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I GENERALIDADES

1.I INTRODUCCIÓN

El presente documento contiene la Situación Actual y Solución Propuesta de acuerdo a
la empresa en que se basó el estudio. Configuraciones de Linux Fedora Core 3,

Dispositivos de Conmutación y Enrutamiento, para que las personas se involucren en lo
que es el campo de las Redes y poder aprender configuraciones sencillas.

1.2 OBJETIVO DEL MANUAL

Este manual esta dirigido al Jefe de Sistemas, autoridades de la empresa Tiendas
Industriales Asociadas (TIA). Jefes de Networking Administradores de Redes y
usuarios finales relacionados con el área"

r.4 LO QUE SB DEBE CONOCER

En este manual se ha procurado utilizar un lenguaje flexible, con miras a que tanto
usu¿rios expertos como novatos puedan ayudarse con las configuraciones descritas
tanto como para Linux, Dispositivos de Conmutación y Enrutamiento, para
interpretarlo de mejor manera se necesita tener conocimientos básicos de redes.

1.5 ORGANIZACIÓN DEL CONTENIDO DEL MANUAL

El manual se divide en siete capitulos, cada uno de los capitulos contiene un propósito
específrco. El contenido de cada capítulo tiene un propósito diferente. Los mismos que
se explican a continuación.

f iI'r,
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it I
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El objetivo del manual es servir de guía, consulta y ayuda a los Administradores de Red,
Jefes Networking, y a todos los relacionados en esta area.

13 ¿A QUIEN VA DIRIGIDO ESTE MANUAL?

l
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Este capitulo indica los antecedentes de la empres4 lo que tiene en este momento la
empres4 y los pfoblemas encontrados.

CAPITULO 3.- Solución Propuesta

Se especifica la solución de los problemas encontrados en el capítulo anterior, la
Factibilidad Técnica, Económica y Operativa.

CAPÍTULO 4.- Normativas de Cableado [structurado

En este capítulo se explican las Normas de Cableado Estructurado

CAPiTULO S.-Implementación de Ia Sotución Propuesta

Aquí se detalla mediante gráficos la implementación de la solución, es decir que va a
contener [os análisis de piso.

CAPiTULO 6.- Dispositivos de Enrutamiento y Conmutación

En el capítulo se explica que es un Router y las configuraciones básicas y necesarias
para poder arrnar una red.

CAPÍTULO 7.- Linux Fedora Core 3

Se explican algunas configuraciones, y el por qué de cada una de ellas a detatle

l.
)t
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CAPiTULO l.- Generalidadcs

Aqui se indica a quién va dirigido el manual, la organización del manual.

CAPiTULO 2.- Situación Actual
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TIA S.A.
TIENDAS INDI.]STRIALES ASOCIADAS S.A.

2 SITUACIÓN ICTUAI-,

2.I ANTECEDENTES DE LA EMPRESA

Nació en el siglo pasado en los años 20 en Checoslovaquia (Praga), inicio sus

operaciones en Colombia (Bogotá) en el año de 1940, expandiéndose posteriormente

hacia Argentina, Peú, Uruguay y Ecuador con mucho éxito. Sus fundadores fueron: Sr.

Federico Deutsch y el Sr. Kerel Steuer.

Tiendas Industriales Asociadas (TlA) S.A. fue fundada el 29 de noviembre de 1960 en
Ecuador, es una cadena de tiendas que ofrece productos de consumo hogareño y
personal

Su actividad principal es l¿ venta de productos al Consumidor Final (Cliente que

adquiere un producto para uso personal), a través de sus establecimientos. Teniendo así

una amplia cobertura nacional.

Constan con sucursales en las provincias de: Guayas, Esmeraldas, Los Rios, Manabi, El
Oro, Imbabura, Pichincha, Cotopaxi, Tungurahua, Chimborazo, Cañar, Azuay, Loja y
Pastaza.

2.I.1 MISION

,

¡
CAI

PE

Ser la cadena líder en el abastecimiento de bienes de consumo hogareño, personal y
cotidiano.
TId será el símbolo nacional de la verdadera economía para el bienestar del hogar
Ecuatoriano, sólo se ofrecen cosas prácticas para la familia, con las mejores ofertas y
promociones.

EDCOM Capítulo 2 - Ptigina I ESPOL

Tienen 67 locales distribuidos en 42 ciudades y 14 provincias, poseen dos centros de
distribución de productos uno en Quito y el otro en Cruayaquil.
La matriz está en Guayaquil es un inmueble de tres pisos ubicado en las calles Luque y
Chimborazo (centro de Guayaquil).

'.)-. r'
.'-'/' ,:'\o Generar bienestar en los hogares ecuatorianos

o Promover el crecimiento profesional de los empleados.
r Genera¡ nuevas plazas de trabajo
r Incrementar año a año el valor de la compañía.

2.1.2 VISIÓN

&
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2.2 INFRAESTRUCTURA LAN

En la actualidad Tiendas Industriales Asociadas (TIA) Matriz Guayaquil no cuentan con
normas de cableado estructurado, la mayor parte del cableado lo tienen tendido sobre el
tumbado sin ninguna protección a interferencias, accidentes o factores externos.

El 60% del cableado actual está con cable utp categoría 5e, y el porcentaje restante está

con cable utp categoría 5.

Poseen un departamento tecnico que s€ encarga de los problemas que tiene la red de
esta Empresa.

En el tercer piso de la matriz de Guayaquil se encuentra el departamento de Sistemas,
donde está ubicado el Pop y donde también está su MC (Centro de distribución
Principal) con tres IC.(centro de distribución intermedia)

Br:r,¡rEcA
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2.2.1SERVIDORES

2.2.I.1 MATRIZ G UAYAQUIL

Todos Los Servidores Cuentan Con Tarjetas de red 1000 Mbps y con las siguientes

cafacteristicas:

Tabla 2-l: Servidores Guayaquil

fr .?
,l¿

I
$ i..

':..,

IBM eServer x236
Proces¡dor: lntel Xeon 3GHz

I HDDDE 14Ó

Memoria: IGB

I SERVIDOR DE PRODUCCION
Sistema operativo LINIX

IBüI Xseries 235 X
Procesador: Intel Xeon 2800 MHZ

Menroria: 5 12 MB
Disco duro: l090fl0 MB

SERVIDOR DE
INTRANET,DHCPÁNTTVIRU S

S.O. Windows 2003 server
I

SERVIDOR DE
APLICACION

S.O. LINUX RED HAT 9.0

IBIII Series 226
Procesador: Pentium fV

f .2 Gf1Zl800}lñtz
Memorir; 512 MB

2 HDD de 146 GB configurados
con RAID I

I

lBlll Nerliniry 3000
Procesador: Pentium III a 500

MHZ
Dos discos de 20 GB
Memoria. 512 MB

I

SERVIDOR DE CORREO
S.O. WINDOWS 2OO3 SERVER

I SISTEMA DE B/DORACLE
S.O. LINUX RED HAT 9.0

lBl\I Series 226
Procesador: Pentium IV

3.2 GHZ1S}O I\/ÍIIZ
Memoria: 512 MB
Disco Duro: 72 GB

I SERVIDOR Df DESAROLLO
COMPAQ PROLHNT ML 350

Memoria: I GB
4 HDD de 72 con RADI 1+0

I
SERVIDOR DE CUBO DE

INFORMACION
S.O. WINDOWS 2OO3 SERVER

IB]VI Series 226
Procesador:Pentium lV

3.2 GÍ12/800 lvfilz
Memori¡: I GB

Disco Duro: 72 GB

DESCRIPCIONCANI

EI)COM Capítulo2-Ptigina3
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2.2.1.2 MATRIZ QUrrO

Todos t¡s Servidores Cuentan Con Tarjetas lfiX) Mbps y con las siguientes
características

Tabla 2-2: Servidores Quito

B,Bl rO rEO§.

CAMF'(J6

PErilAs

f .'i7
lr _,- a,

rtt".: ) lrií

I

SERVIDOR DE INTRANET
S.O. LINUX RED HAT 9,0

IBM Series 22ó E-rpress
(8488s4U + 90P1305)

Procesador: Intel Xeon
3.20cHzl800Mllz

Memoria RAM: I GB
HDD: 2x IBM 73.4G8 15 Krpm

Ultra320 SCSI Hot-swap

I

SER}'IDOR DE CORREO
S,O. WTNDOWS 2OO3 SERVER

IBM Series 226 Express
(84885AU + 90P1,105)

Procesador: Intel Xeon
3.20GHzl800MHz

Memoria RAM: I GB
HDD: 2x IBIvt 73.4GB 15 Krpm

Ultra320 SC§I Hot-swap

EDCOM Capítulo2-Pdgina4 ESPOL
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2.2.2 ESTACIONES DE TRABAJO

Todas las computadoras utilizadas en Tiendas Industriales Asociadas, tienen tafjetas de
red de l0/l 00 Mbps para las estaciones de trabajo.

2.2.2.1 MATRIZ - GUAYAQUIL

Todas las ll0 estaciones de trabajo del edificio Matriz de Guayaquil son de marca
(HP) y poseen las siguientes caracteristicas:

Tabla 2-3: Estaciones de trabajo Guayaquil

En el primer piso se encuentra la bodega solo de la fiafriz, cada sucursal posee
su propia bodega.

BIBLTOIECA

CAMPUS

PEÑAg

ItP Estaciones de trabajo
(FIP NifX2000MT)

Procesador: Pentiunr Il'
2.8GHZ

lllemoria: 256 MB
Disco Duro: 80 GB

\,IARC.\ CARA.CTERISTTCAS
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En el segundo piso se encuentra el UPS general que sirve para todo el edificio,
en este piso se encuentran instaladas 30 computadoras distribuidas por
departamento de la siguiente manera:

Tabla 2-4: Distribución computadoras se¡¡undopiso

En el Tercer Piso esta el cuarto de comunicaciones y servidores, aquí se

encuentran instaladas 70 computadoras distribuidas por departamento de la
siguiente manera:

Tabla 2-5: Distribución computadoras tercer piso

:!

\

E-r1'1'tr-A
(i,''lS

P L,'l AS

Departamento de Contabilidadl2 Conrputadores

Departamento de Procesosl0 Computadores

8 Computadores Departamento de Rect¡rsos hr¡tranos

2 Computadores Departamento de Pagos

Departamento de Compras

I Computadores Presidencia

1 Computadores Gerencia

5 Computadores
7 Servidores

Sistemas

18 Computadores Publicidad

Técnico

3O Computadores Ventas

C,\\T'IDAD

EDCOM Capítulo2-Prigint6 ESH)T.
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Dpto§

Dpfos

Bodega

Ventas

GRÁFICO DE LA ESTRUCTUR{ DEL EDTFICIO
NIATRIZ GTIAYAOTIL
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Mariuxi Ramírez Ayala
Jonathan Baquero López

Figura 2-l: Gráfico de la Estructura del EdificioMatriz Guayaquil
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AN¿IISIS DE PISO ¡PI¡CAITVO . PLANIA BAJA
(IIIAIBIZ _ CUATAQIIIL)

I

¡
i_'.'

L- '11-FCA
r n,.-rJS
PE¡lAB

I¡rn¡da:- §¡ c.E Auto&r:
VÍrto! TolÁ Fr.rEo
Ma¡ir¡xi F¡¡nfnz Ad¡
JoNthrn Eáqlt¡o Lóp.t

Figura 2-2: Gráfico Análisis de piso Aplicativo Planta Bnja - Guayaquil
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ANAIISIS DE PISO LOCICO . PI.ANTA B¿JA
(aIÁABI' _ CÜAYAQIJIL)

l.

I
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\
,

Bta[,o rEaA

CA]\,1FUS

PEÑA§
t¡!r¿nda:

VrlEto¡ Toli F¡!¡Lo
M¡riuro Rdrrl¡rz Aya.lá.
Ion¡l}¡n Baqr¡¡¡o Lopqz

Figura 2-3: GráIico Análisis de piso Aplicativo Planta Baja - Guayaquil
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Figura 2-4: Gráfico Análisis de piso Aplicativo Segundo Piso - Guayaquil
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Figrrra 2-5: Gráfico Análisis de Piso Lógico Segundo Piso - Gua¡raquil
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AflAI.IÍI5 T¡ rIfO AIf.ICATIIñI TIRCTBTISO
qif rnlg - GUl'Y^qrr[,!

s

{

t

.)

Brl, 't.EcA
CA\:Í)US
PEÑAS

Leyend.a: H r*-*É..*
,, t c'* I ¡q

¿ulorct:
Victüt Tol¡ fr¿¡.o
Ma¡i¡xi R¡¡ni¡ez Áy¡l¡
Ionatlr:n Ba4oero López

Figura 2-ó: Grálico Análisis de piso Aplicativo Tercer Piso - Guayaquil

HHHH

Ir¡,ü-t

{fl}
ü&
fiñ?
sl
ffi
cin
ffi.!

m
m
m!

*rd{¡d¿ó fB!

f

ED«)M Cap{tulo 2 - Página I2 ESPOL

.., fi:',i
,i

I



Manual ¿le Usuario Adminístrución j §eguridades de Redes

AI{ALISIS I¡E PIJO LOGITO. TERCENrISÜ
OIATN¡E - ÉUA-YNQUIL'
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Figura 2-7: Gráfrco Análisis de piso Légico Tercer Piso - Guayaquil
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Tabla 2-6: Estaciones de trabajo Quito

En el primer piso se encuenEa la bodega del local comercial de la matriz.

En el segundo piso se encuentra ubicado el IC, los servidores que hacen de enlace con la
Matriz de Guayaquil, tienen un cuarto donde ubica¡r el Rack para distribuir la
comunicación, en este piso se encuentran instaladas 20 computadoras distribuidas por
departamento de la siguiente manera:

T¡bla 2-7¡ Distribución computadoras Quito

¡

\
1

il - ,''\'r-A

Procesador: Pentium IV
2.8GHZ

Memoria: 256 MB
Disco Duro: 80 GB

HP Estaciones de trabajo (HP
MX20o0MT)

t)Es( ltlI,( lo\

5 Maquinas Compras

I Maquina Sistemas

ó Maquinas RRHH

7 Maquinas Administración

I Maquina Recepción

5 Maquinas Ventas

EDCOM Capltulo 2 - Página 11 ESPOL

2.2.2.2 MATRTZ - QUITO

Todas las 34 estaciones de trabajo son de marca (HP) poseen las siguientes
ca¡acterísticas:
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Figura 2{: Gráfico de la Estructum del Edificio Quito
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ANAUSIS DE PISO APUCATIVO - SEGUNDA PTANTA
(IVIATRIZ -QUITO)

¡

]
)

H--l

t
A

t
r

r-l

.

l

_-"1Htr

BIi,. ,¡.ECA

CA.\'ÍTUS

PEÑAS

Lcyr a: fÁür.iiit -
I Víctor Toh F¡¡¡ro
I muiori namnz e¡fa
i ionarlsn Baquarc iapaz

r
.. t

EDCOM Capítalo 2 - Prigina 16 ESPOL

Admlnistración y Segufidades de Redes

T

I

I

I

I

I

81

Figura 2-9; Gráfico Análisis de p¡so Aplicativo Segundo Piso - Quito
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riANAUSIS DEPISO LOOICO .sE{IUNDA PI-EI.ITA
TRIZ -
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Figura 2-10: Gráfico Análisis de piso Lógico Segundo Piso - Quito
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2.2.3 MEDIOS DE COMUNICACIÓN

2.2.3.1MEDIOS ALAMBRICOS - MATRIZ GUAYAQUIL

Los medios alámbricos utilizados en el edificio matriz de Cuayaquil son marca
BELDEN distribuidos de la siguiente forma:

Cable utp categoría 5e para las estaciones de trabajo y servidores a excepción de
ciertos puntos antiguos con cable cat 5

a

2.23.2 MEDIOS
GUAYAQUIL

INALAMBRICOS MATRIZ

Los medios inalámbricos utilizados en el edificio matriz Guayaquil son los siguientes

o Una antena de microondas a una fiecuencia de2.4 Ghz

La cual sirve como medio para comunicarse con la matriz Quito, utilizando la empresa
porta que les hace de Carrier.

<rP
n \

,*ü?tr#*
8,8LrorEc{
CA\,rryS
PEÑAS
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2.2.4 DISPOSITIVOS DE CONMUTACION

MATRIZ GUAYAQUIL Y QUITO

:::: 3i:: :ifi

Tabla 2-8: Dispositivo de conmutación

sfi
¡t/- '.
$i,'E'

:)

i
'j

B,BI IO TE'A

CAM(:US

PEÑA§

6

2 Segundo Piso
(Quito)

3COM 4400

Puertos: 24 puertos
I OBASE.T/lOOBASE.TX
con auto-detección y auto-
configuración.

Interfaces para medios RI
45

Funciones de switching
Ethernet: Velocidad total

a

a

a
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2.2.5 CENTRO DE DISTRIBUCION PRINCIPAL MC e IC

En la matriz de Guayaquil en el tercer piso está su IC y MC para la comunicación de
sucursales y matrices (Quito - Guayaquil) además cuentan con sus switches, routers y el
pop (ALCATEL), FIREWALL (Físico) y servidores.

0¡,

Et)(:oM Capítulo 2 - Ptigina 20 ESPOL
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ORAFICO DEL CUARTO DE COMUNICACIONES
GUAYAQUIL

UCIC

@
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Figura 2-l I : Crálico Cuarto de Comunicaciones Guayaquil
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Figura 2-12: Gráfico Centro de Distribución Principal
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cE!¡Tlo m üsTEIrurmN I¡IIBnJITEtrIA flC)

BItsLICTECA

CAt\4FUS

PEÑAS
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Figura 2-13: Gráfico Centro de Distribución Intermedia
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üBNTRO rE mSrTrBUrÚil rr{EnftrEDrA flü)
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Figura 2-14: Cráfico Centro de Distribución Principal
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Figura 2-15: Gráfico Centro de Distribución lntermedia
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Figura 2-16: Gráfico Centro de Distrit¡ución Intermedia
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2.2.6 INFRAESTRUCTURA WAN

DISPOSITIVOS DE ENRUTAMIENTOS

Porta, TVCable, Andina datos, Distelcom y Telconet son las empresas que le proveen el
sewicio de comunicación de datos y enlace de Internet, Telconet es el proveedor de
Internet de TIA. Cada una de estas empresas tiene sus propias tecnologias, además de
prestar sus propios equipos, de acuerdo a su infraestructura dan el soporte que sea

requerido.

ROUTERS

Tabla 2-9: Dispositivo de enrutamiento

I

I

Tercer piso
(Guayaquil)

Segundo Piso
(Quito)

Motorota
Vanguard

320

Puede ser
usado para
recuperar la
conexión de
fallo
Integración de
voz con
tráfico de
datos.

CANT TIBIC,\CION }IAR(',\ IIODELO DES('RIP('IO\
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2.I2 SEGURIDADES

En la empresa todas las seguridades las realizan a través de un FIREWALL fisico

No tienen implementadas politicas para computadores protegidos con contraseñasr¡

a La navegación en Internet es libre sin restricciones

Df SCRIPCION DE FIREWALL

T¡bla 2-10: Descripción Firewalle

Guayaquil Firebox Firebox V60L

. Protección fuewall

. Soporte dc DHCP de NAT,
VPN, ARP, LDAP,

. soporte VLAN, limitación
de tniúco.

. ñltrado de paquetes,

activable.
. Capacidad del cortañrcgos :

100 Mbps

7

\

ET)C0M (;upítulo 2 - Ptiginu 28 ESPOL
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INFRAESTRUCTURA WAN A NIVEL DE DISPOSITIVOS DE
COMUNICACION

(?
."-,".m

{ _'

+>
-),.)

ffi I

I' -'.tA
r' - iiS
Fi r.l AS

Vúto¡ Tola Fr¡¡tco
Má¡uxi E,,t1ílrz Ay¡h
Jolatll,n Baqucr,r lóprz

Figura 2-17: Gráfico Infraestructura Wan a Nivel de Dispositivos

EDCOM Capltulo 2 - Página 29 ESPoL

.§,-,-.

Lav¿ndr:

ts



Munuul le Usuurkt A ntinistración y Seguridtdes de Redes

IN¡R.ATSTRUETURA II,AN A NTUE, DE¡.úE)IO S DE
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Figura 2-18: Cráfico Infraestructura Wan a Nivel de Dispositivos
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2.2.7 ANCHO DE BANDA

GUAYAQTIIL
EDIFICIO MATRJZ

Tabla 2-tl: Ancho de Banda Guayaquil

QUITO
EDIFICIO MATRIZ

Tabh 2-12: Ancho de Banda Quito

\
)

BIBTIOTECA

CAMFUS

PEÑAB

I Mbps Linea dedicada

\\('tlO DII BA\D{

128 Kbps, Línea dedicada

\NCHO DE B.{\'DA
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2.2.8 PROBLEMAS ENCONTRADOS

No poseen normas de cableado estructurado en la red Lana

Saturación en su red LAN

No cuentan con un servidor Proxy

8,n '^'F:A
¡ ,r' '-l!§
rf. Ñ^§

EDCOM (lapítukt 2 - Ptigina 32 ESI\)L
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3 SOLUCIÓN PROPUESTA

3.1 PROBLBMAS, CAUSA Y EFECTO

Los problemas encontrados después del análisis realizado serán descritos y detallados a
continuación:

Tabla 3-l: Problema, Causa y efecto

gSTT¿

{6'.) \,

No poseen normas de
cableado estructurado en la

red Lan

Falta de conocimiento
por parte det
departamento técnico.

Descuido por parte de la
empresa, (Directivos).

Dificultad al momento
de solucionar un
problema en la
red.(cables)

No cuentan
protección
siniestros.

con
ante

Saturación en su red LAN
Mala administración
por parte del encargado
de la red

redesNo hay
segmentadas Colisión al momento de

acceder a los recursos
de la red, forzando el
reenvió de paquetes.

No cuentan con un servidor
Proxy

El Internet es

administrado por un
firewall fisico

Libre navegación en
Intemet.
No existe control sobre
los sitios visitados, ni
restricción sobre ellos.

PROBLI]IIA

EI)CoM Capítalo 3 - Ptiginu I
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3.2 PROBLEMAS, SOLUCIÓN YALCANCE

Tabla 3-2: Problema, Solucién, Alcance

v

"-;',tIl:ff:
Bi,3r ,^ '€-A

r- Ar,,rpUS

PEÑ4S

4I.r
I
)t

No poseen normas de
cableado estructurado en la

red Lan

Realizar un nuevo
cableado estructurado
conforme a las normas
para categoría 6.

Garantizar un alto
desempeño de los
recursos de la red LAN
(equipos de
comunicación y
computadores).
Prever el futuro
crecimiento de equipos
en [a red LAN.
Facilidad de
mantenimiento,
detección y corrección
de errores.

¡

Saturación en su red LAN

Segmentar las redes por
área de trabajo.
Verificar las cascadas
de los switches e

implementar políticas
de administración de la
red.

Mejorar los tiempos de
fespuestas.
Control de colisiones al
tener una
administración sobre
cada equipo.

No cuentan con un servidor
Proxy

Adquirir y Configurar
un equipo para las
funciones de Proxy

Las páginas visitadas
serán guardadas en el
registro del servidor.

Restricciones en la
navegación

\l-CAliCE

EDCOM Capítulo 3 - Ptigina 2 ESPOL
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3.3 ESTUDIO DE FACTIBILIDAD - MATRIZ GT]AYAQUIL

3.3.l ARERNATIVA *4"

Se realizará la implementación del cableado estructurado, esto abarca el cambio de
categorías de cables en toda [a empres¿, la que actualmente consta con la categoría 5 y
5e, estos pasarán a ser de categoria 6 operando con los actuales computadores a 1000
Mbps y con los actuales equipos de comunicación operando a las mismas velocidades.
Previo a la instalación de tarjetas de red y equipos de comunicación que operen a 1000
Mbps, manteniendo una velocidad integral en toda la red lan.

Otro punto que abarca la implementación del cableado estructurado es el rotulado de los
cables, estos tendrá,n identificaciones y numeraciones para identificar los cables de
cada departamento. También se implementarán los respectivos electros canaletas en los
pisos de Ia matnz de Guayaquil, para proteger los cables de agentes varios y
perturbaciones que afectan al medio de comunicación.

I
I

Brl, .'ÉlA
r A\4'US
PEÑAS

EI)COM ESP()L

Se adquirirá un computador de Marca que hará las funciones de servidor Proxy que
encargará de compartir el Internet y se pondrá las debidas políticas para navegación, el
cual trabajara con el sistema Operativo Linux.

Capítulo3-Pógina3
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3.3.1.1 FACTIBILIDAD TBCNICA

ALTERNATIVA *A"

Tabla 3-3: Factibilidad técnica

¡

\
)

i--r

EQUTPO PROXY (Marca)
Procesador de doble núcleo *INTEL

I GB Ram,2 Disco 160 GB
2 Tarietas de red Ggabit

Departamento de sistema1

Edificio matriz
(Guayaquil)

l8
Bobinas

Cable utp cat 6 Signamax
105 puntos de red y 105 de voz

Edificio matriz
(Guayaquil)

2t0 Patch Cord cat 6 de lm

Patch Cord cat 6 de 3m Edificio matriz
(Guayaquil)

105

Edificio matriz
(Guayaquil

l8 Patch panel cat 6

2to Jacks cat 6 Signamax Edificio matriz
(Guayaquit)

Edificio matriz
(Guayaquil)

105 Face Plate de 2puertos servicios Signamax

105 Cajas sobre puestas Edificio matriz
(Guayaquil)

Electro canales metálicos con tapa de 25x15
cm

Edificio matriz
(Guayaquil)

75

F.dificio matriz
(Guayaquil)

2 Paquetes de amarras plásticas de l5 y 3Ocm

, Paquetes de etiquetas Edificio matriz
(Guayaquil)

Tubería EMT l" Edificio matriz
(Guayaquil)

100 m

Edificio matriz
(Guayaquil)

Grapas EMT l"

Edificio matriz
(Guayaquil)

I Materiales Varios Tomillos, Tacos Fisher,
conectores EMT l"

Edihcio matriz
(Guayaquil)

45 Canaletas 40x25 Decorativas de 2m

30 Canaletas 24x12 Decorativas de 2m Edificio matriz
(Guayaquil)

DESCRIPCIÓ¡{ UBICACION

EDCOM Capítuloj-Pdgina4 ESPOL
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3.3.I.2 FACTIBILIDAD ECONÓVIC,I,

COSTOS DE HARDWARE

Tabla 3-4: Factibilidad Económica Hardware

t§?,,1¡
{6t í

'j+'l'' -¡,..",,i ;;i';.,
BrSt rO'F-A

a/a l,tru$
PEÑ^S

I

EQUIPO PROXY (Marca)
Que soporte RAID 0 y I

Procesador de doble núcleo de preferencia
INTEL

I GB Ram
2 Disco 160 GB

2 Tarietas de red Gigabit

$ 1300 00

6 switch AT-GS950/24 Allied Telesis 2553.ó0

93 Tarjetas de red l0/100/1000 Mbps $ 139s.00

s 5248,60

EDL'OM Capítulo3-higina5 ESI\)],
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TOTALCANT. DESCRIPCION
3443.40I8

Bobinas
Cable utp cat 6 Signamax

105 puntos de red

210 Patch Cord lm 1528.80

105 Patch Cord 3m 963.90
105 Jacks ca1 6 Signamax 648,90
l8 Patch Panel Sólido Cat 6 Marca Signamax 24

puertos
3322.26

6 Organizadores Horizontales 2IJR 0

r05 Face Plate de 2 puertos de servicios Signamax 164,64

t05 Cajas sobre puestas 176,16

200.00I Gabinete de Pared Panorámico 10 UR
15 Electro canales metálicos con tapa de 25x15 cm 1 125.00

50 Tubería EMT l" 353.00

50 Grapas EMT 1" 500

2
Materiales Varios Tomillos, Tacos Fisher,
conectores EMT l" Paquetes de amarras

plásticas de l5 y 30cm, Paquetes de etiquetas,
ángulos interno externo y plano

300 00

Canaletas 40x25 Decorativas de 2m45 196.65

30 Canaletas 24x12 Decorativas de 2m

TOTAL IIIATERIALES PARA CABLEADO
ESTRUCTURADO

12,461.10

\IA'tERIAI,T]S PARA ('ABI,EADO ESTRT'('TT'RADO

Tabla 3-5: Factibilidad Económica Materiales

9-q,

{€

II,
!.-'rt
i,' \
";

ro¡¡rr¿r¡i. r,i:iuror¡.

B¡F....'r-A
¡ ¡ . .^ftS

P§ÑAS
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COSTOS DE SOFTWARE

I PAQI]ETE DE LINUX RED
HAT 9.0 Licencia

70.00 70.00

TOTAL COSTO DE SOFTWARE $ 70.00

C'OSTOS
I,'NITARIOS

DESCRIPC'ION

Tabla 3-6: Factibilidad Económica Software

sslc¿
{6:} \
ü,\.t1,,. r., _/

Bl¡t ,at rs"^
f A\I^U§
PEÑ^S

EDCOM Capítulo3-Pdgína7 ESPIOI,

('.\\1. COSTO TOT¡\I-



Manual de Usuurio Administración 1, Seguridudes de Rules

ANÁLISTS DE CAELEADO ESTRUCTURADO
*Grupo de trabajo
1 Técnico de redes

,<

DISEÑO DE LA RED LAN
Grupo de trabajo 1.5

IMPLEMENTACIÓN DEL CABLEADO ESTRUCTURADO
* Grupo de trabajo

I Tecnicos en Redes
4 Ayudantes

3.5

PRUEBA DE LA RED LAN
*Grupo de trabajo

3 Tecnicos en redes ,§
IX)CUMENTACION YCERTIFICACION DE LA RED LAN

*Grupo de trabajo
Empresa certificadora t

3.3.I.3 FACTIBILIDAD OPERATIVA

Tabla 3-7: Factibilidad 0perativa

* EL GRUPO DE TRABAJO_ Son los estudiantes que elaboran la propuesta para la
empresa "TIA"

Éí:T'¿
¡ l¡t' ¿-", ,'$' I
E,

Etrr

Ftr,j.1s

EDCOM Capítub3-PriginuS ESI4I)1,
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COSTOS OPERATIVOS

O DELAREDLAN

Grupo de trabajo

DISE

1.5 200.00

RED l,AN (Construcción)

Grupo de trabajo
1 Técnicos de Redes
4 Ayudantes

IMPI,EMENTA N DELA

35
300.00
150.00
75.00

1050.00
525.00
262.s0

PRUEBA DE LA RED LAN

Grupo de trabajo
1 Técnico de Redes

300.00
1s0.00

750 00
375.00

DOCUMENTACION DE LA
RED LAN
Grupo de trabajo I 200.00

TOTAL DE COSTOS OPERATTVOS s 3462.50

FASES cos'ro
SEi\I.\N.\

COSTO.I'O'tAL
cosTo

[..\SE

TOI"\L DE I T FASII DE DISENO 100 0t)

r8i7 50

TOI..\L DE T,{ F,{,SE DE PRT'T-8,\ DT] 1,.\ RED l l:5 00

tot.\L DI' LA F,\SE DI t)o("t,\t E\t{("lo\ ?00 00

Tabla 3-8: Costos operativos

EDCOM Capltulo3-Ptiginu9 ESTl)L

Manual de Usuaio
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3.3.I.4 COSTO TOTAL DB LAALTERNATIVA "A'
En el costo total de la propuesta están incluidos los siguientes valores:

r v.A 12 Yo s 2s49.06

Tabla 3-9: Factibilidad Económica Hardware

Costo De Materiales s17709.70
Costo Softwa¡e s 70.00
Costos de Mano de Obra s3462.50

§ 21242,20COSTO TOTAL DE LA PROPUESTA

COSTO TOTAL DE LA .\LTERNATIVA *A* s 23.791"2(

..,.

I
)

9

818trOrEC4

cAllFu§
PEÑA§
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3.3.I.5 VENTAJAS

Cableado Estructurado:
¡ Flexibilidad de Mantenimiento, crecimiento y migración de puestos de trabajos.
o Fácil administración de la red LAN.
o Alta disponibilidad de los recursos en red debido a la alta velocidad de

operación de la misma (lGbps)
r Certificación de la Red incluida con el cableado estructurado, conforme a todas

las normas para certificación de medios y equipos
. Control de colisiones (al segmentar la red)

Servidor Proxy
. En la adquisición del servidor Proxy al ser de marca, se contará con una

confrabilidad mayor debido a la garantía y soporte que ofrece el proveedor del
equipo y se garantiza el mayor desempeño posible sobre é1.

o Al tener un arreglo de discos RAID 1, se tieneuna protección ante fallos
mecánicos de los discos duros y se baja el tiempo de inactividad del servidor
PROXY.

. Control de navegación y restricción de accesos no permitidos.
¡ Bloqueo de puertos. Ejemplo ( Restringir Messenger)
c Almacenamiento de páginas visitadas en cache ( Agilidad para navegación)

33.1.6 BENEFICIOS

o Competitividad con otras empresas al tener una tecnología de punta

o Tener un mejor control de la empresa al manejarse de manera estructurada

r Ser reconocida por sus avances tecnológicos.

,1
'.,. ..i)
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3.3.1.7 GARANTIA TECNICA DEL CABLEADO DE
DATOS

Se garantiza la calidad de los materiales utilizados, por lo menos l0 años, esto
implica que cualquier daño de su funcionamiento dentro de este páginas, atendido
sin ningún costo.

La empresa contará con la mano de obra sin costo, de por lo menos 1 año, esto
incluye cualquier anomalía con el cableado en ese lapso de tiempo.

a

o Garantia en el cableado estructurado de l0 años y 20 años en elementos pasivos.

3.3.I.8 CONDICIONES COMERCIALES ALTERNATIVA
..Art

A continuación se detallara la forma de pago

¡ Se entregará el 50% del valor total en la aceptación formal de la propuesta.
¡ El 50% restante contra entrega.
o Los Precios Incluyen [VA.
¡ Validez de la oferta 15 días.

BrB! ,ofEc^
cA-\.,ñJS
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ESTUDIO DE FACTIBILIDAD MATRIZ GUAYAQUTL

3.3.2ALTERNATIVA *B''

Se realizará la implementación del cableado estructurado, esto abarca el cambio de
categorías de cables en toda la empresa, la que actualmente consta con la categoría 5 y
5e, estos pasarán a ser de categoría 6 en su totalidad, operando con los actuales
computadores a 100 Mbps y con los actuales equipos de comunicación.

Se reutilizarán switches existentes 3com 4400, y los Rack de Piso

Otro punto que abarca la implementación del cableado estructurado es el rotulado de los
cables, estos tendrán identificaciones y numeraciones para identificar los cables de
cada departamento. También se implementarán los respectivos electros canaletas en los
pisos de la matríz de Guayaquil, para proteger los cables de agentes varios y
perturbaciones que afectan al medio de comunicación.

Se adquirirá un computador de Marca que hará las funciones de servidor Proxy que se

encargará de compartir el Intemet y se pondrá las debidas políticas para navegación, el
cual trabajará con el sistema Operativo Linux..

$
It
{,,rq

,{. ,
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3.3.2.1 FACTIBILIDAD TECNICA

ALTDRNATIVA "8"

Tabla 3-10: Factibilidad Técnica

I

EQUIPO PROXY (Marca)
Procesador de doble núcleo * INTEL

I GB Ram, 2 Disco 160 GB
2 Tarjetas de red Ggabit

Departamento de sistema

t8
Bobinas

Cable utp cat 6 Signamax
I 05 puntos de red y 105 de voz

Edificio matriz
(Guayaquil)

210 Patch Cord cat 6 Im Edificio matriz

105 Patch Cord cat 6 3m Edificio matriz

l8 Patch panel cat 6 Edificio matriz
(Guayaquil)

2to Jacks cat 6 Signamax Edificio matriz
(Guayaquil)

r05 Face Plate de 2 puertos servicios Signamax Edificio matriz
(Guayaquil)

105 Cajas sobre puestas Edificio matriz
(Guayaquil)

?< Electro canales metálicos con tapa de
25x l5 cm

Edificio matriz
(Guayaquil)

I Paquetes de amarras plásticas de l5 y 30cm Edificio matriz
(Guayaquil)

3 Paquetes de etiquetas Edificio matriz
(Guayaquil)

100 m Tubería EMT l" Edificio matriz
(Guayaquil)

50 Grapas EMT l" Edificio matriz
(Guayaquil)

1 Materiales Varios Tornillos, Tacos Fisher,
conectores EMT 1"

Edificio matriz
(Guayaquil)

Edificio matriz
(Guayaquit)

45 Canaletas 40x25 Decorativas de 2m

30 Canaletas 24x12 Decorativas de 2m Edificio matriz
(Guayaquit)

I-BIC.\CION

EDCOM Capítulo 3 - Ptigina 14 ESINL
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3.3.2.2 FACTIBILIDAD ECONOMICA

COSTOS DE HARDWARE

Tabla 3-l 1: Factibilidad Económica Hardware

I

EQUIPO PROXY (Marca)
Que soporte RAID 0 y I

Procesador de doble núcleo de preferencia
INTEL

I GB Ram
2 Disco 160 GB

2 Tarietas de red Gigabit

$ 1300.00

6 Switch 3com 4400 Capa 3 Z4Ptos 0

TOTAL COSTO DE IIARDWARE s 1300.00

COSTO TOTAT

EDCOM Copítulo -l - Priginu l5 ESPOL
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CANT DESCRIPCION TOTAL
l8

Bobinas
Cable utp cat 6 Signamax

105 puntos de red
3443.40

210 Patch Cord lm 1528.80

r05 Patch Cord 3m 963.90
105 Jacks cat 6 Signamax 648,90
l8 Patch Panel Sólido Cat 6 Marca Signamax 24

Puertos

3322 26

6 Organizadores Horizontales 2UR 0

t05 Face Plate de 2 puertos de servicios Signamax 164.64

176,16105 Cajas sobre puestas

I Gabinete de Pared Panorámico 10 UR 200.00
Electro canales metáicos con tapa de 25x15

cm
75

50 Tubería EMT 1" 3 53.00

50 Grapas EMT l" s00
300.00

z
Materiales Varios Tornillos, Tacos Fisher,
conectores EMT 1" Paquetes de amarras

plásticas de l5 y 30cm, Paquetes de etiquetas,
ángulos interno externo y plano

45 Canaletas 40x25 Decorativas de 2m

33 6030 Canaletas 24x12 Decorativas de 2m

12.461,10TOTAL MATERIALES PARA CABLEADO
ESTRUCTURADO

\IAI'ERIALES PAR,{ CABLEA DO ES'I'RT'C]'T'RADO

Tabla 3-12: Factibilidad Económica Materiales

g"l
t6i i,

,our-ü rui*t
B,BtrOrEC/t
cA[4Fus
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COSTOS DE SOFTWARE

70.00 70.001 PAQUETE DE LINUX RED
HAT 9.0

TOTAL COSTO DE SOFTWARE $ 70.00

COSTOS
I.INITARIOS

DESCRIPCIÓN (]OSTO TOTAL

Tabla 3-13: Factibilidad Económica Software

ED(\ )I.T (;apítulo -i - Rigina l7 EIPOL
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3.3.2.3 FACTIBILTDAD OPERATIVA

Tabla 3-13: Factibilidad operativa

* EL GRUPO DE TRABAJO Son los estudiantes que elaboran la propuesta para la
empresa "TlA"

ANALISIS DI] CABLEADO ESTRUCTURADO
*Crupo de trabajo
I Tecnico de redes

,<

1.5
DISEÑO DE I.A RED I,AN

Grupo de trabajo

3.5
IMPLEMENTACION DEL CABLEADO ESTRUCTURADO

* Grupo de trabajo
I Tecnicos en Redes

4 Ayudantes

2.5

PRTIEBA DE I.A RED LAN
*Grupo de trabajo

3 Tecnicos en redes

1

DOCUMENTACION Y CERTIFICACION DE LA RED LAN
*Grupo de trabajo

Empresa certificadora

Sf I\I,{N,\S

EI)COM Cupítulo 3 - Ptiginu l8 ESPOL

FASES



Monual de Usuario Admínistración y Seguridades de Redes

COSTOS OPERATTVOS

200 00

DISENO DE LA RED LAN

Grupo de trabajo 1.5

3.5
300 00
150 00
75.00

1050,00
525.00
262 50

IMPLEMENTACI
RED l,AN (Construcción)

Grupo de trabajo
I Técnicos de Redes
4 Ayudantes

N DELA

PRUEBA DE LA RED LAN

.,< 300.00
150.00

750.00
37s 00

DOCUMENTACION DE LA
RED LAN
Grupo de trabajo I 200.00 200 00

TOTAL DE COSTOS OPERATIVOS s 3462.50

I83 7.-50

IO1 .{t_ DE l-\ F.{SE Dl._ PRI EI}.{ Dt.t l \ ItEt)

TOT\t. DE 1..\ F.\SE t)t DOCT UE\T\( tO\

Tabla 3-14: Costos operativos

EDCOM Capítulo 3 - Página 19 ESPIOL

FASES SE]\IANAS COSTO
SENIANA

COSTO
-tOI'AL

COSTO
F-ASI

'TO'TAL DE LA FASE DE DISENO 100 00

r.O .TL DE L-\ FASE DE I\IPLE\IE\'I'ACION

Grupo de rabajo
I Técnico de Redes

I lt5 00

200.00
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33.2.4 COSTO TOTAL DE LAALTERNATIVA *B'

En el costo total de Ia propuesta están incluidos los siguientes valores

Costo de Materiales s 13761.10

$ 70.00Costo Software
s 3462.50Costos de Mano de Obra

s 17,293,60COSTO TOTAL DE LA PROPUESTA

I.V,A. t2% $ 2,075.23

COSTO TOTAL DE LA PROPUESTA s
19"368.E0

Tabla 3-15: Costo Total Alternativa A

EDCoM Capítulo3-Página20 ESPOL
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3.3.2.5 VENTAJAS

Servidor Proxy
o En la adquisición del servidor Proxy al ser de marca se contará con una

confiabilidad mayor debido a la garantía y soporte que ofrece el proveedor del
equipo y se garantiza el mayor desempeño posible sobre é1.

. Al tener un Arreglo de discos RAID 1, se tiene una protección ante fallos
mecánicos de los discos duros y se baja el tiempo de inactividad del servidor
PROXY,

. Control de navegación y restricción de accesos no permitidos.

. Bloqueo de puertos. Ejemplo ( Restringir Messenger)

. A-lmacenamiento de páginas visitadas en cache ( Agilidad para navegación)

3.3.2.6 BENEFICIOS

Tener un mejor control de Ia empresa al manejarse de manera estructuradaa

$q,
{rj

r:q|;:¡f

BI3I'O'ECA
C AMFUS

PEÑAS
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Munual de Usuario

Cableado Estructurado:
o Velocidad de operación de la red 100Mbps con los equipos activos actuales,

velocidad de transmisión soportada por el medio fisico '1000 Mbps
. Flexibilidad de Mantenimiento, crecimiento y migración de puestos de trabajos,
o Certificación de la Red incluida con el cableado estructurado, conforme a todas

las normas para certificación de medios y equipos
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3.3.2.7 GARANTIA TÉCNICA DEL CABLEADO DE
DATOS

Se garantiza la calidad de los materiales utilizados, por lo menos l0 años, esto
implica que cualquier daño de su funcionamiento dentro de este páginas, atendido
sin ningún costo.

a

a

La empresa contara con la mano de obra sin costo, de por lo menos I año, esto
incluye cualquier anomalía con el cableado en ese lapso de tiempo.

Garantía en el cableado estructurado de 10 años y 20 años en elementos pasivos

3.3.2.8 CONDICIONES COMERCIALES ARBRNATIVA
rúBtt

A continuación se detallará la forma de pago

EDCOM Capítulo3-Ptigino22 ESPOL

. Se entregará el 50% del valor total en [a aceptación formal de la propuesta.
c El 50Vo restante contra entrega.
¡ Los Precios Incluyen IVA.
r Validez de la oferta 15 días.
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3.3.3 OBSERVACIONBS

La Altern¡tiva A es la recomendada debido a la instalación de una nueva
infraestructura de comunicaciones acorde a las necesidades actuales y futuras conforme
a los estándares de comunicación para cableado estructurado basados en Categoria 6.

Esta infraestructura involucra un cambio en los equipos de comunicación y una
actualización de las tarjetas de red de los computadores para operar a las velocidades de
lGbps de manera integral, justificando el alto desempeño de Ia red y la inversión
económica en este documento Planteado

La Alternativa B, incluye una implementación nueva también de un cableado

estructurado categoria 6, pero con un rendimiento de l00Mbps, debido a la reutilización
de ciertos componentes activos que incluyen a sus switches administrables y ninguna
actualización de hardware en sus computadores.

En ambas alternativas, se entregará un cableado debidamente garantizado, certificado y
documentado, con garantia técnica de l0 años sobre el mismo y en sus componentes
pasivos.

Configuración de Switches administrables

EI)COM Cap[tulo 3 - Prigina 23 ESP0I-

Incluyen también la instalación de un servidor para las funciones de Proxy con su

debida configuración y sus soportes necesarios para cont¡nuar con su administración.

4"!
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33.4 PLAN DE TRABAJO

3.3.5 DIAGRAMA DE GANT

EL DIAGRAMA SE APLICA A LAS DOS PROPUESTAS

Alternativa "4" y Alternativa *8"

EDCOM ESPOLCapítulo -) - Página 24
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4.1 NORMATIVAS

A Normativa l:
Para considerar problemas cuando por emisión electromagnética provenientes de
cables de potencia y otros equipos se cubrirán.

Requisitos tales como:
l.- Todo sistema deberán estar puesto y unidos a tierra
2.-Deberan mantenerse una separación minima de 50 mm (2 pulgadas) entre el
cableado de telecomunicación de par trenzado sin blindaje (UTP) y los
ci¡cuitos derivados menores a 3 KBA

Figura 4-l : Normativa I

A Normativa 2:
El cableado horizontal deberá estar configurado como estrella con cada salida de
telecomunicaciones conectadas con su HC o conector de piso.

f\! e
tlE H

Figura zl-2: Normativa 2

A Normativa 3:
Se emplearán conexiones cruzadas para conexiones de cableado horizontales y
backbone.

Figura 4-3: Normativa 3

aL

EDCOM Capltulo 4 - Página I ESPOL

4 REGLAS DE CABLBADO ESTRUCTURADO
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A Normativa 4:
Cada rirea de trabajo será atendida por un HC localizado en un mismo piso o a un
piso adyacente.

-HCt'
I

Figura 4-4: Normativa 4

A Normativa 5:
No se permitirá el uso de derivaciones puenteadas en cableado horizontales

Figura 4-5r Normativa 5

A Normativa 6:
La longitud del cable entre la salida de telecomunicaciones hasta el HC no excederá
de los 90 metros independiente del tipo de medio.

Éil

Figura 4{: Normativa 6

A Norm¡tiva 7:
La longitud individual o combinada del patch cord de par trenzado balanceado de 24
awg (calibre americano de alambre) o fibra óptica utilizado en el HC no excederá
los 5 metros.

ñ

8t¡, ,.r.o-
( A \:.US
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Figura 4-7: Normativa 7
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A Normativa 8:
No se permitirá más de un punto de consolidación dentro de un mismo tendido de
cableado horizontal.

Punto de consolidación.- Es un hardware de conexrones que proporclona
interconexión entre el cableado de oficina abierto y el cableado horizontal

Figura 4-8: Normativa 8

A Normativa 9:
La distancia máxima entre el HC y la salida de telecomunicaciones será de 90
metros.

,l

Íir, 7

\

Pigura 4-9: Normativa 9

A Norm¡tiva l0:
La distancia minima entre el HC y el punto de consolidación será de l5 metros

Figura 4-10: Normativa 10
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¡ ¡^"_U§
PEÑA3

-../'q / ru

EDCoM Capítulo4-Ptígina3 EIPOL

I

I

I
i

I

I

'l ¡'l
I

II

>*¿ 15 m

-t

I



Manual de Usuario Adminislración y Seguridudes de Redes

A Normativa ll:
La distancia minima entre el punto de consolidación y la salida de
telecomunicaciones será de 5 metros.

.>- 5 m

Figura 4-t 1: Normativa 1l
A Normetiv¡ 12:

La distancia del canal del cableado horizontal incluyendo patch cord y salida de
telecomunicaciones no excederá los 100 metros.

90m @
..i',:," I

5m

Figura 4-13: Normativa 13

A Normativa 14:
La longitud del canal del cableado de fibra óptica mulltimodo no excederá los 300
metros.

Figura 4-14: Normativa 14

H

EDCOM Capítulo 4 - fuigina 4
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Figura 4-12: Normativa 12

A Normativa 13:
Todos los pares de cables estarán totalmente terminados en ambos extremos.

E§POL
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A Normativa 15:
La longitud del cableado de fibra óptica multimodo entre HC y salida de
telecomunicaciones no excederá los 90 metros.

SISTEMAS RR HH

9Om

Figura 4-15: Normativa 15

A Normativa 16:
Las canalizaciones horizontales se diseñarán e instalarán para cumplir los
reglamentos eléctricos y de construcción, locales y nacionales y normas aplicables.

L --L' r!?¡)
) +'!,
é- I,|,'I

n

Figura 4-16: Normativa 16

A Norm¡tiva l7:
Las canalizaciones horizontales serán apropiadas para el ambiente en cual se

instalarán y no obstaculizarán conductos de calefacción, ventilación y aire
acondicionado, distribución de energia eléctrica o estructura del edifrcio.

t-

C.laTa DE ¡\lFlE

\

EI)COM Capítulo 4 - Ptigino 5

Eü
EU-Jl

I ¡ -"3

I

I
I

Figura 4-17: Normativa 17
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A Normativa 18:
Las canalizaciones horizontales se instalarán o seleccionarán de manera que el radio
minimo de curvatura de los cables horizontales se mantenga dentro de las

especificaciones del fabricante durante y después de la instalación.

Fs!scilirarinnas

Figura 4-18: Normativa 18

A Normatival9:
Todas las canalizaciones instaladas serán accesibles con el fin de efectuar cambios
retiros de cable. Las canalizaciones cerradas tendrán punto de accesos cada 30
metros.

30m 30m

Figura 4-19: Normativa l9

A Normativa 20:
El backbone vertical usar una topología jerárquica desde el HC hasta cada lC

t,'ú \.1\,-

iC

--
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Figura 4-20: Normativr 20
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A Normativa 2l:

Para cada tendido de backbone de Edificio que sea mayor a 90 metros debe
proveerse de cable de fibra óptica.

t4c

FIBRA OPTICA

Figura 4-21: Normativa 2l

A Normativa 22:
La longitud total del canal del cable entre el MC y cualquier HC no excederá los
siguientes límites:

i 3000 metros para fibra óptica monomodo.
i 2000 para fibra óptica multimodo.
r 2000 para par trenzado para aplicaciones PBX.
a

r:[_=]:!

I or
CANAL

.i :..J.
rIBRA OPIICA
MONOMOIJO

Figura 4-22: Normativa 22

A Normativa 23:
Las canalizaciones de edificios proveerán accesos de cuartos telecomunicaciones,
cuarto de equipos y o acometidas localizadas en el mismo edificio.

t,

Figura 4-23: Normativa 2J
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Figura 4-24: Gráfico Normativ¡ 24

A Normativa 25:
El cable que cone entre el cuarto de telecomunicaciones y la salida de
telecomunicaciones no estará expuesto en el área de trabajo u otros espacios con
accesos públicos.

T
ü

Figura 4-25: Normativa 25

A Norm¡tiva 26:
El cuarto de telecomunicaciones se diseñará y equipará para contener equipos de
telecomunicaciones, terminaciones de cables y asociados.

8t¡1 rlrEg
(-'Arfr¡:US

PEÑAS
Figura 4-26: Normativa 26

A Normativa 27:
El acceso al cuarto de telecomunicaciones se restricciones al acceso de servicio
autorizado y no será compartido por el personal del edificio que puedan interferir
con los sistemas de telecomunicaciones.
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A Normativa 24:
Las canalizaciones no se ubicarán en ductos de ascensores.
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Figura 4-27: Normativa 27
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A Normativa 28:
Las instalaciones unidad o puestas tierras cumplirán las normas aplicables

Figura 4-28: Normativa 28

A Normativa 29:
Los gabinetes usados como espacios alternativos cumplirán
alteración y tendriin una puerta provista con cerradura y se

ubicación fija 
"",:Ji[1".1"t-.,

los requisitos de
mostrará en una

Figura 4-29: Normativa 29

A Normativa 30:
El cuarto de equipos no será compartido por servicios del edificio que puede
interferir con los sistemas de telecomunicaciones o se utilicen para el servicio de
mantenimiento del edifi cio.

CTIÁRTO DE
c¡Nut{tgacroitE§

SISTE MAS

-iJ

{i--=J
Figura 4-30: Normativa 30

A Normativa 3l:
El cableado se instalará para facilitar el rotulado y la documentación y para permitir
el código de colores en forma consistente de acuerdo a los requisitos.

ROIIIIT|DO
Figura 4-31 : Normativa 31
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A Normativa 32:
La instalación de gabinetes del rack deberá proporciona¡ las separaciones
estipuladas en los reglamentos y noñnas aplicadas.

".."".'':*\

Figura 4-32: Normativa 32

A Normativa 33:
Los cables de telecomunicaciones se soportarán con dispositivos diseñados para este
fin y en forma independiente para cualquier otra estructura-

SI§TEMAS H RR HH

=-
-j

Figura 4-33: Normativa 33

A Normativa 34:
Los cables entrucado verticalmente, como en el caso de cables de backbone
horizontal enrutados en el piso se soportarán con abrazaderas u otros mecanismos.
Se requieren un mínimo por dos pisos.

I

8,r.,.-\ic._A
ra''-tjs
PE¡i4sFigura 4-34: Normativa 34

A Normativa 35:
El número de cables horizontales de par trenzado balanceado (cable de fibra óptica)
colocados en un soporte de canalización se limitará a una cantidad que altere de
forma genética el cable.

Figura 4-35: Normativa 35
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Manual de Usuarkt Administración y Seguridades de Redes

A Normativa 36:
Las canalizaciones tipo bandeja o canal no excederá a una capacidad máxima del 50
% de llenado y una altura máxima de interior de 6 pulgadas.

Figura 4-36: Normativa 36

A Normativa 37:
Para canalizaciones en espacios de techos falsos los sistemas de soporte de cable se

diseñaran e instalarán con un mínimo de 3 pulgadas por encima de la rejilla del
techo sopofado.

t-

Figura 4-37: Norm¡tiva 37

A Normativa 38;

Las tensionas máximas del jalado del cable por radio mínimos de curvatura no
sobrepasarán las especificaciones del fabricante

Figura 4-38: Normativ¡ 38

A Normativa 39:
No se permitirá el engrapado de ningún tipo de cable reconocido

Figura 4-39: Normativa 39
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A Normativa 40:
Los cables se instalarán en canalizaciones y espacios que brinden protección
adecuada contra la intemperie y demás riesgos del entorno.

Figura 4-40: Normativa 40

A Normativa 4l:
El radio minimo de curvatura en condiciones de no tensión (cuando el cable es solo
colocado y no jalado); será de una pulgada para STCP o SFTP de diámetro menor a

6 milimetros. 2 Pulgadas SCTP oSFTP de diámetro mayor a 6 milímetros (0.25
pulgadas)

Figura 4-41: Normativa 4l

A Normativa 42:
El radio mínimo de curvatura para cable horizontal de 2 y 4 fibras será de I pulgada .,,,, .

bajo condiciones de tensión; en donde la tensión máxima de jalado permitida será de 
r222 N (libre de fuerza).

\

rar ró rEcA

r AV4JS
PEÑAS

,?2 n üüE is trE).
B¡-¡) con¡rrc¡o¡is DE fErsroN

Figura 4-42: Normativa 42
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A Normativa 43:
El radio de curvatura para cable backbone de fibra óptica bajo condiciones de no
tensión no será menor a 10 veces el diámetro externo del cable y no menor a 15

veces bajo condiciones de tensión.

A VECES MINOR AL DIAMETEO roNoxro|\r§ r¡E No rrN(1.,x

Figura 4-.13: i\iormativa 4J

A Normativa 4{:
El cable que corra entre el cuarto de telecomunicaciones y salida de
telecomunicaciones, no estará expuesto en el area de trabajo u otro espacio acceso al
público

Figura 4-rl4: Normativa 44

A Normativa 45:
El hardware de conexión se instalara de una manera que evite un control de cables
ordenados y bien organizados

Figura 4-45: Gráfico Normativ¡ 45

A Normativa 46;
Con el fin de reducir el desentrenado de par trenzado instalador debe de pelar
cantidad de forros que se requiera para determinar e[ hardware de comunicación.

L

.l iI

Figura 4-46: Normativa 46
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Manual de asuarfui Administración y Seguridades de Redes

A Normativa 47:
La cantidad máx. del desentrezado de c¿da par, resultante de la terminación del
hardware de conexión, será de 13 milímetro, para cable de categoría 5e o mayor y
de 75 milímetro para cables de categoría 3

'l-l,rm '

Figura 447: Normativa 47

A Normativa 48:
No se deberá terminar cables de diferente categoría de desempeño en el mismo
hardware de conexión.

!

o,^ . ,rd'"

nflt€:ilLJ
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A Normativa 49:
Los identifrcadores que se utilizan para acceder a grupos de registro deben ser
únicos

Bln, 'OrF^A
( A \,I.US

PE¡f AS

L,!

\

Figura 4-49: Normativa 49

A Normativa 50:
EI rotulado se deberá realizar ya sea pegando o colocando firmemente una etiqueta
independiente al elemento que se va a registrar o marcando el elemento
directamente.

---1-
:.-

Figura 4-50: Normativa 50
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Figura 4-48: Normativa 48
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A Normativa 5l:
El rotulado deberá ser legible y permanecer firmemente unido al elemento durante
el páginas de garantia (depende de la marca del cable para establecer [a garantia [o
normal es de 5años)

Figura 4-51 : Normativa 5l

A Normativ¡ 52:
A cada cable se le asignará un identificador único que sirva de referencia de un
registro respectivo Ejemplos:

Ilesl-{wEul Ide¡¡tiliuri*!n
Cable n'9 Multimodo FOMo09

Cable N'5 de UTP cat. 5E c5005

Tabla 4-l: Identificador de cables

ROTUL^OO FOCO LEGrBIE

IDEIiIIFICADOR RE¡ETIDO

4'ABIE ROTULADO EN AM806 EfTRE}Ii)S

Figura 4-52: NormRtiva 52

A Normativa 53:
Los cables de Backbone deberán rotularse en cada extremo Ia etiqueta puede ser
colocada a 30 centimetro del extremo del cable está marca deberá permanecer en el
cable después de terminar la instalación.

Figura 4-53: Normativa 53
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4.2 RECOMENDACIONBS

A Recomendación l:
Se pueden emplear interconexiones para conexiones de cableado horizontal y equipos
con puertos individuales.

Figura 4-54: Reromendacidn I

A Recomendación 2:
Con el fin de poseer una infraestructura capaz de acomodar un ambiente de oficinas
dinámico se recomienda un minimo de un cuarto de telecomunicaciones por cada piso.

rr
L)
1r.

ü
IP,

Figura men acidn 2

A Recomendación 3:
El área que puede atenderse efectivamente por un cuarto de telecomunicac'ones Abiliéar':aA

It

un área máxima de 60 metros
p |fil

Figura 4-56: Recomendación 3

tÉi
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ó0m

EDCOM Capitulo 4 - Pdgina 16

I

I

ESPOL



Munual de Usuario Administración .t Seguridades de Redes

A Recomendación 4:
Se recomienda un mínimo de 15 metros entre el HC y la salida de telecomunicaciones.

=< a 15 metros

Figura 4-57: Recomendacidn 4

A Recomendación 5:
Se recomienda un mínimo de 2 salidas de categoria 6 por cada área de trabajo individual
con el fin de soportar numerosas aplicaciones.

Sel¡da
categor¡a 6

¡_-¡rlEf¡

Salida
calegor¡a 6

Figura 4-58: Recomendacidn 5

A Recomendación 6:
El punto de consolidación debe estar localizado a la altura conveniente de trabajo con el
fin de facilitar la instalación y los cambios

E
H

Et
tt¡:tt§

-tL=A
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A Recomendación 7:
El cableado de backbone del edificio debe diseñarse con la capacidad de reserva
suficiente para tener salidas adicionales de telecomunicaciones desde el cuarto de
telecomunicaciones.

Figura 4-60: Recomendaciirn 7

A Recomendación 8:
El radio de curvatura interior mínimo de las canalizaciones horizontales no debe ser
inferior a diez veces al mayor diámetro a los cables a instalarse.

Figura 4-61: Recomendación 8

A Recomend¡ción 9:
Ningún segmento de canal contendrá más de 2 curvas de gff entre puntos de acceso,

Figura 4-62: Recomendacidn 9

lr
i, :--T

.l¡.- §-.
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Manual de asuario Administración y Seguridades de Redes

A Recomendacién 10:
Se recomienda que se provean como mínimos 2 hilos de fibra óptica por cada aplicación
conocida durante su período de planificación. Debe preverse los lactores de crecimiento
de 100 %.

Aplic*rirí* l,ir'r¡n*l"us dr hilos de
t'ihra

Voz )
Video 2

Lan 2

Crecimiento 6

Total

Tabla 4-2: Hilos de fibre Figura 4-é3r Recomendacidn 10

A Recomendación I l:
Para cables de backbone se recomienda un minimo de 3 metros de reserva para cada
cable.

t
i

,I&m
rñ rF^4
, r¡Us

Figura 4-ó4: Recomendrción I I

A Recomend¡ción l2:
El acabado en el cuarto de telecomunicaciones deben ser colores claros para mejorar la
iluminación del mismo.

f

Figura 4-65: Recomendacidn 12

ffi,
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A Recomendación 13:
Cuando sea factible, en un edificio de varios pisos, se recomienda que el cuarto de
telecomunicaciones se localice en el piso medio y en una ubicaron que facilite el acceso
a canalizaciones de los cuartos de telecomunicaciones de otros pisos.

Figura 4-éó: Recomendación 13

A Recomendacién 14:
Se recomienda que el cuarto de equipos se ubique por encima del nivel de inundación y
este protegido contra infiltraciones de tuberías de agua y drenaje.

rJBERI/I
BE ACJA

Figura 4-67: Recomendación l4

#,tr
t
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Manual de Usuurio Administrución y Seguridudes de Redes

. Se modificará el cableado horizontal desarrollando una red en estrella.
¡ La red Horizontal y Vertical de datos cumplira principalmente con los estándares

ANSI/ EIA/ TIA para categoría 6.
. Se ubicará un Gabinete (IC) encargado de enlazar la sala de equipos principal (MC)

con las estaciones de trabajo en la distribución de voz y de datos.
. Los cables estarán con su respectiva identificación para mejorar la organización.
. En las electro canaletas cada 30 m se harán puntos de accesos espaciados para

facilitar las posibles reparaciones.
. Se deberá mantener los cuartos de comunicaciones del tercer y segundo piso

cerrados, aislados y con la temperatura adecuada que exige el fabricante.
. Para evitar sobre calentamientos, se evitara la instalación de equipos cercanos que

dirijan el aire caliente hacia los switchs.
. Las canalizaciones no estarán cerca de ductos de ascensores.
. El cuarto de comunicaciones no será compartido por el personal del edificio que

puedan interferir con los sistemas de telecomunicaciones.
. Las canalizaciones horizontales serán apropiadas para el ambiente el cual no

obstaculizarán conductos de aire acondicionado, estructura del edificio, distribución
de energia eléctrica o terminales de salida de agua para evitar las condensaciones.

. Para canalizaciones en espacios de techos falsos los sistemas de soporte de cable se

diseñarán e instalarán con un mínimo de 3 pulgadas por encima de la rejilla del
techo soportado.

Et)(:0M Capítulo 5 - Pdgino I ESTÜL

5 ANÁLISIS DB CABLEADO ESTRUCTURADO

TIENDAS INDUSTRIALES ASOCIADAS ha contemplado Ia implementación de un
sistema de cableado estructurado UTP categoría 6 con el afán de establecer una base

tecnológica de última línea que se verá modificada con nuevos switch y demás equipos
activos que logren la optimiz¿ción de recursos y servicios al int€rior de Ia Empresa.

En esta implementación se detallara las siguientes especificaciones técnicas:
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5.I CABLEADO ESTRTJCTURADO DE GUAYAQUIL -
SEGT]NDO PISO

En el segundo piso de Guayaquil, el cableado a realizarse será sobrepuesto debido
a que e[ edificio ya esta construido, como se demuestra en el grá{ico del cableado,
se procederá a ubicar los puntos de red respetando los estándares de las normativas
de cableado estructurado, ubicando las estaciones de trabajo e impresoras de tal
manera que estén cerca de los puntos de red para que el sobrante de cable no sea

considerable y este acorde al espacio fisico del piso.

Además en este piso se ubicará un Gabinete IC con el propósito de evitar la
atenuación (perdida total de señal de extremo a extremo) con r€specto a los cables
que bajan desde el tercer piso este alimentará al piso contiguo.

EDCOM CapituloS-Rígina2 ESPOL
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Figura 5-1: Centro de Distribución Principal
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CE\¡TRO DE DISTRIBUCION INTMMEIA

5

Figura 5-2: Centro de Distribución lntermedia
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ANALISIS DE PISO APLICATTVO
SEGIJNDA PLANTA GUAYAOTJII.

" 

1-. .',v/. - \i. t

I . ^-::A
( ;r'' :'US

PÉÑ.,.3
L¿¡en¡fa:

| "';..,.:," t':¡ . "
YíctorToI¡ Fr¿¡co
Mariuxi Ramüaz Ayala
Jon¡th¡n Bequ€lo LóDez

Figura 5-3: Análisis de Piso Aplicativo Segunda Planta
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ANAIISI§ DE PISO LÓGICO
SEGUNDA PLANTA CUATAOIIIIT

.i.'.: 1- |¿ ,..L ,
ti ' .-\
,' j¡

Btf"¡'EaA
cAr,,rlPUS

PÉÑAS

L¿¡¿¡rnr:

I

I Arrio4 !
Vícto¡ Tol¿ F¡¡¡rco
M.¡iu*i R¡¡lri!Éz Ay¡I¡
Jorrark:l Baq'rero López

Figura 5-4: Análisis de Piso Lógico Segunda Planta
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CÁLCULO DEL BACKBoNE. SEGLTNDo PISo

Tabla 5-1: Calculo del Backbone Segundo piso

CA {13
PEÑAS

8 1,92 2 48,7?15,36 9 24,36
5q 1,92 11,328 20,328 2 40,656
9,9 1,92 19,008 9 28.008 2 56,016

10,9 r,92 20,928 9 ?o orR 2 59.856
12,9 1,92 24,768 9 33,768 2 67,536
13,9 1,92 26,688 9 35,688 2 7 t,376

1l tq? 21,t2 9 30,t2 2 60,24

t2 lo, 2 64,0823,O4 9 32,04
l1 1,92 21,t2 9 30,12 2 60,24

I 2 1 to, 9 11 )1) 2 64,464
\2,9 1,92 24,768 I 33,768 2 67,536
13,9 1,92 2 71,37626,688 9 3 5,688

't4,93 1,92 28,6656 9 3'.7,6656 2 75,3312
t7,3 to) 33,2t6 9 42,21,6 2 84,432
17,5 10, 42,6 2 85,233,6 9

17 t"92 32,64 9 41,64 2 83,28
16,5 1,92 3 1,68 40,68 2 81,36
t4,6 1,92 28,032 g 37,032 2 74,064

1279,459

ñleditla salida
com u n icaciones
al rack en cm

Clonversión
decmam

Resultado
En l\'lctros

Subida y bajada
del ca hle tle cadn

cxtremo

Suma en Metrcs

EI)COM Capítulo 5 - PtÍgina 7 ESPOL

Resu ltado
En N,l etros

Total de #
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'[otal En
l\Ietros

9

9



Manual de Usuar'n A¿lministración v Seguridades de Redes

5.2 CABLEADO ESTRUCTURADO DE GUAYAQTIIL-
TERCER PISO

En el tercer piso de Guayaquil, se encuentran los equipos principales, el cuarto de
comunicaciones desde el cual se alimentan el gabinete de red.
Los puntos de red y datos serán instalados como lo indican las normas de cableado, se

ha realizado una reestructuración en este piso reubicando los puntos de red y datos, se

ha tratado de aprovechar el espacio entre los puntos de red y las estaciones de trabajo
de tal manera que se pueda obtener uniformidad, ahorro de espacio y cable.

Como se puede observar aquí se aplica [a norma que indica que el cuafo de
comunicaciones deberá estar un lugar fresco y restringido de tal manera que no sea

compartido con demás departamentos, el cableado para los servidores también se

realizará con cable utp categoria 6 para un mejor rendimiento en la red y mejor tiempo
de respuesta.

tr*l
I r'l
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ANATISIS DE PISO APLICATTVO
TIRCERA PLANTA DE GUAYAQUII,

i1

r, f-"
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I
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vtutorTol¿ Fr¡¡¡o
Marurxi R.udrez Ayala
Iolrathal Bquero Ló¡ez

Figura 5-5: Gráfico Análisis de Piso Aplicativo Tercera Planta

!

T
II'

f

I

El)('oM Cupítulo5-Ptigina9 ESPoL

r

L

H

B



Manual de Usuario Administroción y Seguidades de Redes

ANÁI,¡sIs DE PTso LÓGICo
TE CRA PIJANTA DE GUAÍAOITL

l

l

,.'' I ..
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$,, . !i., 
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B,.r' .r,EaA

r A \.t¡us
PETfAS

L:*n&: I Auiorr!
Víctor Tol¡ ¡t.Ir4o
Mariuxi Ramínz Ayala
Ionrthe¡ Brqu.ro López

Figura 5-6: GráIico Análisis de Piso Lógico Tercera Planta
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CÁLCULO DEL BACKBONB - TERCER PISO

rfp

i

4
trs

¡.',3F

25 I 92 9 6 9 18,6

3 8,3 525,3 19,t76 21,92 10,176 I
19,176 2 38.3525 J 1,92 t0,176 9

33,364 1,92 7,68 I 16,68 2

39,125 5 I 92 10,56 9 19,56

2 42.1926,3 1 92 r2,096 9 2 1,096

.,446,6 21,672 21.92 t2,672 I
44,887 IOt 13,44 I 22.44 2

46,8'7 5 I 92 14,4 9 71 4 2

2 56,4l0 1,92 19,2 9 28,2

54,8649 6 1,92 18,432 9 2'1,432 2

2 54.8649,6 1,,92 18,432 9 27,432

62427 29,7 1,92 t8.624 9

s2,569 1.92 17,28 I 26.28 2

55,248I 7 1,92 624l8 I 27,624 ?

Salida de
comunicac¡ones
al r¿rck cn cm

(lonversión
decmam

Subida y ba.lada
del cablc de cada

extrem o

Resultado
E,n Ntetros

Total de #
rle Sen'icios

ED(\)M Cupltulo 5 - Pdgina 1l

Resultado En
Metros

T'otal en
Nletros
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55,248
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¡

)j

rr,,
n,

t.

A
1',^us

PEÑAS

5i 1 92 10, I 76 9 19,t76 2 38.352

6,5 1,92 12,48 9 21.48 2 42,96

7 I O? 13.44 9 22,44 2 44,88

9 1,92 t'7,28 9 26,28 2 52,56

9 5 1.92 18,24 )1 74 2 54.48

9 5 10, 1 8 24 9 27.24 54,48

1l t,92 21,12 9 30,12 2 60,24

3 I,92 5,76 9 14,76 2 29,52

I I 92 ],',|,28 9 26,28 2 52,56

8,5 1,92 16,32 I ?§ 't? ) 50,64

tz 1,92 23,04 9 32.O4 1 64,08

1,92 23,04 9 32,04 1 64 08

l3 1,92 24,96 9 33,96 2 67,92

t4 1,92 26,88 I 3 5,88 ) 71,76

1 1,5 1,92 22 08 9 31.08 2 62,16

l5 1.92 28,8 9 37,8 )

I 5,5 1,92 29,76 9 2
-t'7 \)

t5 1,92 28,8 I 37,8 2 7 5,6

l6 1.92 30,72 9 ?o ?, 2 '79,44

Et)('()M Capítulo 5 - Página l2 ESPOL
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I 7 l 1 92 JJ,O 85,29 42,6

t7 I 92 32,64 9 b+41 2 83.28

l6 79,44I 92 7230 9 39,72 )

t2 2 64,081,92 ¿s o4 9 32,04

I 1.92 17,28 I 26,28 2 52,56

17 to? 32,64 9 4 I 64 2 83,28

1,92 6432 9 41,64 2 83,28

83,281,92 32,64 9 41,64 2

t8 ) 87,121,92 34,56 9 43,56

15,5 I 92 29,76 I 38,76 2 11 \)

75,6l5 1.92 28,8 9 I7.8 2

l3 67,921.92 24 96 9 l',¡ q6 2

t2 2 64,08to, 23,04 9 32,04

ll 1,92 2t,12 9 30,12 2

t5 2 '75,61,92 28,8 I 3 7.8

t4 1,92 26,88 I 3 5,88 2 71,76

60,24ll lo, 2 I I 2 9 30,12 2

I s2,561,92 17,28 9 26,28 2

l0 56,41.92 19.2 9 28.2

)

É
/f,

$:'
E,

A

,.)
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lt 1,92 2
,l

I 2 9 30,l2 2 60,24

9 2 s2,561,92 17,28 9 26,28

7< I 92 9 -¿-) 4 2 46,814,4

7,s 1,92 14,4 ¿) 4 2 46,8

-1 5 11.441C), 6 72 9 15,72 2

5 1,92 2 71 7g16 9 t8,6

5 I 92 2 37,29,6 9 18,6

55 I 92 10,56 19,56 2 39.12

4 1,92 7 68 I 16.68 2 33,36

6 4l ,04lo? 11,52 9 1n q, 2

55 1,92 2 39,1210,56 9 19,56

75 to? 14,4 9 4.¿- ) 2 46,8

7

7

5

1,92

1,92

44,88

46,8

I 44

4 4

J

1

9

9

22.44

23,4

2

2

3819,456Suma en Metros

5098,915Total de los dos pisos en Metros
l'otal de hobinas

Tabla 5-2: Calculo del Backbone Tercer piso
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6 ROUTER

Un router es un tipo especial de computador. Cuenta con los mismos componentes
básicos que un PC estándar de escritorio. Es decir, posee una CPU, memoria, bus de
sistema y distintas interfaces de entrada./salida.

¡ La función principal de un router es enrutar.
o Un router es un dispositivo LAN y WAN.
o Proporciona conexiones con y entre los diversos estándares de enlace de datos y

fisico WAN.

6.2 TECNOLOGIAS SOPORTADAS.

f ''i
l-' .- !. j,

¡ ' .. Iq,

\
r',I 11

x ?!)

I3,
E3

f11
E1 ¿rl

r
c

l
sr.4¡JS

RDSI YbVq
xDS!

B r! '.r'EaA
(

PETiAS

Figura 6-l: CráIico Tecnologías de Router
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6.1 FUNCIONf,S DELROUTER

e Control de enlace de datos de alto nivel (HDLC).
o Frame Relay.
o Protocolo punto a punto (PPP).
¡ Control de enlace de datos síncrono (SDLC).
r Protocolo lntemet de enlace serial (SLIP).
o X.25.
o ATM.
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6.3 COMPONENTES INTERNOS Df,L ROTITER

. La memoria de acceso aleatorio (RAM).
o La memoria de acceso aleatorio no volátil GñrRAM)
¡ La memoria flash.
. La memoria de sólo lectura (ROM).

tr
))$s

t'

ü

t:

i
Figura 6-2: Componentes internos de un router.

CPU: La unidad central de procesamiento (CPU) ejecuta las instrucciones del sistema
operativo. Estas funciones incluyen la inicialización del sistema" las funciones de
enrutamiento y el control de la interfaz de red. La CPU es un microprocesador. Los
grandes routers pueden tener varias CPU.

RAM: La memoria de acceso aleatorio (RAM) se usa para la inlormación de las tablas
de enrutamiento, el caché de conmutación rápida, la configuración actual y las colas de
paquetes. En [a mayoria de los routers, la RAM proporciona espacio de tiempo de
ejecución para el software IOS de Cisco y sus subsistemas. Por lo general, la RAM se

divide de forma lógica en memoria del procesador principal y memoria compartida de
entrada/salida (I/O). Las interfaces de almacenamiento temporal de los paquetes
comparten la memoria de l/O compartida. El contenido de la RAM se pierde cuando se

apaga la unidad. En general, la RAM es una memoria de acceso aleatorio dinámica
(DRAM) y puede actualizarse agregando más módulos de memoria en línea doble
(DrMM)

Memoria flash: Se utiliza para almacenar una imagen completa del software IOS.
Normalmente el router adquiere el IOS por defecto de la memoria flash. Estas imágenes
pueden actualizarse cargando una nueva imagen en la memoria flash. En la mayoría de
los routers, una copia ejecutable del IOS se transñere a la RAM dura¡te el proceso de
arranque. En otros routers, el IOS puede ejecutarse directamente desde la memoria
flasl¡ agregando o reemplazando los módulos de memoria en línea simples flash
(SIMMs) o las tarjetas PCMCIA se puede actualizar la cantidad de memoria flash.

NVRAM: La memoria de acceso aleatorio no volátil (NVRAM) se utiliza para guardar
la configuración de inicio. En algunos dispositivos. la NVRAM se implementa
utilizando distintas memorias de solo lectura programables, que se pueden borrar
electrónicamente (EEPROM).

EI)COM Cupítulo 6 - Ptiginu 2 ESP0I,

Los principales componentes intemos del router son:
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ROM: La memoria de solo lectura @OM) se utiliza p¿ra almacenar de forma
permanente el código de diagnóstico de inicio (Monitor de ROM), Las tareas
principales de la ROM son el diagnóstico del hardware durante el arranque del router y
la carga del software IOS, desde la memoria flash a la RAM. Algunos routers también
tienen una versión más básica del IOS que puede usarse como fuente alternativa de
arranque. Las memorias ROM no se pueden borrar. Sólo pueden actualizarse
reemplazando los chips de ROM en los tomas.

Los routers necesitan el software denominado Sistema Operativo de lntemetworking
(lOS) para ejecutar los archivos de configuración.

Son dispositivos electrónicos complejos que permiten manejar comunicaciones entre
redes que se encuentran a gran distancia, utilizando vínculos provistos por las empresas
prestatarias del servicio telefónico (lineas punto a punto), líneas de datos (Arpac),
enlaces vía satélite. etc.

Poseen avanzadas funciones de negociación del enlace y conversión de protocolos de
transmisión. Se utilizan por lo general en empresas que manejan muchas sucursales,
tales como Bancos, etc. Estrín relacionados con sistemas bajo Unix y TCPJP.

Figura 6-3: Scruencia de arranque.

/L
ROf!1 Boolstrap RO§¡

Flash S¡stema
operativo de
intern etwork
de Gism

i Servidor TFTP Ubicár y cargar el
s¡sEma operativoRÜM

Archivo de
conngL¡ración.

Ut icár y carga d
ar.i¡ivcr dR
{]hñguráclón o enlrá
al modo "sBtup"

NVRAM

Servidt¡r TFTP

i Consola
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Buses: La mayoria de los routers contienen un bus de sistema y un bus de CPU, El bus

de sistema se usa para la comunicación entre la CPU y las interfaces y/o ranuras de
expansión. Este bus transfrere los paquetes hacia y desde las interfaces.
La CPU usa el bus para tener acceso a los componentes desde el almacenamiento del

router. Este bus transfiere las instrucciones y los datos hacia o desde las direcciones de
memoria especificadas.

Fuente de alimentación: La fuente de alimentación brinda la energía necesaria para

operar los componentes intemos. Los routers de mayor tamaño pueden contar con varias
f'uentes de alimentación o fuentes modulares. En algunos de los routers de menor
tamaño, la fuente de alimentación puede ser eKerna al router.
Los routers conectan y permiten la comunicación entre dos redes y determinan la mejor
ruta para la transmisión de datos a través de las redes conectadas.

I
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6.4 COMPONENTES EXTERNOS DE TIN ROTJTER

Coñexlones WAN

E¡tt¡

Ccne¡¡onas LAN

rD¡ =: ; _- o=

Las interfaces son las conexiones de los routers con el exterior, Los tres tipos de

interfaces son la red de área local (LAN), la red de área amplia (WAN) y la
Consola.iAUX. Las interfaces LAN generalmente constan de uno de los distintos tipos
de Ethemet o Token Ring.

Los puertos de Consota/AUX son puertos seriales que se utilizan principalmente para [a
configuración inicial del router. Estos puertos no son puertos de networking, Se usan
para realizar sesiones terminales desde los puertos de comunicación del computador o a
fravés de un módem.

$
q

¡

)
)

B]

5
O¡,¡ ir$

EI)COM Copítulo 6 - Prigina 4 ESPOT_

Figura 6-4: Componentes externos de un router.

Las interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada, la RDSI
y Ia serial. Al igual que las interfaces LAN, las interfaces WAN también cuentan con
chips controladores para las interfaces. Las interfaces WAN pueden ser de

configuraciones fijas o modulares.
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6.5 CONEXIÓN AL PUERTO DE CONSOLA.

6.5.I REQUERIMIENTOS.

Tabla 6-l: Requerimientos para conectar un pc al router.

Para conectar un PC al Puerto de consola" se debe usar un cable Rollover RJ-45 a RJ-
45, y cualquier adaptador DTE RJ -45 aDB-25 o RI-45 a DB-9 hembra.

panel posterior del router, tal como se muestra en la fi ra a continuación

Figura 6-5: Conexión del cable de consola al router.
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Computador
Tarjeta 10/100 Mbps

Puerto Com disponible

Cable de consola

Router
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INIAGEN

6.6 CONEXIÓN POR HARDWARE.

o Se debe conectar el extremo RJ-45 del cable de la consola a[ puerto consola del

',
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a ldentifique el puerto serial, ubicado eI parte posterior del computador

:;:
iiliii;:

':.'*
I

l.igura 6-6: Puerto Serial del Computador.

Conecte el extremo DB-9 del cable de la consola al puerto de la consola
(también denominado Werto serie) del equipo. Si este adaptador no encaj4
necesitará uno adecuado.

Figura 6-7: Esquema de conexién de un Router a una terminal.

E
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6.7 CONBXIÓN POR
CONSOLA DE ROI]TBR.

(HYPER TERMINAL) A LA

Antes de empezar, hay que tener claro que la conexión se realizará a través de la
Aplicación HyperTerminal de Windows.

HyperTerminal es un programa que se puede utilizar para conectar con otros
equipos, sitios Telnet, sistemas de boletines electrónicos (BBS, Bulletin Board
Systems), servicios en linea y equipos host, mediante un módem, un cable de
módem nulo o una conexión (Winsock) TCPIP.

Pasos a seguir:

l. Con un cable transpuesto RJ-45 a RJ-45 y un adaptador RJ-45 a DF9 o RJ-
45 a DB-25 conectar de una Terminal (PC - Personal Computer) al puerto de
consola del Router.

2. Abrir la aplicación HyperTerminal siguiendo los siguientes pasos.
. En el Escritorio de Windows clic con el botón izquierdo en el menú

"lnicio"

EI

G.i.l4 )Y ,.! -,
{G r.' \ü: ..)q 

"J

BISI IO IECA

CA\¡(rUS

PEÑAS

Figura 6-8: Menú lnicio en Windows XP
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En el menú desplegable buscar la opción "Todos los Programas" o

"Programrs" según la versión y dar un clic con el botón izquierdo la
cual desplegará otro pequeño submenú.

ie *-,

(}Ó',¡E@,¡¡Ñ'úÚ

¡fu¡fufufu,N

,'tdúÉ¡**¿o

á ¡dh¿.Fs'.-(

Irlñ¡d*eEx

a órtu*w.!

lbr.!t6rqÉ

I/'-,
,,g*.*".*'=,
ü

4
:)

Figura ó-9: Menú Todos los Programas en Windows XP

En el submenú buscar la opción "Accesorios" y dar un clic izquierdo, la
cual hará acceder a un nuevo nivel de submenú.

r

Figura 6-10: Menú Accesorios
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a En este submenú aparecerá algunas de las herramientas que proporciona
Windows, y la que interesa es la de Comunicaciones, dar clic izquierdo.

t'ñ*r*5@i4

I

-

l

ijHdñ*ei

n¡tue&}4

¡jh,.dna
?eqnttqfuú¿d

*--*.

E

Figura 6-l I : Menú Comunicaciones

Buscar la aplicación de HyperTerminal en el submenú que se desplegó y
dar clic izquierdo.

Figura 6-12: Aplicación HyperTerminal

'i¡-.EFe*rú
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3. Una vez que se ha encontrado dar clic izquierdo en el menú de HyperTerminal,
si es la primera vez que se accde a esta aplicación, aparecerá una ventana de
Advertencia, donde se recomienda establecer la Aplicación HyperTerminal
como programa predeterminado de Telnet.

Figura 6-13: Pantalla de recomendación de programa predeterminado para Telnet

a

La primera opción es si se desea volver a ver esta pregunta la próxima
vez que se acceda al HyperTerminal. Esta opción no afectará en lo más

mínimo a la conexión.
Ahora presenta dos opciones de respuesta referente a la recomendación
que hace Windows, si se acepta "Sí" automáticamente aparecerá una
ventana, la cual solicita cierta información para una conexión mediante
un MODEM; pero como este no es el caso simplemente "cancelar", y
automáticamente aparecerá la ventana de *Descripción de conexión" de
la HyperTermina[.
Especifique el país en el que se encuentra, especifique el código de áreq
el número telefónico de acceso, dar clic en Aceptar.

¡
r-!

,j,j

Bt-1! !orEQ{
C/¡MPUS

PEÑAS

Figura 6-14: Menú Información de Ubicación
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Se b recombnda estebleca HlperTerminal cuno su progrdna
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Al terminar la configuración del modem aparecerá una pantalla que

muestra los datos anteriormente suministrados, dar clic en Aceptar.

Figura ó-15: Pantalla de opciones de teléfono y modem.

Si en un caso en la ventana que Windows recomienda establecer a la
aplicación HyperTerminal como predeterminada para Telnet, se la
cancela, automáticamente aparecerá la ventana de "Descripción de la
conexión" de la HyperTerminal.

D¡, Ér iD¡9 ú
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¡q
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Figura 6-16: Pantalla de Descripcién de la conexión de la HyperTerminal
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4. En la ventana de "Descripción de la conexión" de [a HyperTerminal pedirá un
nombre y un icono para la conexión.

. El nombre puede ser cualquiera, en este caso se llamará Grupo_Tia.

. Cada icono es un tipo de conexión diferente, para este caso utilizar el
primero, el que viene marcado por default.

. Si se llena los datos que pide la ventana de "Descripción de conexión" y
da clic en aceptar, automáticamente aparecerá la venta de "Conectar a"

Figura 6-17: Pantalla Descripción de la conexión

fr"-'rl¡,
É?'- 

:.,' 
)

BI¡I IN IECA

ca.r_,..¡5
PEI.IAS

Figura ó-18: P¡ntalla Conectar a

Acedar Csncelar

Escriba un nombre p eiija un icono para la conerión:

Nombre:

Grupo_Tia

lcono:

milteE @H&
( >

Descripcidn de l¿ conexidn F-rffi

Escriba detalles delnúmero de teléfono que desea marcal

$ u*"-rn

laís o región:

Cpnectar usatrdo:

Có-digo de área

!úmero de
telélono:

El)(:0M Capítulo ó - Ptigina 12 ESPOL

Aceptar l)l Cancelar
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5, En la ventana de "Conectar a" aparte de la opción "Conectar usando" las

demás vendrán deshabilitadas, y en la opción habilitada escoger por medio de
que puerto del computador y conectarse al routeq por [o general es el puerto
COMI, y viene por default. AI desplegar la caja de texto se podrá ver los
diferentes puertos disponibles del PC.

Figura 6-19: Pantalla Default de COMI

6. En [a ventana de "Propiedades de COMI", se debe configurar según las

especificaciones dadas a continuación.

. 9600 bps

. 8 bits de datos

. Ninguno (paridad)

. 1 (Bit de parada)

. Ninguno (Control de flujo)

tonli!uración d¿ puerto

f c",*d*l

Bits d€ datcs: I

e¿,;dad: N¡nstto

Bits do par¿dar 1

Cont'ol dBlluio: Hardwars

t D(;0M Cap[tulo 6- Ptigina 13 ESPoL

. Si se acepta, aparecerá una ventana de "Propiedades del COMI", estas

son la propiedades del puerto que deberá escoger para conectarse con el
Router.
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i Aceptar

Cont¡ó¡ de Jluio: ilñilíffi-

t_EI6st¿ur¿r pEdetErminados

E¡ts por sesundo: 3500

Bits de d3to§: A

Bits de p6¡.d.. 1

Figura 6-20: Pantalla Propiedades de COMI

a. La pantalla de "Propiedades de COMI" proporciona 3 diferentes
opciones: Restaurar Predeterminados, Aceptar, Cancelar y Aplicar. Cada
una tiene una función diferente. Si se da clic izquierdo en el botón
Restaurar Predeterminados, las propiedades del COMI regresarán a
las que estaban cuando recién se abrió la ventana.

b. La segunda opción es "Aplicar", esta opción establecerá las opciones
que se están configurando, pero aun no los hará surtir efecto.

c. La otra opción es la ventana de "Propiedades de COMI" es la de

"Aceptar", esta opción surtirá efecto las opciones configuradas,
inclusive se podrá obviar el paso de primero "Aplicar" y luego

"Aceptar". Una vez dado clic en "Aceptar" conectarse inmediatamente
al Router.
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A.td¿téd. *frrd á16á
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Figura 6-21: Pantalla Inicio de Interf¿z con el Router

d. La tercera y ultima opción es la de "Cancelar", si se da clic aqui
automáticamente la ventana se cerrará y se activará la ventana de

"Nueva Conexión - EyperTerminal", luego se [a cierra según lo
requerido y ya aprendido.
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Cable DCE

Cable DTE

EQr.'rPO

6.8 CONEXIÓN ROUTER A ROUTER.

6.8.1 REQITERTVTmNTOS.

Tabla 6-2: Requerimientos para conectar dos router.

6.9 CONEXIÓN DE CABLES.

Siga estos pasos p¿ra c.onectar dos router entre si:
¡ Identifique el conector DCE y DTE de cada cable serial

o

rt
\) I

))

BBTIOTECA

cAi¡l¡rs
PEÑAS

Figura 6-22: Descripción cables serides.

I Conector serial del Router Conectado al Puerto serial del router.
2 Etiqueta Información Provista acerca del cable.
3 Conector DCE DB-60 Es provisto con una interlaz para conectar el DTE
5 Conector DTE DB-60 Conector que se une al del DCE.

EDCOM Capíulo 6 - Página 16 ESPoL
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a Conectar el extremo de los cables seriales DCE con DTE de manera que se

forme un solo cable.

Figura 6-23: Cables seriales para conectarse a los routers

Identificar las interfaces seriales de cada router, por lo general se encuentran en
la parte delantera del router.

Conectar los extremos de los cables a una de las interfaces seriales de cada
router, de modo que quede un extremo conectado a un router y el otro extremo
en el otro routef.

Rout€r 2

Figura 6-25: Esquema de conexión entre router.

al¡l..tlü ¿rt l¡Iil?

BIBI IOIECA

Cavrgg
PEÑAS
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Figura 6-2{: Vista frontal del router.
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6.10 MODOS DE INTERFAZ DE USUARIO.

La interlaz de línea de comando (CLl) de Cisco usa una estructura jerárquica, la misma
que requiere el ingreso a distintos modos para realizar tareas particulares. Por ejemplo,
para configurar una interfaz del router, el usuario debe ingresar al modo de
configuración de interfaces. Desde el modo de conf,lguración de interfaces, todo cambio
de configuración que se realice, tendrá efecto únicamente en esa interfaz en particular.

Como característica de seguridad, el software Cisco IOS divide las sesiones EXEC en
dos niveles de acceso, que son el modo EXEC usuario y el modo EXEC privilegiado,
denominado también modo enable.

6.10.I ASIGNAR NOMBRE AL ROTITER.

Antes de empezar la configuración de un router se debe establecer un nombre para el
mismo, esta tarea se la realizará desde el modo de configuración global-
Router ( config) #hoetnare Jonatl¡a¡¡
Jonathan (config ) #

Press Enter to stnrt

Router>
Ro¡rter>ennb.].e
Router+cor¡f iqure termina.I
Enter configurati.on corrr¡ands, one per line. End úitl¡ CI¡TL/Z.
RouLer ( co¡rf i.g) l*l¡ostnanre Jonathar¡

Jonathan( coñEig) l+

Figura 6-26: Asignación de nomt¡re router.

Una vez presionada [a tecla Enter, la petición de entrada ya no mostrará el nombre de
host por defecto ('Router'), sino el nombre de host que se acaba de asignar.
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6.10.2 ASIGNAR CONTRASEÑAS AL ROUTER.
Las contraseñas sirven para restringir el acceso a los routers, estas deben configurarse
para las líneas de terminales virtuales (line vty), para habilitar el acceso remoto de
usuarios al router mediante Telnet. Normalmente y para la línea de consola (line
console).
Aunque es opcional, se recomienda configurar una contraseña para la linea de comando.
Router (config) #J.ine consoIe 0
Router ( config-lj-ne ) #passlror.d cíeco (c:p,zlq/qic'r coat¡'ascña)
Router ( conf iq-1ine ) #].ogin

Routerllconf i'qure termill¿I.
Enter confiflrration cf,rfranda ¡ one per line.
Router ( Eonfi gI *aine conaole O

Router ( config-.I-ine ) llpaEsrrord eiaco
Routcr ( sonf igr-l-ine ) .aogrin

Router { cor¡fig-fine ) |

End nith CIITL/Z.

Figura 6-27: Asignación de contraseña router I

Los routers Cisco permiten cinco lineas de VTY identiñcadas del 0 a[ 4, aunque según
el hardware particular, puede haber modalidades diferentes para las conexiones de
VTY.
Se suele usar la misma contraseña para todas las lineas, pero a veces se reserva una
linea mediante una contraseña exclusivq para que sea posible el acceso al router aunque
haya demanda de más de cuatro conexiones.
Router(config)#line wty 0 {
Router ( config-line ) #paseword. cisco (c14a.lq/u'icz do,atÍasúa)
Router (confiq line)#IoEin 

,l".

Routerlena
Rquterllconf ter
Entar co¡¡f iguration cottlrandE, one pBr ]-irrE .

Router{ config) *Iine Yty O 4
Router { sonfit-Iinc } *Iraañrord cÍaco
Router( confi.g-Iine ) *aoqrin

Router ( conf ig-Aine ¡ tt]

End wi-t}¡ CITL/Z.

Figura 6-28: Asignación de contraseña router 2.

Los comandos enabJ.e paaowold y enable secret (contraseña encriptada) se utilizan
para restringir el acceso al modo EXEC privilegiado. El comando enable passwo.d se

utiliza sólo si no se ha configurado previamente enatc:'e sec¡et.
Router (config) #enabJ.e password cieco
Router (conf ig) #enab].e sec¡et cigco

Router( conf ig) llena.bJ-e paaÍrrErd ciaco
Router( conf Íg) l+Ena.blG secret Eiaco

Router( confi.g) |

Figura 6-29: Asignación de contraseña router 2.
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En ocasiones es deseable evitar que las contraseñas se muestren en texto sin cifrar al
ejecutar los comaúdos show running-confj-g o show sta¡tup-config. Por fal fazón
se usa e[ comando sewice password-encryption para cifrar las contraseñas al mostrar los
datos de configuración.

Router ( con fig ) #service password-enq¡:"lT)tion

Router ( config, *service fraaflrord Encription

Figura 6-30: Asignación de contraseña encriptada router.

El comando serviqe passyrord-encr:.1?tion aplica un cifrado débil a todas las
contraseñas sin cifrar. El comando enable Eeclet (password) usa un luerte
algoritmo MD5 para cifrar.

Conrraseña de lá consola

co¡1.¡seña dÉ l¡ t6minrlviftu¡l
i li¡e e!:y t {
'_ _, P¿5sséld 5i5có
, 'loqln

Perñ¡tá r' palábrr dE acsoso

. . :i: i _:'rr . . éq¡¡1e ,Ddad{or.I aañ-t.&

Ejecutár .ifrádo dé l¡.oñt.nsrná
rr, -r Irr' r. .¡'sésiec l).lsvoEd-eñ.Eyptiu.
i : . i ! \. r, I - ,, "éü.¡1. séeré! -- .., r., .),

Figura 6-31: Configuración de contraseñas.
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6.10.3 COMANDO DE AYT]DA MEDIANTE TECLADO.

Al escribir un signo de interrogación (?) en la petición de entrada del modo usuario o
del modo privilegiado, aparece una útil lista de los comandos disponibles.

ir-,lali-r:

-l

. !:: ]: ]

f-rt--'¡r

t- \
t

r?

$

a'\

B,'ir ln rEC

I A ^.ii:us
PEÑAS

Figura 6-32: Ayuda mediante el teclado.

Es decir, que cuando no se conoce el comando adecuado a utilizar se puede usar el
signo? para listar por pantalla los comandos con su respectiva sintaxis que el modo en
uso contiene.

6.10.4 DEFINICIÓN DB COMANDOS SHOW.

Los numerosos comandos Ehon se pueden utilizar para examinar el contenido de los
archivos en e[ router y para diagnosticar fallas. Tanto en el modo privilegiado como en
el modo de usuario.

show intclfaceg: Muestra las estadísticas completÍrs de todas l¿s interfaces
dgl router. Pa.ra ver 1as estadísticas de una interfaz especifica,
ejecute el comando show interfaces seguido de 1a interfaz
especifica y el número de puerto.

st¡ow contro.I.].els Ecria].: muest-ra info-rmacj.ón especifica de la
inte¡face de hardware. El comando debe incluir e.l núme¡o de
puerto y/o de ranura de la interfaz.

a shoer c].ock: Muestra la hora frjada en el router

a sl¡ow hosts Muestra la lista en caché de los nombres de host y sus direcciones

show users: Muestra todos los usuarios conectados al router

show history: Muestra un historial de los comandos ingresados.

EDCOM Capítulo6 - Prigina 2l ESPOL
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a stro¡, velsj.on: Despliega la información acerca del router y de la imagen de
IOS que esté corriendo en al ILAM. Este comando también muestra el valor del
registro de configuración del router.

sho!,, ARp: Muestra la tabla ARP del router

show ata¡tup-configuretion: Muestra el archivo de configuración
almacenado en la NVRAM.

a show runnir¡g-configl¡lation: Muestra
configuración activo o la configuración
información de un map class.

e[ contenido del archivo de
para una interfaz específica o

6.10.5 CONFIGURACIÓN DB T-TNA INTERFAZ SERIAL.

Es posible configurar una interfaz serial desde la consola o a través de una línea de
terminal virtual

. Ingrese al modo de configuración global.

. Ingrese al modo de configuración de interfaz.

. Especifique la dirección de la interfae y la máscara de subred.
o Si el cable de conexión es DCE, fije la velocidad de sincronización. Omita

este paso si el cable es DTE,
r Active la inte¡faz.

A cada interfaz serial activa se le debe asignar una dirección de lP y la correspondiente
máscara de subred, si se requiere que la interfaz enrute paquetes de IP. Configure la
dirección de IP medi¿nte los siguientes comandos:
Router (confi g ) #inte¡face seria]' 0
Router(config-lf) #ip add¡ess 192. 168. 7. 1 255. 255. 255. 252

Router( conf ig){+interf ace 3eri.a]- O

Router ( config-if ) *iD address 192.164.?.1 255.255.255.252

Router ( confiq-if ) l

Figura 6-33. Dar dirección a una interfaz serial

t¡
/*.
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. show fla8h¡ Muestra información acerca de la memoria flash y cuáles archivos
IOS se encuentran almacenados allí.

. shol¡ protoco:.s: Muestra el estado global y por interface de cualquier
protocolo de capa 3 que haya sido configurado.
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Figura 6-34: Puertos seriales.

El DTE y el DCE son dos tipos de interfaces seriales que los dispositivos usan
para comunicarse. La diferencia clave entre los dos es que el dispositivo DCE
proporciona la señal reloj para las comunicaciones en el bus. La documentación
del dispositivo debe especificar si es DTE o DCE.

Disposdrvo del
usu{rrio frFa,

CoÍtaxbn€§ d€¡ router

H
r¡
- -l

i-]

-

t,

--
':

ti l

ID.:LCSU./
DSU

(
I

iE:lrl.:¡ l"r:r;l ffi
EIA/T|A.?32 El¡,/TlA-449 V35 X.21

ConexEnes de red eo CSU/DSU

Figura 6-35: Conectores DCE y DTE.

Cada dispositivo podrá requerir un estándar serial diferente. Cada estándar
define las señales del cable y especifica el conector del extremo del cable.
Siempre se debe consultar la documentación del dispositivo para obtener
información sobre el estándar de señalización.
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I

I .'. l'. r-,. . I ,..1

f lAiTlA - ¿140 Nácin

nilpi#iir-
U\,Jf¡4r¡¡É_& ,t __lJ

.-+-.
_-)-

LIA-530 M.rrlho

t_b
0A,TIA - 449 HembrB

F-lA-613 HSSI Macho

ryry'-¡a{-'
Figura 6-36: Conectores hembra y macho.

Si el conector tiene ping salientes visibles, es macho. Si el conector tiene tomas
para los ping salientes, es hembra.

En los enlaces seriales interconectados directamente, un extremo debe considerarse
como un DCE y debe proporcionar la señal de sincronización. Se activa la
sincronización y se frja la velocidad mediante el comando ctock rate. Las velocidades
de sincronización disponibles (en bits por segundo) son: 56000, ó4000, 72000, etc... No
obstante, es posible que algunas de estas velocidades no estén disponibles en algunas
interfaces seriales, según su capacidad.
EI estado predeterminado de las interfaces es APAGADO, es decir están apagadas o
inactivas. Para encender o activar una interfaz, se ingresa el comando ¡¡o sl¡utdowr¡.
Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos de
mantenimiento o de diagnóstico de fallas, se utiliza el comando shutdown p¿¡ra

desactivarla.
Router ( config ) #inte¡face se¡ial 0
Router (config-if ) #c1oc¡r rate 64000
Router (conf ig-if ) #no shutdown

Rout er ( confis) *interface aerial 0

Rúr¡t e r ( c or¡t i. g- if ) caock rat¿ 6{000
Router ( conf ig-if ) *no Elrutdürrr
tL IlfH- 3 -llPD {rwlI: Irrterfice seria-10, changed statB to uD

Router ( confiq-if I

Figura 6-37: Levantar el estado serial,
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6.T0.6 CONFIGURACIÓN DE UNA FASTETHERNET.

Se puede configurar una interfaz Ethernet desde la consola o a través de una linea de
terminal virtual.

El estado predeterminado de las interfaces es APAGADO, es decir están apagadas o
inactivas- Para encender o activar una interfaz, se ejecuta el comando no shutdovrn-
Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos de
mantenimiento o diagnóstico de fallas, se utiliza el comando shutdown para
desactivarla.
RouLer#configu¡e te¡minal
Router { config ) #intelface fasthethelnet 0/O
Router ( conf i g-i f ) #ip add¡eas 1,92. L6A. 7 . 33 255. 255. 255. 24A
Router ( config-if) #no ahutdown

Routerllconf t.er
Enter co¡rfÍgn¡rütion connanda, one f)er ¡.ine, End tfith CiIfL/z.
Bouter( cor¡fig) interfase fastethernet O,/o
Router ( cor¡fir-if ) ltj.p adrl 192.164.7,33 255.255,255.248
Routcr ( contig-if I #¡ro rhrrtdorrr¡
TLIIIK-S-I,PDü|II r Interfacc FastEtt¡erneto/o, changed state to up

Router ( c o¡rf i.qr- if )*l

Figura é-38: Levantar el estado de una fastethernet.

6.10.7 TIPO DE ENRUTAMIENTO.

I

6.10.7 .I ENRUTAMIENTO ESTÁTICO.

.. 
. .. -..,

Bt¡, ,r -- -O
ca r r i.t-.15

PEri,'\S

o El administrador de red configura la ruta.
o El router instala la ruta eñ la tabla de enrutamiento.
. Los paquetes se enrutan de acuerdo a la ruta estática

Como las rutas estáticas se configuran manualmente, el administrador debe configurarla
en el router, mediante el comando ip route, seguido de la dirección de red, máscara
respectiva e interfaz saliente.
Router(config) #ip route 192.168.12.0 255.255.255.0 s0

EDCOM Capítulo 6 - Página 2§ ESPOL

r Ingrese al modo de confrguración global.
. Ingrese al modo de confrguración de interfaz.
o Especifique la dirección de la interfaz y [a máscara de subred.
o Active la interfaz.

t

o Enrutamientoestático.
o Enrutamiento por defecto.
. Enrutamientodinámico.

Las operaciones con rutas estáticas pueden dividirse en tres partes:



Manual de Usuario Administración y Seguridades de Redes

6.10.7.2 ENRUTAMIENTO POR DEFtrCTO

Las rutas por defecto se usan para enviar paquetes a destinos que no coinciden con los
de ninguna de las otras rutas en la tabla de enrutamiento. Generalmente, se las usa para
el tráfico que se dirige a la lnternet, ya que a menudo resulta poco práctico e innecesario
mantener rutas hacia todas las redes de la lnternet,
RouEerlconfiqn]¡e telEinal
Router (config)# iI, ¡or¡te 0.0,0.0 0.0.0.0 s0
Route r (config)# exit
Router # copy runniug-conf i-g atartup-coi¡fig

6.1 0.7.3 ENRUTAMIENTO DINÁMICO.

El enrutamiento dinámico significa que el router va averiguando las rutas para llegar al
destino por medio de actualizaciones periódicas enviadas desde otros routers.

6.T0.8 INTRODUCCIÓN A PROTOCOLOS DE
ENRUTAMIENTO.

Los protocolos de enrutamiento son diferentes a los protocolos enrutados tanto en su
función como en su tarea.
Un protocolo de enrutamiento es el esquema de comunicación entre routers. Un
protocolo de enrutamiento permite que un router comparta información con otros
routers, acerca de las redes que conoce así como de su proximidad a otros routers. La- r- * -,
información que un router obtiene de otro, mediante el protocolo de enrutamiento, el' l
usada para crear y mantener las tablas de enrutamiento '.' ,' t
Ejempios de protocolos de enrutamiento, i I

¡ Protocolo de información de enrutamiento (RIP).
. Protocolo de enrutamiento de gateway interior (IGRP)
o Protocolo "Primero la ruta más corta" (OSPF).

Un protocolo enrutado se usa para dirigir el tráfrco generado por los usuarios. Un
protocolo enrutado proporciona información suficiente en su dirección de la capa de
red, para permitir que un paquete pueda ser enviado desde un host a otro, basado en el
esquema de direcciones.

Ejemplos de protocolos enrutados

¡ Protocolo Internet (IP)
o lntercambio de paquetes de intemetwork (IPX)

BIBt IOTECA

cAr!4PUS

PEÑAS

ED(-OM Capítukt6 - Prigina 2ó

La distancia administrativa es un parámetro opcional que da una medida del nivel de
confiabilidad de la ruta. Un valor menor de distancia administrativa indica una ruta más
confiable. La distancia administrativa por defecto cuando se usa una ruta estática es 1.

EST'OL
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Los protocolos de enrutamiento aprenden todas las rutas disponibles, incluyen las
mejores rutas en las tablas de enrutamiento y descartan las rutas que ya no son válidas.
El router utiliza [a información en la tabla de enrutamiento para enviar los paquetes de
datos. Cuando todos los routers de una red se encuentrafl operando con la misma
información, se dice que la red ha hecho convergencia.

( I
I ¿Cudl €s lá rulá?

6.I0.8 IGRP PROTOCOLO DE ENRTITANTIEN'I'O
INTERIOR DE GATEWAY.

Caracteristicasr

o Es un protocolo de enrutamiento por vector-distancia.
. Se considera el ancho de banda, la carga, el retardo y la confiabilidad para

crear una métrica compuesta.
o Por defecto, se envía un broadcast de las actualizaciones de effutamiento

cada 90 segundos.

Los protomlos de en¡utamiento por vector-distancia envian copias periódicas de las
tablas de enrutamiento de un router a otro. Estas actualizaciones periódicas entre routers
informan de los cambios de topología. Los algoritmos de vector-distancia no permiten
que un router conozca la topología exacta de una red, ya que cada router solo ve a sus

routers vecinos.

Las actualizaciones de las tablas de enrutamiento se producen al haber cambios en la
topologia. Las tablas de enrutamiento incluyen información acerca del costo total de la
ruta (definido por su métrica) y la dirección lógica del primer router en la ruta hacia
cada una de las redes indicadas en la tabla.

La habilitación del enrutamiento de paquetes de IP, requiere hjar parámetros tanto
globales como de enrutamiento. Las tareas globales incluyen la selección de un
protocolo de en¡utamiento, por ejemplo: RlP, IGRP, EIGRP o OSPF. La tarea principal
del modo confrgrración de enrutamiento es indicar los números IP de la red. El
enrutamiento dinámico utiliza comunicaciones broadcast y multicast con los otros
routers. La métrica de enrutamiento ayuda a los routers a encontrar la mejor ruta hacia
cada red o subred.
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Figura 6-39: Determinación de rutas.

6.10.8 PROTOCOLO DE ENRUTAMIENTO POR VBCTOR
DTSTANCTA GrP).
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6.1 0.8.T CARACTERÍSTICAS DEL PROTOCOLO RIP.

. Es un protocolo de en¡utamiento por vector-distancia.

. Utiliza el número de saltos como métrica para la selección de rutas.

. Si el número de saltos es superior a 15, el paquete es desechado.
¡ Por defecto, se envia un broadcast de las actualizaciones de enrutamiento

cada 30 segundos.

6.10.8.2 CONFIGURACION DEL PROTOCOLO DE
ENRUTAMIENTO RIP.

El Protocolo de información de enrutamiento (RIP) es un protocolo de enrutamiento por
vector-distancia, este protocolo se base en estándares abiertos y que sea de fácil
implementación. Aunque RIP carece de la capacidad y de las características de los
protocolos de enrutamiento más avanzados.
RIP ha evolucionado desde el Protocolo de enrutamiento con definición de clases, RIP
Versión 1 (RIP vl), hasta el Protocolo de enrutamiento sin clase, RIP Version 2 (RIP
Y2).

El comando ¡oute¡ inicia el proceso de enrutamiento.
El comando netriork es necesario, ya que permite que el proceso de enrutamiento
determine cuáles son las interfaces que participan en el envio y la recepción de las
actualizaciones de enrutamiento.
router (confiq) #router rip
router ( config-router ) #network 192 . 168 . 7 . O

Figura 6-40: Levantar protocolo de enrutamiento rip.

6.10.8.3 CONFIGURACIÓN DEL PROTOCOLO DB
ENRI]TAMIBNTO RIP VERSION 2.

Capacidad para transportar mayor información relativa al enrutamiento de paquetes.
Mecanismo de autenticación para la seguridad de origen al hacer actualizaciones de las
tablas, Soporta enmáscaramiento de subredes de longitud variable (VLSM).
router#configule ter4ina].
router ( config) #louter rip
router (config-router ) #vereion 2
router (config- router ) #network L92.16s.7.O

Router ( conflq) ltrouter ri.p
Router ( cor¡figr-router ) llversion 2
Router ( confi.ü-routEr ) *netlfork 192,168.7.O

Router( conf j.g-routerl *l

Figura 6-41: Levtrntar protocolo de enrutamiento rip version 2.
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RoEter ( contig- if ) llrouter rip
Router ( config-routerI ,rettro rk 192.158.7.0

Router ( conf i g- router ) I
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Routrrlrho[ ip rúuta
CodeE: C - cormGctcal, S - Etotic, I - IORP, R - RIP. ü -rnDbil6, B - BOP

D - EIBnP, EX - EIORP exterr¡a.L. O - OSPr, LA - oSPF irrtcr aréa
f,l - OSPE cxt¿rnal tt?c 1, E2 - OSPF cxtrt,rá-l tl,¡¡a 2, D - EEP
¡. - IS-IS, Ll - IS-IS levoJ.-¡., L2 - IS-IS -l€rc-I--z, * - cn¡nalialate .lcfault
U - fer-user atatic route

D¿teway of laat resort ia nol 5et

c
c
n

L92.L6'¡.7.¡tlJ rs variably auDnBtted. 3 subnets
't 92.a6A.7 .32l3O i3 alirect-Iy corureetsd, f'astEt.hErn€tO./O
192. 168. 7. O¡/3O iE direotly cormeotcd. teria-l0
192.16A.1 .1lJ129 t12O.a1I via l92.,.6A,7 ,2 , 00:02: {O, Seri¿-ao

Routerf

Entre las tareas opcionales se encuentran

. Aplicar compensaciones a la métrica de enrutamiento
o Ajustar los temporizadores.
. Especificar una versión de RlP.
o Habilitar la autenticación de RIP.
r Configurar el resumen de las rutas en una interfaz.
r Verificar el resumen de las rutas IP.
o Inhabilitar el resumen automático de rutas.

El comando show ip route se puede utilizar para verificar que las rutas recibidas por
los routers RIP vecinos estén instaladas en la tabla de enrutamiento. Examine el
resultado del comando y busque las rutas RIP que señaladas con "R". Recuerde que la
red tardará algún tiempo en converger, de modo que puede que no aparezcan las rutas
de forma inmediata.
¡outer*show ip route

Figura 6-42: Protocolos levantados ron rip version 2.

6.10.9 PROTOCOLO DE ENRUTAMIENTO ESTADO
ENLACE (OSPF).

Los protocolos de enrutamiento de estado del enlace mantienen una base de datos
compleja, con la información de la topología de la red. El algoritmo de enrutamiento de
estado del enlace mantiene información completa sobre routers lejanos y su
interconexión.

OSPF es un protocolo de enrutamiento del estado de enlace basado en estándares
abiertos. Se describe en diversos estándares de la Fuerza de Tareas de Ingeniería de
Internet (IETF). El término "libre" en "Primero la ruta libre más corta" significa que está
abierto al público y no es propiedad de ninguna empresa.

OSPF se puede usar y configurar en una sola área en las redes pequeñas. También se

puede utilizar en las redes grandes. Varias áreas se conectan a un área de distribución o
a un área 0 que también se denomina backbone. El enfoque del diseño permite el
control extenso de las actualizaciones de enrutamiento. La definición de área reduce el
gasto de procesamiento, acelera la convergencia" limita [a inestabilidad de [a red a un
área y mejora el rendimiento.
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OSPF ofrece soluciones a los siguientes problemas:

o Velocidad de convergencia.
. Admite Máscara de subred de longitud variable (\4-SM)
o Tamaño de la red.
o Selección de ruta.
o Agrupación de miembros

CARACTERISTICAS DE OSPF

o Es un protocolo público conocido como 'PRIMERO LA RUTA MÁS
CORTA'

o Es un protocolo de enrutamiento de estado del enlace.
. Es un protocolo de enrutamiento público (open Standard).
. Usa el algoritmo SPF para calcular el costo más bajo hasta un destino.
¡ Las actualizaciones de enrutamiento producen un gran volumen de tráfico al

ocurrir cambios en la topología.

Las interfaces OSPF reconocen tres t¡pos de redes

Multiacceso de broadcast como por ejemplo Ethernet.

6.T0.9.1TIPOS DE RED OSPF.

Multiacceso de
broadcast

Figura 6-43: Red Ospfcon multiacceso de broadcast.

Redes punto a punto

Punto a Punto

Figura ó-44: Red Ospf punto a punto.
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a Multiacceso sin broadcast (NBMA), como por ejemplo Frame Relay

w=\ .t's4
NBMA

x.25
!. Frame Reiev

I
Figura 6-45: Red Ospl con munltiacceso sin broadcast.

6.10.9.2 PROTOCOLO HELLO DE OSPF.

En la capa 3 del modelo OSl, los paquetes hello se direccionan hacia la dirección
multicast 224.0.0.5. Esta dirección equivale a "todos los routers OSPF". Los routers
OSPF utilizan los paquetes hello para iniciar nuevas adyacencias y asegurarse de que
los routers vecinos sigan funcionando. Los Hellos se envían cada 10 segundos por
defecto en las redes multiacceso de broadcast y punto a punto. En |as interfaces que se
conectan a las redes NtsM.\ como por ejemplo Frame Relay, el tiempo por defecto es

de 30 segundos.

En las redes multiacceso el protocolo Hello elige un router designado (DR) y un router
designado de respaldo (BDR).EI paquete hello transmite información para la cual todos
los vecinos deben estar de acuerdo antes de que se forme una adyacencia y que se pueda
intercambiar información del estado de enlace.

La confrguración de OSPF requiere que el proceso de enrutamiento OSPF esté activo en
el router con las direcciones de red y [a información de área especificadas.

Router (config) #¡outer oapf process-id

El ID de proceso es un número que se utiliza para identificar un proceso de
enrutamiento OSPF en el router. Se pueden iniciar varios procesos OSPF en el mismo
fouter. El número puede tener cualquier valor entre I y 65.535.

Se puede habilitar más de un proceso de ejecución de ospf al mismo tiempo en el
mismo router si se requiere, este número puede ser el mismo en todos los router sobre la
red. o puede ser diferente, esto no importa.

Las redes IP se publican de la siguiente manera en OSPF:
Route! (config-router) #networt address ú¡iTdcard-mask alea a¡ea id

i¡

l
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Cuando un router inicia un proceso de enrutamiento OSPF en una interfaz, envía un
paquete hello y sigue enviando hellos a intervalos regulares. Las reglas de intercambio
de paquetes hello de OSPF se denominan protocolo Hello.

i
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RoutGrllconf ter
Entcr confign¡ratiorr cuúár¡da. one per l-ine. EItü sith C§ll-lz.
Router { confif) l}rout er oaDf 1
Router( coúig-router ) llnctüorx 192.168.7. O 0.0,0.3 area o

Router( sor¡fi.g-router ¡ *l

Direccién.-Esta puede ser la dirección de red, subred o de la interfaz. Indica a los
routers cuales son los enlaces en los que se deben escuchar publicaciones y que
enlaces y redes se deben publicar.

Máscara de wildcard.- Esta es una máscara inversa que se utiliza para determinar
como se lee una dirección. La máscara tiene bits wildcard donde 0 representa
coincidencia y 1 no es importante.

ld de área.- Este valor indica el área que se debe asociar con una dirección- Puede
ser un número o puede ser simila¡ a una dirección ip. Para un ¿irea backbone, la id
deber ser igual a 0.

Ejemplo: area 0

Contienen la misma información de red, todos los routers de una misma área se

llaman internos, especifica el grupo de nodos o redes contiguos, base de datos
topológica por área, invisible fuera del área" reducción del tráfico de ruteo.

6.10.9.3 MODIFICACION DE LA METRICA DE COSTOS
DE OSPF.

OSPF utiliza el costo como métrica para determinar la mejor ruta. Un costo se asocia
con el lado de salida de cada interfaz de router. Los costos también se asocian con datos

de enrutamiento derivados en forma externa. Por lo general, el costo de ruta se calcula
mediante la formula lO^S/ancho de banda, donde el ancho de banda se expresa en bps.

El ancho de banda por defecto para las interfaces seriales Cisco es 1,544 Mbps o 1544
kbps

router (config ) #interface serial o
¡outer (config-if ) #bar¡dwidth 5000

EDCOM ESPOL

Figura 6-46: Dar dirección por ospf.
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Show ip protocol.-Esto muestra parámetros para temporizadores, filtros, métricas,
redes y otra inlormación acerca de todo el router.

Show ip route.- Ésta es una de las mejores maneras para determinar la conectividad
entre el router local y el resto de la red.

Show ip ospf interface.- Esto verifica que las interlaces se hayan configurado en la
áreas planificadas. Si no se especifica una dirección loopback, la interfaz con la
dirección más alta se considera como el lD del router. Además proporciona los
intervalos de temporización como el intervalo hello y muestra las adyacencias del
router.

Show ip ospf.- Muestra la cantidad de veces en que se ha usado el algoritmo SPF.

También muestra el intervalo de actualización de estado de enlace si no se han
producido cambios topológicos.

Show ip ospf neighbor detait. - Este muestra un listado detallado de vecinos, sus

prioridades y estados.

Show ip ospf database.- Esto muestra el contenido de la base de datos topológica que

mantiene el router y el ID del proceso OSPF.

9fl,
{6:q , ,.

.?

,*"i. i.?i",
9tDl ,n 'p.o
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6.10.9.4 VERIFICACIÓN DE CONFIGURACIÓN OSPF.

Para verificar la configuración de OSPF existe una serie de comandos show.
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Se deben utilizar ACL en los routers firewall, que a menudo se sitúan entre la red
interna y una red extema, como Internet. Esto permite el control del tráfico entrante o
saliente de alguna pane específica de la red interna. El router firewall proporciona
aislamiento, de manera que el resto de la estructura interna de la red no se vea afectada.

Esto proporciona protección básica contra [a red externa u otra parte menos controlada
de la red, en un área más privada de la red. En estos routers fronterizos, es posible crear
ACLs para cada protocolo de red configurado en las interfaces del router.

Frrewal!

Gal¿¡¡ráy de eplicacón

lniemet =_t Lt
Host

Rouler

Z ,i\.s# Red
inlema

Figura 6-47: Funcionamiento del firewall.

6.10.10 LrsrAS DB CONTROLDEACCESO (ACL).

Los administradores de red deben buscar maneras de impedir el acceso no autorizado a

la red, permitiendo al mismo tiempo el acceso de los usuarios intemos a los servicios
requeridos.

Los routers ofrecen funciones del filtrado básico de tráfico, como el bloqueo del tráfico
de Internet, mediante e[ uso de las listas de control de acceso (ACLs).

Una ACL es una lista secuencial de sentencias de permiso o rechazo, que se aplican a
direcciones o protocolos de capa superior.

Las ACL pueden ser tan simples como una sola línea destinada a permitir paquetes

desde un host específico o pueden ser un conjunto de reglas y condiciones

l.

I

v
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6.IO.TO FIREWALLS.

Un firewall es una estructura arquitectónica que existe entre el usuario y el mundo
exterior para proteger la red interna de los intrusos. En la mayoria de los casos, los
intrusos provienen de la Internet mundial y de las miles de redes remotas que
interconecta. Normalmente, un firewall de red se compone de varias máquinas
diferentes que funcionan al mismo tiempo para impedir el acceso no deseado e ilegal.

Se necesita configurar las ACL en routers fronterizos, para brindar mayor seguridad.

Hauk)¡



Manual de Usuaño Adrninistración .y Seguridades de Redes

extremadamente complejas que definan el tráfico de forma precisa y modelen el
funcionamiento de los procesos de los routers.

Es posible crear ACL en todos los protocolos de red enrutados, por ejemplo: el

Protocolo de Internet (lP) y el Intercambio de paquetes de intemetwork (lPX). Las ACL
se pueden configurar en el router para controlar el acceso a una red o subred.

Las ACL ñltran el tráfico de red, controlando si los paquetes enrutados se envían o se

bloquean en las interfaces del router. El router examina cada paquete y lo enviará o lo
descartará" según las condiciones especificadas en la ACL. Algunos de los puntos de
decisión de ACL son direcciones origen y destino, protocolos y números de puerto de
capa supenor

I lñtérnef

172,17.4 O
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El orden en el que se ubican las sentencias de la ACL es importante. Una vez que se

encuentra una coincidencia, se lleva a cabo la acción de aceptar o rechazar y no se

verifican otras sentencias ACL. Si una sentencia de condición que permite todo el
tráfico está ubicada en [a parte superior de Ia lista, no se verifica ninguna sentencia que

esté por debajo. Si se requieren más cantidad de sentencias de condición en una lista de
acceso, se debe borrar y volver a crear toda la ACL con las nuevas sentencias de
condición.

6.10.10.2 CREACIÓN DE LASACL.

Las ACL se crean en el modo de configuración global. Existen varias clases diferentes
de ACLs: estándar, extendidas, IPX, AppleTalk, entre otras.

La confrguración de una ACL se realiza con el comando access-list. En TCP/IP, las
ACL se asignan a una o más interfaces y pueden filtrar el tráfico entrante o saliente,
usando el comando ip access-sroup €tr el modo de configuración de interfaz. Al

ED('OM Cupítulo 6- Ptiginu 35 ESP0L
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Figura 6-48: Listas de control de acceso.

6.10.10.1 FUNCIONAMIENTO DE LAS ACL.

Cuando configure las ACL en el router, cada ACL debe identificarse de forma única.
asignándole un número. Este número identifica el tipo de lista de acceso creado y debe
ubicarse dentro de un rango específico de números que es válido para ese tipo de lista.
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Una ACL que contiene sentencias ACL numeradas no puede ser alterada, Se debe
borrar utilizando el comando no access-list sequido del número de fa acL.
router { confiq) #no acces8-list 1

6.10.10.3 VERIFICACTÓN DE LASACL.

El comando show ip inte¡face muestra información de la interfaz IP e indica si se ha

establecido alguna ACL. El comando show access-Ij,sts muestra el contenido de
todas las ACL en el router. Para ver una lista específica, agregue el nombre o número
ACL como opción a este comando. El comando ahow running-conri.g también revela
las listas de acceso en el router y Ia información de asignación de interfaz.

= shor access lists

I

Figura 6-49: Pantalla de verificación de la existencia de una acl.

6.1 0.10.4 ACL ESTÁNDAR.

Las ACL estárdar se colocan cerca del destino del tráfico. Esto se debe a sus
limitaciones: no se puede distinguir el destino. Usan los números de lista de acceso

desde I - 99 y de Ia 1300 - 1999, su sintaxis es:
route! (config)# accese-Iist access--list-¡umbe¡ {deny I permit I

remarkl source lsou¡c e-trif dca.rd I IIoS]
El uso de re¡na¡t facilita el entendimiento de la lista de acceso. Cada ¡e¡¡rark está

limitado a 100 caracteres. Por ejemplo, no es suficientemente claro cual es el propósito
del siguiente comando: access-].ist 1 F¡o.it 192 . 1. 89, 15 . 1s. Es mucho más fácil
leer un comentario acerca de un comando para entender sus efectos, así como sigue:
access-Iist 1 lemark Pe¡rLit only karix workstation through
access-Iist 1 permit 192. 168.15.1
La lorma no de este comando se utiliza para eliminar una ACL estándar.
Router (config) #ao access-].istaccess -list-number
El comando ip accesa-group relaciona una ACL existente a una interface:
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asignar una ACL a una interfaz, se debe especificar la ubicación entrante o saliente.
Después de crear una ACL numerada, se la debe asignar a una interflaz.
router#confj.gn¡re te¡ninaI
router (config) #access-Iist 1 deny 172.20.12.1
rouLer (con fig ) #access-Ij,st 1 pertEit L72.20.1,2.O 0.0.0.255
router(config) #access-Ij.st 1 deny 172.20.0.0 0.0.255.255
route r (config ) #access-list 1 permit 172.0.0.0
router ( config) #int6?face etho
router (config-if)#ip accesE-group 2 in
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6. I 0.10.5 ACL EXTENDIDAS.

Las ACL extendidas se colocan cerca del origen del tráfico, por eficiencia - es decir,
para evitar tráfico innecesario en el resto de la red. Utilizan el número de lista de acceso
desde la 100 a la 199 y desde la 2000 a1a2699.
El comando ip acc€§s-g¡oup enlaza una ACL extendida existente a una interfaz.
Recuerde que sólo se permite una ACL por interfaz por protocolo por dirección.
El formato del comando es:
.route r {con fig ) #inte¡f,ace ethl
route¡ (confiq-if)#i¡, access-gloul, 110 ir¡
router ( config-if ) #el<it
router (config) #

6.10.10.6 UBICACIÓN DE LASACL.

Las ACL se utilizan para controlar el tráfico, filtrando paquetes y eliminando el tráfico
no deseado de la red. Otra consideración importante a tener en cuenta al implementar la
ACL es dónde se ubica la lista de acceso. Si las ACL se colocan en el lugar correcto, no
sólo es posible frltrar el tráfico sino también toda la red se hace más eficiente. Si se

tiene que filtrar el tráfico, [a ACL se debe colocar en un lugar donde mejore la
eficiencia de forma significativa.
La regla es colocar las ACL extendidas [o más cerca posible del origen del tráfico
denegado. Las ACL estándar no especifican las direcciones destino, de modo que se

deben colocar lo más cerca posible del destino. Por ejemplo, una ACL estándar se debe

colocar en Fa0/0 del Router D para evitar el tráfico desde el Router A.

Rouler B

Sórrl Ro,Jt6r C

Slr I

R.Jl.r lACL
extendda está 3a

A0/0
A0l

,r";,ü iil"üo"

BiBLTO rF.^A

CA [,PUS

FEAAS
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Router ( config ) #ip accese-group { access - Tist- number I access --1i.9 t -naae }

fin I outl

Ir:T oÍi"¡frr'i".','
$i,i , )

p

Figura 6-50: Ubicación de las ACL
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6.10.llGUARDANDO LA CONFIGTIRACION.
Los routers se pueden ver afectados por problemas en e[ fluido eléctrico, cuando sucede

esto todos los cambios que se hayan efectuado en el router (y que no se hayan
guardado) se perderán. Para guardar los cambios que vaya realizando en el router utilice
el siguiente comando copy running-config startup-config o abreviado wr.

Guayaquil (config-ifl# copy running-config startup-config

Lo que se le indica al router con esta instrucción es que el contenido del archivo
running-config se copie en el startup-conlig. El archivo running-config se encuentra
en memoria RAM y el startup-conlig se almacena en memoria NVRAM, así, si se
pierde el fluido eléctrico la configuración que se tenía se recuperará de la memoria
NVRAM (startupconfig),

6.t0.12 swrTCH.

Un switch es un dispositivo de red de Capa 2 que actúa como punto de concentración
para la conexión de estaciones de trabajo, servidores, routers, hubs y otros switches.

Los switches se pueden configurar y administrar desde una interfae de línea de comando
(CLI). Además contienen una unidad de procesamiento central (CPU), memoria de
acceso aleatorio (RAM), y un sistema operativo.

Una vez que se conecta e[ cable de energía eléctrica, el switch inicia una serie de
pruebas denominadas Autocomprobación de Encendido (POST).

POST se ejecuta automáticamente para verificar que el switch funcione correctamente.

El LED del sistema indica el éxito o falla de la POST. Si el LED del sistema está
apagado pero el switch está enchufado, entonces POST está funcionando.

Si el LED del sistema está verde, entonces la POST fue exitosa, pero si el LED del
sistema está ámbar, entonces la POST falló. La falla de la POST se considera como un
error fatal. No se puede esperar que el switch funcione de forma confiable si la POST
falla.

6.1 0.12.I CARACTERÍSTICAS.

¡ Existen administrables y no administrables
. No comparten velocidad de transmisión.
e El switch no administrable reemplazo al hub-
. Comunicación punto a punto,
. No existen colisiones.
o Los switches de capa 2 centran su administración en direcciones mac y los

de capa 3 en direcciones ip.
o El ancho de banda no es compartido.
¡ Permite reducir el dominio de broadcast
o Controlan broadcast.
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. No se puede hacer cascada en más de 8 switch
o Existen switch con puerto de fibra.
o 10/100/1000 mbps.
o Existen switch: ethernet

fast ethemet
it ethernet

l0
100

r 000

Figura 6-51 : Vista frontal de un switch no administrable.

aaaaa
aaaaa

RS-232

9600.8.N.1

Figura 6-52: Vista frontal de un switch administrable.

6.10.12.2 NIVELES DE TRANSMISTÓN.

e Store and fordward
. Fragment free
. Cut trough

Por método de almacenamiento y envío (store-and-forward)

o Se recibe la trama entera antes de reenviarla
. Latencia mayor.
o Se aplican filtros.
o Detección de errores.

Por método de corte (cut-through)

L|i,?t
I i/,. " ' \
Y.i ..,. It. ..':- 

.,./
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10/100 10/100 10/100 10/100 t0/100
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Libre de fragmentos (fragment-free):

. Filtra los fragmentos de colisión.

. Después de 64 bytes, se considera válido.

o Sólo se lee la dirección de destino de la trama.
o Latencia menor.
o Sin detección de errores.
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6.10.123 TECNOLOGIA STACK O STACKBABLE.

Permite disminuir el nivel de congestionamiento entre 2 dispositivos de comunicación
Requerimientos: Es necesario que todos los switches sean truncados.
Fuente redundante: Si la fuente principal cae se activa la secundaria.

6.10.12.4 MODOS DE COMANDOS DEL SWITCH.

EXEC de usuario

o Indicador: >
o Cambia parámetros de terminal.
. Pruebas básicas.
. Mostrar información de sistema

osEo¿
fl6tiq'\ i:ii :, ni

EXEC privilegiado.

o Indicador: #
. Entrar a él con >enable.

. #configure nos lleva a otros modos de configuración

Bl0r ,a rE:A
f:A',.US
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6.10.T2.5 CONFIGURACIÓN DE TIl\ SWITCH.

6.10.12.6 INTRODUCCIÓN A LAS VLANS.

. Son grupos de servicios de red restringidos según puertos de switch o segmento
o Se conliguran por software, para evitar movimientos fisicos. Segmentan redes

conmutadas lógicamente.

6.10.12.7 FUNCIONAMIBNTO DB UNA VLAN.

Cuando un host se conecta a un puerto de una VLAN, se añade a esa VLAN. Se deben
reasignar los puertos de la VLAN debido a que por defecto, están en la VLANI.

La administración de una VLAN de puerto central sólo está sujeta a la configuración de
los puertos, con lo que no hay que montar ni vigilar complejas bases de datos de VLAN.
Tanto si la VLAN es dinámica como estática, el administrador debe configurarla.
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Permite administrar diferentes dispositivos fisicos con un solo dispositivo lógico.
Tecnología con fi nes administrables.

6.1 0.T2.3.1 TRTJNKING PORT.
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6.10.12.8 VENTAJAS DE LAS VLANS.

¡ Trasladar fácilmente las estaciones de trabajo en la LAN
o Agregar flicilmente estaciones de trabajo a la LAN
o Cambiar fácilmente la configuración de la LAN
. Controlar fácilmente el tráfico de red
. Mejorar la seguridad.

Creación
#vlan database
(vlan)#vlan número de VLAN

6.10.12.9 CONF'IGURACIÓN DE UNA VLAN.

Srri-tsl¡llvlarr database
Syítch{ vlall} l}vlan 10 nane Sistertna.s
SL¡II 10 added:

llar¡e : Sirtánna
trPPLY cotqr.leted.
Exiting....
sritch*l

Figura 6-53: Creación del nombre de la vlan.
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Añadir un puerto a una VLAN:

interface número de_interfaz
(config-if)#switchport access VLAN número de_VLAN

Figura 6-54: Truncar puerto vlan.

Srr[itchflconf, ter
Enter confi.gr¡ratlon cffiÍ¡arrdc ¡ orre ller li¡re.
S.ritch( conf ig) llinterf ace f astethernet O/1
Switch( config-if) lsaritchport ¡node trunk
S\fi.tcll{ con.tig-if } Isf,itclrport accest ÍIan 10

s'tri tch( c onf iqr-if ) ill

End rfith CIúTLIZ -
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Verificación: show vlan. muestra características de todas las \ILAN

Mtclarhor YLn

ILlf, Xd Statu, Portg

I d6tau.lt Fa0/2, I¡0,13, Ir0/1, Iá0/5
¡a0/6, l¿0/?, re0/0, ra0/9
I¡0/10, rao/u¡ Pn0/r2
ra0/110

r 002
1003

100t
1005

actire

actiYG
¡ctir€
ictir€

gI¡X ?ypc S ID m, Pa¡cnt Riñqio [ri{qrXo Stp Btiüodc lran l ly¡n.2

1

10

1002

1003
l00a
1005

en0i 100001
¿net 100010
fitdi r01002
tr 101003

fürÉt 101001

tmet 10100t

1500
1500 -
1500 -
1500 -
1500 -
1500 -

0

0

0

0

0

0

ieee -
¡h-

§itcml

Figura 6-55: Verificación de puerto asignado a la vlan,
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6.10.13 CONFIGURACIÓN DB ROTITBRS.

6.IO.I4CONFIGURACIÓX OEI ROUTER MATRIZ
GUAYAQUIL.

ASIGNAR NOMBRE

En el modo de configuración general, digitar el comando anterior y
continuación un nombre para el dispositivo.

Router>enable

A nivel del modo usuario normal, se debe digitar el comando anterior para pasar
a modo de usuario privilegiado.

Router#configure terminal

Enter configuration commands, one per line. End with CNT LIZ

Aparecerá un mensaje que le indica al usuario que debe ingresar los comandos
de configuración, línea por linea.

Router(confi g)#hostname Matriz_Gye

a

a

6.10.15 CONFIGURACIÓN DE INTBRFACES SERIALES.

Matriz Gye(config)#interface serial 0/0 conexión Sucursal Garzota

Digitar el comando anterior para entrar al modo de configuración de la interfaz
serial 0/0.

M atri ?_Gye(confi g-if)#ip add ress I 92. 1 68.7 . 5 25 5 .25 5.25 5.252

Este comando permite asignar una dirección lP con su respectiva máscara de
sub-red, a Ia interfaz serial.

Matriz Gye(config-if)#clock rate 64000

Digitar el comando anterior para indicar la velocidad del puerto en bps. Se
necesita incluir éste comando ya que está definido como DCE. Según el gráfico
de la implementación.

a
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¡ Digitar éste comando en el modo de usuario privilegiado para pasar al modo de
configuración general.

Para poder configurar una interfaz serial, se debe entrar primeramente al modo de
usuario privilegiado.
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Se deberá ingresar éste comando para habilitar administrativamente el puerto.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si el estado de la
interfaz es down, quiere decir que existe algún tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN: Line protocol on Interface serialO/O, changed state to up
%LINK -3-UPDOWN: Interface serial0/O, changed state to up

Matriz_Gye(conlig-it)#interface serial 0/l Sucursal Av. Olmedo

Digitar el comando anterior para ingresar al modo de configuración de la
interfaz serial 0/1.

Matriz Gye(config-if)#ip address 192.1 68.7 .9 255.255.255.252

Éste comando permite asignar una dirección IP con su respectiva máscara de
sub-red, a l¿ interfaz serial.

Digitar el comando anterior para indicar la velocidad del puerto en bps- Se
necesitará incluir éste comando ya que está definido como DCE. Según el
gráfico de la implementación.

Matriz_Gye(confi g-if)#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente el puerto.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si el estado de la
interlaz es down, quiere decir que existe algún tipo de problema en e[ enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/l, changed state to up
%LINK -3-IJPDOWN: Interface serialO/l, changed state to up

Matriz_Gye(confi g-if)#interface serial 0/2 Matriz Quito

¡ Digitar el comando anterior para configurar la interfaz seriaf 0/2

Matriz_Gye(confi g-if)#ip add ress | 92. 1 68.7 . 1 25 5.25 5.25 5.252

Este comando permite asignar una dirección IP con su respectiva máscara de
sub-red, a la interfaz serial.

Matriz Gye(confi g-if)#clock rate 64000

a

a

a

a

a
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Matriz_Gye(confrg-if)#no shutdown

Matriz Gye(confrg-if)#clock rate 64000
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Digitar el comando anterior para indicar la velocidad del puerto en bps. Se
necesitará incluir éste comando ya que está definido como DCE. Según el
gráfico de la implementación.

Matriz_Gye(config-if)#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente el puerto.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
ufl test para comprobar si hay conexión fisica y lógica. Si el estado de la
interfaz es down, quiere decir que existe algún tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/2, changed state to up
%LINK -3-UPDOWN: Interface serial0/2, changed state to up

CONFIGURACION PROTOCOLO DE ENRUTAMIENTO RIP VERSION 2

Para poder configurar un protocolo de enrutamiento, se debe entrar primeramente al
modo de usuario privilegiado.

Matriz_Gye(confi g)#ro uter rip

Con éste comando se habilita el protocolo de enrutamiento rip

a

a

Matriz_Gye(config -router)#version 2

Se deberá especificar la versión del protocolo de enrutamiento rip

eii?"¡.
ff";)
BlSr raf ECA

CA I\'f:tJS

PEÑAS
Matriz Gye(config -router)#nefwork 192.16E.7.0
Matriz_Gye(confi g -router)#network I 92. I 68.8.0

Una vez activado e[ protocolo de enrutamiento es preciso indicar qué redes va
ha enrut¿r.

Se deberá asignar las redes que seguirá el protocolo.

Matriz Gye(confi g -router)#redistribute ospf I

Éste comando permite redistribuir paquetes osplpor la red rip

CONFIGURACION
OSPF.

Para poder configurar un protocolo de enrutamiento, se deberá ingresar al modo de
usuario privilegiado.

Matriz_Gye(confi g)#router ospf I

a

a
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Con éste comando se habilitará el protocolo de enrutamiento ospf

Matriz_Gye(config -router)# network 192.168.7.0 0.0.0.3 area 0
network 192.168.7.4 0.0.0.3 area 0
network 192.168.7.8 0.0.0.3 area 0
network 192.168.1 .32 0.0.0.7 area 0

a

Matriz_Gye(confi g -router)#redistribute rip

o El comando anterior permite redistribuir paquetes rip v2, por la red

GUARDAR LAS CONFIGURACIONES.

Matriz_Gye# wr

Con éste comando se guarda la configuración actual a la configuración de

Al activar e[ protocolo de enrutamiento se deberá especificar la red con su
respectiva wildcard y el área en la que va a trabajar.

lnlclo

Building configuration

Este mensaje aparecerá cuando se está guardando la configuración

toKl

. Luego aparece un mensaje de aprobación.

SHOW RLIN ROUTER MATRIZ GUAYAQUIL

lilat riz_O!.ell.hoIf rur¡
Euilding conf iguration. . .

I

llersion 12.1

Indica la versión del IOS

seruice tinEat Wa debug uptime
aervise ti¡Ecat@ra .I.og utrlti.nE
no Eervice Füsstford-encrlTrtion
I
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Para poder guardar las configuraciones hechas en el router, se deberá entrar
primeramente al modo de usuario privilegiado.
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Indica que el servicio de encriptación de contraseña se encuentra activo

!

hoÍtn@E l,fatriz_Bye
!
I

Refleja el nombre asignado al router

a

a

ip addreas 192.164,7.5 255.255.255.252

Dirección ip y máscara de de sub-red de la interfaz

no i.p dif,ected-bro¿dc¿at
c.lock rate SilOOO

Muestra la velocidad del puerto en bps

bandr¡idth 15.14
!

Valor del ancho de banda del enlace

!

interface serial-0.rr

Especifica la interfaz serial I slot 0.

ill addr€s3 192.168. ?,9 255 .255.21i5 ,252

Dirección ip y máscara de sub-red de la interfaz.

no ip direc t e d-b roadc aat
clock rate 64000

Muestra la velocidad del puerto en bps.

!

interface Seri-aLo/2

Especifica la interlaz serial 2 slot 0

iD 3uJ¡nGt-zero
!
interface Seria-10¡/0

Especifica la interfaz serial 0 slot 0.

ip addrel'§ 192. 164.7.1 255,255.255.252

Dirección ip y máscara de sub-red de la interfaz

no ip directed-broadcart
c-Lock rate 6¡000

v
&,:
u.\..

\

B13r ra f EcA

CArtiruS
PEÑA§

EDCOM Capítukt 6 - Pdgina 47 ESPOL



Munual de Usuaio Administración y Segaridades de Redes

!

ir¡terf ace I' astEthernetL.aO

Especitica la interfaz fastethernet I slot 0

ip address 192.158 .7.33 255.255.255.248
no ip directed-hroadcaat
ban.üridth 1OOOOO

!

Dirección ip y máscara de sub-red

!

router rip

Indica que se ha configurado el protocolo de enrutamiento rip

veraion 2

Versión del protocolo de enrutamiento.

redistrihutE üSPf 1

Se ha permitido redistribuir por la red rip paquetes ospf

Muestra las redes asignadas al protocolo de enrutamiento

Indica que se ha configurado el protocolo de enrutamiento ospf

redistribute RIP

Permite redistribuir a la red ospfpaquetes rip

networl( 192.168.
net¡rorlr 192.164.

!

?.0
4.0

netsork
r¡etr'ork
netrtork
netror¡c

I

192 . 164 .
192. 164 -

192.168.
192. 168.

.3 area O

.3 areü O

.3 drea O

O.? area o

7.ü O.O.O
7.4 0.O.0
?.4 o-o.o
?.32 0.O.

Especifica la red con su respectiva wildcard y el área en la cual se desea trabajar
trabajar.

i.p claaalesa
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. Muestra la velocidad del puerto en bps.

!

router orpf 1
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a

a

a

a

¡ro i.p l¡ttF serYer
!

Especifica que no existe un servidor http

Iine eon O

trdr¡5port inFut none

gs,.P,.,0¿

g,r" ir )

]-ine aux O

l-ine vty O 4
I

Br¡, ^iE^A
¡ 6rr:US
PEÑAS

üatriz_E:rel¡hotr ip route
Coaler: C - corurect¿.I. S - at.t1c¡ I - IGRP/ R - RIP¡ ¡I -!¡obia6, D - BAP

D - EIenP. EX - EfOPF Éxtcrnal, 0 - OSPr. Il - OSPF lntar area
El - OSPE Ext¿rna-l tt(lé 1, E2 - OSPF ¿xtern.} ttrl¡e 2, E - f,OP
i - IS-IS, L1 - rs-Is lerel-I. L2 - fs-Is lelre.l-2, r - canaliilatc ¡lcfdD.lt
U - pÉr ur?r rtatic ror¡tc

G¿tcray of lart resort ir not ret

o
o
o
c
c
c
C

tr
R

R

R
R
R

R

r92.168.7.0r10 i! y.riably srün€tt€d, 11 flrbnéts
192 . 164 , 7 . 12,r3f¡ [110/64] lria 192.164.?.13. 01:27:51/ FnBtEthérnatl/O
192. 164 . 7 . 15,/30 t11O/641 vi¿ 192.16A.7.t7, Olt27tsl. EaatDtherr¡etl¡/O
192 . 164 . ? . EA¡f29 f110,,64I uia 192.164.7.49, 01:2?:51, P¡stEtl¡ernet1,lo
192. 164. 7.{./3O is directly co¡u¡ecteal, SeriaJ-O/0
192. 168. 7. 0/30 ir directly corürrctcal, Setiá.LO/1
192. 168. ?. 0/3O 1. dircotry conncotcd/ S¿ri.IO¡/2
192, 16e.1, 32 129 is alir:cctay comcot€d, f, a.tEth.rn.tl/O
792,7.6A.', .l20l29 [12O/1I vie 192. 16a. ?. 10. OO : 03 : 42, S€rid-]-0,/1
192 . 164. 7 . 112/29 t12O/11 via 192.164.?.6, oo:01:15, seria-Lo/O
l92.LGA.7 .L2AlZ9 ¡l2l¡f21 ¡i.. 192.16A.?.2, OOrlJ7:tl, seriaxl,/2

ir alirectay cor|¡tecteal, 192.16a.8.O,,29 is su¡rrett eal, a rEbnets
192.164. 8. 32 [l20rrll r1¡r 192. 168. 7. 10, O0 : 01:14, Scri¡ao/1
192.164.0,24 [120/rI rio 192.168.7.6, 0o:09r22, s.¡l¡Io/O
19?.164.4,4O t120/21 ria 192-160.7.2, oo:02:30. Scriar0rl2
192.164.4.{a t12O,r2I ria 192.16A.?,2, OO''02t25. SeEial-O,.2

SHOW IP ROUTE MATRIZ GUAYAQUIL.

Figura 6-56: Show ip route matriz guayaquil.

O: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (OSPF), 192.168.x.x: la dirección de la sub-red, [10/641: La distancia
administrativa / el costo de la métrica, vía 192.168.x.x: la interlaz adyacente
para comunicarse con la sub-red, hh:mm:ss; la hora de la última actualización y
FsstEthernet 1/0: la interfaz de salida.

Configuración Puerto auxiliar y remota de telnet

C: Especifica que la interfaz está conectada directamente, 192.168.x.x: la
dirección de la sub-red a la cual está conectado y Serial 0/x: la interfaz de
salida por la cu¿l se accede a la red de destino,

EDCOM Capitulo6 - Ptigina 49

a Indica el acceso a las redes no remotas con máscara de sub-red diferente.

Conñguración Puerto de consola.

tlat r i z,Gye*

ESPTOL
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a R: Especifica el protocolo de enrutamiento usado para conectarse a la red

destino (RIP), 192.168.rx: la dirección ip de la sub-red, [20/ll: La distancia
administrativa / el costo de la métrica, vía l92.l6t.x,x: la interfaz adyacente
para comunicarse con la sub-red, hh:mm:ss: la hora de Ia última actualización y
Serial 0/x: la interfaz de salida.

6.10.16 CONFIGURACIÓN DEL ROUTER MATRIZ
QUITO.

ASIGNARNOMBRE.

Router>enable

A nivel del modo usuario normal, se deberá digitar el comando anterior para
pasar a modo de usuario privilegiado.

Router#confi gure terminal

Digitar éste comando en el modo de usuario privilegiado para pasar al modo de
configuración general.

Aparecerá un mensaje que le indica al usuario que deberá ingresar lo
comandos de configuracióq línea por linea.

Router(confi g)#hostname Matriz_Uio

En el modo de configuración general, digitar el comando anterior y a

continuación un nombre para el dispositivo,

Para poder configurar una interfaz serial, se deberá entrar primeramente al modo de
usuario privilegiado.

Matriz_Uio(config)#interface serial 0/0 conexión Matriz guayaquil

Digitar el comando anterior para entrar al modo de configuración de la interfaz
serial 0/0.

Matriz_Uio(config-if)#ip address 192.168.7.2 255.255.255.252

Este comando permitirá asignar una dirección lP con su respectiva máscara de
sub-red, a la interfaz serial.

Matriz_Uio(confi g-il)#clock rate 64000

a f
\.--

kl
$.rTt.

)

!
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Enter configuration commands, one per line. End with CNTL/Z.

CONFIGURACIÓN DE INTERFACES SERIALES.



Munual de Usuario Administroción y Seguridades de Redes

Digitar el comando anterior para indicar la velocidad del puerto en bps. Se

necesitará incluir éste comando ya que está definido como DCE. Según el
gráfico de la implementación.

Matriz_Uio(confi g-if)#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente el puerto.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si el estado de la
interfaz es down, quiere decir que existe algún tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN: Line protocol on Interlace serialO/0, changed state to up
%LINK -3-UPDOWN: Interface serialO/0, changed state to up

Digitar el comando anterior para ingresar al modo de configuración de Ia
interfaz serial 0/1 .

Matriz_Uio(config-if)#ip address t 92. ló8.7. I 3 255.255.255.252

Éste comando permitirá asignar una dirección IP con su respectiva máscara de
sub-red. a [a interfaz serial-

Matriz_Uio( confi g-if.¡#clock rate 64000

Digitar el comando anterior para indicar la velocidad del puerto en bps. Se
necesitará incluir éste comando ya que está definido como DCE. Según el
gráfico de la implementación.

Matriz_Uio(confi g-if)#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente el puerto.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si el estado de la
interfaz es down, quiere decir que existe algún tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interlace serial0i l, changed state to up
%LINK -3-UPDOWN: Interface serialO/l, changed state to up

Matriz_Uio(confrg-if)#interface serial 0/2 conexión sucursal Magdalena

. Digitar el comando anterior para configurar la interfaz serial 0/2

Matriz_Uio(confi g-i f)#ip add ress I 92. 1 68.1 . I 7 25 5.25 5 .25 5.252

a

a

a

tt +\
i

a ,,'*ti'É
8/8Lro rEeA
caypl-¡s
FEÑAS

EDCOM Copítulo 6 - Prigina 5l ESPOI-

Matriz_Uio(confi g-if)#interface serial 0/l conexión sucursal Gran Colombia
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Este comando permitirá asignar una dirección IP con su respectiva máscara de
sub-red, a la interfaz serial.

Matri z_Uio(confi g-if)#clock rate 64000

Digitar el comando anterior para indicar la velocidad del puerto en bps. Se
necesita incluir éste comando ya que eslá definido como DCE. Según el gráfico
de la implementación.

Se deberá ingresar éste comando para habilitil administrativamente el puerto.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si el estado de la
interfaz es down, quiere decir que existe algún tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interface setia\Ol2, changed state to up
%LINK -3-UPDOWN: Interfhce serial0/Z, changed state to up

6.10.17 CONFIGURACIÓN PROTOCOLO DE
ENRUTAMIENTO RIP VBRSIÓN Z.

Para poder configurar un protocolo de enrutamiento, se debe entrar primeramente al
modo de usuario privilegiado.

a

Matriz_Uio(confi g)#router rip

¡ Con éste comando habilitará el protocolo de enrutamiento rip.

Matriz_Uio(confrg -router)#version 2

o Se deberá especificar la versión del protocolo de enrutamiento rip

Matriz_Uio(confrg -router)#network I 92.168,7.0
Matriz_Uio(config -router)#network 192.168.8.0

g¡i"¿
i,/¡--'!,- a,

#r" i. )t,. ._ ')

,.*..- , l-'*

Br¡, ,O,EaA
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U¡a vez activado el protocolo de enrutamiento es preciso indicar qué ¡edes va
ha enrutar.
Se deberá asignar las redes que seguirá el protocolo.

Matri?_Uio(config -router)#redistribute ospf I

Este comando permitirá redistribuir paquetes ospf por la red ripa
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Matriz_Uio(confrg-if)#no sh utdown
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6.10.18 CONFIGURACIÓN PROTOCOLO DE
ENRTITAMIENTO OSPF.

Para poder configurar un protocolo de enrutamiento, se debe entrar primeramente al
modo de usuario privilegiado.

Matriz_Uio(confi g)#router ospf I

Matriz Uio(config -router)# network 192.168.7 .0 0.0.0.3 area 0

network 192.168.7 .12 0.0.0.3 area 0
network 192.,I68.7.16 0.0.0.3 area 0
network 192.168.7.88 0.0.0.7 area 0

a Al activar el protocolo de enrutamiento se especiñcará la red con su respectiva
wildcard y el área en la que va a trabajar.

Matriz_Uio(config -router)#redistribute rip

. El comando anterior permitirá redistribuir paquetes rip v2, por la red

CUARDAR LAS CONFIGURACIONES.

Para poder guardar las configuraciones hechas en el router, se deberá entrar
primeramente al modo de usuario privilegiado.

Matriz-Uio# wr ff flYr' ,

A,T
¡ Con éste comando guardará desde la configuración actual a la configuración ff.r

inicio. É l

.?

,,,

Building configuration

Este mensaje aparecerá cuando se está guardando la configuractón

-Gl-:^!+
tor¡roü rii't¡o-

BlSt rOrE^A
c'A1¡RJS
PEÑ4§

loKl

Luego aparecerá un mensaje de aprobación
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r Con éste comando habilitará el protocolo de enrutamiento ospf.
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SHOW RUN ROUTERMATRIZ QUITO

llatriz_Uio+3hoY n¡¡r
Euitding coffiguration. . .

!

Veraion 12.1

Indica la versión del lOS.

aerlIi'ce tiJn€stürEl5 debug uptinE
aervice tiJrtat tqra l-og utrltiJnc
no serYÍce pasñroral-¿ncrlTtion
!

Indica que el servicio de encriptación de contraseña se encuenlra activo

!

l.oatrrdnr llatriz_Uio
!

ip flünet-zero
!

interfase §erial-o,/O

a Especifica la interfaz serial 0 slot 0

ip aaldreaE 192. 168. ?,2 255.255.255.252

Dirección ip y máscara de de sub-red de la interfaz

no ip di r ec t e d-b roadc ast
cl-ock rate 64000

Muestra la velocidad del puerto en bps.

b¿nñridth 1544
!

Valor del ancho de banda del enlace

!

interfaee Seri al-Or¡1

Especifica la interfaz serial I slot 0

BITLfCTECA

cAl\/PUS
FEÑAS

ip dddrets 192.168.7.13 255.255. 255.252
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a

a

Refleja el nombre asignado al router.

a

Dirección ip y máscara de sub-red de la interfaz.

9.:J¿
$" '-. )ü',: j



Manual ¿le Usuario Administrución y Seguridades de Redes

a

a

a

a

no i'p di,rected-broadcaat
c.¡-ock rate 64000

Muestra la velocidad del puerto en bps

I

interfacE SeriaIO,I2

Especifica la interfaz serial 2 slot 0.

iB addrcÍs 192.168. ?.17 255.255,255.252

Dirección ip y máscara de sub-red de la interfaz.

no ip directed-l¡roadca8t
c1ock rate 64000

Muestra la velocidad del puerto en bps

!

ir¡üerf ace f asüEt!.ernet,.,f O

Especifica la interfaz fastethernet I slot 0

ip addreEa 192.168.7.89 255.255.255.244

Dirección ip y máscara de sub-red

!

rout€r rÍp

Indica que se ha configurado el protocolo de enrutamiento rip.

version 2

Versión del protocolo de enrutamiento

redÍatribute 0SPf 1

Se ha permitido redistribuir por la red rip paquetes ospf

$

BlBl*ro.ECA

CAIúPUS

PEÑA9

netúor¡t 192.164.
network 192.164.

¡

7.0
a.o

Muestra las redes asignadas al protocolo de enrutamiento rip
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a

a

a

!

rot¡ter oa¡rf 1

Indica que se ha configurado el protocolo de enrutamiento ospf

reiti.atribute RIP

Permite redistribuir por la red ospfpaquetes rip.

network 192.160.?.O O.O.O.3 area O

nÉtYrorlr 192.168.7.r.2 o.o.0.3 area O

nBtlrork 192.168.7.16 O.O.0.3 area 0
netEork 192.168,?,84 O.O.O.7 nrea O

I

Especifica la red con sr¡ respectiva wildcard y el área en la cual se desea trabajar
trabajar.

!

ill caiss.leEs

Indica el acceso a las redes no remotas con máscara de sub-red dilerente

no ip l¡ttp server
!

Especifica que no existe un servidor http

.I-i.,re con O

tra¡rsport intrlrrt rlone

Configuración Puerto de consola

BIBLIOTECA

cAt\,,1Pt_ls

PEÑA9

aÍrñ¡V --t:'¿E{ ¿,. \ 't

ft,i'. ,lE-.t

line aux O

line Yty O 4

!
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SHOW IP ROUTE MATRIZ QUITO

llrtriz_Ui.odlGhor Ln, routG
Coaler: C - con¡¡ecte¡I, S - rt¡tr.c, I - ICnP, X - RIP/ ü - mDiIe, E - ÉeP

D - EIEnP, BX - EIERP Extcrna-l, A - OSPE, IA - OSPP i.nt6r ¿rla
El - OSP!'cxtsr,lal. ttDc 1, E2 - OSPE extcr¡dJ- tyFe 2, E - EoP
i - IS-¡S. Lr - IS-IS ]-evel-l, L2 - IS_IS Lctel- 2. r - car¡a¡adate defduJ.t
ü - per-uaer statie roüte

GatErray of l¡st re*ort ia not ret

o
o
o
c
c
c
c
R

R

R

R

R

R

R

192.160,7.o/0 ir vür,.lh.I'y rübncttcd, 11 rubnct*
192.168, 7.4134 [110/641 ria 192.168. ?.1, 00 :31 :43, Ea'tEthcrnetl/o
192.16A. 7.4/3O [110/641 yia 192.16O.7.1 ¡ OO :31 : 43 / Fa.tEthérnétl/O
192 .tGA,7 ,32129 [110/641 vta 192. 158.7. 33. OO: 3iI I it3. FartEthernetllo
192, 164. 7 -Ol3O is alirect.}y co¡urected. Seria}o/o
7,92, L6e, 7, 12 I aO i6 d¡.toct.fy corur¿c¿eal, SeEi.-I0./1
192. 16a. 7. 16/30 ir directly cor¡ñecteal, Settal"0,/2
197. tÉa. 7 . AE I 29 is dir6ctly oon rcEted, f actEthernetl./O
192.16A,7 ,136,129 fl20/rI lria 192.164.7.14. úO:04:34. Se¡iaf.Ol2
192.168.'r,l2Al29 [l2Ol1] ¡rla 192. 164.?. 1¿, 0O:07¡17. Setl..-I0/1
7.92 .16A.1 ,7.7.2129 a12Ol2l !i-a 192,164.7,1, Oo:Oa:26, Seriaao/0

1r atir.ctly cormccted. 192.,.GA,A.Ol29 1r aulnetted. ¿ í¡bnatr
192.164.4.¿O trzolll ri¿ 192.16ú, ?.r1, OOrOl : a1. Seria.lo/l
a92.164.4.48 t12o¡l1I yia 192.164.?.1a, 0O:Oil:27,rseria.lo,/z
192.164.8.2c tr20/21 ria 192-166. ?. 1. 00:07: 30, §ert¿I0/O
192,16a.8.32 tl20¡l2l yia 192.164. 7. l. O0:02 :32, Seria.Io,/O

Uatrlz Uio$
Uatriz Ui

"il1

Figura 6-57: Show run router matriz Quito.

O: Especifrca el protocolo de enrutamíento usado para conectarse a la red
destino (OSPF), 192.168.x.x: la dirección de [a sub-red, 1110164l: La distancia
administrativa / el costo de la métrica, vía 192.168.x.x: Ia interfaz adyacente
para comunicarse con la sub-red, hh:mm:ss: la hora de la última actualización y
FastEthernet 1/0: Ia interfaz de salida.

ro¡¡rEr¿i l¡r úo|¡,

8t,lt !orEcA
( A V]'-IJS

PEÑAS

C: Especifica que la interfaz está conectada directamente, 192.168.x.x: la
dirección de la sub-red a la cual está conectado y Serial 0/x: la interfaz de
salida por Ia cual se accede a la red de destino.

R: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (RlP), 192.168.x.x: la dirección ip de la sub-red, [f20l11: La distancia
administrativa / el costo de la métrica, via 192.16E.x.x: la interfaz adyacente
para comunicarse con la sub-red, hh:mm:ss: la hora de la última actualización y
Serial 0/x: la interfaz de salida.

a
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A nivel del modo usuario normal se debe digitar el comando anterior para pasar
a modo de usuario privilegiado.

Route#configure terminal

Digitar éste comando en el modo de usuario privilegiado para pasar al modo de
configuración general.

Aparecerá un mensaje que le indica al usuario que debe ingresar los comandos
de configuración, linea por línea.

Router(confi g)#hostname Suc_Garzota

r En el modo de configuración general digitar el comando anterior y a

continuación un nombre para el dispositivo.

6.10.19.I CONFIGURACIÓN DE INTERFACES SERIALES.

Suc_Garzota(config)#interface serial I

Digitar el comando anterior para entrar al modo de configuración de la interfaz
serial l.

Suc_Garzota(confi g-if)#ip add ress I 92. 1 68.7 .6 25 5 .25 5.25 5.252

Este comando permite asignar una dirección IP con su respectiva máscara de
sub-red, a la interfaz serial.

Suc Garzota(config-if)#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si el estado de la
interfaz es down, quiere decir que existe algún tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serialO/O, changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up

a

f,

oQ:,,,;f

Br3¡t6r56a
CA^¡trUS

PEÑAS

:. '-?
)!. t,

I.' ' :;
v
I

a

a
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6.IO.I9 CONFIGURACIÓN DEL ROUTER ST]CURSAL
GARZOTA.

Router>enable

Enter configuration commands, one per line. End with CNTL/Z-
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6.10.1 9.1 CONFIGT]RACION DE FASTETHERNET
SUCURSAL GARZOTA

Suc_Garzota(confrg)#interface fastethern et 0/0

Digitar el comando anterior para entrar al modo de configuración de la interfaz
fasthethernet 0/0.

Suc_Garzota(confi g-if)#ip address I 92. 1 68. 7. I 1 3 25 5 25 5.25 5 248

Este comando permitirá asignar una dirección lP con su respectiva máscara de
sub-red, a la interfaz.

Suc_Garzota(confi g-if)#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si el estado de la
interfaz es down, quiere decir que existe algún tipo de problema en el enlace.

6.10.19.2 CONFIGURACIÓN DE SUB-INTERFAZ.

a

Para poder configurar una sub-interfaz, se deberá entrar al modo de
privilegiado.

Suc_Garzota (config)#interface fastethernet 0.1

Digitar el comando anterior para entrar al modo de configuración de la sub-
interfaz FastEthemet 0. 1.

Suc_Garzota(confi g-subif)#encapsulation dotlq I 0

Se deberá digitar el comando encapsulation dotlq para definir el tipo de
encapsulamiento.

Suc_Garzota(con-fi g-subif)#ip address 1 92. 1 68.8.25 25 5.25 5.25 5.248

Asignar una dirección IP con su respectiva máscara de sub-red, a la sub-
interfaz.

. ñ¡fir:r.J r.l! urL
usuano

BI3IlOTEQ{
CAN'IFUS

PEÑA§

a

a

EI)COM ESP0t,

Suc_Garzota(config-subif)#no shutdown

o Se deberá ingresar éste comando para habilitar administrativamente la interfaz.

%LINK -3-IIPDOWN: lnterface Fastethernet 0/0, state to
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6.10.T9J CONFIGURACIÓN DEL PROTOCOLO DE
ENRUTAMIENTO RIPVERSION 2.

Suc_Carzota# confi gure Terminal

A nivel de modo usuario privilegiado se deberá digitar el comando anterior para
pasar a modo de confrguración general.

Enter configuration commands, one per line. End with CNTL/Z.

. Aparecerá un mensaje que indica al usuario que ingf,ese los comandos de
configuración, linea por línea.

Suc_Garzota(confi g-if)#router rip

. Se deberá habilitar el protocolo de en¡utamiento con el comando anterior.

Suc_Garzota(confi g -router)ffversion 2

. Se deberá especificar la versión del protocolo de enrutamiento.

Suc_Garzota(confi g -router)#network 192.1 68.7.0
Suc_Garzota(confrg -router)#network 192. 168.8.0

o Una vez activado el protocolo de enrutamiento es preciso indicar qué redes se

van a enrutar.
r Asignando las redes que seguirán el protocolo.

GUARDANDO LA CONFIGURACIÓN DEL ROUTER.

Suc Garzota#wr

Con el comando anterior se guardará la configuración actual a la configuración
de inicio.

f, 7
\

Bt3r rOf ECA

r A\,I,ñUS

PEÑAS

a
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Building configuration...

o El siguiente mensaje indica que se está guardando la configuración.

loKl

o Ahora aparecerá un mensaje de aprobación
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SHOW RLJN ROUTER SUCURSAL GARZOTA.

Suc_Earzota*alrow rr¡n
Buiading configlrrration. . .

a

a

a

a

Indica la versión del IOS

Bervice tijnrst rqrs debug up timE
Eervice ti.rt!.eEtdrErs -1oq r¡pt i-n¡.e

no service p a§stro rd-encrfry t ion
!

Indica que el servicio de encriptación de contraseña está activo

!

Version 12. 1

!

hostn nE Suc_garzota
I

Refleja el nombre que el administrador le ha asignado al router

!

iD 3uñnet-zcro
I

!

lntarface ScriaJ-l
!

{rTv
fi("-
Hi =,

\1,:

BlSuorECA
CA[IFLXS

PEÑAg

Especifica interfaz serial I

iF addreaf 192.164.7.6 255.255.255.252

Indica la velocidad de la interfaz en bits por segundo. Se lo encuentra en

interfaces DCE.

Valor del ancho de banda del enlace en la interfaz.

!

ir¡terf ace FastEühernetú./O

Especifica interlaz fastethernet 0 slot 0

EDCOM Cap[talo6 - Pdgina 6I ESP,0l-

a

,t

)
t

a

¡ Dirección ip y máscara de de sub-red de [a interfaz.

no iF direct ed-brsüflcaat

barrñridth 1544
!
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ip addreaa 192.164.7.113 255.255,255.244

a Dirección ip y máscara de de sub-red de la Fastethernet,

no itrr directed-broadcast

hanñridtlr 1OOOOO

!

a Valor del ancho de banda del enlace en la interfaz.
!

interf ace FastEthernetO/O. 1

Especifica sub-interfaz fastetehmet 0.'l slot 0.

encapau-I-atÍon otlq 10

Define el tipo de encapsulamiento asignado a la VLAN 10.

ip address 192.168.8.25 255.255,255.248

Dirección ip y máscara de de sub-red de la sub-interfaz

!

router rip

a Indica que se ha configurado el protocolo de enrutamiento rip

ÍerSion 2

a Define la versión 2 del protocolo de enrutamie¡to

a

BBT(OTECA
CANlPUS

PEÑAS

network 192.164.
network 192.168.

!

7.0
a.o

lndica qué redes enruta el protocolo de enrutamiento

!

ip clars.I.css

lndica acceso a las redes no remotas con máscara de sub-red diferente.

no ip ¡¡ttp aerYer

Especifica que no existe un servidor http
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o Configuración Puerto de consola
o Ningún transporte impuesto.

!

line corl O

tra¡¡sport input none

Iine aux 0

Iine rty O {
I

o Configuración Puerto auxiliar.
o Configuración remota por telnet

I

\
J

!

no rc}¡edular al¡.ocatc
end

BIfI IO TECA

CA[,IPUS

PEÑAg

o Fin del reporte de la configuración actua

SHOW IP ROUTE SUCURSAL GARZOTA

Suc_earzotaltl..otc iF route
Codca: C - conr¡sctcd, S - rtEtic, I - IORP, R - RIP, lI - r¡obilc. B - BOP

D - EIERP, EX - EIenP externaf-, 0 - oSPf, IA - oSPf inter drea
El - OSPF oxtern¿.L ttee 1. E2 - oSP¡ €xterna4 tfire 2¡ E - EEP
i - fS-IS, Ll - IS-IS lÉvef--l, LZ - IS-IS l-€yel--2, ¡ - car¡alidata
U - per-uaer static route

Bateráf of l-a5t resort ie not rct

l92.LGA.A.O¡2!, in ruünett€d, { rt¡bnctJ
192.168.4.24 ia aliEectLy oo¡rr¡coted, 192.168.8,25
192.168.4.32 U2O./2I yia 192.158.?.5. 00:03:15. SerÍd:tl
l92.16a,8.to [12o/3I vÍa 192.16a,?.5, oo:07:22. seria.ll
192,168.4.a8 [r2o.r3¡ via 192.164.?.5¡ oo:05:33. séri¿i-l

f92.16a.?-O/0 ir varirhly rubnettrd, I ¡ubnett
192,160.?.ár130 iá directLy cormcctcd. Seriá.L1
L92.16A -7 .LL2¡29 i¡ directly corurected. EastEthe!¡reto/O
192. 168.7.8/3o [120,111 via 192.168. ?.5, oo:09i26, Srria.Ll
192.16A.7.¡l3O [120/rll via L92.76A,1.5, OO:09:31, S.ria-ll
t92,16a.-, .32129 [120/1] vta 192.164.?,5, o0:05:12, Seriafl
r92.lGe.1 .12¡129 at20l21 via 192,164.7.5. 00:05:13, SeriáIl
l92.16g-'I -136t29 [12O/3I úin 192.164-7-5, OO:03:¿2, Séri..Il
L92. t6A.'r. 126 Í29 ÍL2Ol31 via 192. 16ú. ?. 5, OO I O¿ : lA. S.rid.ll

def arlIt

c
R

R
R

c
c
R
R

R
R
R

R

Srrc_8ar zo t ¿l
Sue eatzot,al l

Figura 6-58: Show run router Carzota.

C: Especifica que la interfaz está conectada directamente, 192.168.x.x: la
dirección de la sub-red a la cual está conectado y Serial 0/x: la interfaz de
salida por la cual se accede a la red de destino.

a R: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (RIP), 192.168.x.x: la dirección ip de la sub-red, ll20llll. La distancia
administrativa / el costo de la métrica, vía 192.16E.x.x: la interfaz adyacente,
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6.10.I9.4 CONFIGURACIÓN SWITCH SUCURSAL
GARZOTA.

Switch>enable

A nivel de modo usuario normal digitar el comando anterior para pasar a modo
de usuario privilegiado.

Switch#configure terminal

A nivel de modo usuario privilegiado digitar el comando que se muestra para
pasar a modo de configuración general.

Enter configuration commands, one per line. End with CNTL/Z

Aparecerán unas líneas describiendo al usuario que ingrese los comandos de
configuración, uno a uno.

Switch(confi g)#hostname Sw_Ga rzota

En el modo de configuración general digitar el comando anterior para establecer
el nombre del dispositivo.

Sw_Garzota(config)#

De esta manera aparecerá despues d€ haber dado nombre al Switch

a

a

a

a

a

6.10.19.5 CREACIÓN DE VLAN.

Sw_Garzota#vlan database

¡ Permite ingresar a la base de datos de las VLAN

Sw_Garzota(vlan)#vlan l0 name l0

. Crea [a vlan con el nombre especificado.

6.I0.19.6 CONFIGURACIÓN DE PUERTOS ASIGNANDO
VLAN.

Sw_Garzota(vl an)#exit

a Para salir de la base de datos de las VLAN

Sw (iarzota#cortfigure terminal

1rvk
§.(,v. It

totr¡¡c¡,i ,,.'-

BIBTJO TEC4

CAMPUS

PEÑAS
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a A nivel de modo usuario privilegiado digitar el comando anterior para pasar a
modo de confguración general

Sw_Garzota(confi g)#interface fastethemet 0/l

o Digitar el comando anterior para configurar la interfaz fastethernet 0/l

Sw_Garzota(conñg -if)#switchport mode trunk

o Permite truncar el puerto donde se digitará este comando.

Sw_Garzota(config -if)#switchport access vlan 10

. Agtrega este puerto a la vlan especificada.

Sw_Garzota(confi g)#interface fastethernet 0/2

. Digitar el comando anterior para configurar la interfaz fastethernet 0/2

Sw_Garzota(config -if¡#switchport access vlan 10

. Agrega este puerto a la vlan especificada.

GUARDAR CONFIGURACIONES FMCHAS EN EL SWITCH.

Sw_Garzota(config Jine)#exif

I {^ 'r
,l', '' )

,1|v

#

BISI,IOTECA

CAMFUS

PEÑAS

Digitar lo anterior para salir del modo confrguración de consola a modo
configuración general.

Sw Garzota(config)#exit

Se debe ingresar lo anterior para salir del modo configuración general a modo
de usuario privilegiado.

a

Cuando se realiza este procedimiento aparecerá el siguiente mensaje que

significa que se ha configurado desde la interfaz de consola para la interfaz de
consola.

Sw Garzota#copy running-config startup-config

Con el comando anterior se guarda la configuración actual a la configuración dea

ln1CrO
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Building configuration...

r El siguiente mensaje significa que se esta guardando la configuración.
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S¡r_Garzota*rhorÍ ru¡r
!

lferaÍon 12. 1

a

a

a

a

Indica la versión del IOS

aervi-ce tiJnEat d¡ula dehug uptir¡e
aerrice ti¡nÉat {l3 log upti¡ne
no aerl¡ice pa3cEord-en€rlrption
!

!

l.ostndrre Sw Oarzota

!

i.nterf ace FastEtl¡ernct0/1

Especifi ca interfaz fastethernet 0/ I

awitchport mDde trurü

lndica que no esta configurado el modo tipo acceso

sEitclrport acceas vaan LO

Especifica que esta interfaz es parte de la VLAN indicada

banfitridth 1O0OO0

Valor del ancho de banda del enlace en [a interfaz

!

interf ace EaatEthernet0/2

Especifi ca interfaz fastethernet0/2.

slritclltrort acces8 v.¡-an 10

gi_1,".1

$ír 
-l 

)V -..-; j(qi : ..,.i
¡r¡laü,.i i¡t úrq,r

B]BLIOIECA

CAN¡FUS

PEÑA§
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o Ahora ¿parecerá un mensaje de aprobación.

SHOW RUN SWITCH SUCURSAL GARZOTA.

Indica que el servicio de encriptación de contraseña esta activo.

. Refleja el nombre que el administrador le ha asignado al router.

. Especifica que esta interfaz es parte de la VLAN indicada.
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Valor del ancho de banda del enlace en la interfaz

vtp Serlrer
vtp dúr¡¿in bigdort¡ain

no Íp addrear
no ip route-cache

shutdown

Indica que no esta levantado el servicio

#.§s
YIan 10 ndne 10
!

Indica VLAN configurada con su respectivo nombre
8l \.F.4

!

i.B c.faasf.eEs
rlS

li rürS

a Indica acceso a las redes no remotas con mascara de sub-red diferente

no ip l¡ttp sErver

a

!

.1ine con O

tra¡ÉDort irurut none

Configuración Puerto de consola

li.¡¡e aux O

Iine vty O 15
I

ED(:OM Capítulo6 - Ptigina 67 ESt\0t,

Administración y Seguridades de Redes

banñci.dth 10OOúO
I

o Especifica el dominio del puerto truncado ürtual.

interfice Vaün 1

o Especil'ica la VLAN I (vlan por defecto).

o Dirección IP de la vlan por defecto.
. No almacena ip en el cache de rutas.

Especifica que no existe un servidor http.
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o Configuración Puerto auxiliar.
¡ Configuración remota por telnet

!

no acheduler alloeate
end

Figura 6-59: Show Man router Carzota.

6.I O.2O ROT]TER SUCT]RSAL AV. OLMEDO.

Router>enable 
BlBlror€cA

cA ruPug

PEÑAg
¡ A nivel del modo usuario normal se deberá digitar el comaodo anterior p¿ra

pasar a modo de usuario privilegiado.

Router#conñgure terminal

Digitar éste comando en el modo de usuario privilegiado para pasar al modo de
configuración general.

Enter configuration commands, one per line, End with CNTL/Z

Aparecerá un mensaje que le indica al usuario que debe ingresar los comandos
de configuración, linea por linea.

a

XTU Parent nlnql{o Brialqef,o Stp Drdqllode franal TrarB2

ac ti ve

o
0
o
0
o
0

0
o
0
o
o
o

Sr_Ear z o tatl

Status Portg

1 dEfal]at

SV_Gareotat¡hor vlan

YLAII ¡ldre

ra0¡43. EaO/|, ra0/5. IaO/6
Fao/?, ra0/8, Ia0/9. Fao/ro
Fao/U¡ F¿0/r2
Fdo¡lr, FaO/210 ,.0

1OO2 fal.li-default
1O03 token-rÍnq-d¿tault
1004 fddine t-defduj-t
1005 trn€t-dgtault

gl¡]f TI.pe SAID

nrtivs
actlve
actlve
ad¿ ive
rctit c

1
l0
1002
l0 03
1004
1005

enet IOOOOI
enet IOOOIO
fddi 101002
tr 1O1OO3
fdnct 1O1OO4

trnct 1O1OO5
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o Fin del reporte de la configuración actual.

6.T0.19.7 SHOW VLAN SWITCH SUCURSAL GARZOTA.

1500 -
1500 -
1500 -
1500 -
1§AO -
1500 - a¡úr
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Router(config)#hostname Suc_av_Olmedo

En el modo de configuración general digitar el comando anterior y a
continuación un nombre para el dispositivo.

CONFIGURACION DE INTERFACES SERIALES

Suc_av_Olmedo(config)#interface serial I

Digitar el comando anterior para entrar a[ modo de configuración de la interfaz
serial L

Suc av_Olmedo(confi g-i f)#ip address I 92. I 68 7. I 0 25 5.255.255.252

Este comando permite asignar una dirección lP con su respectiva másca¡a de
sub-red, a la interfaz serial.

Suc av_Olmedo(confi g-i0#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si el estado de [a
interfaz es down, quiere decir que existe algún tipo de problema en el enlace.

a

a

%LINK -3-UPDOWN: Interface seriall, changed state to up v

6.10.20 .lCONFIGT.]RACIÓN DE FASTETHERNET
SUCURSALAV. OLMEDO

?,c¡

ilt
.: .J

""í,,';-.rT,Í*
Br3r ,¡ rE^^

cA r\4pus

PEÑAS

Digitar el comando anterior para entrar al modo de configuración de Ia interfaz
fasthethernet 0/0.

Suc-av_Olmedo(config-ifl#ip address 192.168,7.121 255.255.255.248

Este comando permite asignar una dirección IP con su respectiva máscara de
sub-red, a la interfaz.

Se deberá ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si el estado de la
interfaz es down, quiere decir que existe algún tipo de problema en el enlace.

%LINK -3-UPDOWN: Interface Fastethernet 0/0, changed state to up

EDCOM ESPOL

Suc av_Olmedo(config)#interface fastethernet 0/0

Suc_av_Olmedo(confi g-if)#no shutdown
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6.10.20.2 CONFIGURACIÓN DE SUB-INTERFAZ.

Para poder configurar una sub-interfaz, se deberá entrar al modo de usuario
privilegiado.

Suc_av Olmedo(config)#interface fastethernet 0.1

Digitar el comando anterior para entrar al modo de configuración de la sub-
interfaz FastEthernet 0. I.

Suc av_Olmedo(config-subif)#encapsulation dotlq 20

Suc_av_Olmedo(conlig-subi0#ip address I 92. I 68.8.33 255.255.255.248

Asignar una dirección IP con su respectiva máscara de sub-red, a la sub-
interfaz.

Suc_av_Olmedo(confi g-subif¡#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente el la
interfaz.

6.10.20.3 CONFIGTIRACIÓN DEL PROTOCOLO DE
ENRUTAMIENTO RIP VERSION 2.

a

Suc_av_Olmedo# configure Terminal

o A nivel de modo usuario priülegiado se debe digitar el comando anterior paracAtrPus
pasar a modo de configuración gJneral. PEÑAS

Enter configuration commands, one per line. End with CNTL/Z,

o Aparecerá un mensaje que indica al usuario que ingrese los comandos de

. configuración, linea por linea.

Suc_av_Olmedo(conñg-if)#router rip

r Se deberá habilitar el protocolo de enrutamiento con el comando anterior.

Suc_av_OImedo(config -router)#version 2

o Se deberá especificar la versión del protocolo de enrutamiento.

Suc_av_Olmedo(confi g -router)#network 192.168.7.0
Suc_av_Olmedo(confi g -router)fÉnetwork 192,16E.t,0

BtBr 'a rE.A
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o Se deberá digitar el comando encapsulation dotlq para definir el tipo de
encapsulamiento.

ESPOL
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Una vez activado el protocolo de enrutamiento es preciso indicar qué redes se

van a enrutar.
o Asignando las redes que seguirán el protocolo.

6.10.20,4 GUARDANDO LA CONFIGURACIÓN DEL
ROUTER.

Suc av Olmedo#wr

Con el comando anterior se guarda la configuración actual a la configuración de
tnlcro

Building configuration

El siguiente mensaje indica que se está guardando Ia configuración

loKl

Ahora aparece un mensaje de aprobación

SHOW RLTN ROUTER SUCT]RSAL AV. OLMEDO

Suc-av_OlJnedol+E}¡o¡r run
Building confiquration. . .

!

Ifcraion 12.1

a lndica la versión del IOS

service ti¡IrtstarErÉ deb¡¡g uptirnE
service tineatqra -I"og !¡ptim.
no service pasatord-encrlTrtion

f-*ffi
L. ElBLrQrEpA

, ,caq¡yS
p§$A$§

!

l.ostr¡ r Suc_av_0.LDedo
I

!

ip 8r¡I'net-zero
!
intertace Seri.all

EDCOM Capítulo6- Págino 7l ESPOI,

o Indica que el servicio de encriptación de contraseña está activo.

. Refleja el nombre que el administrador le ha asignado al router
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a Especifica interfaz serial I

ip address 192.168. ?.10 255.255.255.252

Dirección ip y máscara de de sub-red de la interlaz

no i'p di re c ted-b r o adc aE t

Indica la velocidad de la interfaz en bits por segundo. Se lo encuentra en
interfaces DCE.

banüridth 1544

Valor del ancho de banda del enlace en [a interlaz

!

interf ace f astEtl¡ernet0/o

Especifica interfaz fastethernet 0 slot 0

ip üüdreaE 192.168.7,121 255.255.255.248

a Dirección ip y máscara de de sub-red de la Fastethemet

a Valor del ancho de banda del enlace en la interfaz

fiV
{f{" l-

)
l- "'¡

.. l
)

!

interfase FaEtEthcrnetO/O. 1
BfBL,OIECA

CAMFIJS

PEÑA§
Especifrca sub-interfaz fastethemet 0.1 slot 0

ensapsu-l-ation dotlq 20

Define el tipo de encapsulamiento asignado a la VLAN 20

ip addrea. 192.164.4.33 255.255.255.248

Dirección ip y máscara de de sub-red de la sub-interfaz

!

router rip
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no ip di rected-broadc aEt
handrfidth 1544

!

Indica que se ha configurado el protocolo de enrutamiento rip.
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veraion 2

a Define la ve¡sión 2 del protocolo de enrutamiento

netvork 192,168,
netrrork 192 .168,

I

7.0
8.0

lndica qué redes enruta el protocolo de enrutamiento

!

ip c.l-ass.I.eEt

a Indica acceso a las redes no remotas con máscara de sub-red difbrente.

no ip l.tt¡l aerver

a Especifica que no existe un servidor http

!

Iine con 0

tranEport input none

. Configuración Puerto de consola.

. Ningún transporte impuesto.

IiJ¡e ar¡x O

I-ine rty 0 4
!

:l'o Configuración Puerto auxiliar.
. Configuración remota por telnet

BIBLIO¡ECA
CA[IFUS
PEÑASno ache u-I-er d.¡-loc¡te

end

Fin del reporte de la configuración actual
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Suc ar
Codes:

o¡.-dollshos ip route
C - connect6d, s - statio, I IGnP, n - RIP, ü - rnobilc. B - ECP

0 - OSPF. Il - OSPF intctr arcr
OSPr extelna1 tIlle 2, E - EeP

L2 - IS-IS levea-2, r - candidate default

D - EIG*P. Ét - EIG&.P cxterna.l.
Er - OSPE external- tlrDe l, E2
i - IS-IS, L,. - IS-IS lerel-l,
U - per-urcr stütic ror¡te

Edtersay of .tast resort ia not sct

c
n
n
Il

c
C

n
n
R,

n
R

R

r92 - 168. A. O//29 ir rubnétt¿al, 4 
'rrb¡¡et3192.168,4.32 i¡ dircct.lJ' co¡i,rcct¿d, 192.164,4.33

192.164.a.24 tl20/21 via 192-168.7.9, oo:06:¿2, Seria.Ll
192. 164.4. 40 [12Ol31 úia 192-168. 7,9, oo:l¡8 :34, Seria.ll
192.164.4.44 f12O/31 via 192.160,7,9, OIt:07:26. Seria-Ll

192.f64.?.0/0 iB varl¿b1y su¡netted. I 3r¡tnet3
f 92. 168. ?. 8/30 is &irect-lt corurected, seria.Ll
192.LGg -7 ,12fJ129 ir atircetly conr¡ect.d. fartEthcrneto/0
r92.164-?.4/3o [12o/l1I t,ia 192.160.7,9. Oo:01:25. Serla.Ll
192.168.7.O/30 [12O,/1I via 192.154.7.9, 00r02:31. S€¡iaJ.l
192.16a.1 ,32129 [l2o,r1] yra l92.L6B-'r.9, oo:08:39/ scria.¡-l
192.16a.1 .L12l29 [12ol21 via 192.168.7.9, o0:06:21. Serial1
tg2.Los.7 . L36129 t12o¡Í31 ria 192.164.?.9, 00:03:19I serrá.Ll
192.L6a.7.t2a¡29 [r20,r31 yia 192.16a.7.9, 00:07:30. se¡la]t

Suc_nr 0¡.*.Io*l

Figura 6-60: Show IP route Olmedo.

C: Especifica que la interlaz está conectada directamente, 192.168.x.x: la

dirección de la sub-red a Ia cual está conectado y Serial 0/x: [a interfaz de
salida por la cual se accede a la red de destino.

SHOW IP ROUTE SUCURSAL AV. OLMEDO

R: Especifica el protocolo de enrutamiento usado para conectarse a la red

destino (RIP), 192.168.x.x: la dirección ip de la sub-red, [120/l]: La distancia
administrativa / el costo de la métrica, vía l92.l6E.x.x: la interfaz adyacente.

gs,Hc¿

f,6il$o..};#'
tq¡r¡c¡,,,, 'oir 

urq¡.

BIBt IOTECA

cAMFUS

PEÑAS

6.10.20.5 CONFIG URACIÓN SWITCH SUCURSAL AV.
OLMEDO

Switch>enable

A nivel de modo usuario normal digitar el comando anterior para pasar a modo
de usuario privilegiado.

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z
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A nivel de modo usuario privilegiado digitar el comando que se muestra para
pasar a modo de configuración general.
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Aparecerán unas líneas describiendo al usuario que ingrese los comandos de
configuración, uno a uno.

Switch(confi g)#hostname Sw_Olmedo

En el modo de configuración general digitar el comando anterior para establecer
el nombre del dispositivo.

Sw_Olmedo(config)#

Asi deberá aparecer despues de haber dado nombre al Switch

a

a

6.10.20.6 CREACIÓN DE VLAN.

Sw_Olmedo#vlan d¡t¡base

o Permite ingresar a la base de datos de las VLAN

Sw_Olmedo(vlan)lfolan 20 name 20

o Cre¿ la vlan con el nombre especificado.

I
\I

, rtS

{ \5

6.10.20.7 CONFIGURACIÓN DE PUERTOS ASIGNANDO
VLAN.

Sw_Olmedo(vlan)#exit

Para salir de Ia base de datos de las VLAN

Sw_Olmedo#confi gure terminal

A nivel de modo usuario privilegiado digitar el comando anterior para pasar a
modo de configuración general

Sw_Olmedo(confi g)#interface fastethernet 0/l

. Digitar el comando anterior para configurar la interfaz fastethernet 0/1

Sw_Olmedo(config -if)#switchport mode trunk

r Permite truncar el puerto donde se digita este comando.

Sw_Olmedo(confrg -if)#switchport access vlan 20

. Agrega este puerto a la vlan especiñcada,

EDCOM

(

t.
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Sw_Olmedo(confi g)#interface fastethernet 0/2

Digitar el comando anterior para configurar la interfaz fastethernet de puerto
0/2.

Sw-Olmedo(config -if)#switchport access vlan 20

Agrega este puerto a la vlan especificadaa

GUARDAR CONFIGURACIONES IIECHAS EN EL SWITCH

Digitar lo anterior para salir del modo conñguración de consola a modo
configuración general.

Sw_Olmedo(confi g)#ex it

Se deberá ingresar lo anterior para salir del modo configuración general a
modo de usuario privilegiado.

a

a

%SYS-5-CONFIG_I: Configured from console by console

Cuando se realiza este procedimiento aparecerá el siguiente mensaje que
significa que se ha configurado desde la interfaz de consola para la interfaz de
consola.

Sw Olmedo#copy running-config startup-config

Con el comando anterior se guarda la configuración actual a la configuración de
lnlcl()

Building configuration

a

a

Sw_0-IJne do* sl.o,rr rr¡r¡
!

UerEion 12.1

Indica la versión del IOS
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Sw_Olmedo(confi g -line)#exit

o El siguiente mensaje significa que se esta guardando la configuración.

toKl
¡ Ahora aparece un mensaje de aprobación,

SHOW RLIN SWITCH SUCURSAI AV. OLMEDO.
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aervice ti¡neatq{l3 debug uptine
service t¡¡nEstatEls ¡,og upti¡nÉ
no service paa$ford-encr!.Irtion

l¡oatnú¡¡e S\' O-IJrrtdo

Refleja el nombre que el administrador le ha asignado al router.

!

interf ace FastEtherneto./1

Especifica interfaz fastethernet 0/l

sritcl¡port tnodc trslIr

Indica que no esta configurado el modo tipo acceso

arritclrlrort acceaa v.larr 20

Especifica que esta interfaz es parte de la VLAN indicada.

bandwidth 1OOOOO

a Valor del ancho de banda del enlace en [a interfaz

!

interlace f astDtherneto/2

a Especifi ca interfaz fastethemetO/2

switchport accea8 l'lan 20

Especifica que esta interfaz es parte de la VLAN indicada.

banñtidth l0OftOO

Valor del ancho de banda del enlace en la interfaz

a

a

a

f*"r

x' ¡-'
i\I

BIBTIOTECA

CAMPUS

PEÑA§

i
'!
,

r*

vtp Server
trtp don¡in bigdoain

Especifica el dominio del puerto truncado virtual

intelfaee Vlarr 1
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o Indica que el servicio de encriptación de contraseña esfa activo.



Manual de Usuario Administración y llegurfulades de Redes

addreaa
route-caehe

shutdúfl¡

lndica que no esta levantado el servicio

vJ-an 20 ndne 20
!

lndica VLAN conflgurada con su respectivo nombre

!

ip c.l-aai.Lea3

lndica acceso a las redes no remotas con mascara de sub-red diferente.

Especifica la VLAN I (vlan por defecto).

no ip l.ttp server
!

Especifica que no existe un servidor http

no ip
no i.p

Configuración Puerto de consola.

!

.I"ine c orr O

transEort inEut r¡one

Iir¡e arrx O

f.1ne vty O 15

. Configuración Puerto auxiliar.
¡ Configuración remota por telnet.

!

no Bcl¡eü¡Ier af"J-ocate
end

Fin del reporte de la configuración actual
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o Dirección IP de la vlan por defecto.
r No almacena ip en el cache de rutas.
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Srs_OI¡rcdolahcr Y1a¡r

VI¡II üa Status Ports

2U
I OO2

I OO3

I OO4

1DO5

20
f d¡ti - def ar¡.at
t ohen- r 1ng- alef au-lt
f dalin. t - dcÉ au,-t
trnet-d6fanlt

actire
actise
act itre

u¡-Al{ I!.pe S ¡D NIU
I

Pdrcnt ningllo Eridge[o Sttr) Brdq¡doale Tta¡¡tl Tt.¡¡s2

1
20
1002
1003
100t
1005

enet
enet
fddi
tr
f alnet
t¡net

10000r
100020
101002
1f|1(ltl3
101004
101005

1500
1500 -
1500 -
1500 -
1500 -
1500 -

o
0
o
o
o
01Iñ

slr Ollfr.dol

SHOW \,LAN SWITCH SUCURSAL AV. OLMEDO

Figura 6-6I : Show VLAN Av Olmedo.

(q,l;--,..."

Identiñcación vlan. "t¡'E¡''i !¡: Lraf,

Nombre de vlan. B|BLTOTECA

Estado de la Vlan. cAr"lPUS

Puertos asignados a la vlan. PEÑAS

Tipo de interfaces.
Encabezado para identificar vlan.
Tamaño m¡iximo de los paquetes transmitidos por el puerto expresado en
bytes.

Parent:
RingNo:
BridgeNO:
stp:
BrdgMode:
Trans:

Parentela.
Número de anillo si hay.
Número de puente si hay.
STP usado
Modo de puente.
TRANS, o si es una VLAN que cambia de topología Token Ring / FDDI
a Ethernet.
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I dcf au-lt EaOl3 . 2afJl1, f aO¿/5, FaO¡,6
Fao.l?, PaO.a8, Edo./g, Fao/10
rao¡í1r, E¡O/12
FaO,/1, FaO./2

o
o
o
o
o
o

VLAN:
Name:
Status:
Ports:
Type:
SIAD:
MTU:

EDCOM
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6.10.2I CONFIGURACION DEL ROUTER SUCURSAL
CRAN COLOMBIA.

Router>enable

A nivel del modo usuario normal se deberá digitar el comando anterior para
pasar a modo de usuario privilegiado.

Route#confi gure terminal

Digitar éste comando en el modo de usuario privilegiado para pasar al modo de
configuración general.

Enter configuration commands, one per line, End with CNTL/Z

Aparecerá un mensaje que le indica al usuario que deberá ingresar los
comandos de configuración, línea por línea.

a

Router(confi g)#hostname Suc_Gran_Colombia

En el modo de configuración general digitar
continuación un nombre para el dispositivo-

n^ l"*l ;-r

I
,,

el comando anterior y 4]'' .' ' , ,

t
I
)a

6.10.2I.I CONFIGURACIÓN DE INTERFACES SERIALES.. -,i]-.A

Suc_Gran_Colombia(confi g)#interface serial I
C AVFUS

PEÑAS

Digitar el comando anterior para entra¡ al modo de configuración de la interfae
serial l.

Suc_Gran_Colombia(config-if)#ip address 192.168.7.14 255.255.255.252

Este comando permitirá asignar una dirección IP con su respectiva máscara de
sub-red, a Ia interfaz serial.

Suc_Gran_Colombia(confi g-if)#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si el estado de la
interf'az es down, quiere decir que existe algún tipo de problema en el enlace.

%LINK -3-UPDOWN: Interface seriall, changed state to up

a

a

a
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6.10.21.2 CONFIGURACIÓN DB FASTETHERNET
STJCURSAL GRAN COLOMBIA

Digitar el comando anterior para entrar al modo de configuración de la interf'az
fasthethernet 0/0.

Suc Gran Colombia(confi g-if)#ip address 192.1 68 7.129 255.255.255.248

Este comando permitirá asignar una dirección lP con su respectiva máscara de
sub-red, a la interfaz.

Suc_Gran_Colombia(confi g-if)#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión iisica y lógica. Si el estado de la
interfaz es down, quiere decir que existe algún tipo de problema en el enlace-

%LINK -3-UPDOWN: lnterface Fastethernet 0/0, changed state to up

6.10.21.3 CONFIGURACION DB SUB-INTERFAZ.

Para poder configurar una sub-interfaz, se deberá entrar al modo de usuari6.l.
priülegiado. \'.

i¡

l
t

Suc_Gran_Colombia(config)#interf¡ce fastethernet 0.1 B,:t,crECA
CAI,,IPUSo Digitar el comando anterior para entrar al modo de configuración de la sub- pg¡qg

interfaz FastEthernet 0. l.

Se deberá digitar el comando encapsulation dotlq para definir el tipo de
encapsulamiento.

Suc Gran_Colombia(config-subi$#ip address 192. 168.8.41 255.255 -255.248

Asignar una dirección IP con su respectiva máscara de sub-red, a la sub-
inte¡faz.

Suc_Gran_Colombia(confi g-subit)#no shutdown
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Suc-Gran_Colombia(confi g)#interface fastethernet 0/0

Suc Gran Colombia(config-subif)#encapsulation dotlq 30

o Se deberá ingresar éste comando para habilitar administrativamente el la
interfaz.
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6.10.21.4 CONFIGURACIÓN DEL PROTOCOLO DE
ENRUTAMIENTO RIP VERSION 2.

Suc_G¡an Colombia# configure terminal

A nivel de modo usuario privilegiado se deberá digitar el comando anterior para
pasar a modo de configuración general.

Enter configuration commands, one per line. End with CNTL/Z

Aparecerá un mensaje que indicará al usuario que ingrese los comandos de
configuración línea por línea.

Suc_Gran_Colombia(confi g-if)#router rip

o Se deberá habilitar el protocolo de enrutamiento con el comando ariterior

Suc_Gran_Colombia(confi g -router)#venion 2

o Se deberá especificar la versión del protocolo de enrutamiento.

Suc_Gran_Colombia(confi g -router)#network I 92. 168.7.0
Suc_Gran_Colombia(confi g -router)#network I 92. 168.8.0

Una vez activado el protomlo de enrutamiento es preciso indicar qué redes se

van a enrutar.

a

a

o Asignando las redes que seguirán el protocolo.

GUARDANDO LA CONFIGURACIÓN DEL ROUTER

Suc Gran Colombia #wr

a

Con el comando anterior se guardará la configuración actual a la configuración
de inicio.

Building configuration..

El siguiente mensaje indica que se está guardando la conftguración

toKl

Ahora aparece un mensaje de aprobación
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SHOW RUN ROUTER SUCURSAL GRAN COLOMBIA

sr¡c_Gr an_Co1orü ialkl¡f, rr¡n
Buildinq configuration. . .

a

rervice tineatdrqrs deb¡lU upti¡nE
service tü¡¡rstqrs -I-og upti.DE
no Eorvice pa3 sword- encrlrDt ion
!

Indica que e[ servicio de encriptación de contraseña está activo

!

Iler5ion 12 .l

!

f¡ostn nE Sue_Er a¡r_C o.¡-mb i a
!

a

a

a

¡

i,
Refleja el nombre que e[ administrador le ha asignado al router

!

ip subnet-zero
!

interface Seriall

BIBLlOTECA

CAMPUS

PEÑAS

Especifica interfaz serial I

ip addreaa 192 .164. ?.1iI 255.255,255.252

Dirección ip y máscara de de sub-red de [a interfaz.

no i,p direEtBd-hroadc¡3t

lndica [a velocidad de la interfaz en bits por segundo. Se lo encuentra en

interfaces DCE.

banñri dth 1544

Valor del ancho de banda del enlace en la interfaz

!

interf ace f astEtl.Erneto/O

Especifica interfaz fastethernet 0 slot 0
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a

a

a

a

a

a

a

ip address 192,168.?.129 255.255,255.248

Dirección ip y máscara de de sub-red de la Fastethemet

no ip directed-b roadcas t
bandr'idth 1544

I

Valor del ancho de banda del enlace en la interfaz.

interf ace f artEthernet0/O. t-

Especifica sub-interfaz fastethernet 0.1 slot 0.

cnc apsulat iolr atotlq 30

Define el tipo de encapsulamiento asignado a la VLAN 30.

iD addrest 192.168.8.41 255.255.255.24O
!

Dirección ip y máscara de de sub-red de la sub-interfaz.

!

router riE

Indica que se ha configurado el protocolo de enrutamiento rip

verEion 2

Define la versión 2 del protocolo de enrutamiento-

i
\

BIBLIO TECA

CAI\,4PUS

PEÑAS

net¡?ork 192,164, ?, O

netror¡r 192,168.8. O

!

Indica qué redes enruta el protocolo de enrutamiento.

!

ip cl-i88.¡-e88

Indica acceso a las redes no remotas con máscara de sub-red diferente

Especifica que no existe un servidor http

Er)(;0M Capítulo6- Ptigina 84 ESPOI,

no ip httll scrrcr
!

!

t'',
ff:( t-
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r Configuración Puerto de consola
o Ningún transporte impuesto.

!

.linE coIl ü
trdn¡port irurut rrone

Iine aux O

Ii-ne vty O 4
I

o Conl'iguración Puerto auxiliar.
. Configuración remota por telnet

gsI,&
ff,l,)

!

no rcheduler i.I-Locate
enfl

BrBr !a rF -A
( Ar'^lJS
PEÑAS

o Fin del reporte de la configuración actual

SHOW IP ROUTE SUCURSAL GRAN COLOMBIA

Suc_Gran_Cold¡üiadlahw ip route
Codca: C - oonnect€d, S - static, I - IGnP, R - RIP, l{ - lEbiL. A - EeP

D - EIEnP. EX - EIGf,P external, 0 - 0sPE, IA - 0SPE inter are.
E1 - oSPF externeJ- ly?c 7, E2 - 0SPF cxternal type 2. E - EaP
i - IS-IS, L1 - fS-IS aevel-l, L2 - ls-IS lcve¡--2 / * - c.ndidatÉ dcfaui-t
l, - per-user static torrte

Gatetfdy of Iaat resort iB not Ect

c
n
n
R

c
c
n
R
R
R
R
x

Suc_Oran_CoIoErDl dtl

C: Especifica que la interfaz está conectada directamente, l92.l6E.x.x: la
dirección de la sub-red a la cual está conectado y Serial 0/x: la interfaz de
salida por [a cual se accede a la red de destino.
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192. 160.8. o/29 is ruünetted, 4 ruhnett
192.164.8.do ir dlrectJ-y coru¡eDted, 192.164.ú.ill
192.160.8.d8 [120/2] via r92.168.7.13. 0o:05:¡0, Seria.Ll
192.168.8.24 [120,/3] vla 192.168.?.13, 00:09:3q. Serta.ll
192.168.8.32 [120/31 via 192.168.7.13, 00:09¡16-. serial"l

192.168.?.O/0 is yaridlr.ay subnetted¡ I Br¡Dnets
l92.16A -'I "L2l3O if direct.ay coIm¿cteal. Seria-Il
L92,L6A.7.L2B¡29 i. direcüIy con rccted, FlrtEtherneto/o
192.r58.?.O¡,3O [r2O.,1] vra 192.164.7,13, 00:07:29. Serr¡al
192.168.7.16/30 [120,/1¡ via 192.168.7.13¡ 00:o?:43, se.ió-U
L92 ,L6A. -, .AAl29 [12Ol1I via 192.164.7.13. OO:04:19, Serla-]-]'
L92,L6a.7,L36129 fl2al27 via 192.164.7.13, oo:06:43, Serial-1
l92.LGA.7 -lLzl29 t12O,/3I via 192.168.7.13. 0Or06:39, Scria-11
192.L6A.?.LzO129 t120/31 yia 192.168.?.13, OO:09:¿O, seria]-l

Figura 6-62: Show IP Route Grrn Colombia.

ESI-OI-
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R: Especifica el protocolo de enrutamiento usado para conectarse a la red

destino (RIP), 192.168.x.x: la dirección ip de la sub-red, [20/l]: La distancia
administrativa / el costo de la métrica, vía l92.l6E.x.x: la interfaz adyacente.

6.10.21.5 CONFIGURACIÓN SWITCH SUCURSAL GRAN
COLOMBIA

Switch>enable

Switch#configure terminal

A nivel de modo usuario privilegiado digitar el comando que se muestra para
pasar a modo de configuración general.

Enter configuration commands, one per line. End with CNTL/Z

Aparecerá unas lineas describiendo al usuario que ingrese los comandos de
configuración, uno a uno.

Switch(confi g)#hostname Sw_Gran_Colombia

En el modo de confrguración general digitar el comando aoterior para establecer
el nombre del dispositivo.

Sw_Gran_Colombia(confi g)#

. Asi deberá aparecer despues de haber dado nombre al Switch.

CREACIÓN DE VLAN

Sw_Gran_Colombia#vl¡n dat¡base

. Permite ingresar a la base de datos de las VLAN.

Sw_Gran_Colombia(vlan!*vlan 30 name 30

o Crea la vlan con el nombre especifrcado.

6.10.21.6 CONFIGURACIÓN DE PUERTOS ASIGNANDO
VLAN.

Sw_Gran_Colombia(vl an)#ex it

o Para salir de la base de datos de las VLAN.

a

a

ra
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o A nivel de modo usuario normal digitar el comando anterior para pasar a modo
de usuario privilegiado.
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Sw_Gran_Colombia#conligu re terminal

A nivel de modo usuario privilegiado digitar el comando anterior para pasar a
modo de configuración general

Sw Gran_Colombia(config)#interface fastethernet 0/1

. Digitar el comando anterior para configurar la interfaz fastetherfiet 0/1

Sw_Gran_Colombia(config -if)#switchport mode trunk

. Permite truncar el puerto donde se digitará este comando.

Sw_Gran_Colombia(confi g -if¡#switchport access vlan 30

. Agregar este puerto a la \/lan especificada.

Sw_Gran Colombia(conñg)#interface f¡stethernet 0/2

Digitar el comando anterior para configurar la interfaz fastethernet
012.

de puerto

a

a

Sw_Gran_Colombia(config -if)#switchport access vlan 30

. Agregar este puerto a [a vlan especificada.

GUARDAR CONFIGURACIONES TIECHAS EN EL SWITCH.

Sw_Gran_Colombia(confi g J ine)#exit

9ST,T¿

f,t1,)
BIBL'OTECA

CA[4PUS

PEÑAS

Sw_Gran_Colombia(confi g)#exit

Se deberá ingresar lo anterior para salir del modo configuración general a
modo de usuario privilegiado.

a

%SYS-5-CONFIG_I: Configured from console by console

Cuando se realiza este procedimiento aparecerá el siguiente mensaje que
significa que se ha configurado desde la inte¡faz de consola para la inte¡faz de
consola.

Sw Gran_Colombia#copy running-config startup-config

Con el comando anterior se guardará la configuración actual a la configuración
de inicio.

a
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. Digitar lo anterior para salir del modo configuración de consola a modo
configuración general.
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Building confi guration..

El siguiente mensaje signiflrca que se esta guardando la configuración

toKl
o Ahora aparecerá un mensaje de aprobación.

SHOW RIJN SWITCH SUCURSAL GRAN COLOMBIA.

S¡r Cran Color¡bia*show rr¡

Vereion 12 .1

Indica la versión del IOS

seryice ti¡rEatdrDa alebug uDti¡nE
fervice tirrErt lls .I-oq uptitrt
no aarvice fnrflrord-encrlIrtion
!

Indica que el servicio de encriptación de contraseña esta activo

Retleja el nombre que el administrador le ha asignado al router

!

intGrf ace traatEthernetO/l

a

¡a

a

i
\
.t

BIBI IO f ECA

CAÑ.IPUS

PEÑAS
Especifi ca interfaz fastethernet 0/1

stritclrDort [odc trun]

Indica que no esta configurado el modo tipo acceso

itchlort acces3 vla¡¡ 30

Especifica que esta interfaz es parte de la WAN indicada

!

j.nterlace f aatlthErneto/2

Especifi ca interfaz f astethernetO/2
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!

I.ostn tlÉ S\s_Gr an_Cof-or¡bi a

hanñri'dth 1OOOO0
I

o Valor del ancho de banda del enlace en [a interfaz
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rwi.tcfrFort accesa vf-an 30

Especifica que esta interfaz es pafe de ta VLAN indicada

bandnidth 1OOOO0

Valor del ancho de banda del enlace en la interfaz

!

utp Server
vtF dur¡ain bigd@Irain

a

a

a

a

a

no i.D addrcaa
no ip route-cache

. Dirección [P de la vlan por defecto.
o No almacena ip en el cache de rutas

ahut down

Indica que no esta levantado el servicio

vl-ar¡ 30 ndrre 30
!

!

iF e.].¿ra.l-eEs

Indica acceso a las redes no remotas con mascara de sub-red diferente

interface V]-arr 1

Especifica la VLAN t (vlan por defecto)

no ill httl¡ server
I

Especifica que no existe un servidor http

'!

a
BIBLIO TECA

CAMPUS

PEÑAS

I

lirrG cor¡ O

transport intrrtrt nonc

Configuración Puerto de consola
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Especifica el dominio del puerto truncado virtual.

Indica VLAN configurada con su respectivo nombre.
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.Line ar¡x O

f.j.ne vty O 15
!

ffil$!

no scfredrrler al.l.ocate
end

BlBi ,ñ'E^A

CA\''tJS
PEÑAS

o Fin del reporte de la configuración actual.

SHOW \,]-AN SWITCH SUCT-]RSAL GRAN COLOMBIA.

Sir_Gran_Coldial.hor YLn

I,1¡¡I xanre

1 default active ¡ao/3. f aor,l, raor/s, FaO/6
fao/7. rao/6. Fao/g, Fao.tlo
Ea0/r1 , rao,/12
Ía0l7 , Ía.o 1230

1002
1003
1004
1005

30
f d¡li - üef au]- t
¿ok¿n- r i ng- def aur-t
fddine¿- efault
t ¡ne t - def, au.at

acti ve
acti ve
ac tiYe
dotive
ictive I

VI-aI¡ TlrDe SAID UIU Pa¡e¡¡t Ringllo BrialgóXo Stp Srdgi{ode lr¿na1 lr¿r¡82

1 €nct 1O0üO1
30 enct 1OOO3O
1002 fddi 101002
1003 tt 10roo3
10O{ fd¡et 1O1oO4
1OO5 trnet 1Olo05

1500 -
1500 -
1500 -
1500 -
1500 -
1500 -

o
o
o
o
o
o

ie ee
iI!|r

Sv_G!áñ_Coldbta*l

VLAN:
Name:
Status:
Ports:
Type:
SIAD:
MTU:

Parent:
RingNo:
BridgeNO:
stp:
BrdgMode:
Trans:

Figura 6-63: Show VLAN Switch Gran Colombia.

ldentificación vlan.
Nombre de vlan.
Estado de la Vlan.
Puertos asignados a la vlan.
Tipo de interfaces,
Encabezado para identificar vlan.
Tamaño máximo de los paquetes transmitidos por el puerto expresado en
b¡es.
Parentela.
Número de anillo si hay.
Número de puente si hay.
STP usado
Modo de puente.
TRANS, o si es una VLAN que cambia de topologia Token fung / FDDI
a Ethernet.

EDCoM ESML

r Configuración Puerto auxiliar.
o Configuración remota por telnet.

Státr¡€ Ports

o
o
o
o
o
o
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6.10.22 CONFIGURACIÓN DEL ROUTER SUCURSAL
MAGDALENA.

Router>enable

A nivel del modo usuario norrnal se deberá digitar el comando anterior para
pas¿lr a modo de usuario pívilegiado,

Route#configure terminal

Digitar éste com¿ndo en el modo de usuario priülegiado para pasar al modo de
configuración general.

Aparecerá un mensaje que indicará al usuario que debe ingresar los comandos
de configuración, linea por línea.

Router(conf,rg)#hostname Suc_Magdalena

r En el modo de configuración general digitar el comando anterior y a
continuación un nombre para el dispositivo.

6.10.22.1 CONFIG URACTÓN DE INTERFACES SERIALES.

Suc_Magdalena(config)#interface serial I

Digitar el comando anterior para entrar al modo de confrguración de la interfaz
serial l.

Suc_Magdalena(config-if)#ip address I 92. 1 68.7. I 8 255.255.255.252

Este comando permite asignar una dirección IP con su respectiva máscara de
sub-red. a la interfaz serial.

Suc_Magdalena(confi g-if¡#no shutdown

%LINK -3-UPDOWN. Interface seriall, changed state to up

t
I

.7

f,
§6
s\. s

'q-);

lr3' 1^ r E^4

I a^ ¡.US

PE ÑAS

a

EDCOM (lapítulo 6 - Ptlginu 9l ESPOI,

Enter configuration commands, one per line. End with CNTL/Z.

o Se deberá ingresar éste comando para habilitar administrativamente la interfaz,
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si e[ estado de la
interfaz es down, quiere decir que existe algún tipo de problema en el enlace.
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6.10.22.2 CONFIGURACIÓN DE FASTETHERNET
SUCURSAL GRAN COLOMBIA

Digitar el comando anterior para entrar al modo de configuración de la interfaz
fasthethernet 0/0.

Suc_Magdalena(config-if)#ip address 192.168 7.137 255.255.255.248

Este comando permitirá asignar una dirección lP con su respectiva máscara de
sub-red, a la interfhz.

Suc_Magdalena(confi g-if)#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente la interfaz-
Luego de digitar éste comando, aparecerá el siguiente mensaje el cual realizará
un test para comprobar si hay conexión fisica y lógica. Si el estado de la
interfaz es down, quiere decir que existe algún tipo de problema en el enlace.

a

a

a

%LINK -3-LIPDOWN: lnterface Fastethernet 0/0, changed state to up

6.10.22.3 CONFIGURACIÓN DE SUB-INTERFAZ.

Para poder configurar una
privilegiado.

sub-interfaz, se deberá entrar al modo de usuario

Suc_Magdalena(confi g)#interface f&stethernet 0. I

Digitar el comando anterior para entrar al modo de configuración de la sub-
interfaz FastEthemet 0.1 .

Suc_Magdalena(confi g-subif)#encapsulation dotl q 40

. Se deberá digitar el comando encapsulation dotlq para definir el tipo de
encapsulamiento.

Suc_Magdalena(config-subif)#ip add ress 1 92. 1 68.8.49 25 5.25 5 .25 5.248

Suc_Magdalena(confi g-subif)#no shutdown

Se deberá ingresar éste comando para habilitar administrativamente el la
interfaz.

gsH
§á--
#':i,,.Í

,

BIBI- IO TECA

CA I\,4 FUS

PEÑAS

a

a

EDCoM ESPOL

Suc_Magdalena(confi g)#interface fastethernet 0/0

. Asignar una dirección IP con su respectiva máscara de sub-red, a la sub-
interfaz.
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6.1 0.22.4 CONFIGURACIÓN DEL PROTOCOLO DE
ENRUTAMIENTO RIP VBRSION 2.

Suc_Magdalena# confi gure terminal

A nivel de modo usuario privilegiado se debe digitar el comando anterior para
pasar a modo de configuración general.

Enter configuration commands, one per line. End with CNTLIZ

Aparecerá un mensaje que indica al usuario que ingrese los comandos de
configuración, línea por línea.

Suc_Magdalena(confi g-if)#router rip

r Se deberá habilitar el protocolo de enrutamiento con el comando anterior

Suc_Magdalena(confi g -router)#version 2

o Se deberá especificar la versión del protocolo de enrutamiento.

Suc_Magdalena(confi g -router)#network 192.168.7 -0

a

gsP"

{ii:
i
I

Suc_Magdalena(confi g -router)#network 192. I 68.t.0

o Una vez activado el protocolo de enrutamiento es preciso
van a enrutar.

. Asignando las redes que seguirán el protocolo,

GUARDANDO LA CONFIGURACION DEL ROUTER

Suc_Magdalena#wr

BISt'Of ECA

CA\¡FUS
indicar qué redes seEñns

Con el comando anterior se guarda la configuración actual a la configuración de
lnlclo

Building confi guration.

El siguiente mensaje indica que se está guardando la configuración

a

a

loKl

Ahora aparece un mensaje de aprobación
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SHOW RUN ROUTER SUCURSAL MAGDALENA

SucJ{agddlenal+El-ofl rEr
Buil-ding cor¡fign¡ra¿ior¡. . .

!

lrerEi.on 12.1

a

ID

a

lndica Ia versión del IOS.

tervice ti¡rEstarErs de¡üg utrti¡tre
eervice tineat rErr .1og upti¡nr
no Eervice password-enc rl.trrtion
!

Indica que el servicio de encriptación de contraseña está activo

!

hos¿n llr Suc itagdaf.ena

Refleja el nombre que el administrador le ha asignado al router

!
iB aulnet-zero
!

interfaee Seria-I-l

)
*\

I,

BlEt ro rEcA
CAMFUS

PEÑAS

Especifica interfaz serial I

ifr address 192. 164.7.14 255.255.255.252

Dirección ip y máscara de de sub-red de la interfaz

no i.D dlrected-broadcaat

Indica la velocidad de la interfaz en bits por segundo. Se lo encuentra en
interfaces DCE.

banüridth 154¿

Valor del ancho de banda del enlace en la interfaz

interf ace FastEthcrneto/O

Especifica interláz fastethernet 0 slot 0
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iE addres5 192,168. ?.13? 255.255.255.248

no ip di r ect ed-D r o adc a3 t
ba¡rd¡fidth 15{¿

!

Valor del ancho de banda del enlace en la interfaz.

!

interf ace FastEtherttetO¡rO. 1

Especifica sub-interfaz fastethemet 0.1 slot 0.

encapru.I.atiotr dútlq 40

Define el tipo de encapsulamiento asignado a la WAN 30.

itr¡ address 192.158.8, ¿9 255.255.255.248
!

Dirección ip y máscara de de sub-red de la sub-interfaz.

router rip

Indica que se ha configurado el protocolo de enrutamiento rip

Define la versión 2 del protocolo de enrutamiento

¡

1
,

Bi3!. !O rECA

CAMPUS

PEÑA§

rretlfork 192.168,
netsork 192.164.

!

?.0
8.0

Indica qué redes enruta el protocolo de enrutamiento

!

i¡l c.I-aEs¡.es*

Indica acceso a las redes no remotas con máscara de sub-red diferente

no ip httIl server

ED(OM Capítulo6- Ptigina 95

Dirección ip y máscara de de sub-red de la Fastethemet.

verEion 2

ESPOI.
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!

aiñe don O

traI3port irrEut none

$¡
\
.)

!

no Échedu.]-er aJ-LocntB
end

Fin del reporte de la configuración actual

SHOW IP ROUTE SUCURSAL MAGDALENA

Suc_Ii¡ldal-enallrhor i.Il route
Codes: C - co¡u¡ecled. s - atatic, I - IGnP, A - RIP, ¡l - rElile, E - EeP

D - EIGRP, Ef, 'EIGRP GxteIna.a, O - OSPP, IA - OSPE inteT ntca
81 - OSP!' cxternaL tI?e I . E2 - OSPF cxt.r¡ra-L tI?e 2, E - EOP
i - IS-IS. L1 - IS-IS.Leye-¡--l, L2 - IS-IS Lel'e].-2. r - oürdidate dslau¡-t
U - Itcr-üt¿r r¿atie ro[te

GateYay of aast terort ia not set

c
R
R
n

c
c
t
n
n
n
x.
R

,.92.164.4,O/29 ia subnottdd. 4 au.bnBtE
192.164.8.48 iE directly conncctcal¡ 192,168.0.49
192.t6a.a.40 llzo/2l ria 192.168.?.1?. 0o:03¡19, sÉri.an
192. 164.4 - 2l [r2OJr3] ria 192 -L6A -1,17, OO : 07 : 2?, Setia-a1
192.168.8.32 [120/3I ria 192.16ú.7.1?, 0O:08:21, Seri¡.¡-1

192.168.?,Or/O ,.s va¡i.hly túDnetteal, I tubt¡et8
192 . 15ú . 7 . 16¿130 iá dirÉct].!, cormcctcd, Serir¡Il
192 . 164 . ? . 136/29 i; directay oormeoteal, FastEthelr¡ato/O
192,164.?.ü/30 [120¡¡1] via 192,168,?.1?, 0o:02:29. serióal
192.164.7.12,/30 tt2o.lu vi.. foz.feo.f .f.f f, 0o:06:31, scriall
192.154.?,aA/29 [12ol11 rin 192.168.?.1?, oo¡06¡13. SerinJ-l
L92-r.60-7 -t2alzS ¡lzlJl2l nia 192-164-?.17, 0o:oo:2?. saria.Ll
L92.L6A.7 .Lt2129 t12O¡a3I via 192.168.?.17, 0O¡07¡25, SariüAn
192.16a.7 .t2at 129 [r2o/3] vaa 192.16t.?.1?, oo:02:43, seria.tl

suD üagdalena l

Figura 6-64: Show IP Route Sucucursal Magdalena

a C: Especifica que la interfaz está conectada directamente, 192.168.x.x: la
dirección de la sub-red a la cual está conectado y Serial 0/x: Ia interfaz de
salida por la cual se accede a la red de destino.
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Especifica que no existe un servidor http.

¡ Configuración Puerto de consola.
o Ningún transporte impuesto.

]-ine iux 0
]-ine vüf 0 4

!

o Configuración Puerto auxiliar.
o Configuración remota por telnet.

BlBr ''FCA
CA1\¡PUS

HEÑAS
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R: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (RIP), l92.l6E.x.x: la dirección ip de la sub-red, [20/1]: La distancia
administrativa / el costo de la métrica, vía 192.168.x.x: la interfaz adyacente.

6.10.22.5 CONFIGURACIÓN SWITCH §UCURSAL
MAGDALBNA

Switch>enable

A nivel de modo usuario normal digitar el comando anterior para pasar a modo
de usuario privilegiado.

Switch#configure terminal

A nivel de modo usuario privilegiado digitar el comando que se muestra para
pasar a modo de configuración general.

Enter configuration commands, one per line. End with CNTL/Z

Aparecerán unas líneas describiendo al usuario que ingrese los comandos de
configuración, uno a uno.

Switch(confi g)#hostname Sw_Magdalena

En el modo de configuración general digitar el comando anterior para establecer
el nombre del dispositivo.

Sw-Magdalena(config)#

Asi deberá aparecer despues de haber dado nombre al Switch

a

a

a

6.L0.22.6 CRBACIÓN DE VLAN.

Sw_MagdalenafÉvlan database

o Permite ingresar a la base de datos de las VLAN

Sw_Magdalena(vlan)#vlan 40 name 40

o Crea la vlan con el nombre especificado.
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6JA.22.7 CONFIGURACIÓN DE PUERTOS ASIGNANDO
VLAN.

GUARDAR CONFIGIIRACIONES HECHAS EN EL SMTCH

Sw Magdalena(config -line)#exit

Digitar lo anterior para salir del modo conf,rguración de consola a modo
configuración general,

Sw_Magdalena(confi g)#exit

Se debe ingresar lo anterior para salir del modo conftguración general a modo
de usuario privilegiado.

a

EDL:OM Capltulo 6 - higina 98 EST\OL

Sw_Magdalena(vlan)lhxit

o Para salir de la base de datos de las VLAN.

Sw_Magdalena#conligure terminal

r A nivel de modo usuario privilegiado digitar el comando anterior para pasar a
modo de configuración general

Sw_Magdalena(confi g)#interface f¡stethernet 011

. Digitar el comando anterior para configurar la interfaz fastethernet 0/1.

Sw_Magdalena(confi g -if)#switchport mode trunk

o Permite truncar el puerto donde se digita este comando.

Sw_Magdalena(config -if)#switchport ¡ccess vlan 40

. Aetrega este puerto a la vlan especificada.

Sw_Magdalena(confi g)#interface fastethernet 0/2

. Digitar el comando anterior para conligurar la interfaz fastethernet de puerto
ol2.

Sw_Magdalena(confrg -if)#switchport access vlan 40

o Aerega este puerto a la vlan especificada.
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%SYS-5-CONFIG_I: Configured from console by console

Cuando se realiza este procedimiento aparecerá el siguiente mensaje que
significa que se ha configurado desde la interfaz de consola para la interfaz de
consola.

Sw Magdalena#copy running-config startupconfig

Con el comando anterior se guarda la configuración actual a la configuración dea

lnlclo

toKl
o Ahora aparece un mensaje de aprobación.

SHOW RLTN SWITCH SUCURSAL MAGDAIENA

Slf_iIaúda-lEna* shorr run
!

Itersion 12.1

Indica la versión del IOS

a lndica que el servicio de encriptación de contraseña esta activo.

!

hostr¡ le S'rf llaqdaJ.enn

a Refleja el nombre que el administrador le ha asignado al router

interf ¿ce FastEthernetO/1

Especifi oa interfaz fastethemet 0/1

süitclrllort node t rtúrk

asitcl¡port ncceaE v]-an 40

a Especifica que esta interfaz es parte de la VLAN indicada.
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Building configuration...

. El siguiente mensaje significa que se esta guardando la configuración.

seruice tixreat [ls debug upt¡ne
acrvicE ti¡ra¡t §s l-og r¡trrtirrÉ
no Berrice paErrrord-encülErti€n
I

r Indica que no esta conligurado el modo tipo acceso.
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hanalri th 1OOOOO

Valor del ancho de banda del enlace en la interlaz

!

intertace FartEthernatO/2

Especifica interfaz fastethernetO/2.

sritchport acceaa vlar¡ ¿O

ban(hri dth 1O00OO

Valor del ancho de banda del enlace en la interfaz

!

vtp Server
rtp dc¿in biqdor¡ain

Especilica el dominio del puerto truncado virtual

interface VIan 1

Especifica la WAN 1 (vlan por defecto).

no ip address
,to ip route-cache

ahrrt dorrr¡

Indica que no esta levantado e[ servicio

vldn 40 nana {0
I

!

Ítrr c-l¿Es-IÉas

EDCOM EST\)I-

Administroción y Seguridades de Redes

Especifica que esta interfhz es parte de la WAN indicada.

o Dirección lP de la vlan por defecto.
. No almacena ip en el cache de rutas.

e lndica VLAN configurada con su respectivo nombre.

o Indica acceso a las redes no remotas con mascara de sub-red diferente.
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no ip l¡ttp aerver

Especifica que no existe un servidor http

!

.line con O

tranrEort input nor¡e

o Configuración Puerto auxiliar.
o Configuración remota por telnet

!

no sche uler .Ilocate
end

. Fin del reporte de la confrguración actua[.

SHOW VLAN SWITCH SUCURSAL MAGDALENA.

sl_¡(.gd.Ien llshofl v¡-dn

gf,¡r ll e Status Porta

1 defau.at actiue ra0/3, Fao/4, Fao/s, Fa0/6
rno/?. rao/8. rao/g, Pa0/1o
Fa0.411, Fao.r12
F¿o/,,. Fa0/240

1002
1003
100 4
100 5

¿o
frtdi-d6faEtt
toleñ-rinÍ-defadt
fdrlin¿t -dcf atr¡.t
t, rne t - def ar¡It

active
¡otlve
active

actiue
I

ULAII Ir.pe SAII lflU parent Rinq Io Blidgel{o Stp Brdgüodc TrdnBl Tranr2

I
lo
1002
1003
10 04
lo0 5

cnst 1OO00l
e¡¡et IOOOIO
f rtdi 1O1OO2
tr 1O10o3
f ü¡et 101004
trnet tO10O5

15 00
1500
1500
1500
r500
1500

o
o
o
o
o
0

o
o
o
o
0
o

ieee
ilnn -

Str l{¿gda-lenalf

Figura 6-65: Show VLAN Switch Magdalena
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7 I,INUX

7.1 INTRODUCCIÓN A LINUX
Linux es un Unix libre, es decir, un sistema operativo, como
el Windows o et MS-DOS (sin embargo, a diferencia de estos

y otros sistemas operativos propietarios, ha sido desarrollado
por miles de usuarios de computadores a través del mundo, y
la desventaja de estos es que lo que te dan es lo que tu
obtienes, dicho de otra forma no existe posibilidad de ¡ealizar
modiñcaciones ni de saber como se realizó dicho sistema),
que fue creado inicialmente como un hobbie por un estudiante
jover¡ Linus Torvalds, en la universidad de Helsinki en

Finlandia, con asistencia por un grupo de hackers a través de Intemet. Liflus tenía un
interés en Minix, un sistema pequeño o abreviado del UMX (desarrollado por Andy
Tanenbaum); y decidido a desarrollar un sistema que excedió los estándares de Minix.
Queria llevar a cabo un sistema operativo que aprovechase la arquitectura de 32 bits
para multitarea y eliminar la barrera del direccionamiento de memoria.
Torvalds empezó escribiendo el núcleo del proyecto en ensamblador, y luego comenzó
a añadir código en C, lo cual incrementó la velocidad de desarrollo, e hizo que

empezara a tomarse en serio su idea.

El comenzó su trabajo en l99l cuando él realizó la versión 0,02, la cual no la dió a

conocer porque ni siquiera tenia drivers de disquette, además de llevar un sistema de
almacenamiento de archivos muy defectuoso.
Trabajó constantemente hasta '1994 en que la versión 1,0 del núcleo o (KERNEL) de
Linux se concretó. La versión completamente equipada actual es 2,2 (vercion concluida
el 25 de enero de 1999), y el desarrollo continúa.
Linux tiene todas las prestaciones que se pueden esperar de un Unix moderno y
completamente desarrollado: multitarea real, memoria virtual, bibliotecas compartidas,
carga de sistemas a-demanda, compartimiento, manejo de debido de la memoria y
soporte de redes TCPiP.
Linux corre principalmente en PCs basados en procesadores 386/486/586, usando las
f'acilidades de proceso de la familia de procesadores 386 (segmentación TSS, etc.) para
implementar las funciones nombradas.
La parte central de Linux (conocida como núcleo o Kernel) se distribuye a través de la
Licencia Pública General GNU, lo que básicamente significa que puede ser copiado
libremente, cambiado y distribuido, pero no es posible imponer restricciones adicionales
a los productos obtenidos y, adicionalmente, se debe dejar el código fuente disponible,
de la misma forma que está disponible el código de Linux. Aún cuando Linux tenga
registro de Copyright, y no sea estrictamente de dominio público. La licencia tiene por
objeto asegurar que Linux siga siendo gratuito y a la vez estándar.
Por su naturaleza Linux se distribuye libremente y puede ser obtenido y utilizado sin
restricciones por cualquier persona, organización o empresa que así lo desee, sin
necesidad de que tenga que firmar ningún documento ni inscribirse como usuario, Por
todo ello, es muy dificil establecer quiénes son los principales usuarios de Linux. No
obstante se sabe que actualmente Linux está siendo utilizado ampliamente en soportar
servicios en Intemet, lo utilizan Universidades alrededor del todo el mundo para sus
redes y sus clases, lo utilizan empresas productoras de equipamiento industrial para
vender como software de apoyo a su maquinaria, lo utilizan cadenas de supermercados,
estaciones de servicio y muchas instituciones del gobierno y militares de varios países.

ror'lr¿r.-r "t":t uto¡

Br3, ,9 r694
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Obviamente, también es utilizado por miles de usuarios en sus computadores
personales.
El apoyo más grande, sin duda, ha sido lnternet ya que a través de ella se ha podido

demostrar que se puede crear un sistema operativo para todos los usuarios sin la
necesidad de fines lucrativos.
Linux tiene una mascota oficial, el pingüino de Linux , que fue seleccionado por Linus
Torvalds para representar la imagen que se asocia al sistema operativo que él creó.

7.2 REQUERIMTENTO PARA INSTALAR trN SERVIDOR
LIN[]X

Tabla 7-l: Requerimiento mínimo

Tabla 7-2: Requerimiento óptimo

P'i,,,a,F-A
r ¡^.-tJS
|,TNAS

Memoria 04 NfB

Disco Duro

Pentium II de 300 Mltz

REQI:ERIMIINTO MI\INIO

I\4emoria 5I2 MB
f)isco Duro

Pentinm D

EDLOM Capla oT - Ptigina 2 ESPI2I,
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5GB

Procesador

REQUERINIIEI\TO OPTI},IO

IO GB

Procesador
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7.3 CONFIGURACIÓN DEL BIOS
Para iniciar la instalación se deberá ingresar al bios pulsando varias veces
suprimir @quipo Clon) o F2 (Equipo de Marca) dependiendo de la marca.

Figura 7-2: BIOS FEATURES SETUP

la tecla

Una vez que se ingresa al BIOS aparecerá una pantalla de configuración parecida a la
que se muestra a mntinuación:

Figura 7-l: Configuración del BIOS

Pulsar ENTER, en [a opción BIOS FEATURES SETUP, tal como se muestra en la
gráfica siguiente.

t,

8l0r iO rF^4
( ATIAUS

PEÑAS
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Ubicarse en Boot Sequence y con AvPág seleccionar CDROM,C,A para que el PC

arranque desde el CDROM (ademas, deberá quitar la protección antivirus, para volver a

poner al acabar la instalación del sistema operalivo).

Figura 7-3: Seleccién del CDROM

Putsar ESC y mostrar la siguiente pantalla, donde resalta SAVE & EXIT SETUP,
pulsar ENTER, y el PC arranca de nuevo.

esfo,
fl6á\í
C\.*$,.,t",,J

*,hi1ñil;
8/Bt. r¡ r¡^O
cAi¿r:us
PEÑAS

Figura 7-4: Selección SAVE & EXIT
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T.4INSTALACIÓN DE LINUX FEDORACORE 3

Esta es la primera pantalla que muestra la instalación del sistema operativo Linux
Fedora Core 3, para continuar con la instalación presionar la tecla enter.

Figura 7-5: lnst¡lación
Esta pantalla pregunta si quiere hacer un skandisk al disco o si se quiere omitir ese
paso, pa¡a este caso ubicarse en Skip y presionar la tecla enter.

¿l ?

oo);;

BIBLIOIECA
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Figura 7-6: Skandisk

EDCOM Capía o7- Pógina 5 EST\OL

lo irtslall ó. upqrade in qrdFhicól ñode- press -tte <EiTER> tca
lo t¡¡st¡ll or uDgradé ltr te3t óóde. type: liux té(t <EHrm>.

ll-- p ll¡c f¡¡¡xitiús l(or'r l¡srpd tálo! fflr 6!'rs itrf¡redlio$.

To b€glrt tesl.irg lhE CD rÉ{id befo.e
i¡stn I letto, fr'ess llH.

Ck'ose SkiI, to skip trre nFdio tesf
aÍd stñrt the ir¡st"tlntion-

it

selecls I <Flz> Dext screen<T.rb)/<A¡t-Tdb> betr,FcD eteElrt! I
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En esta pantalla el asistente da la bienvenida a la instalación de Linux Fedora Core 3,

para @ntinuar con la instalación dar clic en Next.

Welcome to
Fedora Core

During rh¡r instilt¡tloñ, yo§ (.n
use yournEuse or ¡€yboard to
n¡vigate ürough üe v¡ñous

t he T¡tb key alholrs you lo
move around lhe s<teen. the
Up ¡nd Dsrvn ánow kÉyr §o

s(roll üror¡gh ¡¡sts. + ¿nd . keys
expañ.| and .ollnps€ l,ris.
while Space ¿n.l Enl.r sole<as
or rerlrovcs fom 5r!€clioñ ¡
highligihr€d itsm. You (a,n ¡lso
ús€ the Alt-xl¡ry (.or¡nr¡nd
comb¡n¡tion ás á wáy ot
click¡ng on lruttons oa m¡ling
other E(re€n scl€ctions. where
X¡s rcpl¿(§d with ¡ny
undedlned Leter appe¿rirg

Sn¡e Hélp l :111.ri."'

Figura 7-7: Bienvenida

En esta pantalla el asistente permite elegir el idioma en el que va a ser instalado e[
Sistema Operativo, para continuar con la instalación dar clic en Next. .r,

\j

Language Selection Wfát lar¡gúrgÉ *o.¡kl .,/d lile to É durll! rt» inrt¡dü,o.t

Choose the tangúnge you would
llke to rrse dur¡ng üfs lnlldllafoo.

.: !,r'!Y4Éú lñGh
':PrG¡¡n €-¡
: Pdith tfuski)
¡Pdt!F¡6. Crdtr¡grlar)

: Pora¡stE ¿6ei¡{¡) (Por'¡gu¿5 l8Es¡n

I pifi!ff Ée]}
: Xrni*!| (B/cdu¡t
I slq7rd¡¡ {ilor.rÉ{ilr}

E!3, TOTECA

CAMPUg

PEÑAS

iTuljsl. (Iúktcl
j Urr¡¡dár¡ (yxpslr€bral

I Vilmrn€s.lvrár&?es¿¡
I rryd5,r ac ymÉeg)

I Z¡ds Adú¡

l]

Figura 7-8: Seleccion de Idioma

Fedora

&
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En esta pantalla el asistente muestra la configuración del teclado el cual puede elegir el

idioma según el teclado que teng4 para continuar con la instalación dar clic en

Siguiente.

Configuración del
teclado

{fu .*.,* a ,*Édo ¡Ertla.l,o F¡n d r¡sre»¡'

Elra el fipo.le re.l¿do qr¡e dese¡
ul¡llzar para su 3irterña (tor
€remp¡o. €spañol).

iRurn& (,lá¿Eo.o

I !iBIB Fi?kh llalt6l)
L

I s{its GeD¡ñ f.¡irll

¡ ,r,,

Figura 7-9: Selección de Idioma del teclado

g$I,.0¿
f,á *\{
§il,i;"a ;i

Tipo de lnstalac¡ón É*.i¡orio rclst
Er¡l D& ¡ {i ri.¡q¡¡ ! de ¡ d\p { §,táii¿b, ii..<aH¿ .'G qb tl!

sele(<¡onc el ripo da iñÉr-l¡.ión
q§e ñeior se aissra á sú5

Uns ¡nsl¡láci6n rlcsrntiri
.u¡hu¡e. ¡nk rn¡ác¡óñ goardád¡
prevramente eñ las pa^i.loñeÉ

' {11
s?§..bCálE.&51Éh<s'ldü.¡<qúelr¡lk<ordktb
&lrhln¡'{,].ltr4,-1f'n
6¡bt¡¡. §nb-nro. 

'^'Eb 
cd.6¡t ! r F.d..'<ó96 

'r&.cáonoh¡l¡hlondslnofi'rfi.¡-P.rr¡ már ihfo.m¡.ión
(onccrnrcñrc a l¿s diñran(¡üs
eatre est¿s clares de instal¡cirrñ.
.ans.rke ¡a ¿orú.n€!rr¡.Éó del

ElBln rP^n
TAUCUS

PEÑAS

qE cwracr ey"an i .; ¡{d¡! .1.. !i{¡»d hñ |

Figura 7-10: Tipo de Instalación

EDCOM ESPOL

En esta pantalla e[ asistente muestra el tipo de instalación que quiera realizar para el
Servidor. para este caso seleccionar personalizado, para continuar con la instalación dar
clic en Siguiente.
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Si elige esta opción de Servidor, el asistente instalará todos los paquetes relacionados
con un Servidot incluyendo paquetes que el administrador no usará.

5eruidor
5elef(ion€ este ti]o dÉ hlt¡hriiln sidesea [onfigut¡r b. cordi¡k¡ifl
de licheros y de l¡ hlpresora. ¿si<omo los :en kior de web. E€

hablit¡rá¡ t¡¡rbiÉn lo: serviclls,ldkionahs y puedt asEEsÉr sidelt¿
o oo m¡t¡lar r¡t entornogsáfr6-

á)

Figura 7-l l: Opción Servidor

Esta opción permite elegir paso a paso las herramientas y paquetes que se vaya a

instala¡ en el Servidor.

lersonal izada
Selecciorc el firo de hsl¿lacis¡ para obtefler cootroi € ompkfo sobre Éi
pro(€5o d€ ¡¡stakcién, hc¡ryendo h sebrción de paqu«es de
satlwilre y las p(efefenci¿5 de particionamkfllo.

Figula 7-llt Opción Personalizada

En esta pantalla el asistente permite la configuración y particionamiento del disco duro,
elegir la opción de Partición Manual con Disk Fruid, para continuar con la instalación
dar clic en Siguiente.

Configuración del
partici onaIn¡ento
del disco

9'q,
{6
*i'i{

a4
ti,:)

r l.i
E¡ lr'ltE,rül€dé etdhá¡,.o ¿ür¡9u'¡ tu BncúrEñi.n!6
t¡!wx¡o...n €l ntÉ rr+ irÉtd.<ñL T,rñli.n D.Fir-
p.Bñ¡lr:¡r 1.5 p¡atr(ñ5 rñ. 

'€ 
que hA.ú lt¡a <téa.r.g.

;¡

hñuá"É

uÉ d6 ,ós .¡rr3r¿.útor
mayoGt qoe encu{!r¡rr¡ uñ
nuewo uÉuatio ¡lur.dte l¡
¡nsralaclón d€ Únux es el
pa'ri<ioñdmiento, Esle Pfoceso
i€ ,á.ilitá propo.(krñdndo 

'¡ñ.¡op.lón de p6rticionarnienro

Paniciona.si€no ¿utom¡ i@.
no riéné qué urar l¿5
h.n¡mi-ñt:< d-
pa.tic¡irrar¡ténE¡ p¡r¿ ¡s¡g¿at
punlr s dc ñtorrtr¡e. «Gar
p¿rl¡c¡ónes s lo<al¡:a. esp.€ro
r¡rr. su lñst¡l¡ción-

tn lÉ-mle tn ii. p¡di.ióñ¡ñ;erió qi.r¡qnt itti rlr.o. Oirk
óBid. lé pi¡ñirc <onlisur
mr€r¡ctryo. Pual€ (sliqs¡¿, los riAE dr, !¡steñns rk
{Éartrq Fú,é .b m¿d {., rsJrrr , n.rh- ¡t,\

En^É@d¡{li) 
^rn*n.ú!o¡r- F,*kió.r Bú,, .ñ eir¡ Dni.t
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Figura 7-13: Conliguración Particionamiento del Disco
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En esta pantalla el asistente permite asignar un espacio en el disco duro en el cual el

sistema operativo va a ser instalado, dar clic en Nuevo para comenzar la creación de las
particiones.

cor¡f¡guración del
d¡ sco
Eli¡a dónde le quit¡r¡¡ lnstal¡r

Si no sabP Góffo <reirr
pani(¡ones cn 5r! sisrema o sl
nccesita áyrdr trró cl uso de
l¿5 heramieñlas d€
P¿rttclor,¿mref, ao nBñ¡¿1.
.onsr¡tte tá rro(urftntá<ión del

9af$cloramlemo aqtoltrá¡.o,
púcdr' o bté¡ n<epiár las
(oñfi gur.aciórie3 nctu¿163 d€
las part¡(iore5 {pulse
Si¡l¡Éñlct. o bien modifi<ar la
<oñligura.¡ór¡ usan.lo l¡
herr¡nrient¿ parr e¡

RéJD LVM

I : Er.oúl.r.l rr¡tpoait¡!- RAtOro§ ñir¡i.*É rl.r gturÉ.h uc¿ln1en LvM

1*-!

Figura 7-14: Configuración del disco

En esta pantalla comenzar a crear la partición Boot, que es la que maneja el sistema
buteo de Linux, asignar el tamaño por defecto de 100 MB, dar clic en aceptar.

Configt s{ o¿. ¡rc. 4e:
disco ailx, d. rsreñ¡ dL ¿r¿hivos. r 8rJ

r TO.ECA

AMPUS

ÑAS

Elü¿ dónd€
Fedora Cor( U¡id¡d.. ad, ribtÉ-

pari.rones I l-n¡ib (MA)

¡as p.rrt.¡onEs ipülse
5i9r¡iénle). o bren nra{i¡fi(.!r lü
ro¡fiqq¡.?<rón ui¡ndo ¡.1

he.r.lmient¿ F¿r¡ el

'-:Uq"s ¡" .¡,m-. ¡*o

ffiü

I 
_' Erdeder ¡l ¿ispolrÍvo RAtDtoB ¡.i€6!tró! óal grrur da ld(me lvr1

Figura 7-15: Añadir Particién

^D

ParÍrDna.nr ' 
_f¡n1ino rjÓ

rorsuke rn ( cd d.r. j.¡o E{ .s¡'r.kr t! .r¡ fla)
, c ^a:!*r, ú ru>r 1 .r L,rh r;D r,,iu,H_ o(,T rd(,

Si h¡ usado : , F@J ¡ rñi.i¿rlrdñ-rrr
prrri.lon¿nrr
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Manual .le Usuarto Adninistración y Seguridades de Redes

En esta pantalla comenzar a crear la partición Swap, que es la partición que maneja la

memoria virtual del sistema" se le asigna el tamaño dependiendo de la Memoria Ram
que tenga el Servidor, dar clic en aceptar.

Configu
'disco

Flijr dó¡rlF le I.rErrr.,!ttñ¡ üi: ¡,i h¡r,x

l!,údÁrl*q .adft iiib¡¿s:

l¡Drüio {ara, 5rli
rir{ :, ,r- ¡i( ,.rn,3r,r ¡.i.,(ttrrl:1

, (:!ñr*{E r!*ro rr c.,püiñ h¿s{n {MI¡}

r C6d€ra, h¡.ra {n r¡ñaño dr.qiñcp.mnldo

-- F,r¿r r .!Ú¡.i!., rw.¡rJ

1§¿

r 604{ 14 7Al

sit].ricñt€). o I
<onñstr¿oón Lr5arido l.r
her.¡minnr¡ pár¡ el '-i i:: Ercdld¿r é .bsPsidvo RArD4¿s ñ¡eñbfrr d.r gtupo d. edmEn LVM 0SF0¡

l

Figura 7-16: Creeción Swap

En esta pantalla comenzar a crear la partición Raíz, esta partición permite crear la BIBLTOTECA

estructura de directorios en Linux, se recomienda un espacio minimo de 5 Gb, dar clic OA|\'IPUS

en aceptar. PEÑAS

' Configu
disco

I Elrl¿ dónd€ le
, Éedórn CoE-

¡r¡r.l!,,sr€mr d¡ .n.riv6 i

S¡ no sqbe (ór-

las herami€nt

Si ha usa<lo e¡

puede o bie¡ ¡

Un¡l¡d.a admi5ibl.s

Lúáilo lx.'tB) !oo.1

. ,rr!,*|t :r¡{ q: r,l;;.i-Ñr: .

, C(,trr'l¡*. ¡dk, ¡! .\É{kr btr\lr (MR)

. . amÍr¡.rar hrlr¡ ¡¡ tll¡d'ú ñrá¡!r.r rFrr¡ritirL

L- F,r7rr ¡ o¿¡ri(ioñ r,itrI¡¡á

113
trl 78
A 741

IE
Si(ru i,!ñté,. o I
conllg(¡rrc¡ón !s¡ñdo la

i henarni€nt¿ pdra el :ai I I Es<ohda er (Ü3p<Et¡§!o RAIO¡§6 m¡e¡rbrE dalgrupo dE voluñen LvM

r:L',,{n.r 1 -.i

Figura 7-17: Creación partición raiz
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Si todas las particiones ñ¡eron creadas con éxito el asistente mostrará una pantalla como

esta" en el cual mostrará todas las particiones creadas, para continuar con [a instalación

dar clic en Siguiente.

Configuración del
disco

!-l Ei.o.d..él dip6ii6 RA¡D,/lo3 ñ¡úbres d.t gñ¡potl€ vdtryñ Lv

r1,{ '. I. , r" . r'"

Configuración del
g€stof de arranque

Si no rÁbe <ó.rc c€¿r
p¿rtt.¡ones en s{ s¡ste¡l1¡ o Éi
nEcesila áyud¿ <on cl uso.re
las herraDienros de
p.f!.roñafnren¡o manu.l,
consulre la do<um€nta<¡ón del

Por dÉlccro, 56 iñltrlar4 el
g€stor cle affañgúe GRUB- 5r
no d€§e¡ in§t¡l¡r GRUB @íE
gestor d. arerqr¡e. eel.<cione
€¡Elbi¡r.l gestor de

t añt iÉñ pEdÉ escoq..qúé
srsr€nia opef¡nvo (3r |,oree
ñ!is d+ uno, drberia ar¿nErr
por dor€€to. SeleccioBc Pot
dclEao A! lo.¡o d. lá Ér.r.bn
d€ n.'.ñq.,. p.á¿..i.la ¡rar¡
estoge. 3u s¡5t€¡lr¡ oper¡üvo
dc 4r¡nque pÉdcltm¡adrlo-
No podrá OEsegu,r <m r¡
añErÁl¡<idn d ñenos qüe
escol¡ un. rrheg{:n de
.¡F¡nquc por derñecro.

I

L

E¿fnci@an¡aenló ¿uronrili.o.
pue.L o hten ¡€eptár l¡s
cañfigura(ion€:i ¡du¿leE de
l¿3 paÉdoñes {pulse
SigüieRté), o b¡en modlfir¡r lá
(onfigsra(¡ón uÉando l¡
herra¡ni€'rr¡ pür¡ cl

IO!
1997
5to
53:l

¡t3
14 G50

651 ¡15
216 763

Figura 7-18: Configuración del Disco

En esta pantalla el asistente permite configurar el gestor de arranque, en caso de estar
instalado otro sistema operativo el asistente permitirá elegir con cual sistema el Servidor
arrancará, para continuar con fa instalación dar clic en Siguiente.

gs,B
El 9Érú Je ú¡ñqe r:RUB s¡:i iBt¡¡¡ro.r /d*Ád. q,$t¡¿f 96r§ rtu_ ¡- r.?rq*l

Pud¡r ( ürigú¡ t4 lE¡q d. ¿n.@d ry¡ Eir(,r dr@
!;s¡qnáe .rl]ar¡livo¡. Le BiiúitirJ ldErc¡6ü un s¡ddr.
ltÉdrwo¡r.l¡ü}ta ¿ e¡Rú. Pari.ñadi¡ sÉ'sñ§
tJ,B¡rieo3 .rdiiiqu¡6, {* § h¿h s'do &tdr¡¡ls
¡r6ári.,1@,re. p.-ía..ñ 'Anlrrlr' eá*1.¡ñt §, r,
,3tenrn o¡Éúñó ú ¡ni.ür dé lm¡ D¡rrlú..ñünltq
edadom 'P, .,érata cf¡ er Éi!¡É , dDér*¡ivo qE frcae.

ir,¡-¡,,:r¡.r- -l'adu"r..

B/BL,O rEcA
CAMFUS

FEÑAS

ldGán*ÉlÉknnnÉ)Gú<uánc

ségdi,Jr¿. rc Éc6hEólta6or ¡ru. lrlet(iórÉ vtr¡ <o^r.arei¡
: I lJlc¿r ¡¿ (orn&uná dd rt¿srá ,! e¡qR i . -,, , , . 1

l- I contlclr¡r l¡.. (!É.'oea {r.J c.rd d. iññqE

Et)(:0M Capítulo7 - Pógina Il r-TJPOL

Etia dó¡d€ le 9ui!¡na Insraler
f,edor¡ core-

R-{rD

!

*

Figura 7-19: Conliguración del Gestor de Arranque
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Gestor de Arranoue: Es aquel que permite butear entre varios Sistemas Operativos.

En esta pantalla el asistente permite mnfigurar la dirección IP del Servidor, para este

caso solo dar clic en siguiente porque asignará la lP más delante de forma manual.

Configuración de
la red

<hlrt¡!iffi idr n,3.1¡(*ú

C(,rfis¡E, €l frgfbñ irel ha.r
j; tts fm¿ áuq¡nf,n ¡ rñYtrs d. DtlcP

' i &ama1lheñte : . (9,'h6sr..tód¡rñ.<e',

Cuátqoi¿r <¡i3poÉinvo ¿le Ed
que íose¡ é. el rJscm¡ séta
deréd¿.10 dutomáti.añ+-nlÉ
por el prolrr.m¡ de tñ!ral6.¡ó.
y ap¡re<erá c¡r l¡ list¡ dc
DÉpositivos ale red.

t,ara (o¡fitur.¡ sl <IrspoÉ¡tiw
de red. ÉelÉ..toné él
dilDos¡ílo y ouls€ i.n
l¡odillc¿r. E.! la p¡nr¿tl. dé
Modiñc¡r *r ínlerfáZ. p.)drá
.!€a9c. tcrcr ¡nto,ñ¡c¡ón Ú.!
lP Y ñá!<¿r¿ da red
(onfigsráda por OHCP o
rruédé inrroducirlo ¿r. turrha
m¡nu¡1. rrueclé csco9€t
r.añblé¡ que cl d¡sposnl!ú er¡é
adiúo .a .l morrreñld dal

Figura 7-20: Configuración de Red

En esta pantalla e[ asistente permitará configurar un Firewall para proteger el Servidor
en la Red, para este caso dar clic en Ningún Cortafuego ya que lo se configurará de
lorma manual más adelante, para continuar con la instalación dar clic en Siguiente.

Conflguración del
cortafuegos
El @rtatuego está r¡biE¿do
éntr. 3u srde.ádór y la réd, y
drle.rnrn¡ qse re<(¡eos d€ su
orden¡dor eEtén al Ál<ance de
lor usr¡á.¡os re'fulos- Un
(rrrt.ilueqo (onrigu.ado úe
torm¿ !decu¡d¡ pe€dc
¡n<.é'rt€nt¡r l¿r segundad de 6u

Es<oJa el óiÉl a<t.<u¡do dc
relrurdá., p¡.4 su 3lsteru,

f ,r.oñ:ii¡eg.¡t rdFde áy
('*Dd¡¡}}¡ ¡¡e, 6srlo e¡ t¿rnr. ¡Qüi!r: h¿&itá' ú¡r.ú¡¿J!!!{§?

,r. ryl!?-c'r. ¡d.r4-;+
r- I !!árbi,irú .o.rkg@

{ 11
Ill

SE.úñry Ehh¡É.d Uar{ íSEU,N¡t Dr.por<im¡ ¿ó rElrs d.
,6 qÉ.+¡á dirrcdhe e 6

s¡r(rrt¿ Lrne tr¿.Ji.,6¡, §r A&de (§rneqri cñuD drl-¡rto
r¡tBlrr¡r¡J<, 6 h vsr¿rró {a! 5or§¡*rn ¡E a¡v¡gte s¡r'E lo qw 5e
rLlr+r¡n Éñ4ár o ¡ .ñ §drl(¡.dnFa.ts€nrc ,yrDú,Niñgúr! co.t.fu€got

H íDsú]| corláiu€gros pldec
á(.Eso tót¡l á su sr.lef¡ú y no
É.itiz¿ .ontmles rre saguridh.¡
M.<lianie <oñr6tcs dle
segurr.lad se lnhahirrta el

H35lt¡rá''Eti¡{r A¿¡vó

Figura 7-21: Configuración de Firewall

EI)COM EST\OI-

1

I
I

I

I

i

fe"dora
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En esta pantalla el asistente pregunta si se desea continuar con la instalación, para

continuar con la instalación dar clic en Proceder.

l'_ ¡.¡" .«.r-soe p..{é ¡yr¡¿$. á r¡Grttur $('.6 ño ruod¡dor ¡ rú
ConfiOUraCión del , I rrnp.¡/r¡rdr drd ¡É4rt +¡etid- ¿(¡¡.8 hihr¡tü!n(Mdfrc:

cottaluegos :. li.r,!rh fddr$qe
..:,

Er .orrarueso €srá ub¡<¡do ::; ::::,::.i::.":1.'.::;.I;::;,-'..;,1".":'::'=.,'." "':.,.1:..,;:r,':;.:'Í;:'Hrr.l u¡ri¡¡aim
or.tFñador esr¡n nl al¿
los (suários réñútos-
@rtatueq< <oññ9ur¡d.
lorñ¿ {.le.q¡da pue.J
tr|c.emeñr¡rta s.9ur-q

S¡ !!n:5i5rcme!!r.i (úe¡alo lfrtt¡ñn..e r tr¡{ñÉr o csti
á I'E ¡dr ñr{rr.i áúrr¡¡, .. frrin.r,rr.ró qF sE,
,6ranndo ,h . úir|ry
¡!tr*¡¡ror. Si^ @b&94 6r{r, ¡É s.le.¡úilro tu .üfiCo6r

E'<ojn el ¡lvel .¡.t6cut
ségqr¡¿¿d par¡ su llrr

u^ < d¡hdgú o ñÉiu. Pd rávs.-¿¡..r,m -

,¡31a'E.1Ürh tr.¿l<i6r¡¡l S. pÉde
irñnardjk¡ó e¡ út 6r!do 4E r4¡¿ñ€ñ+ É *Jvi«i§ Eóle ló qE 5É
deb.rf¡ «hd& o i en €...ar}, .úFadn¡16E ¡íivo,N¡nsrin <ortaf¡régos -Ningúñ coñáñ¡e9o5 provee

a..cao lar.al á <ú s¡stomr1 y no
¡c¡lizr <onroles de seguridad
Mé<trante (onreles d€
seqr¡r¡d¿d re hh.¡t rhra .r

Figura 7-22: Advertencia

En esta pantalla el asistente permite escoger e[ idioma en el cual el sistema operativo
permitirá trabajar y realizar todas las configuraciones" p.ra continuar con la instalación
dar clic en Siguiente.

Soporte adicional
del idiorna a<((i¿ 6. nriunaÉ i(r(nrd¡a q,F §u¡cr¡ 'dir¡7r rn.!1 ri5rcñ,r

S§tec<rone un r.r,órrE ¡ ütlliznr
<ó.ño él ld¡om¡ pó. déf§<ro. El
!i.r€ñá uliltz, erté td¡om¡ ,ñ.a
var que ¡a ¡nsr¿lq.¡ón h¡ya
Gmr¡n¡¿o- sa dc.óá ir¡stah,
or,o5 ¡drqrd.s. p¡ede <¡ñbi¿r
el id¡or¡ predetsrmi¡r.¿o trá s

E¡ eto(¡r¡mó de ,ñsral¡.ióñ
Pued. h¡tr¡I¡f y ¡riliz.r v¡nes
idionrns- P¡ri ussr dar de un
¡<riomnen EU eÉ..ña. .lil¡ lo5
l€ñ9u¡Jes rsp6.rñcor ¡
'ñsi¡lero ..1é¿.ioñ- h.loi r6s
¡.t¡oñrls p..¿ in-tat¡r fo{tos lot
lens!¡j.s cl,sr,o¡rt ¡es .¡ iu

. i , Spárrlh ¡Olñ¡ñdr RDFnr¡(¡

-

: I- S'Mrh rEl S¿l!¡rú
I tEññ ({;d¿ñdá) ;. f. sF{3n lH6dr-ú)

. I , sr"¡.» i.¡.,-.,
i [-i sBrsh (NEa,¡su¡r i
i t'l gp",ü"h (P".*"¡ l

' r: sr-djh tP-r.r¡s¡¡y
f- sp¡r'¡3ñ rP.B)
I iSEt fi(PErbRKo; rz s-,,.i is*., i

I §B.,i.h rc.rlúu.,
I sNl¡:h r<6rÁ Ri<¿)

lii sFrmsr. «rr.¡sEyr
I I <m.¡sl. avcly,.-{ár

l.¡&.trv4d. rar

Figura 7-23: ldioma
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Manual de Usuario Administración .v Segur lades de Redes

Selección del huso
horar¡o
CoDfigq¡e su ¡on¿ hor¡rie
3élec<iona¡<!o la ubi<¡(r4n
q€osr¿ic¡ dÉ 5u <oñpul¡dora.

En at {¡p¡ ¡nrcr¡<rivo. rrul3a
eñ un, .iurrad errre(ifi<á
{E¿r<nd,r .on un Duñtó
aftadlló)yun¡Xroj¡
dp¿re.erá ind¡c.ndo Éu

amar.n/Gu¡rFml¡

T¡Drlrldn p¡r..r6 desplaz,Ee
Dor la lisr¡ de <iud¡d€§ y
solec.iona. s, zons hor¿í.

T¡mlr¡étr gúe¡re iél...ioñai l¡
op<ióñ Reloj d€l5irr.m¡ ss.
aJTC. ({-.,T<, (:oord¡n¡te¿- 

.

Figura 7-24: Huso Horario

En esta pantalla e[ asistente permitirá signar una cl¿ve al usuario privilegiado root el
cual es el Administrador del sistema Operativo, para continw¡r con la instalación dar
clic en Siguiente.

Config u rar
contraseña de root

Figura 7-25: Asignación de Clave

EDCOM ESPOL

En esta pantalla el asistente permitirá elegir la zona horaria en [a que se va a trabajar,
para continuar con la instalación dar clic en Siguiente.

: uea lá <uéñrr rodr o ¿e'. tuf)¿ruru¿ño iára p¡.¡
prcp<t.*.,s ¡re d.lútñrsE¡<ioñ.

ñá véz qúc tá a¡3.ar¡.1óñ se
t h¡y¿ córple.¡rro. c.ée uñ¡
i .u.n..r ¡¡o turl]d'¡ r.¡ uro
, !¡.ñGr¡l y .o
i dÉc.ro Fá1.u¡ñdo réquierá
. repár¡r slso rápl.!.rc.¡c E.r-t

¡-oIn3 ltá!1.¡! mrñlñtzrr.{Á l¡r

i r¡3ÉRr dét ldo á (n cr.6.
'. r¡eoer¡t.o o ds úñ.oñ¡hdo
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t¡.
Selección de grupos
de paquetes
sc¡e<c¡on€ el gnrpo de paqueter
(o 4Fhc¡.ró6) qu. de5€a inÉtálar.
Prr¡ setc<.ioñ¡. uñ gn¡po.le
p¡qúercs. f,ulsc eñ la cá.ill¿ de
ve.ifica<¡ón at lado {r€( m,src.

i¿ Htuafir¡. d.dÍg!.*ró..r.r §fvld.i ¡e,1ll rl1t ,l§r

i.ci E5r. q¡rp.o.l'.É rürd! ,e r.r¡Fnerñ¡ d.Y¿ .q6s¿{ión.El :Ñrda .t ¡§ssB¡z*ón dG R.d H¡.
E sdrdor x..i t¡r,2O¡ DrT¡dl¡*!

,!"}.. E$s tBuñ,d¡r rs rFlÑtm.r.<,tr{ {n <ru,rl.a u,éh

I?ls.r¡*j.d.<re f{¡2I A!*¡jl¡c!
E5tG, p.a¡&E re rÉ,mna <qlttq¡rr úr tw¡¿rd dé .l,'E

una w.z oue un Irupo de
Faguetes há s¡.to i€le<<ioñ¡do,
p.rlsc en Dat¿llci p¡ra Yér qué
páqúÉtes se.án insr.l.dos rtor
llelocto y g¡rd ¡ñád¡. o eli$¡nnr
p¡quarés op.táoo,e5 déde e3c

r?l tFl¡lor ¿. i¡(lr.8. wlndo*a

? $wrdd dc¡ MbG E|r5

Erts grupó rle ,'¡qrd€r lé pÉñi¿{ .oñFdnii fi<heEs srr.
las liElEm¡É Unqx y MS 1¡,nú*É «ñ).

I Xfl ¡lr'ü¡t§:

Eetc p¡gl*r€ h Fñiú .i<r,l¡r 6 *N¡de ¡ré mbÉ
Ofills (All{fr, !. .l *éBa.

ll *..yr.o. FrP tqrt

d'{ 
E.rar tlEFRnis re péñ¡r.¡ éFcd.r o i.d¿ro. FrP ..

I a¡* d. d.bs Po.tsr.saL to/r6l
-Tsmñns ¡ltal d: r¡ inlralei.i': :.¡)2?M

Figura 7-26: Pantalle Selección de Paquetes

Por defecto el servicio de DHCP no viene marcado en las opciones para instalarse, en
esta pantalla se marca la opción de dhcp Servidor y agente DHCP, para continuar con la
instalación dar clic en Aceptar.

Selecc¡ó
de paquet
S€lec(kr@ €l 9
lo spl¡c¡<¡óñ) q:
Para sele<¿iotra
trrqoctr-a. f,ulse
va¡lntarlirñ al li

Un¡ Ez qué uri
p¿quel€t ha s¡<
pulsc an Det¡&
óÁoue¿e* s€.án'
rrqledo y p¡rn .1
p¡queacs op<ie

Le ¡)aqd.: t'j.s *ii¡ u*lo .r s¿(¡pú dd Fa(§t{

s¿é..i.!E 16 Fq¡n{!.! ry:ü¡utct ¿ iñird¡r.

i ¡ñann:.r.r.r l¡ ys-¡óñ r.dkro, d¿r arú¡ AMAi¡OA dc.oA¡ ¡t r.4rnd¡d ea
¡ Drla P ¡Pr¡rn lro,r, . ,, or,-".,.',,,

I rBs¡.r,G Hrgh gcrfl¡ú.r ¡rd h'qhry.6nqú¡t{e ÍÍe RAorus r¿*.¡
i , lrtt ,rPs ñ Kd¿É.6 !.
i- r n?knñpsr:,y?, - Setu'd« rnr.1 rc v.r(r&,r .lp n'en:.rj6 r! ¿¿nl¿ .i:r k?,tui .r. r. r(
L ¿rñld¡p reñcc S&.¿la!s ¿r¿ ()p:r,f,r¡P 

:

,rl

-

.rón J,6(]LM

ruÉn§ d{¡ d§ l: (Érál.ró.r .¿¡oor¡

Ho,ra

Figura 7-27: Servidores de Red

EDCoM ESPoL

En esta pantalla el asistente da las opciones de elegir los paquetes que se necesitará para

la configuración de los servicios, para continuar con [a instalación dar clic en Siguiente.

wd
s(r\ rn4,!r d+ r..l
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En esta pantalla el asistente pregunta si se ha realizado toda la configuración respectiva

para la instalación del sistema operativo, para continu¿r con la instalación dar clic en

Siguiente.

Listo Para la
instal ac¡óñ
A L enc.i i)ñ: tJna v.z que
Furee el boré¡ S¡9r¡i.até. el
pbgr¡ñá d.: iner¿l¡<i¿,ñ
<eDrcnzáfá a c5c¡llrú el
srsteñ!¿ óp¿rátrvo ¿ §u dl9<o
drlfó- F-s.e Fro<eso no se
pue.te revcrltt. 5r ha <16<rdiclo
no <onhnoar (oñ l¡ insial¡ció.
e3re .3 €l rlhinÉ rrnmenro en
€l que oa.!¿1. atro.r¡r.l
p¡ó.cso dE for¡nr segur¡.

r'ur5+ eh Sú{e.t¿ pd'a
.hiPrá, ln rnrlra.n/ñ.ia

E1 tci:ú! ¿e¡.ido dé ra
rEtr.¡á.¡é- p(..1, en(dr¿f <e
e¿ cl ¡rh¡.('¡.a¡rnBtr¡l.lo1,|-
l¡€rÉ df ü¡§l¿r¡r su §r<!eñá.

,-'dk .n.úlr, un nÉnN,
k'c¡sr¡^ cd, ¡ó upiiUE. J€
¡Brú:1ki¿ñ s.le.isrldát sñ é¡
{.rwú /rÉ/¡¡¡(:.*rl,-t r .r9'
\É9ó de Brti.iar el !itEñá.

x F{EiJ+ €trffr.Ee
¡vo it .niin rr!¡.lDs'
.itri(i.r. iu.¡<,eB¡,

Figura 7-28: Comienzo de Instalación

L¡sto para la
¡nstalac¡ón
A1eDelé : U.la Yez
purse e¡ botrtñ si.gu
pfografn¡ d. ln§rrlacla
cor¡éh2ará a es(ribÍ i
ti5teóÁ op«ari@ a ei
.lub. E<re pró.e5ó ño
puedé rey.nir- S¡ h¡ {¡
ro <oñlnuá. <on t¡ ¡n!
|.slc e5 el ülnrtp nEb'
el 6ú. t,úe.le ¡bo¡t r.
o.oc€so óe fDrñ¡ reqi

Para áho.r¡r égan
á.turlizdcairn. osl!e et *-.-,-
nes.t do .u m¡quilra o lá
.ónrbiñ¡.t¡!ñ.1é tc.l¡i Cafrttol
Alt'Sup¡ y h¡.qkt éxrrai9á
<aclq(l¡er mcd¡o .lG ¡nitald(ión
cntre L1i pantólla5 .lc

..1i..
L+ rrugr.nrd! {rE ld5 gals.¡on¿do ¡E¡ {rs¡e¡¿} rcquén¡.i
,É <tqdd€ aD6

Pü ted l.rilc lÉrrÉ ¡r¡t€ .rG 5.9úü .ú ¡. ¡Grd¡.ió.r, Si
rL<tsit¡5 ¡141, !á nrrr¿lJ.¡ón ! .!ini.i¿, pq tña ;óIa otr¡qei d.

Figura 7-29: Mgedio de instalación requerido
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Pa,a ¡bo.t¿resr¿ il i
¡«ualrz¡<¡ón. Durse cl tiotdñ I i
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---¡r-¡.,¿a ¿- á¿r¡" contre¡- l I

Ah-Supr y ruégo exr¡rgá lJ
cuülql'rer redro de rnÉl¡la<lóñ - I

enre ¡ds ea¡táll¡s d. . :id

En esta pantalla el asistente indica que va a necesitar los CDs #1, 2,3 parala instalación
del sistema operativo, para continuar con la instalación dar clic en Continuar,

t¡tid¡¿ d§ ¡fiar.lriál§n {¡|!.farto
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lnstalac¡ón d€
paquetes
HenEs re(lnido tod ¡ la
¡nlon¡¿ción ñe.es¡.¡á D¿ra
¡nst¡lár Ferto.¿ Core Én el
sisr€ma. El rie,npo que de¡úre
l:ñ instnlar lodo, depcrde,¡ del
nimcro de gaquess5 a rnslalú.

&ra
t.ft

Figura 7-30: Creación y formateo de unidades

Esta pantalla indica que ya ha comenzado la instalación del sistema operativo
9s,t
Éi/' "
É:'t' .'i:.

er,:l'- '

.}^

I
I,

lnstalacién de
paquetes
Hemoe reuñido rDda l¡
infoml¡<ién ne<esnri¡ p¡ra
itará|.r, Fedo,¿ Coro cñ d
s¡sleru, El t¡empo q.rc rjemor.,
en fr¡5tal¡r todo, d(:penderá del
.úñ¡aro ds paquetc! ¿ 'n3tal¡r.

,o-"',, ,ii,rrr¡ 
|

a,a,'^,rce 
I

CAfu,IPUS ]

PEÑAS

Fedora
LRuL

¡¡a¡Jriñ gl,E r ñmú ¡ r.3 ?4.i1€rÉ rtt¡3 &lA.
Airári&.droÉ v J,hs lrál.s p¡r,.rr¡*
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En esta pantalla el asistente muestra la creación y formateo de las particiones.

l!.',..'.,rr'. ,,

Figura 7-31: Instalación Sistema Operativo

ESPOL
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Esta pantalla el asistente indica que la instalación de los paquetes esta finalizando, y
comienza la post-configuración del sistema

lnstalación de
paquetes
H€mos re¡rnido toda l¡
ltrform¡c¡ón ne<eiana p¡.¿
.ñs!¡lar Fedora c,ore €|n Bl
sistém¡. El tjEmpo que demore
en lnst¿lartodo, deI'.nderá del
nún)ero de páquetes a i¡rt¿l¿r.

R

¡n5dar& cBdd:r<ri.rEs-!..I-ri ¿-it$ llo{ XS)
ProgÉE <rÉrtG ¡r¡¡r OFedl-DAP

e§f¿
§{t\,,
üikm"J

,'.,'¿k;:fr,

8tBrr6¡g*
ceuq.¡"
PEÑA8

Figura 7-32: Finalización de instalación de psquetes

En esta pantalla muestra que la insta.lación fue terminada con éxito, y el sistema
coDlrerza a car

Figura 7-33: lnstalación terminada con exito

EDCOM Capítulo7 - Pdgina 18 ESPoL
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tlnlrandn en el iaicro Do inte¡¿crivo
llnici ¿¡do readahesd €sllv:
l¡üsoue¿a dc ¡rueso tr¡du:rr.
lrniia¡¿o a¿¡"i ",lr:ontigur.adi sarÁñet?os áe r€d
il¡.li..r(i¿n ilc 'la interfa, d6 lo.¡Jós.l.
lA(1i! ¿n,:r inrtrfaz eth0: I

I
I

I
I

!' ' :
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Esta pantalla muestra el gestor de arranque.

ress ¡r¡y key tf, enfer tIrL' mellu

¡ootirg l'edora Core (2-rj.!l-1.tj{'7srrl¡) tr J lret:irnds-..!

Figura 7-34: Gestor de Arranque

ss,Il¡
fl,'".l;),í
E't- t (." : ,
¿,..-". . J

*ü|?;.¡fl,;
8t8UO¡EC4

cAMPus
PEÑAS
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7.5 POST-CONFIGURACIÓN DE LINUX FEDORA CORE 3

En esta pantalla el asistente da la bienvenida a la post-configuración del sistema, para

conti¡uar con la instalación dar clic en Siguiente.

'. l B¡envenido
Háy ¡ltsñ€ 9sG .rlt §s <L:¡E ar¡¡.{ ¿É rr. o.E r¡ 5r3rc6¡ 6t€ ¡€r. tid
.€¡rii:ár¡q E¡ Ao.s.t¿* <or6aÉi¡ñ.É R.t ttr te gljúl ¡ rryét.t Js(E
;L@e*d trirtr 6 .L .dinqu*ü.- Pr:¡rE d rr*ó¡ _S¡gd*' ft r. c+¡ñ- l,reá'..
.'.«lr¡@¡.oñip

Iigura 7-35: Bienvenida

En esta pantalla el asistente pregunta si aceptará el acuerdo de la licencia, seleccionar si,

acepto el acuerdo, para continuar con la instalación dar clic en Siguiente.

,r,,r Acuerdo de Licencia
AGREE¡,,€Nf

FETXTR^í¡¡) C(,EE l

frÉr ¡98-ñéd 9d€'É rh. drrrlo¡d. iÉ¡¿nr¡q d be o, rlE
gottsue (ar d.liGd bcl*t ¿¡d ááy spd¡¡6 ro rh+ Soatw¡re,
r¡.9¿r.4.5! dl {E &ive.y ñ.<ru¡rñ, flE S.ña'd i! ¡ <dl*rD.
rdt ur¡d.. U.S- Cot,y¡i9lr r-¡!. Súi.<r ¡o trE ¡!al§.!¡¡g tr.É3. red@
ftoic.r qráñ to rtE ú.r.u3E-) a h..,kro ths <<,e.cd. wdt
'DlrtE ú rs th. 6NU GsÉJ h,bti< Lic.rÉ, Ay dúde<¡ú4
,¡rlnfli¡q d sti,o nF 5.ltr¡8, tra6 ¿qrÉi !o ttE n!ñrr .a rti3

I}lE soFfu/^RE. F«lq¡ coE (lÉ '§ollw.c.) is ¡ ñodrl* tr¡u
o?.rd¡rlg stllq¡ (ciiür¡g oa lü$.ffi oa rolt*.F (qrpoÉf¡l¡.
I he e.¡d |§ ln.Ee .gclE ta *§ c6EsB¡r is tr.ltrl ¡n
tlÉ <dlpúik¡a: iarE .qré- \¡t.nh t ¿ €¡ceB.rm or <at¿¡nrEág€

'l.r 
<ólÚ-rine tF F.dú¿ r.¡d..n.rt ld.¡r¡rl,.d ir s<no 2

tde. rlE ¡i.63a krñÉ ld !r'c <dp..rsit¡ F ñh U5a b ..o¿.
moÓÍr. ¡¡d r€d5trlbd€ thÉ <orrEo.Enr.ln borñ BÚ.¡ñ! Eode and
t Nw rd.'lms. f,i3 .qMú dór ú td u<./5 dqhr:
e4er, o' 9tut U*' 'tt*: rh ¡!Fer*.tc. rh€ tt<sra t€mr o.
añy p,ri.¡¡¿r.ñr,E¡ni.

§i. *ep.o el Ac.Erdo d€ LÉ? r:r
;lj Nlr rc esroy .1. *us¡iirt

Figura 7-3ó: Acuerdo de Licencia
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En esta pantalla el asistente dará la opción de poner la hora y fecha actual, para

continuar con la instalación dar clic en Siguiente.

€ olirrrF ¡Á le hr y Ir hdn p.¡rt d sr<l€ma.

l.l: ¡4 5a

I
a

t5

¡
9

l6

3

IO
l?
24
3t

¡!
l8
:5

5
¡?
,9
26

6

1l
zo
¿¿zr §[ z:

,2A29 lA

FigtraT-37:. Configuración fecha y hora

En esta pantalla el asistente permitirá configurar la resolución de la pantalla, para
continuar con la instalación dar clic en Siguiente.

rt
rJ ¡

)j
-j Pantalla i7-

t\
Fq l*'q Rlarñ l¡ 6doEióñ y l¡ F.as¡d¡C¡d rLt <.,¡d sE d.*¡ úil¡ar I

BlBtrO rfCA
CAMPL§
PEÑAS

P..ñ¡r¡údád d Éóaa

Figura 7-38: Resolución de Pantalla
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{it{,t$r¿¡}-'
-¡!vé,i¡r- rli L.ir r¡B:i¡

¡Jhu6ú dal ,;rkn ,
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taJ¡ nlrnrrell|a
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En esta pantalla el asistente indica la creación de un usuario del sistema con su

respectiva contraseña, para continuar con la instalación dar clic en Siguiente.

foi:,l U=tr-tio del sistema
i! 15 komrr+nrr.rl rlHr vñú.rc¡t¡ ¡ <y<€m rúqorh¡.-o'fr, ¡eqr¡¡r(mt
atm"6l'arrv.) 6e ol your ryÉtoñ ro <kale d ryst€m u*lrom!.' pleasr prB¡r(
ilr. il'lmútñ '.qNsrfll h.t*

U4ún¡,». lsl h¿n

FLú NñA

Pasi dd:

cdhrE F&.rBo.d: '- a_

It yd¡ ñe¡ rú uré rl{wú! nulrx.Ei¿¿ti4 §,(h r\ X*¿r{r. Dr NIS rr..á-"c (lt I ¡n(.
Llse Narwút Lqq D.ñú

Figura 7-39: Creación Usuario del Sistema

En esta pantalla el asistente dará la opción de configurar la tarjeta de sonido, para
continuar con la instalación dar clic en Siguiente.

sc h¡ dftt¡do t'ú rrjpb dé smidó -ñ .! mieNdd
clt t tt* "P¡¡y ¡-t Édrrt- tnhfl to hé¡r n \áñÉ. srtar.t. ya¡ .,hc¡rt ¡Fár ¡ <..es
o¿ rhF r.Mds f lE fi6t 3a,¡¿ will 6- in t F n9t. .ruññ?¡. ,he E&-ñ, Éfl,¡d krtl ho
¡ñ ¡tÉ kn .h\re¡, .rrxl itF rhl¡r, .@í¿ úiS ¡E h .h. .ár€r

V6dród: E.i«üo
Msdato. GSr¡7t tA(6el,cl.§71
irtádn¡d ,n 1 ..31J7r

Figrrra 7-40: Configuración tarjeta de Sonido
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En esta pantalla el asistente preguntará si se desea agregar algún paquete que se haya

olvidado en la instalación anterior, para continuar con la instalación dar clic en

Siguiente.

,rh COs adicionales
prÉ¿ ÍÉdriÉ d¡r< trrrl.d t.¡€rl H{ €da,i.* r ¡¡tq E:r.¡!'io¡lld r<r
¡,rl¡¡I¡tid .a tl¡rd D¡ty d'¡{.ñÉ nrÉ.prl¡<a¡j.ú- Yd únY ¡136 ¡656t trl.
ard¡l¡rá¡lb de., d dtE Rrr ÉJ-Fi*trtea .,l*r ¡o ú§¡.r ¡d.tr:ÚñJ 3.fiÚ¡4 ¡¡

Figura 7-41: Agregar paquetes adicion¿les

En esta pantalla el asistente muestra la finalización de la post-confrguración del sistema,
para continuar con la instalación dar clic en Siguiente.

Y@ |syqram ir lÚ !ár uD nñ¿ re¡dy ro u3r. P¡.4sr .li.l ths 'Ne' h¡rlcn lñ rh"
ldÉr ,idt <qtE ro <dúiñue

Figlura. 742: Firalización de la configuración

EDCOM ESPOL
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tin;lrrd..l{ r¡,rn¿!.r{ ¡.'¡r

-:(r ü*rd.¡ l- tr .r.: ir

F¡nÍ¡1lq
. ü'!r¡¿.¡r¡ {a! sirt¿.1d

r¡ri.iñ rt ax dó
e'}!:di!krrn5

, ,,t¿.i¡r.{ ll'rütri:}ú,.<¡e,r
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INICIALIZACIÓN DEL SISTEMA FEDORA EN MODO
GRAFICO

En esta pantalla el sistema preguntará con qué usuario se desea ingresar en este caso se

ingresa con el usuario privilegiado root,

Figrra 7 -42: lntroducir nombre de usuario

En esta pantalla el sistema pregunt¿fá con que contraseña desea ingresar en este caso
ingresar con la contraseña dada anteriormente al usuario privilegiado.

Figura 7-43: lntroducir contraseña de usuario

-:.:;r.r
rar ¡¡olf,

B,ar ,O rFeA
r A |\,,,PUS

PEÑAS
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Esta pantalla muestra que el sistema operativo Linux ya está iniciado y listo para

trabajar.

¡ñ.T 22 de rniy, 14i43 {,

Figura 7-44: Sistema Operativo listo

Para abrir un Terminal se hace los siguientes pasos

I .- Ubicarse en Aplicaciones.
2.- Henamientas del Sistema.
3.- Terminal.

9s§fr
{"6 

r:.í
s,. ".-, t -,
,. !'" ,'r

todos los Servicios en Linux

l.i;--jif

Br8, rO ¡EnA

4-Empezaraconfigurar
ffiffi"*,*§ü.+.

i.* c6n9u'¡<'ó. it<l s¡sFf..

§§fil!@!!@[ & ¡'¡'.* ¿. .-r¡¡*ció.¡ <re rñe,*
$ r",.* . {i co.*'tr ¡" o¡:pa¡i'* dr BGd

c.Ei,"e* ' (gtr E{¡d e (qie¡,&ié.t
9l
e¡
{*
0
F
{g
€
(p, R€r H¿( ,{.i',x¡
{b Ré¡isrE d¡¡ siri{sa

Figura 7-45: Abrir terminal

Er¡Plird¿¡, d. rhiv.E

l-e6rsá.ir úÉ.¡Éqd{6

(i<¡d rl( r(tirc r4l'iñd6

¡.tu de .t É d. Rld ¡l¡r l§.*dt

Mda¡d d.'l $sr6¿

ñ¡tsEds de hadlw@
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INICIALIZACION DEL SISTf,MA FEDORA EN MODO TEXTO

Para poder inicializar el sistema Operativo en modo texto, debe digitar la combinación
de teclas ctrl + alt + Fl al F6.
Después de haber digitado la combinación de teclas para ingresar al Sistema Operativo
en modo texto aparecerá una pantalla parecida a estae en la cual pide el usuario.

t
\

al,tFUS

PEÑAS
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fe&Ee f,w-t r*a lec*c ,f
F"*r*ei ;.b.3*l"Éá?sfl
*ffiw* -&pgi$*,r

Figura 7-46: Modo texto

Luego ingresar el usuario root el cual es usuario privilegiado root.

Figwa 747: Ingresar al root

r?a
t.l

#§st

ffi
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una contraseña la cual a se [a ha asi o al usuario usuario rivile

Figura 7-48: Ingresar password

Después de haber ingresado aparecerá una pantalla parecida a esta, en la cual se puede

visualizar que ha ingresado al Sistema Operativo.

Figura 749: Visualiz¡ción del §istema Operativo
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I
{,íüia

7.6 COMANDOS BASICOS DE LINIIX FEDORA CORE 3

el3 ',-\ 'F^A
r A.".lpus

PEÑAS

adduser adduser jonathan crea usuarro

cd entrar a un directoriocd /etc

clear limpiar pantallaclear

cp cp localhost.zone tia.com copia de un archivo con otro nombre

ifconfig verifica si esta habilitada la ip del
servidor

ls ls muestra información sobre los archivos

mkdir mkdir jonathan crea directorios

chown chown root. root j onathan para dar los permisos de usuario

passwd crea una contraseñapasswd jonathan

prng ping i92. 168.7. I

telnet telnet 192.168.7.1 Permite coneetarse de forma remota a

cualquier pc especificando la dirección
IP

touch touch deber.txt crea archivos

COMANDO stNl'AXIS

Et)('oM Capltulo 7 - Pdgina 28 ESPOL

DESCRIP(]¡ON

ifconfig

mensaje de prueba para veriftcar el

estado de la tarjeta de red
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9sB0r
tr,i),,8É\'1í!i.?

'*'*.-: ifl,r,
B,:,..iECA

r ¡..-US
FT ÑAS

VI vi deber.txt edita el contenido de un archivo

wq wq sale y guarda cambios desde el editor

x x sale y guarda cambios desde el editor

q! q! Este comando sale de un fichero sin
guardar cambios realizados

I I

p p esta tecla pega lineas copiadas con
anterioridad

YY + numero yy jonathan o yy 5 copia un número de líneas, específicado
con anterioridad

chmod chmod +7'17 /jonathan
+777 /jonathan/deber.txt

chmod Este comando da permisos de lectura,
escritura a cualquier archivo
especificado

service <servicio> start service squid start Sirve para levantar un servicio

rpm -q Sirve para verificar si están instalados
los paquetes.

slocate slocate /etclj onathan. txt

rmdir rmdir jonathan Sirve para borrar directorios

EDCOM Capítulo 7 - Página 29 ESPOL

Este comando inserta, indica al fichero
que se comenzará a escribir en el.

rpm -q samba

Sirve para buscar archivo, directorios.
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date Sirve para ver y poder conftgurar la
fecha actual.

gunzlp gunzip jonathan.txt Sirve para descomprimir archivos
compatibles con zip.

mail Mail Sirve para enviar y leer correo
electrónico.

userdel userdel jonathan Sirve para borrar los usuarios de sistema
creados.

mounf mount media/cdrom sirve para poder montar o tener acceso

a unidades como cdrom, diskettes, disco
duros.

umount umount media,/cdrom Sirve para desmontar las unidades como
cdrom, diskettes, disco duro

find find jonathan.txt Sirve como buscador de ficheros con
demasiados parámetros

lsmod lsmod Muestra los modulos
estan cargados.

de kernel que

mv mv jonathan/baquero Sirve para mover o renombrar
ficheros/di¡ectorios.

Tabla 7-l : Comandos Básicos
q

o'38
áHÉ

t,ffiH.
É{,s'it,'.9i 't,;}.v
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7.7
FE

qONFIGT]RACIONES GENERALES DE LINUX
DORA

7.7.I CONFIGTIRACIÓN DB LA TARJETA DB RED MODO
TEXTO

Para trabajar en el ambiente texto de Linux debe abrir un Terminal, dar clic derecho
sobre el escritorio y seleccionar abrir un nuevo Terminal.

Una de las formas de configurar [a tarjeta de red es la siguiente
Digitar la siguiente linea especificando Ia direc
ethO 192. 168 7I up
ifconfig: Es un cor¡rando que sirve para dar direc
ethO: es como reconoce Linux a la tarjeta de red.

ción IP e dará a[ Serv'idor. Ifconfig

tarjeta de red.cloll a

192.168.7.1: Dirección IP la cual será asignada al servidor
uo: sirve para levantar el servicio

¡l

&rchivo Errirar Vet Termhral §dapas Ayuda

Iroot,Elocalhost -]* ifcoufig eth0 lS2.]6*.¡.1 upl

Figura 7-50: Conñguración tarjeta de red modo texto

Luego de haber dado la dirección lP, realizar la debida verificación si la tarjeta de red
está levantada con el comando ifconfig J

¡a

{nhivo fditar ler !*rminal §olapa:

Irootr]localhosr'.,]] :fconf lg

Figura 7-51: Ruta para verificar la tarjeta

esff¿
gfu,!

BIBI IOTECA

OA!\,,ltrIJS

PEÑAB
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En esta vent¿na nos muestra que se a levantado la tarjeta de red y [a mascara se levanta
por defecto.

§{hivo Ed¡tar yor lc$ninal Sdap¡s Avul¿

[¡úo td¡ 10.¡ thoÉt -lf ifconfig
etho l1¡k

inEt6
UP EB0ADCA§r RUNIII-IG l¡I¡lTICÁsr IIJ:150O l{etric:l
Rt pa.ket3:288§ €srorBlo dropped:O overrEs:O fr¿le:O
T1( packetsr12 err.li:O &oppcd:O oeerllfig:O .¿rri€r:O
co'l lisiofla:O t rquáuel en i10OO
RX brtee:441I8 (434.9 XIB) I§ b?tes:2484 {2.4 riBl
I¡terrupt r 185 8a6e addreaE:üdoEO

10 lial encáp:loctl troopback
inet 6ddi:127.o-O-1 l¡ást:255- O.O- 0
inet6 ¿dd¡: i:Y128 Ssope rt¡gct
U? I@PIACK RUHMNC UTU:16436 lletric:1
RI pa{k€ts:L0752 e¡rors:O dropped:o overrrms:O ñaE:O
lX paÉket§ : 107 52 er'lors : 0 dloDp€d : O over¡lrls :O carrler; O

cl)lIislona;O txqusuelen:O
f,\ bltÉ5:141515¡la (13.4 if) Tl( btt€§;11[51548 (13.4 ttiB]

lrostolocelhost -ll

Figura 7-52: Verificación de la tarjeta levantada

¡,
\
t

It\
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7.7.2 MODO CnÁnCO

Otra manera de levantar la tarjeta de red, es digitar el comaudo setup

J
Arrhivo Edrur Yer Temlinal

lrootalocalhost -l# setup

5c,lál
r;l
i-.-l--i

Figura 7-53: Ingresar al Setup

En esta pantalla muestra una ventana en la cual se podrá configurar las diversas
herramientas, tales como. coufigulación de la tarieta de red

J

{rchivo Editar Yer lerminal Solapas Ayuda

tilid¡n de confígurac !m en todo texto 1.17

<Tab> <tlt-Tab> ertre elereñtos Usa¡ <[nter> ara edit¿r

Confi ureciór¡ de la ¡ed

Figura 7-54: Setup
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)

{rchivo frütar yer le.ñ}in¡l §olapas Ayuda

Figura 7-55: Consulta de configuración de la tarjeta

En esta pantalla se podrá asignar una dirección IP que desea dar al servidor con su
respectiva máscara de red.

Ai<hivo Edita, ll€r lerminal Solap¿s Ayuda

Figura 7-56: Asignación de IP

tcoñfig (}-8.21 (C, 19ql ned ll¡t, Inc-

{fab>y'<Al t-Tab> entre elelentos I I <F!2><Es acio> seleccion¿r

tconfi

<Ia

{),8.21 (C) 1999 B€d Hat, rnc-

[ ] ütlaiz¡r l.a ronfi ¡ración IP dináaica (Bo0T/DIICP )

LS2.16i8-7.1__
255,258.255-OH

EI)COM Capítulo7-Pógina34

rootg,localhost:-

.. lrti .,1 . .:,riir i! i1 i' ' ¡ :,'l

En esta pantalla el asistente pregunta si desea configurar la tarjeta de red, dar clic en Si.

¡

I lrt¡.¡d¡ázc"r La cúrifigua¿ai.rn If paf,'¿ estt
ordsll.ldilr. {larla II É1eb'I-i¡ ,;*l' intr dr.r,,- id¡
e:-er¡r$ Llrl{ ,.lir.:c,-:rón IH e!t rlut.r,:1orr rleci¡rr.¡l
<,.1',¡¡r'ad,r n'1r puntns ( pi-rl' P tprflp Ic,. i-...''.1¡.

ESPOI-
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Luego de haber asignado la dirección IP al Servidor, ubicarse en la opción OK para

continuar con la configuración de la tarjeta de red.

Ar(hirc' Edita¡ yer Ierrninal Solap,as Ayuda

;

Figura 7-57: Opción OK
Después de haber aceptado los cambios se ha hecho a la tarjeta de red, seleccionar [a
opción salir para finalizar la configuración de la tarjeta de red.

192-164.7.t
5s _ ?55 -25S.O

Ialt rc¡alta.¿c *¡ 1"r c¡rnfi.girr¿ci
,3r d*nüdür . C¿ci.t I l' d..:bcr :

ior d

tcmfi tlxr!, R€d H¡to - 4,2, Inc

<Ta

acifu¡ & L. red

tl.Ild¡d de co(rflgrEaeién er¡ nodo texto 1.1.7

Usar <üttt€r> q¿ita!:{'¡b> <Á].t-fab> entre e1e[ertto§

Figura 7-58: Configuración con opción Sdir
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Para que [a tarjeta de red ace te los cambios deberá digitar el comando
service network resta¡t

t.i

Sr( hiyo Editar ger Ierminal sdapas Ayt¡J§

lrootqlocalhost -]# service netsork restart
Interrupeión ile la interfaz ethO:
Inte$upclón de la interfaa de loopb¿ck:
Configurande paráaet¡os de red:
Activacién d€ Ia interfaz de laopback:
Activando interfaz eth0:
IrootBlocalhost -l#

Figura 7-59: Comando network

II
t, l

I i. l
[ ,.i ]
t,l

grI'l
ffe'r..' \
S' ¡:1,.'. i
BIBLIO TE'A

CAMPUS

PEÑAS
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7.8 CONFIGT]RACIONES DE LOS SBRVIDORES EN

LINT]X

7.8.I CONFIGT]RACTÓN DEL SERVIDOR SAMBA

Í,S
{"
tt 1,

Br?r !OIc-A
r 

^'.-USp[ ñAs

Samba son un conjunto de aplicaciones libres para Linux que implementan el protocolo
de comunicación SMB utilizado por los sistemas operativos Microsoft Windows para

compartir carpetas e impresoras.
Básicamente samba permite a PCs que utilizan Linux conectarse a carpetas compartidas
en PCs con Windows y compartir carpetas como si de un Windows se tratara. Gracias a
samba, en una red se puede tener PCs con Windows y PCs con Linux de forma que
puedan intercambiar información en carpetas compafidas de la misma forma que se

haría si todos los PCs fueran Windows.
Cuando en una misma red conviven sistemas Unix con equipos Windows, se utiliza
samba para integrarlos y poder intercambiar información. Como altemativ4 sería
posible utilizar protocolos estándar como el ftp que es utilizado tanto equipos Windows
como equipos Linux. "

Las funcionalidades de sambe no se quedan solo en una simple compartición de
archivos e impresoras sino que permite a un PC con Linux comportarse como un
controlador de dominio de Windows para redes Microsoft con prestaciones superiores a

las que nos ofreceria un servidor con Windows NT Server 4.0. En las páginas siguientes
se verá como hacer que un PC con Linux haga las veces de controlador de dominio de la
red Windows.

EDCoM Capítulo7-Pdgina37
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Figura 7-60: Esquema Samba
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REQUERIMIENTOS PARA CONFTGURAR UN SERVIDOR SAMBA

); 1 Pc con Linux Fedora Core 3

i I Tarieta de Red
} Tener una IP Estática
i Tener instalados los paquetes Samba

o Samba-2.2.1a
. Samba-client-2.2. I a

ffi+r
"tsTSñt,¡'¡.*
t ¡"."r§
ffñ{§
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samba

Figura 7-61: Verificación del paquete Samba

Después de haber verificado el paquete de samb4 editar el archivo del smb.conf tal
como se muestra en la fi ra

Archivo Editff Yer le¡minal §dapas Ayuda

IroótGlocalhost -.]# vi .letc ¡/sanba,/smb " co

Figura 7-62: Editar el archivo smb

Una vez dentro del archivo smb.con{ ubicarse en la sección de GLOGAL SETTING y
modifrcar las siguientes lineas.
worksrouo: Es aquel que permite elegir el tipo de grupo de trabajo a trabajar en el
Servidor Samba.
netbiosname: Es aquel que permite definir el nombre de la maquina en este caso al
momento de buscar la máquina lo hará mediante el nombre que agregue.

§r<hvo ftlitar lier ferrninal Sdaprs Avuda

froot8loralltost -l# rp& -q sanba
samba-3 .0 . 8-O. ore1. 3

lrootÉlocalhosi -l* I

:

l¿é' Ie,rrrDi, §!¡{,! a!¡d,
a¿ir¡ S{tr'L}{ .uíliSu¡áriDn f ir¡r. ia¡u rhrJuti!..'¡rl thE
E.uru¡l p¿sL, uderr!¡r'd the or'liúns lisced
lrdi d ¡Ba€ rlulrf! ¿r.ú¡fir{u.¿lrl€ uptiD.rr rD?(}¡áss roo
Dr -hr' r, c|v rl¡i r -\.¿l¡:-

Aay ¡itrs hhlr:tl ¡ : lñ¡X-coldtr'' ór « * <tr*lr)
.r¿¡ ls 1gF*C. -to tl ¡5 +rs-ple r|¿ -tl¡ EB¿ ! t

¡e, ,tbh to *F!t !€

ñDl§: vI¡eEEv€r you tr.drfy rhas aLLé ¡oü rr*uld tu
ta cha¿L that yoü hasé ¡ot ñndo ñy b¡¿1c aErta.-rl.

-tE .ffid "t3dtF¡r

vou Lo ÉPBr.irt

'.@r 
,o.a¡ ñ.rÉra - ?f¡*

F1r,rt3 á6¿
,¡a,t,l*. ar llte sy.r.,x F?-

trl loi jrrt, Pr.r§¡ lc
1r,. ¡'¡Lf|p¡rE¿t¡ iniat,(.. 16. .E¡€
tt¡e sñb. E-dt h¡¿ p¡ae
rtfstErt¡t --

Figura 7-63: Seccién global Settings
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7.8.1.T CONFIGURACIÓN EN LINT]X
Para verificar si está instalado el paquete de samba, debe digitar el comando rpm -q
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Después de haber modificado la sección del GLOBAL SETTING, ubicartse en la última
parte del archivo en la sección SHARE DEFINITION y agregar las siguientes líneas tal
como se muestra en la figura.
p!!g Es aquel que permite definir en que directorio desee compartirlo.
valid users: Es aquel que permite definir cual es el usuario que podrán acceder al

servidor.
writable: Es aquel que permite que en el servidor podrán tener acceso de escritura.
comment: Permite agregar un comentario del Servidor en este caso Samba.

nublic: Es aquel que permite que el servidor sea público.
browseable: Es aquel que permite definir si el servidor será visible para los usuarios,
después de haber editado este archivo guardar los cambios y salir con el comando :x

aa Ad¡.¡<l¡rEs A..,@r

¡E======:-:-===:=--===::===: st'are treflf¡riiQ.re
l rtnnp si.rr - lli¡7721613¡3531431
¡drup E r.: = 1G777216-33S5.143r
r-1¡rni,,,.¡r.:tt - _/lrih/fn¡-ó

,!i r r:,, ¡, :5ri,1 - r.r

¿!.r§...L.i . = rnl

t [¡¡- io¡méñr lrho r:nlr.Bint ¡5d ..¡ert. r¡* ñét¡.§e6n .ttrG.t.r¡!' ior !\ná1ñ r,§eoÉ

: (oñdir 5 N€tm* Lo*on 5d!1..
p¡1h - //hor*/B¿

Á;lr¡¡€ rodr§ ; ño

-"r, I t,¡.r' ^¡a* »r"r¡-r,^ l

Figura 7-64: Seccién Share delinition
Para levantar el servicio de samba digitar el comando service smb start

§rchivo Edirar !!er Terminal Sdapas Ayud¡

lroottiiloc a thost -l# service smb start
Iniciando servicios SttB:

ili;. l
In.i c i ando ssr,vicios Nl,tI:

ii l

Figura 7-ó5: Levantar el servirio Samba

t

I

..nd,i

.*r ri

=r,:r. = joE trÉn
1 t¡oEn Di--.tü{aa
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Si todo salió bien al momento de levantar los servicios de samba, ahora se porcede a

crear los usuarios que tendrán acceso al servidor, con el comando adduser.

Archlvo Et§tar Yar lerminal Sdapas A.yu.l"

Iroottolocalhost -]# adduser jonathan
adrluser: user jonathan exísts
Irootiilocalhost -]#

Figura 7{6: Crear usu¡rio

Luego de haber creado su usuario, asignar su respectiva contraseña con el comando
passwd.

§rchivo Edit.rr ler Termin¿l Sdapas Ayuda

Iroot0loca]host'Jf paes¡Td Jlnathan
Changing passrord for user jonáthan.
New UNIX passr+ord:
XAD PAS§IIORD: it is based on a dictionary word
Retr¡pe ner+ IJ§IX password:
passwd: al1 autheñti(ation tokens upd¿ted suctessfully,
[rootñ1ocálhoÉt -]#

Figurr' 7-61: Asignar password

Para asignar una clave tipo samba al usuario digitar el comando smbpasswd -a

{rchiro §dtar yer Iemin¿l §dapas Alud;

iror,tlr](r.illhost -l 4 snt>passurl -¿ jonither
)ler SllS prs§!írrdi
Retype ner Sf,B passr,nrd:
st ¿rtsúfi lepirent-i¡tern¿l: fil€ /et€/'sarba,/snbp¿ss¡rd did not e¡ist. !iIe successfullv create,l.' '

Added user jDnathan.

Lrootillücalhost -it i::
:l-i,

Figura 7-68: Asignar ususario samba

e§iP.o

ff;\$
*,;lf¡""'
8rO, .^ 'c^A

r A4 ,.:US

Pg&AS
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Luego de haber creado el usuario y contraseña crear el directorio el cual será

compartido por el servidor samba para toda la red, dicho directorio a crear tiene que

llevar el mismo nombre definido en la sección SHARE DEFINITIONS.

Arrhivc Ediiar Yer Ierminal Sdapas Ayuda

lrootGlocalhost -l$ mkdir /tia

Figura 7-69: Crear una carpeta

Luego se procede a crear un archivo como prueba para verlo mediante el cliente
Windows.

Figura 7-70: Crear archivo

Después de haber creado el archivo, proceder a darles sus debidos permisos generales,
se hace con el comando chmod.

Archivo Editar !1er lrrminal S4¡¡r¡5 Ayuda

[rootü I oc al.hos t -]l touch /tialtopicú. txtl

Archivo Edi¡ar ler !*rminal Sdapas Ayuda

IrootrüIocalhost -lÉ chrod +777 /lia
[¡ootqllocalhost -]+ ch od +777 /ti¿/topico.txt
lroo trl1oc a thost -l# I

rr

Figura 7-71: Dar permisos
p§,F.0¡

f6ñf
-,$),1dÍ
9r8,..'..-4
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7.8.1.1 CONFIGURACIÓN EN EL CLIENTE WINDOWS

En el cliente Windows se debe asignar su respectiva dirección IP" para esto dar clic
derecho en el icono de mis sitios de red y elegir la opción propiedades,

Figura 7-72: Propiedades de Mis sitios de red

Una vez ingresado en las propiedades de mis sitios de red, dar clic derecho sobre el
icono de conexión de área local y seleccionar propiedades.

Arch;"ú Eú¡ón Vsr Fdvtritos llé{r¿,I¡¡eñL¿s Opcirres ¿van2ód¡5 Ayuda

t¿rprlas

LAll o Ir*ernEt de dta yelo(ilód

S crar: w* r-cr,:r;.1, rl":r:e

t ,:o¡ürB,.r Lr'.¡ ¡ed c,o¿ érli.¿
rr É-J},J É{lclr3fd 'Y¡-!'€

* i-.i¡irit¿, (onf¡}r&:6n ds
FrE:¡,.* & ts¡rdri¡,r

{t hskL,irtér tr-tÉ JÉr'¡rdrs

\ e..par;r t't* n:r,ar,;c

ES j"r ,{.'i.n el nú'É.re d' *rt 3

§) i¿t ei É-Jt.írJ,i¿. Éitr

úJ a¿r,¡i¿r i¿ ,ir,'¡n rajrrl ,JF

est¿ ca¡é"¡t6¡i

0esütiv¿r
Ertado
Rep¿ra,

CDrÉ]:r.:fla5 dc puente

Cre¿r dÉacso dierts

C¡fiI*ir nd¡bre

Figura 7-73: Propiedades de cone¡iones de red

Eu.c5r .qulpos...
c@..tár ¿ unrd¿d d6 r6d...
D€5con6.t6r óá úldád dé réd,,

Crear .cc€.o d.6€to

r,r... - :.r i,.:i.'
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Cffi¿le üs8ndó:
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Adminíst¡ación v Seguridades de Redes

Luego de esto aparecerá un req.radro de propiedades de Conexión de área local en el

cual deberá ubicarse en la opción de protocolos de Intemet tcp/ip y dar clic en

propiedades.

Figura 7-74: Propiedades de Protocolo de Internet

Luego de esto aparecerá otro recuadro en el cual asignar una dirección lP al cliente
Windows tal como se muestra en la figura y aceptar los cambios realizados.

Figura 7-75: Asignación IP

Puede hócér aue 16 coñfigl,Fnc¡dñ lF se .siqñe áutoñáicEmeñté si su
red Gs compáliblé con ast6 recurso. Dc lo conkário, ñscesitá cgnsultar
con el adm¡nistrüdor dG lá red dlál ?s lá coril¡greióñ lP .proÉ$#a

(\ qbtÉ¡le! una Lf'(el)ciio lP aulo¡nál¡ameíte

-r U!¡,lós siEu'entes d,eccróñes de.eh,idd OHS'

' ervrdo, nNi pretF.d,r:

U p.úñqs !v*¡:.d... -

a

a

S erv¡dor DNS altem.tiyo:

192 . 16q

zss . zss

{:) Us¿r lé sieu¡snte d'rsf:c¡ón lP:

Q'raccióñ lP.

![áscaa de subed:

euarrE dr énlacÉ predelarmiñ,rd¿:
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Figura 7-76: Buscar equipos

Aparecerá una ventana en el cual se procede a buscar el servidor samba, ya sea por
nombre o por IP.

€..h§. Ed¡oó; !ü (*otú tlÉnaFb 4w.,.

EDCOM Capítulo7-Ptigina45 ESPoT,

El siguiente paso es buscar el Servidor samba, para ello dar clic derecho sobre el icono

de mi sitios de red y seleccionar [a opción buscar equipos.

tf

l
I

Figura 7-77: Búsqueda del servidor
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Ilna vez encontfado el servidor samba dar doble clic sobre el icono del servidor

encontrado.

['igura 7-78: Servidor

Después de haber encontrado el servidor samba, aparecerá un recuadro solicitando un
usuario y contraseña para poder acceder a dicho servidor.

s§Bo¿

flG;,íqü;.4'n
ro¡¡¡tr¡c. óii rn.ü-

BlBt ro rÉaA

CAI\,PUS

PEÑAS

Figura 7-79: Conexión a Linux
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una vez ingresado al servidor mostrafá el directorio compartido por el mismo en el cual

estarán todos los archivos compartidos.

Figura 7-80: Archivos compartidos

f,Para realizar una prueba, ingresar al directorio compartido y dar doble clic sobre el
archivo existente, .*

i,"'"

I ll: ..'r |ECA
r At4pus
PEÑAS

Figura 7-81: Crear usuario
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'¡ola esto es una prueha..,
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Luego de esto proceder a editar el archivo, agregar algún mensaje.

Figura 7-82r Agregar mensaje

Después de esto en el servidor samba, ir al directorio donde se encuentra el archivo

A(hivo Ed¡tar y€r Iermiral solapas Ayuda

I rootrd localhost tía]# \,i /t ia./túpi.co. txt

Figura 7-83: Directorio del archivo

B 1(

Archivo Edit¿r Yer Ierminal Solapas

h(r la esLo es Lrn.t prueb¿. . .

1,1 Io rl,,

gsBor

fl,*-\i?
4.t:r.\.-- r'/

,ogrr¡r;.. ,lii ¡¡rou,

B,Bt :', 'FCA
I.A1\,'PUS

PEÑAS
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Aqui observar que se puede tener acceso al archivo compartido por el servidor.

Figura 7-84: Comprobación
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7.8.2 CONFIGURACTÓN DEL SERVIDOR DNS

SERVIDOR
oNs

I

www.tia.com

Dirección IP
192.168.8.44

Figura 7-85: Pantalla esquema DNS

El DNS usa el concepto de espacio de nombres distribuido. Los nombres simbólicos se

agrupan en zonas de autoridad, o más comúnmente, zonas. En cada una de estas zonas,

uno o más hosts tienen la tarea de mantener una base de datos de nombres simbólicos y

direcciones IP y de suministrar la función de servidor para los clientes que deseen

traducir nombres simbólicos a direcciones IP. Estos servidores de nombres locales se

interconectan lógicamente en un iirbol jerrirquico de dominios.
BIND (acrónimo de Berkeley Internet Name Domain) es una implementación del
protocolo DNS y provee una implementación libre de los principales componentes del

Sistema de Nombres de Dominio, los cuales incluyen:

o Un servidor de sistema de nombres de dominio (named).
o Una biblioteca resolutoria de sistema de nombres de dominio.
o Herramientas para verificar la operación adecuada del servidor DNS (bind-utils)

El Servidor DNS BIND es ampliamente utilizado en la lntemet (99%o de los servidores
DNS) proporcionando una robusta y estable solución.
DNS (Domain Name System).
DNS (acrónimo de Domain Name System) es una base de datos distribuida y jerárquica
que almacena la información necesaria para los nombre de dominio. Sus usos
principales son la asignación de nombres de dominio a direcciones lP y la localización
de los servidores de correo electrónico correspondientes para cada dominio. El DNS
nació de la necesidad de facilitar a los seres humanos el acceso hacia los servidores
disponibles a través de Internet permitiendo hacerlo por un nombre, algo más fácil de
recordar que una dirección IP.
Los Servidores DNS utilizan TCP y UDP en el puerto 53 para responder las consultas.
Casi todas las consultas consisten de una sola solicitud UDP desde u¡ Clierte DN§
seguida por una sola respuesta UDP del servidor. TCP interviene cuando el tamaño de
los datos de la respuesta excede los 512 b¡es, tal como ocurre con tareas como
transferencia de zonas.

rogt¡¡¡ii íii r¡or¿

Btgt t6 rp^O

CAI\,4trUS

PEÑAS
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NIC (Network Information Center).
NIC (acrónimo de Network Information Center o Centro de Información sobre la Red)

es una institución encargada de asignar los nombres de dominio en Internet, ya sean

nombres de dominio genérico o por países, permiti€ndo personas o empresas montar
sitios de lntemet mediante a través de un ISP mediante un DNS. Técnicamente existe

un NIC por cada país en el mundo y cada uno de éstos es responsable por todos los

dominios con la terminación correspondiente a su país. Por ejemplo: MC MEXICO es

la entidad encargada de gestionar todos los dominios con terminación .m¡, la cual es la
terminación correspondiente asignada a los dominios de México.

FQDN (Fully Quelified Domain Name).
FQDN (acrónimo de Fully Qualified I)omain Name o Nombre de Dominio Plenamente
Calificado) es un Nombre de Dominio ambiguo que especifica la posición absoluta del
nodo en el arbol jerárquico del DNS. Se distingue de un nombre regular porque lleva un
punto al final.
Como ejemplo: suponiendo que se tiene un dispositivo cuyo nombre de anfitrión es

«maquinal » y un dominio llamado <<dominio.com>>, el FQDN seria

«maquinal.dominio.com.>>, asi es que se define de forma única al dispositivo mientras
que pudieran existir muchos anfitriones llamados <<maquinalr>, solo puede haber uno
llamado «maquinal.dominio.com.». La ausencia del punto al final definiria que se^ Gpf.¡ a
pudiera tratar tan solo de un prefijo. es decir «maquinal.dominio,com» pudiera ser unpr';¡'r¿
dominio de otro más largo como «mequinal.dominio.com.mx». ff{. * - \
La longitud máxima de un FQDN es de 255 b¡es. con una restricció.n ad.icional de O: S' , , 1l j
bytes para cada etiqueta dentro del nombre del dominio. Solo se permiten los caracteres ,',,t;, ,{
A-Z de ASCII, digitos y e[ carácter <<¡». No se distinguen mayúsculas y minúsculas. !'!'tr\r- ''r'.ir.ri'

Desde2004,asolicituddevariospaísesdeEuropaexisteelestándarIDN(acrónimode¿:.-.:ce
Internationalized Domain Name) que permite caracteres no-ASCIL codificando r avpus
caracteres Unicode dentro de cadenas de b¡es dentro del conjunto normal de caracteres PEñAS

de FQDN. Como resultado, los limites de longitud de los nombres de dominio IDN
dependen directamente del contenido mismo del nombre.
Componentes de un DNS.
Los DNS operan a través de tres componentes: Clientes DNS, Servidores DNS y Zonas
de Autoridad
Clientes DNS,
Son programas que ejecuta un usuario y que generan peticiones de consulta para
resolver nombres. Básicamente preguntan por la dirección lP que mrresponde a un
nombre determinado.

Servidores DNS.
Son servicios que contestan las consultas realizadas por los Clientes DNS. Hay dos
tipos de servidores de nombres:

Servidor Maestro: También denominado Primario. Obtiene los datos del
dominio a partir de un fichero hospedado en el mismo servidor.
Servidor Esclavo: También denominado Secundario. Al iniciar obtiene los
datos del dominio a través de un Servidor Maestro (o primario), realizando un
proceso denominado transferencia de zona.

Un gran número de problemas de operación de servidores DNS se atribuyen a las
pobres opciones de servidores secundarios para la zona de DNS. De acuerdo al RFC

a
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2182 el DNS requiere que al menos tres servidores exi§tan para todos los dominios
delegados (o zonas)
Una de las principales razones para tener al menos tres servidores para cada zona es

permitir que la información de la zona misma esté disponible siempre y forma confiable
hacia los Clientes DNS a través de lnternet cuando un servidor DNS de dicha zona

falle, no esté disponible y/o esté inalcanzable.
Contar con múltiples servidores también facilita la propagación de la zona y mejoran [a

eficiencia del sistema en general al brindar opciones a los Clientes DNS si acaso

encontraran dificultades para realizar una consulta en un Servidor DNS. En otras
palabras: tener múltiples servidores para una zona permite conter con redundancia y
respaldo del servicio.
Con múltiples servidores, por lo general uno actúa como Servidor Maestro o Primario
y los demás como Servidores Esclavos o Secundarios. Correctamente configurados y
una vez creados los datos para una zonq no será necesario copiarlos a cada Se¡'vidor
Esclavo o Secundario, pues éste se encargará de transferir los datos de manera

automática cuando sea necesario.
Los Servidores DNS responden dos tipos de consultas:

Consultas lterativas (no recursivas): El cliente hace una consulta al Servidor
DNS y este le responde con la mejor respuesta que pueda darse basada sobre su
caché o en las zonas locales. Si no es posible dar una respuesta, la consulta se

reenvia hacia otro Servidor DNS repitiéndose este proceso hasta encontrar al
Servidor DNS que tiene la Zon¡ de Autoridad capaz de resolver la consulta.
Consultas Recursivas: El Servidor DNS asume toda la carga de proporcionar
una respuesta completa para la consulta realizada por el Cliente DNS. El
Servidor DNS desarrolla entonces Consultas Itemtivas separadas hacia otros
Servidores DNS (en lugar de hacerlo el Cliente DNS) para obtener la respuesta
solicitada.

REQUERIMIENTOS PARA CONFIGURAR UN SERVIDOR DNS

F I Pc con Linux Fedora Core 3

) I Tarieta de Red
) Tener una IP Estática
D Tener instalados los paquetes DNS

o Bind
o Bind-chroot

n.$F0¡

ffiBj
BrBr.'a'EiA

C A\IPUS
PEÑAS
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7.8.2.I CONFIGURACIÓN DEL BIND

Antes de comenzar con la configuración del archivo, se debe verificar si está instalado

ei oaquete" hacerlo con el cornando rpm 1 bind.

Archiva Editar ller lerminal Sdapas Ayuda

[rootolocalhost iial*-rpn -s ti"d
bind-S . 2 .4-2
lrootalocalhost tial# I

Figura 7-86: Verificacón del paquete bind

Si el paquete está instalado se procede a editar el archivo del named.conf con el
comaudo vi tal como se muestra en la tigura.

§rchivo fdirar yer Ierminal §dapas Ayuda

IrootElocalhcst tia]# vi z'et c,rn¿nred. conf !

Figura 7-87: Editar archivo named

Una vez dentro del archivo del named.conf agregar las siguientes líneas para levantar el
dominio.
zone tia.com" IN I: Es el nombre del dominio o la zona.
tvpe master: Tipo de la Zona, en este caso zona principal.
file "tia.com.zone": Es el nombre del archivo que se va a editar.
Allow-update { none: }: Es el que permite actualizar la zona.

ED(:OM Capltulo 7 - Página 52 ESPOI,
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ir¡

)

sni' !, "1t)tir'i}.ri¡if" IN t
t !,ptr Aits f §r't;
frLtr *1or¿lhost. zcBe'' ;
a 1.l*r'r- ltpilate { none ¡ };

ii

Figura 7-88: Archivo para editar

Después de haber editado el archivo del named.conf, se procede a buscar el archivo del
localhost-zone ubicado en varl namedl chrootJvarl¡amed/

Archivo Edit¡r V€r lemiaál §dapes Ayda

I root.61oc alhost tia]$ cd /var,/named/chroot /varl'naned,/

Figura 749: Ruta para entreruI localhost

Una vez encontrado el archivo de localhost.zone se procede a copiar y renombrar con el
nombre del dominio, para este caso tia.com.zone.

Archivo Editar ller lermínal Solapas Ayuda

Figura 7-90: Copiar archivo

L'"fi¿¡,ctlt¡" IN t
t!p'r maá t 4.l' ;
fi lP " tia. cBnr. zúne"
e.l]*w-Ltprla t e { none j;

titl
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Después de esto se procede a edita el archivo de zona con el comando vi tia.com.zone

A¡chivo Edirv Yer Ierminal Sd¿pas Ayuda

Irootfllocalhost named]+ vi tia. com. zone

Figura 7-91: Ruta paro editar el archivo

Dentro del archivo de la zona aparecerá algo parecido a esto:

SOA (Start of Authoritv): Registro de inicio de autoridad que especifica el Seryidor
DNS Maestro (o Primario) que proporcionará la información con autoridad acerca de un
dominio de lnternet, dirección de correo electrónico del administrador, número de serie
del dominio y parámetros de tiempo parala zana.
NS (Name Server): Registro de servidor de nombres que sirve para definir una lista de
servidores de nombres con autoridad para un dominio.
A (Address): Registro de dirección que resuelve un nombre de un anfitrión hacia una
dirección IP.
CNAME (Canonical Namel: Registro de nombre canónico que hace que un nombre
sea alias de otro. l,os dominios con alias obtienen los sub-dominios y registros DNS del
dominio original.

'jv

A¡ctrivo

Sl'n
Editar Yc{ lermi¡ul Sd¡pas Aruda

É6;rú[
. :j li.j.i Q root (

42
3It
15
lU
1¡

¡l

seri.al (d. ed*rs)
refresh
r€trY
expiry
niniru¡n)

{ }¡§
Iii ,1

lN ,!d\AA

j.l? .0. tl. ¡
::1

I f,[,,

{(;1,1

Figura 7-92: Archivo &8,-.r
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Proceder a editar el archivo de zona agregando lo siguiente tal y como lo muestra en la

figura y guardar los cambios.

A(<hiYo

'111i i

qdit¡r Yer I€rm¡nal §dapas

t1.l.a¡m. root. tia. con. (
-1,¡

:IJ
t5M
1l{
1!)

aer1a1 {d. adan¡)
refrÉsh
rétrY
€ltEüf
sirlíñ.:u

1$calhoÉt
tlr
!r¡J*

t i.i

tia

Iii
tli

¡is
4
A

\

F igura 7-93: Archivo editada

Luego de haber terminado de editar el archivo de la zon4 se procede a editar el archivo
del resolv, el cual indica la resolución del nombre.

Arcl¡ivo Editaf ler ferminal Soláp¡s Ay¡}da

lroot8lñcalhost n¿ned]# vi ./err/resolv.conf I

Dentro dsl archivo resolv. conf aparecerá algo parecido a esto

Archiyo Edrar yer l€Irrind Sdapa5

itEmiñft!

Tc¡dot, 1É

Figura 7-95: Archivo resoly.conf
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En este archivo agregar el nameserver con la respectiva dirección IP del servidor, el
cual permite enviar una respuesta al servidor.

Archvo
fi

Editff Y€r Icminal §da¡ar Ay¡rda

Etñfl';E

\

Figura 7-96: Archivo resolv.conf editada

Después de haber guardados los cambios en el archivo resolv, proceder a levantar los
servicios del narned con el comando service named start

Ar(hrvo Ed.itar Yer Ie¡minal §olapas Afuda

[rootGlocalhost naned]* scrvice n¿ned sra¡t
lniciañdo namedi
Iroor,¿1oca]host namedl *

rü{l

Si el servicio se levanto con éxito proceder a hacer ping al dominio para saber si está
bien levantado o no.

Archivo Edit¡r fer letminal Eolapas Ayuda

[ ¡]octiü1o.a lllos t namedl # ping r*r'l*. t i a. co{

Figura 7-98: Ping a tia .com
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Si el dominio está bien levantado deberá mostrar algo parecido a esto

f,rchivo f,dirar ler IemiÍal Sdapas Alsda

lroot0loealhost nanedl * ping ñ!{;.tia.con
FING ti¿.tia.§én (1S2-168,7-1) 56(84) bytea of data.
64 bytes fron 192.168-7.1: i cnp-seF0 ttl.=64 tin€=o.2O8 rs
G4 bytes tror 192,168.7.1; icrp-seq=1 ttl=64 ti¡re=O.252 ns
64 b,ytes f¡onr 102.168,7.1: itnp-seq=l ttl=64 ti¡¡e=o.2O4 ms
64 bytes fro¡r 192.168.7.1: icrp-seg=3 ttl=64 tire:O.¿17 q§
G4 byte6 fron 1§?.168.7.1: icnp-seq={ tt1=64 tine=O,210 ns
64 bytes froñ 192.168.7-l: icrp-se65 ttl=É tir€=O. Z06 E
64 bytes f¡om 192.168.7.1; icnp-se{=6 ttl=64 tine=0.219 nÉ
64 b1r1ss fron 192,168,7.1: lcrp-seq=l ttl--64 tire=g.51 n§
64 byteE frorñ 102.-168.7.1: icrp-seq=8 tt1=64 tine<).968 s
64 bytes fror 192.168.7.1: lc¡p-seFg tt1=64 tiJe=0,874 ns
64 bytes fron 192.168.7.1: icrp-seq=10 ttl=64 tir€=0.174 ís
64 bytes from 192.1"66.7.1: icFp-eeq=I1 ttl=S4 timr=4.Oo Ils
64 bytes f¡on 192.168.7-1: icrp-séq=12 ttL=64 tin€=0.1¡9 n§
64 bytes fxom 102.168.7.1: icÍp-seq=13 ttl=64 tire=o.174 ü§
§{ bytes fro¡¡ 102,168.7,1: icnp-segl4 ttl=6{ tine=0.179 rs
84 bytes fror l-92.168-7.1: icap-seq=ls ttl=64 tine=0,176 ns
64 bvtes fro,a ¡.92.168.7.1.: icrp-seq=16 tt1:64 tir€=O.1?7 ms

[2]+ Stopped
Irootú]ocalhost namedl#

pinE rrrv. tia. cor

Figura 7-99: Resultado del ping
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7.8.2.2 CONF'IGURACIÓN EN EL CLIENTE WINDOW

En el cliente Windows se debe asigriar su respectiva dirección IP, para esto dar clic
derecho en el icono de mis sitios de red y elegr la opción propiedades.

Figura 7-100: Propiedades de mis sitios de red

Una vez ingresado en las propiedades de mis sitios de red, dar clic derecho sobre el
icono de conexión de rirea local y seleccionar propiedades.

vs F4rYitóÉ tt*r&¡atá4

lA¡'¡ o I eñ¿r d¿ ák¿ y.lo.itad

l¡J .,Ed.l,^o .éne:,ón Bll.er
á aÉ'i@re ,r¡,r ,od +*f¡6.t¡.¡

ú réir pqsue!1a {f}.rRá

* .fib(.r .¡r{,.-nr.}.i:}.r.?
rierJ dé uvr-¡JD,,c

aE $rrrEklw ¿:Le c¿ifióseF,,o

\ Re'r¡.;, sri..c Rii,in

ilÉD a.¡¡.Lnn É-1tui¡!,ra.l€ er!3

i* .rá d 'árnr. 'l+4jrÉ
l,i .éftrBr r¡ , ñrbu.hni,.L

Cohexlooe, de pll.ñté

CrÉ6r aftc5o diocto

Figura 7-101: Pantalla propiedades de conexión
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Luego de esto aparecerá un tecuadro de propiedades de Conexión de área local en el

cual ubicarse en la opción de protomlos de Internet tcp/ip y dar clic en propiedades.

Figura 7-102: Propiedades de TCP/IP

En esta ventana
máscara de subred

se procede a agregar la dirección IP al cliente, con su respectiva
ret'erido el cual es la dirección IP del senidor

ffif
B/gt,o rEc4

CAA,FUg

PEÑA§

Figura 7-103: Pantalla para ¿gregar IP
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cdi er, elértrór¡¡ro

. il-i M¡cr,Eof t {-1f llc! t\,(Íd 2OO3

t45f,

Ps4tF a,Dr \nr¡ndc¡('r XP

asEtante par¿ t..ñ'fÉl'Éñ.i§
ds .rclrvor y cetiqrrácio...

Figura 7-lM: Inicio opción Ejecutar

Luego aparecerá algo parecido a esta ventana donde debe digitar cmd para que se abra
el ambiente texto del cliente.

Figura 7-105: Comando para abrir ambiente texto

6_.¡ Escrrba el rnrntue dd proqanra, tapeta, docunento o
LJ recurso de lrte/net qle des€a que Windo'fls abra.

C¿nEelal Examinar

{brirr :lñg
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Luego de haber dado la dirección DNS se procede a probar haciendo ping desde el
equipo cliente.
Para poder hacer la comprobación de estar bien levantado el servidor DNS deberá hacer
los siguientes pasos ir a menú inicio del cliente y dar clic en ejecutar.

r€des

rodo' ro' proq'óm.- bt &Dl sopúta 
'r'|e 

HP

t-jeeutnr tSiE

F

,ft.i.:"-,)t....
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Luego de haber ingresado aparecerá una pantalla parecida a esta donde se ralizará la
comprobación.

Figura 7-10,6: Realizar la comprobación

Luego de haber ingresado digitar ping el dominio creado en el Servidor para poder
comprobar que esta bieD coflfigurado el servidor Dns.

Figura 7-107: Comprobacién

BENEFICIOS

Nombres conocidos por el usuario son más fácil de recordar que sus respectivÍ§a

a

direcciones IP

Las direcciones IP pueden cambiar pero los nombres perrnanecen constantes.

EDCOM CapltuloT-Pó§na6l ESPOL
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7.83 CONFIGURACIÓN DEL SERVIDOR WEB

SERVIDOR
ON§

SERVIDOR
WEB

1 I

\
tl

wr rw,t¡a.com

INDEX

Figura 7-lO8: Pantalla de esquema Servidor Web

Los Servidores Web son aquéllos que permiten a los clientes compartir datos,
documentos y multimedia en formato Web. Aunque es parte de la tecnología Cliente-
Servidor, el servidor Web aporta algunas ventajas adicionales; como acceso más simple
a la información (con un simple clic).

Versatilidad

En GNU/Linux, no se está atado a un solo servidor Web. Desde el popular Apache
(utilizado por más del ó5 % de los servidores Web de todo el mundo) hasta servidores
web basados en Java como Tomcat, pueden ser configurados dependiendo de la
necesidad, Esto quiere decir que el servidor Web se adapta a su aplicación y
necesidades y no a[ revés.

Conliabilidad

Un servidor Web bien programado y configurado, sobre una plataforma estable,
conjugan para que la estabilidad y confiabilidad de un servidor Web Linux sean
insuperables. Meses o años. Ese es el tiempo que puede llegar a estar corriendo el
servidor sin necesidad de reiniciar y sin fallas.

EDC0M ESI{LCapítulo7-Ri§naó2

Administ¡ación y Seguridades de Redes

Básicamente, un servidor Web sirve conlenido estático a un navegador, carga un
archivo y lo sirve a través de la red al navegador de un usuario. Este intercambio es
mediado por el navegador y el servidor que hablan e[ uno con el otro mediante HTTP.
Se pueden utilizar varias tecnologías en el servidor para aumentar su potencia más allá
de su capacidad de entregar páginas HTML; éstas incluyen scripts CGI, seguridad SSL
y páginas activas del servidor (ASP).
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Seguridad

Seguridad. La palabra clave en servidores Web, especialmente si corre sitios de e-
commerce o maneja información valiosa. El servidor web Apache, a pesar de ser el más
ampliamente utilizado, registra muchos menos incidentes de seguridad por año que su
principal competidor propietario (IIS), el cual a p€sar de poseer menor cuota de
mercado registra las mayores fallos de seguridad.

Economía

Instalar un servidor Web Linux no solo es más económico desde el punto de vista de la
inversión inicial. El hecho de que requiera muy poco mantenimiento (si no es nulo)
abarata costos y de que sea más seguro y confiable también ayuda a reducir el
presupuesto, ya que el servidor nunca está offline, evitando pérdidas de dinero.
Además, al ser el rendimiento superior (y atender a más usuarios) se evitan
actualizaciones de hardware y software.

REQT]ERIMIENTOS PARA CONFIGI-IRAR UN SERVIDOR WEB

) I Pc con Linux Fedora Core 3
! I Tarjeta de Red
F Tener una IP Estática
! Taner levantado previamente DNS.
P Tener habilitado los serücios necesarios (httpd)
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7.8.3.1 CONFICURACIÓN EN LINI.]X

Antes de comenzar con [a configuración del archivo, se debe vefificar si está instalado

el paquete con el comando rpm -q httpd.

A¡chivo Editar \¿er l€ñn¡ne, Sdapas A¡da

[root@lncalhost -]# rpn -q httP¿
httDd-2.O. 52-3
t ro^otGrlscalhost -l# I

Figura 7-109: Pantalla verificacién del paquete

Para comenzar a editar el archivo de configuración de httpd.conf hacerlo con el

comando vi en la siguiente ruta:

lvchiv!) Editar Yer lerm¡ral Sriap¡s
frsotglocalhost -]# vi ./etc/httpd/colrf./httpd.conf

Figura 7-l l0: Ruta del httpd.conf

Luego de haber ingresado a[ archivo httpd.conf, ubicarse en la ultima parte del archivo
y proceder a agregar las siguientes lineas.
ServerAdmin: Es aquel donde se especifica el nombre del equipo y del usuario.
DocumentRoot: Es aquel donde se crea la carpeta en donde se va alojar el sitio Web de
prueba.
ServerName: En esta línea se especifica la dirección de [a página Web.

Ar<hivo E ri6, \¿.r lenñ'rBt S..¡p¡s, dfidá

){<Vi::tuqlHoÉr .: r
, Sarve.AáEifr relrmástér:edt r¡ü]l-hóEt -exar}'¡é. cóq
lf Docr¡m€rllRooa /wsu/docs /du,] y-ftóst - exaltrple. co¡l
S Se¡\.É}]Nane rlunttrIy-hos t -exaÍ!,l€,colr
# Erl:.rrl,ég l {}gs.'.luññy-boa t -¡¡xatlple - c(,.l-€rr'.Jr.-,1o9
A (r¡§toll!og loE§,.dr¡flr§'-trost - exarry1p. con-¡..ess'_ lúg
É <,rvj.rr ü¡l1H<Js t >

Figura 7-l I l: Texto agregado

I,.!:
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Después de haber agregado las lineas de configuración en el archivo httpd.conf,
proceder a crear el directorio al cual va a contener el sitio Web en [a siguiente ruta.

Archivo Edil [er lerminal §dapas Ayuda

IroottdJ,ocalhost -]] cd ¡¡var,/ur¡v/html/

Figura 7-l l2: Ruta para crear directorio

Después de ingresar a la ruta donde se alojará el sitio Web crear un directorio con el
comando mkdir.

Archivo Eiritar Yer Tsrminal Eala¡¡s Ayuda

IrootBloc¿lhost htnl]# nl¡dir sitio

Figura 7-113: Creación de carpeta sitio

U¡ra vez creado el directorio se procede a ingresar para crear la página de prueba.

{rrhivo Editar Ver lerminai §dapas Atuda

I rout ü] o¡¿ I lles, t ll t m1]+ ctl sitio

er$. ,^'..4
. {rr int r$
Ff ñ1S
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r-:]tr rüot§ ¡o(*l h{rsf :i'var.rwtrw¡ihfrñ[

t(

Figura 7-l14: Ingresar al sitio
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Luego crear un archivo con el nombre index.html el cual será la página de prueba.

A¡chivo Editar Yer Ieminal Sdap¿s Ay¡¡da

Irool"i]lo(alhast sitiol I totrch index . htm I

Luego proceder a editar dicho archivo con el comando vi,

Archivo Editar !!er Teminal Soiapas Ayuda

Irout uilocalhr,sl sitiol$ li index.htm'l|

Figura 7-l l6: Editar archivo

Dentro del archivo index.html agregar un mensaje descriptivo para la prueba, el cual
mostrará el navegador web.

!! ¡
Archivo Editer Yer Terminal §dap¿s Ayuda

BIEN\'ENIDOS A LA PAGINA DE PRIISBA DE (TIA)

Pigura 7-l 17: Agregar texto

;{l
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Figura 7-ll5: Creación del archivo index
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Para levantar el servicio apache hacerlo con el c¡mando service httpd start

Archivo Editar ller lerminal §olapas Ayt¡da

lrootÉ,localhost sitjoj# service httpd start
Ilriciandü httpd:
Iroot,8localhost sit io] # I

I r]F. l

Figura 7-118: Restaurar el servicio

EDCOM CapltuloT-Pógina67 ESPOI-
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7.8.3,2 CONFIGURACIÓN EN EL CLIENTE WINDOW

Para realizar la prueba en el cliente Windows dar doble clic sobre el icono de Internet
Explorer.

Figura 7-l l9: Internet Explorer

En la barra de direcciones del explorador, escribir la dirección de el dominio y deberá
mostrar algo como esto.

Figura 7-120: Bienvenida

BIET{\TENIDOS A LA PAGI}IA DE PRIIEBA DE CIIA)

ArchivD Ed¡cióñ [er Eávoritot tserrd €r*á5 Ay!¡dá

hrtp://www.t¡á.com/

i- i,?rl'-E.f-:l hü pr¡¡rrrv!,r.t¡.. co.ñ, ldic rosólt lniéroÉl fxp lore r
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7.8.4 CONFIGURACIÓN DEL SERVIDOR PROXY

§ervi¡Jor PRAXY

ftecl LAN

tffiffi_
t

Figura 7-l2l: Pantalla esquema Proxy

Un Servidor Intermediario (Proxy) se define como una computadora o dispositivo que

ofrece un servicio de red que consiste en permitir a los clientes realizar conexiones de
red indirectas hacia otros servicios de red. Durante el proceso ocurre lo siguiente:
Cliente se conecta hacia un Servidor Intermedierio (Prory).
Cliente solicita una conexión, fichero u otro recurso disponible en un servidor distinto.

Servidor Intermediario (Proxy) proporciona el recurso ya sea conectándose hacia el
servidor especificado o sirviendo éste desde un caché.

Aplique políticas de seguridad

Restrinja la navegación mediante la politica que más le guste: combinación
usuario/contraseñq restricción de horarios, listas de control de acc€so o por dirección de
máquina.

Obtenga mayor información

Genere reportes y gráficos de uso para determinar los sitios visitados, y la cantidad de
tiempo en cada uno de ellos.

EDCOM Capttulo7-Págint69 ESP|OI-

En algunos casos el Servidor Intermediario (Proxy) puede alterar la solicitud del
cliente o bien la respuesta del servidor para diversos propósitos.

Los Servidores Intermediarios (Proxy) generalmente se hacen trabajar
simultáneamente como muro cortafuegos operando en el Nivel de Red, actuando como
filtro de paquetes, como en el caso de iptables, o bien operando en el Nivel de
Aplicación, controlando diversos servicios, como es el caso de TCP Wrapper.
Dependiendo del contexto, el muro cortaf;egos también se conoce como BPD o Border
Protección Device o simplemente filtro de paquetes,
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Administre eficientemente la navegación

Puede administrar todo lo mencionado anteriormente desde cualquier navegador, a

través de una herramienta web intuitiva y amigable. También puede hacerlo desde la
linea de comandos si lo desea

REQUERIMIENTOS PARA CONFIGURAR UN SERVIDOR PROXY

) I Pc con Linux Fedora Core 3

)> 2 Tarjeta de Red
F Tener una IP Estática
) Tener levantado previamente DNS Y WEBSERVER.
F Tener habilitado los servicios.

o squid-2.5.sTABLEl

EDCOM ESPOLCapítulo7-Página70
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7.8.4.1 CONFIGURACIÓN PARA LEVANTAR EL SQUID

Para empezar con la configuración del Squid, se debe verificar si está instalado el
paquete propio de squid.

{rcbvo fditar Ver lerminal §dapas

lrootll ] oc ¡ lhost -lf rpn -q squid
squid-Z. 5 . STABLE6-:J

[rootrÉlloc a].host -l# I

Ayuda

Figrura 7-124: Squid línea 53

.i

Figrura 7-122:. Verificación del squid

Luego de haber comprobado que está instalado el paquete squid, proceder a editar el
archivo squid.confque se encuentra en etc/squid/ como [o nruestra el gráfico

Archivo Edltar Yer lenninal §dapas A¿ud"

IrootGlocalhost -]# vi ,/et c,/squidi'squid. conf

Figura 7-123: Ruta del squid

Después de haber entrado a la configuración del squid.conf, empezar a configurar,
buscar la línea http port.

ED(:OM Capítulo7-Pdgina7l ESI\)L

l;"i,ñ r€§t€ localhú.st..

Arctúvo §ditar Yer lenhiflal §dapas Agrda

# internal address:port in http-port. This nay Squid ri,l1 only§
be :i

# vrsible on the internal atldress. f j

i 1t,
$Default: I i

§ http-port 3128 :

il
. LAi;: l'lt rl,s..pL,Lt i is3,1 rs E
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En esta línea proceder a descomentar y cambiar de 3128 a 8080 que es el puerto que

permitirá por donde tendrá salida el proxy.
htto nort 8080r Es el que habilita el puerto por donde escucha e[ Servidor.

{rchivo

be

#Pefei¡It :
hrtF-p§rt 8Ü80

T{li: fittps-po1't
rxsxlÍA8. --

Figura 7-125: Squid linea 52

Luego de haber habilitado el puerto buscar la línea caché_mem
cache mem: es donde se establece [a memoria caché.

Editár Yer Term¡nal Sofapas AYtda

internal addresc.:port rn http-port. This u.ry Squi.d r,rill only

visible on the int{rnal address.

f
52,1

§rchivo fdirar {er
+
*Defarrlt:

Terminal Sdapas Ayuda

* cacrrel t m

# T&ll: cache_e*ep-Ic»v (perc*nt, O-1*§)

¡(1

482,31-32 l-4*

Figura 7-126: Squid línea 482

nea descomentar y cambiar de 8MB a 16 MB para asignar la memoEn esta lí
del squid

Archivo fditar Ver lerminal Sdaprs Aluda

füefaul t:
,.,, rr'. lll 'r6 ss

r.A \ro{JS
PFÑ4S

'IAS: cache_srtap_}om (perrent, O-100)
nu¡B[rR --

Figura 7-127l. Squid línea 480

4BO, l-
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Después de haber editado las lineas anteriores en el mismo archivo buscar la línea de

configuración caché dir.

S4ql!¡Ii Es aquel que permite establecer que tamaño desea tener el el disco duro.

Are hivo Edi¡ár y€r Teminal Solapas Ayuda

4

#Default:
# f ufs /var/spoo1/squid 1ffi 16 256

4 I¿t: cac he-atc ess-log
695,2 lf I l

Figura 7-128: Squid línea 695,2

4

Arctdvo Editar Ver lerminal Sdapas AYuda

#Defáult:
II ufs ,/var./spoot/squid 10o 16 256

JIAC: cache-arctss-log
IX§EITTR _ 695 ,33

Figura 7-129: Squid línea 695,33

Luego de editar las lineas de cahé_dir, ubicarse en la parte de las acl donde se agrega la
línea para asignar el puerto por donde va ¿ salir,
acl Duerto mvoort 80E0: Esta linea es donde se define que puerto va a usarse para el
Servidor

.L

&rch¡vo Edit Ytr Tennin¡¡ Solapas Ayuda

f, file aker
# nultiliBg httpI SafÉJrorts l]ürt 591"

Saf€-potts púxt 77v
t0t{NEtT tretiroJ CONNECT
puerto myport 8ü80

*
f
#

T.{e r http-access
Allouing or Denying ¿cress based on defined ace€ss liBts

__ I ISE§iráR __

Figura 7-130: Squid linea l8l8

5 3i{
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Una vez encontrada la línea de configuración proceder a descomentar, esta línea asigna

un espacio en el disco duro para el proxy.

rcot,& lo(alhost-

n
il
H
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Luego de haber editado en las acl proceder a buscar y agregar la línea http-access allow
puerto, donde se declara el mismo nombre de las acl, en esta listas se definen que lista
de control tendrán acceso a Internet.

¿lrrhivo Edi Ver lermin¡l §ol¿pas Ayuda

e! our-networks src 192.168.1.t1l24 1S2.168.2.0/24
+ht tp-acaess a Ilor.: ou¡-neti+orks

1864, 2 5

Luego volver a las acl y declarar el segmento de red, para poder dar Intemet a todo el
segmento de red, agregar la siguiente línea.
acl mired src 192.168.7.0i255.255.255,0: en esta línea definir el segmento de red que
va a tener acceso a Internet.

Arthivo Edrar yei Ienninal .Solapas Ayda

Safe-ports pr,ri 591 # filenaker
Safe-ports ¡rir t 77f # multiling http
CúNNECT n* t t-ri;,'i C0NNECT
puerts nYport 8fj8f,
mired :r'r-, I92.I fi8. ¡.ü1255.7 55.255.0

T,lC: http-access
Allowlng or Denying accpsp based on ilefined access llsts

-- INSERTAR -- 1818,40

Figura 7-132: Squid linea l8l8

#
*
#

,ffi
Q gt tn tt'4
I 

^ 
r rFt.ls

FT ÑAS
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ra,:tl& lrc(al h(]:t-

# And finally deny all other ¡ccess to this prox1'
i: I tl-ir{.Ér:i all,:u puertd
ht t¡-- irri.rirj el10k 10(alhsst
h t t l.)- .i i: !: rj ! E rleny all

I

;.-- I}tsEntaR --

Figura 7-l3l : Squid linea 1864

rsé!€r lc(elhc,rt-
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Lugo de haber asignado el puerto por donde va a s¿lir y dar acceso a toda la red ir a las

http_access y en la misma línea creada agregar el nombre creado en las acl, guardar los
cambios y salir.

f,rchivo fditar yer Ierm¡nál Sdapas Ayxla

f, our*o
$http-acce

€t¡rorts src 192.1
sg a1lorv ou¡-R€tir

6&.1.O/24 1g?. 168. 2.O/',2ll
orks

# AntI finally deny all other ácEeas to this ptory
ht tp-ac+ess rl1fir 'pr¡nrto nir€d
ht tp-acceas ¡11o+¡ localhost
http-ara*ss dcny all

x

Figura 7-133: Access

En esta parte para poder levantar la configuración que ha realizado, hacerlo con el
comando service squid start.

ñ

Archivo Edit¡r Yer Ie¡minal §dapas Airuda

froot6lora]host -l# service squid start
ínit_rache-dír /var/g¡roo1/squÍd. , , Iniciando squid:
Iroot@localhost -l# I

¡ r.ii." l

Figura 7-134: Restauración del servicio

Bs"4or

flffi-,r
.. .:-" ;-'-,

,"-,i, rií;;i.

¿ I.rs
rr:ñ4S
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7.8.4.I CONFIGURACIÓN EN EL CLIENTE WINDOWS

En el lado del cliente realizar las siguientes configuraciones:
Ingresar al Explorador de Windows, Herramientas, opciones de Intemet como se puede

en la siguiente gráfica.

Figura 7-135: Opción de lnternet

Dentro de opciones de Internet escoger la pestaña "conexiones", configuración de la red
LAN como se puede obserrvar en [a grafica.

gs-,P.,0¿

fl.ft!-i)
ragrtrr¡c! ótt unour

BIBLIOIECA

CAI\,4PUS

PEÑA§

Figura 7-136: Configuración LAN

HáqE dic .n Inet.lár parE coñfiqursr una cañexión á

üt,nligur.cior' ds Bccés6 t,slBf¿ric., y dc ¡errÉs pr¡rü.i¿r \¡irt{¡áb!

fohi,+rrcirir¡ d€ IB .¿ó de §réB lúúsi ll-^Ni
Ld conf¡qlJr ló|.l de LAN no re .plic6 6 l.r aorexirñE|'
do ..ccro t6l6fóñEo. Elii6 Contbura{ióñ, ñáj árr¡bo,
p.rá conf¡surár a<65o t¿lafónico.

r_ , _Aqregér .l

8.-l
=Ej

de t"AN..

Cúrfenido
úpc¡onRs .v.ñz3d.s

El¡lá Coññq|.rr!.ión rr n€ceri!. confEurüa un
sérvuor proxy pará 6a coriéx¡ón,
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The following error wos encountered:

Unahle to determine IP address fiom host name for www.hp.com

The dnsserver returned:

. §j hterrwt pr.tp..trnl

rrogramas
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Aquí seleccionar Configuración LAN donde se digitará la dirección del servidor y el
Puerto de comunicación en este caso para Proxy es el 8080, luego aceptar y guardar los

cambios.

la configurnEión autométiEa puede superponBrse a la mar¡.¡al. Para evitar
que esló ocurró, deshabilite ló confilurBción ButomÉti(¿,

i- ] Detertar lq confiqura.ión autofi¿t¡cdmente

i' lusar tecuerrc¡¿ de comandos de corfigurEE¡én aüomática

:,.r '1j,r, F.L:t,,

. UtillzBr un 5€rlidúr proxy para su LAII. Está tonfiqw¿(¡ór¡ nú 5e

iliadic¿rá a conex¡ones de acceso telefónro o de redes prir,adas
virtuales (VPN),

sllo¿
0.á * \,$
i'..,eig

sr.; 
: --;n.r

?:1 'c.A
. 

^. 
., 

rJS

rt t-J AS

Sire({iónr 191.168,7,1 PgeJtor illl8ú

f-] ¡¡g usa. seftid,r Etroxy para direccir¡nes locales

(nrÉelar

Figura 7-137: Configuración de la red LAN

Figura 7-lJ8: Dirección web

oFdones avan¿ad¿s, , .

Aseptar

Archivo Edi[iún Uer Eavoritos tlerramientds Ayuda

BIEN-fENIDOS A LA PAGINA DE PRUEBA DE (IIA)

I tr*ernet

Ab¿: ' a:

hLl¡ : i/*-rl,Dr. Li -. i,rrn;'

ur¡<que'lB l 3",o los

- ,,ik

'* htr$rrárrwr/Í,tia.corn, " Uicrosoft lnlÉrnÉt frplorer i-- ¡ i?-
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Los dias están determinados por las letras los cuales §on los siguientes:

Lunes M
Martes T
Miércoles W
Jueves H
Viernes F
Sábado A
Domingo S

Pueden combinarse los dias

La hora inicio y hora fin debe ser asignados en formato 24:00

Para poder empezar a configurar por horario se debe digitar el archivo de configuración
squid.cont como lo muestra la gráfica.

Archlvo Editar Yer Terminal Solapas Ayud¿

lroatqlloca lhos t -]# vi r¡ et c /squid/squid. ronf

:_

Figura 7-139: Ruta squid.conf

En la parte de las acl, proceder a crear una línea donde se asignará el rango de dias y
horas que va a denegar.
acl horario time MTWHF 17:35-18:00: Esta linea permite denegar el acceso a
Internet mediante la hora del Servidor.

ffir
ar¡ .- -. -,!

&(hiv(, Edila. Vff l€¡.,?¡ndl s{r.rpds Ayuda

I CON¡IECT m'¡tlr*C COt$l§CT
puerto nyport 8O8O
nrlred r,i¡E 1S?.168, /.oy'?55.255. ?55. O
hora¡io tine l*Il¡IIF 17:35-18:OO

, .-rrq

, j l.r\Sf l lil: i:ttp -irccr::-.s
+ A1]ü$ing or Denying ac(€GS bes€d oI¡ defined acce
ss l ists

-- Ir¡sE[irÁR -- 1820,41 §3%

Figura 7-140: Sección acl

EDCOM CapltuloT-Pigína78 ESPOL
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Luego de haber insertado la linea en las acl, ir a las http_access donde se agregará el
nombre de la acl creada guardar los cambios y salir.

Atrch¡vo Editai Uer lerminal Sslapás AYtda

¿h1 tF-.r(cess ¿Ilou our -netu,Jrki

# And ftnally derry all othb! acc€ss to this proxy
http-.l( cdrjs aflor.r puerta uired hor*¡io
http"-ac.ess allr¡rs localhost
lrttp--rc.ess denl- aJ.1

:t

Figura 7-141: Sección http

Luego de denegadar por horario levantar el servicio squid, oabe indicar que cada
configuración que realice debe levantar el servicio para que tome efecto.

Archiv o Edi¡.¡r ller lern{rral §olapas Ayuda

[root6localhost -]# service squid reatart
Parando squid: , -

Iniciando sguid: .,.
[root0localhost -]# I

Figura 7-142: Restauración squid

I
l

t
t
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Luego de haber levantado el servicio, ir al equipo cliente para verificar si está bien
hecha la configuración, debe salir una ventana muy parecida a esta

&ñ! E&bn !r F!Ea6 rlr.Úró aird.

ERROR

The requested URL could not be retrieved

While trylñg to retrleve the Ul¡L i(!p;r,¡:!!.!i"í,r-)rr,l

I The followiñg er.or was encoir.teredr

. Access Oenied,

aatÉss control (onflgura'r'cn prevmts yú{r. re(},est fio.n belrkl alloyred at this tlrne pleóse coñtEct
provlder ll you l'ee: thls ls hcorred

Yo!¡r ceche adr:lnlstrator is -DqL.

r;e.e¿á¿§, ¡ü€, ?2 i,'ldy 2007 22:33:Ol t14T by lo.at¡ost.kta|L{r¡ain fsA¡r¿d/25.5TAOtEE)

'ú:-"

['igtrra 7- l -lJ: \'erificació¡r

á¡8im: Ité r.qúr¡.dtJld .@rd er he Elrh*¡ Ktrdsr! hr..ét r¡tb!.!

EDCOM Cap[tulo7-Pd§na80 E§POI-
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RESTRICION POR PÁGINAS PROHIBIDAS

Para poder empezar a configurar por bloqueo de página deberá digitar el archivo de

configuración squid.conf, como lo muestra la gráfica.

Archivo Editar {er lerminal §dapas Ayuda

Iroo t iloca lhost -li vi ,retc¡squid/squ.id.cond

Figura 7-144: Ruta squid

Luego de haber ingresado a la configuración del squid agregar la línea en la cual
agregar una lista de páginas a las cuales no deben tener acceso los clientes.
acl o¡gina url regex "/etc/souid/oagina": Esta linea declarar una ruta donde se
guardarán las direcciones Web que no se desea tener acceso.

Archivo EdÍtar Yer fe¡mi*J §dapas AYtrda

I
CONNXCI ¡rrthod C0§NECI
puE"to qrport 8O8ü
nj-rÉil s¡:c 192,168.7.O,/255.?55.255.0
hcrario tine HII{IIF 17:35-18:0O
pagina r"u l_re6er " lete/sguiil/pag ina "

# T,1,ü: a-ttp-ac*ess
# Alloriog ol D+:rying access baoeá on defined acce
ss lists
s
-- IilSHfiLB - 1820,41 53*

Figura 7-145: Sección acl
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Después de haber asignado en las acl la ruta proceder a denegar el nombre asignado en

las acl, guardar los cambios y salir.

§shivs Editar !!er lerminal §dapas Ayuda

*¡ And fijl&lly derry all othc¡ accetts ta th18 proxy
http-acr:ass nllow puerto li¡ed bora¡io lpagina
htrp-access rllor{ Iocalhost
,'r3tip--¿t l:eel¡ deny all

# T'46: ht tp--r:ep I y-acr€s§
# A1lorr r€p1ies to clietrt r€qu€sts. Thie is colpl
ñneBtary to http-access.

http-repLy--accees á11o§ld€ny II] I1ane

Figura 7-147: Seccién http

Luego de haber guardado los cambios, crear un archivo con la ruta dada en las ac[, crear
el archivo con el comando touch, como lo muestra la gráfica.

§r<hivc fditar [er len8ir]¡j Sdagas Ayu4¿

lrootg.lo(d.lhúst -ld tóuch /etr/ squi d?i Pag ina

Figura 7-148: Creacién pagina

Luego proceder a editar el archivo, en el cual agregar la lista de direcciones web que no
se deben cargar.

Archivo Editar yer leñ!¡nal §dapas Ayuda

Irootgloca]host -l§ üí /'et É,¡ squidlpaglli¡

&rchivo Ed¡iá. !]E( lennln¿l §olapas Ayuda

!{1t\¡.'Se}r.¡:Om
$¡vu. tia. com

s
§
:x

e_lP&
g(r ij.,."i;;#¡

BIBI'O'FCA

CAI\,,IPUS

PEÑAS

Figura 7-'l 50: Lista de direcciones

EDCoM Capítulo 7 - Pdgina 82

tp(}ttr, ,oC¿ Ih(}sr -

ffi aro,Óf.i EEL¡E

Figura 7-149: Editar pagina

Agregar la lista de direcciones web a [a cual no debe e[ cliente tener acceso.
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Luego de haber editado el archivo donde se alojarán las páginas negadas, reiniciar el
servicio squid.

Archivo Eel¡lar y€r lerminal Eolapas Af ud"

[Taot61oc¿1host -]# sen,ice squj.d testart
Parando squid: ,.
hriciando souid: ...
IrootüIcca]úost -lf I

¿.d*,. &tiór r¡!ry E r{rü Hrrr¿rr$*ú a'¡ud.

Figura 7-151: Restauración del servicio

Luego de haber levantado el servicio squid, proceder a abrir el explorador de Windows
para cargar la página, debe salir una pantalla como esta.

'!l mni,¡ r,É,.ru..ro¿URl (!!ld nor b.,rt,ÉrÉd ünr'osrl ,.lu,nrr tiuiorrr

ERROR

The requested URL could not be retrieved

Vvhile tryilg to retrlere the URL: r¡tiLrr/,1'!|< jr:É{20i¿

Tli¿ following enor was eñcoLrnteredi

. Access Derted.

A!_cess control o)nfiguratlon Dreveots yo¡rr reqlrest frcm bel.E allowed at thls tlme. F,ease @ñtaa¡ your sen
provider if ycu feel thls is inconect.

You_ c¿che adminrstrator lc r!at.

tiéftéJated We,7, ?3 t ldy 2iO7 1A'21:a3 6HI by lccáif¡osr.local&){?1a¡r' (sqlkl,t2 5.STAaLE6)

Figurn 7-152: Internet explorer

EDL'OM Capítulo 7 - fuigina 83 ESf'ol
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Tabla 7-l: Comandos Básicos

¿ÉlPt

",,h*¿,
aro,.^"*%

:¡,,",r'' §rv4s

userdel userdel jonathan Siwe para borrar los usuarios de sistema
creados.

mount mount media./cdrom Sirve para poder montar o tener acceso

a unidades como cdrom, diskettes, disco
duros.

umount umount media./cdrom Sirve para desmontar las unidades como
cdrom, diskettes, disco duro

find frnd jonathan.txt Sirve como buscador de ficheros con
demasiados parámetros

lsmod lsmod Muestra los modulos de kernel
estan cargados.

que

MV mv jonathan/baquero Sirve para mover o renombrar
ficheros/directorios.

ED(:o1'T Cupítulo 7 -higina 30 ESPqL
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x sale y guarda cambios desde el editor

q! q!

I I Este comando inserta, indica al fichero
que se comenzará a escribir en el.

p esta tecla pega líneas copiadas con
anterioridad

YY + numero yy jonathan o yy 5 copia un número de líneas, especificado
con anterioridad

chmod .¡t¡6d +777 /jonathan
+7 77 /j onathan/deber.txt

chmod Este comando da permisos de lectur4
escritura a cualquier archivo
especificado

service <servicio> start seruice squid start

rpm -q rpm -q samba Sirve para verificar si están instalados
los paquetes.

slocate slocate /etc/jonathan.txt Sirve para buscar archivo, directorios

rmdir rmdir jonathan Sirve para borrar directorios

date date Sirve para ver y poder configurar la
fecha actual.

gunzip jonathan.txt Sirve para descomprimir archivos
compatibles con zip.

mail I\{ail Sirve para enviar y leer correo
electrónico.

ED«)M Capítulo 7 - Pdgina 29 ESP0L

:x

Este comando sale de un frchero sin
guardar cambios realizados

p

Sirve para levantar un servicio.
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7.6 COMANDOS BASICOS DE LINUX FEDORACORE 3

W
8f8uor€ct

CAMñJ§
FEñIAS

adduser adduser' .jonathan

cd cd i'etc entrar a un directorio

clear clear linpiar pantalla

cp cp localhost.zone tia.com copia de un arcliivo con otro nombre

ifcoufig iltonfi!¡ verílica si esta habilitada la ip del
servidor

ls ls rnuestra infblmación sobre los arcltivos

mkdir mkdir jonathan crea directorios

para dar los permisos de usuariochowrr chowu root:root jonathan

passrvd passwd jonathan crea una contraseña

ping 192.168.7 1 mensaje de pnreba para verificar el
estado cle la tarjeta de red

pl flg

telnet 192. 168 7.1 Pelmite conectarse de fbrma reurota a

cualquier pc especificando la dirección
IP

telnet

touch deber.txt crea archivostouch

\¡1 vi deber.txt edita el contenido de un archivo

wq wq sale y guarda canrbios desde el editor

COM,4.NDO SINl'AXIS DESCRIPCION

ED(,OM Capítulo 7 - Ptigina 28 ESP()1,

crea usuano



Manual de Usuario Administración y Seguñdades de Redes

AUTENTIFICACION

Para poder empezar a configurar por autentificación deberá digitar el archivo de

configuración squid.conf, como lo muestra la gráfica.

4r(hivo Erjit.{f le¡minal §dapas AYud¡

lrootqlocalhost -]* vi,¡etc,/§quj.d/squld.conf

Figura 7-153: Ruta del squid

Luego de haber ingresado al archivo de conñguración del squid, buscar la línea
authlaram.

ti

Edtar Y€r Ieminal Sdap¡s AIt¡d¡

- 

Lrasic p¡ogra¡ /us r,/ 1 ibexlc,/r¡.sa-auth ./usr,re t 1,, pass*d

"chrldren" m¡Dbero fshi ldren
1001,1

Figura 7-1541 Squid línea l09l

Luego de haber encontrado la línea authjaram, mpiar y editar esta linea como lo
indica la gráfica.

4€Hvo

118n, sét this .Line to sonething i.t.he

- 

basic p¡ogr¿E r'u6r,/l,ibexec/.rcElauth,/us!/et!/passt¡d

I basic progra¡ /us¡/1ib/s$-riiyncsa-¿uth /et(/squid,/pass¡tr¡l

1093,1-8

Figura 7-155: Squid línea 1093

.

:tJ r, -,,

*
*
*
É
f

osf*p¿
fl,61'i$i.i r,_;l]1.;/

,..-lls
rr ñ^s

EDCOM Capltulo 7- Ptigina 84 ESP{)1,
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Después de haber edit¿do la línea authlaram, dirigirse a las acl donde insertará la linea
para poder realizar la autentificación, cabe indicar que se puede poner un nombre
descriptivo en las acl.

acl autentificación Proxv auth R-EOUIRED: Es donde define la autentificación al
Proxy.

Archivo Edítar ler lerminal Sdapas Ayud¿

I
puerto ul?ort 80§0
ni¡qd srr: 192.168.7.0/rSS.255-2SS.O
horario tine trnlHl' 17i35-18:00
pigina rrl rFgex " /'e t c/ squid,/paq ina'
¡utentific¡cion i)r!'\'. -,.¡u 

I iüEQllIRID

-_ IIISBTAF -- t_823,31

Figura 7-156: Squid línea 1823

Luego ira las http_access donde agregará el mismo nombre asignado a las acl, guardar
los cambios y salir.

Archivo Erlit¿r ller lenninal Sda$¡s Ayttd¡

* .qnd fin.rlly deny ¿Ll sther access tq t]¡i.§ prory
s]-low puerto ¡i¡eil horario lpagin8 rut€ntific¡cion
alloE Loca¡Irost
d€tly all

I
Figura 7-157: Squid sección http

Luego de haber editado el archivo de configuración del squid, proceder a levantar el
servlclo

{rchivo fdtar yer Ien t¡Bal Sd¿pas Ayrd¡

lrooteloc¡lhost *l* service squid r€etart
P¡ren¿o sqr¡j.d !
Inl<iando squid i ,...
[.ootolscalhoGt -],

I
t

Figura 7-158: Pant¡lla Restauración squid

EDCOM ESPOL

¡host: -

l
I
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Después de levantar el servicio squid, proceder a entrar al directorio squid donde creará

el archivo donde se alojará el usu¿rio y contraseña de la autentifrcación.

&chrvo Edita¡ 9e¡ le¡r¡i¡d §dapas Aylda

froL' t¡lo(alhost -l* (d /etc/!quid/
L¡oot¡localhost sqltidl*

Figura 7-159; Ingreso squid

Crear e[ archivo con el comando toucb como lo muestra la gráfica

Archivo Ed¡tar Yer lerminal Sdaras Ayud¡

Irooti¡l(i.¿lhost sq id]# touch pnss!úd

Figura 7-160: Creación del archivo

Luego de haber creado el archivo donde se alojará el usuario y contraseña, proceder a
crear el usuario y contrasel-)a de la siguiente manera.

Atnliivo Ed¡t¡r l:€¡ lamrnil sdaE¡s Aturr¿

Ir')r,ti'] l0r .r lhos I squr d ld htpa¡snd / Ft( /.qu i d,/pdsslid jr,rra than

Figura 7-161 : Creación usuario

ss,[0¿
ffil)iísi.::jf.../

a.ii -ár

:lrF ,1 c ^A
I 

^.'^r 
,s

PFÑAS

ED('OM Cap[tulo7-Ptiginu8fí ESPoI-
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En esta parte asignar la contraseña que se usará al mom€nto de querer cagar el
explorador.

{r.hivo Edita¡ Yw Jermin¡l Sdap.5 AItd¿

J roo t¡¡local host squidll htpassld ./€tc,/squidlpasswd
Neh p¡ssíord:
Re-type ner/ passrord:
Adding passrord for user jon¿than
[!ootBlo.alhost squid] É

j olrathan

Figura 7-162: Creación contraseña

Al momento de cargar el explorador de Windows pide un usuario y contraseña el cual
es la que se creará en el servidor.

Figura 7-163: Conectar

s§.Ho¿
#6 |-í
.t^1 . -.?' j,q .,_,ii:-._._/

A chivo Edlcrón ger EEvorro§ EorrarnterÉai AyUdé

AlrÁr ' , rr,liq|rs,l¿ l-3.r¡rili-,t

irli '. f 'r I I l' "

¡ A6:0 dü .§tulór.ñ6

sqrk lr:,:y-c..irrE x{b r.ncr

E ;"noth¿n

$ Intetnet

EDL'OM CapttuloT-PtiginaST ESPOI-
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Luego de haber ingresado el usuario y contraseña debe tener acceso a la página Web
solicitad4 en este caso debe cargar algo como esto.

Figura 7-164: Acceso a la página

g§,r,0¿

ffiL-ji
,-l,i¿lmi
E,Bt,orEcA

CAMPUS

PEÑAS

Ar$ivo Edi.¡ón U€r favoftos Lk{rtrn¡e¡tas Ayuda

._, Áhé5 - ,' ".: tilisque,l¡ Fli,rrilDt

BIEN\TENIDOS A LA PAGINA DE PRUEBA DE (IIA)

fi internet
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7.8.5 CONFIGURACIÓN DEL SERVIDOR SENDMAIL

\

os,fo/
f,6t;i
$i;;;í,.

Br,3r,'r.9-O
f A\I.US
PEÑAS

iEtl''I-'

Figura 7-165: Esquema Sendmail

Sendmail es el agente de transporte de correo más común de Intemet en los sistemas

Linux. Aunque actúa principalmente como MTA (Mail Transport Agent), que son los
encargados de transferir los mail a su correcto destino.

Un servidor de correo es una aplicación que nos permite enviar mensajes de unos
usuarios a otros, con independencia de Ia red que dichos usuarios estén utilizando.

Para lograrlo se definen una serie de protocolos, cada uno con una finalidad concreta

SMTP, Simple Mail Transfer Protocol: Es el protocolo que se utiliza para que dos
servidores de correo intercambien mensajes.

POP, Post Offrce Protocol: Se utiliza para obtener los mensajes guardados en el
servidor y pasiiLrselos al usuario.

IMAP, Internet Message Access Protocol: Su frnalidad es la misma que la de POP, pero
el funcionamiento y las funcionalidades que ofrecen son diferentes.
Mail Server es un servidor de mail POP3 y SMTP que soporta un número ilimitado de
dominios, casillas de mail, y listas de correo.

Sendmail es el agente de transporte de correo más común de Internet en los sistemas
Linux. Aunque actúa principalmente como MTA (Mail Transport Agent), que son los
encargados de transferir los mail a su correcto destino.

Versatilidad

»r{

EDCOM CapituloT-Página89 ESPOL
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Desde pequeñas oficinas a grandes empresas, en GNU/Linux hay un servidor de correo
para cada necesidad y presupuesto, manteniendo siempre una excelente calidad.

Confiabilidad

"No se cae". Eso es lo que le responde un Administrador de Sistema satisfecho luego de
unos pocos meses de probar un servidor de correo coniendo sobre GNU/Linux. Siendo
usualmente éste uno de los servicios más castigados, la confiabilidad es fundamental.

Seguridad

IMAPPOP con SSL, SMTP autentificado, claves encriptadas con CRAM-MD5,
DIGEST-MDS, Kerberos, NT-Login o POP-before-SMTP.
Lo que quiera en materia de seguridad y control de relay puede ser realizado, siempre
con el máximo rendimiento.

Rapidez

En un servidor de correo, la rapidez es fundamental. Largas colas de mensajes pueden
saturar hasta el más potente de los servidores. Por eso, los servidores de correo más
grandes del mundo utilizan plataformas basadas en GNU/Linux.

Economía

Menor costo de instalación, menor costo de mantenimiento y menor costo medio por
usuario (debido a que atiende más usuarios por equipo) hacen de los servidores de
correo basados en GNU/Linux la mejor opción.

F 1 Pc con Linux Fedora Core 3
} 1 Tarjeta de Red
ts Tener una IP Estática
P Tener habilitado los servicios necesarios (SendMail y Dovecot) s$Bo¡

f,ffií
-mÉ_*
B¡8I IO rFCA

cA[rpus
PEÑAS

EDC0M ESPOL
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7.8.5.I CONFIGURACIÓN DE SENDMAIL EN SERVIDOR
LINTIX

Para comenzar con la configuración de sendmail debe editar el hosts para dar un

nombre descriptivo a e[ Servidor.

;i

Af{tiilo Editar yer lerñrin¡l §olapas Ayuda

lroot,0locafir¡¡st -l# r,i ¿etclhostsl n

Figura 7-166: Creación del archivo

Después de haber ingresado al archivo del hosts aparecerá algo como esto

%,ryp,
sffi;)
BIB, 

...ECA

C¡lvlFUS
PEÑAS

AKhivo Eátar Ver Ierminal Sdapas AYuda

+ Do n$t remo\.e the fQllorortrg line, or 1¿fi€us Frogrrrls
+ th¿t r:equire netuork fur¡ct1or¡¿1ity wilI fail.
t?7 -o.fl.1 localhost .localdonaÍn 1q{alhost

i

Figura 7-167: Creación del archivo

En esta parte proceder a c.omentar la dirección loopback y agregar la IP y el nombre del
servidor.

&nhivs qditar !!er lenninal §d¿pas Ayuda

/i Do nut remove the lollorirrg I i¡re. or rariuus prograls
3 th¿r r'equirÉ netuork filf¡ctionalitv reilI fal1.
r§.0.r-r.f localhost. Io(atdonarn loca l.host
192.168.7.1 t'iá.com
,"1

Figura 7-168: Agregar IP

Después de haber editado el hosts, se procederá a editar el archivo del sendmail.cf que
se encuentra en la ruta /etc/mail/ como lo muestra la gráfica.

AÉtrlv o Erirtar Ysr f.mrEál 5 .{.¡pas At¿ut¡
t ¡: oottal oc ¡-!t!ost .'.1# w1 /r-t<rñat!/s!-ñd,!á,r cf
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[@lsltra¡hosr.

Figura 7-169: Ruta para editar sendmail.cf



Después de haber ingresado al archivo del sendmail, buscar la linea del Cwlocalhost.
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Archivo Edltd !1§¡ I€rminal §c,l.rpas Ayuda

t'vrJ.o ra lkott
3 file contalnilg names sf hosts for n*rich ne receiv€ Gn¿iI
Eii,/etc,/Ila11/1oca1-host-narleg

89, t0 4:_{,

Figura 7-170: Creacién del archivo

Una vez ubicado en la línea Cwlocalhost reemplazará por Cw y nombre del dominio, tal
como se encuentra en la pantalla.

{rcbjvo §djtar Ierminal §d¿pas Aluda

{i'*t1a. co{
# fil€ co tainfng nañes cf hosts for whích §€ rec€ive email
l;L /et c /úai7/7oca1-hoat-r¡aDes

INSERTAN __

Figura 7-l7l: Sendmail linea 89

Luego buscar la línea #SMT? daemon options

89,10

Ar(hiv/r Editar yer Ierminal 5da0¿s

+ SIl'fP d.letion (!ptt.ons
ry.r,r"

,.) DaemonPortoptior¡s=Port=sntp, Addrl - O. 0. 1, Narte=¡{IA

# El,fIP client options
256, O- 1 -1

FigwtT-172: Pant¡ll¡ sendmail línea 266

Luego de haber encontrado la línea #sMTp daemon options, proceder a cambiar la
dirección de la loopback por la 0.0.0.0 tal como se nluestra en la tigura.

Archwa Edhar Yer lerminar Sotapas Ayudá
a ',FÍl l' .lrpmon oprlr)nr.

.r D¿emanPortúptions= P(JI:t=smt p, aaar=O. O, O. Ot N¿re=ütTA

4 SlffP .l1enr sprions
,-- r sEmAR ---

Figura 7-173: Pant¡lla sendmail linea 265

EDCoM Capítulo7-Pdgina92

265. 43

ESPOL

roo,t'i localhost:-

r4iÉ l;,



Manual de llsuaio Administración y Seguridades de Redes

Luego en el mismo archivo buscar la linea # SMTP client options

Arch¡Yo Edt¿r Ie* nal Salap¿s Avrda

# §lfff cliert options
*O I 1 i entPortoptiors=trarily=inet, Addre6s=0. O. O' O

# l{odifiers to define [daemon-fl¿gs] for dir"ct subnissrons
268 ,1

Figura 7-174: Sendmail línea 268

Una vez encontrada la linea # SMTP client options, proceder a descomentarlq salir y
guardar los cambios.

Arrhivo Edit¿r ye, Iermina¡ §ol¡p¡s Ayr¡l¿

# ElftrP cliEnt 0ptionÉ
at C1i.entPort0p.ions=Eanily=ine t. .Adttress=o. 0. O. O

# I{odifisrs tu define {ilae*on-flags} for dboct subnissiorre:il
Figura 7-175: Sendm¡il modificada

Luego se procede a editar el archivo del dovecot.conf que se encuentra en Ia siguiente
ruta, /etc/.

1-

gs.,L&

flÍ,á;i
,,,¡]-,.;;íái

813',a'FCA
r-A MPUS

PEÑAS

Ar(hivo Editar Yer lerminal goiapas Ayuda

Irooti]localhost -ll ri,/etc¡'dor,ecot.conf

Figura 7-176: Ruta doveco(

Una vez adentro del archivo dovecot proceder a buscar la línea de #protocols = imap
lnlaps

[rchrvo fdhar Yer lerminal Sol¿p¿s Avuda

+ Protocols $e ¡rant to be eerving:
§ i-nap inaps pops pop3s
#protoc§16 = inap irraps

FiguraT-177: Dovecot line¡ 13

fr
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&rchrvo Editar !!er lerminal lc{ápas Ayuda

Figura 7-178: Dovecot modificada

Luego de haber guardado los cambios del archivo dovecot proceder a levantar los
servícios del dovecot.

Archiyo Edhar l¿er Ierminal Sol¡p¡s Ayuda

[root¿lo.a1]Est -l# sefvice dsvecot restart
Parando Dcvecot fuap:
Ini ciando Doverot lnap:
[rootÉ1ocálhost -]] I

Figura 7-l 79: Restauración dovecot

Después también levantar el servicio sendmail

l
l

t
t

t:

&rchivo Edhar Yer Ierminal Sdsras Ayuda

Iroollilocathost -]i senrce sendntdit Ecst,¡rt
Ap¿gando senrtu¿i I :
IiÉsactiv¿ción de s -c llent:
lnicrando sendrail:
Ir¡icio de sn-{lLent:
lrootqlocalhoEt -]f

Figura 7-l8O: Restauración sendmail
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Una vez encontrada esa ruta proceder a descomentar y agregar el pop3, salir y guardar
los cambios.

É Protoccls tr¡e hrant to be serving:
s 1$¿p inaps popS' popss
proto(ols = i]trap ln¿ps pop3

raotii lealho5l: -

;,

l1

L.J¿I

I irr. ]
[ í't: ]
f rtÍ I
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7.8.5.2 CONFIGURACIÓN Y CREACION DE USTIARIO EN

PC CLIBNTE

Abrir Outlook Express para crear un usuario con el dominio tia.com

ss§Q¿,a;\.í
§(Ídijj

BtBl r¡ tg6O

CAMFUS

PEÑAS

Figura 7-181: Inicio opción correo

Figura 7-182: Outlook

Coño .i..tl"úñtco
¡¿ H¿y r méñrár. d¿ .óño ¿lértfón¡ro ho láfdo rñ
,L bá^détó ne.-rrd¿
cóñf'drrá. !,ña .u.ntá ná comó...

Cóñfrdurár cuar!¿ d. oruóo d. not.r¿r... , .

Dte4ffi trlre

iñisar oudook Expr..r, ir drre.t.m.nte ¡ ¡a q.ñdéj¡ dc @@E
rs€|L rñr5F ñtfr

Érupo. oG ¡otl<¡..

rÉy (d*-tc q, nEárr. H.q. d<

f*F!a6 . ¡{

-r $ crD.ta lo(¿ar
G a-¡d.t d. á¡t'd. (o
S Búdohdé,.*€
{4 E¡'ñ-*6 e.wlú6
O Ebnd*6 eftrÉdot

&Éhivo q.H5ñ V* ll6rúir¡td nbñeÉ ayud.

E a!¿:rl-rr¿s-¡s:E-d=-rti¡.esels!.!-::

lEl o"."u.*'o.u...,
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Esta es la pantalla de bienvenida de Outlook Express, esta pantalla se carga por defecto.
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Para proceder con la creación de una cuenta de usuario, ir a la pestaña Herramientas y
seleccionar la opción cuentas.

Ardrc €dktiñ vd

- (:l c,F.t¡r ,)(r¡¿'
Gr E nd.tá d? d
13 oedé¡!.. r*r:
lf €rs6.ntor ár
ú Er,r,E'i!'.rr,r,¿

Gúo.n ¡lG tu§.t..

3uecf6ñ<ir d.¡ ói. x

eñ Fóré dcr@ro¿r ,,¿ie
rn.ór.rÉr d. uñ sruro
.Ié ñot¿i6r. h.e¡ .li.
Hér.ánr¡cnt-r,.ñ

tÉy d.ü6 qE ño*a

t -,lco,;irrrtc :

":e".'r' . E ah-' ,¡ , ,haá .ié ¿t"- -""".

obl6¡Ér tos
r¡quicñtci 3OO
-n.{!)¿zdttfr

6 C.rt<to, O-. .¡d 6 r I 8r ."'* ""-"^""...
if Al ñE'r ornroor. ErDÉ", r diBárñ.rit

tll Olrlook ¡ tl,¡6t

Figura 7-182: Outlook opción cuentas

Luego aparecerá una ventana parecida a esta en la cual debe agregar la cuenta de
usuarl0

Flf*
É1. ¡\i+¡i /
-,):, ,itr""

,avr¡r¡u_i',"i1 
t¡¡otr

BrB, 1. F^A
l A \ ¡r'US

PFÑAS

ql¡rtár

Establecer ordBn.

I

Propied¿de*

Cenar

Ao[egnr

!mportar

Cucr¡l¿

I Todo

Cü'etón

Fed de &ea lo.

Red de érea lo.

Bed de árca lo.

Servicio de

ServÉio de
Ser'¡icio dc

Correg Not¡Éias Se¡vicio de directo¡io ,

Tipó

Servieio de dir

Servbio de dir

§ervi¿io de di¡

S ervic;o d¿ .Ir
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Ltr... d. (t«E G, . .

'Éüenla9 de lnternEt i?a

I

I

I
Expc¡lar.

Figura 7-183: Cuenta de Internet
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(Úntd dE lñr.r¡.t ,i

Seleccionar la opción correo para continuar con la creación de la cuenta

.. $ c{o€t6t loc.lot

É BúdGrádé

lr

Sa.b,'o'.

Esffió.

r¡o

@ aawlt6
f--r*r", -- - --l

h.Y .út¡<t6 qÉ ñdr.¡
á <a*xt6 Dr. orü 6

Él ""* "....""....
f ar i.i.¡.r oudook E¡p¡Br, ir dr.ct m.nt . ¡. E!ñd.j. d.. .-.- , *. " .**." ",,,"',s§

Figura 7-184: Cuentas de Internet opción ¡gregar

En esta pantalla debe agregar el nombre que aparecerá en el campo de mensaje saliente,
clic en siguiente.

Bt6¡r6rgg4
cA[rFUS
PEÑAS

Figura 7-185: Asistente a" 
"orr"fiO,

s CErrcÉlá!

,4lsnvi¡r corao ¿lÉetróníco- sr.¡ nóñbre ép,ár6ñerá sn Él eámpo De del mens¿É
§áliehr€. Escriba su nomble tály é¿mó dáséa que sp¿rrzc..

Su nomb¡e

Ngmbre párá moslr¿r: I ionathdn

Por cicmplo: Jorqc Lóper

*,lstenle parlt la csnexión a lnternel

EI)COM Capítulo7-Ptigina9T ESP,OL
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En este caso agregar la dirección de correo electrónico con el respectivo dominio como

lo muestra en esta pantalla, clic en siguiente.

Figura 7-186: Correo electronico

Especificar el servidor de correo entrante @OP3) y el servidor de correo saliente
(SMTP), en este caso los dos son Ia misma dirección del servidor Linux, clic en
siguiente.

Figura 7-187: Nonrbre del servidor

S¡gL¡¡enla >

LB dirBcción de corrÉo ÉbttÉnico es lB direcc¡óñ qL¡s úhas !¡e{so¡as utilizatán p¡r¿
sBviárlÉ menséies.

D[ecclén de cofleo elect¡ónrco: : i4ralhan@i¡.com

Por eiemplo: algL¡¡en@mic,osoft com

Dirección de correo electrénico de lntcrnel

átittefile para ¡¿ conexión . lntrrnÉt

Nombre del ser',¡do, da correo ele¡;l¡ónico

< Akás Cancel¿r

SÉr'/rdor dc conéo ánt¡arre [PC]P3, IMAP o HTTP]
'1 32.'1 68. 7. I

Elservidot SMTF se L¡tihza para elcc¡reo sóliente

Servid'r dE cotrBo sa¡isnte [sMfPl
'u2 16u 7 1

EDCOM Capítulo7-Ptigina9S ESPOL
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Ingresar e[ nombre de usuario y contraseña proporcionado por el servidor Linux, clic en

siguiente.

Figura 7-188: Inicio de Sesión

Clic en finalizar para verificar que la información escrita anteriormente esta correcta

Bt 'O'EiA
cA[4FUS

PEÑAS

Figura 7-189: Asistente opción finaliz

Escíb. el nomb¡á de la cu€ñlE y la ceñIraséñá quc su Fnoeeedot de §¿tvicios Internet
üe h6 proporcionado

5¡ su Fúoveedor de servieios lrternet reqa¡ere auter*icación de coarttaseña següa
f§PAlp.rá tdrsr ácEa6o a su ÉoÉnté d6 cofl@. áetivq l. cBsilo dc vdfic¡ción lniciár
sesión usóndo ó!*enlbóeíór¡ de e'rñtr6§cñó s€gr..ua tSPAl"-
t] ln¡cinr sci¡trt usóndo auent¿ncón @ eorüaseñ¡ segura ISPAI

lnÉi.' de *e.ión dél correo de lnl.trnet

l]oritrss.ftá:

Atrás

§ambre de cLrent¿.

[:J Eecordar contraseña

Finali:dr

Escribró co[ectamente toda ló inform¿üiñ ñecesarÉ p¿r¿ coñf€urar la ct er*a.

Sidese. Eu.rd¿r lá confiqúaÉión. háqa clic éñ Fin¡lir6r.

Cancel¿r
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Para crear un nuevo mensaje de correo electrónico realizar los pasos que mue§tran a

contint¡ación.

Figura 7-190: Outlook Express

En esta pantalla proceder a enviar un mensaje de prueba, en este caso a la dirección del
root.

Figura 7-l9l: Mensaje de prueba

q(

Eiddóñ yd rSrrrirta l&É,. 
^Yd6

hly cort«tG q, 6E . HB¿ & E abrir l. L¡b.át dÉ d{riÉi6ñ.'...
El ¡*-' -,*""i.-.

i. Al ¡nd.. Oudoo! Err!4.r, t.¡r.ddn..f,. ¡ Iá Eed.jo d6

léó. eñ ñu.vo m.ñrái. dé 6@0 er.Et óñ'6

f'"

N _E S A = = a- +:: E = = E

lmeniDic de prueb. p.r. rcot

Y)
Edic¡ón Ver BErr.fficrt¡i llcnráre Aylfd¿

aste es mi servidor de corred

ot@ti¿.Éom

Insertór Form.toq(chivo

Eñviar

E¡ Fárá:

&l .c:

ED(OM Capítulo 7- Página 100

¡drd,r".ir,d¡

5üqcrañ.¡¿ d.a dÉ x

¡r ¡mr¡iá

Éttttá'J¿

É¡.<* Co.rprób*

Ariél lD .,

ESPOL



Manual de llsuario Administroción y Seguridades de Redes

Para poder hacer una comprobación si llegó el mail al usuario root, hacerlo con el

comando mail, como lo muestra en la siguiente gráfrca.

A¡<h¡vo Editar !!er lermind §olapas

Ir1rrt(1ria']F fi¿il
Avud¿

ñ x1

Figura 7-'192: Mail

Luego de haber digitado el comando mail, aparecerá una lista de mensajes de los cuales

debe estar el enviado por el cliente en Windows.

Arctavo Eüt¿, Ver lefmitd Sdapas Ayr¡d¡

l¡ootdtia -if na¡t
It¿i.l \ner6io¡i 8,1 G/6/93. Type ? fot help.
",it.ar/spool,/nail/root"; 3 nessages 3 new
>ñ '1 iln,athsn 'átia-con¡ Thu i{ay 31 15:12
N 2 rootÉtia.ro¡r lt¡u llay 31 15:17
N ll loot8tia.con Fri Jr.ur 1 02:56

"Anacron job'crqn-dai"
"Invalid File Conte¡--ts"
"Logt{¡tch for tia, (o!r''

2Ol665
58/ri91
39,r12rt

Figura 7-182: Lista de mensajes

Después proceder a digitar el número de mensaje que desee leer en este caso es el 1

d¡chvr §gtlr Ver lermlnal §deors Aytd*
( (,ni,i¡lt Trdnsfer'Encodinq: gtroted-printable

----- ür tÉinál Xasrage -----=t0
frr*: Joaathan =2ü
Tc¡ rocrp tid .(§ü-20
§Éñt: Xtresday. ltovsrü*r frI. ?0o{3 5:21 ?ñ
§ubjsct: flr¡nsaie de prueba parü root

e5te 85 ¡ri servidor de correo
- - - ---r:*l{s}tPKrt-000*ü013-OtC?{l2S? . 60${8§40EE

osBo¿
6;-'t;
ü' §Lt.-'

EDCoM CapltuloT-ki§naI01

il rlo!(¡tid:' -t

Figura 7-183: Mensaje recibido
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E 't92-r6a.7.1
IF E:;l¡:¡t¡üa

S.)rvidor DHCP

1 92.168.7.e
lF D¡náfiico

'192.'1e8-7 .7
lP DtnárY¡lce

192. r 64.7.I1
lP flin#nic-á

1§)2.16S 7.9
lF, D¡rl¿r'l¡aá

l92 1 6A -7. ',i()
lP CJináñt(:a

DHCP son las siglas que identifican a un protocolo, empleado para que los hosts
(clientes), en una red, puedan obtener su conftguración de forma dinámica a través de

un servidor del protocolo. Los datos así obtenidos pueden ser: la dirección lP, Ia

máscara de red, la dirección de broadcast, las caracteristicas del DNS, entre otros. El
servicio DHCP permite acelerar y facilitar la configuración de muchos ordenadores en
una red, evitando en gran medida los posibles errores hum¿nos.

Provee los parámetros de configuración a las computadoras conectadas a la red
informática que lo requieran (Mascara de red, puerta de enlace y otros) y también
incluyen mecanismo de asignación de direcciones de lP.

Asignación de direcciones IP
Sin DHCP, cada dirección IP debe configurarse manualmente en cada ordenador y, si el
ordenador se mueve a otro lugar en otra parte de la red, se debe de configurar otra
dirección IP diferente. El DHCP le permite al administrador supervisar y distribuir de
lorma centralizada las direcciones IP necesarias y, automáticamente, asignar y enviar
una nueva IP si el ordenador es conectado en un lugar diferente de la red.
El protocolo DHCP incluye tres métodos de asignación de direcciones IP:

Asignación manual o estática- Asigna una dirección IP a una máquina
determinada. Se suele utilizar cuando se quiere controlar la asignación de
dirección IP a cada cliente, y evitar, también, que se conecten clientes no
identificados.
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Figura 7-184: Esquema DHCP

Caracteristicas
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Asignación automática: Asigna una dirección [P de forma permanente a una

máquina cliente la primera vez que h¿ce la solicitud al servidor DHCP y hasta

que el cliente la libera. Se suele utilizar cuando el número de clientes no varía

demasiado.

Asignación dinámica: el único método que permite Ia reutilización dinámica de

las direcciones IP. El administrador de la red determina un rango de direcciones
lP y cada computadora conectada a la red está configurada para solicitar su

di¡ección IP al servidor cuando la tarjeta de interflaz de red se inicializa. El
procedimiento usa un concepto muy simple en un intervalo de tiempo
controlable. Esto facilita [a instalación de nuevas máquinas clientes a la red.

Algunas implementaciones de DHCP pueden actualizar el DNS asociado con los
servidores para reflejar las nuevas direcciones IP mediante el protocolo de actualización
de DNS establecido en RFC 2136 (lnglés).
El DHCP es una altemativa a otros protocolos de gestión de direcciones IP de red, como
el BOOTP (Bootstrap Protocol). DHCP es un protocolo más avanzado, pero ambos son

los usados normalmente.
Cuando el DHCP es incapaz de asignar una dirección IP, se utiliza un proceso llamado
"Automatic Private Internet Protocol Addressing".

Anatomía del protocolo
DHCP usa los mismos puertos asignados por el IANA (Autoridad de Números
Asignados en lntemet según siglas en inglés) en BOOTP: 67 

^lDP 
para las

computadoras servidor y 68ruDP para los clientes.
DHCP Release
Los clientes envían una petición al servidor DHCP para liberar su dirección DHCP.
Como los clientes generalmente no saben cuándo los usuarios pueden desconectarles de
la red, el protocolo no define el envío del DHCP Release como obligatorio.
DHCP Discover
Los clientes emiten peticiones masivamente en la subred local para encontrar un
servidor disponible, mediante ur paquete de bro¿dcast. El router puede ser configurado
para redireccionar los paquetes DHCP a un servidor DHCP en una subred diferente. La
implementación cliente crea un paquete IIDP (Protocolo de Datagramas de Usuario
según siglas en inglés) con destino 255 255 255.255 y requiere también su última
dirección IP conocid4 aunque esto no es necesario y puede llegar a ser ignorado por el
servidor.
DHCP Offer
El servidor determina la configuración basándose en la dirección del soporte fisico de la
computadora cliente especificada en el registro CtlADDRvbnv. El servidor especifica la
dirección lP en el registro YIADDR. Como la cual se ha dado en los demás parámetros.

DHCP Request

El cliente selecciona la configuración de los paquetes recibidos de DHCP Offer. Una
vez más, el cliente solicita una dirección IP específica que indicó el servidor.

DHCP Acknowledge
El servidor confirma el pedido y lo publica masivamente en la subred. Se espera que el
cliente configure su interface de red con las opciones que se le han otorgado.
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DHCP Nack

El servidor envia al cliente un mensaje indicando que el mntrato ha terminado o que la
dirección IP asignada no es válida.

DHCP Inform
El cliente envia una petición al servidor de DHCP: para solicitar más información que la
que el servidor ha enviado con el DHCPACK original; o para repetir los datos para un
uso particular - por ejemplo, los browsers usan DHCP Inform para obtener la
configuración de los proxies a través de WPAD. Dichas peticiones no hacen que el
servidor de DHCP refresque el tiempo de vencimiento de IP en su base de datos.

Rf,QUERIIUIENTOS PARA CONFIGURAR UN SERVIDOR DHCP
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7.8.6.1 CONFIGURACIÓN BN LINI]X

Crear el archivo dhcpd.confen el directorio /etc/ de la siguiente manera.

Arctúvo Edf¡¡ gcr ler¡flinn Sdapá5 Av¡.td¿

I roo tt] roc alho6t -jf cp,/usx,/shürc./do(/'dhcp-3'0.L/dhcpd-conf.9aúp.le,¡etEldhcpd-coB rl ':,

Figura 7-185: Ruta dhcp

Luego de haber creado el archivo de conñguración dhcpd.conf, proceder a editar con el

comando vi

Ar.hivo Editár 3¿er lermi¡al §da¡]s Aluda

I root,4lo( a lho st ']# vi /erc,/dhcpd.conf I

Figura 7-18ó: Editer dhcp

Una pantalla muy parecida a esta aparecerá al momento de haber ingresado al archivo
de configuración dhcpd.conf

Ar(hivo Erft yer l€minal §d¡p¿s Aruda

sub¡'trt 1!?.168.0.0 netxask 255.255.255,0 {

f --- default gateh?y
optlon ¡outera
optioo subnet-¡aÉt

1e2.188.0.1¡
255-25s.255-O;

optio¡ Eis-donsin "donain.org";
optlon ¿oúa1n-nañe 'donai.n.org";
option donain-r¿¡ne-§erver§ 192.168,1.1;

optj.on tl.ne-offset -18O@; ,f Easf,ern Stan¿ard Tine
# option ntp-Éeri,era 192-168.1.1;
+ option netbio§-name-Éiervér§ 192.168,1.1;
* --- Selects pgint-to-polnt node (defaqlt ie hybrü). I}on't change this ur¡1es§
# -- yor¡ lúderstand N€tbigs very $€I1
* option Retbiús-rpdertype 2;

r¿nge dvn¡¡¡.c- bootp 192.168.0. 128 19¿. 168.0. 254
ftefault-1ease-tiñe 21600 ;

22,1-8 25k,;'i

Figura 7-187: Archivo dhcp
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Luego de haber ingresado proceder a editar este archivo agregando las siguientes líneas

necesarias para habilitar dhcp, debe especificar en la parte final el rango de direcciones
IP que van a ser asignadas automáticamente por dhcp.

oDtion rou 192.16t.7.1': Es donde se define los gateway de la red
ootion subset-mask 255.255.255.0: Es donde se define [a máscara general de la red.

ootion nis-domain "ti¿com": Es donde define el nombre del dominio DNS.
ootion domain-name "tia.com": Es donde define el nombre del dominio DNS que se

añade a los nombres de host.
ontion domain-name-selvers 192.168.7.1: Es donde se define la dirección del
Servidor DNS en la red.
ranee dynamic-bootn 192.IóE.7.2 192.168.7.10: Es donde se desi
lps disponibles

gnará el rango de

AKhiro Edt¡r [er lernnnal 5d¡fÉs Ayuda

subnÉt 142.168.7.0 nt.lmask 155.255.255.0 {

# --- def¿ult Batén¿y
option routers
option subnet-ra6l

opt lon nis-dorain
optj.on donai,n-naEe
opt ion donein-naEe-server§

optlon the-offsat -18OOO; * §¡st€rn St¿ndard Tite
* option rtp-aerverE 192.1,88. t.li
, optior¡ netblos-rane-sen'ers t9?.1§8.O.1;
* --- Select6 point-to-point node (default iE hybrid) - Son't change thiÉ unl"ess
# -- you r.ulderátand NetbloÉ \rery Ée11.
# option netbios-nqde-type 2;

range dyna¡1c-bootp 102. 168. f . 2 1SI. 168. 7. tO;
def¿rl t -lease-t ine 216O0;

Figura 7-188: Archivo dhcp modificado

Luego de haber guardado los cambios del archivo de configuració4 proceder a levantar
el servicio dhcpd como lo muestra a continuación.

,l

Archi\,.o Edit¡r yer l€rmind Solapas Ayrd¿

lroot¡ll¡xdlhost -lj ser!ice dhcprl s¡¿rt
Inj.ciando dhcpd:
lroot,ilor.r lhost -la

I0xl
r;l
Y':r

,l
:{

g§,P,..0J
§/-)),,.!
í-' ....!

Figura 7-189: Restauración dhcp

._q" -;.¿..

,l]

192.168- 7.1.;
25s.?55.255.0:

'tia. cor'':
"tia.coB";
192,168. ?.1:
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CONFIGURACIÓN Y VERIFICACIÓN DEL CLTf,NTE POR DHCP

En el cliente Windows debe asignar su respectiva dirección IP, para esto dar clic

derecho en el icono de mis sitios de red y elegir la opción propiedades.

Figura 7-190: Propiedades de mis sitios de red

Una vez ingresado en las propiedades de mis sitios de red, dar clic derecho sobre el
icono de conexión de área local y seleccionar propiedades.

Aróro E.rtón Fávú¡tB Hárrárñidlt¿! .vr¡z¿d6 Ayrrdá

coñectar a srldád de red , . .

DücÉoneatár de unid.d & rcd

Cza¿r ¿É(arsn d¡.acro
Eli¡inar
Carül,ar rÉinbí"é

Abr¡.

Eusc.r equipo...

doreriones de red

c. co¡erlone¡ ¿e .e¿

¡ a,t o IntÉ.oet de altd yElocilad

l3J 
,.l6nr rr'á ñ:iélrtr1ff vE

$ re,Ír¡rdi uilrEd ¿olÉecj'- o r,a 6 oErei¡ .$ar.,a

3 (¡nti¡r i.rü!r',.+'rh ds
si..r!ll !'iá r¡¡^.t¿Fr

{[ troi)"ál$l¡6r r¿t& áEr,itrYc

& lep¿r¿r qrt¡ (6n¿):¡ór,

CB i:"rtÉÍ .lr"ñ*i6,c!§t
ÉÚf}É'¡!¡

l) vsr €is.sl..r,j dr ¿-<e

L¡ ,.4¡bs rd !¿.d.+,a. (¡, de

D6t{¡var
Estado

aÉñe{ones de p!er*¡

Crear ñceso dÚe[lo

Figura 7-191: Propiedades de conexiones de área local
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Luego de esto aparecerá un recuadro de propiedades de Conexión de área local en el

cual ubicarse en la opción de protocolos de Intemet tcp/ip y dar clic en propiedades.

Figura 7-192: Propiedades de TCP/IP

Luego seleccionar en obtener una dirección lP automática, de esta manera podrá
demostrar y verificar que la dirección IP es designada por el Servidor dhcp, para
continuar debe aceptar los cambios realizados-

Figura 7-193: Propiedades opción Aceptar

Eeri¿rdl i Autsntica6irñ ]: qegq!"9 .y{,"" 9Éi"- I

Cor¡ec{aa us *
ry Brosdcom NéÉ{tranc Gi¡abit Er}rcrne :

Conlis¡rrót

i Esr¿ coñéxión utiliza ios sbúerites eleüeñtoi:

Úl § Pregamado¡ d" paquetes Qos
j:4 r Bro.dcom AdvüÉ¿d Srrvál Progrdm Dr¡ver
m trf[&EE@ffiffi

Prolocolo fCPllP. El prolocdo de red de &Éa edeñsa
p{edete.mtñádo qu€ perF rte la corrlrrnic.eión ertre var¡at
redes conÉctadás ErÉrB ef.

E| Mestrar itrono cn Él éÉ. d6 nor¡fioscilñ al c*Ect6sc
fj4 Not*tc¿rñE c,rando Ésls corExi5n tengd car¡ei:lúild kritada o

E.opbdódcs li lnr.i¡l.rr

[-¡""*l-l fñ"..i"-' I

-¡- lrti'piedddEs dÉ {oñÉxidn rJe áred loc¡i

Gércr61 Eorit|g!¡r.ción ¿rt€Jn¿riv.'

Puede hácÉl que ta eoñliEúéción lP se a3¡gñé ol¡tomáti§.mente s¡su
r.d cs coÍrp.lüle con ?!1. recurso. De lo coñk6rió. necr(it. coniull.r
6on el Edmihist.€dDr d6 l. rad cuá üs lá ooriliguréciéñ lP ápropiád6.

r:, Cb.én6r uná dlre.cióh lP 6utúmá.iéáméh.é

O U¡.r L sbüerte diÉcE¡ón lP:

€r ph!_ér,¿_!-!e-ú.¿ai¿,,i.dé ;!ii;li¡l:i br!§.-!üñárii:;;;.ii;
f-:) Usár lás siq,riehtÉ¡ direccioñes de s.r\.idor DHS:

t c*."r., I

r¡-,i,: 1.rr:r1:
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Para poder realizar la verificación del estado de la conexión de area local, dar clic en

estado como lo indica la imagen.

Ar(hivo Ediciin Yor Favorto§

Bjtqu!,1¿

ft.irnes¿Ydrz¿d8r Ayud¿

é LAñ o lÍterr¡et de alta velosldJ

C
F*p:,- 

..
CtrÉxbna5 d¿ puEr*e

(¡es ..@io iüato

Figura 7-194: Estado de conexión de area local

En esta parte aparcc*rá una ventana como est4 en la cual colocarse en la pestaña

Soporte.

9s,40¡
fl-6:,'iís\ '\}.";'r'.j ,'

e. i:-:.''*"
'"..'"','.Íifl,,,
BrBt rO ¡ECA

C AVPUS

PEÑAS

Figura 7-195: Conexión opción General

!,¡ ,;ra' u.a coa:,,cr' 
'.rar*

Q ."'r ,,,,r* F .r,+J,Js1¡r!, r'_ - ¡á, r rrcFÉ r,-Érr rr

¡¡ (mn ó' :¡.f h¡r ii,r¡, dP
Fi.eJIde \!rñ41u

S D!:drsbrfii.r eli i, l}l1¡{ti,¡

\ R,iE l ¡i s.ia ¡:net¡-i¡

ú(fl ,:anü,á, l,1 ¡ói,Ér. r1+ asrá

§, a e§lncir ,r r<lt

L--qo1¿ ér l, c,xñfuryá¡:¡ón de

fnviádo. ' l Flécrbdos
I

lr

eshabilitar

EérEr

I
I

Aclieidsd

¡

I

1B 9A01fl 314

Es{.do:
Dwdci5n:

Conectádó
N:5&08

lm-O Mbp.

ED(OM ESPoL

§ (oocxforc, dé rcll

^¿-, fslddú do C;orlef,idlt dc tre¡ loeol

Geñeral : §oporte

l - r -l

Cap{tulo 7- Pdgina 109



Manual de Usuario Administración v Seguridades de Redes

Aquí verificar que la dirección IP con su respectiva subred y puerta de enlace es

asignada por DHCP.

Figrrra 7-196: Conexión de DHCP

Asignada pr DHCP

1S2.168.7.2

255.255.255, 0

1S:.188.7. I

Windows tro detecló ningún problema cm
esla conexón. §i no se puede conectar. haga
clic en Feparar.

!arar

s...j
l

l-G"o",", I
L, -. 

I

E si,¡do de l¿ cone¡ió¡

Tipo do direceiórr

Oireccion lP:

Máecae de subred:

Puerta de enlace pred:

Lrenetal ruirurLE

J; E§tado dE Cone{irin dE áre¿ locaf tE
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7.8.7 CONFIGURACTÓN DEL SERVIDOR FIREWALL

FIRf WALL

Figura 7-I97: Pantalla esquem¡ firewalle

Un frrewall se utiliza primariamente para separar y controlar la actividad entre redes,

como por ejemplo entre su red interna e Internet.
Puede querer tener control sobre los servicios de zu red que pueden ser vistos desde
afuera, así como también ser notificado si alguna máquina de su red local empieza a

enviar paquetes innecesarios al exterior.
Por otro lado, con un firewall Linux entre dos redes tiene la posibilidad de gerenciar el
ancho de banda de una forma eficiente en una etapa posterior, mejorando los tiempos de
respuesta de sus servicios.
Por último vale aclarar que si bien muchos ataques a su servidor pueder ser originados
en Internet, la estadistica demuestra que muchos de estos ataques provienen de la red
interna de la empresa. Un firewall ayuda minimizar estos riesgos.

Caracteristicas de un Firewall Linux

Filtrado a nivel de Núcleo
El filtrado de paquetes en Linux se hace a nivel de núcleo. No es una aplicación
corriendo sobre él como en otras plataformas. Esto de por sí ya le da una cualidad de
seguridad sobresaliente respecto a otras opciones, asi como un elevado rendimiento.
Requerimientos de Hardware
Los requerimientos de hardware para ralizar esta tarea son minimos. El limite esüi en
el throughpul del bus.

Flexibilidad
Los firewalls comerciales, denominados "por hardware", uzualmente son vistos como
cajas negras por sus propietarios. Un firewall Linux es totalmente flexible y adaptable a
las necesidades particulares de cada situación.

Economía
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No hay forma más económica y confiable para filtrar paquetes. El cosfo de instalar un
firewall Linux pude ser h¿sta 10 veces más económico que comprar un firew'all por
hardware o paquetes de software comerciales.

Herramientas de Administración
El filtrado de paquetes del kemel Linux es realizado mediante el código NetFilter del
mismo .Como herramienta de administración se puede utilizar Ia herramienta IPTables
de línea de comandos, o algún front-end gráIico como FWBuilder.
Logic no sólo asesora en la instalación y personalización del firewall, sino que además
capacita al cliente en las herramientas necesarias (consola o entorno gráfico, según
elección) para su posterior administración.

REQUERIMItrNTOS PARA CONFIGURAR UN SERVIDOR FIREWALL

) I Pc con Linux Fedora Core 3
> I Tarjeta de Red
P Tener una IP Estática
! Tener habilitado los servicios necesarios (iptables)
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7.8.1.1CONFIGURACIÓN DE FIREWALL EN LINUX

DENEGAR PING PARA USUARIOS

Para verificar si esta habilitado el ping para los usuarios se lo hará a continuación

Figura 7-198: Verificación del ping

Esta linea de comando es p¿ra denegar ping para que los usuarios que tienen el mismo
segmento de red no puedan acceder a un Servidor determinado.

(protocolo)(

92.168.7.1 -p

r)

t
(Palabra (ADDXorigen)(redorigen)(destino)(
Reservada)

accron aplic
A

-crlip -J D

Servidor) (Denegar)

Arh¡vo Eá¡r Yer Ierminal Sdams Aluda

lr{,ntü].ocalhost -l} iptables -A IIPLT -s 19¿.168.7.01?{ -d 1§2.L61J.7.i -p icnp -j DR0{

Figura 7-199: Denegar ping

Et)('0M Capínlo 7 - Pá§na ll j ESP0L

Intafles -A NHr,fr 192.168.7 0/24 
| tdI

ping ¿ 192,r.É8.?.1 con 32 bgtás de datss:

dosde 192.168.7.1: ]rl¡tec=32 tleopo<1r! IIL=6'l
d¿.d¿ 192.168.7"1: b!¡tca-32 tiñtlo{1ñ IIL'6{
desde 192.168.7.1i lrgte§-32 tiotrrro<1n 1IL-6{
dcsde 192.,68-2.I: hlrces -32 tier¡po<lm fIL--64

<611

Bnal Seitinys\'ÉdBs>ping 192.168-?-1

perdidos b4,

llicr'oeoft C0r'D,CoIrgr'ígltt

9 vt(eltn en nillsestrndos:
Bers. ll¿dia = &¡s
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En esta parte observar que esta denegando el ping para cualquier usuario que intente

acceder al servidor dentro del mismo segmento.

EJ

Archrvo Edítü ye¡ Istmin¿t ldapes Ayuta

Iruct,:l10( allrost -]* iptables -L
Ch¡in INPUT lpolic-v ACCEPT)
ta¡'get prét opt source destj.nation
DROP icmp -- '192.168.7.0/24 19?.1ti8.i.1

Ch¿in FOR*AfiD (policy ACCEPT)
target prot opt r9<,urce destin¿t io¡i

Chaln oUT?uT ipolicy Ac(EPf)
tarset Drot oDt 5o(¡rce
troátn:rocari¡ost -l¿ I

Figura 7-200: Comprobación del ping

Aqui se realñiza la comprobación en el cliente, como se observa hacer ping al servidor
v como respuesta da Host de destino inaccesible.

Figura 7-201 : Ping denegado

HABILITAR TELNET

Para poder habilitar el telnet, entrar al directorio letcl dela siguiente manera

{tchrvo lditar ye, I€rr¡ind §daprs Aytda

lrootÉlocalhost -l{ (d ,,'etc
lr Dc tliloca thoEt etc ls I

Figura 7-202:Ingreso al etc
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Luego dentro del directorio etc, proceder a ingresar al directorio xinetd.d para editar el

archivo krb5-telnet.

{rchivo Edilar ller femrinJ Solap¡¡ Ayud¿

IIrnr:rlora lhost Ft(l' rd \ln,.td.i'lr
!rúotilluc.rlhost rinctd. dl! I

Figura 7-203: Ingreso xinetd.d

En este caso editar el archivo krb5-telnet con el comando vi.

Archiyo Edrt¡r Ve. le.mind Solaprs Aludr

Iroot€].ocslhost xinetd. tl l] r.i kr¡r5-te tnet

Figura 7-2(H: Editar krbs-telnet

Después de haber ingresado al archivo de configuración de telnet proceder a editar este
archivo.

&rchiYq Editár Yer

serYice 1€.lnet

fI¡gs
socket_t!p€
iidi.t
r¡5cr
sef\:er

Icrrin¿J Sdapas A!üdn

log-o¡Lf a i I ure
disdble

13,1

Figura 7-205: Archivo krbS-telnet

En este archivo editar la parte final la línea disable, la cual debe cambiarle a no, luego
guardar los cambios y salir.

lemlrnal so¡¡Dás AyudaArchfrlo q.{ira, Ysr
sEr$ tcE telñet

fláEs
socJ(ét_t\!e

= REU§I

= /us!.1kdb.rosl3b1n/t€¡¡etd
+= USERID

= BELEE

= §tt6D

= ao§t
= /nsr/ke.bs¡ó§/sbit!/telr¡€td
+= tlSERlD

= ye5

Fi

Figura 7-206: Archivo telnet editado
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Luego de haber editado el archivo crear un usuario para el momento de hacer telnet
poder acceder mediante este usuario y contraseña.

árchiro Edjtl ler lerffhñl §oiap¡s

Iróqti11ocalhost ;{1¡eid,dli adduecr
froat.lloc¿1host xjnctd. dlF I

AI]¡¡d"

tia

Figura 7-2O7: Creación de usuario

Después de haber creado el usuario proceder a asignar una contraseña.

Ar<hivo Edltí ge¡ Isnrioal SolaOas A¡uda

Iroor0lac¿lhort xi¡retd, dl$ p¡ss\§d tid
Ch¡nging páss$oEd for u5er ti¡.
Nc!: UNIX p¡sÉ¡rord:
BAt) PASSiI0R : it's l¡rAY too 6hort
Retype neú tl,lII pa§sBord;
§ofr!. p¿ssúorils dD nol ¡dtch
)ierr UNII( passwr,rd:
BAD PASSII;0RD: 1t's §AY too sh[rt
Retype neer UNfX pasÉBord:
pssskd: all suth€¡ticdtio¡ toke¡s ugdated sucaessfullÍ
l1.ootlilocall¡ost xinetd. dl* |

Figura 7-208: Asignación de contraseña
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7.8.7.1CONFIGURACIÓN EN EL CLIENTE WINDOWS

HACTENDO TELNET DESDE EQUIPO CLIENTE WINDOWS

Para poder hacer telnet al equipo servidor debe hacer los siguientes pasos, ir a menú
inicio del cliente y dar clic en ejecutar.

:j:-':.Iri]:l
' I F4is do¿uñEñtBr

i-;§ Docur»§t¡t.§. rt(ieñr ct

-¡ ./, 
Mii ¡ñáoércj

aoBeo el¿rtrónaio

Mi.rñsott (}r r'LE ',rvord ¡Bf¡3

P6reü nó, !)tiñdoar 1(F)

A:il§Le¡lé ttr¡ró trár6farcnc¡§
de ar.lx?D. y rD¡,*¡áüró.16, -,

5ñás rrradetErrnh6dns
. -, If.ir,rr.r,,-, l r rr,::

{rbt ayL,d3 y sóÉ,o'te rÉff,1c.,

Figura 7-2(D: lnicio opción ejecutar
Luego aparecerá algo parecido a esta ventana donde debe digitar cmd para que se abra
el ambiente texto del cliente.

Figura 7-210: Comando cmd

Escróa elrombra del prügra!¡B¡ (orpetó, do.umento o
re,lrrso dc lnternÉt que desea que Wirdors abra,

AEEptü Caocelar
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Luego debe digitar la siguiente linea telnet + dirección IP a la que se quiere acceder, en

este caso es el Servidor Linux.

)

Figura 7-211: Comando telnet

Después de haber hecho el telnet pedirá e[ usuario y clave creados en el Servidor

u x
FF -ttráisió¡ 5 -1,?flo6l
-2861 flic¡osoft Col.p.

:\Doc¡.$reots sñd Scttings\EÉdeslte.l.ñst 192-168.?.1-

(C) Co¡ryPight 198§
icr.ostft tli¡rdor¡

loc.rlhost. lo€aldo¡¡air¡ (Li¡rux r.e leasr
E§T 2ú8,r) (2) 6.' 66?sr¡¡p *1 $l{P lrre Hov 21

rssrror.d f or. I
login: ti

I

Figura 7-212: Autentifi cación

En esta parte mmo se puede observar ya entró a la configuración con el dominio tia.

Figrrre 7-213: Ingreso modo no privilegiedo
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Para poder acceder al ambiente texto del servidor root, se hace con el comando su - el

cual pedirá una contraseña, cabe indicar que es la misma contraseña con la que entró al

servidor.

Figtra 7 -214: Autentificación modo priülegiado

Como se puede observar aquí ya ha ingresado al ambiente texto del servidor, como lo
muestra la gráfica.

Figuro 7-215: Ingreso a modo privilegiado
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Arch¡rio Edh¡r Yer IeÍniñ¡l §d¡¡¡as Ayuda

lror,¡il-(¿lh,isr -l; ipt¡bles -A INPrl -s 1q?.16ú.7.0.24 -d 192,1Sd.;.1. -p ¡ip --dport 23 -i DIo

Figura 7-216: Denegar telnet

Para verificar si se denegó el telnet debe hacerlo col el comando iptables -L

{.:

§rchivo §ditar [er lerminal §olapa: Ayrrda

[]:üo t(l l ocnlhost -ll i.ptables -I
Chain I §-PLrf (policv ICC-EPT)
t ¿rqe t prot opt source
DRIIP tcp -- 192 . 168 . 7 . C¡l2+
DR0P tcp -- 192. 168.7. 0/24

Ch¿in EoRUARD (policy .ACCEPT)

tsrget prot opt scurce

destination
192 _ 168. r,1
19?:168. 7.1

tcp dp
tcp dp

t:telrlet
t:tellrel

Chain OUTPIIT (poucy ACCEPI)
target prot opt source
Irootdloralhost -] rf I

destin¿tion

destination
;

Figura 1-211: Verificacién del telnet

Para hacer la comprobación abrir un simbolo del sistema Windows o ambiente texto de
Windows.
Hacer telnet a la dirección IP del Servidor, como se puede observar ya está denegado el
telnet.

Figura 7-218: Verificación de telnet denegado
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DENEGARTELNET

Para poder denegar e[ telnet se debe digitar esta linea, como lo muestra la gráfica.

l

. rocl .'r,1.:r:alho§1:-

*

...No se p.(6de nb¡ir la conexión al host, en puerto

Copln"ight 1985-28gf [icrosof t Corp.

and 'telnet 192.169.7.I

Erno¡ en la cooexión

ñnd Setf, ingr\¡ed6e )

il
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GLOSARIO

A
ADMINISTRACIóN:
Proceso por el cual se mantiene un sistema a punto y operativo. Es una tarea de la que

se encarga el administrador o root y sus posibles colaboradores. Abarca acciones tales
como: confrgurar nuevos dispositivos, administrar cuentas, seguridad del sistema...

ALOJAMMNTO WEB:
También llamado hosting. Para tener una Web en Intemet, disponible para todo el
mundo las 24 horas del día" ésta tiene que estar alojada en un servidor permanentemente
conectado a la Red, con las mayores garantías- HOSTALIA ofrece a sus clientes sus
servidores para tal fin.

APACIIE:
Servidor de páginas Web. Hoy por hoy líder del mercado de servidores, por delante de
soluciones propietarias.

B

BIND:
Berkeley Internet Name Domain. Servidor de nombres de dominio
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C
CONSOLA:
Una consola la forman el teclado y el monitor del equipo donde se tiene instalado
GNU/Linux . No confundir con Terminal.

CP:
Comando que se utiliza para copiar ficheros

BRIDGENO: Número de puente si hay.

BOOT:
Proceso de arranque en un sistema infbrmático.

CUENTA:
Una cuenta en un sistema Unix./Linux puede ser algo asi como la llave de un taller
comunitario. Es decir, e tiene una llave personal que permite acceder a ese taller y
utilizar algunas de las herramientas del mismo. Donde además se tiene que atender a las
normas que rijan en ese taller.



DEMONIO:
Aparte del significado que todos conocen, en Unix/Linux se conoce como un programa
que permanece en segundo plano ejecutándose continuamente para dar algún tipo de

servicio. Ejemplos de demonio, son los servidores de correo, impresor4 sistem¿s de
conexión con redes etc.

DOMINIO:
Un dominio es tu dirección de Intemet, tu nombre. Adquirir un dominio es tener el
derecho a utilizar esa direcciór¡ en exclusiva y para todo el mundo. Un dominio es, por
ejemplo, tia.com, o hotmail.com.

DNS:
Domain Name Server. Servidor de nombres de dominio. Servicio de red que facilita la
búsqueda de ordenadores por su nombre de dominio.

E
ENLACES:
Los enlaces o links permiten tener "copias" de un mismo archivo, ocupando solo el
espacio del archivo real. Es decir, el enl¿ce no es mas que otro archivo que apunta a el
original.

FIND:
find. comando que se utiliza para buscar archivos

D
DATAGRAMA:
Un datagrama es un paquete discreto de datos y cabeceras que contiene direcciones, que

es la unidad básica de transmisión a través de una red IP. Puede que Io haya oído llamar
paquete.

ETHERNET:
Son redes que permiten distribuir datos a través de un solo cable por lo que necesitan de
un protocolo especial que evite la colisión de los paquetes de datos, ya que solo se
permite el envió de un solo paquete al mismo tiempo, encargándose el protomlo-¡(trlDr,
reenvió en caso de la colisión de ambos. Dtr+,U)
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FTP: 
(,,5' ¡( ) rc.A

File Transfer Protocol. Servicio de Intemet que permite el envió y t"."."p.ffifts
ficheros. Para su uso se necesita disponer de una cuenta en la maquina que va a reti6i'r
o enviar los ficheros. Si bien hay multitud de maquinas en Internet que permiten el uso
de sus sistemas utilizando una cuenta anónima y validando el password con la dirección
de correo.



G
GNOME:
GNU Network object Model Environment. Entorno de escritorio basado en las librerías

GTK diseñadas para el programa de retoque fotográfico GIMP. Ollece un entomo

amigable y la posibilidad de que las aplicaciones intercambien datos entre si.

GNT]:
Gnu is Not Unix- Proyecto de la FSF para crear un sistema UNIX libre

GNU/LINUX:
Sistema operativo compuesto de las herramientas GNU de la FSF y el núcleo

desarrollado por Linus Torvalds y sus colaboradores.

H
IIOST:
Nombre de un ordenador en una red

HTTP:
HyperText Transfer Protoml. Protocolo de red para la transferencia de páginas de
hipertexto, o lo que es lo mismo, páginas Web.

I
IP:
Es un número que identifica unívocamente una máquina TCP/IP en la red. La dirección
es de 4 b¡es de longitud y normalmente se Ia representa en notación decimal puntuada,
donde cada byte es representado en decimal con puntos . entre ellos.

ISP:
Es un acrónimo de Proveedor de Servicios de Internet (ISP - Internet Service Provider)
Son organizaciones y compañías que proporcionan conectividad con Intemet.

INETD:
Demonio encargado de mantener en escucha determinados puertos y de llamar a
determinados programas en función de las señales recibidas. Por ejemplo, atiende a las
llamadas de telnet, finger o ftp.

IDE:
El sistema de velocidad e intercambio del disco.



J
JOB:
Orden interna de bash que muestra los trabajos pendientes que se tiene en segundo o
primer plano.

K
KDI]:
K Desktop Environment. Entorno de escritorio que integra gestor de ventanas propio y
una barra de tareas y que al igual que GNOME permite la interacción entre sus

aplicaciones. Programado en C+ y con la base de librerias QT+ ha sido victima de
criticas por parte de la comunidad GNU/Linux, ya que estas librerias eran propiedad de

una empresa comercial.

LINUX:
Núcleo del sistema operativo GNU/Linux

LOGIN:
Programa encargado de la validación de un usuario a [a entrada al sistema. Primero pide
el nombre del usuario y después comprueba que el password sea el asignado a este.

LOOPBACK:
Sistema de trabajo en red en modo local. Con este sistema se puede trabajar en red con
su propio ordenador, su utilidad radica en probar programas de seguridad, leer las
noticias o el correo de los servidores instalados en el ordenador o simplemente poder
ejecutar Xwindow.

L

LS:
Comando para listar los ficheros y directorios

NT

MTU:
Tamaño máximo de los paquetes transmitidos por el puerto expresado en b¡es

g§,r,o

Wi
.,-htdf
BlEt ro rE:A

CAMPUS

PEÑAS

MODULOS:
Porciones de código que se añaden en tiempo de ejecución al kernel para e[ manejo de
dispositivos o añadir funciones al núcleo,

MONTAR:
Poner un dispositivo o un sistema de ficheros en disposición de ser usado por el sistema

MKDIR:
Comando utilizado para crear directorios.



MV:
Comando utilizado para MOVER y RENOMBRAR tanto ficheros como directorios, no

debe utilizarse desde "/", y si eso ocurrierq procura no hacerlo como ROOT

o.s.:
Operativo Sistema

PARENT:
Parentela.

PERMTSOS:
Todos los archivos en [INI)lLinux tienen definido un set de permisos que permiten
establecer los derechos de lectura, escritura o ejecución para el dueño del archivo, el
grupo al que pertenece y los demás usuarios.

POP3 (CUENTAS DE CORREO):
Son los buzones de email a las que puedes acceder para ver tus mensajes mediante
programas de correo como Outlook, Fedora o similares, y también via Web mediante el

N

NUCLEO:
Parte principal de un sistema operativo, encargado del manejo de los dispositivos, la

gestión de la memoria, del acceso a disco y en general de casi todas las operaciones del

sistema que permanecen invisibles para el resto.

P

NAME:
Nombre de vlan.

o

PORTS:
Puertos asignados a [a vlan.

PASSWORD:
Palabra clave personal, que nos permite el acceso al sistema una vez autentificada con la
que posee el sistema en el fichero passwd.

PATH¡
Variable del entorno, cuyo valor contiene los directorios donde el sistema buscara
cuando intente encontrar un comando o aplicación. Viene definida en los ficheros
.bashrc o .bashjrofile de el directorio home.

PARTICIÓN:
La partición de un disco, como su propio nombre indica es un fraccionamiento lógico
(que se utilizan programas para hacerlo, no fisico) donde se puede guardar información,
o son requeridas dependiendo del S.O. utilizado,



panel correspondiente. Cada cuenta POP3 tienes su propia contraseña para mantener la

privacidad del correo.
PROCESO:
Programa en ejecución en un sistema informático.

a

R

RINGNO: Número de anillo si hay

REDIRECCIÓN
Con los operadores de redirección se puede dirigir la salida de un proceso hacia un
dispositivo diferente al estándar o a un fichero.

ROOT:
Persona o personas encargadas de la administración del sistema Tiene TODO et
privilegio para hacer y deshacer, por lo que su uso para tareas que no sean
absolutamente necesarias es muy peligroso.

RM:
Comando utilizado para BORRAR FICHEROS. Usalo con precaución, en Linux no hay
tT{DELETES (Recuperación de ficheros)

RUTA:
La ruta es el camino que siguen los datagramas a través de la red para alcanzar su
destino. Servidor

STP:
STP usado

SCSI:
El sistema de velocidad e intercambio del disco
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RMDIR;
Comando utilizado para borrar directorios.

S

SIAD:
Encabezado para identificar vlan.

STATUS:
Estado de la Vlan.



S.O.r
Son las siglas de Sistema Operativo, que también te lo puedes encontrar en inglés como

SEÑALES:
Las señales son eventos que se hacen llegar a un proceso en ejecución para su

tratamiento por este. Las señales se las pueden mandar otros programas a otros
programas. Tienen diferentes valores, y en función a esos valores el proceso que las

recibe actúa de una manera u otra.

SEELL:
Traducido del inglés concha o caparazón. El shell es el intérprete de comandos que se

establece entre nosotros y el kernel. Hay muchos tipos de shell cada uno con sus propias
características, sin embargo el está,ndar en GNU/Linux es el shell bash ya que es el que
forma parte del proyecto GNU.

SMTP:
Siglas de Simple Mail Transfer Protocol (Protocolo Simple de Transferencia de Email).
Es un protocolo que permite transferir mensajes de correo electrónico de un servidor a

otro. Se utiliza para enviar mensajes, y para recibirlos, el protocolo POP3. Es por ello
que son dos parámetros habituales al configurar el email en un progra¡na de correo.

T
TRANS:
TRANS, o si es una VLAN que cambia de topología Token Ring / FDDI a Ethernet

TYPE:
Tipo de interfaces

TELNET:
Servicio que nos permite la conexión a otro ordenador de la red, pasando el sistema a
ser una Terminal de ese ordenador.

TERMINAL:
Una Terminal es un teclado y una pantalla conectados por cable u otro medio a un
sistema UMX/Linux, haciendo uso de los recursos del sistema conectado.

U
IIND(:
Sistema operativo creado por AT&T a mediados de los 70

SWAP:
Memoria virtual. Espacio de disco duro que utiliza el kernel en caso de necesitar mas
memoria de la que se pueda instalar en el ordenador.



v
VLAN:
Identificación vlan

VIr
Editor de texto muy potente aunque algo complejo al principio. Es el editor por defecto
en casi todas l¿s distribuciones. Hay versiones mejoradas (vim) o versiones para X
Xvim. Debería ser obligado su aprendizaje 8-).

w
XWINDOW:
Es aquel que tiene la facultad de visualizar programas que est¡ín siendo ejecutados en
otro ordenador de la red.

x
x óxwrNDow!
Entorno gáfico. Es el programa que se encarga de dibujar en pantalla todo lo que le
solicitan los procesos que corren bajo este entorno.

sva,3d
slldy!vc
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