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CAPITULO 1
GENERALIDADES




Manual de Usuario Administracion y Seguridades de Redes

1 GENERALIDADES
1.1 INTRODUCCION

El presente documento contiene la Situacion Actual y Solucion Propuesta de acuerdo a
la empresa en que se baso el estudio. Configuraciones de Linux Fedora Core 3,
Dispositivos de Conmutacion y Enrutamiento, para que las personas se involucren en lo
que es el campo de las Redes y poder aprender configuraciones sencillas.

1.2 OBJETIVO DEL. MANUAL

El objetivo del manual es servir de guia, consulta y ayuda a los Administradores de Red,
Jefes Networking, y a todos los relacionados en esta area.

1.3 ;A QUIEN VA DIRIGIDO ESTE MANUAL?

Este manual esta dirigido al Jefe de Sistemas, autoridades de la empresa Tiendas
Industriales Asociadas (TIA). Jefes de Networking, Administradores de Redes vy
usuarios finales relacionados con el area.

1.4 LO QUE SE DEBE CONOCER

En este manual se ha procurado utilizar un lenguaje flexible, con miras a que tanto
usuarios expertos como novatos puedan ayudarse con las configuraciones descritas
tanto como para Linux, Dispositivos de Conmutacion y Enrutamiento, para
interpretarlo de mejor manera se necesita tener conocimientos basicos de redes.

1.5 ORGANIZACION DEL CONTENIDO DEL MANUAL

El manual se divide en siete capitulos, cada uno de los capitulos contiene un propdsito
especifico. El contenido de cada capitulo tiene un propésito diferente. Los mismos que
se explican a continuacion.
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Manual de Usuario Administracién y Seguridades de Redes

CAPITULO 1.- Generalidades
Aqui se indica a quién va dirigido el manual, la organizacion del manual.
CAPITULO 2.- Situaciéon Actual

Este capitulo indica los antecedentes de la empresa, lo que tiene en este momento la
empresa, y los problemas encontrados.

CAPITULO 3.- Solucién Propuesta

Se especifica la solucion de los problemas encontrados en el capitulo anterior, la
Factibilidad Técnica, Economica y Operativa.

CAPITULO 4.- Normativas de Cableado Estructurado
En este capitulo se explican las Normas de Cableado Estructurado.
CAPITULO 5.-Implementacién de la Soluciéon Propuesta

Aqui se detalla mediante graficos la implementacion de la solucion, es decir que va a
contener los analisis de piso.

CAPITULO 6.- Dispositivos de Enrutamiento y Conmutacion

En el capitulo se explica que es un Router y las configuraciones basicas y necesarias
para poder armar una red.

CAPITULO 7.- Linux Fedora Core 3

Se explican algunas configuraciones, y el por qué de cada una de ellas a detalle.
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TIA S.A.
TIENDAS INDUSTRIALES ASOCIADAS S.A.

2 SITUACION ACTUAL

2.1 ANTECEDENTES DE LA EMPRESA

Nacio en el siglo pasado en los afios 20 en Checoslovaquia (Praga), inicio sus
operaciones en Colombia (Bogota) en el afio de 1940, expandiéndose posteriormente
hacia Argentina, Peru, Uruguay y Ecuador con mucho éxito. Sus fundadores fueron: Sr.
Federico Deutsch y el Sr. Kerel Steuer.

Tiendas Industriales Asociadas (TIA) S.A. fue fundada el 29 de noviembre de 1960 en
Ecuador, es una cadena de tiendas que ofrece productos de consumo hogarefio y
personal

Su actividad principal es la venta de productos al Consumidor Final (Cliente que
adquiere un producto para uso personal), a través de sus establecimientos. Teniendo asi
una amplia cobertura nacional.

Tienen 67 locales distribuidos en 42 ciudades y 14 provincias, poseen dos centros de
distribucion de productos uno en Quito y el otro en Guayaquil.

La matriz esta en Guayaquil es un inmueble de tres pisos ubicado en las calles Luque y
Chimborazo (centro de Guayaquil).

Constan con sucursales en las provincias de: Guayas, Esmeraldas, Los Rios, Manabi, El

Oro, Imbabura, Pichincha, Cotopaxi, Tungurahua, Chimborazo, Cafar, Azuay, Loja y
Pastaza.

2.1.1 MISION

e  Generar bienestar en los hogares ecuatorianos £ \
e  Promover el crecimiento profesional de los empleados. !
e  Generar nuevas plazas de trabajo ;
e  Incrementar afio a afio el valor de la compafia. POTECHLS Lat Uronpe
" BiBLIOTECK
2.1.2 VISION CAFUS
PERAS

Ser la cadena lider en el abastecimiento de bienes de consumo hogarefio, personal y
cotidiano.

TIA, sera el simbolo nacional de la verdadera economia para el bienestar del hogar
Ecuatoriano, solo se ofrecen cosas practicas para la familia, con las mejores ofertas y
promociones.
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2.2 INFRAESTRUCTURA LAN

En la actualidad Tiendas Industriales Asociadas (TTIA) Matriz Guayaquil no cuentan con
normas de cableado estructurado, la mayor parte del cableado lo tienen tendido sobre el
tumbado sin ninguna proteccion a interferencias, accidentes o factores externos.

El 60% del cableado actual esta con cable utp categoria Se, y el porcentaje restante esta
con cable utp categoria 5.

Poseen un departamento técnico que se encarga de los problemas que tiene la red de
esta Empresa.

En el tercer piso de la matriz de Guayaquil se encuentra el departamento de Sistemas,
donde esta ubicado el Pop y donde también esta su MC (Centro de distribucion
Principal) con tres IC.(centro de distribucion intermedia)
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2.2.1 SERVIDORES

2.2.1.1 MATRIZ GUAYAQUIL

Todos Los Servidores Cuentan Con Tarjetas de red 1000 Mbps y con las siguientes
caracteristicas:

DESCRIPCION

SERVIDOR DE PRODUCCION
Sistema operativo UNIX

CARACTERISTICAS
IBM eServer x236
Procesador: Intel Xeon 3GHz
1 HDD DE 146
Memoria: | GB

SERVIDOR DE
INTRANET,.DHCP,ANTIVIRUS
S.0. Windows 2003 server

IBM Xseries 235 X
Procesador: Intel Xeon 2800 MHZ
Memoria: 512 MB
Disco duro: 109000 MB

SERVIDOR DE
APLICACION
S.0. LINUX RED HAT 9.0

IBM Series 226
Procesador: Pentium IV
3.2 GHZ/800 MHZ
Memoria: 512 MB
2 HDD de 146 GB configurados

con RAID 1
IBM Netfinity 3000
SERVIDOR DE CORREO Procesador: Pentium III a 500
1 S.0. WINDOWS 2003 SERVER MHZ
Dos discos de 20 GB

Memoria: 512 MB

SISTEMA DE B/D ORACLE
S.0. LINUX RED HAT 9.0

IBM Series 226
Procesador: Pentium IV
3.2 GHZ/800 MHZ
Memoria: 512 MB
Disco Duro: 72 GB

SERVIDOR DE DESAROLLO

COMPAQ PROLIANT ML 350
Memoria: 1 GB
4 HDD de 72 con RAID 1+0

SERVIDOR DE CUBO DE
INFORMACION
S.0. WINDOWS 2003 SERVER

IBM Series 226
Procesador :Pentium IV
3.2 GHZ/800 MHZ
Memoria: 1 GB
Disco Duro: 72 GB

Tabla 2-1: Servidores Guayaquil

EDCOM
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2.2.1.2 MATRIZ QUITO

Todos Los Servidores Cuentan Con Tarjetas 1000 Mbps y con las siguientes
caracteristicas

DESCRIPCION CARACTERISTICAS
IBM Series 226 Express
(84885AU + 90P1305)
Procesador: Intel Xeon

SERVIDOR DE INTRANET 3.20GHz/800MHz

I S.O. LINUX RED HAT 9.0 Memoria RAM: 1 GB

HDD: 2x IBM 73.4GB 15 Krpm
Ultra320 SCSI Hot-swap

IBM Series 226 Express
(84885AU + 90P1305)
SERVIDOR DE CORREO Procesador: Intel Xeon
1 S.0. WINDOWS 2003 SERVER 3.20GHz/800MHz
Memoria RAM: 1 GB
HDD: 2x IBM 73.4GB 15 Krpm
Ultra320 SCSI Hot-swap

Tabla 2-2: Servidores Quito
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2.2.2 ESTACIONES DE TRABAJO

Todas las computadoras utilizadas en Tiendas Industriales Asociadas, tienen tarjetas de
red de 10/100 Mbps para las estaciones de trabajo.

2.2.2.1 MATRIZ - GUAYAQUIL

Todas las 110 estaciones de trabajo del edificio Matriz de Guayaquil son de marca
(HP) y poseen las siguientes caracteristicas:

MARCA

CARACTERISTICAS
Procesador: Pentium IV
2.8 GHZ
Memoria: 256 MB
Disco Duro: 80 GB

DESCRIPCION

Estaciones de trabajo
(HP MX2000MT)

Tabla 2-3: Estaciones de trabajo Guayaquil

. En el primer piso se encuentra la bodega solo de la matriz, cada sucursal posee
su propia bodega.
-.‘4," )
4] ]
¥ 3
W o
;gu‘!;_il. ;\ JEL UToRa
BIBLIOTECA
CAMPUS
PENAS
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. En el segundo piso se encuentra el UPS general que sirve para todo el edificio,
en este piso se encuentran instaladas 30 computadoras distribuidas por
departamento de la siguiente manera:

UBICACION
Departamento de Contabilidad

CANTIDAD

12 Computadores

10 Computadores | Departamento de Procesos

8 Computadores | Departamento de Recursos humanos

Tabla 2-4: Distribucién computadoras segundopiso

e En el Tercer Piso esta el cuarto de comunicaciones y servidores, aqui se
encuentran instaladas 70 computadoras distribuidas por departamento de la

siguiente manera:

CANTIDAD UBICACION

2 Computadores Departamento de Pagos
2 Computadores Departamento de Compras
1 Computadores Presidencia

1 Computadores Gerencia

5 Computadores Sistemas

7 Servidores

18 Computadores Publicidad

4 Computadores Técnico
30 Computadores Ventas

Tabla 2-5: Distribucion computadoras tercer piso
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" GRAFICO DE LA ESTRUCTURA DEL EDIFICIO
MATRIZ GUAYAQUIL

,-"- p -“i—— POLITALR A -:'_?..‘N.V
7 7 | BIDL'OTECA
7 i | CAMPUS

e
PENAS

Bodega

Ventas R —

Leyenda: = swieistoaws 3 Sewiow % it Autores:
2

s Caneria Ekatica m Racice 4§
. . Rk - Victor Tola Franco

|
Mariuxi Ramirez Ayala \
_Jonathan Baquero Lopez _ | \
|

Figura 2-1: Grifico de la Estructura del EdificioMatriz Guayaquil
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ANALISIS DE PISO APLICATIVO - PLANTA BAJA
(MATRIZ - CUAYAQUIL)
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Figura 2-2: Grafico Analisis de piso Aplicativo Planta Baja - Guayaquil
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 ANALISIS DE PISO LOGICO - PLANTA BAJA
(MATRIZ — CUAYAQUIL)
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Figura 2-3: Grafico Analisis de piso Aplicativo Planta Baja - Guayaquil
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ANALISIS DE PISO APLICATIVO - SEGUNDO PISO
(MATRIZ - CUA YAQUIL)
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Figura 2-4: Grafico Analisis de piso Aplicativo Segundo Piso - Guayaquil
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ANALISIS DE PISO LOGICO - SECUNDO PISO
(MATRIZ - GUAYAQUIL)
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Figura 2-5: Grafico Analisis de Piso Légico Segundo Piso - Guayaquil
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ANALISIS DE PISO APLICATIVO - TERCER PISO
(MATRIZ - GUAYAQUIL)
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Figura 2-6: Grafico Anilisis de piso Aplicativo Tercer Piso - Guayaquil
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ANALISIS DE PISO LOGICO - TERCER PISO
(MATRIZ - GUAYAQUIL)
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Figura 2-7: Grafico Anilisis de piso Légico Tercer Piso - Guayaquil
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2.2.2.2 MATRIZ - QUITO

Todas las 34 estaciones de trabajo son de marca (HP) poseen las siguientes
caracteristicas:

CARACTERISTICAS
Procesador: Pentium IV

DESCRIPCION

MARCA

Estaciones de trabajo (HP 2.8 GHZ
MX2000MT) Memoria: 256 MB
Disco Duro: 80 GB

Tabla 2-6: Estaciones de trabajo Quito

En el primer piso se encuentra la bodega del local comercial de la matriz.

En el segundo piso se encuentra ubicado el IC, los servidores que hacen de enlace con la
Matriz de Guayaquil, tienen un cuarto donde ubican el Rack para distribuir la
comunicacion, en este piso se encuentran instaladas 20 computadoras distribuidas por
departamento de la siguiente manera:

5 Maquinas Compras

1 Maquina Sistemas

6 Maquinas RRHH

7 Maquinas Administracion
1 Maquina Recepcion

5 Maquinas Ventas

Tabla 2-7: Distribucion computadoras Quito
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Figura 2-8: Grifico de la Estructura del Edificio Quito
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ANALISIS DE PISO APLICATIVO - SEGUNDA FLANTA

rouT

F = T & e (MATRIZ - QUITO) R ——

‘ Bl : o : £F ‘ (B R ‘ i

| |

|

g550; | -
ten) } ]
& # ‘

N [Leyenda . — SURSHS———
81 L F & | = ¢ apasacra o Fasscin 3 Vet — w J e —— N i Victn[ Tola Franco
CANFLS - e | Meriwd Ramirez Ayala
. 1‘ D Putos de Red - Puruse seckvo ,_‘.!

| Jonathen Baguero Lpez

PENAS e e e e e B e s s s e B e,

Figura 2-9: Grifico Analisis de piso Aplicativo Segundo Piso - Quito
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2.2.3 MEDIOS DE COMUNICACION

2.2.3.1 MEDIOS ALAMBRICOS - MATRIZ GUAYAQUIL

Los medios alambricos utilizados en el edificio matriz de Guayaquil son marca
BELDEN distribuidos de la siguiente forma:

e Cable utp categoria Se para las estaciones de trabajo y servidores a excepcion de
ciertos puntos antiguos con cable cat 5

2.23.2 MEDIOS INALAMBRICOS - MATRIZ
GUAYAQUIL

Los medios inalambricos utilizados en el edificio matriz Guayaquil son los siguientes:
¢ Una antena de microondas a una frecuencia de 2.4 Ghz

La cual sirve como medio para comunicarse con la matriz Quito, utilizando la empresa
porta que les hace de Carrier.

-gr:uS

pE N AS
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2.2.4 DISPOSITIVOS DE CONMUTACION
MATRIZ GUAYAQUIL Y QUITO

| aRae ARS8
‘ :::: :.'-' yosr -

UBICACION MARCA MODELO DESCRIPCION

e Puertos: 24 puertos
10BASE-T/100BASE-TX

6 Tercer piso con auto-deteccion y auto-
(Guayaquil) configuracion.
3COM 4400
2 Segundo Piso e Interfaces para medios RJ
(Quito) 45

e Funciones de switching
Ethernet: Velocidad total

Tabla 2-8: Dispositive de conmutaciéon

EDCOM Capitulo 2 - Pdgina 19




Manual de Usuario Administracion y Seguridades de Redes

2.2.5 CENTRO DE DISTRIBUCION PRINCIPAL MC e IC

En la matriz de Guayaquil en el tercer piso esta su IC y MC para la comunicacion de

sucursales y matrices (Quito — Guayaquil) ademas cuentan con sus switches, routers y el
pop (ALCATEL), FIREWALL (Fisico) y servidores.
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Figura 2-11: Grafico Cuarto de Comunicaciones Guayaquil
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CENTRO DE DISTRIBUCION INTERMEDIA (IC)
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Figura 2-13: Grafico Centro de Distribuciéon Intermedia
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CENTRO DE DISTRIBUCION INTERMEDIA (IC)
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Figura 2-14: Grafico Centro de Distribucién Principal
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CENTRO DE DISTRIBUCION INTERMEDIA (IC)
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Figura 2-15: Grifico Centro de Distribuciéon Intermedia
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CENTRO DE DISTRIBUCION INTERMEDIA (IC)
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Figura 2-16: Grifico Centro de Distribucién Intermedia
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2.2.6 INFRAESTRUCTURA WAN
DISPOSITIVOS DE ENRUTAMIENTOS

Porta, TVCable, Andina datos, Distelcom y Telconet son las empresas que le proveen el
servicio de comunicacion de datos y enlace de Internet, Telconet es el proveedor de
Internet de TIA. Cada una de estas empresas tiene sus propias tecnologias, ademas de
prestar sus propios equipos, de acuerdo a su infraestructura dan el soporte que sea
requerido.

Mantiene un ancho de banda entre Guayaquil — Quito de 512 kbps para datos.

ROUTERS

UBICACION MARCA MODELO DESCRIPCION
+ Puede ser
1 Tercer piso usado para
(Guayaquil) recuperar la
Motorota 320 conexion de
Vanguard fallo
I Segundo Piso » Integracion de
(Quito) vOz con
trafico de
datos.

Tabla 2-9: Dispositivo de enrutamiento
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2.12 SEGURIDADES
En la empresa todas las seguridades las realizan a través de un FIREWALL fisico.
¢ No tienen implementadas politicas para computadores protegidos con contrasefas

e Lanavegacion en Internet es libre sin restricciones.

DESCRIPCION DE FIREWALL

UBICACION MARCA MODELO DESCRIPCION
Proteccion firewall
Soporte de DHCP de NAT,
VPN, ARP, LDAP,

e soporte VLAN, limitacion

Guayaquil Firebox Firebox V60L =
e filtrado de paquetes,
activable.
e (apacidad del cortafucgos :
100 Mbps

Tabla 2-10: Descripciéon Firewalle

EDCOM Capitulo 2 - Pagina 28 ESPOL




Manual de Usuario Administracion y Seguridades de Redes
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2.2.7 ANCHO DE BANDA

GUAYAQUIL
EDIFICIO MATRIZ

ANCHO DE BANDA MEDIO

1 Mbps Linea dedicada

Tabla 2-11: Ancho de Banda Guayaquil

QUITO
EDIFICIO MATRIZ
ANCHO DE BANDA MEDIO
128 Kbps. Linea dedicada

Tabla 2-12: Ancho de Banda Quito
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2.2.8 PROBLEMAS ENCONTRADOS

e No poseen normas de cableado estructurado en la red Lan

e Saturacion en su red LAN

e No cuentan con un servidor Proxy
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3 SOLUCION PROPUESTA
3.1 PROBLEMAS, CAUSA Y EFECTO

Los problemas encontrados después del analisis realizado seran descritos y detallados a

continuacion:

No poseen normas de

cableado estructurado en la

red Lan

Falta de conocimiento
por parte del
departamento técnico.

Descuido por parte de la
empresa.(Directivos).

Dificultad al momento
de solucionar un

problema en la
red.(cables)

No cuentan con
proteccion ante
siniestros.

Saturacion en su red LAN

No hay redes
segmentadas.

Mala  administracion
por parte del encargado
de la red

Colision al momento de
acceder a los recursos
de la red, forzando el
reenvio de paquetes.

No cuentan con un servidor

Proxy

El Internet es
administrado por un
firewall fisico

Libre navegacion en
Internet.

No existe control sobre
los sitios visitados, ni
restriccion sobre ellos.

Tabla 3-1: Proeblema, Causa y efecto
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3.2 PROBLEMAS, SOLUCION Y ALCANCE

PROBLEMA

No poseen normas de
cableado estructurado en la
red Lan

SOLUCION

Realizar
cableado
conforme a las normas
para categoria 6.

un  nNuevo
estructurado

ALCANCE

* (Garantizar un alto
desempefioc de los
recursos de la red LAN
(equipos de
comunicacion y
computadores).

» Prever el futuro
crecimiento de equipos
en la red LAN.

* Facilidad de

mantenimiento,
deteccion y correccion
de errores.

Segmentar las redes por

Mejorar los tiempos de

No cuentan con un servidor

Adquirir y Configurar

area de trabajo. respuestas.

Saturacion en sured LAN | = Verificar las cascadas | = Control de colisiones al
de los switches e tener una
implementar  politicas administracion  sobre
de administracion de la cada equipo.
red.

» Las paginas visitadas

seran guardadas en el

Proxy un equipo para las registro del servidor.
funciones de Proxy
= Restricciones en la
navegacion
Tabla 3-2: Problema, Solucion, Alcance
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3.3 ESTUDIO DE FACTIBILIDAD - MATRIZ GUAYAQUIL
3.3.1 ALTERNATIVA “A”

Se realizara la implementacion del cableado estructurado, esto abarca el cambio de
categorias de cables en toda la empresa, la que actualmente consta con la categoria 5 y
Se, estos pasaran a ser de categoria 6 operando con los actuales computadores a 1000
Mbps y con los actuales equipos de comunicacion operando a las mismas velocidades.
Previo a la instalacion de tarjetas de red y equipos de comunicacion que operen a 1000
Mbps, manteniendo una velocidad integral en toda la red lan.

Otro punto que abarca la implementacion del cableado estructurado es el rotulado de los
cables, estos tendran identificaciones y numeraciones para identificar los cables de
cada departamento. También se implementaran los respectivos electros canaletas en los
pisos de la matriz de Guayaquil, para proteger los cables de agentes varios y
perturbaciones que afectan al medio de comunicacion.

Se adquirira un computador de Marca que hara las funciones de servidor Proxy que
encargara de compartir el Internet y se pondra las debidas politicas para navegacion, el
cual trabajara con el sistema Operativo Linux.
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3.3.1.1 FACTIBILIDAD TECNICA
ALTERNATIVA “A”
DESCRIPCION UBICACION
EQUIPO PROXY (Marca)
Procesador de doble nicleo *INTEL
1 1 GB Ram,2 Disco 160 GB Departamento de sistema
2 Tarjetas de red Gigabit
18 Cable utp cat 6 Signamax Edificio matriz
Bobinas 105 puntos de red y 105 de voz (Guayaquil)
210 Patch Cord cat 6 de Im Edificio matriz
(Guayaquil)
105 Patch Cord cat 6 de 3m Edificio matriz
(Guayaquil)
18 Patch panel cat 6 Edificio matriz
(Guayaquil
210 Jacks cat 6 Signamax Edificio matriz
(Guayaquil)
105 Face Plate de 2puertos servicios Signamax Edificio matriz
(Guayaquil)
105 Cajas sobre puestas Edificio matriz
(Guayaquil)
75 Electro canales metalicos con tapa de 25x15 Edificio matriz
cm (Guayaquil)
2 Paquetes de amarras plasticas de 15 y 30cm Edificio matriz
(Guayaquil)
3 Paquetes de etiquetas Edificio matriz
(Guayaquil)
100 m Tuberia EMT 17 Edificio matriz
(Guayaquil)
50 Grapas EMT 17 Edificio matriz
(Guayaquil)
1 Materiales Varios Tornillos, Tacos Fisher, Edificio matriz
conectores EMT 17 (Guayaquil)
45 Canaletas 40x25 Decorativas de 2m Edificio matriz
(Guayaquil)
30 Canaletas 24x12 Decorativas de 2m Edificio matriz
(Guayaquil)

Tabla 3-3: Factibilidad técnica

L3
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3.3.1.2 FACTIBILIDAD ECONOMICA

COSTOS DE HARDWARE

DESCRIPCION COSTO

TOTAL
EQUIPO PROXY (Marca)
Que soporte RAID O y 1

Procesador de doble nucleo de preferencia
1 INTEL

1 GB Ram $ 1300.00

2 Disco 160 GB
2 Tarjetas de red Gigabit

6 Switch AT-GS950/24 Allied Telesis 2553.60
93 Tarjetas de red 10/100/1000 Mbps $ 1395.00

$ 5248,60

Tabla 3-4: Factibilidad Econémica Hardware

EDCOM Capitulo 3 - Pdgina 5




Manual de Usuario Administracion y Seguridades de Redes

CANT. DESCRIPCION TOTAL
18 Cable utp cat 6 Signamax 3443.40
Bobinas 105 puntos de red
210 Patch Cord Im 1528.80
105 Patch Cord 3m 963.90
105 Jacks cat 6 Signamax 648,90
18 Patch Panel Solido Cat 6 Marca Signamax 24 3322.26
puertos

6 Organizadores Horizontales 2UR 0
105 Face Plate de 2 puertos de servicios Signamax 164,64
105 Cajas sobre puestas 176,16

1 Gabinete de Pared Panoramico 10 UR 200.00

73 Electro canales metalicos con tapa de 25x15 cm 1125.00
50 Tuberia EMT 17 353.00
50 Grapas EMT 17 5.00

Materiales Varios Tornillos, Tacos Fisher,
2 conectores EMT 17 Paquetes de amarras 300.00
plasticas de 15 y 30cm, Paquetes de etiquetas,
angulos interno externo y plano
45 Canaletas 40x25 Decorativas de 2m 196.65
30 Canaletas 24x12 Decorativas de 2m 33.60
TOTAL MATERIALES PARA CABLEADO 12,461.10
ESTRUCTURADO

Tabla 3-5: Factibilidad Economica Materiales
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COSTOS DE SOFTWARE

COSTO TOTAL

COSTOS
UNITARIOS

DESCRIPCION

1 PAQUETE DE LINUX RED 70.00 70.00
HAT 9.0 Licencia
TOTAL COSTO DE SOFTWARE $ 70.00

Tabla 3-6: Factibilidad Econémica Software
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3.3.1.3 FACTIBILIDAD OPERATIVA

e S R L ERSES Y SRR R RS RT A

ANALISIS DE CABLEADO ESTRUCTURADO
*Grupo de trabajo 2
1 Técnico de redes
DISENO DE LA RED LAN
Grupo de trabajo 1.5

tn

IMPLEMENTACION DEL CABLEADO ESTRUCTURADO
* Grupo de trabajo 35
1 Técnicos en Redes
4 Ayudantes
PRUEBA DE LA RED LAN
*Grupo de trabajo
3 Técnicos en redes 2.5

DOCUMENTACION Y CERTIFICACION DE LA RED LAN
*Grupo de trabajo
Empresa certificadora 1

Tabla 3-7: Factibilidad Operativa

* EL GRUPO DE TRABAJO_ Son los estudiantes que elaboran la propuesta para la
empresa “TIA”
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COSTOS OPERATIVOS

DISENO DE LA RED LAN

Grupo de trabajo

IMPLEMENTACION DE LA
RED LAN (Construccion)

Grupo de trabajo
| Técnicos de Redes
4 Ayudantes

PRUEBA DE LA RED LAN

Grupo de trabajo
1 Técnico de Redes

DOCUMENTACION DE LA
RED LAN
Grupo de trabajo

TOTAL DE LA FASE DE PRUE

SEMANAS

TOTAL DE LA FASE DE DISENO

3.5

TOTAL DE LA FASE DE IMPLEMENTACION

28

COSTO
SEMANA

200.00

300.00
150.00
75.00

300.00
150.00

BA DE LA RED

TOTAL DE LA FASE DE DOCUMENTACION

200.00

COSTO
FASE

300 00

1050.00
525.00
262.50

750.00
375.00

1125.00

200.00

200.00

TOTAL DE COSTOS OPERATIVOS $ 3462.50
Tabla 3-8: Costos operativos
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3.3.1.4 COSTO TOTAL DE LA ALTERNATIVA “A”

En el costo total de la propuesta estan incluidos los siguientes valores:

DESCRIPCION COSTO
Costo De Materiales $17709.70
Costo Software $ 70.00
Costos de Mano de Obra $3462.50

COSTO TOTAL DE LA PROPUESTA I$ 21242,20

LV.A 12 % $ 2549.06

Tabla 3-9: Factibilidad Economica Hardware

COSTO TOTAL DE LA ALTERNATIVA “A”
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3.3.1.5 VENTAJAS

Cableado Estructurado:

¢ Flexibilidad de Mantenimiento, crecimiento y migracion de puestos de trabajos.

e Facil administracion de la red LAN.

e Alta disponibilidad de los recursos en red debido a la alta velocidad de
operacion de la misma (1Gbps)

e Certificacion de la Red incluida con el cableado estructurado, conforme a todas
las normas para certificacion de medios y equipos

e Control de colisiones (al segmentar la red)

Servidor Proxy

e En la adquisicion del servidor Proxy al ser de marca, se contara con una
confiabilidad mayor debido a la garantia y soporte que ofrece el proveedor del
equipo y se garantiza el mayor desempefio posible sobre €l.

e Al tener un arreglo de discos RAID 1, se tieneuna proteccion ante fallos
mecanicos de los discos duros y se baja el tiempo de inactividad del servidor
PROXY.

e Control de navegacion y restriccion de accesos no permitidos.

Bloqueo de puertos. Ejemplo ( Restringir Messenger)
e Almacenamiento de paginas visitadas en cache ( Agilidad para navegacion)

3.3.1.6 BENEFICIOS

o Competitividad con otras empresas al tener una tecnologia de punta
e Tener un mejor control de la empresa al manejarse de manera estructurada.

e Ser reconocida por sus avances tecnologicos.

3y
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3.3.1.7 GARANTIA TECNICA DEL CABLEADO DE
DATOS

e Se garantiza la calidad de los materiales utilizados, por lo menos 10 afos, esto
implica que cualquier dafio de su funcionamiento dentro de este paginas, atendido
sin ningun costo.

e La empresa contara con la mano de obra sin costo, de por lo menos 1 afio, esto
incluye cualquier anomalia con el cableado en ese lapso de tiempo.

e (arantia en el cableado estructurado de 10 afios y 20 afios en elementos pasivos.

3.3.1.8 CONDICIONES COMERCIALES ALTERNATIVA
“A99

A continuacion se detallara la forma de pago:

Se entregara el 50% del valor total en la aceptacion formal de la propuesta.
El 50% restante contra entrega.

Los Precios Incluyen IVA.

Validez de la oferta 15 dias.
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ESTUDIO DE FACTIBILIDAD MATRIZ GUAYAQUIL
3.3.2 ALTERNATIVA “B”

Se realizara la implementacion del cableado estructurado, esto abarca el cambio de
categorias de cables en toda la empresa, la que actualmente consta con la categoria 5 y
Se, estos pasaran a ser de categoria 6 en su totalidad, operando con los actuales
computadores a 100 Mbps y con los actuales equipos de comunicacion.

Se reutilizaran switches existentes 3com 4400, y los Rack de Piso.

Otro punto que abarca la implementacion del cableado estructurado es el rotulado de los
cables, estos tendran identificaciones y numeraciones para identificar los cables de
cada departamento. También se implementaran los respectivos electros canaletas en los
pisos de la matriz de Guayaquil, para proteger los cables de agentes varios y
perturbaciones que afectan al medio de comunicacion.

Se adquirira un computador de Marca que hara las funciones de servidor Proxy que se
encargara de compartir el Internet y se pondra las debidas politicas para navegacion, el
cual trabajara con el sistema Operativo Linux..
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3.3.2.1 FACTIBILIDAD TECNICA

ALTERNATIVA “B”
DESCRIPCION UBICACION
EQUIPO PROXY (Marca)
Procesador de doble nicleo * INTEL
1 1 GB Ram, 2 Disco 160 GB Departamento de sistema
2 Tarjetas de red Gigabit

18 Cable utp cat 6 Signamax Edificio matriz
Bobinas 105 puntos de red y 105 de voz (Guayaquil)

210 Patch Cord cat 6 Im Edificio matriz

105 Patch Cord cat 6 3m Edificio matriz

18 Patch panel cat 6 Edificio matriz
(Guayaquil)

210 Jacks cat 6 Signamax Edificio matriz
(Guayaquil)

105 Face Plate de 2 puertos servicios Signamax Edificio matriz
(Guayaquil)

105 Cajas sobre puestas Edificio matriz
(Guayaquil)

75 Electro canales metalicos con tapa de Edificio matriz
25x15 cm (Guayaquil)

v Paquetes de amarras plasticas de 15 y 30cm Edificio matriz
(Guayaquil)

3 Paquetes de etiquetas Edificio matriz
(Guayaquil)

100 m Tuberia EMT 17 Edificio matriz
(Guayaquil)

50 Grapas EMT 17 Edificio matriz
(Guayaquil)

1 Materiales Varios Tornillos, Tacos Fisher, Edificio matriz
conectores EMT 17 (Guayaquil)

45 Canaletas 40x25 Decorativas de 2m Edificio matriz
(Guayaquil)

30 Canaletas 24x12 Decorativas de 2m Edificio matriz
(Guayaquil)

Tabla 3-10: Factibilidad Técnica
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3.3.2.2 FACTIBILIDAD ECONOMICA

COSTOS DE HARDWARE

DESCRIPCION COSTO TOTAL

EQUIPO PROXY (Marca)

Que soporte RAID O y 1
Procesador de doble nucleo de preferencia
1 INTEL

1 GB Ram $ 1300.00

2 Disco 160 GB
2 Tarjetas de red Gigabit
6 Switch 3com 4400 Capa 3 24Ptos 0

TOTAL COSTO DE HARDWARE $ 1300.00

Tabla 3-11: Factibilidad Econémica Hardware
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MATERIALES PARA CABLEADO ESTRUCTURADO

CANT. DESCRIPCION TOTAL
18 Cable utp cat 6 Signamax 3443 .40
Bobinas 105 puntos de red
210 Patch Cord 1m 1528.80
105 Patch Cord 3m 963.90
105 Jacks cat 6 Signamax 648,90
18 Patch Panel Solido Cat 6 Marca Signamax 24 3322.26
puertos
6 Organizadores Horizontales 2UR 0
105 Face Plate de 2 puertos de servicios Signamax 164,64
105 Cajas sobre puestas 176,16
1 Gabinete de Pared Panoramico 10 UR 200.00
75 Electro canales metalicos con tapa de 25x15 1125.00
cm

50 Tuberia EMT 17 353.00
50 Grapas EMT 17 5.00
Materiales Varios Tornillos, Tacos Fisher, 300.00

2 conectores EMT 17 Paquetes de amarras

plasticas de 15 y 30cm, Paquetes de etiquetas,
angulos interno externo y plano
45 Canaletas 40x25 Decorativas de 2m 196.65
30 Canaletas 24x12 Decorativas de 2m 33.60
TOTAL MATERIALES PARA CABLEADO 12.461,10
ESTRUCTURADO

Tabla 3-12: Factibilidad Economica Materiales
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COSTOS DE SOFTWARE

DESCRIPCION COSTOS COSTO TOTAL
UNITARIOS

1 PAQUETE DE LINUX RED 70.00
HAT 9.0

TOTAL COSTO DE SOFTWARE

Tabla 3-13: Factibilidad Econémica Software
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3.3.2.3 FACTIBILIDAD OPERATIVA

EEA e el L L SEMARA LS

ANALISIS DE CABLEADO ESTRUCTURADO
*Grupo de trabajo 2.5
1 Técnico de redes
DISENO DE LA RED LAN
Grupo de trabajo 1.5

IMPLEMENTACION DEL CABLEADO ESTRUCTURADO
* Grupo de trabajo 3.5
1 Técnicos en Redes
4 Ayudantes
PRUEBA DE LA RED LAN
*Grupo de trabajo

3 Técnicos en redes 25
DOCUMENTACION Y CERTIFICACION DE LA RED LAN
*Grupo de trabajo
Empresa certificadora 1

Tabla 3-13: Factibilidad operativa

* EL. GRUPO DE TRABAJO Son los estudiantes que elaboran la propuesta para la
empresa “TIA”
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COSTOS OPERATIVOS

SEMANAS COSTO

SEMANA

DISENO DE LA RED LAN
Grupo de trabajo

TOTAL DE LA FASE DE DISENO

IMPLEMENTACION DE LA
RED LAN (Construccién)

Grupo de trabajo 300.00
| Técnicos de Redes 3.3 150.00
4 Ayudantes 75.00

TOTAL DE LA FASE DE IMPLEMENTACION

PRUEBA DE LA RED LAN

9]

300.00
150.00

Grupo de trabajo 2.
1 Técnico de Redes

TOTAL DE LA FASE DE

DOCUMENTACION DE LA
RED LAN
Grupo de trabajo 1

PRUEBA DE LA RED

200.00

TOTAL DE LA FASE DE DOCUMENTACION

COSTO
TOTAL

C

'OSTO
FASE

300.00

1050.00
525.00
262.50

1125.00

200.00

200 00

TOTAL DE COSTOS OPERATIVOS $ 3462.50
Tabla 3-14: Costos operativos
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3.3.2.4 COSTO TOTAL DE LAALTERNATIVA “B”

En el costo total de la propuesta estan incluidos los siguientes valores:

R e R N < R

Costo de Materiales $ 13761.10
Costo Software $ 70.00
Costos de Mano de Obra $ 3462.50
COSTO TOTAL DE LA PROPUESTA $ 17,293,60
ILVA. 12 % $2,075.23
COSTO TOTAL DE LA PROPUESTA $

: 19,368.80

Tabla 3-15: Costo Total Alternativa A
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3.3.2.5 VENTAJAS

Cableado Estructurado:
e Velocidad de operacion de la red 100Mbps con los equipos activos actuales,
velocidad de transmision soportada por el medio fisico 1000 Mbps
Flexibilidad de Mantenimiento, crecimiento y migracion de puestos de trabajos.
Certificacion de la Red incluida con el cableado estructurado, conforme a todas
las normas para certificacion de medios y equipos

Servidor Proxy

e En la adquisicion del servidor Proxy al ser de marca, se contara con una
confiabilidad mayor debido a la garantia y soporte que ofrece el proveedor del
equipo y se garantiza el mayor desempefio posible sobre él.

o Al tener un Arreglo de discos RAID 1, se tiene una proteccion ante fallos
mecanicos de los discos duros y se baja el tiempo de inactividad del servidor
PROXY.

Control de navegacion y restriccion de accesos no permitidos.
Bloqueo de puertos. Ejemplo ( Restringir Messenger)
Almacenamiento de paginas visitadas en cache ( Agilidad para navegacion)

3.3.2.6 BENEFICIOS

¢ Tener un mejor control de la empresa al manejarse de manera estructurada.
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3.3.2.7 GARANTIA TECNICA DEL CABLEADO DE
DATOS

e Se garantiza la calidad de los materiales utilizados, por lo menos 10 afios, esto
implica que cualquier dafio de su funcionamiento dentro de este paginas, atendido
sin ningun costo.

e La empresa contara con la mano de obra sin costo, de por lo menos 1 afio, esto

incluye cualquier anomalia con el cableado en ese lapso de tiempo.

e (arantia en el cableado estructurado de 10 afios y 20 afios en elementos pasivos.

3.3.2.8 CONDICIONES COMERCIALES ALTERNATIVA
“B”

A continuacion se detallara la forma de pago:

Se entregara el 50% del valor total en la aceptacion formal de la propuesta.
El 50% restante contra entrega.

Los Precios Incluyen IVA.

Validez de la oferta 15 dias.
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3.3.3 OBSERVACIONES

La Alternativa A es la recomendada debido a la instalacion de una nueva
infraestructura de comunicaciones acorde a las necesidades actuales y futuras conforme
a los estandares de comunicacion para cableado estructurado basados en Categoria 6.

Esta infraestructura involucra un cambio en los equipos de comunicacion y una
actualizacion de las tarjetas de red de los computadores para operar a las velocidades de
1Gbps de manera integral, justificando el alto desempefio de la red y la inversion
economica en este documento Planteado

La Alternativa B, incluye una implementacion nueva también de un cableado
estructurado categoria 6, pero con un rendimiento de 100Mbps, debido a la reutilizacién
de ciertos componentes activos que incluyen a sus switches administrables y ninguna
actualizacion de hardware en sus computadores.

En ambas alternativas, se entregara un cableado debidamente garantizado, certificado y
documentado, con garantia técnica de 10 afios sobre el mismo y en sus componentes

pasivos.

Incluyen también la instalacion de un servidor para las funciones de Proxy con su
debida configuracion y sus soportes necesarios para continuar con su administracion.

Configuracion de Switches administrables.
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3.3.4 PLAN DE TRABAJO
3.3.5 DIAGRAMA DE GANT

EL DIAGRAMA SE APLICA A LAS DOS PROPUESTAS

Alternativa “A” y Alternativa “B”
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4 REGLAS DE CABLEADO ESTRUCTURADO
4.1 NORMATIVAS

A Normativa 1:

Para considerar problemas cuando por emision electromagnética provenientes de

cables de potencia y otros equipos se cubriran.
Requisitos tales como:
I.- Todo sistema deberan estar puesto y unidos a tierra
2.-Deberan mantenerse una separacion minima de 50 mm (2 pulgadas) entre el
cableado de telecomunicacion de par trenzado sin blindaje (UTP) y los
circuitos derivados menores a 3 KBA

Figura 4-1: Normativa 1

A Normativa 2:
El cableado horizontal debera estar configurado como estrella con cada salida de
telecomunicaciones conectadas con su HC o conector de piso.

Figura 4-2: Normativa 2
A Normativa 3:

Se emplearan conexiones cruzadas para conexiones de cableado horizontales y
backbone.

Figura 4-3: Normativa 3
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A Normativa 4:

Cada area de trabajo sera atendida por un HC localizado en un mismo piso o a un
piso adyacente.

Figura 4-4: Normativa 4
A Normativa 5:
No se permitira el uso de derivaciones puenteadas en cableado horizontales.

Figura 4-5: Normativa 5
A Normativa 6:

La longitud del cable entre la salida de telecomunicaciones hasta el HC no excedera
de los 90 metros independiente del tipo de medio.

2290 mefros |

S = - B

Figura 4-6: Normativa 6
A Normativa 7:

La longitud individual o combinada del patch cord de par trenzado balanceado de 24

awg (calibre americano de alambre) o fibra optica utilizado en el HC no excedera
]055 metros. et e e e S
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A Normativa 8:
No se permitira mas de un punto de consolidacion dentro de un mismo tendido de

cableado horizontal.

Punto de consolidacion.- Es un hardware de conexiones que proporciona
interconexion entre el cableado de oficina abierto y el cableado horizontal.

7/

Figura 4-8: Normativa 8

A Normativa 9:
La distancia maxima entre el HC y la salida de telecomunicaciones sera de 90

metros.

i
Eoni L. ; T -
i T ecAal | i f- 3 ]
‘ m {L l ! ” :
i | | | ':--’_,r 2 y .
| I'i
- {7
» :
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K
PO i
"
Figura 4-9: Normativa 9 BIAr inreay
( Arrm(ia
I3
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A Normativa 10:
La distancia minima entre el HC y el punto de consolidacion sera de 15 metros.

' _a 15'm ';‘ '

Figura 4-10: Normativa 10
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A Normativa 11:
La distancia minima entre el punto de consolidacion vy

telecomunicaciones sera de 5 metros.

la salida de

Figura 4-11: Normativa 11

A Normativa 12:
La distancia del canal del cableado horizontal incluyendo patch cord y salida de

telecomunicaciones no excedera los 100 metros.

| M |

| Sm g
__: |! { v-fme'.-w{:‘: I
Ly : 1' i -

Figura 4-12: Normativa 12

A Normativa 13:
Todos los pares de cables estaran totalmente terminados en ambos extremos.

Figura 4-13: Normativa 13

A Normativa 14:
La longitud del canal del cableado de fibra optica mulltimodo no excedera los 300

metros.

SO0 T

Figura 4-14: Normativa 14
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A Normativa 15:
La longitud del cableado de fibra optica multimodo entre HC y salida de

telecomunicaciones no excedera los 90 metros.

-
SISTEMAS é RR HH

00 m

" -

Figura 4-15: Normativa 15

A Normativa 16:
Las canalizaciones horizontales se diseflaran e instalaran para cumplir los

reglamentos eléctricos y de construccion, locales y nacionales y normas aplicables.

Figura 4-16: Normativa 16

A Normativa 17:
Las canalizaciones horizontales seran apropiadas para el ambiente en cual se

instalaran y no obstaculizaran conductos de calefaccion, ventilacion y aire
acondicionado, distribucion de energia eléctrica o estructura del edificio.

CANALIZACION SOBHF
DUCTO DE AIRE

Figura 4-17: Normativa 17
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A Normativa 18:
Las canalizaciones horizontales se instalaran o seleccionaran de manera que el radio
minimo de curvatura de los cables horizontales se mantenga dentro de las
especificaciones del fabricante durante y después de la instalacion.

radiv segun
especificaciones
del fabricante

Figura 4-18: Normativa 18

A Normatival9:
Todas las canalizaciones instaladas seran accesibles con el fin de efectuar cambios
retiros de cable. Las canalizaciones cerradas tendran punto de accesos cada 30
metros.

30 m 30m

Figura 4-19: Normativa 19

A Normativa 20:
El backbone vertical usar una topologia jerarquica desde el HC hasta cada IC.

MC

Figura 4-20: Normativa 20
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A Normativa 21:

Para cada tendido de backbone de Edificio que sea mayor a 90 metros debe
proveerse de cable de fibra Optica.

f!‘?'f.‘-

FIBRA OPTICA

Figura 4-21: Normativa 21
A Normativa 22:
La longitud total del canal del cable entre el MC y cualquier HC no excedera los
siguientes limites:
& 3000 metros para fibra Optica monomodo.
& 2000 para fibra optica multimodo.
& 2000 para par trenzado para aplicaciones PBX.
Y

R R A
N

SR
3000 m

b 5
' CANAL DE

FIBRA OPTICA
{1 MoNOMODO

Figura 4-22: Normativa 22

A Normativa 23:

Las canalizaciones de edificios proveeran accesos de cuartos telecomunicaciones,
cuarto de equipos y o acometidas localizadas en el mismo edificio.

CUARTO DE

CUARTO DE
COMUNICACION

COMUNICACTON £

NIRIE -, NS i

’./;}‘

CANALIZACION

Figura 4-23: Normativa 23
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A Normativa 24:
Las canalizaciones no se ubicaran en ductos de ascensores.

Figura 4-24: Grafico Normativa 24

A Normativa 25:
El cable que corre entre el cuarto de telecomunicaciones y la salida de

telecomunicaciones no estara expuesto en el area de trabajo u otros espacios con
accesos publicos.

B e |

Figura 4-25: Normativa 25

A Normativa 26:
El cuarto de telecomunicaciones se disefiara y equipara para contener equipos de

telecomunicaciones, terminaciones de cables y asociados.

S iNTEA
LIOTECA
A *-‘JS
PERAS

Figura 4-26: Normativa 26

A Normativa 27:
El acceso al cuarto de telecomunicaciones se restricciones al acceso de servicio

autorizado y no sera compartido por el personal del edificio que puedan interferir

con los sistemas de telecomunicaciones. ——
‘COMUNICACIONES
1 S 1 Ele ——————
CUARTD OE = =) =8 B0
Forpscaciones [ =] f 1:
SISTEMAS GERENCA g
E = 10y =
; p [Hm Lk e i =
Pt

= Figura 4-27: Normativa 27

EDCOM Capitulo 4 - Pdgina 8 ESPOL




Manual de Usuario Administracion y Seguridades de Redes

A Normativa 28:
Las instalaciones unidad o puestas tierras cumpliran las normas aplicables.

-_

Figura 4-28: Normativa 28
A Normativa 29:
Los gabinetes usados como espacios alternativos cumpliran los requisitos de
alteracion y tendran una puerta provista con cerradura y se mostrara en una
ubicacion fija. R O
_ COMUNICACIONES

Figura 4-29: Normativa 29

A Normativa 30:
El cuarto de equipos no sera compartido por servicios del edificio que puede
interferir con los sistemas de telecomunicaciones o se utilicen para el servicio de
mantenimiento del edificio.

o o fmd, | i | { uf:|
| CuUARTO DE e =i = gl
| FOMUNICACIONES TR
B SISTEMAS

T ()

T —— ]

Figura 4-30: Normativa 30

A Normativa 31:
El cableado se instalara para facilitar el rotulado y la documentacion y para permitir
el codigo de colores en forma consistente de acuerdo a los requisitos.

= DHL320

- L

. “ROTULADO
Figura 4-31: Normativa 31
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A Normativa 32:
La instalacion de gabinetes del rack debera proporcionar las separaciones
estipuladas en los reglamentos y normas aplicadas.

Figura 4-32: Normativa 32

A Normativa 33:
Los cables de telecomunicaciones se soportaran con dispositivos disefiados para este
fin y en forma independiente para cualquier otra estructura.

g
SISTEMAS = RR HH

Figura 4-33: Normativa 33
A Normativa 34:
Los cables entrucado verticalmente, como en el caso de cables de backbone
horizontal enrutados en el piso se soportaran con abrazaderas u otros mecanismos.
Se requieren un minimo por dos pisos.

” ]
e !
: j
FouTy i
(L T
e8! AT~
T A
€ Atsyga
e
Figura 4-34: Normativa 34 PERAS

A Normativa 35:
El nimero de cables horizontales de par trenzado balanceado (cable de fibra optica)
colocados en un soporte de canalizacion se limitara a una cantidad que altere de
forma genética el cable.

Figura 4-35: Normativa 35
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A Normativa 36:
Las canalizaciones tipo bandeja o canal no excedera a una capacidad maxima del 50
% de llenado y una altura maxima de interior de 6 pulgadas.

e

Figura 4-36: Normativa 36

A Normativa 37:
Para canalizaciones en espacios de techos falsos los sistemas de soporte de cable se
disefiaran e instalaran con un minimo de 3 pulgadas por encima de la rejilla del
techo soportado.

Figura 4-37: Normativa 37

A Normativa 38:

Las tensionas maximas del jalado del cable por radio minimos de curvatura no
sobrepasaran las especificaciones del fabricante

p 5 4 N

= = |

N
radio segun

especificaciones

del fabricante

N

Figura 4-38: Normativa 38

A Normativa 39:
No se permitira el engrapado de ningun tipo de cable reconocido.

Figura 4-39: Normativa 39
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A Normativa 40
Los cables se instalaran en canalizaciones y espacios que brinden proteccion
adecuada contra la intemperie y demas riesgos del entorno.

B §

Figura 4-40: Normativa 40

A Normativa 41:
El radio minimo de curvatura en condiciones de no tension (cuando el cable es solo
colocado y no jalado); sera de una pulgada para STCP o SFTP de diametro menor a
6 milimetros. 2 Pulgadas SCTP oSFTP de diametro mayor a 6 milimetros (0.25
pulgadas)

== Bmm de diametro < = 6mm de diametro

~ Cables SCTP o SFTP
menora Bmm

Figura 4-41: Normativa 41

A Normativa 42: Je
El radio minimo de curvatura para cable horizontal de 2 y 4 fibras sera de 1 pulgada, - — .~
bajo condiciones de tension; en donde la tension maxima de jalado permitida sera de :

222 N (libre de fuerza). 'OTECA
AMPLIQ
~, ’ l pf - :o
. \N // | cNAS
\_\\ /,.: I
< o
.// \\ | \
A ~ \
i \\ | S
i

222 N {libre de ferza).
BAJO CONDICIONES DE TENSION

Figura 4-42: Normativa 42
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A Normativa 43:

El radio de curvatura para cable backbone de fibra optica bajo condiciones de no

tension no sera menor a 10 veces el diametro externo del cable y no menor a 15
veces bajo condiciones de tension.

-

| |
I | v
[
[ ™
“ =
" :
| | L T o
[ | >
2N

: ‘ P . \
' ‘ / \'\_\ ‘\
| 5 — B e

g .
lw'/ T

T eaniCrmE we e — R
8 VECES MENOR AL DIAMETRO CONDICIONES DE NO TENCION

12 VECES MENOR AL DIAMETRO

Figura 4-43: Normativa 43

A Normativa 44:

El cable que corra entre el cuarto de telecomunicaciones y salida de

telecomunicaciones, no estara expuesto en el area de trabajo u otro espacio acceso al
publico

Figura 4-44: Normativa 44
A Normativa 45:

El hardware de conexion se instalara de una manera que evite un control de cables
ordenados y bien organizados.

Figura 4-45: Grafico Normativa 45
A Normativa 46:
Con el fin de reducir el desentrenado de par trenzado instalador debe de pelar
cantidad de forros que se requiera para determinar el hardware de comunicacion.

SOLO LO NECESARIO

Figura 4-46: Normativa 46
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A Normativa 47:
La cantidad max. del desentrezado de cada par, resultante de la terminacion del
hardware de conexion, sera de 13 milimetro, para cable de categoria Se o mayor y
de 75 milimetro para cables de categoria 3

mayora 1amm

Figura 4-47: Normativa 47

A Normativa 48:
No se debera terminar cables de diferente categoria de desempefio en el mismo
hardware de conexion.

Salida Salida

B LRVTES

categoria € / categotia 5e
femingy [ / .

Salita .
tegoria Se S ! P ¥
//’ g 8 ‘e\\\ 8 § 3§ R ¢
< / i : .‘ "l’ T ‘
8] )
Sofida g ) ] f a saide .
categoria Se o g mteS;;I:’i:‘S\e‘ g a categoria Se a
x5 e ] POMTLCL,
UrN
\ Salida \\\ﬁam’a R o1} .;"\rq.’jA
‘alegoria Se “ategoria Se “x A RO IO
(/ s
PENAS

Figura 4-48: Normativa 48

A Normativa 49:
Los identificadores que se utilizan para acceder a grupos de registro deben ser

e ih
unicos
3 -
- . |
\
N ,
o s hed
> o & o
Le et v} bt

EL MISMC IDENTIFICADOR PARA VARIOS CABLES & e UN MIBMO IDENTIFICADOR PARA LN SOLO CABLE

Figura 4-49: Normativa 49
A Normativa 50:
El rotulado se debera realizar ya sea pegando o colocando firmemente una etiqueta
independiente al elemento que se va a registrar 0 marcando el elemento
directamente.

UN MISMO IDENTIFICADOR PARA ALGUNGOS g 3 _,-f’ INENTIFICADOR PARA UN SOLO CABLE

Figura 4-50: Normativa 50
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A Normativa 51;
El rotulado debera ser legible y permanecer firmemente unido al elemento durante
el paginas de garantia (depende de la marca del cable para establecer la garantia lo
normal es de Safios)

SroB LEGISLE

3

ROTULADO POCO LEGIBLE Ao
o5
&

Figura 4-51: N'ormativa 51

A Normativa 52:
A cada cable se le asignara un identificador Unico que sirva de referencia de un
registro respectivo Ejemplos:

| Descripeion Identificacion |

| i
I Cable n°9 Multimodo FOMO09

| Cable N°5 de UTP cat. SE C5005

Tabla 4-1: Identificador de cables

o Ogn _\_}Q‘a 2
Sl IDENTIFICADOR REPETIDO R oo

h

+~ IDENTIFICADOR DIFERENTE POR CADA CABELE _‘soo‘
S N

Figura 4-52: Normativa 52

A Normativa 53:
Los cables de Backbone deberan rotularse en cada extremo la etiqueta puede ser
colocada a 30 centimetro del extremo del cable esta marca debera permanecer en el
cable después de terminar la instalacion.

| =

& CABLE ROTULADO EN AMBOS EXTREMOS L Ot

Figura 4-53: Normativa 53
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4.2 RECOMENDACIONES

A Recomendacion 1:
Se pueden emplear interconexiones para conexiones de cableado horizontal y equipos
con puertos individuales.

Figura 4-54: Recomendacion 1

A Recomendacion 2:
Con el fin de poseer una infraestructura capaz de acomodar un ambiente de oficinas
dinamico se recomienda un minimo de un cuarto de telecomunicaciones por cada piso.

- ,i“
i
17

Figura 4-55: Recomendacion 2 S
POUTREN LA Lig (g7

A Recomendacion 3: )
El area que puede atenderse efectivamente por un cuarto de telecomunicaciones ﬁ?ﬁr&_f ECA
un area maxima de 60 metros. i

PERAS

o0 m

Figura 4-56: Recomendacion 3
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A Recomendacion 4:
Se recomienda un minimo de 15 metros entre el HC y la salida de telecomunicaciones.

=< g 15 metros

I —

Figura 4-57: Recomendacion 4

A Recomendacion S:
Se recomienda un minimo de 2 salidas de categoria 6 por cada area de trabajo individual
con el fin de soportar numerosas aplicaciones.

(i)

Salida E
categoria 6 ﬁ
fx vl o] CENEEE
Salida
categoria 6

Figura 4-58: Recomendacion 5

A Recomendacion 6:
El punto de consolidacion debe estar localizado a la altura conveniente de trabajo con el
fin de facilitar la instalacion y los cambios

Figura 4-59: Recomendacion 6
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A Recomendacion 7:

El cableado de backbone del edificio debe disefiarse con la capacidad de reserva
suficiente para tener salidas adicionales de telecomunicaciones desde el cuarto de
telecomunicaciones.

Figura 4-60: Recomendacion 7

A Recomendacion 8:
El radio de curvatura interior minimo de las canalizaciones horizontales no debe ser
inferior a diez veces al mayor diametro a los cables a instalarse.

radio segun
especificaciones
del fabricante

Figura 4-61: Recomendacion 8

A Recomendacion 9:
Ningin segmento de canal contendra mas de 2 curvas de 90" entre puntos de acceso.

Figura 4-62: Recomendacion 9
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A Recomendacion 10:

Se recomienda que se provean como minimos 2 hilos de fibra 6ptica por cada aplicacion
conocida durante su periodo de planificacion. Debe preverse los factores de crecimiento
de 100 %.

| Nameros de  hilos  de
fibra

[ Toal J 1z ]

Tabla 4-2: Hilos de fibra Figura 4-63: Recomendacion 10

A Recomendacion 11:
Para cables de backbone se recomienda un minimo de 3 metros de reserva para cada
cable.

Figura 4-64: Recomendacion 11 ENAS

A Recomendacion 12:
El acabado en el cuarto de telecomunicaciones deben ser colores claros para mejorar la
iluminacion del mismo.

Figura 4-65: Recomendacion 12
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A Recomendacion 13:

Cuando sea factible, en un edificio de varios pisos, se recomienda que el cuarto de
telecomunicaciones se localice en el piso medio y en una ubicaron que facilite el acceso
a canalizaciones de los cuartos de telecomunicaciones de otros pisos.

Figura 4-66: Recomendacion 13

A Recomendacion 14:
Se recomienda que el cuarto de equipos se ubique por encima del nivel de inundacion y
este protegido contra infiltraciones de tuberias de agua y drenaje.

1
] L
. g 4
B /EEJ
1 S
| 5 % TJDERIA
| :
1 i

PP ; 1§ DEAGUA

Figura 4-67: Recomendacion 14
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5 ANALISIS DE CABLEADO ESTRUCTURADO

TIENDAS INDUSTRIALES ASOCIADAS ha contemplado la implementacion de un
sistema de cableado estructurado UTP categoria 6 con el afan de establecer una base
tecnologica de ultima linea que se vera modificada con nuevos switch y demas equipos
activos que logren la optimizacion de recursos y servicios al interior de la Empresa.

En esta implementacion se detallara las siguientes especificaciones técnicas:

* Se modificara el cableado horizontal desarrollando una red en estrella.

* [a red Horizontal y Vertical de datos cumplira principalmente con los estandares
ANSI/ EIA/ TIA para categoria 6.

* Se ubicara un Gabinete (IC) encargado de enlazar la sala de equipos principal (MC)
con las estaciones de trabajo en la distribucion de voz y de datos.

* Los cables estaran con su respectiva identificacion para mejorar la organizacion.

* En las electro canaletas cada 30 m se haran puntos de accesos espaciados para
facilitar las posibles reparaciones.

» Se debera mantener los cuartos de comunicaciones del tercer y segundo piso
cerrados, aislados y con la temperatura adecuada que exige el fabricante.

= Para evitar sobre calentamientos, se evitara la instalacion de equipos cercanos que
dirijan el aire caliente hacia los switchs.

* Las canalizaciones no estaran cerca de ductos de ascensores.

* El cuarto de comunicaciones no sera compartido por el personal del edificio que
puedan interferir con los sistemas de telecomunicaciones.

= Las canalizaciones horizontales seran apropiadas para el ambiente el cual no
obstaculizaran conductos de aire acondicionado, estructura del edificio, distribucion
de energia eléctrica o terminales de salida de agua para evitar las condensaciones.

* Para canalizaciones en espacios de techos falsos los sistemas de soporte de cable se
disefiaran e instalaran con un minimo de 3 pulgadas por encima de la rejilla del
techo soportado.

EDCOM Capitulo 5 - Pdgina 1 ESPOL




— I o

Manual de Usuario Administracidn y Seguridades de Redes

5.1 CABLEADO ESTRUCTURADO DE GUAYAQUIL -
SEGUNDO PISO

En el segundo piso de Guayaquil, el cableado a realizarse sera sobrepuesto debido
a que el edificio ya esta construido, como se demuestra en el grafico del cableado,
se procedera a ubicar los puntos de red respetando los estandares de las normativas
de cableado estructurado, ubicando las estaciones de trabajo e impresoras de tal
manera que estén cerca de los puntos de red para que el sobrante de cable no sea
considerable y este acorde al espacio fisico del piso.

Ademas en este piso se ubicard un Gabinete IC con el proposito de evitar la
atenuacion (perdida total de sefial de extremo a extremo) con respecto a los cables
que bajan desde el tercer piso este alimentara al piso contiguo.
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CENTRO DE DISTRIBUCION PRINCIPAL

L A CENTRAL TELEFONICA

B oasussusigenuemnrifirens s S

B -~

| R T e

A i
Leyenda: Autores:
_ e ) Victor Tola Franco
B3 — E N S—— Mariwd Rarairez Ayala
= Jonathan Baguero Lopez
Figura 5-1: Centro de Distribucion Principal
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CENTRO DE DISTRIBUCION INTERMEDIA

| E T

. |

‘?‘;J’" . "
N
% 7
T 1 Ly
BIBLIOTESA Lewenda: Autores:
il e — ’ * Victor Tola Franco
CAMPUS Marind Ramirez Ayala
PERAS Jonathan Baquero Lopez
Figura 5-2: Centro de Distribucién Intermedia
EDCOM Capitulo 5 - Pdgina 4 ESPOL
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ANALISIS DE PISO APLICATIVO
SEGUNDA PLANTA GUAYAOQUIL

| " ]
Lk 3] vy LLA L2 Y (=)
. i [ 5 ) ficd
H | i
<A pt
B o P i
B g r |
E | [ I 8 |
E 5 by ﬁ AN ERE R
2 | pead
B it
B i 3
B CD I4 ———
o Bon piot b 8
r ., { - (L
v 3 ’ l : ‘ e e I .
’e, % i . i g ] v ﬂ
%! ’ i i L Sags "
e /] ] i i foreirs ‘
\v ; ;‘
e 3
) P 1 i {_‘“ s & | g |
£33 A%a " R - HERE . B [ & = W ] LEEERR (REEE S )
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cIAS Leyenda: Autores:
PERA i L Wictor Tola Franco
% L I Rack o Pina gy M Marnixi Ramirez 4yala
.. i

Jonathan Baquero Lépez

Figura 5-3: Analisis de Piso Aplicativo Segunda Planta
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ANALISIS DE PISO LOGICO
SEGUNDA PLANTA GUAYAOQUIL

[Hsen
BRI

Figura 5-4: Anilisis de Piso Logico Segunda Planta

Autores:

Victor Tola Franco
Marmxi Ramirez fyala
Jonathan Baquero Lépez
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CALCULO DEL BACKBONE - SEGUNDO PISO

Medida salida  Conversion Resultado Subida y bajada  Resultado Total de# Total En
comunicaciones decmam En Metros del cable de cada En Metros de Metros
al rack en cm extremo Servicios

8 1,92 15,36 9 2436 2 48,72

5,9 1,92 11,328 9 20,328 2 40,656

9.9 1,92 19,008 9 28,008 2 56,016

10,9 1,92 20,928 9 29,928 2 59,856

12,9 1,92 24,768 9 33,768 2 67,536

13,9 1,92 26,688 9 35,688 2 71,376

11 1,92 21,12 9 30,12 2 60,24

12 1,92 23,04 9 32,04 2 64,08

) 1,92 21.12 9 30,12 2 60,24

P P 12,1 1,92 23,232 9 32,232 2 64,464

\ ALy Ry, 12,9 1,92 24,768 9 33,768 2 67,536
;? / ;’ B 13,9 1,92 26,688 9 35,688 2 71,376
‘ 7 14,93 1,92 28,6656 9 37,6656 2 75,3312
7 17.3 1,92 33,216 9 42,216 s 84,432

o 17,5 1,92 33,6 9 42,6 2 85.2
BiD E0A 17 1,92 32,64 9 41,64 2 83,28
cavmUS 16,5 1,92 31,68 9 40,68 2 81,36
PENAS 14.6 1,92 28,032 9 37,032 2 74,064
R A R SR

Tabla 5-1: Calculo del Backbone Segundo piso
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5.2 CABLEADO ESTRUCTURADO DE GUAYAQUIL -
TERCER PISO

En el tercer piso de Guayaquil, se encuentran los equipos principales, el cuarto de
comunicaciones desde el cual se alimentan el gabinete de red.

Los puntos de red y datos seran instalados como lo indican las normas de cableado, se
ha realizado una reestructuracion en este piso reubicando los puntos de red y datos, se
ha tratado de aprovechar el espacio entre los puntos de red y las estaciones de trabajo
de tal manera que se pueda obtener uniformidad, ahorro de espacio y cable.

Como se puede observar aqui se aplica la norma que indica que el cuarto de
comunicaciones debera estar un lugar fresco y restringido de tal manera que no sea
compartido con demas departamentos, el cableado para los servidores también se
realizara con cable utp categoria 6 para un mejor rendimiento en la red y mejor tiempo
de respuesta.
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ANALISIS DE PISO APLICATIVO
TERCERA PLANTA DE GUAYAQUIL
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Figura 5-5: Grifico Anilisis de Piso Aplicativo Tercera Planta
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ANALISIS DEPISO LOGICO
TERCERA PLANTA DE GUAYAQUIL
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Figura 5-6: Griéfico Anilisis de Piso Logico Tercera Planta
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CALCULO DEL BACKBONE - TERCER PISO

Salida de Conversion  Resultado En  Subida y bajada Resultado Total de # Total en
comunicaciones decmam Metros del cable de cada En Metros de Servicios Metros
al rack en cm extremo
5 1,92 9,6 9 18,6 2 312
N3 1,92 10,176 9 19,176 2 38,352
83 1,92 10,176 9 19,176 2 38,352
4 1,92 7,68 9 16,68 2 33,36
7 5,5 1,92 10,56 9 19,56 2 39,12
‘D) 6.3 192 12,006 5 21,096 2 12192
{ 6,6 1,92 12,672 9 21,672 2 43,344
4 7 1,92 13,44 9 22.44 2 44,88
75 1,92 14.4 9 23,4 2 46,8
10 1,92 19,2 9 28,2 2 56,4
9,6 1,92 18,432 9 27.432 2 54,864
9.6 1,92 18,432 9 27,432 2 54,864
9,7 1,92 18,624 9 27,624 2 55,248
9 1,92 17,28 9 26,28 2 52,56
9,7 1,92 18,624 9 27,624 2 55,248
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5,3 1,92 10,176 9 19,176 2 38,352
6,5 1,92 12,48 9 21,48 2 42,96

7 1,92 13,44 9 22,44 2 44,88

9 1,92 17,28 9 26,28 2 52,56

9.5 1,92 18,24 9 27,24 2 54.48

9.5 1,92 18,24 9 27,24 2 54,48

1 1,92 21,13 9 30,12 2 60,24

3 1,02 5,76 9 14,76 2 29,52

<5, 9 1,92 17,28 9 26,28 2 52,56
&N g 8.5 1,92 16,32 9 2532 2 50,64
. 7 12 1,92 23,04 9 32,04 2 64,08
i, o 12 1,02 23,04 9 32,04 2 64,08
“TECA 13 1,92 24,96 9 33,96 2 67,92
m;’ 14 1,92 26.88 9 35,88 2 71,76
11,5 1,02 22,08 9 31,08 2 62,16

15 1,92 288 9 37.8 2 75,6

15,5 1,92 29.76 9 38,76 2 77,52

5 1.92 28,8 9 37,8 2 75.6

16 1,92 30,72 9 39,72 2 79,44
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17,5 1,92 33,6 9 42,6 2 85,2
17 1,92 32,64 9 41,64 2 83,28
16 1.92 30,72 9 39,72 2 79,44
12 1,92 23.04 9 32,04 2 64,08
9 1,92 17,28 9 26,28 2 52,56
17 1,92 32,64 9 41,64 3 83,28
17 1.92 32,64 9 41,64 2 83,28
R 17 1.92 32,64 9 41,64 2 83,28
A i 18 1,92 34,56 9 43,56 2 £7.12
b 15,5 1,92 29.76 9 38,76 2 77,52
7 15 1,92 288 9 37.8 2 75.6
13 1,92 24,96 9 33,96 2 67,92
=Y 2 1.02 23.04 9 32.04 2 64,08
1 1,92 21,12 9 30,12 2 60,24
s 1,92 28.8 9 37.8 2 75.6
14 1,92 26,88 9 35,88 2 71,76
11 1.92 21,12 9 30,12 2 60,24
9 1,92 17,28 9 26,28 2 52,56
10 1.92 19.2 9 28.2 2 56,4
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11 1,92 21.12 9 30,12 2 60,24

9 1,92 17,28 9 26,28 2 52,56

1.5 1,92 14,4 9 23,4 2 46,8

7,5 1,92 14,4 9 23,4 2 46,8

3,5 1,92 6,72 ) 15,72 2 31,44

5 1,92 9.6 9 18.6 ) 37.2

5 1,92 9.6 9 18,6 2 37,2

3.5 1,92 10,56 9 19,56 2 39,12

4 1,92 7,68 9 16,68 2 33,36

6 1,92 11,52 9 20,52 2 41,04

5,5 1,92 10,56 9 19,56 2 39,12

75 1,92 14,4 9 23,4 3 46,8

7 1,92 13,44 9 22,44 2 44 88

7,5 1,92 14,4 9 23,4 2 46,8

Suma en Metros 3819,456
Total de los dos pisos en Metros 5098,915

Total de bobinas

Tabla 5-2: Calculo del Backbone Tercer piso
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6 ROUTER

Un router es un tipo especial de computador. Cuenta con los mismos componentes
basicos que un PC estandar de escritorio. Es decir, posee una CPU, memoria, bus de
sistema y distintas interfaces de entrada/salida.

6.1 FUNCIONES DEL ROUTER

La funcion principal de un router es enrutar.
Un router es un dispositivo LAN y WAN.

Proporciona conexiones con y entre los diversos estandares de enlace de datos y

fisico WAN.

6.2 TECNOLOGIAS SOPORTADAS.

Control de enlace de datos de alto nivel (HDLC).
Frame Relay.

Protocolo punto a punto (PPP).

Control de enlace de datos sincrono (SDLC).
Protocolo Internet de enlace serial (SLIP).

X.25

ATM.

Cablemodem

Modem telefénico

K . ]

Figura 6-1: Grafico Tecnologias de Router
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6.3 COMPONENTES INTERNOS DEL ROUTER

Los principales componentes internos del router son:

e La memoria de acceso aleatorio (RAM).
e La memoria de acceso aleatorio no volatil (NVRAM).
e La memoria flash.
e La memoria de solo lectura (ROM).
ﬂfn?
;\‘:,-" = b ..\'
fi= )
X /}
B nTE A
r ‘ \1 » ";

Figura 6-2: Componentes internos de un router.

CPU: La unidad central de procesamiento (CPU) ejecuta las instrucciones del sistema
operativo. Estas funciones incluyen la inicializacion del sistema, las funciones de
enrutamiento y el control de la interfaz de red. La CPU es un microprocesador. Los
grandes routers pueden tener varias CPU.

RAM: La memoria de acceso aleatorio (RAM) se usa para la informacion de las tablas
de enrutamiento, el caché de conmutacion rapida, la configuracion actual y las colas de
paquetes. En la mayoria de los routers, la RAM proporciona espacio de tiempo de
ejecucion para el software 10S de Cisco y sus subsistemas. Por lo general, la RAM se
divide de forma logica en memoria del procesador principal y memoria compartida de
entrada/salida (1/0). Las interfaces de almacenamiento temporal de los paquetes
comparten la memoria de 1/0 compartida. El contenido de la RAM se pierde cuando se
apaga la unidad. En general, la RAM es una memoria de acceso aleatorio dinamica
(DRAM) y puede actualizarse agregando mas modulos de memoria en linea doble
(DIMM).

Memoria flash: Se utiliza para almacenar una imagen completa del software 10S.
Normalmente el router adquiere el 10S por defecto de la memoria flash. Estas imagenes
pueden actualizarse cargando una nueva imagen en la memoria flash. En la mayoria de
los routers, una copia ejecutable del I0S se transfiere a la RAM durante el proceso de
arranque. En otros routers, el 10S puede ejecutarse directamente desde la memoria
flash, agregando o reemplazando los modulos de memoria en linea simples flash
(SIMMs) o las tarjetas PCMCIA se puede actualizar la cantidad de memoria flash.

NVRAM: La memoria de acceso aleatorio no volatil (NVRAM) se utiliza para guardar
la configuracion de inicio. En algunos dispositivos, la NVRAM se implementa
utilizando distintas memorias de solo lectura programables, que se pueden borrar
electronicamente (EEPROM).

EDCOM Capitulo 6 - Pdgina 2 ESPOL
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Buses: La mayoria de los routers contienen un bus de sistema y un bus de CPU. El bus
de sistema se usa para la comunicacion entre la CPU y las interfaces y/o ranuras de
expansion, Este bus transfiere los paquetes hacia y desde las interfaces.

La CPU usa el bus para tener acceso a los componentes desde el almacenamiento del
router. Este bus transfiere las instrucciones y los datos hacia o desde las direcciones de
memoria especificadas.

ROM: La memoria de solo lectura (ROM) se utiliza para almacenar de forma
permanente el codigo de diagnostico de inicio (Monitor de ROM). Las tareas
principales de la ROM son el diagnostico del hardware durante el arranque del router y
la carga del software 10S, desde la memoria flash a la RAM. Algunos routers también
tienen una version mas basica del I0S que puede usarse como fuente alternativa de
arranque. Las memorias ROM no se pueden borrar. Solo pueden actualizarse
reemplazando los chips de ROM en los tomas.

Fuente de alimentaciéon: La fuente de alimentacion brinda la energia necesaria para
operar los componentes internos. Los routers de mayor tamafio pueden contar con varias
fuentes de alimentacion o fuentes modulares. En algunos de los routers de menor
tamafio, la fuente de alimentacion puede ser externa al router.

Los routers conectan y permiten la comunicacion entre dos redes y determinan la mejor
ruta para la transmision de datos a través de las redes conectadas.

Los routers necesitan el software denominado Sistema Operativo de Internetworking
(IOS) para ejecutar los archivos de configuracion.

Son dispositivos electronicos complejos que permiten manejar comunicaciones entre
redes que se encuentran a gran distancia, utilizando vinculos provistos por las empresas
prestatarias del servicio telefonico (lineas punto a punto), lineas de datos (Arpac),
enlaces via satélite, etc.

Poseen avanzadas funciones de negociacion del enlace y conversion de protocolos de
transmision. Se utilizan por lo general en empresas que manejan muchas sucursales,
tales como Bancos, etc. Estan relacionados con sistemas bajo Unix y TCP-1P.

| ROM f———3» | Bootstrap ; ROM
Flash > [sSistema

| Servidor TFTP 5 operativo de | Ubicar y cargar el
; SOM internetwork | sistema operativo

1 e 3 | de Cisco

NVRAM — - Ubicar y cargar el

Servidor TETP ASN— Archivo de archivo de

F configuracion.| configuracion o entrar

| Consola S > al modo "setup”

Figura 6-3: Secuencia de arranque.
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6.4 COMPONENTES EXTERNOS DE UN ROUTER

Conexionas "WAN

Sy -

- BENEE - o = ..
1
n i

= I
< ) Y 4

3

i
0 &
g g
3
1
I
sl

Conexiones LAN Conexiones de
puerio de
administracion

Figura 6-4: Componentes externos de un router.

Las interfaces son las conexiones de los routers con el exterior. Los tres tipos de
interfaces son la red de area local (LAN), la red de area amplia (WAN) y la
Consola/AUX. Las interfaces LAN generalmente constan de uno de los distintos tipos
de Ethernet o Token Ring.

Las interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada, la RDSI
y la serial. Al igual que las interfaces LAN, las interfaces WAN también cuentan con
chips controladores para las interfaces. Las interfaces WAN pueden ser de
configuraciones fijas o modulares.

Los puertos de Consola/ AUX son puertos seriales que se utilizan principalmente para la
configuracion inicial del router. Estos puertos no son puertos de networking. Se usan
para realizar sesiones terminales desde los puertos de comunicacion del computador o a
traves de un modem.
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6.5 CONEXION AL PUERTO DE CONSOLA.

6.5.1 REQUERIMIENTOS.

Computador
Tarjeta 10/100 Mbps

Puerto Com disponible.

Cable de consola

Router

Tabla 6-1: Requerimientos para conectar un pc al router.

6.6 CONEXION POR HARDWARE.

Para conectar un PC al Puerto de consola, se debe usar un cable Rollover RJ-45 a RJ-
45, y cualquier adaptador DTE RJ-45 a DB-25 o RJ-45 a DB-9 hembra.

Se debe conectar el extremo RJ-45 del cable de la consola al puerto consola del
0 se muestra en la figura a continuacion.

EDCOM

L ]
panel posterior del router, tal com
p oyt F )
| T
A e
S
POLITLCN L
BIBI1OTE
CAM=US
. FERAS
Cablz de la consola azul Fusriode lrcopsala
. i A squipo o terminal
Figura 6-5: Conexién del cable de consola al router
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e Identifique el puerto serial, ubicado el parte posterior del computador.

Figura 6-6: Puerto Serial del Computador.

e Conecte el extremo DB-9 del cable de la consola al puerto de la consola
(también denominado puerto serie) del equipo. Si este adaptador no encaja,
necesitara uno adecuado.

Figura 6-7: Esquema de conexion de un Router a una terminal.
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6.7 CONEXION POR (HYPER TERMINAL) A LA
CONSOLA DE ROUTER.

Antes de empezar, hay que tener claro que la conexidon se realizara a través de la
Aplicacion HyperTerminal de Windows.

HyperTerminal es un programa que se puede utilizar para conectar con otros
equipos, sitios Telnet, sistemas de boletines electronicos (BBS, Bulletin Board
Systems), servicios en linea y equipos host, mediante un médem, un cable de
modem nulo o una conexion (Winsock) TCP/IP.

Pasos a seguir:

1. Con un cable transpuesto RJ-45 a RJ-45 y un adaptador RJ-45 a DB-9 o RJ-
45 a DB-25 conectar de una Terminal (PC — Personal Computer) al puerto de
consola del Router.

2. Abrir la aplicacion HyperTerminal siguiendo los siguientes pasos.

* En el Escritorio de Windows clic con el botén izquierdo en el menu
“Inicio”

I§ in‘cla. .

Figura 6-8: Menu Inicio en Windows XP
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En el menu desplegable buscar la opcion “Todos los Programas” o
“Programas” segun la version y dar un clic con el boton izquierdo la
cual desplegara otro pequefio subment.

B 5 Abrk documento de Office 5 weo
] Confipesr soeso y programas predeberminados: W ddohe Trtrator €S
Insted Altie Local Racovery " fudobe ImaoeReady C5
2] Mo documento de Office &7 tdobe Phatoshop €S
B2 ndobe Reader 8
(o Restencia ramota

# M Probect Tools Scourkty Manager
el ]

7 Microeoft Vil Studa 2005
Netbeans $.5

) Ovacls pars Windoms NT

1 Personal Orades pare windows NT

E T T T

Figura 6-9: Menu Todos los Programas en Windows XP

En el submenu buscar la opcion “Accesorios™ y dar un clic izquierdo, la
cual hara acceder a un nuevo nivel de subment.

BB adotm Resder €
oo Gsttewia reTcts
P ProtectTook Sacurity Mansger

3 Soson Software 3 n i
) Miceosoft SQL Server - Swikch i1 Micrtoft: Acttwwis Control Fed . Taﬁﬁal@ Wl
% ) Ogital | Ao » i 3

T2 MicrosoRt Visal St 2005

1 Metfiaans 5.5
T Oviclo arn Wediers WT

1 Prrscrl vl pars Windors NT
bk owa

B T

Figura 6-10: Menu Accesorios
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* En este submenu aparecera algunas de las herramientas que proporciona
Windows, y la que interesa es la de Comunicaciones, dar clic izquierdo.
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|
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0 Herramientas sdwnstratmes
] peor meavem =

0 ko

0 eva 2 Runtums B oot

XKrestor fro

T Magos

) Macremachs

) croscft NG Frameseork SO v2.0

5 Mot Office

| . i £ Microsoft SQU Server

| {ﬂmﬁuvxl'.ﬁ-;ef..(ﬁ?ﬁw T Mcromf 01 Server 2008

! ) Microsoft SQLU Server - Swch

i _J"‘ e Poseertont ) pacrost: el S 2005

s T NmtBeans 5.9

Tanllag 108 prige s

i Pk
+d Inicio

R N I e I R I R AR

£ Hemamentas del sistama
i Avsterce pars compatibikdad da programas
G Bocde notes

L Cokubedirs

L7 Expkwader o Waredows.

L dbreta de deeoounes

W Paink

&) Pases por Wincows

B Smboie, dol merama

3 Sncomes

A wordbad

e e . =
21 Boson Software

2} Microsoft Activel Control Pad
) Digkol | Audo

Figura 6-11: Mena Comunicaciones

= Buscar la aplicacion de HyperTerminal en el submenu que se desplego y

dar clic izquierdo.
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Figura 6-12: Aplicacion HyperTerminal
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3. Una vez que se ha encontrado dar clic izquierdo en el meni de HyperTerminal,
si es la primera vez que se accede a esta aplicacion, aparecera una ventana de
Advertencia, donde se recomienda establecer la Aplicacion HyperTerminal
como programa predeterminado de Telnet.

,_P:ogrma Telnet pred_eler:minadn.?

"'_\ Se le recomienda establecer HyperTerminal como su programa
L

predeterminado de Telnet. ;Desea establecerlo?

[ 1Mo volver a hacer esta pregunta

s K[ No Je—ro

i

Figura 6-13: Pantalla de recomendacion de programa predeterminado para Telnet

La primera opcion es si se desea volver a ver esta pregunta la proxima
vez que se acceda al HyperTerminal. Esta opcion no afectara en lo mas
minimo a la conexion.

Ahora presenta dos opciones de respuesta referente a la recomendacion
que hace Windows, si se acepta “Si” automaticamente aparecera una
ventana, la cual solicita cierta informacion para una conexion mediante
un MODEM; pero como este no es el caso simplemente “cancelar”, y
automaticamente aparecera la ventana de “Descripcion de conexion” de
la HyperTerminal.

Especifique el pais en el que se encuentra, especifique el codigo de area,
el nimero telefonico de acceso, dar clic en Aceptar.

Infermacion de la ubicacion

Para poder realizar cusalquier conexion de teléfono o
mddem, Windows necesita |a siguiente informacidn de la
ubicacién actual

Seleccione el pais o 1egién en la que se encuentia:
E cuador ™ g ' o
Escriba el codigo de ciudad o &ea de su localidad.

E specifique un codigo de compafiia de teléfonos, si lo necesita Bl

El sistema telefénico de esta ubicacidn usa marcado por:

o ) Puisos

L &ceﬁat L Cancg[aiﬁi

Figura 6-14: Mena Informacién de Ubicacién
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» Al terminar la configuracion del modem aparecera una pantalla que
muestra los datos anteriormente suministrados, dar clic en Aceptar.

Opoiones de teléfonn y midem

Reglas de marcado
.
j La lista muestra las ubicaciones especificadas. Seleccione la
2= hicacitn desde la que se esta marc
Ubicaciones:
LII:_ucacm LCodigo de area
(O Mi ubicaciin 2 S ReY e

Mueva.. i (_ Editar...

ﬁ Cancelar |

e A

Figura 6-15: Pantalla de opciones de teléfono y modem.

* Sien un caso en la ventana que Windows recomienda establecer a la
aplicacion HyperTerminal como predeterminada para Telnet, se la
cancela, automaticamente aparecera la ventana de “Descripcion de la
conexion” de la HyperTerminal.

» Wi
D& & i B
i |
1 ——
1 F -
t5-N,
Escriba un nombre v sks ur icono pars |8 conexdn: | :‘V 8 ¢
Mombra: I oy " vl
i '3
I { 9 |
i 1
| s ¢ T
| i o
: ; TN ompar
| t fr: TP Ao
- 4
( P
>
{ F J ! .‘.-;

!Dasconactada Autodatect. Datectar subomat LM {

Figura 6-16: Pantalla de Descripcién de la conexién de la HyperTerminal
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4. En la ventana de “Descripcion de la conexion” de la HyperTerminal pedira un

nombre y un icono para la conexion.

= El nombre puede ser cualquiera, en este caso se llamara Grupo Tia.
= (Cada icono es un tipo de conexion diferente, para este caso utilizar el

primero, el que viene marcado por default.

= Si se llena los datos que pide la ventana de *“Descripcion de conexion™ y
da clic en aceptar, automaticamente aparecera la venta de “Conectar a”

e B e T S e g S T o 2 ot s 8

Descripcion de la conexion

4. Nueva conexidn

Escriba un nombre u efja un icono para la conexidn:

MNombre:
Grupo_Tia

lcono:

&

[ Aceptar J Cancelar l

Figura 6-17: Pantalla Descripcion de la conexion

% Grupo_Tia

E scriba detalles del ndmero de teléfono que desea marcar;

Pais o regidn:
POLTLCY ']a
Cédigo de &rea: i
BIG! 'O TECA
MNomero de CAVS 1A
teléfono: ) JS
PEI :1\3
Conectar usando: (B0 558
l Aceptar )} Cancelar
o
Figura 6-18: Pantalla Conectar a
EDCOM Capitulo 6 - Pdgina 12 ESPOL
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6.

En la ventana de “Conectar a” aparte de la opcion “Conectar usando” las
demas vendran deshabilitadas, y en la opcion habilitada escoger por medio de
que puerto del computador y conectarse al router, por lo general es el puerto
COM1, y viene por default. Al desplegar la caja de texto se podra ver los
diferentes puertos disponibles del PC.

= Si se acepta, aparecera una ventana de “Propiedades del COM1”, estas
son la propiedades del puerto que debera escoger para conectarse con el
Router.

Configuracién de puerto

Bits por segundo:

Bits de datos: 8 ~
Paridad: = Ninguno “

Bitg de parada: 1 w
Contral de flujo:  Hardware ~

| Restaurar predeterminados ]

[W'Aceptar J |‘ Cancelar WJ

Figura 6-19: Pantalla Default de COM1

En la ventana de “Propiedades de COMI1”, se debe configurar segin las
especificaciones dadas a continuacion.

= 9600 bps

= 8 bits de datos

* Ninguno (paridad)

= 1 (Bit de parada)

= Ninguno (Control de flujo)

EDCOM
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dades de COM1

Configuraciin de puerta

Bits por segundo: 9600

Bits de datos: 8

Paridad: ' Ninguno

Bits de parada: 1

Control de flujo:

o

] Bestaurar predeterminados I

i Aceplar_ _|

| cancelar | [ Aphcar |

——

Figura 6-20: Pantalla Propiedades de COM1

a. La pantalla de “Propiedades de COM1” proporciona 3 diferentes
opciones: Restaurar Predeterminados, Aceptar, Cancelar y Aplicar. Cada
una tiene una funcion diferente. Si se da clic izquierdo en el botdon
Restaurar Predeterminados, las propiedades del COMI1 regresaran a
las que estaban cuando recién se abrio la ventana.

b. La segunda opcion es “Aplicar™, esta opcion establecera las opciones
que se estan configurando, pero aun no los hara surtir efecto.

c¢. La otra opcion es la ventana de “Propiedades de COMI1” es la de
“Aceptar”, esta opcion surtira efecto las opciones configuradas,
inclusive se podra obviar el paso de primero “Aplicar” y luego
“Aceptar”. Una vez dado clic en “Aceptar” conectarse inmediatamente

al Router.

pr 4

L N

[

g o7
& N\

ey

arn

POLIT LY

EDCOM
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rupo. Tia . HyperTerminal

archvo  Ediiin ¥er Uanar  Transferr  Syuda

3 08B i
0:00:05 conectado Autodstect, - Detectar sutomat NUM

Figura 6-21: Pantalla Inicio de Interfaz con el Router

d. La tercera y ultima opcion es la de “Cancelar”, si se da clic aqui

automaticamente la ventana se cerrara y se activara la ventana de
“Nueva Conexion - HyperTerminal”, luego se la cierra segun lo
requerido y ya aprendido.

o -,
 » I N,
A e
87 i
¥ !
X P
& §A\"

PONTECY ,‘i LEL LITORAY
BIBLIQTECA
CAMPUS

PENAS

EDCOM
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6.8 CONEXION ROUTER A ROUTER.
6.8.1 REQUERIMIENTOS.

Dos Router

Cable DCE

Cable DTE

Tabla 6-2: Requerimientos para conectar dos router.
6.9 CONEXION DE CABLES.

Siga estos pasos para conectar dos router entre si:
Identifique el conector DCE y DTE de cada cable serial.

BIBLIOTECA
CANPUS

pEl‘;:f'\S

Figura 6-22: Descripcién cables seriales.

1 Conector serial del Router Conectado al Puerto serial del router.
2 Etiqueta Informacion Provista acerca del cable.

3 Conector DCE DB-60 Es provisto con una interfaz para conectar el DTE.
5 Conector DTE DB-60 Conector que se une al del DCE.

EDCOM Capitulo 6 - Pdgina 16 ESPOL
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e Conectar el extremo de los cables seriales DCE con DTE de manera que se
forme un solo cable.

Figura 6-23: Cables seriales listos para conectarse a los routers.

e Identificar las interfaces seriales de cada router, por lo general se encuentran en
la parte delantera del router.

igura 6-24: Vista frontal del r

i

outer.

e (Conectar los extremos de los cables a una de las interfaces seriales de cada
router, de modo que quede un extremo conectado a un router y el otro extremo
en el otro router.

Router 1 Router 2 [ o) ™~

Figura 6-25: Esquema de conexion entre router.

ety

POLITLEN (LA LY UThkyr

BIBLIOTECA
CAaM™S

PERAS
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6.10 MODOS DE INTERFAZ DE USUARIO.

La interfaz de linea de comando (CLI) de Cisco usa una estructura jerarquica, la misma
que requiere el ingreso a distintos modos para realizar tareas particulares. Por ejemplo,
para configurar una interfaz del router, el usuario debe ingresar al modo de
configuracion de interfaces. Desde el modo de configuracion de interfaces, todo cambio
de configuracion que se realice, tendra efecto inicamente en esa interfaz en particular.

Como caracteristica de seguridad, el software Cisco [0S divide las sesiones EXEC en
dos niveles de acceso, que son el modo EXEC usuario y el modo EXEC privilegiado,
denominado también modo enable.

6.10.1 ASIGNAR NOMBRE AL ROUTER.

Antes de empezar la configuracion de un router se debe establecer un nombre para el
mismo, esta tarea se la realizara desde el modo de configuracion global.

Router (config) #hostname Jonathan

Jonathan (config) #

Press Enter to Start

Router:>

Router>enable

Routerficonfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Router{config)#hostname Jonathan

Jonathan{config)#

Figura 6-26: Asignacion de nombre router.

Una vez presionada la tecla Enter, la peticion de entrada ya no mostrara el nombre de
host por defecto ('Router'), sino el nombre de host que se acaba de asignar.

EDCOM Capitulo 6 - Pdgina 18 ESPOL
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6.10.2 ASIGNAR CONTRASENAS AL ROUTER.

Las contrasefias sirven para restringir el acceso a los routers, estas deben configurarse
para las lineas de terminales virtuales (line vty), para habilitar el acceso remoto de
usuarios al router mediante Telnet. Normalmente y para la linea de consola (line
console).

Aunque es opcional, se recomienda configurar una contrasefia para la linea de comando.
Router (config) #line console 0

Router (config-line) #fpassword cisco(cualguier contrasena)

Router (config-line) filoegin

Routerficonfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Router{configj#line console 0

Router{config-line)#password cisco

Router{config-line)#login

Rnuter{cunfig-line}ﬂ

Figura 6-27: Asignacién de contraseiia router 1.

Los routers Cisco permiten cinco lineas de VTY identificadas del 0 al 4, aunque segin
el hardware particular, puede haber modalidades diferentes para las conexiones de
VTY.

Se suele usar la misma contraseiia para todas las lineas, pero a veces se reserva una
linea mediante una contrasefia exclusiva, para que sea posible el acceso al router aunque

haya demanda de mas de cuatro conexiones.
Router (config) #line vty 0 4
Router (config-line) password cisco (cualquier contrasena)

Router (config-line) #login pr T o
£ D
Router>ena :“ i 4
Routerficont ter &7 3
Enter configuration commands, one per line. End with CHTL/Z. W 71
Router{config)#line vty 0 4 i &
Router{config-line)#password cisco FOUTRENICA BEL UTomyr
Router(config-line)#login BIBLIOTECA
Rnuter(config-line)ﬂ| CAMPUS
PEN\S

Figura 6-28: Asignacién de contrasefia router 2.

Los comandos enable password YV enable secret (contrasefia encriptada) se utilizan
y p
para restringir el acceso al modo EXEC privilegiado. El comando enable password se

utiliza solo si no se ha configurado previamente enable secret,
Router (config) #enable password cisco
Router (config) ffenable secret cisco

Router({config)#ienable password cisco
Router(config)#enable secret cisco

Ronter{cnnfig)ﬂ

Figura 6-29: Asignacion de contraseiia router 2.
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En ocasiones es deseable evitar que las contrasefias se muestren en texto sin cifrar al
ejecutar los comandos show running-config O show startup-config. Por tal razon
se usa el comando service password-encryption para cifrar las contrasefias al mostrar los

datos de configuracion.
Router (confiqg) service password-encryption

Router{config}#fservice password encription

Figura 6-30: Asignacion de contrasefia encriptada router.

El comando service password-encryption aplica un cifrado débil a todas las
contrasefias sin cifrar. El comando enable secret <password> usa un fuerte

algoritmo MDS5 para cifrar.

Contrasefa de |a consola

ine console 0
) tpassword cisco
i flogin

Contrasena de la terminal virtual

EDCOM Capitulo 6 - Pdgina 20

| ¥password cisco {‘ £
[ itlogin 'ﬁ‘ % s
s izl B ¥ Y
?grmita fa ﬁajabr:i ‘1",,“,"?95", ’ ;’,,-:___ <
i: | fenable pasaword san-fran é;:( iy
ik e e R e S AN
Ejecutar cifrado de |a contrasefa 4 Ta
J fservice password-encryption POUTLLRIGA U
i tenable secret <bhasswoirds Bif‘.{ 'C' i ECF\
CAMPUS
Figura 6-31: Configuracion de contraseiias. PENAS
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6.10.3 COMANDO DE AYUDA MEDIANTE TECLADO.

Al escribir un signo de interrogacion (?) en la peticion de entrada del modo usuario o

del modo privilegiado, aparece una util lista de los comandos disponibles.

i iy

-
scon?
Ex¢ frifms s 1 s |
"""" ecnable Yeetc temporary Acoess at (
\rL piz 1 tert
------- template rezto temporan cooss-hist |
’ |
-5l I el } res ¥ | 7
pils Cr Fanun CmOTSeRCY modes i
atting |
N rre 1 POMTLrY
e REEnE £ i
w2 i Manasge t e
I Er t 1 r
O pen a t rine iy
- rv o rem oons 1o te i
--More--

uso contiene.

el modo de usuario.

Figura 6-32: Ayuda mediante el teclado.

Es decir, que cuando no se conoce el comando adecuado a utilizar se puede usar el
signo? para listar por pantalla los comandos con su respectiva sintaxis que el modo en

6.10.4 DEFINICION DE COMANDOS SHOW.

Los numerosos comandos show se pueden utilizar para examinar el contenido de los
archivos en el router y para diagnosticar fallas. Tanto en el modo privilegiado como en

show interfaces: Muestra las estadisticas completas de todas las interfaces

del router. Para ver las estadisticas de una interfaz especifica,
ejecute el comando show interfaces seguido de la interfaz
especifica y el nimero de puerto.

show controllers serial: muestra informacién especifica de la
interface de hardware. El1 comando debe incluir el numero de
puerte y/o de ranura de la interfaz.

show clock: Muestra la hora fijada en el router.
show hosts: Muestra la lista en caché de los nombres de host y sus direcciones.
show users: Muestra todos los usuarios conectados al router.

show history: Muestra un historial de los comandos ingresados.

EDCOM
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e show flash: Muestra informacion acerca de la memoria flash y cuales archivos
108 se encuentran almacenados alli.

e show version: Despliega la informacion acerca del router y de la imagen de
[IOS que esté corriendo en al RAM. Este comando también muestra el valor del
registro de configuracion del router.

e show ARP: Muestra la tabla ARP del router.

® show protocols: Muestra el estado global y por interface de cualquier
protocolo de capa 3 que haya sido configurado.

® show startup-configuration: Muestra el archivo de configuracion
almacenado en la NVRAM.

® show running-configuration: Muestra el contenido del archivo de
configuracion activo o la configuracion para una interfaz especifica o
informacion de un map class.

6.10.5 CONFIGURACION DE UNA INTERFAZ SERIAL.

Es posible configurar una interfaz serial desde la consola o a través de una linea de
terminal virtual.

Ingrese al modo de configuracion global.

Ingrese al modo de configuracion de interfaz.

Especifique la direccion de la interfaz y la mascara de subred.

Si el cable de conexion es DCE, fije la velocidad de sincronizacion. Omita
este paso si el cable es DTE.

e Active la interfaz.

A cada interfaz serial activa se le debe asignar una direccion de IP y la correspondiente
mascara de subred, si se requiere que la interfaz enrute paquetes de IP. Configure la

direccion de IP mediante los siguientes comandos:
Router (config) #finterface serial 0
Router (config-if)#ip address 192.168.7.1 255.255.255.252

2T
Router{config)#interface serial 0O E;' ,3i;?
Router{config-if)#ip address 192.168.7.1 255.255.255.252 é':--‘_j’;f‘x :
Router{cnnfiq—if)ﬂl i
Figura 6-33: Dar direccion a una interfaz serial. s
BIBt " 7ECA
CANTUS
PENAS
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~ P w o
. P ————
LI L!C [ Ja

e Puerios sariales -

Figura 6-34: Puertos seriales.

3

“'IA!"*

El DTE y el DCE son dos tipos de interfaces seriales que los dispositivos usan
para comunicarse. La diferencia clave entre los dos es que el dispositivo DCE

proporciona la sefial reloj para las comunicaciones en el bus. La documentacion
del dispositivo debe especificar si es DTE o DCE.

CSu/
DSU L,

Dispositiva del

usuario final
o =)
DTE e
—
=)
1!
£y
|
| n/\q
‘g bce H—3

A Proveedor
%, del servicio
L .

Conexiones del router

= = =
— — -
]
i

!"'tl_,j

——— T
o

v‘
CISSSEI R

EIATIA-232 EIA/TIA-449 V

)
T]
A=

35 X.21
Caonexiones de red en CSU/DSU

Figura 6-35: Conectores DCE y DTE.

EIA-530

e (Cada dispositivo podra requerir un estandar serial diferente. Cada estandar
define las sefiales del cable y especifica el conector del extremo del cable.
Siempre se debe consultar la documentacion del dispositivo para obtener
informacion sobre el estandar de sefializacion.

PouTRes
oA
Big: A
C'f’i AT US
PENAS
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EIATIA-232 Macho

ey = s
!

@r‘ = T & 1=

EIATIA-232 Hembra

T ———

EEEE)n

b A

v.35 Hembra

v —
%
| )
O

B

X.21 Macho EIAITIA - 449 Macho
pre—r— o = emamca e B
o G e o Pemmemyin D

X.21 Hembra CIATIA - 449 Hembra
(e :

# % [

EIA-530 Macho

&= >

—— et 1

Figura 6-36: Conectores hembra y macho.

* Si el conector tiene ping salientes visibles, es macho. Si el conector tiene tomas
para los ping salientes, es hembra.

En los enlaces seriales interconectados directamente, un extremo debe considerarse
como un DCE y debe proporcionar la sefial de sincronizacion. Se activa la
sincronizacion y se fija la velocidad mediante el comando clock rate. Las velocidades
de sincronizacion disponibles (en bits por segundo) son: 56000, 64000, 72000, etc... No
obstante, es posible que algunas de estas velocidades no estén disponibles en algunas
interfaces seriales, segin su capacidad.

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ingresa el comando no shutdown.
Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos de
mantenimiento o de diagnostico de fallas, se utiliza el comando shutdown para
desactivarla.

Router (config) #interface serial 0 e T

Router{config-if) #fclock rate 64000
Router (config-if) #ne shutdown

Router{config)#interface serial 0

Router{config-if)#iclock rate 64000 ’0“'.

Router(config-if)#ino shutdown e

SLINK-3-UPDOWH: Interface Seriall, changed state to up Bipt 1N

Router{config-if)# LAt
PENA

Figura 6-37: Levantar el estado serial.
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6.10.6 CONFIGURACION DE UNA FASTETHERNET.

Se puede configurar una interfaz Ethernet desde la consola o a través de una linea de
terminal virtual.

Ingrese al modo de configuracion global.

Ingrese al modo de configuracion de interfaz.

Especifique la direccion de la interfaz y la mascara de subred.
Active la interfaz.

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ejecuta el comando no shutdown.
Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos de
mantenimiento o diagnostico de fallas, se utiliza el comando shutdown para

desactivarla.

Routerffconfigure terminal

Router (config) #interface fasthethernet 0/0
Router(config-if) #ip address 192.168.7.33 255.255.255.248
Router (config-if) #no shutdown

Routerficonft ter

Enter configuration commands, one per line. End with CHTL/Z.
Router{config)#interface fastethernet 070

Router{config-if)#ip add 192.168.7.33 255.255.255.248
Router{config-if)#no shutdown

SLINK-3-UPDOWH: Interface FastEthernet0f0, changed state to up

Router( cnnfig—ifHI|

Figura 6-38: Levantar el estado de una fastethernet.

6.10.7 TTIPO DE ENRUTAMIENTO.

e Enrutamiento estatico. , ;
e Enrutamiento por defecto. PARS; g
e Enrutamiento dinamico. TN, S5t gy
Big 10 TEC
6.10.7.1 ENRUTAMIENTO ESTATICO. CAMPYS
PENAS

Las operaciones con rutas estaticas pueden dividirse en tres partes:

e El administrador de red configura la ruta.
e Elrouter instala la ruta en la tabla de enrutamiento.
e Los paquetes se enrutan de acuerdo a la ruta estatica.

Como las rutas estaticas se configuran manualmente, el administrador debe configurarla
en el router, mediante el comando ip route, seguido de la direccion de red, mascara

respectiva e interfaz saliente.
Router (config) #ip route 192.168.12.0 255.255.255.0 s0
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La distancia administrativa es un parametro opcional que da una medida del nivel de
confiabilidad de la ruta. Un valor menor de distancia administrativa indica una ruta mas
confiable. La distancia administrativa por defecto cuando se usa una ruta estatica es 1.

6.10.7.2 ENRUTAMIENTO POR DEFECTO.

Las rutas por defecto se usan para enviar paquetes a destinos que no coinciden con los
de ninguna de las otras rutas en la tabla de enrutamiento. Generalmente, se las usa para
el trafico que se dirige a la Internet, ya que a menudo resulta poco practico e innecesario

mantener rutas hacia todas las redes de la Internet.
Routerfficonfigure terminal

Router (config)# ip route 0.0.0.0 0.0.0.0 s0
Router (config)# exit

Router# copy running-config startup-config

6.10.7.3 ENRUTAMIENTO DINAMICO.

El enrutamiento dinamico significa que el router va averiguando las rutas para llegar al
destino por medio de actualizaciones periddicas enviadas desde otros routers.

6.10.8 INTRODUCCION A  PROTOCOLOS DE
ENRUTAMIENTO.

Los protocolos de enrutamiento son diferentes a los protocolos enrutados tanto en su
funcion como en su tarea.

Un protocolo de enrutamiento es el esquema de comunicacion entre routers. Un
protocolo de enrutamiento permite que un router comparta informacion con otros
routers, acerca de las redes que conoce asi como de su proximidad a otros routers. La reT .
informacion que un router obtiene de otro, mediante el protocolo de enrutamiento, es

usada para crear y mantener las tablas de enrutamiento.

Ejemplos de protocolos de enrutamiento:

e Protocolo de informacion de enrutamiento (RIP). POATICIICA 521 Lromy

e Protocolo de enrutamiento de gateway interior (IGRP). BIBLIOTECA
e Protocolo "Primero la ruta mas corta" (OSPF). CAMPUS
PENAS

Un protocolo enrutado se usa para dirigir el trafico generado por los usuarios. Un
protocolo enrutado proporciona informacion suficiente en su direccion de la capa de
red, para permitir que un paquete pueda ser enviado desde un host a otro, basado en el
esquema de direcciones.

Ejemplos de protocolos enrutados:

e Protocolo Internet (IP)
* Intercambio de paquetes de internetwork (IPX)

EDCOM Capitulo 6 - Pdgina 26 ESPOL




e

Manual de Usuario Administracion y Seguridades de Redes

Los protocolos de enrutamiento aprenden todas las rutas disponibles, incluyen las
mejores rutas en las tablas de enrutamiento y descartan las rutas que ya no son validas.
El router utiliza la informacion en la tabla de enrutamiento para enviar los paquetes de
datos. Cuando todos los routers de una red se encuentran operando con la misma
informacion, se dice que la red ha hecho convergencia.

o i ol ol
& =T ‘7\
/ ;Cual es la ruta? i Y

2 i)

Figura 6-39: Determinacion de rutas.

6.10.8 IGRP PROTOCOLO DE ENRUTAMIENTO
INTERIOR DE GATEWAY.

Caracteristicas:

e Esun protocolo de enrutamiento por vector-distancia.

e Se considera el ancho de banda, la carga, el retardo y la confiabilidad para
crear una métrica compuesta.

e Por defecto, se envia un broadcast de las actualizaciones de enrutamiento
cada 90 segundos.

6.10.8 PROTOCOLO DE ENRUTAMIENTO POR VECTOR
DISTANCIA (RIP).

Los protocolos de enrutamiento por vector-distancia envian copias periodicas de las
tablas de enrutamiento de un router a otro. Estas actualizaciones periodicas entre routers
informan de los cambios de topologia. Los algoritmos de vector-distancia no permiten
que un router conozca la topologia exacta de una red, ya que cada router solo ve a sus
routers vecinos.

Las actualizaciones de las tablas de enrutamiento se producen al haber cambios en la
topologia. Las tablas de enrutamiento incluyen informacion acerca del costo total de la
ruta (definido por su métrica) y la direccion légica del primer router en la ruta hacia
cada una de las redes indicadas en la tabla.

La habilitacion del enrutamiento de paquetes de IP, requiere fijar parametros tanto
globales como de enrutamiento. Las tareas globales incluyen la seleccion de un
protocolo de enrutamiento, por ejemplo: RIP, IGRP, EIGRP o OSPF. La tarea principal
del modo configuracion de enrutamiento es indicar los nimeros IP de la red. El
enrutamiento dinamico utiliza comunicaciones broadcast y multicast con los otros
routers. La métrica de enrutamiento ayuda a los routers a encontrar la mejor ruta hacia
cada red o subred.
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6.10.8.1 CARACTERISTICAS DEL PROTOCOLO RIP.

Es un protocolo de enrutamiento por vector-distancia.

Utiliza el nimero de saltos como métrica para la seleccion de rutas.

Si el namero de saltos es superior a 15, el paquete es desechado.

Por defecto, se envia un broadcast de las actualizaciones de enrutamiento
cada 30 segundos.

6.10.8.2 CONFIGURACION DEL PROTOCOLO DE
ENRUTAMIENTO RIP.

El Protocolo de informacién de enrutamiento (RIP) es un protocolo de enrutamiento por
vector-distancia, este protocolo se base en estandares abiertos y que sea de facil
implementacion. Aunque RIP carece de la capacidad y de las caracteristicas de los
protocolos de enrutamiento mas avanzados.

RIP ha evolucionado desde el Protocolo de enrutamiento con definicion de clases, RIP
Version 1 (RIP v1), hasta el Protocolo de enrutamiento sin clase, RIP Version 2 (RIP
v2).

El comando router inicia el proceso de enrutamiento.

El comando network es necesario, ya que permite que el proceso de enrutamiento
determine cuales son las interfaces que participan en el envio y la recepcion de las
actualizaciones de enrutamiento.

router (config) #router rip f’ ?
router (config-router) #network 192.168.7.0 ’ s
A \
Router{config-if)#router rip % }
Router{config-router)finetwork 192.168.7.0 5 i
Router{config-router)# PONTESN i 7%
BIR N TE™A
: " 3 CAMEYUS
Figura 6-40: Levantar protocolo de enrutamiento rip. PEAA
ENAS

6.10.8.3 CONFIGURACION DEL PROTOCOLO DE
ENRUTAMIENTO RIP VERSION 2.

Capacidad para transportar mayor informacion relativa al enrutamiento de paquetes.
Mecanismo de autenticacion para la seguridad de origen al hacer actualizaciones de las
tablas. Soporta enmascaramiento de subredes de longitud variable (VLSM).
routerficonfigure terminal

router (config) #router rip

router{config-router) #iversion 2

router (config-router) #network 192.168.7.0

Router{config)#router rip
Router{config-router)f#fiversion 2
Router{config-router)#inetwork 192.168.7.0

Router{config-router)#

Figura 6-41: Levantar protocolo de enrutamiento rip version 2.
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Entre las tareas opcionales se encuentran:

Aplicar compensaciones a la métrica de enrutamiento.
Ajustar los temporizadores.

Especificar una version de RIP.

Habilitar la autenticacion de RIP.

Configurar el resumen de las rutas en una interfaz.
Verificar el resumen de las rutas IP.

Inhabilitar el resumen automatico de rutas.

El comando show ip route se puede utilizar para verificar que las rutas recibidas por
los routers RIP vecinos estén instaladas en la tabla de enrutamiento. Examine el
resultado del comando y busque las rutas RIP que sefialadas con "R". Recuerde que la
red tardara algun tiempo en converger, de modo que puede que no aparezcan las rutas

de forma inmediata.
routerf#show ip route

Routerfishow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - 0OSPF inter area
El1 - OSPF external type 1, E2 - DSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.7.0/0 1s variably subnetted, 3 subnels

C 192.168.7.32/30 is directly connected, FastEthernetd/o

C 192.168.7.0/30 is directly connected, Seriall

R 192.168.7.40/29 [120/1] via 192.168.7.2, 00:02:40, Serial0
Routerf

Figura 6-42: Protocolos levantados con rip version 2.

6.10.9 PROTOCOLO DE ENRUTAMIENTO ESTADO
ENLACE (OSPF).

Los protocolos de enrutamiento de estado del enlace mantienen una base de datos
compleja, con la informacion de la topologia de la red. El algoritmo de enrutamiento de
estado del enlace mantiene informacién completa sobre routers lejanos y su
interconexion.

OSPF es un protocolo de enrutamiento del estado de enlace basado en estandares
abiertos. Se describe en diversos estandares de la Fuerza de Tareas de Ingenieria de
Internet (IETF). El término "libre" en "Primero la ruta libre mas corta" significa que esta
abierto al publico y no es propiedad de ninguna empresa.

OSPF se puede usar y configurar en una sola area en las redes pequefias. También se
puede utilizar en las redes grandes. Varias areas se conectan a un area de distribucion o
a un area 0 que también se denomina backbone. El enfoque del disefio permite el
control extenso de las actualizaciones de enrutamiento. La definicion de area reduce el
gasto de procesamiento, acelera la convergencia, limita la inestabilidad de la red a un
area y mejora el rendimiento.
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OSPF ofrece soluciones a los siguientes problemas:

e o o o o

Velocidad de convergencia.

Admite Mascara de subred de longitud variable (VLSM).
Tamaifio de la red.

Seleccion de ruta.

Agrupacion de miembros

CARACTERISTICAS DE OSPF.

Es un protocolo publico conocido como "PRIMERO LA RUTA MAS
CORTA"

Es un protocolo de enrutamiento de estado del enlace.

Es un protocolo de enrutamiento publico (open Standard).

Usa el algoritmo SPF para calcular el costo mas bajo hasta un destino.

Las actualizaciones de enrutamiento producen un gran volumen de trafico al
ocurrir cambios en la topologia.

6.10.9.1 TIPOS DE RED OSPFE.

Las interfaces OSPF reconocen tres tipos de redes:

Multiacceso de broadcast como por ejemplo Ethernet.

Multiacceso de
broadcast

Figura 6-43: Red Ospf con multiacceso de broadcast.

Redes punto a punto.

Punto a Punto

Figura 6-44: Red Ospf punto a punto.
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e Multiacceso sin broadcast (NBMA), como por ejemplo Frame Relay.

g

x4 X.25 Caitllhe

\_Frame Relay
i ’7/"‘ ! My e %\\‘\\7 :

Figura 6-45: Red Ospf con munltiacceso sin broadcast.

6.10.9.2 PROTOCOLO HELLO DE OSPF.

NBMA

Cuando un router inicia un proceso de enrutamiento OSPF en una interfaz, envia un
paquete hello y sigue enviando hellos a intervalos regulares. Las reglas de intercambio
de paquetes hello de OSPF se denominan protocolo Hello.

En la capa 3 del modelo OSI, los paquetes hello se direccionan hacia la direccion
multicast 224.0.0.5. Esta direccion equivale a "todos los routers OSPF". Los routers
OSPF utilizan los paquetes hello para iniciar nuevas adyacencias y asegurarse de que
los routers vecinos sigan funcionando. Los Hellos se envian cada 10 segundos por
defecto en las redes multiacceso de broadcast y punto a punto. En las interfaces que se
conectan a las redes NBMA, como por ejemplo Frame Relay, el tiempo por defecto es
de 30 segundos.

En las redes multiacceso el protocolo Hello elige un router designado (DR) y un router
designado de respaldo (BDR).El paquete hello transmite informacion para la cual todos
los vecinos deben estar de acuerdo antes de que se forme una adyacencia y que se pueda
intercambiar informacion del estado de enlace.

La configuracion de OSPF requiere que el proceso de enrutamiento OSPF esté activo en
el router con las direcciones de red y la informacion de area especificadas.

Router (config) #§router ospf process-id

El ID de proceso es un numero que se utiliza para identificar un proceso de
enrutamiento OSPF en el router. Se pueden iniciar varios procesos OSPF en el mismo
router. El nimero puede tener cualquier valor entre 1 y 65.535.

Se puede habilitar mas de un proceso de ejecucion de ospf al mismo tiempo en el
mismo router si se requiere, este nimero puede ser el mismo en todos los router sobre la
red, o puede ser diferente, esto no importa.

Las redes IP se publican de la siguiente manera en OSPF:
Router (config-router) #inetwork address wildcard-mask area area-id
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Euut,er#conf ter

Enter configuration commands, one per line. End with CHTL/Z.
Router{config)firouter ospf 1

Router{config-router)#network 192.1686.7.0 0.0.0.3 area 0

Router{config-router)#

Figura 6-46: Dar direccion por ospf.

« Direccion.-Esta puede ser la direccion de red, subred o de la interfaz. Indica a los
routers cuales son los enlaces en los que se deben escuchar publicaciones y que
enlaces y redes se deben publicar,

« Mascara de wildcard.- Esta es una mascara inversa que se utiliza para determinar
como se lee una direccion. La mascara tiene bits wildcard donde O representa
coincidencia y 1 no es importante.

« 1d de drea.- Este valor indica el area que se debe asociar con una direccion. Puede
ser un numero o puede ser similar a una direccion ip. Para un area backbone, la id
deber ser igual a 0.

Ejemplo: area 0

Contienen la misma informacion de red, todos los routers de una misma area se
llaman internos, especifica el grupo de nodos o redes contiguos, base de datos
topologica por area, invisible fuera del area, reduccion del triafico de ruteo.

6.10.9.3 MODIFICACION DE LA METRICA DE COSTOS
DE OSPF.

OSPF utiliza el costo como métrica para determinar la mejor ruta. Un costo se asocia
con el lado de salida de cada interfaz de router. Los costos también se asocian con datos
de enrutamiento derivados en forma externa. Por lo general, el costo de ruta se calcula
mediante la formula 10”8/ancho de banda, donde el ancho de banda se expresa en bps.

El ancho de banda por defecto para las interfaces seriales Cisco es 1,544 Mbps o 1544
kbps.

router (config) ##interface serial 0
router (config-if) {bandwidth 5000
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6.10.9.4 VERIFICACION DE CONFIGURACION OSPF.

Para verificar la configuracion de OSPF existe una serie de comandos show.

Show ip protocol.-Esto muestra parametros para temporizadores, filtros, métricas,
redes y otra informacion acerca de todo el router.

Show ip route.- Esta es una de las mejores maneras para determinar la conectividad
entre el router local y el resto de la red.

Show ip ospf interface.- Esto verifica que las interfaces se hayan configurado en la
areas planificadas. Si no se especifica una direccion loopback, la interfaz con la
direccion mas alta se considera como el ID del router. Ademas proporciona los
intervalos de temporizacion como el intervalo hello y muestra las adyacencias del
router.

Show ip ospf.- Muestra la cantidad de veces en que se ha usado el algoritmo SPF.
También muestra el intervalo de actualizacion de estado de enlace si no se han
producido cambios topologicos.

Show ip ospf neighbor detail. - Este muestra un listado detallado de vecinos, sus
prioridades y estados.

Show ip ospf database.- Esto muestra el contenido de la base de datos topologica que
mantiene el router y el ID del proceso OSPF.
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6.10.10 FIREWALLS.

Un firewall es una estructura arquitectonica que existe entre el usuario y el mundo
exterior para proteger la red interna de los intrusos. En la mayoria de los casos, los
intrusos provienen de la Internet mundial y de las miles de redes remotas que
interconecta. Normalmente, un firewall de red se compone de varias maquinas
diferentes que funcionan al mismo tiempo para impedir el acceso no deseado e ilegal.

Se deben utilizar ACL en los routers firewall, que a menudo se sitban entre la red
interna y una red externa, como Internet. Esto permite el control del trafico entrante o
saliente de alguna parte especifica de la red interna. El router firewall proporciona
aislamiento, de manera que el resto de la estructura interna de la red no se vea afectada.

Se necesita configurar las ACL en routers fronterizos, para brindar mayor seguridad.
Esto proporciona proteccion basica contra la red externa u otra parte menos controlada

de la red, en un area mas privada de la red. En estos routers fronterizos, es posible crear
ACLs para cada protocolo de red configurado en las interfaces del router.

Firewal!

Galeway de aplicacion

Host
Router

- il 7“;5-‘; Jro ; Hed o
%ﬂ interna,

Mo,

Figura 6-47: Funcionamiento del firewall.

6.10.10 LISTAS DE CONTROL DE ACCESO (ACL).

Los administradores de red deben buscar maneras de impedir el acceso no autorizado a
la red, permitiendo al mismo tiempo el acceso de los usuarios internos a los servicios
requeridos.

Los routers ofrecen funciones del filtrado basico de trafico, como el bloqueo del trafico
de Internet, mediante el uso de las listas de control de acceso (ACLs).

Una ACL es una lista secuencial de sentencias de permiso o rechazo, que se aplican a
direcciones o protocolos de capa superior.

Las ACL pueden ser tan simples como una sola linea destinada a permitir paquetes
desde un host especifico o pueden ser un conjunto de reglas y condiciones
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extremadamente complejas que definan el trafico de forma precisa y modelen el
funcionamiento de los procesos de los routers.

Es posible crear ACL en todos los protocolos de red enrutados, por ejemplo: el
Protocolo de Internet (IP) y el Intercambio de paquetes de internetwork (IPX). Las ACL
se pueden configurar en el router para controlar el acceso a una red o subred.

Las ACL filtran el trafico de red, controlando si los paquetes enrutados se envian o se
bloquean en las interfaces del router. El router examina cada paquete y lo enviara o lo
descartara, segun las condiciones especificadas en la ACL. Algunos de los puntos de
decision de ACL son direcciones origen y destino, protocolos y nimeros de puerto de
capa superior.

e
o 4 A
POLITRCN L

BB 1QTECA
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PENAS

Figura 6-48: Listas de control de acceso.

6.10.10.1 FUNCIONAMIENTO DE LAS ACL.

El orden en el que se ubican las sentencias de la ACL es importante. Una vez que se
encuentra una coincidencia, se lleva a cabo la accion de aceptar o rechazar y no se
verifican otras sentencias ACL. Si una sentencia de condicion que permite todo el
trafico esta ubicada en la parte superior de la lista, no se verifica ninguna sentencia que
esté por debajo. Si se requieren mas cantidad de sentencias de condicion en una lista de
acceso, se debe borrar y volver a crear toda la ACL con las nuevas sentencias de
condicion.

6.10.10.2 CREACION DE LAS ACL.

Las ACL se crean en el modo de configuracion global. Existen varias clases diferentes
de ACLs: estandar, extendidas, IPX, AppleTalk, entre otras.

Cuando configure las ACL en el router, cada ACL debe identificarse de forma unica,
asignandole un nimero. Este nimero identifica el tipo de lista de acceso creado y debe
ubicarse dentro de un rango especifico de nimeros que es valido para ese tipo de lista.

La configuracion de una ACL se realiza con el comando access-list. En TCP/IP, las
ACL se asignan a una o mas interfaces y pueden filtrar el trafico entrante o saliente,
usando el comando ip access-group en el modo de configuracion de interfaz. Al
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asignar una ACL a una interfaz, se debe especificar la ubicacion entrante o saliente.

Después de crear una ACL numerada, se la debe asignar a una interfaz.

routerficonfigure terminal

router (config) faccess-1list 1 deny 172.20.12.1

router (contig) faccess-list 1 permit 172.20.12.0 0.0.0.255
router (config) ffaccess-1list 1 deny 172.20.0.0 0.0.255.255

router (config) #access-1list 1 permit 172.0.0.0

router (config) #interface eth0

router (config-if) #ip access-group 2 in

Una ACL que contiene sentencias ACL numeradas no puede ser alterada. Se debe

borrar utilizando el comando no access-list seguido del numero de la acl.
router (config) #no access-list 1

6.10.10.3 VERIFICACION DE LAS ACL.

El comando show ip interface muestra informacion de la interfaz IP e indica si se ha
establecido alguna ACL. El comando show access-lists muestra el contenido de
todas las ACL en el router. Para ver una lista especifica, agregue el nombre o numero
ACL como opcion a este comando. El comando show running-config también revela
las listas de acceso en el router y la informacion de asignacion de interfaz.

icuter-show access-lists

Figura 6-49: Pantalla de verificacién de la existencia de una acl.

6.10.10.4 ACL ESTANDAR.

Las ACL estandar se colocan cerca del destino del trafico. Esto se debe a sus
limitaciones: no se puede distinguir el destino. Usan los niimeros de lista de acceso
desde 1 - 99 y de la 1300 - 1999, su sintaxis es:

router (config)# access-list access-list-number {deny | permit |
remark} source [source-wildcard ] [log]

El uso de remark facilita el entendimiento de la lista de acceso. Cada remark esta
limitado a 100 caracteres. Por ejemplo, no es suficientemente claro cual es el propésito
del siguiente comando: access-1list 1 permit 192.1.89.15.15. Es mucho mas facil

leer un comentario acerca de un comando para entender sus efectos, asi como sigue:
access-list 1 remark Permit only karix workstation through
access-list 1 permit 192.168.15.1

La forma no de este comando se utiliza para eliminar una ACL estandar.
Router {config) #no access-listaccess-1ist-number

El comando ip access-group relaciona una ACL existente a una interface:
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Router (config) #ip access-group {access-list-number | access-list-name}

{in | out}

6.10.10.5 ACL EXTENDIDAS.

Las ACL extendidas se colocan cerca del origen del trafico, por eficiencia - es decir,
para evitar trafico innecesario en el resto de la red. Utilizan el nimero de lista de acceso
desde la 100 ala 199y desde la 2000 ala 2699.
El comando ip access-group enlaza una ACL extendida existente a una interfaz.
Recuerde que solo se permite una ACL por interfaz por protocolo por direccion.

El formato del comando es:

router{config) #interface ethl

router {config-if) #ip access-group 110 in
router (config-if) #exit

router (config) #

6.10.10.6 UBICACION DE LAS ACL.

Las ACL se utilizan para controlar el trafico, filtrando paquetes y eliminando el trafico
no deseado de la red. Otra consideracion importante a tener en cuenta al implementar la
ACL es donde se ubica la lista de acceso. Si las ACL se colocan en el lugar correcto, no
solo es posible filtrar el trafico sino también toda la red se hace mas eficiente. Si se
tiene que filtrar el trafico, la ACL se debe colocar en un lugar donde mejore la
eficiencia de forma significativa.
La regla es colocar las ACL extendidas lo mas cerca posible del origen del trafico
denegado. Las ACL estandar no especifican las direcciones destino, de modo que se
deben colocar lo mas cerca posible del destino. Por ejemplo, una ACL estandar se debe
colocar en Fa0/0 del Router D para evitar el trafico desde el Router A.

Figura 6-50: Ubicacién de las ACL
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6.10.11GUARDANDO LA CONFIGURACION.

Los routers se pueden ver afectados por problemas en el fluido eléctrico, cuando sucede
esto todos los cambios que se hayan efectuado en el router (y que no se hayan
guardado) se perderan. Para guardar los cambios que vaya realizando en el router utilice
el siguiente comando copy running-config startup-config o abreviado wr.

Guayaquil (config-if)# copy running-config startup-config

Lo que se le indica al router con esta instruccion es que el contenido del archivo
running-config se copie en el startup-config. El archivo running-config se encuentra
en memoria RAM vy el startup-config se almacena en memoria NVRAM, asi, si se
pierde el fluido eléctrico la configuracion que se tenia se recuperara de la memoria
NVRAM (startup-config).

6.10.12 SWITCH.

Un switch es un dispositivo de red de Capa 2 que actua como punto de concentracion
para la conexion de estaciones de trabajo, servidores, routers, hubs y otros switches.

Los switches se pueden configurar y administrar desde una interfaz de linea de comando
(CLI). Ademas contienen una unidad de procesamiento central (CPU), memoria de
acceso aleatorio (RAM), y un sistema operativo.

Una vez que se conecta el cable de energia eléctrica, el switch inicia una serie de
pruebas denominadas Autocomprobacion de Encendido (POST).

POST se ejecuta automaticamente para verificar que el switch funcione correctamente.

El LED del sistema indica el éxito o falla de la POST. Si el LED del sistema esta
apagado pero el switch esta enchufado, entonces POST esta funcionando.

Si el LED del sistema esta verde, entonces la POST fue exitosa, pero si el LED del
sistema esta ambar, entonces la POST fallo. La falla de la POST se considera como un
error fatal. No se puede esperar que el switch funcione de forma confiable si la POST

falla.

6.10.12.1 CARACTERISTICAS.

Existen administrables y no administrables

No comparten velocidad de transmision.

El switch no administrable reemplazo al hub.

Comunicacion punto a punto.

No existen colisiones.

Los switches de capa 2 centran su administracion en direcciones mac y los
de capa 3 en direcciones ip. ‘
El ancho de banda no es compartido.

Permite reducir el dominio de broadcast

Controlan broadcast.
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e No se puede hacer cascada en mas de 8 switch.

e Existen switch con puerto de fibra.

e 10/100/1000 mbps.

e Existen switch: ethernet 10
fast ethernet 100
gigabit ethernet 1000

10/100 10/100 10/100 10/100 10/100

I A RS A

Figura 6-51: Vista frontal de un switch no administrable.

RS§-232
9600.8.N.1
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Figura 6-52: Vista frontal de un switch administrable.

6.10.12.2 NIVELES DE TRANSMISION.

e Store and fordward
e Fragment free
e Cut trough

Por método de almacenamiento y envio (store-and-forward):

e Serecibe la trama entera antes de reenviarla. CAMPUS
e Latencia mayor. PERAS
e Se aplican filtros.
e Deteccion de errores.

Libre de fragmentos (fragment-free):
o Filtra los fragmentos de colision.
e Después de 64 bytes, se considera valido.

Por método de corte (cut-through):
e Solo se lee la direccion de destino de la trama.
e Latencia menor.
e Sin deteccion de errores.
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6.10.12.3 TECNOLOGIA STACK O STACKEABLE.

Permite administrar diferentes dispositivos fisicos con un solo dispositivo légico.
Tecnologia con fines administrables.

6.10.12.3.1 TRUNKING PORT.

Permite disminuir el nivel de congestionamiento entre 2 dispositivos de comunicacion.
Requerimientos: Es necesario que todos los switches sean truncados.
Fuente redundante: Si la fuente principal cae se activa la secundaria.

6.10.12.4 MODOS DE COMANDOS DEL SWITCH.

EXEC de usuario:

e Indicador: >

. ; i Dy
e Cambia parametros de terminal. ﬁ; N ?
Pruebas basicas. f,.v/f*" g
Mostrar informacion de sistema. 6 4
%- y 7
EXEC privilegiado: POt ',:‘_{,:‘,,,,,.
. B Tahd- A
e Indicador: # CAVPUS
- : v
¢ Entrar a €l con >enable. PERAS

e #configure nos lleva a otros modos de configuracion.

6.10.12.5 CONFIGURACION DE UN SWITCH.
6.10.12.6 INTRODUCCION A LAS VLANS.

¢ Son grupos de servicios de red restringidos segtin puertos de switch o segmento.
e Se configuran por software, para evitar movimientos fisicos. Segmentan redes
conmutadas logicamente.

6.10.12.7 FUNCIONAMIENTO DE UNA VLAN.

Cuando un host se conecta a un puerto de una VLAN, se afiade a esa VLAN. Se deben
reasignar los puertos de la VLAN debido a que por defecto, estan en la VLANI.

La administracion de una VLAN de puerto central solo esta sujeta a la configuracion de
los puertos, con lo que no hay que montar ni vigilar complejas bases de datos de VLAN.
Tanto si la VLAN es dinamica como estatica, el administrador debe configurarla.
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6.10.12.8 VENTAJAS DE LAS VLANS.

Trasladar facilmente las estaciones de trabajo en la LAN
Agregar facilmente estaciones de trabajo a la LAN
Cambiar facilmente la configuracion de la LAN
Controlar facilmente el trafico de red

Mejorar la seguridad.

6.10.12.9 CONFIGURACION DE UNA VLAN.

Creacion:
#vlan database
(vlan)#vlan numero de VLAN

Figura 6-53: Creacion del nombre de la vlan.
PERAS

Afadir un puerto a una VLAN:

interface nimero_de_interfaz
(config-if)#switchport access VLAN niimero_de VLAN.

Switchficonft ter
Enter configuration commands, one per line. End with CHTL/Z.

Switch(config)#interface fastethernet 0f1
Switch{config-if)#switchport mode trunk
Switch{config-if)#switchport access vlan 10

Switch({ config-if)#|

Figura 6-54: Truncar puerto vlan.

EDCOM Capitulo 6 - Pdgina 41 ESPOL

Switchéivlan database =
Switch{vlan)#vlan 10 name Sistemas s 01
VLAN 10 added: YL .
Hame :Sistemas L S
APPLY completed. !
Exiting. ... A <
Swi tch POUTEN 4 DL oy
BIB! INTECA
CAN 1PUS



Manual de Usuario Administracion y Seguridades de Redes

Verificacion: show vlan: muestra caracteristicas de todas las VLAN

Switchiishow vlan

YLAN Hame Status Ports

1 default active Fan/2, Fan/3, Fa0/4, Fa0/5
Fab/6, Fa0/7, Fa0/8, Fa0/f9
Fa0/10, Fa0/11, Fa0f12

10 Sistemas active Fald/1

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - - 0 0
10 enet 100010 1500 - = = = = 0 1]
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - — i - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trnet 101003 1500 - - - ibm - 0 0
Swi tehi]

Figura 6-55: Verificacion de puerto asignado a la vlan,

POMITCNICA By ¢ Tonse
L Utory

BB [::\A
(-"""“"'PUS
PENAS
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6.10.13 CONFIGURACION DE ROUTERS.

AN
. {l’. .\ - i - ?
6.10.14CONFIGURACION DEL ROUTER MATRIZ %;j' ;
GUAYAQUIL. N
ASIGNAR NOMBRE. sy, oA
BIR! 1OTERA

Router>enable rp..: ' F S

¢ A nivel del modo usuario normal, se debe digitar el comando anterior para pasar
a modo de usuario privilegiado.

Router#configure terminal

¢ Digitar éste comando en el modo de usuario privilegiado para pasar al modo de
configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Aparecera un mensaje que le indica al usuario que debe ingresar los comandos
de configuracion, linea por linea.

Router(config)#hostname Matriz_Gye

e En el modo de configuracion general, digitar el comando anterior v a
continuacion un nombre para el dispositivo.

6.10.15 CONFIGURACION DE INTERFACES SERIALES.

Para poder configurar una interfaz serial, se debe entrar primeramente al modo de
usuario privilegiado.

Matriz_Gye(config)#interface serial 0/0 conexion Sucursal Garzota

¢ Digitar el comando anterior para entrar al modo de configuracion de la interfaz
serial 0/0.

Matriz_Gye(config-if)#ip address 192.168.7.5 255.255.255.252

e Este comando permite asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz serial.

Matriz Gye(config-if)#clock rate 64000
e Digitar el comando anterior para indicar la velocidad del puerto en bps. Se

necesita incluir éste comando ya que esta definido como DCE. Segun el grafico
de la implementacion.
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Matriz_Gye(config-if)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente el puerto.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algun tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN: Line protocol on Interface serial0/0, changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up

Matriz_Gye(config-if)#interface serial 0/1 Sucursal Av. Olmedo

e Digitar el comando anterior para ingresar al modo de configuracion de la
interfaz serial 0/1.

Matriz Gye(config-if)#ip address 192.168.7.9 255.255.255.252

e Este comando permite asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz serial.

Matriz Gye(config-if)#clock rate 64000

e Digitar el comando anterior para indicar la velocidad del puerto en bps. Se
necesitara incluir éste comando ya que estd definido como DCE. Segun el
grafico de la implementacion.

Matriz_Gye(config-if)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente el puerto.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algin tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/1, changed state to up
%LINK -3-UPDOWN: Interface serial0/1, changed state to up

Matriz_Gye(config-if)#interface serial 0/2 Matriz Quito
e Digitar el comando anterior para configurar la interfaz serial 0/2.
Matriz_Gye(config-if)#ip address 192.168.7.1 255.255.255.252

e Este comando permite asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz serial.

Matriz_Gye(config-if)#clock rate 64000
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o Digitar el comando anterior para indicar la velocidad del puerto en bps. Se
necesitara incluir éste comando ya que esta definido como DCE. Segin el
grafico de la implementacion.

Matriz_Gye(config-if)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente el puerto.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algin tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/2, changed state to up
%LINK -3-UPDOWN: Interface serial0/2, changed state to up

CONFIGURACION PROTOCOLO DE ENRUTAMIENTO RIP VERSION 2.

Para poder configurar un protocolo de enrutamiento, se debe entrar primeramente al
modo de usuario privilegiado.

Matriz_Gye(config)#router rip

arn
e Con éste comando se habilita el protocolo de enrutamiento rip. ﬁ* ypg :';
& 4 Nl
. (& o
Matriz_Gye(config -router)#version 2 % G i
e Se debera especificar la version del protocolo de enrutamiento rip. A
BIB! I0TECA
Matriz_Gye(config -router)#network 192.168.7.0 CAMFUS
Matriz_Gye(config -router)#network 192.168.8.0 PENAS

e Una vez activado el protocolo de enrutamiento es preciso indicar qué redes va
ha enrutar.
e Se debera asignar las redes que seguira el protocolo.

Matriz_Gye(config -router)#redistribute ospf 1
e Este comando permite redistribuir paquetes ospf por la red rip.

CONFIGURACION PROTOCOLO DE ENRUTAMIENTO
OSPF.

Para poder configurar un protocolo de enrutamiento, se debera ingresar al modo de
usuario privilegiado.

Matriz_Gye(config)#router ospf 1
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e Con éste comando se habilitara el protocolo de enrutamiento ospf.
Matriz_Gye(config -router)# network 192.168.7.0 0.0.0.3 area 0
network 192.168.7.4 0.0.0.3 area 0

network 192.168.7.8 0.0.0.3 area 0
network 192.168.7.32 0.0.0.7 area 0

e Al activar el protocolo de enrutamiento se debera especificar la red con su
respectiva wildcard y el area en la que va a trabajar.

Matriz_Gye(config -router #redistribute rip
e El comando anterior permite redistribuir paquetes rip v2, por la red.
GUARDAR LAS CONFIGURACIONES.

Para poder guardar las configuraciones hechas en el router, se debera entrar
primeramente al modo de usuario privilegiado.

Matriz_Gye# wr

e Con éste comando se guarda la configuracion actual a la configuracion de
inicio.

Building configuration...
e Este mensaje aparecera cuando se esta guardando la configuracion.
[OK]
e Luego aparece un mensaje de aprobacion.

SHOW RUN ROUTER MATRIZ GUAYAQUIL.

Matriz Gyelishow run
Building configuration...

1
VYersion 12.1

e Indica la version del 10S.

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
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¢ Indica que el servicio de encriptacion de contrasefia se encuentra activo.
I

hostname Matriz Gye
)

e Refleja el nombre asignado al router.

ip subnet-zero
I

interface Serial0jo0

o Especifica la interfaz serial 0 slot 0.

ip address 192.168.7.5 255.255.255.252

e Direccion ip y mascara de de sub-red de la interfaz.

no ip directed-broadcast
clock rate 64000

e Muestra la velocidad del puerto en bps. v

&
bandwidth 1544 !
]

e Valor del ancho de banda del enlace.

POTLLY LA L UTTORN
o i TECA

BIE yTEC

. CAl PUS

interface Serial0/1 PENAS

e Especifica la interfaz serial 1 slot 0.

ip address 192.168.7.9 255.255.255.252

e Direccion ip y mascara de sub-red de la interfaz.

ne ip directed-bhroadcast
clock rate 64000

e Muestra la velocidad del puerto en bps.

H
interface Serial0/f2

» Especifica la interfaz serial 2 slot 0.

ip address 192.168.7.1 255.255.255.252

e Direccion ip y mascara de sub-red de la interfaz.

no ip directed-broadcast
clock rate 64000

EDCOM

Capitulo 6 - Pdgina 47 ESPOL




Manual de Usuario Administracion y Seguridades de Redes

e Muestra la velocidad del puerto en bps.

1
interface FastEthernetl/0

e Especifica la interfaz fastethernet 1 slot 0.
ip address 192.168.7.33 255.255.255,.248
no ip directed-broadcast

bandwidth 100000
1

e Direccion ip y mascara de sub-red.

!
router rip

e Indica que se ha configurado el protocolo de enrutamiento rip.
version 2
e Version del protocolo de enrutamiento.

redistribute 0SPF 1

e Se ha permitido redistribuir por la red rip paquetes ospf.

network 192.168.7.0

network 192.168.8.0
1

e Muestra las redes asignadas al protocolo de enrutamiento.

!
router ospf 1

¢ Indica que se ha configurado el protocolo de enrutamiento ospf.

redistribute RIP

e Permite redistribuir a la red ospf paquetes rip.

network 192.168.7.0 0.0.0.3 area 0
network 192.168.7.4 0.0.0.3 area 0
network 192.168.7.8 0.0.0.3 area 0
network 192.168.7.32 0.0.0.7 area 0

» Especifica la red con su respectiva wildcard y el area en la cual se desea trabajar
trabajar.

1
ip classless
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e Indica el acceso a las redes no remotas con mascara de sub-red diferente.
no ip http server
1
o Especifica que no existe un servidor http. cln ?
f) B ‘ !..._ \?’
line con 0 7
transport input none Hi 2n.
¥ [ REE |
e Configuracion Puerto de consola. e
gIp YETA
line aux 0 CAMPUS
}11113 vty 0 4 ERAS
e Configuracion Puerto auxiliar y remota de telnet.

SHOW IP ROUTE MATRIZ GUAYAQUIL.

Matriz Gye#tshow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - 0OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.7.0/0 is variably subnetted, 11 subnets
192.168.7.12/30 [110/64] via 192.168.7.13, 01:27:51, FastEthernetl1/0
192.168.7.16/30 [110/64] via 192.168.7.17, 01:27:51, FastEthernetl1/0
192.168.7.88/29 [110/64] via 192.168.7.89, 01:27:51, FastEthernetl/0
192.168.7.4/30 is directly connected, Serial0/0
192.166.7.8/30 is directly connected, Serial0/f1
192.168.7.0/30 is direotly connected, Serial0/f2
192.168.7.32/29 is directly connected, FastEthernetl/fo0
192.168.7.120/29 [120/1] via 192.168.7.10, 00:03:42, Serial0f1
192.168.7.112/29 [120/1] via 192.168.7.6, 00:01:15, Serial0/f0
192.168.7.128/29 [120f2] via 192.168.7.2, 00:07:14, Serial0sf2

is directly connected, 192.168.8.0/29 is subnetted, 4 subnets

192.168.8.32 [120/1] via 192.168.7.10, 00:01:14, Serialod/1
192.168.8.24 [120/1] wia 192.168.7.6, 00:09:22, Serial0/0
192.168.8.40 [120/2] via 192.168.7.2, 00:02:30, Serialdf2
192.168.8.48 [120/2] via 192.168.7.2, 00:02:25, Serialn/2

rTEmEmacaao0e

mE=Em

Hatriz Gye#

Figura 6-56: Show ip route matriz guayaquil.

e O: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (OSPF), 192.168.x.x: la direccion de la sub-red, [110/64]: La distancia
administrativa / el costo de la métrica, via 192.168.x.x: la interfaz adyacente
para comunicarse con la sub-red, hh:mm:ss: la hora de la ultima actualizacion y
FastEthernet 1/0: la interfaz de salida.

o (: Especifica que la interfaz esta conectada directamente, 192.168.x.x: la
direccion de la sub-red a la cual esta conectado y Serial 0/x: la interfaz de
salida por la cual se accede a la red de destino.
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e R: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (RIP), 192.168.x.x: la direccion ip de la sub-red, [120/1]: La distancia
administrativa / el costo de la métrica, via 192.168.x.x: la interfaz adyacente
para comunicarse con la sub-red, hh:mm:ss: la hora de la tltima actualizacion y
Serial 0/x: la interfaz de salida.

6.10.16 CONFIGURACION DEL ROUTER MATRIZ
QUITO.

ASIGNAR NOMBRE.
Router>enable

e A nivel del modo usuario normal, se debera digitar el comando anterior para
pasar a modo de usuario privilegiado.

Router#configure terminal

e Digitar éste comando en el modo de usuario privilegiado para pasar al modo de
configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

. ’ o i . 5 arnN
e Aparecera un mensaje que le indica al usuario que debera ingresar 10{;2 L7
comandos de configuracion, linea por linea. 4 A2 '\;
Router(config)#hostname Matriz_Uio o
. POLITRCK:CS LEL UTORA
e En el modo de configuracion general, digitar el comando anterior y B o OTECK

continuacién un nombre para el dispositivo. " E A

A J

PENAS

CONFIGURACION DE INTERFACES SERIALES.

Para poder configurar una interfaz serial, se debera entrar primeramente al modo de
usuario privilegiado.

Matriz_Uio(config)#interface serial 0/0 conexion Matriz guayaquil

e Digitar el comando anterior para entrar al modo de configuracion de la interfaz
serial 0/0.

Matriz_Uio(config-if)#ip address 192.168.7.2 255.255.255.252

e Este comando permitira asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz serial.

Matriz_Uio(config-if)#clock rate 64000

EDCOM Capitulo 6 - Pdgina 50 ESPOL



Manual de Usuario Administracion y Seguridades de Redes

¢ Digitar el comando anterior para indicar la velocidad del puerto en bps. Se
necesitara incluir éste comando ya que esta definido como DCE. Segun el
grafico de la implementacion.

Matriz_Uio(config-if}#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente el puerto.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algin tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN: Line protocol on Interface serial0/0, changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up

Matriz_Uio(config-if)#interface serial 0/1 conexion sucursal Gran Colombia

e Digitar el comando anterior para ingresar al modo de configuracion de la
interfaz serial 0/1.

Matriz_Uio(config-if)#ip address 192.168.7.13 255.255.255.252

e Este comando permitira asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz serial.

Matriz_Uio(config-if)#clock rate 64000
e Digitar el comando anterior para indicar la velocidad del puerto en bps. Se
necesitara incluir éste comando ya que esta definido como DCE. Segun el

grafico de la implementacion.

Matriz_Uio(config-if)#no shutdown &

<
o

Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara _

#

A¥ Ty
i o
; ) J_j
e Se debera ingresar éste comando para habilitar administrativamente el puerto. »,,, =
T gy

. S . . 08 - i3 TCr
un test para comprobar si hay conexion fisica y logica. Si el estado de la LIOTECA

interfaz es down, quiere decir que existe algun tipo de problema en el enlace.

.
CNAS

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/1, changed state to up
%LINK -3-UPDOWN: Interface serial0/1, changed state to up

Matriz_Uio(config-if)#interface serial 0/2 conexion sucursal Magdalena

e Digitar el comando anterior para configurar la interfaz serial 0/2.

Matriz_Uio(config-if)#ip address 192.168.7.17 255.255.255.252
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e Este comando permitird asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz serial.

Matriz_Uio(config-if)#clock rate 64000

e Digitar el comando anterior para indicar la velocidad del puerto en bps. Se
necesita incluir éste comando ya que esta definido como DCE. Segun el grafico
de la implementacion.

Matriz Uio(config-if)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente el puerto.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algin tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/2, changed state to up
%LINK -3-UPDOWN: Interface serial0/2, changed state to up

6.10.17 CONFIGURACION PROTOCOLO DE
ENRUTAMIENTO RIP VERSION 2.

Para poder configurar un protocolo de enrutamiento, se debe entrar primeramente al
modo de usuario privilegiado.

amna
Matriz_Uio(config)#router rip {: 19y 4y
e Con éste comando habilitara el protocolo de enrutamiento rip. (4 L%
4
4 . . Foury _l
Matriz_Uio(config -router)#version 2 o
Bigt inren
¢ Se debera especificar la version del protocolo de enrutamiento rip. CAMP
PEI"J.' S

Matriz Uio(config -router)#network 192.168.7.0
Matriz_Uio(config -router)#network 192.168.8.0

e Una vez activado el protocolo de enrutamiento es preciso indicar qué redes va
ha enrutar.
e Se debera asignar las redes que seguira el protocolo.

Matriz_Uio(config -router)#redistribute ospf 1

e Este comando permitira redistribuir paquetes ospf por la red rip.
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6.10.18 CONFIGURACION PROTOCOLO DE
ENRUTAMIENTO OSPF.

Para poder configurar un protocolo de enrutamiento, se debe entrar primeramente al
modo de usuario privilegiado.

Matriz_Uio(config)#router ospf 1
e Con éste comando habilitara el protocolo de enrutamiento ospf.
Matriz_Uio(config -router)# network 192.168.7.0 0.0.0.3 area 0
network 192.168.7.12 0.0.0.3 area O

network 192.168.7.16 0.0.0.3 area 0
network 192.168.7.88 0.0.0.7 area 0

o Al activar el protocolo de enrutamiento se especificara la red con su respectiva
wildcard y el area en la que va a trabajar.

Matriz_Uio(config -router)#redistribute rip
e El comando anterior permitira redistribuir paquetes rip v2, por la red.
GUARDAR LAS CONFIGURACIONES.

Para poder guardar las configuraciones hechas en el router, se debera entrar
primeramente al modo de usuario privilegiado.

ot T

Matriz_Uio# wr RSy 7‘?
et 1,},; ) .\;,
e Con éste comando guardara desde la configuracion actual a la configuracion cfe . M
inicio. AR
POLIT Ly iy 4
. . - - fJ’-
Building configuration... by
'BLIOTECA
' " CAVPUS
o Este mensaje aparecera cuando se esta guardando la configuracion. PERAS
CNAS

[OK]

e Luego aparecera un mensaje de aprobacion.
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SHOW RUN ROUTER MATRIZ QUITO.

Matriz_“io#shuw run
Building configuration...

1
Yersion 12.1

Indica la version del 108S.

gservice timestamps debug uptime
gervice timestamps log uptime

no service password-encryption
1

Indica que el servicio de encriptacion de contrasefia se encuentra activo.

hostname Hatri;_Uio
1

Refleja el nombre asignado al router.
ip subnet-zero

!
interface Serial0/jo0

Especifica la interfaz serial 0 slot 0.

ip address 192.168.7.2 255.255.255.252

Direccion ip y mascara de de sub-red de la interfaz.

no ip directed-broadcast
clock rate 64000

Muestra la velocidad del puerto en bps.

bandwidth 1544
1

Valor del ancho de banda del enlace.

1
interface Serial0/jf1

Especifica la interfaz serial 1 slot 0.

ip address 192.168.7.13 255.255.255.252

Direccion ip y mascara de sub-red de la interfaz.

POMITLEN A 2y trone

BIBLIOTECA
CAMPUS
FENAS
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ne ip directed-broadcast
clock rate 64000

e Muestra la velocidad del puerto en bps.

1
interface Serial0/;2

» Especifica la interfaz serial 2 slot 0.

ip address 192.168.7.17 255.255.255.252
e Direccion ip y mascara de sub-red de la interfaz.

no ip directed-broadcast
clock rate 64000

e Muestra la velocidad del puerto en bps.

1
interface FastEthernetlj0

e Especifica la interfaz fastethernet 1 slot 0.

ip address 192.168.7.89 255.255.255.248
e Direccion ip y mascara de sub-red. %; 3 }
)
EL }
! ‘ .-*J
router rip PouTLCH LIL Uromae
BIBLIOTECA
¢ Indica que se ha configurado el protocolo de enrutamiento rip. C; MPLIS
ENAS
version 2
e Version del protocolo de enrutamiento.
redistribute O0SPF 1
e Se ha permitido redistribuir por la red rip paquetes ospf.
network 192.168.7.0
network 192.168.8.0
1
e Muestra las redes asignadas al protocolo de enrutamiento rip.
Capitulo 6 - Pdgina 55 ESPOL

EDCOM



Manual de Usuario Administracion y Seguridades de Redes

router ospf 1

e Indica que se ha configurado el protocolo de enrutamiento ospf.

redistribute RIP

e Permite redistribuir por la red ospf paquetes rip.

network 192.168.7.0 0.0.0.3 area 0
network 192.168.7.12 0.0.0.3 area 0
network 192.168.7.16 0.0.0.3 area 0
network 192.168.7.88 0.0.0.7 area 0

e Especifica la red con su respectiva wildcard y el area en la cual se desea trabajar

trabajar.
1

ip classless

e Indica el acceso a las redes no remotas con mascara de sub-red diferente.

noe ip http server
I

e Especifica que no existe un servidor http.

line con 0
transport input none

e Configuracion Puerto de consola.
'ﬂmlltlsr;a UTeRAr
BIBLIOTECA
CAMPUS

PENAS

line aux 0

line vty 0 4
1

e Configuracion Puerto auxiliar y remota de telnet.
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SHOW IP R

OUTE MATRIZ QUITO.

Codes:

Bl =

192
192
192

192
192
192
192
192
192

f-B -0 - B B B B T — T — ]

i - IS-I8, L1 - IS-IS level-1, L2 -
U - per-user static route

192.

is directly connected,

Hatriz Uiolishow ip route
C - connected, 5§ - static, I -
D - EIGRP, EX - EIGRP external, 0 - 0OSPF,

IGRP, R - RIP, M - mohile, B - BGP
IA - DSPF inter area
OSPF external type 1, E2 - OSPF external type 2, E - EGP
IS-1IS level-2,

Gateway of last resort is not set

192.168.7.0/0 is variably subnetted, 11 subnets

.168.7.4730 [110764] via 192.168.7.1, 00:34:43, FastEthernet1/j0
.168.7.8/30 [110/64] via 192.168.7.1, 00:34:43, FastEthernet1/0
.168.7.32/29 [110/64] via 192.168.7.33, 00:34:43, FastEthernetl/jo
168.7.0/30 is directly connected, Serial0jfo

.168.7.12/30 is directly connected, Serial0/f1

.168.7.16/30 is directly connected, Seriald/jf2

.168.7.88/29 is directly connected, FastEthernetl/jfo
.168.7.136/29 [120/1] via 192.168.7.18, 00:04:34, Serial0n/2
.168.7.128/729 [120/1] via 192.168.7.14, 00:07:17, Serialon/1
L168.7.112729 [120/2] via 192.168.7.1, 00:08:28, Serialojo
192.168.8.0/29 is subnetted, 4 subnets

o wmEm

192
192
192
192

.168.8.40
.168.8.48
.168.8.24
.168.8.32

[120/1]
[120/11
[120/2]
[120/2]

via
via

192.168.7.14, 00:01:41, Serial0/1
192.168.7.18, 00:04:27,_Serialn/2
192.166.7.1, 00:07:30, Serialo/o
192.168.7.1, 00:02:32, Serial0/0

* — candidate default

Matriz Uio#
Matriz UioH|

Figura 6-57: Show run router matriz Quito.

o O: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (OSPF), 192.168.x.x: la direccion de la sub-red, [110/64]: La distancia
administrativa / el costo de la métrica, via 192.168.x.x: la interfaz adyacente
para comunicarse con la sub-red, hh:mm:ss: la hora de la Gltima actualizacion y
FastEthernet 1/0: la interfaz de salida.

o (: Especifica que la interfaz estd conectada directamente, 192.168.x.x: la
direccion de la sub-red a la cual esta conectado y Serial 0/x: la interfaz de
salida por la cual se accede a la red de destino.

e R: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (RIP), 192.168.x.x: la direccion ip de la sub-red, |120/1]: La distancia
administrativa / el costo de la métrica, via 192.168.x.x: la interfaz adyacente
para comunicarse con la sub-red, hh:mm:ss: la hora de la Gltima actualizacion y
Serial 0/x: la interfaz de salida.
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6.10.19 CONFIGURACION DEL ROUTER SUCURSAL
GARZOTA.

Router>enable

¢ A nivel del modo usuario normal se debe digitar el comando anterior para pasar
a modo de usuario privilegiado.

Router#configure terminal

e Digitar éste comando en el modo de usuario privilegiado para pasar al modo de
configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Aparecera un mensaje que le indica al usuario que debe ingresar los comandos

de configuracion, linea por linea. -ar‘f'f ﬁ ?

i:): 'l""‘\‘ \r\,

Router(config)#hostname Suc_Garzota ¢ . i\ 3
t’b‘l._ N . .- g’

e En el modo de configuracion general digitar el comando anterior y a ,. . " mm
continuacion un nombre para el dispositivo. —

6.10.19.1 CONFIGURACION DE INTERFACES SERIALES. -

Suc_Garzota(config)#interface serial 1

e Digitar el comando anterior para entrar al modo de configuracion de la interfaz
serial 1.

Suc_Garzota(config-if)#ip address 192.168.7.6 255.255.255.252

e Este comando permite asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz serial.

Suc_Garzota(config-if)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algln tipo de problema en el enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/0, changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up
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6.10.19.1 CONFIGURACION DE FASTETHERNET
SUCURSAL GARZOTA

Suc_Garzota(config)#interface fastethernet 0/0

e Digitar el comando anterior para entrar al modo de configuracion de la interfaz
fasthethernet 0/0.

Suc_Garzota(config-if)#ip address 192.168.7.113 255.255.255.248

e Este comando permitira asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz.

Suc Garzota(config-if)#no shutdown

e Se debera ingresar ¢éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algin tipo de problema en el enlace.

] %LINK -3-UPDOWN: Interface Fastethernet 0/0, changed state to up %-,-;,; g ;;
6.10.19.2 CONFIGURACION DE SUB-INTERFAZ. % S 1
Para poder configurar una sub-interfaz, se debera entrar al modo de usuarioB"_"“;.: urense
privilegiado. o ECA

Cn.’u'.F’US
PENAS

Suc_Garzota (config)#interface fastethernet 0.1

e Digitar el comando anterior para entrar al modo de configuracion de la sub-
interfaz FastEthernet 0.1.

Suc_Garzota(config-subif)#encapsulation dotlq 10

e Se debera digitar el comando encapsulation dotlq para definir el tipo de
encapsulamiento.

Suc Garzota(config-subif)#ip address 192.168.8.25 255.255.255.248

e Asignar una direccion IP con su respectiva mascara de sub-red, a la sub-
interfaz.

Suc_Garzota(config-subif)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente la interfaz.
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6.10.19.3 CONFIGURACION DEL PROTOCOLO DE
ENRUTAMIENTO RIP VERSION 2.

Suc_Garzota# configure Terminal

¢ A nivel de modo usuario privilegiado se debera digitar el comando anterior para
pasar a modo de configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Aparecera un mensaje que indica al usuario que ingrese los comandos de
configuracion, linea por linea.

Suc Garzota(config-if)#router rip

anNn
gy
¢ Se debera habilitar el protocolo de enrutamiento con el comando anterior. "’ - j-\_fl_’
- 3
Suc_Garzota(config -router)#version 2 W\ KT
2 . - N ou ‘..‘ : ,'_‘.“.‘;lm‘.l,g
e Se debera especificar la version del protocolo de enrutamiento. ———
C AMPUS
Suc_Garzota(config -router)#network 192.168.7.0 . é

Suc_Garzota(config -router)#network 192.168.8.0

e Una vez activado el protocolo de enrutamiento es preciso indicar qué redes se
van a enrutar.
e Asignando las redes que seguiran el protocolo.

GUARDANDO LA CONFIGURACION DEL ROUTER.
Suc_Garzotaffwr

e Con el comando anterior se guardara la configuracion actual a la configuracion
de inicio.

Building configuration. ..
e El siguiente mensaje indica que se esta guardando la configuracion.
[OK]

e Ahora aparecera un mensaje de aprobacion
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SHOW RUN ROUTER SUCURSAL GARZOTA.

Suﬁ:ﬂarzutaﬂshnw run
Building configuration...

1
Yersion 12.1

e Indica la version del 10S.

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
1

¢ Indica que el servicio de encriptacion de contrasefia esta activo.

hostname Suc Garzota
.

r -
. v - . A, B o
e Refleja el nombre que el administrador le ha asignado al router k) f
> ‘e
; oo
ip subnet-zero % i

! &, ; g -
I POLITECHLi LIL EiTogar

interface Seriall BIBLIOTECA

! CAMPUS

PERAS

e Especifica interfaz serial |

ip address 192.168.7.6 255.255.255.252

e Direccion ip y mascara de de sub-red de la interfaz.

no ip directed-bhroadcast

e Indica la velocidad de la interfaz en bits por segundo. Se lo encuentra en
interfaces DCE.

bandwidth 1544
1

e Valor del ancho de banda del enlace en la interfaz.

!
interface FastEthernet0/f0

» Especifica interfaz fastethernet 0 slot O
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ip address 192.168.7.113 255.255.255.248

Direccion ip y mascara de de sub-red de la Fastethernet.

no ip directed-broadcast

bandwidth 100000
!

Valor del ancho de banda del enlace en la interfaz.
1

interface FastEthernet0j/0.1

Especifica sub-interfaz fastetehrnet 0.1 slot 0.

encapsulation dotlgq 10

AT
e - Yo “»
Define el tipo de encapsulamiento asignado a la VLAN 10. ‘;,, e
ip address 192.168.8.25 255.255.255.248 é* }
POLIT LN .11‘\UTOL§!
Direccion ip y mascara de de sub-red de la sub-interfaz. BIBLIOTECA
1 C:‘\"TUS
PENAS

router rip
Indica que se ha configurado el protocolo de enrutamiento rip.

version 2

Define la version 2 del protocolo de enrutamiento.

network 192.168.7.0

network 192.168.8.0
!

Indica qué redes enruta el protocolo de enrutamiento.

!
ip classless

Indica acceso a las redes no remotas con mascara de sub-red diferente.

no ip http server
1
!

Especifica que no existe un servidor http.
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1
line con 0
transport input none

Configuracion Puerto de consola.
e Ningun transporte impuesto.

line aux 0
line vty 0 4

: ;S F
¢ Configuracion Puerto auxiliar. ;
Configuracion remota por telnet. L >
POLITRCN L LLt LITORAP
' —
) BI3IOTECA
no scheduler allocate CAMPUS
end S
PENAS

Fin del reporte de la configuracion actua

SHOW IP ROUTE SUCURSAL GARZOTA.

Suc_Garzotafishow ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mohile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - DOSPF inter area
E1 - OSPF external type 1, E2 - 0SPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.8.0/29 is subnetted, 4 subnets
192.168.8.24 is directly connected, 192.168.8.25
192.168.8.32 [120/2] via 192.168.7.5, 00:03:15, Seriall
192.168.8.40 [120/3] via 192.168.7.5, 00:07:22, Seriall
192.168.8.48 [120/3] via 192.168.7.5, 00:05:33, Seriall

192.168.7.0/0 is variably subnetted, 8 subnets
192.168.7.4/30 is directly connected, Seriall
192.168.7.112/29 is directly connected, FastEthernet0/0
192.168.7.8730 [120/1] via 192.168.7.5, 00:09:26, Seriall
192.168.7.0/30 [120/1] via 192.168.7.5, 00:09:31, Seriall
192.168.7.32/29 [120/1] via 192.168.7.5, 00:05:12, Seriall
192.168.7.120/29 [120/2] via 192.168.7.5, 00:05:13, Seriall
192.168.7.136/29 [120/3] via 192.168.7.5, 00:03:42, Seriall
192.168.7.128/292 [120/3] via 192.168.7.5, 00:04:18, Seriall

HREEn

EERRIEEan

Suc_bGarzotal

Suc_Garzotalt J

Figura 6-58: Show run router Garzota.

e (: Especifica que la interfaz estd conectada directamente, 192.168.x.x: la
direccion de la sub-red a la cual esta conectado y Serial 0/x: la interfaz de
salida por la cual se accede a la red de destino.

e R: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (RIP), 192.168.x.x: la direccion ip de la sub-red, [120/1]: La distancia
administrativa / el costo de la métrica, via 192.168.x.x: la interfaz adyacente.
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6.10.19.4 CONFIGURACION SWITCH SUCURSAL
GARZOTA.

Switch>enable

¢ A nivel de modo usuario normal digitar el comando anterior para pasar a modo
de usuario privilegiado.

Switch#configure terminal

¢ A nivel de modo usuario privilegiado digitar el comando que se muestra para
pasar a modo de configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Apareceran unas lineas describiendo al usuario que ingrese los comandos de
configuracion, uno a uno.

Switch(config)#hostname Sw_Garzota

e En el modo de configuracion general digitar el comando anterior para establecer
el nombre del dispositivo.

Sw_Garzota(config)#

e De esta manera aparecera despues de haber dado nombre al Switch.

6.10.19.5 CREACION DE VLAN. V7

Sw_Garzota#vlan database - o

BIBLIOTE
CAMP

e Permite ingresar a la base de datos de las VLAN. TE
u
PERAS

=CA
IS

Sw_Garzota(vlan)#vlan 10 name 10

e Crea la vlan con el nombre especificado.

6.10.19.6 CONFIGURACION DE PUERTOS ASIGNANDO
VLAN.

Sw_Garzota(vlan)#exit
e Para salir de la base de datos de las VLAN.

Sw_Garzota#configure terminal
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e A nivel de modo usuario privilegiado digitar el comando anterior para pasar a

modo de configuracion general

Sw_Garzota(config)#interface fastethernet 0/1

e Digitar el comando anterior para configurar la interfaz fastethernet 0/1.

Sw_Garzota(config -if)#switchport mode trunk

e Permite truncar el puerto donde se digitara este comando.
Sw_Garzota(config -if)#switchport access vlan 10

e Agrega este puerto a la vlan especificada.

Sw_Garzota(config)#interface fastethernet 0/2

e Digitar el comando anterior para configurar la interfaz fastethernet 0/2.

Sw_Garzota(config -if)#switchport access vlan 10

e Agrega este puerto a la vlan especificada.
GUARDAR CONFIGURACIONES HECHAS EN EL SWITCH.

Sw_Garzota(config -line)#exit

e Digitar lo anterior para salir del modo configuracion de consola a modo

configuracion general.

Sw_Garzota(config)#exit

e Se debe ingresar lo anterior para salir del modo configuracion general a modo

de usuario privilegiado.

i %SYS-5-CONFIG I: Configured from console by console

e Cuando se realiza este procedimiento aparecera el siguiente mensaje que
significa que se ha configurado desde la interfaz de consola para la interfaz de

consola.

Sw_Garzota#copy running-config startup-config

e Con el comando anterior se guarda la configuracion actual a la configuracion de

inicio.
Building configuration...

» El siguiente mensaje significa que se esta guardando la configuracion.
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[OK]

e Ahora aparecera un mensaje de aprobacion.

SHOW RUN SWITCH SUCURSAL GARZOTA.

S5w_Garzotalishow run
!
Version 12.1

e Indica la version del IOS

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

e Indica que el servicio de encriptacion de contrasefia esta activo.

hostname Sq_Garzata

e Refleja el nombre que el administrador le ha asignado al router.

1
interface FastEthernet0/1

-

e [Especifica interfaz fastethernet 0/1 < f" ~ »
s‘f" AX8 Yy
switchport mode trunk é?;u¢ \ E
.v_;: .\ JJ
R e,
e Indica que no esta configurado el modo tipo acceso. PONTEENCA 711 rogye
BIBLIOTECA
switchport access vlan 10 CAMPUS
PERAS
e Especifica que esta interfaz es parte de la VLAN indicada.
bandwidth 100000
i
e Valor del ancho de banda del enlace en la interfaz
L]
interface FastEthernet0/2
e Especifica interfaz fastethernet0/2.
switchport access vlan 10
e Especifica que esta interfaz es parte de la VLAN indicada.
ESPOL
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bandwidth 100000
1

e Valor del ancho de banda del enlace en la interfaz.
1

vitp Server
rvitp domain bigdomain

e Especifica el dominio del puerto truncado virtual.

interface Vlian 1

e [Especifica la VLAN 1 (vlan por defecto).

no ip address
no ip route-cache

Direccion IP de la vlan por defecto.
No almacena ip en el cache de rutas.

shutdown
¢ Indica que no esta levantado el servicio AT
@ o N
vlian 10 name 10 g;;dka\\
£/
! W ‘
% ]
e Indica VLAN configurada con su respectivo nombre. "NV 441 v
R .
. ca
! ra T
D
ip classliess Fiag

e Indica acceso a las redes no remotas con mascara de sub-red diferente.

no ip http server
!

e Especifica que no existe un servidor http.

I
line con 0
transport input none

e Configuracion Puerto de consola.

line aux 0

line vty 0 15
!
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e Configuracion Puerto auxiliar.
e Configuracion remota por telnet.

no scheduler allocate
end

e Fin del reporte de la configuracion actual.

6.10.19.7 SHOW VLAN SWITCH SUCURSAL GARZOTA.

Sw_Garzotafishow vlan

VLAN Hame Status Ports

= | default active Fa0/f3, Fa0/f4, Fa0f5, Fa0jf6

Fa0/f7, FaOf8, Fa0f9, Fadf10
Fa0f11, Fa0/12

10 10 active Fa0f1, Fa0jf2

1002 f£ddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MTU Parent RingHo BridgeNo Stp BrdgMode Transl Trans?
1 enet 100001 1500 - - - - - 1] 0

10 enet 100010 1500 - - - = = 0 0

1002 £ddi 101002 1500 - - - - = 0 0
1003 tr 101003 is00 - - - == = o o
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trnet 101005 1500 -~ - - ibm -~ 1] o
Sw_Garzotall

Figura 6-59: Show Vlan router Garzota.
6.10.20 ROUTER SUCURSAL AV. OLMEDO.
BIBLIOTECA

Router>enable CAMPUS

PENAS
e A nivel del modo usuario normal se debera digitar el comando anterior para

pasar a modo de usuario privilegiado.

Router#configure terminal

¢ Digitar éste comando en el modo de usuario privilegiado para pasar al modo de
configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Aparecera un mensaje que le indica al usuario que debe ingresar los comandos
de configuracion, linea por linea.
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Router(config)#hostname Suc_av_Olmedo

e En el modo de configuracion general digitar el comando anterior y a
continuacion un nombre para el dispositivo.

CONFIGURACION DE INTERFACES SERIALES.
Suc_av_Olmedo(config)#interface serial 1

e Digitar el comando anterior para entrar al modo de configuracion de la interfaz
serial 1.

Suc_av_Olmedo(config-if)#ip address 192.168.7.10 255.255.255.252

e Este comando permite asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz serial.

Suc av_Olmedo(config-if)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algun tipo de problema en el enlace.

]T’/BLINK -3-UPDOWN: Interface seriall, changed state to up {?f‘ :"'f*‘

6.10.20 .1CONFIGURACION DE FASTETHERNET
SUCURSAL AV. OLMEDO

B i rem
3 A rE g
Suc_av_Olmedo(config)#interface fastethernet 0/0 ;’j‘ MPUS
ENAS

¢ Digitar el comando anterior para entrar al modo de configuracion de la interfaz
fasthethernet 0/0.

Suc av_Olmedo(config-if)#ip address 192.168.7.121 255.255.255.248

e Este comando permite asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz.

Suc_av_Olmedo(config-if)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algin tipo de problema en el enlace.

%LINK -3-UPDOWN: Interface Fastethernet 0/0, changed state to up
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6.10.20.2 CONFIGURACION DE SUB-INTERFAZ.

Para poder configurar una sub-interfaz, se debera entrar al modo de usuario
privilegiado.

Suc av_Olmedo(config)#interface fastethernet 0.1

e Digitar el comando anterior para entrar al modo de configuracion de la sub-
interfaz FastEthernet 0.1.

Suc_av_Olmedo(config-subif)#encapsulation dotlq 20

e Se debera digitar el comando encapsulation dotlq para definir el tipo de
encapsulamiento.

Suc_av_Olmedo(config-subif)#ip address 192.168.8.33 255.255.255.248

e Asignar una direccion IP con su respectiva mascara de sub-red, a la sub-
interfaz.

Suc av Olmedo(config-subif)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente el la

interfaz. cBA
: ALy 07,
6.10.20.3 CONFIGURACION DEL PROTOCOLO DE %;; foad) \{
ENRUTAMIENTO RIP VERSION 2. i{ A ).
Suc_av_Olmedo# configure Terminal il s
BIB! 'MTECA

CAMPUS
PENAS

e A nivel de modo usuario privilegiado se debe digitar el comando anterior para
pasar a modo de configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Aparecera un mensaje que indica al usuario que ingrese los comandos de
configuracion, linea por linea.

Suc_av_Olmedo(config-if)#router rip
e Se debera habilitar el protocolo de enrutamiento con el comando anterior.
Suc_av_Olmedo(config -router)#version 2
e Se debera especificar la version del protocolo de enrutamiento.

Suc_av_Olmedo(config -router)#network 192.168.7.0
Suc_av_Olmedo(config -router)#network 192.168.8.0
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e Una vez activado el protocolo de enrutamiento es preciso indicar qué redes se
van a enrutar.
e Asignando las redes que seguiran el protocolo.

6.10.20.4 GUARDANDO LA CONFIGURACION DEL
ROUTER.

Suc_av_Olmedo#wr

e Con el comando anterior se guarda la configuracion actual a la configuracion de
inicio.

Building configuration. ..
¢ El siguiente mensaje indica que se esta guardando la configuracion.
[OK]

e Ahora aparece un mensaje de aprobacion

SHOW RUN ROUTER SUCURSAL AV. OLMEDO

Suﬁ:af:ﬂlmmdo#shnw run
Building configuration... e

q gu ﬁ "'iﬂ

\‘1-

! o
VYersion 12.1 é%gff ;

e Indica la version del 10S.

service timestamps debug uptime g‘BmLKMEQA
gervice timestamps log uptime : CAMﬁyS
no service password-encryption =7

., - pEEAS

¢ Indica que el servicio de encriptacion de contraseiia esta activo.

hostname Suq_av_plmedo
1

e Refleja el nombre que el administrador le ha asignado al router

1

ip subnet-zero

1

interface Seriall
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Especifica interfaz serial 1

ip address 192.168.7.10 255.255.255.252

Direccion ip y mascara de de sub-red de la interfaz.

no ip directed-broadcast

Indica la velocidad de la interfaz en bits por segundo. Se lo encuentra en
interfaces DCE.

bandwidth 1544
!

Valor del ancho de banda del enlace en la interfaz.

1
interface FastEthernet0/0

Especifica interfaz fastethernet O slot O

ip address 192.168.7.121 255.255.255.248

Direccion ip y mascara de de sub-red de la Fastethernet.

no ip directed-broadcast
bandwidth 1544 4 o

! {“”' ‘%>
» 2 e
,:w"'/_‘ 4 N
Valor del ancho de banda del enlace en la interfaz. G/ 1
%\ J
! Tl
interface FastEthernet0/0.1 :
BIBLIOTECA
; . CAMP
Especifica sub-interfaz fastethernet 0.1 slot 0. PE?\‘IALS}S

encapsulation dotlg 20

Define el tipo de encapsulamiento asignado a la VLAN 20.

ip address 192.168.8.33 255.255.255.248
!

Direccion ip y mascara de de sub-red de la sub-interfaz.

!
router rip

Indica que se ha configurado el protocolo de enrutamiento rip.
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rversion 2

e Define la version 2 del protocolo de enrutamiento.

network 192.168.7.0

network 192.168.8.0
1

e Indica qué redes enruta el protocolo de enrutamiento.

!
ip classless
e Indica acceso a las redes no remotas con mascara de sub-red diferente.
no ip http server
1
1

e Especifica que no existe un servidor http.

1
line con 0

transport input none

e Configuracion Puerto de consola.

e Ningln transporte impuesto.

line aux 0 ﬁﬁ . f
; | AL
line vty 0 4 b e N\
! &f‘ 3
v j
% s o
e Configuracion Puerto auxiliar. L
e Configuracion remota por telnet. BIBLIOTECA
; CAMPUS
noe scheduler allocate ENAS
end

¢ Fin del reporte de la configuracion actual
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SHOW IP ROUTE SUCURSAL AV. OLMEDO

Suc_aldﬂlnednnshow ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OS5PF, IA - OSPF inter area
El - OSPF external type 1, E2 - 0SPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Fateway of last resort is not set

192.168.8.0/29 is subnetted, 4 subnets
192.168.8.32 is directly connected, 192.168.8.33
192.166.8.24 [120/2] via 192.168.7.9, 00:06:42, Serialil
192.168.8.40 [120/3] via 192.168.7.9, 00:08:34, Seriall
192.168.68.48 [120/3] via 192.168.7.9, 00:07:26, Seriall

192.168.7.0/0 is variably subnetted, 8 subnets
192.168.7.8f30 is directly connected, Seriall
192.168.7.120/29 is directly connected, FastEthernet0/0
192.168.7.4730 [120/1] via 192.168.7.9, 00:01:25, Seriall
192.168.7.0/30 [120f1] via 192.168.7.9, 00:02:31, Seriall
192.168.7.32729 [120/1] via 192.160.7.9, 00:08:39, Seriall
192.168.7.112/29 [120/2] via 192.168.7.9, 00:06:21, Seriall
192.168.7.136/29 [120/3] via 192.168.7.9, 00:03:1QI Seriall
192.168.7.128/29 [120/3] via 192.168.7.9, 00:07:30, Seriall

=mH o

TR EEZEE®an

Suc_av_Olmedod|

Figura 6-60: Show IP route Olmedo.

e C(C: Especifica que la interfaz esta conectada directamente, 192.168.x.x: la
direccion de la sub-red a la cual esta conectado y Serial 0/x: la interfaz de
salida por la cual se accede a la red de destino.

e R: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (RIP), 192.168.x.x: la direccion ip de la sub-red, [120/1]: La distancia
administrativa / el costo de la métrica, via 192.168.x.x: la interfaz adyacente.

POMITECK (A gy

Utorsr

6.10.20.5 CONFIGURACION SWITCH SUCURSAL AV. -
OLMEDO o

PERAS
Switch>enable

e A nivel de modo usuario normal digitar el comando anterior para pasar a modo
de usuario privilegiado.

Switch#configure terminal

e A nivel de modo usuario privilegiado digitar el comando que se muestra para
pasar a modo de configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.
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e Apareceran unas lineas describiendo al usuario que ingrese los comandos de
configuracion, uno a uno.

Switch(config)#hostname Sw_Olmedo

e En el modo de configuracion general digitar el comando anterior para establecer
el nombre del dispositivo.

Sw_Olmedo(config)#

e Asi debera aparecer despues de haber dado nombre al Switch.

6.10.20.6 CREACION DE VLAN.

Sw_Olmedo#vlan database
e Permite ingresar a la base de datos de las VLAN.

Sw_Olmedo(vlan)#vlan 20 name 20

e (Crea la vlan con el nombre especificado.

6.10.20.7 CONFIGURACION DE PUERTOS ASIGNANDO
VLAN.

Sw_Olmedo(vlan)#exit
e Para salir de la base de datos de las VLAN.
Sw_Olmedo#configure terminal

e A nivel de modo usuario privilegiado digitar el comando anterior para pasar a
modo de configuracion general

Sw_Olmedo(config)#interface fastethernet 0/1

e Digitar el comando anterior para configurar la interfaz fastethernet 0/1.
Sw_Olmedo(config -if)#switchport mode trunk

e Permite truncar el puerto donde se digita este comando.
Sw_Olmedo(config -if}#switchport access vlan 20

e Agrega este puerto a la vlan especificada.
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Sw_Olmedo(config)#interface fastethernet 0/2

e Digitar el comando anterior para configurar la interfaz fastethernet de puerto
0/2.

Sw_Olmedo(config -if)#switchport access vlan 20

e Agrega este puerto a la vlan especificada.

GUARDAR CONFIGURACIONES HECHAS EN EL SWITCH.
Sw_Olmedo(config -line)#exit

e Digitar lo anterior para salir del modo configuracion de consola a modo
configuracion general.

Sw_Olmedo(config)#exit

e Se debera ingresar lo anterior para salir del modo configuracion general a
modo de usuario privilegiado.

%SYS-5-CONFIG _I: Configured from console by console

e C(Cuando se realiza este procedimiento aparecera el siguiente mensaje que
significa que se ha configurado desde la interfaz de consola para la interfaz de
consola.

Sw_Olmedo#copy running-config startup-config

¢ Con el comando anterior se guarda la configuracion actual a la configuracion de
inicio.

Building configuration. ..

¢ El siguiente mensaje significa que se esta guardando la configuracion.

[OK]
e Ahora aparece un mensaje de aprobacion.
SHOW RUN SWITCH SUCURSAL AV. OLMEDO.

Sﬁ_ﬂlmedu#shnw run

!
Version 12.1

e Indica la version del I0S
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service timestamps debug uptime
gservice timestamps log uptime

no service password-encryption
1

Indica que el servicio de encriptacion de contrasefia esta activo.

1
hostname Sw_0Olmedo

Refleja el nombre que el administrador le ha asignado al router.

!
interface FastEthernet0/1

Especifica interfaz fastethernet 0/1

switchport mode trunk

Indica que no esta configurado el modo tipo acceso.

switchport access vlan 20

Especifica que esta interfaz es parte de la VLAN indicada.

bandwidth 100000

ok dia
! <&My
o te
Valor del ancho de banda del enlace en la interfaz é =" 3
S ‘_j
1 G- b
interface FastEthernet0/2 TS
BIBLIOTECA
Especifica interfaz fastethernet0/2. CAMPUS

ENAS

switchport access vlan 20

Especifica que esta interfaz es parte de la VLAN indicada.

bandwidth 100000
!

Valor del ancho de banda del enlace en la interfaz.

!
vtp Server
vtp domain bigdomain

Especifica el dominio del puerto truncado virtual.

interface Vlian 1
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e Especifica la VLAN 1 (vlan por defecto).

no ip address
no ip route-cache

e Direccion IP de la vlan por defecto.
e No almacena ip en el cache de rutas.

shutdown

e Indica que no esta levantado el servicio

vlan 20 name 20
1

e Indica VLAN configurada con su respectivo nombre.

1
ip classless

e Indica acceso a las redes no remotas con mascara de sub-red diferente.

no ip http server
1

e Especifica que no existe un servidor http.

!
1line con O
transport input none

¢ Configuracion Puerto de consola.

line aux 0O

line vty 0 15
!

e Configuracion Puerto auxiliar.
Configuracion remota por telnet.

no scheduler allocate
end

¢ Fin del reporte de la configuracion actual.
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SHOW VLAN SWITCH SUCURSAL AV. OLMEDO.

Sw_0Olmedolishow vlan
VLAN Hame Status Ports
1 default active Fa0f3, Fa0f4, Fa0f5, Fab/6
Fa0/7, Fa0/8, Fa0f9, Fa0/f10
Fa0/11, Fa0/12
20 20 active Fa0f1, Fa0/2
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VLAN Type SAID MTU Parent RingHo BridgeHo Stp DBrdgMode Transl Trans2
i enet 100001 1500 - = - = = a a
20 enet 100020 1500 - = = C o0 o0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - = 1] 0
1004 fdnet 101004 1500 - - ieee - 1] 1]
1005 trnet 1010035 1500 - - - ibm - 0 0
Sw_0lmedol J
Figura 6-61: Show VLAN Av Olmedo. <&¥N,
bl
b 4 \vd
g o, 13
‘-< ; : ‘_;}
. i uamirf;.:‘l L ‘-J“,
VLAN: Identificacion vlan.
Name: Nombre de vlan. BIBLIOTECA
MNP
Status: Estado de la Vlan, CAMPUD
Ports: Puertos asignados a la vlan. PERAS
Type: Tipo de interfaces.
SIAD: Encabezado para identificar vlan,
MTU: Tamafio maximo de los paquetes transmitidos por el puerto expresado en
bytes.
Parent: Parentela.
RingNo: Numero de anillo si hay.
BridgeNO: Nuamero de puente si hay.
Stp: STP usado
BrdgMode: Modo de puente.
Trans: TRANS, o si es una VLAN que cambia de topologia Token Ring / FDDI
a Ethernet.
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6.10.21 CONFIGURACION DEL ROUTER SUCURSAL
GRAN COLOMBIA.

Router>enable

e A nivel del modo usuario normal se debera digitar el comando anterior para
pasar a modo de usuario privilegiado.

Router#configure terminal

o Digitar ¢éste comando en el modo de usuario privilegiado para pasar al modo de
configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Aparecera un mensaje que le indica al usuario que debera ingresar los
comandos de configuracion, linea por linea.

Router(config)#hostname Suc_Gran_Colombia

e En el modo de configuracion general digitar el comando anterior y ai °
continuacion un nombre para el dispositivo. IR

POUTLON LA LT AITORAT

6.10.21.1 CONFIGURACION DE INTERFACES SERIALES.: - -

CAMPUS

PENAS

Suc Gran_Colombia(config)#interface serial 1

e Digitar el comando anterior para entrar al modo de configuracion de la interfaz
serial 1.

Suc_Gran_Colombia(config-if)#ip address 192.168.7.14 255.255.255.252

e Este comando permitira asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz serial.

Suc Gran Colombia(config-if)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algin tipo de problema en el enlace.

%LINK -3-UPDOWN: Interface seriall, changed state to up
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6.10.21.2 CONFIGURACION DE FASTETHERNET
SUCURSAL GRAN COLOMBIA

Suc Gran Colombia(config)#interface fastethernet 0/0

e Digitar el comando anterior para entrar al modo de configuracion de la interfaz
fasthethernet 0/0.

Suc_Gran Colombia(config-if)#ip address 192.168.7.129 255.255.255.248

e Este comando permitird asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz.

Suc Gran Colombia(config-if)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algun tipo de problema en el enlace.

%LINK -3-UPDOWN: Interface Fastethernet 0/0, changed state to up

6.10.21.3 CONFIGURACION DE SUB-INTERFAZ. c 0T,
Para poder configurar una sub-interfaz, se debera entrar al modo de usuari(f 5 :
privilegiado. Pl A
Suc Gran Colombia(config)#interface fastethernet 0.1 B";;_ m f’“A
CAMPUS

e Digitar el comando anterior para entrar al modo de configuracion de la sub- pgga
interfaz FastEthernet 0.1.

Suc Gran Colombia(config-subif)#encapsulation dotlq 30

e Se debera digitar el comando encapsulation dotlq para definir el tipo de
encapsulamiento.

Suc_Gran_Colombia(config-subif)#ip address 192.168.8.4]1 255.255.255.248

e Asignar una direccion IP con su respectiva mascara de sub-red, a la sub-
interfaz.

Suc_Gran_Colombia(config-subif)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente el la
interfaz.
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6.10.21.4 CONFIGURACION DEL PROTOCOLO DE
ENRUTAMIENTO RIP VERSION 2.

Suc_Gran_Colombia# configure terminal

¢ A nivel de modo usuario privilegiado se debera digitar el comando anterior para
pasar a modo de configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Aparecera un mensaje que indicara al usuario que ingrese los comandos de
configuracion, linea por linea.

Suc_Gran Colombia(config-if)#router rip

e Se debera habilitar el protocolo de enrutamiento con el comando anterior.
Suc Gran_Colombia(config -router)#version 2

o Se debera especificar la version del protocolo de enrutamiento.

Suc_Gran_Colombia(config -router)#network 192.168.7.0
Suc_Gran_ Colombia(config -router)#network 192.168.8.0

e Una vez activado el protocolo de enrutamiento es preciso indicar qué redes se
van a enrutar.
e Asignando las redes que seguiran el protocolo.
GUARDANDO LA CONFIGURACION DEL ROUTER.
Suc_Gran_Colombia #wr

¢ Con el comando anterior se guardara la configuracion actual a la configuracion
de inicio.

Building configuration...
e FEl siguiente mensaje indica que se esta guardando la configuracion.
[OK]

e Ahora aparece un mensaje de aprobacion
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SHOW RUN ROUTER SUCURSAL GRAN COLOMBIA

Suc_Gran Colombiafishow run
Building configuration...

Yersion 12.1

e Indica la version del 10S.

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

e Indica que el servicio de encriptacion de contrasefia esta activo.

! T oy
- .
hostname Suc Gran Colombia i;" _ ¢
! e o,
i ALY 3
g
4 3
T s

e Refleja el nombre que el administrador le ha asignado al router il

-Dmu;n;-..- ,:Ldmcw
BIBLIOTECA
CAMFUS
PENAS

I

ip subnet-zero

L

interface Seriall

e Especifica interfaz serial 1

ip address 192.168.7.14 255.255.255.252

e Direccion ip y mascara de de sub-red de la interfaz.

no ip directed-broadcast

e Indica la velocidad de la interfaz en bits por segundo. Se lo encuentra en
interfaces DCE.

bandwidth 1544
!

e Valor del ancho de banda del enlace en la interfaz.

1
interface FastEthernet0/0

o Especifica interfaz fastethernet O slot 0
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ip address 192.168.7.129 255.255.255,248

Direccion ip y mascara de de sub-red de la Fastethernet.

no ip directed-broadcast
bandwidth 1544
!

Valor del ancho de banda del enlace en la interfaz.

L
interface FastEthernet0/0.1

Especifica sub-interfaz fastethernet 0.1 slot 0.

encapsulation dotlg 30

Define el tipo de encapsulamiento asignado a la VLAN 30.

ip address 192 .168.8.41 255.255.255.248
!

Direccion ip y mascara de de sub-red de la sub-interfaz.

X >
» .4 ‘,
)
w pf
& ‘_,'r
POLTECH Iy ,(_;'L,mw

BIBLIOTECA

router rip CAMFUS
PENAS
Indica que se ha configurado el protocolo de enrutamiento rip.
version 2
Define la version 2 del protocolo de enrutamiento.
network 192.168.7.0
network 192.168.8.0
!
Indica qué redes enruta el protocolo de enrutamiento.
!
ip classless
Indica acceso a las redes no remotas con mascara de sub-red diferente.
no ip http server
!
1
Especifica que no existe un servidor http.
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!
line con O
transport input none

Configuracion Puerto de consola.
¢ Ningun transporte impuesto.

line aux 0
line vty 0 4
1

e Configuracion Puerto auxiliar.
e Configuracion remota por telnet.

1 POMITRGRICA 1k LITORA

no scheduler allocate RID IOTE™A
end € AVTLS

PERIAS

Fin del reporte de la configuracion actual

SHOW IP ROUTE SUCURSAL GRAN COLOMBIA

Suc_Gran_Colombiafishow ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mohile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inler area
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-I5 level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.8.0/29 is subnetted, 4 subnets
192.168.8.40 is directly connected, 192.168.8.41
192.168.8.48 [120/2] via 192.168.7.13, 00:05:40, Seriall
192.168.8.24 [120/3] via 192.168.7.13, 00:09:30, Seriall
192.168.8.32 [120/3] via 192.168.7.13, 00:09:16, Seriall

192.168.7.0f0 is wvariably subnetted, 8 subnets
192.168.7.12/30 is directly connected, Seriall
192.168.7.128/29 is directly connected, FastEthernet0/0
192.168.7.0/30 [120/1] via 192.168.7.13, 00:07:29, Seriall
192.168.7.16/30 [120/1] via 192.168.7.13, 00:07:43, Seriall
192.168.7.88/29 [120/1] via 192.168.7.13, 00:04:19, Seriall
192.168.7.136/29 [120/2] wia 192.168.7.13, 00:06:43, Seriall
192.168.7.112/29 [120/3] via 192.168.7.13, 00:06:39, Seriall
192.168.7.120/29 [120/3] via 192.168.7.13, 00:09:40, Seriall

R a

EommEEan

Suc_Gran Colombia#

Figura 6-62: Show IP Route Gran Colombia.

e (: Especifica que la interfaz esta conectada directamente, 192.168.x.x: la
direccion de la sub-red a la cual esta conectado y Serial 0/x: la interfaz de
salida por la cual se accede a la red de destino.
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e R: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (RIP), 192.168.x.x: la direccion ip de la sub-red, [120/1]: La distancia
administrativa / el costo de la métrica, via 192.168.x.x: la interfaz adyacente.

6.10.21.5 CONFIGURACION SWITCH SUCURSAL GRAN
COLOMBIA

Switch>enable

e A nivel de modo usuario normal digitar el comando anterior para pasar a modo
de usuario privilegiado.

Switch#configure terminal

e A nivel de modo usuario privilegiado digitar el comando que se muestra para
pasar a modo de configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Aparecera unas lineas describiendo al usuario que ingrese los comandos de
configuracion, uno a uno.

Switch(config)#hostname Sw_Gran_Colombia

e En el modo de configuracion general digitar el comando anterior para establecer
el nombre del dispositivo.

Sw_Gran Colombia(config)#

* Asi debera aparecer despues de haber dado nombre al Switch.
CREACION DE VLAN.
Sw_Gran Colombia#vlan database

e Permite ingresar a la base de datos de las VLAN.
Sw_Gran_Colombia(vlan)#vlan 30 name 30

e Crea la vlan con el nombre especificado.

6.10.21.6 CONFIGURACION DE PUERTOS ASIGNANDO
VLAN.

Sw_Gran Colombia(vlan)#exit

e Para salir de la base de datos de las VLAN.
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Sw_Gran_Colombia#configure terminal

e A nivel de modo usuario privilegiado digitar el comando anterior para pasar a
modo de configuracion general

Sw_Gran_Colombia(config)#interface fastethernet 0/1

e Digitar el comando anterior para configurar la interfaz fastethernet 0/1.
Sw_Gran_Colombia(config -if)#switchport mode trunk

e Permite truncar el puerto donde se digitara este comando.
Sw_Gran_Colombia(config -if)#switchport access vlan 30

e Agregar este puerto a la vlan especificada.
Sw_Gran_Colombia(config)#interface fastethernet 0/2

e Digitar el comando anterior para configurar la interfaz fastethernet de puerto

Sw_Gran_Colombia(config -if)#switchport access vian 30 fg’/‘i\ \.;
e Agregar este puerto a la vlan especificada. % / 4
GUARDAR CONFIGURACIONES HECHAS EN EL SWITCH. pi—.
BIBLIQOTECA
Sw_Gran_Colombia(config -line)#exit QAKPUE
PENAS

e Digitar lo anterior para salir del modo configuracion de consola a modo
configuracion general.

Sw_Gran Colombia(config)#exit

e Se debera ingresar lo anterior para salir del modo configuracion general a
modo de usuario privilegiado.

%SYS-5-CONFIG _I: Configured from console by console

e Cuando se realiza este procedimiento aparecera el siguiente mensaje que
significa que se ha configurado desde la interfaz de consola para la interfaz de
consola.

Sw_Gran Colombia#copy running-config startup-config

e Con el comando anterior se guardara la configuracion actual a la configuracion
de inicio.
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Building configuration...

e FElsiguiente mensaje significa que se esta guardando la configuracion.

[OK]
e Ahora aparecera un mensaje de aprobacion.

SHOW RUN SWITCH SUCURSAL GRAN COLOMBIA.

Sw_Gran Colombialishow run
I

VYersion 12.1

e Indica la version del 10S

service timestamps debuyg uptime
service timestamps log uptime
no service password-encryption
!

¢ Indica que el servicio de encriptacion de contrasefia esta activo.

0
o~
! g0y
hostname Sw_Gran Colombia I Y {
] % > f}l}
e Refleja el nombre que el administrador le ha asignado al router. o ol
’Dh““-'?l"- B lx-'ﬂﬂw
i
: BIBL'OTECA
interface FastEtherneto/1
CAMPUS

PENAS

e Especifica interfaz fastethernet 0/1

switchport mode trunk

¢ Indica que no esta configurado el modo tipo acceso.

switchport access vlan 30

e Especifica que esta interfaz es parte de la VLAN indicada.

handwidth 100000
!

e Valor del ancho de banda del enlace en la interfaz

!
interface FastEthernet0/2

e Especifica interfaz fastethernet0/2.
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switchport access vlan 30

e Especifica que esta interfaz es parte de la VLAN indicada.

bandwidth 100000
!

e Valor del ancho de banda del enlace en la interfaz.

1
vtp Server
vtp domain bigdomain

¢ Especifica el dominio del puerto truncado virtual.

interface Vlian 1

e Especifica la VLAN 1 (vlan por defecto).

no ip address
no ip route-cache 2N

e Direccion IP de la vlan por defecto.
e No almacena ip en el cache de rutas.

POMTECRICA LEL UTORA?

shutdown
s .. BIBLIOTECA
e Indica que no esta levantado el servicio CAMPUS
PENAS

vlan 30 name 30
1

e Indica VLAN configurada con su respectivo nombre.

!
ip classless

e Indica acceso a las redes no remotas con mascara de sub-red diferente.

no ip http server
1

e Especifica que no existe un servidor http.
!

1line con O
transport input none

e Configuracion Puerto de consola.
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line aux 0

line vty O 15
1

e Configuracion Puerto auxiliar.
e Configuracion remota por telnet.

I
no scheduler allocate

end
Fin del de la configuraci¢ 1 Py
¢ Fin del reporte de la configuracion actual. PERAS
SHOW VLAN SWITCH SUCURSAL GRAN COLOMBIA.
Sw_Gran Colombiafishow vlan
VLAN Hame Status Ports
1 defaunlt ) active Fa0/3, Fa0f4, Fad/5, Fad/6
Fa0/7, Fa0f8, Fadf9, Fadf10
Fa0/i1, FaDjf12
30 30 active FaD/f1, FaDjf2
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active :[
VLAN Type SAID MTU  Parent RingHo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - - 0 0
30  enet 100030 1500 - - - - - 0 0
1002 £ddi 101002 i500 - - - - 0 0
1003 tr 101003 i500 - o - - - 0 1]
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trnet 101005 1500 - - - ibm - 0 0
Sw_Gran_Colombia|
Figura 6-63: Show VLAN Switch Gran Colombia.
VLAN: Identificacion vlan.
Name: Nombre de vlan.
Status: Estado de la Vlan.
Ports: Puertos asignados a la vlan.
Type: Tipo de interfaces.
SIAD: Encabezado para identificar vlan.
MTU: Tamafio maximo de los paquetes transmitidos por el puerto expresado en
bytes.
Parent: Parentela.
RingNo: Nuamero de anillo si hay.
BridgeNO: Numero de puente si hay.
Stp: STP usado
BrdgMode: Modo de puente.
Trans: TRANS, o si es una VLAN que cambia de topologia Token Ring / FDDI
a Ethernet.
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6.10.22 CONFIGURACION DEL ROUTER SUCURSAL
MAGDALENA.

Router>enable

e A nivel del modo usuario normal se debera digitar el comando anterior para
pasar a modo de usuario privilegiado.

Router#configure terminal

e Digitar éste comando en el modo de usuario privilegiado para pasar al modo de
configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Aparecera un mensaje que indicara al usuario que debe ingresar los comandos
de configuracion, linea por linea.

Router(config)#hostname Suc_Magdalena

e En el modo de configuracion general digitar el comando anterior y a
continuacion un nombre para el dispositivo.

6.10.22.1 CONFIGURACION DE INTERFACES SERIALES.

Suc Magdalena(config)#interface serial 1

¢ Digitar el comando anterior para entrar al modo de configuracion de la interfaz
serial 1.

Suc_Magdalena(config-if)#ip address 192.168.7.18 255.255.255.252

e Este comando permite asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz serial.

Suc Magdalena(config-if)#no shutdown

o Se debera ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algan tipo de problema en el enlace.

%LINK -3-UPDOWN: Interface seriall, changed state to up
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6.10.22.2 CONFIGURACION DE FASTETHERNET
SUCURSAL GRAN COLOMBIA

Suc_Magdalena(config)#interface fastethernet 0/0

e Digitar el comando anterior para entrar al modo de configuracion de la interfaz
fasthethernet 0/0.

Suc_Magdalena(config-if)#ip address 192.168.7.137 255.255.255.248

e Este comando permitira asignar una direccion IP con su respectiva mascara de
sub-red, a la interfaz.

Suc_Magdalena(config-if)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente la interfaz.
Luego de digitar éste comando, aparecera el siguiente mensaje el cual realizara
un test para comprobar si hay conexion fisica y logica. Si el estado de la
interfaz es down, quiere decir que existe algun tipo de problema en el enlace.

%LINK -3-UPDOWN: Interface Fastethernet 0/0, changed state to up

6.10.22.3 CONFIGURACION DE SUB-INTERFAZ.

Para poder configurar una sub-interfaz, se debera entrar al modo de usuario
privilegiado.

Suc Magdalena(config)#interface fastethernet 0.1

e Digitar el comando anterior para entrar al modo de configuracion de la sub-
interfaz FastEthernet 0.1.

Suc_Magdalena(config-subif)#encapsulation dotlq 40

e Se debera digitar el comando encapsulation dotlq para definir el tipo de
encapsulamiento.

Suc_Magdalena(config-subif)#ip address 192.168.8.49 255.255.255.248

e Asignar una direccion IP con su respectiva mascara de sub-red, a la sub-
interfaz.

Suc Magdalena(config-subif)#no shutdown

e Se debera ingresar éste comando para habilitar administrativamente el la
interfaz.
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6.10.22.4 CONFIGURACION DEL PROTOCOLO DE
ENRUTAMIENTO RIP VERSION 2.

Suc_Magdalena# configure terminal

¢ A nivel de modo usuario privilegiado se debe digitar el comando anterior para
pasar a modo de configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Aparecera un mensaje que indica al usuario que ingrese los comandos de
configuracion, linea por linea.

Suc Magdalena(config-if)#router rip

e Se debera habilitar el protocolo de enrutamiento con el comando anterior.

anN
Suc Magdalena(config -router)#version 2 (;J S N {
e Se debera especificar la version del protocolo de enrutamiento. ékf‘"{ 3
e\ el
Suc Magdalena(config -router)#network 192.168.7.0 S T
Suc_Magdalena(config -router)#network 192.168.8.0 BIBLOTECA
CAMPUS

e Una vez activado el protocolo de enrutamiento es preciso indicar qué redes sepgfiaS
van a enrutar.
e Asignando las redes que seguiran el protocolo.
GUARDANDO LA CONFIGURACION DEL ROUTER.
Suc_Magdalena#wr

e Con el comando anterior se guarda la configuracion actual a la configuracion de
inicio.

Building configuration...
* El siguiente mensaje indica que se esta guardando la configuracion.
[OK]

e Ahora aparece un mensaje de aprobacion
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SHOW RUN ROUTER SUCURSAL MAGDALENA

Suc_Magdalenalshow run
Building configuration...

1
Version 12.1

e Indica la version del 10S.

service timestamps debug uptime

service timestamps log uptime
no service password-encryption

e Indica que el servicio de encriptacion de contrasefia esta activo.

!
hostname Suc Magdalena po—

&

o TR et

3 “I‘."\%? \ 4
f b Y
/
P

4y \."*{5."{

Refleja el nombre que el administrador le ha asignado al router

®
o N .:.L
Pourzn;._. L Urogar

ip subnet-zero

! BIBLIOTECY

interface Seriall CAMFUS
PENAS

e Especifica interfaz serial |

ip address 192.168.7.18 255.255.255.252

e Direccion ip y mascara de de sub-red de la interfaz.

no ip directed-breoadcast

e Indica la velocidad de la interfaz en bits por segundo. Se lo encuentra en

interfaces DCE.
bandwidth 1544

e Valor del ancho de banda del enlace en la interfaz.

1
interface FastEtherneto/0

¢ Especifica interfaz fastethernet 0 slot 0
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ip address 192.168.7.137 255.255.255.248

Direccion ip y mascara de de sub-red de la Fastethernet.

no ip directed-broadcast

bandwidth 1544
!

Valor del ancho de banda del enlace en la interfaz.

1
interface FastEthernetd/jf0.1

Especifica sub-interfaz fastethernet 0.1 slot 0.

encapsulation dotlig 40

e Define el tipo de encapsulamiento asignado a la VLAN 30. Y ;’
4 ;
ip address 192.168.8.49 255.255.255.248 % 7
1 -
° POMTECK 04 DEL LT QRN
; Sk 78 3 . B8IBLIOTECA
e Direccion ip y mascara de de sub-red de la sub-interfaz. o
ANV
: PENAS
router rip
e Indica que se ha configurado el protocolo de enrutamiento rip.
version 2
e Define la version 2 del protocolo de enrutamiento.
network 192.168.7.0
network 192.168.8.0
!
e Indica qué redes enruta el protocolo de enrutamiento.
1
ip classless
e Indica acceso a las redes no remotas con mascara de sub-red diferente.
ne ip hittp server
1
I
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Especifica que no existe un servidor http.
1

line con O
transport input none

e Configuracion Puerto de consola.
e Ningun transporte impuesto.

line aux 0

line vty 0 4 {"'w‘ﬁ
! -@;. K
A o &
., — éﬁ;ﬁ?—\ %
Configuracion Puerto auxiliar. § < m 9
Configuracion remota por telnet. NG A
POLITELY ) 25 LTORM
1
) BIB' '"TECA
no scheduler allocate .
Snil CaMPUS
PENAS

Fin del reporte de la configuracion actual

SHOW IP ROUTE SUCURSAL MAGDALENA

Suc_Magdalenalshow ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP extermal, 0 - OSPF, IA - 0OSPF inter area
El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.8.0/29 is subnetted, 4 subnets
192.168.8.48 is directly connected, 192.168.8.49
192.168.8.40 [120/2] wvia 192.168.7.17, 00:03:19, Seriall
192.168.8.24 [120/3] via 192.168.7.17, 00:07:27, Seriall
192.168.8.32 [120/3] via 192.168.7.17, 00:08:21, Seriall

192.168.7.0/0 is variably subnetted, 8 subnets
192.168.7.16/30 is directly connected, Seriall
192.168.7.136/29 is directly connected, FastEthernet0/0
192.168.7.0/30 [120/1] wvia 192.168.7.17, 00:02:29, Seriall
192.168.7.12/30 [120/1] via 192.168.7.171 00:06:31, Seriall
192.168.7.88/29 [120f1] via 192.168.7.17, 00:06:13, Seriall
192.168.7.128/29 [120/2] via 192.168.7.17, 00:08:27, Seriall
192.168.7.112/29 [120/3] via 192.168.7.17, 00:07:25, Seriall
192.168.7.120/29 [120f3] via 192.168.7.17, 00:02:43, Seriall

WA

mREEEEZ OO
[N I ISR

Suc Magdalenaf
S

Figura 6-64: Show IP Route Sucucursal Magdalena

e (: Especifica que la interfaz esta conectada directamente, 192.168.x.x: la
direccion de la sub-red a la cual estd conectado y Serial 0/x: la interfaz de
salida por la cual se accede a la red de destino.
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e R: Especifica el protocolo de enrutamiento usado para conectarse a la red
destino (RIP), 192.168.x.x: la direccion ip de la sub-red, [120/1]: La distancia
administrativa / el costo de la métrica, via 192.168.x.x: la interfaz adyacente.

6.10.22.5 CONFIGURACION SWITCH SUCURSAL
MAGDALENA

Switch>enable

e A nivel de modo usuario normal digitar el comando anterior para pasar a modo
de usuario privilegiado.

Switch#configure terminal

e A nivel de modo usuario privilegiado digitar el comando que se muestra para
pasar a modo de configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.

e Apareceran unas lineas describiendo al usuario que ingrese los comandos de
configuracion, uno a uno.

Switch(config)#hostname Sw_Magdalena

e En el modo de configuracion general digitar el comando anterior para establecer
el nombre del dispositivo.

Sw_ Magdalena(config)#

e Asi debera aparecer despues de haber dado nombre al Switch.

6.10.22.6 CREACION DE VLAN.

Sw_Magdalena#vlan database

e Permite ingresar a la base de datos de las VLAN.
Sw_Magdalena(vlan)#vlan 40 name 40

e Crea la vlan con el nombre especificado.
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6.10.22.7 CONFIGURACION DE PUERTOS ASIGNANDO
VLAN.

Sw_Magdalena(vlan)#exit

o Para salir de la base de datos de las VLAN.
Sw_Magdalena#configure terminal

e A nivel de modo usuario privilegiado digitar el comando anterior para pasar a

modo de configuracion general

Sw Magdalena(config)#interface fastethernet 0/1

e Digitar el comando anterior para configurar la interfaz fastethernet 0/1.
Sw_Magdalena(config -if)#switchport mode trunk

e Permite truncar el puerto donde se digita este comando.
Sw_Magdalena(config -if#switchport access vian 40

e Agrega este puerto a la vlan especificada.

Sw_Magdalena(config)#interface fastethernet 0/2

e Digitar el comando anterior para configurar la interfaz fastethernet de puerto
0/2.

Sw_Magdalena(config -if)#switchport access vlan 40

e Agrega este puerto a la vlan especificada.

GUARDAR CONFIGURACIONES HECHAS EN EL SWITCH.
Sw_Magdalena(config -line)#exit

e Digitar lo anterior para salir del modo configuracion de consola a modo
configuracion general.

Sw_Magdalena(config)#exit

e Se debe ingresar lo anterior para salir del modo configuracion general a modo
de usuario privilegiado.
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[ %SYS-5-CONFIG _I: Configured from console by console

e (Cuando se realiza este procedimiento aparecera el siguiente mensaje que
significa que se ha configurado desde la interfaz de consola para la interfaz de
consola.

Sw_Magdalena#copy running-config startup-config

e Con el comando anterior se guarda la configuracion actual a la configuracion de
inicio.

Building configuration...

e Elsiguiente mensaje significa que se esta guardando la configuracion.

[OK]
e Ahora aparece un mensaje de aprobacion.
SHOW RUN SWITCH SUCURSAL MAGDALENA.

Sw_Magdalenajfishow run
!

Yersion 12.1

e Indica la version del 10S
service timestamps debuy uptime
service timestamps log uptime

no service password-encryption
1

¢ Indica que el servicio de encriptacion de contrasefia esta activo.

1
hostname Sw Magdalena

e Refleja el nombre que el administrador le ha asignado al router.

I
interface FastEthernet0/1

e Especifica interfaz fastethernet 0/1

switchport mode trunk

e Indica que no esta configurado el modo tipo acceso.

switchport access vlan 40

Especifica que esta interfaz es parte de la VLAN indicada.
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handwidth 100000
!

e Valor del ancho de banda del enlace en la interfaz

!
interface FastEthernet0/2

e Especifica interfaz fastethernet0/2.

switchport access vlan 40

* Especifica que esta interfaz es parte de la VLAN indicada.

bandwidth 100000
1

e Valor del ancho de banda del enlace en la interfaz.

L}
vtp Server
vip domain bigdomain

e Especifica el dominio del puerto truncado virtual.

interface Vlian 1

e Especifica la VLAN 1 (vlan por defecto).

noe ip address
no ip route-cache

Direccion IP de la vlan por defecto.
No almacena ip en el cache de rutas.

shutdown

e Indica que no esta levantado el servicio

vilan 40 name 40
1

¢ Indica VLAN configurada con su respectivo nombre.

!
ip classless

e Indica acceso a las redes no remotas con mascara de sub-red diferente.
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no ip http server
1
e Especifica que no existe un servidor http.

!
line con 0
transport input none

e Configuracion Puerto de consola.

1line aux 0
line vty 0 15
!

Configuracion Puerto auxiliar.
Configuracion remota por telnet.

no scheduler allocate
end

o Fin del reporte de la configuracion actual.

SHOW VLAN SWITCH SUCURSAL MAGDALENA.

Sw_Magdalenalishow vlan

1 default active Fa0/3, Fa0/f4, Fa0/f5, FaD/6
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12

40 40 active Fa0f1, Fa0f2

1002 fddi-default active

1003 token-ring-defaunlt active I
1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MTU Parent RingHe BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - - 0 o
40 enet 100040 1500 - - - - - 0 0
1002 £dd4i 101002 1500 - - - - - 0 0
1003 tr 101003 i500 - - - - - a 1]
1004 fdnet 101004 1500 - - = ieee - 0 0
1005 trnet 101005 i500 - - - ibm - 0 [1]

Sw_Magdalena#

Figura 6-65: Show VLAN Switch Magdalena
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7 LINUX
7.1 INTRODUCCION A LINUX

Linux es un Unix libre, es decir, un sistema operativo, como
el Windows o el MS-DOS (sin embargo, a diferencia de estos
y otros sistemas operativos propietarios, ha sido desarrollado
por miles de usuarios de computadores a través del mundo, y
la desventaja de estos es que lo que te dan es lo que tu
obtienes, dicho de otra forma no existe posibilidad de realizar
modificaciones ni de saber como se realizo dicho sistema),
que fue creado inicialmente como un hobbie por un estudiante
joven, Linus Torvalds, en la universidad de Helsinki en
Finlandia, con asistencia por un grupo de hackers a través de Internet. Linus tenia un
interés en Minix, un sistema pequefio o abreviado del UNIX (desarrollado por Andy
Tanenbaum); y decidido a desarrollar un sistema que excedio los estandares de Minix.
Queria llevar a cabo un sistema operativo que aprovechase la arquitectura de 32 bits
para multitarea y eliminar la barrera del direccionamiento de memoria.
Torvalds empezo escribiendo el nicleo del proyecto en ensamblador, y luego comenzo
a afadir codigo en C, lo cual incrementé la velocidad de desarrollo, e hizo que
empezara a tomarse en serio su idea.

El comenzo su trabajo en 1991 cuando él realizé la version 0,02, la cual no la di6 a
conocer porque ni siquiera tenia drivers de disquette, ademas de llevar un sistema de
almacenamiento de archivos muy defectuoso.

Trabajo constantemente hasta 1994 en que la version 1,0 del nucleo o (KERNEL) de
Linux se concreto. La version completamente equipada actual es 2,2 (version concluida
el 25 de enero de 1999), y el desarrollo continua.

Linux tiene todas las prestaciones que se pueden esperar de un Unix moderno y
completamente desarrollado: multitarea real, memoria virtual, bibliotecas compartidas,
carga de sistemas a-demanda, compartimiento, manejo de debido de la memoria y
soporte de redes TCP/IP.

Linux corre principalmente en PCs basados en procesadores 386/486/586, usando las
facilidades de proceso de la familia de procesadores 386 (segmentacion TSS, etc.) para
implementar las funciones nombradas.

La parte central de Linux (conocida como nucleo o Kernel) se distribuye a través de la
Licencia Publica General GNU, lo que basicamente significa que puede ser copiado
libremente, cambiado y distribuido, pero no es posible imponer restricciones adicionales
a los productos obtenidos y, adicionalmente, se debe dejar el codigo fuente disponible,
de la misma forma que esta disponible el codigo de Linux. Aun cuando Linux tenga
registro de Copyright, y no sea estrictamente de dominio publico. La licencia tiene por
objeto asegurar que Linux siga siendo gratuito y a la vez estandar.
Por su naturaleza Linux se distribuye libremente y puede ser obtenido y utilizado sin
restricciones por cualquier persona, organizacion o empresa que asi lo desee, sin
necesidad de que tenga que firmar ningiin documento ni inscribirse como usuario. Por
todo ello, es muy dificil establecer quiénes son los principales usuarios de Linux. No
obstante se sabe que actualmente Linux esta siendo utilizado ampliamente en soportar
servicios en Internet, lo utilizan Universidades alrededor del todo el mundo para sus
redes y sus clases, lo utilizan empresas productoras de equipamiento industrial para
vender como software de apoyo a su maquinaria, lo utilizan cadenas de supermercados,
estaciones de servicio y muchas instituciones del gobierno y militares de varios paises.

EDCOM Capitulo7 - Pdgina I ESPOL

W
i‘ﬂ!
POUTELY, )

L 32t Uror

BIB'OTECA
CAMPUS
PENAS



Manual de Usuario Administracion y Seguridades de Redes

Obviamente, también es utilizado por miles de usuarios en sus computadores
personales.

El apoyo mas grande, sin duda, ha sido Internet ya que a través de ella se ha podido
demostrar que se puede crear un sistema operativo para todos los usuarios sin la
necesidad de fines lucrativos.

Linux tiene una mascota oficial, el pingiiino de Linux , que fue seleccionado por Linus
Torvalds para representar la imagen que se asocia al sistema operativo que €l creo.

7.2 REQUERIMIENTO PARA INSTALAR UN SERVIDOR
LINUX

REQUERIMIENTO MINIMO

Memoria 64 MB
Disco Duro 5 GB
Procesador Pentium 1II de 300 Mhz

Tabla 7-1: Requerimiento minimo

REQUERIMIENTO OPTIMO

Memoria 512 MB
Disco Duro 10 GB
Procesador Pentium D

Tabla 7-2: Requerimiento éptimo
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7.3 CONFIGURACION DEL BIOS

Para iniciar la instalacion se debera ingresar al bios pulsando varias veces la tecla
suprimir (Equipo Clon) o F2 (Equipo de Marca) dependiendo de la marca.

Una vez que se ingresa al BIOS aparecera una pantalla de configuracion parecida a la
que se muestra a continuacion:

Figura 7-1: Configuracién del BIOS

Pulsar ENTER, en la opcion BIOS FEATURES SETUP, tal como se muestra en la
grafica siguiente.

£8P0,
1949
*\?" 4
""?"h! r
e (0]
\\.‘I ,\*J
P0UTECy ) ',ﬁ,,m
Bioiin rErA
(& A’”F’US

PERAS

Figura 7-2: BIOS FEATURES SETUP
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Ubicarse en Boot Sequence y con AvPag seleccionar CDROM,C,A para que el PC
arranque desde el CDROM (ademas, debera quitar la proteccion antivirus, para volver a
poner al acabar la instalacion del sistema operativo).

Figura 7-3: Seleccién del CDROM

Pulsar ESC y mostrar la siguiente pantalla, donde resalta SAVE & EXIT SETUP,
pulsar ENTER, y el PC arranca de nuevo.

£5P0,

1979

gf; P\1 5

qzbl? s;mﬁ"

POUTECN ik Dy vy,

BIBLINTER,
Caneyg
PENAS

Figura 7-4: Seleccion SAVE & EXIT
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7.4 INSTALACION DE LINUX FEDORA CORE 3

Esta es la primera pantalla que muestra la instalacion del sistema operativo Linux
Fedora Core 3, para continuar con la instalacion presionar la tecla enter.

tall or upgy

: [onact ien

Figura 7-5: Instalacién

Esta pantalla pregunta si quiere hacer un skandisk al disco o si se quiere omitir ese
paso, para este caso ubicarse en Skip y presionar la tecla enter.

elcome to Fedora Core

BIBLIOTECA
CAMPUS
PENAS

i
i
!
|
{
i
1
!
i

<Tab>~<Alt-Tab> between elements | <Spaced selects | <F12> next screen

Figura 7-6: Skandisk
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En esta pantalla el asistente

da la bienvenida a la instalacion de Linux Fedora Core 3,

para continuar con la instalacion dar clic en Next.

Fedora”

Welcome to
Fedora Core

navigate through the various
! screens.

Limod

i The Tab key allows you to
move around the screen, the
i Up and Down arrow keys o

| expand and collapse lists,

or removes from selection a

use the Alt-X key command
combination as a way of
clicking on buttons or making

| Xis replaced with any
underined letter appearing

SBeiease hores|

R Hide Help |

During this instaliation, you can fed
use your mouse or keyboard to |

scrolithrough lists, + and - keys =
while Space and Enter sclects &

| highlighted item. You can also = |

other screen selections, where |

| Fedora

En esta pantalla el asistente permite elegir el idioma en el que va a ser instalado
Sistema Operativo, para continuar con la instalacion dar clic en Next.

Fedora

Language Selection

Choose the language you would

like t©o use during this installation.

Release Notes

|

Figura 7-7: Bienvenida

4
#- \l
e 1
‘7
What language would you like to use during the installaion Tl i
prxess? ; : ) i
- = BIR !OTECA
Malay (Melayu) I 2 CA VLPUS
! Nonwegian (Norsk) PERIAS
- Persian (. w)
: Polish {Polskil

Portuguese (Portugués)
- Portuguese(Brazilian) (Portugués (Brasilj)
: Punjabi (&=

Russian (Pycorwa)

Slovenian (slovenséina)

b Sparish Esgahll

| Swedish (Swenska)
; Tamil (s85)
Turkisk (Tirkge)

| Ukrainian (Ykpaiucsk a)
* Vietnamese {Vietnamese)
‘ Welsh (Cymraeq)

_Z_:d!g (Zulup

Figura 7-8: Seleccion de Idioma
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En esta pantalla el asistente muestra la configuracion del teclado el cual puede elegir el
idioma segtn el teclado que tenga, para continuar con la instalacién dar clic en
Siguiente.

(:WE' Seleccione e teclado apropiade para & sistena.

Configuracion del

i i tecl adn e R omaman ."‘-‘AJ‘
: Russian it
Elija el tipo de teclado gque desea Russian (cpl251)
utilizar para su sisterma (por | Russian (Microsoft)
ajemplo, espafol). i | Russian (1)

. Russian (ru2}
S Russian twin?

hE ' Slovakian

| Swiss French
. ;bwnﬁs French (latinl)
| Swiss Genman
| Swiss German ffatinl)
Tamil dnscrpt)
S0l Tamil (Typewriren)
i Turkish

| Ukraanian

Figura 7-9: Seleccién de Idioma del teclado

En esta pantalla el asistente muestra el tipo de instalacion que quiera realizar para el

Servidor, para este caso seleccionar personalizado, para continuar con la instalacion dar -

clic en Siguiente. <d b
%‘j.’::"l

i = 5 = Escritono personal Y : g o
Tipo de Instalacion b eal para Bs tackone s de irabago o portities, selecciohe e4te Hpo de. PONTICH:cx e tvane
I3 £ msakcion pard instdar un Entorno Je £ CrRONG Qrafico v cnzal un
i N _ i sictema e al pare ol us o el divedtorio principal o det eseriborio. 0 2
Seleccione el tipo de instalacion | : : 3 BIR! N -F--A
L ogue mejor se ajusta a sus : ; : : ; ; : : ; 20 =t
necesidades. e Estacifn de trabajo AMPUS
1. Exla opeion nstada an entorno de es crforion grafic o.c on e amieptas i
o £ Zo para sldesarrclio del software y fa administracion del sistema. P ~
. Una instalacién destuird R S : . ENAS
. cualquier informacién guardada
previamente en fas paniciones Servidor
! el clonada = o o Sewcclone este tige de nsafacion sidesea cmnwrar la cosdivision
seiecconadas, { dj e T herns ke ki mpies i, asi-c o ks seriees do Wk, S
habitaran tamben loz servicios adicionales y pusds escwef sidesea

| Para mas informacion ; oo nutalar un emerne grdfice.
concemiente a las diferencias ;
entre estas clases de instalacion, |

| cansulte la documentacién del
producto.

gu:nonaﬂzmh ;
Belrclone «f ipo e Watakiciin para cbtene: coni of totmpheto s chre =t
e €50 de Instalackn, mrrgonda  Sedeccon de paq«eel“k de

soltware § s mn—fv-r-n;ia‘ u«- Frarticion ke o.

@Escmﬂer Ayuda | lf_:'li"ﬁotas de Girima hora |

Figura 7-10: Tipo de Instalacion
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Si elige esta opcion de Servidor, el asistente instalara todos los paquetes relacionados
con un Servidor, incluyendo paquetes que el administrador no usara.

Servidor

Seleccione este tipo de instalacion sidesea confgurar h comim-sm
de ficheros yde la impresora, asi como los servicios de Web, Se
habilitaran también los servicios adicionales y puede escoger sidesea
o no instalar un entorno grafico.

Figura 7-11: Opci6n Servidor

Esta opcion permite elegir paso a paso las herramientas y paquetes que se vaya a
instalar en el Servidor.

.Persranallzada :
Seleccione el tipo de hstaia(m para obtener r.omrd complua sabre el
proceso de instalacion, incluyendo la seleccidn de paquetes de

; 5ofwara ¥ las preferendas de particionamiente.

Figura 7-12: Opcion Personalizada

En esta pantalla el asistente permite la configuracion y particionamiento del disco duro,
elegir la opcion de Particion Manual con Disk Fruid, para continuar con la instalacion
dar clic en Siguiente.

- Configuracion del |
particionamiento | |
- del disco i

i Uno de los obstaculos
mayores que encuentra un
nuevo usuano durante fa 474
instafacion de Linux es el iy
particionamiento. Este procesa | |

| El partic sonaimients aulomalico configura su paticionasents
basandose en el tipo de instalacion. También puede
parsonahizar las pamiciones una vez gue bayan sido creadas.

La hérramicnta de paticionamients m mual del dissn, Disk

| se facilita proporcionando una $ : Druld, e pemnite configurar las pwiiciones en un entorno ; BIEI_ I0r FCC\
opcion de particionarnienmo i Anheractive. Puede configurar los tipus de sistemas de :
| automatico. : ; archivas, puntos de maonraje, tamafio y micihe mas. CAMPUS

ik ’E‘_ﬁmr.ﬂxwmenlu.hmw|mo ; & ; ;
- Pamr:iﬂn mantal con Disk Dmld PENAS

Al seleccionar
particionamiento automatico,

! notiene que usar las

. herramientas de
particionarmiento para asignar
puntos de montaje, crear i
paniciones o localizar espacio 0

| para su instalacién.

| mE,scumivr Avmhl

Figura 7-13: Configuracién Particionamiento del Disco
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En esta pantalla el asistente permite asignar un espacio en el disco duro en el cual el
sistema operativo va a ser instalado, dar clic en Nuevo para comenzar la creacion de las

particiones.

- Configuracion del
' disco

! Drive idevisda (6142 MBI (Madel: VMware; VMware Virtaal 55

i..'_.&,w,.. .-.';.'...»;!.;._1

L iFiee :
i ; Colelad en -
. Elija dénde le gustaria instalar i
Fedora Core.
[ Sino sabe comeo crear i iy g A e e
parnciones ¢n su sistema o st Nuevg Mﬁ:ir é E.lm‘nn-al

| meceésita ayuda con ol uso de
las herramientas de
particionamiento manwual,
consulte la documentacidn del
. producto.

’ i
Bc‘:mﬁltwn : ]‘:;:‘:Bx;:r;fy] Tipo - ] Fmirm!o] !QB! "Imuo {Fm ‘{
] DJscos duros
¥ Hdevisda
i Libre Espacio libre 6144 1 784
Si ha usado el
particionamiento automanco,
| puede o bién aceptar las
configuraciones actuales de
ias particiones (puise
Siguiente;}. o bien madificar la
configuraciéon usando la
hcrramuf.nta para el

Ry

-i e

[T Esconder of dispmnivo RAID,Tos mlammm dﬁl ﬁﬂapﬂ e vdum-n LVM

S Tull? SN R,

Figura 7-14: Configuracion del disco

En esta pantalla comenzar a crear la particion Boot, que es la que maneja el sistema
buteo de Linux, asignar el tamafio por defecto de 100 MB, dar clic en aceptar.

( diSCO ! L S S e S

i~lipo de sistema de archivos: I mus E e e i

aE]

I
f
BRSO ETHGREEI

Efija dénde | = ] T §142 MB WMsam, Vihears
Fedora Cor¢ yigades admisibles-

. Sinosabec ;
| particiones ¢ Tarmiafio (MBS S 1100

necesita aye o Sl R . g e

lsig Beramin pehsmies W tamang adicionales ”: 5 Tamaho ey P &
particionami & TamaAo fijo A : E?’ SR SRS S
consulte la < - O Complete todo el espacia hasta (MBY H R ‘T':‘

producto. L2 Completar hasta o tamane maxing permitido.

' Sihausadol: [} Forzar a panicién primana :
particionami ) ~
puede o bie r 3 Qancelar_;
configuracia =
ias particiones {pulse

| Siguiente), o bien modificar la
configuracion usando la
herramienta para et

o e b o o e i

t‘? Acpp(ar J .

f(l,{_.,,_ e e e = = : ARt -.;..--"” = _-'i-b?

2 Esconda el d!sposmvo RAlDﬁns mlembms deigm.po de volumen LVM

s e G ; 3
1 '@_Eston?er-i/udai Qumas de umma hcm : i T aﬁ 5_nterlur ,, EP §gguacme J

(-vw

Figura 7-15: Afadir Particion
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En esta pantalla comenzar a crear la particion Swap, que es la particion que maneja la
memoria virtual del sistema, se le asigna el tamafio dependiendo de la Memoria Ram
que tenga el Servidor, dar clic en aceptar.

Configurg
- disco

o Punte de momaje:

: Elija donde e Lypa e sisicgn:& ke archivos: %-
Fedora Core. | ;

Sine sabe €Ot |jnidades admisibles:
particiones an;
necesita ayud;

L las heramient: Tamano{MB}

Fin [

51*!

s

particionamier.
consube la do
producto, i

Siha usado el

particionamier,
. puede o bien |

Vpcishes deramaio adicionales

% Tamano fijo

¥ Complete todo of espatio hasta (MB): “‘ PR
i Complerar hasta.t-l tamaho méximoe permiddo

FmanG *
’ Inicio
B i :

[ Ferdar o paniciorn parean

configuracione ors 1 |
.‘:f Mmr.:r | S

las particiones

. Siguiente), o { :
configuracion usando la

{ hen.\mwma para el

Figura 7-16: Creacién Swap ?
POUTRCH(CA BE1 LTopar
En esta pantalla comenzar a crear la particion Raiz, esta particion permite crear la BIBLIOTECA
estructura de directorios en Linux, se recomienda un espacio minimo de 5 Gb, dar clic CAMFUS
en aceptar. PENAS

Punto de montaje: : .4 -

Elija donde te’ Tipode sistema de archivos: i extd
| Fedora Core. : o

| Sino sabe cot
| particiones en:
fonecesita ayud
i las hemramient Tama.ﬂo ME}

Uridades admisibles:

. particionamier Uihciongs e fimanio adicienales
|, consulte lado. Lamae f
I producto. = Tamano fjo i
I3 (7 Complere tode o espacks hasta (MB). i oz 1 13 |
- Siha usado el - Completar hasta ¢l tamaio maxime permitido 510 14 78

| particionamier
puede o bien i [] Fozar a panicidn primaria
! confiquracions
las particiones
Siguiente), o |-
configuraciéon usando la
herre\m'senta para eI

,.g]

@Eﬁcmck:r Avuda f

Figura 7-17: Creacién particién raiz
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Si todas las particiones fueron creadas con éxito el asistente mostrara una pantalla como
esta, en el cual mostrara todas las particiones creadas, para continuar con la instalacion
dar clic en Siguiente.

Configuracion del
- disco

- Ehja dénde le gustaria instalar
Fedora Core.

Sino sabe cadmo crear
particiones en su sistema o si

necesita xu.fud.l con el uso de S Pw.(o de ma’;} i e ]Td"k;r..; # i ,;4,
las herramientas de Dispositive { i, Tipw JFormawi B} Jlmupi Fin L
. particionamientc manual, I ke 214 anatc ot R e R SRR o PR, WA
consulte la documentacién del * Discos duros
producto. = fdwvisda
fdevisdal Jhoot ext3 ~ 102 1 13
. Sibhausado el _ Mevisda2 [ ext3 o 4907 14 650
| particionamiento autamatico, o S - 510 ES1 715
SIS G Bhe iy Scuphr ANy Libre Espacio libie 533 716 783

configuraciones actuales de
las pariciones (pulse
. Siguiente), o bien modificar la
' configuracién usando la
. herramienta para el

o sk e op s o o K

@L«andw Ayuda il

| \_éﬂmﬁ de t‘dﬂrma hnrag

Drive mevisda _e_l.g_uﬁ'g_-m (Modet ¥YMware, VMwars Virtual S)
As{edaZz

o wdad
9 MA

i*:uqr H
533 MB

o J_\?{w

Figura 7-18: Configuracion del Disco

En esta pantalla el asistente permite configurar el gestor de arranque, en caso de estar
instalado otro sistema operativo el asistente permitira elegir con cual sistema el Servidor
arrancara, para continuar con la instalacion dar clic en Siguiente.

: Configuracién del
. gestor de arranque

i Par defecto, se instalara el
gestor de arrangue GRUB. Si

no desea instalar GRUB como |
gestor de arrangue, seleccione |

| Cambiar el gestor de
L arrangue.

Fambien pusade escoger qué
sistema operaftivo (sl posee
mas de¢ uno) deberia arrancar
por dofecto, Seleccione Por
defecto al lado de la pamicion
de arranque preferida para

. escoger su sistema operativo

; de arranque predeterminado,
No podra proseguir con fa
instalaciton a menos gue

| ®SCoja una imagen de

| arranque por deQCIO.

@S# wuk:rﬁ\vud.xf £ g

@‘!ﬂuus da ulﬁmq ho-ra (

Ei gestor de asrangue GRUB esia instalado en /dev/sda. | Cambias gestor de avanque |

Pueile configuror = gesior de anapaue para reimiciar otros.
sisteman op v Le permiticd selec cionar un sistema
operative de la lista s arancar. Para anadr sistemas
wperativos adivicnales, que o han sido delactadoes
aulomancamente, pulse en JAnadi’. Para cambiar ¢
sistema operativo a iniciar de forma predetermminada, -
suleccione 'Por defecto’ en o sistema opefativo gue decee.

BIBLIOTECA
CAMPUS
PERAS

e e e e g |

{D}spﬂcmvn : i1
Fedora Core idev/sdaZ

iPt;r de!:ecto {Luquetn A
1-."

Una confrasefia de gestar de arangue svita Aue oS Lsuanos
posen opciones arbitrarias Al kernei. Para una mayor
stgudd’ad te mcomendamos que selec cidue una contraseia

U tsar fa cmmmna del gestor rﬁ: Manque |

R C'onﬂgumr ks opciones del gestor de amangue

[ amen |

Figura 7-19: Configuracion del Gestor de Arranque
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Gestor de Arranque: Es aquel que permite butear entre varios Sistemas Operativos.

En esta pantalla el asistente permite configurar la direccion IP del Servidor, para este
caso solo dar clic en siguiente porque asignara la IP mas delante de forma manual.

Dispositvos de red

Configuracion de

Attwar al mu:}o Da-prnmvn '!’!PIMMm m_- resel L Modi e m‘h:- ar : l
. la red s ke Hedhex

| Cualquier dispositivo de red
que posea arn €l sistéema sera
detectado automaticamente .f N b el Hisat
por el programa de instalacion |

v aparecerd en la lista de Configurar el rombre del hosy:

Dispositivos de red. ',‘,,, @ de forma astomanca a través de DHCP
: £y manuafmen:e i " F ey, “hest. domain.com™
Fara configurar el dispusitivo S ; i3
de red, seleccione el
Conligursciaon miscel

dispositivo v pulse en
Modificar. En fa pantalla de
Maodificar la interfaz, podra
escoger tencr informacion de

| P y mascara de red
configurada por DHCP o
puede intreducirio de forma
manual. Puede escoger

| también que ¢l dispositivo esté

! activo en el momenio del

e
RS SN AT TR N
! BB Esconder Ayuda ‘-l »‘@Nm:m rk' u}fima htv:‘.\

Figura 7-20: Configuracién de Red

En esta pantalla el asistente permitara configurar un Firewall para proteger el Servidor
en la Red, para este caso dar clic en Ningun Cortafuego ya que lo se configurara de
forma manual mas adelante, para continuar con la instalacion dar clic en Siguiente.

:‘i-‘-_i _Un comatuegos phede ayudarie a prevenir ACCesos NG AVoNzadas a su
5 } campmadma dl:i mundo xterivn, s Ouiens habilitar un comafuegos ? 5
& & N:mm‘en tm utucgt:as

Habilitar corntatuegos

' Configuracion del
cortafuegos

£| conafuego esta ubicado

| antre su ordenador y la red, vy
determina que recursos de su

| ordenador estan al alcance de
los usuarios remotos. Un
cortafuego configurado de
forma adecuada puede
incrementar la seguridad de su

| sisterna.

Escoja el nivel adecuado de

Security Enbanced Linux (SELnux) proporciona contrales de
1 soeguridad para su sistema. 2

C Seguridad mas refinados qum los qine estan d{srmhﬂh‘es Oy LY
sistema Linux radicional. So puede configuiar en un astada
inhabshtado. en uh estado gue solaments le advierte sobre lo gue 5e
deberia rechararo a un estada complefamente activo.

Hamﬁra:. SEbinux Activo oo ];

Ningiin cortafuegos —
. Ningun contafuegos provee
acceso total a su sistema y no
! realiza controles de seguridad.
Mediante controles de
seguridad se inhahbilita el

| ERE «conder Ayuda | [ Amerior |

Figura 7-21: Configuraciéon de Firewall
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En esta pantalla el asistente pregunta si se desea continuar con la instalacion, para
continuar con la instalacion dar clic en Proceder.

Ui conaturgos puede ayudans o preveniv accesos no aworzados a'su
Canputadora el mmunde ﬂxlerim._@(}i«anf hablulitar un < onafuegos ?

@ Minglr Conafuegos

7 Habiiitar cortatuegos

- Configuracion del
. cortafuegos

. El comatuego esta ubicado
| enwre su ordenador v |5
| determina qué recurscis
| ordenador esyan al alé
los usuaros remotos.
cortafuego configurad!

Ak riabiniia . Nifg e ol

S este sistema estd conectads directamente a Intermet o osia
“en-unared pdblica amplia, ©% recomendado que sex
configurado on conafuegos para E_:\u.u‘}ur aprevenit accesos no

. forma adecuada ““‘“’“J autorizados. Sin embaigo, usted ha seleccianado ne configurar |
incrementar la seguriq : un cotatuego o firewall. Por favor selecoone 'Pux pors
i ststema. 2 contnuar sinun cmﬂuegus

i
Escoja el nivel adecul } gﬁ?[g%?{‘FD{tﬂtlQQ?S.:
! seguridad para su sist

s 5i_§eﬂ§a me wradicienal. Se pues.le ol
inhabditado, =n un estado que solaments le aldviere sobre loque se
(ﬁaberfa rec hazar o a unestado completaments artivo.

Ningin cortafuegos —
 Ningun cortafuegos provee
acceso total a su sistema y no
realiza controles de seguridad.
Mediante conuoles de
seguridﬂd se inhabihta <

Habititar hEl_\mm ‘ Auwo "’E

PRI |

omhze Aymta i

Figura 7-22: Advertencia

En esta pantalla el asistente permite escoger el idioma en el cual el sistema operativo
permitira trabajar y realizar todas las configuraciones, para continuar con la instalacion
dar clic en Siguiente.

: e Elja el iu‘t__on-« por deiecto para wste ss‘sn_em.a r;;;\m;;v:‘;pa;n Byt
Soporte adicional

del idioma ; ‘Cacoja los idiomuas adicionales gue aulera mhzarm af \xsﬂem i

I spamsh (€ hile)

1 Spanish (Colombia)

i Spanish (Costa Rica)

Spanish (Dominican Republic)

| Selecamne unidioma a uthzar

como el idioma por defecra. El
¢ osistema utiiza este idioma una |
L over gque la instalacion haya ‘
terminado. Si desea instalar E
otros idiomas, puede cambiar :
el idioma predeterminado tras
+ ha instatlaciGn.

&H&:cmnau'hﬂo ;(;L ;
,"*’f"c!f‘

bk

it iR Cuatdon .
L Spanish (El Salvadon
U] Spanish (Guaremala)

Spansh {Honduras)
Spamsh (Mexicos)
Spanish (Nicaragua)
Spanish (Panama)

§ Spanish (Paraguay)
! Spanish (Peru)

| Spanish (Puerto Ricd)

)

i El programa de instalacién !
| puede instalar y utlizar varios
| idiomas. Para usar mas de un
idioma en su sisterma, elija fos
lenguajes especificos a i
instatar o seleccione todos los {
!
{
:

gy pen

7 Spanish (S pain)

L] Spanish (USA)

_1 Spanish (Uruguay)

I _Sranish (Venes oela)

Idiomas para instalar rodos los
lenguajes disponibles en su
magquina.

P T S—

'Eﬁascmde B.-mda

Figura 7-23: Idioma
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En esta pantalla el asistente permitira elegir la zona horaria en la que se va a trabajar,
para continuar con la instalacion dar clic en Siguiente.

Fedora™

E 3:_) Seleccione la cludad maEs cefcansa 3 s rona horana:

' Seleccion del huso |
horario

Configure su zona horaria | B
selaccionando la ubicacién i
. geogrifica de su computadora. i |

En el mapa interactivo, pulse
en una ciudad especifica
fmarcada cOn un punto
amarillo) y una X roja

. aparecera indicando su
seleccion.

Tamhién puede desplazarse e

por la lista de ciudades y {Localizacion : .__.__.,,.__m_,:{‘.’,e_.xld"f_"‘_“,,, R R e
. seleccionar su zona horaria - América/Guatamala

deseada. m POl e

Tambien puede seleccionar ia o
apcidn Reloj del Sistema usa
P UTC. (UTC, Coordinated

S AR = BB
1K) sistema horade tsard LITC

Figura 7-24: Huso Horario

En esta pantalla el asistente permitira signar una clave al usuario privilegiado root el
cual es el Administrador del sistema Operativo, para continuar con la instalacion dar
clic en Siguiente.

{"«v} La cuerea rom se ailliza para la administracion del sistema.
Conﬁgu rar SEAS e EC e G e oritrase i pas i usearios oot
| contraseina de root ! Comrasatia de fooe o0
i C onfirtmar T aw e «1
Use la cuenta root o de
i Superusuario séfo para
propositos de administracion.
Lina vez gue la insralaciGn e
haya completado, cree una
cuenta No root para su uUso
general v su - para ganar
acceso root cuando requiera
reparar algo rapidameme. Estas
reglfas basicas mintmizaran las
probabitidades de danar su
sistema debido a un crror
upogrifico o de un comando
incorrecto,

 EREsconder Ayuda | oras da witima hova |

Figura 7-25: Asignacién de Clave

EDCOM Capitulo7 - Pigina 14 ESPOL
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En esta pantalla el asistente da las opciones de elegir los paquetes que se necesitara para

la configuracion de los servicios, para continuar con la instalacion dar clic en Siguiente.

- Seleccion de grupos
de paquetes

. Seleccione el grupo de paquetes

. (o aplicacion) que desea instalar, -

| Para selecconar un grupo de
paguetcs, pultse en la casilla de
verificacion al lado del mismo.

Lina vez que un grupo de
paguetes ha sido seleccionado,
pulse en Detalles para ver qué
¢ paguetes saran instalados por
. defecto y para afadir o eliminar
| paguetes opclonales desde ese

grupo.

¥ Harramientas de configuracion del sarvidor s11y

Detalies
ﬂ&:;, Este grupo contiene rodas las herrarmientas de
== configuracion del servidor de personalizacion de Red Hai.
! Servidor Web {1220} Detalles

?3_ Estas herarnientas |e permiten ejecitar un semnvidor Web
i en el sisterma.

¥ servidor de corren [a/1z]} Dualies

r{&; Estos paguetes Je permiten configurar un servidor de comeo T’
SE O IMAP o Posifix. i

1] Servidor de ficheros Windows

it i AV s

1331
., Este giupo de paguetes |& permite compartir ficharos eéntre
7 Aos sistemas Linux y M3 Windows (tm).

&l servidor del nombre DNS (B

Este pagquete le permite ejecular un servidor de nombre
DNS (BIND) en ol sistema

Detalles =

Drauali:

lasi}

o Estas hermamientas le permitéen ejecutar un sernddor FIP en
Q 2 el sistema.

¥ Base de datos PostgreSoL
'Tamnﬂa wmi dar fa |mmlncmn. 2,927™M

7l servidor FTP

[o/161

Figura 7-26: Pantalla Seleccion de Paquetes

Por defecto el servicio de DHCP no viene marcado en las opciones para instalarse, en
esta pantalla se marca la opcion de dhep Servidor y agente DHCP, para continuar con la
instalacion dar clic en Aceptar.

S AT SR

Seleccidon

l‘« e p-&:.a <$rh ideres de red

- de paque‘ A usar
| unmmmmmmrmm-ﬂsd—ﬂ base y i 1

Los pagqueies base seran seleccionados siempre cudndo al grope del mque&q ¥ o AR ‘31
Seleccione el a ht«l '-tmtcum : B

: ! AySQL.
o aplicacion) S
Par:\’ sefeccior?g Swelecciane los pagutes m:\zm_ak-s a insralar, i
pacguete s, pl![ﬁF g it ;11
verificacién al la Aquetas opcionales e

40 amamh server - La vmnén scrvleior del .Asmm1 AMANDA e copla e scgr.mdad S0

| Una vez que un { ¥ dlk__p ‘Ss-rvulot y Aagente DHVP (Prt-%oculo che: (rmhgmm:l&n vlel Hw-.l Dul.amk.u)
| paquetes ha sic L OHEpvS - DHCPYG - DHCP server and client (or 1Pwé
| puise on Detalls ‘[ | freeradius - High-performance and highly configurable free RADIUS server.
| paQuetss seran £ 1 krbS-server - Programas d= servidor para Kerbetos 5.
: defecto v para 2 | ] neldump—wuvpr - Servidor para los volcados de mensajes de caida dol kemel de ta

paguetes apcio reers  Servidomes de Omdap v fiche
| arupo.

|
¥ s i

s s ¥ Detajles
; 1 red rales

Al
dem rqdwc..‘

: Tmmﬁo Wdll dt.'. 12 lnslalat:uﬁht 2, ﬁﬁOM

@h‘scondet Avuda ‘

B T
Motas de dltima hora |

Figura 7-27: Servidores de Red
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En esta pantalla el asistente pregunta si se ha realizado toda la configuracion respectiva
para la instalacion del sistema operativo, para continuar con la instalacion dar clic en
Siguiente.

Listo para la
instalacion

Atencidtn: Una vez que
pulce el botén Siguiente, el
programa de instalaciton
comenzara a escribyir el
sistema operatvoe a su disco

. duro. Este proceso ne se
puede revertir. Si ha decidido

| no continuar con fa instalacion,

. este es el diimo momento en
el que puede abortar el
proceso de forma segura.

Fulse en Sidwente para
empezar la instalacion de
Fedora Core.
(=] regisuo compicto de la
instalacién puede encomrarse
e el wchive Vrootfinstalllog”
luego de teiniciar Su siIstema.
Foday encontrar un archive
kickslart con las opciones de
instalacion seleccionadas e el
are e froctfanac onda-ks oty
Para aborar esta Juego de reiniciar ¢l sistema.
acuahzacién, pulse el boton
Reset de su maguina o la
combinacién de reclas Control-;
. ARl-Supr y luago extraiga
. cualguier medio de instalacion
entre las pantalias de

I A p 0 g Tt Foilin - St e o 4
sconder Ayuda| | Fhoras e domaboral L8 meior | ([ signte |

Figura 7-28: Comienzo de Instalacion

En esta pantalla el asistente indica que va a necesitar los CDs #1, 2, 3 para la instalacion
del sistema operativo, para continuar con la instalacion dar clic en Continuar.

1
H i
Listo para la i1
- instalacion ; [
: Atencion: Una vez S8 ; Miﬂm-na-inmw'ammn TRQLIETEaG
' pulse ef botsn Siguiel B 3 :
pulse el b Sig ; : - 5 Sigurenie para
programa de tnsralacie /\ Los progranias que has seleccionado para ins taar requeritan 3 instalacion de
comenzard a escribir (- BN, Ios siguientes CDs: Les”
. sistema operativo a sy e ] : b camplato de Ta
dura. Este praoceso no ;’ Qd‘*: S:: : :‘-’g :_E A pusde enconTrarse
f lpusda pEiraial. ot : : Fedora Cote 3 CD #3 : v oot finstalllog’
no continuar can la ind Ciniciar su sistema,
este es el ultimo mom Por faver tenios listos antes de segmr con la instalacion. Su g eebive
el que puede abortar ¢ necesitas aboitar la instalacidn y mmldau por favor seleccio _;":"{;‘s““ f.“,"' sndu :
proceso de forma segi Reiniciar. iy iloc Lt Endd
! e R sha S po/anaconda-ks.cfy'
. Para abortar esta 3 : ; s 3 ; L B‘mmﬂaf. clar €l sistema
| actuafizacion, pulse e vweo = - :
Reset de sumaguina o la L
| combinacion de reclas Conwrol- | |
Ah-Supr vy luego extraiga
cualquier medio de instalacion
entre l;\s pantallas de

[ Awemer || B Stgwmene ||

Figura 7-29: Mgedio de instalacién requerido
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En esta pantalla el asistente muestra la creacion y formateo de las particiones.

Instalacion de
paquetes

Hemos reunido toda la
informacion necesaria para

| instalar Fedora Core en el
sistema. El iempo que demore
en instalar iodo, dependera del
nismero de paguetes a instalar.

[t - g - : : Form
' j}bjolaﬁl de Clltim_a hora; { 5

Figura 7-30: Creacion y formateo de unidades %

Esta pantalla indica que ya ha comenzado la instalacion del sistema operativo.

‘ . IBLATEQ
Instalacién de BIB 7 ‘.A
. paquetes CAMPUS

' PENAS

Hemos reunido toda la
informacion nécesaria para ;
instalar Fedora Core en el «
. sistema. El tempo que demore
- eninstalar todo, dependerd del e ora
€ Q R E

numero de paquelcs a instalar.

Instaiande glibc¢ cmmon-2.3,3- 74.i386 (195 MB)
Binanos comunes y datos lacales para glibe

Figura 7-31: Instalacion Sistema Operativo
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Esta pantalla el asistente indica que la instalacion de los paquetes esta finalizando, y
comienza la post-configuracion del sistema

' Instalacion de
paquetes

Hemos reunido toda ta
mformacién necesaria para

! instalar Fedora Core en el

. sistema, El iempo que demore
en instalar tado, dependera del
numero de paquetes a instalar.

instalando openidap clients-2.2.13 2.i386 (304 KB)
Programa cliente para OpenlDAP

S e o : e AR
(8 12 noer oyital 1] GNotas de Gltima hora |

Figura 7-32: Finalizacion de instalaciéon de paquetes

En esta pantalla muestra que la instalacion fue terminada con éxito, y el sistema
comienza a cargar.

Figura 7-33: Instalacion terminada con exito

EDCOM Capitulo7 - Pdgina 18 ESPOL
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Esta pantalla muestra el gestor de arranque.
Press. any key to enter the menw

ooting Fedora Core (Z2.6.9-1.667snp) in 3 seconds. . . |}

Figura 7-34: Gestor de Arranque

mmu:.-.;a -"ii.mou.f

BIBLIOTEC,
CAMPUS
PERAS

EDCOM Capitulo? - Pdgina 19 ESPOL
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7.5 POST-CONFIGURACION DE LINUX FEDORA CORE 3

En esta pantalla el asistente da la bienvenida a la post-configuracion del sistema, para
continuar con la instalacion dar clic en Siguiente.

éaa]; Bienvenido

Hay algunos pasos mis gue debe mealizar antes. de gue S0 sistema esté listo para
ser utilizado, El Ageme def configuracidn de Red Har le guiard a ravés de algunoes
wlementos basicos de configuiacion. Pulse el boran "Siguiente” en fa vsqullnn inferior
derac ha oara contingar.

Figura 7-35: Bienvenida

En esta pantalla el asistente pregunta si aceptara el acuerdo de la licencia, seleccionar si,
acepto el acuerdo, para continuar con la instalacion dar clic en Siguiente.

Jf’ﬁ“"a Acuerdo de Licencla

TLICENSE AGREEMENT
FEDORA(MM; CORE 3

This agreement governs the download, installation or use of tho
Software (as defined bejow) and any updates 1o the Sohware,
regardiess of the delivery mechanism. The Software is a collective
awvork under U.S. Copyright Law. Subject 1o the following terms, Fedora

Project grants to the user (“User”) a hcense 1o this collective work ]
'pursuant 1o the GNU General Public License. By downloading,
installing or using the Software, User agrees to the termis of this
greermeni.

L THE SOFTWARE. Fedora Com (the "Software™ is a modulas Linux
: aperating sy stem consisting of hundreds of software Components.
The end user license agreement for each component is located in
the component’s source code. With the exception of certain image
fles containing the Fedora rademark idantified in Section 2
below, the license terms for the components permit User to copy.
maondify.. and redistribute the compoment, in both source code and
binary code torms. This agreement does not limit tiseds rights
under, or grant User dghits that supersede, the hcense temms of
any particular component.

L e b ora A G e AT NS e b v e e s et
$5i. acepto of Acuerdo de Licencia,
73 Ng no estoy de acuerdo

Y Atrds ]

i %Sigmeme {

Figura 7-36: Acuerdo de Licencia
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En esta pantalla el asistente dara la opcion de poner la hora y fecha actual, para
continuar con la instalacion dar clic en Siguiente.

Fecha y Hora

Configure ja fecha v la hora para el sistema.

[

Figura 7-37: Configuracién fecha y hora

En esta pantalla el asistente permitira configurar la resolucion de la pantalla, para
continuar con la instalacion dar clic en Siguiente.

Pantalla

Par favor seleccion= la resolucién y 1a profundidag del color que desen utilizar .

o e

W'ﬂ-u L2t Uronge

S'BUO TECA
CAMPUS
PERAS

R e TR T e T AR

Unknown monitor con VMW are ff

Figura 7-38: Resolucion de Pantalla
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En esta pantalla el asistente indica la creacion de un usuario del sistema con su
respectiva contrasefia, para continuar con la instalacion dar clic en Siguiente.

@) Usuario del sistema
by Is recommended that you create a system ummam« for requiar (nou»

ademiristrative} use of yous system. To create a system ‘usemarme, " please provide
the information requested below E

Usemame: = !}9'_‘9'!":“" g
Eull Name: (beuers =
Password: [rer. 7

< mmm Frassword: | *

i your nesed Lo use network authenfication such as Kerbveras or NiS, please chich e
Use Network Login button.

(Use Network bogin.. |

i
f

Figura 7-39: Creacion Usuario del Sistema

En esta pantalla el asistente dara la opcion de configurar la tarjeta de sonido, para
continuar con la instalacion dar clic en Siguiente.

@ Tar]eta de sonido

Se ha dercctado una tafeta de snm:!oMsumdenador

Chick the "Play test sound” hufton to hear a sample sound. | You - shuu{d hear a senls
of theee sounds.  The first sound will be in the right channel, !he:mmdsmmdwmhe
in the left channel, andtlu-mlnd scund will he i the center.

 vendedos: Ensonig :
Madela: ESIS7L [AwdioPCi-97)
Modulo: - znd ensl3TL

"Reﬁﬁm mmnebade :unﬁu—‘l

Figura 7-40: Configuracién tarjeta de Sonido
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En esta pantalla el asistente preguntara si se desea agregar algin paquete que se haya
olvidado en la instalacion anterior, para continuar con la instalacion dar clic en

Siguiente.

¥ CDs adicionales

Please inser the disc labeled "Red Hat £ oterprive Linex Extras” to allow for
installation of third party plug ins and applications. - You may also insert the
Documentation disc, or other Red Hat-provided discs o install additional software ar
whis time.

Additionad TDs tli»';tiif e
a pas ndenm e

: I r:’! Avras

Figura 7-41: Agregar paquetes adicionales

En esta pantalla el asistente muestra la finalizacion de la post-configuracion del sistema,
para continuar con la instalacion dar clic en Siguiente.

25 Finalizar la configuracién

Youir system is now set up and ready to use. Please click the "Nexa™ button in the
lower nght comer 10 confinue.

e

Figura 7-42: Finalizacién de la configuracion
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INICIALIZACION DEL SISTEMA FEDORA EN MODO
GRAFICO

En esta pantalla el sistema preguntara con qué usuario se desea ingresar en este caso se
ingresa con el usuario privilegiado root.

- Fedora

Uauario: !mrrl

focathost. focaldemain

el &b
- P ¢
) &N
Figura 7-42: Introducir nombre de usuario g/ :
En esta pantalla el sistema preguntara con que contrasefia desea ingresar en este caso . .}-."‘,}:m
ingresar con la contrasefia dada anteriormente al usuario privilegiado. B3 e
: E CA

Fedora

Comtrasana: [

tocetiros b loc aldomLain

Figura 7-43: Introducir contrasefia de usuario
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Esta pantalla muestra que el sistema operativo Linux ya esta iniciado y listo para
trabajar.

<& Aplicaciones Acciones Wh i T 8 & mar 22 de may, 14:43 (5]

Figura 7-44: Sistema Operativo listo

Para abrir un Terminal se hace los siguientes pasos:

1 .- Ubicarse en Aplicaciones.

2.- Herramientas del Sistema.

3.- Terminal.

4 - Empezar a configurar todos los Servicios en Linux.

vie 1 dejun. 00 221 3

2 Accesonios >
3 {;.L\ Configuracion el siswema *
-L ‘%p Graficos ¥

& Asistente de configuracion de fnternet

1 %) fnternet &‘a Contred de Dispositives de Red

&8 juegos v «f Ediror de configuracion

H E‘%‘VE Olimatica ¥ L3 Fomateador de disgoeies

! E7 Preferencias > () Gesridn dei disco

i m Prograniar E Jfé}, Gesgor te archivos comprimidos
{5 sonde y video +| €3 lcone de alena de Red Hat Newwork
A Ayuda 7 Keyring Manager

{ "}'_'1 Examinador de archivos : {@J Maonitor del sislema

! ‘f’j Servidores de red % MNavegador de hardware

&, Red Hat Metwork
S Registro del sistema

Figura 7-45: Abrir terminal
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INICIALIZACION DEL SISTEMA FEDORA EN MODO TEXTO

Para poder inicializar el sistema Operativo en modo texto, debe digitar la combinacion
de teclas ctrl + alt + F1 al F6.

Después de haber digitado la combinacion de teclas para ingresar al Sistema Operativo
en modo texto aparecera una pantalla parecida a esta, en la cual pide el usuario.

Figura 7-46: Modo texto iz
N3 ATECA
" AMPUS

Luego ingresar el usuario root el cual es usuario privilegiado root. PERAS

Figura 7-47: Ingresar al root
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Luevo pedira una contraseiia la cual ya se la ha asignado al usuario usuario privilegiado.

Figura 7-48: Ingresar password

Después de haber ingresado aparecera una pantalla parecida a esta, en la cual se puede
visualizar que ha ingresado al Sistema Operativo.

Figura 7-49: Visualizacién del Sistema Operativo
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7.6 COMANDOS BASICOS DE LINUX FEDORA CORE 3

COMANDO SINTAXIS DESCRIPCION
adduser adduser jonathan crea usuario
cd cd /etc entrar a un directorio
clear clear limpiar pantalla
cp cp localhost.zone tia.com copia de un archivo con otro nombre
ifconfig ifconfig verifica si esta habilitada la ip del
servidor
Is Is muestra informacion sobre los archivos
AT A mkdir mkdir jonathan crea directorios
$% ﬁ, f chown chown root:root jonathan para dar los permisos de usuario
Jv "y
;:f R } passwd passwd jonathan crea una contrasefia
; ping ping 192.168.7.1 mensaje de prueba para verificar el
o estado de la tarjeta de red
(] RES o)
( AVIPUS -
PER 2 telnet telnet 192.168.7.1 Permite conectarse de forma remota a
o cualquier pc especificando la direccion
P
touch touch deber.txt crea archivos
EDCOM Capitulo 7 - Pdgina 28 ESPOL
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vi vi deber.txt edita el contenido de un archivo

wq W( sale vy guarda cambios desde el editor

X X sale y guarda cambios desde el editor

q! q! Este comando sale de un fichero sin
guardar cambios realizados

1 i Este comando inserta, indica al fichero
que se comenzara a escribir en el.

p p esta tecla pega lineas copiadas con
anterioridad

yy + numero yy jonathan o yy 5 copia un numero de lineas, especificado

con anterioridad

chmod

chmod +777 /jonathan
+777 /jonathan/deber txt

chmod

Este comando da permisos de lectura,
escritura  a  cualquier  archivo
especificado

service <servicio> start

service squid start

Sirve para levantar un servicio.

rpm -q rpm —q samba Sirve para verificar si estan instalados
los paquetes.

slocate slocate /etc/jonathan. txt Sirve para buscar archivo, directorios.

rmdir rmdir jonathan Sirve para borrar directorios
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date date Sirve para ver y poder configurar la
fecha actual.
gunzip gunzip jonathan.txt Sirve para descomprimir archivos
compatibles con zip.
mail Mail Sirve para enviar y leer correo
electronico.
userdel userdel jonathan Sirve para borrar los usuarios de sistema
creados,
mount mount media/cdrom Sirve para poder montar o tener acceso
a unidades como cdrom, diskettes, disco
duros.
umount umount media/cdrom Sirve para desmontar las unidades como
cdrom, diskettes, disco duro
find find jonathan.txt Sirve como buscador de ficheros con
demasiados parametros
Ismod Ismod Muestra los modulos de kernel que
estan cargados.
mv mv jonathan/baquero Sirve para mover o renombrar

ficheros/directorios.

Tabla 7-1: Comandos Basicos

5\11‘;13:'1
gﬂg‘.‘\‘df)
w3100 a8
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7.7 CONFIGURACIONES GENERALES DE LINUX
FEDORA

7.7.1 CONFIGURACION DE LA TARJETA DE RED MODO
TEXTO

Para trabajar en el ambiente texto de Linux debe abrir un Terminal, dar clic derecho
sobre el escritorio y seleccionar abrir un nuevo Terminal.

Una de las formas de configurar la tarjeta de red es la siguiente:

Digitar la siguiente linea especificando la direccion IP que dara al Servidor. Ifcontig
eth0 192.168 7.1 up ]
ifconfig: Es un comando que sirve para dar direcciones a 1a tarjeta de red.
eth0: es como reconoce Linux a la tarjeta de red.

192.168.7.1: Direccion IP la cual sera asignada al servidor.

up: sirve para levantar el servicio.

- root@locathost:~

Archivo Editar  Ver Teminal Solapas Ayuda
[root@localhost ~]# ifconfig ethO 102.168.7.1 upl] [
Figura 7-50: Configuracion tarjeta de red modo texto

Luego de haber dado la direccion IP, realizar la debida verificacion si la tarjeta de red
esta levantada con el comando ifconfig =

calhos
- Archivo Editar Ver Terminal Solapas Ayt

[roét@localhbst.u]ﬁ ifconfig

4235 T

Figura 7-51: Ruta para verificar la tarjeta

rk_
i
N O
g g

(-

BIBLYOTECA
CAMPUS
PENAS
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En esta ventana nos muestra que se a levantado la tarjeta de red y la mascara se levanta ‘
por defecto.

% ; r-:)oti" ‘{1&!11{3‘: -
" Archivo 'Edﬁn Ver I}nmna Sﬂhﬂﬂs Ayuda
[root@localhost ~]# ifeonfig &ﬁ

eth Link enca :E (addr 00:00:20:92:29:(D :

inet6 adﬁr : ﬂ;b&—bcope-Llnk
UP BROADCAST RUNNIRC MULTIC&ST MTU:1500 Metric:1

RX packets:2885 errors:0 dropped:0 overruns:0 frame:0
TX packets:12 errors:0 dropped:0 overruns:0 carrier:0
collisiens:0 txqueuelen:1000

RX bytes:445418 (434.9 KiB) TX bytes:2484 (2.4 KiB)
Interrupt:185 Base address:(n1080

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inetf addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:10752 errors:0 dropped:0 overruns:0 frame:0
TX packets:10752 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:D
RX bytes:14151548 (13.4 MiB) TX bytes:14151548 (13.4 MiB)

[root@localhost ~1#

Figura 7-52: Verificacion de la tarjeta levantada

BIBLIOTECA
CAMFUS
PERAS
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7.7.2 MODO GRAFICO

Otra manera de levantar la tarjeta de red, es digitar el comando setup

P

Archivo Editar Ver Teminal Soly

[root@localhost ~]# setup ’;“

Figura 7-53: Ingresar al Setup

En esta pantalla muestra una ventana en la cual se podra configurar las diversas
herramientas, tales como: configuracion de la tarjeta de red

<

<Tab>/<Alt Tab} enire elenentos :

Figura 7-54: Setup
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En esta pantalla el asistente pregunta si desea configurar la tarjeta de red, dar clic en Si.

Archive  Editar Ver Temminal Solapas  Ayuda

etconfig 0.8.21 (C) 1999 Red Hat, Inc.

<Tab>/<Alt-Tab> entre elementos | <Espacio> seleccionar | <FiZ2> s

Figura 7-55: Consulta de configuracion de la tarjeta

En esta pantalla se podra asignar una direccion IP que desea dar al servidor con su
respectiva mascara de red.

Archive Editar  Ver Terminal Solapas Ayuda
nmetconfig O0.8.23 Inc.

Figura 7-56: Asignacion de IP
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Luego de haber asignado la direccion IP al Servidor, ubicarse en la opcion OK para
continuar con la configuracion de la tarjeta de red.

Archive Editar  Ver Terminal Solapas Ayuda

.

v o
POMTECN LA SLL UTORN

; i BIDU'OTECA

. ' ' * (AMPUS
Figura 7-57: Opcién OK PENAS

Después de haber aceptado los cambios se ha hecho a la tarjeta de red, seleccionar la

opcion salir para finalizar la configuracion de la tarjeta de red.

Aschivo  Editar  VMer Terminal 5Solapas  Ayuda
Utilidad de configuracion en modo texto 1.17

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar

Figura 7-58: Configuracién con opcion Salir
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Para que la tarjeta de red acepte los cambios debera digitar el comando:
service network restart —

Archivo  Editar y_ef Terminal S_:Jlépas Ayuda

[root@localhost ~]# service network restart
Interrupcion de la interfaz ethD:
Interrupcion de la interfaz de loopback:
Configurande parametros de red:

Activacion de la interfaz de loopback:
Activando interfaz eth:

[root@localhost ~1# L

P p— e p—
Mo " il gl g

Figura 7-59: Comando network

rouTECH () L,nunw
BIBLIOTEZA

CAMPUS
PENAS

EDCOM Capitulo 7 - Pdgina 36 ESPOL



Administracion y Seguridades de Redes

Manual de Usuario

7.8 CONFIGURACIONES DE LOS SERVIDORES EN
LINUX

7.8.1 CONFIGURACION DEL SERVIDOR SAMBA

Sarvidor Samba

cliente Cliente

Clients

Figura 7-60: Esquema Samba

Samba son un conjunto de aplicaciones libres para Linux que implementan el protocolo
de comunicacion SMB utilizado por los sistemas operativos Microsoft Windows para
compartir carpetas € impresoras.

Basicamente samba permite a PCs que utilizan Linux conectarse a carpetas compartidas
en PCs con Windows y compartir carpetas como si de un Windows se tratara. Gracias a
samba, en una red se puede tener PCs con Windows y PCs con Linux de forma que
puedan intercambiar informacion en carpetas compartidas de la misma forma que se
haria si todos los PCs fueran Windows.

Cuando en una misma red conviven sistemas Unix con equipos Windows, se utiliza
samba para integrarlos y poder intercambiar informacion. Como alternativa, seria
posible utilizar protocolos estandar como el fip que es utilizado tanto equipos Windows
como equipos Linux.

Las funcionalidades de samba no se quedan solo en una simple comparticion de
archivos e impresoras sino que permite a un PC con Linux comportarse como un
controlador de dominio de Windows para redes Microsoft con prestaciones superiores a
las que nos ofreceria un servidor con Windows NT Server 4.0. En las paginas siguientes
se vera como hacer que un PC con Linux haga las veces de controlador de dominio de la
red Windows.
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REQUERIMIENTOS PARA CONFIGURAR UN SERVIDOR SAMBA

» 1 Pc con Linux Fedora Core 3

» 1 Tarjeta de Red

» Tener una IP Estatica

» Tener instalados los paquetes Samba

Samba-2.2.1a
Samba-client-2.2.1a
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7.8.1.1 CONFIGURACION EN LINUX

Para verificar si esta instalado el paquete de samba, debe digitar el comando rpm —q
samba.

Archivo Editar Ver Temminal Solapas Ayuda . -
[root@localhogt ~1# rpm -q samba 2]
samba-3.0.8-0.prel.3
[root@leocalhost ~]1# .

Figura 7-61: Verificacion del paquete Samba

Después de haber verificado el paquete de samba, editar el archivo del smb.conf tal
como se muestra en ;‘

Archivo Editar Ver Temminal Solapas Ayuda
[root@localhost ~]# vi f‘etc,fsam.ba,v’snb.con.f.%
{

-~
¥
4

L

Figura 7-62: Editar el archivo smb

Una vez dentro del archivo smb.conf, ubicarse en la seccion de GLOGAL SETTING y
modificar las siguientes lineas.

workgroup: Es aquel que permite elegir el tipo de grupo de trabajo a trabajar en el
Servidor Samba.

netbiosname: Es aquel que permite definir el nombre de la maquina en este caso al
momento de buscar la maquina lo hara mediante el nombre que agregue.

i Aplcaciones

Acciones Wb @ mar 22 de may, 15.07 &

R R

Meor - Torminad  Sdapas  Ayoda

# This ig the main Samba configuration file. You shHould read the

% wmbr.conf(5) manual page in order to understand the options liscted
# here. Samba hes a huge mmber of cunfigurable wptions (perhaps iteo
#F manyl) mosl of whichy are nut shown in this example

# Apy line which starts with a 3 (Remi-colon) or a # C(hash)

®# 16 & comment and is ignored. In this example we will use a #

7 for commentry and a ; for parts of the config Tile that you

# may wish to enable

#

# NOLE: vWhencowver yvou modiFy this file you should run. the comrand “testparm™
# ta check that you have not made any basic syntactic errors.

R asasrssanmasans GloBal Sgg‘;i"g‘. S S S AR e I TR A g N SR SR I S e S

or -Workgroup-Namo

# server string is rthe eguivalent o the NI Desgription field

“pur o =i it = Samba Sevrver

L is sprion is impoertant

4 security. Tr allows you to restrict
# conned

s which are om your loecal astwork. The
# tollowing example restricts accvess to two O ¢lass networks and
# 1l “loopback” interface. For wore sxamples of the syntax see
\iﬁ the smb.,eont man page

f— INSERTAR -

28.1 Comienzo

Figura 7-63: Seccion global Settings
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Después de haber modificado la seccion del GLOBAL SETTING, ubicartse en la altima
parte del archivo en la seccion SHARE DEFINITION y agregar las siguientes lineas tal
como se muestra en la figura.

path: Es aquel que permite definir en que directorio desee compartirlo.

valid users: Es aquel que permite definir cual es el usuario que podran acceder al
servidor.

writable: Es aquel que permite que en el servidor podran tener acceso de escritura.
comment: Permite agregar un comentario del Servidor en este caso Samba.

public: Es aquel que permite que el servidor sea publico.

browseable: Es aquel que permite definir si el servidor sera visible para los usuarios,
después de haber editado este archivo guardar los cambios y salir con el comando :x

Arclw'vo Edirar- zar [erminal sdan-‘m Aiudu = i i i i S i

f=s==sosmooosss—ssresscaem—e—e——s Shgre Definitivns sssm—————ame—e o
16772 7216-33554431 {
18777216-33554431

Home Directaries
bl = na

# in- comment the Following and create The net Lagon directory for Domain Logons 1 |
i [neriogon] i
o comment = Network Logon Service
path = /Shome/nst logon i
guast ok = yes i
writahle = no
share wmodes = no

X
| o | [ wesditocainosiin | T

Figura 7-64: Seccion Share definition
Para levantar el servicio de samba digitar el comando service smb start.

root I:_locaihast*—‘

Archivo g&étar y_ér Terminal Sdapas Ayuda

[root@localhost ~]# service smb start
Iniciando servicios SMB:

Ok ]
Iniciando servicios NMB:
Ok ]

Figura 7-65: Levantar el servicio Samba
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Si todo salio bien al momento de levantar los servicios de samba, ahora se porcede a
crear los usuarios que tendran acceso al servidor, con el comando adduser.

it o - mmwlma!hc)-:t L 3
Archivo Editar ‘_y'_er Iemnmal ‘Solapas Avuda
[root@localhost ~1# adduser Jonathan ;_:%
adduser: user jonathan exists i
[root@localhost ~]# L-.-
Hkt

Figura 7-66: Crear usuario
Luego de haber creado su usuario, asignar su respectiva contrasefia con el comando

rmtu- lor.‘ﬂIhoqi s i

: Arcl’wa gf.hm Ver Tarmma{ gdapas Ayuﬂa

[root@localhost ~]# passwd jonathan

Changing password for user jonathan.

New UNIX password:

BAD PASSWORD: it is based on a dictionary word

Retype new UNIX password:

passwd: all authentication tokens updated successfully.
[root@localhost ~]#

Figura 7-67: Asignar password

Para asignar una clave tipo samba al usuario digitar el comando smbpasswd —a

pras

_ L rmswion:alh&st»'-.-
Archrs'o Editar  Ver Ierrmm] _Sdapas Azuda

[rnﬁt@lntali’mst ~]# smbpasswd -a Jonathan .
New SMB password:
Ratype new SHB password:

startsnbfllepwent internal: file /etc/samba/smbpasswd did not exist. File successfully craated
Added user jonathan. ! .‘z
[root@localhost ~]# i

Figura 7-68: Asignar ususario samba
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Luego de haber creado el usuario y contrasefia crear el directorio el cual sera
compartido por el servidor samba para toda la red, dicho directorio a crear tiene que
llevar el mismo nombre definido en la seccion SHARE DEFINITIONS.

"ﬁrc!'ﬁm Editar Ver Te::mna! _S,dapas Avnda.
[root@localhost ~]# nkdlr /tla Ei

o

b sl

Figura 7-69: Crear una carpeta

Luego se procede a crear un archivo como prueba para verlo mediante el cliente
Windows.

B s ""*_!Dcalhasl, iEus
&mmvo gd itar ger Terminal Sdapas A?mia
[root@localhost ~]# touch jtla!toplco txt.

BB

Figura 7-70: Crear archivo

Después de haber creado el archivo, proceder a darles sus debidos permisos generales,
se hace con el comando chmod.

| EEeel _' rcsotmlocaihasr*- B _'
Archive Editar }Ler Termma.l &dapas Ayuda

[root@localhost ~]# chmod +777 /tla
[root@localhost ~1# chmod +777 /tia/topico.txt
[root@localhost ~]# |

Figura 7-71: Dar permisos
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7.8.1.1 CONFIGURACION EN EL CLIENTE WINDOWS

En el cliente Windows se debe asignar su respectiva direccion IP, para esto dar clic
derecho en el icono de mis sitios de red y elegir 1a opcion propiedades.

§ s

Abrir
Explorar
Buscar equipos. ..

Corectar a unidad de red. ..
Desconectar de unidad de red...

Crear acceso directo
Eliminar
Carnbiar nombre

Figura 7-72: Propiedades de Mis sitios de red

Una vez ingresado en las propiedades de mis sitios de red, dar clic derecho sobre el
icono de conexion de area local y seleccionar propiedades.

™ Conexiones de fgd
Archiva  Edicién  Ver  Favoritos  Herramientas - Opciores avanzadas  Ayuda

S ot sldrede: Sres focal
“ohe S A

Desactivar
Estado i
Reparar ;

ar configuacdn de
= de Windows
Deshehdtar este depositivo
e red

o,

Conexiones de puente

Crear acceso directo

Reparar esda onsdon

Carnbiar ol nombwe de ssta
CONEADn

Cambiar nombre i

Yer of g ado de eske

&

_arabiar 15 conRfiguratitn de
sty corsadn

Figura 7-73: Propiedades de conexiones de red
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Luego de esto aparecera un recuadro de propiedades de Conexion de area local en el
cual debera ubicarse en la opcion de protocolos de Internet tcp/ip y dar clic en
propiedades.

S Propiedades de Conexidn de drea local

| General | Autenticacien | Opciones avanzadas|
Conectsr usando:
| @ Broadcom Net<reme Gigabit Etherne E ~ Configurar... |

Esta

nexidn utiliza los siguientes elementos:

| " F'rééramé&ot ;:I;D-éqﬁre{as-ﬂnsr 5
| ™ %= Broadcom Advanced Server Program Diaver
G5 e Firioonlo intemnet 1 LPAR

Tngtitd

L.__'Pstﬁlan. l o Remsivieteles : { Elopledade_LJ
Descdpoién :

Frotocolo TCPAAP. El protocolo de red de drea extenza
predeterminado que permite la comunicacion entre varnas i
redes conectadas entre si. E

[] Mostrar icono en el Area de notificacién al conectarse

Motificarme cuando esta conexidn tenga conectividad himitada o
; nula
i

i SEROHEANAS -

 T—m

Figura 7-74: Propiedades de Protocolo de Internet

Luego de esto aparecera otro recuadro en el cual asignar una direccion IP al cliente
Windows tal como se muestra en la figura y aceptar los cambios realizados.

Propiedades de Protocolo internet (TCPAPY

General |

Puede hacer que la configuracién IP se asigne automaticamentes si su
red es compatible con este recurso. De lo contrano, necesita consultar i
con el administrador de la red cuél es la configuracion IP apropiada. } ‘
£ Obtener una direccion [P automaticamente
% Usar la siguiente direccion 1P | ‘
Direcoian IP; iqez 1e8. 7 . A |
Mascara de subred: 255 . 255 . 2

55:. 0. |

Puernta de enlace predeterminada:

=) Usar las siguientes drecciones de servidor DNS:
Servidor DNS preferido: e e o

Servidor DNS alternativo:

l Opciones avanzadas. j

i Aceptar

L Cancelir_j

Figura 7-75: Asignacion IP

EDCOM Capitulo 7 - Pdgina 44 ESPOL




Manual de Usuario Administracion y Seguridades de Redes

El siguiente paso es buscar el Servidor samba, para ello dar clic derecho sobre el icono
de mi sitios de red y seleccionar la opcion buscar equipos.

Abrir
Explorar

Conectar a unidad de red, ..
Desconectar de unidad de red...
Crear acceso directo

Elimiriar

Cambiar nombre

Propiedades

Figura 7-76: Buscar equipos

Aparecera una ventana en el cual se procede a buscar el servidor samba, ya sea por
nombre o por IP.

T* Hesuilados de e Bisgueda  bguipos 5
frchivo  Edicidn - Yer  [Favoritos Herramientas — Ayuda

Asistente p-'a b.ﬂ“dﬂ---“ -

{3 Buscar archivos en sste
Bpo.

9 puscar e Inksrnet -

Figura 7-77: Basqueda del servidor
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Una vez encontrado el servidor samba dar doble clic sobre el icono del servidor
encontrado.

) Resulfados de la bisqueds - Fquipos
archivo  Edicén  Yer  Favoritos  Herramientas — Ayuda

gy i

Y i

Lifpgiion | ‘_@J Resulfad;:udg la biﬁqueda : E-qt.gx\s _— . : D g 2
| asisrante pars bisquada S Nobte o Enlacerpsta oo . Comentarios
-3 ?g' pclirin Desconacida

‘S)msc'_awa;dwnsm:;stu

i Buscar en Interriet

Lﬁhsqueda _::; :

Figura 7-78: Servidor

Después de haber encontrado el servidor samba, aparecera un recuadro solicitando un
usuario y contrasefia para poder acceder a dicho servidor.

Conectar a localhest, lacaldomain

e

Conectan&o con pelinux
Lsuario: - o N
L : R e R A i PONTEENICA bty raga-
; = :
s : ; : Y BIBLIOTECA
: E}E,ecorlda'r contrasefia ' CAMPUS
S ' PERAS

E Aceptaf : ; t (::,:ar’fceiar }

Figura 7-79: Conexién a Linux

EDCOM Capitulo 7 - Pdgina 46 ESPOL



Manual de Usuario Administracion y Seguridades de Redes

Una vez ingresado al servidor mostrara el directorio compartido por el mismo en el cual
estaran todos los archivos compartidos.

£ holinux
Archivo  Ediién y_u kaus ﬁmamlartos Aygh :
Que - B Dvame i i (T

“:eﬁ'lipcinux =
Asistants pargy bu:qnadi :

Hpes

“ s Impresoras v faxes

Ql.lza també‘\ desec- o ;
S Buscar archivos enesu
equipo’

3ﬁustu‘mlw

Figura 7-80: Archivos compartidos

Para realizar una prueba, ingresar al directorio compartido y dar doble clic sobre el
archivo existente.

’ TIA en Samf.-a Server {;r( imua}
Archiva  Edicidn Yer  Favoritos  Herramientas - ayuds

-Vz!Lurou
; I oo ATECA
i Fecya de modficackn MBS
DKB 22/05{2007 15:23 o
PERAS

Figura 7-81: Crear usuario
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Luego de esto proceder a editar el archivo, agregar algin mensaje.

'g*'ia'picu Blor de notas
Archivo - Edicion Formato  ver ;ﬁ.ygda
_hn1a esto es una prueba..

Figura 7-82: Agregar mensaje

Después de esto en el servidor samba, ir al directorio donde se encuentra el archivo.

[

1 e i FOONE iocaihast*;na

_ Archsvo _E__ditar Ver ‘_[ermmai So!apas Ayuda _

[roat@localhost t1a]# vi ,’tla,f’toplco txt ” | E‘ﬂ
L

Figura 7-83: Directorio del archivo

Aqui observar que se puede tener acceso al archivo compartido por el servidor.

Archwo Edﬂar Ver '_[ermmal Solapas Avuda

hola esto es una prueba

1,1 Todo }j

Figura 7-84: Comprobacién

&
sy
PDHT'{IU.- GLL Urops

Bl:—:{ e TECA
CAMPUS
PERAS
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7.8.2 CONFIGURACION DEL SERVIDOR DNS

SERVIDOR

Direccion IP S

PENAS

Figura 7-85: Pantalla esquema DNS

El DNS usa el concepto de espacio de nombres distribuido. Los nombres simbolicos se
agrupan en zonas de autoridad, o mas comunmente, zonas. En cada una de estas zonas,
uno o mas hosts tienen la tarea de mantener una base de datos de nombres simbolicos y
direcciones IP y de suministrar la funcion de servidor para los clientes que deseen
traducir nombres simbolicos a direcciones IP. Estos servidores de nombres locales se
interconectan logicamente en un arbol jerarquico de dominios.

BIND (acronimo de Berkeley Internet Name Domain) es una implementacion del
protocolo DNS y provee una implementacion libre de los principales componentes del
Sistema de Nombres de Dominio, los cuales incluyen:

e Un servidor de sistema de nombres de dominio (named).
e Una biblioteca resolutoria de sistema de nombres de dominio.
e Herramientas para verificar la operacion adecuada del servidor DNS (bind-utils).

El Servidor DNS BIND es ampliamente utilizado en la Internet (99% de los servidores
DNS) proporcionando una robusta y estable solucion.

DNS (Domain Name System).

DNS (acronimo de Domain Name System) es una base de datos distribuida y jerarquica
que almacena la informacion necesaria para los nombre de dominio. Sus usos
principales son la asignacion de nombres de dominio a direcciones IP y la localizacion
de los servidores de correo electronico correspondientes para cada dominio. EI DNS
nacio de la necesidad de facilitar a los seres humanos el acceso hacia los servidores
disponibles a través de Internet permitiendo hacerlo por un nombre, algo mas facil de
recordar que una direccion IP.

Los Servidores DNS utilizan TCP y UDP en el puerto 53 para responder las consultas.
Casi todas las consultas consisten de una sola solicitud UDP desde un Cliente DNS
seguida por una sola respuesta UDP del servidor. TCP interviene cuando el tamafio de
los datos de la respuesta excede los 512 bytes, tal como ocurre con tareas como
transferencia de zonas.
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NIC (Network Information Center).

NIC (acronimo de Network Information Center o Centro de Informacion sobre la Red)
es una institucion encargada de asignar los nombres de dominio en Internet, ya sean
nombres de dominio genérico o por paises, permitiendo personas o empresas montar
sitios de Internet mediante a través de un ISP mediante un DNS. Técnicamente existe
un NIC por cada pais en el mundo y cada uno de éstos es responsable por todos los
dominios con la terminacion correspondiente a su pais. Por ejemplo: NIC MEXICO es
la entidad encargada de gestionar todos los dominios con terminacion .mx, la cual es la
terminacion correspondiente asignada a los dominios de México.

FQDN (Fully Qualified Domain Name).

FQDN (acronimo de Fully Qualified Domain Name o Nombre de Dominio Plenamente
Calificado) es un Nombre de Dominio ambiguo que especifica la posicion absoluta del
nodo en el arbol jerarquico del DNS. Se distingue de un nombre regular porque lleva un
punto al final.

Como ejemplo: suponiendo que se tiene un dispositivo cuyo nombre de anfitrion es
«maquinal» y un dominio llamado «dominio.com», el FQDN seria
«maquinal.dominio.com.», asi es que se define de forma unica al dispositivo mientras
que pudieran existir muchos anfitriones llamados «maquinal», solo puede haber uno

llamado «maquinal.dominio.com.». La ausencia del punto al final definiria que se f‘?ﬁo ;

pudiera tratar tan solo de un prefijo, es decir «maquinal.dominio.com» pudiera ser un
dominio de otro mas largo como «maquinal.dominio.com.mx».

La longitud maxima de un FQDN es de 255 bytes, con una restriccioén adicional de 63 ¥ -1 :
bytes para cada etiqueta dentro del nombre del dominio. Solo se permiten los caracteres

A-7Z de ASCII, digitos y el caracter «-». No se distinguen mayusculas y minusculas.

m.‘\‘:.ct LrL e

Desde 2004, a solicitud de varios paises de Europa, existe el estandar IDN (acronimo deg = ~reca
Internationalized Domain Name) que permite caracteres no-ASCII, codificando ¢ avFUS

caracteres Unicode dentro de cadenas de bytes dentro del conjunto normal de caracteres
de FQDN. Como resultado, los limites de longitud de los nombres de dominio IDN
dependen directamente del contenido mismo del nombre.

Componentes de un DNS.

Los DNS operan a través de tres componentes: Clientes DNS, Servidores DNS y Zonas
de Autoridad.

Clientes DNS.

Son programas que ejecuta un usuario y que generan peticiones de consulta para
resolver nombres. Basicamente preguntan por la direccion IP que corresponde a un
nombre determinado.

Servidores DNS.
Son servicios que contestan las consultas realizadas por los Clientes DNS. Hay dos
tipos de servidores de nombres:

e Servidor Maestro: También denominado Primario. Obtiene los datos del
dominio a partir de un fichero hospedado en el mismo servidor.

e Servidor Esclavo: También denominado Secundario. Al iniciar obtiene los
datos del dominio a través de un Servidor Maestro (o primario), realizando un
proceso denominado transferencia de zona.

Un gran numero de problemas de operacion de servidores DNS se atribuyen a las
pobres opciones de servidores secundarios para la zona de DNS. De acuerdo al RFC
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2182 el DNS requiere que al menos tres servidores existan para todos los dominios
delegados (o zonas).

Una de las principales razones para tener al menos tres servidores para cada zona es
permitir que la informacion de la zona misma esté disponible siempre y forma confiable
hacia los Clientes DNS a través de Internet cuando un servidor DNS de dicha zona
falle, no esté disponible y/o esté inalcanzable.

Contar con multiples servidores también facilita la propagacién de la zona y mejoran la
eficiencia del sistema en general al brindar opciones a los Clientes DNS si acaso
encontraran dificultades para realizar una consulta en un Servidor DNS. En otras
palabras: tener multiples servidores para una zona permite contar con redundancia y
respaldo del servicio.

Con multiples servidores, por lo general uno actia como Servidor Maestro o Primario
y los demas como Servidores Esclavos o Secundarios. Correctamente configurados y
una vez creados los datos para una zona, no sera necesario copiarlos a cada Servidor
Esclavo o Secundario, pues éste se encargara de transferir los datos de manera
automatica cuando sea necesario.

Los Servidores DNS responden dos tipos de consultas:

e Consultas Iterativas (no recursivas): El cliente hace una consulta al Servidor
DNS y este le responde con la mejor respuesta que pueda darse basada sobre su
caché o en las zonas locales. Si no es posible dar una respuesta, la consulta se
reenvia hacia otro Servidor DNS repitiéndose este proceso hasta encontrar al
Servidor DNS que tiene la Zona de Autoridad capaz de resolver la consulta.

e Consultas Recursivas: El Servidor DNS asume toda la carga de proporcionar
una respuesta completa para la consulta realizada por el Cliente DNS. El
Servidor DNS desarrolla entonces Consultas Iterativas separadas hacia otros
Servidores DNS (en lugar de hacerlo el Cliente DNS) para obtener la respuesta
solicitada.

REQUERIMIENTOS PARA CONFIGURAR UN SERVIDOR DNS

» 1 Pc con Linux Fedora Core 3
» 1 Tarjeta de Red

> Tener una IP Estatica o€ PO,

‘ v h Bl 2 N

» Tener instalados los paquetes DNS P e
¢ Bind F=*

e Bind-chroot N

satiTeeaich :i:jwmx
BB ECA
¢ AMPUS
PENAS
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7.8.2.1 CONFIGURACION DEL BIND

Antes de comenzar con la configuracion del archivo, se debe verificar si esta instalado
2l paquete, hacerlo con el comando rpm —q bind.

Archivo  Editar Ver Teminal Solapas Ayuda
[root@localhost tial# rpm -g bind

bind-9.2.4-2 i
[root@localhost tial# i Jd
Fissf

Figura 7-86: Verificacén del paquete bind

Si el paquete esta instalado se procede a editar el archivo del named.conf con el
comando vi tal como se muestra en la figura.

Archivo  Editar Ver Teminal Solapas Ayuda
[root@localhost tial# vi /etc/named.conf l he,

Figura 7-87: Editar archivo named

Una vez dentro del archivo del named.conf agregar las siguientes lineas para levantar el
dominio.
zone “tia.com” IN {: Es el nombre del dominio o la zona.

type master: Tipo de la Zona, en este caso zona principal.
file “tia.com.zone”: Es el nombre del archivo que se va a editar.

Allow-update { none; }: Es el que permite actualizar la zona.
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e S el ; lcsmlhmt ftia
Archivo  Editar ge_r' *refmm _S_dapas Ayuda

T}

zorne “localhost™ IN {
type master;
file "lecalhost.zone™;
alleow-update { none; };

3 3

Zone "tia.com” IN {
type master;
file "tia.com.zone";

allaw-update { none; };

o] =,

Figura 7-88: Archivo para editar

Después de haber editado el archivo del named.conf, se procede a buscar el archivo del
localhost.zone ubicado en var/named/chroot/var/named/

i i e rmpwimaihcst'ma Sy
_m'ch;w gdnar Ver Iemnmﬂ Sdapas Aymh i . :
[root@localhost tla]# cd fvar!namedfchroct!varfnaned! E

fieey

PR NN

bl S

Figura 7-89: Ruta para entrar al localhost

Una vez encontrado el archivo de localhost.zone se procede a copiar y renombrar con el
nombre del dominio, para este caso tia.com.zone.

romlccaihosrvalndmed;chrootwaunameﬁ
Archivo Edizar Ver Tetmmai S_dapas Ayuﬂa o o
[root@localhost named]# cp localhost.zone tla com, zone

Figura 7-90: Copiar archivo
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Después de esto se procede a edita el archivo de zona con el comando vi tia.com.zone

_ = mo ocaihost.;var,named chrmm.fannampd S
Archhfa Edi:a: Ver Terrmnal gdapas Ayuda

[root@localhﬂst named]# vi tia.com.zone

S

!
i
i
i
"]
|

}-
!'_._.

]

Figura 7-91: Ruta para editar el archivo

Dentro del archivo de la zona aparecera algo parecido a esto:

SOA (Start of Authority): Registro de inicio de autoridad que especifica el Servidor
DNS Maestro (o Primario) que proporcionara la informacion con autoridad acerca de un
dominio de Internet, direccion de correo electronico del administrador, nimero de serie
del dominio y parametros de tiempo para la zona.

NS (Name Server): Registro de servidor de nombres que sirve para definir una lista de
servidores de nombres con autoridad para un dominio.

A (Address): Registro de direccion que resuelve un nombre de un anfitrion hacia una
direccion IP.

CNAME (Canonical Name): Registro de nombre canonico que hace que un nombre
sea alias de otro. Los dominios con alias obtienen los sub-dominios y registros DNS del
dominio original.

i Moca!hoqt Aar namedfr. hrmt,\armamed
Aschivo Ednar Ver Temuna! Sdﬂpas Ayuda

Brri seq00 ﬁiﬁ
@ N S0A @ root ( :
42 ;. serial (d. adams)
3H : refresh
15M ; retry
w ; expiry
ib ) i minimum
¥ NS a
127.6.8.3
o= |

1

1.1 Todo

Figura 7-92: Archivo
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Proceder a editar el archivo de zona agregando lo siguiente tal y como lo muestra en la
figura y guardar los cambios.

% mt'i’ Imihust fvar] r;amud,chfoomanuamed
Archwc- E;cﬁtar Ver Termma! Sdapas Avuch S

$TTL  R6400 [
# IN 504 tia.com. root.tia.com.
42 ; serial {d. adams)
H ; refresh
15M i retry
1w i expiry
ib ) ; mindmum
IN KRS tia
lncalhost IN A 127.0.0.3
tia iN A 192.1868.7.1
W CHANE tia
= o

Figura 7-93: Archivo editada

Luego de haber terminado de editar el archivo de la zona, se procede a editar el archivo
del resolv, el cual indica la resolucion del nombre.

7 PG e _l mt g lmaihusr varmamed’chroobvannamad'
Archivo  Editar Ver Temuna! Sdapas Ayuda '
[root@localhost named]# vi {etc!reso]v.mnf l

t'l: '_

ap

[ He]

,
‘_E!'J(- =

Figura 7-94: Ruta de archivo resolv.conf

Dentro del archivo resolv.conf aparecera algo parecido a esto:

- ::.:mu Iacajhogt vannamed chrmt,’var,’named

_ rchwo E_tﬁ:az Ver Ter:mnd Sotapas &yuda :

L o< 2 ldona i

IREPE

1,18 Todo

[

Figura 7-95: Archivo resolv.conf
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En este archivo agregar el nameserver con la respectiva direccion IP del servidor, el
cual permite enviar una respuesta al servidor.

v ; ; mcamIot.aihost.fvm,namad*L.Iumbt'mr,named
&rchwe E,o?:ar y_e: Tenmﬂal §dapas Axuda

search

ral

=]

; T er 1.92.168.?.1 H
1

Figura 7-96: Archivo resolv.conf editada

Después de haber guardados los cambios en el archivo resolv, proceder a levantar los
servicios del named con el comando service named start

roo: » Iocalhust ’var,x namedfchmouwn nammi

.Archwo Editar Ver zermmaj §dapas Avudil

[root@localhost named]# service -named start
Iniciande named: [ G ]
[root@localhost namedl#

Figura 7-97: Levantar el servicio

Si el servicio se levanto con éxito proceder a hacer ping al dominio para saber si esta
bien levantado o no.

g

s mot”blo-ca!hﬂ';tvar;nimedchtmlfwr,named
Archivo E_dltill’ Eer Terminal Edapas Ayuda
[roct@localhost named]# ping www.tia. con.

Figura 7-98: Ping a tia .com
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Si el dominio esta bien levantado debera mostrar algo parecido a esto.

ocalha:.t. aar,mmnd ciawxsar,named :

A;chwo E_Mar y_er Iermmai Sdapas' Ayuda _

[root@localhost naued}# plng WWH . tla com

PING tia.tia.com {192.168.7.1) 56(8B4) bytes of data.

64 bytes from 192.168.7.1: icmp_seg=0 tt1=64 time=0.208

64 bytes from 192.168.7.1: icmp_seg=1 tt1=64 time=0,252

€4 bytes from 102.168.7.1: icmp_seg=2 ttl=64 time=0.204

64 bytes from 192.168.7.1: icmp_seg=3 ttl=64 time=0.217

64 bytes from 192.168.7.1: icmp_seg=4 ttl=64 time=0,210

64 bytes from 192.168.7.1: icmp_seg=5 ttl=64 time=0.206 ms
64 bytes from 192.168.7. icmp_seq=6 ttl=64 time=0.219 ms
64 bytes from 192.168.7. icmp_seqg=7 ttl=64 time=0.51 ms
64 bytes from 192.168.7. icmp_seg=8 ttl=64 time=0.968 ms
64 bytes from 192.168.7.1: icmp_seg=9 ttl=64 time=0.874 ms
64 bytes from 192.168.7. icmp_seq=10 tt1=64 time=0.174 ms
64 bytes from 192.168.7.1: icmp_seg=11 t11=64 time=4.00 ms
64 bytes from 192.168.7. icmp_seq=12 ttl1=64 time=0.179 ms
64 bytes from 192.168.7. icmp_seqg=13 ttl=64 time=0.174 ms
64 bytes from 192.168.7.1: icmp_seg=14 tt1=64 time=0.173 ms
64 bytes from 192.168.7. icmp_seg=15 tt1=64 time=0.176 ms
64 bytes from 192.168.7.1: icmp_seg=16 ttl=64 time=0.177 ms

e

B ot b b e e e b el ke fud M

[2]+ Stopped ping www.tia.com
L[root@localhost named | #

Figura 7-99: Resultado del ping

EDCOM Capitulo 7 - Pdgina 57 ESPOL



Manual de Usuario Administracion y Seguridades de Redes

7.8.2.2 CONFIGURACION EN EL CLIENTE WINDOW

En el cliente Windows se debe asignar su respectiva direccion IP, para esto dar clic
derecho en el icono de mis sitios de red y elegr la opcion propiedades.

Explorar

Buscar equipos. .,

Conectar a unidad de red..,
Desconectar de unidad de red. ..
Crear accesa directa

Eliminar

Cambiar nombre

Figura 7-100: Propiedades de mis sitios de red

Una vez ingresado en las propiedades de mis sitios de red, dar clic derecho sobre el
icono de conexion de area local y seleccionar propiedades.

fﬁ"-»_.ﬁ_uugx_iprms de red..
Archivo  Edicén  Ver  Favoritos  Hetramientas Opciones svanzadas = Ayuda

. Blsqueda £ Carpetas  [117]=

4| LAN o Internet de alta velocidad

Conieedon e drea looal

Desa_ctn;er
Estado
Reparar g

e —

Firesaai da Wiradows .
WE Loshabiitar oste diSposivD Cenexiones de puente

Crear accesn directo

anar Bsla Conecdan

Cambiar nombre

& tonfigur acdn de
BECA rareein

Figura 7-101: Pantalla propiedades de conexién
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Luego de esto aparecera un recuadro de propiedades de Conexion de area local en el
cual ubicarse en la opcion de protocolos de Internet tcp/ip y dar clic en propiedades.

Propiedades de Conexidn de drea local

peiones avanzadas

I General Autent u::acufnr
Eunecla« usam:lo

d Broadeom Netxireme Gigablt Etheme ! Configurar . i

E sta conexion utiliza los sugunentes alementos

v &Prugtamadﬂr de paquetes QOS . ‘ e!'f'-‘:;
| "f'i ™ Broadcom Advanced Server Program Driver
'Fn“h.lru_»u|h"#rr_n*r lT! 15 "r‘l_

Desscripcian
Pratocolo TCP/IP. El protocolo de red de drea extensa
predeterminado que permtte la comunicacion entre varias
redes conectadas entre si.

fu.{ Mostrar icono en el drea de notificacidn d conectarse :
] Notificarme cuando esta conexion tenga conectividad limitada o
nula

Figura 7-102: Propiedades de TCP/IP

En esta ventana se procede a agregar la direccion IP al cliente, con su respectiva
mascara de subred v con el dns preferido el cual es la direccion IP del servidor.
Propledades da ?rmn(nlu !nlernel fT(‘PHF—”]

[ General |

Puede hacei que la configuraciin IP se asigne automaticamente si su
red es compatble con este recuiso. De lo contrano. necesita consultar
con el administradar de la red cudl es la configuracidn IP apropiada.

(> Bbtener una direccidn 1P automaticamente i E S 197 0}

| {3 Usar la siguiente direccién IP: i *‘\“
| Direccién IP: 192 188 7 . 2] R ‘-3:; ;'é
Mascara de subred ‘ 2‘55 ZEE 255 a g qu;
Puerta de enlacs pradeterminada: i n g ) m - ’nwu,,f-_': 55':'?:::“,
e 1 T s EY R 5 S e i ol ; B’BLJO TECA
(% Usar las siguientes dieccionss de servidor DNS: : 1] CAmPyg
Servidor DNS preferids: [192. %68, 7" 7 | '| PERAs

Servidor DNS alternativo: ,

‘ { Opciones avanzadas

G e GMNHTD[_ — |

Figura 7-103: Pantalla para agregar IP
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Luego de haber dado la direccion DNS se procede a probar haciendo ping desde el
equipo cliente.

Para poder hacer la comprobacion de estar bien levantado el servidor DNS debera hacer
los siguientes pasos ir a menu inicio del cliente y dar clic en ejecutar.

i é Internet Mis documentos
| irkarnet Explorer B
i ; ~ c Dncmnnntns rt:cierltes L
| (™5 Correo electrénico w
gt utlock Express

)!Ug Paimnt

>
; | Microsoft Office \Word 2003
A MSM G
| ‘% g sitios de red
I ) ; B
. Bioc de riotas ; " Panst de r"»:ml:rnl
e 5 C‘erfwar aScceso Y
;@ Pasan . por Windows X i W Bh e (e T predetarﬂmados
ke . h‘npres‘oras Fms
cpodhd Asistents para trensferencia | @83 % S =
W5 de srchivos y configuracio:.. ! o Kook bt e
i w A‘yud—a ¥ 50pcsrte tax FRCO
{ f") Eh.nscar

’ E‘_;f. i

Todos los programas % 2 I‘iﬂ] Sopaorte de HP

Figura 7-104: Inicio opcion Ejecutar

Luego aparecera algo parecido a esta ventana donde debe digitar cmd para que se abra
el ambiente texto del cliente.

Ejecutar

o Escrrba el nombre del programa, ca'peta documento a
. recurso de Internet que desea que Windows abra,

L ] e e ]

Figura 7-105: Comando para abrir ambiente texto
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Luego de haber ingresado aparecera una pantalla parecida a esta donde se ralizara la
comprobacion.

Figura 7-106: Realizar la comprobacién

Luego de haber ingresado digitar ping el dominio creado en el Servidor para poder
comprobar que esta bien configurado el servidor Dns.

7 CAWINDOWS\system?3
M icyos Uindo

umentis

Haciendo ping ¢

Figura 7-107: Comprobacién

BENEFICIOS

¢ Nombres conocidos por el usuario son mas facil de recordar que sus respectivas
direcciones IP.

e Las direcciones IP pueden cambiar pero los nombres permanecen constantes.
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7.8.3 CONFIGURACION DEL SERVIDOR WEB

SERVIDOR SERVIDOR
WEB

INDEX

Figura 7-108: Pantalla de esquema Servidor Web

Basicamente, un servidor Web sirve contenido estatico a un navegador, carga un
archivo y lo sirve a través de la red al navegador de un usuario. Este intercambio es
mediado por el navegador y el servidor que hablan el uno con el otro mediante HTTP.
Se pueden utilizar varias tecnologias en el servidor para aumentar su potencia mas alla
de su capacidad de entregar paginas HTML,; éstas incluyen scripts CGI, seguridad SSL
y paginas activas del servidor (ASP).

Los Servidores Web son aquéllos que permiten a los clientes compartir datos,
documentos y multimedia en formato Web. Aunque es parte de la tecnologia Cliente-
Servidor, el servidor Web aporta algunas ventajas adicionales; como acceso mas simple
a la informacion (con un simple clic).

Versatilidad

En GNU/Linux, no se esta atado a un solo servidor Web. Desde el popular Apache
(utilizado por mas del 65 % de los servidores Web de todo el mundo) hasta servidores
web basados en Java como Tomcat, pueden ser configurados dependiendo de la
necesidad. Esto quiere decir que el servidor Web se adapta a su aplicacion y
necesidades y no al revés.

Confiabilidad

Un servidor Web bien programado y configurado, sobre una plataforma estable,
conjugan para que la estabilidad y confiabilidad de un servidor Web Linux sean
insuperables. Meses o afios. Ese es el tiempo que puede llegar a estar corriendo el
servidor sin necesidad de reiniciar y sin fallas.
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Seguridad

Seguridad. La palabra clave en servidores Web, especialmente si corre sitios de e-
commerce 0 maneja informacion valiosa. El servidor web Apache, a pesar de ser el mas
ampliamente utilizado, registra muchos menos incidentes de seguridad por afio que su
principal competidor propietario (IIS), el cual a pesar de poseer menor cuota de
mercado registra las mayores fallos de seguridad.

Economia

Instalar un servidor Web Linux no solo es mas economico desde el punto de vista de la
inversion inicial. El hecho de que requiera muy poco mantenimiento (si no es nulo)
abarata costos y de que sea mas seguro y confiable también ayuda a reducir el
presupuesto, ya que el servidor nunca esta off-line, evitando pérdidas de dinero.
Ademas, al ser el rendimiento superior (y atender a mas usuarios) se evitan
actualizaciones de hardware y software.

REQUERIMIENTOS PARA CONFIGURAR UN SERVIDOR WEB

1 Pc con Linux Fedora Core 3

1 Tarjeta de Red

Tener una IP Estatica

Tener levantado previamente DNS.

Tener habilitado los servicios necesarios (httpd).

";/ "./ ‘;, Y Y
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7.8.3.1 CONFIGURACION EN LINUX

Antes de comenzar con la configuracion del archivo, se debe verificar si esta instalado
el paquete con el comando rpm —q httpd.

A “Ver Teminal Solapas Aluda :
{rnbf@localhwst ~1# rpm —-q httpd
httpd-2.0.52-3

[root@localhost ~1# [}

Archivo gcﬁtar :

Figura 7-109: Pantalla verificacion del paquete

Para comenzar a editar el archivo de configuracion de httpd.conf hacerlo con el
comando vi en la siguiente ruta:

f oot ioedlhoste
ggcmvo"gﬁﬂﬁn._ggf_ Igﬂnhﬁd Solapas Ayuda :
[reot@localhost ~]1# vi Jetc/httpd/conf/httpd.conf

Figura 7-110: Ruta del httpd.conf

Luego de haber ingresado al archivo httpd.conf, ubicarse en la ultima parte del archivo
y proceder a agregar las siguientes lineas.

ServerAdmin: Es aquel donde se especifica el nombre del equipo y del usuario.
DocumentRoot: Es aquel donde se crea la carpeta en donde se va alojar el sitio Web de
prueba.

ServerName: En esta linea se especifica la direccion de la pagina Web.

resr il lescal host: - 3 .

Archivo  Editar Vet Tarmmipal Solapas Ayuda

# ]
¥eVirtualHost # :‘b- E

# ServerAdmin webmas ter@dummy-host . exanple . com i

E2d DocumentRoot /www/docs/dummy-host.example.com

& ServerName dummy-host.example. com
L ErrorLog logs/dummy—host.example . com-error_log

# Custombog leogs//dummy-host .example.com-access. _log common
#</VirtualHost>

ldomain
vt Avar/www s/ /html/sitio
= www.tia.com

7]
L ST

Figura 7-111: Texto agregado
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Después de haber agregado las lineas de configuracion en el archivo httpd.conf,
proceder a crear el directorio al cual va a contener el sitio Web en la siguiente ruta.

: rom & Iocalhost e

et

Archwn gcﬁtm Ver T&rmma! _&dapas Ayuda _
{root@localhost -]# cd f»ar!wwjhtnlf :f'j

Figura 7-112: Ruta para crear directorio

Después de ingresar a la ruta donde se alojara el sitio Web crear un directorio con el
comando mkdir.

';f A

Gl : oot idﬁéth!'s"va'f!wwi'r}'hu-ﬁin
,ﬁ_u{him Editar - Ver Termmai §dapas Aymka
[root@localhost html]# nkdlr sitio

Figura 7-113: Creacién de carpeta sitio

Una vez creado el directorio se procede a ingresar para crear la pagina de prueba.

EOBEITTL = root o iﬂ-calhmt rvar wwwghtmi
Archiva Editar y_ef Terminal Sotapas Ayuda
[rout@localhost htmll# cd sitio -‘ -

Figura 7-114: Ingresar al sitio
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Luego crear un archivo con el nombre index html el cual sera la pagina de prueba.

. D mot g lUCdIhDSI Vdf,«wwwr’hﬂﬂi (~.\|U0 RLSis |
&rcfuvo Edtar }_e: Iermmai Sdapas Avuda
[roﬂt@lotalhost altlo]# tuuLh 1ndex htnl

Figura 7-115: Creacién del archivo index

Luego proceder a editar dicho archivo con el comando vi.

bic S imalh@s[.; va; “ﬁwjhtmi S! !0. e
Archivo gﬁtar \t‘er Temuna] §dapas Ayuda

[root@localhast sitiol# vi index. html. i & o [;:J

f;h
i
i vi

[

Figura 7-116: Editar archivo

Dentro del archivo index html agregar un mensaje descriptivo para la prueba, el cual
mostrara el navegador web.

S mot e IocalhosL fvar www*html ﬁmw : : :

i

&rchwo Edtm }[er 'l_’enmnal §ﬂiapas Ayuda : _ L
BTENVENIDOS A LA PAGINA DE PRUEBA DE (TTA) - -]

? !

= |
il I
| l

Figura 7-117: Agregar texto
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Para levantar el servicio apache hacerlo con el comando service httpd start.

e
Archivo Editar Ver Terminal Solapas Ayuda

{root@lecaiﬁast sitiol# ser?ice httpd start
Iniciando httpd: [ oK
[root@localhost sitiol# [}

Figura 7-118: Restaurar el servicio
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7.8.3.2 CONFIGURACION EN EL CLIENTE WINDOW

Para realizar la prueba en el cliente Windows dar doble clic sobre el icono de Internet
Explorer.

Figura 7-119: Internet Explorer

En la barra de direcciones del explorador, escribir la direccion de el dominio y debera
mostrar algo como esto.

ZK hitp:fiwwe tia.com/ - Microsoft internet Explorer

Archivo  Edicién  Yer Eavoritos  Herramientas — Ayuda L ' i g : A
O 48D epsffwws.tia.comf - »
; BIENVENIDCOS A LA PAGINA DE PRUEBA DE (TLA)
J’éﬁ L;stlo.. .‘._ .,-..-4 ,I... ...,—..,.. m—n-—--v»-—-—.-.,._-..,‘,..........._.,...‘.\.«H—“... -ﬂw' -.-_-ws-.. I.nt;mﬁ e T AP TIRL >-)

Figura 7-120: Bienvenida

EDCOM Capitulo 7 - Pdgina 68 ESPOL




Manual de Usuario Administracidn y Seguridades de Redes

7.8.4 CONFIGURACION DEL SERVIDOR PROXY

Servidor PROXY
Red LAN

.“'_‘-_‘“-Wv'r—'—v\—_“ ]

SINTERNET -

Figura 7-121: Pantalla esquema Proxy

Un Servidor Intermediario (Proxy) se define como una computadora o dispositivo que
ofrece un servicio de red que consiste en permitir a los clientes realizar conexiones de
red indirectas hacia otros servicios de red. Durante el proceso ocurre lo siguiente:
Cliente se conecta hacia un Servidor Intermediario (Proxy).

Cliente solicita una conexion, fichero u otro recurso disponible en un servidor distinto.

Servidor Intermediario (Proxy) proporciona el recurso ya sea conectandose hacia el
servidor especificado o sirviendo éste desde un cache.

En algunos casos el Servidor Intermediario (Proxy) puede alterar la solicitud del
cliente o bien la respuesta del servidor para diversos propositos.

Los Servidores Intermediarios (Proxy) generalmente se hacen trabajar
simultaneamente como muro cortafuegos operando en el Nivel de Red, actuando como
filtro de paquetes, como en el caso de iptables, o bien operando en el Nivel de
Aplicaciéon, controlando diversos servicios, como es el caso de TCP Wrapper.
Dependiendo del contexto, el muro cortafuegos también se conoce como BPD o Border
Proteccion Device o simplemente filtro de paquetes.

Aplique politicas de seguridad

Restrinja la navegacion mediante la politica que mas le guste: combinacion
usuario/contrasefia, restriccion de horarios, listas de control de acceso o por direccion de
maquina.

Obtenga mayor informacion

Genere reportes y graficos de uso para determinar los sitios visitados, y la cantidad de
tiempo en cada uno de ellos.
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Administre eficientemente la navegacion

Puede administrar todo lo mencionado anteriormente desde cualquier navegador, a
través de una herramienta web intuitiva y amigable. También puede hacerlo desde la
linea de comandos si lo desea.

REQUERIMIENTOS PARA CONFIGURAR UN SERVIDOR PROXY

1 Pc con Linux Fedora Core 3
2 Tarjeta de Red
Tener una IP Estatica
Tener levantado previamente DNS Y WEBSERVER.
Tener habilitado los servicios.
e  squid-2.5.STABLEI

YV V VY
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7.8.4.1 CONFIGURACION PARA LEVANTAR EL SQUID

Para empezar con la configuracion del Squid, se debe verificar si esta instalado el
paquete propio de squid.

mc:-tﬁ‘ Iumihﬂ's! .

Arc!wn E_ditar Ver Iemma! Soiapas Avuda

[root@lecalhost ~1# rpm -q squ:ui
squid-2.5.5TABLEG-3
[Toot@localhost ~]# l

Figura 7-122: Verificaciéon del squid

Luego de haber comprobado que esta instalado el paquete squid, proceder a editar el
archivo squid.conf que se encuentra en etc/squid/ como lo muestra el grafico.

; W E root@ locaihost-
Archivo Editar Ver Termmai gdapas Ayuda
[rout@lncalhcst ~]# vi /etc!squld/squid conf

Figura 7-123: Ruta del squid

Después de haber entrado a la configuracion del squid.conf, empezar a configurar,
buscar la linea http _port.

s L ‘ rmt, iocaihasi» o :
Ancmva Edatar Ver Te:mmal §dapas A!_uda

# 1nternal address: port in http&port This'wéy Sﬁﬁid”wiii‘oniyil
be '

# visible on the internal address.

# L

#Default: 2

http_pert 3128

2

# TAG: htips.pert

551 1% [l

Figura 7-124: Squid linea 53
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En esta linea proceder a descomentar y cambiar de 3128 a 8080 que es el puerto que
permitira por donde tendra salida el proxy.
http _port 8080: Es el que habilita el puerto por donde escucha el Servidor.

'Arcfuvo E_ditar ge: 1ennmal sdapas Avuda
# internal address: porr in http_,port This way Squld will onlg:!‘j‘
be i
# visible on the internal address. i
# !
#Default: : %
http. port 8080 ! ;
|
# TAGC: https_port i
[-— INSERTAR —— . 52:1 1% ﬂ

Figura 7-125: Squid linea 52

Luego de haber habilitado el puerto buscar la linea caché mem.
cache_mem: es donde se establece la memoria caché.

e

e TODIDIOCAIOSE Y
Archivo Editar  Ver Temminal Solapas Ayuda

# [+]
#Default: I
# cache_. 8 MB (
|
# TaG: cache_swap_low (percent, 0-100) ;
g 482,313 1a% 5]

Figura 7-126: Squid linea 482

En esta linea descomentar y cambiar de 8MB a 16 MB para asignar la memoria virtual {n_- e

del squid.
el 2 locathost~ i

Archivo Editar Ver Temminal Solapas Ayuda

Figura 7-127: Squid linea 480

EDCOM Capitulo 7 - Pdgina 72 ESPOL

#efault:

cag ?';'r?—‘_- 16 MB |
# TAG: cache_swap_low (percent, 8-100) l
| — INSERTAR — 480, 1 14% [v]




Manual de Usuario Administracion y Seguridades de Redes

Después de haber editado las lineas anteriores en el mismo archivo buscar la linea de
configuracion cache_dir.
cache_dir: Es aquel que permite establecer que tamafio desea tener el el disco duro.

i TOODlocalioRt e
Archivo - Editar _‘ger Tenmnaf golapas Avwfa

# B
#hefault:
# P .fs /var/spool/squid 100 16 256
# TAG: cache_access_log

695,2 20% [»

Figura 7-128: Squid linea 695,2

Una vez encontrada la linea de configuracion proceder a descomentar, esta linea asigna
un espacio en el disco duro para el proxy.

: e ‘i-'put:locat_hqslh
Archivo Editar Ver Terminal '_S_;_dapas Ayuda | .

#lefault:

ufs /var/spool/squid 100 16 258
# TAG: cache_access_log
— INSERTAR — 695,33 20%

- 4

RIB

Figura 7-129: Squid linea 695,33

Luego de editar las lineas de cahé_ dir, ubicarse en la parte de las acl donde se agrega la
linea para asignar el puerto por donde va a salir.
acl puerto myport 8080: Esta linea es donde se define que puerto va a usarse para el

Servidor.

5 et _"'Vir_-'r'j?‘_'maihosn b

Archivo Editar Ver '_f_ennmal _S‘mlapas Ayuda : P : :
Safe_ports pori 591 # filemaker “ . . E
Safe ports port 777 # multiling http

CONNECT method CONNECT
puerto myport BOEC

# TAG: http_access

£ Allowing or Denying access based on defined access lists

M

—— INSERTAR —— 1818,1 53%

£
b,

Figura 7-130: Squid linea 1818
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Luego de haber editado en las acl proceder a buscar y agregar la linea http_access allow
puerto, donde se declara el mismo nombre de las acl, en esta listas se definen que lista
de control tendran acceso a Internet.

A_rchwa Edsta; yer Lermma! §qiapas Ayuda -'

#B our_networks src 192.168.1.0/24 102.168.2.0/24
#http_acecess allow our_networks

¥l

P

# And finally deny all other access to this proxy
http_acvess allow puertﬂl

hitp.access allow localhost

http_access deny all

—- INSERTAR —- 1864,25 55%

kit

Figura 7-131: Squid linea 1864

Luego volver a las acl y declarar el segmento de red, para poder dar Internet a todo el
segmento de red, agregar la siguiente linea.

acl mired src 192.168.7.0/255,255.255.0: en esta linea definir el segmento de red que
va a tener acceso a Internet.

i o - i iocalhnrstr-_
Archivo Etﬁtar Ver Tenmna,i Sdapas Ayuda

1 Safe_ports port 591 ¥ filemaker »
® Safe_ports port 777 # multiling http

§ CONNECT method CONNECT

puerts myport SDRﬂ

Y mired src 192 168.7.0/255.255.255.0

# TAC: htip_acces

7 Allowing or Denying access based on defined access lists
#

—— INSERTAR — 1818,40 53% =

2040 v

&

Figura 7-132: Squid linea 1818

88 inre=,a
t AN g
FERNAS

EDCOM Capitulo 7 - Pdgina 74 ESPOL



Manual de Usuario Administracion y Seguridades de Redes

Lugo de haber asignado el puerto por donde va a salir y dar acceso a toda la red ir a las
http_access y en la misma linea creada agregar el nombre creado en las acl, guardar los
cambios y salir.

: b i JOOKBlocalhOSES
Archwa g:ﬁtar Ver };ermmal §dapas Ayuda _ . re e na
#i8 our_networks sre 192.168.1.0/24 192.168.2. (};’24 -

#http_access allow our_networks

# And finally deny all other access to this proxy
hitp_ aceess allow puerto mired

hitp_acce allow localhost

http avcess deny all

X fuf

e - ? v T

Figura 7-133: Access

En esta parte para poder levantar la configuracion que ha realizado, hacerlo con el
comando service squid start.

ro@t“tttxalhoﬂw i
_ Archivo Editar -Ver Terminai §dapas Ayuda _
[root@localhost ~]# servlce squid start

init_cache_dir /var/speol/squid... Iniciando squid: . [ 6K
{root@localhost ~]#

Figura 7-134: Restauracién del servicio
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7.8.4.1 CONFIGURACION EN EL CLIENTE WINDOWS

En el lado del cliente realizar las siguientes configuraciones:
Ingresar al Explorador de Windows, Herramientas, opciones de Internet como se puede
en la siguiente grafica.

afRRﬁlﬂ T:_'ha requested URL could not be refrieved - Microsoft Internet Explorer
Acchive  Edicén Ver  Faverkos _Herr}&,ie*rlt-ﬁ Ayuda ;
Correo v noticias [
Bloqueador de elementos emergentes »
Administrar complementos. ., :
Sincrorizar... ; ; ™ = —
Windows Uipdate
The requested ... e
IE Shield. ..
" Consola de 5un Java

i
——
!

e retrieved

While trying to retriey: e 111/

The following error was encountered:

Unabie to determine IP addrass from host name for www. hp.com

The dnsserver returned. |

Figura 7-135: Opcién de Internet

Dentro de opciones de Internet escoger la pestafia “conexiones”, configuracion de la red
LAN como se puede obserrvar en la grafica.

Opciones de Intornet

_General | Seguidad  Privacidad

o Contenida
Conexiones i Programas

Q_Eéidﬁt_ avanzadas
¥ Haga clic en Instalar para configurar una conexién a
-..._ﬁ' Internet.

Configuiacion de accesn feleldrioo wds redes puvadas vitusles

L i Aagregar... i1

Configuracidn de {8 red de area focsi fLAR]
La configuracion de LAN no se aplica a las conexiones L Configuracion de LAN... j 3

de acceso telefonico. Elija Configuracidn, mas arriba, ;

para configurar accesa telefdnico.

[ Acepter | [ Concelar |

Figura 7-136: Configuracion LAN
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Aqui seleccionar Configuracion LAN donde se digitara la direccion del servidor y el
Puerto de comunicacion en este caso para Proxy es el 8080, luego aceptar y guardar los
cambios.

Cun_ﬁguraﬂidn ﬂe la red de d‘rga local {LAN} =

Configuracion autematica

La configuracién automética puede superponerse a la mama% Para evitar
que esto ocurra, deshabilite la configuracién automética,

Il Detectar Ia configuracin autométicamente
[ lusar secuencia c!e conwn-:los de cmf:gwacrén attomatica

Sebvidor Droxy

Litlizar un servidor proxy para su LAM, Esta configuracion no se
[¥] aplicara a conexiones de acceso teiefémco o de redes privadas
virtuales (PN},

Direccién: | 192.168.7.1 | Puerto: | 8080 | [opciones avanzadas. .. |

[ Mo usar servidor proxy para dlreccienes locales

[ acon )| cavis | EIE

Figura 7-137: Configuracion de la red LAN
Para hacer la comprobacion cargar en el explorador el dominio o direccion Web.

“3 hitp: fAwww . tia.comi - Microsoft Internet Explorer
archiva  Edicién.  Ver  Favoritos  Herramientas  Ayuda

SE
£ 5 Atrds -

2 3 ‘
- W6 S Bisqueda *

2 e 53 -g}http ;',l'www tla comf -

N e

i BIENVENIDOS A LA PAGINA DE PRUEBA DE (T14)

Figura 7-138: Direccion web
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RESTRINCIONES POR HORARIO

Los dias estan determinados por las letras los cuales son los siguientes:
Lunes M

Martes i
Miércoles W
Jueves H
Viernes F
Sabado A
Domingo S

Pueden combinarse los dias
La hora inicio y hora fin debe ser asignados en formato 24:00

Para poder empezar a configurar por horario se debe digitar el archivo de configuracion
squid.conf, como lo muestra la grafica.

Archive Editar  Ver Temminal Solapas Ayuda
[root@localhost ~]# vi fetc/squid/squid.conf Lol

Figura 7-139: Ruta squid.conf

En la parte de las acl, proceder a crear una linea donde se asignara el rango de dias y
horas que va a denegar.

acl horario time MTWHF 17:35-18:00: Esta linea permite denegar el acceso a
Internet mediante la hora del Servidor.

Archive Editar  Ver  Terminal Solapas Ayuda

CONNECT method CONNECT =]
puertoc myport 8080 =
mired sro 192.168.7.0G/255.255.255.0 p
horario time MTWHF 17:35-18:00 i

# TaAG: http_access | &

# Allowing or Denying access based on defined acce§

ss lists

& !

_—— INSERTAR —— 1820, 41 53% [+

Figura 7-140: Seccién acl
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Luego de haber insertado la linea en las acl, ir a las http_access donde se agregara el
nombre de la acl creada, guardar los cambios y salir.

mci s k}raihost

Archivo gcﬁtar Ver Tevmma{ Solapas Ayuda

#http__access allaw our networkq o]

# And finally deny all other access to this proxy
http_access allow puerto mired horario

; &L = allow localhost

y..aceess deny -all

# TAG: http replyv_access

BET

Figura 7-141: Seccién http

Luego de denegadar por horario levantar el servicio squid, cabe indicar que cada
configuracion que realice debe levantar el servicio para que tome efecto.

[ . root®localhost~

Archivo Editar Ver Terminal ﬁdapas Ayuda

i
i o

[rcot@localhcst ~1# service sguid restart %
Parande squid: .. [ Ok ] oo
Iniciando sgquid: .. [ 0K 1 18

[root@localhost <]# [}

Figura 7-142: Restauracion squid
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Luego de haber levantado el servicio, ir al equipo cliente para verificar si esta bien
hecha la configuracion, debe salir una ventana muy parecida a esta

. The requested URL could not be retrieved

While trying to retrieve the URL: htip.//www. fig, com
i The following error was encounterad:
« Access Denied.

Access control c_orufigurut-on prevents your request from being allowed at this time. Please contact your service
provider If you fee! this Is Incorrect.

Your cache administrator is rogt.
| Generated Tue, 22 May 2007 22:33:01 GMT by localhost. localdomain (squid/e. 5.5TABLES)

Figura 7-143: Verificacién
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RESTRICION POR PAGINAS PROHIBIDAS

Para poder empezar a configurar por bloqueo de pagina debera digitar el archivo de
configuracion squid.conf, como lo muestra la grafica.

Afchivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~1# vi /etc/squid/squid.conff]

Figura 7-144: Ruta squid

Luego de haber ingresado a la configuracion del squid agregar la linea en la cual
agregar una lista de paginas a las cuales no deben tener acceso los clientes.

acl pagina url regex “/etc/squid/pagina”: Esta linea declarar una ruta donde se
guardaran las direcciones Web que no se desea tener acceso.

Archivo Editar Ver Temninal Solapas Ayuda
CONNECT method CONNECT o -

puerto myport 3080

mired sr¢ 182,168.7.0/255.255.255.0
horario time MTWHF 17:35-18:00
pagina url regex "/etc/sguid/pagina’

I
# TAG: http_access

# Allowing or Denying access based on defined acce
ss lists

#

-~ INSERTAR — | 1820, 41 53% [v]

Figura 7-145: Seccion acl
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Después de haber asignado en las acl la ruta proceder a denegar el nombre asignado en
las acl, guardar los cambios y salir.

mvot Z locathost:~

Archive  Editar }.{er ]'_errrunai Sdapas Ayuda

e
# And finally deny all other access toc this proxy
fittp_sccess allow puerto mired horarie !pagina
http_access allow localhost :
http_access deny all ]

i
# TAG: mttp_reply_access ;
# Allow replies to client requests. This is compl
ementary to http _access.
#
# http_reply_access allow|deny [/] HiiEname
1 L2

Figura 7-147: Seccién http

Luego de haber guardado los cambios, crear un archivo con la ruta dada en las acl, crear
el archivo con el comando touch, como lo muestra la grafica.

o e s mu"imaﬂmst.'-
Archive  Editar V’ar Teﬂmnal Solapas Avwia o e . :
[root@loca]host -j# touch fetc/sqmd/pagma

Figura 7-148: Creacién pagina

Luego proceder a editar el archivo, en el cual agregar la lista de direcciones web que no
se deben cargar.

: rmt@iacstihost SR e

gjctﬁvé Editar y_ar I_GITRIM| §dapas Ayuda
[root@localhest ~]# vi /etc/squid/pagina

Figura 7-149: Editar pagina

Agregar la lista de dlreccxones web a la cual no debe el cliente tener acceso.

Archiva E,d;it_ar 19:: Ierminaj §Q£apas Aig:xda =
Www.Sex . com EM
www.tia.com I

X {:p’
- -

X

Figura 7-150: Lista de direcciones
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Luego de haber editado el archivo donde se alojaran las paginas negadas, reiniciar el
servicio squid.

§ i .ootBlocalhost.
Archivo  Editar Ver Terminal Solapas Ayuda
[roat@localhost ~1# service squid restart
Parando squid: .. [ 6B ]
Iniciando squid: ... i 8k ]
[roct@localhost ~1# .

)
{43
5.4 4

Figura 7-151: Restauracion del servicio

Luego de haber levantado el servicio squid, proceder a abrir el explorador de Windows
para cargar la pagina, debe salir una pantalla como esta.

4 (RROR: The reyuested URK could 70t be "!:.,;‘e;m $ M.icé'\os#fi l?m.*ugﬂ Eaplorer
archivo  Edicdri ~ Yer  Favoritos - Hemamiontas  Ayuda

& iy i R Y g b : g
Cparss = 05wl 1 P8 Cialsueds <Y Fevortes B4y i &
IO e o ‘ y i B

'ERROR

- The requested URL could not be retrieved

| While trying to retrieve the URL: ntip: /fwws.tia comy

§

! The following error was encountered:
» Access Denied.

{ Access control conflguration prevents your request from being allowed at this time. Please contact your sen
! provider if you feel this is incorract.

i Your cacha administrator is root.

Gencrated Wed, 23 May 2007 18:21:43 GMT by localhost. localdomain: (squid/2. 5.STABLES)

& lusto i ; ; : ; G ey

Figura 7-152: Internet explorer
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AAMIRISITACION COHFLAAdUeN e

userdel userdel jonathan Sirve para borrar los usuarios de sistema
creados.

mount mount media/cdrom Sirve para poder montar o tener acceso
a unidades como cdrom, diskettes, disco
duros.

umount umount media/cdrom Sirve para desmontar las unidades como
cdrom, diskettes, disco duro

find find jonathan.txt Sirve como buscador de ficheros con
demasiados parametros

Ismod Ismod Muestra los modulos de kernel que
estan cargados.

mvy mv jonathan/baquero Sirve para mover o renombrar

ficheros/directorios.

Tabla 7-1: Comandos Basicos
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1dmINISIrdcion cORTIddaes de
5

X X sale y guarda cambios desde el editor

q! q! Este comando sale de un fichero sin
guardar cambios realizados

i i Este comando inserta, indica al fichero
que se comenzara a escribir en el.

p p esta tecla pega lineas copiadas con
anterioridad

yy + numero yy jonathan o yy 5 copia un numero de lineas, especificado
con anterioridad

chmod chmod +777 /jonathan  chmod | Este comando da permisos de lectura,

+777 /jonathan/deber . txt

escritura a cualquier archivo
especificado

service <servicio> start

service squid start

Sirve para levantar un servicio.

rpm -q rpm —q samba Sirve para verificar si estan instalados
los paquetes.

slocate slocate /etc/jonathan.txt Sirve para buscar archivo, directorios.

rmdir rmdir jonathan Sirve para borrar directorios

date date Sirve para ver y poder configurar la
fecha actual.

gunzip gunzip jonathan.txt Sirve para descomprimir archivos
compatibles con zip.

mail Mail Sirve para enviar y leer correo

electronico.

EDCOM
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7.6 COMANDOS BASICOS DE LINUX FEDORA CORE 3

COMANDO SINTAXIS DESCRIPCION

adduser adduser jonathan crea usuario

cd cd /etc entrar a un directorio

clear clear limpiar pantalla

cp cp localhost.zone tia.com copia de un archivo con otro nombre

ifconfig ifconfig verifica si esta habilitada la ip del
servidor

Is Is muestra informacion sobre los archivos

mkdir mkdir jonathan crea directorios

chown chown root:root jonathan para dar los permisos de usuario

passwd passwd jonathan crea una contraseia

ping ping 192.168.7.1 mensaje de prueba para verificar el
estado de la tarjeta de red

telnet telnet 192.168.7.1 Permite conectarse de forma remota a BIBLIO reCy,
cualquier pc especificando la direccion CAMPYS
IP FERAS

touch touch deber.txt crea archivos

Vi vi deber txt edita el contenido de un archivo

wq wq sale y guarda cambios desde el editor
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AUTENTIFICACION

Para poder empezar a configurar por autentificacion debera digitar el archivo de
configuracion squid.conf, como lo muestra la grafica.

o loealhoste o LE

V[.féatﬁlncalhdsth '..]'# \,1 .,e'etc./squ”id,fsqui'd.c”onfm W

Figura 7-153: Ruta del squid
Luego de haber ingresado al archivo de configuracion del squid, buscar la linea
auth_param.

o . roof !malhmni«-:.. ‘
Archive Editar Ver Tenmnal gdapas Ayuda

— basic program fusr/libexec/nesa_auth fusrfefc/passwd

o A %

"children” numberofchildren [
1001 .1 32% :-;

Figura 7-154: Squid linea 1091

Luego de haber encontrado la linea auth param, copiar y editar esta linea como lo
indica la grafica.

joot '“Incathoqt

Archivo  Editar }5&: Terminal Solapas Ayuda

#
#
#
#
&

Then, set this line to something like
BB vasic program /usr/libexec/ncsa_auth Jusr/etc/passwd
B basic program /usr/lib/squid/ncsa_auth Jete/squid/passwd

1093,1-8 3% f5

Figura 7-155: Squid linea 1093

@SPO

1978

EDCOM Capitulo 7 - Pdgina 84 ESPOL



Manual de Usuario Administracion y Seguridades de Redes

Después de haber editado la linea auth param, dirigirse a las acl donde insertara la linea
para poder realizar la autentificacion, cabe indicar que se puede poner un nombre
descriptivo en las acl.

acl_autentificacion Proxy auth REQUIRED: Es donde define la autentificacion al
Proxy.

O ootZiocalhost~

Archivo  Editar  Ver Temminal Solapas Ayuda

puerto myport BSOR0 s
mired sre 192.168.7.0/255.255.255.0
horaric time MIWHF 17:35-18:00

pagina url_ regex “Jetc/squid/pagina™
autentificacion prox: __MNIEIREQUIRED

—— INSERTAR — 1823,31 53% v,

Figura 7-156: Squid linea 1823

Luego ira las http_access donde agregara el mismo nombre asignado a las acl, guardar
los cambios y salir.

s s eeiost  -
Archivo  Editar  Ver Temminal Solapas  Ayuda

IFe

£

# And finally deny all other access to this proxy £
allow puerto mired horaric !pagina autentificacion i

allow localhost et

deny all q

i

# TAC: http._reply access b

Figura 7-157: Squid seccién http

Luego de haber editado el archivo de configuracion del squid, proceder a levantar el
Servicio.

... . ... modlcihosee
Archivo  Editar - Ver Temminal Solapas = Ayuda
[root@localhost ~1# service sguid restart . . . e
Parando squid: . O .
Iniciando squid: .... [ 6K ]
[roct@localhost ~1#

e

Figura 7-158: Pantalla Restauracién squid
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Después de levantar el servicio squid, proceder a entrar al directorio squid donde creara
el archivo donde se alojara el usuario y contrasefia de la autentificacion.

s . e i rontvlncalhor.trﬂc squid
Arcruvo Edttal Ver Temlinai §dapas Avuda = ;

[root@localhost ~]# cd /fetc/squid/ - o ' ]
[root@localhost squidl# ‘

Figura 7-159: Ingreso squid

Crear el archivo con el comando touch, como lo muestra la grafica.

_rootZ localhost/etc) squld'

Arc?wo E,dirar vek Tetmmal S:.ﬂapas Ayuda
[root@localhost squid]# touch passud

Figura 7-160: Creacién del archivo

Luego de haber creado el archivo donde se alojara el usuario y contrasefia, proceder a
crear el usuario y contraseiia de la siguiente manera.

B e e u oot 'sxalhost fé-tc squfd'
Archivo - Editar - Ver ]'_e:mma& Edapas Ay_uda ' :
[root@localhost squid]# htpabbwd /etc,’squld/’pamwd Jjonathan

Figura 7-161: Creacion usuario

g
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En esta parte asignar la contrasefia que se usard al momento de querer cagar el
explorador.

_ ke reotzlocalhost/ewc/squid
Archnm gdnar Eﬁ '_[glmmd §dapas Avuda ;
[rootff’lncalhust squid]# htp&&snd ;’etcfsquld/’passwd Jonathan
New password:

Re-type new password:

Adding password for user jonathan
[root&localhost squid]#

Figura 7-162: Creacién contrasefia

Al momento de cargar el explorador de Windows pide un usuario y contrasefia el cual
es la que se creara en el servidor.

R http:thwww tia.com? - Microsoft infernet Explorer

i Archivo Ediddn Yer Favoritos  Herramientas Ayuda
: @ Atras ~

i, -@j http: waw tia.comf

»

ha L
:ﬂ ;él e N,& Bisqueda 7 ' Faveritos 41

Conccrar 2 192.16

Squid orovy-czching meb server

Ugdario: ﬁ Jnnothm
Crutreneiia: ‘:h-'vll.lt g

[ TRieserdar consrsacha

Tt r-cepta; [ Carcelsr

&) Listo : ; BT 7 0 interret

Figura 7-163: Conectar
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Luego de haber ingresado el usuario y contrasefia debe tener acceso a la pagina Web
solicitada, en este caso debe cargar algo como esto.

| hitp: fhwww. tia.coml - Microsofi Internet Explorer

| archiva Edicidn Ver FEavoritos  Herramientas Ayg:lé
il £ g % »
-'_\_ ¥ L - 2 ¥ r ‘,,‘ ,‘.,.‘ .- L}
Ws -/ Busqueda g o
LR P S el i - 5
a‘:
L Lo M Internet

Figura 7-164: Acceso a la pagina
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7.8.5 CONFIGURACION DEL SERVIDOR SENDMAIL

Cliente Cliarte

Servidor de Corraeo

N P
PONTRCN I, LeL ey

BiRiinre A

 ANIDUg

Chente

Figura 7-165: Esquema Sendmail

Sendmail es el agente de transporte de correo mas comin de Internet en los sistemas
Linux. Aunque actua principalmente como MTA (Mail Transport Agent), que son los
encargados de transferir los mail a su correcto destino.

Un servidor de correo es una aplicacion que nos permite enviar mensajes de unos
usuarios a otros, con independencia de la red que dichos usuarios estén utilizando.

Para lograrlo se definen una serie de protocolos, cada uno con una finalidad concreta:

SMTP, Simple Mail Transfer Protocol: Es el protocolo que se utiliza para que dos
servidores de correo intercambien mensajes.

POP, Post Office Protocol: Se utiliza para obtener los mensajes guardados en el
servidor y pasarselos al usuario.

IMAP, Internet Message Access Protocol: Su finalidad es la misma que la de POP, pero
el funcionamiento y las funcionalidades que ofrecen son diferentes.

Mail Server es un servidor de mail POP3 y SMTP que soporta un numero ilimitado de
dominios, casillas de mail, y listas de correo.

Sendmail es el agente de transporte de correo mas comun de Internet en los sistemas
Linux. Aunque actua principalmente como MTA (Mail Transport Agent), que son los
encargados de transferir los mail a su correcto destino.

Versatilidad
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Desde pequeiias oficinas a grandes empresas, en GNU/Linux hay un servidor de correo
para cada necesidad y presupuesto, manteniendo siempre una excelente calidad.

Confiabilidad

"No se cae”. Eso es lo que le responde un Administrador de Sistema satisfecho luego de
unos pocos meses de probar un servidor de correo corriendo sobre GNU/Linux. Siendo
usualmente éste uno de los servicios mas castigados, la confiabilidad es fundamental.

Seguridad

IMAP/POP con SSL, SMTP autentificado, claves encriptadas con CRAM-MDS,
DIGEST-MDS5, Kerberos, NT-Login o POP-before-SMTP.

Lo que quiera en materia de seguridad y control de relay puede ser realizado, siempre
con el maximo rendimiento.

Rapidez

En un servidor de correo, la rapidez es fundamental. Largas colas de mensajes pueden
saturar hasta el mas potente de los servidores. Por eso, los servidores de correo mas
grandes del mundo utilizan plataformas basadas en GNU/Linux.

Economia

Menor costo de instalacion, menor costo de mantenimiento y menor costo medio por
usuario (debido a que atiende mas usuarios por equipo) hacen de los servidores de
correo basados en GNU/Linux la mejor opcion.

REQUERIMIENTOS PARA CONFIGURAR UN SENDMAIL

» 1 Pc con Linux Fedora Core 3

» 1 Tarjeta de Red

» Tener una IP Estatica

» Tener habilitado los servicios necesarios (SendMail y Dovecot). -ES

ml[lic-: Fé’-lﬂ“’

BIB{ Y TECA
CAMPYS
PERAS
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7.8.5.1 CONFIGURACION DE SENDMAIL EN SERVIDOR
LINUX

Para comenzar con la configuracion de sendmail debe editar el hosts para dar un
nombre descriptivo a el Servidor.

oot localhost:~

Avchwo Egdﬂar Ver Feminal Sbtapas A_y_uda
[reot@localhost ~1# vi fetc/hostsl

Figura 7-166: Creacién del archivo

Después de haber ingresado al archivo del hosts aparecera algo como esto.

wum({mu LEL Ut

g - looi_u localhosx- . ' *A. BB ' "ECA
: b i G i : : : e LiaA
Archive Edtar Ver Temminal Solapas Ayuda (’:EF!AS
# Do not remove the following line, or various proqrzﬂns :l
# that reguire network functionality will fail. ;
127.0.0.1 localhost.localdomain localhost l
: 1 Todo (v

Figura 7-167: Creacion del archivo

En esta parte proceder a comentar la direccion loopback y agregar la IP y el nombre del
servidor.

»

_rootlocalhost~ .

Archivo Editar Ver Tenminal Solapas Ayuda

1]

# Do not remove the following line, or variocus programs £od
# that require network functionality will fail. g ]

0.8.1 localhost.localdomain lecalhost [
192.168.7.1 tia,com ]
- ey |

Figura 7-168: Agregar IP

Después de haber editado el hosts, se procedera a editar el archivo del sendmail.cf que
se encuentra en la ruta /etc/mail/ como lo muestra la grafica.

it R L weeniubocatheentie s e e R
Arc CEditar | Ve Icmunm Stapas Ay uda 5 :
[rect@localhost --]# vi Setc/mail/sendmail.cf L‘.‘_}

Figura 7-169: Ruta para editar sendmail.cf
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Después de haber ingresado al archivo del sendmail, buscar la linea del Cwlocalhost.

Blocalhost~

Archive Edtar’ Vel Teminal Sdapas Ayoda

(ol

":n:localhct o
# file containing names of hosts for which we receive email ‘l
Fe/etef/mail/local-host-names : ‘}
=4

89,10 4% v

Figura 7-170: Creacion del archivo

Una vez ubicado en la linea Cwlocalhost reemplazara por Cw y nombre del dominio, tal
como se encuentra en la pantalla.

' {ie] Iot.allmst,

Archavo E,datar Ver Termmﬁ Sdapas Ayuda :

Cwtia. c'oml
# file containing names of hosts for which we receive email
Fu/ete/mail/local-host-names

—- INSERTAR — 89,10 4% {w)

Figura 7-171: Sendmail linea 89

Luego buscar la linea #SMTP daemon options

Vi ' e . toot@ jocalhost~

Archive Eduar Ver Iermma! §dapas Avuda ' S e

# ‘%M’TP daemon ﬂptmns S | - . ' ZE
0 DaemonPortOptions=Port=smtp,Addr=§88.0.0.1, Name=HTA _{
¥ SMIP client options '!

266,0-1 14% vl

Figura 7-172: Pantalla sendmail linea 266

Luego de haber encontrado la linea #SMTP daemon options, proceder a cambiar la
direccion de la loopback por la 0.0.0.0 tal como se muestra en la figura.

. o L roottincalbont: (e o R
Archivo  Editar  Ver ]'_ennmai Solapas  Ayuda

# SMTP daemon. options E*
U DaemeonPortUptions=Port=smtp, Addr=0.0.0.0 Name=MTA 5‘:
# SMTP client options §
-~ INSERTAR - 285.43 14% [

Figura 7-173: Pantalla sendmail linea 265
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Luego en el mismo archivo buscar la linea # SMTP client options.

i i s S fODtmlGnalhs-"t?,,
Archwc gcﬁtar lef Iemma} Sotapas Ayuda

(]

# SMIP client options £
#) ClientPortOptions=Family=inet, Address=0.0.0.0 [
I

# Modifiers to define {daemon_flags} for direct submissions { _‘
268,1 14% =)

Figura 7-174: Sendmail linea 268

Una vez encontrada la linea # SMTP client options, proceder a descomentarla, salir y
guardar los cambios.

;”uxm@kxamﬂst~wﬁuj;#;$_

a_rc}wo E,cﬁtat Mer Ierimnal Sdapas Agji:ﬂﬂ_

=

SWIP client options :—11
U ClientPortOptions=Family=inet, Address=0.0.0.0 ;
# Medifiers to define {daemon_flags} for direct submissions _é
s

Figura 7-175: Sendmail modificada

Luego se procede a editar el archivo del dovecot.conf que se encuentra en la siguiente
ruta, /etc/.

.

: R R . roote localhost~
Archive E_dtar Ver Termmal Sadapa& Ayuda

{root@localhost ~1# vi #etcfdovecot cenf

Figura 7-176: Ruta dovecot

Una vez adentro del archivo dovecot proceder a buscar la linea de #protocols = imap
imaps

Rl rooﬂ? Irxalhmt Lo
dhive. Eded el Iemunai ‘Solapas Ayuda

e
# Protocols we want to be serving: .
imap imaps pop3 pop3s |§
#protocols = imap imaps 1 {
: 13,1 2% %

Figura 7-177: Dovecot linea 13
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Una vez encontrada esa ruta proceder a descomentar y agregar el pop3, salir y guardar
los cambios.

mot e lo’a!hor«r

Archivo  Editar y_gr' Ten'mnai §dapas Ayuda

# Protocols we want to be serving:
# imap imaps pop3 pop3s

protocols = imap imaps pop3

5 v

Figura 7-178: Dovecot modificada

Luego de haber guardado los cambios del archivo dovecot proceder a levantar los
servicios del dovecot.

:oot: Itxd}ho:.t ~

Iemunai S_olépas Ayuda

E.:chwo Editar !Ler

[root@localhost ~1# service dovecot restart s
Parandoe Dovecot Imap: [ oK. 1 i
Iniciando Dovecot Imap: [ 0K ] £
[root@localhost ~]# |§ t ’!

~

Figura 7-179: Restauracion dovecot

Despues también levantar el servicio sendmail

roowlocaihnstzw

ggchwo E_d‘na: Eer Ien'mnal Sdapas Avuda

[*oot@localho.ﬁt }# service sendmall restart : ' ' {0
Apagando sendmail: UK ‘
Desactivaciin de sm-client: (K

e K W ]
(U I gy T 3 S
= ‘.-.__7{.\ s

Iniciando sendmail: K
Inicio de sm-client: DK
[root2localhost ~1# ;jj

Figura 7-180: Restauracion sendmail
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7.8.5.2 CONFIGURACION Y CREACION DE USUARIO EN
PC CLIENTE

Abrir Outlook Express para crear un usuario con el dominio tia.com

@ Internet i .} Mis documentos

F[mter ot Expiorar ¢ - = o : i

1A g} Documentos recientes v
< ¥ 2 3

00 inin o

_‘3’4 R B e

Correo nle trunlro E
s _uurlrm: E -

5 ¢ Favostos e
*’!ﬁ MSH - M ~ns sitios de ved
s% Bloc de notas m* Farel de control

z @, Corfigurar-acceso.y i
% % Pasen por windows xR i m:\aram&i]jradeternnnadns 5
; % Imprasoras y Faxas
i3 Asistente para transferencla «3@ ~

s de archivos y configuracio. Lt :
# twuda v soports thenico

by Microsoft Office Word 2003

s
'Gh’!ln,m Ll tmonr

! BIB! IOTECA
"Nﬁusgi—n' o :

- : CAMPUS
LR miecutar : ' PENAS

Todos los programas @ : m Soporte dE_HP

Figura 7-181: Inicio opcién correo

Esta es la pantalla de bienvenida de Outlook Express, esta pantalla se carga por defecto.

#® Outlook Express

frchivo  Edicidn - Yer - Herramientas — Mensaje  Ayvuda
1‘: ” b 1,200 3 N i L
Crear correo £ 3 Direcciones ‘Buscar -

Capetos
;_“;i Outiook Express
= ) Carpetas locales
& Bandeja de entrada (1)
<th Bardeja de salida

98 Blorerikin sriiados Correo electrénico

(¥ Elementos eliminados 4 Hay
8} Borrador su bandeja de entrada
Configurar un nta B
Grupos de noticias sl entes $
e = i _=.amma=adom i
Cortactos ¥ s [Contactos
Mo hay contactos que mostrar. Haga cic
en Cortactos para crear un contacto B8 Abrir s Librets de direcciones...
nueva., e

§f Al iniciar Outlaok Express, ir directamente a la ﬁande;a de
; aentrqda .

Figura 7-182: Outlook
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Para proceder con la creacion de una cuenta de usuario, ir a la pestafia Herramientas y

seleccionar la opcion cuentas.

_iﬁ Outlook Express

HMarranentas
Enviar y recibir

Archive  Edicion  Ver

Sincronizar todos
SINCronizar carpeta

Catpetas . Ll
et | mm_:'ksxpless
& 7 Carpetas loceles
En Bandeta de ent
35 Bandeja de saiids
T3 Elementos enviac T
(& Elementos eliming Egmss
- 45} gorrador :

Libreta de direcciones...
Regias de mensaje
Windows Messenger

Contactas ~

i
iNo hay contactos que mostrar. Haga clic |
en Contactos para crear un contacto

nuevo.

1
i
{7 almiciar Cutlonk

L LT

B abrir la Libreta de direcciones,
B pyuscar personas..

o g i s e

Ex

press, i direckamente a la Bandeja de
.

Figura 7-182: Outlook opcién cuentas

Luego aparecera una ventana parecida a esta en la cual debe agregar la cuenta de

usuario.

Cuentas de Internet

| Todo [ Coneo | Noticias | Servicio de diectoro| .. Boregar >
verde _ Tpa . Conmien Quiter |
| IS Servicio de di..  Redde drealo... ; s e
| YdServiciode... Serviciode dir.. Redde drealo... ; { _Eropledadei____ww_J
| “pdServiciode.. Serviciodedi. Reddedealo.. | -
.@Sen-iciude... Servicio de dir.. Red de arealo... | 2
g [ Importar... } AN S
L PFRIA
i [ Expoitar. } .
| I
i : 2 — T ); l Establecer orden... l
| Cerrar ]
Figura 7-183: Cuenta de Internet
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Seleccionar la opcion correo para continuar con la creacion de la cuenta.

'Cawtas %

_,aoumemrass

= £7) Carpetas locales it
& Bandeja de enteay |
<& Bandoja de salida | |
3 Elementos enviados|
(5 Elementos eliminadof ||
& Borrador

i LEat

£

Mo hay contactos que mostrar. H

' en Contactos para crear un contacto i

PLD. ' ﬁ Buscar personas...
|

{77 &l iniciar Outlook Express, ir directamente a la Bandeja di
entrada,

atmcmulh s
i AR e F O

Figura 7-184: Cuentas de Internet opcién agregar

En esta pantalla debe agregar el nombre que aparecera en el campo de mensaje saliente,
clic en siguiente.

Asistentie para la conexion a internet

Su nombre

8 :
Al enviar coreo: aiaetromco sl nombre aparoceré en &l campo De dal mensa;e A {,"‘-\ .
saliente. E scriba sunombre tal v como desea que aparezca. 3 - Trea

'"ul:ug et UTonse
N,gmbrs para mostrar: | |onathan | A CA!‘; ECA
i = " T I ————— PUS
Por qerm:rk: Jorge Lépez : = S PERAS

Figura 7-185: Asistente de cune;ién
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En este caso agregar la direccion de correo electronico con el respectivo dominio como
lo muestra en esta pantalla, clic en siguiente.

Asistente para la conexion a infernet

Direccion de comnreo electionico de Internet

La direccion de comeo electionico es la direccion que otias persanas utiizaran para
amﬁade mensajes. :

Direccion de coneo elechdnico: ;chathan@ha com

Por ejemplo: alguoen@m:mosoﬂ com

[_“ m( Alras

[ Cancelar ,

I{ siguiente > |

Figura 7-186: Correo electronico T

Especificar el servidor de correo entrante (POP3) y el servidor de correo saliente
(SMTP), en este caso los dos son la misma direccion del servidor Linux, clic en
siguiente.

Asistenie para la conexion a internet

Nombre del servidor de correo electidnico

Mi gervidor de coneo entrante es PDF’B o

Servidor de correo entrante {F’DF‘:} IMA.P o HTTP]
;182 TSB ? I

El servidor SMTF se utiliza para el coireo saliente.

Servidor de caien sallente {S M T Pl
1 9.7_1 687 1

T (@;‘cwr;

Figura 7-187: Nombre del servidorT
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Asistente para la conexidn a Infernet

Inicio de sesitn del correo de Internet

E sciiba el hombire de fa cuenta v la contrasefs que su proveedar de servicios Internet
le ha proporcionado,

Nombre de cuenta: : |-5nath;n ,
Cors ssafia Eo-ooo:l‘ S S e R AR S _,
IR Fiecordaf ccmtraseﬁa

Si su proveedor de servicios Internet requiere sutenticacion de contrasena seguia
[SPA] para tener acceso a su Guenta de coreo, active la casilla de venficacion ® 'Inn:aar
sesidn usando autenticacion de conliasenia segura (SPAJ™

£ Iniciar sesion usando autenticacion de contrasefia segura [SPA]

Cancelar ]

[ <avas
: B SRR

Ingresar el nombre de usuario y contrasefia proporcionado por el servidor Linux, clic en

Figura 7-188: Inicio de Sesion I

sistenls para la conexion a Internet

Clic en finalizar para verificar que la informacion escrita anteriormente esta correcta.

Escrbié comectamente toda la informacidn necesana para conhgwar la cuenta

Si dezea guardar la conftgwamm haga clic en Firalizar.

Cancelar j

BIBLIOTENA
CAMFUS
PERAS

Figura 7-189: Asistente opcién ﬁnalizir
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Para crear un nuevo mensaje de correo electronico realizar los pasos que muestran a
continuacion.

Importar
Exportar

Cambiar identidad...

i¥ ie
» ?—u:leje de entrada

nuevo. i
H

H

Crea un nueva mensaje de correo electronico.

Identidades
i -}
;‘ear un YO
Trabajar sin conexién ]
Salir Sl
L TR G ; ; _ Ll £
Cortactos .~ w1l o
‘Contactos )

o hay cortactos que mostrar. Haga ciic | = ‘ y
ef Contactos para crear un contacts | B Abrir ta Librets de direcciones...

{7 Al imaar Outlook Express, ir directamente a la Bandeja de
wienonda. e

ﬂmmﬁh

Figura 7-190: Outlook Express

En esta pantalla proceder a enviar un mensaje de prueba, en este caso a la direccion del

root.

Herramientas  Mensaje  Ayuda o

Archiva  Edicion = Wer Insertar  Formato &
i i Dy P5Y
Ly ; on She n ﬁ‘l ; §
Erviar ] L A 3 sy acer Comprobar
©[GEY Para: _E_t;uot@tia.-com
Ecc: | i
Asunto: }_;:ensajr; de prueba para root
Canal @i Tio W T, N K B A T irds =8 o=
| este es mi servidor de correo|
3
1
i
i
|
i
1
i
Figura 7-191: Mensaje de prueba
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Para poder hacer una comprobacion si llego el mail al usuario root, hacerlo con el
comando mail, como lo muestra en la siguiente grafica.

: ,mbn&ﬁan

Archive Editar  Ver Terminal Solapas Ayuda _'

[root@tia ~]# mail

Figura 7-192: Mail

Luego de haber digitado el comando mail, aparecera una lista de mensajes de los cuales
debe estar el enviado por el cliente en Windows.

oot

: Archive Editar Ver lel"mind.- §ulapas; A_tuda s _ 5 :
[root@tia ~1# mail -

Mail version B.1 6/6/93. Type ? for help.
“/var/spocl/mail/root”: 3 messages 3 new

>N 1 jonathan @tia.com Thu May 31 15:12 20/665% “Anacron job 'cron.dai"
. N 2 root@tia.com Thu May 31 15:17 5871781 "Invalid File Contexts"

N 3 root@tia.com Fri Jun 1 02:56 39/1228 "LogWatch for tia.com"
&

v

Figura 7-182: Lista de mensajes

Después proceder a digitar el nimero de mensaje que desee leer en este caso es el 1.

Awchivo  Egitar  Ver Terminal Solapas  Ayuda
Content-Transfer-Encoding: quoted-printable

----- {Original Message -----=20
From: jonathan =20

To: roote iia.com=20
Sent: Tuesday, November 07, 2006 5:27 PM
Subject: mensaje de prueba para root

este es mi servidor de correo
e et Part 000 0013 01070282 , GD64FRAD

Figura 7-183: Mensaje recibido

I
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7.8.6 CONFIGURACION DEL SERVIDOR DHCP

/"’_’/'ﬁ.,__
i
192 .168.7 .1
8
B vl IF Estatica
e e d
ST
Servidor DHCF
192.168.7.6 192.168.7.7 102.168.7.8
iF Dinamica IP Dinamica P Dinamica

192.168.7.9 192 168 . 7.190
P Dinamicsa iIP Dinamica

Figura 7-184: Esquema DHCP

DHCP son las siglas que identifican a un protocolo, empleado para que los hosts
(clientes), en una red, puedan obtener su configuracion de forma dinamica a través de
un servidor del protocolo. Los datos asi obtenidos pueden ser: la direccion IP, la
mascara de red, la direccion de broadcast, las caracteristicas del DNS, entre otros. El
servicio DHCP permite acelerar y facilitar la configuracion de muchos ordenadores en
una red, evitando en gran medida los posibles errores humanos.

Caracteristicas

Provee los parametros de configuracion a las computadoras conectadas a la red
informatica que lo requieran (Mascara de red, puerta de enlace y otros) y también
incluyen mecanismo de asignacion de direcciones de IP.

Asignacion de direcciones IP

Sin DHCP, cada direccion IP debe configurarse manualmente en cada ordenador v, si el
ordenador se mueve a otro lugar en otra parte de la red, se debe de configurar otra
direccion IP diferente. EIl DHCP le permite al administrador supervisar y distribuir de
forma centralizada las direcciones IP necesarias y, automaticamente, asignar y enviar
una nueva IP si el ordenador es conectado en un lugar diferente de la red.

El protocolo DHCP incluye tres métodos de asignacion de direcciones IP:

» Asignacion manual o estitica: Asigna una direccion IP a una maquina
determinada. Se suele utilizar cuando se quiere controlar la asignacion de
direccion IP a cada cliente, y evitar, también, que se conecten clientes no
identificados.
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« Asignacién automatica: Asigna una direccion IP de forma permanente a una
maquina cliente la primera vez que hace la solicitud al servidor DHCP y hasta
que el cliente la libera. Se suele utilizar cuando el nimero de clientes no varia
demasiado.

« Asignacion dindmica: el inico método que permite la reutilizacion dinamica de
las direcciones IP. El administrador de la red determina un rango de direcciones
IP y cada computadora conectada a la red esta configurada para solicitar su
direccion IP al servidor cuando la tarjeta de interfaz de red se inicializa. El
procedimiento usa un concepto muy simple en un intervalo de tiempo
controlable. Esto facilita la instalacion de nuevas maquinas clientes a la red.

Algunas implementaciones de DHCP pueden actualizar el DNS asociado con los
servidores para reflejar las nuevas direcciones IP mediante el protocolo de actualizacion
de DNS establecido en RFC 2136 (Inglés).

El DHCP es una alternativa a otros protocolos de gestion de direcciones 1P de red, como
el BOOTP (Bootstrap Protocol). DHCP es un protocolo mas avanzado, pero ambos son
los usados normalmente.

Cuando el DHCP es incapaz de asignar una direccion IP, se utiliza un proceso llamado
" Automatic Private Internet Protocol Addressing".

Anatomia del protocolo

DHCP usa los mismos puertos asignados por el TANA (Autoridad de Numeros
Asignados en Internet segun siglas en inglés) en BOOTP: 67/UDP para las
computadoras servidor y 68/UDP para los clientes.

DHCP Release

Los clientes envian una peticion al servidor DHCP para liberar su direccion DHCP.
Como los clientes generalmente no saben cuando los usuarios pueden desconectarles de
la red, el protocolo no define el envio del DHCP Release como obligatorio.

DHCP Discover

Los clientes emiten peticiones masivamente en la subred local para encontrar un
servidor disponible, mediante un paquete de broadcast. El router puede ser configurado
para redireccionar los paquetes DHCP a un servidor DHCP en una subred diferente. La
implementacion cliente crea un paquete UDP (Protocolo de Datagramas de Usuario
segun siglas en inglés) con destino 255.255.255.255 y requiere también su ultima
direccion IP conocida, aunque esto no es necesario y puede llegar a ser ignorado por el
servidor.

DHCP Offer

El servidor determina la configuracion basandose en la direccion del soporte fisico de la
computadora cliente especificada en el registro CHADDRvbnv. El servidor especifica la
direccion IP en el registro YIADDR. Como la cual se ha dado en los demas parametros.

DHCP Request

El cliente selecciona la configuracion de los paquetes recibidos de DHCP Offer. Una
vez mas, el cliente solicita una direccion IP especifica que indico el servidor.

DHCP Acknowledge

El servidor confirma el pedido y lo publica masivamente en la subred. Se espera que el
cliente configure su interface de red con las opciones que se le han otorgado.
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DHCP Nack

El servidor envia al cliente un mensaje indicando que el contrato ha terminado o que la
direccion 1P asignada no es valida.

DHCP Inform

El cliente envia una peticion al servidor de DHCP: para solicitar mas informacion que la
que el servidor ha enviado con el DHCPACK original; o para repetir los datos para un
uso particular - por ejemplo, los browsers usan DHCP Inform para obtener la
configuracion de los proxies a través de WPAD. Dichas peticiones no hacen que el
servidor de DHCP refresque el tiempo de vencimiento de IP en su base de datos.

REQUERIMIENTOS PARA CONFIGURAR UN SERVIDOR DHCP

1 Pc con Linux Fedora Core 3

1 Tarjeta de Red

Tener una IP Estatica

Tener habilitado los servicios necesarios (dhcpd).

VVVY
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7 8.6.1 CONFIGURACION EN LINUX

Crear el archivo dhcpd.conf en el directorio /etc/ de la siguiente manera.

ram iam!hosru

A_rduvo E;.lxtat j{m Termma! ﬁdapas Ayudé
[r ootﬂlocalhost ~1# cp fusrfshure,-’doc;dhcp -3.0. 1fdhcpd conf.sample /’etc}dhcpd confl E‘j

2
1
4

i

W

o

Figura 7-185: Ruta dhcp

Luego de haber creado el archivo de configuracion dhcpd.conf, proceder a editar con el
comando vi.

L IOOLE iuca!ho»t =

Archwo Emax szr Ievrmnal Sdapas Ayuda
[raottﬂlocalhnst »]# vi fetc f’dhcpd conf I e

Figura 7-186: Editar dhcp

Una pantalla muy parecida a esta aparecera al momento de haber ingresado al archivo
de configuracion dhepd.conf.

L

3 s o TOOAB DN
 Archive  Editar  Ver Terminal &dapas Ayuda

subnet 102.168.0.0 netmask 255.255.255.0 { £
i {

|
i --- default gateway 1 !
option routers 192.168.0.1; [
option subnet-mask 255.255.255.0; i {

cption nis-domain "domain.org”;
option domain-name "domain.org"; {4
option domain-name-servers 192.168.1.1; |
option time-offset ~18000; # Eastern Standard Time i
# option ntp-servers 192.168.1.1; i |
¥ option netbios-name-servers 182.168.1:1; (it
¥ --- Selects point-to-point node (default is hybrid). Don't change this unless [
# -- you understand Netbiocs very well = J
¥ option netbios-node-type Z; | :
i
range dynamic-bootp 192.168.0.128 152.168.0.254: :

llefault lease-time 21600;

22,1-B 25% [wl

Figura 7-187: Archivo dhcp
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Luego de haber ingresado proceder a editar este archivo agregando las siguientes lineas
necesarias para habilitar dhcp, debe especificar en la parte final el rango de direcciones
IP que van a ser asignadas automaticamente por dhcp.

option routers 192.168.7.1: Es donde se define los gateway de la red.

option subset-mask 255.255.255.0: Es donde se define la mascara general de la red.
option nis-domain “tia.com”: Es donde define el nombre del dominio DNS.

option domain-name “tia.com”: Es donde define el nombre del dominio DNS que se
afiade a los nombres de host.

option domain-name-servers 192.168.7.1: Es donde se define la direccion del
Servidor DNS en la red.

range dynamic-bootp 192.168.7.2 192.168.7.10: Es donde se designara el rango de
Ips disponibles.

e oot IocAllORE
Ver Temminal Solapas Ayuda : . :
subnet 192.168.7.0 netmask 255.255.255.0 { ' ' A

# --- default gatewav
option routers
option subnet-mask

192.168.7.1;
255:255.255.0;

“tia.com'";
“tia.com";

option nis-domain
option domain-name

option domain-name-servers 192.168.7.1; ]

|
option time-cffset ~-18000; # Eastern Standard Time .i
option ntp-servers 192.168.1.1; !
option netbios-name-servers 192.168.0.1; '

--- 5Selects point-to-point node (default is hybrid). Don't change this unless
-- you understand Netbios very well i
option netbios-node-type 2;

oSk o9 Wt

S

¥
i

range dynamic-bootp 192.168.7.2 192.168.7.10;
default-lease-time 21600;

Figura 7-188: Archivo dhcp modificado

Luego de haber guardado los cambios del archivo de configuracion, proceder a levantar
el servicio dhcpd como lo muestra a continuacion.

Archivo Editar Ver Temminal Solapas Ayuda

[root@localhost ~]# service dhepd start
Iniciando dhcpd: [ oK 1 o
[root@localhost ~1# i

Figura 7-189: Restauracion dhcp E S;g 0
& y
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CONFIGURACION Y VERIFICACION DEL CLIENTE POR DHCP

En el cliente Windows debe asignar su respectiva direccion IP, para esto dar clic
derecho en el icono de mis sitios de red y elegir la opcion propiedades.

Abrir
Explorar

Buscar equipos. ..

Conectar a ur_ﬁdad de red...
Desconectar de unidad de red. ..
Crear accesa directo

Eliminar

Carblar nombre

Figura 7-190: Propiedades de mis sitios de red

Una vez ingresado en las propiedades de mis sitios de red, dar clic derecho sobre el
icono de conexion de area local y seleccionar propiedades.

" Conexiones de red
Archivo ~ Edicién  VWer - Favoritos - Herramientas Opciones avanzadas - Ayuda

Sl i ? g fatbm_._!&da ; © Carpetas : m’ :

r i; oneﬂuﬁeﬁﬁé red N

I:AN olnternctde alta velocidad

Desaér!var

i Crear uns conexian nusva

"’é Configusar uha red domdsiica i
: i Estado i
e - Reparar "
= de Mindows : i SR i
W Dashabiltar wate disposttiae ! Conexiones de puente
de raid P e
Crear acceso directo

W, Repardr ety ebnesidn

W) Cambisr #f nombre de sste
conevin

& Voreissiads dessts
condgEn

Cambiar nombre

Sy

wj‘f] Catrbiar la corfigusacion de
e5ha Cormwidn

Figura 7-191: Propiedades de conexiones de édrea local
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Luego de esto aparecera un recuadro de propiedades de Conexion de area local en el
cual ubicarse en la opcion de protocolos de Internet tcp/ip y dar clic en propiedades.

- Propiedades de Conexidn de drea local

 General | Autenticacion | Opoiones avanzadas|
Conectar usando:
: 3% Broadcom Net<treme Gigabit Etherne ]

Esta conexitn utiiza los siguientes elementos:

¥ 4% programador de paquetes QoS -~
W™= Broadcom Advanced Server Program Diriver i
L Fiotecoit Inlenrel 1P AP

& g 2 . e e : ] >

Dissenpoion ’ 3 x
Protocolo TCP/IP. El protocolo de red de &rea extensa
predetermmado que permite la comunicacion entre varas
redes conectadas entre si.

| _Propiedades |

] Mostrar icono en el drea de notificacion al conectarse
[} Notificarme cuando esta conexién tenga conectividad imitada o
nula

F ncactat ] T Gancsles |

Figura 7-192: Propiedades de TCP/IP
Luego seleccionar en obtener una direccion IP automatica, de esta manera podra
demostrar y verificar que la direccion IP es designada por el Servidor dhcp, para
continuar debe aceptar los cambios realizados.

| General | Configuracion atemativa;
Puede hacer que la configuracién IP se asigne autométicamente si su
red es compatible con este recurso. De lo contrarno_ necesita consultar
con el administrador de |a red cuél es la configuracion IP apropiada.
=) Obtener una direccidn 1P automaticamente §

{7 Usar la siguiente direccion IP:

£ 3 Usar las siguientss dirscciones de servidor DNS:

! Dpcicme_a: vag_adas {

{ Caﬁceiar ]

{ Aceptar |

Figura 7-193: Propiedades opcién Aceptar
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Para poder realizar la verificacion del estado de la conexion de area local, dar clic en

estado como lo indica la imagen.

{aniéxfnncs. de red

': Archivo - Edicdn  Ver  Favoritos  Herramientas

?" - Busqueda

i &, Conexiones de red

AR THIEE

aid domdstics
13

ar &l pombirs de esta

O

Opriones avanzadas

. Carpetas I-—;'

Ayuda

» LAN o Internet de alta velocidad

Reparar g
Conexiones de pusnts
Cresr acceso directo :

§

Cambiar nombre

Propiedade

Figura 7-194: Estado de conexiéon de area local

En esta parte aparecera una ventana como esta, en la cual colocarse en la pestafia

Soporte.
A Fstado de Conexicn de drea local
| General [ Sopotte
Cone=son
E stado: Conectado ’
Duracién: 00:53:08 |
‘ Velocidad: 100.0 Mbps |
"ouTiey sy %,Tt;c“
i BIBLIOTER
ctividad % ECA
| CAMPUS
Recibidos , PENAS
Paquetes: 18980
i Propiedades i | Deshabiitar |
{ corar |
Figura 7-195: Conexion opcién General
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Aqui verificar que la direccion 1P con su respectiva subred y puerta de enlace es
asignada por DHCP.

4 Estado de Conexion de area local

g
Estado de la conexion
’r‘;-] Tipo de direccion:
Ll Direccidn IF:
Mascara de subred:

Fuerta de enlace pred.:

- Detalles,.,

Windows ho detectd ningin problema con [ i Reparar 1

esta conexion. Sino e puede conectar; haga
clic en Reparar.

Asignada por DHCP
192.168.7.2
255.255.255.0
192.168.7.1

" Cenar }

Figura 7-196: Conexién de DHCP
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7.8.7 CONFIGURACION DEL SERVIDOR FIREWALL

FIRCWALL

Figura 7-197: Pantalla esquema firewalle

Un firewall se utiliza primariamente para separar y controlar la actividad entre redes,
como por ejemplo entre su red interna e Internet.

Puede querer tener control sobre los servicios de su red que pueden ser vistos desde
afuera, asi como también ser notificado si alguna maquina de su red local empieza a
enviar paquetes innecesarios al exterior.

Por otro lado, con un firewall Linux entre dos redes tiene la posibilidad de gerenciar el
ancho de banda de una forma eficiente en una etapa posterior, mejorando los tiempos de
respuesta de sus servicios.

Por ultimo vale aclarar que si bien muchos ataques a su servidor pueder ser originados
en Internet, la estadistica demuestra que muchos de estos ataques provienen de la red
interna de la empresa. Un firewall ayuda minimizar estos riesgos.

Caracteristicas de un Firewall Linux

Filtrado a nivel de Nicleo

El filtrado de paquetes en Linux se hace a nivel de nucleo. No es una aplicacion
corriendo sobre €l como en otras plataformas. Esto de por si ya le da una cualidad de
seguridad sobresaliente respecto a otras opciones, asi como un elevado rendimiento.
Requerimientos de Hardware

Los requerimientos de hardware para realizar esta tarea son minimos. El limite esta en
el throughput del bus.

Flexibilidad

Los firewalls comerciales, denominados "por hardware", usualmente son vistos como
cajas negras por sus propietarios. Un firewall Linux es totalmente flexible y adaptable a
las necesidades particulares de cada situacion.

Economia
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No hay forma mas economica y confiable para filtrar paquetes. El costo de instalar un
firewall Linux puede ser hasta 10 veces mas economico que comprar un firewall por
hardware o paquetes de software comerciales.

Herramientas de Administracion

El filtrado de paquetes del kernel Linux es realizado mediante el codigo NetFilter del
mismo .Como herramienta de administracion se puede utilizar la herramienta IPTables
de linea de comandos, o algun front-end grafico como FWBuilder.

Logic no solo asesora en la instalacion y personalizacion del firewall, sino que ademas
capacita al cliente en las herramientas necesarias (consola o entorno grafico, segun
eleccion) para su posterior administracion.

REQUERIMIENTOS PARA CONFIGURAR UN SERVIDOR FIREWALL

1 Pc con Linux Fedora Core 3

| Tarjeta de Red

Tener una IP Estatica

Tener habilitado los servicios necesarios (iptables).

VYV VYV
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7.8.7.1 CONFIGURACION DE FIREWALL EN LINUX

DENEGAR PING PARA USUARIOS

Para verificar si esta habilitado el ping para los usuarios se lo hara a continuacion:

Figura 7-198: Verificacion del ping

Esta linea de comando es para denegar ping, para que los usuarios que tienen el mismo
segmento de red no puedan acceder a un Servidor determinado.
(protocolo)(accion aplicgr)

. Iptables—A [NPhgl o 192 168.7_().:"24J—EJ 02.168.7.1 p li’(?np - DPQP i
v ¥

v \
(Palabra  (ADD)(origen)(red origen)(destino)(IPServidor) (Denegar)
Reservada)

Archivo Editar Ver Teminal Solapas Ayuda

[rootélocalhost ~]# iptables -A INPUT -s 192.168.7.0/24 -d 192.168.7.1 -p icmp -j DROFf] &2

(£
s

Figura 7-199: Denegar ping
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En esta parte observar que esta denegando el ping para cualquier usuario que intente
acceder al servidor dentro del mismo segmento.

Archive  Editar  ¥er Terminal Solapas Ayvda

{rnetmlécalhnst ~]# iptables -L l
Chain INPUT {policy ACCEPT)

target prect opt source destination

DROP icmp -- 192.168.7.0/24 192.168.7.1

Chain FORWARD (policy ACCEPT)

target prot opt source destination [
Chain OUTPUT (policy ACCEPT) Lot
target prot opt source destination ]

[root@localhost ~1#

Figura 7-200: Comprobacion del ping

Aqui se realiiiza la comprobacion en el cliente, como se observa hacer ping al servidor
y como respuesta da Host de destino inaccesible.

Figura 7-201: Ping denegado
HABILITAR TELNET

Para poder habilitar el telnet, entrar al directorio /etc/ de la siguiente manera.

Archivo: Editar - ¥er Temminal Solapas Ayuda

[root@localhost ~]# cd /fetc . ‘1
[roct@localhost etcld l ‘

Figura 7-202:Ingreso al etc

\
|
|
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Luego dentro del directorio etc, proceder a ingresar al directorio xinetd.d para editar el
archivo krb5-telnet.

s i otElocalhostietc/xinsd.d
Archivo Editar Ver Temminal Solapas Ayuda
[root@localhost etc]# ed xinetd.d/
[reot@localhost xinetd.dl# [

Figura 7-203: Ingreso xinetd.d

En este caso editar el archivo krb5-telnet con el comando vi.

o ooiBloceihoselepaneld s
- Archive  Editar Ver Terminal Sﬁapns Aludi ' :

[root@lacalhoét 'xinetd.d]# vi krbS-telnet - - a
1B
v

Figura 7-204: Editar krbS-telnet

Después de haber ingresado al archivo de configuracion de telnet proceder a editar este
archivo.

¥ SLatl Lroot@locathostielemintldd i
Archive Editar. Ver Teminal Solapas = Ayud

service telnet '*1
( i
flags = REUSE i
sacket_type = stream i
wait = no !
user = root ; {
SETVeT = jusr/kerberos/sbin/telnetd 5 !
log_on_failure += USERID i
disable = yes E
!
13,1 Final [+

Figura 7-205: Archivo krb5-telnet

En este archivo editar la parte final la linea disable, la cual debe cambiarle a no, luego
guardar los cambios y salir.

Lo oot localhos

einerd L
_[ermlri'a!' Solapas ' Ayuda :

Archivo  Editar = Ver

service telnet

=

1 B

flags = REUSE [

socket_type = stream 1

wait = 1o 4

user = root | j

server = /Jusr/kerberos/sbin/telnetd bd
log_on_failure += USERID

disable = no i

i ¥

fd

] =

Figura 7-206: Archivo telnet editado
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Luego de haber editado el archivo crear un usuario para el momento de hacer telnet
poder acceder mediante este usuario y contrasefa.

Archivo  Editar  ¥er Teminal  Solapas = Ayuda

i_rmt%]ocalﬁost xinetd.d]# adduser 'tia ' (2]
[roct@localhost xinetd.d]# I

Figura 7-207: Creacién de usuario
Después de haber creado el usuario proceder a asignar una contrasefia.

s
Archivo  Editar  Ver Temminal Solapas A_';_irda

[root@localhost xinetd.d]# passwd tia i::
Changing password for user tia.
New UNIX password:

BAD PASSWORD: it's WAY too short
Retype new UNIX password:

Sorry, passwords do not match
New UNIX password:

BAD PASSWORD: it's WAY too short 5
Retype new UNIX password: £
passwd: all authentication tokens updated successfully. lad
(root@localhost xinetd.dj# '

Figura 7-208: Asignacion de contraseiia
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7.8.7.1 CONFIGURACION EN EL CLIENTE WINDOWS

HACIENDO TELNET DESDE EQUIPO CLIENTE WINDOWS

Para poder hacer telnet al equipo servidor debe hacer los siguientes pasos, ir a menu
inicio del cliente y dar clic en ejecutar.

C L Taternet = rMis documentos
FaAF Inter ot Explors: "J
3 : s recientes ¥
@y Correo electrénico : wommmnt £
1 “lie o st :
EEE Ok SaRec JMISlmégenes
‘i«t%f Paint L remasica
o I 3 5
%‘;‘f Favoritos : r
Microsoft OFfice Word 2003 _ : :
“Wfrurc
‘ %% M2 i ﬁuﬁ Mis sitios de red
@ Bloc de notas * Panel de control

@ Cz:mﬁq-.zrar acceso y
¥ pvaryama: predeterminadns

| \&')} Paseo por Windows KPP

g% % Asistenta para transferencia o

;. 5k Im'presma:. y Faxes
de archivos v cordiguracic. i

: “1 Ayuda ¥ soporte bécrico
G Cieetae.

Todos los programas E‘b 38 5 | Goporte de HP

Figura 7-209: Inicio opci6én ejecutar

Luego aparecera algo parecido a esta ventana donde debe digitar cmd para que se abra
el ambiente texto del cliente.

Ejecutar

i Escrlba al rombre del programa, carpeta, documentn o
R recwsadelnternetquedeseaquewi'sdows abra :

L Aceptar ; J f Cancelar ] { gxaminar.._. l

Figura 7-210: Comando cmd
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Luego debe digitar la siguiente linea telnet + direccion IP a la que se quiere acceder, en
este caso es el Servidor Linux.

elnet 1922.168.7.1

Figura 7-211: Comando telnet
Después de haber hecho el telnet pedira el usuario y clave creados en el Servidor.

.localdomain {Linux release 2.6.9-1.6 g . SHP Tue

P |

Figura 7-212: Autentificacién
En esta parte como se puede observar ya entro a la configuracion con el dominio tia.

(Linux release 2.6.9-1.067smp #1 SMP Tue Now

mporarily unavailable while getting initial credentials

Figura 7-213: Ingreso modo no privilegiado

EDCOM Capitulo 7 - Pdgina 118 ESPOL



Manual de Usuario Administracién y Seguridades de Redes

Para poder acceder al ambiente texto del servidor root, se hace con el comando su — el
cual pedira una contrasefia, cabe indicar que es la misma contrasefa con la que entro al
servidor.

localdomain (Linux release 2.6.9-

Figura 7-214: Autentificacién modo privilegiado
Como se puede observar aqui ya ha ingresado al ambiente texto del servidor, como lo
muestra la grafica.

Figura 7-215: Ingreso a modo privilegiado
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DENEGAR TELNET

Para poder denegar el telnet se debe digitar esta linea, como lo muestra la grafica.

Archivo  Editar  Yer Terminal Solapas  Ayuda ;
[roct@lacalhost ~]# iptables -& INPUT -s 192.168.7.0/24 -d 192.168.7.1 -p tcp —-dport 23 -j DRﬂP‘.:_,;

Figura 7-216: Denegar telnet

Para verificar si se denego el telnet debe hacerlo con el comando iptables —L

2

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~1# iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination
DROP tcp —— 192.168.7.0/24 192.168.7.1 tcp dpt:telnet
DROY tep -- 192.168.7.0/24 192:168.7.1 tcp dpt:telnet

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (peolicy. ACCEPT)
target prot opt source destination
[root@localhost ~]#

Figura 7-217: Verificacion del telnet
Para hacer la comprobacion abrir un simbolo del sistema Windows o ambiente texto de

Windows.
Hacer telnet a la direccion IP del Servidor, como se puede observar ya esta denegado el

telnet.

Figura 7-218: Verificacién de telnet denegado
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GLOSARIO

A

ADMINISTRACION:

Proceso por el cual se mantiene un sistema a punto y operativo. Es una tarea de la que
se encarga el administrador o root y sus posibles colaboradores. Abarca acciones tales
como: configurar nuevos dispositivos, administrar cuentas, seguridad del sistema...

ALOJAMIENTO WEB:

También llamado hosting. Para tener una Web en Internet, disponible para todo el
mundo las 24 horas del dia, ésta tiene que estar alojada en un servidor permanentemente
conectado a la Red, con las mayores garantias. HOSTALIA ofrece a sus clientes sus
servidores para tal fin.

APACHE:
Servidor de paginas Web. Hoy por hoy lider del mercado de servidores, por delante de
soluciones propietarias.

B
BRIDGENO: Nimero de puente si hay.

BIND:
Berkeley Internet Name Domain. Servidor de nombres de dominio.

BOOT:
Proceso de arranque en un sistema informatico.

£
CONSOLA:
Una consola la forman el teclado y el monitor del equipo donde se tiene instalado
GNU/Linux . No confundir con Terminal.

CUENTA:

Una cuenta en un sistema Unix/Linux puede ser algo asi como la llave de un taller
comunitario. Es decir, e tiene una llave personal que permite acceder a ese taller y
utilizar algunas de las herramientas del mismo. Donde ademas se tiene que atender a las
normas que rijan en ese taller.

4 -
Comando que se utiliza para copiar ficheros.



D

DATAGRAMA: .
Un datagrama es un paquete discreto de datos y cabeceras que contiene direcciones, que
es la unidad basica de transmision a través de una red IP. Puede que lo haya oido llamar

paquete.

DEMONIO:

Aparte del significado que todos conocen, en Unix/Linux se conoce como un programa
que permanece en segundo plano ejecutandose continuamente para dar algun tipo de
servicio. Ejemplos de demonio, son los servidores de correo, impresora, sistemas de
conexion con redes etc.

DOMINIO:

Un dominio es tu direccion de Internet, tu nombre. Adquirir un dominio es tener el
derecho a utilizar esa direccion, en exclusiva y para todo el mundo. Un dominio es, por
ejemplo, tia.com, o hotmail.com.

DNS:
Domain Name Server. Servidor de nombres de dominio. Servicio de red que facilita la
busqueda de ordenadores por su nombre de dominio.

ENLACES:

Los enlaces o links permiten tener "copias" de un mismo archivo, ocupando solo el
espacio del archivo real. Es decir, el enlace no es mas que otro archivo que apunta a el
original.

ETHERNET:
Son redes que permiten distribuir datos a través de un solo cable por lo que necesitan de
un protocolo especial que evite la colision de los paquetes de datos, ya que solo se
permite el envié de un solo paquete al mismo tiempo, encargandose el protocolo

reenvi en caso de la colision de ambos. ﬁ

F e
FTP: (AP .
File Transfer Protocol. Servicio de Internet que permite el envio y la recepcig 3
ficheros. Para su uso se necesita disponer de una cuenta en la maquina que va a recibir
o enviar los ficheros. Si bien hay multitud de maquinas en Internet que permiten el uso
de sus sistemas utilizando una cuenta anénima y validando el password con la direccion
de correo.

FIND:
find, comando que se utiliza para buscar archivos:



G

GNOME: _
GNU Network Object Model Environment. Entorno de escritorio basado en las librerias

GTK diseiiadas para el programa de retoque fotografico GIMP. Ofrece un entorno
amigable y la posibilidad de que las aplicaciones intercambien datos entre si.

GNU:
Gnu is Not Unix. Proyecto de la FSF para crear un sistema UNIX libre.

GNU/LINUX:
Sistema operativo compuesto de las herramientas GNU de la FSF y el nucleo
desarrollado por Linus Torvalds y sus colaboradores.

H

HOST:
Nombre de un ordenador en una red.

HTTP:
HyperText Transfer Protocol. Protocolo de red para la transferencia de paginas de
hipertexto, o lo que es lo mismo, paginas Web.

I
IP:
Es un namero que identifica univocamente una maquina TCP/IP en la red. La direccion
es de 4 bytes de longitud y normalmente se la representa en notacion decimal puntuada,
donde cada byte es representado en decimal con puntos . entre ellos.

ISP:
Es un acréonimo de Proveedor de Servicios de Internet (ISP - Internet Service Provider).
Son organizaciones y compaiiias que proporcionan conectividad con Internet.

INETD:

Demonio encargado de mantener en escucha determinados puertos y de llamar a
determinados programas en funcion de las sefales recibidas. Por ejemplo, atiende a las
llamadas de telnet, finger o fip.

IDE:
El sistema de velocidad e intercambio del disco.



J

JOB:
Orden interna de bash que muestra los trabajos pendientes que se tiene en segundo o
primer plano.

K
KDE:
K Desktop Environment. Entorno de escritorio que integra gestor de ventanas propio y
una barra de tareas y que al igual que GNOME permite la interaccion entre sus
aplicaciones. Programado en C++ y con la base de librerias QT+ ha sido victima de
criticas por parte de la comunidad GNU/Linux, ya que estas librerias eran propiedad de
una empresa comercial.

L

LINUX:
Nucleo del sistema operativo GNU/Linux

LOGIN:
Programa encargado de la validacion de un usuario a la entrada al sistema. Primero pide
el nombre del usuario y después comprueba que el password sea el asignado a este.

LOOPBACK:

Sistema de trabajo en red en modo local. Con este sistema se puede trabajar en red con
su propio ordenador, su utilidad radica en probar programas de seguridad, leer las
noticias o el correo de los servidores instalados en el ordenador o simplemente poder
ejecutar Xwindow.

LS: ﬁsp O)
Ve

11]

Comando para listar los ficheros y directorios.

M

BIBLIOTECA
CAMFYS

MTU: PERAS

Tamaiio maximo de los paquetes transmitidos por el puerto expresado en bytes.

MODULOS:
Porciones de codigo que se afiaden en tiempo de ejecucion al kernel para el manejo de
dispositivos o afiadir funciones al nicleo.

MONTAR:
Poner un dispositivo o un sistema de ficheros en disposicion de ser usado por el sistema.

MKDIR:
Comando utilizado para crear directorios.




MV:
Comando utilizado para MOVER y RENOMBRAR tanto ficheros como directorios, no
debe utilizarse desde "/", y si eso ocurriera, procura no hacerlo como ROOT.

N

NAME:
Nombre de vlan.

NUCLEO:

Parte principal de un sistema operativo, encargado del manejo de los dispositivos, la
gestion de la memoria, del acceso a disco y en general de casi todas las operaciones del
sistema que permanecen invisibles para el resto.

O
0.S.:
Operativo Sistema

P
PARENT:
Parentela.
PORTS:

Puertos asignados a la vlan.

PASSWORD:
Palabra clave personal, que nos permite el acceso al sistema una vez autentificada con la
que posee el sistema en el fichero passwd.

PATH:

Variable del entorno, cuyo valor contiene los directorios donde el sistema buscara
cuando intente encontrar un comando o aplicacion. Viene definida en los ficheros
bashrc o .bash_profile de el directorio home.

PARTICION:

La particion de un disco, como su propio nombre indica es un fraccionamiento logico
(que se utilizan programas para hacerlo, no fisico) donde se puede guardar informacion,
o son requeridas dependiendo del S.O. utilizado.

PERMISOS:

Todos los archivos en UNIX/Linux tienen definido un set de permisos que permiten
establecer los derechos de lectura, escritura o ejecucion para el duefio del archivo, el
grupo al que pertenece y los demas usuarios.

POP3 (CUENTAS DE CORREO):
Son los buzones de email a las que puedes acceder para ver tus mensajes mediante
programas de correo como Outlook, Fedora o similares, y también via Web mediante el



panel correspondiente. Cada cuenta POP3 tienes su propia contrasefia para mantener la

privacidad del correo.
PROCESO:
Programa en ejecucion en un sistema informatico.

Q
R

RINGNO: Numero de anillo si hay.

REDIRECCION
Con los operadores de redireccion se puede dirigir la salida de un proceso hacia un
dispositivo diferente al estandar o a un fichero.

ROOT:

Persona o personas encargadas de la administracion del sistema Tiene TODO el
privilegio para hacer y deshacer, por lo que su uso para tareas que no sean
absolutamente necesarias es muy peligroso.

RM:
Comando utilizado para BORRAR FICHEROS. Usalo con precaucion, en Linux no hay
UNDELETES (Recuperacion de ficheros)

RMDIR:
Comando utilizado para borrar directorios.

RUTA:
La ruta es el camino que siguen los datagramas a través de la red para alcanzar su
destino. Servidor

STP:
STP usado

SIAD:
Encabezado para identificar vlan.

STATUS: ;

Estado de la Vlan. « ANPUS
PERAS

SCSI:

El sistema de velocidad e intercambio del disco.




S.0.:
Son las siglas de Sistema Operativo, que también te lo puedes encontrar en inglés como

SENALES:

Las sefiales son eventos que se hacen llegar a un proceso en ejecucion para su
tratamiento por este. Las sefiales se las pueden mandar otros programas a otros
programas. Tienen diferentes valores, y en funcion a esos valores el proceso que las
recibe actiia de una manera u otra.

SHELL:

Traducido del inglés concha o caparazon. El shell es el intérprete de comandos que se
establece entre nosotros y el kernel. Hay muchos tipos de shell cada uno con sus propias
caracteristicas, sin embargo el estandar en GNU/Linux es el shell bash ya que es el que
forma parte del proyecto GNU.

SMTP:

Siglas de Simple Mail Transfer Protocol (Protocolo Simple de Transferencia de Email).
Es un protocolo que permite transferir mensajes de correo electronico de un servidor a
otro. Se utiliza para enviar mensajes, y para recibirlos, el protocolo POP3. Es por ello
que son dos parametros habituales al configurar el email en un programa de correo.

SWAP:
Memoria virtual. Espacio de disco duro que utiliza el kernel en caso de necesitar mas
memoria de la que se pueda instalar en el ordenador.

T
TRANS:
TRANS, o si es una VLAN que cambia de topologia Token Ring / FDDI a Ethernet.

TYPE:
Tipo de interfaces.

TELNET:
Servicio que nos permite la conexion a otro ordenador de la red, pasando el sistema a
ser una Terminal de ese ordenador.

TERMINAL:
Una Terminal es un teclado y una pantalla conectados por cable u otro medio a un
sistema UNIX/Linux, haciendo uso de los recursos del sistema conectado.

U
UNIX:
Sistema operativo creado por AT&T a mediados de los 70




VLAN:
Identificacion vian.

VI:

Editor de texto muy potente aunque algo complejo al principio. Es el editor por defecto
en casi todas las distribuciones. Hay versiones mejoradas (vim) o versiones para X
Xvim. Deberia ser obligado su aprendizaje 8-).

\W4
XWINDOW:
Es aquel que tiene la facultad de visualizar programas que estan siendo ejecutados en
otro ordenador de la red.

X
X O XWINDOW:
Entorno grafico. Es el programa que se encarga de dibujar en pantalla todo lo que le
solicitan los procesos que corren bajo este entorno.
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