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1. GENERALIDADES

1.1. INTRODUCCIÓN

En este tópico de graduación, hernos realizado un estudio completo de las
comunicaciones LAN y WAN de los Almacenes Estuardo Sánchez, y en este manual lo
explicamos paso a paso.

/ El primer capitulo tenemos las generalidades de ests manual.
/ En el segrmdo capitulo encontramos la situación actual de la empresa.
/ En el tercer capitulo damos soluciones a los problemas encontrados.
r' En el cuarto capitulo encontramos la implernentación LAN y WAN que v¿lmos a

realiz¿r.
r' En el quinto capitulo podemos encontrar la instalación y configuración del

sistema operativo Linux fedora core 3.
/ E¡ el sexto capitulo mostramos la configuración en los dispositivos de ruteo y

conmutación.

1.2. OB.IETIVO DE ESTE MANUAL.

El objetivo de este manual es guiar a los usuarios interesados en el manejo y
administración de redes.

/ Conocer la realización de un estudio de cableado estructuradoy' Conocer las conñguraciones realizadas a los dispositivos.
/ Conocer sistema operativo Linux

1.3. A QUIÉN VA DTRTGIDO.

Este manual esta dirigido a las personas involucradas o que quieran conocer acera del
estudio de las redes LAN, WAN y sistema operativo Linux aplicados a la empresa
ALESSA.
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2. SITUACIONACTUAL

2.1. A¡{TECEDENTES

Hablar de la trayectoria de Atnacenes Estuardo Sánchez, gs reconocer en su principal
Gestor, el Sr. Estuardo S¡inchez Garcí4 una vida llena de trabajo y esfuerzo constante y
quien por m¡ás de 50 años, ha llevado esta empresa a un sitial digpo de admiración,
como así lo han reconocido varias Instituciones tanto públicas como privadas.
Es una empresa familiar, que inició su gestor un 20 de Diciembre de 1950, en un local
del Mercado Central y luego, mediante el esfuerzo diario, lleno de sacrificio, constancia
y perseverancia, se traslada a su primer edificio propio ubicado en las calles l0 de
agostoy6demarzo.
En la actualidad, atiende personahnente a su clientela, en un modemo edificio ubicado
en las calles Sucre y Lorerzo de Garaycoa, como casa matriz y una sucursal en el sector
de la bahía de Guayaquil, en Eloy Alfaro 324 y Av. Olmedo
Estuardo Srínchez Garcia, sosüene que todo lo logrado hasta el momento no es miis que
el reflejo de mucho trabajo y buena voluntad, además de la creencia de que no hay días
malos, sino diñciles, filosofia que lo ha impulsado.

2.2. MTSIÓN

Sewir a nuestros clientes mediante la importación y venta de la mayor gama de
productos cou niveles de calidad y precios adecuados, apoyando de esta manera el
Desarrollo Económico y Social del Ecuador, y brindando a Ia vez puestos de trabajo con
remuneraciones justas para nuestros colaboradores y la máxima rentabilidad en
beneficio de nuestros accionistas.

2.3. VISIÓN

Obtener, mediante la continua evaluación del mercado y de la competenci4 el miis alto
nivel de surtido de productos para uuestros clientes, convirtiéndonos en la empresa líder
en importaciones de A¡tículos de Bazar, Juguetes, Navideños y Ferretería.

ilBuofECÍ
CATPTÉ
Pd¡¡d
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2.4. INFRAESTRUCTURA LAN

2.4.I. ESTACIONES DE TRABAJO

2.4.1.1. MATRIZ

l-a mafiz es un edificio de cinco pisos que se encuentra ubicado en la ciudad de
Guayaquil en las calles seis de marzo y l.orenzo de Garaycoa el medio de conexión que
utilizan para el Backbone Horizontal es cable UTP categoría 6 con velocidad de
transmisión 10/100/1000 Mbps poseen 47 estaciones de trabajo distribuidas de la
siguiente manera.

2.4.1.I,I. DISTRIBUCION DE LAS ESTACIONES DE TRABAJO EDIFICIO
MATRTZ

CANTIDAD []BICACIÓN DESCRIPCIÓN
28 Ventas

IBM
PENTIT]M IV

4 Cerencia de Ventas
-)

I Secretaria de Gerencia
I Rccepción
5 Sistemas
5 Contabilidad

T¡bI¡ 2.I: DISTRIBUCIÓN I'E LAS E§TACIONES DE TRABAJO EN MATRIZ

2.4.1.1.2. CARACTERíSTICAS DE LAS ESTACIONES DE TRABAJO DE
MATRIZ

I
CARACTERiSTICAS

Procesador 3,0 GllZ

Disco Du¡o 80GB
Tat'eta de red I 0/100/1000 MBPS

TTbIS 2-2 CARACTERISTTCAS DE E§TACIONES DE TRABAJO DE MATBIZ

2.4.1.2. SUCURSAL CENTRO

La sucursal centro es un edificio de cuatro pisos, se encuentra ubicada en la ciudad de
Guayaquil en las calles Córdova y Aguirre el medio de conexión que utilizan para el
Backbone Horizontal es cable UTP categoría 6 con velocidad de transmisión
l0/100/1000 poseen l5 estaciones de trabajo distribuidas de la siguiente manera.

EDCOM Capírulo2-Página2 ESPOL
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2A.1.2,1. DISTRIBUCIóN DE LAS ESTACIOI\TES DE TRABAJO SUCURSAL
CENTRO

CA}¡TIDAD UBICACION DE,SCRIPCION
7 Ventas

IBM
PENTITJM IV

I Gerencia de Ventas
I Gerencia General
I Secretaria de Gerencia
I Recepción
2 Sistemas

2 Contabilidad

TTbI' 2-3: DISTRIBUCIóN DE ESTACIONE§ DE TRABAJO SUCUR§AL CENIRO

2.4.I.2.2. CARACTERÍSTICAS DE LAS ESTACIONES DE TRABAJO DE
SUCURSAL CENTRO

r ¡
CARACTERÍSTICA§

Procesador 3,0 GHZ
Memoria RAM 256 MB
Disco Duro 80GB

Tarjeta de red 10/100/1000 MBPS

TSbIT 2-{ CARACTERÍ§TICA§ DE ESTACIONE§ DE TRABAJO SUCURSAL CENTRO

2.4.1.3. EDIFICIO SUR

2.4.13.I. DISTRIBUCIÓN DE LAS ESTACIO¡TES DE TRABAJO SUCURSAL
SUR

CA-¡ITIDAD TJBICACIÓN DESCRIPCIÓN
6 Ventas

IBM
PENTIUM TV

I Ce¡encia de Ventas
I
l Secretaria de Gerencia
I Recepción
2 Sistemas
3 Contabilidad

T¡bIE 2.5; DISTRIBUCIóN DE ESTACIOI\IES DE TRABAJO SUCUR§AL St'R

EDCOM Capltdo2-Pá§na3 ESPOL

La sucursal centro es un edificio de cuaho pisos, se encuentr¿ ubicada en la ciud¿d de
Guayaquil en las calles García Goyena y seis de Marzo el medio de conexión que
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transmisión 10/100/1000 poseen 16 estaciones de trabajo distribuidas de la siguiorte
maner¿.
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2.4.1-3.2. CARACTERISTICAS DE LAS ESTACIONES DE TRABAJO DE
SUCTJRSAL SIJR

TabIa 2{ CARACTERiSTICAS DE ESTACIONES DE TRABAJO SUCURSAL SUR

2.4.1.4. EDIf,'ICIO BAHÍA

La sucursal centro es un edificio de cuatro pisos, se encuentra ubicada en la ciudad de
Guayaquil en las calles Eloy Alfaro y Olmedo el medio de conexión que utilizan par¿ el
Backbone Horizontal es cable UTP categoría ó con velocidad de tr¿nsmisión
l0l100/1000 poseen 16 estaciones de trabajo distribuidas de la siguiente manera.

2.4.I.4.I. DISTRIBUCION DE LAS ESTACIOhTES DE TRABAJO SUCURSAL
BAITiA

CANTIDAI) UBICACIÓN DESCRIPiCION
6 Ventas

IBM
PENTTUM IV

I Gerencia de Ventas
I Gerencia General
1 Secretaria de Gerencia
I Recepción
2 Sistemas
3 Contabilidad

TAbIA 2-7: DISTRIBUCIÓN DE ESTACIONES DE TRABAJO SUCUR§AL BAIIÍA

2.4.T.4.2. CARACTERÍSTICAS DE LAS ESTACIONES DE TRABAJO DE
SUCURSAL BAHÍA

CARACTERÍSTICAS
Procesador 3,O GHZ
Memoria RAM 256 MB
Disco Duro 80GB

Tarjeta de red 10/100/1000 MBPS

TAbI¡ 2.E CARACTERiSTICAS DE ESTACIOI\¡ES DE TRABAJO SUCURSAL BAHÍA

*uorecJ
'c¡¡n¡ykr

CARACTEÚSTTCAS
Procesador 3,0 GHZ
Memoria RAM 256 MB
Disco Duro 80GB
Tafeta de red 10/100/1000 MBPS

EDCOM ESPOL
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2.4.T.5. EDIFICIO NORTE

I¿ sucursal Norte es un edificio de un piso, se encuentra ubicada en la ciudad de

Guayaquil en la ciudadela Albor¿da décima etapa no poseen ningún tipo de cableado de

red y no se encuentra conectada a la matriz, tiene 2 estaciones de trabajo.

CA¡{TIDAI} únrclcróN DESCRIPCIÓN
I Ventas

CLON
I Bodega

TEbIT 2-9: DT§TRIBUCIóN DE ESTACIONE§ DE TRABA.IO SUCUR§AL NORTE

2,4.I.5.2. CARACTERiSTICAS DE LAS ESTACIONES DE TRABAJO DE
SUCURSALNORTE

I
CARACTERÍSTICAS

Procesador 2,8 GÍV
Memoria RAM 256 MB
Disco Duro 120GB
Ta{eta de red 10/100/1000 MBPS

T¡bI¡ 2-IO CARACTERi§TICAS DE ESTACIONES DE TRABAJO SUCURSAL NORTE

2.4.2. SERVIDORES

2.4.2.1. MATRTZ

2.4.2.I.I. DISTRIBUCIÓN DE LOS SERYIDORES EN MATRIZ

TAbIA 2-11 OTSTUBUCTÓX »E SERVIDORES EN MATRIZ

CANTIDAI) DESCRIPCIÓN UBICACION
I Clon - Base de datos
I IBM - Aplicaciones
I IBM,WEB

EDCOM Capítalo2-Págiaa5 ESPOL
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CARACTERÍSTICAS
Procesador 2,5 GHZ
Memoria RAM 4 GB
4 Disco Duro 40 GB
Tarieta de red 10/100/1000 MBPS

TAbIT 2.I2 CARACTEÚ§TICAS DE SERVIIX)R DE BASE DE DATOS EN MATRIZ

SERVIDOR DE APLICACTOI\ES

CARACTERÍSTICAS
Procesador 1,3 GHZ
Memoria RAM 3 GB
3 Disco Du¡o 40 GB
Tarieta de red l0/100/1000 MBPS

nrHLloi

TTbI¡ 2.13 CARACTEÚSTICAS DE SERVIDOR DE APLTCACIONE§ EN N{ATRIZ

SERVII}OR WEB

T¡btA 2-I4 CARACTERÍSTICAS DE SERVII}OR WEB EN MATRIZ

2.4.2.2. SUCURSAL CENTRO

2.42.2.I. DISTRIBUCIÓN DE LOS SERVIDORES SUCURSAL CENTR.O

CANTIDAI) DESCRIFCIÓN t,BICACIÓN
1 IBM - Aplicaciones SISTEMAS

T¡bIS 2.15 DISTRIBUCIÓN DE SERVIIX)RES EN SUCUR§AL CENTRO

CARACTERISTICAS
Procesador 1,3 GHZ
Memoria RAM 256 MB

3 Disco Du¡o 40 GB
Tarjeta de red 10/100/1000 MBPS

EDCOM Capítalo2-Ptígina6 ESPOL
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2.4.2.2.2. CARACTERISTICAS DE SERVIDORES EN SUCURSAL CENTRO

SERVIDOR DE APLICACIONES

CARACTERISTICAS
Procesador 1,3 GHZ

3 Disco Duro 40 GB
Tarjeta de red l0/100/1000 MBPS

2.4.23. SUCURSAL SUR

2.4.23.I. DISTRIBUCIÓN DE LOS SERVIDORES SUCURSAL SUR

CANTIDAI) DESCRIPCIÓN T'BICACION
I IBM - Aplicaciones SISTEMAS

Tabl¡ 2-17 DISTRIBUCION IrE SERVIDIOR-ES EN SUCUR§AL §UR

2.4.2.3.2. CARACTEÚSTICAS DE SERYIDORE§ EN SUCURSAL STJR

SERVIDOR DE APLICACIONES

CARACTERISTICAS
Procesador I,3 GHZ
Memoria RAM 3 CB
3 Disco Duro 40 GB
Ta{eta de red 10/100/1000 MBPS

Tabl¡ 2-1E CARACTERISTICA§ DE SERVIDOR DE APLICACIONES EN SUCURSAL SUR

2.4.2.4. SUCI,JRSAL BAHIA

2.4.2.4.I. DISTRIBUCIÓN DE LOS SERVIDORES SUCTJRSAL BAHÍA

CA¡{TIDAI) DESCRIPCION UBICACION
I IBM - Aplicaciones STSTEMAS

labl¡ 2-19 D¡STRIBUCION DE SERVIDORES EN SUCURSAL BAHIA

EDCOM Copítulo2-Pógina7 ESPOL
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2.4.2.4.2. CARACTERÍSTICAS DE SERVrDORES EN SUCURSAL BAITÍA

SER!'IDOR DE APLICACIONES

CARACTERÍSTTCAS
Procesador 1,3 GHZ
Memoria RAM 3 GB
3 Disco Duro 40 GB
Tarieta de red l0/100/1000 MBPS

TAbIA 2-20 CARACTERiSTICAS DE §ERVIIX)R DE APLICACIONES EN SUCUR§AL BAHÍA

EDCOM Capítulo2-Página8 ESPOL
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2.4.3. DISTRIBUCION DE CABLEAI}O

2.4.3.1. MATRTZ

Matriz cuenta con cableado de categoría 6, en su backbone horizontal y vertical y una
conexión inalámbrica por vía microonda.

s_ 3
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I'igUTE 2-I: DI§TRIBUCIÓN DE CABLEA.DO EN MATRIZ
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2.43.2. SUCURSAL CENTRO

La sucursal centro cuenta con cableado de categoría 6, en su backbone horizontal y
vertical y una conexión inalámbrica por via microonda.
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2.4.33. SUCURSAL ST]R

[¿ sucursal sur cuenta con cableado de categoría 6, en su backbone horizontal y vertical
y una conexión inakirnbrica por vía microonda.

FigUTA 2-3: DI§TRIBUCIóN DE CABLEADO EN SUCUR§AL SUR
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2.4.3.4. SUCUR§AL BAHIA

La sucursal Bahia cuenta con cableado de categoría 6, en su backbone horizontal y
vertical y una conexión inal¿imbrica por vía microonda.

FigUTT 2.4: DI§TRIBUCIÓN DE CABLEADO EN SUCI'RSAL BAIIiA
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2.43.5. SUCURSAL NORTE

[¿ sucursal Bahía no cuenta con ningun tipo de cableado de red.
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Figura 2-5: SUCUR§AL NORTE
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2.4.4. ANÁLTSIS DE PISO

2.4.4,I. I{DZANTNE EDIFICIO MATRIZ

(-1

Cable ds red

Cablo de ol€c{ric¡dad

Punto Eléctriqo

Punüo de Red

Backbong Verllcál

toF

swrTcH

Eslá€ióñ de trabaro
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g
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Flgura 2-6: MEZANINE EDIFICIO MATRIZ
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2.4,4.2. PRIMER PISO EDTFICIO MATRIZ

CaUe de red

Cable de electricidad

Puoto Eléctrico

Punto de Red

Backbone Vsrtlcal

Estacion de trabaro

TI-{TRIZ

E
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E

Figura 2-7: PRIMER PISO EDIFICIO MATRIZ
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2,4.4.3. SEGUNDO PISO EDIFTCIO MATRIZ

Cable de red

Cable de eleclricidad

P0r¡to Eléctrico

Punto do Red

LEYENDA

Backbone Vertrcal

Estación ds traba¡o

If{TRIZ
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tr'iguro 2-8: §EGUNDO PISO EDIFICIO MATRIZ
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2.4.4,4. TERCER PISO EDIFICIO MATRIZ

Cable de red

Cable de eleclricidad

Punto Eléclrico

Punto de Red

\y
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E
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Figura 2-9: TERCER PISO EDIFICIO MATRIZ
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2.4.4.5. CUARTO PISO EDIFICIO MATRIZ
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Figura 2-10: CUARTO PISO EDIFICIO MATRIZ
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2.4.4.6. MEZANINE EDIFICIO CENTRO

O

Cable de led

Cabb de el€ctr¡cldad

Puoto Eléclrico

Punto dÉ R€d

Backbqne Ven¡cal

Estación de trabajo
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Figura 2-11: MEZANINE EDIFICIO §UCUR§AL CENTRO
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2.4.4.7. PRIMER PISO EDIFICIO CENTRO
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Figura 2-12: PRIMER PISO EDIFICIO SUCUR§AL CENTRO
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2.4,4.8. SEGUNDO PISO EDIFICIO CE¡{TRO

O

Cable de red
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Pun!) Eléctico

Punto de Red
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Figura 2-13: SEGUNDO PISO EDIIICIO SUCURSAL CENTRO
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2.4.4.9. TERCER PISO EDIFICIO CENTRO
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Flgura 2-14: TERCER PISO EDIFICIO SUCUR§AL CENTRO
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2.4.4.I (). CUARTO PISO EDIFICIO CENTRO

Cable cl6 red

Cable de electricldad

Punto Eléctrico

P!ñto de Red
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Flgura 2-15; CUARTO PISO EDIFICIO SUCURSAL CENTRO
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li
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Cablo de red

Cáble de electr¡cldad

Pünto Eléctr¡co

Punto de R€d

Backbone V6rt¡cal

Estsción de trebaió
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O
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F¡gura 2-17: PRIMER PISO EDIFICIO SUCUR§AL SUR
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2.4.4.I3.SEGUNDO PISO EDIFICIO SUR

(J

Cálrle da r€d

Cablgde el€ctr¡cldsd

Prnto EléctÍrco

Punlo de Réd

Backbone Vertical

Estac¡ón de t.abaje
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H
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t''1.

.:-l

.Figura 2-1E: SEGUNDO PISO EDIFICIO SUCURSAL SUR
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2.4.4.14.TERCER PISO EDIFICIO SUR

() j

Cable de red

Cable de ebcn¡cidad

Púflto Eléctr¡co

Punto de Red

Backbone V6rt¡cal

Estsclón de ¡rebalo
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Figuro 2-19: TERCER PISO EDIF'ICIO SUCURSAL SUR
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2I¿.I5.CUARTO PISO EDIFICIO SUR

I tt

i-r-:: -
:). I

o

O

O

LE-, ENDA

Cábl€ d€ red

Cablo do elscltlcidad

Pu,lto Eléctico

Puñto de Réd

1.,'of

-t

i:

t3

EEslacion de frahajo

swtfol

SeNidor Web

sl

F¡gura 2-20: CUARTO PISO EDIFICIO SUCURSAL §UR
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2.4,4.I6.I4,EZANINE EDIFICIO BAHÍA

Cable de rBd

Cabl€ de electrtcldad

Punto Eléctnm

Punto de Red

E.itaorón cle trabcjo
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Figura 2-21: MEZANINE EDIFICIO SUCUR§AL BAHIA
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2.4.4, 17. PRIMER PISO EDIFICIO BAHfA

O

O

Cabl9 dÉ red

Cabl6 de el€{tr¡c¡dad

Punto Eléctrico

Pu¡to de Rod

Backbong Vert¡cal

Estacióñ de kabaio
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Fisura 2-22: PRIMER PISO EDIFICIO SUCURSAL BAIIfA
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2.4.4.18. SEGUNDO PISO EDIFICTO BAHÍA

r--:-'r

O

CÉblá de red

Cabls d€ eleclricidad

Punto EI€ctnco

Punto de Red

Backbone Vert¡cal
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Figura 2-23: SEGUNDO PISO EDIFICIO SUCUR§AL BAHIA
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2.4.4.19. TERCER PISO EDIFICIO BAHiA
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Cabl6 dé red

Cabl€ de ehctric¡dad

Punlo Elé{tfico

Punto de Red

Backbo¡e Vertlcal

Estaclón de kebalo
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Flgura 2-24: TERCER PISO EDIFICIO SUCUR§AL BAIIIA
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2.4.4.2O.CUARTO PISO EDIFICIO BAHÍA
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Punto de Red
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Flgura 2-25: CUARTO PI§O EDIFICIO §UCURSAL BAIIiA
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2.4.4.21. SUCURSAL NORTE

BODEGA

LEYENDA

.§, 2 fc5

Figurr 2-26: SUCUR§AL NORTE
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Administación y seguridades de Redes

2.4.5. DISPOSITTVO§ DE CONMUTACIÓN

2.4.6. MATRIZ

TAbI¡ 2-2I: DI§POSITTVOS DE CONMUTACIÓN EN MATRIZ

2.4.6.T. SUCURSAL CENTRO

T¡bIA 2-22: DISPO§ITWO§ DE COI\IMUTACIÓN EN SUCUR§AL Cf,NTRO

r

EIBUOIEc¿

aAtaPu§
,€l¡^,

CANT DISPOSITIVOS MODELOS CARACT§,RiSTICAS

2 Switch

I Switch 3 COM
Modelo 4500

CANT DTSPOSITIVOS MODELOS CARACTERÍSTICAS

I Switch 3 COM
Modelo 4500

/ lnterfaces: 24 - Giga Ethemet
Rl45Velocidad de 10/100/1000
Mbps.

/ Capa 2 administr¿ble
/ Modo comunicación: Full

dúplex.

EDCOM Capítulo 2-Pógina35 ESPOL

Manaal de asaa¡io

3 COM
Modelo 4500

/ Interfaces: 24 - Giga Ethemet
RJ-45Velocidad de 10/100/1000
Mbps.

r' Capa 2 administrable
r' Modo comunicación: Full

dúplex.

/ lnterfaces: 48 - Giga Ethemet
RJ-45Velocidad de l0/100/1000
Mbps.

I Capa 2 admini strable
/ Modo comunicación: Full

dúplex.
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2.4.ó.2. SUCURSAL SUR

2.4.6.3. SUCURSAL BAEÍA

TIbIS 2-241DISPOSITIVOS DE CONMUTACIÓN EN SUCUR§AL BAHÍA

2.4.7. MEDIOS DE COMUNICACIÓN

2.4.7.1. ALAMBTCO

2.4.7.1.I. MATRIZ _ SUCURSAL CENTRO

TIPO DE
MEDIO DESCRIPCIÓN FRECUENCTA

Antena
Microonda

Tipo Grid 2.4Ghz

TAbIE 2-25: MEDIO INALAMBRICO MATRIZ _ SUCURSAL CENTRO

CANT DISPOSITTVOS MODELOS CARACTERÍSTICAS

1 Switch 3 COM
Modelo 4500

CANT DISPOSITIVOS MODELOS CARACTERÍSTICAS

I Switch 3 COM
Modelo 4500

/ Interfaces: 24 - Giga Ethemet
RJ-45Velocidad de I 0/100/1000
Mbps.

{ Capa 2 administrable
/ Modo comunicación: Full

dúplex.

EDCOM Copítalo2-Ptigina36

TIbIA 2-23: DISPOSITTVO§ DE CONMUTACIÓN EN SUCURSAL CENTRO

r' Interfaces: 24 - Giga Ethemet
Rl45Velocidad de t0/100/10fi)
Mbps.

/ Capt 2 administrable
/ Modo comunicación: Full

dúplex.

ESPOL



DISP'OSITIvOS MODELOS CARACTERÍSTICAS

I Router PROXIM / Ofrece una tarifa de
datos de 54 Mbps en
frecueocia diferentes
de 5 GHz.

r' No requieren ningún
contacto visual.y' Posee puertos ethemet.

Manual de Usua¡io Administración y seguridades de Redes

2.4.7.1.2. MATRIZ- SUCUR§AL SUR

TIP'O DE
MEDIO DESCRIPCION FRECTJENCIA

Antena
Microonda

Tipo Grid 2.4Ghz

TAbI¡ 2-26: MEDIO INAI'(MBRICO MATRIZ _ SUCUR§AL SUR

2.4.7.I.3. MATRIZ- SUCURSAL BAHÍA

TIPO DE
MEDIO DESCRIPCIÓN F.RECUENCIA

Antena
Microonda

Tipo Gris 2.4 Ghz

T¡bI¡ 2-27: MEDIO INAT2IMBRICO MATRIZ - §UCURSAL BAIÍA

2.4.8. TNFRAESTRUCTURA WAN

2.4.E.I.1. MATRIZ - SUCURSAL CENTRO

Tabla 2-28: DISPOSITIVOS DE f,NRUTAMIENTO MATRIZ - SUCURSAL CENTRO

EDCOM Capírfi2 - ffigiva 37

2.4.8.I. DISPOSITIVOS DE ENRI]-TAMIENTO

CANT.

T - Sunami Mp lla

ESPOL
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2.4,8.1.2. MATRIZ _ SUCURSAL §UR

Tsbls L29: DISPoSITMS DE ENRUTAMIENTO MATRIZ - SUCURSAL SUR

2.4.S.1.3. MATRIZ - SUCI.JRSAL BAIIÍA
8¡BIJOIEC¡

.A¡'PL¡E
tE*^t

T¡bl¡ 2-30: DISPOS¡T¡VO§ DE ENRUTAMIENTO MATRIZ - SUCUR§AL BAHÍA

CA}IT. DI§P'OSITWOS MODELOS CARACTEÚSTICAS

I Router PROXIM
T Sunami Mp I la

/ Ofrece una tarifa de
datos dc 54 Mbps en
frecuencia diferentes
de 5 GHz.

/ No requieren ningún
contacto visual.

/ Posee puertos ethemet.

DISPOSITIVOS MODELOS CARACTERÍSTICAS

I Router PROXIM
T - Sunami Mp lla

/ Ofrece una tarifa de
datos de 54 Mbps en
frecuencia diferentes
de 5 GHz.

/ No requieren ningún
contacto visual.

/ Posee puertos ethernet.

Capitulo2-Página38 ESPOL
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2.4.9. COMUNICACIÓN WAN A NIVEL DE MEDIOS

SUCURSAL
CENTRO

MATRIZ

lnlerncl
Epsilirnl

SUCURSAL
BAt{tÁlt Úl I(b¡s

SUCURSAL
SUR

+ó

o'o^

%r*
'ra+

sucuRsAL
UÚRfE

Figura 2-27: COUUNTCICIó¡{ WAN A NTVEL DE MEDIOS

& 7

3

I

ú
3

1

Ilq

II

EDCOM Capítulo2-Pdgirrai9 ESPOL

I

o
fla

'l

1

I



Manual de Usuario Administración y seguridades de Redes

2.4.IO.COMUNICACIÓN WAN A NIVEL DE DTSPOSITryOS

i

G9"'

-___l
LEYENDA
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Figura 2-28: COMUNICACIóN WAN A NML DE DI§POSITMS
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2.4.Il.INTERNET

2.4.11.I.RECEPCIÓN DE INTERNET EN MATRIZ

LEYENDA

0 I Antenas

1
Torrá d$

trssm¡s¡on

, ,:s
1 ro¡.lter

2 PC'S

e 1 s!vitch

1 frar:siver

Cable UTP

ú Provoedor d€
¡nternst

Eñlaoe nBc¡oQnd¿
lxterr.et

Cable RF

ffi
FIgUTA 2.29: RECEPC¡ÓN DEL INTERNET EN MATRIZ SSUOrEC¡

CAIPUS
tdl^.q
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2.4.12.PROBLEMAS ENCONTRADOS

Una vez realizado un análisis completa del estado de la red de comunicación a nivel
WAN y LAN de los almacenes Estuardo Sánchez, hemos observado los siguientes
problemas.

/ Los accesos a la red Wan no cuenta con seguridad.

/ No existen medios de comunicación wan entre la matriz y sucursal norte.

/ La mafriz y sucursales no üenen medios de respaldo en el enlace WAN.

y' La sucursal norte n o cuenta con ningún tipo de cableado de red.

/ El departamento de contabilidad que se encuentra en la matriz no cuenta con
ninguna clase de cableado de red.

EDCOM Capítulo2-Pógina42 ESPOL
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3. PROPUESTA

3.1. PROBLEMAS ENCONTRADOS

Una vez realizado un an¡ilisis completa del estado de la red de comunicación a nivel
WAN y LAN de los almacenes Estuardo Srfunchez, hemos observado los siguientes
problemas.

Tebh 3-l: PROBLEMA ENCONTRAIX)S

PROBLEMA CAUSA EFECTO

Los accesos a Ia red WAN
no cuentan con ninguna

clase de seguridad

Falta de asesoramiento al
personal de sistemas, para
recomendar medidas de

seguridad

Libre acceso a la red WAN
y LAN

No existe rcd ningun tipo
de cableado de red en la

sucursal norte

Falta de presupuesto Procesos manuales e
información actr¡alizada

No existe comunicación
WAN entre la matriz y

sucu¡sal norte

Falta de presupuesto, no se
calculo el crecimiento de la

empfe§r

lnformación no actualizada

Departamento de
contabilidad en la matriz no

cuenta con cableado
estruch¡rado

Resistencia al cambio por
el encargado del
departamento de

contabilidad

Perdida de tiempo en
procesos contables

No existe medios de
respaldo en los enlaces
WAN entre matriz y

sucursales

F-alta de presupuesto Riesgo de perdida de
comunicación por siniestro
que afecte la comunicación

WAN

EDCOM Cqítulo3-Píginal ESPOL
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3.2. SOLUCIÓN PROPUESTA

De acuerdo al anii'lisis realizado de la estructura y necesidades de la empresa y tomando
en consideración su c¡ecimiento, consideramos realizar la implementación de la red
LAN con cable UTP categoría 6 y fibra óptica-

Para la implementación de la red WAN de respaldo usaremos fibra óptica, y para la
protección de los accesos a la rcd WAN usaremos ñrewall de hardware.

En la comunicación entre la matriz y la sucursal que no se encuentra conectada
usaremos el mismo esquema que tienen con sus demás sucursales en la actualidad.

La velocidad de transmisión con la que contara la empresa seá de 1000 Mbps.

Todos los cambios que se efectuaran para la solución de los problemas nos brindaran un
rendimiento óptimo y con proyección al futuro de la empresa en lo que se refiere a las
redes WAN Y LAN.

Los costos inve¡tidos en el sistema de cableado estructurado y de los dispositivos de red
relacionados, asegr¡ran un optimo funcionamiento de la organización a través de una
comunicación de alto rendimiento, confiabilidad, integridad y seguridad de su
i¡formación.

SOLUCIÓN PROPUESTA

T¡bIA }.2: §OLUCIÓN PROPUESTA

PROBLEMA SOLUCIÓN ALCA]ICE
Acceso al WAN sin

seguridad
Implementar hardware de

protección Firewall
Mayor seguridad de acceso

a la red WAN y LAN

No existe red LAN en la
sucu¡sal norte

knplementar cableado
estructurado

Compafir recursos,
periféricos e información

No existe comunicación
WAN entre la matriz y

sucursal norte

Implementar enlaces de
comunicación matriz -

sucursal norte

Comunicar la matriz con la
sucursal norte y mantener
la información actualizada

Departamento de
contabilidad en la matriz
no cuenta con cableado

estructurado

Implementar cableado
estructurado

Integrar el departamento de
contabilidad a la red LAN
de la empresa y pmcesos

contables en línea

No existe respaldo en la
comunicación WAN matriz

- sucursales

lmplementar enlaces de
respaldo

La matriz y las sucursales
estanin siempre
comur cadqs

EDCOM Capfiulo3-Páginaz ESPOL
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3.3. ESTUDIO DE FACTIBILIDAI)

3.3.I. ALTERNATIVA I

En este estudio detallamos las factibilidades tecnicq operativa y económica el tiempo
de consecución, costos y demris requerimientos asi como también las ventajas,
beneficios y forma de pagos.

3.3.1.1. FACTIBILIDAD TÉCNICA

CANT DESCRIPCIÓN CARACTERÍSTICAS UBICACIÓN
HARDWARE

4 AnteDa Microonda
Tipo crid

5.8chz

Sucursal norte

2 Router PROXIM Modelo T
sunami Mp ll a puertos

Ethemet

Dpto. comunicación
matriz y sucursal

norte

2 switch 3 COM Modelo 4500
Velocidad l0/100 Mbps

Capa 2 administrable.
24 puertos

Sucursal norte

Transiver Matriz sucursal
alborada torre de

t¡ansmisión

5 Tarjeta de red D-Link l0/100/l 000 Mbps Sucursal Alborada

RACK PAITELES Y GABINETES

I

Rack Abierto de 5 UR Dpto. comunicación
Sucursal norte

I Rack Cerr¿do de 10 UR con
ventilador

Oficinas de Ia
sucursal norte

I Gabi nete 60*40

2 Patch panel Modular de 24 puertos Sucursal norte

MATERIAL DE CABLEAIX)
3 ¡ollos cable UTP categoría 6 Matriz y sucursal

EDCOM Copltalo3-Ptigina3 ESPOL

2 l0/100/1000 Mbps

Sucufsal norte
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norte

'14 Jack Categoría 6 Matriz y sucursal
norte

2 Bandeja par fibra
óptica

Para 4 pares de hilos

9 Conectores para fibra
óptica

Multimodo Sucursal norte

2 patch cord de fibra ST-SC DUPLEX MM Sucursal norte

400 mts Fibra óptica Multimodo de 4 hilos

t6 Cajas sobrepuestas Categoría 6 rectangulares Dpto. contabilidad
matiz

25 Patch cord 3 pulgadas categoria 6 Matriz sucursal norte

20 FACE plate dobles Tipo ejecutivo Matriz y sucursal
norte

18 Patch cord 10 pulgadas categoría 6

Canaletas Decorativas 40*25 Sucursal norte

4 Regletas electrica Multitomas de 8 servicios Sucursal norte

4 Bandeja metiáüica est¡ándar Matriz y sucu¡sal
norte

T¡bb }.3; FACTIBILIDAD TÉCNICA ALTERNATIVA T

EDCOM Capítulo 3 - Ptígina 1
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Sucursal norte

30
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CANT F.A.SES SEMANAS

ANALISrc DE CABLEADO LAII Y WAI\

I Ing. en Telecomtmicaciones. J

') Técnicos de redes J

DISEÑO DE LA RED LA¡I Y WAI{

I Ing. en Telecomunicaciones.

IMPLEMENTACIÓN DEL CABLEADO A NrYEL LA¡{ Y WAI\

I Ing. en Telecomunicaciones. 8

3 Técnicos de redes I

FASE DE PRUEBA DE LA RED LAN Y WAN

I Ing. en Telecomunicaciones. 8

2 'Iécnicos de redes 8

FASE DE DOCUMENTACION DE LA RED LAN Y WAN

I Ing. en Telecomunicaciones. 2

Manual de Usua¡io Administtación y seguridades de Redes

3.3.I.2. FACTIBILIDAD OPERATIVA

*r¡orEd
c¡ffi,e/
It&¡f,

Tabl¡ &4: FACTIBILIDAD OPERATM ALTERNATIVA I

EDCOM Capltulo 3 - Página 5 ESPOL
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33.1.3. FACTIBILID{) ECONÓMICA

33.13.T. COSTOS DE IIARDWARE

CA¡{T DETALLE PRE,CIO
TJI\IITARIO

TOTAL

4 Antenas tipo eüd de 5.8 GHz $ 390.00 $ r,560.00

) Router modelo T smami $ 357.00 s 714.00

4 Firewall DFL - 800 $ 700.00 $ 2,800.00

3 Switch 3COM 4500 16 puertos
l0/100/1000 Mbps

s 490.s0 s 490.50

5 Tarjetas de red D-Link 10/100/1000
Mbps

$ 185.00 $ 925.00

2 Rack abierto de pared modular de 5 ur $ 16.00 $ 32.00

1 Rack cerrado de 10 ur con ventilador $ 150.00 $ 150.00

2 Patch panel modular de 24 puertos $26 s 52.00

4 Organizadores horizontales 80 *80 $ 9.00 $ 36.00

2 Organizadores horizontales 60 * 40 $ 9.00 $ 18.00

4 Bandejas metáicas estándar $ 18.00 $ 72.00

16 Cajas sobrepuesta rectangulares s r.24 $ 1e.84

2 Transiver 10/100/1000 Mbps $ 23s.00 $ 470.00

30 $ 4.30 s 129.00

4 $ 32.00 $128.00

20 $ 2.40 s 48.00

l8 $ s.80 $ 104.40

25 Patch cord 3' categoria 6 s 3.54 s 88.5

74 Jack categoria 6 $ 4.10 $ 303.00

3 rollos Cable UTP categoía 6 s 267.00 $ 80t.00

Bandejas de fibra óptica 4 pares
LINICOM

$ 100.00 $ 200.00

9 Conectores de fibra óptica multimodo $ 4.00 $ 36.00

EDCOM Cqltulo3-Ptigina6 ESPOL

Canaletas decorativas

Regletas eléctricas multitomas de 8
servicio

FACE plate dobles de tipo ejecutivo

Patch cord l0' categoría 6

2



Fibra óptica multimodo 4 hilos $ 3.23 $ t,292.00400 m

$ 29.00 $ s8.002 Match cord de fibra óptica ST-
DUPLEX MM

TOTAL

Manual de asun¡io Adntini*ación y segwifudes de Re'des

T¡bls &5: COSTO§ DE HARDWARE ALTERNATTVA I

uBuorEcl
.AIPlJI
}tt t

Table Hr COS'rOS OPERATIVOS ALTERNATM I

33.I.4. COSTO DE FACTIBILIDAD ALTERNATIVA I

COSTOS DE HARDWAR"E s 10,577.48
COSTOS OPERATIVOS s 9,450.00
SUBTOTAL COSTOS §20,027-48
lV^lzYo $ 2403¡0
COSTOTOTAL §22430,78

Tabla 3-7: COSTOS DE LA FACTIBILIDAD DE LA ALTERNATIVA I

CA¡IT FA§ES SEMANAS cosroPoR
SEMANA

COSTO
TOTAL

I¡ÁiTSIS DE CABLEADO LA¡t Y WAN
I lng. en

Telecomrmicaciones.
3 $ 250.00 $ 7s0.00

2 Técnicos de redes ) $ 75.00 s 4s0.00
Tofal de la f¡se análisis de c¡ble¡do LAñl WAN sr .00

t) ODE LARED LAN Y WAN
I Ing. en

Telecomunicaciones.
3 s 250.00 $ 750.00

Total de h fese de üseño LA]\l y WAN $ 750.00
TMPLEMENTACIÓN DEL CABLEAIX)

I Ing. en
Telecomrmicaciones.

8 $ 2s0.00 $ 2,000.00

3 Técnicos de redes 8 s 75.00 $ 1,800.00
Tot¡l de l¡ fase de implementación $ 3,800.00

FASE DE PRUEBA
I 8 $ 250.00 $ 2,000.00

2 Técnicos de redes 8 s 75.00 $ 1,200.00
Total de la fase de prueba s 3.200.00

FASE DE DOCUMENTACIÓN
I Ing. en

Telecomunicaciones.

) $ 2s0.00 $ 500.00

Tot¡l de la fase de documentación $ $0.00
TOTAL s 9,450.00

EDCOM Capítulo3-PtiginaT ESPOL

s 10,577.48

33.13.2. COSTOS DE OPERATTVO§

lng. en
Telecomunicaciones,
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3.3.1.5. PLAN DE TRABAJO

Plan de Trabajo

Figura 3-1: PLAN DE TRABAJO ALTERNATM I
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3.3.I.6. VENTAJAS

y' Tendremos dispositivos de WAN y LAN enrutamiento y de conmutación
seguros protegidos,

{ Con la instalación de los enlaces de respaldo entre matriz y sucursales
tendremos Ia seguridad de estar siempre conectados.

/ Tener una red LAN en cada uno de los edificios mejorara la infraestructura.
/ Con la implernentación de la sucursal norte a la red WAN de la empresa, se

ganara mayor agilidad y procesos en línea.

3.3.t.7. BENEFICIOS

r' Seguridad en la red interna de la empresa.
/ Seguridad a nivel de la red WAN.
I (h9anización en cada rmo de los departamentos en el cableado estructurado.
r' Mejor velocidad y tiempo de respuesta.

33.T.8. GARANTÍAS

Para esta altemativa nosotros damos un tiempo de garautia de 6 meses para cubrir
cualquier tipo de inconvenientes en la red WAN, cabe mencionar que la garantia solo
cubre algún desperfectos en los equipos y dispositivos.

3.3.I.9. FORIVIA DE PAGO

La forma de pago se realizara de la siguiente manera:

Se la haná en tres pagos:

El primer pago será del 50 % y se realizara el pago al momento de aceptar el contrato de
la propuesta escogida.

El segundo pago sená del25 %;o y se realizara el pago 15 días después de haber firmado
el contr¿to par¿ cubrir gastos de materiales, equipos e inprevistos.

El tercer pago será del 25 Yo restante, se la efectuara al término la solución escogida.

Cabe recalcar que durante la implementación de la solución escogida, tendni,n que
ofrecer todas las garantías y facilidades que se requieran para el cumplimiento de la
solución.

EDCAM Capítulo3-Ptigina9 ESPOL
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En este estudio detallamos las factibilidades tecnica, operativa y económica el tiempo
de consecución, costos y demás requerimientos así como también las venrajas,

beneficios y forma de pagos.

CA¡¡T DESCRIPCIÓN CARACTERÍSTICAS UBICACIÓN
IIARDWARE

4 Antena Microonda
Tipo Grid

5.8chz

Sucu¡sal norte

2 Router PROXIM Modelo T
sunami Mp ll a puertos

Ethemet

Dpto. comunicación
matriz y sucr¡rsal

norte

'l switch 3D-LINK
Velocidad 10/100/100

Mbps
l6 puertos

Sucu¡sal norte

2 Transiver Matriz sucursal
alborada torre de

transmisión

5 Tarjeta de red D-Link I 0/l 00/l 000 Mbps Sucu¡sal Alborada

RACIí PAITELES Y GABINETES

I

Rack Abierto de 5 UR Dpto. comunicación
Sucursal norte

I Rack Cerado de l0 UR con
ventilador

Oficinas de la
sucursal norte

Gabinete 60+40 Sucursal norte

2 Patch panel Modular de 24 puertos Sucursal norte

MATERIAL DE CABLEADO
3 mllos cable UTP categoría 6 Matriz y sucu¡sal

EDCOM Capfrulo3-PáginaI0 ESPOL

3.3.2. ALTERNATIVA 2

33.2.1. FACTIBILIDAD TÉCMCA

l0/100/1000 Mbps

I



norte

74 Jack Categoría 6 Matriz y sucursal
norte

2 Bandeja par fibra
óptica

Para 4 pa¡es de hilos Sucu¡sal norte

Multimodo Sucursal norte9 Conectorcs para fibra
óptica

ST-SC DUPLEX MM Sucursal norte2 patch cord de fibra

Multimodo de 4 hilos Sucu¡sal norteFibra óptica

Categoría 6 rectangulares Dpto. contabilidad
natriz

Cajas sobrepuestas

25 Patch cord 3 pulgadas categoría 6 Matriz sucursal norte

20 Tipo ejecutivo Matriz y sucursal
norte

18 Patch cord l0 pulgadas categoría 6

30 Canaletas Decorativas 40*25 Sucu¡sal norte

4 Regletas eléctrica Multitomas de 8 servicios Sucursal norte

4 Bandeja metilica estiíndar Matriz y sucursal
norte

Msnual de Asuotio Adminisfirción y seguidades de Redes

8¡BUoTEC¡
cAIPlJÚ
?é1 a

TAbI¡ }E: FACTIBILIDAD TÉCXICA.UTBN¡ATIVA 2
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3 3.2.2. F ACTIBILIDAI¡ OPERATIVA

Tabla 3-9: FACTIBILIDAD OPERATIVA ALTERNATM 2

CANT FASES SEMAI\{AS

ANALIflS DE CABLEADO LA¡{ Y WAN

I Ing. en Telecomunicaciones. J

2 Técnicos de redes J

DISEÑO DE LA RED LAI\[ Y WAN

I Ing. en Telecomunicaciones. 3

IMPLEMENTACIÓN DEL CABLEADO ANTVEL LAN Y WA}¡

I lng. en Telecomunicaciones. 8

., Técnicos de redes I

FASE DE PRUEBA DE LA RED LA¡I Y WA¡¡

I Ing. en Telecomunicaciones. 8

2 Técnicos de redes

FASE DE DOCUMENTACIÓN DE LA RED LA¡¡ Y WAN

Ing. en Telecomunicaciones. 2

EDCOM Cspírulo3-Ptígiaa12 ESPOL
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T¡bla }'l0: COSTOS DE HARDWARE ALTERNATIVA 2

33.23.2. COSTOS DE OPERATIVOS

Tsbl¡ 3-l I: COSTO§ OPERATMS ALTERNATM 2

3.3.2.4. COSTO DE FACTIBILIDADALTERNATIVA I

COSTOS DE HAR-DWARE s 9,197.48
s 9,450.00

SUBTOTAI, COSTOS s 18,647.48
lv A 120/0 §2237,70
COSTOTOTAL $ 20,885.18

Tebl¡:1.12: COSTOS DE FACTIBILIDAD DE LA ALTERNATM 2

400 m Fibra óptica multimodo 4 hilos $ 3.23 $ 1,292.00

2 Match cord de fibra óptica ST-
DUPLEXMM

$ 29.00 $ 58.00

TOTAL s9 91.48

CANT FASES SEMANAS cosToPoR
SEMANA

COSTO
TOTAL

,lxÁilsrs ún CABLEAD0 LAI{ Y wA¡{
1 Ing. en

Telecomr¡nicaciones.
3 s 750.00

2 Tecnicos de redes J s 75.00 s 4s0.00
Tot¡l de la fase ¡nálisis de c¡ble¡do LAN WAN

l) O IIE LA RED LAN Y WAN
I Ing. en

Telecomunicaciones.
J $ 250.00 $ 750.00

Total de la f¡se de diseño LAIrI y WAI\ $ 750.00
IMPLEMENTACIÓN DEL CABLEADO

I Ing. en
Telecomunicaciones.

8 $ 250.00 $ 2,000.00

3 Técnicos de redes I $ 75.00 $ 1,800.00

Total de la fase de implementación s 3,800.00
FASf, DE PRUEBA

I Ing. en
Telecomunicaciones.

8 $ 250.00 $ 2,000.00

2 Técnicos de redes 8 $ 7s.00 $ 1,200.00
Tot¡l de la fase de prrreba s 3.200.00

FASE DE DOCUMENTACIÓN
t Ing. en

Telecomunicaciones.

) $ 250.00 $ 500.00

Total de la fase de documentación
TOTAL $ 9,4f).00

EDCOM Copitulo 3 - Pdgina 11 ESPOL

COSTOS OPERATIVOS
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$ 500.00
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3.3.23. FACTIBILMAD ECONÓMICA

3.3.23.T. COSTOS DE HARDWARE

É[o¿
ffu=,#

*LJorEc¡
cLxF.n
Ygl^,

CANT DETALLE PRECIO
T]NTTARIO

TOTAL

4 Antenas tipo g¡id de 5.8 GHz $ 390.00 $ 1,560.00

2 Router mode lo T sua¡ni s 357.00 $ 714.00

4 Firewall DFL - 800 $ 700.00 $ 2,800.00

Switch D - LINK l6 Puerto's
l0/100/1000 Mbps

$ 100.50

5 Tarjetas de red D-Link 10/100/1000
MbPs

$ 92s.00

) Rack abierto de pared modular de 5 ur $ 12.00 $ 24.00

I Rack cerrado de 10 u¡ con ventilador $ 100.00 $ 100.00

2 Patch panel modular de 24 puertos $26 s 52.00

Organizadores horizontales 80 *80 s 9.00 $ 36.00

Organizadores horizontales ó0 * 40 $ 9.00 $ 18.00

4 Baridej as metáicas estándar s 10.00 $ 40.00

16 Cajas sobrepuesta rectangulares s 1.24 $ r 9_84

2 Transiver l0/l 00/l 000 Mbps $ 200.00 $ 400.00

Canaletas decorativas $ 4.30 $ 129.00

4 Regletas eléctricas multitomas de 8
servicio

$ 32.00 $128.00

20 FACE plate dobles de tipo ejecutivo $ 2.40 s 48.00

18 Patch cord l0' categoría 6 $ 5.80 $ 104.40

25 Patch cord 3' categoría 6 s 3.54 $ 88.5

74 $ 4.10 $ 303.00

3 rollos Cable UTP categoría 6 $ 267.00 $ 801.00

Bandejas de fib,ra óptica 4 pares
UNICOM

s r 00.00 s 200.00

9 Conectores de fibra óptica multimodo s 4.00 $ 36.00

Manual de Usua¡io Administración seguidodes dc Redes
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3.3,2.5. PLAN DE TRABAJO

Ptan de Trabajo

Figura 3-2; PLAN DE TRABAJO ALTERNATM 2
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33.2.7. BENEFICIOS

/ Seguridad en la red interna de la empresa.
/ Seguridad a nivel de la red WAN.
/ Organización en cada uno de los departamentos en el cableado estructurado.
/ Mejor velocidad y tiempo de respuesta.

3.3.2.8. GARANTÍAS

Para esta alternativa nosotros damos un tiempo de garantía de 6 meses para cubrir
cualquier tipo de inconvenientes en la red WAN, cabe mencionar que la garantía solo
cubre algún desperfectos en los equipos y dispositivos.

3.3.2.9. FORMA DE PAGO

La forma de pago se realizara de la siguiente manera:

El primer pago será del 50 Vo y se reúizaru el pago al momento de aceptar el contrato de
la propuesta escogida.

El segundo pago seni del25 o/o y se realizara el pago 15 dias después de haber firmado
el contrato para cubrir gastos de materiales, equipos e impreüstos.

El tercer pago será del 25 o¿ restante, se la efectuara al término la solución escogida.

Cabe recalcar que durante Ia implementación de la solución escogida, tendnín que
ofrecer todas las garantías y facilidades que se requieran para el cumplimiento de la
solución.

EDCOM Ca¡itnlo3-Pá§ru16 ESPOL
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33.2.ó. VENTAJAS

r' Tendremos dispositivos de WAN y LAN enrutamiento y de conmutación
seguros protegidos,

{ Co¡ la instalación de los enlaces de respaldo entre matriz y sucursales
tendremos la seguridad de estar siempre conect¿dos.

/ Tener una red LAN en cada uno de los edificios mejorara la infraestructura.
/ Con la implementación de la sucursal norte a la red WAN de la empres4 se

ganar¿ mayor agilidad y procesos en línea.

Se la haÉ en tres pagos:
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4. IMPLEMENTACIÓN

4.1. IMPLEMENTACIÓN LAN

4.1.1. DEPARTAMENTO DE CONTABILTDAD MATRIZ

LEYENDA

Lf¡o6s
elecf¡ca§

& Lineas de red

Flgura 4-1: DEPARTAMENTO DE CONTABILIDAD MATRIZ
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4.T.2. LAN SUCURSAL NORTE
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Flgura 4-2: LAlt SUCURSAL NORTE
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4.2. IMPLEMENTACIÓNWAN

4.2.1. GRAFICO DE RESPALDO MEDIOS MATRIZ SUCURSAL
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Figura 4-3: ENLACE DE R-ESPALDO MATRIZ - SUCURSALES
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4.2.2. GRAFICO WAN DE COMUNICACIÓN MATRIZ - SUCURSAL NORTE
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Flgura 4-4: ENLACE DE COMUNICACIÓN MATRTZ - SUCURSAL NORTE

EDCOM Capltulo4-Página4 ESPOL

Manual de Usuarto

tlL--



Manual de Usuarto Ad.ministración y seguridades de Redes

4.2.3. GRAFICO WAN DE SEGURIDAD MATRIZ - SUCURSALES
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Figura 4-5: SEGUR¡DAD WAN MATRIZ - SUCURSALES

LEYE¡IDA

E

I Swúclr

o

SUCURSAL SUR #R
tkt
Br€[-¡ÚÍEa

cAxñÉ
16{A,

EDCOM Capítulo 4 - Pdgina 5 ESPOL

.j

#
w**E

ñññq
r



-

CAPITULO 5

LINTIX



Manaal de asua¡io Administrución y Seguridad de Redes

5. LINUX

5.I. INTRODUCCIÓN.

5.2. ¿QUÉ ES LINUX?

Es un sistema operativo orientado a servidores, se distribuye en forma gratuita bajo una
licencia de GNU poniéndolo a [a disposición de cualquiera que lo desea usar.

Linux Fedora Core es completamente un Sistema operativo para escritorio o servidores,
esta creado absolutamente en código abierto a diferencia de Windows que es un sistema
operativo propietario (con derechos de autor).

Fedora Core lncluye software para un Éngo completo de servicios de red, para instalar
un sistema con los servicios de red mrís comunes, ta¡nbién se puede seleccionar
paquetes de programas individuales durante la irstalación, o instalarlos despues.

Fedora Project es el sistema libre de Red Hat, que aunque no da un soporte directo al
mismo desde su lanzamiento, si se ha convertido en su patrocinador principal, aunque el
cridigo que lo forma esuí abierto y cualquiera puede incluir y/o ayuür a mejorarlo.
Mejorar Linux no se trata de programar únicamente; t¡ 5¿¡,ss inglés y español ya puedes

ayudar a traducir i¡formación, manuales,... e incluso probar las nuevas aplicaciones es

muy útil para comprobar su estabilidad.

Fedora Core (tambien conocida como Fedora Linux) es una distribución GNU/Linux
desarrollada por Ia comunidad Fedora y promovida por la compañía estadounidense Red
Hat.

El objetivo del proyecto Fedora es conseguir un sistema operativo de propósito general
y basado exclusivamente en software libre con el apoyo de la comunidad Linux. Los
ingenieros de Red Hat continúan participando en la construcción y desarrollo de este
proyecto e invitan y fomentan la participación de miembros de la comunidad Linux.
Originalmente, Red Hat Linux fue desarrollado exclusivamente dentro de Red Hat, con
Ia sola realimentación de informes de usuarios que recuperaban fallos y contribuciones
a los paquetes de softwarc incluidos; y no contribuciones a la distribución como tal.
Esto cambió el 22 de septiembre de 2003, cuando Red Hat Linux se derivó dando
origen al Proyecto Fedora que está orientado a la comunidad de usuarios y así mismo,
sirve de base para que Red Hat Enterprise Linux se desarrolle con más efectividad y
adopte las nuevas características que se añaden en el Proyecto Fedora-
Este modelo es similar a la relación entre Netscape Communicator y Mozilla Firefox, o
entre Staroffice y OpenOffice.org, aunque en este caso, el producto comercial
resultante es software libre.

5.3. CARACTERÍSTICAS DEL LINUX.

En líneas generales podemos decir que dispone de varios tipos de sisternas para @er
acceder a ficheros en otras platafonnas, lncluye un entomo grafico X Windows, que
nada tiene que envidiar a los modemos y caros entomos comerciales.

EDCOM Cqpítalo 5 - Ptigina I ESPOL
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Orientado al habajo en red, con todo tipo de facilidades como correo electrónico por
ejemplo, poses cada vez más software de libre distribución que desarrollan miles de
personas a lo largo y ancho del planeta.

r' Confiable.
/ Seguro.
/ Sistemamultiusuario.
/ Multitaking.
r' Plug and play
r' Alto porcentaje de servidores lo utilizan.
r' El procesador trabajo de modo protegido.

5.4. REQTIERIMIENTOS DE IIARDWARE PARA INSTALACIÓN
DE LINTX.

RDQIJERIMIENTOS DE HARDWARE NTÑTUOS

REQTIERIMIENTOS DE HARDWARE RECOMEI{DADOS

r' Procesador Pentium III o superior para modo grañco.
r' Memoria 256 RAM o superior.
r' Capacidad de disco duro 20 GB o superior.
/ Unidad de CD - ROM o DVD - ROM.
/ CDS o DVD para la instalación de Fedora core 3.

ig|!.;r{iitfifi
7*Árftñ
cfr'§ñ

EDCOM &pítulo§-Prigina2 ESfiL

El sistema Linux es compatible con ciertos estiindares de UNIX a nivel de código
fuente, incluyendo el IEEE POSlX.l, System V y BSD. Fue desarrollado buscando la
pofabilidad de las fuentes: encontranl que casi todo el software gratuito desarrollado
para UNIX se compila en Linux sin problemas. Y todo lo que se hace para Linux
(código del núcleo, drivers, librerías y programas de usuario) es de libre distribución.

r' Procesador Pentium II de 300 MHZ para modo grafico.
r' Memoria 128 RAM.
/ Capacidad de disco duro 6 GB.
/ Unidad de CD - ROM.
r' CDS o DVD para la instalación de Fedora core 3.
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5.5. CONFIGT]RACIÓN DE BIOS EN EL SERYIDOR LINUX
Debe verificar el sistema de buteo de su servidor en el cual va a instalar Linux.
En el teclado presione la tecla Supr o la tecla del, para el cual le permitiní el ingreso al
setup.

? teclrt:, err ¡xrnurllr

r1
lóq
lock

§hlt

cut

Fl f2 F3 Fa F5 FG FZ FB Fg FIO Fll Fl2 ptc slk b.k

bk¡p

o

lr*
!hlt

ch¡

ffi2345G?890
rerlru¡op

a'dish¡klñ
arcYbnfi.
arr arr t', El

irr rrr prp !
I..¡ r¿' z

{
tr

ts¿+ o -ugl6¡¡c tECl
I .oxr.P

PF¡A,

8g
56
23

Figura 5-l: TECLADO

Bios, luego de esto apareceni la pantalla del bios en el cual modificara el sisterna

Figura 5-2: BIOS
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Ahora elija la pestaña de almacenamiento, y con las teclas direccionales se ubica en
orden de arranque, luego presione la tecla enter.

Figura 13: ORDEN IIE ARRANQUE
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Aho¡a se ubica con las teclas direccionales en la opción de unidad de CD-ROM IDE y
presione la tecla enter.

Luego se ubica en la opción de Guardar Cambios y Salir, y presione la tecla enter para y
guardar los cambios y salir.

iórr ftepl icada

Conf igurac r /»l PrrdrlrrFrlnrr(ltl

ftpl rcar (.nrrl r¡¡ur ar. rcu I'l.r,rltt r¡ Sa I rr
rmr¿r {',¿nb r t.r:.. l.i, r I r r

Figura 5-5: GUARDAR CAMBIOS Y SALIR DEL BIOS

ürtlen de flrranqttt

ünidad de tD*ffi| lll[
tlnideü da DisPcte
Ilisrcititn lliD
únihi dc llisco hro

SfiI0 Intrfrrdo
IDI lffi*üo

Brordm Cónt¡otrb ¿e e

)
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Figura 5-4: UNIDAD DE CIIROM IDE
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5.6. EMPEZAR INSTALACIÓN DE LINTX FEDORA CORE 3
Iniciando boteo, si tiene los discos de inst¿lación inserte el disco I de Fedora [o
colocan en su lector de CD-ROM si esta configurado correctamente el BIOS para leer
el CD-ROM al arrancar, debe aparecer es asistetrte que le ayudara en todo el proceso
de la instalación como puede observar en la siguiente figura da un enter y sigue con la
instalación-

Figura 5{: INICIANDO BOTTO.

Ahora se inicianí el proceso para detección de hardware y proceso de instalación a
través de una consola gnifica, esta secuencia puede durar entre l0 o 15 segundos,
mientras observa mensajes descriptivos sobre el sistema.

EDCOM Capítulo5-Pdginai ESPOL
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Figura f7: DETECTANDO IiARDWARE,
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¡r¡rrtr: n,r alr,J I lln, n¡i,;r, " Lrr n
ji¡ál l,H'. Cl',, i lr.r,-,,r ,-l l.'
L¡rn. dql(d.r iil,i.i¡.s ,rU lHtl .r ¡ii!!- Jo¡
¡qtrrrrl: llerc, le,l .1 , I 'iiil 14rl¡17 I:lt I rl

.'.J i' : iíl8Ll: llllr i,rr l .r ll,f,lr.fr,fr{

.ar r'ii I 8,750'16\\8 ¡l r i ..r, , ' li ll e ! r i L o r

: ,, ? ,1, trfl k.1:t1 tt|¡ ,, ,r
1r,,,:rt dr ¡ 'l 

fr¡ilü ir! ,, :, . ]
nfinfrlik ¡l. i',! r rrl.inl'.."1 lr,,i".
llnii..F lltrlr i !liriú.,! l: llll ¡, iu,,

llll:,I"rirú r? tr. ¡ lcr

Ird. I¡llr l ld ¡,¡

r, in lhll lirlr,r! krrI,,,r'or t,
'4,U1 ,."1'!r'rt., r' tr r|rrrr

!l¡¡¡l llrf rr',!,rrl'r. ^1 r:i tt.
¡ lt:nl fI i¡.:,. -',.i.jnr I
¡Il..l { r lFn ,. i ', ¡',1., !,.

r¡, l. :l¡1 -l¡Í .,: 9,11)ll H,j4_:

¡q j

I al¿ i lt:!trFini¡ r',¡tl



Ib tcgtñ t.atlq tlÉ cD Eitla Hú'c
lÍ3t¿I latton IBr33 l¡X.

C¡@ $(l! to sLlp tlE E¿aü &st
¡ud stárt th hBt¡l l.tlsn.

tEtI

I¿h>/(nlt-Tab> bÉtu¡.ctr elellrr¡rts i <S!ace> setect,: i <r12> Dext screeD

l.om kr fe.lor.1 Corr

Administración y Segurtdad dc Redes

Ahora haní la verificación de CDS, sení presentado cou la opción de realizar una
prueba de integridad sobre los CDS de instalación Fedora, esta prueba dura entre l0 y
15 minutos para los 4 CDS de instalación, si no desea rcalizar esta prueba, seleccione
la opción St<ip, con la tecla tabulador se ubica en skip y de un enter.

FigUTA 5{: VERIFICACIÓN DE DISCO§.

Se despliega rm mensaje de bienvenida que da el asistente de Linux con instrucciones
de navegación apa¡rece en ingles, simplemente de clic en next para continuar.

Outrng rh¡s ¡ní¡ll.ri@. you (nn
use your Íror¡s d leyboard ro
navigEE lrcugñ itÉ v¡rirs

p

The fa¡ ¡ey ¿llo*i you to
nDE amnd ü. !cr€tñ. á!
Up ¡ñd Down aroü leas r)
s(rellüoúqn tsts, + ¿n¡, .l.ys
.p¡nd ¡nd .oll¡p5. lists.
wá¡G SP¡Ct ¿nd E Lr*lecl!
or Emv* tom reled-ñ ¡
h¡ghligt¡Fd ¡td. Y@ en ¿la
qse ¡n. Ak-¡ Liy <oñri¡¡d
ldrtir¡riñ ¡s a rv¿y of
.l¡diñg oñ butb.,s or ¡ting
otfiEr s@.ñ ele.liórs. wn4
Xis Rpl¡<cd wirh áñy
u.<,e.tan.d l.rEr ¡ppc¡rng

,!1!!il l-B 
-*-!,".;l

.LB*.

Figura Í9: BIE¡IYENIDO A EEDORA COR-E
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Lo siguiente es seleccionar el idioma que desea para su proceso de instalación y
sistema, para este caso será castellano Spanish (Español), ahora de clic en next.

Spsnish

g rm!ú ¡.9¡¡r. roJld vú A. ¡o E óirlq rh i,rr{rid, CFLO¿

ffi*"-r.B
g¿ig':/! *l-¡trt

ta*.dai- rl¡h{oksl

Pa*.cLJ¡,

PdrqE rB¿a¡¡r) (Poúq.¡¡. (&5nr
4V'.]..i$ir'Ál:,h

,r¿§l§
{reras

_.1

g*,* uo, p e*1¡ t"¡,."
Figufe 5. l0: setucclÓx ut I-aNGUAJE.

Ahora configure el teclado, seleccione el tipo de teclado en base a su sistema, español si
posee un teclado con tecla eñe y caracteres latinos, o bien, estadoruridense de 1o

contrario y de clic en siguiente.

Spanish

Conf¡9urac¡ón del
teclado

G sáE ¡o! d Gljó a.a¡¡&¡¡.. d ir¡on¿

El¡j¡ €l úpo d. E.ládo que deá
úill¿¡r D&¡ $ sÉEña (por

4r cru t*-,"

Figur¡ 5-11: COXflCUnACIÓN DEL TECLADO.

[.o siguiente es seleccionar el tipo de Instalación, seguido seni realizado un proceso
de auto-detección para determinar si posee una instalación pre-existente de Fedcifa, de
encontrarse será presentado gon una opción de actualización, de lo contratlo, y'qdrá

elegir entre cuatro modalidades, escritorie personal, ectapión de trabajo, sqq{{i o

EDCOM ESPOL

Language Selection

Ch@3e üe l.n9!¡9€ you wo{ld
l¡le to u5e dunnsrhr5 inrr¡ll¡rion.

Etsie4at4 l.tqt.*ts

fua"

furu'
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personslizsda, c¿da una de éstas presenta una brcve descripción de su funcionamiento
para esta caso seni configuración personalizada ahora de clic en siguiente.

PersoDelized¡

Tipo de lnstalación i-1.
séle<c¡úe €l dpo de '.ri¡la(iórqE cid r..iqrl¡ ¡ sG

una r¡5r¡1.(io¡ derñnii
cualqu¡er inftrn¡<ún 9s¿d¡d¡
prev¡G e en l.5 r¡r¡<qEs

d)
.dF,hddr!.

4 t¡Eor&!hñ4mt-b
lG&rrr*]ii.^¡

@ñ<emierr. ¡ l¡r d¡bEki¿ j
eúe err¿s d¿*s d. ¡.s¡a¡¡«iñ,
@¡úll l¿ do<üMt¡oó¡ del

re1rr B q+E§, d. ¡!r,!tu¡ñ

Ar¡¿nd f!s.-

Figura 5-12: TIP(O DE INSTALACIÓN.

Ahora seleccione el tipo de particionamiento que va a utilizar.

Particionamiento automático.- Como su nombre Io implic4 Fedora realiza el
particionamiento del disco duro a dimensiones pre-determinadas, sin embargo, esto
implica generalmente que debe borr¿r toda la información existente en su disco du¡o.

Partición manual con Disk Fruid.- Para usuarios con amplio conocimiento del proceso
de partición, pueden optar por hacer su propia distribución de espacio con esta opción.

Para este caso debe usar partición manual y de clic en siguiente.

ParticiooamieItao marurl

Configu raclón del
partl€iotramiento
del disco

ñrevo u5{¡rio dú.¡ñÉ l¿
ñtbl¿(ió{ d.lrñúr.. é,
p¡ó.bnaai.¡b, EsE pc.$
* l¡.ilir. Froeor<ionanno uñ¡
orc¡'n d. p¡rt<rd¡nieFa

EIFlxgtrifr.úñ,i.ocd'Ú¡n¡'upditli ido
béidor.6dtiPd.,d¡-¡&,lbi.nu*d.

rrlr'M&,úffii*d¡'d.¡<c D¡!¡
D¡¡4 h @'4.<orñr@ r- r¡¡*im s ú ffi
imr&dvo, n¡rá. ún¡úrú rG ú!úr d. ,rñá d.
*116, ¡dG d. ld*- ED¡ro y m(l'o m&.

PJ¡ü<drie^6510
Al6.¡.(<ion.r ll
,añi<¡or¡mcnb ¿em¡!i..,
rcd.n. qo. G¡rl¡s

p¡¡dtk¡.¡di.nb r.r¡.i9[¡,
púnroi d. ,Úr¿,., @¡r
p¡¡ürbn.! o loc¡liz¡r el9¡ó

¡a

.6ti1gE Fs4se*.]

. Psíó m¡id .ó fl¡rk orud

>G
\--

FigUTA FI3: COI\IFIGURACIÓN DE PARTICTONAMIENTO DEL DI§CO
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Particiones que debe crear:

Partición root (/)- la partición root es donde se encuentra el directorio del root en esta
configuración de las particiones, todos los fiche¡os (excepto los que residen en /boot)
están en la partición de root por ello sería una buena e'lección hacer lo más grande
posible el tamaño de su partición de root.

Partición swap.- las particiones swap son utilizadas para soportar la memoria vi¡tual
con otras palabras, los datos son escritos en la swap cuando no hay bastante memoria
disponible para contener los datos que su computador es!á procesando, el tamaño
mínimo para una partición de swap tendría que ser el doble a la cantidad de memoria
RAM presente en su computador.

Una partición /booL- La partición boot que se crea en caso de que hubiera otro sistema
operativo instalado en el mismo computador (que permite el arranque de su sistema con
Linux Fedora Core 3).

Ya que ahora tiene conocimientos de las particiones que va a crear es hora de ernpezar,
el asistente muestra el espacio con el que cuenta en el disco duro, para poder crear las
particiones necesarias para la instalación, de clic en nuevo.

Configuración del
disco

Elr¡ d'i,¡de le güs¡¡ri¡ insl¡la.

si rc sab€ cámo <rÉ¡r
p¡li<¡ones cn 3t¡ s¡sleñ¡ o ii
ne(esit¡ ¡yud¿ (on elüe de

D¿rt(ion¡ii€nÉ m¡nual.
(onsullt l¡ docrmenución dcl

RAD

9¡16 I lti

p¡ricoñañúen¡o ¡ubei¡.o.
pued€ o bien a(€rr¡r l¡s
@rtgor¡(lon€5 ¡o¡¡les d€
l¡s o¡ñc¡ori€s (pulse

Sigoi. e). o b¡er modltcar l¡
(onffgur¡dá{ *¡ndo l¡

E t_ €edld...l iGeoirno R ¡O,¡lG naíüro. ddgtr o&v.¡¡í'á tvrl

4' !tru . i,!.rrpú

Fedüa

EDCOM ESPOL

Administadótt y Segurifud de Redes

!

¿l

l§E'.yÉ^rgl

Figurr l.l4: CoNFIGURACTÓN DEL DTSCO
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Padición raíz (/), se abre la ventana añadir partición, elija el tipo de partición en este

caso es la partición (raíz) / Ia cual debe seleccionar la casilla pmto de montaje y asignar
el tamaño en este caso es de 7000 MB la casilla tamaño (MB), de un clic en aceptar.

--> Púno d€ mffi+:

Iip ds sisr.r¡a de ar(lüo5

Eu¡to de mmtaje:

E sd¿ 9l0g l\48 Vl'¡?rarc. Vl\.|w.l¡e Vrnu¿l sg-q¿

ft,,ü
--;i',1'J
ña§1|ÑTffi¡l

"§úFtil3
nprila

!¿nidades adñis¡ble5:

--> l¿m¡no (MB) zm(

Oo(iD¡rc! de I¡nniro .1drcr,,rale!

¡q I n¿ño lijo

' , Condete todo el esp¿<io h¿sta (MB):

Comdelar hasta .l tamáio máimo permhido

n Forr¿r ¿ penición primerie

Figura 5-15: aÑnolR fenrrclÓu neiz (4

Partición swap, de clic en nuevo a continuación crea la partición swap la cual debe
selecciona¡ en la casilla tipo de sistema de archivo y asignar el tamaño en este caso es el
doble del tamaño de la memoria RAM 5 12 MB en la casilla tamaño (MB), de un clic en
aceptar.

n¡pl¡cibi( tr
-->, Ipo de si5tema de ¡r(lúvos:

E] sda 9209 ñlB V[lrarc. ![tw¡re Vinual 5

qddades admisibles:

-) I"ma¡otUg¡ 512

Oparones dc 1.1nr¡no .ldrcronah:

,! Iüñ¿ño ñjo

Csndete todo el espa.'o b¡s¡a (MB):

: Cdndetar hasta el t¿r¡¿ño m¡ix¡mo pemiúdo

¡ Forzd a Ar¡ri(¡dl primaria

Figur¡ fl6: lÑeOln rARrtctÓN swAP

Añad¡r pañ¡(lón

Añad¡r parti<ión
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Adminístración y Segaridad de Redes

LAS PARTICIONES CREADAS

Ahora aparece la siguiente pantalla y puede observar las particiones creadas y de clic en
siguiente para continuar la instalación.

Configunción del
disco

Si no r¿be <¡im.e¡i
p¡¡ri<¡onPs €ñ ru siieí¡a o si
r€.esii¡ awd¡ @ el se de

p¿ridon¿tricro hanu¡|,
<a5uhE l¡ documñ¡dór del

Dancion¡miErb ¿ütoñ¿rico,
,r¡ede o b¡en ¡c.pt l¡s
<oniguradores áctuales de

s&i¡a¡r.), o bie¡ trDdi¡(arh
.onñ9!r¡cón us¡ndo l¡

Elr¡ ddnde le gur¡¡ri¡ inslnlar

Configuración del
gestor de aranque

Pd debío, * ¡nsrnlará el
qesb, de a,r¿nque GRUS. S¡
m de*a ¡nralüGRUB ((!E
9610. de ü¡nque. *l€(.ione
c¡mb¡¡r.lgerlordé

fry---¡.*u-f RA,o I r"M

lo2l

0 96
lB) 9A P.rt¡c¡ooes

Cre¡üs

i-l L E*nk{.|¡¡3!o4hoR ID/i.É ñañÜc ¡Ll g[,o ¡L vd[lH Lvn

gEscq¡lei ay¡d¡ itrqE d. ulim: hd¡ L14r"y, h"+d
Figura 5-17: PARTTCIONES CREA-DA§ EN EL DISCO

Confrguración del gestor de arranque, si Fedora será el único sistema operativo
instalado en su equipo, este paso no debe ser de mayor trascendencia, pregunta con que
sistema operativo desea iniciar la maquina cuando se la encienda, de clic en siguiente.

lr

tr

gl Fú d. rElq, GRUB stá úer&ó a /d.e/rd¿ tá;*-'" -,*"

PE¡! (úñglEd FÚ ¡,€ ,¿IqF D¡E É¡I.Ú oN6
sEña .r.iñs. L. !.ñnini *lc.(iN un e¡rlÉE
*r¿iY.& ¡. lÉÉ ¡ n¿. Pe r¡n a'ha
G.dt6 ,ódrlér, cr m hú ilo d.rd¡46
tu¡tsñ, pd5. o'Añ.d?. P¡E rúUr él
errar¿ a.r¡iE. i*s ¡b fdü lE&istu r.
sd<dcr ?r dá<ro d d siffi a..ú@ qa &*

E@-)!ry]
E F<{ú¿C@ /de/td¿

f- cdúgú¡ 16 sxñ ó.1 s6tq de ú¡mP

uÉ rdnr.*n. de tee d. ú¡¡c* qh q¡E lG 6Ei6
F* Gñ ¡r.¡6r¡ t@L PúñByc
r.-gt¡.óJ. k Enoú¡lE qr :e.<<m r ..r&d.nr
U Uú h.cÍe.ñ¡ dr¡ s.ra d. {r¡{É E

Túli¿n puerlc Ésoger qué
s¡sEm¡ ocer¡to {si ,ore
ñis d. um) d.b¿,i¡ ¡n¿ñ(¡r
po¡ d.hcro. s.l.«ihe Poi
d.lkclo ¡l l¡¿ro d€ l. Dárú<i¡ir
d€ ¿r¿nqE ,ieh.id¿ p¿¡¡
escoger su isreru opér¡dvó
d. ¡ráncüe oEd.r. iñ¡d,o.
No lodrá ,roscauk d l¡
inst¡l¡dón a m..os qu.

@s!gl tl!*'aq:,-.1 = ¡ryry] k+ry]

FigUTA I,It: CONFIGURACTÓN Cf,STOR DE ARRANQUE.
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Configuración de la red el asistente le muestra la siguiente pantalla que le permite
configurar los dispositivos de red que tenga el computador, Linux reconoce la tarjeta de
red como ethO, en este caso no hani ningún tipo de configuración a la tadeta de red, ya
que la haní en modo de comando cuando tenga instalado el sistema operativo, de clic en

Siguiente,

Conl¡guración de
la red

c!¡lquid ó¡srosirto d. Éd
qüÉ,osÉ¿. El''rÉñas.ri
d.r.odo ¡úbmári(¿rErf E
oor .l pt!g..m dr iñr¡l¡d¡iñ
v ¡pft.dá .r l¡ li{¿ ¿€ .dút''difuddlEj

. ¿. rm¡ ¡úmin¡ ¡ r*é ¡,. DHct

P¡r¡ @¡gpr¿rel d¡rlorliE

,¡lod¡ir. E. l¡ D:¡r¡rrá d.
¡lorlft¡r h ir€rh¡. eodr¿
.s@s.r Er.r iñ6m¡<¡ór de

<úlgú¡<l¿ p.. DHCP o
9Gd. rú.d!<i lo d. lqm
má.u¡|, P!.rL ÉtusÉt
t¡niién qu. el djsooiliw .rl¿
¡diw ú .l ffi6 d.l

rCi{tl

Configuración del cortafuegos ("Firewall"), aqui debe especihcar si desea instalar un
mecanismo de Firewall para proteger su sistema, de ser así, también tiene la opción de
habilitar deterrninados servicios para que éstos no sean afectados por el "Firewall", tales
como SSH, Servidores Web, Servidores de Correo y FTP, pero para este caso debe
seleccionar ningún cortafuegos, ya que lo hani en modo de comando cuando tenga
instalado el sistema operativo y da clic en Siguiente ahora aparece un mensaje de
advertencia por no habilitar el cortafuego, de clic cn proceder y siga con la instalación.

Config uración del
conafuegos

Er <qt¡tuesa .sr¿ uba.¡.ro

(ú¡r¡rr. dd nrrno dkid ¿Oir h¡bar¡ ú.d¡r,96,

A 5¡ ÉE a*ñ 6r¡ (d*L& É«r¿d.. rffi od¡
a G rtd qrú.¡ &+¡. 6 «cEde {lE *¡
(cú!¿do h .ddElG e¡¡ ,yudr ¿ ñaú 4.6 6

ú .dJúgo óri.yr. Pc lnd *k .ir 'P'o(.d.r'F.

Fr'.s,."-,q
rirlúttuúá.m, s. ¡¡íc..@,¡ 6 oEE-

t{arg¡n corr.fr¡.go3 -
tl¡ngú¡ cort¡f¡Egor pov..
¡«es br¡l J e si*ru v rc
e¡li¡¡ conroles de *gorid¡d.

3e9udd¡d * inh¡¡¡lir¡ el

d¡Ar¡b, ddába.* ldtu Ltu3.¡r.rrsa
rhtsi¿ ÉlEr o n d 6trdo .ad..¡,¡+ @o

,*":r,- [^.¡" 'l

t1 a]11" ¡'lfr

F¡gUTT S.2O: CONFIGURACIóN DEL CORTAFIJEGO.

^dy4(ú 
N¡'!ún lúl*¡É
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Soporte adicional
del idioma

Selección del huso
hora¡io

f R.¡.r* ]

Eirá pl úd¿ pa delRb Dñ 6. ** ¡t "*"r.*.-

E5.qá k6 ¡an6 t4<idEh. qt {ueá úiú2, €ñ ¿¡ siq6¿

L s;nilr(GdP ¿r¡) ¡ s,-.ry¡9 .]
s€l€<do.. r¡¡ idiñ¡ ¡ ulil¡z¡r
<orro el adiom¡ por deL<b- El
siíema $liliza eíe 

'dior¡a 
uD¡

vc¿ qu. l. in5t¿l¿<¡ón h¡y¿
temiñ¿.to. S¡ de*. ú.r¿l¡r
oÍos idiomar. poede (nmb¡ar

el ¡d¡oma prederéñió¡do tat

El rrogr¿m¡ d. insr¡h.ion
pu€ó. ¡níal¡r y údliz¡r vnnos
idioñar, P¿rá us¡¡ ¡¡¡r d. úñ
idiom¡ er sL¡ lí€m¡. elú¡ lo5

lergu¡j* esDe<ifi<o. ¡
iostal¿r o s.le(óqE irdor lo3
idionus pn¡¿ m3rálar bdos los
l.n9unj.5 di3Doniblei e¡ su

:l

: E

l=fáE-l

trigurr 5-2I: SOPORTA ADICIONAL DEL IDIOMA-

Aquí debe deñnir la zona horaria para su imtalación debe configurarla, seleccione la
ubicación geognifica de su computador, en el mapa interactivo pulse la zona horaria que

se marca con una x roja y de clic en siguiente.

@ **,..,*.r..ftú¡,u .*hfe:

Co¡tgure !u zon¡ hor¡ri¡
sel€<<ionando l¡ ubic¡oóñ
geg¡át<¡ <le r! (q¡put¡dor¡

En €l ma!. ¡nler¡(liro. poke
.a un¡ .¡üd.d €rredica
(lnárc¿dá coí or punb

.t¡r.c€rÁ indiordo {

T¿rtrbrén Du€de iletPl¿z¡Ee
por l¡ lis¡¡ de dudad€i y
sel€((ion¿r ru ¿on¡ hora,ia

T¡mb¡én oúede selecoM¡r lá
opc'ón R.lo¡ del Sis|.m¡ us¡
U¡C. (UTC. Cúd¡.¡ad

lp.¡,.-J
L]

lrl
I I El iñ¡ ts¡¡ us¿ UrC

gEe(e&r Ayúr¡ t¡,;;l
Figura 5-22: SELECCTÓN DEL HUSO IIORARTO.

Ahora defina la contraseña al súper usuario rcot, éste es el usuario maestro de la
instalación y tiene control absoluto de acceso sobre toda aplicación en Fedora, debe

fura
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A continuación, puede seleccionar un soporte de idioma, esto le permite instalar y
utilizar varios idiomas en el sistema, después de la instalación, de clic en siguiente y
siga con la instalación.

t1

§E."*ñl t5x*'".^--;l [*

r

I

fua'
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asignar Ia contraseñ¿rs y la confirmación en las casillas respectivas, y de clic en

siguiente.

Configurar
contÍaseña de root

tr (M¡ d 3. r¡t¿¡ p.h r¡ ,mhi*xa¡h d.l ,sem.
ftfrd¡Eá D .dtEt l¡ E d 6u-:r, d.

u* l¿ o€nÉ rooto d.
sr¡r€Gúdio só¿o p¡rá
pmñsibs d! ndririsl'acór.
Una ve¡ aúe l¡ iñr¡l¡citñ se
háy¡ .orplerádo, üee un¡
(qcñr¡ ñ ñl p¡ra !u u5o
qe¡cr¡l y sü - p¡t¿g¿n¿r
¡(..{ r@r<u¡ndo r.qüEr¡
rcp¡r¡r algo ,árid¡reñe. Esr¡s
Egl¡s bás¡c¡s m¡á¡m¡¿¡r¡ñ ¡¡s
Dro!¡Dfl¡d¡d.t d. d¡tur í,
sir€rna deb¡do a un ercr
üposr¿t@ o de uñ @ñ¡ndo üÉ,r-'i¡ff*

14#Fhr*
¡Éll!r

Frd
F.iguTe I23: CONFIGURAR CONTRASEÑA DEL ROOT

A continuación debe seleccionar aplicaciones y paquetes que desea instalar se

selecciona la casilla del paquete o aplicación que se requiera para la instalación y de clic
en siguiente.

Sclección de grupos
de paquetes

- E k qu@ É E.d«(lh & iE.'icr6 deviñ *r'ir'¡iü!rr(o.,¡6cmc6¡e,,.6uñd.
' oernt y cúfisF*lr dci hrd,rr ¡ld sÉM¿

E r.rÚr*r ¡d ijb¡ lqt¡l od.rlr¿s

E* gnlo É @ (*r.ii. d. vria lErri.i& ,¡. el

r¡¡l¡ ffi¡,ii.5.oEdd*
..4 Eb tdr 5r'€ y Hm.tu F,¡ 't@di¿d 

.r t io

¡ !*ri r*. ¡ ¡.os¡¡,. Irr2l
. ¡. 16rl¡ era lErffra !r¡ h¡úrr C ri§h¿ q¡r¡
\ I ñúm . ¡.u, .@ u, raD|do. & ,llÑt.

S.l..dooe el gtupo <,€ p¡qü.Er
(o apli.¡.ióñ) que de!.¡ ¡ñrilá(
P¡rá *l.c(ioo¡r ungruro de
p¡querE5, púls. .ñ l¡ .arill¡ dé
v.ñi.¡.(tn ¡l l¡.lo d€l ñ¡sm.

Un¡ wz qr¡. ur gtupo de
pnqr¡eies h¡ r¡do *le(cir¡do.
eurre er Ocl¡LÉ p¿,¡ v€. «¡é
p¡queE5 erán lñsralad,os pof
deftcro y p¡ra ¡ñ¡dir o el¡m¡nar
p¿quéti oodo¡¡l€r desd. e* v E t $to ..¡¡y¿ r.doe 16 pülEies dúpdr¡¡I6.

Oü5.@ q( rúa Mh.! ñ! p¡ratÉ & L6 qe
lEn¿ft .diñ .¡ c!r. & 9lr.r ¿. pqá6 de

Es.gF .tr. gI¡po pú¡ óül.E el { miD pos¡!. ¡¡¿
Úds. lrtt o@ cÉr Erdta (al¡r ñ dÉl

I&¡b ItJ & ¡¡ iÉt¡.!¡rr ¡,I}aÍ

{ ts**"
Figufe 5-24: SELECCTÓN DE GRUPOS PAQUETES.

; l,
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Manaal de usua¡io Administración y Seguridad de Redcs

Ahora aparece la pantalla" que indica que esta listo para la instalación, de clic en

siguiente.

L¡sto para la
instalación

atÉnciónr U¡¡v€u qüe
pds. el boütn Si!ñ¡i.ntc, el
pregr¡m¡ .L inst¡l¡(ión
<Dircñzará a €s(ñbn el
Éi'r.m¡ operarivo . ru d¡s(o
duro. Esl. prú(eso ¡o 5e
pu.d€ rReri!, S¡ h¿ dec¡dirlD
rc @r¡.uá. c6 l¡ iñir,l¡<¡ón.
este es el últmo rmftñD en
elqúé púed. nboñarel
F!.e$ de t¡rñ s.90h.

iEr¡-iü qJ.dÉ *.rnÉ
s d eEvo 7.ú.&r¿1,h9-
l¡¡.go.b E nú esi'lGn¿

Poú¡ *qrú u¡ *hvo
kirlr¡t cú l¡. ¿pó@J de
i6r¡-¡,in rlÉ.¡Ó¿dó 6 d
ahivo /.8 ./¡x6d¡ls.<r9
b.So .¡. EiEir el eiie

a¡;t?

.<$¿h¿adon. pula.l bo-r
Reset d. su ñáquin¡o lá
(o.nblnádó¡ d. tÉd¡s Cortrol
Al.Supr y lueso eú¡ig¡
.ú¡|qure. m€dio de ¡nsl¡l¿clón

grBLloiÉca

C¡UP(F
tEf¡lt

@;- @!E@ F"¡**1 ffti;j
F'lgtlrr 5-25: LISTO PARA LA INSTALACIÓN

Se inicia la instalación, dependiendo de su hardware, este paso puede demorar entre 20
o 40 minutos, asegúrese también de tener cerca de su computador los discos de
instalación y no dejarla desatendida, ya que durante este proceso necesita colocar los
distintos CDS conforme los requiera su instalación, pulse continuar.

L¡sto par¡ la
instalación

Dul5e er boti¡ s¡guitr

.dtunz¡rá ¡ ¿ldtlir r

ño (onrinú¡r .or la itrt

elqle púede ¡bon¡r.
DEeso d. b.m¡ seo'

,A !G !¡9r# ar hG rdé.dr& ,.¡ idr re¡.i¡

Pú dú tdrlG ¡rB ¡G d. *s, (ú r¡ El&rn. I
m.áú ¡hr& l¡ -RrJ¡úr y ñ¡i<Ú,orfdr t tktb.ál

áduálizi(ióñ, pulse e, ---.,
leset de s{ máqúi.¡ o l¡
ombin¡.ión de lÉdas Coniol
Al-Srrpr y llegp éma¡g¡
e¡lqrris mdio dc úr¿l¿rirjú

L]

-oq!a't i¡r*'1',"** . Áúsd .' !i,},rñ¡

Figura 5-2ó: MEDIOS DE TNSTALACIÓN REQUERIDOS

M.dio .L ¡.relEión Eqú¡do
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Manaal de usuario Adminisfiación y Segurtdad de Redes

Ahora la instalación rcquiere el disco 2 para poder segrir con la misma, inserte el disco
2 y de clic en aceptar para continuar.

lnstalación de
paquetes

Hemos @n¡.ro r)d¡ l¡
¡r6.n¿<irñ Ee3¡d¡ g.ra

[.r.siffifi@
t

Pd hd. mtúd¡u <¡ r€&.a C* .¡r@ 2 pn . .diE

I¡TE:T
ImFBÉnr ñrrñnú

I'EC¡rro É!.dk¿c91.¡.?-10,¡!6 OJ6 ri§)
OpáÉl6..o.9< r.hcia.¡ñesa¿

§. E;;l tr!,--¡
Figura 5-27: INSERTAR DISCO 2.

lnstalación de
paquetes

Hercs Euni¡lo Ed¡ l¡
ir6rñá.ión ne<.eari! o¡ra
rnsr¡la, Fedor¡ €orc erl
s¡stem¿- Elt.mpo q!.
én ¡Bt¡¡¡r r'rio. d€9€ñd.
núnreE d. paqEr¿s ¡ ir o 

". 
ror. r",¡,*n r.¡- c * or.o ¡ *..n¡*. E

E-¡

f*eo Éslle 2t ñMB
lBr¡d.b ¡¡{.ir,.y+r.4.2-6.kl.ile (x xB}
Bt¡d«a o¡ra d..¡ñro de J ¡(dgr<.

F-a*l trri'*¡
Figura 5-2E: INSERTAR DI§CO 3.
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Ahora la instalación requiere el disco 3 para poder seguir con la misma, inserte el disco
3 y de clic en aceptar para continuar.

furu-
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Administraciión y Seguridad de Redes

Ultimo paso, felicidades termino de instalar satisfactoriamente Fedora Linux ahora
sólo de clic en reiniciar.

Enlq¡hEr¡. l¡ 6¡¡¡{iór h¡ r¡b .mCet¿d¿ {1

,4\
É,' )
9{

1

R.nB¡ <!.a|ir ftdo & rúJ-nt Í¡et.tEs o CO-
R lsl us¿dc dññ. d E no d€ i6rdeió.r v rd*
'R.ilki¡' ¡.6 Eii.¡ú su siftñ¿

ElBLl'-l I EcA

CAFPU§
,€iAs

il B"'*"

El sistema se reinicia y ernpieza a reconocer e iniciar el hardware y verificar ficheros,
para cargar el sistema operativo.

Figura 5-30: CARCA¡IDO SISTEMA.

Fedora
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::, ¡o.,;e ¡¡."r,¡

Figura 5-29: INSTALACIÓN COMPLETA.
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l
l
I

,ln.dlt_iñF)..i

Pt".'
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5.7. CONFIGT'RACIONES POST DE LINTIX FEDORA CORE 3

Una vez que temrina de reiniciar ap¿rece una pantalla de bienvenida, un asistente para
hacer configuraciones básicas y de clic en siguiente para continuar.

[) Bienvenido
IrEr & .l* mc *!6 e r*e blñ yú Jyñ re @rv ¡o e. Tte 5.ivp
,{Ér ra ñ rüdc yq lhqh ffi brn (oú¡g,¡iú PL¡f .$.t rh. 'fiaf
hno in th rdr6 úin.mo dne.

Figura 5-31: BIE¡wENIDO AL SI§TEMA

Ahora, el asistente presenta el acuerdo de licencia del Linux seleccione Yes, para

continuar y de clic en siguiente.

Ú,! Acuerdo de Licencia
UCEI{5E ACREEM€Nf

! Yrs, I aqft to rF Üc6r A9E@d
I

A',.': s,+,,"

Figura 5-32: ACUERDO DE LICENCIA.

Fedora
t,
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{\,. ] i@r

TE ¡qEñ.r 9d.6 lhe do¡¡lo¡d' ¡BtJr*¡ q E€ ol rh.
Sollwe (ú ¡létrtd Hd) üd aiy Wdr6 lo llE *v*,
ESrdnr o, rh d.liEry ñi#8, Ih. Sdsd E ¡ .okt r
*qt úrrr. u s. ceyi¡t L-. sni<i b ri. roaúÚ lffi, F.iba
P¡(*( gla lo dE úq CUr€f) ¡ r(.e b ür .d..liw rdt
F¡6uú lo rt. GNU Cer¡l Pud¡. &cn*. By do'nn¡.¡áig

'B'¡l¡9 c us.tq úE Sdt*4, U:s ¿{E b rh. ltm d rhs

1. TtlE SOF¡WARE. aqbr¿ C* (rlE 'Sdúel B a nu,ü, tM
F{rri,A ryrñ .c*ri.s o, hoillns d s.ar*e dpd¡iu.
Th. .rn ús ¡.e .98ftn t6 .¡h .ñ!o&r ¡t b.*n m
ír (ñrqxd! sffi. ..i¿ Wih th. dc€É..r d r .nú inq
ñ¡er .qr¡¡ruR t E úr¡ r¡da¡r i.drifi.., o 5«r¡r 2
bé¡dy. dE lir6E llñs fú tlÉ .op.rEü p.mn Ut6 ro ..t 1.
múly. rd Brí¡b(i! llE <mDor.rr, i, bn sú.. <od. ¡n
tiEy cdt lúr. Írs agMcr óG t'd lirir (rr.6 rirG
!xk, ú gra Ue ,iftrs rna i*6.&, ú. li<6* toG d
-y pdkd¡, rddEa

iT- 
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A continuación configure la fecha y hora del sisterna y de clic en siguiente.

iO, Fecha y Hora
CúfqlE la l.ch¡ y l¡ húá p¡r¡ €l sislsn¿

Itúpo&rd l3.IZl]

l2
73!

14 lt ¡5
,t 22 2'
¿8¿9¡

t0 lt
¡7 18

2. 25

5

ü
6

tl
?0

27E

.:r a,.ñ' ] ¡g**"

Figura 5-33: FECHA Y HORA.

Ahora seleccione la resolución de la pantalla y profundidad del color que desee utilizar
y de clic en siguiente.

J Pantalla
Pd I*d iÉk<ci$ § Esdrr|l Í la p.dúddrd dd .dd §* 4!e ú i¿ü

lr¿ffin mtr .d VllW*

R6.rrG
Prdu.ld, dlda

@.llt"-'.l
ri¿üld lll: n¡sor-ucl8ir dhl rlUñiton os pANrA[[a

ñ( ih s 3.16 d§ú
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Ahora debe crear un usuario de sistema no administrativo username debe llenar las
casillas requeridas y de clic en siguiente.

til. Usuar¡o del sistema
[ É Eo0ard ú: yú <É ¡ rs6 !ffi lr ¡.gd¡ lG
¡.húisrriE) c. d yú rvñ. To.€¡! ¡ 5y*¡ E ññc Cecs ,rúid.
rtE ,lm¡iú EqEsrcd ¡d*,

Ur.rr@ Li¡'dro

fy Ed ro 4 i.fidt a¡i.rrtíiF Jan a Kdb.6 c ¡15. d.& c¡<t tlE

U* NÉwdr Logi.,. ]

I < ¿,,' 
'l 

1_. lsr**_]

Figurs 5-35: USUARIO DEL SISTEMA.

El sisterna detecta una tarjeta de sonido en el computador mostni,ndole info¡mación de
ella, si se desea puede realizar una prueba de sonido, y de clic en siguiente.

tS Tarjeta de sonido
5. h¡ ¡Lr6¡¡o e l¡i¿r¡ & !d.ro ¿n e dlhñ¡E
Cld dÉ ?t¡y 16¡ rs¡d h¡ro b h.r ¡ r-dc tc,¿ Yd shdrs r., ¡ siB
d rie §dide. llE fr5t 5dirt *1rr ¡e iñ rlt liqhr rh.-El. ttE eeord 3dd úi b.
in ft ld¡ .¡¡r¡, .¡d dE d,n <ñd *¡ b¿ i. rtE csrcr.

r5¿.r4 É§llrr lAq¡.Pct4¿

lj^*" t!",-Elt
Figurr 5-36: TARJETA DE SONIDO.
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Manual de usuario Administrucióa y Seguridad de Redes

Ahora el asistente muestr¿ un mensaje de finalizar la post configuración, le indica que el
sistema esta listo para usarse de clic en siguiente.

G Finatizar la configuración
YúsyJrd É ú s.r lp¿n Érrooc Phs.¡.1rñ.'r¡dl. bdto.r iñ¡lE
l'riú iqlt (§E@(ollile

Ssv*i

FigUTA 5-37: I'TNALIZACIÓN DE CONFIGURACIÓN.

e
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5.8. INICIA¡IDO CON EL SISTEMA DE MODO GRAFICO.

Ahora debe ingresar el usuario con el cual desee entrar al sistema para este caso ingrese
el súper usuario root y de enter.

gSi'JÜIE§¡
ouFt¡o
rd{r$

F¡gurr 138: INGR-ESO DE USUARIO.

Ahora debe ingresar la contraseñ¡ para autenticar el usuario si la contraseña es la
correcta de un enter y listo ingrese al sistema.

Fedoro

t-

EDCOM Capírulo5-págins22 ESPOL

Figure S.39r INGRESO DE CONTRA§EÑA.
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Listo Ahora muestra el entorno grafico, el escritorio de Linux.

r¡ Ap[.aróm5 A«(fts-v! ' - 1,:.

Figura 140: ESCRITORIO DE LINUX

Para abrir un terminal, de clic en Aplicaciones, seleccione herramientas de sistemas y
de clic en Terminal
Nota: El Terminal es donde hani las debidas configuraciones mas adelante.

§f ti.,",r" a. ."re*tn * tnr*
§ rm..'a

$ ai"arr
@ ac*"i-
I p,os-.

@ s"i to y 
'ia-

6 ¡r¡"
Q enninlo.* *t**
S s*ia-. ar ,.t

@ to * *rre a. eel xr tknur

? r.y¡,r¡ r.¡,|{.'

I x.*o.r
@ ral.aa,i'r..
$ n","9*.c ta'-
Qn alat*rct

Figure 5-41: ñCnEsAR AL TERMINAL.

EDCOM Capítulo5-Página23 ESPOL

' Q c"r'a*o"po.o-*n"r

' €f Edtd de (ú,igoEió.

> (J rñ¡¡..d.. ¿. d.q/.it.
, Q c"roa.*t a*o

' A c..ü d. &ft6 .úrhrdo.

I

a
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t
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Listo ya esta en el terminal que realizara conñguraciones mas adelante.

&<hivo Edtú Ls leñird Sdá(E AI¡d¡
I¡óotaalessa -Ic nctconf ia

Figura 542: TERMINAL

5.9. COMANDOS BÁSICOS LNYIIX

Com¡ndo Dercripción sintaxi§

Cd
Ingresar a un directorio. cd /deber

Cd
Para salir de un directorio.

chown Cambia de usuario y gr¡po a un archivo.
chown
claves

squid:squid

Cp
Copia archivos de un directorio a otro. cp deber /etcl

Mkdir
Crea un directorio. mkdir topico

Mv
Mueve un archivo(s) a un directorio. mv tarea.txt /topico

Adduser
Añadir usuario de sistema. adduser administrador

Passwd Asipa una clave a un usuario. passwd administrador

Man
Ayuda del comando especificado man squid

Ls V". ó{ oddbiJA J"l di.u"to.io. ls

EDCOM Capítulo5-Pógina24 ESPOL

I

U

cd..



Manual de usuario Administración y Seguridad de Redes

ls -a Enlista archivos ocultos. ls -a

Muestra la ruta del directorio actual.

Borra un fichero. rm borr¿dor.doc

Ín -f rm -r /topico

Rmdir
Borra un directorio vacío- rmdir /nueva_carpeta

Vi
Edita un archivo. vi deber.doc

Muestra la fecha del sistema. date

Gzip
Comprime un archivo pip trabajo

Gunzip
Descomprime un archivo. gunzip trabajo

Pwd pwd

Rm

Date

Herramienta de red para comprobar
entre otras cosas si llegamos a un host
remoto.

ptng ping 200.168.41.I

ifconfig ifconfig

chmod

Sirve para rcvisar los correos de los
mail mail

u§r.¡anos.

Slocate Sirve para buscar directorios, archivo.
slocate dfugp

Clear
clear

rpm -q samba
fpm-q

Rpm -i Sirve para instalar un paquete. rpm -i samba

600

telnet

esta habilitada la ip del

telnet 200.168.41.1

chmod
/etc/squid./caves

Sirve para verificar si esta instalado un
paquete

Verifica si

servidor.

Este comando da permisos de lectura,
escritura a cualquier archivo.

Permite una cónexión de forrna remota
hacia el" sbrvidor'iiof'üedid 'de la
dirccción IP.

Sirve para (punstqler un paquete.rpm --€ rpm --e samba

EDCOM Capfirtp§-f(§aa2s

Borra todo un directorio.

Sirve para limpiar paritalla.
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T¡bIA 5-I COMANDOS B/ISICOS DE LINUX

Habrá el terminal

----> § a!¡r.lrE d. dús/En d. rn @á

{¡ c'r,ut u.wli,- ao n"o

<? Eeo d€ (dlfr$¡*ió.

ü¡ rú¡r.a¡ú de ósqlÉÉ

Q c..ot , aa o*o

6 c6tc dé rclñ6 (ñedmid6

O ,cfr 4 ¡.n¡ de Red h¿ N.rrdi

{, x*rosr

@ u-oaa 
'i'ton.

E to.gu¡o.* t ,ao
§ e.a na rmr

§ ra.',a

$ or,nat"

@ Pdd'ds
3P¡rs¡r
@ s"iao y ,i*o

6 ¡v'¡"

Q Erai&¿. rr¡6

S sdid.rÉ d.,rd

Figura 5-43: INGR"ESAR AL TERMINAL.

mount /medircdrommount
Montar unidades de disco duro, diskette,
cdrom.

umount
Desmontar unidades de
diskette, cdrom.

disco duro,
umount /media./cdrom

F ind
Busaca en todo el disco. Find/

Slocate
Buscar ficheros específi camente.

Shutdown poweroff
Apagar sistema.

Salir de una consola virtual.

Shutdown poweroff

Exit l,ogout
Exit Logout

Startx
Reiniciar el modo gráfico. Startx

Reboot
Reboot

Reiniciar el sistema.

EDCOM ESPOL

Slocate< fichero>

5.IO.CONFIGURACIÓN DE TARJETA DE RED
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Ahora configure de forma grafica la tarjeta de red con el comando, ¡retconfig y de eú€r.

Arct¡vo EdrJ Ys Imi¡¿
t¡ooúa1¿ss¿ -1* h€tr@tla

ffi
BBucÉc¡

cAfÉ*s
,Éira-{

Figura 544: COMANDO NETCONFIG

Ahora se muestra el asistente para la conftguración, con la tecla tabulador marque la
opción si y de enter.

A(livo Edla, ver Iermiñ¡l §dapas Aluda

FiguTa I45: CONFIGURACIÓN DE RED

ÉDtbtl Qapítulo5-Pdgina27 ESPOL
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F¡gura H6: CONFIGURAR TCP/IP

Para aplicar los cambios efectuados en la configuración grafica ingrese el comando
service network start y de enter y revise si la configuración no tiene ningún error o
problema si no tiene ningún error saldní,n mensajes de [OKl indicándole que la
confi guración ha sido satisfactoria

Ar(h¡vo Ed¡rá, Ver lemmd Sdap¿s Ayuda

f rootaales6a -l* netconf iE
lroot€alesi¡ -]# seivi(e netmrk stalt
Configuando paráretros de r€d:
A<tiv¿<ión tl€ 1¡ intelf¡z de loopback:
Activando interfaz etho:
lrootg¿Iessa -]f

!

Figur¡ 147: IÑtEl,ltrl LOS SERVICIOS

Introaluzca la conflgür'ación IP p¿r¡ e6tE
orden¡il(rr. Cad¡ I? ihberia ser i¡t.oó&ide
.oE llr¡ ¿tüscción lP en mt¡ción deciral
Éépa!¡¿ln por pu¡t6É (tror ejerplo, 1.2.3-4).

@

Puert¡ dc enlin.e rledeterllin¡da (1?):
S.¡ridor de nonhreÉ p¡in¡rto: l92.l6a- 12_ 1

55.255-255.0
92 .164 -D -251

rHl

Cünfis$nr Tff/Il

trontiB 0.E.21 (C) 1999 Red tl¿t, Inr

<llt-Tab> ert¡e elmtos I <X io sel!..i@ I <tlD si

EDCOM Capltulo5-Ptigina2S ESPOL

A continuación aparece esta pantalla y con la tecla tabulador colóquese en el casillero
de Dirección IP y agregue la dirección IP en su caso 192.168.12.1, y apreté la tecla
tabulador por todas las casillas que se llenen por default y colóquese en O§ de enter y
ha configurado su tarjeta de red.

Archivo Edtr yer lemir¿l 5dap¡5 aY,¡da
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Verifique la configuración debe ingresando el comando ifconfig luego de un enter y
verifique la dirección IP, también puede observar la dirección mac address asigtrada por
el fabricante HWaddr 00:0C :29:87 :22:18
La mascara de subred Mask: 255.255.255.0

Com¡rdo
M¡c ¡ddress

rffii
Mesc¡r¡ de súb rcdDir€cción lP

A'.hivo Edir¡r Yer Ieminal §Cap¿r

itrootalo(alhost -l# ifconf iB
eth0 Link encap : [thernet l¡[addr 0O:0C : 2S : ¡7 : 22 : 1E

iner ¡ah:192.166.12.1 Bc¡st:192.168-12.255 255.255.255.0
in€t6 ¡daIr: feEo: :20ci29ff:f€b7:?216/64 Scope:t'int
trP BROIDCAST RUNN¡NG I{JLIICAST [fU:1500 Xet!ic:].
RI p.ckets:o errors:o üopped:o overrrms:o f¡¿Íe:o
TX pa<kets:21 errorsr0 dropped:O ovérñDs:O ca¡¡ler:O
.ollisions:0 txqueuelen: 10oo
Rx bytes;o (0.0 b) TX bvtes:4362 (4.2 XiB)
Interrupt:10 Base ¿düe6s:0x10E0

aBLiofECr
CATPTÉ
,€x t

lo Linl m.ap:Io(al Loopback
t¡er ¡ddr:127.0.0.1 last:255-0.0.0
inet6 ¡d¿h: r:1/128 Scop€:Host
UP LooPBACf, RtNl.uNc XIU:16436 Xetri€:l
RX p¡ckets:6o22 úror§:0 &opped:o overruns:o frarc:O
TÍ packets;6022 errors:0 dlopp€d;0 overruns:0 caEí€r:0
colUslons:0 t,queu€len:0
RX b!,tes:77E8376 (7.{ r|ü) lli bfte§:77E&I76 (7.4 XiB)

trootsloc.lhost -13 I

FiguTa $4E: \¡ERIFICACIÓN DE DIR,ECCIÓN IP

5.10. I.CONTTGURAR FIREWALL

Ahora tendrá que deshabilitar el firewall, escribiendo el comando setup en el Terminal
y de enter.

&(lno Edrá, Uer l.ni'¡l §d¡Das Arüd¡

Figur¡ 5-49: COMANIX) SETUP

EDCOM Capbulo 5 - Prísina 29 ESPOL
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lrootolDcalhDst -ll setup
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A continuación se abre el asistente para la configuración y con el teclado despliicese
hacia la opción configuración del firewall, con las teclas de direcciones, ahora con la
tecla tabulador colóquese en ejecutar herremienta y de un enter

A¡dno Edr{ Ys lúin.l ld¡9¡§ 
^!l¡d¡

FigUT¡ 5-fI: UTILTDAD DE CONFIGURACIÓN DE MODO GRAFICO

El asistente indica que debe seleccionar, si habilita o inhabilita el fuewall, para este
caso debe inhabiütar el hrewall, para que mis adelante realiza su respectivas
configuraciones en el servidor, con la tecla tabulador colóquese en la casilla de
inhabilitado si no se encuentra marcado, mrárquela apretando la barra espaciador, luego
con la tecla tabulador colóquese en aceptar y de un enter y listo ha configurado el
firewall.

FigUTO S.5I: CONFIGURACIÓN DEL CORTAFUEGOS

ConflgrE¿cló! & r¡ ¡ut€r¡t ift.¡.ióo
X'ljj¡ m¡ He¡¡anie¡t¿

ConfiÉr..i¡áñ lh lá ror!, ho!árla
ConfigwE(i6D d.r fi¡q¡tl
co¡fl$na( 1ór¡ der ratlón
Conf 18¡!a.ión r¡el to(bito
C6f¡rE¡ci6 .le Xl!Ñá{I EEl'-

@l E¡-

Uti¡¡ü,1 d. .onf iBú¿.ion ú Ddo ruto ¡.1/

<T¡b>/<Alt T¡b> otfe elentos | ü§¡. <trter>

(.) 1999 2

.ra c¿it¡r ¡msle..iriñ

(o!tf igurac.i.oD d.l ro.t¿f uÉgós

tñ .ort.fuÉto8 Ie l¡¡ot€8! f!.nt€ ¡ int.uBlonc! r¡o
autoriz¡d¡s . la red, At habilit.r úr cortañEgos
bloq¡.¡ toah6 l¡B coDexlorles antr.nto§. Si iIü.bUit¿
!1 coltófueaos €rtoric€B pelritira h c,Itlrd¡ d€ todas
la! corlexlor¡e§, lo S¡€ ño e6 r€co¡er|d.ble.

rller dre sesu¡irr¡a: ül!@! @@

lLs!lI

6yrt€¡-conf ig seEitytPvel 6 20oll Hcd H¿|. T

<l¡»/<Alt 1:b> entre c t<[ ¡cio> selecci@ I <flz> ci

EDCOM Capítulo5-Pdginaj0 ESPOL

A¡thivo Edta' ys 1€¡rnaiJ §dapas al'¡d¡
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5.I1. SERVTDORSAMBA

Figura 152: §AMBA

s.1l.l.¿QUE ES SAMBA O SMB?

SMB (acrónimo de Server Message Block) es un protocolo, del nivel de prcsentación
del modelo OSI de TCP/IP, el ínter conectividad entre un equipo con Linux y el resto de
los equipos de la red en una oficina con alguna versión de Windows es importante, ya
que esto nos permitirá compartir ficheros e impresoras, este lnter conectividad se

consigue exitosamente a través de SAMBA.

5. I l.2.CARACTERISTICAS

Samba es una implementación de una docena de servicios y una docena de protocolos,
entre los que están: NetBIOS sobre TCP/P (NetBT), SMB (también conocido como
CIFS), DCE/RPC o m¡is concretamente, MSRPC, el servidor WINS también conocido
como el servidor de nombres NetBIOS (NBNS), la suite de protocolos del dominio NT,
con su Logon de entrada a dominio, la base de datos del gestor de cuentas seguras
(SAM), el servicio Local Security Authority (LSA) o autoridad de seguridad local, el
servicio de impresoras de NT y recientemente el Logon de entrada de Active Directory,
que incluye una versión modificada de Kerberos y una versión modificada de LDAP.
Todos estos servicios y protocolos son frecuentemente referidos de un modo incorrecto
como NeIBIOS o SMB.

Samba configura directorios Unirr'Linux (incluyendo sus subdi¡ectorios) como recursos
para compartir a través de la red. Para los usuarios de Microsoft Windows, estos

recursos aparecen como carpetas normales de red. Los usuarios de Linux pueden montar
en sus sistemas de archivos estrás turidades de red como si fueran dispositivos locales, o
utilizar la orden smbclient para conectarse a ellas muy al estilo del cliente de la línea de
órdenes ftp. Cada directorio puede tener diferentes permisos de acceso sobrepuestos a
las protecciones del sistema de archivos que se esté usando en Linux. Por ejemplo, las
carpetas homc pueden tener permisos de lectura y escritura para cada usuario,
permitiendo que cada uno acceda a sus propios archivos; sin embargo, deberemos

,@.

,@.

,É;

( lilrtll(\il¡
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cambiar los permisos de los archivos localmente para dejar al resto ver nuestros
archivos, ya que con dar permisos de escritu¡a en el recurso no será suficiente.

La configuración de Samba se consigue editando un solo archivo, accesible en
/etc/smb.conf o en /etc/samba/smb.conf.

5.11.3.REQUISITOS PARA LEVAI{TAR UN SERVTDOR SAMBA

/ Una equipo de trabajo con sistema opetativo Linux.
/ Tarjeta de red.
r' Tener la tarjeta de red configurada.
r' Paquete se samba instalado.
/ Servicio samba habilitado.

5.1 I.4.CONFIGURACION DE SAMBA

Ahora verifique si tiene instalado el paquete de samb4 lo hace con el comando rpm -
qa samba, luego de enter y revise.

Paquete samba instalado

Arhivo Edilar yer Ieñrin¡¡ Sd¡pas AIud¡ Com{ndo
fr@telo..1ho3t -)¡r .p. -q¡
s¿rba-3.0.8-0,pr€1,3
Irootoloc.lhost -ll

F-

FigUTA 5-53: VERIFICACIÓN DE PAQUETE DE SAMBA.

EDCOM Capírulo5-PtiginaS2 ESPOL
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Verifique si esta habilitado el servicio samba, ingrese el comando setup en el Terminal
y de enter.

, tffi¿
{w&hivo Ed¡¡it Yer lmind 9d¡p¡5 Aluda

l¡@€loc¡rhost -lf setlo ndo

BIELIOTEC^

CAUPUS
re*rs

E

Figura S-fl: COMANIX) SETUP

A continuación se abre esta la pantalla de utilidad de configuración de modo texto y con
el teclado desplácese hacia la opción servicios del sistema con las teclas de
direcciones, ahora con la tecla tabulador colóquese en ejecutar herramienta y de un
enter

A,.tivo Edrü Y€l l6id id¡p6 AI'¡d.

Figura f55: UTILIDAD DE CONFTGURÁCiÓN DE MODO TEXTO

EDCOM J- ESPOL

I

(c) 1999 2

Cmfi!¡t..ün iL 1¡ ¡utq¡tific..ióu

IIija wa Heüánlmt!

ContlFE¡.ión & 1¿ zom hor¡.ia
Co¡figiE¡.ión del f ire¡ál1
Confi8úación ¡té1 r¡t@
coDf igrración ds1 t..latlo

Salir
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Ahora se abre esta pantalla y con el teclado desplácese hacia la opción smb con las
teclas direccionales y si esta opción tro se encuentra marcada con un asterisco como lo
muestrÍr la imagen presione la tecla barr¿ espaciadora [*l para que se marque con el
asterisco así esta habilitando el servicio samba, luego colóquese con la tecla tabulador
en OK y de un enter.

&.1úo Edha¡ Yer Iemr.al §d¿DE AIud¡
d*o¿
{G4}
ABL§IECT

cr§l¡tJA
,fxA¡

Figura 156: HABILITAR SERVICIO SMB

Continuación aparece esta pantalla y con la tecla tabulador colóquese en salir y de un
enter, ya a ha habilitado el servicio samba.

Arclivo Edl¡r Yer lemiñd sd¡p.s Ayu.l¡

Figura $57: SALIR UTILIDAD DE CONFIGURACIÓN DE MODO TEXTO

¿qÉ r.reiclos É€ ¿.Den .J..ut autoiÉticiElt.?

.t 5ú <_

EitI

tsysv 1.3.Lt-1 - (C) ?O0O 2t,()1 lted tl¿t, Ift

C@flgürac lón
Confl$uer ión
CoirfltE¡<ión

ale 1¡ autent i fi.á. ióñ

¿le ts zóE ho!¿rlo

ChfirE¡.ion de IEE@!N
hd

Eaija un¿
trtid¡d de .o¡fieu¿ción 9n m<lo te¡1o 1.17

<¡lt a¿b> úüe é1@to6 | uú <E t6> c¿itú lesc1éc.ió.

(.) 1999 2
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Ahora edite el fichero que se encuentra en el di¡ectorio etc/samb4 pam esto ingrese el
comando vi, de la siguiente manera, vi /etc/samba./smb.conf y de un enter.

Y,

,:===::====:--:=====:=: Global SÉtti¡As ..=::===
fErobar J

&(hivo Erftar yer Ierminal Sdapas Ayuda

[rootglocalhost -1# v1 letcl6árba/sñ . conf

Anlivo Eübr !¿€r I€lñ*rC sd¡pas A!'¡ü
I rany!) llost of ¡rhich a.e íot shofn in this exalple

I Any 1lne $hich st¿lts uith a ; (seli-colon) or a # (hásh)
{ is a (oílent ¡nd is ignored, In this ex¡rple rc $111 use a f
# for colln€fltry a¡rd ¡ ; for pa¡ts of the (onfig flle th¿l you
* ¡ay $ish to en¿bl€

r| NoTI: Íhenever you rodify this file you shor¡ld rlm the comand
* to check th¿t you have not rade anv basic slmte(tic errors.
n

[¡ Comlldo

0

E8L§IE{¡
CAIPt¡¡
l€iA!

Figura f58: INGRESAR AL FICHERO §MB.CONF

Empiece editando, la sección [globall.
Workgroup, nos permite definir el grupo de trabajo en el cual el servidor samba va a
uabajar.
Agregue la línea netbios name, que permite definir el nombre de la maquina, no como
un nombre DNS, sino como r¡n nombre de resolución de nombres propio del protocolo
NetBios, es importante que recuerde que son dos cosas totalmente difbrentes.
Para su caso la configuración seÉ de la siguiente manera:

Workgroup: ALESSA
netbiosname : Servidor samba
Server string = Servidor samba

workgroups server string
Netbios trame

L-)' \orLcr"up = AIESSA- LErLrt". ¡¿$¿ = servidor s¡¡b¡
S se¡ver string is the €quiv¡lent

..,,r!Ér sr¡i.É = Selyiibr sarba
the NT Description fietd

I this optio¡ is inportant fo. secr¡rity. It
* cormections to ra.hines trhich are on your
, follo$ing exarple reÉtri€ts ¡..€ss to two

- Ixsmtt -

¡l1ors you to rest¡i(t
local net"ork, Ihe
C class netl¡olks ¡nd

17 .2

Figura 5.59: EDITAB FTCHETO SMB.CONF SECCIÓN IGLOBALI

EDCOM Cspítulo 5-Página35 ESPOL

f uorks¡orp = I-Dorarn- are or ¡iorkgrorp-Na¡e

1
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La línea browseable permite definir si el servidor seni visible para los usuarios.
Para nuestro su la configuración será de la siguiente manera:

[Alessal
Comen = servidor configurado por Alejandro
PaL = / archivos_compartidos
Valid user : alejandro eduardo
Public : yes
Writable : yes
Browsable : yes

!i

i^nt
§.,üE¡

i*t

Una vez que ha realizado los cambios en el fichero smb.conf cierre y guarde los
cambios de dicho fichero.

Líneas editadas

4'diro Efr, Ye, Icñln¡l Sdares A!!d¡
lt setup, the dlr€ctory should b€ $rltable by both use¡s ¡nd should have the
* sticky bit set on it to prelpnt ¡buse- obviously tht8 could be exteD¿led to
, ¡s ¡.ny use¡6 ¿s ¡eqr¡i¡ed.
: trysh¡reI
; corñ€nt = l{.ry's ¡nd E ed's stuff
; p¡th = /ü§./soreüere/sh¿red
; valld users = rlaly fted

; úrltable = yes
; ptlntable = no
i ce¿te rast = 0765

l¡

IltsBftR - 303,1

F¡gUTA 5-60: EDITAR FICHERO SMB.CONF SECCIÓN [SHARE DEFINITIONS]

EDCOM Capítulo 5-Pdgina36 ESFOL

Siga buscando las líneas que se encuentra en la sección [share definitions]
La línea comment permite agregar un comentario de su servidor Samba.
La línea Path permite definir cual es el directorio que va a compartir.
La línea valid users permite definir cuales son los usuarios que tendr¿in acceso al
servidor Samba.
La linea public permite definir si el servidor sení público o no para ciertos usuarios.
La línea writable pemite definir si el servidor tendní permisos de escritura para los
usuarios.

.,rL L"nt = s€rvi¿|ol corfisEado po¡ ál€j¿dro
p¡rii = /a¡chivos-cory¿rtj.dos
lrli i ú:,r¡ = ¿Iejandro eA¡¿.do
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Ahora debe crear el directorio que va a compartir, con el comando mkdir de la siguiente
manera mkdir /archivos_compartidos y de un enter.

Comando

AElro Eúir Ys leÍniÍ¡ §piá!.s AJlldá

I¡ootelo.altDst -la ¡&dir /¡!.hivos-(o!párti¿¡os
tr.otorocarhost '1* ¡

Entonces después de crear el dir€ctorio cree el fichero a compartir con el comando
touch de la siguiente manera touch /archivos_compartidos/registro.doc y de un enter.

&rr¡vo E'ft Y€r l.rn*al §daD6 A!'de

lrooteb.allbst -]t nkdü /¿lchivoá-conp¡rtiilos
lr@to1oc¡1ho5t -11 tñh /archivos-.orpa¡tido6/legist¡o.doc
[lootolocalhost -],

il

Figura $62: CREAR FTCHERO A COMPARTIR

EDCOM Capítulo5-Ptigina3T ESPOL

Figura ffl: CREAR DIRECTOR¡O A COMPARTIR
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Una vez creados dfuectorio y fichero déle los permisos respectivamente con el comando
chmod de la siguiente manera" chmod +777 /etc/archivos_compartidos y para el
fichero chmod +777 letcla¡chivos_comp¡rtidos/registro y de un enter.

Pcrmiso para directorio

Archiyo Eúrar Ver lmin¡l 5d¡p6 
^Iod¿lroot¡lo.¡l¡ost

Irool¿loc¡lhost
IrootAlo(alhost

> t¡ooto¡ocalhost
fr@talo.¡1h.st

-l*
-lr

/¡rchivos-co.pa¡titlos
/¡rchivos-.6p.¡tidos/¡ee16t!o. dor
+777 /¡rchivos-.oryáltidos
+777 /archivos_.orya¡t idos/¡eg iÉ1¡o . do.

.¡ALrcTEü
caÚft s
rd¡ 8

Figura 163: ASIGNAR PERIUISO AL FICHERO CREADO

Comando

Ar<hvo EflJ Ys l.mh¡l sd¡p¡É al!¡da

[¡Dotqlocalhost -]* adduse¡ eilurdo
i¡ootaroc¡lhósr -j! I

EDCOM

F¡gura ff4: CREAR USUARIO DE SISTEMA.

Permiso para ñchero

Ahora deben crear los usr¡arios samba" los usuarios se deben crear como usuarios del
sistema" para luego crearlos como usuarios samba" continuación cree un usuario de
sistema.
El usuario de sistema lo crea con el comando adduser y lo hace de la siguiente manera
adduser eduardo y de un enter.

I
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Ahora asigne la contraseña al usuario creado en este caso eduardo, con el comando
passwd, de la siguiente manera p¡sswd eduardo luego de un enter y debe ingresar la
contraseña dos veces para su autenticación sea satisfactoria.

Comando

Arlúo Edr- gd leñi'¡ §d¡r¡s a¿ud.

lloor¡lor¡¡ho6t -l¡ .d.üE.r .it¡.!¡i¡o
[rootr loc¡lho6t -]! p¡s6rd edu¡ril'
ChÁnsing p¡rsrord for cer edualdo.
Ner UNIX p¡5sÍord:
8áD PAssm*D: it ls t@ siqlisti./sy3t.¡.t1.
Rlttpe ftr UNI:{ p¡ssrord:
p¡sshd: ¡ll ¡uttFntic.trm tolens ed¡t.d su<cessful¡y
ir@toro<¡¡host -lr I

Figura 5-65: ASIGNAR CONTRA§EÑA

Después que el usuario de sistema se ha creado satisfactoriamente, continué haciéndolo
usuario samba, lo hace con el comando smbpasswd -a Edu¡rdo déle rm enter y debe
ingresar una contraseña pam entrar como usuario samb4 la contraseña puede ser la
misma que se usa para usr¡ario del sistema si se lo desea luego de un enter y debe
ingresar la contraseña dos veces para su autenticación sea satisfactoria.

Comando

Alliiro EdE Ycr lenriñ¡ SCa!6 Alud¡

Jroot€lo(ilhost -l* snbpa5swd -a edualdo

Rett?e ñer SIB pa!6ro¡d:
st¡.t{bfil.p*nt-int€@l: fll€ /€tc/s¡!b./6!bpa65Ht did Dot qis1. tile succ§stu¡¡y r

Added Bar Éduardo.
lrootqlo(alhogt -lÉ

Figura §,6ó: CR-EAR USUARIO SAMBA

EDCOM Capítulo5-PtiginaS9 ESPOL
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Después de haber terminado todaq estas configuraciones, inicie el servicio samba con el
comando service smb star de la siguiente manera service smb star y de un enter si la
configuración no tiene ningún error o problema saldrán mensajes de [OK] indicri.ndole
que la configuación ha sido satisfactoria.

Comatrdo

AElivo Edt yer l:m¡ial §daras AI'¡d.

frúotolo.alhost -1r séEite s¡D 6ta!t
Ini(i¡nab seúi<ios SX8:
¡m(i¡nilo s€ryi(ios NII:
t¡mt¡loc¿lhost -1,

a{i
0ti

Figüra +67: INICIAR SERVICIO SAMBA

5.II.4.I.CONT'IGT]RACIÓN EN EL CLIENTE

Primero debe configurar la tarjeta de red drándole una dirección IP, lo hani de la
siguiente manera de clic derecho sobre mis sitios de red y seleccione propiedades.

.,firn i-fl' fffR?lPR{P. Rp ttrfl ilT'"§ 3p fipp

EDCOM Capírulo5-Pógina10 ESPOL
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Se habré la ventana mis sitios de red selecciorie conexión de iirea local y de clic
derecho, seleccione propiedades.

B&iifi'':i '

G6i rJr,. ,

d¡Á*"

Figura 169: PRoPIEDADES DE CONEXIÓN DE Ántl loCel

Entonces se habré la ventana propiedades de conexión de área local seleccione
protocolo Internet ITCP/IPI, y de clic en propiedades.

FiguTa $,70: PROPIEDADES DE CONEXIóN DE ÁREA LQCAL

{."*q,.", ,o0'*"

I c¿is e .d{q,.oóñ dá

t, Li.!bst, l*.@dnÍ

{ cú,hr.r . d,6É d. .*ó

' c&h, h ¿dfigre¡iñ tt

I

¡ '¡t o .rü¡ lá d{q,.úr ¿ .r. d!d., dm lo. v.ra d. .úÉqr¡dóñ th d.C!n , p.6a..o¡o o ñen

#ffi

@t

[dw Edd¡. vá OrdE .EJÉ lrl!.

{,**"-*

{,**"'"*"

^ Ixr o Ir*ÉEl lh *. Y!5ddJ

- ñix

Conect¿r r,¡sañdo:

19 MA Brúne ll Fast Ethernet AdaFtsr Eor¡ligurar

Esia cor|a).i5n L{ilÉ¿ los ii!u¡a*6 €leÍrernGs:

v p Compart inpresurs y dehivos pd¿ rrdes Mic¡osdt
tvt §l nogranrador de p.qr¡olas Q oSMlrlEEE@EilIil
<,

Pforocob IEP¿P. El protoco¡o de r€d de á.á éxt.nsá
PlEd€aerfrúÉdo +re psÍtf¿ b.sII icelln er¡tr6 vdia
rcdca cúÉc{ád.i d*ré sf.

E Mo6trd irüo ¿m .l &6. dc ncafice¡5ñ d cüEct€rse
g Nofifb filc cr¡.ódo e3t¡ cdÉúlf¡ lGr¡96 conÉcüv¡¡Ld limitad¿ o
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-I- P.opiedades de Conexión de áred local !?
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Ahora en esta ventana debe seleccionar la casilla usar la siguiente dirección IP para
poder asignar la dirección IP y la mascara de sub red por defecto en las casillas y de un
clic en aceptar y listo ya tiene configurada la tarjeta de red del cliente.

Figura f7l: PROPIEDADES DE PROT(rcOLO DE INTERNET (TCPiIP)

Una vez configurada la ta{eta de red, debe asignarle el grupo de trabajo al cliente en el
que se encuentra el servidor Linux, lo hace de la siguiente manera de un clic derecho en
mi PC y seleccionamos propiedades.

rig,.a&d: PRoPTESAI6$ Ú6 nll".

PuGdé h&or q¡f lá @ariJrr.ciéñ lP *! .sigñc .¡.rtom&ic.r¡entt s¡ su
¡6d é cdrp.tüaé cñ.ste rÉcqso Da lo c!ñt,dÉ, r¡6c!s{. cor¡§,úe
coú! el ádÍinisk.dor de ld red cuál ss L configuración lP .FoEi.d¿.

i. .i Obténor !r1á dnlociíñ lP ü¡omáic!ñar*G

i,1 Usar l¿s sbl.cnlss óeccirE de scrvidor DNs:

255.255.0

(:r Usd ló:*rirre úecdóñ lP
DirGccih lP

M¿i,scda d. sr¡ttéd

FLst! d6 ú¡e. rrdGa6ma1.d.:

Sé'vilo. DNS plla.ridol

Servild DNS .Icm.tivo:
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En la ventana propiedades del sistema, seleccione la viñeta nombre de equipo.

q#¿

w.@
gl8LtoÍEG^

CAEPiJI
,€i^!

Figura $73: PROPIEDADES DEL SISTEMA - NOMBRE DE EQUIPO

En esta ventana de clic en cambiar.

Figura 5-74: PROPIEDADES DEL SISTEMA - CAMBIAR

ned a.islema .Ach¡l¿e¡r.r axsnábás F€íEao
GáÉd NoÍürcdccq¡F Hüd{de OpodBavdEJás

Whdo*s u.6 L 3i¡.¡dt ifdllEitñ r,üa i:dlñca s -'rE

GRUPÚ-fFáBAIO- WT]FK6HOUP

Püo 
'.¡.d 

CA¡i.&r¡¡e pd! illraiñc&irr¡ d. rld püá
r.ri.. ó úr doíiri, e crld 

'¡ra 
c¡,tri. de §.¡tb h.J.

h€. ctu 't ld€rr¡icelh ds r€d

L6 cd¡tix tend&r ¿ledo d..pt¡¿s d. ¡liiir ..a..,qin

./, I\

t
D.§iEirñ dd €q.iÍ.

PÉ. ÉÉndo: 'f qiro d. h sC. d. !ÉrJ' o

Propiedade3 deI sirtema ?x
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En €sta ventana cambie el grupo de habajo, por el que asigno en el servidor Linux, para
este caso ALESSA y de clic en aceptar.

Figure 175: CAMBIO§ EN EL NOMBRE DE EQUIPiO

Después de esto aparece un mensaje de bienvenida al grupo de trabajo ALESSA, de clic
en aceptar y ya termino de asignarle el grupo de trabajo, lo siguiente debe reiniciar el
equipo para que se guarden los cambien efectuados.

rigutl !zo: BTENvENTDd lL óhupo DE rltABAJo

Purda c¿mtiar cl nombrc y 16 psrtondrció dc cstc aqriro. Los
carrtios puedcñ d¿ct6r 6l e€éo a ba lccur3os de red.

Más...

Nomtré de eqripo:

Nombrc complelo de eqr¡i)o:
pc.

Miembro de

O Do.rÉúr

.:: r Gnpo do tr$i*r:
ALESSA

f]1"?

Rrenvenido al grlpo de habaF A[855A.v
Aceptar

Cambiar nombre de equipo I

EDCOM 5-
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Ahora va a acceder del cliente en Windows al servidor Linux a la carpeta que comparte
mediante el servicio samba.
Lo hace de la siguiente manera de clic en inicio y seleccione eiecutar.

Figur¡ 177: INICIO - EJECUTAR

Aparece la ventana de ejecutar y escriba la dirección IP del servidor Linux para poder
acceder a la carpeta o directorio que creo en Linux.

Fisura S.7t: BUSCAR AL §ERyIDOR POR IP

ItY .

E*,e*,*

a^.**.**
(}e*"*
a*- t

E5crbr d ñornbre dd Boqrdrta, qa,p€t¿, docur¡€r*o o
re(Urro de Iñtenet qje desea q.re ttihdo++s Sra,

Caficeld Exdri]nr,,,

¡¡rkr rr,roe.rz.rl
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A continuación apar€ce una ventana en la cual debe ingresar el usuario y la contraseña
creada en el Linux para poder acceder al servidor y de clic en aceptar.

BIELIOfECJ
cAfPr.|É
,Ei¡^'

Figura $79: CONECTARSE AL SERVIDOR

Alora que ya ingreso al servidor samba, revise que el servicio esta trabajarido
satisfactoriamente.

Figura 5-80r CARPETA CÓMPARTIbA

Aceptar carf,elar

f] Reqqda. rú*raseña

I
corEdüÉo

t&u¿rioi

cúü#lar

I

I Daueñ¡ü.o¡E td4t

- §1,

svno, .dfilu¿ó pa J.r¡r*o

ltt)Éü. b irs*.6 lúto @,. ,
¿ acr¿s- ui stú de úd

I vd Meloñs do Ed

I (oir¡q,4 'ñ rE1a.rÉrt6 o

-l Cú¡qud uñ¡,Éd ruldbk¿
dom6*d o & o¡@. útrña

J4 v& ¿'rlipoe d.r q.l!. dr t ¿6.i0

E| n6td ronoi od,i dúoorhs

t servidor s¡ ¡bd
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5.l2.DNS

Figura ltl: DNS

5.12.1.1.¿QUE ES DNS?

DNS son las siglas de lo que se conoce como Domein Name Systen (sistema de
dominio de nombres), es un servido¡ que nos permite convertir nombres a direcciones
IP, para facilita¡ el uso de los recursos de red, los servicios de nombres como DNS
proporcionan una forma de asignar estos nombres sencillos de los equipos o servicios a
sus direcciones numéricas, si utilizó alguna vez un explorador Web, t¿mbién utilizó
DNS, también está catalogado como una base de datos distribuida jelfuquicamente que
es utilizado dentro de las redes IP para traducir o resolver nombres de computadores a
su respectiva dirección IP.

COMPONENTES

Para la operación practica del sistema DNS se utilizan tres componentes principales:

Los Clientes DNS (resolvers), un programa cliente DNS que se ejecuta en la
computadora del usuario y que genera peticiones DNS de resolución de nombres a un
servidor DNS (Por ejemplo: ¿Qué dirección IP corresponde a nombre del dominio?).

Los Servidores DNS (name servers), que contest¿n las peticiones de los clientes, los
servidores recursivos tienen la capacidad de reenviar la petición a otro servidor si no
disponen de la di¡ección solicitada.

Y las Zonas de autoridad, porciones del espacio de nombres de dominio que almacenan
los datos. Cada zona de autoridad aba¡ca al menos un dominio y posiblemente sus

subdominios, si estos últimos no son delegados a otras zorias de autoridad.

USOS DEL DNS

El DNS se utiliza para distintos propósitos. Los más comunes son:

EDCOM Capítulo 5 - Prigina 17 ESPOL
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Resolución de nombres: Dado e[ nombre completo de un host (por ejemplo
blog.smaldone.com.ar), obtener su dirección lP (en este caso, 208.97.175.41).

Resolución inversa de direcciones: Es el mecanismo inverso al anterior. Consiste
dada wa direccida IP. obtener el nombre asociado a la misma.

Resolución de servidores de correo: Dado un nombre de dominio, obtener el
a través del cual debe realizarse la entrega del correo electrónico.

8¡SUoTEC¡
Por tratarse de un sistema muy flexible, es utilizado también para muchas otms c IñJs
funciones, tales como la obtención de claves públicas de cifrado asimétrico y la ttllr
validación de envío de e-mails (a través de mecanismos como SPF).

Una zona es una porción continua de nombres de espacio de dominios configuradas
dentro de un DNS Server y las cuales poseen autoridad para la resolución de consultas
DNS.

Un DNS Server maneja 2 tipos de Zonas:
Primarias
Secundarias

5.12.r.2.1.r ZONAS ESTÁNDARES

5.I2.I.2,I,2 ZONAS PRIMARIAS

Contiene permisos de lectura/escritu¡a sobre el archivo de la zona" cualquier cambio en
la zona es reflejado en este archivo, cada vez que cree una zona la creani una zona
primaria estiindar

5.I2.I.2,I 3 ZONAS SECTINDARIAS

Contiene permisos de sólo lectura sobre el archivo de lu ron¿. Qr¡alquier cambio en la
zona será registrado en el archivo de la zona primaria y luego replicado a la mna
secunda¡ia.

s.12.13. REQtJl§frO§ PAftA su CONFTGTJRACTÓN

/ Una equipo de trabaJo con sistema operativo Linux.
/ Ta¡jeta de red.
/ Tener la tarjeta de red conllgurada
r' Paquete bind instalado
r' Servicio named habilitado

EDCOM Capítulo 5-Pdgina18 ESPOL
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5.I2.l.4.CONFIGURACIÓN DEL SERVICIO DNS

Ahora verifique si tiene instalado el paquete de samba lo debe hacer con el comando
rpm -{a bind, luego de enter y revise.

Comando
Paquele bind instalado

&Ehivo Edr¿r Ys Ierln¡d id¿p¡s AI'd¡

[rootalocalbost -]{ qr -qa bind
bind-9.2.4-2
frootBlo.alhost -lt I

Figura 5-82: VERIFICAR EL PAQUETE BIND

Ahora verifique si esta habilitado el servicio samba de no ser así habilítelo de la
siguiente manera, en el terminal escriba el comando setup y de enter.

Arclivo Eeá, Y€r Ieñi¡J
[¡ootQloc¡lhost -l* setr.p

5ds5 AY'n¡

Figura 5-t3: COMANDO §ETUP

bbcoM Capítnlo 5 - Ptigina 19 E§fu1
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A continr¡ación se abre la pantalla utilidad de configuración y con el teclado despliícese

hacia la opción servicios del sistema con las teclas de direcciones, ahora con la tecla
tabulador colóquese en ejecutsr herramienta y de un enter

Ar(l*vo E tá, y€r lein¡nal id¡pas Alt¡da

sP

a¡8Llo'iEc¡
CAT'PI}§
r€iA§FiguTa It4: UTILIDAD DE CONFIGURACTÓN EN MODO TEXTO

Ahora se abre esta pantalla y con el teclado desplácese hacia la opción named con las
teclas direccionales y si esta opción no se encuentra marcada con tm asterisco como lo
muestra la imagen presione la tecla barra espaciadora [*l para que se marque con el
asterisco así estará habilitando el servicio dns, luego colóquese con la tecla tabulador
OK y de un enter.

Arhivo Edn¡r yd ler¡inJ Sdap¿s AIUda

¿Qué se¡vi€ioB se il€b€n €iecut.! áutorática¡€nte?

tl ija 
'e 

He¡¡amient¡

Configr¡ra( lía ile la autentificación

Cdúlgúación del f lr€tra1l
Coífigu¡. ión .lel ratón
Conflgur¡.!ón lk¡ tÉcl¡do
Confirl¡ración de X@@r-

¿cut¿r urÉ Hers.ient¡

t'l rdioni tor
tlr&d
r'] r€ssasebB
[ ] .icrocode .lr

'l ¡eafs

tsy6v 1.3.U.1 (C) z(xro 2001 R€d ttat
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A continuación aparece esta paritalla y con la tecla tabulador colóquese en salir y de un
enter ya ha habilitado el servicio named.

{FPft

{t-fr=$)

aeL¡ofEC¡
CAf,PIE
t€fall

Arcniyo Edia, ye' I€rmind Sd¿pas AI'¡d¡

E]lj¡ una H.rramient¿

Corfiguración de la aut€Dtifi.aclón
confi$Eaclón de 1a IÍprcso¡¿
conflBuración d! ta r€d
Confis¡lración de La zona ho!¡ria
Configuración del flr€wall
Confisu!¡ciór¡ de1 !¡tii,n
Coñfi8u¡ación del tecledo
(onfi!ú¿.ión de X

-.;L.:rl-¡.'i:-

Figura $86: SALTR DE UTILIDAD DE COXFICU¡,ACIÓX nN MODO TEXTO

Ahora edite el fichero named.conf que se encuentra en el directorio /etc, paxa esto
ingrese el comando vi, de la siguiente manera, vi /etc/named.conf y de un enter.

Comando

¿urtivo Edtr ys lcrñ¡nal 5d¿pa5 A4da

tloorQloc¿lhost -li vi ./e t c,/nar.d. .onf I

Figura 5-87: TNGRESAR AL FICHERO NAMED.CONF
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Entonces edite el fichero named.conf, busque las zonas creadas que se encuentran en la
parte final del fichero, y agregue la zona ¡lessa.com, el tipo de zona master, fichero
¡lessa.com.zone.

Zona cre¡da

A¡rtivo Edttar yel lmiñd sdápás Ayud¿

"Illl

, r'.d''d.1.r,,¡¡.¡:: :, I ñon€: t:

'It¡{

¡¡1 !¡f i¿iÉ ( n rei Ii

IN(

l L,N: i

jncLud¿ /etclñdc.ker"t
"/etc/m¡ed. cónf ' 7{1,. 1{1sC 70.2-s Einal

Figura S88: EDITAR EL FICHERO NAMED.CONF

Una vez editado el fichero del named.conf entre al siguiente directorio /var/named y
copie el fichero del localhost.zone y lo hace de la siguiente manera, entre al directorio
con el comando cd /var/named y de un enter, luego copie el fichero con el comando
cp localhost.zone alessa,com.zone

Comando

Arclivo Edt¡, Yer Iemirel sd¡p¡, &oda
[rootcloc¡lhost -], .d /v¿!/¡aned
frootgloc.lhost ná¡edl,r q localhost.zone ale§s¡.co¡.

;

rT

¡@1,¡ l«alhost/v¡7¡añed
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Ahora enliste el directorio para verificar si copio el fichero con el nombre de la zona, lo
hace de la siguiente manera con el comando ls.

Fichero copiado Comando

AEhivo Edilar yer l€rminal Sdepas Aluda

lroot€locáIhost -lr cd /var/nared
lrooteloc¿l¡ost na¡edll cp loc¿lhost.zone alessa.€o¡.zone
{rootolocalhost n¿nedl# ls

chroot r, Ll[ -¡ ., r

d¿t¿ rL,'r l. : r. i l

trootÉloc¡lhost naredll

\l,Lrr.

ffi
SIBL¡OTEC^

CATPUS

tE,t^.s

@ln lc.alhoslirv¡¡/ñ3¡ncd

Figura 190: VERIFICAR EL FICHERO ALESSA.COM.ZONE

A continuación edite el fichero que copio para este caso alessa,com.zone que se

encuentra en el directorio que se encuentra actualmente, lo hace de la siguiente manera
con el comando vi alessa.com.zone.
En este fichero encontram varios panimetros que va a editar y otros que se mantienen
fijos los cuales se explican a continuación.

SOA y N§ son registros necesarios, como puede vel en el registro SOA, la persona de
ü+nrecro cs root.¡lessa.com, NS este registro de recursos indica los servidores de
n.::nbres §anre Serveru NS) autorizados para la zona, se indican tanto los servidores
principales como los secundarios, asi como los sen idc¡es para cualqnier zcna delegad:r
cada zona debe contener como mínirno, un registro NS, CN.{}ii rs e i n.,rrrh'.-
canónico para un alias, el registro de recursc A es ei ii;'o dc rcgistir-, qlrc niigl¿ rin
nomb¡e dc. dorninio compleh¡¡s¡1. cualificado (FQDN) a una dirección IP, para que los
clicntcs pucd:u solicita¡ la dirección IP de un nombre dado.

Cada zona contiene un registro de recursos Inicio de autoridad al comienzo de la zona
los registros SOA (Start Of Authority) incluyen los siguienrr i':,i::¡.::..
TTL: tiempo de vida en segundos que un sewidor I)NS o ur¡ rc '!. , .1. !' ' , :::.i :' . '

caché esta entrada antes de descafarla.
r ,. ,.. j i,i:iirr:rhtr; contiene la dirección de correo electrónico del responsable de la
¿¿na. S¿ utiliza tur punto cn cl lugar del símbolo arroba @.
Número de serie: muestr.! (-'uantas veces se :ch.¡irlizl l¡ zcn¡¡. l-r¡rndo r¡n ssr..'irlor

secunda¡io de zona se pone cn cortacto con cl :;c:;i<!or rrrac:itro l,ara t!cir:r'; ¡t ir¡¡ r si
necesita iniciar una transGrenci¿r de zona, cl scculdario oo¡Iipa¡a su [úlucro dc serie co¡
,': .1,:l ii',!rtsbo. Si el número dc seric del macstro es superior. el secundario inicia una
i r.:li;:r íi'¡.'nc ia de zona.
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Actualización: muestra las veces que el servidor secundario de la zona comprueba si
hay cambios en la zona.
Reintentos: define el tiempo que el servidor secundario, después de enviar una solicitud
de translerencia de zona, espera para obtener una respuesta del servidor maestro antes
de volverlo a intentar.
Caducid¡d: define el tiempo que el servido¡ secundario de la z.ona, despLrés rlc la
tLansferencia de zona anterior. rcsponderá a las consultas de la zona antes de descartar la
-.,, - ,.,,,¡.., ,,......, ,:O 

"'úlida.,:r.L i,.t'ipr.) se aplica a todos los registros siempre que no se especifique
un valor de tiempo de vida en un registro de recursos.

A continuación observe el fichero sin editar y edilaCo para que ssa mÍ¡s comprensible la
comparación,

Fichero sin edit¡r

Af(htro Éd¡a. yer lemiñ¡l Sdaoas Ay'¡d¿

l. ', E roor (

-
42
3H
15H
1¡r
1D

; serial (d. ad¿ns)

a¡

::1

''alessa-.or.zo¡€- 121. 195c 1,1

Figura 19l: FICHERO ALESSA.COM.ZONE SIN EDITAR

AKl vo Editr Yn lÉrmin, sd¡c¡s AILd¡

ir. n l al,essa,con root.¡lessa.co!. (
4? i seliaf (d. adaE)
3ll ; refresh
15N ; retry
1W i expiry
lD ) i rLnlrn¿t

¡]€ssa.cor.zon€" 131, 265C ?,7

Figura 5-92: FICHERO ALESSA.COM.ZONE EDITADO

r@ta lú¡l!or:,yir'ñám€d

@!nlcathDí7El¡am.d
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LJna yez que edito el fichero de la zona debe hacer una copia en el directorio
/var,/narncd/ohro otJva named con el comando cp, lo hace de la sigüente manera cp
¡¡lessa.rom.zone /var/named/chroot/var/named y de un enter.

Comando

&Éliyo Edtí y€r l€min¡l Sd¿pas Aluda

[roote].oc¡1host n¿redlt cp ¿1ess¡.<on.?one /va¡lnai€d/ch]oot/var/ná.edl
lrootqto.alhost n €¿llt

Figura 193: COPIAR FICHERO ALESSA.COM

f)espnés de que terminado todas esas configuraciones, inicie el servicio named con el
.r . -. . i. ,.rr:rcC srar de la siguiente manera service n¡med star y déle un enter

.: Iq ,., ,.::.. ,r,,.!/-rrr ij{i riene ningún error o problema saldnín mensajes de [OKl
indicándole que la configuración ha sido satisfactoria.

Coma do

:..:"., E,rir vq ler|tüd sd¡pEÉ A!'na

I f ,".i.¡ rn( álhóst o¿i¡edlf service na¡ed st¿¡t

t¡ootolocalhost nanedl# ¡
t¡ii]

Figura S'94: INICIAR SERVICIO BIND

@r,r llulhosr,,v¿tn¿ñéd,r.hr@Warnaméd
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A continuación edite el fichero resolv.conf que se encuentra en el directorio /etc, con
el comando vi lo hace de la siguiente amnera vi /etc/resolv.conf y de un enter.

(lomando

d#I¿
{k"-,+}

&.livo Éftar Ye, I€lminal 5dap¡5 AIUda

[rootoIo.¿lhost nared]# vi /Étc/¡e8olv.conf

BIBUOTEC¡
CAIáPTJ.3

r€iA-c

Figura $.95: INGRESAR AL FICHERO RESOLV.CONF

En este fichero revise que contengan las líneas search localdomain y nameserver
192.168.12.1(dirección IP del servidor) si no la tiene agréguelas.

Lineas a verificar

A(hivo Ednd Ye¡ I.misal 5d¡p6 AIdá
l, , tsz.l6s.12.i,,, l@

/€t./resorr-conf ' 21, 43c 1.1

Figura 5-96: EDITAR FICHERO RESOLV.CONF

t llti : .,

rc.tf lGalhorrvar/r!¿med/.¡.@lealnamed

@r¡ lÉalfi ostrvarlnamedlrIr@!,rarñumed
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Ahora compruebe que el DNS esla bien configurado y el dominio este levantado debe
haccrlc un ping a la dirección en este criso a www.alessa.com lo hará de la siguiente
rnanera ping www.alessa.com y de enter, si le envía respuesta como se muestra en la
figura el DNS ha sido configurado de manera satisfactoria.

Arcllvo Ed¡lar yer Iemi¡¡l §d¡p¡5 AIudi

lrootab(alhost narcd], pins ¡Ú.aless¿..o8
PMC alessa.aleÉsa.cor (192-168.12.1) 56(84) byt€E of data.
64 bytes frón 192.168.12.1: icnp-s€q=o tt1=64 tire=o.185 ¡s
64 bytes fro¡ 192.168,U.r: icnp-s€q:l ttl=64 tire=0.198 ns
64 bttes fro¡ 192.168.¡2.1: i<np-s€q.2 tr]=64 ti¡e.o.248 ns
64 bytes f¡or 192.168.12.1: 1c¡p-seq=3 tt1=64 tire=o.161 ns
64 bytes f! 102.168-12.1: ic¡p-séq.¿ tt1=64 ti¡e=o.141 ¡s
64 bytes fron 192.168.12.1: icry-s€q=s ttl=64 ti¡e=0.385 !s

Figura 197: HACER PING A LA ZONA CREADA I WWW.ALESSA.COM I

5.I2.I.5.CONFIGURACIÓN EN EL CLIENTE

Primero configure la tarjeta de red drfurdole una dirección de servidor de DNS, lo
ha¡emos de la siguiente manera de clic derecho sobre mis sitios de red y seleccione
propiedades.

Fiqura 5-9E: PROPIET ADES DF, lvII SITIOS DE AED

/

r@rn l(EllJosr:/v¡¡/'narned

EDCOM 5- ESPOL
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Se habré la ventana mis sitios de red seleccione conexión de iírea local y de clic
derecho, seleccione propiedades.

cffio¿

ffiii.
EIBLIOTECÁ

CAUPUs
,€¡r"!

Figura S99: PROPIEDADES on CoxextÓx on Ánel ¡,Ocal

Entonces se habré la ventana propiedades de conexión de area local seleccione
protocolo Internef [TCP/IPI, y de clic en propiedades.

G.lu.| Dpciones .vü2.da¡

E! vtABhirE ll F;l Er¡-".i¿¿.pt., Conrrsur¿,

Erta conexión utüza los sigrientes Eler¡er{o3:

.@ co,n"a, ,,n 
"ro.* 

y .rctirc! pd6 rsdÉs M¡crosott

fg P,ocram€do, de péq4te! ft osrl@ilil
;

Pro.ocdo fCPllP. El pro.ocÍ5 da rÉd dc ác. ed.ñra
Dr6d.tcnn¡n6dó ouÉ e.lm¡l t comúic.ciiJn .hb¿ v¡fá§
reder corÉctdas erlrrc sí.

Ú Mettar bono e¡ d ác. de nc*l¡cácion cl conccrdse
E Nctifbdm6 cuüdo .st6 conaxión t¿r€. conoct¡vid.d knitad. o

I h.*,, ] J c-*u l

a!, cñ19t, úá ,¿d &.r.rü.r

- .'¡hd úrs,¿e] e

li D.rü¡¡a 613 órp.lltú

{ ..rt}' dtre. dé 'r,
, (d¡hr h rúttqrlrón d¿

&.n6 E&ih va re*6 nqríráta q'f,É&dE¡dó A¡ná

4 a¿,c.'lo .,p!.ó r .

. U cmrñ d. r.d

Éf e' o (di!, l¿ dúEl-ldón .l. ád. rdn&r, ffi b' r&B d. Gra,<róñ ¡h J¿pa.d6, rolo..¡o o ñü6,

ü

f,
#ffi

@t

^ u¡ o mátt d. .I. Y.5.'d¿d

-L P.opl.d.d$ de Corexlónili
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Ahora en esta ventana debe selecciona¡ la casilla usar l¡ siguiente dirección de
senidor de DNS colóquese en servidor DNS preferido y coloque la dirección IP del
servidor Linux en la casillas y de un clic en aceptar y listo ya tienc el DNS configurado
en la tarjeta de red del cliente.

#Rr
({

"'"i*;..rd'

$BLrorq
CASt,rJ¡*t"t

Figura ll0l: PROPIEDADES PROTOCOLO DE INTERNET (TCP/|P)

Ahora va ¿ acceder al servicio DNS en Windows haciéndole wr ping al servidor, lo hace
de la siguiente manera de clic en inicio y seleccione ejecutar.

é'*

¿

rd

1r,

a

Figura $.102: INICIO- EJECUTAR

F¡d. f's qJé t c6l¡Eúei¡5ñ lP * ei¡E arofliab4sré !¡ 3u
,ed B cor¡p*¡aé cn .*é .e1 o DÉ lo @r*rrio. lEafra úsütd
cú¡ 6l .drtÉl!.d.. d¿ h ¡ed al é r. c!.lill.reijñ lP .PloF(id.

a : OUüE ú¡. d€.citr lP ¡¡dEálib^rrtr'l¡s

t) U"r L.i¡ad. ü€c{rtÍ lR

O-édÉ.lP t!l2 168

Má¡crc dé e¡b..d ffi. ñ
A.Ét dr d¡e! D..d.a.írñ.d¡

Opci,B de.d¿s..,

212

255. 0

p.opied.dc¡ de Prolocolo lnlernel (TCPrlPl Eitr
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Aparece la ventana de ejecutar pero ya no escriba la dirección IP del servidor Linux si
no escriba e1 nombre que permitió convertir el servicio DNS, para este caso
www.ales§a.com y de ul enter.

Figura $103: EJECUTAR

Ahora si la configumción fue satisfactoria, el ping tiene respuesta como lo muestra en la
siguiente imagen.

- c\wl{D(¡¡rnryrEñr^c¡toexe -E X

Figura $104: PING AL IX)M¡NIO

Ess{¡a d mnüre dd programd, córp"ta, docurnento o
re€urro de hternet qle desea q(E l^/hdour abra,

Aceptd cücdü Ex¿mñdr

Atri: fing wr.rrv. ¿lesa. coml

EDCOM CapituloS-Ptígina60 ESPOL

Ijecutar EA

and Sett ings\orlnin istpador hins ul^¡-alessd.con

pins. alessd-alessa-cont192.168.12.11 coo 32 bqtes de ddtos:
de.de 192.168-12.1 : Lytes=32 tienpo{tn ITL=64
dcsdc 192.164-12,1: Lytes=32 tiénFo(1n TIL=64
desde 192.168-12,1: bytés=32 tienpói1n TIL-64
desde .t92.168-12.1: b9tes.32 tienpo<1m TTL=6.1

and §ett in!{s\Adnin is t}ador'}

B4.
<8\

re Ird en nilisEs'.rndo$:
tledia = BrilAn:,|'láx i¡rc,

1985-2861 t,licrosof t Co ¡.1¡ -



5.I3.WEB SERVER

ffit¿q-fÉrf,
CAllñá:r:
¡sliArr

5.13.r.¿QUE Es WEB SERVER?

Un servidor Web es un progftrma de aplicación que satisface las solicitudes HTTP,
FTP, SMTP, HTTPD realizadas por los navegadores. Para ello, el ordenador que la
soporta debe estar conectado a Intemet o a Intranet y por lo tanto, debe tener asignada
una dirección IP.

Una dirección de Intemet o Web (a veces llamada dirección URL o Localizador de
recursos universal) suele estar compuesta por cuatro partes:

r' Un nombre de protocolo (un conjrmto de reglas y esüíndares que permiten a los
equipos intercambiar información).

/ t¿ ubicación del siüo.
/ El nombre de la organización que mantiene el sitio.
r' Un sufijo que identifica la clase de organización de que se mta (como .com en

el caso de una organización comercial).

Los Servidores Web son aquéllos que permiten a los clientes compafir datos,
documentos y multimedia en formato Web. Aunque es parte de Ia tecnología Cliente-
Servidor, el servidor Web aporta algunas ventajas adicionales; como acceso mrís simple
a Ia información (con un simple clic).

5.r3.2.REQrrISrTOS PARA SU CONFIGURACTÓN

r' Una equipo de trabajo con sistema op€mtivo Linux.
r' Tarjeta de red.
r' Tener la ta¡jeta de red configurada.
r' Paquete httpd instalado.
r' Servicio httpd habilitado.
r' Tener configurado DNS.

Manual de usuar t Administración y Segurídad de Redcs

EDCOM ESPOL

M.

Figura l, 105: WEB SERVER
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5.I3.3.CONFIGURACIÓN DEL SERVICIO APACHE

Ahora verifique si tiene instalado el paquete de httpd, lo hani con el comando rpm {&
httpd, luego de enter y revise.

Prquete httDd itrst¡¡8do com¡trdo

AEhvo Edtü yer Iemiñál §ol¡pát Alud¡

lrootolocalhDst nar€d]* !p¡ -q¿ ht
httDd-2.0.52-3
lro;tolo(¿lhost naredl* I

BBUOTEC.'I9

CAIPT}t
,dl¡t

Figura S!06: VERIF¡CAR PAQUETE HTTPD

trootolocalhost -l* setw

I
Figura 1107: COMANDO SETUP

EDCOM Capítulo5-Página62 ESPOL

rórrl lor¡lhort:^arinrñed

Ahora verifique en el terminal si esta habilitado el servicio httpd de no ser así habilítelo
de la siguiente m¿urera" en el terminal escriba el comando setup y de enter.

&clüo Eútú Yer IeminJ Sdar¡s ald¿
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A continuación se abre est¿ pantalla y con el teclado desplácese hacia la opción
servicios del sistem¡ con las teclas de direcciones, ahora con la tecla tabulador
colóquese en ejecut¡r herramienta y de un enter

Arcfto Eftd Yer I€miDál §dápas AIud¡

Figura 9l0t: UTILIDAD DE CONFTGURACIÓN EN MODO TEXTO

Ahora se abre esta pantalla y con el teclado despláces€ hacia la opción httpd con las
teclas dircccionales y si esta opción no se encuenha marcada con un asterisco como lo
muestra la imagen presione la tecla barra espaciadora [*l para que se marque con el
asterisco así estaní habilitando el servicio del apache, luego colóquese con la tecla
tabulador OK y de un ente¡.

4,rlúo Er*¡r yer le'm¡nal sd¡pG AI'¡da

Figura fl09: HABILftAR EL SERVICIO HTTPD

Elija una H€rr ienta

Coflf,ig¡rt¡c ión de l¡ ¡ut€trtificación

Confi$E¡cidn dEI fi¡ú¡l1
Corfi$¡Eactón dél rrtón
ConfiBarclón ¡¡á1 t€rl¡&
CdfrrEE.idn de liElrñilÉrllE

Co¡figia¿c ión

Utilirl¿d de <onfigrE¿c1órt erl toqt terto 1.17

<^lr t¿b> pnt e ermtos I uso <lnrE> ¡ €¿it¡¡ ¡rcclccción

(.) r!r9S-2

¿q¡é sérvi.ios Be aleb.l! eJe trr ¡utoüáti.á¡€nt!?

CP¡
g§6ftp

i rala

ek log

rhf

1.3.U.1 (C) 2O0G 2O0I Red H¡t. In

a¡¡ &¡s i¡for¡¡cló,ir sob¡e eI sisi(io
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A continuación aparece esta pantalla y con la tecla tabulador colóquese en salir y de un
enter y a ha habilitado el servicio httpd.

A(tivo Ed'iü ys Lemir¿l Spl¡p¡s Ayud.

q
BtELloIECai

aAIPttr
¡f*ra

FiguTa 5FTIO: SALIR DE UTILIDAD DE CONFIGURACIÓN EN MODIO TEXTO

Ahora edite el fiche¡o httpd.conf que se encuenfia en el directorio /etc/lrttpd/conf, para
esto ingrese el comando vi, de la siguiente maner4 vi letclhtlpdllconflhttpd.conf y de
un enter,

Art|üo Edt Y.r femrd sd+s Ayd¡
[rootglocalhoEt n¡redlf r?¡ -qá httpd
httpd-2.0.52-3
Iroorelo.alhost n¿redll vi /et./httpd/con

E

Figurr +1ll: EDITAR EL FICHERO HTTPD.CONF

Entonces edite el fichero httpd.conf, por lo general las líneas que va a buscar se
encuentran descomentadas, de no ser así debe descomenta¡las.

Utilidad d€ configl¡ra(ión m Dd., terrto I

<Iab>/<^ft T.b> et¡e el.mrtos I Usa <[nter> r¡ edit¡¡ úBsele.ciót

(c) 1999 2

Servi.ios dé1 sistua

r@r{! lo<alfi ostj/vaín¿mod
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/ Listen E0 el puerto por donde va a escuchar, por donde va a llegar la Intemet.
/ DocumentRoot varlwww/html esta línea indica la ruta en donde se va

almacenar nuestro directorio con el sitio Web.
/ Directory Index index.html index.htm esta línea indica los ficheros y las

extensiones que se puede abrir, como en este caso una página Web por lo
general son index.html.

/ NameVirtualHost*:80 esta línea indica que puede levantar varias zonas.

Listen 80

Eúrü Yer Ierm¡n l td.pis ali¡d¿

133,1

Figura íl12: FICHERO HHTPD.CONF lLISTf,N 801

DocumentRoot v¡r/www/html

A(hivu Ednr ycr Ierñin:r 5.¡@e 
^¿ud¡

6€ .ont1€É.d
¡Dd,/ordls¡blcdint}'¡t

arÉ 5uDdlr?< tó. i.s ) .

Figura 5-l 13: FICHERO HHTPD.CONF [DOCUMENTR(X)TI

Directory lrdex index.html index.htm

1003,1 Ein¿1

AElteo Érr Yá Iéñ¡áJ Sd¡lt AIud¡
¡ recoti¡téar alo{ú.nts. Tlr€ nuttitrt* oprtoo

but ir i. iuch r¡o*er.

¡rüer.ht.¡ lndca.httr1.vú

<<e§s[ileN¿ne: TtE n.E of thé file to look fo! ln e¿.h dire<toly
or addltidál .ónfiaú¿t16 di¡ertives, Seé álso the Atlo¡OÉñide

Figura $l14: FICHERO HHTPD.CONF IDIREC'TORY INDEXI

NameVirtualHosl*;8

E

AFtivo Edit¡r !e. I€ndnd §pi¿p¿s Ay'¡d¡

t trs. nar.-basei¡ riitu¡l hostioA.

.ñ, | ,ll +:80

. NoTI: N¿¡evirt¡¡¿¡fiost <¿mot be Eed rithout ¿ po¡t sp€(ifie¡
A (é.g. :aO) if no¿Lssl is b€ing used, due ro th€ n¿ture of the

t:i

Figur¡ 5-ll5: FICHERO HIITPD.CONF INAME VIRTUAL HOSTI

llDr¿ ldrlh05r./v¡r,/n.mc.l

@l{!lG¡lhosr.A¡rnañcd
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Ahora ubíquese en la pa¡te firal del fichero y agregue las siguientes líneas,
<VirtualHost *:80>

ServerAdmin esta línea indica el nombre del eqüpo de trabajo y el usuario.
DocumentRoot esta línea indica la ruta en la cual se encuentra el directorio en donde
tendni alojado el sitio Web.
ServerName en esta línea debe especificar la dirección de la prigina.
<VirtualHost *:80>

&Et o Ed¡t Yer IM¡.d sd¡pás alÚd¡

<V¡rtualHost':8O>
Ser!.rÁüln reb¡.ste!§ituúy host..xd!1e.(o.
Do<uútRoot /m/docs/durEv-hos¡ . e¡áple. cotr
SaeNúe ¿ümy-host . sa¡p]e. con
Errortog log6/it úy-ho5t . exdple . .d-ero!-log
CE¡o.¡,og lo8s/ihay-host.ex¿Ale..@-¡cces6 log

:-r rrriiñr') ¡6t8¡o<.1tp3t.¡o.¿l¿k¡r¡iD
L'L.uinrli,r /v¿¡/nrlht¡1,/sitioE-rcb
trr \.:rNJm. r!rr.¡I€sB...d

/{i¡tu¡ ltlDsrl

1028.11

Figura 5-l l6: FTCHERO HHTPD.CONF IVIRTUAL HOSTI

A continuación cree el directorio que contendná el sitio Web en el directorio y la ruta
que especifica en el Document Root, lo hani de la siguiente manera, cd /var/vvww/btml
para ubicarse en la ruta, paso siguiente cree el directorio mkdir sitior_web listo ahora
de un enter.

Ar<livo Erft¿¡ yer I€mind sdáp¡s Aytda

[rootElo.alhost htnll# cd /var/rrr/htrl
lrooteloc¿lhost htrl]# .kdir sitioslreb

Figura 5- 7: CREAC¡ÓN DE DIRECTORTO STTIOS _ WEB
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Después de haber terminado todas estas configuraciones, inicie el servicio httpd con el
comando service httpd start de la siguiente manera seraice httpd start y déle un enter si
la configuración no tiene ningún error o problema saldrán mensajes de [OKl
indic¿índole que la configuración ha sido satisfactoria.

Comando

&<hivo Edher ye, I€m¡nal sdapas Aluda

[root@localhost htrl]# service httpd start
Inici.ndo httpd:
f root@locafhost htr¡l1#

toti1

BrBilofEC¡
CABPT!
rdt^,

Figura 5. 1lE: INICIAR SERVICIO HTTPD

5.I3.4.CONFIGURACION EN EL CLIENTE

Primero debe abrir el navegador preferido que use el cliente para configurarlo, en este

c¿lso usara el Internet Explorer déle doble clic en el icono que se encuentra en el
escritorio.

--->

Figura S'l 19: CLIC EN INTERNET

root@ loc¡l host:/varlwwll7html
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Se habré el lnternet Explorer seleccione el menú herramientas y déle clic en opciones
de Internet.

Figura ll20: HERRAMIENTAS - OPCIONE§ DE INTERNET

Entonces se habré la ventana opciones de Intemet seleccione la pestaña conexiones y
déle rm clic en configuración de LAfl.

Figura ll2l: OPCIONES DE INTERNET

Pu.d. qu..l riüo rób bn9. prebr.ñ.' taúi6'. qur n.ern.
.rurt.r r. e#i@r.oión d. r!.:plor.úor,

' H.e. crc cD .l 6otóñ B aú

. s' .reÉió t dir.6óñ d.1. Dáoiñ..ñ l. bF. d.
st{ .rE . ÉrrEd.m.d.,

. P.r. ¿.ñprcbd l. 6n6eur.aón dr ru o¡.ión,6.0. dÉ
.r.rm.nú í.-m¡.rtr. I d.'pu¡, d oD.aa.. &
l'!.rn t, Bao. dÉ s c.rñteúLn .n ló ñd!.
c...¡r.r.', b @ññ@.6dóñ d.b. r.r iru.l.lt
erclordoñ.do p.r ru.dhini+.do¡ d...d d. drá roal
G¡lr) o r! prev..d.rdE 

'.wioo.Int rn t(rsP).
. cmp.!.b. .ú. l. @n60d..ión dc @ñ.¡ión ¿ ¡m.ñ.t

6'rl ri.ndo dct ct d.. P¡.¿..tt bl.er {u. fi¡ñ3oñ
s'ñdos .'¿n,..1. Fd r ddé.ubm¡hao.ñÉ rá
6ñ6qcr.¿iún d. éñ.¡,ól d. rod (<i.l.dfrñ'fr.dor d.
E¿ h.bd*ó r,r&. on6cureón),

d.ú'yd6r.,¿'.n
Esffi a. l!¡a.r.r,

Pína. .dür h d'ñord.',

il ¡tlrl*.ri?oralo

flo se pu¡r e rrrlJ_lj

¡.dtu ErÉ.r k rñft6

L.,áeir. *.6 roridt d. no=ffi

dqr*. r¡dáE*c .,Für
adúer ..rrd¡Eto'..,

lll{. $ puGd. .n6ñtrü .l *rv,do. . üi.rñll lrtEr.cr trFlÁ... - -x

6gEd slrira.d ftn*ir.d Cstaib
Pr.g¡& Op.itÉ ryd.da

ll.qE.t á l6t¿ár p¡. dfauú @ ón xih .

Cúíguaújfl dc &de tdelé,ao y d...dB !.,v d¡. vinu#

Confioúócióñ d. h Éd de áéá @J¡LAñl
t dúlglrdóo ó rax E c.a....lr GqairEs
¿@t ldú.b. EF colú*rddr', .lráÉ arü!,
paa (ÚÉq,ü ce t ¡.fé.ió.

rd,.

f,l.*.-r

El;á cúfiEú.oóñ r Éerr. dfisúd. ú
svt&r prof,/ pr. c cm.,óñ,

Opcioner de lnternet I¡trI

EDCOM Capítalo 5-Página68 ESPOL



Manual de usaario Administración y Seguridad de Redes

Ahora en esta ventana debe seleccionar la casilla detectar la conñguración
automáticamente déle clic en aceptar y listo esta configurado el cliente.

HBTJOIEC¡

CAIPTJI
¡ált

Figurs tt22: coNFtGrrRACIÓN DE LA RED DE Ánna lOCel lUw¡

Ahora va a acceder al sitio Web, para esto use el navegador en la casilla de dirección
coloque la dirección de la pagina para este caso www.alesa.com damos un enter y la
pagina requerida debe cargarse en su explorador esto indicara que las configuraciones
realizas han sido sati sfactori a.

rr*.. \ r.r a -.¡4d ¡e

Figura -123: CARGANIX) EL SITIO I WWW.ALESSA.COM I

Conf igurdtlón ¿utomÉti,:¿

La cd1figlrdiío aJtdniídaa ptrda rparporHss ¡ h m¡fl]C, Pra evildr
q, eco mrt , d€C¡db-e la .úfit .úr d..dnáió,

Eodé<tr h c6*i¡¡dón alfi&.úEr*e
E u¡¿ sas¡J¡ d¿ cofnudo¡ de cqf¡gr¡dó 6¡&mitkn

Servidor Froxy

_ u&d (¡t teryitú trory pra er LAI'I. Estd cúfiJl.¡raEi¡in rÉ re
L l4fcúá ó cúExir¡.s d. lc€Éo t ld¡ifio o dc rGdcs triv.düt

rüh.¡dcr o,Flt).

Aceptt Ca.Ed¿r

izE

ft...,rb'-,.. .".* hG-"rtpr,'Í.rr,ó.¡ü'ronqnil

TOPICO OE GRAOUACION

SEdJR¡D^D y aoMlNrsrRAcróN oE REDES

EVPRESA ALMACE¡IES ESTTJAROO SANCHEz

t

**, F8llt¡\¡ BA¡2BOZA

1\ffGRANllrSl

á¡.E rAr\DRf, Izlr/co ni¡¡c¡n

EOUR)O e¿r4z^ ROBi'E€
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s.I4.SERVIDOR DE CORREO

Figura $124: SERVIDOR DE CORREO

s.ra.l.¿QuÉ ES EL SERVTDORDE CORREO?

Sendmail es el agente de transporte de correo más común de lntemet en los sistemas
Linux, aunque actua principalmente como MTA (Mail Transport Agent), que son los
encargados de transferir los mail a su correcto destino.
En realidad, un servidor de correo consta de dos servidores, un servidor SMTP que será

el encargado de enviar y recibL mensajes, y un servidor POP/IMAP que será el que
permita a los ust¡arios obtener sus mensajes.

/ SMTP (Simple Mail Transfer Protocol), es el protocolo que se utiliza pafti que
dos servidores de correo intercambien mensajes.

r' POP (Post Office Protocol), se utiliza para obtener los menajes guardados en el
servidor y pasarlos al usuario.

r' IMAP (lnternet Message Access Protocol), su finalidad es la misma que el pop,
pero el firncionamiento y las funcionalidades que ofrecen son diferentes.

El servidor de correo p€rmitirá a los usuarios revisar correos electrónicos, correos
locales envi¿índose Épidamente y agilizando la comunicación, compartiendo la
información de forma fácil y segura, también cuenta con filtros para ¡echazar
archivos con posibles virus o por contenido que no serm de interes para su empresa,
usando programas determinados como el Outlook.
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5.14.2.REQUISITOS PARA SU CONTTGURACIÓN

/ Una equipo de trabajo con sistema operativo Linux
/ Tarjeta de red.
r' Tener la tarjeta de rcd configurada.
/ Paquete sendmail instalado.
r' Servicio sendmail habilitado.
/ Servicio dovecot habilitado.

5.14.3.CONFIGURACIÓN DEL SERVIDOR DE CORREO

Ahora verifique si tiene instalado el paquete sendmail, lo hani con el comando rpm -q¡
sendamif luego de enter y revise.

Pequet€ s€ndmail instaasdo Comando

Árrlivo Edir{ y.r leriñJ §ol¡pr5 AI¡¿.

I¡ootolo.alhóst htr¡lr r?r -qn setrthail
s€fli¡¡i¡-a- 13 - 1-2
trootoro(.Ir¡sr htrll,

Figur¡ 5-125: VERIFICAR EL PAQUETE SENDMAIL

Ahora verifique si esta habilitado el servicio sendmail de no ser así lo habilítelo de la
siguiente manera, en el terminal escriba el comando setup y déle enter.

ArE,¡ro Á¡rE Y.¡ Isninál §da9áe AIUda

l¡ootolo.úlhost -]¡ *tW

Fl[ura $11ó: CoMANüó sETUd
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A continuación se abre esta pantalla y con el teclado desplácese hacia la opción
seraicios del sistem¡ con las teclas de direcciones, ahora con la tecla tabulador
colóquese en ejecutar herr¡mienúa y déle un enter

Ar<lúvo Eü, Y.t I6i'É 5d.0cs Atü¿

Figura +127: UTILIDAD DE CONFIGI RAC|ÓN EN MODO TEXTO

Ahora se abre esta pantalla con el teclado desplácese hacia la opciones dovecot y
sendamil con las teclas direccionales y si esta opción no se encuentra marcada con un
asterisco como lo muestra la imagen presione la tecla barra espaciadora, para que se

marque [*] con el asterisco así estará habilitando el servicio requerido, luego colóquese
con la tecla tabulador OK y déle un enter.

&.hivo Ed¡rr Yd Imrn¿l Sd¡pB Av'd¿

Figura ll2E: HABILITAR SERVICIO IX)VECOT

CoDtigú¡ción d€ 1¡ ¡ut6tüi.¿.lio

XIlj¡ úrd llc*anient.

Conftg¡¡¡ción iEl f 1I€¡.U
Co.rfltlE¡clón alel .¡tór
({.¡¡itt¡¡.(lú atel t.(Lito
C.nftñri.ió. d€ xfGü ftra-

E ecuta! u¡ ge.¡sieÍta E

,tili¿¡d .le .oñfie¡r¿.iír s D¿k t¿rto 1.1/

<r¡b>/<¡lt-T¡b> ol¡é életos I Usú <Prte¡>

(c) l99c-2

editú lfisel{.ió¡

¿QÉ sérvlcios 6€ deben ejecrtar ¡utonátitmte?

Epn
g6sftp

ETI E

tsysv 1.3,11.1 (c) 2Ot¡0-?«,1 Beil H¿t

a es iñfDúción sob.é el seaicio

EDCOM ESPQL
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l
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¿(¡É #i.ios * deb6 eJecut¡! ¿ut@Éiic.Ente?

ElI

H{

ntsvsv l-3.11.1 - (C) 20OO-2OO1 Red ll¡t. lñ.

. ris i¡{üfrc.iú¡ sbrc EI rqv¡cto

AKhilo Edita' y{ IcmiÍd §dap¡s Alrda

ffi
$BUofEc¡

LAIPIJT
rd^,

Figura Sl29: HABILITAR SERV¡C|O SENDMATL

A continuación aparece esta pantalla y con la tecla tabulador colóquese en salir y de un
enter y a ha habilitado el servicio requerido.

A'rhivo Er'n Y€r lmi¡¿l §d¡p¡s Ayoda

Figura $1ll: §ALIR DE UTILIDAD DE CONFTGURACIÓN EN MODO TEXTO

Cor¡fi8r¡rarión

iL l¡ ¡utantifi.ición

lil€ 1¡ zdE ¡E ¡¡i¡
ahl úi¡eiall
ikl r.tón

Cohli¡u¡.ión .k XaqrÉihÉ.ttF-

Salt

llijó lN tle¡r¡¡¡et¡

dab>/<Alt .T¡b> ot!. el*ntos I (16r <E¡tai

t1li.t¡d d. .o¡tigú ¡.ión e¡ Dikr t¿rto 1-17 (.) 1999 2
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Ahora edite el fichero network que se encuentra en el directorio /etc/sysconfig, para esto
ingrese el comando vi, de la siguiente manera, vi /etc/sysconfing/nctwork y de un
enter.

Com¡ndo

&rlúo Edi¡r y€r ler¡tñ¡J §dáp¡5 A!'¡da {ffit
fi@

frootolo.¡lhost /ln vi /etclsvs<oñfig/netrro¡k

EIAUOTEC¡

cAIPU3
fdlr

Figura S.l3l: INGRESAR AL FICHERO NETWORK

Entonces edite el fichero network debe agregar la linea HOSTNAME:¡lessa.com,
guarde los cambios realizados y salga.

&.|¡vo Eúar l€r l€íri'd SdapE A!'¡da

NETHoR(I NC=yes
mSTtü¡lE=aress¿ . (or
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Ahora va a editar el lichero dovecot.§onf que se eocuentÉ en el directorio letc, para
esto inglese el comando vi de la siguiente manera vi /etc/dovecot.conf y de un enter.

Anl¡ivo E&¡ ye, I€ñ¡nJ Sdap¡5 AIdá

tfootalo.¡lhost /1+ vi /et c/dove.ot , coDf I

!,:]
Figum ll33: INGRESAR AL FICHERO DOVECOT.CONF

Ahora edite el fichero dovecot.conf, debe descomentar la línea de los protocolos y
agregar el protocolo pop3.

-: ^

&rt o Eút¡ tú Ieir'¡rd §d+E AIúd¿

ll 0or¿<ol 1.0 (onri8E¡rioñ fi¡.
, o.f¡u-lt valka.¡É s¡b6 ¡fte. ...h válk. it's rut r.qüired
I ey of the 1i*3. E*.pti6 to thiÉ ¿r. p.ths, th.y'rc jq6t 4úp¡é5
I rith ra¡¡ def¿ults b€ió¡ b¡*d on <onfi$ae o!tid.. ¡lE p¡ths ¡isr€d hele
r ¡re for (o¡f ig6. --pr.f ir=/us¡ --sys.úf.U!=/etc --roc¡¡6t¡redir=/!ár
r --,ith-ssldir:/us!/sh.relss1

. B.* dirfttory r¡Ere ro stor€ mrire iht¡-
{b¡se dir : /ra¡/M/dd¿.ot/
r Protócols ve r¡Dt to be s.!!in8
¡ i!¡p iups pop3 popSs
proto.o¡6 = i!áp 1¡áps pop3

I I¡ d host ¿ildless lrtPro to rlstm iñ fo¡ cme.rions. Il's not clEeDtly
a poss¡b¡e to sp.<1ft nltipl€ ¡rldre65es. '' 1i.te¡s io ¡1¡ Ih(4 inte.f¡ceÉ
¡l "l::l lisrs ¡¡ ru rP!6 ¡nleal..e., tñt uy ¿l5o lisre¿ i¡ a¡l ¡¡r¡l
¡ inte!f...s d€Fftiir¡s on th. op.¡¡ti¡s ayster. Yd (e ep.cify pórtÉ rlth

.lP or lDst ¡ilt¡ass rh€¡e to ltstú in Ior SSL <oú.(tions. Def¡utts
I to ¡hov. non-SSL .q¡ilevánts if El spElfied

. Dis.ble SSI-/11-S sqtport.
''ler./dove.ot.cdf " ll3al, 202SGC 14.2

r: ¡ *¿t ¡»ri/

F¡güra ll34: ED¡TAR FICHERO DOVECOT.CONF IPROT(rcOLSI
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Debe iniciar el servicio dovecot y a la vez se levantara el puerto 1 10, con el comando
service dovecot start de la siguiente manera service dovecot start y déle un enter si la
configuración no tiene ningún error o problema saldnfur mensajes de [OKl indic¡í,ndole
que la configuración ha sido satisfactoria.

Ardtuo Á*¡ !¿n ls' r¡ Ed¡P* 
^Yr¡d¡limturo<.üFst /l* snvr.. dofe.ot st¡ri

Io1<l¡ndo DoR.ot ln¡P:
lr@roro..¡host /1,

I'com¡ndo

IdErl-s,=e-

Figura ll35: INICIAR SERVICIO DIOVECOT

T

Ahora va ah edita¡ el fichero sendmail.cf que se encuentra en el directorio letclmul.
para esto ingrese el comando vi de la siguiente m¿[rera ü /etc/maiUsendmail.cf y déle
un enter.

Comándo

' ¡ d!](¡lhdr/

l

EI

Figura 1136: INGRESAR AL FICHERO SENDMAIL
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Ahora entonces edite el fichero sendmail.cÍl debe buscar la línea Cwlocalhost y es

donde se especifica el dominio y remplácela por Cwalessa.com.

&(rró Ed.¡ Id lm¡nd §d¡p5 Al'É
.0 0o¡iBI¡ñ€Srn(t!Ji1=saf e

I def¡üh LDA! rap sp€.ifi(¡ti@
I ré.il to *t this i¡o, b€Ior. ü¡y lDAl n¿ps ¡& defi*il
s0 lDAIDef.ultspe.=-h ¡o.¿lhost

, need to *t this befo¡. aDy IDAP loDtr4e..€ ilone (hcl¡¡diDg rl¡s§e§)
ID{ÉÉr¡l!¡lM¡(16t.¡}f¡

gBJofÉcl
c^É
rá^t-> , fl¡e (ont¡lDi¡s n¡r.. of ho6ts fo! rhi.¡ re re<.iw eD1I

I L./et</Eil/ ¡e¡t-hoet*6

I ny offi.i¡l t¡oEiñ naE
, ... défiE tbis only it seoü¡i1 .¡rDot autñt'lcelly ¿l€teriñé yoú ibBi¡

lt host/dei¡ ññs.ñdiry.ith ¡ token in .l¡ss P a¡€ .¿mDic¡1

¡ "sr¡rt rél¡! host ln.v b, null)

q . ¡Nrrh.*6r/ 
I

:-
EI

Figure Sl37: EDITAR FICHERO SENDMAIL ICWLOCALHOSTI

En el mismo directorio busque esta linea D¡emonPortOptions=PorFsñtp,
Addr127.0.0.1, Name=MTA, y remplácela por DaemonPort0ption§=Poñ--§mtp,
Addp0,0.0.0, N¡me:MTA, y guarde los cambios realizados y salga.

Áñfto EÁ¡ Y{ Isr'¡¡á sC¡p§ A!¡dá

* ErifI RHS iñ nes¡li¿ses?
,Ché<klli¿ses:t¡lse

# rlefault es6¡ge3 to old styls h¿adé¡6 lf no speci¡1 g¡n.tt¡ation?
,' Oldst1l€Heád4s=Ttu.

! Sflf? d¡eron options

rO DaeDnPorl0prions=Port=srtD,¡1¡ldr:127.0.0.1, ¡¡ee-[TA

+ ,, Daew¡Por r op t i o6EPo¡ r *r r p, Ad¿tt=o. o. o. o, N¿*{TA

r s¡n" I¡r optioñs
x0 CliertPortoptio¡s=Ea¡ity=inet. A.ldress=O.0.0.0

# Íodifiels to define {d¡emrLfr¡Cs) for dire.t sub¡lssion5
l0 Di!e.tSubiissimxodlf ie!s

, Use ás ..i1 $ürissioo progt¡5? S€€ €enü¡tl/sX(l8ny

Figura ll3E: EDITAR FICHERO §ENDMAIL [DAEMONPORTOPTIONSI
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Debe iniciar el servicio sendmail, con el comando service sendmail start de la siguiente
manera serrice sendmail stert y déle un ent€r si la conñguración no tiene ningún error
o problema saldlín mensajes de [OKl indicándole que la conflguración ha sido
satisfactoria

A,tlivo E¡rü y.r Iend,|.l §d¡p¡s ayuir¡

[rootglo.elhdEt /]# *rvice s€nahail st¿rt
Ini.i¿ndo EerIah¿l1:
Inlció de íFclient:
troot@loc.lhost /l* I

;

-i

Figura Sl39: INICIAR SERVICIO SENDMAIL

Ahora va ah verifica¡ si los puertos de descarga y de recibo 110 y 125 respectivamente
están habilitados.

gúár

0

0

0

0

0

0

0

o

o

0

Y€l Ie', n¿l :d{as al¡¡d¿

0 lo.¿lhost. localdorai : dorain

0 1oc¿lhost, loc¿1do¡¡in: ipp

O 1o(altost, lo(aldo¡¡in: 5335

O *:s.tp

O Io.¡lhost. ¡ oc a lilo¡ain: md.

O ':ri(rosoft-ds

0 *:iraps

0 ::pop3

O,ri¡¡p

O ::http

tcp

t<p

tcp

t(p

t.P

tcp

tcp

t(p

LISTE¡I

LISTEN

LISTIN

LISTIN

LISTEN

LISTEN

I.ISTEN

LISTf,N

LTSTEN

I,ISTEN

LISTENL
Figura $.140: VERIFICAR PUERTOS I l0 Y 125
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Manrutl de usuario Administrrcün y Seguridad de Aedes

5.143.1.CONFIGURACIóN EN EL CLIENTE

Primero va abrir el programa de correo electrónico para este caso Outlook de clic en

inicio seleccione todos los programas y déle clic en Outlook Express.

dqr'

@**fr** $'' l

{.'i
¿g*ñtuÉ*
a
l,

--->

---->

I8¡"'rtr-i§e
eAnFiJS
td¡G

Figura ll4l: ABRIR OUTLOOK EXPRESS

Estando abierto el Outlook Express cree una cuenta" déle clic en el menú Herr¿mientas
y elija la opción Cuentas y el asistente se abrinl y siga las instrucciones.

Figurs 1142: AGREGAR NOMBRE A LA CUENTA

Al €nri¡r clrrÉo ¿bcbÉri.o, §r rcí¡r6 .preEüá crl d cí@ DG dd rE rs+
§:¡.rr!. E..rt¡ sr rurü. t¡ y cqm &... qr aüE¿

Nsflü.lpd. rnrln A¡ei ro r¡'sd

Pú €Étpb: Jsso Lée

Arirtente p¿r¿ [¿ conexión ¿ lnternet I
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La ¿rc.ién da ar¡rÉ t€trricú .c L úÉEÉián qr úe p..rú¡s r¡&diiñ pr.

Oi€c.ih ds cúlo d¿ct6ri:u ¿¡eiadoo¿bs-sacsrl

< Aüe

D¡¿.ri¿t¡ dc cdrco GLElróraco dc lñt.rnGt

l-!s.4!r-l

Pcr e¡Íph: dgd @dcro§€ft. csn

Áriitente par¿ l¡ co¡exión a lnternet i"

Manual de asuario Adntindración y Seguridad de Redes

El asistente indica que debe crear una dirección de correo asociada con la dirección que

creo en Linux y de clic en Siguiente.

FigUTE 5-143: AGREGAR DIRECCIÓN DE CORREO ELECTRONICO

El asistente indica que debe especificar el servidor de correo entrante (POP3) y el
servidor de correo saliente (SMTP), en este caso los dos son la misma dirección del
servidor Linux, y de clic en Siguiente.

Figura 5-144: ESPECIFICAR SERVIDOR DE CORR-EO ENTRANTE Y SALIENTE

< Ah¡i.r

,aEbG dd:úvilE dc cürro cH E

M¡ieEirú d. cüreo üüüio .}s P0P3

Slfvib & cú¡m rtrr! P0P3, II{AP o HfIFt
lu leg.r¿t

El 3dyij(¡ Sl'lI P s. ,&¡ pd¡ d csno 6&*e
S.rYib d? cdflo ¡*rrr 6MIPI
1S216812r

/l5írlente p¿ra ta coneíóri ¿ Inlernel ü
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EI asistente indioa que debe ingresa el nombre de usuario y la contraseña los mismos
que ya creo en el servido¡ de correo Linux, y de clic en §iguiente.

Figura lt45: INGRESAR USUARIO Y CONTRASEÑA

El asistente le pregunta si toda la información ingresada es correcta" de ser así de clic en
el botón f inalizar.

Figure Ll4ó: CREACIÓN DE CUENTA FTNALIZADA

qffio+

{vi.$
-"*;:-;. '¡|-
$BL¡OfEC,
:rra{
¡+¡ú

E!.rL! d rúür de lá d.rrd. y L csüB!ñ. q.E .u Frov.€da dc rav**}3 lrtáñd

Si r¡ so,ñG&r dc ir.riix hrarrr tGq.i.rr ar€.ric&ión dc cstd. r.gu¡
ISPAJ pd¿ l€rEr -!!{D ¿ sr cúrl. do mÍe. divE b c¿¡In & ñli:dih 'lrijd
s¿¡iin us¡rdo ¡Micafh dc cú¡S. tlgu¿ {SPAJ .

E lñi*r !ú.ih l,'ddo a¡.rihái,) de . arññ. rlglr. ÍSEAI

lúi, d€ t'¡ih ¿a cürso d! k*arf,r

E Rscqdü tflt¿Ésñ¿

Arirle e p¿ra l¿ clnexión ¿ |rterret tl

Fr&,

E¡.rÉi' cdrldü¡slc hd. l5 il(rmeiln rÉniá px¿ cüfBuü h o,€rr!.

Si d."s. gr¡dü h €üúqueih, hsa c¡c .ñ Fn&d.

CtEdd

l¡i¡ienle p¡ra [n conexidn ¿ lnternet x
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Ya creada la cuenta, estas listo para enviar y recibir mail.

c-.*ü

p¿
{r1''

ft

"¡g*9;9:r.rn¡¡
#

Figura ll47: BANDEJA DE ENTRADA

A continuación realice una prueba de envió de correo del cliente al root al super usuario
de Linux que s€ encuentra en el servidor, de clic en crear correo, aparecerá la ventana
para cre¿rr el mensaje llene los casilleros con los datos rcqueridos, llene el casillero
para, que es el mas importante root@alessa.com, es el que especifica el destinatario,
f,rnalmente de clic en enviar.

6 !.ta.F e .*.d¡
O 3úüt ¿.'e
É E¡',ro' ñi¡do.
Oerúb'.-¡e

l¡ooEr.l. dll dt. x

lo*,..**',*..to

-ü r,*

¡d r.y r .Mr. a. .hó C!.t{.&. r ¡l¡L
I bád.¡ & .rt d.
É car ú mr eF.c dG @¡Ú.l.dr.t6

lsds¡IlI-s¡r$.-CrrEEs Ér-!!4§{-.

¡r.nr t.*rb Yr fldrdr¡.ra ¡l.G.1. A¡rh

É 45.. L übd" ¿. di-cn"¡.....

(arar r

iblEy ú*erú má,. fl4 d.
a (dt6r E. d u cctd.

('9..4

É orn F d. .rr¡¿. (t)

3 s",¿P¿ '.¡oÉ rblM6.",l¡dor
ü EL.dd¡,i,"d.

.lñ.s¡r ññbé. y
di!6i.É & @mo

i ¡l -* *--. ..

l: ^rno* 
0'.6¡. E¡D.*., ' 

(r.<t ñ6r. . r. !dd.¡. ib

lo".Úo'

-:_x

lddúr !u ¡Etú Ed¡l*o E*dir*É l'

&ir - ro' l- x¡§

6sto ss una pru6b¡ d¿|6ñidd de cmol

*l
E¡,* Iiffio
!lcc' f--

3 pr.b¡rdo.l..rvirlor d. coúeo
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Figura $149: VERIFICAR MENSAJE ENVIADO

drchivo [ditar ler lerminal §dapas Ayuda

Iro,
tlai

>N

a¡

ot@alessa -l# nail
1 version 8.1 6/6/93. Type ? for he1p.
ar/spool/nail/root": 1 nessage 1 new
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Ahora verifique si el correo fue enviado con éxito, déle clic en elementos enviados del
Outlook Express y revise si se encuentr¿ el mail que envió.

Revise si el correo llegó al servidor Linux, inicie sesión con el usuario root y luego
escriba el comando mail.

Figura ll50: VERIFICACTÓN DE CORR-EO
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5.l5.PROXY
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Figura 5'l5l; PROXY

5.r5.I.¿QUE ES PROXY?

Existe una va¡iedad de paquetes de software de Proxy para Linux. Algunos son a nivel
de aplicación (como SQUID) y otros son a nivel de sesión (como SOCKS).
Squid es un Proxy a nivel de aplicación para HTTP, HTTPS y FTP. También puede

ejecutar peticiones DNS bastante mris r:ápido de lo que puede hacerlo la mayoria del
softwa¡e cliente. SQUID es ideal para acelera¡ el acceso a WWW, y para controlar el
acceso a sitios Web (utilizando paquet€s como squidGuard).
Squid es el servidor Proxy mris popular y extendido entre los sistemas operativos
basados sobre UNIX@. Es muy confiable, robusto y versátil. Al ser software libre,
adem¡ás de estar disponible el código fuente, estii libre del pago de costosas licencias por
uso o con restricción a un uso con determinado número de usuarios.
Entre otras cosas, Squid puede hacer Proxy y cache con los protocolos HTTP, FTP,
GOPHER y WAIS, Proxy de SSL, cache transpaxente, WWCP, aceleración HTTP,
cache de consultas DNS y más.

El Servidor Proxy permitini dar un acceso compartido y efrcaz a todos los equipos de
red local, permitiéndole cont¡olar los contenidos visitados en Internet y asegurar que el
uso que se hace es con fines laborales.

5.r5.2.REQUrSrTOS PARA SU CONFIGURACTÓN

r' Una equipo de trabajo con sistema operativo Linux.
r' Tarjeta de red.
/ Tener la tarjeta de red configurada
r' Paquete SQUID, HTTPD instalado.
/ Servicio SQUID, HTTPD habilitado
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5.I5.3.CONFIGURACIÓN DEL SQUII)

Ahora verifique si tiene instalado el paquete squid, lo hace con el comando rpm -q
squid, luego de enter y revise.

P¡quete squid instalado

Arrhivo Edrü ye, I.lmin¿l sd¿p¡s alrd¡

trootnal€ssa -1. setw
ooto¿1essÁ -ll rptr -q¿ squid

'sq¡rid-2. 5. STA¡L[6-3
lrootQalessa -l{

FigUTE II52: VERIFICACIÓN DEL PAQUETE SQUID.

Ingrese comando setup en el terminal y de un enter.

Comando

A,llÍvo Edrü yd I€llnin¡l Sd¡p¡s A¿'¡d.

Comerdo

r[i,u lllJr bUiillNDtr sbruP.
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A,rho Bti¡ Yg ldir¡l Sd.r6  I'¡d¡

Figura $154: UTILID{) DE CONFIGURACIÓN EN MODO TEXTO

Ahora se abre esta pantalla y con el teclado despliícese hacia la opción squid con las
teclas direccionales y si esta opción no se encuentra ma¡cada con un asterisco como lo
muesha la imagen presione la tecla barra espaciadora [*l pa¡a que se marque con el
asterisco así estará habilitando el servicio squid, luego colóquese con [a tecla tabulador
OK y déle un enter.

A'tlúo Eüár y€' leín¡nál Sdap¡e Ayuda

Figura ll55: HABILITAR SERVICIO SQUID
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tcyca 1.3.11.1 (C) 2OO0 2OO1 Red Hat, Inc

¡ra úis infor¡á.ión sobre el seúi.ioIsr <f1>
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A continu¿ción se abre esta pantalla y con el teclado desplácese hacia la opción
servicios del sistem¡ con las teclas de direcciones, ahora con la tecla tabulador
colóquese en ejecutar herramienta y déle un enter.

S¡1i¡

l
l
l
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A continuación aparece esta pantalla y cor la tecla tabulador colóquese en salir y déle
un enter y hemos habilitado el servicio squid.

AElivo Edtz Ye' Iem¡¡c §ol¡eas AId¡

.:' ..: ¡

..,.. . I
trá .¡

Al "t''i'
;i' ir:' l.i i
,Él¡Ali

FigUTA 5.I5ó: SALTR UTILTDAD DE CONFIGURACIÓN EN MODO TEXTO

Ahora edite el fichero squid.conf que se encuentra en el di¡ectorio etc/squid pam esto
ingrese el comando vi, de la siguiente manerq vi etc/squid/squid.conf y déle un enter.

&cl*vo Editar Y€r Iennirál Sdap¿s Ayud¡

lrooto¿lessa /l* vi /etc/squid/sqrid.
Comando

Figura ll57: EDITAR EL FICHERO SQUID.CONF
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El proxy por defecto uüliz¿ni el puerto 3128 para atender peticiones, sin embargo para
este crrso va a esp€cificar que lo haga el puerto 8080, busque la sección de http_port en

donde edita¡a el puerto 3128 por el 8080.

&Elivo Eút¡ Y., Ierrnird §d¡p6s Alt¡t¡
t If you r¡rl Squid on a ¿t¡al-bored mchine xith eñ turteflra¡
* ¡nal an extem.l interface re reao¡rend yoü to sp"cify the
# lntem¡1 ¡dchess:port in httpJort. This üay Sqltld xill only be
# visible on th€ int€rn¿I ¡d¿bess.

#Défault:
# httpJort 3128
httJort 8080

'IlG: https-polt
Us¡Be: Iip: lpo¡t cert=ce¡tifi.¿te.p€¡ lkey=k€y.pe¡] toptions

The so(ket aditr€sÉ ohere Squid sill listen for HITPS lrt

Ihis is re¿]Iy only useful for sitüationÉ rhere you are rLming
squid in ¡(ceteraror rcde añd yóu ,ant to do the SSL iork ¿t the
¿c(€lerator level.

You nay specif!' rultiple socket ¿d(hesses oD ñ¡ltiple lir¡es,
-- rllsmaR - 5,I.14

Figura ll5E: EDITAR FICHERO SQUID.CONF JHTTPORT 80E01

A continuación busque la sección de cache_men, en donde se establece la cantidad
ideal de memoria cache, por defecto aparece 8 MB para este caso use 16 MB.

&(hivo Edira, y€r I..min¿l Sd.p.s Ay'da

úi

*

If cirfi¡¡stan.es re$¡irÉ, this tlnit will be exce€ded.
Specifically, 1f yotE inco¡úr¡g request r¡te requires ro¡e than
'(á<he-¡e¡' of n€¡oly to tDld in-tr¿nsit objects, Squid r{ill
exceed thi6 lirdt ro s¿risfy the ne$ request€. tlh€n the ]o¿d
decreases. blocks $i11 be f.eed tfltil the hish-iater nárk is
re¡ch€d- Thereafter, blocks uill be used to store hot
obJects.

.-> í c.che_¡er 8 NB

](he-¡en 16 m

Lr.

cache-ssap-los (p€r.ent, 0-1OO)
cáche_svap_high (p€r.ent, 0-100)

- rtsEm¡§ -- 482.3 t3r

Figura ll59: EDITAR FICHERO SQUID.CONF [CACIIE MENI
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lon-$¿ter tr¿rk ¡nd att€npts to ¡aintain utilization near the
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Ahora busque la sección de c¡che_dir, este paráímetro se utiliza para establecer que
tamaño desea que tenga el cache en el disco duro para el squid.

Arrlivo Edt¿r y{r Iemhd 5!l¡p6 
^Id¡

tr¿x-size=n, refers to the rax object size this stor€di! sr.¡ppo¡ts.
It is used to initially.hoose the sto¡Édir to du¡p the object.
Note: To ¡ike optiml use of the rax'si.ze tirits you shoutd order
the cá.he-dir ]ines uith th€ srallest rax-size \'alue f1fst and the
ones uith no ¡¡x-6ize sp€(ific¿ti.on last.

q:ilP0¿

t",, ,$,
sri;r.,,.,1ec{

--,iláPtA

P€r{r/

Note that ,or coss, ,ax-size nust be less than CoSS-,tf,illULsZ
(hard cod€d at 1 ltB).

$Default:
# (¡chÉ-dir uf5 /var/spool/squid 100 16 256

-) t¡.:¡'.,dir ufs /ear/spool/squid ,ft re zSo

I TAC:

r+Defautt

c¿cbÉ-a(ce5!-IoP
Loss the lrt-request ¡(tivitv.
every tlTIP ¡nd ICP queries r€ceiv€al

Cont¿ins a¡ entry fo!
- To diseble, ente¡ "none

I cache-¡<cess-log /v¿rllog/ squid/access . 1og

- II.§Etr'tr - 698,35 201i

Figura $.160: EDITAR FICHERO SQUID.CONF ICACHE DIRI

En el mismo fichero siga buscando la sección de cache_access log, esta línea le sirve
para monitorear la actividad de los host que tenga a cargo el Proxy, y proceda a

descomentarla o agregarla.

Ar(lño E&¡r yer le'Il|in, §d¡pE AI'¡d¡

Note: To rake optirál use of th€ ¡ex-size lilite you should or¿l¿r
the cache_dir lines rith the snal¡est r¡x-size v¿lue first and the
ones rith no ráx-siza specifi.átion ]ást.

Note th.t for coss, ¡ax-size ü¡st be less than C0SS_III{BUF-SZ
(hard coded at 1 m).

lDef¿u1t:
# c¿che-dir ufs /var/spool/squid 100 16 256

drr ufs /v¡r/spool/equld 700 16 256

ca(he ¿c(Pss-loP
Logs the lrt rpquesl activity. Cont¿ins an entry tor
every tmP and ICP que¡ies re.eiveal. To disable, enter "none"

TAC

lDef¿ult:
¡ (a.he-¡(cess-log /v¡r,/ loglsquid/ acc ess . log
J.r.t.. .r.c=r.-t,..r /v¿r/1os,/squid/access. los

, TAC:.¿ch!-loq

- Il§Efm - 706,3-10 zffi

Figun 1161: EDITAR FICHERO SQUID.CONF ICACHE ACESS LOGI
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A continuación busque la sección de ACCESS CONTROLS, en esta sección va a
definir todas nuestras listas de accesos para los usuarios, para este caso va agregar lista
de control de acceso (acl) para la red
acl alessa myport 8080 (definimos que puerto vamos e utilizar).
acl red alessa src 192.168.12.1/255.255.255.0(definimos el segmento de red).

-->

Adrvo Errt¡, !€r Intrü¡C §d¡e.s AIda
,¿.1 fitepload req-rirc-type -i ^rn¡ltip.rtlfor¡-dhtr$
rá.1 j¿v¡s.rtpt rap-¡lR-typ€ -1 ^¡ppli.¡tlor/x-J¿vascripts

*Recor¡eñd€d rinirrm confiSrE¿tion:
¿cl all sr( 0.0.0.0/0.0.0.0
d(I .an¿C€,r pr,rtu .¡sheobject
¡(l lc¡lho3t srq 127.0-O.l/255.255.255.2Ss
¿.1 to-localhoGt dst 127 .0 . 0. 0./8
¡cI Ssl-.Ports prrt 443 563
¡.I S.fe-port6 po¡l EO I http
¡.1 S.f€{,orta púr{ 21 , ftp
a,:l Safe-¡orts pnrt 443 563 f https, §ners
¡cl S¿fe_¡orts 'nrrr /0 I goph€r
¡cl Saf€-¡orts p,r¡t 210 # ¡rais
¿(l SafeJortB p'¡l 1025-65535 # u¡re8istered ports
acl Safel,orts pL,¡t 280 # http-rt¡t
r.l S¡f€-Irorts p¡ri 488 I gsa-t¡ttp
¡cl Sif€lrcrts porl 501 I filerak€¡
¡cl Sáfe-¡)orts pDrt 777 * rultlling http
¡(l CoNIf,CI .e1hod COltl¡ECT
¡(1 ¡lessa ryport 8080
¡i I !€¿alessa (r r 102.168.12-1l255.255.25s-0

- nlsm¡a -- 1822.46

Figura S"Ió2: ESTABLECER LISTA DE ACCESO PARA NUESTRA RED

Una vez creada la acl busque la sección de http_access, en esta sección va a definir que
lista de control de acceso tendni el acceso a Intemet, para este caso http_access allow
red alessa.

&chivo Edtá¡ yer le'min3l ld¿p¿s Aludá

# [xerplé rule ¿l1oo{ng a.ceEs flon yoür loc¿1 net*orks. Ailapt
# to list your (int€lnal) IP netüorks fro¡ rher€ br sir€ should

#¡.1 our-netxorks src 192. 168. 1. 0/24 792 -16A -?. 0 / 24
f http_a.cÉss allox or¡r_net¡orks

r

f Arü fin¿lly aieny all other accesÉ to thi6 proxy
lhttp-ac(ess allor lo(¡lhost

§1,.,u.,..,,'.. ¡]]os r. alessr
htt¡-¡, c.rss deny arl

L\Cr http-rcpL!-¡((ess
A11or r€plies to I:t rpquests. Ihis is corplenpntary to http access

NoTt: if there lines pr€sent, the default is to alloÍ
á11 replies

If non€ of the ¿ccess lines.aus€ a rat(h the opposite of the

- n§man - 1873,28

Figura 9163: REGLA DE LISTA DE ACCESO PARA NUESTRA RED

EDCOM caplluto s-raXfiq90 ESPOL
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En el mismo fichero busque Ia sección de üsible hostname, Iuego proceda a editarl4
en esta línea especifique el nombre del hos! para este caso es localhost.

Yi

AtliYo Edt¡, Yer I€rñtuC ld4ú Alld¡
# to the group (or CID) you rá¡¡t Squid to ¡un
# all other grorp privileges of the effective
* arú only this CID is eff€ctive. If Squi.l is
* root the user Étártln8 Squid ¡ust b€ n€¡b€a
# group.
ilc¿che-€f f ectiue-8¡otp Équid

#Default:
I cache-ef f ectivelroup squid

of the specified

TA{, risible hostnarc
If you ret to preEeirt ¡ speclal hostn¡E in el¡or ¡essage6, etc,
define this. othelBise, the retum v¡]ue of gethostn¡re()
iill be us.d. If you háve trultipl€ caches in a .luster and
get errors about IP-fonr.r¿inB you rust set ther to have indivtdual
nare6 rith this settinS,

rí)Éfeu1t:

? r rsrur.Lrostn¿"u lo..r¡o{
f TAC: unique-hostna¡€
I If yor¡ i.nt to háve rultiple n¡chln€s rith thé sane

2094,27 61\

Figura ll64: EDITAR FICHERO SQUID.CONF IVISIBLE_HOSTNAMEI

/usr/libexec/ncsa_auth.- Corresponde la localización del programa pam autenticar.
usr/etc/passwd.- Este fiche¡o contiene las cuentas y claves de acceso, para este caso la
linea debe quedar de la siguiente manera authlrsram brsic program
/usr/lib/squid/ncsa_auth /etc/squid/claves.

Alrhivo Ednd y€. l€mir¡l sdáp¿s AIdá
Sp€<ify the corlll¡nd for the €xt€mal autheñticator, su(h ¿ progran
reads a line conlaining "us€rnare p¡ssuo¡d" and leplies "oK o¡
"[RR" in an endless loop.

By dpfault, th€ basic authentication sh€ne i6 not used rmless a
progran is specified.

If you rant to us€ the tladitloral prory authentication, jullP over to
the helpers/baslc-auth/NcsA dire€to¡y ü¡d type:

S ¡ake install

Then, set th¡s line to sorcthing li&e

auth-par¡n basic progra¡ /usr/libexec/ncsa-auth /usrletc/passled
auth-parar basi< progr¿r /usr/Iib/squid/n s._¡uth /etc/6quid/c1¡ve6

'child¡en" Mberofchildren
The nuúber of ¡uthentic¿tor proc€sses to spa¡n.
If you stert too fex Squld ¡úi]l h¿ve to r¡it for the¡ to plocess a
backlo8 ot usercod./passrord verific¿tions. sloiins it down. l{hen
p¿ssrcrd seriflcarions are done vr¡ a (sroi) 

""t.fi y"" a¡e lilely to
Il¡s[miR 1102,53-59 3216

Figura !165: EDITAR FICHERO SQUID.CONF IAUTH_PARAMI

EDCOM Copítalo 5-Pógina01 ESPOL

Autenücación, a continuación en el mismo fichero busque la sección de auth¡raram
basic program, en esta sección busque la línea ruthJamm basic program
/usrflibexec/ncs¡_auth /usr/etc/passwd y proceda a editarla o agregarla" esta línea ie
va a servir para especificar un programa de autenticación que utilizara.

n

I

I

I
I
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A continuación busque la sección de ACCESS CONTROLS, en esta sección va a

definir todas las listas de accesos para los usuarios, para este caso va agregar la lista de
control de acceso (acl) para autenticación de usuarios
acl autenticrción proxy_auth REQUIRED (en esta línee definimos la ¡utenticación
para el Proxy),

Arlivo Etu Y.r láÍi¡J §C¡Fs AIU¿i

acl rán.8e prot¡ cache-obiect
Jcl ¡oc¡lhost src u7.0.0.V255,25s.255.255
r!l to loc¿lhost rtsl 127.0.0,0/E
acl Ssl.ports porr 443 563
a(l Safe--ports pürt 80 # http
all S¡fe-ports port 21 # ltp
¿cl §6fe-+orts po¡t 443 563 # https, sner6
tr(l Saf.Jorts pnrt 70 * gopher
:.1 Saf€lrorts port 210 ,| iais
¡c1 Safé-¡orts psrt 1025-65535 # uEegist€¡ed polts
¡ri S¡f€-J,orts pnrt 280 # http-¡€¡t
¡.1 Safejorts port 488 + gss-http
.1.1 S¡feJorts port 591 * ftlenake!
a.l Safejorts port 777 * rulti1i¡E http
¡.1 Col,lxlc{ ¡ethnd CollllEtT
¡.i I alessa ri?olt 8080
.1. I re{L¡]€ssa srr 192.16E. 12,1/255. 255, 255.0
a(l auténtica.ioo proi! ¡uth REqIfRd

# TAC: hrrp_¡ccess
I Allorins or Dmyins ¿cce6s ba§€d on deftaed a.(e8E

- rxffirt¡ -

# And finally deny all other access to this p.oxy
nhttp-ac(ess allou 10(alhost

* Ex¿qple rul€ ¿11ox¡i,r¡g access f.on you! loc¿l networks. Ailapt
* to list yor¡r (intern¿l) IP netxorks fron Íhere broñing should
# be allored
fa.1 our ¡etr{orks src 1S2.168.1.0/24 102.168.2.0/24
#http-a<cess a1lo¡. oú-netl orks

-->
arÉiirl-iÉCl

.,¡üP\.!l
,dtl,

lists

1823,38 53qj

Figura 1.166: ESTABLECER L¡§TA DE ACCESO DE AIITENTICAC!ÓN

Una vez creada la acl busque la sección de http_access, en esta sección va a definir que
lista de control de acceso tendrá para la autenticación de usuario, para este caso
http_access allow autenticación.

lyElivo Edta, yer lelminál sdap¡s AIüd¿

+ rirL ¡: ailo¡i ¿utenti(a.ion
':, r r lllúG ¡lessa
, 't L-.:i ¡IlDrr re ¿less¿

nl1ou !tienpo
i ' d¿ni ¡I1

lAG: http-r'Ppl!_a{c€ss
AUor replies to I,t .equ""t". This is co¡plenentery to http-¡ccess

httpjeply,¡(cess allo¡ld€ny [!l .c1na¡e - --

NoTf: if there lines pr€sent, the default is to allon
rl{smáB ta73,32 5S

F¡gum tl67: REGLA DE LISTA DE ACCESO AUTENTICACIÓN
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Administrmión y Segwidad de Refus

Lista de aoceso para el horario, a continuación busque la sección de ACCESS
CONTROLS, en esta sección va a definir todas las listas de accesos pa¡a los usuarios,
para este caso va agregar lista de conhol de acceso (acl) para el horario
acl tiempo time SMTWHFA 09:ü)-17:l[ (dcfina el horario de acceso si es el caso).
Las letras SMTWTIFA le indica el o los días que va a tener acceso a Intemet si es el
caso, estas letras son las iniciales de los días en ingles.
El formato de hora es 00:ü)-24:00.

->

Alttto Eú¡ X.r I€ltrhJ ld¿pG ryl.¡
(l ¡¿r¡ager ploto .ach€-object
(l loc¡¡host srL 1?7.0.0.1/255.2ss.?55.255
,I to-¡oc¿lhost dst 127.ú.0.0/8
Lr SSQorte pur'r 443 563
( I S.felrorts por¡ 80 I http
(1 S.fe-¡orts prrt 21 ; ftp
cl S¡fe-ports pr,!t 443 563 * httpÉ, snerrÉ
r.l s¡fe-portÉ pDrL 70 # gopher
Ll Safe{orts pD.r 210 rt rals
.I s.fc{ort€ pD.t 1025-65535 * hre8ister€d ports
.l S¿felrorts port 280 # http-ng¡t
.t kfsJort6 port 488 # gss-http
(1 Sate-po¡is fort 591 f flle¡lak€r
.l S.feJDrts Forr 777 ¡{ rltlliJrg http
( I C0NI,¡ECT n.1l!)d a'ONi{ECT
.I ¡les8a lyport 8080
( I re(L¿¡.6s. sr. 192.168. 12.1/255. 255.255.0
rl ¡utenti.{.ion p.nr} ¿'ith RE(IITIRED
.l tie¡po tire $lIrHfA 0r:00-17:00

I TAC: http-¿((css
I Alloring or Denying ac(ess bas"d oD defined á(.ess lists
- rEEtr[ - ra24,z7 3:r,

Una vez creada la acl busque la sección de http_access, en esta sección va a definir que

lista de control de acceso tendni para el horario el usuario, para este caso htt¡r_access
allow ¡tiempo o http_access deny tiempo, denegamos el servicio de Intemet al
usuario.

v1

i Exarpl€ rule allolfing a€c€ss fror you! 1o.al net¡rorks. Adapt
I to list yor.E (internat) I? netuorks fro¡ Hhe.e bronsing should

#¡cI our-net{ork6 árc 1S2.16E.1.0/24 792-168.2.O/24
#http-access allou our-nét¡rorks

ArEt¡vo Edtar yer l"rmin sd¡p¡s A!¡d¡

, And fin¿ltl deny all other ¿ccess to this prox-!'
#http-¡(cess alloe¡ loc¿lhost

-->

li- r i .r r Jl low aless¿
r, rr i...,. .. ¡ll,rs r€¿a]ess¿
lirlt.-r. , ¿11o'i !tierpo
.r'r i:,,, d.¡r\ ¿11

TAc: http-reply-acccss
Allox replies to lrt requests. this is coeler€ntary to http-accass.

httpjeply-access alloHldeny tll aclDare . . ,

Nmt: if there ere no access liBes present, the defau.lt ls to allox
all replies

-- Ir§m f, - 1875,26 5 5!(

Figura 1169: REGLA DE LISTA DE ACCESO PARA TIEMBO
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Debe iniciar el servioio squid, con el comando service squid start de la siguiente manera
serrice squid start y le da un enter si la configuración no tiene ningún error o problema
le saldniur mensajes de [OKl indicríndole que la configuración ha sido satisfactoria.

Artivo Edl¡, Y€r lqni¡¿r §.tu94 AIud¿

t¡@taabss. ./ll vi,/€tc/squid/s9uid,co.f L^l

l¡@teal€s6¡ /l* swic. squid
ir¡it-(a(he_dir /v¿r,/spool/squi
trootqaressa /ll I

d... Ini.iando squid: t ('ri I

qffi¿

{ffi
*,..),#L
'gll,'-ti:)i'lml

,'afta{¡
,",Éii'C

Figura ll70: INICIANDO SERVICIO SQUID

Ahora proceda ah crear el fichero claves con el respectivo permiso, en el cual se van
almacenar todas la contraseña de los usuarios que pertenezcan al squid., lo debe crear de
la siguiente manera touch /etc/squiücl¡ves.

Árct¡vo Edta, yÉr l€rlllill¿l §d¡p¡s AI'da

lrootaal€ssa /1, touch /etc/squid/claves
lrooll¡less¡ /ld

Figura SlTl; CREAR FICHERO CLAVES
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A continuación de los permisos al directorio claves, lo debe hacer de la siguiente
manera, chmod 6fi) /etc/squiüclaves.

Antivo Edtar !.r lemi¡d §d¡p¿s AIt¡d¡

lroote¡lessa /1, chDod 600 /etc/squtd/cl.ves

Figura Sl72: PERMTSO AL FTCHERO CLAVES

Cambie de propietario fichero claves, lo debe hacer de la siguiente manera, chown
squid:squid /etc/squiüclaves.

A¡rlivo Edtár yrl Iemin¡l §d¡pis AIüdá

lrooto¡lessa /lf ci¡Gn squid:squid /etc/sq¡id/ctáyes
troots¡ressa /1*

Figura !173: CAMBIO D0 PROPIOTAR¡O FICHERO CLAVES

[-
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Lo debe hacer de la siguiente manera htpasswd /etc/squiüclaves (usuario existente).

A(liro E&¡, \hr l€rmin¡ §d.pr Aluie

lroote¡less¿ /l# htpassxd /et(/6quiü.¡aves ¡lejandro

Re-twe ne¡¡ Pa6$rord:
Aildi¡g passuord fo! r¡s€r al€janabo
trootQ¿1e6s¡ /l#

dftuÜrclf
lA iÉE
t{tiil}

Figura $.174: A§IGNAR CONTRASEÑA

5.153.1.CONÍ'IGURACIÓN EN EL CLIENTE

Primero abra el navegador preferido que use el cliente pa¡a configurarlo, en este caso
use el lntemet Explorer dándole doble clic en el icono que se encuentra en el escritorio.

Figura $175: ¡NGRESAR A INTERNET EXPLORER
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Se habré el Intemet Explorer seleccione el menú herramientas y haga clic en opcion€s
de Internet.

ItB¡JaI+qat
CAtFrl .

,€ilAl.

Figura $176: HERRAMIENTAS - OPCIONES DE INTERNET

Ahora habrá la ventana opciones de Internet seleccione la pestaña conexiones y de un
clic en configuración de LAN.

Figura Sl77: OPCIONES IIE INTERNET

Hq! <t á Ít*dü pra dúsrr d otnó..

Co¡Íoúócó¡ de Meso ld.lóñicoy d6,edé Fryód& u(Éle!

Eó'Éúr¿r*r d¿ lé red de ¡.. locá¡ lt-A,'ll
Lr dflrr&lón d. l¡r{ m r. .p¡c¡ á la rú.qb.B
.b ate ffiri!. EIF <súqúeih, nis rrü¿,
p{. d]fiour<@t Laff@,

q\

E¡J. Cdrfit &¡h c Ée3*. dÉCu¡. ú
sqúr p.ory pr. @ (ffión,

Opcionet de ldl.rnel
,7F
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ta cqú$r.tióat atfla¡&r¡ É-Ed6 {+érporBJü á lá Í¡rual. P a ../kü
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E octca¡ U corfrqncldn drorn*iEmr*!

E tt¡a sa¡ard¡ ü con¡ardos d6 qfiqrddh d.fdñ¡É.

Servidor proxy

u¡zd rr¡ rcrvib Foxy p ¿ e.¡ LAH. Esta.fffi¡¡dih m se
E ¡p&¿á a camre do ácccso trháirico o dÉ r€dcs privadd

vitlJaler (!lf{).
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Configuracidn de la red de área locdl lLáN, l?jtrl
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Ahora en esta ventana debe seleccionar la casilla us¡r un servidor proxy colEuese en
la casilla dirección IP del servidor y en la casilla puerto asigne el puerto 8080, luego de

clic en ac€ptrr y listo ah conñgurado el cliente.

\:s:
t-'i.

:u,lÚi

t',A:,':, "'}iit*

Figura il78: conexrÓu og nr» or ÁnrA LocAL ÉArü

Ahora debe a acceder a.l sitio Web, para esto use el navegador en la casilla de dirección
colóquese la dirección de la pagina para este caso www.des¡.com de un enter y la
pagina requerida debe cargarse en su explorador esto indica que las configuraciones
realizas han sido satisfactoria.

Figura ll79: INGRESAR USUARIO Y CONTRASEÑA

ArdiE Edtiin \¡E Fd!.itor rbnaúrt¿6 A}rld¿

€l ab.icido e¿il. trtlls..*.,,*. 'I__ -----.]

EntF lseñ¡nre áf'd olsiis.d fo. p.srr é1 19:. i6¡. 1¿. 1

Parrrord:

c(

I

.. ¡r,i ,.: .¡ &l $r,,+r,*s'¿.cc.n

,I ln¡€t

jl 4t ' -. a.c,"+" ravctu @

I Micro¡olr lnternet txplorer !trtr

EDCOM ESPOL

! ure P.rrBord ¡ra1.ger to rsiÉmb.r $c p€§s?ord
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t 5L. " ¡uÓ
. úiu'ir!d!@!d!¡*Fr¡eb

lOPICO OE GRAOIJACION

SEGURTD^D v aDMINrsfFActóN DE REDES

FMPRESA ALMACENES E§¡UARDO SA\CHEZ

I\ II.GRÁN ILS]

EDUATúO CA*|¿A t1oBt-ES

,¡IL. |BIAN BAI¿'O¿A

ffi

FiguTa $I8O: PÁG¡NA WEB CARGADA
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5.I6.DHCP

Figura +lEl: DHCP

5.16.1.¿QUÉ ES DHCP?

R€d da á€3
locd.
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DHCP es un protocolo TCP/ IP que proporciona rma asignación automática de las
direcciones IP, (Es posible que el nombre Automatic IP Address Assignment sea m¿is

significativo que DHCP, pero (AIAA) par€ce m¿is tura llamada de auxilio de un
administ¡ador de redes que un acrónimo.)
Para utilizar TCP/ IP en la red, un administrador debe proporcionar por lo menos tres
datos para cada ordenador, la dirección IP, la miíscara del subred y la dirección IP de la
puerta de enlace predeterminada, cada ordenador necesita una dirección IP única para
usar TCP/ IP.
Las direcciones asignadas deben estar en la subred correcta, si usted se conecta a una

red grande, se preguntani cómo determinar a qué subred se conect4 sin embargo, el
DHCP sabe desde qué subrcd proviene la solicitud de la dirección IP, por lo que no
tiene problemas al asigrar una dirección apropiada. Si la red utiliza el servicio WINS
(Windows lntemet Naming Service) y el sistema DNS (Domain Name System), el
administrador deber32eá configurar también los ordenadores cliente con las direcciones
IP de los servidores WINS y DNS.
El administrador de la red puede co¡figufar manualmente cada sistema, o puede
proporcionar los valorts correctos y pedirles a los usr¡arios que configuren sus sistemas,
sin embargo, este último método es franc¿mente arriesgado, el procedimiento más fiícil
y mris seguro es configurar uno o más servidores DHCP para que asignen
automáticamente direcciones IP y demás información necesaria a cada ordenador de la
red.
Este proceso implica la configuración del servidor, indicándole el rango de las
direcciones a utilizar, estableciendo algunos panimetros adicionales y revisando
periódicarnente el servidor.

Selv¡dor OHCP

Clientes
DHC P
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/ Una equipo de trabajo con sistema operativo Linux.
/ Tarjeta de red.
r' Tener la tarjeta de red configurada
{ Paqtele DHCP instalado.
/ Servicio DHCP habilitado

f-Éh,
fr" '

SlBr-.\.-r
CeI¿l-c
.Cfa¡5.I6.3,CONFIGURACION DE SERVICIO DHACP

Verifique el paquete dhcp esta instalado.
Ahora verifique si tiene instalado el paquete dhcp, lo debe hacer con el comando rpm -
q dhcp, Iuego de un enter y revise.

P{quete dhcp i¡tstál¡do Com¡ndo

Ar.h¡vo Edta, ys lefmi¡J Sdapás Ayuda

frootoalesÉa -]# rprl -q dhcp
.0.1-11
¿lessa -l* I

Figura Ítt2: VERITICAR PAQUETE DHCP.

EDCOM Capítulo5-Póginal0I ESPOL
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Ingrese el comando setup en el terminal y de enter.

&Eh Eer Yer Im¡.¡l sd¡p¡s ayud¿

f root?lDc¡lhost -l* 'etrp

direccionales y si esta opci
muestra la imagen presióhe tecla barra espaciadora [*l para que se marque con el

¡üom¡ndo

'+ÉFor

f[ü
B8ii-,oÍ§c,,r

ra-IPJS
rtir¡

Figura ll83: COMANDO SETUP

A continuación se abre esta pantalla y con el teclado desplácese hacia la opción
servicios del sistema con las teclas de direcciones, ahora con la tecla tabulador
colóquese en ejecutar herramienta y de un enter.

A,cl¡v. Edrd Ys lwin¡ §d¡p.s 
^I'dá

Figura 5-184: UTTLTDAD DE CONFIGURACIÓN EN MODO TEXTO

Se abre est¿ pantalta y con el teclddo desplácesc hacia la opción dhcpd con las teclas
do se encuentra marcada con un asterisco como lo

EDCOM

ón
1u

Capítulo 5 - Ptig¡na 102 ESPOL

E

Confi!¡aaciór .le t¡ ¿utetrtifi...ión
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asterisco así estañi habilitando el servicio del DHCP, luego colóquese con la tecla
tabulador en OK y de un enter.

&(lrvo Edlar yer l€nnin¿l Sd¿p¡s Ay'¡d¡

,#s%

{w
8&-r&¡Ecl

IiAi*FIJ¡

E*¡r,Figura +185: HABILITAR SERVICIO DHCPD

A continuación aparece esta panlalla y con la tecla tabulador colóquese en salir y de un

FigUTA IIEó: SALIR DE UTILIDAD DE CONFIGURACIÓN EN MODO TEXTO

¿Q¡é Éervlcios 6e alebsn ejecutar autor¡itlcare[te?

a¡tr

dh
¿i

¿lhcp6s

=td,.!p

ÍúI

tsysv 1.3.L1.1 (C) 2m0-2m1 Red Hát. tn.

úa E¡s i¡-fo.rarión sobre cl scrvicio-ulsF <Fl>

ConflEE¡.iór ile l¡ ¿utentific¡ción
CdfiAEa.ión de l¡ irp¡eso¡a
Confisr.E¡.ión i¡€ 1¡ letl
CdlfigEa.ióa & 1¡ zdE tD¡¿¡i¡
Co.¡figur¡ción ilel f i¡€i.]I
Cúf i8E¡riéh tbl !¡tón
Coñf l8t¡racidñ del tec¡¡do
ConfiEaa.ióo de Xf{lrñll rrGñEr-

IEE

Elij¡ ü¿ tlorrailenta
ti¡id¡d de .oDfieu¡c¡on e¡ @do t.r1o t.l/

<f.b>/<ilt r¿» út¡é €l*ñtós I Us¡. <!:nter>

(() 1999 2

.¿.dit¡¡ q.s.le.rió¡
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Ahora debe copiar el fichero dhcpd.conf que se encuentra en el directorio
/usr/share/doc/dhcp-3.0.1/dhcpd.conf.sample y cópielo en el directorio del /etc, con
el comando cp /usr/share/doc/dhcp-3.0.1/dhcpd.conf.sample /etc/dhcpd.conf.

A'rt o Eúa, Y€r lclninJ id.p.s 
^t'¡da

tr@t€¿less¿ -I#.p /usr/share/do(,/dh.p-3.0.1/d¡cpd.conf.saryle /etc/drcpd.co"r hlComando

troot€¿1essa -1.

:

Figura lltT: COPTAR FICHERO DHCPD.CONF

Ingrese el fichero de la siguiente maner4 escriba el comando vi /etc/dhcpd.conf y de
r¡n enter.

ArEtivo Edt¡, Yer letlninal ldap.s AIr¡¡§

[root€¡Iessa /]{ vl,/etc/ü<pd..onf
Coñsndo

Figura s,ltt: EDITAR FICHERO DHCPD.CONF

IEDCOIII 5
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Edite el fichero dhcpd.oonfque se encuentra en la ruta /etc/dhcpd.conf.
Modifique las siguientes líneas.

Subset 192.168.1 1.0 netmask 255.255.255.0
En esta línea debe asignar el segmento de red con su respectiva miáscara.

Option routers 192,168.12.1
Option subset-m¡sk 255.255.255.0
Option nis-domain'llessa.com';
Option domain-name *llessa.com';

Option domain-name-servers 192.168.12.1 ;
Digite la dirección del DNS
Option netbios {rame - servers 192.f 68.0.1;

&rliyo Edt¡, yer leirin¡, §dapa5 Ayuda

d.brs-upd¿te-style interir ;
ienore trrr-updates;

subn€t 102.168.12.0 netusk 25S.255.2S5.0 ( L¡ncas
Corfigurad¡s

Í --- default grteuay
option route¡s
option subnet-rask

192.168.12.1;
255.255.255.0;

option nis-do¡¿in
option dorain-n¿re
option alonaiD-n¿¡e-servers
option aetbios-n¡¡e-servers

"a1essa.coD";
"al€ssa.cor" i
192.168.12.1;
192.168.0.1;

optio¡ tire-offset -180OO; # Eastern Stardard Tir€
* option ntp-serverg 192.168.1.1;
I option netbios-naíe-selvers 192.168,1.1i
# --- Select6 point-to-polnt node (default is hybrid). Don't change thi§ I'rI¡Ies6
# -- you u¡derstand l{etbios v€ry ¡ell
# option netbj.os-node-type 2;

ranSe dyraric-bootp 192. 168, L2. I L92. 16a - 12 - t6 ;
default-lease-tire,l

Figure 5-lE9: FICHERO DHCPD.CONF
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Ahora debe crear un fichero dhcpd.leeses en la ruta var/lib/d.C./dhcpd.leases, en €ste

fichero se almacena las direcciones IP de las maquinas que tenga en en la red del
servicio DHCP, lo debe crear de la siguiente manera touch /tarAib/dhcp/dhcpd.leases

Com¡ndo
;
AEliyo Er¡t¡r ysr Ielrti|l §d¿p¿s AI¡da

troot€áI€§s¡ /l* toi¡ch /v¿r / Ii¡/el(p/dl.p. Ie¡6es
trooto¿ressa /lr

Figura fl90: CREAR FICHERO DHCPD.LEASE§

Debe añadir el dhcp al arranque del sistema, lo debe hacer de la siguiente manera con el
comando chkconfig dhcpd on y pgrep dhcp.

&rhivo Edñar yCl Iemir¡¡ 5d¡ra3 AIUdá

lroot6¿1essa /l* (l,kconfig dhcpd on
lrootoatess¿ /l*
trooteal€ss¡ /1# pgr€p dhed
trootcálessa /1,

Comando

FigUTA SISI: AÑADIR DHCP AL ARRANQUE DEL SISTEMA.
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Debe iniciar el servicio dhcp, con el comando service dhcp start de la siguiente manera
service dhcp start y de un enter si la configuración no tiene ningún error o problema le
saldni un mensajes de [OKl indicrándonos que la configuración ha sido satisfactoria.

Arhivo Edhar Yer Ieinir¿l §ol¡p¡s

troot@aressa /lf service ¿fEpd start
Ini.iando dhcpd:
trootE¡less¡ /lá

,

Figura Í192: INICIAR §ERVICtO DHCP

5.Ió.4.CONFIGURACIÓN EN EL CLIENTE

Primero debe configurar la tarjeta de red &índole una dirección IP automática, lo hará
de la siguiente manera de clic derecho sobre mis sitios de red y seleccione propiedades.

tEüt

Figure ll93: MI§ SITIOS DE RED - PROPIEDADES,

I'trl
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Se habré la ventana mis sitios de rcd seleccione conexión de ¿írea local y de clic
derecho, seleccione propiedades.

FigUTA $I94: CONEXIÓN DE ÁREA LOCAL - PROPIEDADE§.

Entonces se habré la ventana propiedades de conexión de área local seleccione
protocolo Internet [TCP/IPI, y de clic en propiedades.

F¡surs sles: PRoPIEDADES DE coNExIÓN Dt Á{Il Lo.nr-

e c'.a múEd.'Iiaá

tb cdr,qú, m,.de.Eti..

t) (ñ!, olIrs,&rll. d.

tl r¡i¡.t-r lt. dr¡oruh

{ c.ñbre d n6bÉ d..{.

¡ crüú Ld$gr&óñé

't "a¿ (,F.r- : .

ir cffi&En

* E o c¡ür r. dúrr,¡rúle * @'óúi, ñ h. v&t6 d 6lÁrr.d6 & ú.d¿r, Eú.r.. ñ¡.b¡r.

sffiÁ'
'---¿
á"r_"d,

lf

^ t¡r o r.tkÉt & *. vdcrdd

l-t

Est¿ cEcaiin uúza lo* 3¡¡¡entÉs dercdc:
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Ahora en esta ventana debe seleccionar la casilla Obtener una dirección IP
automáticamente y de clic en acept¡r.

Figurs §.196: PROPIEDADE§ DE PROT(rcOLO DE INTERNET.

Dar clic en inicio seleccione ejecutar.

F¡gure ll97: INGRESAR A EJECUTAR

Gerclrl Cotfi¡rdcih.f.rnativ.

FfdB h-€r q, h cflúgu-fh lP sc 6igE arq¡áicsrErls ¡i ¡u
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Aparece Ia ventana de ejecutar y escriba el comando cmd par entrar a la consola DOS.

§lB¿riI
Figura $198: EJECUTAR

"lASr.1ü¡táir¡

Ingrese el comando ipconñg y de un enter en la consola, le indicara la IP asignada
autom¿íticamente por el servidor DHCP.

Figura ll99: CONSOLA IX)S
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5.17.FIR-EWALL

I
t DATA

SERVEE ffi
-. ,;.{.
t ,14

,r,rl.Sif

WEB
SERVER

r.4AtL

SERVER

Figura l2ü): FIREWALL

¿Por qué un firewall?
Los hackers realizafi sistemáücarnente "barridos" de los ordenadores conectados a
Intemet, en busca de puertos de comr¡nicaciones "abiertos" a través de los que puedan
colarse en los equipos. Según datos de organismos como el FBI y el CSI (Computer
Security Institute), aproximadamente un 85% de las grandes empresas han sufrido
intrusiones en su red.
Los firewalls bloquean las entradas sin autorización a los ordenadores, ademrás de
restringir la salida de información de los mismos.

¿Qué buscan los h¡ckers en los ordenadores?
Por regla general, cuando un intruso accede a su ordenador, lo hace con intenciones
poco amistosas:
Acceden a su información confidencial, pudiendo apropiarse por ejemplo de sus
contraseñas de acceso a los servicios que use vía Intemet (banca online o los propios
servicios incluidos en su antivirus).
Se apropian del control de su ordenador, conürtiéndolo en un "zombie". Una vez hecho
esto, el hacker podní direccionar su ordenador, de forma simultrfurea a otros cientos o
incluso miles de "zombies", contra un detemrinado sitios Web, provocando su colapso
por sobrecarga. Esto es lo que s€ conoce como DoS (Denial of Service).

Cüp{rulo5-Ptiginalll ESPOL
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5.r7.1.¿QUÉ ES FTREWALL?

Conocido también como muro de fuego, éste impedirl el acceso no autorizado a sus
servicios e información, y/o controlar el acceso de los usuarios de su red a Intemet.
Es la interfaz entre el ordenador y la red. Determina qué recursos de su equipo esüán

accesibles para los usuarios remotos de la red. Un Firewall bien configurado puede
aumentar significativamente la seguridad de su sistema.
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Después de hacerse con una pafe del espacio de su disco duro, configuran su ordenador
como una plataforma de descarga y distribución de software pirata a la que pueden

acceder ohos usuarios.

IPTABLES

Iptables: Es un paquete de Linux que administra (inserta y borra) reglas de filtro de
paquetes de la sección respectiva del kemel.

Esto significa que cuando el Server se re-inicie, cualquier cambio hecho se perdeni, por
lo que es necesario iniciar también el filtro de paquetes al iniciar el servidor.

Pero iptables también maneja conjuntamente enmasca¡amiento, pero no debe
confirndirse, ya que son dos conceptos distintos, también maneja re direccionamiento.
El filtro de red kemel tiene tres tablas internas o listas de reglas. Son las siguientes:

Filtro => ésta es la tabla por defecto para manejar paquetes de red.
Nat => ésta tabla se usa para alterar paquetes que crean una nueva conexión.
Mangle => ésta tabla se usa tipos específicos de alteración de paquetes.

ESTRUCTURA DE COMANDOS IPTABLE§

Muchos comandos iptables tienen la siguiente estructura:

iptables [-t <table-name>]Sommand> <chain-name> <parameter> \ <option-l>
<par¿rmeter-n> <option-n>

En este ejemplo, la opción <table name> permite al usuario seleccionar una tabla
diferente de la tabla filtro por defecto que se r¡sa con el comando,

La opción <command> es el centro del comando, dictando cruil es la accion que
específica a realizar. Como se pueda añadir o borrar una regla de una cadena particular,
que es lo que se especifica en la opción<chain-name>.

Tras <chain-name> se encuentra los pares de pariárnetros y opciones que realmente
definen la forma en la que la regla funcionará y que pasará cuando un paquete cumpla
una regla.

Teclee iptables -h para ver una lista det¿llada de la estructura de los comandos iptables.

lptables -F: Borrado de reglas.
Iptables -L: Listado de reglas que se esüín aplicando.
Iptables -A: Añade una regla
Iptables -D: Bonar una regla
Input : Entrada al servidor.
Output: Servidor hacia fuera.
Fordward: Re di¡ecciona¡

Capílulo 5 - il2 ESPOL
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IIT.2.REQUERIMIENTOS PARA LEVA¡{TAR UN SERVIDOR
FIruEWALL

/ Una maquina con Linux Fedora Core 3 i¡stalado.
/ Tarjeta de red.
/ Tarjeta de red Configurada.

5.I7.3.CO¡TFIGURACIÓN DEL FIREWALL

Iptables -A INPUT -s 192.168.12.2 -d 192.168.12.1 -p icmp -j DROP

&ee Ái.r ulr trrtfu Éc.N .¿d

Figura f20l: BLOQUEAR PING

5. I7.s.BLOQUEAR TELNET

Iptables -A INPUT -s 192.168.12.2 -d 192.168.12.1-p tcp -dport 23 - j DROP

yri rd 5¡r€ ^zú
f r@eralr. r rre --+6i á r ñ. A

-t

Figura 1202: BLOQUEAR TELNET

EDCOM Capítulo5-PtíginallJ ESPOL

5.17.4.BLOQUEAR PING

Iptables -A: Añada una regla de firewall.
INPUT: Añadir una entrada al servidor.
-s 192.168.12,2: Es la dirección lP de origen.
d 192.16E.12.1: Es la dirección IP de destino.
-p imp. : Es el protocolo asignado.
-j DROP: Es la acción que se aplica para este caso es negar.
dport 23: Indica el Puerto que sení bloqueado por Linux

I

I'
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Iptables -A INPUT -s 192.168.12.2 4 192.168.12.1 -p tcp -dport 2l -j DROP

#Hh
f@

Figura 5-203: BLOQUEAR FTP

Pa¡a verificar si se habilitaron los Fi¡ewalls en el s€rvidor Linux escriba el siguiente
comando: Iptables -L

i$F¡'rofd$i
r,}¡lI}&
eQ§Ac

AElivo ECnr Y6 lai¡¡ 5d--
l!@tC¡¡6s¡ s$¡idlt ipt¡bl€s -L
Ch¡tn IIPUT (ro¡lcy AC(!PT)

prot o9t slE..
[nOP i(A -- 192,úa.12.2
Dno¡ tcp -- 192.1G8.12. ?
D(0! t(P -- 19¿.168.12.2
DRoP t<p - 102.168.12.2

Chá1s ¡oRI¡¡O (po¡icy ¡CC!Pr)
tüa¿t P¡ot opt soE.é

Ch¡in 014lrUT (po¡iq AC(¿PT)
t¡¡8.t prot oPt so6.é
[¡útL¡.s. sEld).

Figura $204: VERITICACTÓN DE LAS REGLAS IIE FIREWALL
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5. TT.T.CONFIGURACION DEL CLIEI{TE

En el cliente Windows de clic en inicio - ejecutar, y escriba el comando cmd para abrir
el promt del DOS.

Figure $205: EJECUTAR

Esta pantalla le muestra que esta habilitado el ping hacia el servidor.

'_- €\\t¡rNOOt ,S\ryit mlACMD..xe _El x

Figura $206: PING AL SERVIDOR

Esta pantalla le muestra que esta habilitado el telnet hacia el servidor. En el cual debe
escribir un usuario y una contraseña para poder ingresar.

Figura S'207: INGRE§AR USUARIO Y CONTRASEÑA

EÍdba d nqrke del fogrdr¡a, c peta, docuÍEr¡to o
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5.17.E.BLOQUEO DEL PING Y DEL TELNET

Antes de realizar la prueba debe añadir las r€glas del firewall, ya antes configurada en el
servidor. En el cliente para verificar si esta levantado los Firewalls debe hacer ping al
servidor, y luego un telnet y debe mostmrle de Ia siguiente manera.

_ 
C,\W{,¡Do,lvnryieln rACM D.xe

Figura 1208: BLOQUEO DEL PING Y DEL TELNET

ffi,oü
,$.-.q":fl

',át$i:ti§m,
.4rill.,§
,s{fu1..
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6. ROUTER

Un router es rm dispositivo que acorde a su ftmcionalid¡d se puede ubicar en la capa 3
del modelo OSI. Su función b¿ísica es la de enrutar paquetes.

Específicamente, a través de los protocolos de enrutamiento, los ¡outers toman
decisiones sobre curí.I es la mejor ruta para los paquetes. El archivo de configuración
especifica toda la información necesaria para una conecta configuración y usos de los
protocolos en¡utados y de enrutamiento seleccionados, o habilitados, en el router.

VISTA POSTERIOR DEL ROTITER

Figura Gl: VI§TA FOSTERIOR DEL ROUTER t ,."..;11:

114tsá}ts
ililüArs

VISTA FRONTAL DEL ROUTER

Figura É2: VISTA FRONTAL DEL ROUTER

6.I. ¿QUE Es UN ROUTER?

El router llamado también (enrutador o enc¡minador) es un dispositivo hardwa¡e o
software de interconexión de redes de ordenadoreVcomputadoras qu€ opera en la capa 3
(nivel de red) del modelo OSI. Este dispositivo interconecta segmentos de red o redes
enteras, hace pasa¡ paquetes de datos entre redes tomando como base la información de
la capa de red.

EDCOM Capírulo 6- Ptigino I ESPOL
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VENTAJAS DE LOS ROUTERS

Seguridad. Permiten el aislamiento de tnifrco, y los mecanismos de encaminamiento
facilitan el proceso de localización de fallos en la red.

Flexibilidad. Las redes interconectadas con router no están limitadas en su topologí4
siendo estas redes de mayor extensión y mris complejas que las redes enlazadas con
bridge.

Soporte de Protocolos. Son dependientes de los protocolos utiliz¿dos, aprovechando de
una forma eilciente la información de cabecera de los paquetes de red.

DESVENTAJAS DE LOS ROUTERS

r' Lentitud de proceso de paquetes respecto a los bridges.

/ Necesidad de gestionar el sub di¡eccionamiento en el Nivel de Enlace.

r' precio superior a los bridges. 
!¡¡nil ''¡{tu
¡la*í.1 , ¡.§.¿ a

y' Por su posibilidad de segregar tr¡áfico administrativo y determinar las rutas ¡ná",.': '' 
''

eficientes para eütar congestión de red, son una excelente solución prua una
gran interconexión de redes con mr tiples tipos de RALs, MANs, WANs y
diferentes protocolos. Es una bue¡a solución en redes de complejidad media"
para separar diferentes redes lógicas, por razones de seguridad y optimización de
las rutas.

Caracteristicas de los Routers

Un router es un conmutador de paquetes que opera en el nivel de red del modelo OSI.
Sus principales características son:

/ Permiten interconecta¡ tanlo redes de ¿írea local como redes de área extensa.

r' Proporcionan un conEol del tnlfico y funciones de filtrado a nivel de red, es
decir, trabajan con direcciones de nivel de red, como por ejemplo, con
di¡ecciones IP.

/ Son capaces de rutear dinifunicamente, es decir, son cap¿rces de selecciona¡ el
camino que debe seguir un paquete en el momento en el que les llega" teniendo
en cuenta factores como líneas mrás rápidas, líneas mrás baratas, lineas menos
saturadas, etc.

y' Los route¡s son más inteligentes que los switches, pr¡es oper¿rn a un nivel mayor
lo que los hace ser cap¿rces de procesar una mayor cantidad de informaciór¡ esta
mayor inteligencia, sin embargo, requiere mris procesador, lo que también los
hani mas caros a diferencia de los switches y bridges, que sólo leen la di¡ección
MAC, los routers analizan la información contenida en un paquete de red
leyendo la dirección de red. Los routers leen cada paquete y lo envían a través
del camino m¡ís eficiente posible al destino apropiado, según una serie de reglas

EDCOM Caphulo6-Ptigina2 ESPOL
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recogidas en sus tablas, los routers se utiliza¡r a menudo para conectar redes
geográficamente separadas usando tecnologías WAN de relativa baja velocidad,
como ISDN. una línea Tl, Frame Relay, etc. El router es entonces la conexión
vital entre una red y el resto de las redes. Un router también sabe cuándo
mantener el tráfico de la red local dentro de ésta y cruíndo conectarlo con otras
LANs, es decir, permite filtrar los broadcasts de nivel de enlace. Esto es bueno,
por ejemplo, si un ¡outer realiza una conexión WAN, así el tnifico de broadcast
de nivel dos no es ruteado por el enlace WAN y se mantiene sólo en la red local.
Eso es especialmente importante en conexiones conmutadas como RDSI. Un
router dispondni de una o miís interfases de red local, las que le serviriín para

conectar múltiples redes locales usando protocolos de nivel de red.

ó.2. MEDIOS DE COMI.'¡üCACIÓN QI.IE UTILIZA UN ROUTER

6.2.T. CABLE DTE Y IrcE

Conector DTE
Conector DCE

Figura G:3 CABLE DTE Y DCE

La conexión entre los cables DTE (fuuipo de Terminación de Ci¡cuito de Datos) / DCE
(Eqüpo Terminal de Datos), simulan los dispositivos que conforman la nube WAN.

Crble IICE (Data Circuit Equipment)

Es el cable que se conectara al equipo que realiza la función de DCE. Para simular la
conexión serie con otro router, se utilizaran dos cables uno DCE-DTE. Siendo el DCE
el que marcara el clock rate.

Es t¡n conector hembra distinguible por tener el conector smar0let nxis pequeño.

CABLE DTE @ata Terminal Equipment)

Es el cable que se conectara al equipo que realiza la firnción de DTE. Gene¡almente sení
el cable que uniÉ un router a un MODEM C§U/qEIJ.
Es un conector macho disti[guible por tener el conector smarfiret mrás grande.
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6.2.2. CABLEUTP

Figura G4: CABLE UTP

El cable Categoría 5 es el que actualmente se recomienda e implementa con rnayor
frecuencia en las instalaciones, sin embargo, las predicciones de los analistas y sondeos
independientes indican que el cable de Categoría 6 sobrepasarii al cable Categoría 5 en
instalaciones de red.

El hecho que los requerimientos de canal y enlace de la Categoría 6 sean compatibles
con la Categoría 5e hace muy f;icil para los clientes elegir Categoría 6 y reemplazar la
categoria 5e en sus redes. Las aplicaciones que firncionan sobrc Categoria 5e también lo
hanin sobre Categoría 6.

6.2.3. CONECTOR RJ _ 45

Iriiirrr
l..,tFl+'$*{

Flgura G5: CONECTOR RJ 45

EWTIA especifica el uso de un conector RI-45 para cables UTP, las lehas RJ
sigrrifican "registered jack" (iack registrado), y el número 45 se refiere a una secuencia
específica de cpblgaflo.

Ef co¡Pgfo¡ cqqwlar q*d¡spsrcnlf &J{5 mueqpa ocf¡o hifos fle disli¡tos cqfores. puaÍrp
ds estos hilos conduoen el voltaje y se consl&rañ "tlp" (iilhta) (T1 a T{). Lqs qltSS

cuatro hilos estiá¡r conectados a tierra y se llaman "ring" (anillo) (Rl a R4).
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Tip y ring son términos que surgieron a comienzos de la era de la telefonía. Hoy, estos
términos se refieren al hilo positivo y negativo de un par. Los hilos del primer par de un
cable o conector se llaman Tl y Rl. E[ segundo par son T2 y R2, y así sucesivamente.

6.2.4. PUERTO SERTAL (CONECTOR COM)

,$,,"" ffik
ffiffi
§tig i,r'C,f¡

C-tgf¡¡.j§ r¡
ñ*tr

G

Figura G6: CONECTOR COM

El cable Categoría 5 es el que actualmente se recomienda e implementa con mayor
frecuencia en las instalaciones, sin embargo, las predicciones de los analistas y sondeos
independientes indican que el cable de Categoría 6 sobrepasará al cable Categoría 5 en
instalaciones de red.

El hecho que los requerimienlos de canal y enlace de la Categoría 6 sean compatibles
con la Categoría 5e hace muy fácil para los clientes elegir Categoía 6 y reemplazar la
categoría 5e en sus redes. Las aplicaciones que funcionan sobre Categoría 5e también lo
hanán sobre Categoría 6.

La arquitectura intema del router Cisco soporta componentes que cumplen un papel
fi.¡ndamental en el proceso de inicio, como se indica.

El hecho que los requerimientos de canal y enlace de la Categoría 6 sean compatibles
con la Categoría 5e hace muy fácil para los clientes elegir Categoría 6 y reemplazar la
categoria 5e en sus redes. Las aplicaciones que funcionan sobre Categoria 5e también lo
hariin sobre Categoría 6.
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6.3. COMPONENTES DE CONTTGURACIÓN INTERNA DEL
ROUTER

FigUTA G7: COMPONENTE§ DE CONFIGURAC¡ÓN INTERNA DEL ROUTER

La arquitectura intema del ¡outer Cisco soporta componentes que cumplen un papel

fundamental en el proceso de inicio, como se indica en la figura. Los componentes
intemos de la configuración del router son los siguientes:

63.r. RAM

También llamada (DRAM), es el área de almacenamiento de trabajo de un router, tiene
las siguientes caracteristicas y funciones:

/ Almacena las tablas de enrutamiento.
/ Guarda el caché ARP.
r' Guarda el caché de conmutación ñlpiü.
r' Crea el buffer de los paquetes (RAM compartida).
r' Mantiene las colas de espera de los paquetes.
r' Brinda una memoria temporal pa¡a el archivo de configuración del router

mientras está encendido,
v Pierde el contenido cuando se apaga o reinicia el router.

6.3.2. NVRAM

Tiene las siguientes características y funciones:

r' Almacena el archivo de configuración inicial.
r' Retiene el contenido cuando s€ apaga o reinicia el router.

EDCOM Capírulo6-Página6 ESPOL

NVR i¡l

I

lntarlaces
Consolá

Auxillar

ROM



Manual de Asuario Administración y seguridades de Redes

6.3.3. MEMORIA FLASH

Tiene las siguientes caracteristicas y fr¡nciones:

¿ Guarda l¿ imagen del sistema operativo (IOS)
r' Permite que el software se actualice sin retirar ni reemplazar chips en el

procesador.
r' Retiene el contenido cuando se apaga o reinicia el router.
r' Puede almacenar varias versiones del softwa¡e IOS.
r' Es un tipo de ROM programable, que se puede borrar electrónicamente

(EEPROM)

ó3.4. MEMORTA DE SÓLO LECTURA (Rorvr)

Tiene las siguientes características y funciones:

; Guarda las instrucciones para el diagnóstico de la prueba al inicio (POST).
/ Guarda el programa bootstrap y el software b¿ísico del sistema operativo.
/ Requiere del reemplazo de chips que se pueden conectar en el motherboard para

las actualizaciones del software.

6.4. PARTES EXTERNAS DEL ROUTf,R

r' Conectan el router a la red para permitir que las tramas entren y salgan.
/ Pueden estar en el motherboard o en un módulo aparte.

Roulcr Cisco 2503.Vista posterior
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Figura 6-8: INTERFACES DEL ROUTER
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Las interfaz de Cisco son a menudo llamadas puertos, y cada puerto se diseñañí
físicamente y apropiadamente para que se conecte al tipo de tecnología de la red que se

supone a servir
Por ejemplo, una interfaz de LAN, como un puerto de Ethemet en el router consistirá en
un conector de RI-45.

Las routers de Cisco soportan varias redes de LAN normalmente usadas, la mayoría de
las LAN son interfaces comunes, Ethemet, Fast Ethemet, IBM Token Ring y (FDDI).
Todos estos protocolos de LAN mencionados abaxcan la misma capa de Enlace de
Datos.

Conexion€s LAN

Figura 6-9: INTf,RFACES LAN

Dependiendo del tipo de router que se tenga, las conexiones LAN típicas son Ethernet o
Token Ring.

Las interfaces serial del router proporciorum r¡na manera de conectar LANs que usa
tecnología WAN. Los protocolos WAN mueven los datos por asíncrono y sincronas.

Algunos de los Datos WAN normalmente usados se rmen que las tecnologías de la capa
de enlace de datos, Frame Relay, los Servicios integrados la Red Digital (ISDN) y
Punto a Punto el protocolo (PPP) todos los protocolos WAN discutidos se configuran
adelante.

Conexiones WAN

Figura G10: INTERFACES WAN
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Pa¡a las comunicaciones de larga dislancia, las WAN utilizan transmisiones seriales,
este es un proceso por el cual los bits de datos se envían por un solo canal, este proceso

brinda comunicaciones de larga distancia confiables y el uso de un rango específico de
llecuencias ópticas o electromagnéticas.
DTE (Equipo de Terminación de Ci¡cuito de Datos) / DCE (Equipo Terminal de Datos).
Se conectan el puerto serial a los dispositivos WAN, como módems de gran velocidad o
los dispositivos digitales.
Las líneas arrendadas consisten típicamente en un camino fisico conectado al extrcmo
del cliente a un Datos
El Elemento terminal (DTE). El proveedor de servicio tiene las Comrmicaciones de los
Datos típicamente
El eqüpo (DCE) eso se usa para conectar al DTE al sitio del cliente. El DTE
Las cuida de establecer y mantener la comunicación con el DCE al otro extremo.
Las velocidades del reloj y velocidades de trznsmisión de datos son controladas por el
DCE.

LAS INTERFACES LÓGICAS

Antes de que nosotros concluyamos nuestra discusión de las interfaces del router,
nosotros debemos fijar la mirada a las interfaces lógicas, una interfaz lógica es un
software-only- interface - y se crea usando el IOS del router.

La nterfaz lógica no existe como la interfaz del hardware real del router, usted puede
pensar en la interfaz lógica como las interfaces virtuales que se ha creado con una serie
de comandos de software del router.
Esta interfaz virtual puede verse por los dispositivos en la red como la interfaz real, así

como una interfaz del hardwa¡e como un puerto serial, usted puede configurar tipos
diferentes de interfaz lógicas.

6.s. cor\rExlÓx a cousor-,¡.

Figura Gll: PUERTO DE CONSOLA

Para configurar inicialmente un dispositivo Cisco, se debe conectar di¡ectamente una
conexión para administración al dispositivo, para los equipos Cisco esta conexión para
administración recibe el nombre de puerto de consola, este puerto de consola permite
monitorear y configurar un hub, switch o router Cisco.
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Conf¡gurac¡ón de una conexión de consola
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Figura Gt2: CONFIGURACIÓN DE UNA CONEXTÓN DE CON§OLA

El cable que se utiliza entre el terminal y el puerto de consola es el cable transpuesto,
con conectores RI-45, también conocido como cable de consola, tiene una disposición
de pins diferente que la de los cables de conexión directa o conexión cruzada RJ-45
usados en Etheme! ta disposición de pins para un cable hanspuesto es la siguiente:

Como todo ordenador, un router necesita r¡n sistema de aranque (bootstrap), enc¿¡rgado
de realizar un chequeo del resto de los componentes antes de pasar el control a un
sistema operativo (Cisco IOS, en el caso de los routers Cisco).

El sistema de arranque se almacena en una memoria ROM (Read Only Memory =
Memoria de Solo Lectura), junto con r¡na parte b¿isica del sistema operativo, la que
toma el control inicialmente, mientras que el cuerpo principal de éste se almacena en
una memoria especial, de tipo FLASH, que se puede bon:ar y reprogftrmar, permitiendo
con ello las actualizaciones necesarias, el contenido de la memoria Flash se conserva en
caso de cortes de energía o durante los reinicio del router.

Por otra parte, las firncionalidades operativas de los routers son configurables mediante
una serie de instrucciones escritas en un fichero de texto, denominado archivo de
configuración, que se almacena en un módulo de memoria de tipo NVRAM (No Volatil
RAM), cuyo contenido se conserva durante un corte de energía o si se reinicia el
eqüpo.

Una vez inicializado un router, el fichero de configuración es cargado en una memoria
RAM (Random Access Memory : Memoria de Acceso Aleatorio), desde la que se va
ejecutando el conjunto de órdenes en él contenido. También se almacenan en esta
memoria las tablas de enn¡tamiento, encargadas de almacenar los puertos del router por
los que son accesibles las diferentes máquinas.

,6P.),

§tr'

6.6. SISTEMA DE ARRANQUE BOOTSTRAP

e&[xrEc4
cl¡lp't§
fsLrs
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Por último, el router posee una serie de puertos o interfaces ñsicas, puntos de conexión
del mismo con las diferentes redes a las que esüí unido, y a través de los cuales se
produce la entrada y salida de datos al eqüpo.

ó.7. EI\{RUTAMIENTO

6.7.I. ENRUTAMIENTO ESTATICO

Utiliza ma ruta de protocolo que el administrador de red inhoduce en el router, las
operaciones con rutas estriticas pueden dividirse en tres partes:

r' El adminishador de red configura la ruta.
/ El router instala la ruta en la tabla de enrutamiento.y' Los paquetes se enrutan de acuerdo a la ruta estiática.

Como las rutas estáticas se configuran manualmente, el administrador debe configurarla
en el router, mediante el comando IP route.

El enrutamiento esüítico posee varias aplicaciones útiles, mientras que el enrutamiento
dinámico tiende a revelar todo lo que se conoce acerca de la intemetwork, es posible
que por razones de seguridad se desee ocultar parte de una intemetwork, el
enrutarniento esüitico le permite especificar la información que desea revelar acerca de
redes restringidas.

Cuando se puede acceder a una red a través de un solo camino, una ruta estática hacia la
red puede ser suficiente. Este tipo de red se denomina red de conexión única. La
configuración del enrutamiento esüítico para rma red de conexión única evita el gasto
que implica el en¡utamiento dinámico.

Uña aola coñGx¡ón
dé rcd Elñ

necesidad de
actualirac¡gnes
de enrutamlento

Red de cor¡€xión .¡nica

a Ruta fiÉ a la dirección refieia el conocimiento del administ¡ador

Figure Gl3: ENRUTAMIENTO E§TÁTICO

coñrxlón
punlo a punto
o conmulada
por drcu¡tot

EDCOM ESPOL

La distancia administrativa es un pariírnetro opcional que da una medida del nivel de
confiabilidad de la ruta" un valor menor de distancia administrativa indica una ruta m¿ís

confiable, la distancia administrativa por defecto cuando se usa una ruta es!ática es L
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6.7.2. ENRUTAMIENTO DINAI}IICO

ó.7.2.I. PROTOCOLOS DE ENRUTAMIENTO

El éxito del enrutamiento dirxárnico depende de dos funciones basicas del router:

el mantenimiento de tma tabla de enrutamiento.
la distribución oporhma del conocimiento, bajo la forma de actualizaciones de
emutamiento, hacia otros routers

El enrutamiento diniárnico se basa en un protocolo de enrutamiento para compartir el
conocimiento entre los routers, un protocolo de enrutamiento define el conj unto de
reglas utilizadas por un router cuando se comunica con los routers vecinos. Por ejemplo,
un protocolo de enrutamiento describe:

y' cómo enviar actualizaciones
/ qué conocimiento contienen esas ach¡alizaciones
r' cufurdo enviar ese conocimiento
r' cómo ubicar a los destinatarios de las actualizaciones.

FiguTa GI4: RUTAS DINÁMICAS

6.7.2.2. CLASES DE PROTOCOLOS DE ENRUTAMIENTO

Existen tres tipos de protocolos de enrutamiento.

r' Vector distancia.
r' Estado enlace.
r' Hibrido.

El enrutamiento por vectordistancia determina la dirección (vector) y la distancia hacia
cualquier enlace en la internetwork.

Hay una nueva
rutáeB

Dalos a I

Hay una oueva
rutaaB
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El enrutamiento estado-enlace (también denominado primero la ruto libre ruis corta)
recrea la topologia exacta de toda la intemetwork (o por lo menos la porción en la que
se ubic¿ el router).

El enrutamiento híbrido balanceado combina aspectos de los algoritmos de estado-

enlace y vector-distancia. En las páginas siguientes se hará referencia a los
procedimientos y problemas para carla uno de estos algoritmos de enrutamiento y se

presentan técnicas para reducir al mínimo los problemas.

Estado de enlace

Figura 615: CLASES DE PROTOCOLO DE ENRUTAMIENTO

Ejemplos de protocolos de enrutamiento:

r' Protocolo de información de eruutamiento (RIP).
r' Protocolo de er¡rutamiento de gateway interior (IGRP).
/ Protocolo de enrutarniento de gateway interior mejorado (EIGRP).
y' Protocolo "Primero la ruta miás corta" (OSPF).

6.7.3. TIPOS DE PROTOCOLOS

6.7.3.I. EL PROTOCOLO DE INFORMACIÓN DF], ENRT]TAMIENTO (RIP)

Es un protocolo de enrutamiento por vector-distancia, en uso en miles de redes en todo
el mundo, el hecho que RIP se base en estándares abiertos y que sea de fácil
implementación hace que resulte atractivo para algunos administrado¡es de redes,
aunque RIP carece de la capacidad y de las características de los protocolos de
enrutamiento miás avanzados-

Enrul¡mionto
hibrido
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RIP ha evolucionado a lo largo de los años desde el Protocolo de enrutamiento con
definición de clases, RIP Versión 1 (RIP vl), hasta el Protocolo de enrutamiento sin
clase, RIP Version 2 (RIP v2).

Las mejoras en RIP v2 incluyen:

Capacidad para transportar mayor información relativa al enrutamiento de paquetes.

Mecanismo de autenticación para la seguridad de origen al hacer actualizaciones de las

tablas. Soporta enmascaramiento de subredes de longitud variable (VLSM).

Sus características principales son las siguientes:

/ Es rur protocolo de enrutamiento por vectordistancia.
¡ Utilizz el número de saltos como métrica para la selección de rutas.
r' Si el número de saltos es superior a 15, el paquete es desechado.y' Por defecto, se envía un broadcast de las actualizaciones de enrutamiento cada

30 segundos.
/ No siempre selecciona la ruta nlás nipida para los paquetes.
{ Ge¡era gran cantidad de tráfico de red con las actualizaciones.

Contiador de saltos 15

o

g

RIP posee una seriá limitac¡ón con las intemetlvo*s grandes, debido a que
tiene un limite en el núrnero de saltos.

Figura G16: PROTOCOLO DE ENRUTAMIENTO RIP

6.73.2. FUNCIONAMIENTORIP

RIP utiliza UDP para enviar sus mensajes y el puerto bien conocido 520.

RIP calcula el camino más corto hacia la red de destino usando el algoritmo del vector
de distancias. La distancia o métrica eski determinada por el número de saltos de router
hasta alcarza¡ la red de destino.

E- EE
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RIP tiene una distancia administrativa de 120 (la distancia administ¡ativa indica el
grado de confiabilidad de un protocolo de enrutamiento, por ejemplo EIGRP tiene una
distancia administrativa de 90, lo cual indica que a menor valor mejor es el protocolo
utilizado)

RIP no es capaz de detectar rutas circulares, por lo que necesita limitar el tamaño de la
red a 15 saltos. Cuando la métrica de un destino alcanza el valor de 16, se considera
como i¡finito y el destino es eliminado de la tabla (inalcanzable).

La métrica de un destino se calcula como la métrica comtmicada por r¡n vecino m¿is la
distancia en alcanza¡ a ese vecino. Teniendo en cuenta el límite de 15 saltos
mencionado anteriormente. Las métricas se actualizan solo en el caso de que la métrica
anunciada mrís el coste en alcarzar sea estrictamente menor a Ia almacenada. Sólo se

actualizanl a una métrica mayor si proviene del enrutador que anunció esa ruta.

Las rutas tienen r¡n tiempo de vida de 180 segundos. Si pasado este tiempo, no se han
recibido mensajes que confirmen que esa ruta está activ4 se borra. Estos 180 segundos,
corresponden a 6 intercambios de información.

6.73.2.1. VENTAJAS

En comparación con otros protocolos de enrutamiento, RIP es mis fricil de configurar.
Adem¡ás, es un protocolo abierto, soportado por muchos fabricantes.

6.7.3.2.2. DESVENTAJAS

Por otra pafe, tiene la desventaja que, para determinar la mejor métrica, únicamente
toma en cuenta el número de saltos (por cuántos routers o equipos similares pasa la
información); no toma en cuenta otros criterios importantes, especialmente el ancho de
band4 esto puede causar ineficiencias, ya que puede preferk una ruta de bajo a¡rcho de
banda.

6.7J3. MENSAJES RIP

6.73.3.1. TIPOS DE MENSAJES RIP

Los mensajes RIP pueden ser de dos tipos.

Peticién: Enviados por algriLn enrutador recientemente iniciado que solicita información
de los enn¡tadores vecinos.

Respuesta: mensajes con la acfitalizzción de las tablas de enrutamiento. Existen tres
tipos:

Mensajes ordinarios: Se envían cada 30 segundos. Para indicar que el enlace y la ruta
siguen activos.
Mensajes enviados como respuesta a mensajes de petición.
Mensajes enviados cuando cambia algún coste. Sólo se envían las rutas que han
cambiado.
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6.733.2. FORMATO DE LOS MENSAJIS RIP

Los mensajes tienen una cabecera que incluye el tipo de mensaje y la versión del
protocolo RIP, y un mríximo de 25 entradas RIP de 20 bytes.

Las entradas en RIPvI contienen la dirección IP de la red de destino y la métrica.

Las entradas en RIPv2 contienen la dirección IP de la red de destino, su miíscara, el
siguiente enrutador y la métrica- La autentificación utiliza la primera entrada RIP.

6.7.4. DL PROTOCOLO DE ENRI.ITAMIENTO INTERIOR DE
GATEWAY (IGRP)

IGRP es un protocolo de enrutamiento basado en la tecnología vector-distancia. Utiliza
una métrica compuesta para determinar la mejor ruta basándose en el ancho de banda, el
retardo, la confiabilidad y la carga del erlace. El concepto es que cada router no
necesita saber todas las relaciones de ruta/enlace para la red entera-

Cada router publica destinos con una distancia correspondiente. Cada router que recibe
la información, ajusta la distancia y la propaga a los routers vecinos. La información de
la distancia en IGRP se manifiesta de acuerdo a la métrica. Esto pernite configurar
adecuadamente el equipo para alcanzar las üayectorias m¡ís óptimas.

Entre las características de diseño claves del IGRP se destacan las siguientes:

r' Es un protocolo de erirutamiento por vectordistancia
r' Se considera el ancho de banda, la carga, el retardo y la confiabilidad prira cre¡r

una métrica compuesta
/ Por defecto, se enüa un broadcast de las actualizaciones de enrutamiento cada

90 segundos.

6.7.5. EL PROTOCOLO EIGRP

Es un protocolo de encaminamiento híbrido, propietario de Cisco Systems, que ofiece
lo mejor de los algoritmos de vector de distancias y del estado de enlace. Se considera
un protocolo ava¡zado que se basa en las ca¡acterísticas normalmente asociadas con los
protocolos del estado de enlace. Algunas de las mejores funciones de OSPF, como las
actualizaciones parciales y la detección de vecinos, se usan de forma similar con
EIGRP. Sin embargo, EIGRP es más fácil de configurar que OSPF. EIGRP mejora las
propiedades de convergencia y opera con mayor eficiencia que ICRP. Esto permite que
una red tenga una arquitectura mejorada y pueda mantener las inversiones actuales en
IGRP.

Las características claves del EIGRP son las siguientes:

r' Es un protocolo mejorado de enrutamiento por vector-distancia.
r' Uljfizabalanceo de carga aslmétrico.
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{ Utiliza una combinación de los algoritmos de vector-distancia y de estado del
enlace.

r Utjljza el Algoritmo de actualización difusa (DUAL) para el crilculo de la ruta
mrís corta.

r' Las ac¡:.alizaciones son mensajes de multicast a la dirección 224.0.0.10
generadas por cambios en la topología.

[.os routers EICRP mantienen información de ruta y topología a disposición en la
RAM, para que puedan reaccionar nípidamente ante los cambios. Al igual que OSPF,
EIGRP guarda esta información en varias tablas y bases de datos.

Las rutas reciben un estado y se pueden rotular para proporcionar información adicional
de utilidad.

EIGRP mantiene las sigüentes tres tablas:

Tal¡Ia de vecinos.

Cada router EIGRP mantiene una tabla de vecinos que enumera a los routers
adyacentes. Esta tabla puede compararse con la base de datos de adyacencia utilizada
por OSPF. Existe una tabla de vecinos por cada protocolo que admite EIGRP.

Tabla de topología.

La tabla de topología se compone de todas las tablas de encaminamiento EIGRP
recibidas de los vecinos. EIGRP toma la información proporcionada en la tabla de
vecinos y la tabla de topología y calcula las rutas de menor costo hacia cada destino.
EIGRP rastrea esta información para que los routers EIGRP puedan identificar y
conmutar a rutas alternativas nipidamente. La información que el router recibe de los
vecinos se utiliza pam determinar la ruta del sucesor, que es el término utilizado para
idenüfica¡ la ruta principal o Ia mejor. Esta inforrnación también se introduce a la tabla
de topología. Los routers EIGRP mantienen una tabla de topología por cada protocolo
configurado de red (como IP, IPv6 o IPX). La tabla de enrutamiento mantiene las rutas
que se aprenden de forma din¡funica.

Tabla de encaminamiento

La tabla de encaminamiento EICRP contiene las mejores rutas hacia un destino. Esta
información se recup€ra de la tabla de topología. Los routers EIGRP mantienen una
tabla de encaminarniento por cada protocolo de red.

6.7.6. EL PROTOCOLO CONOCIDO COMO "PRIMERO LA RUTA
MÁs coRTA" (osPF)

Es un protocolo de enrutamiento del estado de enlace basado en estínda¡es abiertos. Se
describe en diversos estiindares de la Fuerza de Tareas de Ingenieria de Intemet (IETF).
El término "Primero la ruta libre más co¡ta" significa que esta abie¡to al
público y no es propiedad de ninguna empresa.
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OSPF se puede usl¡r y configurar en una sola iírea en las redes pequeñas. Tarrbién se

puede utilizar en las redes gmndes. Varias iá¡eas se conectan a un área de distribución o
a un área 0 que también se denomina backbone. El enfoque del diseño permite el
control extenso de las achralizaciones de enrutarniento. La definición de área reduce el
gasto de procesamiento, acelera la convergencia" limita la inestabilidad de la red a r¡n
área y mejora el rendimiento.

OSPF es apropiado para intemetworks grandes y escalables y la mejor ruta se determina
a base de la velocidad del enlace. OSPF selecciona la ruta mediante el costo, una
métrica basada en el ancho de banda. Los routers que implementan los protocolos de
vector-distancia necesitan menos memoria y menos potencia de procesamiento que los
que implementan el protocolo OSPF.

OSPF ofrece soluciones a los siguientes problemas:

/ Velocidad de convergencia
r' Admite la Máscara de subred de longitud variable (VLSM)
r' Tamaño de la red
/ Selección de ruta.
/ Agrupación de miembros

¿Cuál es la ruta?

a

Figura Gl7: PROTOCOLO DE ENRUTALIENTO OSPF

Dirección.-Esta puede ser la dirección de red, subred o de la interfaz. lndica a los
routers cuales son los enlaces en los que se deben escuchar publicaciones y que enlaces
y redes se deben publicar.

Id de área-- Este valor indica el iárea que se debe asociar con una dirección. Puede ser
un número o puede ser similar a una dirección ip. Para un area backbone, la id deber ser
igual a 0.

6- 18 ESPOL

Máscar¡ de wildcard.- Esta es una miíscara inversa que se utiliz¿ para determinar
como se lee una dirección. La miáscara tiene bits wildcard donde 0 representa
coincidencia y I no es importante.
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TIPO§ DE ÁREA

Una red OSPF est¡í dividida en ¡ireas. Estas iireas son grupos lógicos de encaminadores
cuya información se puede resumir p¿ra el resto de la red. Se pueden defmir diferentes
tipos de áreas "especiales":

ÁnrA slcKBoNB

El área backbone (o rárea cero) forma el núcleo de t¡na red OSPF. Todas las dem¡is áreas

y las rutas interiores de las ¿i¡eas esüín conectadas a rm encaminador conectado a una
ifu:ea backbone.

Ánn.r srr;n

Un ¿írea stub es aquella que no recibe rutas extemas. Las rutas extemas se definen como
rutas que fueron inyectadas en OSPF desde otro protocolo de enrutamiento. Por lo tanto,
las rutas de segmento necesitan normalmente apoyarse en las rutas predeterminadas
para poder enviar tráfico a rutas fuera del segmento. t-so-stubby

ÁRrl xor-so-sruBBY

También conocidas como NSSA se trata es un tipo de rárea stub que puede impofar
rutas extemas de sistemas autónomos y enviarlas al backbone, pero no puede recibir
rutas extemas de sistemas autónomos desde el backbone u otras ¡iLreas.

ESTADOS Df, OSPF

Las interfaces OSPF pueden encontraxse en uno de siete estados. Los vecinos OSPF
progresan a través de estos estados, r¡no a la vez en el siguiente orden:

ESTADO DESACTTVADO (DOWI{ STATE)

En el estado desactivado, el proceso OSPF no ha intercambiado información con ningún
vecino. OSPF se encuentra a la espera de pasar al siguiente estado (Estado de
lnicialización).

ESTADO DE TMCIALTZACIÓX 6mr Sr,lrn¡

Los encaminadores OSPF envían paquetes tipo 1, o paquetes Hello, a intervalos
regulares con el fin de establecer r¡ra relación con los encaminadores vecinos. Cuando
una interfaz recibe su primer paquete Hello, el encaminador entra al estado de
Inicialización. Esto signiñca que este sabe que existe un vecino a la espera de llevar la
relación a la siguiente etapa.

Los dos tipos de relaciones son Dos-Vías y Adyacencia. Un encaminador debe recibir
un Hello desde un vecino antes de establecer algún tipo de relación.
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E§TADO DE rlOs-VÍAS GWO-WAY)

Empleando paquetes Hello, cada enrutador OSPF intenta establecer el estado de dos-
vías. o comunicación vi di¡eccional, con cada enrutador vecino en la misma red IP.
Enre otras cosas, el paquete Hello incluye una lista de los vecinos OSPF conocidos por
el origen. Un enrutador ingresa al estado de Dos-Vias cuando se ve a sí mismo en un
paquet€ Hello proveniente de un vecino.

El estado de Dos-Vías es la relación más brisica que vecinos OSPF pueden tener, pero la
información de encaminamienlo no es compartida entre estos. Para aprender los estados

de enlace de otros encaminadores y eventualmente construir una tabla de

encaminamiento, cada encaminador OSPF debe formar a lo menos una adyacencia. Una
adyacencia es una relación avanzada entre encaminadores OSPF que involucra ua serie

de estados progresivos que se basa no tan solo en paquetes Hello, si no que otros 4
paquetes OSPF. Aquellos encaminadores intentando volverse adyacentes entre
intercambian inforrnación de encaminamiento incluso antes de que la adyacencia
completamente establecida El primer paso hacia la adyacencia es el estado ExStart

ESTADO EXSTART
.,.{1,

Técnicamente, cuando un encaminador y su vecino entran al estado ExSta¡t, tflli-rr'r rEcf
conversación es similar a aquella en el estado de Adyacencia. ExStart se establece'A &P(¡
empleando descripciones de base de datos tipo 2 (paquetes DBD), también conocidossrtrr
como DDPs. Los dos encaminadores vecinos emplean paquetes Hello para negociar
quien es el "maestro" y quien es el "esclavo" en su relación y emplean DBD para

intercambia¡ bases de datos.

Aquel encaminador con el mayor route¡ ID "gana" y se convierte en el maestro. Cuando
los vecinos establecen sus roles como maestro y esclavo entran al estado de Intercambio
y comienzan a enviar información de encaminarniento.

ESTADO DE INTERCAMBIO (EXCHANGE)

ESTADO CARGAI\¡DO (LOADING)

Después de que las bases de datos han sido completamente descritas entre vecinos, estos
pueden requerir información más completa empleando paquetes tipo 3, requerimientos

de estado de enlace (LSR). Cuando un en¡utador recibe un LSR este responde
empleando un paquete de actualización de estado de enlace tipo 4 (LS[I). Estos
pa{uetes tlpo 4 contiehen las publicaciones de estado de enlace (L§A) que spn el
corazón de los protocolos de estado de enlace. Los LSU tipo 4 son confirmados

EDCOM ESPOL

En el estado de intercambio, los encar¡rinadores vecinos emplean paquetes DBD tipo 2
para enviarse entre ellos su información de estado de enlace. En otras palabras, los
encaminadores se describen sus bases de datos de estado de enlace entre ellos. Los
encaminadores comparan lo que han aprendido con lo que ya tenían en su base de datos
de estado de enlace. Si alguno de los encaminadores recibe información acerca de un
enlace que no se encuentra en su base de datos, este envía tma solicitud de actualización
completa a su vecino. Información completa de encaminamiento es intercambiada en el
estado Cargando.
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empleando paquetes tipo 5 conocidos como confirmaciones de estado de enlace
(LSAcks).

ESTADO DE ADYACENCIA (ADJACf,NCY)

Cuando el estado de carga ha sido completado, los enrutadores se luelven
completamente adyacentes. Cada enrutador mantiene una lista de vecinos adyacentes,
llamada base de datos de adyacencia.

6.8. LISTAS DE CONTROL DE ACCESO

Los administradores de red deben buscar maneras de impedir el acceso no autorizado a
la red, permitiendo al mismo tiempo el acceso de los usuarios intemos a los servicios
requeridos.

Los routers ofrecen ñ¡nciones del filtrado Msico de tráfico, como el bloqueo del tnífico
de lnterne! mediante el uso de las listas de control de acceso (ACL's). Una ACL es una
lista secuencial de sentencias de permiso o rechazo que se aplican a direcciones o
protocolos de capa superior.

Las ACL pueden ser tan simples como una sola línea destinada a permitir paquetes
desde un host específico o pueden ser un conjunto de reglas y condiciones
extremadamente complejas que definan el tnlfico de forma precisa y modelen el
funcionamiento de los procesos de los routers.

Es posible crear ACL en todos los protocolos de red en¡utados, por ejemplo: el
Protocolo de Internet (IP) y el Intercambio de paquetes de internetwork (IPX). Las ACL
se pueden configurar en el router para controlar el acceso a una ¡ed o subred.

Las ACL ñltran el trifico de red, controlaldo si los pa.quetes enrutados se envían o se
bloquean en las interfaces del router. El router examina cada paquete y lo enviará o lo
descartanár, según las condiciones especificadas en la ACL. Algunos de los puntos de
decisión de ACL son direcciones origen y destino, protocolos y números de puerto de
capa superior.

172-J6-0-O lnlerhel
ACL

172.17.O.O

ACL

T
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interfáz
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6.8.1. FUNCIONA]VIIENTO DE LAS ACL
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Figura Gl9: COMO FUNCIONAN LAS ACL

El orden en el que se ubican las sentencias de la ACL es importante. El software Cisco
IOS verifica si los paquetes cumplen cada sentencia de condición, en orden, desde la
parte superior de la lista hacia abajo. Una vez que se encuentra una coincidenci4 se

lleva a cabo la acción de aceptar o rechazar y no se verifican otras sentencias ACL.

Una sentencia de condición que permite todo el tnifico está ubicada en la parte superior
de la lista no se verifica ninguna sentencia que esté por debajo. Si se requieren miás

cantidad de sentencias de condición en una lista de acceso, se debe borrar y volver a
crear toda la ACL con las nuevas sentencias de condición.

A manera de revisión, las sentencias de la ACL operan en orden secuencial lógico. Si se

cumple una condición, el páquete se permite o deniega, y el resto de las sentencias de la
ACL no se verifican. Si todas las sentencias ACL no tienen coincidencias, se coloca uria
sentencia implicita que dice deny any (denegar cualquiera) en el extremo de la lista por
defecto. Aunque la línea deny any no sea visible como última línea de una ACL, estrí
ahí y no permitirá que ningún paquete que no coincida con las líneas anteriores de la
ACL sea aceptada. Cuando esté aprendiendo por primera vez cómo crear una ACL, es
una buena práctica agregar el deny any al final de las ACL para reforzar la presencia
dinámica de la prohibición implícita deny.

Una sentencia de condición que permite todo el tnífico est¡i ubicada en la pafe superior
de la lista, no se verifica ninguna sentencia que esté por debajo. Si se requieren más
cantidad de sentencias de condición en una lista de acceso, se debe borra¡ y volver a
crear toda la ACL con las nuevas sentencias de condición.

N
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6.8.2. CREACIÓN DE LAS ACL

Las ACL se crean en el modo de configuración global. Existen varias clases diferentes
de AC[,'s: estiíndar, extendidas, IPX, AppleTalk, entre otras. Cuando configura las

ACL en el router, cada ACL debe identificarse de forma única asignríndole un número.
Este número identifica el tipo de lista de acceso creado y debe ubicarse dentro de rm
rango específico de números que es válido para ese tipo de lista

F[ura G20: PROTOCOI,OS CON ACL E§PEC¡FICADAS

Después de ingresar al modo de comando apropiado y que se decide el número de tipo
de lista, el usuario ingresa sentencias de lista de acceso utilizando el comando access-

list, seguida de los panirnetros necesarios. Este es el primero de un proceso de dos
pasos. El segundo paso consiste en asignar la lista a la interfaz apropiada.

En TCP/IP, las ACL se asignan a una o m¿ís interfaces y pueden filtrar el tnifico
entrante o saliente, usando el comando ip access-group en el modo de configuración de
interfaz. Al asignar una ACL a una interfaz, se debe especificar la ubicación entrante o
saliente. Después de crear una ACL numerad4 se la debe asignar a una interfaz.

6.8.3. FUNCIÓX ON LA MÁSCARA WILDCARD EN UNA ACL

Una máscara wildcard es una cantidad de 32-bits que se divide en cuaüo octetos. Una
máscara wildcard se compara con una dirección IP. Los números uno y cero en la
miiscara se usan pÍra identificar como tratar los bits de la dirección IP correspondiente.
Las m¿iscaras wildcard no guardan relación funcional con las máscaras de subred. Se

utilizan con distintos propósitos y siguen distintas reglas. Las m¿iscaras de subred y las
máscaras de wildcard representan dos cosas distintas al compararse con una dirección
IP. Las mrásca¡as de subred usÍ[i unos y ceros binarios para identificar las porciones de
red, de subred y de host de una dirección lP. Las m¿áscaras de wildcard usan unos y
ceros binarios para filtrar direcciones IP individuales o en grupos, permitiendo o
rechazando el acceso a recursos según el valor de las mismas. La única similitud entre
la m¿áscara wildcard y la de subred es que ambas tienen 32 bits de longitud y se

componen de unos y ceros.

Los números uno y cero en la máscara se rüian para identificar como tratar los bits de la
dirección IP correspondiente. Las m¿iscaras wildcard no guardan relación firncional con
las másca¡as de subred. Se utilizan con distintos propósitos y siguen distintas reglas. Las
máscaras de subred y las máscaras de wildcard representan dos cosas distintas aI
compaftuse con una dirección IP. Las m¡iscaras de subred ustm unos y ceros binarios

r-99tp
f 00,199lP erEnCido

AppleTalk 600-699

rPx 80G899

IPX exteñd¡do
1000-1099Protocolo de publ¡cacifi de serv¡cio IPX

lntervalo
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pa¡a identificar las porciones de red, de subred y de host de una dirección IP. Las
másca¡as de wildcard usan unos y ceros binarios para filtrar direcciones IP individuales
o en gn¡pos, permitiendo o rechazando el acceso a recursos según el valor de las

mismas. La única similitud entre la miiscara wildca¡d y la de subred es que arnbas

tienen 32 bits de longitud y se componen de unos y ceros.

Condlaones de prleba de la lÉta de ¿c4eso lPl
Vedficar Iás sublBdes IP 172.30.16.0 a 172 30.31 0

!

DlrÉcclón y rnáscára wlldcard: 172.30-16.0 0.0.15.256

M¿sqara wildcard = 00001111 =.15

Figura G21: BITS DE MA§CARA WILDCARI)

Hay dos palabras clave especiales que se utilizan en las ACL, las opciones any y host.
Para explicarlo de forma sencilla, la opción any reemplaa¡ la dirección IP con 0.0.0.0 y
la miiscara wildca¡d por 255.255.255.255. Esta opción concuerda con cualquier
dirección con la que se la compare. La máscara 0.0.0.0 reemplaza la opción host. Esta
m¡áscara necesita todos los bits de la dirección ACL y la concordancia de dirección del
paquete. Esta opción sólo concuerda con una dirección.

Router(config)#access-list I permit 0.0.0.0 255. 255. 255. 255

Agregar un nrimero identificador a la acl, colocar la palabra reservada permit, la cual
aceptani la condición a establecer y posteriormente el rango de direcciones a aceptar, en
éste caso se acepta todas las direcciones ip's con todas sus máscaras.

Router{config)#rccess-list I permit any

El ejemplo del pánafo anterior se lo puede resumir con la palabra reservada any, la cual
es equivalente a 0.0.0.0 255.255.255.255

Router(conlig)#access-list I permit 192,168.15.15 0.0.0.0

Agregar un número identificador a la acl, colocar la palabra reservada perrnit, la cual
aceptani la condición a esiablecer y posteriormente la dirección ip con su wildcard
correspondiente, la misma que permitirá el acceso sólo a la ip específica.

Se la puede escribi¡ como:

Router{config)#access-list 1 permit host 192.168.15.15

0

1111Lá rnás€ara wildcard debe concordar cln los brls: 0000

EDCOM ESPOL
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Se la puede escribir como:

I
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El ejemplo del prirrafo anterior se lo puede resumir con la palabra reservada host, la cual
es equivalente a una sola IP (192.168.15.15).

6.8.4. TIPOS DE ACL

6.8.4.1. ACL ESTÁNDAR

EO
--------J>
Paquete
entfante

Paquete
sál¡ente

->
SO

d¡scádo
opcional

ltru¿qTaea
cáflFell§
,rÉru.

Figura G22: ACL ESTANDAR

En la versión 12.0.1 del IOS de Cisco, se r¡s¿uon por primera vez números adicionales
(1300 aI 1999) para las ACL's estrándar pudiendo así proveer un mrlximo posible de 798
ACL's estíndar adicionales, a las cuales se les conoce como ACL's IP expandidas.
(También entre 1300 y 1999 en IOS recientes) En la primera sentencia ACL, cabe notar
que no hay máscara üldcard. En este caso donde no se ve ningrma lista, se utiliza la
m¿isca¡a por defecto, que es la 0.0.0.0. Esto signiñca que toda la dirección debe
concordar o que esta línea en la ACL no aplica y el router debe buscar una concordancia
en la línea siguiente de la ACL.

6.8.4.2. ACL EXTENDIDA

EO

-l>
Paquele
entrante

Paquete
salienle-+
Disposilivo de

marcec¡ón
s0 opc¡onál

Figura 623: ACL EXTENDIDAS

Las ACL extendidas verifican las direcciones de paquetes de origen y destino, y
también los protocolos y números de puerto. Esto ofrece mayor flexibilidad para
est¿blecer que verifica la ACL. Una yez descartados los paquetes, algunos protocolos
devuelven un paquete al emisor, indicando que el destino era inalcanzable.

Procesos de lista de ac.ceso eslándar

Direcciüt
qigen

Permitir
,|

Protocolo

Procesos de lista de acceso estándar

Dirección
origen

Protocolo
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Es posible configurar múltiples sentencias en una sola ACL. Puede habe¡ tanta cantidad
de sentencias de condición como sean necesarias, siendo la única limitación la memoria
disponible en el router.

Al final de la sentencia de la ACL extendida, se obtiene mris precisión con r¡n campo
que especifica el Protocolo para el control de la transmisión (TCP) o el número de
puerto del Protocolo de datagrama del usuario (UDP).

El comando ip access-group enlaza una ACL extendida existente a una interfaz.
Recuerde que sólo se permite una ACL por interfaz, por protocolo, por dirección

Figure 624: miUnnO Or pUERTO COMUNES DE LAS ACL EXTENDIDAS

ó.8.5. UBICACIÓN DE UNA ACL

La regla es colocar las ACL extendidas lo más cerca posible del origen del tnífico
denegado. Las ACL estrándar no especifican las direcciones destino, de modo que se

deben coloca¡ [o mils cerca posible del destino.

Router B
SO

o

ToO

ACL
exlend¡dá ACL

sslándár'
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Rouler C

EO

r'
E1

Figura G25: uBlcAcIÓN DE LAs ACL
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I¿ sintaxis de una sentencia ACL extendida puede s€r muy extensa y a menudo, se
vuelve engorrosa en la ventana terminal. Las wildcards también tienen la opción de
utilizar las palabras clave host o any en el comando.
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/ Brindar control de flujo de tnífico.

r' Restringir el envío de las actualizaciones de enrutamiento.

/ Proporcionar un nivel basico de seguridad para el acceso a la red.

r' Tipos de tnáfico que se envían o bloquean en las interfaces del router. Permitir
que se enrute el tnifico de correo electrónico, pero bloquear todo el tnáfico de
telnet.

r' Permitir que un administrador controle a cuá{es areas de la red puede acceder un
cliente.

y' Analizar ciertos hosts para permitir o denegar acceso a pafes de una red.

/ Otorgar o denegar permiso a los usuarios para acceder a ciertos tipos de
archivos, tales como FTP o HTTP.

6.9. SWITCH

Un switch ("conmutador") es un dispositivo electrónico de interconexión de redes de
ordenadores que opera en la capa 2 (nivel de enlace de datos) del modelo OSI (Open
Systems Ilterconection). Un conmutador interconecta dos o m¿ís segmentos de red,
fturcionando de manera similar a los puentes (bridges), pasando datos de un segmento a
otro, de acuerdo con la dirección MAC de destino de los datagramas en la red.

Los conmutadores se utilizan cuando se desea conectar múltiples redes, fusioniíndolas
en una sola. Al igual que los puentes, dado que funcionan como tul filtro en la red,
mejoran el rendimiento y la seguridad de las LANs (t ocal Area Network- Red de Área
Local).

I

Figura G2ó: STTYITCH
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6.9.1. ENCAPSULAMIENTO

M6nseje de coarÉo el€clióñ¡co

Dalos

Ségmonlo

Pequele

Tráma (depándiente
dei med¡o)

B|G

Figura G27: ENCAPSULAMIENTO

El encapsulamiento es el proceso por el cual los datos que se deben enviar a través de
rma red se deben colocar en paquetes que se puedan administrar y rastrear. Las tres
capas superiores del modelo OSI (aplicación, presentación y sesión) preparan los datos
para su transmisión creando un formato común para la transmisión.
La capa de transporte divide los datos en unidades de un tamaño que se pueda

administrar, denominadas segmentos. También asigna números de secuencia a los
segnentos para asegurarse de que los hosts receptores vuelvan a unir los datos en el
orden correcto. Luego la capa de red encapsula el segmento creando un paquete.

En la capa de enlace de datos continúa el encapsulamiento del paquete, con la creación
de ula trama. Le agrega a la trama la dirección local (MAC) origen y destino. Luego, la
capa de enlace de datos transmite los bits binarios de la trama a través de los medios de
la capa ffsica.

Cuando los datos se transmiten simplemente en una red de ¿lrea local, se habla de las
r¡nidades de datos en términos de tramas, debido a que la dirección MAC es todo lo que
se necesita para llegar desde el host origen hasta el host destino. Pero si se deben enviar
los datos a otro host a través de una red intema o lnternet, los paquetes se transforman
en la unidad de datos a la que se hace referencia. Esto se debe a que la dirección de red
del paquete contiene la dirección destino final del host al que se enüan los datos (el
paquete).

Las tres capas inferiores (red, enlace de datos, Iísica) del modelo OSI son las capas
principales de nansporte de los datos a tr-¿vés de una red interna o de Intemet. La
excepción principal a esto es un dispositivo denominado gateway. Este es un dispositivo
que ha sido diseñado para converti¡ los datos desde un formato, creado por las capas de
aplicación, presentación y sesión, en otro formato. De modo que e[ gateway utiliza las
siete capas del modelo OSI para hacer esto.
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Flujo de paquetes a través de los dispositivos de Capa 2:
Es importante recordar que los paquetes se ubica¡ dentro de tramas, de modo que para
comprender la forma en que viajan los paquetes en los dispositivos de la Capa 2, es

necesario trabajar con la forma en que se encapsulan los paquetes, que es la trarna.
Cualquier cosa que le suceda a la trama también le sucede al paquete.
Las NIC, los puentes y los switches involucran el uso de la información de la dirección
de enlace de datos (MAC) para dirigir las tramas. Las NIC son el lugar donde reside la
dirección MAC exclusiva.

La dirección MAC se utiliza para crear la trama
Los puentes exami&m la dirección MAC de las tramas entrantes. Si la trama es local
(con una dirección MAC en el mismo segmento de red que el puerto de entrada del
puente), entonces la trama no se envía a través del puente. Si la trama no es local (con
una dirección MAC que no estii en el puerto de entrada del puente), entonces se envía al
segmento de red siguiente.

El puente toma una trama, la remueve, examina la di¡ección MAC y luego envía o no la
tramq según lo que reqüera la situación.
El switch es como un hub con puertos individuales que actuan como puentes. El switch
toma una trama de datos, la lee, examina las di¡ecciones MAC de la Capa 2 y envía las
tramas (las conmuta) a los puertos adecuados.

6.9.2. SEGMENTACTÓN

Los switches son dispositivos de enlace de datos que, al igual que los puentes, permiten
que múltiples segmentos fisicos de LAN se interconecten para formar una sola red de
mayor tamaño. De forma similar a los puentes, los switches envlan e inundan el tnífico
con base a las direcciones MAC. Dado que la conmutación se ejecuta en el hardware en
lugar del software, es significativamente m¿is veloz. Se puede pensar en cada puerto de
switch como nn micropuente; este proceso se denomina microsegmentac¡on, De este
modo, cada puerto de switch funciona como un puente individual y otorga el ancho de
banda total del medio a cada host. Los switches de LAN se consideran puentes
multipuerto sin dominio de colisión debido a la microsegm.entación. Los datos se

intercambian, a altas velocidades, haciendo la conmutación de paquetes hacia su
destino. Al leer la inforrnación de Capa 2 de dirección MAC destino, los switches
pueden rralizar transferencias de datos a altas velocidades, de forma similar a los
puentes. El paquete se envía al puerto de la estación receptora antes de que la totalidad
del paquete ingrese al switch. Esto provoca niveles de latencia bajos y una alta tasa de
velocidad para el envío de paquetes.

Hay dos motivos fi¡ndamentales para dividir una LAN en segmentos. El primer motivo
es aislar el tnlfico entre segmentos, y obtener un ancho de banda mayor pof usuario, al
crear dominios de colisión mrís pequeños. Si la LAN no se divide en segmentos, las
LAN cuyo tamaño sea mayor que un gn¡po de trabajo pequeño se congestionarían
nipidamente con tnáLfico y colisiones y virtualmente no ofrecerían ningún ancho de
banda.

Al dividir redes de gran tamaño en uridades autónomas, los puentes y los switches
ofiecen varias ventajas. Un puente, o switch, reduce el tnifico que experimentan los
dispositivos en todos los segmentos conectados ya que sólo se envía un determinado
porcentaje de tr¿i'fico. Los puentes y los switches amplían la longitud efectiva de una
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LAN, permitiendo la conexión de eslaciones distantes que anteriormente no estaban
permitidas.

Aunque los puentes y los switches comparten los atributos m¿ás importantes, todavía
existen varias diferencias entre ellos. Los switches son significativamente más veloces
porque realizan la conmutación por hardware, mientras que los puentes lo hacen por
softwa¡e y pueden interconectar las LAN de distintos anchos de banda.

Una LAN Ethemet de l0 Mbps y una LAN Ethemet de 100 Mbps se pueden conectar
mediante un switch. Estos pueden soportar densidades de puerto mas altas que los
puentes. Algunos switches soportan la conmutación por el método cut- through, que
reduce la latencia y las demoras de la red mientras que los puentes soporüan solo la
conmutación de tráfico de guardar y enviar (store-and-forward). Por último, los
switches reducen las colisiones y aumentan el ancho de banda en los segmentos de red
ya que suministran un ancho de banda dedicado para cada segmento de red.

6.9.3. COLISION

Uno de los problemas que se puede producir, cuando dos bits se propagan al mismo
tiempo en la misma red, es una colisión. En rma red pequeña y de baja velocidad es
posible implementar un sistema que permita que sólo dos computadores envíen
mensajes, cada uno por tumos. Esto significa que ambas pueden mandar mensajes, pero
sólo podría haber un bit en el sistema- El problema es que en las grandes redes hay
muchos computadores conectados, cada wro de los cuales desea comunica¡ miles de
millones de bits por segundo. Recordar que los "bits" en realidad son paquetes que
contienen muchos bits.

Se pueden producir problemas graves como resultado del exceso de tráfico en la red. Si
hay solamente un cable que interconecta todos los dispositivos de una red, o si los
segmentos de una red est¡in conectados solamente a través de dispositivos no filtrantes
como, por ejemplo, los repetidores, puede ocurrir que miis de un usuario trate de enviar
datos a través de la red al mismo tiempo. Ethernet pemrite que sólo un paquete de datos
por vez pueda acceder al cable. Si m¡is de un nodo intenta hansmiti¡ simulkíneamente,
se produce una colisión y se dañan los datos de cada wro de los dispositivos.

El ¡área dentro de la red donde los paquetes se originan y colisionan, se denomina
dominio de colisión, e incluye todos los entomos de medios compafidos. Por ejemplo,
un alambre puede estar conectado con otro a través de cables de conexión,
transceptores, paneles de conexión, repetidores e incluso hubs. Todas estas
interconexiones de la Capa I forman parte del dominio de colisión.

Cuando se produce una colisión, los paquetes de datos involucrados se destruyen, bit
por bit. Para evitar este problema" la red debe disponer de un sistema que pueda manejar
la competencia por el medio (contención).

Al igual que lo que ocurre con dos automóviles, que no pueden ocupar el mismo
espacio, o la misma carretera. al mismo tiempo, tampoco es posible que dos señales
ocupen el mismo medio simulüíneamente.
En general, se cree que las colisiones son malas ya que degradan el desempeño de la
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red. Sin embargo, una cantidad determinada de colisiones es una función natural de un
entorno de medios compartidos (es decir, un dominio de colisión) ya que una gran

cantidad de computadores intentan comr¡nic¿rs€ entre sí simulüheamente, usando el
mismo cable.

Un puente puede eliminar el hiilfico inneces¿rio en una red con mucha actividad
dividiendo la red en segmentos y filtrando el tná,fico basiíndose en la dirección de la
estación. El tnifico entre dispositivos en el mismo segmento no atraviesa el puente, y
afecta otros segmentos. Esto funcio¡a bieq siempre y cuando el tnifico entre segmentos
no sea demasiado. En caso contrario, el puente se puede transforma¡ en un cuello de
botell4 y de hecho puede reducir la velocidad de la comunicación.

6.9.4. VLAN (R"EDES VIRTUALES)

F¡gura 628: VLAN

EDCOM Capttulo 6- Pitlttta jl ESPOL

Los repetidores regeneran y retemporizan los bits, pero no pueden filtrat el flujo de

tnífrco que pasa por ellos. Los datos (bits) que llegan a uno de los puertos del repetidor
se envía¡ a todos los demás puertos. El uso de repetidor extiende el dominio de colisión,
por lo tanto, la red a ambos lados del repetidor es un dominio de colisión de mayor
tamaño.
Se puede reducir el tamaño de los dominios de colisión utilizando dispositivos
inteligentes de networking que pueden dividir los dominios. Los puentes, switches y
routers son ejemplos de este tipo de dispositivo de networking. Este proceso se

denomina segnrentación.

Una VLAN (acrónimo de Virtual LAN, 'red de ¡irea local virtual') es una red de
computador¿rs lógicamente independiente. Varias VLANs pueden coexistir en un único
switch fisico.Una 'VLAN' consiste en una red de ordenadores que se comportan como si
estuüesen conectados al mismo cable, aunque pueden estar en realidad conectados
ffsicamente a diferentes segrientos de una red de ¿irea local. Los administradores de red
configuran las VLANs mediante software en lugar de hardware, lo que las hace
extremadamente flexibles. Una de las mayores ventajas de las VLANs surge cuando se

traslada fisicamente una computadora a otra ubicación: puede permanecer en la misma
VLAN sin necesidad de ninguna re configuración hardware.
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6.9.5. TIPOS DE VLAN

6.9.5.1. VLAN DE PUERTO CENTRAL

VLAN de puerto centra¡

Capa de red

Oo'ninios
de broadcasl

de la @po
de enláce
de datos

lñgenie.ía
VLAN de
mercadeo

VIAN de
veñtas

Switch de
LAN de

la capa fisicá

nNodos
conec{ados

H. tr" fttr-nEL ryr" -atr.
Piso 2

Figura G29: VLAI\I DE PUERTO CENTRAL

En las VLAN de puerto central, a todos los nodos conectados a puertos en la misma
VLAN se les asigna el mismo identificador de VLAN, el gnifico muestra la pertenencia
a la VLAN por puerto, lo que facilita el trabajo del administrador y hace que la red sea

mils eficiente porque:

6.9.5.2. WA¡¡ESTÁTICAS

ffiil
B

É
IffiI lvLANl

192 20 21 .O 152.28.24.O 192.30.20.0

lElM§tr!ts

lvt qxrl
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Lá fu¡caóh de eñrulam¡ento
lnlerconeclá las VLAN

Piso 3

/ Los usuarios se asignan por puerto.
/ Las VLAN son de fácil administración.
r' Proporciona mayor seguridad entre las VLAN.
r' Los paquetes no se "filtran" a otros dominios.

lvLAfil

Erirción de admin. úr iEd

Figura G30: VLAN ESTÁT|CAS

EDCOM
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Las VLAN estáticas son puertos en un switch que se asigrnn estáticamente a una
VLAN, estos puertos mantienen sus configuraciones de VLAN asignadas hasta que se

cambien, aunque l¿ts VLAN est¿íticas requieren que el administrador haga los cambios,
este tipo de red es segura, de fácil configuración y monitoreo, frrncionan bien en las
redes en las que el movimiento se encuentra controlado y admhistrado.

6.9.5.3. VLAN DINÁMICAS (DYLAIü

\rl-4lts??
f{ac+)ffi

L
Ef I'¡i¡¡gl Itt¡sl h,rr¡¡rl

lYr¡El

Figura 6-3l: VLAN DINÁMICAS

Las VLAN dinámicas son puertos del switch que automáticamente determinan a que

VLAN pelenece cada puesto de trabajo. El funcionamiento de estas VLANs se basa en

las direcciones MAC, direcciones lógicas o protocolos utilizados. Cuando un puesto de

trabajo pide autorización para conectarse a la VLAN el switch chequea la dirección

MAC ingresada previamente por el administrador en la base de datos de las mismas y

automáticamente se configura el puerto al cual corresponde por la configumción de la

VLAN. El mayor beneficio de las DVLAN es el menor trabajo de administración dentro

del armario de comunicaciones cuando se cambian de lugar las estaciones de trabajo o

se agregan y también notificación centralizada cuando un usuario desconocido pretende

ingresar en la red.

6.9.5.4. VLAN POR PUERTO

Se configura por una cantidad "n" de puertos en el cual podemos indicar que puertos

pertenecen a cada VLAN. En esta figura tendriamos en el Switch 9 puertos de los cuales

el 1,5 y 7 pert€necen a la VLAN 1, el2,3 y I a la VLAN 2 y los puertos 4,6 y 9 ala
VLAN 3 como la tabla lo indica.

lvr¡r¡il

b"

m

1{r!ro
nodo

flca eh l¡ base d. d¡tos

UTMU@
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Ventalas:

/ Facilidad de movimientos y cambios.

r' Micro segnentación y reducción del dominio de Broadcast.

r' Multiprotocolo: La definición de la VLAN es independiente del o los

protocolos utilizados, no existen limitaciones en cuanto a los protocolos

utilizados, incluso permitiendo el uso de protocolos dinírnicos.

Desventaj as :

r' Adminishación: Un movimiento en las estaciones de trabajo hace necesaria la

reconfiguración del puerto del switch al que esta conectado el usuario. Esto se

puede facilitar combinando con meca¡rismos de LAN Dinámicas.

PoR DTRECCTóx uec , .0

por su dirección MAC. tr#
ventajas: i*,,..,r**",

r' Facilidad de movimientos: No es necesario eri caso de que urm terminal ¿.'tlfrr§li'
trabajo cambie de lugar la re configuración del switch.

/ Multiprotocolo.
y' Se pueden tener miembros en multiples VLANs.

Desventajas:

POR PROTOCOLO

Asigna a un protocolo una VLAN. El switch se encarga de dependiendo el protocolo

por el cual venga la trama derivarlo a la VLAN correspondiente.

Ventajas:

/ S egmentación por protocolo.

'z 1si¡1tiiÉn lillt¡{tir"
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/ P¡oblemas de rendimiento y control de Broadcast: el tnifico de paquetes de tipo

Multicast y Broadcast se propagar por todas las VLANs.
r' Complejidad en la administración: En un principio todos los usuarios se deben

configurar de forma manual las direcciones MAC de cada una de las estaciones

de trabajo. También se puede emplear soluciones de DVLAN.
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Desventajas

r' Problemas de rendimiento y control de Broadcast: Por las busquedas en tablas

de pertenencia se pierde rendimiento en la VLAN.
/ No soporta protocolos de nivel 2 ni din¡imicos.

POR DIRECCIONES IP

Esta basado en el encabezado de la capa 3 del modelo OSI. Las direcciones IP a los

servidores de VLAN configurados. No actua como router sino para hacer un mapeo de

que direcciones IP est¡in autorizadas a entrar en la red VLAN. No realiza otros procesos

con la dirección IP.

Ventajas:

/ Facilidad en los cambios de estaciones de trabajo: Cada estación de trabajo al

tener asigrrada una dirección lP en forma estiitica no es necesario reconfigurar el

switch.

Desvenlajas:

/ El tamaño de los paquetes enviados es menor que en el caso de utiliza¡

direcciones MAC.
r' Perdida de tiempo en la lectura de las tablas.
r' Complejidad en la adminisración: En rm principio todos los usuarios se deben

configurar de for¡na manual las direcciones MAC de cada una de las estaciones

de trabajo.

PORNOMBR.E DE USUARIO

Se basan en la autenticación del usuario y no por las direcciones MAC de los

dispositivos.

Ventajas:

/ Facilidad de movimiento de los integrantes de la VLAN.
/ Multiprotocolo.

Desventajas:

/ En corporaciones muy din¿ímicas la administración de las tablas de usuarios.
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6.IO.ESTABLECER UNA §ESIÓN HYPERTERMINAL

Para establecer una conexión entre la terminal y el puerto de consola de Cisco, hay que
realiza¡ dos pasos, primero conecte los dispositivos utilizando un cable trarispuesto
desde el puerto de consola del router hasta el puerto serial de la estación de trabajo es

posible que se necesite un adaptador RI-45-a-DB-9 o un RI-45-a-DB-25 para la
terminal o el PC, luego, configure la aplicación de emulación de terminal con los
siguientes pariárnetros de puerto (COM) usuales para equipos. 9600 bps, 8 bits de datos,
sin paridad, 1 bit de parada" y sin control de flujo.

El puerto AUX se utiliza para ofrecer administración fuera de banda a través de un
módem debe ser configurado a través del puerto de consola antes de ser utilizado, el
puerto AUX también utiliza los parámetros de 9600 bps, 8 bits de datos, sin paridad, I
bit de parad4 y sin control de flujo.

ABRIR EL HYPERTERMINAL.

Enüamos al HyperTerminal de la siguiente ma¡rera damos clic en inicio, seleccionamos
Todos los progrrmr§, siguiente seleccionamos Accesorios, Comunicaciones y por
ultimo damos clic en Hyperterminal.

rl

é

.s
:

3
o
fl

F¡gurs G32: INGRESAR AL HYPERTERMINAL
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Debemos dar un nombre a la conexiór¡ para este caso le damos alessa y damos clic en

aceptar,

tnBr(r*ri.$,".r d

D.' Ét o¡t É

B**
Es.dhnfu,4hiñF¡b.lffi

G€SBGH*

C:oned¡r.-r

Figura 6'33: ¡ruEVA CONEXIÓN

Elegimos el puerto COMI que varnos a establecer para la conexión y damos clic en
acepfar.

S^"*"
Esc¡iba detEles del rui¡rso de telÉfono que desea marcer

País o regón:

Crádgo dc áea

Nurero de
teléfono:

Eonecta usa¡¡do: C0M1

Figura Gl4: ELEGIR PUERTO COM

Aceptdr
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Configuramos el puerúo con los siguientes pariímetros de puerto (COM) usuales para
equipos 9600 bps, I bits de datos, sin paridad, I bit de parada, y sin control de flujo y
damos clic en aceptar.

PlolGdder d€ COU1

Eorúgu.cih dc prErlo

Bts por súlrrdo: ml

Eitsded.r6:8

Pdid¡d: NirEuro

8rs depdJE 1

Cdüd d¿ fri} N¡nguno

C¿ncáBr

FiguTa G35: CONFIGURACIÓN DE PUERTO

Hyperterminal

D¡t 6 út9 É

Figura G36: HYPERTERIIItNAL
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6.II. CONEXIONES DE LOS ROUTERS

Para empezar debemos tener conectados los routers y todos nuestros dispositivos en los
cuales vamos a trabajar.

Ffura G37: CONEXIONES DE LOS ROI.ITER§

Luego conectamos el cable en el puerto de la consola en la parte posterior del router,
p¿¡ra comenz¿u la configuración.

PC

Cable transpuesto RJ-45-a-RJ-45

Adaptador RJ-45-a-DB-
9 rotulado TERMINAL

- Los PC rcqu¡eyen un adaÍ*ado. de R.r-45 a DB€ o R+45 s DB-25-
. Las conñgursckmes d€ pu€rto COM sü g6m bps, 8 h'ls ds daloá, sin pa*Jad, 1 bil de
parada, ein control de fluio,

. Eslo propon*¡na acceso de co¡rsola fuer¿ de banda.

.Et puerto de swilch AUX se puede usar para una consola conaclada por mód€m.

Figura G38: PUERTO DE CONSOLA

I
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6.T2.COMANDOS BASICOS DEL ROUTER

COMANIX) DESCRIPCION
Enable Comando para acceder al modo privilegiado.

show historv Muesfa un historial de los comandos ingresados

Show version

Show processes

Show protocols Muestra los protocolos configurados y el estado de los
protocolos configurados de capa 3.

Show memora Muestra estadísticas acerca de la memoria del router.

Show st¡cks Monitorea el uso de la pila de proceso.

Show bufrers Suministra estadísticas sobre los grupos del búfer.

Show flash Muestra informacién acerca de la memoria flash.

show ip roufe Verifica la tabla de enrutamiento.

show users

show interfaces Muestra las estadísticas completas de todas las interfaces del
router.

Show hosts Se utiliza para visualizar una lista de memoria cache de
nombre y direcciones de host.

show controller¡ Ver los enlaces DCE/DTE que usa el router.

Show running-config Mr¡estra el archivo de configuración activo.

Show startup-config Muestra la copia de respaldo del a¡chivo de configuración.

Configure terminal Realiza la configuración desde el terminal de consola de forma
mant,d.

Configure memory

Copy running-config
§tartup{onfig
Erase startup-conñg Borra el contenido de la NVRAM.

Bandwidth Permite remplazar el ancho de banda por defecto.

clock r¡te Fija la velocidad de sincronización.

Establece una contraseña en la terminal de consola.

EDCOM Capítulo6-Pdgifla10 ESPOL
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Muestra la configuración del hardware del sistema la versión
del software.
Muestra información acerca de los procesos activos.

Muestra los usuarios conectados al router.

Carga la inforrnación desde la NVRAM.

Almacena la la configuración actual desde la RAM a la
}.IVRAM.

Line console 0



Manuat de Usuüia Adninislrucün y segwidodes dc Redes

Line vty 0 4 Establece protección mediante contras€ña en las sesiones
Tehet entrantes.

Eneble password Restringe el acceso al modo EXEC privilegiado.

Eneble secret utiliza un proceso de cifrado propietario de Cisco para
modificar la cadena de caracteres de la contraseña.

prng Se utiliza para determinar si trn computador esta conectado
correctamente a los dispositivos o a Internet.

traccroute Rastrea la ruta que toma un paquete hacia el destino y se

utiliza para depura¡ problemas de enrutamiento.

ip host Asigna en forma estatica un nombre de host a una direccion ip.

login Habilita [a opción de introducir un usuario.

T¡bIE 6I: COMANDOS BÁSICOS DEL ROUTER

6.I3.MODOSDEL ROUTER

Modo EXEC del usuario

Anállsl3 llmlta.lo dGl roüt€r.
Accaso rumoto.

Rout *

Modo EXEC prrv¡legrado
Anális¡s detallado drl router.

t Gouraclón v Dlueba.
ilanii¡ulación óa' archivos,

Aoca3o femoto.
Roütarl

Modo de configuracion
rnrc¡al (SEfUP)

D¡álogo con irdicEd,oras
uül¡zado para crlrbLcar
una conllgurec¡én inic¡.|.

ñlodo de confiEuracr0n global

Comandos d€
conl¡gurac¡ón s¡mple-

Routér (confiq) |

Olros modos d€ coñr¡gura€¡ón

Coñ0lureloñcs comphrar
y dc múútiplr3 línr¡3.

nDut r (config - Fd.¡ |

Modo RXBOOT
Racupcrzción d€ d€aastr€g

!n caso de pérd¡da dé la
contrá¡eñt o sl el s¡atema

operaüYo 8é bo¡la
acc¡dcntalmente de la Fl.5h.

F@ra G39: MODOS DEL ROUTER

Para configurar los routers de Cisco, debe acceder a la i¡teffaz de usuario en el router
con una terminal o acceder al router de forma remota, al acceder al router, debe
conectarse al router antes de introducir cualquier otfo comando.

Por razones de seguridad, el router tiene dos niveles de acceso a los comandos:

6.13.r.MODO USUARIO
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ip address Para establecer la dirección lógica de una interfaz.
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panimetros de configuración del router, sin embargo, no puede hacer algún cambio a la
confi guración del router.
Al modo usua¡io se accede automiiticamente al conectarse al router.
Router>

6.13.2.IUODO PRIVILEGIADO

Este modo se lo indica '#' al lado del nombre del router, conocido como el modo
habilitado, permite examinar mayormente al router y proporciona un conjlmto m¿ís

robusto de comandos que el modo usuario.
Después de que usted entra en el Modo privilegiado, debe ingresar el coma¡rdo enable
para ingresar al modo privilegiado que tiene permisos para poder modificar
configuraciones y guardar los cambios.
RouterD
Router>en¡ble
Router#

Para desconectarse del router, escriba exit (salir).

Routcr cotlo is no¡ avaíIabla

PtG!! AETo¡N to gÉt rta-rt d-

Olct Acce¡! verifl,crtior!
Paslrord:
Rou¿.r> lnd¡cador de modo usuario
Routslt> enab¡.e
Pa!aúord:
Routcrl +-lndicadóÍ dc ,nodo priv¡log¡ado
Routcrl dig.ble
Routcr>
Routar> axit

Figura G40: MODOS DEL USUARIO - MODO PRMLEGIADO

6.I3.3.MOIX) DE CONFIGURACIÓN INICIAL (SETUP)

Presenta en la consola un dirálogo interactivo basado en indicadores que ayuda al nuevo
usuario a crear una configuración b¿ásica inicial.

6.I3.4.MODO DE CONFIGURACIÓN GLOBAL

Implanenta poderosos comandos de una línea que ejecutan tareas simples de
configuración. Otros modos de configuración: Permiten conñguraciones más detalladas
de múltiples líneas.

.4)1,

tzuor@^
aA¡iFUüC
|rf^r.

Rasultador de comendo§
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Modo de mantenimiento lo puede usar, entre otras cosas, para recuperar contraseñas
perdidas.

6.13.6.DESCRIPCION GENERAL DE LOS MODOS DEL ROUTER

a Modo Exec usuario

. ilodo Exec privilegiado

. Mdo de conf¡guración global

a i/lodos d€ configuración
espectñca

FigUTA G4I: DESCRIPCIÓN GENERAL DE I.OS MODOS DEL ROUTER

6.I4.CONT'IGURACIONES GENERAL DE UN ROUTER

MODOS DE CONFIGURACIÓN DEL ROUTER

Al arrancar el router puede pasar al modo SETUP, que le permite dar una primera
configuración al router cuando éste ca¡ece de una configuración preestablecida, o bien
pasar al modo USER EXEC, cuando el router sí dispone de una configuración
preestablecida.

En modo USER EXEC puede consultar aspectos b¡ísicos de la configuración del router.
Para consultar r¡spectos más críticos de la configuración del router debe pasar a modo
PRMLEGED EXEC. Parapasar de modo USER EXEC a modo PRIVILEGED EXEC
es necesario que digite el comando "enable".

Desde los modos USER EXEC y PRIVILEGED EXEC no puede modificar [a
conhguración del router. Para hacerlo debe pasar del modo PRIVILECED EXEC al
modo de configuración global (CONFIGURE TERMINAL). Desde allí puede
configurar aspectos generales del funcionamiento del router o pasar a modos de
configuración específicos de cada :lrtfertaz, algoritmo de encaminamiento, etc. y para
salir de estos modos de con-figuración lo hace con el comando "Ext."

Cuando esta en modo USER E)(EC el prompt que le muesm el router es '.>". Cuando
esta en PRIVILEGED EXEC el prompt es "#" y en el modo de configuración global el
prompt es (config)#,

EDCOM 6 - Prigina 13 ESPOL
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Router>
Router> enable
Router#
Router# exit
Router>

ó.I4. I.MODO DE CONFIGURACION GLOBAL

Permite configurar aspectos sencillos del router como pueden ser la configuración del
nombre del router, passwords, etc (prompt R(config)#).

RouteP
Router> enable
Router# confi gure terminal
Route(config)#exit
Router#

6.14.2.GUARDAR CAMBIOS EN EL ROUTER

Los cambios de configuración que se realicen en el modo de configuración global o
especifico se guardan sobre un archivo de configuración residente en la RAM del router
llamado "running-conñg", este fichero lo puede visualizado desde el modo de
configuración privilegiado con el comando "show running-config", si el router se

apagase, estos cambios se perderían al estar almacenados en RAM.
Para que no se pierdan y pasen a estar permanentemente guardados en una memoria
NVRAM debe copiar el a¡chivo "running-config" (RAM) en el a¡chivo "startup-
config"(NVRAM), ello se puede hacer desde el modo PRIVILEGED EXEC con el
comando "copy running-confrg startupconlig".

Router# copy nurning-config starh-rp-confi g

6.14.3.ASIGNAR NOMBRE AL ROUTER *HOSTNAIVIE'

Para configurar el nombre del router debe bacer en el modo de configuración global con
el comando "hostaname" <nombre > una vez ingresado el nombre salga del modo de
configuración global con el comando "Ext."

Router>
Router> enable
Router# confi gure terminal
Router(conf i g)#hostaname MATRZ
MATRZ(config)#exit
MATRIZ#
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El router posee niveles de seguridad para que solo los administradores puedan
configurar dichos dispositivos, existen dos formas de colocar password en el router.

Usuario tro priülegi¡do: De modo USER EXEC con el comando "line console 0" este

designa la conexión de consola del router el 0 que le indica que asigna al usuario no
privilegiado, seguido respectivo "plssword'<nombre del password> que establece una
contraseña e ingrcse nueva contraseña para este caso topico y siga con "login" .

MATRIZ(confrgf
MATRIZ(confi g)#line console 0
MATRIZ(confi g-line)#password topico
MATRZ(confi g-line)# LOGIN
MATRIZ(confi g -line)#^ Z
%SYS-5-CONFIG_I: Configured from console by console

6.I4.5.CONFIGURACIÓN DE INTERFACES

Desde el modo de configuración puede pasar a configurar los interfaces, por ejemplo,
para configurar una interfase puede hacer:

Router# configure terminal
Router(config)# interface <ethO ó serial0>
Routdconfig-if)# ip address dirección IP y la mascara de sub red>
Route(confi g-i0# no shutdown
Router(confi g-if)# exit
Router#

El comando "no shutdown" es necesa¡io para que active la interfaz, por defecto, al
arrancar el router todos los interfaces estrín desactivados, el comando "shutdown" en su
defecto desactivaría administrativamente una interfaz.

EDCOM capírulo6-Página15 ESPOL

6.14.4.ASIGNAR CONTRASEÑA'PASSWORD'

Usuario privilegiado: De modo PRIVILEGED EXEC con el comando "line vty 0 4"
este desigra la conexión de consola del router el 0 4le indica que asigne al usuario
privilegiado y la configuración del servicio telnet, seguido respectivo
"password'<nombre del password> que establece una contraseña e ingrese nuestra
contraseña para este caso topico y siga con "login" .

Cuando ha completado la configuración, presionamos ctrl.*2, esto guardara sus cambios
en el router.

MATRlZ(config)#line vty 0 a
MATRIZ(confi gJine)#password topico
MATRIZ(confi g Jine)#login
MATRZ(confi g -line\#n Z
%SYS-5-CONFIG_I: Configured from console by console
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Las interfaces s€rial esüín diseñadas para que en la situación miás normal se conecten a
una operadora de telecomunicaciones a través de un DCE
El DCE es el que normalmente da reloj y por tanto fija la velocidad de modulación y
por consiguiente de hansmisión.

Si se conectan dos puertos serie de router (DTE-DTE) hay que usar un cable cruzz¡do, a
demás uno de los dos puertos ti€ne que actuar como DCE dando reloj, en principio
desde el punto de vista de router cualquiera de los dos puede actuar de DCE, así que lo
importante es que conector del cable es el que marca que puerto es DCE.

6.14.5.I. INTERtrACES SERIALES / ETHERNET

Seriel 0: Una vez que sabe que puerto es el que actria de DCE, tiene que dar reloj, esui
opción la tiene que activar vía IOS con el comando "clockrate Bw", donde Bw son los
bps a los que quiere que trabaje la línea.
La seri¡l 0 del route¡ matriz es el actua como DCE frjando una velocidad de
transmisión de 56 Kbps.

MATRIZ#confi gure terminal
Enter configuration commands, one per line. End wiü CNTL/Z.
MATRIZ(confi g)#interface s 0
MATRlZ(config-if1#ip address 192.168.12.5 255.255.255.252
MATRZ(config-i|itolock rate 56000
MATRZ(config-i f)#no shutdown
%LINK-3-UPDOWN: Interface Serial0, changed state to up
MATRZ(config-i0#^Z
%SYS-5-CONFIG_I: Con§gured ftom console by console#
MATRIZ#copy running-confi g startupconfig
Destination filename [startup-conñg]?
Building configuration...
IoK]

Serial l: Una vez que sabe que puerto es el que actua de DTE realiz.e las
configuraciones déle una dirección IP y la mascara de subred y levantando la interfaz.

MATRZ#confi gure terminal
Enter configuration commands, one per line. End üth CNTL/Z.
MATRlZ(conñg)#interface s 1

MATRlZ(config-if1#ip address 192.168.1 1.6 255.255.255.252
MATRZ(confi g-if)#no shutdown
ToLINK-3-UPDOWN: Interface Seriall, changed state to up
%LINK-3-UPDOWN: Interface Seria1l, changed state to down
MATRIZ(config-i0#^Z
%SYS-5-CONFIG_I: Configured from console by console

MATRIZ#copy running-config startupconfig
Destination fi lename [startup-config]?
Building configuration...
toKl
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Efhernet 0

MATRIZ#confi gure terminal
Enter configuration commands, one per line. End üth CNTL/Z.
MATRZ(confrg)#interface ethemet 0
MATRIZ(confi g-i f)#ip address I 92. I 68. 1 6. I 255.25 5.255.1 92
MATRIZ(confi g-if)#no shutdown
%LINK-3-UPDOWN: Interface Ethemet0, changed state to up
MATRIZ(config-ifl#^Z
%SYS-5-CONFIG_I: Configured from console by console

%LINK-3-I-IPDOWN: Interface Ethemeú, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface Ethemet0, changed state to
down
MATRZ#copy nrnning-confrg startupconfig
Destination filename [startup-config]?
Building configuration...
toKI

6.14.ó.OSPF

Los protocolos de estado del enlace conocen los routers distantes y cómo se
Interconectan.

Características:

r' Usa la ruta mas corta
{ l,as ac¡;alizaciones son por eventos
r' Tiene una vista común de la redy' Consume menos ancho de banda
r' Converge rapidamente
/ No susceptible a bucles de enrutamiento
/ Requiere mas potencia y memoria

Para configurar este protocolo de enrutamiento, primero debe cambiarse al modo de
configuración global, luego establecer el protocolo con el comando "router ospf area"
luego debe establecer con una o miás órdenes "network", las redes directa¡nente
conectadas al router, seguido de la masc¿ra wilcard y el área, finalmente salga con el
comando "exit' A continuacion va a observar la configuración del router MATRZ con
el protocolo ospf.

MATRIZ#confi gure terminal
Enter configuration commands, one per line. End with CNTL/Z.
MATRIZ(config)#rout
MATRIZ(confi g)#router ospf I
MATRIZ(confi g-router)#network 1 92.1 68.1 1.4 0.0.0.3 area 0
MATRIZ(confi g-router)#network 1 92. 1 68. I 0.4 0.0.0.3 area 0
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MATRIZ(conf i g -t out'er)#^ Z
%SYS-5-CONFIG_I: Configured from console by console

MATRZ#copy running-config startup-config
Destination fi lename [startup-config]?
Building confi guration...

toKl

6. I4.T.REDISTRIBUCION DE RUTAS

Es posible tener zonas que usan protocolos de encaminamiento distintos, por ejemplo
OSPF y RlPv2. Hay que inyectar las rutas que se aprenden de un protocolo a otro, a este
prc)ceso se la llama "redisaibución de rutas" Lo lógico es que en una red corra un único
protocolo de encaminamiento, pero imaginar que se unen dos redes con protocolos
distintos y tienen que convivir (pueden incluso estar administrados por distintos
departamentos).

El punlo m¿is importante es que las métricas de los protocolos son distintas, RIPv2 usa
saltos ("hops") y OSPF usa "bandwidth" OSPF su métrica es bandwidth y usa costes
con la fórmula l0S,bandwidth (bps). OSPF pone como coste igual a 20 por defecto al
protocolo redistribuido (excepto BCP que le pone coste igual a l), Como anuncia redes
principales hay que añadir el panírnetro subset para indicar que la red esüi subneteada.
RIPv2 como la métrica son los saltos se recomienda usar como métrica por defecto un
valor bajo (l salto)

Para poder establecer comunicación entre dos protocolos distintos se debe utilizar el
comando "redistribute <protocolo>" esta línea debe ir dent¡o de la configuración del
protocolo.
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ETH 0 re2.r68.l

OSPF

S1
192.168.12

192.168.12.9/30

str

192.168.12.97 /21ETH O

SO

192. I 68.12. l0/30

CE\TRO
t92.16E.t2.65t21

ETH O

6.1s.CASO DE ESTUDIO RIZ

192.168.12. t/30

t92.16.12,2130

tlAI'ilA

E 192,t68.t2.t29n1
r92.168.12.13/30

SO

S t92.rc4,12.14130

NoR il,.

0
l92.t6E.t2,t6tn7

Figura ó-42: CASO DE ESTUDIO

Capítulo ó- Pdgina 19 ESPOL

\r

^/
lgz,t6s,t2.5rú

.{

§

EDCOM



Manual de Asua¡io Administración y Seguridad de Redcs

6.I6.CONFIGURACION DE ROUTER DE LOS ALMACEI\ES
ESTUARDO SIIXCTTNZ

6.Ió.T.ROUTER MATRIZ

ó.Ió.1.1. ASIGNAR NOMBR.E AL ROTITER

Esta en el modo usuario.
Router>
El comando en¡ble le permite ingresar al modo privilegirdo.
Router> enable
Ahora ingrese a configuración global coo el comando configure terminal.
Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Ahora asigne el nombre al router par¡ este c¡so MATRIZ después del coma¡do
hostame.
Router(con{ig)#hostaname MATRZ
Observe como cambio el nombre rl router.
MATRIZ(config)#

6.1 6.I.2.ASIGNAR CONTRASEÑA

COSOLA DEL ROUTER
8rE;.tr)

MATRZ(config)#
lngrese el comando line console 0.
MATRIZ(confi g)#line console 0
Ingrese el comendo password para asignar la contraseñ¡.
MATRIZ(confi g-line)#password topico
Abora ingrese el comando login.
MATRZ(confi gJine)#LOGIN

TERMINAL VIRTUAL DEL ROUTER

Ingrese el comando line vty 0 4,
MATRlZ(config)#line vty 0 4
Ingrese el comando password para asignar la contraseña.
MATRZ(confi gJine)#password topico
Ahora ingrese el comando login.
MATRZ(confi g-line)#login

.AraRt
eF.¡4ñ,
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ó.T6.1.3.ASIGNAR DIRECCIÓN IP AL ROUIER

6.Ió.I.3.I. ASIGNAR DIRECCIÓN IP A INTERFAZ SERIAL O

Esta en el modo de configuración globaL
MATRIZ*konfi gure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Ingrese el comando interfase S 0 para que configure dicha interfaz.
MATRZ(confrg)#interface s 0
Con el comando IP address ¡signe la dirección IP con su respectiva mascara.
MATRIZ(confi g-if)#ip address 192.168.12.1 255.255.255.252
Con el comando clock rate fije la velocid¡d de sincronización del router.
MATRIZ(confi g-i0*hlock rate 56000
Este com¡ndo Ie permite levantar la futerf¡z.
MATRZ(confi g-i f)#no shutdown
%LINK-3-UPDOWN: Interface SerialO, changed state to up
MATRZ(config-if)#^Z
%SYS-5-CONFIG_I: Configured from console by console#
Este comando le permiúe guardar los cambios.
MATRIZ#copy running-confi g startup-config
Destination filename [startup-confi g]?
Building configuration...

toKl

6.16.13.2. ASIGNAR DIRECCIÓN IP INTERFAZ SERIAL 1

Esta en el modo de configuración global.
MATRIZ#confi gure terminal
Enter conhguration commands, one per line. End with CNTL/Z.
Ingrese el comando interfase S I para configurar dich¡ interfaz.
MATRlZ(config)#interface s 1

Con el comrndo IP address asigne la dirección IP con su respectiva mascara.
MATRlZ(config-if)#ip address 192.168.12.6 255.255.255.252
Este comando le permite levrntar la interf¡2.
MATRIZ(confi g-if)#no shutdown
%LINK-3-LIPDOWN: Interface Seriall, changed state to up
MATRIZ(config-if)#"Z
%SYS-5-CONFIG_I: Conñgured ftom console by console#
Este com¡ndo le permite guardar Ios cambios.
MATRIZ#copy running-confi g startup-conf i g
Destination filename [startup-config]?
Building configuration...

loKl
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6.16.1.3.3. ASIGNAR DIRECCIÓN IP A INTERFAZ ETHERNET

Esta en el modo de conliguración global.
MATRIZ#conñ gure terminal
Enter configuration commands, one per line. End with CNTUZ.
Ingrese el comando interface¡ ethemet 0 pare conñgurar dicha interf¡2.
MATRlZ(config)#interface ethemet 0
Con el comando IP address ¡6igne le dirección IP con su respectiv¡ mrscara.
MATRIZ(config-if)#ip address 192.168.12.33 25 5.255.255.192
Este comando le permite levant¡r Ia interfaz.
MATRIZ(confi g-if)#no shutdown
%LINK-3-UPDOWN: Interface Ethemeto, changed state to up
MATRIZ(confrg-i0#"2
%SYS-5-CONFIG_I: Configured from console by console#
Este comondo le permite guardar los c¡mbios.
MATRIZ#copy running-config startup-confi g
Destination filename [startup-config]?
Building confi guration...

loKl

6.Tó.1.4. DECLARAR EL PROTOCOLO OSPF

Esta en el modo de configuración global
MATRIZ#confi gure terminal
Este comando le permite declarar el protocolo OSPF.
MATRlZ(conñg)#router ospf 1

Declare todos los segmentos de las redes que esté¡¡ directrmente conectadcs al
Router con la willcard respectivemente y el área.
MATRlZ(config-router)#network 192.1 68.12.0 0.0.0.3 area 0
MATRlZ(config-router)finetwork 192.168.12.32 0.0.0.3 I area 0
MATRlZ(config-router)flnetwork 192.168.12.4 0.0.0.3 area 0
Este comando le permite hacer l¡ redistribución en el router MATRIZ.
MATRZ(confi g-router)#redistribute rip
Este com¡ndo le permite guardar los cambios.
MATRIZ#copy running-confi g startup-confi g
Destination filename [startupconfig]?
Building confi guration...

IOK]

ó.16.l.5.ENRUTAMIENTO DE },LAN TO

Este comando le permite declarar las sub-interfaces del router.
MATRIZ(config)# interface fastethernet 0. I
Este com¡ndo Ie permife asignar una dirección IP a la sub-interfaces del router
con la masc¡ra de subred.
MATRZ(confi g-subif)# ip address I 92. I 68. I 2. I 9 3 25 5.25 5.25 5.248
Este comando le permite realizar el encapsulamiento de la vlan.
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MATRlZ(config-subif)# encapsulation dotl q 10

Este comando le permite levant¡r la sub-interf¡ces del router.
MATRZ(config- subif)# no shutdown

ó.16.I.6.ENRUTAMIENTO DE LA vLA¡{ 20

Este comando le permite declarar l¡s suFinterfaceg del router.
MATRIZ(config)# interface fastethemet 0.2
Este comando le permite asignar una dirección IP a la sub-irterfaces del router
con Ia m¡scara de subred.
MATRIZ(confi g-subif)# ip address I 92. 1 68. 1 2.20 1 25 5.25 5.25 5.248
Este comando le permite realizar el encapsulamiento de la vlan.
MATRIZ(confi g-subif)# encapsulation dot lq 20
Este comendo le permite levantar la sub-interfaces del router.
MATRIZ(config- subif)# no shutdown

6.16.1.7.SHOW RUN

I

Version 12.1

service timestamps debug uptime
s€rvice timestamps log uptime
no service password-encryption

hostname MATRIZ

p subnet-zero

interface Serial0
ip address 192.1 68.12.1 255.255.255.252
no ip directed-broadca§t
clock rate 56000
bandwidth 1544

tP asfdada por ef .gf,piniqfT¡dq¡

Version Del IOS

Nombre del router
!

I

I

I
I

I

I

!

!

I

!

I

I

I
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ripterrou

!

intedace Seriall
ip address 192.1 68.12.6 255.255.255.252
no ip directed-broadcast
bandwidth 1544

!

interface Ethemet0
ip address 192.168.12.33 255.255.255.224
no ip directed-broadcast
bandwidth 10000
ip ospf cost 100

!

interface Ethemet0.l
encapsulation dotlq 10

ip address 1 92. 1 68. 12. I 93 255.255.255.248
!

interface Ethemet0.2
encapsulation dotlq 20
ip address 192.168.12.201 255.255.255.248

!

!

version 2

redistribute OSPF I
network 192.168.12.0
!

router ospf I
redistribute RIP
network 192.168.12.0 0.0.0.3 a¡ea 0
network 192.168.12.32 0.0.0.3 1 area 0
network 192.168.12.4 0.0.0.3 area 0

!

ip classless
no ip http server

line con 0
transpof input none
line aux 0
line vty 0 4
!

no scheduler allocate
end

MATRIZ#

[P ¡3ignada por el Administrador

IP asignada por el Administrador

IP asignada por el Administrador

IP asignada por el Administrador

Protocolo rip

Redistribución OSPF

Profocolo OSPF'
Redistribución rip

hnco¡¡ ESPOL
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6.I6,1.E.SHOW IP ROUTE

Conectado.
Esuítico.
Protocolo IGRP.
Protocolo Rip.
Protocolo BGP.
Protocolo EIGRP.
Protocolo EIGRP externo.
Protocolo OSPF.

El número de las rutas recibidas de otras ríreas del OSPF.

Rutas recibidas de otras iíreas del OSPF tipo externo 1 .

Rutas recibidas de otras áreas del OSPF tipo externo 2.

I Son Ias rutas recibidas de los anuncios del protocolo del ISJS.

C 192.168.12.32/27 is directly connected,

Red cor la quc ae co¡recte

o
Protocolo OSPF

192.168.12.64t27

Rcd rprc¡d¡d¡ ospf

Via [110/64]

Dist¡trd¡ rdmitriitrrtiva y ancüo de brrda

192.168.12.6s

lp rsigD¡dr ¡ l¡ ¡otcrfrz

EthemetO

lntcrf¡z

R

Protocolo OSPF

t92.r68.12.128/27

Rcd ¡prcndid¡ RIP

Conect¡da direct¡mcnte

Ethemet0

ItrterfEz
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[20ll] via

Disa¡rc¡¡ rdmioietr¡tivr y ¡ncho dG b4trd¡

192.168.12.2

Ip¡sigD¡dr¡hitrtcrf¡z

Serial0

IDterf¡z

MATRIZ#sh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF extemal type l, E2 - OSPF extemal type 2, E - EGP
i - IS-IS, Ll - IS-IS level-l, L2 - ISJS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.12.010 is variably subnetted, 9 subnets
C 192.168.12.32127 is directly connected, Ethemet0
C 192.168.12.4/30 is directly connected, Seriall
O 192.1 68.12.64127 Il I 0/ 641 via 192.1 68.12.65, 00:57 :46, Ethemet0
O 192.168.12.8/30 [ 1 0/64] via 192.168.12.10, 00:57:36, Ethemet0
C 192.168.12.0/30 is directly connected, Serial0
R 192.168.12.128127 ll20l ll via 192.168.12.2, 00:04: 19, Serial0
R 192.168.12.12130 Íl20lll via 192.168.12.2, 00:04:17, Serial0
R 192.168.12.160127 U2Ol2) via 792.168.12.2, 00:06:1 5, SerialO
O 192.168.12.96127 11 l0l 192) via 192.1 68.1 2.5, 00:40:42, Ethemet0

6.16.1.9. SHOW INTERFACES

MATRIZ#show interfaces
Serial0 is up, line protocol is up
Hardware is HD64570
lntemet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 2551255,1oad,11255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec

0 packets input, 0 b¡es, 0 no bulTer
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Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Serial I is up, line protocol is up
Hardwa¡e is HD64570
Intemet address is 192.168.12.6130
MTU 1500 b¡es, BW 1544 Kbit, DLY 1000 usec,rcly 255/255,1oad1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, oulput hang never
Last clearing of "show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec

0 packets inpu! 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 tlrottles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 undemrns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buflers swapped out

Ethernet0 is up, line protocol is up
Ha¡dware is Lance, address is 000C.3782.8690 (bia 000C.3782.8690)
Intemet address is 192.1 68.12.33 127

MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rrly 255l255,load l/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP tlpe: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bitlsec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovem¡n, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 defetrod
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers slryappsd aut

Ethemet0.l is down, line protocol is down
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Hardware is AmdFE, address is 000C.3782.8ó91 (bia 000C.3782.8691)
Internet address is 192.1 68.12.193129
MTU 1500 b¡es, BW Kbit, DLY 1000 usec, rcly255l255,load l/255
Encapsulation ARPA, loopback not set, keepalive set ( I 0 sec)
ARP t¡pe: ARPA, ARP Timeout 04:00:00

Ethemet0.2 is down, line protocol is down
Hardware is AmdFE, address is 000C.3782.8691 (bia 000C.3782.8691)
Intemet address is 192.1 68.12.201 129

MTU 1500 b¡es, BW Kbit, DLY [000 usec, rely 2551255,load l/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP tlpe: ARPA, ARP Timeout 04:00:00

MATRIZ#

6.16.I.I0. SWITCHMATRIZ

Este comando le permite crear una vlan.
Switchlfulan database

Este comando le asigna un nombre a la vlan
Switch(vlan)#vlan 1 0 name sistemas
VLAN l0 added:

Name:sistemas
Switch(vlan)#vlan 20 name contabilidad
VLAN 20 added:

Name:contabilidad

6.16.1.11. CREACIÓN DE UNA VLAN

Ingrese al modo de configuración global.
Switch#conf ter
Enter configuration commands, one per line. End üth CNTL/Z.
Con este comando ingresamos a la interfaz del switch.
S_MATRlZ(config)#interface fastethemet 0/l
Este comendo le permite crear el Puerto truncado.
S_MATRIZ(conñg-if)#swi tchport mode trunk
Este comaudo le permite asignar a la ylan una o varias interfaces.
S_MATRIZ(confi g-if)#switchport access vlan I 0
Con e3té éoilaído idlrese a Ia interfaz del switch.
S_MATRIZ(config-if¡#interface fastehemet 0/2
Coh este to árdo
§ MATRIZ(cbnfrg
tloo este boni¡rdo

asigne la vlan a una o varias interfaces.
-if)#switchport access vlan l0
ingrese a la itttetfaz del switch.

lastethemet 0/3

t',lfrrlti l[t"**"i'
§_

I
M4TRIZ( g-if)#in
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6.16.1.12. sHow VLAN

vLA¡i
Name
Status
Ports

S MATRZ#sh vlan

VLAN Name

Es el numero de la vlan.
Es el nomb¡e asignado a la vlan.
Es el estado en que se encuentra la vlan.
Son los puertos asignados a la vlan.

I default

20 contabilidad
1002 fddi-default
I 003 token-ring-default
1004 fddinet-default
1005 tmet-default

active Fa0/4, Fa0l5, FaOl6, FaOlT

Fa0/8, Fa0/9, Fa0/10, Fa0/1 I
FaOl12

active Fa0/1, Fa0/2

active Fa0/3
active

active
acüve

active

VLAN Type SAID MTU Pa¡ent RingNo BridgeNo Stp BrdgMode Trans 1 Trans2

1 enet 100001 1500 -
10 enet 100010 1500 -
20 enet 100020 1500 -
1002 fddi 101002 1500 -
1003 tr 101003 1500 -
1004 fdnet 101004 1500 -
1005 trnet 101005 1500 -

ieee -
ibm -

00
00
00
00

00
0
0

0
0

ó.Ió.1.I3. SHOWINTERT'ACES

S MATRIZ#sh interláces

Vla¡ I is administralively down, line protocol is down
Hardware is CPU Interface, address is 000C.2487.827-1 (bia 000C.2487.827-1)
MTU 1500 bytes, BW 1000000 Kbit, DLY l0 usec,

reliability 2551255, h<load l/255, rxloaÁ 11255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/7510/0 (sizelmaldrops/flushes); Total output drops: 0
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Queueing strategy: fifo
Output queue :0/40 (sizeimax)
5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bitlsec, 0 packetVsec
269 packets input, 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 nurts, 0 giants, 0 th¡ottles
0 input errors, 0 CRC, 0 frame, 0 ovenun, 0 ignored
7290 packets outpul, 429075 b¡es, 0 undemrns
0 output errors, 3 interface resets

0 output buffer failures, 0 output buffers swapped out

FastEthernet0/l is up, line protocol is up
Hardware is Fast Ethemet, address is 000C.2487 .8270 (bia 000C.2487.8270)
MTU 1500 b¡es, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload l/255, xload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 01751010 (sizelmax/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bitlsec, 0 packetlsec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 oveffun, 0 ignored
7290 packets output, 429075 bytes, 0 undemrns
0 output emors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/2 is down, line protocol is down
Hardware is Fast Ethemet, address is 000C.2532.2354 (bia000C.2532.2354)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, xload I1255, rxload, 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0175/0/0 (sizelmax/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0i40 (size/max)
5 minute input mte 0 bitVsec, 0 packets/sec
5 minute output rate 0 bitlsec, 0 packetlsec

269 packets input,71059 bytes,0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored
7290 packets output, 429075 b1.tes, 0 underruns
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0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/4 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.7 57 4.4587 (bia 000C.7574.4587)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, txload l/255, rxload 11255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP §pe: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/751010 (sizelmor/dropVflushes); Total outpul drops: 0
Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input, 71 059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 b¡es, 0 undemms
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/S is down, line protocol is down
i iartin¿rru is Fast Ethemet, address is O00C.9220.3246 (bia 000C.9220.3246)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload 1 /255, rxload I 1255

Auto-duplex, Auto-speed
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FastEüemet0/3 is down, line protocol is down
Hardware is Fast Ethemet, address is 000C.2750.5910 (bia 000C.2750.5910)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, ¡doad I 125 5, rxload 1 I 25 5

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP §pe: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 017510/0 (size/max/dropVflushes); Total output drops: 0

Queueing strategy: fifo
Ouput queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frarne, 0 oveÍun, 0 ignored
7290 packets output, 429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out
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Encapsulation ARPA" loopback not set

ARP type: ARPA, ARP Timeout M:00:00
Last input 02:29:44, output never, ouQut heng never
Last clearing of "show interface" cormters never
Input queue: 01751010 (size/max/droplflushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packetlsec
5 minute output rate 0 bitlsec, 0 packetVsec

269 packets input, 71 059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 Sants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrrm, 0 ignored
7290 packsts ouhut, 429075 bytes, 0 undemrns
0 ou@ut errors, 3 interface resets
0 output buffer failutes, 0 ouput buffers swapped out

FastEthemet0/6 is down, line protocol is down
Ha¡d¡rare is Fast Ethernel, add¡ess is 000C.3582.9773 (bia 000C.3582.9773)
MTU 1500 byres, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, b<load 11255, rxload l/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
last input 02:29:/14, output never, ouput hang never
Last clearing of "show interface" counters never
Input queue: 01751010 (size/max/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packetlsec
5 minute output rate 0 bits/sec, 0 packetVsec

269 packets inpu! 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input enors, 0 CRC, 0 frame, 0 ovemr¡ 0 ignored
7290 packets output, 429O75 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/7 is down, line protocol is down
Hardware is Fast Etherne! address is 000C.7288.6416 (bia 000C.7288.6416)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliabili§ 2551255, *load I /255, rxload 1 1255

Auto-duplex, Auto.speed
Encapsulation ARPA, loopback not set
ARP tpe: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
[,ast clearing of "show interface" counte¡s never
Input queue: Ol75/0/0 (sizelmaxldropVflushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bitlsec, 0 packetVsec

SrQLlortctcr
c^*íljt :s
rtfa¡,
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5 minute output rate 0 bitVsec, 0 packets/sec

269 packets input, 71059 bytes, 0 no buffer
Received ó broadcasts, 0 runts, 0 giants, 0 tkottles
0 input errors, 0 CRC, 0 fr¿rne, 0 ovemu, 0 ignored
7290 pa<,kets output, 429075 b¡es, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/8 is down, line protocol is down
Hardware is Far Ethemet address is 0O0C.4198.6794 (bia000c.4198.6794)
MTU 1500 b¡es, BW 10000 Kbit, DLY 1000 usec,

rcliability 2551255, ¡iload 11255, rxload 1/255
Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP §pe: ARPA, ARP Timeout 04:00:00
Las input 02:29:44, output never, output hang never
Last clearing of "show interface" cormters never
Input queue: 0/75/0/0 (siznlnn:<ldrops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packetVsec
5 minute output rate 0 bitVsec, 0 packetlsec

269 packets input, 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemr¡ 0 igaored
7290 packets output,429075 bytes, 0 undemrns
0 output ermrs, 3 interface resets
0 output buffer failures, 0 ouput buffers swapped out

FastEthernetO/9 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3869.1988 @ia 000C.3869.1988)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, F.load 1 1255, n.load, 1 1255

Auto{uplex, Auto-speed
Encapsutation ARPA, loopback not set
ARP type: ARPAe ARP Timeout 04:00:00
Last input 02:29:214, output never, output hang never
last clearing of "show interface" counte¡s never
Input queue: OlT5lOlO (sizslmu<ldrops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (sitzrlmax)
5 minute input rate 0 bitVsec, 0 packetlsec
5 minute output rate 0 bitVsec, 0 packets/sec

269 packets itrpu! 71059 bfes, 0 no buffer
Received 6 b¡o¿dcasts, 0 ltibts, 0 giants, 0 throttles
0 input errors. 0 CRC. 0 frtme, 0 oveml¡ 0 ignored
7290 packets outpüi. 429075 b¡es. 0 undemrns
0 output enors. 3 ihterface resets
0 output btfter fdlUfes, 0 output buffers swapped out
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FastErhemeú/I0 is dowru line protocol is down
Hardwarc is Fast Ethemet, address is 000C.9785.6374 (bia 000C.9785.6374)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, bdoad 11255, r?.loú l/255
Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 01751010 (sitzslmaxldropVflushes); Toral oulput drops: 0

Queueing strategy: fifo
Output queue :O140 (sizelmax)
5 minute input rate 0 bitVsec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packetVsec
269 packets inpul 71059 by.tes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 inpú enors,0 CRC, 0 frame,0 ovem¡& 0 ipored
7290 packets output" 429O75 bytes, 0 undemrns
0 ou@ut errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/l I is down, line protocol is down
Hardware is Fast Ethemet, address is 000C.3357.2095 (bia 000C.3357.2095)
MTU 1500 b¡es, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload 11255, rxload 11255

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP §pe: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
[^ast clearing of "show interface" counters never
Input queue: 01751010 (sizelmax/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queu€ :0/40 (sizelmax)
5 rninute input rate 0 bitlsec, 0 packets/sec
5 minute output rate 0 bitVsec, 0 packetJsec

269 packets input, 71 059 bytes, 0 no buffer
Received ó broadcasts, 0 runts, 0 giants, 0 throttles
0 input enors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored
7290 packets outpüt.429075 bfles, 0 undemrns
0 output errors, 3 interface resets
0 ou@ut buller failures, 0 output buflers swapped out

FastEthemetO/ 12 is down, line protocol is down
Ha¡dwa¡e is Fast Etheme! address is 000C.7004.6342 (bia 000C .7004.6342)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliabili§ 255D55, txloaú |/255, txloú 11255
Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP §pe: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, outprf hang never
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Last clearing of "show interface" counters never
Input queue: Ol75/010 (sizslmax/droplflushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/set , 0 packetVsec
5 minute output rate 0 bitlsec, 0 packetlsec

269 packets input, 71059 b¡es, 0 no buffer
Received ó broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC,, 0 frame, 0 overrun, 0 ignored
7290 packets output,429075 b¡es, 0 undemrns
0 output errors, 3 interface resets
0 output búIer failures, 0 output buffers swapped out

6.16.2.ROUTER CENTRO

6.16.2.1. ASIGNAR NOMBR.E AL ROUTER

Est¡ en el modo usu¡rio-
Router>
El com¡ndo enable le permite ingresar al modo privilegiado.
Router> enable
Ahora ingrese a configuración global con el com¡ndo configure terminal
Router# configure terminal
Enter configuration commands, one per line. End with CNTLIZ.
Ahor¡ ¡sígrele el trombre al r¡outer para este c¡so CENTRO después del comando
hostame.
Route(config)#hostname CENTRO
Observe como c¡mbio el nombre ¿l router.
CENTRO(config)#

ó.Ió.2.2. ASIGNAR CONTRASEÑA
COSOLA DEL ROUTER

CENTRO(config)#
Ingrese el com¡ndo line console 0.
CENTRO(confi g)#line console 0
Ingrese el com¡ndo password para ariper la contreseñ¡.
CENTRO(confi g)#password topico
Ahora ingrese el comando login.
CENTRO(confi gJine)#LOGIN

TERMINAL VIR'I'UAL DEL ROU'I'ER
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Ingrese el comaudo line vty 0 4.
CENTRO(config)#line vty 0 4
lngrese el comando password para asignar la contraseña.
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CENTRO(confi gJine)#password topico
Ahora ingrese el commando login.
CENTRo(confi g-line)#login

6.16.23.ASIGNAR DIRECCIÓN IP AL ROUTER

6.16.23.I. ASIGNAR DIRECCIÓN IP A INTERFAZ SERIAL O

E¡ta en el modo dc configuración global.
CENTROfkonfi gure terminal
Enter conñgurati6¡ s6mman6§, one per line. End with CNTL/Z.
Ingrese el comando interf¡ce § 0 para conñgurar dich¡ interfaz
CENTRO(config)#interface s 0
Con el comando IP address asigne la dirección IP con su respectiva m¡scrra.
CENTRO(confi g-if)#ip addrcss 192.168.12.5 255.255.255.252
Con el comardo clock rate fije l¡ velocid¡d de sincronizeción del router.
CENTRo(config-if)llclock rate 56000
Este com¡ndo le permite levant¡r la interf¡2.
CENTRO(confi g-i|#no shutdown
%LINK-3-UPDOWN: lnterface Serial0, changed state to up
CENTRO(config-if)#"Z
%SYS-5-CONFIG I: Configured from console by console#
Este comando le permite guardar los c¡mbios.
CENTROlkopy running-confi g starnrpconfi g
Destination filename [startupconfig]?
Building confi guration...

[oK]

6.16.23.2. ASIGNAR DIRECCIÓN IP A INTERFAZ SERIAL T

Est¡ en el modo de conñguración global.
CENTRO#confi gure terminal
Enter configuration commands, one per line. End with CNTL/Z.
lngrese el comando interface 51 para configurar dicha interfaz.
CENTRO(confi gpinterface s I
Con el comando IP address asigne la dirección IP con su respective m¡scara.
CENTRO(confi g-if)#ip addrcss 192.168.12.10 255.255.255.252
Este comando le permite levantar l¡ interfár.
CENTRO(confi g-if)#no shutdown
%LINK-3-UPDOWN: Interfdcé Seriall, changbd state to up
CENTRO(confiC-if)#"z

FIG I: from%SYS.s-CON
Este comiñdo los

consple by console#

"r-ü1o".g startupconfl$
cl?

le

t
Building confi guratioft...

loKl
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6.16.233, ASIGNAR DIRECCIÓN IP A INTERFAZ ETITER¡{ET

Esta en el modo de conliguración global.
CENTRO#confi gure terminal
Enter configuration commands, one per line. End with CNTUZ.
Ingrese el comando interface ethernet 0 pera configurer dich¡ interfaz-
CENTRO(confi g)#interface ethemet 0
Con el eomando IP address asigne l¡ dirección IP con su respectiva mascara.
CENTRo(config-if¡#ip address 192.1 68.1 2.65 255.255.255.224
Este comando le permite lwantar la interfaz.
CENTRO(confi g-iffio shutdown
%LINK-3-UPDOWN: Interface Ethemet0, changed st¿te to up
CENTRO(conñe-if)#"z
%SYS-5-CONFIG_I: Configured from console by console#
Esfe comando le permite guard¡r los cambios,
CENTRO#copy running-config startup-config
Destination fi lename [startup-confi g]?
Building confi guration...

loKl

DECLARAR EL PROTOCOLO OSPF

Esta en el modo de configuración global.
CENTRO#confi gure termi-nal
Este comando le permite declarar el protocolo OSPF.
CENTRO(confi g)#router ospf I
Declare todos los segmentos de las redes que esfén directamente conectadas al
router con le willcard respectivamente y el área.
CENTRO(confi g-router)#network 1 92.1 68.12.8 0.0.0.3 area 0
CENTRO(config-router)#network 192.168.12.64 0.0.0.3 1 area 0
CENTRO(confi g-router)#network 192.1 68.12.4 0.0.0.3 a¡ea 0
CENTRO#copy running-conñg startup-config
Destination filename [startup-config]?
Building confi guration...

toKl

6.I6.2.4.ENRUTAMIENTO DE LA VLAN 30

Este comando le permite decler¡r las sub-interf¡ces del router.
CENTRO(confi g)# interface fastethemet 0. I
Este c',omando le permite asignar un¡ dirección IP a la sub-interfaces del router
con la mascara de suhred.
CENTRo(config-subifl# ip address 192.168.12.209 255.255.255.248
Este comando le permite realizar el €Dc¡psulamiento de la vlan.
CENTRO(config-subif)# encapsulation dotl q 30
Este comando le permite levantar lr ¡ub-'interfaccs del router.
C ENTRO(config- subif)# no shutdown
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ENRUTAMIENTO DE LA VLAN 40

Este com¡ndo le permite declarar las sub-interfaces del router.
CENTRO(confi g)# interface fasethernet 0.2
Este comando le permite asignor una direcció¡ IP ¡ la suLinterfaces del router
con la mascarr de subred.
CENTRO(confi g-subif)# ip address 192.1 68.12.21,7 255.255.25 5.248
Este conando le permite realizar el encapsulamiento de la vlan.
CENTRO(config-subif)# encapsulation dotlq 40
Este comando le permite lwant¡r Ie sub-interfaces del router.
CENTRO(config- subif)# no shutdown

6.16.2.5.SHOW RUN

CENTRO#sh run
Building confi guration...

!

Version I 2.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

hos[mme CENTRO
!

!

!

ip subnet-zero
!

!

!

!

!

!

!

!

!

!

interface Serial0
ip address 192.168.12.5 255.255.255.252
no ip directed-broadcast
clock rate 56000
bandwidth 15,14

!

interface Seriall
ip address 192.168.12.10 255.255.255.252
no ip directed-broadcast
bandwidth 15,14

Version Del IOS

Nombre del router

IP asignada por el administrador

IP as¡gnad¡ por el administrador
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!

interface Ethemet0
ip address 192.168.12.65 255.255.255.224
no ip directed-broadcast
bandwidth 10000
ip ospf cost 100

!

interface Ethemeto.l
encapsulation dotlq 30
ip address 192.168.12.209 255.255.255.248

!

interface Ethemet0.2
encapsulation dotlq 40
ip address 192.1 68.12.217 255.255.255.248

I

IP asignada por el administrador

IP asignada por el administrador

IP asignada por el administrador

router ospf I
network 192.168.12.4 0.0.0.3 area 0
network 192.168.12.8 0.0.0.3 area 0
network 192.168.12.64 0.0.0.31 area 0
!

ip classless
no ip http sewer

Protocolo ospf

line con 0
transport input none
line aux 0
line vty 0 4
!

no scheduler allocate
end

6.16.2.ó.SHOW IPROUTE

Conectado.
Estitico.
Protocolo IGRP.
Protocolo Rip.
Protocolo BGP.
Protocolo EIGRP.
Protocolo EIGRP extemo.
Protocolo OSPF.

El núme¡o de las rutas recibidas de otras áreas del OSPF.

C
S.
I.
R
B
D
EX
o

IA

EDCOM Capltulo6-Ptiginaó9 ESPOL
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I Son las rutas re¡,ibidas de los anuncios del prot«rcolo del IS-IS.

C 192.168.12.32127 is directly connected,

Rcd cotr l¡ quc ic co[.ct¡

Ethemeú

Ioterf¡zCoDectrds d¡rect mcnte

o
Protocolo OSPF

r92.168.12.64D7

RGd sprcrdid¡ ospf

via [10/6a]

Ilict¡oci¡ sdDitrfutrrtiv¡ y ¡ncho de brtrd¡

192.168.12.65

Ip rligtr¡d¡ ¡ lr itrtcrfrz

Etherneto

I erfsz

R

Proto.olo OSPF

192.168.12.t28/27

Rcd ¡prendid¡ RIP

|20l1lvia

DistrDcia rdminirtr¡aiva y ¡ocho de b¡Dds

192.168.12.2

lp ¡sign¡d¡ ¡ l. itrterf¡z

SerialO

Interfrz
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CENTRO#sh ip route
Codes: C - connected" S - static, I - IGRP, R - RIP, M - mobile, B - BCP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
El - OSPF extemal type l, E2 - OSPF extemal type 2, E - EGP
i - IS-IS, Ll - IS-§ level-I, L2 - IS-IS level-2, * - candidate default
U - per-us€r static route

Gateway oflast resort is not set

192.168.12.010 is variably subnette{ 7 subnets
C 192.168.12.4/30 is directly connected, Serial0
C 192.168.12.64/27 is directly connected, Ethemet0
O 192.168.12.0130UlO/641via192.168.12.1,0l:00:08,Ethemet0
O 192.168.12.32127 |10/641via192.168.12.1, 0l:00:08, EthernetO
C 192.168.12.8/30 is directly connected, Serial I
O 192.168.12.96127 [ l0/64] via 192.168.12,9,00:43:46, Ethemet0
R 192.168.12.128n7 U20n\via 192.168.12.6, 00:07:28, SerialO

6.I6J.7.SHOW INTERFACES

CENTRO#sh inter
Serial0 is down, line protocol is down

Ha¡dware is HDú1570
Internet addrcss is 192.168.12.5R0
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255l255,load 11255
Encapsulation HDLC, loopback not se! keepalive set (10 sec)
Last input 0O:00:00, output 00:00:00, otrtput hang never
Last clearing of "show interface" counters neve¡

Queueing strategy: {ifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minrfe input rate 1000 bitVsec, 2 packetVsec
5 minute output rate 1000 bits/sec, 2 packet.s/sec

0 packets input, 0 bles, 0 no buffer
Received 0 bmadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovem{L 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output enors, 0 collisions, 0 interface rcsets
0 babbles, 0 late collision, 0 deferred
0 lost ca¡rier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Seriall is down, line protocol is down
Hardware is HD64570
lntemet address is 1 92.168. 12. 10/30
MTU I 500 bytes, eÚ I S44 KhL DLY 1000 use c, rely 255/255,load 1t255
Encapsulation HDLC, loobb¿ck not set, keepalive set (10 sec)
Last input 00:00:0p, outpUt 00:00:00, output hang never
l^as clearing of "show i¡iterfáce" counters nevet
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Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packetVsec
5 minute output rate 1000 bitlsec, 2 packetVsec

0 packets input, 0 b¡es. 0 no buffer
Received 0 broadcasts, 0 nrits, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets outpu! 0 bytes, 0 undemrns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deGrred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Ethernet0 is up, line protocol is up
Hardware is Lance, address is 000C.8131.5600 (bia 000C.8131.5600)
Internet address is 192.1 68.12.65 /27
MTU 1500 byes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
[.ast clearing of "show interface" counters never

Queueing strategy: hfo
Otrtput queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bitlsec, 2 packets/sec
5 minute output rate 1000 bitVsec, 2 packes/sec

0 packets input, 0 b1tes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frarre, 0 overun, 0 ignorcd, 0 abort
0 input packets with dribble condition detected
0 packets oulput, 0 b1'tes, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collisior¡ 0 defe¡red
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Ethemet0.l is down, line protccol is down
Hardware is AmdFE, address is 000C.813l .5601 (bia 000C.8131.5601)
Intemet address is 192.1 68.12.209129
MTU 1500 b¡es, Bw Kbit, DLY 1000 usr,c,rely 255l255,load 11255
Encapsulation ARPA, loopback not se! keepalive set ( I 0 sec)
ARP type: ARPA, ARP Timeout 04:00:00

Ethemet0.2 is down, line protocol is down
Hardware is AmdFE, address is 000C.8131.5601 ftia 000C.8131.5601)
Intemet address is 192.168 -12.217 129

MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 2551255,1oú11255
Encapsulation ARPA, loopback not set, keepalive set ( l0 sec)
ARP §pe: ARPA, ARP Timeout 04:00:00

CENTRO#
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6.I6.2.8.SWITCH CENTRO

Este comando le permite crear una vlan,
Switch#vlan database
Este comando le permite asignar un trombre a l¡ vlan
Switch(vlan)#vlan 30 name ventas
VLAN 20 added:

Name:ventas
Switch(vlan)#vlan 40 name computacion
VLAN 40 added:

Name:computacion

6.16.2.9.CREACIÓN DE UNA VLAN

Ingrese al modo de confrguración global.
Switch#conf ter
Enter configuration commands, one per line. End with CNTLIZ.
Con este com¡ndo ingrese a le interfaz del swifch.
S_CENTRO(confi g)#interface fastethernet 0/ I
Con este comando cree el puerfo truucado.
S_CENTRO(config-if)#switchport mode trunk
Con este comando asigDe a la vlan una o vari¡s interfaces.
S CENTRo(config-if1#switchport access vlan 30
Con este comando ingrese a l¡ interfaz del switch.
S_CENTRO(confi g-if)#interface fastehernet 0/2
Con este comando asigne a la vl¡n un¿ o varias interf¡ces.
S_CENTRO(confi g-ifl#sütchport access vlan 30
Con este comando ingrtse ¡ I¡ interf¡z del switch.
S_CENTRO(config-if)#interface fastethemet 0/3
Con este comando ¡sigtre a le vlan una o varias interfaces.
S_CENTRO(confi g-if)#sütchport access vlan 40

6.16.2.10. SHOW VLA¡{

de Redes

VLAñI
N¡me
St¡tus
Ports

Es el numero de la vlan.
Es el nombre asigrrado a la vlan.
Es el estado en que se encuentra la vlan.
Son los puertos asignados a la vlan.
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S CENTRO#sh vlan

VLAN Name Status Ports

I default

30 ventas

40 computacion
1002 ftldi-default
I 003 token-ring-default
1004 lddinet-default
I 005 trnerdefaul t

active Fa0/3, F a014, Fa0/5, Fa0l 6
F a017, F a018, Fa0/9, Fa0/l 0
Fa0ll1,Fa0l12

active Fa0/1

aclive Fa0l2
active

active
active

active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans I Trans2

I enet 100001 1500 -
30 enet 100030 1500 -
40 enet 100040 1500 -
1002 fddi 101002 1500 -
1003 tr 101003 1500 -
1004 fdnet 101004 1500 -
1005 trnet 101005 1500 -

reee -
ibm -

00
00
00
00

00
00
00

S CENTRO#

6.16.2.11. SHOWINTERFACES

Vlan I is administratively dowr¡ line protocol is down
Hardware is CPU Interface, address is 000C.3722.3717 (bia 000C.3722.3717)
MTU 1500 bytes, BW 1000000 Kbit, DLY l0 us€c,

reliability 255/255, txload 1/255, rxload 11255
Auto.duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:,¿+4, output never, output hang never
Last clearing of "show interface" counters never
lnput queue: 017 5lOlO (sizelmax/dropVflushes); Total ouput drops: 0
Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bitVsec, 0 packets/sec

269 packets input, 71059 bytes, 0 no bufler
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovem¡¡, 0 igrrored
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7290 packets oupvt,429075 b¡es, 0 undemrns
0 output enors, 3 interface resets

0 output buffer failures, 0 output buffers swapped out

FastEthemet0/l is up, line protocol is up
Hardwa¡e is Fast Ethemet, address is 000C.3722.3718 (bia 000C.3722.371 8)
MTU 1500 bfies, BW 10000 Kbit, DLY 1000 usec,

reliabihty 2551255, tdoad 11255,¡vJoad 11255

Auto{uplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:214, ouput neve¡ output hang never
l,ast clearing of "show interface" counte¡s never
Input queue: 01751010 (size/maldrops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizr,/max)
5 minute input rate 0 bits/sec, 0 packetVsec
5 minute output rate 0 bits/sec, 0 packetlsec

269 packets input 71059 b¡es, 0 no buffer
Received 6 b¡oadcasts, 0 runts, 0 giants, 0 tlrottles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 igrored
7290 packets outpttl,429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 ouput buffer failures, 0 output buffers swapped out

FastEthemet0/2 is down, line protocol is down
Hardwa¡e is Fast Ethemet add¡ess is 000C.6353.3518 (bia 000C.6353.3518)
MTU 1500 bytes, BW 10000 Kbir, DLY 1000 usec,

reliability 2551255, txload 11255, rrJoat 11255

Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
last input 02:29:44, oltput never, output hang never
Last clearing of "show interface" counters never
Input queue: 01751010 (sizelmax/dropVflushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0140 (síznlma><)

5 minute input rate 0 bits/sec, 0 packetlsec
5 minute output rate 0 bitlsec, 0 packetVsec

2ó9 packets input, 71059 b¡es,0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovem¡n, 0 ignored
7290 packets orfput, 429075 bytes, 0 undemns
0 output errors, 3 interface resets
0 output buffer failures, 0 ouput buffers swapped out

FastEthemet0/3 is down, line protocol is down
Hardwa¡e is Fast Ethemet, address is 000C.3003.4040 (bia 000C.3003.4040)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, a.load I /255, rdoad, I 1255
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Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP qpe: ARPA,, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 017 5/010 (size/max/drops/flushes); Total oulput d¡ops: 0

Queueing strategy: fifo
Output queue :0140 (sizelmax)
5 minute input rate 0 bitVsec, 0 packetlsec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets inpu! 7 1059 bytes, 0 no buffer
Received ó bmadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 fr¿me, 0 overn¡n, 0 ignored
7290 packets output, 429075 bytes, 0 undemrns
0 output e¡rors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernetO/4 is down, Iine protocol is down
Hardwa¡e is Fast Ethernet, addrcss is 000C.4143.7135 (bia 000C.4143.7135)
MTU 1500 bfes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, áload I 1255, rxload 1i255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
[.ast clearing of "show interface" cor.rnters never
Input queue: 0l75lDl0 (size/maxldropVflushes); Total output drops: 0
Queueing strategy : fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bitVsec, 0 packetVsec
5 minute output rate 0 bitVsec, 0 packets/sec

269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 fr¿me,0 ovemm,0 igrrored
7290 packets output, 429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out
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FastEthemet0/s is down" line protocol is down
Hardware is Fast Ethemet, address is 000C.3439.7120 (bia 000C.3439.7120)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload I 1255, rxload I 1255

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Lnput queue: 0/751010 (sizelma:</drops/flushes); Total output drops: 0
Queueing strategy: fifo
Ouput queue :0i40 (size/max)
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5 minute input rate 0 bilsr/sec, 0 packetVsec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 nu¡ts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/6 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.1989.3587 (bia 000C.1989.3587)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, txload l/255, rxload 11255

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 01751010 (sizeimaxldrops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packetVsec
5 minute output r¿te 0 bits/sec, 0 packetVsec

2ó9 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 th¡ottles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored
7290 packets outpt¡t,429075 bytes, 0 undemms
0 output errors, 3 interface rcsets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/7 is dowrL line protocol is down
Hardware is Fast Ethemet, address is 000C.1359.8784 (bia 000C.1359.8784)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

rcliability 255 1255, b<load 7 1255, rxloaÁ 1 f25 5

Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Iast input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 017510/0 (size/max/dropVflushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bitVsec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input 71059 b¡es, 0 no buffer
Received ó broadcasts, 0 runts, 0 giants, 0 th¡ottles
0 input errors, 0 CRC, 0 frame, 0 overrun! 0 ignored
7290 packets output , 42907 5 byes, 0 undemrns
0 output erors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out
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FastEüemetO/9 is dowru line protocol is down
Hardware is Fast Ethemet, addrcss is 000C.7655.6168 (bia 000C.7655.6168)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255 , Eload 1 /255 , rxloú I 1255

Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP §pe: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" corulters never
Input queue: 01751010 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packelVsec
5 minute ouput rate 0 bits/sec, 0 packets/sec

269 packets input,71059 bytes,0 no buffer
Received 6 broadcasts, 0 nmts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 fiame, 0 ovemm, 0 ignored
7290 packets output, 429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 ouput buffer failures, 0 output buffen swapped out

FastEthemet0/I0 is down, line protocol is down
Hardware is Fast Ethemel add¡ess is 000C.1264.3009 @ia 000C. I 264.3009)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, t<load 11255, txload 11255
Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
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FastEthemet0/8 is dowrL line protocol is down
Ha¡dwa¡e is Fast Ethernet, address is 000C.3977 .5931 (bia 000C.3977.593 I )
MTU 1500 by'tes, BW 10000 Kbit, DLY 1000 usec,

reliability 25 5 125 5, txtoad 1 /255, rxload I 125 5

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interfacc" counters never
Input queue: 0/751010 (size/max/dropVflushes); Total oüput drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bitlsec, 0 packetlsec
5 minute output rate 0 bits/sec, 0 packetlsec

269 packets input, 71059 bytes,0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 42907 5 bytes, 0 undemms
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out
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FastEthernet0/l1 is down, line protocol is down
Hardwa¡e is Fast Eüernet, addrcss is 000C.6860.3482 (bia 000C.6860.3482)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload I /255, rxload 1 1255

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02.'29:M, outpul never, output hang never
Last clearing of "show interface" counters never
Input queue: 017510/0 (sizelmax/dropVflushes); Total ou@ut drops: 0

Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packetVsec
5 minute output rate 0 bits/sec, 0 packets/sec

269 Wckets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 nrnts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored
7290 packets output, 429075 b¡es, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/l2 is down, Iine protocol is down
Hardware is Fast Etherne! address is 000C.8779.2341 (bia 000C.8779.2341)
MTU 1500 b1.tes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, txload 11255, fxload 11255
Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
l,ast clearing of "show interface" counters never
Input queue: 0l75l0/0 (sizelmax/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizrlmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bit¡i/sec, 0 packets/sec

269 packets input, 71059 b¡es, 0 no buffer
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I-ast npul02:29:44, ou@ut never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/751010 (sizelmax/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packetVsec
5 minute output mte 0 bits/sec, 0 packetVsec

269 packets input,71059 b1tes,0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overun, 0 ignored
7290 packets ou@u! 429075 bytes,0 undem.rns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out
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Received 6 broadcas§, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 fr¿me, 0 ovemrn, 0 ignored
7290 packets output, 429075 bytes, 0 undemrns
0 output errors, 3 interface res€ts
0 output buffer failures, 0 output buffers swapped out

S CENTRO#

6.Ió.3.ROUTER SUR

6.163.1.ASIGNAR NOMBRE AL ROUTER

Estr en el modo usurrio.
Router>
El comando enable le permite ingrcsar al modo privilegiado.
Router>enable
Ahora ingrese a cotrfrgurrcióD global con el com¡ndo conligur€ termin¡L
Router# confi gure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Ahora esipe el ¡rombre al router p¡m este c¡so SUR después del comando
hostame.
Route(confi g)#hostname SUR
Obsewe como c¡mbio el nombre ¡l router.
SUR(config)#

6,163.2. ASIGNAR CONTRASEÑA
COSOLA DEL ROUTER

SUR(confrg)#
Ingrese el com¡ndo line console 0.
SUR(config)#line console 0
Ingrese el comando password pare asignar la contraseñ¡.
SUR(confi g)#password topico
Ahora ingrese el comrndo login.
SUR(confi g-line)#LOGIN
TERMINAL VIRTUAL DEL ROUTER

Ingrese el comendo line vty 0 4.
SUR(conñg)#line vty 0 4
Ingrese el comando password para asignar ln contras€ñ¡.
SU R(confi gJine)#password topico
Ahora ingrese el comando login.
SUR(confi g-line)#login
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ó.1ó.3.3. ASIGNAR DIRECCIÓN IP AL ROUTER

ó.16.33.I. ASIGNAR DIRECCIÓN IP A INTERFAZ SERIAL O

Esta en cl modo de conñguración global.
SURlkonfigure terminal
Enter configuration commands, one per line. End with CNTUZ.
Ingrese el comando interf¡ce s 0 para configurar dicha interfaz.
SUR(confi g)#interface s 0
Con el comando lP ¡dd¡css asigne la dirección IP con su respectiva mascf,ra.
SUR(config-if)#ip address 192.168.12.9 255.255.255.252
Con el com¡ndo clock r¡tc ñje la velocidad de sincronización del router.
SUR(config-if)#clock rate 56000
Este comando le permite lev¡ntar la interfaz.
SUR(confi g-if)#no shutdown
%LINK-3-[IPDOWN: Interface Serial0, changed state to up
SUR(conhg-if)#"2
%SYS-5-CONFIG_I: Configured from console by console#
Este comando le permite guard¡r los cambios.
SUR#copy runni ng-config startup-conli g

Destination fi lename [startup-confi g]?
Building conñguration...

loKl

6.1633.2. ASIGNAR DIRECCIÓN IP A INTERFAZ ETHERNET

Esta en el modo dc configureción global.
StIRtfo onfi gure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Ingr.esc el comando interf¡ce eúherrref 0 pera configurar dicha i¡terfaz.
SUR(confi g)#interface ethemet 0
Con el comando lP address asipe la dirección IP con su respectiva mrscara.
SUR(config-if)#ip address 192.1 68.12.97 255.255.255.224
Este com¡ndo le permite levantar le interfaz.
S UR(confrg-if¡#no shutdown
%LINK-3-[IPDOWN: Interface Ethemet0, changed state to up
SUR(config-if)#^Z
%SYS-5-CONFIG_I: Configured from console by console#
Este com¡ndo le permite guardar los cambios.
SUR#copy running-config startu¡confi g
Desti¡ation fi lename [startupconfig]?
Building confi guration...

IoK]
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6.16.3.4. DECLARAR EL PROTOCOLO OSPF

Esta en el modo de configuración globaL
SUR#configure terminal
Este comando le permite decl¡r¡r el protocolo OSPF.
SUR(config)#router ospf I
Declare todos los segmentos de les redes que estén direct¡mente conectadas al
router con la willc¡rd rrspectiva y el área.
SUR(confi g-router)fÉnetwork I 92. 1 68. 1 2.8 0.0.0.3 area 0
SUR(config-router)#network 192.168.12.96 0.0.0.3 1 area 0
SUR*lcopy running-config startuFcoüfi g
Destination filename [startup-confi g]?
Building configuration...

toKl

Este comando le permite declarar las sub-interfrces del router.
SUR(config)# interface fastethemet 0. I
Este com¡ndo le permite asignar una dirección IP a la sub-interfsces del router
con la mascara de subred.
SUR(config-subif)# ip address 192.168.12.225 25 5.255.255.248
Este com¡ndo le permite realizar el encepsulamiento de la vlan.
SUR(confi g-subif)# encapsulation dotl q 50
Este comando le permite levant¡r la suh.inferfaces del router.
SUR(config- subif)# no shutdown

ENRUTAMIENTO DE LA VLAN 60

Este comando le permite declarar las sub.interfaces del router.
SUR(confi g)# interface fastethemet 0.2
Este comando le pcrmite asignar una dirección IP ¡ la sub'interfaces del router
con la mescara de subred-
SUR(config-subif)# ip address 192.168.12.233 255.255.255.248
Este comando lc permite realizar el encapsulamiento de la vl¡n.
SUR(config-subif)# encapsulation dotl q 60
Este comando le permite levantar l¿ sub-interf¡ces del router.
SUR(config- subif)# no shutdown
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6.ró.3.6.SHOW RUN

SUR#sh run
Building confi guration...

!

Version l2.l
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostname SUR

rp subnet-zero

e Serial0
ip address 192.1 68.12.9 255.255.255.252
no ip directed-broadcast
clock rate 56000
bandwidth 1544
!

interface Serial l
no ip address
no ip directed-broadcast
bandwidth 15,14

shutdown
!

interface Ethemet0
ip address 192.168.12.97 255.255.255.224

no ip directed-broadcast
bandwidth 10000
ip ospf cost 100

I

interface Ethemet0.l
encapsulation dotl q 50
ip address 192.168.12.225 255.255.255.248

interfacc Ethemet0.2

qrBLroIic,
:A¡IPIÁ
rFt^.t

IP asignada por el Administrador

fP signada por el Administrador

IP asignada por el Administrador

IP asignada por el Administrador

Versión Del IOS

#flü¿
{'@}
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encapsulation dotlq 60
ip address 192.168.12.233 255.255.255.248

router ospf I
network 192.168.12 -96 0.0.0.3 1 a¡ea 0
network 192.ló8.12.8 0.0.0.3 a¡ea 0

!

ip classless
no ip http server

IP asignada por el Administrador

Protocolo OSPF

Ethemet0

Itrtcrfrz

line con 0
transport input none
line arx 0
line v§ 0 4
f

no scheduler allocate
end

SUR#

6.T6.3.7.SHOW IP ROUTE

Conectado.
Estiíüco.
Protocolo IGRP.
Protocolo Rip.
Protocolo BGP.
Protocolo EIGRP.
Protocolo EIGRP extemo.
Protocolo OSPF.

El número de las rutas recibidas de otras ¡ircas del OSPF.

C
S.
L
R
B
D
EX
o

IA

E1
E2

Rutas recibidas de otras ¿ireas del OSPF tipo externo I .

Rutas recibidas de otras á,reas del OSPF tipo externo 2.

I Son las rut¿s recibidas de los anuncios del protocolo del IS-IS.

C 192.1 68.12.32127 is directly cormected,

Rcd cotr l¡ quc rc coaactr(lonect¡dr direct¡m€trt€

o

Protocolo OSPF
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192.168.12.64127

Rrd ¡prend¡d¡ ospf

via I 10/64]

Dirtr[ci¡ ¡dm¡n¡slrrt¡v¡ y rnc]o dc b.úd¡

192.t68.12.65

IP $¡gE¡d¡ ¡ l¡ futerf¡z

EthemetO

lnterf¡z

R

Protocolo OSPr

192.168.12.128127

Red lprcodid¡ RIP

[20/l] üa

DirtaocL ¡dE¡Eiltr¡tivr y srcho dG b¡nd¡

192.168.12.2

lp .s¡grrdr ¡ l. itrterf.z

Serial0

Intcrf¡z

SUR#sh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP extemal, O - OSPF, IA - OSPF inter area
El - OSPF extemal type I, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-'|, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

C
C
o

192.168.12.010 is variably subnetted, 9 subnets
192.168.12.8/30 is directly connected, SerialO
192.168.12.96127 is directly connected, Ethernet0
192.168.12.41J0 [1 1012561 via 192.168.12.10, 0l :00:30, Ethemet0
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O 192.168.12.0/30 11l0ll92l via 192.168.12.10, 0l :00:30, EthernetO

O 192.168.12.32127 fl l0l 1921 via 192.168.12.10, 0l :00:30, Ethemet0
O 192.168.12.64127 Í110/641 via 192.168.12.10, 00:48:16, Ethemet0
O 192.168.12.12/30 [20110] via192.168.12.97, 00:18:05, Ethemet0
O 192.1 68.12.160127 ll20l 101 via 192.168.12.97, 00: I 8:05, Ethemet0
R I 92. 1 68. 12.128/27 U20l3l via 192.168.12.10, 00:04:41, Serial0

6.T63.8.SHOW INTERFACES

SUR#sh interfaces
Serial0 is up, line protocol is up
Hardware is HD64570
Intemet addrcss is 192.168.12.9/30
MTU 1500 bytes, BW 3000 Kbit, DLY 1000 usec,rcly255l255,loadll255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" coturters never

Queueing strategy: ñfo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bitVsec, 2 packetlsec
5 minute output rate 1000 bitlsec, 2 packetVsec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 tbrottles
0 input errors, 0 CRC, 0 frame, 0 ovemm, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 undemms
0 output effors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 oulput buffer failures, 0 output buffers swapped out

Serial l is administratively down, line protocol is down
Ha¡dware is HD64570
MTU 1 500 byes, BW I 544 Kbit, DLY I 000 usec , rely 255/255 , load I /25 5

Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
last clearing of "show interface" cor¡nters neve¡

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec

5 minute output rate 1000 bitVsec, 2 packetVsec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 th¡ottles
0 input enors, 0 CRC, 0 ñame, 0 ovemm, 0 igrrored, 0 abort
0 input packets with d¡ibble condition detected
0 packets ou@ut, 0 bytes, 0 undem¡¡s
0 output erfors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost ca¡rieq 0 no carrier
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0 output buffer faih¡res, 0 output buffers swapped out
Serial2 is administratively down, line protocol is down
Hardware is HD64570
MTU 1500 bytes, BW 15,14 Kbit, DLY 1000 usec, rely 255/255,load 11255

Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec

5 minute ouput rate 1000 bits/sec, 2 packetVsec
0 packets input, 0 bfies, 0 no buffe¡
Received 0 broadcasts, 0 rtmts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemm, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 rmdem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 ou@ut buffer failures, 0 output bufers swapped out

Ethernet0 is up. line protocol is up
Hardware is Lance, address is 000C.9596.5444 (bia 000C.9596.5444)
Intemet add¡ess is 192.168.12.97 127

MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rcly 255l255,load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
l,ast input 00:00:00, output 00:00:00, output hang never
[,ast clearing of "show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packetVsec
5 minute output rate 1000 bits/sec, 2 packets/sec

0 packets input, 0 bfles, 0 no buffer
Received 0 bmadcasts, 0 runts, 0 giants, 0 tb¡ottles
0 input errors, 0 CRC,0 ftame, 0 ovemrn, 0 ipored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 by.tes, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 defened
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Ethernet0.l is down, line protocol is down
Hardwa¡e is AmdFE, address is 000C.9596.5,145 (bia 000C.9596.5445)
lntemet address is 192.168.12.225129
MTU 1500 b¡es, BW Kbit, DLY 1000 usec, rely 255/255,load 1/255
Encapsulation ARPA, loopbark not set, keepalive set ( I 0 sec)
ARP type: ARPA, ARP Timeout 04:00:00

Ethemet0.2 is down, line protocol is down
Hardwa¡e is AmdFE, address is 00OC.9596.5,145 (bia 00OC.9596.5,145)
Internet add¡ess is 192.168.12.233129

EDCOM ESPOLCapítdo 6- Página 87



Manual de Usuario Adminí:tracióa y Seguridad de Redes

MTI.I 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255,load 11255

Encapsulation ARPA, loopback not set, keepalive set (10 sec)

ARP §pe: ARPA, ARP Timeout 04:00:00

SUR#

6.16.4.SWITCH SUR

Con este com¡ndo le permite crear una vlan.
Switchlfulan database

Este commando le permite asignar un nombre a la vlrn
Switch(vlan)lklan 50 name gerencia
VLAN 50 added:

Name:gerencia
Switch(vlan)#vlan 60 name RRHH
VLAN 60 added:

Name:RRHH

6.16.4.1.CREACIÓN DE UNA VLAN

Ingrese d modo de configuración global.
Switch#conf ter
Enter configuration commands, one per line. End with CNTL/Z.
Con este comando Ie permite ingresar a l¡ interfaz del switcb.
S_SUR(config)#interface fastethernet 0/l
Con este comando cree el Puerto truncado.
S_SUR(confi g-if¡#switchport mode trunk
Con este comando asigne l¡ vlan una o varias i¡terfaces.
S_SUR(config-if)#switchport access vlan 50
Con este comando ingrese a la interfaz del switch.
S_SUR(config-if)#interface fastehemet 0/2
Con este com¡ndo asigne la vlen un¡ o v¡ri¡s interfaces.
S_SUR(config-if¡#switchport access vlan 50
Con este comando ingrese ¡ la interfaz del switch.
S_SUR(confi g-if)#interfhce fastethernct 0/3
Con este comando asigne a la vlan una o varias interfeces.
S_SUR(config-i0#switchport access vlan 60

ó.16.4.2.SHOW VLA¡{

VLA¡i
Name
St¿tus
Ports

Es el numero de la vlan.
Es el nombre que le asigno a la vlan.
Es el estado en que se encuentra la vlan.
Son los puertos asignados a Ia vlan.
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S SUR#sh vlan

VLANName

I default

50 gerencia

60 RRHII
1002 f<ldi-default
I 003 token-ring-default
1004 fddinet-default
1005 trnet-default

Status Ports

rctive F aA/4, F a0/ 5, F a0/6, F a0l7
Fa0/8, Fa0/9, Fa0/10, Fa0/l I
Fa0/12

active Fa0/1, Fa0/2

active Fa0/3
active

active
active

active

VLAN Type SAID MTU Pa¡ent RingNo BridgeNo Stp BrdgMode Trans I Trans2

1 enet 100001 1500 -
50 enet 100050 1500 -
60 enet 100060 1500 -
1002fddi 101002 1500 -
1003 tr 101003 1500 -
1004 fdnet 101004 1500 -
1005 tmet 101005 1500 -

leee -
ibm -

00
00
00
00

00
0
0

0
0

SHOW INTI,RFACES

S SUR#sh interfaces

Vlan I is administratively down, line protocol is down
Hardwa¡e is CPU Interface, address is 000C.1801.2896 (bia 000C.1801.2896)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,

reliability 25 5 I 25 5, t(load I I 25 5, nlaad I I 25 5

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last cleering of "show interface" counters never
Input queue: 0/751O/0 {siaelmu<ldropVflushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packetlsec
5 minute output rate 0 bitVsec, 0 packetVsec

269 packets inpu! 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 tlrottles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 igrrored
7290 packets outpu,t,429075 bytes, 0 undemms
0 output errors, 3 interface rcsets
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0 output buffer failures, 0 output buffers swapped out

FastEthernet0/l is up, line protocol is up
Hardware is Fast Etheme! address is 00(rc.1801 .2897 (bia 00(rc.1801.2897)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

rcliability 2551255, txload 11255, rxload 11255

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counúers never
lnput queue: 0175/010 (size/max/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bitysec, 0 packetlsec
269 packets input, 71059 bytes, 0 no buffer
Received 6 b¡oadcasts, 0 runts, 0 gianrs, 0 throttles
0 inpw errors, 0 CRC, 0 frame,0 ovemu¡ 0 ignored
7290 packets output, 429075 bltes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/2 is down, line protocol is down
Hardware is Fast Ethemet, address is 000C.7202Á944 @ia000C.72O2.69M)
MTU 1500 bltes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, o<load 11255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulaüon ARPA, loopback not set
ARP §pe: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, ou@ut never, output hang never
Last clearing of "show interface" counters never
lnput queue: 017 51010 (sizelmax/dropVflushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bitlsec, 0 packetlsec
5 minute output rate 0 bits/sec, 0 packetlsec

269 packets input, 71059 bfes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 fiame, 0 overrun, 0 ignorcd
7290 packets otttpttt, 429O7 5 bfles, 0 undemms
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/3 is down, line protocol is down
Hardware is Fast Etherne! address is 000C.7432.1762 (bia000C.7432.1762)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, túoad, I /255, rxload I 1255

Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set
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FastEthernet0/4 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.1573.8180 (bia 000C.1573.8180)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, txload 11255, rxload 11255

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP §pe: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Lnpul queue: 01751010 (sizelmaldrops/flushes); Total output drops: 0

Queueing strategy: ñfo
Output queue :0/40 (size/max)
5 minute input rate 0 bitslsec, 0 packetlsec
5 minute output rate 0 bitVsec, 0 packetlsec

269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 th¡ottles
0 input errors, 0 CRC, 0 frame, 0 ovetrun, 0 igaored
7290 packets outpvl,4290'15 b¡es, 0 undemms
0 output erroñ, 3 interface resets
0 output buffer failureg 0 output buffers swapped out

FastEthemet0/5 is down, line protocol is down
Hardware is Fast Ethemet, address is 000C.7925.7924 (bia 000C .7925.7924)
MTU 1500 bfes, BW 10000 Kbit, DLY 1000 usec,

rcliability 2551255, b<load 11255, rxloaÁ 11255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP §pe: ARPA, ARP Timeout 04:00:00
LaS input 02:29:44, output never, output hatrg never
Last clearing of "show interface" counters never
lnput queue: 01751010 (size/max/dropVflushes); Total output drops: 0

Queueing strategy: fifo
Output quer¡e :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bitVsec, 0 packets/sec
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ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Iast clearing of "show interface" counters never
Input queue: Ol75lol0 (sizeinna><ldropVflushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bitVsec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovem¡r¡, 0 ignored
7290 packets output 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failtres, 0 output buffers swapped out
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269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overun, 0 ignored
7290 packets output, 429075 b¡es, 0 undemms
0 output errors, 3 interface resets
0 ou@ut buffer failures, 0 output buffers swapped out

FastEthemet0/6 is down, line protocol is down
Hardware is Fast Etheme! address is 000C .7418.9903 (bia 000C.7418.9903)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, aload 11255, rxload l/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show i¡terface" cormters never
Input queue: 01751010 (sizelmax/dropVflushes); Total output drops: 0

Queueing strategy: fifo
OuQut queue :0140 (sizelmax)
5 minute input rate 0 bits/sec, 0 packetVsec
5 minute output rate 0 bitlsec, 0 packetlsec

269 packets input,71059 bfes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 tlrottles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output 429075 byfes,0 undem¡ns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/7 is down, line protocol is down
Ha¡dware is Fast Ethernel address is 000C.1229.7843 (bia 000C.1229.7843)
MTU 1500 byres, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload 1/255, rxload l/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 017510/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packetVsec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovem¡n, 0 ignored
7290 packets output, 429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/8 is down, line protocol is down
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Hardware is Fast Ethemet, address is 000C .7418.3886 (bia 000C.741 8.3886)
MTU 1500 b1'tes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, o<load 11255, rxload l/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
l,as clearing of "show interface" counters never
Input queue: 0175/010 (sizelmax/dropVflushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bitVsec, 0 packetlsec
5 minute output rate 0 bits/s€c, 0 packets/sec

269 packets input,71059 bytes,0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 fiame, 0 ovelrun, 0 ignored
7290 packets outpu! 429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/9 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3585.5109 @ia 000C.3585.5109)
MTU 1500 byres, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, txload 11255, rxloú 1 1255

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/751010 (sizelma:r/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bitslsec, 0 packets/sec
5 minute output rate 0 bitVsec, 0 packets/sec

269 packets input,71059 bytes, 0 no buffer
Received ó broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemn, 0 ignored
7290 packets output, 429O75 bytes,0 undem¡ns
0 output errors, 3 interface resets
0 ou§ut buffer failures, 0 output buffers swapped out

FastEthemet0/ l0 is down, line protocol is down
Ha¡dware is Fast Ethemet" address is 000C- 4861 .1072 (bia 000C.4861 . 1072)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 ruec,

reliabilify 2551255, txload 11255, rxload 11255
Auto-duplex, Aulo-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input O2:29:44, output never, output hang never
Last clearing of "show interface" counters never
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Fa§EthemetO/l I is down, line protocol is down
Hardware is Fa§ Etheme! address is 000C.9727 .4816 Oia 000C.9727.4836)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

r eliability 25 5 I 25 5, b<load I I 25 5, ¡xload I 125 5

Autoduplex, Atlt o-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
I-ast input 02:29:44, output never, output hang never
Last clearing of"show interface" counters never
Input queue: 01751010 (size/maldrops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizrlmax)
5 minute input rate 0 bits/sec, 0 packetVsec
5 minute output rate 0 bit.Vsec, 0 packetlsec

269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored
7290 packets output, 429075 bytes, 0 undemurs
0 output errors, 3 interlace resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/l2 is down, line protocol is down
Hardware is Fast Ethemel address is 000C.7477.8089 (bia 000C.7477.8089)
MTU 1500 byres, BW 10000 Kbir, DLY 1000 usec,

reliability 255 1255, txload I 1255, rxload | 1255

A uto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" corurters never
Input queue: Ol75l0l0 (size/max/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bilVsec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttlcs
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored
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Input queue: O/75/0/0 (size/max/dropVflushes); Total output drops: 0

Queueing stategy: {ifo
Output queue :0/40 (size/max)
5 minute input mte 0 bitysec, 0 packetVsec
5 minute output rate 0 bitlsec, 0 packetVsec

269 packets input, 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overun, 0 ignored
7290 packets outptt,429075 b¡es, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failurcs, 0 output buffers swapped out
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7290 packets ou;tpvf,429075 bytes, 0 undem-rns
0 output errors, 3 interface resets
0 output buffer faih¡res, 0 output buflers swapped out

S SUR#

6.I7.ROUTER BAHIA.

6.17.1.ASIGNAR NOMBRE AL ROUTER

Esta en el modo usuario,
Router>
El comando enable le permite ingresar al modo privilegiado.
Router>enable
Alora ingrese a configuración global con el comando confrgurr tcrminal.
Route# confi gure terminal
Enter configr.ration commands, one per line. End üth CNTUZ.
Ahora asigne el nombre ¡l router prra este caso BAHÍA después del comando
hostame.
Route(confi g)#hostname BAHIA
Observe como cembio el nombre ¡l router.
BAHIA(config)#

6. I 7.2.ASIGNAR CONTRASEÑA

BAHIA(config)#
Ingrese el comando line console 0.
BAHIA(confi g)#line console 0
Ingrese el comando password para asignar la contraseña.
BAH IA(confi g)#password topico
Ahora ingrese el comando login.
BAHIA(confi g-line)#LOGIN

TERMINAL VIRTUAL DEL ROUTER

Ingrese el conando line vty 0 4.
BAHlA(config)#line vty 0 4
Ingrese el comando password para asignar la contraseña.
BAHIA(confi g-line)#password topico
Ahora ingrese el comando login.
BAHTA(confrg-line)#lo gin
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ó.IZ3.ASTGNAR DIRECCIÓru TP IT ROUTER

6.17.3.1.ASIGNAR DIRECCIÓN IP A INTERFAZ SERIAL O

Est¡ en el modo de conñguración global.
BAHIA#confi gure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Ingrese el comando interface s 0 para configurar dich¡ interfaz.
BAHIA(confi g)#interface s 0
Con el comando IP address asigne la dirccción IP con su respectiva mascara.
BAHlA(confrg-if)#ip address 192.168.12.13 255.255.255.252
Con el comando clock rate fije la velocid¡d de sincronizrción del router.
BAHIA(confi g-ifl#clock rate 56000
Este comando le permite levant¡r la interf¡2.
BAHIA(conñ g-if)#no shutdown
%LINK-3-IJPDOWN: Interface Serial0, changed state to up
BAHIA(config-if)#^Z
%SYS-5-CONFIG_I: Configured from console by console#
Este comando le permite guardar los cambios.
BAHIAtlcopy running-config startup-confi g
Destination fi lename [startupconfi g]?
Building confi guration...

IoK]

6.T73.2.A§IGNAR DIRECCIÓN IP A INTERFAZ SERIAL I

Esta en el modo de configuración global
BAHIA#confi gure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Ingrcse el comendo inferf¡ce s I para configurar dicha interfaz.
BAHlA(config)#interface s I
Con el comando IP address asigne la dirección IP con su respectiva masc¡r¡.
BAHlA(config-if1#ip address 192.168.12.2 255.255.255.252
Este comando le permite levantar la interf¡2.
BAHIA(confi g-if)#no shutdown
%LINK-3-IIPDOWN: Interface Serial I , changed state to up
BAHIA(config-if)#"2
%SYS-5-CONFIG I: Configured fiom console by console#
Este comando le permite guardar los cambios.
BAHIAfkopy running-confi g startup-confi g
Destination fi lename [startupconfi g]?
Building confi guration...

loKl
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6.I733.ASIGNAR DIRECCIÓN IP A INTERFAZ ETHERNET

Est¡ etr el modo de configumción global.
BAHlAfkonfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Ingrese el com¡ndo interface ethernet 0 para configuner dich¡ interfrz.
BAHIA(confi g)#interface ethemet 0
Con el comando IP ¡ddress asigne Ia dirccción IP con su rcspectiva mascara.
BAHIA(confi g-if)#ip address 192-168.12.129 255.255.255.224
Este comando Ie permite levantar la interfrz.
BAHIA(confi g-if)#no shutdown
%LINK-3-UPDOWN: Interface Ethemeto, changed state to up
BAHIA(config-i0#"2
%SYS-5-CONFIG_I: Configured from console by console#
Este com¡ndo Ie permite guardar los c¡mbios.
BAHIA#copy running-confi g starhrp-config
Destination filename [startup-config]?
Building confi guration...

loKI

6.17.4.DECLARAR EL PROTOCOLO RIP

6.|7.5,ENRUTAMIENTO DE LA VLAN 70
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Esta en el modo de configureción globel.
BAHIAf*,confi gure terminal
Este comando le permite declarar el protocolo RIP VERSION 2.
BAHIA(confi g)*houtet rip
Ingresamos la version del protocolo
BAHIA(confi g-router)# version 2
Declare el segmento de red en el que esta trabaj¡ndo.
BAHIA(confi g-router)#network 192.1 68.12.0
BAHIAlhopy running-config startup-config
Destination filename Istartupconfi g]?
Building confi guration...

IoK]

Este com¡ndo le permite declarar las sub-interf¡ces del router.
BAHIA(config)# interface fastethemet 0.1
Este comando Ie permite asignar una dirección IP e la sub-interf¡ces del router
con la mascara de subred.
BAHlA(confrg-subifl# ip address 192. 168 .12.226 255.255.255.248
Este comando le permite realizar el encapsulamiento de la vlan.
BAHlA(config-subif)# encapsulation dotl q 70
Este comando le permite levantar le sub-interfaces del router.
BAHIA(config- subif)# no shutdown
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ENRUTAMIENTO DE LA VLAN 80

Este comando le permite declarar las sub-interfaces del router.
BAHIA(config)# interface fastethemet 0.2
Este comando le permite ssignar un¡ dir,ección IP a la sub-interfaces del router
con la mascrr¡ de subred.
BAHIA(confi g-subif)# ip address I 92. I 68. I 2.23 4 25 5.25 5.25 5.248
Esúe com¡ndo le permite realiz¡r el encapsulamiento de la vl¡n.
BAHlA(config-subif)# encapsulation dotl q 80
Este com¡ndo le permite levantar le sub-.interfaces del router,
BAHIA(conñg- subif)# no shutdown

6.17.ó.SHOW RUN

BAHIA#shrun
Building configuration...

!

Version 12.1

service timestamps debug uptime
s€rvice timestamps log uptime
no service password-encryption
!

hostname BAHIA

rp subnet-zero

Serial0
ip address I 92. I 68. 12. 13 255.25 5.255.252
no ip directed-broadcast
clock ¡ate 56000
bardwidth 3000

!

interface Serial I
ip address 192.168.12.2 255.255.255.252
no ip directed-broadcast

Versión Del IOS

Nombre del Router

IP asipada por el Administrador

IP asipada por el Administrador
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bandwidth 1544
!

interface Serial2
no ip address
no ip directed-broadcast
bandwidth 1544
shutdown

!

interface Ethemet0
ip address 192.168.12.129 255.255.255.224
no ip directed-broadcast
bandwidth 10000
I

interface Ethemet0.l
encapsulation dotlq 70
ip address 192.168.12.226 255.255.255.248

!

interface Etherneú.2
encapsulation dotlq 80
ip address 192.168.12.234 255.255.255.248

!

!

router rip

version 2
network 192.168.12.0
!

ip classless
no ip http server

line con 0
transport input none
line aux 0
line rty 0 4
!

no scheduler allocate
end

BAHIA#

Conectado.
Est¿itico.

Protocolo IGRP.
Protocolo Rip.

lP asigrrada por el Administrador

IP asignada por el Administrador

IP asignada por el Admitristrsdor

Protocolo rip

C
s.
I.
R
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B
D
EX
o

IA El número de las rutas recibidas de otras áreas del OSPF.

ET
E2

Rutas recibidas de otras ¿ireas del OSPF tipo externo 1.

Rutas recibidas de otras áreas del OSPF tipo extemo 2.

I Son las rutas recibidas de los anuncios del protocolo del IS-§.

C 192.168.12.32127 is directly connectcd,

Rcd con h qüe se concca¡Cooectáds directsmcnte

o
Protocolo OSPF

192.r68.12.64127

Rcd ¡prelldidr ospf

Via I 10/64]

Dkt¡¡ci. .dDitristr¡tivr y rrcho dc bond!

192.168.12.6s

Ip ¡sign{dr ¡ lr id.rf¡z

Ethemet0

lúe¡fú,

R

Protocolo OSPF

192.168.12.128t27

Red aprcndidr RIP

[20ll] via

Ethemel0

IDterliz
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Gateway oFlast resort is not sct

192.168.12.010 is variably subnette{ 9 subnets
C 192.168.12.0/30 is directly connected, Serial I
C 192.168.12.128127 is directly connecte{ Ethemet0
R 192.168.12.12127 |20111üa 192.168.12.1, 00:08:26, Serial I
R 192.168.12.4130 [120/l] via 192.168.12.1,00:07:16, Seriall
C 192.168.12.12i30 is directly connected, Serial0
R 192J 68.12.1 60127 Í120/11 vta 192.1 68.12.14, 00:06:37, Serial0
R 192.168.12.&/27 fl20ll0lvia192.168.12.l, 00:08:13, Seriall
R 192.168.12.8130 [20110] via192.168.12.1, 00:06:30, Seriall
R 192.168.12.96127 fl20l l0l via 192.1 68.12.1, 00:09:34, Seriall

6.I7.8.SHOW INTERFACES

BAHIA#sh interfaces
Serial0 is up, line protocol is up
Hardwa¡e is HD64570
Intemet address is 192.1 68.12.13/30
MTU 1500 bytes, BW 3000 Kbit, DLY 1000 usec, rely 255l255,load 11255

Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, ou@ut 00:00:00, output hang never
Last clearing of "show interface" corurters never

Queueing strategy: fifo
Ou@ut queue 0/40, 0 drops; input queure 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute ou@ut rate 1000 bits/sec, 2 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 b1'tes, 0 undemms
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Dist rcir rdmir¡str¡tive y ercüo de berda

192.168.12.2

Ip as¡gtrad¡ ¡ lr intcrftz

Serial0

I[t!rf¡z

BAHIA#sh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP extemal, O - OSPF, IA - OSPF inter area
El - OSPF external type l, E2 - OSPF extemal §pe 2, E - EGP
i - IS-§, Ll - §-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route
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0 output errors, 0 collisions, 0 interlace resets
0 babbles, 0 late collision, 0 defened
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Serial l is up, line protocol is up
Ha¡dware is HD64570
Internet address is 192.168.12.2130
MTU 1500 bytes, BW 15.{4 Kbit, DLY 1000 usec, rely 2551255,load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packetlsec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovem¡rL 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 b¡es, 0 undem.rns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision" 0 deferred
0 lost ca¡rier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Serial2 is administratively dowr¡ line protocol is down
Ha¡dware is HD64570
MTU 1500 b¡es, BW 15,14 Kbit, DLY 1000 usec, rcly 255/255,load l/255
Encapsulation HDLC, loopback not se! keepalive set (10 sec)
tast input 00:00:00, output 00:00:00, ou@ut hang never
Last clearing of "show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packetVsec
5 minute output rate 1000 bits/sec, 2 packetVsec

0 packets inpu! 0 bfles, O no buffer
Received 0 broadcasts, 0 nrnts, 0 giants, 0 throttles
0 input errors,0 CRC, 0 fra¡ne, 0 overrun,0 igrrored,0 abort
0 input packets with dribble condition detected
0 packets output, 0 b¡es, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost canie¡, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Eüernet0 is up, line protocol is up
Hardware is Larice, address is 000C.8385.5044 (bia 000C.8385.5044)
Intemet address is 192.168-12-129/27
MTU 1500 b¡es, BW 10000 Kbit, DLY 1000 usec, rely 2551255, load l/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, ou@ut 00:00:00, output hang nevef

EDCOM Capítulo 6- Página 102 ESPOL



Manual de Usuarto Administroción ! Segwidad de Redcs

BAHIA#

6.I7.9.SWITCH BAHÍA

Este comando le permite crear una vlan.
Switch#vlan database
Con este comando asigne un nombre a l¡ vlan
Switch(vlan)#vlan 70 name diseño
VLAN 70 added:

Name:diseño
Switch(vlan)#vlan 80 name produccion
VLAN 80 added:

Name:produccion

6.17.9.1. CREACIÓN DE UNA VLAN

Ingrese al modo de configuración global.
Switch#confter
Enter configuration commands, one per line. End with CNTL/Z.
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Last clearing of "show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bitlsec, 2 packels/sec

5 minute output rate 1000 bitlsec, 2 packetlsec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemm, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost ca¡rier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Ethernet0.l is down, line protocol is down
Hardwa¡e is AmdFE, address is 000C.8385.5045 (bia 000C.8385.5045)
lntemet address is 192.168.12.226D9
MTU 1500 bytes, Bw Kbit, DLY 1000 usec,rely 255/255, load 1/255
Encapsulation ARPA, Ioopback not set, keepalive set (10 sec)
ARP §pe: ARPA, ARP Timeout 04:00:00

Ethemet0.2 is down, line protocol is down
Hardware is AmdFE, add¡ess is 000C.8385.5045 @ia 000C.8385.5M5)
lntemet address is 192.168.12.234129
MTU 1500 byres, BW Kbit, DLY 1000 usec, rely2551255,loadll255
Encapsulation ARPA, loopback not se! keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00



Coa este comando ingrese a Ia interfaz del switch.
S_BAHIA(confi g)#interface fastethemet 0/ 1

Con este comando cree el puerto truncado.
S_BAHIA(confi g-if¡#switchport mode trunk
Con este comando asigne a la vlan una o v¡rias interfaces.
S_BAHIA(confi g-if¡#switchport access vlan 70

Con este comando ingrese a I¡ interfaz dcl switch.
S_BAHlA(confrg-if)#interface fastehemet 0/2
Con este comando asigne a la vlan un¡ o varias interfaces.
S_BAHlA(config-if)#switchport access vlan 70
Con este comando ingrese a la interfaz dcl switch.
S_BAHIA(confi g-ifl#interface fastethemet 0/3
Con este comando asigne a la vlan une o varias interfaces.
S_BAHIA(confi g-if)#swirchport access vlan 80

6.17.9.2.SHOW VLAN

Muestra la lista de vlan conligurada-s y que puertos son miembros de cada ID

VLAIÍ el número de la vlan
Name el nombre asignado a la vlan.
Status el estado en que se encuentra la vlan.
Ports Son los puertos asignados a la vlan

S BAHIA#sh vlan

VLANName Status Ports

1 default

70 diseño

80 produccion
1002 fddi-default
I 003 token-ring-default
1004 f<ldinet-default
1005 trnet-default

active Fa0/4, Fa0l5, Fñ/6, Fa0l7
Fa0/8, Fa0/9, Fa0/10, Fa0/l I
Fa0/12

active Fa0/1, Fa0/2

active Fa0/3
active

active
active

active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

1 enet 100001 1500 -
70 enet 100070 1500 -
80 enet 100080 1500 -
1002 fddi 101002 1500 -
1003 rr 101003 1500 -
1004 fdnet 101004 1500 -
1005 tmet 101005 1500 -

0
0
0

0
0

0
0

0
0

0
ieee -
ibm -

0
0

0
0
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6.1 7.9.3. SHOW TNTERTACES

S BAHIA#sh interfaces

Vlan I is administratively down, line protocol is down
Hardware is CPU Interface, add¡ess is 000C.9335.9293 (bia 000C.9335.9293)
MTU 1500 bytes, BW 1000000 Kbit, DLY l0 usec,

reliabili§ 255/255, txload I 1255, rxload 11255

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
lnput queue: 0/751010 (sinlmaldrops/flushes); Total output üops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bitVsec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packetVsec

269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 inpü errors, 0 CRC, 0 frame, 0 ovemt¡ 0 ignored
7290 packets outptt\ 429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failues, 0 output buffers swapped out

FastEthemet0/l is up, line protocol is up
Hardware is Fast Ethemet, address is 000C.9335.9294 (bia 000C.9335.929a)
MTU 1500 b).res, Bw 10000 Kbit, DLY 1000 usec,

reliability 2551255, txload 1/255, rxload l/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, ou@ut hang never
Last clearing of "show interface" counters never
Input queue: 0175/010 (sizelma><ldrops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 b1tes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 th¡ottles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored
7290 packets outprt 429075 bytes, 0 undemrns
0 ouput errors, 3 interface resets
0 output buffer failures, 0 oulput buffers swapped out

FastEthernet0/i ls
Hardware is Fasl
MTU 1500 byte§,

reliabiliy 233h

il'
4s l 1.6013 (bia 000C.4s 1 1.6013)

Y looo usec,
oad l/255

-,-- -.. ,-l ¡1,,
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Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Lirst input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 01751010 (size/max/dropVflushes); Total output drops: 0

Queueing stIategy: fifo
Output queue :0140 (sizelm»<)
5 minute input rate 0 bits/sec, 0 packetVsec
5 minute output rate 0 bitlsec, 0 packetVsec

269 packets input, 71059 bytes, 0 no buffer
Received ó bnradcasts, 0 nrnts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 fiame,, 0 oveffun, 0 ignored
7290 packets output, 429075 byúes, 0 urdem:ns
0 output errors, 3 interface resets
0 output buffer failwes, 0 output buffers swapped out

FastEthemeto/3 is down, line protocol is down
Hardware is Fast Ethemet, address is 000C .5737 .6809 (bia 000C.5737.6809)
MTU 1500 b¡es, BW 10000 Kbir, DLY 1000 usec,

reliability 25 5/255, txload 1 1255, rxload I 125 5

Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0175/0/0 (size/max/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Ouhut queue :.0140 (size/max)
5 minute input rale 0 bitVsec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errorc, 0 CRC, 0 frame, 0 ovem¡n, 0 ignorcd
7290 packets output,429075 b1tes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEüernet0/4 is down, line protocol is down
Hardware is Fast Etheme! address is 000C.9051 .3389 (bia 000C.9051 .3389)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255 125 5, txload | 125 5, rxload I D55
Auto{uplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP tlpe: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
l,ast clearing of "show interface" counters nevcr
lnput queue: 01751010 (sizelmaxldropVflushes); Total ou@ut drops: 0

Queueing shategy: fifo
Output queue :0i40 (size/max)
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5 minute input rate 0 bit#sec, 0 packetVsec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 bfes, 0 no buffer
Received 6 broadcasts, 0 nmts, 0 gianls, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovem:n,0 ignored
7290 packets output, 42907 5 b¡es, 0 undemrns
0 output errors, 3 interface resets

0 output buffer failures, 0 output buffers swapped out

FastEthemet0/S is down, line protocol is down
Ha¡dware is Fast Ethemet, address is 000C.9866.7896 (bia 000C.9866.7896)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliabili§ 2551255, uload l/255, rxload l/255
Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" cormters nevcr
Input queue: 01751010 (sizelmax/droplflushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bitlsec, 0 packets/sec

269 packets inpu! 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 fi:¿me, 0 ovemrn, 0 ignored
7290 packets output,429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/6 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3611.1492 (bia 000C.3611.1492)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload 11255, rvJoad 11255

Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
lnput queue: 017510/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets inpu! 71059 b¡es, 0 no bufler
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets ou@ttt,429075 bytes, 0 undemrns
0 output errors, 3 interlace resets
0 output buffer failures, 0 output buffers swapped out
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FastEthemet0/7 is down, line protocol is down
Hardware is Fast Etheme! address is 000C .9460.2656 (bia 000C.9460.2656)
MTU 1500 b¡es, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, txload 1 /255, rxload I /255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
lnput queue: 01751010 (size/max/droplflushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packetVsec
5 minute output rate 0 bitVsec, 0 packelVsec

269 packets input, 71059 bytes,0 no bufler
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemr¡ 0 ignorcd
7290 packets outpul, 429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemetO/9 is down, line protocol is down
Hardware is Fast Ethemet, address is 000C.3516.1412 (bia 000C.3516.1412)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliabili\ 2551255, Eload l/255,wload 11255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
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FastEtJremetO/8 is down, line protocol is down
Hardware is Fast Ethemet, address is 000C.4954.68,$4 (bia 000C.4954.6844)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

rcliabiliry 2551255, bdoad |/255.rxload I/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Iast input 02:29:¿[4, output never, output hang never
l,ast clearing of "show interface" counters never
Inpul queue: 0/75l0l0 (sizelmax/drops/flushes); Total output drops: 0

Queueing stralegy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute oütput rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 nmts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overun, 0 ignored
7290 packets outpu! 429075 bytes, 0 underruns
0 output errors, 3 interface rcsets
0 output buffer failures, 0 output buffers swapped out
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La§. npul02:29:44, output never, output hang never
Last clearing of "show interface" cor¡nters never
Input queue: 017510/0 (sizelmax/dropVflushes); Total ouput drops: 0

Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bitdsec, 0 packets/sec

5 minute output rate 0 bitlsec, 0 packets/sec
269 packets inpu! 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 th¡ottles
0 input errors, 0 CRC, 0 Íiame, 0 ovem.m, 0 ignored
7290 packets outpttt, 429075 b1tes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/I0 is down, line protocol is down
Hardware is Fast Ethema, address is 000C.5172.9979 (bia 000C.5172.9979)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, tr.load 1/255, rxload I1255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
lnput queue: 01751010 (sizelmax/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packedsec

269 packets input, 71059 trytes, 0 no buffcr
Received 6 broadcasts, 0 runts, 0 gianls, 0 throttles
0 input errors, 0 CRC, 0 Íiame, 0 overrun, 0 ignored
7290 packets outplt, 42907 5 bytes, 0 rurdemrns
0 output enors, 3 interface resets
0 output buffer failu¡es, 0 ou@ut buffers swapped out

FastEthemetO/l I is down, line protocol is down
Hardware is Fast Etheme! add¡ess is 000C .2990.5602 (bia 000C.2990.5602)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, txload l/255, nload 11255
Auto-duplex, Auto-speed
Encapsulation ARPA, Ioopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" cotmters never
Input queue: 0/751010 (size/maldrops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (sinlmax)
5 minute input rate 0 bitVsec, 0 packetVsec
5 minute ouQut rate 0 bitVsec, 0 packetVsec

269 packets input, 71059 bytes, 0 no buffer
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Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC,0 frame, 0 ovem¡n,0 ignored
7290 packets ouput,429075 bytes, 0 undem.rns
0 output errors, 3 interface rcsets
0 output buffer failures, 0 output bufers swapped out

FastEthemet0/l2 is down, line protocol is down
Hardware is Fast Etheme! address is 000C .5016.2460 (bia 000C.501ó.2460)
MTU 1500 b¡es, BW 10000 Kbir, DLY 1000 usec,

reliability 255/255, txload l/255. n<load l/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, ou@ut never, output harig never
Last clcaring of "show interface" counters neve¡
Input queue: 01751010 (size/maldrops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 min¡19 sr¡1pr¡1 rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 fi:¿me, 0 ovem¡n, 0 ignored
7290 packets output, 429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 ou@ut buffer failures, 0 output buffers swapped out

S BAIIIA#

6.18.ROUTER NORTE

6.I8.I.ASIGNAR NOMBRE AL ROUTER

EDCOM Capílnlo 6 - Págiaa II0 ESPOL

Esta en el modo usuario.
Router>
El comando enable le permite ingresar al modo privilegiado.
Router>enable
Ahora ingrese a configuración global con el comando conligure terminal.
Route# confi gure terminal
Enter configuration commands, one per line. End with CN"['L/Z.
Ahora asigne el nombre al router para este caso NORTE después del comando
hostame.
Route(config)#hostname NORTE
Obserre como c¡mbio el nombre al router.
NORTE(config)#
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6.I8.2.ASIGNAR CONTRASENA

NORTE(config)#
Ingrese el comando line console 0.
NORTE(config)#line console 0
Ingrese el comendo p¡ssword pere asisnar la contres€ña.
NORTE(confi g)#password topico
Ahora ingrese el comendo login.
NORTE(confi g-line)#LOG IN

TERMINAL VIRTUAL DEL ROUTER

Ingrese el com¡ndo line vty 0 4.
NORTE(config)#line vty 0 4
Ingrese el comando password para asipar la contraseñ¡.
NORTE(confi g-line)#password topico
Ahore ingrese el comando login.
NORTE(confrg-line)#login

6.I8.3.ASIGNAR DIRECCION IP AL ROUTER

6.I8.3.I.ASIGNAR DIRECCIÓN IP A INTERFAZ SERIAL I

Esta en el modo de conliguración global
NORTEllcon fi gure te¡minal
Enter configuration commands, one per line. End with CNTL/Z.
Ingrese el comando interf¡ce s I pare configurar dicha inferfaz.
NORTE(config)#interface s I
Con el comendo IP ¡ddress asigne Ia dirección IP con su respectiva m¡scara.
NORTE(config-if¡#ip address 192.168.12.14 255.255.255.252
Este com¡ndo le permite levant¡r la interf¡2.
NORTE(confi g-i f)#no shutdown
%LINK-3-UPDOWN: Interlace Seriall, changed stale to up
NORTE(config-if)#^Z
%SYS-5-CONFIG_I: Configured fiom console by console#
Este comando le permite guerdar los cambios.
NORTE#copy running-confi g startup-confi g
Destination fi lename [startup-confrg]?
Building confi guration...

toKl

6.I83.2.ASIGNAR DIRECCIÓN IP A II{TNRFAZ ETHERNET

Esta en el modo de confrguración globeL
NORTEflcon fi gure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Ingrese el comando interface ethernet 0 para configurar diche interfez.
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NORTE(confi g)#interface ethemet 0
Con el comando IP ¡ddress asigne le dirección IP con su respectiva mascara,
N0RTE(config-if)#ip address 192.1 68.12.161 255.255.255.224
Este comando le permite Ievant¡r la interfaz.
NORTE(confi g-if)#no shutdown
%LINK-3-UPDOWN: Interface Ethemet0, changed state to up
NORTE(conñg-if)#"2
%SYS-5-CONFIG_I: Configured from console by console#
Este comando le permite guardar los cambios.
NORTEfkopy running-confi g startup-confi g
Destination filename [startup-conñg]?
Bülding confi guralion...

loKl

6.IE.4.DECLARAR EL PROTOCOLO RIP

Esta en el modo de coofiguración global.
NORTE#confi gure terminal
Este comando le permite declarar el protocolo RIP VERSION 2.
NORTE(confi glrouter rip
Ingresamos la version del protocolo
NORTE(confi g-router)# version 2
Declare el segmento de rcd en el que este tr¡bajendo.
NORTE(config-router)#network 192.168.12.0
NORTE*kopy running-confrg startup-confi g
Destination filename [startup-confrg]?
Building confi guration...

loKl

6.I8.5.ENRUTAMIENTO DE LA VLAN 90

Este comrndo le permite declerar las sub-interf¡ces del router.
NORTE(confi g)# interface fastethemet 0.1

Este comando le permite asignar una dirección lP a la sub-interfaces del router
con la mascara de subred.
NORTE(confi g-subif)# ip address 192.1 68.12.227 255.25 5.25 5.248
Este comendo le permite realizar el encapsulamienúo de la vlan.
NORTE(config-subif¡# encapsulation dotl q 90
Este com¡ndo le permite levant¡r la sub-interfaces del router.
NORTE(config- subif)# no shutdown

ENRUTAMIENTO DE LA VLAN 1OO

Este comando Ie permite declarar las sub-interfaces del router.
NORTE(conlig)# interface fastethemet 0.2
Este comando le permite asiguar una dirección IP a la sub-.interfaces del router
con la masc¡ra de subred.
NORTE(confi g-subif)# ip address 1 92. I ó8 .l 2.23 5 25 5.25 5.25 5.248
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Este com¡ndo le permite realizar el encapsulamiento de la ylan.
NORTE(config-subif)# encapsulation dotl q I 00
Este com¿ndo permite levantar la sub-interfaces del router.
NORTE(config- subif)# no shutdown

6.l8.ó.SHOW RUN

NORTE#sh run
Building confi guration...

!

Version 12.1

servic€ timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostriame NORTE

p subnet-zero

Serial0
no ip address
no ip directed-broadcast
bandwidth 3000
shutdown

!

interface Serial I
ip address 192.168.12.14 255.255.255.252
no ip directed-broadcast
bandwidth 1544
!

interface Serial2
no ip address
no ip directed-broadcast
bandwidth 1544
shutdown

I

Versión Del IOS

Nombre del Router

IP asignada por el Administrador
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interface Ethernef)
ip address 192.1 68.12.161 255.255.255.224
no ip directed-broadcast
bandwidü 10000

!

interface Ethemet0.l
encapsulation dotlq 90
ip address 192.168.12.227 255.255.255.248
!

interface Ethemet0.2
encapsulation dotlq 1 00
ip address 192.168.12.235 255.255.255.248

!

!

router rip

IP asignada por el Administrador

IP asignada por el Administrador

Protocolo rip

version 2
network 192.168.12.0

!

ip classless
no ip http server

line con 0
traosport input none
line aux 0
line r.ty 0 4
!

no scheduler allocate
end

NORTE#

6.18.7.SHOW IP ROUTE

Conectado.
Est¡ítico.
Protocolo IGRP.
Protocolo Rip.
Protocolo BGP.
Protocolo EIGRP.
Protocolo EIGRP extemo.
Protocolo C)SPF.

El número de las rutas recibidas de otras áre¿» del OSPF.

C
s.
I.
R
B
D
EX
o

IA
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El
E2

Rutas recibidas de otras ¿íreas del OSPF tipo externo l.
Rutas recibidas de otras ¿ireas del OSPF tipo externo 2.

I Son las rutas recibidas de los anuocios del protocolo del IS-IS.

C

Corcct4dr dircctalDeote

o
Protocolo OSPF

192.168.12.64127

Rcd ¡prend¡d¡ ospf

via [1 l0/64]

192.168.12.32127 is directly connected,

Rcd cotr h qüe s€ cooectr

EthemetO

lúcrÍaz

Distrtrcir ¡dmiristr¡tiv¡ y rtrcho dc b¡rds

192.168.12.65

Ipesignedaehintcrfaz

Ethemet0

lntcrfaz

NORTE#sh ip route
Codes: C - connected, S - static, t - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP extemal, O - OSPF, IA - OSPF inter area
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Protocolo O§PF

192.t68.12.t28127

Rcd rpretrdid¡ R¡P

[20/l] via

Dis¡¡¡cir ¡dmiristr¡tiv¡ y ¡trcho dc b¡od¡

192.168.12.2

Ip$igtr¡d¡¡b¡ntcrf.z

Serial0

lntarfiz
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Gateway oflast resort is not set

192.168.12.010 is variably subnetted, 9 subnets
C 192.168.12.12130 is directly cormected, Seriall
C 192. I 68.12.160127 is directly connected, Ethemet0
R 192.168.12.0/30 [120/l ] via 192.168. 12. 1 3, 00:07: I 3, Seriall
R 1 92. I 68. t 2 .128127 [120/ 1 | via 192.168.12.13, 00:01 :34, Serial I
R 192.168.12.32127 |20121via192.168.12.13, 00:07:41, Seriall
R 192.168.12.4/30 ll20/2lvia 192.168.12.13,00:03:42, Seriall
R 192.1 68.12.64127 |20/lll via 192.168.12.13, 00:05:25, Seriall
R 192.168.12.8130 [120/l l] via192.168.12.13, 00:02:27, Seriall
R 192.1 68.1 2.96127 lr20llll üa 192.168.1 2.1 3, 00:06:37, Seriall

NORTE#

6.18.8.SHOW INTERFACES

NORTE#sh interfaces
SerialO is administratively down, line protocol is down

Hardware is HDg570
MTU 1500 bytes, BW 3000 Kbit, DLY 1000 usec, rely 255/255,load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" cotmters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bitVsec, 2 packedsec

0 packets inpu! 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throtfles
0 input erron, 0 CRC, 0 frame, 0 ovem¡n, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets outpu! 0 b¡es, 0 undemrns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer faih¡res, 0 output buffers swapp€d out

Serial I is up, line protocol is up
Hardwa¡e is FID64570
Intemet address is 192.168.12.14/30
MTU I 500 bytés, BW 1544 Kbit, DLY I 000 usec, rely 2551255, load 11255
Encapsulation flflLC, toofÚack not set, keepallúe set ( l0 sec)
Last input 00:00:00, orl$ut d0:00:00. output há¡g never
tast clearing of 'lshow i¡terfaóe" counters never

Queueing strategy: flfo
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U - per-user static route
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Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packetVsec
5 minute output rate 1000 bits/sec, 2 packets/sec

0 packets inpu! 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overn¡n, 0 ignored 0 abort
0 input packets with dribble condition detected
0 packets output, 0 by'tes, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Serial2 is administratively down, line protocol is down
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 2551255,1oad,11255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, ouput 00:00:00, output hang never
[.as clearing of "show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bitlsec, 2 packetVsec
5 minute output rate 1000 bitVsec, 2 packetVsec

0 packets input, 0 bfes,0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 igrrored, 0 abort
0 input packets with dribble condition detected
0 packets outpu! 0 bltes, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Ethernet0 is up, line protocol is up
Hardware is Lance, address is 000C.4809.8723 (bia 000C.4809.8723)
Intemet address is 192.168.12.161 127

MTU 1500 b¡es, BW 10000 Kbit, DLY 1000 usec, rely 2551255,loadll255
Encapsulation ARPA" loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" cormters never

Queueing strategy : fifo
Ou@ut queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec

0 packets inpu! 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets ouput, 0 b¡es, 0 undem.¡ns
0 output errors, 0 collisions, 0 inlerface resets
0 babbles, 0 late collision, 0 deferred
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0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

EthemetO.I is down, line protocol is down
Hardware is AmdFE, address is 000C.4809.8724 @ia 000C.4809.8724)
Intemet address is 192.168.12.227 /29
MTU 1500 b¡es, BW Kbit, DLY 1000 usec, rely 255/255,load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00

Ethemet0.2 is down, line protocol is down
Hardware is AmdFE, address is 000C.4809.8724 (bia 000C.4809.8724)
Internet address is 192.168.12.235129
MTU 1500 bytes, BW Kbit, DLY 1000 weqrcly 2551255, load l/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00

6.IE.9.SWITCH NORTE

Con este comando le permite cre¡r un¡ vl¡n,
Switch#vlan database
Con este comando asigne un nombre a la vlan
Switch(vlan)ffulan 90 name administracion
VLAN 90 added:

Name:administracion
Switch(vlanfvlan I 00 name pagaduria
VLAN l00added:

Name:pagaduria

6.I8.9.1.CREACIÓN DE UNA VLA¡¡

Ingrese al modo de configuración globel.
Switch#conf ter
Enter con-figuration commands, one per line. End with CNTL/Z.
Con este comendo ingrese a la iuterf¡z del switch.
S_NORTE(confi g)#interface fastethemet 0/l
Con este comando cree el Puerto truncado.
S_NORTE(confi g-if)#switchport mode trunk
Con este comando asigne a la vlan una o varias interfaces,
S NORTE(confrg-if)#switchport access vlan 90
Con este com¡ndo ingrese a la interfaz del switch.
S_NORTE(confi g-i f)#interface fastehemet 0/2
Con este com¡ndo asigne a la vl¡n un¡ o v¡ri¡s interf¡ces.
S_NORTE(config-ifl#switchport access vlan 90
Con este comando ingrese a la interf¡z del switch.
S_NoRTE(confrg-ifl #interface fastethemet 0/3
Con este comando asigne a I¡ vl¡n un¡ o v¡ri¡s iDterfaces.
S_NORTE(confi g-if)#switchport access vlan 1 00

'l ¡t
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6.18.9.2.SHOW VLA¡I

Muestra la lista de vlan configuradas y que puertos son miembros de cada ID

VLAN el número de la vlan
Name el nombre asignado a la vla¡1.

Status el estado en que se encuentra la vlan.
Ports Son los puertos asignados a la vlan

S NORTE#sh vlan

VLAN Name Status Ports

I default active Fa0/4, Fa0l5, Fa0l6, Fa0l7
Fa0/8, Fa0/9, Fa0/10, Fa0/l I
Fa0l12
active Fa0/1, Fa0/290 administracion

100 pagaduria
1002 fcldi-default
I 003 token-ring-default
1004 fddinet-default
1005 trnet-default

active Fa0/3
active

active
active

active

VLAN Type SAID MTU Parenl RingNo BridgeNo Stp BrdgMode Transl Trans2

I enet 100001 1500 -
90 enet 100090 1500 -
100 enet 100100 1500 -
1002 fttdi 101002 ls00 -
1003 tf 101003 1500 -
1004fdnet 101004 1500 -
1005 tmet 101005 1500 -

0
0
0
0

0

0
0
0
0

0
ieee -
ibm -

0
0

0

0

S NORTE#

ó.18.93.SHOW INTERFACES

S NORTE#sh interlaces

Vlan I is administratively down, line protocol is down
Hardware is CPU Interface, address is 000C.6757.7916 (bia 000C.6757.7916)
MTU 1500 b¡es, BW 1000000 Kbit, DLY l0 usec,

rcliabili§ 2551255, fxload 11255, rxload 11255
Auto-duplex, Auto-speed
Encapsulation,$fl ,{,, f 

ooppac[ not set
ARP type: ARPA;.AIU) Timeout 04:00:00
Last input 02:29:44, output never, output harig never
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Last clearing of "show interface" counters never
Input queue: 0/751010 (size/max/drops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec

5 minute ou@ut rate 0 bits/sec, 0 packets/sec
269 packets inpu! 71059 by'tes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets outpu! 429075 bytes, 0 r.mdem.ms

0 output erro¡s, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/l is up, line protocol is up
Hardware is Fast Ethemet, address is 000C.6757 .7917 (bia 000C.6757.7917)
MTU 1500 b¡tes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout M:00:00
l,ast input 02:29:44, output never, output hang never
Last clearing of "show interface" counters neve¡
Input queue: 01751010 (size/maldrops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packetVsec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 nmts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored
7290 packets output, 429075 b1.tes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buflers swapped out

FastEthemet0/2 is down, line protocol is down
Hardwa¡e is Fast Etheme! address is 000C.4470.5145 (bia 000C.4470.5145)
MTU 1500 b¡es, BW 10000 Kbir, DLY 1000 usec,

rehability 255/255, txload 1/255, nload l/255
Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP rype: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, oütput hang never
Last clearing of "show interface" counters never
Irput queue: 0/75/010 (size/maldrops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute ou@ut rate 0 bits/sec, 0 packetVsec

2ó9 packets input, 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
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0 input errors, 0 CRC, 0 fiame, 0 ovemrn, 0 ignored
7290 packets output, 429075 bytes, 0 undemrns
0 ou@ut errors, 3 inte¡face resets
0 output buffer failu¡es, 0 ou@ut buffers swapped out

FastEthemetO/3 is down, line protocol is down
Hardware is Fast Etherne! add¡ess is 000C.ó808.3697 (bia 000C.ó808.3697)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

rcüability 255/255, bdoad l/255, rxload l/255
Autoduplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output n€ver, output hang never
Last clearing of "show interface" counlers never
Input queue: OlT5lOlO (size/man/dropVflushes); Total output drops: 0

Queueing strategy: ñfo
Output queue :0/40 (size/max)
5 minute input rate 0 bitVsec, 0 packetVsec
5 minute output rate 0 bits/sec, 0 packetVsec

269 packets input,71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 th¡ottles
0 input errors, 0 CRC, 0 frame, 0 overun, 0 ignored
7290 packets outpu\ 42N75 b¡es, 0 undemms
0 output errors, 3 interface resets
0 output buffer failurcs, 0 output buffers swapped out

FastEthemet0/4 is dowu line protocol is down
Hardware is Fast Etheme! address is 000C.4584.8700 (bia 000C.4584.8700)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

rcliability 2551255, txload l/255, rr.load 11255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeor¡t (X:00:00
Last input 02:29:44, output never, output hang never
l,ast clearing of "show interface" cor¡nters never
Input queue: 01751010 (size/maldrops/flushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bitlsec, 0 packetlsec
5 minute output rate 0 bitVsec, 0 packetVsec

269 packets input, 71 059 b;'tes, 0 no büfer
Received 6 broadcasts, 0 nmts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovem.n, 0 ignored
7290 packets output, 429075 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/S is down, line protocol is down
Hardwa¡e is Fast Etherne! address is 000C.4706.4564 @ia 000C.4706.4564)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
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reliability 255/255, txlowl 1/255, txload ID55
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output harig never
Last clearing of "show interface" counters never
fnput queue: 01751010 (sizelmu<ldropsiflushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bitJsec, 0 packets/sec

5 minute output rate 0 bitlsec, 0 packets/sec
269 packas input, 71059 b¡es, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemrt, 0 ignored
7290 packets output, 429075 bytes, 0 tmdemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output bulfers swapped out

FastEthemet0/6 is down, line protocol is down
Hardware is Fast Ethemet, address is 000C .2547 .6366 (bia 000C.2547.6366)
MTU 1500 b1tes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, txload l/255, rxload l/255
Auto-duplex, Auto-speed
Encapsulation ARPA, Ioopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output harig never
Last clearing of "show interface" counters never
lnput queue: 01751010 (size/max/drops/flushes); Total output drops: 0

Queueing strategy: ñfo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bitVsec, 0 packetVsec

269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input enors, 0 CRC,0 frame,0 overrun,0 ignored
7290 packets ouput, 429075 b¡es, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/7 is down, line protocol is down
Hardwa¡e is Fast Ethernet, address is 000C.3289.9320 (bia 000C.3289.9320)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload 11255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/751010 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
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Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bitlsec, 0 packets/sec
269 packets input,71059 bytes,0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overun, 0 ignored
7290 packets outpn\ 42907 5 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/8 is down, line pnrtocol is down
Hardware is Fast Ethemet address is 000C .7020.1977 (bia 000C.702O.1977)
MTU 1500 b¡es, BW 10000 Kbit, DLY 1000 usec,

rcliability 2551255, t:r.load | 1255, rxload I 1255

Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Lasf ingú 02:29:44, outpul never, output hang never
Last clearing of "show interface" counters never
Input queuer 0175/Ol0 (sizelmax/droplflushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bitVsec, 0 packetVsec
5 minute output rate 0 bitlsec, 0 packetVsec

269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored
7290 packels output,429075 b¡es, 0 undemrns
0 output errors, 3 interface rcscts
0 output buffer failures, 0 output bufers swapped out

FastEthemet0/9 is down, line protocol is down
Hardware is Fast Ethemet, address is 000C.9620.4083 (bia 000C.9620.4083)
MTU 1500 b¡es, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload 1 1255, rxload 11255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, ou@ut never, output hang never
Last clearing of "show interface" counters never
lnput queue: 0175/O/O (size/max./dropVflushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packetlsec
5 minule output rate 0 bits/sec, 0 packets/sec

269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets ou@ut, 429075 b¡es, 0 undem.rns
0 output errors, 3 interface resets
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0 output buffer failures, 0 output buffen swapped out

FastEthernetO/I0 is down, line protocol is down
Hardware is Fast Etheme! address is 000C.1710.2222 (bia000C.1710.2222)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

rcliability 25 5 I 25 5, txload 1 125 5, rxloaí I I 25 5

Autoduplex, Auto-speed
Encapsulation ARPA" loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
Last inprf 02;29:44, output never, output harig never
Last clearing of "show interface" counters never
Input queue: 0/7510/0 (sizelmax/dropVflushes); Total output drops:0
Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bitlsec, 0 packetlsec
5 minute output rate 0 bitVsec, 0 packetlsec

269 packets input 71059 bytes,0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overun, 0 igaored
7290 packets output.429075 bJtes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/l I is down, line protocol is down
Hardware is Fast Etheme! address is 000C .4196.9679 (bia 000C.41 9ó.9679)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 2551255, ¡<load 11255, rxload 11255

Auto-duplex, Auto-speed
Encapsulation ARPA. loopback not set

ARP type: ARPA, ARP Timeout 04:00:00
I-ast input 02:29:44, output never, output hang never
[,ast clearing of"show interface" counters never
lnput queue: Ol75l0l0 (sinlmaxldrops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (sizelmax)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets inpuf.,7l059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemrn, 0 ignored
7290 packets outpt¿f, 429O75 bytes, 0 undemrns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthemet0/l2 is down, line protocol is down
Hardware is Fast Ethemet, address is 000C.1200.2161 (bia 000C.1200.2161)
MTU 1500 b¡tes, BW 10000 Kbir, DLY 1000 usec,

rcliabiliry 2551255, o<load 11255,*load 11255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
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ARP t)?e: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Las clearing of "show interface" counters never
Input queue: 017510/0 (sizelmaldropVflushes); Total output drops: 0

Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bitVsec, 0 packetVsec
5 minute output rate 0 bits/sec, 0 packets/sec

269 packets inpul 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output" 429075 b¡es, 0 undemrns
0 output errors, 3 interface resets
0 output buffer faih¡res, 0 output buffers swapped out
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A. GLOSARIO GENERAL

A

Administración:

Adduser:

El comando adduser lo utiliza root, o alguien que tenga autoridad para ello, con el fin de
crear un nuevo usuario. Al comando adduser le sigue el nombre de cuenta que se va a
crear. Cabe destacar que en algurns distribuciones este comando a cambiado su nombre
por useradd. La sintaxis de este comando vendría a ser por ejemplo: adduser
nombre usuario.

ADSL¡ Asymmetric Digital Subscriber Line

Línca de abonado asimétrica digital. Tecnología DSL que permite al cableado de cobre
telefónico convencional transportar hasta 9 Mbps hacia el usuario y hasta 800 Kbps
desde el usuario. Cuando se instala un módem ADSL en cada extremo de urna línea
telefonica, se crean tres canales de información: un c¿nal de alta velocidad en el sentido
red-usuario, un canal dúplex de menor velocidad y un canal ordinario telefónico. Pa¡a
ello, utiliza tecnología de división de frecuenci4 permitiendo separar los canales
telefónicos de los otros dos canales.

Ancho de banda:

Corresponde a la cantidad de datos que se pueden enüar a través de una conexión. Por
lo general se mide en bits por segundo. Una página completa de texto en español puede
contener cerca de 16,000 bits. Un buen módem puede mover al¡ededor de 15,000 bits en
un segundo. El video en pantalla y movimiento completo requeriria aproximadamente
10,000,000 bits-por-segundo, dependiendo del tipo de compresión.

Autenticacién:

Proceso mediante el cual se comprueba la idenüdad de un usua¡io en la red.

Proceso por sl c.al 5s mantiene un sistema a punto y operativo. Es una tarea de la que
s€ encarga el administrador o root y sus posibles colaboradores. Abarca acciones tales
como: configurar nuevos dispositivos, administrar cuentas, seguridad del sistema.



B

Apache:

Servidor de páginas web. Hoy por hoy líder del mercado de servidores, por delante de
soluciones propietarias.

Arranque:

Proceso por el cual r¡n ordenador comienza a ejecutar un sistema operativo cuando se le
aplica la energía de alimentación. En inglés: «bootstrap» o m¿ás comúrunente «boot».

Bind:

Berkeley Intemet Name Domain. Servidor de nombres de dominio.

BIOS:

Sigla de Basic lnput/Ou@ut System (sistema de entrada/salida brásico). Se utiliza para
realiza¡ todas las funciones necesarias para colocar en estado inicial el hardware del
sistema cuando se conecta a la alimentación de energía. El BIOS controla el proceso de
ruranque, proporciona rutina-s de entrada/salida de bajo nivel (de aqrf su nombre) y
(usualmente) permite que el usuario modifique los detalles de la configuración del
hardware del sistema.

Boot:

Proceso de arr¿nque en un sistema informático.

Buffer:

Según el diccionario, "memoria intermedia". Es una memoria que ciertos programas
usan para diversas funciones, normalmente para guardar datos en memoria para su uso
en un plazo corto de tiempo.

Caché:

Cuando se descarga una página Web, el dato es "ocultado", lo que significa que es
almacenado temporalmente en el ordenador. La próxima vez que se desea esa página, en
lugar de pedir el fichero al servidor, el navegador accede a ella a partir del caché, de
manera que la página aqrezca nípidamente. Pero si la página es actualizada
frecuentemente, como lo son las p:iginas de noticias, de resultados deportivos o de datos

C



financieros. no se verán las informaciones miís recientes. Se ha de usar el botón de
Recargar del navegador para descargar del servidor los datos miís recientes.

Conexión por módem:

Es un tipo de cuenta para coneclarse a Intemet. Con este tipo de cuenta se tiene un
sobrenombre o login name y una contr¿rseña que permite acceder a algtutos lugares del
sistema informático. A través de un proveedor de lnternet, ISP, la cuenta permite usar
un módem para establecer una conexión con el sistema del proveedor. Una vez que se

ha ma¡cado el número del proveedor y que se esüá conectado, el proveedor conecta al
usuario a lntemet. Ya se pueden visitar sitios web por medio de tm navegador, como si
se tuviera una conexión directa a lntemet.

Consola:

Una consola la forman el teclado y el monitor del equipo donde te¡remos instalado
Linux. No conñmdir con terminal.

Contraseña:

Una contraseña es un código o una palabra que se utiliza para acceder a datos
restringidos de un ordenador. Mientras que las contraseñas crean una seguridad contra
los usuarios no autorizados, el sistema de seguridad sólo puede confirmar que la
contraseña es v¿i'lida y no si el usr¡ario está aullorizado a úilizzr esa contraseña. Esa es

la razón por la que es tan importante salvaguardar la oontraseña:

Cortafuegos:

Un cortafuegos es un equipamiento, combinación de hardwa¡e y software que muchas
emp¡esas u organizaciones instalan entre sus redes internas y el Intemet. Un cortafuegos
permite que solo un tipo específico de mensajes pueda entrar y/o salir de la red intema.
Esto protege a la red intema de Ios piratas o hackers que intentan entrar en redes
internas a través del Intemet.

Correo electrénico:

También conocido como E-mail, abreviación de electronic mail. Consiste en mensajes,
a menudo sólo con texto, enviados de un usuario a otm por medio de una red. El correo
electrónico también puede ser enviado automáticamente a varias direcciones.

. No revelar la contraseña,

. Diseñar una contraseña que consista de letras, números y simbolos.

. Cambiar a menudo de contraseña
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Cuenta:

Una cuenta en un sisterna Linux puede ser algo así como la llave de un taller
comunita¡io. Es decir, tenemos una llave personal que nos permite acceder a ese taller y
utilizar algunas de las herramientas del mismo. Donde adem¡ls tenemos que atenemos a
las normas que rijan en ese taller.

Dirección IP:

Las direcciones IP son el método mediante el cual se identifican los ordenadores
indiüduales (o, en r,na interpretación miás estricta, las interflaces de red de dichos
ordenadores) dentro de un red TCPIP. Todas las direcciones IP consisten en cuatro
números separados por puntos, donde cada nurnero está entre 0 y 255.

DNS:

Domain Name Server. Servidor de nombres de dominio. Servicio de red que nos facilita
la busqueda de ordenadores por su nombre de dominio. Se encarga tanto de traducir
nombres a direcciones IP como del paso conhario.

Dominios:

Los dominios son las direcciones de Intemet que utilizan las entidades proveedoras de
contenidos en la red. Estas di¡ecciones empiezan por www. (world wide web) y tienen
finaliz¿ciones genéricas (.com,.org,.net, etc.) o de país (.es, .uk, .de, etc.).

Un dominio es el componente principal de una di¡ección de Intemet (sitio web o e-
mail). Identifica la dirección a la empresa o usuario al que pertenece. Para tener
presencia constante y permanente en la Red su Empresa o Actividad debe contar con un
nombre exclusivo o dominio propio que los reconozca Ej. : www.mi_empresa.com. La
posesión del mismo es fundamental para identificarse en la Web prestigiando su
Empresa.

Es la forma mrás sencilla de localizar una
identidad del sitio.

dirección en Intemet y garantiza la propia
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Ext3:

Sistema de ficheros utilizado en Linux. Permite el uso de permisos para los ficheros y
directorios, y tiende a fragmentarse mucho menos que los de otros sistemas operativos.

Es un elemento, que interponemos entre nuestra máquina y la red y que sirve para filtrar
a voluntad el tnífico de datos que pueden circular, tanto de la red hacia nuestra maquin4
como de esta hacia la red.
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Grupo:

El grupo es la manera de asignar derechos de acceso específicos a ciertas clases de
usuarios. Por ejemplo, todos los usuarios que trabajan en el Proyecto X pueden
agregarse al grupo Proxy. Los recr¡rsos del sistema (como por ejemplo espacio en disco)
que se dedican al Proyecto X se pueden configurar entonces para permitir su acceso
total sólo a los miembros de Proxy. En ingles: «group».

Hardware:

El hardware es el soporte fisico de ''ta compuhdoq se compone de diferentes
dispositivos de hardware que pueden estar dentro o fuera de la caja de la computadora.
Dentro del hardware ent¡an la placa base, la cpr¡ la memori4 el teclado, el ratón...

Host

Nombre de un ordenador en una red.

Http:

HyperText Transfer Protocol.Protocolo de red para la transferencia de páginas de
hipertexto, o lo que es lo mismo, páginas $,96 ..m. a.ta.
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Firewall:



Hub:

Dispos.itivo que sirve para conecta¡ entrc sí dos o más ordenadores.

I

Siglas de Intemet Service Provider. Empresa u organización que ofrece acceso a
Intemet a usuarios finales y corporativos.

L

LAll (Local Area Network):

Red de A¡ea Local, relativo a la conexión ffsica y lógica de dos o más computadoras en
una pequeña o no tan pequeña rírea de trabajo como un edificio. De esta ma¡lera se
pueden compartir programas, datos, impresoras, discos duros y a veces hasta capacidad
de procesamiento. Existen muchos tipos de rcdes, en cu¿nto a interconexión lógica,
fisica. Se necesita un sistema operativo especial que permita el establecimiento de una
red de este tipo.

Linux:

Sistema operativo completo, robusto, disponible libremente, que fue desarrollado
ori ginalmente por Linus Torvalds.

Login:

Loopback:

Sistema de trabajo en red en modo local. Con este sistema podemos trabajar en red con
nuestro propio ordenador, su utilidad radica en probar programas de seguridad, leer las
noticias o el correo de los servidores instalados en nuestro ordenador o simplemente
poder ejecutar Xwindow.

ISP:

Programa encargado de la validación de un usuario a la entrada al sistema. Primero pide
el nombre del usuario y después comprueba que el password sea el asignado a este.
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Capacidad de algunos sistemas para ofrecer sus recr¡fsos a diversos usuarios conectados
a través de terminales.

Máscara de red:

Una m¿iscara de red es un conjunto de cuatro números separados por puntos. Cada
número se representa normalmente como el equivalente decimal de un número binario
de 8 bits, lo que sigrrifica que cada número puede tomar valores entre 0 (todos los bits
en cero) y 255 (todos los bits en uno). Cada dirección IP consiste de dos partes (la
dirección de red y el número de mriquina). La m¡áscara de red se usa para deGrmina¡ el
tamaño de cada una de estas partes. Las posiciones de los bits en uno de la m¿iscara se

considem:r parte del espa.cio reservado para la dirección de red, mientras que los bits
que están puestos a cero se consideran pafe del espacio apartado para el número de
máquina.

Memoria:

Cr¡ando se refiere a ordenadores, la memoria (en general) ss sualquier hardware capaz
de almacenar datos para recuperarlos posteriormente. En este contexto, la memoria en
general se refiere específicamente a la RAM.

Módem:

Mode-Demode. Dispositivo que convierte señales analógicas a digitales y viceversa
posibilitando la comtmicación con las computadoras vía telefónica.

Nombre de dominio:

El nombre de dominio se utiliza pÍra expresar que las computadoras pertenecen a una
d€terminada organización. [,os nombrcs de dominio son jenírquicos por naturaleza, y
cada nivel de la jerarquía se separa de los otros niveles mediante un punto.
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Multitarea:

Capacidad de un sistema pa.ra el trabajo con varias aplicaciones al mismo tiempo.

Multiusuario:
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Paquete:
Fichero que contiene software; estií esc¡ito en un cierto formato que permite la fiicil
instalación y borr¿do del software.

El segrnento del espacio de almacenamiento de una unidad de disco que puede

accede¡se como si fuese rm disco er¡tero.

Password:

Palabra clave personal, que nos permite el acceso al sistema una vez autentificada con la
que posee el sistema en el fichero passwd.

Path:

Permisos:

EI conjunto de identificadores que conholan el acceso a los ficheros. Los permisos
constan de tres campos: usuario, grupo y mrmdo. El campo de usua¡io controla el
acceso del propietario del fichero, y el campo de grupo controla el acceso de cualqüera
que concuerda con la especificación de grupo del fiche¡o. Como el nombre implic4 el
campo mundo controla el acceso de cualquier otro usuario. Cada campo contiene el
mismo conjunto de bits que especifican las operaciones que pueden o no realizarse,
tales como lectura, escritura y cjecución.

Protocolo:

Un protocolo es una serie de reglas que utilizan dos ordenadores para comunicar entre
sí. Cualquier producto que utilice un protocolo dado debería poder funcionar con otros
productos que utilicen el mismo protocolo.

Particién:

Va¡iable del entomo, cuyo valor contiene los directorios donde el sistema buscara
cuando intente encontrar un comando o aplicación.
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Proxy:

Servidor que canaliza el acceso a lntemet de varios usuarios conectados en red local (en

lugar de conectarse cada usr¡ario a lntemet por su cuenta se canaliza la conexión de un
ordenador)

RAM:

Sigla de Random Access Mernory (Mernoria de acceso directo). La RAM se usa para
mantener los programas mientras se están ejecutando, y los datos mientras se los
procesa. La RAM es volátil, lo que significa que la inforrnación escrita en la RAM
desaparecení cuando se apague la alimentación de energía del ordenador.

RPM:

Sigla de Red Hat Package Manager (Gestionador de paquetes de Red Hat). Rpm es

también el nombre del programa que permite la instalación, actualización y eliminación
de paquetes.

Un dispositivo (o programa de software) que rnaneja la conexión entre dos o miis redes.
Los ruteadores se encargan de busca¡ la dirección de destino de los paquetes que p¿rsan

por ellos y deciden hacia cr¡al ruta envia¡los.

Root:

Persona o personas ancargadas de la administración del sistema Tiene TODO el
privilegio para hacer y deshaceq por lo que su uso para tareas que no sean
absolulamente necesa¡ias es muy peligroso.

Servidor:

Empresa o puesto al que se conecta nuestro ordenador y que permite el acceso a
Intemet.

Router:
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Switch:

Dispositivo utilizado para conectar varios equipos informáticos, en redes locales. Mrís
seguro y fiable que el Hub.

SMB:

Sigla de Server Message Block (Bloque de mensajes de servidor), SMB es el protocolo
de comunicación que us¿¡n los sistemas operativos basados en MS-Windows para
permitir los recursos compartidos a través de la red.

Software:

Programa de ordenador.

Swap:

Memoria virtual. Espacio de disco dum que utiliza el kemel en caso de necesitar rn¡ís

memoria de la que tengamos instalada en nuestro ordenador.

T

TCP/IP(Transmission Control Protocol) / Internet Protocol).

Familia de protocolos en los que se basan lntemet y la mayoría de redes locales.

Telnet:

Servicio que nos permite la conexión a otro ordenador de la red, pasando nuestro
sistema a ser una terminal de ese o¡denador.

WAN (Wide Area Network).

Red de A¡ea Amptia. Es una red de computadoras que puede esta¡ localizada en un área
geogrífica muy extensa y puede contener varios miles de computadoras interconectadas
por medio de canales de comunicación de alta velocidad. Utilizadas por organiáciones
muy grandes.
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