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Manual de Usuario Administracion y seguridades de Redes

1. GENERALIDADES
1.1. INTRODUCCION

En este topico de graduacion, hemos realizado un estudio completo de las
comunicaciones LAN y WAN de los Almacenes Estuardo Sdnchez, y en este manual lo
explicamos paso a paso.

El primer capitulo tenemos las generalidades de este manual.

En el segundo capitulo encontramos la situacion actual de la empresa.

En el tercer capitulo damos soluciones a los problemas encontrados.

En el cuarto capitulo encontramos la implementacion LAN y WAN que vamos a
realizar.

En el quinto capitulo podemos encontrar la instalacion y configuracion del
sistema operativo Linux fedora core 3.

v En el sexto capitulo mostramos la configuracion en los dispositivos de ruteo y
conmutacion.

RSN K

™

1.2. OBJETIVO DE ESTE MANUAL.

El objetivo de este manual es guiar a los usuarios interesados en el manejo y
administracion de redes.

v Conocer la realizacion de un estudio de cableado estructurado.
v Conocer las configuraciones realizadas a los dispositivos.
v" Conocer sistema operativo Linux

1.3. A QUIEN VA DIRIGIDO.

Este manual esta dirigido a las personas involucradas o que quieran conocer acera del
estudio de las redes LAN, WAN vy sistema operativo Linux aplicados a la empresa
ALESSA.
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2. SITUACION ACTUAL
2.1. ANTECEDENTES

Hablar de la trayectoria de Almacenes Estuardo Sanchez, es reconocer en su principal
Gestor, el Sr. Estuardo Sanchez Garcia, una vida llena de trabajo y esfuerzo constante y
quien por mas de 50 afios, ha llevado esta empresa a un sitial digno de admiracion,
como asi lo han reconocido varias Instituciones tanto pablicas como privadas.

Es una empresa familiar, que inici6 su gestor un 20 de Diciembre de 1950, en un local
del Mercado Central y luego, mediante el esfuerzo diario, lleno de sacrificio, constancia
y perseverancia, se traslada a su primer edificio propio ubicado en las calles 10 de
agosto y 6 de marzo.

En la actualidad, atiende personalmente a su clientela, en un moderno edificio ubicado
en las calles Sucre y Lorenzo de Garaycoa, como casa matriz y una sucursal en el sector
de la bahia de Guayaquil, en Eloy Alfaro 324 y Av. Olmedo

Estuardo Sanchez Garcia, sostiene que todo lo logrado hasta el momento no es mas que
el reflejo de mucho trabajo y buena voluntad, ademas de la creencia de que no hay dias
malos, sino dificiles, filosofia que lo ha impulsado.

2.2. MISION

Servir a nuestros clientes mediante la importaciéon y venta de la mayor gama de
productos con niveles de calidad y precios adecuados, apoyando de esta manera el
Desarrollo Economico y Social del Ecuador, y brindando a la vez puestos de trabajo con
remuneraciones justas para nuestros colaboradores y la maxima rentabilidad en
beneficio de nuestros accionistas.

2.3. VISION

Obtener, mediante la continua evaluacion del mercado y de la competencia, el mas alto
nivel de surtido de productos para nuestros clientes, convirtiéndonos en la empresa lider
en importaciones de Articulos de Bazar, Juguetes, Navidefios y Ferreteria.

gigu:JTECi
~ AMPUS
PENAS
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2.4. INFRAESTRUCTURA LAN
2.4.1. ESTACIONES DE TRABAJO

2.4.1.1. MATRIZ

La matriz es un edificio de cinco pisos que se encuentra ubicado en la ciudad de
Guayagquil en las calles seis de marzo y Lorenzo de Garaycoa el medio de conexion que
utilizan para el Backbone Horizontal es cable UTP categoria 6 con velocidad de
transmision 10/100/1000 Mbps poseen 47 estaciones de trabajo distribuidas de la
siguiente manera.

2.4.1.1.1. DISTRIBUCION DE LAS ESTACIONES DE TRABAJO EDIFICIO
MATRIZ
CANTIDAD | UBICACION DESCRIPCION
28 Ventas
4 Gerencia de Ventas
3 Gerencia General IBM
1 Secretaria de Gerencia PENTIUM IV
1 Recepcion
5 Sistemas
5 Contabilidad

Tabla 2-1: DISTRIBUCION DE LAS ESTACIONES DE TRABAJO EN MATRIZ

2.4.1.1.2. CARACTERISTICAS DE LAS ESTACIONES DE TRABAJO DE
MATRIZ
CARACTERISTICAS
Procesador 3,0 GHZ
i Memoria RAM 256 MB
S Disco Duro  80GB
o Tarjeta de red 10/100/1000 MBPS

Tabla 2-2 CARACTERISTICAS DE ESTACIONES DE TRABAJO DE MATRIZ

2.4.1.2. SUCURSAL CENTRO

La sucursal centro es un edificio de cuatro pisos, se encuentra ubicada en la ciudad de
Guayaquil en las calles Cérdova y Aguirre el medio de conexion que utilizan para el
Backbone Horizontal es cable UTP categoria 6 con velocidad de transmision
10/100/1000 poseen 15 estaciones de trabajo distribuidas de la siguiente manera.
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2.4.1.2.1. DISTRIBUCION DE LAS ESTACIONES DE TRABAJO SUCURSAL
CENTRO

CANTIDAD | UBICACION DESCRIPCION
Ventas

Gerencia de Ventas
Gerencia General IBM
Secretaria de Gerencia PENTIUM IV
Recepcion
Sistemas
Contabilidad

BB | e | | | =]

Tabla 2-3: DISTRIBUCION DE ESTACIONES DE TRABAJO SUCURSAL CENTRO

2.4.1.2.2. CARACTERISTICAS DE LAS ESTACIONES DE TRABAJO DE

SUCURSAL CENTRO
CARACTERISTICAS
i Procesador 3,0 GHZ
et Memoria RAM 256 MB
i’ﬁ, Disco Duro  80GB
' Tarjeta de red 10/100/1000 MBPS

Tabla 2-4 CARACTERISTICAS DE ESTACIONES DE TRABAJO SUCURSAL CENTRO

2.4.1.3. EDIFICIO SUR

La sucursal centro es un edificio de cuatro pisos, se encuentra ubicada en la ciudad de
Guayaquil en las calles Garcia Goyena y seis de Marzo el medio de conexién que
utilizan para el Backbone Horizontal es cable UTP categoria 6 con velocidad de
transmision 10/100/1000 poseen 16 estaciones de trabajo distribuidas de la siguiente
manera.

2.4.1.3.1. DISTRIBUCION DE LAS ESTACIONES DE TRABAJO SUCURSAL
SUR

CANTIDAD | UBICACION DESCRIPCION
) Ventas
Gerencia de Ventas
Gerencia General IBM
Secretaria de Gerencia PENTIUM IV
Recepcion
Sistemas
Contabilidad

(=)}

U0 | DD | et | et | ot | et

Tabla 2-5: DISTRIBUCION DE ESTACIONES DE TRABAJO SUCURSAL SUR
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2.4.1.3.2. CARACTERISTICAS DE LAS ESTACIONES DE TRABAJO DE
SUCURSAL SUR
CARACTERISTICAS
i y Procesador 3,0 GHZ
- Memoria RAM 256 MB
iii:zf Disco Duro  80GB
Tarjeta de red 10/100/1000 MBPS

Tabla 2-6 CARACTERISTICAS DE ESTACIONES DE TRABAJO SUCURSAL SUB;:EQ;{H';“?

muorg 1

2.4.1.4. EDIFICIO BAHIA Peiag

La sucursal centro es un edificio de cuatro pisos, se encuentra ubicada en la ciudad de
Guayaquil en las calles Eloy Alfaro y Olmedo el medio de conexion que utilizan para el
Backbone Horizontal es cable UTP categoria 6 con velocidad de transmision
10/100/1000 poseen 16 estaciones de trabajo distribuidas de la siguiente manera.

24.14.1. DISTBIBUCIGN DE LAS ESTACIONES DE TRABAJO SUCURSAL
BAHIA

CANTIDAD | UBICACION DESCRIPCION
Ventas

Gerencia de Ventas
Gerencia General IBM
Secretaria de Gerencia PENTIUM IV
Recepcion
Sistemas
Contabilidad

U | N | vt | ot | ot | et | TN

Tabla 2-7: DISTRIBUCION DE ESTACIONES DE TRABAJO SUCURSAL BAHIA

2.4.1.4.2. CARACTERISTICAS DE LAS ESTACIONES DE TRABAJO DE
SUCURSAL BAHIA
CARACTERISTICAS
i 5 Procesador 3,0 GHZ
- Memoria RAM 256 MB
: :f;*f“:f Disco Duro  80GB
Tarjeta de red 10/100/1000 MBPS

Tabla 2-8 CARACTERISTICAS DE ESTACIONES DE TRABAJO SUCURSAL BAHIA

EDCOM Capitulo 2 - Pigina 4 ESPOL
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2.4.1.5. EDIFICIO

La sucursal Norte es un edificio de un piso, se encuentra ubicada en la ciudad de
Guayaquil en la ciudadela Alborada décima etapa no poseen ningun tipo de cableado de

NORTE

red y no se encuentra conectada a la matriz, tiene 2 estaciones de trabajo.

2.4.1.5.1. DISTRIBUCION DE LAS ESTACIONES DE TRABAJO SUCURSAL

NORTE

CANTIDAD | UBICACION DESCRIPCION
1 Ventas

] Bodega SN

Tabla 2-9: DISTRIBUCION DE ESTACIONES DE TRABAJO SUCURSAL NORTE

2.4.1.5.2. CARACTERISTICAS DE LAS ESTACIONES DE TRABAJO DE

SUCURSAL NORTE

CARACTERISTICAS

Procesador 2,8 GHZ

Memoria RAM 256 MB

Disco Duro 120GB

Tarjeta de red 10/100/1000 MBPS

Tabla 2-10 CARACTERISTICAS DE ESTACIONES DE TRABAJO SUCURSAL NORTE

2.4.2. SERVIDORES

2.4.2.1. MATRIZ

2.4.2.1.1. DISTRIBUCION DE LOS SERVIDORES EN MATRIZ

CANTIDAD DESCRIPCION UBICACION

1 Clon — Base de datos

1 IBM — Aplicaciones SISTEMAS
1 IBM - WEB

Tabla 2-11 DISTRIBUCION DE SERVIDORES EN MATRIZ

EDCOM
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2.4.2.1.2. CARACTERISTICAS DE SERVIDORES EN MATRIZ

SERVIDOR DE BASE DE DATOS

CARACTERISTICAS
Procesador 2,5 GHZ
Memoria RAM 4 GB
4 Disco Duro 40 GB
Tarjeta de red 10/100/1000 MBPS

Tabla 2-12 CARACTERISTICAS DE SERVIDOR DE BASE DE DATOS EN MATRIZ

SERVIDOR DE APLICACIONES

CARACTERISTICAS
Procesador 1,3 GHZ
Memoria RAM 3 GB
3 Disco Duro 40 GB
Tarjeta de red 10/100/1000 MBPS

CARACTERISTICAS
Procesador 1,3 GHZ
Memoria RAM 256 MB
3 Disco Duro 40 GB
Tarjeta de red 10/100/1000 MBPS

Tabla 2-14 CARACTERISTICAS DE SERVIDOR WEB EN MATRIZ

2.4.2.2. SUCURSAL CENTRO

2.4.2.2.1. DISTRIBUCION DE LOS SERVIDORES SUCURSAL CENTRO

CANTIDAD DESCRIPCION UBICACION
1 IBM — Aplicaciones SISTEMAS

Tabla 2-15 DISTRIBUCION DE SERVIDORES EN SUCURSAL CENTRO

EDCOM Capitulo 2 - Pdgina 6 ESPOL
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2.4.2.2.2. CARACTERISTICAS DE SERVIDORES EN SUCURSAL CENTRO

SERVIDOR DE APLICACIONES

CARACTERISTICAS
Procesador 1,3 GHZ
Memona RAM 3 GB
3 Disco Duro 40 GB
Tarjeta de red 10/100/1000 MBPS

Tabla 2-16 CARACTERISTICAS DE SERVIDOR DE APLICACIONES EN SUCURSAL
CENTRO

2.4.2.3. SUCURSAL SUR

2.4.2.3.1. DISTRIBUCION DE LOS SERVIDORES SUCURSAL SUR

CANTIDAD DESCRIPCION UBICACION
1 IBM — Aplicaciones SISTEMAS

Tabla 2-17 DISTRIBUCION DE SERVIDORES EN SUCURSAL SUR

2.4.2.3.2. CARACTERISTICAS DE SERVIDORES EN SUCURSAL SUR

SERVIDOR DE APLICACIONES

CARACTERISTICAS
Procesador 1,3 GHZ
Memoria RAM 3 GB
3 DiscoDuro 40 GB
Tarjeta de red 10/100/1000 MBPS

Tabla 2-18 CARACTERISTICAS DE SERVIDOR DE APLICACIONES EN SUCURSAL SUR

2.4.2.4. SUCURSAL BAHIA

2.4.2.4.1. DISTRIBUCION DE LOS SERVIDORES SUCURSAL BAHIA

CANTIDAD DESCRIPCION UBICACION
1 IBM — Aplicaciones SISTEMAS

Tabla 2-19 DISTRIBUCION DE SERVIDORES EN SUCURSAL BAHIA

EDCOM Capitulo 2 - Pdgina 7 ESPOL
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2.4.2.4.2. CARACTERISTICAS DE SERVIDORES EN SUCURSAL BAHIA

SERVIDOR DE APLICACIONES

CARACTERISTICAS
Procesador 1.3 GHZ
Memoria RAM 3 GB
3 Disco Duro 40 GB
Tarjeta de red 10/100/1000 MBPS

Tabla 2-20 CARACTERISTICAS DE SERVIDOR DE APLICACIONES EN SUCURSAL BAHIA
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2.4.3. DISTRIBUCION DE CABLEADO

2.4.3.1. MATRIZ

Matriz cuenta con cableado de categoria 6, en su backbone horizontal y vertical y una

conexion inaldmbrica por via microonda.

=» . EE=y
5
n g
§ Y 1V
Y T " i
o : LEYENDA
[ @ | 3 Antenas
L) Y ] [Ty | Tomede
“;1 - s | ! 1r17;smﬁ§:0n
: /] ﬁ' 1 MDF
R T : ‘ : 1‘ =3 Backbane vertical
@ o S —— (1"
S [ e
i == 1% 2
‘ m / \ 1 Transiver
- — ' & A_? PC'S
155 i
S -
Figura 2-1: DISTRIBUCION DE CABLEADO EN MATRIZ
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2.4.3.2. SUCURSAL CENTRO

La sucursal centro cuenta con cableado de categoria 6, en su backbone horizontal y
vertical y una conexion inalambrica por via microonda.

LEYENDA
@ 1 Antenas
i 1 Torre de
trasmision
E 1 MDF
E ; IDF
=3 Backbore
vertical
H Backbore
horizontal
\ 1 Transiver
J} 15 PC'S

Figura 2-2: DISTRIBUCION DE CABLEADO EN SUCURSAL CENTRO
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2.4.3.3. SUCURSAL SUR

La sucursal sur cuenta con cableado de categoria 6, en su backbone horizontal y vertical
y una conexion inalambrica por via microonda.

o e

LEYENDA

Antenas

Torre de
trasmision

1 MDF

1 IDF

Backbone
vertical

Backbone
harizontal

Transiver

&|” E i s - (D

15 PC'S

Figura 2-3: DISTRIBUCION DE CABLEADO EN SUCURSAL SUR
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2.4.3.4. SUCURSAL BAHIA

La sucursal Bahia cuenta con cableado de categoria 6, en su backbone horizontal y
vertical y una conexion inalambrica por via microonda.

LEYENDA

1 Antenas

Torre de
trasmision

1 MDF

1

IDF

Backbone
vertical
Backbore
harizontal

Transiver

15 PC'S

Figura 2-4: DISTRIBUCION DE CABLEADO EN SUCURSAL BAHIA
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2.4.3.5. SUCURSAL NORTE

La sucursal Bahia no cuenta con ningin tipo de cableado de red. SR
SV TERT®R N

2 239
s
@
@ ]] &£ I 2 l PCS
Figura 2-5: SUCURSAL NORTE
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2.4.4. ANALISIS DE PISO

2.44.1. MEZANINE EDIFICIO MATRIZ

Cable de red

| |

Cable de electricidad

/R @ @ Purto Eléctrico

Punto de Red

=
; Backbone Vertical ¢
1 :
IDF
SWITCH =5
Eslacion de trabajo g
MATRIZ

P , v W

Figura 2-6: MEZANINE EDIFICIO MATRIZ
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2.4.4.2. PRIMER PISO EDIFICIO MATRIZ

LEYENDA

- Cable de red

Cable de electricidad

Punto Eléctrico

@
Punto de Red @
Backbone Vertical u

- Estacion de trabajo

MATRIZ

Figura 2-7: PRIMER PISO EDIFICIO MATRIZ
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2.4.4.3. SEGUNDO PISO EDIFICIO MATRIZ

=0

LEYENDA

- Cable de red

herd

Figura 2-8: SEGUNDO PISO EDIFICIO MATRIZ

Cable de electricidad

Punto Eléctrico

Punto de Red

Backbone Vertical

Estacion de trabajo

MATRIZ

EDCOM
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2.4.4.4. TERCER PISO EDIFICIO MATRIZ

- Cable de red § o

Cable de electricidad

Punto Eléctrico &
Punto de Red =]
V3 [ I‘
Backbone Vertical }-m"
& ) =
Estacion de trabajo =

MATRIZ

o qapy
€ﬂ\ ) )
K O *:-".
Figura 2-9: TERCER PISO EDIFICIO MATRIZ t ‘*
AN ¥
%ﬂl-r‘!". 3 : e

BIBLIO T ECH

PENAS
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2.44.5. CUARTO PISO EDIFICIO MATRIZ

LEYENDA

Cable de red

Cabile de eleciricidad

Punto Eléctrico

Punto de Red

Backbone Vertical

MDF

SWITCH

Senvidor Linux

Servidor Aplicacion

Servidor Web

kstacion de trabajo

Figura 2-10: CUARTO PISO EDIFICIO MATRIZ

EDCOM Capitulo 2 - Pdgina 18 ESPOL



Manual de Usuario Administracion y Seguridades de Redes

2.44.6. MEZANINE EDIFICIO CENTRO

Cable de red

]

Cabie de electricidad e

 IS—— - Punto Eléctrico

El u ] Punio de Red
D D E-:j :] Backbone Vertical

o e e - —— Py Estacion ce trabajo
3 3

u]

faed LRad

Figura 2-11: MEZANINE EDIFICIO SUCURSAL CENTRO
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2.4.4.7. PRIMER PISO EDIFICIO CENTRO

i n O -‘ | LEYENDA
J 0 = o |

f P ] { | Cable de red
]
EI :I 7 F Cable de electricidad ——
o L.
- Punto Eléctrico &
P Punto de Red =)
s {.id
L . £y
_; Backbone Veriical i
[ :]; l""__"‘] Estacidn de trabajo E

£y B

B B3
B2 =3

Figura 2-12: PRIMER PISO EDIFICIO SUCURSAL CENTRO
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2.4.4.8. SEGUNDO PISO EDIFICIO CENTRO

L
L §
. 0 =]
U ] @ LEYENDA
e Y e
o | R . Cable de red S
| B :] 1 i Cable de electricidad R
j Punto Electrico
7 Punto de Red [
3 == Backbone Vertical u
E_-_—_—I E:j Estacidn de trabajo g
P B

1
L3

__] {\',r& :{._— > _,

Figura 2-13: SEGUNDO PISO EDIFICIO SUCURSAL CENTRO t:" 5

BLIOTECA
‘CAMPUS
PENLS
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2.4.4.9. TERCER PISO EDIFICIO CENTRO

o E i ;‘ : l
@ LEYENDA
! : ] : ]
Keslniesd I . Cable de red
[ ] Cable de electricidad

Punto Eléctrico

Punto de Red

Backbone Vertical

E:D [::} Estacion de trabajo

s EEJ

i
!

Figura 2-14: TERCER PISO EDIFICIO SUCURSAL CENTRO
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2.4.4.10.CUARTO PISO EDIFICIO CENTRO

(8

SUCURSAL CENTRO

Figura 2-15: CUARTO PISO EDIFICIO SUCURSAL CENTRO

Cable de red

Cable de electricidad

Punto Eléctrico

Punte de Red

Backbone Vertical

MDF

SWITCH

Servidor Web

Estacion de frabajo

EDCOM
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2.4.4.12. PRIMER PISO EDIFICIO SUR

. i
D :] @ LEYENDA
E 2 i ]
[ T i [ s T Cable de red i
EI :] %___ Cable de electricidad Wi
] Punto Eléctrico &
r Punto de Red =
g ! i .
L—‘ P “'\.
™ ckbone Vertical T
@ ] Backbone Vertica !,34
E::] E:} Estacion de trabajo g
i L B
(i

| ~

Figura 2-17: PRIMER PISO EDIFICIO SUCURSAL SUR
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2.4.4.13.SEGUNDO PISO EDIFICIO SUR

o

Figura 2-18: SEGUNDO PISO EDIFICIO SUCURSAL SUR

)] . St
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Cable de electricidad
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Estacion de trabajo
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2.4.4.14.TERCER PISO EDIFICIO SUR

LEYENDA

B ] R ' Cable de red cegorn

Cable de electricidad R —

E Punto Eléctrico

£

r Punto de Red
f =
L ~
i Backbone Vertical M
[:‘::} [:"_:] Estacion de trabajo g

1 EEd

i
=2 53
€

‘

Figura 2-19: TERCER PISO EDIFICIO SUCURSAL SUR
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2.4.415.CUARTO PISO EDIFICIO SUR

L

St

|
|
g
|

Figura 2-20: CUARTO PISO EDIFICIO SUCURSAL SUR
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2.4.4.16.MEZANINE EDIFICIO BAHIA

LEYENDA

Cable de red

.
|

Cabie de electricidad e

e ] Punto Eléctrico {0

i)

Punto de Red @
el .
D H E::] [::j Backbone Vertical u
ey T Estacion de trabajo g
_’] J b r
i |
i1 e

—

Figura 2-21: MEZANINE EDIFICIO SUCURSAL BAHIA
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2.4.4.17.PRIMER PISO EDIFICIO BAHIA

LEYENDA
EM:..W.} -
| ] boid Cable de red
[ ﬂ Cable de electricidad —_—
. Punto Eléctrico
Punto de Red =)
™ Backbone Vertical L\]
m [::] Estacion de trabajo g
o e
B U [ h g
1 == |
| =
Figura 2-22: PRIMER PISO EDIFICIO SUCURSAL BAHIA [
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2.4.4.18.SEGUNDO PISO EDIFICIO BAHIA

@ LEYENDA

WA i Cable de red i
r Cable de electricidad —
o b
] Punto Electrico &

Punto de Red =]

]

Backbone Verlical

I

Eey Era Estacion de trabajo g
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€

Figura 2-23: SEGUNDO PISO EDIFICIO SUCURSAL BAHIA T
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2.4.4.19. TERCER PISO EDIFICIO BAHIA

LEYENDA

Lidd  Eedad Cable de red

A Cable de electricidad —_—
Punto Eléctrico &
] Punto de Red =
ik Backbone Vertical L
¥ ko

E:j ES 3 Estacion de trabajo g

oo O 25

B = Ceead i l

R W

Figura 2-24: TERCER PISO EDIFICIO SUCURSAL BAHfA
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2.4.4.20.CUARTO PISO EDIFICIO BAHIA

l LEYENDA

' S | % Cable de red

Cable de electricidad

Punto Eléctrico @
Punto de Red @
l EEE] 2] ()
m ﬂ Backbone Vertical
- — \\’}
MDF §
© ‘, SWITCH ]

==
Servidor Web [3

Estacion de trabajo
‘i;
:

Figura 2-25: CUARTO PISO EDIFICIO SUCURSAL BAHIA
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2.4.4.21.SUCURSAL NORTE

= -

BODEGA

NN | P—

LEYENDA

Lineas de
alactricidad

| . 2 PC'S

Figura 2-26: SUCURSAL NORTE
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2.4.5. DISPOSITIVOS DE CONMUTACION

2.4.6. MATRIZ

BIBLIOTECA
CANT | DISPOSITIVOS MODELOS | CARACTERISTICAS CAMPUS
PENAS
o Switch 3 COM v Interfaces: 24 — Giga Ethernet
Modelo 4500 RJ-45Velocidad de 10/100/1000
Mbps.
v" Capa 2 administrable
v Modo comunicacion: Full
duplex.
1 Switch 3 COM v Interfaces: 48 — Giga Ethernet
Modelo 4500 RJ-45Velocidad de 10/100/1000
Mbps.
v Capa 2 administrable
v" Modo  comunicacion: Full
diplex.

Tabla 2-21: DISPOSITIVOS DE CONMUTACION EN MATRIZ

2.4.6.1. SUCURSAL CENTRO

CANT | DISPOSITIVOS

MODELOS

CARACTERISTICAS

1 Switch

3COM
Modelo 4500

v

v
v

Interfaces: 24 — Giga Ethernet
RJ-45Velocidad de 10/100/1000
Mbps.

Capa 2 administrable

Modo comunicacion: Full
daplex.

Tabla 2-22: DISPOSITIVOS DE CONMUTACION EN SUCURSAL CENTRO

EDCOM
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2.4.6.2. SUCURSAL SUR

CANT | DISPOSITIVOS MODELOS | CARACTERISTICAS
1 Switch 3COM v’ Interfaces: 24 — Giga Ethernet
Modelo 4500 RJ-45Velocidad de 10/100/1000

Mbps.

v Capa 2 administrable

v Modo comunicacion: Full
duplex.

Tabla 2-23: DISPOSITIVOS DE CONMUTACION EN SUCURSAL CENTRO

2.4.6.3. SUCURSAL BAHIA

CANT | DISPOSITIVOS MODELOS | CARACTERISTICAS
1 Switch 3COM v Interfaces: 24 — Giga Ethernet
Modelo 4500 RJ-45Velocidad de 10/100/1000

Mbps.

v Capa 2 administrable

v Modo comunicacion: Full
duplex.

Tabla 2-24: DISPOSITIVOS DE CONMUTACION EN SUCURSAL BAHIA

2.4.7. MEDIOS DE COMUNICACION

2.4.7.1. ALAMBICO

2.4.7.1.1. MATRIZ — SUCURSAL CENTRO

TIPO DE .

MEDIO DESCRIPCION | FRECUENCIA
Antena x :

Microonda Tipo Grid 2.4 Ghz

Tabla 2-25: MEDIO INALAMBRICO MATRIZ — SUCURSAL CENTRO

EDCOM
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2.4.7.1.2. MATRIZ - SUCURSAL SUR

TIPO DE %

MEDIO DESCRIPCION | FRECUENCIA
Antena 3 p

Moo Tipo Grid 2.4 Ghz

Tabla 2-26: MEDIO INALAMBRICO MATRIZ - SUCURSAL SUR

2.4.7.1.3. MATRIZ — SUCURSAL BAHIA

TIPO DE .

MEDIO DESCRIPCION | FRECUENCIA
Antena . .

isconnda Tipo Gris 2.4 Ghz

Tabla 2-27: MEDIO INALAMBRICO MATRIZ — SUCURSAL BAHIA

2.4.8. INFRAESTRUCTURA WAN

2.4.8.1. DISPOSITIVOS DE ENRUTAMIENTO

2.4.8.1.1. MATRIZ - SUCURSAL CENTRO

CANT. | DISPOSITIVOS | MODELOS CARACTERISTICAS
1 Router PROXIM v" Ofrece una tarifa de
T — Sunami Mp 11a datos de 54 Mbps en
frecuencia diferentes
de 5 GHz.

v" No requieren ningin
contacto visual.
v" Posee puertos ethernet.

Tabla 2-28: DISPOSITIVOS DE ENRUTAMIENTO MATRIZ - SUCURSAL CENTRO
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2.4.8.1.2. MATRIZ —- SUCURSAL SUR
CANT. | DISPOSITIVOS | MODELOS CARACTERISTICAS
1 Router PROXIM v" QOfrece una tarifa de

T — Sunami Mp 11a

datos de 54 Mbps en
frecuencia diferentes
de 5 GHz.

v No requieren ningin
contacto visual.

v" Posee puertos ethernet.

Tabla 2-29: DISPOSITIVOS DE ENRUTAMIENTO MATRIZ - SUCURSAL SUR

-
a,,a
‘-&'

-ai

i\‘i
(
i
e.,
}'.t

] =

2.4.8.1.3. MATRIZ - SUCURSAL BAHIA i
BIBLIC-TE(,‘;
CANT. | DISPOSITIVOS | MODELOS CARACTERISTICAS CAMPUS
PENAS
1 Router PROXIM v' Ofrece una tarifa de

T — Sunami Mp 11a

datos de 54 Mbps en
frecuencia diferentes
de 5 GHz.

v No requieren ningin
contacto visual.

v Posee puertos ethernet.

Tabla 2-30: DISPOSITIVOS DE ENRUTAMIENTO MATRIZ - SUCURSAL BAHIA
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2.4.9. COMUNICACION WAN A NIVEL DE MEDIOS

SUCURSAL
CENTRO

% SUCURSAL
MATRIZ W Hd Kbp

g%

& BAHIA

‘ : LEYENDA
@ A s @ 7 Antenas
SUCURSAL /A8 A b . i
pee ’ orre
= : 3 trasmision
l SUCURSAL 5
NORTE ih | 1 Matriz
& 4 Sucursales
o™ Enlace
%00% 2 microonda
Enlace de
Internet
o Proveedaor de
i 1
o IMernat

Figura 2-27: COMUNICACION WAN A NIVEL DE MEDIOS

EDCOM
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2.4.10.COMUNICACION WAN A NIVEL DE DISPOSITIVOS

EDCOM

e £
Y . m_ 1
- e
e ™
™ LEYENDA
\\\
R @ 7 i B
. @ 5 Torre de
trasmision
£ @ 7 router
_:i & 4 Sucursales
: &9 | 4 switch
b I | Eniace da
4 Infernat
e, |~ i " 1 Ploveeuor ue
ﬁ el | Inlernet
" [ [P
=
Figura 2-28: COMUNICACION WAN A NIVEL DE DISPOSITIVOS
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2.4.11. INTERNET

2.4.11.1.RECEPCION DE INTERNET EN MATRIZ

LEYENDA
@ 1 Antenas
! 1 Torre de
trasmision

1 router

2 PC’'S

&
o= | 1 switch
\

1 Transiver

Cable UTP

‘ ¥ Proveedor de
! — Internet

Enlace microonda
‘ Interret

Cable RF

Figura 2-29: RECEPCION DEL INTERNET EN MATRIZ
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2.4.12.PROBLEMAS ENCONTRADOS

Una vez realizado un analisis completa del estado de la red de comunicacion a nivel
WAN y LAN de los almacenes Estuardo Sanchez, hemos observado los siguientes

problemas.

v Los accesos a la red Wan no cuenta con seguridad.

v" No existen medios de comunicacion wan entre la matriz y sucursal norte.

v La matriz y sucursales no tienen medios de respaldo en el enlace WAN.

v La sucursal norte n o cuenta con ningun tipo de cableado de red.

v El departamento de contabilidad que se encuentra en la matriz no cuenta con

ninguna clase de cableado de red.
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3. PROPUESTA

3.1. PROBLEMAS ENCONTRADOS

Una vez realizado un analisis completa del estado de la red de comunicacion a nivel
WAN y LAN de los almacenes Estuardo Sanchez, hemos observado los siguientes

problemas.

PROBLEMA CAUSA EFECTO

Los accesos alared WAN | Falta de asesoramiento al | Libre acceso a la red WAN
no cuentan con ninguna personal de sistemas, para y LAN

clase de seguridad recomendar medidas de
seguridad
No existe red ningin tipo Falta de presupuesto Procesos manuales e
de cableado de red en la informacién actualizada

sucursal norte

No existe comunicacion
WAN entre la matriz y
sucursal norte

Falta de presupuesto, no se
calculo el crecimiento de la
empresa

Informacion no actualizada

Departamento de
contabilidad en la matriz no

cuenta con cableado

estructurado

Resistencia al cambio por
el encargado del
departamento de

contabilidad

Perdida de tiempo en
procesos contables

No existe medios de
respaldo en los enlaces
WAN entre matriz y
sucursales

Falta de presupuesto

Riesgo de perdida de
comunicacion por siniestro
que afecte la comunicacion

WAN

Tabla 3-1: PROBLEMA ENCONTRADOS

EDCOM
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3.2. SOLUCION PROPUESTA

De acuerdo al analisis realizado de la estructura y necesidades de la empresa y tomando
en consideracion su crecimiento, consideramos realizar la implementacion de la red
LAN con cable UTP categoria 6 y fibra optica.

Para la implementacion de la red WAN de respaldo usaremos fibra éptica, y para la
proteccion de los accesos a la red WAN usaremos firewall de hardware.

En la comunicacion entre la matriz y la sucursal que no se encuentra conectada
usaremos el mismo esquema que tienen con sus demas sucursales en la actualidad.

La velocidad de transmision con la que contara la empresa sera de 1000 Mbps.

Todos los cambios que se efectuaran para la solucion de los problemas nos brindaran un
rendimiento Optimo y con proyeccion al futuro de la empresa en lo que se refiere a las
redes WAN Y LAN.

Los costos invertidos en el sistema de cableado estructurado y de los dispositivos de red
relacionados, aseguran un optimo funcionamiento de la organizacion a través de una
comunicacion de alto rendimiento, confiabilidad, integridad y seguridad de su
informacion.

SOLUCION PROPUESTA
PROBLEMA SOLUCION ALCANCE
Acceso al WAN sin Implementar hardware de | Mayor seguridad de acceso
seguridad proteccion Firewall alared WAN y LAN
No existe red LAN en la Implementar cableado Compartir recursos,
sucursal norte estructurado periféricos e informacion
No existe comunicacion Implementar enlaces de Comunicar la matriz con la
WAN entre la matriz y comunicacion matriz — sucursal norte y mantener
sucursal norte sucursal norte la informacidn actualizada
Departamento de Implementar cableado Integrar el departamento de
contabilidad en la matriz estructurado contabilidad a la red LAN
no cuenta con cableado de la empresa y procesos
estructurado contables en linea
No existe respaldo en la Implementar enlaces de La matriz y las sucursales
comunicacion WAN matriz respaldo estaran siempre
- sucursales comunicadas
Tabla 3-2: SOLUCION PROPUESTA
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3.3. ESTUDIO DE FACTIBILIDAD

3.3.1. ALTERNATIVA1

En este estudio detallamos las factibilidades técnica, operativa y economica el tiempo
de consecucion, costos y demds requerimientos asi como también las ventajas,
beneficios y forma de pagos.

3.3.1.1. FACTIBILIDAD TECNICA

CANT | DESCRIPCION | CARACTERISTICAS | UBICACION
HARDWARE
4 Antena Microonda Sucursal norte
Tipo Grid
5.8Ghz
2 Router PROXIM Modelo T Dpto. comunicacién
sunami Mp 11 a puertos matriz y sucursal
Ethernet norte
2 switch 3 COM Modelo 4500 Sucursal norte
Velocidad 10/100 Mbps
Capa 2 administrable.
24 puertos
2 Transiver 10/100/1000 Mbps Matriz sucursal
alborada torre de
transmision
5 Tarjeta de red D-Link 10/100/1000 Mbps | Sucursal Alborada
RACK, PANELES Y GABINETES
Rack Abierto de 5 UR Dpto. comunicacion
1 Sucursal norte
1 Rack Cerrado de 10 UR con Oficinas de la
ventilador sucursal norte
1 Gabinete 60*40 Sucursal norte
2 Patch panel Modular de 24 puertos Sucursal norte
MATERIAL DE CABLEADO
3 rollos | cable I UTP categoria 6 | Matriz y sucursal
EDCOM Capitulo 3 — Pdgina 3 ESPOL
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norte

74 Jack Categoria 6 Matriz y sucursal
norte

2 Bandeja par fibra Para 4 pares de hilos Sucursal norte

Optica
9 Conectores para fibra Multimodo Sucursal norte
Optica
s patch cord de fibra ST-SC DUPLEX MM Sucursal norte
400 mts Fibra optica Multimodo de 4 hilos Sucursal norte

16 Cajas sobrepuestas Categoria 6 rectangulares Dpto. contabilidad
matriz

25 Patch cord 3 pulgadas categoria 6 Matriz sucursal norte

20 FACE plate dobles Tipo ejecutivo Matriz y sucursal
norte

18 Patch cord 10 pulgadas categoria 6

30 Canaletas Decorativas 40*25 Sucursal norte

4 Regletas eléctrica Multitomas de 8 servicios Sucursal norte

4 Bandeja metalica estandar Matriz y sucursal
norte

Tabla 3-3: FACTIBILIDAD TECNICA ALTERNATIVA 1
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3.3.1.2. FACTIBILIDAD OPERATIVA
CANT FASES SEMANAS
ANALISIS DE CABLEADO LAN Y WAN
1 Ing. en Telecomunicaciones. 3
2 Técnicos de redes 3
DISENO DE LA RED LAN Y WAN

1 Ing. en Telecomunicaciones. 3
IMPLEMENTACION DEL CABLEADO A NIVEL LAN Y WAN

1 Ing. en Telecomunicaciones. 8

3 Técnicos de redes 8

FASE DE PRUEBA DE LA RED LAN Y WAN
1 Ing. en Telecomunicaciones. 8
2 Técnicos de redes 8
FASE DE DOCUMENTACION DE LA RED LAN Y WAN
1 Ing. en Telecomunicaciones. 2
Tabla 3-4: FACTIBILIDAD OPERATIVA ALTERNATIVA 1
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3.3.1.3. FACTIBILIDAD ECONOMICA
3.3.1.3.1. COSTOS DE HARDWARE

CANT DETALLE PRECIO TOTAL
UNITARIO
4 Antenas tipo grid de 5.8 GHz $ 390.00 $ 1,560.00
2 Router modelo T sunami $357.00 $ 714.00
A Firewall DFL — 800 $ 700.00 $ 2,800.00
3 Switch 3COM 4500 16 puertos $ 490.50 $ 490.50
10/100/1000 Mbps
3 Tarjetas de red D-Link 10/100/1000 $ 185.00 $925.00
Mbps
2 Rack abierto de pared modular de 5 ur $ 16.00 $32.00
1 Rack cerrado de 10 ur con ventilador $ 150.00 $ 150.00
2 Patch panel modular de 24 puertos $26 $ 52.00
4 Organizadores horizontales 80 *80 $9.00 $ 36.00
2 Organizadores horizontales 60 * 40 $9.00 $ 18.00
4 Bandejas metalicas estandar $18.00 $72.00
16 Cajas sobrepuesta rectangulares $1.24 $19.84
2 Transiver 10/100/1000 Mbps $ 235.00 $ 470.00
30 Canaletas decorativas $4.30 $129.00
4 Regletas eléctricas multitomas de 8 $32.00 $128.00
servicio
20 FACE plate dobles de tipo ejecutivo $2.40 $ 48.00
18 Patch cord 10’ categoria 6 $5.80 $104.40
25 Patch cord 3’ categoria 6 $3.54 $ 88.5
74 Jack categoria 6 $4.10 $ 303.00
3 rollos Cable UTP categoria 6 $ 267.00 $ 801.00
2 Bandejas de fibra Optica 4 pares $ 100.00 $200.00
UNICOM
9 Conectores de fibra optica multimodo $4.00 $ 36.00
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400 m Fibra 6ptica multimodo 4 hilos $3.23 $1,292.00
2 Match cord de fibra optica ST- $29.00 $ 58.00
DUPLEX MM
TOTAL $10,577.48%, %ﬁ?{
Tabla 3-5: COSTOS DE HARDWARE ALTERNATIVA 1 ij i fﬁ}%
3.3.13.2. COSTOS DE OPERATIVOS i
BIBLIOTECA
CAMPUS
CANT FASES SEMANAS | COSTO POR COSTO PEMAS
SEMANA TOTAL
ANALISIS DE CABLEADO LAN Y WAN
1 Ing. en 3 $ 250.00 $ 750.00
Telecomunicaciones.
2 Técnicos de redes 3 $ 75.00 $ 450.00
Total de la fase anilisis de cableado LAN y WAN | $ 1,200.00
DISENO DE LA RED LAN Y WAN
1 Ing. en 3 $ 250.00 $ 750.00
Telecomunicaciones.
Total de la fase de diseiio LAN y WAN [ $ 750.00
IMPLEMENTACION DEL CABLEADO
1 Ing. en 8 $250.00 $2,000.00
Telecomunicaciones.
3 - Técnicos de redes 8 $ 75.00 $ 1,800.00
Total de la fase de implementaciéon [ $ 3,800.00
FASE DE PRUEBA
1 Ing. en 8 $250.00 $ 2,000.00
Telecomunicaciones.
2 Técnicos de redes 8 $ 75.00 $ 1,200.00
Total de la fase de prueba I $ 3.200.00
FASE DE DOCUMENTACION
1 Ing. en 2 $ 250.00 $ 500.00
Telecomunicaciones.
Total de la fase de documentacion $ 500.00
TOTAL $ 9,450.00

Tabla 3-6: COSTOS OPERATIVOS ALTERNATIVA 1

3.3.1.4. COSTO DE FACTIBILIDAD ALTERNATIVA 1

COSTOS DE HARDWARE $ 10,577.48
COSTOS OPERATIVOS $ 9,450.00
SUBTOTAL COSTOS $ 20,027.48
IVA 12% | $2403,30
COSTO TOTAL ' $ 22430,78

Tabla 3-7: COSTOS DE LA FACTIBILIDAD DE LA ALTERNATIVA 1
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3.3.1.5. PLAN DE TRABAJO

285 -y 1% 184 1 ae 1% ma i | A g 175 245
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- Lan y Wan

Recolectar informacién

Andliais de Infarmaclin

Organizar informacidn

Disefio de la Red Lan y
Wan

Diseio de Red Lan
Disefo de Red Wan

Campra de Equipos

Implementacion def
Cableado

Cableada Lan y
configuracion del firewail

Enlaces Matriz Sucursat

Enlaces Wan Respaldo

Instalacion de equigos

Fase de Prueba

Figura 3-1: PLAN DE TRABAJO ALTERNATIVA 1
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3.3.1.6. VENTAJAS

v" Tendremos dispositivos de WAN y LAN enrutamiento y de conmutacion
seguros protegidos.

v" Con la instalacion de los enlaces de respaldo entre matriz y sucursales

tendremos la seguridad de estar siempre conectados.

Tener una red LAN en cada uno de los edificios mejorara la infraestructura.

Con la implementacion de la sucursal norte a la red WAN de la empresa, se

ganara mayor agilidad y procesos en linea.

%

3.3.1.7. BENEFICIOS

v Seguridad en la red interna de la empresa.
v" Seguridad a nivel de la red WAN.
v
v

Organizacion en cada uno de los departamentos en el cableado estructurado.
Mejor velocidad y tiempo de respuesta.

BIBLIOTECA

CAKPUS
3.3.1.8. GARANTIAS PENAR

Para esta alternativa nosotros damos un tiempo de garantia de 6 meses para cubrir
cualquier tipo de inconvenientes en la red WAN, cabe mencionar que la garantia solo
cubre algun desperfectos en los equipos y dispositivos.

3.3.1.9. FORMA DE PAGO

La forma de pago se realizara de la siguiente manera:
Se la hard en tres pagos:

El primer pago sera del 50 % y se realizara el pago al momento de aceptar el contrato de
la propuesta escogida.

El segundo pago sera del 25 % y se realizara el pago 15 dias después de haber firmado
el contrato para cubrir gastos de materiales, equipos e imprevistos.

El tercer pago sera del 25 % restante, se la efectuara al término la solucién escogida.

Cabe recalcar que durante la implementacion de la solucién escogida, tendran que
ofrecer todas las garantias y facilidades que se requieran para el cumplimiento de la
solucion.
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3.3.2. ALTERNATIVA2

En este estudio detallamos las factibilidades técnica, operativa y econémica el tiempo
de consecucion, costos y demdas requerimientos asi como también las ventajas,

beneficios y forma de pagos.

3.3.2.1. FACTIBILIDAD TECNICA

CANT |DESCRIPCION [ CARACTERISTICAS | UBICACION
HARDWARE
4 Antena Microonda Sucursal norte
Tipo Grid
5.8Ghz
2 Router PROXIM Modelo T Dpto. comunicacion
sunami Mp 11 a puertos matriz y sucursal
Ethernet norte
2 switch 3 D-LINK Sucursal norte
Velocidad 10/100/100
Mbps
16 puertos
2 Transiver 10/100/1000 Mbps Matriz sucursal
alborada torre de
transmision
3 Tarjeta de red D-Link 10/100/1000 Mbps | Sucursal Alborada

RACK, PANELES Y GABINETES

Rack Abierto de 5 UR Dpto. comunicacion

1 Sucursal norte

1 Rack Cerrado de 10 UR con Oficinas de la

ventilador sucursal norte

1 Gabinete 60*40 Sucursal norte

2 Patch panel Modular de 24 puertos Sucursal norte

MATERIAL DE CABLEADO
3 rollos | cable | UTP categoria 6 Matriz y sucursal
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norte
74 Jack Categoria 6 Matriz y sucursal g %
norte , %
"
2 Bandeja par fibra Para 4 pares de hilos Sucursal norte e svecnch 7 o
6ptica BIBLUOTECA
CAMPUS
9 Conectores para fibra Multimodo Sucursal norte PERAS
optica
2 patch cord de fibra ST-SC DUPLEX MM Sucursal norte
400 mts Fibra optica Multimodo de 4 hilos Sucursal norte
16 Cajas sobrepuestas Categoria 6 rectangulares Dpto. contabilidad
matriz
25 Patch cord 3 pulgadas categoria 6 Matriz sucursal norte
20 FACE plate dobles Tipo ejecutivo Matriz y sucursal
norte
18 Patch cord 10 pulgadas categoria 6
30 Canaletas Decorativas 40*25 Sucursal norte
4 Regletas eléctrica Multitomas de 8 servicios Sucursal norte
Bandeja metalica estandar Matriz y sucursal
norte

Tabla 3-8: FACTIBILIDAD TECNICA ALTERNATIVA 2
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3.3.2.2. FACTIBILIDAD OPERATIVA

CANT FASES SEMANAS
ANALISIS DE CABLEADO LAN Y WAN
1 Ing. en Telecomunicaciones. 3
2 Técnicos de redes 3

DISENO DE LA RED LAN Y WAN

1

Ing. en Telecomunicaciones.

3

IMPLEMENTACION DEL CABLEADO A NIVEL LAN Y WAN

1 Ing. en Telecomunicaciones. 8

3 Técnicos de redes 8
FASE DE PRUEBA DE LA RED LAN Y WAN

1 Ing. en Telecomunicaciones. 8

2 Técnicos de redes 8

FASE DE DOCUMENTACION DE LA RED LAN Y WAN

Ing. en Telecomunicaciones.

Tabla 3-9: FACTIBILIDAD OPERATIVA ALTERNATIVA 2
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400 m Fibra 6ptica multimodo 4 hilos $3.23 $1,292.00
2 Match cord de fibra optica ST- $29.00 $ 58.00
DUPLEX MM
TOTAL $9,197.48 |
Tabla 3-10: COSTOS DE HARDWARE ALTERNATIVA 2
3.3.2.3.2. COSTOS DE OPERATIVOS
CANT FASES SEMANAS | COSTO POR COSTO
SEMANA TOTAL
ANALISIS DE CABLEADO LAN Y WAN
1 Ing. en 3 $250.00 $ 750.00
Telecomunicaciones.
2 Técnicos de redes 3 $ 75.00 $ 450.00
Total de la fase analisis de cableado LAN y WAN | $ 1,200.00
DISENO DE LA RED LAN Y WAN
1 Ing. en 3 $ 250.00 $ 750.00
Telecomunicaciones.
Total de la fase de diseiio LAN y WAN l $ 750.00
IMPLEMENTACION DEL CABLEADO
1 Ing. en 8 $ 250.00 $ 2.000.00
Telecomunicaciones.
3 Técnicos de redes 8 $ 75.00 $ 1,800.00
Total de la fase de implementacion | $ 3,800.00
FASE DE PRUEBA
1 Ing. en 8 $ 250.00 $ 2,000.00
Telecomunicaciones.
2 Técnicos de redes 8 $ 75.00 $ 1,200.00
Total de la fase de prueba $ 3.200.00
FASE DE DOCUMENTACION
1 Ing. en 2 $ 250.00 $ 500.00
Telecomunicaciones.
Total de la fase de documentacion $ 500.00
TOTAL $ 9,450.00
Tabla 3-11: COSTOS OPERATIVOS ALTERNATIVA 2
3.3.2.4. COSTO DE FACTIBILIDAD ALTERNATIVA 1
COSTOS DE HARDWARE $9,197.48
COSTOS OPERATIVOS $ 9,450.00
SUBTOTAL COSTOS $ 18,647.48
IVA 12% $2,237,70
COSTO TOTAL ; $ 20,885.18
Tabla 3-12: COSTOS DE FACTIBILIDAD DE LA ALTERNATIVA 2
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3.3.2.3. FACTIBILIDAD ECONOMICA

3.3.2.3.1. COSTOS DE HARDWARE N :
CANT DETALLE PRECIO TOTAL : CA“.:EC’
()
UNITARIO Efas
4 Antenas tipo grid de 5.8 GHz $ 390.00 $ 1,560.00
2 Router modelo T sunami $357.00 $ 714.00
4 Firewall DFL — 800 $ 700.00 $2,800.00
3 Switch D — LINK 16 Puerto’s $ 100.50 $301.50
10/100/1000 Mbps
5 Tarjetas de red D-Link 10/100/1000 $ 185.00 $ 925.00
Mbps
2 Rack abierto de pared modular de 5 ur $12.00 $ 24.00
1 Rack cerrado de 10 ur con ventilador $ 100.00 $ 100.00
2 Patch panel modular de 24 puertos $26 $52.00
4 Organizadores horizontales 80 *80 $9.00 $36.00
2 Organizadores horizontales 60 * 40 $9.00 $ 18.00
4 Bandejas metalicas estandar $ 10.00 $ 40.00
16 Cajas sobrepuesta rectangulares $1.24 $19.84
2 Transiver 10/100/1000 Mbps $ 200.00 $ 400.00
30 Canaletas decorativas $4.30 $129.00
4 Regletas eléctricas multitomas de 8 $32.00 $128.00
SErvicio
20 FACE plate dobles de tipo ejecutivo $2.40 $ 48.00
18 Patch cord 10’ categoria 6 $5.80 $ 104.40
25 Patch cord 3’ categoria 6 $3.54 $ 88.5
74 Jack categoria 6 $4.10 $303.00
3 rollos Cable UTP categoria 6 $267.00 $ 801.00
2 Bandejas de fibra optica 4 pares $ 100.00 $ 200.00
UNICOM

9 Conectores de fibra ptica multimodo $4.00 $ 36.00
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3.3.2.5. PLAN DE TRABAJO

Plan de Trabajo
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Compra de Equipos

Implementacion del
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Cableado Lan y
configuracion del firewail
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Enlaces Wan Respalda

Instalacion da equigos

Fase de Prueba

Figura 3-2;: PLAN DE TRABAJO ALTERNATIVA 2
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3.3.2.6. VENTAJAS

v" Tendremos dispositivos de WAN y LAN enrutamiento y de conmutacion
seguros protegidos.

v Con la instalacion de los enlaces de respaldo entre matriz y sucursales

tendremos la seguridad de estar siempre conectados.

Tener una red LAN en cada uno de los edificios mejorara la infraestructura.

Con la implementacion de la sucursal norte a la red WAN de la empresa, se

ganara mayor agilidad y procesos en linea.

o

3.3.2.7. BENEFICIOS

v Seguridad en la red interna de la empresa.

v Seguridad a nivel de la red WAN.

v Organizacion en cada uno de los departamentos en el cableado estructurado.
v Megjor velocidad y tiempo de respuesta.

3.3.2.8. GARANTIAS

Para esta alternativa nosotros damos un tiempo de garantia de 6 meses para cubrir
cualquier tipo de inconvenientes en la red WAN, cabe mencionar que la garantia solo
cubre algiin desperfectos en los equipos y dispositivos.

3.3.2.9. FORMA DE PAGO

La forma de pago se realizara de la siguiente manera:
Se la hara en tres pagos:

El primer pago sera del 50 % y se realizara el pago al momento de aceptar el contrato de
la propuesta escogida.

El segundo pago sera del 25 % y se realizara el pago 15 dias después de haber firmado
el contrato para cubrir gastos de materiales, equipos e imprevistos.

El tercer pago sera del 25 % restante, se la efectuara al término la solucién escogida.
Cabe recalcar que durante la implementacion de la solucién escogida, tendran que

ofrecer todas las garantias y facilidades que se requieran para el cumplimiento de la
solucion.
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4. IMPLEMENTACION
4.1. IMPLEMENTACION LAN

4.1.1. DEPARTAMENTO DE CONTABILIDAD MATRIZ

LEYENDA

| Lineas
glectricas

Lingas de red

PC'S

G VR
Figura 4-1: DEPARTAMENTO DE CONTABILIDAD MATRIZ (( =)
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4.1.2. LAN SUCURSAL NORTE

BODEGA

2l % o LEYENDA

Linea electrica

1 Convertidor

1 MDF

2 IDF

Tuberia de
fibra optica
Tuberia de red |
uTe

1 Plato de fibra

4 PC'S

blf D mm |

Figura 4-2: LAN SUCURSAL NORTE
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4.2. IMPLEMENTACION WAN
4.2.1. GRAFICO DE RESPALDO MEDIOS MATRIZ SUCURSAL

W 256 Kbps

| INTERNET EPSILUN
sucursaL (5 ol
CENTRO ;i | Awena 5.8 Ghs

Tipo Grd MATRIZ

1 Artera 58 Ghe
Tipe Gnd

CORDOVA ¥ AGUIRRE , N
ﬁ"g&

73
%

A

) REPETIDORA
1 Antena 5 £ Gaz
SUCURSAL
SUR

Tivo Gnd z s
LORENZO DE GARAICOA ¥ SUCRE

GARCIA GOYFNA ¥ 6 DE MARZD

Figura 4-3: ENLACE DE RESPALDO MATRIZ - SUCURSALES

1 Antena 5.5 Ghz

ALBORADA

SUCURSAL
BAHIA

ELOY ALFARO Y OLMEDO

LEYENDA

. @ 1 ! Antsras

@ 1 Antera S8 Ghe i ' Torre de

fic 53& I.TFJ!IS{A L | trasmision
| Ertace da espaic

NORTE e Y T sra0pren
Pioveedor de

| Internet

cﬁ‘("le '
& .& Carier

)
(=)

"
L ‘-: ;
B, BT

s . LITORS

asUoT eCA
CARMPUE
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4.2.2. GRAFICO WAN DE COMUNICACION MATRIZ - SUCURSAL NORTE

MATRIZ

Antena 2.4 GHz

ey
R
i, 8
i 8
oA
\;\;}:‘\\
™
\‘:\{'\.
\ Antona 5.8 GHz
LORECNZO DC CARAICOA ¥ OUCRE e
N
X
iz,
(5:’/
REPETIDORA -
N
N
N,
LEYENDA
@ 5 Antenas 2.4
GHz SUCURSAL
) 3 Torra de NORTE
trasmision
@ A Antena 5 8
GHZ
s
-7 Enlace mecroonda 600
& 1 Matriz []
6 s 1 Sucuraal

ALBORADA

Figura 4-4: ENLACE DE COMUNICACION MATRIZ - SUCURSAL NORTE
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4.2.3. GRAFICO WAN DE SEGURIDAD MATRIZ - SUCURSALES

95| B
=] =2

| . - S
&3
« 5\
SUCURSAL CENTRO SUCURSAL BAHIA

SUCURSAL SUR SUCURSAL SUR

Figura 4-5: SEGURIDAD WAN MATRIZ - SUCURSALES

LEYENDA

.

8 Router

|
|
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4 Switch
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5. LINUX
5.1. INTRODUCCION.
5.2. ;QUE ES LINUX?

Es un sistema operativo orientado a servidores, se distribuye en forma gratuita bajo una
licencia de GNU poniéndolo a la disposicion de cualquiera que lo desea usar.

Linux Fedora Core es completamente un Sistema operativo para escritorio o servidores,
esta creado absolutamente en codigo abierto a diferencia de Windows que es un sistema
operativo propietario (con derechos de autor).

Fedora Core Incluye software para un rango completo de servicios de red, para instalar
un sistema con los servicios de red mas comunes, también se puede seleccionar
paquetes de programas individuales durante la instalacion, o instalarlos después.

Fedora Project es el sistema libre de Red Hat, que aunque no da un soporte directo al
mismo desde su lanzamiento, si se ha convertido en su patrocinador principal, aunque el
codigo que lo forma estd abierto y cualquiera puede incluir y/o ayudar a mejorarlo.
Mejorar Linux no se trata de programar unicamente; si sabes inglés y espafiol ya puedes
ayudar a traducir informacion, manuales,... € incluso probar las nuevas aplicaciones es
muy util para comprobar su estabilidad.

Fedora Core (también conocida como Fedora Linux) es una distribucion GNU/Linux
desarrollada por la comunidad Fedora y promovida por la compaiiia estadounidense Red
Hat.

El objetivo del proyecto Fedora es conseguir un sistema operativo de proposito general
y basado exclusivamente en software libre con el apoyo de la comunidad Linux. Los
ingenieros de Red Hat contintan participando en la construccion y desarrollo de este
proyecto e invitan y fomentan la participacion de miembros de la comunidad Linux.
Originalmente, Red Hat Linux fue desarrollado exclusivamente dentro de Red Hat, con
la sola realimentacion de informes de usuarios que recuperaban fallos y contribuciones
a los paquetes de software incluidos; y no contribuciones a la distribucion como tal.
Esto cambio el 22 de septiembre de 2003, cuando Red Hat Linux se derivo dando
origen al Proyecto Fedora que esta orientado a la comunidad de usuarios y asi mismo,
sirve de base para que Red Hat Enterprise Linux se desarrolle con mas efectividad y
adopte las nuevas caracteristicas que se afiaden en el Proyecto Fedora.

Este modelo es similar a la relacién entre Netscape Communicator y Mozilla Firefox, o
entre StarOffice y OpenOffice.org, aunque en este caso, el producto comercial
resultante es software libre.

5.3. CARACTERISTICAS DEL LINUX.

En lineas generales podemos decir que dispone de varios tipos de sistemas para poder
acceder a ficheros en otras plataformas, Incluye un entorno grafico X Windows, que
nada tiene que envidiar a los modemnos y caros entornos comerciales.
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El sistema Linux es compatible con ciertos estindares de UNIX a nivel de codigo
fuente, incluyendo el IEEE POSIX.1, System V y BSD. Fue desarrollado buscando la
portabilidad de las fuentes: encontrara que casi todo el software gratuito desarrollado
para UNIX se compila en Linux sin problemas. Y todo lo que se hace para Linux
(codigo del niicleo, drivers, librerias y programas de usuario) es de libre distribucion.

Orientado al trabajo en red, con todo tipo de facilidades como correo electronico por
ejemplo, posee cada vez mas software de libre distribucion que desarrollan miles de
personas a lo largo y ancho del planeta.

Confiable.

Seguro.

Sistema multiusuario.

Multitaking.

Plug and play

Alto porcentaje de servidores lo utilizan.
El procesador trabajo de modo protegido.

£ A4 S4EE Y

5.4. REQUERIMIENTOS DE HARDWARE PARA INSTALACION
DE LINUX.

REQUERIMIENTOS DE HARDWARE MINIMOS

Procesador Pentium II de 300 MHZ para modo grafico.
Memoria 128 RAM.

Capacidad de disco duro 6 GB.

Unidad de CD — ROM.

CDS o DVD para la instalacion de Fedora core 3.

SRR

REQUERIMIENTOS DE HARDWARE RECOMENDADOS

Procesador Pentium I1I o superior para modo grafico.
Memoria 256 RAM o superior.

Capacidad de disco duro 20 GB o superior.

Unidad de CD — ROM o DVD — ROM.

CDS o DVD para la instalacién de Fedora core 3.

% %
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5.5. CONFIGURACION DE BIOS EN EL SERVIDOR LINUX

Debe verificar el sistema de buteo de su servidor en el cual va a instalar Linux.

En el teclado presione la tecla Supr o la tecla del, para el cual le permitira el ingreso al
setup.

T Teclwdo en pantalla (e e

esc F1 F2 F3 F4 F5 F6 F7 F8 F9 F10 F11 F12 psc sk bik
2 1 2: 34 5:8;7: 8. 993" i bksp F
tab q w e i t y u i o p + c 8 9
lock a = d f g h | k | | P ent 5 b
shit gintnivihimimi, 2.1 shit 5 1{2; 19 1 T
, : BLICTE
ctil : alt alt : ctil - -+ 0 - eﬂla;
i S——— TR -".g i ‘L- R il I o ANPUS
PEMNAS

Figura 5-1: TECLADO

Bios, luego de esto aparecera la pantalla del bios en el cual modificara el sistema.

- Hora y Fecha Fija
ConfliguraciGn Replicada

Configurac ion Predeterninada

fAplicar Conf iguracibn Predet
Tgnorar Cambios y Salirx

‘ fardar Canbior 4 Salir

Figura 5-2: BIOS

Ahora elija la pestafia de almacenamiento, y con las teclas direccionales se ubica en
orden de arranque, luego presione la tecla enter.

Utilidad de Con

Figura 5-3: ORDEN DE ARRANQUE
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Ahora se ubica con las teclas direccionales en la opcion de unidad de CD-ROM IDE y
presione la tecla enter.

Urden de Arrangue

» Unidad de CD-ROM IDE
Unidad de Disquete
Dispositivo USH

Unidad de Disco Duro
SATA Integrado

IDE Integrado
Broadcom Controlador de E

Figura 5-4: UNIDAD DE CD-ROM IDE

Luego se ubica en la opcion de Guardar Cambios y Salir, y presione la tecla enter para y
guardar los cambios y salir.

i ﬁonftguracséu Repllrada

| Ccnf lgural: n‘m Pil*di‘l( rmnadd

Aplicar (ﬂnl iguracion Fredet. y Salir
lgnorar Cambios y Salir

tmardar Cambios
A e

Figura 5-5: GUARDAR CAMBIOS Y SALIR DEL BIOS
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5.6. EMPEZAR INSTALACION DE LINUX FEDORA CORE 3

Iniciando boteo, si tiene los discos de instalacion inserte el disco 1 de Fedora lo
colocan en su lector de CD-ROM si esta configurado correctamente el BIOS para leer
el CD-ROM al arrancar, debe aparecer es asistente que le ayudara en todo el proceso
de la instalacion como puede observar en la siguiente figura da un enter y sigue con la
instalacion.

thee <ENTER> ki
tupe: linux text <ENTER

listed below for more infornation.

Figura 5-6: INICIANDO BOTEO.

Ahora se iniciara el proceso para deteccion de hardware y proceso de instalacion a
través de una consola grafica, esta secuencia puede durar entre 10 o 15 segundos,
mientras observa mensajes descriptivos sobre el sistema.

Figura 5-7: DETECTANDO HARDWARE.
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Ahora hara la verificacion de CDS, serd presentado con la opcion de realizar una
prueba de integridad sobre los CDS de instalacion Fedora, esta prueba dura entre 10 y
15 minutos para los 4 CDS de instalacion, si no desea realizar esta prueba, seleccione
la opcion Skip, con la tecla tabulador se ubica en skip y de un enter.

¢lcome to Fedora Core

To begin testing the CD media before
installation press OK.

Choose Skip to skip the wedia test
and start the installation.

<Tab>-<Alt-Tab> between elements | <Space> selects | <{F1Z> next screen

Figura 5-8: VERIFICACION DE DISCOS.

Se despliega un mensaje de bienvenida que da el asistente de Linux con instrucciones
de navegacion aparece en ingles, simplemente de clic en next para continuar.

Fedora

T
|

Welcome to
Fedora Core

During this installation, you can
use your mouse or keyboard to
navigate through the various

edora
The Tab key allows you to

move around the screen, the

Up and Down arrow keys to

scroll through lists, + and - keys
expand and collapse lists,

while Space and Enter selects

or removes from selection a
highlighted item. You can also

use the Alt-X key command
combination as a way of

clicking on buttons or making

other screen selections, where

X is replaced with any

underlined letter appearing o

Wtiide Help| | [ IRelease Notes | [ moex | hc‘;kum_Wi

Figura 5-9: BIENVENIDO A FEDORA CORE
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Lo siguiente es seleccionar el idioma que desea para su proceso de instalacion y
sistema, para este caso sera castellano Spanish (Espaiiol), ahora de clic en next.

Spanish

What language would you like to use during the installation

Language Selection process?

Choose the language you would

like to use during this installation. Macedonian (Maxenoucku)
Malay (Melayu)
Norwegian (Norsk)
Persian { . w
Polish (Polski)
Portuguese (Portugués) y:f., 13 ,_,kﬁ“n
P P & (1]
;:ﬂ HL - qués (Brasil) 508 'fé""\lﬁ
Russian (Pyccrnn) "'Pﬂw
Slovenian (slovenséina) ‘ |

} Spanish {E£5padol)

Swedish (Svenska) ‘

Tamil {z.615) i

Turkish (Tarkce) |

Ukrainian (Yx palucera) )

Vietnamese (Vietnamese)
Welsh (Cymraeg) -l

f_@ﬂm t‘;dp_% iﬂh_m‘hlﬂes? | < Back |
Figura 5-10: SELECCION DE LENGUAJE.

Ahora configure el teclado, seleccione el tipo de teclado en base a su sistema, espafiol si
posee un teclado con tecla efie y caracteres latinos, o bien, estadounidense de lo
contrario y de clic en siguiente.

Spanish
Fedora
Conﬁguracién del ’\Mj Seleccione el teclado apropiado para el sistema.
teclado Romanian =
Russian
Elija el tipo de teclado que desea Russian (cpl251)
utilizar para su sistema (por Russian (Microsoft)
ejemplo, espafiol). Russian tral)
Russian (ru2)
Russian twin)
Slovakian

Swedish
Swiss French
Swiss French datinl)

|
Swiss Gemman |
Swiss German (latinl) ‘
Tamil {Inscript)

Tamil (Typewriter) i

Turkish
Ukrairian ~|
v e I e P — 1
| sconder Avuda | | [Fiotas de vma o | |4 e | | Byggueme |

Figura 5-11: CONFIGURACION DEL TECLADO.

Lo siguiente es seleccionar el tipo de Instalacién, seguido sera realizado un proceso
de auto-deteccion para determinar si posee una instalacion pre-existente de Fedota, de
encontrarse sera presentado con una opcién de actualizacion, de lo contratio, ﬁqdra
elegir entre cuatro modalidades, escritorjo personal, estacion de trabajo, sqn(i«(ir 0
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personalizada, cada una de éstas presenta una breve descripcion de su funcionamiento
para esta caso sera configuracion personalizada ahora de clic en siguiente.

Personalizada
Fedora

. . s Escritorio personal
Tipo de Instalacion - [T ideslpara estachones de abajo o portisies, seleccione este 1po de
=4 o A instalacion para nctalar un emomo de escriioro grafico y crear un
g g sistema Heal para el uso del directorio principal o del esciilono.
Seleccione el ipo de instalacién
que mejor se ajusta a sus
necesidades. I Estacion de wabajo
; Esta opciin instala un entomo de escriiono grafico con henramientas
i w5 para el desarrollo del software v L adminstracion del seiema.
Una instalacion destruira
cualquier informacion guardada
viamente en las particiones Servidor
pee = P - Seleccione esie po de mstakicion sidesea confisurar b condivision
seleccionadas. < de ficheros y de la impresora, asi como s servicios de Web. Se
‘habitaran tambien los servicos adicionales y puede escoger si desea

Para mas informacion © 00 istalar un entorna grificn

concemiente a las diferencias
entre estas clases de instalacion, i Personalizada -
sobre o

consulte la documentacion del J  Seleccioac el ipo de instalacion para obiener conirol
&= proceso de mstalacion, mclayendo la selecoion de paquetes de
soltwvare y las preferencias de particionamiente.

producto.

| EAEsconder Avnda! i “INotas de iitima hora ! < Amterior |

Figura 5-12: TIPO DE INSTALACION.
Abhora seleccione el tipo de particionamiento que va a utilizar.

Particionamiento automatico.- Como su nombre lo implica, Fedora realiza el
particionamiento del disco duro a dimensiones pre-determinadas, sin embargo, esto
implica generalmente que debe borrar toda la informacion existente en su disco duro.

Particion manual con Disk Fruid.- Para usuarios con amplio conocimiento del proceso
de particion, pueden optar por hacer su propia distribucion de espacio con esta opcion.

Para este caso debe usar particion manual y de clic en siguiente.

Particionamiento manual

Fedora

Configuracién del
particionamiento
del disco

Uno de los obstaculos

mayores que encuentra un

nuevo usuarno durante la

instalacion de Linux es el

paricionamiento, Este proceso | La herrarmenta de pamicionamiento manual del disco, Disk

se facilita proporcionando una Druid, le permite configurar las particiones en un entomo

opcion de particionamiento | interactivo, Puede configurar los tipos de sistemas de

automatico. aschivos, purtos de montaje, tamafio y mucho méds,
_) Panticionamiento Autom itico

Al seleccionar z ® Pamcion manual con Disk Druid

particionamiento automatico, E

no tiene que usar las

herramientas de

particionamiento para asignar

puntos de montaje, crear

particiones o localizar espacio

para su instalacion,

El panticionamiento automitico configura su paricionamiento
basandose en el tipo de instalacién. También puede
personalizar las paniciones una vez que hayan sido creadas.

<
Ty

B3Esconder Avudaj | " Ftiotas de vhima hu-i

Figura 5-13: CONFIGURACION DE PARTICIONAMIENTO DEL DISCO
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Particiones que debe crear:

Particion root (/).- La particion root es donde se encuentra el directorio del root en esta
configuracion de las particiones, todos los ficheros (excepto los que residen en /boot)
estan en la particion de root por ello seria una buena eleccion hacer lo mas grande
posible el tamafio de su particién de root.

Particion swap.- Las particiones swap son utilizadas para soportar la memoria virtual
con otras palabras, los datos son escritos en la swap cuando no hay bastante memoria
disponible para contener los datos que su computador esta procesando, el tamafio
minimo para una particién de swap tendria que ser el doble a la cantidad de memoria
RAM presente en su computador.

Una particion /boot.- La particion boot que se crea en caso de que hubiera otro sistema
operativo instalado en el mismo computador (que permite el arranque de su sistema con
Linux Fedora Core 3).

Ya que ahora tiene conocimientos de las particiones que va a crear es hora de empezar,
el asistente muestra el espacio con el que cuenta en el disco duro, para poder crear las
particiones necesarias para la instalacion, de clic en nuevo.

i}
1

Configuracion del | |

disco { Drive Mdev/sda (9209 MB) (Model: VMware, Viware Virtsal S)

Free
216 ME

Elija donde le gustaria instalar
Fedora Core.

Sino sabe como crear

particiones en su sistema o si k"mﬂ | Modiicar | Eliminar l Reipiciar 11 RAID | LvmM }
necesita ayuda con el uso de R T — - e
las hemamientas de 1 Dispositivo Punto de Montaje/ | . lmo Tamam| ln-cro[ Eit
panticionamiento manual, RAIDokenes | ME)
consulte la documentacion del ¥ Discos duros
producio. ¥ [devisda

LLibre Espacio libre 0216 1 113
Si ha usado el

particionamiento automatico,

puede o bien aceptar las

configuraciones acluales de

las particiones (pulse

Siguiente), o bien modificar la

configuracién usande la ETTs = e el

nemranienta para sl [51 [ Esconder el dispositivo RAID/Ios miembros del grupo de volumen LVM

| EBEsconder Ayuda| | 3Moas de dima hoa @ aveior | [P siquente |

Figura 5-14: CONFIGURACION DEL DISCO
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Particion raiz (/), se abre la ventana afiadir particion, elija el tipo de particion en este
caso es la particion (raiz) / la cual debe seleccionar la casilla punto de montaje y asignar
el tamaiio en este caso es de 7000 MB la casilla tamafio (MB), de un clic en aceptar.

: Anadir particion ) .

—>  Punto de montaje: ! - [+]
Tipo de sistema de archivos: | ext3 j
[+ sda 00 MB VMware, VI T
Unidades admisibles:
—> Tamaio (MB) 7wd : e = : :

Opciones de tamafio adicionales
® Tamaiio fijo

() Complete todo el espacio hasta (MB): 1 : e

) Completar hasta el tamafio maximo permitido

["] Forzar a particion primaria

| % Cancelar | | 2 Aceptar

Figura 5-15: ANADIR PARTICION RAIZ ()

Particion swap, de clic en nuevo a continuacion crea la particion swap la cual debe
seleccionar en la casilla tipo de sistema de archivo y asignar el tamafio en este caso es el
doble del tamafio de la memoria RAM 512 MB en la casilla tamafio (MB), de un clic en

aceptar.
Punto de montaje: naplicable E
—> Tipo de sistema de archivos: [ swap i I
M sda 0200 MB VM M |
Unidades admisibles:
—>  Tamaiio (MB) 512 =

Opciones de tamano adicionales
(® Tamanio fijo
_) Complete todo el espacio hasta (MB): 3 7 =

") Completar hasta el tamafio maximo permitido

(| Forzar a particion primaria

= - |
% Cancelar l l 7 Aceptar |
. |

Figura 5-16: ANADIR PARTICION SWAP
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LAS PARTICIONES CREADAS

Ahora aparece la siguiente pantalla y puede observar las particiones creadas y de clic en

siguiente para continuar la instalacion.

Tal
i i
Configuracion del
disco [ Drive devisda (9209 MB) (Model VMware, VMware Virtual 5)
| aZ i=da3Free
) L 1997 MB 509 {1600 MB
Elija donde le gustana instalar
Fedora Core.
Si no sabe como crear s Ty : o=y
particiones en su sistema o si | Nuevg i Modificar H Eliminar i Respiciar 3‘ RAID l LVM
necesita ayuda con el uso de — ~ - - == .
las herramientas de | Dispositivo i‘:]‘gﬁﬂmw Tipo Iiolm.no m{‘mi_li‘uo‘ Fir
paricionamiento manual, ja e i PE NN e . S PR
consulte la documentacion del ¥ Discos duros
producto.  jdevisda
Jdev/sdal /boot exi3 L4 102 1]:
Si hr.l Vusndo el - fdevisda2 | ext3 v 6997 14 |%
Darﬂ;mnsn:ento ;:::orau:o. fdevisda3 T o 510 906 fo; s :
puede o bien ace| rias " - artic lones
configuraciones actuales de Hine Favie e 250 S 1(___ il
las panticiones (pulse readas
Siguiente), o bien modificar la
configuracién usando la e ; z : = ko]
hewamisnid paacl [+] [ Esconder el dispositivo RAIDAos miembros del grupo de volumen LVM
| BEsconder Ayuda| | (3 Notas de itima hua—l | < Amerior \_wgmenﬂ

Figura 5-17: PARTICIONES CREADAS EN EL DISCO

Configuracion del gestor de arranque, si Fedora sera el unico sistema operativo
instalado en su equipo, este paso no debe ser de mayor trascendencia, pregunta con que

- e VAR TS
i El gestor de amangue GRUB esta instalado en /dev/sda. | Cambiar gestor de ar.
Configuracion del Cambiar gestor de aanave|

gestor de arranque Puede configurar el gestor de arranque para reiniciar otros
| sistemas operativos. Le permitira seleccionar un sistema
operative de la lista a amancar. Para afadw sistemas
operativos adicionales, que no han sido detectados
automaticamente, pulse en 'Anadir’. Para cambiar el
sistema operalivo a iniciar de forma predeterminada,
seleccione "Por defecto’ en el sistema operativo que desee,

Por defecto, se instalara el |
gestor de arranque GRUE, Si |
no desea instalar GRUB como
gestor de arranque, seleccione
Cambiar el gestor de |

arranque. [
L

[Por defecto [Etigueta  [Dispositivo
&) Fedora Core /dev/sda?

[ apade

| s

| Modficar

= Eliminar

También puede escoger qué
sistema operativo (si posee
mas de uno) deberia arrancar
por defecto. Seleccione Por

Una contrasefia de gestor de armanque evita que los usuarios

defecto al lado de la particion
de arranque preferida para
©5C0ger su sistema operativo
de arranque predeterminado.
No podra prosequir con la
instalacion a menos que
escoja una imagen de

arranque por defecto. =

TR 1
} EAEsconder Ayuda |

| Notas de atima hoa

pasen opciones arbitrarias al kemel. Para una mayor
seguadad, le recomendamos que seleccione una contrasena

[_] Usar la contraseia del gestor de amanque |~ 5[

"] Configurar las gpciones del gestor de arranque

[ s | g oweme

Figura 5-18: CONFIGURACION GESTOR DE ARRANQUE.

sistema operativo desea iniciar la maquina cuando se la encienda, de clic en siguiente.

Capitulo 5 — Pdgina 11
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Configuracion de la red, el asistente le muestra la siguiente pantalla que le permite
configurar los dispositivos de red que tenga el computador, Linux reconoce la tarjeta de
red como eth0, en este caso no hara ningun tipo de configuracién a la tarjeta de red, ya
que la hara en modo de comando cuando tenga instalado el sistema operativo, de clic en

Siguiente.

=1

Dispositivos de red
Configuracion de
la red !

Activar al inicin | Dispositivo ||P/Mascara de red | Modificar |
SR T e DHCP: )

Cualquier dispositivo de red
que posea en el sistema sera ‘
detectado automaticamente |
por el programa de instalacion |
y aparecera en la lista de L
Dispositivos de red. |

| Nombre del Host
|

Configurar el nombre del frost
® e forma automtica a través de DHCP
Para configurar el dispositivo ) meamne. e Dl
de red, seleccione el
dispositivo y pulse en
Modificar. En la pantalla de
Modificar la interfaz, podra
escoger tener informacion de
IP ¥ mascara de red
configurada por DHCP o
puede introducirio de forma
manual. Puede escoger
también que el dispositivo esté
activo en el momento del

Configuracion miscelanea

BAEsconder Ayudui ! A?uu!as de altima hora | ‘ L AJI’iML! | B’;zgsu!mg

Figura 5-19: CONFIGURACION DE LA RED

Configuracion del cortafuegos ("Firewall"), aqui debe especificar si desea instalar un
mecanismo de Firewall para proteger su sistema, de ser asi, también tiene la opcion de
habilitar determinados servicios para que €stos no sean afectados por el "Firewall", tales
como SSH, Servidores Web, Servidores de Correo y FTP, pero para este caso debe
seleccionar ningun cortafuegos, ya que lo hard en modo de comando cuando tenga
instalado el sistema operativo y da clic en Siguiente ahora aparece un mensaje de
advertencia por no habilitar el cortafuego, de clic en proceder y siga con la instalacion.

Fedora’

'I Un cortafuegos puede ayudarle a prevenir accesos no autonzados a su
| computadora del mundo exterior. ;Quiere habilitar un cortafuegos?

‘@ Njngun conafuegos Ly
(. Habilicar conafuegos.

\
Configuracion del ‘
cortafuegos !

El cotaluego esta ubicado

entre su ordenador y | et N " " .
determina qué recursd Advertencia - Ningln cortafuegos i
ordenador estin al alc
|0S UsUarios remotos. /\\ Si este sistemna estd conectado directamente a Intemet o esta
/B, enuna red publica amplia, es recomendado que sea
nfigura L= J
cortafiega configurad configurado un cortafuegos par ayudar a prevenir accesos no

.’0"“3 adecuada pued autenizados. Sin embacgo, usted ha seleccionade no configurar
incrementar la seguric un cortafuego o firewall. Por faver seleccione "Proceder” para
sistema. continuar sin un conafuegos.

Escoja el nivel adecu: ‘ Lonfigurar cortafuegos Proceder i

segunidad para su sist e N

sistema Linux tradicional. Se guede cmﬁgmar'm un eado

Ningun cortafuegos — inhabiltado, en un estado que solamente le advierte sobre lo que se

Ningiin cortafuegos provee deberia rechazar o a un estado completamente activo.

acceso total a su sistema y no Habilitar SELinux : Attivo vl

realiza controles de seguridad. s

Mediante controles de

seguridad se inhabilita el ol
; - f f 1
] 3 g | -
| @E,scmdethyada‘ | SNotas de uhima hora | f,ﬂl","" |2 mi‘

Figura 5-20: CONFIGURACION DEL CORTAFUEGO.
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A continuacién, puede seleccionar un soporte de idioma, esto le permite instalar y
utilizar varios idiomas en el sistema, después de la instalacion, de clic en siguiente y

siga con la instalacion.

Soporte adicional
del idioma

|
Seleccione un idioma a utilizar ‘
como el idioma por defecto. El
sistema utiliza este idioma una ‘
vez que la instalacion haya
terminado. Si desea instalar
otros idiomas, puede cambiar
el idioma predeterminado was | ‘
la instalacion.

El programa de instalacion
puede instalar y utilizar vanos
idiomas. Para usar mas de un
idioma en su sistema, elija los || |
lenguajes especificos a |
instalar o seleccione todos los
idiomas para instalar todos los |
lenguajes disponibles en su i
maquina.

2 WO TR I SPRPRTON . AN D PR

R ERTE T
EAEsconder Ayuda |

-l - -
W Elija el idioma por defecto para este sistema: [Snam-sn (Spain) ¥ |

JNotas de mmarr;ura ‘

Escaja los idiomas adicionales que quiera utilizar en el sistema

: =i S R
] Spanish iGuatemala) L= Seleccionar todo |

O ) e
Spanish (Honduras' 3 T

\7_ Spansh (Mexico) ! Sehcto
[] Spanish (Nicaragua) TR -
! Spanish (Panama) | Reinicial |

["] Spanish (Paraguay)
] Spanish (Peru)
[ Spanish (Puerto Rico)

L) Spanish (USA)

[ Spamish (Uruguay)
["] Spanish (Venezuela)
|| Swedish (Finland)

] Swedish (Sweden) —
_| Tamil {India) |
] Tatar (Tatarstan) t
[ Teigu (Indiay

[
o Tiets oo gy |

| < Anterior

Figura 5-21: SOPORTE ADICIONAL DEL IDIOMA.

Aqui debe definir la zona horaria para su instalacion debe configurarla, seleccione la
ubicacion geografica de su computador, en el mapa interactivo pulse la zona horaria que
se marca con una X roja y de clic en siguiente.

Fedora’

-~

Seleccion del huso
horario

Configure su zona horaria
seleccionando la ubicacion
geogrifica de su computadora.

En el mapa interactivo, pulse
en una ciudad especifica
(marcada con un punto
amarillo) y una X roja
aparecera indicando su
seleccion.

También puede desplazarse L
por la lista de ciudades y
seleccionar su zona horaria
deseada.

También puede seleccionar la
opcion Reloj del Sistema usa
UTC. (UTC, Coordinated =]

| BAEsconder AyudaJ ! G Notas de ultima hula!

@ Seleccione la ciudad mas cercana a su zona horana:

Localizacion Descnpcion

L
Aménca/Guatemala 1 |

Aménca/Guyana

(<] " ] [+

] El sistema horario usara UTC

 Bgsiguene |

[ sy |

Figura 5-22: SELECCION DEL HUSO HORARIO.

Ahora defina la contrasefia al siper usuario root, éste es el usuario maestro de la
instalacion y tiene control absoluto de acceso sobre toda aplicacion en Fedora, debe

EDCOM
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asignar la contrasefias y la confirmacion en las casillas respectivas, y de clic en
siguiente.

Fedora

4

La cuenta root se utiliza para la administracion del sistema
Conﬁgumr Introduzca una contraseia para el usuanic root.

contrasefa de root Contrasefia de foot: """ —____J
Confirmar. ¥hisieny —

Use la cuenta root o de

superusuario solo para

propositos de administracion.

Una vez que la instalacion se

haya completado, cree una

cuenta no root para su uso

general y su - para ganar

acceso root cuando requiera

reparar algo rapidamente. Estas

reglas basicas minimizardn las

probabilidades de dafar su

sistema debido a un emor

tipografico o de un comando

incomecto.

B | [ e e ki | [nami
Figura 5-23: CONFIGURAR CONTRASENA DEL ROOT

A continuacion debe seleccionar aplicaciones y paquetes que desea instalar se
selecciona la casilla del paquete o aplicacion que se requiera para la instalacion y de clic

€n siguiente.
Fedora

e = —
-z Este grupo es una coleccion de hemamientas de
Seleccion de grupos ‘:}u‘ administracion graficas, tales como cuentas de usuario de
X stion y configuracion del hardware del sistem
de paquetes PEFREY comie s i
[ Herramienas del sistema [o/R]  Detalles
Seleccione el grupo de paguetes Este grupo es una coleccion de vanas herramientas para el

sistema, tales como e cliente para conectarse a las

(o aplicacién) que desea instalar. = 2 2 .
A 3 particiones SMB y herramientas para monitorizar el wifico
Para seleccionar un grupo de de redes.
paquetes, pulse en la casilla de =
venficacién al lade del mismo. [J;Soporia pasa 12 lephesion [or12]
Instalar estas herramiemas para habilitar el sistema para

Una vez que un grupo de Sl impamir o actuar como un servidor de impresion
paquetes ha sido seleccionado,

pulse en Detalles para ver qué

[ Todo

paquetes seran instalados por
defecto y para afadir o eliminar _ Este grupo incluye todos los paquetes disponibles.
paquetes opcionales desde ese Observe que posee muchos mas paquetes de los que
grupo. 3 nermalmente contienen el resto de giupos de paguetes de
este pagina.
L1 Minimo |
Escoja este grupo para obtener el set minimo posible de
paguetes. Unl para crear pequenias casillas de router/
firewall, por ejemplo. :l
3
Tamaio total de la instalacion: 3,734M
P= —— : it S e i
| EEsconder Ayuda. | GNotas de alima hora <4 Amerior ‘ Siguiente
| P - e —— E - _—

Figura 5-24: SELECCION DE GRUPOS PAQUETES.

it
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Ahora aparece la pantalla, que indica que esta listo para la instalacion, de clic en

siguiente.

Listo para la
instalacion

Atencién: Unavez que
pulse el boton Siguiente, el
programa de instalacion
comenzara a escribir el
sistema operativo a su disco
duro. Este proceso no se
puede revertir, Si ha decidido

no continuar con la instalacion,

este es el ultimo momento en
el que puede abortar el
proceso de forma segura.

Para abortar esta
actuahlizacion, pulse el boton
Reset de su maquinao la

combinacién de teclas Control- |

AR-Supr y luego extraiga
cualquier medio de instalacion
entre Ias panullas de

|

Pulse en Siguiente para
empezar |a instalacion de
Fedora Core.

E! registro completo de la

instalacion puede encontrarse

en el archivo "/root/install. kg’

luego de reiniciar su sistema.

Podra encontrar un archivo
kickstart con las opciones de
instalacion seleccionadas en e
archivo *froot/anacondaks.cfg'

luego de reiniciar ef sistema. BlB‘L O E'C‘
| CARFUS
PENAS
(4 srir | [Wgipueme |

Figura 5-25: LISTO PARA LA INSTALACION

Se inicia la instalacion, dependiendo de su hardware, este paso puede demorar entre 20
0 40 minutos, asegurese también de tener cerca de su computador los discos de
instalacion y no dejarla desatendida, ya que durante este proceso necesita colocar los
distintos CDS conforme los requiera su instalacion, pulse continuar.

&
I
Listo para la [ |
instalacion 1

Atencidn: Una vez Medio de instalacion requérido

pulse el boton Siguier

7 7 Siguiente para
programa de instalacic Los programas que has seleccionado para instalar requeriran a instalacion de
comenzara a escribir « /! los siguientes CDs: o
sistema operativo a st~ s completo de la
duro. Este proceso no :edura E: g(c:g 3 7 puede encontrarse
puede revertir. Si ha d Fedora Core 3CD 83 ivo 'frootinstall log

no continuar con la ins einiciar su sistema.
este es el Gltimo mom
el que puede abortar ¢

proceso de forma seqi

Por favor tenlos listos antes de seguir con la instalacion. Si
necesitas abortar la instalacion y reiniciar por favor selecciona:

“Reiniciar”,
|

‘ontrar un archivo

-on las opciones de
1 seleccionadas en el
oot/anaconda-ks.clg’

| ,..%?...'.c.!’.. einiciar el sistema.

Para abortar esta

actualizacion, pulse e. cower |
Reset de sumaquina o la 1
combinacion de teclas Control- ‘

Alt-Supr y luego extraiga =

cualguier medio de instalacion

entre Ias pamallas de ]

TS [ i |

__cmj-rnyuda\ | eﬂutasdemmhu-a‘

Figura 5-26: MEDIOS DE INSTALACION REQUERIDOS
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Ahora la instalacion requiere el disco 2 para poder seguir con la misma, inserte el disco
2 y de clic en aceptar para continuar.

Instalacion de
paquetes

Hemos reunido toda la
informacion necesaria para

instalar Fedora Core en el | . "
sisterna. El iempo ¢ Cambie COROM r
en instalar wodo, dej

numero de paquete E
@ Por favor, introduzca Fedora Core disco 2 para continuar,

Tiempo restante: 70 minutos

Instalando openoffice.org-1.1.2-10.i386 (136 MB)
OpenOffice.org comprehensive office suite.

[ e gz e

Figura 5-27: INSERTAR DISCO 2.

Ahora la instalacion requiere el disco 3 para poder seguir con la misma, inserte el disco
3 y de clic en aceptar para continuar.

Fedora

Instalacion de
paquetes

Hemos reunide toda la

informacién necesaria para

instalar Fedora Core en el E [ » L
en instalar todo, depend:

numero de paguetes a ir % E

Q Por favor, introduzca Fedora Core disco 3 para continuar.

Tiempo restante: 25 minutos

Instalando fibgci-devel-3.4.2-6.fc3.i386 (34 MB)
Bibliotecas para desarrollo de Java con gee.

J | [9Notas de iltima hora | P | B Siquents -‘

Figura 5-28: INSERTAR DISCO 3.
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Ultimo paso, felicidades término de instalar satisfactoriamente Fedora Linux ahora
sOlo de clic en reiniciar.

Fedora:

B

Enhorabuena, la instalacién ha sido completada.

Remueva cualguier medio de instalacién (diskettes o CD-
ROMs) usados durante el proceso de instalacion y pulse
“Reiniciar” para reiniciar su sistema.

& ! INotas de uitima hora | € ‘Q Reiniciar

Figura 5-29: INSTALACION COMPLETA.

El sistema se reinicia y empieza a reconocer ¢ iniciar el hardware y verificar ficheros,
para cargar el sistema operativo.

Figura 5-30: CARGANDO SISTEMA.
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5.7. CONFIGURACIONES POST DE LINUX FEDORA CORE 3

Una vez que termina de reiniciar aparece una pantalla de bienvenida, un asistente para
hacer configuraciones basicas y de clic en siguiente para continuar.

» Biemvenido = .
[ Bienvenido
; ! There are a few more steps 1o take before your system is ready 1o use. The Setup

PR Agent will now guide you through some basic configuration. Please click the "Next”

LU U button in the lower right comer to continue.
| Tasjeta de sonido
- CDs adicionales

Figura 5-31: BIENVENIDO AL SISTEMA ‘

Ahora, el asistente presenta el acuerdo de licencia del Linux seleccione Yes, para
continuar y de clic en siguiente.

Acuerdo de Licencia

LICENSE AGREEMENT
FEDORA(TM) CORE 3

This agreement govems the download, installation or use of the
Software (as defined below) and any updates to the Software,
regardiess of the delivery mechamsm. The Software is a collective
work under U.S, Copyright Law. Subject to the following terms, Fedora
Project grants 1o the user ("User’) a license to this collective work
pursuant to the GNU General Public License, By downloading,
installing or using the Software, User agrees to the terms of this
agreement.

L. THE SOFTWARE. deora. Core (lhe Sa(rwarn‘l is a modular Linux
jsting of h |

ing system
Theendnsubcmseagtemrlfwexhcummmus lo:.md n
the component’s source code. With the exception of certain image
files containing the Fedora rademark identified in Section 2
below, the license rerms for the components permit User to copy,
modify, and redistribute the component, in both source code and

binary code forms. This agreement does not limit User's nghts
under, of grant User rights that supersede, the license terms of
any particular component.

1
T — i e =

. B -7 |
".X_es, I agwmthel.lcmse Agmemert
' Ng, | do not agree

Figura 5-32: ACUERDO DE LICENCIA.
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A continuacion configure la fecha y hora del sistema y de clic en siguiente.

: .B.iznmldo.' ST e e
el Fecha y Hora
' Fechay Hora 1
e SR 9 Culiigm! !afethavlahulapara el sistema.
Usuario del sistema Er.hl_y mamemm
" Tarjeta de sonido g Eecha Hora
| Cosadicionales . IEIEEEE ST 4207 Tompoacual 131733
‘Finalizar la configuracion - 1 Hora : 13 Al
Minto: 14 Bl
Sequndo : 56 2!

Figura 5-33: FECHA Y HORA.

Ahora seleccione la resolucion de la pantalla y profundidad del color que desee utilizar
y de clic en siguiente.

Blenvenido 7 ™
Acuerdo de Licencia . ﬂ Pantalla
£ :‘n:l': T Por favor seleccione la resolucion y la profundidad del color que desea tilizar:
. Usuario del Sistema
Tarjera de sonido
|- CDsadicionales
4 Finalizar la configuracion

Unknown monitor con VMW are t_____ Cwﬁ;e.. ____ ;
Resolucion: | 800600 =]
Profundidad del color: | Millones de colores el

| A ] _*sm |
mm & 34: RESOLUCIBN Blt. MUNITOR DE PANTALLA.

A i u__LMjJ.-L_ L A-L' ik
EDCOM Capitulo 5 — Pégina 19 ESPOL
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Ahora debe crear un usuario de sistema no administrativo username debe llenar las
casillas requeridas y de clic en siguiente.

Bieavenido

3 s - -
Aot g el Usuario del sistema
" ‘Fechay Hom
3 2 i It is recommended that you creare a system ‘usemame’ for regular (non-
- L administrative) use of your system. To create a system "usemame,” please provide
S I the information requested below.
| Tarjets de sonido : %
. cosadicionates - W o ek
- Finallzar ja configuracion. [ ¥ F PR n;:gn

1F you need to use network authentication such as Kerberos or NIS, please click the
Use Nework Login beron.

Use Network Login...

[ ][ Raouem

Figura 5-35: USUARIO DEL SISTEMA.

El sistema detecta una tarjeta de sonido en el computador mostrandole informacion de
ella, si se desea puede realizar una prueba de sonido, y de clic en siguiente.

T R % H =
s Us Tarjeta de sonido
" Fecha y Hora. g :
 pliatia 3 Se ha detectado una tasjeta de sonido en su ordenador.
_."Uiuirio-dllslmna_ Click the "Play test sound” button to hear a sample sound. You should hear a series

i of three sounds. The first sound will be in the right channel, the second sound will be
* Tarjetu de sonido in the left channel, and the third sound will be in the center,
€Ds adicionales.

EHIEeRR ee  Vendedor: Ensoniq
3 s Modelo:  ES1371 [AudioPCI1-97]
Modulo:  snd-ens1371

[wne ] ﬁ;m

Figura 5-36: TARJETA DE SONIDO.
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Ahora el asistente muestra un mensaje de finalizar la post configuracion, le indica que el
sistema esta listo para usarse de clic en siguiente.

C) Finalizar la configuracion

Your system s now set up and ready 1o use. Please click the "Next” button in the
lower right comer to continue.

Figura 5-37: FINALIZACION DE CONFIGURACION.
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5.8. INICIANDO CON EL SISTEMA DE MODO GRAFICO.

Abhora debe ingresar el usuario con el cual desee entrar al sistema para este caso ingrese
el siper usuario root y de enter.

PQ&

r‘ﬁ

. "4. ey
..... o

- U-" v, e
e iOTECA

localhost. localdomain

Figura 5-38: INGRESO DE USUARIO.

Ahora debe ingresar la contraseiia para autenticar el usuario si la contrasefia es la
correcta de un enter y listo ingrese al sistema.

locathest. localdomain
11 de may, 1:24

Figura 5-39: INGRESO DE CONTRASENA.
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Listo Ahora muestra el entorno grafico, el escritorio de Linux.

@ Aplicaciones Acciones W 5 L B jue 31 de may, 13:25 Q

Fedora

Figura 5-40: ESCRITORIO DE LINUX

Para abrir un terminal, de clic en Aplicaciones, seleccione herramientas de sistemas y
de clic en Terminal
Nota: El Terminal es donde hara las debidas configuraciones mas adelante.

D jue 31 de may, 1327 Q

,Adiﬂar.kmu, Acciones &8 5 &

@ Accesonos »
;tj Configuracion del sistema »
k’-}) Graficos

—> ‘_‘__ amientas d ma 6‘ Asistente de configuracion de Intemet
&) Intemet » &) Conirol de Dispositivos de Red
é\* Ofimatica »| @& Editor de configuracion
B Preferencias + [J] Formateador de disquetes
€58 Programar + () Gestion gel disco
(T Sonido y video » [ Gestor de archivos comprimidos
@ Ayuda €D 1cono de aletta de Red Hat Network
E}I Examinador de archivos ? Keyring Manager

'a Servidores de red 4% KwikDisk

@ Monitor del sistemna
N de hardw

S Haragaior e bt Fedora

@, Red Hat Network

& Registro del si

stema

Figura 5-41: INGRESAR AL TERMINAL.
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Listo ya esta en el terminal que realizara configuraciones mas adelante.

Archivo Editar Ver Terminal Solapas Ayuda
[root@alessa ~]# netconfig . [a]
=<

0

Figura 5-42: TERMINAL

5.9. COMANDOS BASICOS LINUX

| Comando [Descripeion |[sintaxis
fca ]

£d IIngresar a un directorio. |cd /deber
Ed Para salir de un directorio. cd..
: y ; chown squid:squid
chown Cambia de usuario y grupo a un archivo.
claves
. Copia archivos de un directorio a otro. ‘| cp deber /etc/
sy Crea un directorio. " mkdir topico
o 'l Mueve un archivo(s) a un directorio. mv tarea.txt /topico
.deuser

Afiadir usuario de sistema. adduser administrador

Passwd ; 3 . .
Asigna una clave a un usuario. passwd administrador

Man

IAyuda del comando especificado. man squid
]

Ls

Ver of oﬂeh“o Ae] directorio. Is
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5 “ Enlista archivos ocultos. ' Is -a
TP;H - H Muestra la ruta del directorio actual. l pwd o
| Borra un fichero. rm borrador.doc
=T JI Borra todo un directorio. rm —r /topico

{

l servidor.

R I Borra un directorio vacio. rmdir /nueva_carpeta
1 l

e F Edita un archivo. vi deber.doc

%

ma Muestra la fecha del sistema. date

Gzip Comprime un archivo. " gzip traba]o

Cseap Descomprime un archivo. ” gunzip trabajo
Herramienta de red para comprobar

ping |entre otras cosas si llegamos a un host||ping 200.168.41.1
remoto.

ifconfig Verifica si esta habilitada la ip dﬂlﬁo nﬁg

Este comando da permisos de lectura,
i - N chm: 600
chmod escritura a cualquier archivo.
/etc/sqmd/caves
— Slrve para revisar los correos de los
usuarios.
Slocate Sirve para buscar directorios, archivo.
. slocate dhcp
Permite una conexion de forma remota £
telnet hacia el servidor por’ miedio 'de 'laj|telnet 200.168.41.1
direccion IP.
Clear "grve para limpiar pantalla. ' e
pm —q Sirve para verificar si esta instalado un i) S
paquete ||
Rpm —1 i . 5
|SII'V€ para instalar un paquete. rpm —i samba
= = = -~ —————
rpm —e || Sirve para d@mnstalar un paquete. rpm —¢ samba
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rEiuscar ficheros especificamente.

Montar unidades de disco duro, diskette, : B
mount mount /media/cdrom
cdrom.
Desmontar unidades de disco duro, )
umount umount /media/cdrom
dlskettc cdrom.
Find “ Busaca en todo el disco. Find/
Slocate

Slocate< fichero>

Shutdown poweroff

Apagar sistema. Shutdown poweroff
Xk Lo ‘ Salir de una consola virtual. Exit Logout
Shrtx Reiniciar el modo grafico. Startx
Retoot Jlﬁiniciar el sistema. Reboot

Tabla 5-1 COMANDOS BASICOS DE LINUX

5.10.CONFIGURACION DE TARJETA DE RED

Habra el terminal

@ Accesorios

La Servidores de n

I"A Configuracion del sistema

‘b Graficos

_%- > Q Asistente de configuracion de Intemet
ﬁ‘: Internet » a‘; Control de Dispositives de Red
&7 Ofimatica » @£ Editor de configuracion
@ Preferencias » [ Formateador de disquetes
5 Programar » () Gestion del disco
CO Sonido y video » [6 Gestor de archivos comprimidos
T Ayuda @ Icono de alerta de Red Hat Network

) Examinador de archivos

ed

£ Keyring Manager
fﬁ KwikDisk

@ Monitor del sistema
3% Navegador de hardware
@, Red Hat Network
) Registro del sistema

Fedora

I i

Figura 5-43: INGRESAR AL TERMINAL.

@ jue 31 de may, 13.27 Q

EDCOM
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Ahora configure de forma grafica la tarjeta de red con el comando, netconfig y de enter.

- |G R S T R | - -
Archivo Editar Ver Terminal Solapas Ayuda
[root@alessa ~]# netconfig - [=]
~
1
[
[
‘ |
s |

Figura 5-44: COMANDO NETCONFIG

Ahora se muestra el asistente para la configuracion, con la tecla tabulador marque la
opcion si y de enter.

O s SOABHIES R
Archivo Editar Ver Temminal Solapas Ayuda
etconfig 0.8.21 (C) 1999 Red Hat, Inc.

Configuracion de red : | ‘

JQuiere configurar la red?

<Tab>/<Alt-Tab> entre elementos | <Espacio> seleccionar | <F12> sipuiente

Figura 5-45: CONFIGURACION DE RED
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A continuacion aparece esta pantalla y con la tecla tabulador coléquese en el casillero
de Direccién IP y agregue la direccion IP en su caso 192.168.12.1, y apreté la tecla
tabulador por todas las casillas que se llenen por default y coléquese en OK, de enter y
ha configurado su tarjeta de red.

etconfig 0.8.21 (C) 1999 Red Hat, Inc.

Introduzca la configuracion IP para este

ordenador. Cada IP deberia ser introducida
~ como una direccién IP en notacién decimal

separada por puntos (por ejemplo, 1.2.3.4).

] Utilizar la confipuracion TP dinamica (

Direccién IP:

Mascara de ved:

Puerta de enlance predeterminada (IP):
Servidor de nombres primario:

<Tab>/<Alt-Tab> entre elementos | <Espacio> seleccionar | <F12> siguiente

Figura 5-46: CONFIGURAR TCP/IP

Para aplicar los cambios efectuados en la configuraciéon grafica ingrese el comando
service network start, y de enter y revise si la configuracion no tiene ningiin error o
problema si no tiene ningun error saldrin mensajes de [OK] indiciandole que la
configuracion ha sido satisfactoria

Ayuda

Archivo Editar Ver Teminal Solapas

[root@alessa ~]# netconfig :f—— fort
[rootdalessa ~]# service network start

Configurando pardmetros de red: |0k

Activacion de la interfaz de loopback: [ OK 1] =t
Activando interfaz ethO: [ OK 1]

[root2alessa ~]#

[«]

Figura 5-47: INKCJAR LOS SERVICIOS
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Verifique la configuracion debe ingresando el comando ifeonfig, luego de un enter y
verifique la direccion IP, también puede observar la direccion mac address asignada por
el fabricante HWaddr 00:0C:29:B7:22:18

La mascara de subred Mask: 255.255.255.0

Direccién TP Comando

Mac add PO
Ac AdCreSS  Mascara de sub red %tg“ b

v P i L : root®@ localhost:~
Archivo Editar Ver Temninal Solapas A
i[root@localhost ~]# ifconfig

iy, v

eth0 Link encap:Ethernet HWaddr 00:0C:20:B7:22:18 cuich D LD
inet addr:192.168.12.1 Bcast:192.168.12.255 Madk:255.255.255.0 < -
inet6 addr: feB0::20c:29ff:feb7:2218/64 Scope:Link |
UP BROADCAST RUNNING MULTICAST MIU:1500 Metrie:l ' BiBLIOTECA
RX packets:0 errors:0 dropped:0 overruns:0 frame:0 I upus

CA

TX packets:21 errors:0 dropped:0 overruns:0 carrier:0 )
collisions:0 txqueuelen:1000 PENAS

RX bytes:0 (0.0 b) TX byvtes:4362 (4.2 KiB)
Interrupt:10 Base address:0x1080

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:164368 Metric:1
RX packets:6022 errors:0 dropped:0 overruns:0 frame:0
TX packets:6022 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:7788376 (7.4 MiB) TX bvtes:7788376 (7.4 MiB)

[root@localhost ~]# [}

G

Figura 5-48: VERIFICACION DE DIRECCION IP

5.10.1.CONFIGURAR FIREWALL

Ahora tendra que deshabilitar el firewall, escribiendo el comando setup en el Terminal

y de enter.
Comand

= A : root® localhost: ~ 4 R i - %7
Archive Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# setup ( -

[T

Figura 5-49: COMANDO SETUP
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A continuacion se abre el asistente para la configuracion y con el teclado desplacese
hacia la opcion configuracion del firewall, con las teclas de direcciones, ahora con la
tecla tabulador coloquese en ejecutar herramienta y de un enter

R i e PSS b VD PO OIS 4 i i S b iiadbdid
Archivo Edmar Yer Teminal Solapas Ayuda

Jtilidad de configuracion en modo lexto 1.17 (c) 1999-2

Elija una Herramienta
Configuracion de la autentificacion
guracion de la impresora

Configuracion de la zona horaria
Configuracidén del firewall
Configuracidén del raton
Configuracion del teclado
Configuracion de X
Servicios del sistema
—
| Eiecutar una Herramienta |
A s sl

<Tab>/<Alt Tab> entre elementos | Usar <Fnter> para edilar unaseleccion

Figura 5-50: UTILIDAD DE CONFIGURACION DE MODO GRAFICO

El asistente indica que debe seleccionar, si habilita o inhabilita el firewall, para este
caso debe inhabilitar el firewall, para que mas adelante realiza su respectivas
configuraciones en el servidor, con la tecla tabulador coléquese en la casilla de
inhabilitado si no se encuentra marcado, marquela apretando la barra espaciador, luego
con la tecla tabulador coloquese en aceptar y de un enter y listo ha configurado el

firewall.
B i i i i FOAD RS - [(a)*T
Archive Editar Ver Terminal Solapas Ayuda

system-config-securitylevel 3 3 ,“1|
i |

Configuracion del cortafuegos

Un cortafuegos le protege frente a intrusiones no
autorizadas a la red. Al habilitar un cortafuegos
bloguea todas las conexiones entrantes. S5i inhabilita
el cortafuegos entonces permitira la entrada de todas
las conexiones, lo que no es recomendable. !

Nivel de seguridad: [JEIICUSRERET:

" ]
| Aceptar |

<l'ab>/<Alt -Tab> entre campos | <kspacio> selecciona | <F12> siguiente pantif

. a

Figura 5-51: CONFIGURACION DEL CORTAFUEGOS
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5.11. SERVIDOR SAMBA

Servidor de documentos

Figura 5-52: SAMBA

5.11.1.;QUE ES SAMBA O SMB?

SMB (acrénimo de Server Message Block) es un protocolo, del nivel de presentacién
del modelo OSI de TCP/IP, el inter conectividad entre un equipo con Linux y el resto de
los equipos de la red en una oficina con alguna version de Windows es importante, ya
que esto nos permitira compartir ficheros e impresoras, este inter conectividad se
consigue exitosamente a través de SAMBA.

5.11.2.CARACTERISTICAS

Samba es una implementacion de una docena de servicios y una docena de protocolos,
entre los que estan: NetBIOS sobre TCP/IP (NetBT), SMB (también conocido como
CIFS), DCE/RPC o mas concretamente, MSRPC, el servidor WINS también conocido
como el servidor de nombres NetBIOS (NBNS), la suite de protocolos del dominio NT,
con su Logon de entrada a dominio, la base de datos del gestor de cuentas seguras
(SAM), el servicio Local Security Authority (LSA) o autoridad de seguridad local, el
servicio de impresoras de NT y recientemente el Logon de entrada de Active Directory,
que incluye una version modificada de Kerberos y una version modificada de LDAP.
Todos estos servicios y protocolos son frecuentemente referidos de un modo incorrecto
como NetBIOS o SMB.

Samba configura directorios Unix/Linux (incluyendo sus subdirectorios) como recursos
para compartir a través de la red. Para los usuarios de Microsoft Windows, estos
recursos aparecen como carpetas normales de red. Los usuarios de Linux pueden montar
en sus sistemas de archivos estas unidades de red como si fueran dispositivos locales, o
utilizar la orden smbclient para conectarse a ellas muy al estilo del cliente de la linea de
ordenes ftp. Cada directorio puede tener diferentes permisos de acceso sobrepuestos a
las protecciones del sistema de archivos que se esté usando en Linux. Por ejemplo, las
carpetas home pueden tener permisos de lectura y escritura para cada usuario,
permitiendo que cada uno acceda a sus propios archivos; sin embargo, deberemos
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cambiar los permisos de los archivos localmente para dejar al resto ver nuestros
archivos, ya que con dar permisos de escritura en el recurso no sera suficiente.

La configuracion de Samba se consigue editando un solo archivo, accesible en
/etc/smb.conf o en /etc/samba/smb.contf.

5.11.3.REQUISITOS PARA LEVANTAR UN SERVIDOR SAMBA

Una equipo de trabajo con sistema operativo Linux.
Tarjeta de red.

Tener la tarjeta de red configurada.

Paquete se samba instalado.

Servicio samba habilitado.

AN N NN

5.11.4. CONFIGURACION DE SAMBA

Abhora verifique si tiene instalado el paquete de samba, lo hace con el comando rpm -
qa samba, luego de enter y revise.

Paquete samba instalado

| - [ root® localhost:~ R : ; - =T
hi dit. Terminal Ayuda
Archivo  Editar Ver Temminal Solapas Ayl T—

[root@localhost ~]# rpm -ga 5.mb={ [2]
samba-3.0.8-0.prel.3
[root@localhost ~]#

]

Figura 5-53: VERIFICACION DE PAQUETE DE SAMBA.
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Verifique si esta habilitado el servicio samba, ingrese el comando setup en el Terminal
y de enter.

Archivo Edular Ver Termmal ﬁdapas Ayuda
[root@localhost ~1# setup\é

TR EIC) DL

BIBLIOTECA
CAMPUS
PENAS

Figura 5-54: COMANDO SETUP

A continuacion se abre esta la pantalla de utilidad de configuracion de modo texto y con
el teclado despliacese hacia la opcion servicios del sistema con las teclas de
direcciones, ahora con la tecla tabulador coléquese en ejecutar herramienta y de un
enter

Archwo Edtta.r ler ]'_ermm.ai Solapas Ayuda

Configuracion de la zona horaria
Configuracion del firewall
Configuracion del ratén
Cunfigm':cidn del teclade

<Tab>/<Alt-Tab> entre elementos | Usar <FEnter> para editar unaseleccién

Figura 5-55: UTILIDAD DE CONFIGURACION DE MODO TEXTO

i ' g
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Ahora se abre esta pantalla y con el teclado desplacese hacia la opcion smb con las
teclas direccionales y si esta opcion no se encuentra marcada con un asterisco como lo
muestra la imagen presione la tecla barra espaciadora [*] para que se marque con el
asterisco asi esta habilitando el servicio samba, luego coléquese con la tecla tabulador

en OK y de un enter.

Figura 5-56: HABILITAR SERVICIO SMB

Vprger

A ATHCHITS B3

IBLIOTECA
CAMPUS
PENAS

Continuacion aparece esta pantalla y con la tecla tabulador coloquese en salir y de un

enter, ya a ha habilitado el servicio samba.

- R T R R R e - - -
Archivo Editar Ver Temninal Solapas Ayuda

Jtilidad de configuracion en modo texto 1.17 (c) 1999-2
Elija una Herramienta

Configuracion de la autentificacion
Configuracion de la impresora
Configuracion de la red
Configuracion de la zona horaria
Configuracidn del firewall
Configuracidn del raton
Configuracion del teclado
Configuracion de X

Servicios del sistema

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleccion

.

Figura 5-57: SALIR UTILIDAD DE CONFIGURACION DE MODO TEXTO
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Ahora edite el fichero que se encuentra en el directorio etc/samba, para esto ingrese el
comando vi, de la siguiente manera, vi /etc/samba/smb.conf y de un enter.

v i . root@locathosti~ . o S ',fjn:;xi
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~1# vi /etc/samba/smb.conf .
T

=] Comando

«@5!’04,

Figura 5-58: INGRESAR AL FICHERO SMB.CONF

Empiece editando, la seccion [global].

Workgroup, nos permite definir el grupo de trabajo en el cual el servidor samba va a
trabajar.

Agregue la linea netbios name, que permite definir el nombre de la maquina, no como
un nombre DNS, sino como un nombre de resoluciéon de nombres propio del protocolo
NetBios, es importante que recuerde que son dos cosas totalmente diferentes.

Para su caso la configuracion sera de la siguiente manera:

Workgroup = ALESSA

netbiosname = Servidor samba

Server string = Servidor samba

Workgroups Server string
Netbios name
_"' i s root@localhost:~ e =l=ixT
Archivo Editar Ver Teminal Solapas Ayuda
# many!) most of which are not shown in this example [+
# |

# Any line which starts with a ; (semi-colon) or a # (hash)

# is a comment and is ignored. In this example we will use a #

# for commentry and a ; for parts of the config file that you

# may wish to enable

¥

# NOTE: Whenever you modify this file vou should run the command “testparm”
# to check that you have not made anv basic syntactic errors.

# workgroup = NT-Domain-Name or Workgroup-Name

S rkgroup = ALESSA

netbios name = servidor samba g
# server string is the equivalent of the NT Description field |
werver string = Servidor samba o
Ty,

# This option is important for security. It allows vou to restrict
# connections to machines which are on your local network., The

# following example restricts access to two C class networks and
—— INSERTAR — i7.2 1% [+]

Figura 5-59: EDITAR FICHERO SMB.CONF SECCION [GLOBAL]|
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Siga buscando las lineas que se encuentra en la seccion [share definitions]

La linea comment permite agregar un comentario de su servidor Samba.

La linea Path permite definir cual es el directorio que va a compartir.

La linea valid users permite definir cuales son los usuarios que tendran acceso al
servidor Samba.

La linea public permite definir si el servidor sera piiblico o no para ciertos usuarios.

La linea writable permite definir si el servidor tendra permisos de escritura para los
usuarios.

La linea browseable permite definir si el servidor sera visible para los usuarios.

Para nuestro su la configuracion sera de la siguiente manera: @PO {
[Alessa] S
Comen = servidor configurado por Alejandro %
Pat. =/ archivos_compartidos i .
Valid user = alejandro eduardo e 1.5 o
Public = yes SBUOTECH
Writable = yes TANPS
Browsable = yes FERAS

Una vez que ha realizado los cambios en el fichero smb.conf cierre y guarde los
cambios de dicho fichero.

Lineas editadas

<

| R oo dootDlocalhosts o
Archivo Editar Ver Temminal Solapas Ayuda

# setup, the directory should be writable by both users and should have the ~
# sticky bit set on it to prevent abuse. Obviously this could be extended to

¥ as many users as required.

: [myshare]

i comment = Mary's and Fred's stuff

:  path = /usr/somewhere/shared

valid users = mary fred

public = no

writable = yes

printable = no |

create mask = 0765 |

<
[alessa] ™
conment = servidor configurado por alejandro
path = farchivos_compartidos
11id users = alejandro eduardo

public = ves

/N

writable = ves

browsable = yes - |
< |

o INSERTAR — 303,1 Final v

Figura 5-60: EDITAR FICHERO SMB.CONF SECCION [SHARE DEFINITIONS]
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Ahora debe crear el directorio que va a compartir, con el comando mkdir de la siguiente
manera mkdir /archives_compartidos y de un enter.

Comando
‘ # AT root® localhost:~ / SCIEN
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# mkdir /archivos_compartidos < S|
[root@localhost ~]# .

Figura 5-61: CREAR DIRECTORIO A COMPARTIR

Entonces después de crear el directorio cree el fichero a compartir con el comando
touch de la siguiente manera touch /archivos_compartidos/registro.doc y de un enter.

PR AR [ T S R Do
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# mkdir /archivos_compartidos [4]

[root@localhost ~]# touch /archivos_compartidos/registro.doc &
oy
[root@localhost ~]#

=,

Figura 5-62: CREAR FICHERO A COMPARTIR

Capitulo 5 — Pigina 37 ESPOL




Manual de usuario Administracion y Seguridad de Redes

Una vez creados directorio y fichero déle los permisos respectivamente con el comando
chmod de la siguiente manera, chmod +777 /etc/archivos_compartidos y para el
fichero chmod +777 /etc/archivos_compartidos/registro y de un enter.

Permiso para directorio Permiso para fichero
O i i JoOM@localhostiz i s
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]1# mkdir /archivos_compartidos [+]
[root@localhost ~]# touch /archivos_compartidos/registro.doc
[root@localhost ~]# chmod +777 /archivos_compartidos <

[root@localhost ~]# chmod +777 /archivos_compartidos/registro.doc
[root@localhost ~]#

wﬂ;‘; :m At
RBLOTECK
_ CAMPSE
Il PEhAB

Figura 5-63: ASIGNAR PERMISO AL FICHERO CREADO

Ahora deben crear los usuarios samba, los usuarios se deben crear como usuarios del
sistema, para luego crearlos como usuarios samba, continuacion cree un usuario de
sistema.

El usuario de sistema lo crea con el comando adduser y lo hace de la siguiente manera
adduser eduardo y de un enter.

Comando
PR : ki : oot localhosti~. . - ]
Archivo Editar Yer Terminal Solapas Ayuda

[root@localhost ~]# adduser eduardo < lal
[root@localhost ~1# [

A

Figura 5-64: CREAR USUARIO DE SISTEMA.
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Ahora asigne la contrasefia al usuario creado en este caso eduardo, con el comando
passwd, de la siguiente manera passwd eduardo luego de un enter y debe ingresar la
contrasefia dos veces para su autenticacion sea satisfactoria.

Comando

v | .. root®@localhost:~
Archivo Editar  Ver Terminal Solapas Ayuda
[rooti@localhost ~]# adduser eduardo
[root@localhost ~]# passwd eduardo &

Changing password for user eduardo.

New UNIX password:

BAD PASSWORD: it is too simplistic/systematic
Retype new UNIX password:

passwd: all authentication tokens updated successfully.
[root@localhost ~]#

< ]

Figura 5-65: ASIGNAR CONTRASENA

Después que el usuario de sistema se ha creado satisfactoriamente, continué haciéndolo
usuario samba, lo hace con el comando smbpasswd —a Eduardo déle un enter y debe
ingresar una contrasefia para entrar como usuario samba, la contrasefia puede ser la
misma que se usa para usuario del sistema si se lo desea luego de un enter y debe
ingresar la contrasefia dos veces para su autenticacion sea satisfactoria.

Comando

I i : ; rootd® localhost:~ i o -
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# smbpasswd -a eduardo -
New SMB password: =<
Retype new SMB password:
startsmbfilepwent_internal: file fetc/samba/smbpasswd did not exist. File successfully c
reated.

Added user eduardo.

[root@localhost ~]#%

Figura 5-66: CREAR USUARIO SAMBA
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Después de haber terminado todas estas configuraciones, inicie el servicio samba con el
comando service smb star de la siguiente manera service smb star y de un enter si la

configuracion no tiene ningun error o problema saldran mensajes de [OK] indicandole
que la configuracion ha sido satisfactoria.

Comando
R O RN 2 51 1 SR,
Archivo Editar Ver Teminal Solapas Ayuda
[root@localhost ~]# service smb start ( E‘.
Iniciando servicios SMB: [ OK 1] |
Iniciande servicios NMB: [ oK ]

[rect@localhost ~]#

Figura 5-67: INICIAR SERVICIO SAMBA

5.11.4.1.CONFIGURACION EN EL CLIENTE

Primero debe configurar la tarjeta de red dandole una direccién IP, lo hard de la
siguiente manera de clic derecho sobre mis sitios de red y seleccione propiedades.

Explorar
Buscar equpos .
! Comcor aunided de red...
*  Desconectar de unidad dersd...

Croar scomso drecio
 Bemner
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Se habré la ventana mis sitios de red seleccione conexion de drea local y de clic
derecho, seleccione propiedades.

T Conexiones de red
Archivo  Edidén  Wer Favortos Herramiertas  Opcones avanzadas  Ayuda

R | pisgueda Carpetas 252 =

: )—“* LAN o Internet de alta velocidad

= b " yMware Network Adapter
= Cresr una conexion nusya i YMnet 1
#N Configurar unared domeéstica B8 Cormectado, © or

equenia ofiona

Conexdones de puente

Crear acceso drecto
Combi

%

Detalles

|

s Yer o cambiar la configuraciin de esta consxidn, como los valores de configuraddn de adaptador, protocolo o mddem.

Figura 5-69: PROPIEDADES DE CONEXION DE AREA LOCAL

Entonces se habré la ventana propiedades de conexion de area local seleccione
protocolo Internet [TCP/IP], y de clic en propiedades.

—P ' Frotocola Intemet [TCPZIF)

- Propiedades de Conexion de area local

General QOpciones avanzadas
Conectar usando:
8 V1A Rhine Il Fast Ethernet Adapter

E sta conesitn utiliza los siguientes elementos:

[v| J=} Compartir impresoras y archivos para redes Microsoft -
v J=}Programador de paquetes QoS

< >

Instalar. .. ala l ) Propiedades <

Descripcion

Protocolo TCP/IP. El protocolo de red de area extensza
predeterminado que permite la comunicacion entre varas
redes conectadas entre si.

[] Mostrar icono en el area de notificacién al conectarse
Matificarme cuando esta conexion tenga conectividad limitada o
nula

LA::fpkat ] [ Cancelar ]

Figura 5-70: PROPIEDADES DE CONEXION DE AREA LOCAL

EDCOM
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Ahora en esta ventana debe seleccionar la casilla usar la siguiente direccién IP para
poder asignar la direccion IP y la mascara de sub red por defecto en las casillas y de un
clic en aceptar y listo ya tiene configurada la tarjeta de red del cliente.

Propiedades de Protocolo Internet (TCPJIP)

General |

red es

Direccion IP:

Puede hacer que la configuracion IP se asigne automaticamente si su
con el administrador de la red cudl es la configuracién IP apropiada.

(_» Obtener una direccién IP autométicamente
> %) Usar la siguiente direccion IP:

192 .168. 12 . 2 :l
Mascara de subred: 255 .255.255. 0 | {
Puerta de enlace predeterminada: - ) -
(&) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:
Servidor DNS altemativo:

con este recurso. De lo contrano, necesita consultar

Figura 5-71: PROPIEDADES DE PROTOCOLO DE INTERNET (TCP/IP)

Una vez configurada la tarjeta de red, debe asignarle el grupo de trabajo al cliente en el
que se encuentra el servidor Linux, lo hace de la siguiente manera de un clic derecho en
mi PC y seleccionamos propiedades.

["hh

I R beakr DAL

Figura §-13: PROP!EbAHLZg BE Mi pC

EDCOM
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Propiedades del sistema

En la ventana propiedades del sistema, seleccione la vificta nombre de equipo.

ema Actualizaciones automaticas
Nombre de equipo Hardware

Restaurar $is
General

Sistema:
Microsoft Windows XP
Profesional
Versién 2002
Service Pack 2

Registrado a nombre de:

pc
casa

Equipo:
Intel(R]
Celeron{R) CPU 2 80GHz

[_Aceptar | [ Cancelar |

DOpciones avanzadas

55274-640-0023344-23059

281 GHz, 448 MB de RAM
Extension de direccidn fisica

Remoto

Figura 5-73: PROPIEDADES DEL SISTEMA — NOMB

En esta ventana de clic en cambiar.

Propiedades del sistema

Restaurar sistema Actuahzaciones automaticas
General Nombre de equipo Hardware

e

Desciipcion del equipo:

enlared

"Equipo de Maria".

Nombre completo de pc.

equipol

GRUPO_TRABAJO: WORK GROUP

Para usar el Asistente para identificacién de red para
unirse a un dominio ¥ crear una cuenta de usuario local,
haga clic en ldentificacién de red.

Para cambiar el nombre de este equipo o unirse a un
dominio. haga clic en Cambiar.

Los cambios tendrén efecto después de reiniciar este equipo.

7R S

b | e

Opciones avanzadas

Windows usa la siguiente informacion para identificar su equipo

Por ejemplo: "Equipo de la sala de estar” o

RE DE EQUIPO

idd

Remoto

Figura 5-74: PROPIEDADES DEL SISTEMA - CAMBIAR
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En esta ventana cambie el grupo de trabajo, por el que asigno en el servidor Linux, para
este caso ALESSA y de clic en aceptar.

Cambios en el nombre de equipo

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios pueden afectar el acceso a los recursos de red.

Nombre de equipo:
pc

Nombre completo de equipo:
pc.

Miembro de

"

2 Dominio:

(=) Grupo de trabaijo:
ALESSA

A

[;Acepta: ][ Cancelar

Figura 5-75: CAMBIOS EN EL NOMBRE DE EQUIPO

Después de esto aparece un mensaje de bienvenida al grupo de trabajo ALESSA, de clic
en aceptar y ya termino de asignarle el grupo de trabajo, lo siguiente debe reiniciar el
equipo para que se guarden los cambien efectuados.

Cambiar nombre de eguipo

L3
\!!) Bienvenido al grupo de trabajo ALESSA.

l Aceptar ] ‘

!

Figut4 4-76: BIENVENIDO AL GRUPO DE TRABAJO

o TR Y il
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Ahora va a acceder del cliente en Windows al servidor Linux a la carpeta que comparte
mediante el servicio samba.
Lo hace de la siguiente manera de clic en inicio y seleccione ejecutar.

a &

i Documentos recientes  +
| Correa electrinicn
. 4 Misenagenes
Ewunnwwm L Mimdska
Poderoso
| R B do ot el
sosoft Offcn Excst
B ot rumns S EEE
% (rocyamas predetorminacns
) , mpuesons ¢ Faes.
Fesroductor de Windos
Peda
‘ Vrtual D4

iZ Inicio

Figura 5-77: INICIO - EJECUTAR

Aparece la ventana de ejecutar y escriba la direccion IP del servidor Linux para poder
acceder a la carpeta o directorio que creo en Linux.

Ejecutar

.. Escriba el nombre del programa, carpeta, documento o
7 recurso de Internet que desea que Windows abra.

Abrir: | 192.168.12.1] - v

|_Aceptaryy | | Cancelar | [ Examinar... |

Figura 5-78: BUSCAR AL SERVIDOR POR IP
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Usuario:

Conectar a

Contrasefia:

satisfactoriamente.

2 Servidor Samba

| Tareas dered

8 2 Aoregar un stio de red
& Ver conesiones deted

) Configurar una red doméstica o
"~ para ofidina pequefia

1 i
i 2 Configurar una red inalambrica 5
& doméstics o de ofiana paauefia &%
K : - f
:T’A‘ #y Ver equipos del grupo de trabajo &8
£
‘ij_ _i;q_ Mostrar iconos para dispositivos
ﬂ LIPnP en la red

DOtros sitios

# Acero
@ MPC
_! Mis documentos

B = Documentos compartidos

'-a" Impresoras v faxes

Figura 5-79: CONECTARSE AL SERVIDOR

Figura 5-80: CARPETA COMPARTIDA

A continuacion aparece una ventana en la cual debe ingresar el usuario y la contrasefia
creada en el Linux para poder acceder al servidor y de clic en aceptar.

T H
b 'Y ga."' o

oLrRcEICa ML Do)
BIBLIOT
CAMPUS
PENAS

Ahora que ya ingreso al servidor samba, revise que el servicio esta trabajando
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5.12.DNS

Consulta

Figura 5-81: DNS

5.12.1.1.;QUE ES DNS?

DNS son las siglas de lo que se conoce como Domein Name Systen (sistema de
dominio de nombres), es un servidor que nos permite convertir nombres a direcciones
IP, para facilitar el uso de los recursos de red, los servicios de nombres como DNS
proporcionan una forma de asignar estos nombres sencillos de los equipos o servicios a
sus direcciones numeéricas, si utilizo alguna vez un explorador Web, también utilizd
DNS, también esta catalogado como una base de datos distribuida jerarquicamente que
es utilizado dentro de las redes IP para traducir o resolver nombres de computadores a
su respectiva direccion IP.

COMPONENTES
Para la operacion practica del sistema DNS se utilizan tres componentes principales:

Los Clientes DNS (resolvers), un programa cliente DNS que se ejecuta en la
computadora del usuario y que genera peticiones DNS de resolucion de nombres a un
servidor DNS (Por ejemplo: ;Qué direccion IP corresponde a nombre del dominio?).

Los Servidores DNS (name servers), que contestan las peticiones de los clientes, los
servidores recursivos tienen la capacidad de reenviar la peticidon a otro servidor si no
disponen de la direccion solicitada.

Y las Zonas de autoridad, porciones del espacio de nombres de dominio que almacenan
los datos. Cada zona de autoridad abarca al menos un dominio y posiblemente sus
subdominios, si estos ultimos no son delegados a otras zonas de autoridad.

USOS DEL DNS

El DNS se utiliza para distintos propositos. Los mas comunes son:
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Resolucién de nombres: Dado el nombre completo de un host (por ejemplo
blog.smaldone.com.ar), obtener su direccion IP (en este caso, 208.97.175.41).

Resolucion inversa de direcciones: Es el mecanismo inverso al anterior. Consiste
dada una direccion IP, obtener el nombre asociado a la misma.

a través del cual debe realizarse la entrega del correo electronico.

BIBLIOTECA
Por tratarse de un sistema muy flexible, es utilizado también para muchas ofrascaMPUS
funciones, tales como la obtencion de claves publicas de cifrado asimétrico y la mEMAS
validacion de envio de e-mails (a través de mecanismos como SPF).

5.12.1.2.ZONAS

Una zona es una porcion continua de nombres de espacio de dominios configuradas
dentro de un DNS Server y las cuales poseen autoridad para la resolucion de consultas
DNS.

Un DNS Server maneja 2 tipos de Zonas:
Primarias
Secundarias

5.12.1.2.1.1 ZONAS ESTANDARES

5.12.1.2.1.2 ZONAS PRIMARIAS

Contiene permisos de lectura/escritura sobre el archivo de la zona, cualquier cambio en
la zona es reflejado en este archivo, cada vez que cree una zona la creara una zona
primaria estandar

5.12.1.2.1.3 ZONAS SECUNDARIAS

Contiene permisos de solo lectura sobre el archivo de la zona. Cualquier cambio en la
zona sera registrado en el archivo de la zona primaria y luego replicado a la zona
secundaria.

5.12.1.3.REQUISITOS PARA SU CONFIGURACION

Una equipo de trabdjo con sistema operativo Linux.
Tarjeta de red.

Tener la tarjeta de red configurada

Paquete bind instalado

Servicio named habilitado

N NN NK
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5.12.1.4. CONFIGURACION DEL SERVICIO DNS

Ahora verifique si tiene instalado el paquete de samba, lo debe hacer con el comando
rpm —qa bind, luego de enter y revise.

Comando
Paquete bind instalado

"V_ ; L P : ! rooté localhost:~ ’ '7 ’ .' =[O 5%
Archivo Editar Yer Temminal Solapas Ayuda
[root@localhost ~]1# Tpm -qa binq/ [+]

bind-9.2.4-2 <
froot@localhost ~1# |l

Figura 5-82: VERIFICAR EL PAQUETE BIND

Ahora verifique si esta habilitado el servicio samba de no ser asi habilitelo de la
siguiente manera, en el terminal escriba el comando setup y de enter.

v [ s {Qd!i«’.«‘-localhdsl:- i L M -

Archive Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# setup la]

[

Figura 5-83: COMANDO SETUP
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A continuacion se abre la pantalla utilidad de configuracion y con el teclado desplacese
hacia la opcién servicios del sistema con las teclas de direcciones, ahora con la tecla
tabulador coldquese en ejecutar herramienta y de un enter

1 — # . L : i . i o e i m‘®IM!hon—~ i et b el A i

Al:hvo Ednar Ver Terminal 5otapas Ayuda

Configuracion de h zona horaria
Configuracion del firewall
Configuracion del ratdn
Configuracion del teclado

C(mfiﬁacién de X ;

 Ejecutar una Herramienta

: <Tab>/<Alt-Tab> enire elementos | Usar <Enter> para editar unaseleccion B RIBLIC " E

'\,Af'.‘c?u’«‘.&
Figura 5-84: UTILIDAD DE CONFIGURACION EN MODO TEXTO PENAS

Ahora se abre esta pantalla y con el teclado desplacese hacia la opcion named con las
teclas direccionales y si esta opcion no se encuentra marcada con un asterisco como lo
muestra la imagen presione la tecla barra espaciadora [*] para que se marque con el
asterisco asi estara habilitando el servicio dns, luego coléquese con la tecla tabulador
OK y de un enter.

gychivo gdaar Ver Iemuna] Suiapas Ayuda

Figura 5-85: HABILITAR EL SERVICIO NAMED
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A continuacion aparece esta pantalla y con la tecla tabulador coloquese en salir y de un
enter ya ha habilitado el servicio named.

S oo .. fool@localhost-
Archivo Editar Ver Terminal Solapas Ayuda

1.17 (c) 1999-2
Elija una Herramienta

_Configuracién de la .alitentiﬁcacidn ;
- Configuracion de la impresora >
Configuracién de la red
€onfiguracién de la zona horaria il IOTECA
Configuracién del firewall | BIBLIOTECA

Configuracién del raton i CAMPUS
- Configuracién del teclado - o A = i A
.7Con§i_guncién,de 7 ; i | I PENAS
1

oLl BCRK

] R j ‘gfg, “’;at:_Ai-_ i

Figura 5-86: SALIR DE UTILIDAD DE CONFIGURACION EN MODO TEXTO

Ahora edite el fichero named.conf que se encuentra en el directorio /etc, para esto
ingrese el comando vi, de la siguiente manera, vi /etc/named.conf y de un enter.

Comando
2 __root®localhost:~

Archivo Editar Ver Iermmal Solapas  Ayuda
[root@localhost ~]# vi /etc/named.conf ] €

— -
-l X

)

Figura 5-87: INGRESAR AL FICHERO NAMED.CONF
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Entonces edite el fichero named.conf, busque las zonas creadas que se encuentran en la
parte final del fichero, y agregue la zona alessa.com, el tipo de zona master, fichero

alessa.com.zone.
Zona creada

el root® Jocalhost:/var/named/chroot/var/named

Archivo Editar Yer Terminal Solapas Ayuda

zone 2 in-a rpa” IN {
type master;
file "pamed.broadcast";

11 low-update { none; };

zone "0.in-addr.arpa™ IN {
type master;
file “named.zero";
allow-update { none; }; |

Sone "ol n IN { ‘_
type master;
El!—. "alessa.com.zone";
11 low-update { none; };

N

}:

include "/etc/rndc.key"; ‘;
"/etc/mamed.conf” 74L, 1415C 70,2-9 Final [+

Figura 5-88: EDITAR EL FICHERO NAMED.CONF

Una vez editado el fichero del named.conf entre al siguiente directorio /var/named y
copie el fichero del localhost.zone y lo hace de la siguiente manera, entre al directorio
con el comando e¢d /var/named y de un enter, luego copie el fichero con el comando

cp localhost.zone alessa.com.zone

Comando

S0

e 7 root® localhast:/var/named
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# cd /var/named
[root@localhost named]# cp localhost.zone alessa.cw.znni

=

Figura 5-89: COPIAR ELA FICHERO LOCALHOST.ZONE

EDCOM Capitulo 5 — Pdgina 52 ESPOL



Manual de usuario Administracion y Seguridad de Redes

Ahora enliste el directorio para verificar si copio el fichero con el nombre de la zona, lo
hace de la siguiente manera con el comando Is.

Fichero copiado Comando ‘

r

v i __root® localhost/var/named

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# cd /var/named =
[root@localhost named]# cp localhost.zone alessa.com.zone

[root@localhost named]# 1s i

lessa.com.zone localdomain.zone™ named.ca named, zer

chroot localhost . zor amed.ip6.local slaves

data amed. broadca 1 1.1ocal

[root@localhost named]#

—TRCHC), bR ITeme

BIBLIOTECA
CAMPUS
- PERAs

g

- ’l

Figura 5-90: VERIFICAR EL FICHERO ALESSA.COM.ZONE

A continuacion edite el fichero que copio para este caso alessa.com.zone que se
encuentra en el directorio que se encuentra actualmente, lo hace de la siguiente manera
con el comando vi alessa.com.zone.

En este fichero encontrara varios parametros que va a editar y otros que se mantienen
fijos los cuales se explican a continuacion.

SOA y NS son registros necesarios, como puede ver en el registro SOA, la persona de
contaclo ¢s root.alessa.com, NS este registro de recursos indica los servidores de
nombres (Name Servers NS) autorizados para la zona, se indican tanto los servidores
principales como los secundarios, asi como les servidores para CUd](!‘llF'I‘ zona delegada
cada zona debe contener como minimo, un registro I\\ CNAML s el nombie
candnico para un alias, el registro de recurse A es el tipo de registio que asigoa un
nombre de dominio completamente cualificado (FQDN) a una direccion IP, para que los
clientes puedan solicitar la direccion IP de un nombre dado.

Cada zona contiene un registro de recursos Inicio de autoridad al comienzo de la zona
los registros SOA (Start Of Authority) incluyen los siguientes cumjo-

TTL: tiempo de vida en segundos que un servidor DNS o un resnbver Jdobe mrmrdor on
caché ecta entrada antes de descartarla.

™ o . co-psasabler contiene la direccion de correo electronico del responsable de la
zona. Se utiliza un punto en el lugar del simbolo arroba @.

Numero de seric: muestra cuantas veces se actualizo Ia zona. Cuando nn servidor
secundario de zona se pone en contacto con ¢l scrvidor macsiro para deterininar si
necesita iniciar una transferencia de zona, ¢l secundario conipara su ndnicio de serie con
Al macstro, Sioel nimero de serie del maestro es superior. el secundario inicia una
irmnsierencia de zona.
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Actualizacion: muestra las veces que el servidor secundario de la zona comprueba si

hay cambios en la zona.

Reintentos: define el tiempo que el servidor secundario, después de enviar una solicitud

de transferencia de zona, espera para obtener una respuesta del servidor maestro antes

de volverlo a intentar.

Caducidad: define el tiempo que el servidor secundario de la zona, despucs de la
-amterencn de zona anterior, responderd a las consultas de la zona antes de descartar la

; ; no valida.

campo se aplica a todos los registros siempre que no se especifique

un valor de tlempo de vida en un registroe de recursos.

A continuacién observe el fichero sin editar y editado para que sea mas comprensible la
comparacion.
Fichero sin editar

_root® localhostjvar/named

Ardwo Eci:ar y_er Terminal Solapas Ayuda

$TTL 86400 £y
IN SDA @ root (
42 ; serial (d. adams)
3H ; refresh
15M ; retry
1W 7 expiry
1D ) ; minimum

“alessa.com.zone™ 12L, 195C 1,3 Todo Eﬂ

Figura 5-91: FICHERO ALESSA.COM.ZONE SIN EDITAR

x|

e rool® localhost:/var/named : - c

Archive Editar Ver Terminal Solapas Ayuda
$TTL 86400 2]
z IN S0A alessa.com. root.alessa.com. (
42 ; serial (d. adams)
3H : refresh
15M ; retry
1w ; expiry |
1 ) i minimun

alessa.com
iocalhost IN A 127.0.0.1
.17“1 IN A 192.168.12.1
IN CNANE alessa

"alessa.com.zone" 13L, 265C 2,1 Todo SE

Figura 5-92: FICHERO ALESSA.COM.ZONE EDITADO
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Una vez que edito el fichero de la zona debe hacer una copia en el directorio
/var/named/chroot/var/named con el comando cp, lo hace de la siguiente manera cp
alessa.com.zone /var/named/chroot/var/named y de un enter.

Comando
> : root@ Jocalhost:/var/named 7 SRR
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost named]# cp alessa.com.zone /var/nmamed/chroot/var/named/ :E
<

[root@localhost named]# <

[+ ]

Figura 5-93: COPIAR FICHERO ALESSA.COM

Despues de que terminado todas esas configuraciones, inicie el servicio named con el

sl soowios samed star de la siguiente manera service named star y déle un enter
<l conBoaeacidn ne tiene ningln error o problema saldran mensajes de [OK]
mdlcandole que la configuracion ha sido satisfactoria.

Comando

root i localhost:/var/named/chroot/var/named

Sechivg Editar Ver

Teiminal  Solapas  Ayuda

E

{runtillocalhost named]# service named start {
Iniciando named: [ 0K ]
[root@localhost named]# l

Figura 5-94: INICIAR SERVICIO BIND
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A continuacion edite el fichero resolv.conf que se encuentra en el directorio /etc, con
el comando vi lo hace de la siguiente amnera vi /etc/resolv.conf y de un enter.

Comando {‘

R il ; root@ localhost:/var/named/chrooy/var/named ; o1 :Ei @ﬁ .
Archivo [Editar Ver Terminal 3Solapas Ayuda &*G;E().t

[rootdlocalhost named]# vi /etc/resolv.conf & ] %{‘ S

'QUV\I_'I;:.I. ol Lrroem
BIBLIOTECK

CARPUS

PENAS

=

Figura 5-95: INGRESAR AL FICHERO RESOLV.CONF

En este fichero revise que contengan las lineas search localdomain y nameserver
192.168.12.1 (direccion IP del servidor) si no la tiene agréguelas.

Lineas a verificar

v root® localhost:/var/named/chrootvar/named

Archivo Editar Ver Teminal Solapas Ayuda

Bameserver 102.168.12.1 € ] B
weh S
"/etc/resolv.conf” 2L, 43C i.d Todo [=|

Figura 5-96: EDITAR FICHERO RESOLV.CONF
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Ahora compruebe que el DNS esta bien configurado y el dominio este levantado debe
hacerle un ping a la direccion en este caso a www.alessa.com lo hard de la siguiente
manera ping www.alessa.com y de enter, si le envia respuesta como se muestra en la
figura el DNS ha sido configurado de manera satisfactoria.

8 root®jocalhost:/var/named 7 = - E3)
Archive Editar Ver Terminal Solapas Ayuda

[root@localhost named]# ping www.alessa.com

PING alessa.alessa.com (192.168,12.1) 56(84) bytes of data.
64 bytes from 192.168.12.1: icmp_seqg=0 ttl=64 time=0.185 ms
64 bytes from 192,.168,12.1: icmp_seg=1 ttl=64 time=0,198 ms
64 bytes from 192.168.12.1: icmp_seq=2 ttl=64 time=0,248 ms
64 bytes from 192.168.12.1: icmp_seq=3 ttl=64 time=0.161 ms
64 bytes from 192.168.12.1: icmp_seq=4 ttl=64 time=0.141 ms
64 bytes from 192.168.12.1: icmp_seq=5 ttl=64 time=0.385 ms

[a]

Figura 5-97: HACER PING A LA ZONA CREADA | WWW.ALESSA.COM |

5.12.1.5.CONFIGURACION EN EL CLIENTE

Primero configure la tarjeta de red dandole una direccion de servidor de DNS, lo
haremos de la siguiente manera de clic derecho sobre mis sitios de red y seleccione
propiedades.

Figura 5-98: PROPIEDADES DE MI SITIOS DE RED
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Se habré la ventana mis sitios de red seleccione conexion de area local y de clic
derecho, seleccione propiedades.

v - 3
% Conexiones de red

Herramientas  Opciones avanzadas  Ayuda

B sasqueda Capetas %10 -

A LaNo Internet de alta velocidad

B work Sl it de 4 ?
.+ Craar una conesitn rueva Yoaiin et ideptay ' EUBKIORES dere bell BIBLIOTECA
| A\ Corfigurar una red doméstica [ s < de Desactivar W X
8 Cortpr o Rt CAMPUS
" ¥Mware Network Adapter .
- ] e PENAS
Canmeatn, Con <arvidor de ¢ ¢ IR A
o W[ Cambiar =l nombre de ests ;Z Crear acceso directo
= conexian |
# Cambiar I3 configuraciin de = Cambiar nombre
=4 ta conexion ]
. = : ;:_3)5? Propiedades
XIEETRR < s
| Otros sitios N

s Panel de control
i Mis sitios de red

Detalles
v

{8 ver o cambiar la configuracién de esta conexién, o;tmhss;dnusdaconfw:mde M, protocolo o modem,

Figura 5-99: PROPIEDADES DE CONEXION DE AREA LOCAL

Entonces se habré la ventana propiedades de conexion de area local seleccione
protocolo Internet [TCP/IP], vy de clic en propiedades.

-4 Propiedades de Conexién de-drea’

General Qpciones avanzadas

Conectar usando:

m@ V1A Rhine Il Fast Ethermet Adapter |

Esta conexidn utiliza loz siguientes elementos:

C Compartir mmsaés y archivos para rodes Mlcrésdt -~
v 4™ Programador de paquetes [0S
e w> Al I Frotocolo Intemet (TCPAP)

o >

(e K——

Descripcion

Protocolo TCP/IP. El protocolo de red de area extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

[_]Mostrar icono en el &iea de notificacidn al conectarse
Motificarme cuando esta conexitn tenga conectividad limitada o
nula

Eﬁ:eptaﬁ JI Ll:anca!.:.: J]

Figura 5-100: PROTOCOLO DE INTERNET Pisfiz i -

EDCOM Capitulo 5 — Pdgina 58 ESPOL



Manual de usuario Administracion y Seguridad de Redes

Ahora en esta ventana debe seleccionar la casilla usar la siguiente direccién de
servidor de DNS coloquese en servidor DNS preferido y coloque la direccion IP del
servidor Linux en la casillas y de un clic en aceptar y listo ya tiene el DNS configurado
en la tarjeta de red del cliente.

Propiedades de Protocolo Internet [(TCP/IP)

red es compatible con este recurso. De lo contrano, necesita consultar ¥
con el administrador de la red cuél es la configuracion |P apropiada.

- Q%POL
Puede haces que la configuracidn IP se asigne autométicamente si su /}a\
4
L ™
&

(_» Obtener una direccin IP automaticamente
(%) Usar la siguiente direccion IP:

Direccién IP: 192 .168. 12 . 2
Mascara de subred: 255 255 255. O
Puerta de enlace predeterminada:

(<) Usan las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192 168. 12 . 1 €
Servidor DNS alternativo: )
Opciones avanzadas...
Ace;s_| Cancelar

Figura 5-101: PROPIEDADES PROTOCOLO DE INTERNET (TCP/IP)

Ahora va a acceder al servicio DNS en Windows haciéndole un ping al servidor, lo hace
de la siguiente manera de clic en inicio y seleccione ejecutar.

Cowren electrinko

& M imbgenes
@Wl—‘ﬁcﬁﬂwmd.ﬂln -\h‘Mn‘-kl

A Poderosa
\_\_-"!h.hwn

& Panel de control
3 rvsolft Oy 2 Excel 200 i
™

programas predeterminadas

I o Wresras y fazes

Fueorcductor de Wik
Mexka
‘ vatud DR

Todos los programa [

Figura 5-102: INIC10— EJECUTAR
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Aparece la ventana de ejecutar pero ya no escriba la direccion IP del servidor Linux si
no escriba el nombre que permitid convertir el servicio DNS, para este caso
www.alessa.com y de un enter.

Ejecutar

. Escriba el nombre del programa, carpeta, documento o
/& 7 recurso de Internet que desea que Windows abra.

Abrir: | ping www,alesa.com| w

[ Aceptar‘__] l Cancelar I |Examinar...

Figura 5-103: EJECUTAR

Abhora si la configuracion fue satisfactoria, el ping tiene respuesta como lo muestra en la
siguiente imagen.

_ CAWDOWS\system 3NCMD.exe -0Ox

Et UWind
ight 1%

:NDocuments and S

Haciendo ping a alc .al 168 32 de

4, perdidos

nilisegundos:
Media = Hm:

C:N\Documents and Settings“Administrador>

Figura 5-104: PING AL DOMINIO
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5.13.WEB SERVER

Figura 5-105: WEB SERVER

5.13.1.,QUE ES WEB SERVER?

Un servidor Web es un programa de aplicacion que satisface las solicitudes HTTP,
FTP, SMTP, HTTPD realizadas por los navegadores. Para ello, el ordenador que la
soporta debe estar conectado a Internet o a Intranet y por lo tanto, debe tener asignada
una direccion IP.

Una direccion de Internet o Web (a veces llamada direccion URL o Localizador de
recursos universal) suele estar compuesta por cuatro partes:

v

v
v
v

Un nombre de protocolo (un conjunto de reglas y estandares que permiten a los
equipos intercambiar informacion).

La ubicacion del sitio.

El nombre de la organizacion que mantiene el sitio.

Un sufijo que identifica la clase de organizacion de que se trata (como .com en
el caso de una organizacion comercial).

Los Servidores Web son aquéllos que permiten a los clientes compartir datos,
documentos y multimedia en formato Web. Aunque es parte de la tecnologia Cliente-
Servidor, el servidor Web aporta algunas ventajas adicionales; como acceso mas simple
a la informacion (con un simple clic).

5.13.2.REQUISITOS PARA SU CONFIGURACION

LR

Una equipo de trabajo con sistema operativo Linux.
Tarjeta de red.

Tener la tarjeta de red configurada.

Paquete httpd instalado.

Servicio httpd habilitado.

Tener configurado DNS.
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5.13.3.CONFIGURACION DEL SERVICIO APACHE

Ahora verifique si tiene instalado el paquete de httpd, lo hara con el comando rpm —qa
httpd, luego de enter y revise.

Paquete httpd instalado

T L root@localhostvarnamed .
Archivo Editar Ver Temminal Solapas Ayuda
[root@localhost named]# rpm -ga httpd<

Comando

httpd-2.0.52-3
[root@localhost named]# I

Figura 5-106: VERIFICAR PAQUETE HTTPD

BIBLIOTECA
CAMPUR
PERAS

Ahora verifique en el terminal si esta habilitado el servicio httpd de no ser asi habilitelo

de la siguiente manera, en el terminal escriba el comando setup y de enter.

root® |ocalhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# setup <«

-

Figura 5-107: COMANDO SETUP

EDCOM
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A continuacion se abre esta pantalla y con el teclado desplacese hacia la opcion
servicios del sistema con las teclas de direcciones, ahora con la tecla tabulador
coloquese en ejecutar herramienta y de un enter

Archvo Edital Ver Terminal Solapas Ayuda
(c) 1999-2

Ccm.figm‘lcién de la zona horaria
Configuracion del firewall
Configuracion del raton
Configuracion del teclado
Configuracion de X

Servicios del sistema

E ecutar una Herramienta

<l'ab>/<Alt Tab> entre elementos | Usar <Enter>

Figura 5-108: UTILIDAD DE CONFIGURACION EN MODO TEXTO

Ahora se abre esta pantalla y con el teclado desplacese hacia la opcion httpd con las
teclas direccionales y si esta opcion no se encuentra marcada con un asterisco como lo
muestra la imagen presione la tecla barra espaciadora [*] para que se marque con el
asterisco asi estard habilitando el servicio del apache, luego coloquese con la tecla
tabulador OK y de un enter.

R T e
Archivo Ednar Ver Terminal Solapas Ayuda

ntsysv 1.3.11.1 (C) 2000-2001 Red Hat, Inc.
~—— Servicios |

i i Ak 855 A S AR

2Qué servicios se deben ejecutar automaticamente?

haldaenon
ht tpd
innd

iptables

Pulse <Fl> para mas informacion sobre el servicio.

Figura 5-109: HABILITAR EL SERVICIO HTTPD
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A continuacién aparece esta pantalla y con la tecla tabulador coloquese en salir y de un
enter y a ha habilitado el servicio httpd.

= b OV ORI TOSE i BVENE]
Archivo Editar Ver Temminal Solapas Aiuda
Utilidad de configuracion en modo texto 1.17 (c) 19992
Elija una Herramienta

Configm‘ﬂciﬂn de la autentificacién
Configuracién de la impresora
Configuracién de la red

Configuracién de la zona horaria
Configuracion del firewall 4
Configuracion del raton | Iy

Configuracion del teclado

'-.
Configuracion de X | %
Servicios del sislema ! i e,

BIBLIOTECA
CAMPUS
PERAS

B
<Tab>/<Al1t-Tab> entre elementos | Usar <Enter> para editar unaseleccion v!
- e

Figura 5-110: SALIR DE UTILIDAD DE CONFIGURACION EN MODO TEXTO

Ahora edite el fichero httpd.conf que se encuentra en el directorio /etc/httpd/conf, para
esto ingrese el comando vi, de la siguiente manera, vi /etc/httpd//conf/httpd.conf y de
un enter.

Comando
R T Y R - - -
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost named]# rpm -ga httpd fxd
httpd-2.0.52-3
[root@localhost named]# vi /etc/httpd,’con{{httpd.conf l

[«

Figura 5-111: EDITAR EL FICHERO HTTPD.CONF

Entonces edite el fichero httpd.conf, por lo general las lineas que va a buscar se
encuentran descomentadas, de no ser asi debe descomentarlas.
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Listen 80 el puerto por donde va a escuchar, por donde va a llegar la Internet.
DocumentRoot var/www/html esta linea indica la ruta en donde se va
almacenar nuestro directorio con el sitio Web.

v" Directory Index index.html index.htm esta linea indica los ficheros y las
extensiones que se puede abrir, como en este caso una pagina Web por lo
general son index.html.

v" NameVirtualHost*:80 esta linea indica que puede levantar varias zonas.

%X

Listen 80
v_*‘ IR g oot localhostivarmamed | il '7:'—"‘
Archive Editar Ver Terminal Solapas Ayuda
#Listen 12.34.56.78:80 )
Listen 80 I
. |l
# Dynamic Shared Object (DSO) Support |
#
d auth_ldap_module modules/mod_auth_ldap.so
133,1 13% [«
Figura 5-112: FICHERO HHTPD.CONF [LISTEN 80]
DocumentRoot var/www/html
1+ - 2 rootdt jocalhost/var/named Bl : 73 [—Tim )i}
Archive Editar Ver Terminal Solapas Ayuda
#
ooy “svar/weww/himl™ ‘ i[
"
# Each directory to which Apache has access can be configured with respect
# to which services and teatures are allowed and/or disabled in that
# directory (and its subdirectories).
¥
# First, we configure the “default™ to be a very restrictive set of
# features.
i 265,1 25% [+,
Figura 5-113: FICHERO HHTPD.CONF [DOCUMENTROOT)]
Directory Index index.html index.htm
v | roota localhost:jvar/names ; (=l li*]
Archivo [Editar Ver Terminal Solapas Ayuda
# pegotiated documents. The MultiViews Option can be used for the }"-
# same purpose, but it is wuch slower. |
# ]
~ index.html index.html.var
#
# AccessFileName: The name cof the file to look for in each directory
# for additional configuration directives. See also the AllowOverride
# directive.
#
372,1 37% (=]
Figura 5-114: FICHERO HHTPD.CONF [DIRECTORY INDEX]
NameVirtualHost*:8
'f{ e : rool® Jocalhost/var/named =Jiojix
Archivo Editar Ver Temminal Solapas Ayuda
# Use name-based virtual hosting. (;1
#
NameVivrtualHost *:80
#
# NOTE: NameVirtualHost cannot be used without a port specifier {
# (e.g. :80) if mod_ssl is being used, due to the nature of the |
# SSL protocel.
1003,1 Final [+

Figura 5-115: FICHERO HHTPD.CONF [NAME VIRTUAL HOST)]
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Ahora ubiquese en la parte final del fichero y agregue las siguientes lineas,
<VirtualHost *:80>

ServerAdmin esta linea indica el nombre del equipo de trabajo y el usuario.
DocumentRoot esta linea indica la ruta en la cual se encuentra el directorio en donde
tendra alojado el sitio Web.

ServerName en esta linea debe especificar la direccion de la pagina.

<VirtualHost *:80>

> AR S YOOAE localhost/varnamed |

Archivo Editar Ver Temminal Solapas Ayuda
# server name.

#<VirtualHost *:B0>

# ServerAdmin webmaster@dunny-host.example.con

# DocunentRoot /www/docs/dummy-host.example.con

¥ ServerName dummy-host.example.com

¥ ErrorLog logs/dummy-host.example.com-error_log

# Customlog logs/dummy-host.example.com-access_log commen
#</VirtualHost>

VirtualHost *:80>

er reot@localhest. localdomain

ntioot /var/www/htel/sitios_web |

=ria www.alessa.com
VirtualHostf

1028,14  Final [5]
Figura 5-116: FICHERO HHTPD.CONF [VIRTUAL HOST]

A continuacién cree el directorio que contendra el sitio Web en el directorio y la ruta
que especifica en el Document Root, lo hard de la siguiente manera, cd /var/www/html
para ubicarse en la ruta, paso siguiente cree el directorio mkdir sitior_web listo ahora
de un enter.

Ir : s oot localhost:/var/www/htm| : ]
Archivo Editar Ver Terminal Solapas Ayuda .

[rootidlocalhost html]# cd /var/www/html
[rootd@localhost html]# mkdir sitios_web I(_

[]

Figura 5-117: CREACION DE DIRECTORIO SITIOS _ WEB
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Después de haber terminado todas estas configuraciones, inicie el servicio httpd con el
comando service httpd start de la siguiente manera service httpd start y déle un enter si

la configuracion no tiene ningun error o problema saldran mensajes de [OK]
indicandole que la configuracion ha sido satisfactoria.

Comando
: ; _ - root® localhost: variwww/himl Y |-‘ﬂ *_
Afchwo Editar Ver Temminal Solapas Ayuda
[root@localhost html]# service httpd start «& I':I
Iniciando httpd: [ OK 1]

[root@localhost html]#

ot FTECHIC e m‘ﬂ‘

D BBLOTECK
c AuPLﬁ

Figura 5-118: INICIAR SERVICIO HTTPD

5.13.4.CONFIGURACION EN EL CLIENTE

Primero debe abrir el navegador preferido que use el cliente para configurarlo, en este

caso usara el Internet Explorer déle doble clic en el icono que se encuentra en el
escritorio.

Figura 5-119: CLIC EN INTERNET
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Se habré el Internet Explorer seleccione el ment herramientas y déle clic en opciones
de Internet.

Archivo Edicion Ver Favoritos (lh
Correo ¥ noticias
W | Boqueador de elementos emergentes
e S —
5T | 1 btk e micropolt.cos )
i] HO 5@ puede MO widows Messenger

AN

La pdgina Web solictada no estd disponible en este m#

Puede que el sitioc Web tenga problemas técnicos o que necesite
ajustar la configuracién de su explorador,

Pruebe lo siguiente:

* Haga clic en el botdn B Actualizar o vuelva a intentario

més tarde.

® Si escribio la direccién de la pégina en la barra de
dirsctiones, compruebe gque esté escrita correctaments.

® Para comprobar la configuracién de su conexian, haga clic
en el mend Herramientas y después en Dpciones de
Internet, Haga dic en Configuracidén en la ficha
Conexiones. La configuracién debe ser igual a la
proporcionada por su administrador de red de drea local
{LAN) 0 su proveedor de servicios Internet (ISP).

s Compruebe que la configuracién de conexién a Internet
esté siendo detectada. Puede establecer que Microsoft
windows examine la red y detecte automdéticamente la
configuracidn de conexién de red (si el administrador de
red habilitd dicha configuracién).

1. Haga dic en al mani Herramientas y después en
Ouciones de Internet,

cmﬂarln configur acidn,

Entonces se habré la ventana opciones de Internet seleccione la pestaiia conexiones y

Figura 5-120: HERRAMIENTAS - OPCIONES DE INTERNET

déle un clic en configuracién de LAN.

Opciones de Internel

Programas
ﬁ. Hagad:en Instalar para configurar Una conexian a

Canfiguracion de acceso telefdnico y de redes privadas yirtuales

Elija Configuracidn si necesita mnfq.ram un
servidor proxy para una

Configuracion de la red de area local {LAN)

La configuracion de LAN no se aplica a las conexiones
de acceso telefdnico. Ei)a Colfuracim més arriba,
para configurar acceso belefonico.

Opciones avanzadas

Instalar...

R Acepia |

(_ Conceler |

Figura 5-121: OPCIONES DE INTERNET
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Ahora en esta ventana debe seleccionar la casilla detectar la configuraciéon
automaiticamente déle clic en aceptar y listo esta configurado el cliente.

Configuracion de la red de drea local {(LAN)

Configuracion aukomatica

La configuracion automética puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracion automatica.

> [7]Detectar la configuracion autométicamente
[T usar secuencia de comandos de configuracién automatica

WELITRCRITA 3L LT

BIBUIOTECA
; : CAMPUS
Servidar proxy BiNAS

Utilizar un servidor proxy para su LAN. Esta configuracion no se
[T] aplicara a conexiones de acceso telefénico o de redes privadas
virtuales (VPN),

|_Aceptsr W | Cancelar |

Figura 5-122: CONFIGURACION DE LA RED DE AREA LOCAL (LAN)

Ahora va a acceder al sitio Web, para esto use el navegador en la casilla de direccion
coloque la direccion de la pagina para este caso www.alesa.com damos un enter y la
pagina requerida debe cargarse en su explorador esto indicara que las configuraciones
realizas han sido satisfactoria.

... Alessa Microsoft Internet Explorer - [Trabajar sin conexion]

SEGURIDAD Y AD

EMPRESA ALMACENES ESTUARD

INTEGRANTES:

ALEJANDRO TINGO YUNGAN

EDUARDO GALARZA ROBLES

DIRECTOR

ANL, FABIAN BARBOZA

@ Lsto 1M MPC

Figura -123: CARGANDO EL SITIO | WWW.ALESSA.COM |
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5.14.SERVIDOR DE CORREO

Figura 5-124: SERVIDOR DE CORREO

5.14.1.;QUE ES EL SERVIDOR DE CORREO?

Sendmail es el agente de transporte de correo mas comin de Internet en los sistemas
Linux, aunque actia principalmente como MTA (Mail Transport Agent), que son los
encargados de transferir los mail a su correcto destino.

En realidad, un servidor de correo consta de dos servidores, un servidor SMTP que sera
el encargado de enviar y recibir mensajes, y un servidor POP/IMAP que sera el que
permita a los usuarios obtener sus mensajes.

v' SMTP (Simple Mail Transfer Protocol), es el protocolo que se utiliza para que
dos servidores de correo intercambien mensajes.

v" POP (Post Office Protocol), se utiliza para obtener los menajes guardados en el
servidor y pasarlos al usuario.

v' IMAP (Internet Message Access Protocol), su finalidad es la misma que el pop,
pero el funcionamiento y las funcionalidades que ofrecen son diferentes.

El servidor de correo permitira a los usuarios revisar correos electronicos, correos
locales envidndose rapidamente y agilizando la comunicacién, compartiendo la
informacion de forma facil y segura, también cuenta con filtros para rechazar
archivos con posibles virus o por contenido que no sean de interés para su empresa,
usando programas determinados como el Outlook.
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5.14.2.REQUISITOS PARA SU CONFIGURACION

Una equipo de trabajo con sistema operativo Linux.
Tarjeta de red.

Tener la tarjeta de red configurada.

Paquete sendmail instalado.

Servicio sendmail habilitado.

Servicio dovecot habilitado.

LRSS NNS

5.14.3.CONFIGURACION DEL SERVIDOR DE CORREO

Ahora verifique si tiene instalado el paquete sendmail, lo hara con el comando rpm —qa
sendamil, luego de enter y revise.

Paquete sendmail instalado Comando

"’__ b e s s e oot Jocalhostivar/wwwihitm L i i - 1,,‘,‘
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost html]# rpm -ga sendmail =]

sendmail-8.13.1-2

[root@localhost html]# =

Figura 5-125: VERIFICAR EL PAQUETE SENDMAIL

Ahora verifique si esta habilitado el servicio sendmail de no ser asi lo habilitelo de la
siguiente manera, en ¢l terminal escriba el comando setup y déle enter.

‘Ar(hivc ﬁdir Yer I_inaj S,apas Ayuda

Lorootdlocalhosti= o R
[root@localhost ~]# setup . 2]
~

Figura 5-136: COMANBO SETUP
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A continuacion se abre esta pantalla y con el teclado desplicese hacia la opcion ‘
servicios del sistema con las teclas de direcciones, ahora con la tecla tabulador
coloquese en ejecutar herramienta y déle un enter

Archivo Edtar Ver Terminal Solapas A!_uda

Utilidad de configuracion en modo texto 1.17 (c) 1999-2
Elija una Herramienta

Configuracién de la autentificacidn

Configuracion de la zona horaria
Configuraciin del firewall
Configuracién del ratén
Configuracion del teclado

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleccion

Figura 5-127: UTILIDAD DE CONFIGURACION EN MODO TEXTO

Ahora se abre esta pantalla con el teclado desplacese hacia la opciones dovecot y
sendamil con las teclas direccionales y si esta opcion no se encuentra marcada con un
asterisco como lo muestra la imagen presione la tecla barra espaciadora, para que se
marque [*] con el asterisco asi estard habilitando el servicio requerido, luego coloquese
con la tecla tabulador OK y déle un enter.

Archivo Editar Ver Terminal Solapas Ayuda

(C) 2000-2001 Red Hat, Inc.
1 Servicios |

iQué servicios se deben ejecutar automaticamente?

eklogin
gpm
gssftp

1 haldaemon
httpd

para mas informacion sobre el servicio.

Figura 5-128: HABILITAR SERVICIO DOVECOT
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Archivo Editar Ver Temminal Solapas Ayuda

rhnsd
Tprgssd
rpcideapd
rpesvegssd
TSync
Twhod
saslauthd
sendmail

Figura 5-129: HABILITAR SERVICIO SENDMAIL

\ T
: “'1:,:’4“"

pap———

RIBLIOTECA
CAMPUS
pERAS

A continuacion aparece esta pantalla y con la tecla tabulador coléquese en salir y de un

enter y a ha habilitado el servicio requerido.

Archivo Editar  Ver
jtilidad de configuracion en modo texto 1.17 (c) 1999-2
Elija una Herramienta

Configuracién de la autentificacion
Configuracion de la impresora
Configuracién de la red

Configuracion de la zona horaria
Configuracion del firewall :
Configuracion del raton

Configuracion del teclado

Cmfiﬁaciﬂn de X

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleccion

Figura 5-130: SALIR DE UTILIDAD DE CONFIGURACION EN MODO TEXTO
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Ahora edite el fichero network que se encuentra en el directorio /etc/sysconfig, para esto
ingrese el comando vi, de la siguiente manera, vi /ete/sysconfing/network y de un
enter.

Comando
v .. root®ocalhost:/ . _ |BEEER]
Archivo [Editar Ver Temminal Solapas Ayuda L
[root@localhost /]# vi !etc/svsconfig/netwurl:\ L] g )

Figura 5-131: INGRESAR AL FICHERO NETWORK

Entonces edite el fichero network, debe agregar la linea HOSTNAME=alessa.com,
guarde los cambios realizados y salga.

_.rootZ localhost/,

Archive Editar Ver Terminal Solapas Ayuda
NETWORKING=yes

HOSTNAME=alessa.com ‘

BEY

=
L e

|

Figura 5-132: EDITAR EL FICHERO NETWORK
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Ahora va a editar el fichero dovecot.conf que se encuentra en el directorio /etc, para
esto ingrese el comando vi de la siguiente manera vi /ete/dovecot.conf y de un enter.

T PR A, i rootZ localhost:/
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost /1% vi /etc/dovecot.conf JJ<&

Figura 5-133: INGRESAR AL FICHERO DOVECOT.CONF

Ahora edite el fichero dovecot.conf, debe descomentar la linea de los protocolos y
agregar ¢l protocolo pop3.

Joot® localhost:;

Archivo ]'_nrrninal 1

## Dovecot 1.0 configuration file E
; [

# Default values are shown after each value, it’'s not required to uncomment ‘ |

# any of the lines. Exception to this are paths, they're just examples

# with real defaults being based on configure options. The paths listed here

# are for configure --prefix=/usr --sysconfdir=/etc --localstatedir=/var |

# ——with-ssldir=/usr/share/ssl |

# Base directory where to store runtime data. |

#base_dir = /var/run/dovecoct/ |

# Protocols we want to be serving: l

# imap imaps pop3 pop3s e

protocols = imap imaps pop3 ey

# IP or host address where to listen in for connections. It's not currently

# possible to specify multiple addresses. “*" listens in all IPv4 interfaces.

# "[::]" listens in all IPv6 interfaces, but may also listen in all IPvd4

# interfaces depending on the operating system. You can specify ports with |

£ "host:port”.

imap_listen = [::]

pop3_listen = [::] | ‘

# IP or host address where to listen in for SSL connections. Defaults |

# to above non-55L eguilevants if not specified. | i

#imaps_listen = :‘

#pop3s_listen = | |

# Disable SSL/TLS support.

"/fetc/dovecot.conf” 488L, 20296C 14,2 Comienzo |

L=
| roon@localhostf | ST

Figura 5-134: EDITAR FICHERO DOVECOT.CONF [PROTOCOLS]
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Debe iniciar el servicio dovecot y a la vez se levantara el puerto 110, con el comando
service dovecot start de la siguiente manera service dovecot start y déle un enter si la
configuracion no tiene ningun error o problema saldran mensajes de [OK] indicandole
que la configuracion ha sido satisfactoria.

rootEjocalhost)

Archivo [Editar Ver Jerminal Solapas Ayuda

[rootdlocalhost /]1# service dovecot start < =]

Iniciando Dovecot Imap: ~ I o8 1 Comando
[root@localhost /]#

3

Figura 5-135: INICIAR SERVICIO DOVECOT

Ahora va ah editar el fichero sendmail.cf que se encuentra en el directorio /etc/mail,
para esto ingrese el comando vi de la siguiente manera vi /etc/mail/sendmail.cf y déle
un enter.

Comando

- (e icy l;l?c;s!:-' 2

Archive Editar Ver Termimal Solapas Ayuda
[root2localhost /1# vi /fetc/mail/sendmail.cff] <

h B

o] (@ tocabosts |

Figura 5-136: INGRESAR AL FICHERO SENDMAIL
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Ahora entonces edite el fichero sendmail.cf, debe buscar la linca Cwlocalhost y es
donde se especifica el dominio y remplacela por Cwalessa.com.

i rOONE localhosty
Archivo Editar Yer Temminal Solapas Ayuda
#0 DontBlameSendmail=safe

2l

# default LDAP map specification
# need to set this now before any LDAP maps are defined
#0 LDAPDefaultSpec=-h localhost

BEESHNNEHEEERRRRSS
# local info #
BESERREREEEGERRREY ‘

# my LDAP cluster |
# need to set this before any LDAP lookups are done (including classes) |
#D{sendmailMTACluster}$nm |

#Cwlocalhost

_9 (walessa.com

# file containing names of hosts for which we receive email
I'v/etc/mail/local-host-names

# my official domain name
# ... define this onlv if sendmail cammot automatically determine your domain
#Dj%w.Foo.CON

# host/domain names ending with a token in class P are canonical ‘ i
‘

# "Smart" relay host (may be null) ‘
o

—— INSERTAR — 90,13 4%

| (@ mo@locatosts | e
Figura 5-137: EDITAR FICHERO SENDMAIL [CWLOCALHOST]
En el mismo directorio busque esta linea DaemonPortOptions=Port=smtp,

Addr=127.0.0.1, Name=MTA, y remplacela por DaemonPortOptions=Port=smtp,
Addr=0.0.0.0, Name=MTA, y guarde los cambios realizados y salga.

ot e Yyl s X _..root@ localhost/ AR H Cazla 77'{5 =
Archivo Editar Ver Temminal Solapas Ayuda
#0 MeToo=True [=]

# verify RHS in newaliases?
CheckAliases=False

# default messages to old style headers if no special punctuation?
0 01dStyleHeaders=True

# SMIP daemon options

#0 DaemonPortOptions=Port=smtp,Addr=127.0.0.1, Name=MTA ‘
"'_> 1 DaemonPortOptions=Port=smtp,Addr=0.0.0.0, Name=MTA

# sMTP [lllnt options
#0 ClientPortOptions=Family=inet, Address=0.0.0.0

# Hodifiers to define {daemon flags} for direct submissions |
#0 DirectSubmissionModifiers [

# Use as mail submission program? See sendmail/SECURITY
#0 UseMSP
X vi

Figura 5-138: EDITAR FICHERO SENDMAIL [DAEMONPORTOPTIONS]
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Debe iniciar el servicio sendmail, con el comando service sendmail start de la siguiente
manera service sendmail start y déle un enter si la configuracion no tiene ningun error
o problema saldrin mensajes de [OK] indicindole que la configuraciéon ha sido

satisfactoria.

+ |

Archivo Editar Ver Terminal Solapas Ayuda

L root@localbastl

[root@localhost /)# service sendmail start

Iniciando sendmail: o 9
Inicio de sm-client: [ ok ]
[root@localhost /1% ]

Figura 5-139: INICIAR SERVICIO SENDMAIL

v

Ahora va ah verificar si los puertos de descarga y de recibo 110 y 125 respectivamente

estan habilitados.

tcp
tep
tcp
tcp
tep
tep
tcp
tecp
tcp

tcp

mrre

Archivo Editar Ver

0

0

0

i ki L foot@localhostyy | L.
Teminal Solapas Ayuda
0 localhost.localdomai:domain *

0 localhost,localdomain:ipp *:*
0 localhost.localdomain: 5335 *:*
0 *:smtp ol

0 localhost.localdomain:rndc

0 “:microsoft-ds e
0 *:imaps i
0 *:pop3 e
0 *:imap ew
0 *:http i ol
0 *:ssh Wk

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

Figura 5-140: VERIFICAR PUERTOS 110 Y 125
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5.14.3.1.CONFIGURACION EN EL CLIENTE

Primero va abrir el programa de correo electronico para este caso Outlook de clic en

inicio seleccione todos los programas y déle clic en Outlook Express.

s =]

< froe
Corren eler trémion.

EMcmu:wuwwdmj‘

W pan

‘éj Mcrosoft Office Exal 2003 |

‘ Vetusl O34

Reproducton os Windore:

Figura 5-141: ABRIR OUTLOOK EXPRESS

Estando abierto el Outlook Express cree una cuenta, déle clic en el meni Herramientas

y elija la opcion Cuentas y el asistente se abrird y siga las instrucciones.

Asistente para la conexion a Internet

Su nombre
Al enviar coneo electrénico, su nombre aparecerd en el campo De del mensaje
saliente. Escriba su nombre tal y como desea que aparezca.
Nombre para mostrar: Aleiandro Tingd (-
Por ejemplo:; Jorge Lépez
Siguiente > Cancelar ]

Figura 5-142: AGREGAR NOMBRE A LA CUENTA
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El asistente indica que debe crear una direccion de correo asociada con la direccion que

creo en Linux y de clic en Siguiente.

Asistente para la conexion a Internet

Dweccidn de comreo electronico de Internet

La dweccion de comeo electidnico es la direccion que otras personas utiizaran para

Direccién de correo elechinico: | alejandio@alessacon|

Por elemplo: alguien@microsoft.com

| <awss || Siguente> | | Cancolw |
. ¢
Figura 5-143: AGREGAR DIRECCION DE CORREO ELECTRONICO

El asistente indica que debe especificar el servidor de correo entrante (POP3) y el
servidor de correo saliente (SMTP), en este caso los dos son la misma direccion del

servidor Linux, y de clic en Siguiente.

Asistente para la conexion a Internet

Nombre del servidor de comreo electronico

Mi seryidor de comeo entrante ez POP3 ~

Servidor de correo entrante (POP3, IMAP o HTTPY:
192168121 ' i

F

El servidor SMTP se utiiza para el coneo saliente.
Servdor de comeo saliente [SMTP}
192168121 '

A

e ) Somges] (Cooom

Figura 5-144: ESPECIFICAR SERVIDOR DE CORREO ENTRANTE Y SALIENTE

Capitulo 5 — Pdagina 80

ESPOL




Manual de usuario Administracion y Seguridad de Redes

El asistente indica que debe ingresa el nombre de usuario y la contrasefia los mismos
que ya creo en el servidor de correo Linux, y de clic en Siguiente.

Asistente para la conexién a Internet

Inicio de sesion del comeo de Intemet

Escriba el nombre de la cuenta y la contrasefia que su proveedor de servicios Intemet
le ha proporcionado.

Nombre de cuenta: alejandro <

Contrasefia PR
[¥] Recordar contrasefia
5i su proveedor de servicios Intemet requiere autenticacion de contraseria seguia

[SPA] para tener acceso a su cuenta de comeo, active la casila de venhicacion "Iniciar
sesion usando autenticacion de conbrasefia segura (SPA)”. £

[ Iniciar sesién usando autenticacion de contrasefia segura (SPA)
g(\*”"”

'L 'b'*

<
-

[Caganss [ Siguerte > | [ Concolr | s BT
RIBLIOT
Figura 5-145: INGRESAR USUARIO Y CONTRASENA CA
e

El asistente le pregunta si toda la informacion ingresada es correcta, de ser asi de clic en
el boton Finalizar.

Asistente para la conexion a Internet @

E scribié correctamente toda la informacion necesaria paia configurar la cuenta.
Si desea guardar la configuracion, haga clic en Finalizar.

\ (e | roder ] [ ]

Figura 5-146: CREACION DE CUENTA FINALIZADA
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Ya creada la cuenta, estas listo para enviar y recibir mail.

8 Outlook Express

nuevo.

Archive Edddn Ver Hemamientas Mensaje Ayuda

I - - -
Crear correo Enwiar v r...
5 :
Carpetas x
¥ Outlook Express
- Ocmh:du
B Bandeja de entrada (1) SRR S
<7 Bandeja de salida be a
T Elementos amviados 4 "
(3 Elementos siminados i Hay 1 |
S Borrador \ s.u bandeja de entrada
(B Crear un nuevo mensaie de correo electrinico
| Leer correo
|
| Grupos de noticias
Confiqurar cuenta de grupo de noticias...
Contactos ~ x
{tm;
INo hay contactos que mostrar. Haga dkc | ) o
en Contactos para crear un contadtn | BB Abrir la Libreta de direcciones...

BX puscar porsonas...

Sugerencia del dia X

®7 uilice la Libreta de

s para
almacenar nombres ¥
direcciones de correo
electronico.

Haga dic en el botén
Libreta de
diracciones en la
barra de herramientas
¥, 8 conbnuacion, en el
botén Nueve en la
barra de herramientas
de |a Libreta de
direcciones y
seleccione Nueve
contacto.

L Al iniciar Qutiook Express, ir directamente a la Bandeja de
ntrada.

gcu\mﬁn

Figura 5-147: BANDEJA DE ENTRADA

A continuacion realice una prueba de envid de correo del cliente al root al super usuario
de Linux que se encuentra en el servidor, de clic en crear correo, aparecera la ventana
para crear el mensaje llene los casilleros con los datos requeridos, llene el casillero
para, que es el mas importante root@alessa.com, es el que especifica el destinatario,
finalmente de clic en enviar.

1 - |
Creer comeoly  Ermiary v fchivo| Edicon  Yer Insertar Formato  Hervamientas | ® [ |
-
..J )
| 4 Outlook Express b, AT R s
= ) Carpetas locales BPaa: jroot@alessa.com
GoBandejadeentrada | gRCcC: | aje | Idéntidades =
! gwd"“‘ Asmmto:  [probando el servidor decomeo Sugerencia del dia X |
(3 Bementos eiminados 5:“‘ Hng = NEEN = f:;&m;.“n'..;, ‘
<8 Borrador | : g |
: en Buscer =n la barra |
esto es una prueba del servidor de comeo | e heg PAT DR AAs i
Escriba lo que desea |
buscar, por sjemplo un 1
nombre, en De o una !
palabra en Asunto. |
i i
| Contactps = |
1 |
{No hay contactos que mostrar. Haga || |
| en Contactos para crear un cont | |
miciar ool xpress, Ir dire mei a la Bandeja de ;

e

lentrada.

Plglich 5.148: ENVIO DE CORREQ
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Ahora verifique si el correo fue enviado con éxito, déle clic en elementos enviados del
Outlook Express y revise si se encuentra el mail que envio.

# Elementos enviados - Outlook Express

%3 Outlook Express 2 rvidar . D5(6/2007 20:00 - 192.168.)2:1
= ) Carpetas locales
B Bandeja de entrada (1)
7% Bandeia de salida
{2 Elementos enviados |
@ mm e — T e
<8} Borrador De: alejandro  Para: root@ah com
Asunto: probando el servidor de correo
esto es una prueba del servidor de comeo
|
o 3 ,
1 mensajes, O no leidos 5 Con conexién

Figura 5-149: VERIFICAR MENSAJE ENVIADO

Revise si el correo llegd al servidor Linux, inicie sesion con el usuario root y luego
escriba el comando mail.

<

i root® Jocalhosti~

Archivo Editar Ver Terminal Solapas Ayuda

[root@alessa ~]# mail El
Mail version 8.1 6/6/93. Type 7 for help.

"/var/spool/mail/root": 1 message 1 new

>NI1 alejandro@alessa.com Tue Nov 7 17:35 6272051 "Fw: hola root"

&

BLS]

Figura 5-150: VERIFICACION DE CORREO

Capitulo 5 — Pdgina 83 ESPm




Manual de usuario Administracion y Seguridad de Redes

5.15.PROXY

USUARIOS

s@) "@’

Figura 5-151: PROXY

5.15.1.;QUE ES PROXY?

Existe una variedad de paquetes de software de Proxy para Linux. Algunos son a nivel
de aplicacion (como SQUID) y otros son a nivel de sesién (como SOCKS).

Squid es un Proxy a nivel de aplicacion para HTTP, HTTPS y FTP. También puede
gjecutar peticiones DNS bastante mas rapido de lo que puede hacerlo la mayoria del
software cliente. SQUID es ideal para acelerar el acceso a WWW, y para controlar el
acceso a sitios Web (utilizando paquetes como squidGuard).
Squid es el servidor Proxy mas popular y extendido entre los sistemas operativos
basados sobre UNIX®. Es muy confiable, robusto y versatil. Al ser software libre,
ademas de estar disponible el codigo fuente, esta libre del pago de costosas licencias por
uso o con restriccion a un uso con determinado numero de usuarios.
Entre otras cosas, Squid puede hacer Proxy y cache con los protocolos HTTP, FTP,
GOPHER y WAIS, Proxy de SSL, cache transparente, WWCP, aceleracion HTTP,
cache de consultas DNS y mas.

El Servidor Proxy permitira dar un acceso compartido y eficaz a todos los equipos de
red local, permitiéndole controlar los contenidos visitados en Internet y asegurar que el
uso que se hace es con fines laborales.

5.15.2.REQUISITOS PARA SU CONFIGURACION

Una equipo de trabajo con sistema operativo Linux.
Tarjeta de red.

Tener la tarjeta de red configurada

Paquete SQUID, HTTPD instalado.

Servicio SQUID, HTTPD habilitado

%A% NK
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5.15.3.CONFIGURACION DEL SQUID

Ahora verifique si tiene instalado el paquete squid, lo hace con el comando rpm —q
squid, luego de enter y revise.

Paguete squid instalado

i i i Ayuda
Archivo Editar Ver Teminal Solapas Ayl : Comando
[rootRalessa ~]# setup < [+]

oot@alessa ~]# rpm -ga squid
squid-2.5.STABLE6-3
[root@alessa ~]#

Figura 5-152: VERIFICACION DEL PAQUETE SQUID.

Ingrese comando setup en el terminal y de un enter.

Comando

&l e bt s i s OO O NI e e el
Archivo Editar  Ver Terminal Solapas Ayuda
[root@localhost ~]# setup &— [a]

Hbibe 4t LM ANDS sEup.
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A continuacion se abre esta pantalla y con el teclado desplicese hacia la opcién
servicios del sistema con las teclas de direcciones, ahora con la tecla tabulador
coloquese en ejecutar herramienta y déle un enter.

Archivo Editar y_e: ]‘_ermmal §daoas Ayuda

Configuracion de la zona horaria
. Configuraciém del firewall

Configuracién del ratén

Cmﬁguacién del teclado

‘ E ecutar una H‘erramema \

<Tab>/<Alt Tab> entre elementos | Usar <Enter> para editar unaseleccion

Figura 5-154: UTILIDAD DE CONFIGURACION EN MODO TEXTO

Ahora se abre esta pantalla y con el teclado desplacese hacia la opcion squid con las
teclas direccionales y si esta opcion no se encuentra marcada con un asterisco como lo
muestra la imagen presione la tecla barra espaciadora [*] para que se marque con el
asterisco asi estara habilitando el servicio squid, luego coloquese con la tecla tabulador
OK y déle un enter.

Archivo Editar Ver Teminal Solapas Aiuda
itsysy 1.3.11.1 (C) 2000-2001 Red Hal,

(Qué servicios se deben ejecutar automiticamente?

sendmail
smartd
smb

snmpd
snmptrapd

spamassassin

Pulse <F1> para mas informacion sobre el servicio.

Figura 5-155: HABILITAR SERVICIO SQUID
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A continuacion aparece esta pantalla y con la tecla tabulador coloquese en salir y déle

un enter y hemos habilitado el servicio squid.

Utilidad de configuracion en modo texto 1.17
Elija una Herramienta

Configuracion de 1a autentificacion
Configuracion de la impresora
Configuracion de la red
Configuracion de la zona horaria
Configuracion del firewall

- Configuracién del ratén
Configuracion del teclado

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaselecciodn

-

Figura 5-156: SALIR UTILIDAD DE CONFIGURACION EN MODO TEXTO

Ahora edite el fichero squid.conf que se encuentra en el directorio etc/squid para esto
ingrese el comando vi, de la siguiente manera, vi etc/squid/squid.conf y déle un enter.

Archivo  Editar Ver Terminal Solapas Ayuda

e i e VO O L el e i s

[root@alessa /]# vi /etc/squid/squid. conf' <

[<]

Figura 5-157: EDITAR EL FICHERO SQUID.CONF

EDCOM Capitulo 5 — Pdgina 87

T



Manual de usuario Administracion y Seguridad de Redes

El proxy por defecto utilizara el puerto 3128 para atender peticiones, sin embargo para
este caso va a especificar que lo haga el puerto 8080, busque la seccion de http_port en
donde editara el puerto 3128 por el 8080.

s . >
o root® alessa:/ =liel=

Archive Editar Ver Terminal Solapas Ayuda

# If vou run Squid on a dual-homed machine with an internal l@
# and an external interface we recommend you to specify the ]
# internal address:port in http_port. This way Squid will only be

& visible on the internal address.

#

#Default:

# http_port 3128

L——> htt_port 8080

# TAG: https_port I
# Usage: [ip:]port cert=certificate.pem [key=key.pem] [options...] |
= 1
# The socket address where Squid will listen for HTTFS -'l‘t

# requests.

#

# This is really only useful for situations where you are running

# squid in accelerator mode and you want to do the S5L work at the

# accelerator level.

#

# You may specify multiple socket addresses on multiple lines, :l
—— INSERTAR — 54,14 1% v

Figura 5-158: EDITAR FICHERO SQUID.CONF [HTTPORT 8080]

A continuacion busque la seccién de cache_men, en donde se establece la cantidad
ideal de memoria cache, por defecto aparece 8 MB para este caso use 16 MB.

Archivo Editar Ver Teminal Solapas Ayuda

# bt
# If circumstances require, this limit will be exceeded. (7
# Specifically, if your incoming reqguest rate requires more than
# "cache_mem' of memory to hold in-transit objects, Squid will
# exceed this limit to satisfy the new requests. When the load
# decreases, blocks will be freed until the high-water mark is
# reached. Thereafter, blocks will be used to store hot
# objects.
#
#Default:
. # cache_men B MB

che_men 16 MB

# TAG: cache_swap_low (percent, 0-100)

# TAG: cache_swap_high (percent, 0-100)

#

# The low- and high-water marks for cache object replacement.

# Replacement begins when the swap (disk) usage is above the

# low-water mark and attempts to maintain utilization near the

# low-water mark. As swap utilization gets close to high-water

— INSERTAR —— 482,3 13% |+

Figura 5-159: EDITAR FICHERO SQUID.CONF |[CACHE MEN]|
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- R i TOOIEAIESS =Iok*
Archivo Editar Ver Terminal Solapas Ayuda
# max-size=n, refers to the max object size this storedir supports. E‘
# It is used to initially choose the storedir to dump the object.
# Note: To make optimal use of the max-size limits you should order
# the cache_dir lines with the smallest max-size value first and the
# ones with no max-size specification last.
#
¥ Note that for coss, max-size must be less than COSS_MEMBUF_SZ
# (hard coded at 1 MB).
#
#Default:
# cache_dir ufs /var/spool/squid 100 16 256
cache_dir ufs /var/spool/squid ?@ 16 256
# TAG: cache_access_log
# Logs the -1t request activity. Contains an entry for
# every HITP and ICP queries received. To disable, enter "none™.
¥
#Default:
# cache_access_log /var/log/squid/access.log
~~ INSERTAR — 698,35 20% E

Figura 5-160: EDITAR FICHERO SQUID.CONF [CACHE DIR]

lessay/

Ieinai Solapas  Ayuda

Archivo Ediar Ver

# Note: To make optimal use of the max-size limits you should order E
# the cache_dir lines with the smallest max-size value first and the |
# ones with no max-size specification last.
i
# Note that for coss, max-size must be less than COSS_MEMBUF_SZ
# (hard coded at 1 MB).
#
#Default:
# cache_dir ufs /var/spool/squid 100 16 256
cache_dir ufs /var/spool/squid 700 16 256
# TAG: cache_access_log
¥ Logs the e request activity. Contains an entry for
# every HITP and ICP queries received. To disable, enter "none".
#
#Default: |
# cache_access_log /var/log/squid/access.log
iche_access_log /fvar/log/squid/access.log
# TAG: cache_log
— INSERTAR — 706,3-10 20% [+

.

Figura 5-161: EDITAR FICHERO SQUID.CONF [CACHE ACESS LOG]

Ahora busque la seccion de cache_dir, este parametro se utiliza para establecer que
tamafio desea que tenga el cache en el disco duro para el squid.

En el mismo fichero siga buscando la seccion de cache_access_log, esta linea le sirve
para monitorear la actividad de los host que tenga a cargo el Proxy, y proceda a
descomentarla o agregarla.
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A continuacion busque la seccion de ACCESS CONTROLS, en esta seccion va a
definir todas nuestras listas de accesos para los usuarios, para este caso va agregar lista
de control de acceso (acl) para la red

acl alessa myport 8080 (definimos que puerto vamos a utilizar).

acl red_alessa src 192.168.12.1/255.255.255.0(definimos el segmento de red).

vl

Archivo Editar Ver Terminal Solapas Ayuda

#acl fileupload reg_mime_type -i “multipart/form-data¥

#acl javascript rep_mime_type -i *application/x-javascript$
F

#Recommended minimum configuration:

icl all sre 0.0.0.0/0.0.0.0

acl manager proto cache_object

a localhost src 127.0.0.1/255.255.255.255

acl to_localhest dst 127.0.0.0/8

acl SSL_ports port 443 563

i*]

acl Safe_ports port 80 # http
acl Safe_ports port 21 # ftp
acl Safe_ports port 443 S63 # https, snews
1icl Safe_ports port 70 # gopher
acl Safe_ports p 210 # wais
acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 ¥ http-mgmt
acl Safe_ports port 488 # gss-http
cl Safe_ports port 591 # filemaker
1icl Safe_ports port 777 # multiling http
1cl CONNECT methiod CONNECT
% acl alessa myport 8080
acl red_alessa src 192.168.12.1/255.255.255.0
— INSERTAR — 1822,46 53% [+

Figura 5-162: ESTABLECER LISTA DE ACCESO PARA NUESTRA RED

Una vez creada la acl busque la seccion de http_access, en esta seccion va a definir que
lista de control de acceso tendra el acceso a Internet, para este caso http_access allow
red_alessa.

Archivo Editar Ver Terminal Solapas Ayuda
[«]
# Example rule allowing access from your local networks. Adapt
# to list your (internal) IP networks from where browsing should |
# be allowed |
#acl our_networks src 192.168.1.0/24 192.168.2.0/24 |
¥http_access allow our_networks
# And finally deny all other access to this proxy
#http_access allow localhost
\9 http_access allow red_alessa
http_access deny all
# TAG: http_reply_access
# Allow replies to -nt requests, This is complementary to http_access,
#
& http_reply_access allow|deny [!] aclname ...
=
# NOTE: if there are no access lines present, the default is to allow
# all replies
#
¥ If none of the access lines cause a match the opposite of the
— INSERTAR — 1873,28 55% [

Figura 5-163: REGLA DE LISTA DE ACCESO PARA NUESTRA RED
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En el mismo fichero busque la seccion de visible_hostname, luego proceda a editarla,
en esta linea especifique el nombre del host, para este caso es localhost.

(<]

rootZalessa ... i =

Archivo Editar Ver Terminal Solapas Ayuda

#H Wt kI

to the group (or GID) you want Squid to run as. When set

all other group privileges of the effective user is ignored
and only this GID is effective. If Squid is not started as
root the user starting Squid must be member of the specified
group.

#cache_effective_group squid

#Default:

5
#

cache_effective_group squid

# TAG: visible_hostname
¥ If you want to present a special hostname in error messages, etc,
# define this. Otherwise, the return value of gethostname()
# will be used. If you have multiple caches in a cluster and
# get errors about IP-forwarding you must set them to have individual
¥ names with this setting.
¥
#Default:
# none
sible_hostname ]ocalhosl
# TAG: unigue_hostname
# If you want to have multiple machines with the same

2094, 27 61%

[#]

Figura 5-164: EDITAR FICHERO SQUID.CONF [VISIBLE_HOSTNAME]|

Autenticacion, a continuacion en el mismo fichero busque la seccién de auth_param

basic program,

en esta seccion busque la linea auth_param basic program

/usr/libexec/ncsa_auth /usr/etc/passwd y proceda a editarla o agregarla, esta linea le
va a servir para especificar un programa de autenticacion que utilizara.

/usr/libexec/nesa_auth.- Corresponde la localizacién del programa para autenticar.

usr/etc/passwd.- Este fichero contiene las cuentas y claves de acceso, para este caso la
linea debe quedar de la siguiente manera auth_param basic program
/usr/lib/squid/ncsa_auth /etc/squid/claves.

Specify the command for the external authenticator. Such a program E;
reads a line containing "username password" and replies "OK" or
"ERR" in an endless loop. |
By default, the basic authentication sheme is not used unless a
program is specified.
If you want to use the traditional proxy authentication, jump over to
the helpers/basic_auth/NCSA directory and type:

% make

% make install
Then, set this line to something like
auth_param basic program /usr/libexec/ncsa_auth /usr/etc/passwd |
auth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/claves
"children”™ numberofchildren
The number of authenticator processes to spawn.
If you start too few Squid will have to wait for them to process a
backlog of usercode/password verifications. slowing it down. When
password verifications are done via a (slow) netwoi( yvou are likely to |

— INSERTAR — 1102, 53-59 32% [+

root @ al;,-s_sa o
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Figura 5-165: EDITAR FICHERO SQUID.CONF [AUTH_PARAM]|
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A continuacion busque la seccion de ACCESS CONTROLS, en esta seccion va a
definir todas las listas de accesos para los usuarios, para este caso va agregar la lista de
control de acceso (acl) para autenticacion de usuarios
acl autenticacion proxy_auth REQUIRED (en esta linea definimos la autenticacion
para el Proxy).

N it s G OOt BRI RS UL L il
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ac| manager proto cache_object =
acl localhost src 127.0.0.1/255.255.255.255
acl to_localhost dst 127.0.0.0/8
acl SSL_ports port 443 563
1 Safe_ports port 80 # http
acl Safe_ports port 21 # fip
acl Safe_ports port 443 563 # https, snews
icl Safe_ports pe 70 # gopher
acl Safe_ports t 210 # wais
1c] Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http
1wl Safe_ports port 591 # filemaker
acl Safe_ports port 777 # multiling http |
acl CONNECT method CONNECT
1c] alessa myport SOBO
acl red_alessa src 192.168.12.1/255.255.255.0
—2 ¢l autenticacion proxy_auth REQUIRED]
# TAG: http_access
# Allowing or Denving access based on defined access lists
#
— INSERTAR — 1823,38 53% |+ J

Figura 5-166: ESTABLECER LISTA DE ACCESO DE AUTENTICACION

Una vez creada la acl busque la seccion de http_access, en esta seccion va a definir que
lista de control de acceso tendra para la autenticacion de usuario, para este caso
http_access allow autenticacion.

o Tpot@alessar
Ayuda

Archivo Editar Ver Terminal Solapas

# Example rule allowing access from your local networks. Adapt
# to list your (internal) IP networks from where browsing should
# be allowed

#acl our_networks src 192.168.1.0/24 192.168.2.0/24

#http_access allow our_networks

# And finally deny all other access to this proxy
#http_access allow localhost

allow autenticacion
allow alessa
http_access allow red_alessa
http_access allow !tiempo
http_access deny all

http_access
nttp_dccess

TAG: http_reply_access

Allow replies to -1t requests. This is complementary to http_access.

http_reply_access allow|deny [!] aclname ...

* W W H 3k 3

NOTE: if there are no access lines present, the default is to allow
— INSERTAR — 1873,32

55%

[<]

Figura 5-167: REGLA DE LISTA DE ACCESO AUTENTICACION.
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Lista de acceso para el horario, a continuacion
CONTROLS, en esta seccion va a definir todas las

busque la seccion de ACCESS
listas de accesos para los usuarios,

para este caso va agregar lista de control de acceso (acl) para el horario
acl tiempo time SMTWHFA 09:00-17:00 (defina el horario de acceso si es el caso).
Las letras SMTWHFA le indica el o los dias que va a tener acceso a Internet si es el

caso, estas letras son las iniciales de los dias en ingle
El formato de hora es 00:00-24:00.

N i G G e TOOUT dlessa:
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1c 1 manager proto cache_object
icl localbost src 127.0.0.1/255.255.255.255
1c]l to_localhost dst 127.0.0.0/8
acl SSL_ports purt 443 563
acl Safe_ports port BO # http
acl Safe_ports port 21 # ftp
1]l Safe_ports port 443 563 # https, snews
acl Safe_ports port 70 # gopher
acl Safe_ports port 210 # wais
acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgnt
acl Safe_ports port 488 # gss-http
1cl Safe_ports port 591 # filemaker
acl Safe_ports port 777 # multiling http
acl CONNECT method CONNECT
acl alessa myport BOBO
1ic]l red_alessa src 192,.168.12.1/255.255.255.0
acl autenticacion proxy_auth REQUIRED
L—» acl tiempo time SMIWHFA 09:00-17:00
# TAG: http_access
# Allowing or Denying access based on defined
—— INSERTAR —

S.

:“:

1

i

i

B

access lists | '
1824,27 53% [+

usuario.

i ; root@ alessa s
Archivo Editar Ver Terminal Solapas Ayuda

# be allowed
#acl our_networks src 192.168.1.0/24 192.168.2.0/24
#http_access allow our_networks

# And finally deny all other access to this proxy
#http_access allow lecalhost

allow alessa

5 allow red_alessa
= allow !tiempo

ess deny all

# Example rule allowing access from your local networks. Adapt
# to list your (internal) IP networks from where browsing should

Figura 5-168: ESTABLECER LISTA DE ACCESO PARA TIEMPO

Una vez creada la acl busque la seccion de http_access, en esta seccion va a definir que
lista de control de acceso tendra para el horario el usuario, para este caso http_access
allow itiempo o http_access deny tiempo, denegamos el servicio de Internet al

# TAG: http_reply_access

# Allow replies to [lllint requests. This is complementary to http_access.
# http_reply_access allow|deny [!] aclname ...

#

@ NOTE: if there are no access lines present, the default is to allow

# all replies

—— INSERTAR — 1875,26 55% [+

Figura 5-169: REGLA DE LISTA DE ACCESO PARA TIEMPO
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Debe iniciar el servicio squid, con el comando service squid start de la siguiente manera
service squid start y le da un enter si la configuracion no tiene ningtn error o problema
le saldran mensajes de |OK] indicandole que la configuracién ha sido satisfactoria.

Ly SOOME IR i i i

Archivo Editar Yer Teminal Solapas Ayuda

[root@alessa /]# vi /etc/squid/squid.conf [+]
[root@alessa /]# service squid start (

init_cache_dir /var/spool/squid... Iniciando squid: ..... [ 0K 1 ~
[root@alessa /]# %

r‘~‘ aeéf:l,.“:f':-:"m
L L

Figura 5-170: INICIANDO SERVICIO SQUID

Ahora proceda ah crear el fichero claves con el respectivo permiso, en el cual se van
almacenar todas la contrasefia de los usuarios que pertenezcan al squid., lo debe crear de
la siguiente manera touch /etc/squid/claves.

rootZ alessa:/
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[root@alessa /]# touch /etc/squid/clavest [#]
[root@alessa /]# <

Figura 5-171: CREAR FICHERO CLAVES
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A continuacion de los permisos al directorio claves, lo debe hacer de la siguiente
manera, chmod 600 /etc/squid/claves.

- R
Archivo Editar Ver Terminal Solapas Ayuda
[root@alessa /]# chmod 600 /etc/sgquid/claves [a]
[root@alessa /]#

Figura 5-172: PERMISO AL FICHERO CLAVES

Cambie de propietario fichero claves, lo debe hacer de la siguiente manera, chown
squid:squid /etc/squid/claves.

v A it ki FOONT Al @55, i e - - E{W i
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[root@alessa /1# chown squid:squid /etc/squid/claves [4]

[root@alessa /1#

Figura 5-173: CAMBIO DE PROPIETARIO FICHERO CLAVES
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Lo debe hacer de la siguiente manera htpasswd /etc/squid/claves (usuario existente).

x|

roold alessa./
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[root@alessa /]# htpasswd /etc/squid/claves alejandro [+]

New password:
Re-type new password:
Adding password for user alejandro

[root@alessa /]#

Figura 5-174: ASIGNAR CONTRASENA

5.15.3.1.CONFIGURACION EN EL CLIENTE

Primero abra el navegador preferido que use el cliente para configurarlo, en este caso
use el Internet Explorer dandole doble clic en el icono que se encuentra en el escritorio.

Figura 5-175: INGRESAR A INTERNET EXPLORER
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Se habré el Internet Explorer seleccione el meni herramientas y haga clic en opciones

de Internet.

2 No se puede encanirar el servidor - Microsaft Internet Explorer

Opinnas o Irkeriet..
La p&gina Web solictada no estd dispomble en este morieato
Puede que &l sitic Web tenga problemas técnicos o que nmsm
ajustar la configuracién de su explorador.

Prusbe lo siguiente;

* Haga ciic en el botén Damallzar o vuslva a intentario

més tarde.
e Si escribio la direccidn de la pégina en la barra de
direcciones, comprusbe que esté escrita correctamente.

en el meni Herramientas y después en Opciones de
Internet. Haga dic an Configuracidn en la ficha
Conexiones, La configuracidn debe ser igual a la
proporcionada por su administrador de red de drea local
{LAN) o su proveedor de servicios Internet (ISP).

« Compruebe que la configuracién de conexion a Internet
esté siendo d ja. Puede que Microsoft
windows examine |a red y detecte autométicamente la
configuracién de conexién de red (si el administrador de
red habilté dicha configuracién).

| 1. Haga clic en el mend Herramientas y después en

Dociones de Internet.
cambiar la configuracd

Corren y noticlas
b W Bloqueador de slementos emergentes ¥
e | e st o o
Windows Uipdate
__i] Ho se puede MO windows Messenger

« Para comprobar la configuracién de su conexién, haga dic

. s I8 3
b i Ir i »
= o
‘.17
v

Figura 5-176: HERRAMIENTAS - OPCIONES DE INTERNET

Ahora habra la ventana opciones de Internet seleccione la pestaiia conexiones y de un

clic en configuracion de LAN.

Opciones de Internet

General
= Conexiones

Segundad
Programas

t& Internet.

Elija Configuracion si necesita configurara un
servidor proxy para una conexion,

Configuracion de la red de area local {LAN)

Privacidad

% Haga dic en Instalar para configurar una conexidn a

Configuiacion de acceso telefdnico y de redes privadas vituales

Contenido
Opciones avanzadas

Ca )

La configuracion de LAN no se aplica a las conexiones
de acceso telefdnico. ﬂ'ﬁ(ﬁfb.raﬂrl.n'ﬁsm
para configurar acceso

| Configuiacién de LAN...

Récepsr | [ Cancelr |

Figura 5-177: OPCIONES DE INTERNET
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Ahora en esta ventana debe seleccionar la casilla usar un servidor proxy coléquese en

la casilla direccion IP del servidor y en la casilla puerto asigne el puerto 8080, luego de
clic en aceptar y listo ah configurado el cliente.

| Configuracion de la red de drea local (LAN)

Configuracidn automatica

La configuracién automética puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracion automatica,

[ ] Detectar la configuracion automticamente
[TJusar secuencia de comandos de configuracidn automética

Servidor proxy

Utilizar un servidor proxy para su LAN. Esta configuracién no se

[] aplicaré a conexiones de acceso telefonico o de redes privadas
virtuales (YPN).

Direccién: | 192.168.12.1  Puerto: 80801  |Opciones avanzadas... |

["Ino usar servidor proxy para direcciones locales

| ﬁ.cepta’JlCmcelar |

Figura 5-178: CONEXION DE RED DE AREA LOCAL (LAN)

Ahora debe a acceder al sitio Web, para esto use el navegador en la casilla de direccion
coloquese la direccion de la pagina para este caso www.alesa.com de un enter y la

pagina requerida debe cargarse en su explorador esto indica que las configuraciones
realizas han sido satisfactoria.

% Microsoft Internet Explorer

Archive  Edicion Ver Favoritos Herramientas  Ayuda

[
i
:

D

Direccion | ] www.alessa.com

i Enter username and password for proxy at 192.168.12. 1
User Name:

alejandro

Pass:vord:

!:l Use Password Manager to remember this password.

‘[ o« || cancel |

&) Abriendo pgina hitp:fjwww. waw.ales [ R —

Figura 5-179: INGRESAR USUARIO Y CONTRASENA
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Pagina Web solicitada cargada.

... Alessa ... - Microsoft Internet Explorer

Mchiwo  EGin  Ver Favortos Heramentas  Ayuda
(€ XU Bisqueds Favorkos - 4] v el B S

& D em b ASLIR

EMPRESA ALMACENES ESTUARDO SANCHEZ

INITEGRANTES:

ALEJANDRO TINGO YUNGAN

EDUARDO GALARZA ROBLES

YIRECTOF
ANL, FABIAN BARBOZA

Figura 5-180: PAGINA WEB CARGADA
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5.16.DHCP

Servidor DHCP

8 $s

b

Clientes
DHCP

Figura 5-181: DHCP

5.16.1.,QUE ES DHCP?

DHCP es un protocolo TCP/ IP que proporciona una asignacion automatica de las
direcciones IP, (Es posible que el nombre Automatic [P Address Assignment sea mas
significativo que DHCP, pero (AIAA) parece mas una llamada de auxilio de un
administrador de redes que un acronimo.)

Para utilizar TCP/ IP en la red, un administrador debe proporcionar por lo menos tres
datos para cada ordenador, la direccion IP, la mascara del subred y la direccion IP de la
puerta de enlace predeterminada, cada ordenador necesita una direccion IP Gnica para
usar TCP/ IP.

Las direcciones asignadas deben estar en la subred correcta, si usted se conecta a una
red grande, se preguntard como determinar a qué subred se conecta, sin embargo, el
DHCP sabe desde qué subred proviene la solicitud de la direccion IP, por lo que no
tiene problemas al asignar una direccion apropiada. Si la red utiliza el servicio WINS
(Windows Internet Naming Service) y el sistema DNS (Domain Name System), el
administrador deber32e4 configurar también los ordenadores cliente con las direcciones
IP de los servidores WINS y DNS.

El administrador de la red puede configurar manualmente cada sistema, o puede
proporcionar los valores correctos y pedirles a los usuarios que configuren sus sistemas,
sin embargo, este Gltimo método es francamente arriesgado, el procedimiento mas facil
y mas seguro es configurar uno o mas servidores DHCP para que asignen
automaticamente direcciones IP y demas informacion necesaria a cada ordenador de la
red.

Este proceso implica la configuracion del servidor, indicandole el rango de las
direcciones a utilizar, estableciendo algunos parametros adicionales y revisando
periédicamente el servidor.
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5.16.2.REQUISITOS PARA SU CONFIGURACION

: . . - Pt
v" Una equipo de trabajo con sistema operativo Linux. s (g
v Tarjeta de red. PN
v’ Tener la tarjeta de red configurada gf ”
v Paquete DHCP instalado. e
v Servicio DHCP habilitado it
8BLOrs
- clmy@
5.16.3.CONFIGURACION DE SERVICIO DHACP R

Verifique el paquete dhep esta instalado.

Ahora verifique si tiene instalado el paquete dhcp, lo debe hacer con el comando rpm —
q dhcp, luego de un enter y revise.

Paquete dhcp instalado Comando
v e oot alessa:~ S =lElx]
Archivo Editar Ver Terminal Solapas Ayuda
[root@alessa ~]# rpm -q dhcp < [a]
cp-3.0.1-11
{root@alessa ~1% |

il

Figura 5-182: VERIFICAR PAQUETE DHCP.
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Ingrese el comando setup en el terminal y de enter.

e i v el i e YOO E |OCAINDST: <
Archiva Editar Ver Teminal Solapas Ayuda
[root@localhest ~]1# setup € Xomando

o s SR

i BB O TR
PERA T

Figura 5-183: COMANDO SETUP

A continuacion se abre esta pantalla y con el teclado desplacese hacia la opcién
servicios del sistema con las teclas de direcciones, ahora con la tecla tabulador
coloquese en ejecutar herramienta y de un enter.

Archive Editar  Ver Terminal Solapas Ayuda

Jtilidad de configuracion en modo texto 1.17
Elija una Herramienta

Configuracion de la autentificacion
Configuracion de la impresora i

Configuracién de la zona horaria
Configuracion del firewall
Configuracién del ratén
Configuracion del teclado
Configuracion de X

Servicios del sistema

<Tab>/<Alt Tab> entre eclementos | Usar <Enter> para editar unaseleccion

Figura 5-184: UTILIDAD DE CONFIGURACION EN MODO TEXTO

Se abre esta pantalla y con el teclddo desplacese hacia la opcion dhepd con las teclas
direccionales y si esta opcién no se encuentra marcada con un asterisco como lo
muestra la imagen presione la tecla barra espaciadora [*] para que se marque con el
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asterisco asi estara habilitando el servicio del DHCP, luego coloquese con la tecla

tabulador en OK y de un enter.

TR root&alessai:

Archivo Editar Ver Terminal Solapas Ayuda
tsysv 1.3.11.1 (C) 2000-2001 Red Hat, Inc.

i i L R i e K e e

1 Servicios |

] dc server
dhcpés
dhepd ™~
dhcrelay
diskdump
dovecot
echo
echo-udp

(Qué servicios se deben ejecutar automaticamente?

Pulse <F1> para mas informacion sobre el servicio. mﬁi&:TEa
CAMPUS
Figura 5-185: HABILITAR SERVICIO DHCPD PEMAS

A continuacion aparece esta pantalla y con la tecla tabulador coloquese en salir y de un

enter.

st b st s TEN B AT IO ST 5 i
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Utilidad de configuracion en modo textio 1.17
Elija una Herramienta

Configuracion de la autentificacion
Configuracién de la impresora
Configuracién de la red
Configuracion de la zona horaria
Configuracion del firewall
Configuracién del ratdén
Configuracion del teclado
Configuracion de X

Servicios del sistema

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleccion

(c) 1999-2 =

Figura 5-186: SALIR DE UTILIDAD DE CONFIGURACION EN MODO TEXTO
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Ahora debe copiar el fichero dhepd.conf que se encuentra en el directorio
/usr/share/doc/dhcp-3.0.1/dhepd.conf.sample y copielo en el directorio del /etc, con
el comando cp /usr/share/doc/dhcp-3.0.1/dhcpd.conf.sample /etc/dhepd.conf.

R root@alessai- b g B EIET)
Archivo Editar Ver Teminal Solapas Ayuda

[root@alessa ~]# cp /usr/share/doc/dhcp-3.0.1/dhcpd.conf.sample /etc/dhcpd.conf [~/ Comando
[root@alessa ~]1# -

[rootdalessa ~]# ~

Figura 5-187: COPIAR FICHERO DHCPD.CONF

Ingrese el fichero de la siguiente manera, escriba el comando vi /etc/dhcpd.conf y de
un enter.

Archive Editar Ver Terminal Solapas Ayuda

[root@alessa /]# vi /etc/dhcpd.conf [2]
e
~

Comando

Figura 5-188: EDITAR FICHERO DHCPD.CONF
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Edite el fichero dhcpd.conf que se encuentra en la ruta /etc/dhcpd.conf.
Modifique las siguientes lineas.

Subset 192.168.11.0 netmask 255.255.255.0
En esta linea debe asignar el segmento de red con su respectiva mascara.

Option routers 192.168.12.1

Option subset-mask 255.255.255.0

Option nis-domain “alessa.com”;

Option domain-name “alessa.com”;

Option domain-name-servers 192.168.12.1;
Digite la direccion del DNS

Option netbios —name — servers 192.168.0.1;

Range dynamic-bootp 192.168.11.66 192.168.11.80
Defina el rango de IP desde - hasta

Archivo  Editar Ver Temminal Solapas Ayuda

ddns-update-style interim; [4]
ignore [Ei@nt-updates; =
<
subnet 192.168.12.0 netmask 255.255.255.0 { Lineks
Configuradas
# --- default gateway
option routers 192.168.12.1;
option subnet-mask 255.255.255.0;
option nis-domain "alessa.com";
option domain-name "alessa.com”;
option domain-name-servers 192.168.12.1; |
option netbios-name-servers 192.168.0.1; |
option time-offset -18000; # Eastern Standard Time
# option ntp-servers 192.168.1.1;
# option netbios-name-servers 102.168.1.1; i
# --- Selects point-to-point node (default is hybrid). Don't change this unless
# -- you understand Netbios very well
# option netbios-node-type 2;
range dynamic-bootp 192.168.12.8 192.168.12.16;
;,,l default-lease-time 21/600:
: Ty -

. 4

Figura 5-189: FICHERO DHCPD.CONF
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Ahora debe crear un fichero dhcpd.leases en la ruta var/lib/d.C./dhcpd.leases, en este
fichero se almacena las direcciones IP de las maquinas que tenga en en la red del
servicio DHCP, lo debe crear de la siguiente manera touch /var/lib/dhcp/dhcpd.leases

Comando

& " ’ i root@alessa;/ . - = !
Archive Editar Ver Temminal Solapas Ayuda
[rootRalessa /]# touch /var/lib/dhcp/dhcp.leases <€
[root@alessa /]#

Figura 5-190: CREAR FICHERO DHCPD.LEASES

Debe afadir el dhcp al arranque del sistema, lo debe hacer de la siguiente manera con el
comando chkconfig dhcpd on y pgrep dhcp.

- R .. root@alessail . e - -
Archivo  Editar Ver Teminal Solapas Ayuda
[rootd@alessa /]# chkconfig dhcpd on (4]
[rootRalessa /]#
[root@alessa /]# pgrep dhcpd
[root@alessa /]# 5 sz
Ty
| < Comando
|
a
'f
|
I
&

Figura 5-191: ANADIR DHCP AL ARRANQUE DEL SISTEMA.
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Debe iniciar el servicio dhcp, con el comando service dhcp start de la siguiente manera
service dhcp start y de un enter si la configuracion no tiene ningin error o problema le
saldra un mensajes de [OK] indicandonos que la configuracion ha sido satisfactoria.

':.‘_'_' 3 rootd alessa: fveed nix f
Archivo Editar Ver Temminal Solapas Ayuda
: e iy
[root@alessa /]# service dhcpd start s []
Iniciando dhcpd: 5 st G i
[root@alessa /]# ~ ‘Comando

Figura 5-192: INICIAR SERVICIO DHCP

5.16.4.CONFIGURACION EN EL CLIENTE ‘
|

Primero debe configurar la tarjeta de red dandole una direccion IP automatica, lo hara
de la siguiente manera de clic derecho sobre mis sitios de red y seleccione propiedades.

Figura 5-193: MIS SITI0OS DE RED - PROPIEDADES.
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Se habré la ventana mis sitios de red seleccione conexion de area local y de clic
derecho, seleccione propiedades.

T Conexiones de red

Archivo  Ediddn  Ver Favortos Herramientas Opciones avanzadas  Ayuda

B 5 - orwasn de dres local
T3 UNG CONSXIon nueva i e po Conac

5 ¢ rar una red doméstica
B pequena of itna
& i Cambiar configuraciin de Waeuetnwkldautu
= Firewal de Windows
& Dechabitar este dispositivo I Conexiones de puente

¢ .:’i Crear acceso directo
iar € nombre de esta ] lir

axidn ;4
3 Cambiar Ia confiquracién de ﬂ; Cambsar nombre
esta conexion b
W&&W’M&Wﬁ
" Otros sitio: i
& Tos S k
B B Paneldewontro J
i i Mis sitios de red
[ Mis documentos
: Detalles
A |~
1 Ver o cambiar a configuraciin de esta conexitn, como los valores de confl i6n de adaptador, lo o modem.

Figura 5-194: CONEXION DE AREA LOCAL - PROPIEDADES.

Entonces se habré la ventana propiedades de conexion de area local seleccione
protocolo Internet [TCP/IP], y de clic en propiedades.

< Propiedades de Conexidn de drea local

General Opciones avanzadas
Conectar usando:
B8 VIA Rhine Il Fast Ethernet Adapter [ Configurar_]
Esta conexitn utiiza los siguientes elementos:
v Bﬁamadu impresoras y archivos para redes Microsoft

¥ 4=l b ogramador de paquetes QoS
e -l Frotocolo Intemet [TCPAP)

<

>
Instalar. |_FPropiedades _ |

Descripcion

Protocolo TCP/IP. El plotooulo de red de area extensa
predeterminado que perrmto comunicacion entre varnas
redes conectadas entre si.

[] Mostrar icono en el area de notificacién al conectarse
[] Notificarme cuando esta conexién tenga conectividad mitada o
nula

[Acqata] LEam:nla]

Figura 5-195: PROPIEDADES DE CONEXION Df AREA LoCAL.
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Ahora en esta ventana debe seleccionar la casilla Obtener una direccion IP

automaticamente y de clic en aceptar.

Propiedades de Protocolo Internet {TCP/IP)

General Configuacion aketnativa :
Puede hacer que la configuracion IP se asigne automaticamente si su
red es compatible con este recurso. De lo contrano, necesita consultar
con el administrador de la red cuél es la configuracion IP apropiada.
(%) Obtener una direccion IP automaticamente
{3 Usar la siguiente direccion IP:

{+> Obtener la direccion del servidor DNS automaticamente
) Usar las siguientes direcciones de servidor DNS:

[ Opciones avanzadas... J

E=alec=a

Figura 5-196: PROPIEDADES DE PROTOCOLO DE INTERNET.

Dar clic en inicio seleccione ejecutar.

| Administrador

 Correa electrinica

:-ﬂwn«-ﬂc»iwwrﬂm? | MimdGsica

Q Microsaft Offie Excel 2000

3 Repraductor de Windows
Macta

Figura 5-197: INGRESAR A EJECUTAR

Capitulo 5 — Pdgina 109




Manual de usuario Administracion y Seguridad de Redes

Aparece la ventana de ejecutar y escriba el comando emd par entrar a la consola DOS.

Ejecutar

p> Escriba el nombre del programa, carpeta, documento o
'l recurso de Internet que desea que Windows abra.

Abrir:  cmd)| v

{ AceptE*J l Cancelar ] [Exam'nar... !

Figura 5-198: EJECUTAR

Ingrese el comando ipconfig y de un enter en la consola, le indicara la IP asignada
automaticamente por el servidor DHCP.

C:WINDOWS\system32icmd. exe

we X

K onfiguracion 18 de Windows

adaptador Lthernet Canexion de

Suti1jo de «

Direcca a5 i i - =

Mascara de u i . =

Puerta de ¢ = ‘

r Fthernet V

Sutigo de
o

:\Documents and Settingsh\Administrador

Figura 5-199: CONSOLA DOS
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5.17.FIREWALL

I II Pioxy Serves

i
[}
L DATA
FIREWALL
SERVER

g

MAIL
SERVER

Chanle Clienta

Figura 5-200: FIREWALL

5.17.1.;QUE ES FIREWALL?

Conocido también como muro de fuego, éste impedira el acceso no autorizado a sus
servicios e informacion, y/o controlar el acceso de los usuarios de su red a Internet.

Es la interfaz entre el ordenador y la red. Determina qué recursos de su equipo estan
accesibles para los usuarios remotos de la red. Un Firewall bien configurado puede
aumentar significativamente la seguridad de su sistema.

Por qué un firewall?

Los hackers realizan sistematicamente "barridos" de los ordenadores conectados a
Internet, en busca de puertos de comunicaciones "abiertos" a través de los que puedan
colarse en los equipos. Segun datos de organismos como el FBI y el CSI (Computer
Security Institute), aproximadamente un 85% de las grandes empresas han sufrido
intrusiones en su red.

Los firewalls bloquean las entradas sin autorizacion a los ordenadores, ademas de
restringir la salida de informacion de los mismos.

+Qué buscan los hackers en los ordenadores?

Por regla general, cuando un intruso accede a su ordenador, lo hace con intenciones
poco amistosas:

Acceden a su informacion confidencial, pudiendo apropiarse por ejemplo de sus
contrasefias de acceso a los servicios que use via Internet (banca online o los propios
servicios incluidos en su antivirus).

Se apropian del control de su ordenador, convirtiéndolo en un "zombie". Una vez hecho
esto, el hacker podra direccionar su ordenador, de forma simultanea a otros cientos o
incluso miles de "zombies", contra un determinado sitios Web, provocando su colapso
por sobrecarga. Esto es lo que se conoce como DoS (Denial of Service).

EDEOW Cipltulo 5 — Pigina 111 ESPOL




Manual de usuario Administracion y Seguridad de Redes

Después de hacerse con una parte del espacio de su disco duro, configuran su ordenador
como una plataforma de descarga y distribucion de software pirata a la que pueden
acceder otros usuarios.

IPTABLES

Iptables: Es un paquete de Linux que administra (inserta y borra) reglas de filtro de
paquetes de la seccion respectiva del kernel.

Esto significa que cuando el Server se re-inicie, cualquier cambio hecho se perdera, por
lo que es necesario iniciar también el filtro de paquetes al iniciar el servidor.

Pero iptables también maneja conjuntamente enmascaramiento, pero no debe
confundirse, ya que son dos conceptos distintos, también maneja re direccionamiento.
El filtro de red kernel tiene tres tablas internas o listas de reglas. Son las siguientes:

Filtro =>  ésta es la tabla por defecto para manejar paquetes de red.
Nat => ¢sta tabla se usa para alterar paquetes que crean una nueva conexion.
Mangle => ¢ésta tabla se usa tipos especificos de alteracion de paquetes.

ESTRUCTURA DE COMANDOS IPTABLES
Muchos comandos iptables tienen la siguiente estructura:

iptables [-t <table-name>]<command> <chain-name> <parameter> \ <option-1>
<parameter-n> <option-n>

En este ejemplo, la opcion <table name> permite al usuario seleccionar una tabla
diferente de la tabla filtro por defecto que se usa con el comando.

La opcion <command> es el centro del comando, dictando cuél es la accion que
especifica a realizar. Como se pueda afiadir o borrar una regla de una cadena particular,
que es lo que se especifica en la opcidn<chain-name>.

Tras <chain-name> se encuentra los pares de parametros y opciones que realmente
definen la forma en la que la regla funcionard y que pasara cuando un paquete cumpla
una regla.

Teclee iptables —h para ver una lista detallada de la estructura de los comandos iptables.

ORDENES BASICAS DE FIREWALLS

Iptables -F: Borrado de reglas.

Iptables -L: Listado de reglas que se estan aplicando.
Iptables -A: Afiade una regla

Iptables -D: Borrar una regla.

Input : Entrada al servidor.

Output: Servidor hacia fuera.

Fordward: Re direccionar

EDCOM Capitulo 5 — Plina 112 ESPOL



Manual de usuario Administracion y Seguridad de Redes

5.17.2.REQUERIMIENTOS PARA LEVANTAR UN SERVIDOR
FIREWALL

¥ Una maquina con Linux Fedora Core 3 instalado.
v Tarjeta de red.
v' Tarjeta de red Configurada.

5.17.3.CONFIGURACION DEL FIREWALL
5.17.4.BLOQUEAR PING

Iptables -A: Afiada una regla de firewall.

INPUT: Afadir una entrada al servidor.

-s 192.168.12.2: Es la direccion IP de origen.

-d 192.168.12.1: Es la direccion IP de destino.

-p imp. : Es el protocolo asignado.

-j DROP: Es la accion que se aplica para este caso es negar.
dport 23: Indica el Puerto que sera bloqueado por Linux

Iptables -A INPUT -s 192.168.12.2 -d 192.168.12.1 -p icmp -} DROP

Archive Editar  Ver Terminal Solapas Ayuda
[rootUalessa squid]? iptables -A INPUT -s 192.168.12.2 -d 192.168.12.1 -p icmp -j DROP =]

Figura 5-201: BLOQUEAR PING

5.17.5.BLOQUEAR TELNET

Iptables -A INPUT -s 192.168.12.2 -d 192.168.12.1 —p tcp --dport 23 - | DROP

Archivoe Editar Yer Terminal Solapas Ayuda
[root@alessa squidl# iptables -A INPUT -s 102.168.12.2 -d 192.168.12.1 -p tcp --dpoert 23 -j DRop [=

Figura 5-202: BLOQUEAR TELNET
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| 5.17.6.BLOQUEAR FTP

Iptables —A INPUT —s 192.168.12.2 —d 192.168.12.1 —p tcp --dport 21 —j DROP

— rootdr alessajetc/sguld =B jn
Archive Edinar Yer Terminal Solapas Ayuda
Ircotdalessa sqguidl? iptables -A INPUT -s 192.168.12.2 -d 192.168.12.1 -p tcp —--dport 21 -j DROP =]

fowiy ] EEEW
Figura 5-203: BLOQUEAR FTP AR
PhRNAL

Para verificar si se habilitaron los Firewalls en el servidor Linux escriba el siguiente
comando: Iptables —L

AR b s roor® alessac/ete/squid. ol s “__'.'__- i
Archive Editar Yer Temminal Solapas Ayuda
[root@alessa squid]# iptables -L

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP icmp —— 192.168.12.2 alessa.con

DROP tep -- 192.168.12.2 alessa.con tcp dpt:telnet
DROP tcp -- 192.168.12.2 alessa.com tcp dpt:ftp
DROP tcp -- 192.168.12.2 alessa.com tecp dpt:ftp

Chain FORWARD (policy ACCEFT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
[rootdalessa squid]#

Figura 5-204: VERIFICACION DE LAS REGLAS DE FIREWALL
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5.17.7.CONFIGURACION DEL CLIENTE

En el cliente Windows de clic en inicio — ejecutar, y escriba el comando emd para abrir
el promt del DOS.

Ejecutar

_ === Escriba el nombre del programa, carpeta, documento o
L ; recurso de Internet que desea que Windows abra.

Abrir: 00 v

[ Aceptar Jl Cancelar ngaminar...

Figura 5-205: EJECUTAR

Esta pantalla le muestra que esta habilitado el ping hacia el servidor.

_ CAWINDOW S\ sy stem 32\CM D exe -0 x

 de datos:

tiempo
tiempo
tiempo<in I
tienpodlim TT

g para 1922.168.12.1:
: = 4, precibides 4, perdidos

s de ida y vuelta en milisegundos:
s, Maximo = Bms,. Media Bms

C: \Documents and Settings“Administrador’

Figura 5-206: PING AL SERVIDOR

Esta pantalla le muestra que esta habilitado el telnet hacia el servidor. En el cual debe
escribir un usuario y una contrasefia para poder ingresar.

initial ¢

Figura 5-207: INGRESAR USUARIO Y CONTRASENA
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5.17.8.BLOQUEO DEL PING Y DEL TELNET

Antes de realizar la prueba debe afiadir las reglas del firewall, ya antes configurada en el
servidor. En el cliente para verificar si esta levantado los Firewalls debe hacer ping al
servidor, y luego un telnet y debe mostrarle de la siguiente manera.

— CAWINDOWS\ sy stem 30CHD exe -0 % i

Figura 5-208: BLOQUEO DEL PING Y DEL TELNET

e o)
g < ‘
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6. ROUTER

Un router es un dispositivo que acorde a su funcionalidad se puede ubicar en la capa 3
del modelo OSI. Su funcién bésica es la de enrutar paquetes.

Especificamente, a través de los protocolos de enrutamiento, los routers toman
decisiones sobre cual es la mejor ruta para los paquetes. El archivo de configuracion
especifica toda la informacion necesaria para una correcta configuracion y usos de los
protocolos enrutados y de enrutamiento seleccionados, o habilitados, en el router.

VISTA POSTERIOR DEL ROUTER

Figura 6-1: VISTA POSTERIOR DEL ROUTER

VISTA FRONTAL DEL ROUTER

Figura 6-2: VISTA FRONTAL DEL ROUTER

6.1. ;QUE ES UN ROUTER?

El router llamado también (enrutador o encaminador) es un dispositivo hardware o
software de interconexion de redes de ordenadores/computadoras que opera en la capa 3
(nivel de red) del modelo OSI. Este dispositivo interconecta segmentos de red o redes
enteras, hace pasar paquetes de datos entre redes tomando como base la informacion de
la capa de red.
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VENTAJAS DE LOS ROUTERS

Seguridad. Permiten el aislamiento de trafico, y los mecanismos de encaminamiento
facilitan el  proceso de  localizacion de  fallos en la  red.

Flexibilidad. Las redes interconectadas con router no estan limitadas en su topologia,
siendo estas redes de mayor extension y mas complejas que las redes enlazadas con
bridge.

Soporte de Protocolos. Son dependientes de los protocolos utilizados, aprovechando de
una forma eficiente la informacién de cabecera de los paquetes de red.

DESVENTAJAS DE LOS ROUTERS
v" Lentitud de proceso de paquetes respecto a los bridges.
v’ Necesidad de gestionar el sub direccionamiento en el Nivel de Enlace.

v" Precio superior a los bridges.

v" Por su posibilidad de segregar trafico administrativo y determinar las rutas ma:s =

eficientes para evitar congestion de red, son una excelente solucion para una
gran interconexioén de redes con multiples tipos de RALs, MANs, WANs y
diferentes protocolos. Es una buena solucién en redes de complejidad media,
para separar diferentes redes logicas, por razones de seguridad y optimizacion de
las rutas.

Caracteristicas de los Routers

Un router es un conmutador de paquetes que opera en el nivel de red del modelo OSI.
Sus principales caracteristicas son:

¥v" Permiten interconectar tanto redes de drea local como redes de drea extensa.

v" Proporcionan un control del trafico y funciones de filtrado a nivel de red, es
decir, trabajan con direcciones de nivel de red, como por ejemplo, con
direcciones IP.

v Son capaces de rutear dinamicamente, es decir, son capaces de seleccionar el
camino que debe seguir un paquete en el momento en el que les llega, teniendo
en cuenta factores como lineas mas rapidas, lineas mas baratas, lineas menos
saturadas, etc.

v Los routers son mas inteligentes que los switches, pues operan a un nivel mayor
lo que los hace ser capaces de procesar una mayor cantidad de informacion, esta
mayor inteligencia, sin embargo, requiere mas procesador, lo que también los
hard mas caros a diferencia de los switches y bridges, que so6lo leen la direccion
MAC, los routers analizan la informacién contenida en un paquete de red
leyendo la direccion de red. Los routers leen cada paquete y lo envian a través
del camino mas eficiente posible al destino apropiado, seglin una serie de reglas
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recogidas en sus tablas, los routers se utilizan a menudo para conectar redes
geograficamente separadas usando tecnologias WAN de relativa baja velocidad,
como ISDN, una linea T1, Frame Relay, etc. El router es entonces la conexion
vital entre una red y el resto de las redes. Un router también sabe cuando
mantener el trafico de la red local dentro de ésta y cuando conectarlo con otras
LLANS, es decir, permite filtrar los broadcasts de nivel de enlace. Esto es bueno,
por ejemplo, si un router realiza una conexion WAN, asi el trafico de broadcast
de nivel dos no es ruteado por el enlace WAN y se mantiene solo en la red local.
Eso es especialmente importante en conexiones conmutadas como RDSI. Un
router dispondra de una o mas interfases de red local, las que le serviran para
conectar multiples redes locales usando protocolos de nivel de red.

6.2. MEDIOS DE COMUNICACION QUE UTILIZA UN ROUTER

6.2.1. CABLE DTE Y DCE

Conector DTE
Conector DCE

Figura 6-:3 CABLE DTE Y DCE

La conexion entre los cables DTE (Equipo de Terminacion de Circuito de Datos) / DCE
(Equipo Terminal de Datos), simulan los dispositivos que conforman la nube WAN.

Cable DCE (Data Circuit Equipment)
Es el cable que se conectara al equipo que realiza la funcion de DCE. Para simular la
conexion serie con otro router, se utilizaran dos cables uno DCE-DTE. Siendo el DCE

el que marcara el clock rate.

Es un conector hembra distinguible por tener el conector smartnet mas pequefio.

CABLE DTE (Data Terminal Equipment)

Es el cable que se conectara al equipo que realiza la funcién de DTE. Generalmente sera
el cable que unird un router a un MODEM CSU/DSU.
Es un conector macho distinguible por tener el conector smartnet mas grande.
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6.2.2. CABLE UTP

i
)

i

Figura 6-4: CABLE UTP

El cable Categoria 5 es el que actualmente se recomienda e implementa con mayor
frecuencia en las instalaciones, sin embargo, las predicciones de los analistas y sondeos
independientes indican que el cable de Categoria 6 sobrepasara al cable Categoria 5 en
instalaciones de red.

El hecho que los requerimientos de canal y enlace de la Categoria 6 sean compatibles
con la Categoria S5e hace muy facil para los clientes elegir Categoria 6 y reemplazar la
categoria 5e en sus redes. Las aplicaciones que funcionan sobre Categoria 5e también lo
haran sobre Categoria 6.

6.2.3. CONECTOR RJ —-45

SERERRY

Figura 6-5: CONECTOR RJ 45

EIA/TIA especifica el uso de un conector RJ-45 para cables UTP, las letras RJ
significan "registered jack” (jack registrado), y el numero 45 se refiere a una secuencia
especifica de cableagdo.

El copegtor canegter Pransgmnw RJ-45 muesgra ocho hils de distintos clores. Cpatro
de estos hilos conducen el voltaje y se consideran "tip" '(punhta) (T1 a T4). Las ofres

cuatro hilos estan conectados a tierra y se llaman "ring" (anillo) (R1 a R4).

EDCOM Capitulo 6 — Pdgina 4 ESPOL




Manual de Usuario Administracion y seguridades de Redes

Tip y ring son términos que surgieron a comienzos de la era de la telefonia. Hoy, estos
términos se refieren al hilo positivo y negativo de un par. Los hilos del primer par de un
cable o conector se llaman T1 y R1. El segundo par son T2 y R2, y asi sucesivamente.

6.2.4. PUERTO SERIAL (CONECTOR COM)

e <
. 2

=
/f' “

Figura 6-6: CONECTOR COM

El cable Categoria 5 es el que actualmente se recomienda e implementa con mayor
frecuencia en las instalaciones, sin embargo, las predicciones de los analistas y sondeos
independientes indican que el cable de Categoria 6 sobrepasara al cable Categoria 5 en
instalaciones de red.

El hecho que los requerimientos de canal y enlace de la Categoria 6 sean compatibles
con la Categoria 5e hace muy fécil para los clientes elegir Categoria 6 y reemplazar la
categoria Se en sus redes. Las aplicaciones que funcionan sobre Categoria 5e también lo
harén sobre Categoria 6.

La arquitectura interna del router Cisco soporta componentes que cumplen un papel
fundamental en el proceso de inicio, como se indica.

El hecho que los requerimientos de canal y enlace de la Categoria 6 sean compatibles
con la Categoria Se hace muy facil para los clientes elegir Categoria 6 y reemplazar la
categoria 5e en sus redes. Las aplicaciones que funcionan sobre Categoria 5e también lo
hardn sobre Categoria 6.
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6.3. COMPONENTES DE CONFIGURACION INTERNA DEL
ROUTER

Figura 6-7: COMPONENTES DE CONFIGURACION INTERNA DEL ROUTER

La arquitectura interna del router Cisco soporta componentes que cumplen un papel
fundamental en el proceso de inicio, como se indica en la figura. Los componentes
internos de la configuracion del router son los siguientes:

6.3.1. RAM

También llamada (DRAM), es el area de almacenamiento de trabajo de un router, tiene
las siguientes caracteristicas y funciones:

Almacena las tablas de enrutamiento.

Guarda el caché ARP.

Guarda el caché de conmutacion répida.

Crea el buffer de los paquetes (RAM compartida).

Mantiene las colas de espera de los paquetes.

Brinda una memoria temporal para el archivo de configuracion del router
mientras esta encendido.

v Pierde el contenido cuando se apaga o reinicia el router.

LI T T

6.3.2. NVRAM
Tiene las siguientes caracteristicas y funciones:

v Almacena el archivo de configuracion inicial.
v Retiene el contenido cuando se apaga o reinicia el router.
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6.3.3. MEMORIA FLASH
Tiene las siguientes caracteristicas y funciones:

v Guarda la imagen del sistema operativo (I0S)

v Permite que el software se actualice sin retirar ni reemplazar chips en el
procesador.

v Retiene el contenido cuando se apaga o reinicia el router.

v Puede almacenar varias versiones del software 10S.

v Es un tipo de ROM programable, que se puede borrar electronicamente
(EEPROM)

6.3.4. MEMORIA DE SOLO LECTURA (ROM)

Tiene las siguientes caracteristicas y funciones:
v Guarda las instrucciones para el diagnéstico de la prueba al inicio (POST).
v Guarda el programa bootstrap y el software basico del sistema operativo.

v Requiere del reemplazo de chips que se pueden conectar en el motherboard para
las actualizaciones del software.

6.4. PARTES EXTERNAS DEL ROUTER
6.4.1. INTERFACES
Tienen las siguientes caracteristicas y funciones:

v" Conectan el router a la red para permitir que las tramas entren y salgan.
v" Pueden estar en el motherboard o en un médulo aparte.

Router Cisco 2503-Vista posterior

LED AUI de LED seriales LED de estado
Ethernet sincronos correcto del sistema

i Iatnu;u;l Vst‘mnu-; BN!-—qG;NiOLt A.\.I:l. “5;' = =
i )e = e O Wm0 Do B3] = H e/ 2
R i A
Puerto Puertos Pu B
AUl seriales erlo rto de encendid
Ethernet sincronos BRI AUX
(DB-15) (DB-60) Puerto
de
consola

Figura 6-8: INTERFACES DEL ROUTER
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Las interfaz de Cisco son a menudo llamadas puertos, y cada puerto se disefiara
fisicamente y apropiadamente para que se conecte al tipo de tecnologia de la red que se
supone a servir

Por ejemplo, una interfaz de LAN, como un puerto de Ethernet en el router consistira en
un conector de RJ-45.

LAN INTERFACES

Las routers de Cisco soportan varias redes de LAN normalmente usadas, la mayoria de
las LAN son interfaces comunes, Ethernet, Fast Ethernet, IBM Token Ring y (FDDI).
Todos estos protocolos de LAN mencionados abarcan la misma capa de Enlace de
Datos.

Conexiones LAN

Figura 6-9: INTERFACES LAN

Dependiendo del tipo de router que se tenga, las conexiones LAN tipicas son Ethernet o
Token Ring.

WAN INTERFACES

Las interfaces serial del router proporcionan una manera de conectar LANs que usa
tecnologia WAN. Los protocolos WAN mueven los datos por asincrono y sincronas.

Algunos de los Datos WAN normalmente usados se unen que las tecnologias de la capa
de enlace de datos, Frame Relay, los Servicios integrados la Red Digital (ISDN) y
Punto a Punto el protocolo (PPP) todos los protocolos WAN discutidos se configuran
adelante.

Conexiones WAN

Figura 6-10: INTERFACES WAN
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Para las comunicaciones de larga distancia, las WAN utilizan transmisiones seriales,
este es un proceso por el cual los bits de datos se envian por un solo canal, este proceso
brinda comunicaciones de larga distancia confiables y el uso de un rango especifico de
frecuencias Opticas o electromagnéticas.

DTE (Equipo de Terminacion de Circuito de Datos) / DCE (Equipo Terminal de Datos).
Se conectan el puerto serial a los dispositivos WAN, como mdédems de gran velocidad o
los dispositivos digitales.

Las lineas arrendadas consisten tipicamente en un camino fisico conectado al extremo
del cliente a un Datos

El Elemento terminal (DTE). El proveedor de servicio tiene las Comunicaciones de los
Datos tipicamente

El equipo (DCE) eso se usa para conectar al DTE al sitio del cliente. E1 DTE

Las cuida de establecer y mantener la comunicacion con el DCE al otro extremo.

Las velocidades del reloj y velocidades de transmision de datos son controladas por el
DCE.

LAS INTERFACES LOGICAS

Antes de que nosotros concluyamos nuestra discusion de las interfaces del router,
nosotros debemos fijar la mirada a las interfaces logicas, una interfaz logica es un
software-only- interface - y se crea usando el IOS del router.

La interfaz 16gica no existe como la interfaz del hardware real del router, usted puede
pensar en la interfaz logica como las interfaces virtuales que se ha creado con una serie
de comandos de software del router.

Esta interfaz virtual puede verse por los dispositivos en la red como la interfaz real, asi
como una interfaz del hardware como un puerto serial, usted puede configurar tipos
diferentes de interfaz logicas.

6.5. CONEXION A CONSOLA

Figura 6-11: PUERTO DE CONSOLA

Para configurar inicialmente un dispositivo Cisco, se debe conectar directamente una
conexion para administracion al dispositivo, para los equipos Cisco esta conexion para
administracion recibe el nombre de puerto de consola, este puerto de consola permite
monitorear y configurar un hub, switch o router Cisco.
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Configuracion de una conexién de consola

Dispositivo con consola

Cable transpuesto RJ-45-a3-RJ-45 = !
: —migJ--

ey
Adaptador RJ-45-a-DB-
9 rotulado TERMINAL

-

Figura 6-12: CONFIGURACION DE UNA CONEXION DE CONSOLA

El cable que se utiliza entre el terminal y el puerto de consola es el cable transpuesto,
con conectores RJ-45, también conocido como cable de consola, tiene una disposicion
de pins diferente que la de los cables de conexion directa o conexion cruzada RJ-45
usados en Ethernet, la disposicion de pins para un cable transpuesto es la siguiente:

la8
2a7
3ab
4a5
5a4
6a3
7a2
8al

6.6. SISTEMA DE ARRANQUE BOOTSTRAP

Como todo ordenador, un router necesita un sistema de arranque (bootstrap), encargado
de realizar un chequeo del resto de los componentes antes de pasar el control a un
sistema operativo (Cisco [0S, en el caso de los routers Cisco).

El sistema de arranque se almacena en una memoria ROM (Read Only Memory =
Memoria de Solo Lectura), junto con una parte basica del sistema operativo, la que
toma el control inicialmente, mientras que el cuerpo principal de éste se almacena en
una memoria especial, de tipo FLASH, que se puede borrar y reprogramar, permitiendo
con ello las actualizaciones necesarias, el contenido de la memoria Flash se conserva en
caso de cortes de energia o durante los reinicio del router.

Por otra parte, las funcionalidades operativas de los routers son configurables mediante
una serie de instrucciones escritas en un fichero de texto, denominado archivo de
configuracion, que se almacena en un médulo de memoria de tipo NVRAM (No Volatil
RAM), cuyo contenido se conserva durante un corte de energia o si se reinicia el
equipo.

Una vez inicializado un router, el fichero de configuracion es cargado en una memoria
RAM (Random Access Memory = Memoria de Acceso Aleatorio), desde la que se va
gjecutando el conjunto de ordenes en él contenido. También se almacenan en esta
memoria las tablas de enrutamiento, encargadas de almacenar los puertos del router por
los que son accesibles las diferentes maquinas.
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Por ultimo, el router posee una serie de puertos o interfaces fisicas, puntos de conexion
del mismo con las diferentes redes a las que estd unido, y a través de los cuales se
produce la entrada y salida de datos al equipo.

6.7. ENRUTAMIENTO

6.7.1. ENRUTAMIENTO ESTATICO

Utiliza una ruta de protocolo que el administrador de red introduce en el router, las
operaciones con rutas estaticas pueden dividirse en tres partes:

v El administrador de red configura la ruta.
v' El router instala la ruta en la tabla de enrutamiento.
v" Los paquetes se enrutan de acuerdo a la ruta estética.

Como las rutas estaticas se configuran manualmente, el administrador debe configurarla
en el router, mediante el comando IP route.

La distancia administrativa es un parametro opcional que da una medida del nivel de
confiabilidad de la ruta, un valor menor de distancia administrativa indica una ruta mas
confiable, la distancia administrativa por defecto cuando se usa una ruta estatica es 1.

El enrutamiento estatico posee varias aplicaciones utiles, mientras que el enrutamiento
dindmico tiende a revelar todo lo que se conoce acerca de la internetwork, es posible
que por razones de seguridad se desee ocultar parte de una internetwork, el
enrutamiento estatico le permite especificar la informacion que desea revelar acerca de
redes restringidas.

Cuando se puede acceder a una red a través de un solo camino, una ruta estatica hacia la
red puede ser suficiente. Este tipo de red se denomina red de conexioén tnica. La
configuracion del enrutamiento estatico para una red de conexion unica evita el gasto
que implica el enrutamiento dinamico.

~\\ Una sola conexion
de red sin

% necesidad de

actualizaciones

\ de enrutamiento
Conexion \
punto a punto

o conmutada -
por circuitos

|Red de conexion tnica |

* Ruta fija a la direccion refieja el conocimiento del administrador

Figura 6-13: ENRUTAMIENTO ESTATICO
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6.7.2. ENRUTAMIENTO DINAMICO

6.7.2.1. PROTOCOLOS DE ENRUTAMIENTO
El éxito del enrutamiento dindmico depende de dos funciones basicas del router:

v" el mantenimiento de una tabla de enrutamiento.
v" la distribucion oportuna del conocimiento, bajo la forma de actualizaciones de
enrutamiento, hacia otros routers

El enrutamiento dindmico se basa en un protocolo de enrutamiento para compartir el
conocimiento entre los routers, un protocolo de enrutamiento define el conjunto de
reglas utilizadas por un router cuando se comunica con los routers vecinos. Por ejemplo,
un protocolo de enrutamiento describe:

como enviar actualizaciones

qué conocimiento contienen esas actualizaciones
cuando enviar ese conocimiento

cOmo ubicar a los destinatarios de las actualizaciones.

Bt

Hay una nueva
rutaa B

oy

w==o JHay una nueva
rutaa B

< N

Figura 6-14: RUTAS DINAMICAS

6.7.2.2. CLASES DE PROTOCOLOS DE ENRUTAMIENTO
Existen tres tipos de protocolos de enrutamiento.

v Vector distancia.

v' Estado enlace.

v" Hibrido.

El enrutamiento por vector-distancia determina la direccion (vector) y la distancia hacia
cualquier enlace en la internetwork.
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El enrutamiento estado-enlace (también denominado primero la ruta libre mds corta)
recrea la topologia exacta de toda la internetwork (o por lo menos la porcion en la que
se ubica el router).

El enrutamiento hibrido balanceado combina aspectos de los algoritmos de estado-
enlace y vector-distancia. En las péginas siguientes se hard referencia a los
procedimientos y problemas para cada uno de estos algoritmos de enrutamiento y se
presentan técnicas para reducir al minimo los problemas.

Vector de distancia ﬂ%ﬁ
N\

Enrutamiento
hibrido

% Estado de enlace

Figura 6-15: CLASES DE PROTOCOLO DE ENRUTAMIENTO

Ejemplos de protocolos de enrutamiento:

v" Protocolo de informacion de enrutamiento (RIP).

v" Protocolo de enrutamiento de gateway interior (IGRP).

v Protocolo de enrutamiento de gateway interior mejorado (EIGRP).
v Protocolo "Primero la ruta mas corta" (OSPF).

6.7.3. TIPOS DE PROTOCOLOS

6.7.3.1. EL PROTOCOLO DE INFORMACION DE ENRUTAMIENTO (RIP)

Es un protocolo de enrutamiento por vector-distancia, en uso en miles de redes en todo
el mundo, el hecho que RIP se base en estandares abiertos y que sea de facil
implementacion hace que resulte atractivo para algunos administradores de redes,
aunque RIP carece de la capacidad y de las caracteristicas de los protocolos de
enrutamiento mas avanzados.
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RIP ha evolucionado a lo largo de los afios desde el Protocolo de enrutamiento con
definicion de clases, RIP Version 1 (RIP v1), hasta el Protocolo de enrutamiento sin
clase, RIP Version 2 (RIP v2).

Las mejoras en RIP v2 incluyen:

Capacidad para transportar mayor informacion relativa al enrutamiento de paquetes.
Mecanismo de autenticacion para la seguridad de origen al hacer actualizaciones de las
tablas. Soporta enmascaramiento de subredes de longitud variable (VLSM).

Sus caracteristicas principales son las siguientes:

Es un protocolo de enrutamiento por vector-distancia.

Utiliza el nimero de saltos como métrica para la seleccion de rutas.

Si el numero de saltos es superior a 15, el paquete es desechado.

Por defecto, se envia un broadcast de las actualizaciones de enrutamiento cada
30 segundos.

No siempre selecciona la ruta mas rapida para los paquetes.

Genera gran cantidad de trafico de red con las actualizaciones.

L R

% %

I:I Contador de saltos| 15
o
@—u—]

RIP
1-1¢

L@@%&é

RIP posee una seria limitacion con las intemetworks grandes, debido a que
tiene un limite en el numero de saltos.

Figura 6-16: PROTOCOLO DE ENRUTAMIENTO RIP

6.7.3.2. FUNCIONAMIENTO RIP
RIP utiliza UDP para enviar sus mensajes y el puerto bien conocido 520.
RIP calcula el camino mas corto hacia la red de destino usando el algoritmo del vector

de distancias. La distancia o métrica estd determinada por el nimero de saltos de router
hasta alcanzar la red de destino.
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RIP tiene una distancia administrativa de 120 (la distancia administrativa indica el
grado de confiabilidad de un protocolo de enrutamiento, por ejemplo EIGRP tiene una
distancia administrativa de 90, lo cual indica que a menor valor mejor es el protocolo
utilizado)

RIP no es capaz de detectar rutas circulares, por lo que necesita limitar el tamaiio de la
red a 15 saltos. Cuando la métrica de un destino alcanza el valor de 16, se considera
como infinito y el destino es eliminado de la tabla (inalcanzable).

LLa métrica de un destino se calcula como la métrica comunicada por un vecino mas la
distancia en alcanzar a ese vecino. Teniendo en cuenta el limite de 15 saltos
mencionado anteriormente. Las métricas se actualizan solo en el caso de que la métrica
anunciada mas el coste en alcanzar sea estrictamente menor a la almacenada. Solo se
actualizara a una métrica mayor si proviene del enrutador que anuncio esa ruta.

Las rutas tienen un tiempo de vida de 180 segundos. Si pasado este tiempo, no se han
recibido mensajes que confirmen que esa ruta esta activa, se borra. Estos 180 segundos,
corresponden a 6 intercambios de informacion.

6.7.3.2.1. VENTAJAS

En comparacion con otros protocolos de enrutamiento, RIP es mas facil de configurar.
Ademas, es un protocolo abierto, soportado por muchos fabricantes.

6.7.3.2.2. DESVENTAJAS

Por otra parte, tiene la desventaja que, para determinar la mejor métrica, unicamente
toma en cuenta el nimero de saltos (por cudntos routers o equipos similares pasa la
informacién); no toma en cuenta otros criterios importantes, especialmente el ancho de
banda, esto puede causar ineficiencias, ya que puede preferir una ruta de bajo ancho de
banda.

6.7.3.3. MENSAJES RIP

6.7.3.3.1. TIPOS DE MENSAJES RIP
Los mensajes RIP pueden ser de dos tipos.

Peticion: Enviados por algin enrutador recientemente iniciado que solicita informacion
de los enrutadores vecinos.

Respuesta: mensajes con la actualizacion de las tablas de enrutamiento. Existen tres
tipos:

Mensajes ordinarios: Se envian cada 30 segundos. Para indicar que el enlace y la ruta
siguen activos.

Mensajes enviados como respuesta a mensajes de peticion.

Mensajes enviados cuando cambia algin coste. S6lo se envian las rutas que han
cambiado.
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6.7.3.3.2. FORMATO DE LOS MENSAJES RIP

Los mensajes tienen una cabecera que incluye el tipo de mensaje y la version del
protocolo RIP, y un méximo de 25 entradas RIP de 20 bytes.

Las entradas en RIPv1 contienen la direccion IP de la red de destino y la métrica.

Las entradas en RIPv2 contienen la direccion IP de la red de destino, su méscara, el
siguiente enrutador y la métrica. La autentificacion utiliza la primera entrada RIP.

6.7.4. EL PROTOCOLO DE ENRUTAMIENTO INTERIOR DE
GATEWAY (IGRP)

IGRP es un protocolo de enrutamiento basado en la tecnologia vector-distancia. Utiliza
una métrica compuesta para determinar la mejor ruta basdndose en el ancho de banda, el
retardo, la confiabilidad y la carga del enlace. El concepto es que cada router no
necesita saber todas las relaciones de ruta/enlace para la red entera.

Cada router publica destinos con una distancia correspondiente. Cada router que recibe
la informacién, ajusta la distancia y la propaga a los routers vecinos. La informacion de
la distancia en IGRP se manifiesta de acuerdo a la métrica. Esto permite configurar
adecuadamente el equipo para alcanzar las trayectorias mas Optimas.

Entre las caracteristicas de disefio claves del IGRP se destacan las siguientes:

v" Es un protocolo de enrutamiento por vector-distancia.

v" Se considera el ancho de banda, la carga, el retardo y la confiabilidad para crear
una métrica compuesta.

v" Por defecto, se envia un broadcast de las actualizaciones de enrutamiento cada
90 segundos.

6.7.5. EL PROTOCOLO EIGRP

Es un protocolo de encaminamiento hibrido, propietario de Cisco Systems, que ofrece
lo mejor de los algoritmos de vector de distancias y del estado de enlace. Se considera
un protocolo avanzado que se basa en las caracteristicas normalmente asociadas con los
protocolos del estado de enlace. Algunas de las mejores funciones de OSPF, como las
actualizaciones parciales y la deteccion de vecinos, se usan de forma similar con
EIGRP. Sin embargo, EIGRP es mas facil de configurar que OSPF. EIGRP mejora las
propiedades de convergencia y opera con mayor eficiencia que IGRP. Esto permite que
una red tenga una arquitectura mejorada y pueda mantener las inversiones actuales en
IGRP.

Las caracteristicas claves del EIGRP son las siguientes:

v" Es un protocolo mejorado de enrutamiento por vector-distancia.
v" Utiliza balanceo de carga asimétrico.
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v" Utiliza una combinacion de los algoritmos de vector-distancia y de estado del
enlace.

v" Utiliza el Algoritmo de actualizaciéon difusa (DUAL) para el célculo de la ruta
mas corta.

v' Las actualizaciones son mensajes de multicast a la direccion 224.0.0.10
generadas por cambios en la topologia.

Los routers EIGRP mantienen informacion de ruta y topologia a disposicion en la
RAM, para que puedan reaccionar rapidamente ante los cambios. Al igual que OSPF,
EIGRP guarda esta informacion en varias tablas y bases de datos.

Las rutas reciben un estado y se pueden rotular para proporcionar informacién adicional
de utilidad.

EIGRP mantiene las siguientes tres tablas:
Tabla de vecinos.

Cada router EIGRP mantiene una tabla de vecinos que enumera a los routers
adyacentes. Esta tabla puede compararse con la base de datos de adyacencia utilizada
por OSPF. Existe una tabla de vecinos por cada protocolo que admite EIGRP.

Tabla de topologia.

La tabla de topologia se compone de todas las tablas de encaminamiento EIGRP
recibidas de los vecinos. EIGRP toma la informacién proporcionada en la tabla de
vecinos y la tabla de topologia y calcula las rutas de menor costo hacia cada destino.
EIGRP rastrea esta informacion para que los routers EIGRP puedan identificar y
conmutar a rutas alternativas rapidamente. La informacion que el router recibe de los
vecinos se utiliza para determinar la ruta del sucesor, que es el término utilizado para
identificar la ruta principal o la mejor. Esta informacion también se introduce a la tabla
de topologia. Los routers EIGRP mantienen una tabla de topologia por cada protocolo
configurado de red (como IP, IPv6 o IPX). La tabla de enrutamiento mantiene las rutas
que se aprenden de forma dinamica.

Tabla de encaminamiento

La tabla de encaminamiento EIGRP contiene las mejores rutas hacia un destino. Esta
informacion se recupera de la tabla de topologia. Los routers EIGRP mantienen una
tabla de encaminamiento por cada protocolo de red.

6.7.6. EL PROTOCOLO CONOCIDO COMO "PRIMERO LA RUTA
MAS CORTA" (OSPF)

Es un protocolo de enrutamiento del estado de enlace basado en estandares abiertos. Se
describe en diversos estandares de la Fuerza de Tareas de Ingenieria de Internet (IETF).
El término "libre" en "Primero la ruta libre mas corta" significa que esta abierto al
publico y no es propiedad de ninguna empresa.
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OSPF se puede usar y configurar en una sola drea en las redes pequefias. También se
puede utilizar en las redes grandes. Varias areas se conectan a un area de distribucion o
a un drea 0 que también se denomina backbone. El enfoque del disefio permite el
control extenso de las actualizaciones de enrutamiento. La definicion de area reduce el
gasto de procesamiento, acelera la convergencia, limita la inestabilidad de la red a un
area y mejora el rendimiento.

OSPF es apropiado para internetworks grandes y escalables y la mejor ruta se determina
a base de la velocidad del enlace. OSPF selecciona la ruta mediante el costo, una
métrica basada en el ancho de banda. Los routers que implementan los protocolos de
vector-distancia necesitan menos memoria y menos potencia de procesamiento que los
que implementan el protocolo OSPF.

OSPF ofrece soluciones a los siguientes problemas:

Velocidad de convergencia

Admite la Méascara de subred de longitud variable (VLSM)
Tamaiio de la red

Seleccion de ruta.

Agrupacion de miembros

LCRRNN

Figura 6-17: PROTOCOLO DE ENRUTAMIENTO OSPF

Direccién.-Esta puede ser la direccion de red, subred o de la interfaz. Indica a los
routers cuales son los enlaces en los que se deben escuchar publicaciones y que enlaces
y redes se deben publicar.

Mascara de wildcard.- Esta es una mascara inversa que se utiliza para determinar
como se lee una direccion. La mascara tiene bits wildcard donde 0 representa
coincidencia y 1 no es importante.

Id de area.- Este valor indica el 4area que se debe asociar con una direccion. Puede ser
un nimero o puede ser similar a una direccion ip. Para un drea backbone, la id deber ser
igual a 0.

Ll
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TIPOS DE AREA

Una red OSPF esta dividida en areas. Estas areas son grupos logicos de encaminadores
cuya informacion se puede resumir para el resto de la red. Se pueden definir diferentes
tipos de areas "especiales":

AREA BACKBONE

El 4rea backbone (o drea cero) forma el nicleo de una red OSPF. Todas las demas areas
y las rutas interiores de las areas estdn conectadas a un encaminador conectado a una
area backbone.

AREA STUB

Un area stub es aquella que no recibe rutas externas. Las rutas externas se definen como
rutas que fueron inyectadas en OSPF desde otro protocolo de enrutamiento. Por lo tanto,
las rutas de segmento necesitan normalmente apoyarse en las rutas predeterminadas
para poder enviar trafico a rutas fuera del segmento. t-so-stubby

AREA NOT-SO-STUBBY

También conocidas como NSSA se trata es un tipo de area stub que puede importar
rutas externas de sistemas auténomos y enviarlas al backbone, pero no puede recibir
rutas externas de sistemas autonomos desde el backbone u otras areas.

ESTADOS DE OSPF

Las interfaces OSPF pueden encontrarse en uno de siete estados. Los vecinos OSPF
progresan a través de estos estados, uno a la vez en el siguiente orden:

ESTADO DESACTIVADO (DOWN STATE)

En el estado desactivado, el proceso OSPF no ha intercambiado informacion con ningin
vecino. OSPF se encuentra a la espera de pasar al siguiente estado (Estado de
Inicializacion).

ESTADO DE INICIALIZACION (INIT STATE)

Los encaminadores OSPF envian paquetes tipo 1, o paquetes Hello, a intervalos
regulares con el fin de establecer una relacion con los encaminadores vecinos. Cuando
una interfaz recibe su primer paquete Hello, el encaminador entra al estado de
Inicializacion. Esto significa que este sabe que existe un vecino a la espera de llevar la
relacion a la siguiente etapa.

Los dos tipos de relaciones son Dos-Vias y Adyacencia. Un encaminador debe recibir
un Hello desde un vecino antes de establecer algun tipo de relacion.
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ESTADO DE DOS-VIAS (TWO-WAY)

Empleando paquetes Hello, cada enrutador OSPF intenta establecer el estado de dos-
vias, o comunicacion vi direccional, con cada enrutador vecino en la misma red IP.
Entre otras cosas, el paquete Hello incluye una lista de los vecinos OSPF conocidos por
el origen. Un enrutador ingresa al estado de Dos-Vias cuando se ve a si mismo en un
paquete Hello proveniente de un vecino.

El estado de Dos-Vias es la relacion mas basica que vecinos OSPF pueden tener, pero la
informacion de encaminamiento no es compartida entre estos. Para aprender los estados
de enlace de otros encaminadores y eventualmente construir una tabla de
encaminamiento, cada encaminador OSPF debe formar a lo menos una adyacencia. Una
adyacencia es una relacion avanzada entre encaminadores OSPF que involucra una serie
de estados progresivos que se basa no tan solo en paquetes Hello, si no que otros 4
paquetes OSPF. Aquellos encaminadores intentando volverse adyacentes entre ellosg®es|
intercambian informacién de encaminamiento incluso antes de que la adyacencia sea ® = "

completamente establecida. El primer paso hacia la adyacencia es el estado ExStart.

ESTADO EXSTART

Técnicamente, cuando un encaminador y su vecino entran al estado ExStart, sﬂ””"“’ TECH
conversacion es similar a aquella en el estado de Adyacencia. ExStart se establece *¥Pus
empleando descripciones de base de datos tipo 2 (paquetes DBD), también conocidos *Fliag
como DDPs. Los dos encaminadores vecinos emplean paquetes Hello para negociar

quien es el "maestro" y quien es el "esclavo" en su relacion y emplean DBD para
intercambiar bases de datos.

Aquel encaminador con el mayor router ID "gana" y se convierte en el maestro. Cuando
los vecinos establecen sus roles como maestro y esclavo entran al estado de Intercambio
y comienzan a enviar informacion de encaminamiento.

ESTADO DE INTERCAMBIO (EXCHANGE)

En el estado de intercambio, los encaminadores vecinos emplean paquetes DBD tipo 2
para enviarse entre ellos su informacion de estado de enlace. En otras palabras, los
encaminadores se describen sus bases de datos de estado de enlace entre ellos. Los
encaminadores comparan lo que han aprendido con lo que ya tenian en su base de datos
de estado de enlace. Si alguno de los encaminadores recibe informacion acerca de un
enlace que no se encuentra en su base de datos, este envia una solicitud de actualizacion
completa a su vecino. Informacién completa de encaminamiento es intercambiada en el
estado Cargando.

ESTADO CARGANDO (LOADING)

Después de que las bases de datos han sido completamente descritas entre vecinos, estos
pueden requerir informacion mas completa empleando paquetes tipo 3, requerimientos
de estado de enlace (LSR). Cuando un enrutador recibe un LSR este responde

ree

corazon de los protocolos de estado de enlace. Los LSU tipo 4 son confirmados
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empleando paquetes tipo 5 conocidos como confirmaciones de estado de enlace
(LSAcks).

ESTADO DE ADYACENCIA (ADJACENCY)

Cuando el estado de carga ha sido completado, los enrutadores se vuelven
completamente adyacentes. Cada enrutador mantiene una lista de vecinos adyacentes,
llamada base de datos de adyacencia.

6.8. LISTAS DE CONTROL DE ACCESO

Los administradores de red deben buscar maneras de impedir el acceso no autorizado a
la red, permitiendo al mismo tiempo el acceso de los usuarios internos a los servicios
requeridos.

Los routers ofrecen funciones del filtrado basico de trafico, como el blogqueo del trafico
de Internet, mediante el uso de las listas de control de acceso (ACL's). Una ACL es una
lista secuencial de sentencias de permiso o rechazo que se aplican a direcciones o
protocolos de capa superior.

Las ACL pueden ser tan simples como una sola linea destinada a permitir paquetes
desde un host especifico o pueden ser un conjunto de reglas y condiciones
extremadamente complejas que definan el trafico de forma precisa y modelen el
funcionamiento de los procesos de los routers.

Es posible crear ACL en todos los protocolos de red enrutados, por ejemplo: el
Protocolo de Internet (IP) y el Intercambio de paquetes de internetwork (IPX). Las ACL
se pueden configurar en el router para controlar el acceso a una red o subred.

Las ACL filtran el trafico de red, controlando si los paquetes enrutados se envian o se
bloquean en las interfaces del router. El router examina cada paquete y lo enviard o lo
descartara, segin las condiciones especificadas en la ACL. Algunos de los puntos de
decision de ACL son direcciones origen y destino, protocolos y nimeros de puerto de
capa superior.

172.17.0.0

Figura 6-18: LISTAS DE CONTROL DE ACCESO
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6.8.1. FUNCIONAMIENTO DE LAS ACL

> Paguetes

Interfaz Interfaces

entrante salientes
N
Paqueles

Paguetes

S J’
2= Paquetes nodeseados
Papelera —-— Notificar al emisor

para descarte MI: el
de paguetes "

Figura 6-19: COMO FUNCIONAN LAS ACL

El orden en el que se ubican las sentencias de la ACL es importante. El software Cisco
I0S verifica si los paquetes cumplen cada sentencia de condicion, en orden, desde la
parte superior de la lista hacia abajo. Una vez que se encuentra una coincidencia, se
lleva a cabo la accion de aceptar o rechazar y no se verifican otras sentencias ACL.

Una sentencia de condicion que permite todo el trafico esta ubicada en la parte superior
de la lista, no se verifica ninguna sentencia que esté por debajo. Si se requieren mas
cantidad de sentencias de condicién en una lista de acceso, se debe borrar y volver a
crear toda la ACL con las nuevas sentencias de condicion.

A manera de revision, las sentencias de la ACL operan en orden secuencial 16gico. Si se
cumple una condicion, el paquete se permite o deniega, y el resto de las sentencias de la
ACL no se verifican. Si todas las sentencias ACL no tienen coincidencias, se coloca una
sentencia implicita que dice deny any (denegar cualquiera) en el extremo de la lista por
defecto. Aunque la linea deny any no sea visible como tltima linea de una ACL, estd
ahi y no permitird que ningiin paquete que no coincida con las lineas anteriores de la
ACL sea aceptada. Cuando esté aprendiendo por primera vez como crear una ACL, es
una buena practica agregar el deny any al final de las ACL para reforzar la presencia
dinamica de la prohibicion implicita deny.

Una sentencia de condicién que permite todo el trafico estd ubicada en la parte superior
de la lista, no se verifica ninguna sentencia que esté por debajo. Si se requieren mas
cantidad de sentencias de condicion en una lista de acceso, se debe borrar y volver a
crear toda la ACL con las nuevas sentencias de condicion.
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6.8.2. CREACION DE LAS ACL

Las ACL se crean en el modo de configuracion global. Existen varias clases diferentes
de ACL's: estandar, extendidas, IPX, AppleTalk, entre otras. Cuando configura las
ACL en el router, cada ACL debe identificarse de forma unica, asigndndole un niumero.
Este numero identifica el tipo de lista de acceso creado y debe ubicarse dentro de un
rango especifico de nimeros que es valido para ese tipo de lista.

Protocolo Intervaio

P 1-99

IP extendido 100-199

AppleTalk e800-699

IPX I 800-899 ‘ ] |
IPX extendido 800-999

Protocolo de publicacion de servicio IPX 1000-1099

Figura 6-20: PROTOCOLOS CON ACL ESPECIFICADAS

Después de ingresar al modo de comando apropiado y que se decide el niamero de tipo
de lista, el usuario ingresa sentencias de lista de acceso utilizando el comando access-
list, seguida de los parametros necesarios. Este es el primero de un proceso de dos
pasos. El segundo paso consiste en asignar la lista a la interfaz apropiada.

En TCP/IP, las ACL se asignan a una o mas interfaces y pueden filtrar el trafico
entrante o saliente, usando el comando ip access-group en el modo de configuracién de
interfaz. Al asignar una ACL a una interfaz, se debe especificar la ubicacion entrante o
saliente. Después de crear una ACL numerada, se la debe asignar a una interfaz.

6.8.3. FUNCION DE LA MASCARA WILDCARD EN UNA ACL

Una mascara wildcard es una cantidad de 32-bits que se divide en cuatro octetos. Una
mascara wildcard se compara con una direccion [P. Los niimeros uno y cero en la
mascara se usan para identificar como tratar los bits de la direccion IP correspondiente.
Las mdscaras wildcard no guardan relaciéon funcional con las mascaras de subred. Se
utilizan con distintos propésitos y siguen distintas reglas. Las mascaras de subred y las
mascaras de wildcard representan dos cosas distintas al compararse con una direccion
IP. Las mascaras de subred usan unos y ceros binarios para identificar las porciones de
red, de subred y de host de una direccion IP. Las mascaras de wildcard usan unos y
ceros binarios para filtrar direcciones IP individuales o en grupos, permitiendo o
rechazando el acceso a recursos segun el valor de las mismas. La tnica similitud entre
la mascara wildcard y la de subred es que ambas tienen 32 bits de longitud y se
componen de unos y ceros.

Los nimeros uno y cero en la mascara se usan para identificar como tratar los bits de la
direccion IP correspondiente. Las mascaras wildcard no guardan relacion funcional con
las mascaras de subred. Se utilizan con distintos propdsitos y siguen distintas reglas. Las
mascaras de subred y las mdascaras de wildcard representan dos cosas distintas al
compararse con una direccion IP. Las mascaras de subred usan unos y ceros binarios
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para identificar las porciones de red, de subred y de host de una direccion IP. Las
mascaras de wildcard usan unos y ceros binarios para filtrar direcciones IP individuales
o en grupos, permitiendo o rechazando el acceso a recursos segin el valor de las
mismas. La tnica similitud entre la mascara wildcard y la de subred es que ambas
tienen 32 bits de longitud y se componen de unos y ceros.

Condiciones de prueba de la lista de acceso IP:
| Verificar las subredes IP 172.30.16.0 a 172.30.31.0

| red .host
[172.30.16)/.0
[0 o0 o 1_0 0 _ 0 0]

e =, W, N Y

La mascara wildcard debe concordar con los bits: 0000 1‘ 1111 !
Verificar ||| Ignorar

L |

[Direccion y mascara wildcard: 172.30.16.0 0.0.15.255 |
Mascara wildcard = 00001111 = .15

Figura 6-21: BITS DE MASCARA WILDCARD

Hay dos palabras clave especiales que se utilizan en las ACL, las opciones any y host.
Para explicarlo de forma sencilla, la opcién any reemplaza la direccion IP con 0.0.0.0 y
la mdascara wildcard por 255.255.255.255. Esta opcion concuerda con cualquier
direccion con la que se la compare. La mascara 0.0.0.0 reemplaza la opcion host. Esta
madscara necesita todos los bits de la direccion ACL y la concordancia de direccion del
paquete. Esta opcion solo concuerda con una direccion.

Router(config)#access-list 1 permit 0.0.0.0 255. 255. 255. 255

Agregar un numero identificador a la acl, colocar la palabra reservada permit, la cual
aceptara la condicion a establecer y posteriormente el rango de direcciones a aceptar, en
éste caso se acepta todas las direcciones ip’s con todas sus mascaras.

Se la puede escribir como:

Router(config)#access-list 1 permit any

El ejemplo del parrafo anterior se lo puede resumir con la palabra reservada any, la cual
es equivalente a 0.0.0.0 255.255.255.255

Router(config)#access-list 1 permit 192.168.15.15 0.0.0.0

Agregar un namero identificador a la acl, colocar la palabra reservada permit, la cual
aceptara la condicion a establecer y posteriormente la direccion ip con su wildcard
correspondiente, la misma que permitira el acceso solo a la ip especifica.

Se la puede escribir como:

Router(config)#access-list 1 permit host 192.168.15.15
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El ejemplo del parrafo anterior se lo puede resumir con la palabra reservada host, la cual
es equivalente a una sola IP (192.168.15.15).

6.8.4. TIPOS DE ACL

6.8.4.1. ACL ESTANDAR

EO Procesos de lista de acceso estandar
Paquete g i e
entrante Dire_cciﬁn Protocolo
ongen S0
discado

____@ opcional

Figura 6-22: ACL ESTANDAR

En la version 12.0.1 del 10S de Cisco, se usaron por primera vez numeros adicionales
(1300 al 1999) para las ACL's estandar pudiendo asi proveer un maximo posible de 798
ACL's estandar adicionales, a las cuales se les conoce como ACL’s IP expandidas.
(También entre 1300 y 1999 en IOS recientes) En la primera sentencia ACL, cabe notar
que no hay mascara wildcard. En este caso donde no se ve ninguna lista, se utiliza la
mascara por defecto, que es la 0.0.0.0. Esto significa que toda la direccion debe
concordar o que esta linea en la ACL no aplica y el router debe buscar una concordancia
en la linea siguiente de la ACL.

6.8.4.2. ACL EXTENDIDA

EQ Procesos de lista de acceso estandar
F’aquet: o Paquete
i i6 i salienle
entrante Dlre_vcmon Protocolo Per;nutir - -
e Dispositivo de

marcacion
@ SO opcional
s

Figura 6-23: ACL EXTENDIDAS

Las ACL extendidas verifican las direcciones de paquetes de origen y destino, y
también los protocolos y nimeros de puerto. Esto ofrece mayor flexibilidad para
establecer que verifica la ACL. Una vez descartados los paquetes, algunos protocolos
devuelven un paquete al emisor, indicando que el destino era inalcanzable.
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Es posible configurar multiples sentencias en una sola ACL. Puede haber tanta cantidad
de sentencias de condicion como sean necesarias, siendo la Unica limitacion la memoria
disponible en el router.

La sintaxis de una sentencia ACL extendida puede ser muy extensa y a menudo, se
vuelve engorrosa en la ventana terminal. Las wildcards también tienen la opcién de
utilizar las palabras clave host o any en el comando.

Al final de la sentencia de la ACL extendida, se obtiene mas precision con un campo
que especifica el Protocolo para el control de la transmision (TCP) o el nimero de

puerto del Protocolo de datagrama del usuario (UDP).

El comando ip access-group enlaza una ACL extendida existente a una interfaz.
Recuerde que sélo se permite una ACL por interfaz, por protocolo, por direccion.

Namero de puerto comin (decimal) Protocoia IP

20 Datos FTP

21 Programa FTP

23 Telnet

25 Protocolo simple de transferencia de correo (SMTP)
€9 TFTP

53 DNS

Figura 6-24: NUMERO DE PUERTO COMUNES DE LAS ACL EXTENDIDAS

6.8.5. UBICACION DE UNA ACL

La regla es colocar las ACL extendidas lo mas cerca posible del origen del trafico
denegado. Las ACL estandar no especifican las direcciones destino, de modo que se
deben colocar lo mas cerca posible del destino.

Router B
EO%““‘L ' S0 Router C
gone -
51 ~ -
Router A ACL
E0 = extendida

Figura 6-25: UBICACION DE LAS ACL
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6.8.6.

PORQUE CREAR UNA ACL

Brindar control de flujo de trafico.

Restringir el envio de las actualizaciones de enrutamiento.

Proporcionar un nivel basico de seguridad para el acceso a la red.

Tipos de trafico que se envian o bloquean en las interfaces del router. Permitir
que se enrute el trafico de correo electrénico, pero bloquear todo el trafico de

telnet.

Permitir que un administrador controle a cuales areas de la red puede acceder un
cliente.

Analizar ciertos hosts para permitir o denegar acceso a partes de una red.

Otorgar o denegar permiso a los usuarios para acceder a ciertos tipos de
archivos, tales como FTP o HTTP.

6.9. SWITCH

Un switch ("conmutador") es un dispositivo electronico de interconexion de redes de
ordenadores que opera en la capa 2 (nivel de enlace de datos) del modelo OSI (Open
Systems Interconection). Un conmutador interconecta dos o mas segmentos de red,
funcionando de manera similar a los puentes (bridges), pasando datos de un segmento a
otro, de acuerdo con la direccion MAC de destino de los datagramas en la red.

Los conmutadores se utilizan cuando se desea conectar multiples redes, fusionandolas
en una sola. Al igual que los puentes, dado que funcionan como un filtro en la red,
mejoran el rendimiento y la seguridad de las LANs (Local Area Network- Red de Area

Local).

ul."hlhu.-|I'l|hhn @

"

Figura 6-26: SWITCH
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6.9.1. ENCAPSULAMIENTO

[Mensaje de correo electrénico |

Datos

Segmento

Paquete

Trama (dependiente
del medio)

Figura 6-27: ENCAPSULAMIENTO

El encapsulamiento es el proceso por el cual los datos que se deben enviar a través de
una red se deben colocar en paquetes que se puedan administrar y rastrear. Las tres
capas superiores del modelo OSI (aplicacion, presentacion y sesion) preparan los datos
para su transmision creando un formato comin para la transmision.
La capa de transporte divide los datos en unidades de un tamafio que se pueda
administrar, denominadas segmentos. También asigna nimeros de secuencia a los
segmentos para asegurarse de que los hosts receptores vuelvan a unir los datos en el
orden correcto. Luego la capa de red encapsula el segmento creando un paquete.

En la capa de enlace de datos continda el encapsulamiento del paquete, con la creacién
de una trama. Le agrega a la trama la direccion local (MAC) origen y destino. Luego, la
capa de enlace de datos transmite los bits binarios de la trama a través de los medios de
la capa fisica.

Cuando los datos se transmiten simplemente en una red de area local, se habla de las
unidades de datos en términos de tramas, debido a que la direccion MAC es todo lo que
se necesita para llegar desde el host origen hasta el host destino. Pero si se deben enviar
los datos a otro host a través de una red interna o Internet, los paquetes se transforman
en la unidad de datos a la que se hace referencia. Esto se debe a que la direccion de red
del paquete contiene la direccion destino final del host al que se envian los datos (el

paquete).

Las tres capas inferiores (red, enlace de datos, fisica) del modelo OSI son las capas
principales de transporte de los datos a través de una red interna o de Internet. La
excepceion principal a esto es un dispositivo denominado gateway. Este es un dispositivo
que ha sido disefiado para convertir los datos desde un formato, creado por las capas de
aplicacion, presentacion y sesion, en otro formato. De modo que el gateway utiliza las
siete capas del modelo OSI para hacer esto.

EDCOM Capitulo 6 — Pdgina 28 ESPOL




Manual de Usuario Administracion y seguridades de Redes

Flujo de paquetes a través de los dispositivos de Capa 2:
Es importante recordar que los paquetes se ubican dentro de tramas, de modo que para
comprender la forma en que viajan los paquetes en los dispositivos de la Capa 2, es
necesario trabajar con la forma en que se encapsulan los paquetes, que es la trama.
Cualquier cosa que le suceda a la trama también le sucede al paquete.
Las NIC, los puentes y los switches involucran el uso de la informacion de la direccion
de enlace de datos (MAC) para dirigir las tramas. Las NIC son el lugar donde reside la
direccion MAC exclusiva.

La direccién MAC se utiliza para crear la trama.
Los puentes examinan la direccion MAC de las tramas entrantes. Si la trama es local
(con una direccion MAC en el mismo segmento de red que el puerto de entrada del
puente), entonces la trama no se envia a través del puente. Si la trama no es local (con
una direccion MAC que no estd en el puerto de entrada del puente), entonces se envia al
segmento de red siguiente.

El puente toma una trama, la remueve, examina la direccion MAC y luego envia o no la
trama, segun lo que requiera la situacion.
El switch es como un hub con puertos individuales que actiian como puentes. El switch
toma una trama de datos, la lee, examina las direcciones MAC de la Capa 2 y envia las
tramas (las conmuta) a los puertos adecuados.

6.9.2. SEGMENTACION

Los switches son dispositivos de enlace de datos que, al igual que los puentes, permiten
que miiltiples segmentos fisicos de LAN se interconecten para formar una sola red de
mayor tamaifio. De forma similar a los puentes, los switches envian e inundan el trafico
con base a las direcciones MAC. Dado que la conmutacion se ejecuta en el hardware en
lugar del software, es significativamente mas veloz. Se puede pensar en cada puerto de
switch como un micropuente; este proceso se denomina microsegmentacion. De este
modo, cada puerto de switch funciona como un puente individual y otorga el ancho de
banda total del medio a cada host. Los switches de LAN se consideran puentes
multipuerto sin dominio de colision debido a la microsegmentacion. Los datos se
intercambian, a altas velocidades, haciendo la conmutacion de paquetes hacia su
destino. Al leer la informacién de Capa 2 de direccion MAC destino, los switches
pueden realizar transferencias de datos a altas velocidades, de forma similar a los
puentes. El paquete se envia al puerto de la estacion receptora antes de que la totalidad
del paquete ingrese al switch. Esto provoca niveles de latencia bajos y una alta tasa de
velocidad para el envio de paquetes.

Hay dos motivos fundamentales para dividir una LAN en segmentos. El primer motivo
es aislar el trafico entre segmentos, y obtener un ancho de banda mayor por usuario, al
crear dominios de colision mas pequefios. Si la LAN no se divide en segmentos, las
LAN cuyo tamafio sea mayor que un grupo de trabajo pequefio se congestionarian
rapidamente con trafico y colisiones y virtualmente no ofrecerian ningin ancho de
banda.

Al dividir redes de gran tamaifio en unidades autonomas, los puentes y los switches
ofrecen varias ventajas. Un puente, o switch, reduce el trafico que experimentan los
dispositivos en todos los segmentos conectados ya que sélo se envia un determinado
porcentaje de trafico. Los puentes y los switches amplian la longitud efectiva de una
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LAN, permitiendo la conexion de estaciones distantes que anteriormente no estaban
permitidas.

Aunque los puentes y los switches comparten los atributos mas importantes, todavia
existen varias diferencias entre ellos. Los switches son significativamente mas veloces
porque realizan la conmutacion por hardware, mientras que los puentes lo hacen por
software y pueden interconectar las LAN de distintos anchos de banda.

Una LAN Ethernet de 10 Mbps y una LAN Ethernet de 100 Mbps se pueden conectar
mediante un switch. Estos pueden soportar densidades de puerto mas altas que los
puentes. Algunos switches soportan la conmutacion por el método cut- through, que
reduce la latencia y las demoras de la red mientras que los puentes soportan soélo la
conmutacion de trafico de guardar y enviar (store-and-forward). Por tltimo, los
switches reducen las colisiones y aumentan el ancho de banda en los segmentos de red
ya que suministran un ancho de banda dedicado para cada segmento de red.

6.9.3. COLISION

Uno de los problemas que se puede producir, cuando dos bits se propagan al mismo
tiempo en la misma red, es una colision. En una red pequeiia y de baja velocidad es
posible implementar un sistema que permita que solo dos computadores envien
mensajes, cada uno por turnos. Esto significa que ambas pueden mandar mensajes, pero
s6lo podria haber un bit en el sistema. El problema es que en las grandes redes hay
muchos computadores conectados, cada uno de los cuales desea comunicar miles de
millones de bits por segundo. Recordar que los "bits" en realidad son paquetes que
contienen muchos bits.

Se pueden producir problemas graves como resultado del exceso de trafico en la red. Si
hay solamente un cable que interconecta todos los dispositivos de una red, o si los
segmentos de una red estan conectados solamente a través de dispositivos no filtrantes
como, por ejemplo, los repetidores, puede ocurrir que mas de un usuario trate de enviar
datos a través de la red al mismo tiempo. Ethernet permite que s6lo un paquete de datos
por vez pueda acceder al cable. Si mas de un nodo intenta transmitir simultineamente,
se produce una colision y se dafian los datos de cada uno de los dispositivos.

El area dentro de la red donde los paquetes se originan y colisionan, se denomina
dominio de colision, e incluye todos los entornos de medios compartidos. Por ejemplo,
un alambre puede estar conectado con otro a través de cables de conexion,
transceptores, paneles de conexion, repetidores e incluso hubs. Todas estas
interconexiones de la Capa 1 forman parte del dominio de colision.

Cuando se produce una colision, los paquetes de datos involucrados se destruyen, bit
por bit. Para evitar este problema, la red debe disponer de un sistema que pueda manejar
la competencia por el medio (contencion).

Al igual que lo que ocurre con dos automéviles, que no pueden ocupar el mismo
espacio, o la misma carretera, al mismo tiempo, tampoco es posible que dos sefiales
ocupen el mismo medio simultaneamente.
En general, se cree que las colisiones son malas ya que degradan el desempefio de la
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red. Sin embargo, una cantidad determinada de colisiones es una funcién natural de un
entorno de medios compartidos (es decir, un dominio de colisién) ya que una gran
cantidad de computadores intentan comunicarse entre si simultineamente, usando el
mismo cable.

Los repetidores regeneran y retemporizan los bits, pero no pueden filtrar el flujo de
trifico que pasa por ellos. Los datos (bits) que llegan a uno de los puertos del repetidor
se envian a todos los demas puertos. El uso de repetidor extiende el dominio de colision,
por lo tanto, la red a ambos lados del repetidor es un dominio de colision de mayor
tamaiio.

Se puede reducir el tamafio de los dominios de colision utilizando dispositivos
inteligentes de networking que pueden dividir los dominios. Los puentes, switches y
routers son ejemplos de este tipo de dispositivo de networking. Este proceso se
denomina segmentacion.

Un puente puede eliminar el trafico innecesario en una red con mucha actividad
dividiendo la red en segmentos y filtrando el trafico basandose en la direccion de la
estacion. El trafico entre dispositivos en el mismo segmento no atraviesa el puente, y
afecta otros segmentos. Esto funciona bien, siempre y cuando el trafico entre segmentos
no sea demasiado. En caso contrario, el puente se puede transformar en un cuello de
botella, y de hecho puede reducir la velocidad de la comunicacion.

6.9.4. VLAN (REDES VIRTUALES)

Una VLAN (acrénimo de Virtual LAN, ‘red de area local virtual’) es una red de
computadoras légicamente independiente. Varias VLANs pueden coexistir en un tnico
switch fisico.Una "'VLAN' consiste en una red de ordenadores que se comportan como si
estuviesen conectados al mismo cable, aunque pueden estar en realidad conectados
fisicamente a diferentes segmentos de una red de area local. Los administradores de red
configuran las VLANs mediante software en lugar de hardware, lo que las hace
extremadamente flexibles. Una de las mayores ventajas de las VLANs surge cuando se
traslada fisicamente una computadora a otra ubicacién: puede permanecer en la misma
VLAN sin necesidad de ninguna re configuracién hardware.

Figura 6-28: VLAN
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6.9.5. TIPOS DE VLAN
6.9.5.1. VLAN DE PUERTO CENTRAL

VLAN de puerto central

La funcion de enrutamiento
interconecta las VLAN

Capa de red M
1

[19220.21.0 19220240 19230200 |

T G I

de broadcast VLAN de VLAN de VLAN de
de la capa ingenieria mercadeo ventas
de enlace " e e
de datos
Switch de
LAN de
la capa fisica

nosos A=) [
conectados -

Piso 1 Piso 2 Piso 3

Figura 6-29: VLAN DE PUERTO CENTRAL

En las VLAN de puerto central, a todos los nodos conectados a puertos en la misma
VLAN se les asigna el mismo identificador de VLAN, el grafico muestra la pertenencia
a la VLAN por puerto, lo que facilita el trabajo del administrador y hace que la red sea
mas eficiente porque:

v" Los usuarios se asignan por puerto.

v Las VLAN son de fécil administracion.

v Proporciona mayor seguridad entre las VLAN.
v Los paquetes no se "filtran" a otros dominios.

6.9.5.2. VLAN ESTATICAS

fran]
QW< mmlvuﬂzfml g

Figura 6-30: VLAN ESTATICAS
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Las VLAN estiticas son puertos en un switch que se asignan estiticamente a una
VLAN, estos puertos mantienen sus configuraciones de VLAN asignadas hasta que se
cambien, aunque las VLAN estaticas requieren que el administrador haga los cambios,
este tipo de red es segura, de facil configuracion y monitoreo, funcionan bien en las
redes en las que el movimiento se encuentra controlado y administrado.

6.9.5.3. VLAN DINAMICAS (DVLAN)

Nuevo
nodo

_ MACHo0 <VLAN1§VLAN2[\ILAN3> L@]

I e
JL2 R

o g e e

)=}
=

Figura 6-31: VLAN DINAMICAS

Las VLAN dinamicas son puertos del switch que automaticamente determinan a que
VLAN pertenece cada puesto de trabajo. El funcionamiento de estas VLANS se basa en
las direcciones MAC, direcciones logicas o protocolos utilizados. Cuando un puesto de
trabajo pide autorizacion para conectarse a la VLAN el switch chequea la direccion
MAC ingresada previamente por el administrador en la base de datos de las mismas y
automaticamente se configura el puerto al cual corresponde por la configuracion de la
VLAN. El mayor beneficio de las DVLAN es el menor trabajo de administraciéon dentro
del armario de comunicaciones cuando se cambian de lugar las estaciones de trabajo o
se agregan y también notificacion centralizada cuando un usuario desconocido pretende
ingresar en la red.

6.9.5.4. VLAN POR PUERTO

Se configura por una cantidad “n” de puertos en el cual podemos indicar que puertos
pertenecen a cada VLAN. En esta figura tendriamos en el Switch 9 puertos de los cuales
el 1,5y 7 pertenecen a la VLAN 1,el 2,3 y8 ala VLAN 2 y los puertos 4, 6 y 9 a la
VLAN 3 como la tabla lo indica.
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Ventajas:

v Facilidad de movimientos y cambios.

Micro segmentacion y reduccion del dominio de Broadcast.

v Multiprotocolo: La definicion de la VLAN es independiente del o los
protocolos utilizados, no existen limitaciones en cuanto a los protocolos
utilizados, incluso permitiendo el uso de protocolos dinamicos.

\

Desventajas:

v" Administracion: Un movimiento en las estaciones de trabajo hace necesaria la
reconfiguracion del puerto del switch al que esta conectado el usuario. Esto se
puede facilitar combinando con mecanismos de LAN Dinamicas.

POR DIRECCION MAC

Los miembros de la VLAN estan especificados en una tabla por su direccion MAC.

Ventajas:

BEgH)TRCECH
CAMEUS &
v" Facilidad de movimientos: No es necesario en caso de que una terminal de pefigs .-

trabajo cambie de lugar la re configuracion del switch.

v Multiprotocolo.
v Se pueden tener miembros en multiples VLANS.

Desventajas:

v" Problemas de rendimiento y control de Broadcast: el trafico de paquetes de tipo
Multicast y Broadcast se propagan por todas las VLANSs.

v" Complejidad en la administracion: En un principio todos los usuarios se deben
configurar de forma manual las direcciones MAC de cada una de las estaciones
de trabajo. También se puede emplear soluciones de DVLAN.

POR PROTOCOLO

Asigna a un protocolo una VLAN. El switch se encarga de dependiendo el protocolo
por el cual venga la trama derivarlo a la VLAN correspondiente.

Ventajas:

¥v" Segmentacion por protocolo.

7 AsiifpsiPn dinfimire
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Desventajas

v Problemas de rendimiento y control de Broadcast: Por las busquedas en tablas
de pertenencia se pierde rendimiento en la VLAN.
v No soporta protocolos de nivel 2 ni dindmicos.

POR DIRECCIONES IP

Esta basado en el encabezado de la capa 3 del modelo OSI. Las direcciones IP a los
servidores de VLAN configurados. No actiia como router sino para hacer un mapeo de
que direcciones IP estan autorizadas a entrar en la red VLAN. No realiza otros procesos
con la direccion IP.

Ventajas:

v" Facilidad en los cambios de estaciones de trabajo: Cada estacion de trabajo al
tener asignada una direccion IP en forma estatica no es necesario reconfigurar el
switch.

Desventajas:

v El tamafio de los paquetes enviados es menor que en el caso de utilizar
direcciones MAC.

v" Perdida de tiempo en la lectura de las tablas.

v Complejidad en la administracion: En un principio todos los usuarios se deben
configurar de forma manual las direcciones MAC de cada una de las estaciones
de trabajo.

POR NOMBRE DE USUARIO

Se basan en la autenticacion del usuario y no por las direcciones MAC de los
dispositivos.

Ventajas:

v" Facilidad de movimiento de los integrantes de la VLAN.
v" Multiprotocolo.

Desventajas:

v" En corporaciones muy dinamicas la administracion de las tablas de usuarios.
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6.10.ESTABLECER UNA SESION HYPERTERMINAL

Para establecer una conexion entre la terminal y el puerto de consola de Cisco, hay que
realizar dos pasos, primero conecte los dispositivos utilizando un cable transpuesto
desde el puerto de consola del router hasta el puerto serial de la estacion de trabajo es
posible que se necesite un adaptador RJ-45-a-DB-9 o un RJ-45-a-DB-25 para la
terminal o el PC, luego, configure la aplicacion de emulacion de terminal con los
siguientes parametros de puerto (COM) usuales para equipos. 9600 bps, 8 bits de datos,
sin paridad, 1 bit de parada, y sin control de flujo.

El puerto AUX se utiliza para ofrecer administracion fuera de banda a través de un
moédem debe ser configurado a través del puerto de consola antes de ser utilizado, el
puerto AUX también utiliza los parametros de 9600 bps, 8 bits de datos, sin paridad, 1
bit de parada, y sin control de flujo.

ABRIR EL HYPERTERMINAL.

Entramos al HyperTerminal de la siguiente manera damos clic en inicio, seleccionamos
Todos los programas, siguiente seleccionamos Accesorios, Comunicaciones y por
ultimo damos clic en Hyperterminal.

E I Administrad

40T EFREORRFEEEERED e el
» i

CY - No

Ok (

5

&

Todas ks programas B

Figura 6-32: INGRESAR AL HYPERTERMINAL
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Debemos dar un nombre a la conexidn, para este caso le damos alessa y damos clic en
aceptar.

B i comesion - HyperTemmal

D& & DB &

Descrpcain de b conexisn

%Hmamu‘-h

Esciiba un nombre y elfa un icono pasa b conesadn
Hombre:
Alezzd

B8QsBEE 2

[ Acepter || Conceler

Daswconetado Al ot =t Dot actar Jutoms Hu

Figura 6-33: NUEVA CONEXION

Elegimos el puerto COM1 que vamos a establecer para la conexion y damos clic en
aceptar.

Conectara e

Escriba detalles del nimero de teléfono que desea marcar:

Pais o regidn: -
Cadigo de area:

Ncimero de

teléfono:

Conectar usando: COM1 -

Aceptar || I-:ancelaf " _

Figura 6-14: ELEGIR PUERTO COM
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Configuramos el puerto con los siguientes parametros de puerto (COM) usuales para
equipos 9600 bps, 8 bits de datos, sin paridad, 1 bit de parada, y sin control de flujo y
damos clic en aceptar.

Propedades de COM1

Configuracién de puerto
Bits por segundo: 9600 -
Bits de datos: 8 -
Paridad. Ninguno -
Bits de parada: 1 -
Control de flujo:  Nmguno -

Restaurar predeterminados

e B

Figura 6-35: CONFIGURACION DE PUERTO
Hyperterminal

QAbu.\ - Hyperfermmal

Archive  Echoion & Uamar Trandenr Audy

D& & DHE F

0D i tack Surtoafetect Datactar autonma HURY

Figura 6-36: HYPERTERMINAL
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6.11. CONEXIONES DE LOS ROUTERS

Para empezar debemos tener conectados los routers y todos nuestros dispositivos en los
cuales vamos a trabajar.

Figura 6-37: CONEXIONES DE LOS ROUTERS

Luego conectamos el cable en el puerto de la consola en la parte posterior del router,
para comenzar la configuracion.

ok

s . £ ¢ ALY Ry hehe I;J
= Los PC requieren un adaptador de RJ-45 a DB-9 o0 RJ-45 a DB-25.

« Las configuraciones de puerto COM son 9600 bps, 8 bits de datos, sin paridad, 1 bit de

parada, sin control de flujo.

- Esto proporciona acceso de consola fuera de banda.

- El puerto de switch AUX se puede usar para una consola conectada por modem.

B4

i

Figura 6-38: PUERTO DE CONSOLA

Capitulo 6 — Pdgina 39 ESPOL




Manual de Usuario

Administracion y seguridades de Redes

6.12.COMANDOS BASICOS DEL ROUTER

COMANDO DESCRIPCION
Enable Comando para acceder al modo privilegiado.
show history Muestra un historial de los comandos ingresados.

Show version

Muestra la configuracion del hardware del sistema, la version
del software.

Show processes

Muestra informacion acerca de los procesos activos.

Show protocols

Muestra los protocolos configurados y el estado de los
protocolos configurados de capa 3.

Show memory

Muestra estadisticas acerca de la memoria del router.

Show stacks Monitorea el uso de la pila de proceso.
Show buffers Suministra estadisticas sobre los grupos del bufer.
Show flash Muestra informacién acerca de la memoria flash.

show ip route

Verifica la tabla de enrutamiento.

show users

Muestra los usuarios conectados al router.

show interfaces

Muestra las estadisticas completas de todas las interfaces del
router.

Show hosts

Se utiliza para visualizar una lista de memoria cache de
nombre y direcciones de host.

show controllers

Ver los enlaces DCE/DTE que usa el router.

Show running-config

Muestra el archivo de configuracion activo.

Show startup-config

Muestra la copia de respaldo del archivo de configuracion.

Configure terminal

Realiza la configuracion desde el terminal de consola de forma
manual.

Configure memory

Carga la informacion desde la NVRAM.

Copy running-config
startup-config

Almacena la la configuracion actual desde la RAM a la
NVRAM.

Erase startup-config

Borra el contenido de la NVRAM.

Bandwidth

Permite remplazar el ancho de banda por defecto.

clock rate

Fija la velocidad de sincronizacion.

Line console 0

Establece una contrasefia en la terminal de consola.

EDCOM
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Line vty 0 4 Establece protecciébn mediante contrasefia en las sesiones
Telnet entrantes.

Enable password Restringe el acceso al modo EXEC privilegiado.

Enable secret utiliza un proceso de cifrado propietario de Cisco para

modificar la cadena de caracteres de la contrasefia.

ping Se utiliza para determinar si un computador esta conectado
correctamente a los dispositivos o a Internet.

traceroute Rastrea la ruta que toma un paquete hacia el destino y se
utiliza para depurar problemas de enrutamiento.
ip address Para establecer la direccion l6gica de una interfaz.
ip host Asigna en forma estatica un nombre de host a una direccion ip.
login Habilita la opcion de introducir un usuario.
Tabla 6-1: COMANDOS BASICOS DEL ROUTER
6.13.MODOS DEL ROUTER

Modo EXEC del usuario Modo de configuracion global

Analisis limitado del router. Comandos de
Acceso remoto. configuracion simple.
Router> Router {config) #

Modo EXEC privilegiado
Anilisis detallado del router.

Depuracion y prueba.
Manigxlacién Je archivos.
Acceso remoto.
Router#

Otros modos de configuracion

Configuraciones complejas
yf?o multiples lineas.

Router (config - mode) #

Modo de conﬁ%uracién Modo RXBOOT
inicial (SETUP) Recuporatéieénpéde des::ui:s
S en caso rdida
D:ﬁ-loso con indicadores contrasefia o si el sistema
utilizado para establecer operativo se borra
una configuracion inicial. accidentalmente de la Flash.

Figura 6-39: MODOS DEL ROUTER
Para configurar los routers de Cisco, debe acceder a la interfaz de usuario en el router
con una terminal o acceder al router de forma remota, al acceder al router, debe
conectarse al router antes de introducir cualquier otro comando.

Por razones de seguridad, el router tiene dos niveles de acceso a los comandos:

6.13.1.MODO USUARIO
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parametros de configuracion del router, sin embargo, no puede hacer algiin cambio a la
configuracion del router.

Al modo usuario se accede automaticamente al conectarse al router.

Router>

6.13.2.MODO PRIVILEGIADO

Este modo se lo indica ‘#’ al lado del nombre del router, conocido como el modo
habilitado, permite examinar mayormente al router y proporciona un conjunto mas
robusto de comandos que el modo usuario.

Después de que usted entra en el Modo privilegiado, debe ingresar el comando enable
para ingresar al modo privilegiado que tiene permisos para poder modificar
configuraciones y guardar los cambios.

Router>

Router>enable

Router#

Para desconectarse del router, escriba exit (salir).

Resultados de comandos

Router con0 is now available.

Press RETURN to get started.

FELDTEEGA

CAMPUSS
User Access Verification PENAS <
Password:
Router> - Indicador de modo usuario
Router> enable
Password:
Router# - Indicador de modo privilegiado
Router# disable
Router>

Router> exit

Figura 6-40: MODOS DEL USUARIO - MODO PRIVILEGIADO

6.13.3.MODO DE CONFIGURACION INICIAL (SETUP)

Presenta en la consola un didlogo interactivo basado en indicadores que ayuda al nuevo
usuario a crear una configuracion basica inicial.

6.13.4.MODO DE CONFIGURACION GLOBAL

Implementa poderosos comandos de una linea que ejecutan tareas simples de
configuracion. Otros modos de configuracion: Permiten configuraciones mas detalladas
de multiples lineas.
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6.13.5.MODO RXBOOT

Modo de mantenimiento lo puede usar, entre otras cosas, para recuperar contrasefias
perdidas.

6.13.6.DESCRIPCION GENERAL DE LOS MODOS DEL ROUTER

¢ Modo Exec usuario

¢ Modo Exec privilegiado

¢ Modo de configuracion global

¢ Modos de configuracion [
.ﬁca s

Figura 6-41: DESCRIPCION GENERAL DE LOS MODOS DEL ROUTER

6.14.CONFIGURACIONES GENERAL DE UN ROUTER

MODOS DE CONFIGURACION DEL ROUTER

Al arrancar el router puede pasar al modo SETUP, que le permite dar una primera
configuracion al router cuando éste carece de una configuracion preestablecida, o bien
pasar al modo USER EXEC, cuando el router si dispone de una configuracion
preestablecida.

En modo USER EXEC puede consultar aspectos basicos de la configuracién del router.
Para consultar aspectos mas criticos de la configuracion del router debe pasar a modo
PRIVILEGED EXEC. Para pasar de modo USER EXEC a modo PRIVILEGED EXEC
es necesario que digite el comando “enable”.

Desde los modos USER EXEC y PRIVILEGED EXEC no puede modificar la
configuracion del router. Para hacerlo debe pasar del modo PRIVILEGED EXEC al
modo de configuracion global (CONFIGURE TERMINAL). Desde alli puede
configurar aspectos generales del funcionamiento del router o pasar a modos de
configuracion especificos de cada interfaz, algoritmo de encaminamiento, etc. y para
salir de estos modos de configuracion lo hace con el comando “Ext.”

Cuando esta en modo USER EXEC el prompt que le muestra el router es “>". Cuando
esta en PRIVILEGED EXEC el prompt es “#” y en el modo de configuracion global el
prompt es (config)#,
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Router>
Router> enable
Router#
Router# exit
Router>

6.14.1.MODO DE CONFIGURACION GLOBAL

Permite configurar aspectos sencillos del router como pueden ser la configuracion del
nombre del router, passwords, etc (prompt R(config)#).

Router>

Router> enable

Router# configure terminal
Router(config)#exit
Router#

6.14.2.GUARDAR CAMBIOS EN EL ROUTER

Los cambios de configuracion que se realicen en el modo de configuracion global o
especifico se guardan sobre un archivo de configuracion residente en la RAM del router
llamado “running-config”, este fichero lo puede visualizado desde el modo de
configuracion privilegiado con el comando “show running-config”, si el router se
apagase, estos cambios se perderian al estar almacenados en RAM.

Para que no se pierdan y pasen a estar permanentemente guardados en una memoria
NVRAM debe copiar el archivo “running-config” (RAM) en el archivo “startup-
config’(NVRAM), ello se puede hacer desde el modo PRIVILEGED EXEC con el
comando “copy running-config startup-config”.

Router# copy running-config startup-config

6.14.3.ASIGNAR NOMBRE AL ROUTER “HOSTNAME”

Para configurar el nombre del router debe hacer en el modo de configuracion global con
el comando “hestaname” <nombre > una vez ingresado el nombre salga del modo de
configuracion global con el comando “Ext.”

Router>

Router> enable

Router# configure terminal
Router(config)#hostaname MATRIZ
MATRIZ(config)#exit

MATRIZ#
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6.14.4.ASIGNAR CONTRASENA “PASSWORD”

El router posee niveles de seguridad para que solo los administradores puedan
configurar dichos dispositivos, existen dos formas de colocar password en el router.

Usuario no privilegiado: De modo USER EXEC con el comando “line console 0™ este
designa la conexion de consola del router el 0 que le indica que asigna al usuario no
privilegiado, seguido respectivo “password”<nombre del password> que establece una
contrasefia e ingrese nueva contrasefia para este caso topico y siga con “login” .

Usuario privilegiado: De modo PRIVILEGED EXEC con el comando “line vty 0 47
este designa la conexion de consola del router el 0 4 le indica que asigne al usuario
privilegiado y la configuracion del servicio telnet, seguido respectivo
“password”<nombre del password> que establece una contrasefia e ingrese nuestra
contrasefia para este caso topico y siga con “login” .

MATRIZ(config)#

MATRIZ(config)#line console 0
MATRIZ(config-line)#password topico
MATRIZ(config-line)#LOGIN

MATRIZ(config-line)#"Z

%SYS-5-CONFIG _I: Configured from console by console

Cuando ha completado la configuracion, presionamos ctrl.+z, esto guardara sus cambios
en el router.

MATRIZ(config)#line vty 0 4
MATRIZ(config-line)#password topico
MATRIZ(config-line)#login

MATRIZ(config-line)#"Z

%SYS-5-CONFIG I: Configured from console by console

6.14.5.CONFIGURACION DE INTERFACES

Desde el modo de configuracion puede pasar a configurar los interfaces, por ejemplo,
para configurar una interfase puede hacer:

Router# configure terminal

Router(config)# interface <ethO ¢ serial(0>

Router(config-if)# ip address <direccion IP y la mascara de sub red>
Router(config-if}# no shutdown

Router(config-if)# exit

Router#

El comando “no shutdown” es necesario para que active la interfaz, por defecto, al
arrancar el router todos los interfaces estan desactivados, el comando “shutdown” en su
defecto desactivaria administrativamente una interfaz.
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Las interfaces serial estan disefiadas para que en la situacion mas normal se conecten a
una operadora de telecomunicaciones a través de un DCE

El DCE es el que normalmente da reloj y por tanto fija la velocidad de modulacion y
por consiguiente de transmision.

Si se conectan dos puertos serie de router (DTE-DTE) hay que usar un cable cruzado, a
demas uno de los dos puertos tiene que actuar como DCE dando reloj, en principio
desde el punto de vista de router cualquiera de los dos puede actuar de DCE, asi que lo
importante es que conector del cable es el que marca que puerto es DCE.

6.14.5.1.INTERFACES SERIALES / ETHERNET

Serial 0: Una vez que sabe que puerto es el que actia de DCE, tiene que dar reloj, esta
opcidn la tiene que activar via IOS con el comando “clockrate Bw”, donde Bw son los
bps a los que quiere que trabaje la linea.

La serial 0 del router matriz es el actia como DCE fijando una velocidad de
transmision de 56 Kbps.

MATRIZ#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MATRIZ(config)#interface s 0

MATRIZ(config-if)#ip address 192.168.12.5 255.255.255.252
MATRIZ(config-if}#clock rate 56000

MATRIZ(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Serial0, changed state to up
MATRIZ(config-ify#"Z

%SYS-5-CONFIG _I: Configured from console by console#
MATRIZ#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

Serial 1: Una vez que sabe que puerto es el que actia de DTE realize las
configuraciones déle una direccion IP y la mascara de subred y levantando la interfaz.

MATRIZ#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MATRIZ(config)#interface s 1

MATRIZ(config-if)#ip address 192.168.11.6 255.255.255.252
MATRIZ(config-ify#no shutdown

%LINK-3-UPDOWN: Interface Seriall, changed state to up
%LINK-3-UPDOWN: Interface Seriall, changed state to down
MATRIZ(config-if)#"Z

%SYS-5-CONFIG I: Configured from console by console

MATRIZ#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...
[OK]
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Ethernet 0

MATRIZ#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MATRIZ(config)#interface ethernet 0

MATRIZ(config-if)#ip address 192.168.16.1 255.255.255.192
MATRIZ(config-if}#no shutdown

%LINK-3-UPDOWN: Interface Ethernet0, changed state to up
MATRIZ(config-if}#"Z

%SYS-5-CONFIG_I: Configured from console by console

%LINK-3-UPDOWN: Interface Ethernet(, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet0, changed state to
down

MATRIZ#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.14.6.0OSPF

Los protocolos de estado del enlace conocen los routers distantes y como se
Interconectan.

Caracteristicas:

Usa la ruta mas corta

Las actualizaciones son por eventos
Tiene una vista comun de la red
Consume menos ancho de banda
Converge rapidamente

No susceptible a bucles de enrutamiento
Requiere mas potencia y memoria

LEEL LY

Para configurar este protocolo de enrutamiento, primero debe cambiarse al modo de
configuracion global, luego establecer el protocolo con el comando “router ospf area”
luego debe establecer con una o méas 6rdenes “network”, las redes directamente
conectadas al router, seguido de la mascara wilcard y el 4rea, finalmente salga con el
comando “exit” A continuacion va a observar la configuracion del router MATRIZ con
el protocolo ospf.

MATRIZ#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MATRIZ(config)#rout

MATRIZ(config)#router ospf 1
MATRIZ(config-router)#network 192.168.11.4 0.0.0.3 area 0
MATRIZ(config-router)#network 192.168.10.4 0.0.0.3 area 0
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MATRIZ(config-router)#"Z
%SYS-5-CONFIG _I: Configured from console by console

MATRIZ#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

6.14.7.REDISTRIBUCION DE RUTAS

Es posible tener zonas que usan protocolos de encaminamiento distintos, por ejemplo
OSPF y RIPv2. Hay que inyectar las rutas que se aprenden de un protocolo a otro, a este
proceso se la llama “redistribucion de rutas” Lo l6gico es que en una red corra un Gnico
protocolo de encaminamiento, pero imaginar que se unen dos redes con protocolos
distintos y tienen que convivir (pueden incluso estar administrados por distintos
departamentos).

El punto mas importante es que las métricas de los protocolos son distintas, RIPv2 usa
saltos (“hops™) y OSPF usa “bandwidth” OSPF su métrica es bandwidth y usa costes
con la formula 108 bandwidth (bps). OSPF pone como coste igual a 20 por defecto al
protocolo redistribuido (excepto BGP que le pone coste igual a 1), Como anuncia redes
principales hay que afiadir el parametro subset para indicar que la red esta subneteada.
RIPv2 como la métrica son los saltos se recomienda usar como métrica por defecto un
valor bajo (1salto)

Para poder establecer comunicacion entre dos protocolos distintos se debe utilizar el
comando “redistribute <protocolo>" esta linea debe ir dentro de la configuracién del
protocolo.
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6.15.CASO DE ESTUDIO MATRIZ
ETH 0 192-168.12.33

OSPF

192.168.12.1/30

192.168.12.2/30
BAHIA

CENTRO
192.168.12.65/27 * 192.168.12.10/30 192.168.12.13/30

192.168.12.129/27

192.168.12.9/30
192.168.12.14/30

NORTE

0
192.168.12.161/27

Figura 6-42: CASO DE ESTUDIO
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6.16.CONFIGURA(;I()N DE ROUTER DE LOS ALMACENES
ESTUARDO SANCHEZ

6.16.1.ROUTER MATRIZ
6.16.1.1.ASIGNAR NOMBRE AL ROUTER

Esta en el modo usuario.

Router>

El comando enable le permite ingresar al modo privilegiado.

Router> enable

Ahora ingrese a configuraciéon global con el comando configure terminal.
Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ahora asigne ¢l nombre al router para este caso MATRIZ después del comando
hostame.

Router(config)#hostaname MATRIZ
Observe como cambio el nombre al router.
MATRIZ(config)#

6.16.1.2. ASIGNAR CONTRASENA

COSOLA DEL ROUTER

MATRIZ(config)#

Ingrese el comando line console 0.

MATRIZ(config)#line console 0

Ingrese el comando password para asignar la contraseiia.
MATRIZ(config-line)#password topico

Ahora ingrese el comando login.
MATRIZ(config-line)#L.OGIN

TERMINAL VIRTUAL DEL ROUTER

Ingrese el comando line vty 0 4.

MATRIZ(config)#line vty 0 4

Ingrese el comando password para asignar la contraseiia.
MATRIZ(config-line)#password topico

Ahora ingrese el comando login.
MATRIZ(config-line)#login
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6.16.1.3. ASIGNAR DIRECCION IP AL ROUTER

6.16.1.3.1. ASIGNAR DIRECCION IP A INTERFAZ SERIAL 0

Esta en el modo de configuracion global.

MATRIZ#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ingrese el comando interfase S 0 para que configure dicha interfaz.
MATRIZ(config)#interface s 0

Con el comando IP address asigne la direccién IP con su respectiva mascara.
MATRIZ(config-if)#ip address 192.168.12.1 255.255.255.252

Con el comando clock rate fije la velocidad de sincronizaciéon del router.
MATRIZ(config-if)#clock rate 56000

Este comando le permite levantar la interfaz.

MATRIZ(config-if)#no shutdown

%LINK-3-UPDOWN: Interface SerialQ, changed state to up
MATRIZ(config-if#"Z

%SYS-5-CONFIG_I: Configured from console by console#

Este comando le permite guardar los cambios.

MATRIZ#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.16.1.3.2. ASIGNAR DIRECCION IP INTERFAZ SERIAL 1

Esta en el modo de configuracion global.

MATRIZ#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Ingrese el comando interfase S 1 para configurar dicha interfaz.
MATRIZ(config)#interface s 1

Con el comando IP address asigne la direccion IP con su respectiva mascara.
MATRIZ(config-if)#ip address 192.168.12.6 255.255.255.252

Este comando le permite levantar la interfaz.
MATRIZ(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Seriall, changed state to up
MATRIZ(config-ify#"Z

%SYS-5-CONFIG_I: Configured from console by console#

Este comando le permite guardar los cambios.

MATRIZ#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]
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6.16.1.3.3. ASIGNAR DIRECCION IP A INTERFAZ ETHERNET

Esta en el modo de configuracion global.

MATRIZ#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ingrese el comando interfaces ethernet 0 para configurar dicha interfaz.
MATRIZ(config)#interface ethernet 0

Con ¢l comando IP address asigne la direccién IP con su respectiva mascara.
MATRIZ(config-if)#ip address 192.168.12.33 255.255.255.192

Este comando le permite levantar la interfaz.

MATRIZ(config-if}#no shutdown

%LINK-3-UPDOWN: Interface Ethernet0, changed state to up
MATRIZ(config-if)#"Z

%SYS-5-CONFIG _I: Configured from console by console#

Este comando le permite guardar los cambios.

MATRIZ#copy running-config startup-config

Destination filename [startup-config|?

Building configuration...

[OK]

6.16.1.4.DECLARAR EL PROTOCOLO OSPF

Esta en el modo de configuracion global.

MATRIZ#configure terminal

Este comando le permite declarar el protocolo OSPF.
MATRIZ(config)#router ospf 1

Declare todos los segmentos de las redes que estén directamente conectadas al
Router con la willcard respectivamente y el drea.
MATRIZ(config-router)#network 192.168.12.0 0.0.0.3 area 0
MATRIZ(config-router)#network 192.168.12.32 0.0.0.31 area 0
MATRIZ(config-router)#network 192.168.12.4 0.0.0.3 area 0

Este comando le permite hacer la redistribucion en el router MATRIZ.
MATRIZ(config-router)#redistribute rip

Este comando le permite guardar los cambios.

MATRIZ#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.16.1.5.ENRUTAMIENTO DE VLAN 10

Este comando le permite declarar las sub-interfaces del router.

MATRIZ(config)# interface fastethernet 0.1

Este comando le permite asignar una direcciéon IP a la sub-interfaces del router
con la mascara de subred.

MATRIZ(config-subif)# ip address 192.168.12.193 255.255.255.248

Este comando le permite realizar el encapsulamiento de la vlan.

EDCOM Capitulo 6 — Pdgina 52 ESPOL

S




Manual de Usuario Administracion y Seguridad de Redes

MATRIZ(config-subif)# encapsulation dotlq 10
Este comando le permite levantar la sub-interfaces del router.
MATRIZ(config- subif)# no shutdown

6.16.1.6. ENRUTAMIENTO DE LA VLAN 20

Este comando le permite declarar las sub-interfaces del router.

MATRIZ(config)# interface fastethernet 0.2

Este comando le permite asignar una direccion IP a la sub-interfaces del router
con la mascara de subred.

MATRIZ(config-subif)# ip address 192.168.12.201 255.255.255.248

Este comando le permite realizar el encapsulamiento de la vian.
MATRIZ(config-subif)# encapsulation dotlq 20

Este comando le permite levantar la sub-interfaces del router.

MATRIZ(config- subif)# no shutdown

6.16.1.7.SHOW RUN

MATRIZ#sh run
Building configuration...

Version 12.1 Version Del 10S
service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname MATRIZ Nombre del router
!

!

!

ip subnet-zero

!
!
!
!
!
!
!
!
!
!

interface Serial0

ip address 192.168.12.1 255.255.255.252 i asignada por ¢ Adminisirador
no ip directed-broadcast ht o b i
clock rate 56000
bandwidth 1544
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interface Seriall

ip address 192.168.12.6 255.255.255.252
no ip directed-broadcast

bandwidth 1544

!
interface Ethernet(

ip address 192.168.12.33 255.255.255.224
no ip directed-broadcast

bandwidth 10000

ip ospf cost 100

!

interface Ethernet0.1

encapsulation dotlq 10

ip address 192.168.12.193 255.255.255.248
!

interface Ethernet(.2

encapsulation dotlq 20
ip address 192.168.12.201 255.255.255.248
'

!
router rip

version 2

redistribute OSPF 1

network 192.168.12.0

!
router ospf 1

redistribute RIP

network 192.168.12.0 0.0.0.3 area 0
network 192.168.12.32 0.0.0.31 area 0
network 192.168.12.4 0.0.0.3 area 0
!

ip classless

no ip http server

!

!

1

line con 0

transport input none

line aux 0

line vty 0 4
!

no scheduler allocate
end

MATRIZ#

IP asignada por el Administrador

IP asignada por el Administrador

IP asignada por el Administrador

IP asignada por ¢l Administrador

Protocolo rip

Redistribucion OSPF

Protocolo OSPF
Redistribucién rip
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6.16.1.8. SHOW IP ROUTE

C Conectado.

S. Estatico.

I. Protocolo IGRP.

R Protocolo Rip.

B Protocolo BGP.

D Protocolo EIGRP.

EX Protocolo EIGRP externo.

0 Protocolo OSPF.

1A El niimero de las rutas recibidas de otras areas del OSPF.

E1l Rutas recibidas de otras areas del OSPF tipo externo 1.
E2 Rutas recibidas de otras areas del OSPF tipo externo 2.

| Son las rutas recibidas de los anuncios del protocolo del IS-IS.

C 192.168.12.32/27 is directly connected, EthernetQ
Conectada directamente Red con la que se conecta Interfaz

(0]

Protocolo OSPF

192.168.12.64/27

Red aprendida ospf
Via [110/64]

Distancia administrativa y ancho de banda

192.168.12.65

Ip asignada a la interfaz
Ethernet(

Interfaz

R
Protocolo OSPF

192.168.12.128/27

Red aprendida RIP
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[120/1] via
Distancia administrativa y ancho de banda

192.168.12.2
Ip asignada a la interfaz

Serial0

Interfaz

MATRIZ#sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.12.0/0 is variably subnetted, 9 subnets
192.168.12.32/27 is directly connected, Ethernet0
192.168.12.4/30 is directly connected, Seriall
192.168.12.64/27 [110/64] via 192.168.12.65, 00:57:46, Ethernet0
192.168.12.8/30 [110/64] via 192.168.12.10, 00:57:36, Ethernet0
192.168.12.0/30 is directly connected, Serial0
192.168.12.128/27 [120/1] via 192.168.12.2, 00:04:19, Serial0
192.168.12.12/30 [120/1] via 192.168.12.2, 00:04:17, Serial0
192.168.12.160/27 [120/2] via 192.168.12.2, 00:06:15, Serial0
192.168.12.96/27 [110/192] via 192.168.12.5, 00:40:42, Ethernet0

oFEEOAOOON

6.16.1.9.SHOW INTERFACES

MATRIZ#show interfaces
Serial0 is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
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Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Seriall is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.12.6/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0 is up, line protocol is up
Hardware is Lance, address is 000C.3782.8690 (bia 000C.3782.8690)
Internet address is 192.168.12.33/27
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0.1 is down, line protocol is down
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Hardware is AmdFE, address is 000C.3782.8691 (bia 000C.3782.8691)
Internet address is 192.168.12.193/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00

Ethernet(.2 is down, line protocol is down
Hardware is AmdFE, address is 000C.3782.8691 (bia 000C.3782.8691)
Internet address is 192.168.12.201/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00

MATRIZ#

6.16.1.10. SWITCH MATRIZ

Este comando le permite crear una vlan.
Switch#vlan database
Este comando le asigna un nombre a la vian
Switch(vlan)#vlan 10 name sistemas
VLAN 10 added:

Name:sistemas
Switch(vlan)#vlan 20 name contabilidad
VLAN 20 added:

Name:contabilidad

6.16.1.11. CREACION DE UNA VLAN

Ingrese al modo de configuracion global.

Switch#fconf ter

Enter configuration commands, one per line. End with CNTL/Z.
Con este comando ingresamos a la interfaz del switch.

S MATRIZ(config)#interface fastethernet 0/1

Este comando le permite crear el Puerto truncado.

S MATRIZ(config-if}#switchport mode trunk

Este comando le permite asignar a la vlan una o varias interfaces.
S_MATRIZ(config-if}#switchport access vlan 10

Con eété ¢onfarido ingrése a la interfaz del switch.

S MATRIZ(config-if}#interface fastehernet (/2

Con este coniando asigne la vlan a una o varias interfaces.

S MATRIZ(config-if)#switchport access vlan 10

Con este comando ingrese a la intetfaz del switch.
SgM\ATRI_Z(cpuﬁg-if)#interface fastethernet 0/3

RO BB L
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6.16.1.12. SHOW VLAN

VLAN Es el numero de la vlan.

Name Es el nombre asignado a la vlan.

Status Es el estado en que se encuentra la vian.
Ports Son los puertos asignados a la vlan.

S MATRIZ#sh vlan

VLAN Name Status Ports

1 default active Fa0/4, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10, Fa0/11
Fa0/12

10 sistemas active Fa0/1, Fa0/2

20 contabilidad active Fa0/3

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID  MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2

1 enet 100001 1500 - - - 2 B

0 0
10 enet 100010 1500 - - - - - 0 0
20 enet 100020 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trnet 101005 1500 - - - ibm - 0 0

6.16.1.13. SHOW INTERFACES

S _MATRIZ#sh interfaces

Vlan 1 is administratively down, line protocol is down
Hardware is CPU Interface, address is 000C.2487.827-1 (bia 000C.2487.827-1)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
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Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/1 is up, line protocol is up

Hardware is Fast Ethernet, address is 000C.2487.8270 (bia 000C.2487.8270)

MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/2 is down, line protocol is down

Hardware is Fast Ethernet, address is 000C.2532.2354 (bia 000C.2532.2354)

MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255

Auto-duplex, Auto-speed

Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00

Last input 02:29:44, output never, output hang never

Last clearing of "show interface" counters never

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0

Queueing strategy: fifo

Output queue :0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
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0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/3 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.2750.5910 (bia 000C.2750.5910)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/4 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.7574.4587 (bia 000C.7574.4587)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/5 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.9220.3246 (bia 000C.9220.3246)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
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Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/6 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3582.9773 (bia 000C.3582.9773)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate () bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/7 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.7288.6416 (bia 000C.7288.6416)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
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5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet(/8 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.4198.6794 (bia 000C.4198.6794)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, () packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet(/9 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3869.1988 (bia 000C.3869.1988)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (sme/max/drops/ﬁushes), Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 byw:, 0 no buffer
Received 6 broadcasts, 0 rints, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets outpuit, 429675 bytes, 0 underruns
0 output errors, 3 ititetface resets
0 output Buffer failtites, 0 output buffers swapped out
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FastEthernet0/10 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.9785.6374 (bia 000C.9785.6374)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/11 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3357.2095 (bia 000C.3357.2095)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
(0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/12 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.7004.6342 (bia 000C.7004.6342)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
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Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

6.16.2.ROUTER CENTRO

6.16.2.1. ASIGNAR NOMBRE AL ROUTER

Esta en el modo usuario.

Router>

El comando enable le permite ingresar al modo privilegiado.

Router> enable

Ahora ingrese a configuracion global con el comando configure terminal.
Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ahora asignele el nombre al router para este caso CENTRO después del comando
hostame.

Router(config)#hostname CENTRO

Observe como cambio el nombre al router.

CENTRO(config)#

6.16.2.2. ASIGNAR CONTRASENA
COSOLA DEL ROUTER

CENTRO(config)#

Ingrese el comando line console 0.

CENTRO(config)#line console 0

Ingrese el comando password para asignar la contraseiia.
CENTRO(config)#password topico

Ahora ingrese el comando login.
CENTRO(config-line#LOGIN

TERMINAL VIRTUAL DEL ROUTER

Ingrese el comando line vty 0 4.
CENTRO(config)#line vty 0 4
Ingrese el comando password para asignar la contraseiia.
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CENTRO(config-line)#password topico
Ahora ingrese el commando login.
CENTRO(config-line)#login

6.16.2.3. ASIGNAR DIRECCION IP AL ROUTER

6.16.2.3.1. ASIGNAR DIRECCION IP A INTERFAZ SERIAL 0

Esta en el modo de configuracion global.

CENTROf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ingrese el comando interface S 0 para configurar dicha interfaz.
CENTRO(config)#interface s 0

Con el comando IP address asigne la direccion IP con su respectiva mascara.
CENTRO(config-if)#ip address 192.168.12.5 255.255.255.252

Con el comando clock rate fije la velocidad de sincronizacién del router.
CENTRO(config-if)#clock rate 56000

Este comando le permite levantar la interfaz.

CENTRO(config-if}#no shutdown

%LINK-3-UPDOWN: Interface Serial0, changed state to up
CENTRO(config-if)#"Z

%SYS-5-CONFIG _I: Configured from console by console#

Este comando le permite guardar los cambios.

CENTRO#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.16.2.3.2. ASIGNAR DIRECCION IP A INTERFAZ SERIAL 1

Esta en el modo de configuraciéon global.

CENTRO#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Ingrese el comando interface S1 para configurar dicha interfaz.
CENTRO(config)#interface s 1

Con el comando IP address asigne la direccion IP con su respectiva mascara.
CENTRO(config-if)#ip address 192.168.12.10 255.255.255.252
Este comando le permite levantar la interfaz.
CENTRO(config-if}#no shutdown

%LINK-3-UPDOWN: Interface Seriall, changed state to up
CENTRO(config-if)#"Z :
%SYS-5-CONFIG _1I: Configured from console by console#

Este comahdo le permmé ardar los camﬁlos.

CENTRO#¢topy running-onfig startup-config

Destinatitfi filename [stattup-config]?

Building configuration...

[OK]

EDCOM Capitulo 6 — Pdgina 66 ESPOL




Manual de Usuario Administracion y Seguridad de Redes

6.16.2.3.3. ASIGNAR DIRECCION IP A INTERFAZ ETHERNET

Esta en el modo de configuracion global.

CENTRO#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ingrese el comando interface ethernet 0 para configurar dicha interfaz.
CENTRO(config)#interface ethernet 0

Con el comando IP address asigne la direccion IP con su respectiva mascara.
CENTRO(config-if)#ip address 192.168.12.65 255.255.255.224

Este comando le permite levantar la interfaz.

CENTRO(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Ethernet0, changed state to up
CENTRO(config-ifj#"Z

%SYS-5-CONFIG _I: Configured from console by console#

Este comando le permite guardar los cambios.

CENTRO#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

DECLARAR EL PROTOCOLO OSPF

Esta en el modo de configuracion global.

CENTRO#configure terminal

Este comando le permite declarar el protocolo OSPF.
CENTRO(config)#router ospf 1

Declare todos los segmentos de las redes que estén directamente conectadas al
router con la willcard respectivamente y el area.
CENTRO(config-router)#network 192.168.12.8 0.0.0.3 area 0
CENTRO(config-router)#network 192.168.12.64 0.0.0.31 area 0
CENTRO(config-router#network 192.168.12.4 0.0.0.3 area 0
CENTRO#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.16.2.4. ENRUTAMIENTO DE LA VLAN 30

Este comando le permite declarar las sub-interfaces del router.

CENTRO(config)# interface fastethernet 0.1

Este comando le permite asignar una direccion IP a la sub-interfaces del router
con la mascara de subred.

CENTRO(config-subif)# ip address 192.168.12.209 255.255.255.248

Este comando le permite realizar el encapsulamiento de la vian.
CENTRO(config-subif)# encapsulation dotlq 30

Este comando le permite levantar la sub-interfaces del router.

CENTRO(config- subif)# no shutdown
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ENRUTAMIENTO DE LA VLAN 40

Este comando le permite declarar las sub-interfaces del router.

CENTRO(config)# interface fastethernet 0.2

Este comando le permite asignar una direccion IP a la sub-interfaces del router
con la mascara de subred.

CENTRO(config-subif)# ip address 192.168.12.217 255.255.255.248

Este comando le permite realizar el encapsulamiento de la vlan.
CENTRO(config-subif)# encapsulation dotlq 40

Este comando le permite levantar la sub-interfaces del router.

CENTRO(config- subif)# no shutdown

6.16.2.5.SHOW RUN

CENTRO#sh run
Building configuration...

!

Version 12.1 Version Del 10S
service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname CENTRO Nombre del router
!

!

!

ip subnet-zero

!
!
!
!
!
!
!
!
!
!

interface Serial0

ip address 192.168.12.5 255.255.255.252 IP asignada por el administrador
no ip directed-broadcast

clock rate 56000

bandwidth 1544

!

interface Seriall

ip address 192.168.12.10 255.255.255.252 IP asignada por el administrador
no ip directed-broadcast

bandwidth 1544
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interface Ethernet(

ip address 192.168.12.65 255.255.255.224
no ip directed-broadcast

bandwidth 10000

ip ospf cost 100

!
interface Ethernet(.1

encapsulation dotlq 30

ip address 192.168.12.209 255.255.255.248
]

interface Ethernet(.2

encapsulation dotlq 40

ip address 192.168.12.217 255.255.255.248
]

1

router ospf 1
network 192.168.12.4 0.0.0.3 area 0
network 192.168.12.8 0.0.0.3 area 0
network 192.168.12.64 0.0.0.31 area 0
1

ip classless

no ip http server

1

!

!

line con 0

transport input none

line aux 0

line vty 0 4

!

no scheduler allocate
end

6.16.2.6.SHOW IP ROUTE

C Conectado.

S. Estatico.

I. Protocolo IGRP.

R Protocolo Rip.

B Protocolo BGP.

D Protocolo EIGRP.

EX Protocolo EIGRP externo.
0] Protocolo OSPF.

IP asignada por el administrador

IP asignada por el administrador

IP asignada por el administrador

Protocolo ospf

IA El nimero de las rutas recibidas de otras areas del OSPF.

El Rutas recibidas de otras areas del OSPF tipo externo 1.
E2  Rutas recibidas de otras areas del OSPF tipo externo 2.
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I Son las rutas recibidas de los anuncios del protocolo del IS-IS.

C 192.168.12.32/27 is directly connected, Ethernet0
Conectada directamente Red con la que se conecta Interfaz

O

Protocolo OSPF

192.168.12.64/27

Red aprendida ospf
Via [110/64]

Distancia administrativa y ancho de banda

192.168.12.65

Ip asignada a la interfaz

Ethernet0

Interfaz

R
Protocolo OSPF

192.168.12.128/27

Red aprendida RIP

[120/1] via

Distancia administrativa y ancho de banda
192.168.12.2

Ip asignada a la interfaz

Serial0

Interfaz
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CENTRO#sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.12.0/0 is variably subnetted, 7 subnets
192.168.12.4/30 is directly connected, Serial(
192.168.12.64/27 is directly connected, Ethernet(
192.168.12.0/30 [110/64] via 192.168.12.1, 01:00:08, Ethernet0
192.168.12.32/27 [110/64] via 192.168.12.1, 01:00:08, Ethernet(
192.168.12.8/30 is directly connected, Serial 1
192.168.12.96/27 [110/64] via 192.168.12.9, 00:43:46, Ethernet(
192.168.12.128/27 [120/2] via 192.168.12.6, 00:07:28, Serial0

~RelsNoloNoNe!

6.16.2.7.SHOW INTERFACES

CENTRO#sh inter
Serial0 is down, line protocol is down
Hardware is HD64570
Internet address is 192.168.12.5/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, () collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Seriall is down, line protocol is down
Hardware is HD64570
Internet address is 192.168.12.10/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show ititerfdce" counters nevet
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Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, () ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0 is up, line protocol is up
Hardware is Lance, address is 000C.8131.5600 (bia 000C.8131.5600)
Internet address is 192.168.12.65/27
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet(.1 is down, line protocol is down
Hardware is AmdFE, address is 000C.8131.5601 (bia 000C.8131.5601)
Internet address is 192.168.12.209/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Ethernet(.2 is down, line protocol is down
Hardware is AmdFE, address is 000C.8131.5601 (bia 000C.8131.5601)
Internet address is 192.168.12.217/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00

CENTRO#
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6.16.2.8.SWITCH CENTRO

Este comando le permite crear una vlan.
Switch#vlan database
Este comando le permite asignar un nombre a la vlan
Switch(vlan)#vlan 30 name ventas
VLAN 20 added:
Name:ventas
Switch(vlan)#vlan 40 name computacion
VLAN 40 added:
Name:computacion

6.16.2.9.CREACION DE UNA VLAN

Ingrese al modo de configuracién global.

Switch#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Con este comando ingrese a la interfaz del switch.

S CENTRO(config)#interface fastethernet 0/1

Con este comando cree el puerto truncado.
S_CENTRO(config-if)#switchport mode trunk

Con este comando asigne a la vlan una o varias interfaces.
S CENTRO(config-if)#switchport access vlan 30

Con este comando ingrese a la interfaz del switch.

S CENTRO(config-if)#interface fastehernet 0/2

Con este comando asigne a la vlan una o varias interfaces.
S CENTRO(config-if)#switchport access vlan 30

Con este comando ingrese a la interfaz del switch.
S_CENTRO(config-if)#interface fastethernet 0/3

Con este comando asigne a la vlan una o varias interfaces.
S CENTRO(config-if)#switchport access vlan 40

6.16.2.10. SHOW VLAN

VLAN Es el numero de la vlan.

Name Es el nombre asignado a la vlan.

Status Es el estado en que se encuentra la vlan.
Ports Son los puertos asignados a la vlan.
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S CENTRO#sh vian

VLAN Name Status Ports

1 default active Fa(0/3, Fa0/4, Fa0/5, Fa0/6
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12

30 ventas active Fa0/1
40 computacion active Fa0/2
1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2

1 enet 100001 1500 - - - - - 0 0
30 enet 100030 1500 - - - - - 0 0
40 enet 100040 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003t 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trmet 101005 1500 - - - ibm - 0 0

S_CENTRO#

6.16.2.11. SHOW INTERFACES

S_CENTRO#sh interfaces

Vlan 1 is administratively down, line protocol is down
Hardware is CPU Interface, address is 000C.3722.3717 (bia 000C.3722.3717)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
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7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet(/1 is up, line protocol is up
Hardware is Fast Ethernet, address is 000C.3722.3718 (bia 000C.3722.3718)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/2 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.6353.3518 (bia 000C.6353.3518)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet(/3 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3003.4040 (bia 000C.3003.4040)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
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Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/4 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.4143.7135 (bia 000C.4143.7135)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, () throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/5 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3439.7120 (bia 000C.3439.7120)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
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5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/6 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.1989.3587 (bia 000C.1989.3587)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet(/7 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.1359.8784 (bia 000C.1359.8784)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out
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FastEthernet(/8 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3977.5931 (bia 000C.3977.5931)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/9 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.7655.6168 (bia 000C.7655.6168)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/10 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.1264.3009 (bia 000C.1264.3009)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
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Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/11 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.6860.3482 (bia 000C.6860.3482)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, () packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/12 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.8779.2341 (bia 000C.8779.2341)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
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Received 6 broadcasts, 0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns

0 output errors, 3 interface resets

0 output buffer failures, 0 output buffers swapped out

S_CENTRO¥#

6.16.3.ROUTER SUR

6.16.3.1. ASIGNAR NOMBRE AL ROUTER

Esta en el modo usuario.

Router>

El comando enable le permite ingresar al modo privilegiado.
Router>enable

Ahora ingrese a configuracién global con el comando configure terminal.
Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

hostame.

Router(config)#hostname SUR

Observe como cambio el nombre al router.
SUR(config)#

6.16.3.2. ASIGNAR CONTRASENA
COSOLA DEL ROUTER

SUR(config)#

Ingrese el comando line console 0.

SUR(config)#line console 0

Ingrese el comando password para asignar la contraseiia.
SUR(config)#password topico

Ahora ingrese el comando login.
SUR(config-line#LOGIN

TERMINAL VIRTUAL DEL ROUTER

Ingrese el comando line vty 0 4.

SUR(config)#line vty 0 4

Ingrese el comando password para asignar la contraseiia.
SUR(config-line)#password topico

Ahora ingrese el comando login.

SUR(config-line)#login

Ahora asigne el nombre al router para este caso SUR después del comando
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6.16.3.3. ASIGNAR DIRECCION IP AL ROUTER

6.16.3.3.1. ASIGNAR DIRECCION IP A INTERFAZ SERIAL 0

Esta en el modo de configuracion global.

SUR#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ingrese el comando interface s 0 para configurar dicha interfaz.
SUR(config)#interface s 0

Con ¢l comando IP address asigne la direccion IP con su respectiva mascara.
SUR(config-if)#ip address 192.168.12.9 255.255.255.252

Con el comando clock rate fije la velocidad de sincronizacion del router.
SUR(config-if)#clock rate 56000

Este comando le permite levantar la interfaz.

SUR(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Serial0, changed state to up
SUR(config-ify#"Z

%SYS-5-CONFIG I: Configured from console by console#f

Este comando le permite guardar los cambios.

SUR#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.16.3.3.2. ASIGNAR DIRECCION IP A INTERFAZ ETHERNET

Esta en el modo de configuracién global.

SUR#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ingrese el comando interface ethernet 0 para configurar dicha interfaz.
SUR(config)#interface ethernet 0

Con el comando IP address asigne la direccion IP con su respectiva mascara.
SUR(config-if)#ip address 192.168.12.97 255.255.255.224

Este comando le permite levantar la interfaz.

SUR(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Ethernet(, changed state to up
SUR(config-if)#"Z

%SYS-5-CONFIG _I: Configured from console by console#

Este comando le permite guardar los cambios.

SUR#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]
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6.16.3.4. DECLARAR EL PROTOCOLO OSPF

Esta en el modo de configuracion global.

SUR#configure terminal

Este comando le permite declarar el protocolo OSPF.
SUR(config)#router ospf 1

Declare todos los segmentos de las redes que estén directamente conectadas al
router con la willcard respectiva y el drea.
SUR(config-router)#network 192.168.12.8 0.0.0.3 area 0
SUR(config-router)#network 192.168.12.96 0.0.0.31 area 0
SUR#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.16.3.5. ENRUTAMIENTO DE LA VLAN 50

Este comando le permite declarar las sub-interfaces del router.

SUR(config)# interface fastethernet 0.1

Este comando le permite asignar una direccion IP a la sub-interfaces del router
con la mascara de subred.

SUR(config-subif)# ip address 192.168.12.225 255.255.255.248

Este comando le permite realizar el encapsulamiento de la vian.

SUR(config-subif)# encapsulation dotlq 50

Este comando le permite levantar la sub-interfaces del router.

SUR(config- subif}# no shutdown

ENRUTAMIENTO DE LA VLAN 60

Este comando le permite declarar las sub-interfaces del router.

SUR(config)# interface fastethernet 0.2

Este comando le permite asignar una direccion IP a la sub-interfaces del router
con la mascara de subred.

SUR(config-subif)# ip address 192.168.12.233 255.255.255.248

Este comando le permite realizar el encapsulamiento de la vian.

SUR(config-subif)# encapsulation dotlq 60

Este comando le permite levantar la sub-interfaces del router.

SUR(config- subif)# no shutdown
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6.16.3.6. SHOW RUN

SUR#sh run
Building configuration...

Version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname SUR

!

!

!

ip subnet-zero

!
!
!
!
!
!
!
!
!
!

interface Serial(

ip address 192.168.12.9 255.255.255.252
no ip directed-broadcast

clock rate 56000

bandwidth 1544

1

interface Seriall

no ip address

no ip directed-broadcast

bandwidth 1544

shutdown

1

interface Ethernet(

ip address 192.168.12.97 255.255.255.224

no ip directed-broadcast
bandwidth 10000

ip ospf cost 100

!

interface Ethernet(.1
encapsulation dotlq 50

ip address 192.168.12.225 255.255.255.248
!

interface Ethernet(.2

Version Del 10S

ki My -’"

.
PUTREMCS M Crvamy

ABLIOTEC»

CAMPUS
PCMAS

IP asignada por el Administrador

IP asignada por el Administrador

IP asignada por el Administrador

IP asignada por el Administrador
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encapsulation dotlq 60

ip address 192.168.12.233 255.255.255.248
!

router ospf 1 Protocolo OSPF
network 192.168.12.96 0.0.0.31 area 0
network 192.168.12.8 0.0.0.3 area 0

ip classless
no ip http server

!
!
!

line con 0

transport input none
line aux 0

line vty 0 4

!

no scheduler allocate

end

SUR#

6.16.3.7.SHOW IP ROUTE

IP asignada por el Administrador

C Conectado.

S. Estatico.

I. Protocolo IGRP.

R Protocolo Rip.

B Protocolo BGP.

D Protocolo EIGRP.

EX Protocolo EIGRP externo.

0 Protocolo OSPF.

1A El niimero de las rutas recibidas de otras areas del OSPF.

El Rutas recibidas de otras areas del OSPF tipo externo 1.

E2 Rutas recibidas de otras areas del OSPF tipo externo 2.

| Son las rutas recibidas de los anuncios del protocolo del IS-IS.

C 192.168.12.32/27 is directly connected, Ethernet(
Conectada directamente Red con la que se conecta Interfaz

(0]

Protocolo OSPF
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192.168.12.64/27

Red aprendida ospf
Via [110/64]

Distancia administrativa y ancho de banda

192.168.12.65

IP asignada a la interfaz
Ethernet0

Interfaz

R
Protocolo OSPF

192.168.12.128/27

Red aprendida RIP
[120/1] via

Distancia administrativa y ancho de banda
192.168.12.2

Ip asignada a la interfaz

Serial0

Interfaz

SUR#sh ip route

Codes: C - connected, S - static, [ - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.12.0/0 is variably subnetted, 9 subnets
C 192.168.12.8/30 is directly connected, Serial0
C 192.168.12.96/27 is directly connected, Ethernet0
0] 192.168.12.4/30 [110/256] via 192.168.12.10, 01:00:30, Ethernet0
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192.168.12.0/30 [110/192] via 192.168.12.10, 01:00:30, Ethernet0
192.168.12.32/27 [110/192] via 192.168.12.10, 01:00:30, Ethernet0
192.168.12.64/27 [110/64] via 192.168.12.10, 00:48:16, Ethernet0
192.168.12.12/30 [120/10] via 192.168.12.97, 00:18:05, Ethernet0
192.168.12.160/27 [120/10] via 192.168.12.97, 00:18:05, Ethernet0
192.168.12.128/27 [120/3] via 192.168.12.10, 00:04:41, Serial0

fefoielols

6.16.3.8.SHOW INTERFACES

SUR#sh interfaces
Serial( is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.12.9/30
MTU 1500 bytes, BW 3000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
(0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Seriall is administratively down, line protocol is down
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
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0 output buffer failures, 0 output buffers swapped out
Serial2 is administratively down, line protocol is down
Hardware is HD64570

MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255

Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0 is up, line protocol is up
Hardware is Lance, address is 000C.9596.5444 (bia 000C.9596.5444)
Internet address is 192.168.12.97/27

Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0.1 is down, line protocol is down
Hardware is AmdFE, address is 000C.9596.5445 (bia 000C.9596.5445)
Internet address is 192.168.12.225/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Ethernet0.2 is down, line protocol is down
Hardware is AmdFE, address is 000C.9596.5445 (bia 000C.9596.5445)
Internet address is 192.168.12.233/29

MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
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MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00

SUR#

6.16.4.SWITCH SUR

Con este comando le permite crear una vian.
Switch#vlan database
Este commando le permite asignar un nombre a la vian
Switch(vlan)#vlan 50 name gerencia
VLAN 50 added:
Name:gerencia
Switch(vlan)#vlan 60 name RRHH
VLAN 60 added:
Name:RRHH

6.16.4.1. CREACION DE UNA VLAN

Ingrese al modo de configuracion global.

Switch#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Con este comando le permite ingresar a la interfaz del switch.
S SUR(config)#interface fastethernet 0/1

Con este comando cree el Puerto truncado.
S_SUR(config-if}#switchport mode trunk

Con este comando asigne la vlan una o varias interfaces.

S _SUR(config-if)#switchport access vlan 50

Con este comando ingrese a la interfaz del switch.
S_SUR(config-if)#interface fastehernet 0/2

Con este comando asigne la vlan una o varias interfaces.
S_SUR(config-if)#switchport access vlan 50

Con este comando ingrese a la interfaz del switch.

S SUR(config-if)#interface fastethernet 0/3

Con este comando asigne a la vlan una o varias interfaces.
S_SUR(config-if}#switchport access vlan 60

6.16.4.2.SHOW VLAN

VLAN Es el numero de la vlan.

Name Es el nombre que le asigno a la vlan.

Status Es el estado en que se encuentra la vlan.

Ports Son los puertos asignados a la vlan.
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S_SUR#sh vlan

VLAN Name Status Ports

1 default active Fa(0/4, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10, Fa0/11
Fa0/12

50 gerencia active Fa0/1, Fa0/2

60 RRHH active Fa0/3

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID  MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2

1 enet 100001 1500 - - - - - 0 0
50 enet 100050 1500 - - - - - 0 0
60 enet 100060 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trnet 101005 1500 - - - ibm - 0 0
SHOW INTERFACES

S _SUR#sh interfaces

Vlan 1 is administratively down, line protocol is down
Hardware is CPU Interface, address is 000C.1801.2896 (bia 000C.1801.2896)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
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0 output buffer failures, 0 output buffers swapped out

FastEthernet(0/1 is up, line protocol is up
Hardware is Fast Ethernet, address is 000C.1801.2897 (bia 000C.1801.2897)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/2 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.7202.6944 (bia 000C.7202.6944)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/3 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.7432.1762 (bia 000C.7432.1762)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
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ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/4 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.1573.8180 (bia 000C.1573.8180)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/5 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.7925.7924 (bia 000C.7925.7924)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
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269 packets input, 71059 bytes, 0 no buffer

Received 6 broadcasts, 0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns

0 output errors, 3 interface resets

0 output buffer failures, 0 output buffers swapped out

FastEthernet0/6 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.7418.9903 (bia 000C.7418.9903)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, () throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet(/7 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.1229.7843 (bia 000C.1229.7843)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/8 is down, line protocol is down
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Hardware is Fast Ethernet, address is 000C.7418.3886 (bia 000C.7418.3886)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/9 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3585.5109 (bia 000C.3585.5109)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/10 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.4861.1072 (bia 000C.4861.1072)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
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Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/11 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.9727.4836 (bia 000C.9727.4836)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/12 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.7477.8089 (bia 000C.7477.8089)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate () bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

EDCOM Capitulo 6 — Pdgina 94 ESPOL




Manual de Usuario Administracion y Seguridad de Redes

7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

S_SUR#

6.17.ROUTER BAHIA.

6.17.1.ASIGNAR NOMBRE AL ROUTER

Esta en el modo usuario.

Router>

El comando enable le permite ingresar al modo privilegiado.
Router>enable

Ahora ingrese a configuracion global con el comando configure terminal.
Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ahora asigne el nombre al router para este caso BAHIA después del comando
hostame.

Router(config)#hostname BAHIA

Observe como cambio el nombre al router.

BAHIA(config)#

6.17.2.ASIGNAR CONTRASENA

BAHIA(config)#

Ingrese el comando line console 0.

BAHIA(config)#line console 0

Ingrese el comando password para asignar la contraseiia.
BAHIA(config)#password topico

Ahora ingrese el comando login.

BAHIA(config-line) #LOGIN

TERMINAL VIRTUAL DEL ROUTER

Ingrese el comando line vty 0 4.

BAHIA((config)#line vty 0 4

Ingrese el comando password para asignar la contraseiia.
BAHIA ((config-line)#password topico

Abhora ingrese el comando login.
BAHIA(config-line)#login
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6.17.3.ASIGNAR DIRECCION IP AL ROUTER

6.17.3.1.ASIGNAR DIRECCION IP A INTERFAZ SERIAL 0

Esta en el modo de configuracién global.

BAHIA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ingrese el comando interface s 0 para configurar dicha interfaz.
BAHIA(config)#interface s 0

Con el comando IP address asigne la direccion IP con su respectiva mascara.
BAHIA(config-if)#ip address 192.168.12.13 255.255.255.252

Con el comando clock rate fije la velocidad de sincronizacion del router.
BAHIA(config-if)#clock rate 56000

Este comando le permite levantar la interfaz.

BAHIA(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Serial(, changed state to up
BAHIA(config-if)#"Z

%SYS-5-CONFIG_I: Configured from console by console#

Este comando le permite guardar los cambios.

BAHIA#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.17.3.2. ASIGNAR DIRECCION IP A INTERFAZ SERIAL 1

Esta en el modo de configuracion global.

BAHIA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Ingrese el comando interface s 1 para configurar dicha interfaz.
BAHIA(config)#interface s 1

Con el comando IP address asigne la direccion IP con su respectiva mascara.
BAHIA(config-if)#ip address 192.168.12.2 255.255.255.252

Este comando le permite levantar la interfaz.
BAHIA(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Seriall, changed state to up
BAHIA(config-if#"Z

%SYS-5-CONFIG I: Configured from console by console#

Este comando le permite guardar los cambios.

BAHIA#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]
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6.17.3.3.ASIGNAR DIRECCION IP A INTERFAZ ETHERNET

Esta en el modo de configuracion global.

BAHIA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ingrese el comando interface ethernet 0 para configurar dicha interfaz.
BAHIA(config)#interface ethernet

Con el comando IP address asigne la direcciéon IP con su respectiva mascara.
BAHIA(config-if)#ip address 192.168.12.129 255.255.255.224

Este comando le permite levantar la interfaz.

BAHIA(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Ethernet(, changed state to up
BAHIA(config-if)#"Z

%SYS-5-CONFIG _I: Configured from console by console#

Este comando le permite guardar los cambios.

BAHIA#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.17.4.DECLARAR EL PROTOCOLO RIP

Esta en el modo de configuracién global.
BAHIA#configure terminal

Este comando le permite declarar el protocolo RIP VERSION 2.
BAHIA(config)#router rip

Ingresamos la version del protocolo
BAHIA(config-router)# version 2

Declare el segmento de red en el que esta trabajando.
BAHIA(config-router)#network 192.168.12.0
BAHIA#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.17.5.ENRUTAMIENTO DE LA VLAN 70

Este comando le permite declarar las sub-interfaces del router.
BAHIA(config)# interface fastethernet 0.1

Este comando le permite asignar una direccién IP a la sub-interfaces del router

con la mascara de subred.

BAHIA((config-subif)# ip address 192.168.12.226 255.255.255.248
Este comando le permite realizar el encapsulamiento de la vlan.
BAHIA ((config-subif)# encapsulation dotlq 70

Este comando le permite levantar la sub-interfaces del router.
BAHIA(config- subif)# no shutdown
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ENRUTAMIENTO DE LA VLAN 80

Este comando le permite declarar las sub-interfaces del router.

BAHIA(config)# interface fastethernet 0.2

Este comando le permite asignar una direccion IP a la sub-interfaces del router
con la mascara de subred.

BAHIA(config-subif)# ip address 192.168.12.234 255.255.255.248

Este comando le permite realizar el encapsulamiento de la vlan.
BAHIA(config-subif)# encapsulation dotlq 80

Este comando le permite levantar la sub-interfaces del router.

BAHIA(config- subif)# no shutdown

6.17.6.SHOW RUN

BAHIA#sh run
Building configuration...

!

Version 12.1 Version Del 10S
service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname BAHIA Nombre del Router
!

!

!

ip subnet-zero

!
!
!
!
!
!
!
!
!
!

interface Serial(

ip address 192.168.12.13 255.255.255.252 IP asignada por el Administrador
no ip directed-broadcast

clock rate 56000

bandwidth 3000

!

interface Seriall

ip address 192.168.12.2 255.255.255.252 IP asignada por el Administrador
no ip directed-broadcast
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bandwidth 1544

!
interface Serial2

no ip address

no ip directed-broadcast

bandwidth 1544

shutdown

!

interface Ethernet(

ip address 192.168.12.129 255.255.255.224
no ip directed-broadcast

bandwidth 10000

!

interface Ethernet0.1

encapsulation dotlq 70

ip address 192.168.12.226 255.255.255.248
!

interface Ethernet0.2

encapsulation dotlq 80

ip address 192.168.12.234 255.255.255.248
!

!
router rip

version 2

network 192.168.12.0
!

ip classless

no ip http server

!

!

!

line con 0

transport input none
line aux 0

line vty 0 4

!

no scheduler allocate
end

BAHIA#

6.17.7.SHOW IP ROUTE

Conectado.
Estatico.
Protocolo IGRP.
Protocolo Rip.

Rl Yo

IP asignada por el Administrador

IP asignada por el Administrador

IP asignada por el Administrador

Protocolo rip
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B Protocolo BGP.

D Protocolo EIGRP.

EX  Protocolo EIGRP externo.
O Protocolo OSPF.

IA El nimero de las rutas recibidas de otras areas del OSPF.

E1  Rutas recibidas de otras areas del OSPF tipo externo 1.
E2  Rutas recibidas de otras areas del OSPF tipo externo 2.

I Son las rutas recibidas de los anuncios del protocolo del IS-IS.

C 192.168.12.32/27 is directly connected, Ethernet(

Conectada directamente

O
Protocolo OSPF
192.168.12.64/27

Red aprendida ospf
Via [110/64]

Distancia administrativa y ancho de banda

192.168.12.65

Ip asignada a la interfaz

Ethernet(

Interfaz

R

Protocolo OSPF

192.168.12.128/27

Red aprendida RIP

[120/1] via

Red con la que se conecta

Interfaz
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Distancia administrativa y ancho de banda

192.168.12.2
Ip asignada a la interfaz

Serial0

Interfaz

BAHIA#sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.12.0/0 is variably subnetted, 9 subnets

C 192.168.12.0/30 is directly connected, Serial |
C 192.168.12.128/27 is directly connected, Ethernet(
R 192.168.12.32/27 [120/1] via 192.168.12.1, 00:08:26, Serial
R 192.168.12.4/30 [120/1] via 192.168.12.1, 00:07:16, Seriall
C 192.168.12.12/30 is directly connected, Serial0
R 192.168.12.160/27 [120/1] via 192.168.12.14, 00:06:37, Serial(
R 192.168.12.64/27 [120/10] via 192.168.12.1, 00:08:13, Seriall
R 192.168.12.8/30 [120/10] via 192.168.12.1, 00:06:30, Serial1
R 192.168.12.96/27 [120/10] via 192.168.12.1, 00:09:34, Seriall
6.17.8.SHOW INTERFACES
BAHIA#sh interfaces
Serial0 is up, line protocol is up

Hardware is HD64570

Internet address is 192.168.12.13/30
MTU 1500 bytes, BW 3000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
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0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Seriall is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.12.2/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Serial2 is administratively down, line protocol is down
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0 is up, line protocol is up
Hardware is Lance, address is 000C.8385.5044 (bia 000C.8385.5044)
Internet address is 192.168.12.129/27
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
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Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0.1 is down, line protocol is down
Hardware is AmdFE, address is 000C.8385.5045 (bia 000C.8385.5045)
Internet address is 192.168.12.226/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Ethernet0.2 is down, line protocol is down
Hardware is AmdFE, address is 000C.8385.5045 (bia 000C.8385.5045)
Internet address is 192.168.12.234/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00

BAHIA#

6.17.9.SWITCH BAHIA

Este comando le permite crear una vian.
Switch#vlan database
Con este comando asigne un nombre a la vlan
Switch(vlan)#vlan 70 name disefio
VLAN 70 added:
Name:disefio
Switch(vlan)#vlan 80 name produccion
VLAN 80 added:
Name:produccion

6.17.9.1.CREACION DE UNA VLAN

Ingrese al modo de configuracion global.
Switch#conf ter
Enter configuration commands, one per line. End with CNTL/Z.
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Con este comando ingrese a la interfaz del switch.

S BAHIA(config)#interface fastethernet 0/1

Con este comando cree el puerto truncado.
S_BAHIA(config-if)#switchport mode trunk

Con este comando asigne a la vlan una o varias interfaces.
S BAHIA(config-if)#switchport access vlan 70

Con este comando ingrese a la interfaz del switch.

S BAHIA(config-if)#interface fastehernet 0/2

Con este comando asigne a la vlan una o varias interfaces.
S BAHIA(config-if)#switchport access vlan 70

Con este comando ingrese a la interfaz del switch.

S BAHIA(config-if)#interface fastethernet 0/3

Con este comando asigne a la vlan una o varias interfaces.
S BAHIA(config-if)#switchport access vlan 80

6.17.9.2.SHOW VLAN

Muestra la lista de vlan configuradas y que puertos son miembros de cada 1D

VLAN el numero de la vlan

Name el nombre asignado a la vlan.

Status el estado en que se encuentra la vlan.
Ports Son los puertos asignados a la vlan

S_BAHIA#sh vlan

VLAN Name Status Ports

1 default active Fa0/4, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10, Fa0/11
Fa0/12

70 disefio active Fa(/l, Fa0/2

80 produccion active Fa0/3

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID  MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2

1 enet 100001 1500 - - - - - 0O 0
70 enet 100070 1500 - - - - - 0 0
80 enet 100080 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trmet 101005 1500 - - - ibm - 0O 0
L ‘ IF ol ! ;‘
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6.17.9.3.SHOW INTERFACES

S BAHIA#sh interfaces

Vlan 1 is administratively down, line protocol is down
Hardware is CPU Interface, address is 000C.9335.9293 (bia 000C.9335.9293)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/1 is up, line protocol is up
Hardware is Fast Ethernet, address is 000C.9335.9294 (bia 000C.9335.9294)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out
FastEthernet0/2 i§ down, line protdcd! {s down
Hardware is Fasi ernet, adcif,é,&s 5 _0()C.451 1.6013 (bia 000C.4511.6013)
MTU 1500 bytﬁé, W 10000 KBit, DLY 1000 usec,
reliability 255/255, txload 1/255, tkload 1/255

O S S
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Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/3 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.5737.6809 (bia 000C.5737.6809)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/4 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.9051.3389 (bia 000C.9051.3389)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
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5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/5 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.9866.7896 (bia 000C.9866.7896)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, () ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet(/6 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3611.1492 (bia 000C.3611.1492)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out
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FastEthernet(/7 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.9460.2656 (bia 000C.9460.2656)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, () packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet(/8 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.4954.6844 (bia 000C.4954.6844)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, () runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, () ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/9 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3516.1412 (bia 000C.3516.1412)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
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Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/10 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.5172.9979 (bia 000C.5172.9979)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/11 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.2990.5602 (bia 000C.2990.5602)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
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Received 6 broadcasts, 0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns

0 output errors, 3 interface resets

0 output buffer failures, 0 output buffers swapped out

FastEthernet0/12 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.5016.2460 (bia 000C.5016.2460)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

S BAHIA#

6.18.ROUTER NORTE
6.18.1.ASIGNAR NOMBRE AL ROUTER

Esta en el modo usuario.

Router>

El comando enable le permite ingresar al modo privilegiado.
Router>enable

Ahora ingrese a configuracion global con el comando configure terminal.
Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ahora asigne el nombre al router para este caso NORTE después del comando
hostame.

Router(config)#hostname NORTE

Observe como cambio el nombre al router.

NORTE(config)#
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6.18.2.ASIGNAR CONTRASENA

NORTE(config)#

Ingrese el comando line console 0.

NORTE(config)#line console 0

Ingrese el comando password para asignar la contraseiia.
NORTE(config)#password topico

Ahora ingrese el comando login.
NORTE(config-line)#LOGIN

TERMINAL VIRTUAL DEL ROUTER

Ingrese el comando line vty 0 4.

NORTE(config)#line vty 0 4

Ingrese el comando password para asignar la contraseiia.
NORTE(config-line)#password topico

Ahora ingrese el comando login.
NORTE(config-line)#login

6.18.3.ASIGNAR DIRECCION IP AL ROUTER

6.18.3.1. ASIGNAR DIRECCION IP A INTERFAZ SERIAL 1

Esta en el modo de configuracion global.

NORTE#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Ingrese el comando interface s 1 para configurar dicha interfaz.
NORTE(config)#interface s 1

Con el comando IP address asigne la direccién IP con su respectiva mascara.
NORTE(config-if)#ip address 192.168.12.14 255.255.255.252

Este comando le permite levantar la interfaz.
NORTE(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Seriall, changed state to up
NORTE(config-ify#"Z

%SYS-5-CONFIG _I: Configured from console by console#

Este comando le permite guardar los cambios.

NORTE#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.18.3.2. ASIGNAR DIRECCION IP A INTERFAZ ETHERNET

Esta en el modo de configuracion global.

NORTE#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Ingrese el comando interface ethernet 0 para configurar dicha interfaz.

EDCOM Capitulo 6 — Pagina 111 ESPOL




Manual de Usuario Administracion y Seguridad de Redes

NORTE(config)#interface ethernet 0

Con el comando IP address asigne la direccion IP con su respectiva mascara.
NORTE(config-if)#ip address 192.168.12.161 255.255.255.224
Este comando le permite levantar la interfaz.
NORTE(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Ethernet(, changed state to up
NORTE(config-if)#"Z

%SYS-5-CONFIG _I: Configured from console by console#
Este comando le permite guardar los cambios.
NORTE#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

6.18.4.DECLARAR EL PROTOCOLO RIP

Esta en el modo de configuracion global.
NORTE#configure terminal

Este comando le permite declarar el protocolo RIP VERSION 2.
NORTE(config)#router rip

Ingresamos la version del protocolo
NORTE(config-router)# version 2

Declare el segmento de red en el que esta trabajando.
NORTE(config-router)#network 192.168.12.0
NORTE#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

6.18.5.ENRUTAMIENTO DE LA VLAN 90

Este comando le permite declarar las sub-interfaces del router.

NORTE(config)# interface fastethernet 0.1

Este comando le permite asignar una direccion IP a la sub-interfaces del router
con la mascara de subred.

NORTE(config-subif)# ip address 192.168.12.227 255.255.255.248

Este comando le permite realizar el encapsulamiento de la vlan.
NORTE(config-subif)# encapsulation dotlq 90

Este comando le permite levantar la sub-interfaces del router.

NORTE(config- subif)# no shutdown

ENRUTAMIENTO DE LA VLAN 100

Este comando le permite declarar las sub-interfaces del router.

NORTE(config)# interface fastethernet (0.2

Este comando le permite asignar una direccion IP a la sub-interfaces del router
con la mascara de subred.

NORTE(config-subif)# ip address 192.168.12.235 255.255.255.248
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Este comando le permite realizar el encapsulamiento de la vlan.

NORTE(config-subif)# encapsulation dotlq 100

Este comando permite levantar la sub-interfaces del router.

NORTE(config- subif)# no shutdown

6.18.6.SHOW RUN

NORTE#sh run
Building configuration...

Version 12.1
service timestamps debug uptime
service timestamps log uptime

no service password-encryption
!

hostname NORTE
!

!

!

ip subnet-zero

!
!
!
!
!
!
!
!
!
!

interface Serial0

no ip address

no ip directed-broadcast
bandwidth 3000
shutdown

!

interface Seriall

ip address 192.168.12.14 255.255.255.252
no ip directed-broadcast

bandwidth 1544

!

interface Serial2

no ip address

no ip directed-broadcast

bandwidth 1544

shutdown
'

Version Del 108

Nombre del Router

IP asignada por el Administrador

EDCOM Capitulo 6 — Pdgina 113 ESPOL




Manual de Usuario

Administracion y Seguridad de Redes

interface Ethernet0

ip address 192.168.12.161 255.255.255.224
no ip directed-broadcast

bandwidth 10000

!

interface Ethernet0.1

encapsulation dotlq 90

ip address 192.168.12.227 255.255.255.248
!

interface Ethernet(.2

encapsulation dotlq 100
ip address 192.168.12.235 255.255.255.248
!

!
router rip

version 2
network 192.168.12.0
|
ip classless
no ip http server
!
!
!
Iine con 0
transport input none
line aux 0
line vty 0 4
!
no scheduler allocate
end

NORTE#

6.18.7.SHOW IP ROUTE

Conectado.

Estatico.

Protocolo IGRP.
Protocolo Rip.

Protocolo BGP.

Protocolo EIGRP.
Protocolo EIGRP externo.
Protocolo OSPF.

QEURREF®LAO
w4

IP asignada por el Administrador

IP asignada por el Administrador

Protocolo rip

El nimero de las rutas recibidas de otras areas del OSPF.
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El Rutas recibidas de otras areas del OSPF tipo externo 1.
E2 Rutas recibidas de otras areas del OSPF tipo externo 2.

| Son las rutas recibidas de los anuncios del protocolo del IS-IS.

B 192.168.12.32/27 is directly connected, Ethernet0
Conectada directamente Red con la que se conecta Interfaz

(0]

Protocolo OSPF

192.168.12.64/27

Red aprendida ospf
Via [110/64]

Distancia administrativa y ancho de banda

192.168.12.65

Ip asignada a la interfaz
EthernetO

Interfaz

R
Protocolo OSPF

192.168.12.128/27

Red aprendida RIP

[120/1] via

Distancia administrativa y ancho de banda

192.168.12.2

Ip asignada a la interfaz

Serial0

Interfaz

NORTE#sh ip route
Codes: C - connected, S - static, [ - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
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E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.12.0/0 is variably subnetted, 9 subnets
192.168.12.12/30 is directly connected, Seriall
192.168.12.160/27 is directly connected, Ethernet0
192.168.12.0/30 [120/1] via 192.168.12.13, 00:07:13, Seriall
192.168.12.128/27 [120/1] via 192.168.12.13, 00:01:34, Seriall
192.168.12.32/27 [120/2] via 192.168.12.13, 00:07:41, Seriall
192.168.12.4/30 [120/2] via 192.168.12.13, 00:03:42, Seriall
192.168.12.64/27 [120/11] via 192.168.12.13, 00:05:25, Seriall
192.168.12.8/30 [120/11] via 192.168.12.13, 00:02:27, Seriall
192.168.12.96/27 [120/11] via 192.168.12.13, 00:06:37, Seriall

AARAAAIAIIROO

NORTE#

6.18.8.SHOW INTERFACES

NORTEf#sh interfaces
Serial0 is administratively down, line protocol is down
Hardware is HD64570
MTU 1500 bytes, BW 3000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, () abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Seriall is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.12.14/30
MTU 1500 bytés, EW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:‘00, otitput 00:00:00, output hang never
Last clearing of "show intetface" counters never
Queueing strategy: fifo
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Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Serial2 is administratively down, line protocol is down
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, (0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0 is up, line protocol is up
Hardware is Lance, address is 000C.4809.8723 (bia 000C.4809.8723)
Internet address is 192.168.12.161/27
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
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0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0.1 is down, line protocol is down
Hardware is AmdFE, address is 000C.4809.8724 (bia 000C.4809.8724)
Internet address is 192.168.12.227/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Ethernet0.2 is down, line protocol is down
Hardware is AmdFE, address is 000C.4809.8724 (bia 000C.4809.8724)
Internet address is 192.168.12.235/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00

6.18.9.SWITCH NORTE

Con este comando le permite crear una vlan.
Switch#vlan database
Con este comando asigne un nombre a la vian
Switch(vlan)#vlan 90 name administracion
VLAN 90 added:

Name:administracion
Switch(vlan)#vlan 100 name pagaduria
VLAN 100 added:

Name:pagaduria

6.18.9.1.CREACION DE UNA VLAN

Ingrese al modo de configuracién global.

Switch#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Con este comando ingrese a la interfaz del switch.

S NORTE(config)#interface fastethernet 0/1

Con este comando cree el Puerto truncado.
S_NORTE(config-if}#switchport mode trunk

Con este comando asigne a la vlan una o varias interfaces.
S NORTE(config-if)#switchport access vlan 90

Con este comando ingrese a la interfaz del switch.

S NORTE(config-if)#interface fastehernet 0/2

Con este comando asigne a la vlan una o varias interfaces.
S_NORTE(config-if)#switchport access vlan 90

Con este comando ingrese a la interfaz del switch.

S NORTE(config-if)#interface fastethernet 0/3

Con este comando asigne a la vlan una o varias interfaces.
S_NORTE(config-if)#switchport access vlan 100

R'. 14
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6.18.9.2.SHOW VLAN

Muestra la lista de vlan configuradas y que puertos son miembros de cada ID

VLAN el niimero de la vlan

Name el nombre asignado a la vlan.

Status el estado en que se encuentra la vlan.
Ports Son los puertos asignados a la vlan

S_NORTE#sh vlan

VLAN Name Status Ports

1 default active Fa0/4, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10, Fa0/11
Fa0/12

90 administracion active Fa0/1, Fa0/2

100 pagaduria active Fa0/3

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID  MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2

1 enet 100001 1500 - - - - - 0 0
90 enet 100090 1500 - - - - - 0 0
100 enet 100100 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trnet 101005 1500 - - - ibm - 0 0
S NORTE#

6.18.9.3.SHOW INTERFACES

S_NORTE#sh interfaces

Vlan 1 is administratively down, line protocol is down
Hardware is CPU Interface, address is 000C.6757.7916 (bia 000C.6757.7916)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
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Last clearing of "show interface” counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet(0/1 is up, line protocol is up
Hardware is Fast Ethernet, address is 000C.6757.7917 (bia 000C.6757.7917)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queucing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate O bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet(/2 is down, line protocol is down
Hardware 1s Fast Ethernet, address is 000C.4470.5145 (bia 000C.4470.5145)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
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0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns

0 output errors, 3 interface resets

0 output buffer failures, 0 output buffers swapped out

FastEthernet0/3 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.6808.3697 (bia 000C.6808.3697)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate ( bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/4 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.4584.8700 (bia 000C.4584.8700)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet(0/5 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.4706.4564 (bia 000C.4706.4564)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
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reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/6 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.2547.6366 (bia 000C.2547.6366)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/7 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3289.9320 (bia 000C.3289.9320)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
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Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/8 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.7020.1977 (bia 000C.7020.1977)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/9 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.9620.4083 (bia 000C.9620.4083)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
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0 output buffer failures, 0 output buffers swapped out

FastEthernet0/10 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.1710.2222 (bia 000C.1710.2222)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/11 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.4196.9679 (bia 000C.4196.9679)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, () output buffers swapped out

FastEthernet0/12 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.1200.2161 (bia 000C.1200.2161)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
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ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0  output buffers swapped out
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Anexo A

Glosario




A. GLOSARIO GENERAL

A
Administracion:

Proceso por el cual se mantiene un sistema a punto y operativo. Es una tarea de la que
se encarga el administrador o root y sus posibles colaboradores. Abarca acciones tales
como: configurar nuevos dispositivos, administrar cuentas, seguridad del sistema.

Adduser:

El comando adduser lo utiliza root, o alguien que tenga autoridad para ello, con el fin de
crear un nuevo usuario. Al comando adduser le sigue el nombre de cuenta que se va a
crear. Cabe destacar que en algunas distribuciones este comando a cambiado su nombre
por useradd. La sintaxis de este comando vendria a ser por ejemplo: adduser
nombre_usuario.

ADSL: Asymmetric Digital Subscriber Line

Linea de abonado asimétrica digital. Tecnologia DSL que permite al cableado de cobre
telefonico convencional transportar hasta 9 Mbps hacia el usuario y hasta 800 Kbps
desde el usuario. Cuando se instala un modem ADSL en cada extremo de una linea
telefonica, se crean tres canales de informacion: un canal de alta velocidad en el sentido
red-usuario, un canal duplex de menor velocidad y un canal ordinario telefénico. Para
ello, utiliza tecnologia de division de frecuencia, permitiendo separar los canales
telefonicos de los otros dos canales.

Ancho de banda:

Corresponde a la cantidad de datos que se pueden enviar a través de una conexion. Por
lo general se mide en bits por segundo. Una pagina completa de texto en espaiiol puede
contener cerca de 16,000 bits. Un buen médem puede mover alrededor de 15,000 bits en
un segundo. El video en pantalla y movimiento completo requeriria aproximadamente
10,000,000 bits-por-segundo, dependiendo del tipo de compresion.

Autenticacion:

Proceso mediante el cual se comprueba la identidad de un usuario en la red.




Apache:

Servidor de paginas web. Hoy por hoy lider del mercado de servidores, por delante de
soluciones propietarias.

Arranque:

Proceso por el cual un ordenador comienza a ejecutar un sistema operativo cuando se le
aplica la energia de alimentacion. En inglés: «bootstrap» 0 mas comiinmente «boot».

B
Bind:
Berkeley Internet Name Domain. Servidor de nombres de dominio.

BI1OS:

Sigla de Basic Input/Output System (sistema de entrada/salida basico). Se utiliza para
realizar todas las funciones necesarias para colocar en estado inicial el hardware del
sistema cuando se conecta a la alimentacion de energia. E1 BIOS controla el proceso de
arranque, proporciona rutinas de entrada/salida de bajo nivel (de aqui su nombre) y
(usualmente) permite que el usuario modifique los detalles de la configuracion del
hardware del sistema.

Boot:

Proceso de arranque en un sistema informatico.

Buffer:

Segin el diccionario, "memoria intermedia”. Es una memoria que ciertos programas
usan para diversas funciones, normalmente para guardar datos en memoria para su uso
en un plazo corto de tiempo.

C

Caché:

Cuando se descarga una pagina Web, el dato es "ocultado", lo que significa que es
almacenado temporalmente en el ordenador. La préxima vez que se desea esa pagina, en
lugar de pedir el fichero al servidor, el navegador accede a ella a partir del caché, de
manera que la pagina aparezca rapidamente. Pero si la pagina es actualizada
frecuentemente, como lo son las paginas de noticias, de resultados deportivos o de datos




financieros, no se veran las informaciones mas recientes. Se ha de usar el botéon de
Recargar del navegador para descargar del servidor los datos mas recientes.

Conexion por modem:

Es un tipo de cuenta para conectarse a Internet. Con este tipo de cuenta, se tiene un
sobrenombre o login name y una contrasefia que permite acceder a algunos lugares del
sistema informatico. A través de un proveedor de Internet, ISP, la cuenta permite usar
un moédem para establecer una conexion con el sistema del proveedor. Una vez que se
ha marcado el nimero del proveedor y que se estd conectado, el proveedor conecta al
usuario a Internet. Ya se pueden visitar sitios web por medio de un navegador, como si
se tuviera una conexion directa a Internet.

Consola:

Una consola la forman el teclado y el monitor del equipo donde tenemos instalado
Linux. No confundir con terminal.

Contraseia:

Una contrasefia es un codigo o una palabra que se utiliza para acceder a datos
restringidos de un ordenador. Mientras que las contrasefias crean una seguridad contra
los usuarios no autorizados, el sistema de seguridad solo puede confirmar que la
contrasefia es valida, y no si el usuario esta autorizado a utilizar esa contrasefia. Esa es
la razon por la que es tan importante salvaguardar la contrasefia:

e No revelar la contraseiia.
e Disefiar una contrasefia que consista de letras, nimeros y simbolos.
e (Cambiar a menudo de contrasefia.

Cortafuegos:

Un cortafuegos es un equipamiento, combinacion de hardware y software que muchas
empresas u organizaciones instalan entre sus redes internas y el Internet. Un cortafuegos
permite que s6lo un tipo especifico de mensajes pueda entrar y/o salir de la red interna.
Esto protege a la red interna de los piratas o hackers que intentan entrar en redes
internas a través del Internet.

Correo electronico:
También conocido como E-mail, abreviacion de electronic mail. Consiste en mensajes,

a menudo sélo con texto, enviados de un usuario a otro por medio de una red. El correo
electronico también puede ser enviado automaticamente a varias direcciones.




Cuenta:

Una cuenta en un sistema Linux puede ser algo asi como la llave de un taller
comunitario. Es decir, tenemos una llave personal que nos permite acceder a ese taller y
utilizar algunas de las herramientas del mismo. Donde ademas tenemos que atenernos a
las normas que rijan en ese taller.

D
Direccion IP:

Las direcciones IP son el método mediante el cual se identifican los ordenadores
individuales (0, en una interpretacion mas estricta, las interfaces de red de dichos
ordenadores) dentro de un red TCP/IP. Todas las direcciones IP consisten en cuatro
numeros separados por puntos, donde cada nimero esta entre 0 y 255.

DNS:

Domain Name Server. Servidor de nombres de dominio. Servicio de red que nos facilita
la busqueda de ordenadores por su nombre de dominio. Se encarga tanto de traducir
nombres a direcciones IP como del paso contrario.

Dominios:

Los dominios son las direcciones de Internet que utilizan las entidades proveedoras de
contenidos en la red. Estas direcciones empiezan por www. (world wide web) y tienen
finalizaciones genéricas (.com,.org,.net, etc.) o de pais (.es, .uk, .de, etc.).

Un dominio es el componente principal de una direccién de Internet (sitio web o e-
mail). Identifica la direccion a la empresa o usuario al que pertenece. Para tener
presencia constante y permanente en la Red su Empresa o Actividad debe contar con un
nombre exclusivo o dominio propio que los reconozca Ej. : www.mi_empresa.com. La
posesion del mismo es fundamental para identificarse en la Web prestigiando su
Empresa.

Es la forma mas sencilla de localizar una direccion en Internet y garantiza la propia
identidad del sitio.




E

Ext3:

Sistema de ficheros utilizado en Linux. Permite el uso de permisos para los ficheros y
directorios, y tiende a fragmentarse mucho menos que los de otros sistemas operativos.

F

Firewall:
Es un elemento, que interponemos entre nuestra maquina y la red y que sirve para filtrar

a voluntad el trafico de datos que pueden circular, tanto de la red hacia nuestra maquina,
como de esta hacia la red.

G

Grupo:

El grupo es la manera de asignar derechos de acceso especificos a ciertas clases de
usuarios. Por ejemplo, todos los usuarios que trabajan en el Proyecto X pueden
agregarse al grupo Proxy. Los recursos del sistema (como por ejemplo espacio en disco)

que se dedican al Proyecto X se pueden configurar entonces para permitir su acceso
total s6lo a los miembros de Proxy. En inglés: «group».

H

Hardware:
El hardware es el soporte fisico de una computadora, se compone de diferentes

dispositivos de hardware que pueden estar dentro o fuera de la caja de la computadora.
Dentro del hardware entran la placa base, la cpu, la memoria, el teclado, el raton...

Host:

Nombre de un ordenador en una red.

Http:

HyperText Transfer Protocol.Protocolo de red para la transferencia de paginas de
hipertexto, o lo que es lo mismo, paginas web como esta.




Hub:

Dispositivo que sirve para conectar entre si dos o mas ordenadores.

|
ISP:

Siglas de Internet Service Provider. Empresa u organizacion que ofrece acceso a
Internet a usuarios finales y corporativos.

L

LAN (Local Area Network):

Red de Area Local, relativo a la conexion fisica y logica de dos o méas computadoras en
una pequeiia 0 no tan pequeiia area de trabajo como un edificio. De esta manera se
pueden compartir programas, datos, impresoras, discos duros y a veces hasta capacidad
de procesamiento. Existen muchos tipos de redes, en cuanto a interconexion logica,
fisica. Se necesita un sistema operativo especial que permita el establecimiento de una
red de este tipo.

Linux:

Sistema operativo completo, robusto, disponible libremente, que fue desarrollado
originalmente por Linus Torvalds.

Login:

Programa encargado de la validacion de un usuario a la entrada al sistema. Primero pide
el nombre del usuario y después comprueba que el password sea el asignado a este.

Loopback:

Sistema de trabajo en red en modo local. Con este sistema podemos trabajar en red con
nuestro propio ordenador, su utilidad radica en probar programas de seguridad, leer las
noticias o el correo de los servidores instalados en nuestro ordenador o simplemente
poder ejecutar Xwindow.

M




Multitarea:
Capacidad de un sistema para ¢l trabajo con varias aplicaciones al mismo tiempo.

Multiusuario:

Capacidad de algunos sistemas para ofrecer sus recursos a diversos usuarios conectados
a través de terminales.

Mascara de red:

Una mascara de red es un conjunto de cuatro nimeros separados por puntos. Cada
nimero se representa normalmente como el equivalente decimal de un nimero binario
de 8 bits, lo que significa que cada nimero puede tomar valores entre 0 (todos los bits
en cero) y 255 (todos los bits en uno). Cada direccion IP consiste de dos partes (la
direccion de red y el namero de maquina). La mascara de red se usa para determinar el
tamafio de cada una de estas partes. Las posiciones de los bits en uno de la mascara se
consideran parte del espacio reservado para la direccion de red, mientras que los bits
que estan puestos a cero se consideran parte del espacio apartado para el nimero de
maquina.

Memoria:
Cuando se refiere a ordenadores, la memoria (en general) es cualquier hardware capaz

de almacenar datos para recuperarlos posteriormente. En este contexto, la memoria en
general se refiere especificamente a la RAM.

Modem:

Mode-Demode. Dispositivo que convierte sefiales analogicas a digitales y viceversa
posibilitando la comunicacién con las computadoras via telefonica.

N

Nombre de dominio:

El nombre de dominio se utiliza para expresar que las computadoras pertenecen a una
determinada organizacion. Los nombres de dominio son jerarquicos por naturaleza, y
cada nivel de la jerarquia se separa de los otros niveles mediante un punto.




P

Paquete:
Fichero que contiene software; estd escrito en un cierto formato que permite la facil
instalacion y borrado del software.

Particion:

El segmento del espacio de almacenamiento de una unidad de disco que puede
accederse como si fuese un disco entero.

Password:

Palabra clave personal, que nos permite el acceso al sistema una vez autentificada con la
que posee el sistema en el fichero passwd.

Path:

Variable del entorno, cuyo valor contiene los directorios donde el sistema buscara
cuando intente encontrar un comando o aplicacion.

Permisos:

El conjunto de identificadores que controlan el acceso a los ficheros. Los permisos
constan de tres campos: usuario, grupo y mundo. El campo de usuario controla el
acceso del propietario del fichero, y el campo de grupo controla el acceso de cualquiera
que concuerda con la especificacion de grupo del fichero. Como el nombre implica, el
campo mundo controla el acceso de cualquier otro usuario. Cada campo contiene el
mismo conjunto de bits que especifican las operaciones que pueden o no realizarse,
tales como lectura, escritura y ejecucion.

Protocolo:

Un protocolo es una serie de reglas que utilizan dos ordenadores para comunicar entre
si. Cualquier producto que utilice un protocolo dado deberia poder funcionar con otros
productos que utilicen el mismo protocolo.




Proxy:
Servidor que canaliza el acceso a Internet de varios usuarios conectados en red local (en

lugar de conectarse cada usuario a Internet por su cuenta se canaliza la conexion de un
ordenador)

R

RAM:
Sigla de Random Access Memory (Memoria de acceso directo). La RAM se usa para
mantener los programas mientras se estan ejecutando, y los datos mientras se los

procesa. La RAM es volatil, lo que significa que la informacion escrita en la RAM
desaparecera cuando se apague la alimentacion de energia del ordenador.

RPM:

Sigla de Red Hat Package Manager (Gestionador de paquetes de Red Hat). Rpm es
también el nombre del programa que permite la instalacion, actualizacion y eliminacion
de paquetes.

Router:

Un dispositivo (o programa de software) que maneja la conexion entre dos o mas redes.

Los ruteadores se encargan de buscar la direccion de destino de los paquetes que pasan
por ellos y deciden hacia cual ruta enviarlos.

Root:

Persona o personas encargadas de la administracion del sistema Tiene TODO el
privilegio para hacer y deshacer, por lo que su uso para tareas que no sean
absolutamente necesarias es muy peligroso.

S

Servidor:

Empresa o puesto al que se conecta nuestro ordenador y que permite el acceso a
Internet.




Switch:

Dispositivo utilizado para conectar varios equipos informaticos, en redes locales. Mas
seguro y fiable que el Hub.

SMB:

Sigla de Server Message Block (Bloque de mensajes de servidor), SMB es el protocolo
de comunicacion que usan los sistemas operativos basados en MS-Windows para
permitir los recursos compartidos a través de la red.

Software:

Programa de ordenador.

Swap:

Memoria virtual. Espacio de disco duro que utiliza el kernel en caso de necesitar mas
memoria de la que tengamos instalada en nuestro ordenador.

T

TCP/IP(Transmission Control Protocol) / Internet Protocol).

Familia de protocolos en los que se basan Internet y la mayoria de redes locales.

Telnet:

Servicio que nos permite la conexion a otro ordenador de la red, pasando nuestro
sistema a ser una terminal de ese ordenador.

W

WAN (Wide Area Network).

Red de Area Amplia. Es una red de computadoras que puede estar localizada en un area
geografica muy extensa y puede contener varios miles de computadoras interconectadas
por medio de canales de comunicacion de alta velocidad. Utilizadas por organiZaciones
muy grandes.




