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GENERALIDADES




Manual de Usuario y Configuraciones Administracion y seguridad de redes

1. GENERALIDADES
1.1 INTRODUCCION

Este manual fue elaborado con la finalidad de servir como guia de consulta
para el usuario a nivel de redes, ya que contiene informacion clara y concisa de
como manejar una red LAN y WAN.

Este manual permitira configurar un router desde los comandos mas basicos
hasta la comunicacion de los mismos con diferentes protocolos, tambien
levantar un servidor Linux completo de la forma mas sencilla, todo esto o
podran realizar desde un técnico o un administrador de redes hasta un jefe de
networking.

1.2 OBJETIVO DE ESTE MANUAL

El objetivo de este manual es guiar a todos aquellos usuarios inteéresados en el
area de redes como al personal encargado de la administracion de la misma,
en el aspecto tanto de seguridades como configuracion de equipos con la
finalidad de despejar cualquier tipo de inquietud relacionado a este tema lo
cual se basa en dos puntos basicos.

e COmo configurar routers y switches

e FEstablecer un servidor de redes

1.3 A QUIEN VA DIRIGIDO ESTE MANUAL

Va orientado a los usuarios finales involucrados en la etapa de implementacién
de la red tanto a nivel LAN como WAN.

Administrador de Redes; es la persona encargada de asistir a las redes y
llevar la correcta organizacion de la red.

Jefe de networking; persona encargada de dar seguridad a nivel de hardware
y software en una red LAN o WAN.
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Manual de Usuario y Configuraciones Administracién y seguridad de redes

1.4 LO QUE SE DEBE CONOCER

Se debe tener conocimientos minimos que deben tener las personas que
operan en la administracion de redes tanto a nivel LAN como WAN.

Conocimientos basicos en aspecto de diserio de redes:
1. Conocimientos béasicos de ruteadores, switches.

2. Conocimientos en sistemas operativos para cliente como para Servidor.
3. Conocimientos de comandos basicos de Linux.

1.5 ORGANIZACION DE ESTE MANUAL

Este manual esta organizado en siete partes principales:

Generalidades
Capitulo 1 Generalidades
Se explica brevemente el contenido del manual.
Capitulo 2 Situacién Actual

Se especifica el estado de la empresa en aspecto de
redes, los dispositivos con que cuenta en la actualidad
as/ como el resultado de los mismos con sus problemas.

Capitulo 3 Propuesta
Aqui se le da dos soluciones enfocados en los problemas

que se ha encontrado detallando los requerimientos en
factibilidades técnicas, operativas y econémicas.

Capitulo 4 Implementaciéon LAN y WAN
A traveés de graficos se demuestra como sera los enlaces
WAN entre las sucursales y la matriz con los dispositivos.

Capitulo 5 Normativas de Cableado Estructurado
En este capitulo se menciona las normativas vy
recomendaciones que deben de utilizarse para
implementar un cableado estructurado.

Capitulo 6 Linux
En este capitulo se menciona los requerimientos para
poder instalar y configurar un servidor Linux en la
version Fedora Core 3

Capitulo 7 Configuracién de Router y Switch
En este capitulo se habla de los aspectos basicos con los
cuales cuenta un router y switch como también la
manera de configurar los equipos mencionados
anteriormente.

1.6 ACERCA DE ESTE MANUAL

‘
L

Este manual contiene diversas ilustraciones e instrucciones que debe seguir un __

administrador de redes para poder configurar equipos de enruram!énz‘o y
conmutacion asi como un servidor con sus respectivos servicios.

s

'S
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2. SITUACION ACTUAL

2.1 ANTECEDENTES DE LA EMPRESA
2.1.1 ANTECEDENTES GENERALES

Casa del Cable
Viadigital

Radiotel

Figura 2. 1. Grupo FAUR

EPSILUM es una empresa de tecnologia con una clara mision de servicio al
cliente, que forma parte del Grupo Faour con mas de 15 arfios con experiencia
en el mercado, con la finalidad de poder cubrir las necesidades del cliente final,
en productos, servicios tecnoldgicos y soluciones llave en mano, mediante la
comercializacién directa de las principales marcas a nivel mundial.

Es por eso que en estos 7 afios de vida de la empresa, ha llegado a
posicionarse como un verdadero aliado de negocios para sus clientes.

Somos una empresa comprometida con el desarrollo de relaciones
interpersonales con la finalidad de conocer la funcionalidad del negocio y as/
poder determinar las correctas soluciones tecnolégicas, siendo sus asesores
permanentes para su plataforma IT.

Nuestra funcién por medio de los ejecutivos de ventas, es en asesorarle a
tomar las decisiones mas adecuadas, ya que cuentan con afios de experiencia
en el manejo de proyectos tecnolégicos. Esto adicionalmente garantiza el
Retorno sobre la Inversion (siglas en inglés R.O.l) que toda empresa espera
recibir del producto, solucién o servicio adquirido.

Epsilum es una empresa de tecnologia con una amplia visiéon del servicio al
cliente, entre sus servicios estan desde venta de PC's hasta disefio de paginas
web, soluciones e-commerce, consultaria y de Servicios de Internet Inaldmbrico
tanto a nivel local como a nivel nacional.

Como objetivos principales, estan los siguientes:

- Posicionar la imagen institucional del EPSILUM S.A. como una empresa
agil, eficiente, dindmica y con una alta capacidad de respuesta.

- Atender y ejecutar con sentido de urgencia sus requerimientos.

- Ejecutar y entregar los servicios con calidad.

- Desarrollar compromisos con los clientes.

- Lograr su satisfaccion por la inversion realizada.

EDCOM Capitulo 2 - Pagina 1 ESPOL
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2.1.2 INFORMACION GENERAL
Razon Social: EPSILUM S A.
RUC: 0991520600001
Numero de Sucursales: 2 (Ambato y Loja)
Total de empleados: 52 empleados
Fecha de Constitucion: Junio 7 de 1.999
Representante Legal: Ing. Hugo Carvajal Amaya
Direccién Comercial: Cdla. La Herradura, Mz. 7 Solar 8
Av. Agustin Freire y Calle 1era
Guayaquil - Ecuador
Teléfonos: (593)-(4)-2230-313 / 2230-574 / 2230-
440
Fax: (593)-(4)-2234-858
e-Mail: epsilum@epsilum.com
Web: www.epsilum.com
2.1.3  MISION

Identificar las oportunidades del mercado y las necesidades reales de los
clientes, para ofrecer productos, servicios o soluciones llave en mano como
integradores, aprovechando al méximo la tecnologia como herramienta
eficiente para aumentar la productividad en los negocios de nuestros clientes,
gjecutado por profesionales capacitados y motivados por una empresa rentable
con claras metas y objetivos.

2.1.4  VISION

Ser reconocidos para el 2006, como una empresa de servicios de valor

agregado, destacada por su responsabilidad en el servicio y soporte a lo largo

de todas las soluciones comercializadas para apoyar los negocios de nuesw O (

clientes, apalancados en las fortalezas del Grupo Empresarial Faour. YA *
{‘, A . \: 1

2. 1.5 OBJETIVOS GENERALES DE LA EMPRESA i\ -

.- = A
e s
.
% ",
- ocno s 0

- Desarrollar una relacion a largo plazo y de beneficio mutuo. L TEC »

- Promover la participacion de Epsilum en eventos comerciales a nivel: =#us
nacional e internacional TERAS

- Construir una imagen de prestigio internacional, basada en el uso
intensivo de la tecnologia en sus procedimientos internos y en su
relacion con los clientes, mejorando los indices de competitividad
internacional y generando de este modo un mejor escenario para la
atraccion de inversion extranjera y una mejor insercion en la nueva
economia global.

- Ejecutar programas de servicios regionales, relativos al desarrollo de las
areas de comercializacion, en permanente interaccion de alianzas
estratégicas con otras empresas bajo criterios de esfuerzo compartido.

EDCOM Capitulo 2 - Pagine 2 ESPOL
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2.1.6

Contribuir al desarrollo y consolidacion de la empresa, bajo criterios de
complementariedad y esfuerzo compartido entre los directivos y
empleados.

Apoyar a proyectos integrales, con enfoque sistematico, destinados al
mejoramiento  sostenido de los procesos de investigacion 'y
comercializaciéon que se ejecutan en las empresas, contribuyendo a
mejorar las condiciones cuantitativas y cualitativas de Ssus recursos
humanos, organizacionales, informaticos, infraestructurales y materiales.

Identificar las oportunidades negocios entre los sectores productivos.

OBJETIVOS OPERATIVOS DE LA EMPRESA

Atender y ejecutar con sentido de urgencia los requerimientos de los
clientes.

Ejecutar y entregar servicios con calidad.

Lograr la satisfaccioén de los clientes por la inversion realizada.
Desarrollar una relacion a largo plazo y de beneficio mutuo.
Mejoramiento de la tecnologia de punta.

Capacitacion y mejoramiento del personal

Desarrollar la prestacion de los servicios buscando la simplicidad de los
procedimientos para incrementar el grado de satisfaccion de los clientes
a traves del uso generalizado de medios electronicos de ultima
generacion.

Realizar un esfuerzo permanente para un manejo racional de los costos
operativos.

Establecer mecanismos para la obtencion de recursos financieros.

Reactivar y direccionar la comercializacion de productos y servicios
segun la demanda de los clientes.

Promover la formacion continua de los recursos humanos internos.
Crear lineas de productos y servicios novedosos.

Fomentar alianzas estratégicas con ofras empresas dedicadas a la
investigacion y comercializacion de productos o servicios.
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BT

2.1.7.1 MATRIZ

* Nombre del departamento:
N° de personas:
Responsable:

Cargo:

* Nombre del departamento:
N° de personas:
Responsable:

Cargo:

* Nombre del departamento:
N° de personas:
Responsable:

Cargo:

* Nombre del departamento:
N° de personas:
Responsable:

Cargo:

* Nombre del departamento:
N° de personas:
Responsable:

Cargo:

DEPARTAMENTOS DE LA EMPRESA

Gerencia General
2

Ing. Hugo Carvajal
Gerente General

Gerencia Administrativa
s

Ing. Carla Tutiven
Gerente Administrativa

Diserio y Desarrollo

3

Ing. Xavier Carlieri

Jefe Dpto. de Desarrollo

Ventas

4

Ing. Com. Carla Tutivén
Jefe de Ventas

Departamento Técnico

4

Ing. Marcos Calderon

Jefe Departamento Técnico

* Nombre del departamento: Networking
N° de personas: L
Responsable: Ing. Fernando Calderdn
Cargo: Jefe de Networking
CANPR
- fLad
Figura 2. 2. Departamento de Networking
EDCOM ~ Capitulo 2 - Pagina 4 ESPOL
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* Nombre del departamento:
N° de personas:
Responsable:

Cargo:

= Nombre del departamento:
N° de personas:
Responsable:
Cargo:

» Nombre del departamento:
N° de personas:
Responsable:

Cargo:

* Nombre del departamento:
N° de personas:
Responsable:

Cargo:

= Nombre del departamento:
N° de personas:
Responsable:
Cargo:

Compras y Bodega

2

Ing. Com. Roxana Carrillo
Jefe de Bodega

Transporte y Logistica
74

Jose Luis Chavez

Jefe de Transporte

Secretaria y Recepcion
1

Ing. Com. Olga Moreira
Secretaria-Recepcionista

Cobranzas

2

Ing. Com. Carmen Arteaga
Jefe de Cobranzas

Mensajeria

2

Angel Zambrano
Mensajero

Figura 2. 3.

Departamento de Ventas

EDCOM
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2.1.7.2

SUCURSAL # 1 (AMBATO)

Figura 2. 5.

* Nombre del departamento:

N° de personas:
Responsable:
Cargo:

* Nombre del departamento:

N° de personas:
Responsable:
Cargo:

* Nombre del departamento:

N° de personas:
Responsable:
Cargo:

* Nombre del departamento:

N° de personas:
Responsable:
Cargo:

* Nombre del departamento:

N° de personas:

Departamento de Ventas

Gerencia Administrativa
2

Ing. Fernando Carvajal
Gerente Administrativo

Departamento Técnico

2

Ing. Gonzalo Rosero

Jefe de Departamento Técnico

Networking

3

Ing. Guillermo Rolando
Jefe de Networking

Secretaria y Recepcion
1

Ing. Com. Claudia Loza
Secretaria-Recepcionista

Ventas
2

Responsable: Ing. Com. Patricia Chavez
Cargo: Jefe de Ventas
EDCOM Capitulo 2 - Pagina 7 ESPOL
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2. 1.7,3

SUCURSAL # 2 (LOJA)

Figura 2. 7.

Nombre del departamento:

N° de personas:
Responsable:
Cargo:

Nombre del departamento:

N° de personas:
Responsable:
Cargo:

Nombre del departamento:

N° de personas:
Responsable:
Cargo:

Nombre del departamento:

N° de personas:
Responsable:
Cargo:

EDCOM

Capitulo 2 - Pagina 9

Jefe del departamento de Networking

Gerencia General

3

Ing. Patricia Carvajal
Gerente General

Networking

3

Ing. Gabriel Moran
Jefe de Networking

Secretaria y Recepcion

1

Ing. Com. Zoraida Quinde
Secretaria-Recepcionista

Ventas

2

Ing. Com. Wendy Vera
Jefe de Ventas
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2.2 INFRAESTRUCTURA LAN
2.2.1 ESTACIONES DE TRABAJO

e MATRIZ
Dispositivo : HOST (Clientes)
Niamero de Host: 25 computadoras
Marca: Clones
Intel Pentium IV 2,80 GHz

256 Mb de Ram
1 Disco 40 Gb/80GB

Tarjeta de Red 10/100 Mbps

CARACTERISTICAS
TECNICAS

Video/Sonido/Fax
Tabla. 2.1 Matriz; Estaciones de trabajo
e SUCURSAL: AMBATO
Dispositivo : HOST
Numero de Host: 10 computadoras
Marca: Clones

Intel Pentium IV 2,80 GHz

3

» SUCURSAL: LOJA

256 Mb de Ram
1 Disco 40 Gb/80GB

TECNICAS

Tarjeta de Red 10/100 Mbps
Video/Sonido/Fax

CARACTERISTICAS

Tabla. 2.2 Ambato: Estaciones de trabajo

Dispositivo : HOST
Numero de Host: 9 computadoras
Marca: Clones
" Intel Pentium IV 2,80 GHz
- g,, 256 Mb de Ram
B g 1 Disco 40 Gb/BOGB
§§ Tarjeta de Red 10/100 Mbps
g Video/Sonido/Fax
Tabla. 2.3 Loja: Estaciones de trabajo

EDCOM ’ Capitulo 2 - Pagina 11 ESPOL
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2.2.1.1  MATRIZ
DEPARTAMENTO: GERENCIA GENERAL

((MATRIZ - GERENCIA GENERAL Hiy
Tt

GERENCIA GENERAL
2 HOST

« LLTI 1] e |

Il
=

|

Figura 2. 9. Matriz: Departamento de Gerencia General

Nombre del departamento:
Gerencia General
N*®de personas:

P

Cantidad de Host:

5

Puntos de datos:

2

Puntos de Voz:

2]

Caracteristicas de los computadores:

Pentinm I172.08 Ghz Rl Ty TV
Disco Duro de 80 Gb. ‘:ht
Memoria RAM 512 Mb

Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP

EDCOM Capitulo 2 - Pagina 12 ESPOL
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DEPARTAMENTO: VENTAS

11T

((MATRIZ ._DEPARTAMENTO DE VENTAS ~ Bty

DEPARTAMENTO DE VENTAS
6 HOST

TRl — O 11

18]

e @ @ il

1=

504 n |

Figura 2. 10. Matriz: Departamento de Ventas

Nombre del departamento:
Ventas
N?de personas:
i
Cantidad de Host:
4
Puntos de Datos:
4
Puntos de Voz:
4
Caracteristicas de los computadores:
Pentiun 117 2.06 Gh:z
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Iarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operative Windows XP
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DEPARTAMENTO: DESARROLLO

KMATRIZ -DEPARTAMENTO DE DESARROLLO Bt

LTI 1]

DEPARTAMENTO DE DESARROLLO
3 HOST

pr ) N | |
! * o Ny y E
. |
' Plas e
| T/}\ = o —
! ’—_‘%;‘I—rm\j ‘ : : t-‘::-- |
'i S g._. ‘ * - . 4 — !
4 -
if : L s
1o ||lo |
| h2= 2= I
Figura 2. 11. Matriz. Departamento de Desarrollo
Nombre del departamento:
Desarrollo
N?de personas:
3
Cantidad de Host:
3
Puntos de Datos:
3
Puntos de Voz: w;o
; %
Caracteristicas de los computadores: (
Pentium 11" 3.06 Ghz e ,‘l-.\ z
Disco Duro de 80 Gb. W
Memoria RAM 512 Mb - -
Tarjeta de Red D-Link 10 100 1000 Mbps 4%
Sistema Operativo Windows XP
EDCOM Capitulo 2 - Pagina 14 ESPOL
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DEPARTAMENTO: NETWORKING

F MATRIZ .-DEPARTAMENTO DE NETWORKINC N

5

DEPARTAMENTO DE NETWORKING

5 HOST
M O T
H O | .
i —
<7> P wa—
| = Frorr—e—
%T I_RIN 1] e

AAS rin

[ ——
S .
i

lojo

X

OO
=] L&)

A8 min

Figura 2. 12. Matriz: Departamento de Networking

Nombre del departamento:
Networking
N°de personas:
4
Cantidad de Host:
4
Puntos de Datos:
5
Puntos de Voz:
7
Caracteristicas de los computadores:
Celeron 2.06 Ghz
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP
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DEPARTAMENTO: COMPRAS

[ MATRIZ ..DEPARTAMENTO DE COMPRAS A
L

{
HTTT

DEPARTAMENTO DE COMPRAS
2 HOST

|

Figura 2. 13. Matriz: Departamento de Compras

Nombre del departamento:
Compras

N®de personas:

5

Cantidad de H ;f;st: ' Q
2
Puntos de Datos: -
'“ B
B ¥
Vo

2
Puntos de Voz: %
/
Caracteristicas de los computadores:
Celeron 2.06 Ghz
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Iarjeta de Red D-Link 10 100 1000 Mbps

Ststema Operativo Windows XP
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DEPARTAMENTO: COBRANZAS

FMATRIZ -DEPARTAMENTO DE COBRANZAS

1

1T]

DEPARTAMENTO DE COBRANZAS
2 HOST

=

O O
S -

1

} 300 mis. ]
F {

Figura 2. 14. Matriz: Departamento de Cobranzas

Nombre del departamento:
Cobranzas

N*®de personas:

b

Cantidad de Host:

2

Puntos de Datos:

)

Puntos de Voz:
/
Caracteristicas de los computadores:
Celeron 2.05 Ghz
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP
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DEPARTAMENTO: TECNICO

f MATRIZ .-DEPARTAMENTO TECNICO ;="
DEPARTAMENTO TECNICO
4 HOST
! == [ [ |7
;a.m.?"ﬂ"w — ar:? ) fife | { |
T ) 00 | |
2 Plants de vviends | H |
| — N
e '
R .
i 2 Perchero/ sstame cdgade : (j /% E H
HH ) ’&")"/ H
N\ i
A
%
{ | ™ |

Figura 2. 15. Matriz. Departamento Técnico

Nombre del departamento:
Técnico
N°®de personas:
4
Cantidad de Host:
4
Puntos de Datos: Yoy
S ,
Puntos de Voz: _ : -
3 i
Caracteristicas de los computadores:
Celeron 2.60 Ghz
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP
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DEPARTAMENTO: GERENCIA ADMINISTRATIVA

KMATR]Z .- GERENCIA ADMINISTRATIVA il

GERENCIA ADMINISTRATIVA
3 HOST

N

450 mity

B =
@

D

@

500 mis ]

Figura 2. 16. Matriz: Gerencia Administrativa

Nombre del departamento:
Gerencia Administrativa

N®de personas:
7

Cantidad de Host:
b

Puntos de Datos:
b

Puntos de Voz:

Pl

Caracteristicas de los computadores:
Pentium 117 2.80 Ghz
Disco Duro de 80 Gb.
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP

EDCOM
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DEPARTAMENTO: RECEPCION

i\mrmz .- RECEPCION Bt

NSRS

RECEPCION
1 HOST

2
s
|

L

Figura 2. 17. Matriz: Departamento de Recepcién

Nombre del departamento:
Recepcion
N*de personas:
4
Cantidad de Host:
1

Puntos de Datos:

3

Puntos de Voz:
/

Caracteristicas de los computadores: s
Celeron 2.05 Ghz
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Larjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP
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2.2.1.2 SUCURSAL: AMBATO

DEPARTAMENTO: GERENCIA ADMINISTRATIVA

F\ SUCURSAL 1.- GERENCIA ADMINISTRATIVA By

GERENCIA ADMINISTRATIVA
3 HOST

450 miy

( ;' Ly )

)
< T T 1K

e —— e —

= o
\:‘\J-\__,/t '

e

R 500 mex {

Figura 2. 18. Ambato. Gerencia Administrativa

Nombre del departamento:
Gerencia Administrativa
N*®de personas:
2
Cantidad de Host:
2
Puntos de Datos:
3
Puntos de Voz:
s
Caracteristicas de los computadores:
Pentium 11" 2.60 Ghz
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP
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DEPARTAMENTO: NETWORKING

I(sucurwAL 1.- NETWORKING

B b s s

Purchero / sxisnis colgsde

NETWORKING
3 HOST

J 00

Figura 2. 19. Ambato. Departamento de Networking

Nombre del departamento:
Networking
N*de personas:
3
Cantidad de Host:
3
Puntos de Datos: i 2 _Jj
6
Puntos de Voz:
4
Caracteristicas de los computadores:
Celeron 2.60 Gh:
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP

EDCOM
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DEPARTAMENTO: TECNICO

F SUCURSAL 1.- TECNICO

R

T TT

DEPARTAMENTO TECNICO
2 HOST

- E =1

-

8

/‘\/
L9 [
£ |

P

»

&
EH—;\JEU/!\

4 80 min

Figura 2. 20. Ambato. Departamento Técnico

Nombre del departamento:
Técnico
N?de personas:

5

Cantidad de Host:

-

Puntos de Datos:
3

Puntos de Voz:
3

Caracteristicas de los computadores:
Celeron 2.50 Ghz
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP

EDCOM
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DEPARTAMENTO: VENTAS

F:SUCU RSAL 1.- TECNICO
L

1111

DEPARTAMENTO TECNICO
2 HOST
1~ . IIE] |
= |y [Imf
T‘ : '. | T/-\A 20N IL \‘\-@L’
| - 2 Clares o weaTe HE ° r ' h! ] -l
E T Y |
,, L= | =i
" |

Figura 2. 21. Ambato: Departamento de Ventas

Nombre del departamento:

Ventas

N de personas:

7

Cuntidad de Host:
2

Puntos de Datos:
7

Puntos de Voz:

7,

Caracteristicas de los computadores:

Celeron 2.50 Ghz

Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP

EDCOM
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DEPARTAMENTO: RECEPCION

K_sucunw. 1.- RECEPCION =5
RECEPCION
1 HOST
-
mg

Figura 2. 22. Ambato: Departamento de Recepcion

Nombre del departamento:
Recepcion
N*de personas:
/
Cantidad de Host:
/
Puntos de Datos:

2

Puntos de Voz:
!
Caracteristicas de los computadores:
Celeron 2.05 Ghz
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP

EDCOM Capitulo 2 - Pagina 25 ESPOL
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2.2.1.3 SUCURSAL: LOJA

DEPARTAMENTO: GERENCIA ADMINISTRATIVA

Lsucunsm. 2.- GERENCIA ADMINISTRATIVA ==

I BEEI

GERENCIA ADMINISTRATIVA

3 HOST
| | T
- |, |
. I
. |
= = |
: T = [
f 3 Sot =
& 7 Plants ae wwisnde —
. 1 Pussic mao
' 1 Eapacic | i
- 1 MAGUINS O tax }'_.- » . ]
. 2 T ottt onve ql 1| ==, | =*
v 1 e || (R |
' 2 Percham/ ssmnis capeco | : .!\ .t-‘
| [ =5 i
2 AN\ | [
I S .
HAL | Nl vra i
= AN |
= J — éf = '
e
! S pe— {

Figura 2. 23. Loja: Gerencia Administrativa

Nombre del departamento:
Gerencia Administrativa .
N?de personas:
3
Cantidad de Host:
3
Puntos de Datos:
3
Puntos de Voz:
3

Caracteristicas de los computadores:
Pentivm 1T 2.60
Disco Duro de 80 Gb. “iny
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP
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DEPARTAMENTO: NETWORKING

&sucunsm. 2. .- NETWORKING “ s

10T

DEPARTAMENTO NETWORKING
3 HOST

Figura 2. 24. Loja. Departamento de Networking

Nombre del departamento:
Nenvorking
N*de personas:
3
Cantidad de Host:
3
Puntos de Datos:
6
Puntos de Voz:
4
Caracteristicas de los computadores:
Celeron 2.06 Ghz
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP
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DEPARTAMENTO: VENTAS

FSUCUR‘SAL 2.- VENTAS

e IRESAI
DEPARTAMENTO VENTAS
2 HOST
‘ /’—‘-\\r‘ l/,t‘_‘__:;
" p /\%w“f
. L '\‘__'//"_\‘
T = L
o [0—8
s 1 B ‘ 1
| e |

e i

105

Figura 2. 25. Loja: Departamento de Ventas

Nombre del departamento:

[enras

N?de personas:

2

Cantidad de Host:

2

Puntos de Datos:

2 .y
Puntos de Voz: Q ‘:: »— )
Z .
Caracteristicas de los computadores: »L “‘;: I__,U}._."i
Celeron 2.05 Ghz " : .
Disco Duro de 40 Gb. ey
Memoria RAM 256 Mb s
Tarjera de Red D-Link 10 100 1000 Mbps
Sistema Operativo Windovws XP
EDCOM Capitulo 2 - Pagina 28 ESPOL
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DEPARTAMENTO: RECEPCION

F SUCURSAL 2 .- RECEPCION : -

LT

DEPARTAMENTO RECEPCION
3 HOST

\_:l_@
1

[ L[]

Figura 2. 26. Loja: Departamento de Recepcion

Nombre del departamento:
Recepcion
N®de personas:
!
Cantidad de Host:
/
Puntos de Datos:

2

Puntos de Voz:
!
Caracteristicas de los computadores:
Celeron 2.05 Ghz
Disco Duro de 40 Gb.
Memoria RAM 256 Mb
Tarjeta de Red D-Link 10 100 1000 Mbps

Sistema Operativo Windows XP

EDCOM
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2.2.2 SERVIDORES

2.2.2.1 MATRIZ

SERVIDORES

Tipo de Servidor:
Ubicacién:

Servidor de Correo

MC MATRIZ
Caracteristicas

Modelo Servidor

IBM xSeries o SUPERMICRO

Intel Pentium IV 3.20 GHz

512 Mb de Ram

1 Disco 80 Gb

2 Tarjetas de Red 10/100/1000 Mbps

Software Instalado

Linux Mandrake

Servidor de acceso remoto

Servidor Web Internet Information Server

Servidor de Correo

Tipo de Servidor:
Ubicacién:

Servidor de Aplicaciones
MC MATRIZ

Caracteristicas

Modelo Servidor

IBM System p5 185 Express

Procesadores PowerPC 970 de 1 6 2 procesadores

Hasta 8 GB de memoria

1 Disco 80 Gb

2 Tarjetas de Red 10/100/1000 Mbps

Software Instalado

Linux Mandrake

Tipo de Servidor:
Servidor Web

Caracteristicas

Ubicacién: MC Matriz

Tipo de Servidor:
Servidor Proxy

Ubicacién: MC Matriz

-|Modelo Servidor

Clon
Intel Pentium IV 3.06 GHz
512 Mb de Ram

1 Disco 80 Gb
1 Tarjetas de Red 10/100/1000 Mbps

Software Instalado

Linux Mandrake

Tabla. 2.4

Matriz: Servidores

EDCOM
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2.2.2.2 SUCURSAL: AMBATO

SERVIDORES

Tipo de Servidor:
Ubicacién:

Servidor de Correo
MC SUCURSAL AMBATO

Caracteristicas

Modelo Servidor

IBM xSeries o SUPERMICRO

Intel Pentium IV 3.20 GHz

512 Mb de Ram

1 Disco 80 Gb

2Tarjetas de Red 10/100/1000 Mbps

Software Instalado

Linux Mandrake

Tipo de Servidor:
Ubicacion:

Servidor Proxy
MC SUCURSAL AMBATO

Caracteristicas

Modelo Servidor

Clon

Intel Pentium IV 3.06 GHz

512 Mb de Ram

2 Tarjetas de Red 10/100/1000 Mbps

1 Disco 80 Gb

Software Instalado

Linux Mandrake

Tabla. 2.5

2.2.2.3 SUCURSAL: LOJA

Ambato: Servidores

Tipo de Servidor:
Ubicacién:

Servidor de Correo
MC SUCURSAL LOJA

Caracteristicas

Modelo Servidor

IBM xSeries o SUPERMICRO

Intel Pentium IV 3.20 GHz

512 Mb de Ram

1 Disco 80 Gb

2Tarjetas de Red 10/100/1000 Mbps

Software Instalado

Linux Mandrake

Tipo de Servidor:

Ubicacidn:

Servidor Proxy
MC SUCURSAL LOJA

Caracteristicas

Modelo Servidor

Clon

Intel Pentium IV 3.06 GHz

512 Mb de Ram

2 Tarjetas de Red 10/100/1000 Mbps

1 Disco 80 Gb

Software Instalado

Linux Mandrake

Tabla. 2.6

Loja: Servidores
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2.2.3 ANALISIS DE PISO

2.2.3.1 MATRIZ

CONEXION A TIERRA:

El edificio cuenta con conexién a tierra, lo que brinda seguridad a los equipos
en caso de una descarga o anomalia eléctrica imprevista.

La conexion a tierra se encuentra ubicada en el lado izquierdo del edificio
(cuarto de medidores).

CABLEADO ESTRUCTURADO:

El sistema de Cableado Estructurado con el que cuenta la empresa esta de
acuerdo al siguiente detalle:

= TOMAS MODULARES
Lineas de Red con conectores RJ-45 asignados para cada computador.

Figura 2. 27. Face Plate con su etiqueta respectiva

= CANALIZACION

En lo relacionado a canalizacién, la empresa cuenta con lo siguiente:
— Tuberia metalica.
— Cajas de Paso.
— Canaletas Decorativas, con todos los accesorios de acoplamiento
a techos falsos, placas de pared, codos.

Figura 2. 28. Cableado Horizontal(Terminales) Ly
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Figura 2. 29. Edificio Matriz.- Cableado Horizontal(Canaletas)

POP;
La central telefénica de la empresa se encuentra ubicada en la planta alta, en
un departamento independiente en la parte posterior del edificio.

CANERIAS ELECTRICAS Y DE AGUA:

Estas recorren la parte izquierda del edificio.

Figura 2. 30.  Edificio Matriz .- Caferias eléctricas y de agua
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2.2.3.2 SUCURSALES: AMBATO y LOJA

CONEXION A TIERRA:

Los edificios cuenta con conexiones a tierra, lo que brinda seguridad a los
equipos en caso de una descarga o anomalia eléctrica imprevista, estas
conexiones se encuentran ubicadas en el lado izquierdo del edificio (cuarto de
medidores).

CABLEADO ESTRUCTURADO:

El sistema de Cableado Estructurado con el que cuenta la empresa esta de
acuerdo al siguiente detalle:

* TOMAS MODULARES
Lineas de Red con conectores RJ-45 asignados para cada computador.

Figura 2. 31. Sucursal Ambato.- Cableado Horizontal

POP:;
La central telefénica de las sucursales se encuentra ubicada en la planta baja,
en un departamento independiente en la parte central del edificio.

CANERIAS ELECTRICAS Y DE AGUA:

Estas recorren la parte derecha del edificio.

EDCOM ~ Capitulo 2 - Pagina 34
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226 MC

2.2.6.1 MATRIZ

-

Figura 2. 40. MC Matriz
Caracteristicas Generales del MC MATRIZ del cuarto de comunicaciones:;

MC de Piso Tipo Armario
» Angulos Superiores de alta resistencia.
» Sels manejadores horizontales.
*» Dos manejadores verticales.
» Puerta posterior perforada.
= Panel superior con perforacién central.
= Dos ventiladores incorporados.

» Dos regletas de 8 tomas de energia cada una, ubicadas en la parte
posterior del MC.
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2.2.6.2 GRAFICO DEL MC

i =

t GRAFICO DEL MC.- EDIFICIO MATRIZ *H

: --ugz=!g;::;\J)

thi =

} Cable Utp
| Categoria 5

‘ Electrocanaleta

l e Miptesase

Figura 2. 41.  Gréfico del MC Matriz

EDCOM Capitulo 2 - Pagina 44 ESPOL



Manual de Usuario y Configuraciones ~ Administracion y seguridad de redes

2.2.6.3 SUCURSALES: AMBATO y LOJA

Caracteristicas Generales:

e MC de Piso Tipo Armario.

e MC de 19" regulable en profundidad, deslizable adelante y atras.

o Puerta facilmente desmontable.

e Entradas para cable superior e inferior mediante aberturas
rectangulares.

e Respiraderos laterales y frontales para ventilacion pasiva de los
componentes activos.

e« Todos los componentes se afianzan en el MC atornillados a tuercas
estandar.

o Cerradura con llave para proteccion frente a accesos no autorizados.

Figura 2. 42. MC Sucursal Loja y Ambato
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2.2.7 MEDIOS DE COMUNICACION
2.2.7.1 MEDIOS ALAMBRICOS

2.2.7.1.1 MATRIZ y SUCURSALES

Medios de Cable UTP Categoria §
Comunicacién |Implementado en todo el edificio

>

Tabla. 2.7 Medios de comunicacidon: Alambricos
Caracteristicas técnicas:

e Conductor: alambre de cobre desnudo de @0,51+0,01 mm, 24 AWG.
Aislamiento: polietileno de consistencia incrementada, grosor minimo
0,18 mm. |
Diametro del cable 0,9+0,02 mm.

e Color de los pares trenzados: azul-blanco/azul, naranja-blanco/naranja,
verde-blanco/verde, marron-blanco/marron.

e 4 pares trenzados cubiertos con forro de PVC (grosor minimo del forro
0.4 mm).

» Diametro exterior del cable 5,1£0,2 mm.

o Temperatura maxima admisible: 75°C.

e Resistencia al fuego: CM.

N0 ))
€

R,
N “',u"

- :‘.n T
+HUOTEC -
SAMOYS

~ENAG
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.28

2.2.8.1 MATRIZ

DISPOSITIVOS DE CONMUTACION

DISPOSITIVOS DE CONMUTACION

Tipo de Switch:

Marca :
Cantidad:

Switch Administrable
D-Link
1 Switch

CARACTERISTICAS
TECNICAS

Ipuertas 24 puertas 1000Base-T- Autosensing,

4 Puertas

RS-232, Consola

Puertas Stack 2 puertas de 10Gbps.

1000BASE-TX Operacién Full Duplex.

Conectores RJ-45 para las puertas 1000 BaseT,

Rutas Estdticas, definida por el usuario

FastEthernet : 148810 pps por puerta

GigabitEthernet : 1488100 pps por puerta

MAC address/ [P address

Tipo de Switch:

Modelo :
Cantidad:

Switch D-Link 24 puertos
DES-1026G
2 Switchs

CARACTERESTICAS TECNICAS

IMar:a: D-Link
. ]

10/100/1000Mbps

MAC Address Table Size: 8,000

Switch de fabrica: 8.8Gbps Capacidad.

Internal Universal Power Supply.

[FUETTE O€ anmentacion: 100 - Z8UVAL SUJGURT)

Seguridad: UL.

(0 grados - 40 grados C).

Dimensiones: 44 x 20 x 4.4 cm

Peso: 2.8 kg

Tabla. 2.8

2.2.8.2 AMBATO

Matriz: Dispositivos de conmutacion

DISPOSITIVOS DE CONMUTACION
Tipo de Switch: Switch D-Link 24 puertos
Ubicacién: MC SUCURSAL AMBATO
Modelo : DES-1026G
Cantidad: 1 Switch
Marca: D-Link
E Puertos:(24) puertos10/100/1000Mbps
) MAC Address Table Size: 8,000
p ) Switch de fabrica: 8.8Gbps Capacidad.
5 ?J Seguridad: UL
G W , 7
g - arados F (0 grados - 40 grados C).
5 Dimensiones: 44 x 20 x 4.4 cm
Peso: 2.8 kg
Tabla. 2.9 Ambato: Dispositivos de conmutacién

EDCOM
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2.2.8.3 LOJA

DISPOSITIVOS DE CONMUTACION
Tipo de Switch: Switch D-Link 24 puertos

Ubicacién: MC SUCURSAL LOJA
Modelo : DES-1026G
Cantidad: 1 Switch

Marca: D-Link

Puertos:(24) puertos10/100/1000Mbps
MAC Address Table Size: 8,000

Switch de fabrica: 8.8Gbps Capacidad.
Seguridad: UL
[TEmperatara ae operacion. 32 gragos - 122

grados F (0 grados - 40 grados C).

CARACTERISTICAS
TECNICAS

Dimensiones: 44 x 20 x 4.4 cm
Peso: 2.8 kg

Tabla. 2.10 Loja: Dispositivos de conmutacion
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2.3 INFRAESTRUCTURA WAN
2.3.1 COMUNICACION MATRIZ Y SUCURSALES

La comunicacién entre ciudades esta dada de la siguiente manera:

COLOMBIA

TS

= :
Infraestructura WAN
Simboio Descnpcion
— A Tome e transmisin |
/‘ - Enlace Wirsless [
Frecuencia de 2.4 Ghz ’
| © Antenas Hyperlink | |
| | Frecuencia 2 4 Ghz |

i
|

Figura 2. 43. Infraestructura WAN

2.3.1.9 MATRIZ GUAYAQUIL:

La comunicacion se realiza por medio del ISP Porta via comunicacién de radio
con equipos de 2.4 Ghz., enlazando los equipos ubicados en las torres de
Centenario, Puerto Azul, Ceibos y Samborondén, para que de esta forma el
Servicio de Internet Inalambrico proporcionado por Epsilum pueda tener
cobertura en ciertos sectores de Guayaquil

o de Banda
ZXbps

Ancho de Bahda
x4 384 Kbps 3

Figura 2. 44. Infraestructura MAN — Guayaquil
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2.3.1.2 SUCURSAL 1.- LOJA

La comunicacion con la Matriz se realiza por medio de ISP Porta via
comunicacion de radio con equipos de 2.4 Ghz

El servicio de Internet se distribuye a los clientes por medio de la infraestructura
fisica de Epsilum ubicada al Norte y Sur de la Ciudad.

Torre de ransmisidn |

Eniace Wireiess
Frecuencia de 2 4 Ghz

S L - Artenas Hyperiink
) [
R / | @ Frecuencia 2.4 Ghz

Figura 2. 45. Infraestructura MAN — Loja

2:3.1.3 SUCURSAL 2.- AMBATO

La comunicacion con la Matriz se realiza por medio de Epsilum quien a la vez
se enlaza con el ISP Porta.

El servicio de Internet se distribuye a los clientes por medio de la infraestructura
fisica de Epsilum ubicada al Centro y Sur de la Ciudad.

L4
AL A

£r

o

I
'!i 4
& Sr
I; ~. '\!; |
r i l A Torre de tansmision
j , ! 3 = Eniace Wirsless.
~“~:- —— [ - ! ’ Frecuencia de 2.4 Ghz
" J Anten H Ll
N 258N, O RIS

Figura 2. 46. Infraestructura MAN — Ambato

EDCOM Capitulo 2 - Pagina 50 ESPOL



10dS3 LS eulbed - z ojnyde) ~ W02a3

V'S EEBQw olyipe-18)ul 8oejug  *Lp "z eInBl4

ZYO p'Z BIDUSNDal 4
ﬁ ssajalipg ede|uy

elW PwnIn _
1noy

zj\m\m
b=

salopjalasg

sopPyIp3

ssapaiesdie)
minpeayg
ot e =

T

=

-

oW
TNDVAVND
ZIHLIVYIN

21

e Y

Yrol
AvVSHNONS
SSITIHIM
o JOVIN3
— w =
< L
o1 .m“ 1‘# ,...HHII\
Wt Gl e o
._ , g Bt DAl R ) s SN |
SIATVSHNONS - S_DI__mmm NYAM Z0.0(O_ZDS_OU y
Ol12141d3-"31LNI mUd_JZm

sapai ap pepjinbas A ugoensjuiwpy

sauojoeinblyuo)) A ouensy ap |enuepy



Manual de Usuario y Configuraciones Administracién y seguridad de redes

2.3.2 DISPOSITIVOS DE ENRUTAMIENTO

Epsilum posee 9 routers Cisco 1700 con las siguientes caracteristicas:

DISPOSITIVOS DE ENRUTAMIENTO
Tipo de Dispositivo : Routers

Marca : Cisco
Modelo: Cisco 1700
Cantidad: 9 Routers

Encaminamiento y sequridad avanzadas al conectar
con el Internet usando un médem de banda ancha

Conmutadén integrada
Servidcios de voz integrados

VPN-Alambre-velocidad de alto rendimiento VPN con e
dfrado del hardware

Servicios integrados de red Inaldmbrica.
Alta disponibilidad

Content Networking

Servicios de seguridad integrados

CARACTERISTICAS TECNICAS

Matriz Guayaquil

Celda Centenario
h § Celda Puerto Azul
Celda Celbos

Ubicacioén:
Celda Samborondon

Sucursal Ambato
Celda San Antonio

Sucursal Loja

Celda Macara
Tabla. 2.11 Dispositivos de Enrutamiento
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2.3.3 MEDIOS DE COMUNICACION:

2.3.3.1

MEDIOS INALAMBRICOS

\ - 2

N e |
o -

Horizontal

Tipo de Dispositivo : Antenas

Marca :

Antena de 24 dBi HyperLink 2.4 GHz
Wireless LAN WIFI

Modelo:

Antenas de 2.4 dbi

Teilefonia por IP (VOIP)

Vigllancia y monitoreo remoto , camaras [P .

[PTOVERT SETVICIOS O€ IMemet mammbrico (1S9 |

i.nalémbnco].

Frecuencia : 2.4 - 2.5 GHZ

Ganancla: 24 dBl

3 dBIl Ancho de onda : 8 grados

|Respuesta polarizacion cruzada : 26 dBl

Impedancia : 50 Ohm

Peso : 4.8 Ibs. (2.18 kg)

Montage :2 In. (50.8 mm) max.

CARACTER{STICAS TECNICAS

Temperatura de operadon : (-40° F to 185° F)

Angulo de elevadon: -40° C to to 85° C

Tabla. 2.12

Medios Inalambricos
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2.3.3.2 INFRAESTRUCTURA DE TELECOMUNICACIONES

Figura 2. 50. Torres de Porta

La infraestructura de telecomunicaciones que utiliza Epsilum S.A. para proveer
el Servicio de Internet inalambrico en las ciudades de Guayaquil, Ambato y Loja
es la siguiente:

» Torres de Porta.

»  Antenas Wireless Omnidireccionales con frecuencia de 2.4
Ghz.

» Antenas Wireless Unidireccionales con frecuencia 2.4 Ghz
v Servidor Linux.

* Routers Cisco 1700.

* Tsunami Power Supli.
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2.4 SEGURIDADES

2.4.1 EDIFICIO MATRIZ Y SUCURSALES

Los dispositivos de seguridad fisicos y Idgicos con los que actualmente cuenta
Epsilum S.A. son los siguientes:

Fisicos:
+ Firewall D-Link DFL — 700

Figura 2. 52.  Firewall D-LINK

Caracteristicas principales:

* E/ DFL-700 de D-Link es un firewall de facil uso, disefiado para
. pequerias, medianas empresa y grupos de trabajo.

* Integra traduccion de direccion de red (NAT),

=  Firewall

* Filtrado de contenido

*  Proteccion IDS

* (Gestion del ancho de banda y soporte de red privada virtual (VPN).

* Incluye soporte de enlace WAN, puerto LAN de confianza y puerto DMZ

para correo electronico local y servidores Web.

Ubicacion: Edificio Matriz y Sucursales
Marca: D-Link

Modelo: DFL-700

Cantidad: 3

Firewall de 47Mbps rendimiento

1 puerta WAN, 1 puerta DMZ y 1 LAN
Soporte hasta 10000 sesiones concurrentes
Soporte de hasta 200 tuneles VPNs.

IAdministracion del ancho de banda
Filtrado de contenido

CARACTERiSTICAS
TECNICAS

Tabla. 2.13 Firewall matriz y sucursales
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Logicos:

+ Servidor Linux Fedora Core 3

@..
N Q

£ & &

Figura 2. 53.  Gréfico de Servidor Linux

La empresa cuenta con un servidor Linux, en cual se ha configurado la
herramienta de Firewall el mismo que previene atagues de usuarios no
autorizados, y a la vez realiza una inspeccion del trafico entrante y saliente.
Esto impide que servicios o dispositivos no autorizados accedan a ciertos
recursos y de esta manera protegerse contra ataques de denegacién de
servicios por ejemplo (DoS).

= Antivirus Symantec Norton Antivirus 2006

Caracteristicas principales.

» Deteccion automatica de virus, troyanos y gusanos.

= Deteccion y borrado de spyware y software de monitorizacién no
deseado.

* Analisis de ficheros adjuntos en correos electrénicos y mensajeria
instantanea.

= Chequeo de ficheros comprimidos.

* Blogueo de la entrada de gusanos desde Internet.

S0
e

*

bt
>~
e
p——
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2.5 INTERNET
25.1 ACCESO A INTERNET Y ANCHO DE BANDA

El acceso a Internet se realiza por medio del ISP (PROVEEDOR DE

SERVICIOS DE INTERNET), Epsilum mantiene un contrato con PORTA para

que les provean del ancho de banda necesario para ofrecer a sus clientes el

Servicio de Internet Inalambrico, en el contrato Porta se compromete a:

e Prestar el servicio de internet ininterrumpidamente.

e Alquilar las Torres de Porta para colocar los equipos, y poder proveer el
Servicio de Internet Inalambrico a los hogares.

e Conectar las 2 sucursales: Ambato y Loja.

e Transmision de datos continua.

Epsilum cuenta con un Ancho de Banda de 1.054 Mbps que estan distribuidos
de la siguiente forma:

ANCHO DE BANDA
ASIGNADOS POR SECTOR
EPSILUM 512 Kbps SAMBORONDON 384 Kbps
CENTENARIO 256 Kbps MACARA 256 Kbps
PUERTO AZUL 384 Kbps LOJA 384 Kbps
CEIBOS 512 Kbps AMBATO 256 Kbps

Tabla. 2.14 Ancho de Banda asignado por sector
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2.6 PROBLEMAS ENCONTRADOS

e Laempresa no cuenta con cableado estructurado.

e Saturacion del Servidor de Correo.

e Falta de Ancho de Banda de Internet.

o No existen medios de comunicacion de respaldo a nivel WAN.

* Falta de software para monitoreo de los enlaces (WAN) y de la red
(LAN).

e Ups y requladores operando al 30% de su capacidad.
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3. PROPUESTA

3.1 PROBLEMAS ENCONTRADOS

Mediante un analisis efectuado y de acuerdo a los datos recopilados, producto
de la observacion y de una entrevista directa con las personas involucradas,
hemos podido determinar los problemas departamentales que se estan
suscitando en este momento en la empresa los cuales se procede a detallar a

continuacion:

PROBLEMA CAUSA EFECTQ

*[a empresa no Falta de electro- = Cables expuestos a
cuenta con canaletas. interferencias
cableado L e cables dal MO 1o electromagnéticas
estuctiado, se encuentran = Pérdida de tiempo al

etiquetados. momento de
fog cables se identificar problemas
encuentran expuestos en' la red (cables,
en el area de trabajo. switchs, routers.)
Los dispositivos de  “¢ceso de personas
P y np autorizadas al
conmutacion no se Cuarto . de
SHETBHIEH BiEH Te{ecomumcac:ones
ubicados en e/ M.C. .
desconfiguran  los
La red no esta equipos de la
documentada. empresa.
Acceso a Cuarto de = No se  pueden
telecomunicaciones compartir  recursos
no se encuentra con algunos
restringido. usuarios de la red.

* Saturacion  del E] Servider O fanel .y ja servicios que
Servidor de no  cumpie  con brinda el servidor se
Correo. ;fquenm:enros de congestionan y

ardware y Software lle
: gan a colapsar la
necesarios para un red.
optimo rendimiento.
* [nconformidad de
los usuarios.
EDCOM Capitulo 3 - Pagine 1 ESPOL
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= Falta de Ancho
de Banda de
Internet,

* No existen
medios de
comunicacion de
respaldo a nivel
WAN.

» Falta de software
para monitoreo
de Jos enlaces
(WAN) y de la red
(LAN).

* Ups y
reguladores
operando al 30%
de su capacidad.

Tabla. 3.1

La empresa no
contaba con
presupuesto para
contratar un mayor
ancho de banda.

La empresa no ha
invertido en ningun
medio de transmision
de respaldo.

Desconocimiento por

parte del
departamento
encargado de este

tipo de software.

UPS y reguladores
antiguos que no

abastecen los de optimo
servidores y rendimiento Y
dispositivos de proteccion para el
comunicacion equipamiento
conectados. electronico, ante un
eventual corte de
energia, lo que |
ocasiona dafios en |
los servidores.
Problemas encontrados

Inconformidad  por
parte de los
usuarios
(Navegacion lenta).

Cuando falla el
enlace principal, la
empresa no se
puede conectar con
las sucursales.

Falta de control
cuando existe
pérdida de

comunicaciéon en
alguno de los
enlaces.

Saturacién de la red
por parte de los
usuarios del Servicio
de Internet (exceso
de descargas).

No se tiene un
respaldo de energia

EDCOM

Capitulo 3 - Pagina 2
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3.2 SOLUCION PROPUESTA

PROBLEMA

1. La empresa no
cuenta con
cableado
estructurado.

2. Saturacioén del
Servidor de
Correo.

3. Falta de Ancho de
Banda de Internet.

SOLUCION
Implementacion y
adecuacion del

cableado estructurado
con sus respectivas
normas y estandares,
as/i como efectuar la
respectiva
documentacion de la
red, restringir el
acceso al Cuarto de
Telecomunicaciones

Actualizacion de
hardware y software
del servidor de correo

con las ultimas
tecnologias %
seguridades.

Contratar con un
proveedor (ISP) un
ancho de banda de
1.024 kbps y
segmentarfo por
zonas  segun- . el

numero de usuario,
efectuar un analisis
del posible
incremento de
usuarios donde se
brinda el servicio de
Internet.

ALCANCE

La empresa contara
con un mejor control
en la infraestructura
del cableado
estructurado.

Mejor administracion
de las redes y de los
equipos de
comunicacion.

Servidor de Correo
optimo y con mejores
tiempos de respuesta
acorde a los
requerimientos de los
usuarios.

Mayor eficiencia y
confiabilidad en el
Servicio.

Mejor administracion
del ancho de banda
de Internet, lo que se
reflejara  en una
mayor satisfaccion de
los clientes.

EDCOM

Capitulo 3 - Pagina 3
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4. No existen medios
de comunicacion
de respaldo a nivel
WAN.

5. Falta de software
de monitoreo de
los enlaces (WAN)
y de la red (LAN).

6. Ups y reguladores
operando al 30%
de su capacidad.

Contratar con un
proveedor (ISP), un
enlace de fibra optica
para el Edificio Matriz
y sus dos sucursales
el cual pasaria a ser
el enlace principal y
como enlace de
respaldo
implementaremos
individualmente un
enlace wireless para
datos y otro para
Internet.

Adquisicion de  un

Software de
monitoreo de red que
permita una

administracion  mas
eficiente de los
recursos en la red.

Adquisicién de UPS
con nuevas
tecnologias que

Comunicacion
constante entre el
edificio matriz y las
sucursales.

Este Software
permitira efectuar un
constante control de

“la red, y

proporcionara
informacidn util para
el analisis de enlaces
y dispositivos de red.

La empresa contara
con un respaldo de
energia de Optimo

reemplacen a los rendimiento y
existentes. proteccion.
Tabla. 3.2 Solucién Propuesta
EDCOM Capitulo 3 - Pagina 4 ESPOL
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3.3 ESTUDIOS DE FACTIBILIDAD

3.3.1 ALTERNATIVA: A

El objetivo principal de esta alternativa es implementar cableado estructurado y
establecer un Enlace Backup en el edificio Matriz y en las dos Sucursales
(Ambato y Loja), siendo esta alternativa la mas conveniente ya que se
implementaran equipos eficientes y de marcas reconocidas.

3.3.1.1 FACTIBILIDAD TECNICA

3.3.1.1.1 DISPOSITIVOS DE ENRUTAMIENTO

Descripcion Ubicacion

Ciisoo 2821/ Genera 1 Edificio Matriz |Dispositivo de

Integrated Tipo de dispositivo; Encaminador 1 Sucursal Loja  |Enrutamiento

g 1 Sucursal
Services Router  |c. 1y de forma: Extemo - modular - 2U Ambato

Factor de forma: Extemo - modular - 2U
Profundidad: 41.7 cm  Profundidad: 41.7 cm

Anchura: 43.8 cm Altura: 8.9 cm
Feso: 11.4 kg Feso: 11.4 kg

Memoria

Tecnologia de conectividad: Cableado
Protocolo de interconexién de datos: Ethemet,
Fast Ethemet, Gigabit Ethemet

Red / Protocolo de transporte: IPSec
Protocolo de gestion remota: SNMP 3

Indicadores de estado: Actividad de enlace,
alimentacion

Caracteristicas: Proteccion firewall, VPN,
Cumplimiento de nommas: IEEE 802 3af
Interfaces:

2 x red - Ethemet 10Base-T/100Base-
TX/1000Base-T - RJ45

2x USB

1 x gestion - consola

1 x red - auxiliar

Placa CISCO WS4Data Transfer Rate 1000 Mbps 1 Edificio Matriz |Dispositivo de
3 |G5486 GBIC fibra 1 Sucursal Loja  |Enrutamiento
éptica Interface Converter GBIC 1 Sucursal
Gigaethernet Module Type Ambato

Cabling Type Ethemet 1000Base-LH
« Ethemet 1000Base-
LX

Tabla. 3.3 Alternativa A: Dispositivos de enrutamiento
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3.3.1.1.2 DISPOSITIVOS DE CONMUTACION

Equipo Descripcion Ubicacion
Fabricante . Cisco 1 Sucursal Loja Administracién
2 |Switch Cisco 2950 |[Serie WS-C3508G-XL-EN 1 Sucursal Ambato  |de VLAN's
Tipo de Dispositivo Switch
8 MB DRAM, 4 MB Flash
Memoria Memory
Numero de Puertos: 24
ﬂ Vel. de transmision 1000 Mbps
Protocolos de Telnet, - CWSI

- Web-based interface

Modo de Comunicacion Full-Duplex, Half-Duplex

Caracteristicas ‘Manageable, stackable
8 x GBIC Module
Expansion Slots
Interfaces 1 X KJ-45 Lonsole
(Management)
Tabla. 3.4 Alternativa A: Dispositivos de Conmutacion

3.3.1.1.3 MEDIOS DE COMUNICACION

Equipo Descripcion Ubicacion
ica Multimodo  Marcai . "o - Genérico Enlace Principal

Nimero de Hios 12 Hilos
ransmision: et 1000 Mbps

Tabla. 3.5 Alternativa A: Medios de comunicacion

3.3.1.1.4 EQUIPOS

Equipo Descripcion Ubicacién

3|Disco Duro de 120 Gb Modelo " T UIBM . 1 Matriz Actualizacién de
3|Memoria Ram 512 Mb  |Marca: 1BM 1 Sucursal Loja Servidor de
1 Sucursal Ambato | 0Te0
UPS POWERWARE 5125 Y. R Y 1 Matri Administracion
3 Modelo .~ ... POWERWARES125 de Energla
Caracteristicas Administrador Avanzado de
Energia duplica la vida litirll Sucursal Loja
de las baterias.
e e
programar grupos
W‘O o . PR m 1 Sucursal Ambato
de carga T T apagados programados
Supresor deProtege a los PC's,
Transientes : servidores, switches,

ruteadores de  voltajes

transientes que viajan por|

el cableado de red y linea
e telefdnica )
Garantia: 2 afios de garantia.

Tabla. 3.6 Alternativa A: Equipos
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3.3.1.1.5 CABLEADO ESTRUCTURADO

Marcz

Descripcion

Generito

Ubicacion
Matriz

Cabe: ” ___,_U[P_ - Sucursal Loja (Cableado Genera
17 |Bobinas Cat.6 305 ms. Categoria; 6 Sucursal Ambato
Velocidad de Trarsmtglon 10/1{}0/1000 Mbps
Ancho de Banda: 200 Mz
Matriz
50 |Patch Cord Marca: Generico Sucursal Loja _
Cabl General
Sucursal Ambato b
e e Matriz
408  |Conectores Rj-45 Marca: . Genenico Genera
/ PR FY: 3% MR i Suc. Loja y Ambato caez0n
De Presion 100 Jack Matriz
200 |Jack De Impacto 100 Jack Sucursal Loja Cableado General
Marca: Generico Sucursal Ambato
e et S, e Matriz
16 Mtrs [Canaletas Decorati 3 T i00 - Cableado |
Ca fivas Marca _‘,Gmenco_ Suc Lojay eado Generd
2 |Cintas Velcro Marca: Genenco Matriz
5 |Paquetes de sticker para la|Marca: Generico Sucursal Loja
identificacion de los 5
de P Marca: Generico Sucursal Ambatg | -20ieado Generd
Organizadores Verticales :
0 " Maca: o o Geeo o |Mat
571 |Amarras Marca: Generico C.Ligt'y Ansit Cableado General
Suc. Loja y Ambato
Matriz
3% |Codos Marca: Genenico Genera
Suc. Loja y Ambato e
35&% i S FEra Niih ‘S;‘..-,_. o L By A S Harh
10 |Face Piate ESerw:nos 3  [Sucursal Loja Cableado General
1 Senvicio: - Lin Sucursal Ambato
10  |Cajas Sobr M i
sfas arca: Generico C :‘
jas S0Drepue: s Ly (Cableado Genera
Tabla. 3.7 Alternativa A: Cableado Estructurado
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3.3.1.2 FACTIBILIDAD ECONOMICA

3.3.1.2.1 COSTOS DE HARDWARE

Cableado Estructurado
Cant. Detalle Precio Unitario Costo Total

17 Bobinas Cat.6 305 mts. $ 105,00 | ¢ 1.785,00
50 Patchs Cords $ 500 % 250,00
408 Conectores Rj-45 $ 030 % 122,40
200 Jack de Impacto $ 1,341 % 268,00
16 Mtrs |Canaletas Decorativas calibre 20 $ 42,00 | $ 672,00
5 Amarras (fundas de 100) $ 5501 % 27,50
2 Cinta velcro $ 15,00 | $ 30,00
Paquetes de sticker para la

5 identificacion de los puntos en la red.
$ 5001 % 25,00
10 Organizadores Horizontales $ 35,001 % 350,00
36 Codos $ 0,21 % 7,56
10 Face Plate $ 043 | % 4,30
10 Cajas Sobrepuestas $ 0,76 | $ 7,60
Total de Costos de Cableado Estructurado $ 3.549,36

Medios de Comunicacion

Detalle Precio Unitario Costo Total
Instalacién Fibra Optica 1.200,00
Total de Medios de Comunicacion $ 1.200,00
Hardware
Cant. Detalle Precio Unitario Costo Total
3 Memorias IBM 512 MB $ 169,00 | & 507,00
3 Discos Duros de 120 Gb IBM $ 190,00 | § 570,00
3 Cisco 2821 Integrated Services Router $ 254050 § 7.621,50
Placa CISCO WS-G5486 GBIC fibra ptica
3 Gigaethernet $ 100,00 | $ 300,00
2 Switch Cisco 2950 $ 775,00 | $ 1.550,00
3 uPS $ 29580 | $ 887,40
Total $  11.435,90
Total Costos de Hardware $ 16.185,26

Tabla. 3.8 Alternativa A: Factibilidad econdmica
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3.3.1.2.2 COSTOS DE SOFTWARE

Precio Unitario

Costo Total

Sistema Operativo Linux Fedora

3 Core 3 $ - $ -
1 Software de Monitoreo de Red 3 45800 1| % 458,00
Total Costos de Software $ 458,00

Tabla. 3.9

3.3.1.2.3C0OSTOS DEL ENLACE DE DATOS

Detalle

Comunicacion WAN con
un enlace de fibra 6ptica
y un ancho de banda de
1024 Kps. (mensual)

$ 800,00

Alternativa A: Costos de Software

Precio Unitario

Costo Total

$ 800,00

Costo Total del Enlace
Tabla. 3.10

3.3.1.2.4 COSTOS OPERATIVOS

Detalle

$ 800,00

Alternativa A: Costos del Enlace Total

Costo

Semanas Semanal

Costo
Total

Fase de Diseiio LAN y WAN
1 Ingeniero de Telecomunicaciones 2 $ 150,00 $ 300,00
1 Administrador de Redes 2 $80,00 $ 160,00
Fase de Implementacion LAN y WAN
1 Ingeniero de Telecomunicaciones 4 $ 150,00 $ 600,00
2 Técnicos en Red 4 $8000 $640,00
1 Administrador de Redes - $ 100,00 $ 400,00
1 Técnico en Electricidad 4 $100,00] 400,00
Fase de Prueba red LAN y WAN
1 Ingeniero de Telecomunicaciones 1 $ 150,00  §$150,00
1 Técnico en Redes ! $ 80,00 $ 80,00
Fase de Documentacion red LAN y WAN
1 Ingeniero de Telecomunicaciones 2 $150,00]  $300,00
2 Técnicos en Red 2 $ 80,00 $ 320,00
Viaticos
Gastos de Viaticos $ 750,00
Total| $4.100,00
Tabla. 3.11 Alternativa A: Costos Operativos
EDCOM Capitulo 3 - Pagina 9 ESPOL
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3.3.1.2.5 COSTO TOTAL DE LA PROPUESTA

Factibilidad Costo Total

Costos de Hardware. $ 16.185,26
Costos de Enlace de datos $ 800,00
Costos de Software $ 458,00
Servicios Profesionales $ 7.331,49

Subtotal $24.774,75
IVA (12% $ 2.972,97

Total $27.747,72
Tabla. 3.12 Alternativa A: Costo total de la propuesta

3.3.1.3 FACTIBILIDAD OPERATIVA

2 gaa Petalle
Fase de Analisis LAN y WAN

& Lia U

| Lider del proyecto, encargado

1 | gD G \del analisis de la situacion
| Telecomunicaciones ‘
actual 2
1 Administrador de Redes Recopilacion de informacion.
Fase de Diserio LAN y WAN
1 Ingeniero de Lider del proyecto, encargado|
Telecomunicaciones del disefio LAN y WAN 2
7 Administrador de Redes Disefio de Cableado LAN
Fase de Implementacion LAN y WAN
7 ingeniero d.e . Lider, coordinador del grupo
Telecomunicaciones 4
2 ' Técnicos en Red  Cableado LAN y WAN
1 Administrador de Redes Configuracién de equipos
1 Tecnico en Electricidad Instalacion de tomas eléctricas
Fase de Prueba LAN y WAN
7 i d_e ‘ Pruebas WAN y LAN
Telecomunicaciones
Ayudar al Ingeniero a realizar )
1 ' Técnico en Redes | las pruebas
Fase de Documentacion LAN y WAN
Ingeniero de ; : ‘
1 Telecomunicaciones Lineamientos de Manuales ; 5
2 | Tecnicos en Red Elaboracién de Manuales

Tabla. 3.13 Alternativa A: Factibilidad operativa
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3.3.1.4 FORMA DE PAGO Y TIEMPO DE DESARROLLO

La forma de pago se realizara en tres partes, la primera parte sera del
60 % y se abonara al momento de aceptacion de la propuesta, para
cubrir gastos de materiales, costos operativos, equipos e imprevistos. La
segunda parte sera del 20 % y se cancelara al momento se comenzar la
fase de Implementacion, la tercera parte serd del 20 % restante se
cancelara al término del proyecto.

Ademas, se debe recalcar que durante la implementacion de la solucion
escogida, EPSILUM S. A tendré que ofrecer todas las garantias y
facilidades que se requieran para el cumplimiento del proyecto.

El tiempo estimado para la implementacion de la red a nivel WAN y
LAN, se muestra en el Diagrama GANNT, que esta representado en
dias y tiene una duraciéon de 60 dias (2 meses) (ver figura 3.1).

3.3.1.5 VENTAJAS Y BENEFICIOS

3.3.1.5.1 VENTAJAS

Una de las ventajas de implementar cableado estructurado en la
empresa es que se encuentra regulado mediante estandares, lo que
garantiza a los usuarios su disposicién para las aplicaciones existentes,
independientemente del fabricante de las mismas, siendo soluciones
abiertas, fiables y muy seguras.

Aprovechar y administrar eficientemente la adquisicién de equipos de
comunicacion con nuevas tecnologias para ayudan a mejorar el
rendimiento de red y disminuir las colisiones.

Mayor rendimiento y velocidad en el acceso a Internet.
Proteccion en la red evitando ingresos maliciosos.

Proteccion de los equipos de comunicacion con un respaldo de energia
de optimo rendimiento y proteccién.

3.3.1.5.2 BENEFICIOS

Productividad y seguridad en la comunicacién.

Agilidad en reubicacién y deteccién de posibles errores en la
comunicacion entre unidades.

Mejor administracion del ancho de banda de Internet.

Comunicacion constante entre el Edificio Matriz y sus sucursales.

Acceso répido y de manera eficiente a la informacién. m
Informacién en linea. *

-

@
-4‘.
e
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3.3.1.6 GARANTIAS
Hardware:

e Los componentes de hardware empleados para integrar la red LAN
tienen una garantia de un ano.
o Switchs Cisco
o UPS
e Los componentes de hardware empleados para integrar la red WAN
tienen una garantia de cinco afios.
o Routers Cisco
e La Garantia implica que, durante su vigencia, al reportar el cliente un
producto que presenta fallas, un ingeniero de soporte lo asistiréd en el
sitio donde se origind el problema. Si la causa de la falla no es
imputable, se aplicaré el cargo al cliente. Esta garantia tiene un plazo de
duracion de 1 afio.

Cableado Estructurado:

e La Garantia para cableado estructurado comprende un periodo de 5
afios e implica que cuando el cliente reporta una falla, un ingeniero de
soporte lo asistira en el sitio donde se originé el problema.

Si la causa de /a falla no es imputable, se aplicara el cargo al cliente.
Internet:
e« La garantia del proveedor de Servicios de Internet comprende una

velocidad de transmision minima del 70% del ancho de banda
contratado.
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ErSTON
Id  [Nombre de tarea Duracion | [142g0'06 21 ago '06 28 ago '06 104 sep 06 111 sep '06 |18 sep ‘06 125 sep '06 02 oct ‘06 09 oct '06 [18 oct '06 23 oct '06 [30 oct '06 |06 nov 06 13 nov '06
. | l . DILIMIX HWEFQ‘ITIT@T_UJ,W,LS.LQL MTX T TVTSTE! LM X [ITVIS[BILMIX I TVISTDILIMIX [STVISIBILMIX[I[VISTD L MIXTITVISIBILIMIXJTVISIBIL IMIX[ITVISIOILIMIXTITVIS D L MIXJIVISTBILIMIX I [VISIDILIMIXI3
2 |Fase de Andlisis LAN y WAN 15 dias
3 Andlisis de la Red LAN y WAN 3 dias
4 Plantear la solucion 3 dias
5 Cotizar equipos | 4 dias
i S Elaboracion de la propuesta 2 dias
e Aceptacion de la propuesta 7 dias
g |
9 PLANIFICACION DE LA PROPUESTA 58 dias
10 ‘
1 Fase de Disefio LAN y WAN 16 dias
12 Andlisis de PiEos Logicos y Aplicativos 3 dias
13 Elaboracion de Graficos WAN 4 dias
14 Compra de equipos y materiales LAN (Switches y cable 8 dias
15| Compra de equipos y materiales WAN (Routers) 7 dias
16 Compra de hardware y software 7 dias
17
18 Fase de Imphmehﬂclén LAN y WAN 30 dias
19 rdé blead tructurado Matriz 15 dias
20 Instalacién de; cableado estructurado Loja 7 dias
21 Instalacién daj cableado estructurado Ambato 7 dias
22 Instalacién y i:onﬁguracion de switches Matriz 2 dias
23 Ir i6n y configuracion de switches Loja 1dia
24 Instalacion y i:onﬁguracion de switches Ambato 1dia
200 instalacion de fibra optica Matriz 4 dias
26 | Instalacion de fibra optica Loja 3 dias
27 Instalacion de fibra optica Ambato 3 dias
728 ] Instalacion y Configuracion de routers Matriz 3 dias
29 Instalacion y Configuracion de routers Loja 3 dias
30 Instalacion y Configuracion de routers Ambato 3 dias
31 Inst. hardware (UPS), software (monitoreo de red) Matri 1 dia
32 Inst. hardware (UPS), software (monitoreo de red) Loja 1 dia
33 Inst. hardware (UPS), software (monitoreo de red) Amb 1 dia
34 Actualizacion de servidores Matriz 1dia
. 10y Actualizacion de servidores Loja 1 dia
36 | Actualizacion de servidores Ambato 1 dia
37 ‘
o Fase de Prueba LAN y WAN 6 dias
vy LAN (Cableado Estructurad) Matriz 1 dia
40 LAN (Cableado Estructurad) Loja 1 dia
41 LAN (Cableaao Estructurad) Ambato 1dia
2 Pruebas de %witches (LAN) Matriz 1 dia
43 Pruebas de switches (LAN) Loja 1dia
44 Pruebas de switches (LAN) Ambato 1 dia
45 Pruebas de red WAN Matriz 1 dia
6 Pruebas de red WAN Loja 1 dia
| a7 Pruebas de red WAN Ambato 1 dia
48 Evaluacion de implementacion red LAN Matriz 1 dia
49 Evaluacion de implementacion red LAN Loja 1dia
50 Evaluacion d:e implementacion red LAN Ambato 1 dia
51 Evaluacion d;e implementacion red WAN Matriz 1 dia
52 | Evaluacion de implementacion red WAN Loja 1dia
53 Evaluacion de implementacion red WAN Ambato 1 dia
= |
B Fase de Documentacion LAN y WAN 9 dias
Etiquetado y rotulado del Cabl. Estr. Matriz 3 dias
57 Etiquetado y rotulado del Cabl. Estr. Loja 2 dias
58 Etiquetado y fotulado del Cabl. Estr. Ambato 2 dias
59 Definir lineamientos de los manuales 2 dias
60 Elaboracion de Manuales de Disefo red LAN 3 dias
61 Elaboracién c?e Manuales de Disefo red WAN 3 dias
Proyecto: Gannt1 ‘ Tarea Progreso I Resumen ﬁ Tareas externas Fecha limite M
Fecha: lun 22/10/07 Division e i Hile ¢ Resumen del proyecto (EFERMEESSEEE  Hito externo ¢

| Figura 3.1 Diagrama de GANTT
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3.3.2 ALTERNATIVA: B

El objetivo principal de esta alternativa es implementar cableado estructurado y
establecer un Enlace Backup en el edificio Matriz y en las dos Sucursales
(Ambato y Loja), siendo esta alternativa la que reduce costos en equipos.
3.3.2.1 FACTIBILIDAD TECNICA

3.3.2.1.1 DISPOSITIVOS DE ENRUTAMIENTO

Cant.  Equipo VO Ubicacion
1 Edificio Matriz

Dispositivo de
3 [Multi-Service 1Sucursal Loja  |Enrutamiento

Access  Route 1 Sucursal Ambato

CMP.IGMP DHCP glient

Enrutamiento Envrutamiento Estatico
RIPVI, v2 OSPF v1 2

EHE

Tabla. 3.14 Alternativa B: Dispositivos de enrutamiento
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3.3.2.1.2 DISPOSITIVOS DE CONMUTACION

Equipo Descripcion Ubicacion

2 [(DGS-1224T 1 Sucursal Administracion de
Corporate Switch|Nimero de Puertos: 24 puertos 10/100/1000 Loja VLAN's
Layer 2+/4 - 24- - : |1 Sucursal
port GE Ambato

Control del ancho de|
banda desde 64Kbps

F Caracteristicas
-ﬁ

Tabla. 3.15 Alternativa B Dispositivos de comunicacion

3.3.2.1.3 MEDIOS DE COMUNICACION

Tabla. 3.16 Alternativa B Medios de comunicacion

3.3.2.1.4 EQUIPOS

“Tabla. .17  Alternativa B: Equ:pos
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3.3.2.1.5 CABLEADO ESTRUCTURADO

Matriz
Cabie: o SaiLg |
17 |Babinas Cat.6 305 mts. Sucursal Ambato
Velocidad de Transmision: 10/100/1000 Mbps
Matriz
50  |Patch Cord Marc: Generico Sucursal Loja
Sucursal Ambato
Matriz
408 |Conectores Rj General
LR Suc. Loja y Ambato Lo
De Presion: 100 Jack Matriz
200 |Jack De Impacto: 100 Jack Sucursal Loja (Cableado General
Marca: Genenico Sucursal Ambato
Matriz
16 Mirs |Canaletas Decorativas General
Suc. Loja y Ambato Catlesco
2 |Cintas Vekro Marca: Generico Matriz
5 |Paquetes de sticker para la|MAICE: S R EIR I GEEI T |sucursal Loja
idenfificacion de los
de red s Marca: Generico Sucursal Ambaty | -20ieado General
0 Organizadores Verticales s
57 |Amarras Marca: Generico e Lopy ity enthn Generd
3% |Codos (Cableado General
10 |Face Plate (Cableado General
10 |Cajas Sobrepuestas Cableado General

Tabla. 3.18 Alternativa B: Cableado estructurado
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3.3.2.2 FACTIBILIDAD ECONOMICA

3.3.2.2.1 COSTOS DE HARDWARE

Cableado Estructurado
Cant. Detalle Precio Unitario Costo Total

17 Bobinas Cat.6 305 mts. $ 105,00 | $ 1.785,00
50 Patchs Cords $ 5001 % 250,00
408 Conectores Rj-45 $ 0,30 ¢ 122,40
200 Jack de Impacto $ 1,34 | % 268,00
16 Mtrs |Canaletas Decorativas calibre 20 $ 42,001 % 672,00
5 Amarras (fundas de 100) $ 5501(% 27,50
2 Cinta velcro $ 1500 % 30,00
Paquetes de sticker para la

5 identificacion de los puntos en la red.
$ 5001 % 25,00
10 Organizadores Horizontales $ 35,00 | % 350,00
36 Codos $ 0,213 7,56
10 Face Plate $ 0,43 |% 4,30
10 Cajas Sobrepuestas $ 0,76 | $ 7,60
Total de Costos de Cableado Estructurado $ 3.549,36

Medios de Comunicacion

Detalle Precio Unitario Costo Total
Instalacion Fibra Optica 1.200,00
Total de Medios de Comunicacién $ 1.200,00
Hardware
PDetalle e D 3 D G 0 DLd
3 Memorias IBM 512 MB $ 169,00 | $ 507,00
3 Discos Duros de 120 Gb IBM $ 18000 | $ 570,00
3 Router D-Link DI-175D $ 1.305,20 | § 3.915,60
2 Switch D-Link DGS-1224T $ 378,00 | $ 756,00
3 UPS $ 29580 887,40
Total $ 6.636,00
Total Costos de Hardware $_ 11.38536

Tabla. 3.19 Afternativa B: Factibilidad econdémica
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3.3.2.2.2 COSTOS DE SOFTWARE

Precio Unitario Costo Total

Sistema Operativo Linux Fedora
Core 3 $ - b -

1 Software de Monitoreo de Red $ 45800 1| $ 458,00
Total Costos de Software $ 458,00

Tabla. 3.20 Alternativa B: Costos del software

3.3.2.2.3 COSTOS DEL ENLACE DE DATOS

Detalle Precio Unitario Costo Total

Comunicacion WAN con| $ 800,00 $ 800,00
un enlace de fibra Optica
y un ancho de banda de
1024 Kps. (mensual)

Costo Total del Enlace $ 800,00
Tabla. 3.21 Alternativa B: Costos de enlace de datos

3.3.2.24 COSTOS OPERATIVOS

Costo Costo
Cant. Detalle Semanas Semanal Total

Fase de Diseio LAN y WAN
1 Ingeniero de Telecomunicaciones 2 $ 150,00 $ 300,00
1 Administrador de Redes 2 $ 80,00 $ 160,00
Fase de Implementacién LAN y WAN
1 Ingeniero de Telecomunicaciones 4 $ 150,00 $ 600,00
: Técnicos en Red ' 4 $ 80,00 $ 640,00
1 Administrador de Redes 4 $ 100,00 $ 400,00
1 Técnico en Electricidad 4 $ 100,00 $ 400,00
Fase de Prueba red LAN y WAN
1 Ingeniero de Telecomunicaciones i $ 150,00 $ 150,00
1 Técnico en Redes 1 $ 80,00 $ 80,00
Fase de Documentacion red LAN y WAN
1 Ingeniero de Telecomunicaciones 2 [ $ 150,00 $ 300,00
2 Técnicos en Red 2 $ 80,00 $ 320,00
Viaticos
Gastos de Viaticos $ 750,00
Total| $4.100,00

Tabla. 3.22 Alternativa B. Costos operativos
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3.3.2.2.5 COSTO TOTAL DE LA PROPUESTA

Factibilidad Costo Total

Costos de Hardware. ¥ 11.5385.36
Costos de Enlace de datos $ 800,00
Costos de Software $ 458,00
Servicios Profesionales $ 6.611,50

Subtotal $ 19.254,86

IVA (12% $ 2.310,58
Total $ 21.565,44

Tabla. 3.23 Alternativa B: Costo total de la propuesta

3.3.2.3 FACTIBILIDAD OPERATIVA

Cantidad Detalle Actividad Semanas
Fase de Analisis LAN y WAN
‘ | Lider del proyecto, encargado
1 Ingenlero de |del anélisis de la situacién
Telecomunicaciones |
| actual 2
1 | Técnico en Redes | Recopilacién de informacién.
Fase de Diserio LAN y WAN
1 Ingeniero de Lider del proyecto, encargado
Telecomunicaciones del disefio LAN y WAN - 2
1 Administrador de Redes Disefio de Cableado LAN
Fase de Implementacion LAN y WAN
1 Ingeniero df‘*’ ; Lider, coordinador del grupo
Telecomunicaciones 4
2 ' Técnicos en Red Cableado LAN y WAN
1  Administrador de Redes Configuracion de equipos
1 | Tecnico en Electricidad Instalacién de tomas eléctricas |
Fase de Prueba LAN y WAN
i Ingeniero de
i Telecomunicaciones it i
Ayudar al Ingeniero a realizar 1
1 Teécnico en Redes las pruebas
Fase de Documentacion LAN y WAN
Ingeniero de [, . .
) Tl HCRREEInES | Linearmientos de Manuales 5
2 Técnicos en Red Elaboracion de Manuales

Tabla. 3.24 Alternativa B: Factibilidad operativa
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3.3.24 FORMA DE PAGO Y TIEMPO DE DESARROLLO

e [a forma de pago se realizara en tres partes, la primera parte sera del
50 % y se abonara al momento de aceptacion de la propuesta, para
cubrir gastos de materiales, costos operativos, equipos e imprevistos. La
segunda parte sera del 20 % y se cancelara al momento se comenzar la
fase de Implementacion, La tercera parte sera del 20% restante se
cancelara al término del proyecto.

e« Ademas, se debe recalcar que durante la implementacion de la solucion
escogida, EPSILUM S A tendré que ofrecer todas las garantias y
facilidades que se requieran para el cumplimiento del proyecto.

e E/ tiempo estimado para la implementacion de la red a nivel WAN y
LAN, se muestra en el Diagrama GANNT, que esta representado en
dias y tiene una duracién de 60 dias (2 meses) (ver figura 3.2).

3.3.2.5 VENTAJAS Y BENEFICIOS

3.3.2.5.1 VENTAJAS

o E/ sistema de cableado estructurado va permitir hacer convivir muchos
servicios en la red (voz, datos, video, etc.) con la misma instalacion,
independientemente de los equipos y productos que se utilicen.

Mejora la productividad.

Ahorro de presupuesto.

Mayor rendimiento y velocidad en el acceso a Internet.

Proteccion en la red evitando ingresos malicioSos.

Proteccion de los equipos de comunicacion con un respaldo de energia
de 6ptimo rendimiento y proteccion.

3.3.2.5.2 BENEFICIOS

‘Inversién eficaz

Productividad y seguridad en la comunicacion.

Agilidad en reubicacion y deteccion de posibles errores en la
comunicacion entre unidades.

Clientes satisfechos con Internet mas rapido.

Mejor administracion del ancho de banda de Internet.

e Comunicacion constante entre el Edificio Matriz y sus sucursales.

e Acceso rapido y de manera eficiente a la informacion.
e Ahorro del presupuesto (A largo plazo).

e [nformacion en linea.
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3.3.2.6 GARANTIAS
Hardware:

e Los componentes de hardware empleados para integrar la red LAN
tienen una garantia de un afio.
o Switchs D-Link
o UPS
o [0s componentes de hardware empleados para integrar la red WAN
tienen una garantia de tres anos.
o Routers D-Link
e [a Garantia implica que, durante su vigencia, al reportar el cliente un
producto que presenta fallas un ingeniero de soporte lo asistira en el sitio
donde se origino el problema. Si la causa de la falla no es imputable, se
aplicaré el cargo al cliente. Esta garantia tiene un plazo de duracién de 1
afio.

Cableado Estructurado:

e La Garantia para cableado estructurado comprende un periodo de 5
aros e Iimplica que cuando el cliente reporta una falla, un ingeniero de
soporte lo asistira en el sitio donde se origind el problema.

Si la causa de la falla no es imputable, se aplicara el cargo al cliente.

Internet:
e La garantia del proveedor de Servicios de Internet comprende una

velocidad de transmision minima del 70% del ancho de banda
contratado.

V)
(g
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il
Id  |Nombre de tarea E Duracion | septiembre [ octubre | noviembre
: ; BTCTM XTSIV IS [6TTMIX[3]VIS [B]L MIXTI VIS D LTMIXTITV S IBTLMIX[IIVIS BT MIX[ITVISTBILMIXTI VIS D L MIXT3TVISIBIL MIXTIVISTBICMIX [IIVISTBILIMIX[IIVISTOILIM|x |4 1VIS BT TMIX[IVIS[BIL MIXJ
2 Fase de Anélisis LAN y WAN 16 dias —
3 Andlisis de la Red Lan y Wan 3 dias
4 Plantear la soiucibr‘\ 3 dias
5 Cotizar equipos | 4 dias
3 Elaboracion de la propuesta 2 dias
T Aceptacion de la propuesta 7 dias
5 |
9 PLANIFICACION DEL PROYECTO 57 dias
10
1" Fase de Disefio LAN y WAN 15 dias
12 Analisis de Pisos 3 dias
13 Elaboracién die Gréficos LAN y WAN 4 dias
14 Conipra de equipos y materiales para LAN (Switc 8 dias
15 Compra de equipos y materiales para WAN (Rou 4 dias
16 | Compra de hardware y software 7 dias
7 }
18 Fase de Implemet{hclén LAN y WAN 30 dias
19 Instalacion de‘cableado estructurado Matriz 15 dias
20 1 ion de cableado estructurado Loja 7 dias
B 1) Instalacion de cableado estructurado Ambato 7 dias
22 ion y confi ion de swi Matriz 2 dias
23 lacion y confi ion de switches Loja 1 dia
24 I lacion y fig ion de switches Ambato 1 dia
25 Instalacién de fibra optica Matriz 4 dias
26 Instalacion deiﬁbra optica Loja 3 dias
27 Instalacion de fibra optica Ambato 3 dias
728 | Instalacion y Configuracion de routers Matriz 3 dias
29 Instalacion y Configuracion de routers Loja 3 dias
30 Instalacion y Configuracion de routers Ambato 3 dias
31 I ion de h are (UPS), software (softwai 1dia
32 Instalacion de hardware (UPS), software (softwai 1 dia
33 Instalacion dei hardware (UPS), software (softwar 1 dia
34 Actualizacion ‘He servidores Matriz 1 dia
35 Actualizacion }pe servidores Loja 1dia
36 Actualizacion 1de servidores Ambato 1dia e
37 :
a8 Fase de Prueba LAN y WAN Gdiss| !
S8 Pruebas de la Red LAN (Cableado Estructurad) b 1dia
40 Pruebas de la Red LAN (Cableado Estructurad) L 1 dia N
1M Pruebas de Ia1 Red LAN (Cableado Estructurad) / 1dia o ,v;':;" T F " :
2 Pruebas de_swilches (LAN) Matriz 1 dia = »
43 Pruebas de switches (LAN) Loja 1dia . MOTEC‘ el -
44 Pruebas de switches (LAN) Ambato 1dia CAN S N
45 Pmebés de rd!d WAN Magiz 1 dia W
46 Pruebas de rdid WAN Loja 1dia
AT Pruebas de fe“d WAN Ambato 1 dia
48 Evaluacion dqj implementacion red LAN Matriz 1 dia
49 | Evaluacion &q‘ implementacion red LAN Loja 1 dia
50 Evaluacion dei implementacion red LAN Ambato 1 dia
51 Evaluacion dj‘ implementacion red WAN Matriz 1 dia
52 Evaluacion de implementacion red WAN Loja 1 dia
53 Evaluacion de; implementacion red WAN Ambato 1dia
|
54 {
55 Fase de Documentacion LAN y WAN 9 dias
56 Etiquetado y rotulado del Cableado Estructurado 3 dias
B Etiquetado y rotulado del Cableado Estructurado 2 dias
58 | Etiquetado y rotulado del Cableado Estructurado 2 dias
59 Definir lineamientos de los manuales 2 dias
60 Elaboracion de Manuales de Disefio red LAN 3 dias
61 Elaboracion de Manuales de Disefio red WAN 3 dias
Proyecio: Gannt2 Tarea Progreso I Resumen “ Tareas externas Fecha limite Il
Fecha: lun 22/10/07 Division T e (e & Resumen del proyecto (PmmmesiNgs |y exteno €
Figura 3.2 Diagrama de GANTT
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3.4 CONCLUSIONES

El afén de toda empresa es conseguir ampliar su mercado, esto solo se lo
puede lograr teniendo bases firmes y brindando una atencion rapida y
excelente al cliente.

Teniendo como finalidad dar a conocer el estado actual de la estructura de la
red de Epsilum S A., sugiriendo cambios a nivel de estructura fisica de la red,
orientandolo al cableado estructurado donde encontrar falencias, y
estableciendo un respectivo respaldo a nivel de comunicacion entre sus
sucursales (Ambato y Loja).

Se utilizara el sistema operativo Linux, el mismo que es de distribucion gratuita
y uno de los mas robustos en el mercado para brindar soporte a todos los
usuarios de la red por medio de los diferentes servicios que posee.

Proporcionaran un respaldo a nivel de comunicaciones entre las sucursales
Guayaquil, Loja y Ambato (enlace WAN), por medio de creacién de VPN
(Virtual Private Network), para mayor seguridad en la comunicacion.

Esta propuesta es completa ya que muestra como cubrir las necesidades de la
manera mas conveniente. Ademas le garantiza a usted un retorno rapido de su
inversion en corto tiempo. El lograr acaparar el mercado no es facil de realizar
en la actualidad, para ello se deben tomar decisiones importantes.

La mision es brindarle ayuda para que pueda cumplir este objetivo.

EDCOM Capitulo 3 - Pagina 23 ESPOL
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IMPLEMENTACION
LAN y WAN
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Manual de Usuario y Configuraciones Administfacién y seguridad de redes

5. NORMATIVAS DE CABLEADO ESTRUCTURADO
5.1 NORMATIVA #1

Para evitar problemas causados por emisiones electromagneéticas provenientes
de cable de potencia y otros equipos, todo el sistema debe estar puesto y unido
a tierra cumpliendo los reglamentos y normas aplicables.

——j|

Figura 5. 1. Normativa 1

5.2 NORMATIVA # 2

El cableado honzontal debe estar configurada como topologia estrella, cada
salida de telecomunicaciones conectada a un HC.

Q@\Q§ ?@
& 3

Figura 5. 2. Normativa 2
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5.3 NORMATIVA 3

Se empleara conexiones cruzadas para conexiones entre cableado horizontal y
backbone y para conexiones entre cableado horizontal y equipos con salida de
puerto multiple.

P L " . Crumiss (B
‘:;ﬁ (Fiors Mumrmodo ) 20
.......... P — -
¥ "
ol LAN por Piao r
- e i?
& =
Surcr -
S
S ~ Y
20
A v . i
Rasesapanily Pechlon \ 1 rnemmsemmsans T_
T 40 U
o0 ﬁg_l_ o

Figura 5. 3. Normativa 3

5.3.1 RECOMENDACION 1

Se puede emplear interconexiones para conexiones entre cableado horizontal y
equipos con puertos individuales.

Interconexion
3 ,
o Z
20 Equipo con puerto
individual

Figura 5. 4. Recomendacion 1
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5.3.2 RECOMENDACION 2

Con el fin de proveer una infraestructura capaz de acomodar un ambiente de
oficina dindmica, se recomienda enfaticamente un minimo de un cuarto de
telecomunicaciones en cada piso.

Teresr Fao

|Cuario de Telscomunicacionss

Figura 5. 5. Recomendacion 2

5.4 NORMATIVA 4

Cada éarea de trabajo seré atendida por un HC, localizado en el mismo piso o
en un piso adyacente.

Figura 5. 6. Normativa 4

EDCOM Capitulo 5 - Pagina 3 ESPOL



Manual de Usuario y Configuraciones Administracién y seguridad de redes

5.4.1 RECOMENDACION 3

El area que puede atenderse efectivamente por un cuarto de
telecomunicaciones abarca un radio maximo de 60 metros.

Figura 5. 7. Recomendacion 3

5.5 NORMATIVA 5

No se permite el uso de derivaciones puenteadas en el cableado honzontal

Figura 5. 8. Normativa 5
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5.6 NORMATIVA 6

La longitud del cable entre la salida de telecomunicaciones y el HC no se
excederd los 90 metros, independiente del tipo de medio.

Figura 5. 9. Normativa 6

5.6.1 RECOMENDACION 4

Se recomienda un minimo de 15 metros entre el HC y la salida de
telecomunicaciones.

Figura 5. 10. Recomendacion 4
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5.7 NORMATIVA 7

La longitud individual o combinada del Patch Cord de Par Trenzado balanceado
24 awg (calibre americano de alambre) o fibra Optica usado en el HC, no
excedera los 5 metros.

LEYENDA

—————  CABLEUTP

e
NO EXCEDERA LOS § METROS!

Cometie da admcosricacssret.

Figura 5. 11. Normativa 7

5.8 NORMATIVA 8

La longitud del canal del cableado horizontal incluyendo los Patch Cord de
equipos en ambos términos no excederad los 100 metros independiente del
medio.

-—T_!——

DI$TANCIA TOTAL DE
/ MAXIMO 100 METROS

Figura 5. 12. Normativa 8
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5.8.1 RECOMENDACION 5

Se recomienda un minimo de dos salidas de categoria 6 por cada area de
trabajo individual con el fin de soportar las numerosas aplicaciones disefiadas
para operar sobre cableado de par trenzado.

Figura 5. 13. Recomendacién 5

5.9 NORMATIVA 9

La longitud de los cordones de equipos del area de trabajo de par tranzado
balanceado no excedera los 20 metros cuando se use un punto de
consolidacion.

Figura 5. 14. Normativa 9
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5.10 NORMATIVA 10

No se permitira més de un punto de consolidacion dentro del mismo tendido de
cable horizontal.

Figura 5. 15. Normativa 10

5.11 NORMATIVA 11

No se permitiran conexiones cruzadas o0 equipos activos en el punto de
consolidacion.

Figura 5. 16. Normativa 11
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PUNTO DE CONSOLIDACION.- Es un hardware de conexién que proporciona
una interconexién entre el cableado de oficina abierta y el cableado horizontal.

>

Figura 5. 17. Punto de consolidacion

5.12 NORMATIVA 12

Cada cable horizontal que sale del punto de consolidacion tendra sus 4 pares
terminados en una toma modular de 8 posiciones en el area de trabajo.

Figura 5. 18. Normativa 12
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5.13 NORMATIVA 13

La distancia maxima entre el HC y la salida de telecomunicaciones sera de 90
metros.

Figura 5. 19. Normativa 13

5.14 NORMATIVA 14

La distancia minima entre el HC y el punto de consolidacion seré de 15 metros.

PUNTO DE CONSOLIDACION _  DISTANCIA MINIMA 1§ MTRS .
o }t-h““s B e e a]
| s ]

Figura 5. 20. Normativa 14
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5.15 NORMATIVA 15

La distancia minima entre el punto de consolidacion y la salida de
telecomunicacion sera de 5 metros.

Figura 5. 21. Normativa 15

5.16 NORMATIVA 16

La distancia del canal del cableado horizontal incluyendo los dos cables de
equipo en ambos extremos no excederd los 100 metros, independiente del
medio.

LD | e e e g |

p 1 |
| v

OISTANCIA CANAL DEL HC
2 | MAXIMO 100 METROS | -

F—

Figura 5. 22. Normativa 16
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5.17 NORMATIVA 17

Todos los pares del cable estarén totalmente terminados en ambos extremos.

Figura 5. 23. Normativa 17

5.17.1 RECOMENDACION 6

El punto de consolidacién debe estar localizado a una altura y ubicacién
conveniente de trabajo con el fin de facilitar la instalacion y los cambios.

" l

=8 R e kel

Figura 5. 24. Recomendacion 6
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5.18 NORMATIVA 18

La longitud del canal del cableado de fibra 6ptica multimodo no excederé los
300 metros.

O_h—n-‘mu* 7
i e

Figura 5. 25. Normativa 18

5.18.1 RECOMENDACION 7

El cableado de backbone de edificio debe disefiarse con la capacidad de
reserva suficiente para atender salidas adicionales de telecomunicaciones
desde el MC.

000

E AREA DE TRABAJO AREADE TRABAJD
B :
L

Figura 5. 26. Recomendacion 7
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5.19 NORMATIVA 19

La longitud del cableado de fibra 6ptica multimodo entre el HC y la salida de
telecomunicaciones no excedera los 90 metros.

Figura 5. 27. Normativa 19

5.20 NORMATIVA 20

Las canalizaciones horizontales de cableado se disefiaran e instalaran para
cumplir los reglamentos eléctricos, de construcciones locales y nacionales, y

normas aplicables.

15680mm »

Figura 5. 28. Normativa 20
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5.21 NORMATIVA 21

Las canalizaciones horizontales seran apropiadas para el ambiente en el cual
se instalaran y no se obstaculanizara por ductos de calefaccion, ventilacién y
aire acondicionado, distribucion de energia eléctrica o estructuras de edificios.

20481mm »

5 o
ARE ' analizaciones
| Horizontales

15680mm »

Figura 5. 29. Normativa 21

5.22 NORMATIVA 22

Las canalizaciones horizontales se instalaran o seleccionaran de manera que el
radio minimo de curvatura de los cables honzontales se mantengan dentro de
las especificaciones del fabricante durante o después de la instalacién.

Z20481mm »

Canalizaciones
E )3
| 3 A
© 2 i y
|3 £
2 B I
3 -
» rond
: il ECA
|
i U8
PENAY

Figura 5. 30. Normativa 22
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5.22.1 RECOMENDACION 8

El radio de curvatura interior minima de las canalizaciones horizontales no
debe ser inferior a 10 veces el mayor diametro de los cables a instalarse.

20481mm »

7o interno del cable < ; A

15680mm »

Canalizaciones

Figura 5. 31. Recomendacién 8

5.23 NORMATIVA 23

Todas las canalizaciones instaladas seran accesibles con el fin de efectuar
ediciones, cambios o retiros de cables. Las canalizaciones cerradas tendran un
punto de acceso espaciado como méaximo cada 30 meltros.

Figura 5. 32. Normativa 23
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5.23.1 RECOMENDACION 9

Ningun segmento del canal contendra mas de dos curvas de 90 grados entre
punto de acceso.

380mm »

Canalizaciones

Figura 5. 33. Recomendacion 9

5.24 NORMATIVA 24 ‘

El backbone usara la topologia tipo estrella jerarquica con respecto al MC.

::w; , S— 2]
Il — |
S —
== i

Figura 5. 34. Normativa 24
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5.25 NORMATIVA 25

Para cada tendido de Backbone de edificio que sea mayor de 90 metros de
longitud debe proveerse de un cable de fibra optica.

Sagunc e

MAYOR A 90 METROS
BE UTILIZARA MBRA OFTICA

Figura 5. 35. Normativa 25

5.25.1 RECOMENDACION 10

Se recomienda que se provean, como minimo 2 hilos de fibra éptica para cada
aplicacién conocida, en atender por el sistema de Backbone de edificio durante
su periodo de planificacion. Debe proveerse un factor de crecimiento del 100%.

Aplicacién

Voz

Video

LAN
Crecimiento
Total

No. de hilos de fibra

MmN

Figura 5. 36. Recomendacién 10
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5.26 NORMATIVA 26

La longitud total del canal de cable entre el MC y cualquier HC no excedera los

siguientes limites.

3.000 Mt para fibra éptica monomodo.
2.000 Mt para fibra éptica multimodo.
2.000 Mt

para par trenzado balanceado para aplicaciones PBX.

77A = i Mull

4 NO EXCE ﬂ 2000 MTRS

; Fibra
NO EXC!

Par Trenzado Balanceado
NO EXCEDERA 2000 MTRS

ica Monomodo
MTRS

SR T, . W W W™ M T, T

Figura 5. 37. Normativa 26
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5.26.1 RECOMENDACION 11

Para cables de Backbone se recomienda como minimo de 3 metros de reserva
de cable en cada extremo.

ti.---.
U=

Lmé-'rmqn w

Figura 5. 38. Recomendacion 11

5.27 NORMATIVA 27

Las canalizaciones de edificio proveeran acceso a todos los cuartos de
telecomunicaciones, cuarto de equipos y acometida localizadas en el mismo
edificio.

CANALIZACIONES

Figura 5. 39. Normativa 27
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5.28 NORMATIVA 28

Las canalizaciones no se ubicardn en ductos de ascensores.

N Canalizaciones /

Figura 5. 40. Normativa 28

5.29 NORMATIVA 29

El cable que corre entre el cuarto de telecomunicaciones y la salida de
telecomunicaciones no estaré expuesto en el area de trabajo u otros espacios

con acceso publico.

15158mm »

Figura 5. 41. Normativa 29

EDCOM Capitulo 5 - Pagina 21 ESPOL



Manual de Usuario y Configuraciones Administracién y seguridad de redes

5.30 NORMATIVA 30

El cuarto de telecomunicaciones se disefiaran y equiparan para contener
equipo de telecomunicaciones, terminaciones de cables y asociados.

M | Cansietas o)
; 1 et dn Ll A
| o 1
! pr
i e

Telecomunicacionss e

' ” s
1

}

¥

f

Figura 5. 42. Normativa 30

5.31 NORMATIVA 31

El cuarto de telecomunicaciones estara dedicado al cuarto de
telecomunicaciones. El acceso a los cuartos de telecomunicaciones se
restringiré al personal de servicio autorizado y no seré compartido por servicios
de edificio que puedan intervenir con los servicios de telecomunicaciones o se
utilicen para servicio de mantenimiento del edificio.

Figura 5. 43. Normativa 31
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5.32 NORMATIVA 32

Las instalaciones de puesta y unida a tierra cumpliran con los reglamentos y
normas aplicables.

| i i
w

A TR
e ]
E . p t Coresitn s Term
o Custode
© “Telscomunicaciones
o o

Figura 5. 44. Normativa 32

5.33 NORMATIVA 33

Las cajas o gabinetes usados como espacios altemativos cumplird con los
requisitos de separacion, tendran una puerta provista con cerradura y se

mantendra en una ubicacion fija.

| = &
. e
0 A NEL TECA

L Z T

Figura 5. 45. Normativa 33
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5.34 NORMATIVA 34

El cuarto de equipos no sera compartido por servicios del edificio que pueda
interferir con sistemas de telecomunicaciones o se utilicen para servicios de
mantenimiento del edificio.

- 16000mm » .

™ ; i
E Al

) / s

~— R .

(T

- H Cuarto de

Figura 5. 46. Normativa 34

5.34.1 RECOMENDACION 12

Cuando sea factible, en un edificio de varios pisos, se recomienda que el cuarto
de equipo se localice en el piso medio y en una ubicacion que facilite el acceso
a las canalizaciones de los cuartos de telecomunicaciones de los otros pisos.

1

Tercer Plac
b e e = =
-
4.5 Me
Segundo Piso T.. m-‘ '“"m' ,d_ ones -
i p)
s H
f
Primer Piso i
|
H
)

Figura 5. 47. Recomendacion 12
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5.34.2 RECOMENDACION 13

Se recomienda que el cuarto de equipos se ubique por encima del nivel de
inundacién y esté protegido contra infiltraciones de tuberias de agua y drenaje.

10400mm B>

Cuarto de Equipos

9853mm >

Figura 5. 48. Recomendacién 13

5.35 NORMATIVA 35

El cableado se instalaré para facilitar el rotulado y la documentacion, y para
permitir el cédigo del color, en forma consistente de acuerdo a los requisitos.

CANALETA

T

CONTABILIDAD

Figura 5. 49. Normativa 35

EDCOM Capitulo 5 - Pagina 25 ESPOL



Manual de Usuario y Configuraciones Administracién y seguridad de redes

5.36 NORMATIVA 36

La instalacién de gabinetes y de Rack debera proporcionar las separaciones
estipuladas en los reglamentos y normas aplicables.

7780mm

RN TS

' -

s L

e

Separacion entre
Gabinetes y Rack

, Cuarto de Equipos 'j :

7371mm B

i vl il bttt ik

L TR

Figura 5. 50. Normativa 36

5.37 NORMATIVA 37

Los cables de telecomunicaciones se soportaran con los dispositivos disefiados
para este fin en forma independiente de cualquier infraestructura.

' Dpto. Contabilidad

| Dpw. Técnico

l' Dpto. Ventas

Figura 5. 51. Normativa 37
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5.38 NORMATIVA 38

Los cables enrutados verticalmente como en el caso de los cables backbone u
horizontales enrutados entre pisos, se soportaran con abrazaderas u otros
mecanismos. Se requiere un minimo de dos soportes por piso.

Planta Alta Dpto. Contablidad
H I Dpto. Técnico
Dpto. Ventas
Planta Baja

= Dpto. Recursos Humanos
Dpto. Recepcion

Figura 5. 52. Normativa 38

5.39 NORMATIVA 39

El numero de cables honzontales (par trenzado balanceado o cable de fibra
optica) colocados en un soporte o canalizacion se limitard a una cantidad que
no altere la forma geométrica de los cables.

Figura 5. 53. Normativa 39

5.40 NORMATIVA 40

Las canalizaciones tipo bandeja o canal no excederan una capacidad méaxima
del 50% de llenado y una altura méaxima interior de 6 pulgadas.

CANALETA

350'/. Libre

T

= ;

Figura 5. 54. Normativa 40
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5.41 NORMATIVA 41

Para canalizaciones sin espacio de techo falso, los sistemas de soporte de
cable se disefiaran e instalaran con un numero de 3 pulgadas por encima de la
rejilla del techo soportado.

Canalizaciones

e e e e e e e e =
Techo falso

Figura 5. 55. Normativa 41

5.42 NORMATIVA 42

Los cables se instalaran en canalizaciones y espacio que brinden proteccién
adecuada contra la intemperie y demas riesgos del entorno.

//"’/\\R\\
( N
- ey
N )
N NN
O . SINEC)

4

7 I\l
JANALETA

Figura 5. 56. Normativa 42
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5.43 NORMATIVA 43

No se permitira el engrapado de ningun cable reconocido.

— m— — . e e e— —

— . o — — —

_— ) — — — —

e e e

Cable UTP

Figura 5. 57. Normativa 43

5.44 NORMATIVA 44

El radio minimo de curvatura en condiciones de no tensién (cuando el cable
sdlo es colocado, no jalado), sera de:

* 4 veces el cable diametro extemno del cable para UTP.

e 1 pulgada para SCTP o SFTP de diametro menor oigual a 6 milimetros.

e 2 pulgadas para SCTP o SFTP de diametro mayor a 6 milimetros (0.25
pulgadas).

4 veces
del diametro
externo

Figura 5. 58. Normativa 44
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5.45 NORMATIVA 45

El radio minimo de curvatura para cable horizontal de 2 y 4 fibras seré de 25
milimetros (1 pulgada bajo condiciones de no tensién y de 50 milimetros bajo
condiciones de no tensién), en donde la tensién maxima de jalado permitida
serd 222 newton (50 libras fuerza)

222 n (50 libras fuerza)

Figura 5. 59. Normativa 45

5.46 NORMATIVA 46

El radio de curvatura para cable de Backbone de fibra éptica de interiores no
sera menor a 10 veces del diametro exterior del cable bajo condiciones de no
tension y no menor a 15 veces bajo condiciones de tension.

Radio interior
}---- 10 veces del diametro

l Q,x"’ ; exterior

Figura 5. 60. Normativa 46
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5.47 NORMATIVA 47

El radio de curvatura para cable de backbone exterior de fibra dptica no sera
menor a 10 veces el didmetro exterior del cable bajo condiciones de tensién, en
donde la tensién de jalado permitida usualmente es menor a 2.670 newton (600
libras fuerzas)

Radio exterior
}.--- 10 veces del diametro P S S

: Q/’/; exteror T >
, i, Menor 2.670 n (600 libras

Figura 5. 61. Normativa 47

5.48 NORMATIVA 48

El cable que come entre el cuarto de telecomunicaciones y la salida de
telecomunicaciones no estar4 expuesto en el area de trabajo ni en otros
espacios con acceso publico.

Figura 5. 62. Normativa48
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5.49 NORMATIVA 49

El hardware de conexién se instalara de manera que se brinde un control de
cable ordenado y bien organizado.

7

Cuarto de Eqmpos 7

7371mm b

e Dilia > A FTR TR A,

Figura 5. 63. Normativa 49

5.50 NORMATIVA 50

Con el fin de reducir el destrenzado de los pares de cable, el instalador debe
pelar solo aquella cantidad de forro que se requernré para terminar en el
hardware de conexion para par trenzado balanceado.

Pelar cantidad necesaria

Figura 5. 64. Normativa 50
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5.51 NORMATIVA 51

La cantidad méaxima de destrenzado de cada par resultante de la terminacion
en el hardware de comunicacion sera de 13 milimetros para cables de

categoria 5e o mayor y de 75 milimetros para cables categoria 3.
2 13 mm
= Cable UTP
Categoria 5 e o mayor
. 75 mm
§ Cable UTP
Categoria 3

Figura 5. 65. Normativa 51

5.52 NORMATIVA 52

No se debera terminar cables de diferentes categorias de desempefio en el
mismo hardware de conexién.

12250mm »

Figura 5. 66. Normativa 52
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5.53 NORMATIVA 53

Los identificadores que se utilizan para acceder a grupos de registros del
mismo tipo deben ser unicos.

CABLE UTP
CAT. 8

CHo01

Figura 5. 67. Normativa 53

5.54 NORMATIVA 54

El rotulado debe realizarse ya sea pegado o colocando firnemente una
etiqueta independiente al elemento que se va a administrar o marcando el
elemento directamente.

CANALETA
e s i o S T O O ORI S i i i i i i
—_—— e ——— e — — — COOD— — —
e e S e e e e e CEOY=, . 7o o s

— ——

— —— ]

p—  ——

Figura 5. 68. Normativa 54
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5.55 NORMATIVA 55

El rotulado deberé ser legible y permanecer firmemente unido al elemento
durante todo el periodo de garantia.

CANALETA
—_— e — — — — — — — —— — L e e e e e — — — P — e ——
[ceooz ]
MRSSTRTR MRS e SO R S D e e e e o —— — R T ———

identificadores
DESCRIPCION | IDENTIFICADOR
i, NG
T‘ftff:}" ’ -
Figura 5. 69. Normativa 55 _: ;_ " ﬁ’
5.56 NORMATIVA 56
\ L L
E’ 13 - USTAE =
A cada cable se le asignara un identificador unico que sirva de referencia.enp.-. %
sus registros respectivos. Ej.: weuAS
Descripcién Identificador
Cable No. 9 de Fibra Optica FOMO009
Multimodo
Cable No. 5 UTP Categoria 5e C5005
CANALETA
i _____E=J ____
[csooz Y {..:-d 0 ]
— g —— — — — — — — — — — S e P e R B ) S S - "
. o
,{' identifosdores i
.mj IDENTIFICADOR

Figura 5. 70. Normativa 56
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5.57 NORMATIVA 57

Los cables de los subsistemas horizontales y de backbone deberén rotularse
en cada extremo. El cable o su etiqueta se marcard con su identificador y
colocado dentro de los 30 cm del extremo del cable, estda marca debera
permanecer en el cable después de terminar la instalacion.

Cable UTP marcado

<30CMSP en ambos extremos 4-30CMS>
Ju-__m] i=_ =g
= Lo
o= ==
=] ==
e Lo

Cable UTP

Figura 5. 71. Normativa 57
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6. LINUX
6.1 INTRODUCCION

Linux es la denominacién de un sistema operativo y el nombre de un ntcleo. Es
uno de los paradigmas del desarrollo de software libre (y de codigo abierto),
donde el cédigo fuente estéa disponible publicamente y cualquier persona, con
los conocimientos informaticos adecuados, puede libremente estudiario, usario,
modificario y redistribuirio.

El término Linux estrictamente se refiere al nucleo Linux, pero es comunmente
utilizado para describir al sistema operativo tipo Unix (que implementa el
estandar POSIX), que utiliza primordialmente filosofia y metodologias libres
(también conocido como GNU/Linux) y que esta formado mediante la
combinacién del nucleo Linux con las bibliotecas y herramientas del proyecto
GNU y de muchos otros proyectos/grupos de software (libre o no libre). El
nucleo no es parte oficial del proyecto GNU (el cual posee su propio nucleo en
desarrollo, llamado Hurd), pero es distribuido bajo los términos de la licencia
GPL (GNU General Public License).

La marca Linux (Numero de serie: 1916230) pertenece a Linus Torvalds y se
define como "un sistema operativo para computadoras que facilita su uso y
operacion”.

Desde su lanzamiento, Linux ha incrementado su popularidad en el mercado de
servidores. Su gran flexibilidad ha permitido que sea utilizado en un rango muy
amplio de sistemas de cémputo y arquitecturas: computadoras personales,
supercomputadoras, dispositivos portatiles, etc.

La expresiéon Linux también es utilizada para referirse a las distribuciones
Linux, colecciones de software que suelen contener grandes cantidades de
paquetes ademas del nucleo. El software que suelen incluir consta de una
enorme vanedad de aplicaciones, como. entornos graficos, suites ofimaéticas,
servidores web, servidores de correo, servidores FTP, etcétera. Coloquialmente
se aplica el término Linux a éstas, aunque en estricto rigor sea incorrecto, dado
que la distnbucion es la forma mas simple y popular para obtener un sistema
Linux.

Los sistemas Linux funcionan sobre mas de 20 plataformas diferentes de
hardware; entre ellas las mas comunes son las de los sistemas compatibles
con PC's x86 y x86-64, computadoras Macintosh, Power PC, Sparc y MIPS.
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6.2 CARACTERISTICAS DE LINUX

Multitarea

Multiusuario

Multiplataforma

Estandar

Interacciéon

Red

Arquitectura

Librerias Dinamicas

Hardware

Entomo Gréfico

Licencia GPL

Es la capacidad de realizar varios procesos en forma
simultanea.

Tiene la capacidad de atender varios usuarios en
forma simultdnea manteniendo estrictamente su
perfil en aftos niveles de seguridad.

Por lo mismo que el Linux soporta gran cantidad de
hardware se vuelve totalmente Portable, no es
ningin problema el cambiar tu sistema a otro
hardware totalmente distinto.

Maneja protocolos e interfaces dentro de las normas
estandar como POSIX, BSD, IEEE, ISO y System V.

Capaz de operar con todos los sistemas de archivos
estandar como FAT de DOS, VFAT de Win95/98,
OS2/FS, 1SO9660(CD-ROM), MINIX, UNIX , UFS de
BSD y otros mas.

Su protocolo madre es TCP/IP, soporta todo tipo de
tarjetas de red. SLIP/PPP para acceso senal a
TCP/IP, PLIP para conexiones en paralelo, NFS
sistema de archivo de red, Telnet SSH, NNTP,
SMTP, IPX, AppleTalk, Samba para compartir
archivos e impresoras con sistemas Windows, efc.

Su amquitectura es de 32 bits reales en una PC y de
64 bits en un Alpha, su sistema utiliza las
caracteristicas del modo protegido del los micros 386
y superiores.

Quiere decir que varnias aplicaciones pueden utilizar
las mismas librerias al mismo tiempo sin necesidad
de cargaria varias veces en memorna.

Soporta gran variedad de Multimedia, mdédems,
impresoras, tarjetas de video, monitores, teclados,
mouse, efc.

Soporta distintos entomos  gréficos, los | més '
populares son GNOME, KDE, FWVM, |CDE,
Enlightenment, Afterstep, Nextlevel, TWM, etc. -

Se tiene el codigo fuente, puede ser modiﬁ;_:ado y
mejorado, puede ser reproducido libremente sin
necesidad del pago de una licencia, lo que lo hace -
de adquisicién gratuita. 5"
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6.3 EL KERNEL

Figura 6. 1. Funcionamiento del Kernel

El kemnel (también conocido como nicleo) es la parte fundamental de un
sistema operativo. Es el software responsable de facilitar a los distintos
programas acceso seguro al hardware de la computadora o en forma mas
bésica, es la encargada de gestionar recursos, a través de servicios de llamada
al sistema.

Como hay muchos programas y el acceso al hardware es limitado, el niucleo
también se encarga de decidir qué programa podra hacer uso de un dispositivo
de hardware y durante cuéanto tiempo, lo que se conoce como multiplexado.
Acceder al hardware directamente puede ser realmente complejo, por lo que
los nicleos suelen implementar una sernie de abstracciones del hardware. Esto
permite esconder la complejidad, y proporciona una interfaz limpia y uniforme al
hardware subyacente, lo que facilita su uso para el programador.

6.4 EL SHELL

Un Shell es un pequefio programa disefiado para aceptar sus comandos y
ejecutarios, en pocas palabras es la interfaz entre el sistema operativo y el
usuario.

El Shell predeterminado de Linux es bash, pero existen algunos intérpretes de
comandos Unix: sh: bourne Shell (Unix), ash, csh: C Shell (Unix), bash: bourne
again Shell (Linux), Tc Shell (Linux), mc.
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6.5 INSTALACION DE LINUX FEDORA CORE 3

6.5.1 REQUERIMIENTOS DE HARDWARE

6.5.1.1. REQUERIMIENTOS MINIMOS Y RECOMENDADOS DE
INSTALACION

A continuacion se detallan los requerimientos minimos esto implica que si el
servidor implementa esas caracteristicas puede tener ciertas limitaciones,
mientras que si utiliza los requerimientos recomendados o superiores a estos
se obtendré un mejor rendimiento de todos los servicios de red que necesite la
empresa.

e RECOMENDADO

Pentium Il Pentium {V

192 en memona RAM 256 o superior en memoria RAM

3 GB en espacio de disco duro 5 GB en espacio de disco duro
Una unidad de CD-ROM Una unidad de CD-ROM

Tarjeta de red 10/100/1000 base T Tarjeta de red 10/100/1000 base T

Figura 6. 2. Requerimientos minimos y recomendados para instalacién

6.5.2 CONFIGURACION DEL BIOS

Para poder instalar correctamente Linux Fedora Core 3 sera necesario seguir
los pasos que a continuacion se detallan:

1. Cuando la méquina esté encendiendo se accede al BIOS de la maquina
digitando la tecla Supr (en algunas F2) de inmediato aparecera una
pantalla en la cual se realiza las configuraciones del BIOS de la tarjeta
madre

2. Se va a la opcién Boot Device aqul seleccionar la unidad a la cual hace
referencia para que comience a bootear el sistema operativo en este
caso sera la unidad del Cd rom ya que desde aqui comenzara la
instalacién del sistema operativo.
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Aduaneed eenritig
= o R

“Removable Tev1ces
sHard Drive” .-

i i

dccieid -<-‘>‘°"$'ﬂ—-c-.> ‘moves ‘the
-deu:lceup m- ‘dowm.
“<n> May move removable
device between Hard
- { Disk or Removable Disk
: (d) Iﬂﬂme a dpuice

[ ' O SRS VAL
Enter

Figura 6. 3. Pantalla de acceso al BIOS

3. Luego que se ha seleccionado la unidad del Cd rom digite la tecla Esc y
aparecera un mensaje que le indicard si se desea guardar la
configuracion del BIOS aqul pediré ingresar Y (salir y guardar) o N (salir
sin guardar) debiendo presionar la tecla Y.

4. Después de salir de la pantalla del BIOS se reiniciaré la maquina y de
inmediato se ingresa el primer Cd de instalacion.
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6.5.3 INSTALACION DEL SISTEMA OPERATIVO LINUX

1. Una vez arrancado el computador e insertado el CD, se presionaré la
tecla Enter.

Figura 6. 4. Pantalla inicial de instalacién de Fedora Core 3

2. Después de presionar la tecla enter se mostrard una pantalla de

bienvenida de Linux Fedora Core 3 aqui daré clic al botéon Next =¥

Welcome to
Fedora Core

During this installaton, you can
use your mouse or keyboard ©
navigatwe through the various

== edora
The Tab key allows you ©

move around the screen, the

Up and Down arrow keys o

scroll through lists, + and - keys
expand and collapse lists,

while Space and Enter selecs

or removes Fom selecson a
highlighted tem. You can also

use the AR-X key command

! combination as a way of

chicking on bumons or making

other screen selections, where

X s replaced with any

underlined letter appearing =)

|mmuupﬁ [ja,-manuul [ gack ™

Figura 6. 5. Pantalla de bienvenida de la instalacién de Fedora Core 3
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3. En la siguiente pantalla seleccionara con el mouse el idioma a utilizar
durante la instalacion, en este caso Spanish (espahol) y daré clic al

botén Next = X

Fedora

wmbwwmmklwucmhmm

Language Selection process?

Choose the language you would Tesiandic dskmnsia) =
like ®© use during this installanon.

fraian (hakanol

Japanese (D)

Korean (7' = C{)

Mac edonian (Max aaomcm)

Malay (Meiayu)

Norwegsan (Norsk!

Persian @0 W

Polish (Polski)

Poruguese (Portugués)

Portuguese(Brazikan) (Portugués (Brasil)

Punjabi (i

Rus sinn (Pyocswit)

Siovenian (siovenilna)

[Bponian Bispatis L 1R SR s S i )

Swredinh (Svensia)

Tamil (aaiig) =

|
|[Brise tep| [ TRetease Noves | [« Bacx | [P Nem |

Figura 6. 6. Pantalla de seleccion de idioma

4. En la siguiente pantalla seleccionara con el mouse la configuracion del

: . P :
teclado, en este caso Spanish y daré clic al botén Next = %
Fedora
Key‘board @wnmkwhu-m.
Configuration Russsian (Microsof) =
Russian {rul)
Choose the layout type for the Russian :mzi
keyboard (for example, U.S, Russsan (win)
English) that you would like © Siovakian
use for the systerm. 5
Swedrsh
Swiss French
Swiss French Qannl)
Swiss German
Swiss German (atinl)
Tamil (Irscrpt
Tamnil (T ypewriver)
Turkish
Ulradraan
Unined Kingdom
U.5. Englsh
B U.S. imemational _E
[BBHioe | [ [SRermase Nores | Era [» ﬁmT

Figura 6. 7. Pantalla de configuracién del teclado
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5. Luego se elige el tipo de instalacién que se va a utilizar, en este caso
sera la instalacion Personalizada (Custom) para poder elegir los
P Nex

servicios que deseen instalar y dara clic en el boton Next

. Personal Deskiop
Installation Type o @3 Purtect for peryanal Computers o gtops. ekl i Rsualasion ype 1o
msial 3 graphic al deskop ervioament and (reate 3 3y sem el for

home o desiiop wse
Choose the type of installason

that be st meets your needs.

o This option install 3 graphic sl deskiop envioament wih ol lor
An installation destroys any @ __,h:“w_.,_
previously saved information on
the seleCied parvions.
Server
o Salec! s s ialation iype | you woull e 10 sev op fe sharing, prim
For more informaton conceming v Sharbg. and Web services Addional services Can 30 be snabied,

i

e

the differences among these and vou Can Choose whether or ROt 10 instal @ Sraphical e onment \
instaliaton classes, refer 1o the - “
product documentaton. 7 - ] 3 ,\
E" E:: Setec s s abaton e 10 o Complete Comirel over e Retskanon
N process, inchaling sofwars paciage seisclon snd - | g
|
/e
[ [ AN PUSS
| @rice tetp| | Diietense Nores | [@ g | [B peo | L
RCMAF

Figura 6. 8. Pantalla de tipo de instalacion
A continuacién se explica cada uno de los tipos de instalacion:

a. Personal Desktop / Escritorio personal: ideal para estaciones
de trabajo o portatiles, seleccione este tipo de instalaciéon para
instalar un entorno de escritorio grafico y crear un sistema ideal
para el uso del directonio principal o del escritorio.

b. Workstation / Estacién de trabajo: Esta opcién instala un
entorno de escrtono grafico con herramientas para el desarrollo
del software y la administracion del sistema.

c. Server/ Servidor: Para configurar la condivisién de ficheros y de
la impresora, asi como los de servicio Web. También se habilitan
los servicios adicionales y puede escoger si desea o no instalar
un entormo gréafico.

d. Custom / Personalizada: Se obtiene un control completo sobre
el proceso de instalacién, incluyendo la seleccién de paquetes de
software y las preferencias de particionamiento.
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6. Seleccionar el tipo de particion que se va a usar y dara clic en el botén

Next

B Nex

e Particionamiento Automatico.
e Particion con Disk Fruid.

Fedora

Disk Partitioning
Setup

One of the largest obstacles for
a new user during a Linux
instaliation is parttoning. This
process is made easier by
providing automatic
partisoning.

By selecing automatic
partisoning, you do not have ©
use partitoning ools 10 assign
mMount points, cCreate pargtons,
or allocaw space for your
installation.

To partition manually, choose
the Disk Druid paritioning
wol.

Use the Back bumon © choose

[an n-pj' [':Qam mn-]

=

|

Automatic Patitonng sets panitions based on the selecied
imstallation type. You #is0 Can Cusiomize the Darmisons once
they have been created.

The manual disk partimioning tool, Disk Dnad, allows. you to
Create Dartitions in an nteractve environment. You can set the
file system types, mount points, partition sizes, and more.

@ Aumomancaity partiton
© Marnaalty partition with Drsk Druid

[« pack | [ Hex )

Figura 6. 9. Pantalla: Particionamiento de disco

6.1. Particionamiento Automatico

6:1.1.

Una vez seleccionado particionamiento automatico, |a

siguiente ventana muestra las siguientes 3 opciones:

e Eliminar todas las particiones Linux de este sistema.
e Eliminar todas las particiones de este sistema.
» Guarde todas las particiones y use el espacio libre.

Seleccionar eliminar todas las particiones de Linux de
este sistema si es que existiese alguna instalacion
anterior de Linux en el servidor.

Seleccionar eliminar todas las particiones de este sistema
si anteriornente existiese algun otro sistema operativo
instalado en el servidor.

Seleccionar guardar todas las particiones y use el
espacio libre si es que hubiese alguna particiéon en el
disco duro la cual no se desee borrar y ocupar el espacio
libre del disco.

De acuerdo a lo que se haya seleccionado dara clic al

botén Next = *°_ y de inmediato comenzars la
instalacion de Linux.

EDCOM
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6.2. Particionamiento utilizando Disk Fruid.

Fedora
Disk Setup
(4095 MB; & Viiware Virmual DE Mard Drive)
Choose where you would like
Fedora Core 10 be instalied. -y I

H you do not know how 10
partition your system or if you

ed help with th N —
nw-l:n;w:i::gool:.rem [ New | Es | peee | Rese | mao [ |

o the product documentation. Mount Point/ Size [
[ Device [RAIDN:I oy Tt [Fomm| aum) | |End |
Hyou used automatic = Hard Drives
paritioning, you can either -
accept the current parituon M':M Free space 4096 1 523
e

semings (click NexD, or modify
the setup using the manual
parsioning wol.

H you are manually paninoning

YOUr SysStem, you Can see your

current hard drive(s) and

partitions displayed below. Use

the pamitioning w00l 10 add, edi, [5) [ Hide RAID devicad VM Volume Group memberns

[Earie tioo| | Smeimase Noses | [@ Bacr | [B Ne |

Figura 6. 10. Pantalla Particionamiento con Disk Druid

6.2.1. Una vez seleccionado particionamiento utilizando Disk Druid,

crear tres particiones:

1. La particién Boot: Se creard el MBR el cual indica desde
el gestor de arranque de booteo.

2. La particion Swap: Hace referencia a la memoria virtual
que usara el servidor.

3. La particion Root (/): Donde se alojaran los archivos del
sistema operativo

6.2.2. Crearé la particién Boot dando clic en el botén New [N |

seguidamente muestra la siguiente pantalla.

En el combo llamado Punto de montaje seleccionar /boot,
luego en el siguiente combo seleccionar el tipo de sistema
de archivos que seréd ext3 y como paso siguiente deberd
asignar el valor de 100 en el cuadro de texto Tamaho (MB)

y dar clic en Ok 7% |

EDCOM
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B

Disk Setup

Choose where you
Fedora Core t© be

if you do not know
pariton your sysle
need help with usi
manual partitoning
© the product doc

i you used automd
partoning, you <i
accept the current
semings (click Nex
the sewp using the
panitioning wol.

if you are manually
your system, you C

Moum Pont hzocl E]
File Systerm Jype | enld - I
hda 4005 ME  ViMvrare Vitual IDE Hatd Dinve
Abow able Drves
[7¥is] Lve |
e — SR
Addnronal Size Options.
& Fed size

O Fil all space gp 1o (MB)
) Fill 1o maximum ghowable sae

DFm:embelgmnmm

[(meme ][ 7

current hard drive(s; e T
pamitons displayed below. Use
the partiioning 100l 10 add, edit, [7] [ Mide RAID device/LVM Volume Group members

(BBrese o] | Sotomsa s

[@ gacx | [B Hem |

6.2.3.

Figura 6. 11.  Pantalla de particién boot

Seguido al paso anterior crearé la particion Swap la cual se

encuentra en el combo llamado Punto de montaje y en el
cuadro de texto Tamano (MB) asignar el doble de memoria

RAM
fisica

dara clic en OK

en este caso sera 512 megabytes, ya que la memorna
del computador donde se instaloé es de 256 megabytes y

o O

5

Disk Setup

Choose where you
Fedora Core 1© be

H you do not know
PAMIGION yOur sysie
need help with usi
manual pamitoning
1 the product doct

if you used automs
parttoning, you <
accept the current
settings (click Nex
the sewp using the
partitoning 1001,

i you are manually
your sysiem, you C

Mourt Posnt: «Not Apphe abic

File System Jype [uno

B hea 4095 MB VMwrare Vinual IDE Hard Drve
wo
- h— -
Addiional Size Opnions
@ Fooed size

O Fill all space yp to (MB) 96
O Fill 1o masimum ghowable size

[0 Force 1o be & primary panition

current hard drive(s) arw

parutions displayed below. Use

the paritioning 100l 1© add, edit, [[5] [ Hide mmﬁmvmﬁmnm

| @Hide o] | [SReease Nones |

Figura 6. 12.  Pantalla de particién swap
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6.2.4. Cuando se haya terminado de crear las particiones anteriores se
procede a crear la particion Root (/) la cual se encuentra en el
combo llamado Punto de montaje, debera seleccionar el
simbolo de /, luego en el siguiente combo seleccionar el tipo de
sistema de archivos que sera ext3 y como paso siguiente
escoger Completar espacio permitido, mismo que seré
asignado en el disco duro para instalacion en el cuadro de texto

Tamardo (MB). Y dar clic en OK _ 72

Fedora

i e— s ——
Choose wh I )
Chovun e e o @l

File System Jype [m)

i you do not know
partiion your syste

i wo [ o]
manual partitionin \AJID

© the product docn S |
Sie (MB) 100 = =l | |

¥ you used automi  Addmonal Size Options

D haa 4005 ME VMware Vinual IDE Hard Dnve

pamiioning. you € () Fixed size
accept the current

semings (dick Nex = T 3 3pace up 1o (ME) 2 - e 11
the setup using the  © Fil to maximum glowable size| 258 M 46
oM 4 a7 S22
pa o ol [ Force 10 be a primary parision

¥ you are manualh ™ L""'J [ & ox

YOUT System, you ¢

cument hard drive(s; anu
pamivons displayed below. Use
the partitioning tool 10 add, edit, = [ Hide RAID device/LVM Volume Group members

| BBrice te| | DResense Noses € B | [P Nem |
Figura 6. 13. Pantalla de particién root

6.2.5. Después de haber asignado los valores correspondientes en el
orden anteriormente explicado (Boot, Swap y Root) daré clic en

el boton OK _?% de la ventana Afadir Particiones y
culminara la particion manual con Disk Fruid.

Disk Setup
Drive s M) Viiware Virtual D€ Hard Drive)

Choose where you would like
Fedora Core 10 be instalied. 713 e
i you do not know how W
parition your system or if you R ) S o
need help with using the
manual paritioning wols, refer m Edr I Delere [ Reger [ RAID I |
© the Product documentaton. Mount Point/ Size

L D RAID/Volume | 17P% | Foma | g | Stan | End
¥ you used aumomatic ¥ Hard Drives
panivoning, you can either
accept the current parition M
semwngs (click Next, or modify foev/ndal  Peoct o v o 11
the sewp using the manual foev/ndal swap 250 14 4%
parisoning 0ol. foevindal  / ol < 3734 47 522
If you are manually paritioning
YOUT SYSIeIm, yOu Can see your
current hard drive(s) and
parbons displayed below. Use
mmmgwnaud edit. |[5] EMRNDM“WVMWW

_SRelmase Hulnl [ <4  Back J i [ T

Figura 6. 14. Pantalla: Particién del disco

EDCOM Capitulo 6 - Pagina 12 ESPOL



Manual de Usuario y Configuraciones Administracién y seguridad de redes

7. La siguiente pantalla es de configuracion del gestor de arranque el cual

por defecto es el GRUP y daré clic en el botén Next — ——

-
The CRUB boor loader will be installed on /dev/hda m

Boot Loader
Co“ﬁguran'on You can configure the boot loater 10 OO Ofher opeTating
systems. It will alow you 10 SeleCT an operating fystem to
boot from the list. To add additional operating Syslems,
By default, the GRUB boot which are not automatic ally detected, chick ‘Add.’ To
loader is instalied on the change the operating system booted by default, select
system. if you do not want o Drefault’ by the desired operating system.
install GRUB as your boot [ ] ]— J —_—
loader, select Change boot Dafaukl |Labt e Add |
loader @ Fedora Core jdevihdal Edm |
You can also choose which OS5
(if you have more than one)
lmldboot‘byﬂchuﬂ.sm A oot loader password prevents Users om cChanging
Default beside the preferred options passed 1o The kemel For greater sysrem
boot partition ®© choose your security, i is recommended that you set a password
default bootable OS. You 2
A boct loader password | C hange password
cannot move forward in the Oitrea pax e
installaton uniess you choose
a defauh boot image. [ Configure advanced boot ioader gptions
You may add, edit, and delete
the boot loader entries by =
(@Brce tie| | SRewease Nos | (@ gack | [P Hen |

Figura 6. 15. Pantalla de particion boot

8. Para configurar los parametros de red del sistema, haga clic sobre el
botén L—==__| para la interfaz ethO.

= Network Devices

Network

Configuration ““’"mw Device [IPNemmask B |

Any network devices you have
on the system are

automatcally detected by the Hostaame
Installason program and shown
in the Network Devices list Set the hostname

® geomancally via DHCP

To configure the network
device, first select the device L
and then click Edit. in the Edit
Interface screen, you can

choose © have the IP and

O manually  [localhost.locaidoman | . "hosLdomain. com®)

Miscellaneous Semings

Gareway
Nemnask information
configured by DHCP or you BemawyDNS. | H 4 0H |
can enter it manually. You can Secondary DNS
also choose 0 make the Teriary DNS

device acuve at boot ime.

if you do not have DHCP client
ACCESS Of are UNsure as 1o

aisibissiietsbt S |

T T 2 g | [B e ]

Figura 6. 16. Pantalla para configurar la tarjeta de red
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9. En la siguiente ventana para modificar la interfaz ethO, desactive la
casilla Configure using DHCP y especifique la IP address (direccién IP)
y Netmask (mascara de subred) que utilizard en adelante el sistema.
Confirme con el administrador de la red donde se localice que estos
datos sean correctos antes de continuar. Al terminar, haga clic sobre el

MNetwork Devices

Active on Beor |Device [IP/MNetmask Edn

e e T S
on the sysiem are

avromatcally detected by the
installavon program and sho Configure stho
in the Network Devices list
> [0 Configure using DHCP

To configure the network Activave on boot
device, first selec the device
and then click Edit. in the Ed
interface screen, you can Wemask. 255 .25 (255 .d
choose 1 have the IP and
Newnask information
configured by DHCP or you [Mcme |[ 2o | —
can enter it manually. You ca —_
also choose 1 Mmake the Tertiany DNY r

device active al boot ime.

Network
Configuration

x. “host.doman.com”)
|P Address. (192 - 168 -0 ol

i you do not have DHCP cliem
ACCess Of are unsure as o B

EBHide Help| | DR elease Nones | A Back P Hex
J

Figura 6. 17. Pantalla de configuracion de red

10.En la pantalla de cortafuegos deberd dar clic en la opcién No firewall

(ningtin cortafuego) y dara clic al botén Next =5

Fedora

A fwewall Can help prevent unamhonzed aCCess 10 your computer from the
Fiftwa" outside workd. Would you ke 10 enable a frewall?
Configuration < bg et
g O Enable frewall
A firewall sits between your You can use a fwowall (o allow acCess 1o specific senices on yow
d computer from other computers Wiich senices, of any, do you
m an M network, and wish 1o allow access 1o 7 L
determines which resources on
YOUr COmMPUIET remote USers on O Remote Login (SSH)
the network are able o access. O web Server HTTP HTTPS:
A properly configured firewall O] Fie Transfer FTP

can greatly increase the out-of-

the-box security of your system. O Mai Server SMTP

Choose the appropriate

security level for your system. Secunty Enhanced Linux (SELnux) provides finer-grained security
comrols than those available in a radmonal Linux system. It can be

No Firewall — No firewall st up in a disabled stare. a state which only wams about things

provides complete access which would be densed, or & fully active stare.

your system and does no ! c SE >

security checking. Security
checking is the disabling of
access o cenain services. This
should only be selecied if you |

S N e =

(@rice e [ DRotesse Nanes (€ B | [P pex |

Figura 6. 18. Pantalla de firewall
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11. Seleccionar el idioma por defecto para el sistema en este caso sera
(English — USA) el idioma puede variar de acuerdo a la region y dara clic

en el botén Next

Fedora

Additional
Language Support

Select a language 10 use as
the default language. The
default language is the
language used on the system
once installaton is complete, if
you choose w0 install other
languages, itis possible ©
change the default language
afer the installanon,

The installavon program can
install and suppon several
languages. To use more than
one language on your system,
choose specific languages ©
be instalied, or select all L
languages o have all available
languages installed on the

system. =

| mmunupE [Emnm Nores |

Figura 6. 19,

P Nex

Select the gefaukt language for the system: | Englsh (USA) ~

Select pddibonal languages 10 install on the sysiem
) Enghsh (Great Britam) = Select A
O Engiish (Hong Kong)
O Englsh tndia)
O Englsh (retand
O Englsh (New Zeatand)
O Engiish (Phiippines) ‘
O Enghsh (Singapore) L
O English (South Atnca)

O Enghsh Timbabwre)

O Essonian

O Farcese (Faroe |slands)

O Finnish

O French (Beigium)

O French (Canada)

O French (France)

O French (Lunemburg) Q)

[ Back (> New |

Pantalla de seleccién de idioma

12. Seleccionar la ubicacibn y huso horario en este caso serd

(América/Guayaquil) a continuacién dara clic en el boton Next — —

Please select the neares! City in your imezrone

s

Time Zone
Selection

Set your ime zone by selecting

your computer's physical
locagon.

On the interactive map, chick on
a specific city (marked by a
yellow dot) and a red X
appears indicating your
selection

You can also scroll through the
list of locations W select your
desired ime zone.

You can also select the —
System Clock uses UTC

option. (UTC, or Coordinared
Universal Time. allows your
system o properly handle El

-fﬁ.nu.udp] !Eamum]

Figura 6. 20.

& — I 0

[ System clock uses UTC

| ¥ Back | P Nex

Pantalla de seleccion de region

EDCOM

Capitulo 6 - Pagina 15 ESPOL



Manual de Usuario y Configuraciones Administracion y seguridad de redes

13. Asignar la clave del root la cual hace referencia al Administrador del
Sistema y a paso siguiente pedira confirnaria, después de haber
digitado la contrasefia dara clic en el boton Next ..

Fedora

The root account is used for admnisterning the system.
Enter a password for the root user.

Set Root Password

Root Password e
Use the oot account only for ==
adminisraton. Once the
installaton has been compiered,
create a non-root account for your
general use and su - © gain
root access when you need © fix
something quickly. These basic
rules minimize the chances ol a
ypo Of incormect command doing
damage 1o your system,

" =

(e oe] [ ] o] =)

Figura 6. 21. Pantalla de asignacion de contrasefia root

14. En esta opcion se instalan los paquetes a utilizarse en el servidor, pero
lo recomendado es seleccionar Everything para realizar una instalaciéon

completa de todos los paquetes y dar clic en Next = 3 _

v T S oI, A =
Package Group Systam s i s S
Selection O Administration Tools lor11)

Thes group 1s a collechion of graphweal adminrstration tools
for the system. such as for Managing user accounts and

Seilect the package (applicaton) conligunng sydiem hardw are
wn‘wm Mlc:w want © 'c"’:" To O system Tools (o32)
select a package group, dick on -

Thes group 15 a collecuon of vanous 100ls for the systen
the check box beside IL n such as the chent for connecting to SME shares and 1ooks

10 monmtor petwork (raffic
Once a package group has been O Printing Suppon for12]
ul‘ ch!cn c:d on D.nk 0 view & Install these 100ls 10 enabie the sysiem 1o DRnE oF aCT as a
which packages are installed by B8 pnne server
default and © add or remove
optonal packages from that
group. & [Everything

This group inCludes all the packages avalable. Note that
there are subsiantially more DACKages than just the omes in
all the other package groups on this page.
O minimal
Choose this group 10 get the mimmal pos sible set of
Py oackages Useful for creatng small rowerfrewall boxes
for exampie

Total nstall size. 6. 756M

rﬂm&u-al [EBnmnm] [@ Bacs | [P pen

Figura 6. 22. Pantalla de eleccion de servicios a instalar
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15. La siguiente pantalla que aparece es de Instalacion de Linux Fedora

Core 3 aqui dara clic al botén Next . 8 pedira uno por uno los

discos de instalacion, ésta pantalla durara un tiempo determinado de
acuerdo a la cantidad de paquetes de servicio seleccionados.

Installing Packages

We have gathered all the
informaton needed 1 install
Fedora Core on the system, it

may lake a while © install -
everything, depending on how
many packages need 1o be a
installed.

[ E

Stanting install proc ess, s may lake several mmaes

BRHide Help | [___Qﬁmhmj A Back B oo |

Figura 6. 23. Pantalla de inicio de instalacion

16. Al finalizar la instalacién de todos los paquetes aparecera la siguiente
pantalla la cual le pedira dar clic en el botén Reboot Bi=]

Congrandanons, the installanon is Compiete.

R any media or CD-ROMs) used &
during the installatbon process and press the "Reboot” button to \\'.'
reboot your System.

7

A
3 &
|
4
\ {
; LA
' AW
. ek
[Bshom iew| | [GReseane Noves | (4 e | [@ Resoa)

Figura 6. 24. Pantalla: Instalacion completa
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6.5.4 CONFIGURACION POST-INSTALACION

1. Una vez reiniciada la computadora, debera aceptar el acuerdo de

licencia’

Welcome
» License Agreement

Date and Time
Display

"y dara clic en el boton Next —

P Nex

License Agreement

"~ UCENSE AGREEMENT
FEDORA(TM) CORE 1

System User

Sound Card
Additional CDs
Finish Setup

Thes ags the , mztaliaton or use of the
Software (as defined below) and any updates to the Software,
regardies s of the delrvery mecharvsm. The Software is a collective
work under U.S. Copynght Law. Subject 1o the following terms, Fedora
Project grants 10 the user CUser’) a hcense to this collective work
jpursuar 1o the GNU General Public License. By downloading,
Instaleng o using the Software, User agrees 1o the terms of this

agreemnent.

1. THE SOFTWARE. Fedora Core (the “Software”) is a modular Linux
operating system conssting of hundreds of software components
The end user kcense agr for each ¢ s located n
the COMPONENT's SOURCe Code. With the exception of cerain image
files comtaireng the Fedora rademark idertified in Secton )
below, the hcense term for the components permit User 10 copy,
modify, and receswribute the component, in both source code and
bnary code lorms. This agreement does not kmit User's nghts.
wunder, or grant User nghts that supensede, the icense lerms of
any partic ular ¢omponent

I b — . ——_ . — o £ 71 I

o — ]
@ Yes, | agree 1o the License Ageeement
O Ng, | do not ageee

@ Bach » ext |

Figura 6. 25. Pantalla de acuerdo de licencia

2. Luego, si desea, pueden ser creados usuarios del sistema que no
tendran privilegios administrativos como el super-usuario root y dara clic

en el boton Next

’—ﬁ—, si este paso se obvia se puede crear los

usuarios en la consola modo texto.

Bienvenido
Acuerdo de Licencia

@) Usuario del sistema

Fecha y Hora

Pantalla

Usuario del sistema

it s recommended that you creafe a system ‘usemame’ for regular (non-
adminestrative) use of your system. To create a sysiem ‘usemame.’ please provide
the information requested beiow

Tarjela de sonido

CDs adicionales

Finalizar la conliguracion

If you need 10 use Network authemication such as Kerberos or NIS, please chck the

Use Network Logn button.
Use Network Login... |

| Qs | [ B sguem |

Figura 6. 26. Pantalla de creacion de nuevos usuarios

EDCOM
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3. Finalmente se da por terminada la instalacion dando clic en el botén

Next =

Bveeol ) Finish Setup

Date and Time -
Your system it now et up and ready 10 ule. Please chch the “Next” bumon in the

Display loweer fAght COMeT 10 Continue.
System User

Sound Card

Additional CDs

* Finish Setup

ko

Fedora

| @gect | [ Bnem |

Figura 6. 27. Pantalla de finalizacién de la instalacion

rnAd
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6.5.5 INICIANDO EL SISTEMA OPERATIVO

6.5.5.1 AMBIENTE GRAFICO

1. Luego Iniciaré la primera sesion en Linux Fedora Core 3 con el
respectivo usuario.

Figura 6. 28. Pantalla de inicio de sesion : ingresando usuario

2. Después debera ingresar con la respectiva contrasefa.

Fedora

Figura 6. 29. Pantalla de inicio de sesion . ingresando contrasefia
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3. Luego podra acceder a la Pantalla de Fedora Core 3.

@& Apecaciones Acciones v =] sab 28 de oct, 12:15

Fedora

| -

Figura 6. 30. Pantalla de escritorio de Fedora Core 3
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6.5.5.2 MODO TEXTO

En el sistema operativo Linux utiliza gran variedad de comandos, para cambiar
de ambiente grafico a modo texto debe presionar las teclas CTRL + ALT + F1,
F2F3, F4 y F6.

1. Iniciando el sistema operativo Linux en modo texto, primero se solicita
ingresar el login.

Kernel 2.6.9-11.EL on an 686

Figura 6. 31. Pantalla para Ingresar login
2. Después ingresar el nombre del usuario, en este caso el root.
Fernel 2.6.9-11.EL on an 686

psilum login: o

Figura 6. 32. Pantalla ingresando login

3. Luego se solicita la contrasefia

Figura 6. 33. Pantalla para ingresar password

La & & & & 4

4. Ingresar la contrasefia respectiva

Figura 6. 34. Pantalla ingresando password

EDCOM Capitulo 6 - Pagina 22 ESPOL



Manual de Usuario y Configuraciones Administracion y seguridad de redes

6.6 COMANDOS UNIX-LINUX

El sistema Linux tiene una gran cantidad de comandos que se pueden utilizar
en cualquier momento, para lo cual deberé conocer que para ingresar en la
consola de modo texto se mantiene presionada las teclas CTRL.+ ALT + F1,
F2, F3, F4, F5 y F6. Con las combinacién CTRL+ALT+F7 se accede al modo
gréfico, dentro de esta consola le pedira ingresar el root y la contrasefia.

Linux identifica a los dispositivos como la tarjeta de red, disco duro, etc. de la
siguiente manera:

= Disco Duro: HDA

» Tarnetade Red: ETHO

= Mouse: TTYSO

» Modem: CUAQ

= Cd Room: CD ROOM
» Disquetera: FDO

La tecla [tab] es muy util ya que sirve para completar los comandos, los
nombres de los archivos o directorios cuando se los esta escribiendo en el
prompt.

En muchos casos puede utilizarse el “*” (asterisco) para reemplazar texto o el
“?” (signo de interrogacién) para reemplazar letras.

6.6.17 MANEJO DE CONSOLA

» man
Muestra la ayuda sobre un comando especifico, muestra los
modificadores y las funciones que cumple cada comando.

# man <comando>

Ejemplo

# man Is

Y

pwd
Muestra la ruta del directorio actual.

# pwd

who

Y

Lista los usuarios conectados al sistema especificando su tipo,
fecha y hora de conexion.

# who
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- Is
Lista el contenido de un directorio.
# Is <parametros> <directorio>
Ejemplo
- #Is -la /etc/sysconfig
Is” —> Comando de listado
“ > Modificador de listado detallado
“a"-> Modificador que muestra archivos ocultos
‘/etc/sysconfig™-> Lista el contenido del directorio
especificado, si no lo especifica, lista el
contenido del directorio actual.
» cd

Cambia la ruta de trabajo.

# cd <directorio>

Ejemplo

- #cd /etc
Cambia de directorio al directorio “etc” que se encuentra
enla raiz, si no se especifica el '/, buscara el
directorio como un subdirectorioc o sea dentro de la

carpeta en donde se encuentre.

- #cd ..
Retrocede un directorio.

- #ed /
Va al directorio raiz.
Si ejecuta el comando “cd” sélo lo llevaré a la carpeta
personal del usuano que esté usando, si esta trabajando
como root entonces lo llevara a la carpeta personal del
root ( /root ).

EDCOM Capitulo 6 - Pagina 24 ESPOL



Manual de Usuario y Configuraciones Administracion y sequridad de redes

r su
Comando para tomar la identidad de otro usuario, este comando le
solicitaré la contraseria del usuario que desea asumir. El root puede
tomar la identidad de cualquier usuario sin necesidad de tener la
contrasera.
# su <nombre_de _usuario>

Ejemplo

- # su alumno
Tomara la identidad del usuario alumno.

o S';'Jo:;mré la identidad del root pero previamente le
solicitara la contrasefia.
»  shutdown
Comando para bajar el sistema.
# shutdown <modificador> now

Ejemplo

- # shutdown -r now
Reinicia el sistema (r = restart ).

- # shutdown -h now
Apaga el sistema ( h = halt).

6.6.2 VISUALIZACION Y EDICION DE TEXTO

e cat

Similar al type de DOS, muestra en pantalla el contenido de un
archivo.

# cat <modificador> <archivo>
Ejemplo
- # cat /etc/inittab

Muestra en la pantalla el contenido del archivo “inittab”.
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»  tail

Muestra las ultimas lineas del contenido de un archivo.
# tail <archivo>
Ejemplo

- # tail /var/log/messages
Muestra los ultimos sucesos registrados en el archivo los

‘messages”.

Editor de texto por excelencia en todos los sistemas UNIX.

Este editor es muy importante ya que demuestra a detalle todo el
contenido de un archivo que otros editores de texto posiblemente no
muestran.

Con este comando se puede crear Yy editar archivos de texto,
sobretodo los archivos de configuracion de Linux.

# vi <nombre_de _archivo>
Si el archivo no existe entonces creara uno nuevo segun el nombre

especificado, si no especifican ningun nombre entonces se abriré el
editor con documento y nombre en blanco.

6.6.3 COMANDOS DEL EDITOR VI

Para los comandos del editor vi hay que respetar las mayusculas.

- [esc] tecla para entrar en modo comando

Comandos para Insertar

- Insertar texto.

¥ Insertar al inicio de la linea.

-A Insertar al final de la linea.

-0 Agrega una linea debajo de linea actual.
o * Agrega una linea armiba de la linea actual.
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Comandos de movimiento

/
[Ctr]F
[Ctri]B
$

G
nG

dd

/<texto>

n

Desplazarse una linea hacia abajo.
Desplazarse una linea hacia arriba.
Desplazarse un caracter hacia la izquierda.
Desplazarse un caracter hacia la derecha.
Desplazarse una pantalla hacia abajo.
Desplazarse una pantalla hacia arriba.
Moverse al final de la linea.

Desplazarse al final del archivo.

Desplazarse a la linea n.

Comandos para borrar
Borra un caracter sobre el cursor.
Borra la linea en donde se encuentre el cursor

Deshacer el ultimo comando.

Comandos par a buscar
Busca en el archivo el texto especificado
Encuentra la siguiente concordancia de la
busqueda.

Encuentra la previa concordancia de la busqueda.

Comandos para copiar y pegar

yn

Copia en memoria n numeros de lineas
Pega lo copiado después del cursor

Pega lo copiado antes del cursor
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Comandos para guardar y salir
- W Guarda el archivo
- W <nombre>

Guarda el archivo con el nombre especificado

‘wqg Guarda el archivo y sale del vi

q Sale del archivo
(en caso de que no hayan modificaciones)

- :q!  Sale del archivo sin grabar

6.6.4 ADMINISTRACION DE ARCHIVOS Y DIRECTORIO
»  mkdir

Crear directorio.

# mkdir <nombre_del_directorio>

Ejemplo

- # mkdir prueba
Crea el directorio prueba en el directorio actual

m

v

Borra archivos o directorios.
# rm <modificador> <nombre>

:QP))
Ejemplo ?f g {

£
- #mm —rf <nombre> ',"3
Borrara un directorio con su contenido. '
-r recursivo, archivos y directorios
-f fuerza, sin solicitar confirmacion

rmdir mFNAS

Y

Borrar directorio vacios.
# rmdir <nombre_de_directorio>
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e chmod

Cambia los permisos de lectura/escnrtura/ejecucion  de
ficheros/directorios.

La sintaxis del comando chmod es la siguiente:
chmod [ugo][+-][rwx] [nombre_archivo]

Donde [u=user, g=group y o=other], [+/- activa o desactiva los atributos
siguientes] [r=read, w=write, x=execute]

» chown

Cambia los permisos de usuario.
La sintaxis del comando chown es la siguiente:
chown [opciones] <usuano[.grupo]> <archivo|dir.> [archivo|dir. ..]

Las opciones incluyen:

- -R
Recursivo; para cambiar el duefio de todos los archivos y
sub-directorios de un directorio dado.

- -V
Modo verboso, describe todas las acciones efectuadas
por chown, reporta cuales archivos cambiaron de duefio
como resultado del comando y cuales no han cambiado.

- -C

Como -v, pero sélo reporta cuales archivos cambiaron.

Algunos ejemplos:

- chown nobody /shared/book.tex:
Cambiar el duefio del archivo /shared/book.tex a nobody.

- chown -Rc juan.musica *.mid conciertos/
Atribuye todos los archivos en el directorio actual que
terminan con .mid y todos los archivos y sub-directorios
del directorio conciertos/ al usuario juan y al grupo
musica, reportando solo los archivos afectados por el
comando.

> touch

El comando touch archivo puede tener dos consecuencias: si el
archivo no existe aun, lo crea con tamafio 0 y como propiedad de
nuestro usuano. Por otro lado, si el archivo ya existe, actualiza la
fecha de modificacion.

La sintaxis del comando chown es la siguiente:

touch [filename.]
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» find

»  wget

El comando find permite encontrar archivos, utilizando diversas
técnicas. En principio, si se le pasa como parametro unicamente una
determinada ruta, por ejemplo find /home/user, el comando buscara
todos los archivos y directorios que se encuentren a partir de esa
ruta.

Utilizando algunos otros parametros es posible buscar los archivos
por diversos criterios.

« find . -name "hola.txt" encuentra todos los archivos llamados
hola.txt que se encuentren a partir del directorio actual. Las
comillas no son obligatorias, pero son recomendables si se
quieren usar opciones mas complejas.

« find . -size 50k busca los archivos que ocupan 50 kilobytes a
partir del directorio actual. Si se utiliza find . -size 20c, buscara
los archivos que ocupen 20 bytes. Y si se utiliza find . -size
5b, buscard los archivos que ocupen 5 bloques de 512 bytes
cada uno.

« find /home/user -empty busca todos los archivos que se
encuentran vacios, a partir del directorio /home/user.

Es posible, ademas, utilizar opciones adicionales para la busqueda,
que indiquen la profundidad de la busqueda, que agreguen otros
criterios adicionales a los explicados, o que indiquen una accién a
llevar a cabo una vez encontrados los archivos.

Comando para copiar archivos o directorios. P

- #cp <archivo1> <archivo2>
- #cp —rf <directorio1> <directorio2>
Copia directorios con su contenido
-r recursivo, archivos y directorios.
-f fuerza, sin solicitar confirmacion.

Mueve un archivo o un directorio, también sirve para renombrar

archivos o directorios en el caso de que no se especifique ruta
destino.

- # mv <ruta_archivo1> <ruta_archivo2>
- #mv <ruta_directonio1> <ruta_directorio2>

Programa para descargar ficheros por http o ftp.
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»  updatedb
Actualiza la base de datos de directorios y archivos, este comando
puede tardar algunos minutos dependiendo de la cantidad de
archivos en el sistema.

# updatedb

locate

Y

Localiza archivos segun la base de datos de archivos y directorios.

# locate <nombre>

mail

Y

Envio y lectura de correo electrénico.

mount

‘7

Monta dispositivos como cdrom, disquetes, particiones de disco,
particiones compartidas en red, etc., Para esto el directorio destino
tiene que existir.

# mount <modificador> <sistema_de_archivos> <ruta_origen> <ruta
destino>

Ejemplo

- # mount -t is09660 /dev/cdrom /media/cdrom
Monta unidad de cd-rom.

- #mount —t vfat /dev/hda1 /media/win
Monta una particion windows que se encuentre en el disco
duro por ejemplo en la particion hda1.

- #mount —t smbfs //nombre_server/recurso /media/directorio
Para montar recursos compartidos en red por windows.

»  umount
Desmontar unidades. o e W
‘Yol b
i &f.‘"w' . ‘f':’
- # umount directonio o o
- #umount /media/cdrom ¥ sr
Desmonta unidad de cd-rom. ’ : gl
B ey J
glif" ~7
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6.6.5 MANEJO DE PAQUETES

F g tar

> rpm

Para desempaquetar o empaquetar un archivos o directorios.

# tar <modificador> <archivo>

Modificadores

-x Extrae archivos empaquetados
-f <nombre>

Crea el nombre del archivo contenedor
-z Comprime con formato gzip
-t Crea indice de archivos almacenados
-v Modo detallado

Ejemplo

# tar —xvf <nombre_del_archivo>
Desempaqueta un archivo con extension .tar

# tar -cvf empaquetado.tar <nombre_de archivo>
Empaqueta un archivo o un directorio con su
contenido en un archivo llamado empaquetado.tar.

# tar -cvifiz comprimido.tgz <nombre_de archivoo>
Compnime un archivo o un directorio con Su
contenido en un archivo llamado comprido.tgz.

Creado por RedHat este comando es para instalar, desinstalar,
actualizar, interrogar, verificar y construir paquetes de software.

# rmp <modificador> <nombre_archivo>

Ejemplo

# rom —ivh <nombre_archivo>
Instalacion de paquetes.
# rom -Uvh <nombre_archivo>
Upgrade de paquetes.
# rpm —ev
Desinstala un paquete.
# rom -q <nombre>
Verifica si el paquete se encuentra instalado.
# rpom -g/ <nombre>
Lista todos los paquetes relacionados (resuelve
dependencias).
# rom -qga | grep <nombre>
Verifica todos los paquetes instalados con ese
nombre.
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> unzip
Descompnime un archivo de formato .zip.

# unzip <archivo.zip>

>  gzip
Comprime o descomprime un archivo.
# gzip <modificador> <nombre_de _archivo>
Ejemplo
- #gzip ejemplo
Crea un archivo ejemplo.gz
- #gzip -d ejemplo.gz

Descomprime el archivo ejemplo.gz

6.6.6 INFORMACION DEL SISTEMA Y MANEJO DE RECURSOS

»  uname
Muestra el sistema operativo instalado.
# uname <modificador>
Ejemplo
- #uname -a

Muestra el nombre del sistema operativo nombre del
servidor y version del sistema.

» df
Muestra las particiones fisicas montadas detallando su capacidad y
la cantidad usada.
# df
»  fdisk -l
Muestra todas las particiones creadas en el o los discos duros.
# fdisk -1
» top

Muestra los procesos o demonios que se estan ejecutando, de acé
se puede determinar el nimero asignado al proceso PID.

# top
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> free

“‘r

ps

»  kill

Y

Muestra cantidad usada y libre de la memoria RAM y memoria
SWAP. En kilobyte por defecto.

# free <modificador>

-b Muestra la informacion en bytes.

-k Muestra la informacion en Kilobytes.

-mMuestra la informacién en Mega bytes.
Muestra reporte de procesos.
# ps
Ejemplo

-  #psaux
Muestra todos los procesos que estan en ejecucion.

Comando para matar procesos

Ejemplo

# kill -9 <numero del proceso - PID>
Mata el proceso especificado.

netstat

Muestra el estado de puertos levantados de red.
# netstat

Ejemplo

- # netstat -a
Especifica los nombres de los puertos IP qtie se
encuentran activos.

- # nestat -an
Especifica los numero d
p e los puertos que se encue rg_(P O
activos. ¥ us 1.

»  ifconfig | &

re route

# ifconfig tas

3
| &
£

Muestra la configuracion de las tarjetas de red instaladas.

Muestra la configuracion del gateway.
# route
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6.6.7 UTILITARIOS BASICOS DE BASH

> more
Opcién de ver paso a paso cuando la informacion es extensa.
Ejemplo

- #cat archivo | more
-  #psaux|more

Y

grep
Utilitario que permite buscar palabras en el contenido del archivo.

Ejemplo
- # ps aux | grep squid
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6.7 CONFIGURACION DE LA TARJETA DE RED
6.7.1 MODO TEXTO

Para configurar la tarjeta de red, primero iniciara sesion como root, colocando
el nombre de usuario y contrasefia en la pantalla que aparecera de la siguiente
manera:

localhost login: root
Password:******
[root @ Epsilum ~J#

Después, iniciar sesién como usuario root, se configura la tarjeta de red, tanto
del proveedor de servicios de internet como de la red intema.

Primero, configurar la tarjeta de red con la direccién IP asignada por el
proveedor de Servicios de Intemet, colocando ademéas el Gateway y la
mascara correspondiente.

| [root @ Epsilum ~J# vi /etc/sysconfig/network-scrips/ifcgf-ethQ

~ 1 (= He A=
Eme  fam  Mew Terwes Taps Hee _
DEVICE=sThO =]
ONBOUT=yes
BOOTPROTO=s tatic
IPADDR=20 .20.20.1
NETMASE=258.0.0.0

Figura 6. 35. Pantalla de configuracion de la tarjeta de red de ISP (Internet).

Luego, configurar la tarjeta de red con la direccién IP de la red intema,
colocando ademés el Gateway y la méscara correspondiente.

| [root @ epsilum ~J# vi /etc/sysconfig/network-scrips/ifegf-eth1 - ]

[[~] m ’:.'i‘)‘i‘.'

Ee Edn  Yeew Temina Tabs Helw

BOCTPROTO=atatic
IPADDR=107.188.0.1
CATEWAY=20.20.20.24)
NETMASK=25%.255.258.0

LI IO I O T T I I I |

i
!
— INSERT — 5,19 A2 ﬁ

Figura 6. 36. Pantalla de configurar la tarjeta de red intemna (Intranet).

Finalmente, reiniciar la red

| [root @ epsilum ~J# service network restart
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6.7.2 MODO GRAFICO

Después de haber ingresado como usuario root digitar el comando setup, el
cual permite ingresar a la utilidad de configuracion.

[ [Root @ Epsilum ~J# netconfig J

- g ‘ root @ epsilum:~ i =10
Eile Edit Yiew Terminal Tabs Help
‘ext Mode Setup Utility 1.17 (c) 1999 2004 Red Hat, Inc.

Authentication configuration
Firewall configuration
‘Keyboard configuration
Mouse ation

Printer configuration
- System services

Timezone configuration
X configuration

<Tab>/<Alt Tab> bhetween elenents Use <Enter> to edit a selection

Figura 6. 37. Pantalla de netconfig

Dentro de esta ventana se puede configurar los firewalls, mouse, impresoras,
tarjetas de red, efc.

Escoger la opcién Network configuration, y se procede a configurar la tarjeta
de red, colocando la direccién IP, méascara y default Gateway.

1 root® epsilum:~
Eile Edit Yjew Terminal Tabs Help
netconfig 0.8.21 (C) 1999 Red Hat, Inc.

1 Configure TCP/IP }

Please enter the IP configuration for this machine. Each
4tem should be entered as an IP address in dotted-decimal
notation (for example, 1.2.3.4).

[ 1 Use dynamic IP configuration (BOOTP/DHCP)
IP mddress: 192.168.0.1
Netmask: 255.255.255.0

Default gateway (IP): F{UNFIVEFIRS
Primary nameserver:

<Tab>/<Alt -Tab> between elements 1 <Space> selects | <F12>

Figura 6. 38. Pantalla de configuracion de red

next screen

Finalmente, reiniciar la red
| [root @ epsilum ~H# service network restart !
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6.8 SERVIDOR DNS
6.8.1 ACERCA DE DNS

Un DNS (Domain Name System) es un conjunto de protocolos y servicios (base
de datos distribuida), que permiten a los usuarios utilizar nombres en vez de
tener que recordar direcciones IP numeénicas. Esta es ciertamente la funcion
més conocida de los protocolos DNS: la asignacién de nombres a direcciones
IP. Por ejemplo, si la direccion IP del sitio FTP de prox.ve es 200.64.128.4, la
mayoria de la gente llega a este equipo especificando ftp.prox.ve y no la
direccion IP. Ademas de ser mas facil de recordar, el nombre es mas fiable. La
direccién numérica podria cambiar por muchas razones, sin que tenga que
cambiar el nombre.

Inicialmente los DNS nacieron de la necesidad de recordar facilmente los sitios
visitados o a visitar y sustituir el antiguo sistema de identificacion de "host” en
Intemet que consistia en un gran archivo donde estaban almacenados los
nombres y las direcciones IP de cada nodo de la red con el cual se podia
establecer comunicacion.

6.8.1.1  Bind (Berkeley Internet Name Domain).

BIND (acronimo de Berkeley Intermet Name Domain) es una implementacion
del protocolo DNS y provee una implementacion libre de los principales
componentes del Sistema de Nombres de Dominio, los cuales incluyen:

» Un servidor de sistema de nombres de dominio (named).
« Una biblioteca resolutoria de sistema de nombres de dominio.

» Herramientas para verificar la operaciéon adecuada del servidor
DNS (bind-utils).

El Servidor DNS BIND es ampliamente utilizado en la Internet (99% de los
servidores DNS) proporcionando una robusta y estable solucion.

6.8.1.2 DNS (Domain Name System). Qf‘*“

DNS (acronimo de Domain Name System) es una base de datos d:stnbz&a y
jerérquica que almacena la informacién necesaria para los nombre de dominio.
Sus usos principales son la asignacién de nombres de dominio a direcciones IP
y la localizacion de los servidores de correo electronico correspondientes para

cada dominio. EI DNS naci6 de la necesidad de facilitar a los seres humanos él ., -

acceso hacia los servidores disponibles a traves de Intemet perrmttenda N u

hacerio por un nombre, algo mas facil de recordar que una direccion IP.
6.8.1.3  NIC (Network Information Center).
NIC (acrénimo de Network Information Center o Centro de Informacién sobre la

Red) es una institucién encargada de asignar los nombres de dominio en
Internet, ya sean nombres de dominio genéricos o por paises, permitiendo
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personas o empresas montar sitios de Intemet a través de un ISP mediante un
DNS. Técnicamente existe un NIC por cada pais en el mundo y cada uno de
éstos es responsable por todos los dominios con la terminacién
correspondiente a su pais.

6.8.1.4  FQDN (Fully Qualified Domain Name).

FQDN (acronimo de Fully Qualified Domain Name o Nombre de Dominio
Plenamente Calificado) es un Nombre de Dominio ambiguo que especifica la
posicién absoluta del nodo en el arbol jerarquico del DNS. Se distingue de un
nombre regular porque lleva un punto al final.

Como ejemplo: suponiendo que se tiene un dispositivo cuyo nombre de
anfitrién es «maquina1» y un dominio llamado «dominio.com», el FQDN seria
«maquinai.dominio.com.», asi es que se define de forma unica al dispositivo
mientras que pudieran existir muchos anfitriones llamados «maquinai», solo
puede haber uno llamado «maquinai.dominio.com.». La ausencia del punto
al final definiria que se pudiera tratar tan solo de un prefijjo, es decir
«maquinal.dominio.com» pudiera ser un dominio de otro mas largo como
«maquinal.dominio.com.mx».

La longitud méxima de un FQDN es de 255 bytes, con una restriccién adicional
de 63 bytes para cada etiqueta dentro del nombre del dominio. Sélo se
permiten los caracteres A-Z de ASCIl, digitos y el caracter «-». No se
distinguen mayusculas y mintusculas.

6.8.1.5 Componentes de un DNS.

Los DNS operan a través de tres componentes: Clientes DNS, Servidores DNS
y Zonas de Autoridad.

6.8.1.5.1  Clientes DNS.

Son programas que ejecuta un usuarno y que generan peticiones de consulta
para resolver nombres. Basicamente preguntan por la direccién IP que
corresponde a un nombre determinado.

6.8.1.5.2 Servidores DNS.

Son servicios que contestan las consultas realizadas por los Clientes DNS.
Hay dos tipos de servidores de nombres:

» Servidor Maestro: También denominado Primario. Obtiene los
datos del dominio a partir de un fichero hospedado en el mismo
servidor.,

» Servidor Esclavo: También denominado Secundario. Al iniciar
obtiene los datos del dominio a través de un Servidor Maestro (o
pnimario), realizando un proceso denominado transferencia de
zona.
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El DNS requiere que al menos tres servidores existan para todos los
dominios delegados (o zonas).

Una de las principales razones para tener al menos tres servidores para
cada zona es permitir que la informacién de la zona misma esté disponible
siempre y en forma confiable hacia los Clientes DNS a través de Internet
cuando un servidor DNS de dicha zona falle, no esté disponible y/o esté
inalcanzable.

Contar con multiples servidores también facilita la propagacién de la zona y
mejoran la eficiencia del sistema en general al brindar opciones a los Clientes
DNS si acaso encontraran dificultades para realizar una consulta en un
Servidor DNS.

Con multiples servidores, por lo general uno actiua como Servidor Maestro o
Primario y los demas como Servidores Esclavos o Secundarios.
Cormrectamente configurados y una vez creados los datos para una zona, no
seré necesario copiarios a cada Servidor Esclavo o Secundario, pues éste se
encargara de transferir los datos de manera automatica cuando sea necesario.

Los Servidores DNS responden dos tipos de consultas:

- Consultas Iterativas (no recursivas). El cliente hace una
consulta al Servidor DNS y este le responde con la mejor
respuesta que pueda darse basada sobre su caché o en las
zonas locales. Si no es posible dar una respuesta, la consulta se
reenvia hacia otro Servidor DNS repitiéndose este proceso hasta
encontrar al Servidor DNS que tiene la Zona de Autoridad
capaz de resolver la consulta.

+ Consultas Recursivas: E| Servidor DNS asume foda la carga
de proporcionar una respuesta completa para la consulta
realizada por el Cliente DNS. E|l Servidor DNS desarrolla
entonces Consultas [terativas separadas hacia otros
Servidores DNS (en lugar de hacerio el Cliente DNS) para
obtener la respuesta solicitada.

6.8.1.6 Zonas de Autoridad.

Permiten al Servidor Maestro o Primario cargar la informacién de una zona.
Cada Zona de Autoridad abarca al menos un dominio y posiblemente sus sub-
dominios, si estos ultimos no son delegados a otras zonas de autoridad.

La informacion de cada Zona de Autoridad es almacenada de forma local en
un fichero en el Servidor DNS. Este fichero puede incluir vanos tipos de
registros:

Tipo de Registro. Descripcion.
Registro de direccidon que resuelve un nombre de un

A (Address) anfitrién hacia una direccién IPv4 de 32 bits.
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Tipo de Registro. Descripcion.
AAAA Registro de direccion que resuelve un nombre de un |
anfitrion hacia una direccion IPv6 de 128 bits.
Reglstm de nombre canonico que hace que un
CNAME (Canonical nombre sea alias de otro. Los dominios con alias
Name) obtienen los sub-dominios y registros DNS del

dominio ongma!

| Reglstm de serwdor de correo que sirve para def nir
MX (Mail Exchanger) una lista de servidores de correo para un dominio,
asi como la pnondad entre éstos

Regtstro de apuntador que resuelve d;recc:ones
IPv4 hacia el nombre anfitiones. Es decir, hace lo
contrario al registro A. Se utiliza en zonas de
Resolucién lnvarsa

PTR (Pointer)

Reg:stro de serwdor de nombres que sirve para
NS (Name Server) definir una lista de servidores de nombres con
autonidad para un dom;mo

Regfstro de inicio de autoridad que especifica el
Servidor DNS Maestro (o Primario) que
proporcionaré la informacién con autoridad acerca
de un dominio de Intemet, direccion de comeo
electrénico del administrador, namero de serie del
dominio y parémetros de tiempo para la zona.

SOA (Start of Authority)

Reg.-stm de servicios que especifica mfonnac:én
acerca de servicios disponibles a través del dominio.
Protocolos como SIP (Session Initiation Protocol) y
XMPP (Extensible Messaging and Presence
Protocol) suelen requenr registros SRV en la zona
para proporcionar informacion a los clientes.

SRV (Service)

Registro de texto que permite al administrador
insertar texto arbitrariamente en un registro DNS.
Este tipo de registro es muy utilizado por los
servidores de listas negras DNSBL (DNS-based
Blackhole List) para la filtracion de Spam. Otro
ejemplo de uso son las VPN, donde suele requerirse
un registro TXT para definir una llave que sera
utilizada por los clientes.

TXT (Text)

Las zonas que se pueden resolver son:
Zonas de Reenvio.

Devuelven direcciones IP para las busquedas hechas para nombres
FQDN (Fully Qualified Domain Name).

EDCOM Capitulo 6 - Pagina 41 ESPOL




Manual de Usuario y Configuraciones Administracién y seguridad de redes

En el caso de dominios publicos, la responsabilidad de que exista una
Zona de Autoridad para cada Zona de Reenvio comesponde a la
autoridad misma del dominio, es decir, y por lo general, quien esté
registrado como autoridad del dominio tras consultar una base de datos
WHOIS. Quienes compran dominios a través de un NIC (por ejemplo
ejemplo: www.nic.mx) son quienes se hacen cargo de las Zonas de
Reenvio, ya sea a través de su propio Servidor DNS o bien a través de
los Servidores DNS de su ISP.

Salvo que se trate de un dominio para uso en una red local, todo
dominio debe ser primero tramitado con un NIC como requisito para
tener derecho legal a utilizarlo y poder propagarifo a travées de Internet.

Zonas de Resolucioén Inversa.

Devuelven nombres FQDN (Fully Qualified Domain Name) para las
busquedas hechas para direcciones IP.

En el caso de segmentos de red publicos, la responsabilidad de que
exista una Zona de Autoridad para cada Zona de Resolucién Inversa
cormesponde a la autoridad misma del segmento, es decir, y por lo
general, quien esté registrado como autoridad del segmento tras
consultar una base de datos WHOIS.

Los grandes ISP, y en algunos casos algunas empresas, son quienes se
hacen cargo de las Zonas de Resolucién Inversa.

6.8.2 FUNCIONAMIENTO
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Figura 6. 38. Funcionamiento del Servidor DNS AMPUS
PENAS
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6.8.3 BENEFICIOS DNS
Los beneficios que tiene el servidor DNS son los siguientes:

« Conveniencia:
Nombres conocidos por el usuario son mas facil de recordar que sus
respectivas direcciones IP.

« Consistencia:
Las direcciones IP pueden cambiar pero los nombres permanecen
constantes.

« Simplicidad:
Usuarios necesitan aprender s6lo un nombre para encontrar recursos ya
sea en intemet 0 en una Intranet.

6.8.4 REQUERIMIENTOS PARA CONFIGURAR EL SERVIDOR DNS

Sistema Operativo Linux Fedora Core 3.

Tener la tarjeta de red configurada con una IP estética.
Tener un dominio.

Tener instalado el paquete bind.

6.8.5 CONFIGURACION DNS:

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripcién de los mismos, los reconocera por su formato de color azul

Para configurar un DNS debe instalarse el paquete bind; el proceso que
atiende las consultas se denomina named, y corre en forma permanente en la
méquina, escuchando y atendiendo las consultas que le llegan. Un programa
que actua de esta manera se denomina un "demonio”.

Lo primero que se debe hacer es verificar si el paquete bind esta instalado;
esto se lo hace de la siguiente manera:

mm—q blnd (verificar si esta instalado el paquete bind)

» El paguete BIND mstaia una conﬁguraclén simple y Gtil para un servidor de
nombres de usuario final. Esta configuracion basica actia como un servidor de
nombres "caché": sélo guarda las direcciones IP y los nombres de maquinas gue va
conociendo, para responder las consultas sin tener que repetir la busqueda cada
vez. :

Al presionar la tecla ENTER aparecera la siguiente pantalla:

root@epsilum:-~

Be EM Yew Teownd Tl tee o
[root@epsilum ~]# rpm -g bind
bind-9.2.4-2

[root@epsilum ~]# I

Figura 6. 40. Pantalla de verificacion del paquete bind
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Una vez comprobado que el paguete bind esta instalado, ingrese al archivo de
configuracién named.conf, esto se lo hace de la siguiente manera:

vi /etc/named.conf (ingresar al archivo named.conf)

~ named.conf:
Archivo de configuracién para el servidor DNS local. Aqui figuran todos los
nombres de archivos locales consultados. direcciones de servidores DNS
proximos y ajustes de operacion para el DNS

Al presionar la tecla ENTER aparecera la siguiente pantalla:

moot™epsilum:/var/named

Eile Edit Yiew Terminal Taps Help

zone "." IN {
type hint;
file "named.ca”;

zone "localdomain™ IN {
Tvpe master;
file "localdomain.zone';
allow-update { none; };

zone "localhost™ IN {
type master;
file "localhost.zone";
allovi-update { none; };

zone "0.0.127.an-addr.arpa™ IN {
Type master;
file "named.local”;
allow-update { none; );

47.1 48% [+
Figura 6. 41.  Pantalla de configuracion del archivo named.conf

Una vez dentro del archivo named.conf creara una nueva zona de dominio.

zone “epsilum.com” IN { ( direccién DNS)
type master, (servidor principal o secundario)
file“epsilum.com.zone” ( nombre de Ia zona donde configuro mi
dominio)
Allow-update { none; }; (Realiza actualizaciones dinamicas)
b

Después salir y guardar.

Esc (Salir de modo de edicién)

:wq (Grabar y salir)
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Luego de crear la zona, es necesario acceder al lugar donde esta el archivo
.zone en el DNS (file"epsilum.com.zone”), se lo hace de la siguiente manera:

cd /var/named/

(Ruta donde se encuentra el archivo .zone)

Importante

El comando cd permite cambiar de directorio, igual que en DOS.
Después verificar la lista de archivos donde debe de estar la zona
localhost.zone.

Is
(Listar el contenido del directorio)

Importante

El comando Is permite listar el contenido de un directorio.

Una vez accedida a la ruta indicada crear el archivo epsilum.com.zone, pero

en este caso copiar el archivo localhost.zone en epsilum.com.zone haciendo
uso del comando cp.

cp localhost.zone epsilum.com.zone
(Copiar el archivo localhost.zone a epsilum.com.zong)

Importante

El comando cp permite copiar archivos o directorios.

Una vez creado el archivo epsilum.com.zone, ingresar a él para editario y
digitar lo siguiente para proceder con la configuracion respectiva:

vi epsilum.com.zone
(Editar el archivo epsilum.com.zone)

Importante *\‘: .

a‘:r ’ in
El comando vi permite editar archivos. E

aneus!
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Configuracion:

@ IN SOA (direccién DNS) epsilum.com. root.epsilum.com. (

42 ; serial (d. adams)
3H , refresh

15M ; retry

1w ; expiry
1D) ; minimum

IN NS epsilum.com. (apunta posicion especifica)

localhost IN A 127.0.0.1 (direccién del loopback)
epsilum.com. INA 192.168.0.1 (direccion del servidor dns)
www IN CNAME epsilum.com. (nombre del dominio).

Algunas claves para la interpretacion de estos archivos incluyen:

-@ Abreviatura para el nombre de |la zona actual.

~ SOA "Start Of Authority”, responsable y otros para esta zona de autoridad.
~ NS "NameServer”, indica el nombre del servidor de nombres

A "Address", direccion IP para un nombre de maquina (directo)

~ CNAME "Canonical NAME", indica el nombre real para un alias
~ Serial numero de serie para control de modificaciones

Copiar la zona creada al directorio chroot para que reconozca la zona, y esto
lo realizara digitando la siguiente linea:

cp epsilum.com.zone chroot/var/named/
(Copiar el archivo epsilum.com.zone a chroot/var/named/)

Una vez asignada la configuracion correspondiente, iniciara el servicio named
para que se actualice.

| service named start
l (Iniciar el servicio named)

root@epsilum:/var/named

File Edit YView Teminal Taps Help

[root@epsilum named]# service named start E]
Starting named: [ OR ]

[root@epsilum named]# ||

Figura 6. 42, Pantalla de iniciar el servicio named
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Luego hacer un status para ver si no hay ningun error en la configuracion.

service named status
(Verificar el estado del servicio named)

root@epsilum:/var/named

File Edit View Teminal Tabps Help
[root@epsilum named]# service named status [+]
nunber of zones: 9 '
debug level: 0
xfers running: 0
xfers deferred: 0 |
soa queries in progress: 0
query logging is OFF
server is up and running Q
_[root@epsilum named] #

Figura 6. 43. Pantalla de verificar el estatus del servicio named.

Para cambiar la configuracién del servidor DNS local en Linux se debe ingresar
al archivo resolv.conf.

vi /etc/resolv.conf (ruta para acceder a resolv.conf)

~Los servidores de nombres a usar se indican en el archivo /etc/resolv.conf

Ahi encontrara el NameServer, se debe cerciorarse de que la IP sea la misma
que la de la tarjeta de red, sino establecerla.

search localdomain (buscara dominios locales)
nameserver 192.168.0.1 (direccion del servidor)
nameserver 127.0.0.1 (direccion del loopback)

Para realizar una comprobacion y de esta manera verificar si el servicio DNS
estd funcionando correctamente, realizara un ping. Si éste no esta
funcionando, ping “icmp” lanzara un mensaje de fin de tiempo de espera,
indicando que no fue posible realizar una conexion.

root@@ epsilum:/var/named

Eile Edit Yiew Terminal Tabs Help
[root@epsilum named]# ping www.epsilum.com (=]
PING epsilum.com (192.168.0.1) 56(8B4) bytes of data.

64 bytes from 192.168.0.1: icmp_seg=0 ttl=64 time=0.174 ms
64 bytes from 102.168.0.1: icmp_seg=1l ttl=64 time=0.053 ms
64 bytes from 192.168.0.1: icmp_seg=2 ttl=64 time=0.058 ms
64 bytes from 192.168.0.1: icmp_seg=3 ttl=64 time=0.058 ms

—-- epsilum.com ping statistics --- !
4 packets transmitted, 4 received, 0% packet loss, time 12053ms i
rtt min/avg/max/mdev = 0.053/0.086/0.174/0.050 ms, pipe 2

[root@epsilum named]# E}

Figura 6. 44. Pantalla para realizar ping a www. epsilum.com
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6.8.6 CONFIGURACION EN CLIENTE WINDOWS
1. Dar doble clic al icono mis sitios de red.

Figura 6. 45. Icono de Mis sitios de Red

2. Clic secundario en el icono conexiones de &rea local y seleccionar
propiedades.

Figura 6. 46. Pantalla de Mis sitios de Red

3. Luego ir a la opcién Protocolo de Internet TCP/IP y dar clic en
propiedades.

' - Propicdades de Conexion de area local

fﬁndggum x6n | Dpciones avanzadas |
|

Conectar usando:

i—- Adaptador Fast Ethemet S5 900-Bas JCE,Z

Esta conesadn utiiza los mpuentss siementos:

=] gmmuymunﬁ-bluﬂ =
]

4

Programador de paguetes QoS

Descnpcidn

Protocolo TCPAP. El protocolo de red de éres sxtensa
predeterminado que permite ks comuricacin entre vanas
redes conectadas entre si.

; [#] Mostiar icono en el &rea de notiicacitn &l conectarse ot §

[] Notificame cuando esta conesstn tenga conectividad imitada o
rula

Figura 6. 47. Pantalla de Propiedades de Conexién de Area Local
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4. Configurar la tarjeta de red y asignar la direccion del DNS de Linux a la
tarjeta de red.

0 i 0 plocold
] |

Pusde hacer que la configusacn IP se angne sutométicaments = su
red 82 compatible con este recurso. De o coniano, necesita consulter
con ol adminstrador de ke red cudl es la configurackdn 1P apromada

O Dbtener una dvecctn P sutométicaments

1 (&) Usar ln siguaente direcoidn IP:
Disccitn IP: (%2168, 0 . 4]
Méscara de mxec (= = 0
- . e

IP del Servidor
DNS

Figura 6. 48. Pantalla: Propiedades de Protocolo Internet (TCF/P)

Luego de haber colocado la direccion del Servidor DNS, comprobar si hay
respuesta de parte de dicho servidor realizando ping a la direccién
www.epsilum.com.

Simbolo del sistema

Figura 6. 49. Pantalla de realizar ping a epsilum.com A S -
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6.9 SERVIDOR WEB
6.9.1 ACERCA DE SERVIDOR WEB

Apache surgi6 a partir del servidor de HTTP méas famoso y difundido en su
época: NCSA. Desde entonces se convirti6 en un poderoso nival de todos los
servidores Unix utilizados hasta la fecha por su eficiencia, funcionalidad y
rapidez. Es por ello que se conoce como el rey de los servidores Web. Se
desarrolla de forma estable y segura gracias a la cooperacion y los esfuerzos
de un grupo de personas conocidas como grupo Apache (Apache Group), los
cuales se comunican a través de Internet y del Web. Juntos se dedican a
perfeccionar el servidor y su documentacion regidos por la ASF (Apache
Software Foundation).

En la actualidad Apache es el servidor Web mas utilizado en el mundo de
acuerdo con las estadisticas que lo colocan en mas de 7 millones de servidores
que sirven poco mas de 18 millones de sitios Web, lo cual significa mas del
60% en todo el mundo.

Entre las caracteristicas principales del Apache se encuentran:

Es un servidor Web potente, flexible y ajustado al HTTP/1.1

e Es altamente configurable y extensible.

Puede ser ajustado a través de la definicion de médulos empleando su
propio API (Aplication Programming Interface).

* Provee todo su codigo fuente de forma libre y se distribuye bajo una
licencia no restrictiva.

e Se ejecuta en diversas plataformas operativas tales como: Windows
9x/NT, Macintosh, Novell NetWare, OS/2, Linux y la mayoria de los Unix
existentes: IRIX, Solaris, HPUX, SCO, FreeBSD, NetBSD, AlX, Digital
Unix, etc.

e Se desarrolla de forma acelerada estimulando la retroalimentacion
desde sus usuarios a través de nuevas ideas, reportes de errores y
parches.

e Implementa muchas posibilidades frecuentemente demandadas, tales
como:.

v' Bases de datos DBM para autenticacion.

Permiten establecer facilmente la proteccién de documentos a través
de passwords para una gran cantidad de usuarios sin dafiar el
funcionamiento del servidor.

v' Respuestas adaptables a los errores o problemas.
Se pueden definir ficheros o scripts de tipo CG/ que respondan ante
la ocurrencia de errores intermos o en las solicitudes realizadas.

v Directiva para definir multiples indices.

Se utiliza cuando se solicitan directorios por parte de los clientes a
partir de lo cual se puede buscar en estos y devolver un documento
indice cuyo nombre puede ser por ejemplo: index.htmi, index.cgi o
default.htm.
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v llimitadas y flexibles posibilidades de redireccionamiento y
definicién de alias para los URLS.

Apache no tiene un limite establecido para definir alias y

redireccionamientos que pueden ser declarados en sus ficheros de

configuracion.

v" Negociacién del contenido de las respuestas.
Apache es capaz de ofrecer la mejor representacion de la
informacién accedida de acuerdo con las capacidades del cliente

solicitante.

v Soporte de hosts virtuales.

Es la habilidad del servidor de distinguir entre los pedidos hechos a
diferentes direcciones IP o nombres de dominio definidos en la
misma méaquina.

v Configuracién flexible de las trazas generadas.

Es posible adaptar el formato de las trazas obtenidas asi como
redireccionarias a través de tuberias (Unix) en aras de filtrarias. De
esta forma se puede lograr por ejemplo dividir dinamicamente las
trazas de los hosts virtuales en distintos ficheros.

6.9.2 ACERCA DEL PROTOCOLO HTTP.

HTTP (Hypertext Transfer Protocol, o Protocolo de Trasferencia de Hipertext),
es el método utilizado para transferir o transportar informacién en la Red
Mundial (WWW, World Wide Web). Su propésito original fue el proveer una
forma de publicar y recuperar documentos HTML.

El desarrollo del protocolo fue coordinado por World Wide Web Consortium y la
IETF (Intemet Engineering Task Force, o Fuerza de Trabajo en Ingenieria de
Intemet), culminando con la publicacion de varios RFC (Request For
Comments), de entre los que destaca el RFC 2616, mismo que define la
versién 1.1 del protocolo, que es el utilizado hoy en dia.

HTTP es un protocolo de solicitud y respuesta a través de TCP, entre agentes
de usuarios (Navegadores, motores de Indice y otras herramientas) y
servidores, regularmente utilizando el puerto 80. Entre la comunicacién entre
estos puede intervenir como servidores Intermedianios (Proxies), puertas de
enlace y tuneles.

6.9.3 ACERCA DE APACHE.

Apache es un servidor HTTP, de cdédigo abierto y licenciamiento libre, que
funciona en Linux, sistemas operativos derivados de Unix™, Windows, Novell
Netware y otras plataformas. Ha desempefiado un papel muy importante en el
crecimiento de la red mundial, y continua siendo el servidor HTTP mas
utilizado, siendo ademas el servidor de facto contra el cual se realizan las
pruebas comparativas y de desempefio para otros productos competidores.
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6.9.4 CARACTERISTICAS DEL SERVIDOR APACHE

El Servidor Apache, incluye las siguientes funcionalidades:

Los moédulos Apache APl — se utiliza un nuevo conjunto de interfaces
de programacién de aplicaciones (APls).

Filtrado — Los médulos pueden actuar como filtros de contenido.

Soporte a IPv6 — Se soporta la proxima generacion de formato de
direcciones IP.

Directrices simplificadas — Se han eliminado una serie de directrices
complicadas y otras se han simplificado.

Respuestas a errores en diversos idiomas — Cuando usa documentos
Server Side Include (SSI), las paginas de errores personalizables se
pueden entregar en diversos idiomas

6.9.5 FUNCIONAMIENTO

@ www.epsilum.com 192.168.10.0 —
S T —
Cliente

| Servidor DNS
Dbt ! ' Base de
i Base de Datos
|
‘ —
i ) 8
a LEYENDA g
2 e —— obligatorio DNS 5
= ocionsl Secundario e
ﬁ o Base de ey
Datos g 4 F AT
A\ JA "'--".n"
1 ¥ Ay
!
<< index.htmk 192.168.10.0 '
e z
e e Satse. r
190 68 W

Figura 6. 50. Funcionamiento del Servidor Web
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Apache extiende este disefio modular hasta las funciones mas bésicas de un
servidor web. EI servidor viene con una sere de Mobdulos de
MultiProcesamiento que son responsables de conectar con los puertos de red
de la méaquina, aceptar las peticiones, y generar los procesos hijo que se
encargan de servirlas.

6.9.6 BENEFICIOS SERVIDOR WEB
« Apache puede soportar de una forma mas facil y eficiente una amplia
vanedad de sistemas operativos.
« El servidor puede personalizarse mejor para las necesidades de cada
sitio web.

6.9.7 REQUERIMIENTOS

o Sistema operativo Linux Fedora Core 3.

Tener la tarjeta de red configurada con una IP estatica. < Jﬁ, 02
e Direccion IP.
o Se necesita una IP PUBLICA en caso de que haya sahcﬁ a, 2
Internet. - /&
e Tener levantado el servidor DNS, con su respectivo dominio regrstrado

-

|

6.9.8 CONFIGURACION DE WEB SERVER:

& kAL |
ey :

“ENAS

Para un mejor entendimiento, se colocaré debajo de algunos comandos uria'
breve descripcién de los mismos, los reconocera por su formato de color azul.

Para poder empezar a configurar el servidor Apache es necesario verificar si
estéa instalado el paquete http, y lo haré de la siguiente manera:

rpm—q httpd (verificar si esta instalado el paquete httpd)

» HTTPD: El programa servidor HTTP Apache, contiene las directivas que controlan
el funcionamiento del demonio servidor (httpd). -

root@ epsilum:/etc/htipd

Eile Edit View Teminal Tabs Help
[root@epsilum httpd]# rpm -q httpd E]

httpd-2.0.52-12.ent.centos4 =
[root@epsilum httpd]# |}
v}

Figura 6. 51.  Pantalla para verificar si esté instalado el paquete httpd

Luego se ingresa al archivo de configuracion correspondiente: httpd.conf.
Accedera de la siguiente forma:

| vi /etc/httpd/conf/httpd.conf (ruta de archivo de configuracion) |
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£Y] importante
i El comando vi permite editar archivos.

Una vez dentro del archivo de configuracién, efectuar varios cambios.
Las siguientes lineas por default estdn des-comentadas, pero hay que
verificarias.

Primero habilitar la etiqueta listen 80, para permitir la navegacion web.

Listen 80
(Permite la navegacion por medio del puerto 80 que es el puerto httpd).

Es necesario especificar que tipo de extensioén tendré la pagina de inicio, ya
que si no se especifica, el sitio nunca podré ser mostrado. Se hace de la
siguiente manera:

Directory Index index.html index.htm
(Se define tipo de archivo pagina principal).

La linea que viene a continuacién se la des-comentada, ya que es la que
permite la navegacion.

| NameVirtualHost *:80 (Permite navegacion a través del sitio). |

Establecer la ruta en la que se encontrara el sitio Web y el nombre del mismo.

Agregar las siguientes lineas:

<VirtualHost *:80>

Define el puerto en el cual escucha el servidor (0 - 65535). Hay que tener en cuenta la
relacion que tiene esta directiva con el fichero /etc/services y que algunos puertos,
especialmente los situados por debajo del 1024, estan reservados para protocolos
especificos. El puerto estandar para el protocolo HTTP es el 80.

ServerAdmin root@/ocalhost.localdomain

Define la direccién de correo que el servidor incluira en cualquier mensaje de error
que devuelva al cliente.

DocumentRoot /var/www/html/epsilum

Define el directorio desde el cual el servidor servira los documentos. A menos que la
URL solicitada coincida con una directiva Alias, el servidor afiadira el PATH a la URL.
ServerName www.epsilum.com

(Define el nombre de host del servidor. Se suele utilizar cuando se crean
redirecciones. Sino se define el nombre de servidor, intentara deducirlo a través de su
direcciéon IP.)

</VirtualHost>

Luego, ir a la ruta que se ha especificado para ubicar y crear el sitio.
| ed Avar’/www/html/ (Ruta del sitio web) ]

Crear la carpeta donde estaré almacenada la pagina e ingresar a la carpeta, lo
realiza digitando lo siguiente:

| mkdir Epsilum (Crear la carpeta que va a contener sitio Web) |
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| cd Epsilum (Ingresar a la carpeta que va a contener sitio Web) ]

Copiar el archivo index.html que contiene la pagina web que se va a levantar
por medio del Servidor Web, en la carpeta creada.
Iniciar el servicio httpd:

rservice httpd start (Iniciar el servicio httpd) ]

roota® epsilum:/etc/htipd

Eile Edit Yiew Terminal Tabs Help

[root@epsilumn httpd]# service httpd start

Starting httpd: [ OK ]
[root@epsilum httpdl# |

Figura 6. 52. Pantalla de iniciar el servicio httpd

Verificar el estado del servicio HTTPD para ver si no hay ningun error en la
configuracién y comprobar que esté funcionando correctamente.

[sarvice httpd status (Verificar el estado del servicio httpd) ]

root@ epsilum:/etc/httpd

File Edit View Terminal Taps Help
[root@epsilum httpd]# service httpd status (=]
httpd (pid 3B07 3806 3805 3804 3803 3802 3B01 3B00 3797) is running... ‘
[root@epsilum httpd]# l Q
)

Figura 6. 53. Pantalla del estatus del servicio httpd
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6.9.9 CONFIGURACION EN CLIENTE WINDOWS

1. Abnr Interet Explorer.

2

Figura 6. 54. Icono de Internet Explorer

2. Dirigirse al Menu Herramientas.

Mo Bddin  bw  Favertos A ¥
(G s J a@ _—n————:b L’j"-;—‘z_-'kJK}n'ﬁ

_._,__L.._....g-"'"""- Srcrortar »

Prusis i sguaerim

.w“ﬂﬂ_m“‘.m-w
e tarde .
& 5 sweriid la derwookén de ls péging en is barrs de

1. Enla fiohe Comemienes, hags oo =
Confliguracien LAN
3. amarts la
cenfiguracits, § despedi heps thc s ACepler.
* Aigunes sRioY reguieren Uns onexidn de segurided de L8
bin. Hage sho en ol mend Aywday hege e Acerca de
Intarnst Puplerer pars determrunar la capscdad de
s gurdiad Fitmads
5 ertd MEAands SIUERer SCONES & wn MO Segurs,

e e e e )

Pl Cambiar s Corfiguradn.

Figura 6. 55. Pantalla para configurar la navegacién

3. Dar clic en Opciones de Internet.
4. Hacer clic en la pestafia Conexiones.

Opciones de Internet

L Sepuied | Peescded | Corsrsdo

Comeones | Popeses | Opoorws evesedes |
= Haga dic en Instaler peras configurer Une conesddn &
&% o e ] :
Lonfigus ecstn O accees iemtdrco y Os redes prvadas vrtuset . i -4:
. __“Ji O BB T TECA
mwrmom Cordgrascior " AN I8/
= NO msiCar runcs uns Conesaon p'% '\»\j

Maca cuando o hays rengune coneson & is 1ed
Marca sempie Lo Ccongonin predelsimenads

Fredeterminads:  Nrgune Fredetamunacs

Configusacstn de la 1ed de brea local [LAN)

La configuraciin de LAN no se apics 8 s conexdones:
de acceso teleftraco. Elje Corfiguracidn, més arrba,

pars corfigurar acoeso beisftnics.

(Comse] ot

Figura 6. 56. Pantalla: Opciones de Internet
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5. Ir al botén Configuracion Lan (Cogassinde AN |

ﬁ Haga cic en Instalar para configurar Una conexidn & |
| Internet .

Configuraciin de acceso teleftraco y de redes pirvadas vituale:

et

MV ET

EXja Configuracion s necesita configurara un L ord o acite I
servidor proxy pars Una conesdon.

|
= No msical nuncs uns Conssaon ‘
|
|

Maicar cuando no haya renguna conexiia & la red

Haic s sempre Ly corsadn predeteminsds

WG 12 Fredetsimrads

Confguracitn de la red de &ea local [LAN)

La configuraciin de LAN no se apica a las conexdones onhguracatn de LAN ..
de acceso telefdrico. Elfa Configuracin, més arrba,
para configurer acceso telefénico.

Chomn ) (Comome] s

Figura 6. 57. Pantalla: Opciones de Internet

6. Detectar la configuracién automaticamente.

r

Configuracion de la red de area local (LAN) ?g

Configuracion automatica
La configur acion automética pusde superponerse a la manual. Para evitar
que esto ocurra, deshabiite la configuracion automética.

[v] Detectar la configuracidn automaticamente
[ usar sacuenca de comandos de configuracién automitica

Dreccién | |

Servidor proxy
Utiizar un servidor proxy para su LAN. Esta configuraddn no se

[[] aphicaré a conexiones de acceso betefGico o de redes privadas

Dreccidn: Opciones avanzadas.,

__INo usar servidor proxy para direcciones locales

Lpcoster | | Conceler |

Figura 6. 58. Pantalla: Configuracién de la Red de Area Local
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7. Acceder al sitio Web mediante el navegador. Recordar haber asignado
la direccién DNS en la méquina Windows.

Oue- O BN EAG Pmams rreen @ 35 3- KB

PR v
Dreccitn | ] hitp: frww. spsium. com(

Informacién General

Ranén Social /EPSTLOM & A

| s 1:Cella. La

4 -.h——n.w—.x:— Buge Carvejal Ameys

a. Wx. 7 Selar 8

Pamt(393) - (4) -22)4-238
e-all epelluntepsllon. con

i) ! (393 - (4) ~ZZIO-31) [ TAIG=B74 / TIDO-440

&) usto

@ Internet

Figura 6. 59.

Pantalla: P4gina Web de Epsilum
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6.10 SERVIDOR PROXY
6.10.1 ACERCA DE PROXY

Un proxy es una aplicacion o un dispositivo hardware que hace de
intermediario entre los usuarios, normalmente de una red local, e Interet.

El término en ingles «Proxy» tiene un significado muy general y al mismo
tiempo ambiguo, aunque invanablemente se considera un sinénimo del
concepto de «Intermediario». Se suele traducir, en el sentido estricto, como
delegado o apoderado (el que tiene el poder sobre otro).

Un Servidor Intermediario (Proxy) se define como una computadora o
dispositivo que ofrece un servicio de red que consiste en permitir a los clientes
realizar conexiones de red indirectas hacia otros servicios de red. Durante el
proceso ocurre lo siguiente:

+ Cliente se conecta hacia un Servidor Intermediario (Proxy).

« Cliente solicita una conexion, fichero u otro recurso disponible en
un servidor distinto.

« Servidor Intermediario (Proxy) proporciona el recurso ya sea
conectandose hacia el servidor especificado o sirviendo éste
desde un caché.

» En algunos casos el Servidor Intermediario (Proxy) puede alterar
la solicitud del cliente o bien la respuesta del servidor para
diversos propositos.

Los Servidores Intermediarios (Proxies) generalmente se hacen trabajar
simultaneamente como muro cortafuegos operando en el Nivel de Red,
actuando como filtro de paquetes, como en el caso de iptables, o bien
operando en el Nivel de Aplicacién, controlando diversos servicios, como es el
caso de TCP Wrapper. Dependiendo del contexto, el muro cortafuegos también
se conoce como BPD o Border Protection Device o simplemente filtro de
paquetes.

Una aplicacion comun de los Servidores Intermedianios (Proxies) es funcionar
como caché de contenido de Red (principalmente HTTP), proporcionando en la
proximidad de los clientes un caché de paginas y ficheros disponibles a través
de la Red en servidores HTTP remotos, permitiendo a los clientes de la red
local acceder hacia éstos de forma mas rapida y confiable.

Cuando se recibe una peticion para un recurso de Red especificado en un URL
(Uniform Resource Locator) el Servidor Intermediario busca el resultado del
URL dentro del caché. Si éste es encontrado, el Servidor Intermediario
responde al cliente proporcionado inmediatamente el contenido solicitado. Si el
contenido solicitado no estuviera disponible en el caché, el Servidor
Intermediario lo traerd desde servidor remoto, entregandolo al cliente que lo
solicité y guardando una copia en el caché. El contenido en el caché es
eliminado a través de un algoritmo de expiracién de acuerdo a la antigtiedad,
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tamario e historial de respuestas a solicitudes (hits) (ejemplos: LRU, LFUDA y
GDSF).

Los Servidores Intermedianos para contenido de Red (Web Proxies) también
pueden actuar como filtros del contenido servido, aplicando politicas de
censura de acuerdo a criterios arbitrarios.

Lo que hace realmente un proxy es recibir peticiones de usuarios y redingirias a
Intemet. La ventaja que presenta es que con una unica conexion a Intermet
podré conectar varnos usuarios.

Normalmente, un proxy es a su vez un servidor de caché. La funcion de la
caché es almacenar las paginas web a las que se accede mas asiduamente en
una memona. Asl cuando un usuano quiere acceder a Intemet, lo hace a través
del proxy, que mirara en la caché a ver si tiene la pagina a la cual quiere
acceder el usuario. Si es asi le devolvera la pagina de la caché y si no, sera el
proxy el que acceda a Internet, obtenga la pagina y la envie al usuario. Con la
caché se aceleran en gran medida los accesos a Intemnet, sobre todo si los
usuarios suelen acceder a las mismas paginas.

Los ultimos proxies que han aparecido en el mercado realizan ademas
funciones de filtrado, como por ejemplo, dejar que un usuario determinado
acceda a unas determinadas paginas de Intemet o que no acceda a ninguna.
Con esta funcién podréa configurar una red local en la que haya usuarios a los
que se les permita salir a Internet, otros a los que se les permita enviar correo,
pero no salir a Intemet y otros que no tengan acceso a Intermnet. Esta
caracteristica muchas veces hace que se confundan con un cortafuego.

6.10.2 ACERCA DE SQUID.

Squid es un Servidor Intermedianio (Proxy) de alto desempefio que se ha
venido desarrollando desde hace varios afios y es hoy en dia muy popular y
ampliamente utilizado entre los sistemas operativos como GNU/Linux y
derivados de Unix®. Es muy confiable, robusto y versatil'y se distribuye bajo los
términos de la Licencia Publica General GNU (GNU/GPL). Siendo sustento
I6gico libre, estéa disponible el cédigo fuente para quien as/ lo requiera.

Entre otras cosas, Squid puede funcionar como Servidor Intermediano (Proxy)
y caché de contenido de Red para los protocolos HTTP, FTP, GOPHER y
WAIS, Proxy de SSL, caché transparente, WWCP, aceleracion HTTP, caché de
consultas DNS y otras muchas mas como filtracién de contenido y control de
acceso por IP y por usuario.

Squid consiste de un programa principal como servidor, un programa para
busqueda en servidores DNS, programas opcionales para reescribir solicitudes
y realizar autenticacién y algunas herramientas para administracion y
herramientas para clientes. Al iniciar Squid da origen a un numero configurable
(5, de modo predefinido a través del paréametro dns_children) de procesos de
busqueda en servidores DNS, cada uno de los cuales realiza una busqueda
unica en servidores DNS, reduciendo la cantidad de tiempo de espera para las
busquedas en servidores DNS.
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6.10.3 FUNCIONAMIENTO

Private IP

192.168.1.1
Prvate [P e
192.168.1.3 i — \
VS 207.160.135.1
¥y The Internet :
25 12—
-
. » - 4.
mail.district . k12.mo.us (Port 25 on Proxy
Server 1s bound to
port 25 on Mail
Server)
Mail Server must
i i Proxy Server
reside on Windows- i
based machine with proxy.district. k12.mo.us E-mail

Winsock Proxy Client ™~ 1
loaded.
™~

SMTP request comes
o proxy server on
port 25.

Figura 6. 60. Funcionamiento del Servidor Proxy

La funcién principal del servidor Proxy es distribuir Intemet a los usuanos de
una manera controlada, es decir con este servidor se pueden controlar el uso
del Internet.

6.10.4 BENEFICIOS DEL SERVIDOR PROXY

« Acceso transparente a Interet, por medio de cualquier programa, y a
cualquier servicio.

« Mayor velocidad en la navegacion: aquellas paginas que hayan sido
visitadas seran guardadas en el servidor para que no haya que
solicitarlas de Internet salvo que hayan cambiado.

« Optimizacion de uno o vanios accesos ADSL que disponga.

« Posibilidad de un control absoluto de los accesos a Intemet, por fecha,
hora, lugar, e incluso persona.

» Capacidad de control de Péaginas prohibidas.

6.10.5 REQUERIMIENTOS PROXY

s Sistema operativo Linux Fedora Core 3.

e Tener instalado el paquete squid.

» Tener la tarjeta de red configurada con una IP estética.
o [P Publica.
o IP Pnivada.

e Deshabilitar los firewalls.
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6.10.6 CONFIGURACION DE PROXY:

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripcién de los mismos, los reconoceré por su formato de color azul.

Para configurar el servidor Proxy deberé verificar si el paquete squid esta
instalado, lo realiza de la siguiente manera:

rem —-q squid (verificar si esta instalado el paquete squid).

~ El fichero de configuracion de SQUID se halla en /etc/squid/squid.conf y hay que
editarlo para realizar los cambios adecuados y conseguir que cumpla su tarea con
cierta seguridad para su sistema.

- Este fichero de configuracion consta de multitud de parametros configurables que
ajustan el servidor a sus necesidades. Tratara de reflejar aquellos indispensables
para un optimo funcionamiento

rabilri"‘-éﬁsiildm:feitcfsrquid :
File Edit View Teminal Tabs Help

[root@epsilum squid]# rpm -q squid E
squid-2.5.STABLE6-3.4E.5 M
[root@epsilum squid]# B

Figura 6. 61. Pantalla para verificar si esté instalado el paguete squid

Luego ingresara al archivo de configuracién squid.conf. El cual se encuentra
en la siguiente ruta:

vi /etc/squid/squid.conf (Ruta de archivo squid)

~ Squid utiliza el fichero de configuracion localizado en /etc/squid/squid.conf, y podra
trabajar sobre este utilizando su editor de texto preferido.

Archvo  Editar Yer Terminal Solapas Ayuda

WELCOME TO SQUID 2

This is the default Squid configuration file. You may wish
to look at the Squid home page (http://www.squid-cache.org/)
for the FAQ and other documentation.

The default Squid config file shows what the defaults for
various options happen to be. If you don't need to change the
default, you shouldn’'t uncomment the line. Doing so may cause
run-time problems. In some cases "none” refers to no default
seTting at all, while in other cases it refers to a valid
option - the comments for that keyword indicate if this is the
case.

TAC: http_port
Usage: port
hos tname :port
1.2.8.4:port

The socket addresses where Sguid will listen for HTTP client
reguests. You may specify multiple socke! addresses.

1,0-1 Comienzo [

Figura 6. 62. Pantalla de configuracién de archivo squid.conf
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Efectuar varios cambios dentro de esté archivo.

http_port 8080 # Linea 53

» Permite especificar uno o varios puertos de escucha para el servidor Squid.(El
puerto por defecto es 3128, pero por cuestiones de seguridad cambiar al puerto
8080. El puerto no necesariamente el 8080, puede ser cualquier puerto que no este
siendo usado)

cache_men 16 MB # Linea 480

» Permite indicar la cantidad ideal de memoria RAM como maximo para almacenar
caché de objetos en transito, objetos Hot y objetos negativamente almacenados en
la caché.

» Los datos de estos objetos se almacenan en blogues de 4KB.

> Cache_mem especifica un limite ideal en el tamafio total de bloques acomodados,
donde los objetos en transito tienen mayor prioridad, es decir que el resto de
objetos la podran usar hasta que sea requerida.

» (Establece la cantidad de memoria para objetos en transito, objetos host y objetos
navegantes almacenados en cache)

cache_dir ufs /var/spool/squid 6000 16 256 # Linea 695

» Permite indicar la cantidad de memoria fisica maxima para almacenar caché en el
disco duro, es decir cuanto espacio almacenar de objetos de Internet. Sus valores
pueden ser: tipo directorio tamafio numero_subdir numero_niveles, tal como se
muestra a continuacion.

» El numero 6000 corresponde a 6000MB como espacio maximo para almacenar
caché, el 16 son el numero de subdirectorios que contendra el directorio principal
(en este caso /var/spool/squid) y el 256 significa el numero de niveles para cada
subdirectorio. En caso de especificar un tamafio maximo inferior al espacio real
disponible, el servidor Squid se bloqueara.

cache_access_log /var/log/squid/access_log # Linea703

» Permite definir en que fichero Squid debe guardar una lista de las peticiones que va
recibiendo, con la informacion de la pagina que se ha consultado y si esta ha sido
facilitada desde la caché o desde el servidor web

» Monitorear la actividad de los hosts que tenga a cargo el Proxy.

» Estas lineas tienen que descomentarias.

Luego se agrega a la siguiente linea la palabra Epsilum.
Visible_hostname Epsilum

» (Agregue la siguiente sintaxis para designarle el nombre de su servidor en el
SQUID)

Realizar los cambios anteriormente mencionados, salir y grabar.

Esc (Salir de modo de edicion)

> wq (Grabar y salir) —|
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Iniciar el servicio. Si estéa bien la configuracién no debe salir ningun mensaje,
caso contraro ocurre un error.

service squid start
(Iniciar el servicio)

' root®epsilum:/etc/squid

File Edit View Teminal Tabs Help

[root@epsilum squid]# service squid start [4]
Starting squid: . [ 0K ] ‘
[root@epsilum squid]# I Q

[

Figura 6. 63. Pantalla para iniciar el servicio squid

Luego realizaré un status para ver si no hay ningun error en la configuracion.

service squid status
(Verificar el estado del servicio)

o011 e?sulum :fetc/squid #
File Edit View Teminal Tabs Help

[root@epsilum squid]# service squid status E
squid (pid 4403 4401) is running... ‘
[root@epsilum squid]# l Q

Figura 6. 64. Pantalla de status del servicio squid
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6.10.7 ACL (ACCESS CONTROL LIST- LISTA DE CONTROL DE ACCESO)

Es necesarnio establecer Listas de Control de Acceso que definan una red o
bien ciertas maquinas en particular. A cada lista se le asignara una Regla de
Control de Acceso que permitira o denegara el acceso a Squid.

Regularmente una lista de control de acceso se establece con la siguiente
sintaxis:

acl [nombre de la lista] sre [lo que compone a la lista]

Si se desea establecer una lista de control de acceso que abarque a toda la red
local, basta definir la IP correspondiente a la red y la mascara de la sub-red.
Por ejemplo, si se tiene una red donde las maquinas tienen direcciones IP
192.168.1.n con mascara de sub-red 255.255.255.0, podra utilizar lo siguiente:

acl red_epsilum src 192.198.0.0./255.255.255.0

(Linea que permite la navegacion para toda la red)

Si uno desea establecer una lista de control de acceso que defina a toda la red local
se define la IP que corresponde a la red y la mascara de la sub-red.

Deberé especificar porque puerto va a navegar, teniendo en cuenta que las acl
manejan rangos, los cuales se detallaran a continuacion.

acl name port 0— 1024. ..
Port acepta desde el puerto 0 al 1024

acl name myport 3128.....
Myport acepta desde el 3128 en adelante

En este caso necesitara el puerto 8080 y utilizaré la sintaxis myport.

acl puerto myport 8080
(Linea que pgrmite la navegacion por el puerto 8080)

La regla http_access allow permite el acceso a Squid a la Lista de Control
de Acceso denominada red_epsilum, la cual estd conformada por las
direcciones IP especificadas anteriormente por el puerto 8080. Esto significa
que cualquier méaquina no incluida en /etc/squid/red_epsilum no tendrd
acceso a Squid

http_access allow red_epsilum puerto
(En esta linea se define que toda la red_epsilum puede salir por el puerto 8080)

Luego de haber realizado todos los cambios, salir y grabar.

Esc (Salir de modo de edicion) |

‘Wq@ (grabary salir)
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6.10.8 CONFIGURACION EN CLIENTE WINDOWS

1. Abnr Intemet Explorer.

L

Figura 6. 65. /cono de Internet Explorer

2. Dirigirse al Menu Herramientas.
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Figura 6. 66. Pantalla para configurar la navegacion

3. Dar clic a la pestafia Opciones de Intemnet.

Conessones

4. Hacer clic en la pestafia Conexiones

Opciones de Internet
Gows | Seguwded | Prvacded | Cameo |
Conesdones l Progeamas | Opcones averzadss |

ﬁ Haga cic en Instalar para configurar Uns conexddn &
Interret.

Configuracitn de acceso sleforeco y de redes privadas vitusies

(e ]

f :

|

Elje Configur aciin sl necesta configurera un
sorvidor Drosty para una Conesdén,

= NO maicar nunca una coneadn
Maica Cusndo no haus nnguns conexdn a la red

Maca nemore |8 Conmnon pecelsimnacs

Frecetermnads.  Mnguns

Configusacion de ka red de &ies local [LAN)

de acceso teleftrico. Ele Corfiguraciin, més arrba,
para configurar acoeso telefénico.

La configuracién de LAN no se aplica & las conexiones

Condiguracior

Fredstemenads

[m} [CUI*] Aphc |

Figura 6. 67. Pantalla: Opciones de Internet
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8. Iral botén Configuracion Lan (Cedgassindeian.. |,

ﬁ Haga dic en Instalar para configurar una conexddn &
Internet .

Configuracsdn de acceso teletdraco y de redes prvadas vituales

l [ Agregar...

sl o

Elja Configuracién si necesta configurara un onligUE acKr
servidor proxy para una conexiin,

NG marca nunca uns conssaorn
Marc s cuando No hays rengune coreaon & ks red

Marc a mempie s coneadn predelsmeads

Configusacion de la red de érea local [LAN)

La configuracién de LAN no se aplica 2 las conexones
de acceso telefénico. Elja Configuracdn, més arrba,

para configurar acceso telefdnico.

Chome ) (Coome) o

Figura 6. 68. Pantalla Opciones de Internet

5. Seleccionar utilizar servidor Proxy y colocar IP del servidor Puerto

8080.

IP del
Servidor

Figura 6. 69.

ol

Configuracion automatica

La configuracién automética puede superponerse & la manual, Para evitar
Que esto ocurra, deshabilte la configuracon automética.

[(petactar la configuradén autométicaments
[(Jusar secuencia de comandos de configuracitn automética

A | |
Dwecodn |

Servidor proxy
Utizar un servidor proxy para su LAN, Esta configuradion no se
[¥) aplicard a conexdones de acceso telefénico o de redes privadas
virtuales (YPN).

(_Acoptar_| | Concolr |

=  Puerto de

navegacion

Pantalla de configuracién de la Red de area local (LAN)
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6. Luego ir al navegador en el Intemet Explorer y cargar la pagina.

L4 + (O] - pd) ~EEIS-31) / FEIO-EV4 / REI-448
o a1 (D83 - 4) -RRBe -G08
-m—id

- —
S T o

3|
@) uso @ ireeret -II
Figura 6. 70. Pantalla: Pagina accesada por medio de Proxy creada por web server
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6.10.9 DENEGAR ACCESO POR HORA

Denegar el acceso a ciertos en ciertos horarios, permite hacer un uso mas
racional del ancho de banda con el que se dispone. El funcionamiento es
verdaderamente simple, y consiste en denegar el acceso en horarios y dias de
la semana.

La sintaxis para crear Listas de control de acceso que definan horarios es la
siguiente:

acl [nombre del horario] time [dias de la semana] hh:mm-hh:mm

i Importante
Los dias estan determinados de la siguiente manera:

Lunes M
Martes T
Miércoles W
Jueves H
Viernes F
Sabado A
Domingo S

La hora de inicio y fin deben ser asignados en formato 24:00
Procedera a crear la acl para denegar el acceso por horario.

acl nombre time dia hora inicio — hora fin
(Linea que permite definir la acl con su(s) dia(s) y sus respectivas horas)

acl tarde time M 13:00 — 16:00
(Esta regla define a la lista tarde que permite la navegacion del dia Lunes de 13:00 a
16:00)

Luego tendra que definir la IP que se le restringa o autorice la navegacion.

acl clientes src 192.168.0.4
Lista de Control de Acceso denominada clientes, la cual estad conformada por la
direccion IP 192.168.0.4.

La regla http_access denny deniega el acceso a Squid a la Lista de Control
de Acceso denominada clientes en el horario definido por la ac! tarde.

http_access deny clientes tarde
(En esta linea se define que la IP 192.168.0.4 no puede navegar los Lunes de 13:00
a 16:00)

Después se actualiza el servicio del squid.

| service squid reload (Actualiza el servicio del squid) ]
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6.10.10 ACCESO POR AUTENTIFICACION

Se requerira la creacién previa de un fichero que contendré los nombres de
usuarios y sus correspondientes claves de acceso (cifradas). El fichero puede
localizarse en cualquier lugar del sistema, con la unica condicion que sea
asequible para el usuario squid.

touch /etc/squid/claves
(Crear el archivo de claves)

| &S| Importante |
‘ El comando touch no esta orientado a la creacion de archivos sino a la

j actualizacion de la hora de acceso y modificacion de los archivos. Sin |
| embargo, uno de sus efectos secundarios es crear los archivos que se !
i mencionan si es que ya no existen. |

Salvo que vaya a utilizarse un guién a través del servidor web para administrar
las claves de acceso, como medida de segunidad, este fichero debe hacerse
lelble y escnibible sblo para el usuario squid.:

chmod 600 /etc/squid/claves

(Cambiar permisos de lectura y escritura al archivo claves)

53

Importante

El comando chmod cambia los permisos sobre los archivos y directorios.

Se puede especificar de la siguiente manera:

! « En octal; entonces los derechos del usuario duefio se corresponden a |
nimeros de la forma <x>00, donde <x> corresponde al permiso !
asignado: 4 para lectura, 2 para escritura, y 1 para ejecucion;
similarmente, los derechos del grupo propietario toman la forma <x>0y |
los derechos de los «otros» la forma <x>. Por lo tanto, todo lo que Ud.
necesita hacer es sumar los derechos asignados para obtener el |
numero correcto. Asl, los derechos rwx corresponden a 400+200+100 |

! (derechos del duefio, rwx). |

Luego cambiar de propietario al archivo “claves”, usando el comando chwon
el cual permitira asignar al archivo al usuano squid para claves de
autentificacion.

chown squid:squid /etc/squid/claves
Cambiar de propietario el archivo claves)

-

f ).7]  Importante

El mandato chown se utiliza para cambiar el propietario al que pertenece un |
fichero o directorio. Puede especificarse tanto el nombre de un usuario, asi
como un numero de identidad de usuario (UID). Opcionalmente, utilizando un
signo de dos puntos (:), o bien un punto (.), permite especificar también un
nombre de grupo.
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A continuacion debera crear las cuentas que sean necesanas, utilizando el
mandato httpasswd el mismo que viene incluido en el paquete httpd-2.0.x-.
Ejemplo:

httpasswd /etc/squid/claves dzambano

(Asignar una clave al archivo)

Lo anterior solicitara teclear una nueva clave de acceso para el usuario dzambrano y
confirmar tecleando ésta de nuevo. Repita con el resto de las cuentas que requiera
crear.

Importante

|
g Todas las cuentas que se crean por medio del comando httpsswd son !
independientes a las ya existentes en el sistema. Al crear una cuenta o |
cambiar una clave de acceso lo estara haciendo EXCLUSIVAMENTE para el
acceso al servidor Proxy. Las cuentas son independientes a las que se
tengan existentes en el sistema como serian shell, correo y Samba. r

Lo siguiente, sera especificar que programa de autenticacion se utilizara.
Localice la seccién que corresponde a la etiqueta auth_param basic program.
Por defecto no esta especificado programa alguno. Considerando que
ncsa_auth se localiza en /usr/lib/squid/ncsa_auth, procederd a afadir el
siguiente parametro:

auth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/claves
(En la linea 1093 modifique esta ruta).
» lusr/lib/squid/ncsa_auth corresponde a la localizacion de el programa para
autenticar.
~ letc/squid/claves al fichero que contiene las cuentas y sus claves de acceso.

El siguiente paso corresponde a la definicion de una Lista de Control de
Acceso. Se especifica una denominada password la cual se configuraré para
utilizar obligatonamente la autenticacién para acceder a Squid. Debe
localizarse la seccion de Listas de Control de Acceso y afadirse la siguiente
linea:

acl password proxy_auth REQUIRED
(Linea que permite la autenticacion)

Procedera entonces a modificar la regla de control de accesos que ya tenia
para permitir el acceso a Intemet. Le afiadira password, la definicion de la Lista
de Control de Acceso que requiere utilizar clave de acceso, a su regla actual,
de modo que quede como se muestra a continuacion:

http access_allow red_epsilum password
(Control de acceso a la red por password) .

Después se actualiza el servicio squid digitando la siguiente linea.

| service squid reload (Actualiza el servicio del squid) |
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6.10.10.1 CONFIGURACION EN CLIENTE WINDOWS

1. Abrir Intemet Explorer.

&

Internet
Explorer

Figura 6. 71. Icono de Internet Explorer

2. Autométicamente apareceré la ventana de autentificacion de usuario.

G BB G P e @
Gwracatn |

Ry et ¥

J Cormitans w6 o m——poage -

lasy J
Figura 6. 72. Pantalla: Autentificacién de usuario

3. Ingresar el nombre de usuario con su respectiva contrasefia.

' L]
S O BRE pe it @

- - HE o ¢

I Cormaiands oo o s e coRgHe 00

fasn )]
Figura 6. 73. Pantalla: Ingresando usuario y contrasefia
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4. Luego podré tener acceso al Internet.

Ld

Ore O BRG Ovmes v @ -5 3 - O S
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Figura 6. 74. Pantalla: Accediendo al Internet por medio de autentificacién de usuario.
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6.10.11 BLOQUEAR PAGINAS

Deberé definir una Lista de Control de Acceso que a su vez defina al fichero
/etc/squid/prohibidos. Esta lista se la denominara como "prohibidos”. De modo
que, la linea correspondiente quedaria del siguiente modo.

acl prohibidos url_regex -i“/etc/squid/prohibidos”
(Creada la acl establezca la ruta del archivo donde se encontrara sus sitios
prohibidos).

Luego en el archivo squid.conf agregara una nueva linea de control del acceso,
la cual establecera las nuevas restricciones.

http access_deny prohibidos
A continuacién se especificara una Lista de Control de Acceso en la cual se denegara
el acceso a los sitios especificados en la Lista de Control de Acceso denominada

prohibidos.

Es importante crear el archivo donde establecera los sitios que se van a excluir,
el mismo deberé estar creado en la siguiente ruta “/etc/squid/” caso contrario
la lista de acceso no funcionara, dentro del archivos prohibidos se colocara las
paginas que no desea que utilicen los empleados.

En el archivo “prohibidos” solo se escribe el url como en el navegador.

www. hi5.com
www.hotmail.com

Ejemplo:

@ Lo primero sera generar una lista la cual contendra direcciones Web y
palabras usualmente utilizadas en nombres de ciertos dominios.
- \.avi$
- \.mp43%
- \.mp3%
- \mp4$
- \mpg$
- \mpeg$
- \Lmov$
- \.ra$
- Lm$
- \.rpm$
- www_hotmail.com
- www.hi5.com

Esta lista, deberd ser completada con todas las extensiones de fichero |
que el administrador considere pertinentes, la guardara como !
/etc/squid/prohibidos.

Después se actualiza el servicio squid digitando la siguiente linea.

| service squid reload (Actualiza el servicio del squid)
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6.10.11.1 CONFIGURACION EN CLIENTE WINDOWS

1. Abnr Internet Explorer.

Internet
Explorer

Figura 6. 75. /cono de Internet Explorer

2. Digitara la pagina www.hi5.com.

Mt Dlain Ve Feeeries  evesites s

Jm B ) e e @ 2, T KRS

rm!-‘-—“ 5

'ERROR
‘EIURL-olidt.donolehlpodldomuk

| Mientres se intentabe troer ef LRL: DIID //www hiS com/
:mm-llWIwm

» Acceso Denegado.

Las regles de control de accesc Impiden gue suU peticion ses permitide en este momento. Contecte con  being
U provesdor de servicos 51 Oee Que eSt0 &S INCormecto

| Ganerated Thu, 17 Al 2001 15.54 10 GMT by epsium (squid/2. 5 STABLES)

[

Figura 6. 768. Pantalla de acceso denegado al dominio.

EDCOM Capitulo 6 - Pagina 75 ESFOL



Manual de Usuario y Configuraciones Administraciéon y seguridad de redes

6.10.12 ANCHO DE BANDA

Los Delay Pools son la herramienta para llevar a cabo el control de ancho de
banda del Proxy.

6.10.12.1 DEFINICION DE DELAY POOLS
La cantidad de Delays Pools a emplear se define con la directiva delay_pools.

- delay_pools N

donde N>0 representa la cantidad de Delay Pools a usar.

Ejemplo:

- delay_pools 3
Con esto se le dice a Squid que se van a usar y definir tres Delay Pools.
Existen tres clases de Delay Pool lo que permite tener cierta flexibilidad en su
uso.
6.10.12.2 CLASES DE DELAY POOLS
En Squid existen tres clases de Delay Pool.
6.10.12.2.1 CLASE 1
El Delay Pool clase 1 define una unica estructura de control. Este limita el uso
del canal de manera global sin importar cémo lo usan los clientes intemmamente
o como esta definida l6gicamente la LAN. Esta es la opcion indicada si usted
desea limitar el ancho de banda que usa Squid, sin importar como lo emplean
los usuarios.

6.10.12.2.2 CLASE 2

Este es un Delay clase 1 con un 256 Delay Pools clase 1 subordinados a este.
Con este Delay es posible controlar el canal que usan 256 clientes.

Cuando se asigna el canal a cada cliente Squid asume que su LAN es de clase
C y usa los ultimos 8 bits del numero IP del cliente para identificarlo y manejario
en su individual bucket correspondiente. En la practica solo se pueden controlar
253 clientes descontando la direccién de red, la direccién de broadcast y la
direccion del proxy.
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6.10.12.2.3 CLASE 3

Este es un Delay Pool clase 1 con 256 Delay Pools clase 2 subordinados a
este. Esté onientado para manejar la asignaciéon de ancho de banda en redes
clase B. los bits 17 a 24 del numero IP identifican la red y los bits 17 a 32 el
cliente.

La clase del Delay Pool se especifica con la directiva delay_class.
Syntaxis:
- delay_class id class
donde id>0, class=[1|2|3]; id es el identificador y class la clase
Ejemplo:

- delay_class 1 3 ## el Delay Pool numero 1 sera clase 3
- delay_class 2 1 ## el Delay Pool numero 2 sera clase 1
- delay_class 3 2 ## el Dalay Pool numero 3 sera clase 2

Los Delay Pools no tienen nombre, se identifican con un numero que empieza
en 1y termina en N.

6.10.12.3 PARAMETROS DEL DELAY POOL

Los parametros de cada Delay Pool se definen por medio de la directiva
delay_parameters:

Sintaxis:
delay_parameters id rate/size [rate/size [rate/size]]

Los valores de rate y size son dados en Bytes. Por ende no olvide hacer la
conversion respectiva de Kbits como le venden el canal a Bytes. Size es dos o
tres veces el valor de rate.

Ejemplos:
delay_parameters 1 76800/230400 42800/100000 10000/70000

Un Delay clase 3 con 600Kb/s (76800B/s) en total para navegacién, con un
tamafio para rafagas (burst) globales de 1800Kb (230400Bytes). Para cada
subred se asigna un canal maximo de 334.3Kb/s un tamafio para réfagas de
781.2Kb (100000Bytes) con un ancho de banda para cada host de 78.1Kb/s
(100008/s) con la posibilidad de réfagas de descargas de 546.8Kb
(70000Bytes). Note que los valores para cada subred y host exceden los limites
de canal disponible si hay mas de 4 clientes navegando en una subred o dos
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subredes demandan todo el canal asignado. En este caso se produce una
condicién de competencia y el primero que solicita el canal es el que lo obtiene.
Es de suponer que esta asignacién es para una organizacion con usuarios que
navegan poco y requieren un buen desempefio al momento de solicitar un
archivo. Este es un buen ejemplo de cémo se puede jugar con los parametros
del Delay Pool teniendo en cuenta las costumbres de navegacion de la
organizacion.

delay_parameters 1 76800/230400

Un Delay clase 1. Se usan maximo 600Kb/s de ancho de banda con réfagas de
descarga de 1800Kb. Solo se limita el ancho de banda que usa en total sin
importar como se distribuye el canal entre los clientes, lo cual da la posibilidad
a condiciones de competencia por el ancho de banda en todo momento.

delay_parameters 1 340787/1022361 10000/200000

Un Delay clase 2. Define que se usaran méaximo 2.6Mb/s para navegacién con
rafagas de 7.8Mb para una asignacion de canal a maximo 256 clientes de
78.1Kb/s con rafagas de descarga de 195.3Kb (esto es, pueden descargar
195.3Kb a todo lo que de el canal si tienen el individual bucket lleno). Este
montaje es para una organizacién cuyos usuarios demandan una gran cantidad
de canal. Aqul el peor caso se presenta cuando hay 34 clientes demandando
todo el canal asignado de forma continua.

En los Delay Pools clase 2 y clase 3 es posible deshabilitar los buckets que no
se desea utilizar colocando -1/-1 en el bucket correspondiente. Por ejemplo:

# asigno el canal a hosts en una red clase C sin limite global
delay_parameters 1 -1/-1 10000/200000

# asigno canal en una red clase B a hosts individuales sin limites por subred
delay_parameters 2 340787/1022361 -1/-1 10000/200000

# asigno canal en una red clase B a cada su red sin importar los hosts
delay_parameters 3 340787/1022361 10000/200000 -1/-1

6.10.12.4 DELAY_ACCESS

Definen por medio de acl's cuéles peticiones pasan por el Delay y cuéles no.
Ver los efemplos.

Sintaxis:

delay_access id allow acl name | deny acl name
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6.11SERVIDOR DE CORREO
6.11.1 ACERCA DE SENDMAIL

Es el mas popular agente de transporte de correo (MTA o Mail Transport
Agent), responsable quiza de poco mas del 70% del correo electrénico del
mundo. Aunque por largo tiempo se le ha criticado por muchos incidentes de
seguridad, lo cierto es que éstos siempre han sido resueltos en pocas horas.

El servicio de transferencia de comeo electronico entre maquinas
pertenecientes a Intemet es de los mas antiguos que se vienen ofreciendo en
la historia de esta gran red. También es, quizas, el mas representativo de la
filosofia cliente servidor dentro de la extensa familia de protocolos TCF/IP.

El servicio de correo electrénico permite llevar a cabo el envio y recepcién de
mensajes con usuarios de otros ordenadores de la red. El modo mas sencillo
de implementar este servicio es mantener ficheros de comeo, llamados
buzones, en cada uno de los sistemas en los que se pretende intercambiar
mensajes con alguno de sus usuarios. Este sistema se basa en un método que
permite afiadir un mensaje a esos ficheros, o bien recuperarios.

El servicio encargado de proporcionar el intercambio de correo electrénico
entre las maquinas se denomina servicio de e-mail, y puede ser ofrecido por
distintos programas daemon, de los que el méas extendido se llama “sendmail”.

El daemon sendmail es el servidor de comreo electrénico mas popular entre las
maquinas de Intermet. También se conoce con el nombre de “delivery”, o bien
distribuidor de correo. Realiza su funcién manteniéndose a la espera del puerto
25, comunicandose con los daemons de otros sistemas para recibir el correo
entrante y enviar el correo saliente.

6.11.2 ACERCA DE DOVECOT.

Dovecot es un servidor de POP3 e IMAP de fuente abierta que funciona en
Linux y sistemas basados sobre Unix™ y disefiado con la seguridad como
principal objetivo.

Dovecot puede utilizar tanto el formato mbox como maildir y es compatible con
las implementaciones de los servidores UW-IMAP y Courier IMAP.
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6.11.3 PROTOCOLOS UTILIZADOS.
6.11.3.1 SMTP (SIMPLE MAIL TRANSFER PROTOCOL).

Es un protocolo estandar de Intemet del Nivel de Aplicacion utilizado para la
transmisién de correo electrénico a través de una conexion TCP/IP. Este es de
hecho el unico protocolo utilizado para la transmision de correo electronico a
través de Intemnet. Es un protocolo basado sobre texto y relativamente simple
donde se especifican uno mas destinatarios en un mensaje que es transferido.
A lo largo de los afios han sido muchas las personas que han editado o
contribuido a las especificaciones de SMTP, entre las cuales estan Jon Postel,
Enic Allman, Dave Crocker, Ned Freed, Randall Gellens, John Klensin y Keith

Moore.

Para determinar el servidor SMTP para un dominio dado, se utilizan los
registros MX (Mail Exchanger) en la Zona de Autoridad correspondiente a ese
mismo dominio contestado por un Servidor DNS. Después de establecerse
una conexién entre el remitente (el cliente) y el destinatario (el servidor), se
inicia una sesién SMTP, ejemplificada a continuacion.

Cliente: | $ telnet 127.0.0.1 25

Servidor: | Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).

Escape character is "]

220 nombre.dominio ESMTP Sendmail 8.13.1/8.13.1; Sat, 18 Mar 2006 16:02:27 -
0600

Cliente: | HELO localhost.localdomain

Servidor: | 250 nombre.dominio Hello localhost.localdomain [127.0.0.1], pleased to meet you
Cliente: | MAIL FROM:<fulano@localhost.localdomain>

Servidor: | 250 2.1.0 <fulano@localhost.localdomain>... Sender ok

Cliente: | RCPT TO:<root@localhost.localdomain>

Servidor: | 250 2.1.5 <root@localhost.localdomain>... Recipient ok

Cliente: | DATA

Servidor: | 354 Enter mail, end with "." on a line by itself

Cliente: | Subject: Mensaje de prueba

From: fulano@localhost.localdomain

To: root@localhost.localdomain

Hola. Este es un mensaje de prueba.
Adios.

Servidor: | 250 2.0.0 k2IM2RjA003987 Message accepted for delivery
Cliente: | QUIT

Servidor: | 221 2.0.0 nombre.dominio closing connection

Servidor: | Connection closed by foreign host.

SMTP trabaja sobre TCP en el puerto 25.
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6.11.3.2 POP3 (POST OFFICE PROTOCOL VERSION 3).

Es un protocolo estandar de Internet del Nivel de Aplicacién que recupera el
correo electrénico desde un servidor remoto a través de una conexion TCP/IP
desde un cliente local. El disefio de POP3 y sus predecesores es permitir a los
usuarios recuperar el correo electrénico al estar conectado hacia una red y
manipular los mensajes recuperados sin necesidad de permanecer conectados.
A pesar de que muchos clientes de correo electronico incluyen soporte para
dejar el correo en el servidor, todos los clientes de POP3 recuperan todos los
mensajes y los almacenan como mensajes nuevos en la computadora o
anfitrion utilizado por el usuario, eliminan los mensajes en el servidor y
terminan la conexion.

Después de establecerse una conexién entre el cliente y el servidor, se inicia
una sesion POP3, ejemplificada a continuacion.

Cliente: | $ telnet 127.0.0.1 110
Servidor: | Trying 127.0.0.1...
Connected to localhost.localdomain (127.0.0.1).
Escape character is ']’
+0K dovecot ready.
Cliente: | USER fulano

Servidor: | +OK

Cliente: | PASS clave de accceso
Servidor: | +OK Logged in.

Cliente: | STAT

Servidor: | +OK 1 728

Cliente: | LIST

Servidor: | +OK 1 messages:

1728

Cliente: | RETR 1

Servidor: | +OK 728 octets

Return-Path: <fulano@localhost localdomain>

Received: from localhost.localdomain (localhost.localdomain [192.168.1.254])
by localhost.localdomain (8.13.1/8.13.1) with SMTP id k2IM2RjA003987
for <root@localhost.localdomain>; Sat, 18 Mar 2006 16:03:21 -0600

Date: Sat, 18 Mar 2006 16:02:27 -0600

Message-Id: <200603182203.k2IM2RjA003987 @localhost.localdomain>

Subject: Mensaje de prueba

From: fulano@localhost.localdomain

To: root@localhost.localdomain

Status: O

Content-Length: 43

Lines: 2

X-UID: 202

X-Keywords:

Hola. Este es un mensaje de prueba.
Adios.

Cliente: | QUIT
Servidor: | +OK Logging out.
Connection closed by foreign host.

POP3 trabaja sobre TCP en el puerto 110.
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6.11.3.3 IMAP (INTERNET MESSAGE ACCESS PROTOCOL).

Es un protocolo estandar de Internet del Nivel de Aplicacion utilizado para
acceder hacia el correo electronico en un servidor remoto a traves de una

conexion TCP/IP desde un cliente local.

IMAP trabaja sobre TCP en el puerto 143.

Fue disefiado por Mark Crispin en 1986 como una alternativa mas moderna
que cubriera las deficiencias de POP3. Las caracteristicas mas importantes de

IMAP incluyen:

Soporte para los modos de operacién conectado (connected) y
desconectado (disconnected), permitiendo a los clientes de
correo electrébnico permanezcan conectados el tiempo que su
interfaz permanezca activa, descargando los mensajes conforme
se necesite.

A diferencia de POP3, permite accesos simultaneos desde
multiples clientes y proporciona los mecanismos necesarios para
éstos para que se detecten los cambios hechos por otro cliente
de correo electrénico concurrentemente conectado en el mismo
buzén de correo.

Permite a los clientes obtener individualmente cualquier parte
MIME (acronimo de Multi-Purpose Internet Mail Extensions o
Extensiones de correo de Internet de propdsitos multiples), asi
como también obtener porciones de las partes individuales o
bien los mensajes completos.

A traves de banderas definidas en el protocolo, vigilar la
informacion de estado de los mensajes de correo electronico que
se mantengan en el servidor. Por ejemplo si el estado del
mensaje es leido, no leido, respondido o eliminado.

Incluye soporte para multiples buzones de correo electrénico que
permite crear, renombrar o eliminar mensajes de correo
electronico presentados en el servidor dentro de carpetas, y
mover éstos mensajes entre distintas cuentas de correo
electronico. Esta caracteristica también permite al servidor
proporcionar acceso hacia los carpetas publicas y compartidas.

Incluye soporte para realizar busquedas del lado del servidor a
través de mecanismos que permiten obtener resultados de
acuerdo a varios criterios, permitiendo evitar que los clientes de
correo electronico tengan que descargar todos los mensajes
desde el servidor.

Las especificaciones del protocolo IMAP definen un mecanismo
explicito mediante el cual puede ser mejorada su funcionalidad a
través de extensiones. Un ejemplo es la extension IMAP IDLE, la
cual permite sincronizar ente el servidor y el cliente a través de
avisos.
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Después de establecerse una conexion entre el cliente y el servidor, se inicia
una sesion IMAP, ejemplificada a continuacion.

Cliente:
Servidor:

Cliente:
Servidor:
Cliente:
Servidor:

Cliente:
Servidor:

Cliente:
Servidor:

Cliente:
Servidor:

$ telnet 127.0.0.1 143

Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).
Escape character is "]

* OK dovecot ready.

+0OK dovecot ready.

x LOGIN fulano clave de acceso

x OK Logged in.

x SELECT inbox

* FLAGS (\Answered \Flagged \Deleted \Seen \Draft)
* OK [PERMANENTFLAGS (\Answered \Flagged \Deleted \Seen \Draft \*)] Flags
permitted.

*1 EXISTS

* 0 RECENT

* OK [UNSEEN 1] First unseen.

* OK [UIDVALIDITY 1100569382] UIDs valid

* OK [UIDNEXT 203] Predicted next UID

x OK [READ-WRITE] Select completed.

x FETCH 1 (flags body[header.fields (subject)])
*1 FETCH (FLAGS (\Seen) BODY[HEADER.FIELDS (SUBJECT)] {30}
Subject: Mensaje de prueba

)
x OK Fetch completed.

x FETCH 1 (body[text])

*1 FETCH (BODY[TEXT] {45}

Hola. Este es un mensaje de prueba.
Adios.

)

x OK Fetch completed.

x LOGOUT

* BYE Logging out

x OK Logout completed.
Connection closed by foreign host.

,-
-'}:{' 2 '\’;\l- M

* . LTT et
BIRLWOTECA
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6.11.4 FUNCIONAMIENTO

identifica la direccion
&l gue va a ser enviado.

[ <. ofepsium, -_.—_'
Servidor DNS
R 162 10801
Envia
Puerto 25

Servidor Mail Server
Reclbe
Puerto 110

Figura 6. 77. Funcionamiento del Servidor de Correo

Un servidor de correo es una aplicacion que permite enviar mensajes (correos)
de unos usuarios a otros, con independencia de la red que dichos usuaros
estén utilizando.

Para logrario se definen una serie de protocolos, cada uno con una finalidad
concreta:

« SMTP, Simple Mail Transfer Protocol: Es el protocolo que se utiliza
para que dos servidores de cormreo intercambien mensajes.

e POP, Post Office Protocol: Se utiliza para obtener los mensajes
guardados en el servidor y pasarselos al usuario.

e IMAP, Intemet Message Access Protocol: Su finalidad es la misma
que la de POP, pero el funcionamiento y las func:onahdades que
ofrecen son diferentes.

Asl pues, un servidor de cormeo consta en realidad de dos servidores: un
servidor SMTP que sera el encargado de enviar y recibir mensajes, y un
servidor POP/IMAP que sera el que permita a los usuarios obtener sus
mensajes.

Para obtener los mensajes del servidor, los usuarios se sirven de clientes, es
decir, programas que implementan un protocolo POP/IMAP. En algunas
ocasiones el cliente se ejecuta en la maquina del usuario (como el caso de
Mozilla Mail, Evolution, Microsoft Outlook). Sin embargo existe otra posibilidad:
gue el cliente de correo no se ejecute en la maquina del usuano.
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6.11.5 BENEFICIOS SERVIDOR DE CORREO

Los beneficios con los que cuenta el servidor de correo son los siguientes.

» Puede enviar cormeos masivos a grupos y garantizar que los

mensajes son recibidos en las cuentas de los destinatarios.
» Puede crear todos los grupos de correo que necesite.
* El correo puede ser consultado a través de Internet o descargado a

su PC.
» No necesita adquinr ningun software.

» Es muy facil de manejar para el usuario o el administrador.

6.11.6 REQUERIMIENTOS SERVIDOR DE CORREO

Sistema operativo Linux Fedora Core 3.

Haber instalado el paquete sendmail.
Haber instalado el paquete dovecot.

Deshabilitar los firewalls.

e @ @ o o o @9

6.11.7 CONFIGURACION DE SENDMAIL:

Tener la tarjeta de red configurada con una IP estatica.

Adquirir un Dominio para que se pueda crear el servidor de correo

Habilitar los Puertos 25 y 110 desde la red Local y desde el Internet.

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripcién de los mismos, los reconocera por su formato de color azul.

Para configurar un servidor de comreo deberé editar el archivo de configuracion
de correo entrante (pop3). En el archivo de configuracion dovecot.conf, el cual

se encuentra en la siguiente ruta:

vi /etc/dovecot.conf (ruta del archivo dovecot.conf)

»Dovecot es un servidor de POP3 e IMAP de fuente abierta que funciona en
Linux y sistemas basados sobre Unix™ y disefiado con la seguridad como

principal objetivo.

& Apcaciones Acciones b B o B : (P dom 25 ge jun, 13:080 Q
~ i ™
Arctevo  Edtar  Yer Jermnal Soclapas Ayuda

pe Dovecot 1.0 configuration file E

P Default values are shown after sach value, 11's POt reguired to uncomment

W any of the lines. Exception to this are paths, they're just examples

P owith real defaults being based on configure options. The paths listed hers

Foare for configure -—-prefix=/usr -—sysconfdir=/etc —localstatedir=/var

F—with-ssldirs/usr/share/sal

¥ Base directory whers to store runtime data.

Wbase_dir = /var/run/dovecot/

I Protocols we want to be serving

Foimap imaps popd popSs

pprotocols = imap imaps

¥ IP or host address where to listen in for cormmections. It's not currently

F possible to specify sultiple addresses. "°" listens in all IPvd interfaces.

FoU[::]" listens in all IPvE interfaces, but may alsc listen in all IPvé

I interfaces depending on the operating system. You can specify ports with

P “host:port”.

Emap_listen = [::]

pop3_listen = [::]

¥ IP or host address where to listen in for SSL connections. Defaults

P to above non-SS1 eguilevants if not specified

Fimaps_listen =

Propls_listen =

I /etc/dovecot .conf" 488L, 20291C L.l Comienze [T
Figura 6. 78. Pantalla de configuracién de archivo dovecot.conf
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En el archivo dovecot.conf editar lo siguiente:

protocols = imap imaps pop3
(Agregar el Puerto pop3)

Importante:
t(—- >
| zﬂ ~ POP: Es un protocolo estandar de Intemnet del Nivel de Aplicacién |
a que recupera el correo electrénico desde un servidor remoto a través '
j de una conexion TCP/IP desde un cliente local. El disefio de POP3y |
; sus predecesores es permitir a los usuarios recuperar el correo
‘ electronico al estar conectado hacia una red y manipular los |
mensajes recuperados sin necesidad de permanecer conectados. ;
! ~ IMAP, Internet Message Access Protocol: Es un protocolo |
, estandar de Internet del Nivel de Aplicacion utilizado para acceder |
I hacia el correo electronico en un servidor remoto a través de una |
i conexion TCP/IP desde un cliente local. ‘-
1

Iniciar el servicio dovecot

Eile Edit View Terminal Taps Help

[root@epsilum etc]# service dovecot start [=]
Starting Dovecot Imap: [ OK ]
[root@epsilum etcl#

[~

Figura 6. 79. Pantalla iniciar el servicio dovecot

Luego, se debera configurar el archivo sendmail.mc, el cual permitird configurar
el correo saliente.

vi /fetc/mail/sendmail.mc (ruta del archivo sendmail.mc)

» Sendmail incluye soporte para realizar en re-encaminamiento de dominios de
correo a través del parametro FEATURE('mailertable','hash -0
/etc/mail/mailertable.db’) que debe estar habilitado de modo predefinido en el
fichero /etc/mail/sendmailmc. Esta funcién permite a Sendmail realizar
traduccion de dominios, especificar un agente de entrega y cambiar el
encaminamiento establecido en un DNS.

Editar lo siguiente:

Daemon_Options (‘Port=smtp.Addr=0.0.0.0, Name=MTA’) dnl
(Esta linea permite el acceso de todas las IP)

»DAEMON_OPTIONS. : De modo predefinido Sendmail escucha peticiones a
través de la interfaz de retomno del sistema a través de IPv4 (127.0.0.1) y no a
traves de otros dispositivos de red. Solo se necesita eliminar las restricciones de la
interfaz de retorno para poder recibir correo desde Internet o la LAN.
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Local_domain (‘epsilum.com’)
» Se coloca el nombre del dominio

Cwepsilum.com

(Nombre de dominio de servidor, esta linea hay que agregarla en la final de la
configuracion).

> PARAMETRO CW.: Afadir al final del fichero /etc/mail/sendmail.mc un parametro
que defina que dominio.com se trata de un dominio local. Note que no debe haber
espacios entre Cw y dominio.com, y que Cw se escribe con una C mayuscula y una
w minuscula.

Iniciar el servicio sendmail.

service sendmail start
(Iniciar el servicio Sendmail)

E] root@epsilum:/etc

File Edit View Temina Tabs Help

[root@epsilum etc]# service sendmail start E
Starting sendmail: [ 0K ] |
Starting sm-client: [ 0K ] I
[root@epsilum etc]# v

Figura 6. 80. Pantalla iniciar el servicio Sendmaif

Una vez iniciado el servicio de sendmail, compilar el archivo de sendmail.mc al
sendmail.cf, esto se lo hace digitando la siguiente linea:

[ m4 sendmail.mc > sendmail.cf |

i Importante

A fin de facilitar la configuracion de Sendmail para los usuarios ocasionales y |
los administradores en general, existe un mecanismo complementario que |
evita la escritura y modificacién directa del archivo "cf'. Este mecanismo |
consiste en escribir un archivo relativamente sencillo usando la sintaxis del |

lenguaje "M4", el cual se proporciona en practicamente todos los sistemas |
Unix/Linux (a veces como software opcional.) ?

Mediante este sistema, el usuario creard (o modificard) un archivo |
relativamente breve, el cual se traducira en muchas lineas del archivo "cf". 5

Lo cierto es que es absolutamente impractico escribir "desde cero” un archivo |
"cf’" medianamente utilizable, asi que el método M4 es una opcidn casi |
. obligatoria.
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Configurar los archivos comrespondientes para poder levantar el servidor de
correo es necesario editar también el archivo hosts.

vi /etc/hosts
Ruta de acceso a archivo hosts

==

1 *g Importante

El archivo /etc/hosts es complementario al sistema DNS. Para su cormrecta |
operacion Sendmail normalmente requiere que el computador en que se |
ejecuta tenga una configuracion como la siguiente:

127.0.0.1 localhost ;
La direccién IP suministrada debe coincidir con lo que se configuré en el DNS, |
i y el nombre del host debe ser "full’, es decir, debe incluir el nombre del
F dominio. :
L |

Editar de la siguiente manera para indicarie el nombre del dominio y el nombre
del correo.

127.0.0.1 epsilum.com mail
(Se coloca el nombre del dominio)

Especificar el nombre del servidor de comeo, en la siguiente ruta:

vi /etc/sysconfig/network
(Ruta de archivo network)

Modificar de la siguiente manera:

Networking = yes (Habilita la red)
Hostname = epsilum.com (Nombre de dominio)

i Importante |

El nombre del computador donde se ejecuta Sendmail debe corresponder a lo ;
configurado en el DNS y el archivo hosts. La configuracion de este parametro i
varia de sistema en sistema. Por ejemplo, en RedHat, la configuracién del |
hostname se efectia en el archivo /etc/sysconfig/network en la variable |
HOSTNAME. ’

[NETWORKING=yes
HOSTNAME=epsilum.com

La forma mas facil -pero no la unica- de proseguir tras modificar el hostname,
consiste en reiniciar el computador. f
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Iniciar la red para que los cambios surtan efecto, en algunos casos tendra que
reiniciar el equipo.

service network start
(Iniciar el servicio Sendmail)

r root@ epsilum:fetc

File Edit View Terminal Tabs Help

[root@epsilum etc]# service network start B
Setting network parameters: [ 0K ] |
Bringing up loopback interface: [ 0K ] |
Bringing up interface eth0: [ 0K ] ]
Bringing up interface ethl: [ 0K ] /
[root@epsilum etc]# v

Figura 6. 81. Pantalla iniciar el servicio network

Se reinicia el equipo con el comando reboot.

Reboot
(Reiniciar el equipo)

Probar la configuracion enviando correos entre usuarios. Digitando en la
consola de texto de Linux lo siguiente mail dzambrano, agregar el asunto y
finalizar con punto (.).

& EEE
Eile Edt Yiew Terminal Taps Help
[root@epsilum ~)# mail dzambrano@epsilum.com [=]

Subject: REPORTES DE CLIENTES I
Se envia reporte actualizado de los clientes | 1

Ce:
[root@epsilum mail]#

Figura 6. 82. Pantalla envio mail
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Para verificar si se le ha llegado el correo al usuarnio dzambrano se hace lo
siguiente:

= (=l x]
Eile Edit Yiew Terminal Taps Help
[rootOepsilum ~ ]# mail -u dzambrano E]

Mail version B.1 6/6/93. Type 7 for help.

"/var/mail/dzambrano”: 1 message 1 new |
>N 1 root@epsilum.com Thu Nov 23 21:31 16/630 “REPORTES DE CLIENTES" |
& {

Figura 6. 83. Pantalla mail enviado

EDCOM Capitulo 6 - Pagina 90 ESPOL



Manual de Usuario y Configuraciones Administracién y seguridad de redes

6.11.8 CONFIGURACION EN CLIENTE WINDOWS

1. En el Outlook Express.
2. En el menu Herramientas.
3. Escoger Cuentas...

|Configurs las cuentas. 3

Figura 6. 84. Pantalla configurar cuentas de correo

4. Dar clic en la pestafia Correo.
5. Luego escoger la opcién Agregar — Correo.

& Bandete de er] Frofmdson:
Barisia de
g m: E stabdece: como (redetennads
(5 Bormertos sief | | ( [ )
0 sorredor {
‘ Ewponta
i
[ E stadlace: orden
— =
roc "
T .
B puscer corsonus...

™ Al iniciar Outiook Express, ir dirsctaments & la Bandejs de
i&n:——m am-‘m -

Figura 6. 85. Pantalla: Cuentas de Internet
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6. Colocaré el nombre con el cual aparecera en el campo del mensaje
saliente.

Al errviar comeo slectrénco, su nombre aparacerd en el campo De del mensae
saliente. Escriba su nombre tal y como desea gue aparezca.

Nombre para mostrar | Dennys Zambrano |
ee———

Por esemplo: Jorge Lopex

s | Siguente > | [ Cancela ]

Figura 6. 86. Pantalla: Asistente para la conexién a Internet

* Se le agrega la direccién de correo electronico.

Direccin de comneo slectrénico de Internet

La dweccidn de cormeo slectrénico es la deeccidn que olras personas utikzacsn para

Digeccitn de COMeo slectrorico: Lm-'o@ﬁmmﬂ
Por sjempio; algusen@microsolt. com

([ <aves ) Sguense> ] [ Conceln )

Figura 6. 87. Pantalla de la direccién de correo.
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e Agregara el nombre de su servidor de correo entrante y saliente.

Nombre del servidor de comeo electrénico

Servidor de coneo sntrante (POP3, IMAP o HTTP}
| mad. epsium. com

El servidor SMTP se utiliza para sl conmeo sabente. |
Servidor de comeo sakents [SMT P}
| mad epsium com

[ <ante |[(Siguente> | [ Cancels |

Figura 6. 88. Pantalla nombre del servidor de correo entrante y saliente.

e Luego se agrega la contrasefia, ya que el nombre de usuario sale
por default.

Inicio de sesibn del cormeo de Intermet

E scriba ol nombve de la cuenta y la contrasefia que su proveedor de servicios Intemet
proporcionado.

e ha |
|

Nombre de cusnta: [dzambrano | {
|

Contrasefia i----.- _] i
Recordar contiasefia |

Si su provesdor de servicios Intemet requeere autenticaciin de contrasefia segura
[SPA) para tener acceso a su cuenta de comreo, active la casilla de verificacidn "riciar
sesdn usando autenticacidn de contrassfia segura [SPAT".

[ Iriciar sesién usando autenticacién de contrassfia segura (SPA)

Figura 6. 89. Pantalla ingreso de usuario y contrasefia
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e Daré clic en finalizar.

E scribid comectaments toda la informacidn necesaria para conhigurar la cuenta.
Si dessa guardar la configuracién, haga clic en Finakzar.

[ <Auss | Finsiza | [ Cancels |

Figura 6. 90. Pantalla terminar la configuracion

e Luego cerrar la ventana del asistente para la conexion a Internet.

e Después dar clic en Enviar y Recibir.

e ) 1w e - V-l.‘ |‘p - "nu- e I F
M
;-n-—h;- il 8 Pes i . ) ) Ciade W s
S e R R IS

=y =]
e & i imeniiil o=
G C =
,,,,,, ) o
—:,‘ —
L B
)c—;.-___ = L-I—.n‘- -
O, I I T T {
Figura 6. 91. Pantalla comprobacion del correo
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e Comprobado si hay mensaje en “mail.epsilum.com” aparecera la
siguiente pantalla.

o e Feres Sewmer arodhesh.m oo
Mo REFCRTES OF CLEDNTES.

| Se ssma repore scmakende do los chentes
|

L

1 e | - — S o ) M- '._b-— = R

Figura 6. 92. Pantalla recibiendo correo de ofros usuarios

e FEnviar un correo al root.

Le agradezco por lo enwado

e

Figura 6. 93. Pantalla de Envio de mensajes
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e Si el correo se ha enviado exitosamente deberé aparecer en la
opcién “Elementos Enviados” de Microsoft Outlook.

Do Cmrvws lamirams Paras rost
At WAL

]
La agradezco por lo somade
Dbt
|
|
1 J
e L Bonomws S
Figura 6. 94. Pantalla enviando correo a otra cuenta
Una vez enviado el correo, ingresara al servidor y revisara el correo.
v =B

File Edit Yiew Terminal Taphs Help
[root@epsilum ~ ]# mail
Mail version B.1l 6/6/93. Type ? for help.
“/var/spool/mail/root”: 1 messages 1 new
>N 1 dzambrano@epsilum.co Thu Nov 23 21:47 24/798 “SALUDOS"

&
Figura 6. 95. Pantalla recibiendo mail

Para leer el mensaje, solamente digitaré el numero del mensaje, en este caso
es 1.

& 1
Message 1:
From dzambrano@epsilum.com Thu Nov 23 21:47:07 2006
From: "Dennys Zambrano" <dzambrano@epsilum.com>
To: "root” <root@epsilum.com>
References: <200611240231.kA02ViZmn003076@epsilum.com>
Subject: SALUDOS
Date: Thu, 23 Nov 2006 21:49:090 -0500
MIME-Version: 1.0
Content-Type: text/plain;
format=flowed;
charset="iso-8859-1";
reply-type=original
Content-Transfer-Encoding: 7bit
X-Priority: 3
X-MSMail-Priority: Normal
X-Mailer: Microsoft Outlook Express 6.00.2900.2670
X-MimeOLE: Produced By Microsoft MimeOLE V6.00.2900.2670

Le agradezco por lo enviado

&

Figura 6. 96. Pantalla de lectura del mail
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6.12 FIREWALL

6.172.1 ACERCA DE FIREWALL

El Firewall es una herramienta preventiva contra ataques, que realiza una
inspecciéon del trafico entrante y saliente. Esto impide que servicios o
dispositivos no autorizados accedan a ciertos recursos y de esta manera
protegerse contra ataques de denegacion de servicios por ejemplo (DOS).

6.12.2 FUNCIONAMIENTO DE FIREWALL

LK E Y —

&

i
‘ i
&
1
i1

Figura 6. 97. Funcionamiento de Firewall Linux

Un firewall es un dispositivo que funciona como cortafuegos entre redes,
permitiendo o denegando las transmisiones de una red a la otra. Un uso tipico
es situarfo entre una red local y la red Intemet, como dispositivo de seguridad
para evitar que los intrusos puedan acceder a informacién confidencial.

Un firewall es simplemente un filtro que controla todas las comunicaciones que
pasan de una red a la otra y en funcién de lo que sean permite o deniega su
paso. Para permitir o denegar una comunicacion el firewall examina el tipo de
servicio al que corresponde, como pueden ser el web, el correo o el IRC.
Dependiendo del servicio el firewall decide si lo permite o no. Ademd&s, el
firewall examina si la comunicacién es entrante o saliente y dependiendo de su
direccion puede permitiria o no.

De este modo un firewall puede permitir desde una red local hacia Internet
servicios de web, correo y ftp, pero no a IRC que puede ser innecesario para su
trabajo. También se puede configurar los accesos que se hagan desde Intemet
hacia la red local y denegar todos o permitir algunos servicios como el de la
web, (si es que posee un servidor web y quiere que sea accesible desde
Internet). Dependiendo del firewall que tenga, también podré permitir algunos
accesos a la red local desde Intemet si el usuario se ha autentificado como
usuario de la red local.
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6.12.3 REQUERIMIENTOS FIREWALL

Sistema Operativo Linux Fedora Core 3.

Tener instalado paquete IPTABLES.

Configurar el servicio de IPTABLES.

Haber iniciado el servicio IPTABLES.

Tener la tarjeta de red configurada con una IP estatica.

6.12.4 FILTRADO DE PAQUETES

El tréfico se mueve a través de una red en paquetes. Un paquete de red es una
coleccion de datos en diferentes tamafios y formatos. Para enviar un fichero
por red, el ordenador emisor debe en primer lugar partirio en diferentes
paquetes usando las reglas del protocolo de red. Cada uno de estos paquetes
contiene una parte pequefia de los datos del fichero. Cuando recibe la
transmisién, el ordenador receptor, reensambla los paquetes y construye de
nuevo el fichero.

Cada paquete contiene informacién que le ayuda a navegar por la red y
moverse hacia su destino. El paquete puede decirle a los ordenadores a lo
largo del camino, asi como al ordenador destino, de dénde viene, a dénde va,
qué tipo de paquete es, y otras muchas cosas mas. La mayoria de los
paquetes se disefian para transportar datos, pero algunos protocolos pueden
usar los paquetes de forma especial. El protocolo Transmisién Control
Protocolo (TCP), por ejemplo, utiliza un paquete SYN, que no contiene datos,
para iniciar la comunicacion entre dos sistemas.

El kemmel de Linux contiene la caracteristica intema de filtrado de paquetes,
permitiendo aceptar algunos de ellos en el sistema mientras que intercepta y
para a otros. El filtro de red tiene tres tablas o listas de reglas. Son las
siguientes:

filter — La tabla por defecto para el manejo de paquetes de red.
nat — Usada para alterar paquetes que crean una nueva conexion.
mangle — Usada por tipos especificos de alteracion de paquetes.

Cada una de estas tablas tiene un grupo de cadenas interas que
corresponden a las acciones llevadas a cabo por el filtro de red en el paquete.

Las cadenas internas para la tabla filtro son las siguientes:

INPUT — Aplica a los paquetes recibidos a través de una interfaz de red.
OUTPUT — Esta cadena sirve para paquetes enviados por medio de la misma
interfaz de red que recibi¢ los paquetes.

FORWARD — Esta cadena sirve para paquetes recibidos en una interfaz de
red y enviados en otra.

Las cadenas internas para la tabla nat son las siguientes:
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PREROUTING — Esta cadena altera paquetes recibidos por medio de una
interfaz de red cuando llegan.

OUTPUT — Esta cadena altera paquetes generados localmente antes de que
sean dinigidos por medio de una interfaz de red.

POSTROUTING — Esta cadena altera paquetes antes de que sean enviados
por medio de una interfaz de red.

Las cadenas intemas para la tabla mangle son las siguientes:

PREROUTING — Esta cadena altera paquetes recibidos por medio de una
interfaz de red antes de que sean dingidos.

OUTPUT — Esta cadena altera paquetes generados localmente antes de que
sean dirigidos por medio de una interfaz de red.

Cada paquete de red recibido o enviado de un sistema Linux esté sujeto a al
menos una tabla.

Un paquete puede que sea verificado contra muchas reglas dentro de la lista
de reglas antes de llegar al final de una cadena. La estructura y propésito de
estas reglas puede variar, pero normalmente buscan identificar un paquete que
viene de o se dirnge a una direcciéon IP en particular o un conjunto de
direcciones al usar un determinado protocolo y servicio de red.
Independientemente de su destino, cuando un paquete cumple una regla en
particular en una de las tablas, se asignan a un objetivo (target) particular. Si la
regla especifica un objetivo ACCEPT para un paquete que coincida, el paquete
se salta el resto de las verificaciones de la regla y se permite que continue
hacia su destino. Si una regla especifica un objetivo DROP, a ese paquete se le
niega el acceso al sistema y no se envia nada de vuelta al servidor que envié6 el
paquete. Si una regla especifica un objetivo QUEUE, el paquete se pasa al
espacio del usuario. Si una regla especifica el objetivo opcional REJECT, el
paquete es entregado, pero se envia un paquete de error al que envié el
paquete.

Cada cadena tiene una politica por defecto de ACCEPT, DROP, REJECT, o
QUEUE. Si ninguna de estas reglas en la cadena se aplica al paquete,
entonces el paquete es tratado de acuerdo a la politica por defecto.

El comando iptables configura estas tablas, as/ como también configura nuevas
tablas si es necesario.

[

]

fﬁC
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6.72.5 COMANDOS IPTABLES

Los comandos le dicen a iptables que realice una tarea especifica. Solamente
un comando se permite por cada cadena de comandos iptables. Excepto el
comando de ayuda, todos los comandos se escriben en mayusculas.

Los comandos de iptables son los siguientes:

-A — Afade la regla iptables al final de la cadena especificada. Este es el
comando utilizado para simplemente afiadir una regla cuando el orden de las
reglas en la cadena no importa.

-C — Verifica una regla en particular antes de afadirla en la cadena
especificada por el usuario. Este comando puede ser de ayuda para construir
reglas iptables complejas pidiéndole que introduzca parametros y opciones
adicionales.

-D — Borra una regla de una cadena en particular por numero (como el 5 para
la quinta regla de una cadena). Puede también teclear la regla entera e iptables
borraré la regla en la cadena que corresponda.

-E — Renombra una cadena definida por el usuario. Esto no afecta la
estructura de la tabla.

-F — Libera la cadena seleccionada, que borra cada regla de la cadena. Si no
se especifica ninguna cadena, este comando libera cada regla de cada cadena,
-h — Proporciona una lista de estructuras de comandos, as/ como también un
resumen rapido de parametros de comandos y opciones.

-l — Inserta una regla en una cadena en un punto especificado por un valor
entero definido por el usuario. Si no se especifica ningun numero, iptables
colocara el comando en el tope de la cadena.

-L — Lista todas las reglas de la cadena especificada tras el comando. Para ver
una lista de todas las cadenas en la tabla filter por defecto. La sintaxis siguiente
debera utilizarse para ver todas las listas de todas las reglas de una cadena
especifica en una tabla en particular:

iptables -L <chain-name> -t
<table-name>

Opciones mas potentes para el comando -L, que proporcionan numeros a las
reglas y permiten mas descripciones en lasreglas.

-N — Crea una nueva cadena con un nombre especificado por el usuario.

-P — Configura la politica por defecto para una cadena en particular de tal
forma que cuando los paquetes atraviesen la cadena completa sin cumplir
ninguna regla, seran enviados a un objetivo en particular, como puedan ser
ACCEPT o DROP.

-R — Reemplaza una regla en una cadena particular. El numero de la regla
debe ser especificado después del nombre de la cadena. La primera regla en
una cadena corresponde a la regla numero uno.

-X — Borra una cadena especificada por el usuario. No se permite borrar
ninguna de las cadenas predefinidas para cualquier tabla.

-Z — Pone ceros en los contadores de byte y de paquete en todas las cadenas
de una tabla en particular.
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6.12.6 PARAMETROS

Una vez que se especifiquen ciertos comandos iptables, incluyendo aquellos
para afiadir, anexar, eliminar, insertar o reemplazar reglas dentro de una
cadena, se requieren parametros para construir una regla de filtrado de
paquetes.

-c Resetea los contadores de una regla en particular. Este parametro acepta
las opciones PKTS y BYTES para especificar qué contador hay que resetear.

-d — Configura el nhombre de la maquina destino, direccion IP o red de un
paquete que coincide con la regla. Cuando se coincida una red, los siguientes
formatos de direcciones IP o0 méscaras de red son soportados:
N.N.N.N/M.M.M.M — Donde N.N.N.N es el rango de direcciones IP y MMM.M.M
es la méascara de la red.

N.N.N.N/M — Donde N.N.N.N es el rango de direcciones IP y M es la méscara
de la red.

-f Aplica esta regla sélo a los paquetes fragmentados.

Usando la opcién ! después de este parametro, unicamente los paquetes no
fragmentados se tendran en cuenta.

-i — Configura la interfaz de red entrante, tal como ethO o ppp0. Con iptables,
este parametro opcional puede ser usado solamente con las cadenas INPUT y
FORWARD cuando es usado con la tabla filter y la cadena PREROUTING con
las tablas nat y mangle.

Este parametro también soporta las siguientes opciones especiales:

! — Dice a este parametro que no concuerde, queriendo decir esto que las
interfaces especificadas se excluirédn de esta regla.

+ — Un caracter tipo comodin utilizado para coincidir todas las interfaces con
una cadena de caracteres particular. Por ejemplo, el parédmetro -i eth+ aplicarg
esta regla a cualquier interfaz Ethernet pero excluiré cualquier otra interfaz, tal
como ppp0.

Si el paréametro -i se utiliza sin especificar ninguna interfaz, todas las interfaces
estaran afectadas por la regla.

-j — Le dice a iptables que salte a un objetivo particular cuando un paquete
coincide con una regla. Los objetivos vélidos a usar después de la opcién -
incluye las opciones estandar, ACCEPT, DROP, QUEUE, y RETURN, as/ como
también las opciones extendidas que estan disponibles a través de los
modulos.

-0 — Configura la interfaz de red de salida para una regla y puede ser usada
solamente con las cadenas OUTPUT y FORWARD en la tabla de filtro y la
cadena POSTROUTING en las tablas nat y mangle. Estos pardmetros de
opciones son los mismos que aquellos de la interfaz de entrada (-i).

-p — Configura el protocolo IP para la regla, el cual puede ser icmp, tcp, udp, o
all, para coincidir todos los protocolos soportados. Ademas, se puede usar
cualquier protocolo listado en /etc/protocols. Si esta opcién es omitida cuando
se esté creando una regla, la opcién all es la opcién por defecto.

-s — Configura la fuente para un paquete particular usando la misma sintaxis
que el parametro (-d).
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8.12,7 QOPCIONES DEL OBJETIVO

Una vez que un paquete ha coincidido con una regla, la regla puede dirigir el
paquete a un numero de objetivos diferentes que deciden su suerte y,
posiblemente, toman acciones adicionales. Cada cadena tiene un objetivo por
defecto, el cual es usado si ninguna de las reglas en esa cadena coincide con
un paquete o si ninguna de las reglas que coinciden con el paquete especifico
un objetivo.

Los siguientes son los objetivos estandar:

<user-defined-chain> — Reemplace <user-defined-chain> con el nombre de
una cadena definida por el usuario dentro de la tabla. Este objetivo pasa el
paquete a la cadena objetivo.

ACCEPT — Permite que el paquete se mueva hacia su destino (o hacia otra
cadena, si no ha sido configurado ningtin destino para seguir a esta cadena).

DROP — Deja caer el paquete sin responder al solicitante. El sistema que
envia el paquete no es notificado de esta falla.

QUEUE — EI paquete se pone en una cola para ser manejado por una
aplicacion en el espacio de usuario.

RETURN — Para la verificacion del paquete contra las reglas de la cadena
actual. Si el paquete con un destino RETURN cumple una regla de una cadena
llamada desde otra cadena, el paquete es devuelto a la primera cadena para
retomar la verificacion de la regla alli donde se dejo. Si la regla RETURN se
utiliza en una cadena predefinida, y el paquete no puede moverse hacia la
cadena anterior, el objetivo por defecto de la cadena actual decide qué accion
llevar a cabo.

REJECT — Envia un paquete de error de vuelta al sistema remoto y deja caer
el paquete.

El objetivo REJECT acepta --reject-with <type> (donde <type> es el tipo de
rechazo) el cual permite que se envie informacion mas detallada devuelta con
el paquete de error.
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6.12.8 CONFIGURACION DE FIREWALLS

Antes de configurar los iptables procederd a verificar la conexion desde el
cliente Windows hasta su servidor Linux.

Realizard un ping desde el cliente hasta el servidor recibiendo respuesta del
mismo.

<+ Simbolo del sistema

Microsoft Windous Uersion 5.1.2600]
(C>» Copyright 1985-28081 Microsoft Corp.

C:vDpcunents and SettingsixDennycitalping 192.168.8.1
Haciendo ping o 192.168.0.1 con 32 hytec de datos:

192.168.8.,
192.168

1: hytec
.1: bhyte:
.1: byte:

1: hytec

> ping para 192.168.8.1:
: enviados 4, recibidos 4, perdidos
‘Bz perdidoc?,
Tiempos aproximados de ida v vuelta en milisegundos:
Minimo Ans . Maxino BAns, Media Ans

C:xDocunents and Settings Dennvcitar_

Figura 6. 98. Pantalla realizar ping

Luego hara telnet del cliente hasta el servidor Linux recibiendo respuesta
favorable.

=+ Telnet 192.168.0.1

CentlNS release 4.1 (Final)d
Kerwzl 2.6.9 11 EL llIl"lI i hith

cpsilum Jogin: root
Password
rootdepsilom I

Figura 6. 99. Pantalla acceso a Telnet
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6.12.8.1 HABILITAR SMTP

Permite el ingreso al servidor por el Puerto 25

iptables —A INPUT —p tcp —dport 25 —f ACCEPT

iptables —A :
Para crear una nueva regla al final de las ya existentes

INPUT:
Aceptacién de paquetes de entrada. Todos los paquetes que
vienen de una de las interfaces de la red local son revisados por
la regla de entrada. Si el paquete no coincide con alguna de las
reglas de entrada este los rechaza

-p [protocolo]:
Protocolo al que pertenece el paquete.

-d [destino/puerto]:

o Al igual que el anterior, puede ser un nombre de host, direccion
de red, numero de puerto o direccion IP singular.

- [target] :

o Permite elegir el target al que se debe enviar ese paquete, esto

es, la accién a llevar a cabo con él.
ACCEPT:

o Este valor quiere decir que permite pasar a los paquetes gque
pasan a través del Firewall. Todos aquellos paquetes que
cumplan con la regla de entrada podran tener acceso de entrada
o salida.

6.,12.8.2 HABILITAR DNS

Permite el ingreso de ese segmente de red al servidor por el puerto 53.

iptables —A INPUT —s 192.168.0.0/24 —p tcp —dport 53 - ACCEPT

iptables —A :
Para crear una nueva regla al final de las ya existentes.

INPUT:
Aceptacién de paquetes de entrada. Todos los paquetes que
vienen de una de las interfaces de la red local son revisadas por
la regla de entrada. Si el paquete no coincide con alguna de las
reglas de entrada este los rechaza.

-s [origen]:
Direcciéon de origen del paquete, puede ser un nombre de host,
una direccién IP normal, o una direccion de red (con mascara, de
forma direccién/mascara).

-p [protocolo):
Protocolo al que pertenece el paquete.

-d [destino/puerto]:
Al igual que el anterior, puede ser un nombre de host, numero de
puerto direccién de red o direccion IP singular.
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e - [target] : _
o Permite elegir el target al que se debe enviar ese paquete, esto
es, la accion a llevar a cabo con él.
« ACCEPT:
o Este valor quiere decir que permite pasar a los paquetes que
pasan a través del Firewall. Todos aquellos paquetes que
cumplan con la regla de entrada podrén tener acceso de entrada

o salida.

6.12.8.3 HABILITAR HTTP

Permite el ingreso al servidor por el Puerto 80
iptables —A INPUT —p tcp —dport 80 —f ACCEPT

o iptables -A :
Para crear una nueva regla al final de las ya existentes.

INPUT:
Aceptacion de paquetes de entrada. Todos los paquetes que

vienen de una de las interfaces de la red local son revisados por
la regla de entrada. Si el paquete no coincide con alguna de las
reglas de entrada este los rechaza.
+ -p [protocolo]:
Protocolo al que pertenece el paquete.
e -d [destino/puerto]:
Al igual que el anterior, puede ser un nombre de host, numero de
puerto direccion de red o direccion IP singular.
e -+ [target] :
o Permite elegir el target al que se debe enviar ese paquete, esto
es, la accion a llevar a cabo con él.
o ACCEPT:
o Este valor quiere decir que permite pasar a los paguetes que
pasan a través del Firewall Todos aquellos paquetes que
cumplan con la regla de entrada podran tener acceso de entrada

o salida.
¢SP0,)
6.12.8.4 HABILITAR POP3 V)
Permite el ingreso al servidor por el Puerto 110 : ‘3
iptables —A INPUT —p tcp —dport 110 | ACCEPT - ~
 iptables -A : S ys

Para crear una nueva regla al final de las ya existentes. " “As

« INPUT:
Aceptacion de paquetes de entrada. Todos los paquetes que
vienen de una de las interfaces de la red local son revisadas por
la regla de entrada. Si el paquete no coincide con alguna de las
reglas de entrada este los rechaza.

« -p [protocolo]:
Protocolo al que pertenece el paquete.
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« -d [destino/puerto]:
Al igual que el anterior, puede ser un nombre de host, numero de
puerto direccion de red o direccion IP singular.

« - [target] :

o Permite elegir el target al que se debe enviar ese paquete, esto
es, la accion a llevar a cabo con él.

« ACCEPT:

o Este valor quiere decir que permite pasar a los paquetes que
pasan a través del Firewall Todos aquellos paquetes que
cumplan con la regla de entrada podran tener acceso de entrada
o salida.

6.12.8.5 BLOQUEAR DEMAS PUERTOS

Bloguea el ingreso por otros puertos.
iptables —A INPUT —j DROP

e iptables -A:
Para crear una nueva regla al final de las ya existentes.

« [INPUT:
Aceptacion de paquetes de entrada. Todos los paquetes que
vienen de una de las interfaces de la red local son revisadas por
la regla de entrada. Si el paquete no coincide con alguna de las
reglas de entrada este los rechaza

« - [target] :
Permite elegir el target al que se debe enviar ese paguete, esto
es, la accion a llevar a cabo con el.

« DROP:
Deja caer el paguete sin responder al solicitante. El sistema que
envia el paquete no es notificado de esta falla.

Luego se muestran los iptables configurados en el servidor.

[root@epsilum etel iptables L
hain INFUT (policy ACCERT)
prot opt ource destination

all anyuwhere anywhere

top anyuhere anyuwhere Apt i=smtp
tcp - 192.168.9.8-24 anyuhere dpt:domain
Lup aduywhere anyuwhere dpt:http
Lop amguhier: anwhere dptihitp

| U anyuhers anyuhere .|‘;1 ‘pop i

hain FOREWARD Cpolicg NCCEPT)

q_”-.,.‘q prot ..,‘s ouyi e e tination

hain TEUT Cpoldicyg NCCERPT)
!||||‘ H;\' e 1 LR
i lum etelt

Figura 6. 100. Pantalla: Visualizacion de los iptables configurados
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6.12.9 COMPROBACION CLIENTE WINDOWS

Configurados los iptables, realizaré la verificacion de los puertos bloqueados
Bloqueo de ICMP

T A R e ~

fr indous
priyht 171

C:sDocunents and SettingssDennycitasping 192.168.4.1

Hac icendo ping o 192.168.0.1 con 32 butc de dates:
v o selicatad,
volicitud,
olicitud.
o licitud,

I ivcopo o
1

Estadictica le ping par: g.08.1:
Pagquetes: enviado 4, recihide A, perdido:
1 perdidos >,

C: Poarunents and Settings Dennvecita®

Figura 6. 101. Pantalla Blogueo Ping

Bloqueo de telnet

Simbolo del si

LWers Hol.dovy)
1 Micresoft Corp.

o C ument and Sett inussDennye ita>telnet 192.168.0.1
randose a 168.H.1...Na e puede ahrir

la conexian al host. en puerto 21

and Serting ¢ citadtelnet 192160 A1
ndacse a 192160 .4.1... ~e puede ahrir la conexion al hact, en puerto 23
vir la conexjion

CisDocument and Seut Dennye itarg

Figura 6. 102. Pantalla no acceso Telnet =4 B2,
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6.13 MRTG

6.13.1 ACERCA DE MRTG

MRTG ( Multi Router Traffic Grapher) es una herramienta, escrita por Tobias
Oetiker y Dave Rand, para monitorizar la carga de tréfico sobre determinados
nodos de una red. MRTG genera paginas HTML que incluyen
representaciones gréficas, en formato GIF, del trafico registrado en un
determinado nodo de la red.

MRTG consiste en un script en Peri que utiliza SNMP para obtener informacion
de gestion sobre los nodos de la red y un programa en C para generar los
registros de tréfico (logs) y crear representaciones gréficas de los datos
recopilados. Estos gréficos se integran dentro de un documento en formato
HTML.

Mediante MRTG es posible monitorizar cualquier variable SNMP que se quiera,
de manera que se puede configurar para monitorizar la carga de un sistema,
las sesiones abiertas por los wusuarios de un determinado equipo,
disponibilidad de médems. MRTG permite generar gréficas con cuatro niveles
de detalle por cada interfaz: trafico registrado en las ultimas 24 horas, la ultima
semana, el ultimo mes y gréfica anual. Ademas de generar una primera pagina
con la representacién del tréfico registrado diariamente a través de cada uno
de los posibles interfaces de un router.

6.13.2 REQUERIMIENTOS DE MRTG

» Sistema operativo Linux Fedora Core 3.
e Tener instalado el paquete SNMP.

e Tener instalado el paquete MRTG.

e Tener dos tarjetas de red.

e Tener la tarjeta de red configurada con una IP estatica.
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6.13.3 CONFIGURACION

Para un mejor entendimiento, se colocaré debajo de algunos comandos una
breve descripcién de los mismos, los reconocera por su formato de color azul.

Para configurar el MRTG tendré primero que configurar el SNMP, para que el
servidor se monitoree a si mismo, lo hara digitando la siguiente linea.

vi /etc/snmp/snmpd.conf

~ SNMP (Simple Network Management Protocol) es el protocolo definido por los
comités técnicos de Internet para ser utilizado como una herramienta de gestion
de los distintos dispositivos en cualquier red. El funcionamiento de SNMP es
sencillo, como dice el protocolo, aunque su implementacion es tremendamente
compleja. SNMP utiliza la capa de transporte de TCP/IP mediante el envio de
datagramas UPD, sin embargo, el hecho de usar UDP hace que el protocolo no
sea fiable (en UDP no se garantiza la recepcion de los paguetes enviados, como
en TCP)

Ingresado al archivo de configuracion, realizara las siguientes modificaciones:

com2sec local 127.0.0.1/32 Epsilum Linea 74
Se le asigna un control de acceso llamado local y el nombre de la comunidad en este
caso Epsilum.

group GRUPO  any local Linea 78
Permite crear los grupos y luego asociar con el control de acceso.

view all included.1 80 Linea 85
Descomentarla, especifica las ramas que se van a permitir ver a través del servicio

access GRUPO "™ any noauth 0 all all all Linea 94
Estas lineas dan permisos al grupo anteriormente especificado.

Luego se inicia el servicio snmp, digitando la siguiente linea.

service snmpd start
(Inicia el servicic snmpd)

e e . 'root{-‘!ep_r,.ilum-:,'etc-jsnmp :
Eile Edit View Temminal Tabs Help
[root@epsilum snmp)# service snmpd start

Starting snmpd: [ OK ]
[root@epsilum snmp]#

Figura 6. 103. Pantalla: Iniciar el servicio snmpd
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Luego monitoreara las interfaces de su servidor, ahora generara el archivo de

configuracién de su servidor digitando la siguiente linea.

cfgmaker epsilum@127.0.0.1 —out=servidor.cfg

~ Usara el comando cfgmaker para crear un archivo de configuracion llamado
localhost.cfg para el servidor "servidor" usando un community string de solo
lectura clave. Todos los archivos de datos seran ubicados en el directorio
Ivar/www/html/mrtg/stats.

Después apareceréa por pantalla las siguientes lineas indicando que el archivo
fue generado con éxito.

File Edit Yiew Temminal Taps Help
Sta}iini snuﬁd:
[root@epsilum snmp)# cfgnaker epsilum@l27.0.0.1 -out=servidor.

--base:
--base:
--base:
--SNpo:
--SNpo:
——-Snpo:
--snpo:
-=snpo:
--Snpo:
--snpo:
—--Snpo:
—-—-Snpo:
--snpo:
~=Snpo:
--base:
--base:
--base:
--base:
--base:
~--base:
--base:
‘[rootﬂep

Luego deberé crear una carpeta donde se almacenen los

Get Device Info on epsilum@l27.0.0.1:
Vendor Id:
Populating confcache

confcache epsilum@l27.
confcache epsilum@l27.
confcache epsilum@l127.
confcache epsilum@l27.
confcache epsilum@l27.
confcache epsilum@127.
confcache epsilum@l27.
confcache epsilum@127.
confcache epsilum@l27.
confcache epsilum@l27.
confcache epsilum@l27.

Get Interface Info

Walking
Walking
Walking
Walking
Walking
Writing

ifIndex
ifType
ifAdminStatus
ifOperStatus
ifSpeed
servidor.cfg

silum snmp]#

Figura 6. 104. Pantalla de configuracién del snmp

realizados.

CO0OO0ODOOO0OOOOO0
CO00DO0OO00OO0O0OO0O
e o

Descr lo --> 1
Descr eth0 --> 2
Descr sit0 --> 3

Type 24 --> 1

Type 6 --> 2

Type 131 --> 3
Ip 127.0.0.1 --—> 1
Ip 192.168.0.1 --> 2

Eth --> 1

OK
cfg

Eth 00-0¢-29-78-93-31 --> 2

Eth =--=> 3 (duplicate)

monitoreos

| mkdir _/var/www/html/grafico

&

Importante

El comando mkdir permite crear directorios.

Una vez generado el archivo de configuracién lo editaré y le realizara los
siguientes cambios:

| vi servidor.cfg ]
Importante
El comando vi permite editar archivos.
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WorkDir: /var/www/htmi/grafico/ Linea 8
Descomente la linea y agregue la ruta donde se guardaran los archivos html y log de

la grafica.

Options[_]: growright, bits Linea 16
Descomente la linea para que mi grafico lo genere sobre el ancho de banda.

RunAsDaemon:yes
Linea que permite que cada 5 minutos se actualice mi grafico; se agrega después de

la anterior

Para generar la grafica MRTG se procede a digitar la siguiente linea de
comando

| env LANG=C mrtg /server.cfg |

Luego de haber realizado esto, reinicie el servicio de httpd; podra observar los
resultados accediendo a través de Apache hacia
httpd:/www.epsilum.com/gréafico.

T BRI ST e x|

[Grooe adn gr Coveles tvemiets  Avgle - ' | &
Db ) (B) L s e @] 3 - RO D |
MI http: 7 wwv. epsilus. con grafico” :_iﬂ' Im ’EQ - :
Trafico Red Epsilum GYE 2

System: localhost localdomam m Unknown (edst /etc/snmp/smmpd conf)
Muntaner Root <root@locahhont> (configure /etc/snmp/smmp local conf)
Descrption: eth0

fType ethernetCsmacd (€)

N ame

Max Speed 1250.0 kBytes/s

Ip: 10.10.10.2 Q

The statstics were last updated Thursday, 12 July 2001 at 15:46, Q
at whach tme “host-200-114-235-2 ecutslnet’ had been up for 0:33:24 P
‘Daily’ Graph (5 Minute Average) ! '15

0.0 k
oA -

Ll 1
i .
8 10 12 14 16 18 20 22 0 2 4 6 & 10 12 1a 8 imir e

cCa
Muax [n4130 kb/s (41%) Average [n164.] kb/s (1 6%) Current In 1847 dbo/s (1 %) R e
Max OutT33 kio/'s 0.7%) Average Out103 K/s (0.1%) Cusrent Out-l1.3 /s (0.1%) TRETUe

“Weeldy' Graph (30 Mimsts Average) TENAS

-{=€T] N N N N UK N (T o
- il S T O ; ‘ =

"Raatals T

3 110.0 k {- e
© ook :

Figura 6. 105. Pantalla gréfico del trafico
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7. CONFIGURACION DE ROUTERS Y SWITCH
7.1 INTRODUCCION A LOS ROUTERS

Un router es un tipo especial de computador. Cuenta con los mismos
componentes basicos que un PC estandar de escritorio, ademas con un CPU,
memoria, bus de sistema y distintas interfaces de entrada /salida. Sin embargo,
los routers estan disefiados para cumplir algunas funciones muy especificas
que, en general, no realizan los computadores de escritorio. Por ejemplo, los
routers conectan y permiten la comunicacion entre dos redes y determinan la
mejor ruta para la transmision de datos a traves de las redes conectadas.

Al igual que los computadores, que necesitan sistemas operativos para ejecutar
aplicaciones de software, los routers necesitan el software denominado
Sistema Operativo de Internetworking (I0OS) para ejecutar los archivos de
configuracion. Estos archivos de configuracién contienen las instrucciones y los
parametros que controlan el flujo del trafico entrante y saliente de los routers.
Especificamente, a través de los protocoles de enrutamiento, los routers toman
decisiones sobre cual es la mejor ruta para los paquetes. E|/ archivo de
configuracion especifica toda la informacion necesaria para una correcta
configuracion y usos de los protocolos enrutados y de enrutamiento
seleccionados, o habilitados, en el router.

7.2 COMPONENTES INTERNOS DE UN ROUTER

Los principales componentes internos del router son. CPU, la memoria de
acceso aleatorio (RAM), la memoria de acceso aleatorio no volatil (NVRAM), la
memoria flash, la memoria de sélo lectura (ROM) y las interfaces.

e Procesador o CPU: La unidad central de procesamiento (CPU) ejecuta
las instrucciones del sistema operativo. Estas funciones incluyen la
inicializacion del sistema, las funciones de enrutamiento y el control de la
interfaz de red. La CPU es un microprocesador. Los grandes routers
pueden tener varios CPU.

¢ Memoria RAM (Ramdom Access Memory): La memoria de acceso
aleatorio (RAM) se usa para la informacion de las tablas de
enrutamiento, el cache de conmutacion rapida, la configuracion actual y
las colas de paquetes. En la mayoria de los routers, la RAM proporciona
espacio de tiempo de ejecucion para el software I0S de Cisco y sus
subsistemas. Por lo general, la RAM se divide de forma Idgica en
memoria del procesador principal y memoria compartida de
entrada/salida (I/0). Las interfaces de almacenamiento temporal de los
paguetes comparten la memoria de I/O compartida. El contenido de la
RAM se pierde cuando se apaga la unidad. En general, la RAM es una
memoria de acceso aleatorio dinamica (DRAM) y puede actualizarse
agregando mas modulos de memoria en linea doble (DIMM).
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Tiene las siguientes caracteristicas y funciones:

Almacena las tablas de enrutamiento.

Guarda el caché ARP.

Guarda el caché de conmutacion rapida.

Crea el buffer de los paquetes (RAM compartida).

Mantiene las colas de espera de los paquetes.

Brinda una memoria temporal para el archivo de configuracion del
router mientras esta encendido.

o Pierde el contenido cuando se apaga o reinicia el router.

O 000 00

Memoria NVRAM (No -Volatil RAM): Se la utiliza para guardar la
configuraciéon de inicio. En algunos dispositivos, la NVRAM se
implementa utilizando distintas memorias de solo lectura programables,
que se pueden borrar electrénicamente (EEPROM). En otros
dispositivos, se implementa en el mismo dispositivo de memoria flash
desde donde se cargd el cédigo de arranque. En cualquiera de los
casos, estos dispositivos retienen sus contenidos cuando se apaga la
unidad.

La NVRAM tiene las siguientes caracteristicas y funciones:

o Almacena el archivo de configuracion inicial.
o Retiene el contenido cuando se apaga o reinicia el router.

Memoria FLASH: La memoria flash se utiliza para almacenar una
imagen completa del software I0S de Cisco. Normalmente el router
adquiere el 10S por defecto de la memoria flash. Estas imagenes
pueden actualizarse cargando una nueva imagen en la memoria flash. El
10S puede estar comprimido o no. En la mayoria de los routers, una
copia ejecutable del I0S se transfiere a la RAM durante el proceso de
arranque. En otros routers, el I0S puede ejecutarse directamente desde
la memoria flash. Agregando o reemplazando los modulos de memoria
en linea simples flash (Simas) o las tarjetas PCMCIA se puede actualizar
la cantidad de memoria flash.

La memoria flash tiene las siguientes caracteristicas y funciones.

o Guarda la imagen del sistema operativo (I0S)

o Permite que el software se actualice sin retirar ni reemplazar
chips en el procesador.

o Retiene el contenido cuando se apaga o reinicia el router.

o Puede almacenar varias versiones del software 10S.

o Es un tipo ROM programable, que se puede borrar
electrénicamente (EEPROM).

Memoria ROM: La memoria de solo lectura (ROM) se utiliza para
almacenar de forma permanente el codigo de diagndstico de inicio
(monitor de ROM). Las tareas principales de la ROM son el diagnostico
del hardware durante el arranque del router y la carga del software 10S
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de Cisco desde la memoria flash a la RAM. Algunos routers también
tienen una version méas basica del 10S que puede usarse como fuente
alternativa de arranque. Las memorias ROM no se pueden borrar. Sélo
pueden actualizarse reemplazando los chips de ROM.

La memoria ROM tiene las siguientes caracteristicas y funciones.

o Guarda las instrucciones para el diagnostico de la prueba al inicio
(FOST).

o Guarda el programa bootstrap y el software basico del sistema
operativo.

o Requiere del reemplazo de chips que se pueden conectar en el
motherboard para las actualizaciones del software.

e Interfaces: Las interfaces son las conexiones de los routers con el
exterior. Los tres tipos de interfaces son la red de area local (LAN), la
red de &rea amplia (WAN) y la consola /AUX. Las interfaces LAN
generalmente constan de uno de los distintos tipos de Ethernet o Token
Ring. Estas interfaces tienen chips controladores que proporcionan la
légica necesaria para conectar el sistema a los medios. Las interfaces
LAN pueden ser configuraciones fijas o modulares.

Las interfaces WAN incluyen la Unidad de servicio de canal (CSU)
integrada, la RDSI| y la serial. Al igual que las interfaces LAN, las
interfaces WAN también cuentan con chips controladores para las
interfaces. Las interfaces WAN pueden ser de configuraciones fjjas o
modulares.

Las interfaces tienen las siguientes caracteristicas y funciones:

o Conectan el router a la red para permitir que las tramas entren y
salgan.
o Pueden estar en el motherboard o en un moédulo aparte.

e Bus del Sistema: Este se utiliza para la comunicacién entre el
procesador y las interfaces del router.

e Bus de CPU: Se utiliza basicamente para comunicarse entre el
procesador y las memorias.

Este brinda unas funciones bésicas a nivel de red como son: las de
enrutamiento, escalabilidad a nivel de red, acceso seguro a los recursos
de la red, entre otras. La interfaz que posee el /0S de cisco para
interactuar con el usuario es una Interfaz de Linea de Comandos (CLI).

e Fuente de Alimentacién: Esta brinda la energia necesaria para operar
los componentes internos. Los routers de mayor tamario puede contar
con varias fuentes de alimentacion o fuentes modulares. En algunos de
los routers de menor tamaro, la fuente de alimentacion puede ser
externa al router.
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Fuente de Memoria ROM de DIMM de cPu

almentacion SIMM Flash arranque RAM
Figura 7.1. Componentes internos del Router

7.3 CONEXIONES EXTERNAS DEL ROUTER

La funcion de los puertos de administracion es diferente a la de las otras
conexiones. Las conexiones LAN y WAN proporcionan conexiones de red por
donde se transmiten los paquetes. El puerto de administracion proporciona una
conexion basada en texto para la configuracion y diagnostico de fallas del
router. Los puertos auxiliares y de consola constituyen las interfaces de
administracion comunes. Estos son puertos seriales asincronos EIA-232. Estan
conectados a un puerto de comunicaciones de un computador. EI computador
debe ejecutar un programa de emulacion de Terminal para iniciar la sesion

basada en texto con el router.
Conexiones WAN

Conexionea LAN Conexiones de Interruptor de Conexién de cable de

puaro de alimentacion eléctrica alimentacién
administracion

Figura 7.2. Conexiones externas del Router

7.4 CONEXIONES DEL PUERTO DE ADMINISTRACION

El puerto de consola y el puerto auxiliar (AUX) son puertos de administracion.
Estos puertos seriales asincronos no se diseflaron como puertos de
networking. Uno de estos dos puertos es necesario para la configuracioén inicial
del router. Se recomienda el puerto de consola para esta configuracion inicial.
No todos los routers cuentan con un puerto auxiliar.

Cuando el router entra en servicio por primera vez, los parédmetros de
networking no estan configurados. Por lo tanto, el router no puede comunicarse
con ninguna red. Para preparario para la puesta en marcha y configuracion
inicial, conecte una Terminal ASCIl RS-232 o un computador que emule una
Terminal ASCII Terminal al puerto de consola del sistema. Entonces, se podran
ingresar los comandos de configuracion para poner en marcha el router.
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Una vez que la configuracién inicial se ha introducido en el router a traves del
puerto de consola o auxiliar, entonces, se puede conectar el router a la red
para realizar un diagnostico de fallas o monitoreo. Ademas, el router puede
configurarse desde un lugar remoto haciendo telnet a una linea de Terminal
virtual 0 marcando el numero de un médem conectando al puerto de consola o
auxiliar del router.

El puerto de consola es un puerto de administracién que se utiliza para proveer
acceso al router fuera de banda. Se usa para la configuracion inicial del router,
el monitoreo y los procedimientos de recuperacion de desastres. Para realizar
la conexién al puerto de consola, se usa un cable transpuesto o de consola y
un adaptador RJ-45 a DB-9 para conectarse al PC.

Para conectar una Terminal al puerto de consola del router, conecte la Terminal
mediante un cable transpuesto RJ-45 a RJ-45 y un adaptador RJ-45 a DB-9 o

RJ-45 a DB-25.

Conector
RJ-45

Puerto de —
consola

Computador

Cable Adaptador de
transpuesto RJ-45 a DB-9
Figura 7.3. Conexiones del puerto de administracion

7.5 CONFIGURACIONES EN EL ROUTER
7.5.1 MODOS DE INTERFAZ DE USUARIO

La interfaz de linea de comando (CLI) de Cisco usa una estructura jerarquica.
Esta estructura requiere el ingreso a distintos modos para realizar tareas
particulares. Por ejemplo, para configurar una interfaz del router, el usuario
debe ingresar al modo de configuracion de interfaces. Desde el modo de
configuracion de interfaces, todo cambio de configuracion que se realice,
tendra efecto unicamente en esa interfaz en particular.

El 10S suministra un servicio de intérprete de comandos, denominado comando
gjecutivo (EXEC). Luego de ingresar un comando, el EXEC lo valida y ejecuta.

Como caracteristica de seguridad, el software Cisco /0S divide las sesiones
EXEC en dos niveles de acceso. Estos niveles son el modo EXEC usuario y el
modo EXEC privilegiado. El modo EXEC privilegiado también se denomina el
modo enable.
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Las siguientes son las caracteristicas resaltantes del modo EXEC usuario y del

modo

EXEC privilegiado:

El modo EXEC usuario permite solo una cantidad limitada de comandos
de monitoreo basicos. A menudo se le describe como un modo ‘de
visualizacién solamente”. El nivel EXEC usuario no permite ningun
comando que pueda cambiar la configuracién del router. El modo EXEC
usuario se puede reconocer por la peticion de entrada: *>".

El modo EXEC privilegiado da acceso a todos los comandos del router.
Se puede configurar este modo para que solicite una contrasefia del
usuario antes de dar acceso. Para ingresar al modo de configuracion
global y a todos los demas especificos, es necesario encontrarse en el
modo EXEC privilegiado. El modo EXEC privilegiado se puede
reconocer por la peticion de entrada “#"

Para ingresar al nivel EXEC privilegiado desde el nivel EXEC usuario, ejecute
el comando enable con la peticibn de entrada “>" en pantalla. Si se ha
configurado una contraseria, el router solicitaréa la contrasefia. Por razones de
seguridad, los dispositivos de red de Cisco no muestran la contrasena al ser
introducida. Una vez que se ha introducido la contrasefia correcta, la peticion
de entrada del router cambia a “#", lo que indica que el usuario se encuentra

ahora

en el nivel EXEC privilegiado. Si se introduce un signo de interrogacion

(?) en el nivel EXEC privilegiado, se mostraran muchas opciones de comando,

adicio

nales a las disponibles en el nivel EXEC usuario.

A continuacién verd un esquema de los diferentes usuarios y a los permisos
que tiene cada uno:

) Usuarig_‘_::h'; -
ENABLEl T EXIT
CTRL/Z — CTRL i
» Privilegiado '#' |[*

CONFIGURE TERMINAL l T EXIT o CTRL /Z

L Configuracion Global'(config) # ]
INTERFAC EXIT LINE EXIT ROUTER EXIT
Interfaz Linea Protocolo

{1 Configuracion de_i; ;[;‘Conf;guraaon de!i ?! Configuracion de !

‘ interfaz { ,! linea |f Routing e

|| '(config-ify # || | '(config-line)}# || || ‘(config-router) #' |

Figura 7.4. Esquema de permisos tipos de usuarios
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Sélo se puede ingresar al modo de configuracion global desde el modo EXEC
privilegiado. Los siguientes son modos especificos a los que también se puede
ingresar desde el modo de configuracién global.

e [nterfaces

s Sub-interfaces

e linea

e Router

e Mapas de enrutamiento.

Para regresar al modo EXEC usuario desde el modo EXEC privilegiado, se
pueden ejecutar los comandos disable o exit. Para regresar al modo EXEC
privilegiado desde el modo de configuracion global, ejecute exito CTRL Z.

CTRL Z también se puede usar para regresar directamente al modo EXEC
privilegiado desde cualquier modo de configuracion global secundario.

Para ingresar al modo EXEC privilegiado, escriba enable o su abreviatura ena.
Esto puede hacer que el router pida una contrasefia, que se haya fijado con
anterioridad.

Archwn  Eddie v Usme  Treslwy  Aeude

Dlet| =8| =is| @ _il
Bouter oenl is now available
FPress RETURN teo gel stlarted.
Password:
Router>
Router >enable
Bevters - Simbolo del EXEC Usuario
Routerfdisahle - x o "
Router> < Simbolo del EXEC Privilegiado

Router exit|

S— - —_— e -1

Figura 7.5. Pantalla tipos de usuario

Los comandos del modo de configuracion global se utilizan en un router para
ejecutar comandos de configuracién que afectan al sistema como un todo.

o pumtir by oo b e N ]

Archewo  Edciin Ver Lismer  Trerwfwr  Soute

SEEHEE ]

Router cenl is now availabls

ES

FPress RETURN to gel started.

Password:

Router>

Router>enahle

Fassword:

Router®

Reouterfconfigure Lerminal
Bouter (contiyg)#

e e e |

Figura 7.6. Pantalla tipos de Interfaz de Usuario
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El modo de configuracién global, a menudo abreviado como “global config’, es
el modo de configuracién principal. Estos son algunos de los modos de
operacidn a los que se puede ingresar desde el modo de configuracion global:

e Modo de interfaz

e Modo de linea

e Modo de router

e Modo de subinterfaz
e Modo de controlador

Al ingresar a estos modos especificos, la peticién de entrada del router cambia
para sefialar el modo de configuracion en uso. Todo cambia de configuracion
que se realice, tendra efecto Unicamente en las interfaces o procesos relativos
a ese modo particular.

Al escribir exit desde alguno de estos modos de configuracion especificos, el
router regresa al modo de configuracion global. Al presionar CTRL Z, se sale
por completo del modo de configuracion y el router vuelve al modo EXEC
privilegiado.

7.5.2 CONFIGURACION DEL NOMBRE DE ROUTER

Se debe asignar un nombre exclusivo al router, como la primera tarea de
configuracién. Esto se realiza en el modo de configuracion global, mediante el
comando hostname seguido del nombre que le asigne al router.

Al presionar la tecla enter, la peticion de entrada ya no mostrara el nombre de
host por defecto (Router), sino el nombre de host que se acaba de configurar.

Arciec  Bdkiin Ve Leme  Treabew  dessie

Olzf o[3] 5[ &

Routerd
Router{oonfig)Shostnass Guaysguil
Cuayaguil(contig) sl

e s T T L o

s}

Figura 7.7. Pantalla configuracién del nombre del Router
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7.5.3 CONFIGURACION DE CONTRASENAS DE ROUTER

Las contrasefias restringen el acceso a los routers. Se debe siempre configurar
contrasefias para las lineas de terminales virtuales y para la linea de consola.
Las contrasefias también se usan para controlar el acceso al modo EXEC
privilegiado, a fin de que sblo los usuarios autorizados puedan hacer cambios

al archivo de configuracion.

Aunque es opcional, se recomienda configurar una contrasefa para la linea de
comando. Los siguientes comandos se utilizan para fijar dicha contrasena.

[[o it bk Wppretememal o e

Edote Ver Lomer Tronsfert  Apuls

Sla] =18 ln] @

Routerficonfigure Lerminal
Router(cenfig)#line conscle 0
Router{config-line)lpassword <password>
Router{config-line)flaogin

Figura 7.8. Pantalla configuracion de contrasefia del usuario privilegiado

Se debe fijar contrasefias en una o mas de las lineas de terminales virtuales
(VTY), para habilitar el acceso remoto de usuarios al router mediante Telnet.

Normalmente, los routers Cisco permiten cinco lineas de VTY identificados del
0 al 4, aunque segun el hardware particular, puede haber modalidades
diferentes para las conexiones de VTY. Se suele usar la misma contrasefia
para todas las lineas, pero a veces se reserva una linea mediante una
contrasefia exclusiva, para que sea posible el acceso al router aunque haya
demanda de mas de cuatro conexiones. Los siguientes comandos se utilizan
para establecer contrasefias en las lineas de VTY.
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[ Romter foubom e Temmal e Alnlx|
decheen  Edoin Ve Lismer Trevsfey  Soude
D) =l 3| o5 &£
B
Routerficonf igure terminal
Router{contig)®line viy 0 4
Router(config-line)@password <password>
Router(condig-line)#login
-
Figura 7.9. Pantalla configuracién de contrasefia para el acceso remoto por telnet

Los comandos enable password y enable secret se utilizan para restringir el
acceso al modo EXEC privilegiado. El comando enable password se utiliza
sélo si no se ha configurado previamente enable secret. Se recomienda
habilitar siempre enable secret, ya que a diferencia de enable password, la
contrasefia estaréd siempre cifrada. Estos son los comandos que se utilizan
para configurar las contraserias.

dechewn Bkt Ve Usee  Treebes  Avude

Dl =|2] s @

‘Router{config)Nenabler password <password>
Reuter{config)Menable secret <paswword>

Figura 7.10.  Pantalla cifrado de contrasefias

En ocasiones es deseable evitar que las contraserias se muestren en texto
sincifrar al ejecutar los comandos show running-config o show startup-
config. E/ siguiente comando se utiliza para cifrar las contrasefias al mostrar
los datos de configuracion:
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‘Router(config)#service password encryption

Figura 7.11.

Pantalla encriptacién de contraserias

El comando service password-encryption aplica un cifrado debil a todas las
contrasenas sin cifrar. El comando enable secret <password> usa urn fuerte

algoritmo MDS5 para cifrar.

7.5.4 AYUDA MEDIANTE EL TECLADO EN LA INTERFAZ DE LINEA DE

COMANDO

Al escribir un signo de interrogacion (?) en la peticion de entrada del modo
usuario o del modo privilegiado, aparece una util lista de los comandos
disponibles. Observe el “--More-"(Mas) que aparece en la parte inferior de la
pantalla de muestra. La pantalla muestra varias lineas a la vez. La peticion de
entrada “-More--" que aparece en la parte inferior de la pantalla indica que

hay mas pantallas disponibles.

[ ooouter tpubom _iwpertermnal R e I L

Aecheen  Bccan Ver Usmer Trarsfers  dede

)

bl

D =|3| 0l £
i3]
Reuter>?
show hew rwling system Lafeomstisn
enable Furn sm privileyed commands
exit Exit frem the EXEC
haly Sescrigtien af the iateractive halp syetes
Aisakis furn off privilsyed cosmands
di scemnect Discenmaect an sxisllng netwerk cemnection
lesgeut Exit fram the EXEC
ping Send scha messages 4
termanal Sat terminal line sarssstars 47
tracervale frace rewts te destinatiem
pre Loch the teominal
legin Lag \n as a partioular usar
- inre fequest RailghBaT and Yersion INformatisn Trem & SEitloast rewter
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- e e —— e — .
Figura 7.12.  Pantalla ayuda en la interfaz de linea de comando

Esto se lo puede utilizar con cualquier comando, por ejemplo si un usuario
desea configurar el reloj del router pero no sabe cual es el comando adecuado,
puede usar la funcién de ayuda para conocer cual es el comando correcto. E/
gjercicio siguiente ilustra uno de los muchos usos de la funcion de ayuda.
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La tarea es configurar el reloj del router. Considere que no conoce el comando
correspondiente, y efectue lo siguiente:

Paso 1 Use? Para encontrar el comando adecuado para configurar el reloj. El
resultado de la ayuda indica que se requiere el comando clock (reloj).

Paso 2 Verifique la sintaxis para hacer cambios en la hora.

Paso 3 Introduzca la hora actual en horas, minutos y segundos, tal como se
muestra en la figura de abajo. El sistema indica que se debe suministrar
informacidén adicional para completar el comando.

T N L

dychivn  Ddckin Ve Lsmer Trersfed  Avuds

Cls] =(3] ol &

Routerfcl?
cleax cleck

B

Routerficlock
Sincomplete Command .

Routerficlock ?

et Set the time and date
Router#clook set

Slncewplets command.

Reutesr#clook ast 7
LV R ST Carrent Time

Figura 7.13.  Pantalla configuracién del reloj del router

7.5.5 DIAGNOSTICO DE FALLAS DE LOS ERRORES DE LINEA DE
COMANDOS

Los errores de linea de comandos se producen principalmente debido a errores
de tecleado. Si un comando es escrito de forma incorrecta, la interfaz del
usuario muestra el error mediante un indicador de error (). El simbolo “*"
aparece en el punto de la cadena del comando donde se coloct el comando,
palabra clave o argumento incorrecto.

P S T S0 .l

Mrcheen  Edoitn Ve Lismsr  Trerwfert  Avuds

Sl= =3 olb| £l

Routerfcomfigure Lerminal

2]

& Invalid input detected at '*' marker.

Figura 7.14.  Pantalla diagnostico de fallos
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Si una linea de comando es escrita de forma incorrecta y se presiona la tecla
enter, se puede presionar la tecla flecha-arriba para reescribir el ultimo
comando. Use las teclas fecha-derecha e izquierda para mover el cursor hasta
el lugar donde se cometid el error. Luego escriba la correccion necesaria. Si es
necesario eliminar algo, use la tecla retroceso.

7.6 USO DE LOS COMANDOS SHOW

Los numerosos comandos show se pueden utilizar para examinar el contenido
de los archivos en el router y para diagnosticar fallas. Tanto en el modo EXEC
privilegiado como en el modo EXEC de usuario, e/l comando show 7 muestra
una lista de los comandos show disponibles. La lista en el modo EXEC
privilegiado es considerablemente mas larga que en el modo EXEC de usuario.

e Show interfaces: Muestra las estadisticas completas de todas las
interfaces del router.

ml‘nul-1m“

Dle¥| =(8| olis| &

Hatrizshew interfaces serial 0/0
N¥erialb/u is wp, line pretecel 1s up
Haraware 18 MDS&4370
Internet sddress is 197.168.13.1/30
MTU 1506 bytes, B¥ Kbil, DLY 1000 wseo, rely 235/233, load 1/233
Encepsulalion HBLC, loephack nel sel. hespalive set (10 sec)
Last impul 00:00:00, culpul 00:00:00. sulput hang never
Last clearing of shew interface cownlers Rever
Jueusing strategy: fife
Putput gueus D/40, O dropa; input guene 0/73, § dreps
3 minute imaput rate 1000 mits/sec, 2 pachets/sec
S minute output rate 18000 bite/sec, I packeis/sec
0 packets imput, D hytes, 0 me buffer
Received § broadcasis, 0 runts, D gianis, O thretiles
® imput ervers, D CRC, 0 frame, 0 everrun, § ignered, 0 abert
0 impul pachets with drikbsles conditien detected
0 packets owtput, O bytes, 0 wnderruns
0 sutpuwt errors. 0 cellisiens., 0 imterface resels
0 basbhies, @ late callision, @ asTerred
0 leost carrier, D ne carrier
0 sutpwt buffer failures, 0 sutpul buffsrs swapped sut

Figura 7.15.  Pantalla comando show interfaces

« Show controllers serial: Muestra informacion especifica de la interfaz
de hardware. El comando debe incluir el niumero de puerto y/o de ranura
de la interfaz.

T S BT . o

hechivo Edaie Ve Usmer Tranafert  heads

Diw| o8] o] &f

MatrizSshow cemtrellscs serial 9/0

W ownit 0, 1@ - OXIABSD, driver structure at GxlB4RAS
buffer size 1334 MND umit @,V.33 PTE cahle

cph = Ix7, sda = ISEDC, cda = OxIETO

BX rimg with 16 smtriss st Owd873880

89 Ba_pir 9188 wak_wize=13

01 bd_pi 4 pade slatlus—80 pak size=13 ¢
01 i _p t pak_size=g9

L5 n_,m.\c mlll Ga=Gwd0TTEOC status=00 pak size=1)

(=

04 bd_PLreu3S30 Pak=GxlITERC Ss=Ow407EFI0 STATuS-80 pak_slEe-1) 3,; e
B3 b pLrefuciBid pak=Ox1I7CH8 de=Ond07ESP slatus—80 pak size—13 ﬁ‘
o b p T8 14 1D Wt pak_wize=13 &

>

¥

[ u_j-u-ﬂd-u ...-n.rnﬂ Ae=Ond0THELC wiatus=80 pek_sise=1)
o8 ba_p Le 2T PaE_mize=s¥
99 bd_plreGxsand ..--ru?:u AaeGxd0TCBA4 status=80 pak =ise=13
10 b pLredxiSCl pakeOniiT0Cd de=dudlICEER slalus=80 pak sige=13

11 b pt » sr1e ICUIC wiatus=s0 pak_size=13
17 wa_p TRIBY wia pak_sise=13
13 u-,.n—-dm ..—-a-us-rn Se—OnATTABFE slatus=80 pah_sise—&%
14 Ba_ptr—sxIvis p sTAIIC wta pak_size=13

13 bd_ple=Sx3TTC pak=0x1B83CC Ae-0ud0THESD status=80 pak siss=13

1% H_,Ll'-.lm Pake-Ox1B60T] de=Gnd0TIIC4 slalus—80 pak_size—1)

oph - 7, eda - OxE0ldi, cda - OwOL4 1 NS Tell

TE ring with 1 sniries at SmdQ 76000 ! ERL RS
|

. i PENAS
|

Figura 7.16.  Pantalla comando show interfaces
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e« Show clock: Muestra la hora fijada en el router.

« Show hosts: Muestra la lista en caché de los nombres de host y sus
direcciones.

e« Show users: Muestra todos los usuarios conectados al router.
e Show history: Muestra un historial de los comandos ingresados.

e Show flash: Muestra informacién acerca de la memoria flash y cuales
archivos |0S se encuentran almacenados alli.

« Show version: Despliega la informacién acerca del router y de la
imagen de I0S que esté corriendo en la RAM. Este comando tambien
muestra el valor del registro de configuracion del router.

¢« Show ARP: Muestra la tabla ARP del router

e« Show protocols: Muestra el estado global y por interfaz de cualquier
protocolo de capa 3 que haya sido configurado.

e Show startup-configuration: Muestra el archivo de configuracién
almacenado en la NVRAM.

e« Show running-configuration: Muestra el contenido del archivo de
configuracién activo o la configuracion para una interfaz especifica o
informacién de un map class.
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7.6.1 CONFIGURACION DE UNA INTERFAZ SERIAL

Es posible configurar una interfaz serial desde la consola o a través de una
linea de Terminal Virtual. Siga estos pasos para configurar una interfaz serial:

Ingrese al modo de configuracion global.
Ingrese al modo de configuracion de interfaz.
Especifique la direccion de la interfaz y la mascara de subred.

Si el cable de conexién es DCE, fije la velocidad de sincronizacién.
Omita este paso si el cable es DTE.

AW M A

5. Active la interfaz.

A cada interfaz serial activa se le debe asignar una direccion IP y la
correspondiente mascara de subred, si se requiere que la interfaz enrute
paquetes de IP. Configure la direccion de IP mediante los siguientes
comandos:

o Beter Ly w1 Termeil
hecheen  Ddain Ve Lsmer  Trenafery  Asasde

Dl =|3] ol #

Routar(conf ig)#interface sarial O
Reuter(config-1L)N1p address <ip address> <netmask>
Router(config-if j#cleck rate 64000
Reouter(config-if)lne shutldewn

|

Figura 7.17.  Pantalla configuracién de una interfaz serial DCE

Las interfaces seriales necesitan una sefial de sincronizacion que controle la
comunicacion. En la mayoria de los entornos, un dispositivo DCE, por ejemplo
un CSU, proporciona dicha sefal. Por defecto, los routers Cisco son
dispositivos DTE, pero se pueden configurar como dispositivo DCE.

Tal vez, las interfaces de router que mas se usan en los servicios WAN son las
interfaces seriales.

Los routers Cisco pueden usar diferentes conectores para las interfaces
seriales. La interfaz de la izquierda es una interfaz serial inteligente. La interfaz
de la derecha es una conexién DB-60. Esto hace que la seleccion del cable
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serial que conecta el sistema de la red a los dispositivos seriales sea una parte
fundamental de la configuracién de una WAN.

El DTE y el DCE son dos tipos de interfaces seriales que los dispositivos usan
para comunicarse. La diferencia clave entre los dos es que el dispositivo DCE
proporciona la sefal reloj para las comunicaciones en el bus. La
documentacion del dispositivo debe especificar si es DTE o DCE.

D\Mﬁ\: d’& Conexiones del router
ey = = = = &=
— —_— a— A—
k= = = s 9
2 W OB O§F &
I I | :
iy i J!,J If ,"
4 PA LY :
"- ;}’ ! i
= B= Bty £~
L g 5 % T
i% =4 =1 |4 —
£ Proveedor = I i i
\ el senvicio | EIAMIA-732 EINTIA448 V35 X.21 EIA-530

-
S

Conexiones de red en CSU/DSU

Figura 7.18. Conexiones del Router DCE/DTE

Cada dispositivo podria requerir un estandar serial diferente. Cada estandar
define las sefiales del cable y especifica el conector del extremo del cable.
Siempre se debe consultar la documentacion del dispositivo para obtener
informacion sobre el estandar de serializacion.

EIATIA-232 Macho %35 Macho
)

EWWTIA-232 Hembra %35 Hembre

X2 Mache
3 - e

X.21 Hembre EIATA. 449 Hemina
==L e —_—

E1A-530 Macho ElA-613 HSSI Macho

mk

Figura 7.19.  Tipos de seriales de un router

Si el conector tiene pins salientes visibles, es macho. Si el conector tiene tomas
para los pins salientes, es hembra.

En los enlaces seriales interconectados directamente, un extremo debe
considerarse como un DCE y debe proporcionar la sefial de sincronizacién. Se
activa la sincronizacion y se fija la velocidad mediante el comando clock rate.
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Las velocidades de sincronizacién disponibles (en bits por segqundo) son:
56000, 64000, 72000, etc... No obstante, es posible que algunas de estas
velocidades no estén disponibles en algunas interfaces seriales, segun su
capacidad.

El estado predeterminado de las interfaces es APAGADQO, es decir estan
apagadas o inactivas. Para encender o activar una interfaz, se ingresa el
comando no shutdown. Cuando resulte necesario inhabilitar
administrativamente una interfaz a efectos de mantenimiento o de diagnostico
de fallas, se utiliza el comando shutdown para desactivarla.

Se utilizara una velocidad de sincronizacion de 64000. Los comandos para fijar
la velocidad de sincronizacion y activar una interfaz serial son los siguientes:

Arcteen Bl Ve Usee  Trawfes  Apads

Dl#| /3| ol &

Bouter{contig)Winterface serial O
Router(CORC1g-1I)81p address <lp Mdress> <helmask>
Router(config-if |#cleck rate &4000
Router(config-1T)#ne shut down

=1

=

Figura 7.20.  Pantalla configuracién de una interfaz serial DCE
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7.6.2 CONFIGURACION DE UNA INTERFAZ ETHERNET

Se puede configurar una interfaz Ethernet desde la consola o a través de una
linea de Terminal virtual. A cada interfaz Ethernet activa se le debe asignar una
direccién de IP y la correspondiente méscara de subred, si se requiere que la
interfaz enrute paquetes de IP.

Para configurar una interfaz Ethernet, siga estos pasos:

1. Ingrese al modo de configuracion global.

2. Ingrese al modo de configuracion de interfaz.

3. Especifique la direccion de la interfaz y la mascara de subred.
4. Active la interfaz.

El estado predeterminado de las interfaces es APAGADO, es decir estan
apagadas o inactivas. Para encender o activar una interfaz, se ejecuta el
comando no shutdown.

Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos
de mantenimiento o diagndstico de fallas, se utiliza el comando shutdown para
desactivarla.

7.6.3 DESCRIPCION DE INTERFACES

La descripcién de las interfaces se emplea para indicar informacion importante,
como puede ser la relativa a un router distante, el numero de un circuito, 0 un
segmento de red especifico. La descripcion de la interfaz puede ayudar a un
usuario de red a recordar informaciéon especifica de la interfaz, como por
ejemplo, a cudl red atiende dicha interfaz. La descripcion es solo un comentario
escrito acerca de la interfaz.

[ bt pertemmd N

Archeve  Loiwbe Ver  Usmer  Trenafery Avuds

Dis| =| 3| ofts|

Reuter@configure terminal
Router(config)#interface fastethernet ©/0

B

Router(config-if)8ip address 1¥7.168.0.10 253.233.2735.129
Router(config-if)#desoriplion Ventas, Matrisz
Router(config-1if)@nc shutdown

Figura 7.21.  Pantalla descripcién de interfaces
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7.6.4 CONFIGURACION DEL MENSAJE DEL DIA (MOTD)

Ingrese al modo de configuracién global para configurar un texto como mensaje
del dia (MOTD). Use el comando banner motd, seguido de un espacio y un
delimitador, como por ejemplo el signo numeral (#). Escriba el mensaje del dia

(MOTD) seguido de un espacio y de nuevo el delimitador.
Siga estos pasos para crear y mostrar un mensaje del dia.

e Ingrese al modo de configuracion global, mediante el comando

configure Terminal.

e Escriba el comando banner motd # solo persona autorizado #.

e Guarde los cambios mediante el comando copy running-config startup-

config.

| pboutor i Wpertemandd L L N

Archivo  Edicin Ver Usmer  Trocaferd  Soute

Dis¥| =|3| 5| |

Routerfconfigurs Lerminal
Reuter(confiy)#harmer motd NSals personal amtorizadol
Reuter(contliy)Hoepy rumning cenfiy startup-ceniiy

Figura 7.22.  Pantalla configuracién de mensaje del Dia

=
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7.7 CONFIGURACION DE TABLAS DE HOST

Para asignar nombres de host a direcciones, primero ingrese al modo de
configuracion global. Ejecute el comando ip host seguido del nombre de
destino y todas las direcciones de IP con las que se puede llegar al dispositivo.

El procedimiento para configurar la tabla de host es:

e Ingrese al modo de configuracion global en el router.

e Ejecute el comando ip host seguido del nombre del router y todas
direcciones de |P asociadas con las interfaces en cada router.

e Repita el proceso, hasta que todos los routers de la red hayan sido
configuradas.

o Guarde la configuracion en la NVRAM.

Pl wibpny  Mypor Tenmmal
Archeve Bl ver  Lsmer  Trandfert  Avude

Diet| =|3| |

imuﬂmlwn terminal
Bouter{oenfiy)ihostnees Matriz

Hatriz(cenfig)®ip hest Matricl 192,.188.7.7
Matriz(centig) Rt
MatrizScepy Twnning-config startup-ocenfig

i

Figura 7.23.  Pantalla configuracién de tablas de host
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7.7.1 ENRUTAMIENTO
7.7.1.1 ENRUTAMIENTO ESTATICO

Las operaciones con rutas estaticas pueden dividirse en tres partes, como
sigue:

e E/ administrador de red configura la ruta.

e El router instala la ruta en la tabla de enrutamiento.

e Los paquetes se enrutan de acuerdo a la ruta estatica.

Como las rutas estéticas se configuran manualmente, el administrador debe
configurarla en el router, mediante el comando ip router.
[opmacebimtis et e R Rl

ey Dickn Ve Usmer  Traceferd  Sude

Di=| »|3 o] |

Matriclcentigure terminal
Matriz({oenfig)#ip routs LIFI.168.7.9 ¥II.J33.3733.0 =0
Batriz(cenfig)®

]

Figura 7.24.  Pantalla configuracién de enrutamiento estatico

La distancia administrativa es un pardmetro opcional que da una medida del
nivel de confiabilidad de la ruta. Un valor menor de distancia administrativa
indica una ruta mas confiable. La distancia administrativa por defecto cuando
se usa una ruta estatica es 1.

Para verificar la distancia administrativa de una ruta en particular use el
comando show ip route address, donde /a direccion ip de dicha ruta se inserta
en la opcidn address. Si se desea una distancia administrativa diferente a la
distancia por defecto, se introduce un valor entre 0 y 255 después de la interfaz
de salida o el siguiente salto, como se muestra a continuacion:

[avmursipaben typertermanat e e

Ardve  ESGGn Vor Usmer  Trensfwy  Awude

Ol| =8| oit| &

Hatriz#configure terminal
Hatrig(configifip rewtle 177.16.7.0 T33.7335.7353.0 177.16.4.1 130
Hatriz{centfig)®

=]

Figura 7.25.  Pantalla configuracion de enrutamiento estatico 2
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Si el router no puede llegar a la interfaz de salida que se indica en la ruta, esta
no se instalara en la tabla de enrutamiento. Esto significa que si la interfaz esta
desactivada, la tabla de enrutamiento no incluiré la ruta. A veces, las rutas
estéticas se utilizan como rutas de respaldo. Es posible configurar una ruta
estatica en un router, la cual sélo se usara en caso de fallas en la ruta
dindmicamente conocida. Para utilizar una ruta estatica de esta forma,
simplemente fije la distancia administrativa en un valor superior a la
proporcionada por el protocolo de enrutamiento dinamico en uso.

T.7.9.2 ENRUTAMIENTO POR DEFECTO

Las rutas por defecto se usan para enviar paquetes a destinos que no
coinciden con los de ninguna de las otras rutas en la tabla de enrutamiento.
Generalmente, los routers estan configurados con una ruta por defecto para el
trafico que se dirige a la Internet, ya que a menudo resulta poco practico e
innecesario mantener rutas hacia todas las redes de la Internet. En realidad,
una ruta por defecto es una ruta estatica especial que utiliza este formato:

Router (config) #ip route 0.0.0.0 0.0.0.0 sO

La mascara 0.0.0.0, cuando se ejecuta el AND logico hacia la direccion de IP
de destino del paquete, siempre obtiene la red 0.0.0.0. Si el paquete no
coincide con una ruta mas especifica en la tabla de enrutamiento, sera enviado
hacia la red 0.0.0.0.

Siga estos pasos para configurar rutas por defecto.

1. Ingrese al modo de configuracion global.

2. Ejecute el comando ip route con 0.0.0.0 como la direccion de red de
destino y 0.0.0.0 como mascara de subred. La opcion address para la
ruta por defecto puede ser la interfaz del router local que esta conectado
a las redes externas, o puede ser la direccion IP del router del siguiente
salto. En la mayoria de los casos, es preferible especificar la direccién IP
del router del siguiente salto.

Salga del modo de configuracion global.

Guarde la configuracién activa en la NVRAM mediante el comando copy
running-config startup-config.

AW

Archen  Ldckin Ve Usee  Tieefey  Awads

Olss| =|3| i &

Natrighoenfigure tecminal
Matrig(oenfig)Wip reute 0.0.0.0 0.0.0.0 #0
Matric(config)Nexit

Malrizfcopy running-confiy startup-cemfig |

e |
Figura 7.26.  Pantalla configuracion de enrutamiento por defecto
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7.7.1.3 ENRUTAMIENTO DINAMICO

El enrutamiento dinamico significa que el router va averiguando las rutas para
llegar al destino de actualizaciones periédicas enviadas desde otros routers.

7.7.1.3.1  PROTOCOLOS DE ENRUTAMIENTO

Los protocolos de enrutamiento son diferentes a los protocolos enrutados tanto
en su funcion como en su tarea.

Un protocolo de enrutamiento permite que un router comparta informacion con
otros routers, acerca de las redes que conoce asi como de su proximidad a
otros routers. La informacién que un router obtiene de otro, mediante el
protocolo de enrutamiento, es usada para crear y mantener las tablas de
enrutamiento.

Ejemplos de protocolos de enrutamiento:

Protocolo de informacién de enrutamiento (RIP).

Protocolo de enrutamiento de Gateway interior (IGRP).

Protocolo de enrutamiento de Gateway interior mejorada (EIGRP).
Protocolo “Primero la ruta mas corta”(OSPF).

Protocolo de enrutamiento exterior por vector- distancia (BGP).

Un protocolo enrutado se usa para dirigir el tréfico generado por los usuarios.
Un protocolo enrutado proporciona informacién suficiente en su direccion de la
capa de red, para permitir que un paquete pueda ser enviado desde un host a
otro, basado en el esquema de direcciones.

Ejemplos de protocolos enrutados

* Protocolo Internet (IP).
e [ntercambio de paquetes de internetwork (IPX).

El router utiliza la informacién en la tabla de enrutamiento para enviar los
paquetes de datos. Cuando todos los routers de una red se encuentran
operando con la misma informacién, se dice que la red ha hecho convergencia.

7.7.1.3.1.1  TIPOS DE PROTOCOLOS DE ENRUTAMIENTO

El Protocolo de informacidén de enrutamiento (RIP). Sus caracteristicas
principales son las siguientes:

Es un protocolo de enrutamiento por vector-distancia.

Utiliza el numero de saltos como métrica para la seleccidn de rutas.
Si el nimero de saltos es superior a 15, el paquete es desechado.
Por defecto, se envia un broadcast de las actualizaciones de enrutamiento
cada 30 segundos.

El Protocolo de enrutamiento interior de Gateway (IGRP) es un protocolo
patentado desarrollado por Cisco. Entre las caracteristicas de disefio claves del
IGRP se destacan las siguientes:
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e Es un protocolo de enrutamiento por vector-distancia.

e Se considera el ancho de banda, la carga, el retardo y la confiabilidad
para crear una métrica compuesta.

e Por defecto, se envia un broadcast de las actualizaciones de enrutamiento
cada 90 segundos.

El EIGRP es un protocolo mejorado de enrutamiento por vector-distancia,
patentado por Cisco. Las caracteristicas claves del EIGRP son las siguientes:

e Es un protocolo mejorado de enrutamiento por vector-distancia.

e Utiliza balanceo de carga asimétrico.

o Utiliza una combinacién de los algoritmos de vector-distancia y de estado
del enlace.

o Utiliza el algoritmo de actualizacién difusa (DUAL) para el calculo de la
ruta mas corta.

e Las actualizaciones son mensajes de multicast a la direccion 224.0.0.10
generadas por cambios en la topologia.

7.7.1.4 PROTOCOLOS DE ENRUTAMIENTO RIP

El Protocolo de informacion de enrutamiento (RIP) es un protocolo de
enrutamiento por vector-distancia, en uso en miles de redes en todo el mundo.
E/ hecho que RIP se basa en estandares abiertos y que sea de facil
implementacién hace que resulte atractivo para algunos administradores de
redes, aunque RIP carece de la capacidad y de las caracteristicas de los
protocolos de enrutamiento mas avanzados.

RIP ha evolucionado a lo largo de los afios desde el Protocolo de enrutamiento
con definicion de clases, RIP Version (RIP v1), hasta el Protocolo de
enrutamiento sin clase, RIP Version 2 (RIP v2).

Para configurar RIP v1 empezara digitando el comando router el cual inicia el
proceso de enrutamiento.

El comando network es necesario, ya que permite que el proceso de
enrutamiento determine cuéles son las interfaces que participan en el envio y la
recepcién de las actualizaciones de enrutamiento.
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Matriz#foenfigure Lerminal
Hatrig(econtig)Brouter rip
Hatriz(cenfig-router)lnstwork 192.168.7.9
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Figura 7.27.  Pantalla configuracion de Protocolo RIP v1

EDCOM Capitulo 7 - Pagina 24 ESPOL



Manual de Usuario y Configuraciones Administracién y seguridad de redes

7.7.1.4.1  MEJORAS EN RIP V2

Capacidad para transportar mayor informacion relativa al enrutamiento de
paquetes. Mecanismo de autenticacién para la seguridad de origen al hacer
actualizaciones de las tablas. Soporta enmascaramiento de subredes de
longitud variable (VLSM).
Entre las tareas opcionales se encuentran:

e Aplicar compensaciones a la métrica de enrutamiento.

e Ajustar los temporizadores.

e Especificar una version de RIP.

e Habilitar la autenticacion de RIP.

e Configurar el resumen de las rutas en una interfaz.

o \Verificar el resumen de las rutas IP.

e [nhabilitar el resumen automatico de rutas.
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Hatriz@cenfigure Lerminal
Matriz{configiBreuter rip
Hatriz{cenfig-reutler)dversion I
Matriz(conflg-router)@nstwern 197.168. 7.0

Figura 7.28.  Pantalla configuracion de protocolos Rip V2

El comando show ip route se puede utilizar para verificar que las rutas
recibidas por los routers RIP vecinos estén instaladas en la tabla de
enrutamiento. Examine el resultado del comando y busque las rutas RIP que
sefialadas con “R”. Recuerde que la red tardara algun tiempo en converger, de
modo que puede que no aparezcan las rutas de forma inmediata.

# Poter fprilan  FypesTermimal - [ SR

yowe Bicdr gw Jew Iewlev  Ange e e ==

Dis| i3] o] £ -
Router> enable ]
Router g

Router # show ip route
Codes: C - connected, S - static, 1 - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter arca

N1 - OSPF NSSA external type 1,
£1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

1-15-15, L1 - 1S-1S level-1, L2 - IS-1S level-2, ® - candidate default
U - per-user static route, o - ODR
Gateway of last resort is not set
R 192.168.7.0/24 [120/1] via 192.168.7.1, 01:01:47, Seral)

Figura 7.29.  Pantalla comando show ip route
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7.7.1.5 PROTOCOLOS DE ENRUTAMIENTO DE ESTADO DEL ENLACE

Los algoritmos de estado del enlace también se conocen como SPF (“primero
la ruta méas corta”). Los protocolos de enrutamiento de estado del enlace
mantienen una base de datos compleja, con la informacion de la topologia de la
red. El algoritmo de vector-distancia provee informacién indeterminada sobre
las redes lejanas y no tiene informacién acerca de los routers distantes. El
algoritmo de enrutamiento de estado del enlace mantiene informacion completa
sobre routers lejanos y su interconexion.

El algoritmo SPF determina la conectividad de la red. El router construye esta
topologia légica en forma de &rbol, con él mismo como raiz, y cuyas ramas son
todas las rutas posibles hacia cada subred de la red. Luego ordena dichas
rutas, y coloca la ruta mas corta primero (SPF). El router que primero conoce
de un cambio en la topologia envia la informacion al resto de los routers, para
que puedan usarla para hacer sus actualizaciones y publicaciones.

El protocolo publico conocido como “Primero la ruta mas corta” (OSPF) es un
protocolo de enrutamiento de estado del enlace no patentado. Las
caracteristicas clave de/ OSPF son las siguientes:

« Es un protocolo de enrutamiento de estado del enlace.

« Es un protocolo de enrutamiento publico (open Standard).

e Usa el algoritmo SPF para calcular el costo mas bajo hasta un destino.

e Las actualizaciones de enrutamiento producen un gran volumen de trafico
al ocurrir cambios en la topologia.

El Protocolo de Gateway de frontera (BGP) es un protocolo de enrutamiento
exterior.

Las caracteristicas claves del BGP son las siguientes:

e Es un protocolo de enrutamiento exterior por vector-distancia
e Se usa entre ISP o entre los ISPs y sus clientes
e Se usa para enlutar el trafico de Internet entre sistemas autonomos.

7.7.1.5.1 PROTOCOLO DE ENRUTAMIENTO OSPF

OSPF es un protocolo de enrutamiento del estado de enlace basado en
estandares abiertos. Se describe en diversos estandares de la Fuerza de
Tareas de Ingenieria de Internet (IETF). El téermino “libre” en “Primero la ruta
libre mas corta” significa que esta abierto al publico y no es propiedad de
ninguna empresa.

OSPF se puede usar y configurar en una sola area en las redes pequerias.
También se puede utilizar en las redes grandes. Varias areas se conectan a un
area de distribucion o a un area 0 que también se denomina backbone. El
enfoque del disefio permite el control extenso de las actualizaciones de
enrutamiento. La definicion de adrea reduce el gasto de procesamiento, acelera
la convergencia, limita la inestabilidad de la red a un area y mejora el
rendimiento.

OSPF es apropiado para Internet Works grandes, escalables y la mejor ruta se
determina a base de la velocidad del enlace. OSPF selecciona la ruta mediante
el costo, una métrica basada en el ancho de banda. Los routers que
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implementan los protocolos de vector-distancia necesitan menos memoria y
menos potencia de procesamiento que los que implementan el protocolo
OSPF.

OSPF ofrece soluciones a los siguientes problemas:

Velocidad de convergencia.

Admite la méscara de subred de longitud variable (VLSM).
Tamario de la red.

Selecciona de ruta.

Agrupacion de miembros.

7.7.1.5.1.1  TIPOS DE RED OSPF

Las interfaces OSPF reconocen tres tipos de redes:

e Multiacceso OSPF reconocen tres tipos de redes.
» Redes punto a punto.
e  Multiacceso sin broadcast (NBMA), como por ejemplo Frame Relay.

broadcast T T [

“
L

BN A Frame Relay

&
S

Figura 7.30.  Pantala tipos de red OSPF

7.7.1.5.1.2 PROTOCOLOS HELLO DE OSPF

Cuando un router inicia un proceso de enrutamiento OSPF en una interfaz,
envia un paquete hello y sigue enviando hellos a intervalos regulares. Las
reglas de intercambio de paquetes hello de OSPF se denominan protocolo
Hello.

En la capa 3 del modelo OSI, los paquetes hello es direccional hacia la
direccion multicast 224.0.0.5. Esta direccién equivale a ‘todos los routers
OSPF”. Los routers OSPF utilizan los paquetes hello para iniciar nuevas
adyacencias y asegurarse de que los routers vecinos sigan funcionando. Los
hellos se envian cada 10 segundos por defecto en las redes multiacceso de
broadcast y punto a punto. En las interfaces que se conectan a las redes
NBMA, como por ejemplo Frame Relay, el tiempo por defecto es de 30
segundos.
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En las redes multiacceso el protocolo hello elige un router designado (DR) y un
router designado de respaldo (BDR). El paquete hello transmite informacion
para la cual todos los vecinos deben estar de acuerdo antes de que se forme
una adyacencia y que se pueda intercambiar informacion del estado de enlace.

La configuracién de OSPF requiere que el proceso de enrutamiento esté activo
en el router con las direcciones de red y la informacion de area especificadas.

Para habilitar el enrutamiento OSPF, utilice la sintaxis de comando de
configuracién global:

Router (config) #router ospf process-id

El ID de proceso es un numero que se utiliza para identificar un proceso de
enrutamiento OSPF en el router. Se pueden iniciar varios procesos OSPF en el
mismo router. El numero puede tener cualquier valor entre 1y 65.535.

Router (config-router) #network address wildcard-mask area area-id

Direccién: Esta puede ser la direccién de red, subred o de la interfaz. Indica a
los routers cuales son los enlaces en los que se deben escuchar publicaciones
y que enlaces y redes se deben publicar.

Méscara de wildcard: Esta es una mascara inversa que se utiliza para
determinar como se lee una direccién. La mascara tiene bits wildcard donde 0
representa coincidencia y 1 no es importante.

Id de area: Este valor indica el drea que se debe asociar con una direccion.
Puede ser un numero o puede ser similar a una direccion ip. Para un area
backbone, la id debe ser igual a 0.

Ldcitn Yo Usmar Trerwfert  Aywts
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Routersconrigure teomimal

Router(confiy)#router sapf 1
Router(conflig-reuter)inetwork 197.168.7.0 0.0.0.3 area ©
Router(cenfig-router)fexit

Routar(cenfig)®

=
Figura 7.31.  Pantalla Configuracion del Protocolo de enrutamiento OSPF
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7.7.1.5.1.3 DIRECCION DE LOOPBACK OSPF

Cuando se inicia el proceso OSPF, Cisco IOS utiliza la direccion IP activa local
mds alta como su ID de router OSPF. Si no existe ninguna interfaz activa, el
proceso OSPF no se iniciaré. Si la interfaz activa se desactiva, el proceso
OSPF se queda sin ID de router y por lo tanto deja de funcionar hasta que la
interfaz vuelve a activarse.

Para asegurarse la estabilidad de OSPF, debera haber una interfaz activa para
el proceso OSPF en todo momento. Es posible configurar una interfaz de
loopback, que es una interfaz Iégica, para este proposito. Al configurarse una
interfaz loopback, OSPF usa esta direccién como ID del router, sin importar el
valor. En un router que tiene mas de una interfaz loopback, OSPF toma la
direccion IP de loopback mas alta como su ID de router.

Para crear y asignar una direccion IP a una interfaz de loopback use los
siguientes comandos:

Router (config) #interface loopback number
Router (config-if) #ip address 192.168.0.1 255.255.255.255

Se considera buena practica usar interfaces loopback para todos los routers
que ejecutan OSPF. Esta interfaz de loopback se debe configurar con una
direccidn que use una mascara de subred de 32 bits de 255.255.255.255. Una
mascara de subred de 32 bits se denomina una mascara de host porque la
mascara de subred especifica la red de un host Cuando se solicita que OSPF
publique una red loopback, OSPF siempre publica el loopback como una ruta
de host con una mascara de 32 bits.

Sechevn  Bdcibn Ve Lsme  Tiesfey  Avude

Sl =|3] iis| £

RouterScenf igure Lerminal

Routar{centfig)fintsrface lssphask 0
Router(cenfig-if)8ip asddress 197.168.8.1 733.233.335.304
Rowter{centig-if)#exil

Rowter(cenfig)®
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Figura 7.32.  Pantalla configuracién de la interfaz loopback
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7.7.1.5.1.4 MODIFICACION DE LA METRICA DE COSTOS DE OSPF

OSPF utiliza el costo como métrica para determinar la mejor ruta. Un costo se
asocia con el lado de salida de cada interfaz de router. Los costos también se
asocian con datos de enrutamiento derivados en forma externa. Por lo general,
el costo de ruta se calcula mediante la férmula 10"8/ancho de banda, donde el
ancho de banda se expresa en bps.

Resulta esencial para la operacién correcta de OSPF que se establezca el
ancho de banda de interfaz correcto. El ancho de banda por defecto para las
interfaces seriales Cisco es 1.544 Mbps o 1544 Kbps

[ routes towm ibportemnad R

achves  Bdcin Ve LUsme Trerefes  Avade

Cle| =] il

=)

Reulerfeenfigure termanal
Routar(configi@interface serial O
Reuter(config-1if)#handwidth 100

=1
Figura 7.33.  Pantalla modificacién de la métrica de los costos de OSPF

Es posible cambiar el costo para afectar el resultado de los calculos de costo
OSPF. Una situacién se produce al utilizar Gigabit Ethernet. Con la
configuracién por defecto, se asigna el valor de costo mas bajo (1) a un enlace
de 100 Mbps En una situacion con enlaces Gigabit Ethernet y 100-Mbps, los
valores de costo por defecto podrian hacer que el enrutamiento tome una ruta
menos deseable a menos que estos se ajusten. El numero de costo se puede
establecer entre 1 y 65.535.
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ReuterSconfigure terminal
Router{config)#interface serial ©
Router({config-if)Rip espl cest 1

B

Figura 7.34.  Pantalla modificacion de la métrica de los costos
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7.7.1.5.1.5 CONFIGURACION DE LOS TEMPORIZADORES

Los routers OSPF deben tener los mismos intervalos hello y los mismos
intervalos muertos para intercambiar informacion. Por defecto, el intervalo
muerto es de cuatro veces el valor del intervalo hello. Esto significa que un
router tiene cuatro oportunidades de enviar un paquete hello antes de ser
declarado muerto. '

En las redes OSPF de broadcast, el intervalo hello por defecto es de 10
segundos y el intervalo muerto por defecto es de 40 segundos. En las redes
que no son de broadcast, el intervalo hello por defecto es de 30 segundos y el
intervalo muerto por defecto es de 120 segundos. Estos valores por defecto
dan como resultado una operacion eficiente de OSPF y muy pocas veces
necesitan ser modificados.

Un administrador de red puede elegir estos valores de temporizador. Se
necesita una justificacion de que el rendimiento de red OSPF mejorara antes
de cambiar los temporizadores. Estos temporizadores deben configurarse para
que coincidan con los de cualquier router vecino.

7.7.1.5.1.6  VERIFICACION DE CONFIGURACION OSPF

Para verificar la configuracion de OSPF existe una serie de comandos show.
Se explica la manera en que los comandos show se pueden utilizar el
diagnéstico de fallas de OSPF.

Show ip protocol: Esto muestra pardmetros para temporizadores, filtros,
metricas, redes y otra informacion acerca de todo el router.

Archiv Lo - -

Slo| =) | &

. Routarfishow ip pretsocsls
Reuting Preotecel is “espf 1°
Sending updates every 90 seconds, newt due in 10 seconds
Invalid after 30 seconds, hald down O, Tlushed after B0
Outgoing update filter list fer all interfaces 1is
Inceming update Liller list Tor all interfaces is
Redistributing: ospf 1
Reutlmg for Nelworks:
192.168.7.0 0.0.0.3 arsa 0
Routing Infermation Sources:
Gateway Distanos Last Update
Pistance: (default is 110)
Routerd

Figura 7.35.  Pantalla comando show ip protocol
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Show ip route: Esto muestra las rutas que el router conoce y describe como
se conocieron. Esta es una de las mejores maneras para determinar la
conectividad entre el router local y el resto de /a red.

T oo+ 20

el B o b e S et - S

Sl ei8) ol & =

Router> enablke

Router#

Router# show ip roule

Codes: C - connected, S - static, 1 - IGRP, R - RIP, M - mobile, B - BGP ‘

D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter arca

N1 - OSPF NSSA external type 1,
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i-15-1S, L1 - 15-1S level-1, L2 - 15-15 lewel-2, * - candidate default
U - per-user static route, o - ODR

Gateway of last resort is not set

O E2192.168.12.0/24 [110/20] via 192.168.10.34, 01:01:46, Serial0
192.168.10.0/30 is subnettied, 3 subnets CD

C 192.168.10.32 s directly connecled, Seriald
(o] 192.168.10.36 [110/128] via 192.168.10.34, 01:01:47, Serinl0 '@’

OE2 192.168.10.40 [110/20] via 192.168.10.34, 01:01:

Figura 7.36.  Pantalla comando show ip route

C 192.168.10.32 is directly connected, serial0
Segmento de red conectado directamente al router - Seral

conectada

@ 0 192.168.10.36 [110/128] via 192.168.10.34,01:01:47, serial0
Protocolo — direccién de red conectada — interfaz a la que llega —

interfaz saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF

El 128 es el numero de saltos que realiza OSPF

El 01:01:47 es el tiempo que se tardo en conectarse

Show ip ospf interface: Esto verifica que las interfaces se hayan configurado
en las areas planificadas. Si-no se especifica una direccion loopback, la interfaz
con la direccién mas alta se considera como el ID del router. Ademas
proporciona los intervalos de temporizacion como el intervalo hello y muestra
las adyacencias del router.

Show ip ospf: Muestra la cantidad de veces en que se ha usado el algoritmo
SPF. También muestra el intervalo de actualizacion de estado de enlace si no
se han producido cambios topologicos.

Show ip ospf neighbor detail: Este comando muestra un listado detallado de
vecinos, sus prioridades y estados.

Show ip ospf database: Esto muestra el contenido de la base de datos
topolégica que mantiene el router y el ID del proceso OSPF.
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7.7.2 LISTAS DE CONTROL DE ACCESO (ACL'S)

Los administradores de red deben buscar maneras de impedir el acceso no
autorizado a la red, permitiendo al mismo tiempo el acceso de los usuarios
internos a los servicios requeridos.

Los routers ofrecen funciones del filtrado bésico de trafico, como el bloqueo del
trafico de Internet, mediante el uso de las listas de control de acceso (ACL’s).
Una ACL es una lista secuencial de sentencias de permiso o rechazo que se
aplican a direcciones o protocolos de capa superior.

Las ACL pueden ser tan simples como una sola linea destinada a permitir
paquetes desde un host especifico o pueden ser un conjunto de reglas y
condiciones extremadamente complejas que definan el trafico de forma precisa
y modelen el funcionamiento de los procesos de los routers.

Es posible crear ACL en todos los protocolos de red enrutados, por ejemplo: el
Protocolo de Internet (IP) y el Intercambio de paquetes de internetwork (IPX).
Las ACL se pueden configurar en el router para controlar el acceso a una red o
subred.

Las ACL filtran el trafico de red, controlando si los paquetes enrutados se
envian o se bloguean en las interfaces del router. El router examina cada
paquete y lo enviard o lo descartaré, segun las condiciones especificas en la
ACL. Algunos de los puntos de decision de ACL son direcciones origen y
destino, protocolos y numeros de puerto de capa superior.

'l
ansooj — - iniernet )
S SIS /' s
-

Figura 7.37.  Gréfico de ubicacion de ACL's

7.1.2.1. FUNCIONAMIENTO DE LAS ACL

El orden en el que se ubican las sentencias de la ACL es importante. El
Software Cisco 10S verifica si los paquetes cumplen cada sentencia de
condicién, en orden, desde la parte superior de la lista hacia abajo. Una vez
que se encuentra una coincidencia, se lleva a cabo la accion de aceptar 0
rechazar y no se verifican otras sentencias ACL. Si una sentencia de condicion
que permite todo el tréfico estd ubicada en la parte superior de /a lista, no se
verifica ninguna sentencia que esté por debajo. Si se requieren mas cantidades
de sentencias de condicién en una lista de acceso, se debe borrar y volver a
crear toda la ACL con las nuevas sentencias de condicion.

A manera de revisién, las sentencias de las ACL operan en orden secuencial
I6gico. Si se cumple una condicién, el paquete se permite o deniega, y el resto
de las sentencias de la ACL no se verifican. Si todas las sentencias ACL no
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tienen coincidencias, se coloca una sentencia implicita que dice deny any
(denegar cualquiera) en el extremo de la lista por defecto. Aunque la linea
deny any no se ve visible como Ultima linea de una ACL, estd ahi y no
permitird que ningun paquete que no coincida con las lineas anteriores de la
ACL sea aceptada. Cuando esté aprendiendo por primera vez como crear una
ACL, es una buena practica agregar el deny any al final de las ACL para
reforzar la presencia dinamica de la prohibicion implicita deny.

7.7.3.2. CREACION DE LAS ACL

Las ACL se crean en el modo de configuracién global. Existen varias clases
diferentes de ACL's: estandar, extendidas, IPX, AppleTalk, entre otras. Cuando
configure las ACL en el router, cada ACL debe identificarse de forma unica,
asignando un numero. Este numero identifica el tipo de lista de acceso creado
y debe ubicarse dentro de un rango especifico de numeros que es valido para
ese tipo de lista.

Protocolo Intervalo

1P 1-99 1300 - 1999
IP EXTENDIDO 100-199, 2000-2699
APPLE TALK 600 — 699

IPX 800-899

IPX EXTENDIDO 900-999

Después de ingresar al modo de comando apropiado y que se decide el
numero de tipo de lista, el usuario ingresa sentencias de lista de acceso
utilizando el comando access-list, seguida de los parametros necesarios. Este
es el primero de un proceso de dos pasos. El segundo paso consiste en
asignar la lista a la interfaz apropiada.

En TCP/IP, las ACL se asignan a una 0 mas interfaces y pueden filtrar el trafico
entrante o saliente, usando el comando ip access-group en el modo de
configuracién de interfaz. Al asignar una ACL a una interfaz, se debe
especificar la ubicacién entrante o saliente. Despues de crear una ACL
numerada, se la debe asignar a una interfaz.

[ o boutcr b bportemanal L)

drtees  RAOn Ve Usee  Trenabew  Avus

Dis |3 ool )

Reutergcond igure termuinal
Router({ceonfig)Baccess-list 2 deny 192.168.7.1

Router(config)laccess-list 2 pearmit 197.1868.7.0 0 0.73%

Router{config)faccess-lisl 2 deny 192.168.0.0 0.0.235.233 {‘\
Regter(canfig)facosss-list 7 permit 197.0.0.0

Reuter(config)finterface fastethernet 0/0
Router(contiy-if)Bip scoess-group 2 in 1

Xé7)
g
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gt O~
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Figura 7.38.  Pantalla creacitn de ACL's
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Una ACL que contiene sentencias ACL numeradas no puede ser alterada. Se
debe borrar utilizando el comando no access-list list-number y entonces
proceder a crear una nueva ACL.

=10 X

¢ Erustes | peiir, - Hypes Dermnal
Arcteve  Edain Ve Usme Trecsfes  Agds

Dl =] 3] o] &

Routerficontigure terminal
Router|config)#ne access-list 2

Figura 7.39.  Pantalia borrar ACL's

7.7.2.3. FUNCION DE LA MASCARA WILLCARD

Una méscara willcard es una cantidad de 32-bits que se divide en cuatro
octetos. Una méscara willcard se compara con una direccion IP. Los numeros
uno y cero en la mascara se usan para identificar como tratar los bits de la
direccién IP correspondientes. Las mascaras willcard no guardan relacion
funcional con las méscaras de subred. Se utilizan con distintos propésitos y
siguen distintas reglas. Las mascaras de subred y las mascaras de willcard
representan dos cosas distintas al compararse con una direccion IP. Las
méscaras de subred usan unos y ceros binarios para identificar las porciones
de red, de subred y de host de una direccién IP. Las mascaras de willcard usan
unos y ceros binarios para filtrar direcciones IP individuales o en grupos,
permitiendo o rechazando el acceso a recursos segun el valor de las mismas.
La unica similitud entre la mascara willcard y la de subred es que ambos tienen
32 bits de longitud y se componen de unos y ceros.

Hay dos palabras claves especiales que se utilizan en las ACL, las opciones
any y host. Para explicarlo de forma sencilla, la opcién any reemplaza la
direccion IP con 0.0.0.0 y la méascara willdcard por 255.255.255.255. Esta
opcién concuerda con cualquier direccion con la que se la compare. La
méscara 0.0.0.0 reemplaza la opcién host. Esta mascara necesita todos los bits
de la direccién ACL y la concordancia de direccién del paquete. Esta opcion
s6lo concuerda con una direccion.
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7.7.2.4. VERIFICACION DE LAS ACL

El comando show ip interface muestra informacién de la interfaz IP e indica si
se ha establecido alguna ACL. El comando show access-list muestra el
contenido de todas las ACL en el router. Para ver una lista especifica, agregue
el nombre o numero ACL como opcién a este comando. El comando show
running-config también revela las listas de acceso en el router y la
informacién de asignacion de interfaz.

Arcwen  Edoin Ve Usmer Trandey s _ |
Dl =|3| 05| @ ?
=)

Routerdshow access-lists

Standard IF sooess list 7
2 permit 192 .168.7.0 0.0.0.233 (0 matches)
2 deny 192.168.0.0 0.0.2385.235 (0 matches)

Routers

Figura 7.40.  Pantalla verificacion de las ACL's
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7.7.3 TIPOS DE ACL's
7.7.3.1. ACL ESTANDAR

En la versién 12.0.1 del I0S de Cisco, se usaron por primera vez numeros
adicionales (1300 al 1999) para las ACL's estandar pudiendo asi proveer un
maéximo posible de 798 ACLs esténdar adicionales, a las cuales se les conoce
como ACLs IP expandidas. (También entre 1300 y 1999) en |OS recientes). En
la primera sentencia ACL, cabe notar que no hay mascara willdcard. En este
caso donde no se ve ninguna lista, se utiliza la mascara por defecto, que es la
0.0.0.0. Esto significa que toda la direccion debe concordar o que esta linea en
la ACL no aplica y el router debe buscar una concordancia en la linea siguiente
de la ACL.

La sintaxis completa del comando ACL estandar es:

Router (config) #access-list access-list-number {deny | permit | remark)
source [source-wildcard][log]

El uso de remark facilita el entendimiento de la lista de acceso. Cada remark
estd limitado a 100 caracteres. Por ejemplo, no es suficientemente claro cual es
el propésito del siguiente comando: access-list 1 permit 192.168.0.1. Es
mucho mas facil leer un comentario acerca de un comando para entender sus
efectos, asi como sigue:

La forma de este comando se utiliza para eliminar una ACL estandar. Esta es la
sintaxis.

Router (config) #no access-list acces-list-number
El comando ip access-group relaciona una ACL existente a una interface:

Router (config) #ip access-group {access-list-number | access-list-name} {in |
out}

7.7.3.2. ACL EXTENDIDAS

Las ACL extendidas verifican las direcciones de paquetes de origen y destino, y
también los protocolos y numeros de puerto. Esto ofrece mucha flexibilidad
para establecer qué verifica la ACL. Una vez descartados los paquetes,
algunos protocolos devuelven un paquete al emisor, indicando que el destino
era inalcanzable.

Es posible configurar multiples sentencias en una sola ACL. Puede haber tanta
cantidad de sentencias de condicion como sean necesarias, siendo la unica
limitacidn la memoria disponible en el router.

La sintaxis de una sentencia ACL extendida puede ser muy extensa y a
menudo, se vuelve engorrosa en la ventana Terminal. Las wildcards también
tienen la opcidn de utilizar las palabras clave host o any en el comando.

Al final de la sentencia de la ACL extendida, se obtiene mas precision con un
campo que especifica el Protocolo para el control de la transmision (TCP) o el
numero de puerto del Protocolo de data gama del usuario (UDP).
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Las operaciones logicas pueden especificarse como igual (eq), desigual (neq),
mayor a (gt) y menor a (It) aquellas que efectuaran las ACL extendidas en
protocolos especificos. Las ACL extendidas utilizan el numero de lista de
acceso entre 100 y 199.

El comando ip access-group enlaza una ACL extendida existente a una
interfaz.

Recuerde que sélo se permite una ACL por interfaz por protocolo por direccion.
[obmmier b b tommed s e

Brovven  Dddin Ve Usser  Trendbet  Avals . — — e

NEPHEC] B

Reuterficonfigure Lerminal
Reuter(config)dinterface fastethernet 0/0
Router(config-ifi8ip access-group 107 an
Router(config-if)Rexit

Router(contig)®

=

Figura 7.41.  Pantalla implementacion acl extendida en la interfaz

7.7.3.3. UBICACION DE LAS ACL

Las ACL se utilizan para controlar el tréfico, filtrando paquetes y eliminando el
trafico no deseado de la red. Otra consideracion importante a tener en cuenta
al implementar la ACL es ddénde se ubica la lista de acceso. Si las ACL se
colocan en el lugar correcto, no sblo es posible filtrar el trafico sino también
toda la red se hace mas eficiente. Si se tiene que filtrar el trafico, la ACL se
debe colocar en un lugar donde mejore la eficiencia de forma significativa.

La regla es colocar las ACL extendidas lo mas cerca posible del origen del
tréfico denegado. Las ACL estandar no especifican las direcciones destino, de
modo que se deben colocar lo més cerca posible del destino. Por efjemplo, una
ACL estandar se debe colocar en Fa0/0 del Router D para evitar el trafico
desde el Router A.

Figura 7.42.  Ubicacion de la ACL
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7.7.4 FIREWALLS

Un firewall es una estructura arquitecténica que existe entre el usuario y el
mundo exterior para proteger la red interna de los intrusos. En la mayoria de
los casos, los intrusos provienen de la Internet mundial y de las miles de redes
remotas que interconecta. Normalmente, un firewall de red se compone de
varias maquinas diferentes que funcionan al mismo tiempo para impedir el
acceso no deseado e ilegal.

Se debe utilizar ACL en los routers firewall, que a menudo se situan entre la red
interna y una red externa, como Internet. Esto permite el control del trafico
entrante o saliente de alguna parte especifica de la red interna. El router
firewall proporcionar un punto de aislamiento, de manera que el resto de la
estructura interna de la red no se vea afectada.

Se necesita configurar las ACL en router fronterizos, que son aquellos situados
en las fronteras de la red, para brindar mayor seguridad. Esto proporciona
proteccidn béasica contra la red externa u otra parte menos controlada de /a red,
en un area mas privada de la red. En estos routers fronterizos, es posible crear
ACL's para cada protocolo de red configurado en las interfaces del routers.

Firewall

oo Router Gateway de aplicacion

{ .me;w

k/\_/

Figura 7.43. Implementacion de Firewall
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7.8 PROCEDIMIENTO PASO A PASO PARA LA
CONFIGURACION DE ROUTERS (EPSILUM)

7.8.1 CONEXION DE UNA TERMINAL CON LA CONSOLA DEL ROUTER

Antes de empezar, tendréa que tener claro que la conexion se realizara a traves
de la Aplicacién HyperTerminal de Windows.

HyperTerminal es un programa que se puede utilizar para conectar con otros
equipos, sitios Telnet, sistemas de boletines electrénicos (BBS, Bulletin Borrad
Systems), servicios en linea y equipos host, mediante un modem, un cable de
mddem nulo o una conexion (WinSock) TCF/IP.

A continuacién los pasos a seguir para la configuracion:
1. Con un cable transpuesto RJ-45 a RH-45 y un adaptador RJ-45 a DB-9
o RJ-45 a DB-25 se conectara de una Terminal (PC — Personal
Computer) al puerto de consola del Router

2. Abrira la aplicacion HyperTerminal:

a. En la barra de tareas de Windows seleccionara con el Mouse la
# Inicio

opcion

Intrrnet
émw
™3 Correo electrénico

Outhook. Exprass
|
| emnm J"m

mmmm . g'l-ll'(

..hmwn— [

| Guﬂhm
F.‘wm&-brw .emmny

| P ogr amas. pr sdster Ao
@woﬂhm _;Ilvw-rf—

Todos ios progases

E}]c-n-m mm

| it azw-wm_ux,..

E0ex0asddny

Figura 7.44.  Pantalla escritorio de Windows accediendo al botén inicio
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b. Se abrird un menu donde seleccionard la opcion Todos los

programas.
Ao Windows Catsing ) NETVs4
Q Windows Update ) Macramede
& Aber documento de Offce ) CornlDRAW Graphacs Sulte 12
T Nuevo documento de Office @ accbe Mustrator CS
p— O s

» O Microsolt AciveX Control Pad

»| D B
| D Lavasoht Ad-Aweare SE Personal

%5 Cutiook Bxpress
[] st oftca w2 @ masrochctor on o e
A Windows Messenger
Pl o moms ) vncows e e
) Dex
r‘-" Boson MetSm for COW ) | i Power Transiator Pro
- ) Mool Offce
@:‘?ﬁwwc Y 6.3
Q) wnamp
@Mw Gm
b PN Messenger 7 6
I - — -

Q) Ware

v ¥

V" Adobe ImageRady C%

}}'m ] Routers v St 5! Adobe Photoshon CS

Figura 7.45.  Pantalla escritorio de Windows opcién todos los programas

c. Seguidamente se desplegara un submenu donde seleccionara la
opcién Accesorios.

A Windows Catalog ) NETVEY ’
Q Windows Update ) Macomeds »
L9 Aber documente de Offce ) CoreDRAW Graphics Sule 12 »
T4l Muevo documento de Office W Adobe Thutrator C5
ORI < recormerto

) Kaspersey Arti-drus 6.0 ¥ %) Herramientas dol sisters 4

EPSILUM ) Nero b &) Asstects pars compatibiidad de progr amas
- Acrebat Distler 7.0 B B ce rotas

: P — . Adobe Acrobat 7.0 Professonal & Celouiacors

Intarmet Bxglorer ) o » L7 Explorador de Windows
Py Corres dectrénics @ Adobe Desgner 7.0 o) Libreta de descciones
Oulinok Express oo Asistence remots Y rax
T . wowret Bplore & Paseo por Vndows P
G)::.m“mf L B Srocio del setema
4 Outiook Bxpress &) Snoonw
E"'—*Wﬂm?e Reproductor de Windows Meda 4 wordRad
4 Wincows Messenger ) Comunicaciones
-'.I-hbd--:- Bl Wincows Movie Maer
: & O
'_“'h-""ﬂ-"\’ﬂ';jmmumm

2 ™Moosoft Offce
) wne3
) Winamg
@Mm ) wraam

b MM Messerge 75
[ SO

- - v v oo

5 Ware ¢
V' Adabe ImageReady C5 | e — -
l"lﬂ'ﬂ' Eln.m;m & Adabe Photoshen €S | Hol-L%-18 % P

Figura 7.46.  Pantalla escritorio de Windows opcién accesorios
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d. Dentro de este subment se encontrara la opcion Comunicaciones
la cual deberé ser seleccionada.

A Windiows Cabsing ) NETVsA 3
B Wirdows Updaty ) Macomeda v
(g Abrr documento de Offce ) CorsDRAW Graphacs Sute 17 ¢

Tl Muevo documento de Offic | W Adobe Mustrator C3

) Ertretermento
) Kaspersier Arti-vins 6.0 b [3) Herramientas del sstemas

EPSILUM 2 hero b 4 Assterts para compatibiidad de programas
- - Accbat Dutler 7.0 ‘W Boc de notas

é,ﬂ.— AL adohe Acrobat 7.0 Professonal  [§ Caioulacora
Interet Explorer 0O o » ) Explorador de Windows
™3 Lorreo shactrénics O Adobe Desgrer 7.0 ) Ubreta da dracciones
- 1~ AsiStencis remots Y cant
= i @ incerret Explorer © Paseo por Windows X
Reproductor de Windos
C)mm e B Simboko del ssteme

"3 Outiook Express W Shooew
Eww"'“ﬂmumw 4 warPec
'S Asisterte pars conmdin rueve
.H“M? Adistarts pars configur scin de red
= ¥ Conesatn & Escritono remoto
’.d‘ Boscn MetSe for C 4}, Conesdones da red
L Corfigrer red ndimbrica
@Wu&-wo oo taritil

) Hyperierming ) v

@ R a
W MEN Messange 7.8

T e
) aware L3

V" Adobe ImageRsady C5

& Inicio =]nnmvm &' Adobe Protoshen C5

Figura 7.47.  Pantalla escritorio de Windows opcion comunicaciones

- oL L9 - 1% = T E

e. Aqui encantarara un acceso directo Hamado. al cual le
dara clic.

) METVeA '
) Macomede *
g Abrr documento de Offce ) CorsDRAW Graphics Sute 12 #
i Nueve documento de Office W Adobe Tustrator (S
A TSI > -
- LMLl — Kaspersky Artrvrus 6.0 » ) Hemamientes dol sistems
(jn-u + € Amstants pers compatibiiced de orogrames
2 acrobat Detler 7.0 W foc de rotas
ﬁ,,__. . Adobe Agcbat 7.0Professionel | Calouadors
Irtwret Explorer 3 ko b ) Explorador de Windows
Py Corves dectrénies O Adche Desgrer 7.0 ') Librats de dracriones
Cuithook Lxpress 4. Asistencis remota Y Part
é_-Tm. Irtarrat Explorsr &) Passo por Windowes )
,.._,,' e L Bl Smbokc del ssteme
2 Outiook Exoress @) Snconae

Emoﬂ\umz ) Raprodurter de Windoses Macka
Bmulmm

-maum @ Asstarts pars configuraciin de md
W Cormtn & Dacritaro remote

F‘ Boscn MetSem for € 4, Conexdones de red

= Confiqurar red naémbeca
ijm\-pq .
23] zom

@hm ﬂm Conecta con otros squiDos, sios Leinet. O Intermed, sstemes
jde DRerras sinctrioricas, sarvicoos en inea y squpos host

3B PN et ando un mixdem o un cable de mide u
ST - - 3

) Yware »

' Adobe Imagesady O3

& 1acio i:aamvs-m # Adabe Photosrap 5

A wortber

BOPKQAL RS =

Figura 7.48.  Pantalla escritorio de Windows icono Hyperterminal

EDCOM Capitulo 7 - Pagina 42 ESPOL



Manual de Usuario y Configuraciones Administracién y seguridad de redes

3. Una vez que de clic en la opcion de Hyperterminal, si es la primera vez
que accede a esta aplicacién, aparecera una ventana de Advertencia,
donde se recomienda establecer la Aplicacion HyperTerminal como
programa predeterminada de Telnet.

e

s e B
Se le recomienda establecer HyperT ermnal como su programa
! pradeteminado de Tsinet. ;Deses estableceo?
[[] No yoiver & hacer esta pregunta
-

Figura 7.49. Pantalla de recomendacién de programa predeterminado para Telnet

a. La primera opcion que da, es si desea volver a ver esta pregunta la

préxima vez que acceda a la HyperTerminal. Esta opcién no afectara
en lo mas minimo a la conexion.

Ahora se presentan dos opciones de respuesta referente a la
recomendacion que hace Windows, si acepta “Si” automaticamente
aparecera una ventana, la cual solicita cierta informacion para una
conexion mediante MODEM, pero como este no es el caso
simplemente “cancela”, y automaticamente aparecera la ventana
de “Descripciéon de conexiéon” de la HyperTerminal.

Si en caso de que la ventana que Windows recomienda establecer a
la aplicacién HyperTerminal como predeterminada para Telnet, se la
cancela, automaticamente aparecera la ventana de “Descripcion de
la conexién” de la HyperTerminal.

4. En la ventana de “Descripcion de la conexion” de HyperTerminal
pediré un nombre y un icono para la conexion.

a.

b.

El Nombre puede ser cualquiera, en este caso se llamara Router
Epsilum.

Cada icono es un tipo de conexion diferente, para este caso se
utilizara el primero, el que viene marcado por default.

E scribe un nombre § el Ln CONo para ba conessdn:
MNombee:
[Router Epsium

_LELLEE

ETRR__N

Figura 7.50. Pantalla ventana descripcion de la conexion del Hyperterminal
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5. En la siguiente pantalla se pedird ingresar algunos detalles de conexion
como Pais o regién, Cédigo de drea, Numero de telefono y Conectar
usando. Las tres primeras no son obligatorias son opcionales mientras
que la ultima opcidn debera escoger el puerto del computador al cual se
va a conectar el router en este caso va a ser el puerto COM 1 y da clic
en el botén Aceptar.

T 0|

. @Rprdm

Escribs detalles del nimero de teléfono que dessa marcar

Pais o regidn: IE\_uaCu‘ [593] d

Codigo de &rea l‘."H_i

Nimero de =
Conectar usanco: |EXENNE ~ |

Figura 7.51.  Pantalla: Conectar a

6. En la siguiente pantalla encontrara algunos parametros de conexién los
cuales debera establecer y dar clic en el boton Aceptar.

a) 9600 bps. (velocidad de transmision del cable serial de
conexion)

b) 8 bits de Datos ( configuracion del procesamiento de datos
al pasar al hyperterminal en bits pos segundo)
c) Ninguno (paridad) (utilizado para comprobar errores en el
grupo de bits de datos transferidos entre uno © varios
equipos)
d) 1 (bit de parada) (medida de transporte por la que pasan
datos al  Hyperterminal)
e) Ninguno (control de flujo se refiere a la informacion que
viaja)

Configuracitn de pusro | -

| Bis por segunc [3600 =] de

N

F: ER

Bis de dator- [6 = % e
. W

1 x|

Pandad INmm >
Bits de parada ll - ‘
ot o . N | \MPLS

Restasar predetesmnados J

[Thcects | Cancelsr | Apice |

Figura 7.52.  Pantalla propiedades del puerto COM 1
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'Sugerencia:
I " Se los puede establecer al dar clic en el boton Restaurar
= \ predeterminados.

J

7. Una vez colocado los parametros dara clic en el boton Aceptar y podra
empezar con la configuracion del router a través de la consola del

Hyperterminal.
# Router Epsilum - HyperTerminal
Archivo Edidén Ver LUemar Trarsferr Ayuda
D|@| =|3| 0[H| &
Router>_ ;I
seeense g e = g s e e e — _-J

Figura 7.53.  Pantalla Hyperterminal con la conexion al router
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7.8.2 CONFIGURACIONES EN DISPOSITIVOS DE CONMUTACION Y
ENRUTAMIENTO IMPLEMENTADOS

AMBATO

Figura 7.54.  Grafico WAN

A continuacion se va a pasar a configurar de manera detallada el Grafico WAN
de los routers de la empresa Epsilum, donde se trabajara con los siguientes
segmentos de red: 192.168.710.0 - 192.168.11.0— 192.168.12.0 - 192.168.13.0

Se posee 9 routers en donde el router Matriz es el principal y a su vez tiene 4
sucursales en el cual se establecera el protocolo OSPF y en los Router Loja y
Ambato con sus respectivas sucursales se establecera el protocolo de RIP

VERSION 2.
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7.8.2.1 ROUTER MATRIZ

Para un mejor entendimiento, se colocard debajo de algunos comandos una
breve descripcion de los mismos, los reconocera por su formato de color azul.

Acceso al modo de Configuracién principal

1. Una vez conectado al hyperterminal presiona la tecla ENTER para
entrar a la configuracion del router

Press Enter to Start
Presionar enter para empezar

2. Se ingresa el comando enable para acceder de modo usuario al modo
privilegiado del router.

Router>
Router>enable
Ingresa al modo privilegiado

3. Digitar el comando configure terminal para acceder a la configuracion
global. :

Router#configure terminal
Entra al modo de configuracion global

Configuracién de los nombres de los Routers

4. Se le asignara el respectivo nombre en el modo de configuracion global.

Router (config) #hostname Matriz
Nombre asignado al router

Matriz (config) #

Creacién de Contraserias

5. Debera configurar las respectivas contrasefias tanto a nivel de usuario
normal como privilegiado para darle un mayor nivel de seguridad al
router.

Matriz (config)#line console 0
Consola a la que se le asignara la contraseria

Matriz (config-line)#password cisco
Contraseria establecida

Matriz (config-line)#/ogin
Se usa para que solicite contrasefia al ingresar
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Matriz (config-line)#exit
Sale de la configuracion de la consola

Matriz (config)#

Matriz (config)#line vty 0 4
Ingresa a configurar la Terminal Virtual

Matriz (config-line)#password cisco
Contraseria establecida

Matriz (config-line)#/ogin
Se usa para que se pueda establecer telnet a la interfaz

Matriz (config-line)#exit
Sale de la configuracion de la consola

Matriz (config)#

Matriz (config)#line aux 0
Ingresa a configurar el puerto auxiliar

Matriz (config-line)#password cisco
Contraseria establecida

Matriz (config-line)#login
Se usa para que se pueda establecer telnet a la interfaz

Matriz (config-line)#exit
Sale de la configuracion de la consola

Matriz (config)#

Matriz (config-line)#enable password cisco
Agrega una contrasefia para ingresar al router

Matriz (config-line)#enable secret cisco
Agrega una contraseria encriptada para ingresar al router

Configuracion de las Interfaces

6. En este momento se procede a ingresar a las interfaces para asignarles
las direcciones respectivas establecidas en el grafico WAN
anteriormente expuesto.

Matriz (config)#interface serial 0/0
Interfaz a configurar

Matriz (config-if)#ip address 192 168.13.1 255.255.255.252
| Direccion y mascara asignada, es 252 debido a ser una interfaz serial
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7. Proceda a levantar la interfaz con el siguiente comando

Matriz (config-if)#no shutdown
Levanta la interfaz

%LINK-3-UPDOWN: Interface Serial0/0, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

8 Después de esto salga del modo de configuracion con el comando exit
para pasar a configurar la siguiente interfaz.

Matriz (config-if)#exit
Sale de la configuracion de la interfaz

Matriz (config)#

o< Importante
'hﬂ En la serial 0/0 se obvia el clock rate debido a que esta interfaz es un DTE
(data terminal equipment).

9. Ingrese a la siguiente interfaz y proceda a realizar lo siguiente

Matriz (config)#interface serial 0/1
Numero y tipo de Interfaz que va a ser configurada
Matriz (config-if)#ip address 192.168.13.21 255.255.255.252

Direccion asignada, en este caso la mascara es 252 debido a que es una
interfaz serial

10. Se le asignara su respectivo clock rate debido a que esta interfaz es un
DCE (data comunication equipment)

Matriz (config-if)#clock rate 64000
El clock rate lo que permite es la sincronizacion de datos con los demas routers
es 64000 para obtener una mayor velocidad.

11. Proceda a levantar la interfaz con el siguiente comando.

Matriz (config-if)y#no shut
Levanta la interfaz configurada

| %LINK-3-UPDOWN: Interface Serial0/1, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

Matriz (config-if)#
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12. Ingrese a la siguiente interfaz y proceda a realizar lo siguiente

Matriz (config)#interface serial 0/2
Numero y tipo de Interfaz que va a ser configurada

Matriz (config-if)#ip address 192.168.13.25 255.255.255.252
Direccién asignada, en este caso la mascara es 252 debido a que es una
interfaz serial

13. Proceda a levantar la interfaz con el siguiente comando.

Matriz (config-if)#no shut
Levanta la interfaz configurada

%LINK-3-UPDOWN: Interface Serial0/2, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

= Importante
En la serial 0/2 se obvia el clock rate debido a que esta interfaz es un DTE
(data terminal equipment).

14. Ingrese a la siguiente interfaz y proceda a realizar lo siguiente

Matriz (config)#interface serial 0/3
Numero y tipo de Interfaz que va a ser configurada.

Matriz (config-if)#ip address 192.168.13.30 255.255.255.252
Direccién asignada, en este caso la mascara es 252 debido a que es una
interfaz serial.

15. Se le asignara su respectivo clock rate debido a que esta interfaz es un
DCE (data comunication equipment)

Matriz (config-if)#clock rate 64000

! El clock rate lo que permite es la sincronizacion de datos con los demas routers
| es 64000 para obtener una mayor velocidad.

16. Proceda a levantar la interfaz con el siguiente comando.

Matriz (config-if)#no shut
Levanta la interfaz configurada

%LINK-3-UPDOWN: Interface Serial0/3, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado
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17. Ingrese a la siguiente interfaz y proceda a realizar lo siguiente

Matriz (config)#interface serial 1/0

Numero y tipo de Interfaz que va a ser configurada

Matriz (config-if)#ip address 192.168.13.34 255.255.255.252

Direccion asignada, en este caso la mascara es 252 debido a que es una
interfaz serial

18. Proceda a levantar la interfaz con el siguiente comando.

Matriz (config-if)#no shut
Levanta la interfaz configurada

%LINK-3-UPDOWN: Interface Serial1/0, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

19. Ingrese a la siguiente interfaz y proceda a realizar lo siguiente

Matriz (config)#interface serial 1/1
Numero y tipo de Interfaz que va a ser configurada

Matriz (config-if)#ip address 192.168.13.5 255.255.255.252
Direccion asignada, en este caso la mascara es 252 debido a que es una
interfaz serial

20. Se le asignara su respectivo clock rate debido a que esta interfaz es un
DCE (data comunication equipment)

Matriz (config-if)#clock rate 64000
El clock rate lo que permite es la sincronizacion de datos con los demas routers
es 64000 para obtener una mayor velocidad.

21. Proceda a levantar la interfaz con el siguiente comando.

Matriz (config-if)#no shut
Levanta la interfaz configurada

%LINK-3-UPDOWN: Interface Serial1/1, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

Matriz (config-if)#exit
Sale de la configuracion de la interfaz
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Configuracion de Protocolo de Enrutamiento OSPF

El protocolo de enrutamiento OSPF debe habilitarse antes de llevar a cabo
cualquiera de los comandos de diagnostico de la red.

22 Seingresa al modo de configuracién global.

Matriz#
Matriz#configure terminal
Entrar al modo de configuracion global

23. Se ingresa al protocolo que se quiere configurar (OSPF, RIP)

Matriz(config)#router ospf 1
Habilita el protocolo de enrutamiento a configurar

24. Se establece el segmento de red que se requiere para que este router
aprenda (direccion de red del segmento conectado si es OSPF va con
su respectiva willcard y el area)

DIRECCION DE RED WILLCARD AREA
Matriz (config-router)#network 192.168.13.20 00.03 area 0
Matriz (config-router)#network 192.168.13.24 0.0.0.3 area 0
Matriz (config-router)#network 192.168.13.28 0.0.0.3 area 0
Matriz (config-router)#network 192.168.13.32 0.0.0.3 area 0
Matriz (config-router)#network 192.168.10.0 0.0.0.15 area 0
Matriz (config-router)#network 192.168.10.16 0.0.0.7 area 0
Matriz (config-router)#network 192.168.10.24 0.0.0.7 area 0
Matriz (config-router)#network 192.168.10.32 0.0.0.7 area 0
Matriz (config-router)#network 192.168.10.40 0.0.0.7 area 0
Matriz (config-router)#network 192.168.10.48 0007 area 0
Matriz (config-router)#network 192.168.10.56 0.0.0.7 area 0
Matriz (config-router)#network 192.168.10.64 0.0.0.7 area 0

Asignar la direccion de la red, willdcard y area respectiva

[ Matriz (config-router)#

25. Se aplica la redistribucion del protocolo de enrutamiento Rip.

Matriz(config-router)#redistribute rip
Distribuye ospf hacia las subredes rip

Para deshabilitar el protocolo de enrutamiento OSPF se utiliza el comando “no
router OSPF”.

Matriz #configure terminal
Entra al modo de configuracién global

Matriz (config)#no router ospf 1
Desactiva el protocolo de enrutamiento ospf
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Matriz (config)#exit
Sale del modo de configuracion global

Configuracién de Protocolo de Enrutamiento RIP

El protocolo de enrutamiento RIP debe habilitarse antes de llevar a cabo
cualquiera de los comandos de diagnostico de la red.

26. Se ingresa al modo de configuracién global

Matriz#
Matriz#configure terminal
Entrar al modo de configuracion global

27. Se ingresa al protocolo que se quiere configurar (OSPF, RIP)

Matriz (config)#router rip
Protocolo a configurar

Matriz (config-router)#version 2
Version del protocolo

28. Se establece el segmento de red que se quiere que este router
aprenda.

Matriz (config-router)#network 192.168.13.4
DIRECCION DE RED

Asigna la direccion de red

29. Se aplica la redistribucién (en esta caso es de RIP a OSPF)

Matriz (config-router)#redistribute ospf 1

Se aplica la redistribucién de protocolos para que las tablas de enrutamiento se
actualicen con los segmentos conectados en el otro protocolo y exista la
comunicacion

Para deshabilitar el protocolo de enrutamiento RIP se utiliza el comando “no
router RIP”.

Matriz #configure terminal
Entra al modo de configuracion global

Matriz (config)#no router rip
Desactiva el protocolo de enrutamiento rip

Matriz (config)#exit
Sale del modo de configuracion global

EDCOM Capitulo 7 - Pagina 53 ESPOL




Manual de Usuario y Configuraciones Administracién y seguridad de redes

Configuracién de Listas de Acceso

- Importante
.rzi La sintaxis de las Listas de Control de acceso es la siguiente:

~ access-list : comando

~ 1-99 1300-1 999 : # acl estandar

~ permit/deny . permitir o denegar una red especifica
~ source . ( direccion de red — willcard)

~ any . cualquier host o red

Bloquear toda la subred 192.168.10.16/24, excepto los servidores
192.168.10.0/28

Matriz #configure Terminal

Ingresa al modo de configuracion global

Matriz (config)# access-list 1 permit 192.168.10.0 0.0.0.3
Asigna permiso a una subred especifica

Matriz (config)#access-list 1 deny 192.168.10.16 0.0.0.255
Niega el acceso a la red a las demas ip’s

Matriz (config)#access-list 1 permit any

Luego se coloca una linea implicita para esta acl

Matriz (config)#exit

Sale del modo de configuracién global

Luego levantar la acl estandar en la interfaz correspondiente.

Matriz #configure terminal
Ingresa al modo de configuracion global

Matriz (config) #interface fastethernet 0/0
Ingresa a la interfaz que quiere asignar la acl

Matriz (config)#ip access-group 1in
Levanta la acl de manera entrante

Importante

lr_!‘ La sintaxis de las Listas de Control de acceso es la siguiente:
~ ip access-group relaciona una acl a una interface.
- 1 ! # acl estandar o extendida
~ in /out : entrante / saliente
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ACL extendida

e Importante
Lﬂ La sintaxis de las Listas de Control de acceso es la siguiente:

» access-list . comando

~ 100-199, 2000-2699 : # acl extendida

~ permit/deny . permitir o denegar una red especifica
~ source . ( direccion de red — willcard)

~ any . cualquier host o red

Matriz #configure terminal
Ingresa al modo de configuracion global

Matriz (config) #access-list 101 permit 192.168.10.32 0.0.0.7 192.168.10.0 0.0.0.3
Asigna permiso especifico

Matriz (config)#access-list 101 deny 192.168.10.64 0.0.0.7 192.168.10.0 0.0.0.3
Niega el acceso a la red a las demas ip’s

Matriz (config) #access-list 101 permit any any
Luego poner una linea implicita para esta acl

Matriz (config)#exit
Sale del modo de configuracion global

Luego levantar la acl extendida en la interfaz correspondiente.

Matriz #configure terminal
Ingresa al modo de configuracion global

Matriz (config) #interface fastethernet 0/0
Ingresa a la interfaz que quiere asignar la acl

Matriz (config) #p access-group 101 in
Levanta la acl de manera entrante

(8 Importante
;ﬁ La sintaxis de las Listas de Control de acceso es la siguiente:

~ Ip access-group: relaciona una acl a una interface.
-1 ; # acl estandar o extendida
~ in /[out : entrante / saliente
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Permitir tréfico (ICMP) desde una subred hacia el servidor

Matriz #configure terminal
Ingresa al modo de configuracion global

Matriz (config)#access-list 102 permit icmp 192.168.10.32 0.0.0.7
192.168.10.0 0.0.0.3
Asigna permiso especifico

Matriz (config) #access-list 102 deny any any
Se coloca una linea implicita

Importante
La sintaxis de las Listas de Control de acceso es la siguiente:

access-list: comando

100-199, 2000-2699 : # acl extendida

permit/deny : permitir o denegar una red especifica

icmp : protocolo puede ser (entre otros) I[P (todo
trafico de tipo TCP/IP), TCP, UDP, ICMP.

source : ( direccion de red — willcard)

any : cualquier host o red

A B T |

A

N

Guardar configuracién

Al igual que un PC convencional los routers se pueden ver afectados por
problemas en el fluido eléctrico, cuando sucede esto todos los cambios que se
hayan efectuado en el router (y que no se hayan guardado) se perderan. Para
guardar los cambios que vaya realizando en el router utilice el siguiente
comando:

Matriz#copy running-config startup-config
Guarda una copia de la configuracion en la NVRAM

Lo que se le indica al router con esta instruccion es que el contenido del
archivo running-config se copie en el startup-config. E/ archivo running-
config se encuentra en memoria RAM y el statup-config se almacena en
memoria NVRAM, asi si se pierde el fluido eléctrico la configuracidon que se
tenia se recuperaré de la memoria NVRAM (startup-config).
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7.8.2.1.1  SHOW RUNNING ROUTER MATRIZ

'Direccion IP y mascara de dicha interfaz

Building configuration...

Current configuration:
/
Version 12.1

Version del 10S del router

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

No se esta utilizando la encriptacion de passwords
!
hostname Matriz

Nombre Router

enable password cisco

La contrasefa para ingresar al modo privilegiado es cisco
!
!
!
ip subnet-zero

Sirve para poder usar la direccion de red como IP
!
!
!
interface Serial0/0

Tipo de Interfaz

ip address 192.168.13.1 255.255.255.252
Direccion IP y mascara de dicha interfaz
no ip directed-broadcast

!
interface Serial0/1

Tipo de Interfaz

ip address 192.168.13.21 255.255.255.252

Direccidn IP y mascara de dicha interfaz

no ip directed-broadcast

clock rate 64000

Indica la velocidad del puerto en bits por segundo, lo encuentra en la DCE
!
interface Serial0/2

Tipo de Interfaz 1l
ip address 192.168.13.25 255.255.255.252 .

Maid — o

no ip directed-broadcast

!
interface Serial0/3
Tipo de Interfaz
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ip address 192.168.13.30 255.255.255.252

Direccién IP y mascara de dicha interfaz

no ip directed-broadcast

clock rate 64000

Indica la velocidad del puerto en bits por segundo, lo encuentra en la DCE
!
interface Serial1/0

Tipo de Interfaz

ip address 192.168.13.34 255.255.255.252
Direccion IP y mascara de dicha interfaz

no ip directed-broadcast

!

interface Serial1/1

Tipo de Interfaz

ip address 192.168.13.5 255.255.255.252

Direccidon IP y mascara de dicha interfaz

no ip directed-broadcast

clock rate 64000

Indica la velocidad del puerto en bits por sequndo, lo encuentra en la DCE.
!

interface FastEthernet2/0

Tipo de Interfaz

no ip address

no ip directed-broadcast ] O
/
!
interface FastEthernet2/0.10

Tipo de Interfaz

encapsulation dotq1 10
encapsulamiento asociado a la vian 10

ip address 192.168.10.1 255.255.25.240
Direccidn IP y mascara de dicha interfaz
no ip directed-broadcast

!
!
interface FastEthernet2/0.20

Tipo de Interfaz

encapsulation dotq1 20

encapsulamiento asociado a la vian 20

ip address 192.168.10.17 255.255.25.248
Direccion IP y mascara de dicha interfaz
no ip directed-broadcast

!
!
interface FastEthernet2/0.30

Tipo de Interfaz

encapsulation dotq1 30
\encapsulamiento asociado a la vian 30
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ip address 192.168.10.125 255.255.25.248
Direccion IP y mascara de dicha interfaz

no ip directed-broadcast

!

!
interface FastEthernet2/0.40

Tipo de Interfaz

encapsulation dotq1 40

encapsulamiento asociado a la vian 40

ip address 192.168.10.33 255.255.25.248
Direccién IP y mascara de dicha interfaz
no ip directed-broadcast!

!
/
interface FastEthernet2/0.50

Tipo de Interfaz

encapsulation dotq1 50

encapsulamiento asociado a la vian 50

ip address 192.168.10.41 255.255.25.248
Direcciéon IP y mascara de dicha interfaz
no ip directed-broadcast

!
!
!
interface FastEthernet2/0.60

Tipo de Interfaz

encapsulation dotq1 60

encapsulamiento asociado a la vian 20

ip address 192.168.10.49 255.255.25.248
Direccion IP y mascara de dicha interfaz
no ip directed-broadcast

!
!
interface FastEthernet2/0.70

Tipo de Interfaz

encapsulation dotq1 70

encapsulamiento asociado a la vian 70

ip address 192.168.10.57 255.255.25.248
Direccion IP y mascara de dicha interfaz
no ip directed-broadcast

!
!
interface FastEthernet2/0.80

Tipo de Interfaz

encapsulation dotq1 80

encapsulamiento asociado a la vian 20

ip address 192.168.10.65 255.255.25.248
Direccidn IP y mascara de dicha interfaz
no ip directed-broadcast
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l
router rip '
Protocolo de Enrutamiento

| Version 2

| Version del protocolo de Enrutamiento

redistribute OSPF 1

Distribuye protocolo Rip hacia las redes ospf

network 192.168.13.0

Redes configuradas con el protocolo de Enrutamiento Rip
!
router ospf 1

Protocolo de Enrutamiento

redistribute RIP

Distribuye protocolo Ospf hacia las redes Rip

DIRECCION RED WILLCARD AREA
network 192.168.13.20 00.0.3 area 0
network 192.168.13.24  0.0.0.3 area 0
network 192.168.13.28 0.0.0.3 area 0
network 192.168.13.32  0.0.0.3 area 0
network 192.168.10.0 0.0.0.15 area 0
network 192.168.10.16  0.0.0.7 area 0
network 192.168.10.24  0.0.0.7 area 0
network 192.168.10.32 0.0.0.7 area 0
network 192.168.10.40 0.0.0.7 area 0
network 192.168.10.48 0.0.0.7 area 0
network 192.168.10.56 0.0.0.7 area 0
network 192.168.10.64 0.0.0.7 area 0

!
ip classless
Indica acceso a las redes no remotas con mascara de sub red diferente.
no ip http server
/
line con 0
Consola del router

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line aux 0
Consola auxiliar

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave

EDCOM Capitulo 7 - Pagina 60 ESPOL



Manual de Usuario y Configuraciones Administracion y seguridad de redes

line vty 0 4
Consola del router
password cisco
Password asignado al usuario privilegiado

login
Esta linea es para que aparezca la peticion de clave y para poder realizar telnet
!
end

|"no ip address significa que no tiene IP asignada, no ip directed-
0 broadcast significa que la interfaz no tiene una direccion IP
directa de broadcast, shutdown que no se ha levantado la interfaz

P El 0.0.0.3 es la willcard y debido a que era un salto de 4 en la
\1) segmentacion la willcard es 3 ya que equivale a uno menos que
el salto mientras que el drea 0 es a la que pertenece

Tabla. 7.1 Descripcion de las lineas del show running mediante iconos
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7.8.2.1.2 SHOWIP ROUTE ROUTER MATRIZ

Matriz#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-IS, L1-15-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

200.10.10.0/30 is subnetted, 3 subnets
200.10.10.0 is directly connected, Serial0/0
200.10.10.4 [110/0] via 192.168.13.6, 00:00:12, Serial1/1
200.10.10.8 [110/0] via 200.10.10.1, 00:00:06, Serial0/0
192.168.10.0/24 is variably subnetted, 8 subnets
192.168.10.0/28 is directly connected, 192.168.10.1
192.168.10.16/29 is directly connected, 192.168.10.17
192.168.10.24/29 is directly connected, 192.168.10.25
192.168.10.32/29 is directly connected, 192.168.10.33
192.168.10.40/29 is directly connected, 192.168.10.41
192.168.10.48/29 is directly connected, 192.168.10.49
192.168.10.56/29 is directly connected, 192.168.10.57
192.168.10.64/29 is directly connected, 192.168.10.65
192.168.13.0/30 is subnetted, 7 subnets
192.168.13.20 is directly connected, Serial0/1
192.168.13.24 is directly connected, Serial0/2
192.168.13.28 is directly connected, Serial0/3
192.168.13.32 is directly connected, Serial1/0
192.168.13.4 is directly connected, Serial1/1
192.168.13.12 [110/0] via 192.168.13.6, 00:00:12, Serial1/1
192.168.13.36 [110/0] via 192.168.13.6, 00:00:06, Serial1/1
192.168.11.0/29 is subnetted, 5 subnets
192.168.11.0 [110/0] via 192.168.13.6, 00:00:12, Serial1/1
192.168.11.8 [110/0] via 192.168.13.6, 00:00:12, Serial1/1
192.168.11.16 [110/0] via 192.168.13.6, 00:00:12, Serial1/1
192.168.11.24 [110/0] via 192.168.13.6, 00:00:12, Serial1/1
192.168.11.32 [110/0] via 192.168.13.6, 00:00:12, Serial1/1
192.168.12.0/29 is subnetted, 5 subnets
192.168.12.0 [120/2] via 192.168.13.6, 00:04:14, Serial1/1
192.168.12.8 [120/2] via 192.168.13.6, 00:07:26, Serial1/1
192.168.12.16 [120/2] via 192.168.13.6, 00:02:27, Serial1/1
192.168.12.24 [120/2] via 192.168.13.6, 00:08:43, Serial1/1
192.168.12.32 [120/2] via 192.168.13.6, 00:09:20, Serial1/1
192.168.13.0 is directly connected, Serial0/0
192.168.13.20 is directly connected, Serial0/1
192.168.13.24 is directly connected, Serial0/2
192.168.13.28 is directly connected, Serial0/3
192.168.13.32 is directly connected, Serial1/0
192.168.13.4 is directly connected, Serial1/1
192.168.13.8 [110/0] via 192.168.13.6, 00:13:15, Serial1/1

OOOOO0OOOBVVBVD 00000 OCOOOOOO OOOOOOOO OO0

EDCOM

Capitulo 7 - Pagina 62

ESPOL




Manual de Usuario y Configuraciones Administracién y seguridad de redes

(3}

Importante

Explicacion del comando show ip route :

Cc

r

~

200.10.10.0 is directly connected, Serial0/0
Cc : Segmento de red ,conectado directamente
al router.
192.168.10.16/29 : Direccion de Red- Mascara
Serial0/1 . Serial conectada directamente.

Redes aprendidas por medio de protocolo:

O

Py AT T R B O

AR D I B B B |

192.168.11.0 [110/0] via 192.168.13.6, 00:00:12, Serial1/1
@] . Protocolo OSPF
192.168.11.0 . Direccion de Red
110 . distancia administrativa por default en OSPF
0 : Numero de saltos que realiza OSPF.
192.168.13.6 . Interfaz a la que liega
00:13:15 . Tiempo que se tardo en conectarse,
Serial1/1 . Interfaz saliente

192.168.12.0 [120/2] via 192.168.13.6, 00:04:14, Serial1/1
R . Protocolo RIP
192.168.12.0 . Direccion de Red
120 . distancia administrativa por default en RIP.
2 : Numero de saltos que realiza RIP.
192.168.13.6 . Interfaz a la que llega
00:04:14 : Tiempo que se tardo en conectarse.
Serial 1/1 . Interfaz saliente

EDCOM
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7.8.2.2 ROUTER PUERTO AZUL

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripcién de los mismos, los reconocera por su formato de color azul.

Acceso al modo de Configuracién principal

1 Una vez conectado al hyperterminal presiona la tecla ENTER para
entrar a la configuracion del router

Press Enter to Start
Presionar enter para empezar

2. Se ingresa el comando enable para acceder de modo usuario al modo
privilegiado del router.

Router>
Router>enable
Ingresa al modo privilegiado

3. Digitar el comando configure terminal para acceder a la configuracion
global.

Router#configure terminal
Entra al modo de configuracion global

Configuracioén de los nombres de los Routers

4. Se le asignara el respectivo nombre en el modo de configuracion global.

Router (config) #hostname Pto_Azul
Nombre asignado al router

Pto_Azul (config) #

Creacion de Contrasenas

5 Deberd configurar las respectivas contrasefias tanto a nivel de usuario
normal como privilegiado para darle un mayor nivel de seguridad al
router.

Pto_Azul (config) #line console 0

Consola a la que se le asignara la contrasefia & }\)PO t
Pto_Azul (config-line) #password CiscO ..;z_.ﬁf'ﬁ_'““;‘
Contrasefia establecida A :_;,_;;.
Pto_Azul (config-line) #ogin PRt
Se usa para que solicite contraseria al ingresar nGUDTECA
AP I8
~gnAS
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Pto_Azul (config-line) #exit
Sale de la configuracion de la consola
Pto_Azul (config) #

Pto_Azul (config) #line vty 0 4

Ingresa a configurar la Terminal Virtual
Pto_Azul (config-line) #password CiSCO
Contrasena establecida

Pto_Azul (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

Pto_Azul (config-line) #exit
Sale de la configuracién de la consola
Pto_Azul (config) #

Pto_Azul (config) #line aux 0
Ingresa a configurar el puerto auxiliar

Pto_Azul (config-line) #password cisco
Contrasena establecida

Pto_Azul (config-line) #/ogin
Se usa para que se pueda establecer telnet a la interfaz

Pto_Azul (config-line) #exit
Sale de la configuracion de la consola
Pto_Azul (config) #

Pto_Azul (config-line) #enable password cisco
Agrega una contrasefia para ingresar al router

Pto_Azul (config-line) #enable secret cisco
Agrega una contrasefia encriptada para ingresar al router

Configuracion de las Interfaces

6. En este momento se procede a ingresar a las interfaces para asignarles
las direcciones respectivas establecidas en el grafico WAN
anteriormente expuesto.

Pto_Azul (config) #interface senal O
Interfaz y tipo que va a ser configurada

Pto_Azul (config-if) #ip address 192.168.13.22 255.255.255.252
Direccién asignada, en este caso la mascara es 252 debido a que es una
interfaz serial ’
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Importante
lg}] En este router se obvia el clock rate debido a que esta interfaz es un DTE
(data terminal equipment).

7. Se procede a levantar la interfaz con el siguiente comando.

Pto_Azul (config-if) #no shutdown .
Levanta la interfaz

%L INK-3-UPDOWN: Interface SerialO, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado B

Sugerencia

Puede que les aparezca unos mensajes similar a los que se muestran en la
parte inferior lo que da a entender que la interfaz no se levanto, esto indica
que la interfaz conectada en el siguiente router aun no a sido configurada

%LINK-3-UPDOWN: Interface SerialO, changed state to down
Indica que la interfaz ha cambiado y su respectivo estado

%LINEPROTO-5-UPDOWN: Line protocol on Interface SerialO, changed state

to down
Indica el protocolo, la interfaz y el respectivo estado al que ha cambiado la o las

interfaces de los routers cercanos

Configuracién de Protocolo de Enrutamiento OSPF

El protocolo de enrutamiento OSPF debe habilitarse antes de llevar a cabo
cualquiera de los comandos de diagndstico de la red.

8. Se ingresa al modo de configuracién global

Pto Azul#
Pto_Azubh#configure terminal ;
Entrar al modo de configuracion global |

9. Se ingresa al protocolo que se quiere configurar (OSPF, RIP)

Pto_Azul (config) #router ospf 1
Protocolo a configurar

EDCOM Capitulo 7 - Pégina 66 ESPOL



Manual de Usuario y Configuraciones Administracién y seguridad de redes

10. Se establece el segmento de red que se requiere para que este router
aprenda (direccién de red del segmento conectado si es OSPF va con
su respectiva willcard y el area)

Pto_Azul (config-router) #network 192.1 68.13.20 0.003 area0
DIRECCION DE RED ~ WILLCARD  AREA

Red que aprende con la respectiva willcard y el area en que se encuentra
Es la direccién de red del segmento conectado al router
Pto_Azul (config-router) #

Para deshabilitar el protocolo de enrutamiento OSPF se utiliza el comando “no
router OSPF’.

Pto_Azul #configure terminal
Entra al modo de configuracion global

Pto_Azul (config) #no router ospf 1
Desactiva el protocolo de enrutamiento ospf

Pto_Azul (config) #exit
Sale del modo de configuracion global

Guardar configuracion

Al igual que un PC convencional los routers se pueden ver afectados por
problemas en el fluido eléctrico, cuando sucede esto todos /os cambios que se
hayan efectuado en el router (y que no se hayan guardado) se perderan. Para
guardar los cambios que vaya realizando en el router utilice el siguiente
comando:

Pto_Azul#copy running-config startup-config
Guarda una copia de la configuracion en la NVRAM

Lo que se le indica al router con esta instruccion es que el contenido del
archivo running-config se copie en el startup-config. EI/ archivo running-
config se encuentra en memoria RAM y el statup-config se almacena en
memoria NVRAM, asi si se pierde el fluido eléctrico la configuracion que se
tenia se recuperaréa de la memoria NVRAM (startup-config).

EDCOM Capitulo 7 - Pagina 67 ESPOL




Manual de Usuario y Configuraciones Administracién y seguridad de redes

7.8.2.2.1 SHOW RUNNING ROUTER PTO_AZUL

Building configuration...

Current configuration:
!
!
Version 12.1

Version del 10S del router

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

No se esta utilizando la encriptacion de passwords
!
hostname Pto_Azul

Nombre del Router

enable password cisco

La contrasefia para ingresar al modo privilegiado es cisco
!
!
!
ip subnet-zero

Sirve para poder usar la direccién de red como IP
spanning-tree vlan 1 priority

!
interface Serial0

Tipo y numero de la interfaz

ip address 192.168.13.22 255.255.255.252

Direccién IP — Mascara, la mascara para interfaces seriales es 252 por default
no ip directed-broadcast

Significa que la interfaz no tiene una direccion IP directa de broadcast

!
interface Serial1

Tipo y numero de la interfaz

no ip address

Direccién IP — Méascara, la mascara para interfaces seriales es 252 por default
no ip directed-broadcast

Significa que la interfaz no tiene una direccién IP directa de broadcast
shutdown

!
interface FastEthernet0/0

Tipo y numero de la interfaz

no ip address

no ip directed-broadcast ] @
shutdown

/
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interface Bri0
Tipo y numero de la interfaz
no ip address

no ip directed-broadcast
shutdown
/
router ospf 1
Protocolo configurado, el 1 significa un identificador de protocolo
network 192.168.13.20 0.0.0.3 area 0
Segmento aprendido OSPF
!
ip classless
!
!
!
line con 0
Consola del router

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line aux 0
Consola auxiliar

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line vty 0 4
Consola del router

password cisco
Password asignado al usuario privilegiado

login
Esta linea es para que aparezca la peticion de clave y para poder realizar teinet
|
end

Si aparecen estas lineas significa que la intefaz no tiene IP
asignada y no esta levantada (DOWN).

@ Donde no ip address significa que no tiene IP asignada y
shutdown que no ha sido levantada.

Tabla. 7.2 Descripcién de las lineas del show running mediante iconos
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7.8.2.2.2 SHOW P ROUTE ROUTER PTO_AZUL

Pto_Azul#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1- OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-1S, L1 -IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.13.0/30 js subnetted, 8 subnets
Cc 192.168.13.20 is directly connected, Serial0
Segmento de red conectado directamente al router - Serial conectada
Al ser C va conectada directamente

O  192.168.13.24 [110/64] via 192.168.13.21, 00:50:09, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

El 00:50:09 es el tiempo que se tardo en conectarse

(0] 192.168.13.28 [110/64] via 192.168.13.21, 00:50:09, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

El 00:50:09 es el tiempo que se tardd en conectarse

(0] 192.168.13.32 [110/64] via 192.168.13.21, 00:50:09, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

El 00:50.09 es el tiempo que se tardd en conectarse

o) 192.168.13.0 [110/64] via 192.168.13.21, 00:50:03, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF.

El 110 es la distancia administrativa por default en OSPF.

El 64 esel numero de saltos que realiza OSPF.

El 00:50:03 es el tiempo que se tardd en conectarse.
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(0] 192.168.13.4 [110/64] via 192.168.13.21, 00:50:03, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

El 00:50:03 es el tiempo que se tardo en conectarse

(0] 192.168.13.36 [110/64] via 192.168.13.21, 00:30:05, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF.

El 64 es el numero de saltos que realiza OSPF.

El 00:30:05 es el tiempo que se tardo en conectarse.

Importante

Explicacion del comando show ip route :

Cc 192.168.13.0/30 is directly connected, Serial0

- C . Segmento de red, conectado directamente
al router.

~ 192.168.13.0/30 - Direccion de Red- Mascara

~ Serial0 - Serial conectada directamente.

Redes aprendidas por medio de protocolo:

0 192.168.13.4 [110/64] via 192.168.13.21, 00:00:12, Serial0

~ O . Protocolo OSPF

~ 192.168.13.3 . Direccion de Red

~ 110 - distancia administrativa por default en OSPF
- 64 - Numero de saltos que realiza OSPF.

» 192.168.13.21 . Interfaz a la que llega

~ 00:00:12 - Tiempo que se tardd en conectarse.

~ Sernal 0 . Interfaz saliente
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7.8.2.3 ROUTER CEIBOS

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripcion de los mismos, los reconocera por su formato de color azul.

Acceso al modo de Configuracién principal

1 Una vez conectado al hyperterminal presiona la tecla ENTER para
entrar a la configuracion del router

Press Enter to Start l
Presionar enter para empezar B

2. Se ingresa el comando enable para acceder de modo usuario al modo
privilegiado del router.

Router>
Router>enable
Ingresa al modo privilegiado

3. Digitar el comando configure terminal para acceder a la configuracion
global.

Router#configure terminal
Entra al modo de configuracion global

Configuracién de los nombres de los Routers
4. Se le asignara el respectivo nombre en el modo de configuracion global

Router (config) #hostname Ceibos
Nombre asignado al router

Ceibos (config) # ]

Creacion de Contrasenas

5. Deberd configurar las respectivas contrasefias tanto a nivel de usuario
normal como privilegiado para darle un mayor nivel de seguridad al
router.

Ceibos (config) #line console 0
Consola a la que se le asignara la contrasefia

Ceibos (config-line) #password cisco
Contraserfia establecida

Ceibos (config-line) #login
Se usa para que solicite contrasefia al ingresar

Ceibos (config-line) #exit
Sale de la configuracion de la consola

Ceibos (config) #
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Ceibos (config) #line vty 0 4

Ingresa a configurar la Terminal Virtual

Ceibos (config-line) #password ciSCO

Contraseria establecida

Ceibos (config-line) #login

Se usa para que se pueda establecer telnet a la interfaz

Ceibos (config-line) #exit
Sale de la configuracién de la consola

Ceibos (config) #

Ceibos (config) #line aux 0
Ingresa a configurar el puerto auxiliar

Ceibos (config-line) #password cisco
Contrasena establecida

Ceibos (config-line) #ogin
Se usa para que se pueda establecer telnet a la interfaz

Ceibos (config-line) #exit
Sale de la configuracién de la consola

Ceibos (config) #

Ceibos (config-line) #enable password cisco
Agrega una contrasefia para ingresar al router

Ceibos (config-line) #enable secret cisco
Agrega una contrasefa encriptada para ingresar al router

Configuracion de las Interfaces

6. En este momento se procede a ingresar a las interfaces para asignarles
las direcciones respectivas establecidas en el grafico WAN anteriormente
expuesto.

Ceibos (config) #interface serial 0
Interfaz y tipo que va a ser configurada

Ceibos (config-if) #ip address 192.168.13.26 255.255.255.252
Direccién asignada, en este caso la mascara es 252 debido a que es una
interfaz serial

5 Importante
{ _!i En este router se obvia el clock rate debido a que esta interfaz es un DTE
(data terminal equipment).
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7 Una vez finalizado se procede a levantar la interfaz con el siguiente
comando.

Ceibos (config-if) #no shutdown
Levanta la interfaz

% LINK-3-UPDOWN: Interface Serial0, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

Ceibos (config-if) #

— Sugerencia

'_ﬂ Puede que les aparezca unos mensajes similar a los que se muestran en la
parte inferior lo que da a entender que la interfaz no se levanto, esto indica
que la interfaz conectada en el siguiente router aun no a sido configurada

%LINK-3-UPDOWN: Interface SerialO, changed state to down
Indica que la interfaz ha cambiado y su respectivo estado

%LINEPROTO-5-UPDOWN: Line protocol on Interface Senal0, changed state
to down

El protocolo, la interfaz y el respectivo estado al que ha cambiado la o las
interfaces de los routers cercanos

Configuracién de Protocolo de Enrutamiento OSPF

El protocolo de enrutamiento OSPF debe habilitarse antes de llevar a cabo
cualquiera de los comandos de diagnéstico de la red.

8. Se ingresa al modo de configuracion global

Ceibos#
Ceibos#configure terminal
Entrar al modo de configuracion global

9. Seingresa al protoéo!o que se quiere configurar (OSPF, RIP)

Ceibos (config) #router ospf 1
Protocolo a configurar

10. Se establece el segmento de red que se requiere para que este router
aprenda (direccién de red del segmento conectado si es OSPF va con
su respectiva willcard y el area)

Ceibos (config-router) # network 192.168.13.24 0003 area0
DIRECCION DE RED WILLCARD AREA

Es Ja direccién de red del segmento conectado al router
Ceibos (config-router) #
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Guardar configuracion

Al igual que un PC convencional los routers se pueden ver afectados por
problemas en el fluido electrico, cuando sucede esto todos los cambios que se
hayan efectuado en el router (y que no se hayan guardado) se perderan. Para
guardar los cambios que vaya realizando en el router utilice el siguiente
comando:

Ceibosttcopy running-config startup-config
Guarda una copia de la configuracion en la NVRAM

Lo que se le indica al router con esta instruccion es que el contenido del
archivo running-config se copie en él startup-config. El archivo running-
config se encuentra en memoria RAM y el statup-config se almacena en
memoria NVRAM, asi si se pierde el fluido eléctrico la configuracion que se
tenia se recuperaré de la memoria NVRAM (startup-config).
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7.8.2.3.1 SHOW RUNNING ROUTER CEIBOS

Building configuration...

Current configuration: 555 bytes

Version 12.1

Versién del 10S del router

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

No se esta utilizando la encriptacion de passwords
!
hostname Ceibos

Nombre del Router

enable password cisco

La contraseria para ingresar al modo privilegiado es CiSCOo
!
!
!
ip subnet-zero

Sirve para poder usar la direccion de red como 1P
spanning-tree vian 1 priority

!
interface Serial0

Tipo y numero de la interfaz

ip address 192.168.13.26 255.255.255.252

Direccién |P — Mascara, la méscara para interfaces seriales es 252 por default

no ip directed-broadcast

Significa que la interfaz no tiene una direccion [P directa de broadcast
!
interface Serial1

Tipo y numero de la interfaz

no ip address

Direccién IP — Mascara, la méscara para interfaces seriales es 252 por default
no ip directed-broadcast

Significa que la interfaz no tiene una direccion IP directa de broadcast
shutdown

!
interface FastEthernet0/0

Tipo y numero de la interfaz

no ip address

no ip directed-broadcast ] {))
shutdown

!
interface Bri0

Tipo y numero de la interfaz
no ip address

no ip directed-broadcast
' shutdown
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!
router ospf 1

Protocolo configurado, el 1 significa un identificador de protocolo
network 192.168.13.24 0.0.0.3 area 0

Segmento aprendido OSPF

!
ip classless
!
!
!
line con 0

Consola del router

password cisco

Password asignado al usuario normal

login

Esta linea es para que aparezca la peticion de clave
line aux 0

Consola auxiliar

password cisco

Password asignado al usuario normal

login

Esta linea es para que aparezca la peticion de clave
line vty 0 4

Consola del router

password cisco

Password asignado al usuario privilegiado

login :

Esta linea es para que aparezca la peticion de clave y para poder realizar telnet
!
end

Si aparecen estas lineas significa que la interfaz no tiene IP
asignada y no esta levantada (DOWN).

@ Donde no ip address significa que no tiene IP asignada y

shutdown que no ha sido levantada.

Tabla. 7.3 Descripcién de las lineas del show running mediante iconos
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78.23.2 SHOWIP ROUTE ROUTER CEIBOS

Ceibos#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E-EGP
j-1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.13.0/30 is subnetted, 1 subnets
c 192.168.13.24 is directly connected, Serial0
Segmento de red conectado directamente al router - Serial conectada
Al ser C va conectada directamente

o) 192.168.13.24 [110/64] via 192.168.13.21, 00:50:09, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

£] 110 es |a distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

El 00-:50:09 es el tiempo que se tardo en conectarse

(0] 192.168.13.28 [110/64] via 192.168.13.21, 00:50:09, Serial0
Protocolo — direccion de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

El 00:50:09 es el tiempo que se tardd en conectarse

0 192.168.13.32 [110/64] via 192.168.13.21, 00:50:09, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

El 00:50:09 es el tempo que se tardd en conectarse

(0] 192.168.13.0 [110/64] via 192.168.13.21, 00:50:03, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF.

E/ 110 es la distancia administrativa por default en OSPF.

£/ 64 es el numero de saltos que realiza OSPF.

El 00:50:03 es el tiempo que se tardo en conectarse.
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(0] 192.168.13.4 [110/64] via 192.168.13.21, 00:50:03, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

£l 110 es Ja distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

E/ 00:50:03 es el tiempo que se tardo en conectarse

(0] 192.168.13.36 [110/64] via 192.168.13.21, 00:30:05, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF.

E/ 64 es el numero de saltos que realiza OSPF.
E/ 00:30:05 es el tiempo que se tardo en conectarse.

Importante
Explicacion del comando show ip route :

Cc 192.168.13.24/30 is directly connected, Serial0

-~ C : Segmento de red ,conectado directamente
al router.

~ 192.168.13.24/30 - Direccion de Red- Mascara

~ Serial0 - Serial conectada directamente.

Redes aprendidas por medio de protocolo:

0] 192.168.13.4 [110/64] via 192.168.13.21, 00:00:12, Serial0

~ O : Protocolo OSPF

~ 192.168.13.3 - Direccion de Red

~ 110 - distancia administrativa por default en OSPF
- 64 - Numero de saltos que realiza OSPF.

» 192.168.13.21 - Interfaz a la que llega

~ 00:00:12 - Tiempo que se tardé en conectarse.

~ Serial 0 . Interfaz saliente
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7.8.24 ROUTER PUERTO CENTENARIO

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripcion de los mismos, los reconocerd por su formato de color azul.
Acceso al modo de Configuracion principal

1 Una vez conectado al hyperterminal presiona la tecla ENTER para
entrar a la configuracion del router

Press Enter to Start
Presionar enter para empezar

2. Se ingresa el comando enable para acceder de modo usuario al modo
privilegiado del router.

Router>
Router>enable
Ingresa al modo privilegiado

3. Digitar el comando configure terminal para acceder a la configuracion
global.

Router#tconfigure terminal
Entra al modo de configuracion global

Configuracién de los nombres de los Routers
4. Se le asignara el respectivo nombre en el modo de configuracion global.

Router (config) #hostname Centenario
Nombre asignado al router

Centenario (config) # 1

Creacion de Contrasenas

5. Deberéd configurar las respectivas contrasefias tanto a nivel de usuario
normal como privilegiado para darle un mayor nivel de seguridad al
router.

Centenario (config) #line console 0
Consola a la que se le asignara la contraseria

Centenario (config-line) #password cisco
Contrasefia establecida

Centenario (config-line) #/ogin
Se usa para que solicite contraseria al ingresar

Centenario (config-line) #exit
Sale de la configuracién de la consola

Centenario (config) #

Centenario (config) #line vty 0 4
Ingresa a configurar la Terminal Virtual

Centenario (config-line) #password cisco
Contrasefa establecida
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Centenario (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

Centenario (config-line) #exit
Sale de la configuracion de la consola

Centenario (config) #

Centenario (config) #/ine aux 0
Ingresa a configurar el puerto auxiliar

Centenario (config-line) #password cisco
Contraseria establecida

Centenario (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

Centenario (config-line) #exit
Sale de la configuracion de la consola

Centenario (config) #

Ceibos (config-line) #enable password cisco
Agrega una contrasefa para ingresar al router

Centenario (config-line) #enable secret cisco
Agrega una contrasefia encriptada para ingresar al router

Configuracién de las Interfaces

6. En este momento se procede a ingresar a las interfaces para asignarles
las direcciones respectivas establecidas en el grafico WAN
anteriormente expuesto.

Centenario (config) #interface serial 0
Interfaz y tipo que va a ser configurada

Centenario (config-if) #ip address 192.168.13.29 255.255.255.252
Direccién asignada, en este caso la mascara es 252 debido a que es una
interfaz serial.

Importante
|E{| En este router se obvia el clock rate debido a que esta interfaz es un DTE
’ (data terminal equipment).

7. Una vez finalizado se procede a levantar la interfaz con el siguiente
comando.

" Centenario (config-if) #no shutdown
Levanta la interfaz

%LINK-3-UPDOWN: Interface Senial0, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

| Centenario (config-if) #

EDCOM Capitulo 7 - Pgina 81 ) ESPOL



Manual de Usuario y Configuraciones Administracién y seguridad de redes

Sugerencia

Puede que les aparezca unos mensajes similar a los que se muestran en la
parte inferior lo que da a entender que la interfaz no se levantd, esto indica

que la interfaz conectada en el siguiente router aun no a sido configurada

o4 LINK-3-UPDOWN: Interface Serial0, changed state to down
Indica que la interfaz ha cambiado y su respectivo estado

% LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0, changed state

to down
El protocolo, la interfaz y el respectivo estado al que ha cambiado la o las

interfaces de los routers cercancs

Configuracion de Protocolo de Enrutamiento OSPF

El protocolo de enrutamiento OSPF debe habilitarse antes de llevar a cabo
cualquiera de los comandos de diagndstico de la red.

8. Se ingresa al modo de configuracion global

Ceibos#
Ceibos#configure terminal
Entrar al modo de configuracion global

9. Se ingresa al protocolo que se quiere configurar ( OSPF, RIP)

Ceibos (config) #router ospf 1
Protocolo a configurar

10. Se establece el segmento de red que se requiere para que este router
aprenda (direccién de red del segmento conectado si es OSPF va con
su respectiva willcard y el area)

Centenario (config-router) #network 192.168.13.28 0.00.3 area0
DIRECCION DE RED WILLCARD  AREA

Red que aprende
Es la direccién de red del segmento conectado al router

Centenario (config-router) #

Guardar configuracion

Al igual que un PC convencional los routers se pueden ver afectados por
problemas en el fluido eléctrico, cuando sucede esto todos los cambios que se
hayan efectuado en el router (y que no se hayan guardado) se perderan. Para
guardar los cambios que vaya realizando en el router utilice el siguiente
comando:

| Centenariottcopy running-config startup-config
| Guarda una copia de la configuracion en la NVRAM J
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7.8.2.41 SHOW RUNNING ROUTER CENTENARIO

Building configuration...

Current configuration:
!
Version 12.1

Version del 10S del router

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

No se esta utilizando la encriptacion de passwords
!

hostname Centenario

Nombre del Router

enable password cisco

La contrasefia para ingresar al modo privilegiado es cisco
!
!
!
ip subnet-zero

Sirve para poder usar la direccion de red como P
spanning-tree vlan 1 priority

/
interface Serial0

Tipo y numero de la interfaz

ip address 192.168.13.29 255.255.255.252

Direccién IP — Méascara, la mascara para interfaces seriales es 252 por default
no ip directed-broadcast

Significa que la interfaz no tiene una direccion IP directa de broadcast

!

interface Serial1

Tipo y numero de la interfaz
no ip address

Direccién IP — Méascara, la méscara para interfaces seriales es 252 por default
no ip directed-broadcast

| Significa que la interfaz no tiene una direccion IP directa de broadcast
shutdown

/
interface FastEthernet0/0 )
Tipo y numero de la interfaz ¢

no ip address A0
no ip directed-broadcast ] @ ‘
shutdown .

! -

| S
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interface Bri0
Tipo y numero de la interfaz
no ip address

no ip directed-broadcast
shutdown
!
router ospf 1
Protocolo configurado, el 1 significa un identificador de protocolo
network 192.168.13.28 0.0.0.3 area 0
Segmento aprendido OSPF
!
ip classless
!
!
!
line con 0
Consola del router

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line aux 0
Consola auxiliar

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line vty 0 4
Consola del router

password cisco
Password asignado al usuario privilegiado

login

Esta linea es para que aparezca la peticion de clave y para poder realizar telnet
[ ,
end

Si aparecen estas lineas significa que la interfaz no tiene [P
asignada y no esta levantada (DOWN).

@ Donde no ip address significa que no tiene [P asignada y
shutdown que no ha sido levantada.

Tabla. 7.4 Descripcion de las lineas del show running mediante iconos
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7.8.2.4.2 SHOW P ROUTE ROUTER CENTENARIO

Centenario#

Centenario#sho ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-1S, L1-IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.13.0/30 is subnetted, 1 subnets
C 192.168.13.28 is directly connected, Serial0
Segmento de red conectado directamente al router - Serial conectada
Al ser C va conectada directamente

(o] 192.168.13.24 [110/64] via 192.168.13.21, 00:50:09, Serial0
Protocolo — direccion de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

E/ 00:50:09 es el tiempo que se tardo en conectarse

o] 192.168.13.28 [110/64] via 192.168.13.21, 00:50:09, Serial0
| Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

El 00:50:09 es el tiempo que se tardd en conectarse

0 192.168.13.32 [110/64] via 192.168.13.21, 00:50:09, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

El 00:50:09 es el tiempo que se tardo en conectarse

(0] 192.168.13.0 [110/64] via 192.168.13.21, 00:50:03, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF.

El 110 es la distancia administrativa por default en OSPF.

El 64 es el numero de saltos que realiza OSPF.

El 00:50:03 es el tiempo que se tardo en conectarse.
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(@] 192.168.13.4 [110/64] via 192.168.13.21, 00:50:03, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

E1 110 es la distancia administrativa por default en OSPF

El 64 es el numero de saltos que realiza OSPF

El 00:50:03 es el tiempo que se tardd en conectarse

(0] 192.168.13.36 [110/64] via 192.168.13.21, 00:30:05, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser O el protocolo es OSPF

El 110 es la distancia administrativa por default en OSPF.

El 64 es el numero de saltos que realiza OSPF.

E| 00:30:05 es el tiempo que se tardoo en conectarse.

Importante
Explicacion del comando show ip route :

Cc 192.168.13.28/30 is directly connected, Serial0

~ C © Segmento de red ,conectado directamente
al router.

~ 192.168.13.28/30 - Direccion de Red- Mascara

~ Serial0 - Serial conectada directamente.

Redes aprendidas por medio de protocolo:

0o 192.168.13.4 [110/64] via 192.168.13.21, 00:00:12, Serial0

~ 0 . Protocolo OSPF

~ 192.168.13.3 . Direccion de Red

» 110 - distancia administrativa por default en OSPF
- 64 - Numero de saltos que realiza OSPF.

~ 192.168.13.21 - Interfaz a la que llega

~ 00:00:12 . Tiempo gue se tardo en conectarse.

~ Serial 0 . Interfaz saliente
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7.8.2.5 ROUTER SAMBORONDON

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripciéon de los mismos, l0s reconoceré por su formato de color azul.

Acceso al modo de Configuracién principal

1 Una vez conectado al hyperterminal presiona la tecla ENTER para
entrar a la configuracién del router

Press Enter to Start
Presionar enter para empezar

2. Se ingresa el comando enable para acceder de modo usuario al modo
privilegiado del router.

Router>
Router>enable
Ingresa al modo privilegiado

3. Digitar el comando configure terminal para acceder a la configuracion
global.

Router#configure terminal
Entra al modo de configuracion global

Configuracién de los nombres de los Routers
4. Se le asignara el respectivo nombre en el modo de configuracion global.

Router (config) #hostname Samborondon
Nombre asignado al router

Samborondon (config) #

Creacién de Contraserias

5. Deberd configurar las respectivas contrasefias tanto a nivel de usuario
normal como privilegiado para darle un mayor nivel de seguridad al
router. -

" Samborondon (config) #line console 0

Consola a la que se le asignara la contrasena

Samborondon (config-line) #password cisco
Contrasefia establecida <y -

Samborondon (config-line) #login
Se usa para que solicite contraseria al ingresar

Samborondon (config-line) #exit
Sale de la configuracion de la consola

Samborondon (config) # =

Samborondon (config) #line vty 0 4 Perig
Ingresa a configurar la Terminal Virtual

Samborondon (config-line) #password cisco
Contraseria establecida

EDCOM Capitulo 7 - Pagina 87 ESPOL



Manual de Usuario y Configuraciones Administracién y seguridad de redes

Samborondon (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

Samborondon (config-line) #exit
Sale de la configuracion de la consola

Samborondon (config) #

Samborondon (config) #line aux 0
Ingresa a configurar el puerto auxiliar

Samborondon (config-line) #password CiSCO
Contraseria establecida

Samborondon (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

Samborondon (config-line) #exit
Sale de la configuracion de la consola

Samborondon (config) #

Samborondon (config-line) #enable password cisco
Agrega una contrasefia para ingresar al router

Samborondon (config-line) #enable secret CisCO
Agrega una contrasefia encriptada para ingresar al router

Configuracion de las Interfaces

6. En este momento se procede a ingresar a las interfaces para asignarles
las direcciones respectivas establecidas en el grafico WAN
anteriormente expuesto.

Samborondon (config) #interface serial O
Interfaz y tipo que va a ser configurada

Samborondon (config-if) #ip address 192.168.13.33 255. 255.255.252
Direccién asignada, en este caso la méscara es 252 debido a que es una
interfaz serial.

= Importante i
En este router se obvia el clock rate debido a que esta interfaz es un DTE
(data terminal equipment).

7 Una vez finalizado se procede a levantar la interfaz con el siguiente
comando.

Samborondon (config-if) #no shutdown
Levanta la interfaz

%LINK-3-UPDOWN: Interface Serial0, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

Samborondon (config-if) #
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Sugerencia
Puede que les aparezca unos mensajes similar a los que se muestran en la
parte inferior lo que da a entender que la interfaz no se levanto, esto indica

que la interfaz conectada en el siguiente router aun no a sido configurada

% LINK-3-UPDOWN: Interface Serial0, changed state to down Indica que la
interfaz ha cambiado y su respectivo estado

% LINEPROTO-5-UPDOWN: Line protocol on Interface SerialO, changed state

to down
El protocolo, la interfaz y el respectivo estado al que ha cambiado la o las

interfaces de los routers cercanos

Configuracién de Protocolo de Enrutamiento OSPF

El protocolo de enrutamiento OSPF debe habilitarse antes de llevar a cabo
cualquiera de los comandos de diagnostico de la red.

8. Se ingresa al modo de configuracion global

Samborondon#
Samborondon #configure terminal
Entrar al modo de configuracion global

9. Se ingresa al protocolo que se quiere configurar (OSPF, RIP)

Samborondon (config) #router ospf 1
Protocolo a configurar

10. Se establece el segmento de red que se requiere para que este router
aprenda (direccién de red del segmento conectado si es OSPF va con
su respectiva willcard y el area)

Samborondon (config-router) #network 192.168.13.32 0.0.0.3 area0
DIRECCION DE RED WILLCARD AREA

Red que aprende
Es la direccidn de red del segmento conectado al router

Samborondon (config-router) # wr
Guardar configuracion
Al igual que un PC convencional los routers se pueden ver afectados por

problemas en el fluido eléctrico, cuando sucede esto todos los cambios que se
hayan efectuado en el router (y que no se hayan guardado) se perderan.
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I

Samborondon #copy running-config startup-config
Guarda una copia de la configuracion en la NVRAM

Lo que se le indica al router con esta instruccion es que el contenido del
archivo running-config se copie en él startup-config. El archivo running-
config se encuentra en memoria RAM y el statup-config se almacena en
memoria NVRAM, as/ si se pierde el fluido eléctrico la configuracion que se
tenia se recuperaré de la memoria NVRAM (startup-config).
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7.8.2.5.1 SHOW RUNNING ROUTER SAMBORONDON

Building configuration...

Current configuration:
!
Versioén 12.1

Versiéon del 10S del router

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

No se esté utilizando la encriptacién de password
!
hostname Samborondon

Nombre del Router

enable password cisco

La contrasefia para ingresar al modo privilegiado es CISco
!
!
!
ip subnet-zero

Sirve para poder usar la direccion de red como P
spanning-tree vlan 1 priority

!
interface Serial0

Tipo y numero de la interfaz

ip address 192.168.13.33 255.255.255.252

Direccién IP — Mascara, la méascara para interfaces seriales es 252 por default
no ip directed-broadcast

Significa que la interfaz no tiene una direccion IP directa de broadcast

!
interface Serial1

Tipo y numero de la interfaz

no ip address

Direccién IP — Mascara, la mascara para interfaces seriales es 252 por default
no ip directed-broadcast

Significa que la interfaz no tiene una direccion IP directa de broadcast
shutdown ‘

!
interface FastEthernet0/0

Tipo y numero de la interfaz

no ip address

no ip directed-broadcast ] ®
shutdown

|
interface Bri0

Tipo y numero de la interfaz
no ip address

no ip directed-broadcast
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shutdown
!
router ospf 1
Protocolo configurado, el 1 significa un identificador de protocolo
network 192.168.13.32 0.0.0.3 area 0
Segmento aprendido OSPF
/
ip classless
!
!
!
line con 0
Consola del router

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line aux 0
Consola auxiliar

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line vty 0 4
Consola del router

password cisco
Password asignado al usuario privilegiado

login
Esta linea es para que aparezca la peticién de clave y para poder realizar telnet
/
end

Si aparecen estas lineas significa que la interfaz no tiene IP
asignada y no esté levantada (DOWN).

@ Donde no ip address significa que no tiene IP asignada y
shutdown que no ha sido levantada.

Tabla. 7.5 Descripcién de las lineas del show running mediante iconos
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7.8.2.5.2 SHOW IP ROUTE ROUTER SAMBORONDON

Samborondon#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.13.0/30 is subnetted, 8 subnets
1 192.168.13.32 is directly connected, Serial0
Segmento de red conectado directamente al router - Interfaz conectada
Al ser C va conectada directamente

0 192.168.13.20 [110/128] via 192.168.13.34, 00:35:14, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega
Al ser O el protocolo es Ospf

El 110 es la distancia administrativa por default en OSpf

El 128 es el numero de saltos que realiza Ospf

El 00:35:14 es el tiempo que se tardd en conectarse

(0] 192.168.13.24 [110/64] via 192.168.13.34, 00:35:14, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega

Al ser O el protocolo es Ospf

El 110 es la distancia administrativa por default en OSpf

El 64 es el numero de saltos que realiza Ospf

El 00:35:14 es el tiempo que se tardo en conectarse

(0] 192.168.13.28 [110/64] via 192.168.13.34, 00:35:14, Serial0
Protocolo — direccidn de red conectada — interfaz a la que llega

Al ser O el protocolo es Ospf

El 110 es la distancia administrativa por default en OSpf

El 64 es el numero de saltos que realiza Ospf

El 00:35:14 es el tiempo que se tardd en conectarse

(0] 192.168.13.0 [110/64] via 192.168.13.34, 00:35:08, Serial0
Protocolo — direccion de red conectada — interfaz a la que llega

Al ser O el protocolo es Ospf

El 110 es la distancia administrativa por default en OSpf

El 64 es el numero de saltos que realiza Ospf

El 00:35:14 es el tiempo que se tardo en conectarse

0 192.168.13.4 [110/64] via 192.168.13.34, 00:35:08, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega

Al ser O el protocolo es Ospf

El 110 es la distancia administrativa por default en OSpf

El 64 es el numero de saltos que realiza Ospf

El 00:35:14 es el tiempo que se tardd en conectarse
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(0] 192.168.13.8 [110/64] via 192.168.13.34, 00:35:08, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega

Al ser O el protocolo es Ospf

El 110 es la distancia administrativa por default en OSpf

El 64 es el numero de saltos que realiza Ospf

El 00:35:14 es el tiempo que se tardo en conectarse

(0] 192.168.13.36 [110/64] via 192.168.13.34, 00:35:08, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega

Al ser O el protocolo es Ospf

El 110 es la distancia administrativa por default en OSpf

El 64 es el numero de saltos que realiza Ospf

El 00:35:14 es el tiempo que se tardo en conectarse

Importante

&

Explicacion del comando show ip route :

Cc 192.168.13.32 is directly connected, Serial0

r C - Segmento de red ,conectado directamente
al router.

~ 192.168.13.32/30 - Direccidén de Red- Méascara

~ Serial0 - Serial conectada directamente.

Redes aprendidas por medio de protocolo:

o] 192.168.13.36 [110/64] via 192.168.13.34, 00:35:08, Serial0

~ O . Protocolo OSPF

» 192.168.13.36 . Direcciéon de Red

~ 110 . distancia administrativa por default en OSPF
- B4 : Numero de saltos que realiza OSPF.

~ 192.168.13.34 . Interfaz a la que llega

~ 00:00:12 - Tiempo que se tardo en conectarse.

» Serial 0 . Interfaz saliente
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7.8.2.6 ROUTER LOJA

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripcién de los mismos, los reconoceréa por su formato de color azul.

Acceso al modo de Configuracién principal

1 Una vez conectado al hyperterminal presiona la tecla ENTER para
entrar a la configuracion del router

Press Enter to Start
Presionar enter para empezar

2. Se ingresa el comando enable para acceder de modo usuario al modo
privilegiado del router.

Router>
Router>enable

| Ingresa al modo privilegiado |

3. Digitar el comando configure terminal para acceder a la configuracion
global.

Router#configure terminal
Entra al modo de configuracion global

Configuracién de los nombres de los Routers
4. Se le asignara el respectivo nombre en el modo de configuracién global.

Router (config) #hostname Loja 1
Nombre asignado al router ‘

Loja (config) #

Creacién de Contrasernas

5. Deberd configurar las respectivas contrasefias tanto a nivel de usuario
normal como privilegiado para darle un mayor nivel de seguridad al
router.

Loja (config) #line console 0
Consola a la que se le asignara la contraseria

Loja (config-line) #password cisco
Contraseria establecida

Loja (config-line) #login
Se usa para que solicite contraseria al ingresar

Loja (config-line) #exit
Sale de la configuracion de la consola

Loja (config) #

Loja (config) #line vty O 4

Ingresa a configurar la Terminal Virtual
Loja (config-line) #password cisco
Contrasena establecida
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Loja (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

Loja (config-line) #exit
Sale de la configuracién de la consola

Loja (config) #

Loja (config) #line aux 0
Ingresa a configurar el puerto auxiliar

Loja (config-line) #password cisco
Contrasefia establecida

Loja (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

Loja (config-line) #exit
Sale de la configuracion de la consola

Loja (config) #

Loja (config-line) #enable password cisco
Agrega una contrasefia para ingresar al router

Loja (config-line) #enable secret cisco
Agrega una contrasefia encriptada para ingresar al router

Configuracién de las Interfaces

6 En este momento se procede a ingresar a las interfaces para asignarles
las direcciones respectivas establecidas en el grafico WAN
anteriormente expuesto.

Loja(config)#interface serial 0/0
Interfaz a configurar

Loja (config-if)#ip address 192.168.13.9 255.255.255.252
Direccién y mascara asignada, es 252 debido a ser una interfaz serial

7 Proceda a levantar la interfaz con el siguiente comando

Loja (config-ifj#no shutdown
Levanta la interfaz

%LINK-3-UPDOWN: Interface Serial0/0, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

8. Después de esto salga del modo de configuracion con el comando exit
para pasar a configurar la siguiente interfaz.

Loja (config-if)#exit

Sale de la configuracion de la interfaz
Loja (config)#exit

Sale de la configuracién global
Loja#
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7 Importante
@ En este router se obvia el clock rate debido a que esta interfaz es un DTE
(data terminal equipment).

9. Digitar el comando configure terminal para acceder a la configuracion
global.

Loja #configure terminal
Entra al modo de configuracion global

Enter configuration commands, one per line. End with CNTL/Z.
Con este comando se comprueba que se ha ingresado al modo de
configuracion global y que se presiona C TRL+Z para salir

10. En este momento se procede a ingresar a la siguiente interfaz para
asignarle la direccién respectiva establecida en el gréfico WAN
anteriormente expuesto.

Loja (conﬁg)#ir;terfaoe serial 0/1
Interfaz y tipo que va a ser configurada

Loja (config-if#ip address 192.168.13.38 255. 255.255.252
Direccién asignada, en este caso la mascara es 252 debido a que es una
interfaz serial

11. Se le asignara su respectivo clock rate debido a que esta interfaz es un
- DCE (data comunication equipment)

Loja (config-if)#clock rate 64000
| El clock rate lo que permite es la sincronizacion de datos con los demas
routers es 64000 para obtener una mayor velocidad.

12, Proceda a levantar la interfaz con el siguiente comando.

Loja (config-if)#no shut
Levanta la interfaz configurada

%LINK-3-UPDOWN: Interface Serial0/1, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

Loja (config-if)#

13. Ingrese a la siguiente interfaz y proceda a realizar lo siguiente

Loja (config)#interface serial 0/2
Interfaz y tipo que va a ser configurada

Loja (config-if)#ip address 192.168.13.6 255.255.265.252
Direccién asignada, en este caso la mascara es 252 debido a que es una
interfaz serial B
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Importante
@ En este router se obvia el clock rate debido a que esta interfaz es un DTE

(data terminal equipment).

14. Proceda a levantar la interfaz con el siguiente comando.

Loja (config-if)#no shut
Levanta la interfaz configurada

%LINK-3-UPDOWN: Interface SerialO/2, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

15. Ingrese a la siguiente interfaz y proceda a realizar lo siguiente

Loja (config)#interface serial 0/3
Interfaz y tipo que va a ser configurada

Loja (config-if)#ip address 192.168.13.13 255.255.255.252
Direccién asignada, en este caso la mascara es 252 debido a que es una
interfaz serial

16. Se le asignara su respectivo clock rate debido a que esta interfaz es un
DCE (data comunication equipment)

Loja (config-if)#clock rate 64000
El clock rate lo que permite es la sincronizacién de datos con los demas
routers es 64000 para obtener una mayor velocidad.

17. Proceda a levantar la interfaz con el siguiente comando.

Loja (config-if)#no shut
Levanta la interfaz configurada

%LINK-3-UPDOWN: Interface Serial0/3, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

18. Para finalizar con las configuraciones se le asignara el respectivo
nombre en el modo de configuracion global.

Loja #configure terminal
Entra al modo de configuracién global
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Configuracién de Protocolo de Enrutamiento RIP

El protocolo de enrutamiento RIP debe habilitarse antes de llevar a cabo
cualquiera de los comandos de diagnéstico de la red.

19. Se ingresa al modo de configuracion global

Loja#
Loja #configure terminal
Entrar al modo de configuracion global

20. Se ingresa al protocolo que se quiere configurar (OSPF, RIP)

Loja(config)#router rip
Protocolo a configurar

Loja (config-router) #version 2
Version del protocolo

21. Se establece el segmento de red que se requiere para que este router
aprenda.

Loja (config-router) #network 192.168.13.4
DIRECCION DE RED

Loja (config-router) #network 192.168.13.8
Loja (config-router) #network 192.168.13.12

Loja (config-router) #network 192.168.13.36

Loja (config-router) #network 192.168.11.0

Loja (config-router) #network 192.168.11.8

Loja (config-router) #network 192.168.11.16

Loja (config-router) #network 192.168.11.24

Loja (config-router) #network 192.168.11.32

Red que aprende

Es la direccién de red del segmento conectado al router
Loja (config-router) #

Configuracién de ACL

——— e e N ————

[
ﬁ Importante
La sintaxis de las Listas de Control de acceso es la siguiente:

~ access-list : comando

~ 1-99 ,1300-1 999 : # acl estandar

~ permit/deny - permitir o denegar una red especifica
~ source - ( direccion de red — willcard)

~ any - cualquier host o red
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Bloguear toda la subred 1 92.168.11.16/24, excepto los servidores
192.168.11.0/28

Loja #configure Terminal
Ingresa al modo de configuracion global

Loja (config) #access-list 1 permit 192.168. 1130003
Asigna permiso a una subred especifica

Loja (config) #access-list 1 deny 192.168.11.16 0.0.0.255
Niega el acceso a la red a las demas ip’s

Loja (config) #access-list 1 permit any
Luego poner una linea implicita para esta acl

Loja (config) #exit
Sale del modo de configuracion global

Luego levantar la acl estandar en la interfaz correspondiente.

Loja #configure terminal
Ingresa al modo de configuracion global

Loja (config) #interface fastethernet 0/0
Ingresa a la interfaz que quiere asignar la acl

Loja (config) #ip access-group 1in
Levanta la acl de manera entrante

ACL extendida

Importante
[.ﬂ La sintaxis de las Listas de Control de acceso es la siguiente:
~ access-list : comando
~ 100-199, 2000-2699 : # acl extendida
~ permit/deny - permitir o denegar una red especifica
~ source - ( direccion de red — willcard)
~ any : cualquier host o red

Loja #configure terminal
Ingresa al modo de configuracién global

Loja (config) #access-list 101 permit 192.168.11.32 0.0.0.7 192.168.10.0
0.0.0.3
Asigna permiso especifico

Loja (config) #access-list 101 deny 192.168.11.64 0.0.0.7 192.168.10.0 S
0.0.0.3 €
Niega el acceso a la red a las demas ip’s &

Loja (config) #access-list 101 permit any any
Luego poner una linea implicita para esta acl

Loja (config) #exit

Sale del modo de configuracion global
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Luego levantar la acl extendida en la interfaz correspondiente.

Loja #configure terminal
Ingresa al modo de configuracion global

Loja (config) #interface fastethernet 0/0
Ingresa a la interfaz que quiere asignar la acl

Loja (config) #ip access-group 101 in
Levanta la acl de manera entrante

Permitir tréfico (ICMP) desde una subred hacia el servidor

Loja #configure terminal
Ingresa al modo de configuracion global

Loja (config) #access-list 102 permit icmp 192.168.11 .320.0.0.7 192.168.11.0
0.0.0.3
Asigna permiso especifico

Loja (config) #access-list 102 deny any any
Se coloca una linea implicita

(%

Importante
La sintaxis de las Listas de Control de acceso es la siguiente:

access-list: comando

100-199, 2000-2699 : # acl extendida

permit/deny : permitir o denegar una red especifica

icmp : protocolo puede ser (entre otros) I[P (todo
trafico de tipo TCP/IP), TCP, UDP, ICMP.

source : ( direccion de red — willcard)

~ any : cualquier host o red

AR B B |

Y

Guardar configuracion

Al igual que un PC convencional los routers se pueden ver afectados por
problemas en el fluido eléctrico, cuando sucede esto todos los cambios que se
hayan efectuado en el router (y que no se hayan guardado) se perderan. Para
guardar los cambios que vaya realizando en el router utilice el siguiente
comando:

[ Loja #copy running-config startup-config
| Guarda una copia de la configuracién en la NVRAM

Lo que se le indica al router con esta instruccion es que el contenido del
archivo running-config se copie en el startup-config. EI archivo running-
config se encuentra en memoria RAM y el statup-config se almacena en
memoria NVRAM, asi si se pierde el fluido eléctrico la configuracion que se
tenia se recuperaré de la memoria NVRAM (startup-config).
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7.8.2.6.1 SHOW RUNNING ROUTER LOJA

Building configuration...

Current configuration:
!
Version 12.1

Version del 10S del router

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

No se esta utilizando la encriptacién de passwords
!
hostname Loja

Nombre del Router

enable password cisco

La contrasefia para ingresar al modo privilegiado es CiSco
!
ip subnet-zero

Sirve para poder usar la direccion de red como IP
spanning-tree vlan 1 priority

!
interface Serial0/0

Tipo y numero de la interfaz

ip address 192.168.13.9 255.255.255.252

Direccién IP — Mascara, la méscara para interfaces seriales es 252 por default
no ip directed-broadcast

!
interface Serial0/1

Tipo y namero de la interfaz

ip address 192.168.13.38 255.255.255.252

Direccién IP — Méscara, la méascara para interfaces seriales es 252 por default
no ip directed-broadcast

clock rate 64000 )

Indica la velocidad del puerto en bits por segundo, lo encuentra en el DCE

!
interface Serial0/2

Tipo y numero de la interfaz

ip address 192.168.13.6 255.255.255.252

Direccién IP — Méscara, la méscara para interfaces seriales es 252 por default
no ip directed-broadcast

!
interface Serial0/3

Tipo y numero de la interfaz

ip address 192.168.13.13 255.255.255.252

Direccién |P — Méscara, la méscara para interfaces seriales es 252 por default
no ip directed-broadcast

!
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interface FastEthernet1/0

Tipo y numero de la interfaz @
no ip address

no ip directed-broadcast

shutdown

!
interface FastEthernet1/0.10

Tipo y numero de la interfaz
encapsulation dotq 10

encapsulamiento asociado a la vian 10

ip address 192.168.11.1 255.255.255.248
Direccién [P — Méscara

no ip directed-broadcast

!

i
interface FastEthernet1/0.20

Tipo y numero de la interfaz
encapsulation dotq 20

encapsulamiento asociado a la vian 20

ip address 192.168.11.9 255.255.255.248
Direccion IP — Mascara

no ip directed-broadcast

[

!
interface FastEthernet1/0.30

Tipo y numero de la interfaz

encapsulation dotq 30

encapsulamiento asociado a la vian 30

ip address 192.168.11.17 255.255.255.248
Direccién IP — Mascara

no ip directed-broadcast

!

!
interface FastEthernet1/0.40

Tipo y numero de la interfaz

encapsulation dotq 40

encapsulamiento asociado a la vian 40

ip address 192.168.11.25 255.255.255.248
Direccién IP — Mascara

no ip directed-broadcast

!
interface FastEthernet1/0.50

Tipo y numero de la interfaz
encapsulation dotq 50
encapsulamiento asociado a la vian 50

ip address 192.168.11.33 255.255.255.248
Direccion IP — Mascara

no ip directed-broadcast

!
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interface Bri1/0

no ip address
no ip directed-broadcast
shutdown
!
router rip
Protocolo configurado

version 2

Version del protocolo configurado, el 1 significa um identificador de protocolo
network 192.168.13.0
network 192.168.11.0
Segmento aprendido RIP
!
!
ip classless
!
line con 0
Consola del router

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line aux 0
Consola auxiliar

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line vty 0 4
Consola del router

password cisco
Password asignado al usuario privilegiado

login
Esta linea es para que aparezca la peticion de clave y para poder realizar telnet
[
end

Si aparecen estas lineas significa que la interfaz no tiene IP
asignada y no esta levantada (DOWN).
@ Donde no ip address significa que no tiene IP asignada y
| shutdown que no ha sido levantada.

Tabla. 7.6 Descripcion de las lineas del show running mediante iconos
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78.2.6.2 SHOWIP ROUTE ROUTER LOJA

Loja#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2,E-EGP
j-1S-IS, L1-1S-IS level-1, L2 - IS-IS level-2, * . candidate default
U - per-user static route

Gateway of last resort is not set

192.168.13.0/30 is subnetted, 7 subnets
C 192.168.13.8 is directly connected, Serial0/0
(5 192.168.13.36 is directly connected, Serial0/1
& 192.168.13.4 is directly connected, Serial0/2
Segmento de red conectado directamente al router - Interfaz conectada
Al ser C va conectada directamente

R 192.168.13.20 [120/1] via 192.168.13.5, 00:06:14, Serial0/2
Protocolo — direccién de red conectada — interfaz a la que llega — Interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:06:14 es el tiempo que se tardo en conectarse

R 192.168.13.24 [120/1] via 192.168.13.5, 00:09:43, Serial0/2
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:09:43 es el tiempo que se tardo en conectarse

R 192.168.13.28 [120/1] via 192.168.13.5, 00:03:44, Serial0/2
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:03:44 es el tiempo que se tardd en conectarse

R 192.168.13.32 [120/1] via 192.168.13.5, 00:09:40, Serial0/2
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

E/ 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:09: 40 es el tiempo que se tardo en conectarse
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Importante

Explicacion del comando show ip route :

C

192.168.13.8 is directly connected, Serial0/0

C

192.168.13.8
Serial0/0

- Segmento de red ,conectado directamente
al router.
. Direccion de Red- Mascara
- Serial conectada directamente.

Redes aprendidas por medio de protocolo:

R

”~
”~
-
”~
Vs
”~
”~

192.168.13.20 [120/1] via 192.168.13.5, 00:06:14, Serial0/2

R
192.168.13.20
120

1
192.168.13.5
00:06:14
Serial 0/2

. Protocolo RIP

. Direccion de Red

- distancia administrativa por default en RIP.
- Numero de saltos que realiza RIP.

- Interfaz a la que llega

- Tiempo que se tardo en conectarse.

. Interfaz saliente
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7.8.2.7 ROUTER MACARA

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripcién de los mismos, los reconocera por su formato de color azul.

Acceso al modo de Configuracién principal

1. Una vez conectado al hyperterminal presiona la tecla ENTER para
entrar a la configuracion del router

Press Enter to Start
Presionar enter para empezar

2. Se ingresa el comando enable para acceder de modo usuario al modo
privilegiado del router.

Router>
Router>enable
Ingresa al modo privilegiado

3. Digitar el comando configure terminal para acceder a la configuracion
global.

Routert#configure terminal
Entra al modo de configuracion global

Configuracion de los nombres de los Routers
4. Se le asignara el respectivo nombre en el modo de configuracion global.

Router (config) #hostname Macara
Nombre asignado al router

Macara (config) #

Creacién de Contrasenas

5. Deberéd configurar las respectivas contrasefias tanto a nivel de usuario
normal como privilegiado para darle un mayor nivel de seguridad al
router.

Macara (config) #line console 0
Consola a la que se le asignara la contrasefia

Macara (config-line) #password cisco
Contrasena establecida

Macara (config-line) #login
Se usa para que solicite contraseria al ingresar

Macara (config-line) #exit
Sale de la configuracién de la consola

Macara (config) #

Macara (config) #line vty 0 4
Ingresa a configurar la Terminal Virtual

Macara (config-line) #password cisco
Contrasefia establecida

EDCOM Capitulo 7 - Pagina 107 ESPOL




Manual de Usuario y Configuraciones Administracién y seguridad de redes

ﬁdacara (config-line) #login

Se usa para que se pueda establecer telnet a la interfaz
Macara (config-line) #exit

Sale de la configuracién de la consola

Macara (config) #

Macara (config) #line aux 0
Ingresa a configurar el puerto auxiliar

Macara (config-line) #password cisco
Contrasera establecida

Macara (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

Macara (config-line) #exit
Sale de la configuracion de la consola

Macara (config) #

Macara (config-line) #enable password cisco
Agrega una contrasefia para ingresar al router

Macara (config-line) #enable secret cisco
Agrega una contrasefia encriptada para ingresar al router

Configuracién de las Interfaces

6. En este momento se procede a ingresar a las interfaces para asignarles
las direcciones respectivas establecidas en el gréfico WAN
anteriormente expuesto.

Macara (config) #interface serial 0
Interfaz y tipo que va a ser configurada

Macara (config-if) #ip address 192.168.13.37 255. 255.256.252
Direccién asignada, en este caso la méscara es 252 debido a que es una
interfaz serial.

Importante
[-1] En este router se obvia el clock rate debido a que esta interfaz es un DTE
(data terminal equipment).
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Configuracién de Protocolo de Enrutamiento RIP

El protocolo de enrutamiento RIP debe habilitarse antes de llevar a cabo
cualquiera de los comandos de diagnéstico de la red.

7. Se ingresa al modo de configuracion global

Macara#
Macara#configure terminal
Entrar al modo de configuracion global

8. Seingresa al protocolo que se quiere configurar (OSPF, RIP)

Macara (config) #router rip
Protocolo a configurar

Macara (config-router) #version 2
Versién del protocolo

9  Se establece el segmento de red que se requiere para que este router
aprenda (direccién de red del segmento conectado si es OSPF va con
su respectiva willcard y el area)

Macara (config-router) #network 192.168.13.36
Red que aprende
Es la direccién de red del segmento conectado al router

Macara (config-router) # |

Guardar configuracion

Al igual que un PC convencional los routers se pueden ver afectados por
problemas en el fluido eléctrico, cuando sucede esto todos los cambios que se
hayan efectuado en el router (y que no se hayan guardado) se perderan. Para
guardar los cambios que vaya realizando en el router utilice el siguiente
comando:

| Macara #copy running-config startup-config
Guarda una copia de la configuracioén en la NVRAM

Lo que se le indica al router con esta instrucciéon es que el contenido del
archivo running-config se copie en el startup-config. E/ archivo running-
config se encuentra en memoria RAM y el statup-config se almacena en
memoria NVRAM, asi si se pierde el fluido eléctrico la configuracion que se
tenia se recuperaré de la memoria NVRAM (startup-config).
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7.8.2.7.1 SHOW RUNNING ROUTER MACARA

Building configuration...

Current configuration:
!
Version 12.1

Versién del 10S del router

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

No se esta utilizando la encriptacion de passwords
!
hostname Macara

Nombre del Router

enable password cisco

La contrasefia para ingresar al modo privilegiado es cisco
!
!
!
ip subnet-zero

Sirve para poder usar la direccion de red como IR
spanning-tree vian 1 priority

!
interface Serial0

Tipo y numero de la interfaz

ip address 192.168.13.37 255.255.255.252

Direccién IP — Mascara, la méscara para interfaces seriales es 252 por default
no ip directed-broadcast

Significa que la interfaz no tiene una direccion IP directa de broadcast

!
interface Serial1

Tipo y numero de la interfaz

no ip address

Direccién |P — Méscara, la méscara para interfaces seriales es 252 por default
no ip directed-broadcast

Significa que la interfaz no tiene una direccién IP directa de broadcast
shutdown

!
interface FastEthernet0/0

Tipo y numero de la interfaz

no ip address

no ip directed-broadcast ] @
shutdown

!
interface Bri0

Tipo y numero de la interfaz
| no ip address

' no ip directed-broadcast
shutdown
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!
router rip
Protocolo configurado
Version 2
Version del protocolo configurado, el 1 significa um identificador de protocolo
network 192.168.13.0
Segmento aprendido RIP
!
ip classless
!
!
!
line con 0
Consola del router

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line aux 0
Consola auxiliar

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line vty 0 4
Consola del router

password cisco
Password asignado al usuario privilegiado

login
Esta linea es para que aparezca la peticion de clave y para poder realizar
telnet.
!
end

Si aparecen estas lineas significa que la interfaz no tiene IP
@ asignada y no est4 levantada (DOWN).

e Donde no ip address significa que no tiene IP asignada y
shutdown que no ha sido levantada.

Tabla. 7.7 Descripcion de las lineas del show running mediante iconos.
S f—.\!/
S
i E
;‘--r e /
S¢
PENA 8 j
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7.8.2.7.2 SHOW IP ROUTE ROUTER MACARA

Macara#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
j-1S-IS, L1-1S-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.13.0/30 is subnetted, 7 subnets
C 192.168.13.36 is directly connected, Serial0
Segmento de red conectado directamente al router - Interfaz conectada
Al ser C va conectada directamente

R 192.168.13.8 [120/1] via 192.168.13.38, 00:09:17, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:09:17 es el tiempo que se tardd en conectarse

R 192.168.13.4 [120/1] via 192.168.13.38, 00:08:41, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:08:41 es el tiempo que se tardo en conectarse

R 192.168.13.20 [120/2] via 192.168.13.38, 00:03:27, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:03:27 es el tiempo que se tardo en conectarse

R 192.168.13.24 [120/2] via 192.168.13.38, 00:01:33, Serial0
Protocolo — direccion de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El/ 00:01:33 es el tiempo que se tardo en conectarse
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R 192.168.13.28 [120/2] via 192.168.13.38, 00:08:33, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:08:33 es el tiempo que se tardo en conectarse

R 192.168.13.32 [120/2] via 192.168.13.38, 00:09:14, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:09:14 es el tiempo que se tardo en conectarse

- Importante
Explicacion del comando show ip route :

Cc 192.168.13.36 is directly connected, Serial0

- C : Segmento de red ,conectado directamente
al router.

» 192.168.13.36 - Direccién de Red- Mascara

~ Serial0 - Serial conectada directamente.

Redes aprendidas por medio de protocolo:
R 192.168.13.28 [120/2] via 192.168.13.38, 00:08:33, Serial0

R - Protocolo RIP

r~

~ 192.168.13.28 : Direccién de Red

» 120 - distancia administrativa por default en RIP.
2 - Numero de saltos que realiza RIP.

~ 192.168.13.38 . Interfaz a la que llega

~ 00:06:14 : Tiempo que se tardo en conectarse.

~ Serial 0/2 . Interfaz saliente
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7.8.2.8 ROUTER SAN ANTONIO

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripcién de los mismos, los reconocera por su formato de color azul.

Acceso al modo de Configuracién principal

1 Una vez conectado al hyperterminal presiona la tecla ENTER para
entrar a la configuracion del router

Press Enter to Start
Presionar enter para empezar

L

2. Se ingresa el comando enable para acceder de modo usuario al modo
privilegiado del router.

Router>
Router>enable
Ingresa al modo privilegiado

3. Digitar el comando configure terminal para acceder a la configuracion
global.

Router#tconfigure terminal
Entra al modo de configuracion global

Configuracién de los nombres de los Routers
4. Se le asignara el respectivo nombre en el modo de configuracion global.

Router (config) #hostname San_Antonio
Nombre asignado al router

San_Antonio (config) #

Creacién de Contrasenas

5. Deberd configurar las respectivas contrasefias tanto a nivel de usuario
normal como privilegiado para darle un mayor nivel de seguridad al
router.

[ San_Antonio (config) #line console 0
Consola a la que se le asignara la contrasera

San_Antonio (config-line) #password cisco
Contrasefia establecida

San_Antonio (config-line) #login
Se usa para que solicite contrasefia al ingresar

San_Antonio (config-line) #exit
Sale de la configuracion de la consola

San_Antonio (config) #

San_Antonio (config) #line vty 0 4
Ingresa a configurar la Terminal Virtual

San_Antonio (config-line) #password cisco
Contrasenia establecida
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San_Antonio (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

San_Antonio (config-line) #exit
Sale de la configuracién de la consola

San_Antonio (config) #

San_Antonio (config) #line aux 0
Ingresa a configurar el puerto auxiliar

San_Antonio (config-line) #password cisco
Contrasefia establecida

San_Antonio (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

San_Antonio (config-line) #exit
Sale de la configuracién de la consola

San_Antonio (config) #

San_Antonio (config-line) #enable password ciSco
Agrega una contrasefia para ingresar al router

San_Antonio (config-line) #enable secret cisco
Agrega una contrasefia encriptada para ingresar al router

Configuracién de las Interfaces

6. En este momento se procede a ingresar a las interfaces para asignarles
las direcciones respectivas establecidas en el gréfico WAN
anteriormente expuesto.

Router (config) #interface serial 0
Interfaz y tipo que va a ser configurada

Router (config-if) #ip address 192.168.13.42 255.255.255.252
Direccion asignada, en este caso la mascara es 252 debido a que es una
interfaz serial.

= Importante
[Jj En este router se obvia el clock rate debido a que esta interfaz es un DTE
(data terminal equipment).

7. Proceda a levantar la interfaz con el siguiente comando.

Ambato (config-if) #no shut
Levanta la interfaz configurada

%LINK-3-UPDOWN: Interface Serial0, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado
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Configuracién de Protocolo de Enrutamiento RIP

El protocolo de enrutamiento RIP debe habilitarse antes de llevar a cabo
cualquiera de los comandos de diagnéstico de la red.

8. Seingresa al modo de configuracion global

San_Antonio#

San_Antonio #configure terminal
Entrar al modo de configuracion global

9. Seingresa al protocolo que se quiere configurar (OSPF, RIP)

San_Antonio (config) #router rip
Protocolo a configurar

San_Antonio (config-router) #version 2
Versién del protocolo

10. Se establece el segmento de red que se requiere para que este router
aprenda (direccién de red del segmento conectado si es OSPF va con
su respectiva willcard y el area)

San_Antonio (config-router) #network 192.168.13.40

Red que aprende
Es la direccién de red del segmento conectado al router

San_Antonio (config-router) #

Guardar configuracion

Al igual que un PC convencional los routers se pueden ver afectados por
problemas en el fluido eléctrico, cuando sucede esto todos los cambios que se
hayan efectuado en el router (y que no se hayan guardado) se perderan. Para
guardar los cambios que vaya realizando en el router utilice el siguiente
comando:

| San_Antonio#copy running-config startup-config
1 Guarda una copia de la configuracién en la NVRAM

Lo que se le indica al router con esta instruccion es que el contenido del
archivo running-config se copie en el startup-config. E/ archivo running-
config se encuentra en memoria RAM y el statup-config se almacena en
memoria NVRAM, asi si se pierde el fluido eléctrico la configuracion que se
tenia se recuperaré de la memoria NVRAM (startup-config).
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78.2.8.1 SHOW RUNNING ROUTER SAN_ANTONIO

Building configuration...

Current configuration:
!
Version 12.1

Version del 10S del router

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

No se esta utilizando la encriptacién de passwords
!
hostname San_Antonio

Nombre del Router

enable password cisco

La contraseria para ingresar al modo privilegiado es cisco
!
!
!
ip subnet-zero

Sirve para poder usar la direccion de red como IP
spanning-tree vian 1 priority

!
interface Serial0

Tipo y numero de la interfaz

ip address 192.168.13.42 255.255.255.252

Direccién IP — Méscara, la méscara para interfaces seriales es 252 por default
no ip directed-broadcast

Significa que la interfaz no tiene una direccion IP directa de broadcast

!
interface Serial1

Tipo y numero de la interfaz

no ip address

Direccién IP — Méscara, la mascara para interfaces seriales es 252 por default
no ip directed-broadcast

Significa que la interfaz no tiene una direccion IP directa de broadcast
shutdown

!
interface FastEthernet0/0
Tipo y numero de la interfaz

no ip address
no ip directed-broadcast ] (D
shutdown

!
interface Bri0

Tipo y numero de la interfaz
no ip address

no ip directed-broadcast
. shutdown
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[l
router rip
Protocolo configurado

Version 2
Version del protocolo configurado, el 1 significa un identificador de protocolo

network 192.168.13.0
Segmento aprendido RIP
!
ip classless
!
!
!
line con 0
Consola del router

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line aux 0
Consola auxiliar

password cisco
Password asignado al usuario normal

login
Esta linea es para que aparezca la peticion de clave
line vty 0 4
Consola del router

password cisco
Password asignado al usuario privilegiado

login
Esta linea es para que aparezca la peticién de clave y para poder realizar telnet
/
end

Si aparecen estas lineas significa que la interfaz no tiene IP
@ asignada y no esta levantada (DOWN).

Donde no ip address significa que no tiene IP asignada y
shutdown que no ha sido levantada.

Tabla. 7.8 Descripcion de las lineas del show running mediante iconos
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7.8.2.8.2 SHOW IP ROUTE ROUTER SAN_ANTONIO

San_Antonio#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-IS, L1-1S-IS level-1, L2 - IS-IS level-2, ™ - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.13.0/30 is subnetted, 1 subnets
(4 192.168.13.40 is directly connected, Serial0
Segmento de red conectado directamente al router - Interfaz
conectada
Al ser C va conectada directamente

192.168.13.8 [120/1] via 192.168.13.38, 00:09:17, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:09:17 es el tiempo que se tardo en conectarse

R 192.168.13.4 [120/1] via 192.168.13.38, 00:08:41, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:08:41 es el tiempo que se tardo en conectarse

R 192.168.13.20 [120/2] via 192.168.13.38, 00:03:27, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

E/l 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:03:27 es el tiempo que se tardo en conectarse

R 192.168.13.24 [120/2] via 192.168.13.38, 00:01:33, Serial0
Protocolo — direccion de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

E/ 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:01:33 es el tiempo que se tardo en conectarse
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R 192.168.13.28 [120/2] via 192.168.13.38, 00:08:33, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:08:33 es el tiempo que se tardo en conectarse

R 192.168.13.32 [120/2] via 192.168.13.38, 00:09:14, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:09:14 es el tiempo que se tardo en conectarse

Importante

&)

Explicacién del comando show ip route :

Cc 192.168.13.40 is directly connected, Serial0

~ C - Segmento de red ,conectado directamente
al router.

~ 192.168.13.40 - Direccion de Red- Mascara

~ Serial0 - Serial conectada directamente.

Redes aprendidas por medio de protocolo:
R 192.168.13.28 [120/2] via 192.168.13.38, 00:08:33, Serial0

R - Protocolo RIP

>
~ 192.168.13.28 . Direccion de Red

~ 120 - distancia administrativa por default en RIP.
2 - Numero de saltos que realiza RIP.

» 192.168.13.38 . Interfaz a la que llega

~ 00:06:14 . Tiempo gque se tardé en conectarse.

S

erial 0/2  Interfaz saliente
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7.8.2.9 ROUTER AMBATO

Para un mejor entendimiento, se colocaré debajo de algunos comandos una
breve descripcién de los mismos, los reconocera por su formato de color azul.

Acceso al modo de Configuracién principal

1 Una vez conectado al hyperterminal presiona la tecla ENTER para
entrar a la configuracion del router

Press Enter to Start
Presionar enter para empezar

2. Se ingresa el comando enable para acceder de modo usuario al modo
privilegiado del router.

Router>
Router>enable
Ingresa al modo privilegiado

3. Digitar el comando configure terminal para acceder a la configuracion
global.

Router#configure terminal
Entra al modo de configuracion global

Configuracion de los nombres de los Routers
4. Se le asignaré el respectivo nombre en el modo de configuracion global.

Router (config) #hostname Ambato
Nombre asignado al router

Ambato (config) #

Creacién de Contrasenas

5. Deberd configurar las respectivas contrasefias tanto a nivel de usuario
normal como privilegiado para darle un mayor nivel de seguridad al
router.

Ambato (config) #line console 0
Consola a la que se le asignara la contrasera

Ambato (config-line) #password cisco
Contrasefia establecida

Ambato (config-line) #login
Se usa para que solicite contrasefia al ingresar

Ambato (config-line) #exit
Sale de la configuracién de la consola

Ambato (config) #

Ambato (config) #line vty 0 4
Ingresa a configurar la Terminal Virtual

Ambato (config-line) #password cisco
Contrasena establecida
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Ambato (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

Ambato (config-line) #exit
Sale de la configuracion de la consola

Ambato (config) #

Ambato (config) #line aux 0
Ingresa a configurar el puerto auxiliar

Ambato (config-line) #password cisco
Contraseria establecida

Ambato (config-line) #login
Se usa para que se pueda establecer telnet a la interfaz

Ambato (config-line) #exit
Sale de la configuracion de la consola

Ambato (config) #

Ambato (config-line) #enable password cisco
Agrega una contraseria para ingresar al router

Ambato (config-line) #enable secret cisco
Agrega una contrasefia encriptada para ingresar al router

Configuracién de las Interfaces

6. En este momento se procede a ingresar a las interfaces para asignarles
las direcciones respectivas establecidas en el grafico WAN
anteriormente expuesto.

Ambato (config) #interface serial 0/1
| Interfaz y tipo que va a ser configurada

Ambato (config-if) #ip address 192.168.13.41 255.255.255.252
Direccion asignada, en este caso la mascara es 252-debido a que es una
interfaz serial

7. Se le asignara su respectivo clock rate debido a que esta interfaz es un
DCE (data comunication equipment)

Ambato (config-if) #clock rate 64000
El clock rate lo que permite es la sincronizacion de datos con los demas
routers es 64000 para obtener una mayor velocidad.

8. Proceda a levantar la interfaz con el siguiente comando.

Ambato (config-if) #no shut
Levanta la interfaz configurada

%LINK-3-UPDOWN: Interface Serial0/1, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

| Ambato (config-if) #
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9. Ingrese a la siguiente interfaz y proceda a realizar lo siguiente

Ambato (config) #interface serial 0/2
Interfaz y tipo que va a ser configurada
Ambato (config-if) #ip address 192.168.13.14 255.255.255.252

Direccién asignada, en este caso la mascara es 252 debido a que es una
interfaz serial

— Importante
m En este router se obvia el clock rate debido a que esta interfaz es un DTE
(data terminal equipment).

10. Proceda a levantar la interfaz con el siguiente comando.

Ambato (config-if) #no shut
Levanta la interfaz configurada

%LINK-3-UPDOWN: Interface Serial0/2, changed state to up
Indica que la interfaz ha cambiado y su respectivo estado

Configuracién de Protocolo de Enrutamiento RIP

El protocolo de enrutamiento RIP debe habilitarse antes de llevar a cabo
cualquiera de los comandos de diagnéstico de la red.

11. Se ingresa al modo de configuracion global

Ambato#
Ambato#configure terminal
Entrar al modo de configuracion global

12. Se ingresa al protocolo que se quiere configurar (OSPF, RIP)

Ambato (config) #router rip
Protocolo a configurar

Ambato (config-router) #version 2
Version del protocolo

13. Se establece el segmento de red que se requiere para que este router
aprenda (direccién de red del segmento conectado si es OSPF va con
su respectiva willcard y el area)

' DIRECCION DE RED
' Ambato (config-router) #network 192.168.13.40

| Ambato (config-router) #network 192.168.13.12
Ambato (config-router) #network 192.168.12.0
' Ambato (config-router) #network 192.168.12.8

} Ambato (config-router) #network 192.168.13.16
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Ambato (config-router) #network 192.168.12.16
Ambato (config-router) #network 192.168.12.24
Ambato (config-router) #network 192.168.12.32

Red que aprende

Es la direccion de red del segmento conectado al router

Ambato (config-router) #

Configuracioén de Listas de Acceso

Importante
La sintaxis de las Listas de Control de acceso es la siguiente:

~ access-list : comando

~ 1-99 ,1300-1 999 : # acl estandar

~ permit/deny - permitir o denegar una red especifica
~ source - ( direccion de red — willcard)

~ any - cualquier host o red

Bloquear toda la subred 192.168.12.16/24, excepto los servidores
192.168.12.0/28

' Ambato #configure Terminal
Ingresa al modo de configuracion global

Ambato (config) #access-list 1 permit 192.168.12.0 0.0.0.3
Asigna permiso a una subred especifica

Ambato (config) #access-list 1 deny 192.168.12.16 0.0.0.255
Niega el acceso a la red a las demas ip’s

Ambato (config) #access-list 1 permit any
Luego poner una linea implicita para esta acl

Ambato (config) #exit
Sale del modo de configuracion global

Luego levantar la acl estandar en la interfaz correspondiente.

Ambato #configure terminal
Ingresa al modo de configuracion global

Ambato (config) #interface fastethernet 0/0
Ingresa a la interfaz que quiere asignar la acl

Ambato (config) #ip access-group 1in
Levanta la acl de manera entrante
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ACL extendida

_ Importante
La sintaxis de las Listas de Control de acceso es la siguiente:

~ access-list : comando

~ 100-199, 2000-2699 : # acl extendida

~ permit/deny : permitir o denegar una red especifica
~ source : ( direccion de red — willcard)

~ any : cualquier host o red

Ambato #configure terminal

Ingresa al modo de configuracion global

Ambato (config) #access-list 101 permit 192.168.12.32 0.0.0.7 192.168.12.0
0.0.0.3

Asigna permiso especifico

Ambato (config) #access-list 101 deny 192.168.12.64 0.0.0.7 192.168. 12.0
0.0.0.3
Niega el acceso a la red a las demas ip’s

Ambato (config) #access-list 101 permit any any
Luego poner una linea implicita para esta acl

Ambato (config) #exit
Sale del modo de configuracion global

Luego levantar la acl extendida en la interfaz correspondiente.

Ambato #configure terminal
Ingresa al modo de configuracion global

Ambato (config) #interface fastethernet 0/0
Ingresa a la interfaz que quiere asignar la acl

Ambato (config) #ip access-group 101 in
Levanta la acl de manera entrante

Permitir trafico (ICMP) desde una subred hacia el servidor

Ambato #configure terminal
Ingresa al modo de configuracion global

Ambato (config) #access-list 102 permit icmp 192.168.12.32 0.0.0.7
1 192.168.12.0 0.0.0.3
Asigna permiso especifico

Ambato (config) #access-list 102 deny any any
Se coloca una linea implicita
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Guardar configuracién

Al igual que un PC convencional los routers se pueden ver afectados por
problemas en el fluido eléctrico, cuando sucede esto todos los cambios que se
hayan efectuado en el router (y que no se hayan guardado) se perderan. Para
guardar los cambios que vaya realizando en el router utilice el siguiente
comando:

Ambato #copy running-config startup-config
Guarda una copia de la configuracién en la NVRAM

Lo que se le indica al router con esta instruccion es que el contenido del
archivo running-config se copie en el startup-config. El archivo running-
config se encuentra en memoria RAM y el statup-config se almacena en
memoria NVRAM, asi si se pierde el fluido eléctrico /a configuracion que se
tenia se recuperaré de la memoria NVRAM (startup-config).
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7.8.2.9.1 SHOW RUNNING ROUTER AMBATO

Building configuration...

Current configuration:
/

' Version 12.1

Version del 10S del router

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

No se esta utilizando la encriptacion de passwords
!
Hostname Ambato

Nombre del Router

enable password cisco

La contrasefia para ingresar al modo privilegiado es CiSCo

!

ip subnet-zero

Sirve para poder usar la direccion de red como P

spanning-tree vlan 1 priority

!

interface Serial0/0

Tipo y numero de la interfaz

ip address 192.168.13.17 255.255.255.252

Direccion |P — Mascara, la méscara para interfaces seriales es 252 por default
no ip directed-broadcast

!

interface Serial0/1

Tipo y numero de la interfaz

ip address 192.168.13.41 255.255.255.252

Direccién IP — Mascara, la méscara para interfaces seriales es 252 por default
no ip directed-broadcast :

clock rate 64000

Indica la velocidad del puerto en bits por segundo, lo encuentra en el DCE

!

interface Serial0/2

Tipo y numero de la interfaz

ip address 192.168.13.14 255.255.255.252

Direccién |P — Méascara, la méscara para interfaces seriales es 252 por default
no ip directed-broadcast

| ,

interface Serial0/3

Tipo y numero de la interfaz

no ip address

no ip directed-broadcast

/

interface FastEthernet1/0

Tipo y numero de la interfaz

no ip address
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no ip directed-broadcast
shutdown

!
interface FastEthernet1/0.10

Tipo y numero de la interfaz
Encapsulation dotg 10

| Encapsulamiento asociado a la vian 10

ip address 192.168.12.1 255.255.255.248
no ip directed-broadcast

!

/
interface FastEthernet1/0.20

Tipo y numero de la interfaz
Encapsulation dotq 20

Encapsulamiento asociado a la vlan 20

ip address 192.168.12.9 255.255.255.248
no ip directed-broadcast

/

!
interface FastEthernet1/0.30

Tipo y numero de la interfaz

Encapsulation dotq 30

Encapsulamiento asociado a la vlan 30

ip address 192.168.12.17 255.255.255.248
no ip directed-broadcast

[

interface FastEthernet1/0.40

Tipo y numero de la interfaz

Encapsulation dotq 40

Encapsulamiento asociado a la vian 40

ip address 192.168.12.25 255.255.255.248
no ip directed-broadcast

!

interface FastEthernet1/0.50

Tipo y numero de la interfaz

Encapsulation dotq 50

Encapsulamiento asociado a la vian 50

ip address 192.168.12.33 255.255.255.248
no ip directed-broadcast

!

interface Bri1/0

no ip address

‘no ip directed-broadcast
. shutdown

!
router rip

Protocolo configurado
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Version 2 |
Version del protocolo configurado, el 1 significa un identificador de protocolo
network 192.168.13.0
network 192.168.12.0
Segmento aprendido RIP
!
!
ip classless
!
/
line con 0
Consola del router
password cisco
Password asignado al usuario normal
login
Esta linea es para que aparezca la peticion de clave
line aux 0
Consola auxiliar
password cisco
Password asignado al usuario normal
login
Esta linea es para que aparezca la peticion de clave
line vty 0 4
Consola del router
password cisco
Password asignado al usuario privilegiado
login
Esta linea es para que aparezca la peticion de clave y para poder realizar telnet
/
End B

asignada y no esté levantada (DOWN).
Donde no ip address significa que no tiene IP asignada y
shutdown gque no ha sido levantada.

® Si aparecen estas lineas significa que la interfaz no tiene IP

Tabla. 7.9 Descripcion de las lineas del show running mediante iconos
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7.8.2.9.2 SHOWIP ROUTE ROUTER AMBATO

Ambato#

Ambato#show ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1- OSPF external type 1, E2 - OSPF external type 2, E - EGFP
j-15-1S, L1-1S-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.13.0/30 is subnetted, 2 subnets
c 192.168.13.16 is directly connected, Serial0/0
C 192.168.13.40 is directly connected, Serial0/1
Segmento de red conectado directamente al router - Interfaz conectada
Al ser C va conectada directamente

192.168.13.8 [120/1] via 192.168.13.38, 00:09:17, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:09:17 es el tiempo que se tardo en conectarse

R 192.168.13.4 [120/1] via 192.168.13.38, 00:08:41, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:08:41 es el tiempo que se tardo en conectarse

R 192.168.13.20 [120/2] via 192.168.13.38, 00:03:27, Serial0
Protocolo — direccidn de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:03:27 es el tiempo que se tardé en conectarse

R 192.168.13.24 [120/2] via 192.168.13.38, 00:01:33, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

E/ 00:01:33 es el tiempo que se tardd en conectarse
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R 192.168.13.28 [120/2] via 192.168.13.38, 00:08:33, Serial0
Protocolo — direccion de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

El 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:08:33 es el tiempo que se tardd en conectarse

R 192.168.13.32 [120/2] via 192.168.13.38, 00:09:14, Serial0
Protocolo — direccién de red conectada — interfaz a la que llega — interfaz
saliente

Al ser R el protocolo es Rip

E] 120 es la distancia administrativa por default en RIP

El 1 es el numero de saltos que realiza RIP

El 00:09:14 es el tiempo que se tardo en conectarse

Importante
Explicacion del comando show ip route

C 192.168.13.16 is directly connected, Serial0/0

r : Segmento de red ,conectado directamente
al router.

» 192.168.13.16 - Direccion de Red- Mascara

~ Serial0/0 - Serial conectada directamente.

Redes aprendidas por medio de protocolo:
R 192.168.13.28 [120/2] via 192.168.13.38, 00:08:33, Serial0

R : Protocolo RIP

rd

- 192.168.13.28 - Direccion de Red

» 120 - distancia administrativa por default en RIP.
s 2 - Numero de saltos que realiza RIP.

» 192.168.13.38 . Interfaz a la que llega

~ 00:06:14 . Tiempo que se tardo en conectarse.

S

erial 0/2 . Interfaz saliente
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7.9 INTRODUCCION A LOS SWITCHES

Un switch es un dispositivo de red de Capa 2 que actua como punto de
concentracién para la conexién de estaciones de trabajo, servidores, routers,
hubs y otros switches.

Los switches son puentes multipuerto. Los switches pertenecen a la tecnologia
estandar actual de las LAN Ethernet que utilizan una topologia en estrella. Un
switch ofrece varios circuitos virtuales punto a punto dedicados entre los
dispositivos de red conectados, de manera qué €s poco probable que se
produzcan colisiones.

Los switches son computadoras dedicadas y especializadas que contienen una
unidad de procesamiento central (CPU), memoria de acceso aleatorio (RAM), y
un sistema operativo. Los switches generalmente poseen varios puertos a los
cuales los hosts se pueden conectar asi como puertos especializados para
fines de administracién. Los switches se pueden administrar y la configuracion
se puede visualizar y cambiar mediante el puerto de consola.

Figura 7.55.  Switches de la serie Cisco Catalyst 2900.

7.9.1 INDICADORES LED DEL SWITCH

El panel frontal de un switch tiene varias luces que ayudan a controlar la
actividad y desemperio del sistema. Esas luces se llaman diodos emisores de
luz (LED). En esta pégina se analizan los LED que se encuentran en la parte
frontal de un switch:

« LED del sistema

« LED de suministro remoto de energia (RPS)
« [ED de modo de puerto

» LED de estado de puerto

El LED del sistema analiza si el sistema estd recibiendo energia y esta
funcionando correctamente.

El LED RPS indica si se esta utilizando o no el suministro de energia remota.

Los LED de modo indican el estado del botén Mode (Modo). Los modos se
utilizan para determinar de qué manera se interpretan los LED de estado de
puerto. Para seleccionar o cambiar el modo de puerto, presione el botdn Mode
(Modo) reiteradas veces hasta que los LED de modo indiquen el modo
deseado.
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7.9.2 CONECTANDOSE AL SWITCH
7.9.2.1. EL CONECTOR DB 9 DEL PC

£l DB9 se conecta directamente a la PC y el cable ROLLOVER va desde e/
DB9 hasta el puerto de consola del Switch.

_-;;;? .

. N 4y o
S N LA i
o 1 B ™
Z " U 5]

Figura 7.56.  Cable UTP Rollover y conector DB9

En los PCs hay conectores DBS macho, de 9 pines, por el que se conectan los
dispositivos al puerto serie. Los conectores hembra que se enchufan tienen una
colocacién de pines diferente, de manera que se conectan el pin 1 del macho
con el pin 1 del hembra, el pin2 con el 2, etc.

Para poder configurar o verificar el estado de un switch, conecte una
computadora al switch para establecer una sesion de comunicacion. Utilice un
cable transpuesto (rollover) para conectar el puerto de consola de la parte
trasera del switch a un puerto COM en la parte trasera de la computadora.

Dispositve
con Conso@ Cabie PC
é Transpuesto
= RJ-45-a-RJ-45 @r[:j
Adaptador RU-45 b

& DB-§ rotulade
TERMINAL

Figura 7.57.  Conexi6n de un switch a el PC

Una vez que el switch ha arrancado y completado la POST, aparecen
indicadores de didlogo de configuracién del sistema. El switch se puede
configurar manualmente con o sin ayuda del didlogo de configuracion del
sistema. El didlogo de configuracién del sistema del switch es mucho mas
simple que el de los routers.

7.9.3 CONFIGURACION DE SWITCHES
Proceda ahora con la configuracion de los switches.

7.9.3.1 MODOS DE INTERFAZ DE USUARIO

El modo por defecto es el modo EXEC usuario. EI modo EXEC usuario se
reconoce por su indicador, que termina en un caracter de "mayor que” (>). Los
comandos disponibles en el modo EXEC usuario se limitan a los que cambian
las configuraciones del terminal, realizan pruebas basicas y muestran
informacién del sistema.
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Comandos show que estan disponibles en el modo EXEC usuario:

Show version

Show flash

Show mac-address-table
Show controllers

Show ethernet-controllers
Show running-config
Show post

Show vian

Show interfaces

Show versién
Proporciona informacion sobre la version del software y hardware. Se usa para
ver exactamente cuéles son médulos y el software en uso.

Show flash
Muestra informacién acerca del sistema de archivos flash.

Show mac-address-table
Muestra el contenido de la tabla de envio MAC.

Show controllers, ethernet-controllers
Proporciona informacién de tramas descartadas, tramas diferidas, errores de
alineacion, colisiones, etc.

Show running-config
Muestra el archivo de configuracion actual del switch.

Show post
Indica si el switch pasé la prueba de autocomprobacion de encendido (POST).

Show vilan
Verifica la configuracion de la VLAN.

Show interfaces
Muestra el estado y la configuracién de la interfaz.

Enable

El comando enable nos permite cambiar el modo de usuario de normal a
privilegiado (esto se lo puede ver reflejado en el cambio del Prompt en donde
se vera el cambio del signo mayor > al signo #).

Configure Terminal
El comando configure Terminal ingresa al modo de configuracion global.

Copy running-config startup-config
El comando copy running-config startup-config copia la configuracion
almacenada en la NVRAM a la RAM del router.

Line console 0:

Comando para ingresar al modo de configuracion del puerto consola.
Login:

Habilita la posibilidad de logonearse introduciendo una password.

Password [xxxxxxxx]:
Configura la password de acceso.
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Line vty 0 15:
Comando para ingresar al modo de configuracion de las terminales virtuales

(sesiones telnet).

Show running-config:
Muestra los parémetros de configuracién activos.

M&E& alnlsl
[ ———— )
Dle| =8| ©lts| £ .

Switoh>enable

Switch@cenflgure termimal

Switch{config)fhestnane Sw Matriz

Sw Matriz(contig) s

i

Figura 7.58. Modo de Usuario

7.9.3.2 ASIGNACION DE CONTRASENAS

Con fines de seguridad y administracién, se deben establecer contrasefias en
Jas lineas de consola y vty. También se debe establecer una contrasefa
enable y una contrasefia enable secret.

drdwn  Edcbn Ve Usse  Tresfey  Avade

DOlwl o[3] Slof &

B

Sw_Malrig#icesfigure terminal

Sw Matiriz{cesfig)fline censcls 0
Sw_Matric{config-line)bpasswerd cisce
Sw Matriz{cenfig-line)Nlogin

Sw_Matrig({cenfig-line)Nexit

Sw Matric{cenfig)8line vty @ 15

Sw Matriz{cenfig-line)Npsssword cisce

Sw Matriz({cenfig-lime)Nleogin

Sw_Matriz{centig-line)Nexit { b

Sw_Matrizicenfig)Senakle passwerd cisce t . +
7 {2
\ -t:'.{"y
RN I
- - n' Ut onl

Sw_Matriz(config)Nenable secrel <password:
BIBLICTEC )

~AMPUSY
PENAS

e — — |

Figura 7.59.  Configuracién de contrasefias

En ciertas ocasiones es posible que se produzca acceso fisico al switch, pero
no pueda accederse al modo EXEC usuario o privilegiado debido a que las
contrasefias no se conocen o se han olvidado.
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7.9.4 EXAMINANDO EL COMANDO HELP EN LA CLI DEL SWITCH

En esta pégina se explica de qué manera el comando help se utiliza en la CLI
de los switches Cisco.

La CLI de los switches Cisco es muy similar a la CLI de los routers Cisco.

Introduzca un signo de interrogacién (?) para emitir el comando help. Cuando
se introduce este comando en el indicador del sistema, aparece una lista de
comandos disponibles para el modo de comandos actual.

El comando help es muy flexible. Para obtener una lista de comandos que
empiecen con una determinada secuencia de caracteres, introduzca estos
caracteres seguidos inmediatamente por el signo de interrogacion (?).

[ e st bt e e o T
dgwe footn Ve Useer Trewfed  Ancs
DOle] o3| il &
=]
Switch>
Switoh>?
enable Turn en privileged commands
exit Exit frem the EXEC
Lageut Exit Trem the EXEC
ping Send eche messages
telnet Open a telnet commnectien
show Show rurning system infermatien
tracersute Trace reute te destinmation
help Deseriplisn of the Interactive help systsm
acoess-enable Creste a temporary Access-List entry
carmect Open a terminal comnectien
leok Leok the terminal
¢ ormnand Run ceammand on remots switoh
wysiat Pisplay infermation aboul terminal limes
twnnel Open a tunnal CcenneOollen
Switoh>
e e — it S — -

Figura 7.60. Comando Help
7.9.5 ASPECTOS BASICOS DE LAS VLAN

Una VLAN es una agrupacién légica de dispositivos o usuarios que se pueden
agrupar por funcién, departamento o aplicacion, sin importar su ubicacion
fisica.

Segmentacion de una LAN tradicionsl VLAN Segmentacion
LAN 3

Lae VLAN permiten agrupar dispositivos, tin Importar su ubicacion fisca

Figura 7.61.  Comparacion de una LAN tradicional y una VLAN

Las VLAN se configuran en el switch a traves del software. Debido a /a
cantidad de implementaciones de VLAN que compiten entre si es posible que
deba requerirse el uso de un software propietario por parte del fabricante del
switch. La agrupacién de puertos y usuarios en comunidades de interes,
conocidos como organizaciones VLAN, puede obtenerse mediante el uso de un

EDCOM Capitulo 7 - Pagina 136 ESPOL



Manual de Usuario y Configuraciones Administracion y seguridad de redes

solo switch o una conexién més potente entre los switches ya conectados

dentro de la empresa.
Virtual LANs

0O VLAN 1
O VLAN 2
O VLAN 3
Granja de
servidores

ju=)

Figura 7.62.  Administracién de VLAN

Las VLAN ayudan a controlar el tamafio de los dominios de broadcast y a
ubicar el tréfico. Las VLAN se asocian con redes individuales. Por lo tanto, los
dispositivos de red en las distintas VLAN no se pueden comunicar directamente
entre si sin la intervencion de un dispositivo de enrutamiento de Capa 3.

Cuando un nodo en una VLAN necesita comunicarse con un nodo de otra
VLAN, se necesita un router para enrutar el trafico entre las distintas VLAN. Sin
este dispositivo de enrutamiento, el tréfico entre las VLAN no puede efectuarse.

7.9.6 VLAN POR DEFECTO

Para permitir que Telnet y otras aplicaciones TCF/IP puedan acceder al switch,
se deberén establecer direcciones IP y un Gateway por defecto. Por defecto, la
VLAN 1 es la VLAN de administracién. En una red basada en switch, todos los
dispositivos de red deberdn estar en la VLAN de administracion. Esto permite
que una sola estacién de trabajo.-de administracion acceda, configure y
administre todos los dispositivos de red.

R Y P pe—
Mrcven  Locén Ver LUssme  Trerefert  Ayude

[h‘llﬂ)

Switoh enable

Switchfoant i gure Larminal

Switchicealig)®interfsoe VLANL

Switch{cenfig-1T)#ip address 1927.168.15.35 233.733.233.90
Switchicenfiy-if}8ip defauli-gyaleway 197.168.15.1

Figura 7.63.  Configuracion de Vian por defecto
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7.9.7 CREACION DE VLAN'S

Las VLAN se configuran en el switch a través del software.

« Ingrese al modo de configuracion de vian con el comando vlan database.
« Asigne un numero y un nombre con el comando vlan number name
nombre.

mtﬁﬁt— Trorsbe®  Apude

O] o[3] <[5 &

Switoh>
Switchrenable
Switchdvlian database
Switoh(vian)@vlan 10 neme Ventas
VLAE 10 added:

Hame :Ventas
Switch{vian)#vlan 20 namc Nelworking
VLAN 70 added:

Hams : Retworking
Swilch({vilan)®

S N — e e — ]

Figura 7.64.  Creacion de las Vlian's

7.9.8 ELIMINANDO VLAN'S

Los siguientes pasos permitiran que una nueva configuracion se sobrescriba
completamente a la configuracion actual:
e Para eliminar la informacién de VLAN actual, borre el archivo de la base
de datos VLAN, denominados vian.dat, del directorio flash.
e Borre el archivo de configuracién de respaldo con el nombre startup-
config.
e Reinicie el switch con el comando reload.
P R T T Al

Aechen Bk Ve Lsmer  Trerwlwy  Ayuds

Dl /3| ol &

Switoh>
Switoh>enahls

B

Switlchdelete Tlash: vlaes dat
Switch#eTase startup-conrlyg
Switoh#reload

Figura 7.65. Borrado de las Vian's
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7.9.9 ASIGNACION DE VLAN'S A LOS PUERTOS

Mecheen  Cdokin Yer Lmmer  Travsfed  Ayude |

Dls| »|3| <l &

Switch>

$witchrenable

Switchdconfigure terminal
Switchicontigl@interface faslelhernet 0/2
Switchicontig-if )iswitchperl mode access
Switchicentig-if Jiswilchpert access vlam 10
Switchicenfig-if)#exit
Switch{cenfigi®interface fastelhernet 0/
Switch{cenfig-if )hewitohpart mode acceds
Switch{cenfig-if)lewitohpert acoess vlan 20
Fwitch{config-if)Bexit

S — e o — .

Figura 7.66.  Asignacién de vlan's a los puertos
7.9.10 ENRUTAMIENTO ENTRE VLAN

Cuando el host en un dominio de broadcast desea comunicarse con un host en
otro dominio de broadcast, debe utilizarse un router. .

El puerto 1 es un switch forma parte de la VLAN 1 y el puerto 2 forma parte de
la VLAN 200.

VLAN 1

VLAN 1
VLAN 2 VLAN 1 yVLANZ VLAN 2

Figura 7.67.  Enlace Troncal

Si todos los puertos de switch formaran parte de la VLAN 1, es posible que los
hosts conectados a estos puertos puedan comunicar entre si. Sin embargo, en
este caso, los puertos forman parte de distintas VLAN, la VLAN 1 y VLAN 200.
Se debe utilizar un router si los hosts de las distintas VLAN necesitan
comunicarse entre si.

Fastethernet 0/0

Fastethernet 0/1
VLAN 1

VLAN 200

Figura 7.68.  Enlace Switch - Router
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Dado que los routers evitan la propagacion de broadcast y utilizan algoritmos
de envio mas inteligentes que los switches, los puertos ofrecen un uso mas
eficiente del ancho de banda. Esto da como resultado simultaneamente una
seleccién de ruta flexible y optima.

Si una VLAN abarca varios dispositivos, se utiliza un enlace troncal para
interconectar los dispositivos. El enlace troncal transporta el trafico para varias
VLAN.

Recuerde que cuando un host en una VLAN desea comunicarse con un host de
otra VLAN, se debe utilizar un router.

7.9.11 INTERFACES FISICAS Y LOGICAS

En una situacién tradicional, una red con cuatro VLAN requeriria cuatro
conexiones fisicas entre el switch y el router externo.

A medida que las tecnologias como por ejemplo el Enlace inter-switch (ISL) se
vuelven mdas comunes, los disefladores de red empiezan a utilizar enlaces
troncales para conectar los routers a los switches. A pesar de que se puede
utilizar cualquier tecnologia de enlace troncal como por ejemplo ISL, 802.1Q,
802.10 o la emulacién LAN (LANE), los enfoques basados en Ethernet como
por ejemplo ISL y 802.1Q son mas comunes.

A medida que aumenta la cantidad de VLAN en una red, el enfoque fisico de
tener una interfaz de router por VLAN se vuelve répidamente no escalable. Las
redes con muchas VLAN deben utilizar el enlace troncal de VLAN para asignar
varias VLAN a una interfaz de router unica.

E| router puede admitir varias interfaces légicas en enlaces fisicos individuales.
Por ejemplo, la interfaz de FastEthernet 0/0 puede admitir tres interfaces
virtuales numeradas como FastEthernet 0/0.1, 0/0.2 y 0/0.3.

VLAN 10 VLAN 20 VLAN 30

Figura 7.69. Interfaces fisicas y logicas

La ventaja principal del uso del enlace troncal es una reduccion en la cantidad
de puertos de router y switch que se utiliza. Esto no sdlo permite un ahorro de
dinero sino también reduce la complejidad de la configuracion. Como
consecuencia, el enfoque de router conectado a un enlace troncal puede
ampliarse hasta un nimero mucho mas alto de VLAN que el diserfio de “un
enlace por VLAN".

EDCOM Capitulo 7 - Pagina 140 ESPOL



Manual de Usuario y Configuraciones Administracién y seguridad de redes

7.9.12 ASIGNAR SWITCH DE TIPO SERVER

El rol de VTP es mantener la configuracion de VLAN de manera unificada en
todo un dominio administrativo de red comun. VTP es un protocolo de
mensajeria que usa tramas de enlace troncal de Capa 2 para agregar, borrar y
cambiar el nombre de las VLAN en un solo dominio. VTP también admite
cambios centralizados que se comunican a todos los demas switches de la red.

Para determinar un switch de tipo Server debera estar en el MODO
PRIVILEGIADO EXEC e ingresar al modo de configuracion de vians con el
comando “vlan database” una vez adentro digitar la linea de comando vip
<Server o cliente> después digitar el comando vtp domain <nombre del
dominio> y por Ultimo salir de la configuracion con el comando exit.

Archewe Lonon ver Usmer Trensfey  Arude

Dl o3| ©of5) &

Switchrenable

Switohlivlian database
Switeh{vlan)#vip domain cisco
Switch(vlan)#vlp server
Switch(vlan)#exit|

!

o e, E— |
Figura 7.70.  Asignar switch de tipo server

7.9.13ENRUTAMIENTO ENTRE DISTINTAS VLAN

Para que el enrutamiento entre VLAN funcione correctamente, todos los routers
y switches involucrados deben admitir el mismo encapsulamiento.

FastEthernet 0/0

Figura 7.71.  Enrutamiento entre distintas vian ‘s

En un router. una interfaz se puede dividir I6gicamente en varias subinterfaces
virtuales. Las subinterfaces ofrecen una solucioén flexible para el enrutamiento
de varias corrientes de datos a través de una interfaz fisica unica.
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Para definir las subinterfaces en una interfaz fisica, realice las siguientes
tareas:

e [dentifique la interfaz.
e Defina el encapsulamiento de la VLAN.
o Asigne una direccion IP a la interfaz.

Para identificar la interfaz utilice el comando interface en el modo de
configuracion global.

Router (config) #interface fastethernet port-number. subinterface-number

Port-number identifica la interfaz fisica y subinterface-number identifica la
interfaz virtual (vlan).

El router debe poder comunicarse con el switch utilizando un protocolo de
enlace troncal estandarizado. Esto significa que ambos dispositivos conectados
entre si deben comprenderse. Para definir el encapsulamiento de la VLAN,
introduzca el comando encapsulation en el modo de configuracion de interfaz.

Router (config-if) #encapsulation dot1q vian-number

Vlian-number identifica la VLAN para la cual la subinterfaz transportara el
trafico. Se agrega un ID de VLAN a la trama sblo cuando la trama esta
destinada a una red no local. Cada paquete de VLAN transporta el ID de VLAN
dentro del encabezado del paquete.

Para asignar una direccién IP a la interfaz, introduzca el siguiente comando en
el modo de configuracion de interfaz.

Router (config-if) #ip address ip-address subnet-mask

IP-address y subnet-mask son las direcciones y la mascara de red de 32 bits
de la interfaz especifica.

(oSt tpeteumd e e
Srchvey  Boeiin Ve L Tiaraferr  Ayude
Ole] =[3] <] &
=)

Reuter>

Rouler>enable

Routerfcontigurs terminal

Router{cenfig)@interface fastethermet 0/0.1

Reuter{oconfig-subif)fencapsulation dotlg 1

Router{config-subif)}8ip address 197.168.7.1 733.735.735.0

Router{config-wbif)fexit

Rouler{contig)®exit

Reutar§ospy Tumning-confiyg slartup-cemfiy |

S = e e . - 4]

Figura 7.72.  Configuracién de enrutamiento entre distintas vian's
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7.10PROCEDIMIENTO PASO A PASO PARA LA
CONFIGURACION DE SWITCH (EPSILUM)

Ahora pasard a configurar paso a paso los diferentes Switch de la red
EPSILUM.

7.10.1 CONEXION DE UNA TERMINAL CON LA CONSOLA DEL SWITCH

Antes de empezar, tendra que tener claro que la conexion se realizara a traves
de la Aplicaciéon HyperTerminal de Windows.

HyperTerminal es un programa que se puede utilizar para conectar con otros
equipos, sitios Telnet, sistemas de boletines electrénicos (BBS, Bulletin Borrad
Systems), servicios en linea y equipos host, mediante un moédem, un cable de
maédem nulo o una conexién (WinSock) TCF/IP.

A continuacién los pasos a seguir para la configuracion:
1. Con un cable transpuesto RJ-45 a RH-45 y un adaptador RJ-45 a DB-9
o RJ-45 a DB-25 se conecta de una Terminal (PC — Personal Computer)
al puerto de consola del Router.

2. Abrir la aplicacion HyperTerminal:

a. En la barra de tareas de Windows seleccionara con el Mouse la

opcion .‘i'l"iti’

!ﬁc—v-ﬂ ;ouwnu

[#1rcie &) Rourers v smtzhes Ox... EUeKoosdany

Figura 7.73.  Escritorio de Windows accediendo al boton inicio
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b Se abrird un mend donde seleccionard la opcion Todos los
programas.

T MNETVeA >
D ™ecomeds »
™) CorslDRAW Graphics Sulte 12+

@ Adobe Bustrator C5
T, ) Boson Software U
) Macrosoft Adwesk Control Pad ¢

»

. ) Esat *
’

Internet . Adobe Acohat 7.0 Professonal

Intarret Explores ) inco »
W™ Carveo clectrénico O adobe Desgres 7.0

Ontiook, Express. .. Asistencis remots

l\mum‘
O
44l Oubiook Express
Ewm‘m”ewwmm
jmm
-maﬂ-‘ €l Wirddows Movee Maker
) Dex
| !‘.‘,‘h"’%'wco’gtmem%
T Macrosalt Office
~| Mcrosoft Office Power?
23] 2om QO e
) Winamp
Mmm 7 weRaR
. b M Messenger 75
R - :
L]

) Vware

- r -

" Adobe ImegeRsady C5

[!__ Inicie &) Routers y Sebct &' Adobe Photoshap C5
Figura 7.74.  Escritorio de Windows opcion todos los programas

EO2XK00TAd us

c. Seguidamente se desplegard un submenu donde seleccionara la
opcion Accesorios.

W oo de notes
ém A adobe Acobat 7.0 Professonel [f§  Calcuiadors
o T puorer 9 o b 3 Exslorader de Windows
W Correo dlectrénicn O Adobe Desigrer 7.0 ) Lbrsts de drecoones
Queiock Express 4o AsiStoncia remota Y Pare
6‘“'—;;;‘ Intemet Explorer & Passo por Windows IF
Mchn Ll Bl Stk el sistana
5 Outiook Express @ Snoones
E""“*m‘“‘*’“emumm A wordrad
% Wirdowes Mossenger Y Comuricacones

-modut—- €1 Wirddows Movie Maker
) e
ﬁ‘ Boson MetSm for CONP = L+ Powser Transiator Pro
i ) Mcrosalt Offce
@;’;ﬂmwgmu
0 wnew
@Mm ) wrRaR

B ¥ Memerger 7.5
R - 3

) e »

- v v v v w

¥ adcbe Imagoisaty C5

[l;-n- ) Routens y St 4! adobe Photoshap © - | @,Kﬂniia'zlm

Figura 7.75.  Escritorio de Windows opcion accesorios
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d Dentro de este submenu se encontrara la opcion Comunicaciones
la cual debera ser seleccionada.

AT Windows Catalog ) METV4 v
) Wirciows Lipdats ) Macromeda ’
LW Abry dooumento de Office ) CoreDRAW Graphics Sube 12 *
%) Muevo documento de Office @ adobe Mustiator 8

) Entrstenemiento
b ) Herremsentss del sutems
L )] Asistents par s (ompatiiiclad de progr s

W S de notes

Intarwet - adobe Acrobat 7.0 Professoral [ Calcuedors
Intarrat Explorsr ) o b L Cxplorador de Windows
"> Correq slectrénico O adobe Desigrer 7.0 ) Lbrets de drecoones

qul’““' 1. Asttenca remota A
T i wenrmet Explorer D Pessc por Windows F
Wndos,
®n.m¢ma- @ - a
ﬁmlw Qm

Ewmhwﬂe RecrodLton de windows Meda
5] Asistonte pora conexién rusva
-Wﬂﬂ—-ﬁ Asistonte pars configuracin de red
- S Cormin & EsoRtoro rencto
f‘.mu&-hcq Conaxones de red
-2 Configurar rad inalémbrica
Iﬂmmwv Hyper Tarminal
) Hyper Terminal »
@M‘W gm Y
b M Messenger 75
R -
T Yware
' Adobe imegeiisady C5

# e ] Router y Seict ' adobe Photoshap C5

A wordPed

v

BOAKQOT %2 us

Figura 7.76.  Escritorio de Windows opcion comunicaciones

e. Aqui encontrarara un acceso directo Hamado. al cual
le dara clic.

o) NETVs

) Mecomade

) CormiDRAW Graphics Suks 12
@ accbe Mustrator C5

CE ST -
L € Kamparsky At 6.0 ¥ () Horramentas del sstoms
oo — R
) Acrabet Distiler 7.0 W Boc de notas
ém % Adobe Acobat 7.0 Professionsl [ Calculmdors
Interret: Explorer ) Inkco b 1) Explorador de Windows:
‘i'" Correo electrénico O adobe Cesignes 7.0 &) Lbrete de deeccones
Ortiook Expross o Asistancis remota W Pax
T ) nteret Expiorer & Passc por Windoms P
Aoproductos de Window,
eu Ll B Sembcio dei witeme
5 Outiook Express & Snoones

EWWW?G Recroducor de Windows Meda A wordPad
] Asistents para conesdén rusva
-mﬂ-‘—-fi Asistente pars configuracdn de red
3 Conedon 8 Escritorio remoto
ﬁ‘ Bosan NetSim for C o) Conexdonas de red

n
o Configurar red inslimbrica
> Mcrosoft Office Po
lr—zm
fmmmnmw.mmwm,m

@MW ) WeRaR
pm-—mm.mmmrmim
b M Memer e ando un modem o un cable de madem ko
| -
) eare ¥

V' Adobe Imagehsady C5

£ inicie =] Routers y St 4! Adobe Phateshap C5

E0exeas 2 za

Figura 7.77.  Escritorio de Windows icono Hyperterminal
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3. Una vez que de clic en la opcién de Hyperterminal, si es la primera vez
que accede a esta aplicacién, aparecera una ventana de Advertencia,
donde se recomienda establecer la Aplicacién HyperTerminal como
programa predeterminada de Telnet.

Programa Telnet predeterminado? <

Se ke recomenda establecer Hyper T erminal como su progiama {
! E predsterminado de Teinet. ( Dessa establecerio?

[[]No yolver a hacer esta pregunts
C = J( % |

Figura 7.78.  Pantalla de recomendacion de programa predeterminado para Telnet

a. La primera opcion que nos da es si desea volver a ver esta
pregunta la préxima vez que acceda a la HyperTerminal Esta
opcién no afectara en lo mas minimo a la conexion.

b. Ahora presentan dos opciones de respuesta referente a la
recomendacién que nos hace Windows, si acepta “Si”
autométicamente apareceré una ventana, la cual solicita cierta
informacién para una conexion mediante MODEM, pero como
este no es el caso simplemente ‘“cancela”, y automaticamente
apareceré la ventana de “Descripcién de conexion” de la
HyperTerminal.

c. Si en caso de que la ventana que Windows recomienda
establecer a la aplicaciéon HyperTerminal como predeterminada
para Telnet, se la cancela, automaticamente aparecera la ventana
de “Descripcion de la conexién” de la HyperTerminal

4. En la ventana de “Descripcién de la conexién” de la HyperTerminal
pediré un nombre y un icono para la conexion.

a. El Nombre puede ser cualquiera, en este caso se llamara Router
Epsilum.

b. Cada icono es un tipo de conexion diferente, para este caso se
utilizara el primero, el que viene marcado por default.

% Nueva conesadn

E scriba un nomire ¢ slfa un Icone para la coneedn:

Nombre:
[S wetch E peum

Eossens

[ ] _coone |

Figura 7.79.  Ventana descripcion de la conexion del Hyperterminal
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5. En la siguiente pantalla se pedira ingresar algunos detalles de conexion
como Pais o regién, Cédigo de érea, Numero de teléfono y Conectar
usando. Las tres primeras no son obligatorias son opcionales mientras
que la ultima opcién debera escoger el puerto del computador al cual se
va a conectar el router en este caso va a ser el puerto COM 1 y da clic

en el botén Aceptar.

& oo

Escriba detales del ndmerc de teidlono que deses marcar:

Pais o regeon ]E cuador (593 _'J
Cédgode bea [5:
NG

umero de I_

Conectar usanco: [EREERRE - |

Figura 7.80. Ventana: Conectar a

6. En la siguiente pantalla encontrard algunos parametros de conexion los
cuales deberd establecer y dar clic en el boton Aceptar.

a) 9600 bps. (velocidad de transmision del cable serial de
conexion)

b) 8 bits de Datos ( configuracién del procesamiento de datos

al pasar al hyperterminal en bits pos segundo)

¢) Ninguno (paridad) (utilizado para comprobar errores en el

grupo de bits de datos transferidos entre uno o varios

equipos)

d) 1 (bit de parada) (medida de transporte por la que pasan

datos al  Hyperterminal)

e) Ninguno (control de flujo se refiere a la informacion que

viaja)
Hrropucdades de oo BT i
r.mfv—ihmm|
| Bits pos segundo. fm - [
Bendedeos [8 <]
Panded [Mngro -
Btz Se pavaca: I1 -
Certrol co e [T ~ |
Flestamsm Do srmaracos _I

Figura 7.81.  Propiedades del puerto COM 1
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Sugerencia: T
X Se los puede establecer al dar clic en el botén Restaurar|

| _«\ predeterminados.

L

7 Una vez colocado los parémetros daréa clic en el boton Aceptar y podra
empezar con la configuracion del router a través de la consola del

Hyperterminal.

echun Edckn Ve Usse  Trewlen  Apuds
D ®» B &

Swi tchs

Figura 7.82.  Hyperterminal con la conexion al switch
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7.10.2 CONFIGURACION DE SWITCH MATRIZ

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripcién de los mismos, los reconocera por su formato de color azul.

1. Se ingresara el comando enable para acceder de modo usuario al modo
privilegiado del switch

Switch >
Switch>enable
Ingresara al modo privilegiado

2. Ingresara al modo de configuracion global

Switch#configure terminal
Accederd al modulo privilegiado con el comando configure Terminal

3. Una vez ingresado a la configuracién global, se le asigna un nombre al
Switch para identificarlos.

Switch (config) #hostname Sw_Matriz
Sirve para asignarle un nombre, en este caso SW_ Matriz

Sw_Matriz (config) #

4. Luego se configura las contrasefias

Sw_Matriz (config) #line console 0
Ingresa a configurar la consola

Sw_Matriz (config-line) #password < password >
Asigna una contraseria a la consola

Sw_Matriz (config-line) #login

Sw_Matriz (config-line) #exit
Sale de la configuracion de la consola

Sw_Matriz (config) #line vty 0 15
Ingresa a configurar la Terminal Virtual

Sw_Matriz (config-line) #password < password >
Asigna una contraseria a la Terminal Virtual

Sw_Matriz (config) #enable password <password>
Agrega una contrasefia para ingresar al router

Sw_Matriz (config) #enable secret <password>
Agrega una contrasefia encriptada para ingresar al router

5 Secreanlas VLAN's

Sw_Matriz >
Sw_Matriz >enable
Ingresara al modo privilegiado

| Sw_Matriz#vlan database

| Ingresa al modo de configuracion de vlan's
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Sw_Matriz (vlan) #vlan 10 name Servidores
Asigna un numero referencial y un nombre a la vlan que quiere crear

Sw_Matriz (vian) #vlan 20 name Ventas
Asigna un numero referencial y un nombre a la vlan que quiere crear

Sw_Matriz (vlan) #vlan 30 name Dep_Tecnico
Angna un numero referencial y un nombre a la vian que quiere crear

Sw_Matriz (vlan) #vlan 40 name Networking
Asigna un numero referencial y un nombre a la vlan que quiere crear

Sw_Matriz (vlan) #vian 50 name Produccion
Asigna un numero referencial y un nombre a la vlan que quiere crear

Sw_Matriz (vlan) #vlan 60 name Gerencia
Asigna un namero referencial y un nombre a la vlan que quiere crear

Sw_Matriz (vian) #vlan 70 name Disefio
Asigna un numero referencial y un nombre a la vian que quiere crear

Sw_Matriz (vlan) #vlan 80 name Bodega
Asigna un numero referencial y un nombre a la vlan que quiere crear

6. Asignard las VLAN a los puertos.

Sw_Matriz >enable
Ingresaré al modo privilegiado

Sw_Matriz#configure terminal
Ingresa al modo de configuracion global

Sw_Matriz (config) # interface fastethernet 0/2
Ingresa a la interfaz y puerto que quiere configurar

Sw_Matriz (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vian

Sw_Matriz (config-if) # switchport access vlan 10
Asigna en puerto a la vian 10

Sw_Matriz (config) # interface fastethernet 0/3
Ingresa a la interfaz y puerto que quiere configurar

Sw_Matriz (config-if) # switchport mode access
Ingresa al modo de configuracién para asignar la vian

Sw_Matriz (config-if) # switchport access vian 20
Asigna en puerto a la vian 20

Sw_Matriz (config) # interface fastethernet 0/4
Ingresa a la interfaz y puerto que quiere configurar
Sw_Matriz (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vian

Sw_Matriz (config-if) # switchport access vlan 30
Asigna en puerto a la vian 30

Sw_Matriz (config) # interface fastethernet 0/5
Ingresa a la interfaz y puerto que quiere configurar
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Sw_Matriz (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vlan

Sw_Matriz (config-if) # switchport access vlan 40
Asigna en puerto a la vian 40

Sw_Matriz (config) # interface fastethernet 0/6
Ingresa a la interfaz y puerto que quiere configurar

Sw_Matriz (config-if) # switchport mode access
Ingresa al modo de confi guracion para asignar la vian

Sw_Matriz (config-if) # switchport access vian 50
Asigna en puerto a la vian 50

Sw_Matriz (config) # interface fastethernet 07
Ingresa a la interfaz y puerto que quiere configurar

Sw_Matriz (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vlan

Sw_Matriz (config-if) # switchport access vian 60
Asigna en puerto a la vian 60

Sw_Matriz (config) # interface fastethernet 0/8
Ingresa a la interfaz y puerto que quiere configurar

Sw_Matriz (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vian

Sw_Matriz (config-if) # switchport access vian 70
Asigna en puerto a la vlan 70

Sw_Matriz (config) # interface fastethernet 0/9
Ingresa a la interfaz y puerto que quiere configurar

Sw_Matriz (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vian

Sw_Matriz (config-if) # switchport access vlan 80
Asigna en puerto a la vian 80

Sw_Matriz (config-if) # exit

Sale al modo de configuracion global

7. Crear el enlace troncal

Sw_Matriz >enable
Ingresara al modo privilegiado

Sw_Matriz#configure terminal
Ingresa al modo de configuracién global

Sw_Matriz (config) # interface fastethernet 0/1
Ingresa a la interfaz y puerto que quiere configurar

Sw_Matriz (config-if) # switchport mode trunk
Se trunca el puerto arriba mencionado

EDCOM Capitulo 7 - Pagina 151 ESPOL




Manual de Usuario y Configuraciones Administracién y seguridad de redes

8 Procederd a configurar en el router las subinterfaces de las VLAN's
creadas.

| Matriz (config) #interface FastEthernet 0/0.10
Mediante el comando interface Fastethernet ingresara a la subinterfaz
FastEthernet 0/0.10 asociada a la Vlan 10

Matriz (config-subif) #encapsulation dot1q 10

Mediante el comando encapsulation definiré el tipo de encapsulamiento
Matriz (config-subif) #ip address 192.168.10.1 255.255.255.240
Asignard IP mediante el comando IP Address

192.168.10.1 Indica el default Gateway de las Vian

255 255.255.240 mascara que le corresponde con un salto de 16

9. Ingresara a la siguiente subinterfaz

| Matriz (config) #interface FastEthernet 0/0.20
Mediante el comando interface Fastethernet ingresara a /a subinterfaz
FastEthernet 0/0.20 asociada a la Vlan 20

Matriz (config-subif) #encapsulation dot1q 20
Mediante el comando encapsulation definiré el tipo de encapsulamiento

Matriz (config-subif) #ip address 192.168.10.17 255.255.255.248
Asignard IP mediante el comando |P Address

192.168.10.17 Indica el default Gateway de las Vian
255.255.255.248 méscara que le corresponde con un salto de 8

1

10. Ingresara a la siguiente subinterfaz

Matriz (config) #interface FastEthernet 0/0.30
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Matriz (config-subif) #encapsulation dot1q 30
Mediante el comando encapsulation definird el tipo de encapsulamiento

Matriz (config-subif) #ip address 192.168.10.25 255.255.255.248
Asignaré IP mediante el comando IP Address

192.168.10.25 Indica el default Gateway de las Vian
255.255.255.248 méascara que le corresponde con un salto de 8

11.Ingresara a la siguiente subinterfaz

Matriz (config) #interface FastEthernet 0/0.40
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Matriz (config-subif) #encapsulation dot1q 40
Mediante el comando encapsulation definiré el tipo de encapsulamiento

Matriz (config-subif) #ip address 192.168.10.33 255.255. 255.240
| Asignaré IP mediante el comando IP Address

192.168.10.33 Indica el default Gateway de las Vian
255.255.255.240 méscara que le corresponde con un salto de 16
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12. Ingresaré a la siguiente subinterfaz

Matriz (config) #interface FastEthernet 0/0.50
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Matriz (config-subif) #encapsulation dot1q 50 :
Mediante el comando encapsulation definira el tipo de encapsulamiento

Matriz (config-subif) #ip address 192.168.10.41 255,255.255.248
Asignaré IP mediante el comando IP Address

192.168.10.41 Indica el default Gateway de las Vian

255 255.255.248 méascara que le corresponde con un salto de 8

13.Ingresara a la siguiente subinterfaz

Matriz (config) #interface FastEthernet 0/0.60
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Matriz (config-subif) #encapsulation dot1q 60
Mediante el comando encapsulation definira el tipo de encapsulamiento

Matriz (config-subif) #ip address 192.168.10.49 255.255.255.248
Asignara IP mediante el comando IP Address

192.168.10.49 Indica el default Gateway de las Vian
255.255.255.248 méscara que le corresponde con un salto de 8

14.Ingresara a la siguiente subinterfaz

Matriz (config) #interface FastEthernet 0/0.70
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Matriz (config-subif) #encapsulation dot1q 70
Mediante el comando encapsulation definird el tipo de encapsulamiento

Matriz (config-subif) #ip address 192.168.10.57 255.255.255.248
Asignara IP mediante el comando IP Address

192.168.10.57 Indica el default Gateway de las Vian
255.255.255.248 méscara que le corresponde con un salto de 8

15.Ingresaréa a la siguiente subinterfaz

Matriz (config) #interface FastEthernet 0/0.80
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Matriz (config-subif) #encapsulation dot1q 80
Mediante el comando encapsulation definira el tipo de encapsulamiento

Matriz (config-subif) #ip address 192.168.10.65 255.255.255.248
Asignara IP mediante el comando IP Address

192.168.10.65 Indica el default Gateway de las Vlan
255.255.255.248 méscara que le corresponde con un salto de 8

16. Salir de la configuracion

(Matriz (config-subif) #exit
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7.10.2.1 SHOW RUNNING SWITCH MATRIZ

| Sw-Matriz#show running-config
!
Version 12.1

(version del Sistema Operativo del switch)

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

(el servicio de encriptacién de contrasefia no esta activo)
!
hostname Sw-Matriz

(nombre del switch)

enable secret 5 $sdf$6978yhg$jnb76sd

(Indica que la contrasefia de ingreso al switch se encuentra encriptada)
enable password cisco

(Indica que la contrasefia al switch es cisco)

!
/
!

ip subnet-zero

(Sirve para utilizar la ip inicial al momento de subnetear)

spanning-tree extend system-id
I

!
!
!
!
!
/

/

interface FastEthernet0/1
(Puerto 0/1 con enlace troncal)
switchport mode trunk
!
interface FastEthernet0/2
(Puerto asignado a la vian 10)
switchport mode access
switchport access vian 10
/
interface FastEthernet0/3
(Puerto asignado a la vian 20)
switchport mode access
switchport access vian 20
!
interface FastEthernet0/4
(Puerto asignado a la vlan 30)
switchport mode access
switchport access vian 30

!
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interface FastEthernet0/5
(Puerto asignado a la vian 40)
switchport mode access
switchport access vian 40
I
interface FastEthernet0/6
(Puerto asignado a la vian 50)
switchport mode access
switchport access vian 50
I
interface FastEthernet0/7
switchport mode access
switchport access vian 60
!
interface FastEthernet0/8
switchport mode access
switchport access vian 70
I
interface FastEthernet0/9
switchport mode access
switchport access vian 80
!
interface FastEthernet0/10
(Puerto sin configurar)
I
interface FastEthernet0/11
(Puerto sin configurar)
!
| interface FastEthernet0/12
(Puerto sin configurar)
!
vtp Server
vtp domain bigdomain
I
interface Vian 1
(Puerto 1 del switch, vlan de administracion o defecto por donde salen los
demas puertos si no tuvieran ninguna vlan asignada)
no ip address
no ip route-cache
/
vlan 10 name Servidores
(Vlan's creadas)
vlan 20 name Ventas
vian 30 name Dep_Tecnico
vlan 40 name Networking
vlian 50 name Produccion
vlan 60 name Gerencia
vlan 70 name Disefio_y_Des

vlan 80 name Bodega
!
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Ip classless

no ip http server
!
!
!
!
line con 0

(contrasefia para la linea de comandos)
login

transport input none

password cisco

line aux 0

line vty 0 15

(contrasenia para telnet)

login

password cisco

!

bo scheduler allocate

end
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7.10.2.2 SHOW VLAN SWITCH MATRIZ

Switch#show vlan

VLAN Name Status Ports

1 default active Fa0/1, Fa0/10,
Fa0/11, Fa0/12

# de VLAN Nombre . Estado Puertos asignados a VLAN

10 Servidores active Fa0/2

(puertos asignados y activos a la vian Servidores)

20 Ventas active Fa0/3

(puertos asignados y activos a la vian Ventas)

30 Dep_Tecnico active Fa0/4

(puertos asignados y activos a la vian Dep. Técnico)

40 Networking active Fa0/5

(puertos asignados y activos a la vian Networking)

50 Produccion active Fa0/6

(puertos asignados y activos a la vian Produccion)

60 Gerencia active Fa0/7

(puertos asignados y activos a la vian Gerencia)

70 Disefo_y_Des active Fa0/8

(puertos asignados y activos a la vlan Disefo y Ger)

80 Bodega active Fa0/9

(puertos asignados y activos a la vian Bodega)

1002 fddi-default active

(vlan para red fddi activa)

1003 token-ring-default active

(vlan para red token ring activa)

1004 fddinet-default active

1005 trnet-default active
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7.10.3 CONFIGURACION DE SWITCH LOJA

Para un mejor entendimiento, se colocaré debajo de algunos comandos una
breve descripcién de los mismos, los reconoceré por su formato de color azul.

1. Se ingresaré el comando enable para acceder de modo usuario al modo
privilegiado del switch

Switch >
Switch>enable
Ingresaré al modo privilegiado

2. Ingresard al modo de configuracion global

| Switch#configure terminal
! Accederé al modulo privilegiado con el comando configure Terminal

3. Una vez ingresado a la configuracion global, se le asigna un nombre al
Switch para identificarlos.

Switch (config) #hostname Sw_Loja
Sirve para asignarle un nombre, en este caso Sw_ Loja

Sw_Loja (config) #

4. Luego se configura las contraserias

Sw_Loja (config) #line console 0
Ingresa a configurar la consola

Sw_Loja (config-line) #password < password >
Asigna una contrasefia a la consola

Sw_Loja (config-line) #login

Sw_Loja (config-line) #exit

Sale de la configuracion de la consola

Sw_Loja (config) #line vty 0 15

Ingresa a configurar la Terminal Virtual

Sw_Loja (config-line) #password < password >
Asigna una contrasefia a la Terminal Virtual

Sw_Loja (config) #enable password <password>
Agrega una contrasefia para ingresar al router

Sw_Loja (config) #enable secret <password>
Agrega una contrasefia encriptada para ingresar al router

5. Secreanlas VLAN's

Sw_Loja >
Sw_Loja >enable
Ingresara al modo privilegiado

Sw_Loja #vlan database
Ingresa al modo de configuracion de vian’s
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| Sw_Loja (vlan) #vlan 10 name Servidores

Asigna un numero referencial y un nombre a la vlan que quiere crear
Sw_Loja (vlan) #vlan 20 name Ventas

Asigna un numero referencial y un nombre a la vlan que quiere crear

Sw_Loja (vlan) #vlan 30 name Nertworking
Asigna un numero referencial y un nombre a la vlan que quiere crear

Sw_Loja (vlan) #vlan 40 name Produccion
Asigna un numero referencial y un nombre a la vlan que quiere crear

Sw_Loja (vian) #vlan 50 name Gerencia
| Asigna un numero referencial y un nombre a la vlan que quiere crear

6. Asignara las VLAN a los puertos.

Sw_Loja >enable
Ingresara al modo pnw!egrado

Sw_Loja #configure terminal
Ingresa al modo de configuracion global

Sw_Loja (config) # interface fastethernet 0/2
Ingresa a la interfaz y puerto que quiere configurar

Sw_Loja (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vian

Sw_Loja (config-if) # switchport access vian 10
Asigna en puerto a la vian 10

Sw_Loja (config) # interface fastethernet 0/3
Ingresa a la interfaz y puerto que quiere configurar

Sw_Loja (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vian

Sw_Loja (config-if) # switchport access vian 20
Asigna en puerto a la vian 20

Sw_Loja (config) # interface fastethernet 0/4 ’
Ingresa a la interfaz y puerto que quiere configurar

Sw_Loja (config-if) # switchport mode access
Ingresa al modo de configuracién para asignar la vian

Sw_Loja (config-if) # switchport access vian 30
Asigna en puerto a la vian 30

Sw_Loja (config) # interface fastethernet 0/5
Ingresa a la interfaz y puerto que quiere configurar

Sw_Loja (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vian

Sw_Loja (config-if) # switchport access vian 40
Asigna en puerto a la vian 40

Sw_Loja (config) # interface fastethernet 0/6
Ingresa a la interfaz y puerto que quiere configurar
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Sw_Loja (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vian

Sw_Loja (config-if) # switchport access vian 50
Asigna en puerto a la vian 50

Sw_Loja (config-if) # exit

Sale al modo de configuracion global

7. Crear el enlace troncal

Sw_Loja >enable
Ingresara al modo privilegiado

Sw_Loja #configure terminal
Ingresa al modo de configuracion global

Sw_Loja (config) # interface fastethernet 0/1
Ingresa a la interfaz y puerto que quiere configurar

Sw_Loja (config-if) # switchport mode trunk
Se trunca el puerto arriba mencionado

8. Proceder a configurar en el router las subinterfaces de las VLAN's
creadas. :

Loja (config) #interface FastEthernet 0/0.10
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Loja (config-subif) #encapsulation dot1q 10
Mediante el comando encapsulation definiré el tipo de encapsulamiento

Loja (config-subif) #ip address 192.168.11.1 255.255.255.248
Asignara IP mediante el comando IP Address

9. Ingresard a la siguiente subinterfaz.

Loja (config) #interface FastEthernet 0/0.20
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Loja (config-subif) #encapsulation dot1q 20
Mediante el comando encapsulacién definird el tipo de encapsulamiento

Loja (config-subif) #ip address 192.168.11.9 255.255.255.248
Asignard IP mediante el comando IP Address

10. Ingresara a la siguiente subinterfaz

Sw_Loja (config) #interface FastEthernet 0/0.30
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Loja (config-subif) #encapsulation dot1q 30
Mediante el comando encapsulation definird el tipo de encapsulamiento

Loja (config-subif) #ip address 192.168.11.17 255.255.255.248
Asignara IP mediante el comando |IP Address
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11.Ingresaréd a la siguiente subinterfaz

Loja (config) #interface FastEthernet 0/0.40
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Loja (config-subif) #encapsulation dot1q 40
Mediante el comando encapsulation definira el tipo de encapsulamiento

Loja (config-subif) #ip address 192.168.11.25 255.255.255.248
Asignard IP mediante el comando IP Address

12.Ingresaré a la siguiente subinterfaz

Loja (config) #interface FastEthernet 0/0.50
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Loja (config-subif) #encapsulation dot1q 50
Mediante el comando encapsulation definira el tipo de encapsulamiento

Loja (config-subif) #ip address 192.168.1 1.33 255.255.255.248
Asignara IP mediante el comando IP Address

13. Salir de la configuracion

Loja (config-subif) #exit
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7.10.3.1. SHOW RUNNING SWITCH LOJA

Sw_Loja#show running-config
!
!
Version 12.1

(versién del Sistema Operativo del switch)

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

(el servicio de encriptacion de contrasefia no esta activo)

/

hostname Sw-Loja

(nombre del switch)

enable secret 5 $sdf$6978yhg$jnb76sd

(Indica que la contrasefia de ingreso al switch se encuentra encriptada)
enable password cisco

(Indica que la contrasefia al switch es cisco)

/
ip subnet-zero

(Sirve para utilizar la ip inicial al momento de subnetear)spanning-tree extend
system-id)

/

interface FastEthernet0/1

(Puerto con enlace troncal)

switchport mode trunk

/

interface FastEthernet0/2

(Puerto asignado a la vlan 10)

switchport mode access

switchport access vian 10

/

interface FastEthernet0/3

(Puerto asignado a la vlan 20)

switchport mode access

switchport access vian 20

/
interface FastEthernet0/4
(Puerto asignado a la vian 30)
switchport mode access
switchport access vian 30

f
interface FastEthernet0/5
(Puerto asignado a la vlan 40)
switchport mode access
switchport access vian 40

!
interface FastEthernet0/6
|(Puerto asignado a la vian 50)
switchport mode access
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switchport access vian 50
I
interface FastEthernet0/7
(Puerto sin configurar))

/

}'nrerface FastEthernet0/8
/

}'nterface FastEthernet0/9
I

}'nterfac:e FastEthernet0/10
/

}'nterface FastEthernet0/11
!

}'nterface FastEthernet0/12
!
vtp Server

vtp domain bigdomain
/

interface Vian 1

(Puerto 1 del switch, vian de administracién o defecto por donde salen los

demdas puertos si no tuvieran ninguna asignada)
no ip address

no ip route-cache

/

vian 10 name Servidores

(Vlan's creadas)

vlan 20 name Ventas

vian 30 name Networking

vian 40 name Produccion

vlan 50 name Gerencia

!

ip classless

no ip http server

/
!

line con 0

( contrasefia para la linea de comandos)
login

transport input none

password cisco

line aux 0

line vty 0 15

(contrasefia para telnet)

login

password cisco

/
no scheduler allocate
end
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7.10.3.2. SHOW VLAN SWITCH LOJA

( Sw_Loja#show vlan

Switch#show vian
VLAN Name Status Ports

1 default active Fa0/1, Fa0/10,

Fa0/11, Fa0/12

# de VLAN Nombre Estado Puertos asignados a VLAN
10 Servidores active Fa0/2

| (puertos asignados y activos a la vian Servidores)
20 Ventas active Fa0/3
(puertos asignados y activos a la vlan Ventas)
30 Networking active Fa0/4
(puertos asignados y activos a la vian Networking)
40 Produccion active Fa0/5
(puertos asignados y activos a la vlan Produccion)
50 Gerencia active Fa0/6
(puertos asignados y activos a la vian Gerencia)
1002 fddi-default active
(vlan para red fddi active)
1003 token-ring-default  active
(vlan para red token ring active)
1004 fddinet-default active
1005 trmet-default active
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7.10.4 CONFIGURACION DE SWITCH AMBATO

Para un mejor entendimiento, se colocara debajo de algunos comandos una
breve descripcién de los mismos, los reconocera por su formato de color azul.

1. Se ingresara el comando enable para acceder de modo usuario al modo
privilegiado del switch

Switch >
Switch>enable
Ingresaréd al modo privilegiado

2. Ingresard al modo de configuracion global

Switch#configure terminal
Accedera al modulo privilegiado con el comando configure Terminal

3. Una vez ingresado a la configuracion global, se le asigna un nombre al
Switch para identificarlos.

Switch (config) #hostname Sw_Ambato
Sirve para asignarle un nombre, en este caso Sw_ Ambato

Sw_Ambato (config) #

4. Luego se configura las contrasenas

Sw_Ambato (config) #line console 0
Ingresa a configurar la consola

Sw_Ambato (config-line) #password < password >
Asigna una contraserfia a la consola '

Sw_Ambato (config-line) #login
Sw_Ambato (config-line) #exit
Sale de la configuracion de la consola

Sw_Ambato (config) #line vty 0 15
Ingresa a configurar la Terminal Virtual

Sw_Ambato (config-line) #password < password >
Asigna una contrasefia a la Terminal Virtual

Sw_Ambato (config) #enable password <password>
Agrega una contraseria para ingresar al router
Sw_Ambato (config) #enable secret <password>
Agrega una contraseria encriptada para ingresar al router

5. Secrean las VLAN's

Sw_Ambato >
Sw_Ambato >enable
Ingresara al modo privilegiado

Sw_Ambato #vlan database
Ingresa al modo de configuracién de vian’s

Sw_Ambato (vlan) #vlan 10 name Servidores
Asigna un numero referencial y un nombre a la vlian que quiere crear
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Sw_Ambato (vlan) #vlan 20 name Ventas
Asigna un numero referencial y un nombre a la vlan que quiere crear

Sw_Ambato (vlan) #vlan 30 name Nertworking
Asigna un numero referencial y un nombre a la vlan que quiere crear

Sw_Ambato (vlan) #vlan 40 name Produccion
Asigna un numero referencial y un nombre ala vlan que quiere crear

Sw_Ambato (vian) #vlan 50 name Gerencia
Asigna un numero referencial y un nombre a la vian que quiere crear

6. Asignar las VLAN a los puertos.

Sw_Ambato >enable
| Ingresara al modo privilegiado

Sw_Ambato #configure terminal
Ingresa al modo de configuracion global

Sw_Ambato (config) # interface fastethernet 0/2
Ingresa a la interfaz y puerto que quiere configurar

Sw_Ambato (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vian

Sw_Ambato (config-if) # switchport access vlan 10
Asigna en puerto a la vian 10

Sw_Ambato (config) # interface fastethernet 0/3
Ingresa a la interfaz y puerto que quiere configurar

Sw_Ambato (config-if) # switchport mode access
Ingresa al modo de configuracién para asignar la vian

Sw_Ambato (config-if) # switchport access vian 20
Asigna un puerto a la vian 20

Sw_Ambato (config) # interface fastethernet 0/4
Ingresa a la interfaz y puerto que quiere configurar

Sw_Ambato (config-if) # switchport mode access
Ingresa al modo de configuracién para asignar la vian

Sw_Ambato (config-if) # switchport access vilan 30
Asigna en puerto a la vlian 30

Sw_Ambato (config) # interface fastethernet 0/5
Ingresa a la interfaz y puerto que quiere configurar

Sw_Ambato (config-if) # switchport mode access
Ingresa al modo de configuracion para asignar la vian

Sw_Ambato (config-if) # switchport access vian 40
Asigna en puerto a la vian 40

Sw_Ambato (config) # interface fastethernet 0/6
Ingresa a la interfaz y puerto que quiere configurar

| 'Sw_Ambato (config-if) # switchport mode access
mgresa al modo de configuracion para asignar la vian
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Sw_Ambato (config-if) # switchport access vian 50
Asigna en puerto a la vian 50

Sw_Ambato (config-if) # exit
Sale al modo de configuracion global

7. Crear el enlace troncal

?w_Ambato >enable
Ingresaré al modo privilegiado

Sw_Ambato #configure terminal
Ingresa al modo de configuracion global

Sw_Ambato (config) # interface fastethernet 0/1
Ingresa a la interfaz y puerto que quiere configurar

Sw_Ambato (config-if) # switchport mode trunk
Se trunca el puerto arriba mencionado

8. Proceder a configurar en el router las subinterfaces de las VLAN's
creadas

| Ambato (config) #interface FastEthernet 0/0.10
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Ambato (config-subif) #encapsulation dot1q 10
Mediante el comando encapsulation definira el tipo de encapsulamiento

Ambato (config-subif) #ip address 192.168.12.1 255.255.255.248
Asignaré |IP mediante el comando IP Address

9. Ingresara a la siguiente subinterfaz

Ambato (config) #interface FastEthernet 0/0.20
Mediante el comando interface Fastethernet ingresara a la subinterfaz

Ambato (config-subif) #encapsulation dot1q 20
Mediante el comando encapsulacion definiré el tipo de encapsulamiento

Ambato (config-subif) #ip address 192.168.12.9 255.255. 255248
Asignard |P mediante el comando IP Address

10. Ingresara a la siguiente subinterfaz

Ambato (config) #interface FastEthernet 0/0.30
| Mediante el comando interface Fastethernet ingresara a la subinterfaz

Ambato (config-subif) #encapsulation dot1q 30

Mediante el comando encapsulacién definiré el tipo de encapsulamiento.
Ambato (config-subif) #ip address 192.168.12.9 255.255.255.248
Asignard IP mediante el comando IP Address

11.Ingresara a la siguiente subinterfaz

Ambato (config) #interface FastEthernet 0/0.40
Mediante el comando interface Fastethernet ingresara a la subinterfaz.
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Ambato (config-subif) #encapsulation dot1q 40
Mediante el comando encapsulacion definira el tipo de encapsulamiento

Ambato (config-subif) #ip address 192.168.12.25 255.255.255.248
Asignaré IP mediante el comando IP Address

12.Ingresara a la siguiente subinterfaz

"Ambato (config) #interface FastEthernet 0/0.50 |
Mediante el comando interface Fastethernet ingresaréa a la subinterfaz

Ambato (config-subif) #encapsulation dot1q 50
Mediante el comando encapsulation definira el tipo de encapsulamiento

Ambato (config-subif) #ip address 192.168.12.33 255.255.255.248
Asignaré IP mediante el comando IP Address

13. Salir de la configuracion

| Ambato (config-subif) #exit -
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7.10.4.1. SHOW RUNNING SWITCH AMBATO

Sw_Ambato#show running-config
/
!
Version 12.1 -

(versién del Sistema Operativo del switch)

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

(el servicio de encriptacién de contrasefia no esta activo)
!
hostname Sw-Loja

(nombre del switch)

enable secret 5 $sdf$6978yhg$jnb76sd

(Indica que la contraseria de ingreso al switch se encuentra encriptada)
enable password cisco

(Indica que la contrasefia al switch es cisco)

/

!
ip subnet-zero

(Sirve para utilizar la ip inicial al momento de subnetear)
spanning-tree extend system-id

!

interface FastEthernet0/1

(Puerto con enlace troncal)

switchport mode trunk

!
interface FastEthernet0/2
(Puerto asignado a la vlan 10)
switchport mode access
switchport access vian 10

!
interface FastEthernet0/3
(Puerto asignado a la vlan 20)
switchport mode access
switchport access vian 20

!

interface FastEthernet0/4
(Puerto asignado a la vian 30)
switchport mode access
switchport access vian 30

!
interface FastEthernet0/5
(Puerto asignado a la vian 40)
swifchport mode access
switchport access vian 40

!
interface FastEthernet0/6
|(Puerto asignado a la vian 50)
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[ switchport mode access

| switchport access vian 50
!
interface FastEthernet0/7
(Puerto sin configurar))

/
interface FastEthernet0/8
/
/

}'nrerface FastEthernet0/9
/

interface FastEthernet0/10
!

;'nterface FastEthernet0/11
/

;'nrerface FastEthernet0/12
!
vtp Server

vtp domain bigdomain
/

-inrerface Vian 1

demas puertos si no tuvieran ninguna asignada)
no ip address

no ip route-cache

/

vlan 10 name Servidores

(Vlan's creadas)

vlan 20 name Ventas

vlan 30 name Networking

vlian 40 name Production

vian 50 name Gerencia

/ .

Ip classless

no ip http server

/
line con 0

( contrasefia para la linea de comandos)
login

transport input none

password cisco

line aux 0

line vty 0 15

(contraseria para telnet)

login

password cisco

/
no scheduler allocate
end

(Puerto 1 del switch, vian de administracién o defecto por donde salen los
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7.10.4.2. SHOW VLAN SWITCH LOJA

' Sw_Ambato#show vlan

VLAN Name Status Ports

1 default active Fa0/1, Fa0/10,
. Fa0/11, Fa0/12

# de VLAN Nombre Estado Puertos asignados a VLAN

VLAN Administracion VLAN

10 Servidores active Fa0/2

(puertos asignados y activos a la vlan Servidores).

20 Ventas active Fa0/3

(puertos asignados y activos a la vian Ventas)

30 Networking active Fa0/4

(puertos asignados y activos a la vian Networking)

40 Produccion active Fa0/5

(puertos asignados y activos a la vian Produccion)

50 Gerencia active Fa0/6

(puertos asignados y activos a la vian Gerencia)

1002 fddi-default active

(vlan para red fddi active)

1003 token-nng-default  active

(vlan para red token ring active)

1004 fddinet-default active

1005 trnet-default active
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GLOSARIO DE TERMINOS

A

Ancho de Banda: La diferencia entre las frecuencias mas altas y mas bajas
disponibles para seriales de red. El término también se usa para describir la
capacidad de rendimiento medida de un medio o un protocolo de red
especifico.

ARP: Protocolo de resolucién de direcciones. Protocolo Internet que se usa
para asignar una direccién IP a una direccion MAC. Definido en la RFC 826.
Comprar con RARP.

Asignacién de direcciones: Técnica que permite que distintos protocolos
interoperen traduciendo direcciones desde un formato a otro. Por ejemplo, al
enrutar IP a través de una red Frame Relay, las direcciones IP se deben
mapear a las direcciones Frame Relay de modo que los paquetes IP se puedan
transmitir por la red. Ver también resolucién de direcciones.

ACPI: Advanced Configuration and Power Interface. Especificacion de
administracion de recursos de energia, que permite que el sistema operativo
controle la cantidad de energia distribuida a distintos periféricos. Por ejemplo,
los que no estén siendo usados en un determinado momento se apagan para
consumir menos energia. Desarrollado por Intel, Compagq, Phoenix, Microsoft y
Toshiba.

ADSL: Linea de Subscripcién Asimétrica Digital. Tecnologia que mejora el
ancho de banda de los hilos del cableado telefénico convencional que
transporta hasta 16 Mbps (Megabits por segundo) gracias a una serie de
métodos de compresion.

ARIN: American Registry of Internet Numbers. Organizacién en Estados
Unidos que gestiona las direcciones Ip del pais, y sus territorios asignados.
Debido a que las direcciones en Internet son limitados, es necesaria una
organizacion que controle y asigne los bloques numericos.

ARPANet: Advanced Research Projects Agency Network. Precursor del
Internet desarrollado a finales de los 60's y principios de los 70°s por el
Departamento de Defensa de los Estados Unidos como un experimento de una
red de drea, no centralizada y amplia y que resista una guerra nuclear.

ASCII: American Standard Code for Information Interchange. Es de facto el
estandar del World Wide para el codigo utilizado por computadoras para
representar todas las letras (mayusculas, minusculas, letras latinas, numeros,
signos de puntuacién, etc.). El codigo estandar ASCIl es de 128 letras
representadas por un digito binario de 7 posiciones (7 bits), de 0000000 a
11117111



ASF: Advanced Streaming Format. Este formato de archivos almacena
informacién de audio y video, y fue especialente disefiado para trabajar en
redes, como Internet. La informacién es descargada como un flujo continuo ae
datos, y por ende, no es necesario esperar la descarga completa del archivo
para poder reproducirlo.

ATM: Acrénimo en inglés de Asynchronous Transfer Mode. Modo de
Transferencia Asincrénica. Es una tecnologia de redes de alta velocidad que
transmite multiples tipos de informacién (voz, video, datos) mediante la
creacion de “paquetes de datos”.

Atom: Un protocolo para .la sindicacion y compartir contenido. Atom se
desarrolla como un sucesor mejorado a RSS y sera mas complejo que RSS.
Atom brindara soporte para firmas digitales.

Antivirus: Programa cuya finalidad es prevenir los virus informaticos asi como
curar los ya existentes en un sistema. Estos programas deben actualizarse

periodicamente.

Banda Ancha: Sistema de transmisién que permite multiplexar mditiples
sefales independientes en un cable. En la terminologia de telecomunicaciones,
cualquier canal que tenga un ancho de banda mayor que el de un canal con
calidad de voz (4 Khz). En terminologia LAN, un cable coaxial en el que se usa
la sefializacion analogica.

Broadcast: Envio de informacién en cualquier formato a mas de un lugar de
destino.

Banda Base: Caracteristicas de una tecnologia de red en la que se usa solo
una frecuencia de portadora. Ethernet es un ejemplo de una red de banda
base. También denominada banda estrecha. Ver la diferencia con banda
ancha. Término utilizado en la WWW.

Bps: (Bits per Second). Medida que representa la rapidez con que los bits de
datos se transmiten a través de un medio de comunicaciones. Por ejemplo: un
médem de 28.8 Kbps es capaz de transferir 28.800 bits por segundo.

Bits: (Binary Digit o Digito Binario). Es un digito en base 2, es decir, 0 6 1. Un
bit es la unidad més pequeda de informacion que la computadora es capaz de
manejar. El ancho de banda se suele medir en bits por segundo.



Byte: Unidad de medida de cantidad de informacién en formato digital.
Usualmente un byte consiste de 8 bits. Un bits es un cero (0) o un uno (1). Esa
secuencia de numeros (byte) pueden simbolizar una letra o un espacio (un
caréacter). Un kilobyte (Kb) son 1024 bytes y un Megabyte (Mb) son 1024
Kilobytes.

Bloqueo: Es un sistema de conmutacion, una condicién al que no hay ninguna
ruta disponible para completar un circulo. El téermino tambien se usa para
describir una situacién en la que no se puede hincar una actividad hasta que la

otra no se hay completado.

Cable blindado: Cable que posee una capa de aislamiento blindado para
reducir la interferencia electromagneética.

Cable coaxial: Cable compuesto por un conducto cilindrico exterior hueco que
rodea un conductor de alambre interno Unico. En la actualidad se usan dos
tipos de cable coaxial en la LAN: cable de 50 ohmios, que se usa para la
sefializacién digital, y cable de 75 ohmios que se usa para sefiales analogicas y
sefializacion digital de alta velocidad.

Cable de fibra 6ptica: Medio fisico que puede conducir una transmision de luz
modulada. Si se compara con otros medios de transmision, el cable de fibra
dptica es mas caro, sin embargo no es susceptible a la interferencia
electromagnética y es capaz de brindar velocidades de datos mas altas.

Cable neutro: Cable de circuito que se conecta a la conexion a tierra en la
central de energia y en el transformador.

Cableado: Columna vertebral de una red la cual utiliza un medio fisico de
cable, casi siempre del tipo de red de area local (LAN), de forma que la
informacién se transmite de un nodo a otro. La recuente aparicion de las redes
inalambricas ha roto el esquema tradicional al no utilizar ningun tipo de
cableado.

Cableado de Categoria 1: Una de las cinco clases de cableado UTP que se
describen en el estandar EIA/TIA-5688. El cableado de Categoria 1 se usa
para comunicaciones telefénicas y no es adecuado para transmitir datos.
Comparar con cableado de Categoria 2, cableado de Categoria 3, cableado de
categoria 4 y cableado de categoria 5.

Cableado de Categoria 2: Una de las cinco clases de cableado UTP que se
describen en el estandar EIA/TIA-568B. El cableado de Categoria 2 es capaz
de transmitir datos a velocidades de hasta 4 Mbps. Comparar con cableado de
Categoria 1, cableado de Categoria 3, cableado de categoria 4 y cableado de
categoria 5.



Cableado de Categoria 3: Una de las cinco clases de cableado UTFP que se
describen en el estandar EIA/TIA-5688. El cableado de Categoria 3 se usa en
las redes 10BASE-T y puede transmitir datos a velocidades de hasta 10 Mbps.
Comparar con cableado de Categoria 2, cableado de categoria 4 y cableado de
categoria 5.

Cableado de Categoria 4: Una de las cinco clases de cableado UTP que se
describen en el estédndar EIA/TIA-568B. El cableado de Categoria 4 Se usa en
redes Token Ring y puede transmitir datos a velocidades de hasta 16 Mbps.
Comparar con cableado de Categoria 2, cableado de Categoria 3, y cableado
de categoria 5.

Cableado de Categoria 5: Una de las cinco clases de cableado UTP que se
describen en el estandar EIA/TIA-568B. El cableado de Categoria 5 se usa
para ejecutar CDDI y puede transmitir datos a velocidades de hasta 100 Mbps.
Comparar con cableado de Categoria 1, cableado de Categoria 3 y cableado
de categoria 4.

Caché: Subsistema especial de memoria en el que se almacenan los datos
més utilizados para obtener acceso mas répido. Una memoria cacheé almacena
el contenido de las ubicaciones RAM de acceso mas frecuente y las
direcciones donde estos datos se almacenan. Cuando el procesador hace
referencia a una direccién de memoria, la caché comprueba si almacena dicha
direccién. En caso afirmativo, los datos se devuelven al procesador. En caso
negativo se produce un acceso normal a memoria. La cache es util cuando los
acceso a RAM son lentos respecto a la velocidad del microprocesador ya que
es mas rapida que la memoria RAM principal.

CD: Deteccién de portadora. Sefal que indica si una interfaz esta activa.
También, una sefal generada por un médem que indica que se ha conectado
una llamada.

Canaleta decorativa: Tipo de canal montado en la pared que tiene una
cubierta removible que se usa para admitir el cableado horizontal. La canaleta
decorativa es lo suficientemente grande como para contener dos cables.

Canaleta: Un tipo de canal adosado a la pared que tiene una cubierta
removible para dar apoyo al cableado horizontal. La canaleta es lo
suficientemente grande como para contener varios cables.

Capa fisica: La Capa 1 del modelo de referencia OSI. La capa fisica define las
especificaciones eléctricas, mecanicas, de procedimiento y funcionales para
activar, mantener y desactivar el enlace fisico entre sistemas finales.

Capa de control de enlace de datos: La Capa 2 del modelo de arquitectura
SNA. Tiene la responsabilidad de transmitir datos a través de un enlace fisico
determinado.

Capa de red: La Capa 3 del modelo de referencia OSI. Esta capa proporciona
conectividad y seleccion de rutas entre dos sistemas finales.



Capa de transporte: La capa 4 del modelo de referencia OSI. Esta capa es
responsable de la comunicacién confiable de red entre nodos finales. La capa
de transporte suministra mecanismos para establecer, mantener y terminar los
circuitos virtuales, deteccién y recuperacion de errores de transporte y control
del flujo de informacion.

Capa de sesién: La capa 5 del modelo de referencia OSI. Esta capa
establece, administra y termina sesiones entre aplicaciones y administra el
intercambio de datos entre entidades de capa de presentacion.

Capa de servicios de presentacion: La capa 6 del modelo de arquitectura
SNA. Esta capa suministra administracion de recursos de red, servicios de
presentacién de sesién y alfo de administracion de aplicaciones. Corresponde
aproximadamente a la capa de presentacion del modelo OSI. Ver también
capa de control de flujo de datos, capa de control de enlace de datos, capa de
control de ruta, capa de control fisica, capa de servicios de transaccion y capa
de control de transmision.

Capa de aplicacion: La capa 7 del modelo de referencia OSI. Esta capa
suministra servicios a los procesos de aplicacion (como, por ejemplo, correo
electrénico, transferencia de archivos y emulacion de Terminal) que estan fuera
del modelo OSI. La capa de aplicacion identifica y establece la disponibilidad
de los socios de comunicaciones deseados (y los recursos que se requieren
para conectarse con ellos), sincroniza las aplicaciones cooperantes y establece
acuerdos con respecto a los procedimientos para la recuperacion de errores y
el control de la integridad de los datos. Corresponde aproximadamente a la
capa de servicios de transaccion del modelo SNA. Ver tambien capa de enlace
de datos, capa de red, capa fisica, capa de presentacion, capa de sesion y
capa de transporte.

Carrier: Compariia que proporciona servicios de telecomunicaciones a traves
de medios de comunicacion de datos (fibra optica, microondas, radio, conexion
telefénica o enlace satelital). Los cuales pueden ser propios o alquilados, estos
proveedores suelen suministrar sus servicios basandose en redes de
compariias telefonicas.

Cliente: Nodo que solicita servicios a un servidor.

Colisién: En ethernet, el resultado de dos nodos que transmiten de forma
simultanea. Las tramas de cada uno de los dispositivos chocan y resultan
dafiadas cuando se encuentran en el medio fisico. Ver también dominio de
colision.

Cola: Generalmente, una lista ordenada de elementos que esperan ser
procesados. En enrutamiento, un conjunto de paquetes que esperan ser
enviados a traves de una interfaz de router.



Conector RJ: Conecto macho registrado. Conectores estandares que se
usaban originalmente para conectar las lineas telefénicas. En la actualidad, los
conectores RJ se usan para conexiones telefénicas y para conexiones 1 0-100-
1000 BASE-T y otro tipo de conexiones de red. Los RJ-11, RJ-12 y RJ-45 son
tipos populares de conectores RJ.

Costo: Valor arbitrario, generalmente basado en el numero de saltos, ancho de
banda de los medios u otras medidas, que se asigna a fravés de un
administrador de la red que se usa para comparar varias rutas a traves de un
entorno de internetwork. Los protocolos de enrutamiento usan los valores de
costo para determinar la ruta mas favorable hacia un destino en particular:
cuanto menor sea el costo, mejor seré la ruta. A veces denominado costo de
ruta.

Consola: DTE a través del cual se introducen los comandos en un host.

Correo electrénico: Aplicacién de red utilizado ampliamente en la que los
mensajes de correo se transmiten electrénicamente entre los usuarios finales a
través de diversos tipos de redes usando diversos protocoles de red. A menudo
denominado e-mail.

CSMA/CD: Acceso multiple con deteccién de portadora y deteccion de
colisiones. Mecanismo de acceso a los medios en que los dispositivos que
estan listos para transmitir datos verifican primero el canal en busca de una
portadora. Si no se detecta ninguna portadora durante un periodo de tiempo
determinado, el dispositivo puede comenzar a transmitir. Si dos dispositivos
transmiten al mismo tiempo, se produce una colisién que es detectada por
todos los dispositivos que han tenido una colision. Esta colisién retarda las
transmisiones desde aquellos dispositivos durante un periodo de tiempo
aleatorio. El acceso CSMA/CD se usa en Ethernet e IEEE 802.3.

Clic: Accién de presionar y soltar rdpidamente el boton del Mouse.

Cliente: Se dice que un programa es un “cliente” cuando sirve solo para
obtener informacién sobre un programa “servidor’. Cada programa ‘cliente”
est4 disefiado para trabajar con uno o mas programas “servidores” especificos,
y cada “servidor’ requiere un tipo especial de “cliente”. Un navegador es un
programa “cliente”.

Computador: Es un dispositivo electrénico basicamente de un procesador,
memoria y dispositivos de entrada/salida (E/S). La caracteristica principal del
computador, respecto a otros dispositivos similares, como una calculadora, es
que puede realizar tareas muy diversas, cargando distintos programas en la
memoria para que los ejecute el procesador. Siempre se busca optimizar los
procesos, ganar tiempo, hacerlo mas facil de usar y simplificar las tareas
rutinarias.



Contrasefia & Password: Una clave generalmente contiene una combinacion
de numeros y letras que no tienen ninguna légica. Es una medida de seguridad
utilizada para restringir los inicios de sesion a las cuentas de usuario, asi como
el acceso a los sistemas y recursos de la computadora.

CPU: (Central Processing Unit ¢ Unidad Central de procesamiento). Es el
dispositivo que contiene los circuitos légicos que realizan las instrucciones de la
computadora.

Cuadro de Didlogo: Ventana que aparece temporalmente para solicitar o
suministrar informacién al usuario.

Cuadro de texto: Parte de un cuadro de didlogo donde se escribe la
informacion necesaria para ejecutar un comando. En el momento de abrir un
cuadro de dialogo, el cuadro de texto puede estar en blanco o contener texto.

Cursor: Simbolo en pantalla que indica la posicién activa, generalmente
titilante. Muestra la posicién en que aparecerd el proximo caracter a visualizar
cuando se pulse una tecla.

CSU: Unidad de servicio de canal. Dispositivo de interfaz digital que conecta el
equipo del usuario final con loop telefénico digital local. A menudo se
denominada, de forma conjunta con DSU, como CSU/DSU.

D

Dominio: En Internet, una parte del arbol de jerarquia de denominacion que se
refiere a las agrupaciones generales de redes basadas en el tipo de
organizacion o geografia.

Db: Decibelios.

DCE: Equipo de comunicacién de datos. Equipo de comunicacion de datos
(expansién EIA) o equipo de terminacién de circuito de datos (expansion ITU-
T). El dispositivo y las conexiones de una red de comunicaciones que abarca el
extremo de la red de la interfaz usuario a red. El DCE proporciona una
conexién fisica con la red, envia trafico y suministra una sefial de temporizacion
que se usa para sincronizar la transmisién de datos entre los dispositivos DCE
y DTE. Los médems y las tarjetas de interfaz son ejemplos de DCE. Comparar
con DTE.

Descifrado: La aplicacion inversa de un algoritmo de cifrado a los datos
cifrados, restaurando por lo tanto los datos a su estado original, no cifrado.

Dato: Son las sefiales individuales en bruto y sin ningun significado que
manipulan las computadoras para producir informacion.



DTE: Equipo de Terminal de datos. Dispositivo en el extremo del usuario de
una interfaz usuario-red que actya como origen de datos, destino de datos 0O
ambas. E| DTE se conecta a una red de datos a través de un dispositivo DCE
(por ejemplo, un médem) y por lo tanto general usa sefiales de temporizacion
generadas por el DCE. El DTE incluye dispositivos como, por ejemplo,
computadores, traductores de protocolo y multiplexores.

Directorio: En D.0.S., una lista de nombres de archivo que contiene toda la
informacién de los archivos almacenados. A partir de Windows 95 este termino
se reemplazé por CARPETA.

Direccién: Existen tres tipos de direccion de uso comun dentro de Internet:
“Direccién de correo electrénico” (e-mail address);, “IP" (direccion Internet),
“direcciéon hardware”.

Direccién del Protocolo de Internet (direccién IP): Direccion unica que
identifica a un equipo host en una red. Identifica a un equipo como una
direccién de 32 bits que es Unica en una red con Protocolo de control de
transmision/Protocolo Internet (TCP/IP). Numero unico que consta de 4 partes
separadas por puntos. Una direccion IP se suele representar en una notacion
decimal con puntos que indica cada octeto (ocho bits o un byte) de una
direccién |P como su valor decimal y separa cada octeto con un punto. Por
ejemplo: 172.16.255.255.

Cada computadora conectada a Internet tiene un Unico numero de IP. Si la
méquina ni tiene un IP fijo, no estéd en realidad en Internet, sino que pide
“prestado” un IP a un servidor cada vez que se conecta a la Red (usualmente
via modem).

Disco Rigido: Unidad de almacenamiento permanente de informacion. Este es
el que guarda la informacion cuando apagamos la computadora. Aqui se
guardan la mayoria de los programas y el sistema operativo. Su capacidad de
almacenamiento se mide en Megabytes (Mb) o Gigabytes (Gb), en donde 1024
Mb = 1Gb.

Disquete: Dispositivo que puede insertarse y extraerse en una unidad de
disco.

DNS: (Domain Name System o Sistema de Nombres de Dominio). EI DNS es
un servicio de busqueda de datos de uso general, distribuido y multiplicado. Su
utilidad principal es la busqueda de direcciones IFP de sistemas centrales
(“host”) baséndose en los nombres de éstos. El estilo de los nombres de
“hosts” utilizado actualmente en Internet es llamado “nombre de dominio”.
Algunos de los dominios mas importantes son: .COM (comercial — empresas),
EDU (educacién, centros docentes), .ORG (organizacion sin animo de lucro),
NET (operacién de la red), .GOV (Gobierno USA) y MIL (ejército USA). La
mayoria de los paises tienen un dominio propio. Por ejemplo, AR (Argentina),
PY(Paraguay), :US (Estados Unidos de America) .Es (Esparia),
AU(Australia), etc.



Dominio: (Domain Name). Nombre Unico que identifica a un sitio de Internet.
Los nombres de dominio tienen 2 o més secciones, separadas por puntos. La
seccidn de la izquierda es la més especifica, y la de la derecha, la mas general.
Una computadora particular puede tener mas de un nombre de dominio, pero
un nombre de dominio se refiere unicamente a una PC.

Download 6 descargar: En Internet es el proceso de transferir informacion
desde un servidor de informacion a la propia PC.

Documentacién: Manual escrito que detalla el manejo de un sistema o pieza
de hardware.

Doble clic: Accién de presionar y soltar répidamente el boton del Mouse
(ratén) dos veces, sin desplazarlo. Esta accion sirve para gjecutar una
determinada aplicacién, como por ejemplo: inicializarla.

DSU: Unidad de servicio de datos. Dispositivo que se usa en la transmision
digital que adapta la interfaz fisica de un dispositivo DTE a una instalacion de
transmisién como, por ejemplo, T1y E1.

DVD: (Digital Versatile Disc o Disco Versatil Digital). Disco que sirve para
almacenar mds datos de contenido digital, como musica o video, que un CD.
Un DVD guarda un minimo de 4.7 Gigabytes (el tamafio de una pelicula de
cine).

Duplex: Capacidad de un dispositivo para operar de dos maneras. En
comunicaciones se refiere normalmente a la capacidad de un dispositivo para
recibir / transmitir cualquier tipo de informacion. Existen dos modalidades
HALF-DUPLEX cuando puede recibir y transmitir alternativamente y FULL-
DUPLEX cuando puede hacer ambas cosas simultaneamente.

Directorio Activo: El Directorio Activo (Active Directory) es el servicio de
directorio incluido en Windows 2000 Server y posterior. Existen las
caracteristicas de las versiones anteriores de El Directorio Activo, es un
servicio de directorio patentado por Microsoft, que se encuentra integrado en la
arquitectura de Windows 2000 Server y posterior. Es similar a otros servicios
de directorio, como el de Novell (NDS). Es un sistema centralizado que
automatiza en al red la gestion de los datos de usuario, seguridad, y recursos
distribuidos; también permite la interaccién con otros directorios. El Directorio
Activo esté diserfiado especialmente para entornos de red distribuidos.

Dato: Unidad minima que compone cualquier informacion.

Denegacién de Servicio: Incidente en el cual un usuario o una organizacion
se ven privados de un recurso que normalmente podrian usar. Habitualmente,
la pérdida del servicio supone la indisponibilidad de un determinado servicio de
red, como el correo electronico, o la pérdida temporal de toda la conectividad y
todos los servicios de red. En los peores casos, por eemplo, un sitio web
accedido por millones de personas puede verse forzado temporalmente a cesar
de operar. Un ataque de denegacion de servicio puede también destruir



programas y archivos de un sistema informatico. Aunque normalmente es
realizado de forma intencionada y maliciosa, este tipo de ataques puede
también ocurrir de forma accidental algunas veces. Si bien no suele producirse
robo de informacién estos atagues pueden costar mucho tiempo y dinero a la

persona u organizacion afectada.

E1: Estdndar Europeo equivalente al americano T1. Los circuitos ET y T1. Los
dos usan canales de 64 Kbps, pero el T1 tiene 24 mientras que el E1 tiene 32
canales.

EIA / TIA - 568: Estandar que describe las caracteristicas y aplicaciones para
diversos grados de tendido UTP. Ver también cableado de Categoria 1,
cableado de Categoria 2, cableado de Categoria 3, cableado de Categoria 4,
cableado de Categoria 5y UTP.

Encapsulamiento: E| proceso por el cual se envuelven datos en un
encabezado de protocolo en particular.

Emulacién de terminal: Aplicacién de red en la que un computador ejecuta
software que la hace aparecer ante un host remoto como una Terminal
conectada directamente.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El
enrutamiento en redes de gran tamafio es muy complejo dada la gran cantidad
de destinos intermedios potenciales que debe atravesar un paquete antes de
llegar al host destino.

Ethernet: Especificacion de LAN de banda base inventada por Xerox
Corporation y desarrollada de' forma conjunta por Seros Intel y Digital
Equipment Corporation. Las redes Ethernet usan CSMA/CD y se ejecutan a
través de varios tipos de cable a 10 Mbps. Ethernet es similar al conjunto de
estandares |IEEE 802.3. Ver también 10BASE2, 10BASE5, 10BASE-F,
10BASE-T, 10Broad36 e IEEE 802.3.

Elemento de Pantalla: Partes que constituyen una ventana o cuadro de
dialogo como por ejemplo: la barra de titulo, los botones de “Maximizar” y
“Minimizar”, los bordes de las ventanas y las barras de desplazamiento.

Escritorio: Fondo de la pantalla sobre la cual aparecen ventanas, iconos y
cuadros de dialogo.

Estacion de trabajo: Computador de gran potencia que cuanta con elevada
capacidad gréfica y de célculo. Llamadas asi para distinguirlas de los que se
conocen como servidores.



Expandir: Mostrar los niveles de directorio ocultos del arbol de directorios. Con
el administrador de archivos es posible expandir un solo nivel de directorio, una
rama del &rbol de directorio o todas las ramas a la vez.

Explorador: Llamado también explorador Web. Interfaz cliente que permite al
usuario ver documentos HTML en el World Wide Web, en otra red o un su
propio equipo; seguir los hipervinculos y transferir archivos. Un ejemplo es
Microsoft Internet Explorer.

Extensién: Estéd compuesto por un punto y un sufijo de hasta tres caracteres
situados al final de un nombre de archivo. La extension suele indicar el tipo de

archivo o directorio.

Encriptacién: Cifrado. Tratamiento de un conjunto de datos, contenidos o0 no
en un paquete, a fin de impedir que nadie excepto el destinatario de los mismos
pueda leerlos. Hay muchos tipos de cifrado de datos, que constituyen la base
de la seguridad de la red.

ENIAC: Electronic Numerical Integrator and Computer. Primera computadora
digital, creada por pedido del Army norteamericano para computar las tablas de
balistica de la Il guerra mundial. Se termino de ensamblar en 1945.

Ergonomia: Ciencia que trata del encaje del hombre en su entorno técnico y
laboral.

Ethernet: Tipo de red de &rea local desarrollada en forma conjunta por Xerox,
Intel y Digital Equipment. Se apoya en la topologia de bus, tiene ancho de
banda de 10 Mbps de forma que presenta una elevada velocidad de
transmisién; y se ha convertido en un estandar de red corporativa.

Extranet: Cuando una intranet tiene partes publicas, en donde posiblemente
usuarios externos al intranet pueden llenar formularios que forman parte de

procesos internos del Intranet.

Fibra monomodo: Cable de fibra dptica con un nucleo estrecho que permite
que la luz entre sdlo en un unico angulo. Dicho cableado tiene mayor ancho de
banda que la fibra multimodo, pero requiere una fuente de luz con una anchura
espectral mas angosta (por ejemplo, un laser). Tambien denominada fibra de
modo unico. Ver tambien fibra multimodo.

Fibra multimodo: Fibra Optica que permite la propagacion de multiples
frecuencias de luz.

Firewall: Router o servidor de acceso, o varios routers o servidores de acceso,
designados como un bufer entre cualquier red publica conectada y una red



privada. El router firewall usa listas de acceso y otros métodos para garantizar
la seguridad de la red privada.

Fluctuacién de fase: Distorsion analégica de la linea de comunicacion
provocada por la variacién de una serial de sus posiciones de temporizacion de
referencia. La fluctuacion de fase puede provocar la pérdida de datos,
especialmente a altas velocidades.

Flujo de datos: Todos los datos que se transmiten a través de la linea de
comunicaciones en una sola operacion de lectura o escritura.

Frecuencia: Cantidad de ciclos, medidos en hercios, de una serial de corriente
alterna por unidad de tiempo.

FTP: Protocolo de transferencia de archivos. Protocolo de aplicacion, parte de
la pila de protocolo TCF/IP, que se usa para transferir archivos entre nodos de
la red. El FTP se define en la RFC 959.

Full duplex: Capacidad de transmitir datos de forma simultanea entre una
estacion emisora y una estacion receptora.

G

Gateway: En la comunidad IP, un término antiguo que se refiere a un
dispositivo de enrutamiento. En la actualidad, el termino router se usa para
describir nodos que ejecutan esta funcién y gateway se refiere a un dispositivo
con fines especiales que ejecuta conversion de capa de aplicacion de la
informacidén de una pila de protocolo a otra.

Gateway fronterizo: Router que se comunica con router de otros sistemas
auténomos.

Giga: Prefijo que indica un multiplo de 1.000 millones, o sea 10°. Cuando se
emplea el sistema binario, como ocurre en informatica, significa un multiplo de
2% o0 sea 1.073.741.824.

Grupo de Trabajo: Conjunto de estaciones de trabajo y servidores de una LAN
que estan disefiados para comunicarse e intercambiar datos entre si.



H

Hardware: Son todos los componentes fisicos que componen una PC.

Hercio: Unidad de medida de la frecuencia, abreviada como Hz. Un sinoénimo
seria ciclos por segundo.

Hexadecimal: Base 16. Representacién numérica que usa los digitos 0 a 9,
con su significado habitual, y las letras A a la F para representar digitos
hexadecimales con valores de 10 a 15. El digito ubicado mas a la derecha
cuenta unos, el siguiente cuenta miltiplos de 16, luego 16"2=256, etc.

Host: Sistema computacional ubicado en una red. Es similar al termino nodo,
salvo que el host generalmente implica un sistema computacional, mientras
que el nodo generalmente se aplica a cualquier sistema conectado a la red,
incluyendo servidores de acceso y routers.

HTML: (Hypertext Markup Language). Lenguaje utilizado para crear los
documentos de hipertexto que se emplean en la www. Los documentos HTML
son simples archivos de texto que contienen instrucciones (llamadas tags)
entendibles por el Navegador (Browser).

HTTP: (Hypertext Transport Protocol). Protocolo utilizado para transferir
archivos de hipertexto a través de Internet. Requiere de un programa “cliente”
de http en un extremo y un “servidor” de HTTP en el otro extremo. Es el
protocolo més importante de la www.

Hub: Dispositivo de hardware o software que contiene modulos de red y equipo
de internetwork mdultiples, independientes pero conectados. Los hubs pueden
ser activos (cuando repiten sefiales que se envian a través de ellos) o pasivos
(cuando no repiten, sino que simplemente dividen, las sefiales que se envian a

través de ellos).

IEEE: Instituto de Ingenieros Eléctricos y electronicos. Organizacion profesional
cuyas actividades incluyen el desarrollo de estandares de comunicaciones y de
redes. Los estandares LAN de |IEEE son los estandares de LAN predominantes
en el mundo actual.

IEEE 802.1: Especificacion del |IEEE que describe un algoritmo que evita los
loops de capa dos mediante la creacion de un spanning tree. El algoritmo fue
inventando por Digital Equipment Corporation. El algoritmo de Digital y el
algoritmo IEEE 802.1 no son exactamente los mismos, ni tampoco son
compatibles.



JEEE 802.12: Estandar LAN del |IEEE que especifica la capa fisica y la
subcapa MAC de la capa de enlace de datos. EI IEEE 802.12 usa el esquema
de acceso a los medios de prioridad de demanda a 100 Mbps a traves de una
diversidad de medios fisicos. Ver también 100VG-Any LAN.

IEEE 802.2: Protocolo LAN del IEEE que especifica una implementacion de la
subcapa LLC de la capa de enlace de datos. IEEE 802.2 administra errores,
entramado, control de flujo y la interfaz de servicio de la capa de red (Capa 3).
Se usa en las LAN |[EEE 802.3 e IEEE 802.5. Ver también |IEEE 802.3 e IEEE
802.5.

IEEE 802.3: Protocolo LAN del IEEE que especifica una implementacion de /a
capa fisica y la subcapa MAC de la capa de enlace de datos. IEEE 802.3 usa
acceso CSMA/CD a diversas velocidades sobre diversos medios fisicos. Las
extensiones del estandar IEEE 802.3 especifican las implementaciones de Fast
Ethernet. Las variantes fisicas de la especificacion IEEE 802.3 original incluyen
10BASE?2, 10BASE5, 10BASE-F, 10BASE-T y 10Broad36. Las variantes fisicas
de Fast Ethernet incluyen 100BASE-T, 100BASE-T4 y 100BASE-X.

Icono: Simbolo grafico que aparece en la pantalla de una PC para representar
determinada accién a realizar por el usuario, ejecutar un programa, leer una
informacion, imprimir un texto, etc.

IDF: Instalacién de distribucién intermedia. Recinto de. comunicacion
secundaria para un edificio que usa una topologia de red en estrella.

Impresora: Dispositivo de salida, cuya funcionalidad es transcribir / pasar un
documento (imagen y/o texto) desde el ordenador (procesador de textos, block
de notas, visor de iméagenes, etc.) a un medio fisico, generalmente papel,
mediante el uso de cinta, cartuchos de tinta también con tecnologia laser.

Impresora de Inyeccibn a tinta: Crean imagenes directamente sobre el papel
al rociar tinta a través de una pequefa boquilla, su calidad de impresion es
bastante alta.

Impresora Predeterminada: Impresoras que se utiliza si se elige el comando
Imprimir, no habiendo especificado antes la impresora que se desea utilizar.
Solo puede haber una impresora predeterminada, que debe ser la que se utilice
con mayor frecuencia.

Informacién: Es lo que se obtiene del procesamiento de datos, es el resultado
final.

Informatico cliente - servidor: Término que se usa para describir los sistemas
de red informaticos distribuidos (de procesamiento) en los que las
responsabilidades de transaccion se dividen en dos partes. cliente (front end) y
servidor (back end). Ambos términos (cliente y servidor) se pueden aplicar a los
programas a software o a los dispositivos informaticos actuales.



Internetwork: Conjunto de red interconectadas por routers y otros dispositivos
que funcionan (generalmente) como una sola red.

IP: Protocolo Internet. Protocolo de capa de red en la pila TCF/IP que brinda un
servicio de internetworking no orientado a conexion. El IP  suministra
caracteristicas de direccionamiento, especificacion de tipo de servicio,
fragmentacién y reensamblaje y seguridad. Documentado en la RFC-791.

IP access-group: Comando que enlaza una lista de acceso existente con una
interfaz de salida.

IP host: Comando que se usa para crear una entrada estatica que relaciona el
nombre de host con la direccién del mismo en el archivo de configuracion del

router.

IP multicast: Técnica de enrutamiento que permite que el trafico IP se
propague desde un origen hacia un numero de destinos o desde varios
origenes hacia varios destinos. En lugar de enviar un paquete a cada destino,
se envia un paquete a un grupo de multicast que se identifica mediante una
sola direccién de grupo de destino IP.

IPX: Intercambio de paquetes de internetworking. Protocolo de capa de red
(Capa 3) de Netware que se usa para transferir datos desde servidores a
estaciones de trabajo. El IPX es similar al IP y al XNS.

Interfaz: Una conexién e interaccién entre hardware, software y usuario, es
decir, como la plataforma o medio de comunicacién entre usuario o programa.

Internet: Conjunto de redes conectadas entre si, que utilizan el protocolo
TCP/IP para comunicarse.

Intranet: Red privada dentro de una empresa que utiliza el mismo software y
protocolos empleados en la Internet global, pero que solo es de uso interno.

ISO: Organizacién Internacional de Normalizacién. Organizacion internacional
que es responsable por una amplia gama de estandares, incluyendo aquellos
relevantes para el networking. ISO desarrollé el modelo de referencia OSI, un
modelo de referencia de networking sumamente popular.

ISP: Un proveedor de servicios de Internet compra acceso directo a Internet a
través de una comparfia de Internet, y revende el servicio a sus abonados a
través de la conexién telefénica a redes mediante un MODEM (o a grandes
clientes mediante circuitos de T1 o E1 de linea privada o retransmision de
trama) a demés de afiadir servicios propios, como son el correo electronico, las
paginas web, etc.



J

Jumper: Término que se usa para los cables de interconexién que se
encuentran en el armario de cableado.

K

Kbps: (Kilobits por segundo). Unidad de medida de la capacidad de
transmision de una linea de telecomunicacion. Cada kilobit esta formado por

mil bits.

Kilobyte: Es el equivalente a 1024 bytes.

L

LAN: Red de &rea Local. Redes de datos de alta velocidad y bajo nivel de
errores de abarcan un area geogréfica relativamente pequena (hasta unos
pocos miles de metros). Las LAN conectan estaciones de trabajo, dispositivos
periféricos, terminales y otros dispositivos que se encuentran en mismo edificio
u otras dreas geogréficas limitadas. Los estdndares de LAN especifican el
cableado y la sefAalizacién en las capas fisicas y de enlace de datos del modelo
OSI. Ethernet, FDDI y Token Ring son tecnologias LAN de uso muy difundido.
Comparar con MAN y LAN.

Latencia: Retardo entre el momento en que el dispositivo solicita acceso a una
red y el momento en el que se le otorga permiso para transmitir también
sucede en el momento en que un dispositivo recibe una trama y el momento en
que la trama sale desde el puerto destino.

LED: Diodo emisor de luz. Dispositivo semiconductor que emite luz producida
por la conversion de energia eléctrica. Las lamparas de estado en los
dispositivos de hardware generalmente son LED.

Linea de acceso telefénico: Circuito de comunicaciones que se establece
mediante una conexién de circuito conmutada usando la red de la compariia
telefénica.

Linea de comunicacién: Enlace fisico (como, por ejemplo, un cable o circuito
de teléfono) que conecta uno o mas dispositivos con uno 0 mas dispositivos.



Linea de mira: Caracteristica de determinados sistemas de transmision como,
por ejemplo, los sistemas laser, de microondas € infrarrojos, en los que no
puede existir ninguna obstruccion en la ruta directa entre el transmisor y el
receptor.

Linea dedicada: Linea de comunicaciones que se reserva indefinidamente
para transmisiones, en lugar de conmutarse cuando se requiere transmitir. Ver
también linea arrendada.

Linea de acceso: Lista que mantienen los routers Cisco para controlar el
acceso hacia o desde el router para diversos servicios (por ejemplo, para evitar
que los paquetes que tienen una determinada direccion IP salgan de una
interfaz especifica del router).

LSA: Publicacién de estado de enlace. Paquete de broadcast que usan los
protocolos de estado de enlace que contiene informacion acerca de los vecinos
y los costos de la ruta. Los routers receptores usan las LSA para mantener sus
tablas de enrutamiento. -

Login: Nombre de usuario utilizado para obtener acceso a una computadora o
a una red. A diferencia del password, el login no es secreto, ya que
generalmente es conocido por quien posibilita el acceso mediante este recurso.

M

MAC: Control de acceso al medio. La mds baja de las dos subcapas de la capa
de enlace de datos definida por el IEEE. La subcapa MAC administra acceso al
medio compartido como, por ejemplo, si se debe usar transmision de tokens o
contencién. Ver también capa de enlace de datos y LLC.

MICIP: Protocolo de tapa de red que encapsula paquetes IP en DOS o
transmision a través de AppleTalk.

Malla: Topologia de red en la que los dispositivos se organizan de una manera
administrable, segmentada, con varias Interconexiones, a menudo
redundantes, ubicadas estratégicamente entre nodos de la red. Ver tambien
malla completa y malla parcial.

Malla completa: Término que describe a una red en la que los dispositivos
estéan organizados en una topologia de malla, en la que cada nodo de la red
tiene un circuito fisico o un circuito virtual que lo conecta a todos los otros
nodos de la red. Una malla completa brinda una gran cantidad de redundancia
pero, dado que su implementacion puede resultar excesivamente cara,
generalmente se la reserva para los backbones de la red. Ver tambien malla y
malla parcial.



MAN: Red de drea metropolitana. Red que abarca un érea metropolitana. Por
lo general, una MAN abarca un area geografica mas grande que una LAN, pero
méas pequeria que una WAN.

MAP: Protocolo de automatizaciéon de fabricacion. Arquitectura de red creada
por General Motors para satisfacer las -necesidades especificas, las
instalaciones fabriles. El MAP especifica una LAN de transmision de tokens
similar a IEEE 802.4.

Mapa de Cableado: Caracteristicas suministrada por la mayoria de los
analizadores de cable. Se usa para probar las instalaciones de cableado de par
trenzado, y muestra cudles hilos estan conectados a cudles pines, en
conectores macho y hembra.

Mapa de topologia: Herramienta para administrar un switch ATM LightStream
2020 que examina una red y muestra el estado de sus nodos y enlaces
troncales. El mapa de topologia es una aplicacion basada en HP OpenView
que se egjecuta en NMS.

Mascara de red: Combinacién de bits que se usa para describir qué parte de
una direccion se refiere a la red o subred y qué parte se refiere al host. Algunas
veces se denomina simplemente mascara. Ver también mascara de subred.

M4scara wildcard: Cantidad de 32 bits que se usan de forma conjunta con un
direccion IP para determinar cuéles son los bits de una direccion que se deben
ignorar al comparar esa direccion con otra direccion IP. La mascara wildcard se
especifica al configurar las listas de acceso.

MD5: Message Digest 5. Algoritmo que se usa para la autenticacion de
mensajes en SNMP v.2. EI MD5 verifica la integridad de la comunicacion,
autentica el origen y controla la puntualidad. Ver también SNMP2.

MDF: Instalacién principal de distribucion principal. Recinto de comunicacion
primaria de un edificio. El Punto central de una topologia de networking en
estrella donde estén ubicados los paneles de conexion, el hub y el router.

Megabyte (MB): 1.048.576 bytes; 1.024 kilobytes.

Megahertz: Unidad de medida de la frecuencia de reloj del microprocesador
(en millones de ciclos por segundo).

Memoria RAM: Memoria de acceso aleatorio cuyo contenido permanecera
presente mientras el computador permanezca encendido.

Memoria ROM: Memoria de sdlo lectura. Chip de memoria que sdlo almacena
permanentemente instrucciones y datos de los fabricantes.

Microonda: Este enlace esta constituido por dos transceptores de radio
provistos de antenas parabdlicas que se apuntan directamente entre si. La
radio puede transportar transmisiones punto a punto de mucho ancho de



banda. Su alcance varia segun el tamafio de la antena, el clima en la zona y la
magnitud de la potencia emitida contemplando todos estos conjuntos la sefial
puede llegar hasta 80 Km.

Moédem: (Modulator, Demodulator). Dispositivo que se conecta a la
computadora y a la linea telefonica y que permite comunicarse con otras
computadoras a través del sistema telefonico. Basicamente, los médems sirven
a las computadoras de la misma manera que los teléfonos sirven a las
personas.

Mouse: Permite convertir el movimiento de la mano en desplazamiento de un
cursor sobre la pantalla.

Multicast: La muiltidifusion (multicast) permite que grupos de usuarios
seleccionados reciban la misma transmisiéon de datos en una red los cuales
estan identificados por una unica direccién de grupo de destino IP.

N

Navegador de Web: Aplicacion de cliente de hipertexto basada en GUI como,
por ejemplo, Mosaic, que se usa para acceder a documentos de hipertexto y
ofros servicios ubicados en innumerables servidores remotos a traves de la
www e Internet. Ver también hipertexto, Internet, Mosaic y www.

NBP: Protocolo de enlace de denominacién. Protocolo AppleTalk de nivel de
transporte que convierte un nombre dado en forma de una cadena de
caracteres en una direccion de internetwork.

NET: Titulo de entidad de red. Direcciones de red, definidas por la arquitectura
de red ISO.

NetBIOS: Sistema bdsico de entrada/salida de red. APl que usan las
aplicaciones de una LAN IBM para solicitar servicios de procesos de red de
nivel inferior. Estos servicios pueden incluir establecimiento y terminacion de
sesién y transferencia de informacion.

NetWare: NOS distribuido de uso generalizado desarrollado por Novell.
Suministra acceso remoto transparente a archivos, y muchos otros servicios de
red distribuida.

Networking: Conexién de cualquier conjunto de computadores, impresoras,
routers, switches y otros dispositivos con el propdsito de comunicarse a traves
de algun medio de transmision.

NIC: Tarjeta de interfaz de red. Placa que suministra capacidades de
comunicacién de red hacia y desde un sistema computacional. Tambien
denominado adaptador



NOS: Sistema Operativo de Red. Término genérico que se usa para referirse a
lo que en realidad son sistemas de archivos distribuidos. Los ejemplos de NOS
incluyen LAN Manager, NetWare y VINES.

Numero de host: Parte de una direccion IP que designa qué nodo de la subred
se esta direccionando.

Namero de red: Parte de una direccion IP que especifica la red a la que
pertenece el host.

Numero de saltos: Métrica de enrutamiento que Se usa para medir la distancia
entre un origen y un destino. EI RIP usa el numero de saltos como su unica
metrica.

NVRAM: RAM no voléti. RAM que retiene su contenido cuando una unidad se
apaga. En los productos Cisco, la NVRAM se usa para guardar la informacion
de configuracion.

Nodo: En una red de drea focal, un nodo es un dispositivo que esta conectado
a la red y es capaz de comunicarse con otros dispositivos de la misma.

Nombre de usuario: La secuencia de caracteres que lo identifica. Al
conectarse a una computadora, generalmente necesita proporcionar su nombre
y contrasefia de usuario. Esta informacion se usa para verificar que la persona
esta autorizada para usar el Sistema.

O

Operador de red: Persona gque monitorea y controla una red de forma
continua. :

Oscilacioén: Sefal secundaria superpuesta a la onda de 60 Hz. Tiene una
magnitud que varia entre el 15% y el 100% del voltaje normal de la linea de
alimentacién. Ver sobrevoltaje, pico y baja de voltaje.

OSI: Interconexién de sistemas abiertos. Programa internacional de
normalizacién creado por la ISO y la UIT-T para desarrollar estandares de
interconexién que faciliten la interoperabilidad de equipos de multiples
proveedores.

OSINET: Asociacién internacional disefada para promover OSI en las
arquitecturas de los proveedores.



OSPF: Versién abierta del algoritmo “Primero la ruta libre mas corta’. Algoritmo
de enrutamiento |GP jerérquico, de estado de enlace, propuesto como sucesor
de RIP en la comunidad Internet. Las caracteristicas de OSPF incluyen
enrutamiento por menor costo, enrutamiento de muiltiples rutas y balanceo de
carga. El OSPF deriva de una version inicial del protocolo ISIS.

P

PAD: Ensamblador / desensamblador de paquetes. Dispositivos que se usa
para conectar dispositivos simples (como terminales de modo de caracter) a
una red. los cuales no admiten toda la funcionalidad de un protocolo especifico.
Los PAD almacenan los datos en el bufer de los PAD y ensamblan y
desensamblan los paquetes que se envian a dichos dispositivos finales.

Panel de conexién: Conjunto de ubicaciones de pin y puertos que se puede
montar en un bastidor o una consola de pared en el armario de cableado. Los
paneles de conexién actuan como conmutadores que conectan los cables de
las estaciones de trabajo entre si y con exterior.

Paquete: Agrupacién légica de informacion que incluye un encabezado que
contiene informacién de control y (generalmente) datos del usuario. - Los
paquetes a menudo se usan para referirse a las unidades de datos de la capa
de red. Los términos datagrama, trama, mensaje y segmento también se usan
para describir las agrupaciones de informacion légica en las diversas capas del
modelo de referencia OS! y en los diversos circulos tecnologicos.

Paquete de Choque: Paquete que se envia al transmisor para informarle que
hay congestion y que debe reducir su velocidad de envio.

Par Trenzado: Medio de transmisién de relativa baja velocidad compuesto por
dos cables aislados dispuestos en un patrén en espiral regular. Los cables
pueden ser blindados o no blindados. El uso del par trenzado es comun en
aplicaciones de telefonia y es cada vez méds comun en las redes de datos. Ver
también STP y UTP.

Paradiafonia: Energia de interferencia transferida de un circuito a otro.

PBX: Central telefénica privada. Conmutador telefénico digital o analdgico
ubicado en las instalaciones del suscriptor y que se usa para interconectar
redes telefonicas privadas y publicas.

PCI: Informacién de control de protocolo. Informacion de control que se agrega
a los datos del usuario para formar un paquete OSI.

Pila de protocolo: Conjunto de protocolos de comunicacion relacionados que
operan de forma conjunta y, como un grupo, cumplen con la comunicacion en
alguna o en las siete capas del modelo de referencia OSI. No todas las pilas de



protocolo abarcan cada capa del modelo y, a menudo, un solo protocolo de la
pila se dirige a una cantidad de capas a la vez. El ECP/IP es un protocolo de
pila tipico.

Ping: Abreviatura para Packet Internet Groper o Packet Internetwork Groper,
una utilidad que se usa para determinar si una direccién IP en particular esta
disponible. Funciona enviando un paquete a la direccion especifica y
esperando una respuesta. El PING se usa principalmente para diagnosticar las
fallas de las conexiones de Internet.

Plan de distribucién: Diagrama simple que indica donde estan ubicados /os
tendidos de cable y la cantidad de habitaciones hacia las que se dirigen.

POP: Punto de presencia. Punto de presencia es el punto de interconexion
entre las instalaciones de comunicacién suministradas por la empresa
telefénica y el servicio de distribucién principal del edificio.

Portadora: Onda electromagnética o corriente alterna de una sola frecuencia,
adecuada para modulacién por parte de otra sefal portadora de datos. Ver
también modulacion.

POST: Autocomprobacién de encendido. Conjunto de diagndstico de hardware
que se ejecutan en un dispositivo de hardware cuando ese dispositivo se
enciende.

Protocolo de enrutamiento: Protocolo que logra el enrutamiento a traves de
la implementacién de un algoritmo de enrutamiento especifico. Los efemplos de
protocolos de enrutamiento incluyen el IGRP, el OSPF y el RIP.

Puerto: Interfaz de un dispositivo de internetworking (como, por ejemplo, un
router).

En terminologia IP, un proceso de capa superior que recibe informacion de las
capas inferiores.

Un conector hembra de un panel de conexién el cual acepta el mismo tamario
de conector que el de un RJ45. Los cables de conexion se usan en estos
puertos para realizar interconexiones entre los computadores conectados al
panel. Es esta interconexion la que permite la operacion de la LAN.

Pagina Web: Documento de World Wide Web. Una pagina web suele consistir
en un archivo HTML, con sus archivos asociados de graficos y secuencias de
comandos, en un directorio determinado de un equipo concreto (y, por tanto,
identificable mediante una direccion URL).

Periféricos: Cualquier dispositivo de hardware conectado a una computadora.
Pixel: (Picture Cell). Es la parte mas pequefia de una pantalla de video,

constituido por uno o mas puntos que se consideran como una unidad. Es por
tanto, el bloque de construccion de imagenes.



Protocolo: Método por el que los equipos se comunican en Internet. El
protocolo méas comun en el World Wide Web es HTTP. Otros protocolos de
Internet incluyen FTP, Gopher y telnet. El protocolo forma parte de la direccion
URL completa de un recurso.

Proveedor: Institucion o empresa que provee acceso a uno o varios servicios

de Internet.

RAM: Memoria de acceso directo aleatorio. Memoria volatil que puede ser leida
y escrita por un microprocesador.

Red: Conjunto de computadores, impresoras, routers, switches y otros
dispositivos que se pueden comunicar entre si a través de algun medio de
transmision.

Red de conexién tnica: Red que tiene una sola conexion con un router.

Redireccionar: Parte de los protocolos ICMP y ES-IS que permiten que un
router le indique a un host que puede ser mas efectivo usar ofro router.

Redistribucién: Permitir que la informacién de enrutamiento detectada a
través de un protocolo de enrutamiento sea distribuida en los mensajes de
actualizacién de otro protocolo de enrutamiento. A veces denominada
redistribucion de ruta.

Redundancia: En internetworking, la duplicacién de dispositivos, servicios o
conexiones de modo que, en caso de que se produzca una falla, los
dispositivos, servicios o conexiones redundantes puedan ejecutar el trabajo de
aquellos que han fallado. Ver también sistema redundante.

Rendimiento: Velocidad de la informacién que llega a, y posiblemente
atraviesa, un punto particular de un sistema de red.

Retardo: El tiempo que hay entre el inicio de una transaccion por parte del
emisor y la primera respuesta recibida por el emisor. Tambien, el tiempo que se
requiere para mover un paquete desde el origen hacia el destino a través de
una ruta especifica.

RF: Radiofrecuencia. Término genérico que se usa para referirse a frecuencias
que corresponden a transmisiones radioeléctricas. Las redes de television por
cable y de banda ancha usan tecnologia RF.

Router: Dispositivo de capa de red que usa una o0 mas metricas para
determinar la ruta dptima a través de la cual se debe enviar el trafico de red.



Los routers envian paquetes desde una red a otra pbasandose en la informacion
de la capa de red.

RIP: Protocolo de informacion de enrutamiento. IGP mas comun de Internet.

RMON: Monitoreo remoto. Especificacion de agente MIB que se describe en la
RFC 1271 que define las funciones para el monitorio remoto de los dispositivos
conectados a la red.

ROM: Memoria de solo lectura. Memoria no volatil que un microprocesador
puede leer, pero no escribir.

Ruta Estatica: Ruta que estd configurada e ingresada en la tabla de
enrutamiento de forma explicita. Las rutas estaticas tienen prioridad sobre las
rutas elegidas por los protocolos de enrutamiento dinamicos.

Ruta por defecto: Entrada de la tabla de enrutamiento que se utiliza para
dirigir tramas para las cuales el salto siguiente no aparece explicitamente en la

tabla de enrutamiento.

Segmento: La seccion de una red limitada por puentes, routers o switches.
Término que se usa en la especificacion TCP para describir una unidad de
informacién de la capa de transporte. Los términos datagrama, trama, mensaje
y paquete tambien se usan para describir las agrupaciones de informacion
légica en las diversas capas del modelo de referencia OS/ y en los diversos
circulos tecnoloégicos.

SMTP: Protocolo simple de transferencia de correo. Protocolo Internet que
suministra servicios de correo electronico. :

Spread Spectrum: Un sistema de espectro ensanchado es aquel que ocupa
mas ancho de banda del minimo requerido para la transferencia de sefiales de
datos. La radio de espectro ensanchado emite y recibe sefiales portadoras en
un espectro amplio de frecuencias.

Sondeo: Método de acceso en que el dispositivo de red primario pregunta, en
forma ordenada, si los secundarios tienen algun dato para transmitir. La
pregunta se realiza en forma de mensaje que se envia a cada dispositivo
secundario, lo que le otorga al secundario el derecho de transmitir.

Switch: Dispositivo de red que filtra, reenvia o inunda tramas baséndose en la
direccién destino de cada trama. E/ switch opera en la capa de enlace de datos
del modelo OSI.



Switch LAN: Switch de alta velocidad que envia paquetes entre segmentos de
enlace de datos. La mayoria de los switches LAN envian tréfico basandose en
las direcciones MAC. Esta variedad de switch LAN a veces se denomina switch
de trama. Los switches LAN a menudo se clasifican de acuerdo con el método
que usan para enviar trafico: conmutacion de paquetes por metodo de corte y
conmutacién de paquetes por almacenamiento y envio. Los switches
multicapas son un subconjunto inteligente de los switches LAN.

Servidor: Computadora o programa queé brinda un servicio especifico al
“cliente”. que se ejecuta en otras computadoras. El término puede referirse
tanto a un equipo de una red que envia archivos o ejecuta aplicaciones para
otros equipos de una red; el software que se ejecuta en el equipo servidor y
que efectua la tarea de servir archivos y ejecutar aplicaciones; 0 bien, en la
programacion orientada a objetos, un fragmento de cédigo de intercambiar

informacioén con otro fragmento de cddigo cuando se pide.

SO: (Sistema Operativo). Programa 0 conjunto de programas que permiten
administrar los recursos de hardware y software de una computadora.

Software: Todos los componentes no fisicos de una PC (Programas).

T

T1: Servicio de portadora de WAN digital. T1 transmite datos con formato DS-1
a 1.544 a través de la red de conmutacion telefonica, usando codificacion AMI
o0 B8ZS. Comparar con E1. Ver también AMI, B8ZS y DS-1.

Tabla de enrutamiento: Tabla que se guarda en un router o en algun otro
dispositivo de internetworking que ayuda a identificar las rutas hacia destinos
de red en particular y, en algunos casos, las metricas asociadas con esas
rutas.

TETP: Protocolo de Transferencia de Archivos Trivial. Version simplificada del
FTP que permite que los archivos se transfieran desde un computador a otra a
través de una red.

Terminal: Dispositivo simple en el que los datos se pueden introducir o
recuperar desde una red. Generalmente, las terminales tienen un monitor y un
teclado pero no tienen ningun procesador ni unidad de disco local.

Topologia: Disposicién fisica de los nodos y medios de red dentro de una
estructura de networking empresarial.

Topologia de anillo: Topologia de red que consta de un conjunto de
repetidores conectados entre sl mediante enlaces de transmisiones
unidireccionales para formar un solo bucle cerrado. Cada estacion de la red se
conecta a la red en el repetidor. Aunque légicamente estan organizadas en



anillo, las topologias de anillo a menudo estédn organizadas en una estrella de
bucle cerrado.

Topologia de bus: Arquitectura LAN lineal en la que las transmisiones de las
estaciones de red se propagan a lo largo del medio y son recibidas por todas
las otras estaciones.

Topologia en arbol: Topologia LAN similar a la topologia bus, salvo que las
redes en é&rbol pueden tener ramificaciones con mduitiples nodos. Las
transmisiones desde una estacién atraviesan la longitud del medio y son
recibidas por todas las otras estaciones.

Topologia en estrella: Topologia LAN en la que los puntos de terminacion de
una red se conectan a un switch central comun mediante enlaces punto a
punto. Una topologia de anillo que esta organizada como estrella implementa
una estrella de loop cerrado unidireccional en lugar de enlaces punto a punto.
Topologia en estrella jerarquica: Topologia en estrella extendida en la que un
hub central se conecta a traves de cableado vertical con otros hubs que
dependen del mismo.

Transceiver: Unidad de conexién al medio. Dispositivo que se usa en las redes
Ethernet e IEEE 802.3 que suministra la interfaz entre el puerto AUl de una
estacién y el medio comun de Ethernet. La MAU, que se puede incorporar a
una estacién o puede ser un dispositivo individual, ejecuta funciones de capa
fisica, incluyendo la conversion de datos digitales desde la interfaz Ethernet,
deteccién de colisiones e inyecciones de bits en la red.

TIA: Asociacién de la Industria de las Telecomunicaciones, Organizacion que
desarrolla estédndares relacionados con las tecnologias de telecomunicaciones.

Tunneling: Arquitectura que esta disefiada para suministrar los servicios
necesarios para implementar cualquier esquema de encapsulamiento punto a
punto estandar. '

Tarjeta de Interfaz de Red: (NIC). Dispositivo a través del cual computadoras
de una red transmiten y reciben datos.

TCP/IP: (Transmisor Control Protocol / Internet Protocol). Conjunto de
protocolos que definen a la Internet. Fueron originalmente disefiados para el
sistema operativo Unix, pero actualmente puede encontrarse en cualquier
sistema operativo.

Telnet: Protocolo que permite al usuario de Internet conectarse y escribir
comandos en un equipo remoto vinculado a Internet como si el usuario
estuviera utilizando un Terminal de texto conectado directamente al equipo.
Forma parte del conjunto de protocolos TCF/IP.

Tiempo Real: Método para procesar la informacion en cuanto se recibe.
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Unicast: En redes conmutadas ethernet, transferencia de archivos / paquetes
entre dos entidades. Una difusion unica puede iniciarla un servidor a una
estacién de trabajo, una estacioén a un servidor, una estacion a una impresora o
cualquier otra unidad unica hacia otra entidad.

UPS: (Uninterruptible Power Supli & Suministro de Energia !nr"nrerrumpida)‘ Es
un estabilizador electronico que esta preparado para suplir al computador
cuando se presenten caldas de energia o cambios de voltaje.

URL: (Universal Resource Locutor O Localizador de Recursos Universal).
Identifica de manera unica la ubicacion de un equipo, directorio o archivo de
Internet. La direccién URL también indica el protocolo de Internet apropiado,
como HTTP o FTP. Por ejemplo: http://www.microsoft.com.

USB: Tecnologia que facilita la conexion de periféricos a la computadora. Esta
reconocer automaticamente los dispositivos nuevos y no hay que insertar una
placa controladora para el dispositivo, ya que se conecta a la parte trasera de
la PC a un enchufe especial (puerto USB). La tarjeta madre debe tener esta
tecnologia en su CHIPSET para poder conectar dispositivos de este tipo.

UTP: Cable de para trenzado no apantallado, lo que significa que no tiene
envoltura alrededor del grupo de conductores. Estos cables se usan
principalmente en redes de voz y datos.

Usuario: Cualquier individuo que interactua con el computador a nivel de
aplicaciéon. Los programadores, operadores y otro personal tecnico no son
considerados usuarios cuando trabajan con el computador a nivel profesional.

"4

Vector: Segmento de datos de un mensaje SNA. Un vector esta compuesto
por un campo de longitud, una clave que describe el tipo de vector y datos
especificos del vector.

Virtualizacién: Proceso que se usa para implementar una red basada en
segmentos de red virtuales. Los dispositivos se conectan a segmentos virtuales
independientemente de su ubicacion fisica y de su conexidn fisica con la red.

VLAN: Lan Virtual. Grupo de dispositivos en una LAN gue se configuran
(usando software de administracion) de modo que se puedan comunicar como
si estuvieran conectadas al mismo cable cuando, de hecho, estan ubicadas en
una cantidad de segmentos LAN distintos. Dado que las VLAN se basan en
conexiones Idgicas y no fisicas, son extremadamente flexibles



VLSM: Mascara de subred de longitud variable. Capacidad de especificar una
méascara de subred distinta para el mismo numero de red en distintas subredes.
Las VLSM pueden ayudar a optimizar el espacio de direccion disponible.

VTP: Protocolo de Terminal virtual Aplicacién ISO para establecer una
conexion de Terminal virtual a traves de una red.

Virus: Programa que se duplica a si mismo en un sistema informatico,
incorporandose a otros programas qué Son utilizados por varios sistemas.
Estos programas pueden causar problemas de diversa gravedad en los
sistemas que los almacenan, se propagan a través de cualquier medio de
almacenamiento, o a través de la LAN, o de la misma Internet.

w

WAN: Red de drea amplia. Red de comunicacion de datos que sirve a usuarios
dentro de un &rea geogréficamente extensa y a menudo usa dispositivos de
transmision provistos por un servicio publico de comunicaciones. Frame Relay,
SMDS y X.25 son ejemplos de WAN Comparar con LAN y MAN.

WorkGroup Director: Herramienta de software de Cisco para la administracion
de redes basadas en SNMP Workgroup Director se gjecuta en estaciones de
trabajo UNIX, ya sea como una aplicacién independiente o integrada con otra
plataforma de administracion de red basada en SNMP, brindando un sistema
de gestién poderoso y transparente para los productos de grupo de trabajo de
Cisco.

WWW: World Wide Web. Gran red de servidores de Internet la cual suministra
servicios de hipertexto y otros a terminales que ejecutan aplicaciones de
clientes como, por ejemplo, un navegador de web. Ver también navegador de

web.

X Windows: Protocolo que interconecta estaciones de trabajo de interfaz
grafica de usuario con programas servidores de aplicaciones que utiliza

TCP/IP.

Zona de autoridad: Asociada con DNS, la zona de autoridad es una seccion
del &rbol del nombre de dominio para el que un servidor de nombre es la
autoridad.
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10 mbps: Millones de bits por segundo unidad de velocidad de transferencia de
informacion.

10 base T: Especificacién Ethernet de banda base de 10 Mbps que usa dos
pares de cables de par trenzado (Categoria 3, 4 ¢ 5): un par para transmitir
datos y otro para recibir datos. 10BASE-T, que forma parte de la especificacion
IEEE 802.3, tiene una limitacion de distancia de aproximadamente 100 metros
por segmento. Ver también Ethernet e IEEE 802.3.

10 Base - F: Especificacién Ethernet de banda base de 10 Mbps que se refiere
a los estandares 10 BASE-FB, 10BASE-FL y 10BASE-FP para Ethernet sobre
cableado de fibra éptica. Ver también 10BASE-FB, 10BASE-FL, 10BASE-FP y
Ethernet.

100 Base FX: Especificaciéon Fast Ethernet de banda base de 100 Mbps que
usa dos hebras de cable de fibra dptica multimodo por enlace. Para garantizar
una temporizacién de sefial adecuada, el enlace 100BASE-FX no puede
exceder una longitud de 400 metros. Basado en el estandar |IEEE 802.3. Ver
también 100BASE-X, Fast Ethernet e IEEE 802.3.

10 Base-F: Especificaciéon Ethernet de banda base de 10 Mbps que se refiere a
los estandares 10 BASE-FB, 10 BASE-FL y 10BASE-FP para Ethernet sobre
cableado de fibra éptica. Ver también 10BASE-FB, 10BASE-FL, 1 OBASE-FP y
Ethernet.

10 Base-FB: Especificacién Ethernet de banda base de 10 Mbps que usa
cableado de fibra dptica. 10BASE-FB forma parte de la especificacion |EEE
10BASE-F. No se utiliza para conectar estaciones de usuario pero, en cambio, |
suministra un backbone de sefalizacién sincrona.que permite que segmentos y '
repetidores adicionales se conecten a la red. Los segmentos 10BASE-FB
pueden tener hasta 2000 metros de largo. Ver también 10BASE-F y Ethernet.

10 Base-FL: Espeficacién Ethernet de banda base de 10 Mbps que usa
cableado de fibra dptica. 10BASE-FL forma parte de la especificacion |IEEE
10BASE-F y, aunque puede interoperar con FOIRL, estéd diseflado para
reemplazar a la especificacién FOIRL. Los segmentos 10BASE-FL pueden
tener hasta 1000 metros de largo si se usan con FOIRL, y hasta 2000 metros si
se usan exclusivamente con 10BASE-FL. Ver también 10BASE-F, Ethernet y
FOIRL.

10 Base - FP: Especificacién Ethernet de banda base de fibra pasiva de 1 0
Mbps que usa cableado de fibra Optica. La 10BASE-FP forma parte de la
especificacion IEEE 10BASE-F. Organiza una cantidad de computadores en
una topologia en estrella sin necesidad de usar repetidores. Los segmentos
10BASE-FP pueden tener hasta 500 metros de largo. Ver tambien 1 OBASE-F y
Ethernet.



