
1

o

C

?OL'

PO

ISCIIIIA SIJPIRIOR POLIIECI'IICA DiL LITORAL

cién[omunDiseno Visual

R

Manual de Usuario y Configuraciones

vde[scuela ffi

rémeo DE GRAouneuóm

Previo a Ia obtención del Título de

Analista de Soporte de Microcomputadores

Iema:

Adminislración y Seguridad de

EPSILUl\Jl S A

edes

lulores:
Mayra Alexandra Sumba Chávez

Dennys Fernanda Zambrano Moreno
Angel Enríque Orellana Granda

DINI,CTOB:
Anl. Fabián Barboza

- .tt

Aüo 2CO7
Itrr¡c.¿

t§



rot rlF

:

ESCIJELA SUPER'OR POUTÉCMCA DEL LITORAL

ESCUELA DE DISEÑO Y COMUNICACIÓN VISITAL

rónco DE GRADUActóx

pREVto A LA oBTEtucó¡t oet riruto DE:

ANALISTA DE SOPORTE DE MICROCOMPUTADORES

TEMA

ADMINISTRACION Y SEGURIDAD DE REDES

EPSILUM S.A.

MANUAL DE USUARIO Y CONFIGURACIONES

AUTORES

MAYRA ALEXANDRA SUMBA CHAVEZ
DEIVNYS FERNANDA ZAMBRANO MORENO

ANGEL ENRIQUE ORELLANA GRANDA

DIRECTOR

nrut. reaÁN BARBIzA

año

2047

I



AGRADECIMIENTO

Gracias a Dios que nos dio la foftateza y el valor para perseguir todos y cada
uno de nuestros anhelos

Gracias a tas autor¡dades y a /os docentes de la Escuela supenor Politécnica

del Litorat que se preocuparon no solo por nuestra formaciÓn académ¡ca s¡no

por impart¡r una educación integral, capaz de foriar un ser humano superior'

Gracias a nuesfros padres que supieron comprendernos y apoyarnos en
nuestra m¡sión como estudiantes creando los medios necesanos para enfrentar
la vida con éxito y eficiencia personal, a ellos va dedicado nuestro
agradecimiento y todo nuestro esfueno.

Graclas a los compañeros que nos permitieron foriar nuestro carácter y nuestro
espíritu en la convivencia diaria por nuestra superación, fortaleciendo los
supremos valores de la vida y fomentando las vi¡fudes humana.s del respeto,
am¡stad, compañerismo, solidaidad y amor a la humanidad.

I

»
l.t

I



DEDICATORIA

Et conocimiento es e/ mayor poder con que cuenta el ser humano y la

educación es la mejor herenc¡a que los padres pueden deiar a sus h4os,

esfarnos consclentes de que alcanzar esta meta no ha sido tarea fácil, ha

requerido de sacrif¡cio, concentrac¡ón y perseverancia, por esta razón,

dedicamos este trabalo al ser Divino quién nos ha dado la fuena y la

constanc¡a para poder alcanzar esta meta y seguir adelante, a nuestros padres
que nos han apoyado en todo el transcurso de nuestra canera universitaria, a
nues¡ros ampañeras y amigos que estuvieron siempre con nosotros en el
desarrollo de este tópico



DECLARACIÓN EXPRESA

La responsabilidad de /os hechos, ideas y doctnnas expuestas en este tÓpico

de graduación nos corresponde exclusivamente) Y el patimonio intelectual de
la misma, a EDCOM (Escuela de Diseño y Comunicaci6n Visual) de la

Es6ue/a Superior Politécnica del Litoral

(Regtamento de exámenes y tltutos profesionales de Ia ESPOL).

\



FIRMA DEL DrREcroR DEL rónco DE GRADUActóu

'.

\

't



FIRMA DE tOS AUTORES DEL TÓPICO DE
GRADUACIÓN

ú,
umba Chavez

\
Dennys Fernanda Zambrano Moreno

Q §\§
ngel Enrique Orellana Granda

i
I

,
-b

(^-





TABLA DE CONTENIDO

CAPíTULO 1

GENERALIDADES

1.1 INTRODUGCIÓN

I

1.2 OBJETIVO DE ESTE MANUAL

f .3 A OUIÉN VA DIRIGIDO ESTE MANUAL

1.4 LO QUE SE DEBE CONOCER

1.5 ORGANIZACIÓN DE ESTE MANUAL

1.6 ACERCA DE ESTE MANUAL

CAPíTULO 2

2. SITUACIÓN ACTUAL

2,1 ANTECEDENTES DE LA EMPRESA
2.1.1
2.1.2
2.1.3
2.1 .4
2.1 .5
2.1 .6
2.1.7
2.1.7 .1
?.1 .7 .2
2.1.7 .3

MISIÓN
VISIÓN

ANTECEDENTES G ENERALES
INFORMACIÓN GENERAL

OBJETIVOS GENERALES DE LA EMPRESA
OBJETIVOS OPERATIVOS DE I-A EMPRESA
DEPARTAMENTOS DE LA EMPRESA

MATRIZ
SUCURSAL # T (AMBATO)
sucuRsAL # 2 (LoJA)

INFRAESTRUCTURA LAN2.2 1t
11

12
21
26
30
30

31

34

35
36

38
39
39
40
41
42

ESTACIONES DE TRABAJO
MATRIZ2.2.1 .1

2.2.1 .2
?.2.1.3
2.?.?
2.2.2.1
2.2.2.?
2.2.?.3
2.2.3
2.2.3.1
2.2.3.2

2.2.4.1
2.2.1.2
2.2.4.3
2.2.4.4

SUCURSAL: AMBATO
SUCURSAL: LOJA

SERVIDORES

SUCURSAL: AMBATO
MATRIZ

MATRIZ

LOJA

SUCURSAL: LOJA
ANÁLISIS DE PISo

SUCURSALESi AIVBATO y LOJA
ANALISIS DE PISo LÓGIco

MATRIZ PLANTA BAJA
MATRIZ PLANTA ALTA
AA/llBATO

?.7.5
¿.¿.). t

ANÁ LISIS DE PISO APLICATIVO
MATRIZ PLANTA BAJA

2.2.5.4

MATRIZ PLANTA ALTA
AMBATO
LOJA

1

1

'l

1

2

I

1

1

1

2
2
2

J
4
4
7
9



2.2.6 MC 43

44
t!/lATRlZ
GRA FICO DEL MC

?.2.6.3 SUCURSALES: AMBATO y LoJA
?.2.7 MEDIOS DE COMUNICACIÓN
2,2.7 .1 MEDIOS ALÁMBRICOS
2.?.7.1 .1 MATRIZ y SUCURSALES
2.2.8 DISPOSITIVO.SDECONMUTA_
2.2.E,1 MATRIZ
2.2.8.2 AMBATO
2.2.8.3 LOJA

2,3 INFRAESTRUCTURAWAN
2.3,1 COMUNICACIÓN MATRIZ Y SUCURSALES
2,3.1.1 MATRIZGUAYAOUII
2,3.1 ,2 SUCURSAL 1.. LOJÁ
2.3.1,3 SUCURSAL 2,- AIMBATO

2.2.6 .1

2.2.6.2

2.3.2
2.3.2.1

2.4 .2

45

49
49
49
50
50
52

46
46
46

47
47
48

54
54
55
56

58
58
60
61

62
62

63

DISPOSITIVOS DE ENRUTAIüIENTO
COMUNICACIÓ N WAN A N¡VEL DE DISPOSITiVOS

INFRAESTRUCTURA DE TELECOI\4UNICACIONES

2.4 SEGURIDADES
2,4,1 EDIFICIO MATRIZ Y SUCURSALES

NIVEL DE SEGURIDAD - EOIFICIO MATRIZ
NIVEL DE SEGURIDAD,. SUCURSALES AMBATO Y LOJA

2.5 INTERNET
2.5.1 ACCESO A INTERNET Y ANCHO DE BANDA

2,6 PROBLEMASENCONTRADOS

CAPíTULO 3

3. PROPUESTA

53
2.3.3
2.3.3. 1

2.3.3 . 1

MEDIOS DE COMUNICACIÓN
MEDIOS INALAMBRICOS

N WAN A NIVEL DE I\4EDIOS1 COMUNTCACTÓ

3.1 PROBLEMAS ENCONTRADOS

SOLUCION PROPUESTA

3.3 ESTUDIOS OE FACTIBILIDAD
ALTERNATIVA: A

1 FACTIBILIDAD CNICA
1.1 OISPOSITIVOS DE ENRUTAMIENTO
1 ,2 DISPOSITIVOS DE CONMUTACIÓN
1,3 MEDIOS OE COMUNICACION

,1 ,4 EO UIPOS

1

1

3

5
5

6
6
6
7

o
9
I
I

3.3.1
3.3.1
3.3. 1

JJ I

3.3.1
3.3. 1

3,3.I ,1.5 CABLEAOO ESTRUCTURADO
3.3. 1

3.3, 1

J-J. I

3.3. 1

3.3. 1

3.3. 1

3.3. 1

.2

.2

.2

.2

.2

'?
.3
.4

FACTIBILIDAD ECONÓMICA
.1 COSTOS DE HARDWARE
.2 COSTOS DE SOFTWARE
3 COSTOS DEL ENLACE DE OATOS
4 COSTOS OPERATIVOS
5 COSTO TOTAL DE LA PROPUESTA

FACTIBILIDAD OPERATIVA
FORMA DE PAGO Y TIEMPO DE DESARROLLO
VENTAJAS Y BENEFICIOS

10
10
11

11



1'1

11

12
14
14
14
15
15
15
16
't7

17
18
18
18
19
19
20
20
20
20

3.3.1 .5.2 BENEFTCTOS
3,3,1,6 GARANT|AS

3.3.2.1
3.3.2.1

ALTERNATIVA: B
FACTIBILIDAD C NICA

1 DISPOSITIVOS DE ENRUTAMIENTO
.2 DISPOSITIVOS DE CONMUTACIÓN
.3 MEDIOS OE COt\4UNlCAClÓN
4 EOUIPOS
5 CABLEADO ESTRUCTURADO

3.3.2,2 FACTIBILIDAD ECONÓMICA
3.3.2.?.1 COSTOS DE HARDWARE
3,3.2.2.2 COSTOS DE SOFTWARE
3,3.2.2.3 COSTOS DEL ENLACE DE DATOS
3.3.2.2.4 COSTOSOPERATTVOS
3,3.2,2,5 COSTO TOTAL DE LA PROPUESTA
3,3.2,3 FACTIBILIDAD OPERATIVA
3,3,2.4 FORMA DE PAGO Y TIEMPO DE DESARROLLO
3,3,2.5 VENTAJAS Y BENEFICIOS

3.3.2.5.2 BENEFTCTOS
3.3.2.6 GARANTÍAS

3.4 CONCLUSIONES

CAPITULO 4

4 IMPLEMENTACIÓN LAN Y WAN

INFRAESTRUCTURA LAN4.1.
4.
4.
4.
4.
4.
4.
4.
4.
4.
4.
4.

4.
4.
4.
4.

UBICACIO N DEL EDIFICIO MATRIZ

23

1.1
1.2
1.3
1.4
1.5

EDIFICIO MATRIZ.. CABLEADO INTRA-EOIFICIO
SUCURSAL AMBATO,. CABLEADO INTRA-EDI FICIO
SUCURSAL LOJA,- CABLEADO INTRA-EDIFICIO
ANALISIS DE PISo LoG|co

MATRIZ PLANTA BAJA
MATRIZ PLANTA ALTA
SUCURSAL AMBATO
SUCURSAL LOJA

'1 .6. AltlALt SIS DE PISO APLICATIVO
MATRIZ PLANTA B
MATRIZ PLANTA ALTA
AMBATO
LOJA

1.7
1.8

CALCULO DEL BACKBONE INTRAEDIFICIO MATRIZ Y SUCURSALES
MC MATRIZ

INFRAESTRUCTURA WAN
coM uNrcAcrÓ N WAN: MATRIZ - ISP

COMUNICACIO N MAN: MATRIZ Y SUCURSALES
coMUNtcActÓ N MAN: MATRIZ Y TORRE CENTENARIO
COMUNICACIÓN MAN: MATRIZ Y TORRE CEIBOS
COMUNICACIÓN MAN: MATRIZ Y TORRE PUERTO AZUL

1

1

1

2
3
1
5
5
6
7

I
9

1 .5.1
1 .5.?
1 .5.3
1.5 4

1 .6.3
'1 .6.4

1.6.1
1 .6.2 10

11

12
13
14

4.2.
4.2.1.
4.2.1.1
4.2.1 .2
4.2.1 .3
4.2.1 .4
4.2.1 .5

15
'15

16

17
18
'19

20COMUNICACIÓ N MAN: MATRIZ Y TORRE SAMBORONDON

3,3.1 ,5,,I VENTAJAS

3 3,2,5,1 VENTAJAS



4.2.?.
4.2.2.1
4.2.3
4.2.3.1
4.?.4.
4.2.5.

COMUNICACION WAN: AMBATO - ISP
cOMUNICACION MAN: AMBATO Y SUCURSAL

COMUNICACIÓN WAN: LOJA . ISP
COMUNICACIÓN MAN: LOJA Y SUCURSAL

COMUNICACIÓN A NIVEL DE DISPOSITIVOS
COMUNICACIÓN A NIVEL DE MEDIOS

RECEPCION DE INTERNET

INTRANET

21
22
23
24
25
26

4.3.

4.4.

27

28

CAPiTULO 5

5. NORMATIVAS DE CABLEADO ESTRUCTURADO

5.1 NORMANVA # 1

5.2 NORMATIVA # 2

5.3 NORMATIVA 3
5,3, 1 RECOMENDAC IÓN 1

5,3,2 RECOMENDACIÓN 2

5.4 NORMATIVA 4
5.4,1 RECOMENDACIÓN 3

5.5 NORMATIVA 5

5.6 NORMATIVA 6
5.6 1 RECOMENDACION 4

5.7 NORMATIVA 7

5.8 NORMATIVA 8
5,8,1 RECOMENDACIÓN 5

5,9 NORMATIVA 9

,|

1

'l

2
2
3

3
4

4

5
5

6

6
7

7

I
I
I

5.17,1 RECOMENDACIÓN 6

5.18 NORMATIVA I8

NORMATIVA,IO

NORMATIVA 11

NORMATIVA 12

NORMATIVA I3
NORMATIVA 14

NORMATIVA 15

NORMATIVA 16

NORMATIVA 17

NORMATIVA ,,I9

NORMAT]VA 2O

NORMATIVA 21

5.10

5.1 1

5.'12

5.13

5.14

5.15

5.16

5.17

10

10

11

11

12
12

13
13

14

14

15

5 18.1 RECOMENDACION 7

5.19

5.20

5.21



5.22 NORMATIVA 22 15
16

l6
17

17

t8

19
20

20

21

21

z2

22

23

24

25

522 1 RECOMENDACIÓN 8

5.23 NORMATIVA 23
5 23 1 RECOMENOACION 9

5.24 NORMATIVA 24

5.25 NORM ATIVA 25
5.25,1 RECON4ENDACION1O

5.26 NORMATIVA 26
5 26.1 RECO¡,4ENDAC|ÓN 1 1

5.27

5.28

5.29

5.30

5.31

5.32

5.3 3

5.34

a,tc

5.36

5.3 7

5.3 8

5.3I

5.40

5.,11

5.42

5.43

5.45

5.46

5./t7

5.48

5.49

5.50

5.51

5.5 2

5.53

5.54

5.55

5.56

5.57

5.44 NORMATIVA 44 .

5.34 1 RECOMENDACION 12
5,34,2 RECOMENDACIÓN13

NORMATIVA 27

NORMATIVA 28

NORMATIVA 29

NORMATIVA 30

NORMATIVA 31

NORMATIVA 32

NORMATIVA 33

NORMATIVA 34

NORMATIVA 35

NORMATIVA 36

NORMATIVA 37

NORMATIVA 38

NORMATIVA 39

NORMATIVA 40

NORMATIVA 41

NORMATIVA 42

NORMATIVA 43

NORMATIVA 45

NORMATIVA 46

NORMATIVA 47

NORMATIVA 48

NORMATIVA 49

NORMATIVA 50

NORMATIVA 51

NORMATIVA 52

NORMATIVA 53

NORMATIVA 54

NORMATIVA 55

NORMATIVA 56

NORMATIVA 57

25

26

26

?7

27

27

28

28

?9

29

30

30

31

31

32

32

33

34

34

1E

35

JO



CAPITULO 6

6. LINUX

6.1 INTRODUCCIÓN

6.3 EL KERNEL

5.4 EL SHELL

6.5 INSTALACIÓN DE LINUX FEDORA CORE 3
6.5.1 REOUERIMIENTOS DE HARDWARE
6.5.2 CONFIGURACIÓN DEL BIOS
6.5,3 INSTALACIO N DEL SISTEI\4A OPERATIVO LINUX
6.5,4 CONFIGURACIÓNPOST-INSTALACIÓN
6,5.5 INICIANDO EL SISTEMA OPERATIVO
6,5.5,1 AMBIENTEGRAFICO
6.5.5.2 MODO TEXTO

6.6 COMANDOSUNIX.LINUX
6.6,1 IúANEJO DE CONSOLA
6_6.2 VtSUAL|ZACtÓ N Y EDICIÓN DE TEXTO
6.6.3 COMANDOS DEL EDITOR VI
6.6,4 ADMINISTRACIÓ N DE ARCHIVOS Y DIRECTORIO
6.6.5 I\4ANEJO DE PAOUETES
6.6,6 INFORMACIÓ N DEL SISTEMA Y T,4ANEJO DE RECURSOS
6.6.7 UTILITARIOS BÁSICOS DE BASH

6.7 coNFtGURActórrl oe u TARJETA DE RED
6.7 .1 MODO TEXTO
6.7.? tr¡OOO ORÁflCÓ

6.8 SERVIDOR DNS
6.8,1 ACERCA DE DNS
6.8.2 FUNCIONAMIENTO
6,8.3 BENEFICIOS ONS
6.8.4 REOUERIMIENTOS PARA CONFIGURAR EL SERVIOOR DNS
6.s.s coNFtGURACtóNDNs:
6.8,6 CONFIGURACIÓ

6.9 SERVIDOR WEE

N EN CLIENTE WINDOWS

6.9.1 ACERCA DE SERVIDOR WEB
6.9.2 ACERCA DEL PROTOCOLO HTTP
6.9.3 ACERCA DE APACHE,
6.9.4 CARACTER| STICAS DEL SERVIDOR APACHE

FUNC IONAMIENTO
BENEFICIOS SERVIDOR WEB
REOUERIMIENTOS
coNFrcuRAcló N DE WEB SERVER
CONFIGURACIO N EN CLIENTE WINDOWS

6.10 SERVIDOR PROXY
6.10.1 ACERCA DE PROXY

ACERCA DE SQUID
FUNCIONAMIENTO
BENEFICIOS DEL SERVIDOR PROXY
REOUERIMIENTOS PROXY
CONFIGURACION DE PROXY
ACL (ACCESS CONTROL LIST - LISTA DE
corurtouRnclóN EN cLtENTE wtNDows

1

1

J

3

4
4
4
6
I
0
0

1

2
2
22

23
?3
25
?6

32

35

36
36
37

6.9.5
6.9.6

6.9.9

6.9.7
6.9.8

38
38

43
43
43
48

50
50

51

53
53
56

EO

59
60
61
61
61
62
65
66

6.10.2
6.'t 0.3
6.10.4
6.10.5
6.10.6
6.10.7
6.10.E

CoNTROL DE ACCESO) _

6.2 cARAcrERislcAS DE LtNUx



6-10.9 DENEGAR ACCESO POR HORA
6.10.10 ACCESO PORAUTENTIFICACIÓÑ
6,10,10,1 CONFIGURACIÓN EN CLIENTE W¡NDOWS
6.10.11 BLOOUEARPAGINAS
6.10.11,1 CONFIGURACIÓN EN CLIENTE WINDOWS
6,10.1? ANCHO DE BANDA
6,10.-I2.1 DEFINICIÓN DE DELAY POOLS
6,10,12.2 CLASES DE DELAY POOLS
6.10.12.?.1 CLASE 1

6.10.12.2.2 CLASE 2
6.10.12.2.3 CLASE 3
6.10.12.3 PARAM ETROS DEL DELAY POOL
6.10.12,4 DELAY-ACCESS

6.1 1 SERVIDOR DE CORREO
6.11.1 ACERCA DE SENDMAIL
6.11.2 ACERCA DE OOVECOT,
6,1,I,3 PROTOCOLOSUTILIZADOS
6,11.3,1 SMTP (SIMPLE MAIL TRANSFER PROTOCOL),
6.1 1.3.2 POP3 (POST OFFTCE PROTOCOL VERSTON 3)
6,1I,3.3 IMAP (INTERNET MESSAGE ACCESS PROTOCOL)
6.11.4 FUNCIONAMIENTO
6.1 1 .5 BENEFICIOS SERVIDOR DE CORREO
6,1 1 .6 REOUERIMIENTOS SERVIDOR DE CORREO

CONFIGURACIÓN DE SENDMAIL:

69
70
72
74
75
76
76
76
76
76
77
77
78

CONFIGURACIÓ N EN CLIENTE WINDOWS

79
10

79
80
80
81
8?
84

E5
85
91

6.,12 FIREWALL

6.11 .7
6.1'1.8

0.t¿.t
6.'12.8
6.12.8.1

97
97
97
98
98

6,1?,'I ACERCA DE FIREWALL
6,12.2 FUNCIONAMIENTO DE FIREWALL
6.12.3 REOUERIMIENTOSFIREWALL
6-1?.4 FILTRADO OE PAQUETES
6.12.5 COIüANDOSIPTABLES
6.12.6 PARAMETROS

OPCIONES DEL OBJETIVO
CONFIGURAC IÓ N DE FIREWALLS

HABILITAR SMTP
6.12.8.2 HABILITAR DNS
6.12.8.3 HABILITARHTTP
6..I2.8.4 HABILITARPOP3
6,12.8,5 BLOQUEAR DEMAS PUERTOS
6.12.9 COMPROBACTÓ

5.13 MRTG

N CLIENTE WINOOWS

r00
101
10?
103
104
104
105
105
106
107

6,13.1 ACERCA OE MRTG
108
108
108
109

6.13.2 REQUERIMIENTOS DE MRTG
6.13.3 CONFTGURACTÓN



CAP|TULO 7

7. CONFIGURACIÓN DE ROUTERS Y SWITCH

7.1 INTRODUCCIÓN A LOS ROUTERS

7.2 COMPONENTES INTERNOS DE UN ROUTER

7.3 CONEXIONES EXTERNAS DEL ROUTER

7.4 CONEXIONES DEL PUERTO DE ADMINISTRACIÓN

7.5 CONFIGURACIONES EN EL ROUTER
7.5,1 MODOS DE INTERFAZ DE USUARIO
7.5.? CONFIGURACIÓN DEL NOMBRE DE ROUTER
7,5.3 CONFIGURACIÓN DE CONTRASEÑAS DE ROUTER
7.5.4 AYUDA MEDIANTE EL TECLADO EN LA INTERFAZ OE LINEA DE COI\4ANDO
7,5.5 OIAGNÓSTICO OE FALLAS OE LOS ERRORES DE LINEA DE CO¡,,IANDOS

7.6 USO DE LOS COMANDOS SHOW
7.6,1 CONFIGURACIÓN DE UNA INTERFAZ SERIAL
7.6,2 CONFIGURACIÓN DE UNA INTERFAZ ETHERNET
7.6,3 DESCRIPCIÓN DE INTERFACES
7.6.4 CONFIGURACIÓN DEL MENSAJE DEL DIA (MOTD)

7.7 coNFtcuRActót'¡ oe raetas DE Hosr
ENRUTAMIENTO

ENRUTAN¡IENTO ESTATICO
ENRUTAMIENTO POR DEFECTO
ENRUTAMTENTo DtNAMtco

PROTOCOLOS DE ENRUTAT\4lENTO
1 TIPOS DE PROTOCOLOS DE ENRUTAJVIENTO

PROTOCOLOS DE ENRUTAMIENTO RIP
1 MEJORAS EN RIP V2

PROTOCOLOS DE ENRUTAIVIENTO DE ESTADO DEL ENLACE
PROTOCOLO DE ENRUTAMIENTO OSPF
TIPOS DE RED OSPF
PROTOCOLOS HELLO DE OSPF
orReccró N DE LOOPBACK OSPF
I'¡ODIFICACIÓru DE LA MÉTRICA DE COSTOS DE OSPF
coNFtGURAC|óN DE Los TEMpoRtzADoRES
vERrFrcAcróN DE coNFtGURACTóN ospF

LISTAS DE CONTROL DE ACCESO (ACL'S)
7.7,3 TIPOS DE ACL'S
7 ,7 .4 FIREWALLS

7.8 PROCEDIMIENTO PASO A PASO PARA LA CO¡'¡T¡OUNACIÓII OC
ROUTERS (EPStLUM)

7.E.1 CONEXTON DE UNA TERMINAL CON LA CONSOLA DEL ROUTER
7.g.z coNFtGURACtoNES EN Dtspostlvos DE coNMUTACtóN y 

-
ENRUTAMI ENTO IMPLEMENTADOS
7.8,2,1 ROUTER MATRIZ

.1 SHOW RUNNING ROUTER MATRIZ

.2 SHOW IP ROUTE ROUTER MATRIZ
ROUTER PUERTO AZUL

1 SHOW RUNNING ROUTER PTO AZUL
7,8.2.2.2 SHOW IP ROUTE ROUTER PTO AZUL
7,8.2.3 ROUTER CEIBOS
7,8.2.3,1 SHOW RUNNING ROUTER CEIEOS
7.8.?.3.2 SHOW IP ROUTE ROUTER CEIBOS

1

1

1

4

4

5
5

I

13
15
18
18
'19

20
21
21

23

?3
?4

26

27
29
30
31

31

39

11

12

46
47
57
6?
64
6E
70
72
76
7E

7.7.1
7.7.1.1
7.7_1.2
7.7.1.3
7.7.1.3
7.7.1.3
7.7.1.4
7.7.1.4
7.7.1.5
7.7.1.5
7.7.1.5
7.7.1.5
7.7_1.5
7.7.1.5
7.7.1.5
7.7.1.5
7.7.?

,,|

.2
,3
.4
.5
.6

'l

1

1

1

1

1

1

40
40

7.8,2.1
7.8.2.1
7 .8.2.2
7.8.2.2



7 .8.?.4
7 .8.2.4.1
7 .8 .2.4.2
7 .8.2.5
7.8.?.5.1
7 .8.2.5.2
7.8.?.6
7.8.2.6.1
7.8.2.6.2
7.8.2.7
7.8.2.7.',|
7.8.2.7.2
7.8.2.8
7.8.2.8.1
7.8.2.8.2
7 .8.2.5
7.8.2.9.1
7.8.2.9.2

ROUTER PUERTO CENTENARIO
SHOW RUNNING ROUTER CENTENARIO
SHOW IP ROUTE ROUTER CENTENARIO

ROUTER SAt\4BORONDON
SHOW RUNNING ROUTER SAMBORONDON
SHOW IP ROUTE ROUTER SAMBORONDON

ROUTER LOJA

80
83
85
87
91

95
102
105
107
110
112
'114

117
119
1?1
127
130

SHOW RUNNING ROUTER LOJA
SHOW IP ROUTE ROUTER LOJA

ROUTER MACARA
SHOW RUNNING ROUTER MACARA
SHOW IP ROUTE ROUTER MACARA

ROUTER SAN ANTONIO
SHOW RUNNING ROUTER SAN.ANTONIO
SHOW IP ROUTE ROUTER SAN ANTONIO

ROUTER AMBATO
SHOW RUNNING ROUTER AMBATO
SHOW IP ROUTE ROUTER AMBATO

7.9 INTRODUCCIÓN A LOS SWITCHES
7.9,1 INDICAOORES LED DEL SWITCH
7 .9.2 CONECTANDOSE AL SWITCH
7.9,3 CONFIGURACION DE SWITCHES
7.9,4 EXAMINANDO EL COMANDO HELP EN LA CLI DEL SWITCH
7.9.5 ASPECTOS BASICOS DE LAS VLAN
7.9,6 VLAN POR DEFECTO
7.9.7 CREACIÓN DE VljN'§
7.9.8 ELIMINANDOVLAN'S
7.9,9 ASIGNACION DE VLAN'S A LOS PUERTOS

132
132
133
133
136
136
137
138
138
139
139
140
141
't 41

7.9.10
7.9. 1 1

SWITCH
7.1 0.1
7.10.?
7.'1 0.3
7. 1 0.4

ENRUTAMIENTO ENTRE VLAN
INTERFACES Fí SICAS Y LOGICAS

7,9,12 ASIGNAR SWITCH DE TIPO SERVER
7,9,13 ENRUTAMIENÍO ENTRE DISTINTAS VLAN

7.IO PROCEDIMIENTO PASO A PASO PARA LA CONFIGURACIóN DE
(EPSILUM)

CONEXI N DE UNA TERMINAL CON LA CONSOLA DEL SWITCH
CONFIGURACIÓN DE SWITCH MATRIZ
CONFIGURACIÓN DE SWITCH LOJA
CONFIGURACIÓN DE SWITCH AI'¡BATO

143
43
49
58

1

1

1

'l 65



TABLA DE ILUSTRACIONES

CAPITULO 2

Figura 2. 1. Grupo FAUR
Figura 2.
Figura 2.
Figu ra 2.
Figu ra 2.
Fig u ra 2.
Figu ra 2.
F¡g u ra 2.
Figura 2,
Fiq ura 2.
F¡gura 2.
Figura 2.
F¡gura 2.
Figura
F¡gura
Figura
Figura
Figura
Fig u ra

2.

4.
5.
5.
7.
8.
9.
10
11
12
13

Departamento de Networking
Departamento de Ventas
Matr¡z: lnfraestructura Fisica
Depañamento de Ventas
Ambato: lnf raestructura f Is
Jefe del departamento de Networkins_
Loja: I nf raestructura lf sica
Matriz: Departamento de Gerencia General

Matriz: Departamento de Ventas

N'latriz: Departamento de Cobranzas
Matriz: Departamento Técnico_
Matriz: Gerencia Administrat¡va
Malr¡z: Departamento de Recepción
Ambato: Gerencia Administrativa
Ambato: Oepartamento de Netwof k¡ng
Ambato: Departamento Técnico
Ambato: Departamento de Ventas_
Ambato: Departamento de Recepción_
Loja: Gerencia Admin¡strativa
Loja: Departamenlo de Networking
Loja: Departamento de Ventas
Loja: Departamento de Recepc¡ón_
Face Plate con su etiqueta respectiva

1

4
5
6
7
8
I
01

,|

z. 14.
z. 15.
2. 16.
2. 17.
2. 18.
2. 19.

13
't4

16

'18

19
20
21

22

?4
25
)A
)1

10
1'

33
,t,¡

34

36

3E
39
40
41
4?
43
44
45
49
49
50
50
5t
53
55
56
57
58
59
60
61

F¡g u ra 2.
Fig u ra 2.
Figu ra 2.
F¡gura 2.
F¡gura 2.

20.
21.
.'.,

?3.
24.

F¡gura 2. 25.
Figura Z. 26.
F¡gura 2. 27.
Figura 2. 28.
Figura 2. 29,
Figura 2. 30.
F¡gura 2. 31.
Figu ra 2. 32.
Figura 2. 33.
Figura 2. 34.
Figura 2. 35.
Figura 2. 36,
F¡gura 2. 37.
Figura 2. 38.
Figura 2. 39.
Figura 2. 40.
Figu¡a Z. 41.
Figura 2. 42.
Figura 2. 43.
Figura 2. 14.
F¡gu ra 2. 45.
F¡gura 2. 46.
Figura 2. 47.
Figura 2. 48.
F¡gura 2. 49.
F¡gura 2. 50.
Figura 2. 51.
Figura 2. 52.
Figu¡a 2. 53.
F¡gu ra 2. 54.
Figura 2. 55.

28

Cableado Horizontalflerminales)
Ed¡fic¡o Matraz.- Cableado Horizontal(Canaletas)
Ediñcao Matriz .- Cañerfas eléctricas y de agua_
Sucursal Ambato.- Cableádo Horizontal
Matriz planta baja: Análisis de Piso lógico
Matriz planta alta: Análisis de Piso lóg¡co
Ambato: Anál¡sis de Piso lógico_
Lo,a: Análisis de Piso lógico_
Matriz planta ba.ia: Aná{isis de Piso adicativo
Matriz planta afta: Análisis de Piso aplicativo
Ambato: Anális¡s de Piso aplicaüvo
Loja: Análisis de Piso aplicativo
MC Matriz
Gráñco del MC ¡.¡atr¡z
MC Sucursal Lo,a y Ambato_
lnfraestructura WAN
lnfraestructura MAN - Guayaquil
lnf¡aestructura MAN - Loia
lnfraestructura MAN - Ambato
Enlace lnter-edifcio Epsilum S.A
Comunicación WAN a nivel de dispositivos
Comunicación WAN a nivel de medios
Torrés de Porta
lnfraestruclura de Tolecomun¡cac¡ones
Firewall D-LINX
Gráfico de Servidor Linux
Edificio Matriz.- Firewalls Fis¡cos y Lógicos

--I-ñftÉ-
"É\ ¡

Sucursales Ambato y Lofa.- Firewalls Fisicos y Lógicos

Matriz; Departamento de Desarrollo
Matriz: Departamento de Netlvork¡ng
Matriz: Departamento de Compres



CAPiTULO 3

Figura 3.1. Diagrama Gannt - Alternat¡va A
F¡gura 3.2. Diagrama Gannt - Alternativa B

CAP|TULO 4

13
22

F¡gura 4.1.
F¡9ura 4.2.
F¡gura 4.3.
Figura 4.4.
Figura 4.5.
Figu ra 4.6.
Figu ra 4.7.
Figura 4.8.
F¡gura 4.9.
Figu ra 4.10.
Figu ra 4.1 1.
Figu ra 4.12.
Figura 4.13.
Figura 4.14.
Figura 4.15.
Figura 4.16.
Figura 4.17.
Figura 4.18.
Figura 4.19.
F¡gura 4.20.
Figura 4.21.
Figura 4.22.
Fig u ra 4.23.
Figura 4.24.
Fig ura 4.25.
Figura 4.25.
Figura 4.27.
Figura 4.28.

Ubicación del Ediñcio Matriz
Ed¡ficio Matriz.- Cableado lntra-edif cio
Sucursal Ambato.- Cableado lntra-edificio
Sucursal Loja .- Cableado lntra-edifcio
Matriz planta baja: Análisis de piso lóg¡co
Matriz planta aha: Análisis de piso lóg¡co
Ambato: Análisis de piso lógico
Lo¡a: Anális¡s de piso lógico
Matrizplantabaja:Análisisdepisoapl¡cativo

Matriz planta atta: Análisis de piso aplicativo
Ambato: Anál¡s¡s de p¡so aplicativo
Loja: Análisis de piso aplicativo_
Cálculo del Backúone lrtra-"0¡Ñ
Gráñco del MC Matriz
Comunicación WAN Matriz - ISP
Comunicación MAN: Matriz y sucursales
Comunicación MAN: Matriz y Torre Centenario
Comunicación MAN: Matriz y Torre Ce¡bos
Comun¡cación MAN: Matriz y Torre Puerto Azul
Comun¡cación MAN: Matriz yTorre Samborondo;:
Comunicación WAN: Ambato - ISP
Comunicac¡ón MAN: Ambato y sucursal
Comunicac¡ón WAN: Loja - ISP 

-

Comun¡cación MAN: Loja y sucursal
Comunicación a nivel de dispos¡tivos
Comunicac¡ón a nivel de med¡os
Recepción de Internet
lntranet

Normativa'1
Normativa 2
Normativa 3
Recomendación 1

Recomendaclón 2
Normativa 4
Recomendación 3
Normativa 5
Normativa 6
Recomendación 4

,1

3

4
5

6
7
I
9

10
-t1

12
13
14
15
tb
17
18
't9

20
2'l
1')

24

2b
27
28

CAPíTULO 5

Figu ra 5. 1.
Figu ra
Figu ra
Figu ra
F¡g u ra
F¡g u ra
Fig u ra
Figu ra
Figu ra
F¡gu ra
Figura 5.
Figura 5.
Figura 5.
Figura 5.
Figu ra 5.
Figu ra 5.
Figura 5.
Figu ra 5.
Fig u ra 5.
Figu ra 5.

11.
12.
13.
't4.
15.
16.
17.
18.
19.
20.

Normaüva 7
Normativa 8

5.2.
5.3.
5.4.
5.5.
5.6.
5. 7.
5.8.
5.9.
5. 10.

1

1

2
?
3

4
4
5

6
6
7
7
I

9
I
0
0

Recomendación 5
Normativa I
Normativa 1 0
Normaliva 1 1

Punto de consol¡dación
Normativa 1 2
Normativa I 3
Normativa '14

rr,r-* rt€l
rr'ltÉ
.c l^l



Figu ra
F¡gu ra
Figu ra
Figu ra
Figu ra
Figu ra
Figu ra
Fig u ra
Flg u ra
Fig u ra
Fig u ra
Figura
Figura
Fig u ra
Fig u ra
Fig u ra
F¡g u ra
Fig u ra
Fig u ra
Fig u ra
Fig u ra
Fig u ra
Fig u ra
Figura
Figu ra
Figu ra
Figu ra
Figu ra
Figu ra
Fig u ra
Fig u ra
Fig u ra
Fig u rá
Fig u ra
Figura
Figura
Figura
Fig u ra
Fig u ra
Figu ra
Figura
Figura
Fig u ra
Figura
Fig u ra
Fig u ra
Fig u ra
Figura
F¡gu ra
Figura
Figura

5. 21. Normat¡va 1 5
Normativa '16

Normativa 1 7

11
'1 

1

12
12
13
13
14
14
15
15
to
to
17
17
18
18
'19

20
20
21
21
).t
.,,)

23

?4
?4
25
?5

?7
27
28

29
2S
30
30
31
31
32

33

34

35

36

5.
5.
5.
(
5.
E

5.
5.
5.
5.
5.

23
24
25
26

28
29
30
31
32
33

Recomendación 6
Normativa 1 I
Normativa 1 I
Normat¡va 20
Normativa 21
Normativa 22
Recomendación I
Normativa 23
Recomendación 9

5.34.
5.35.
5. 36.
5.37.
5.38.
5.39.
5. 40.
5. 41.
5. 42.
5.43.
5. ¿t4.

5. 45.
5.46.
5.47.
5.48.
5.49.
5.50.
5. 51.
5.52.
5. 53.
5.54.
5.55.
5.56.
5. 57.
5.58.
5. 59.
5.60.
5. 61.
5.62.
5. 63.
5. 64.
5.65.
5.66.
5. 67.
5.68.
5.69.
5.70.
5. 71.

Normativa 24
Normativa 25
Recomendación '10

Normativa 26
Recomendación 1 1

Recomendación 12
Recomendación 13

Normativa 27
Normativa 28
Normativa 29
Normaüva 30
Normativa 31
Normaüva 32
Normativa 33
Normaüva 34

Normativa 35
Normat¡va 36
Normat¡va 37
Normativa 38
Normativa 39
Normaüva 40
Normaüva 4'1

Normativa 42
Normativa 43
Normativa 44
Normativa 45
Normativa 46
Normativa 47
Normativa4S
Normativa 49
Normativa 50
Normativa 51
Normativa 52
Normativa 53
Normat¡va 54
Normaüva 55
Normat¡va 56
Normaliva 57

qtfo¿

Q9
{a(¡.tt ECa

. art¡

.f ¡l a

Recomendación 7



CAP¡TULO 6

Fagurá 6.
Fig ura 6.
Fig ura 6.
Figura 6.
Figura 6.
F igura 6.

Figura 6.
Figura 6.

1.
2.
3.
4.
5.
b.

8.

10.
11.
12.
13.
14.
15.
16.
17.
1E.
19.
20.
21.
22.

24.
,E

26.

Funcionamiento del Kernel
Requerimientos minimos y recomendados para instalac¡ón
Pantalla de acceso al BIOS
Pántalla in¡c¡al de ¡nstalac¡ón de Fedora Core 3
Pantalla de b¡envenida de la ¡nstalac¡ón de Fedora Core 3
Pantalla de selección de idioma
Pantalla de conl¡gurac¡ón del teclado
Pantalla de tipo de instalación
Panta lla: Particionamientó de disco
Pantalla Particionamiento con Disk Druid
Pantalla de partición bool
Pantalla de partición swap
Pantalla de partición root
Pantalla: Partición del disco

Pantalla para configurar la tarieta de red
Pantalla de configuración de red
Pantalla de ñrewall
Pantalla de selección de idioma
Pantalla de selecc¡ón de región
Pantalla de as¡gnación de contraseña rool
Pantalla de elecc¡ón de servicios a instalar
Pantalla de in¡cio de ¡nstalación
Pantalla: lnstalación completa
Pantalla de acuerdo de licencia
Pantalla de creac¡ón de nuevos usuarios
Pantalla de ñnalización de la ¡nstalación
Panlalla de inicio de ses¡ón : ¡ngresando usuar¡o
Pantalla de inicio de sesión :ingresando contras
Pantalla de escritorio de Fedora Core 3
Pantalla para lngresar login
Pantalla ingresando login
Pantalla para ingfesar password
Pantalla ingresando password
Pantalla de conllguración de Ia tarjeta de red de ISP (lnte
Pantalla de confgurar ¡a tarjeta de red ¡nterna (lntranet)
Pantalla de netco
Pantallade conñgurac¡ón de red
Func¡onamiento del Servidor DNS
Pantalla de verifcac¡ón del paquete b¡nd
Pantalla de configuración del archivo named.conf
Pantalla de iniciar el servicio named
Pantalla de verificar el estatus del servicio named
Pantalla para real¡zar p¡ng a www. eps¡lum.com
lcono de M¡s s¡tios de Red
Pantalla de Mis sitios de Red
Pantalla de Propiedade s de Conexión de Area Local
Pantalla: Propiedades de Protocolo lnternet (fCp/lp)
Pantalla de realizar ping a epsilum.com
Func¡onamiento del Servidor Web
Pantalla para verificar s¡ está instalado el paquete httpd
Pantalla de iniciar elservicio httpd
Pantalla del estatus del servicio httpd
lcono de lnlernet Explorer
Pantalla para configurar Ia navegación

3

4
5
6
6
7

7

I
I

Figu ra 6.
Figu ra 6.
Figura 6.
Figura 6.
Figura 6.
F¡gura 6.
Figura 6.
Figura 6.
Figu ra 6.
Figu ra 6.
F¡gura 5.
Figura 6.
Figura 6.
Figura 6.
Figura 6.
Figura 6.
Figu ra 6.
Figura 6.

Pantalla de partición boot

10
't1

11

12
12
'13

13
14
14
15

16
16
17
17
,IE

18
'19

20
20
21

22

22

Figura 6. 27.
F¡gura 6. 28.
Figura 6. 29.
Figu ra 6. 30.
Figura 6. 31.
Figura 6. 32.
Figura 6. 33.
F¡gura 6. 34.
F¡gura 6. 35.
Figura 6. 36.
Figura 6. 37.
Figura 6. 38.
Figura 6. 39.
Figura 6. 40.
F¡gura 6. 41.
F¡gu ra 6. 42.
Figura 6. 43.
Figura 6. /14.

Figu ra 6. 45.
Figura 6. 46.
F¡gu ra 6. 47.
Figura 6. ¡t8.
Figura 6. 49.
Figura 6. 50.
Figu ra 6. 51.
F¡gu rá 6. 52.
F¡gu ra 6. 53.
Figura 6. 54.
Figura 6. 55.
Figu ra 6. 56.

ena

rnet). _ 36
Jti

37
42
43
44
46
47
47
48
48
48
49
49

53
55
55
56
56
56

..i¡r,,¡|Yt<¿
rrñ.1
{l.J.

Pantalla: Opc¡ones de lnternet



Fig u ra
Figura
Figura
Figura
Fig u ra
Figu ra
F¡9u ra
Figu ra
Figu ra
Figura
Figura
Fig u ra

6. 57.
6. 58.
6.59.
6.60.
6. 61.
6.62.
6. 63.
6.64.
6.65.
b, bb.
6.67.
6.68.

Pantalla: Opciones de lnternet
Pantalla: Confguración de la Red de Area Local-
Pantalla: Página Web de Epsilum_
Funcionam¡ento del Servidor Proxy
Pantalla para verificar si está instalado el paquete squid_
Pantalla de configurac¡ón de archivo squid conf
Pantalla para inic¡ar el servicio squid
Pantalla de status dél servicio squid_
lcono de lnternet Ex plorer
Pantalla para configurar la navegación_
Pantalla: Opciones de Internet
Pantalla Opciones de lnternet_
Pantalla de configuración oe l@
Pantalla; Pág¡na accesada por medio de Proxy cr€ada por web server _
lcono de lnternet Explorer
Pantalla: Autentificación de usuario
Pantalla: lngresando usuario y contraseña_
Pantalla: Accediendo al fnternet por medio de autentlfcación de usuario. _
lcono de lnternet Explorer
Pantalla de acceso denegado al dominio
Funcionamiento del Serv¡dor de Correo
Pantalla de conliguración de archivo dovecot.cont
Pantalla aniciar el serv¡c¡o dovecot
Pantalla ¡n¡ciar el servicio Sendmail
Pantallá in¡c¡ar el servicio network
Pantalla envfo mail
Pantalla mail enviado
Pantalla conñgurar cuentas de correo
Pantalla: Cuentas de Internet

Pantalla nombre del servidor de correo entrante y saliente
Pantella ingreso de usuario y contraseña
Pantalla terminar la conñguración
Pantalla comprobación del correo
Pantalla recib¡endo correo de otros usuarios
Pantalla de Envfo de mensajes
Pantalla enviando correo a otra cuenta
Pantalla rec¡l,iendo mail
Pantalla de lectura del mail
Funcionamiento de Firewall Unux
Pantalla real¡zar p¡
Pantalla acceso a Telnet

Pantalla: Visualización de los ¡ptables configurados
Pantalla Bloqueo Ping
Pantalla no acceso Telnet
Pantalla: lniciar el servicio snmpd
Pantalla de conllguración del snmp
Pantalla gráfico del tráfico

57
5t-

61
o2

64
64
06
66
66
67
67
68
'r1

72
72

75
75
84
85
86
87
89
89
90
91
91
92
o?

93
93
94
94
95
95
96
96
96
97

Fig ura 6.
Fig u ra 6.
Figu ra 6.
Figura 6.
F¡gura 6.
Figu ra 6.
Figura 6.
Figura 6.

69.
70.
71.
',.'
73.
74.
75.
76.

Figura 6. 77.
Figura 6. 78.
Figura 6. 79.
Figu ra 6. 80.
F¡gura 6. 8l,
Figura 6. 82.
F¡gura 6. 83.
Figura 6. 84.
Figura 6. 85.
Figura 6. 86.
Figura 6. 87.
Figura 6. 88.
Figu ra 6. 89.
Figura 6. 90.
Figura 6. 91 .

Figura 6. 92.
Figura 6. 93.
Fig ura 6. 94.
F¡gura 6. 95.
F¡gura 6. 96.
F¡gura 6. 97.
Figura 6. 98.
Figura 6. 99.
Figura 6. 100.
Figu ra 6. 101.
Figura 6. 10?.
F¡gura 6. 103.
F¡gura 6. 104.
Figura 6. 105-

Pantalla: As¡stente para la con6x¡ón a lnternet_
Pantalla de la direciión de correo.

103
'103

106
107
107
109
'110

111



CAPiTULO 7

Fig ura 7.1.
Fig ura 7.2.
Fig ura 7.3.
Fig u ra 7.4.
Figura 7.5.
F¡gura 7.6.
Figura 7 .7 .

Figura 7.8.
Figura 7.9.
Fig u ra 7.10.
Fig u ra 7.'11.
Figura 7 .12.
Fiq u ra 7.13.
Figura 7.14.
F¡g u ra 7.15.
Fig ura 7.16.
Fig ura 7.17.
Fig ura 7.18.
Figura 7.19.
F¡9ura 7.20.
F¡gura 7.21.
Figwa 7.22.
Figura 7 .23.
Fiqura 7 .24.
Fig u ra 7.25.
Figura 7.26.
Fagu¡a 7 .27 .

Fig ura 7.28.
Fi9 ura 7.29.
Figura 7.30.
Figura 7.31.
Figura 7.32.
F¡gura 7.33.
Figura 7.34.
Figu ra 7.35.
Fiq u ra 7.36.
Fi9 u ra 7.37.
Figura 7.38.
Figura 7.39.
Fig ura 7.40.
Figura 7.41.
Figura 7.42.
Figura 7.43.
Fig u ra 7.i14.
F¡gura 7.45.
Fig u ra 7.46.
Figura 7 .47 .

Fig ura 7.48.
Figura 7.49.
Figura 7.50.
Figura 7,5'1.
Figura 7.52.
Figura 7.53.
Fig ura 7.54.
Fig u ra 7.55.
Figura 7.56.
F¡g ura 7.57.

Componentes internos del Router_
Conexiones exlernas del Router
Conexiones del puerto de adm¡nistración
Esquema de permrsos tipos de usuarios
Pantalla tipos de usuario

Pantalla configuración del nombre del Router
Pantallaconf¡guraciÓndecontraSeñadelusuafioprivilegiado-
Pántalla configuración de contraseña pará el acceso remoto por telnet _

Panlalla cifrado de contraseñas

4
4
5
6
7
7

I

Pantalla encriptac¡ón de contraseñas

Pantalla configurac¡ón del reloj dal router_
Pantálla d¡agnóst¡co de fallos

10
10
11

11

12
12

15
16
't6

17
18
19
20
21

22
24
¿a

27

?o

30
30
JI
1')

34
35
36

39
40
41
41
42

43
43
44
44
45

Pantalla conligurac¡ón de una intelaz serial DCE
Conexiones del Router DCE/DTE
Tipos de seriales de un router

Pantalla configuración de mensaje del Dia_
Pantalla confguración de tablas de host
Pantalla configurac¡ón de enrutamiento estát¡co
Pantalla conñguración de enrulamiento estático 2_
Pantalla conliguración de enrutamiento por defecto
Pantalla configuración de Protocolo RIP v1_
Pantalla configuración de protocolos Rip V2

Pantalla comando show interfaces
Pantalla comando show interfaces

Pantalla de recomendación de programa predeterminado para Telnet_
Pantalla ventana descripción de la conexión del Hyperterminal
Pantalla: Conectar a

Pantalla comando show ip route_
Pantalla tipos de red OSPF
Pantalla Conñguración del Protocolo de enrutamiento OSPF
Pantalla configuración de la interfaz loopback
Pantalla modilicación de la métr¡ca de los costos de OSPF
Pantalla modificación de la métrica de los costos
Pantalla comando show ¡p protocol
Pantalla comando show ip route_
Gráfico de ubcación de ACL's
Pantalla creac¡ón de ACL's
Pantalla borrar ACL's
Pantalla veriñcación de las ACL s
Pantalla ¡mplementación acl ertendida en la ¡nterfaz
Ubicac¡ón de la ACL
lmplementac¡ón de Firewall
Pantalla escritorio de Windows accediendo al botón ¡n¡cio
Pantalla escr¡torio de Windows opción todos los programes
Pantalla escr¡torio de W¡ndows opción accesorios
Pantalla escr¡lorio de Windows opción comun¡caciones
Pantalla escritorio de Windows icono Hyperterminal

Pantalla proFiedades del puerto COM 1

Pantalla Hyperterm¡nal con la conexión al router
Gráñco WAN
Switches de la serie Cisco Catalyst 2900
Cable UTP Rollover y coneclor DBg
Conexión de un switch a el PC

46
132
133
IJJ

Pantalla üpos de lntelaz de Usuario _

Pantalla ayuda en la inlerfaz de lineá de comando

Pantalla configurac¡ón de una interfaz serial DCE _
Pantalla descripción de inlerfaces



CAPiTULO 2

INDICE DE TABLAS

Matriz: Estaciones de trabajo
Ambato: Estaciones de traba.¡o
Loja: Estaciones de trabaio
Matr¡z: Servidores
Ambato: Se rvidores
Lola: Servidores_
Medios d6 comu
Matriz: Dispos¡tivos de conmutación
Ambator Dispos¡t¡vos de conmutac¡ón

Loja: Dispos¡tivos de conmutación
Dispositivos de Enrutam¡ento
Medios lnalámbricos

Tabla.
Tabla.
Tabla.
Tabla.
Tabla.
Tabla.
Tabla.
Tabla.
Tabla.
Tabla.
Tabla-
Tabla.
Tabla-
Tabla.

2.1

2.2
2.3
2.4
2.5
2.6
2.7
2.8
2.9
2.10
z.'t1
2.12
2.13
2.14

11

11

11

30
JI
3'1

46
47
47
4E
52
54
58
62

Firewall matriz y sucursales_

CAP|TULO 3

Problemas encontradosTabla.3.1
Tabla.3.2
Tabla.3.3
Tabla.3.4
Tabla.3.5
Tabla.3.6
Tabla.3.7
Tabla.3.8
Tabla.3.9
Tabla. 3.10
Tabla. 3.11
Tabla. 3.12
Tabla. 3.13
Tabla.3.l4
Tabla. 3.15
Tabla. 3.16
Tabla. 3.17
Tabla. 3.18
Tabla. 3.19
Tabla.3.20
Tabla.3.21
Tabla.3.22
Tabla.3.23
Tabla.3.24

Alternativa A: D¡spositivos de enrutam¡ento
Solución Propuesta

Alternativa A
Alternativa A
Alternativa A
Allérnativa A
Alternativa A
Alternativa A

D¡spositivos de Conmutac¡ón
Medios de comun¡cación

2
4
5
6
6
6
7
I
o

I
I

Equipos 

-

Cableado Estructurado
Factibilidad económ¡ca
Costos de Software

Alternativa A: Costos del Enlace Total
Afternativa A: Costos Operativos
Alternativa A: Co6to total de la propuesta

Factitilidad operativa
Dispositivos de enrtf amiento

Dispositivos de comun¡cac¡ón
Medios de comunicación

Alternativa A:
Altarnat¡va B:
Atternativa B
Alternativa B
Alternativa B:
Altemativa B:
Alternative B:
Alternativa B:
Alternativa B:
Alternativa B:
Alternaüva B:
Alternativa Bi

10
10
14
15
15
15
16
17
18
18
18
19
19

Equipos
Cableado estructurado
Factilil¡dad económica
Costos del software
Costos de enlace de datos
Costos op€rativos
Costo total de la propuesta
Factitilidad operativa

CAPiTULO 7

Tabla. 7.1
Tabla.7.2
Tabla- 7.3
Tabla.7.4
Tabla.7.5
Tabla.7.6
Tabla.7.7
Tabla.7.8
Tabla.7.9

Descripción de las lfneas del show
Descripción de las llneas del show
Descripción de las llneas del show
Descripción de las lineas del show
Descripción de las lineas del show
Dascr¡pc¡ón de las llneas del show
Descripción de las líneas del show
Descripción de las llneas del show
Oescripción de las lineas del show

runnrng
running
running
running
runn¡rE
run ning
runn¡ng
running
ru nning

mediante ¡conos
mediante iconos
med¡ante iconos
med¡ante iconos
mgdiante iconos
mediante ¡conos
msdiante iconos
mediante iconos
mediante iconos

61
69
77
84
92

1U
111
118
1?9

Ancho de Banda asignado por sector _



Fig u ra 7.58.
Fig u ra 7.59.
F¡g ura 7.60.
Fig u ra 7.61.
Fig u ra 7.62.
Figu ra 7.63.
Fig u ra 7.64.
Fig ura 7.65.
Fig ura 7.66.
Figura 7.67.
Figura 7.68-
Fig u ra 7.69.
Fig ura 7.70.
Figura 7 .7'1.
Figura 1.72.
Figura 7.73.
Figura 7 .7 4.
Fig u ra 7.75.
Figura 7.76.
Figura 7 .77 .

Figura 7.78.
F¡gura 7.79.
Fig ura 7.80.
Fig ura 7.8'1.
Figura 7.82.

Modo de Usua rio
Conf guración de contráseñas
Comando Help
Comparación de una LAN tradicional y una VLAN
Admin¡stración de VLAN
Configuración de Vlan por defecto
Creación de las Vlan's
Borrado de las Vlan's
As¡gnación de vlan's a los puedos
Enlace Troncal
Enlace Switch - Router
lnterfaces fis¡cas y lógicas
Asignar switch de tJpo server
Enrutamiento entre distintas vlan's
Confguración de enrutamiento entre d¡stintas vlan s
Escr¡torio de Windows accediendo al botón inicio
Escritor¡o de Windows opción todos los programas
Escr¡lorio de W¡ndor4¡s opción accesor¡os
Escr¡torio de Windou/s opción comunicacjones
Escritor¡o de Windows icono Hyperterm¡nal
Pantalla de recomendación de pr
Ventana descripción de la conexi
Venlana: Conectar a

ograma predeterminado para Telnet
ón del Hyperterminal

135

136
tJo
't37
137
138
13E
139
139
139
140
141
141
142
143
't44
144
145
145
146
146
147
147
148

Prop¡edades del puerto COM 1

Hyperterminal con la conex¡ón al switch



T

POLI

CAPITULO 1

GENERAL¡DADES



Manual de Usuario y Configuraciones Administración y seguridad de redes

1. GENERALIDADES

1.1 INTRODUCCIÓN

Este manual fue elaborado con la f¡nal¡dad de servir como guía de consulta
para el usuario a nivel de redes, ya que cont¡ene información clara y condsa de
cómo manejar una red LAN y WAN

Este manual permitirá configurar un router desde /os comandos más óáslcos
hasta la comunicación de los mismos con d¡feren¡es prolocolos, tamb¡én
levantar un servidor Linux completo de la forma más sencilla, todo esto lo
podrán realizar desde un técnico o un administrador de redes hasta un jefe de
network¡ng

1,2 OBJETIVO DE ESTE MANUAL

El objetivo de este manual es guiar a todos aquellos usua,os ¡ntéresados en el
área de redes como al personal encargado de la administración de la m¡sma,
en el aspecto tanto de seguridades como configuración de equipos con la
finalidad de despelar cualquier tipo de inquietud relacionado a este tema lo
cual se óasa en dos puntos básicos.

Cómo configurar routers y switches

Establecer un servidor de redes

1.3 A QUIÉN VA DIRIGIDO ESTE MANTJAL

Va orientado a /os ¿rsuarios finales involucrados en la etapa de implementación
de la red tanto a nivel LAN coma WAN.

Administrador de Redes; es la persona encargada de aslstlr a las redes y
llevar la correcta organización de la red.

Jefe de nefworking; persona encargada de dar seguridad a nivel de hardware
y software en una red LAN o WAN.

f\
ai,
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Manual de Usuarlo y Configuraciones Administrac¡ón y segur¡dad de redes

1.4 LO QUE SE DEAE CO,VOCER

Se debe tener conocimientos mínimos que deben tener las personas que
operan en la administración de redes tanto a n¡vel LAN cono WAN.

Conocimientos báslcos en aspecto de diseño de redes

1 . Conocimienfos óásicos de ruteadores, swfches.
2. Conocimientos en sislernas operallvos para cliente como para Servidor:
3. Conocimientos de comandos báslcos de Linux.

1.5 ORGANIZACIÓN DE ESTE MANIJAL

Este manual está organizado en s¡ete partes pr¡ncipales

1,6 ACERCA DE ESTE MANUAL

Este manual @ntiene dlyersas ¡lustrac¡ones e instruxiones que debe segúir un _
administrador de redes para poder configurar equ¡pos de enrutarúént'o v
conmutación asi como un seruidor con sus respecr¡yos servlcios. , . . ,'' w'

o

Genenlidades
Se expllca brevemente el contenido del manual

Capítulo 1

Situación Actual
Se especrflca el estado de la empresa en aspecto de
redes, /os drsposrtlvos con que cuenta en la actualidad
asi como el resultado de /os rnrsmos con sus problemas.

Capftulo 2

Propuesta
Aqui se le da dos so/uciones enfocados en los problemas
que se ha encontrado detallando los requeimierfos en
facti b il idade s técnica s, o pe rativ a s y eco n óm icas.

Capitulo 3

lmplementación IAN y WAN
A través de gráflcos se demuestra como será /os eniaces

y la matr¡z cgn los dlsposiflvos

Capítulo 4

WAN entre /as sucursa/es
N o rmativas de Ca b leÉdo Estru ctu rado
En este cap¡lulo se menciona las normativas y
recomendaciones que deben de utilizarse para
implementar un cableado estructurado.

Capitulo 5

Unux
En esfe capítulo se menciona los requerimientos para
poder instalar y confrgurar un servidor Linux en la
versión Fedora Core 3

Capltulo 6

Configuración de Router y Switch
En esle capítulo se habla de /os aspecfos báscos con /os
cuales cuenta un router y switch como también la
manera de configurar los equipos mencionados
anter¡ormente.

Capítulo 7

Generalidades

EDCOM Capítulo1-Página2 ESPOT
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Manual de Usuario y Conf¡guraclones Admlnistración y segurldad de redes

2. SITUACION ACTUAL

2.1

2.1 .1

ANTECEDEA/IES DE LA EMPRESA

A N T EC ED E N T ES GETVERATES

Figun 2. 1, Grupo FAUR

EPSILUM es una empresa de tecnologia con una clara m¡s¡ón de servicio al
cliente, que forma pafte del Grupo Faour con más de 15 años con expeiencia
en el mercado, con la finalidad de poder cubnr las necesidades del cliente f¡nal,
en prúuctos, seryrbrbs tecnológicos y soluciones llave en mano, med¡ante la
comercialización directa de las pnncipales marcas a nivel mundial.

Es por eso que en estos 7 años de vida de la empresa, ha llegado a
posicionarse como un verdadero aliado de negocios para sus clientes.

Somos una empresa comprometida con el desarrollo de relaciones
interpersonales 6ú/, /a finalidad de mnocer la funcionalidad del negocio y asl
poder determinar las correcfas so/uciones tecnológicas, slendo sus asesores
permanentes para su plataforma lT.

Nuestra función por mdio de los ejecutivos de ventas, es en asesorarle 'a
tomar las deobiones más adecuadas, ya que cuentan con años de experiencia
en el manejo de proyectos tecnológicos. Esto adicionalmente garant¡za el
Retorno sobre la lnversión fsrg/as en inglés R.O.l) que toda empresa espera
recibir del producto, soluc¡ón o servicio adquirido.

Epsilum es una empresa de tecnolqia con una amplia visión det servicio al
cliente, entre sus seryrblos están desde venta de PC's áasla d¡seño de páginas
web, soluciones e-cpñmerce, ansultarÍa y de Sev¡cios de tnternet lnatámbico
tanto a nivel local como a n¡vel nacional.
Como objetivos principales, esfán /os siguientes:

- Posicionar la imagen institucional del EPSILUM S.A. cpmo una empresa
ágil, eficiente, dinámica y con una alta capacidad de respuesta.

- Atender y ejecutar @n sentido de urgencia sus requeim¡entos.
- Ejecutar y entregar los seryicios con calidad.
- Desarrollar compromisos con los clientes.
- Lograr su satisfacción por la inversión realizada.

C¡sadcl GHc
Vidisital

Ratliocl

t
gl-:J-Lur

a-)

Caw¡t¡lra
Eco¡un¡lq

h¡lsr

r
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2.1 ,2 INFORMACION GENERAL

Razón Social:
RUC
Número de Sucursa/es
Total de empleados:
Fecha de Constitución
Representante Legal:
Dirección Comercial:

Teléfonos

Fax:
e-Mail:
Web:

EPS/LUM S.A.
0991520600001
2 (Ambato y Loja)
52 empleados
Junio 7 de 1.999
lng. Hugo Carvajal Amaya
Cdla. La Henadura, Mz. 7 Solar I
Av. Agustín Freire y Calle lera
Guayaquil - Ecuador
(59s)-(4)-2230-313 / 22s0-574 / 2230-
440
(5es)-(4)-2234-858
epsilum@epsilurn.com
www.epsilum.com

2.1 .3 MtStÓN

ldentificar las oportun¡dades del mercado y las necesidades reales de los
cl¡entes, para ofrecer productos, sery,bios o soluciones llave en mano como
integradores, aprovechando al máximo la tecnología como herramienta
ef¡ciente para aumentar la productividad en los negocios de nuestros clientes,
ejecutado por profesionales capac¡tados y mot¡vados por una empresa rentable
con claras metas y objetivos.

2.1.4 VtStÓN

Ser reanocidos para el 2006, como una empresa de seryicios de valor
agregado, destacada por s¿/ responsabilidad en el seruicio y sopode a to largo
de fodas /as so/uciones comerc¡al¡zadas para apoyar /os negocros de nuest¡p*Pfi ¡
clientes. apalancados en tas fortalezas del Grupo Émpresanál Faour. tf]*a-(
2.1.5 OBJETT«OSGE/VERALES DELAEMTRESA r( 

' 
ti.\

Desarrollar una relación a largo plazo y de beneficio mutuo 3ljrr,'!C'
Promover la pafticipación de Epsilum en eventos comerciales a n¡v*t..llr
nacional e internacional. ='At
Construir una imagen de prestigio internacional, basada eñ et uso
¡ntens¡vo de la tecnolqia en sus procedimientos internos y en su
relación con los clientes, mejorando los indices de competit¡vidad
internacional y generando de esfe modo un mejor escenario para ta
atracción de inversión extranjera y una mejor inserción en la nueva
economía global.

Ejecutar programas de seryrblos regionales. relativos al desanoilo de las
áreas de comercialización, en permanente ¡nteracc¡ón de alianzas
estratég¡cas con otras empresas balo criterios de esf uerzo compart¡do.

EDCOtt4 Capitulo2-Págine2 ESPOL
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Contribuir al desarrollo y consol¡dación de la empresa, bajo cr¡terios de
complementaiedad y esf uerzo compaftido entre los directivos y
empleados.

Apoyar a proyectos ¡ntegrales, con enfoque sistemático. destinados al
mejoramiento sostenido de /os procesos de investigaciÓn y
comercialización que se ejecutan en las empresas, contr¡buyendo a
mejorar las condiciones cuant¡tat¡vas y cual¡tat¡vas de sus recursos
humanos, organizacionales, informát¡cos, infraestructurales y mater¡ales.

ldentificar las opoftunidades negoc¡os entre los sectores productivos.

2,1,6 OBJETIVOS OPERATIVOS DE LA EMPRESA

Atender y ejecutar con sentido de urgencia los requenmienlos de /os
c/lenfes.

Ejecutar y entregar servicios con cal¡dad,

Lograr la sat¡sfacción de los clientes por la ¡nversión realizada.

Desarrollar una relación a largo plazo y de beneficio mutuo.

Mejoramiento de la tecnología de punta.

Capacitación y mejoramiento del personal

Desarrollar la prestación de los servicios buscando la simplicidad de los
proced¡mientos para ¡ncrementar el grado de satisfacción de los clientes
a través del uso generalizado de medios electrón¡cos de última
generación.

Realizar un esfuerzo permanente para un manejo racional de /os costos
operativos.

Establecer mecanismos para la obtenc¡ón de recursos ñnancieros.

Reactivar y direccionar la comercialización de productos y servrbios
según la demanda de ios c/ienles

Promover la formación cont¡nua de /os recursos humanos internos.

Crear lineas de produclos y seryloos noyedosos,

Fomentar alianzas estratégicas con otras empresas ded¡cadas a la
investigación y comercialización de productos o servrcros

grÉLl{)'r ECr

:r ¡pt.l

rs
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114 DEPARTAMENTOS DE LA EMPRESA

MATRIZ2.1 .7.1

N o m bre del depa rtamento :
No de personas:
Responsable:
Cargo:

Nombre del deparlamento :
No de personas:
Responsab/e;
Cargo:

N o m b re d el de p a ¡7a mento :
No de personas:
Responsab/e;
Cargo:

Nombre del departamento:
/Vo de personas:
Responsaá/e.'
Cargo:

N o m bre del depa rta mento :
No de personas:
Responsab/e;
Cargo:

Nom bre del dep a fta men to :
No de personas:
ResponsaD/e.'
Cargo:

Gerencia General
2
lng Hugo Carvajal
Gerente General

Ge rencia Adm in istrativa
2
lng. Carla Tutiven
Ge rente Admt nistrat iva

Diseño y Desarrollo
a

lng Xavier Carlieri
Jefe Dpto. de Desarrollo

Ventas
4
lng. Com. Carla Tutivén
Jefe de Venlas

Depa¡Tamento Técnico

lng. Marcos Calderón
Jefe Departamento Técnico

Networking

lng Fernando Calderón
Jefe de Networking

'6sB¡,É?fc¡
c¡I,r¡
'd''

Figura 2.2. Depaftamenlo de Network¡ng

E--!I
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N ombre del depa rta mento :
/Vo de personas.'
Responsable:
Cargo:

Nom b re del departa mento :
No de personas:
Responsab/e:
Cargo:

Nombre del depañamento:
/Vo de personas;
Responsab/e;
Cargo:

Nombre del departamento:
/Vo de personas:
Responsab/e;
Cargo:

Nombre del departamento:
No de personas:
Responsable:
Cargo:

Compras y Bodega
2
lng. Com. Roxana Carrillo
Jefe de Bodega

Transporte y Logíst¡ca
2
José Luls Chávez
Jefe de Transporfe

Secretaría y Recepción
1

lng Com. Olga Moreira
Secret a ri a - Rece pcion¡ st a

Cobranzas
2
lng Com. Carmen A¡leaga
Jefe de Cobranzas

Mensajeria
2
Angel Zambrano
Mensajero

Figura 2.3. Depadamento de Ventas

EDCOM Cap¡tula 2 - Página 5 ESPOL
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2.1.7.2 SUCURSAT #1 (AMBATO)

v
Figura 2, 5. Depañamenlo de Ventas

Nombre del departamento:
No de personas;
Responsab/e;
Cargo:

Nom bre del deparla mento :
No de personas:
Responsable:
Cargo:

Nombre del departa mento :
N" de personas:
Responsab/el
Cargo:

Nombre del departamento :
No de personas:
Responsable:
Cargo:

Nombre del departamento :
/Vo de personas:
Responsable:
Cargo:

Gerenc ia Ad min istrat¡va
2
lng. Fernando Carvajal
Gere nte Administrativo

Departamento Técnico
2
lng. Gonzalo Rosero
Jefe de Depaftamento Técnico

Networking
J
lng, Guillermo Rolando
Jefe de Networking

Secrelaria y Recepción
1

lng. Com. Claudia Loza
Sec re t a ri a - R ece p ci o n ¡ st a

Ventas
2
lng. Com. Paticia Chávez
Jefe de Ventas

EDCOM Capitulo2-Página7 ESPOL
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2.1 .7.3 SUCURSAL # 2 (LOJA)

Nombre del departamento:
No de personas:
Responsab/e:
Cargo:

Nom b re del depa rta mento :
No de personas:
Responsab/e;
Cargo:

N o m bre del depa rlamento :
No de personas:
Responsaó/e;
Cargo:

Nombre del departamento:
No de personas:
Responsable:
Cargo:

I

Gerencia General
J
lng. Patricia Carvajal
Gerente General

Networking
J

lng. Gabriel Morán
Jefe de Networking

Secretaria y Recepción
1

lng. Com. Zoraida Quinde
Sec ret a ri a - R e ce pci o n i st a

Ventas
2
lng. Com. Wendy Vera
Jefe de Ventas

tt.'

Figura 2. 7. Jele del deparTamento de Network¡ng

EDCOI't Capitulo2-Página9 ESPOL
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Manual de Usuario y Configuraclones Administración y seguridad de redes

2.2 INFRAESTRUCTURA LAN

2,2,1 ESIAC/ONES DE TRABAJO

MATRIZ

Tabla. 2.1 Matriz: Estac¡ones de trabajo

SUCURSAL: AMBATO

SUCURSAL: LOJA

Tabla. 2,2 Ambato: Estaciones de trabajo

Tabla, 2.3 Loja: Estaciones de trabajo

Di3positivo :

ilúmero do Hoet:
Merca:

HOST (Glicntes)

25 computadoras
Cloncs

E;

¡nt.l P.ítium fv 2,80 GHz

256 tlb d. R¡m

1 oirco 40 6b/80G8

T¡rFtá d. R.d 10/100 llbps

Dispos¡tivo :

Número de Host:
Merca:

HOST
l0 computádoras
Clones

ú

tr

ú

,,

F

lnt.l Pcnt¡um ¡V 2,80 GHz

256 t''lb d. R.m

1 Dis.o 40 Gb./8oGB

T¡q.t¡ d. Red l0/100 Hbps

V¡dao/Son rdolF.x

Dispositivo:
Número de Host:
M arca:

HOST
9 computadoras
Clones

ú
Ee

fi

ú

lnt!l P.ntirm tV .80 GHz

.¿56 Mb d. R¡m

1 Di5.o 40 cb/80G8

T¿rrcr¡ d. R.d l0/100 ¡{bps

Vid.o,/Soñ idolF¡r

EDCOM Capitulo 2 - Página 11 €SPOL



Manual de Usuario y Configuraciones Administración y seguridad de redes

MATRIZ ,- GEREI{CIA GEXERAL

2.2.1 .1 MATRIZ
DEPARTAMENTO : GERENCIA GENERAL

GERENCIA CENERAL
2 HOST

Figun 2. 9. Matriz. Depadamento de Gerencia General

Non úre del dep artanre nl o :
(jere¡tcia Garcral

N' de personas:

2

Cantidad de Host:

2

Puntos dc datos:

2

Puntos ¡lc Vo¿:

2

Catactcrísticos de los contputadores:
Pe ttitn¡ Il' 2.08 Ghz

Disco Ihro de 80 Gb.

Menorio RAM 512 Mb

Tarjeta de Red ALink l0 100 1000 Mbps

Sistcnn Opcrotit'o lÍi¡tdotrs XP

I

I
:

.,]

Élo¿
f(-=$
,¡q..¿ta-

.. rt^¡a
rh¡

il

*

L:)
E
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ÍÚATRIZ ..OEPARTAMENTO VEXTAS

Manual de Usuario y Configuraciones Administración y seguridad de rcdes

DEPARTAMENTO: VENTAS

DEPARTAMENTO DE VENTAS
6 HOST

I
t

Figuru 2. 10. Matriz: Deparlamento de Ventas

Nonrhre del deparaürrento :

l'entos

N' de penonas:

J

Cantiiad dc Host:

I
Punlos tle Dofos:

1

Puntos de W¡z:

1

Caractarísti cas dc los contputadores:

Peniun Il: 2.06 Ghz

Disco Ihro dc J0 Gh.

Mcnrcria RAM 256 Mb

Taryeta de Red D-Link t0 t00 1000 Mbps

Sistenn Opcratiyo Wi¡dotts fr

EDCOM Capitulo 2 - Página 13 ESPOT_
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MATRIZ .-OEPARTAMENTO DE OESARROLLO

Manual de Usuarlo y Conflguraciones AdminisTraclón y segu dad de redes

D EPARTAM ENTO : DESARRO LLO

OEPARTAMENTO DE OESARROLLO
3 HOST

Flgura 2. 11. Matriz; Depaftamento de Desanollo

No n ú re del deportane nto :

I)esarrollo

N' de panonas:

3

Cantidad de Host:

J

Puntos da Datos:

3

Puntos dc Voz:

5

Cantctarísti cas dc los contpulailores:

Puttitn II' 3.06 Ghz

Disco Dtro de 80 Gh.

Menorio RAM 512 Mh

Tarjeta de Red D-Lit¡k l0 100 1000 Mbps

Sistena Opcratit,o Wit¡dotls ff

EDCOM Cap¡tulo2-Página14 ESPOL
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MATRIZ .OEPARTAMENTO OE NETIAIORKIT{G

Manual de Usuar¡o y Conf iguraciones Admin¡lración y seguridad de redes

DEPARTAM ENTO : N ETWOR KI N G

DEPARTAMENTO DE NETWORKING

5 HOST

I

Flgura 2. 12. Matriz; Depadamento de Network¡ng

N o mbre del dq arlaite nt o :

Nenrorking

N' de penonas:

I
Cantidad de Host:

J

Punlos de l)üos:

J

Puntos de Vo¿,"-

j

Ca¡acteisticos de lm contputadores:
Celeron 2.06 Ghz

Disco lhro de J0 Gb.

Mentoria R4M 256 Mb

Tarie ta de Red D-Link l0 100 1000 Mbps

Sistcnn )pcrotit,o WituJot.r trT

t :I

¡l

*

EDCOM Capitulo 2 - Página 15 ESPOL
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MATRtr ,¡€PARTAIIENTO OE COTIPRAS

Manudl de Usuarlo y Configurdciones Adm¡nistración y segurldad de redes

DEPARTAMENTO: COMPRAS

DEPARTAMENTO OE COMPRAS

2 HOST

¡
3

Figun 2. 1i. Matr¡z: Depadamento de Compras

Nonúre del dcparldntenlo:

(-on4tra,s

No ie pen;onas:

)
L'untidud de Host:

Puntos ie l)utos:

2

Puntos dc Voz:

I
Caracteistic as de los corrrputadores:

Cclerott 2.06 Ghz

l)isco hro de 10 Gb.

Menoria RAM 256 Mb

Tarjcta de Rcd D-Link l0 100 1000 Mbps

Si.rtcno Operatiw¡ Wl¡dotrs .YP

)

5
f.@tc.'€E¡
t

t

+

EDCOM Capitulo 2 - Página 16 ESPOL
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Manual de Usuar¡o y Configuraciones Adm¡nistración y segur¡dad de redes

DEPARTAMENTO : COB RANZAS

DEPARTAMENTO OE COBRAT{ZAS

2 HOST

t

t
¡

-rr.-- 
- --r

Figun 2, 14. Matiz; Depa¡lamento de cobranzas

No nú re dal d ap at7anrc nlo :

Cobranzas

N' de panonas:

2

Cuntidad dc Host:

2

Puntos de Ddtos:

2

htntos de Voz:

t
Ca¡aclerísticas de los conrputadorcs:

Celerot¡ 2.05 Ghz

Disco Dto de 10 Gb.

Menpria RAM 25ó Mb

Tarjeta da Red D-L¡nk l0 100 1000 Mbp,s

Sistena Opcratit'o Ílittdo¡ s -YP

EDCOM Capítulo2- Pág¡na 17 ESPOL
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Manual de Usuaio y Configuraclones Adminis'Üación y segurldad de redes

DEPARTAMENTO: TÉCNICO

DEPARTAMENTO TÉCNICO
¡l HOST

t

Figura 2. 15. Matnz; Depadamento Técn¡co

N onúrc del dep af a¡r ra nt o :

Técnico

N' de penonas:

l
Cantidu¿l de Host:

I
Punlos de l)aos:

5

Puntos de Vo7:

3

Característi cos de los contputadores:

Ccluon 2.60 Ghz

Disco Dtro dc 10 Gb.

Mcnrcria RAM 256 Mh

Tarjeta de Red D-Littk l0 100 1000 Mbps

Sistcnn Operatit,o Windotrs XP

!: )r

EDCOM Capítulo 2 - Pág¡na 18 ESPOL
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Manual de Usuarlo y Configuraclones Admlnlstración y segurldad de redes

DEPARTAMENTO: GERENCIA ADMINISTRATIVA

GERENCIA AOMINISTRATIVA
3 HOST

Figura 2. 16. Matriz: Gerencia Adñinistrativa

Nonúre del deparlanrenlo:

G ere nd a A d nú ni slrativa

N' de personas:

)
Cantidad de Host:

2

Puntos de Dalos:

2

Puntos de Vo¡:

2

Ca¡acterísti cas de los conEutadores:

Pentim¡ Il'2.80 Ghz

Disco Dttro de 80 Gb.

Muuoria RAM 256 Mh

Tarjeta de Red D-Liuk l0 I 00 1000 Mhps

Sistcno O¡teratit,o Windotts XP

E

0

MATRIZ .. GERENCIA ADMINISTRATIVA

EDCOM Capitulo 2 - Página 19 ESPOL
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Manual de Usuario y Conflguraciones Adm¡nistración y seguridad de redes

MATRIZ .. RECE

DEPARTAMENTO: RECEPCTÓN

RECEPCIÓN
l HOST

¡

Figura 2. 17. Matiz: Depadamento de Receryión

Nombre del depafflnrcnto:

Rccepción

N' de parsonas:

I
Cantidud de Host:

I
Puntos dc l)otos:

2

Punns de Voz:

I
Ca¡acteisti cas de los contputadorcs:

Celaron 2.05 Ghz

Disco Dttro de J0 Gb.

Mcnoria &4M 25óMb

Tarjeta tle Red D-Link l0 100 1000 Mhps

Sistcnru Opcratit't¡ Witdors ,W

-.Útd¡ar
<ts

@=I
¡l

EDCOM Cap¡tulo2-Página20 ESPOL
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Manual de Usuario y Configuraciones Administración y seguridad de redes

SUC URSA L 1.- GEREI{CIA ADMINISTRATIVA

2.2.1.2 SUCURSAL:AMBATO

DEPARTAMENTO: GERENCIA ADMINISTRATIVA

GERENCIA ADMINISTFIATIVA
3 HOST

FiguQ 2, 18. Ambato: Gerencia Adm¡n¡strativa

Nonúre del departarrtenlo:

G era n ci a A d n i nistrativa

N' ie penonas:

2

Cuntidad de Host:

2

Puntos de Dafos:

j

Panlos de Vot
2

Ca¡acteri sticas de los contputadoran:

Patimt Il'2.60 Ghz

Disco Drro dc 10 Gb.

Mcnruria RAM 25ó Mb

Tarjera de Red D-Littk l0 100 1000 Mbps

Sistenru Opcratitr¡ Wittdotr¡' .YP

I

_l

_ 
- u-.1!- -

lñÍii-ffi-

i!
I

tr

=
-_l
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Manual de Usuario y Configuraciones Adm¡n¡strac¡ón y seguridad de redes

I

D EPARTAM EN TO : N ETWO RKI N G

NETWORKING

3 HOST

I
¡

_l

F¡gura 2. 19, Ambato: Depaftamento de Networking

Nombre del deptfanrcnto:

Networking

N" de pen;onas:

3

Cuntidad de'Host:

5

Puntos de Dulos:

6

Puntos de Voz:

1

v*Ot
ir.f\ (í')l

Ca¡acteisticas de los contpuladores:

('eleron 2.60 Ghz

Disco Duro de 10 Gh.

Mcntoria RAM 256 Mh

Tarjeta de Red D-Link l0 100 1000 Mbps

Si.stena Operarivo llitñoy:s XP

EDCOM Capítulo2-Página22 ESPOL
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Manual de Usuario y Conf¡gurac¡ones Adminislración y segur¡dad de redes

DEPARTAMENTO: TÉCNICO

DEPARTAMEl{TO ÉCXICO
2 HOST

I
:

Figura 2.20. Ambato: Depaftamento Técn¡co

Nonúre del daparTantento:

Técnico

N' de personu:

2

Cantidod de Host:

2

Punt¡x de Daos:

3

Panlos dc Voc

2

Caraclcisticos do los contpuladores:

Celeron 2.50 Ghz

Disco Duro de 10 Gh.

Manoria RAM 25ó Mb

Tarjeto de Red I)-Lit¡k l0 I 00 I 000 Mhps

Sistcna Ope rativo llindars l?

EDCOM Cap¡tulo2-Página23 ESPOL
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Manual de Usuarlo y Configuraciones Admlnistración y segur¡dad de redes

DEPARTAMENTO: VEIVIAS

DEPARTAMENTO ÉCXICO
2 HOST

!;Érli-r ffi

¡

Figun 2.21, Ambato: Depaftamento de Ventas

Nonúrc del depoñ.t¡rrento:

V¿ntas

N' de person«t:

Cuntidatl de llost:

2

Punlos dc Datos:

2

Punlos de Voz:

2

Ca¡acteristicas de los computadores:

Celeron 2.50 Ghz

Disco Duro dc 10 Gh.

Mentorio RAM 256 Mb

Tarjera de Red D-Littk l0 I 00 1000 Mbps

Si,ttenru ()perotit'o Wiudot.s XP

,ñ?

SUCURSAL I,.

EDCOM Capitulo2-Página24 ESPOL
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Manual de Usuar¡o y Configuraciones Adm¡nistración y seguridad de redes

DEPARTAMENTO : RECEPCTÓN

REcErcÚN
1 HOST

Flgura 2. 22. Ambalo: Depaftamento de Receryión

No núre de I d ep art anre nto :

Recapción

N' de penonas:

I
Cantidad de Host:

I
Puntos de l)atos:

2

Puntos de Voz:

I
Caractcrísticas de los contputadores:

(eleron 2.05 Ghz

Disco Duro da 10 Gh.

Men¡oria RAM 256 Mb

Tor.¡eta da Red D-Littk l0 100 1000 Mbps

Sistenn Operalivo Windots XP

I
!

EDCOM Capitulo2-Página25 ESPOL
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Manual de Usuario y Conf¡guraclones Adm¡nislración y seguridad de redes

2.2.1 .3 SUCURSAL; LOJA

D EPARTAM ENTO : G ER EN CI A A D M I N I ST RATIVA

GERENCIA ADMINISTRATIVA
3 HOST

T

I

Figura 2. 23, Loja: Gerenc¡a Adm¡nistrat¡va

Nontbre dcl departancnto:

Ge rc ncia Adn¡i ni strativa

N' de perconas:

3

Cantidad de Host:

J

Puntos de Daos:

5

Puntos dc Voz:

3

Ca¡acterísticos de los compuladores :

Pantium II' 2.ó0

Disco Duro de 80 Gb.

Mentoria RAM 25ó Mh

Torjeto de Red D-Link l0 100 1000 Mbps

Sisrcnn Opcrativo Wittdovs XP

W
l,

SUCURSAL 2.. GERENCIA ADMINISTRATiVA

EDCOM Capitulo2-Página26 ESPOL
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Manual de Usuarlo y Configuraclones Administración y segurldad de redes

*

SUCURSAL 2. .-

DEPARTAMENTO: N ETWORKING

DEPARTAMENTO NETWORKING
3 HOST

F¡gura 2, 21. Loja: Depaftamento de Netwo*¡ng

No núre d el d epdtTanrc n lo :

Ncnrorki»g

N' de perconas:

3

Cantifuul de Hosl:

J

htntos de Düos:

6

htntos de Vox

1

Ca¡acleisticas de los co ntp uladores :

Celeron 2.06 Gh¡

Disco Dtro de J0 Gb.

Menoria RAM 256 Mb

Tarjeta de Red D-L¡¡tk l0 100 1000 Mbp.s

Sistenru Opcrativo Ílittdotrs XP

3

EDCOM Capitulo2-Página27 ESPOL
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Manual de Usuarlo y Configuraciones Administración y seguridad de redes

DEPARTAMENTO: VENTAS

OEPARTAMENTO VENTAS
2 HOST

¡
¡

l

Figura 2.25. Loja: Depañamento de Ventas

Norubre del dapdÍtanrc nlrr:

l'utas

N' tlc per.tonas:

2

Cantidad dc Host:

2

Puntos de Datos:

3

PunÍos de Voa

2

Caractei sticas de los contputadores:

Caleron 2.05 Ghz

Disco Dtro de 10 Gb.

Men¡oria RAM 256 Mb

Tarjeta de Red D-Littk l0 100 1000 Mhp.s

Sistena Operatit'o Witxlot,:; .W

/)

. i..r

?

\I
'c¿ !,,

- t..
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Manual de Usuarlo y Conflguruciones Adminlstración y seguridad de redes

D EPARTAM ENTO : REC EPC| Ó N

OEPARTAMENTO RECEPGIÓN
3 HOST

Figura 2. 26. Lo¡a: Departamento de Rece@ión

Non ú¡c del dep artan te nlo :

Rcce¡tciórt

N' de penonas:

I
Cantidad de Host:

I
Puntos dc l)üos:

2

Puntos de Vox

I
Ca¡ac¡eristicas de los contpulodores :

Celeron 2.05 Ghz

Disco Dttro de 10 Gh.

Mcntoria RAM 256 Mb

Tarjeta dc Red D-Link l0 100 1000 Mbps

Siste nm ()perati¡,o Wiudotr.s XP

I

EDCOM Cap¡tulo2-Página29 ESPOL
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Manual de Usuario y Conf¡gurac¡ones Admlnlstración y seguridad de redes

2,2,2 SERY/DORES

2.2.2.1 MATRTZ

Tabla. 2.4 Malr¡z: SeN¡dores

SERVIDORES
Tipo de Servidor:
U b¡cación:

Serv¡dor de Correo
MC MATRIZ

Caracterlsticas

l,iod.lo Servidor

¡BH rS.ri.3 o SUPERHICRO

Int.l P.ntrum IV 1.20 GHz

512 Mb d. R¡m

I Disco 80 Gb

2 f¡rict¡s dé R.d 10/100/r000 Mbpt

Soltwar. Instalado

Linux ll¡ndr¡kc
Sarvidor da a<c!5o ramoto

S.rvidor W.b lntGrnct Inform¡lion Scrv.r
Sarvidor dc Corrao

Tipo de Servidor:
Ubicac¡ón:

Servidor de Aplicaciones
MC MATRIZ

Caracterist¡cas

l9lodélo Sarv¡dor

IBM System pS 185 Express
Proc.t¡dorrt PowarPC 970 de I ó 2 pro.eedorcs

H.st. 8 GB d. m€¡ñori.

1 Ors(o 80 6b
2 T.rjet¡s d. Rcd 10/100/1000 Hbp.

SortwarG Instalado

L¡ñux Handraka

Tipo de Servidor:
Servidor Web

Caracterist¡cas

Ubic¡c¡óri: l,lC tl.triz
Modclo Serv¡dor

Clon

Int.l Pcntium IV 3.06 GH¡

512 Mb d. R¡ñr

1 Dlc(o 80 Gb

I T.rjct¡s d. R.d 10/¡00/1000 t4bps

softrv.r. ¡ñit¡l¡do a, ¡l

I

f,aiJlÉL
Clnx
'[¡^j

f po de Servidor:
Servidor Proxy

Ubic.c¡ónr t{C ll.tr¡u

EDCOM Capitulo2-Página30 ESPOL
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2.2.2.2 SUCURSAL: AMBATO

SERVIDORES
Tipo de Servidor:
Ubicación:

Servidor de Correo
MC SUCURSAL AMBATO
Característ¡cas

tlodélo scrvidor

I8H xScí.3 o SUPERMICRO

Iñtll P.ntium IV 3.20 GH:

512 Mb d. R¡m

1 Di.co 80 Gb

2T¡4.t¡s d. R.d 10/100/1000 Mbp3

soltr!.arG Instalado Linu¡ M.ndr¡ke

Caracteristicas

xodclo S.rvidor

Clon

Int.l Plntium lV 3.06 GHz

512 Mb d. Ram

¡ T¡rl.l¡3 d. Réd 10/100/1000 Mbps
I Dis(o 80 6b

Tabla, 2.5 Ambato: SeNidores

2.2.2.3 SUCURSAL: LOJA

Tabta.2.6 Loja:Servidores

Tipo de Servidor:
Ubicación:

Sérvidor de Correo
MC SUCURSAL LOJA
Caracterlst¡cas

i{od.lo S!ru¡.16r

IBH xScrici o SUPERT ICRO

lñt.l P.ñti'rm IV f 20 GHi

512 Mb d. R¡m

t Disco 80 Gb

2T¿rjct¡5 dc Rcd 10/r00/1000 t'lbpr

Softwarc ¡nit¿l.do Lrnux Ma ñdr¡ka

Tipo de Servidon
Ub¡cac¡ón:

Servidor Proxy
MC SUGURSAL LOJA
Caracteristicas

I'lodclo Scrvidor

Clon

lnt.l P.nt,um M.06 GH2

512 f,lb d€ R.m

2 T¡rJlt¡s dG RGd 10/100/1000 ilbpt
I Oisco 80 Gb

Softwarc lnstalado

EDCOM Cap¡tulo2- Pág¡na 31 ESPOL
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Manual de Usuario y Configuraciones Adminlstración y seguridad de redes

2.2.3 ANALIS/S DE P|SO

2.2.3.1 MATRTZ

CONEXIÓN A TIERRA:

El edificio cuenta con conexión a t¡erra, lo que brinda seguidad a los equipos
en caso de una descarga o anomalía eléctrica imprevista.
La conexión a t¡erra se encuentra ubicada en el lado izquierdo del edificio
(cuado de medidores)

C AB LEADO ESTR UCT U RADO :

E/ s,sterna de Cableado Estructurado con el que cuenta Ia empresa esfá de
acuerdo al siguiente detalle.

TOMAS MODULARES
Lineas de Red con conectores RJ-45 asignados para cada computador.

Flgura 2. 27. Face Plate con su et¡queta resrydiva

CANALIZACIÓN

En lo relacionado a canalización, la empresa cuenta con to siguiente
Tubería metálica.
Cajas de Paso.
Canaletas Dearativas, con todos /os accesonos de acoplamiento
a lechos falsos, p/acas de pared, cdos

Figun 2. 28. Cableado Hor¡zontal(Teminates)
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Figura 2. 29. Edifício Matriz.- Cableado Hor¡zontal(canaletas)

POP:
La central telefónica de la empresa se encuentru ubicada en la planta alta, en
un depaftamento independiente en la parte poster¡or del edificio.

CAÑERIAS ELÉCTRICAS Y DE AGUA:

Estas recorren la parte izquierda del edificio

Figura 2. 30. Ed¡f¡cio Matriz .- Cañerlas elécfr¡cas y de agua

-- -.8a'-.+<",.i
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2.2.3.2 SUCURSATES: AMBATO y LOJA

CONEXIÓN A TIERRA:

Los edlflclos cuenta con conexiones a t¡erra, lo que brinda segundad a los
equipos en caso de una descarga o anomalia eléctrica imprev¡sta, estas
conex¡ones se encuentran ub¡cadas en el lado izquierdo del edif¡c¡o (cua¡lo de
medidores).

C A B LEADO ESTR UCTU RADO :

E/ srsterna de Cableado Estructurado con el que cuenta la eñpresa eslá de
acuerdo al siguiente detalle.

TOMAS MODULARES
Líneas de Red con conectores RJ-45 asignados para cada computador.

Figura 2. i1. Sucursal Ambato.- Cableado Hoizontal

POP:
La central telefóniéa de ias sucursa les se encuentra ubicada en ta planta bala,
en un depañamento independiente en la pafte central del edificio.

CAÑERIAS ELÉcTRIcAs Y DE AGIJA:

Estas recorren la parte derecha del ed¡ftc¡o

,*q
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2.2.6 MC

2.2.6.1 MATRTZ

Figun 2. 10. MC Matiz

Características Generales del MC MATRIZ del cuafto de comunicaciones:

MC de Piso Tipo Armario
. Angulos Supenores de alta resistencia.

. Seis manejadores honzontales.

' Dos manejadores veft¡cales.

. Pue¡fa posteior perforada.

. Panel supenor con perforación central.

. Dos ventiladores incorporados.

. Dos regletas de I tomas de energía cada una, ubicadas en la pafte
postenor del MC.

il
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2.2.6,2 GRAFICO DEL MC

MC

fb-+-'---

--._-=:),

»(- ./

-_1-_-_ (h
W

ú(l
§d

a

ETIEEñtiiñ@¡
tc

ti'. '

Figura 2. 11. Gráfico del MC Matriz

GRAFICO DEL MC.- EDIFICIO MATR¡Z
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2.2.6.3 SUCURSALES; AMBATO y LOJA

C a ra c teri st i c as Generales:

MC de Piso Tipo Armario.

MC de 19' regulable en profundidad, deslizable adelante y atrás

P ue rl a f áci I me nte desmont able.

Entradas para cable superior e inferior mediante abefturas
rectangulares.

Resplraderos laterales y frontales para ventilación pasiva de /os
componentes acllvos.

Iodos /os componentes se afianzan en el MC atornillados a tuercas
estándar.

Cerradura cpn llave para protecc¡ón frente a accesos no autorizados.

Figura 2. 12. MC Sucursal Loja y Ambato

EDCOIlf Capitulo2-Página45 ESPOL
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2,2.7 MEDIOS DE COMUNICACIÓN

2,2.7,1 MEDIOSALÁMBRICOS

2.2.7.1 .1 MATRIZ ySUCURSALES

-=\_- Mcdios de
corlfl.¡n¡cación

Cablc UTP Cetcqorla 6

IrnplenEntado en todo el edificio
Tabla. 2.7 Medios de comun¡cac¡ón: Alámbricos

C a ra c te r¡ st i c as f écnicas.'

. Conductor: alambre de abre desnudo de 40,51x0,01 mm, 24 AWG.

Aislamiento: polietileno de consrslencia incrementada, grosor mínimo

0,18 mm.

Diámetro del cable 0,910,02 mn.

. Color de /os pares trenzados: azul-blancp/azul, naranja-blanco/naranja,

verde- b I a ncolverde, ma nó n -bl a nco/marró n.

. 4 pares trenzados cubiedos con forro de PVC (g.rosor mf nimo del forro

0.4 mm)

. Diámetro exterior del cable 5,1¡0,2 mm.

t Temperatura máx¡ma admisible: 75"C.

r Resrsfencla al fuego: CM.

slP:iÉ'\
¡\*,/

:,'auof Ec -
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2.2.8 DISPOSITIVOS DE CONMUTACION

2.2.8.1 MATRTZ

Tabla. 2.8 Matiz: Dispos¡tívos de cnnmutac¡ón

2.2.8.2 AMBATO

Tabla. 2.9 Ambato: D¡spos¡t¡vos de cgnmutación É§

.f
3

L
t3-tr.,

DISPOSITIVOS DE CONMUTACION

ct@

Tipo de Swlbh:
Marca :

Canüdad:

Switch Administrable
D-Lin k

1 Switch

I,¡
.i4 Ú
ii

Arert6 24 qrrt¿§ 10000¿5a-f- Ar^a6€flrlrE,

RS'212, Consd¿

Puart s §¿ck 2 pcnas de 1mbp6.

10008458-'ü Op"raci{in Full Grd€x

Cm.aroras Rla5 pa.¿ l¿s grJart¿s 1000 B.s.r,
Rut¡s E4átlcás, ddjnicg por el 6u¿rlo
FdEthernet : 148810 Fa Dor q)cn¿

G96ütEtt¡en¡« i 141E100 pp6 por pua(¿

üaC ¿ddtss/ lP ¿ódress

Tipo dc Swibh:
Itlodclc :

C¡ntided:

Switch D-Link 24 puerlo!
oES-1026G

2 Switchs

z.

F

F

¡,Lrca : O'Unk
pwuD:\r./ FrerLus ru/rvul¡oF pil,s (l) Ererto.
10400/1000¡1b9,5

íAC Add.ss Tad. Sre: E,000

Snltd, & fábñca: l.¡GbF C¿f¿ciá:d.
: r uu - l¡rw¡L 5ú/ú!E

¡rÍernal Uñrv€.sal Poit.r Supdy

S.guriJád: UL
,err[r3du,d (x ogrj¡dclrii rr gracrl6 - ¡l¿ (traoc r
(0 grádoÉ - 40 gr¿do6 C).

ot¡nar§oñes: 44 r 20 r 4.4 Em

Prso: 2.¡ k9

DISPOSITIVOS DE CONMUTACIÓN

T¡po de Sw¡tch:
Ubicación:
Modelo:
Cantidad:

Switch D-Link 2¡l puertos
MC SUCURSAL AMBATO
DES-1026G
l Switch

úioiá<
ñi
FQ
<r-
d

Harc¿: D-Llnk

Puenorr(24) pucrtosl 0/1 0O/¡O0OHbps

HAC address Tabk Slza: 8,0O0

Sr{ttch de fabrta: 8.8Gbps CapacBad

Scaurld.d: UL
@
qr¿dos F (0 9r¿dos - 40 gr¿do9 C).

Ok¡cnsloncs: 44 x 20 x 4.4 cm
Pe5o: 2.8 kg

EDCOM Capitulo2-Página47
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2.2.8.3 LOJA

DISPOSITIVOS DE CONMUTACIÓN
T¡po de Switch:
Ubicación:

Sw¡tch D-L¡nk 24 puertos
MC SUCURSAL LOJA

Modelo:
Cantidad:

DES.1O26G
'l Switch

Eoir<
Í,i
<F
É,

M.rEa: D-Link

Puenos:(24) puelosl0/100/l000Hbp5

HAC Addrcss Tablc Slze: 8,000

Swltch de fabrka: 8.8Gbps Capacidad

Scaurldad i UL
@
9r¿dos F (0 grados - 40 gr¿dos C).

Dinenslones: 44 x 20 x 4.4 cm
Pero: 2.8 kg

Tabla. 2.10 Lo./a: Dispos¡?¡yos de conmutac¡ón

Capituto Z - Páil{Iuéttrc,t
:^rn_t
+ tla

EDCOTli ESPOL
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2.3 INFRAESTRUCTURA WAN

COMU N ICACIÓ N MATRIZ Y SUCURSALES

La comunicación entre c¡udades está dada de la siguiente manera

COLOiiE¡A

-c: --;,
I

P c¡FtcG-'
OCfA H

FE6ñd. ó.2 ¡ 6ñr

,9

C.,

<) ()

GALAPAGOS

TID DC

Flguñ 2. 13. lnfraestruclura WAN

MATRIZ GUAYAQUIL:

La comunicación se realiza por medio del ISP Pofta via cgmun¡cación de radio
con equipos de 2.4 Ghz., enlazando los equipos ubicados en las tones de
Centenaio, Puerto Azul, Ceibos y Samborondón, para que de esfa forma el
Servicio de lnternet lnalámbrico proporcionado por Epsilum pueda tener
cobertura en ciertos secfores de Guayaguil

t.
cEt

f3

+:

ID

Flgura 2. tU. lnfraestructura MAN - Guayaquit

¡

rá 'rÉñ.'i.tu
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2.3.1.2 SUCURSAT 1.- LOJA

La comunicación con la Matriz se real¡za por medio de /SP Pofta vía
comunicación de radio con equipos de 2.4 Ghz

El servicio de lnternet se distnbuye a los clientes por medio de la infraestructura
física de Epsilum ubicada al Norte y Sur de la Ciudad.

E
RTE

a'

SUR
Ifr

II

'-o'

I

o

2.3.1.3

Figura 2. 15, lntraestructura MAN - Loja

SUCURSAL 2.- AMBATO

La comunicación con Ia Matnz se realiza por medio de Epsilum quien a la vez
se enlaza con el ISP Pofta
El servicio de lnternet se distribuye a los clientes por medio de la ¡nfraestructura
fisica de Epsilum ubicada al Centro y Sur de ta Ciudad.
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Figura 2. 46. hfraestructura MAN - Anlbato
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2.3.2 DISPOSITIVOSDEENRUTAMIENTO

Epsilum posee 9 routers C¡sco 1700 con /as sigurentes caracteristlbas

Tabla, 2.11 Dlsposfiyos de Enrúamiento

DISPOSITIVOS DE ENRUTAMIENTO
Tipo dc Dispositivo : Routers

{tlarca: Cisco
Modclo: C¡sco 1700

Cantidad: I Routcrs

2

U

En6mlñeri€ñto , sagurid¿d ayanza<,¿s al cotcdar
con .l Intern t üs¡ndo on módcm de bañda anch¿

Conmutaalóo lntcarade

SarvkJos da vo¿ htcArádos
VPtl-Al¿rürc-vcloddad dc alto rcñd¡mtcnto VP,t coñ .
dfrado d.l hardrrar.

S€rvki,s ¡ntaqradG da rcd ln¿láñtbrtca

Alt¿ dispo*rlbllr¿ ¿¿

Contcnt l{clworlin9
Saryia¡os dc acgu rldad lntcgrados

t

?
'i,v

_=: 1__--__:--i. ll --+--
\-8,

¿-r

Ubicación:

I¿trli Gu¿Y¡qull

C-€ba Centanarlo

Crlda Pucto Azul

Celda Celb(,s

C€ld¿ Samborondofl

SuclrsalAmb¡to

Cald¿ san Antonlo

Sucurs¿l Lol¿

C! ba ¡lac¿rá
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2.3.3

2.3.3.1

MEDIOS DE COMUNICACIÓN :

MEDIOS INALAMBRICOS

Tabla. 2.12 Medios lnalámbricos

1,

de Dis sitivo:
de 24 dBi HyperLink 2.4 GHz

Ma rca : reless LAN WlFl
Modelo: Antenas de 2.4 db¡

a

t-

U
F

É,

d,

r.klooí. por IP (votP).

VlglLnc¡a y ñE ¡norco r.fflolo , cárn¿rás lP
rrov.cr r.rYl<los o. mr.m.r n.¡.mofl€o (¡sP
tñ!lámbrko).

ftc€ü€nclr : ?.¡l - 2.5 GHZ

G.n¿ncL: 2a d8r

f (tBl añcho dc o{lda : a grado5

Resgra§a polrdz¡@ñ cruzarrá | 26 dB¡

¡np.d¿ncl¿ : 50 Ohm

Pcso: ¡l.E lbs. ( 2.11 ko)

Xontage i2 h. (50.8 mm) r¡.¡
T.rn9!rürJr. d. opér.din : (-4o. F to 1t5. F)

A¡gulo dc .lcvácróai -aoc C to to 85. C
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2.3.3.2 INFRAESTRUCTURA DE TELECOMUNICACIONES

F¡gura 2. 50. Tones de Pofta

La infraestructura de telecomun¡cac¡ones que util¡za Epsilum S.A. para proveer
el Serricio de lnternet inalámbrico en las ciudades de Guayaqu¡|, Ambato y Loja
es la s¡gu¡enle:

. Torres de Porta.

. Antenas Mreiess Omnidireccionales con frecuenc¡a de 2.4
Ghz.

. Antenas Wireless Unidireccionales con frecuencia 2.4 Ghz

. Servidor Linux.

. Roufers Cisco 1700.

. Tsunami Pgwer Suplf .
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2.4 SEGURIDADES

EDIFICIO MATRIZ Y SUCURSALES2.4.1

Los drsposlflvo s de segur¡dad fis¡cos y lógicos con los que actualmente cuenta
Epsilum S.A. son /os slgurenfes.

Flsicos:

L Firewall D-Link DFL - 700

V!.
Figura 2. 52. Ftrewall D-LINK

Ca ra cte rl st i c a s p ri n c i p a I es :

. El DFL-700 de D-Link es un firewall de fácil uso, diseñado para
. pequeñas, medianas empresa y grupos de trabalo. lntegra traducción de direc:ción de red (NA7),

. Firewall. F¡ltrado de contenido. Protecc¡ón IDS. Gestón del ancho de banda y sopofte de red pivada virtual (VPN). Incluye soporÍe de enlace WAN, puerto LAN de confianza y puefto DMZ
para correo electrónico local y seruidores Web.

qb'-
Ubicación:
Marca:
Modelo:
Cantidad:

Edilicio itlatriz y Sucursales
D{ink
DFL.TOO
3

(.¡

i!ú

I

Fir..arlf dr 47Mbp6 rendimiento

1 pLErtu WAN, 1 prena Di,tZ y '1 LAN

Sopo¡te háde 100m Eesbner concureÍle6

Soporb de h.rta 2m túñ!le! VPN§

AdminBtnción del ancho de bsnd¿

Filtreóo da contenÉo

Tabla.2,13 Firewall matr¡z y sucursales
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Lóg icos:

L Servidor Linux Fedora Core 3

La empresa cuenta con un seN¡dor Linux, en cual se ha conñgurado la
herramienta de Firewall el mismo que prev¡ene ataques de usuarios no
autorizados, y a la vez realiza una inspección del tráfico entrante y saliente.
Esto impide que servicios o dlsposltivos no autor¡zados accedan a cierfos
recursos y de esla manera protegerse contra ataques de denegacíón de
serviaos por ejemplo (DoS).

{ Antivirus Symantec Norton Antivirus 2006

Ca racterísticas p ri nc ipa les.

. Detec:ción automática de virus, troyanos y gusanos.. Detección y borrado de spyware y software de monitorización no
deseado., Anállsls de ficheros adjuntos en coneos electrónicos y mensajeria
instantánea.. Chequeo de ñcheros compim¡dos.. Bloqueo de la entrada de gusanos desde lnternet.

Gráf¡co de Servidor L¡nuxFigura 2. 53.

gsll'
tÉ'rtf
-5á-
'rcu0?r

a¡FFr'
a#t'^
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2,5 INTERNET

2.5,1 ACCESO A INTERNET Y ANCHO DE BANDA

E/ acceso a lnternet se realiza por med¡o del iSP (PROVEEDOR DE
SERy/CiOS DE INTERNET), Epsilum mantiene un contrato con PORTA para
que les provean del ancho de banda necesario para ofrecer a sus cirenfes e/
Servicio de lnternet lnalámbrico, en el contrato Pofta se compromete a:
. Prestar el sev¡c¡o de ¡nternet ininterrumpidamente.
. Alquilar /as Iones de Po¡la para colocar los equipos, y poder proveer el

Servicio de lnternet lnalámbrico a los hogares.
. Conectar las 2 sucursaies Ambato y Loja.
. Transmisión de datos continúa.

Epsilum cuenta con un Ancho de Banda de 1.054 Mbps que están distribuidos
de la siguiente forma:

EPSILUM

CENTENARIO

PUERTO AZUL

CEIBOS

ANCHO DE BANDA
AS,G,VADOS POR SECTOR

512 Kbps SAMEORONDON

256 Kbps MACARA

s84 Kbps LOJA

512 Kbps AMBATO

Tabla.2.14 Ancho de Banda asignado por sectof

384 Kbps

256 Kbps

384 Kbps

256 Kbps

úSiA¡.-L
16.
l( {r,'iS.¿

-.**,?,¡
{trg?r
¡rAqr
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2.6 PROBLEMAS ENCONTRADOS

. La empresa no cuenta con cableado estructurado.

. Saturación del Seruidor de Coneo.

o Falta de Ancho de Banda de lnternet.

¡ No exlslen med¡os de comunicación de respaldo a n¡vel WAN

. Falta de software para monitoreo de los eniaces (WAN) y de la red
(LAN)

. Ups y reguladores operando al 30% de su capacidad.

EDCCtt/'¡ Capitulo2-Página63 ESPCL
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3. PROPUESTA

3.1 PROBLEMASENCOA/IRADOS
Mediante un anál¡s¡s efectuado y de acuerdo a /os daios recopilados, producto
de la observación y de una entrev¡sta directa con /as personas involucradas.
hemos podido determinar los problemas depaftamentales gue se esfán
suscitando en esle momento en la empresa /os cuales se procede a detallar a
continuación:

PROBLEMA CAUSA EFECTO

La empresa
cuenta
cableado
estructurado.

Falta de electro-
canaletas.

Los cables del MC no
se encuentran
et¡quetados.

Los cables se
encuentran expueslos
en el área de trabajo

Los disposlflvos de
enrutam¡ento y
conmutación no se
encuentran bien
ubicados en el M.C.

La red no esta
documentada.

Acceso a Cua¡'to de
telecomunicaciones
no se encuentra
restingido

El Servidor de correo
no cumple con
requenmientos de
Hardware y Software
necesarios para un
óptimo rendimiento.

Cables expuestos a
interlerencias
electromag nét¡cas

Pérdida de tiempo al
momento de
ident¡f¡car problemas
en la red (cables,
sw¡chs, routers.)

Acceso de personas
no autor¡zadas al
Cuarlo de
Telecomunicaciones
quienes
desconfiguran /os
equipos de la
empresa.

No se pueden
compartir recursos
con algunos
usuanbs de la red.

Los seryiclos que
brinda el servidor se
congestionan y
llegan a colapsar la
red.

lnconformidad de
/os usuanbs.

no
con

del
de

. Saturación
Se¡vidor
Correo.

EDCOIlI Capítulo3-Página1 ESPCL
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. Falta de Ancho
de Banda de
lnternet.

. /Vo existen
medios de
comunicación de
respaldo a nivel
WAN.

. Falta de software
para monitoreo
de /os enlaces
(WAN) y de la red
(LAN),

'ups y
reguladores
operando al 30%
de su capacidad.

La empresa no
contaba con
presupuesto para
contratar un mayor
ancho de banda.

La empresa no ha
¡nveñ¡do en ningún
medio de transmisión
de respatdo.

Desconocimiento por
pafte del
depaftamento
encargado de esle
tipo de software.

UPS y reguladores
ant¡guos que no
abastecen ios
servidores y
drsposlfivos de
comunicación
conectados.

lnconformidad
Pafte de
usuarios
(Navegación lenta)

Cuando falla el
enlace principal, la
empresa no se
puede conectar cgn
/as sucursa/es.

Falta de
cuando
pérdida
amunicación
alguno de
enlaces.

Saturación de la red
por pade de /os
usuanos del Seruicio
de lntemet (exceso
de descargas).

No se tiene un
respaldo de energia
de óptimo
rendimiento y
protección para el
equipamiento
electñn¡co, ante un
eventual cgfte de
energía, lo que
ocasiona daños en
/os seryrdores.

por
/os

control
exisfe

de
en
/os

Tabta.3,1 Problemasencontrados
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3.2 SOLUC/Oil PROPUESTA

PROBLEMA

1 . La empresa
cuenta
cableado
estructurado.

2. Saturación
Se¡vidor
Correo.

soLUctÓN

lmplementación y
adecuación del
cableado estructurado
co, sus respecflvas
normas y estándares,
así como efecluar la
respectiva
documentación de la
red, restringir el
acceso al Cua¡to de
Telecomunicaciones

Actualización de
hardware y software
del seruidor de correo
con /as últ¡mas
tecnologias y
segundades.

Contratar con un
proveedor (lSP) un
ancho de banda de
1.024 kbps y
segmentarlo por
zonas segú* . el
número de usuaio,
efectuar un análisis
del posible
¡ncremento de
usuanos donde se
binda el servicio de
lnternet.

ALCANCE

La empresa contará
con un mejor control
en la ¡nfraestructura
del cableado
estructurado.

Mejor administración
de /as redes y de los
equipos de
mmunicación.

Servidor de Correo
óptimo y con mejores
tiempos de respuesta
acgrde a /os
requeimientos de los
usuanbs.

Mayor eficiencia y
confrab¡l¡dad en el
seNicio.

Mejor adm¡nistración
del ancho de banda
de lnternet, io que se
reflejará en una
mayor sat¡sfacción de
ios ciienles.

no
con

3. Falta de Ancho de
Banda de lnternet,

EDCOM Capítulo3-Página3 ESPOL
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4. /Vo exisfen med¡os
de comunicación
de respaldo a nivel
WAN.

5. Falta de software
de monitoreo de
los enlaces (WAN)
y de la red (LAN).

6. Ups y reguladores
operando al 3O%
de su capacidad.

Contralar con un
proveedor (ISP), un
enlace de fibra óptica
para el Edificio MaIiz
y sus dos sucursa/es
el cuál pasaria a ser
el enlace pnncipal y
como enlace de
respaldo
implementaremos
individualmente un
enlace wireless para
da¡os y otro para
lnternet.

Adquisición de un
Sofrware de
monitoreo de red que
perm¡ta una
administración más
eficiente de /os
recursos en Ia red.

Comunicación
constante entre el
edificio matriz y las
sucursa/es.

Este So¡?ware
permitirá efectuar un
constante control de
la red, y
proporcionará
información útil para
el análisis de enlaces
y dispositivos de red.

La empresa contará
con un respaldo de
energía de óptimo
rend¡m¡ento y
protección.

Adquisición
con
tecnologías
reemplacen
ex,stertes.

de UPS
nuevas

que
a /os

Tabla.3.2 Soluc¡ónPropuesta
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3.3 ESTUDIOS DE FACTIBILIDAD

3,3.1 ALTERNATIVA: A

El objetivo pr¡nc¡pal de esfa alternat¡va es ¡mplementar cableado estructurado y
establecer un Enlace Backup en el edif¡c¡o Matriz y en /as dos Sucursa/es
(Ambato y Loja), slendo esfa alternativa la más conven¡ente ya que se
implementarán equipos ef¡cientes y de marcas reconoc¡das.

3.3.1 .1 FACTIBILIDAD TÉCNICA

3.3.1 .1.1 DISPOSITIVOS DE ENRUTAMIENTO

Tabla, 3.i Aftemativa A: Dlsposiíyos de enrutam¡ento

3
Cispo ?tr.21

lnbgr¡bd
S.rvicas Roubr

1ip de dispositiw: Encaminador

Facbr de fornu: Extemo - rnoddar - 2U

Factor ds bnna: Ertemo - nlodüar - 2U

Profurddad: 41.7 cm Profurddad: 41.7 cm

Ancht.ra: ¡13.8 cm A]twa: 8.9 crn
Peso: 11.4 l$ Peso: 11.4 Xg

ilcmoria
Tecmlogh de con€cth¡dad: Cableado

PrDtocolo de ¡ntercorExión de dat6: Ethernel
Fast EttEnEt, GigBt t EttÉr€t

Rad / Pmtocdo de tsarEporb: lPS6c

PDtoco¡o de g€strón rernota: SNMP 3

lrúcádores de €sbó: Actiridad de erlme,
alim€ñtación

C€ racterbticas: Protscción freu¿ll, VPN,
qrndrrniento de nofllas. IEEE E023af

lnbú¡ccs:
2 x rEd - EttEnEt 108as+T/1mB6e
Tl1008¿se-T - Rl45
2x USB
'1 x gEstjón - corEob
lxnd-alniliar

ñt 1 Edlflclo ll!trlz
1 Sucurs.l LoJa

1 Sucurr¡l
Ambato

üspqsltlvo de
Enrutamiento

Pl¡cá C|§CO Urg.
G6¿186 GBIC fika
óptic¡
Ggealhamrt

dEil
EthÉnrot lmBase+H
. EttEnEt lomBase.
LX

hb Tran*r R¡b

Ca bling T¡pc

10m Mbp§

GBIClnbrfaca Conv!rbr
liodulc TfDo

I Edltlclo ,,latrh
I Sucurs.l LoJr

I Sucursll
Amb¡to

Dlsposltlvo de
Enrutami€nto

Cant. Equipo Ubicac¡ónDescripE¡ón Uso

EDCOM Capitulo3-Pág¡nas ESPOL
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3.3.1 .1 .2 DtSPOStTtVOS DE CONMUTACTON

Tabla. 3,1 Altemativa A: Dlsposilivos de Conmutación

3.3.1.1.3 MEDTOS DE COMUNICACTÓN

Table. 3.5 Altemativa A: Medios de comunicación

3.3.1 .1 .4 EQUTPOS

Tabla, 3.6 Altomat¡va A: Equipos

Snitch C¡sco 2950

G;7

EüdcarE ;_ - qsq
Scric wS.C3508G-Xt.Eli

Ieq& Dispodtivo StrEl
6 ll8 DM¡t,4 HB Fl¿slr

tacmori¡ ¡lerrc.y

t¡úáem ¿e ¡¡stos: 21

vd, dc tr.nrtnl¡ltn 1000 íbÉ
PÍdócolGd€ f€h!a;- cwsl

- tte§+ased lfitlrfrc!

l,lodo dc C4mun¡c¡clh Full-0upl€x, Haf-0upl€r

Ir¡tart¡caa

üenago.ble, st¡daDl€

8 r GBIC Lodule

E¡parEioo SlÉ
I ¡ RJ{5 LofiSOie

( ltanagemert )

1 Sucurr.l Loi¡
1 SucuÉ.1 Ambeto

Adñini¡tr¡cktn
dc YLA,{ 'r

ln¡(¡dónC¡nt. Equipo UsoD!scripción

600 nB fibn opüca Huldmodo

Iúr1ero óe Hih6 12 itlk6

150 ñt!
2$ mi¡

2ü ñB |"*

Princ¡p¡l

Equ¡po lrD¡c¡cÉn Uso

3 Dtsco Düro dr 120 Gb tloddo IBll
3 l,l€rifrt¡ R¿ñ 512l,lt lLrt¡: I6M

1 lit¡t t
I Sr¡or¡al l.or¡

1 9¡or3¡l tutlb¡to

Artu¡lladón d!
Sorlldor de

Corr&.

3
UPS POWERWARE 5T25

taodelo rcwERwAR¡ 5125

Ad rfinisü-adr Arrü¡do d€

Efi€mía dudica la Yila ftll
de l¿s büüi¿s.

dr mege a k6 PC s,

s€rv¡1ores, geitües,

rutedores d€ voltares

Baf§¡ürtls qlJe vl¿i¡r poa

al ól€ado de r€d y línea

tplpfóñ,ra
6¡nntl¡: 2 dlos de gardtía.

Caracte.fslc¡s

Supflsor
TraÉlürte¡:

I Suc¡rs¡l Lor¡

I SuctrÍ¡l Amb¡to

1 ¡l¡t¡lz Ad ¡rii{stndóí
d! Er|r.g¡¡
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3.3,1.1.5 CABLEADO ESTRUCTURADO

Tabla, 3.7 Aftemativa A.. Cableado Estructurado

11 Bdin:s Gt,6 305 mts Cateph: 6

Velocijad de Trar6mislon: 101m/10ffi Mbp

lr¿tn*sa;iáa 
-- 

monr

l¡larca:

Cable:

G6sib

fiP

l,l¡triz

9¡ol9ll¡ja
Suo¡rsalAíüato

Gue¡oc G6lca

5!| Pató Cord GSPI;cc

ilatrü

$q¡n¡l toir
g¡o¡r§al Arú¡to

Güeaó GsEra

4m Oonectores Rj-45
m

illarca C'€rsio

ll¡trir

9rc Loia y fnbeto
C¡Ue¿ú Gss-d

2m Jack

hPrcón:

De lmpdo:

i¡larca:

100 )ad

100 l¿d

Gsrnco

l{alrh
g¡orf¡l l¡úa

SuorrlArd¡to

C¿ire¡e Gü€rd

16 Mtrs C¿nahhs Decoralvas Marca:

llatri¡

9rc Lolr y hürto
Caueae Gffsa

2

5 kqútes de $*a pra h

rdentifraoon de bs B¡tos

de red

CirhVebro i.luca

Maca

i,larca

GcEro

cgsico

GüErco

l{atrb

SnorslLoi

§,or§¡l A¡rú¡to

10
016nadores Veúcale

[larca Gssico llatrir

Crüea& Ge€-dr

571 Amanas l\,iarca GcEnco
§rc Lo! y Antrh

9¡c toF y Anü¡to
Gdeaó Gsrer-d

36 Codm Marca

ll¡tÉ

§rc to! y fnúrto
CaHea& Gslc,

10 Face Phte

3Servicix; .

2 Servicros

'l Savicb:

5

3

'1

ll¡(rü

$orrsal l¡d¡

9¡o¡s¡lA¡üato

:aoeó 6e,rer¿i

10 Cala Sheruesbs Marca GgÉncc

tttrü

Sr¡c Loir y An$ato
C¿UeBe Gg1sa

Eqü¡poCant. Ubioción Uso

EDCOIlI Capitulo3-Pág¡na7 ESPOL
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3.9.1.2 FACTIBILIDAD ECONÓMICA

3.3.1.2,1 COSTOS DE HARDWARE

Cableado Estructurado

Medios de Comunicación

Tota s e ar are

Tabla. 3.8 Altemativa A. Fadib¡lidad ecanóm¡ca

Hardware

_9__1_El!!¿!_

ffi'*V;

10 5,0 0$ $ 1.785,00t7 Bobinas Cet.6 305 mts,

5,0 0$ 250,00$50 Patdls Cords

Conectores Rj45 0,3 0$ r22,40$

1,34$ 2 68,0 0Jack de Impacto

16 Mtrs Canaletas Decorativas cal¡bre 20 42,00 672,00

Amarras (fundas de 100) 5,5 0$ 27,50s

15,0 0s2 Gnta velcro 30,00

5

Paquetes de sticker para la
identiñcación de los puntos en la red.

5,0 0$ 2 5,00

10 Organizadores Horizontales 35,00 350,00$

0,27$36 Codos 7,56$

10 Face Plate 0,4 3$ 4,30$

10 Cajas Sobrepuestas 0,76s 7,60$

Total de Costos de Gablcado Estructurado $ 3.549,36

Cant.

$2mtInstalación Fibra Óptica $ 1.200,00

Total de Medios de Comunicación $ 1.200,00

cant. Detalle recro nrtanO o Totalo

Mernorias IBM 512 MB 109,00$ 507,00s

Discos Duros de 120 Gb IBM 190,00$ 570,00

C¡sc! 2821 lntegrated SeNices Router 2.540.50$ 7.621,50s

3

Phce CISCO WS-GS86 GBIC ñbra óptica
Gigaethemet 100,00s 300,00s

Switch Cisco 2950 775,00s 1 .550,00$

3 UPS 295,80 887,40$

Total $ ll.¡lil6,90

Cant, Detalle

EDCOM Cdp¡tulo3-Página8
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3.s.1 .2.2 COSTOS DESOFTWARE

Total Costos de Software S

Tabla.3.9 Altemativa Ar Cos¿os de Software

3.J,1.2.3 COSTOS DEL ENLACE DE DATOS

it58,00

Sistema Operativo Linux Fedora

Core 3 a $3

Software de Monitoreo de Red $ 458 00 $ 458,00

Precio Un¡tar¡o Costo Total

1 Comunicación WAN con
un enlace de fibra óptica
y un ancho de banda de
1024 Kps. (mensual)

$ 800,00 $ 800,00
Precio Un¡tario Costo Total

Costo Total del Enlace $ 800,00
Tabla.3.10 Altemattva,4. Cosfos del Enlace Total

3.3.1.2.4 COSTOS OPERATTVOS

Tabla. 3.11 Altemat¡va A Coslos Owrativos

Fase de Diseño láN y WAN
1 Ingeniero de Telecomunicaciones 2 $ 150,00 $ 300,00
1 Administrador de Redes 2 $ 80.00 $ 160,00

Iqsq de Implementación LAt{ y }ltAN
1 Ingeniero de Telecomunicaciones 4 $ 150,00 $ 600,00
2 Técnicos en Red 4 $ 80,00 $ 640,00

1 Administrador de Redes 4 $ 100,00 $ 400,00

1 Técnim en Electricidad 4 $ 100,00 $ 400,00

Fase de Prueba red LAN y WAN
1 Ingeniero de Telecomu nicaciones 1 $ 1s0,00 $ 150,00
1 Técnico en Redes 1 $ 80,00 $ 80,00

Fase de Documentación red LAN y WAN
1 Ingeniero de Telecomunicaciones 2 $ r50,00 $ 300,00
2 Técnicos en Red 2 $ 80,00 $ 320,00

viáticos
Gastos de Viáticos $ 750,00

Total $ 4.100,00

Costo
Semanas Semanal

EDCOM Capltulo3-Página9 ESPOL
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3.3.1 .2.5 COSTO TOTAL DE LA PROPUESTA

Tebla. 3.12 Altemativa A: Costo total de la propuesta

3.3.1.3 FACTIBILIDAD OPERATIVA

Tabla. 3.13 Altemativa A; Fact¡bilidad operativa

Costos de Hardware. $ 16,18s,26
Costos de Enlace de datos $ 800,00
Costos de Software $ 458,00
Se rv ic¡ os Profesio n a I e s

IVA (12o/o) $ 2.972,97

/.))_L 49

Fadibilidad

Subtotal

Total $ 27.747,72

Fase de Análisis LAN y WAN

1
lngeniero de
Telecomunicaciones

Lider del proyeclo, encatgado
del anál¡sis de la situación
actual

1 Adm¡nistrador de Redes Recopi lac¡ ó n de ¡ nf o rmac¡ó n
2

Fase de Diseño LA WAN

1
lngeniero de
Telecomunicaciones

Lider del prcyeclo, encaryado
del diseño LAN y WAN

1 Adm¡nistrador de Redes Diseño de Cableado LAN
2

Fase de lmplementación LAN y WAN
lngeniero de
Telecomunicaciones Lider, cooñ¡nador del grupo

Técnicos en Red Cableado LAN y WAN
1 Adm¡nistrador de Redes Config unción de eq uipos
1 Técnico en Electncidad lnstalación de fomas eléctricas

4

Fase de Prueba LAN y WAN

1
lngeniero de
Telecomunicaciones Pruebas WAN y LAN

1 Técnico en Redes
Ayudar al lngen¡e¡o a realizar
19§ pnleP?s

1

Fase de Documentación LAN WAN

7
lngeniero de
Telecomun¡cac¡ones Lineam¡entos de Manuales

) Técnicos en Red Ela boración de Manuales
2

Detelle Actividad Semanas

EDCOM Capítulo3-Página10 ESPOL
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3.3.1 .4 FORMA DE PAGO Y TIEMPO DE DESARROLLO

La forrna de pago se realizará err fres partes, la primera parie será del
60 % y se abonará al momento de aceptación de la propuesta. para
cuórlr gasfos de mater¡ales, costos operat¡vos, equlpos e ¡mprev¡stos. La
segunda parfe será del 20 % y se cancelará al momento se comenzar la
fase de lmplementación, la tercera parte será del 20 % resfante se
cancelará al término del proyecto.
Además, se debe recalcar que durante la implementación de la soluc¡ón
escog¡da, EPSILUM S.A. tendrá gue ofrecer todas /as garantias y
fac¡l¡dades que se requieran para el cumplimiento del proyecto.
EI tiempo estimado para la ¡mplementac¡ón de la red a nivel WAN y
LAA/, se muestra en el Diagrama GANNT, que está representado en
días y tiene una duración de 60 dias (2 meses) (ver figura 3.1).

3,3,1 ,5 VENTAJAS Y BENEFICIOS

3.3.1.5.1 VENTAJAS

. Una de las ventajas de implementar cableado estructurado en la
empresa es gue se encuentra regulado mediante estándares, lo que
garant¡za a /os usuarlos su disposición para las aplicaciones exrsfentes,
independientemente del fabicante de las mismas, siendo soluc¡ones
ab¡ertas, fiables y muy seguras.

. Aprovechar y administrar eficientemente la adquisición de equ¡pos de
comunicación con nuevas tecnologías para ayudan a mejorar el
rendimiento de red y disminuir las colisiones.

. Mayor rendim¡ento y velocidad en el acceso a lnternet.

¡ Protección en la red evitando rngresos maliciosos.

. Protección de los equ¡pos de amunicación con un respaldo de energía
de óptimo rend¡m¡ento y protección.

3.3.1.5.2 BENEFTC,OS

. Productividad y seguridad en la comunicación.

. Agilidad en reubicación y detección de posibles errores en la
co m u n icación e nt re u n id ade s.

. Mejor administración del ancho de banda de lnternet.

o Comunicación constante entre el Ed¡f¡c¡o Matriz y sus sucursa/es.

Ac¿eso rápido y de manera eftciente a la informac¡ón

a lnformación en línea g
{a.
§

EDCOM Capitulo 3 - Pág¡na 11 ESPOL
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3.3,I,6 GARANTIAS

Hardware:

Los componentes de hardware empleados para integrar la red LAN
tienen una garantia de un año.

o Swtchs Clsco
o UPS

Los componentes de hardware empleados para ¡ntegrar la red WAN
t¡enen una garantía de cinco años

o Routers Cisco
La Garantía implica que, durante su vigencia, al reportar el cliente un
producto que presenta fallas, un ingeniero de soporte lo asistirá en el
sitio donde se originó el problema Si . 

/a causa de la falla no es
imputable, se aplicará el cargo al cliente Esta garantía t¡ene un plazo de
duración de 1 año.

Cabl eado Estructu rado :

La Garantía para cableado estructurado comprende un peiodo de 5
años e ¡ñplica que cuando el cliente repofta una falla, un ingeniero de
soporte lo asistirá en el sitio donde se originó el problema.

Si /a causa de la falla no es ¡mputable, se aplicará el cargo al cliente

lnternet:

La garantía del proveedor de Seryicios de lnternet comprende una
velocidad de transmisión mínima del 70% del ancho de banda
contratado.

EDCOM Capítulo3-Página12 ESPOL
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3,3.2 ALTERNATIVA: B

El ob¡etivo principal de esta alternativa es implementar cableado estructurado y
establecer un Enlace Backup en el ediftcio Matriz y en /as dos Sucursa/es
(Ambato y Loja), siendo esfa alternativa la que reduce costos e, equipos.

3.3.2.1 FACTIBILIDADTÉCNICA

3.3.2.1 ,1 DISPOSITIVOS DE ENRUTAMIENTO

Tebla. 3.14 Altomativa 8: Disposrfrvos de ennttam¡enlo

AJhDspriilliüd Pstkbp

d€ rdes

l.{emoria

Enuhmrerlo EmuhmBrüoEsláüm

RlPvlúSPf ú Y2

3

DI.t750

Caryonte llodular

Iulti-SsYie

Aaes Ror¡tc

I Edifrcio l{ahiz

l Swumalhja

l SucursalAmbato

Dispositivo de

Enrubmiato

EDCOM Capltulo 3 - Página 14 ESPOL
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3.3.2.1 .2 DISPOS|T|VOS DE CONMUTA1ñN

Tebla. 3.15 Alternativa B Dlsposfivos de comun¡cación

3.3.2.1 .3 MEDTOS DE COMtJNtCACtÓN

I SúcurB¡l
Lol.
1 Sucr¡r§.!
Amb¡to

2 DGS-121¿rT
Corpor¡ts Switdr
L.ysr 2+/a - 2a-
pct GE

G

Mi.nero dr Pu6ñ.É 24 puertos 10/100/1000

. Control del ancho de
b¡nda, desde 64Kbps

AdministrabldStackeable

Cá ractarisbcé

. 8¿s¿d€ en web

A¿midrtr¡.kin 4.
VLI¡Ii 't

UbicacióD UsoEqu¡poCant. Descripc¡ón

-
-

lüimsrde l{hs 1l llbs

6mmt
Iika 0ptb luünrdo l$nlb

2$n't

¡mrit

tnbce Pririprl

Tabla.3.16

3.3.2.1.4 EQUTPOS

Alternativa B Med¡os de comunicación

Table. 3.17 Altiñativa 8: Eguipos

3

3

DE o Diro da 120 Gü

¡lc¡lrL t¡,! 512 ¡i ¡a¡lt¡: l&r
1 tlrEE
f Sr.nrr.l tot¡
I 5(Eñ.1 A!üao

&h¡f¿¡dóri d.
Sarvlor ¡L
Carrú

^drintrtrador 
Avaldo óc

BEgJa d$i¡ E Yxh kI
& la batcrh.

& h.ge a los PC s,

serY¡jqls, gifdEg
nlsúres C Yotajes

tr ierüs q¡e vial por

ddc*&rldylile

O r.düfrtlc¡r

s¡+rtaor
Tran¡Lítes :

3
t P5 POiYERWI¡,E 512J

1 SrE¡¡.| t¡r¡

1 Srñr¡¡l lñbro

¡ ¡a.trlz
Arrnir*tr.dóñ
dr EnqgL

Equ¡po OescripciónCant Ubic¡c¡ón
ffi
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Velocild de Tnr¡mision: 101010C0 l,lbp

C¿ble. UT?

t7 8d¡nas CA.6 305 rrts

llatrir

S{ro¡f3lLoF

Soq¡rellnb¡lo

C¡üeaó GsEral

50 Pa&h Cord I'bro: 6sglco

L.triz

Süotrsal LoF

Suors¡lAmb¡to
C¿o€¿ó G$g.d

4m
tttrt

Srlc l¡j¡ v A¡¡eü
Cd€oó Geierd

2m

De Presón

De lmpdo:

I,larca:

l00laú

100 )ad

fusro

llirh
Suorsl t¡F
S.¡o¡ñalAiü¡b

Cadeoó G6rs-d

16 Ml§
l¡arh

9¡c bX¡ y lttrü¡to
Cadeaó Gsrer,

2

5

0rta Vebm

hqde de $du pora h

ileú'ñxc$n de h p(ntos

de red

Marca Ggpnco

Marca Gcgro

thtñ

9rorsall¡i¡

g¡oml A¡rb¡to

10
0rgrmdores Vedizles

¡l¡lü

C¿üeaó G$s-d

571 Amanas Gggrco
Sr¡c hF y A¡tü¡b

qrc LoF v A¡rü¡b
Cd€¿ú G6'erd

36 Codos Marca. GsElo
I'btth

S.¡c t¡F y Ad¡b
Cadeaó Gglsd

2 Ssri¡os: l10

t§tú
$o¡r§¡lLoF

l¡olE l^l .b
Cdeó Gsr6-dFace Phte

10
Lof y 

^lnm

Cdsó Gql€rdCapShepr$s Marca. G6grcD

3.3.2.1 ,5 CABLEADO ESTRUCTURADO

Tabla. 3.18 Altamativa B: Cableado estrucTurado

EDCOM Capitulo3-Páglna16 ESPOL
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3.3.2.2 FACTIBILIDAD ECONOMICA

3.3.2,2,1 COSTOS DE HARDWARE

Cableado Estructurado

Medios de Comunicación

Hardware

eHa ware

Tabla. 3.19 Altemativa B; Fadibil¡dad económica

11.385 36

17 Bobinas Cat.6 305 mts, 105,0 0$ $ 1.785,00

50 Patdls C.ords 5,0 0$ 2 50,00$

408 Conector8s Rj{5 0,3 0$ t22,40$

200 lack de Impacto 1,34$ 268,00$

16 Mtrs Canaletas Decorativas calibre 20 42,0 0$ 672,00$

Amarras (tundas de 100 ) 5,5 0 27,50$

2 Onta velcro 15,00 30,00$

5

Paquetes de st¡cker para la

ident¡ñcación de los puntos en la red.
5,00 2 5,00$

10 Organizadores Horizontales 3 5,00s 350,005

36 Codos 0,21$ 7,56$

10 Face Plate 0,4 3$ 4,30$

l0 Cajas Sobrepuestas 0,76$ 7,60$

Total de Costos d6 Cableado Estructurado $ 3.549,s6

Detalle Precao Unitar¡o Costo Total

$2mt $ 1.200,00

Total do Medios de Comunicación $ 1.200,00

Cant. Detalle Prec¡o Un¡tar¡o Costo Total

Memorias IBM 512 MB 169,00$ 507,00t

D¡scos Duros de 120 Gb l8M 190,00 570,00$

Router D-Link DI-175D 1.305.20$ 3.915,60$
) Switch D-Link DGS-12247 378,00$ 756,00$

5 UPS 295,80¡ 887,40§

Totá I $ 5.636,00

Detalle Prec¡o Un¡t¡r¡o Costo Total

EDCOM Capitulo3-Página17 ESPOL
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3.3.2.2.2 COSTOS DE SOFTWARE

Total Costos de Software $

Tabla, 3.20 Altematíva B Costos del soltware

3.3.2,2,3 COSTOS DEL ENLACE DE DAÍOS

458,00

3

Sistem
Core 3

a Operativo Linux Fedora

$
q

1 Software de Monito¡eo de Red s 458,00 $ 458,00

Cant,

1 Comunicación WAN con
un enlace de fibra óptica
y un ancho de banda de
1024 Kps (mensual)

$ 800,00 $ 800,00

Cant. Precio Unitario

Costo Total del Enlace $ BOO,O0
Tabla. 3.21 Attemat¡va E. Costos de enlace de datos

3.3.2.2.4 COSTOS OPERATTVOS

Tabla.3.ZZ Altemat¡va 8. Cosfos operativos

Fase de D¡seño LAN y WAN
Ingeniero de Telecomu n icaciones $ 300,00

1 Administrador de Redes 2 s 80,00
Fase de Implementación LAN y WAt{

Ingeniero de Telecomu nicaciones 4 $ 150,00 $ 600.00
2 Técn¡cos en Red $ 80,00 $ 640,00
1 Administrador de Red es 4 $ 100,00 $ 400,00
1 'lé!¡rco en Electric¡dad 4 $ 100.00 $ 400,

Fase de Prueba red LAN y WAN
Ingeniero de Telecomu n¡caciones 1 $ r 50,00 $ 150,00
Técn¡co en Red es

Fase de Oocumentac¡ón red LAN y WAN
1 Ingen¡ero de Telecornu cacr0nes 2 $ 150,00 $ 300,00
2 Técnrcos en Red 2 $ 80.00 $ 320,00

V¡át¡cos
Gasto6 de Viáticos $ 750,00

Total $ 4.100,00

Costo
Semanas SemanalDetalle

EDCOM Capitulo 3 - Página 18 ESPOL
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Detalle Costo fotal

Costo
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3,3.2.2,5 COSTO TOTAL DE LA PROPUESTA

Tabla. 3.23 Altemat¡va B: Costo total de la propuesta

3,3.2,3 FACTIBILIDADOPERATIVA

3.24 Altemat¡va 8: Fod¡b¡lidad orerativa

$ 11.38s,36Costos de Hardware.
$ 800.00Costos de Enlace de datos

Costos de Softwa re $ 4s8,00
Se rv icios Profesio n a I es

rvA (12%)
l)

$ 2,310,58

6,611 50

Factibilidad

Subtotal $ 19.254.86

Total $ 21.565,44

Fase de Análisis LAN y WAN

1
lngen¡ero de
Telecomun¡cac¡ones

Li&r del proyecto, encargado
del análisis de la situación
actual

1 Técnico en Redes Recopilac¡ón & información
a

Fase de Diseño LAN y WAN

1
lngeniero de
Telacomunic.aciones

Líder del proyeclo, encaryado
del diseño LAN y WAN

1 Administrador de Redes Diseño de Cableado LAN
Fase de lmplementación LAN y WAN

1
lngeniero de
Telecomunicaciones Li*r, coord¡nador del grupo

) Técn¡cos en Red Cableado LAN y WAN
1 Adm¡n¡stador de Redes Conflg u ración de equipos
1 Técnico en Electnc¡dad lnstalación de tomas eléctricas

4

Fase de Prueba LAN y WAN

1
lngeniero de
Talecomunicaciones

Pruebas WAN y LAN

1 Técnico en Redes
Ayudar al lngenierc a rcalizar
las pruebas

1

Fase de Documentaclón LAN y wAN

1
lngtenierc de
Telecomunicaciones L¡nea mientos de Manuales

2 Técnias en Red Elaboración de Manuaés
2

Cantidad Detalle Actividad Semanas

EDCOM Capltuloi-Página19 ESPOL
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3.3.2.4 FORMA DE PAGO Y TIEMPO DE DESARROLLO

La forma de pago se real¡zará en tres pa¡fes, la primera parte será del
50 % y se abonará al momento de aceptación de la propuesta, para
cubrir gastos de materiales, cosfos operatlvos, equipos e ¡mprev¡stos. La
segunda parte será del 20 % y se cancelará al momento se comenzar la
fase de lmplementación, La tercera parte será del 20% resfante se
cancelará al término del proyecto
Además, se debe recalcar que durante la implementación de la solución
escog¡da, EPSILUM S.A. tendrá que ofrecer lodas /as garantías y
facilidades que se requieran para el cumpl¡m¡ento del proyecto
EI tiempo estimado para Ia implementación de la red a nivel WAN y
LAfu, se muestra en el Diagrama GANNT, que está representado en
dias y tiene una duración de 60 dias (2 meses) (ver figura 3.2).

3.3.2.5 VENTAJAS Y BENEFICIOS

3,3.2.5,1 VENTAJAS

o El sistema de cableado estructurado va permitir hacer convivir muchos
servicios en la red (voz, datos, video, etc ) con la misma instalación,
independientemente de los equipos y productos que se utilicen.

. Mejora la productividad.

. Ahorro de presupuesto.

. Mayor rendim¡ento y velocidad en el acceso a lnternet.

. Protección en la red evitando lngresos mallciosos.

. Protecc¡ón de los equipos de comunicación con un respaldo de energia
de óptimo rendimiento y protección.

3.3.2.5.2 BE,VEF/C/OS

lnvers¡ón ef¡caz
Productividad y seguridad en la comunicac¡ón.
Agilidad en reubicación y detección de posibles errores en la
co m u nicación e nt re u n id ade s.

Clientes satlsfechos con lnternet más rápido.
Mejor administración del ancho de banda de lnternet.
Comunicación constante entre el Edificio Matnz y sus sucursaies.

Acceso rápido y de manera eñciente a la información.

Ahorro del presupuesfo (A largo plazo)

lnformación en línea.

a

o

a

a

a
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3.3.2.6 GARANTIAS

Ha rdware:

Los componentes de hardware empleados para ¡ntegrar la red LAN
tienen una garantia de un año.

o SwÍchs D-Llnk
o UPS

Los componentes de hardware empleados para integrar la red WAN
tienen una garantia de tres años.

o Routers D-Link
La Garantia implica que, durante su vigencia, al repoftar el cliente un
producto que presenta fallas un ingeniero de sopofte lo asistirá en el sitio
donde se originó el problema. Si la causa de la falla no es ¡mputable, se
apticará el cargo at cliente. É.sta garantía t¡ene un plazo de duración de I
año.

Ca b leado Estruclu rado :

La Garantía para cableado estructurado comprende un periodo de 5
años e impl¡ca que cuando el cliente repofta una falla, un ingeniero de
sopofte /o asisfirá en el s¡tio donde se originó el problema

Sl /a causa de la falla no eS imputable. se aplicará el cargo al cliente

lnternet:

La garantía del prov*dor de Servlcios de lnternet mmprende una
velocidad de transmisión min¡ma del 70% del ancho de banda
contratado.

U}.-!

.)
/.t

r'){
'? ¡,
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:<-{¡¡3

EDCOM Capitulo3-Página21 ESPOL





Manual de Usuario Admin¡stración y seguridad de redes

3.4 COA/CLUS/OIVES

El afán de toda empresa es consegurr ampliar su mercado, esfo sóio se /o
puede lograr teniendo bases frmes y brindando una atención rápida y
excelente al cliente.

Teniendo como finalidad dar a conocer el estado actual de la estructura de la
red de Eps¡lum S.A , sugiriendo cambios a nivel de estructura fisica de la red,
onentándolo al cableado estructurado donde encontrar falencias, y
estableciendo un respectivo respaldo a nivel de comunicación entre sus
sucursa/es (Anbato y Loja).

Se utilizará e/ slsterna operat¡vo Linux. el m¡smo que es de disfrlbución gratuita
y uno de /os rnás robustos en el mercado para brindar so@rte a fodos /os
usuarios de la red por medio de los diferentes servicios que posee

Proporcionarán un respaldo a nivel de comunicaciones entre /as sucursa/es
Guayaquil, Loja y Ambato (enlace WAN), por medio de creación de VPN
(Virfual Private Network), para mayor seguridad en la comunicación.

Esta propuesta es @mpleta ya que muestra como cubir las necesidades de la
manera más conveniente. Además le garantiza a usted un retorno rápido de su
inversión en corTo tiempo. El lograr acaparar el mercado no es fácil de realizar
en la actualidad, para ello se deben tomar decisiones imporlantes.

La misión es bindarle ayuda para que pueda cumplir este objetivo

EDCOM Capitulo3-Pág¡na23 ESPOL
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llanual de Usuado y Confrguraciones Adminisllaclón y seguridad de redes

5. NORMATIVAS DE CABLEADO ESTRUCTURADO

5,1 NORMATIVA# 1

Para evitar problemas causados por emisiones electromagnét¡cas provenientes
de cable de potencia y otros egu¡pos, todo el sistema debe estar puesto y un¡do
a tiena cumpliendo los reglamentos y normas aplicables.

Flgur. 5, 7, Normat¡va 1

5.2 NORMATIVA# 2

El cableado horizonfal debe estar conñgurada como topologÍa estrella, cada
salida de telecomunicaciones conectada a un HC.

Topologia Estrella

Figura 5. 2. Nomativa 2
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Manual de Usuario y Configuraciones Administrac¡ón y seguridad de redes

5.3 NORMATIVA 3

Se empleará conexiones cruzadas para conexiones éntre cableado horizontal y
backbone y para conexiones entre cableado horizontal y equipos cgn salida de
puerto múltiple.

:+

\,
\)
E

Flgura 5, 3, Normativa 3

5.3.1 RECOMENDACIÓN 1

Se puede emplear interconexiones para conaxiones entre cableado horizontal y
equipos con pueftos individuales.

Flgur, 5. 1. Recgmendac¡ón 1
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5.3.2 RECOMENDACIÓN 2

Con el fin de proveer una infraestructura capaz de acomodar un ambiente de
oñcina dinámica, se recomienda enfáticamente un mínimo de un cuafto de
telecomunicaciones en cada piso.

iü

CúbóIffi

F"
§

Flgur. 5, 5, Recomandación 2

5.1 NORMATIVA 4

Cada área de trabajo será atendida por un HC, localizado en el mismo piso o
en un piso adyacente.

---caIutt

.,1

@'
_a

oñóT6ñ,6

Figura 5. 6, Nomativa 4
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Itenual de Usuarlo y Conñguraclones Admlnisf¡actón y segurldad de red,es

5.4.1 RECOT ENDACTÓN 3

El área que puede atenderse efectivamente por un cua¡to de
telecomunicaciones abarca un radio máximo de 60 metros.

Flgura 5. 7. Recomondación 3

5.5 NORMATIVA 5

No se permite el uso de derivaciones puenteadas en el cableado hoizontal

Flgur. 5, 8. NormatMe 5
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5.6 NORMATIVA 6

La longitud del cable sntre la salida de telecomunicacionas y el HC no se
axcederá los 90 metros, indepondiente del tipo da medio.

No crcederl 90 Ertros

t

Flgur, 5, ,O, Roconendación 4

oo¿[1s

[r )t
lnü,c,,,§Cl

{lq_q
¡tt{o

Flgur. 5, 9, Nomativa 6

s.6.1 REcore¡to¡ctóx ¿

Se recomienda un mlnimo de 15 metros entre el HC y la salida de
telecomunhaciones.

EDCOM CapltuloS-Página5 €SPOL
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5.7 NORMATIVA 7

La longitud individual o comb¡nada del Patci Cord de Par Trenzado balanceado
24 awg (calibre amoricano de alambrc) o fibn óptica usado en el HC, no
excederá /os 5 meflos.

r¡tñ
_ c/llt u¡tt

XO EICEOCRA LO6 5

Flgur. 5, 77. Nonnetiva 7

5.8 NORMATIVA 8

La longitud del canal del cableado hoizontal incluyando los Patch Cord de
equipos en ambos términos no excede¡á los 100 metros indepnd¡ente del
medio.

F¡gur, 5, 72. Normat¡va I

.+-'--'-----:-i

EDCOM CapltuloS-PáginaG ESPOL

i

1",
I

I

)

I

I



Nanual de Usuarlo y Configuraciones Adm¡ntstraclón y seguddad de red*

5.E.1 RECO¡TENDACIÓN 5

Se recomienda un mlnimo de dos sarUas de categorla 6 por cada área de
tnbajo individual an el fin de soportar /as numerosas aplicaciones diseñadas
para operitr sobrc cableado de par trenzado.

6

s¡tto § DE c^rEcch 6

o

Flgura 5. 73. RoñÍrendecÉ,n 5

5,9 NORMATIVA 9

La lmgitud de los coñones de equr@s del árca de trabajo de par tranzado
balanceado no excederá los 20 metros cuando se uss un punto de
consolidación.

lIal0 ts'ioa

Flgurt 5, ,4, NotmatMa I

c
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5.10 NORMATIVA 10

No se porm¡t¡rá más de un punto de consolidación dentrc del mismo tendido de
cable horizontal.

Flgur. 5. 15. NomatiYs 10

5.11 NORMATIVA 11

No se permitirán conexiones cruzadas o equipos activos en al punto de
consolidación.

o

Figur, 5. 76. Nofinat¡va 11
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anual de Usuarto y Cottfrguraciones AdmlnistraclÓn y segurldad de redas

PUNTO DE CONSOLTDACTÓÍV.- Es un hardware de conexiÓn que proporciona
una interc;anexión entre el cableado de oficina abierta y el cableado hoizontal.

F¡gur, 5. !7, h)nto de consol¡dación

Cada cable horizontal qua sale del punto de consolidación tendrá sus 4 pares
terminados en una toma modular de I posrbiones en el árca de trabaio

C.Hr UTP

_...-_.-_=s

fur d. Ir*ri?

a)

EDCOM CapltuloS-Página9 ESPOL

5.12 NORMATIVA 12

F gurt 5. 18, Normativa 12



lianual de Usurrto y Conñguraclones Admlnlstaclón y segurided de redas

La distancia máxima entre el HC y la sa/ds de telecomunicaciones será de 90
metros.

¡¡¡¡A¡I¡,D EA'

Figur. 5. 20. NotmatNa 14

F¡gur, 5, 79. Nomat¡ve 13

5.14 NORMATIVA 14

La distancia mlnima entr€ el HC y el punto de consol¡dac¡ón será de 15 metros.

=7=-

EDCOM Capftulo5-Páglna10 ESPOT

5.13 NORMATIVA 13
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llanual de Usuarlo y Conñguraclon* Admlnlstación y seguridad de redes

5.15 NORMATIVA 15

La distancia mln¡ma entre el punto de consol¡dac¡ón y la salida de
telecomunicación será de 5 melros.

ot3f^l¡c¡ ft¡l¡^, fft3

Ír.D. t¡. ll-@¡.G¡dt¡

5.16 NORMATIVA 16

La distancia del canal del cableado horizontal incluyendo /os dos cab/es de
equipo en ambos exüemos no exccderá los 100 metros, independiente del
medio.

-
dst^¡t¡ c^l{¡I É!

Flgur. 5, 22, Normative 16

EDCOM Capftulo 5 - Página 11 ESPO¿

Flguru 5. 27, NoÍnetive 15
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Manuel de Usuario y Confrguracion* Adminlst¡aclón y seguridad de redes

5.17 NORMATIVA 17

Todos los parcs del cable estarán totalmenta te¡minados en ambos exframos.

Flgun 5. ,'3. Noinstive 17

5.17,1 RECOHENDACIÓN 6

El punto de consolidación debe estar localizado a una altura y ubicación
conveniente de tnbajo con el fin da facilitar la instalación y los camb¡os.

F gurt 5. 2.-. Rocpmendrción 6

EDCOM CapÍtulo5-Página12 ESPOL
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Manual de Usuario y Configuraciones Adm¡n¡strdclón y seguridad de rdes

s.18 NOR¡ttATlVA 18

La longitud del canal del cableado de fibra óptica muftimodo no excederá los
30O met¡os.

-------aAoPlEAr§ao.E|-

to¡rf\ro ol¡L c¡u! rÉ

c

Flgur. 5. 25, Normativa 18

5.18.1 RECOMENDACIÓN 7

El cableado de backbone de edifrcio debe diseñarsa con la capacidad de
rcseva suficiente pan atender salidas adicionales de telecomunicaciones
desde el MC.

iñEr E TnÁ8 JO

T&rrri:úrÉ

ÁRÉ o€ fR^a^Jó

E

Flgura 5, 26. Recfrmendac¡ón 7

EDCOM Capitulo5-Página13 ESPOL
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llanual de Usuario y Conñguraciones Adminlstraclón y segurldad de rades

5.19 NORMATIVA 19

La longitud del cableado de frbn óptica muftimodo entre el HC y la salida de
telecomunicaciones no excederá /os 90 mefros.

E
39

C-6-rerffi ,,* /--------- ao?lE^x¡Trcoo-

lorElr.|o cr¡- c^¡at rc

F¡gur. 5. 27. Nomativa 19

5.20 NORMATIVA 20

Las canalizaciones horizontales de cableado se d¡señaran e instalaran para
cumpl¡r los rcglamentos e/ácfncos, de canstruociones /ocales y nacionales, y
notmas aplicables.

, -.1:-' ' >

 
E
E

Flgur. 5. 28, Namat¡va 20

Canalizadon€E
Horizmlale6

E'

Á

EDCOM capluloS-Página14 ESPOL
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Manual de Usuado y Conñguraciones Admlnistración y segurldad de redes

5.21 NORMATIVA 21

Las canalizaciones horizontales sarán aryop¡adas para el amb¡ente en el cual
se instala¡án y no se obstacularizará por ductos de calefacción, ventilación y
aire acondicionado, distibución de energÍa eléctrica o esfrucfuras de edtfrcios.

i048i nrn¡ )

Horizontales

.q.E Drx
¡nE

^corarcIl.^Do

Flgur. 5. 29. Normat¡va 21

5.22 NORñíATwA 22

Las canalizaciones horizontales se lnsfalaran o seleccionara n de manen que el
radio mlnimo de curuatura de /os caáles horizontales sa mantengan dent¡o de
las especiñcaciones del fabricante du¡anta o después de la instalación.

::ri¿i l:'r.rr >

Ê

o

E g-_qP0¿

f,,. .,8

: rc{
-'u!.'

Pf rrAt/

F¡gurt 5. 3A. Nomativa 22

Csnalizroofica

a.rb I¡.o a. q.¡.ú.r
..Oit-..t .lio..¡..r.. dtl*rlq-

EDCOM Capitulo 5 - Página 15 ESPOL



lianual de Usuario y Conffguraclones Ad¡nlnisfr clón y seguríded de redas

5.22.1 RECOfr1ENDAC¡ÓN8

El radio de curvatura interior mlnima de las canalizaciones horizontales no
debe ser inferior a 10 veces el mayor diámet¡o de los cab/es a ¡'hsta/arse.

â

-

Flgur. 5, 31. Recomendación I

5.23 NORMATIVA 23

Iodas /as canalizaciones rnsfa/adas serán accesib/es con el ñn de efectuar
ediciones, cambios o reti¡os de cables. Las cenalizaciones cerradas tendrán un
punto de acceso espacla do como máximo cada 30 metros.

-C.D|. UTP

,,/

'/

I

I
I

I

I
I

I

I

-/,., //l///.'. .'a',/,,,//.,/

'ti

F gur. 5. 32. Nomat¡va 23

EDCOM CapituloS-Página16 ESPOL



Manual de Usuario y Configuraclones Admlnlst¡aclón y segurldad de redes

Canalizacbr'€§

C¡ñá lizrci)ño6

5.23,1 RECOHENDACIÓN 9

Ningún segmento del canal contendrá más de dos curuas de 90 grados entra
punto de accEso.

;l;ic i iin' >

FlOu¡. 5, 33, Recomondación I

5,24 NORMATIVA 24

Ê
E

:

C

4:

El backbone usará la topologla tipo estrella jerárquica con raspecto al MC.

Flgur. 5. 34, Nomativa 24

t+{

a
§
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Manual de Usuarto y Conñguraclon* Admlnlstraclón y sagu¡ldad da redes

5.25 NORMATIVA 25

Pan cada tandido de Backbone de edificio gue sea mayor de 90 metros de
longitud debe prcveersa de un cable de fibn óptica.

r urr-E r^ lrs^ ór'tE¡

Flgur. 5. 35. Nomativa 25

5.25.1 RECOHENDAC|/ÓN10

Se recomienda que se provean, como mlnimo 2 hilos de frbra óptica para cada
aplicación conocida, en atender por el sistema de Backbone de edifrcio durante
su período de planificación. Debe pÍoveerse un factor de crecimiento del 100%.

Aplicación No. de hilos de ñbra

Voz
Video
UN
Cocimiento
Total

Figura 5, 36. R,comendac¡ón 10

2
2
2
6
12

TC

20
-?*

EDCOM Cepitulo5-Página18 ESPOL
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Manual de Usuario y Confrguraclones Admlnistación y saguddad da redes

5.26 NORMATIVA 26

La longitud total del canal de cable entre el MC y cualquier HC no excede¡á los
siguientes lfmitas.

3.000 Mt
2.000 Mt
2.000 Mt

pan fibra óptica monomodo.
para fib,a óptica multimodo.
para par trenzado balanceado pa,.a aplicaciones PBX.

Flgura 5. 37. Normativa 26

+ür órtÉ Elfr¡ó
ErcEoEAa 2mo rrRs

Frr¡ oirÉ [kE Eó
Erc E.Dá,ü0OO ITRS

l.o

rlo
')'/,.

1

PrlrÍ¡úB-l.ú
NO EXCEDERA 2OOO XTRS

§l l:

¡iSi 
lr'

t:rt
7.-
l.'.'

$
rr¡d#

;4
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llanual de Usuerio y Conñguraciones Admlnlstaclón y ssguñdad dc redes

5.26.1 RECOHENDACTÓN 1t

Para cables de Backbone se rccamienda cgmo mlnimo de 3 metros de reserva
de cable en cada extremo.

I

r¡{J

Flgu?2 5, 38. Recf.mendac¡ón 11

5.27 NORMATIVA 27
Las canalizaciones de edificio proveerán acceso a todos los cuaftos de
teleamunicaciones, cua¡7o de equipos y acometida localizadas en el mismo
edificio.

DÉ TRTAAJO

-

¡iÉ^ oE TR¡B^.Ei

E
I

Flgur. 5. 39. Nomativa 27

CANAL¡ZACIONES
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llanual da Usuario y Conñguraciones Adminlst¡aclón y segurldad de red*

5.28 NORMATIVA 28

Las canalizaciones rlo se ubicarán en ductos de ascensoras.

lSt.ruumrn >

Figura 5, 4r, NomatMa 29

Flgura 5. 40, Nomat¡va 28

5.29 NORMATIVA 29

El cable que coffe entre el cuado de telecomun¡caciones y la salida de
telecomunicaciones no esfaná expuesto en el área de tnbajo u ofros espaclos
6ún accÉso público.

fÍ
I)¡

¡.
E
E

S

s

C ana[zacion€s

tü

CANALIZACIONES

EDCOM CepÍtulo5-Página21 ESPOL
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5,30 NORMATIVA 30

El cua¡to de telecomunicaciones sg diseñann y equipann para cpntener
equ¡W de telecomunicac¡ones, term¡naciones de cables y asocrados.

Frgut 5. l2. Normativa 30

5.31 NORMATIVA 31

El cua¡to de telecomunicaciones estará dedicado al cuafto de
telecomun¡caciorres. E/ acc€so a /os cuarfos de telecomunlcaclones se
resting¡rá at persanal de seryrblo autorizado y no será compaftido por seruiclos
de edifrcio que puedan intervenir con los servrbios de telecomunicaciones o sa
utiliccn para sevic¡o de mantanimiento del edificio.

Flguta 5, 43, Nomativa 31

EHi6iI

EDCOM CapituloS-Página22 ESPOL
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llanual de Usuado y Configuracion* Administración y seguridad de redes

5.32 NORMATIVA 32

Las instalaciones de puesta y unida a tiena cumpl¡rán con /os rcglamentos y
noÍnas apl¡cables.

1.1", r.¡' )

l

c.¡
cca

Flgur. 5. at4, Nomat¡va 32

5.33 NORMATIVA 33
Las ca7ás o gab¡netes usados como espac¡os altemativos cumpliñ crn /os
requlstfos de separación, tendrán una pueña provista con ñfiadura y sa
mantendrá en una ubicación fija.

f,:

fr§Pc¿

l}
,l

-r,1', ius
r.FtAE

F¡gur. 5. 45. Nomativa 33
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filanual de Usuario y Configuraciones Admlnlstración y segurldad de redes

5.31 NORMATIVA 34

El cuarto de equipos no será compartido por servicios del edificio que pueda
inbrteir con sisfemas de telecomunicaciones o se ut¡licen para sev¡c¡os de
mantenim¡ento del edificio.

1Gooomm >

Flgur, 5, 16. Normet¡ve 34

5.31.1 RECOTTENDAC¡ÓN 12

Cuando sea factible, en un edificio de vanos pr'sos, se recomienda que el cuafto
de equipo se localice en el piso medio y en una ubicación que tacilite e/ acceso
a las canalizacionas de /os cuartos de telecomunicaciones & /os otros pisos.

Flgur. 5, 47, Rec{,firondac¡ón 12

E

{ i¡-
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Hanual de Usuarlo Y Conñguraclon* Administraclón y seguridad de redes

5.31.2 RECO¡/,ENDACIÓN 13

Se recomienda que el cuafto de eguipos se ubique por encima del nivel de

inundación y esté protegido contn ¡nfrltrac¡ones de tuberfas da agua y drenaie.

10400mm )

A
E

ñ
rf)
@
O)

Flgura 5. tt8. Rocr.mondac,ón 13

5.35 
'VORMATIVA 

35

El cableado se instalará pa.a facilitar el rotulado y la documentación, y para
permüir el código del color, en {orma cunsr.stenfe de acuerdo a /os requlsitos.

Flgur, 5. 49. Normativa 35

CANALETA

.ffirF--l

EDCOM Capltulo5-Página25 ESPOL

l cs{TAa¡Lf¡ D I]I]



lllanual & Usuario Configuraciones Admlnlstraciún y seguddad de red*

5.36 NORMATIVA 36

La instalación de gabinetes y de Rack deberá proporcionar las separaciones
estipuladas en los reglamentos y notmas aplicables.

7780mm i

A
E
E
-f-.
CO
l'-

Flgur, 5, 50., Nomativa 36

5.37 NORMATIVA 37

Los cables de telecomunicaciones s sopoftaran con /os dlsposrtlvos dr'sarTados
para este fin en forma independiente de cualquier infraestructura.

D!ó.Cs-e

h. faot(D

F¡gur. 5, 57. Normativa 37

EDCOM Capitulo5-Página26 ESPO¿
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Iüanual de Usuarlo y Conñguraciones Administración y segurldad de red*

5,38 NORMATIVA 38

Los cab/es enrutados veñicalmente como en s/ caso da /rcs cables backbone u
hoizontalas enrutados enfra pisos, se sopoftarán con abrazaderas u ofros
mecanismos. Sa rogu,erp un minimo de dos soportes porplso.

Or5. Cgl¡baii-
oft Tá.rb

DÉ. R.qr¡r ltuÍr.fü

Flgur. 5. 52. Nomativa 38

5,39 NORMATIVA 39

El número de cables horizontales (par trenzado balanceado o cable de fibn
óptica) colocados en un sopofte o canalización se limitará a una cantidad que
no altere la fo¡ma gamétrica de /os cables.

Dpb. Cdrtrüld¡d
opb TeE

ooro. vln¡a

Plrrt¡ Bqe
DEb. FtaoÍ¡aa Hrf¡arB
h R.c@n

Flgun 5. 53, Nomat¡va 39

5.40 NORMATIVA iN

Las canalizaciones tipo bandeja o canal no excede¡án una capacidad máxima
del W6 de llenado y una aftura máxima intarior de 6 pulgadas.

Flgur. 5. g, Notmativa 40

CANALETA

Libre
l
1504I

I
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5,41 NORMATIVA 41

Para canalizacrones sln espacio de techo falso, /os srsfemas de soporte de
cabre se diseñann e instalaran con un número de 3 pulgadas por encima de la
rejilla del techo sopodado.

Techo falso

Flgun 5. 55. Nofinetive 41

5.42 NORMATIVA 42

Los cables se instalatán en canalizaciones y espacio que brinden protección
adecuada contra la intemperie y demás nesgos del entomo.

Flgura 5, 56. Nomativa 42

Canalizaciones

EDCOtt CapltuloS-Página28 ESPOL
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Manual de Usuarlo y Conñguracion* Administ¡ación y seguridad de redes

5.43 NORMATIVA 43

No se permitirá el engrapado de ningún cable raanocido

Cable UTP
Flgurt 5, 57. Nomativa 43

s.tu NORMATIVA ¿14

El radio mlnimo de curuatura en andiciorps de no tansión (cuando el cable
só/o es @tocado, no jalado), será de:

. 4 veces el cable diámatro extemo del cable para UTP.

. 1 pulgada pa'a SCTP o SFTP de diá¡netro menor oigual a 6 milimetros.

. 2 pulgadas pan SCTP o SFTP de diámetro mayor a 6 milimetros (0.25
pulgadas).

UTP

Flgur, 5. 58. Nomativa 44

='='=

4 veces
deldiámetro

//,
extemo

EDCOM CepltuloS-Página29 ESPOL



Nanual de Usua¡lo y Conflguraclones Admlnlsfraclón y seguddad ú redrrs

5.15 NORñ;ATrVA 45

El radio mlnimo de curuatura para cable hoizontal de 2 y 4 fibras seriá de 25
millmetros (1 pulgada bajo condiciones de no tensión y de 50 millmetros bajo
condiciones de no tensión), en donde la tensión máxima de jalado permitida
será 222 nevtton (50 libns fuena)

o
-------> ------+ ------a ------+ -----'-' ------.>

222 n (60 llb.r ñxrr.)

Flgur. 5. 59, No¡metiva 45

5.46 NORMATIVA 46

El radio de curvatura pan cable de Backbone da fibn óptica de inteiores no
será menor a 10 veces del diámet¡o exterior del cable bajo condiciones de no
tensión y no menor a 15 veces bajo condicionos de fons,ón.

'., ,',: , ,'
a"/

Radio interior
---- 10 veces deldiámetro

exterior

Flgur, 5, 60. Nomat¡va 46
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5.17 NORMATIVA 47

El ndio de cuNatura para cable de backbone exterior de ñbra óptica no será
menor a 10 veces al diámet¡o exteior del cable bajo condiciones de tensión, en
donda la tensión de jatado permitida usualmente es menor a 2.670 newton (600
libns fuerzas)

I
Radio exterior

.--- 10 veces del diámeüo
exterior

[eñor 2.670 n (600 llbrÚ

Flgurt 5, 67. Nomativa 47

5,48 NORMATIVA 48

El cable que coÍo ant¡a el cuaño de telecomunicaciones y la salida de
telecomunicacionos no estará expuesto en el área de tnbajo ni en otros
espacios cen acc'csr público.

Flgur, 5, 62, Nomat¡va48
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Nanual de Usuarlo y Confrguraclones Admlnidración y seguridad de redes

5.49 NORMATIVA 49

El hardware de conexión se instalará de manera que se brinde un contrcl de
cable ordenado y b¡en otganizado.

7780mm )

Ftgur, 5, 63, Nofinativa 49

5.50 NORMATIVA 50

Con el fin de reducir el destrenzado de /os pares de cable, el instalador debe
pelar solo aquella cantidad de fono gu6 se requerirá para terminar en el
ha¡dware de conexión para par trenzado balanceado.

Pelar cantidad necesaria

Flgura 5, u. Normal¡Ya 50

A
E
E
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Itanual de Usuado y Confrgunciones Admlnlstraclón y seguddad de red*

5.51 NORMATIVA 51

La cantidad máx¡ma de destrenzado de cada par rcsuftante de la terminación
en el hardware de comunicación será de 13 millmetros pan cables de
categorla 5e o mayor y de 75 millrnetros para cables categorÍa 3.

Flgur. 5, 65, Nomativa 51

5,52 NORMATIVA 52

No se deberá terminar cablas de diferentes categorlas de desempeño en el
mismo ha¡dware de conexión.

16000nrr¡ )

6U

- - crao.aoi !.

C¡¡ülo da
Tr¡@rn¡*:.dorf,r

HC

A

c
O
LO(\
c{

Flgurt 5. 66, Nonnative 52

13 mm
Cable UTP
Categoria5eomayor

75 mm
Cable UTP
Categoria 3
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hranual de Usuarlo y Configuraclones Admlnlstraclón y seguddad de rodes

5.53 NORMATIVA 53

Los identifrcadores gue se utilizan para actleder a grupos de regrsfros del
mismo tipo deben ser únias.

Flgur. 5, 67, NomatNa 53

5,54 NORMATIVA 54

El rotulado debe realizarse ya sea pegado o cplocando ñrmemente una
atiqueta independiente al elemento que se va a administrar o marcando el
elemento directamente.

CAI{ALETA

Flgurt 5, 68. Nomat¡va 54

O{}¡,AI-ETA
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llanual & Usuarlo y Conñguraclones Admlnlstaclón y segurldad de rades

5.55 NORMATIVA 55

El rotulado deberá ser legible y petmaneoer firmemente unido al elemento
durante todo el periodo de garantla.

Flgur. 5. 69. Normat¡va 55

5.56 NORMATIVA 56

!)

\r,¡...,1t-cÁ
rafarenciqep¡r.-,-l5

\.r rrs'
A cada cabte se le asignará un identifrcador único que sirva de
sus reglsfros respecflvos. El. r

CAñ¡ALETA

oEl

OEI

OE¡

"FP

Descripción ldentificador
Cable No. 9 de Fibra Óptica

Muftimodo
FOM009

Cable No. 5 UTP CatWo¡ía 5e c5005

GAI\!1i.E'IA

OEl

Figurt 5, 70, Nomativa 56
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Manual de Usuaño y Confrguraclones Adminlst¡aclón y segudded de rcd€s

5.57 NORttATtVA 57

Los cables de /os subsisfe mas hoizontales y de backbone deberán rotularse
en cada extremo. El cable o su etiqueta se marcará con su identificador y
colocado dentro de los 30 cm del extremo del cable, está marca deberá
peÍnanecar 6n el cable después de terminar la instalación.

+3ocMS+
Cable UTP marcado
en ambos exfremos +30cM$>

Cable UTP

t-ffi-l
r¡E1
rlffil
rañ

-E-r
ñFr
ñE-t
flE-r

Iü:.!I

Flgurt 5, 71. Nomat¡Ya 57
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,lanusl do Usu¿do y Conflguraclones Admlnlstaclón Y sogurldad do rodes

6. LINUX

6,1 INTRODUCCIÓN

Linux es la denominación de un §sfema operaüvo y al nombre de un n(tcleo. Es
uno de los pa,'a,digmas del desanollo de software libre (y de código abierto),
donde el código fuente está disponible públ¡camente y cualquier prsona, con
las conocimientos informátias adecuados, puade libremente estudiado, usarlo,
modifi ca¡ío y redi stri b u irlo.

El término Linux estrictamente se rafrerc al núcleo Linux, pero es comúnmente
utilizado pa,a descibir a/ srbtema opentivo tipo Unix (que implamenta el
estándar POS/X), que utiliza primoñialmente frlos.r.fla y metodologlas /tb¡es
(también conocido como GNUlLinux) y que está formado mediante la
cpmbinación del núcleo Linux @n las bibliotecas y henamientas &l proyecto
GNU y de muchos otros proyectos/grupos de sofiware (libre o no libra). El
núcleo no es palte oficial del proyecto GNU (el cual posee su propio núcleo en
desanollo, llamado Hurd), pero es distribuido bajo los té¡minos de la licencia
GPL (GNU Genenl Public Licanse).

La marca Linux (Número de serie: 1916230) pertenecle a Linus Torualds y se
define como 'un sisfema operctivo para computadoras que facilita su uso y
operación'.

Desde su lanzamiento, Linux ha incrementado su popularidad en el mercado de
seruidores. Su gran flexibilidad ha permitido que sa utilizado en un rango muy
amplio de sistemas de cémputo y arquitectuns: computadoras percona/es,
supercomputadoras, disposlfivos portátiies, efc.

La expresión Linux también es utilizada para referirse a las distibuciones
Linux, alecciones de soflwa¡e que suelen contenar grandes cantidades de
paquetes además del núcleo. El sofrware que sualen incluir consta de una
enotme variedad de aplicaciones, como: entomos gráfrces, suites ofimáticas,
servidores web, seruidores de conBo, seruidores FTP, etcétera. Coloquialmente
se aplica el término ünux a éstas, aunque en estricto rigor sea inconecto, dado
que la distribución es la forma más simple y popular para obtener un sistema
Linux.

Los srstemas Linux funcionan sobra más de 20 plataformas difurcntes de
hañwara; entrc ellas las más comunes son /as de /os sistema s compatibles
con PC's x86 y x8664, computa&ras Macintosh, Power PC, Sparc y MIPS.
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6.2 CARACTER/ST'CÁS DE LINUX

Multitarea Es la capacklad de realizar vanbs proceso s en forma
simultánea.

Multiusuario Tiene la capacidad de atender vanos usuanos en
forma simultánea manten¡endo estrictamonle su
perfil en altos niveles & seguridad.

Multiplataforma Por lo mismo que el L¡nux soporta gran cantidad de
hadware se vuelve totalmente Po¡table, no es
ningún problama el cambiar tu sistema a otra
h a¡dwarc totalmente d isti nto.

Estándar Maneja protocolos e interlaces dentro de las normas
estándar cpmo POSIX, BSD, IEEE, /SO y Sysfem V.

lntencción Capaz de opercr con fodos /rrs srbfernas de archivos
estándar @mo FAT de DOS, VFAT de Win9ffi1,
OS2/FS, /SO9660(CD-ROM), MlNlX, UNIX , UFS de
BSD y ofros mas.

Red Su protocolo mad¡e es TCP|IP, sopfta todo tipo de
taietas de red. SLIP/PPP para acc€so serial a
TCP/IP, PLIP para conexiones en paralelo, NFS
slsfema de archivo de red, Ielnef, SSH, NNIP,
SMTP, lPX, AppleTalk, Samba pan compaft¡r
archlyos a impresoras con sr.sfamas W¡ndows, etc.

Arquitectura Su arqurtedun es de 32 árfs roalss en una PC y de
64 bifs en un Alpha, su sistema utiliza las
caraclerlsticas del modo protegido da/ /os micros 386
y superiores.

Librerlas Dinámicas Quiere decir gue varias aplicaciones puoden utilizar
/as mismas librerlas al mismo tiempo sin necpsidad
de cargarla vanas vecas en memoria.

Hardware Soporta gnn varigdad de Multimedia, módems,
impresoras, tarjetas de video, monito¡es, teclados,
mouse, etc.

Soporta d¡sfinfos entomos gráficos, /os I más
populans soñ GNOME, KDE, FWVM, t CDE,
Enlightenment, Añerstep, Nertbvel, TWM, etc.:

Entomo Gráfico

Licencia GPL

)

Se flene el código tuente, puede ser mdifiLado y
mejondo, puede ser reptoducido librementa sin ,
necesidad del pagr de una licencia, lo que lo hacc .
de adquisición gratuita. . j'
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6.3 EL KERNEL

q -- ^ s. o.

User

Flgurr 6. 1. Func¡onamionto del Kamel

El kemel (también @nociú como núcleo) es la pafte fundamental de un
sisfema opotativo. Es e/ sol?warB rcspnsable de facilitar a /os disfihfos
prognmas acú€so seguro al ha¡úvara de la computadora o en forma más
básrba, es la encargada de gestionar rccursos, a fravés de servlcios de llamada
al sistama.

Como hay muchos ptryramas y el ac,ceso al ha¡dware es limitado, el núcleo
también so ancalga de decidir gué prcgrama podrá hacer uso de un disposltivo
de hardwarc y durante cuánto tiampo, lo que so conoce como multiplexado.
Acceder al hardware directamente pude ser realmento cample¡o, por lo que
los núcleos suelen implementar una sene de abstracciones del ha¡dware. Esto
permite escr.nder la compleiidad, y proporciona una inteúaz limpia y uniforme al
ha¡dware subyacente, lo que facilita su uso para al programador.

6.4 EL SHELL

Un Shell es un pqueño prq@ma diseñado para a@ptar sus comandos y
ejecutaios, en pocás palabras es la interfaz entre el slsfema operativo y el
usuario.

El Shell predeteminado de Linux es bash, pero existen algunos intérprates de
comandos Unix: sh: boume Shell (Unix), ash, csñ: C She// (Unix), bash: boume
again Shall (Linux), Tc Shell (Linux), mc.
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6.5 INSTALACIÓN DE LINITX FEDORA CORE 3

6.5.1 REQUERr,lt,EilfOS DE HARDWARE

6.5.1.1. REQUERIMIENTOS M(NIMOS
INSTALACIÓN

Y RECOMEA'DADOS DE

Pentium lV
256 o superior en mamoria RAM
5 GB en espacio de disco duro
Una unidad de CD-ROM
Tarjeta & red 1U10U1@0 base T

A continuación se detallan los rcquerimientos mÍnimos esto implica que si el
servidor implementa esas csracferlsfic as puede tener ciertas limitaciones,
mientras que si utiliza los requerimientos recomendados o superiores a eslos
se obtendrá un mejor ¡endimiento de fodos /os serviclos de red que necesife /a
ompfBsa.

Pentium ll
192 en memoria RAM
3 GB en aspacio'de disco durc
Una unidad da CD-ROM
Tarjete de rcd 1W10O/10OO basr T

Flgum 5. 2. Requerimientos mln¡mc.s y rc@nendados pa@ instalaclón

6.5.2 CONFIGURACIÓN DEL BIOS

Pan pder instalar @noctamente Linux Fedon Core 3 seá necasario seguir
/os pasos que a continuación se detallan:

1 . Cuando la máquina esté encendiendo se acceda a/ B/OS de la máquina
digitando la tecla Supr (en algunas F2) de inmediato apareceá una
pantalla en la cual se realiza las configunciones del 8/OS de la tarjeta
madre

2. Se va a la opción fut DgvicÉ aqul seleccionar la unidad a la cual hace
referencia para que comience a bootear e/ sistama operaüvo 6rl esf6
caso será la unidad &l Cd rom ya que desde agu[ amenzan la
instalación del slsferna operativo.

MINIMO

EDCOM Capltulo6-Página1 ESPOL
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E
*Ieu¡¡ble ler¡ lcrs
.lluü lhlue

E
<.> in¿kr.>:úúÉ gE
dar.lce up u' danr.
<n} llau 'rne rmrable
deu lc¿ betpn tlaril
ll tsl m *er¡able Dlsl
(il) .Xeure .a dan ice
ttat Is mt lrst¡l led.

les or

con

'pta or

6hr

f.r rl l' I l'l l;¡ ii011,,'¡ rrr:nrlll,r i¡r l\rur.r

rl
Esc Enter

F9
Fr0

Flgun 6. 3. Pantalle de ecceso a/ EIOS

3. Luega que se ha selecr;¡onado la unidad del Cd rom digite la tecla Esc y
aparecará un mensaje que le indicará sl se desea guañar la
configuración del 8/OS aqul pedirá ingrcsar Y (salir y guadar) o N (salir
s¡n guardar) debiendo presionar la tecla Y.

4. Después de salir & la pantalla &l BIOS se re¡niciañ la máquina y da
inmediato se ¡ingrosa el primer @ de instalación.
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frra
u:Et



anual de Usuarlo y Cottfrguraclones Admlnist¡aclón y seguridad de redes

6.5.3 /'VSTALA CIÓN DEL S'STEMA OPERATIVO LINUX

1. Una vez affancado al computador e ¡nse¡tado e/ CD, se presionará la
tecla Enter.

Ftgura 6. a. Pantalla inic¡al do instalación de Fedon Corc 3

2. Después de presionar la tecla enúer se mostrará una pantalla de

bienvmida de Linux Fedora Core 3 aquf dará clic al botón ñrexf > k

wclcomc to
Fcdora Corr
Or¡*.C ñB ri¡.¡¡e., F.J ... I

u{ ióq .BE d tcr¡o.r, n
ñ¡lre§ l'|óot¡i lr. v.rr-.

ñ!r t.¡ ¡.l ¡¡¡*t rar E
É@n¿arffi,ir.
Ur.^ó E)ñ .ñ ¡.y. E
¡@rl t tetü l¡§¡. . &ó . ¡.1.¡
.¡D..rd ud col§* ¡q.
rha.sae.¡.rEü-r.6
6 ltffi ¡r ..L<¡o.i .
i¡,itelrd tn Ye 6 .¡ro
s* lE A¡-¡ r.r .Ñd
cünl*r¡¡b.rú.r¡yol
.l¡<t¡{ 6 ¡¡r¡r. d nr.¡ht
cóú ffi ¡L.i¡6.rr rl¡á
¡}.ñ9¡¡...rr.'¡4
!ñ.r. .i.¿ !.r-. .ao..rtE

F§um 6. 5. Panta d de b;tanvenda de la ¡nstalac¡ón do Fedora Coro 3

Fedora
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3. En la s¡guiente pantalla selecc¡onará @n el mouse el idioma a util¡zar
durante la instalación, on esle caso Sparrisr, (*pañol) y dará clic al

botón Next i ¿:-

L¡ngurgc S.¡ccdon
CiEE fl. ¡.¡gu.tE lou @ln
¡1. b !* t úñ9 úrri l.r{tr.Éá

*i. rrlrr¡t 'ú @ r. E s ú!t ñ d¡-

r.r-...' t-c¡n

¡tú+.rd.rd¡r¡ Dúa¡ar odo)

(}
E

g

Flgun 6. 6. Pantalla do slacción de id¡oma

4. En la siguiente pantalla seleccionará con el mouse la qtnfigunción del

teclado, en esfe caso Spanisñ y dará ctic at botón ¡o1 | u.r

Kcyborrd
Confleur.don
Ch@* h. LFr¡ §r. 5. tt*
r.yh.ró (t, .-'rsr., u.5.
Eñtr.¡, tE ld, wld lt. b

$'-.' - --,..',i..'..,' - r'É

Blt¿ !.b

Flgure 5. 7. Panta a de anñgunción del teclado

Fedora
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5. Luego se elige el tipo de instalación que se va a utilizar, en esfe caso
seá la instalación Perconalizada (Custom) para poder elegir los

serv,cios que deseen instalar y dará clic en el botón,Vexf ' r*'

lns¡alladon Typc

Ch.ot.úr. Vt ol hr¡.1¡.46
ü¡l bcr ÉE t¡ouE ¿a

o@

An kn¡¡¡lxton .r.rtoYr ¡^Y
D.wtq,r¡y ¡¡Er, iñt¡ñno. 6
lha ralr<ra o¡rlúoñr.

tátct gl1

Éd irE! 9!h.wt<h <6<o¡.t
a. dú.cc.¡ ..r¡ót rh.E
lñr¡¡l¡¡aoñ d¡rÉ, n¡r b ÉE
F!¿ú.t .ro<úEm.io.

"c i

üB'r. i t
: ll4,
rfa{a¡l

Figura 6. 8. Pantalla de tipo de instalación

A continuación ss axplica cada uno de los tipos de instalación:

e. Personal Deskfop / Escrito¡io Frsonal: ideal pan esfac,bnes
de tnbajo o portátiles, seleclcione oste tipo de instalación pa.a
instalar un entomo de escritoio gráñco y crear un sistema ideal
para el uso del directorio pincipal o del escritoio.

b, Wo¡l<staüon / Esfación de trabajo: Ésta opión instala un
entomo de escritorio gráfico con he¡amientas para el desanollo
del softwarc y la adm¡nistración del sistema.

c. Seruer / Seruldor: Pan configunr la condivisión de frchercs y de
Ia ¡mprasora, asl cpmo los de servicio Web. También se habilitan
/os sery¡blos adicionales y puede escoger § desea o no instalar
un entomo gráfico.

d, Cuslom / Perconallzeda.' Se obtierra un @ntrol completo sobre
el proceso de instalación, incluyendo la selectión de paquetes de
sofrware y las preferencias de pafticionamiento.

\
(

Fedqo
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6. Seleccionar el tipo de paftición que se va a usar y dará clic en el botón

fVexf F k

. ParticionamientoAutomático

. Paftición con Disk Fruid.

Disk Panitionlng
Sctu p

orE olrrE l¡r¡ctr ob.¡.<Lr io.
¡ ñ ú* ¡rur.t ¡ Ltur
lñt¡¡¡lú.r la D¡tÉraia. füa¡
p@(6 l¡ rd. .¡r¡.r ty ^¡ÉÉPfr-l6Etrñ¡i¡r*r rE Y¡ ¡. .¡ .m. ü. !Ér d.

By r.€n, ¡¡¡É.r¡lx
,¡nibn¡¡i9, too .ro nd h.( .
u* p¡nñorim bo¡t E ¡¡.lan
lrDd !.¡rB, ñ& p¡flrb.ti.
or .¡ro.¡r ¡p.(. br For

Itr.r¡ .tr¡ p.lldll E( U.r on¡t .b. EJ E
<ú r.- . - iGr c¡qEt Yo .¡ ra nr
li. rrrs rtr6, E. Era e-rbi ¡&ñ, !ú iÉ

O ¡É*r, r¡-,
O ¡¡.rdr ..e'.5' Qn¡ O"d

Io r.rtb.t .tr.D¡ry, <ñ@(
ü. Dbt O.u3 crño.iñ9

uE tt 8¡(t b{¡b.r b de,

Bli.. Ea
E

Flgure 6. g. Pantalla: Ps,ti¿rnemiento de disco

6. 1. Pa¡ficionamiento Automátia

6.1.1. Una vaz seleccionado patdcionam¡ento eutomático, la
siguiente ventana muestra /as §gubnfes 3 opclonesr

t Eliminar todas las pafticiones Linux de esfe slsfema.
. Eliminar todas las partioiones de esfa sisfgma.
. Guatde túas las pafticiones y use el espacio librc.

Salec¡ionar eliminar fodas /as pafticiones de Linux de
esfe sisfrsma sl es gue exlsfiese alguna instalación
anterior de Linux en el seruidor.

Seleccionar eliminar todas las particiones de esfe sisfema
si anteriormente existÁrse algún otrc sistema opentivo
instalado en el servidor.

Seleccionar guardar fodas /as particiones y use el
espacio /lbre sl es que hubtese alguna partición en el
disco duro la cual no se dese€ borar y ocupar el espacio
libra del dism.

De acuerdo a lo gue se haya se/eccrbnado dañ clic al

botón Next > lü y de inmediato comenzará la
instalacián de Linux.

EDCOtt Capitulo6-Páginag ESPOL
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Fedqa

6.2. Partic¡onamiento utilizando Disk Fruid.

Dlsk Setup

ClEr. wha ró{ úld lll.
F.¿a.¡ Co.t ú b. iñr¡ll.d

ll yo! do ñor rñ tld b
p¡rhlo.r !d,¡.yr¡Éñ ll yq
ñ..n ñ.b inh ur.g ñ.
mñsd t.^t..i¡¡n, Eo¡¡. Ebr
D ü. Dr4ú.r do.utrEtr.no.r.

lF., ut d ¡ss.üD.
p¡.rt*hina. ló! o¡ .hñ6
¡c(.ea ü. (urrd p¡nÉo.
ra.rrr (<lit L.xo, or r€dtt
rrE Er/p ut 19 rrE ¡rmn

I yos ¡,r ¡¡¡n!.iy D.r¡¡o.tóg
For ryrtñ. td¡ <s te Fot
cenqr h.¡t ¡,rir(r) ..d
p¡,llldir rtro¡¡1/+d b.ld. Ur.

.dll E D n¡.. Rro ftd.vn vt-. qár ,,r-..r

F§ure 6. 10. Pantalla Paft¡cbnamiento con Disk Dru¡d

6.2.1. Una vez seleccionado particionamiento utilúando Disk Druid,
crear tres pañiciones:

1. La parfición Eoof: Se creará el MBR el cual indica desde
el gestor de affanque de booteo.

2. La partición Swap: Hace r€ferenc¡a a la memoria viftual
que usará ol seuidor.

3. La partición Root (4: Donde se alojarán los archivos del
si.sfema opentivo

6.2.2. C¡eará la paftición Boot dando clic en el botón New
seguidamente muestra la siguiente pantalla.

En el combo llamado Punto de monfaje seleccionar tboot,
luego en al siguiente combo seleccionar el tipo de sisferrrá
de archlvos que será ext3 y como paso siguiente deberá
asignar el valor de 100 en el cuadro de texto Tamaño (i/,B)
y dar clic en Ok .t fr-

NA

rtr

EDCOH Capítulo6-Página10 ESPOL
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n 5r.5.IrÉ

ñ..d h.tstrh utJ ¡b& Qñ.'

¡!. O-)

Otil.r...r-Oa'
O tr b ñÉi- ,-ra 5

E Fc.. ¡. ¡E Úr e.ú'

Disk S€tup

Ci@* whr rÓ. tM Pñ hd

dará clic en OK ,fi

E ,n. {¡! ric rrk i,. \,i!r r(rt Fx¡ or!c

'¡o I

"t¡, I

6.2.3.

cumd h¡rd drlvli, rp
D¡ríroñr d¡rp¡.y.d balovY. Ura
úic p¡4!9!1!Lqb ¡¿d, .d!! E O ¡¡- ¡¡ro ..r.,tv¡ v.r¡r fe .-t .6

Flgun 6. ll. Pantalla de paftición b@t

Segurdo al paso anterior creará la paftic¡ón Swap /a cual se
encuentra en el combo llamado Punto de monáje y en el
cuadro de texto Tamaño (hlB) asignar el doble de memoria
RAM en esta caso será 512 megabytes, ya quo la memoria
flsica del computador dond6 se rnsfaló es & 256 megabytes y

Dlsk Scürp

Ch@I rt*E rd xM F¡i

r¡ srlh¡,r

n..a h.b rtñ u'¡ Abd. Err¡
A |ú¡ .o.'1¡E vl¡ta,r. vrú¡r IOa ird Or!(

D rlr o.rflod ¿o<(
á8 0¡) ,r¡

lyq¡ u..ó.!úrr. 
^¿üao¡ 

&r hdB
D..r6h9, Fr¿ <¡ 6, Brd ñ
¡<c.dtE Cr¡Enr ,
¡.trqú ldEt lil,ar t) tr ' 

¡*r 
' 

E o¡3r

n!. t.lJC u.rrg lh. O F¡ É .dn ¡b,- .t
D.,fo.!¡E E ¡. -- uF@Fr.Eñ.rEri

(r.rr h.ñi .kirtrr ir

¡e¡ú
Él r. !¿

D¡rñff¡ ó¡raa.yc¿ b.{o* uE
tr p.,ú.rrlg bo¡ b ¡d¿..d4 E trr€.a ¡o k.^v¡ vir.r!,á. ñ
BHr. ts.b

Flgur¡ 6. 12. Pantalla de paftición swap

Fedora
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6.2.4.

625

n .rt h.b raü ur¡ ^E-4. 
q.ó

b ñ. Eods.r rtoq
sñO.¡i t@

E ,,¿, .o: m vn- vru¡r ro€ H&, onv. i

Administ¡aci6n de redes

Cuando se haya terminado de crear las pafticiones anteiores se
procede a crear la paftición Root (/) la cual se encuentra en ol
combo llamado Punto de monfá,ie, deberá seleccionar el
símbolo de /, luego en el s¡guiente combo seleccionar el üpo de
sistlarna de archivos que seá erts y como paso siguiente
escoger Completar espacio pennlt¡do, mismo que será
asignado en el disco duro para instalación en el cuadro de texto

Tamaño (tlB). Y dar clic en OK dq(

D¡sk ScE¡p

Clut. ,Er |o( 5d pú
FL 5r.r¡]rr.

¡)
lyo.r ur.d .¡¡r ¡¡i¡-ú 9¡. or.dn
¡.,liloiall. You <,r O tltd ü.

C Er'x.IDbo¡)
a. ¡.t¡9 u9ñt r* O
!¡nltbrtú Dd

Ll rü. E i. ¡ 2-¡r r--or

@rüi h¡d .Lli(r, -u
9¡rio.rt dhd¡r¡.¡ b.¡oi, Ur.
ñ. p¡rt bñir, ri b ¡ód. .dtt E 3B-e o kilvr vdñ G,á. ri.n5.ü

BrÉ b.b

F¡gura 6. 13. Pantalla de paftic¡ón root

Despuás de haber asignado /os vaiores conespondientas en e/
oden anteiormente explicado (Boot, Swap y Root) dará clic en

el botón OK ¿s de la ventana Añedtr Padicion* y
culminará la partición manual con Disk Fruid.

Disk S€tup

Crr.. úlfr )é{ ro(¡¡d lllr
Fc<,o.. Cñ D b. r¡.¡¡[.d.

:[e¡¡!
P9 r..,, ar s7)

¡l l,o! do iÉr lñor. rroi ¡
,¡rr*, F., .yrtn ú I FiJ
Ér¿ h.lo írh 0rn9 ña
Mol D.álúdt¡ñ9 Eo¡.. {ir
Eñ.ñrt¡d.toffi!6

, y.! urd eEF.ü<
p.nior'¡.r9, FU ($ .rh?
.<..tt ñ. <F.rr t ni¡o.
r.r¡9. idú ia.E, d,Ddtly
tlr. r-¡o ur.rl llra nr¡rq¡l

I róu .E llr¡fu¡lk p¡,roo.ht
yoü fyoril. Fr ts ¡d \ér.
.srÉñ i.,ú (,.rv!(¡) ¡ád
pr,tio.E dúd.Fó b.ld. ua

¡aQ

¡tc
tr!

¡7 t¿

. 6. p!t!q!g_r¡9l! a4!.l,(rE C H§ xxo ft.(er¡ !..,E Éd. ñ's.ñ
Blió. E ie

Flgur¡ 6. 1¡1. Pantalla: Paftición del disc'

t!
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7. La siguiente pantalla es de conñgunc¡ón del gestor de arranque el cual

por defecto es el GRUP y dará ctic en el botÓn rVext D x*'

Boot Loader
Configuradon

8y d.l¡r. ,r. 6EUa bd.
lr¡¿a ir lñl¡¡¡lcd ú rh.
!y*ñ i y@ úo nor w¡n! ¡
r..¡.ü GRUB ¡r rd,r bd
ro.¿€. r.t <¡Ch.rt ¡o.r

t¡ .¡ .rrin ír ú h*r E ¡d .ri rn r

h n6 iraq f.ú --6¡ Fútl9 ryrñ
frrá¡.!*aY.l-<ñ(i<l ¡¡d'fó
.r!t rlt Ff9.r.6 b¿ l' .ll¡& ¡.L.,
W.r' t rr ür.- É-ig rYx6.

Yd cE .lF d!.o* *trrch OS
« !ó{ ñ¡É ñú G¡ñ ñ)
r¡Eld t6r tr.r.f.s¡ 5.¡..r
HrIl b.¡L. thc Frtrrtd
txrot BrúL.r É rtE. rDür
d.¡r, !.or¡b¡. c|5. Yo!
a ldltmb ¡rd r¡ úE
hf.n¡ioñ t.L¡r Y@ <h@*
¡ .L¡út búr 

'rui..

6lEl.Ú1.'{
F F& !Eñ

O rdr.- É.ñ.. ¡d b.&, !'ñ

Yor¡ ñ¡y ¡d<1..4r ¡ñd Crlr
tr. b6r b¡.Lr c'rdó !t E
EH¿. b.¡,

Figur¡ 6. 15. Pantalla de panición boot

8. Para configurar los parámetros de red del sisfema, haga clic sobre e/
botón para la interfaz eth1.

Network
Configuration

la rü!.16ró.ñ)

A¡V Éddl ó.!i<.! ldr n.ra

¡!úriúto*Y rLÉcd bY rtE
lñ¡ull.ao.i OrE9..ñ ¡n¿ ,ün
h nr l{.rñ't D.r.lc.r rr¡!

O Er-.at v¡ ottcp
To (ú¡i¡r r ñrmú
d.w.. Irr ¡.4.i lr. drs<.
üd ú.. <ll{l Eif ¡r ü. Erll
¡rrl¡c. ¡ñ, rw <ú
<lEfa D h¡va ña ¡P ¡nd
.r r¡ k!ft.ln rro.r

<ü49ü[¿ !y qHCP o. F{,
<¡¡ cor. n m.s.lty- Ye.ú
¡E d!@E D D¡. th.
(r.vk. .cl! x !€r añ-

9-@ry
e@ oxs

I."!- oNs L l. !.-ll

I rór¡ ao c h¡{ DHCP.rrGrr

BÉá U.¡,

Fbura 6. 16. Pantalla para @nfrgurar la tarjeta de red

F]

Fedora

Fedora
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9. En la siguiente ventana para modifrcar la inbrtaz eth0, desactive la
cas¡lla Conf¡gure using DHCP y especifique la /P address (dirección lP)
y Netmask (máscara de subrcd) que ut¡l¡zará en adelante e/ sisferna.
Confirme con el administrador de la red donde se localice que esfos
dafos sean correc¿os antes de continuar. Al terminar, haga clic soára e/

batóni'"

Nehrork
Configuration

^^y 
Ét orl É.s<.¡ ytu

¡l,trulaty.Lodd by nE
ñsÍ¡roñ pro$¡ñ ¡.a lrtor
rñ úE X.rErt lr.vt.r l¡¡r

ro .ñl9oa ñ. EBqt
.r.ra<.. ¡ñ ¡d6 úr. &vt..
,d ü.n d<t Edt t¡ ñ. Ed
hnrl¡.. r<,tü, toi¡ <¡ñ
.rer. b h¡E ,¡ P. d

(oñlr@a óy DHc P q F!
c¡¡ ..rtr n dtu.¡l'. YB <¡

¡o Flrr¡l - io ltrEl
P.orró.¡ .o.t!a.r ¡<(cg E
F., ryffi.ñd ddr D
*@rLy <ñc<r.! Lorrty
dr..¡¡rt r. úÉ ri-b¡r.g ol
¡.r.r¡ D <.ñ.¡n E üaat thr¡

O Crri, r¡t| DHaÉ

lP A¡hr¡ ¡rJr .!s -o .r
ñnEE¡ ¡rJ -4 ,r5s ,d

,e óao¡a É tul. rlr.
r,.tr<. ¡(úÉ ¡r boor 0iE.

li y@ t o @r h¡a DHCP <n.rn

Briot !.b

Fl¡twall
Coñfigsradon

A l,E¡¡ ¡¡E b.ho !ér¡.
<6Dutr .^c .. r.Úqt, ¡n<l
¿tCrnriñet rti.h ffi.r m
F.' <dirF,rr rn!¡ ú¡.ft o.r
tt!..«ror* e.b¡. E ¡c..¡&
A p.Dc.rty <6agúrtn t¡t ¡tt
(¡ñ glr¡r,' in@.k ltE q,t-r
lh.+.¡ Eu.ty of yoe, iy-rl

Cr@k t !. ¡aoo.r.t
raa!,lry l€El h. !ó( .yr¡G

t1

F¡gura 6. f7. Psntalla de confrguración de red

10.En la pantalla de cortafuegos deberá dar clic en la opción No frrewatl

(ntngún cortefuego) y dañ clic al botón rVexf > !''

:t/ Jr
O wó gwd rHñP rfiPs,

I
5-'rv EiE- L* (sE¡Ji!) rEr.r ñr.rrjr.a E*v
(ddr b n* dJ¡E n . ú&. (e tyÉ n ., i.
- e 5 . Cle Ér . ri !i.rt rtY 16 ..r¡ EE
rtxn É¡ t rblc r. t¡y d!. É

tlr
¡ Li )'. il
§ l¡-\§-

táórrd o.rlr bE rlaod I

Flgun 5. lE. Pantalle & firewall
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11 . Selec,cionar el idioma por defocto pan el sistema en esfe caso seriá

(Engtish - IJSA) el idioma puede variar de acuerdo a la regiÓn y da¡á clic

en el botón rvext > !''

Addidond
Langu¡9c Support

5r¡.o . legu.tE b ú*.t
th. d.l¡ul l¡ñcl¡¡qf,. iF
&Lulr l.ñgu¡F lt lrE
¡.át*¡¡tr. ur.d 6 a!. ryr*¡
d<. tñr¡¡¡¡io lr (o.rE¿ñ, I
FJ <teE b hí¡rl .atc
l¡ñi¡¡¡!É¡, I ¡¡ !o.t¡b¡. b
<hüF tE iLl¡u¡ l¡rr9qt

s.r6 fi¡¡í., r-s¡l ir úr rYrÚ

s..<r ¡.tu¡ l¡n¡¡¡ó E É¡ r tu irrú

B E úú rcn¡ ¡mn

OE'-..t-¡.¡¡ú

tr) Eilr. 6.át 
^¡i{

lh. ¡ñrt ¡¡ti, ,.oirm .ú
rñr¡¡¡l ¡rld ¡lrtÉn ¡.\.r.l
¡D$r.08 To uE ltÚl rhú
6.l¡^tú¡r. o.1 yot, .Y§r\
dúr ¡e..lk ¡el{.Fr D
b. ht¡¡¡.d. d ..h<r ¡t
l¡ñr ¡tEi É n E ¡l¡ ¡v.l¡.!¡.
¡.n u9.¡ ñr¡I.d n rhr

tr)rEGar!¡*)

Flgura 6.'19. Pantalla do s€.lecÚ.ión da id¡oma

12. Seleccionar la ubicación y huso honrio en esfe caso será

]E}

(América/Guayaquit) a continuación dará cl¡c en ot botón ñrexf D k'

Tlm¿ Zone
Sclection

6 *.-.--"'r¡,F,É

S.r lD.¡r ¡m lw by ..¡..t8
ysJ. (oi!r¡.'/r FnÉ(.l

C»! lr. h*r¡d\lr ñr¡r, di<t 6r
¡ r¡.<L( dy ttu*.n by ¡
rdld d<É .d ¡ Éd I
¡t,.ú h¿¡<¡ó¡r, !,q¡.

Ya (ll ¡lr. l<r!¡r rrirorr9t! ar.
hr oa lo<¡r¡dir b r.i.« rEi¡r

Y4¡ axr alÉ ra¡.« rrr<

sÍr¡ñ CL<¡ ur¡r u'C
óÉñ. (Uf C, d Cúi¡ñ¡.n
Unt\.ñi f¡nr, ¡lrorr los
¡Ytnm É r@riy h.ñdt. Er D 5rü.tó út¡rc

E

E

o

Flgur¡ G, 20. Pantella de selecf,¡én do reg¡ón

Fedora
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13. Asignar la clave del root la cual hace referencia al Administrador del
Sistama y a paso siguiante pedirá conñrmafla, después de haber

digitado la contraseña dará clic en et botón lverf > ro'

Srt Rooi Password a rE d ed 6 ú¡J lr Úú¡nrra É. 1116.
Eü . É.-rri tq ír d u*.

Ad ¿¡.*r ' 

-UE tht rar ¡<d¡.r dry h*
¡lntnrrr.b6. qr<. ñ.
lñr¡i¡to.r rr¡r b.cn .qrs'l,rÉn,
@.r . .siEor ¡ c.@r b. tour
9cmr¡¡ rq ¡nd .u -89¡h
rE .<.n¡ rñc Fr E d b lr
r..nrh¡ñg a.¡<tly. Ír... b¡¡<
nLr,n nlr. lÉ dr¡ñ.É ol ¡
ltgo o. ¡ñao.rrq ffid .rdñg
d.ruÉ b F.r .y.¡ñ.

______J

Flgura 6. 21. Pantalla de asignaaón de cgntraseña rwt

14. En esta opción se instalan /os pagueles a utilizarse en el servidor, pero
lo recomendado es se/eccionar Everything para reslize¡._una instalación

completa de fodos los paquetes y dar clic en ¡V€xf ) to'

Padagc Group
Sclccdon

6
O 

^6'aq'ú,@¡'

el f I'r 9q r . (oa.(ro d t¡C*¡ !.t¡*.8 rdrr
fr E rYró r(h ¡. td ñ59n9
.diÍrrr!9 ryi'.ñ hfr,.rSd.c!n r.d.af, l.Ear.¡i.n)

tror¡pr ñ.r ld¡ ú,n É h.r¡ll. 'ro
¡.1.c!. p.d.O. 9@r¡o, <I.l oñ
ñ. dr.<r bq 5.r¡rL lt

Osrrñr6¡¡ tsr¡,

- 
l¡rr0@6¡.d«rúd

t *"L ,i" ...- ,. .*c''r ,o t {€ ,¡r' úd,o.,r

O tñb9 9"F6 tqu¡Or.. ¡ D¡.r¡9. 9r!(F n.r b.ú
x¡a<rd .¡.r 6 D.r¡L b dá
rnlú p.<t¡F¡ ¡E lu.¡l¡.d by
.r.l¡ra Dr, ¡ ¡.r¿ d.dút
.r.¡.6¡l p.<¡¡0.¡ tm ñf

a rB¡J ÍE* ¡odr ro n{i. rhr tvlF ro Fir r xr a ¡

- lt-ñ* aúr..É.r -a&- ¡n ñ..
ü 

-;.e-., - 
*,;r. 

-F. -- -
- ¡ ¡r ú. ,rt{. rE ¡ itr ¡{.

(lElc rht' 9r4 !o qd r,r ñ.nñ
(9 *..6 J'.i"i".(,

,!

Flgure 6. 22. Pantalla & elecc¡ón de servic¡os a instalar

Fedoro
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Manual de Usuado y Conñguraclones Administ¡ación y segurldad de redes

15. La siguiente pantalla que aparece es de lnstalación de Linux Fedora

Core 3 aqul dará clic at botón ,Vexf > x'" pediÉ uno pr uno los
discos de instalación, ésta pantalla durará un tiempo doterminado de
acuetdo a la cantidad de paqustes de servicio se/eccionados.

lnstalllng PackagGs

W. h¡É 9.rh.Éd ¡l ó.
lñlo. t6 ÉCd.¿ b ¡.!q¡l
F.dd¡ Co.. 6 a. ry-ñ. r
rn¡!¿ r¡t. ¡ wt*. b rñr¡l¡
awrlltrtñl. aata¡.lng 6 he
lÚy p.<t.F¡ ñ.{, ¡ b.

E

BH"! rd. < l-,

Flgure 6. 23. Pantalla de intc¡o de instalación

16.41 ñnalizar la instalación de todos los paquetes aparccerá la siguiente

pantalla la cual le pedirá dar clic en el botón Reóoot

c69-¡e, rr túr&! 6 .údo

t_

AG r ñ¡le! '!L (..¡-rt , CCI¡O¡r) úa
ari rr ¡É¡¡-r rq6. d ñ. tlr T.E'bÉ ro sf t.

Hr 1

L... ".

\-c'rt'l{
VASPJS

+€|¡¡'

@

¡¡sr* bdF lE !-:1.:

Flgura 6. 24. Pantalla: lnstalación completa

Hora

Fedora
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6.5.4 CONFTGURACTÓN POSr-,,VSrAL ACtÓN

1. Una vez re¡niciada la computadora, deberá
licenciamiento seleccionando la opcpn lSt,

licancia" y daÉ clic en et botón rVexf > lo'

acoptar el acuerdo de
acepto el acuerdo de

@ Llcense Agreement

tlrr iffi tffi tñ..|o'!iLd E¡¡& ' ú d fr
Lrkn ¡s dór.a xiú) tl r d-r brr sdiñ.
ñt-r.r¡ d t. rr.¡.G úiú Trr Sdbr n..04.d
Ér urr u.5. ceirrr !r s¡^i.d ¡tu irü! ñ. Efr
tiFr r.É 

'o 
rr ú ru..r] r ¡.ñ. b itr <.¡<h trá

Frd r. t G¡lU Cñr¡ A¡a< l¡d ¡y -.t$.¡*¡r-t n 5¡! úr sart-, uF !aÉ - úr ñ d *

q. TllC 5aÉrWrAE b¡ C- l* =.rr't l rr ¡ '..a¡, tE€-t .Éú .dúÉt d rúa.¿t d ¡di,t .É$
frr .¡ú y* ¡.ñ .r.* lr *t ..rF-r . E- 5
dr .dEr.rr M. roa. l|rt it n.Fo d.fi r¡l.
,t ! .qar ír t a-r t-ñ.i É 5 sdE ?

16, n t.. rñ r, lr (úEñ Fi* uE io.s.
ñ.¿r. ¡a,úrtü- rr..drEr , n ldi E. cú r'a
¡.-r .ú rñ Tb lm .a. É H u¡r¡ .lü
'¡r.r. 

d 
'.ñ 

uF ití ñ. ¡¡¡"*
o!-E¡..66

tr
O 16, I +.. E .,. txñ ¡r..-

i:F-r>!* |

Flgur. 6. 25. Pantalla de acuetdo de licencia

2. Luego, si desea, pueden ser creados usuanbs del slsfema gue no
tendén privilegios adfinistrativos camo el súper-usuaio rool y dará clic

en et botón lVext D k , sl esfe paso se obvia se puede crear los
usuanos en la cgnsola modo texto.

@ Usuario de! slstema
li . Rrd- il. re (ú . ¡ytu ffi ar '!úr ¡É
útirrr¡É) E d w rr.¡.r'. Io ri&. ¡7ñ ultlq É.-. Eai|
nrlú!úrEie.

L:

ún
G¡

Cdla¡ P!.rl '.-..

É' si - trr- r ¡r3. É-. á a!.
uk L,ú bt, er

D"'-,
Figur¡ 6. 26. Pantalla de creactón de nuevos usuarios

rJé.r- 
^.ÉEn
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*ranual de Usuarlo y Conñguraciones Admlnlstración y segurldad da redas

3. Finahnente se da por terminada la instalación dando clic en el botón

ñ/exf > F

@ r¡n¡srr setup
Yúrú¡.EdEri.*6*. P¡¡..4.t llr'¡d'5ór h ñ
hr rrr .ñ É .nú!...

Flgur. 6. 27. Pentella de finalizac¡ón de la instalac¡ón

frtPc¿
'{}

.-¿

k -l
v;J,

¿
Fedora
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6.5.5 INICIANDO EL SISTEMA OPERATIVO

6,5,5,1 AMBIENTEGRÁflCO

1. Luego iniciará la primera ses,ón en Linux Fedona Core 3 con el
respect¡vo usuaio.

Flgura 6. 28. Pantalla de inicio de sas¡ón : ¡ngÍesando usuaio

Flgun 6. 29. Pantalla de inicio de ses¡ón . ingrasando contrasaña

(frn

EDCOM Capltulo6-Página20 ESPOL

2. Después deberá ingresar con la respectiva contraseña.
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r¡ 
^4<iñ ^(.ñ 

t) .. !' -- .- 2Ü6. er 12:15 j

Flgura 6. 30. Pantalla de escritorio da Fedora Core 3

EDCOM Capitulo6-Página21

3. Luego podrá acceder a la Pantalla de Fedora Core 3.
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6.s.5.2 MODO TEXTO

En el sistema operativo Linux utiliza gran vaiedad de comandos, para camb¡ar
de ambiente gráfico a modo texto debe presionar las teclas CIRL + ALT + Fl,
F2 F3, F4 y F6.

1. lniciando e/ slsferna operativo Linux en modo texto, primero se soficl¿a
¡ngresar el login.

Flgura 6. 31. Pantalla pan lngresar login

2. Después ingresar el nombre del usuano, en esle caso el rool

Flgur.6, 32. Pantalle ¡ngresando log¡n

3. Luego se solblfa la contraseña

Flgura 6.33. Pantalla pera ingresar passwotd

4. lngresar la contraseña respectlva '**t'*"

Flgur. 6, 34. Pantalla ingrcsando password

t
»

ñF,ft

e,gL,l:. eCf
.aHpt{,-. /
of'ltt t

I

I

EDCOM ESPO¿

2.6.9.11.tt on an i686

i trrt¡ luq irr : _

liernel 2,6.9 11.t[ on ¡u i686

rI: i lrrm log irt: rr,,,l_

l(ernel 2.6.9-ll.[L on an il86
I-¡ i lrrtt lrrr¡ irr: r rrrrl

f'a .. u,,r ,i

'rrrrl ,l f, 'l ll tL , r il,lil,

rñ l¡
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6.6 COMANDOSUNIX.LINUX

E/ srstema Linux tiene una gran cantidad de comandos que se pueden utilizar
en cualquier momento, para lo cual deberá conocer que para ingresar en la
consola de modo fexlo se mantiene presionada /as leclas CTRL.+ ¡¡¡ + Fl,
F2, F3, F4, FS y F6. Con las combinación CTRL+ALT+FT se accede al mado
gráfico, dentro de esta consola le pedirá ingresar ol root y la cfrntraseña.

Linux identifica a /os dlspos[rvos cúmo la tarjeta de red, disco duro, etc. de la
siguiente manera:

. Disco Duro:. Ta1eta de Red.

. Mouse:. Modem:

. Cd Room:. Disquetera:

HDA
ETHO
77rS0
CUAO
CD ROOM
FDO

La tecla ftab] es muy útil ya que sirve para completar los comandos, los
nombres de los archivos o d/ecfonbs cuando se /os esfá escribiendo en el
prcmpt
En muchos casos puede utilizarse el "'" (asteiscc) para reemplazar texto o el
"?" (signo de intenogación) pan reemplazar letras.

6.6.1 MANEJO DE CONSOLA

> man
Muestra la ayuda sobre un comando especlfico, muestn los
modifrcadores y las funciones que cumple cada comando.

# man <comando>

Ejemplo

# man ls

I pwd

Muestra la ruta del directono actual.

# pwd

7 who

Lista /os usuaios conectados
fecha y hora de cpnexión.

al sistema especificando su tlpo,

EDCOM

# who

Capítulo6-Página23 ESPOL
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/s

lcd

Lista el contenido de un d¡rectorio

# ls <parámetros> <directorio>

Ejemplo

- # ls -la /etc,/sysconfig

"J" ->
"-a,'_>
"/etclsysconfig"->

Comando de listado
Modificador de listado detallado
Modificador que muestra archivos ocultos
Lrsta el contenido del directoio
especificado, si no lo especifica. lista el
contenido del directoio actual.

Cambia la ruta de tnbajo

# cd <directorio>

Ejemplo

- #cd /etc
Cambia de dircctorio al directoio "etc" que se encuentra
en la miz. si no se especifica el "/', buscará el
directoio cemo un subdirectoio o sea dentro de la
carpeta en donde se encuentre.

- #cd
Ratrocede un director¡o

-#cd /
Va al directoio n[2.
Si ejecuta el comando "cd' sólo lo llevará a la caryeta
personal del usuaio que esfé usando, si está tnbajando
como root entonces lo llevará a la carpeta personal del
root ( /root ).

EDCO¡ú Capitulo6-Página21 ESPOL
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SU

I shutdown

Comando para tomar la identidad de otro usuario, este comando le
solicitará la contraseña del usuario que desea asumir. El root puede
tomar la identidad de cualquier usuario sin necesidad de tener la
contraseña.

# su <nombre de usuano>

Ejemplo

- # su alumno
Tomará la identidad del usuaio alumno.

#su -
Tomará la identidad del root pero previamente le
solicitará I a contn señ a.

Comando para bajar el sistema.

# shutdown <modificador> now

Ejemplo

- # shuldown -r now
Reinicia e/ srsfema ( r = restart ).

- # shutdown -h now
Apaga el sistema ( h = halt).

6.6.2 VISUALIZACIÓN Y EDICIÓN DE TEXTO

> cat

Similar al type de DOS, muestm en pantalla el contenido de un
archivo.

# cat <modificador> <archivo>

Ejemplo

# cat /etcfinittab

Muestn en la pantalla el contenido del archivo "inittab".

EOCOM Capitulo6-Página25 ESPOL
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tail

Muestra las últimas lineas del contenido de un arch¡vo.

# fail <archivo>

Ejemplo

Dvi

# ta i I fu arll oglmessages
Muestra los úftimos sucesos regrsfrados en el arch¡vo los
"rnessages ".

lnseftar texto.

lnsertar al inicio de la llnea.

lnsertar al final de la llnea.

Agrcga una llnea debajo de l[nea aclual.

Agrega una llnea a¡iba de la llnaa actual.

Editor de texto por excolenc¡a en ¿odos /os slslernas UNIX
Este editor es muy impo¡tante ya que demuestra a detalle todo el
c-ontenido de un arch¡vo gue otros edllores de texto posiblemente no
muestran.
Con este comando se puede crear y editar archivos de texto,
sobretodo ios archlvos de anfiguración de Linux.

# vi <nombre de archivo>

Si el archivo no exrsfe enton@s creará uno nuevo según el nombre
especificado, si no especifican ningún nombre en¿onces se abrirá el
editor con documento y nombre en blanco.

6.6.3 COMANDOS DEL EDITOR VI

Pan los comandos del editor vi hay que respetar las mayúsculas.

- fesc] tecla pañ ontrar an modo comando

Comandos para lnseftar

-t

-A

-o

EOCOM

o
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j
k

h

I

tOtrtlF

ICt¡üB

$

(,

-nG

Comandos de movimiento

Desplazarse una llnea hacia abajo.

Desplazarse una lÍnea hacia aniba.

Desplazarse un caracter hac¡a la ¡zqu¡erda

Desplazarse un caracter hacia la derecha.

Desplazarse una pantalla hacia abaio.

Desplazarse una pantalla hacia aniba.

Moverse al f¡nal de la llnea.

Desplazarse al ñnal del archivo.

Desplazarse a la llnea n.

Comandos par a buscar

Busca en el archivo el texto espcificado

Encuentn la siguiente concordancia de la

búsqueda. i
Encuentra la previa concordancia de la búsquúa.

Comandos para copiar y pgar

Cop¡a en memona n números de lineas

Pega lo copiado después del cursor

Pega lo copiado antes del cursor

x

Comandos para borrar

Bona un carácter sobre al cursor.

dd Bona la lÍnea en donde se ancuentre el cursor

u Deshacer el último comando-

/<taxto>

n

p
.t

yn

p

P

EDCOM Capitulo6-Página27 ESPOL



Manual de Usuario y Configuraciones Administ¡ación y seguridad de redes

6.6.4 ADMINISTRAC/ó'V DE ARCHIVOS Y DIRECTORIO

i mkdir

Crear directorio.

# mkdir <nombre del directorio>

Ejemplo

Comandos para guardar y salir

:w Guada el arch¡vo

:w <nombre>

Guaña el archivo con el nombre esrycil¡cado

:wq Guada el archivo y sale del vi

:q Sale del archivo

(en caso de que no hayan modificaciones)

:q! Sale del archivo sin grabar

# mkdir prueba
Crea el directorio prueba en el direc-torio actual

>rm

i rmdir

Borra archivos o directorios.

# ¡m <modificador> <nombre>

EJemplo

Borra r d i ractori o v ac I os.

# rmd¡r <nombre de directoio>

mFPl¿

fl
t.

t# rm -¡f <nomb¡e>
Bomrá un directorio @n su contenido.

-r recursivo, archivos y directorios
-f fuerza, sin solicitar confi¡mación

i
'.acl
Jt,

-i !^,
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chown

chmod

Cambia /os permisos de lectura/escitura/eiecuciÓn
ficharoddirectoios.

La s¡nfaxr's del comando chmod es la siguiente:

chmod [ugo][+-ilrwx] [nombre_archivo]

de

Donde [u=user, g=gtoup y o=other]; [+/- acliva o desadiva los atributos
siguientesl [r=read, w=write, x--exeatte]

Cambia /os pemlsos de usuaio

La srnfaxls del comando chown es la siguiente

chown [opciones] <usuario[.grupoP <arch¡voldir.> [archivoldir. ..]

Las opciones incluyen:
--R

Recursivo: para camb¡ar el dueño de todos bs archivos y
sub4iractorios de un directorio dado.

Modo ve¡boso; describe fodas /as acciones efectuadas
por chown; repo¡la cuales archivos cambiaron de dueño
cgmo resultado del comando y cuales no han camb¡ado.

-4
Como -v, pero sólo rcporta cuales arch¡vos cambiaron.

Algunos ejemplos:

- chown nobody /sharcdtbook.tex:
Cambiar el dueño del archivo /sharedhook.tex a nobody.

- chown -Rc juan.musica'.mid concie¡tosl
Atibuye fodos /os archivos en el directoio actual que
tem¡nan con .mid y todos /os archlrzos y sub4irectorios
del directorio conc¡e¡'tos/ al usuario Juan y al grupo
musica, repoñando so/o /os archivos afectados por el
comando-

'r touch

El comando touch archivo puede tener dos consecuenc¡as: sl e/
archivo no existe aún, lo crea con tamaño 0 y amo propiedad de
nuestro usuario. Por otro lado, si el archivo ya existe, actual¡za la
fecha de modificac¡ón.

La §ntaxis del comando chown es la siguiente:

touch [filename.]
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i find

>cP

>mv

i wget

Et comando fínd permite encontrar archivos, utilizando diversas
lécnicas. En principio, si se /e pasa como parámetro únicamente una
determinada ruta, por ejemplo find thome/user, el comando buscará
fodos /os archivos y directorios que se encuentren a pañir de esa
ruta.

Utilizando algunos otros parámetros es pos,b,e buscar los arch¡vos
por diversos criterios.

find . -name 'hola.txt" encuentra fodos /os archivos llamados
hola.dt que se encuentren a paftir del directorio actual. Las
comillas no son obligatorias, pero son reamendables si se
quieren usar opciones más compleias.
ñnd . -size 50k busca los archivos que ocupan 50 kilobytes a
paftir del directorio actual. Sl se uflza find , -size 20c, buscará
/os archlvos que ocuryn 20 bytes. Y si se utiliza find . -size
5b, buscará los archivos que ocupen 5 bloques de 512 bytes
cada uno.
find thomeluser -empty busca lodos /os archlvos gue se
encuentran vaclos, a partir del directorio /home/user.

Es poslb/e, además, utilizar opciones adrbionales pan la búsqueda,
que indiquen la profundidad de la búsqueda, que agreguen otros
criterios adicionales a los explicados, o que indiquen una acción a
llevar a cabo una vez encontndos /os archlvos,

Comando para copiar archivos o directorios.

- # cp <archivol> <archivo2>
- # cp 4 <directoriol> <directoio2>

Copia directonos con su contenido
-r recursivo, arch¡vos y directorios.
-f fueaa, sin solicitar confi¡mación.

'': \A-t

Mueve un archivo o un directorio, tamb¡én sirve para renombrar
arch¡vos o directorios en el caso de que no se especiñque ruta
destino.

- # mv <ruta_archivo1> <ruta_arch¡vo2>
- # mv <ruta d¡rectonol > <ruta directorio2>

{
*

Prognma para descargar ficheros por http o ftp.
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> updatedh

> locate

> ma¡l

> mount

> umount

Actualiza la base de datos de directoios y archivos, este comando
puede tañar algunos minutos depend¡endo de la cantidad de
archivos en el sistema.

# updatedb

Localiza archivos según la base de datos de archivos y directorios

# locate <nombre>

Envio y lectun de correo electrón¡co.

Monta dispositivos como cdrom, disquetes, particiones da disco,
pañiciones compa¡tidas en red, otc., Para esto el diractorio destino
tiene que existir.

# mount <modtfrcador> <sisfema de_arch¡vos> <ruta_origen> <ruta
destino>

Ejemplo

- # mount -{iso9660 /dev/cdrom /medialcdrom
Monta unidad de c{rom.

- l*¡nount -t vfat ldev/hdal /mediahvin
Monta una partición windows que se encuentra en el disco
durc por ejemplo en la pa,lición hdal .

- l*nount -t smbfs //nombre_server/recurso /media/directorio
Pan montar recursos cnmpaftidos en red por windows.

Desmontar unidades

- # umount directono
- # umounl /ñedia/cdrom

Desmonta uniXad de c*rom

PO¡f,.q

,{(
(.,
hrsr

],,H

l¡ *,
tr¡

l'c{
is
§
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tar

> rpm

6.6.5 MANEJO DE PAQUETES

Para desempaquetar o empaquetar un archivos o directoios

# tar <modificadop <archivo>

Modificadorcs

-x Extrae archivos empaquetados
-f <nombre>

Craa el nombre del a¡chivo contenedor
-z Comprime con formato gzip
1 Crea lndice de archivos almacenados
-v Modo detallado

Ejemplo
# tar -xvf <nombrc_del_archivo>

Desempaqueta un archivo con extens¡ón .tar

# tar -cvf empaquetado.tar <nombre_de archivo>
Empaqueta un a¡chivo o un directorio con su
contenido on un archivo llamado empaquetado.tar.

# tar -cvfz comprimido.tgz <nombre_de archivoo>
Comprime un archivo o un directorio con su
contenido en un archivo llamado comprido.tgz.

Creado por RedHat este comando es para instalar, dasinstalar,
actualizar, intenogar, wrificar y construir paquetes de software.

# rmp <modificadoP <nombrc_archivo>

Ejemplo
# rym -ivh <nombre_archivo>

lnstalación de paquetes.
# rpm -Uvh <nombre_archivo>

Upgrade de paquetes.
#rpm+v

Desrnsfa/a un paquete.
#ryn A <nunbre>

Veriñca si el paquefe sa sncuentra ¡nstalado.
# rpm jl <nombrc>

Lrsfa fodos los paquetes relacionados (resuelve
dependencias).

# rym qa I grep <nornbre>
Veifrca fodos /os paquetes insfa/ados con ese
nombrc.
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unz¡p

Descomprime un archiw de formato .zip

# unzip <archivo.zip>

> gziP

Comprime o descomprime un archivo.

# gzip <modiftcador> <nombre-de 
-archivo>

Ejemplo

- # gzip ejemplo
Crea un archivo eiemPlo.gz

- ttgzip 4 ejemplo.gz
Descompime el archivo eiemPlo.gz

6,6.6 INFORMACIÓN DEL S'STEÁ'A Y MANEJO DE RECURSOS

¿ uname

>df

> fdisk -l

> top

Muestra e/ sisfama ope.atiw instalado.

# uname <modificador>

Ejemplo

# uname -a
Muastra al nombre del sistema operativo nombre del
seruidor y versiún del s¡stema.

Muestn las pafticiones flsicas montadas detallando su capacidad y
la cantklad usada.

./.
#df ";-

Muestra fodas /as padicionas craadas en el o los drscos duros

# fdisk -l

Muestra /os procesos o demonios que se están ejecutando, de acá
se puede determinar el número asignado al proceso PlD.

Ir
:.7

EDCOM

# top
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'r free

ps

Muestra cantidad usada y libre de la memoria RAM y memoria
SWAP. En kilobyte por defecto.

# f ree <modificadoo

-b Muestn la información en bytes.
-k Muestra la información en Kilobytes.
-mMuestra la información en Maga bytes.

Mueslra reporte de procesos.

#ps

EJemplo
* ps aux

Muestra fodos /os procesos guo están en eiecución.

Comando para matar procesos

Ejemplo

# kill -9 <númerc del proceso - PID>
Mata el proceso especificado.

neústaf

Muestra el estado de pue¡tos levantados de red.

# nefsfaf

Ejemplo

# netstat -a
Especifica los nombres de /os pueftos lP qüe se
encuentran acfivos.

kill

# nestat -an
Especifica los número de los pueftos que se
acfivos.

tfconñg

Muesln la confrgunción * las tarjetas de red instaladas.

# ifconñg

routa

Muestra la configuracion &l gateway.
# route

-*9,$ffi,0¿

Ei

.,.'rECl
:.ri§iJs

'.; 
NA.,

)I
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r IflOfe

6.6.7 UTILITAR'OS EliSrCOS DE B,ASH

Opción de ver paso a paso cuando la información es €xtensa.

EJemplo
# cat archivo I more
# ps aux I morc

Utilifario que permite buscar palabras en el cantenido del archivo.

Elemplo
- # ps aux I grep squid

grep
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6,7 CONFIGURACIÓN DE I-A TARJETA DE RED

6.7.1 MODO TEXTO

Para configurar la tarjeta de rad, primero inician sesiÓn como root, colocando
el nombre de usuario y contraseña en la pantalla que aparecerá de la siguiente
manera:

localhost login: root

Despuás, iniciar sesión como usuario roo(, ss configun la tarieta de red, tanto
del proveedor da serviclos de intemet como de la red intema.

Pimero, confrgurar la tarjeta de Bd con la di¡ecciÓn lP asignada por el
proveedor de Servlclos de lntemet, alocando además el Gateway y la
m á sc a ra co ne spond iente.

m-

:
:
:
:
:
:
:
'

F¡gum 6. 35, Pantalla de @nfigunc¡ón de la taqeta da rcd de ISP (lntemet)

Luego, conñgunr la taieta de red con la dirección lP de la rcd intema,
colocando además el Gateway y la máscara conaspondiente.

vi /etc/s 1

E). ¡,t E, lF¡!¡ f 
- 

F

.¡t

Flgur¿ 6. 36. Pantalla * confrgurar la tarjeta de red lntoma (lntenet)

Finalmente, reiniciar la red

epsilum service netwoil< rcstañ
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6.7.2 MODO GRÁF|CO

Después de haber ingresado como usuario root digitar el comando setuP, el

cual permite ingresar a la utilidad de confrgunc¡Ón.

silum - netcon

AuttÉnt:[c¡tldi ronllSn!¡ttoñ
Itr.r.U .ont1¡.E¡tlE
tryüorrA co¡ttr.Erttotl

']frí.*m#ffiP;rlrklnt.r con 18rE.tlon
syst.r ¡.Fr¡lc.¡
tl¡.zql. con l$flt1dr
X c(rrrl3ra¡tio¡

ClDoa. . Too]'

(c, 1999 z(x}| ll?d B.t, ¡nc.brr Lo& S€rrP UritirY l.l7

l,s¡! <[:nloD lo o¡li! ¡ scl.|.lroÍ<T¡b>/<Al¡ T¡b> h¡¡reen alr!¡r.n.s I

EL Edr Yicr lttrñia, T¡h¡ tsdP

Flgura 6. 37. Pantalla de netconfig

Denfio de esta ventana se puede conñgunr los firewalls, mouse, impresoras,
tarjetas de red, etc.

Escoger ta opción Netwo¡* confrguraüon, y se procede a configurar la tarieta
de rcd, colocando la dirección lP, máscan y default Gateway.

Ela Edi Y,.* I.Eid T¡ts¡ Eáp

' Flgur. 6. 36. Pentelta & wrñguraciÓn de ,Bd

Finalmente, reiniciar la rcd

Pl.rt .trt.r rtr IP c<nll¡¡E¡tldt lor thls ¡achln ' t'ch
Lti ¡tÉuld D. .irt.r.d ¡. ür IP ¡¿k.la ln áott.d-¿.cl¡.L
rDtrtr-r (lor .n+1.. 1.?.3.4).

@
102.164. O. t
zst. ?55.255.O
m-20-20.1

Cor¡ll¡¡E. aCryIP

P.¿l¿h.rr:
ll.t¡¡.t:
D.t.uat 3¡tcrry (I?):
Prt¡¡ry n¡r...!v.¡:

¡€tEdrf¡s o-A-21 (C, 1999 R¡ld tl¿r, lñc

sG l€cts | <f l2> r!€rr 6.¡!g¡<T¡b>/<Alt T¡b> b.trl.6 .:le.r.nl6 I <s

[root @ epsilum -J# service netwo¡* restart
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6.8 SERyTDOR D,VS

6.8,1 ACERCA DE DA/S

lJn DNS (Domain Name System) es un con¡unto de protocolos y servblos (base

de datos distribuida), que permiten á /os usuanbs utilizar nombres en vez de
tener que rccotdar direcciones lP numéricas. Esfa es cieftamente la lunciÓn

más conocida de los protocolos DNS: la asignación de nombres a direcciones
lP. Por ejemplo, si la dirección lP del sitio FTP de prox.ve es 200 64.128.4, la
mayorla de la gente llega a este equ¡P aspecifrcando ftp'prox.ve y no la
dirección lP. Además de ser más fácil de readar, el nombre es más fíable. La
dirección numérica podria cambiar por muchas razones, sin que tenga que

cambiar el nombre.

tnicialmente /os DNS nacieron de la necesidad de recordar fác¡lmente /os sillos
yisitados o a visitar y susflfulr el antiguo slsfema de identificaciÓn de 'host' en
lntemet qua conslsfla en un gran archivo donde estaban almacenados los
nomóres y las direcciones lP de cada nodo de la red can el cual se podia
e sta b lece r co m u n ic a c ió n.

6.8.1.1 Bind (Berkeley lnternef Name Domain).

BIND (acrónimo de Barkeley lntemet Nama Domain) es una implementaciÓn
del protocolo DNS y provee una implemantación libre de los principales
cr,mponentes dal Sislema de Nombres de Dominio, /os cuales incluyen:

. tJn seruidor de sisfema de nombres de dominio (named).

. Una biblioteca resolutoria de sisterna de nombrcs de dominio.

. Henamientas para verificar la operación adecuada del servidor
DNS (bind-utils).

El Seruidor DNS 8/^/D es ampliamente utilizado en la lntemet (99% da los
serur'do¡es DNS) proporcionando una robusta y estable solución.

s"t'{,t,¿,. ,t
DNS (acrónimo de Domain Name System) es una base de datos distnbufia y iii

jeráryuica que almacena la info¡mación neccsaria pan los nomb¡e de donlinio. :-

y la localización de los seruidores de coneo electrónico cÚ.nespond¡entes q§tp ..;-{
cada dominio. E/ DIVS nació de la necesidad de facilitar a ros s6res humano§'-el .,,.'ts
acceso hacia /os servldores dispnibles a través de lntemet permitiendq.¡xt
haceño por un no¡nbre, algo más fácil de recordar que una dirección lP.

6.8.1.3 NIC (Netuort hformation Center).

NIC (auónimo de Networl< lnformation Center o Centro de lnformación sobrc la
Red/ es una institución encargada de asignar los nombres de dominio en
lntemet, ya sean nombres de dominio genénbos o pr paises, permitiendo
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porsonas o emprasas montar sitios de lntemet a tnvás de un ISP mediante un
DNS. Técnicamente ex¡ste un NIC por cada paÍs en el mundo y cada uno de
éstos es rssponsable por todos /os dominios con la te¡minación
coÍespondiente a su pals.

6.8.1.4 FQDN (Fully Qualified Domain Name).

FQDN (acrónimo de Fully Qualified Domain Name o Nombre de Dominio
Plenamente Calificado) es un Nombre de Dominio ambiguo que especiñca la
pos¡ción absoluta del nodo en el árbol jeráquim del DNS. Se distingue de un
nombre rcgular poryue lleva un punto al final.

Como ejemplo: suponiendo gue se tiene un dispositivo cuyo nombre da
anñtión es «maquinal» y un dominio llamado «dominio.am», el FQDN serla
«maquinal.domlnio.com.», asi es que se dofine de forma única al disposlfivo
mientras que pudienn existir muchos anfitriones llamados «maquinal», solo
puede haber uno llamado «maquinal.dominio.com.». La ausencia del punto
al final definirÍa gue se pudiera tratar tan solo de un prefrio, es decir
«maquinal.dominio,com» pudien ser un dominio de otro más largo como
« maqu inaT.do mi nlo,com. mx ».

La longitud máxima de un FQDN es de 255 bytes, con una restricción adicional
de 63 bytes para cada etiqueta denüo del nombre del dominio. Só/o se
permiten /os caracferes A-Z de ASCll, dlgitos y el carácter «-¡. No se
d i stinguen may ú sculas y min úscula s.

6.8.1.5 Componentes de un DNS.

Los DNS oryran a tnvés de trcs componenfes: Cfenfes DNS, Serudores DNS
y Zonas de Autoridad.

6.8.1.5.1 ClientesDiJS.

Son prcgnmas que ejecuta un usuario y qua generan pefiblones de consufta
para resolver nombres. Básicamente preguntan por la dirccción lP gue
corresponde a un nomb¡e detetminado.

6.8.1.5.2 Sarvido¡esD/VS.

Son servrcios que contestan /as consu/fas realizadas por los Crienfes Drrrs.
Hay dos tipos de sarvidoras de nombres:

. Se¡yldor lfaes0o: También denominado Primario. Obtiene los
datos del dominio a partir de un fichero hospedado en el mismo
servidor.

. Se¡vidor Esclavo: También denominado Secundarfo. Al iniciar
obtiene /os dafos del dominio a través de un Seruidor Maestro (o
primaio), realizando un proceso &nominado t¡znsferencia de
zona.
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E/ DNS requiarc que al menos úts servidoro§ ex¡sten para todos los
dominios delegados (o zonas).

Una de las principales razones para tenar al menag üls servidorcs para
cada zona as pem¡t¡r que la inlormación de la zona mlsma esfé disponible
siemprc y en forma confiable hacia los Clientes DilS a través de lntemet
cuando un servidor DNS de dicha zona falle, no esté disponible y/o esté
inalcanzable.

Contar con múltiples servldoras también facilita la propagacián de la zona y
mejoran la aficiencia del srsferna en genenl al brindar opciones a /os Clienfes
Dlr/S si acaso encontraran dificultades para realizar una consufta en un
Servidor DIVS.

Con múftiples servrdores, por lo genenl uno actúa como Se¡vidor Meostro o
Primario y los demás como Servídoros Esclavqs o Secundarios.
Conectamente configundos y una vez creados /os dafos para una zona, no
será neccsaio copiaños a cada Seruidor Esclavo o Secundano, pues ésfe se
encatgará de transferir los dafos de manera automática cuando sea nacesano.

Los Se¡vidorps DIVS rasponden dos frpos de consultas:

6.8.1.6

Consultas ltentivas (no r*urclv*): El cliente hace una
consulta al Se¡vidor DIVS y esfe /e responde con la mejor
rospuesla que pueda darse basada sobre su caché o en las
zonas locales. Si no es posible dar una raspuesta, la consufta se
reenvla hacia otro Seruidor DNS repitiándose esfe proceso hasfa
encontrar al Seruidor DlúS que tiene la Zona de Autortdad
capaz de resolver la consulta.

Consulúas Rocursrvasj El Seruidor Dl\lS asume toda la carga
de proporcionar una /Bspuesfa completa para la consufta
realizada por el ClienB DirS. E/ Seruidor DNS desanolla
enfoncss Consulúas ltentiv* separadas hacia otros
Sen¡idores DlúS (en lugar de hace¡lo el Cllente DNS) para
obtener la respuesfa solicitada.

Zonas de Autoridad,

Permiten al Seryidor llaestro o Primarlo cargar la info¡mación de una zona.
Cada Zona de Autorldod abarca al menos un dominio y posiblemente sus sub-
dominios, sl esfos úft¡mos no son delegados a otras zonas de autoridad.

La información de cada Zona de Autorldad es almacenada de forma local en *
un ñchero en el Sentidor DAIS. Este fichero puede incluir vanos tipos de
regrsfros.'

Tipo de Regr'stro. Descripción

A (Address) Registro de dirección que resuelve un nombre de un
anfitrión hacia una dirección lful de 32 bits.
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MX (Mail Exchanger)

PTR (Pointer)

/VS (lVame Server)

SOA (Start of Authority)

SRV (Servlce)

TXT (Tert)

Las zonas que se pueden resolver son

Zonas de Reenvlo.

Descripción.

Reglsfro da dirección que resuelve un nombre de un
anfrtión hacia una dirección 1fu6 de 128 bits.

Rsgistro de apuntador qua resuelve direcciones
1fu4 hacia el nombre anfrtriones. Es decir, hace lo
contraio al registro A. Se utiliza en zonas de
R*oluclón lnvetsa.

Ragistro de seruidor de nombres que sirue pan
definir una lista de servidores de nombres con
autoidad para un dominio.

Regisfro de inicio de autoridad que especifica el
Se¡vidor DÍVS Maestro (o Primario) que
proporcionará la información con autoridad acerca
de un dominio de lntemet, dirección de coneo
electúnico del administndor, número de seie del
dominio y parámetros de tiempo para la zona.

Reglsfro de servicios que especifica información
acerca de seruicios disponibles a través del dominio.
Protocplos como SIP (Sessron lnitiation Protocol) y

(Extensible ltfessaging and Presence
Protocol) sualen requerir mgisfros SRV en la zona
pan proporcionar información I /os c/¡entes.

Regrsfro de texto que permite al administndor
inse¡lar texto arbitnriamente en un reglstro DNS.
Este tipo de rcgistro es muy utilizado por los
seruldores de /lstas negras DIúSBL (DfVS-óasad
Blackhole List) para la fiftración de Spam. Otro
ejemplo de uso son las VPN, donde suele raquerirse
un rcgistro TXT para definir una llave que seré
utilizada por los clientes.

Tipo de Regístro.

AAAA

CNAME
Name)

Reglstro de nombra canónico que hace que un
(Canonical nombrc saa a/ias de otro. Los dominios con alias

obtienan los sub4ominlos y ragistros DNS de/
dominio oiginal.

Reglstro de servidor de clo,fieo que sirve pa.a definir
una lista de servidores de coneo para un dominio,
asl como la prioridad entre éstos.
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En el caso de dominios públicos, la rcsponsabilidad de que exista una

Zona de Autoridad para cada Zona de R*nvlo conesponde a la
autoidad misma del dominio, es dec¡r, y por lo general, qu¡en esté

registndo como autoridad del dominio tras consultar una base de dafos

WXOIS. Quienes compran dominios a través de un NIC (por eiemplo

ejempto: www.nic.mx) son quienes se hacsn catgo de las Zon* de
Reenvto, ya s€a a través de su propio Servidor DIVS o bien a través de

ios Servidoros DIVS de su lSP.

Sa/vo que se trafa de un dominio para uso en una red local, todo

dominio debe ser pimero tram¡tado con un NIC como requisito para

tener derecho legal a utilizarlo y poder propaga¡lo a través de lntemet.

Zonas de R*olucián lnve¡sa.

Devuelven nombrcs FQDN (Fully Qualifred Domain Name) pan las
búsquedas hechas pan di¡occlon* lP.

En el caso de segmentos de red públicos, /a rasponsabilidad de que

exista una Zona de Autoridad para cada Zona de R*olución lnverca
conesponde a ta autoridad misma del segmanto, es decir, y por lo
general, quien esté registrado como autoridad del segmenfo fras
consultar una base ds datos llYHOlS.

Los grandes lSP, y en algunos casos a/gunas emprasas, son gu,enes se
hacen cargo de las Zonas de Resolución lnversa.

6.8.2 FUNCIONAMIENTO

<ri.rt'+
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I
I

I

I
I
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§;*'e'tfB
Flgura 6. 39. Functonamiento del Ssrvdor DlvS
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6.8.3 BENEFTC'OS D,VS

Los bene/fcios que tiene el seruidor DNS son /os s,gtuiontesj

Convenlcncla:
NornbrBs conocidos por el usuario son más fácil de recordar gue sus
respectlvas d i rcccio ne s I P.
Consísfuncia;
Las direcciones lP pueden camb¡ar pero los nombres peÍnanecen
consfanfes.
Slmpllcldad:
Usuarios necesitan aprender úlo un nombre para enmntrar recuños ya
sea en intemet o en una lntranet-

6.8,4 REQUERIMIENTOS PARA CONFIGURAR EL SERY'DOR DAIS

. Sisfema Operativo Linux Fedon Core 3.
¡ Tener la tarjeta da rcd configunda cgn una lP estática.
. Tener un dominio.
o Tener instalado el paquete bind.

6.8.5 CONFIGURACIÓN DNS:
Para un mejor entendimianfo, se colocará debajo de algunos oomandos una
breve descripción de los misrnos, los rcconcr,r.rá por su formato de color azul

Para configurar un DNS debe instalarce el paquete bind; el p,"oc€so gu6
atiende las consu/fas se denomina nanad, y cgfio an forma permanente en la
máquina, escuchando y atendiendo /as cpnsulfas qua le llegan. Un ptqrama
que actúa de asla manara se denomina un 'demonio'.

Lo primero gue se debe haar es verifrcar s¡ el paquete bind está instalado;
esfo sa lo hace da la siguiente manera:

¡pm < blnd (verificar si 6sts insfa/ado el paquete bind)

P El paquete BIND instala una configuración simple y úül para un servidor de
nombres. de usuario f¡nal. Esta configuración básica aclúa mmo un servidor de
nombres "caché": sólo guarda las direcciones lP y los nombres de máquinas que va
conoc¡endo, para responder las consultas sin tener que repetir la búsqueda cada
vez_

Al presionar la tecla ENTER aparecerá la siguiente pantalla:

Eñt Edi lúclv Iermiul T¡h¡ 8dp
[roote€?EillJ! -]l rp¡ -q b1¡¡d
biI¡d-g.2.4-2
lroot9eprilu -lr I

Flgura 6, rO. Pantalla de varificactón del paquete b¡nd
E

or@t ¡cpsilum:-
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Una vez comprobado que el paquete bind está instalado, ingrese al archivo de
configunción named.conf, eslo se /o hace de la siguiente manera:

vi letc/named,conf (ingresar al archivo named.conf

/ named.COnf :

Archivo de configuración para el servidor DNS local Aqui figuran todos los
nombres de archivos locales consultados. direcciones de servidores DNS
próximos y ajustes de operación para el DNS

Al presionar la tecla ENTER aparecerá la siguiente pantalla:

E L Eóh Yiei, l.ñ¡¡.r r¡ür ttctp

zone"'I (
typr hlnt;
fl,l. "n¡r.d. c¡ ';

)i
zon€ "1o<ardo¡!.1ar¡" IN (

tr?..r¡ste!;
file " Io< ¡1don¡1ñ. ton.
.111o,{-upd.rte { non. ¡ )

,i

zonc " lo( 
^ 

1hosr " It¡ (
t!,P€ .'¡ster;
fi le "lo<.1ho¡t. zon.";
allo\.-r.¡pd.rt. { ]tone; }:

)i

file ''ñ.r.d.Ioc!1 i
.111ori-upd.1tc ( non. ¡ )i

zon€ "O. o.1?t. 1rr- ¡ddr. ¡rp¡" IN (

!
47,t 48S

F¡gure 6. ¡ll. Pantalla de @nfrguración del archivo nemed.ñnf

Una vez dentro del archivo named,conf creara una nueva zona de dominio

tone "epsilum.com" lN { ( cJnección DNS)
type mastor; (sertidor principal o secundario)
flla'cpellum.com.zone" ( nombre de la zona donde configuro mi

dominio)
Ailow-upúta ( none; ); (Realiza actual¡zaciones d¡námicas)

Después salir y guardar.

4]P-te. olifu r! : I v 4 rl nn!t?_o

Esc (Salir de modo de edición)

:wq (Grabar y salir)
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Luego de crear la zona, es necesario acceder al lugar donde está el archivo

.zone en et DNS (ñle"eps¡lum.com.zane'), se lo hace de la siguiente manera:

cd fua¡lnamedl
(Ruta donde se encuentra el archtvo .zone)

E lmport¡nto
El comando cd prm¡te cambiar de darectorio, ¡gual que en DOS.

Después verificar la lista de archivos donde debe de estar la zona
localhosLzone.

ls
(Listar el conten¡do del directorio)

@ lmpoñ¡nte
EI cornando ls p€rmite listar el contenido de un direclorio

Una vez ac-cedida a la ruta indicada c¡ear el archivo epsilum.com.zone, pero
6n esfe caso copiar el archivo localhoslzone en epsilum.com.zono haciendo
uso del comando cp.

cp localhosLzone epsilum.com.zona
Co iar el archivo localhost.zone a epsilum. com.zonel

@ lmportsnto
El comando cp p€rmite coFiar archivos o directorios

Una vez creado el archivo epsilum.am.zone, ingresar a él pare: editarlo y
digitar lo sigu¡ente pan proceder con la c,onfiguraciÓn Bspectiva:

vl epsilum.com.zone
Editar el archivo e silum.com.zone

@ lmportant
El comando vi pemite ednar archivos

i,l

.)}
:i,l

,,;re"4
, ¡ittf\J!7
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@ rrV SOA (dirección DNS) epsilum.com. roolepsilum.com. (

42
3H

15M
1W
1D)

; serial (d. adams)
; rcf,Esh
; ¡ew
; axpiry
; minimum

localhorst
epsilum.com.
wwú

, , ,VS epsilum.com. (apunta posición especÍfica)
lN A 127.0.0.1 (dirección del loopback)
lN A 192.168.0.1 (dirección del selidor dns)
lN CNAHE apsilum.com. (nombre del dominio).

Algunas claves para la interpretación de estos archivos tncluyen

. @ Abreviatura para el nombre de la zona aclual.

. SOA "Start Of Authority". responsable y otros para esta zona de autoridad

. NS "NameServer". indica el nombre del serv¡dor de nombres.

. A "Address", dirección lP para un nombre de máquina (d¡recto)

- CNAME "Canonical NAME", indica el nombre real para un alias.
. Serial número de serie para control de modif¡caciones

Confíguración:

Copiar la zona craada al directorio chroot pan que recgnozca la zona, y esto
lo realizara digitando la siguiente tfnea:

cp epsilu m.com.zone ch¡ooüverlnamedl
(Co iar el archivo e silum.com.zone a chroot/varlnamed/

Una vez asignada la configunción conespondiente, in¡ciara el servicio named
para que se actualice.

serulce named sta¡t
(lniciar el servicio named)

x

Eil€ Edi Yiü Irmin¡l Tah¡ Eelp

Irooteepsil!.¡r nanedJ, Éervice naDed start
Starting naned:
[root0epsilrn namd]# t

E
I oli ]

F¡gura 5, ¡t2. Pantalla de ¡nicidr el sevicio namad

Fr@t@ ep si lu ryr i/vay'n¡r!!ed
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Luego hacer un status para ver s¡ no hay ningún eÍror en la configuraciÓn.

servfce nan ed stafu§
(Verificar el estado del servrcio named)

Eile Edit Yi(v leminal Tc[s Heb

[rootoepsi]un na¡edl# service naned status
nurber of zones: 9

debug level: 0
xfers rur¡ning: 0

xfers rhferred: 0
soa gueries 1n protress: 0
query }ogging is OFF

serve¡ is Lp and fl.ming
Iroot0epsi1u¡ na¡ed] #

Flgun G. iÉ. Pantatla da verificdr el estatus hl §É,rvicr named.

Para cambiar la configuración del servidor DNS /ocal en Lrhux se debe ingresar
al archivo rcsoly,conf.

vi /etc/¡esolv,conf (ruta para acceder a resolv con0

>Los servrdores de nombres a usar se indican en el archivo /etc/resolv. conf

Ahl encontrará el NameseNar, se debe carciorarse de que la lP saa la misma
que la de la tarjata de red, sino establecf.¡la.

soa¡Eñ localdomain (buscara dominios locales)
n ameserver 1 92.1 68.0.1 (dirección del servidor)
nameserver 127.0.0.1 dirección del loo ack

Para realizar una comprcbac¡ón y de esta manera verifrcar si e/ servlcio DNS
está funcionando conectamente, rcal¡zara un P¡ng. Si ésta no esfá
funcionando, ping "icmp" lanzará un mensaje de fin de tiempo de espera,
indicando que no fue pos¡ble realizar una conexión.

EIG Edk Yi.rv lcrm¡ñd T.&¡ tt.tD
Irootc.p¡llu¡ n.n.d]l pina rxi. rp¡11\¡¡r. <o,t
PINC rpilLrEl-cor (192.168.O.1) 56(6t) bytc. of d¡t!.
Bt byt.¡ troi 192.16a.O.1: 1cry-t.q-o ttl-6{ ti¡.-o.174 rt
ea byt.. frofl 192.a68.O.1: icp-.tq-l tt1.6a tin.'O.O53 n¡
6a byter rror a92.L68.O.L: 1c4-¡.q-2 tt1-6{ tin.-o.osg ns
6a byt.r lron l-92.168-O.1.: 1c¡!9-..q-3 ttt-6{ tln..O.O58 ¡¡

--- rpiil.r.¡!. con p1n¡ at¡tlatlc¡ ---
a p.c)(.t3 tr¡n¡¡ltt.d. a r.c.lv.d. Oi p¡ck.t 1o3s, tlta 12OS3!.
ltt ¡1n/.v9./r¡xln¿cy . O. OS3/O, 0A6/0,L71/O.O5O n¡, PiPC 2
[root3.p.Lltu! n !.d] a

Flgura 6. ¡14, Pantalla pam roalizar ping a www. epglum.com

E

¡@t@epsilum:/!arlnam€d

rórir .'psilum:/varlñ¡med
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6.8.6 COA/F'G URACIÓN EN CLIENTE WINDOWS
1 . Dar doble clic al icono m,s slfios de red.

Flgun 6. t15.

E
lcono de M¡s s¡t¡os de Red

2. Clic secundario en el icono conexiones de árca local y salscr,ionar
prcpiedadas.

t

o'

tr

Flgun 6. rl5. Pantalla da M,S sÍbs d6 Red

3. Luego ir a la opción Protocolo de lntemet TCP/IP y dar clic en
propiedades.

.'"rl-v6

i::¿'

Flgur. 6, ¡t7. Pantalla de Propi&dados de Con€xtón de

I
IJ
6

E=-

rt Add.dq Fd EüÚr s6 SG-

E.a.cúÉrtaÉ¡L {lir-ffi

fA"..de -l

M ICP,P El dd cl¡ rd ó ¿r¡¡ ¡¡r¡¡
s.&nü.doe, Ftü bú,EÉ,-lÉ v--
,É.úÉd- ri. .1.

E) Yd- i:'D - I h. ó ñ.rft-ih d cúd¡É
Ej n6e¡r. d5ü d. cú!aó.r tr9. o..r.dt iid H¡b o

g
g
¡

Cdro-ri igü¡ y r.rivs r'.. ltó.. HEdl
Ocs
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4. Configurar la tarjeta de red y asignar la dirección del DNS de Linux a ta
tarjeta de red.

lP del Seruidor
DNS

Flgura 5. 48. Pantalla: Prcpiedades de Prot@olo lntamot (TCP/IP)

Luego de habar colxado la dirección del Servidor DNS, comprobar si hay
respuesta de parte de dicho servidor realizando ping a la dirección
www.epsilum.com

'É.P,e

€:

[.^'
B¡6.

tr
rcIsa¡
qPUS

?€ürFlgun 6. 19. Pantalla do realizar ping a ep§lum.@m

13? tE8 0 1

F!ú |E q- ¡. dñuó lP - *É i¡ú.¡e¡rrú . a
¡.dr6&6d.tu O. ¡. dú6 mE¡. ú-¡-
ú .¡ úrr*e d. ¡,rd 6Jl r ¡. dfruo¿ñ lP c6d.

O Oüñ d r¡..rú! lP.¡rrftd-$

2$0

O Ur L. if¡¡-t rlGilr. ¡

O U- L iri-.¡rqÉ! P

hr..l -rld E¿-i!.d.

r!4.108. 0 ¡r

S-\ó DllS ¿rr*ñ

á6iE

Simbolo del !istem¿ IEE
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6.9 SERY'DOR WEB

6,9,1 ACERCA DE SERVIDOR WEB

Apache sueió a pa¡tir del servidor de HTTP más famoso y difundido en su
ápoca: NCSA. Desde entonces s6 conviftió en un Nderoso rival de todos /os
ser'yldores Unix utilizados hasta la fecha por su eficiencia, funcionalidad y
rápidez. Es por ello que se conoce como sl rey de los servrUo¡Bs Web. Se
desanolla de torma estable y segura gmcias a la coopención y los esfuenos
de un grupo de personas conocidas como grupo Apache (Apacha Group), los
cuales se comunican a través de lntemet y del Web. Junfos se dedican a
peñeciionar el savidor y su documentación rcg¡dos por la ASF (Apache
Soflwa¡e Foundation).

En la actualidad Apache es el se¡vidor Wab más utilizado en el mundo de
acusrdo con las asfad/sflcas que lo cglocan en más da 7 millones de servidores
que sirven poco más de 18 m¡llones de s¡¿los Web, lo cual significa más del
6096 en todo el mundo.

Entre las caracterÍsticas principales del Apache se encuentran:

r Es un setyidor Web potente, flexible y ajustado al HTTP/1.1
. Es altamente configurable y extensible.
o Puede ser ajustado a través de la deñnición de módulos empleando su

propio API (Aplication Prognmming lnteiae).
o Provee todo su cidigo fuente de fotma libre y se distribuye bajo una

licencia no restrictiva.
¡ Se ejecuta en dlversas plataformas operativas tales como: Wndows

9xAtT, Macintosh, Novell NetWarc, OS/2, ünux y la mayorla de los lJnix
exlstenfes: /R/X, So/aas, HPUX, SCO, FrceBSD, NefBSD, AtX, Digital
Unix, etc.

. Se desarro lla de forma act,lerada estimulando la rctroalirnentación
desde sus usuános a frayés de nuevas ideas, repoftes de enores y
parches.

. lmplementa muchas posibil¡dados hecuentemente demandadas, tales
como:

r' Eases de datos DBM para autenticación.
Permiten astablecer fácilmente la protección de dacumentos a través
de passwods para una gnn cantidad de usuarios sin dañar et
funcionamiento del seruidor.

/ Respueslas adaptables a /os gÍores o ptoblemas.
Se pueden definir ficheros o scnpts de tipo CGI que rcspondan ante
la ocunencie de enores intemos o en las solicitudes realizadas.

/ Directiva para definir múftiples lndices.
Se utiliza cuando se solic¡tan dircctorios por parte de los ctientes a
partir de lo cual se puede buscar an €sfos y davolver un documento
índice cuyo nombre puede ser por ejemplo: index.ht¡nl. index.cgi o
default.html.
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{ ltimitadas y ñexibles pos¡b¡lidades de redirec-cionamianto y
definición de alias pan los URLs.

Apache no tiene un llmite establecido pan definir alias y
redireccionamientos que pueden ser declandos en sus ficheros de
configunción.

{ Negociación del contenido ds /as rBspuosfas.
Apache es capaz de ohecer la mejor rcprasentaciÓn de l8
información accedida de acuerdo con las capacidades del cliente
solicitante.

{ Soporte de hosfs v¡¡iuales.
Es la habilidad del seruidor de distinguir entre los pdidos hechos a
dilerentes dirccciones lP o nombres de dominio defrnidos en la
misma máquina.

/ Configuración flexible de las tnzas generadas.
Es posib/e adaptar el forñato de las trazas obtenidas asl como
redirecciona¡ías a fravés de tubedas (Unix) en aras de filtradas. De
esta foma se puede lograr por ejemplo dividir dinámicamente las
trazas de /os ñosts virluales en dlsfinfos fiche¡os.

6.9.2 ACERCA DEL PROTOCOLO HTTP.

HTTP (Hypertext Transfer Protocol, o Protocolo de Tnsferencia da Hipeftext),
es el método utilizado para transferir o transporlar información en la Red
Mundial (VVV{W, Wotld Wide Web). Su propósito original fue al proveer una
forma de publicar y recuperar documentos HTML.

El desanollo del protocolo fue cootdinado pr Wodd Wde Web Consortium y la
IETF (lntemet Engineering Task Force, o Fueza de Trabajo en lngenierla de
lntemet), culminando con la publicación de varios RFC (Request For
Commants), de entrc /os que destaca el RFC 2616, mismo que deñne la
versión 1.1 del prctocolo, que as el util¡zado hoy en dla.

HTTP es un protocolo de solicitud y raspuesfa a tnvés de TCP, entre agentes
de usuaios (Navegadores, motoras de lndice y otras henamientas) y
seruidores, ragulamento utilizando el puorlo 80. Entre la comunicación entro
éstos puodo interuenir como seruidores lntermed¡arios (Proxies), pueftas de
enlace y túneles.

6.9,3 ACERCA DE APACHE,

Apache es un seruidor HTTP, de código abierto y licenc¡amiento libre, que
funciona en Linux, sls¿ernas operativos derivados de Unixil, Wndows, Novell
Netware y ot.as plataformas. Ha desempoñado un papel muy importante en el
crecimiento de la rad mundial, y continua siendo el sarvidor HTTP más
utilizado, siendo además el se¡yidor de facto contra el cual se realizan las
pruebas compantivas y de desempeño para otros productas competidores.
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6.9.4 CARACTERiST'CAS DEL SERVIDOR APACHE

El Seruidor Apache, incluye /as siguianfes funcionalidades:

. Los módulos Apache API - se utiliza un nuevo conjunto de inte¡taces
de programación de aplicaciones (APls).

. F¡ltndo - Los módulos pueden actuat como frltros de contenido.

. Soporfe a lPv6 - Se soporfa la próxima generac¡ón de formato de
direcciones lP.

. Diactncas simplifrcadas - Se han aliminado una serie de directrices
complicadas y ofras se han simplifrcado.

. Respuesfas a arorgs an dlvarsos idiomas - Cuando usa documentos
Sarver Srde lnclude lSSi), /as páginas de enores personalizables se
pueden entrcgar en d¡varsos idiomas

6.9.5 FUNCIONAMIENTO
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Flgur¡ 6. 50. Funcionam¡ento del Serv¡dor Web
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Apache ext¡ende esfe dlseño modular hasts /as funciones más básrbas de un
seN¡dor web. El seNidor viene con una sene de MMulos de
MuftiProcesamiento que son responsaó les de anectar con los pueños de red
de la máquina, ac€ptar las peticiones, y geneÉr /os procesos hi¡o que se
enca¡qan de serui¡las.

6.9.6 BENEFIC'OS SERY'DOR WEB

Apache puede soportar de una foma más fácil y eficiente una amplia
variedad de sisfemas operaüws.
El seruidor puede personalizarse mejor para las necesrdades de cada
sitio web.

6.9.7 REQUERIMIENTOS

. Srbfema opentiw Linux Fedora Core 3.

. Tener la taiota de red configurada cen una tP estática. 9.S,i .O¿o Dirección lP. : 'i.-";"n5fsita 
una tP PUBLTCA en caso de que lrrl, *$r,:")!

o Tener levantado el seNidor DNS, con su ¡especüvo dominio registra&., . --
6.9.8 CONFIGURACIÓNDEWEBSERVER: L.U,".'. -^

.; '.' ::
i \45Pan un mejor entendim¡anto, se alocará dabajo de algunos comandos una

breve descipción de los mismos, los reconocsrá por su lormato de cotor azul.

Para pder empezar a configurar el servidor Apache es necBsanb verifrcar si
astá instalado el paqueta http, y lo hará de la siguiente manera:

rpm -q htpd (verifrcar si ssta l,hsfa/ado el paquete httpd)

> HTTPD. El programa servidor HTTP Apache, contiene lás directivas que controlan
el funcionamiento del demonio servidor (hftpd),

Ele Edt YÉir IemirC T¡ü¡ Eclp

Irootoepsilun httpd]* rp¡ -q httpd
httDd-2 .0. 52-12 . ent - centos4
Iroot0epsilua httpd]* I

Flgura 6. 51. Pantalle pera venftcer s¡ está instalado al paguete htFd

Luego se ingrcsa al archivo de configunción mnespondiente: htpd.cottf.
Axede¡á de la siguiente forma:

vt conl a de archivo de cton

r@t(, epsilum:/et /hnpd
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E lmport¡nte
El comando ú permite éditiar arciivos.

Una vez dentro del archivo de confrguración, afectuar varios cambios.
Las slgulenfes llneas por default están des-comentadas, pelo hay que
verificadas.

Primero habilitar la etiqueta ltsten 80, pan parmitir la navegaciÓn web.

Es necesario especifrcar que tipo de extensión tendrá la página de inicio, ya
que si no se especifrca, el sitio nunca podrá ser mostrado. Se hace de la
siguiente manera:

Directory lndex lnder.htnl lndex.hfrn
Se def¡ne ti o de archivo rna CI a

La llnea que viene a continuación sa /a des-com entada, ya qua es la que
permite la navqación.

NameVi¡tualHost'.'E0 (Permite navegación a través del sitio)

Establear la ruta en la que se encontrará el sitio Web y el nombrc del mismo
Agregar las siguientes lÍneas:
<WftsrllM':UI>
Define el puerto en el cual escucha el servidor (0 - 65535). Hay que tener en cuenta la
relación que tiene esta directrva con el fichero /etc/services y que algunos puertos,
especialmente los srtuados por debajo del 1024, están reservados para protocolos
específicos. El puerto estándar para el protocolo HTTP es el 80.
S.n.rAd¡nÍn r@tlgoc,IhoEt loÉrtdot r.In
Define la dirección de correo que el serv¡dor incluirá en cualquier mensaie de error
que devuelva al cfiente.
De u m g,rño0rt ¡v, tttYY/hün Ury u m
Define el direclorio desde el cual el servidor servirá los documentos. A menos que la
URL solicitada coincida con una direcliva Al¡as. el servidor añadirá el PATH a la URL.
Sarvartlrma www.eorl I u ñ. com
(Define el nombre de host del serv¡dor. Se suele utilizar cuando se crean

redirecciones. Sino se define el nombre de servidor, intentará deducirlo a lravés de su
dirección lP.)
4vbtu.lHott>

L ir a la ruta se ha ado ubicar crear al sitio

Crear la carpeta donde estará almacenada la página e ingresar I la carpeta, lo
realiza digitanú lo siguiente:

mkdir um Crear la ca a ue va a contener sitio Web

L¡sten 80
rmite la na aoon r medio del uerto 80 ue es el uerto htt

cd lvarfurvihtmV Ruta del s¡t¡o web
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cd ilum (lngresar a la ca que va e contener sitio Web)

Copiar el archivo index.html que co,ntiene la pagina wab que se va a levantar
por medio del ServidorWeb, en la carpeta crcada.
lniciar el servicio httpd:

servfca §farl (lniciar el servicio httpd)

E¡. E¡t l5.r I.nñin¡ T.!á EclP

[rootOap¡lh.¡r1 httpd], 3rrvlce httpd st.¡t
St¡rtiJ¡g httpd:
lrooto.p.ih¡¡ httpdll ¡

IoK]

Flgun 6. 52. Pantalla de inkiar el sewicio htsd

Verificar el estado del servicio HTTPD para ver si no hay ningún enor en la
configuración y comprobar que está funcionando @nectamente.

sen ce sfafus (Verificar el estado del servicio httpd)

gh Edi Yic.ry l.rmiñd T|!t HGIp

Irooto.p3i1utr httpd]l BGrvicG httpd 3t.tu!
httpd (pid 3807 380€ 3E05 3EO{ 3803 3802 3AO1 3800 3797) is rr.E|nlr¡¡...
I rooti0.p¡ilun httpd]* !

Flgura 6, 53. Pentslle dél estetus del serri:b ht$d

EI
-I
E¡

a@!(it cp silum:/el(/hnpd

,

6E rool(.l. epsilum:/ctr,/hnpd
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6.9.9 COA'F'GURACIÓN EN CLIENTE WINDOWS

1. Abrir lntemet Explorer.

Flgun 6. Sa. lcono do lnaemet Explorer

2. Dirigirsa al Menu Henamientas.

é
lr*!íEt
E.pbü

,-,¿*- O B ts

.4--.*DÉ'.É.É

É-9;: .- EA ¿

Flgura 6. 55. Pantalla para confrguñr la navegación

3. Dar clic en Opciones da lntemet.
4. Hacar clic en la pestaña Conexiones.

Flgura 6. 56. Pentalle: Opc¡ones de lntamet

rFIOI

§(' 
,ü

l
BlBr.: .' 

-! r:{
." ru.''-r¡,r
}f ria§

Cdiúr..ñ ó c rd¿iEr ú 'úr Fú ú

x,ao!úmrsÚED(rÚ.¡.1.1

cdlsér rr r. J d h. rr¡ tL.¡r)
L.rlb,rú!ó r D-É.¡@,ür
rt É *rb. ¡ (rñrdr iL ¿rc.
p.o"rU,-@l-tb

ar <¡nb,É.r r,É. d6,,. ú
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5. lr al botón Confrgunción Lan Cdl¡gú..*r .h LAN .

Flgura B. 57. Pantalla: Opcionos de lntemet

6. Detectar la configuración automáticamente.

Cmfi¡rüih rftnti2
La (lrfioft&r rrln&a ¡r& n¡rpcrr:c c b nruC. Pur a,ta
qr cio @¡ra, dadl& b tÚñqrúr r.Eráü!.
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!re(aúr,: 192 rÉe,0.r Cr(mea dt 2adrjPuert!

! ¡o r¡a savdor prory pad de<crre5 btdes

ClEdd

Flgure 6. 58. Pantalla: hnfigureciln de la Red de Arca Lrcal
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7. Ac{eder al sitio Web mediante el navegador. Recordar haber asignado
la di¡ección DNS en la máquina Wndows.

F¡gur. 6. 59. Pantelle: Pág¡na Web de Epsilum
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6.10 SERVIDOR PRAXY

6.10,1 ACERCA DE PROXY

Un proxy es una aplicación o un disposit¡vo ha¡dware que hace de
intermediaio entrc los usuarios, normalmente de una red local, e lntemeL

El término en ingles «Pmxy» tiene un significado muy genenl y al mismo
tiempo ambiguo, aunque invaiablemente se considera un sinónimo del
concgpto de «lnta¡mediano». Se suele traducir, en el sentido astricto, como
delegado o apoderado (el que tiene el poder sobre otro).

Un Saruidor lntermediario (Proxy) se define como una computadora o
dispositivo que ofrece un servicio de red que conslsfe en perm¡t¡r a /os c/,enfes
realizar conexiones de red indirectas hacia otros servrbíos de red. Durante al
procÉso ocuÍe lo siguiente:

. Cliente s6 cúnecra hacia un Seruidor lntermediario (Proxy).

. Cliente solicita una conexión, fichero u otro recurso disponible en
un servidor distinto.

. Seruidor lntermediario (Proxy) proporciona el recurso ya sea
conectándose hacia el seruidor especificado o s¡rv¡endo éste
desde un caché.

. En algunos casos e/ Seruidar lntermediano froxy) puede afterar
la solicitud del cliente o bian la /Bspugsfa del servidor para
dlversos propósrfos.

Los Servrdores lntermediaios (Proxies) genenlmente se hacen trabajar
simultáneamente nmo muro cgdafuegos operando en al Nivel de Red,
actuando como frltro de paquotes, como en el caso de iptables, o bien
operando en el Nivel de Aplicación, contrclando dlvarsos serulcios, como es el
caso de TCP Wnpper. Dependiendo del contexto, el muro coñafuegos también
se conoce como BPD o Bo¡der Protection Device o simplemente filtro de
paquotes.

Una aplicación común de /os Servrdores lntermediarios (Proxies) es funcionar
como caché de contenido de Red (principalmente HTTP), proporcionando en la
proximidad de los clientes un caché de páginas y ñcheros disponibles a través
de la Red en servidores HTTP remotos, permitiendo a los clientes de la red
local acceder hacia ésfos de fotma más rápida y mnñable.

Cuando se racibe una petición para un rocurso de Rad asFciñcado en un URL
(Unifom Resourca Locator) al Seruidor lntemed¡ario busca el resuftado del
URL dentro del caché. Si ésfe es encontrado, el Seruidor lntetmediario
responde al cliente proporcionado inmediatamente el contenido solblfado. Si e/
contenido spl¡citado no estuviera disponible en el caché, el Seruidor
lntermediaio lo traerá desde seruidor remoto, entregándolo al cl¡ente que lo
solicitó y guardando una copia en el caché. El contenido en el caché es
eliminado a tnvés de un algoritmo de expinción de acuerdo a la antigüedad,
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tamaño e historial de respuasfas a solicitudes (hits) (ejemplos: LRU LFUDA y
GDSF).
Los ServdorB s lntermediarios pan contenido de Red (Web Proxies) también
pueden actuar como frltros del contenido servido, aplicando pollticas de
ce.nsur¿, de acue¡do a criteios añ¡traios.

Lo que hace ¡ealmente un prcxy es recibir peticiones de usuanbs y redirigirlas a
lntemet. La ventaja que presenta es que con una única conexión a lntemet
podrá conectar vaios usuanos.

No¡malmente, un proxy €s a su vez un seruidor de caché. La función de la
cachá es almacenar las páginas web a las que se accade más asiduamente en
una memoia. Asl cuando un usuario quiera ac:ceder a lntemet, lo hace a tnvás
del proxy, que mirañ en la caché a ver si tiene la página a la cual quiere
acceder el usuario. Si es asi le devolverá la página de la caché y si no, será el
proxy el que acteda a lntemet, obtenga la página y la envÍe al usuario. Con la
caché se aceleran en gran medida /os acc'esos a lntemeL sobre fodo sl /os
usuaios suelen acceder a /as rnismas páginas,

Los últimos proxies que han aparecido en el marcado rcalizan además
funciones de frftrado, como por ejemplo, dejar que un usuario determinado
acceda a unas detarminadas páginas de lntemet o que no acceda a ninguna,
Con osfa función podrá configunr una red local en la que haya usuanos a /os
que se /es perm¡ta salir a lntemet, ot¡os a /os que se /es permita anviar coneo,
pero no salir a lntemet y otros que no tengan acceso a lntamet. Esta
cancterÍstica muchas veces hace que se confundan con un coftafuego.

6.10,2 ACERCA DE SQUID.

Sguid es un Seruidor lntermediario (Proxy) de alto desempeño que se ha
venido desanollando desde hace varios años y es hoy en dla muy popular y
ampliamente utilizado entre los sisfamas operativos como GNU/l-inux y
deivados de Unix@. Es muy conñable, robusto y versátif y se distribuye bajo los
térm¡nos de la Licencia Pública Genenl GNU (GNU/GPL). Siendo susfenfo
lógico libre, está disponible el código fuente para quien asl lo rcquiera.

Entro otras cosas, Squld puede funcionar como Seruidor lntermediaio (Proxy)
y caché de contenido de Red para los protocolos HTTP, FTP, GOPHER y
WAIS, Proxy de SSL, caché tnnsparente, WWCP, acelención HTTP, caché de
consu/fas ONS y otras muchas más como fiftnción & contenido y control de
acceso por lP y por usuario.

Sgurd consisfe de un prognma principal como seruidor, un prcgrama para
búsqueda en seruido¡es DNS, programas opcionales pan reescibir solicitudes
y realizar autenticación y algunas henamientas para administnción y
herramientas para clientes. Al iniciar Squid da origen a un número conñgurable
(5, de modo predefinido a través del parámetro dns_children) de procesos de
búsqueda en seruidores DNS, cada uno de las cuales realiza una búsgueda
única en seruidoras DNS, reduciendo la cantidad de tiemp de espera pan las
búsquedas en seruldoras DNS.
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6.1O.3 FUNCIONAMIENTO
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Floura 6. 60. Funcionemiento del *Nidor Proxy

La función principal del servidor Proxy as distribuir lntemet a los usuarios de
una manera controlada, es dec¡r con esfe seNidor se pueden controlar el uso
del lntemet.

6.10.4 BENEFIC'OS DEL SERVIDOR PROXY

. Acceso t'ansparente a lntemet, por Íredio de cualquier prognma, y a
cualgu¡er sarvicio.

. Mayor velocidad en la navegación: aquellas páginas que hayan s¡do
yrs¡fadas serán guardadas en el servidor para que no haya qua
solicitadas de lntemet satvo que hayan cambiado.

. Optimización de uno o varios ac€€sos ADSL que disponga.

. Posibilidad de un cr,nfol absoluto de los acueso s a lnteme| por fecha,
hon, lugar, e incluso Frsona.. Capacidad de control de Pág¡nas prchibidas.

6.1 0.5 REQUERIMIENTOS PROXY
. Slsfema operativo Linux Fedora Core 3.
o Tenar instalado el paquete squid.
. Tener la taieta de red cgnñgurada con una lP estática

o lP Pública.
o lP Privada,

o Deshabilitar los ñrewalls.
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6,10.6 CONFIGURACIÓN DE PROXY:
Para un mejor entendimlenfo, se colocará debajo de algunos comandos una
breve descipción de /os mis¡nos, los rcconocará por su formato de color azul.

Para configurar al servidor Proxy deberá verificar si el paquete squid está
instalado, lo rcaliza de la siguienta manara:

> El fichero de configuración de SOUID se halla en /etdsquid/squid. conf y hay que
editarlo para realizar los cambios adecuados y conseguir que cumpla su tarea con
crerta seguridad para su sistema.

> Este fichero de configurac¡ón consta de multitud de parámetros confrgurables que
ajusten el servidor a sus necesidades. Tratará de reflejar aquellos ind¡spensables
para un óptimo funcronamiento.

ulr

Ele Edit Yinv Ierminal TaIs Help

IrootGepsiltur sguid]# rpn -q squid
squid-2. 5.SIABIE6-3.4E. 5

Iroot0epsilu squid]#

Flgura 6. 61. Pantalla para verificar si está ¡nstalado el paquate squ¡d

Luego ingresan al archivo de configuración squid.conf. El cual se encuentra
en la s¡guiente ruta:

v¡ letc/squiüsqu¡d.conf (,Ruta de archrvo squrd)

- Squid utifiza el fichero de configuración localizado eñ /etdsqu¡üsquid.conf . y podrá
trabajar sobre este utilizando su editor de texto preferido.

Pantalla de conñgunctón de archivo squ¡d.conf
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Efectuar varios cambios dentro de esté archivo.

Realizar los cambios anteriormente mencionados, salir y gnbar.

htFJrott 8080 * Uneo 53

;- Perm¡te especificar uno o varios puertos de escucha para el servidor Squid.(El
puerto por defecto es 3128, pero por cuestiones de seguridad cambiar al puerto
8080. El puerto no necesariamente el 8080, puede ser cualquier puerto que no este
siendo usado)

crch.-¡nú16Ú8 I unetuo

; Permite indicar la cantidad ideal de memoria RAM como máximo para almacenar
caché de objetos en tránsito, objelos Hot y objetos negativamente almacenados en
la cáché.

i Los datos de eslos objetos se almacenan en bloques de 4KB.
> Cache_mem especifica un límite ideal en el tamaño total de bloques acomodados,

donde los objetos en tÉnsito tienen mayor prioridad, es dec¡r que el resto de
objetos la podrán usar hasta que sea requerida.

> (Establece la cantidad de memoria para objetos en tráns¡to, obietos host y ob.letos
navegantes almacenados en caché)

ctcho_dlr uÍs lvarlwuquw alm 16 256 t Ut.t Ú95

), Permite ¡ndicar la cantidad de memoria fis¡ca máxima para almacenar caché en el
disco duro, es decir cuanto espac¡o almacenar de objetos de lntemet. Sus valores
pueden ser: tipo directorio tamaño numero_subdir numero-niveles, tal como se
muestra a continuación.

;- El numero 6000 corresponde a 6000M8 como espáclo máximo para almacenar
caché, el 16 son el numero de subdireclorios que contendrá el directorio principal
(en este caso /varlspoolisquid) y el 256 significa el numero de niveles para cada
subdirectorio. En caso de especificar un tamaño máximo inferior al espacio real
disponible, el servidor Squid se bloqueará.

* Un§703

i Permite definir en que fichero Squid debe guardar una lista de las peticiones que va
recibiendo, con la información de la pág¡na que se ha consultado y si ésta ha s¡do
facilitada desde la caché o desde el servidor web

i Monitorear la actividad de los hosts que tenga a cargo el Prory.
) Estas lineas tienen que descomentarlas.

Lu.go§.grqs, t ,lguLtitt n.Úl.DÚbb¡a EFllum.

W.lbl._ñ?,[n.4s um

> (Agregue la siguiente sintaxis para designarle el nombre de su servidor en el
SQUID

Esc (Sa¡ir de modo de edición)

.' wg (Grabar y sali0
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lniciar e! sev¡c¡o. Si esfá blen la configurcción no debe salir ningún mensaie,

caso contftirio ocuÍe un enoL

satvlce sguld starT
lniciar el servicio

Eh Edt Uerv Ienninal T¡[s Help

[rootOepsilur squj.d]f service squid start
Startinc souid:
¡rootoeisiir.m squidl* I

Flgun 6. 63, Pantalla para inb¡ar el saryicio qud

Luego realizará un status para var s¡ no hay ningún eÍor en la conñgunción.

safviice squid sbtus
erificar el estado del servic¡o)

Eile Edit Ylor leminai TaIs flelp

[root0epsilur squid]# service sguid status
squrd (pid 4403 4401) ls nmning, , .

lroot0epsilu¡ squidl# !

F§un 5. Ol. Pantalla de status del serv¡c¡o squid
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6.10.7 ACL IACCESS CONTROL LrSr- LrSrA DE CONTROL DE ACCESO)

Es necesano esfabrec€r Ustas de Contpl de Acceso que deñnan una red o
bien cierlas máquinas an particular. A cada /ista se le asignará una Regla de
Conbol de Accoso que permitirá o denegará el acceso a Sguid

Regularmente una lista de ct,nt¡ol de acceso se esfablece an la siguiente
sinfaxis:

acl [nombre de la lista] src flo que compone a la listal

Si se desaa establecer una lista de cútrol de acceso qua abarque a toda la rgd
local, basta deñntr la lP conespondiente e la red y la máscara de la sub-red.
Por ejemplo, si se tiene una red donde las máquinas tienen direcciones lP
192.168.1.n con máscara de suilred 255.255.255.0, podrá utilizarlo siguiente:

acl rcd_epsilum s¡c 1 92.1 98.0.0.n55.255.255.0
(Linea que perm¡te la navegación para toda la red)
Si uno desea establecer una lista de control de acceso que defina a toda la red local
se def¡ne la lP que corresponde e la red y la máscara de la sub-red.

Deberá espec¡ficar poryue puerlo va a navegar, teniendo en cuenta que las acl
manejan r€rngos, /os cuales se detallaran a continuación.

ecl name poñ 0 - 1024. . .

Port acepta desde el puerto 0 al 1024

acl name myporT 3128. ....
rt ace desde el 3128 en adelente

En aste caso necesifará el puerto 8080 y utilizaÉ la sintaxis mypo¡t

acl puefto myport 8080
nea ue ite la acron rel erto 8080

La rcgla áfp_acces-s allow permite e/ a6ússo a Squld a /a LJsú¡ & Confrol
de Acceso denominada rcd_epsllum, la cual está conformada por las
direcciones lP aspecificadas anteriomente por el puefto 8080. Esto signifrca
gue cualquier máquina no incluida en /etc/squiürcd_epsilum no tendrá
ac'ceso a Sguid

Luego de haber realizado fodos /os cambios, salir y grabar.

,rúP_rccess rllow rcd_epsllum puctTo
En está línea se def¡ne ue toda la red ilum e salir rel rto 8080

Esc (Salir de modo de edición )

(grabar y salio
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6.10,8 CONFIGURACIÓN EN CLIENTE WINDOWS

1. Abrir lntemet Explorer.

Flgure 6. 65. l@no de lntemet ExPlorot

2. Dirigirse al Menú He¡amiantas.

§

ú-- o tsB

rlo - 9u.d. m EE

6-i::-EA¿

.4¡-rÉo-rÉ,*

Flgura 6. 86. Pantalla pan confrgunr la navegación

3. Dar clic a la pestaña Opciones de lntemet.

4. Hacer clic en la pestaña Conexiones c'm

Flguró 6. 67. Pantalla: O'r.¡ones de lntemet

).t_

't
¡
.;

.. \1r )l ¡S

*raiSñi,.dlñidn

+t rtO. ct - H¡b Dr. @rñOr, ñ drdd&t .

Crfu,.ú' & r) r{úE r rb,ú ts}d.. ñ!&

tl (!.lhrú, r d¡ dJ¡¡.. E
-É Elr F. DC.r.iú!

H¡.¡.Ú¡ó.Eh+{-9ÚÚ
M!.¡*tE¡.¡.clldq.úl'ñ|.ó.

h¿¡.ral¡rle ¡r9r.

c-19,J,

c,'ra¡..óñó ¡,- ó ¡- k ¡ lt¡¡l
L úñ,d! tb L¡r É. ri. ¡ b dú-
.¡ dlF r-rüE At Crrb,ó! ,* 16..
e,. @rE rrlIac.

I

?)(Ol¡.¡oñ.r irc lñlcrnel
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Hq. d. r' kÉ& pr. @lbr- ú¡ dt óóñ.

trñqr.oóñ d. @ i.HérE ,.L E¿r trd.. vrlu&

l¡.cslE .ór.]d.dirrr.¡¡
-r& ',üt 

Fr r¡r.dúl.
. N<Íiü.rrr¡u,^.(l!d,

Mr.r.!{r¡n rx¡ r J,o..{rr'. ca€vr sr¿,.d
Ht, ¡, !tnú. h c.. '.di L rr.d.lam ,s¿

,¡.i.r.r, ¡6ls r¡r§J¿

Cdúgu..út d. ¡ ,.d dG to b.l ILAN I

u.dbr.Ch ó lYr E - *.. b.túü
ó6b.ftu. r¡t <dl§rÉl, nl,'t,
F-. túfl¡r- @ #frb.

G,
EB

8. lr al botón Configuración Lan

Flgur¡ 6. 6E. Pantalla Opc¡onas de lntemet

5. Se/ecclona r utilizar ssvldor P¡ory y colocar lP del seruidor Pue¡lo
8080.

IP del
Serwidor

Puerto de
nevegación

Flgur¡ 6. 69. Pantalla de anfigurac¡ón de l8 Red de árae lñal (LAN)

I üt)

cafi¡r.&r ¡-üI&t
L¡ crfrrúr ¡rmb F¡da ¡eErr! a L.arl Pú. Fat
qr.rD6,r¡. úr¿L ¡ cctuÉb ¡¡!.&¡.
DHrbdft¡úr¡¡nr&'rr,
lttr mrtr ü ouü ü dlhrdr ¡r¡.b

sr*lk trGy
Ltt ú rr$ú ,qy 9a¡ r¡ Lrl. tL arúgr.ól lE I!

@{ró roro: ta ütuod.rú, E*¡dü
vitr*FEi)L

(!rdü

¡l¡

EI
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6. Luego ir al navegador an el lntemet Explorcr y catgar la página.

Flgura 6.70. Pantalla: Pág¡na acÚÚ.sada pr nBd¡o de Proxy creada pr web sa¡iar

O*-ü AB(1 ,É)E¿*'ñe§'.!)¡'.-r Ell .s
E, &./., - c-

Inforelción e€r¡e¡a1

¡, flt

ff'"'ü','EH '*Fff
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6,10.9 DENEGAR ACCESO POR HORA

Denegar 6/ acr€so I cieftos en ciertos honios, petmite hacer un uso rnás
racional del ancho de banda an el que se d¡spone. El funcionamiento es
vetdaderamente simple, y conslste en denegar el accBso en honrios y dÍas de
la semana.

La sinlaxls para cÍear fusfas de cont¡ol de aút?so gue defrnan horanbs es /a
siguiente:

acl [nombre del horario] üme [dias de la semana] hh:mrwhh:mm

lmport¡ntú
Los dlas es,lán det€minados de lá siguiente manera:

Lunes
Martes
Miércoles
Ju6ves
Memes
Sábado
Domingo

La hora de inic.¡o y ñn deb€n ser as(¡nados en formato 24:00
Procaderá a crear la acl para denelEr el accGso por horario.

acl nombn time dla ltro¿a'. lnlclo - hon frn
(Línea que permite definir la acl con su(s) día(s) y sus respeclivas horas)

acl átútime tú 13:00- 16:AO
(Esta regla define a la lista farde que permite la navegación del dia Lunes de 13:00 a
16:00

acl clientes src 192.16E.0.4
Lista de Control de Acceso denominada clientes, la cual está conformada por la
dirección lP 1 92. 1 68,0.4.

La regla rrt$_access denny deniega e/ acrpso a Squld a la Usta de Conbol
de Acceso denominada clientes en el honrio deñnido por la acl tatde.

lrt$_access deny cllentes árde
(En está línea se define que la lP 192.168.0.4 no puede navegar los Lunes de 13:00

a 1 6:00

Despuás se actualiza el seruicio del squid.

E
M
T

H
F

S

se,vtce rcload (Aclúaliza el serv¡cro del uid
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6.10.1 O ACCESO POR AIJTENTIFICACIÓN

Se requerirá la creación previa de un fichero que centendrá los nombres de
usuarios y sus clrnospo ndientes claves de acrrso (cifradas). El frchero puede
localizarse en cualquier lugar del sisfe¡na, con la única condición qug sea
asequibla para el usuario squid.

touch /eÉlsqulüclev*
Crear el archivo de claves

ts lmportanta
El comando touch no está orientado a la creaciSn de srchivos sino a la
actuelizEc¡ón de la hora de acc€so y modificación de los archívos. Sin
embergo, uno de sus eÍs€tos r€cundarios 6s crear los arcñivos que s€
mencirnan s¡ €s qu€ ya no exEten.

Salvo que vaya a utilizarse un guión a fravés del se¡vidor wob para administnr
las claves de acceso, c¡omo medida de xguridad, este ñche¡o debe hacerse
lefble y escribible sólo para el usuario squid:

c h mo d 6(fi leh/squ idlcl aves
(Cambiar permisos de lectura y escritura al archivo claves)

ts lmport¡ntc
El comando cfimod cambia los p€rm¡sos sobre los archivos y dkectorios.
Sc puede especificar d6 la srgu¡ente manera:

¡ En octal; enton@s los derochos del usuario dueño se conesponden a
númoros de h forma <r>00, donde <x> corr€sponde el permiso
as¡gnado: 4 para loctJr¿, 2 para escriNra, y 1 para ejecuc¡ónj
s¡m¡larm€nE, los derechos del grupo propietario bman la frorma <p0 y
bs derectEs de los <ot¡o¡» la forma <rr. Por lo tanlo, bdo lo que Ud.
n€cesila hácor es surnar los d6r6cho6 asignados pere ottener ol
número coÍecto. Asl, los derechos rwr conespooden a 4OO+20G}100
(derechos d€l drroño, rw)().

Luego cambiar de prcpietario al archivo uclaves", usando el comando chwon
el cual pemit¡rá asignar al archivo al usuaio squkl para claves de
autentificación.

chown squid :squld /eÉ/squld/claves
Cambiar de rio el archivo claves

a lmportinto

El mandato chown se üiliza para camtiar el propistario al que perEn€ce un
fictpro o diredorio. Pu6d6 espec¡ficars€ tanto 6l nombre de un usuario, asl
corño un número de idenüdad de usuario (UlD). Opc¡'rnalmente, útilizándo un
sQno de do§ punto§ (;), o lien un punto (.), permite especiñcar tarnbién un
nombre de grupo.
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A continuación deberá crear las cuentas que sean n€cosar'as, utilizando el
mandato hffpasswd el mismo que v¡ene incluido an el paquate httpd-2.0.x-.
Ejemplo:

ht$asswd /ef.r/squlücleves dzsmbeno
(Asignar una clave al arch¡vo)

Lo antarlor aolbltrra tacbar un¡ nuav¡ cl¡va do ¡cc¡eo pa]r al ufua o dzembnno y
conñnn r t cl..ndo ú¡tr de nucvo. Rrpltr con d r¡¡to do h clJ.nb qw mqulerr
cftat.

lmport nta

tr Todas las cu€ntas qu€ s€ cr6en por Íiedio d€l comando htFsswd son
independi€ntes a las ye existentes en el s¡stema. Al crear una cuenta o
camlier una clave de ecceso lo estará haciendo EXCLUSÍVA ET{TE para el
acceso al s€rvidor Proxy. Las cuentas son independientes a las que se
tengan existentes en el s¡stema coÍio serlan sDerr, coneo y Samba.

Lo siguiente, será aspecificar que programa de autenücación se utiliza¡á.
Localice la sección que conesponde a la etiqueta authJtaram basic program.
Por defecto no está especificado programa alguno. Considenndo que
ncsa_auth se localiza en /usr/liMsquiüncsa_auth, proc,ederá a añadir el
siguiente parámetrc:

e,rfhJnnm lcslc progza,m /ust/ltUsqlutü¡lcsr_aufdl lefrlsqulücl**
(En la linea 1093 modifique esta ruta).

> /usr/lib/squ¡d/ncsa_auth corresponde a la localización de el programa para
autenlicar.

; /etc/squ¡d/claves al fichero que contiene las cuentas y sus claves de acceso.

El siguiante paso cú,TBsponde a la deñnición de una l-¡sfa de Control de
Acceso. Se espec/ica una denominada password la cual sB wtfrgunrá pan
util¡zar obligatoiamente la autenticación paÍa acceder a Squid. Debe
localizarse la sección de Lrsfas de Control de Acoeso y añadirce la siguiente
llnea:

acl pass*ord p rcry _a ud, REQU I RED
(Linea que perrlite la autenticac¡ón)

Procederá enfonc€s a modificar la rcgla de ctlintrcl de accesos que ya tenla
para permitir e/ acceso a lntemet. Le añadirá password, la deñnición de la Lista
de Control de Acceso que requierc utilizar clave de accÉso, a su rcgla aclua[
de modo que quede colno se muesla a continuación:

ir{p accecs-a¿ow td_qpsillum pas$rord
Control de acceso a la red

Despuás se adual¡za el servicio squid digitando la siguienta llnea

servrce rcload Actualiza el servicio del s uid
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6.10.10.1 CONFIGURACIÓN EN CLIENTE WINDOWS

1. Abrir lntemat Explorer.

I¡trmd
Erplrr¡r

Flgure 6. 7t. l@no de lntemot Explorct

2. Automáticamente aparecerá la ventana de autentificación de usuario.

..-. t ! dri iÉi?'-e

§

E, -' 
¡

F¡gure 6. 72. Pantalla: AutentifÉación b usuario

3. lngresar el nombre de usuario @n su raspectiva contraseña.

\J ú ,:) 'A G ):'* *,- O
E¡ É..

¡.-
Flgur¿ 6. 73. Pantalle: lngresendo usuario y @ntrasoñe

t-l
r
E>**

T:-]

T:=-ri:-'l
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4. Luego podrá tener acceso al lntemet.

Flgurr 6. 7.1. Pantslla: A@diendo al lntemat Wr nodio de autent¡f¡cacd,n do usuario.

O*. O E ts6 pb- *,h- € É-+,¡-;EÉ.¿
G.

ffr.ffilbff

Ir_.t!

InforDación Gcnc¡al
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6.1 0.1 1 BLOQUEAR PAGINAS

Deberá dafinir una Lista de Control de Acccso que a su vez defina al ficharo
/etclsquiüprohrór'dos. Esfa Ísfa se la denominan como 'prohib¡dos". De modo
que, la lÍnea cinespondiente quedarla del siguiente modo.

acl prohlbldos url_regex -i"/etc/squ ldlprohlbldos"
(Creada la acl establezca la ruta del archivo donde se encontrará sus sitios
prohibidos).

Luego en el archivo squid.conf agregara una nueva l¡nea de control del acceso,
la cual establecerá las nuevas resfr,cciores.

lfQ ccces¡_¿eay prohlbldos
A continuación se especifcará una Lista de Control de Acceso en la cuál se denegará
el arceso a los sitios especificados en la Lista de Control de Acceso denominada

rohibidos

Es importante ctear el archivo donde establecerá /os slfios que se van a excluir,
el mismo deberá estar creado on la siguiente ruta "/etc/squlü" caso contrario
la lista de acc€so no funcionana, dentro del archivos ptohlbidos se colocara las
paginas que no desea que utilicen los emplaados.
En el archivo 'ptohibidos" so/o se ascnba el u¡l como en al navegador.

www.hiS.com
il.com

EJomplo:

Lo primero será generar ¡n¡ lista l¿ gu¡l s6¡1g¡drá dirccciones Web y
palabras usualmente utilizadas en nombres de ciertos dominios.

ffi
\sv¡$
\mp4$
\mp3$
\'mp+$
L.Pg$
tmpeg$
L mov$
Lla$
Lrm$
\ rpmt
www.hoUna¡l.com
wws.hiS.com

Esta list , debcÉ ser completada con todas las extensiones de fichero
que el a¡lminists-ado¡ considere pertinentes, la guardara como
/ e t c/ sq u id/pr o hi b ido s.

Después se actualiza el seruicio squid digitando la siguiente lfnea.

sérutce reload Actualiza el servicio del s uid
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6.10.1 1.1 CONFTGURACTÓ¡í eN CUe¡,lTE WTNDOWS

1. Abir lntemet Explorer.

é
Internct
Edqa

Flgure 8. 75. l@no de lnlomet Explorer

2. Digitará la página www.hi1.com.

ERROR
El URI roficlt do no rc ba FdHo conraguk

r.-ir- - hr-t.b. t,ú d tRl-. eJ&.!¡-@
r¡ 4rñ.b.r .¡c¡¡-r. p.Éa¡.,n

. ¡á- O...eó-
(- r.C¡- O (!rrd ¡ @ npr-, q- E r.¡|<le! - 

r-dtxr. Cdrá. ú b.¡9* FEn & ó 'rr.ro I o. q- -ao - ksr.to

c-3.d ltú, 12 »1 2@' 
'5 

S. tO @4f ú s-ñ (a.ú2 5 SfrDLE6)

Flgur. G. 78. Pantalla de acÚÉ.sf donegado al dominio.
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6.10.12 ANCHO DE BANDA

Los Delay Pools son la he¡amienta para llevar a cabo el contrcl de ancho de
banda del Proxy.

6,10.12,1 DEFINICIÓN DE DEI-AY POOLS

La cantidad de Delays Pools a emplear se defrna an la direcliva &lay-1nols.

Sinúoris.'

- delay-¡tools N

donde N>0 represenfa /a cantidad de Delay Pools a usar.

EJemplo:

- delay_9ools 3

Con esto se /e dlcs a Squid que se van a usar y definir tres Delay Pools.

Ex¡sten fres c/ases de Delay Pool lo que permite tener ciefta flexibilidad en su
uso.

6.10.12.2 CLáSES DE DEI-AY POOLS

En Sgurd exlsfen fres c/8ses de Dalay Pool.

6.10.12.2.1 CLASE 1

El Delay Pal clase 1 defrne una única estructura de cont¡ol Este limita el uso
dal canal de manera global sin importar clmo lo usan /os c/rentes intemamente
o cómo esta definide lógicarnente la LAN. Esfa es la opción indicada si usfed
desea limitar el ancho de banda que usa Sgu¡d, s¡h impoftar cómo lo emplean
/os usuanos.

6.10.12.2.2 CLASE 2

Esfe es un Delay clase 1 con un 256 Delay Pools c/ase I subo¡dinados a este.
Con esfe Delay es posible cont¡olar el canal que usan 256 clientes.

Cuando sa asigna el canal a cada cliente Squid asume que su LAN es de c/ase
C y usa los úftimos I bits del número lP del cliente para iúntifrcado y manejado
en su individual bucket conespondiente. En la práctica so/o se pueden controlar
253 clientes &scontando la dirccción da ¡r.d, la dircceión de broadcast y la
dirección úl proxy.
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6.10.12.2.3 CLASE 3

Este es un Delay Pool clase 1 con 256 Delay Pals clase 2 suboñinados a
este. Esfá orienta& para manejar la asignación de ancho de banda en redes
c/ase 8. /os bÍs 17 a 24 del número lP identifican la red y /os blts 17 a 32 el
cliente.

La c/ase del Delay Pool se especifrca an la directiva delay_c/ass.

Syaúaxls:

- delay_class ¡d crass

donde id>0, ¡¡sss=[11fl3]; id es el idantificador y class la clasa

EJemplo:

- delay_class 1 3 l# el Delay Pool númerc 1 sará clase 3
- delay_c/ass 2 I ll# el Delay Paol núme¡o 2 será clase 1

- delay_class 3 2ll* el Dalay Pml número 3 será clase 2

Los Delay Pools no tienen nombre, se ¡dentifican con un número que empieza
en 1 y termina en N.

6.10.12.3 PARAMETROS DEL DELAY POOL

Los parámet¡os de cada Delay Pml se definen pr medio de la di¡ectiva
delayJ)a,.e,meters:

Sinúaxis:

delaySanmeters id nte/size [nta/size [rate/sizeJ]

Los yaloras de rate y slze son dados en Bytes. Por ende no olvide hacer la
conversión respectiva de llbits como le venden el canal a Bytes. Sze es dos o
trgs veces el valor de nte.

Ejemplos:

delay3a n mete rs 1 7 6800/2 3040Ú 4280U1 00000 1 0000/7 0000

Un Delay c/ase 3 con 600Kb/s (76E0OB/s) en total para navegación, con un
tamaño pa'a ráfagas (burst) globales de 180OKb (23O40OBytes). Pan cada
subred se asigna un canal máximo de 334.3Kb/s un tamaño pan ráfagas de
781 .2Kb (100OO0Bytes) cu un ancho de banda pan cada hosf de 78.1Kb/s
fi}0AONs) an la posibilidad de ráfagas de descargas de 546.8Kb
(71OO0Bytes). Note qua los valoras pan cada subrcd y host axceden los llmites
de canal disponible si hay más de 4 clientes navegando en una subred o dos
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subredes demandan todo el canal asignado. En esfe caso se producÉ una
condición de competencia y el pimero que solicita el canal es el que lo obtiene.
Es de suponer gue esfa asignación as para una organización con usuaios que
navogan poco y rcquieren un buen desempeño al momento de solicitar un
archivo. Esfe es un buen ejemplo de cómo se puede jugar con los parámetros
del Delay Pool teniendo en cuenta /as costumbrB s de navegación de la
organización.

delay_ganmeters 1 7 6800230400

Un Delay clase l. Se usan máximo 600Kb/s de ancho de banda con ráfagas de
descarga de 180OKb. So/o se limita el ancho de banda que usa en total sin
impoftar cómo se distribuye el canal entre los clientes, lo cual da la psibilidad
a condiciones de competancia por el ancho de banda en todo momento.

del aySanmeters 1 3407 87/1 02236 1 1 0000f200000

Un Delay clase 2. Define que se usarán máximo 2.6Mb/s para navegación con
ráfagas de 7.8Mb para una asignación de canal a máximo 256 clientes de
78.1Kb/s con ráfagas de descarga de 195.3Kb lesto es, pueden descargar
195.3Kb a todo lo que de el canal si tienen el individual bucket lleno). Este
montaje os parE una organización cuyos usuanos demandan una gran cantidad
de canal. Aqul el paor caso s€ presnfa cuando hay 34 clientas demandando
todo el canal as¡gnado de forma continua.

En los Delay Pools c/ase 2 y clasa 3 es posib/e deshabilitar los buckets gue no
se desea utilizar colocando -1/-1 en el bucket conespondiante. Por ejemplo:

# asigno el canal a hosfs en una red c/ase C sin llmite global

delay3arameters 1 -1 /-1 1 0O0AI2AOO00

# asigno canat en una rad clase B a áosfs individuales sin llmites por subred

del aySarameters 2 3407 87 /1 022361 - 1 /-1 1 0O00D0OO0O

# asigno canal en una red clase B a cada su md s¡n impoñar los hosts

del ay3 aramelers 3 3407 87/1 022361 1 000A|¿O0OO0 - 1 /- 1

6.10.12.1 DELAY ACCESS

Deñnen pr medio de acl's cuáles pticionos pasan por al Delay y cuáles no.
Var los ajemplos.

Sinúaxisr

delay_access id allow acl name I deny acl name
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6,11SERVIDOR DE CORREO

6.11,1 ACERCA OE SENDMAIL

Es e/ más popular agente de tnnsporte de coneo (MTA o Mail Transport
Agent), responsable quizá de poco más del 7Mo del caneo elecüónicp del
mundo. Aunque por largo tiempo se le ha criticado por muchos incidentes de
seguridad, lo cierto es que éstos siempre han sido rasue/los en pocas horas.

El seruicio de transferencia de careo electrónico entre máquinas
peftenec¡entes a lntemet es de /os más antiguos que se vienen ofieciendo en
la histoia de asta gnn red. También es, quizás, el más representativo de la
lilosoff a cliente seruidor dentrc de la extensa familia do protocolos TCP/IP.

El servicio de cpneo electrónico perm¡te llevar a cabo el envlo y recepción de
rnensafes con usuarios de ofros ordenadores de la red. El modo más sencillo
de implementar esle sary¡blo es mantener ñcheros de coneo, llamados
buzones, en cada uno de /os slsfemas en los que se pretende intercambiar
mansajes con alguno de sus usuanbs. Este srsterna se basa en un método que
permite añadir un mensaje a esos /lcheros , o bien recuperarlos.

El seruicio encargado de proporcionar el intercambio de coneo electrónico
entre las máquinas se denomina sevic¡o de e-mail, y puede ser ofracido por
distintos programas daemon, de los que el más extendido se llama "sendmait".

El daamon sandmail es el servidor de conao alecttónico más popular entre tas
máquinas de lntemat. También se conoca con el nombre de "delivef , o bien
distribuidor de cpneo. Real¡za su función manteniéndose a la espera del puefto
25, comunicándose con los daemons de ofos srsfemas para recibir el correo
entrante y enviar el coneo saliente.

6.11.2 ACERCA DE DOVECOT.

Dovecot es un se¡vidor de POP3 e IMAP de fuente abierta que funciona en
Linux y sr'slernas óasados sobrc Unix y diseñado con la seguridad como
principal objetivo.

Dovecol puede ut¡lizar tanto el formato mbox como maildir y es compatibte con
las implementaciones de /os seryidores UWJMAP y Courier lMAp.

EDCO'T Capltulo6-Página79 ESPO¿



Hanual de Usuaño y Confrguraciones Admlnlstración y segurldad de red*

6.1 1.3 PROTOCOTOS UTILIZADOS.

6.11.3.1 SMtp (SiMPLE MAIL rRA^TSFER PROTOCOL).

Es un p¡otocolo *tánda¡ de lntemet del Nivel de Aplicación utilizado para la
transmisión de coneo electñnico a través de una conexión TCP4IP. Esfe es de
hecho el único protocolo utilizado para la transmisión de coneo electtúnico a
través de lntemet. Es un protocolo basado sobre texto y rclativamente simple
donde se espoc¡fican uno más destinatarios en un mensa¡e que es transferido.
A lo laryo de /os años han sido muchas /as personas que han editado o
cpntribuido a las especiñcac¡ones de SMTP, ent¡e las cuales eslán Jon Postel,
Eric Allman, Dave Crocker, Ned Freed, Randall Ge//ens, John Klensin y Keith
Moora.

Para determinar al servidor S*ITP pan un dominio dado, sa utilizan los
regisfros ltlX (ttail Erchanger) en la Zana de Autoridad conespondiente a ese
mismo dominio contastado por un Seruidor DNS. Después de esfab/ecerse
una conexión entre el rcmitente (el cliente) y el destinataio (el seruidor), se
inicia una ses,ón Sf,tfe ejemplificada a continuación.

Cl¡ente:
Servidor:

$ telnet 127.0.0.1 25
Trying 127.0.0.1...
Connected to localhost. localdomain (127.0.0. 1 ).
Escape character is '^l'.
220 nombre.dom¡nio ESMTP Sendma¡l 8.13.1/8.13.1i Sat, 18 Mar 2006 16:02:27 -
0600
HELO localhost.localdomain
250 nombre.dom¡n¡o Hello localhosl.locáldomain [127.0,0.1], pteased to meet you
mAlL FROU:lulano@locelho6t.loceldomaln>
250 2. 1.O <f ulano@locálhost,localdomain>... Sender ok
RCPT TO:<root@localh06t.localdom.ln>
250 2.1.5 <root@locelhost.loc€ldomein>,.. Rec¡p¡ent ok
OATA
354 Enter ma¡|, end with ".'' on a l¡ne by itself
Subiect: ensaje do prueba
From: fu lano@locelhost.locsldomsln
To: root@localñost,loc¡ldome ln

Hola. Este es un monaeje d€ pru€be.

Ad ios.

250 2.0.0 k2lM2RiA003987 Message accepted for delivery
QUIT
221 2.0.0 nombre.dominio closing connection
Connection closed by foreign host.

SMTP trabaja sobre TCP en el puerto 25.

Cliente:
Servidor
Cl¡ente:
Servidor:
Claente:
Servidor:
Cliente:
Servidor:
Cliente:

S€rvrdor:
Cliente:
Servidor:
S€rvidor:
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6.11.3.2 POP3 (POST OFFICE PROTOCOL yERS'OA/ 3,).

Es un protocolo estándar de lntemet del Nivel de Aplicación que recupera el
correo electrónico desde un servidor remoto a través de una conexión TCP/IP
desde un cliente local. El diseño de POP3 y sus predecesores es permil¡r a los
usuarios recuperar el coneo eleclrónico al estar conectado hacia una red y
manipular los mensajes recuperados sin necesidad de permanecer conectados.
A pesar de que muchos clientes de correo electrónico incluyen soporte para
dejar el correo en el servidor, todos los clientes de POP3 recuperan todos los
mensajes y los almacenan como mensajes nuevos en la compúadora o
anfrtrión utilizado por el usuario, eliminan los mensajes en el servidor y
terminan la conexión.

Después de establecerse una conexión entre el cliente y el servidor, se inicia
una sesión POP3, ejemplificada a continuación.

$ talnot f 27.0.0.1 lf 0
Trying 127.0.0.1...
Connected to localhost.localdomain (127.0.0,1 )
Escape character is '^l'.
+OK dovecot ready.
USER tuleno
+OK
PASS crave d6 ecccoso
+oK Logged in.
STAT
+OK 1 728
LIST
+OK 1 messages:
1 728

RETR I
+OK 728 octets
Retum-Path : <fu lano@localhost. loc€ldomain>
Rece¡ved: from locálhost.localdoma¡n (localhost.localdomain [192.168.1.254])

by localhosl.loceldomaln (8. 1 3. 1 /8. I 3. I ) with SMTP id k2lM2RjA003987
br <root@localhost.localdoma¡n>; Sat, 18 Mar 2006 16:03:21 {600

Date: Sat, 18 Mar 2006 16:02:27 4600
Message.ld: <200603 1 82203. k2l M2RiA003987@loc¿lhost. localdomain>
Subject Mensaje de prueba
From: fu lano@localhost.localdomain
To: root@localhost. loceldomain
Status: O
Content-Length: 43
Lines: 2
X-UID: 202
X-Keywords:

Hole. Este es un mensaje de pruebe
Adios.

OUfT
+oK Logging out.
Coñnectxxr closed by foreign host.

POP3 trabaja sobre TCP en el puerto 110,

Cliente:
S¿rvidor:

Cliente:
S€rv¡lor:
Cl¡ente:

Servilor
Cliente:

Servidor:
Cliente:

Servidor:

Cliente:
Servidoc

Cliente:
Servidor:
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6.11.3.3 \MAP (TNTERNETMESSAGE ACCESS PROTOCOL).

Es un protocolo egtándar de lntemet del Nivel de Aplicación utilizado para
acceder hacia el comeo electrónico en un servidor remoto a través de una
conexión TCP/IP desde un cliente local.

IMAP trabaja sobre TCP en el puerto 143.

Fue diseñado por Mark Crispin en 1986 como una altemativa más modema
que cubriera las deficiencias de POP3. Las caracterfsticas más importantes de
ItAP incluyen:

. Soporte para los modos de operación conectado (connected) y
desconeclado (disconnected), permitiendo a los clientes de
coneo elecirónico permanezcan conectados el tiempo que su
interfaz permanezc¿l activa, descargando los mensajes conforme
se necesile.

. A diferencia de POP3, permite accesos simultáneos desde
múltiples clientes y proporciona los mecanismos necesarios para
éstos para que se detecten los cambios hechos por otro cliente
de coneo electrónico concunentamente conectado en el mismo
buzón de correo.

. Permite a los clientes obtener individualmente cualquier parte
MIME (acrónimo de tutti-Purpose lntemet Mail Extensions o
Extensiones de coneo de lntemet de propósilos múltiples), asi
como también obtener porciones de las partes individuales o
bien los mensajes completos.

. A través de banderas definirJas en el protocolo, vigilar la
información de estado de los mensajes de coneo electrónico que
se mantengan en el servidor. Por ejemplo si el estado del
mensaje es leído, no leido, r€§pondido o ellminado.

. lncluye soporte para múltiples buzones de coneo eleclrónico que
permite crear, renombrar o eliminar mensajes de coneo
electrónico presentados en el servidor dentro de carpetas, y
mover éstos mensajes entre dist¡ntas c,uentas de coneo
electrónico. Esta caracterlst¡ca también permite al servidor
proporcionar acceso hacia los carpetas públicas y compartidas.

. lncluye soporte para realizar búsquedas del lado del servidor a
través de mecanismos que permiten obtener resuftados de
acuerdo a varios criterios, pérmitiendo evitar que los clientes de
coneo electrónico tengan que descargar todos los mensajes
desde el servidor.

. Las especificaclones del protocolo IMAP deñnen un mecanismo
explicito mediante el cual puede ser mejorada su funcionalidad a
través de extensiones. Un ejemplo es la extensión IHAP IDLE, la
cual permite s¡ncronizar ente el servidor y el cliente a través de
avisos.
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Después de establecerse una conex¡ón entre el cliente y el servidor, se in¡cia
una sesión tfilAP, ejemplificada a continuac¡ón.

Cliente:
Serv¡dor:

Cliente:
Servidor:
Cl¡ente:

Servidor:

Cliente:
Servidor

Cl¡ente
Servidor:

Cl¡ente
Servidor:

)
x OK Fetch completed

x FETCH I ( bodylt6xrl]
'r FErcH (BoDYrrExTl {4s}
Hola. Este es un mensaie de prueba
Adios.
)
x OK Fetch completed.
x LOGOUT
* BYE Logging out
x OK Logout completed.
Connection closed by Íoreign host.

r$P.g¿
l:!
t\

'D8l ti L,i) I E Cl
,A UPt¡g
D€ NA'
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$ teln€t 127.0.0.1 l¡t3
Trying 127.0.0.1...
Conneded to localhost.localdoma¡n (127.0.0,1).
Escape character is '^l'.
' OK dovecot ready.
+OK dovecot ready.
x LOGIN fuhno clave de acceso
x OK Logged in.
x SELECT lnbox
- FLAGS (\Answered \Flagged \Deleted \S€en \Drafi)
- OK IPERMANENTFLAGS (\Answered \Flagged \Deleted \Seen \Draft \')] Flegs
permitted.
- 1 EXISTS
. O RECENT
- OK IUNSEEN 1l First unseen.
- OK IUIDVALIDITY 1 1005693821 UlDs valid
- OK IUIDNEXT 2031 Predicted next UID
x OK [READWRITEI Select completed.
x FETCH 1 (fi.gs bodylho.d.r.ñeld3 (.ubl6ct)l)
'1 FETCH (FLAGS (\Seen) BODYfHEADER.FIELOS (SUBJECT» {30}
Subject Mensaje de prueba
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6-11-4 FUNCIONAMIENTO

¡Jr¡¡¡r¡c.2
EñYla

Pata¡to 26

baarltb. b orrrr.<tóa
., e.¿. w. . * .rrvt cb.

S.rY¡óor O¡S

S.rvlalor [¡ll s.rvar
Racl b.

P.Jalo 770

Flgur. 6.77. Funcbnañbnto del Sevidor de CoÍeo

Un servidor de corao es una apl¡cación que permite onviar mensejes lcúrreos)
de unos usuanbs a otros, con independencia de la rcd que drbhos usuanos
estén utilizando.

Para logrado se definen una seie de protocolos, cada uno con una finalidad
concteta:

SMTP, Simple Mail Transfer Protocol: Es el protocolo que se uüliza
pañ que dos seryldoras de coneo intercambien mensajes.
POP, Post Office Protocol: Se utiliza para obtener /os mensafes
guardados en el seruidor y pasárso/os al usuario.
IMAP, lntemet Message Access Protwl: Su finalidad es /a mlsma
que la de POP, pero el funcionamiento y las funcionalidades que
ofrece n son dile re nte s.

Asi pues, un sevidor de co¡¡eo crnsta en realidad de dos seruidoas: un
servidor SMTP que señ el encargado de enviar y recibir mensajes, y un
seruidor POP/IMAP que será el gue pomita a los usuarios obf6n6r sus
mensajes.

Para obtener /os mensaTes del servidor, /os usuaaos se sirven de c/¡gnfes, es
decir, prognmas que ¡mplementan un protocolo POP/IMAP. En algunas
ocasrbnes el cliente se ejecuta en la máqu¡na del usuario (como el caso de
Mozilla Mail, Evolution, Microsoft Outlook), Sin ambaryo existe ot¡a posibilidad:
que el cliente de coneo no se ejecute en la máquina del usuario.

a
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6.11.5 BENEFIC'OS SERY'DOR DE CORREO

Los beneficios cún /os guo cuenta el seruidor de coneo son /os sigulantes.

. Puede anviar coneos maslrzos a gruNs y garanüzar que los
ñensajos son racóidos en las cuentas de /os destlnatanos.

. Puede crear todos los grupos de aneo que nacesite.

. El coneo puede ser cgnsultado a fravés de lntemet o descargado a
su PC.

. No neces¡fa adquirir ningún sflwarc.

. Es muy fácil de manajar para el usuario o el administndor.

6.11.6 REQUERIMIENTOS SERY'DOR DE CORREO

r Sislema operativo Linux Fedon Core 3.

. Tener la tarjeta de rad configunda can ttna lP astática.
o Haber instalado el pequeta sendmail.
o Haber instatado el paquete dovecol.
o Adquiir un Dominio para que se pueda crear el seruidor de coneo
. Deshabilitar los fi¡awalls.
c Habilitar los Pueftos 25 y 110 desda la red Local y desde el lntemet.

6.11.7 CONFIGURACIÓN DE SENDMAIL:

Para un mejor entendim¡ento, se colocará debajo da algunos comandos una
brcve descripción da los mlsmos, los recanocará por su formato da color azul.

Para configurar un seruidor de coneo debe¡á editar el archivo de conñguración
de cweo entrante (pop3). En el archivo de configuración dovecof-conf, el cual
se ancuentra en la siguiente ruta:

vl letc/dov*olconf (ruta del archrvo dovecot-con0
> Dovecot es un servidor de POP3 e IMAP de fuente abierta que funciona en

L¡nux y sistemas basados sobre Unix y diseñado con la seguridad como
nci etivo

Flgura 6. 78. Pantalla de conftguractón de archiw dovocpt.conf

r¡ 
^É.Itr 

&tu

o'Gcr r.o cd*raG¡rt- t1¡'

ErE9¡¡¡.ót.Ñi
lxrrb rc ú E. Fü. tLr'r lúr 41d

trri rñ¡ .Llrrt¡ bt¡a L¡.á 6 .ü!:?laE! rrrtñ.
.F,c..Úr,..
+iÉ¡r¡r¡E/E./¡lF/¡r

¡, a hr.er. .ñ r! Úr- ¡, td .drt6. I.'. Ét ñlY
!ñ.r¡L r. F<rt, ¡l.lr1,]' r*ff. .I ¡tr{ 1úGre--l:i)' r1.!ñ ¡¡r ¡y .b rtt- b rl¡ !t
,¡t.rt.... ó.?-'dllr 6 ür *.rrtr¡. t <lt Fatr úrá

rlE t! ¡tr-
.n rr'd. rt Dr .e-rr1d.

/.r./&xd,.ot_ at!, ¡ú211c

&q ar, t- Ird ¡d- ^t¡.
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En el archivo doveat.cpnf editar lo siguienta:

protocols - lmap lmaqs pop3
ar el Puerto

B
lmport¡nt!:

. POP: Es un protocob ..tl¡rdrr de lntemet dél Nlvcl d. Apllc¡clón
que recupera el coneo eleclrónico desde un seNilor romoto a través
de una mnexlrn TCP/IP desde un cliente local. El d¡seño de POP3 y
sus predocesores es permiür a los usuarbs necuperar 6l correo
el€clrónico al ostar conectado hacie une red y manipuhr los
meñsajes r€cuporados s¡n necesiJad de permanecer coo€ctados.

¡ I*AP, lntcmd llcssegn Á6cess P/otocor.' Es un prctocolo
..tlnd¡r de lnlemct d€l t{lv.l dc Aplh.clón utilizado para accedér
hác¡a ol coneo ebcfónico en un serviiff remoto a través de una
conexión TCP/IP d€sde un dionte local.

lniciar el sevic¡o dovecot

fr. Edt yr.* I.rñ¡d T.&r Hd9
[¡ooto.p¡iltrt .tt]lI a.lvicc dovGcot it¡rt
St¡rtln¡ Dovacot I¡rp:
Irooto.p3illD.t(], !

IOK¡

Flgur¡ 6. 79. Pantalla inbar el sevicio dove@t

Luego, se deberá confrgurar el arch¡vo sendmail.mc, el cual permitirá conñgurar
el coneo saliente.

Editar lo siguiente:

I
E

rdrto?ps¡lum:/clt

vl /etc/mal7sendmell.mc (ruta del archiw sndmail.mc)

i Sendmail incluye soporte para ¡ealzar en re-encaminamiento de dominios de
correo a través del parámetro FEATURE('mailertable','hash -o
/etc/mail/mailertable.db') que debe estar hab¡litado de modo predefinido en et
f¡chero /etcy'ma¡l/sendma¡l.mc. Esta función permite a Sendmail realizar
traducc¡ón de dominios, especmcar un agente de entrega y cambiar el
encam¡namiento establec¡do en un DNS_

Daemon_Opdons ('Porf=r ¡t¡tp.Addt4.0.0.0, NamelúTA') dnl

(Esta linea permite el acceso de todas las lP)

> DAEfUON_OPTIONS. : De modo predefinido Sendmail escucha pet¡c¡ones a
través de la ¡nterfaz de retomo del sistema a través de lPv4 (127.0.0.1) y no a
través de otros dispositivos de red. Solo se neces¡ta eliminar las restricciones de la
interfaz de retomo para poder rec¡b¡r correo desde lntemet o la LAN_

EDCOM Capltulo6-Página86 ESPOL



Manual de Usua¡lo y Configuraclon* Admlnlstreclón y seguddad de redes

Local _do m al n (' epsl I u m. c o m' )

. Se coloca el nombre del dominio

Cwepsilum.com

(Nombre de dominio de serv¡dor, está linea hay que agregarla en la final de la
conflguración).

> PARAIETRO CW.: Añadir al final del fichero /etcJmail/sendma¡l.mc un parámetro
que defina que dominio.com se trata de un dominio local. Note que no debe haber
espacios entre Cw y domin¡o.com, y que Cw se escribe con una C mayúscula y una
w minúscula.

lniciar el seN¡cio sendma¡l.

Ele Edit Vior lerminal Tabs Help

[rootOepsilu etc]# service ser¡&ail stut
Starting send¡ail:
Startug s¡-client:
[root0epsilu etc]#

Flgure 6. 80. Pantalla in¡cier el sev¡c¡o Sendme¡l

Una vez iniciado el seruicio de sendmail, compilar el archivo de s¡andmail.mc al
sendmail.cf , 6sfo s6 lo hace digitando la siguiente llnea:

m4 sendmail.mc > sandmall.cf

OK

OI(

D Trootstepsilum:/elc

tr lmportrnto

A fin de Éacilitar la conñguración de Sendmail para los usuarbs ocasionales y
los adm¡nistradrcrés en general, exisE un m€c€n¡smo cornpbmenhrio que
evita la Bcritura y modiñcacón direcia del archivo 'cf . Esta mecanisrno
coñs¡ste en escribir un archúo relativamente s€nc¡llo usando la 3intaxis dsl
lenguaje 'M4", el cual se proporc¡ona en prácticamente bdos 106 sistemas
Un¡r:/Linux (a veces como softtrare opcional.)

Mediante este sistema, el usuario creará (o modificará) uñ archivo
rBlatlvamente breve, el cilal se traducirá en muchas l{neas del archivo'c1".

Lo cbrto e§ que €§ absolutamenE imprácti:o escrib¡r "desde caro" un arcñivo
"cf m€dianamente utlizable, 6l que el método M4 ss une opc¡ón cas¡
oblEatoria.
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Confrgurar /os archfuos conespondienfes para podsr levantar el servidor de
cor7Bo es nec€sano aditar también el archivo hosfs.

vi letclhosÉ
Ruta de acceso a archivo hosts

tr lmport¡nte

El archivo /etc/hosts es compbm€ntErio al sbtema DNS. Para su conecla
operác¡ón Sendm€¡l nomalmente requid! que el computador cn que se
e¡ecuta ten$ una configuración como le s¡fluiente:

127.0.0.1 bc¡lhoet
L"a dirocción lP suministrada dsbe co¡nci.lir con lo que se configuró en el DNS,
y el nombrE de¡ ho§t debe sor'fulr, es docir, debG incluir el nombre del
dom¡nio.

Editar da la siguiente manera para ind¡caña al nombre del dominio y el nombre
del carrco.

127.0.0.1 epsilum.commall
Se coloca el nombre del dominio

Especiticar el nombre del seruidor de coÍeo, en la siguiente ruta:

v I / atcl s ys c o nñ g/ n elw o r*
(Ruta de archivo network)

Modilicar de la siguiente manera:

Nelwoñrlng = r/esi (Hab¡lita la red)
Hosúrrme= com Nombre de dominio

i

I E lmportanta

El nombre dol compubdor dond6 s€ oj€crrtB Sendmail d6be conesponder a lo
conñguredo en 6l DNS y el archiro hosE. La conñgur¿cisn d€ este perámeüo
verle de sistema en s¡stema. Por ojemplo, en RodHat h configulaci5n dol
hoshame 6e ehcüa en ol arcñivo /eusysconfE/n€twork 6n h variable
HOSTNAME.

[NETWORKING=yes
HOSTNAM E=eps¡lum. corn

La lorma más fác¡l +ero no le úni=- de proGeguir tras modiñcár el hostlanle,
consiste en fÉinkiar el computador.

EDCOM Capltulo6-Página88 ESPOL

I

I



lniciar la red pan que los cambios swtan e{ecto, en algunos casos fendrá gue
rciniciar el equipo.

El€ Edit Xor Ierminal Tabs Help

t

E :roorOepsilum:/etc

[root0epsilum etc]# service netrork start
Setting rrtrork püareters:
tri¡grng ry loopback üterface:
Bri¡grng ry interface eth0:
BrmgmS ry interface ethl:
lrootOepsilu etcl#

Flgur. 6. t1. Pdntalle ini<iar el *¡r'ic¡o netwot*

Se reinicia el equipo con el comando ¡ebool

Reboof
(Reiniciar el equipo)

Probar la conñguración enviando co,Toos entre usuaios. Digitando en la
consola de texto de Linux lo siguiente mall dzambnno, agragar el asunto y
finalizar con punto (.).

OK

OK

OK

OK

l
l
l
l

R. EÉ lfrc l."tii¡ Tt¡ E ap

trooto.p.l Il' -1, ¡¡1¡ d¡¡*t..DoarEtlE. co.
S¡nJ..t; RIPmfS DI CLIDITIS
Sr tf 1. r.?.r.t. ¡.nrli::& ¿h lo. .ll.rlt.¡
Cr:
trota.pr r ¡¡rrlt

Flgur. 6. 82. Pantalla envlo mail
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Pa'a verificar si se ,e ha llegado el cofieo al usuaio dzambrano se ñacs /o
siguiente:

lrootg.prilr.. - ), ¡¡11. -u dr¡ar¡rD
x.l¡ vrr¡16¡ 8,1, 6/6/03. Typ. ? lor h.lp.
-/v¡rl¡¡1¡/dz.$r.rD" : 1 r..¡a. I ¡¡r
,lt I rsta.?ru!., cor TtI¡ ¡or. 23 A:!1
¿

E

16/630 -R¡PORTÍS DT CLIRIIES"

F¡gur¡ 6. 83. Pentslls ma¡l enviado
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6.1 1.8 CONFIGURACIÓN EN CUENTE WINDOWS

1 . En el Outlook Express.
2. En el menú Henamientas.
3. Escoger Cuenfas-..

Flgun 6. 84, Pantella confrgurer cuentes ü coneo

4. Dar clic en la pestaña Coneo.
5. Luego escoger la opción Agregar - Cofieo.

trsÉ. eF*tiÍn

Flgun 5.85. Pantalla: Cuentas de lntemet

¡p C¡
irI rú

rd¡. !¡E !r |t'_ü ¡rr- ¡ná

!,
É
o

$b

É

laÉr¡.b.¡r:tro-
l¡**

T ¡ r ü-.r aBtu, r-t*,ú.¡FÉ.r..

'a Oullo{¡k l'xpr
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6. Colocará el nombrc con el cual aparecerá en el campo dal mensaje
saliente.

AJ *w¡ cglÉ.¡.ctó.Eo. !¡ rsrü. .9¡tcró - c¡ ctlFo O. d.¡ trE+
¡.a..ra E.c'b. ru rsrü. ld y ratE óúá c¡.É @r.tc.

lldtt . pr. lno.tr:

Pd r.rnFb Jdg. L¿fÉ

Flgur¡ 6. 86. Pantalla: Asistenta para la conex¡ón a lntamet

Se le agrega la dirección de conao electñnicoa

Flgura 6, 87. Pantalla do la d¡recl'tón de coneo.

L. ffit ó.útB d.úa:o - b úrcq&r q¡.t¡ rtr d¡t¡¡9l D¡.

d¿¡¡ür¡¡&+¡nqti

D-Éj.tr ó ú-.Ld.ir ó lñi-t-a

Oicitñ ó cdrft ffir*:6:

Pq.ir.!b: dgr¡ñ«lrED.d( csn
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Agregará el nombre de su servidor de coneo entrante y saliente

Flgura 6. 88. Pantalla nombre del seNidor de @Íeo entrante y salionte.

Luego se agrega la contraseña, ya que el nombre de usuario sale
por default.

io-ür. d.a .rvirs d. csr.o d.cüó.i:.

stviJor & c..rÉ rü-r. (PoP3, r¡{aP o HrTP}

El svirs S|TP.. ¡&. pr..l c.nÉ rú.att
Ssvin d. cúx .ú.r. (SYIP!

E) ñÉdü GÉt.d.
Si rJ p.o!¡c*. ú ¡rviir llr¡"a ,rq.-r r¡rtt¡itt ¿ c.rir.Jt qr¡.
(SPAI p.. ú: E . ¡J.r¡r . ú c.rrÉ, divc L cd. & vdE¡ih'trii
-ih l!-ú r.i.rixirh d. c.rtr,t rq¡r.lSñJ'.
E lrf,¡. rirñ urldo r¡ü¡beih ó.rt..Jb +ú. ISPAI

Flgura 6. 89, Pantalla ¡ngreso de usuarr y contresaña

lrrn ó. ...1¡ñ d.l cú,8 d. lntlrrt

EDCOM Capítulo6-Página93 ESPOL

iliqfitr !¡ cqrE rr-r' - IPOF.J U

I

EEb. C ¡Eñü. r¡ b 6r¡. y b úa.í. q, r¡ E,oi.á i¡ 
-yii¡ 

lrü
bh.FFri¡ú.

No.úr. d. d¡.tr il

i si¡drr. >



Ivlanual de Usuario y Configuraclones Admlnlst¡aclón y segurldad de redes

Dará clic en final¡zar.

E Eü# csr..ir'rr. bd. b iLrñ-i'l ?Er¡ p.¡ .orñ9¡r¡ b str.
S;b¡ gl¡Id¡ b.súr¡rx¡lil l¡ll. .& - Fñ&t.

F§ure 6. 90. Pantalla te,I71,¡nar la @nfrguncirn

. Luego csrrar la ventana del asistente para la cp,nexiÓn a lntemet

o Despuás dar clic en Enviar y Recibir.

;pP?"I xg

-------1

Flgura 6. 91. Pantalla @myobac¡ón del @neo

, TE¡

r.É l
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Comprcbado si hay mensaje en "mail.epsilum.com" aparecerá la
siguiente pantalla.

.l¡.,"]!a xo$&

e L...-* x,

)

Flgun 5. 92. Pantalla rcc¡biendo @neo de otlDs ,sua,os

¡ Enviar un coneo al root.

Flgura 6. 93. Pantalla do Envlo de mensa¡as

A.diyo E&n \& I¡rütü fürido lkrrriñtE I '

Peq¿r,:o¡t¿r' aoII¿r

Lc zgaAezco gor lo caviado

peLtms

t

hÉ

órJ'JE
EJWrü

E Pr.l

tE ccr

Aa¡to:
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a Si e/ corrBo se ha enviado exitosamente deborá aparecer en la
opción "Elementos Enviados " de Microsofr Outlook.

¿F¡r/*ag x §3

i'E,l

)

-t

- ---. .I-*--..¡r-..--

FlguE 6. 9¡1. Pantalla env¡ando cÚ,noo a otra cuenta

Una vez env¡ado al coneo, ingrasará al servidor y revisará el coreo.

Eih Edit M.* Icrnin¡l T.b¡ tl.b
[root3.p¡118r - ]l n ll
l,l¡11 v.r¡ion A.l 6/e/93. fYpr ? fo! h.1p.
" /e.r l.Pool/¡'.l],/root ": I Dca3¡¡?. ln s
>N 1 dzrrlbrrnoa.p3i1r¡r. <o Thu Not, 23 2Lt47 24/7gE -SAIUDOS'

&

Flgul¡ 6. 95. Pantella t€cibiendo ña¡l

Para leer el mensaje, solamente digitará el númerc del mensaje, en asfe caso
esL

&1
It ..¡f. l:
Pro! dr¡nb!¡Iroa.p.lfl¡r. cor Th.¡ t¡ov 23 21:{7rO7 2fi)6
Fior : "Dannya Zr¡ba¡¡ro" <dz¡.br¡trda|,alll¡.. cor>
To:'root' <rootoa9¡llrb-€oa>
R.!.!.tlct¡: < 2@6a:L2 a{)23l . |( O2V 1trOO397€C.t2311¡¡ . c oc>
subJcct: sAIuDos
D¡t.: Tbu. 23 t¡ov 2O(}G 21:49:Og -O5OO
xIIE-V.rrtoÍ¡:1.O
Cont.r¡t-Typ.: t.xtlpl..1n;

lorn¡ t. t1orad i
chrrrct'-lro-8859-1';
..ply-typ.-orlgln¡¡

Cont.¡t-IY.Éf.r-Encodlr¡3 : Tblt
X-P!1o!l.ty: 3
X-ISI¡il-PrtoEity: ¡orB¡1
X-x¡1l.r : l{lcro¡oft Outlool E.p!.¡r 6-oo- 2goo. 2670
X-X1r.OLE : ProA¡c.d By xicroroft xl¡.oLE v6,oO. 29Oo. 2670

L. r3r¡derco por Lo c"¡vl¡do

it
Flgurt 6. 96. Pantalla de loctura del mail
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6.12 FIREWALL

6.12.1 ACERCA DE FIREWALL

El Firewall es una herramienta preventiva cgntra ataques, que realiza una
inspección del tráfrco entrante y saliente. Esto impide que servicios o
disposrfivos no autorizados accedan a cie¡tos racursos y de esla manen
protegerse contra ataques de denegación de servlcios por ejemplo (DOS).

6.12,2 FUNCIONAMIENTO DE FIREWALL

¡

I
,
¡

i
t
!

a
a
!

¡
¡
i

I
I
I

I
I
Ikb r¡i;;:.l É

&
a
ó

Flgurr 6. 97. Funcionam¡onto de Fiawall Linux

Un frrewall es un dispositivo que funciona como cortafuegos entre rÉdes,
permitiendo o denegando /as transrnlsione s de una red a la otn. Un uso tlpico
es sduar/o entre una rcd local y la red lnteme| como dispositivo de seguridad
para evitar que los intrusos puedan acceder a información confrdencial.

Un fr¡ewall es simplemente un frftro que contmla fodas /as comunicaciones que
pasan de una red a la otra y en función de lo que sean permite o deniega su
paso. Para pem¡tir o denegar una comunicación el ñrewall examina el tipo de
sarvicio al que conesponde, como pueden ser el web, el coneo o el lRC.
Dependiendo del seruicio el firewall declde si lo permite o no. Además, el
firawall examina si la comunicación es entrante o saliente y dependiendo de su
dirección puede permitiña o no.

De esta modo un firewall puede pmitir desde una red local hacia lnlemet
servlcios de web, coneo y fu, pero no a IRC que puede ser innecesanb pañ su
trabajo. También se puede conñgunr los acr€sos gue se hagan desde lntenet
hacia la red local y denegar fodos o permitir algunos seryrbios qmo el ú la
web, (si es que posee un servidor web y quiere que sea acceslb/e desde
lntemet). Dependiendo del firewall que tenga, también podñ permitir atguños
accasos a la red local desde lntemet si el usuario se ha autentiñcado úmo
usuario de la red local.
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6.1 2.3 REQUERIMIENTOS FIREWALL

o Srslema Opentivo Linux Fedon Core 3.
. Tener instalado paquete IPTABLES.
. Conñgurar el seruicio de IPTABLES.
c Haber iniciado el servicio IPTABLES.
. Tenar la tarjeta de red conñgurada con una lP estát¡ca

6.12,4 FILTRADO DE PAQUETES

El tráfico se mueve a tnvés de una red en paquates. Un paquete de red es una
colecc¡ón de datos en d¡ferentes tamaños y formatos. Pan enviar un Íichero
por red, el otdenador emisor debe en primer lugar paftido an diterentes
paguotes usando /as raglas del protocolo de red. Cada uno de astos paquetes
cv,ntiene una pafte pequeña de ios dafos del fichero. Cuando recibe la
transmisión, el otdenador recoptor, reensambla /os paquefes y construye de
nuevo el fichero.

Cada paquete contiene información que le ayuda a navegar por la red y
moverse hacia su destino. El paquete puede decide a los ordenadores a /o
largo del cam¡no, asl como al o¡denador destino, de dónde viene, a dónde va,
qué tipo de paquete es, y ofras muchas cosas más. La mayorla de los
paquetes se diseñan para transportar datos, pero algunos protoalos pueden
usar /os paquetes de forma especial. El protocolo Transmisión Control
Ptotocolo (TCP), por ejemplo, utiliza un paquete SYN, que no contiene datos,
para iniciar la comunicación entre dos srsfemas.

El kemel de Linux contiene la caracterlstica intema da fiftrado de paquetes,
permitiendo aceptar algunos de ellos en el s¡stema mientras que ¡ntercepta y
para a oüos. El fiftro de red tiena tres tablas o /lsfas de reglas. Son /as
slguienfes;

frlter - La tabla pr defecto para el manejo de paquetes de red.
nat - Usada para afterar paquetes que crean una nueva conexión.
mangle - Usada por t¡pos especlficos de altención de paquetes.

Cada una de eslas tablas tiene un grupo de cadenas intemas que
conesponden a las acciones llevadas a cabo por al ñltro de red en el paquete.

Las cadenas intemas para la tabla filtro son /as srgulentes:

INPUT - Aplica a los paquetes recrbrdos a tnvés de una inbrtaz de rcd.
OUTPUT - Esta cadena sirva para paquetes enviados por medio de la misma
interfaz de red que recibió los paquetes.
FORWARD - Esfa cadena sirue pan paquetes recibidos en una inbrtaz de
red y enviados en otra.
Las cadenas intemas para la tabla nat son /as srguientes:
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PREROUTING - Esfa cadena alten paquetes racóidos por medio de una
inte¡faz de red cuando llegan.
OUTPUT - Esta cadena alten paquetes gtenerados localmente antes de que
sean dr'ngrdos por medio de una inte¡laz de red.
POSTROUTING - Esf€ cadena altera paquetes anfes de que sean enviados
por medio de una inteñaz de red.

Las cadenas intemas para la tabla mangle son las sigulenfes:

PREROUTING - Esfa cadena aftera paguetes rac,ódos por medio de una
interfaz da red antes de que sean dirigidos.
OUTPUT - Esta cadena altera paquetes generados localmente antes de que
sean dirigidos por medio de una inte¡faz de red.

Cada paquete de red recibido o enviado de un sistema Linux está sujeto a al
menos una tabla.

Un paquete puede que sea verificado contra muchas reglas dentro de la lista
de rcglas anfes de llegar al final de una cadena. La estructura y propósito de
esfas raglas puede vaiar, pero normalmente buscan ¡dentil¡car un paquete que
viene de o se dirige a una dirección lP en pañicular o un conjunto de
direcciones al usar un determinado protocolo y seruicio de red.
lndependientemente de su desflno, cuando un paquete cumple una regla en
particular en una de las faólas, so asignan a un objet¡vo (target) particular. Si la
regla especifica un objetivo ACCEPT para un paquete que coincida, el paquete
se sa/ta e/ resto de las verificaciones de la regla y se petmite qua continúe
hacia su destino. Si una regla especifica un objetivo DROP, a ese paquete se le
niega el acteso a/ sls¿erna y no se envla nada de vuelta al seruidor que envió el
pequete. Si una regla especifica un objetivo QUEUE, el paquete se pasa a/
espacio del usuaio. Si una regla esrycifrca el objetivo opcional REJECT, el
paquete es entregado, pero se envia un paquete de enor al que envió el
paquete.

Cada cadena tiene una polltica por defecto de ACCEPT, DROP, REJECT, o
QUEUE. Si ninguna de eslas reglas en la cadena se aplica al paquete,
entonces el paguete es tratado de acue¡do a la polltica por defecto.

El comando iptables configura esfas fablas, asl como también confrgura nuevas
fablas sl es necesario.

fsr,

- i,:,

¡." -t

3r
-,§
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6,1 2.5 COMANDOS'PIAALES

Los cornandos le dicen a ¡ptables que realice una tarea especlf¡ca. Solamente
un comando se permite por cada cadena de comandos iptables. Excepto el
comando de ayuda, fodos /os comandos se ascnben en mayÚsculas.

Los comandos de iptables son /os slgui6ntas.'

-A - Añade la rcgla iptables al final de la cadena espcificada. Esfa es e/
comando utilizado para simplemente añadir una regla cuando el orden de las
reglas en la cadena no impoña.
-C - Verifica una regla en pafticular antes de añad¡da en la cadena
especificada por el usuario. Este comando puede ser de ayuda pan construir
reglas rptables complejas pidiéndole que introduzca parémetros y opciones
adicionales.
-D - BoÍa una regla de una cadena en pañicular por nÚmero (como el 5 para
la quinta rcgla de una cadena). Puede también teclear la regla enten e iptables
bonará la rcgla en la cadena que conesponda.
-E - Renombra una cadena definida por el usuario. Esfo no afecta la
estructura de la tabla.
-F - Libera la cadena seleccionada, que bona cada regla de la cadena. Si no
se especr/fca n¡nguna cadena, este comando l¡bera cada regla de cada cadena,
-h - Proporciona una lista de estructuras de comandos, asf como también un
resuman rápido de parámetros de comandos y opciones.
-l - lnseña una regla en una cadena en un punto especificado por un valor
entero deñnido por el usuario. Si no se especifica ningún número, iptables
colocará el comando en el tory de la cadena.
-L - Lisfa todas /as reglas de la cadena especificada tras el comando. Para var
una lista de todas /as cadenas en la tabla filter por dafecto. La s¡nfaxis siguiente
deberá utilizarse para ver fodas /as /isfas de todas /as reglas de una cadena
esryclfrca en una tabla en pafticular

iptables -L <chain-name> -t
<table-name>

Opciones más pofentes para el comando -L, que prcporcionan números a las
reglas y permiten más descripciones en /asreg/as.

-N - Cr-ea una nueva cadena con un nombre especificado por el usuario.
-P - Configura la polltica por defecto para una cadena en particular de tal
fuma que cuando /os paguefes at'aviesen la cadena cgmfleta sin cumplir
ninguna regla, serán enviados a un objetivo en pafticular, como puedan ser
ACCEPT o DROP.
-R - Reemplaza una rcgla en una cadena pafticular. El númerg de la rcgla
debe ser especificado despuás del nombre de la cadena. La primera regla en
una cadena conesponde a la rcgla número uno.
-X - Bona una cadena especificada por el usuario. No se permite borrar
ninguna de las cadenas predañnidas para cualguier tabla.
-Z - Pone ceros erl los contadores de byte y de paquete en todas /as cadenas
de una tabla en pañicular.
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6.12.6 PARÁMEIROS

Una vez que se especifiquen cieftos comandos iptables, incluyendo aquellos
para añadir, anexar, eliminar, insenar o ruemplazar reglas dentro de una
cadena, se requieren parámetros para construir una rcgla de filtrado de
paquetes.

-c Resofea los contadores de una regla en pafticular. Este parámetro acepta
/as opciones PKTS y BYTES pan espocit¡car qué contadü hay que resefear.

4 - Configura el nombre de la máquina destno, dirección lP o red de un
paquete qua coincide con la rcgla. Cuando se coincida una red, /os slgulenfes
fomatos de direcciones lP o máscans da rcd son soportados.'
N,N.N.|,1/M.M.M.M - Donde N.N.N.N es el rango de di¡ecciones lP y M.M.M.M
es la máscara de la red.
N.N.N.l,l/M - Donde /V.N.N.N es el rango de direcciones lP y M es la máscara
de la rcd.
-f Aplica esta regla sólo a /os paquetes fngmentados.
Usando la opción ! después de esfe parámotro, únicamante los paquetes no
fragmentados se tendrán en cuenta.

-i - Conñgun la inte¡faz de rcd entranta, tal como eth0 o pppl. Con iptables,
este parámetro opcional puede ser usado solamente con las cadenas INPUT y
FORWARD cuando es usado con la tabla filter y la cadena PREROUTING an
/as faálas nat y mangle.

Este parámetro también soporta /as sigulenfes opciones esp6cia/es.'

! - Dice a este parámet¡o que no concuetde, queriendo decir esto que las
inte¡laces especificadas se excluirán de asta ragla.
+ - Un caracter tipo comodln utilizado para coincid¡r todas /as inteñaces con
una cadena de caractercs paft¡cular. Por ejemplo, el parámetro -¡ ath+ aplicará
esta rcgla a cualquier inteiaz Ethemet Wro excluirá cualquier otra intertaz, tal
como ppp0.

Si el parámetro -¡ se utiliza s¡n especificar ninguna inte¡iaz, todas /as ¡nteiaces
estarán afectadas por la regla.

-j - Le dico a iptables gue sa/ta a un objet¡vo part¡cular cuando un paquete
coincide con una /eg/s. Los objetivos válidos a usar daspués de la opción -j
incluye las op,ciones estándar, AccEPT, DROP, QUEUE, y RETURN, aaÍ como
también /as opciones extendidas que están disponibles a través de los
ñ&ulos.
-o - Configura la interfaz da rcd de salida para una regla y puede ser usada
solamente con las cadenas OUTPUT y FORWARD en la tabla de frftrc y la
cadena POSfROUTTG en /as fablas naf y mangle. Estos parámetros de
oryiones son /os mismos que aquellos de la interfaz de entrada (i).
-p - Conñgura el protocolo lP para la rcgla, el cual puede ser icmp, tcp, udp, o
all, pa.a coincidir fodos /os prctocr,los soporfados. Además, se pueda usar
cualquier p¡otoc;ob listado en /etc/protocals. Si esta opción es omitida cuando
se astá creando una ragla, la opción all es la opción por defecto.

-s - Conñgura la fuente pan un paquete pañ¡cular usando ta misma slntaxls
que el parárnetro (4).
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6.12.7 1PC!Off-'*c DEL OEJETM

lJna vez que un paquete ha coincidido con una regla, la regla puede diigir el
paquele a un número da objetiws difercntes que deciden su suerte y,

pos¡blemente, toman acciones ad¡c¡onales. Cada cadena t¡ene un obietivo por
defecto, el cual es usado si ninguna de las raglas en esa cadena coincide con
un paquete o si ninguna de /as reglas que coinciden con el paquete especlfico
un objetivo.

Los slgurenles son los objetivos estándar:

<user-defined-chain> - Reemplace <user-deñned'chain> con el nombre de
una cadena definida por el usuaio *nt¡o de la tabla. Este obietivo pasa e/
paqueta a la cadena objetivo.

ACCEPT - Permite que el paquete se mueva hacia su destino (o hacia otra
cadena, si no ha sido conñgurado ningún destino para seguir a esta cadena).

DROP - Deja caer el paquete sin responder al solicitante. E/ sistema gue
envla el paquefe no es notifrcado de esta falla.

QUEUE - El paquete se pone en una cola para ser maneiado Por una
aplicación en el aspacio da usuario.

RETURN - Para la verifrcación del paquete contra las reglas de la cadena
actual. Si el paquete con un destino RETURN cumple una regla de una cadena
llamada desde otn cadena, el paquete es devuelto a la pimera cadena para
retomar la verificación de la regla alll donde se dejó. Si la regla REfURN se
utiliza en una cadena predefinida, y el paquete no puede moverse hacia la
cadana anterior, el objetivo por defecto de la cadena actual decide qué acc¡ón
llevar a cabo.

REJECT - Env[a un paquete de enor de vuelta al slstema remoto y deja caer
el paquete.

El objetivo REJECT acepta -raject-with <type> (donde <type> es el tipo de
rechazo) el cual permite que se envle información más detallada devuefta con
el paquete de eror.
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6.12.8 CONFIGURACIÓN DE FIREWALLS

Antes de configurar /os rpfables procederá a verificar la conexiÓn desde e/
cliente Windows hasfa su serv¡dor Linux

Realizará un ping desde el cliente hasta el seN¡dor recibiendo respuesta del
mtsmo

_ Ipl ){

Figura 6. 98. Pantalla realizar p¡ng

Luego hará telnet del cliente hasta el seN¡dor Linux recibiendo respuesta
favorable.

-rtrl¡

Figura 6. 99. Pantalla acteso a Telnet
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6,12.8,1 HABILITAR SMTP

Permite el ¡ngreso al servidor por el PuerTo 25

iptables -A TNPUT -p tcp 4port 25 i ACCEPT

ipt¡blos -A :

Para crear una nueva regla al final de las ya ex¡stentes
INPUT:

Aceptación de paquetes de entrada. Todos los paquetes que

vienen de una de las interfaces de la red local son revisados por

la regla de entrada. Si el paquete no coincide con a§una de las
reglas de entrada este los rechaza

4 [protocolo]:
Protocolo al que pertenece el paquete.

d [d68dno/puartol:
o Al igual que el anterior, puede ser un nombre de host, dirección

de red, número de puerto o dirección lP singular.

J ftargttl :

o Permite elegir el target al que se debe enviar ese paquete, esto
es, la acción a llevar a cabo con é1.

ACCEPT:
o Este valor quiere decir que permite pasar a los paquetes que

pasan a través del Firewall. Todos aquellos paquetes que
cumplan con la regla de entrada podrán tener acceso de entrada
o salida.

6.12.8.2 HABILITAR DNS

Parmite el ingreso de ese segrnen te de rcd al seruidor por el puerto 53.

iptables -A INPIJT -s 192.168.0.0/24 -p tcp 4port 53 I ACCEPT

lpt bles -A :

Para crear una nueva regla al ñnal de las ya existentes.
l PUT:

Aceptación de paquetes de entrada. Todos los paquetes que
vienen de una de las ¡nterfaces de la red local son revisadas por
la regla de entrada. Si el paquete no coincide con alguna de las
reglas de entrada este los rechaza.

-s forlgpnl:
Dirección de origen del paqu€te, puede ser un nombre de host,
una dirección lP normal, o una dirección de red (con máscara, de
forma dirección/máscara).

a [protocolo]:
Protocolo al que pertenece el paquete.

d [óca0ño/pu6rtol:
Al igual que el anterior, puede ser un nombre de host, número de
puerto dirección de red o dirección lP singular.
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i ltargot] :

o Permite elegir el target al que se debe env¡ar ese paquete, esto
es, la acc¡ón a llevar a cabo con é1.

ACCEPT:
o Este valor quiere decir que permite pasar a los paquetes que

pasan a través del Firewall. Todos aquellos paquetes que
cumplan con la regla de entrada podrán tener acceso de entrada
o salida.

6.12.8.3 HABILITAR HTTP

Parmite el ¡ngroso al seruidor por el Puefto 80

iptables -A INPUT -p tcp 4pott 801 ACCEPT

6.12.8.4 HABILITAR POP3

lptables -á :

Para crear una nueva regla al lSnal de las ya existentes.
INPUT:

Aceptación de paquetes de entrada. Todos los paquetes que
vienen de una de las interfaces de la red local son revisados por
la regla de entrada. Si el paquete no coincide con alguna de las
reglas de entrada este los rechaza.

+ [protocolol:
Protocolo al que pertenece el paguete.

{ [d6tlnorpuorto]:
Al igual que el anterior, puede ser un nombre de host, número de
puerto dirección de red o dirección lP singular.

-j ltargetl :

" Permite elegir el target al que se debe enviar ese paquete, esto
es, la acción a llevar a cabo con é1.

ACCEPT:
o Este valor qu¡ere decir que permite pasar a los paquetes que

pasan a través del Firewall. Todos aquellos paquetes que
cumplan con la regla de entrada podrán tener acceso de entrada
o salida.

f,^SP
Ír,':." ."

0¿

$Permite el ingreso al seruidor por el Puefto 110

iptables -A INPUT -p tcp 4poti 110 -¡ ACCEPT
' :, 1

lpteblar -{: L 
-rs

Para crear una nueva regla al final de las ya existentes. " \¡.q
INPUT:

Aceptación de paquetes de entrada. Todos los paquetes que
vienen de una de las interfaces de la red local son revisadas por
la regla de entrada. Si el paquete no coincide con alguna de las
reglas de entrada este los rechaza.

.p lproto€olol:
Protocolo al que pertenee el paquete.
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-d [destino/pueñol:
Al igual que el anter¡or, puede ser un nombre de host, número de
puerto dirección de red o d¡reccaón lP singular.

j ltargetl :

o Permite elegir el target al que se debe enviar ese paquete, esto
es, la acción a llevar a cabo con é1.

ACCEPT:
o Este valor quiere decir que permite pasar a los paquetes que

pasan a través del Firewall. Todos aquellos paqueles que

cumplan con la regla de entrada podrán tener acceso de entrada
o salida.

6.12.8.5 BLOQUEAR DEMAS PUERTOS

Bloquea el ¡ngreso por otros pueftos
iptables -A INPUT -1 DROP

iptables -A :

Para crear una nueva regla al f¡nal de las ya existentes
INPUT:

Aceptación de paquetes de entrada. Todos los paquetes que
vienen de una de las interfaces de la red local son revisadas por
la regla de entrada Si el paquete no coincide con alguna de las
reglas de entrada esle los rcd1aza.

i [targetl :

Permrte elegir el target al que se debe enviar ese paquete, esto
es, la acción a llevar a cabo con é1.

OROP :

Deja caer el paquete sin responder al solicitante. El sistema que
envía el paquete no es notiflcado de esta falla.

Luego se muestran los iptables conf¡gurados en el seruidor

Figura 6. '1O0. Pantelle: V¡sual¡zac¡ón de los iptables conftgurados
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6.1 2.g COMPROBACIÓN CLIENTE WINDOWS

Configurados /os rpfables, realizará la verificaciÓn de los puertos bloqueados

Bloqueo de ICMP

a§irnbolo d.l .i¡l.tn

(C) O,¡ryriyl¡t l9llf zml llir:¡'orofr
2tffil
ftr r.¡.
.)Diñg r92.lf,B.U,l
l¡{tc, dc .lntl¡s.I.rc ¡u¡,tlu pi¡¡.r.r l9r.l60.O.l

úl t¡i",t"",, XP lue¡:, i¡i¡r

ind S¿tt in!¡. \¡\cñn9c i t

Figura 6. 101. Pantalla Eloqueo Ping

Blogueo de telnet

rl N)

rl- t - -.H

S¡ñbob del rkl.rn¿
tuu: XI tUct! iúll
1985-2O¡l ñicr(J

.l.ill,tUJ
f t Curp.

. r92.1{
rht.i ¡ l;

L O.l

r ttl

ic¡.0su! t trirl
c) Copyr.ir,lrt

Figura 6. 1O2. Pantalla no acieso Telnet
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6.13 MRTG

6.13,1 ACERCA DE MRTG

MRTG ( Multi Router Traffic Grapher) es una henamienta, escri¿a por lob,as
Oetiker y Dava Rand, pa.a monitorizar la carga de tráfrco sobre determinados
nodos de una red. MRTG genera páginas HTML que incluyen
ropresentaciones grálÍcas, en formato GlF, del tráfico registrado en un
determinado nodo de la red.

MRIG cúns,sf€ en un script en Perl que utiliza SNMP pa.a obtener información
de gestión sobre /os nodos de la rcd y un programa en C para generar los
ragrstros de tráfrco (loSs) y c¡e.ar rcprcsentaciones gráñcas de /os dalos
recopilados. Esfos grátfcos se ¡ntegnn dantro de un documento en formato
HTML-

Mediante MRfG es posible monitorizar cualquier variable SNMP que se quiera,
de manera que se puede configunr para monitorizar la carga de un sistema,
/as sesiones abie¡tas por los usuarios de un detetminado equipo,
disponibilidad de módems. MRTG permite genenr gráficas con cuatro niwles
de detalle por cada interfaz: tráfico registndo en las últimas 24 horas, la última
semana, el último mes y gráfica anual. Además de generar una pimera página
con la representación del tráfico registndo diariamente a fravés de cada uno
de /os posr,b/es inteiace.s de un router.

6.13,2 REQUERIMIENTOS DE MRTG

. Slsfema operativo Linux Fedora Core 3.

. Tener instalado el paquete SNMP.

t Tener instalado el paquete MRTG.

. Tener dos tarjetas de red.

o Tener la tarjeta de red conñgurada con una lP estática

EDCOM Capítulo6-Página108 ESPOL



lúenual de Usua¡lo y Confrgureclon* Admlnistraclón y soguridad dc redes

6.13.3 CONFIGURACION

Para un mejor entend¡mienfo, se colocará debaio de algunos clmandos una
breve descipción de los mismos, los rcconocerá por su formato de color azul.

Para configurar el MRTG tendrá primero que confrgurar e/ SNMP, para que el
servidor se monitoree a sf mismo, lo hará digitando la siguiente llnea.

Luego se inicia el seruicio snmp, digitando la siguiente lfnea.

v I letc/s n mfl sn mpd.co nf

- SNMP (Simple Network Management Protocof) es el protocolo definido por los
comilés técnicos de lnternet para ser util¡zedo como una herramienta de gestiÓn

de los distintos dispositivos en cualquier red. El funcionamiento de SNMP es
sencillo, como dice el protocolo, aunque su implementación es tremendamente
completa. SNMP ut¡liza la capa de transporte de TCP/IP mediante el envio de
datagramas UPD, sin embargo, el hecho de usar UDP hace que el protocolo no
sea fiable (en UDP no se garantiza la recepción de los paquetes enviados, como
en TCP

comas* local 127.0.0.1R2 Epsllum Unoa 71
Se le as¡gna un control de acceso llamado local y el nombre de la comunidad en este
caso Eps¡lum.

group GRUPO ,ny local Una78
Perm¡te crear los grupos y luegc asociar con el control de acceso

vlew all lncluded.T $ Un¡g 85
Descomentarla. especlfica las ramas que se van a permitir ver a través del servicio

eccess GRUPO " eny noauth 0 dl all all Uneo H
Estas lineas dan permisos al grupo anteriormente especificado

se¡yice snmpd staft
(lnicia el servrcio snmpd)

19 6i

Ele Edh Yhw le¡minal T¡bt trdp
[root0epsilu snrp]* service srupd start
St¡rting s pd:
lroot0epsilx s p]#

[0[]

Flgur. 6. 103. Pantalla: lnicier el sev,clo snmpd
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Luego monitoreará las intertaces da su servidor, ahora generará el archivo de
configuración de su seru¡dor digitando la siguiente lfnea.

Despuós aparecerá por pantalla /as siguienfes llneas indicando que el arch¡vo
fue generado con éxito.

Eh EdÁ Y¡r I'.tmin l T.tsr tl.F
st¡iirni ¡nró¿, t ox l
I rootrSapai lutr ¡ne¡, cfSD¡k.r .p3i\d127.O.o.1 -out.3.rvidor. cl8
--b¡¡.: G.t D.vi.. Info on .p¡iLura127,o.O-1:

--3nPO
--anPo

--¡nPo

Vrndor Id:
Popuht lnS <onfc¡<ha
confc¡ch. .palfuio127.
conlc¡che .palf u¡ro127.
<onlc¡ch. .p811tEtc127.
(onfc.ch. .pa1Lr¡¡tO127.
conlc¡chr .p3i.1!¡¡|0127.

Darc! ¡o --> 1
f).¡cr .tm --> 2
D..c! .1tO --> 3
ryp. 2a --> L
fyp. 6 --> ?
IYp. 131 --> 3
Ip 127.0.0.1 --> 1
Ip 19?,168.0.1 --, 2
fth --> 1
Eth OO-O<-29-78-93-3I --> 2
Eth --> 3 (A¡pLtcrt.)

--rñFo: <onfc.ch. .pailuÍG127
--anpo: confclch. cpsiLu¡r4127
--!npo: confc.ch? .pat1ura127
--srfpo: confc¡chc .p8t1ld127
--¡npo: confc¡chc .pa11LEOL27
--arpo: conÍc¡chr apa1furo127
--b¡aa: Gat Intarf¡cc Info
--br..: H¡U1nt lfInd.x
--b.!.: W¡l}int iffvp.
--brr.: ll.l.k1n8 1f^¿hi.nst¡tuÉ
--brr.: ¡l.Lkint ifoparst.tus
--b.¡.: li.lklni ifsp..d
--b¡o.: ll!ltlng ..¡v1¿Ior-.f8
lroota.p.tlu¡ ¡nnp ]*

E

0.o.1
o. o,1

o.o.1
o.o.1

0.o,t:
o.o.1

o.o.1
0.o.1

0.o.1
o.o.1

o.o.L

Flgura 6. 1C{. Panta e do @nñgumctón dol snmp

crear una catpta donde se almacenen /os moniforeosLuego deberá
¡ealizados.

cfgmeker epsi I u m@ 727.0.0.1 -ouR¡eruidor. clg

Usará el comando cfgmaker para crear un archivo de conf¡gurac¡ón llamado
localhost.cfg para el servidor "servidor" usando un community string de solo
leclura clave. Todos los arch¡vos de datos serán ublcados en el director¡o
ivarlwww/html/m /stats

..r.¡rraepsilum :/elÉ/§rrnp

mkdir fu arh*wilhlnUgrafico

@ lmpoTt nte
El comando mkdir pemite crÉer diréctorios

Una vez generado el archivo de confrgunción lo editaré y le realizañ los
srgulenles cambios:

vi seruidor.

lmportento
El comando vi permite editar arch¡vos.

B
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Wor*Dlr: lvar/w*ilhünUgrafrcol Llnea I
Descomente la línea y agregue la ruta donde se guardarán los archivos html y log de
la gráfica.

Opdons[l: g¡owrtghl btÉ Un6E 16
Descomente Ia linea para que mi gráfico Io genere sobre el ancho de banda.

RunAsDaemon:yes
Línea que permite que cada 5 minutos se actualice mi gráfico: se agrega después de
la anterior

Nanual de Usuario y Conflgur¿clones Admlnlsttz'ción y segurídad de redes

Para generar la grafica MRIG se procede a digitar la siguiente llnea de
comando

env LANG=C m¡78 /se¡ver.c¡g

Luego de haber realizado esto, re¡nic¡e el seruicio de httpd; podrá obsevar los
resulfados accadiendo a tnvés de Apacha hacia
h tt p d : hwtw. e p s i I u m. c o m/g ráfi c o.

\r{¿, -\, d A i} ,.rr* .;ir-o e ,}-.'; ¿ -, ) fl

Trafico Red Epsilum GYE

3
q

SrÉa loc-o¡rlot¡lrtci¡ i¡ II&pa (!¿ rÉrEoCq¿.coQ
¡¡riE R@. <,o.€c*or> (cdrft /E/4qllctlDdo
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7. CONFIGTJRACIÓN DE ROUTERS Y SWITCH

7.1 INTRODUCC'Ó'V A tOS ROUIERS

Un router es un t¡po especra/ de computador. Cuenta con los misrnos
componentes óásrbos que un PC estándar de escritorio, adernás con un CPU.
memoria, bus de slstema y dist¡ntas interlaces de entrada /salida. Sin embargo,
los routers están diseñados para cumplir algunas funciones muy especificas
que, en general, no realizan los computadores de escnlono Por ejemplo, los
routers conectan y permilen Ia amunicación entre dos redes y determinan la
mejor ruta para la transmisión de datos a través de /as redes conectadas

Al igual que los computadores, que necesitan sislemas operativos para ejecutar
aplicaciones de software, /os roufers necesitan el software denom¡nado
Sisfema Operativo de lnternetworking (IOS) para ejecutar los archivos de
configuración. Eslos archlvos de conftguración contienen las instrucc¡ones y /os
parámetros que controlan el flujo del tráfrco entrante y saliente de los routers
Específicamente, a través de los protocoles de enrutamiento, los routers toman
declslones sobre cual es la mebr ruta para los paquetes, El archivo de
anfiguración específica toda la información necesaia para una correcta
configuración y usos de los protocolos enrutados y de enrutamiento
se/ecclonados, o habilitados, en el router.

7,2 COMPOAIE'VTES 
'A/TERA/OS 

DE UN ROUTER

Los pnncipales componentes internos del router son CPU, la memoria de
acceso aleatono (RAM), la memoria de acceso aleatorio no volátil (NVRAM), la
memoia flash, la memoia de sólo lectura (ROM) y las ¡nteffaces.

Procesador o CPU: La unidad central de procesamiento (CPU) ejecuta
las instrucc¡ones del slstema operativo. Estas funciones incluyen la
inicialización del sistema, las funciones de enrutamiento y el antrol de la
¡nteiaz de red. La CPU es un microprocesador. Los grandes routers
pueden tener varios CPU.

Memoria RAM (Ramdom Access Memory): La memoria de acceso
aleatoio (RAM) se usa para la información de las tablas de
enrutam¡ento, el cache de conmutación rápida, la configuración actual y
/as colas de paquetes. En la mayorla de los routers, la RAM proporaona
espac¡o de t¡empo de ejecución para el software iOS de Cisco y sus
subsisfemas. Por lo general, la RAM se divide de forma lóg¡ca en
memoria del procesador principal y memona compaftida de
entrada/salida (l/O) Las interfaces de almacenamiento tempral de los
paquetes compaften la memoria de l/O ampartida. El contenido de la
RAM se pierde cuando se apaga la unidad. En general, la RAM es una
memona de acceso aleatorio dinámica (DRAM) y puede actualizarse
agregando más módulos de memoia en linea doble (DIMM).
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Tiene las sigulenfes características y funciones

o Almacena ias labias de enrutam¡ento.
o Guarda el caché ARP
o Guarda el caché de conmutación ráp¡da.
o Crea el buffer de /os paquefes (RAM compaft¡da).
o Mantiene /as coias de espera de los paquetes.
o Brinda una memoria temporal para el archivo de configuraciÓn del

router mientras está encend¡do.
o Pierde el contenido cuando se apaga o reinicia el router.

Memoria NVRAM (No -Volátil RAM): Se la utiliza para guardar la
configuración de inicio. En algunos dlsposttlvos, la NVRAM se
¡rnplementa ut¡l¡zando disfintas memorias de solo lectura prqramables,
que se pueden borrar electrÓnicamente (EEPROM) En otros
dlsposrllvos, se implementa en el mismo dispositivo de memoia flash
desde donde se cargó el cÓdigo de arranque. En cualquiera de los
casos, esfos dlsposltivos retienen sus conten¡dos cuando se apaga la
unidad.

La NVRAM tiene las s/"gulenfes caracterist¡cas y funciones

o Almacena el archivo de configuraciÓn inicial
o Retiene el contenido cuando se apaga o reinicia el router

Memoria FLASH: La memoria //ash se ut¡liza para almacenar una
imagen completa del software /OS de Cisco Normalñente el router
adquiere el IOS por defecto de la memoria flash. Estas imágenes
pueden actualizarse cargando una nueva imagen en la memoria flash. El
IOS puede estar cpñprimido o no. En la mayoria de los routers, una
copia ejecutable del IOS se transñere a la RAM durante el proceso de
arranque. En otros routerc, el IOS puede eiecutarse directamente desde
la memoia flash. Agregando o reemplazando los mÓdulos de memoria
en lfnea slmples flash (Simas) o las tarjetas PCMCIA se puede actualizar
la cantidad de memoia flash.

La memoia flash tiene ias siguienfes características y f unciones

o Guarda la imagen del sistema operativo (IOS)
o Permite que el software se actual¡ce sin retirar ni reemplazar

ch¡ps en el procesador.
o Retiene el contenido cuando se apaga o reinicia el router.
o Puede almacenar varias versiones del soñware /OS.
o Es un t¡po ROM programable, que se puede borrar

electrónica mente (EEPRO M )

Memoria ROM: La memoia de solo lectura (ROM) se utiliza para
almacenar de forma permanente el código de diagnóstico de inicio
(mon¡tor de ROM) Las fareas principales de la ROM son el diagnóstico
del hardware durante el arranque del router y la carga del software IOS
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de Cisco desde la memoria flash a la RAM. Algunos routers tamb¡én
tienen una versión más básica del /OS que puede usarse como fuente
alternativa de arranque. Las memorias ROM no se pueden borrar. Sólo
pueden actualizarse reemplazando ios chrps de ROM.

La memor¡a ROM tiene /as srgulentes caracteristicas y funciones.

o Guarda las instrurciones para el diagnóstico de la prueba al inicio

lPos,
o Guarda el programa bootstrap y el software básico del srslerna

operativo.
o Requiere del reemplazo de chips que se pueden conectar en el

motherboard para las actualizaciones del software.

lnrcrtaces: Las inte¡faces son /as conexiones de los routers con el
exteior Los fres t¡pos de intertaces son la red de área local (LAN), la
red de área amplia (WAN) y la consola /AUX. Las inte¡laces LAN
generalmente constan de uno de /os dlsfintos ftpos de Ethernet o Token
Ri,g. Estas ¡nteñaces tienen chips cgntroladores que proporcionan la
lógica necesaria para conectar el sistema a los medios, Las ¡nterfaces
LAN pueden ser configuraciones fijas o modulares.

Las inteñaces WAN ¡ncluyen la Unidad de servicio de canal (CSU)
¡ntegrada, /a RDS/ y la senal. Al igual que las ¡nteiaces LAN, las
¡nteñaces WAN tanb¡én cuentan con chips controladores para las
¡nteñaces. Las lnterlaces WAN pueden ser de conñguraciones fijas o
modulares.

o Conectan el router a la red para permitir que tas tramas entren y
salgan.

o Pueden estar en el motherboard o en un módulo aparte.

Bus del Sisfema,' Ésfe se utitiza para la comunicación entre el
procesador y las interfaes del router.

Bus de CPUI Se utiliza básicamente para comunicarse entre el
procesador y las memonas.

Éste bnnda unas funciones básicas a nivel de red como son. /as de
enrutam¡ento, escalabilidad a nivel de red, acceso seguro a /os recursos
de la red, entre otras. La interfaz que posee e/ /OS de cisco para
interactuar can el usuario es una lnteffaz de Línea de Comandos (CLl).

Fuente de Atimentaci'n: É.sta bnnda la energía necesaia para operar
los componenles infernos. Los rou¿ers de mayor tamaño puede contar
con varias fuentes de alimentaaón o fuentes modulares. En algunos de
los routers de menor tamaño, la fuente de alimentación puede ser
externa al router.
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Figura 7,1, Componentes ¡ntemos del Router

7,3 CONEXIO'VES EXTERNAS DEL ROUTER

La función de los pueftos de administración es diferente a la de /as otras
conexiones. Las conexiones LAN y WAN proporcionan conexiones de red por
donde se transm¡ten los paquetes. El puerto de adm¡n¡strac¡ón proporciona una
cgnexión basada en texto para la conñguración y diagnóstico de fallas del
router. Los pueños auxiliares y de consola const¡tuyen las interfaces de
adm¡nistrac¡ón comunes. Esfos son pueftos sena/es asincronos EIA-232. Están
conectados a un puerfo de comunicaciones de un computador. El computador
debe ejecutar un programa de emulación de Terminal para iniciar /a seslón
basada en texto con el router.

Coñlx¡on!! WAN

o rA

,tr.ñ!r,rú. ó. Cqrtlór !. qba.t
.{r.ñEió.r.1¡.tL. d¡inE¡ó.

Figura 7.2. Conex¡onas extamas clel Router

7.4 CONEXIO'VES DEL PUERTO DE ADMINISTRACIÓN

El puefto de consola y el puefto auxiliar (AUX) son pueños de administración.
Esfos puertos sena/es asincronos no se diseñaron como puertos de
networking. Uno de estos dos pueftos es necesanb para la configuración inic¡al
del router. Se recomienda el puerto de ct.nsola para esta conñguración inicial.
/Vo todos los routers cuentan con un puerto auxiliar.

Cuando el router entra en servicio por primera vez, los parámetros de
networking no están configurados. Por lo tanto, el router no puede comunicarse
con ninguna red. Para prepararlo para la puesta en marcha y conñguración
inicial, anecte una Terminal ASCII RS-232 o un computador que emule una
Terminal ASCII Terminal al puerto de ansola del sistema. Entonces, se podrán
ingresar los comandos de configuración para poner en marcha el router.

Co.rüxioñGr Lr\N

lrT:II l-I
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una vez que la conf¡guración ¡nicial se ha introducido en el router a través del
puerfo de consola o aux¡l¡ar, entoncÉs, se puede conectar el router a Ia red'para 

realizar un diagnóstico de fallas o mon¡toreo. Además, el router puede

configurarse desde un lugar remoto haciendo telnet a una linea de Terminal
vi¡fual o marcando et número de un módem @nectando al puefto de consola o
auxiliar del router.

El puefto de consola es un puerto de administración que se utiliza para proveer
acceso a/ router fuera de banda. Se usa para la configuraciÓn in¡c¡al del router,
el monitoreo y tos procedimientos de recuperaciÓn de desasfres. Para realizar
la conexión al puefto de consola, se usa un eable transpuesto o de consola y
un adaptador RJ.{.í a DB-9 para conectarse al PC.

Para conectar una Terminal al puerto de congla del router, conecte la Terminal
mediante un cable transpuesto RJ15 a RJ"y',í y un adaptador RJ15 a DB'9 o
RJ45 a DB-zs.

Puerto de
consola

Conector
u-45

?:

ComDUtador

Cable Adaptador de
transpuesto Ü-45 a DB-g

Flgun 7,3. Conexiones del puefto de adm¡nistrac¡Ón

7.5 CONFIGURAC'O'VES EN EL ROUTER

7,5,1 MODOS DE INTERFAZ DE USUARIO

La inteiaz de línea de comando (CLI) de Clsco usa una estructura ierárquica.
Esta estructura requiere el ingreso a distintos modos para realizar tareas
pafticulares. Por ejemplo, para configurar una interfaz del router, el usuario
debe ingresar al modo de anfiguración de inteiaces. Desde el modo de
conñguración de inte¡laces, todo cambio de conñguración que se realice,
tendrá efecto ún¡camente en esa interfaz en particular.

Ei /OS sumlnlstra un servicio de intérprete de mmandos, denominado comando
ejecutivo (EXEC). Luego de ingresar un comando, el EXEC lo valida y ejecuta.

Como caracterlstica de seguridad, el software Crsco /OS divide las seslones
EXEC en dos nlveies de accreso, Eslos nlveles son el modo EXEC usuario y el
modo EXEC privilegiado. El modo EXEC privilegiado también se denomina el
modo enable.

iW''s
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Las srgulenfes son /as caracteristicas resaltantes del múo EXEC usuario y del

modo EXEC Pnvileg¡ado:

El modo EXEC usuano perm¡te sÓlo una cantidad limitada de comandos
de monitoreo básicps A menudo se le describe como un modo "de

visualización solamente". Et nivel EXEC usuario no permite ningún

comando que pueda cañbiar la conñguración del router- El nodo EXEC

usuar¡o se puede reconocer por la petición de entrada: '>"

. El modo EXEC privitegiado da aceso a fodos los comandos del router'

Se puede conf¡gurar este múo para que glic¡te una cpntraseña del
usuario antes de dar acwso. Para ingresar al modo de configuración
gtobal y a todos los demás especifrcús, es necesano encontrarse en el
modo EXEC pnvilegiado. El modo EXEC pnvilegiado se puede
reconocer por la petición de entrada T"

Para ingresar at nivet EXEC privilqiado desde el nivel EXEC usuaio, eiecute

el amando enable con la petición de entrada ">" en pantalla. S¡ se ha

configurado una contraseña, e! router solicitará la contraseña. Por razones de

seguridad, /os disposiflvo s de red de Crsco no muestran la contraseña al ser

introducida. lJna vez que se ha ¡ntroducido la contraseña cgnecta, la petición

de entrada del router cambia a *", lo que ¡ndica que el usuario se encuentra
ahora en el nivet EXEC pivilegiado. Si se introduce un s¡gno de intenogaciÓn
(?) en el nivet EXEC privilegiado, se mostrarán muchas opciones de comando,
adicionales a las disponibles en el nivel EXEC usuaio.

A antinuación verá un esquema de los diferentes usuanos y a los permlsos
que tiene cada uno:

Usuarto'>'

ENABLE EXIT CTRL /Z
CTRL /Z

CONFIGURE TERMINAL EXIT o CTRL /Z

lt
II

INTERFAC
lnterfaz

Configuración de
interfaz

#'

Configuración de
linea

'(c Jine)#'

EXIT

Configuración de
Routing

'(config+outer) #'

11
EXIT LINE

Linea ll 
*" 

EBvJ:[ll

Ftgu,a 7,4. Esguema de permlsos t¡pos de usuaríos

Privilegiado '#'

EDCOM
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Só/o se puede ingresar al modo de configuraciÓn global desde el modo EXEC
privilegiado. Los sigulentes son ¡nodos especíl'rcos a los que también se puede
ingresar desde el modo de configuración global

. lnte¡faces

. Sub-lnterfaces

. Linea
o Router
. Mapas de enrutamiento.

Para rqresar al modo EXEC usuaio desde el modo EXEC pnvilegiado, se
pueden ejecutar los comandos disable o exit. Para regresar al modo EXEC
privilegiado desde e! modo de conftguración global, eiecute ex¡t o CTRL Z.

CTRL Z también se puede usar para regresar directamente al modo EXEC
pivitegiado desde cuatquier modo de configuraciÓn global secundario

Para ingresar al modo EXEC pnvilegiado, escriba enable o su abrev¡atura ena.
Esto puede hacer que el router pida una contraseña, que se haya fi1ado con
anterioridad.

.]EJ!

olcl alll

Flgu¡a 7.5. Pantalle tipos de usuario

Los comandos del modo de conñguractón global se 'utilizan en un router para

ejecutar comandos de configuraciÓn que afectan a/ slstema cimo un todo.

Simbolo del ExEC Usuario

S¡mbolo del EXEC Privilegaado

Figun 7.6. Pantalla t¡oÚs de lnteÍaz de Usuario
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El modo de configuración global, a menudo abreviado como "global config", es
el modo de configuración principal. Estos son algunos de los modos de
operación a los que se puede ingresar desde el modo de configuraciÓn global:

. Modo de interfaz

. Modo de línea

. Modo de router

. Modo de subinte¡laz

. Modo de controlador

Al ingresar a esfos modos especif¡cos, la petic¡ón de entrada del router camb¡a
para señatar el modo de anñguraciÓn en uso. Todo cambia de configuraciÓn
que se real¡ce, tendrá efecto únicamente en las interfaces o procesos relativos
a ese ñodo pa,licular.

Al escribir exit desde alguno de estos modos de configuraciÓn especificos, el
router regresa at modo de configuración global. Al presionar CTRL Z, se sa/e
por compteto det modo de onfiguración y el router vuelve al modo EXEC
privilegiado.

7,5,2 CONFIGURACIÓN DEL NOMBRE DE ROUTER

Se debe asignar un nombre exclusivo al router, como la primera tarea de
configuración. Esto se realiza en el modo de configuración global, mediante el
cgmando hostname seguido del nombre que le asigne al router.

At presionar la tecla enter, la peticiÓn de entrada ya no mostrará el nombre de
host por defecto (Router), sino el nombre de host que se acaba de configurar.

-]2r:l

Figun 7,7. Pantalla @nllgurac-,Ón dol nombre del Router
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7.5.3 CONHGURACJÓN DECONTRASEÑAS DE ROUTER

LaS confraseñ as restringen el acceso a los routers. Se debe Siempre configurar

contraseñas para las tíneas de terminales virtuales y para la linea de consala

Las contra*ñas también se usan para controlar el ac@so al modo EXEC

pivilegiado, a fin de que sóto /os usuanos autor¡zados puedan hacer cambios

at archivo de configuración

Aunque es opc¡onal, se recomienda configurar una contraseña para la linea de

comando. Los sigulentes comandos se ut¡l¡zan para fiiar dicha contraseña

-.l!j-:l

óIrl .ltl .iulEl

¡.rt.!t.-útt .. t..¡lr¡I
¡-t.r(o-rtll)lllP ú.I. a

tñL!¡( o6trl-¡¡a)lr!Ér. <rürra)
¡rt.¡( cd¡l-¡r..)a¡.lf¡

Flgun 7,8. Pantalla conf¡guraciÓn cle contraseñi del usuario Ñvilegiado

se debe frjar contraseñas en una o más de las líneas de terminales vi¡Tuales
(VTY), para habilitar el acceso remoto de usuarios al router mediante Telnet.

Normalmente, /os routers Cisco permiten cinco lineas de VTY identificados del
O al 4, aunque según el hardware pafticular, puede haber modal¡dades
d¡ferentes para las conexiones de VTY. Se sue/e usar la misma contraseña
para todas las lineas, pero a ve@s se reserva una linea mediante una

contraseña exclusiva, para que sea posible el acceso al router aunque haya
demanda de más de cuatro mnexiones. Los slgulenfes comandos se utilizan
para establecer contraseñas en las líneas de VTY.
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,];l ¡l

pt!,l ór, dbl a
td..¡cónl¡ñ'. r.ññ..r
D¡t..tc.rú¡lrt¡1R,lt a .
¡út..tcálrt-l1erat..r..a <t..Era>
¡.út.r(.-¡rt-Irfu )ar.r1¡

Figun 7.9. Pantalla conligurac¡ón de cgntraseña para 6l acÍeso remoto por telnet

Los comandos enable password y enable secref se utilizan para restringir el
acceso a/ modo EXEC privilegiado. El comando enable password se utiliza
só/o si no se ha configurado prev¡amente enable secref. Se recomienda
habilitar siempre enable secret, ya que a diferencia de enable password, la
contraseña estará s¡empre c¡frada. Estos son /os comandos que se utilizan
para configurar las contraseñas.

-]El-d

trtúl Ft,l dól gl

Figun 7,10. Pantalla cifrado de contraseñas

En ocasiones es deseab/e eviar que las @ntraseñas se muesfren en texto
sincifrar al ejecutar los comandos show running.config o show sla¡7uc-.
config, El siguiente comando se util¡za para citrar las contraseñas al mostnr
/os dafos de configuración:
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-rEl¡l

Figuñ 7.11. Pantalle oncriptación de cantrasgñas

El comando service passwordancryplion apl¡ca un ctfrado débil a todas /as
contraseñas s¡n c¡frar. El comando enable secret <passworcf> usa uff fuerte
algontmo MD5 para cifrar.

7.5.1 AYIJDA MEDIANTE EL TECLADO EN LA INTERFAZ DE üNEA DE
COMANDO

Al escribir un signo de interrogación (?) en Ia petición de entrada del modo
usuaio o del modo privilegiado, aparece una útil lista de los comandos
disponibles. Observe el "-More-"(Más) que aparece en la parfe infenor de Ia
pantalla de muestra. La pantalla muestra vanas líneas a la vez. La petición de
entrada que aparece en la pafte inferior de la pantalla indica que
hay más pantallas disponibles.

olal .lal olEl lEl )

"eFc)'J
-.' r; i

)

Figun 7,12. Pentalla ayuda en la ¡nto/fáz de nea de cflmando

Esfo se lo puede utilizar con cualquier comando, por ejemplo si un usuaio
desea conñgurar el reloj del router pero no sabe cuál es el comando adecuado,
puede usar la función de ayuda para conocer cuál es el comando correcto. El
ejercicio siguiente ilustra uno de los muchos usos de la función de ayuda.
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La tarea es cpnfigurar el reloj del router. Cons¡dere que no conoce el comando
correspond¡ente, y efectÚe lo s¡guiente:

Paso 1 tJse? Para encontrar el comando adecuado para configurar el reloi. El
resultado de ta ayuda indica que se requiere el comando clock (reloj).

Paso 2 Verifique /a srntaxis para hacer cambios en la hora.

Paso 3 lntroduzca la hora actual en horas, minutos y segundos, tal como se
muestra en la figura de abajo. E/ slsfema indica que se debe suministrar
información adicional para completar el amando.

.¡r.a¡,]..-.

Flgura7.13, Pantalla cenf¡gurac¡Ón dol reloi del router

7.5.5 DIAGNÓSTICO DE FALAS DE LOS ERRORES DE L¡NEA DE
COMANDOS

Los errores de llnea de comandos se produen principalmente debido a errores
de tecleado. Si un comando es escnlo de forma ¡ncarrecta, la inte¡faz del
usuaio muestra el errcr mediante un indicador de enor ("). El símbolo ^"
aparece en el punto de la cadena del comando donde se coloú el comando,
palabra clave o argumento ¡ncorrecto.

pl4l rrrl dbl Él

F¡gun 7.14. Pantalla diagnóst¡co de fallos
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Si una línea de comando es escnfa de forma incorrecta y se presiona la tecla
enter, se puede presionar la tecla flecha-ariba para reescnb¡r el último
comando. Use /as teclas fecha-derecha e izquierda para mover el cursor hasta
el lugar donde se cpmetió el error. Luego escriba la correcciÓn necesana. Sl es
necesano eliminar algo, use la tecla retrcceso.

7.6 USO DETOS COMANDOS SHOW

Los numerosos comandos show se pueden utilizar para examinar el contenido
de los archivos en et router y para diagnosticar fallas. Tanto en el modo EXEC
privitegiado como en el múo EXEC de usuaio, el comando show ? muestra
una lisla de los comandos sáow disponibles. La lista en el modo EXEC
pnvilegiado es considerablemente más larga que en el modo EXEC de usuario

. Show ¡nte¡laces: Muestra /as estadistlcas complefas de todas /as
interfaces del router.

-];rrl
slal alEl

Flgun 7.15. Pantalla comando show inteñacas

Show controllerc serial: Muestra información específrca de la interfaz
de hardware. El comando debe incluir el número de pue¡fo y/o de ranura
de la interfaz.

5ld ¡ltl dÉlEl

cSPO¡t/ ;¡¡, 9
fi':¡r' :/t

-lJ

,,_:at rÉc^
I T,¡ P'Jg
i€t^$

Flgun 7.16, Pantalla comando show ¡ntedaces
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Show clock: Muestra la hora filada en el router.

Show hosts: Muestra la lista en caché de los nombres de hosf y sus
direcciones.

Sñow users,' Muestra todos /os usuanos conectados al router.

Show history: Muestra un historial de los comandos ingresados.

Show flash: Muestra información acerca de la memona flash y cuáles
archivos /OS se encuentran almacenados alli.

Show version: Despliega la información acerca del router y de la
iñagen de /OS que esté corriendo en la RAM. Este comando también
muestra el valor del rq¡stro de configuraciÓn del router.

Sl¡ow ARP: Muestra Ia tabla ARP del router

Show prolocols: Muestra el estado global y por inte¡faz de cualquier
protocolo de capa 3 que haya sido configurado.

Srrolv starfup-confíguration: Muestra el archivo de configuración
almacenado en la NVRAM

Show running-configuration: Muestra el contenido del archivo de
configuración act¡vo o la configuración para una ¡nértaz específ¡ca o
información de un map class.

EDCOM CapituloT-Página14 ESPOL



Manual de Usuario y Configuraciones Adm¡nlstraciÓn y seguridad de redes

7,6,1 CONFIGURACIÓN DE UNA INTERFAZ SER/AL

Es posib/e conf¡gurar una ¡nteiaz serai desde la consola o a través de una
Iínea de Terminal Viftual. Siga esfos pasos para conf¡gurar una inte¡laz serial:

1. lngrese al modo de configuración global.

2. lngrese al modo de configuración de ¡nbrtaz.

3. Especifique la dirección de la interfaz y la máscara de subrd.

4. Si el cable de cpnexión es DCE, fije la velocidad de sincronización
Omita este paso si el cable es DTE.

5. Active la inbrtaz

A cada interfaz senal activa se le debe asignar una dirección lP y la
correspondiente máscara de subred, si se requiere que la interfaz enrute
paqueles de lP. Configure la dirección de lP mediante /os slgulenfes
amandos:

O lsrl ó1Bl El

¡.ri.r ( ..ú rr u )r it

.ñ-,

-)

Flgun 7.17. Pantalla confrguración de una inteñaz seriel DCE

Las inte¡laces sena/es necesitan una señal de sincronización que controle la
amunicación. En la mayoría de los entornos, un dispositivo DCE, por ejemplo
un CSU, proporciona dicha señal. Por defecto, Ios routers Cisco son
dlsposltlvos DTE, pero se pueden cpnf¡gurar @mo dispositivo DCE.

Tal vez, las ¡nteiaces de router que más se usan en /os servrblos WAN son las
inte¡laces sena/es.

Los roufers Cisco pueden usar diferentes o'olrecfores para las inteñaces
sená/es La inteñaz de la izquierda es una interfaz serial inleligente. La inteiaz
de la derecha es una conexión DB-60. Esto hace que la selección del cable

EDCOM Capitulo 7 - Página 15 ESPOL
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serial que conecta ei sisfema de la red a /os drsposltivos sena/es sea una pade
fundamental de la configuración de una WAN

El DTE y el DCE son dos frpos de ¡nteffaces sena/es que los disposltlvos usan
para comunicarse. La diferencia clave entre los dos es que el dispositivo DCE
proporciona la señal reloj para las amunicaciones en e/ bus. La
documentación del disposit¡vo debe especiñcar si es DTE o DCE
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Flgun 7.18. Conex¡ones del Router DCE/DTE

Cada dispositivo podría requenr un estándar serial diferente Cada estándar
defrne las seña/es del cable y especifica el conector del extremo del cable.
Siempre se debe consultar la documentación del dispositivo para obtener
información sobre el estándar de señalización.

i¡-'-.

Flgura 7.19. 77pos de sera/es de un router

Si el conector tiene pins saiientes vlsró/es, es macho. S¡ el cpnector t¡ene tomas
para los p,ns sa/ienfes, es hembra.

En los enlaces serr'a/es interconectados directamente, un extremo debe
considerarse como un DCE y debe proporcionar la señal de sincronización. Se
activa la sincronización y se f¡ja la velocidad mediante el comando clock rate.
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Las velocidades de sincron¡zación d¡sponibles (en bits por segundo) son:
56000, 64000, 72000, etc... No obstante, es poslb/e que algunas de estas
velocidades no estén disponibles en algunas ¡nteffaces sena/es, segÚ, su
capacidad.

El estado predeterm¡nado de las interfaces es APAGADO, es decir están
apagadas o inactivas. Para encender o activar una inteiaz, se lngresa e/
comando no shutdown. Cuando resulte necesario inhabilitar
administrativamente una inteffaz a efecfos de manten¡miento o de diagnóstico
de fallas, se utiliza el comando shuldown para desactivarla.

Se utilizará una velocidad de sincronización de 64000. Los comandos para ñjar
la velocidad de sincronización y activar una interfaz sená/ son /os srgulentes:

plúl cltl d:tl ÉJ

F¡gura 7.20. Pantalla conf¡guración de una ¡nteúaz serial DCE
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7.6.2 CONflGURAoÓN DE UNA INTERFAZ ETHERNET

Se puede configurar una interfaz Ethernet desde la consola o a través de una
tinea de Terminat virtual. A cada ¡nteñaz Ethernet ad¡va se le debe asignar una

dirección de lP y la correspondiente máscara de subred, s¡ se requ¡ere que la
inbrtaz enrute paquetes de lP.

Para conflgurar una ¡nterfaz Ethernet, s/ga estos pasos

Et estado predeterminado de las interfaces es APAGADO, es dec¡r esfán
apagadas o inactivas. Para encender o activar una inbrtaz, se eiecuta el
comando no shutdown.

Cuando resulte neesario inhabilitar administrat¡vamente una inteffaz á efecfos
de mantenimiento o diagnóstico de fallas, se utiliza el comando shutdown para

desactivarla.

7.6.9 DESCRIPCIÓN DE INTERFACES

La descripción de las intedaces se emplea para indicar informaciÓn irnpoñante,
como puede ser la relativa a un router distante, el número de un circuito, o un
segmento de red específico La descripción de la interfaz puede ayudar a un
usuario de red a re@rdar informactón especlñca de la inte¡taz, como por
ejemplo, a cuál red atiende dicha interfaz. La descripciÓn es só/o un comentano
escito acerca de la ¡nte¡laz.

ot*t .t¡l ól¿rl lfj

Flgura 7.21. Pantalla descriñión de intedaces
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7,6,4 CONFIGURACIÓN DEL MENSAJE DEL DIA (MOTD)

lngrese at modo de configuración global para configurar un texto como mensaie
det dia (MOTD). Use e/ comando banner motd, segu¡do de un espacio y un

del¡mitador, como por ejemplo et s¡gno numeral (#). Escnba el mensaie del dia
(MOTD) seguido de un espacio y de nuevo el delimitador.

SrEra estos pasos para crear y mostrar un mensaje del d[a:

. lngrese al modo de configuración global, mediante el comando
configure Terminal.

. Escriba el comando banner motd # solo persona autorizado #.

. Guarde /os ca¡nbios med¡ante el comando copy running<onf¡g startup'
config,

Dldi 6,1¡l olElÉJ

Figura 7.22. Pantells ctnfrguración de mensaie del DIa
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7,7 CONFIGURACIÓN DE TABLAS DE HOST

Para asignar nombrcs de hosf a d¡recc¡ones, pimero ¡ngrese al modo de
configurac¡ón global. Ejecute el comando ip host seguido del nombre de
destino y todas /as direcciones de lP con /as que se puede llegar al dispositivo.

El procedimiento para configurar la tabla de hosf es

t Ingrese al moda de c:anñguración global en el router.

. Ejecute el comando ip hosl segu¡do del nombre del router y túas
direcciones de lP asociadas con ias inteñaces en cada router.

. Repita el proceso, hasta que todos /os routers de la red hayan sido
configuradas.

. Guarde la configuración en la NVRAM.

DlÉl Élt ólBl ¡A

F¡guñ 7,23. Pantalla confrgurac¡ón de tablas do hosl
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7.7.1 ENRUTAMIENTO

7.7,1.1 ENRIJTAMIENTO ESTATICO

Las operaciones co, rutas estáficas pueden dividirse en fres paftes, camo
sigue:

. EI administrador de red configura la ruta.
c El rouler instala la ruta en la tabla de enrutamiento.
. Los paquetes se enrutan de acuerdo a la ruÍa esfátba.

Como las rufas estáticas se conf¡guran manualmente, el administrador debe
configurarla en el router, mediante el comando ip router.

lltl Pla 4-§l El

Flgura 7.21, Pantalla confrguración de 1nrutam¡enlo estáttco

La distancia administrativa es un parámetro opcional que da una medida del
nivel de anñabilidad de la ruta. Un valor menor de distancia administrativa
indica una ruta más confiable. La distancia adm¡n¡strat¡va por defecto cuando
se usa una ruta estática es 1.

Para verificar la distancia administrativa de una ruta en pafticular use el
comando show lp roufe addre§e, donde la dirección ¡p de dicha ruta se insefta
en la opaón address. Si se desea una distancia administrativa diferente a la
distancia por defecto, se ¡ntroduce un valor entre 0 y 255 después de la interfaz
de salida o el siguiente salto, como se mues¡ra a continuación:

Figun 7,25. Pantalla conf¡gurac¡ón de ennrtamiento estáticn 2
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Si el router no puede llegar a la ¡nbrtaz de salida que se indica en la ruta, ésta
no se instalará en la tabla de enrutam¡ento. Esfo significa que si la inteñaz está
desactivada, la tabla de enrutamiento no incluirá la ruta. A veces, /a§ rutas
esfát/bas se utilizan como rutas de respaldo. Es poslb/e configurar una ruta
es¿áflca en un router, la cual só/o se usará en caso de fallas en la ruta
dinámicamente c:anocida. Para utilizar una ruta esfátlca de esta forma,
simplemente fije la distanc¡a adm¡n¡strativa en un valor superior a la
proporcionada por el protocolo de enrutamiento dinámrco en uso.

7.7.1.2 ENRUTAMIENTO POR DEFECTO

Las rutas por defecto se usan para env¡ar paquetes a desflnos que no
coinciden con los de ninguna de las otras rutas en la tabla de enrutamiento.
Generalmente, /os routers están configurados an una ruta por defecto para el
tráf¡ca que se dirige a la lnternet, ya que a menudo resulta poco práctico e
innecesario mantener rutas hac¡a todas /as redes de la lnternet. En realidad,
una ruta por defecto es una ruta estát¡ca especial que utiliza este formato

Router (conñg) #ip route 0.0.0.0 0.0.0.0 s0

La máscara 0.0.0.0, cuando se ejecuta el AND lógico hacia la dirección de lP
de destino del paguete, siempre obtiene la red 0 0.0.0. S¡ el paquete no
coincide con una ruta más específica en la tabla de enrutamiento, será enviado
hacialared0000
S/gra eslos pasos para @nfigurar rutas por defecto.

1. lngrese al modo de configuración global
2. Ejecute el cgrnando ip route con 0.0.0.0 como la dirección de red de

dest¡no y 0.0.0.0 como máscara de subred. La opción address para /a
ruta por defecto puede ser la interfaz del router local que está conectado
a las redes externas, o puede ser la dirección lP del router del sigu¡ente
salto. En la mayoria de /os casos, es prefeible especificar la dirección lP
del router del siguiente salto.

3. Sa/ga del modo de configuración global.
4. Guarde la configuración activa en la NVRAM mediante el amando copy

ru n n in g+o nf ig sta rtu p+onf ig.

¡lúl c.l

Figuñ 7,26, Panlalla configuración de enruta¡niento por defecto
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7,7,1.3 ENRUTAMIENTO DINAMICO

El enrutamiento dinánico significa que el router va aver¡guando las rutas para

ttegar at dest¡no de actualizaciones periódicas enviadas desde otros routers.

7.7.1.3.1 PROTOCOLOS DE ENRUTAMIENTO

Los protooolos de enrutamiento son diferentes a /os prot11olos enrutados tanto
en su f unción como en su tarea.

Un protocolo de enrutam¡ento Nrmite que un router compafta información con
otros routers, acerca de /as redes que conúe así como de su proximidad a

ofros ro¿lters. La informaciÓn que un router obtiene de otro, mediante el
protoalo de enrutamienfo, es usada para crear y mantener /as taÓlas de

enrutam¡ento.

Ejemplos de protocolos de enrutamiento,

o Protocolo de información de enrutamiento (RIP)
. Protocolo de enrutam¡ento de Gateway intenor (IGRP).
. Protocplo de enrutam¡ento de Gateway intenor mejorada (EIGRP)
. Protocolo "Pimero la ruta más cgña"(OSPF).
. Protocolo de enrutam¡ento exterior por vector- distancia (BGP).

lJn protocoto enrutado se usa para dirigir el tráfico generado por /os usuanos
lJn proto@lo enrutado proporciona información suficiente en su dirección de la
capa de red, para permitir que un paquete pueda ser enviado desde un host a
otro, basado en el esquema de direcciones.

Ejemplos de protocolos enrutados

. Protocolo lnternet (lP).

. lntercambio de paquetes de internetwork (IPX)

El router utiliza la información en ta tabla de enrutamiento para enviar los
paquetes de datos. Cuando lodos ios routers de una red se encuentran
operando con la misma información, se dice que la red ha hecho convergencia.

7.7,1,3,1,1 TIPOS DE PROTOCOLOS DE ENRUTAMIENTO

El Protocolo de información de enrutamiento (RlP). Sus caracterisübas
pnncipales son /as srguientes:

. Es un proto@lo de enrutamiento por vector4istancia.

. lJtiliza el número de sa/fos cpmo métrica para la selecciÓn de rutas.

. Sl e/ número de saifos es supeior a 1 5, el paquete es desechado.

. Por defecto, se envia un broadcast de las actualizaciones de enrutamiento '

cada 30 segundos.

El Protocolo de enrutamienlo interior de Gateway (IGRP) es un protocolo
patentado desarrollado por Cisco. Entre las características de diseño claves del
IGRP se destacan /as sigulentes:
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. Es un proto@lo de enrutamiento por vector4istanc¡a

. Se conside ra el ancho de banda, la carga, el retardo y la conf¡ab¡l¡dad
para crear una mética compuesta.

. Por defecto, se envla un broadcast de las actualizaciones de enrutamiento
cada 90 segundos.

El EIGRP es un protocolo mejorado de enrutamiento por vector-d¡stancia,
patentado por Cisco, Las caracteristicas c/aves del EIGRP son /as srguienfes:

. Es un protocolo mejorado de enrutamiento por vector4¡stanc¡a

. Utiliza balanceo de carga asimétrico.

. t)titiza una ambinación de los algoritmos de vector4¡stanc¡a y de estado
del enlace.

. Utiliza et atgoritmo de actualización difusa (DUAL) para el cálculo de la

ruta más corta.
. Las actualizac¡ones son mensales de multicast a la direcciÓn 224 0 0.10

generadas por cambios en la topología.

7.7,1.4 PROTOCOLOS DE ENRUTAMIENTO RIP

Et Protocolo de información de enrutamiento (RIP) es un protocolo de
enrutamiento por vector-distanc¡a, en uso en miles de redes en todo el mundo.
El hecho que RIP se basa en estándares abieÍfos y que sea de fácil
implementación hace que resulte atract¡vo para algunos administradores de
redes, aunque RIP carece de la capacidad y de las caraderisticas de /os
protoalos de enrutamiento más avanzados.

RIP ha evolucionado a lo largo de /os años desde el Protocolo de enrutamiento
con definición de c/ases, RIP Versión (RlP v1), hasta el Protocolo de
enrutamiento sin ciase, RIP Versión 2 (RlP v2).

Para configurar RIP v1 empezará digitando el comando rouler el cual inic¡a el
proceso de enrutam¡ento.
El amando network es necesano, ya que permite que el proceso de
enrutamiento determine cuáles son las ¡nteiaces que participan en el envio y la
recepción de las actualizaciones de enrutam¡ento.

Figura 7.27. Pantalla ctnfrguraciÓn de Protocolo RIP v1
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7.7.1.4.1 MEJORAS EN RtP V2

Capacidad para transpottar mayor tnformaciÓn relativa al enrutam¡ento de
paquetes Mecanismo de autenticación para la seguidad de origen al hacer
actualizaciones de las tablas. Sopofta enmascaramiento de subredes de
longitud variable (VLSM)
Entre las tareas opcionales se encuentran:
. Aplicar compensaciones a la métrica de enrutam¡ento.
o Ajustar los temporizadores
. Especificar una versión de RlP.
t Habilitar la autenticación de RlP.
. Configurar el resumen de las rutas en una inteñaz.
. Verificar el resumen de las rutas lP.
. lnhabilitar el resumen automático de rutas.

DlÉl d¡l ólBl El

Flgura 7.28. Pantalla confrguftcbn de protocalos Rip Vz

El comando show ip route se puede utilizar para verificar que las rutas
recibidas por los routers RIP veonos estén instaladas en la tabla de
enrutamiento. Exam¡ne el resullado del comando y busque las rutas RIP que
señaladas con "R". Recuerde que la red tardará algún t¡empo en @nveryer, de
modo que puede que no aparezcan ias rulas de fonna inmediata.
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Figun 7.29. Pantalla comando show ip route
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7.7.1.5 PROTOCOLOS DE ENRUTAM4ÉNTO DE ESTADO DEL ENLACE

Los algoritmos de estado del enlace también se conocen como SPF ("primero

ta ruta más coda"). Los protocolos de enrutamiento de estado del enlace
mantienen una base de datos compleia, con la ¡nformac¡Ón de la topología de la
red. El algontmo de vectord¡stancia provee ¡nformación indeterminada sobre
las redes tejanas y no tiene información acerca de los routers dlstantes. E/

atgoitmo de enrutamiento de estado del enlace mantiene intormación completa
sobre routers lejanos y su interconexión.

El algoritmo SPF determina la conect¡vidad de la red. El router @nstruye esta
topología lógica en forma de árbol, cpn él mismo como ralz, y cuyas rarnas son
todas /as rutas posib/es hacia cada subred de la red. Luego ordena dichas
rutas, y coloca la ruta más corta primero (SPF) El router que primero conoce
de un cambio en la topología envía Ia información al resto de los routers, para
que puedan usarla para hacer sus actual¡zac¡ones y publicaciones.

El protocoto público conoc¡do como "Pr¡mero la ruta más corta" (OSPF) es un
protocolo de enrutamiento de estado del enlace no patentado. Las
características clave del OSPF son /as slgulenfes.

. Es un proto@lo de enrutamiento de estado del enlace.

. Es un proto(r,lo de enrutamiento público (open Standard).

. Usa el algoritmo SPF para calcular el cc'sto más bajo hasta un destino.

. Las aclualizaciones de enrutamiento producen un gran volumen de tráfico
al ocurrir camb¡os en la topología.

El Protocolo de Gateway de frontera (BGP) es un protocolo de enrutarniento
exterior.

Las características claves del BGP son /as srgulenfes:

. Es un proto@lo de enrutam¡ento exteior por vector4istancia

. Se usa entre ISP o entre los /SPs y sus clientes

. Se usa para enlutar el tráñco de lntemet entre slsfernas autónomos

7.7.1,5.1 PROTOCOLO DE ENRUTAMIENÍO OSPF

OSPF es un protoalo de enrutamiento del estado de enlace basado en
estándarcs abie¡fos. Se descnbe en diversos estándares de la Fuerza de
Tareas de lngenieria de lnternet (IETF). El término "libre" en'Pnmero la ruta
libre más cofta" sign¡f¡ca que está abierto al pÚblico y no es propiedad de
ninguna empresa.

OSPF se puede usar y conñgurar en una sola área en las redes pegueñas.
También se puede utilizar en /as redes grandes. Varias áreas se cpnectan a un
área de distribución o a un área 0 que también se denomina backbone. El
enfoque del diseño prmite el control extenso de las actualizaciones de
enrutamiento. La definición de área reduce el gasto de pacesamiento, acelera
la convergencia, limita la inestabil¡dad de la red a un área y mejora el
rendimiento.

OSPF es apropiado para lnternet Works grandes, esca/ables y la mejor ruta se
determ¡na a base de la velocidad del enlace. OSPF se/eccio na la ruta mediante
el costo, una métrica basada en el ancho de banda Los routers que
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imptementan los protocolos de vector4istancia necesitan menos memona y
menos potenc¡a de proesamiento que los que implementan el protocolo
OSPF

OSPF of rece so/uciones a ios s,guientes problemas:

¡ Velocidad de convergencia.
c Admite la máscara de subred de longitud vaiable (VLSM)
. Tamaño de la red.
. Selecciona de ruta.
. Agrupación de miembros

7.7.1.5.1.1 TTPOS DE RED OSPF

Las interfaces OSPF reanoce, tres frpos de redes:

t Multiacceso OSPF recono@n tres f/pos de redes.
. Redes punto a punto.
¡ Multiacceso sin broadcast (NBMA). @mo por ejemplo Frame Relay

,
I

t I .$

I€MA x25

t: d u{ t!

¡.{----- -z _l I

¡ í'{

g:, 2!

F¡gun 7.30. Pantalla tipos de red OSPF

7,7.1.5,1,2 PROTOCOLOS HELLO DE OSPF

Cuando un router inicia un proceso de enrutamienfo OSPF en una interfaz,
envfa un paquete hello y sigue enviando hellos a intervalos regulares. Las
reglas de intercambio de paquetes hello de OSPF se denominan proto@lo
Hello.

En la capa 3 del modelo OSI /os paquetes hello es direcc¡onal hacia la
dirección multicast 224.0.0.5. Está dirección equivale a "todos los routers
OSPF'i Los routers OSPF utilizan los paquetes hello para iniciar nuevas
adyacencias y asegurarse de que los routers vecinos srgan funcionando. Los
heilos se envian cada 10 segundos por defecto en ias redes mult¡actaeso de
broadcast y punto a punto. En las inteffaces gue se conectan a /as redes
NBMA, como por ejemplo Frame Relay, el tiempo por defecto es de 30
segundos.
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En las redes multiarceso el protocoto hello elige un router designado (DR) y un

router designado de respaldo (BDR). El paquete hello transmite información
para ta cual lodos /os vecinos deben estar de acuerdo antes de que se forme

una adyacencia y que se pueda intercambiar informaciÓn del estado de enlace.

La configuración de osPF reguiere que el proceso de enrutam¡ento esté activo

en el router con las direc,ciones de red y Ia información de área especificadas.

Manual de Usuar¡o y Configuraciones Administraclón y segurldad de redes

Para habilitar el enrutam¡ento
configuración global:

OSPF, utilice la sintaxis de comando de

Router (config) #router ospf process-id

El lD de proceso es un número que se utiliza para ident¡f¡car un proceso de

enrutamiento OSPF en el router. Se pueden iniciar vanos procesos OSPF en el
mismo router. Et nÚmero puede tener cualquier valor entre 1 y 65.535

Router (config+outer) #network address wildcard-mask á¡ea área-id

Dirección: Esta puede ser la dirección de red, subred o de la interfaz. lndica a
/oS rputers cuales Son los enlaces en IOS que se deben esCuchar publicaciones
y que enlaces y redes se deben publicar.

Máscara de witdcard: Esfa es una máscara ¡nversa que se utiliza para

deterrninar como se lee una direcciÓn. La máscara t¡ene b¡ts wildcard donde 0

representa coincidencia y 1 no es importante.

td de á¡ea: Éste vator indica el área que se debe asociar con una dirección
Puede ser un número o puede ser similar a una d¡recc¡ón ip. Para un área
backbone, la id debe ser igual a 0.

Flgu'a 7,31. Pantalla ConfiguraciÓn del Protocolo de enrlrtamiento OSPF
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7.7.1.5.1.s DIRECC!ÓN DE LOOPBACK OSPF

Cuando se inicia el proceso OSPF, Clsco IOS utiliza la dirección lP activa local
más alta como su lD de router OSPF. Sl no existe ninguna inte¡laz activa, el
proceso OSPF no se iniciará, Si la inbrtaz activa se desactiva, el proceso

OSPF se queda s¡n lD de router y por lo tanto deia de funcionar hasta que la
¡nterfaz vuelve a activarse.

Para asegurarse la estabilidad de OSPF, deberá haber una interfaz activa para
el proceso OSPF en todo momento. Es posibie configurar una inteñaz de
loopback, que es una interfaz lóg¡ca, para este propósito. Al configurarse una
inteiaz loopback, OSPF usa esta d¡recc¡Ón amo lD del router, sin impoftar el
valor. En un router que t¡ene mas de una inbrtaz bopback, OSPF toma la
dirección lP de loopback más alta como su lD de router.

Para crear y asignar una direceión lP a una ¡nbrtaz de loopback use /os
siguientes comandos.

Router (config) #interface loopback number
Router ( conf¡ g-if) #ip address 1 92. 1 58.0. 1 255.255.255.255

Se consrdera buena práctica usar interfaces loopback para todos /os routers
que ejecutan OSPF. Esfa interfaz de loopback se debe configurar con una
dirección que use una máscara de subred de 32 bits de 255.255.255.255. Una
máscara de subred de 32 b¡ts se denomina una máscara de hosf porque la
máscara de subred especifica la red de un host. Cuando se sofblta que OSPF
publique una red loopback, OSPF siempre publica el loopback cpmo una ruta
de host con una máscara de 32 btts.

otrt Ét'l dBl Él

Figun 7.32. Pantalla cenfrguñción de le intertaz loopback
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7.7.1.5,1,4 MODIHCAqÓN DE LA MÉTRICA DE COSTOS DE OSPF

osPF utiliza e/ costo como métrica para determinar la meior ruta. un costo se

asoc¡a con el tado de satida de cada inteffaz de router. Los costos también se

asocian con datos de enrutamiento derivados en forma externa. Por lo general,

e/ costo de ruta se calcuta md¡ante la fÓrmula 1dg/ancho de banda, donde el
ancho de banda se exqresa en bqs.

Resu/ta esencia/ para la operación correcla de osPF que se establezca el

ancho de banda de interfaz currecto. El ancho de banda por defecto para las

¡nteiaces ser,a/es Crsco es 1 .544 Mbps o 1544 Kbps

:l4l ei¡l

ur.¡*r.h 1-

Figura 7.33. Pantalla modificación de la mética de los co§os de OSPF

Es posible cañbiar e/ coslo para afectar el resultado de los cálculos de coslo
OSPF. tJna situación se produce al utilizar Gigabit Ethernet. Con la
configuración por defecto, se asigna el valor de coslo rnás baio (1) a un enlace
de 100 Mbps En una situación con enlaces Gigabit Ethernet y 100'Mbps, los
valores de costo por defecto podrian hacer que el enrutamiento tome una ruta
menos deseable a menos gue esfos se aiusten. El nÚmero de cosfo se puede
establecer entre 1 y 65 535.

] ,l Élrl úlb tfl
rrt..¡c-l rG¡r t..rr¡.¡
r-t.r(o-.ri'a¡.!.d-t,¡¡d .
rE!..rÉr,¡llcttrtrr .rl É.. r

Figua 7.31. Pantella mod¡t¡cación de la métrica de /os cos¡os
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7.7.1.5,1.5 CONHGURAaÓN DE LOS TEMPORIZADORES

Los roafers OSPF deben tener los rnisrnos intervalos hello y /os mis¡nos
intervalos mue¡1os para ¡ntercambiar información. Por defecfo, el intervalo
muerto es de cuatro ve¿res e/ valor del intervalo hello. Esto significa que un
router tiene cuatro oportunidades de enviar un paquete hello antes de ser
declarado muefto.

En las redes OSPF de broadcast, el ¡nteNalo hello por defecto es de 10
segundos y et ¡nteNalo muerto por defeclo es de 40 segundos En las redes
que no son de broadcast, el interualo hello por defecto es de 30 segundos y el
inteMalo muefto por defecto es de 120 segundos. Esfos valores por defecto
dan como resultado una operación ef¡c¡ente de OSPF y muy pocas veces
nece s¡t a n se r múif icado s.

Un administrador de red puede elegir estos valores de temporizador. Se
neces¡ta una justificación de que el rendimiento de red OSPF mejorará antes
de cambiar los temporizadores. Eslos tempoizadores deben agnfigurarse para
que cg¡ncidan con los de cualqu¡er router vecino

7.7.1.5.1.6 VER//F¡CACIÓN DE CONFTGURACTÓN OSPF

Para verificar la configuración de OSPF existe una sene de amandos show.
Se explica la manera en que los comandos sáow se pueden utilizar el
diagnóstico de fallas de OSPF.

Show ip protocol: Esto muestra parámetros para temponzadores, f¡ltros,
métncas, redes y otra información acerca de todo el router.

-LeEl
lúl

Flgura 7.35, Pantalla comando show ¡p protocol
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Show ip route: Esto muestra /as rufas que el router cgnoce y describe como

se conoc¡eron Ésta es una de tas meiores maneras para determinar la

conectividad entre el router local y el resto de la red.

-.liJ-¡l

o E2 l9¿,t6r.¡0,¿rq [¡¡o/¡o] va. ¡9¡.¡óa,!0.1{. o¡:lr¡:

¡outc.t.ño,r b ñür.
Cod6: C - con¡..t {r § .i.t¡q t - lc¡r, ¡ - ¡IP, aa moba., O _ DGP

o ' tlGRP, fr - tIGRP crctrtl, O _ O§Pf, l  _ osPf ht¿r.r..

lil - OSPf llSS¡ rrtcdl trp.l,
Er - OliPr .:rtrrnC trp. ¡, E¡ - OlPr !¡i6rEl ttp. ¡i E ' (6P

¡ - ¡9!S, !l - l§-I5 kyd_r, L2 ' ¡5'¡9 t.fll, ' - odil.lc &l.dl

u - pcr-l.cr d!ü roútq o - OO¡

G.rlw¡t or Lrr .!Er¡ B Et r.t
o c¡ ¡r¿,tóa.l¿.o/2a {r1o/¡olr¡¡t ¡9¡.ról.ro.l¡1, ol:ol:aa, L.l¡¡}

1t2.ró!.lO.O/rOE.ubÉncd,3.a.i<6 fT)( I a ). r 6a. I o.l¡ E .¡r«r¡, @úEd.a, §a.iaI *
o 19?.1óa.ro.fó I lr0/ r2ll yla ltz.rót.10.31.0111.,17, 5.rb[ T:

iJ

Ftgura 7.36. Pantalla comando show ¡p route

Show ip ospl inaeñace: Esto venñca que las inErtacÉs se hayan configurado
en las áreas planificadas. Sl no se esppc¡fica una direcc¡ón loopback, la inteiaz
con la dirección más alta se coñsidera como el lD del router. Además
proporciona los intervalos de tempoización coma el intervalo hello y muestra
las adyacencias del router.

Show ip ospf: Muestra la cantidad de veces en que se ha usado el algoitño
SPF. También muestra el intervalo de aclualización de estado de enlace si no
se han producido camb¡os topológicps.

Show ip ospf neighbor detail: Este @mando muestra un listado detallado de
vecinos, sus priondades y eslados.

Show ip ospf database.' Esto muestra el contenido de la base de datos
topológica que mant¡ene el router y el lD del proceso OSPF.

C 192.168.10.32 ls dlrxlly connecÍed, ser¡alo
Segn¡ento de rcd conecfado d¡rectamente al router Sena/
conectada

O 1 92.1 68.1 0. 36 [1 1 Ul 28 J vl a 1 92.1 68. 1 0. 34,01 : 01 : 47, serl alo
Protocolo - dirección de red coneciada - inteñaz a la que llega -
inteÉaz sal¡ente
Al ser O el protocllo es OSPF
El 110 es la d¡stancia adm¡n¡strativa por default en OSPF
El 128 es el núfiEro de sa/tos q¿re realiza OSPF
El 01:01 :47 es el tiempo que se tadó en conecfai§e
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7.7.2 L|STAS DE CONTROL DEACCESO (ACL'S)

Los administradores de red deben buscar maneras de ¡mpedir el acceso no

autoizado a la red, permitiendo al mismo t¡empo el acceso de /os usuanbs

¡nternos a /os servicios requeridos.

Los roufers ofre@n funciones del filtrado básico de tráfia, como el bloqueo del

irár¡co de tnternet, med¡ante el uso de /as /isfas de control de acceso (ACL's)
tJna ACL es una lista secuencial de sentencias de permiso o rechazo que se

aplican a direcciones o protocolos de capa supeior.

Las ACL pueden ser tan simples como una sola linea destinada a perm¡t¡r

paquetes desde un hosf específco o pueden ser un coniunto de reglas y
'condiciones 

extremadamente compleias que definan el tráñco de forma precisa

y modelen et funcionamiento de los procesos de /os routers.

Es posióle crear ACL en todos los protocotos de red enrutados, por eiemplo: el
prótocoto de tnternet (lP) y el lntercambio de paquetes de internetwork ¡PX).
Las ACL se pueden configurar en el router para controlar el acÚ.eso a una red o

subred.

Las ACL filtran et tráfico de red, controlando si /os paqueÍes enrutados se

envfan o se bloquean en tas intertaces del router. El router examina cada
paquete y lo enviará o lo descartará, según las condiciones especffcas en /a'e)t. 

e{unos de los puntos de decisiÓn de ACL son direcciones origen y
destino, prolocrllos y números de puefto de capa supenor'

(tt, ra o.o )

172!?00

,¡

Ftgu,a 7.37. Gráñco de ub¡caciÓn de AcL's

7,7,2,1, FUNCIONAMIENTO DE LAS ACL

Et orden en el que se ubican /as sentenctas de la ACL es importante. El
Software Clsco /OS venfica si los paquetes cumplen cada #ntenc¡a de

condición, en orden, desde la parte superior de la lista hacia abaio Una vez
gue se encuentra una coincidencia, se lleva a cabo la aceiÓn de aceptar o

rechazar y no se veriñcan otras sentencias ACL. Sl una sentencia de condición
que perm¡te todo el tráñco está ub¡cada en la parte superior de la lista, no se
venfica ninguna sentencia que esté pr debaio. Si se requieren más cantidades
de sentencias de condición en una l¡sta de acceso, se debe bonar y volver a
crear toda ta ACL con las nuevas sentencias de condición.

A manera de revisión, /as sentenc,as de las ACL operan en orden secuencial
/óglco. Sl se cumple una condición, el paquete se perm¡te o den¡ega. y el resto

de las sentenc¡as de ta ACL no se verifican. Sl todas /as sen¡encias ACL no

tllt

EDCOM CapituloT - Página 33 ESPOL

(



Manual de Usuario y Conflguraciones Administración y seguridad de redes

tienen coincidenclas, se coloca una sentenc¡a implicita que d¡ce deny any
(denegar cuatquiera) en el extremo de la lista por defecto Aunque la línea

deny any no se ve visibte como última linea de una ACL, está ahí y no
permit¡rá que ningún paquete que no coincida con las llneas anteriores de /a
ACL sea aceptada. Cuando esté aprend¡endo por primera vez cÓmo crear una

ACL, es una buena práctica agregar el deny any al final de las ACL para

reforzar la presencia dinámica de la prohibición implicita deny.

7.7.2.2. CREACIÓN DE LAS ACL

Las ACL se crean en el modo de anfiguración global. Exlsfen varias c/ases
diferentes de ACL's estándar, extend¡das, lPX, AppleTalk, entre otras Cuando
configure las ACL en el router, cada ACL debe identificarse de forma Única,

asignándo un número. Este número ¡dent¡fica el tipo de lista de ac,ceso creado
y debe ubicarse dentro de un rango especifico de números que es válido para
ese f,po de lista.

Protocolo
IP
IP EXTENDIDO
APPLE TALK
IPX
IPX EXTENDIDO

Después de ingresar al modo de comando aprop¡ado y que se decide el
número de tipo de lista, el usuaio ingresa serterclas de lista de acoeso
utitizando el comando access-rist, seguida de los parámefros necesanos. Esle
es el primero de un proceso de dos pasos. E/ segundo paso conslste en
asignar la lista a la ¡nterfaz apropiada.

En TCP/IP, /as ACL se asignan a una o más inteiaces y pueden filtrar el tráfico
entrante o saliente, usando el comando ip access-group en el modo de
anfiguración de interfaz. Al asignar una ACL a una inbrtaz, se debe
especiñcar la ubicación entrante o saliente. Después de crear una ACL
numerada, se la debe asignar a una interfaz.

lnterualo
1 - 99, 1300 - 1999
100-199, 2000-2699
600 - 699
800-899
900-999

plel ¡lll ó¡al El
:)

Figuft 7.38, Pantalla creec¡ón de ACL's
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L)na ACL que contiene sentenc¡as ACL numeradas no puede ser alterada Se

debe borrar utilizando el comando no access'rrsf list-number y entonces
proceder a crear una nueva ACL.

-]ún

clBl Éj

F¡gun 7.39. Pentalla bonar ACL'S

7.7,2.3. FUNCIÓN DE I.A MASCARAWILLCARD

lJna máscara willcard es una cant¡dad de 32-btts que se divide en cuatro
octefos. Una máscara willcard se compara @n una dirección IP. Los números
uno y cero en la máscara se usa, para identificar cÓmo tratar los brts de la
dirección tP correspondienfes. Las máscaras willcard no guardan relación
funcional con las máscaras de subred. Se utilizan con distintos propósitos y
siguen distintas reglas. Las máscaras de subred y las máscaras de willcard
representan dos cosas distintas al @mpararse con una dirección IP. Las
máscaras de subred usan unos y ceros b¡narios para identificar las porciones
de red, de subred y de host de una direcciÓn lP. Las máscaras de willcard usan
unos y ceros binanos para ñltrar direcciones lP individuales o en grurys,
permitiendo o rechazando e/ acceso a recursos según el valor de /as mismas.
La única similitud entre la máscara willcard y la de subred es que ambos tienen
32 bits de longitud y se componen de unos y ceros.

Hay dos palabras ciaves especla les que se utilizan en las ACL, las opciones
any y host. Para explicarlo de forma sencilla, la opción any reemplaza la
dirección lP con 0.0.0.0 y la máscara willdcard pr 255.255.255.255. Está
opción ancuerda con cualquier direc;ción con la que se la compare. La
máscara 0.0.0.0 reemplaza la opc¡ón hosf. Es¡a máscara necesita fodos ios blts
de la dirección ACL y Ia concordancia de dirección del paquete. Esta opción
sólo concuerda con una dirección.
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7.7.2.4. VERlFlcActÓN DE LAS AcL

Et comando show ip inle¡lace muestra información de la inteiaz lP e indica si
se ha estab/ecido alguna ACL. El comando sl¡ow access-l¡st muestra el
contentdo de todas las ACL en el router. Para ver una lista especifica, agregue
el nombre o número ACL como opción a este comando. El comando show
running+onfig también revela las ,stas de acceso en el router y la
información de asignación de inteiaz

Figun 7.40, Pantalle veifrcación de /as .qCL's
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7.7,3 TIPOS DE ACL'S

7,7,3,1. ACL ESTANDAR

En la versión 12 0 1 det /OS de Clsco, se usaron por primera vez números
adicionales (1300 al 1999) para /as ACL's estándar pudiendo así proveer un

máximo posible de 798 ACLs estándar ad¡c¡onales, a las cuales se /e§ conocÉ

como ACLi tP expandidas. (También entre 1300 y 1999) en IOS recientes) En

Ia primera sentencia ACL, cabe notar que no hay máscara willdcard. En esfe
caso donde no se ve ninguna /ista, se utiliza la máscara por defecto, que es la
0.0.0.0. Esto sign¡f¡ca gue toda la dirección debe concordar o que esta línea en
la ACL no aplica y et router debe buscar una concordancia en la línea siguiente
de la ACL.

La srnfaxls completa del amando ACL estándar es:

Router (config) #access-list access-l¡st-number {deny I permit I remarkl
sou rce Isource' w i I d c a rdlll ogl

E/ uso de remark fac¡lita el entend¡m¡ento de la lista de acceso. Cada remark
esté timitado a 100 caracteres. Por eiemplo, no es suficientemente claro cual es
el propósito det siguiente comando: access'/isf 1 permit 192 168.0.1 Es
mucho más fácil leer un comentario acerca de un comando para entender sus
efectos, asi amo sigue:

La forma de esfe comando se utiliza para eliminar una ACL estándar. Ésfa es /a
sinfaxls.

Router (config) #no access-l ist acÚF s-list - n u m ber

El comando Íp access-gtro up relaciona una ACL ex¡stente a una inteñace:

Router (config) #ip accessgroup {access- list-number I access-list-name } {in I

out)

7.7.3.2. ACLEXTENDIDAS

Las ACL extendidas verifican las direcciones de paquetes de origen y destino, y
también /os protocolos y nÚmeros de puefto. Esto .ofrece mucha flexibilidad
para estableer qué verifica la ACL. Una vez descaftados /os paquetes,
algunos protocolos devuelven un paquete al emisor, indicando que el dest¡no
era inalcanzable.

Es posible conñgurar múltiples sentenclas en una sola ACL. Puede haber tanta
cantidad de sentencias de cpndictón como sean necesanas, siendo la única
limitación la memoria disponible en el router.

La sinfaxls de una sentenc¡a ACL extendida puede ser muy extensa y a
menudo, se vuelve engoffosa en la ventana Term¡nal. Las w¡ldcards también
t¡enen la opción de utilizar las palabras clave host o any en el comando.
Al final de la sentencia de la ACL extendida, se obtiene más precisión con un
campo que especifica el Protocplo para el control de la transmisiÓn (TCP) o el
número de puerto del Prota@lo de data gama del usuario (UDP).
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Las operaciones /ógicas pueden espec,F,carse como igual (eq), desigual (neq),

mayor a (gt) y menor a (lt) aquellas que efectuarán /as ACL extendidas en
protocolos especl,tcos Las A CL extendidas utilizan el número de l¡sta de
aoceso entre 100 Y 199.

El cpmando ip accessgtro up enlaza una ACL extendida existente a una
¡nbrtaz.

Recuerde que sólo se permite una ACL por inteiaz por protocolo por direcciÓn

Flgura 7.11. Pantalla implementac¡ón acl extendida en le ¡ntelaz

7.7,3.3, UBICACIÓN DE LAS ACL

Las ACL se ulilizan para controlar el tráfico, filtrando paquetes y eliminando el
tráfico no deseado de la red. Otra consideración impoñante a tener en cuenta
al implementar la ACL es dónde se ubica la lista de acc€so. Sl /as ACL se
colocan en el lugar @rrecto, no sólo es poslb/e filtrar el tráfia sino también
toda la red se hace más eficiente. Si se fiene que filtrar el tráfico, la ACL se
debe colocar en un lugar donde mejore la efrciencia de forma significativa.

La regla es colocar las ACL extendidas lo más cerca posible del ongen del
tráf¡cp denegado. Las ACL estándar no espxifican las direcc¡ones destino, de
modo que se deben alocar Io más cerca posible del desflno, Por eiemplo, una
ACL estándar se debe colocar en Fa1n del Router D para evitar el tráfico
desde el Router A.

5O¡0 Roui.r C

sor
SO

ac! ACI

FA¡VO

Figun 7.12, Ub¡cación de la ACL
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7.7.4 FIREWALLS

lJn firewalt es una estrudura arquitectónica que ex¡ste entre el usuar¡o y el
mundo exterior para proteger la red interna de /os intrusos En la mayoria de
/os casos, /os infrusos provienen de la lnternet mund¡al y de las miles de redes
remotas que ¡nterconecta. Normalmente, un firewall de red se compone de
varias máqu¡nas diferentes que funcionan al m¡smo tiempo para impedi el
acceso no deseado e ilegal.

Se debe utitizar ACL en los routers firewall, que a menudo se sitÚan entre la red
interna y una red externa, como lnternet. Esto permite el cutrol del tráfico
entrante o saliente de alguna pañe especlfica de la red interna. El router
ftrewatl proporcionar un punto de aislamiento, de manera que el resto de la
estructura interna de la red no se vea afectada.

Se necesita configurar las ACL en router frontenzos, gue son aquellos situados
en las fronteras de /a red, para brindar mayor squndad. Esto proporc¡ona
protecc¡ón básica contra la red externa u otra parte menos controlada de la red,

en un área rnás privada de Ia red. En esfos routers fronteizos, es posible crear
ACL's para cada protocolo de red configurado en las ¡nteiaces del routers.

Fr.ew6l

Router Gáteway de splicacbn

lnternet

Hosl
Router

Figura 7.13, lmplem,ntación de Firewall

Red
inl€ma

\>'
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7.8 PROCEDIMIENTO PASO A PASO PARA LA
coN F t G tJ RAC| ÓN D E ROUTERS (EP S t LU M)

7.8.1 CONEXIÓN OC U¡IA TERMINAL CON LA CONSOLA DEL ROUTER

Antes de empezar, tendrá que tener claro que la conex¡ón se realizará a través
de la Aplicación HyperTerminal de Windows.

HyperTerminal es un programa que se puede utilizar para conectar con otros
equipos, sffros lelnef, s,§femas de boletines electrón¡cas (BBS, Bulletin Borrad
Systems), servrbros en línea y equipos host, mediante un módem, un cable de
módem nulo o una conexión (WinSock) TCP/IP

A continuación /os pasos a seguir para la anfiguración:

1. Con un cable franspuesto RJ15 a RH45 y un adaptador RJ45 a DB-9
o RJ-45 a DB-25 se conectará de una Terminal (PC - Personal
Computer) al puefto de cpnsla del Router

2. Abnrá la aplicación HyperTerminal

En la barra de tareas de Windows seleccionará con el Mouse la
. . l' ¡t¡oo I

OPCrcn ---t.

§

Og*-*"-
fiootato-rro
!srr-.
Fj-,*,..*
lBft.riqrb¡,i..ñ
@-",.a

a

JH,*

9-*
§EÉ¡,r

ú
G

?
o

rorx oqiS¿ ¡l,

Flgun 7.tU. Pantalla esc.,ritor¡o d6 Windows accediondo al botón inicio

@c** @t*to
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b. Se abrirá un menÚ donde seleccionará la opc¡ón Todos los

Programas.

§

.¡ É¡kEüá(trr
:/ r-¡odoóorb

ó¡ú
1 .á. ..ü. ,, rr*r
o'6

É oG¡e er§ 1ñ 
'?! oe¡ao

ó¡E.cr.ód.,ñr,

(i rd¡,¡t- r rrÉd

o
EI
T
l5t
lg
@

a
I
rl

ó

o
o

.'d&ÓÉH.

Flgure 7.45, Pantalla escritono de W¡ndows oryión todos los programas

c. Seguidamente se desplegará un submenú donde seleccionará la
opc¡ón Accesorios.

¡
ó
ó

O r..-óÉó e,.... ¡..

de
Orr!úi'.5¡n

ó-.r

'o'üI¡rr)

U
o
T
d,
7
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ret,.(Fd.a-!E-

lirrx?o! d3¡s

lOtxQald¿¿,!:

J l$¡o,*¡dir,
:l ¡eeEi.aorb

!C) (.ü¡tedürr¡ r¡

t-,
o

óh

O§--."*
@t-.*c,o*r'
!*r-
fE--.*-c",
=bd,ñHlgls
@*,**,

Flgura 7,16. Pantalle esffitorio de W¡ndows opc¡Ó, acrúsorios
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d. Dentro de este submenú se en@ntrará la opción Comunicaciones
la cual deberá ser seleccionada

!t eik!ñ-(,rtd

:i ixü.-6ótrb

o ,.r\¡.

6 ('ü¡.rin re- t,

Ox*--.*
@.-a'or.*.0,
I*--d

é
-¿)

f¿.
ü

órl
o

ó '-.
f aáÉú, oñá-¿
dE

O.+6e¡*--....
¡¡fr8.a*ru

-rEr$Fúrar-

'Élrr-údtur 19 cñrñaddatú-

, L) t*Éaln&.

O r-Elrrh.t

e. Aquí encantarará un acceso directo llamado
dará clic.

jt Erb[ródb
E¡-.-á-dh

ó
ó
o
a

óir

¡.u 1.¡b¡.¿.r.oHdprñr*- ó'É
,d¡ traÚÚ o .eor,r¡
tJ¡ob.E

Or--*-
E*-,6.*.'

¡a

I$óiüá
3

E@. at cuat te

rúrYld ,t aáñdücs ,tx caid
Figun 7.17. Pantalla es,titorio do W¡ndows opciÓn coñun¡cac¡ones
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Flgura 7.18. Pantalla escritorio de Wtndows icnno Hyryftorminal
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3. una vez que de clic en la opción de Hypenerminal, si es Ia primera vez
que accede a esta aplicación, aparecerá una ventana de Adveftenc¡a,
donde se recomienda establecer Ia Aplicación HyperTerrn¡nal como
prog ram a predetermi n ad a de Te I net.

iPrqtfro. Tclriat pr adcte rmi r¡.do?

Figun 7.ttlt. Pantalla de recomendación de gogtaña predetam¡nado para Telnet

a. La pimera opción que da, es sl desea volver a ver esta pregunta la
próxima vez que acceda a la HyperTerminal. Está opción no afectará
en lo más minimo a la conex¡ón.

b. Ahora se presenfan dos opclones de respuesta referente a la
recomendación que hace Windows, s¡ acepta "Sl" automáticamente
aparecerá una ventana, la cual solicita cie¡7a información para una
conexión mediante MODEM; pero como esfe no es e/ caso
simplemente "cancela", y automáticamente aparecerá la ventana
de "Descripción de conexión" de la HyperTerminal.

c. Sl en caso de que la ventana que Windows recomienda establecer a
la aplicación HyperTerminal amo predeterminada para Telnet, se la
cancela, automáticamente aparecerá la ventana de "Descripción de
la conexidn" de la HyperTerminal.

4. En la ventana de "Descripción de la conexión" de HyperTerrninal
pedirá un nombre y un icono para la conexión.

a. El Nombre puede ser cualquiera, en este caso se llamara Router
Epsilum.

b. Cada icono es un tipo de conexión diferente, para este caso se
utilizara el pimero, el que viene marcado por default.

B**
tÍü.o,út.iüiñF.¡@Ér

C-"¡, 
I

Figura 7.50. Pantalla ventana descripc¡ón de la conexión del Hypefteminal

S¿ L raaqrEld. 
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5. En la s¡gu¡ente pantalla se ped¡rá ingresar algunos detalles de anexión
como País o región, Código de área, Número de teléfono y Coneclar
usando. Las tres primeras no son obligatonas son opcionales mientras
que la ultima opción deberá escpger e/ puefto del computador al cual se
va a conectar el router e, esfe caso va a ser el puerto COM 1 y da clic
en el botón Aceptar.

¡-rl

G"",",r-,,
E ¡{rb. d...a.r d.l dirüs d. blálo.b q- óG.s. ñlüc¿'

E cu.do' l5g3l

Cóóood..r. Ft -

Flgun 7.51, Pantalla: Conoclar a

6. En la siguiente pantalla encontrará algunos parámetros de conexión los
cuales deberé establecer y dar clic en el botón Aceptar

a) 9600 bps. (velocidad de transmisión del cable serial de
conexión)

b) 8 brts de Datos ( mnfiguración del procesamiento de datos
al pasar al hyperterminal en brts pos segundo)
c) N¡nguno (paridad) (utilizado para comprobar errores en el
grupo de bits de datos transferidos entre uno o vaios
equipos)
d) 1 (bit de parada) (mdida de transpofte por la que pasan
datosal Hyperterminal)
e) Ninguno (control de flujo se refiere a la información que
viaja)

Ll-áJ

^id. 
E (k .ú.ó.

c-¡. | ¡c¡. 
I

Figun 7.52. Panla a prop¡edades del puefto COM 1
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Sugerencia:
,\ Se /os puede estabtecer al dar clic en el botón Restaurar

_i_) predeterm¡nados

7. tJna vez colocado los parámetros dará clic en el botón Aceptar y podrá

empezar con la conf¡gurac¡ón del router a través de la consola del
Hyperterminal.

A.d$/o Edúr Yr tlütü Trúd.ri Ay\d.

g'fl trlg últrlEl
Rsuter>-

F¡gura 7.53. Pantalla Hypertem¡nal crn la conexión al rolrtor
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7.8.2 CONFIGURACIO,VES EA' D/SPOS'I'YOS DE CONMUTACIÓN Y
EN R UTAMI ENTO IM P LEM ENT AD O S

GI¡AYAOUII.
1Q.168.10.0

,=
rÁé"§l

-[s
qI$

flH

LOJA
16E.11¡ 0

AI¡BATO
132.164.12.0

R¡P

g
Sr

¿5

s ao

LTLI
\d l.!
.nsflls+'ils

Flgura 7.54. Gráfico WAN

A continuación se va a pasar a configurar de manera detallada el Gráfico WAN
de los routers de la empresa Epsilum, donde se trabajará con /os slguienles
seg¡ne/?fos de red: 192.168.10.0 - 192.168.11.0 - 192.168.12.0 - 192.168.13.0

Se posee 9 routers en donde el router Matiz es el principal y a su vez tiene 4
sucursa/es en el cual se establecerá el protxolo OSPF y en los Router Loja y
Ambato con sus respecfivas sucursa/es se esfab/ecerá el protocolo de RIP
VERSION 2.
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7.8.2.1 ROUTER MATRIZ

Para un mejor entendimiento, se colocará debaio de algunos comandos una
breve descnpción de los mismos, los recianocerá por su formato de color azul.

Acceso al modo de Configuración principal

1. Una vez conectado al hypefterminal presiona la tecla ENTER para
entrar a la confrguración del router

Press Enfer fo Sfart
Presionar enter para empezar

2. Se ingresa el comando enable para acceder de modo usuario al modo
privilegiado del router.

Router>
Router>enable
lngresa al modo privilegiado

3. Digitar el comando configure teminal para acceder a la anfiguraciÓn
global.

Ro u teñconfr g u re te rmi n a I
Entra al modo de configuración global

Configuracidn de los nombres de los Routers

4. Se le asignara el respectivo nombre en el mdo de configuración global.

Router (config) #hostname Matnz
Nombre asignado al router

Malriz (con #

Creación de Conlraseñas

5. Deberá conñgurar /as respecflvas contraseñas tanto a nivel de usuano
normal como privilegiado para darle un mayor nivel de seguridad al
router.

Matrtz (config)*l¡ne console 0
Consola a la que se le as¡gnarc la contraseña

Matriz (config-line)#password cisco
C ont r a se ñ a e st ab leci d a

M atriz (config-l i ne)ltlogi n
Se usa para que sol¡c¡te contraseña al ingresar
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M atr i z ( co nf i g- I i n e)lle x it
Sa/e de la configuración de la consola

Matriz (config)#

Matriz (config)#line vty 0 4
lngresa a configurar la Terminal Virlual

Matriz (co nf ig -l i n e)#p a ssword ci sa
C o nt ra se ñ a e st ab I ecid a

M al ri z (co nf i g -l i n e)tll og i n
Se usa para gue se pueda establecer telnet a la ¡nterfaz

M a t ri z (co n f i g - I i n e)lex it
Sa/e de la configuración de la consola

Matriz (config)#

Matriz (config)#line aux 0
lngresa a configurar el puefto aux¡liar

Matriz (co nf ig-l i n e)#pa ssword cisco
C o nt r a se ñ a e sta b I ecid a

Matri z (co nf ig-l i n e)ltl og i n
Se usa para que se pueda establecer telnet a la interlaz

M atr iz (c o nf i g - I i n e)lle x I
Sa/e de la configuración de la consola

Matriz (config)#

Malriz (conf igJ i n e)lb n ab le password c,sco
Agrega una contraseña para ingresar al router

Malriz (conf ig-line)fbnable secrel cisco
Agrega una contraseña encriplada para ingresar al router

Configuración de las lntertaces
6. En este momento se procÉde a ingresar a las interfaces para asignarles

/as direcciones respecflvas establecidas en el gráñco WAN
a nter¡ormente ex puesto.

Matriz (config)lttntefface senal 0/0
lnte¡'faz a configurar

Matriz (co nfig -if)#i p address 1 I 2. 1 68. 1 3. 1 255. 2 55. 2 55. 2 52
Dirección y máscara asignada. es 252 debido a ser una ¡nterlaz serial
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7. Proceda a levantar la interfaz con el s¡gu¡ente comando

M atriz (co nfig-il)ltno sh utdow n
Levanta la inteffaz

%LINK-3-UPDOWN: lnte¡face Senal1/O, changed state to up
lndica que la interfaz ha cambiado y su estado

8. Después de esto salga del modo de conf¡gurac¡ón con el comando ex¡t
para pasar a mnfigurar la siguiente interfaz.

Matriz ( c o nf ig - iÍ)lle x tt
Sa/e de la configuración de la interfaz

Matriz (config)#

E]
lmportsnte
En la serial 0/0 se owia el clock rate debiclo a que esta ¡nterfaz es un DTE
(dala lerminal equipment).

9. lngrese a la siguiente interfaz y proceda a realizar lo siguiente

Matriz (conf igfi*nterface seial 0/1
Número y tipo de lnteiaz que va a ser configurada

Matriz (config-if)#ip address 1 92.168.1 3.21 255.255.255.252

Dirección asignada, en este caso la máscara es 252 deb¡do a que es una
inteiaz serial.

10. Se le asignara su respectivo clock rate deb¡do a que esta ¡nterfaz es un
DCE (data comunication equ¡pment)

Matriz (config-if)lblock rate 64000
El clock rate lo que permite es la sincronización de datos con los demás routers
es 64000 para obtener una mayor velocidad.

11. Proceda a levantar la interfaz con el siguiente comando

Matriz (conf¡g-if)#no shut
Levanta la interfaz configurada

%UNK-3-UPDOWN: lnteiace Ser¡alO/l, changed state to up
lndica que la interfaz ha cambiado y su respect¡vo estado

Matriz (config-i0#
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12. tngrese a la s¡guiente interfaz y proceda a realizar lo s¡guiente

Matriz (conf ig)#inteiace seial 0n
Número y tipo de lnterfaz que va a ser configurada

Matriz (config-if)#ip address I 92.1 68.1 3.25 255.255.255'252
Dirección asignada, en este caso la máscara es 252 debido a que es una
interfaz serial

13. Proceda a levantar la inértaz can el siguiente comando

Matriz (config-if)*no shut
Levanta la inte¡laz conf¡gurada

%LINK-3-UPDOWN: lnterface Senal1/2, changed state to up
lndica que la interfaz ha cambiado y su respectlvo estado

@
lmportante
En la serial 0/2 se obvia el clock rete deb¡do a que esta interfaz es un DTE
(dala term¡nal equ¡pmenl).

14. lngrese a la siguiente inteiaz y proceda a realizar lo siguiente

Matriz (conf ig)#inte¡lace serial Of3
Número y t¡po de lntertaz que va a ser configurada

Matr¡z (config-if)llip address I 92.1 68.1 3.30 255.255.255.252
Dirección asignada, en esle caso la máscara es 252 debido a que es una
¡nteffaz ser¡al.

15. Se le asignara su respect¡vo clock rate debido a que esta interfaz es un
DCE (data cpmunication equipment)

Matriz (config-if)ltclock rate 64000

El ctock rate lo que permite es la sincronización de datos con los demás routers
es 64000 pa ra obtener una mayor velocidad

16. Proceda a levantar la interlaz con el s¡gu¡ente comando

Matriz (co nfig-if)llno shut
Levanta la intelaz configurada

%UNK-3-UPDOWN: lnte¡lace Serial0/3, changed state to up
lndica ue la ¡nterfaz ha cambiado y su respectivo estado
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17. lngrese a la s¡gu¡ente inteñaz y proceda a realizar lo s¡gu¡ente

Matriz (conf ig)*interface serial 1/0
Número y tipo de lnterfaz que va a ser configurada
Matrlz (conflg-if)*lp address I 92.1 68.1 3.34 255.255.255.252
Dirección asignada, en esfe caso la máscara es 252 debido a que es una
inteñaz serial

18. Proceda a levantar la ¡nteffaz con el s¡gu¡ente comando

M at riz (co nf i g-it)#n o s h ut
Levanta la interfaz configurada

%UNK-3-UPDOWN: lnte¡lace Senall/0, changed state to up
lndica que la interlaz ha cambiado y su respectivo estado

19. lngrese a la siguiente inbrtaz y proceda a realizar lo siguiente

Matriz (config)#inte¡face seial 1 /1
Número y tipo de lnterlaz que va a ser conflgurada

M atriz (config-i$*i p údress 1 I 2. 1 68. 1 3. 5 255. 255 255. 2 52
Dirección asignada, en este caso /a máscara es 252 debido a que es una
interfaz serial

20. Se ie aslgnara su respectivo clock rate debido a que esfa ¡nteiaz es un
DCE (data comunication equ¡pment)

Matriz (config-il)klock rate 64000
El clock rate lo que perm¡te es la sincronización de datos con los demás routers
es 64000 para obtener una mayor velocidad.

21 . Proceda a levantar la ¡nteiaz con el sigu¡ente comando

M atrE ( c o nl i g - if)ltn o s h ut
Levanta la interfaz configurada

%UNK-3-UPDOWN: lnteiae Senall/1 , changed state to up
lndica que la interlaz ha camb¡ado y su respectivo estado

M atriz (co nf i g-if)lte x it
Sa/e de la configuración de la inte¡laz
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Configunción de Protocolo de Enrutamiento OSPF

Et protocoto de enrutam¡ento osPF debe habilitarse anfes de llevar a cabo

cualqu¡era de los comandos de diagnÓstico de la red.

?2. Se ingresa al modo de configuración global,

Matriú
M atri zfu nfr g u re te r m i n a I
Entrar al modo de configuración global

23. Se rngresa al proto@lo que se quiere configurar (OSPF, RIP)

Matriz(config)#route r osPf 1

Habilita el protocolo de enrutamiento a configurar

Se esfab/ece el segmento de red que se requiere para que este router
aprenda (dirección de red del se6mento anectado sl es OSPF va con
su respectiva willcard y el área)

DtREcctóN DE RED

M atrt z (c onli g - ro ute r)#netw o tk 1 I 2. 1 68. 1 3. 20
Matrlz (conflg-router)#network 1 92. 1 68. 1 3.24
M atrt z (c onfi g- ro ute r)#netw o rk 1 9 2. 1 6 8. 1 3. 2 I
M atrt z (c o n l¡ g- ro ute r)#netw o rk 1 I 2. 1 6 8. 1 3. j 2
M atlz (confi g-router)#n€two t* 1 9 2. 1 68. 1 0.0
M atdz (c o nfl g- ro ute dllnsfw o rk 1 I 2. 1 6 8. 1 0. 1 6
Matrlz (conflg-router)#network 1 92. 1 68. 1 0.24
ll atrlz (c o nfl g- route r)#¡Étw o * 1 I 2. 1 6 8. 1 0. 3 2
M atd z (c o nf¡ g- ro ute r)#natw o rk 1 I 2. 1 68. 1 0. 4 0
Itlatrlz (conflg-router)*Etwotk 1 92. 1 68. 1 0.48
M atrl z (c on fl g- ro tne d{tnetw o rk 1 I 2. 1 68. 1 0. 56
Matrtz (conflg-router)*letwor* 1 92. 1 68. 1 0.64

WLLCARD

0 0.0.3
0.o.0.3
0.0.0.3
0.0.0.3
0.a.0.15
0.0.0.7
0.0.0.7
0.0.0.7
0.0.0.7
0.0.0.7
0.0.0.7
0.0.0.7

AREA

arca 0
a¡ea 0
area 0
area 0
arca 0
arca 0
araa 0
area 0
area 0
arca 0
area 0
area 0

Asrgnar la dirección de la red, willdcard y área respectiva

Matriz (config-rou

25. Se aplica la redistibución del protocalo de enrutamiento R¡p

M a tri z( co n fi g- ro u te r)lke d i st ri b u te n p
Distribuye ospf hacia las subredes rip

Para deshabilitar el protoalo de enrutamienfo OSPF se utiliza el comando "no
router OSPF".

M atriz ltco n fi g u re te r m i n a I
Entra al modo de conñguración global

Matriz (config)#no router ospf 1

Desactiva el protocolo de enrutamieñto ospf
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Matriz (config)ltexit
Sa/e del modo de conf¡guraciÓn lobal

Configuración de Protocolo de Enrulamiento RIP

Et protoalo de enrutamiento RIP debe habilitarse anfes de llevar a cabo
cuatquiera de los amandos de diagnósf,co de la red.

26. Se lngresa al modo de configuración global

Matriz*
Matriz.l/r'o nfig u re te rm i n a I
Entrar al modo de configuración global

27. Se rngresa al protocolo que se quiere conñgurar (OSPF, RIP)

Matriz (co nfig)#route r rip
Protocolo a configurar

Malriz (config-router)*ve rsion 2
Versión del protocolo

28. Se esfab/ece el segmento de red que se quiere que este router
aprenda.

Matriz(conf ig-router)#netwo"lfl1r"r"?"r;l?k

Asl na la dirección de red

29. Se aplrba la redistibución (en esta caso es de RIP a OSPF)

Matriz (config-router)l*redistibute ospf 1

Se aplica la redistribución de protocolos para que /as Íablas de enrutamiento se
actual¡cen con los segmentos conectados en el otro protocolo y exista la
cpmunicación
Para deshabilitar el protocolo de enrutam¡ento RIP se utiliza el comando "no
router RlP".

M a triz lko nñg u re te r m i n a I
Entra al modo de conftguración global

Matriz (config)#no router rip
Desact¡va el protocolo de enrutam¡ento r¡p

Matriz (config)#exit
Saie del modo de configuración global
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Configuración de Lisfas de Acceso

E
lmportante
La sintax¡s de las Listas de Control de acceso es la s¡guiente

z access-l¡st
- 1-99 ,130G1 999
,. permiUdeny
., SOUTCe

/ añY

: comando
: # acl estandar
: permitir o denegar una red especifica
: ( direcc¡on de red - willcard)
: cua§uier hosl o red

Btoquear toda la subred 192.168,10.16/24, excepto /os servidores
192.168,10.0/28

Luego levantar la acl estándar en la inteiaz correspond¡enle

M alriz l/É,o n fi g u re T e rm i n a I

lngresa al modo de configuraciÓn global
Matriz (config)# ac'cessJisf 1 permit 192.168.10.0 0.0.0.3
Asigna permiso a una subred específica
M atriz (co nfig)#accessJrsf 1 den y 1 92. 1 68. 1 0. 1 6 0. 0. 0. 2 55
Niega el acceso a la red a las demás ip's
Matriz (conf ig|/ie,ccessJrst 1 permit any
Luego se aloca una linea implicita para esta acl
Matriz (configftxit
Sa/e del modo de co uración global

Malriz llco nfi g u re te rm ¡ n a I
lngresa al modo de configuración global

Matriz (config) #inte¡face fastethernet 0n
lngresa a la interfaz que quiere asignar la acl

iialr¡l, (con¡ig)#tp ac{essgroup 1 in
Levanta Ia acl de manera entrante

@
lmportanta
La sintaxis de las Ustas de Control de acceso es la siguiente;

z ip access-group

z in /out

relaciona una acl a una interface
# ad estandar o extendida
entrante i saliente
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ACL extendida

E
lmportante
La s¡ntaxis de las L¡stas de Control de acceso es la siguiente:

z access-list
- 10G199,200G2699
, permivdeny
z SOufc€
. any

comando
: # acl elrtendida
. permit¡r o denegar una red específica
: ( direccion de red - willcard)
: c1Jahu¡er host o red

Mat¡lz lbonfr gu ¡e termi nal
lngÉsa al modo & configuración global

frlattlz (conftg) #accessJ,sf 101 prmit 192.168.10.32 0.0'0.7 192.168.10.O 0 0.0.3

Asig na perm¡so espec¡fico

Nstttz (conftg)hccassJisf 101 deny 192.168.10.64 0.0 0.7 192 168.10.o 0.0.0.3
N/ega e/ acceso a la red a las demás ip's

Maüz (conflg) #access-lisf 101 pem¡t any any
Luego poner una llnea impl¡c¡ta para esta acl

Mattz (config)bxit
Sa/e del modo de configuración global

Luego levantar la acl extendida en la ¡nte¡laz correspondiente

M atriz lbo nfig u re term i n al
lngresa al modo de configuración global

Matriz (config) #¡nterface fa§ethernet 0n
lngresa a la ¡nterfaz que quiere asignar la acl

Matriz (config) *kp access-Etro u p 101 in
Levanta la acl de manera entrante

E lmpor4ante
Le sintaxis de las Listas de Control de acceso es la sigu¡ente

z lP acess-group:
,1
' in /out

relaciona una acl a una ¡nterface
# acl estandar o extendida
entrante / saliente
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M at ri z lfco n fi g u re te r m ¡ n al
lngresa al modo de configuración global

Matriz (config)#access-/rsl 102 permit icmp 192.168.10.32 0.0-0 7
192.168.10.0 0.0.0.3
Asig na perm¡so especifico

Matriz (config) #accessJlst 102 deny any any
Se coloca una linea implícita

Permitir tráfico (CMP) desde una subred hac¡a el seNidor

E] lmportante
La sintaxis de las Listas de Control de acceso es la siguiente:

> accessl¡st: comando
- 10G199, 20OG2699: # acl extend¡da
- pemivdeny : permitir o denegar una red específica

- ¡cmp : protocolo puede ser (entre otros)
tráfico de tipo TCP/|P), TCP, UDP, ICMP.

z sourc€ : ( direccion de red - willcard)
/ any : aJalquier host o r6d

IP (todo

Guardar configuración

Al igual que un PC convencional los routers se pueden ver afectados por
problemas en el fluido eléctrico, cuando sucede esfo todos los cambios que se
hayan efectuado en el router (y que no se hayan guardado) se perderán. Para
guardar los cambios que vaya realizando en el router utilice el s¡gu¡ente
comanda:

M atr iz#co p y ru n n i n g -ca nfi g st a rt u p-conñg
Guarda una copia de la anfiguración en la NVRAM

Lo que se le indica al router con esta instrucción es gue el contenido del
archivo running<onfig se cople en el sta¡tup-config. El archivo running-
confíg se encuentra en memoia RAM y el statuq-config se almacena en
memoria NVRAM, asi si se pierde el fluido eléctnco la conñguración que se
tenía se recuperará de la memona NVRAM (startup-config).
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7,8,2,1,1 SHOW RUNNING ROUTER MATRIZ

B u i lding conf¡gu ration...

Cu rrent configuration :
I
Verslon 12.1
Versión del /OS del router
service timestamps debug uplime
serulce tlmestamPs log uqtime
n o se¡vice pas swo r&enc ryption
No se esfá utilizando la encriptación de passwords
I
hostname Matriz
Nombre Router
enable password císco
La contraseña para íngresar al modo privileglado es clsco
I
I
,

ip subnet-zero
Sirve para poder usar la dirección de red como lP
I
I
I
inbrtace Serial0/0
Tipo de lnterfaz
ip address 192.168.1 3.1 255.255.255.252
Dirección lP y máscara de dicha inte¡laz
no ip dirccte&broadcast
I
inte¡lace Se¡ial0/1
Tipo de lnterfaz
ip address 192.1 68.1 3.21 255.255.255.252
Dirección lP y máscara de dicha inte¡laz
no ip directed-broadcast
clock rate il000

lndica la velocidad del puerto en bits por squndo, lo encuentra en la DCE
I
inte¡lace Serial0/2
Tipo de lnterfaz
i p a dd ress 1 92.1 68. 1 3.25 2 55.255.255.252
Dirección lP y máscara de dicha interfaz

no ip d irected-broadcast

I
inteñace Serial0/3
Tipo de lnterlaz

rl,'SF9t

i ."'j
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ip address 192.168.1 3.30 255.255.255.252
Dirección lP y máscara de dicha inteñaz
n o ¡p d i recte&b roadcast
clock rate 64AOO

tndica la velocidad del puedo en bits por segundo, lo encuentra en la DCE
I
¡nterlace Seriall/0
Tipo de lnteñaz
ip address 192.1 68.1 3.31 255.255.255.252

Dirección lP y máscara de dicha ¡nte¡laz
no ip directed-broadcast
I

¡ntedace Seriall /1
Tipo de lnbrtaz
ip address 192.168.1 3.5 255.255.255.252
Dirección lP y máscara de dicha ¡nteiaz
n o ip d i rected-b roadc a st
clock rate 64O00
lndica la velocidad del puerto en bits por segundo, lo encuentra en la DCE
I

inbrtace FastEthernetÜo
Tipo de lntedaz
no ip address
no ip directe&broadcast
I lo

I
i nte ña ce FastEthe rnetzn.l 0
Tipo de lnteiaz
encapsulation dotql 10
encapsulamiento asociado a la vlan 10
ip address 1 92.1 68.1 0.1 255.255.25.210
Dirección lP y mascara de dicha inte¡laz
n o lp d i recte& b roadc a st
I
I
i nteúace FastEthe rn et2m.20
Tipo de lnte¡laz
encapsulation dotgl 20
encapsulam¡ento asociado a la vlan 20
ip address 1 92.1 68.1 0.1 7 255.255.25.218
Dirección lP y máscara de dicha interfaz
no ip directe&broadcasl
I
I
intedace FastEthernetAO 30
Tipo de lnterfaz
encapsulalion dolql 30
encapsulamiento asoc¡ado a la vlan 30
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ip address 1 92.1 68.1 0.1 25 255.255.25.248
Dirección lP y mascara de dicha inteffaz
no ¡p directed-broadcast
I
I
inte ace FasíEthernetzfr .40
Tipo de lnteñaz
encapsulation dotgl 10
encapsulamiento asociado a la vlan 40
ip address 1 92.1 68.1 O.33 255.255.25.248

Dtrección lP y mascara de dicha tnteiaz
no ip directed-broadcastl
I
I
inte ace FastEthernetZn-60
Tipo de lnterlaz
encapsulation dotql 50
encapsulamiento asociado a la vlan 50
ip address 192.1 68.10.11 255.255.25.248
Dirección lP y máscara de dicha inteiaz
no ip directe&broadcast

I
I
I
¡ n te ñ a ce F a stEth e m et2n. 60
Tipo de lnteiaz
encapsulation dotql 60
encapsulamiento asociado a la vlan 20
ip address 1 92.1 68.1 0.49 255.255.25.218
Dirección lP y máscara de dicha inbrtaz
no ip directeúbroadcast
I
I
i n terlace F astEthe rn etAO.7 0
Tipo de lnteñaz
encapsulation dotql 70
encapsulamiento asoc¡ado a Ia vlan 70
ip address 192.1 68.1 0.57 255.255.25.248
Dirección lP y máscara de dicha inteñaz
no ip directe&broadcasl
,

I
i nteña ce F astEthern elzfi .80
Tipo de lnte¡faz
encapsulation dotql 80
encapsulamiento asociado a la vlan 20
ip add ress 1 92.1 68.1 0.65 255.255.25.248
Dirección lP y máscara de d¡cha interfaz
no ip directed-broadcast
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router riP
Protocolo de Enruta miento
Version 2
Versión del protocolo de Enrutamiento
rodistribute OSPF I

Distribuye protocolo Rip hacia /as rede§ ospf
netwoÍk 192.168.13.0
Redes configuradas @n el protoctolo de Enrutamiento Rip
I
router ospf 7
Protocolo de Enrutamiento
redistribute RIP

Distribuye protocolo Ospf hacia /as redes Rrp

DIRECCIÓN RED WILLCARD ÁAEE
network 192.168.13.20 0 0.O.3 area o
network 192.168.13.24 0.0.0.3 area 0
network 192.168.13.28 0.0.0.3 area 0
network 192.168.13.32 0.0.0.3 area 0
network 192,168.10.0 0.0.0.15 area 0
network 192.168.10.16 0.0.0.7 area 0
network 192.168.10.24 0.0.0.7 area 0
network 192.168.10.32 0.0.0.7 area 0
network 192.168.10.40 0.0.0.7 area 0
network 192.168.10.48 0.0.0.7 area 0
network 192.168.10.56 0.0.0.7 area 0
network 192.168.10.64 0.0.0.7 area 0
I
ip crassress
lndica acceso a /as redes no remotas con máscara de sub red diferente
no ¡p http seryer
I
line con 0
Consola del router
password cisco

Password asignado al usuario normal
login

Esta linea es para que aparezca la petición de clave
line aux 0
Consola aux¡l¡ar
passr,rord cisco

Password asignado al usuario normal
login

Esta línea es para que aparezca la petición de clave
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line vly 0 4
Consola del router
Pa§swofd cisco

Password as¡gnado al usuar¡o privilegiado

login
Esta t¡nea es para que aparezca ta peticiÓn de clave y para poder real¡zar telnet

I
end

Tabta,7.1 Descr¡Wión de /as lin€as del show runn¡ng ñedianto ¡c!nos

direcc¡ón
¡nte

no directed-P aon tiene nada, ipno address s,9quesigntf¡caip
Punat¡enenointelaladcasf nificabroa ques/9

ntadoleva la iazno hasestbroadca shutdownde qd¡rectao
wlllcard y debido a que era un s

segmentación la wltlcatd es 3 ya que eguivale a uno menos que

el salto mientras que el área 0 as a la que peftenece

alto de 4 en laEl 0.003 es la
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7,8.2.1.2 SHOW IP ROUTE ROUTER MATRIZ

Matriz#show ip route
Codes: C- connected, S - slafic, I-IGRP,R-RlP,M-moblla,A'BGP

D - EIGRP, ü - EIGRP extemal, O - OSPF, lA'OSPF lnter erce
El - OSPF extemal We 1, E2 - OSPF extemal type 2, E ' EGP
i - ,S-rS, L, - rS-rS ,evor-l, L2 - lS-lS level-Z,'- candidate defauft
U - per-user statlc route

Gateway ol lasl resorf is not sef

c
o
o

2N.1 0.10.0 /30 is subnetted, 3 subrets
2O0.1O.10.0 ls dlrcctly connected, Serlalryo
200.1 0.1 0.4 [1 1 O/o] vta 1 92.1 68. 1 3. 6, OO : Ao : 1 2, Serlal I /1
2N10.10.8 [110/O] vta 2OO.10.1O.1, 0O:OO:06, Serlaluo

192.168.10.0/24 ls varldbly subnetted, I subnets
1 92. 1 68. 1 O. On| I s di rectly con nxted, I 92.1 68.1 0. 1

1 92. 1 68.1 0.1 6ng b d I r*tl y c on nected, 1 92. 1 68. I O. 1 7
1 92, 1 68.1 0.24n9 b dlreclly connected, 1 92.1 68.1 O.25
1 92.1 68.1 0.3?¡2,9 ls dlrectly connected, 1 92.1 68.1 O.33
1 92. 1 68.1 0.&n9 I s di rectl y con nected, 1 92.1 68. 1 0.41
1 92.1 68.1 0.48n9 b dlrecfty connected, 192.1 68.1 0.49
1 9 2. 1 68. 1 o. 56n9 k dl r*rl y c o n n ected, 1 92. 1 68. 1 o. 57
1 92. 1 68. 1 0. w¿9 I s d I r*'tl y c o n nected, 1 92. 1 68. 1 0. 6 5

1 92.1 68. 1 3.0/30 is subnetfed, 7 subrets
1 92.1 68.1 3.20 Is d¡r*tly connected, Serial0/1
192.168.13.21 ¡s dir*tly connefted, SeriaQn
192.168.13.28 ls dlt*tly conneted, Serlalo/3
192.168.13.32 ls dlrertly conn*ted, Seriall/0
192.168.13.4 is dirxtly connected, Serlall/1
1 92.1 68. 1 3.1 2 [1 1 0/0] vla 1 92. 1 68. 1 3.6, O0 : OO : 1 2, Serla 11 /1
1 92.1 68.1 3. 36 [1 1 O/O] vta 1 92. 1 68. 1 3.6, OO: N : 06, Serla 11 n

192.168.11 .Ong is subnetted, 5 subnets
1 92.1 68. 1 1.0 F 1 O/Ol vla 1 92.1 68.1 3.6, OO : O0 : 1 2, Serla 11 /1
1 92.1 98.1 1. I [1 1 0/0] vl a 1 92.1 d8.1 3.6, 0O : 0O : 1 2, Serlall /1
1 92.1 68.1 1. 1 6 [1 1 U0] via 1 92. 1 68. 1 3.6, OO: 00 : 1 2, Serla H n
1 92.1 68.1 1.24 [1 1 O/0] vla 1 92.1 68. 1 3.6, O0 : OO: 1 2, Serla 11 /1
1 92 i 6e 1 1.32 [1 1 U0] vla 1 92. 1 68. 1 3.6, O0: O0 : 1 2, Serlall /1

192.1 68.12.On9 ls suDnefted, 5 subnets
1 9 2.1 68.1 2.0 [1 zOD] vla 1 92.1 68. 1 3.6, OO : N : 1 4, Serlal 1 /1
1 92 1 68. 1 2. 8 [1 2Ot2] vl a 1 92. 1 68. 1 3. 6, OO : O7 : 26, Serl al 1 / 1
1 9 2.1 68.1 Z 1 6 [1 2ü2] vl a I 92.1 68.1 3. 6, 0O : 02 : 27, Serl a 11 /1
1 92.1 68.1 2.24 [12U2] vla 1 92.1 68.1 3.6, 0o:O8:43, Serlall /1
192.1 68.1 2.32 [12m,] vla 1 92.1 68.1 3.6, AO:O9:2O, Serlall fl
192168.13.0 ls dlrxily connected, Serlalo/O
192.168.13.20 ls dhxily connxted, SerlalÜl
192.168.13.24 ls dlteTly connecl:ed, Serla@n
192.168.13.28 ¡s dh*fly conn*ted, Ser/6l0n
192.168.13.32 ls dlr*tly conne€fed, Seriall/O
1 92. 1 68. 1 3. 1 I s d I recll y c o n nected, S e rl a I 1 /1
1 92.1 68. 1 3.8 [1 1 O/O] via I 92. 1 68. 1 3.6, O0 : 1 3 : 1 5, Sert al1 /1

c
c
C
c
c
C
c
c

c
c
c
c
c
o
o

o
o
o
o
o

R
R
R
R
R
c
c
c
c
c
c
o

EDCOM Capitulo T - Página 62 ESPOL



Manual de Usuario y Configuraclones Admlnistracl6n y segurldad de redes

tr lmportante

Explicac¡ón del comando show ip route :

C 200.10.10.0 is direc-tly connected, Serialo/o

, C : Segmento de red ,conedado d¡rectamente
al router.

- 192.168.10.1629 : Dirección de Red- Máscara
z Serial0/1 : Serial coneciada directamente.

Redes aprendidas por med¡o de protocolo:

O 192.168.11.0fl10/01via 192.168.13.6, 0O:O0:12,Ser¡al1/1

z O : Protocolo OSPF
, 192.168.11.0 : Dirección de Red

R 192.f 68.12.O f12OI27 via 192.168.13.6, 00:(X:14, Seriall/1

. 110
¡O
- 192.168.13.6
z 00:13:15
,. Seriall/1

-Rr 192.168.12.O
r 12O

- 192.168.13.6
r AO:M:14
- Serial 1/1

: distancia adm¡nistrat¡va por default en OSPF
: Núm€ro de saltos que realiza OSPF.
: lnterfaz a la que llega
: Tiempo que se tardó en conectarse,
: lnterfaz sal¡ente

: Protocolo RIP
: Oirecc¡ón de Red

: distanc¡a administrativa por default en RlP.
: Número de saltos que real¡za RlP.
: lnterfaz a la que llega
: Tiempo que se tardó en conectarse.
: lnterfaz saliente
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7,8.2.2 ROUTER PUERTO AZUL

Paraunmejorentendiñiento,secolocarádebajodealgunoscomandosuna
bieve descrípción de tos mlsmos, los reconocerá por su formato de color azul.

Acceso al modo de Configuración principal

l.lJnavezconectadoalhyperterm¡nalpresionalateclaENTERpara
entrar a la configuraciÓn del router

Press Enter to Start
Pres¡onar enter Para emPezar

2.serngresaelcomandoenableparaaccf,lderdemúousuarioalmodo
privilegiado del router

Router>
Router>enable
lng resa al modo Privilegiado

Digitar et comando configure terminal para acceder a la anñguración
global

Ro u te rlko n f ¡g u re t e rm i n al
Entra al modo de configuraciÓn lobal

Configuración de los nombres de los Roufers

4.seleasignaraelrespectivonombreenelmododeanfiguraciónglobal

Ro uter (config) llh ost n a me Pto-Azul
Nombre asignado al router

Pto_Azu I (con

Creación de Contraseñas

5. Deberá conñgurar /as respectivas contraseñas tanto a n¡vel de usuario

normal como pivilegiado para darle un mayor nivel de segundad al

router.

Pto_Azul (config) #l¡ne console 0
Consola a la que se le asignara la contraseña

Pto_Azul (config-line) #passworC clsco
Cont rase ñ a e st a b I ecid a

Pto _Azu I (config'l ine) #logi n

Se usa para que solicite contraseña al ¡ngresar

§F,P"P{
ff jr+B
qi. .'zE

' '.).- ;.í,'t

-.."1.,'"'"'-
r¿lal-ri-r1Eca

-¡$Pus
2Íi\L5'
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Pto _Azu I (co nf ig'l i n e) ltexit
Sa/e de ta configuraciÓn de la consola
Pto_Azul (config) #

Pto-Azul (config) l+l¡ne vty 0 4
lngresa a configurar la Terminal Virtual
Pto 

-Az 
u t (c onfig-lin e) #password clsco

Co nt ra se ñ a e sta b I ecid a

Pto _Azu I (co nf ig- I i ne) #log i n
Se usa para que se pueda establecer telnet a la inteñaz

Pto _Azu I (c onf ig-l in e) ltexit
Sa/e de la configuraciÓn de la consola
Pto_Azul (canfte) #

Pto_Azul (config) llline aux 0
lngresa a configurar el puerTo auxiliar

Pto_Azul (config-line) #passworC cisco
C o nt ra se ñ a e st a b lec ¡d a

Pto_Azu I (co nf ig- I i n e) ltlog in
Se isa para gue se pueda establecer telnet a la ¡nterfaz

Pto _Azu I (co nf ig-l i ne) ltexit
Sa/e de la configuración de Ia consola
Pto_Azul (conftg) *

Pto _Az u I ( c o n f ig - I i n e) lle n a b I e passwonC clsco
Agrega una contraseña para ingresar al router

Pto_Azul (config-line) #enable secref crsco
Agrega una contraseña encr¡ptada para ing resar al router

Conf iguración de las lnterfaces

6. En este momento se procede a ingresar a las interfaces para as¡gnarles
/as direcciones respecfivas estab/ecldas en el gráñco WAN
anter¡ormente expueslo.

Pto_Azul (config) lttnteñae serial 0
lnteiaz y tipo que va a ser configurada

Pto-Azul (config-A #ip address 192'1 68.1 3.22 255.255'255.252
Dirección as¡gnada. en esle caso la máscara es 252 debido a que es una
¡nbrtaz ser¡al.
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@
lmportante
gn'"rta tort", se obvia el clock rate debido a que esta interfaz es un DTE

(data tefminal equ¡PmenD.

7. Se procede a levantar la interfaz con el s¡guiente comando

Pto_Azul (config-if) #no shutdown
Levanta la intedaz

%LINK-3-UPDOWN: lnteñace Serial?, changed state to up

lndica que la inteiaz ha cambiado Y su resPectivo estado

Se rngresa al proto@lo que se quiere configurar (OSPF' RIP)

E

Configuración de Protocolo de Enrutamiento OSPF

El protocoto de enrutamiento osPF debe habilitarse anfes de llevar a cabo

cualquiera de los comandos de diagnóstico de la red.

8 Se lngresa al modo de configuraciÓn global

Pto Azul#
Pto _Azu lltco nfig u re termi n al
Entrar at modo de configuración global

Sugerencia
Puáe que les aparezca unos mensajes sim¡lar a los que. se muelran en la

parte inierior lo que da a entender que la ¡nterfaz no se .levanlo' esto incl¡cá

iue la inlerfaz coneclada en el s¡gu¡ente rouler aun no a sido configurada

I

Pto Azul (config) lkouter osPf 1

Protocolo a configurar

%LtNK-3-UPDOWN : I nteiace Serial), changed state to down

tndica que la interfaz ha cambiado y su respect¡vo estado

%LTNEPROTO-5-UPDOWN: Line protocol on lnterfa@ serialo, changed state

to down
lndica et protocolo, la ¡nte¡'faz y el respect¡vo estado al que ha cambiado la o las

inteffaces de los routers cercanos
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10

Guardar configuración

Al igual que un PC cpnvencional los routers se pueden ver afectados por

problemas en et fluido etéctrico, cuando sucede esto todos los cambios que se
'hayan 

efectuado en et router (y que no se hayan guaúado) se perderán Para
guardar los camb¡os que vaya realizando en el router utilice el siguiente

comando:

Pto _Azu lllcopy ru n n i ng -co nñg startu p-co nf¡g

Guarda una copia de la configurac¡ón en la NVRAM

Lo que se le ind¡ca al router con esta ¡nstrucc¡Ón es gue el contenido del
arch¡vo running-conf¡g se cople en el startuP'config, El archivo running'
config se encuentra en memoria RAM y el statup'config se almacena en
memoria NVRAM, asi sl se pierde el fluido eléctnco la configuración que se
tenía se recuperará de la memoia NVRAM (startuPconfig).

Se estab/ece el segmento de red que se requiere para que este router

aprenda (drrección de red del segmento conectado sl es OSPF va con

su respecfiva willcard Y el área)

Pto-Azut (conftg-router) #nefwork 192 168.13 20
DIRECCIÓN DE RED

0.0.0.3 a¡ea 0
WLLCARD AREA

Redqueaprendeconlarespect¡vawillcardyeláreaenqueseencuentra.
Es ta dirección de red del segmento mnectado al router

Pto _Azu I (c onfig-ro ute r) #

Para deshabilitar el protocolo de enrutamienfo osPF se utiliza el comando "no

router OSPF".

Plo _Azu I llco n fi g u re t e r m ¡ n a I
Entra a! modo de configuración global

Pto_Azul (config) thto router ospf 1

Desactiva et protocolo de enrutam¡ento ospf

Pto_Azu I (conf ig) ltexit
Sale del modo de configuraciÓn global

EDCOM CapituloT-Página67 ESPOL

I



Manual de Usuario y Configuraciones Admin¡stración y seguridad de redes

Building conf igu rat¡on..,

Cunent configuration:
I
I
Verción 12.1
Versión del /OS del router
serv¡ce tlmestamqs debug uPtime
service timestamps log uqt¡me
no service password4ncryPtion
No se eslá utilizando la encriptac¡ón de passwords
I
hostname Pto_Azul
Nombre del Router
eaable passwo rd cisco
La contraseña para ingresar al modo pivilegiado es clsco
I
I
,

ip subnet-zero
Sirve para poder usar la dirección de red como lP
spanning-tree vlan I PrioritY
I
intedace Serial0
Tipo y número de la inteffaz
ip address 192.1 68.1 3.22 255.255.255.252

Dirección lP - Máscara, la máscara para interfaces sena/es es 252 por default
n o ip di reete&b¡oadc a st
Significa que la ¡nteñaz no t¡ene una direcc¡ón lP directa de broadcast
I
intedace Seriall
Tipo y número de la interfaz
no ip address

Dirección lP - Máscara, la méscara para ¡nteiaces serla/es es 252 por default
no ip direcle&broadcast
Significa que la interlaz no tiene una direcciÓn lP d¡recta de broadcast
shutdown

I
I
I
I
I
i nteñace FastEtherne0/0
Tipo y número de la inteñaz
no ip address
n o ip d i recte& b ro adcast
shutdown
I

t¡\t-l
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interlace BriO
Tipo y número de la inteñaz
no ¡p address
no ip directed-broadcast
shutdown

I

router ospl 7

Protocoto'configurado, el 1 significa un ¡dentificador de protocolo

netvro¡k 192.168.13.20 0.0-0-3 a¡ea 0
Segmenfo aPrendido OSPF
I
ip classless
I
t
t
line con 0
Consola del router
passr,rord císco

Password asignado al usuano normal
login

Está línea es para que aparezca la petición de clave

line aux 0
Consola auxiliar
password cr'sco

Password asignado al usuario normal
login

Esn linea es para que aparezca la peticiÓn de clave
line vty 01
Consola det router
password cisco

Password asignado al usuaio privilegiado

login
Esta línea es para que aparezca la petición de clave y para poder realizar telnet

I
end

Donde no iP sddress s¡gnif¡ca q

shutdown que no ha sido levantada.

t¡e IPlinea no neue ntefaf¡can¡sn sta qrece s/9sl apa
da DOt vantalena no es WN)(a vs/9

danetie naPInoue vas/grñ\r-l

Tabta, 7,2 Des(,:ipc¡Ón de tas llneas del show running mad¡ante icÚ.nos
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7.8.2.2.2 SHOW IP ROUTE ROUTER PTO.AZUL

Pto_Azu lllshow ip route

Codes.' c - connected, S - stafic, t'!GRP, R' RlP, M' mobile, B - BGP

D'EIGRP, EX - E¡GRP external, o'OSPF, lA'OSPF inter area

El 'OSPF external type 1, E2'OSPF externat tyPe 2, E'EGP
, - ,s-rs, L, - /s-rs rcián, L2 - ,s-rs levet-Z, * - candidate default
U - per-user shtic route

1 92.1 68.1 3.0/3o is s u b netted, 8 sub¿ets
C 192.168.13.20 is dlr*tly connectd, Serial0
Segmenfo de red conectado directamente al router - Senal conectada

A/ ser C va conectada d¡rectamente

o 192.168.13.21 [11ofrq via 192.168.13.21, 0o:50:09,Serialo
Protocolo - direcc¡ón de red-conectada - interfaz a la que llega - interfaz

saliente
Al ser O el protocolo es OSPF
El 110 es la d¡stancia administrativa por default en OSPF
El 64 es el número de sa/tos que realiza OSPF
El 00 50:09 es el t¡empo que se tardó en conectarse

o 192.168.13.28 111O/6q vh 192.168.13.21, (N:50:09, serial0
Protocolo - direcc¡ón-de redionectada - interfaz a la que llega - inteñaz
saliente

Al ser O el protocolo es OSPF
El 110 es ta distanc¡a administrativa por default en OSPF
El 64 es el número de sa/fos que realiza OSPF
El 00 50:09 es el tiempo que se tardó en conectarse

o 192.168.13.32 [110/6q vh 192.168.13.21, ao:50:09, Serial0
Protocolo - d¡rección- de red conectada - inértaz a la que llega - interfaz
saliente

Al ser O el protocolo es OSPF
El 110 es ta d¡stancia adm¡nistrat¡va por default en OSPF
El 64 es el número de sa/fos que realiza OSPF
El 00:50:09 es el tiempo que se tardÓ en conectarse

Gateway of Iast resort ,s nof set

O 192.168.13.0 ll1olul vta 192.168.13.21, 0o:5o:03, Serialo
Protoato - dtrecc¡ón de red conectada - inteffaz a la que llega - inteiaz
saliente

A/ ser O el protocolo es OSPF.
El 1 10 es la distanc¡a adm¡nistrativa por def ault en OSPF
El 64 es el número de sa/los que realiza OSPF
El 00 50 03 es el tiempo que se tardÓ en conectarse
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o 1 92 1 6I 1J .4 t1 1o/ul v,a 192 1 68 13 21 00 50 03 Seriat0
I ileg rfaPro tocolo direcció n de ed conectada InIeiaz a a que a n Z

sal¡ente
A/ ser O el Protocolo es OSPF
Et 110 es la d¡stanc¡a adm¡nistrat¡va por default en OSPF

El 64 es el número de sa/tos que realiza OSPF

El 00:50:03 es el tiempo que se tardÓ en @nectarse

O 192.168.13.36 1110/641 vta 192'168.13-21, o0:30:05' Serial0
protocolo - direcciÓn de red conectada - intedaz a la que llega - interfaz

saliente
At ser O el Protacolo es OSPF
El 110 es la distancia administrativa por default en OSPF'

El 64 es el número de sa/tos que realiza OSPF
El 00.30:05 es el tiemPo que se tardó en conectarse

@
lmportante

Explicación del comando show ¡p route :

C 192.168.13.0/30 is d¡rectly connected, Serial0

Redes aprend¡das por medio de protocolo:

O 192.16,8.13.4 tll0/641 via 192.168.13.21, 00:00:12' Serial0

C

. 192.168.'13.0/30
- Serial0

,o
z 192.168.13.3
.1'lO
.64
; 192.168.13.21
- 00:0O:12
z Serial 0

Segmento de red, conectado directamente
al router.
Dirección de Red- Máscara
Serial conedada directamente.

: Protocolo OSPF
: D¡rección de Red
: distancia admin¡stretiva por default en OSPF
: Número de saltos que realiza OSPF.
: Interfaz a la que llega
: Tiempo que se tardó en conectarse.
: lnterfaz saliente
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7.8.2.3 RoUTER CE/BOS

para un mejor entendirniento, se colocará debaio de algunos comandos una

breve descipción de los misrngs, los reconoCerá por Su formato de color azul.

Acceso al modo de Configuraci6n principal

1'tJnaVeZconectadoathypefterm¡nalpresíonalateclaENTERpara
entrar a la configuración del router

Press Enfer fo Sfart
Presionar enter para emPezar

2. Se ingresa el comando enable para accrvder de modo usuano al mado

pnvilegiado del router.

Routeo
Router>enable
lng resa al modo Privilegiado

J Digitar el comando configure terminal para acceder a la anfiguraciÓn
lobal

Conliguración de los nombres de los Routers

4 Se /e asignara el respectivo nombre en el modo de conñguraciÓn global

Router (conflg) #hostname Ceibos
Nombre asignado al router

Ceráos con #

Creacián de Contraseñas

5. Deberá configurar /as respecllvas crntrcseñas tanto a nivel de usuario
normal como pnvilegiado para darle un mayor nivel de seguridad al
router.

CeíDos (config) #line console 0
Consota a la que se le asignara la contraseña

Ceióos (config-line) #password osco
Contraseña establec¡da

Ceibos (config-l in e) *l og i n
Se usa para que solícite conlraseña al ingresar

CeÍbos (config-line) tcxit
Sale de la configuración de la consola

Ce¡áos (config) #

Ro u te r#co n fig u re t e rm ¡ n al
Entra al modo de an f¡ uración global
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Ceiáos (config) l*line vty 0 4
lngresa a configurar la Terminal Viftual
Cet bos (config-l tn e) #password cisco
Contraseña establecida
Ceiáos (configJ ine) l*log i n
Se usa para que se pueda establecer telnet a la interfaz

Ceibos (config-line) ltexit
Sa/e de Ia configuraciÓn de la consola

Ceiáos (config) #

Ceiáos (config) #line aux 0
lngresa a configurar el pueño aux¡liar

Cerbos (config-line) #password cisco
Contraseña establecida

Cei bos (c onfig-l ine) lllog i n
Se usa para que se pueda estab/ecer telnet a la inteiaz

Ceíbos (config-line) ltexit
Sa/e de la conñguraciÓn de la consola

Ceibos (config) #

Ceibos (config-line) llenable password clsco
Agrega una contraseña para ingresar al router

ceiáos (c onfig-line) k nable §gL ret c/sco
A rega una COn tra ña encriptada pa ngresa a router

Conliguración de las lntertaces

6. En esfe momento se procede a ingresar a las interfaces para asignarles

las direcciones re§pecti yas estabiecidas en el gráfico wAN anteriormente
expuesto.

Ceibos (config) #interface serial 0
tnterfaz y t¡po que va a ser configurada

Ceibos (config-i| #ip address 192.1 68.1 3.26 255.255.255.252
Dirección asignada, en este caso la máscara es 252 debido a que es una

inbrtaz senal

E
lmportante
En ele router se obvia el clock rate deb¡do a que e§a inlerfaz es un OTE
(data term¡nal equiPment).

§$l ))
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CerDos (config'if) tno shutdown
Levanta la inte¡faz

%UNK-3-UPDOWN: lntetlae Senal?' changed state to up

tniica que ta interlaz ha cambiado y su respectivo estado

Ceibos (con #

Sugerenc¡a
Puáe que les apárezca unos mensajes sim¡lar a los que,se-muelran en la

o"rt" ¡nf"rior lo que da a enlender que la interfaz no se levenlo' e5to indica

[r" irinür1". 
"oneclada 

en el sigu¡ente rouler aun no a sido conf¡gurada

7 Una vez finalizado se procede a levantar la inteiaz con el sigu¡ente

comando

a/.Ll N K-3- U P Dow N : I n t e ¡l ace
lndica que ta inbrtaz ha cambi

Serial7, changed state to down
ado y su resPectivo estado

%IJNEPR1T}-5.UPD1WN: Line protocol on lnteia@ Senal2, changed state

to down'et-jioto"rto, 
la ¡nteiaz y el respectivo estado al que ha cambiado la o las

interfaces de los routers cercanos

Configunción de Protocolo de Enrutamiento OSPF

El protocolo de enrutam¡enfo osPF debe habilitarse antes de llevar a cabo

cuátquiera de los comandos de diagnóstia de la red'

8. Se ingresa at modo de conñguraciÓn global

Ceibos#
Ce i bo dco n ñg u re te r m i n a I
Entrar al modo de configuración global

Se lngresa at protoato que se quiere configurar (OSPF' RIP)

E

9

Ceibos (config) l*router osqf 1

Protocolo a configurar

10 Se esfaó/ece el segmento de red que se requiere para que este router

aprenda (dirección de red del segmento cpnectado si es OSPF va con

su respect¡va willcard Y el área)

Cetbos (config.routei # network 192.168.13.24
DIRE)jIÓN DE RED

000.3
WILLCARD

area 0
AREA

Es la dirección de red del segmento @nectado al router

Ce¡bos config-router) #
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Guardar conliguraci6n

At igual que un PC convencional los routers se pueden ver afectados por
'iriÉrcrir-érél 

fluido etéctrico, cuando sucede esto todos los cambios que se

Áirl"i 
"tá"tr"áo 

en et router (y que no se hayan guardada) se perderán Para

gíriá", ios carnbios que vaya realizando en el router utilice el siguiente

comando:

Lo que se le ¡ndica al router con esta instrucciÓn es gue el conten¡do .del
áii¡ro running<onfig se copie en el startup'config' El archivo running'

config se encuentra án memona RAM y el statup-config se almacena en

Á.nár¡a NVRAM, asi sl se pierde el ftuido eléctrico la configuración gue se

tenía se recuperará de la memoria NVRAM (startuqconfig)'

$I9t
ff.;.i!!',:- --i",,.-d

trrtj'-,c:É.;r
.r pr§

-;ú¡l

Ceibos*copv rUnnIng-con fig s ta ttup n frg

G uarda una copta de n fig u ració n en a VRAM
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7,8.2.3.1 SHOW RUNNING ROUTER CEIBOS

B u i lding conf igu ration...

Currenl configuration: 555 bYtes
Versión 12.1
Versión del /OS del router
se¡vice timestamPs debug uPtime
serl/ice timestamqs log uPtime
n o se rv ice p asswo r&enc ryPtio n
No se está utilizando la encriptaciÓn de passwords

I
hostname Ceibos
Nombre del Router
enable Password cisco
La contraseña para ingresar al modo pr¡v¡leglado es crsco

I
I
I
ip subnet-zero
§irue para poder usar la direcciÓn de red como lP

spann¡ng-lree vlan I PrioritY
I
¡nterface Serial0
Tipo y número de la intertaz
ip address 1 92.1 68.1 3.26 255.255.255.252
Dirección tP - Máscara, la máscara para intedaces seriales es 252 por default

n o ip d irected-b roadc a st
Significa que la ¡ntertaz no t¡ene una d¡recc¡ón lP directa de broadcast

I
lnte¡lace Seriall
Tipo y número de la interfaz
no ip address

Direócíón lp - Máscara, la máscara para inteñaces senaies es 252 por default

n o ip d i recled-b¡oadcasf
Significa que la ¡nterfaz no t¡ene una direcc¡ón lP directa de broadcast

shutdown
I
¡ nae rtace FastEthern et0/0
Tipo y número de la ¡nteñaz
ño ip address
no ip d iracted-broadcast
shutdown
I
inteñace BriO
Tipo y número de la inteiaz
no ip address
no ip d irccled-broadcast
shutdown

CI
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I
router osqf 7

Protocoto'configurado, et 1 significa un ¡dentificador de protocolo

network 192.168.13.21 0'0.0.3 area 0

Seg mento aPrend¡do OSPF
I
ip class/ess
I
I
,

line con 0
Consola del router
password cisco

Password as¡gnado al usuario normal
login
Esla línea es para que aparezca la peticiÓn de clave
line aux 0
Consola auxiliar
password cisco
Password asignado al usuario normal
login
Esla llnea es para que aparezca la petición de clave

line vty 0 4
Consola del router

password cisco
Password asignado al usuario privilegiado
login
Esta línea es para que aparezca la petición de clave y para poder realizar telnet

I
end

Si aparecen estas /ineas significa que

asignada y no esta levantada (DOWN)
Donde no ip address significa que no tiene lP asignada y

shutdown que no ha s¡do levantada.

b intertaz no t¡ene lP

fT)\t-l

Tabta,7.3 Desc-ripc¡Ón de las llnoas del show runn¡ng med¡ante icÚ.nos

(
§
t
i;

,4,

,rr:¡q
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7.8.2.3.2 SHOW IP ROUTE ROIJTER CE'BOS

Administración Y seguridad de redes

Cerbos#sñow iP route
áoJ.r, c- 

"orneit 
d,s - static, l',GRP, R' RtP,M' mob.ile' a ' BGP

D - EIGRP, EX - ElIGRP erternal o - OSPF, lA ' OSPF-inter area

et - OSpÉ 
"rrcmat 

type 1, EZ - OSPF external type 2' E ' EGP

I-'ts-lg ¿r - ls-ls rcíát't, tz - rs'rs,eve''?, " candidate detault

lJ - per-user statlc toute

Gateway of lasf resod ,s l,of sef

192.168.13.0R0 is subnettd, I subnets
C 192.168.13.24 is diectty connetcted, Serial0

iegmento de red conectado directamente al router - Serial conectada

Al ser C va conectada directamente

O 192.168.13.24 [110/64] via 192.168'13'21 , 00:50:09' Serial0

Protocoto - direcciÓn de redtonectada - ¡nterfaz a ta que llega - inteñaz

saliente
A/ ser O et Protocolo es OSPF
El 110 es ta distancia administrativa por default en OSPF

E/ 64 es et número de sa/tos que realiza OSPF

Et 00 50:09 es el t¡empo que se tardÓ en conectarse

O 192.168.13.28 1110/64l, vta 192.168'13'21, 00:50:09' Serial0
protocolo - dirección de red conectada - interlaz a la que llega - inteffaz

saliente
Al ser O el Protocolo es OSPF
El 1 10 es ta distancia admin¡strat¡va por def ault en OSPF

Et 64 es el nÚmero de sa/fos que realiza OSPF

El 00 50:09 es el t¡empo que se tardó en conectarse

O 192.168.13.32 [110/6q vta 192'168.13.21, 00:50:09, Serial0
protoalo - dirección de red anectada - inte¡laz a la que llega - interfaz

saliente
At ser O el Protocolo es OSPF
El 110 es ta d¡stancia adm¡nistrat¡va por default en OSPF

El 64 es el número de sa/tos que real¡za OSPF
El 00:50:09 es el t¡empo que se tardÓ en conectarse

O 192.168.13.0 [110/il] vla 192.168.13.21, O0:50:03, Serial0
protocolo - dneccióh de red conectada - intertaz a Ia que llega - interfaz

sal¡ente
A/ ser O et Protocolo es OSPF.
Et 1 1O es la distancia adrn¡n¡strat¡va por def ault en OSPF

El 64 es el número de sa/tos que real¡za OSPF'
El 00 50:03 es et t¡empo que se tardó en conectarse
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O 192.168.13'4 [110/Ul vía 192
Protocolo - dirección de red conecta

.1 68.1 3.21, 00: 5O:03, Serial?
da - interf az a la que llega - inteffaz

sal¡ente
AI ser O el Protocolo es OSPF
Et 110 es ta distancia adm¡nistrativa por default en OSPF

Et 64 es el número de sa/tos que realiza OSPF

El O0:50:03 es et tiempo que se tardÓ en conectarse

O 1g2.168.13.36 [110/64] vta 192-168.13.21, 00:30:05' Serial0

Protocolo - direcciÓn de red conectada - interfaz a la que llega - ¡nte¡laz

sal¡ente
Al ser O el protocolo es OSPF
El 1 10 es la distancia adm¡nistrativa por default en OSPF'

El 64 es el número de sa/tos que realiza OSPF'
El 00:30.05 es el tiem7o que se tardÓ en conectarse

lmportante

Explicación del comando show ip route :

C 192.168.f 3.24130 is directly connected, Serialo

. C : Segmento de red ,conectado d¡rectamente
al router'

¡ 192.168.13.24t3O : Dirección de Red- Máscara

- Serial0 . Serial conectada directamente.

Redes aprendidas por medio de protocolo:

O 192.168.13.4 t110/64lvia 192.168.13.21, 00:00:12' Serialo

.O
- 192.168.13.3
r 11O
r64
, 192.168.13.21
z OOOO12

- Serial 0

: Protocolo OSPF
: Dirección de Red
: distancia adm¡n¡strativa por default en OSPF
: Número de saltos que realiza OSPF.
: lnterfaz a la que llega
: T¡empo que se tardó en conectarse.
: lnterfaz sliente

T§Lo¿ffi
8¡at.1ü IEc¡

:atPus
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7.8,2.4 ROIJTER PUERTO CENTENARIO

Para un meior entend¡miento' se colocará debajo de algunos comandos u.na

oleiiaescrípc¡on de los mlsrnos, los reconocerá por su formato de color azul

Acceso al modo de Configuración principal

l,UnavezconectadoathyperterminalpresionalateclaENTERpara
entrar a la configuraciÓn del router

Press Enter fo Start
Presionar enter Para empezar

se rnglresa el comando enable para acceder de modo usuar¡o al modo

privilegiado del router

Router,.
Router>enable
lng resa al modo Priv¡leg¡ado

J Digitar el comando configure terminal para acceder a la @nfiguraciÓn

global

Routet#+onfig u re te rm¡ n al
Entra al múo de con uraciÓn global

Contigunción de los nombres de ,os Roufers

4, Se /e asignara el respectivo nombre en el rndo de configuraciÓn global

Router (config) #hostname Centenario
Nombre asignado al router

Cenlenario nfig) #

Creación de Confraserlas

5. Deberá configurar /as respecflvas contraseñas tanto a nivel de usuario

normal comó privilegiado para darle un mayor nivel de seguridad al

router.

Centenario (config) #line console 0
Consola a la que se le asignara la contraseña

Centenario (config-line) #password clsco
Co ntrase ñ a e st a b I ecid a

Ce n ten a rio (c onfig: I i ne) ltlog i n

Se usa para que solicite contraseña al ¡ngresar

Cen ten a ri o (co nf ig- I i ne) l,€.x it
Sale de la configuración de la consola

Centenario (config) #

Centenario (config) illine vtY 0 4
lngresa a configurar la Terminal Virtual

Centenario (config-line) #password cisco
Contra se ña establecid a

EDCOM Capitulo T ' Pág¡na 80 ESPOL

I

I

I

co



Manua! de Usuario y Configuraciones AdministruclÓn Y seguridad de redes

Cen ten a rio (co nfig:l ine) #logi n

Se usa para que se pueda estab/ecer telnet a la interfaz

Centen a rio (co nf i g-l ¡ ne) l,€.xit

Sa/e de la configuraciÓn de la consola

Centenario (config) #

Centenario (config) #line aux 0
lngresa a conf¡gurar el puerto auxiliar

Centenario (configJine) #password cisco
Contraseña establec¡da

Centena rio (co nfig,l i ne) #log i n
Se usa para que se pueda establecer telnet a la ¡nterfaz

Centen a rio (co nfig-l ine) lbxit
Sale de ta configuraciÓn de la consola

Centenario (config) #

Ceíáos (config-line) knaile password asco
Agrega una contraseña para ¡ngresar al router

f ig-line)(c
ncr¡pta

scoctb secrelteon #ennotenaenc
a rou etsareadtn a eraua an co ngpaAg

Configuración de las lnteñaces

6. En este momento se procede a ingresar a las in,ertaces para as¡gnarles

/as d¡recciones respecflvas esfab/ecidas en el gráfico WAN

a nte rio r me nte exPUesto.

Centena¡io (config) #inteiace serial 0
lnterfaz y tipo que va a ser configurada

Centenario (config-if) *ip address 192.1 68.1 3.29 255'255.255'252
Dtrección asignada, en es¿e caso la máscara es 252 debido a que es una

interlaz ser¡al

E
lmponante
En este router se obvie el clock rate debido a que esta ¡ntertaz es un OTE
(dala teminal equiprnent).

7. lJna vez finalizado se procede a levantar la interfaz con el sigu¡ente
comando

Centenario (co nfig-if) #no sh utdown
Levanta la interfaz

%UNK-3-UPDOWN: lnteiace Senal), changed state to up

lndrca que la ¡nterfaz ha cambiado y su respect¡vo estado

Centena rio (config-if) #
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E

Configuración de Protocolo de Enrutamiento OSPF

EtprotocolodeenrutamientoosPFdebehabititarseantesdellevaracabo
cualquiera de los comandos de diagnóst¡co de la red

8. Se ingresa al modo de configuraciÓn global

Ceibos#
Ceibo*config ure terrnin al
Entrar al modo de con u racrcn lobal

I Se rngresa al protocolo que se qu¡ere configurar (OSPF' RIP)

Ceibos (config) ltrouter osPf 1

Protocolo a conf¡gurar

Sugerencia
Puede que les eparezca unos mensáies sim¡lar e los que. se muestran en la

p"tr" ¡ni"riot lo que da a entender que la interfaz no se .levanlÓ 
esto ¡ndica

ir"l" ¡ni"rr", 
"oñeaada 

en el siguiente rouler aún no a sido conf¡gurada

se estabiece el segmento de red que se requiere para que este router

aprenda (dirección de red del segmento conectado si es OSPF va c-on

su resryct¡va willcard Y el área)

10

%Ll ,vK-3 UPDO WN n teiace Sena t0 Changed sta te to do

ndica qUC a n te rfaz ha Ca mb lado v S respectlvo eslado

%uNEPRoTo-5-tJPDoWN:LineprotocolonlnterlaceSenall'changedstate
to down'it-iioio"oto, 

ta inbrtaz y et respectivo estado al que ha cambiado la o las

interfaces de /os routers cercanos

Centen a rio (c o nf ig-ro uter) #network 
D1 

92 168.13.28
lÓN DE RED

0.0 0.3
WILLCARD

area 0
AREA

Red que aprende
Es la direcciÓn de red det segmento @nectado al router

Centenario c

Guardar configuración

Al igual que un PC Anvencional los routers se pueden ver afectados por

proÉtemas en el fluido eléctico, cuando sucede esto todos /os camblos que se
'hayan 

efectuado en el router (y que no se hayan guardado) se perderán Para

giardar los cambios que vaya realizando en el router util¡ce el siguiente

comando.

Cen tena riokopy r u n n i ng -co nfig sta tt u p-co nfig

Guarda una copia de la anfig uración en la NVRAM
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7.8.2.4.1 SHOW RUNNING ROUTER CENTENARIO

B u i ld ing co nf igu raÍion...

Cu rrent con¡igu ral¡on :
I
Version 12.1
Versión del /OS del router
se¡vice ti¡nestamqs debug uPüme
service t¡mestamqs log uqtime
no se rv ice passwo ¡d'e nc ryPtio n
No se está utilizando la encriptac¡ón de passwords

I

hostname Centenario
Nombre del Router
enable password cisco
La contraseña para ingresar al modo privilegiado es crsco

I
I
I
ip subnet-zero
Sirve para poder usar ta dirección de red como lP
spanning-tree vlan 1 Priority
I
inÍe#ace Serial0
Tipo y número de la inteffaz

ip address 192.1 68.13.29 255.255'255.252
Dirección lP - Máscara, la máscara para intertaces seriales es 252 por default

no ip di rected-broadcast
Significa que Ia interfaz no t¡ene una direcciÓn lP d¡recÍa de broadcast

I

¡nteñace Seriall
Tipo y número de la inteiaz
no ip address
Direición lp - Máscara. Ia máscara para inteñaces serla/es es 252 por default

no ip directed-broadcast
Significa que ta interfaz no tiene una dirección lP directa de broadcast
shutdown

I
i n rcrtace F astElhern et0/t)
Tipo y número de la inbrtaz

no ip address
no ip di rected-broadcast
shutdown
I

tt
i.

:¡
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intedace Bri0
Tipo y número de la ¡nterfaz
no ip address
no ip directed-broadcast
shuldown
I
route¡ osqf I
Protocoto configurado, et 1 signiftca un identificador de protocolo

network 192.168'13.28 0-0.0.3 area 0
Segmento aprendido OSPF
I
ip classless
I
J

I
line con 0
Consola del router
password cisco

Password asignado al usuario normal
login

Está línea es para que aparezca la peticiÓn de clave
line aux 0
Consola auxiliar

password cisco
Password asignado al usuario normal
login

Esta tinea es para gue aparezca la petición de clave
line vty 0 4
Consola del router
passrord cisco

Password asignado al usuario privilegiado

login
Esla línea es para que aparezca la petición de clave y para poder realizar telnet
I
end

rT)\l-l

Sl aparecen estas /ineas slgn ¡f¡ca que la intefaz no tiene lP
asignada y no está levantada (DOWN).
Donde no tp addÉss significa que no t¡ene lP asigneda y
shutdown que no ha sido levantada.

Tabta. 7.1 DescriryiÓn de las l¡neas del show runn¡ng madiante ¡conos
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7,8,2.4.2 SHOW IP ROUTE ROUTER CENTENARIO

Centenar¡o#
Ceñtenario#sho iP route
ó"¿es, c - conn*bb,s ' súatic, t ',GRP, R'RtP,M' mob¡te, B ' BaP

D - E,GRP, EX ' ETGRP ertema4 O ' OSPF, lA ' OSPF lnter area

El - OSPF external type 1, E2 ' OSPF erternal ÜPe 2' E - EGP

,. ,s-rs, L, - ,sJs ,e;ár-r, Lz ' rs'rs rever'2, * ' candidate defautt

U - per-uset lat¡c route

Gateway ol last resod is ,of set

1 92.1 68.1 3.0/30 r's subneffed, 7 subnets
C 192.168.13.28 is directly connected, Serial0
segrnento de red conectado directamente al router - serial conectada

Al ser C va conectada directamente

O 192.168.13.24 I110/64] via 192.168.13.21, 00:50:09, SerialO

Protocolo - direcciÓn de red conectada - inte¡laz a la que llega - interfaz

sal¡ente
At ser O el Protocolo es OSPF
El 1 1O es la distancia admin¡strat¡va por default en OSPF

Et 64 es el nÚmero de sa/tos que realiza OSPF
El 00:50.09 es et tiempo que se tardó en conectarse

O 192.168.13'28 tl1O/6q via 192.168.13.21, 00:50:09, Serial0

Protocolo - direcciÓn de red conectada - interfaz a la que llega - interfaz

saliente
Al ser O el protocolo es OSPF
El 1 10 es la distancia admin¡strativa por default en OSPF

Et 64 es el número de sa/tos que realiza OSPF
Et 00:50.09 es el tiempo que se tardÓ en conectarse

O 192.168.13.32 111O/6q vh 192.168.13.21, 00:50:09, Serial0
Protocolo - direcciÓn de red conectada - inteiaz a la que llega - interfaz

saliente
At ser O el protocolo es OSPF
Et 1 10 es la distanc¡a admin¡strat¡va por default en OSPF

Et 64 es el número de sa/fos que realiza OSPF
El 00:50 09 es el tiempo que se tardó en conectarse

O 192.165.13.0 [11D/il] vla 192.168.13.27, 0O:50:03, Serial0
Protocolo - direcciÓn de red conectada - ¡nteffaz a la que llega - interfaz

saliente
At ser O el Protocolo es OSPF.
Et 1 10 es la distancia administrativa por def ault en OSPF

El 64 es el nÚmero de sa/tos que realiza OSPF
El 00:50:03 es el tiempo que se tardó en conectarse'
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saliente
Al ser O et Protocolo es OSPF
El 1 10 es ta distanc¡a adm¡n¡strativa por default en OSPF

El 64 es el nÚmero de sa/fos que realiza OSPF

El 00:50:03 es el tiempo que se tañÓ en conectarse

O 1g2.165.13.96 [110/64] vta 192.168.13'21, 00:30:O5, Serial0

Protocolo - dirección de red coneclada - interfaz a Ia que llega - ¡nteñaz

sa/,enle
At ser O el Protocolo es OSPF
Et 110 es la distancia adm¡nistrat¡va por default en OSPF'

Et 64 es el número de sa/tos que realiza OSPF

0/641
rfarlanectatocolo

t0erns5000 o331 I2682 1ta 91I 3.1 4 1191 62 1a t
tn za euen az ate ega qdden coredd reccióroP

El 00:30:05 es el t¡emqo que se tardÓo en conectarse

trl
lmportante

Explicación del comando show ip route :

C 192.168.13.28/30 is directly connected, Serialo

. C : Segmento de red 'conectado directamente
al router.

¡ 192. 168. 13.28/30 : Dirección de Red- Máscara

- Serial0 : Serial conectada dlrectamente'

Redes aprend¡das por med¡o de protocolo:

O 192.168.13.4 t110/641 via 192-168.13.21, ü):00:12, Serial0

.O
- 192.168.13.3
.110
.64
r 192.168.13.21
;00:00:12
- Serial 0

Protocolo OSPF
Dirección de Red
d¡stancia administrat¡va por defautt en OSPF
Número de saltos que realiza OSPF.
lnterfaz a la que llega
Tiempo que se tardó en coneclarse.
lnterfaz sal¡ente

G$PC
) Y -'rr\'Ff " -

§( '-r,=!,r,
8... ;,.

-,." ; | 'i.;
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1. Una vez conectado at hypefterminal presiona la tecla ENTER para

entrar a la configuraciÓn del router

Press Enter fo Sfarl
Presionar enter Para emPezar

Se lngresa et camando enable para ac@der de modo usuario al modo

7.8.2.5 ROUTERSAMBORONDON

Paraunmejorentend¡mlento,secolocarédebajodealgunoscomandosuna
breve descipción de los mismos, los reconocerá por su formato de color azul.

Acceso al modo de Configuración principal

Creación de Contraseñas

5. Deberá configurar ias respecfivas ñntraseñas tanto a nivel de usuario

normal comó privilegiado para darte un mayor nivel de seguridad al
router.

NV iado del router

) Digitar el comando configure terminal para acceder a la anfiguración
global

R o u te r#cg n f¡ g u re te rm i n a I
Entra al modo de @n uración lobal

Configuración de los nombres de los Routers

4'seleasignaraelrespectivonombreene]mdodeanfiguraciÓnglobal

Roule¡ (config) #hostname Samborondon
Nombre asignado al router

Samborondon config) #

lng resa al modo pnvilegiado

Routerz-
Router>enable

Samborondon (config) #line console 0
Consola a la que se le asignara la contraseña

Samborcndon (config-line) #passwod cisco
Contraseña establecida

Sa m bo¡on don (conf ig. l¡ n e) l*logi n
Se usa para que solicite contraseña al ingresar

Sa m borondo n (config-li ne) {f+-xit

Sale de la conñguración de la consola

Samborcndon (config) I
Samborondon (config) #line vtY 0 4
lngresa a conftgurar la Terminal Virlual

Samborondon (config-line) #passworC clsco
Contrase ña establecid a

3r
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Sa mbo ron do n (conligJ in e) lllogi n
Se usa para que se pueda estab/ecer telnet a la ¡nter'Íaz

Sa m bo ron don (conlig-l ine) llexit
Sa/e de ta configuración de la consola

Samborondon (config) #

Samborondon (config) #line aux 0
lngresa a conñgurar el puerfo auxiliar

Sa mboron do n (config -l in e) #password cl§c!
Contraseña establecid a

Sa m bo ro n do n (contig-l i n e) lll og in
Se usa para que se pueda estabtecer telnet a la inte¡f az

Sa mboro n don (conf ig' I ine) #exit
Sa/e de la configuración de la consola

Samborondon (config) #

Samborondon (config'line) knable password cisco

Agrega una contraseña para ingresar al router

Sa
Ag

(con retsec scocttn n#e ba lenrobo donm e)fig-l
a terouSAren n a adn nse e CanU co tra nga p paraa

Configunción de las lnte aces

6. En esfe momento se procede a ingresar a las interfaces para asignarles

/as direcciones respect¡vas establecidas en el gráñco WAN

antenormente ex?uesto.

Samborondon (config) #¡ntefface ser¡al 0
lnterfaz y tipo que va a ser configurada

Samborondon (conftg'if) *ip address 192.1 68.1 3'33 255'255'255'252

Dirección asignada. en este caso la máscara es 252 debido a que es una

interfaz serial

trl
lmportanle
En este router se obvia el ctock rate deb'ido a que esta ¡ntelaz es un DTE

(dala terminal equipment).

7. una vez finatizado se procede a levantar la inteiaz con el s¡gu¡ente

comando.

Samborondon (config-il) #no sh utdown
Levanta la interfaz

%LINK-3-UPDOI/I/N: lnte¡face Serial?, changed state to up
tndica que la intedaz ha cambiado y su respectivo estado

Samborondon (conf ig-if) #
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%Ll N K-3- lJ P DOWN : I nte rl ace Se ri a10. chaNed state to down Indica que la

inteñaz ha camb¡ado y su respect¡vo estado

%LINE?ROTO-*UPDOWN: L¡ne protocot on lnterface senal?, changed state

to down-el-jrotocoto, 
la inteñaz y el respectivo estado at que ha cambiado la o las

inteñaces de los routers cercanos

@

Configuraciiln de Protocolo de Enrutamienfo OSPF

El protocoto de enrutamienfo oSPF debe habilitarse antes de llevar a cabo

cualquiera de los comandos de d¡agnÓst¡co de la red'

8. Se ingresa al modo de confrguraciÓn global

Samborondon#
Sa mborondon funfig u re terminal
Entrar al modo de config uración global

9 Se lngresa at protocolo que se quiere configurar (OSPF' RIP)

Samborondon (config) #router ospf 1

Protocolo a configurar

Se esfab/ece el segmento de red que se requiere para que este router

aprenda (dirección de red del segmento anectado si es OSPF va con

su respectiva willcard y el área)

Sugerencia
Puéde que les aparezc€ unos mensaies similar a los que.se muelran en la
pitt" ini"rlot lo que da a enlender que le ¡ elaz no se.levanlo' es1o ind¡c€

iue la intertaz conectada en el siguienle rouler aun no a sido conf¡gurada

10

Sa mboron do n (con f is-router) *"*TA 
!:ñ122 ::; area 0

AREA
0.0.0.3
WILLCARD

Red que aprende
Es la direcciÓn de red del segmento @nectado al router

Samborondon (config-router) # wr

Guardar configuraci6n

AI iguat que un PC convencional los routers se pueden ver afectados por
problemas en el fluido eléctrico, cuando sucede esfo lodos /os camblos que se
'hayan 

efectuado en et router (y que no se hayan guañado) se Nrderán'
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S am boro ndon #co py ru n ni ng-co nñg staft u p+onñg

Guarda una copia de ta conftgurac¡Ón en la NVRAM

LU se le ¡ndica al router con esta In struccón es que el conten ido delque
stañup-config EI rchivo ing'

rchivo runntng-con fig se copte en a runn
a

fig al enconfig se encuentra en memona RA M v el s ta tup-con macena

memoia NVRAM, as I se pierde el fluido eléctnco Ia canfig uración que se

tenía se recu de la memona NVRAM s tañu
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7.8.2,5,1 SHOW RUNNING ROUTER SAMBORONDON

Bu i ld ing conf igurat¡on...

Current configuñtion:
I
Versión 12.1
Versión del /OS del router
service timeslamqs debug uPtime
seruice timestamPs log uPtime
n o serv ice Password'e nc ryPtion
No se esfá utilizando ta encriptaciÓn de password

I
hostname Samborondon
Nombre del Router
enable Password cisco
La contraseña para ¡ngresar al modo privilegiado es cisco

I
I
I
ip subnet-zero
Sirve para poder usar la dirección de red como lP
spann¡ng-tree vlan 7 PrioritY
I
¡nteúace Serial0
Tipo y número de la ¡nterfaz

ip address 192.168.13.33 255.255.255-252
Dirección tP- Máscara, la máscara para ¡nteffaces sefla/es es 252 por default

no ip directe&brcadcast
Significa que la interfaz no t¡ene una direcciÓn lP direcla de broadcast
I
inte¡lace Seriall
Tipo y número de la ¡nteiaz
no ip address
Dirección lP - Máscara, la máscara para intedaces sena/es es 252 por default
no ip dlr*te&broadcast
Significa que la inbrtaz no tiene una dtección lP directa de broadcast
shutdown

I
¡nte rtace FastEthern eto/o
Tipo y número de la ¡nteíaz
no ip address
n o ip d i rected-b roadca st
shutdown
I
¡nterface BriO
Tipo y número de la inteñaz
no ip address
no ip directed-broadcast

rñ\t-l
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shutdown
I
router osPf I
Protocolo conñgurado, el 1 significa un identificador de protocolo

network 192.168.13.32 0.0.0.3 area 0
Segmento aPrenddo OSPF
I
ip classless
I
I
I
line con 0
Consola del router
pa§sword cisco

Password asig nado al usuano normal
login

Esta tínea es para que aparezca la petición de clave
line aux 0
Consola auxiliar

password cisco
Password asignado al usuaio normal
login

Esta tinea es para que aparezca la peticiÓn de clave
line vty 01
Consola del router

password cisco
Password asignado al usuaio pivilegiado
login

Es¿É finea es para que aparezca la petición de clave y para poder realizar telnet

I
end

asignada y no está levantada (DOWN).
Donde no tp address significa que no tiene lP as¡gnada y
shutdown que no ha s¡do levantada

la interfaz no tiene lPSi apa¡Écan esfas / ineas s¡gn¡frca que

an\a-l

Tebla.7.5 Descr¡pc¡Ón de las llnoas d6/ sñow running med¡ante iconos
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7.8.2.5.2 SHOW IP ROUTE ROUTER SAMBORONDON

Gateway of last resoñ is ,,ot sef

Samborondonlkhow iP route
óoJei: c - connected, S - ifatlc, t ' IGRP, R ' RtP,M'mobile, B - BGP

D - EIGRP, EX ' EIGRP erternal, O 'OSPF, lA 'OSPF inter area

et - ospf 
"rt"rnal 

type 1, E2 ' osPF erteñal 
'|ype 

2' E ' EGP

i - ls-ls, ¿r - rsJs ,e;ár-r, L¿ - ls'ls tevel'z,'- cendidate defauft

lJ - per-user statlc route

192.168.13.0/30 is suánetfed, I subnets
C 192.168.13.32 is dir*tly connected, Serial0
segmenfo de red conectado directamente al router - lnteiaz conectada

Al ser C va conectada directamente

O 192.168.13.20 [1lDtlzS] vla 192'168.13.31, AO35:11, Serlalo

Protocoto - directiÓn de red conectada - inteiaz a la que llega

Al ser O el protocolo es OsPt
El 110 es la distancia administrativa por default en OSpf

Et 128 es e! número de sa/tos que real¡za Ospf
EI 00:35:14 es el tiempo gue se tardó en conectarse

O 192.168.13.24 t111/6q vb fi2.168.13.34, 00:35:11, Serial0
Protocolo - dirección de rd conectada - inteiaz a la que llega

Al ser O el protocolo es OsPf
El 110 es Ia distancia administrativa por default en OSpf
El 64 es et nÚmero de sa/tos que realiza Ospf
El 00:35:14 es el tiempo que se tardó en conectarse

O 192.158.13.28 t110/6q vta 192.168.13.31, 00:35:11,Serial0
Protocolo - dirección de red conectada - inteúaz a la que llega

Al ser O el protocolo es OsPf
Et 110 es ta distancia administrativa por default en OSpf
Et 64 es el número de sa/fos que realiza Ospf
Et 00:35:14 es el tiempo que se tardó en @nectarse

O 192.168.13.0 [110/U] vta 192-168.13.31, 00:35:08'Serial0
Protocolo - direcciÓn de red conectada - interfaz a la que llega

Al ser O el protocolo es OsPf
Et 110 es la distancia administrativa por default en OSpf
Et 64 es el número de sa/tos que realiza Ospf
Et 00:35:14 es el t¡empo que se tardo en @nectarse

O 192.168.13.1 11lÚlil] vta 192.168.13-il, 0O:35:08, Serial0
Protocolo - dirección de red anectada - interfaz a la que llega

Al ser O el protocolo es OsPf
El 110 es Ia distancia admin¡strat¡va por default en OSpf
El 64 es el número de sa/fos que realiza Ospf
El 00.35:14 es e! tiempo que se tardó en conectarse

EDCOM Capitulo T ' Página 93 ESPOL



Manual de Usuarlo y Configuraciones Administración y seguridad de redes

o 1s2.1 6s.1s.8 [1 1 0/64] via 192.168.1 3.U, 00:35: 08, Serial0
Protocolo - direcciÓn de red conectada - inte¡faz a la que llega

Al ser O el protocolo es OsPf
El 1 1 O es la distancia adm¡n¡strativa por default en OSpi
Et 64 es el número de sa/los que real¡za Ospf
Et 00.35.14 es el tiempo que se tardó en cpnectarse

O 192.168.19.36 tl1DlUl vta 192.168.13.34, 00:35:O8' Serialo
Protocolo - dirección de red conectada - inteiaz a la que llega
Al ser O el protoalo es OsPf
Et 1 1O es ta distancia adm¡n¡strativa por default en OSpf
Et 64 es el número de sa/tos que real¡za Ospf
El 00 35 14 es el t¡em que se tardó en conectarse

E
lmportante

Expl¡cación del comando show ¡p route

C 192.168.13.32 ¡s d¡rectly connected, SerialO
. C : Segmento de red ,conectado directamente

al router.
. 192j68j3.32RO : Dirección de Red- Máscara

- Serialo : Serial conectada directamente.

Redes aprend¡das por medo de protocolo:

O 192.168.13.36 [110/64] v¡a 192.168.13'34, 00:35:08, SerialO

.O
; 192.168.13.36
- 110
,64
z 192.168.13.34
; 00:0O:12
- Serial 0

Protocolo OSPF
Direccón de Red
d¡stancia administrativa por default en OSPF
Número de saltos que realiza OSPF.
lnterfaz a la que llega
Tiempo que se tardó en conectarse.
lnterfaz saliente
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1't)navezconectadoalhypefterminatpres¡onalateclaENTERpara
entrar a la anfiguraciÓn del router

Press Enter to Starf
Presionar enter Para emqezar

2 Se ingresa el comando enabte para ac,ceder de múo usuario al modo

pnvilegiado del router

Router>
Router>enable
I resa al modo iado

Digitar el cpmando configure term¡na! para aoceder a la anñguración

7,8.2.6 ROUTER LOJA

Paraunmejorentend¡mlento,secptocarádebajodealgunoscomandosuna
bieve descipción de los m,sÍ,os, los reconocerá por su formato de color azul

Acceso al modo de Conliguraciín principal

Creación de Contraseñas

5. Deberá conñgurar /as respecf¡yas contraseñas tanto a n¡vel de usuano

normal como pivilegiado para darle un mayor n¡vel de seguridad al

router.

3
global

Routerlk'onflg ure termi n al
Entra al modo de confi uración global

ConfiguraciÓn de los nombres de los Routers

4. se le as¡gnara et respectivo nombre en el modo de configuración global

Router (config) #hostname Loia
Nombre asignado al router

L a (con #

Loja (config) lll¡ne console 0
Consola a la que se le asignara la contraseña

Loj a (config-line,) #passwo¡d c¡sco
Contrase ña establecid a

Loja (config-line) #login
Se usa para que solicite contraseña al ingresar

Loj a (conf ig - I in e) *ex it
Sa/e de la anñguración de la consola

Loja (config) #

Loja (config) #line vty 0 4
lngresa a configurar la Term¡nal V¡rtual

Loja (configJine) #password ctsco
C o nt ra se ñ a e sta b lecid a
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Loj a ( cont ig - I i n e) ltl og ¡ n

Se uia paá qu e se pueda establecer telnet a la inteñaz

Loj a (c o nf ig' I i n e) lte x it
Sale de ta conftguración de la consola

Loja (config) #

Loja (config) l$,line aux 0
lngresa a configurar el puefto auxiliar

Lola (contig-line) #passwonC c,sco
Co nt ra se ñ a e sta b lecid a

Loj a (c o nl ig- I i n e) ltl og i n
Sá uia pará que'se pueda estabteer telnet a la interfaz

Loja (config-line) ltexrt
Sa/e de ta configuraciÓn de la consola

Loja (config) #

Loja (configJine) llenable password cr'sco

Agrega una contraseña para ingresar al router

e)(c
rrp
secretle c/scoen bonL fig-linoF

rtea rourera nnc aadra annU coa ntA aregs

Conliguración de las lnterlaces

6. En este momento se procede a ingresar a tas ¡nteiaces para as¡gnarles

/as direcciones respectivas establecidas en el gráfico WAN

antenorme nte exquesto.

Loja(conf ig)#intefface serial 0/0
lnbrtaz a configurar

Loja (config-il)#¡P address
Dirección y máscara asigna

13.9 255.255.255.252
2 debido a ser una interfaz serial

192.168.
da, es 25

7. Proceda a levantar la ¡nteiaz con el sigu¡ente comando

B Después de esto satga del modo de configuración con el comando exit
para pasar a anfigurar la siguiente interfaz.

Loja (config-if)kxit
Sa/e de la configuración de la interfaz
Loja (config)lbxit
Sa/e de la conñguraciÓn global
Loja #

Loja (conf¡g-nlho shutdown
Levanta la inteiaz

%L1NK-3-|JPDOWN: lnterface Seriall/0, changed state to up

lndica que la inteñaz ha cambiado y su res¡ectivo estado
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fElulr
lmportante
gn'este ror¡er se obvia el clock rate debido a que esla inlerfaz es un DTE

(data lem¡nal equipment).

Enestemomentoseprodeaingresaralasigu¡enteinte¡lazpara
aignarle la direcciÓn respect¡va establec¡da en el gráficp WAN

anteiormente exquesto.

9 DigitarelcomandoConf¡gureterminalparaaccederalaconfigurac¡ón
global

LoJa (confq-Albbck rate 64000
EI- clóck ra¡e to que perm¡te es ta sincronización de dafos con los demás

roufers es 64000 Para obtener una ma1or veloc¡dad

10

11 Se le asignara su respect¡vo clock rate debido a gue esta inteiaz es un

DCE (data comun¡cation equ¡pment)

12 Proceda a levantar la interfaz con el uiente comando

lngrese a ta s¡guiente interfaz y proceda a realizar lo siguiente

Loja (conf ig)#inteffae serial 0/2
tnterfaz y tipo que va a ser configurada

Loja (config-if)#ip address 112.168.13 6 255.255.255 252

Diiección asignada, e, esfe caso /a máscara es 252 debido a que es una

interfaz serial

Loj a tko n fig u re te r m i n a I
Entra al modo de oonfiguración global

Enter conñguration commands, one per line. End w¡th CNTUZ

Con este comando se comprueba que se ha ingresado al modo de

conf¡g uraciÓn global y que se Pres¡ona CTRL+Z para salir

Loja (config)#¡nteiaÉ seial 0/1
lnterfaz y tipo que va a ser configurada

Loja (config-tl)#ip address 192 168.13.38 255.255.255 252

O¡íecé¡On isignada, e, esie caso la máscara es 252 debido a que es una

inteiaz senal

Loja (config-if)#no sh ut
Levanta la inteiaz conñgurada

%UNX-3-IJPDOWN: Interface Seriall/l , changed state to up

lndica que ta inteffaz ha cambiado y su respectivo estado

Loja c
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@
lmPortante
En esle router se obvia el clock rate debido a que esta ¡nlelaz es un OTE

(dale terminal egu¡Prnent).

14. Proceda a levantar la interfaz con el siguiente coñando

Loj a (c o n f ig- if)#no sh ut
Levanta la interlaz configurada

%LINK-3-UPDOWN: lnteiace Seialof2, changed state to up
lndica que la inte¡laz ha camb¡ado y su respect¡vo estado

15. /ngrese a ta siguiente inteiaz y proceda a realizar lo siguiente

Loja (conlig)#interfa@ serial 0/3
lnterlaz y t¡po que va a ser conñgurada

Loja (conftg-if)#ip address 192.168.13.13 255 255.255 252

Dirección asignada, en esfe caso /a máscara es 252 debido a que es una
interfaz serial

16 Se te asignara su respecflvo clock rate debido a que esta ¡nterfaz es un
DCE (data comun¡cation equipment)

Loja (config-if)tlclock rate 64000
Et clock rate to que permite es la sincronización de datos con los demás
routers es 64000 para obtener una mayor veloc¡dad.

17. Proceda a levantar la inteiaz con el siguiente comando.

Loj a ( c o nf ig- il)#no s h ut
Levanta la interfaz configurada

%LINK-3-UPDOWN: lnteiace Serial1/3, changed state to up
tndica que la interfaz ha cambiado y su respectivo estado

18. Para ñnalizar con las configuraciones se /e asignara el respec.ivo
nombre en el modo de conñguración global.

Loja konñgure term¡nal
Entra al modo de anfiguración global
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ConfiguraciÓn de Protocolo de Enrutamiento RIP

El protocolo de enrutamiento RtP debe habilitarse antes de llevar a cabo

cualqu¡era de los comandos de diagnóst¡co de la red

19. Se ¡ngresa al modo de anñguracion global

Loja#
Loj a lkp n fi g u re te r m i n al
Entrar al modo de con uración global

20. Se rngresa at proto@to que se quiere configurar (OSPF' RIP)

Loja(co nf ig)#ro uter i p
Protocolo a configurar

Loja (config-router) #version 2
Versión del protocolo

21 . Se estab/ece et segmento de red que se requiere para que este router
aprenda.

Configuración de ACL

tr lmportante
La sintaxis de las Listas de Control de acceso es la siguiente:

/ access-list
z 1-99,130&1 999
i perm¡Udeny
,' SOurCe
? any

: comando
: # acl estandar
: permitir o denegnr una red especifica
: ( direccion de red - willcard)
: cualquier host o red

L oi a ( c o n f i g - r o u t e r) ttn e tw o r k 
L?3 

", "?:iL! 
: r,

Loja (config-router) #network I92 168.13,I

Loja (config-router) #network 1 92. 1 68. 1 3, 1 2

Loja (config-router) #network 1 92. 1 68. 1 3. 36
Loja (config-router) llnetwork 192. 1 68.1 1 .0
Loja (config-router) llnetwork 1 92. I 68. 1 1. I
Loj a ( c o n f ig - ro u ter) {lnetwo rk 1 I 2. 1 6 8. 1 1 - 1 6
Loja (config-router) #network 1 92. 1 68. 1 1.24
Loja (config-routet) lk,etwork 1 92. 1 68. 1 1 . 32
Red que aprende
Es Ia dirección de red del segmento @nectado al router
Loja (config-router) #
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Bloquear toda la

192168.11.0/28

ACL extendida

subred 192.168.1 1 .16/24, excepto /os servrdores

Loja tko nfig u re Te rm i n al
lngresa al rnodo de configuraciÓn global

Loja (config) #accessJist 1 permit 192 168 11 .0 0 0 0 3

Asigna permiso a una subred especifica

Loja (config) #accessJisf 1 deny 192 168 11.16 0'0 0.255
Niága el acceso a la red a las demás ip's

Loja (config) #accessJisf 1 perm¡t any
Luego poner una linea implícita para esta acl

Loia (config) lbxit
Sale del modo de configuraciÓn global

Luego levantar ta acl estándar en ta interfaz correspondiente

LoJ a lbo nfi g u re ter m i n a I
tngresa al modo de configuraciÓn global

LoJa (config) #interfae fastethernet 0n
tngresa a la interlaz que quiere as¡gnar la acl

Loja (config) #¡p access§rou2 1 in
Levanta la acl de manera entrante

E]
lmportante
La s¡ntax¡s de las Listas de Control de acceso es la siguiente:

: comando
: # acl extendida
: permitir o denegar una red espec¡fica
: ( direccion de red - willcard)
: cualquier host o red

' access-list
- 100-199.2000-2699
- permiudeny
.- SOurCe
r Afll

9¿
i',t§

Loj a lko nfi g u re te r m i n al
tngresa al modo de conñguraciÓn global

Loja (config) #access-/isf 101 permit 192.168.11.32 0'0'0'7 192'168'10'0
0.0.0.3
Asigna permiso específico

Loja (config) #access-Iisf 101 deny 192.168.11.61 0-0.0.7 192.168.10.0

o.0.0.3
Niega elacceso a la red a las demás ip's

Loja (config) #access-lisf 101 permit dny any
Luego poner una línea implicita para esta acl

Loja (config) {texit

,fff§

bre: .,,

Sa/e del modo de configuración global
a^HP
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Luego levantar la act extendida en la inte¡laz correspond¡ente

Loj a lko n ñg u re te r mi n a I
lngresa at modo de conñguraciÓn global

Loja (config) #intedace fastethernet 0/0
lngresa a la inte¡laz que quiere as¡gnar la acl

Loja (coniig) #rp access{ro up 101 in
Levanta la acl de manera entrante

Permiti tráfico (ICMP) desde una subred hacia el seN¡dor

Lota llconfig ure term¡nal
lngresa al modo de configuración global

Loja (config) #accessJisf 102 Nrmit rcmp 192.168.11-32 0.0 0.7 192 168'11 0

0.0.0.3
Asigna permiso esPecifico

Loja (config) *accessJist 102 deny any any
Se coloca una linea imPlicita

B lmportante
La sintax¡s de las Listas de Control de acceso es la siguiente

z access-list: comando
z 10G199, 2000-2699: # acl extend¡da
z permiudeny : permitir o denegar una red especifica
z icmp : protocolo puede ser (entre otros)

tráflco de t¡po TCP/|P), TCP, UDP, ICMP.
z sourc€ : ( direccion de red - willcard)./ any '. cualquier host o red

IP (todo

Guardar configuración

Al igual que un PC convencional los routers se pueden ver afectados por

problemas en et ftu¡do eléctrico, cuando sucede esfo fodos /os cambios gue se
'hayan 

efectuado en el router (y que no se hayan guardado) se perderán. Para
guardar los cambios que vaya realizando en el router ut¡lice el siguiente

comando:

Loja lbo py ru n ning -co nfi g sta rt u p-a nñg
Guarda una copia de la an uración en la NVRAM

Lo que se le ind¡ca al router con esfa instrucción es que el contenido del
archivo runninglonlig se cople en el stañup'config. El archivo running'
config se encuentra en memoria RAM y el statup'config se almacena en
memona NVRAM, asi sl se pierde el fluido eléctrico la configuraciÓn que se

tenia se recuperará de la memoia NVRAM (startupconfig).
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7.8.2.6.1 SHOW RUNNING ROUTER LOJA

Bu ild ing configurat¡on..-

C u rre nt c onf ig u rat¡o n :
I
Version 12,1
Versión del /OS del router
seNice timestamPs debug uPtime
service t¡meslamqs log uPtime
n o sev ¡ce passwo td-enc ryPtion
No se esfa utilizando ta encriptación de passwords

I
hostname Loia
Nombre del Router
enable Password c¡sco
La contraseña para ingresar al modo privilegiado es crsco

I
ip subnet-zero
§irve para poder usar la dírecciÓn de red como lP
spanning-tree vlan 7 PrioritY
I
inteÉace Serial0/0
Tipo y número de la interlaz
ip address 1 92.1 68. 1 3.9 255.255.255.252
ó¡rección tp - Máscara, la máscara para interfaces seria/es es 252 por default

no ip directe&broadcast
I
inte¡lace Serial0/1
Tipo y número de la inte¡laz
ip address 192.168.1 3.38 255.255.255-252

ó¡rerción lp - Máscara, la máscara para interfaces sena/es es 252 por default

no ip directe&b roadcast
clock ral¡e 61000
lndica ta velocidad det puérto en b¡ts por segundo, lo encuentra en el DCE
I
infertace Serialof2
Tipo y número de la inte¡laz
i p add ress 1 92.1 68. I 3.6 255.255.25 5.252

tjirección lp - Máscara, la máscara para inteíaces sen.a/es es 252 por default
no ip directe&broadcast
,

inteñace Serial0/3
Tipo y número de la interfaz
ip address 1 92.1 68.1 3.1 3 255.255.255'252
Dirección lP - Máscara, la máscara para iniP-.rtaces sena/es es 252 por default

no ip directe&broadcast
I
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i nteña ce FastEthern etl /0
Tipo y número de la inte¡laz I fT l
no ip address ) *
no ip directed-broadcast
shutdown

I
i nte¡la ce F astEthernetl /0' 1 0
Tipo y número de la intertaz
encapsulation dotq 10
encapsulamiento asoc¡ado a la vlan 10

ip address 1 92'1 68.1 1.1 255.255.255.218
Dirección lP - Máscara
no ip directed'broadcast
I
I
i nteñace FastEthern et7 /0'20
Tipo y número de la interfaz
encapsulation dotq 20
encapsulamiento asociado a la vlan 20

ip address 1 92.1 68.1 1.9 255.255.255.248
Dirección lP - Máscara
no ip directed-brcadcast
l
I
i n terf ace F astEthern etl /0.30
Tipo y número de la inteiaz
encapsulat¡on dotq 30
encapsulamiento asoc¡ado a la vlan 30
ip address 1 92.1 68.1 1.1 7 255 -255.255.218

Dirección lP - Máscara
no ip dirccted-broadcast
I

I
i nte rta ce FastEt h ern efl n. ¿t0

Tipo y número de la inteñaz
encapsulation dotq iro
encapsulamiento asociado a la vlan 40

ip address 192.1 68.1 1.25 255'255.255-248
Dirección lP - Máscara
n o ip d i recte& b roadc a st
I
i nte rf a c e F astEthern etl n. 50
Tipo y número de la inteiaz
encapsulation dotq 5{)

encapsulamiento asociado a la vlan 50

ip addrcss 1 92.1 68.1 1.33 255.255.255.218
Dirección lP - Máscara
no ip direcle&broadcast
I
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inteñace Bril /0
no ip address

n o ip d i recte&b ro ad c a st
shutdown

I
router r¡p
Protocolo configurado
versíon 2
version del protocolo configurado, et 1 s¡gnifica um ident¡ficador de protocolo

nefrltork 192.168.13.0
network 192.168.11.0
Segmento a7rend¡do RIP
I
I
ip classless
I
line con 0
Consola del router

password cisco
Password asrg nado al usuaio normal
login

Esta tínea es para que aparezca la peticiÓn de clave
line aux 0
Consola auxiliar
password cisco

Password asignado al usuario normal
login

Esta línea es para que aparezca la pelición de clave
line vU 01
Consola del ¡outer
password cisco

Password aslgnado al usuaio priv¡leg¡ado
login

Esta línea es pará que aparezca la petición de clave y para poder realizar telnet
I

end

rn
\i)-/

S¡ aparecen estas /lneas sign¡f¡ca que la inteiaz no t¡ene lP
as¡gnada y no esta lemntada (DOWN)
Donde no ip sddress sign¡ñca gue no tiene lP asignada y
shutdown que no ha sido levantada.

Tabta, 7,6 Descricción de las llneas del show running mediante ¡conos
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7.8.2.6,2 SHOW IP ROUTE ROUTER LOJA

Loia*how iP route
éíd"", c - coin*ted,s - static, t ',GRP, R'RtP,M ' mobile' B ' BGP
- - - 

O - ercnp, EX' ETGRP erternat, o - osPF, lA' oSPF^ inter area

et . OSpÉ 
"rt"rnat 

type 1, E2 ' OSPF external We 2' E ' EGP

I-'ls-li, tr - ls-ls teíát't,iz - ls'ls levet'a, " cand¡date defautt

U - Per-user statlc route

Gateway ol lasf resorf is /rof set

1 92.1 68.1 3.0/30 is subnetld, 7 su bnets
C 192.168.13.8 is directly connected., Serial0/O

C 192.168.13.36 is directly connectd, Serial0/l
C 1g2.168.13.4 is directly conn*ted, Serial0/Z

Segmentoderedconectadodirectamentealrouter-lnteñazconectada
At ser C va conectada directamente

R 192.168.13.20 [120/fl vta 192.168-13'5, O0:06:14, Serialofr
protocolo - dirección de reá corectada - inte¡faz a la que llega - interfaz

saliente
A/ ser R el Protocolo es RiP

El 120 es tá d¡stanc¡a administrativa por default en RIP

Et 1 es et número de sa/fos que realiza RIP

El 00:06:14 es et tiempo que se tardÓ en conectarse

R 192.168.13.21tl20/t vta 192.168.13'5, 00:09:13,SerialOf?
Protocolo - d¡recc¡Ón de red conectada - interfaz a la que llega - inteiaz
saliente

At ser R el Protocolo es RiP

Et 120 es ta distancia administrativa por default en RIP

Et 1 es et número de sa/tos que realiza RIP

El 00:09:43 es el tiempo que se tardó en conectarse

R 1g2.168.13.28 [120/1] vfa 192.168'13'5, O0:03:41, Serial0E
Protocolo - dirección de red conectada - inteñaz a la que llega - interfaz

saliente
Al ser R el Protocolo es RiP

El 120 es la distancia admtnistrativa por default en RIP

EI 1 es el número de sa/los que realiza RIP

Et 00:03.44 es el tiempo que se tardÓ en conectarse

R 192.168.13.32 tlZO/U vta 192.168.13.5, (N:09:10' SerialOl2
prctocoto - direcciói de red conectada - inbrtaz a la que llega - interfaz

saliente
A/ ser R el Protocolo es RiP
El 120 es la distancia administrativa por default en RIP

El 1 es el número de sa/tos que real¡za RIP
El 00-09. 40 es el tiemPo que se tardÓ en conectarse

EDCOM Cap¡tulo7 - Página 1Os ESPOL



Manual de Llsuario y Configuraciones Administrac¡dn y seguridad de redes

E
lmportante

Explicación del comando show ip route :

C 192.f 68.13.8 is directly connected, Serialo/O

. C : Segmento de red ,conectado directamente
al router.

: Dirección de Red- Máscara
: Serial coneclada diredamente.

Redes aprend¡das por medio de protocolo:

R 192.168.13.20 [120/1] via't92.168.13.5, ):06:14, SerialO/2

. 192.168.13.8
- Serial0/O

.R

. 192.168.13.20

. 12O

.1
- 192.168.13.5
. 00:06:14
. Serial 0/2

: Protocolo RIP
: Direcc¡ón de Red
: d¡stanc¡a adm¡n¡strat¡va por default en RlP.

: Número de saltos que realiza RlP.

: lnterfaz a la que llega
: Tiempo que se tardo en conectarse.
: lnterfaz saliente
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7.8,2.7 ROUTER MACARA

Para un mejor entend¡miento, se colocará debaio de algunos comandos una

breve descripción de los mrsmos, los reconocerá por su formato de color azul.

Acceso al modo de Configuracián principal

1. tJna vez conectado at hypeñerm¡nal presiona la tecla ENTER para

entrar a la configuración del rouler

Press Enler fo Start
Presionar enter para emPezar

2 Se ingresa el comando enable para accruder de modo usuario al modo
privilegiado del router

Router>
Routeoenable
lng resa al modo pnvilegiado

3. D¡gitar el cpmando confígure terminal para acceder a la anfiguración
global.

Ro u te r#co n fi g u re te rm ¡ n a I

Entra al múo de configuraciÓn lobal

Conliguración de los nombres de ,os Routers

4. Se te as¡gnara el resryct¡vo nombre en el modo de configuración global

Router (config) #hostname Macara
Nombre asignado al router

Macara (config) #

Creación de Contraseñas

5. Deberá configurar las respectivas contraseñas tanto a nivel de usuario

normal como privilegiado para darle un mayor nivel de seguridad al
router.

Macara (config) #line console 0
Consola a la que se le asignara la cpntraseña

Macara (config-line) #password ctsco
Contraseña establecida

Ma c a ¡a (conf ig-l I ne) lllogin
Se usa para gue solicite contraseña al ingresar

Maca ra (co nfigl i n e) ltexit
Sa/e de la configuraciÓn de la consola

Macara (config) #

Macara (config) #line vty 0 4
lngresa a configurar la Terminal Virtual

Macara (co nfi*li ne) #passwonC cisco
Contrase ña establec¡da
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M ac a ra (co nf i g-l i n e) lllog i n

Se usa para que se pueda esfab/ecer telnet a la interfaz

Maca ra (config'line) lle'xit
Sa/e de la configuraciÓn de la consola

Macara (config) #

Macara (config) #line aux 0
lngresa a configurar el puefto auxiliar

M ac a ra (confi g- li ne) #password clsco
Contrase ña establecida

Ma c a ra (config'li n e) tllogi n
Se usa para qie se pueda establecer telnet a la interfaz

Maca ra (config-li ne) lbxit
Sa/e de la contiguraciÓn de la consola

Macara (config) #

Macara (config,line) llenable password ct§co

Agrega una contraseña para ingresar al router

fig-líne)(co
np

tblena secre c/scon #eac raMa
a teroun resaada ran ra an ncnu co sa paAs

Conliguración de las lnte¡laces

6. En esle momento se procede a ingresar a las interfaces para asignarles

/as direcciones respectivas esfaÓiecldas en el gráfico WAN

anteriorme nte exPuesto.

Macara (config) lltnte¡lace seial 0
lnteiaz y tipo que va a ser configurada

Macara (configrif) l*p address 1I2.168.13 37 255.255 255 252

Dirección asignada, en esfe caso la máscara es 252 debido a que es una

interlaz serial

lmpoftante
En este router se obviá el clock rate debido a que esla ¡ntelaz es un DTE

(data terminal equ¡pment).
@
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Configunción de Protocolo de Enrutamiento RIP

EI protocoto de enrutamiento RIP debe habilitarse antes de llevar a cabo

cualquiera de los comandos de d¡agnÓstico de la red'

7. Se ingresa al modo de conñguración global

Macara#
M a c a ratlco n fi g u re te r m i n a I

Entrar al modo de configuraciÓn global

Se lngresa at protocoto que se quiere configurar (OSPF, RIP)B

Macara (config) #router riP

Protocolo a configurar

Macara (config-router) #versiÓn 2
Versión del

Se estaó/ece el segmento de rd que se requiere para que este router

aprenda (direcciÓn de red det sepmento conectado si es OSPF va con

su reslect¡va willcard Y el área)

Macara (config-router) #network 112 168 1 336
Red que aprende
Es la dirección de red det segmento conectado al router

Macara (config'rou #

9

Guardar configuración

Al igual que un PC convencional los routers se pueden ver afectados por

proÉrcrai en et fluido eléctrico, cuando sucede eslo todos /os camblos que se
'hayan 

efectuado en el router (y que no se hayan guardado) se perderán. Para

gu'ardar los cambios que vaya realizando en el router utilice el siguiente

comando.

Lo que se te indica al router cún esta instrucciÓn es gue el contenido del

archiivo running+onfig se c-opie en el sta¡7up-config. El archivo running'
confíg se encuentra én memoria RAM y el statup-config se almacena en

,"rói, NVRAM, asi sl se pierde el fluido eléctria la configuración que se

tenía se recuperará de la memona NVRAM (startup-config)'

Maca ra #co p y ru n ni ng -a nñg sta ¡f u p-anfig
Guarda una coPia de la config uración en la NVRAM

EDCOM Capitulo T ' Página 1O9 ESPOL



Manual de Usuario y Configuraciones Administración Y segur¡dad de rcdes

7.8,2.7,1 SHOW RUNNING ROUTER MACARA

Buildin g co nfigu ration,..

Current con¡iguration :
I
Versión 12.1
Versión del /OS del router
servrce limestañPs debug uPtime
se¡vice t¡mestamPs log uqt¡me
n o se ru ice Password'enc ryPtion
No se esfá utilizando la encnptaciÓn de passwords

I
hostname Macara
Nombre del Router
enable Password cisco
La contraseña para ingresar al modo privilegiado es clsco

I
I
I
ip subnet-zero
Éirre para poder usar ta dirección de red como lP
spanning-tree vlan I PrioritY
I
inte¡lace Serial0
Tipo y número de la intertaz
ip address 192.1 68.1 3.37 255.255.255.252

ó¡recc¡ón lp - Máscara, la máscara para interlaces seria/es es 252 por default

no ¡p directeúbtoadcast
significa que ta inteñaz no t¡ene una direcc¡ón lp d¡recta de broadcast

I
inteúace Seriall
Tipo y número de la inértaz
no ip address
Dirección lP - Máscara, la máscara para inteiaces sena/es es 252 por default

no ip directe&broadcast
Significa que la interlaz no tiene una dirección lP directa de broadcast

shuldown
I
i nf€,rtace F astEthern etofi
Tipo y número de la interfaz
no ¡p address
no ip directe&broadcast
shutdown
I
inteúace BriO
Tipo y número de la inteñaz
no ip address
n o ip d i rected-b ro adc a st
shutdown

c
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I
¡outer riP
Protocolo configurado
Ve¡sion 2
V"Árn del protocolo configurado, et 1 significa um ¡dent¡ficador de protocolo

network 192.168.13.0
Segmento aPrend¡do RIP
I
íp classless
I
I
I
line con 0
Consola del router
password cisco

Password asignado al usuano normal
logln

Está línea es para que aparezca la petición de clave

line aux 0
Conso/a auxiliar
password cisco

Password asignado al usuario normal
login

Esta linea es para que aparezca la petición de clave
line vty 0 4
Consola del router
Password cisco

Password asignado al usuario privilegiado
login

Esiá tinea es para que aparezca ta petición de clave y para poder realizar

telnet
I
end

Si aparecen esfas /in€as significa que la inte¡faz no tiene lP
asignada y no está levantada (DOWN)
Donde no tp address signiñca que no tiene lP asignada y
shutdown que no ha s¡do levantada.

(T)
\!-/

Tabta.7,7 DescIipción de rss r/neas dol show runn¡ng med¡ente iconos

,t
\-{

l.á

ñ

Ei
j1
L...l, i:.1

,v''
tf^^-S,'
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7.8,2.7.2 SHOW IP ROUTE ROUTER MACARA

MacaralLshow iP route
Codes: C - conneébd, S-statc, t',GRP, R- RtP, M ' mobile, B - 8GP

D - E|GRP, EX . ETGRP ertemal, O ' OSP8 lA 'OSPF intet area

El - OSPF ertemat type 1, EZ'OSPF external type 2, E ' EGP

i - ,SJs, Ll - ,s-rs ,eva,-1, l-2 - rs'ls tevet-?, " cand¡date default
U - pet-user static route

Gateway of last resoft is f,of sef

1 92.1 68.1 3.0/30 is subnetled, 7 su bnets
C 192.168.13.36 rs direclly connecled, Serial0
segmento de red conectado directamente al router - lnterfaz conectada

Al ser C va anectada directamente

R 192.168.13.8 [12O/1] vta 192.168.13'38, O0:09:17, Serial0
Protocf/to - direcciÓn de red conectada - inteñaz a la que llega - inteffaz

saliente
Al ser R el Protocolo es RiP
Et 120 es ta d¡stancia administrativa por default en RIP

Et 1 es el número de sa/tos que real¡za RIP
El 00:09.17 es el tiempo que se tardó en conectarse

R 192.168.13.4 1120/l vta 192.168.13.38, 00:08:41, Serial0
Protocolo - dirección de red conectada - inteiaz a la que llega - ¡nteffaz

saliente
Al ser R el protocolo es RiP
Et 120 es la distancia adm¡nistrativa por default en RIP
El 1 es el número de sa/tos que realiza RIP
El 00:08:41 es el tiempo que se tatdó en conectarse

R 1s2.168.1s.20 [120n] vfa 192.168.13.38, o0:03:27, Serial0
Protocolo - direcciÓn de red conectada - inteiaz a la que llega - interlaz
saliente

Al ser R el protocolo es R¡P

El 120 es ta distancia administrativa por default en RIP
Et 1 es el número de sa/tos que realiza RIP
El 00:03:27 es el t¡empo que se tardó en cnnectarse

R 192.168.13.24 F20nl vla 192.168'13.38, O0:O1:33, Serial0
Protocplo - dirección de red conectada - interfaz a la que llega - interfaz
saliente

A/ ser R el protocolo es RiP
Et 120 es ta distancia administrativa por default en RIP
Et 1 es et número de sa/tos que realiza RIP
Et 00:01 :33 es el tiempo que se tardÓ en @ñectarse
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sal¡ente
A/ ser R el Protocolo es RiP

El 120 es ta distanc¡a administrat¡va por default en RIP

El 1 es el número de sa/tos que realiza RIP

El 00:08:33 es et tiempo que se tardó en @nectarse

R 192.168.19.32 UZUZI vta 192.168.13.38, (N:09:14, Serial0

Protocolo - direcciÓn de red conectada - inteÍ'faz a la que llega - interfaz

saliente
A/ ser R el Protocolo es RiP

El 120 es la distancia administrativa por default en RIP

El 1 es el nÚmero de sa/tos que real¡za RIP

:08
larfadi

t0ertas33o0383161 I1,a 2931 I2 112 689I t 20/21R
a n e zrlaueaztenn a egdn rede co qectadre ócctroP tocolo

El 00:09:14 es el t¡em que se tardÓ en conectarse

m
lmportante

Explicación del comando show ip route :

C 192.168.13.36 ¡s directly connected, Serial0

, C . *gmento de red ,conectado directamente
al router.

; 192.168.13.36 : D¡rección de Red- Máscara

- Serial0 : S€rial conecfada d¡reclamente

Redes aprendidas por medio de protocolo:

R l92-l68.'1 3.28 f'lzol4vía 192.168.13.38, 0O:08:33, Serialo

: Protocolo RIP
: Dirección de Red

: d¡stancia administrativa por default en RIP
: Número de saltos que realiza RlP.
: lnterfaz a la que llega
: Tempo que se tardó en coneclarse.
: lnterfaz saliente

-R
- 192.168.13.?8', 12O',2
, 192.168.13.38
z 00:06:14
, Senal Ol2
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7.8.2.8 ROUTER SAN ANTON'O

para un mejor entend¡miento, se colocará debaJo de algunos camandos una

breve descrípción de tos mismos, los reconoerá por su formato de color azul

Acceso al modo de Configuración principal

5. Deberá conf¡gurar /as respectlyas contraseñas tanto a n¡vel de usuaio
normat comó privitegiado para darle un mayor nivel de seguridad al

router.

1 . lJna vez conectado at hyperterm¡nal presiona la tecla ENTER para

entrar a la configuración del router

Press Enter to Sfarl
Presionar enter Para emPezar

2. Se rngresa el comando enable para ac:ceder de mado usuario al modo

pnvilegiado del router

Router>
Routeoenable
lng resa al modo Privilegiado

3 Digitar et comando configure terminal para acceder a la anfiguración
global

Ro uterlbonfrg u re terminal
Entra al modo de config uración global

Configuración de los nombres de /os Rouferc

4.Seleas¡gnaraelrespectivonombreenelmúodeconfiguraciÓnglobal.

Router (config) #hostname San-Antonio
Nombre asignado al router

San Antonio config) #

Creación de Contraseñas

San_Antonio (config) #line console 0
Consola a la que se le asignara Ia contraseña

San _Anto n io (co nlig-l i n e) #pa ssword ci sco
Conüaseña establecida

Sa n _Anto n io (co nfig-li n e) #log¡ n
Se usa para que solicite contraseña al ingresar

S a n _A n to n io ( co nl i gJ i n e) lte x it
Sa/e de la configuraciÓn de la consola

San_Antonio (config) #

San-Antonio (config) #line vtY 0 4
lngresa a configurar la Terminal Virtual

San 
-Anto 

n to (co nf ig- I i ne) #password osco
Contraseña establec¡d a
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S a n _Anto n io (co nf ig-li n e) #log in
Se uia para que se pueda estabtecer telnet a la ¡nteffaz

S a n _An to n ¡o (conf ig' I ¡ n e) #ex¡t
Sa/e de la configuraciÓn de la consola

San-Antonio (config) #

San-Antonio (config) *line aux 0
lngresa a configurar el puerto auxiliar

San-Anton io (config-line) #password clsco
Contraseña establecida

Sa n _Anto n io (co nf ig-l ine) ltlogin
Se ula para que se pueda establecer telnet a la ¡nterfaz

Sa n _Anton ¡o (co nfig-l i n e) lbxit
Sale de la configuración de la consola

San_Antonio (conlig) #

Sa n 
-An 

to n io ( co nf i y I i n e) lb n a b le password clsco
Agrega una contraseña para ingresar al router

S a n _A n to n io (co n I i g- I i n e) #e n a b I e secref ci sc!
A rega una contraseña encnqtada Para ¡ resar al router

Configuracíón de las lnteñaces

6. En este momento se procede a ingresar a las ¡nterfaces para asignarles

/as d¡recciones respectlvas establecidas en el gráfico WAN

anteriormente exPuesto.

Router (config) #inteúace serial 0
lnte¡laz y t¡po que va a ser configurada

R o u te r (c o n f i gr if) #i p a dd re-s s I 92' 1 68.1 3.12 2 5 5. 2 55. 2 5 5.2 5 2

Dirección asignada, en esle caso la máscara es 252 debido a que es una

inte¡laz serial

lmportante
En esle router se obv¡e el clock rate detido a que e§a interfaz es un DTE
(data teminal equ¡prnent).

7. Proceda a levantar la interfaz an el siguiente comando,

Ambato (confiytf) ttno shut
Levanta la ¡nbrtaz configurada

%UNK-3-UPDOWN: lnbrtae Senal?, changed state to up

lndica que la inteñaz ha cambiado y su respectivo estado

trl
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ConfiguraciÓn de Protocolo de Enrutamiento RIP

El protacolo de enrutam¡ento RtP debe hab¡l¡tarse antes de llevar a cabo

cualquiera de los comandos de diagnóstico de la red'

8. Se ingresa at moda de conñguración global

San Antonio#

S a n _A n to n io ko nfig u re t e rm i n a I
Entrar at modo de configurac¡Ón global

Se lngresa al protoalo que se qu¡ere configurar (OSPF' RIP)I

San_Antonio (config) #router riP

Protocolo a configurar

San_Antonio (config-router) #version 2
Versión del Protocolo

10

San_Antonio (config'router) #network 192 1 68 13 40

Red que aprende
Es la dirección de red del segmento conectado al router

San_A nton¡o (conf ig-router) #

Se esfab/ece el segmento de rú que se requiere para que este router

aprenda (dirección de red del segmento conectado sl es OSPF va con

su respectiva willcard Y el área)

Guardar configuración

Al igual que un PC convencional los routers se pueden ver afectados por

protlemas en et ftuido etéctrico, cuando sucede esfo todos ios camóios que se
'hayan 

efectuado en el router (y que no se hayan guardado) se perderán Para
giardar los cambios que vaya realizando en el router ut¡ice el siguiente

comando:

Lo que se le indica al router con esta instruaión es gue el contenido del

arch;¡vo running+onfig se copie en el slarlup'config. EI archivo running'
config se encuentra en memoria RAM y el statup'config se almacena en

memána NVRAM, asi sl se pierde et fluido eléctrico la configuración que se

tenia se recuperará de la memoia NVRAM (startupconfig).

San An tonioltcopv runntno-con fig sta tfup'@n flg
VR Mla con figu cton en Ia
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7.8.2.8.1 SHOW RUNNTNG ROUTER SA'V-A'VIO^J/O

B u ild ing co nfigu ration...

Cu ¡rent cont¡gu ration :
I
Verclon 12.1
Versión del IOS del router
service t¡mestamqs debug uPtime
serv¡ce timestamPs log uPüme
n o serv i ce passwo rd-encryPlio n
No se está ut¡tizando ta encriptación de passwords
I
hostname San-Anton¡o
Nombre del Router
enable password cisco
La contraseña para ingresar al modo privilegiado es crsco

I
I
I
¡p subnet-zero
Sirve para poder usar la dirección de red como lP
spanning-tree vlan 1 PrioritY
I
inle¡'face Serial0
Tipo y número de la interfaz
ip address 192.1 68.1 3.42 255.255.255.252

ó¡rección tp - Máscara, la máscara para inteñaces serla/es es 252 por default

no ip directeúhroadcast
Significa que ta ¡nterfaz no tiene una direcc¡Ón lP d¡recta de broadcast

I
intertace SerialT
Tipo y número de la intedaz
no ip address

Dneéción lp - Máscara, la máscara para interfaces sena/es es 252 por default

n o ¡ p d i rected- b rc ad c a st
Significa que la interlaz no t¡ene una direcciÓn lP directa de broadcast
shutdown

I
i n te ¡lace F a stEt h e rn etolo
Tipo y número de la interfaz
no ip address
no ip directe&broadcasl
shutdown

I
inleiace Brl0
Tipo y número de la ¡nteiaz
no ip address
n o ip d i recte&bro adc a st
shuldown

l c
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I
router rip
Protocolo configurado

Versión 2
version det protocolo configurado, el 1 significa un ¡dent¡ficador de protocolo

neh a¡k 192.168.13'0
Segmento aPrendido RIP
I
ip class/ess
I
I
I
line con 0
Consola del router
password cisco

Password as¡gnado al usuario normal
login

Esta línea es para que aparezca la peticrÓn de clave
line aux 0
Consola auxiliar
password cisco

Password asignado al usuar¡o normal
login

Esta linea es para que aparezca la peticiÓn de clave
line vty 0 4
Consola del router

password cisco
Password asignado al usuario pnvilegiado
login

Está línea es para que aparezca la petición de clave y para poder realizar telnet
I
end

Si aparecen estas /ineas stgn¡fica que la inteiaz no tiene lP
as¡gnada y no esta levantada (DOWN)
Donde no ip address significa que no t¡ene lP as¡gnada y
shutdown que no ha s¡do levantada.

Tabla, 7.8 Descriryión de las l¡neas del show running med¡ante ¡c:onos
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San _Antonio#show iP route

Codes; C - connected. S -sfatic, t' !GRP, R - RlP, M - mobile, B' BGP

D - EIGRP, EX ' EIGRP external, O - OSPF, lA - OSPF inter area

E1 - OSPF external type 1, E2 ' OSPF extemal type 2, E ' EGP

, - ,SJS, Ll ' ,S'rS teiet-1 , L2 ' ,S-/S levet'Z, * ' candidate default

U - Per-user stat¡c route

7.8,2,8.2 SHOW IP ROIJTE ROUTER SAN-A/VTONIO

Gateway of lasf resorf ,s nof sef

192.168.13.0/30 is subnettd, 7 subnets
C 192.168.13.10 is directly connected, Serial0
Segmento de red conectado d¡rectamente al router - lnterfaz

conectada
Al ser C va conectada d¡rectamente

1 92.1 68.1 9.8 I I 20/11 vta 1 92. 1 68.1 3.38, 0O: (R : 1 7, Seri a l0
Protocoto - diecciÓn de red conectada - ¡nte¡laz a la que llega - inte¡laz

sal¡ente
Al ser R el Protocolo es RiP

El 120 es la distancia adm¡nistrativa por default en RIP

El 1 es et número de sa/tos que realiza RIP
El 00:09 17 es el t¡empo que se tardó en conectarse

R 192.188.13.4 [120/t vía 192.168.13.38, 00:08:41, Serial0
Protocolo - dirección de red conectada - inteiaz a la que llega - inteffaz

sal¡ente
A/ ser R el Protocolo es RiP
Et 120 es la distancia admin¡strat¡va por default en RIP
Et 1 es el número de sa/tos que real¡za RIP
El 00:08:41 es el t¡empo que se tardÓ en conectarse

R 192.168.13.20 1120/21 vta 192.168.13.38, 00:03:27, Serial0
Protocolo - dirección de red conectada - inte¡laz a la que llega - inteñaz
saliente

Al ser R el protocolo es R¡P

Et 120 es la distancia administrativa por default en RIP

Et 1 es el número de sa/tos que realiza RIP
Et 00:03.27 es el tiempo que se tardÓ en conectarse

R 192.168.13.24 t120/21 via 192.168.13.38, O0:01:33, Serial0
Protocoto - dirección de red conectada - ¡nteiaz a la que llega - interfaz

saliente
Al ser R el protocolo es R¡P

El 120 es ta distancia administrativa por default en RIP
El 1 es et número de sa/los que realiza RIP
Et 00:01:33 es el t¡empo que se tardÓ en conectarse
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R 192.168.13.28 fizbnl vb 192.168.13.38, 0O:08:33,Serial0
Protocolo - direcciÓi de red conectada' intertaz a Ia que llega - ¡nteffaz

saliente
A/ ser R el Protocolo es RiP

El 120 es ta distancia administrativa por default en RIP

El 1 es el número de sa/tos que realiza RIP
Et 00.08:33 es el tiempo que se tardó en cgnectarse

R 192.168.13.32 [120/2] vta 192.168.13.38, 0O:09:14,Serial0
Protocolo - directiÓn de red conectada - interfaz a la que llega - interfaz

saliente
AI ser R el Protocolo es RiP
Et 120 es la distancia administrativa por default en RIP

Et 1 es et número de sa/fos que realiza RIP
El 00:09:14 es el tiempo ue se tardÓ en conectarse

E lmportante

Expl¡cac¡ón del comando show ip route :

C 192168.13.40 is directly connected, §erialo
. C : Segmento de red ,conectado d¡rectamente

al router.
. 192.168-13.40 : Dirección de Red- Máscara
i Serialo : Serial conectada directamente,

Redes aprendidas por med¡o de protocolo:

R 192.168.1 3.28l12}t4 via 192.168.13'38, 00:08:33, SerialO

: Protocolo RIP
: Dirección de Red
: distanc¡a admin¡strat¡va por default en RlP.
: Número de saltos que realiza RlP.
: lnterfaz a la que llega
: Tiempo que se tardó en conectarse.
: lnterfaz sal¡ente

.R

. 192.168.13.28

. 12O
r?
- 192.168.13.38
- 00:06:14
Serial 0/2
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7.8.2.9 ROUTER AMBATO

Para un mejor entend¡miento, se colocará debalo de algunos comandos una

breve descipción de 1os rnisrnos, los reconocerá por su formato de color azul

Acceso a! modo de Configuración principal

Creación de Confraseñas

5. Deberá configurar /as respectlvas contraseñas tanta a nivel de usuano
normal como priv¡legiado para darle un mayor nivel de seguridad al
router.

1. lJna vez conectado al hypefterminal presiona la tecla ENTER para

entrar a la configuración del router

Press Enfer lo Sfarf
Presionar enter Para emPezar

2, Se ingresa el comando enable para acceder de múo usuario al modo

privilegiado del router.

Router>
Router>enable
lng resa al modo pnvilegiado

3. D¡gitar el comando configure terminal para acceder a la configuración

global.

Ro u teñco nfi g u re te rm ¡ n al
Entra al modo de configuraciÓn lobal

Conliguración de los nombres de /os Routers

4. Se /e asignará el respectivo nombre en el múo de configuraciÓn global

Router (config) #hostname Ambato
Nombre asignado al router

Ambato (con #

Ambato (config) #tine console 0
Consola a la que se Ie asignara la contruseña

Ambato (configJ i ne) #password clsco
Contraseña estab lecida

Am bato (confiyline) #login
Se usa para que solicite contraseña al ingresar

Am b ato (conf igt-l ine) lbxit
Sa/e de la conftguración de la consola

Ambato (config) #

Ambato (config) #line vty 0 4
lngresa a conftgurar la Terminal Virtual

Ambato (config"line) #password ctsco
Contrase ña establecida
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Añhato (config'li ne) ltlogin
Se usa para que se pueda establecer telnet a la inteffaz

Ambalo (config:line) lbxit
Sa/e de la configuraciÓn de la consola

Ambato (config) #

Ambato (config) #line aux 0
lngresa a configurar el puerto auxiliar

Am bato (conlig.li ne) {passwottd cisco
Contrase ña establec¡da

A m bato (confiYl i ne) lllog in
Se usa para que se pueda establecer telnet a la interfaz

Ambato (conf ig-l i ne) ltexit
Sate de la configuraciÓn de la consola

Ambato (conÍig) #

Ambato (config-Iine) llenable password ctsco
Agrega una contraseña para ingresar al router

Ambato (config-line) llenable secrel ciscú
Agrega una contraseña encr¡ptada Para ingresar al router

Configuración de las lnte¡'Íaces

6. En esfe momento se procede a ingresar a las inteiaces para asignarles
/as direcciones respectivas estab/ecldas en el gráfico WAN
a nter¡ormente ex puesto.

Ambato (config) #¡nterface serial 0/1
lnteñaz y t¡po que va a ser configurada

Am bato (configrif) #ip a dd res s 1 92. 1 68.1 3.41 25 5.255.2 55 -2 52
Dirección asignada, en esle caso la máscara es 252 debido a que es una
inte¡laz seial

7. Se le asignara su respectivo clock rate debido a gue esta interfaz es un
DCE (data comunication equ¡pment)

Ambato (confiyil) lblock rate 64000
El clock rate lo que perm¡te es la sincronización de datos con los demás
routers es 64000 para obtener una mayor velocidad

8. Proceda a levantar la ¡nterfaz con el siguiente comando.

Ambato (config-it) #no shut
Levanta la inteiaz configurada

%UNK-3-UPDOWN: lnterface Senal1/1 , changed state to up
lnd¡ca que la inteiaz ha cambiado y su respectivo estado

Ambato (contig-if) #
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I lngrese a la s¡gu¡ente ¡nterfaz y proceda a real¡zar lo sigu¡ente

Ambato (conÍig) #inte¡face serial 0/2
tnterfaz y tipo que va a ser configurada

Ambato (config:tl) #ip address 192.1 68.1 3'1 I 255.255'255'252

Dirección asignada, err este caso la máscara es 252 debido a que es una

interfaz serial

E
lmpoñante
En este roúter se obvia el clock rate deb¡do a que esla intelaz es un DTE

(data term¡nal equiPrnent).

10. Proceda a levantar la interfaz con el siguíente comando

Ambato (config-if) #no shut
Levanta la inteffaz configurada

%L\NK-3-UPDOWN: lnbrtace Serial2/2, changed state to up

lndica que la inteiaz ha cambiado Y su respectlvo estado

Configuración de Protocolo de Enrutamiento RIP

Et protocolo de enrutamiento RIP debe habilitarse antes de llevar a cabo

cualqu¡era de los comandos de diagnóstico de la red,

11. Se ingresa al modo de configuración global

Ambato#
Am batolbonfig u re te rm i n al
Entrar al modo de configuraciÓn global

12. Se ingresa at protoalo que se quiere confrgurar (OSPF, RIP)

Ambato (config) l*router nP
Protocolo a configurar
Ambato (confi*router) #version 2
Versión del protocolo

73. Se esfaD/ece el segrnento de red que se requiere para que este router
aprenda (direcoión de red del segmento cgnectado si es OSPF va con
su respect¡va willcard y el área)

A m b a to ( c o n I i g - ro u te r) # n etw o r k 1 9 Z 1 

Sf¡rn¡, or! *, o
A m bato (c o n f i gr to ute r) l+n etw o rk I I 2. 1 6 8. 1 3. 40

Am bato (config-rauter) #netwo rk I 92. 1 68. I 3 1 2
Ambato (confiyrouter) #network I 92. 1 68. 1 ?. 0
Am bato (config-router) #network 192.168.12 8
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Ambato (config-router) #network 192.168 12 32
Red que aprende
Es la dirección de red del segmento conectado al router

Ambato (config-router) #network 192 168.1

Ambato (config'router) #network 192 168 I

Ambato (con router) #

216
2.24

Configuración de Lisfas de Acceso

E
lmportante
La sintaxis de las Listas de Control de acceso es la siguiente

/ access-list
- 1-99,130O-1 999
; permiUdeny
- SOurCe
r any

: comando
: # acl estandar
: perm¡tir o denegar una red específica
: ( d¡reccion de red - willcard)
: cualquier host o red

Btoquear toda Ia subred 192.168.12.16/24, excepto /os serv/dores
192.168.12,0/28

Ambato konfig ure Termin al
lngresa al modo de configuración global

Ambato (config) #accessJlsf 1 permit 192.168.12.0 0.0 0.3
Asigna permiso a una subred específica

Ambato (config) #accessJlst 1 deny 192.168.12.16 0.0 0 255
Niega el acceso a Ia red a /as dernás rp's

Ambato (conflg) #accessJlst 1 permit any
Luego poner una línea implicita para esta acl

Ambato (config) ll4-xit
Sale del modo de configuración global

Luqo levantar la acl estándar en la ¡nteffaz correspond¡ente.

Am bato lbonfig u re term inal
lngrcsa al modo de configuración global

Ambato (config) #interface fastethernet 0/0
lngresa a la interfaz que quiere asignar la acl

Ambato (config) #ip accessgroup 1 in
Levanta la acl de manera entrante
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ACL extendida

E lmportante
La sintaxis de las L¡stas de Control de acceso es la sigu¡ente:

: comando
: # acl extendida
: permit¡r o denegar una red especifica
: ( direccion de red - willcard)
. cualquier host o red

z access-list
- 10G.199,200G2699
z permivdeny
, SOUfCe

. anY

Ambato konfi g u re termi n a I

lngresa al modo de configuraciÓn global

Ambato(config)*access-/isf701permit192.168'12'320'0'0'7192'168'12'0
0.0.0.3
Asig n a permiso es7ecíf¡co

Ambato (config) #acúessJist 101 deny 192.168.12 64 0'0'0 7 192 168'12 4

0.0.0.3
Niega et acceso a la red a /as demás tp's

Ambato (conflg) #acce§sJisf 101 permit any any
Luego poner una linea implícita para esta acl

Ambato (canfig) #exit
Sale del modo de conñguración global

Luego levantar la act extendida en ta inteiaz correspond¡ente'

A¡n bato konñg u re term i n a I

lngresa al modo de conñguración global

Ambato (config) #inte,lace fastethernet 0/0
lngresa a la interfaz que quiere asignar la acl

Ambato (config) #ip accessaroup 101 in
Levanta la acl de manera entrante

Permitir trafico (\CMP) desde una subred hac¡a el sev¡dor

Ambato lbnñgure terminal
lngresa al modo de conftguración global

Ambato (config) #access-/rsl 102 permit icmp 192.168.12.32 0.0'0 7

192.168.12.A 0.0.0 3
Asigna permiso especifico

Ambato (contig) #accessJlsf 102 deny any any
Se coloca una línea im7lícita
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Guardar configuración

Al igual que un Pc convencional los routers se pueden ver afectados por

proÉbmaé en et ftuido eléctrico, cuando sucede esfo fodos /os carnblos que se
'Á,iy:an efectuado en el router (y que no se hayan guardado) se perderán' Para

giardar los cambios que vaya reatizando en el router utilice el siguiente

comando:

Lo que se le tndica al router con esta instrucción es que el contenido del

arciivo running+onfig se copre en et sta¡1up-config. El archivo running'
config se encuentra en memoia RAM y el statup-config se almacena en

*"*óri" NVRAM, asi sl se p¡erde el fluido eléctrico la configuración que se

tenia se recuperará de la memaria NVRAM (stañup-config)'

Am b ato llco py ru n ni ng-co nfr g staft u p-co n 'fig

Guarda una co7ia de la mnfig uración en la NVRAM

Manual de Usuario y Configuraciones Adminilraclón y seguridad de redes
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Bu i ld ing configu ration -..

Cu rrent conl¡gu ration :
I
Verslon 72.1
Versión del /OS del router
service tirrestar¡rps debug uPÜme
service timestamqs log uPtime
n o selice p asswo r&e nc ryption
No se eslá utilizando la encr¡ptación de passwords

I
Hostname Ambato
Nombre del Router
enaDre passYyord cisco
La contraseña para ingresar al modo privilegiado es crsco

t
ip subnet-zero
§irve para poder usar Ia dirección de red como lP
spanning-tree vlan I PrioritY
I
inte¡tace Serial0/0
T¡po y número de Ia inte¡laz
ip address 1 92.1 68.1 3'1 7 255.255.255.252

ó¡recc¡ón lp - Máscara, la máscara parc interfaces serla/es es 252 por default

no lp d¡ rocled-broadcasf
J

lnterface Serial0/1
Tipo y número de la inteffaz
ip address 1 92.1 68.1 3.11 255.255.255-252
ótreaión lp - Máscara, ta máscara para inteñaces seria/es es 252 por default

no ¡ p d ¡ recte{i- b roa d c ast
clock rate 64(NO
tndica la vetocidad del puerto en b¡ts por segundo, lo encuentra en el DCE

I
inteñace Serial0/2
Tipo y número de la inteiaz
ip address 1 92.1 68.1 3.1 1 255.255.255-252
Diecc¡ón lP - Máscara, la máscara para ¡nte¡faces sena/es es 252 por default

n o ip d i ¡ecled-b roadcast
I
inteúace Serial0/3
Tipo y número de la interfaz
no lp address
no ip directed-broadcast
I
¡ n te úace F astEthe rn et7 /0
Trpo y número de la inteiaz
no ip address
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no ip d irected'broadcast
shutdown

I
inrcrtace FastEthernefl n.1 0
Tipo y número de la interfaz
Encapsulation dotq 10
Encapsulamiento asociado a la vlan 10

ip address 192.168.1 2.1 255.255.255.248
no ¡p d irected-broadcast
I
I
i nte rface FastEthern etl /0.20
Tipo y número de la inteiaz
Encapsulation dotq 20
Encapsutamiento asoc¡ado a la vlan 20
ip add ress 1 92.1 68.1 2.9 255.255.255.248
no ip d irecleúb roadcast
l

I
i nte rtace F astEthernetl /0.30
T¡po y número de la inteiaz
Encapsulation dotq 30
Encapsulamiento asociada a la vlan 30
ip address 192.168.1 2.17 255.255'255.248
no ip d i rected- b ro adc a st
I

i nrc rtace F ast Ethe rnetl /0.40
Tipo y número de la ¡nteiaz
Encapsulat¡on dotq 4f)
Encapsulamiento asoc¡ado a la vlan 40
ip address 192.1 68.1 2.25 255.255.255'248
no ip direcled-broadcast
I

i nte dace F astEthern etl /o, 50
Tipo y número de la intertaz
Encapsulation dolq 50
Encapsulamiento asociado a la vlan 50
ip address 1 92.1 68.1 2.33 255.255.255.218
no ¡p directe&b roadcast
I

inte¡Íace Bril/0
no ip address
no ip d i rected-broad c ast
shutdown
I
routet rip
Protocolo configurado
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Verción 2
iJr"ai'oét protocolo configurado, el 1 significa un ident¡ficador de protocolo

netlilort 192.168.13.0
netlilork 192.168.12.0
Segmento aPrend¡do RIP
I
I
ip crassress
I
I
line con 0
Consola del router

password cisco
iassword asignado at usuario normal
logln

Esiá tinea es para que aparezca la petición de clave

line aux 0
Consola auxiliar
oassword cisco

Password asignado al usuario normal

login
Esiá tínea es para que aparezca la petición de clave

line vty 0 4
Consola del router
oassrvord cisco

Éassword asignado al usuario pnvilegiado

login
Esta tínea es para que aparezca la petición de clave y para poder realizar telnet

I
End

Sl aparecen 6stas /ireas sign¡f¡a -que la inteíaz no tiene lP

asignada y no está levantada (DOWN)

oo-ri¿" ,á D addrcss signiifica que no tiene lP as¡gnada y

shutdown que no ha sido levantada

Tabla, 7.g Descrir,(j¡Ón de las llnees del show runn¡ng med¡anle iconos
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7.8.2,9.2 SHOW IP ROUTE ROUTER AMBATO

Ambato#
Ambato#show ¡P roule
Codes; c - connecied, s - §fafic, t ' |GRP, R'RtP,M ' rnoblte, B ' BGP

D - EIGRP, EX ' ETGRP ertemal, O ' OSPF, lA ' OSPF inter area

- OSPÉ erternet type 1, E2 ' OSPF erternal type Z, E ' EGP

i- ls-ls, ¿l -,s-ts leiet-l, L2 ' rS''S tevel-z,'- cand¡date default
lJ - per-user static route

Gateway of lasf r€sorl is ,,of set

1 92.1 68.1 3.0/30 ¡s subnettd, 2 subnets
C 192.165.13.16 is directly connected, Serial0/0
C 192.168.19.40 ¡s directly connectd, Serialo/1
segmento de red conectado directamente al router - lnterfaz conectada

A/ ser C va conectada directamente

1 g2.1 68.1 3.8 [1 20/1] v ta 1 92. I 68 -1 3.3 8, 00: (E : I 7, Serial0
Protocolo - diección de red cenectada - interlaz a la que llega - inte¡faz

sal¡ente
A/ ser R el protocolo es RiP
El 120 es la distancia adm¡nistrat¡va por default en RIP

El 1 es el número de sa/tos que real¡za RIP
Et 00.09.17 es el tiempo gue se tardÓ en conectarse

R 192.168.13.1 [120/1] vta 192.165.13.38' 00:08:11, Serial0
Protocolo - direcciÓn de red conectada - inteiaz a la que llega - interfaz

saliente
A/ ser R el protocolo es RiP
El 120 es la distancia admin¡strativa por default en RIP

EI 1 es el número de sa/fos que realiza RIP
fl 00:A8:41 es el tiempo que se tardÓ en @nectarse

R 192.168.13.20 fi20n1 vh 192.188.13'38, (N:03:27, Serial0
Protocolo - dirección de red conectada - ¡nterfaz a la que llega - inteiaz
saliente

A/ ser R el protocolo es Rip
El 120 es ta distancia admin¡strat¡va por default en RIP
El 1 es el número de sa/tos que realiza RIP
El 00:03:27 es el tiempo que se tardó en cgnectarse

R 192.168.13.24 [120/2] vta 192.168.13'38, 0O:01:33, Serial0
Protocolo - dirección de red conectada - interfaz a la que llega - interlaz
saliente

Al ser R el protocolo es Rip
Et 120 es ta distancia adm¡n¡strativa por default en RIP
Et 1 es et número de sa/fos que realiza RIP
El 00:01 .33 es el tiempo que se tardó en conectarse
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R 192.168.13.28 n2Únl vta 192'168'13'38, 00:08:33'Serial0
Protocolo - direcciÓn de reá conectada - inte¡faz a la que llega - ¡nteiaz

saliente
A/ ser R el Protocolo es RiP

Et 120 es la distancia administrativa por default en RIP

El 1 es el nÚmero de sa/tos que realiza RIP

El 00:08:33 es et tiempo que se tardó en conectarse

R 1g2.168.13.32 [120/2] vta 192.168'13'38, 0O:09:11' Serial0
protocolo - dirección de rá conectada - inte¡laz a la que llega - inteñaz

saliente
A/ ser R el Protocolo es RiP

El 120 es lá d¡stancia administrativa por default en RIP

Et 1 es et número de sa/tos que realiza RIP

El 00:09:14 es el tiempo que se tardó en conectarse
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@
lmportante

Explicación del comando show ip route :

C 192.'168.'13.16 is directly connected, Serialo/o
, C : Segmento de red ,conectado direclamenle

al router'

- 192.168,13.16 : Dirección de Re+ Máscara

,. Serialo/o : Serial coneclada direclamente'

Redes aprendidas por medio de protocolo:

R 192.158.1 3.28f12ot27vía 192.f 68.13'38, 00:08:33' S€rialo

Protocolo RIP
: DireccÉn de Red
: distancia administrat¡va por default en RIP

. Número de saltos que realiza RIP
: lntefaz a la que llega
: Tiempo que se tardó en conectarse.
: lnterfaz sal¡ente

-R'. 192.168.13.28
z 12O
.2
z 192.168.13.38
- 00:O6:14
Serial 0/2
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7,9 INTRODUCCIÓN A LOS SWITCHES

t)n switch es un dlsposrlivo de red de capa 2 que aclÚa como punto de

concentrac¡ón para la conex¡ón de estaciones de trabaio, servrdores, routers,

hubs y otros swfches.

Los swtches son puenfes mutt¡puefto. Los sÚfches peftenecfÚn a la tecnologÍa

estándar actua! de /as LAN Ethernet que utilizan una topologla en estrella. un

switch ofrece varios circuito.s yrrtuaies punto a punto dedicados enlre /os

dlsposltlvos de red conectados, de ñanera gue es Wo probable gue se

produzcan collsiones.

Los swifches son computadoras dedicadas y especialrzadas que contienen una

unidad de procesam¡ento central (cPU), memoia de acceso aleatorio (RAM), y

un s¡stema operativo. Los swfches generalmente poseen vanbs puerfos a /os

cuales /os r,osls se pueden @nectar asi amo puertos especializados para

fines de administración Los switches se pueden administrar y la conñguración

se puede visuatizar y cambiar mediante el puefto de consola'

Ftgun 7.55. Sw¡fcrras de /a sene Cisco Cataly§ 2900.

7.9.1 INDICADORES LED DEL SWTCH

Et panet frontat de un switch tiene varias luces que ayudan a controlar la
actividad y desempeño det sistema. Esas /uces se llaman diodos em¡sores de
tuz (LED). En esta página se analizan los LED que se encuentran en Ia pade

f rontal de un switch:

. LED del sistema

. LED de suministro remoto de energía (RPS)

. LED de modo de puefto

. LED de estado de puefto

Et LED det sistema analiza si e/ slsterna está recibiendo energia y está
f u n ci o n a ndo co nect a me nt e.

El LED RPS ¡ndica si se está ut¡l¡zando o no el suministro de energía remota

Los LED de modo indican el estado del botÓn Múe (Modo) Los modos se
ut¡l¡zan para determinar de qué manera se ¡nterpretan los LED de estado de
puefto. Para seleccionar o cambiar el modo de puefto, presione el botón Mode
(Modo) reiteradas veces hasta que los LED de modo indiquen el modo
deseado

t=:jg5:rj,#-i
¡--.--a:----¡iÉr'r

-!::r-+-+-rjo-r

.:I
-ElEr-El ÉI ¡r
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7.9.2 CONECTANDOSE AL SWTCH

7.9.2.1. EL CONECTOR DB 9 DE,L PC

Et Dlgse conecfa directamente a ta PC y et cabte ROLtoyER va desde el

DBg hasta et puefto de consola del Swttch.

--li-.))

_/
\\lt'

t.

Ftgun 7.5A. cabts- IJTP Rottover y conedor DBg

En /os pcs hay @nectores DBg macho, de 9 pines, por el que se conecfan los

disposifivos at-puerto §ene. Los conectores hembra que se enchufan tienen una
-coiiac¡On 

de'p¡nes diferente, de manera que se conectan el pin 1 del macho

con et p¡n 1 del hembra, el p¡n2 cpn el 2, etc.

para poder cqnfrgurar o verifrcar el estado de un switch, conecte una

cpmputaúra al sw¡tch para estabteccr una #sión de amunicación. utilice un

cabie transpuesto (rottoveO para ñnectar el puerto de conso/a de la pafte

trasera det switch a un puefto COM en la pafte trasera de la computadora'

á\r? §,f

A lJffi., _@_-

Ftgura 7.67. Conexión de un switch a ol PC

Una vez que el sw¡tch ha anancado y completado la POST, aparecen
indicadores de diálogo de anñguración del sistema. El switch se puede

configurar manualmente con o s¡n ayuda del diálogo de conñguraaón del

slsfeáa. Et diátogo de confrguración det s¡stema del switch es mucho más

simple que el de los routers.

7,9.3 CONFIGURACIÓN DE SWITCHES

Proceda ahora mn la anfrguración de los swlfches-

7.9,3,1 MODOS DE INTERFAZ DE USUARIO

Et modo por detecto es el modo EXEC usuario. El modo D(EC usuanb se

reconocc por su indicador, que termina en un carácter de'mayor que" (>). Los

oomandos disponibtes en el modo EXEC usuano se limitan a los que cambian

las oonfrguraciones del terminal, realizan pruebas báslcas y muestran
información del sistema.

EDCOM CapituloT'Página133 ESPOL



Manual de Usuario Y Conligu racion* Administración Y segurldad de redes

EDCOM Capitulo 7 - Página 134 ESPOL

Comandos show que están d¡spon¡bles en el modo EXEC usuario:

. Show vers¡ón

. Sñow f/ash

. Showmac-addresslable

. Show @ntrollers

. Showethernet-controllers

. Sñow running<onfig

. §ñow posf

. Show vlan

. Show inte¡laces

Show verción
Proporciona información sobre ta versiÓn del sofrware y hardware. se usa para

ver exacfamente cuáles son mMulos y el sofrware en uso'

Sáow flash
Muestra información acerca del sisfe ma de archivos flash '

Srrow zrac-addtEs§-faDre
Muestra el contenido de la tabla de envlo MAC.

Sh ow controllers, ethemet-controlters
Proporciona información de tramas descaftadas, tramas difendas, errores de

ali neación, col i siones, etc.

Show running-config
Muestra et archivo de configuraciÓn actual del switch.

Srrowposf
tndica'si el switch pasó la prueba de autoamprobación de en@ndtdo (POST)'

Show vlan
Verifica la configuración de la VLAN.

Show inteñdces
Muestra el estado y la conñguración de la inteiaz

Enable
El comando enable nos permite camb¡ar el modo de usuario de normal a

prívilegiado (esfo se lo puede ver refleiado en el cambio del Prompt en donde
se vera et cambio del signo mayor > al signo #).

Configure Terminal
Et comando confrgure Terñ¡nat ingresa al mdo de configuración global'

Copy ru n n ing-config startuFconftg
El 

' 
comando copy running-conñg startup-conñg copia la conñguraciÓn

almacenada en la NVRAM a la RAM del router.

üne console 0:
Comando para ingresar al modo de configuraciÓn del puerfo conso/a.

Login:
Habitita la posibilidad de togonearw introduc¡endo una password

Password [xxxxxxxx]:
Conñgura la password de acoeso.
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Line fi 015:
Comanldo para ingresar at modo de configuración de las teminales v¡¡Tuales

lsesiones felnet).

Show running-config:
Muestra tos parámetros de configuraciÓn activos

Jql¡

pl4l !ltl

Ftgun 7.68. Modo de Usuario

7,9.3.2 ASIG N ACIÓ N D E COA/IRASEÑAS

:)

con fines de seguridad y adm¡nistractÓn, se deben establecer contraseñas en

las tíneas de consola y vty. También se debe establecer una cpntraseña

enable y una nntraseña enabla secr€f.

oElo¿

KE}
¡",,.'-.-4
Brür rr-TECI

'-ou",l!,/
Pf}{^,

1

Figura 7.59. ConñguraciÓn de oantraseñas

En cteftas ocasiones es poslbie que se produzca a6eso fÍsico al sw¡tch, pero

no pueda accederse at modo EXEC usuario o privilegiado debido a que las

confraseñas no se conocen o se han olvidado.

'1r..d¡l¡,.t.'rd
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7,9.1 D(AMINANDO EL COMANDO HELP EN LA CU DEL SWTCH

En esta página se explica de qué manera el comando help se utiliza en la cLl
de /os switches Clsco.

La CLI de /os swtcñes Crsco es muy s¡milar a la CLI de /os routers Cisco'

tntroduzca un signo de ¡nterrogac¡ón (?) para emitt el comando help. cuando

se introduce esle comando en et indicador del sistema, aparece una lista de

nmandos disponibtes para et modo de comandos actual

El comando help es muy flexible. Para obtener una lista de comandos que

empiecen con una determinada secuencia de caracteres, introduzca estos

ca;acteres seguldos inmediatamente pr el signo de interrogaciÓn (?)

iJ

r.s.s AsPEcror rrr,"oll -, iIT" 
n''

lJna VLAN es una agrupaciÓn lógica de disposrtivos o usuarios qu.e se pueden

agrupar por funcién, departamento o aplicación, sin ¡mpoftar su ubicación
física.

-r'tu5.órt¡rt...q- vurl{É¡4.

L¡ vl¡¡ Fi* §irÉ. ¡r.rd-. ú hwt ¡ útÉ. is

Figun 7.61, Comwación cle una LAN tredic¡onal y una VLAN

Las VLAN se configuran en el switch a través del software Debido a la
cantidad de imptementaciones de VLAN que comp¡ten entre sf es posiÓ/e que

deba requeirse e/ uso de un software propietano por parte del fabricante del
switch. La agrupación de pueftos y usuarios en comunidades de interés,
conocidos cgmo organizaciones VLAN, puede obtenerse mediante el ug de un
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O VLAN 1

O VLAN 2

O VLAN 3
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so/o switch o una conexión más potente entre los swifches ya conectados

dentro de la emPresa

Ftguñ 7.62. AdministraciÓn de Vl,4.N

Las yLAN ayudan a @ntrolar et tamaño de los dominios de broadcast y a
ubicar el tráñco. Las VLAN se asocian con redes individuales. Por lo tanto, los

dr'sposlflvos de red en /as disfinias VLAN no se pueden comunicar direc:tamente

enire sí sin la intervenciÓn de un dispositivo de enrutamiento de Capa 3'

cuando un nodo en una vLAN necesita cqmunicarse con un nodo de otra

vLÁN, se neces¡ta un router pra enrutar el tráñco entre /as drsfintas vL,AN. Sin

este áisposlflvo de enrutamiento, et tráfico entre las V¿74'N no puede efecluarx.

7.9.6 VLAN POR DEFECTO

Para permitir que Tetnet y otras apt¡caciones TCP/IP puedan acceder al switch,

se déberán eitabtecer diecciones lP y un Gateway por defecto Por defeclo, la

1LAN 1 es ta vlaN de administración. En una red basada en switch, fodos /os

dlsposlilvos de red deberán estar en ta vLAN de administración. Esfo permite

que una sota estaciÓn de trabajo.' de administración acceda, configure y
administre fodos ios dispositivos de red.

Figun 7.63. Configurac¡Ón de Vlan por defecto
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7.9,7 CREACIÓN DE YT.AA''S

Las VLAN se conf¡guran en el switch a través del software'

. Ingrese al modo de configuraciÓn de vlan con el comando vlan database.

. Asigne un número y un nombre con el comando vlan number name
nombre.

-E&¡n.rq

Flgura 7.61. CreaciÓn de les Vlan's

7.9.8 ELIMINANDO VLAN'S

Los sigulentes pasos permitirán que una nueva configuración se sobrescrlba
comptetamente a la configuraciÓn actual:

o Para etiminar la información de VLAN actual, borre el archivo de la base

de datos VLAN. denominados vlan.dat, del directorio flash.
. Borre el archivo de configuración de respaldo con el nombre sta¡tup-

conf¡7.
. Reinicie el sw¡tch con el comando reload.

:J

El4l Éltl d

Figura 7.65. Bonado de las Vlan's
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7.9.9 AS/GNA CIÓN DE YLA,V,S A LOS PUERTOS

rntrl&ln.t.,/,
Fr¡úi.drrrtratrt.r..

r-rttk¡-r ./.
r¡.óldr..!1,¡dl¡,r
nrúldrr'r.¡¡nrd..

cldl .!tl Él

VLAN 1

VLAN 2

Fastethernet 0/1

TRONCAL

Fastethemet 0/0

Figu.a 7,66. As¡gnaciÓn de vlan's a /os puerfos

7.9.10 ENRUTAMIENTO ENTRE VLAN

cuando et host en un dom¡n¡o de broadcast desea comunicarse con un host en

otro dom¡n¡o de broadcast, debe utilizarse un router.

Et puerto 1 es un switch forma pa¡fe de ta vLAN 1 y el puerto 2 forma pafte de

la VI.r'.N 200.

VLAN 2

Figura 7.67. Enlace Troncal

sl fodos /os paerlos de switch formaran pafte de la vLAN 7, es poslb/e que los

hosts coneciados a estos puertos puedan comunicar entre s¡. Sin embargo, en

este caso, tos puertos forman parte de distintas VLAN, la VLAN 1 y VLAN 200'

se debe ut¡lizar un router s¡ /os hosfs de las distintas yLAN necesitan

cpmunicarse entre sí.

VLAN 1

VLAN 2OO

Figura 7.68. Enlace Sw¡tch - Router

-

I
trrJ,
¡/-
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Dado que ios routers evitan la propagación de broadcast y utilizan algoritmos

de eniío más inteligentes que /os swrfches, los puertos ofrecen un uso más

eficiente det ancho de banda. Esto da coño resultado simultáneamente una

selección de ruta flexible y óptima.

si una vLAN abarca vaios drsposlfivos, se ut¡liza un enlace troncal para

interconectar /os disposlfivos, El enlace troncal transporta el tráfico para varias

VLAN,

Recuerde que cuando un host en una vLAN desea comunicArse COn un host de

otra VLAN, se debe utilizar un router.

7,g,11 INTERFACES F/S'CAS Y LÓGICAS

En una situación tradicional, una red @n cuatro vLAN requeriria cuatro

conexiones físicas entre el switch y el router externo

A medida que las tecnotogías como por eiemplo el Enlace inter-switch (/sL) se

vuelven m'ás comunes, /os diseñado res de red empiezan a utilizar enlaces

troncales para conectar /os routers a /os sÚtches. A pesar de que se puede

utilizar cuálquier tecnología de enlace troncal como por ejemplo lSL, 802 1Q,

802.10 o la emulaciÓn LAN (LANE), los enfoques basados en Ethernet como

por ejemplo ISL y 802.7Q son rnás @munes.

A medida que aumenta ta cantidad de 7LAN en una red, el enfoque físicp de

tener una inte¡faz de router por yLAN se vuetve rápidamente no esca/abie. Las

redes con muchas |LAN deben ut¡lizar el enlace troncal de yLAN para asignar

varias VLAN a una inteffaz de router única.

El router puede admitir varías ¡nteffaces tÓgicas en enlaces físicos individuales.

Por ejenplo, la interlaz de FastEthernet 0/0 puede admitir tres ¡nteiaces
virtuaies numeradas coma FastEthernet 0/0 1' 0/0 2 y 0/0 3

Manual de Usuario y Configuraciones Adm¡nilración Y seguridad de redes

VLAN 10 VLA¡.I 20 VLA¡¡ 3I)

VLAN 50

3m.l
1ñ.2
3n.3

1.1

1t1.2
t/1.3

Ftgun 7.69. lntedac€s f/sicss y /ógicas

La ventaja principal del uso del entace troncal es una reducciÓn en la cantidad

de pueftos de router y sw'ttch que se ut¡t¡za. Esto no sólo permite un ahorro de

d¡nero sino tamb¡én reduce ta conplei¡dad de la configuraciÓn Como

consecuencia, el enfoque de router conectado a un enlace troncal puede

ampliarse hasta un nÚmero mucho más alto de VLAN que el diseño de "un

enlace por VLAN''
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7.9.12 ASIGNAR SWITCH DE TIPO SERYER

Et rol de VTP es mantener la configuraciÓn de VLAN de manera unificada en

ndo un dominio administrativo ie red común. VTP es un protocolo de

mensajería que usa tramas de enlace troncal de Capa 2 para agregar' bonar y

cambiár el nombre de las VLAN en un solo dominio. VTP también admite

camb¡os centratizados que se comunican a todos /os demás swtches de la red.

Para determinar un switch de tipo Server deberá estar en el MQDO
páiVte1tnOO EXEC e ingresar al modo de anfiguración de vlans con el

comando "vlan database" una vez adentro digitar la línea de comando vtp

<Se¡ver o cl¡ente> después digitar el comando vtp domain <.nombre del

dáminio> y por último sait¡r de la configuración con el comando exlt'

rlEi E]

i.lt.hrrl4tftrr t.n.'
r-rt!ñ''b).-r(

Flgun 7,70. As¡gnar switch de t¡P server

7.9.1 3ENRIJTAMIENTO ENTRE DISTINTAS VLAN

Para que el enrutamiento entre uLAN funcione correctamente, todos ios roufers

y swrtáhes involucrados deben admitir el mismo encapsulamiento'

------- stilrEbz
¡¡rfe na¡c.

F-Erffi0m

EO2 tq

E02 1q 60214

Flgun 7.71. Enrutamiento ontre dist¡ntas vlan's

En un router, una ¡nteñaz se puede dividir lÓgicamente en varias subinterfaces

vi¡'tuales. LaS sub¡nterfa;es ofrecen una soluc¡Ón flexible para el enrutam¡ent1

de varias comentes de datos a través de una interfaz física única'
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Para definir tas subinterfaces en una interfaz fisica, realice /as srguientes

tareas:

. ldentifique la ¡nteffaz.

. Defina el encapsulam¡ento de la VLAN.
o Asrgne una dirección lP a Ia inteiaz

Para identificar la inte¡laz utilice el comando intedace en el modo de

configuración global.

Router (config) #inte¡lace fastethernet pon-number. subinterlace-number

Pod-numbet identifica la interfaz fisica y subinte¡lace-number identif¡ca la

¡nterfaz v¡dual (vlan).

El router debe poder comun¡carse con el switch utilizando un protocelo de

enlace troncal estandanzado. Esto significa que ambos dlsposltivos conectados

entre sí deben comprenderse. Para definir el encapsulamiento de Ia vLAN,
introduzca el comando encapsulation en el modO de conñguración de interfaz,

Router (config-if) kncapsulation dotl q vlan-number

vlan-number identifica ta vLAN para la cuat la sub¡nterfaz transpoñará el
tráfico. Se agrega un lD de VLAN a la trama sÓlo cuando la trama está

destinada a una red no local. Cada paquete de VLAN transpofta el lD de VLAN

dentro del encabezado del paquete.

Para asignar una dirección lP a ta interfaz, introduzca el siguiente amando en

el modo de configuración de ¡nte¡faz.

Routa- (config-if) #ip address ip-address subnet-mask

lP-address y subnet-mask son ias direcciones y Ia máscara de red de 32 bits

de la interfaz específrca.

:lrl E tl ólbl lEl

il

Figura 7,72, Configuración de ennttam¡enlo entre distintas vlan s
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T,IOPROCEDffiENTO PASO A PASO PARA LA

coNFtGuRACtÓN DE SWTTCH (EPSILUM)

Ahora pasará a conf¡gurar paso a paso /os diferentes switch de la red

EPSILUM

7.10,1 CONEXIÓU OE U¡IA TERMINAL CON LA CO'VSOLA DE,L SWTCH

Antes de empezar, tendrá que tener claro que la conexiÓn se realizará a través

de la Aplicación HyperTerminal de Windows.

HyperTerminal es un programa que se puúe utilizar para conectar con otros

"áL¡pot, 
sitios Telnet, slsfámas de botetines etectrón¡cos (BBS, Bulletin Borrad

Syslems), serviclos en tínea y equipos host, med¡ante un módem, un cable de

módem nulo o una conexión (WinSock) TCP/IP.

A continuaciÓn /os paso§ a seguir para la canfrguración:

1. Con un cable transpuesto RJ'15 a RH'15 y un adaptador RJ.l,' a DB-9

o RJ..lií a DB-25 se conecta de una Terminal (PC - Personal Coñputer)
al pue¡to de cPnsola del Router.

2. Abrir la aplicaciÓn HyperTerminal:

a. En la barra de tareas de W¡ndows seleccionará cpn el Mouse la
.. ,,rriciol

OPCrcn :;'---t.

¡lm:*-

OB"*-*
@,*r'o'.-',.",*
!*a--
E-,,*,..",

@*.*"--

llu-.* '

@ c.'-* @ r"e-r
Ot x Ca ¡rü¿ ¿' !?

Figura 7.73. Escritorio de Wndows actod¡endo al botÓn ¡nic¡o
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b. Se abnrá un menú donde seleccionará Ia opc¡ón Todos los

Programas.

( &reñóorb
iJ ¡ñ¿ónt-d'b
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Ftgun 7.74. Esc:ritorio de Wtndows oryiÓn todos los WgÍamas

c. Seguidamente se desplegará un submenú donde seleccionará la
opc¡ón Accesorios.

!i.trffiócrfb
9 ¡-dñe.ñ,

ló.roxcúü9.t,,

! OrxC¿!$¿,"'
Figun 7,75, Escritono de W¡ndows opcrÓn acú€sor,os
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d. Dentro de este submenú se encontrará ta opciÓn Comunicaciones
la cual deberá ser seleccionada.

ó

ua ¡tr -.dü ó arb
ql ¡ft&ó.olft.

o c,-¡¡f edÉt¡.12
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Figura 7.76. Escrilorio de W¡ndows opc¡Ón coñun¡caciones

Aquí encontrarará un acceso directo llr.,¿o@@ ' al cual

le dará clic
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Figun 7.77. Eso'titorio de Windows ¡cono Hypedem¡nal
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3 lJna vez que de ct¡c en ta opción de Hyperterminal, si es la primera vez

que accede a esta apticación, aparecerá una ventana de Advertencia'

áonde se recomienda estabtecer la Aplicación HyperTerminal como
prog ram a predete rmi n ad a de Tel net.

¿Protrdr¡. Tctfltt Pr.dct.rmiD.do?

-\ Sc h l.cüIi.tl cd¡ttta Hr,pal¡¡iü.üIE rJ tr09¡i'
A g.dü.nÚr.do dc l*rr ¿Dcoo c¡tAbcalo?

! Ho rdv¡¡ ¡ ¡r¡¡¡r a¡ g*¡¡r¡

§í

Figun 7,78. Pantalla de recamendación de Nograma Wdeterminado para Tolnet

a. La primera opción que nos da es sl desea volver a ver esfa
pregunta ta próxima vez que acceda a la HyperTerminal Está
opción no afectará en lo más mínimo a la conex¡ón

b. Ahora presentan dos opciones de respuesta referente a la
recomendaciÓn que nos hace Windows' s¡ acepta ¡¡Sl"

automáticamente aparecerá una ventana, la cual solicita cie¡la
información para una conexión mediante MODEM; pero como
este no es e/ caso simptemente "cancela", y autamát¡camente
aparecerá Ia ventana de "DescripciÓn de conexian" de la

HyperTerminal.

c. Si en caso de que Ia ventana que Windows recpmienda
estabtecer a ta apl¡cac¡ón HyperTerminal como predeterminada
para Telnet, se la cancela, automát¡camente aparecerá la ventana
de "DescripciÓn de la conexiÓn" de la HyperTerminal.

4. En la ventana de "Descripción de la conexión" de la HyperTerminal
pedirá un nombre y un ¡cono para la conexión.

a. El Nombre puede ser cualquiera, en este caso se llamara Router
Epsilum.

b. Cada icono es un tipo de conexión diferente, para este caso se
utilizara el primero, el que viene marcado por default.

Btrú'úró'
EEn ú rr.!..r .l ¡¡ G !- ¡ dút

C-,"¡. I

Flgura 7.79. Ventana desffipciÓn de la cgnexiÓn del Hypederm¡nal

r"{,a<r- & ¡. (ñ54.r
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5 En la s¡gu¡ente pantatla se Nd¡rá ingresar algunos detalles de conexión

como País o reg¡Ón, CÓdigo de área, Número de teléfono y Conectar

usando. Las tres primeras no son obligatona§ son opcionales m¡entras

que la ultima opción deberá escr/ger el puefto del computador al cual se

va a c,./nectar el router en esfe caso va a ser el puefto COM 1 y da clic

en el botón Ace7tar.

-illll

FÉh. .tr& .lc ÉlEo d.ldáI.ñ o, d.E rñrt]f

Ecu¿lo. L5!:l

cdEodrt Fr

Qr**r*-

c-.¡. I

Figun 7.80. Ventana: Conectar a

6. En la siguiente pantatla encentrará algunos parémetros de conexiÓn los
cuales deberá establecer y dar cl¡c en el botón Aceptar.

a) 9600 bps. (velocidad de transmisión del cable seial de
conexión)

b) 8 bits de Datos ( configuraciÓn del procesam¡ento de datos
at pasar al hypefterminal en bits pos segundo)
c) Ninguno @andad) (utilizado para comprobar errores en el
grupo de bits de datos transferidos entre uno o varios
equ¡pos)
d) 1 (bit de parada) (medida de transporte por la que pasan
datos al Hypefterminal)
e) Ninguno (control de fluio se refiere a la información que
viaja)

ll:l
' c're,*'¿F- 

|

P-,údtb! ---------=

c*,-¡-trI!

c-¡. | ¡¡a I

&EuorEC¡
.-^IRJ!
D€ti¡t

Figun 7,81. Propredades del puefto coM 1
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Sugerenc ia:
'. Se /os Puede est

! \ predeterminados
ablecer at dar ct¡c en el botón Restaurar

[Jna vez c.crtocado tos parámetros dará clic en el botÓn Aceptar y Wdrá
á*ipera, con la canfiguraciÓn det router a través de la consola del

Hyperterminal

7

QC a 4¿i

Figura 7.82. Hyperterm¡nal con la conexiÓn al switch
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7.10.2 CONFIGURACIÓN DE SWITCH MATRIZ

Para un mejor entend¡miento, se colocará debajo de algunos comandos una

breve descipción de los mis¡nos, Ios reconocerá por su formato de color azul.

1. se ingresará el comando enabte para acceder de modo usuano al modo

privilegiado del switch

Swifcñ >

Switch>enable
lng resará al modo privilegiado

2. lngresará at modo de canfiguración global

Switchlko nfigu re term ina
Accederá al modulo Pnvileg

I
¡ado con el comando configure Terminal

lJna vez ingresado a la configuración global, se /e asrEtna un nombre al

Switch ra identif icarlos

4. Luego se anfigura /as coniraseñas

5. Secrean/as VLAN's

Sw_Matriz >
Sw_Matriz *nable
lngresará al modo privilegiado

Sw _M a t r¡z#v I a n d a ta ba s e
lngresa al modo de configuración de vlan's

3

Switch (config) #hostname Sw-Matriz
Sirve para asignarle un nombre. en esfe caso Sw_ Matriz

Sw_Matiz (con #

Sw_Matr¡z (config) *line console O

lngresa a configurar la consola

Sw-Matriz (config-tine) #password < password >

Asigna una contraseña a la consola

Sw _M atiz ( config-l i n e) #log in

Sw_Matriz (co nfig-l i n e) ttex it
Sa/e de la configuración de la consola

Sw_Matriz (config) llline vtY O 15
lngresa a configurar la Terminal Virlual

Sw_Matriz (config-line) #password < password >
Asigna una contraseña a la Terminal Virlual

Sw _M atr iz (c o n fi g) llen a b I e p a s sw o rd < p a sswo rd>
Agrega una contraseña para ingresar al router

Sw_Ma
Agrega

triz (conf¡g) ienable s
una contraseña encnPt

ecreÍ <password>
ada para ¡ngresar al router
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Sw-Matriz (vlan) #vlan 20 name Ventas
Ásigna un it meío referencial y un nombre a la vlan que quiere crear

Sw-Matriz (vlan) #vlan 30 name Dep-Tecnico
Ási-gr" u, iúr"io referencial y un nombre a la vlan que quiere crear

Sw-Matriz (vlan) *vlan 40 name Networking
Aslgna un númeio referencial y un nombre a la vlan que quiere crear

Sw-MatrE (vlan)#vlan ffi name Produaion
Asfina un iirmeio referencial y un nombre a la vlan que quiere crear

Sw-Matrlz (vlan) lsvlan 60 name Gercncia
Asi-gna un i,:neio referencial y un nombre a ta vlan que quiere crear

Sw-Matriz (vtan) lÍvlan 70 name Diseño
Así-gna un númeio referencial y un nombre a la vlan que quiere crear

ue quere crear

Sw-Matriz (vlan) #vlan 10 name
Asigna un número referencial Y un

Servidores
nombre a la vlan que quiere crear

#vlatriz n)
la vlaAsig

a e an mn 80la BodegMaws (
nn mbno arecln a Um rero refen nu u en v

6. Asignará las VUN a |os Pueftos

Sw_Matrlz >enable
tngresará al modo Privilegiado

Sw 
-Matrlz*config 

u re te rm i na I
lngresa al modo de configuraciÓn global

Sw-Matriz (config) # inte,lace fastethemet O/2

lngresa a la interlaz y pue¡lo que quiere configurar

Sw-Matriz (confíg-if) # switchport mode access
tngresa at modo de conñguración para asignar la vlan

Sw-Matriz (config-it) # switchporl access vlan 10

Asigna en puefto a la vlan 10

Sw-l,ttatriz (conñg) # inbrtace fastelhemet O/3

lngresa a la inbrtaz y pueño que quiere confrgurar

Sw-Matriz (config-il) # switchpotT mode access
lngresa at modo de configuraciÓn para asignar la vlan

Sw-Matriz (config-tt)# swilchPod access vlan 20
Asigna en puefto a la vlan 20

Sw-Matriz (config) * inte¡lace fastethernet O/1

lngresa a Ia inteiaz y puefto que quiere conñgurar
Sw_Matriz (config-il) # switchport mode access
lnglesa al modo de configuración para asignar la vlan

Sw-Matriz (conñg-lt) * switchport acce§s vlan 30
Asigna en puefto a la vlan 30

Sw-Matriz (confrg) # ¡nteñace fastethernet 0/5
lngresa a la interfaz y puefto que quiere conñgurar
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Sw 
-M 

atriz (co nfig'if) # sw itc h Port
lngresa at modo de configuraciÓn Pa

Sw 
-Matrtz $onfig'if) # switchport access vlan 40

Asigna en PuerTo a la vlan 4O

Sw-Matriz (config) # inteñace fastethernet 0/6

lngresa a la inte¡laz y pueño que guiere configurar

Sw-Matr¡z (config'ii) # sw¡lchPorl rnode access,
hgTesa a! modo de configuración para asignar la vlan

Sw-Matriz (config-if) # sw¡tchport access vlan 50

As¡gna en pueño a la vlan 50

Sw-Matriz (config) # inleÉace fastethernet 0[I
lngresa a la inteiaz y puedo que quiere conñgurar

Sw-Matriz (config'ii) i sw¡tchport mode access
tngVesa al modo de configuración para asignar la vlan

Sw-Mat¡iz (config-if) # switchport access vlan 60

Asigna en Pueño a la vlan 60

Sw-Matriz (confrg) # ¡nteÉace lastethemal O/8

lngresa a ta inte¡laz y puerto que quiere configurar

Sw_Matriz (config'if) * switchport n ode access.
tngVesa al modo de configuraciÓn para as¡gnar la vlan

Sw-Matriz (config'if) # switchport access vlan 70

Asigna en puefto a la vlan 70

Sw-Matriz (config) # inteúace fastethemat O/9

tngresa a la interfaz y puetfo que quiere configurar

Sw-Matriz (config-ifl * switchport rnode access.
tngresa al modo de configuración para asignar la vlan

Sw-Matriz (config'il # switchporl access vlan 80

Asigna en puerto a la vlan 80

Sw_Metr¡z (config-if) # exit
Sate al modo de anfiguración global

mode access
ra asignar la vlan

7. Crear el enlace troncal

Sw_Matriz >enable
tngresará al modo Pivilegiado

Sw-Matrirkon fig u re te rmi n al
lngiesa at modo de configuraciÓn global

Sw-Matriz (confrg) # inteÉace fastethemet O/1

lngresa a ta intertaz y pue¡1o que quiere configurar

Sw-Matriz (config-if) * switchporT mode trunk
Se trunca el puefto an¡ba menc¡onado
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Matriz (config) #intertace FaslEthern
Mediante el comando inte¡lace Fasteth

et 0/0.10
ernet ingresará a la subinterfaz

FastEthernet 0/0.10 asociada a la Vlan 10

Matriz (config-subif) kncapsulation dotl q I 0

Mediante el cámando encapsulation definirá el tipo de encapsulam¡ento

Matriz (confrg-subil) #ip address 1 92.1 68'10.1 255'255'255'240

As¡gnará IP mediante el comando lP Address
19i.168.10.1 lndica el default Gateway de las Vlan

255.255.255 240 mascara que le corresponde con un salto de 16

I Procederáaconf¡gurarenelrouterlassubinteñacesde/asVL"AN,s
creadas

9. lngresará a la siguiente subinterfaz

l0.lngresará a la siguiente subinterfaz

l l lngresará a la siguiente subinterfaz

Matriz (conf¡g) #inte¡'face FastEthernet 0m.10
Mediante el comando interface Fastethernet ingresará a la sub¡nteffaz

Matrtz (config:subif) lbncapsulation dotl q 10
Median'te el cómando encapsulation definirá el tipo de encapsulamiento

Matriz (config-subtf) #ip address I 92.1 68.1 0.33 255'255'255'2{o
Asignará lP mediante el mmando lP Address
192.168.10.33 tndica el default Gateway de las Vlan

255 255 255.240 máscara que le correspnde con un salto de 16

Matriz (config) #in tedace Fasf Ethernet 0/0 20

Mediante el comando ¡nterface Fastetherne
FastEthernet 0/0.20 asociada a la Vlan 20

t n9 resa rá a la SubInterfaz

Matriz (con¡¡g-subil) tlancapsulatlon dotl q 20

Medianite el cómando encapsulation definirá el tipo de encapsulamiento

Matr¡z (eon¡ig-subif) #ip address 1 92.1 68.10.17 255-255'255'248
Asignará lP mediante el comando lP Address
192.168.10.17 tndica el default Gateway de las Vlan

255.255 255.248 máscara que le corresponde con un salto de I

Matriz (conf¡g) #inteúace FastEtherne
Med¡ante el comando ¡nterlace Fastethe

t 0/0.30
rnet ingresará a la subinterfaz

Matriz (config-su b if) ltcncapsu lation dotl q 30
Mediante el comando encapsulation defrnirá el tipo de encapsulam¡ento

Matriz ( co ntig-su b if) #i p address 1 I 2' I 68.1 0' 2 5 2 5 5' 2 5 5'2 5 5' 218

As¡gnará lP mediante el comando lP Address
192.168.10.25 tndica el default Gateway de las Vlan

255.255.255.248 máscara que le correspnde con un salto de I
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12, tngresará a la siguiente subinteñaz

l3.lngresará a la s¡guiente subinteñaz

l4 lngresará a la s¡guíente subinteffaz

1 5. lngresará a la siguiente subinterfaz

16. Salir de la con uración

Matriz (config) #i nterface FastEtherne
Mediante el comando inte¡face Fastethe

t 0/0.50
met ¡ngresará a la subinbrtaz

ilatrtt $onfig-subif tlencapsulation dotlq 50

Mediante et comando encapsulation definirá el t¡po de encapsulañ¡ento

Matriz (config-subifl #ip address 1 92.168.1 0.11 255.255'255'248
Asignará lP mediante el comando lP Address
192.168.10 41 lndica el default Gateway de las Vlan

255.255.255.248 máscara que le correspo nde con un salto de I

Matriz (config) #interface Fas
Mediante el comando ¡nterface

tEthemet 0n.60
Fastethernet ingresará a la subinterfaz

M atrtz (co nf i g - s u b lf) lle n c a p s u I ation d ot1 q 60
Med¡ante el cómando encapsutation definirá el t¡po de encapsulamiento

Matriz (config-subil) #ip address 1 92.168'10.19 255.255'255'248
Asignará lP mediante el comando lP Address
192.168.10.49 lndica el default Gateway de las Vlan

255.255.255.248 máscara que le corresponde con un salto de I

Matriz (config) #¡ntedace FastEthernet 0/0'7 0
Mediante el comando interface Fastethernet ingresará a la subinteiaz

Matriz (contig-subif) ttcncapsulation dotl q 70
Mediante el cpmando encapsulat¡on defrnirá el tipo de encapsulam¡ento

Matrh (config-subif) #ip address 192.188.10.57 255.255.255'2ir8
Asignará lP mediante el comando lP Address
192.168.10.57 lndica el default Gateway de las Vlan
255.255.255.248 máscara que le corresponde con un salto de I

Matriz (conflg) #¡nte¡lace FastEahemet 0/0.80
Mediante el comando ¡nterface Fastethernet ¡ngresará a la subinterfaz

M atr¡z (co nf I g-s u b if) #c n ca psu I at ¡on dotl q 80
Mediante el comando encapsulation deñnirá el tipo de encapsulam¡ento

Matriz (config-subil) #ip address 192.1 68.10.85 255.255.255-248
Asignará lP mediante el comando lP Address
192.168.10.65 lndica el default Gateway de las Vlan
255.255.255.248 máscara que le correspo nde con un salto de I

Matriz (config-sub ll¡-xit
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7,10.2.1 SHOW RUNNING SWTCH MATRIZ

Sw-M at ¡iz#s h ow ru n n i n g-conf ¡g
!

Versión 12.1
(versión del Slstema Operativo del switch)
serv¡ce t¡mestam¡s debug uqtime
serv¡ce tirnestam¡s log uPtime
no service Password-encryPt¡on
(el servicio de enciptac¡Ón de contraseña no está activo)

I
hostname Sw-Matriz
(nombre del switch)

enabte secret 5 $sdf$6978yh g $inb7 6ú
(lndica que la contraseña de ingreso alswifcñ se encuentra enciptada)
enable password cisco
(lnd¡ca que la contraseña al switch es cisco)

ip subnet-zero
isi*e para utilizar ta ip inicial al momento de subnetear)

spanninglree extend sYstem-id

¡ nterface F astEtherneta/1
(Puefto 0/1 con enlace troncal)
switchpoñ mode trunk

¡ nte rf ace F astEthemet1D
(Puerto asignado a la vlan 10)

switch port rnode access
switchport access vlan 10

!
i nte iace F a stEthernet0B
(Puefto asignado a la vlan 20)
switchport mode acess
switchport acr.ess vlan 20

i nte i ace F a stEt h ernet1/4
(Puerto asignado a la vlan 30)
swrtchporf mode acpess
switchport access v/an 30
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¡ nte ¡f ace F ast Eth e r net0/5
(Pue¡fo as¡gnado a la vlan 40)

switchporl mode access
switchport access vlan 40

!

inteiace F astEthernet1to
(Puefto asignado a la vlan 50)
sw ¡tch po t't rnode acces§
switchport access Y/an 50

!

¡ nteiace F astEthernet1/7
switchport mode acoess
switchpoti ac¿ress Y/an 60

!
i nte iace F astEth erneto /8
sw itch po rt /'node access
switchpott access vian 70

¡ nt e ff a ce F ast Et h e r n et1p
switchport mode access
switchport arcess v/an 80

!

¡ntefface F astEthernet0/l 0
(Puedo sin configurar)
!
inteiace FastEtherneto/1 I
(Puedo sin configurar)
I
intefface F astEthernet0/l 2
( P u erto si n co nfig u rar)

vtp Server
vtp domain bigdomain

!
inte¡face Vlan 1

(Puefto 1 del switch, vlan de administración o defecto por donde sa/en ios
demás pueftos si no tuvieran ninguna vlan asignada)

no ip address
no ip route+ache

!
vlan 10 name *ruidores
(Vlan's ueadas)
vlan 20 name Ventas
vlan 30 name Dep_Tecnia
vlan 40 name Networking
vlan 50 name Prúu@ion
vlan 60 name Gerencia
vlan 70 name üseño_¡t_De s
vlan 80 name Bodqa
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,p c/ass/ess
no ¡p http seryer
!
!
!
!
line con 0
(cgntraseña para la linea de comandos)
login
transpoft ¡nput none
pas§word oscú
line aux 0
l¡neW015
(contraseña para telnet)
login
password cisco
!
no scheduler allocate

end
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7,10.2,2 SHOW VLAN SWTCH MATRIZ

Swifchllshow vlan

VLAN Name

I default

# de VLy',N Nombre

lO SerY,do¡es

Sfatus Potls

FaUl, FaO/10,
FaO/11, FaU12
Pueios asignados a YLAN

active

(pue¡7os asignados y aclivos a la vlan Servido/Ps)

iO Yenfas actlve Faol3
(pueftos asignados y aclivos a la vlan Ventas)

iO DeP-Tee nlco ac'tlve FaUl
(puertos as¡gnados y acrivos a la vlan Dep.Técnico)

io Networklng actlve Fa0/5

@uerlos as¡gnados y activos a la vlan Network¡ng)

50 Producclon actlve FaU6
(puertos as¡gnados y activos a la vlan Producción)

60 Gercncta ac'tlve FaAl
(puenos asignados y activos a la vlan Gerencia)
io DtseñoS1Des actlve Faol8
(pue¡1os asignados y aclivos a la vlan Diseño y Ger)

áO Bodega acttve FaWg

Estado

actlve Fa0/2

(pueftos asignados y aclivos a la vlan Bodega)
1co2 fddl-default actlve
(vlan pan red fddi act¡va)
1OO3 token-rlng-defauft actlve
(vlan para red token ring activa)
lOU fddlnet-default actlve
l OOS tnet-default actlve
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7.10,3 CONFIGURACIÓN DE SWITCH LOJA

Para un mejor entend¡miento, se colocará debajo de algunos comandos una

breve descipción de los ¡¡ismos, los recpnocerá por su formato de color azul.

1 . se ingresará el c1mando enable para acceder de modo usuario al moda

pivilegiado del switch

Swifcñ >
Switch>enable
lngresará al modo vt iado

2. tngresará al modo de configuración global

Sw itc hlko nf igu re term i n a I
Accederá al modulo Privilegiado con el comando configure Terminal

3. Una vez ¡ngresado a la configuraciÓn global, se le asigna un nombre al

Switch para ide ntificarlos.

Swltch (config) #hostname Sw-Lo7a
Sirve para asignarle un nombre, en este caso Sw- LoTa

Sw-Loja (config) #

4. Luego se anfigura /a§ contraseñas

5. Se crean /as VLAN's

Sw_Loja >
Sw_Loja >enable
lngresará al modo pnvilegiado

Sw_Loja #vlan database
tngresa al modo de configuracion de vlan's

Sw_Loja (config) #line console 0
lngresa a configurar la consola

Sw-Loja (config-line) #password < password >

Asigna una contraseña a la consola

Sw_Loj a ( c o n f ig - I i n e) ltl og i n
Sw_Loj a (config-line) lbxit
Saie de la conñguración de la consola

Sw-Loja (contig) #tine vtY 015
lngresa a configurar la Terminal Virtual

Sw_LoJa (config-line) fiassword < passwod >
Asigna una antraseña a la Terminal Vi¡tual

Sw_Loja (config) #enable password <password>
Agrega una contnseña para ingresar al ¡outer

Sw_Loja (conftg) llonable secref <passworo>

Ag a una contnseña encnptada ingresar al router
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Sw-Loja (vlan) #vlan 10 name
Asigna un número referencial Y

Sw-Loia (vlan) #vlan 20 name
Asigna un número referenc¡al Y

Servrdores
un nombre a la vlan que quiere crear
Ventas

un nombre a la vlan que quiere crear

Sw_Loja (vlan) ltvlan 30 name Nertwork¡ng
eslgna'ui nunero referencial y un nombre a la vlan que quiere crear

Sw-Loja (vlan) ttvlan 40 name Produc:ciÓn

Asfina-ui núníero referencial y un nombre a la vlan que quiere crear

sw Loja (vlan) #vlan name (J e ncta

A rencB I v U n nomb a la lan que quere crear
Stgna un numero

6. Asignará /as VLAN a los Pueftos.

Sw_Loja>enable
lngresará al modo Privilegiado

Sw_Loja lkonfig u re te rm i n al
lngresa al modo de configuraciÓn global

Sw-Loja (conflg) # inte¡lace fastethemet 0n
lngresa a la interfaz y pueio que quiere configurar

Sw_Loja (config-if) # switchport mode access
lngresa al modo de anñguración para asignar la vlan

Sw-Loja (config-lf) # switchpo¡7 acc*s vlan 10

Asigna en pue¡to a la vlan 10

Sw_Loja (config) # inte¡tace fastethernet 0t3
lngresa a la interfaz y puefto que quiere configurar

Sw_Loja (config-if) # switchport mode access
lngresa at modo de configuración para asignar la vlan

Sw-Loja (config-O # switchpo¡l access vlan 20
Asigna en puefto a la vlan 20

Sw_Lota (conflg) # ¡nte¡tace fastathernet U1
lngresa a la interfaz y puerto que quiere conñgurar

Sw-Lola (config-il) # switchport mode access
lngresa al modo de configuraciÓn para asignar la vlan

Sw_Lo¡'a (config-if) # swilch porl access vlan 30
Asigna en puefto a la vlan 30

Sw-Loja (config) # ¡nte,lace fastethamet Oñ
lngresa a la ¡nterfaz y puerto que quiere configurar

Sw_Loja (config-il) # switchporT mode access
lngresa al modo de configuraciÓn para as¡gnar la vlan

Sw_Loja (config-if) # sw¡tchPott access vlan 40
Asigna en pueño a la vlan 40

Sw_Loja (config) # inturtace ¡astethernet 0/6
lngresa a la interfaz y puefto que quiere configurar
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Sw-Loja (config'if) # switchPort ¡node access
lngresa at modo de configuración para asignar la vlan

Sw-Loja (config-iÍ) # switchport access vlan 50

Asigna en puefto a la vlan 50

Sw_Loja (config-n # ex¡t
Sale al modo de cpnfiguración global

Sw_Loja >enable
lngresará al modo Privilegiado

Sw-Lolia k o nf ig u re te rm i n a I
lngresa al modo de configuración global

Sw-Loja (config) # inteñace ¡astethemet 0/1

lngresa a la interfaz y puefto que quiere configurar

Sw-Loja (con¡ig-iD # switchport mode trunk
Se trunca el pue¡to aniba menc¡onado

8. Proceder a anfigurar en el router las subinte¡laces de ias yLAN's

7. Crear el enlace troncal

creadas

Loja (config) #intertace FaslElhernet 0/0'10
Médiante el comando intedace Fastethernet ingresará a la subintetfaz

Loja (config-subif) lbncapsulat¡on dotlq 10
UéA¡ánte el comando encapsulat¡on definirá el t¡po de encapsulamiento

Loj a (conf ig-s u b if) #ip address I I 2' I 68. 1 1 .1 2 5 5.2 55 - 2 5 5 -218
nará lP med¡ante el comando lP Address

9. lngresará a la siguiente subinterfaz

Loja (config) #intertace FaslEthemet 0/0.20
Méd¡ante el comando interlace Fastethernet ingresará a la subinte¡faz

LoJa (conflg-subif) llencapsulation dotlq 20
Med¡ante el cpmando encapsutac¡Ón deñnirá el tipo de encapsulamiento

Loja (config-subif) lüp address 192'1 68.1 1.9 255.255.255-218
A nará lP mediante el comando lP Address

10. lngresará a la sigu¡ente subinterfaz

Sw_Loja (conftg) #¡nrcrtace FastEÜemet U0.30
Mediante el comando interface Fastethernet ingresará a la subinteiaz

Loja (config-subiD tbncapsulation dotlg 30
Mediante el cpmando encapsulation definirá el tipo de encapsulamiento

Loja (config-subif) *ip address 1 92.1 68.1 1.17 255.255.255'218
A nará lP mediante el comando lP Address
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11 . tngresará a la siguiente subinterlaz

Loja (con
Mediante

f ig) lt¡ nteñace FastEth ernet 0/0.t4
el comando ¡ntefface Fastethernet ingresará a la subintedaz

Loj a (c o n fig- su b it) lle n c ap s u latio n dotl q il0
Uéd¡ante et comando encapsulation definirá el tipo de encapsulam¡ento

Loj a ( c o nt ig -s u b if) ltip address 1 92. I 68 - 1 1 .2 5 2 5 5'25 5'2 5 5' 248

Asignará lP mediante el comando lP Address

1 2. lngresará a la siguiente subinteiaz

Loja (contig) *inte¡lace FastEthemet 0/0.50
uéd¡ante el comando ¡nteñace Fastethernet ¡ngresará a la subinteiaz

Loja (config-subif) llencapsulation dotlq 50

Médiante el comando encapsulation definirá el tipo de encapsulam¡ento

fig-subif) #ip address I 92.1 68.1 1.33 255.255.255.218
P med¡ante el comando lP Address

Loja (con
Asignará I

13 Sal¡r de la con uración
Loja (config-subif l*exit
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7.10.3.1. sHow RUN,VTNG StVrrCH LOJA

Sw _Loj alls how ru n n i n g'co nf ¡g
!
!

Version 12.1
(versión del Sistema Operativo del switch)
se'V¡ce timestamls debug uqt¡me
service timesfa m¡s log uqtime
no service password-encryPtion
(et servicio de encriptaciÓn de contraseña no está activo)

hostname Sw-Loia
(nombre del switch)
e n able secret 5 Wf $697 Syhg $i nb7 6 sd
(lndica que la contraseña de ingreso at switch se encuentra encriptada)

enable password cisco
(lnd¡ca que la contraseña al switch es cisco)

ip subnet-zero
isirre p"ra utitizar ta ip iniciat al momento de subnetear)spanning-tree extend

systern-d)
!
i nte iace F ast Ethe rn eto/1
(Puerto con enlace troncal)
switchpott mode trunk

!
i nte fface F astEth er n et02
(Pueño asignado a la vlan 10)

switchpoft mode a@ss
switchpoft aeess vlan 10

i nte ¡la6e F a st Et h e r net1t3
(Pue¡to asignado a la vlan 20)
switchpoft mode acess
switchpoft access vlan 20

!
inbrtae F astEthernet0/4
(Puerto asignado a la vlan 30)
switchport mode access
switchport access vlan 30

i nte iace F a st Et he rn et0/5
(Puefto asignado a la vlan 40)
switch po¡t rnode access
switchport access vlan 40

I

i nte rf ace F a st Eth er n et0/6
(Puerto as¡gnado a la vlan 50)

', switchport rnode access
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iwitchpo¡t áccess Y/an 50

¡ nt e rf ace F a st Et h er n et1 /7
(Puerto sin configurar))

i nt e ñ ace F a st Et h er n et1 tB

i n te i a ce F a stEt h er n e0 n

i nte rf ace F a stEt hernet1/ I 0

¡ nterface FastEthernet1/1 I

interface F astEthernet0l1 2

!
vtp Server
vtp domain bigdonain

!
inteiace Vlan 1

iii"iá t del switch, vlan de administraciÓn o defecto Pr donde sa/en /os

demás pueftos si no tuvieran ninguna asignada)

no ip address
no ip route+ache

I

vlan 10 name Servidores
(Vlan's creadas)
vlan 20 name Ventas
vlan 30 name Network¡ng
vlan 40 name Produrcion
vlan 50 name Gerencia
!
rp c/ass/ess
lno ip http seruer

ine con 0
( cÉntraseña para Ia línea de comandos)
login
transpoft input none
password cisco
l¡ne aux 0
line vty 0 15
(contraseña para telnet)
login
password asco
!
no scheduler allocate
end
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7.10.s.2. sHowVLAN swtTcH LOJA

Sw_Lojallshow vlan

Switch#show vlan

VLAN Name Stalus

1

# de VLAN Nomb¡e

10 Servldo¡es

default actlve

Estado

Faon

Porfs

Faoll, FaU1O,
Fa0/11, Fa0/12
Pueftos as¡gnados a YLAN

(puertos as¡gnados y act¡vos a la vlan Servidores)
20 Ventas aclive FaoR

(pueftos aslgnados y act¡vos a la vlan Ventas)
io Netwotu¡ng active Fa0/4

(puertos aslgnados y activos a la vlan Networking)
io Produccion act¡ve Fa0fr
(pueftos aslgnados y act¡vos a la vlan Produccion)
50 Gerenc¡a aclive Fa0/6

(puertos as/gnados y activos a la vlan Gerencia)
1002 lddi4efault
(vlan para red fddi active)
10A3 bken'ing4ehult
(vtan para red token ring active)
1004 fddinet4efault
1005 tmet4aFault

active

active

active

active
active
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7.10.4 CONFIGURACIÓN DE SWITCH AMBATO

Para un mejor entend¡mlenlo, se colocará debaio de algunos comandos una

breve descipción de los m,srnos, los reconocerá por su formato de color azul.

1 . se ingresará el comando enable para acceder de modo usuar¡o al modo
pnvilegiado del switch

Switch >
Switch>enable
lngresará al modo privile iado

2. lngresará al modo de configuración global

Sw itc hltco nf igu re teÍm i n a
Accederá al modulo Privileg

I
iado con el comando configure Terminal

3, una vez ingresado a ta cpnf¡guración global, se /e as6lna un nombre al

Switch para ide ntificarlos.

Switch (config) #hostname Sw-Arnbato
Sirve para asignarle un nombre, erl este caso Sw- Ambato

Sw_ Ambato (config) #

4. Luego se anfigura /as confraseñas

5. Se crean las VLAN's

Sw_Ambalo >
Sw_Ambato >enable
lngresará al modo privilegiado

Sw_Ambato *vlan database
lngresa al modo de configuraciÓn de vlan's

Sw_Ambato (vlan) #vlan 10 name Servidores
Asigna un número referencial y un nombre a la vlan que quiere crear

Sw_Ambato (config) #line console 0
tngresa a configurar la consola

Sw-Ambato (config-line) #password < password >

As¡gna una contraseña a la consola

Sw _Am bato (co nf ig- I i ne) *logi n
Sw _Am bato (co ntig- I i ne) llex it
Sa/e de la configuración de la consola

Sw_Amáafo (config) ltline vty 0 15
tngresa a configurar Ia Terminal Vi¡tual

Sw-Ambato (config-line) #password < password >

Asigna una contraseña a la Terminal Vi¡lual

Sw-Ambato (canfig) #enahle password <password>
Agrega una contraseña para ¡ngresar al router
Sw Ambato (config) llenable secref <password>
Agrega una contraseña encriptada para ¡ngresar al router
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Sw_Ambato (vlan) #vlan 20 name Ventas
Aslgna un número referencial y un nombre a la vlan que quiere crear

Srv-Ambafo (vlarn) #vtan 30 name Neftworking
Asrjna un número referencial y un nombre a la vlan que quiere crear

Sw-Ambato (vlan) #vlan 40 name Produccion
Asijna un número referencial y un nombre a la vlan que quiere crear

Sw_Ambato
Asigna un nÚ

(vlan) #vlan 50 nam
mero referencial y un

e Gerencia
nombre a la vlan que quiere crear

6. Asignar las VLAN a /os Puertos

Sw Ambato >enable
lngresará al modo Privilegiado

Sw _Ambato llco nfigu re termi n a I
lngresa al modo de configuración global

Sw-Ambato (config) # inte¡lace fastelhernet 0/2
lngresa a ta interfaz y pueño que quiere conf¡gurar

Sw-Ambato (config-if) # switchport mode access
lngresa al modo de conf¡guraciÓn para asignar la vlan

Sw-Ambato (config-if) # switchpoft access vlan 10

Asigna en puerto a la vlan 10

Sw_Ambato (config) # inte¡lace fastethemet 0/3
lngresa a ta interfaz y puefto que quiere configurar

Sw-Ambafo (config-if) # switchport mode access
tngresa al modo de configuración para asignar la vlan

Sw-Ambato (config-if) # switchport access vlan 2A

Asigna un puefto a la vlan 20

Sw-:Ambato (config) # intertace fastethemét 0/4
lngresa a la interfaz y pueño que quiere configurar

Sw_Ambato (config-iD # switchport mode access
lngresa al modo de configuraciÓn para asignar la vlan

Sw-Ambato (config:if) # switchport access vlan 30
Asigna en puefto a la vlan 30

Sw_Ambato (config) # inteñace lastethernet 0/5
tngresa a la ¡nteiaz y pueño que quiere configurar

Sw-Ambato (config-il) # switchport mode access
lngresa al modo de configuración para asignar la vlan

Sw_Ambato (configrif) # switchpoñ access vlan 40
Asigna en puerto a la vlan 40

Sw-Ambato (config) # intedace fastethernet 0/6
lngresa a la inte¡faz y puefto que quiere configurar

Sw_Ambato (config"if) # switchPorl mode access
tngresa al modo de configuraciÓn para asignar la vlan
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Sw_Ambato (config'if) # switchport access vlan 5t)

Asigna en pueño a la vlan 50

Sw_Ambato (config'if) # exit
Sale at modo de configuración lobal

Sw-Ambato >enable
tngresará al modo Privilegiado

Sw 
-Am 

bato #+onfi gu re term i n al
lngresa at modo de configuraciÓn global

Sw-Ambato (config) # inl3,rtace tastethernet 0/1

tngresa a la inteffaz y puefto que quiere configurar

Sw-Ambato (config'if) # switchpott mode trunk
Se trunca el Puerlo arriba menc¡onado

creadas

9. lngresará a la s¡gu¡ente subinte¡laz

Ambato (config) #in|.re'rtace FastEthernet 0fr.20
Mediante el comando inteiace Fastethernet ingresará a la subinterfaz

Ambato (config:subif) tlancapsulation dotl q 20
Med¡ante el comando encapsulaciÓn definirá el tipo de encapsulam¡ento

Ambato (conf¡g-sub¡f) l*tp address 112-168.12.I 255 255 255 24I
A nará lP mediante el cornando lP Address

10. tngresará a la siguiente subinterfaz

7. Crear el enlace troncal

I Proceder a configurar en el router tas subinteiaces de /as VLAN's

11 lngresará a la siguiente subinterfaz

Ambato (config) *intertace FastEthernet 0/0.30
Mediante el comando interface Fastethernet ingresará a la subinterfaz

Ambato (conf iysubif) tlencapsu lation dotl q 30
Med¡ante el comando encapsulación definirá el tipo de encapsulamiento
Ambato (config-subfl *ip address 1 92.1 68.1 2.9 255'255'255'2fi
Asignará lP mediante el comando lP Address

Ambato (config) #inteúace FastEthernet 0n-4o
Med¡ante el comando inteiace Fastethernet ingresará a la subinterfaz

Am b ato (c o nf ig) #i n te rf ace F astE thern et
Mediante el comando interlace Fastetherne

Ambato (conf ig-subif) llencapsu lation dotl q 1 0
Mediante el comando encapsutation definirá el t¡po de encapsulamiento

Ambato (configrsubif) #ip address 1 9?.1 68.1 2.1 255'255'255'248
Asignará lP mediante el comando lP Address

0/0.10
t ingresará a la subinterfaz
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Amba lo (config-5ubit) #en capsu la tion do t1q 40

Med¡an te e CO mando encapsu acióñ defin Ira e t po

Am b ato (conf i g's u bif) #ip add res s 1 92'1 68' 1 2'25 2 55'25 5'2 55'248

Asigna rá lP mediante el comando lP Address

l2.lngresará a la siguiente subinteiaz

13. Salir de la con uración

Am bato (config) #interface
llediante el comando tnterfa

Asrgnará lP mediante el comando lP Address

FastEthernet 0/0.50
ce Fastethernet ingresará a ia subinte¡faz

Ambato (config-subifl #+ncapsulation dotlq 50
Mediante et comando encapsulation definirá el tipo de encapsulamiento

Ambato (config-subil) #ip address 1 92'1 68-1 2.33 255'255'255'218

Ambato (con fig-subif) llexit
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7.10.4.1, SHOW RUNNING SWITCH AMBATO

Sw-AmDato#s h ow ru n n i n g'c onf ig
I
!
Version 12.1
(versión del Sisferna Operativo del switch)
service tlrnesta mps debug u7t¡me
service f¡mesta m¡s log uqtime
no service password-e ncryPtion
(el servicio de encriptaciÓn de contraseña no esta activo)
I
hostname Sw-Loia
(nombre del switch)
enable secret 5 $út$697 Syhg $inb7 6sd
(lndica que la contraseña de ingreso al switch se encuentra encriptada)

enable password cisco
(lndica que la contraseña al switch es cisco)
!
!
ip subnet-zero
(Sirve para utit¡zar ta ip inicial al momento de subnetear)
spa n ni ng-tree exte nd srstem -id
!
i nteiace F astEthernet2/l
(Puefto con enlace troncal)
switchporl mode trunk

inte ¡f ace F astEthernefin
(Pueño asignado a la vlan 10)
switchport mode access
switchpo¡7 access vlan 10

!
i n te ¡f a ce F a st Et h e r n efi n
(Puefto asignado a la vlan 20)
switchporl mode access
switchpori acr.ess vlan 20

!
¡ nterf ace F a stEther net0/4
(Puefto asignado a la vlan 30)
sw¡tchpoft mode acúess
switchport access v/an 30

!

i nterf ace F astEt hernetO/5
(Puefto asignado a la vlan 40)
switchporl mode access
switchport access vlan 40

¡ nteñace F a stEthernet0/6
(Pueño asrgnado a la vlan 5O)
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swit ch po tt rnode access
switchport access vian 50

!
i nte rf ace F a st Eth er n et 0/7
(Pue¡fo sin configurar))
I
i nte i ace F ast Eth e rn et0/8
!
!

i nte dace F astEther netop
!
i nteñace F astEthernet1/1 0

nterf ace FastEthernet0/1 1

inbrtae FastEthernet1/l 2
!
vtp Server
vtp domain bigdomain

!
inteiace Vlan 1

(Puefto 1 det switch, vlan de administrac¡ón o defecto por donde sa/en /os

demás puertos si no tuv¡eran ninguna asignada)
no ¡p address
no ip route-cache

!
vlan 10 name Seruidores
(Vlan's ueadas)
vlan 20 name Ventas
vlan 30 name Network¡ng
vlan 40 name Production
vlan 5O name Gerencia
!..
rp c/ass/ess
no ip http seruer
!
line con 0
( contraseña para la linea de comandos)
login
transpo¡Í ¡nput none
password crsco
line aux 0
line vty 0 15
( co nt ra se ñ a pa ra telnet)
login
password osco
!
no scheduler allocate
end
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7.10.4.2. sHow VLAN SWITCH LOJA

Sw Amóato#s how vlan

VLAN Name Sfafus Potts

1 default active

Estado

Fa0/1, FaU1O,
Faoll1, FaOl12
Puertos asignados a VLAN

VLAN AdministÉc¡ón VLAN
10 Seruidores act¡ve Fa0f2
(puedos as¡gnados y activos a la vlan Servidores).
20 Yentas active Fa2R
(pueftos asignados y activos a la vlan Ventas)
30 Netwo//{ing active Fa0/4

(puertos as¡gnados y act¡vos a la vlan Networking)
40 Producc¡ón ac-tive FaOñ
(pueftos asignados y act¡vos a la vlan Producción)

# de VLAN Nombre

1002 Hdi4efault
(vlan para red fdd¡ act¡ve)
1003 token-ing4efault
(vlan para red token ring active)
1004 fddinet4efault
1005 tmet4ehult

50 Gerencia active
(puertos as/gnados y act¡vos a la vlan Gerencia)

Fao/6

active

active

active
active
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GLOSAR'O DE TÉRMINOS

ADSL: Línea de Subscripción Asimétrica Digital. TecnologÍa que meiora el
ancho de banda de ios h/os del cableado telefónico convencional que
transporia hasta 16 Mbps (Megabits por segundo) gracias a una serie de
métodos de compresión.

ARIN: American Registry of lnternet Numbers. Organización en Estados
lJnidos que gest¡ona las direcciones lp del pals, y sus ternlonbs aslgnados.
Debido a que las direcciones en lnternet son lim¡tados, es necesaria una
organización que controle y asigne ios b/oques numéncos.

ARPANeI: Advanced Research Proiects Agency Network. Precursor del
lnternet desarrollado a ñnales de /os 60's y pnncipios de los 70's por el
Depaftamento de Defensa de /os Esfados Unidos como un expeimento de una
red de área, no centralizada y amplia y que resista una guerra nuclear.

ASCII: American Standard Code for Informat¡on lnterchange. Es de facto el
estándar del World Wide para el údigo utilizado por computadoras para
representar fodas /as letras (mayúsculas, minúsculas, /efras latinas, números,
s/gnos de puntuación, etc.). El código estándar ASCII es de 128 letras
representadas por un digito binario de 7 posiciones (7 bits), de 0000000 a
1111111

A
Ancho de Banda: La diferencia entre las frecuencias más altas y más baias

disponibtes para señates de red. El término también se usa para describir la

ca'pacidad de rendimiento medida de un medio o un protocolo de red

específia.

ARP: Protoato de resotución de direcciones. Protocalo lnternet gue se usa

para asignar una direc,ción lP a una dirección MAC, Definido en Ia RFC 826'

Comprar con RARP.

Asignación de direcciones: Técnica que permite que distintos protocolos
inte-roperen traduciendo direcciones desde un formata a otro Por ejemplo, al
enrutar lP a través de una red Frame Relay, las direcciones lP se deben
mapear a las d¡recciones Frame Relay de modo que los paquetes lP se puedan

transmitir por la red. Ver también resolución de direcciones

ACPI: Advanced Conf¡guration and Power lnterface EspecificaciÓn de
administración de recursos de energla, que permite que el sistema operativo

controle la cantidad de energía distibuida a distmfos periféricos. Por eiemplo,
los que no estén slendo usados en un determinado momento se apagan para
consum¡r menos energia. Desarrollado por lntel, Compaq, Phoenix, Microsoft y
Toshiba.



ASF:AdvancedstreamingFormat:Esteformatodearchivosalmacena'iniormación 
de audio y viieo, y fue especialente diseñado para trabaiar en

,iáiti,,-*Áo lnternet. La információn es descargada como un fluio continuo de

datos, y por ende, no es necesario esperar la descarga completa del archivo

para poder re7roductlo.

ATM: AcrÓnimo en inglés de Asynchronous Transfer Mode' Modo de

Transferencia AsincrÓnica. Es una tecnotogía de redes de alta velocidad que

transmite múltiptes frpos de información (voz, video, datos) mediante la

creación de "Paquetes de datos".

Alom:lJnprotocoloparalasindicaciónycompa¡fircontenido.Atomse
desarrotta como un sucesor melorado a Rss y será más compleio que RSS

Atom brindará sopofte para firmas digitales.

Antivirus: Programa cuya finalidad es preven¡r /os virus informáticas asi como

curar los ya e;isferfes-en un sistema. Estos programas deben actualizarse

periódicamente.

B
Banda Ancha; slstema de transmisión que permite multiplexar múlt¡ples

seña/es independientes en un cable. En ta term¡nología de telecomunicaciones,

cualquier canal que tenga un ancho de banda mayor que el de un canal con

catidad de voz (4 Khz) En terminologÍa LAN, un cable coaxial en el que se usa

la señalización analógica.

Broadcast: Envio de información en cualquier formato a más de un lugar de

destino

Banda Base: Características de una tecnología de red en la que se usa só/o

una frecuencia de poftadora. Ethernet es un ejemplo de una red de banda

base. También denominada banda estrecha. ver la diferencia con banda

ancha Término utilizado en la VyIVW.

Bps: (8lfs per Secr,nd). Medida que representa la rapidez con que /os bits de
datos se transmiten a través de un med¡o de comunicac¡ones. Por eiemplo: un

módem de 28.8 KÓps es capaz de transferir 28-800 b¡ts por Wundo.

B¡ts: (Binary D¡git o Digito Binario). Es un dígito en base 2, es dec¡r, 0 ó 1 Un

b¡t es la unidad más pequeña de información que la computadora es capaz de

manejar. Et ancho de banda se sue/e medir en bils por segunda.



Byte: L)nidad de medida de cantidad de informaciÓn en formato digital

Usuatmente un byte consisfe de I brts. Un blts es un cero (0) o un uno (1) Esa

secuencia de números (byte) pueden simbotizar una letra o un espacio (un

carácter). Un kitobyte (Kb) son 1024 bytes y un Megabyte (Mb) son 1024

Rilobytes.

Bloqueo: Es un sistema de conmutaciÓn, una condtción al que no hay ninguna

ruta disponibte para completar un círculo. El término también se usa para

describir una situaciÓn en la que no se puede hincar una actividad hasla que la

otra no se hay completado.

c
Cabte btindado: Cable que posee una capa de aislamiento blindado para

reducir la interferencia electromagnética.

Cable coaxia!: Cable compuesto por un conducto cilíndrico exterior huéco que

rodea un conductor de alambre interno Único. En la actualidad se usan dos

t¡pos de cable coaxial en ta LAN: cable de 50 ohmios' gue se usa para la
señatización digital, y cabte de 75 ohmios que §e usa para señales analÓgicas y

señalización digital de alta velocidad.

Cabte de fibra óptica: Medio fisico que puede conducir una transmisión de luz
modutada. Sl se compara con otros medios de transmisión, el cable de f¡bra

óptica es más caro, sin embargo no es susceptible a la interferencia
etectromagnética y es capaz de brindar velocidades de datos más altas.

Cable neutro: Cable de c¡rcuito que se conecfa a la conexiÓn a tierra en la
central de energia y en el transformador.

Cahleado: Columna vertebral de una red la cual utiliza un medio físico de
cable, casi siempre del tipo de red de área local (LAN). de forma que la
información se transmite de un nodo a otro. La recuente apaiciÓn de las redes
inalámbricas ha roto el esquema tradicional al no utilizar n¡ngún tipo de
cableado.

Cableado de Calqoria 1: lJna de las cinco c/ases de cableado UTP que se
describen en el estándar EIA/TIA-5688. El cableado de Categoria 7 se usa
para comunicaciones telefónicas y no es adecuado para transm¡t¡r datos.
Comparar con cableado de Categoria 2, cableado de Categoria 3, cableado de
categoría 4 y cableado de categoria 5.

Cableado de Calegorla 2: Una de las cinco c/ases de cableado UTP que se
describen en el estándar EIA/T\A-5688. El cableado de Categoría 2 es capaz
de transmit¡r datos a velocidades de hasta 4 Mbps Comparar con cableado de
Categoria 1, cableado de Categoria 3, cableado de categoría 4 y cableado de
categoría 5.



cabteado de categorta 3: L)na de las cinco c/ases de cableado UTP que se

describen en el estándar EtA./TlA-5688 Et cableado de Categoría 3 se usa en

/as redes 11BASE-T y puede transm¡t¡r datos a veloc¡dades de hasta 10 Mbps

comparar con cabteado de categoria 2, cableado de categoría 4 y cableado de

categoria 5.

Cableado de Categoria 4: lJna de las cinco c/ases de cableado UTP que se

describen en et est{ndar EtA/TlA-5688. Et cableado de Categorla 4 Se usa en

redes Token Ring y puede transmitir datos a velocidades de hasta 16 Mbps

Comparar con cableado de Categoria 2, cabteado de Categoria 3' y cableado

de categoría 5.

Cabteado de Categorla 5: lJna de las cinco c/ases de cableado UTP que se

describen en el estándar EtA,rflA-5688. El cableado de Categoría 5 se usa

para ejecutar CDD\ y puede transm¡t¡r dafos a velocidades de hasta 100 Mbps

Comparar cpn cableado de Categoría 1, cableado de Categoria 3 y cableado
de categoría 4.

Caché: Subslsfema especial de memoria en el gue se almacenan /os datos
más utitizados para obtener acceso mas rápido. lJna memor¡a caché almacena
el contenido de las ubicaciones RAM de acceso más frecuente y las

d¡recciones donde estos dafos se almacenan. Cuando el procesador hace
referencia a una dirección de memor¡a, la caché comprueba si almacena d¡cha

dirección. En caso afirmativo, /os datos se devuelven al procesador. En caso
negativo se produce un acceso normal a memoria. La caché es útil cuando los
acceso a RAM son lentos respecto a la velocidad del microprocesador ya que

es rnás rápida que la memona RAM principal

CD: Detección de poriadora. Seña/ que indica si una inte¡laz está act¡va
También. una señal generada por un módem que indica que se ha conectado
una llamada.

Canaleta decorativa: Tipo de canal montado en la pared que tiene una
cubie¡'ta removible que se usa para admitir el cableado horizontal. La canaleta
decorativa es lo suficientemente grande como para contener dos cables.

Canaleta: L)n t¡po de canal adosado a la pared que tiene una cubie¡ta
removible para dar apoyo al cableado horizontal. La canaleta es lo
suficientemente grande @mo para ontener varios cables.

Capa física: La Capa 1 del modelo de referencia OS/. La capa física define las
especificaciones eléctncas, mecánicas, de procedimiento y funcionales para
activar, mantener y desactivar el enlace físico entre sis¡emas ,nales.

Capa de control de enlace de datos: La Capa 2 del modelo de arqu¡tectura
SNA Trene la responsabilidad de transm¡t¡r datos a través de un enlace físico
determinado.

Capa de red: La Capa 3 del rnodelo de referencia OS/. Esla capa proporciona
cgnect¡v¡dad y selección de rutas entre dos slstemas finales.



Capa de transPorte: La capa 4 del modeto de referencia OS/ Esta capa es

responsable de la comunicaciÓn confiable de red entre nodos finales La capa

de transpofte suministra mecanismos para establecer. mantener y terminar los

circuitos v¡rtuales, detección y recuperación de errores de transpofte y control
del flujo de informaciÓn

Capa de sesión: La capa 5 del modelo de referenc¡a OS/. Esta capa

eslab/ece, admin¡stra y termina sesiones entre aplicaciones y admin¡stra el
intercambio de datos entre ent¡dades de capa de presentac¡Ón

Capa de serviclos de presentación: La capa 6 del modelo de arqu¡tectura
S/VA. Esta capa suministra administración de recursos de red, servlcros de
presentación de seslón y alfo de administraciÓn de aplicaciones. Corresponde
aproximadamente a ta capa de presentación del modelo OS/. Ver también
capa de control de fluio de datos, capa de control de enlace de datos' capa de
control de ruta, capa de control física, capa de servicios de transacción y capa
de control de transmisión

Capa de apticación: La capa 7 del modelo de referencia OS/. Esta capa
suministra servrclos a /os procesos de aplicación (como, por eiemplo, correo
electrónico, transferenc¡a de archivos y emulación de Term¡nal) que están fuera
del modelo OS/. La capa de aplicaciÓn ident¡fica y establece la disponibilidad
de /os soclos de comunicaciones deseados (y los recursos que se requieren
para conectarse cpn ellos), sincroniza las aplicaciones cooperantes y estab/ece
acuerdos con respecto a los proced¡mientos para la recuperaciÓn de errores y
el controt de la integridad de /os datos. Corresponde aproximadamente a la
capa de serv,cios de transacción del modelo SNA. Ver también capa de enlace
de datos, capa de red. capa fís¡ca, capa de presentaciÓn, capa de sesiÓn y
capa de transpone.

Carrier: Compañia que proprciona servlcios de telecomunicaclones a través
de medios de comunicación de datos (fibra óptica, microondas, radio, conexión
telefónica o enlace satelital). Los cuales pueden ser propios o alquilados, estos
proveedores suelen sumimslrar sus serubios basándose en redes de
com pañ ias telefónicas.

Cliente: Nodo que sol,crfa servicio s a un servidor

Colisión: En ethernet. el resultado de dos nodos que transmiten de forma
simultánea. Las tramas de cada uno de /os dlsposrllvo s chocan y resultan
dañadas cuando se encuentran en el medio físico. Ver también dominio de
colisión.

Cola: Generalmente, una lista ordenada de elementos que esperan ser
procesados. En enrutamiento, un conjunto de paquetes gue esperan ser
enviados a través de una ¡nteñaz de router.



conector RJ: Conecto macho reg¡strado. conectores esfándares gue se

usaban or¡g¡natmente para conectar las /íneas telefÓnicas En la actualidad, los

coneCtorei RJ se usan para c,nexiones tetefónicas y para conexiones 10'_100-

looo gest-f v oto t¡po de conexiones de red' Los RJ-11' RJ-12 y RJ-45 son

t¡pos poputares de conectores RJ.

costo: valor arbitrar¡o, generalmente basado en el número de sa/tos, ancho de

bandadelosmedlosuatrasmedidas'queseasignaatravésdeun
administrador de la red que se usa para comparar varias rutas a través de un

entorno de internetwork. Los protocolos de enrutam¡ento usan /os valores de

"r"io 
pr6 determ¡nar la ruta más favorable hac¡a un dest¡no en pafticular;

cuantó menor Sea e/ costo, mejor Será ta ruta. A ve1es denominado costo de

ruta.

Consola: DTE a través del cuat se introducen los comandos en un host'

correo electrónico: ApticaciÓn de red utitizado ampliamente en la que los

menSajes de Correo se transm¡ten electrónicamente entre /os usuanos f¡nales a

través'de dlyersos tipos de redes usando dlversos protocoles de red. A menudo

denom¡nado e-mail.

CSMNCD: Acceso núlt¡pte con deteaión de poftadora y detecciÓn de

collslones. Mecanismo de acceso a los medios en que /os d,spositlvos que

están /lstos para transm¡t¡r datos verifican primero el canal en busca de una

portadora. § no se detecta n¡nguna poñadora durante un periodo de tiempo
'determ¡nado, el dispositivo puede comenzar a transmit¡r si dos daposifivos
transmiten at mismo tiempo, se produce una colisión que es detectada por

todos /os d/§posltlvos que han tenido una colisión Esta colisiÓn retarda las

transmisiones desde aqueltos disposltlvos durante un periodo de tiernpo

aleatorio. Et acceso CSMNCD se usa en Ethernet e IEEE 802 3'

Ctic: Acción de presionar y soltar rápidamente el botÓn del Mouse

Ctiente: Se dlce que un programa es un "cl¡ente" cuando sirve sólo para

obtener intormaciÓn sobre un programa "servido¡''. Cada programa "cliente"

está d¡señado para trabaiar con uno o más programas "servidores" especificos,
y cada "servidof' requiere un tipo especial de "cliente" Un navegador es un

programa "cliente".

Computador: Es un dlsposlt ivo electrónico básicamente de un procesador,

memoria y dispositivos de entrada/salida (E/S). La caracteristica pnncipal del
computador, respecto a ofros disposlflvos simlares, como una calculadora es
que puede realizar tareas muy dlversas. cargando dlsflntos pragramas en la
memoria para que tos ejecute el procesador. Siempre se busca optimizar los
procesos, ganar tiempo, hacerlo más fácil de usar y simplificar /as iareas
rutinanas.



contraseña Ó Password: una clave generalmente contiene una comb¡nac¡ón

de números y tetras que no tienen ninguna lÓg¡ca, Es una medida de seguridad

utilizada pará restrin§ir /os inlclos de seslón a las cuentas de usuario. así como

e/ acceso a /os srstemas y recursos de la computadora'

cPtJ: (central Processlng lJnit Ó unidad central de procesamiento). Es el

disposülvo que contiene los circuitos tógicos que realizan las ¡nstrucc¡ones de la

computadora.

cuadro de Diálogo: ventana que aparcce temporalmente para solic¡tar o

sumin¡strar informaciÓn al usuario.

Cuadro de lr-irto: Pa¡fe de un cuadro de diálogo donde se escr¡be la

intormación necesar¡a para ejecutar un comando. En el momento de abrir un

cuadro de dialogo, el cuadro de texto puede estar en blanco o contener texto.

Cursor: Simbolo en pantatla que indica la posiciÓn activa, generalmente

tit¡tante. Muestra ta posición en que aparecerá el próximo carácter a visualizar

cuando se pulse una tecla.

csu: unidad de serv¡cio de canat. Disposltivo de inte¡laz dig¡tal que conecta el

equipo del usuaio f¡nal con loop telefónico digital local A menudo se

denominada, de forma conjunta con DSu, como CSU/DSU.

D
Db: Decibelios

Dominio: En lnternet, una parfe del árbol de jerarquia de denominación que se
refiere a las agrupaciones generales de redes ba§adas en el tipo de
organización o geografi a.

DCE: Equipo de comunicac¡Ón de datos. Equipo de comunicaciÓn de datos
(expansión EIA) o equipo de terminaciÓn de circuito de datos (expansión ITU-
T). El dispositivo y las conexiones de una red de comunicaciones que abarca el
extremo de Ia red de la ¡nteiaz usuar¡o a red. El DCE proporciona una

conexión física con la red, envía tráfico y sumin¡stra una señal de temporización
que se usa para sincronizar la transmisiÓn de datos entre los dlsposlflvos DCE
y DTE. Los módems y las tarietas de inteiaz son eiemplos de DCE. Comparar
CON DTE,

Descifrado: La aplicación ¡nversa de un algoritmo de cifrado a /os datos
cifrados. restaurando por lo tanto /os dafos a su estado original, no cifrado.

Oatoi Son /as sen-a/es individuales en bruto y sin ningún significado que
manipulan las computadoras para producir información.



DTE: Equipo de Terminal de datos. Dispositivo en el extremo del usuario de

una ingi,rfaz usuario-red que actúa como origen de datos. destino de dafos o

ambas. El DTE se conecta a una red de datos a través de un dispositivo DCE

(porejemplo,unmódeñ)yporlotantogeneralUsaseñalesdelemporizaciÓn'i¡eneiaaas por el DCE. Et DTE incluye disposit¡vos como' por eiemplo'

computadores, traductores de protocolo y multiplexores

D¡rectorio: En D.O.S., una lista de nombres de arch¡vo que contiene toda la

información de los archivos almacenados. A parlir de wndows 95 este término

se reemplazó por CARPETA.

Dirección: Ex¡sten tres tipos de direcciÓn de uso común dentro de lnternet.
"Dirección de correo electrónico" (e-mail address); 'lP" (dirección lnternet);

"dirección hardware"

Dirección de! Protocolo de lnternet (direccién lP): Dirección única que

identifica a un equipo host e/? una red. ldentifica a un equipo corno una

dirección de 32 b¡ts que es única en una red con Protocolo de control de

transmisión/Protocolo lnternet (TCP/IP) Número ún¡co que consta de 4 paftes

separadas por puntos una direcciÓn /P se sue/e representar en una notación

decimal con puntos que indica cada octeto (ocho bits o un byte) de una

dirección lP como su valor decimat y separa cada octeto con un punto. Por

ejemplo 172.16.255 255

cada computadora conectada a tnternet tiene un único número de lP. si la
máquina ni tiene un tP ft1o, no está en realidad en lnternet, sino que pide
"prestado" un tP a un servidor cada vez que se conecta a la Red (usualmente

vía módem).

Disco Rlgido: unidad de almacenamiento Wrmanente de informaciÓn Ésfe es

el que guarda ta informaciÓn cuando apagamos la amputadora Aqui se
guatrdan la mayoria de los programas y el s¡stema operativo. Su capacidad de
almacenamiento se mide en Megabytes (Mb) o Gigabytes (Gb), en donde 1024

Mb = 1Gb.

Disquete: Dispositivo que puede insertarse y extraerse en una unidad de
disco

DNS: (Domain Name System o Slstema de Nombres de Dominio). E/ DNS es
un servicio de búsqueda de datos de uso general, distnbuido y multiplicado Su
ut¡t¡dad princ¡pal es la búsqueda de direaiones lP de s¡stemas centrales
("host") basándose en los nombres de ésfos. El estilo de los nombres de
"hosts" ut¡t¡zado actualmente en lnternet es llamado "nombre de dominio".
Atgunos de los dominios más ¡mpoftantes son .COM (comercial - empresas),
.EDIJ (educación, centros docentes), .ORG (organización sin ánimo de lucro),
NET (operación de ta red), .GOV (Gobierno USA) y MIL (eiérctto USA). La

mayoría de /os paises t¡enen un dominio propio. Por ejemplo, AR (Argentina)'

.PY(Paraguay), uS lEstados Unidos de América), Es (España)'

.AU(Australia), etc.



Dominio: (Domain Name). Nombre único que identifica a un s¡tio de lnternet.

Los nombres de dom¡n¡o tienen 2 o más secclones, separadas por puntos La

sección de la izquierda es /a más especifica, y la de la derecha, la más general.

lJna computadora pafticular puede tener más de un nombre de dominio, pero

un nombre de dominio se refiere únicamente a una PC.

Download ó descargar: En lnternet es e/ proceso de transfeir información

desde un seruidor de información a la propia PC.

Documentación: Manual escrito que detalla el manejo de un sistema o pieza

de hardware.

Doble clic: AcciÓn de presionar y soltar rápidamente el botÓn del Mouse
(ratón) dos veces, sin desptazarlo. Esta acciÓn s¡rve para eiecutar una

determinada aplicaciÓn, como por eiemplo: inicializarla

DSU: lJnidad de servicio de datos. Disposlflvo gue se usa en la transmisión
dig¡tat que adapta ta inteiaz física de un dispositivo DTE a una ¡nstalaciÓn de
transmisión como, por ejemplo, T1 y E1 .

DVD: (Digital Versat¡le Dlsc o Dlsco Versátil Digital) Disco que sirve para
almacenar más datos de contenido digital, como música o video, que un CD.

Un DVD guarda un minimo de 4.7 Gigabytes (el tamaño de una película de
cine)

Duplex: Capacidad de un dispositivo para operar de dos maneras. En
comunicaciones se reñere normalmente a la capacidad de un dispositivo para
recibir / transmitir cualquier tipo de información. Existen dos modalidades
HALF-DIJPLEX cuando puede recibir y transmitir alternat¡vamente y FULL'
DIJPLEX cuando puede hacer ambas cosas simultán eamente.

Directorio Aclivo: El Directorio Activo (Active Directory) es e/ servicio de
directorio incluido en Windows 2000 Sever y postenor. Existen /as
características de las versiones antenores de El Directoio Aelivo, es un
servicio de directono patentado por Microsoft, que se encuentra integrado en la
arqu¡tectura de Windows 2000 Server y posterior, Es similar a otros servlclos
de directorio. como el de Novell lruDS) Es un sistema centralizado que
automat¡za en al red la gestión de los datos de usuario, seguridad, y recursos
distribuidos; también perm¡te la interacción con otros directorios, El Directorio
Activo está diseñado especialmente para entornos de red distnbuidos.

Dato: Unidad minima que compone cualquier información

Denegación de Servicio: lncidente en el cual un usuario o una organización
se ven privados de un recurso que normalmente podrían usar. Habitualmente,
la pérdida del servicio supone la ¡ndispon¡bil¡dad de un determinado servicio de
red, camo el correo electrónico, o la pérdida temporal de toda la conedividad y
fodos /os servlcros de red. En los peores casos, por ejemplo, un sitio web
accedido por millones de personas puede verse foaado temporalmente a cesar
de operar Un ataque de denegación de serv¡cia puede también destru¡r



programas y archivos de un sistema informático. Aunque normalmente es
'real¡zado de forma ¡ntencionada y maliciosa, este tipo de ataques puede

también ocurrir de forma acc¡dentat algunas veces. si bien no suele produc¡rse

robo de información estos ataques pueden @star mucho tiempo y dinero a la
persona u organ¡zac¡ón afectada.

El: Estándar Europeo equivalente al americano 71. Los circuitos E1 y Tl Los

dos usan canales de 64 Kbps, pero el T1 tiene 24 m¡entras que el E1 tiene 32

canales.

EtA / TtA - 568: Esténdar que describe las características y aplicaciones para

dlversos grados de tendido UTP. Ver también cableado de Categoría 1,

cableado de Categoria 2, cableado de Categoria 3, cableado de Categoria 4,

cableado de Categoría 5 Y UTP.

Encapsulamiento: Et proceso por el cual se envuelven datos en un

encabezado de protocolo en pafticular.

Emulación de terminal: Aplicación de red en la que un computador eiecuta
software que la hace aparecer ante un host remoto como una Terminal

conectada directamente.

Enrutam¡ento; Proceso para encontrar una ruta hacia un host desflno E/
enrutamiento en redes de gran tamaño es muy compleio dada la gran cantidad
de destlnos intermedios potenciales que debe atravesar un paquete antes de
llegar al host desflno.

Ethernet: Especificación de LAN de banda base inventada por Xerox
Corporation y desanollada de forma coniunta por Seros lntel y D¡g¡tal
Equipment Corporation. Las redes Ethernet usan CSMNCD y se ejecutan a
través de vanos ttpos de cable a 10 Mbps. Ethernet es similar al caniunto de
estándares IEEE 802 3. Ver tamb¡én 1OBASE?, 1OBASE1, 11BASE-F,
11BASE-T. 10Broad36 e IEEE 802.3,

Elemento de Pantalla: Pañes que const¡tuyen una ventana o cuadro de
dialogo como por ejemplo: la bana de título, /os botones de "Maximizar" y
"Minimizar", /os bordes de las ventanas y las barras de desplazamiento.

Escritorio: Fondo de la pantalla sobre la cual aparecen ventanas. ¡conos y
cuadros de diálogo.

Estación de trabajo: Computador de gran potenc¡a que cuanta con elevada
capac¡dad gráñca y de cálculo. Llamadas asi para d¡st¡ngu¡rlas de /os gue se
conocen como servidores.



Expandir: Mostrar los nivetes de directorio ocultos del árbol de directorios con

J'|iÁ¡r¡ttr"aor de archivos es poslbie expandir un solo nivel de directorio, una

rarna del árbol de directorio o fodas /as rarna§ a la vez'

Explorador: Ltamado tamb¡én explorador web. lnterfaz cliente que perm¡te al

isLar¡o ver documentos HTML en et world wide web, en otra red o un su

irái¡o "qu¡po: 
segutr /os hipervínculos y transferir archivos. Un eiemplo es

M¡crosoft I nternet ExPlorer.

Extensión: Está compuesto por un punto y un sufiio de hasta tres caracteres

s[uados al final de un nombre de archivo. La extensión suele indicar el tipo de

archivo o directoio.

Encriptación: cifrado. Tratamiento de un coniunto de datos, conten¡dos o no

en un paquete, a ftn de impedi que nadie excepto el destinatario de /os rnlsmos

pueda leerlos. Hay muchos t¡pos de cifrado de datos, que constituyen la base

de la seguidad de la red

ENTAC: Electronic Numerical lntegrator and Computer. Primera computadora

digital, creada por pedido del Army nofteamericano para computar las tablas de

bát¡st¡ca de la tl guerra mundial Se termino de ensamblar en 1945

Ergonomía: ciencia que trata del encaie det hombre en su entorno técnico y

Ethernet: Tipo de red de área local desarrollada en forma coniunta por Xerox,

tntel y Digital Equipment. Se apoya en la topología de bus, tiene ancho de

banda de 10 Mbps de forma que presenta una elevada velocidad de

transmisión; y se ha conve¡lido en un estándar de red corporativa

Extranet: Cuando una ¡ntranet t¡ene paftes públ¡cas' en donde posiblemente

usuanbs externos al intranet pueden llenar formulanos que forman pafte de
procesos internos del lntranet.

Fibra monomodo: Cable de fibra óptica cpn un núcleo estrecho que permite
que la luz entre sólo en un único ángulo. Dicho cableado tiene mayor ancho de
banda que la fibra muttimodo, pero requiere una fuente de luz con una anchura
espectral más angosta (por ejemplo, un láser). También denominada fibra de
modo único Ver también fibra multimodo.

Fibra multimodo: Fibra Óptica que permite la propagaciÓn de múltiples
frecuencias de luz.

Firewall: Router o serv¡dor de acceso, o varios routers o servldores de acceso,
designados como un búfer entre cualquier red públ¡ca conectada y una red

F



privada. Et router firewall usa /lsfas de acceso y otros métodos para garantizar

la seguridad de la red Privada.

Fluctuación de fase; Distorsión anatÓgica de la línea de comunicación
provocada por ta variaciÓn de una señalde sus poslciones de temporizaciÓn de
'referencia. La fluctuación de fase puede provocar la pérdida de datos,

especialmente a altas velocidades.

Flujo de dafos; Iodos /os dafos que se transmiten a través de la línea de

comunicaciones en una sola operación de lectura o escritura'

Frecuencia: cantidad de c¡clos, medidos en hercios, de una señal de corriente

alterna por unidad de tiemPo.

FTP: Protocolo de transferencia de archivos. Protocolo de aplicaciÓn, pafte de

la pila de protocolo TCP/IP, que se usa para transfer¡r archivos entre nodos de

ta red. El FTP se define en /a RFC 959

Full duplex: capacidad de transmitir dafos de forma simultánea entre una

estación emisora y una estaciÓn receptora.

Gateway: En la comunidad lP, un término ant¡guo gue se refiere a un

dlsposlüvo de enrutamiento. En la actual¡dad, el término router se usa para

descibir nodos que ejecutan esta func¡ón y gateway se refiere a un dispositivo
con fines especiales que eiecuta conversión de capa de aplicación de la
información de una pila de protacolo a otra.

Gateway fronlerizo: Router que se comunica con router de otros slstemas
autónomos.

Giga: Prefrjo que indica un múttiplo de 1.000 mitlones, o sea 1d Cuando se
emplea e/ srstema binaio, como ocurre en informática, sign¡f¡ca un mÚltiplo de
230, o sea 1 073.741.824.

Grupo de Trabajo: Conjunto de eslacrones de trabajo y servidores de una LAN
que están diseñados para comunicarse e ¡ntercamb¡ar datas entre si.

G



H
Hardware: Son todos los componentes físrcos que componen una PC'

Herc¡o: Unidad de medida de la frecuencia, abreviada como Hz. Un sinónimo

sería ciclos por segundo.

Hexadecimal: Base 16. Representación numérica que usa /os dígltos 0 a 9,

con su signif¡cado hab¡tual, y tas tetras A a la F para representar digitos
hexadecimates cpn valores de 10 a 15 El dígito ubicado más a la derecha

cuenta unos, el siguiente cuenta mútt¡ptos de 16, luego 16^2=256' etc'

Hosf.. sisterna computacional ubicado en una red Es similar al término nodo,

salvo que et host generalmente imptica un sislema computacional, mientras
que el nodo generálmente se ap¡ca a cualquier sisterná conectado a la red.

incluyendo seN¡dores de acceso y routers.

HTML: (Hypertext Markup Language). Lenguaie ut¡l¡zado para crear los

documentos de hiperlexto que se emplean en la www. Los documentos HTML

son simples archivos de texto que contienen ¡nstrucc¡ones (ilamadas tags)

entend¡bles por el Navegador (Browser).

HTTP: (Hypeftext Transpoft Protocol). Protocolo utilizado para transferir
archivos de hipe¡fexto a través de tnternet. Requrere de un programa "cl¡ente"

de hftp en un extremo y un "servidor' de HTTP en el otro extremo. Es el
protocolo más imporlante de la www.

Hub: Dispositivo de hardware o software que contiene módulos de red y equipo
de ¡nternetwork múltiples, independientes pero conectados. Los hubs pueden

ser acfivos (cuando repiten señales gue se envian a través de ellos) o paslvos
(cuando no repiten, sino que simplemente dividen, /as seña/es que se envían a
través de ellos).

I
IEEE: tnstituto de lngenieros Eléctr¡cos y electrón¡cos. Organización profesional
cuyas actividades incluyen el desarrollo de estándares de comunicaciones y de
redes. Los estándares LAN de IEEE son los estándares de LAN predominantes
en el mundo actual.

IEEE 802,1: Especificación del IEEE que descibe un algoritmo que evita los
loops de capa dos med¡ante la creación de un spanning tree. El algoritmo fue
inventando por Digital Equipnent Corporation. El algoritmo de Digital y el
algoritmo IEEE 802.1 no son exactamente ios mlsmos. ni tampoco son
compatibles



IEEE 802.12: Estándar LAN del IEEE que especifica la capa física y la
subcapa MAC de ta capa de enlacede datos. El IEEE 802 12 usa el esquema

de acceso a /os rnedios de prioridad de demanda a 100 Mbps a través de una

diversidad de medios fÍsices Ver también 1)1VG-Any LAN.

1EEE 802.2: Protocolo LAN del IEEE que especifica una implementaciÓn de la
subcapa LLC de la capa de enlace de datos. IEEE 802.2 administra errores'

entramado, controt de fluio y la inteñaz de serv¡cio de la capa de red (Capa 3).

Se usa en /as LAN IEEE 802.3 e IEEE 802,5. Ver también IEEE 802.3 e IEEE

802 5

1EEE 802.3: Protocolo LAN del |EEE que espec¡f¡ca una implementaciÓn de la
capa fls¡ca y la subcapa MAC de la capa de entace de datós. IEEE 802 3 usa
acceso CSMA/CD a diversas vetocidades sobre dlversos medios fisrbos. Las

exlenslones del estándar IEEE 802.3 especifican las implementaciores de Fasl
Ethernet. Las varantes fislcas de la especificación IEEE 802.3 onginal incluyen
1OBASE2, lOBASE1, lOBASE-F, 12BASE-T y 10Broad36. Las van,anfes fislcas
de Fast Ethernet incluyen 1))BASE-T, 100BASE-T4 y 101BASE-X

lcono: Símbolo gráfico que aparece en la pantalla de una PC para representar
determinada acción a realizar por el usuario, eiecutar un programa' leer una

información, imprimi un texto, etc.

tDF: tnstalación de distribución intermedia. Recinto de. comunicaciÓn
secundana para un edificio que usa una topología de red en eslrella.

lmpresora: Dispositivo de salida. cuya funcionalidad es transcrib¡ / pasar un
documento (¡magen y/o texto) desde ei ordenador (procesador de textos, block
de notas, visor de imágenes, etc,) a un medio físico, generalmente papel,

mediante el uso de cinta, cartuchos de tinta también con tecnología láser.

lmpresora de lnyección a tinta: Crean imágenes directamente sobre el papel
al rociar t¡nta a través de una pequeña boquilla, su cal¡dad de impresiÓn es
bastante alta.

lmpresora Predeterminada: lmpresoras gue se utiliza si se el¡ge el comando
lmprimir, no habiendo especificado antes la impresora que se desea utilizar.
Sólo puede haber una impresora predeterminada, que debe ser la que se utilice
con mayor frecuencia.

lnformación: Es lo que se obtiene del procesamiento de datos, es el resultado
final.

lnformático cliente - servidor: Término que se usa para describir los srstemas
de red informáticos distribuidos (de procesam¡ento) en los que las
responsabilidades de transacción se dividen en dos partes; cl¡ente (front end) y
seNidor (back end). Ambos términos (cl¡ente y servidor) se pueden aplicar a los
programas a software o a /os dlsposrlivos informáticos acfuales.



lnternetwork: conjunto de red interconectadas por routers y otros d¡sposltivos

que func¡onan (generalmente) como una sola red

tP: Protocoto lnternet. Protocolo de capa de red en la pila TCP/IP que brinda un

sev¡c¡o de internetworking no onentado a conexiÓn. El lP suministra

características de direcciónamiento, especificación de tipo de seryicio,

fragmentación y reensamblaje y segundad. Documentado en la RFC-791

lP access-group: comando que enlaza una lista de acceso existente con una

inteiaz de salida

tP host: comando que se usa para crear una entrada esláilca que relaciona el

nombre de host cpn la dirección del mismo en et archivo de configuración del

router.

lP multicast: Técnica de enrutamiento que perm¡te que el tráfico lP se
propague desde un origen hacia un número de desflnos o desde vaios
origeies hacia varios destlnos. En tugar de enviar un paquete a cada dest¡no,

se-envia un paquete a un grupo de mutticast que se identifica mediante una

sola dirección de grupo de destino lP.

tPX: lntercambio de paquetes de internetworking Protocolo de capa de red
(Capa 3) de Netware que se usa para transferir dafos desde servidores a
eslaclones de trabaio. El IPX es similar al lP y al XNS

lnterfaz: lJna anexiÓn e interacción entre hardware' software y usuaio, es
decir, como ta ptataforma o medio de comunicaciÓn entre usuario o programa

lntenet: Con¡unto de redes conectadas entre sí, que utilizan el protocolo
TCP/IP para comunicarse.

lntranet: Red privada dentro de una empresa que utiliza el mismo software y
protocotos empteados en la lnternet global, pero gue só/o es de uso interno

tSO: Organización lnternacional de Normalización. Organización internacional
que es responsable por una amplia gama de estándares, ¡ncluyendo aquellos
relevantes para el networking ISO desarrolló el modelo de referencia OS/, un
modelo de referencia de networking sumamente popular.

ISP: lJn proveedor de servlcios de lnternet compra acceso directo a lnternet a
través de una ampañia de lnternet, y revende el servicio a sus abonádos a

través de la conexión telefónica a redes mediante un MODEM (o a grandes
ctientes mediante circuitos de T1 o E1 de linea privada o retransmisiÓn de
trama) a demás de añadir servicios propios, como son el correo electrÓnico, las
paginas web, etc.



Jumper: Término que se usa para /os cables de interconexiÓn que se

encuentran en el armano de cableado.

J

L

K
Kbps: (Kilobits por segundo). Unidad de
transmis¡ón de una linea de telecomunicaciÓn
m¡l b¡ts.

medida de la caPacidad de
Cada kilobit esta formado Por

Kitobyte: Es el equivalente a 1024 bytes

LAN: Red de área Local. Redes de datos de alta velocidad y baio nivel de

errores de abarcan un área geográfica relativamente pequeña (hasta unos

pocos mites de metros). Las l,AN conectan estaclones de traba|o, dlsposlllvos
'penférias, 

terminales y otros disposltivos que se encuentran en mismo edif¡c¡o
'u 

otras áreas geográficas limitadas. Los estándares de LAN especiñcan el

cableado y ta señatización en las capas fislcas y de enlace de datos del modelo

OSl. Ethernet, FDD| y Token R¡ng son tecnologias LAN de uso muy difundido'

Comparar con MAN y LAN.

Latenc¡a: Retardo entre et momento en que el dispositivo solicita acceso a una

red y et momento en el que se le otorga permiso para transm¡t¡r tamb¡én

sucede en el momento en que un dispositivo recibe una trama y el momento en
que la trama sa/e desde el puefto dest¡no.

LED: Diodo emisor de luz. Dispositivo sem¡conductor que ernite luz producida
por la canversión de energía eléctica Las lámparas de estado en los
dlsposltlvos de hardware generalmente son LED.

Ltnea de acceso telefónico: Circuito de comunicaciones que se es¡ab/ece
mediante una conexión de circuito conmutada usando la red de la compañia
telefónica.

Linea de comunicación: Enlace fisico (como, por ejemplo, un cable o c¡rcu¡to

de tetéfono) que conecta uno o más dlsposltlvos con uno o más disposlflvos



Linea de mira: caracteristica de determ¡nados s¡sfernas de transmisión como,

por ejemplo, /os sistemas láser, de microondas e rnfrarrolos, en los que no
'puedá 

existir ninguna obstrucción en la ruta directa entre el transmisor y el

receptor.

Linea dedicada: Linea de comunicaciones que se reserva ¡ndefin¡damente
para transmisiones, en lugar de conmutarse cuando se requiere transm¡tir. ver

tamb¡én linea arrendada

Llnea de acceso.. L¡sta que mantienen /os routers cisco para controlar el

acceso hac¡a o desde el router para dlversos servicios (por eiemplo, para evitar
quelospaquetesquetienenunadeterminadadirecciónlPsalgandeuna
inteiaz específica del router).

LSA: Publicación de estado de enlace. Paquete de broadcast que usan los

protocotoS de estado de enlace que C1ntiene infOrmación acerca de /os veCinOS

y /os cosfos de la ruta. Los routers receptores usan /as LSA para mantener sus

tablas de enrutamiento.

Login: Nombre de usuario utitizado para obtener acceso a una computadora o

a una red. A diferencia del password, el login no es secreto, ya que

generalmente es conoc¡do por quien posibilita el acceso med¡ante esfe recurso.

M
MAC: Controt de acceso a/ medio. La más baia de /as dos subcapas de la capa

de enlace de datos definida por el IEEE La subcapa MAC adm¡nistra acceso a/
medio compartido como, por eiemplo, si se debe usar transmisiÓn de tokens o
contención. Ver también capa de enlace de datos y LLC

MIC\P: Protocoto de capa de red que encapsula paquetes lP en DOS o
transmisión a través de AppleTalk.

Matla: Topotogia de red en la que /os dlsposlllvos se organizan de una manera
admin¡strcbte, segmentada, cpn varias interconexiones, a menudo
redundantes, ubicadas estratégicamente entre nodos de la red Ver también
malla completa y malla parcial.

Malla completa: Térm¡no que describe a una red en la que /os dlspostllvos
están oryanizados en una topología de malla, en la que cada nodo de la red
tiene un circuito fisico o un circu¡to virfual que lo cgnecta a todos /os otros
nodos de la red. Una malla completa brinda una gran cantidad de redundancia
pero, dado que su implementación puede resultar excesivamente cara,
generalmente se /a reserva para los backbones de la red. Ver también malla y
malla parcial.



MAN: Red de área metropot¡tana. Red que abarca un área metropol¡tana. Por

lo generat, una MAN abarca un área geográfica más grande que una LAN' pero

más pequeña que una WAN.

MAP: Protocolo de automatización de fabricaciÓn. Arqu¡tectura de red creada

por General Motors para sallsfacer las necesidades especificas, /as
'instalaciones fabriles El MAP específtca una LAN de transmisiÓn de tokens

similar a IEEE 802 4.

Mapa de Cableado: Caracter¡sticas suministrada por la mayoria de los

anát¡zadores de cabte Se usa para probar las instalaciones de cableado de par

trenzado, y muestra cuáles hilos están conectados a cuáles pines' en

conectores macho y hembra.

Mapa de topotogia: Herramienta para administrar un switch ATM Lightstream

2oio que examina una red y muestra el estado de sus nodos y enláces

trcncal'es Et mapa de topotogía es una aplicaciÓn basada en HP OpenView
que se ejecuta en NMS

MáscaÍa de red: Combinación de b¡ts que se usa para describir qué parfe de

una dirección se refiere a ta red o subred y qué parfe se refiere al host. Algunas

veces se denomina simplemente máscara. Ver también máscara de subred'

Máscara witdcard: Cantidad de 32 b¡ts que se usan de forma coniunta con un

dirección tP para determinar cuáles son /os blfs de una direcciÓn que se deben

ignorar al comparar esa direcciÓn con otra direcciÓn lP. La máscara wildcard se

espec¡f¡ca al configurar las /rstas de acceso.

MDí: Message Drgtest 5. Algoritmo gue se usa para la autenticación de

mensajes en SNMP v.2. Et MDí veifica la ¡ntegidad de la comunicaciÓn,

autent¡ca el origen y controla la puntualidad. Ver también SNMP2

MDF: lnstalación principal de distribuciÓn principal. Recinto de comunicac¡ón
pimaria de un edificio. El Punto central de una topología de network¡ng en

estretla donde están ubicados los paneles de conexión, el hub y el router.

Megabyte (MB): 1 048.576 b)4es; 1 024 kilobytes

Megahertz: unidad de medida de la frecuenc¡a de reloj del microprocesador
(en millones de ciclos por segundo).

Memor¡a RAM: Memoria de ácceso aleatoio cuyo conten¡do permanecerá
presenfe m¡entras el computador permanezca encendido.

Memoria ROM: Memoia de sólo lectura. Chip de memor¡a que sÓlo almacena
permanenlemente ¡nstrucciones y datos de los fabricantes

Microonda: Este enlace esta constituido por dos transceptores de radio
provrstos de antenas parabólicas g¿re se apuntan d¡rectamente entre sí. La
radio puede transpoftar frans¡nlsrones punto a punto de mucho ancho de



banda. Su alcance varia según el tamaño de la antena, el clima en la zona y la

i"ii¡tia a" ta potenc¡a ei-,¡tida cont"mptando todos estos corJuntos /a seña/

puede llegar hasta 80 Km.

Módem: (Modulator, Demodutato! Dispositivo que se conecta a la

iomputadora y a la linea telefón¡ca y que perm¡te comunicarse con otras

lá,Á-pitádout a través del sistema telefónico. Básicamente, los módems si..,en

á hs computadoras de la misma manera que los teléfonos slrven a /as

personas.

Mouse: Permite convedir el movimiento de la mano en desplazamiento de un

cursor sobre la Pantalla.

Multicast: La multidifusión (mutticast) permite que grupos de usuarios

selecc¡onados reciban la misma transmisión de datos en una red los cuales

están identificados por una única dirección de grupo de destino lP

N
Navegador de web: Apticac¡Ón de cliente de hiperfexto basada en GUI como.

por elemplo, Mosaic, gue se usa para acceder .a documentos de hipertexto y

btros'se.icr" ubicados en innumerables servrdores remotos a través de la
www e lnternet. Ver tamb¡én hipeftexto, lnternet, Mosaic y www

NBP: Protocoto de enlace de denominación. Protocolo AppleTalk de nivel de

transpofte que convieñe un nombre dado en forma de una cadena de

caracteres en una dirección de internetwork.

NET: Título de entidad de red. Direcciones de red, definidas por la arqu¡tectura

de red ISO

IVetElOS; Sistema básico de entrada/sal¡da de red. API que usan /as

aplicaciones de una LAN IBM para sol¡citar servicios de procesos de red de

niivel inferior. Esfos seryiclos pueden incluir establecimiento y terminación de

sesión y transferencia de información.

NetWare: NOS distribuido de uso generalizado desarrollado por Novell.

Suministra acceso remoto transparente a archivoS, y muchos otros servrClOS de

red distribu¡da.

Networking: ConexiÓn de cualquier coniunto de computadores, impresoras,
routers, swifches y otros dispos itivos con el propósito de comunicarse a través

de algún med¡o de transmisión.

NIC: Tarjeta de inteñaz de red. Placa que suministra capacidades de
comunicación de red hacia y desde un slstema computac¡onal También

denominado adaptador



NOS; Slsterna Operat¡vo de Red. Término genérico que se usa para retertrse a

tá-qr'" iÁ ,"i,ridai son slstemats de archivol distribuidos Los eiemplos de NoS

inc'luyen LAN Manager, Netware y VINES

Número de ñost" Pafte de una direcciÓn lP que des¡gna qué nodo de la subred

se está direccionando

Número de red: Pa¡le de una dirección lP que especifica la red a la que

peftenece el host.

Númerodesa,tos.,Métr¡cadeenrutam¡entoqueseusaparamedirlad¡sta.nc¡a

"itr, 
,n origen y un destino. EI RIP usa el número de sa/fos como su única

métnca.

NVRAM:RAMnovolátil,RAMqueretienesuconten¡docuandounaun¡dadse
aiaga. en bs productos Cisco, la NVRAM se usa para guardar la información

de configuración.

Nodo: En una red de área local, un nodo es un dispositivo que está conectado

ataredyescapazdecomunicarseconotrosdispositlvosdelamisma,

Nombre de usuario: La secuencia de caracteres que lo identifica. Al

c,nectarse a una computadora, generalmente necesita proporcionar su nombre

y contraseña de usuario- Esta información se usa para veificar que la persona

está autorizada para usar e/ Sisfema.

o
operador de red: Persona que monitorea y controla una red de forma

continúa.

oscilación: señal secundaria superpuesta a la onda de 60 Hz. Tiene una

magnitud que varia entre el 15% y el 100% det voltaie normal de la línea de

alimentación Ver sobrevottaie, pico y bala de volta¡e.

os/; lnterconexiÓn de sisfemas ab¡ertos. Programa internacional de

normalización creado por la lso y la ulT-T para desarrollar estándares de

interconexión que faciliten ta ¡nteroperab¡l¡dad de equipos de múltiples

proveedores.

OSlArEf; Asociación ¡nternac¡onal diseñada para promover OS/ en /as

arquitecturas de los Pnveedores.



osPF: versión abierta del atgoritmo "Primero la ruta libre más corta" Algoritmo

de enrutañ¡ento IGP ierárquico, de estado de enlace, propuesto-como sucesor

de Rlp en ta comúnidad lnternet. Las caracteristicas de OSPF incluyen

enrutañiento por menor costo, enrutamiento de múltiples rutas y balanceo de

carga. El OSPF deriva de una versión inicial del protocoio /S/S

P
PAD: Ensamblador / desensamblador de paquetes. Dlsposlflvos gue se usa

para conectar disposlfivos sirnples (como terminales de modo de carácter) a
'una 

red, los cuales no admiten toda la funcionalidad de un protocolo específico

Los pAD almacenan /os datos en el búfer de los PAD y ensamblan y

desensamblan /os paqueles que se envían a dichos dlsposrtivos flnales.

Panet de conexión: Coniunto de ub¡caciones de pin y pueftos que se puede

montar en un bastidor o una consola de pared en el armario de cableado. Los
paneles de conexión actúan como conmutadores que conectan los cables de

/as esfaclones de trabajo entre si y con extenor.

Paquete: AgrupaciÓn lógica de información que incluye un en.cabezado que

coit¡ere inlormación de control y (generalmente) datos del usuario. Los

paquetes a menudo se usan para referirse a las unidades de datos de la capa
'de 

red. Los térm¡nos datagrama, trama, mensaje y segmento también se usan
para descnbir las agrupaciones de información lógica en /as dlversas capas del

modelo de referencia OS/ y en /os dlversos circulos tecnológicos'

Paquete de Choque: Paquete que se envía al transm¡sor para ¡nformarle que

hay congestión y que debe reducir su velocidad de envío

Par Trenzado: Medio de transmisión de relativa baia velocidad compuesto por
dos cables aistados dispuesfos en un patrÓn en espiral regular Los cables
pueden ser btindados o no blindados. El uso del par trenzado es común en

aplicaciones de telefonia y es cada vez más común en /as redes de datos. Ver

también STP y UTP

Paradiafonla: Energía de inte¡lerencia transferida de un circuito a otro.

PBX: Centrat tetefónica privada. Conmutador telefÓnico d¡g¡tal o analógico
ubicado en tas instalaciones del suscriptor y que se usa para ¡nterconectar
redes telefónicas privadas y públicas.

PCI: lnformación de control de protocolo. lnformación de control que se agrega
a los datos det usuario para formar un paqueb aSl.

Pila de protocolo: Coniunto de protocolos de comunicaciÓn relacionados que

operan de forma conjunta y, cgmo un grupo, cumplen con la comunicación en

alguna o en /as sle¿e capas del modelo de referencia OS/. No todas /as pilas de



protocotoabarcancadacapadelmodeloy'amenudounsoloprotocolodela-p,il" 
si dirige a una cantidad de capas a la vez. El ECP/IP es un protocolo de

pila típico

Ping: Abreviatura para Packet lnternet Groper o Packet lnternetwork Groper'

uni utilidad que se usa para determinar si una dirección lP en particular está

iiiponi1te. Éunciona etnv¡ando un paquete a la dirección específ¡ca y

áiieran¿o una respuesta. El P1NG se usa principalmente para diagnosticar las

fallas de las conexiones de lnternet.

plan de distribución: Diagrama $impte que indica dÓnde están ubicados los

tendidos de cabte y la cantidad de habitac¡ones hacia /as que se d¡r¡gen'

POP: Punto de presencia. Punto de presencia es el punto de interconexiÓn

entre las instaiaciones de comunicación suministradas por la empresa

telefónica y el servicio de distribución principal del edificio

Portadora: onda electromagnética o corriente atterna de una sola frecuencia,

adecuada para modulación- por parte de otra señal poftadora de datos ver

también modulac¡ón.

POST: Autocomprobación de encendido. coniunto de diagnóstico de hardware
gue se ejecutan en un d¡spositivo de hardware cuando ese dlspost?lvo se

enciende.

Protocolo de enrutam¡ento: Protocolo que logra el enrutam¡ento a través de

la implementación de un algoritmo de enrutam¡ento especif¡co Los eiemplos de

protocotos de enrutamiento inctuyen el IGRP el OSPF y el RIP'

Puerto: tnterlaz de un dispositivo de ¡nternetwork¡ng (como, por eiemplo, un

router).
En terminologia lP, un proceso de capa superior que recibe informaciÓn de las

';:";#:[:7;:-bra de un panet de conexión et cuat acepta et mismo tamaño

de conector que el de un RJ45. Los cables de cpnexión se usan en esfos
pueftos para realizar ¡nterconexiones entre los computadores conectados al
panel. Es esta interconex¡ón la gue perm¡te la operac¡ón de la LAN.

Página Web: Documento de Wortd Wide Web. lJna página web suele conslsfir
en-un archivo HTML, con sus archlvos asociados de gráftcos y secuencias de

comandos, en un directorio determinado de un equipo concreto (y, por tanto,

identificable mediante una d¡recc¡Ón URL).

Perfféricos: Cualquier dispositivo de hardware conectado a una computadora.

Pixe!: (Picture Cell). Es la pafte más pequeña de una pantalla de video'

const¡tuido por uno o más puntos que se cons¡deran como una unidad. Es por
tanto. el bloque de construc€¡Ón de imágenes



Protocolo: Método por el que /os equrpos se comunican en lnternet El

oróbcoto más común en el World W¡de Web es HTTP. Ofros protocolos de

Tríéri"t ¡nrtiii"n FTp, Gopher y telnet. El protocoto forma parte de la dirección

IJRL completa de un recurso

proveedor: lnstituc¡ón o empresa que pravee acceso a uno o varios servicros

de lnternet.

RAM: Memoria de acceso directo aleatorio. Memoria votát¡l que puede ser leída

y escr¡la por un microProcesador.

Red: Coniunto de computadores, impresoras, routers, swtches y otros

disposiflvoi que se pueden comuntcar entre sí a través de algún medio de

transmisión.

Red de conexiÓn única: Red que tiene una sola conexión con un router'

Redireccionar: Pafte de tos protocolos ICMP y ES-/S que permiten que un

router le indique a un host que puede sermás efect¡vo usar otro router'

Redistribución: Permitir que la informac¡Ón de enrutamiento detectada a

través de un protocolo de enrutamiento sea d¡stribuida en los mensaies de

actuatización de otro protocoto de enrutamiento. A veces denominada

redistribución de ruta.

Redundancia: En internetvvorking, la duplicaciÓn de d¡spos¡t¡vos, servrclos o
conexiones de modo que, en caso de que se produzca una falla, los

drsposltivos, serviclos o conexiones redundantes puedan eiecutar el trabaio de

aquellos que han fallado. Ver también sistema redundante.

Rendimiento: Velocidad de la información que llega a, y posiblemente
atraviesa, un punto particular de un sistema de red.

Retardo: Et tiempo que hay entre el inicio de una transacción por pafte del
emisor y ta primera respuesta recibida por el emisor. También, el tiempo que se
requiere para ñover un paquete desde el origen hacia el destino a través de
una ruta especifica.

RF: Radiof recuencia. Término genérico que se usa para refeirse a frecuencias
que corresponden a transmisiones radioeléctncas. Las redes de televisiÓn por
cable y de banda ancha usan tecnología RF.

Router: Dispositivo de capa de red que usa una o más métr¡cas para
determ¡nar la ruta ópt¡ma a través de la cual se debe enviar el tráf¡ca de red

R



Los roulers envían paquetes desde una red a otra basándose en la informaciÓn

de la capa de red.

RIP: Protocoto de informaciÓn de enrutam¡ento tGP más común de lnternet'

RMON: Monitoreo reñoto. EspecificaciÓn de agente MIB que se describe en la

nliC i Zi I qr" define las f uniiones para et ñon¡tor¡o remoto de /os dlsposlfivos

conectados a la red.

ROM: Memoria de só/o lectura. Memoría no votátil que un microprocesador

puede leer, Pero no escriblr.

Ruta Estática: Ruta que está configurada e ingresada 9n la tabla de

enrutamiento de forma explícita. Las ruias estáficas tienen prioridad sobre /as

iuttas elegidas por los protocolos de enrutam¡ento dinám¡cos.

Rula por defecto: Entrada de la tabla de enrutamiento que se utiliza para

ii¡g¡itr"*"" para tas cuales elsa/fo srgluienfe no aparece explícitamente en la

tabla de enrutamiento.

Segmento: La secciÓn de una red timitada por puentes, routers o swtches'

Té;r;r; gue se usa en la especificación TCp para describir una unidad de

información de la capa de transpofte. Los términos datagrama, trama,_mensale

y iuqu"t" también se usan para describir las 
- 
agrupaciones de información

'¡,g¡cá en /as dlversas capas det modelo de referencia OSi y en /os dlversos

cí rculos tecnológicos.

sMTP: Protooolo simple de transferencia de correo. Protocolo lnternet que

sum¡nistra servicios de correo electrónico.

Spread Spectrum: Un s¡sferna de espectro ensanchado es aquel que ocupa

mas ancho de banda del minimo requendo para la transferencia de seña/es de

datos. La radio de espectro ensanchado emite y recibe señales portadoras en

un espectro amPlio de frecuencias.

sondeo; Método de acceso en que el disposrtrvo de red primano pregunta, en

forma ordenada, si /os secundarios tienen algún dato para transm¡t¡r. La

pregunta se realiza en forma de mensaje que se envía a cada dispos¡t¡vo
'seiundario, 

lo que te otorga at secundarío el derecho de transmitir'

switch: Dispositivo de red que fittra, reenvía o inunda tramas basándose en la

diección destino de cada trama. El switch opera en la capa de enlace de datos

del modelo OSl.

S



swifcñ LAIV: switch de alta velocidad que envia paquetes entre segmentos de

enlace de dafos, La ,"yri" de /os swlches LAN envian tráfico basándose en

las d¡recc¡ones MAC Esta iriéaá¿ de switch LAN a veces se denom¡na switch

áá lr"iá Los swtches LAI a menudo se clasifican de acuerdo con el método

;;;;;;;, páia ánu¡a, tráfico: conmutaciÓn de paquetes por método de c?rt9 v

conmutaciÓn de paquetás por almacenamiento. y eyiP. Los swifches

Áii,it¡iiiái t"i un subconiunto ¡ntetigente de /os sÚtches LAN'

Se¡vidor: Computadora o programa que brinda -un 
sevicio específrco al

láiáni";, gre sá ejecuta en' otías computadoras Et término puede referirse

tá*1o a ui equipo de una red que envia archivos o eiecuta aplicaciones para

or* áquprj áe una red, el software que se eiecuta en el equipo servidor y

oue efectúa la tarea de servir archivos y elecitar apticaciones: o bien' en. la

iÁriáiá"¡¿i oi"rtuá" a obletos, un iragmento de código de intercambiar

inlirmltac¡on con otro fragmento de cÓdigo cuando se pide'

SOr (Si§fema Operativo). Programa o cPniunto.de programas .que 
permiten

Áárn¡"ira, tot récursos de hardware y software de una computadora'

Soffware:Iodos/oscomponentesnofisicosdeunaPC(Programas).

T

)

T1: Servicio de portadora de wAN digrtal. T1 transmite datos con formato DS-l

u i.Sll a través de ta red de conmutación telefónica, usando codif¡cación AMI

o A,aZS Comparar an E1 . Ver también AMl, BBZS y DS-1 '

Tabta de enrutam¡ento: Tabla que se guarda en un router o en algún otro

a"pÁ¡iiro de internetworking que ayuda a identiñc.ar las rutas hacia destinos

de' red en particular y, en algunos casos, /as métricas asociadas co,? esas

rutas.

TFTP: Protoato de Transferen)¡a de Archivos Trivial, versión simplificada del

flf i que permite que los archivos se transfieran desde un computador a otra a

través de una red.

Termina!: Drsposltlvo simple en el que los dalos se pueden introducir o

,""ip"n4 desáe una red. Generalmente, las terminales tienen un monitor y un

rccládo Wro no tienen ningún procesador ni untdad de disa local.

Topologta: üsposiciÓn física de /os nodos y medios de red dentro de una

estructura de networking e m presaial.

Topotogladeanillo:Topotogiaderedqueconstadeunconiuntode
reietidáres conectados entré si mediante enlaces de transmisiones

untidireccionales para formar un sOlo bucle cerrado. Cada estaCiÓn de la red Se

conecta a la red en el repetidor. Aunque lÓgicamente están oryanizadas en

l



anillo. las topologías de anillo a menudo están organizadas en una estrella de

Topologta de bus; Arquitectura LAN tineal en la que tas transm¡sione§ de /as

esfacrones de red se pro/igái i b largo del med¡o y son recibidas por todas

/as ofras estaclones

Topologta en árbol: Topotogía LAN símilar a ta topotogia Óus' sa/vo que las

redes en árbot pueden táner ramificaciones con múltiples nodos Las

fia-nsmlslones desde una estaciÓn atraviesan ta tongitud del medio y son

rectbdas por todas /as otras estaciones

Topologla en estrella: Topología LAN en Ia que.los puntos de terminación de

una red se conectan a u, tñ¡t'n central cgmún mediante enlaces punto a

i,iitá. uii toioiog¡a de anillo que está organizada,como estrella implementa
-uiaástretta d; 6,op cerrado uniáireccionat en lugar de enlaces punto a punto'

Topotogia en estella ierárquica: Topologi,a en estre-lla extend¡da en la que un

hub centrat se conecta a iravés dé cabteado ve¡l¡cal con otros hubs gue

dependen del mismo.

Transceiver: un¡dad de conexión al medio. Disposllivo que se usa en.l3s.redes

añéir"t e IEEE g02.3 que suministra la inteiaz entre el puerfo AUI de una

;;;á; i J ,.d¡o común de Ethernet La MAU' que se puede incorporar a

uiá estai¡on o puede ser un disposi tivo individuat, eJecuta funciones de capa

lisica, incluyenáo la conversión'de datos digitales desde la ¡nterlaz Ethernet,

Aáii"c¡On dL co/lsiones e inyecciones de bits en la red

TtA: Asociación de ta tndustria de las Tetecomunicaciones' Organización que

áiátur.it, estándares relacionados con las tecnologías de telecomun¡cac¡ones'

Tunneling:Arquitecturaqueestádiseñadaparasuministrar/osservlcios
,áce.r¡oi pará imptemeniar cualquier esquema de encapsulamiento punto a

punto estándar.

Tarjetadelnte¡lazdeRed:(N/C)'Disposltivoatravésdelcualcomputadoras
de una red transm¡ten y reciben datos.

TCP/IP:(Transm¡sorControlProtocot/lnternetProtocol).Conjuntode'
piotooaoi que definen a la tnternet. Fueron originatmente diseñados para el

!¡rt"r, opárativo lJnix, pero actualmente puede encontrarse en cualquier

s¡sfema operativo.

Telnet: Ptotocolo gue permite al usuario de lnternet conectarse y escrib¡r

coÁandos en un 
'equipo 

remoto vinculado a lnternet como si el usuano

áitiri¡ir" utilizando un Terminal de texto conectado d¡rectamente al equipo.

Forma parte del coniunto de protocolos TCP/IP

Tiempo Reat: Método para procesar ta información en cuanto se recibe'

bucle cerrado.



U
lJnicast:Enredesconmutadasethernet,transferenciadearchiv)s/paquetes
áiii" io, 

"nt¡aades. 
una difusión única puede iniciarla un servidor a una

estacióndetrabalo'unaestaciónaunservidor'unaestaciÓnaunaimpresorao
iuitqu¡er otra unídad Única hacia otra entidad

UPS: (uninterruptible Power Supli ó Sumintstro d.e Energía ln¡nterrumpida) Es

l)-áJáii¡ráooi etectróniéo iue está preparado para suptir al computador

;;r;;;;;:; wsenten caidas de energía o cambos de vottaie

niversal Resource Locutor Ó Localizador de Recursos Universal)'

ii Áá,n"r, única la ubicación de un equipo' dire?tono o archivo de

[i i¡Á,"i¡én L]RL también indica el protoato de tnternet apropiado,

URL: (U
ldentifica
lnternet.
como HTTP o FTP PoT eiemPlo //www ros com

iJSB: Tecnología que facitita Ia anexión de peiféncos a la computadora Esta

l"*roi", autómáiicamenfe /os drsposiflvos nuevos y no hay que insertar una'ialiiirtr"tidrii 
para eldisposltr'vo, v1 !ue. se.con7cta a ta pa¡te trasera de

'la PC a un enchufe especiat (puerto USB) La tarieta madre debe tener esta

l""ná6gí, 
"n 

su CH,pSET paia poder conectar d¡spos¡tivos de este frpo.

uTP: cable de para trenzado no apantatlado, to que signif¡ca que no tiene

áiioúÁ alredédor del grupo de conductores Estos cables se usan

pnncipalmente en redes de voz y datos

lJsuario: Cualquier individuo que interactúa con el computador a nivel de

áplicación Los programadoresi,, operadorcs y otro personal técnico no son

ánsiderados usuariós cuando tnbaian @n el computador a nivel profesional.

vector: segmento de datos de un mensaie sNA Un vecior está compuesto

pói un 
"u,ipo 

de longitud, una clave que describe el tipo de vector y datos

especifcos del vector.

Virtuatizaci'n:Procesoqueseusaparaimplementarunaredbasadaen
sejmentos de red viftuales. Los dlsposrtryos se conecta n a segmentos vi¡fuales

¡iiepánA¡entemente de su ubicación fisica y de su conexión física con la red.

VLAN: Lan Virlual. Grupo de disposltlvos en una LAN que se configuran

iÁanao software de administración) de modo que se puedan comunicar como
'si 

estuvieran conectadas al m¡smo cable cuando, de hecho, están ubicadas en

unacantidaddesegmenlosLANdlstfntos'DadoquelasVLANsebasanen
conex¡ones lÓg¡cas i no fisicas' son extremadamente flexibles'

V



VLSM: Máscara de subred de longitud variable Capacidad de especificar una

,xi"rá á" subred distinta i,'" "í*'t'o 
número de.red en drsflntas subredes

tii isu pr"den ayudar á optimizar el espacio de direcciÓn dispon¡ble'

wP: Protocolo de Terminat virtual. AplicaciÓn lso para establecer una

conexión de Terminat virtual a través de una red'

Virus: Programa que se duptica a si mismo..en un sistema informático'

incáiporeníose a ofros p*gia*a" gue. son utit,izados por vanos sistemas
'elio[- 

lrróiiras pueden éausar problemas de diversa gravedad en los

.Ái".áiá" bs álmacena-n, t" p''opag" a través de cualquier medio de

áiiriái"iii"nto, o a través de la LAN, o de la misma tnternet

WA,N: Red de área amplia- Red de comunicaciÓn de datos que strve a usuano.s

Jáiitro di ,, área geográficamente extensa y a menudo usa drspositlvos de

Üansmisiónproytstosporunserviciopúblicodecomunicaciones.FrameRelay,'Ñitóis lk is son ejemptos de wAN comparar con LAN v MAN

WorkGroup D¡rector: Herram¡enta de software de Clsco para la administración

i" Áá", basadas en sNMp workgroup D¡rector se e\ecuta en estaciores de

lrabalo IJN,X, ya sea como una a[licación independiente o integrada con otra
';t;t;f"*:" 

de'administraciÓn de ied basada en SNMP' brtndando un sistema
-aá'iist¡On 

poderoso y transparente para los productos de grupo de trabaio de

Cisco.

WWW:WorldWideWeb,Granreddeservidoresdelnternetlacualsuministra
servtcros de hipeftexto y otros a term¡nales que ejecutan aplicacione.s de

"l¡"ri"i 
como,'por eiemito, un navegador de web. Ver también navegador de

web.

x
X Windows: Protocolo que interconecta estacione§ de trabaio de interf az.gráficadeusuarioconprogramasservldoresdeaplicacionesqueutiliza

TCPAP

zona de autoridad: Asociada con DNS. la zona de autoridad es una sección

del árbol del nombre de dominio para el que un serv¡dor de nombre es la

autor¡dad

z
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10mbps:Mitlonesdebitsporsegundounidaddevelocidaddetransferenciade
información.

10 base T: Especificación Ethernet de banda base de 10 Mbps que usa dos

pares de cabtés de par trenzado (C?t9g:ría 3,-4 Ó 5) un par para transm¡t¡r
-aá,tói 

i&ro para ,eiibi, dutos loaeSE-7 que forma pafte de la especificaciÓn

ifée'1OZ.S, tiene una limitación de distancia de aproximadamente 100 metros

por segmento. Ver también Ethernet e IEEE 802 3

10 Base - F: Espectficac¡Ón Ethernet de banda base de 10 Mbps que se refiere

a-lis-éstándares 10 BASE-FB, IOBASE-FL y I2BASE-FP para Ethernet sobre

Laoieado de fibra óptica. Ver también I}BASE'FB, 1?BA9E-FL, 11BASE-FP y

Ethernet.

1(NBaseFX:EspecificaciÓnFastEthernetdebandabasedel00Mbpsque
usa dos hebras de cable de fibra óptica multimodo por enlace. Para garantizar

unatempor¡zac¡Óndeseñatadecuada,elenlace|)1BASE-FXnopuede
exceder'una tongitud de 400 metros. Basado en et estándar IEEE 802 3. Ver

también IOOBASE-X, Fast Ethernet e IEEE 802 3

70 Bas*F: EspecificaciÓn Ethernet de banda base de 10 Mbps que se refiere a

iirÁtaniarr"é 10 BASE-FB, 10 BASE-FL y 17BAsE-Fp para Ethernet sobre

áioteaao de fibra óptica ver también 17BASE-FB, 1,BASE-FL, 11BASE-FP y

Ethernet.

10 Bas*FB: EspecificaciÓn Ethernet de banda base de 10 Mbps que yta
cabteado de fibrá ópfica. 11BASE-FB forma parte de Ia especificación IEEE

IOBASE-F No se utiliza para conecfar estaciones de usuario pero, en cambio, -
suministra un baCkbone de Señatización síncrona.que perm¡te que segmentos y

repetidores adicionales se conecten a la red. Los segmentos TOBASE-FB

pieden tener hasta 2OOO metros de targo. Ver también 17BASE-F y Ethernet.

10 Bas*FL: EspeficaciÓn Ethernet de banda base de 10 Mbps que usa

cableado de fibra óptica. 1}BAsE-FL forma parTe de la especificaciÓn IEEE

IOBASE-Fy,aunquepuedeinteroperarconFOIRL,estádiseñadopara
reemplazar'a ta especificaciÓn FOIRL. Los segmentos 11BASE-FL pueden

tener hasta 1ON metros de largo sl se usan @n FAIRL, y hasta 2OO0 metros s¡

§e usa, exclusivarnente can 11BASE-FL. Ver también 1?BASE-F, Ethernet y

FOIRL,

10 Base: FP: Especificación Ethernet de banda base de fibra pasiva de 10

Mbps que usa cableado de fibra óptica. La |IBASE-FP forma pafte de Ia
especificación 1EEE IOBASE-F. Organiza una cantidad de computadores en

una topotogía en estrella stn necesidad de usar repetidores. Los seg/renfos

l OBASE-FP pueden tener hasta 5OO metros de largo. ver también 1?BASE-F y

Ethernet


