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Manual de Usuario y conJigurtciones Campus Lus Peñas ESPOL

I. GENERALIDADES

1.1 INTRODUCCIÓN
El presente manual de usuario, ha sido elaborado producto de Ia investigación del
análisis de la estructura de la red del Campus Las Peñas de la ESPOL, y a su vez
mejorar su infraest¡uctura LAN y optimizar recursos en lo referente a su comunicación
WAN.

1.2 A QUIÉN VA DIRIGIDO ÉSTE MANITAL

Este manual se dirige a los responsables, supervisores y usuarios finales relacionados
con el manejo de las redes en el campus Las Peñas de la ESPOL, para ello se detalla
sugerenciris pñicticas basadas en instrucciones que guían a los usuarios brindrindoles la
forma de operar los dispositivos de enn¡tamiento, y el arreglo nipido y oportuno de
algún inconveniente fisico en la red.

En éste manr^l se ha procurado utiliza¡ un lenguaje flexible, con la perspectiva que
tanto personal administrativo y técnico de cada unidad en el campus Las Peñas, pueda

involucrarse de manera simple, nipida y oporluna en la comprensión de la estructura de
la red del campus las Peñas.

1.3 ¿POR aUÉ ÉSrE MANUAL?

El presente manual contiene una descripción detallada de las configuraciones de los
dispositivos de enrutamiento, para poder de manera oportuna conocer como se

encuentran comunicados los campus, y a su vez monitorear el rendimiento de [a misma.

En resumen, éste manual se diseñó con el objetivo de plantear recomendaciones, en la
estructum de la red en el campus Las Peñas" y así poder mantener la información
correcta para poder solucionar posibles errores ya sea en comunicación lógica y fisica.

EDCOM Capítulo I - Ptigino I ESPOL



Manual de Usuario ¡ configuradones Ca,¡npus Las Peñas ESPOL

1.4 ORGANIZ,|CIÓN DEL CONTENIDO DE ÉSTE
TTANUAL

El manual de usuario contiene una serie de capítulos, los cuales brindan conocimiento
de la estructura de la red del Campus las Peflas, y a su vez soluciones que ayuden a la
mejor organización de ésta red, pa¡a poder monitorea¡ los rendimientos y los accesos de
cada unidad, con el Eanscurso notani que cada uno de los capítulos tiene un propósito
especifico.

El manual esta dividido en 5 capítulos como se detalla a continuación

Capítulo I Generelid¡des.
Especifica el contenido del manual y como interpretarlo.

Cepitulo 2 Situ¡ción ectuel.
I-a Situación actual del campus Las Peñas con todas sus unidades.

Capítulo 3 Solucióa propuests.
Especifica las 2 alternativas producto del estudio de éste tópico de
graduación.

Capltulo 4 Implementación WAN y LAN.
lndica la implementación a nivel de comtnicaciones (WAN) y los
diagramas de piso (LAN).

Capítulo 5 Confrgurrción de dispositivos.
Especifica todas las configuraciones de los dispositivos indlcados en la
implementación WAN.

Capltulo 6 Coufigureción de LINUX.
Especifica todos los comandos LINUX que se desean implementar en la
solución propuesta ofrecida

EDCOM CapítatoI-Ptigina2 ESPOL
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Monual de Usuario y conJigu¡ationes Cmprs Lrs Peña,¡ ESPOL

2. SITUAG!ÓN ACTUAL

2.1 ANTECEDEA'TES

t.a ESPOL fue creada mediante Decreto Ejecutivo No. ló64 expedido por el Presidente
de la República Dr. Camilo Ponce Enríquez. el 29 de octubre de 1958. Es una
instirución de educación superior, persona jurídica de derecho público, sin ñnes de
lucro, autónoma en lo académico, científico, tecnico, administrativo, financiero y
económico, con capacidad para auto-regularse, busca¡ la verdad y formular propuestas
para el desarrollo humano. sin nuis restricciones que las sefialadas en la constitución y
las leyes político y ambiental; hacer investigación, transferencia y extensión de calidad
para servir a la sociedad".

La ESPOL inició sus actividades académicas en abril de 1959. con 5l alumnos, 15

profesores y 5 trabajadores. Desde sus inicios su vida académica se aficuló a las
necesidades del sector productivo y a los principios de la excelencia que requiere el
desarrollo del Ecuador.

La-s actividades académicas y de investigación se desarrollan en 6 C'ampus:

2.2 BREVE DESCRIPCIÓN DE CADA CAMPUS

2.2,1 CA}IPUS GUSTAVO GALINDO

Tiene una extensión de 724 hectáreas, está ubicado en el Km. 30.5 de la vía Perimetral,
es el asiento de la administración cenFal y de la mayoría de las careras de pregrado que
oferta la ESPOL. Su moderna infr¿estructura es el resulhdo del PIan de Desarrollo
1983-1992 que s€ financió con el pÉstamo BTDESPOL II.

2.2.2 CANPUS LAS PEÑAS

Tiene una extensión de 2.5 hecui,¡eas, está ubicado al pie del más antiguo ba¡rio de la
ciudad. En este ca¡npus se realiza una amplia y diversificada vida académica que
atiende tanto la formación de pregrado y postgrado, en cu¿¡nto a la actualización y
mej oramiento prof'esional.

2.2.3 CENAIM

Esti ubicado en San Pedro de Manglaralto, en la ruta del Sol de la Península de Santa
Elena, su esfuerzo académico esti orientado a potenciar la capacidad productiva del
sector acuícola ecuatoriano y por ser un espacio académico internacional.

2.2.4 CAi,IPUS SANTA ELENA

Está ubicado en la cabecera del cantón del mismo nombre, ofefa carre¡as vi¡su[adas ¿

las Tecnologías Pesquera (PROl'tP), Computacional (EDCOM) y Lenguas.

EDCOM Capítulo 2 - Pógina I ESPOL
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2.2.5 CAMPUS DAULE

Esta ubicado en la parte urba¡ra de dicha ciudad su principal actividad es la agrícola y
muy poc¿§ c¿ureras tecnicas.

2.2.6 C A}TPUS SAMBORONDÓN

Ubicado en Samborondón donde funciona la unidad de EDCOM. cuenta con carreñIs
técnicas como: Análisis de Sistemas y carreras modulares: Análisis de Soporte en
M icrocomputadores, Programación de Sitemas y Secretariado Ejecuti vo.

2.3 MtStÓN

Desde hace m¿is de 40 años contribúmos al desarollo del Ecuador. formando
profesionales idóneos, realiz¡ndo las investigaciones que el país requiere y prestando
los servicios que demanda el sector productivo.

Nuestra misión está cifrada en [a obligación moral de preparar recursos humanos que
puedan a través de sus gestiones lograr que Ecuador forme parte de la globalización en
la que el mundo est¡i inmerso.

2.4 VtStON

. Impartir enseñanza en ciencia y en áLreas tecnicas.

. Formar profesionales en las áreas científica y técnica de nivel superior
necesarias pa¡a el desarrollo integral del país así como el desarrollar
investigación en ciencia y tecnología.

r Efectuar difusión y extensión en las á¡eas científica y técnica de su competencia.
. Contribuir en la búsqueda de soluciones para la explotación y uso racional de los

recursos natu¡ales y energéticos, la preservación del medio a¡nbiente y
desa¡rollar una tecnología autónoma que aporte al mejoramiento de las
condiciones de vida y la cultura de la sociedad ecuatoriana

2.5 SITIIACIÓN ACTUAL CAMPUS IAS PEIVAS

De los 6 cÍunpus, únicamente en los campus [-as Peñas y Prosperina existe
comunicación realizaü por VPN con un ancho de banda de I Mbps. En el backbone
vertical del Campus Las Peñas, la conexión de los ediñcios A y G se realiza¡r mediante
fibra óptica monomodo a una velocidad de I Mb con núcleo 62 micrones. el bloque E
del EDCOM se conecta mediante antena microonda uridireccional.

Para la ejecución de éste proyecto nos hemos c¡ntrado únicamente en [a infraestnrctura
de red del campus Las Peñas, a continuación detallamos las unidades que se encuentr¿n
en el campus Las Peñas.
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2.7 BACKBONE VERTICAL
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2.8 DETALLE SITIIACIÓN ACTUAL UNIDADES
CA¡TPUS TAS PEA'AS

2.8.I FUNDESPOL
Existen 20 Pcs distribuidas en los diferentes depafamentos tal como se lo aprecia en el
diagrama de piso, actualmente posee una estructua fisica basada en cable UTP
categoría 5 y 5E, en su cableado horizontal, el cableado llega hasta un rack ubicado en
el MDF Principal del bloque A.

La distribución del cableado horizontal se encuentra sobre un techo falso, sin ninguna
protección esto da lugar a que exista interferencias electromagnéticas y degradación de
la señai, afectando la integridad de los datos y el tiempo de respuesta al usuario. Los
puntos de red est¡in separados de los puntos elect¡icos en la unidad no existe el
cumplimiento de los estánda¡es ya que las normas como las del cableado que debe ir en
canalelas protegido no se da y los puntos de red no se encuentran ceñificados
actualmente.

2.8.1.1 DIAGRATI'A MDF PRINCIPAL

Figura 2,3 Mdf C¡mpus L¡s Peñas
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2.8.1.2 DETALLE DE EQUIPOS
I Router CISCO 281 I.
I Switch CISCO 2950 l0/100 BT de 24 puertos.

I Switch CISCO 3550 l0/100 BT de 24 puertos.

2 Switches 3Com de l0 BT IBM de 24 puertos.
I Servidor PROXY que abastece al EDCOM.
I Servidor PROXY que abastece a la Oficina de Ingreso.
I Servidor PROXY que abaslece a ESPAE, LSI, MSIG, TURISMO y FUNDESPOL.
I Servidor WEB que abastece a EDCOM.
2 Platos de fibra.
5 Transibers TX de 1000.
20 computadoras personales.

2.8.1.3 DIAGRAMA DE PISO

Figuru 2.4 DisBr¡mr dc piso Csmpus l.,as Peñ¡s
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2.8.2 OFICINA DE INGRESO
El plan de Cableado es con el esüfurda¡ T568-8 con cable UTP categoría 5 y 5E., los
puntos eléctricos estan muy distantes a los de red.

2.8.2.1 DIAGRAMA IDF

Figura 2.5 Mdf Crmpus [,as Peñss

2.8.2.2 DETALLE DE EQUIPOS
Oficin¡ del director
I Switch CNET 8 puertos l0 Mbps baseT.

Oficin¡ administr¡tiv¡
I Switch D-l-ink DESl008D 8 puertos l0/100 Mbps baseT.

Cuarto bloque G
I Switch D-Link DES3624I 22 puerros 10/100 Mbps baseT 2 puerros 10/100/1000
Mbps baseT.

L¡boratorio semipresencial
Switch DES 1024D 24 puetos l0/l 00 Mbps baseT.
Switch DESl024D 24 puertos I0/100 Mbps baseT.

Auditorio
Swirch DESI005D 5 puertos l0/100 Mbps baseT.

MDF E IDF UBICADOS EN OFICINA DE INGRESO

irilÍ
e c ccarr{
,l

IDF

TAEORATORIO

EDCOM Capituto2-Página7 ESPOL
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2.8.2.3 DIAGRAMA DE PISO OFICINA DE INGRESO

Figura 2.6 Dirgrama de piso Oficina de lngreso
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2.8.3 EDCOm
El plan de Cableado es con el estándar T5ó8-B con cable UTP categoria 5 y 5E, el
cableado horizontal se encuenfa empotrados en los laboratorios C2, C3, C4 en el C7 va
grr canaletas, El cableado en los departamentos de GAMA, Contabilidad se encuentra
por canaletas, la distancia de los puntos eléctricos con los de res en algunos casos es de
5 cm En el Edcom existen alrededor de 264 PCs. En el bloque E hay 3 laboratorios. el
cableado estructuado esta por canalelas, el cable es categoría 5e.

2.8.3.1 DIAGRAMA MDF E IDF

F¡gura 2.7 Mdf e ldfs Edcom

2.8.3.2 DETALLE DE EQUIPOS
MDF principrl
Switch 3Com 3Cl&1124 puertos I0/100 Mbps baseT
Switch D-Link DESl024R 24 pueros l0/l0o Mbps baseT
Hub 3Com 3C1667124 puertos l0 Mbps baseT
Switch 3Com 3Cló950 24 puertos l0 bas€T Mbps 2 puertos 10/100 Mbps base't
Switch D-Link DESI024R 24 puertos 10/100 Mbps baseT
Switch D-Link ló puertos 10/100 Mbps baseT

Ac¡démico
2 Switch D-Link DESI024R 24 pueños 10/100 Mbps baseT

Proyectos
2 Switch D-Link DESI024R 24 puertos 10/100 Mbps baseT
I Swirch D-Link DES l0l 6R l6 puertos l0/100 Mbps baseT
I Hub 3Com 3cl667l 24 puertos l0 Mbps baseT

MDF E IDF'S UBICADOS EN EDCOM
MOF OFICINA REOES

IDF

: ::. ::&r¡raú 

-II -

IDF
''-: ACADÉMrco

IDF
FINANCIERO

EDCOM Capirdo 2-Pógina9 ESPOL
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IDE
I Switch D-Link DES l0l6R l6 puertos l0/100 Mbps baseT

Financiero
I Switch D-l-ink DESl0l6R l6 puertos I0/100 Mbps base'f

Emac L¡b
3 Switch D-Link 24 puertos l0/100 Mbps base'l'

2.8.3.3 DIAGRAMA DE PISO EDCOM

Figur8 2.E Di¡grams de p¡so Edcom
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2.8.4 ESPAE
Existen 64 computadorr¡s distribuidas ent¡E el árca administrativa y I laboratorio, el
plan de cableado es con el estándar T5ó8-B con cable UTP categoría 5 y 58., se

encuentra en canaletas y esta debidamente protegido, los puntos de red esüí¡r separados
de los puntos eléct¡icos a una distancia de 20 cm, los puntos esui,¡r debiümente
certiñcados y en firncionamiento. Se podría indicar que en esta área si se están dando
todos los est¡fu:da¡es debidos.

2.8.4.1 D'AGRAMA IDF ESPAE

Figürá 2.9 Mdf e ldfs Espac

2.8.1.2 DETALLE DE EQUIPOS
Árc¡ Centro dc Cómputo y Administr¡tiva
I Switch Dyna Switch/24 24 puertos l0/100 Mbps ba-seT.

2 Switch D-Link DESl024R 24 puertos l0/100 Mbps baseT.
I Access Point 3Com office Connect Wireless IEEE 802.1lg.
30 computadoras personales.

Leboratorios
2 Switches D-Link DESl024R 24 puertos l0/100 Mbps baseT
30 computadoras personales.

Aule S¡telit¡l
I Switch D-Link DESl024R 24 puertos l0/100 Mbps baseT.
I Transceiver l0 baseT- l0baseFl.

MDF E IDF'S UBICADOS EN ESPAE

].\ )

i. | ¡. Irid [-d

'".- M{» CENfFiO
rdrkr 0€ coüP(_fTo

IOF AULA
SATELITAL

G€OflGE
ASPIAZU

IDF
LABORATOflIO

ErBt-rofEC¡

¡¡¡¡Eú

lE]
:.::.: :

AU'ORES
t{ñr. €C'¡{rrqr Jora Fúír.r M¡Er¡ 8..¡ot¿ Son¡

Ddg.do

É*rB t6o l¡ 6 ?0O5
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Aula Ayorr Aspiezu
I Switch D-Link DESl024D 24 puertos l0/100 Mbps baseT.
I Sütch D-Link DESI024D 24 puertos 10/100 Mbps baseT.

Aule hexrgonrl
I Hub SMC 35l2TP 12 puertos l0baseT.

2.8.4.3 DIAGRAMA DE PISO ESPAE

Figur¡ 2.10 Diagmme de piso priocipal Espae
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2.8.5 CEC (CENTRO DE EDUCAC¡ÓN CONTTNUA)
Existen en las oficinas alrededor de l2 PCs. Y en el laboratorio alrededor de 30 equipos.
El plan de Cableado es con el est¡indar T568-8 con cable UTP categoría 5 y 5E, el
cableado horizontal se encuentra por canaletas, los puntos de red mantienen una
distancia considerable a los puntos eléctricos.

2.8.5.1 DIAGRAMA IDF

Figura 2.1I ldfs Centro de educación Continus

2.8.5.2 DETALLE DE EQUIPOS
Oficina de dirección
I FIub D-Link DE-8l6TP 24 puertos l0/100 Mbps baseT

Laborrtorio 2
I Hub 3Com 3C16670 24 puertos l0/100 Mbps base't.

Lrbor¡torio 3
I Switch D-l-ink DESl024R 24 pue(os l0/100 Mbps baseT.

IDF'S CENTRO DE EDUCACIÓN CONTINUA

DIRECCIÓN GENERAL LABORATORIO 2

--

LABORATORIO 3

-

!'TESII- E:iEF

EDCOM Capltulo 2 - Página 13 ESPOL
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2.8.5,3 DIAGRATTA DE PISO EDUCACIÓN CONTINITA

Figura 2.12 Dirgr¡mr de piso Cer|tro de Edücación Cofltinua
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2.8.6 CELEX
El plan de Cableado es con el esuindff T568-8 con cable UTP categoría 5 y 5E., el
cableado horizontal esta protegido por canaletas, los puntos como de red y eléctricos
estiin completamente separados a una distancia de 30cm en otro caso I Scm. Los puntos
de red actuBlmente no están celificados.

2.8,6.1 DIAGRAMA IDF

Figura 2.13 ldl Celex

2.8.6.2 DETALLE DE EQUIPOS
Laborrtorio principal
I Switch 3Com 3Cló471 24 puertos l0/100 Mbps baseT.
I Router Cisco 1700 I puerto 10/100 Mbps baseT 2 puertos l0 baseT (no se encuentra
funcionando).

L¡bor¡torio I
I Switch D-Link DES I 024R 24 puertos l0/100 Mbps baseT.

Leboretorio 2
I Access point Orinoco 2.4-5.8 GHZ.

M¡esfrlrs
I Switch D-Link DESIoOSD I pueto§ l0/100 Mbps baseT.

IDF UBICADO EN LABORATORIO DE CELEX

-
lIE

EDCOM Capitulo 2 - Ptigina I5 ESPOL
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2.8.6.3 DIAGRAMA DE PISO CELEX

Figura 2.1,1 Diagrama de piso Celer
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2.8.7 LSr(LTCENCTATURA EN SISTEMAS DE ¡NFORMACIÓN)
Existen airededor de 60 PCs entre el á¡ea administrativa y laboratorios el plan de

cableado es con el esuindar T568-8 con cable UTP categoría 5 y 5E, el cableado

horizontal s€ encuentra por canaletas, algunos empotrados. los puntos de red mantienen

una distancia aproximadamente de 15 cm en otros casos es 30cm. de distancia a los
puntos de red

2.8.7.1 DIAGRATTA IDF LSI

Figura 2,15 ldf Licenci¡tura en Siltemas de lnformación

2.8.7.2 DETALLEDEEQU'POS
Sale de profesores
I Switch D-Link DSSS+ 8 puertos l0/100 Mbps baseT.

Sah de e,studios
I Switch D-Link DESI024D 24 puertos lOi 100 Mbps baseT.

Lrboratorio
2 Hub IBM 8224 16 puertos l0 ba-seT.

M¡estrl¡
2 Switch D-Link DES1024D 24 puertos 10/100 Mbps baseT.

IDF'S LICENCIATURA EN SISTEMAS DE INFORMACIÓN

I

L

g

AUDITORIOLABORATORIO

-
--=Ir,

SALA DE
ESTUDIO

SALA DE
PROFESORE§
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2.8.7.3 DIAGRAMA DE P'SO tS'

Figurs 2.16 Dilgr¡m8 de piso Liceociatura Go Sisaem¡s dc Inform¡ción
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2.8.8 LTCTUR (LTCENCTATURA EN TURTSMO)
Existen airededor de 40 PCs distribuidas enüE á¡ea administrativa y laboratorio. el plan
de Cableado es con el estándar T568-8 con cable UTP categoria 5 y 58, el cableado
horizontal se encuentra por canaletas, algunos empotrados, los puntos de red mantienen
una distancia aproximadamente de 15 cm en otros c¿lsos es 30cm. de distancia a los
puntos de red.

2.8.8.1 DIAGRAMA IDF

Figur¡ 2.17 ¡df Licenciatura en Turismo

2.8.8.2 DETALLE DE EQUPOS
L¡boratorio
I Hub 3Com TPIóC l0/100 base T.
I Switch D-Link DESl024D 24 puertos l0/100 Mbps baseT.

IDF LICENCIATURA EN TURISMO

-
:=¡!q

EDCOM Capltulo 2 - Pógina 19 ESPOL
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2.8.8.3 DIAGRAMA DE PISO LICENCIATURA EN TURISTTO

Figura 2.lE Diagrame de piso L¡cenciEtur¿ en Turismo
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2.8.9 BIBLIOTECA Y CDP
El plan de Cableado es con el estiinda¡ T568-8 con cable UTP categoría 5 y 5E. la
mayor p¿¡rte del cableado de la Bibliotec¡ no s€ encuentra debidamente protegido en

canaletas sobre todo en los laboratorios.

En el CDP el plan de Cableado es con el €süí.ndar T568-8 con cable UTP c¿tegoría 5 y

58, todo el cableado horizontal se encuentra en canaletas la mayoría de los puntos son
voz y datos, los puntos electricos se encuentran muy distantes al de red.

2.8.9.1 DIAGRAMA IDF B'BLIOTECA Y CDP

Figura 2.19 ldl's Biblioteca y Centro de Des¡rrollo de Prolectos

Bibliotec¡ - S¡l¡ de ¡tención
Switch D-link 24 puertos l0/100 Mbps baseT.

IDF'S BIBLIOTECA Y

CENTRO DE DESARROLLO DE PROYECTOS CDP

CDP

BIBLIOTECA

Ú

EDCOM Capltulo 2 - Pdgino 2l ESPOL

2.8.9.2 DETALLE DE EQUIPOS
CDP - S¡l¡ de se¡vidores
4 Switch 3Com 3C169858 24 puertos l0/100 Mbps baseT.
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2.8.9.3 DIAGRA¡TA DE PISO BIBLIOTECA Y CDP

Figur¡ 2.20 Diagrams de piso Bibliotecá
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3. SOLUCIÓN PROPUESTA

3.1 PROBLEMAS EÍVCO^TRADOS

3.1.1 PROBLEMAS ORGANIZACIONALES

No se realiza
capacitación Existen personas con

constante al personal falta de
Falta de Dersonal' -': -: '-'"""- encargado. conocimientos en el

cafracltado v a carso:-1-'':--. '. : '*.9" No se pueden ¿í,¡ea de redes.
de la admrnlstracron-- '- ;*;""'-,--''-" soluciona¡ problemas Demora en solución

de la red-
en la red con agilidad de problemas y toma

ni determina¡ de decisiones.
re§ponsables

T¡bl¡ 3.1 Probhmrs orgenizrcioosles

( \l \ \

EDCOM Capílulo 3 - Ptigina I ESPOL
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3.1.2 PROBLEMAS TECNICOS

( \l \\ l..lt..( I()

No se cumple con las
nonn¿§ de cableado

estructurado.

No existe un enlace
de comunicación de

respaldo con el
Campus Prosperina

Falta de Firewall's
fisico.

Ancho de banda de
Intemet insuficiente.

Falta de elect¡o-
canaletas

Los cables del Rack
no s€ encuentñul

etiquetados.

La red no eslá
documentada.

No se ha previsto
tener éste enlace

No se ha
implementado

sistemas de
protección en la red

Crecimiento en la
cántidad de usuarios

de la red.

lnterferencia .
electromagnética. .

No se pueden .
identifica¡ problemas .

con facilidad. .

CEC
Lictu¡
LSI
ESPAE
Celex
Fundespol

Biblioteca

a
No hay planos por ser .

una ediñcación
antigua.

Cua¡rdo falla el enlace .
principal no se puede

conectar con el
Campus Prosperina

ll

Vulnerabilidad en la
red.

Fundespol

Fundespol

Inconformidad y Todas las unidades

ffrdida de tiempo en
la navegación por

pafe de los usua¡ios.

CEC
Fundespol
Lictu¡
LSI
ESPAE
Oficina de
ingreso
Celex
Biblioteca
CDP

a
Pérdida de paquetes de .
información en la red.

Falta de
Colisiones en la red. Actualización en los

concentradores.

a

a

a
Velocidad de
transmisión

compartida entre
puertos. a

a

a

Tsblg 3,2 Problemrs técnicos

EDCOM Capítulo3-Página2 ESPOL
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3.2 SOLUCIÓN Y ALCANCE
t,tt()Bl.! \l \ I \t!) \l)\ l.( \\( I

Falta de personal
capacitado y a

cargo de la
administración de

la red.

No se cumple con
las normas de

cableado
estructurado.

Colisiones en la
red.

Falta de Firewall's
fisico.

Ancho de banda de
lntemet

insuficiente.

Obtener becas de cursos
brindados por la ESPOL al
personal que se encargará
del funcionamiento de las

redes de cada unidad.
Contrata¡ a un Jefe de

Redes Campus Las Peñas,
y delegar responsabilidades

específicas para el mejor
control de la red.

Implementación y
adecuación del cableado

con sus respectivas noñnas
y estándares. asl como la

ubicación de los principales
equipos de comunicación.

Electuar la respectiva
documentación.

Adquisición de switchs
para reemplazar los hubs

existentes.

a
Mejor solución de .

problemas y .
conocimiento en la a

red.
Control de las redes '

y equipos de
,a

comuntcacton en el
campus y en cad¿ '

unidad eficaz. '

Tener un mejor .
control en la .

infraestructura del r
cableado .

estructur¿do. .
Soluciones rágiles al .
momento de efectuar o

correcciones en la
red.

a

Adquisición de .
switchs para .

rcemplazt los hubs .
existentes. .

CEC
Lictu¡
LSI
ESPAE
Oficina de
ingreso
Celex
Biblioteca
CDP

CEC
Lictu¡
LSI
ESPAE
Celex
Biblioteca
CDP

CEC
Lictur
LSI
Celex
Biblioteca

Adquisición de Firewall's a

nivel de hardwa¡e e
implementación de los

mismos.

Protección en la red
a nivel LAN y WAN.

Adquirir un mayor ancho
de banda de internet (2
Mbps) para cubrir las
necesidades de cada

unidad.

Satisfacción en los r
ustrarios de la red al .
mejorar e[ acceso a .

lntemet. .

Mdf Campus
[-as Peñas

Lictur
LSI
ESPAE
Celex
Biblioteca

No exisle un Contratar con el oroveedor ^
enrace de respaldo *n d qr;;; i;ü;i";,-,-9:LT]*tun
a nivel wAN con er enlace d;;#;;il;'i inintemrmpida con el

campus Prosperina. seni de 7ás Kbps. L ¿rmpus rrospenna'

T¡bla 3J Solució¡ y alcaocr

Mdf Campus
Las Peñas

EDCOM Capltulo3-Ptigina3 ESPOL
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3.3 SOIUCIÓN PROPITESTA ALTERNATIVA 1

3.3.I ESTUDIO DE FACTIBILIDADES

3.3.1.1 oBJET|VO
. Mejo¡ar la comunicación WAN gracias a la implementación de dispositivos de

enrutamiento de ütima tecnología
r Protección de la red gracias a la adquisición de firewall fisicos.
o Mantener un est¿fudar en la comunicación LAN, con [a adquisición de sütches e

implementación de cableado estructurado debidamente organizado con canaletas.
¡ Mejorar los servicios Proxy y web Server gracias a la mejora en los servidores

3.3.1.2 FACTIBIUDAD TECNICA
3.3.I.2.1 MDF ESPOL PEÑAS

I RouterCISCO 2600 -Protocolo de direccionamiento Dispositivo de
OSPF, BCP4. ls-lS, RIP-1, enrutamiento
RIP.2, IGMP, VRRP, PIM.SM,
PIM-DM
-Protocolo de inte¡conexión de
datos: Ethemet Fast Ethemet
-Red / Protocolo de transporte
I-2TP, IPSec
-Protección firewall, soporte de
NAT, VPN, sopone de MPLS
-Cumplimiento de normas IEEE
802.1Q
-Memoria RAM 128 MB Dispositivo de
SDRAM enrutamiento
-Memoria Flash 32 MB
-Pmtocolo de direccionamiento
OSPF, BCP-4, IS-IS, RIP.I,
RIP-2
Cumplimiento de normas IEEE
802.1Q

Opciones Flexibles de Gigabit- Administración
uplink, soportando GBIC o de VLAN's
1000 BaseT.
24 Puertos l0l100
resp€ctivamente, junto con 2
puertos Up link de
l0/100/l000BaseT.
Sopora vLANs, STP, 802.[d,
(PVST+), EMI, VTP, MvR.
IGMP.

I Router CISCO 1700

I Switch CISCO Catal-vst
3750

I )rrtripe irin t( ¡llrt.l I t¡ r r i¡r,,

EE

EE

EDCOM CopituloS-Ptiginal ESPOL
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3 Swirch CISCO Catalysr
2950

2 Bobinas cat ó 305 mls.

5 Servidor Hp Proliant ML
130

2 Firewall Cisco Pix

20 ms. Canaleta escalerilla
calibre 20 de l2x5 cms

Opciones Flexibles de Gigabit- Administración
uplink, soportando GBIC o de VLAN's
1000 BaseT.
24 Puertos l0/100
respectivamente, junto con 2
puertos Up link de
l0/100/l000BaseT.
Soporta el agente de softwa¡e
RMON. Con unidad de rack.
Soportan VLANs, STP, 802. 1d,
(PVST+), EMI, VTP, MVR.
ICMP.
Marca Panduit Tendido en

general

Procesador Inlel Xeon 3.0ó Servidores
cHz/533 MHz - 5l2KB PROXY
Memoria tipo PC2l 00 DDR
Memoria: 4 GB
Protección de memoria:
Advanced ECC
Tipo de almacenamiento: Non-
hot plug SCSI
Puertos para expansion: 5

Puertos removibles de
expansión: 3

Cont¡olador de
almacenamiento: Single
Cha¡rnel Wide Ultra-3 SCSI
Adapter (in a PCI slot; SCSI
Models)
Fi¡:rrll H¡rdw¡rc1 Prolección
# PIX-515 enúe enlaces
# 256 MB RAM
# 16 MB Flash Samborondón

# cPU Penrium 200 MHz y Prosperina

# 2 x Fsst Ethernet Interfaces
Flrtwrll flmrw¡rr:
# Cisco PIX Firewall Version 5.2(3)

- Upgradeable
Cisco Securc PIX Fircwall BIOS
(4.0) ttO: Thu Ma¡ 2 22:59:20 PST
2000
Platform PIX-5 I 5

Flash=i28Fó40J5 @ Ox300

Marca Pa¡rduit Organización
general del
cableado

Tsbla 3.4 Altern¡tivo I - F¡ctibilidrd Técnics - MDF Espo¡ Pefies

EDCOM Capttuto3-PdginaS ESPOL
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3.3.1.2.2 CDP Y BTBLTOTECA

4 Switch D-l-ink DGS-
t2247

30 mts. Canaleta escalerilla
c¿libre 20 de l2x5 cms

El Switch DGS-1224T es

compatible con IEEE 802.3
I 0BASE-T, 802.3u I 0OBASE-
TX, 802.3ab I000BASE-T,
802.32 Gigabit Ethemet (fibra)
y 803.3x control de flujo. Este
switch esta equipado para aulo
negociar velocidades a

l0Mbps, l0OMbps y
l000Mbps.
El Sütch DGS-I2l6T es

compatible con IEEE 802.3
I 0BASE-T. 802.3u I OOBASE-
fi,802.3ab l000BASE-T.
Este switch esta equipado para

auto negociar velocidades a

l0Mbps, l00Mbps y
l000Mbps.
Marca Pa¡duit

CDP Oficinas
administrativas,

técnicas y
laboratorio

Biblioteca

Organización
general del
cableado

Tabla 3.5 Alternativs I - F¡ctibilid¡d Técníc¡ - CDP v Bibliotes¡

EDCOM Cap{tuto3-Página6 ESPOL

l)trc ri¡rcirin I rotIt *nr. lt

I Switch D-Link DGS-
l2l6T
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3.3.1.2.3 EDGOM

I Swirch D-Link DGS-
l2l6T

EI SWitCh DCS.I224T ES MDF EDCOM,
compatible con IEEE 802.3 Laboratorios
I0BASE-T,802.3u l0OBASE- bloque G. IDF
TX.802.3abl000BASE-T, Académico,
802.32 Gigabit Ethernet (fibra) IDF Financiero,
y 803.3x conrol de flujo. Este Laboratorios
switch esta equipado para auto bloque E. lDE,
negociar velocidades a Laboratorio
l0Mbps. lO0Mbps y EMAC
l000Mbps.
El Switch DGS-1216T es IDF Académico
compatible con IEEE 802.3
I 0BASE-T, 802.3u I 00BASE-
TX, 802.3ab l000BASE-T.
Este switch esta equipado para

auto negociar velocidades a
I OMbps, 100Mbps y
l000Mbps.
-Protocolo de direccionamientoDispositivo de
OSPF. BGP-4. lS-lS, RIP-1, enrutamiento
RIP-2, IGMP, VRRP. PIM- con
SM, PIM-DM FI.INDESPOL
-Protocolo de interconexión de MDF
datos: Ethemet, Fast Ethernet
-Red / Protocolo de transporte
L2TP, IPSec
-Prorección firewall, soporte de
NAT, VPN, soporte de MPLS
-Cumplimiento de normas
IEEE 802.1Q

Tsbtá 3.6 Altern¡tivr I - F¡ctibil¡dad Técnic¿ - EDCOM

E

EDCOM Caphulo3-Págino7 ESPOL

( :¡nt,l l.r¡ui¡ro l)crcri¡lcirin I rrr
l5 switch D-Link DGS-

t2247

I Routcr CISCO 2600
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3.3.1.2.4 ESPAE

:ull
9 Switch D-Link DGS- El Switch DCS-1224T es Centro de

t2247 compatible con IEEE 802.3 cómputo, Aula
I0BASE-T, 802.3u l00BASE-
TX, 802.3ab l000BASE-T.
802.32 Cigabit Ethemet (fibra)
y 803.3x control de flujo- Este
switch esta equipado para auto
negociar velocidades a

l0Mbps, l00Mbps y
l000Mbps.

I Switch D-Link DGS- El Switch DGS- 12 l6T es Aula l{exagonal

Satelital.
Laboratorio.
Aula Hexagonal
y oficinas
administr¿üvas,
Biblioteca

2

l2l6T

AIRONET SERIE I2OO

CISCO
i

compatible con IEEE 802.3
I0BASE-T. 802.3u lO0BASE-
TX, 802.3ab l000BASE-T.
Este switch esta equipado para

aulo negociar velocidades a

l0Mbps, l00Mbps y
l000Mbps.
Desempeño: I l/54 Mbps Biblioteca y
-Acceso al medio: DSSS, Auditorio
OFDM-Frecuen cia: 2.4 y 5
GH4 banda libre -Equipos
base (BS) y satélite (CPE)
-Alcance: hasta 30 Km. (con
amplificadores)
-Antena omni. sectorial, yagi,
€tc.-Amplificadores RF de 20
Bm/ lw

| 30 mts. Canaleta escalerilla Ma¡ca Panduit Organización
calibre 20 de l2x5 cms general del

c¿bleado
T¡bh 3.7 Alterr¡t¡vr I - F¡cübilldrd Téctrlc¡ - ESPAE

u{ I

EDCOM CapltutoS-Página8 ESPOL

I )crc ri 1rr,'iri n Irol.rtuilxr
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3.3.1.2.5 CELEX

IroI )trr ri xt.rl¡¡.( urpl,
2

')

Switch D-Link DGS- El Switch DGS-1224T es Laboratorios y
t2247 compatible con IEEE 802.3 oficinas

I OBASE-T, 802.3u l00BASE- administrativas
TX, 802.3ab l000BASE-T,
802.32 Gigabit Ethemet (trbra)
y 803.3x control de flujo. Este
switch esta equipado para auto
negociar velocidades a

l0Mbps, lOOMbps y
l000Mbps.

I Router CISCO 2600 -Protocolo de direccionamiento Dispositivo de
OSPF, BCP4, IS-IS, RIP-l, enrutamiento con
RIP-2, IGMP, VRRP, PIM- FI.INDESPOL
SM. PIM-DM MDF
-Protocolo de inlerconexión de
datos: Ethemet, Fast Eüemet
-Red / Protocolo de transporte
L2TP, IPSec
-Protección ñrewall, soporte de
NAT, VPN, soporte de MPLS
-Cumplimiento de normas
rEEE 802.1Q

AIRONET SERIE 1200 Desempeño: I l/54 Mbps Aulas
CISCO -Acceso al medio: DSSS.

OFDM
-Frecuencia: 2.4 y 5 GHz,
banda libre
-Equipos base (BS) y satélite
(CPE)
-Alcance: hasta 30 Km. (con
amplificadores)
-Antena omni, sectorial, yagi,
elc.
-Amplificadores RF de 20
dBm / Iw

30 mts. Canaleta esca.lerilla Marc¿ Panduit Organización
calibre 20 de l2x5 cms general del

cableado
T¡bl¡ 3.t Alter¡¡tiyt I - F¡ct¡bilk ¡d Técnic¡ - CELEX

u I

t¡

EDCOM Capltulo3-Página9 ESPOL

It anr.
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3.3.1.2.6 oFlClNA DE INGRESO

2 Switch ll-Link DCS. 087

3 Swirch D-Link DCS- E.l Switch DGS-I224T es Auditorio y
12247 compatible con IEEE 802.3 laboratorio de

I0BASE-T, 802.3u lO0BASE- pre-virtual
TX, 802.3ab l000BASE-T,
802.32 Gigabit Ethemet (fibra)
y 803.3x control de flujo. Este
switch esta equipado para auto
negociar velocidades a

l0Mbps, I O0Mbps y
l000Mbps.
Et Switch Des- 108T es Oficinas de
compatible con IEEE 802.3 registro
I 0BASE-T, 802.3u l0OBASE-
TX, 802.3ab l000BASE-T,
802.32. Este sütch esta

equipado para auto negociar
velocidades a lOMbps y
l0OMbps.

30 mts. Ca¡raleta escalerilla Ma¡ca Panduit Organización
calibre 20 de l2x5 cms general del

cableado
Tsbh 3.9 Altcnt¡tiv¡ I - F¡ctlbilld¡d Técnic¡ - Oficini de ingreso

EDCOM Cüpitulo 3 - Ptigina l0 ESPOL

I r¡rIJ *uf l.lri¡ii,
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3.3.1.2.7 LICTUR

switch D-Link DGS-
12247

I Switch D-Link DGS-
l2l óT

30 mts. Canaleta escalerilla
calibrr 20 de l2x5 cms

El swirch DGS- l 224T es

compatible con IEEE 802.3
I0BASE-T, 802.3u l00BASE-
TX, 802.3ab l000BASE-T,
802.32 Gigabit Ethernet (fibra)
y 803.3x cont¡ol de flujo. Este
switch esta equipado para auto
negociar velocidades a

l0Mbps, lO0Mbps y
l000Mbps.
El swilch DGS-I2 t 6T es

compatible con IEEE 802.3
I OBASE-T. 802.1u I OOBASE-
TX, 802.3ab l000BASE-T.
Este switch esta equipado para

auto negociar velocidades a

l0Mbps, I O0Mbps y
l000Mbps.
Ma¡ca Panduit

Lahoratorio

Oficinas
administrativas

Organización del
cableado

Tabl¡ 3.!0 Altcrn¡tiva I - Factibilidad Técoica - LICTUR

EDCOM Cap[tulo 3 - Pógina ll ESPOL

( ¡rnt.l I q u it¡o l)crrrit¡tirin I l.o



Monual de Usuado y configuraciones Campus Las Peñas ESPOL

3.3.1.2.8 CENTRO DE EDUCACIÓN CONTINUA

2

50

Switch D-Link DGS-EI Switch DCS-1224T es Laboratorio
t2247 compatible con IEEE 802.3

I0BASE-T, 802.3u l00BASE-
TX, 802.3ab l000BASE-T,
802.32 Gigabit Ethemet (fibra)
y 803.3x control de flujo. Este
switch esta equipado para auto
negociar velocidades a

lOMbps, lO0Mbps y
l000Mbps.

Switch D-Link DGS- El Switch DCS- I 2l óT es Oñcinas
I 2l óT compatible con IEEE 802.3 administrativas

I 0BASE-T. 802.3u l00BASE-
TX, 802.3ab l000BASE-T.
Este switch esta equipado para

auto negociar velocidades a

l0Mbps, lO0Mbps y
l000Mbps.

mts. Canaleta Marca Panduit Organización
escalerilla calibre 20 general del
de 12x5 cms cableado

Trbls 3.1I AllcrD¡tlv¡ I - F¡ctlbllldrd Técrke - CEC

EDCOM Cspftulo 3 - Página 12 ESPOL

Iro( nt,I t rnr. 
I
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3.3.1.2.9 LSI

2

Switch D-Link DCS-EI Switch DGS-1224T es Laboratorios LS[,
t2247 compatible con IEEE 802.3 Laboratorio

IOBASE-T, 802.3u l00BASE- MSIG,
TX,802.3abl000BASE-T. Auditórium
802.32 Gigabit Ethemet (fibra)
y 803.3x control de flujo. Este

switch esta equipado para auto
negociar velocidades a
l0Mbps, lO0Mbps y
l000Mbps.

Swirch D-Link DGS- El Switch DGS- I 216't es Oficinas
1216T compatible con IEEE 802.3 admlnistrativas

I0BASE-T, 802.3u l00BASE-
TX, 802.3ab l000BASE-T.
Este switch esta equipado para

auto negociar velocidades a

l0Mbps, l00Mbps y
l000Mbps.

mts. Canaleta Ma¡ca Panduit Organización
escalerilla calibre 20 general del
de l2x5 cms cableado

T¡bl¡ 3,12 Altern¡t¡yr I - F¡ctibilld¡d Técnlc¡ - l§l

30

EDCOM Copítulo 3 - Página l-l ESPOL

( ¡¡¡tt. l.t¡uipo I \r)
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3.3.1.3 FACTIBILIDAD ECONÓMICA
3.3.I.3.I COSTO DE HARDWARE

( .\\'l'¡l) \l) t)1.. t \l.l.t tÑr \Rtd

3 Rou¡er Cisco 2600 $1.15ó.00 84,368.00
I Rou¡er Cisco 1700 $l.l 16 70 $1,116.70
2 Firewall Cisco Pix FirewaÜ 501 $821.4ó $1,642.92
I Switch Cisco 3750 $2,750.00 82,750.00
3 Switch Cisco 2950 $1,435.20 $4,305.60
3 Access Point Cisco Aironet 1200 $600.00 $1.800.00
J8 Switch D-Link DGS|224T 24Ptos. §525.00 819,950.00
5 Switch D-Link 16 NS-l216T Ptos. $320.00 81,600.00
2 Switch D-Link 16 DGS-1208T Ptos. 860.00 $120.00
13 Bobina de 305 m. 8250.00 $3.250.00
5 Servidores Hp Proliont $1,535.90 $7,674.50
350 mts. de canaleta escalerilla calibre 20 $42.00 $14,700.00

Tolal Costo de Ha¡d*,are t63,277.72
T¡bl¡ 3.13 Altrrn¡t¡vr I - F¡ct¡buidrd Económic¡ - Cotto d€ b¡rdwrrc

3.3.I.3.2 COSTO DE SOFTWARE

I \ \ltl() l( ()\llr l()l \l
S¡stema oryrütivo LINUX FEDORA CORE 3 80 00 50.00

Total Costo de Sottware í0,00
T¡bl¡ 3.1,ú Alternrtiy. I - F¡ctibilid¡d Económic¡ - Cmto dc Softw¡re

EDCOM Copítulo 3 - Ptigina ll ESPOL

( ()s'l ()
l()l \1.

t)1.. r'\1.1.1..
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I Ing. Telecomunicaciones 2 $700 $1400
T¡bl¡ 3.15 Altern¡tiv¡ l - F¡ctlbilkl¡d cconórrlcr - Co.t6 op€r¡tivos - F¡rt ¡nÁlb¡s LAN y WAN

3,3.1.3.3.2 FASE DE DISEÑO E IMPLEMENTACIÓN LAN Y WAN

I Ing. Telecomunicaciones 3 $700 §2100
1 Técnicos en redes 2 8300 $2100

T¡bts 3.t6 AlterE¡t¡v¡ t - Co3lo{ op€r¡tivG - Fsla impl€Dctrt¡ción LAN y WAN

3.3.1.3.3.3 FASE DE DOCUMENTACIÓN Y PRIJEBA LAN Y WAN

l)l l \l l.l \il \t \ lt\¡)t\ lt)l \l.l( ()\10 t(,1 \l( \\'t ll) \t)

( \\ I il) \l) l)1 I\l.t.t \il..\t.\ lt\t)t\ il)l \l.l( ()sto l(lt \t

\tt \t \ lt\l)l\ ilrl \l( \\ ! ll) \t)

2

I
I
I

I ng. Te I e c o mun ic ac io ne s

Técnicos en redes

s700

$300

$1100

8300

Tibla l.l7 Altemrtiv¡ t - Factibilidad económic¡ - Cmtm opcr¡tiyo§ - Fala documentsción y
prueba LAN y WAN

3.3.1.3.4 COSTOS TOTALES

só3,277.72
sl1,20000

,71,177.72

$7,417.77

§E t,92s.49

Tabla.l.lt Alternativs I - Factibtlidad ecooómicE - Costos totales

3.3.1.3.5 FORMA DE PAGO

La forma de pago para ésta altemativa seni el 90% antes de emryzar la obra, ya que se

necesita¡á comprar todo el material antes de la implementación de éste proyecto, y el
saldo del l07o restante al concluir la misma.

1;l R'rol l. l. t('I
E«)\Órtt

u.:.fltlrtutr a

'I

(
¡

( o\()tl l( |I

ilt.il) i)
I

t.vt
t'ol t

EDCOM Capitulo 3 - Ptigina I5 ESPOL

3.3.1.3.3 COSTOS OPERATTVOS

3.3.1.3.3.1 FASE DE ANAL'S'S LA'V YWAN

¡)1.. l \l.l l ( o\l()
I {) I .\1.

t () l tt. ( o.\l o.\ ot,t;R fl It os

lOI.tl. ( OSl0 DI: l,Ql ll,r.)s
11)1'.tI. ( ().\11)S ()Pl.;R tI lt',os
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3.3.1.4 FACTIB/iLIDAD OPERATIVA
3.3.1.4.1 FASE DE ANÁLISIS LAN Y WAN.

I t \( l( )\ l.\( \ lt(;( )( r\ I ) \t)
I Ing. en Elec. y Telecomun- Líder del proyecto, encargado del análisis

de la situación actual.

T¡bl¡ 3.19 Aher¡¡tiv¡ I - Frctibilkl¡d op€rttiv¡ - F¡re de rnólki¡ LAN y WAN

3.3.1.4.2 FASE DE DISEÑO LAN Y WAN

I I \( l()\l\( \\ I ) \t) ( \ l« ;r,

I Ing. en Elec. y Telecomun. Líder del pmyecto, encargado del diseño
LAN Y WAN

T¡bl¡ 3.20 Altero¡tly¡ I - F¡clibllid¡d oper¡tivE - Fasc de dlselo LAN y \ AN

3.3.I.4.3 FASE DE IMPLEMENTACIÓN LAN Y WAN

I lng. en Elec. y Telecomun. Líde¡. coordinador del grupo
ó Técnicos en Red Cableado LAN

Trbl¡ 3.2t Alt€rrrtiv¡ I - Fectibilidrd opcr¡tiv¡ - F¡se de implcm€Ítrciór LAN y WAN

3.3.1.4.4 FASE DE DOCUMENTACIÓN

( \ lt(;( , I t \( t()\t \

( \\ t) \t) ( \ l{(,( )
I Ing. en Elec. y Telecomun. Elabor¿ción de manuales

Tabl¡ 3.22 Altern¡liv¡ I - F¡ct¡bilidtd opcrativ¡ - F¡se de docuE€nl¡clóo

3.3.I.4.5 FASE DE PRUEBA

( \\ I ) \l) ( \ll(,(,
lng. en Elec. y Telecomun. Pruebas WAN

Técnico en redes

T¡bh 3.2J Ahern¡tlv¡ I - F¡ct¡billdrd operetive - Fe3e dc prucb¡

EDCOM Capítulo 3 - Página 16 ESPOL
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3.3.2 VENTAJAS Y BENEFICIOS ALTERNATIVA 1

3.3.2.1 VENTAJAS

o Protección en la r€d evitando ingresos maliciosos.
. Aprovechar la adquisición de equipos de comunicación con nueva tecnología

para mejorar el rendimiento de red y disminui¡ las colisiones.
. Mayor rendimiento y velocidad en el acceso a lntemet.

3.3.2.2 BENEFICTOS

. Productividad y seguridad en la comunicación.
o trgili.l¡d en reubicación y detección de posibles erores en la comunicación

entre unidades.
. Estudiantes satisfechos con Internet más veloz.
. Comunicación inintemrmpida con el Campus Prosperina.

EDCOM Capltulo 3 - Página 17 ESPOL
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3.4 SOLUCIÓN PROPUESTA ALTERNATIVA 2

3.4.1 ESTUDIO DE FACT!BILIDADES

3.1.1.1 oBJET|VO
. Mejorar la comunicación WAN gracias a la implementación de dispositivos de

enrutamiento de última tecnología
. Implementar cableado estructurado debidamente organizado con canaletas.
. Optimiza¡ los recursos existentes en cada unidad (sütches) para ahorro de dinero.

3.4.1.2 FACTIBILIDAD TÉCNICA
3.4.1.2.1 MDF ESPOL PEÑAS

I Router CISCO 2600 -Protocolo de direccionamiento Dispositivo de

OSPF, BGP-4, IS-IS, RIP-1, enrutamiento
RIP.z, ICMP. VRRP, PIM.SM,
PIM.DM
-Pmtocolo de interconexión de
datos: Ethemet, Fast Ethemet
-Red / Protocolo de transporte
L2TP. IPSec
-Protección firewall, soporte de
NAT, VPN, soporte de MPLS
-Cumplimiento de normas IEEE
802.1Q

I Router CISCO 1700 -Memoria RAM 128 MB Dispositivo de
enrutamientoSDRAM

-Memoria Flash 32 MB
-Protocolo de direccionamiento
OSPF, BCP.4. IS.IS. RIP.I,
RIP.2
Cumplimiento de normas IEEE
802.1Q

2 Bobinas cat ó 305 mts. Marca Panduit Tendido en
general

20 mts. Canaleta escalerilla Ma¡ca Panduit Organización
calibrc 20 de l2x5 cms general del

c¿ble¿do
T¡bl¡ 3.24 Altern¡tiv¡ 2 - F¡ctibilkl¡d Técnicr - MDF Espol Pei¡s

t( :tt¡t,l l.r¡tri¡rrr l)e.ct'il¡t irln

S{ j !(rLl

E E

EDCOM Capltuto 3 - Página 19 ESPOL
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3.4.1.2,2 CDP Y BIBLIOTECA

12247

30 mts. Canaleta escalerilla
calibre 20 de l2x5 cms

Tsbl8 J.25 Altcmstivr 2 - F¡ctib¡lldrd TAcrica - CDP y Blbliotec¡

3.4.1.2.3 EDCOm

2 Switch D-Link DGS- El switch DGS-|224T es

compatible con IEEE 802.3
I OBASE-T, 802.3u | 00BASE-
TX, 802.3ab l000BASE-T,
802.32 Gigabit Eüernet (fibra)
y 803.3x control de flujo. Este
switch esta equipado para auto
negociar velocidades a

l0Mbps, lO0Mbps y
l000Mbps.
Ma¡ca Panduit

CDP Oficinas
administrativas,

técnicas y
laboralorio

Organización
general del
cableado

5 switch D-Link DGS-
t2247

I Router CISCO 2600

EI Switch DGS-I224T es MDF EDCOM,
compatible con IEEE 802.3 Laboratorios
IOBASE-T,802.3u l00BASE- bloque G, IDF
TX,802.3abl000BASE-T, Académico,
802.32 Gigabit Ethemet (fibra) IDF Financiero,
y 803.3x control de flujo. Este Laboratorios
switch esta equipado para auto bloque E, IDE.
negociar velocidades a Laboratorio
l0Mbps, l00Mbps y EMAC
l000Mbps.
-Protocolo de direccionamiento Di spositivo de
OSPF. BGP4, IS-lS. RIP-l, enn¡tamiento
RIP-2, IGMP, VRRP, PIM- con
SM, PIM-DM FLTNDESPOL
-Protocolo de interconexión de MDF
datos: Ethernet, Fast Ethernet
-Red / Protocolo de transporte
L2TP, IPSec
-Protección firewall, soporte de
NAT. VPN. soporte de MPLS
-Cumplimiento de normas
rEEE 802.1Q

Tabla J.26 Allerrstivs 2 - F¡caibil¡dad Téctr¡cs - EDCOM

EDCOM Capfiulo3-Páginü20 ESPOL

l.ttttitlo I )s.crilleirin I rr¡l( rrnt.
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3.4.1.2.4 ESPAE

-5 Switch D-t.ink DGS-
12247

2 AIRONET SERIE I2OO

CISCO

El swirch DGS-I224T es

compatible con IEEE 802.3
I 0BASE-T. 802.3u l00BASE-
fi,802.3ab l000BASE-T,
802.32 Gigabit Ethemet (fibra)
y 803.3x control de flujo. Este
switch esta equipado para auto
negociar velocidades a

l0Mbps, l00Mbps y
l000Mbps.
Desempeño: I l/54 Mbps
-Acceso al medio: DSSS,
OFDM-Frecuencia: 2.4 y 5

GHz, banda libre -Equipos
base (BS) y satélite (CPE)
-Alcance: hasta 30 Km. (con
amplificadores)
-Antena omni, sectorial, yagi.
etc.-Amplificadores Rf de 20
Bm/lw
Marca Panduit

Centro de
cómputo, Aula
Satelital,
Laboratorio,
Aula Hexagonal
y oficinas
administrativas.
Biblioteca

Biblioteca y
Audi¡orio

Organización
geneml del
cableado

fu' l

lJ0 mts. Canaleta escalerilla
calibre 20 de 12x5 cms

Tsbls 3.27 Allernstiva 2 - Factibilidrd Técnic. - ESPAE

EDCOM Capltulo3-Página2l ESPOL
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3.4.1.2.5 CELEX

l.r¡ui¡rt I rrr
2 Switch D-Link DGS- El Switch DGS- l 224T es Laboratorios y

12247 compatible con IEEE 802.3 oficinas
I0BASE-T, 802.3u I O0BASE- administrativas
TX, 802.3ab I0O0BASE-T,
802.32 Gigabit Ethemet (fibra)
y 803.3x control de flujo. Este
switch esta equipado para auto
negociar velocidades a

I OMbps, l00Mbps y
l000Mbps.

2 AIRONET SERIE I200 Desempeño: I l/54 Mbps Aulas
CISCO

Iu
-Acceso al medio: DSSS,
OFDM
-Frecuencia: 2-4 y 5 GHa
banda libre
-Equipos base (BS) y satélite
(CPE)
-Alcance: hasta 30 Km. (con
amplificadores)
-Antena omni, sectorial, yagi,
etc.
-Amplificadores RF de 20
dBm / lw

30 mts. Canaleta escalerilla Marca Panduit Organización
calibre 20 de I2x5 cms geneml del

cableado
Tabl¡ J.2E Alternetiv¡ 2 - F¡ctibilkhd Técr¡cr - CELEX

EDCOM Capiruto3-Págiru22 ESPOL
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3.4.1.2.5 OFICINA DE INGRESO

l.r¡ui¡xr t( ¡rnt

2 Switch D-t-ink DGS- El Switch DCS-1224T es Auditorio y
compatible con IEEE 802.3 laboratorio de

I0BASE-T. 802.3u l00BASE- pre-virtual
TX, 802.3ab l000BASE-T,

802.32 Gigabit Ethemet (fibra)
y 803.3x control de flujo. Este
switch esta equipado para auto

negociar velocidades a

l0Mbps, l00Mbps y
l000Mbps.

12247

30 mts. Canaleta escalerilla Marca Panduit Organización
calibre 20 de l2x5 cms general del

cableado
T¡bl¡ 3.29 Ala€rn¡tiv¡ 2 - F¿ctlbllld¡d Técnic¡ - Oflci¡s dc IoBrao

3.4.1.2.7 LTCTUR

I.r tlll]ll I )rrt'ri )(I[l( xr t.
2 Switqh D-Link DGS-

12247

30 mts. Cana.leta escalerilla
calibre 20 de l2x5 cms

El Switch DCS-I224T es

compatible con IEEE 802.3
I 0BASE-T. 802.3u I O0BASE-

TX, 802.3ab IOOOBASE-T,
802.32 Cigabit Ethernet (fibra)
y 803.3x control de flujo. Este
switch esta equipado para auto

negociar velocidades a
l0Mbps, l00Mbps y

I000Mbps.
Ma¡ca Panduit

Laboratorio

Organización del
cableado

Tabl¡ J.JO Alter¡ativ¿ 2 - Factibilid¿d Técnica - LICTUR

EDCOM Cap{tuto3-Página23 ESPOL
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3.4.I.2.8 CENTRO DE EDUCACIÓN CONTINUA

l .rlt¡ ipt llt,.tl'i )(loll( rrn t irl¡ttl
3 Switch D-Link DcS- El Switch DGS- l 224T es Laboratorio

12247 compatible con IEEE 802.3
IOBASE-T, 802.3u lOOBASE-
TX, 802.3ab 1000BASE-T,
802.32 Gigabit Erhemet (fibra)
y 803.3x conüol de flujo. Este
switch esta equipado para auto
negociar velocidades a

lOMbps, lO0Mbps y
l000Mbps.

mts. Canaleta Ma¡ca Pa¡rduit Organización
escalerilla calibre 20 general del
de l2x5 cms cableado

T¡bl¡ 3Jl Alternraivr 2 - F¡ctib¡lkl¡d Técnic¡ - CEC

50

3.4.1.2.9 LSI

J Switch D-Link DGS- El Switch DGS-I224T es Laboratorios LSI,
1224T compatible con IEEE 802.3 Laboratorio

I 0BASE-T, 802.3u l O0BASE- MSIG,
TX, 802.3ab l000BA§E-T, Auditórium

802.32 Gigabit Ethernet (ñbr¿)
y 803.3x cont¡ol de flujo. Este
switch esta equipado para auto

negociar velocidades a

l0Mbps, l00Mbps y
1000Mbps.

mts. Canaleta Marca Panduit Organización
escalerilla calibre 20 general del
de l2x5 cms c¿bleado

T¡bl¡ 3J2 Altern¡tivr 2 - F¡ctibilldsd Téc¡ics - lsl

30

EDCOM Capitulo3-Ptigina2l ESPOL
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3.4.1.3 FACTIBILIDAD ECONÓMICA
3.4.1.3.1 COSTO DE HARDWARE

2
I
I

350

Router Cisco 2600 81,456.00 $ 2,912.00
RouterCiscolT00 $l.lló.70 Sl,ll6.70

Access Point Cisco Aironet 1200 8600.00 $2,400.00
Switch D-Link DGSl22lT 2{Ptos. $525.00 812.ó00.00

Bobina de 305 n. $250.00 $3,250.00
m¡s. de canaleta escalerilla calibre 20 542.00 811.700.00

Total Cosn de Ha¡dware § 36,978.70
T¡bl¡ 3J3 AltcrDrtiv¡ 2 - Frclibilidrd Eco¡ómlca - Cosio de H¡rdw¡re

3.4.I.3.2 COSTO DE SOFTWARE

( ()\t().l()l 
\1.

I \l l \Iil() I( \\Iil)\t)

Il \tI \ril1, ( ()§l() l()l \l
Sistema operatiro LINUX FEDORA CORE 3 $0.00 80.00

Total Costo de Soltwore §0.00
T¡bl¡ 3J¡l Alternalty¡ 2 - F¡ctibllid¡d Eco¡ómice - Costo de Softrv¡r€

3.4.1.3.3 COSTOS OPERATIVOS

3.1.1.3.3.1 FASE DE A'VÁI'S'S LAN YWAN

I Ing. Telecomunicaciones 2 $700 $1400
Ttbh 335 Alt€rn¡aiy¡ 2 - FrciibilHrd Ecooómk'¡ - Co6t6 Opcr¡tiyor - Fr* de ¡nálbis LAN y

WAN

3.1.1.3.3.2 FASE DE DISEÑO E IMPLEMENTACIÓN LAN Y WAN

I Ing. Telec¡¡municaciones 2.5 8700 81750
4 Técnicos en redes I .5 8300 I 1800

T¡bl¡ 3Jó Alternrtivr 2 - Frct¡bil¡drd Económic¡ - Cdl6 Opcrrtlvc - Fi!. dc lmplsñent¡clór
LAN y WAN

3.4.1.3.3.3 FASE DE DOCUMENTACIÓN Y PRUEBA

\il \t \ l\l)l\ ll)l \l.l( 0\ l() l() I \l

( \\ lll) \l) f\¡)¡\ l!)l \t

( \\'t lI) \l) \ll \1,\ lt\¡)t\ lt)t \!.1( ()\ t() ¡ () I \t
I Ing. Telecomunicac ione.

Técnicos en redes

1.5

4.5
8700
$300

81050
sl50

Tablt 3.37 Altern¡tivs 2 - Fsctib¡lidsd Económlc¡ - Costos Op€r¡tiyos - Fsse de doctrmcntsción v
prüebs

EDCOM Capltulo 3 - Página 25 ESPOL
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to'r tt_ ( ()sto Dt.: t:Qt lPos
l()1.tl. ('()sl'os 0Pl:R.tl l|l)s
st Rtl)l'Il. l. t( I'llill.lD.tL

L('()\.(irt t('. t

li
r"

tsr'():; ilt"t.vPR
11)t . t l. t( l'lRll.ll) tl)

I;( O\Otll( |

3.4.1.3.4 COSTOS TOTALES

I 3ó.978.70
$ó, t 50.00

§ 13,128.70

u,3r2.E7

§ 17,111.57

Tsblr 3.3E Alternativs 2 - FEctibilidsd Económic¡ - Crrstos totrles

3.4.1.3.5 FORMA DE PAGO

La forma de pago para ésla altemativa seni el 90% antes de emryz la obra" ya que se

necesitani comprar todo el material antes de la implementación de éste proyecto, y el

saldo del l07o restante al concluir la misma.

EDCOM Capltulo3-Página26 ESPOL
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( \\ I ll) \l) ( \la(;()
I lng. en Elec. y Telecomun. Líder del proyecto, encargado del

análisis de la situación actual.

T¡bl¡ 3J9 Allertr¡tiva 2 - F¡ctibilid¡d Op.r¡livs - F¡sc de ¡trálirir LAN y WAN

3.4.1.4,2 FASE DE DISEÑO LAN Y WAN

( \\ I ll) rl) ( \la(;(,
I lng. en Elec. y Telecomun. Líder del proyecto, encargado del

diseño LAN y WAN
Tabla 3.,{0 Altern¡tiv¡ 2 - Fsctibil¡drd Operrtivr - F¡!€ de dilcllo LAN y WAN

3.4.1.4.3 FASE DE IMPLEMENTACIÓN LAN Y WAN

I Ing. en Elec. y Telecomun. Líder, coordinador del gmpo
6 Técnicos en Red Cableado LAN

T¡bl¡ 3.41 Alt€rnrtiy¡ 2 - F¡cllbilld¡d op€r¡tiy¡ - Fssc de impl€montrclór LAN y WAN

3.4.1.4.4 FASE DE DOCUMENTACIÓN

I Ing. en Elec. y Telecomun. Elaboración de manuales

Tsbls 3.42 Alternstiy¡ 2 - Fsclibil¡d¡d opcral¡yr - F¡te de documcntec¡ón

3.4..I.4.5 FASE DE PRUEBA

lng. en Elec. y Telecomun. Pn¡ebas WAN
Técnico en redes

T¡bl¡ 3.¿13 Altcrn¡t¡vr 2 - Fsctibil¡d¡d oper¡tlva - Frc de pruebe

t.l \( t(r\t \

I t. I \( t()\t \( \\ I ll) \l)

( \\ I r lt)

EDCOM Copllulo 3-Página27 ESPOL

3.4.1.4 FACTIBILIDAD OPERATIVA
3.4,1.4.1 FASE DE ANÁLISIS LAN Y WAN.
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3.4.2 VENTAJAS Y BENEFICIOS ALTERNATIVA 2

3.1.2.1 VENTAJAS

Aprovechar la adquisición de equipos de comunicación con nueva tecnología
pam mejorar el rendimiento de red y disminuir las colisiones.
Mayor rendimiento y velocidad en el acceso a Intemet.

3.4.2.2 BENÉFtCtOS

. Productividad y seguridad en la comunicación.

. Estudiantes satisfechos con Intemet más veloz.

. Comunicación inintemrmpida con el Campus Prosperina.

EDCOM Capttulo3-Ptigina2E ESPOL
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4.2 IMPLEMENTACION LAN

4.2.1 FUNDESPOL

I

-II

I
III

--
--

-
I

Area deso<upada
§ l¡

\.¡

t

t-

t

La-r.ndt

¿

§

Figura ,1,2 lmplementación LAN Fundespol

EDCOM Capitutol-Ptigina3 ESPOL

f

¡

I

I



Manual de Asuario y conJigurociones Las Peñas ESPOL

4.2.2 OFICINA DE INGRESO

tt t

Bodegá

Lr_,_coda

¡

o

o

Figura,l.3 Implemert¡c¡ón LAN Olicina de iogreso
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4.2.3 EDCOM

/l
I

9t
I6AMA I

I

f«.6rn¡
f ni ci¡¿ da trdñor"i

Area Adm¡n¡strat¡va
EDCOM

I
I
I

a
f

B fJ:, r¡-
I

¡
I

I
I

I

Rader

¡
.L.-1 !rrd,

Figurr 4.4 lmplementación EDCOM
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4.2.4 ESPAE

a

.9
o
.E
!a

ó

a

A Laboratorio
1

B¡blioteca

I

7

7

,

,

\]

§

§

C-h

Lcvend¿

Figura .1.5 Implementacién LAN ESPAE
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4.2.5 CEC

a

i:

r

i

I

I

I

i
l

Lcvcrrd¡

¡

o

0

Figura {.6 lmplem€ntación LAN CEC
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4.2.6 CELEX

o

.9
I
-E

It;
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Figura 4.7 lmplementac¡ón LAN CELEX
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4.2.7 LSt

T

I
I

I

AULA

u8 4
V

a

o§c
ALD MsE

Áor
cf(

1

(Il(0

!

! ¡. i., ,1' tn.

§

t

I

b:

L¡C-
L€l o¡d¿

Figur¡ 4.t lmplemertsciór LAN LSI

EDCOM Capítulol-Página9 ESPOL

----_.?..-!!-!7'i

{ ,.-/

I

I

1

t..--------



Manual de Usuario y conJigu¡ach¡nes Campus Las Peñas ESPOL

4.2.8 LTCTUR

a

e

a
Aulat a

Á

Lab ,

s4<.atafa ;

Lcl-co¿h

Figurs 4.9 lmplemcntrc¡ón LAN LICTUR
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4.2.9 BIBLIOTECA

Ert¿nterü de L¡brot

¡

t:

¡

§

7

§

§

\¡

§

Figura 4.10 lmplemeotación LAN Bibliotecs
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4.3 CONCTUSTO^/ES

Nuestra finalidad es da¡ a conocer el estado actual de [a estructu¡a de la Red del campus
Las Peñas, sugiriendo cambios a nivel de estructura fisica de la red, orientandonos al
cableado estructurado donde pudimos encontra¡ falencias, y estableciendo un respectivo
respaldo a nivel de comunicación entre éste campus y el campus Gustavo Galindo.

Utiliza¡emos el sistema operativo Linux, el mismo que es de disrribución gratuita y uno
de los m¿is robustos en el mercado pa¡a brinda¡ soporte a todos los usuarios de nuestra
red por medio de los diferentes servicios que posee.

Proporcionaremos un respaldo a nivel de comunicaciones entr€ los campus Las Peñas y
Gustavo Galindo (enlace WAN), por medio de creación de VPN (Virtual Private
Network), para mayor seguridad en la comunicación.

EDCOM Capitulo 1- Página 12 ESPOL
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5. CONF¡GURACIÓN DE DISPOSITIVOS

5,1 INTRODUCCIÓN A tOS ROUTERS

Un router es un tipo especial de computador. Cuenta con los mismos componentes
biisicos que un PC est¿indar de escritorio. Cuenta con un CPU, memoria, bus de sistema
y distintas interfaces de entrada/salida. Sin embargo, los routers están disef,ados para

cumplir algunas fu¡ciones muy especificas que, en general, no realizan los
compu[adores de escritorio. Por ejemplo, los routers conectan y permiten la
comunicación entre dos redes y determinan la mejor ruta para la transmisión de datos a
tmvés de las redes conectadas.

Al igual que los computadores, que necesitan sistemas op€rativos para ejecutar
aplicaciones de software, los routers necesitan el software denominado Sistema
operativo de internetworking (lOS) para ejecutar los a¡chivos de configuración. Estos
a¡chivos de configuración contienen las instrucciones y los parametros que controlan el
flujo del tráñco entrante y saliente de los routers. Específicamente, a través de los
protocolos de enrutamiento, los routers toman decisiones sobre cuál es la mejor ruta
para los paquetes. El archivo de configuración especiñca toda [a información necesaria
para una corecta configuración y usos de los protocolos enrutados y de enrutamiento
seleccionados, o habilitados, en el router.

5.2 COMPOA'EA'TES ,,VTER,VOS DEL ROUTER

5E::-'

s óe ahrnoñtac,ón l¡orrE ta SIMM Flash Rotr.l ds anañque OIMM do RAM CPU

Figum 5.1 CompoDc¡le3 ¡Dt€r¡m del Router

Los principales componentes intemos del router son: CPU, la memoria de acceso
aleatorio (RAM), la memoria de acceso aleatorio no volátil (NVRAM), la memoria
flash, la memoria de solo lectu¡a (ROM) y las interfaces.

EDCOM Capírulo 5 - Página I ESPOL
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CPU: La unidad central de procesamiento. (CPU) ejecuta las instrucciones del sistema
operativo. Estas funciones incluyen la inicialización del sistema, las funciones de
enrutariiento y el control de la interfaz de red. La CPU es rur microprocesador. Los
grandes routers pueden tener varias CPU.

RAM¡ La memoria de acceso aleatorio (RAM) se usa para Ia información de las tablas
de enrutamiento, el caché de conmutación nipida, la configuración actual y las colas de
paquetes. En la mayoría de los routers, la RAM proporciona espacio de tiempo de
ejecución para el software IOS de Cisco y sus subsistemas. Por lo general, [a RAM se

divide de forma lógica en memoria del procesador principal y memoria compartida de

entrada/salida (l/O). Las interfaces de almacenamiento temporal de los paquetes

comparten la memoria de I/O compartida. El contenido de la RAM se pierde cuando se

apaga la unidad. En general, la RAM es una memoria de acceso aleatorio din¿ímica
(DRAM) y puede actualiza¡se agregando m¿ís Módulos de memoria en línea doble
(DrMM).

Tiene las siguientes características y funciones:

. Almacena las tablas de enrutamiento.

. Cua¡da e[ caché ARP.
o Guarda el caché de conmutación nípida.
. Crea el buffer de los paquetes (RAM companida).
. Mantiene las colas de espera de los paquetes.
. Brinda una memoria temporal para el archivo de configuración del router

mientras está encendido.
. Pierde el contenido cuando se apaga o reinicia el router.

NVRAM: La memoria de acceso aleatorio no volátil (NVRAM) se utiliza para guardar
la configuración de inicio. En algunos dispositivos, la NVRAM se implementa
utilizando distintas memorias de solo lectura programables, que se pueden borrar
electrónicamente (EEPROM). En otros dispositivos, se implementa en el mismo
dispositivo de memoria flash desde donde se cargó el código de arranque. En cualquiera
de los casos, estos dispositivos retienen sus contenidos cuando se apaga la unidad.

La NVRAM tiene las siguientes caracteísticas y funciones:

' Almacena el archivo de configuración inicial.

' Retiene el contenido cuando se apaga o reinicia el router.

Memori¡ fl¡sh: [¿ memoria flash se utiliza para almacenar una imagen completa del
softwa¡e IOS de Cisco. Normalmente el router adquiere el IOS por defecto de la
memoria flash. Estas imiigenes pueden actualizarse cargando una nueva imagen en la
memoria flash. El IOS puede estar comprimido o no. En la mayoría de los routers. una
copia ejecutable del IOS se transfiere a Ia RAM durante el proceso de arranque. En
otros routers, el IOS puede ejecutarse directamente desde [a memoria flash. Agregando
o reemplazando los Módulos de memoria en línea simples flash (SIMMs) o las tarjetas
PCMCIA se puede actualizar Ia cantidad de memoria flash.

EDCOM Capltulo S-Ptigina2 ESPOL
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La memoria flash tiene las siguientes características y ñrnciones:

. Guarda la imagen del sistema operativo (lOS)

. Permite que el software se actualice sin retirar ni reemplazar chips en el
procesador.

. Retiene el contenido cuando se apaga o reinicia el router.

. Puede almacena¡ varias versiones del softwa¡e IOS.

. Es un tipo de ROM programable, que se puede borra¡ elect¡ónicamente
(EEPROM).

ROM: La memoria de solo lectura (ROM) se utiliza para almacena¡ de forma
perrnanente el cMigo de diagnóstico de inicio (Monitor de ROM). las ta¡eas
principales de la ROM son el diagnóstico del ha¡dware durante el ¿uranque del router y
la carga del softwa¡e IOS de Cisco desde la memoria flash a la RAM. Algunos routers
también tienen una versión más hlsica del IOS que puede usarse como fuente
alternativa de arranque. Las memorias ROM no se pueden borrar. Sólo pueden

actualizarse reemplazando los chips de ROM en los tomas.

. La memoria de solo lectu¡a (ROM) tiene las siguientes camcterísticas y
funciones:

. Gua¡da las instn¡cciones para el diagnóstico de la prueba ai inicio (POST).

. Cua¡da el programa bootstrap y el software Msico del sistema operativo.

. Requiere del reemplazo de chips que se pueden conectar en el motherboa¡d para
las ach¡alizaciones del software.

INTERFACES: Las interfaces son las conexiones de los routers con el exterior. Los
tres tipos de interfaces son la red de área local (LAN), la red de área amplia (WAN) y la
Consola/AUX. Las interfaces LAN generalmente constan de uno de los distintos tipos
de Eüemet o Token Ring. Estas interfaces tienen chips controladores que proporcionan
la lógica necesaria para conecta¡ el sistema a los medios. Las interfaces LAN pueden ser
configuraciones flrjas o modulares.

e Las interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada la
RDSI y la s€rial. Al igual que las interfaces LAN, las interfaces WAN también
cuentan con chips controladores para las interfaces. [¿s interfaces WAN pueden
ser de configuraciones frjas o modulares.

Las interfaces tienen Ias siguientes caracterÍsticas y funciones:
. Conectan el router a la red para permitir que las tramas entren y salgan.
. Pueden estar en el motberboa¡d o en un módulo apa¡te.

BUSES: La mayoría de [os routers contienen un bus de sistema y un bus de CPU. El
bus de sistema se lrsa p¿ua la comunicación entre [a CPU y las interfaces y/o ranuras de
expansión. Este bus transfiere los paquetes hacia y desde las interfaces.

FUENTE DE ALIMENTACIÓN: La lilente de alimentación brinda la energía
necesaria para opera¡ los componentes intemos. Los routers de mayor tamaño pueden
conta¡ con varias luentes de alimentación o fuentes modulares. En algunos de los
routers de menor tamaño, la fuente de alimentación puede ser exlerna al router.
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5.3 CONEXIO'VES EXTERA'AS DEL ROUTER

La función de los puertos de administración es diferente a la de las otras conexiones.
Las conexiones LAN y WAN pmporcionan conexiones de red por donde se transmiten
los paquetes. El puerto de administración proporciona una conexión basada en texto
para la configuración y diagnóstico de fallas del router. Los puertos auxiliares y de

consola constituyen las interfaces de administración comunes. Estos son puertos seriales
asíncronos EIA-212. Están conectados a un puerto de comunicaciones de un
computador. El computador debe ejecutar un prognma de emulación de Termin¿l pa¡a

iniciar [a sesión basada en texto con el router. A [o largo de esta sesión, el administrador
de [a red puede administrar e[ dispositivo.

Puertos s€nabs

a.

a na
G@

Pucrtos ds
FastEtllornal

Pmrlo Puorlo
de euilar

coriSola

lntrnuplor de
atmontac¡ó.r

e¡ácúlca

Cooerón do
cab+B do

altfn€ntacÉñ

Figura 5.2 Conexio!es Erternss del Roúter

5.4 CONEXIOÍVES DEL PIIERTO DE ADMINISTRACIÓN

El puerto de consola y el puerto auxiliar (AUX) son puertos de administración. Estos
puertos seriales asíncronos no se diseña¡on como puertos de neworking. Uno de estos
dos puertos es necesario para la configuración inicial del router. Se recomienda el
puerto de consola para esta configuración inicial. No todos los routers cuentan con un
puerto auxiliar.

Cuando el router entra en servicio por primera vez, los parámefos de networking no
están configurados. Por lo lanto, el router no puede comunicarse con ninguna red. Para
prepararlo para la puesta en marcha y configuración iniciales, conecte una Terminal
ASCII RS-232 o un computador que emule una Terminal ASCII Terminal al puelo de
consola del sistema. Entonces, se podní¡ ingresar los comandos de configuración para
poner en marcha el router.

Una vez que [a configuración inicial se ha introducido en el router a través del puerto de
consola o auxilia¡, entonc€s, se puede conectar el router a Ia ¡ed para realizar un
diagnóstico de fallas o monitoreo. Adem¿ís, el router puede configurarse desde un lugar
remoto haciendo telnet a una línea de Terminal virtual o ma¡cando el número de un
módem conectado al puerto de consola o auxilia¡ del router.

El puerto de consola es un puerto de administración que se utiliza para proveer acceso al
router fuera de banda. Se usa para la configuración inicial de router, el monitoreo y los

E
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procedimientos de recuperación de desastres. Para realiza¡ la conexión al puerto de
consola' se usa un cable transpuesto o de consola y un adaptador RI-45 a DB-9 para

conectarse a[ PC.

Pa¡a conectar una Terminal al pu€rto de consola del router, conecte la Terminal
mediante un cable tra¡spuesto RJ45 a R.145 y un adaptador RJ-15 a DB-9 o RJ45 a

D825.

PuGrro dG corlso¡g Conáctoa
RJ¿5

cób
Ironlpurllo

AdQl¡do da Cor¡Érrldor
RJ-a5 I O&9

Figura 5J Conexiones dcl püerlo de AdEioistr¡ción

Generalmente para que se pueda configurar un router el administrador del equipo debe
ingresar a una interfaz de usuario, el acceso a ésta puede ser mediante una Terminal o
accesando remotamente.

5.5 CONFIGURACIONES EAJ EL ROUTER

5.5.1 MODOS DE INTERFAZ DE USUARIO

La interfaz de línea de comando (CLI) de Cisco usa una estructr¡ra jenírquica. Esta
estructura requiere el ingreso a distintos modos para realiza¡ ta¡eas pafliculares. Por
ejemplo. para configurar una interfaz del router, el usuario debe ingresar al modo de
configuración de interfaces. Desde el modo de configuración de interfaces, todo cambio
de configuración que se realice, tendÉ efecto únicamente en esa interf'az en paficular.

El IOS suministra un servicio de intérprete de comandos, denominado comando
ejecutivo (EXEC). Luego de ingresar un comando, el EXEC lo valida y ejecuta.

Como característica de seguridad, el software Cisco IOS divide las sesiones EXEC en
dos niveles de acceso. Estos niveles son el modo EXEC usuario y el modo EXEC
privitegiado. El modo EXEC privilegiado también se denomina el modo enable. [ás
siguientes son las caracteristicas resaltantes del modo EXEC usuario y del modo EXEC
privilegiado:

S¡ J4
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El modo EXEC usuario p€rmite solo una c¿ntidad limitada de comandos de monitoreo
b¿isicos. A menudo se le describe como un modo "de visualización solamente". El nivel
EXEC usuario no permite ningún comando que pueda cambia¡ la configuración del
router. El modo EXEC usuario se puede reconocer por la petición de entrada: ">".

El modo EXEC privilegiado da acceso a todos los comandos del router. Se puede

configurar este modo para que solicite u¡a conEaseña del ust¡a¡io antes de dar acceso.

Para ingresar al modo de configuración global y a todos los demás modos especificos,
es necesario encontrarse en e[ modo EXEC privilegiado. El modo EXEC privilegiado se

puede reconocer por la petición de entrada "#".

Para ingresar al nivel EXEC privilegiado desde el nivel EXEC usuario, ejecute el

comando enable con la peüción de entrada ')" en panta.lla. Si se ha configurado una

conbas€ñ4 el router solicitani la contraseña. Por razones de seguridad, los dispositivos
de red de Cisco no muestran la contraseña al ser introducida. Una vez que se ha
introducido [a contraseña conecta, la petición de entrada del router cambia a "#", lo que

indica que el usuario s€ encuentra ahora en el nivet EXEC privilegiado. Si se introduce
un signo de interrogación (?) en el nivel EXEC privilegiado, se mostrar:fu: muchas
opciones de comando, adicionales a las disponibles en el nivel EXEC ustrario.

A continr¡ación vertmos un esquema de los diferentes usuarios a y los permisos que

tiene cada uno:

Usuario'>'

","o,.J f.*,.

Interface
i'¡terfaz

I+ l+
I lr-rt Lrne I lFxrt
ll iinca ll+t +l

cTaL/z CTF;L/Z
Privilegiado *'

CONFl'gure Ter[l-na1 EXIt o cTBL/ z

Configuración Global (conf¡g)#'
lt

ROIIlTER
protocol J1".'.

F¡gurs 5.4 Esquems de prrm¡sos tipos de usuario§

Sólo se puede ingresar al modo de configuración global desde el modo EXEC
privilegiado. Los siguientes son modos específicos a los que también se puede ingresar
desde el modo de configuración global:

. Interfaces

. Sub-interfaces

Configuración
de lnterfaz

'(conlig -lO#

Configu ración
de Routing

'(confrg {outer)#'

Configuración
de Línea

'(config-llne)#'
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. Línea

. Router

. Mapas de enrulamiento

Para regresar al modo EXEC usu¿rio desde el modo EXEC privilegiado, se pueden

ejecutar los comandos disable o exit. Para regresar al modo EXEC privilegiado desde el
modo de configuración global, ejecute exit o Control-Z. Control-Z también se puede

usar para regresar directamente al modo EXEC privilegiado desde cualquier modo de

confi guración globa.l secundario.

Para ingresar al modo EXEC privilegiado, escriba enable o su abreviatura ena. Esto
puede hacer que el router pida al usuario una conmseñ4 que se haya frjado con
anterioridad .

a¿-Er ''..b . 1.e],

ioutér coDo iB n6_ 6vóilábl.

Pré35 REf,rEr¡ to get stái!.d

Pout.r coño i6 no' av.!l¡bI¿

?r.5s RgllJRN to 9€t Étartd

Srrltdo dai EXEC U¡.roo

S¡rrbob d.i €xEC Prirtg.-o

Figura 5.5 Tipos de ¡nterfaz de Ususrio

Los comandos del modo de configuración global se utilizan en un router para ejecutar
comandos de configuración que afectan al sistema como un todo.

aüe lrn.iÉt* - :tl

rrse. Aacers vér i t ic.tlún

RoulGrtconÉiqu!. t.6rtl.l

Figura 5.ó Tipos de ¡nterfaz de Ususrio
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El modo de configuración global, a menudo abreviado como'global config', es el modo

de configuración principal. Estos son algunos de los modos de operación a los que se

puede ingresar desde el modo de configuración global:

. Modo de í¡tedaz

. Modo de líne¿

. Modo router

. Modo de subinterfaz

. Modo de controlador

Al ingresar a estos modos específicos, la petición de entrada del router cambia para

señalar el modo de configuración en uso. Todo cambio de configuración que s€ r€alice,

tendñi efecto únicamente en las interfaces o procesos relativos a ese mdo particular.

Al escribir exit desde alguno de estos modos de configuración específicos, el router

regresa al modo de configuración global. Al presionar Control-Z, se sale por completo
del modo de conñguración y el router welve al modo EXEC privilegiado.
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5,5.2 CONFIGURACIÓN DEL NOMBRE DE ROUTER

Se debe asignar un nombre exclusivo al router, como la primera tarea de configuración.
Esto se realiza en el modo de configuración global, mediante el comando hostname

seguido del nombre que le queramos asignar al router.
Al presionar la tecla Enter, la petición de entrada ya no mostrará el nombre de host por

defecto ('Router'), sino el nombre de host que se acaba de configurar.

Üiq-Frr.¡'rr.i-.

Rós.€¡.co.lrCure reEiñ.1
Áovte! (conl igJ aho6tnú4 Peñás

Figura 5.7 Configur¡ción del nombre del Rouler

5.5.3 GONFIGURACIÓN DE CONTRASEÑAS DE ROUTER

Las contraseñas restringen el acceso a los routers. Se debe siempre configurar
contraseñas para las líneas de lerminales virtuales y para la línea de consola. Las
contraseñas también s€ usan p¿r¡a controlar el acceso al modo EXEC privilegiado. a fin
de que sólo los usuarios autorizados puedan hacer cambios al archivo de conflrguración.

Aunque es opcional, se recomienda configumr una contraseña para [a línea de comando.
Los siguientes comandos se utilizan para f,rjar dicha contraseña.

aarr-.¡iE¡

Ror¡t.!r.onf i9ur. t emiú I
Route! lcoD¿iq) a¡¡ne ..nsol6 0
Fcu..r rconals- ¡ in.r.D6á.uord <pá
Rou¿er I co.l iq- I iñ6, t loq i¡

Figura 5.t Conligursciór de conlr¡ieñs del usrsrio Privilegiedo
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Se debe frjar contrírseflas en una o m¿ás de las lineas de terminales virtuales (VTY), para

habilita¡ el acceso remoto de usuarios al router mediante Telnet.

Normalmente, los routers Cisco permiten cinco líneas de VTY identificadas del 0 al 4.
aunque según el hardware particular, puede haber modalidades diferentes para las

conexiones de VTY. Se suele usar la misma contraseña para todas las líneas, pero a

veces s€ reserva una línea mediante una contraseña exclusiva" par¿ que sea posible el
acceso al router aunque haya demanda de más de cuatfo conexiones. Los siguientes
comandos se utiliza¡ para establecer contras€ñas en las líneas de VTY:

¡ro* Én .É!*

rovt.rl.o¡f igsrG t.rD:r.¡
noqter {.o^f tq ). } in€ vr? c I
¡out6! l.c¡ñl i9' ¡ ,r.).p.¡gt.d .t¿rah)rd
¡outc. i.oñf )9- I rne ) a ¡.a¡ñ

Figura 5.9 Configursción de contraseña para cl acceso rcmoto por telnet

Los comandos eneble pessword y enable secret se utilizan para restringir el acceso al
modo EXEC privilegiado. El comando enable password se utiliza solo si no se ha
configurado previamente enable secret. Se ¡ecomienda habilita¡ siempre enable secret,
ya que a diferencia de enable password, la contraseña estará siempre cifrada. Estos son
los comandos que se utilizan para configurar las contraseñas:

a.a Én ¡r.tr-i¡

¡routér (coñl itr actubl. p.Bsñrd<p.!!rcrd'
eou:ér (.on! !q ¡.ánab¡. sec¡.t<9áÉ610rd>

Figura 5.10 Cifrado de Contr¿scll¡s

En ocasiones es deseable evitar que las contraseñas se muestren en texto sin cifra¡ al
ejecutar los comandos show running-config o show stertup+onfig. E[ siguiente
comando se utiliza para cillar las contraseñas al mostrar los datos de configuración:

EDCOM Capltulo5-PáginaI0 ESPOL
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Oi+ r* 'rÉi.-

Rour er I conl iq) rs6rvlce p!ssrc.d-encryption

Figura 5.1I Encriptación de Cootrasellas

El comando serv¡ce p$sword-encryptiotr aplica un cifrado débil a todas las
contras€ñas sin cifra¡. El comando enrblc s€cret <prsJword> usa un fuerte algoritmo
MD5 para cifrar.

ae!.rür.¡Fr-¡

conrRAtEla oE L  coE{t¡
¡ioureircotrf rq)rline .ons.le 0
¡.uutcr rc.,ot:,1 ¡ rnFr lp.ssar<l
¡out er Iconl iq - I !aÉ r I ioq in
coÍrR scla D€ Ll tERrta LtnIU t
Four er lcóna lgl r! ini .ót'sdL- Il
I',^ir,.r r. nl rq. I ;¡ P' ¡n¡..r-,r¡l
t,,u!er l..nf 19 Ir.E).io9¡n
PCffÍA IA PAI¡IIN  OG ACCESO
Rour.r lconl i9l l.nst ia pársvord ci!.. 

-
cJEGt f x cfR oofrctlcotaflasE¡A
F'¡Lr ¡! r. ¡ñ I 

'.J 
I rsérv, -. págHÉrl-rn.rypr ¡,,^

i,)ur d.l.oñl is) l6ñ.bi € s¿crel c¡s.o

e
f-r
rJ

Figur¡ 5.12 Configurrción d. Contrasellss

5.5.4 AYUDA MEDIANTE EL TECLADO EN LA INTERFAZ DE
L¡NEA DE COMANDO

Al escribir un signo de interrogación (?) en la petición de ent¡ada del modo usuario o
del modo privilegiado, aparece una útil lista de los comandos disponibles. Observe el "--
More-" (Mrís) que aparece en la parte inferior de la pantalla de muestra. La pantalla
muestra varias líneas a la vez. La petición de entrada "-More-.'que ap¿uece en la parte
inferior de la pantalla indica que hay más pantallas disponibles.
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ati+ ¡ñ r.Fr.- - -üi

Cr6t€ ó t.qrcráry 
^.cesa-List

¡Dply lser-prol ¡ ¡é to rñtérf¿ce
Cr6ltc ¡ trrpordry Acc.5.-Liet

É.ñ.re alchive fi¡es
Fo! m¡u.l 6€lqency 6!déa

cMnge cur..nt dtr.ct4ry
Fos€t úunct io.g
¡t.¡áqe clr. syrc€rü cI ock

F¡gurs §.13 Ayudá er¡ l, i[terfaz de lher de com¡ndo

Esto se lo puede utilizar con cualquier comando, por ejemplo si un usua¡io desea
configurar el reloj del router pero no sab€ cuál es el comando adecuado, puede usa¡ [a
función de ayuda para conocer cuál es el comando correcto. El ejercicio siguiente ilustra
uno de los muchos usos de la ñrnción de a1uda.
La ta¡ea es configurar el reloj del router. Considere que no conoce el comando
correspondiente, y electue [o siguiente:

P¡so I Use ? para encontrar el comando adecuado para configurar el reloj. El resultado
de la ayuda indica que se requiere el comando ctock (reloj).

Paso 2 Verifique la sintaxis para hacer cambios en la hora.

P¡so 3 InEoduzc¿ la hora actua.l en horas, minutos y segundos, tal como se muestra en
la Figura. El sistema indica que se debe suministrar información adicional para
completar el comando.

a¿- rrrt.ÍFrd -:u

I ¡Ecorplet* conñ¿nd,

et s.t rhe ti'E and d.r.
Roulerllc:Ek sEt
r rncorElet..olEbd.

hh:a: sÉ Curre¡r aie

Figura 5.14 Conliguración del reloj del router
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5.5.5 DIAGNÓST¡CO DE FALLAS DE LOS ERRORES DE L¡NEA
DE COMANDOS

Los errores de línea de comandos se producen principalmenle debido a errores de
tecleado. Si un comando es escrito de forma inconect¿. la interfaz del usuario muestra
el error medianle un indicador de error (^). El símbolo "^" aparece en el punto de la
cadena del comando donde se introdujo el comando, palabra clave o argumenlo
incor¡ecto. El indicador de ubicación del error y el sistema de ayuda interactiva
permiten al usr¡ario localizar y corregir fricilmente los errores de sintaxis.

a&- rii bi-.
i'ÉprF**

RoJrc:r.oÁlt.IJrc :+E:¡.¡

I :ñv¿1\d rnp!t d€aaa(o<l ¡t
R.utér tco.l lqure t.mltuI

Figura 5,15 Diagnóstico de Fallcr

Si una línea de comando es escrita de forma incorrecta y se presiona la lecla Enter, *.
puede presionar la tecla flecha-arriba para reescribir el ultimo comando. Use las teclas
flechaderecha e izquierda para mover el cu¡sor hasta el lugar donde se cometió el eror.
Luego escriba la corrección necesaria. Si es necesario elimina¡ algo, use la tecla
retroceso.

5.6 USO DE LOS COMANDOS SHOt/v

Los numerosos comandos show se pueden utilizar para examinar el contenido de los
a¡chivos en el router y para diagnosticar fallas. Tanto en el modo EXEC privilegiado
como en el modo EXEC de usuario, el comando show ? muestra rura lista de los
comandos show disponibles. La lista en el modo EXEC privilegiado es
considerablemente más larga que en el modo EXEC de usuario.

show interf¡cec: Muestra las estadístic¿s completas de todas las interfaces del
router. Para ver las estadísticas de u¡ra interfaz específica" ejecute e[ comando
show interfaces seguido de [a interfaz especifica y el número de puerto. Por
ejemplo:
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li.{-.ar¡rr .rtF}di¡

Figura 5.1ó Comando Show lnterf¡ces

show controllen seri¡l: Muestra información esp€cifica de la interface de
hardware. El coma¡rdo debe incluir el número de puerto y/o de ranura de la
interfaz. Por ejemplo:

a.¿+ r*r ¡#td

Figura 5.17 Comsndo Show Interfaces

. show clock: Muestra la hora frjada en el router.

. show hosts: Muestra la lista en caché de los nombres de host y sus direcciones.

. show users: Muestra todos los usuarios conectados al router.

. sbow history: Muestra un historial de los comandos ingresados.

. show fl¡¡h: Muestra información acerca de Ia memoria flash y cu:iles archivos
IOS se encuentran almacenados allí.

. show version: Despliega la informrción acerca del router y de la imagen de IOS
que esté corriendo en al RAM. Este comando también muestra el valor del
registro de conñguración del router.

. sbow ARP: Muestra la tabla ARP del router.

. sbow protocols: Muestra el estado global y por interface de cualquier protocolo
de capa 3 que haya sido configurado.

. show st¡rtupconf¡gur¡tion: Muestra el a¡chivo de configuración almacenado
en la NVRAM.
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Es posible configurar una interfaz seria.l desde la consola o a través de una Iínea de
Terminal virtual. Siga estos pasos para configurar una interfaz serial:

I . lngrese al modo de configr.ración global
2. Ingrese al modo de configuración de interfaz
3. Especifique la dirección de la interfaz y la máscara de subred
4. Si el cable de conexión es DCE, fije la velocidad de sincronización. Omita este

paso si el cable es DTE.
5. Active la interfaz.

A cada interfaz serial activa se le debe asignar una dirección de lP y la correspondiente
máscara de subred, si se requiere que la interfaz euute paquetes de IP. Configura la
dirección de IP mediante los siguientes comandos:

aqr E E¡r-.
'h4*r'-*¡¡

Routc¡tcontl§ r. t.ñirrI
aouEér Icorfiq,.interlrc. sara! I 0'0
AdLé¡rconf :q- if raip 6<idr.s!.ip ódd!€s5-
¡oútcr fconf iq- i ¡ rac¡oct rÉ1.6¡c00
Roular lcona iq- ¡ I rr¡o BhDLd1M

Figura 5,18 Conñguración dc ürt¡ intrrf¡z scrisl DCE

Las interfaces seriales necesitan una señal de sincronización que controle la
comunicación. En la mayoría de los entornos, un dispositivo DCE, por ejemplo un CSU,
proporciona dicha señal. Por defecto, los fouters Cisco son dispositivos DTE, pero se
pueden configurar como dispositivos DCE.

Tal vez, las interfaces de rouler que más se usan en los servicios WAN son las
interfaces seriales.

Los routers Cisco pueden usar diferentes conectores para las interfaces seriales. La
interfaz de la izquierda es una interfaz serial inteligente. La interfaz de la derecha es r¡na
conexión DB-60. Esto hace que la selección del cable serial que conecta el sistema de la
red a los dispositivos seriales sea una parte ñmdamental de la configuración de una
WAN.
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. show running+onliguration: Muestra el contenido del archivo de
configuración activo o la configuración p¿rra una interfaz específica o
información de un map class.

5.6.I CONFIGURACIÓN DE UNA INTERFAZ SERIAL
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Figura 5.19 Puertos Serisles

El DTE y el DCE son dos tipos de interfaces seriales que los dispositivos usan para
comunica¡se. La diferencia clave entre los dos es que el dispositivo DCE proporciona la
señal reloj para las comunicaciones en el bus. La documentación del dispositivo debe
especifica¡ si es DTE o DCE.

CoaEú¡¡ dd rq.Ér

!a¡
o

aaa
@

DTE

DCE

E
tr]

Y

l-i
H
tl

l:l

Y

lEl

T

CSUI
o5u

r§=¡ r-n
EWT| -232 El^/í^{49 V.35 X.2r

CaED.ú¡ de cd r! CSU/DS{,

l1-==.¿rl

Et&530

Figure 5.20 Coneriones del Router DCE/DTE

Cada dispositivo podría requerir un estándar serial diferente. Cada estándar define las
señales del cable y especifica el conector del extremo del cable. Siempre se debe
consultar la documentación del dispositivo para obtener información sobre el estánda¡
de señalización.

€l,a4rA . ¡,.9 F5nO.¿

EA51l HSg M¿dE

Figura 5.21 Tipos de Scriales de un Rouler
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Si el conector tiene pins s¿lientes visibles" es macho. Si el coneclor tiene tomas pa¡a los
pins salientes, es hembra.

En los enlaces seriales interconectados directamente, un extremo debe considerarse
como un DCE y debe proporcionar la señal de sincronización. Se activa la
sincronización y se frja la velocidad mediante el comando clock rate. Las velocidades
de sincronización disponibles (en bits por segundo) son: 56000, 64000, 72000, etc... No
obstante, es posible que algunas de estas velocidades no estén disponibles en algunas
interfaces seriales, según su capacidad.

El estado predeterminado de las interfaces es APAGADO, es decir están apagadas o
inactivas. Pa¡a encender o activar una interfaz, se ingtesa el comando no shutdown.
Cuando resuhe necesa¡io inhabilita¡ administrativamente una interfaz a efectos de
mantenimienfo o de diagnóstico de fallas, se utiliza el comando shutdown para
desactivarla.

Se utilizará una velocidad de sincronización de 64000. Los comandos para fijar la
velocidad de sincronización y activar una interlaz serial son los siguientes:

t&a. trr .ir..r- .-ü

RoutGra.onf j,gure tcr6iMI
RouLci tcort iq, a i¡reitac. scrail 0/0
Rout.r (conais- i f l, ip .ddre8s <ip ádd.ess>
RouEer (contig- if r rclock r.Le 640q0
Rour.r (conii,q-it | ¡no shütdol¿,:

Figurr 5.22 Configureción de un¡ interfaz seri¡l DCE

5.6.2 CONFIGURACIÓN DE UNA INTERFAZ ETHERNET

Se puede configurar una interfaz Ethemet desde la consola o a t¡avés de una línea de
terminal virtual. A cada interfae Ethemet activa se le debe asignar una dirección de IP y
la correspondiente máscam de subred, si se requiere que la interfaz enrute paquetes de
IP,

Para configurar una interfaz Ethemet, siga estos pasos:

l. Ingrcse al modo de configuración global
2. Ingrese al modo de configuración de interfaz
3. Especifique la dirección de la interfaz y la máscara de subred
4. Active la interfaz

EDCOM Capltulo 5 - Página l7 ESPOL
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El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activa¡ una interfa¿ se ejecuta el comando no shutdown.

Cua¡rdo resulte necesario inhabiliw administrativamente una interfaz a efectos de
mantenimiento o diagnóstico de fallas, s€ utiliza el comando shutdown para

desactiva¡la.

.s+ rút.iF d - -A

Aourertcoñf igú¡. téñinal
Róurc¡ r conf lg¡ r intEr!!c. eth0
Router(co.lLg-Llrlip .ddr.r3 <ip addr.Bs>
nouter tcon(iq it rlno shutdoxn

Figura 5.23 Conligur¡ciótr de un¡ interfaz Ethemet

5.6.3 DESCRIPCIÓN DE INTERFACES

ta descripción de las interfaces se emplea para indicar información importanle, como
puede ser la relativa a un router distante, el número de un circuito. o rur segmento de red
específico. La descripción de Ia interfaz puede ayudar a un usuario de red a recorda¡
información específica de la interfaz, como por ejemplo, a cu¡il red atiende dicha
interfaz. La descripción es solo un comentario escrito acerca de la interfaz.

Foutéracónl rCure torñ:na l
Routcr tco¡f i9) lrnEér¿ace .th.rrét 0
Réuter lcónf ig- if l a i9 lddrcÉa 192.168.15.1 : 5 5 . 2 5 

_r 
, 2 5 5 . I 2 8

¡oute¡ lco¡f ig- ii, a d.r<¡lption u¡1d¡d.<.dá:i.., cELEx
Fourér (coñf iC- ¡ I t.no Bhurdos¡

Figura 5.24 Descripc¡én de lnterfsces
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5.6.4 CONFIGURACIÓN DEL MENSAJE DEL DíA (MOTD)

Ingrese al modo de configuración global para configr¡¡¿r un lexto como mensaje del día
(MOTD). Use el comando banner motd, seguido de un espacio y un delimitador, como
por ejemplo el signo numeral (#). Escriba el mensaje del día (MOTD) seguido de un
espacio y de nuevo el delimitador.

Siga estos pasos para crear y mosmr un mensaje del día:

l lngrese al modo de configuración global, mediante el comando configure
termin¡1.

2. Escriba el comando b¡nner motd# Solo personal autorizado #.

3. Gua¡de los cambios mediante el comando copy running-cotrfig strrtup{onfig

aa.. rá..rir*

trour.racoñf iCrÍe te¡i¡nrl
Rout.r lconfigl aba¡rñ.r rctd asolo 9.r.oMl .ulo¡i!.doa
iout.!a copy ruúiñr-Eonfig 6tá¡lup-conf i9

Figura 5,25 Conligur¡cién de menseje del Dla

5.7 CONFIGURACIÓN DE TABLAS DE HOST

Para asignar nombres de host a direcciones, primero ingrese al modo de configuración
global. Ejecute el comando ip host seguido del nombre de destino y todas las
direcciones de IP con las que se puede llegar al dispositivo-

El procedimiento para configurar la tabla de host es:

l. Ingrese al modo de configuración global en el router.
2. Ejecute el comando ip host seguido del nombre del router y todas las

direcciones de IP asociadas con las interfaces en cada router.
3. Repita el proceso, hasta que todos los routers de la red hayan sido configurados.
4. Gua¡de la configuración en la NVRAM.
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ar,+ r*r ¡iird
i5- tb r r¡.. t* .l.

Rout.rtconf iq!r€ t¿rnin!l
Foure! ¡coñf igr thosE|1,m Peñ.3
¡.ña! {.o¡t i9l tip holt l!ñ.!2 191- 168. r.l
P.h.s tco¡t l9) 4.¡ 1r
PoñdÉacopy runni¡q-.dil ¡i, rt.rrup-.dnl ls

- .lJ

I

Figur¡ 5.2é Configurrciótr de arblrs de host

5.7.1 ENRUTAMIENTO

5.7.1.1 ENRUTAMIENTO ESTATICO

Las operaciones con rutas estáticas pueden dividirs€ en tres partes, como sigue:

. El administrador de red configura la ruta.

. El router instala la ruta en [a tabla de enrutamiento.

. Los paquetes se enrutan de acuerdo a la ruta esültica.

Como las rutas esuiticas se configuran manualmente, el administrador debe configurarla
en el router, mediante el comando ip route.

a,aú. ¡'.L-

loút.rr.o.t¡gur t.r¡!.¡
no!!.r (co¡trg)rrp rout. 19¡, l6t. 7.0 :St. :55. 455, 0 .0

Figur¡ 5.27 Conllgureción de enrutamieoto estÁt¡co

La disfancia administrativa es un panfunetro opcional que da una medida del nivel de
confiabilidad de la ruta. Un va.lor menor de distancia administrativa indica una ruta m¿is

conFrable. La distancia administrativa por defecto cuando se usa una ruta esrática es I .

Para verificar la distancia administrativa de una ruta en particular use el comando show
ip route address. donde la dirección ip de dicha ruta se inserta en la opción address- Si
se desea una distancia administrativa diferente a la distancia por defecto, se introduce

EDCOM Capítulo5-Ptigina20 ESPOL



Manual de Usua o¡ configu¡acioaes Campus Lm Peñat ESPOL

un valor entrc 0 y 255 después de la interfaz de salida o el siguiente salto, como se

muestfa a continuación:

a..r Éü.ri-E.

¡ó!t.racoñl¡9uñ t.nr¿.1
noqt.r (coñf ¡9 lr:, m!t. ¡72, 16.7.0 :51. 255. 255,0 I7:. ¡6. a. ¡ ¡ l0

Figura 5.2t Configur¡cktn de etrrul¡mienlo catát¡co 2

Si el router no puede llegar a la interfaz de salida que se indica en la ruta, ésta no se

instalani en la tabla de enrutamiento. Esto significa que si [a interfaz está desactivada la
tabla de effutamiento no incluinl la ruta. A veces, Ias rutas estáticas se utilizan como
rutas de respaldo. Es posible configurar una ruta estática en un router, la cual solo se

usará en caso de fallas en la ruta din¡lrnicamente conocida. Pa¡a utiliza¡ una ruta est¿ítica
de esta forma simplemente frje la distancia administrativa en un valor superior a la
proporcionada por el protocolo de enrutamiento diruimico en uso.

5.7.1,2 ENRUTAMIENTO POR DEFECTO

Las rut¿s por defecto se usÍrn para enviar paquetes a destinos que no coinciden con los
de ninguna de las otras rutas en la tabla de ennrtamiento. Generalmente, los routers
están configurados con una ruta por defecto para el tráfico que se dirige a la Intemet, ya
que a menudo resulta poco practico e innecesario mantener rutas hacia todas las redes
de la Inlemet. En realidad, una ruta por defecto es una ruta estitica especial que utiliza
este formato:

Route(config)#ip route 0.0.0.0 0.0.0.0 s0

La máscara 0.0.0.0, cuando se ejecuta el AND lógico hacia la dirección de IP de destino
del paquete, siempre obtiene la red 0.0.0.0. Si el paquete no coincide con una ruta más
específica en la tabla de enrula¡niento, será enviado hacia la red 0.0.0.0.

Siga estos pasos para configurar rutas por defecto.

L lngrese al modo de conñguración global.
2. Ejecute el comando ip route con 0.0.0.0 como la dirección de red de destino y

0.0.0.0 como miáscara de subred. La opción address Wa la ruta por defecto
puede ser Ia interfaz del router local que está conectado a las redes extemas, o
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puede ser la dirección IP del router del siguiente salto. En [a mayoría de los
casos, es preferible especifica¡ la dirección IP del router del siguiente salto.

3. Sa.lga del modo de configuración global.
4. Gt¡arde la configuración activa en la NVRAM mediante el comando copy

Running-config stertup.config

r

aa- !ñ ¡Ét!-

Rout.rrconf tgus t.Fr¡6I
Aou!.r (co¡f ¡g,r¡ p N!t.0.0.0-0 0.0-0-0 E0

Rout.! (conf¡g ir.t¡ i
Ro!t.rrÉóDy .uuD¡Dg-cotrf ¡ g !t.¡túp-corf rg

Figura 5.29 Configur¡ciór de enrut¡m¡ento por d€fecto

5.7.1.3 ENRUTAMIENTO DINAMICO

El enrutamiento dinrimico significa que el router va averiguando las rutas para llegar al
destino por medio de actualizaciones periódicas enviadas desde otros routers.

5.7.1.3.I PROTOCOLOS DE ENRUTAMIENTO

Los protocolos de enrulamiento son diferentes a los prolocolos enrutados tanto en su

función como en su la¡ea.

Un protocolo de enrulamiento es el esquema de comunicación entre routers. Un
protocolo de enn¡tamiento permite que un router compafa información con otros
routers, acerca de las redes que conoce asl como de su proximidad a otros routers. La
información que un router obtiene de otro, mediante el protocolo de enrutamiento, es

usada para crear y mantener las tablas de enrutamiento.

Ejemplos de protocolos de enrutamiento:

. Pmtocolo de información de enrutamiento (RIP)

. Protocolo de enrutamiento de gateway interior (IGRP)

. Protocolo de effutamiento de gateway interior mejorado (EIGRP)

. Protocolo "Primero la ruta m¡ás cora" (OSPF)

. protocolo de enrutamiento exterior por vector-distancia(BGP)

Un protocolo enrutado se usa para dirigir el tráfico generado por los usuarios. Un
protocolo enrutado proporciona información suficiente en su dirección de la capa de
red, para permitir que un paquete pueda ser enviado desde un host a otro, basado en el
esquema de direcciones.
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Ejemplos de protocolos enn¡tados:

. Prolocolo Intemet (lP)

. I¡tercambio de paquetes de intemetwork (lPX)

Los protocolos de enrutamiento aprenden todas las rutas disponibles, incluyen las
mejores rutas en las tablas de enrutamiento y descafan las rutas que ya no son válidas.
El rouler utiliza la información en la tabla de enmtamiento para enviar los paquetes de
datos. Cr¡ando todos los routers de una red se encuentram operando con la misma
información, se dice que la red ha hecho convergencia.

5.7.1.3.1.1 TIPOS DE PROTOCOTOS DE ENRUTAMIENTO

El Pmtocolo de información de enn¡tamiento (RIP). Sus ca¡acterísticas principales son
las siguientes:

. Es un protocolo de enrutamiento por vectordistancia.

. Utiliza el número de saltos como métrica par¿ la selección de rutas.

. Si el número de saltos es superior a 15, el paquete es desechado.

. Por defecto, se envfa un bmadcast de las actualizaciones de en¡utamienlo cada
30 segundos.

El Protocolo de en¡utamiento interior de gateway (ICRP) es un protocolo patentado
desarrollado por Cisco. Entre las características de diseño claves del IGRP se destacan
las siguientes:

. Es un protocolo de enn¡tamiento por vector{istancia.

. Se considera el ancho de banda. la carga" el retardo y la confiabili.lad para crear
una métrica compuesta.

. Por defecto, se envía un broadcasl de las acnralizaciones de effutamiento cada
90 segundos.

El EIGRP es un protocolo mejor¿do de enrutamiento por vectordistanci4 patentado por
Cisco. [¿s características claves del EIGRP son las siguientes:

. Es un protocolo mejorado de enrutamiento por vector-distancia.

. Utiliza bVlan ceo de carga asimétrico.

. Utiliza una combinación de los algoritmos de vector{istancia y de estado del
enlace.

. Utiliza el Algoritmo de actualización difusa (DUAL) para el cáLlculo de la ruta
más corta.

. Las actualizaciones son mensajes de multicast a Ia dirección 224.0.0.10
generadas por cambios en la topología.

5.7.1.4 PROTOCOLO DE ENRUTATTIENTO RIP
El Protocolo de inlbrmación de enrutamiento (RlP) es un protocolo de enrutamiento por
vector{istancia, en uso en miles de redes en todo el mundo. E[ hecho que RIP se base
en estándares abiertos y que sea de fácil implementación hace que resulte atractivo p¿ra
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algunos administradores de redes, aunque RIP carece de la capacidad y de las
características de los protocolos de enrutamiento más avanzados.

RIP ha evolucionado a lo largo de los años desde e[ Protocolo de en¡utamiento con
definición de clases, RIP Versión I (RIP vl), hasta el Protocolo de enrutamiento sin
clase, RtP Version 2 (RIP v2).

Para configurar RIP vl empezamos digitando el comando router el cual inicia el
proceso de enrutamiento.

E[ comando network es necesario, ya que permite que el proceso de enrutamiento
determine cuáles son las interfaces que participan en e[ envío y la recepción de las
actualizaciones de enrutamiento.

Un ejemplo de configuración de enrutamiento es:

...,--trr . lrlr*r-.¡

Rot¡t.raco¡ I r gurr trnru6l
Rout.r tco!f ¡! )arout.r rrp
Ro{t.r (co! f rg -rcut.r ) rD.trc.l 192.168.7.0

Figure 5J0 Configürsci{tn de Protocob Rip vl

5.7.1.4.1 MEJORAS EN RIP V2

Capacidad para transportar mayor información relativa al enrutamiento de paquetes.

Mecanismo de autenticación para la seguridad de origen al hacer actualizaciones de las
ublas. Soporta enmáscaramienlo de subredes de longitud variable (VLSM).

Entre las tareas opcionales s€ encuentran:

. Aplic¿¡ compensaciones a la métrica de enrutamiento.

. Ajusta¡ los temporizadores.

. Especiñca¡ una versión de RIP.

. Habilita¡ la autenticación de RIP.

. Configura¡ el resumen de las rutas en una interfaz.

. Verifica¡ el resurnen de las rut¿s lP.

. Inhabilitar el resumen automático de rutas.

Un ejemplo de configuración de enrutamiento rip versión 2 es:
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C.¡- rqr ..-*

Routlrrco¡ I rgure terE¡¡ol
Rout.r lcoai rg ).router rrr
noutúr (coD f r9 -rout.r i r',rÉ ro! ¡
Róut.r (coñf rg-roútff)rD.tÉrl ¡9? r68.7_0

."-,-':,:-
Figure §,Jl Conñguración de Prorocolo Rip v2

E[ comando show ip routc s€ puede utilizar para verificar que las rutas rccibidas por los
routers RIP vecinos estén instaladas en la tabla de enrutamiento. Examine el resultado
del comando y busque las rutas RIP que señaladas con "R". Recue¡de que la red tardará
algún tiempo en converger, de modo que puede que no aparezcan las rutas de forma
inmediata.

a.¡9 ñ ¡rr.,b

¡ 11¡.¡.!.'-r ¿. rl:r t

Ti*ro'i], aorrndo show ip route

5.7.1.5 PROTOCOLOS DE ENRUTA'TIENTO DE ESTADO DE
ENLACE

Los algoritmos de estado de enlace también se conocen como SPF ("primero la ruta
mils corta"). Los protocolos de enrutamiento de estado del enlace mantienen una base de
datos compleja con la información de la topología de la red. El algoritmo de vector-
distancia provec infbrmación indeterminada sobre las redes lejanas y no tiene
información acerc¿ de los routers distantes. El algoritmo de enrutamiento de estado del
enlace mantiene información completa sobre routers lejanos y su interconexión.

El algoritmo SPF determina la conectividad de la red. El router constn¡ye esta topologia
lógica en forma de ¿irbol, con él mismo como raí2. y cuyas r¿rmas son todas las rutas
posibles hacia cada subred de la red. Luego ordena dichas rutas, y coloca las rutas m¿is
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cortas primero (SPF). El router que primero conoce de un cambio en la topologia envía
la información al resto de los routers, para que puedan usarla para hacer sus

actualizaciones y publicaciones.

El protocolo público conocido como *Primero [a ruta más corta" (OSPF) es un
protocolo de enrutamiento de estado de enlace no patentado. [¿s caracteristicas clave
del OSPF son las siguientes:

. Es un protocolo de en¡ut¿miento de estado de enlace.

. Es un protocolo de enrutamiento público (open Standa¡d).

. Usa el algoritmo SPF para calcular el costo más bajo hasta un destino.

. Las actualizaciones de enrutamiento producen un gran volumen de tr¿ifico al
ocurrir cambios en la topología.

El Protocolo de gateway de f¡ontera (BGP) es un protocolo de enrutamiento exterior.
Las características claves del BGP son las siguientes:

. Es un protocolo de enrutamiento exterior por vectordisrancia.

. Se usa ent¡e ISPs o entre los ISPs y sus clientes.

. Se usa para enrutar el nifico de Internet enúe sistemas autónomos.

5.7.1.5.1 PROTOCOLO DE ENRUTAMIENTO OSPF

OSPF es un protocolo de enrutamienlo del estado de enlace basado en estánda¡es
abiertos. Se describe en diversos esuinda¡es de la Fuerza de Tareas de lngeniería de
Intemet (IETF). E[ término "libre" en "Primero la ruta libre m¿is corta" significa que está
abierto al público y no es propiedad de ninguna empresa.
OSPF se puede usar y configurar en una sola área en las redes pequeñas. También se

puede utilizar en las redes grandes. Varias ¿l.reas se conectan a un ¿i¡ea de distribución o
a un área 0 que también se denomi¡u backbone. El enfoque del diseño permite el
conkol extenso de las acn¡alizaciones de effutamiento. [¿ definición de á,¡ea reduce el
gasto de procesamiento. acelera [a convergenci4 limita la inestabilidad de la red a un
á.Lrea y mejora el rendimiento.

OSPF es apropiado para Intemetworks grandes y escalables y la mejor ru¡a se determina
a base de la velocidad del enlace. OSPF selecciona [a ruta mediante el costo, una
métrica basada en el ancho de banda. Los routers que implementan los protocolos de
vectordistancia necesitan menos memoria y menos potencia de procesamiento que los
que implementan el protocolo OSPF.

OSPF of¡ece soluciones a los siguientes problemas:

. Velocidad de convergencia.
o Admite la M¿iscara de subred de longitud variable (VLSM).
. Tamafio de [a red.
. Selección de ruta.
. Agrupación de miembros.
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s.7.1.5.1.1 TTPOS DE REDES OSPF

Las interfaces OSPF reconocen tres tipos de redes:

. Multiacceso de broadcast como por ejemplo Ethemet.

. Redes purito a punto.

. Multiacceso sin broadcast (NBMA), como por ejemplo Frame Relay.

Íuhi¡ccéo da
bro!dca¡t

Punto á Punto

NBMA

Figura 533 Tipos de red OSPF

5.7,1.5.1.2 PROTOCOLO HELLO DE OSPF

Cuando un router inicia un proceso de enrutamiento OSPF en una interfaz, envía un
paquete hello y sigue enviando hellos a intervalos regulares. Las reglas de intercambio
de paquetes hello de OSPF s€ denominan protocolo Hello.

En la capa 3 del modelo OSI, los paquctes hello se direcciona¡r hacia la dirección
multicast ?24.0.0.5. Esla dirección equivale a "todos los routers OSPF". [¡s routers
OSPF utilizan los paquetes hello para inicia¡ nuevas adyacencias y asegurarse de que
los routers vecinos sigan funcionando. Los Hellos se envían cada l0 segundos por
defecto en las redes multiacceso de broadcast y punto a punto. En las interfaces que se

conectan a las redes NBMA, como por ejernplo Frame Relay, el tiempo por defecto es

de 30 segundos.

En las redes multiacceso el protocolo Hello elige un router designado (DR) y un router
designado de respaldo (BDR).E[ paquete hello transmite información para la cual todos
los vecinos deben esta¡ de acuerdo antes de que se forme una adyacencia y que se pueda
intercambiar información del estado de enlace.
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La configuración de OSPF requiere que el p«rceso de enrutamienlo OSPF esté activo en

el muter con las direcciones de red y la información de área especificadas.

Para habilita¡ el en¡utamiento OSPF, utilice la sintaxis de comando de configuración
globai:

Route(config)#rouler ospf process-itl

El ID de proceso es un número que se utiliza para identificar un proceso de
enrutamiento OSPF en el router. Se pueden inicia¡ varios procesos OSPF en el mismo
router. El número puede tener cualquier valor entre I y 65.535.

Las redes IP se publican de Ia siguiente manera en OSPF:

Router(confi g-router)#network address w ildcard-mask area area-id

Dirección,-Esta puede ser la dirección de red, subred o de la interfaz. Indica a los
roulers cuales son los enlaces en los que se deben escuchar publicaciones y que enlaces
y redes se deben publicar.

Másc¡r¡ de wildcerd.- Esta es una máscara inversa que se utiliza para determinar
como s€ lee una dirección. La máscara tiene bits wildca¡d donde 0 representa
coincidencia y I no es importante.

Id de árca.- Este valor indica el rárea que se debe asocia¡ con una dirección. Puede ser
un número o puede ser similar a una dirección ip. Para un á¡ea backbone, la id deber ser
igual a 0.

aa-'g »Ét*

q ñur.r,r¡.tE l 19:, tú4. t.0

Figura SJ.l Coofiguración del Protocolo de enrut¡miento OSPF
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Cuando se inicia el proceso OSPF, Cisco IOS utiliza la dirección IP activa local m¿is

alta como su ID de router OSPF. Si no existe ninguna interfaz activa el proceso OSPF
no se iniciani. Si la interfaz activa se desactiva- el proceso OSPF se queda sin ID de
router y por Io tanto deja de funciona¡ hasta que la interfaz vuelve a activarce.

Para asegurar la estabilidad de OSPF, deberá haber una interfaz activa para el proceso
OSPF en todo momento. Es posible configurar una interfaz de loopback, que es una
interfaz lógica. para este propósito. Al configurarse una interfaz loopback. OSPF usa
esta dirección como ID del router, sin importar el valor. En r¡n router que tiene m¿is de
una interfaz loopback, OSPF toma la di¡ección IP de loopback m¿is alta como su ID de
router.

Para cre¿r y asignar una dirccción IP a una interfaz de loopback use los siguientes
comandos:

Route(confi g)#interf¡ce loopbrck numbe r
Route(config-il)#ip address 192.168.7.1 255.255.255.255

Se considera buena pÉctica usar interfaces loopback pa¡a todos los routers que ejecutan
OSPF. Esta interfaz de loopback se debe configurar con una dirección que use una
máscara de subred de 32 bits de 255.255.255.255. Una m¿iscara de subred de 32 bits se

denomina una máscara de host porque la máscara de subred especifica la red de un
host. Cuando se solicita que OSPF publique una red loopback, OSPF siempre publica el
loopback como una ruta de host con una máscara de 32 bits.

.4..;lrr-*r-¡

a6út6¡ré6f ¡9!- t.ñ:!.¡
Port.r r6¡l ¡9 tr¡nt.rfá.. l6tü.cr 0
?o¡t.¡ ¡c.¡{ r9-i f r.rD óddñr t9:.rÉt
no!t.!.@!t¡t-¡t'..!¡ !
noot.¡,@or rg r.Do ¡.t.r1... l@pb.<t
tóür.!r.of ¡s- r I r,

!5. ¡!t

Figurs sJS Conligureción de la inter[sz loopbsck

5.7.1.5.1.4 MODIFICACIÓN DE IA MÉTRICA DE GOSTOS DE
OSPF

OSPF utiliza e[ costo como métrica para determina¡ la mejor ruta. Un costo se asocia
con el lado de salida de cada interfaz de router. Los coslos también se asocian con datos
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de enrutamiento derivados en forma extema. Por lo general, el costo de ruta se calcula
mediante la fórmula lO^8/ancho de banda. donde el ancho de banda se expresa en bps.

Resulta esencial para la operación co[ecta de OSPF que s€ establezca el ancho de
banda de interfaz corecto. El ancho de banda por defecto para las interfaces seriales

Cisco es I,544 Mbps o I 544 kbps.

1..? F¡¡ ÉFr-

¡.!t.rrEo¡lrt¡r t.rrDóI
Plur.. rdI rs)r¡¡r.rt.o td.t¿rl.tut ú,0
ñ.ur.r iLua¡s'r i ,ü.¿.ttrd!r. ¡00

Figurs 5J6 Mod¡l¡csción de ls mélric¡ de ¡o! cmtos de OSPF

Es posible cambiar el costo para afectar el resultado de los cálculos de costo OSPF. Una
5i1,¡¡c[g¡ se produce a] utiliza¡ Gigabit Ethemet. Con la configuración por defecto, se

asigna el valor de costo más bajo (l) a un enlace de 100 Mbps. En una situación con
enlaces Gigabit Ethemet y 100-Mbps, los valorrs de costo por defecto podría¡r hacer
que el enrutamiento tome una ruta menos deseable a menos que estos se ajusten. El
número de costo se puede establecer entre I y 65.535.

tdúrr.Éa¡g¡r r.ñ:!.¡
Éoot., (6úl ¡g)r¡¡trtlr.. !!.tf,!ü'É.! 0 0
nat.t(.ó!f¡q-rl,r¡¡ o.rl .ott L

I

.¡
Figurs 537 Mod¡ficscitn de l¡ métrics de los costos de OSPF
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5.7.1.5.1.5 CONF/IGURACIÓN DE LOS TETITPORIZj.DORES
OSPF

Los routers OSPF deben tener los mismos intervalos hello y los mismos intervalos
muertos pa¡a intercambia¡ información. Por defecto, e[ intervalo muerto es de cuat¡o
veces el valor del intervalo hello. Esto significa que un router tiene cuatro
oportunidades de envia¡ un paquete hello antes de ser decla¡ado muerto.

En las redes OSP['de broadcast, e[ intervalo hello por defecto es de l0 segundos y el
inlervalo muerto por defecto es de 40 segundos. En las redes que no son de broadcast, el
intervalo hello por defecto es de 30 segundos y el intervalo mueño por defecto es de
120 segundos. Estos valores por defecto dan como ¡esultado una operación eficiente de
OSPF y muy pocas veces necesitan ser modificados.

Un administrador de red puede elegir estos valores de temporizador. Se necesita una
justificación de que el rendimiento de red OSPF mejorar'á antes de cambia¡ los
temporizadores. Estos temporizadores deben configurarse para que coincidan con los de
cualquier router vecino.

Para configurar los intervalos hello y muertos de urn interfaz, utilice los siguientes
comandos:

l.r+ ñ.r*rrd

B.!t.r.cúf ¡g¡ñ t.Érn!1
Rórr.,.<o¡l¡9.¡ir.!p ort¡ ¡.1¡ü rrt.rw.l s
noút..,co¡l)g-r f ]r¡, o.pa ¿..¡-rÁr.N.¡ l!

Figura 5.3t Configuracióo de los temporiz¡dores OSPF

5.7.1.5.1.6 VER//F¡CAC¡ÓX Oe CONF//GURACTÓN OSPF

Par¿ veriñcar la conf,rguración de OSPF existe una serie de comandos show. Se explica
la manera en que los comandos show se pueden utilizar para realizar el diagnóstico de
fallas de OSPF.

Show ip protocol.-Esto muestra parámetros para temporizadores, filtros, métricas.
redes y otra infbrmación acerca de todo el router.
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Figura 5.39 Comando Show ip protocol

Show ip route. - Esto muestra las rutas que el router conoce y describe como se

conocieron. Esta es una de las mejores man€rfrs para determinar la conectividad entre el
router local y el resto de la red.

ÉnE:

rin.. - r¡P, r - r!¡r., l - at
. ll,r, .t..ñr).

rvr. r, ¿r - xra .tr.rúr r,l- .:- E - EoP

I

t
J

Figurr 5.,10 Comando show ip route

Show ip ospf interfece.- Esto verifica que las interfaces se hayfin configurado en la
áreas planificadas. Si no s€ especifica una dirección loopback, la interfaz con la
dirección m¿is alta se considera como el ID del router. Además proporciona los
intervalos de temporización como e[ intervalo hello y muestra las adyacencias del
router.

Sbow ip ospf.- Muestra [a cantidad de veces en que se ha usado el algoritmo SPF.
También muestra el intervalo de actualización de estado de enlace si no se han
producido cambios topológicos.
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Figura 5.41 Comrndo show ¡p ospf

Show ip ospf neighbor detail. - Este comando muestra un lista.lo detallado de vecinos,
sus prioridá.tes y estados.

Show ip ospf d¡t¡brsc.- Esto muestra el contenido de la base de datos topológica que
mantiene el router y el ID del proceso OSPF.
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5.7.2 LTSTAS DE CONTROL DE ACCESO (ACL'S)

Los administradores de red deben buscar m¿ueftts de impedir el acceso no autorizado a

la red, permitiendo al mismo tiempo el acceso de los usrurios intemos a los servicios
requeridos.

Los routers ofrecen fi¡nciones del filtrado hásico de tráfico, como el bloqueo del tráfico
de Intemet, mediante el uso de las listas de control de acceso (ACL's). Una ACL es una

lista secuencial de sentencias de permiso o rechazo que se aplican a direcciones o

protocolos de capa superior.

Las ACL pueden ser tan simples como una sola linea destinada a permitir paquetes

desde un host específico o pueden ser un conjunto de reglas y condiciones
extremadamente complejas que definan el tnifico de forma precisa y modelen el
funcionamiento de los procesos de los routers.

Es posibte crear ACL en todos los protocolos de red enrutados, por ejemplo: el
Protocolo de Intemet (IP) y el I¡tercambio de paquetes de intemetwork (lPX). Las ACL
se pueden configurar en el router para controlar el acceso a una red o subred.

Las ACL hltran el tnifico de red. conúolando si los paquetes enn¡tados se envian o se

bloquean en las interfaces del router. El router examina cada paquete y lo envianiL o lo
descartaná, según las condiciones especificadas en [a ACL. Algunos de los puntos de
decisión de ACL son direcciones origen y destino, protocolos y números de puerto de
capa superior.

16 0.0 lnteanct
ACL

ACr

(
1 zz.rz.o.o )

Figura 5.42 Grafico de ubic[ción dÉ ACL's
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5.7.2.1 FUNCIONAMIENTO DE LAS ACL

El orden en el que se ubican las sentencias de [a ACL es importante. El softwa¡e Cisco
IOS verifica si los paquetes cumplen cada sentencia de condición, en orden, desde la
parte superior de la lista hacia abajo. Una vez que s€ encuentra una coincidenciq se

Ileva a cabo la acción de aceptar o rechazar y no se verifican otras sentencias ACL.

Una sentencia de condición que permite todo e[ tráfico está ubicada en la parte superior
de la lista, no se verifica ninguna sentencia que esté por debajo. Si se requieren miis
cantidad de sentencias de condición en una lista de acceso, se debe bomar y volver a

crear toda [a ACL con las nuevas sentencias de condición.

A manera de revisión. las sentencias de la ACL operan en orden secuencial lógico. Si se

cumple una condición, el paquete se permite o denieg4 y el resto de las sentencias de la
ACL no se verifican. Si todas las sentencias ACL no tienen coincidencias, se coloca una
sentencia implícita que dice deny any (denegar cualquiera) en el extremo de la lista por
defecto. Aunque la linea deny any no sea visible como última línea de una ACL, est¡i
ahí y no permitiní que ningún paquete que no coincida con las líneas anteriores de la
ACL sea aceptada. Cuando esté aprendiendo por primera vez cómo crear una ACL, es
una buena práctica agregar el deny any al final de las ACL para reforza¡ la presencia
dinámica de la prohibición implícita deny.

5.7.2.2 CREACIÓN DE LAS ACL

tás ACL se crean en el modo de configuración global. Existen varias clases diferentes
de ACL's: estánda¡, extendidas, IPX, AppleTalk. entre otras. Cuando configura las
ACL en el router, cada ACL debe identific¿rse de forma única. asignfudole un número.
Este número identifica el tipo de lista de acceso creado y debe ubica¡se dentro de un
rango específico de números que es válido para ese tipo de lista.

Trbl¡ 5.1 Rangos para crear un¡ ACL

Después de ingresar al modo de comando apropiado y que se decide el número de tipo
de lista el usuario ingresa sentencias de lista de acceso utilizando el comando ¡ccess-
list, seguida de los panimetros necesarios. Este es el primero de un proceso de dos
pasos. El segundo paso consiste en asigna¡ la lista a la interfaz apropiada.

En TCP/IP, las ACL se asignan a una o m¿ls interfaces y pueden filtrar el tÉfico
entrante o saliente. usando el comando ip rccers-group en el modo de configuración de
interfaz. Al asignar una ACL a una interfaz, se debe especificar la ubicación entrante o
saliente. Después de crea¡ una ACL numerada" se la debe asignar a una interfaz.

IP l-99, 1300-t999
IP EXTENDIDO 100- 199. 2000-2699
APPLE TALK 600-699

IPX 800-tt99
tPX EXlENDIDO 900-999
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¡lrnr É rtÉ¡!- - _}¡,

aL- rd *ñtÉ - *

Figur¡ 5.¿13 8or¡r ACL s

Un¿ ACL que contiene sentencias ACL numeradas no puede ser alterada. Se debe
borr¿¡ utilizando el comando no ¡ccms-lilt list-number y entonces proceder a crear una
nueva ACL.

Figura 5.,1.1 Borr¡r ACL's

5.7.2.3 FUNCIÓN DE LA MASCARA W¡/LDCARD
Una máscara wildcard es una cantidad de 32-bits que s€ divide en cuatro octetos. Una
m¿iscara wildcard se compa¡zl con una dirección IP. Los números uno y cero en la
m¿isc¿¡a se us¿m pam identificar como tratar los bits de la dirección IP correspondiente.
Las másca¡as wildca¡d no guardan relación funcional con las máscaras de subred. Se

utilizan con distintos proÉsitos y siguen distintas reglas. Las m¿iscaras de subred y las
másca¡as de wildcard representan dos cosas distintas al compararse con una dirección
[P. Las m¿ásca¡as de subred usÍur unos y ceros binarios para identificar las porciones de
red, dc subred y de host de una dirección IP. Las milscaras de wildca¡d us¿rn unos y
ceros bina¡ios para filtra¡ direcciones IP individuales o en grupos, permitiendo o
rechazando el acceso a recursos según el valor de las mismas. [a única similitud entre
la másca¡a wildca¡d y la de subred es que ambas tienen 32 bits de longitud y se

componen de unos y ceros.
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Durante el proceso de máscara wildca¡d, [a dirección IP en la sentencia de la lista de
acceso tiene la máscara wildca¡d aplicada a ella. Esto crea el valor de concordancia. que

se utiliza para compaftlI y verificar si esta sentencia ACL debe procesar un paquete o
envia¡lo a la proxima sentencia para que se lo verifique. La segunda parte del proceso

de ACL consiste en que tda dirección IP que una sentencia ACL en particular verifica"
tiene la máscara wildca¡d de esa rntencia aplicada a ella. El resultado de la dirección IP
y de la máscara debe ser igua.l a.l va.lor de concordancia de la ACL

Hay dos palabras clave especiales que se utilizán en las ACL, las opciones eny y host.
Para explicarlo de forma sencilla la opción any reemplaza la dirección IP con 0.0.0.0 y
la máscara wildcard por 255.255.255.255. Esta opción concuerda con cualquier
dirección con [a que se la compare. La m¿íscara 0.0.0.0 reemplaza la opción host. Esta
máscara necesita todos los bits de la di¡ección ACL y ta concordancia de dirección del
paquete. Esta opción sólo concuerda con una dirección.

Router(config)#¡ccess-list I permit 0.0.0.0 255. 255. 255. 255

Agregar un número identificador a la ac[, colocar la palabra reservada permit, [a cual
aceptará la condición a establecer y posteriormente el rango de direcciones a aceptar, en
éste caso se acepta tdas las direcciones ip's con todas sus máscaras.

Se la puede escribir como:

Routcr(conñg)#¡cc6s-list I permit any

El ejemplo del prirrafo anterior se lo puede resumir con la palabra reservada rny, la cual
es equivalente a 0.0.0.0 255.255.255.255

Router(config)#access-list 1 permit I 92. I 68. I 5. I 5 0.0.0.0

Agregar un número identificador a [a acl, coloca¡ la palabra reservada permit, la cual
aceptani la condición a establecer y posteriormente la dirección ip con su wildcard
correspondiente, la misma que permitini el acceso solo a la ip específica.

Se la puede escribir como:

Router(config)#úccss-Iist I permit host I 92. I 68. I 5. I 5

El ejemplo del prirrafo anterior se lo puede resumir con la palabra reservada host, la
cual es equivalente a una sola ip( 192.168.15.15).
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s.7.2.1 VERIFICAC¡ÓN Oe tAS ACt

El comando show ip i¡tcrf¡ce mueslra información de la interfaz IP e indica si se ha

establecido alguna ACL. El comando show ¡ccess-lists muestra el contenido de todas

las ACL en el router. Para ver una lista especifica. agregue el nombre o número ACL
como opción a este comando. El comando show running-config también revela las

listas de acceso en el router y la información de asignación de intertlz.

l.+ t*¡ rqr.r-

trrda.. !f ái!r. I ¡!r

0 o.ls\ .!7 { rrt .ddr

FiBürs 5.45 Verific¡ción de las ACL's

5.7.3 TIPOS DE ACL'S

5.7.3.1 ACL ESTÁNDAR

En la versión 12.0.1 del IOS de Cisco, se usa¡on por primera vez números adicionales
(1300 al 1999) para las ACL's esüi¡rdar pudiendo así proveer un máximo posibte de 798
ACL's est¿inda¡ adicionales, a las cuales s€ les conoce como ACL's IP expandidas.
(También entre I 300 y 1999 en IOS recientes) En la primera sentencia ACL, cabe nota¡
que no hay máscara wildca¡d. En este caso donde no se ve ninguna lista se utiliza la
másca¡a por defecto, que es la 0.0.0.0. Esto significa que toda la dirección debe
concordar o que esta línea en la ACL no aplica y el router debe busca¡ un concordancia
en [a línea siguiente de la ACL.

La sintaxis completa del comando ACL esüínda¡ es:

Route(config)#¡ccess-list¿cces's -list-numher {deny I permit I remark } source [soarce-
wildcard I llogl

El uso de rem¡rk facilita el entendimiento de la lista de acceso. Cada rema¡k estri
limitado a 100 caracteres. Por ejemplo, no es suficientemente cla¡o cual es el propósito
del siguiente comando: access-list I permit 192.168.15.15. Es mucho más f¡icil leer un
comenta¡io acerca de un comando para entender sus efectos, así como sigue:
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4."+¡m.rh.r'd

Flgure 5.,1ó Utillzrclón drl com¡ndo rem¡rk

La forma no de este comandor s€ utiliza para eliminar una ACL estífurdar. Ésta e" la
sintaxis:

Route(confi g)#no scces§-lfu tac c e s s - I i sl - num b e r

El comando ip rccess-group relaciona una ACL existente a una interface

Route(config)#ip rccess-group \access-lisl-number I accessJ ist-narne ) {in I out}

5.7.3.2 ACL EXTENDIDA

Las ACL extendidas verifica¡r las direcciones de paquetes de origen y destino, y
también los protocolos y números de puerto. Esto ofrece mayor flexibilidad para

establecer que verifica la ACL. Una vez descalados los paquetes, algunos protocolos
devuelven un paquete al emisor, indicando que el destino era inalca¡zable.

Es posible configurar múltiples sentencias en una sola ACL. Puede haber tant¿ ca¡rtidad
de sentencias de condición como s€an necesarias, siendo la únics limitación la memoria
disponible en e[ router.

La sintaxis de u¡ra sentencia ACL extendida puede s€r muy extensa y a menudo, se

vuelve engorrosa en [a ventana terminal. Las wildcards también tienen la opción de
utiliza¡ las palabras clave host o eny en el comando.

Al final de la sentencia de la ACL extendida, s€ obtiene miis precisión con un carnpo
que especifica el Protocolo para el control de la transmisión (TCP) o el número de
puerto del Protocolo de datagrama del usuario (UDP).

Las operaciones lógicas pueden especificarse como igual (eq), desigual (neq), mayor a
(gt) y menor a (lt) aquéllas que efectr¡ar¡i,n las ACL extendidas en protocolos
específicos. Las ACL extendidas utilizan el número de lista de acceso entre 100 y 199.

EDCOM CapituloS-Página39 ESPOL
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El comando ip rccers-group enlaza una ACL extendida existente a una interfaz.
Recuerde que solo se permite una ACL por interfaz. por protocolo, por dirección.

4..' ú n-b

Ro{..!rconf ¡9ur. r.¡¡¡a. ¡
ftoút.! (co¡f ¡g ¡ 11!t.!r¿c. .tb0
noct.! (.o¡f¡s_¡f )r¡t .drt-groúP
Rout.¡ (co¡f ¡9 - ¡ r )r.¡ ¡ 1

. .EJ

Figura 5.47 lmplementación ¡cl exlendida eo ls interf¡z-

5.7.3.3 UBICACIÓN DE LA ACL

Las ACL se utilizao para conEolar el trahco, filtrando paquetes y eliminando el táfrco
no deseado de la red. Otra consideración importante a lener en cuenta al implementar la
ACL es donde se ubica la lista de acceso. Si las ACL se colocan en el lugar correcto, no
solo es posible filtra¡ el tnífico sino también toda Ia red se hace más eficiente. Si se

tiene que filtrar el triíñco, la ACL se debe coloca¡ en un lugar donde mejore la
eficiencia de forma significativa.

La regla es coloca¡ las ACL extendidas lo más cerca posible del origen del tnifico
denegado. Las ACL esuí,¡rda¡ no especificañ las direcciones destino. de modo que se

deben coloca¡ lo miás cerca posible del destino. Por ejemplo, una ACL eslándar se d€be
colocar en Fa0/0 del Router D para evitar el tráfico desde el Router A.

F Rouler B
s0/0 S0/0 Rouler C

F
Rouler A

FAO/1

s0/1

ACL
exlendrda

s0/1
RoutBr D

FAO/O

ACL
está

A0/0

F AOI1

Figura 5.4E Ublcación de la ACL
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5.7.4 FIREWALLS

Un firewall es una esEuctura arquitectónica que existe entre el usuario y el mundo
exterior para proteger la red interna de los intrusos. En la mayoria de los casos, los
intrusos provienen de la Intemet mundial y de las miles de redes remotas que
interconecta. Normalmente, un firewall de red se compone de varias máquinas
diferentes que funcionan al mismo tiempo para impedir el acceso no deseado e ilegal.

Se deben utilizar ACL en los routers firewall, que a menudo s€ sitúan entr€ la red
intema y una red extema. como Internet. Esto permite el control del tnifico entrante o
saliente de alguna parte específica de la red interna. El router firewall proporciona un
punto de aislamiento, de manera que el resto de la estructura interna de la red no se vea

afectada.

Se necesita configurar las ACL en routers fronterims, que son aquellos situados en las

fronteras de la red, para brindar mayor seguridad. Esto proporciona protección b¿ísica

contra la red exte¡na u otra parte menos controlada de la red, en un área más privada de
la red. En estos routers fronterizos, es posible crea¡ ACL's pa¡a cada protocolo de red
configurado en las interfaces del router.

Rouler Galrway d€ apllcáoón

l¡lefi€t

Roule{
Ho3t

Red
|fitBan¡

F¡gur¡ 5.49 Implemenascién de Firewsll

>t
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5.8 PROCEDIMIENTO PASO A PASO PARA LA
coNFtGURACtÓN DE ROUTERS IGRUPO - ESPOL)

Ahora pasa¡emos a configuru paso a paso los diferentes Routers de la red ESPOL.

5.8.I CONEXIÓN DE UNA TERi/IINAL CON LA CONSOLA DEL
ROUTER

Antes de empezar, tenemos que teoer claro que nuestra conexión se realiza¡á a tr¿vés de

la Aplicación HyperTerminal de Windows.

HyperTerminel es un programa que se puede utilizar para conectar con otros
equipos, sitios Telnet, sistemas de boletines electrónicos (BBS, Bulletin Board
Systems), servicios en línea y equipos host, mediante un módem, un cable de

módem nulo o una conexión (Winsock) I'CPIP.

Prsos a seguir:
l. Con un cable transpuesto RJ-45 a RJ-45 y un adaptador RJ-45 a DB-9 o RJ-

45 a DE25 conectar de una Terminal (PC - Personal Computer) al puerto de
consola del Router.

2. Abrimos [a aplicación HyperTerminal siguiendo los siguientes pasos.
. En el Escritorio de Windows clic con el botón izquierdo en el menú

"lnicio"

é

s
4
,n
a
E

i,-.

O''.-

Figura 5.50 Menú Inicio en Windows XP

En el menú desplegable buscar la opción *Todos los Progmmas" o
'Progrrmar' según la versión y da¡ un clic con el botón izquierdo la
cual desplegani otro pequeño submenú.

EDCOM Capltulo 5-Página12 ESPOL
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Figura 5.51 MeI|ú Todos los ProgremrJ e n Windows XP

En este submenú buscar la opción 'Accesorios' y dar un clic izquierdo,
la cual hará acceder a un nuevo nivel de submenú.

i-

t---
4
d
5

E

4
¿
ú

E

§,":'

3"--

Figura 5.52 Menú Accesorios

En este submenú aparecenin algunas de las herr¿mientas que proporciona
Windows, y la que interesa es la de Comunicaciones, dar clic izquierdo.

a

_íi
Mndois
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á
j

a
¿C

d
a
E

Figura 5.53 Merú Comunic¡ciones

Busca¡ la aplicación de Hy'perTerminal en el submenú que se desplegó y
da¡ clic i uierdo.

É

,t-"-
a:*..--
E--*"*
a"-"
ts.-*

Figura 5.54 Apl¡ceción HyprrTerminal

3. Una vez que se ha encontrado dar clic izquierdo en el menú de HyperTerminal,
si es la primera vez que se accede a esta aplicación, apareceÉ una ventana de
Advertencia, donde se recomienda establecer la Aplicación HyperTerminal
como progftrma predeterminado de Telnet.

EDCOM Capfiulo 5-Página11 ESPOL
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S¿ lc rmlicrÉ¿ ad$lac¿r H¡pclTanhal cüIr u progrno
rr¡dclarir¡do dc T¡ha. ¿Dú!úü ldffi?

§í !o

n Xorolrur ¡ t¡a¿¡ d. trl0rrta

t\
J-)

¿Programa Talnet predeterminado? EifEI

Figura 5,55 P¡ntalla de recome¡daciór de programa predeterminedo psrs Telnet

La primera opción es si se desea volver a ver esta pregunta la próxima
vez que s€ acceda al HyperTerminal. Esta opción no afectará €n lo más
minimo a nuestra conexión.
Ahora presenta dos opciones de respuesE referente a la recomendación
que hace Windows, si se acepta 'Sl" autom¿iticamente aparecerá una
ventatra" la cual solicita cierta información para una conexión mediante
un MODEM; pero como este no es el caso simplemente *ctnceltmos',
y automáticamenle aparecerá la ventana de "Descripción de conexión"
de la HyperTerm inal.

Figura 5.5ó Meoú l¡formación de Ubicacién

Si en un caso en la ventana que Windows recomienda establecer a la
aplicación HyperTerminal como predeterminada para Telnet, se la
cancel4 automáticamente aparecería la ventana de'Descripción de le
conexión" de la HnerTermi nal.

P¡¡ podor ro&¿ o.¡.h¡d cúüitt dú tlá,úo o
,ró&ñt- \ú'rÉ¡n n cGrtá h .i¡,üt6 afurnrih ó b
üic-efh du¿
§a¡accir! d pair o rcaúñ .rl L q! ü dE.É'td

E t€rü! .a códpp d. c¡rd.d o ác¡ da s¡ bcJdd.

E sDrlir.! l,1 códrD de cdrpdfó d. t.¡éh.lor. ¡r b rEt

El ¡i¡tau ha¡l&to óc a¡ üicaih cc n*¡ó pa
(iIdB On¡b6

C-ícdd

Ecu¡da¡

XúÍao püá llrü ecc¡g ó r¡a lírÉa qdana
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orlGrdt
LEt--

C

+**

Ffure 5,57 P¡otrllr dc Ddcripclón de la conerión de la HyperTerminal

4. En la ventana de "Descripción de l¡ conexión" de la HlperTerminal pide un
nombre y un icono para la conexión.

. El nombre puede ser cualquiera, en este caso se llamará Grupo_ESPOL.
¡ Cada icono es un tipo de conexión diferente, pa¡a este caso utilizar el

primero. el que viene marcado por default.
. Si se llena los datos que pide la ventana de *Descripción de conerión'y

da clic en aceplar, automáticamente aparecerá la venta de *Conect¡r ¡"

Figure 5.5E Pantalla Descripcién de la conerión

E r.rü. ', rflür y {á r¡ rúú p¡r L cúsltr
Eqrtr
Gn¡o-EsPoü

EASqGB!
(

+ 
t¡tar cÚü¡ú1

t).rcrilción de la concrión ?x

EDCOM CapitutoS-Ptiginaló ESPOL



Muuat de Usuatio y confrgu¡aciones Campus Las Peñas ESPOL

E¡rrüa dar* dd ñ1rüo do ldéfarD qE da.aü ñrf.ú

C-ÜEdü

: ¡-1Ml

l

Q n,,--rr*l

e.¡r o r.{irr

CirÉ¡ 
'r6r¡da

C¡lhs d. á..:

!&Éú d.
E¡aloú

?rx

Figura 5.59 Prntslls ColectEr a

5. En la ventana de 'Conect¡r ¡' aparte de la opción *Conect¡r ussndo' las
demás vendnin deshabilitadas. y en la opción habiliuda escoger por medio de
que puerto del computador y conectars€ al router, por lo general es el puerto
COMI, y viene por default. Desplegando la caja de texto se podra ver los
diierentes puertos di bles del PC.

Figura 5.6O Pantalla Conectar s 2

Si se cancela Ia ventana de 'Conect¡r ¡', automáticamente se cerrará y
quedani activa la ventana de "Nueva Cone¡ión - HyperTerminel", y se

procederá a cerrarlo según lo explicado antes.
Si se acepta, aparecerá una ventana de *Propiedades del COMI", estas

son la propiedades del puerto que se escoge para conectarse con el
Router.

€ltrbr &a& &l njnüo d6 talfúD qr dcrar mdcdl

Ac.lrr Il C¿rÉ!¡¡

Q u"*-rreo,-

Eai¡ o ragrón

C4nd¡ ¡rrrü @l'{1

Códbo & ¡itr{

Utuüo d.
r.¡a{úE:

,iiq,
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rA"d. I

?l

Figura 5.61 Pantall¡ Propi€dsdes de COMI

6. En la ventana de *Propiedades dc COMI', se debe configurar según las
especificaciones dad¡q a continuación.

. 9600 bps
¡ 8 bits de datos
. Ninguno (paridad)
. I (Bit de parada)

Ninguno (Control de flua o

Flgura 5.ó2 Pantalh Propicdedcs de COMI

a. [a pantalla de 'Propiedrdes de COMI" proporciona 3 diferentes
opciones: Restaurar Predeterminados, Aceptar, Ca¡rcela¡ y Aplicar. Cada
una tiene una fu¡ción diferente. Si se da clic izquierdo en el botón
Rest¡ur:¡r Prcdetermin¡doi, las propiedades del COM I regresarán a
las que estaban cuando recién se abrió la ventana.

b, [a segunda opción es *Aplicar", esta opción efablecerá las opciones
que se están configurando, p€ro at¡n no los hani surtir efecto.

c. La otra opción es [a ventana de 'Propiedrdes de COMI' es [a de

'Acepter", esta opción surtiñi efecto las opciones configuradas,
inclusive se podni obvia¡ e[ paso de primero "Aplicar" y luego

'Aceptar", Una vez dado clic en sAcept¡r" conectarse inmediatamente
a[ Router.

qlI r"o.-l

7'x
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r¡.,- ¡,n iFrd

Route! con0 rÉ nd áv.¡I.bI..

9ñss QETLTPN tó cát st¡rtod.

----J
Figura 5.63 Pantrll¡ Ioicio de lnterfsz coo el Router

d. La tercera y ultima opción es la de "C¡ncel¡r", si se da clic aquí
automáticamente la ventána se cerram y se Bctivará la ventana de
*Nueve Conexión - HyperTerminel", luego se la cierra según lo
requerido y ya aprendido.
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5.8.2 CONFIGURACIONES EN CADA ROUTER

5.8.2.1 CONF/,GURACIÓN DEL ROUTER SA¡VTA ELENA

Para un mejor entendimiento, se ha colocado debajo de algturos comandos una breve
descripción de los mismos, se reconocerá por que su formato es de color azul.

Acceso ¡l modo de Configurrción principal.
Router>enable

Ingresar al modo EXEC privilegia&t
Routerflconfi gure termi nal

lngresar al modo de con/iguración global
Router(conñg)# exit

Salir un nivel
Router#

Configureción de los nombres de los Routers
RoutePenable

lngresar al modo LYEC privilegiado
Router*confi gure terminal

Ingresar al modo de configuración global
Router{config)#hostname STA ELENA

Sírve para asignarle un rutmbre al router (STA _ELENA)
STA_ELENA(config)#

Creación de Cootr¡señas
STA_ELENA ttenable

lngresar al modo LYEC privilegiado
STA_ELf, NA #confi gure terminal

Ingresar al modo de conftgurución global
STA_ELENA (config)#
STA_ELENA (corfig)#line console 0

Ingyesur u configurar lu consola
STA_ELENA (config-line)#password cisco

Asignar una contrateña a la consola
STA_ELENA (config-line)#login

Petición de contraseña
STA_ELENA (config-üne)#exit

Salir de la configuración de la consolu

STA_ELENA (config)#line vty 0 4
Ingresar a configurar la Terminal vir¡ual

STA_ELENA (conñg-line)#password cisco
Asignur urut contraseña a la l'erminal virtual

STA_ELENA (config-üne)#login
Petición de conÍr&\eña

STA_ELENA (configJine)#exit
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Salir de la conliguración de la Terminal virtual
STA_ELENA (config)#line aux 0

Ingresar a configurur el puerto auxilidr
STA_ELENA (config-line)#password cisco

Asignar una cofitroseña al puerto uuxiliar
STA_ELENA (conñg-line)#login

Petición de contraseña
STA_ELENA (config-line)#exit

Salir de la conJiguración del puerto auxilkr
STA_ELENA (config)#
STA_ELENA (config)#enable password cisco

Agregar unu contr&teña paÍo ingresar al router
STA_ELENA (config)#enable secret cisco

Agregar una conlraseño encriplada para ingresur al router

Configureción de l¡s Interf¡ces.
STA_ELENA (config)#interface FastEtherner 0

ln4yesar a la inter.fuz que se va a conJigurar
STA_E LENA (conlig-if)#ip address 1 92. 1 68. 1 I .9 255.25 5.25 5.240

Asignar una dirección ip con su respectiva má.vcara
STA_ELENA (config-iffio shutdown

Hahili¡ar la interfaz para que pueda funcionar
STA_ELENA (config-if)#exit

Salir de la confgtración de la interfuz
STA_ELENA (config)#interface s€rial 0

lngresar a la interfaz que se vu a conJigurar
STA_ELENA (config-iffip address 192.168.1 | .l 255.255.255.252

Asignar una dirección ip con su respectiva máscura
STA_ELENA (config-iffi lock rate 64000

Asignur el vuktr para el sincronizador del reloj
STA_ELENA (coufig-if!*no shutdown

Itabilitar la interfaz para que puedafuncionar
STA_ELENA (config-if)#exit

Salir cle la conJiguración de la interfaz

Configureción de Protocolo de Enrutamiento RIPV2
STA_ELENA llconfi gure terminal

Ingresar al modo de configuración glohal
STA_ELENA (conlig)#router rip

Habilitar el pntlocol<t de enrutümienlo a configurar
STA_ELENA (config-router)#version 2

Asignar la version del protocokt yo asignado
STA_ELENA (corlig-router)#network 192.I ó8. I I .0

Asignar la dirección de la red
STA_ELENA (config-router)#exit

Salir de la configuración del protocob de enru¡amienlo
STA_ELENA (config)#
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Para deshabilita¡ el Protocolo de enrutamiento RIP se utiliza¡ el comando "no router
.ip".

STA_ELENA llconfi gure terminal
Ingresar al modo de configuración globul

STA_ELENA (config)#no router rip
Desactiva el protocolo de enrutamiento rip

STA_ELENA (config)#

Gu¡rd¡r configuracién

Al igual que un PC convencional los routers se pueden ver afectados por problemas en

el fluido eléctrico, cuando sucede esto todos los cambios que se hayan efectuado en el

router (y que no se hayan guardado) se perderán. Para guardar los cambios que vaya
realiza¡rdo en el router utilice el siguiente comando:

STA_ELENA #copy running-confi g startup-confi g
Guardar una copia de la configuración a la NVL4M

Lo quc se le indica al router con esta instrucción es que e[ contenido del a¡chivo
running-config se copie en el st¡rtup{onfig. El archivo running-confg se encuentra
en memoria RAM y e[ stertup-config se almacena en memoria NVRAM, asi si se

pierde el fluido eléctrico [a configuración que se tenia se recuperará de la memoria
NVRAM (startupconñg).

Configureción de List¡s de Acceso
Bloquear toda la subred 192.168.11.0127, exceplo el servidor con la siguiente ip
192.168.r r.3

STA_ELENA # configure terminal
lngresar al modo de configuración global

STA_ELENA (config)# accessJist I permit host 192.1ó8.11.3
Asignar permiso a un host especifico

STA_ELENA (config)# accessJist I deny I 92. I 68.1 I .0 0.0.0.3 I
Negar el acceso a la red a las demas ip's

STA_ELENA (conñg)# access-list I permit any
(.'olocar una línea implicitu ¡tara ésta acl

STA_ELENA (config)# exit
Salir del modo de configuración global

Posteriormente se levantará la acl estánda¡ en Ia interfaz correspondieote.
STA_ELENA # configure terminal

Ingresar al modo de configuración gbbal
STA_ELENA (config)# interface fast-Ethernet 0/0

Ingresar a la interfaz que se va a asignar la acl
STA_ELENA (config)# ip access-group I in

Levantdr la acl de manera entrante

ACL ertendid¡
STA_ELENA # configure terminal
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Inpyesar al modo de configtración global
STA_ELENA (conñg)#access-list l0l permit ip host 192.168.1l.l0 host
192. 168.1 I .3

Asignar permiso a un hosÍ específico
STA ELENA (config)#access-list l0l deny ip I92.168.11.0 0.0.0.255 host
192.168.11.3

Negur el acceso a la red a las demás ip's
STA ELENA (conñg[*access-list l0l permit ip any any

Colocar una línea implícita pura ésta acl
STA_ELENA (config)# exit

Salir del modo de conJiguración global

Posteriormente se levantará la acl extendida en la interfaz correspondiente.
STA_ELENA # configure terminal

Ingresar al modo de confrguración global
STA_ELENA (config)# interface fast-Ethemet 0/0

Ingresar a la interfaz que se va a asignar la acl
STA_ELENA (conlig)# ip access-group l0l in

Levanlar la acl de manera enlranle

Permitir tráfico "ping" (ICMP) desde un host específico al servidor 192.168.11.3.
Denegar todo lo demás.

STA_ELENA # configure terminal
Ingresar al modo de configuración global

STA_ELENA (config)# accessJist 120 permit tcp host 192.1ó8.1 I .10 host
192.168. I l 3 any eq telnet

Ingresar a la interfaz que se va a asignar lo ocl
STA_ELENA (conligpaccess-list 120 deny any any

(.'olocar una línea implícito para ésta acl

Posteriormente se levantara la acl extendida en la interfaz correspondiente.
STA_ELENA # configure terminal

Ingresar al modo de conJiguración global
STA_ELENA (config)# interface fast-Ethemet 0/0

In¡¡resar a la interfaz que se va a asignar la acl
STA_ELENA (config)# ip access-group l0l in

Levanlar la acl de manera enlranle

STA_ELENA con0 is now av¡ilable
Press RETURN to get started.

BIENVENIDO AL ROUTER SANTA ELENA

User Access Verifi cation
Password:
STA_ELENA>enable
Password:
STA_ELENA#sbow runnir g-config
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Mueslra el conlenido del archivo de configuración activo o la configuración
para una interfaz especiJica o inforñación de un map class.

Current configuration:
ConJiguración actual del switch

I

version 12.0
Versión del Sistema Operalivo del Router

service timestamps debug upüme
service timestamps log uptime
no service password-encr¡püon

Servicio de encriptoción de contraseña no esla activo
!

hostname STA_ELENA
I

enable secret 5 $l $8Ow2$BAvlG3dGryZ3usjGfTNPx/
Indica que la contraseña de ingreso al stvitch se encuentra encriptada

ip subnet-zero
Sime para utilizar la ip inicial al momento de subneÍear

key chain private
Clave privada en la autenticación de Rip

key I
Inicialización de la auten¡icación de Rip

key-string 234
Cadena de autenlicación de Rip

!

I!
interface EthemetO

Tiyt de lnterfaz
ip address 192. 168. I 1.9 255.255.255.252

Dirección IP y máscara de la interfuz
no ip directed-broadcast

interface Serial0
Tipo de Interfiiz

description Esta serial s€ conecta con el Router de ESPOLTEL
Pequeña descripción de la conexión de la interfaz

ip address 192. 168. 1 l.l 255.255.255.252
Dirección IP y múscara de dicha inlerfoz

no ip directed-broadcast
ip rip auüenticaüon mode md5
ip rip authentication key-chain private
no ip mroute-cache
clockrate 64000

Indica la velocidod del puerto en bits por segundo Lo encontramos en la DCE.
!

interface Serial I
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Tipo de la interfaz
no ip address

Esto significa que no tiene ninguna ip osignado
no ip directed-broadcast
shutdown

Esto describe el estado de la interfaz, Up(Levantada) o Down (Caído)
!

router rip
Protocolo de Enrulamiento

venion 2
Versión del protoct¡lo de Enrutamienb

network 192.168.11.0
Redes configaradas con el protocolo de Enrutamiento Rip

!

ip classless
Indica acceso a las redes no remotas con máscaro de sub red diferenle

!

banner motd "CBIENVENIDO AL ROUTER SANTA ELENA"C
Irulica el mensaje de Bienvenida del Router

!

line con 0
password topico

Contraseña para linea de comondos
login
transpoft input none
line I 8
Iine aux 0
password topico
login

line vty 0 4
password topico

Conlraseña para Telnet
login

!

end
STA ELENAkhow ip route
Codes: C - connecte4 S - static, I - ICRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EICRP extemal, O - OSPF, IA - OSPF inler area
Nl - OSPF NSSA extemal typ€ I, N2 - OSPF NSSA extemal type 2
El - OSPF extemal type I, E2 - OSPF extemal rype 2, E - EGP
i- IS-IS, Ll - IS-IS level-1, L2 - ISJS level-2, * - candidate default
U - per-user static route, o - ODR

Descripción de Protocolos usados
Gateway of last resort is not set
192.168.1 I .0/30 is subnetted, I subnets
C 192.168.11.0 is directly connected, SerialO

Especilica que esta interfaz esta conectada directamenle mediante la serial 0
STA ELENA#
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5.8.2.2 CONFIGIJRACIÓN DEL ROUTER ESPOLTEL

Para un entendimiento, se colocará debajo de algunos comandos una breve descripción
de los mismos, se reconoceni por que su formato es de color azul.

Acceso ¡l modo de Configuración principal.
RoutePenable

In¡¡resar al modo EXEC privilegiado
Router#confi gure terminal
Ingresar al modo de conJiguración global
Router{config)# exit
Salir un nivel
Router#

Configuración de los nombres de los Routers
Router>enable

Ingresar al modo LYEO privilegiodo
Router#confi gure lerminal

lngresar al modo de conJiguración global
Router(config)#hostname ES POLTEL

Sirre para asignarle un nombre al rouler (ESPOLTEL)

ESPOLTEL(conlig)#

Crcación de Contraseñas
ESPOLTEl#enable

Ingresar al modo EXEC privilegiado
ESPOLTEI#confi gure terminal

Ingresar al modo de configuración gbhal
ESPOLTEL(confrg)#
ESPOLTEL(config)#line console 0

Ingresar a configurar Ia consola
ESPOLTE L(config-line)#password cisco

Asignar und contr&\eña a la consola
ESPOLTEL(config-line)#login

Pe¡ ición de conlra.seña
ESPOLTEL(coufigJine)#ex it

Salir de la configuración de la consola
ESPOLTEL(conftg)#line rty 0 4

Inpyesar u conJigurar lu Terminul virlual
ESPOLTEL(confi g-lire)#password cisco

Asignar una con¡raseño a la Terminal vir¡ual
ESPOLTEL(config-line)#login

Petición de contraseña
ESPOLTEL(conligJine)#ex it

Salir de la configuración de la Terminal úrtual
ESPOLTEL(config)#line aux 0

lngresar a configurar el puerto auxiliar
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ESPOLTEL(config-line)#password cisco
Asigaar una conlraseña al puerto auxiliar

ESPOLTEL(config-line)#login
Petición de conlrsseña

ESFOLTEL(config-üne)#exit
Salir de la configuración del puerto attiliar

ESPOLTEL(conñg)#
ESPOLTEL(coofi gpenable password cisco

Apyegar una contraseña para ingresar al router
ESPOLTEL(confrg)#enable secret cisco

Agregar una conlraseña encriplada puro ingresar al router

Conligureción de l¡s Intcrfaccs.
ESPOLTEL(config)#interface serial 0

lngresar a la interftu que se va a conJiS¡urar
ESPOLTEl(conñg-iffip address 192.168.7.18 255.255.255.252

Asipvar una dirección ip con su respectiva máscara
ESPOLTEl(config-if)#clock rate ó4000

Asignar el valor para el sincronizador del reloj
ESPOLTEL(confrg-iffio shutdown

Habilitar la interfaz para que puedu func ionar
ESPOLTEL(confi g-if)#exit

Salir de la configuración de la interfaz
ESPOLTEL(config)#interface serial I

Ingresar a la interfaz que se va a conftgurur
ESBOLTEL(conñg-iffi p address I 92. I 68. I | .2 25 5.25 5.25 5.252

Asigmtr una dirección ip con su respecliva máscara
ESPOLTEL(conñ9if)#no shutdown

Habilitar la interfaz pora que pueda funcionar
ESPOLTEL(confu-iffixit

Salir de la configuración de la interfaz

Conñguración de Protocolo de Enrutamiento RIPV2
ESPOLTEL#confi gure terminal

lngresar al modo de configurución global
ESPOLTEL(config)#router rip

Hahilitar el protocolo de enrutamienlo a conJigurar
ESPOLTEL(config-router)#r'ersion 2

Asignar la version del protocok) ya usignudo
ESPOLTEL(config-router)#neh¡¡ork I 92. I 68.7.0
ESPOLTEL(conñg-router)#network 192. 168. I I .0

A.signar la direcckin de la red
ESPOLTEL(conlig-router)#exit

Salir de la configuración del protocokt de enrutamienk)
ESPOLTEl(conlig)#

Para deshabilita¡ el Protocolo de enmtamiento RIP se utiliza¡ el comando "no router
rip'.
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ESPOLTELIkonfi gure terminal
lnpyesar al modo de conJiguración global

ESPOLTEL(config)#no router rip
Desacliva el prolocolo de enrutamienlo rip

ESPOLTEl(conñg)#

Gusrdsr configuración

Al igual que un PC convencional los routers se puden ver afectados por problemas en

el fluido eléctrico. cuando sucede esto todos los cambios que se hayan efectuado en el
router (y que no se hayan guardado) se perdenin. Para grrardar los cambios que vaya

realizando en e[ router utilice e[ siguiente comando:

ESPOLTELíkopy running-confi g startupconfig
(iuardar una copiu de la conJiguración a la NVRAM

Lo que se le indica al router con esta instrucción es que el contenido del archivo
running-conñg se copie en el strrtuptonñg. El archivo running-config se encuentra
en memoria RAM y el startupconfig se almacena en memoria NVRAM, así si se

pierde el fluido eléctrico [a configuración que se tenia se recuperaní de la memoria
NVRAM (strrtup-config),

ESPOLTELcon0 is now avail¡ble
Press RETURN to get strrted.

BIENVENIDO AL ROUTER ESPOLTEL

User Access Verification

Password:
ESPOLTEl>enable
Password:
E§POLTELft how nrtrning{onfig

Muestra el contenido del archivo de configuración activo o la conftguración
para una interfaz específica o información de un map class.

Current configuration:
Configuración actuol del switch

!

version 12.0
Versión del Sistema Operativo del Router

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

Servicio de encriptación de contraseña no esla aclivo
!

hostname ESPOLTEL
I

enable secret 5 Sl $8Ow2$BAvlG3dGyyZ3usjGfTNPx/
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Indica que la con¡raseña de ingreso al switch se encuentra encriptada

ip subnet-zero
Sirve pora utilizar la ip inicial al momento de subnelear

key chain private
Clave privada en la auten¡icación de Rip

key I
Inicialización de la autenticación de Rip

key-string 234
Cadena de outenticación de Rip

!

!!
interface Serial0

Tipo de Interfoz
description Esta serial se conecta con el Router de ESPOLTEL

Pequeña descripción de la conexión de la interfaz
ip address I 92. I 68.7. I 8 255.255.255.252

Dirección IP y máscaru de dicha interfaz
no ip directed-broadcast
ip rip authentication mode md5
ip rip authentication key+hain private
no ip mroute-cache
clockrate ó4000

Indica Ia velocidad tlel puerto en bits por segundo Lo enconüamos en la DCE
!

interface Serial I
Tipo de Interlaz

description Esta serial se conecta con el Rouler de ESPOLTEL
Pequeña descripción de la conexión de la interfaz

ip address 192. 168.1 l.2 255.255.255.252
Dirección IP y máscara de dicha interfiiz

no ip directed-broadcast

router rip
Protocolo de Enrutamie nlo

version 2
Versión del protocolo de Enrutamienlo

network 192.168.7.0
network 192.168.1l 0

Redes conJigu.radas con el prolocolo de Enrutamiento Rip
!

ip classless
Indica ucceso a lars redes no remotas con máscara de sub red diferente

!

ba¡rner motd ^CBIEI.IVENIDO AL ROUTER ESPOLTELrc
Indica el mensaje de Bienvenido del Router

!
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line con 0
password topico

Contraseña para línea de comandos
login
transport input none
line I 8

line aux 0
password topico
login
line vty 0 4
password topico

(l o nt r as e ña par a T e I ne t
login

!

end
ESFOLTEL#show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EICRP extemal, O - OSPF, IA - OSPF inter a¡ea
Nl - OSPF NSSA external type l, N2 - OSPF NSSA extemal type 2
El - OSPF external ty"e l, E2 - OSPF extemal type 2, E - EGP
i - IS-IS, L I - IS-IS level- I , L2 - IS-IS level-Z, t - candidate default
U - per-user static route, o - ODR

Descripción de Protocokts usados

Gateway of last resort is not set

192.168.1L0/30 is subnetted, I subnets
R 192.168.7.0 is directly connected, Seriall
C 192.168.11.0 is directly c¡nnected, Serial0

Especifica que esta interfaz esta coneclada directamente mediante la serial 0 y
serial I

ESPOLTEL#

5.8.2.3 CONFIGURACIÓN DEL ROUTER PE,ÑAS 1

Par¿ un entendimiento, se colocaÉ debajo de a.lgunos comandos una breve descripción
de los mismos, se reconocerá por que su formato es de color azul.

Acceso rl modo de Configuración principal.
Router>enable

lngresur al modo LYEC privilegiado
Router#confi gure terminal

Ingresar al modo de configuración global
Router{conñg)# exit

Salir un nivel
Router#
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Configuración de los nombres de los Routers
RoutePenable

Ingresar al modo EYEC privilegiado
Routerllconfi gure terminal

lnpyesar al modo de conJiguración gbbal
Router(config)#hostname PEÑAS-l

Sinte paru asignurle un nombre al router ?EÑAS-|)
PEÑAS_l(confrg)#

Coofiguración de las Interfaces.
PEÑAS_I (confrg)#interface FastEthemet 0

lngre.sur a la inlerlir que se vu a configarar

Creeción de Co¡traseñas
PEÑAS_I#€nable

Ingresar al modo EXEC privilegiado
PEÑAs_l#confi gure terminal

Ingresar al modo de configuración global
PEÑAS_l(config)#
PENAS_t (config)#line console 0

InSyesar a configtrar la consolu
PEÑaS_t lconlig-line)#password cisco

Asignar una contraseña a la corusola

PEÑAS_l (config-line)#login
Petición de conlraseña

PEÑ,lS_l 1confi gJine)#exit
Salir de la configurución ¿le la consola

PEÑAS_I(conlig)#line vty 0 4

- lngresar a conJigurar la Terminul virtudl
PENAS_l (conlig-line)#password cisco

Asignor uno conlraseña a la Terminal virtual
PEÑAS_l (cotrf¡g-line)#login

Petic ión ¿le contraseña
PEÑAS_l (configJine)#exit

Salir de la configuración de la Terminal virtual
PEÑAS_l(conf¡g)#line aux 0

Ingresar a conJigurar el puerto atailiar
PEÑAS_l (config-line)#password cisco

Asignar una conlraseño al puerto auxiliar
PEÑlS_t 1confi g-tioe)#login

Petición de contraseñd
PEÑAS_I (conñg-üne)#ex it

Salir de la conJiguración del puerto auriliar
PEÑAS_I(config)#
PEÑAS_I(config)tlenable password cisco

Agregar una conlraseña para ingresar al router
PEÑAS_I(config)#enable secret cisco

Agregar una contraseña encriptado para ingresar al rouler
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PEÑAs-l(conlig-if)#ip address 192.1 68.7.25 ?55.255.255.240
Asignar una dirección ip con su respectiva máscara

PEÑAs_t(conf¡g-iffio shutdown
Habilitar la interfaz para que pueda.funcionar

PEÑAS_1 (conñg-iffhxit
Salir tle la configuración de la interfaz

PEÑAS_l (conlig)#interface serial 0
Ingresar a la inlerfaz que se va a configurar

PEÑAS_I (cotrfig-iffi p address I 92. I 68.7. I 25 5.25 5.25 5.252
Asignar una dirección ip con su respectiva máscara

PEÑAS_l (config-ifffclock rate ó4000
Asignar el valor para el sincronizador del reloj

PEÑAS_llconfig-if)#no shutdown
Habilitar la interJiu pura que pueda funcionar

PEÑlS_I 1confi g-iQ#exit
Salir de la configtración de la interfaz

PEÑAS_l(confrg)#interface serial I
Ingresar o la interfaz que se va a configurar

PEÑAS_I (conf¡g-iffi p address | 92. t 68.7 . | 7 25 5.25 5.25 5.252
Asignar una dirección ip con su respectiva máscara

PEÑ.1,S_I lconfrg-if)#no shutdown
Habilitar la interfaz para que pueda func ionar

PEÑAS_l (coDfig-if)tlexit
Salir de la configuración de la interfaz

Configureción de Protocolo de Enrut¡miento RIPV2
PEÑAS_I Conñgurr terminal

Ingresar al modo de configyración global
PEÑAS_1 (cotrfigltrouter rip

Habilitar el protocolo de enrutamiento a configurar
PEÑAS_l (config-rcufer)#version 2

Asignar la version del prolocolo ya usignado
PEÑAS-l (cotrfig-router)#network I 92. I 68.7.0

Asignar la dirección de la red
PEÑAS_l (config-router)#exit

Salir de la configuración del protocolt¡ de enrutamiento
PEÑAS_l(config)#

Para deshabilita¡ e[ Protocolo de enrutamiento RIP se utilizar el comando "tro router
rip".

PENA§_l ífconfi gur€ terminal
Ingresar al modo de configurución gktbal

PEÑAS_l(confi g)#no router rip
Desacliva el protocolo de enrutamiento rip

PEÑAS_t(config)#
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Configuración de List¡s de Acceso
Bloquear toda la subred 192.168.7.0128, excepto el servidor con la slguiente ip
t9?.168.7.3

PEÑA§-I# configure terminal
lngresor al modo de configuración global

PEÑA§_l(config)# access-list I permit host 192.1 68.7.3
Asigrutr permiso a un host específico

PEÑAS_I lconfig)# access-list I deny I 92. I ó8.7.24 0.0.0. I 5

Negar el acceso s lu red ü las demas ip's
PEÑAS_I(config)# access-list I permit any

Colocar una linea implícita para ésla acl
PEÑnS_l1conñg)# exit

Salir del modo de configuración global

Posteriormente se levanlani la acl estánda¡ en la interfaz correspondiente.
PEÑAS_I# configure terminal

lnpyesar al modo de configuración global
PEÑAS_l(config)# interface fast- Eüernet 0/0

Ingresar u la interfaz que se va a asignar la acl
PEÑAS_l(coEfig)# ip access-group I in

Levantar la acl de manero entranle

ACL extendids
PEÑAS_I# configure terminal

lngresar al modo de configuración global
PEÑAs_l(config)#access-list I0l permit ip host 192.168.7.10 host 192.168.7.3

Asignur permiso o un host específico
PEÑAS_I (cotrIig)#access-list I 0 I deny ip 1 92.1 68j .24 0. 0.0. I 5 host

192.168.'1 .3
Negar el acceso a Ia re¡l a las demas ip's

PEÑAs_l(config)#accessJist l0l permit ip any any
Colocar una línea implicita para éstu acl

PEÑnS_l(config)# exit
Salir del modo de conJiguración global

Posteriormente se leva¡rtará la acl extendida en la interfaz correspondiente.
PEÑAS_I# configure terminat

Ingresar al modo de conJiguración global
PEÑAS-l (configf interface fast-Ethernet 0i0

Ingresar a la interfaz que se va a asignar la acl
PEÑAS_t(conlig)# ip access-group l0l in

Levanlar la acl de manera enlran¡e

Permitir tráfrco "ping" (ICMP) desde un host específico al servidor 192.168.7.3.

Denegar todo lo demás.
PENAS_I# confi gure terminal

Ingresar al modo de conJiguración global
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PEÑAs_l(config)# access-list 120 permit tcp host 192.168.7.10 host
192. 168.7.3 any eq t€lnet

Ingresar a la interfaz que se va a asignar la acl
PEÑAS-I(coüfig)#access-list 120 deny any any

Colocar una línea implícita para ésta acl

Posteriormente se levanta¡á la acl extendida en Ia interlhz correspondiente.

PEÑAS_I# configure terminal
lngresar al modo de configuración global

PEÑAS_l(conlig)# inrerface fast-Ethemet 0/0
Ingresar a la interfaz que se va a asignar la acl

PEÑAs_l(config)# ip access-group l0l in
Levantar la acl de manera enlranle

Guardar configuración

Al igual que un PC convencional los routers se pueden ver afectados por problemas en
el fluido eléctrico, cr¡ando sucede esto todos los cambios que se hayan efectuado en el
router (y que no se hayan guardado) se perderán. Para guardar |os cambios que vaya
realizando en el router utilice el siguiente comando:

PEÑ,{S-I*copy running-confi g startupconfi g
Guardar uno copia de lo configuración a la NVRAM

Lo que se le indica al router con esta instrucción es que el contenido del a¡chivo
running-config se copie en el st¡rtup{onfig. El archivo running-config se encuentra
en memoria RAM y el it¡rtuFconfig se almacena en memoria NVRAM, asi si se

pierde el fluido eléctrico la configuración que se tenia se recuperará de la memoria
NVRAM (stsrtup-config).

PEÑeS-lconO is now ¡v¡ilabte
Press RETURN to get sterted.

BIENVENIDO AL ROUTER PEÑAS I

User Access Verification

Password:
PEÑAS_l>enable
Password:
PEÑAS-Ift how runoing-config

Muestra el contenido del archivo de conJiguración activo o la configuración
para unü interfaz específica o inlormación de un map class.

Current configuration:
ConJiguroción actual del switch

!

version 12.0
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Versiitn del Sistema Operativo del Router
service timestamps debug uplime
service timestamps log uptime
no s€rvice password-encryption

Servicio de encriptación de conÍraseña no esta aclivo

hostname PEÑAS I

enable secret 5 $l$8Ow2$BAvlG3dGyyZ3usjGfTNh/
Indica que la contraseña de ingyeso al switch se encuentra encriptada

ip subnet-zero
Sirve para utilizar la ip inicial al momento de subnelear

key chain private
Clave privada en la autenticación de Rip

key I
Inicislización de la autenticación de Rip

key-string 234
Cadena de autenticación de Rip

!

!!
interface Ethernet0

Tipo de Interfaz
ip address 192.1 68.1 .25 255.25 5.255.240

Dirección IP y máscara de la interfaz
no ip directed-broadcast

!

!!
interface Serial0

Tipo de Interfaz
description Esta serial se conecta con el Router de PEÑAS-I

Pequeña descripción de la conexión de la interfaz
ip address 1 92. I 68.7. I 255.255.255.252

Dirección IP y máscara de dicha interfaz
no ip directed-broadcast
ip rip authentication mode md5
ip rip authentication key-chain private
no ip mroute-cache
clockrate 64000

Indica la velocidad del puerto en bits por segundo Lo encontramos en la DCE.

nterface Serial I
Tipo de InterJaz

description Esta serial se conecta con el Router de PEÑAS-I
Pequeña descripción de la conexión de la interlaz

ip address 192.1 68.7.17 255.255.255.252
Dirección lP y marcara de dicha interfaz
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no ip directed-broadcast

router rip
Protocolo de Enrutamiento

version 2
Versión del protocolo de Enrutamiento

network 192.168.7.0
Redes configuradas con el protocolo de Enrutamiento Rip

ip classless
Indica acceso a las re¿les no remolas con máscara de sub red dderente

!

ba¡ner motd "CBIENVENIDO AL ROUTER PEÑAS_I^C
Indica el mensaje de Bienvenida del Rouler

!

line con 0
pa§sword topico

Contraseña para linea de comandos
login
transport input none
line I I
line aux 0
password topico
login
line vty 0 4
password topico

Contraseña para Telnet
login

end
PEÑAS_lfkholv ip route
Codes: C - con¡ected, S- static, I-IGRP,R-RIP,M-mobile,B-BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

Nl - OSPF NSSA external tlpe I, N2 - OSPF NSSA external type 2
El - OSPF extemal type I, E2 - OSPF exlernal §pe 2, E - ECP
i - IS-IS, Ll - IS-lS level-1. L2 - lS-lS level-2, + - candidate default
U - per-user static route, o - ODR

Descripción de Protocolos usados

Gateway oflast resort is not set

192.168.'l.0ll0 is subnette4 3 subnets
R 192.168.7.4 [120/l] via 192.168.7.2, 00:00:14, Serial0
C 192. 1 68.7.0 is directly connected, Serial0
C 192. I 68.7. l6 is directly connected, Serial I

Especifica que esta interlaz esta conectado direclamente mediante la serial 0 y
serial l

PEÑAS I#
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5.8.2.1 CONFIGURACIÓN DEL ROUTER PEÑAS 2

Para un entendimiento, se colocará debajo de algunos comandos una breve descripción
de los mismos, se reconocerá por que su formato es de color azul.

Acceso ¡l modo de Conñgureción principal.
Router>enable

Ingresar al modo EXEL' privilegiado
Routerflconfi gure terminal

Ingresar al modo de configuración global
Router{config)# exir

Salir un nivel
Router#

Configuración de los nombrs de los Routers
Router>enable

lngresur al moclo LXEC privilegiado
Router#confi gure terminal

Ingresar al modo de configuración globul
Router{config)#hostname PEÑAS-2

S ,-e para asignarle un nombre al router fEÑAS-2)
PEÑAS_2(confid#

Creación de Contraseñ¡s
PEÑAS 2irenable

Ingresar al modo EXEC privilegiado
PEÑAS 2#configure terminal

lngresar al modt¡ de conJigurución gbbal
PEÑAs_2(config)#
PENAS_2(config)#line console 0

lngresar a configurar la consola
PEÑAS 2(conf¡gJine)#password cisco

Asigrwr una contraseña a la consola
PEÑAS_2(configJine)#togin

Petición de contruseña
PEÑAS_2(conf¡g-line)#exit

Salir de la configuración de la consola
PEÑAs_2(config)#line rty 0 4

_ Ingresar a configurur la Terminal virtual
PENAS 2(config-line)#password cisco

Asignar una contra,Jeña a la Terminal virtual
PEÑAS_2(config-line)#login

Petición de contrqseñ0
PEÑAS 2(config-line)#exit

Salir de la configuración de la Terminal virtual
PEÑlS_21confrg)#l ine aux 0

Ingresar a conJigurar el puerto auxiliar
PEÑa,S_21confrg-line)#password ci sco
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Asignor una conlraseña al puerto auxiliar
PEÑAS 2(config-line)#login

Petición de conlruseña
PEÑAS 2(config-line)#exit

Salir de la conJiguración del puert<t auxiliar
PEÑAs_2(corfis)#
PEÑAS_2(corfig)#enable password cisco

Agregar unü contraseña para inpyesar al router
PEÑAS 2(configftenable secret cisco

Agregar uno conlroseña encriplada paru ingtresar al router

Conñgureción de l¡s Interf¡ces,
PEÑAS 2(conlig)#interface FastEthemet 0

Ingresar a la interfaz que se va a conJigurar
PEÑAS 2(coffi g-if¡#ip address | 92. I 68j .65 25 5.25 5.25 5,224

Asignor una direccilsn ip con su re.tpecliva máscara
PEÑAs_2(coDfrg-if)#no shutdown

Habilitar Ia interlaz para que puedafuncionar
PEÑAS_2(conl¡g-iffiex it

Salir de la configuración de la interfaz
PEÑAS 2(config)#interface serial 0

InSyesar a la interfaz que se va a configurar
PEÑIS_21config-i$#ip address I 92.1 68.7 .5 25 5.25 5.25 5.252

Asignar urut dirección ip con su respectiva máscara
PEÑAS_2(config-ifflclock rate 64000

Asignar el valrtr pora el sincronizador del reloj
PEÑAs_2(cotrrig-iffi o shutdown

Habilitar la interfaz para que pueda funcionar
PEÑAs 2(config-iQtlexir

- Salir de la conJiguración de la interJir
PENAS 2(conlig)#interface serial I

lngresar a la interfaz que se va a conJigurar
PEÑAS 2(corfig-if)#ip address 192.168.7 .2 255 .255 .255 .252

Asignar una directkin ip «tn su respecfitu máscara
PEÑlS_2(con fig-iffi o shutdown

Habilitar la interfaz para que pueda.funcionar
PE ÑAs_2(config-iQ#exit

Salir de la configuración de la interJaz

Configuración de Protocolo de Enrutrmiento RIPV2
PEÑAS_2#confi gure terminal

Ingresar al modo de configuración global
PEÑ AS_2(config)#router rip

Habilitar el protocolo de enrutamiento a conJigurar
PEÑAS_2(cotrl¡g-router)#version 2

Asignar la version del prolocolo ya asigaado
PEÑAS 2(cotrfig-router)#network 192. 168.7.0

Asignar la dirección de la red
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PEÑAS 2(conlig-router)#exit
Salir de la configuración del protocoltt de enrulamienlo

PEÑAS_2(conlig)#

Pa¡a deshabilitar el Protocolo de enn¡tamiento RIP se utilizar el comando "no router
rip".

PENAS_2llconfi gure terminal
Ingresar al modo de conJiguración global

PEÑAS_2(cotrfig)#no router rip
Desactiva el protocolo de enrutamienlo rip

PEÑAS 2(conl¡g)#

Configuración de Listrs de Acceso
Bloquear toda la subred 192.168.7 .0127, excepto el sewidor con la siguiente ip
t92.168.7.70

PEÑAS_2# confi gure terminal
Ingresar al modo de configuración global

PEÑ.lS_2(confrg)# access-list I permit host 192. 168.7.70
Asignar permiso a un host especifico

PEÑaS-2(config)# access-list I deny I 92. 1 68.7.64 0.0.0.3 I
Negar el acceso a la red a las demás ip's

PEÑAS-2(config)# access-list I permit any
Colocar una línea implicita para ésta acl

PEÑAS 2(config)# exit
Salir del modo de conJiguración global

Posteriormente se levantará la acl estánda¡ en la interfaz correspondiente.
PEÑAS-2# confi gure terminal

Ingresar al modo de conJiguración global
PEÑAS-2(cotrfig)# interface fast-Ethernet 0/0

lnpyesar a la interfaz que se va a asignar la acl
PEÑAS 2(conf¡g)# ip access-group I in

Levantar la acl de manera entrante

ACL extendida
PEÑAS_2# confi gure terminal

lngresar al modo de configuración global
PEÑAs_2(conñg)#access-list l0l permit ip host 192.168.7.68 host
t92.168.7.70

Asignar permiso a un host especifico
PEÑAs_2(config)#access-list l0l deny ip 192.168.7 .64 0.0.0.31 host
192.168.'t.70

Negar el acceso a la red a las demás ip's
PEÑAS 2(config)#access-list l0l permit ip any any

Colocar una línea implícita para ésta acl
PEÑlS_21config)# exit

Salir del modo de configuración global
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Posteriormente se levanta¡ii la acl extendida en la interfaz correspondiente.
PEÑA§ 2# conñgure terminal

lnEyesar al modo de conJiguración global
PEÑ.IS 2(confrg)# interface fast-Ethemet 0/0

Ingresar a la interfaz que se va a asigtor la acl
PEÑAS-2(conl¡g)# ip access-group 101 in

Levantar la acl de manera eñtrante

Permitir tnífico "ping" (ICMP) desde un host específico al servidor 192.168.7.70

Denegar todo lo demas.
PEÑ.q,§_2# confi gure terminal

Ingresar ul modo de configuración global
PEÑAS 2(conf¡g)# access-list 120 permit tcp host 192.t68.7.68 host

192.168.7 .70 any eq telnet
Ingresar a la interfaz que se va a asignar la acl

PEÑAs-2(config)#access-list 120 deny any any
Colocar una línea implicita para ésta acl

Posteriormente se levantará la acl extendida en la interfaz correspondiente.

PEÑA§ 2# configure terminal
Ingresar al modo de configuración global

PEÑAS 2(config)# interface fast-Ethemet 0/0
Ingresar a la interÍoz que se va a asignar la acl

PEÑAS 21config)# ip access-group l0l in
Levanlar la acl de mdnera enlranÍe

Guerd¡r configuración

Al igual que un PC convencional los routers se pueden ver afectados por problemas en

el fluido eléctrico, cua¡rdo sucede esto todos los cambios que se hayan efectuado en el

router (y que no se hayan guardado) se perderán. Para guardar los cambios que vaya

realizando en el router utilice el siguiente comando:

PEÑAS-2* copy rururing-config startupconfi g

Guardar una copia de la configaración a la NVR-AM

Lo que se le indica al router con esta instrucción es que el contenido del a¡chivo
running-config se copie en el stsrtup-config. El archivo running-config se encuentra
en memoria RAM y el stsrtupcoofig se almacena en memoria NVRAM, así si se

pierde el fluido eléctrico la configuración que se tenia se recuperara de la memoria
NVRAM (startup-config).

PEÑAS_2con0 is now ¡vailable
Press RETURN to get started.

BIENVENIDO AL ROUTER PEÑA§ 2
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User Access Verification

Password:
PEÑAS_>enable
Password:
PEÑAS_2#show nrnning-config

Muestra el contenido del archivo de conJiguración aclivo o la conJiguración
para urut interfaz especíJica o información de un map class.

Current confi guration:
Configuración aclual del switch

!

version 12.0
Versión del Sistema Operativo del Router

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

Servicio de encriptación de contraseña no esla activo

hosrname PEÑAS 2

enable secret 5 $l $8Ow2$BAvlG3dGryZ3usjGfTNPx/
lndica que la contra-teña de ingreso al switch se encuenlra encriptada

ip subnet-zero
Sirre para utilizar la ip inicial al momento de subnetear

key chain private
Clave privada en la autenticación de Rip

key I
Inicialización de lo autenticación de Rip

key-string 234
Cadena de autenticación de Rip

!

!!
interface Eüemet0

Tipo de Interfcz
ip address 192.1 68.7.65 255.255.255.224

Dirección IP y máscara de la interfaz
no ip directed-broadcast

!

!I
interface SerialO

Tipo de InterJaz
description Esta serial se conecta con el Router de PENAS 2

Pequeña descripción de la conexión de la interfaz
ip address I 92. I 68.7.5 255.255.255.252

Dirección IP y máscaro de dicha interfaz

EDCOM Capltulo 5 - Página 7l ESPOL

I



Manual de Usuario y configuruciones Las Peñas ESPOL

no ip di¡ected-broadcast
ip rip authentication mode md5
ip rip authentication key+hain private
no ip mroute-cache
clockrate ó4000

Indica la velocidad del puerto en bits por segundo Lo encontramos en la DCE.
!

interface Serial I
Tipo de Interfaz

description Esta serial se conecta con el Router de PENAS-2
Pequeña descripción de la conexión de la interfaz

ip address 192.168.7.2 255.255.255.252
Dirección IP y máscara de dicha interfaz

no ip directed-broadcast

router rip
Protocolo de Enrutamiento

version 2
Versión del protocolo de Enrutamiento

network 192.168.7.0
Redes configuradas con el prolocok¡ de Enrulamiento Rip

ip classless
Indica acceso a las redes no remotos con mascara de sub red diferente

banner motd "CBIENVENIDO AL ROUTER PEÑAS_2"C
Indica el mensaje de Bienvenida del Router

!

line con 0
password topico

Contraseña pora línea de comandos
login
transport input none
line I I
line aux 0
password topico
login
line vty 0 4
password topico

Conrraseña para Telnet
login

!

end
PEÑAS_2fthow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
Nl - OSPF NSSA extemal type I, N2 - OSPF NSSA external true 2
El - OSPF external ty?€ I, E2 - OSPF extemal type 2, E - EGP
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i - IS-§, Ll - IS-IS level- l, L2 - IS-IS level-2, I - candidate default
U - per-user static route, o - ODR

Descripción de Protocolos usados

Gateway of last resort is not set

192.168.7.0/30 is subnetted, 3 subnets
C 192.168.7.0 is directly connected, Serial0
C 192.168.7.16 is directly connected, Seriall
R 192.168.7.4 [120/lJ vio 192.1ó8.7.1,00:00: 14, Serial]

EspeciJica que esta inrcrrtu esta conectada directamente medianle la serial A y
serial I

PEÑAS 2#
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5.8.2.5 CONFIGITRACIÓN DEL ROUTER SATTBORONDÓN

Para un entendimiento, se colocará debajo de algunos comandos una breve descripción

de los mismos, se reconoceÉ por que su fornato es de color azul.

Acceso ¡l modo de Configuración principrl.
Router>enable

Ingresar al modo EXEC privilegiado
Routerllconfi gurc terminal

Ingresar al modo de configuración global
Routcdconfig)# exit

Salir un nivel
Router#

Configureción de los nombre de log Routers
Router>enable

Inpyesar al modo EXEC privilegiatlo
Routerlfconñ gure terminal

Ingresar al modo tle configuración global
Router(config)#hostname SAMBORON DON

Sime para asignarle un nombre al router (SAMBORONDON)

SAMBORONIX)N(config)#

Cre¡ción de Contreseñ¡s
SAMBORONDoNllenable

Ingresar al modo LYEO privilegiado
SAMBORONDONIIconfi gure terminal

lngresar al modo de conJiguración global
SAMBORONDON(config)#
SAMBORONDON(config)#line console 0

lngresar a configurar la consola
SAMBoRONDON(config-line)#password cisco

Asignar una con¡raseña a la consola
SAMBORONDON(config-line)#login

Petición de contraseña
SAMBORONDON(configJine)#exit

Salir de la confipyración de la consola
SAMBORONIXIN(conlig)#line vty 0 4

lnpyesar a configStrar la Terminal virtual
SAI,IBORONDON(con figJine)#password cisco

Asignar una conlraseño a la Terminal virtual
SAMBORONIXIN(conlig-line)#login

Petición de contraseña
SAMBORON DON(configJinellexit

Salir de la conJiguración de la Terminal virtual
SAMBORONDON(config)#[ine aux 0

Ingresar a configurar el puerk¡ a*riliar
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SAMBORONDON(conlig-line)#password cisco
Asignar uno conlraseño al puerto auxiliar

SA}{BORONDON(config-line)#login
Petición de contraseña

SAMBORONDON(configJine)#exit
Salir de la configuración del puerto auxiliar

SAMBORONIX)N(cooñe)#
SAMBORONDON(config)#enable password cisco

Agregur una contraseña para inptresar al rouler
SAMBORONDON(config)#enable secret cisco

Agregar una contraseño encripladu pura inSyesor al router

Configunción de l¡s Interf¡ces.
SAMBORONDON(config)#interface FastEthemet 0

Ingresar a la interftn que se va a configurar
SAMBORONIX)N(config-if)#ip add¡ess I 92. I 6E. I 2 .65 25 5.25 5.?5 5.224

Asignar una dirección ip con su respectiva mascara
SAMBORONDON(conñg-iffio shutdov¡n

Habilitar la interfoz para que pueda funcionar
SAIr.f BO RoNDoN(conlig-ifflexit

Salir de la configuración de la interfoz
§AMB0R0ND0N(config)#interface serial I

lngresar a la interfaz que se vu a configurar
SAJvf BORONDON(config-iffi p address 192.1 68.12.2 255.25 5.255.252

Asignar una dirección ip con su respectiva máscara
SAMBORONDON(confi g-iffi o shutdown

Habilitar la interfaz para que pueda funcionar
SAMBORONDON(config-if)#exit

Salir de la conJiguración de Ia interfaz

Configuración de Protocolo de Enrut¡miento RIPV2
SAMBORONDONllconFrgure terminal

lngyesar al modo de conJiguración global
SAMBORONIX)N(config[#router rip

Habilitar el protocolo de enrutamienlo a «tnJigurar
SAMBoR0NDON(config-router)#version 2

Asignar la version del protocolo ya asignado
SAMBOROND0N(conñg-routerpnetwork 192. 168.1 2.0

Asignar la dirección de la red
SAMBORONDON(config-router)dlexit

Sulir de la configuración del protocolo de enrutamiento
SAMBORONDON(conlig)#

Para deshabilitar el Protocolo de ennrtamiento RIP se utiliza¡ el comando "Do rout€r
rip"'

SAMBORON D(}Nllconfi gure terminal
In¡yesar al modo de configuración global

SAIvIBORONDON(conlig)#no rouler rip
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Desacliva el protucolo de enrutamienlo rip
SAMBORONDON(conñg)#

Configureción de Li¡t¡s de Acceso
Bloquear toda la subred 192.168.12.0/27, excepto el servidor con la siguiente ip
192.168.12.70

SAMBORONDONIfconfi gure terminal
Ingresar al modo de configuración global

§AMBORONDON(config)# accesslist I permit host I 92. 1 68. I 2.70
Asignar permiso a un hosl especírtco

SAMBORONDON(config)# access-list I deny I 92. I 68. I 2.64 0.0.0.3 I

Agregar el acceso a la red o las demá,s ip's
SAMBORONDON(config)# access-list I permit any

Colocar una línea implícita para ésta acl
SAMBORONDON(conlig)# exit

Salir del modo de conJiguración global

Posteriormente se levantani la acl estánda¡ en la interfaz corresPondiente.
SAMBORONDONIIconfi gure terminal

Ingresar al modo de conJiguración global
SAMBORONDON(config)# interface fasrEthernet 0/0

lngresar a la interfaz que se va a asignar la acl
SAMBORONIX)N(conftg)# ip access-group I in

Levanlor la ocl de münera entrante

ACL c¡tendida
SAMBORONDONIIconfi gure terminal

lngresar al modo de configuración global
SAMBORONDON(config)#access-list l0l permit ip host 192. 168.1 2.68 host

t92.168.12.70
Asignar permiso a un hosl específco

SAMBORONDON(conlig)#access-list I 0 I deny ip I 92. I 68. 1 2.ó4 0.0.0.3 I

host 192.168.12.70
Negar el acceso a la red a las demás ip's

SAMBORONDON(config)#accessJist l0l permit ip any any

Colocar una línea implicita para ésla acl
SAMBORONDON(coufig)# exit

Sulir ¿lel modo de configuración global

Posteriormenle se levantani la acl extendida en la interfaz conespondiente.
SAMBORONDONIIconfi gure terminal

InSyesar al modo de conliguración global
SAMBORONDON(confrg)# interface fast-Ethernet 0/0

Ingresar a la interfaz que se va a asignar la acl
SAMBORONDON(config)# ip access-group l0l in

Levantar la acl de manera enlranle
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Permitir tráfico "ping" (ICMP) desde un host específico al servidor 192.168.12.70
Denegar todo lo demás.

SAMBORONIX)Nllconfi gure Terminal
Ingresor al modo de configuracitin global

SAMBORONDON(conlig)# access-list 120 permit tcp host 192.168.12.68 host

192.168. 12.70 ariy eq telnet
Ingyesar a la interfaz que se va a asignar la acl

SAMBORONDON(config)#access-list 120 deny any any
Colocor urut línea implicita para ésta acl

Posteriormente se levantalií Ia acl extendida en [a interfaz correspondiente.

SAMBORONDONIIconfi gure terminal
Ingresar al modo de configuración global

SAMBORONDON(conñg)# interface fast-Eüemet 0/0
Ingresar a la interfaz que se va u asignar la acl

SAMBORONDON(config)# ip access-group I0I in
Levantar la acl de tfianera en¡ranle

Guardar configuración

Al igual que un PC convencional los routers se pueden ver afectados por pmblemas en

el fluido eléctrico, cuando sucede esto todos los cambios que se hayan efectuado en el
router (y que no se hayan guardado) se perdenin. Para guardar los cambios que vaya
realiza¡rdo en el router utilice el siguiente comando:

SAMBORONDONIIcopy running*onfi g startupconfig
Guardar una copio de la conJiguración a la NVRAM

Lo que se [e indica al router con esta instrucción es que el contenido del archivo
running-config se copie en el startup-config. El archivo running-config s€ encuentra
en memoria RAM y el st¡rtup-conñg se almacena en memoria NVRAM, asi si se

pierde e[ fluido eléctrico la configuración que se tenia se recuperara de la memoria
NVRAM (startup-confrg).

SAMBORONDONconO is now ¡v¡il¡ble
Press RETURN to get started,

BIENVENIDO AL ROUTER SAMBORONDON

User Access Verification

Password:
SAMBORONDoN>enable
Pa-ssword:

SAMBORONDONIIshow running-config
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Muestra el contenido del archivo de confrguración activo o la configuración
para una interfaz especí/ica o informoción de un map class.

Current configtuation:
Configuración actual del swilch

!

version 12.0
Versión del Sistema Operativo del Router

service timestamps debug uptime
servic€ timesta¡nps log uptime
no service password-encryption

Servicio de encriptación de con¡raseña no esla ac¡ivo
!

hostname SAMBORONDON
!

enable secret 5 $ I $8Ow2$BAv I G3dGyyZ3 usjGfTNPl
Indica que la contraseña de ingreso al switch se encuentra encriptado

!

ip subnet-zem
Sirve para utilizar lo ip inicial al momento de subnetear

!

key chain private
Clave privada en la autenticación de Rip

key I
Inicialización de la autenticoción de Rip

key-string 234
Cadena de autenticación de Rip

!

!!
interface Ethernet0

Tipo de lnterfaz
ip address 192.168.12.65 255.255.255.224

Dirección IP y mascara de la interfaz
no ip directed-broadcast

I

!!
interface Serial0

Tipo de la interfae
no ip address

Esto signifca que no tiene ningana ip asignada
no ip directed-broadcast
shutdown

Esto describe el estado de la interfaz, Up(Levantada) o Down (Coidct)

!

interface Serial I
Tipo de Interfaz

description Esta serial s€ conecta con el Router de SAMBORONDON
Pequeña descripción de la conexión de la interfaz

ip address 192.168.12.2 255.255.255.252
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Dirección IP y máscara de dicha interfaz
no ip directed-broadcast

router np
Prolocolo de Enrutamiento

venion 2
Versión del protocolo de Enrulsmiento

network 192.168.12.0
Redes configuradas con el protocolo de Enrutamiento Rip

ip classless
lndics acceso a las redes no remolas con múscora de sub red diferente

ba¡rner motd'\CBIENVENIDO AL ROUTER SAMBORONDON"C
Indica el mensaje de Bienvenida del Router

!

line con 0
password topico

Contraseña para linea de comandos
login
transport input none
line I 8
line aux 0
password topico
login
line vty 0 4
password topico

Contraseña paro Telnet
login

end

SAMBORONDONIÍshow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BCP

D - EIGRP, EX - EIGRP extemal, O - OSPF, IA - OSPF inter area

Nl - OSPF NSSA external typ€ l, N2 - OSPF NSSA external t¡'pe 2
El - OSPF external type l. E2 - OSPF extemal type 2, E - EGP
i - IS-IS, Ll - IS-IS level-1. L2 - IS-IS level-2, t - candidate default
U - per-us€r static route, o - ODR

Descripción de Protocolos usados

Gateway of lasl resort is not set

92.168.12.0/30 is subnetted" I subnets
C 192.168.12.0 is directly connected, Seriall

Especifica que esla interfaz esta conectoda directamente mediante la serial 0 y
serial I

SAMBORONDON#
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5.8.2.6 CONFIGURACIÓN DEL ROUTER PROSPE 1

Pam un entendimiento, se colocani debajo de algunos comandos una breve descripción
de los mismos, se reconocerá por que su formato es de color azul.

Acceso ¡l modo de Configuración principel.
Router>enable

Ingresar al modo EYEC privilegiado
Router#confi gure terminal

Ingresar al modo de configuración glohal
Router(coufig)# exit

Salir un nivel
Router#

Conñguración de los nombres de los Routers
Router>enable

Inpyesur al modo EYEC privilegiado
Routerlkonfigure terminal

Ingresar al modo de contiguración global
Router{conlig)#host¡ame PROSPE_ I

Sin'e para asignarle un nombre al router (PROSPE l)
PROSPE_l(config)#

Crc¡ción de Contreseñ¡s
PROSPE_lllenable

Ingyesar al modo LYEC privilegiado
PROSPE_I *konfi gure terminal

Ingresar al modo de configurución global
PROSPE l(con6g)#
PROSPE_1 (confrg)#line console 0

Ingresar a configurar lo consola
PROSPE_l (config-line)#password cisco

Asignar una contraseño a la consola
PROSPE_l (conñg-line)#login

Petición de contraseña
PROSPE_l (conñg-linefexit

Salir de la confrguración de la consola
PROSPE_l(config)#line vty 0 4

lngresar a configurar la Terminal virlual
PROSPE_l (confi g-line)#password ci sco

Asignor uno contraseña o la Terminal virtual
PROSPE_l (config-line)#login

Petición de conlrareña
PROSPE_l (configJine)#ex it

Salir de la configuración de la Terminal vir¡ual
PROSPE_l (config)#line aux 0

Ingresar a conlipStrar el puerto auxiliar
PROS PE_l (config-line)#password ci sco
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Asignar una conlruseñu al puerto auxiliur
PROSPE_1 (coofigJint)#login

Pelición de contraseña
PROSPE_l (config-line)#exit

Salir de la conJiguración del puerto auxiliar
PROSPE_l(config)#
PROSPE*l(conlig)#enable password cisco

Agregar una contraseña para ingresar ol rouler
PROSPE_l(confrgltenable secret cisco

Agregar una conlraseña encriplada para ingresar al rouler

Conñgureción de l¡s Interf¡ces.
PR0SPE_l(cooñg)#interface FastEthemet 0

Ingresar a la interftu que se va a conJigurar
PROSPE_I (conñg-iffi p address I 92. I 68. I . 3 3 25 5.25 5.25 5.224

Asignar una dirección ip con su respectiva mAscarü

PROSPE_I (confi g-if)#no shutdown
Habilitar la interfoz para que pueda funcionar

PRO§PE_l (config-if)#exit
Salir de la configaración de la interfaz

PROSPE_t(coofig)#interface serial 0

Inpyesar a la interfaz que se va a configurar
PROSPE_I (config-if)#ip add¡ess I 92. I 68 .1 .l 25 5.25 5.25 5.252

Asignar urut dirección ip con su respectiva máscara
PROSPE_I (conlig-iffi lock rate ó4000

Asignar el valor pora el sincronizador del reloj
PROSPE_I (conñg-iffio shutdown

Habilitar la inlerfaz para que pueda funcionar
PROSPE_l (config-if)#exit

Salir de la conJiguración de la interfaz
PROSPE_I (conñg)#interface serial I

Ingresar a la interfaz que se va a configurar
PROSPE_I (confi g-iffi p address I 92. I 68. 7. I 4 25 5.25 5.25 5.252

Asignar una dirección ip con su respecliva máscara
PROSPE_I (config-iffi o shutdown

Habilitar la interfaz para que puedafuncionar
PROSPE_l (confi g-if)#exit

Salir de la configu.roción de la interfaz

Configuración de Protocolo de Enn¡t¡miento OSPF
El Protocolo de enrutamienfo OSPF debe habilita¡se antes de llevar a cabo cualquiera de

los comandos de diagnóstico de la red, lo Habilita¡ utilizando:
PROSPE_I Étconfi gure Terminal

Inpyesar al modo de configuroción global
PROSPE_I (confrg)#router ospf 0

Habilitar el prolocolo de enrutomiento a conJigurar
PRoSPE_l(config-router)#network 192. 168. I .0 0.0.0.3 a¡ea 0
PROSPE_l(config-router)#network 192. 168. I .32 0.0.0.3 I area 0

EDCOM CapltutoS-PáginaBl ESPOL



Manual de Usuario y conftguracu)nes Campus Las Peñar ESPOL

Asignar la dirección de la red, wildcard y área respectivü

Al mismo tiempo configuaremos la distribución del protocolo de enrutamiento Rip'
PROSPE_l (config-router)#redistributed rip subnets

Distibuimos ospfhacia las suhredes rip.

Pa¡a deshabilitar el Protocolo de enrutamiento OSPF se utilizar el comando "no router
osPF".

PROSPE_II confi gure terminal
Ingresar al modo de configuración global

PRoSPE_l(config)#no router ospf 0
Desactiva el prolocolo de enrutamienttt ospf

PROS PE_l (config)#exit
Salir del modo de coniiguración global

Configurrción de Protocolo de EDrut¡miento RIP
El Protocolo de en¡utamiento RIP debe habilitarse antes de lleva¡ a cabo cualquiera de

los comandos de diagnóstico de errores, lo Habilitar utilizando:

PROSPE_l*lconfi gure terminal
Ingresar al modo de configuración global

PROSPE_I (conñglhouter rip
Habilitar el protocolo de enrulamiento a confrgurar

PROSPE_l (config-router)#version 2

Asignar la version del protocolo ya asignado
PROSPE_l(conlig-router)#networlc I 92. 168.7.0

Asignar la dirección de la red
PROSPE_l (coofrg-router)#default-metric 1 0

Asignar I méfiica para que se enrulen lo.s paquetes desde ospf.

PROSPE_I (config-routerllexit
Salir del modo de configuración de protocolo

A[ mismo tiempo configuraremos la distribución del protocolo de enrutamiento OSPF.

PRO§PE_l (conñg-router)#redistributed ospf 0
Distibuimos rip hocia las redes ospf

Para deshabilita¡ el Protocolo de en¡utamiento RIP se utiliza¡ el comando "no router
rip''

PROSPE_l*tconfi gure terminal
Ingresar ul modo de configuración global

PROSPE_l(config)#no router rip
Desactiva el protocolo de enrulamiento rip

PROSPE_l (config)#ex it
Salir del modo de configuración global

PROSPE I#
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Configuración de List¡s de Acceso
Bloquear toda la subred 192.168.1.0127, excepto e[ servidor con la siguiente ip
192. 168. r .40

PROSPE l# configure terminal
lngresar al modo de configuración global

PROSPE_t(config)# access-list I permit host I 92. 1 68. 1.40

Asignar permiso a un hosl específico
PROSPE_l(config)# access-list I deny I 92.I ó8.1 .32 0.0.0.3 I

Negar el acceso a lo red a las demás ip's
PROSPE_I(config)# access-list I permit any

Colocar unu línea implicita para ésta acl
PROSPE_l(conñg)# exit

Salir del modo de configuración global

Posteriormente se levantará la acl estánda¡ en la interfaz correspondiente.
PROSPE_I # confi gure termirial

Ingresur al modo de conligtración global
PROSPE_l(config)# interface fast-Ethernet 0/0

Inpyesar a la interfaz que se va a asignar la acl
PRO§PE_l(config)# ip access-group I in

Letantar la acl de manero entranle

ACL e¡tendid¡
PROSPE_I# confi gure terminal

Ingresar al modo de conJiguración global
PROSPE_l(config)#access-list l0l permit ip host 192.168.1.35 host
l 92.168. I .40

Asignar permiso a un host especíJico
PROSPE_l(config)#access-list I 0 I deny ip I 92. I 68. 1.32 0.0.0.3 I host
r 92.168. l 40

Negar el acceso a la red a las demás ip's
PRo§PE_l(config)#access-list l0l permit ip any any

Colocar unu línea implícito para ésta acl
PROSPE_l(config)# exit

Salir del modo de conJiguración global

Posteriormente se levantaÉ la acl extendida en la interfaz correspondiente.
PRO§PE_I# confi gure terminal

Inpyesar al modo de configuración global
PROSPE_l(config)# interface fast-Ethemet 0/0

Ingyesar a la interfaz que se va a asignar la acl
PROSPE_l(config)# ip access-group l0l in

Levantar la acl de manera entrante

Permitir tnáfico "ping" (ICMP) desde un host específico a.l servidor I 92.168.1 .40

Denegar todo lo dem¡ls.
PROSPE_I# confi gure terminal

Ingyesar al modo de conJip¡uracián global
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PROSPE-l(config)# accessJist 120 permit tcp host 192.168.1 .35 host
192.168.1 .40 any eq telnel

Ingresar a la interfaz que se va a asignar lo acl
PRoSPE_l(config)#accessJist 120 deny any any

Colocar una línea implícito para ésta acl

Posteriormente se levartaní la acl extendida en la interfaz correspondiente.

PROSPE_I# confi gure terminal
Ingresar al modo de configuración global

PROSPE_t(config)# interface fast-Ethemet 0/0
Ingresar a lo interfaz que se va o asignar la acl

PROSPE_l(config)# ip access-group l0l in
Levantar la acl de monera entrante

Guerdar configuración

Al igual que un PC convencional los routers se pueden ver afectados por pmblemas en

el fluido eléctrico, cuando sucede esto todos los cambios que se hayan efectuado en el

router (y que no se hayan guardado) se perderán. Para guardar los cambios que vaya

realizando en el router utilice el siguiente comando:

PROSPE_I Jrcopy running-confi g startupconfi g

Guardar una copia de la con/iguración a la NVRAM

Lo que se le indica al router con esta instrucción es que el contenido del a¡chivo
running-config se copie en el stsrtup{onfig. El archivo running-config se encuentra
en memoria RAM y el st¡rtup{onfig se a.lmacena en memoria ¡I}'RAM, así si se

pierde el fluido electrico la configuración que se tenia se recuperará de Ia memoria
NVRAM (st¡rtupronfry).

I PROSPE_IconO is now av¡ilable
Press RETURN to get sterted.

BIENVENIDO AL ROUTER PROSPE I

User Access Verification

Password:
PROSPE_l >enable

Password:
PROSPE_l#show running-coofig

Muestra el conlenido del archivo de configuración activo o la configuración
para unú interfaz específica o información de un map class.

Current configuration:
Configuración actual del switch

!

version 12.0
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Versión del Sislema Opera¡ivo del Router
service timestamps debug uptime
service timestamps log uptime
no service password-encryption

Semicio de encriplación de contraseña no esta aclivo
!

hostname PROSPE_l
!

enable secret 5 $ I $8Ow2$BAv I G3dGyyZ3usjGfTNPx/
Indica que la conttaseña de ingreso al swilch se encuentra encriptada

p subnet-zero
Sirve para utilizar la ip inicial al momento de subnetear

key chain private
Clave privada en la autenticación de Rip

key I
Inicialización de la outen¡icación de Rip

key-string 234
Cadena de autenticación de Rip

!

!!
interface EüemetO

Tipo de Interfoz
ip address 192. I 68. 1.33 255.255.255.224

Dirección IP y máscara de la interfaz
no ip directed-broadcast

!

!!
interface Serial0

Tipo de Interfaz
description Esta serial se conecta con e[ Router de PROSPE I

Pequeña descripción de la conexión de la interfaz
ip address 192. 168. l. I 255.255.255.252

Dirección IP y máscara de dicha interfaz
no ip directed-bmadcast
ip rip authentication mode md5
ip rip authentication key-chain private
no ip mroute-cache
clockrate ó4000

Irulica la velocidad del puerto en bits por segundo Lo encontromos en la DCE.
!

interface Serial I
Tipo de Interfaz

description Esta serial se conecta con el Router de PROSPE I
Pequeña descripción de la conexión de la interfaz

ip address I 92. I 68.7. I 4 255.255.25 5.252
Dirección IP y mascara de dicha interfaz
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no ip directed-broadcast

router ospf I

log-adj acency-changes
Se u¡iliza cuondo ocurren cambios ett los routers vecinos

redistribute rip subnets
Distribuye prolocolo ospf hacia las subredes de rip

network 192. 168.I .0 0.0.0.3 a¡ea 0

nerwork 192.168.1.32 0.0.0.3 I area 0
Redes configuradas con el protocolo de Enrutamiento OSPF

router rip
Protocolo de Ewutamiento

version 2

Versión del protocolo de Enrutamien¡o
redistribuye ospf I

Distribuye pro¡ocolo rip hacia las redes ospf
network 192.168.7.0

Redes configuradas con el protocolo de Enrutamiento Rip
defar¡.ltmetric l0

Métrica para el enrutamiento de paquetes de ospf a rip

p classless
Indica acceso a las redes no remolas con máscara de sub red di,ferente

ba¡rner motd "CBIENVENIDO AL ROUTER PROSPE_I"C
Indica el mensaje de Bienvenida del Router

I

line con 0
password topico

Controseña para línea de comandos
Iogin
transPoft input none
line I 8
line aux 0
password topico
login
line rty 0 4
password topico

Contraseña para Telnel
login

!

end
PROSPE_lfthow ip route
Codes: C - courected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EICRP, EX - EIGRP extemal, O - OSPF, IA - OSPF inter a¡Éa

Nl - OSPF NSSA extemal type I, N2 - OSPF NSSA external type 2
El - OSPF extemal tyry l,E2 - OSPF extemal ty?e 2, E - EGP
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i - IS-IS, Ll - IS-lS level-1, L2 - IS-lS level-2, r - ca¡rdidate default
U - per-user slatic route, o - ODR

Descripción de Protocolos *sados

Gateway of last resort is not set

192.168.7.0/30 is subnetted, I subnets

R 192.168.7.12 is directly connected, Seriall
192.1ó8.1.0/30 is subnetted, I subnets

O 192.168.1.0 is directly connected" Serisl0
EspeciJica que esta interÍaz es¡a conectada directamente mediante la serial 0 y
serial l

PROSPE I#

5.8.2.7 CONFIGIJRACIÓN DEL ROUTER PROSPE 2

Para un entendimiento, se colocará debajo de algunos comandos una breve descripción
de los mismos, se reconocerá por que su formato es de color azul.

Acce¡o ¡l modo de Conñguración principal.
Router>enable

Ingresar al modo EXE( privilegiado
Routcr#confi gure terminal

Ingresor al modo de configuración glohol
Router{config)# exit

Salir un nivel
Router#

Creeción de Contr¡señ¡s
PROSPE 2tlenable

lngresar al modo LYEC privilegiado
PROSPE 2+konfi gure terminal

Ingresar al modo de configtración global
PROSPE 2(conñg)#
PROSPE 2(config)#line console 0

Ingresar a configurar la consola
PROSPE 2(config-line)#password cisco

Asignar una conlraseña a la consola
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Router>enable

lngresar al modo EYEC privilegiado
Router#configure terminal

Ingresar al modo de configuración global
Router{config)#hostname PROSPE_2

Sirve para asignarle un nombre al router (PROSP E 2)

PROSPE_2(conñg)#
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PROSPE_2(coufi g-line)#login
Petición de conlraseña

PROSPE 2(configJine)#exit
Salir de la configuración de la consola

PROSPE_2(conligPline wy 0 4
Ingresar a confi¡¡urar la Terminal virtual

PROSPE 2(conñg-line)#password cisco
Asignur una confidseño a la Terminal virlual

PROSPE 2(config-line)#login
Petición de contraseño

PRO§PE 2(configJine)ilexit
Salir de la configuración ¡le la Terminal vir¡ual

PROSPE 2(config)#line aux 0
Ingresar a configurar el puerto auxiliar

PROSPE 2(config-line)#password cisco
Asignar una contrúseña al puerto auxiliur

PROSPE 2(config-line)#login
Pelición de conlraseñu

PROSPE 2(config-line)#exit
Salir de la conliguración del puerto awiliar

PRO§PE_2(config)#
PROSPE_2(confi gllenable password cisco

Agregar una conlraseña para ingresar al router
PROSPE_2(config)#enable secret cisco

Agregar una conlraseña encriplada para ingresur al rouler

Configuración de l¡s Interf¡c6.
PROSPE 2(conñg)#interface FastEthemet 0

Ingresar a la interfaz que se va a configurar
PROSPE 2(conlig-iffi p address I 92. I 68.2. I 25 5.255.255.224

Asignar una dirección ip con su respectiva máscara
PROSPE-2(config-iffi o shutdown

Habilitar la interfaz para que pueda funcionar
PROSPE 2(config-iffiexit

Salir de la configrración de la interfaz
PROSPE 2(config)#interface serial 0

Ingresur a la interfaz que se va a configurar
PR0SPE_2(config-iffi p addrcss I 92. I 68. l . 5 25 5.25 5.25 5.252

Asignar una dirección ip con su respectiva máscara
PROSPE 2(conñg-iffitock rate 64000

Asignar el valor para el sincronizador del reloi
PROSPE 2(config-iffioshutdown

Habilitar la interfoe para que puedo funcionar
PROSPE 2(conlig-iffixit

Salir de la configuración de la interlaz
PROSPE 2(config)#interface serial 1

Ingresar a la interfaz que se va a configurar
PROSPE 2(config-i$#ip address I 92. I 68. I .2 25 5.255.25 5.?52
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Asignar uno dirección ip con su respec¡iva máscara
PRoSPE_2(config-if)#no shuldown

Hobilitar la interfaz para que pueda funcbnar
PROSPE 2(config-if)#exit

Salir de la configuración de la interfaz

Configurrción de Protocolo de Enn¡t¡miento OSPF
El Protocolo de enrutamiento OSPF debe habilitarse antes de fleva¡ a cabo cualquiera de

los comandos de diagnóstico de la red, lo Habilitar utilizando:
PROSPE_2tlconfi gure terminal

Inpyesar al modo de configuración global
PROSPE 2(coañgprouter ospf 0

Habilitar el prot<tcolo de enrüamiento a conJigurar
PROSPE 2(config-route rpnetwork 192.I 68. I .0 0.0.0.3 area 0

PROSPE 2(conñg-router)#network I 92. I 68. 1.4 0.0.0.3 a¡ea 0
PRoSPE-2(config-rcutcrpnetwork I 92. I 68.2.0 0.0.0. 3 I area 0

Asignar la dirección de la red, wildcarrl y drea respectiva

Para deshabilitar el Pmtocolo de e¡rrutamiento OSPF se utilizfl el comando "no router
OSPF'.

PROSPE_2llconfi gure terminal
Ingresar al modo de configurución global

PRO§PE 2(config)#no router ospf 0
Desactivo el protocolo de enrutamiento o.spf

PROSP E_2(confry)#fex it
Solir del modo de contiguración gbbol

Configurrción de Lirt¡¡ de Acceso
Bloquear toda la subred 192.168.2.0n1, excepto el servidor con la siguiente ip
192. 168.2.15

PROSPE 2# configure terminal
Ingresar al modo de configurución global

PROSPE 2(confg)# access-list I permit host I 92.168.2. I 5

Asignar permiso a un ho.st específico
PROSPE_2(conñgp access-list I deny 192.168.2.0 0.0.0.31

Negar el acceso a la red a las demás ip's
PROSPE_2(coofigp access-list I permit any

Colocar una línea implícita pa.ra ésta acl
PROSPE_2(coofig)# exit

Salir del modo de conJiguración global

Posteriormente se levantará la acl est¡iLndar en la interfaz correspondiente.
PROSPE_2# confi gure terminal

Ingresar al modo de configuración gbbal
PROSPE_2(configE interface fast-Eüemel 0/0

Inpyesar a la interfoz que se va a asignar lo acl
PROSPE 2(cuf¡g)# ip access-group I in

Levantar la ocl de manera en¡rante
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ACL c¡tcndklr
PROSPE_2# confi gure terminal

Ingresar ul motlo de con/iguración global
PR(XPE_2(config)ClaccessJist l0l permit ip host 192.1ó8.2.10 host
192.168.2.15
. Asignar permiso o un host especiJico
PR0§PE_2(configfaccessJist I 0 I deny ip I 92. I 68.2.0 0.0.0.3 I host
192.168.2. I 5

Negar el acceso a la red a las demás ip's
PROSPE 2(config)#access-list l0l p€rmit ip any any

Colocar una línea implícita para ésto acl
PRO§PE 2(config)# exit

Salir del modo de conJiguración globol

Posteriormente se levanta¡á la acl extendida en la interfaz correspondiente.
PROSPE_2# confi gure terminal

lngresar ol modo de conJiguración global
PROSPE 2(configts int€rface fast-Ethernet 0/0

Ingresar a lo inlerfaz que se va a asigVar la acl
PROSPE_2(c.onñg)# ip access-group l0l in

Levantar la acl de manera entranle

Permitir tr¡Áfico "ping" (ICMP) desde un ho« especiñco al servidor 192.168.2.15
Denegar todo Io demás.

PROS PE_2# configure terminal
Ingresar al modo de configuración global

PROSPE 2(confryp access-lis 120 permit tcp host 192.168.2.10 host
192.168.2.15 any eq telnet

InEyesar a la inter{az que se va a asignar la acl
PRoSPE_2(config)#accessJist 120 deny any any

(lolocar uru línea implícita para ésla acl

Posteriormente se levantani la acl extendida en [a interfaz correspondiente.

PRO§PE_2# confi gure terminal
Inpyesar al modo de conJiguración global

PROSPE_2(configp interface fast-Ethernet 0/0
Ingresar a la interfaz que se va a asignar la acl

PROSPE_2(conñgf ip access-group l0l in
Levantar la acl de manera entrante

Gurrdrr configureckin

Al igual que un PC convencional los routers se pueden ver afectados por problemas en
el fluido eléctrico, cuando sucede esto tdos los cambios que se hayan efectuado en el
router (y que no s€ hayan guardado) se perderán. Para guardar los cambios que vaya
realizando en el router utilice el siguient€ comando:
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PROSPE 2ttcopy running-config startupconñ g

Guardar una copia de la conJiguración a la NVLAM

Lo que se le indica al muter con esta instrucción es que el contenido del archivo
running+onfrg se copie en el st¡rtuFc'onfig. El archivo running-config s€ errcuenra
en memoria RAM y el strrtup.cotrftg se almacena en memoria NVRAM, así si se
pierde el fluido electrico la configuración que se tenia se recuperarii de la memoria
NVRAM (rtertupconfig).

PROSPE_2con0 is now avail¡ble
Press RETURN to get stsrted.

BIENVENIIX) AL ROIjTER PROSPE, 2

User Access Verification

Password:
PROSPE_2>enable
Password:
PROSPE_2hhow rornhg{o¡fig

Muestra el contenido del archivo de configuración octiro o la confguración
para uta interfaz especíJica o información de un map class.

Current confi guration:
Configurac ión actual del switch

!

version 12.0
Versión del Sistema Oryrativo del Router

service timestamps debug upüme
s€rvic',e timestamps log upüme
no service password-encryption

Semicio de encriptación de con¡raseña no esta ac¡it'o
!

hostname PROSPE_2
!

enable secr€t 5 $ I $8Ow2$BAv I C3dGyyZ3 usjCfTNBd
Indica que la con¡raseña de ingreso ol switch se encuentto enüiptado

!

ip subnet-zero
Sime para u¡ilizar la ip iniciol al momento de subnetear

!

key chain private
Clave privoda en lo autenticación de Rip

key I
Inicialización de la autenticoción de Rip

key-string 234
Codena de autenticación de Rip

I
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!!
interface Ethemet0

Tipo de Intedaz
ip address I 92. I 68.2.1 255.255.255.224

Dirección IP y máscora de lo interfaz
no ip dirccted-broadcast

!

!!
interface Serial0

Tipo de Interlaz
description Esta serial s€ conecta con el Router de PROSPE 2

Pequeña descripción de lo conexión de la interfaz
ip address 192. I 68. 1.5 255.255.255.252

Dirección IP y rruLscara de dicho inerfaz
no ip directed-broadcast
ip rip authentication mode md5
ip rip authentication key+Irain private
no ip mroute<ache
clockrate 640O0

Indica la velocidad del puerto en bits por segtndo Lo encontramos en la DCE
!

interface Serial I
Tipo de Interfaz

description Esta serial se mnecta con el Router de PROSPE 2
Pequeña descripción de la conexión de la interfaz

ip address I 92. ló8.1.2 255.255.255.252
Dirección IP y máscora de dtcha interfoz

no ip direcred-broadcast
!

router ospf I
network 192.168.1.0 0.0.0.3 area 0
network 192.168.1.4 0.0.0.3 a¡ea 0
network 192.168.2.0 0.0.0.3 I arca 0

Redes confguradas con el protocolo de Enru¡amiento OSPF
!

ip classless
Indica acceso a las redes no remotas con máscara de sub red dderente

I

banner motd TBIENVENIDO AL ROUTER PROSPE_2"C
Indica el mensaje de Biervenida del Rouer

!

line con 0
password topico

ConÍaseña paro línea de coma¡dos
login
transpoft inPut none
line I 8
line aux 0
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password topico
login
line vty 0 4
password topico

Contraseño para Telnet
login

end

PROSPE_2lhhow ip routc
Codes: C - connectd, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, lA - OSPF inter a¡ea
Nl - OSPF NSSA extemal type I, N2 - OSPF NSSA exteíial type 2
El - OSPF external type I, E2 - OSPF extemal type 2, E - EGP
i - lS-lS, Ll - IS-IS level-1, L2 - lS-lS level-2, r - candidate default
U - per-user static route, o - ODR

Descripción de Protocolos *sados

Caleway of last resort is not s€t

192.1ó8.1.0/30 is subnetted, 2 subnets
R 192. 168. I .0 is directly connected, Serial I
R 192.168.1.4 is directly connected, Serial0

Especilica q e esta interfaz esta conectada directamenle mediante la serial 0 y
serial I

PROSPE 2#

5.8.2.8 CONFIGURACIÓN DEL ROIITER CENAIM
Para un entendimiento, se colocani debajo de algunos comandos una breve descripción
de los mismos, se rc.conocerá por que su formato es de color azul.

Acceso ¡l modo de Confrgureción principrl.
Router>enable

lnpyesar al modo EYEC privilegiado
Routerllconfi gurc terminal

Ingre.sar al modo de configuración global
Router(conñg)# exit

Salir un nivel
Roufer#

ConliErrrción de lor nombre¡ de los Router¡
Routcr>enable

Ingre.sur al modo LYEC privilegiado
Routcr#confi gure terminal

Ingresar al modo de conJiguración global
Router(coufig)*hostrnme CENAIM

Sirve para asignarle un nombre al router (CENAIM)
CENAIM(conñg)#
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Crr¡ció¡ dc Contnseñ¡s
CENAIMllenable

Ingresar al modo EXEC privilegiado
CENAIM#confi gure terminal

Ingresar al modo de configuración global
CENAIM(conñgp
CENAlM(config)#line console 0

Ingresar a conJigurar la cowola
CENA.I M(confq-line)#password cisco

Asignar una contraseña a la consola
CENAI M(confi g-lineplogin

Petición de conlraseña
CENAIM(conñg-linellexit

Solir de la conJiguración de la consola

CENAlM(conñgpline vty 0 4
Ingresar a conJigurar la Terminal virtuol

CENAlM(config-linc)#password cisco
Asignar uno contraseño a la Terminal virtual

CENAlM(conñg-line)#login
Pet ic ión de contraseñr.t

CENAIM(conñg-linef,lexit
Salir de la configuración de la Terminal virtuol

CENAlM(config)#line aux 0
Ingresar a conJiE¡urar el puer¡o ot¿xiliar

CENAlM(configlinc)#password cisco
Asignar uno controseña al puerto auxilisr

CENAlM(confi g-lincplogin
Petición de contraseñ0

C ENAlM(config-lincpex it
Salir de lo configuración del puerto auxiliar

CENAIM(couñgp
CENAlM(conñg)rÁcnable passwo¡d cisco

Agregar uno contraseña para ingresar al router
CENAlM(conflgpenable secret cisco

Agregar una conlraseña encriptada para ingresar al router

Coufiguracióo dc l¡s Intcrf¡cs"
CENAlM(conñg)#interface FarEth€met 0

Ingresar a la interlaz que se va a configurar
CENAIM(conf4-iffi p address I 92. I 6t. I 4.9 25 5.25 5.25 5.224

Asignar una dirección ip con su respectiva máscara
CENAlM(conlig-ifÉno shutdown

Ht¡bilitar la interfaz para que puedafuncionar
CENAIM(config-ifftexit

Salir de la conJiguración de la interfaz
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CENAIM(config)#interface serial 0
Ingresar a la interfaz que se va a conJigurar

CENAI M(config-iffi p address I 92. I 68. I 4. I 25 5.25 5.25 5.252
Asignar uno dirección ip con.ru respec¡iva máscara

CENAIM(config-if)rrclock rate 64000
Asignar el valor pora el sincronizador del reloj

CENAlM(conlig-if)#no shutdown
Habilitar la interfaz para que pueda funcionar

CENAI M(config-if)#ex it
Sulir de la configuración de la interÍaz

Pa¡a deshabilitar el Protocolo de enrutamiento RIP se utiliza¡ el comando "tro rrutcr
rip".

CENAIMlrconfi gure termina.l
Ingresar al modo de configtración global

CENAIM(confiffio router rip
Desactiva el protocolo de enrutamienlo rip

CENAIM(config)#

Confrgureción dc Lista¡ de Acceso
Blo<¡uear toda la subred 192.168.14.0127, excepto el s€rvidor con la siguiente ip
192.168.14.10

CENAIM# confi gure terminal
Ingyesar al modo de configuración global

CENAIM(coofig)# access-list I permit host 192.1ó8.14.10
Asignar permiso a un host específico

CENAIM(configp access-list I deny 192.1ó8.14.8 0.0.0.3¡
Negor el acceso a la red a las demas ip's

CENAIM(config)# access-list I permit any
Colocar una línea implícita para ésta acl

CENA|Mlconfig)# exit
Salir del modo de contiguración global

Posteriormente se levanta¡á Ia acl est¡í¡rda¡ en la interfaz correspondiente
CENAIM# configure terminal
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Configureción de Protocolo de Enrut¡miento RIPV2
CENAIMtlconfi gure terminal

Ingresar al modo de configurackin global
CENAIM(config)#router rip

Habilitar el protocolo de enru¡amiento a conJigurar
CENAlM(conñg-router)#version 2

Asignar la ¡ersion del protocolo ya asignado
CENAIM(config-nouter)#network 192. 168. 14.0

Asignar lu dirección ¿le la red
CENAIM(confrg-router[fu xit

Salir ¡le h confrguración del protocolo de enrulamienlo
CENAIM(confrg)#
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Ingresar al modo de conf;guración global
CENAIM(confq)# interface fast-Ethemet 0/0

lngresar a la interfaz que se va a arignar la acl
CENAIM(config)# ip access-group I in

Levanlsr la ocl de monera entrante

ACL e¡tcndkl¡
CENAIM# confi gure terminal

Inpyesar al modo de conJiguración global
CENAlM(coofgpaccess-list l0l permit ip host 192.168.14.15 host
r92.168. t4.10

Asignor permiso a un host especílico
CENAlM(config)#acc¿ss-list l0l deny ip l92.l6E.l4.E 0.0.0.11 hor
192. t 68.14.10

Negar el acceso a la red o las demas ip's
CENAlM(config)#acce ssJist l0l pe¡mit ip any any

Colocar una linea implícita para ésta ocl
CENAIM(conñgp exit

Salir del modo de conJiguración global

Posterio¡me¡rte se levantará la acl exterdida en la interfaz correspondiente.
CENAIM# conñgrm terminal

Inpyesar ol modo de conJiguración global
CENAIM(confryp interfac€ fast- Etherna 0/0

Ingresar a la interfaz que se va a osignar la acl
CENAIM(configp ip access-group l0l in
Levan¡ar lo acl de moners entlanle

Permitir tráfico "ping" (ICMP) desde un host específico al servidor 192.168.14.10
Denegar todo lo demás.

CENAIM# confi gure terminal
Ingresar al modo de configuración global

CENAIM(configF acc€ss-list 120 permit tcp host I 92. 168. 14. I 5 host
192.168.14.10 any eq telnet

Ingresar a lu interfaz que se va o asigaor laacl
CENAlM(config@cess-list 120 deny any any

Colocar una línea implicita para ésta acl

Posteriormente se levantará la acl extendida en la inte¡faz correspondiente.

CENAIM# confi gure terminal
Ingresar al modo de conJiguración global

CENAIM(configp interface fast-Etlre ma 0/0
Ingyesar a la interfaz que se ta a asignar lu acl

CENAIM(corfgp ip access-group l0l in
Levantar la acl de manera en¡rdnle
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Guerd¡r configuración

Al igual qu€ un PC convencional los routers se pueden ver afectados por problemas en
el fluido eléctrico, cuando sucede esto todos los cambios que s€ hayan efectuado en el

router (y que no se hayan guardado) se perderán. Para guardar los cambios que vaya
realizando en el router utilice el siguiente comando:

CENAIMltcopy mnning-confi g startup-confi I
Cuardar una copiu de la configuración a la NVRAM

Lo que se le indica al router con esta instrucción es que el contenido del a¡chivo
running+onfig s€ copie en el st¡rtuFconñg. El archivo running-config s€ encuentra
en memoria RAM y el startup-c{trfig se almacena en memoria NVRAM. así si se

pierde el fluido cléctrico la configuración que s€ tenia s€ recup€rañi de la memoria
hMAM (stertup-config).
CENAlMcon0 ir now ¡v¡ilabh
Prcss R.ETURN to gct st¡rtcd.

BIENVENIDO AL ROUTER CENAIM

User Access Verifi cation
Password:
CENAlM>enable
Password:
CENAlMfhhow nrnning-confrg

Muestra el contenido del archivo de configuración activo o la configuración

Fnra uno interfaz especifica o información de un map class.
Current configuration:

ConJigtrac ión actual del switch
!

version 12.0
Versión del Sistemo Operatiw del Rouler

service timestamps debug uptime
s€rvice timestamps log uptime
no service password-e ncryption

Servicio de encriptación de conlraseño no esta activo
!

hostname CENAIM
I

enable secret 5 $ I $8Ow2$BAv I G3dGyyZ3usj GfTNh</
Indica que la contraseña de ingreso al switch se encuentra encriptada

ip subnet-zero
Sirve para ulilizar la ip inicial al momento de subnetear

key chain private
Clave privada en la autenticación de Rip

key I
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Inicialización de la autenlicación de Rip
key-string 234

Cadem de autenticación de Rip
!

!!
interface Ethemet0

TiN de Intefaz
ip address I 92. I 68. I 4.9 25 5.255.255.224

Dirección IP y ruiscara de la interfaz
no ip directed-broadcast
!

!!
i¡terface Serial0

Tipo de Interfaz
description Est¿ serial s€ conecta con el Router de CENAIM

Pequeña descripción de la conexión de la interlaz
ip address I 92. I ó8. 14. I 255.255.255.252

Dirección IP y mloscara de dicha iuedaz
no ip directed-koadcast
ip rip authentication mode md5
ip rip authenücarion key<hain private
no ip mmute+ache
clockrate 64000

Indica la velocidad del puerto en bits por segundo Lo enconÍ/amos en la DCE.
!

interface Serial0
Tipo de la interfaz

no ip address
Esto significa que no tiene ninguna ip asignoda

no ip directed-bmadcast
shutdown

Esto describe el es¡ado de la interJbz, Up(Levanlada) o Down (Coída)
!

router rip
Pro t oco lo de Ewut amie nlo

version 2
Versión del protocolo de Enrutamiento

network 192.168.14.0
Redes conJiguradas con el protocolo de Ervutamiento Rip

!

ip classless
Indica acceso a las redes no remotas con máscara de sub red diferente

I

banner motd ^CBIEIWENIDO AL ROUTER CENAIM^C
Irulico el mewaje de Bienpenida del Route¡

!

line con 0
password topico

EDCOM Capltuto 5-Ptigina9S ESPOL



Maaual de Usuarb y configuraciones Canpus Las Peñ6 ESPOL

Contraseña Wa lín¿a de comandos
login
transport input none
line I 8
line aux 0
password topico
login
line v§ 0 4
password topico

Contraseña para Telnet
login

!

end
CENAIMIt¡bow ip route
Codes: C - connectd, S - static, ¡ - IGRP, R - RlP, M - mobile, B - BCP

D - EIGRP, EX - EIGRP extemal, O - OSPF, IA - OSPF inter a¡ea
Nl - OSPF NSSA extemal type I, N2 - OSPF NSSA extemal typ€ 2
El - OSPF extemal typ€ I,E2-OSPFexternaltype2,E-EGP
i - IS-IS, Ll - lS-lS level- 1, L2 - IS-IS level-2, I - candidate default
U - per-user slatic route, o - ODR

Descripción de Protocolos usados

Catewa¡l of last resort is not set

192.168.14.0/30 is subneTted, I subnets
C 192.168.14.0 is directly connected, Seriall
R 192.168.1.4/24 [120/l] via 192.168. 14.2, 00:00: 12, Seriall

Especifica que esla inlerfaz eslo coneclada directamente mediante la seriol 0 y
serial I

CENAIM#

EDCOM CapfiuloS-P.igina99 ESPOL



Manual de asuarlo y confrguracioaes Camprc Lc P¿ña ESPOL

5.9 /,NTRODUCCÉN A tOS SWTTCHES

Un sütch es un dispositivo de red de Capa 2 que actúa como punto de concentración
para la conexión de estaciones de trabajo, s€rvidores, routem, hubs y otros switches.

Los swilches pertenec€n a la tccnologla estándar ¿g¡,el ds las LAN Ethemet que

utilizan una topología en estrella- Un switch ofrece va¡ios circütos ürtuales punto a
punto dedicados ent¡e los dispositivos de ¡ed conectados, de manera que es poco
probable que s€ produzcan colisiones.

Debido a la ñrnción dominante de los swirches en las redes modemas, la capacidad para
comprender y configurar switches es ese-ncial para la asistencia tecnica de la red.

Los nuevos swirches tienen una configuración preestablecida con valores de fábrica.
Esta configuración r¿ra vez cumple con las necesidades de los administrador€s de red.
Los switches se pueden configurar y administrar desde r¡na interfaz de lfnca de comando
(CLl). Los dispositivos de red también se pueden configurar y administrar a tr¿vés de
u¡ra interfaz y un navegador basados en Web. Ls configuración básic¿ del switch, las
actt alizaciones de IOS y la recuperación de contraseñas son capacidades esenciales del
admini strador de red.
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5.9.I CONFIGURACIÓN DE SWITCHES
Se procedeni ahora con la configuración de Ios Switches.

5.9,1.1 I,'ODOS DE INTERFAZ USUARIO

Es posible que un switch ya esté pre-configurado y solo deban inúoducirse contras€fias
para los modos EXEC usuario o EXEC privilegiado. Se entra al modo de configuración
de un s,¡/itch desde el modo EXEC privilegiado.

En la CLI, el indicador del modo EXEC priülegiado por defecto es Switch#. En el
modo EXEC usuario el indicador es Sütch>.

La seguridad la documentación y la administación son importantes para cada
dispositivo de red.

Al switch se le debe otorgar un nombre de host y se deben establecer coritras€ñas en las
líneas de consola y vty.

!r;¡riú¡.Éb

Srr trbrEo¡f ¡gur. t.r¡!.1
*¡ tcn (coor ¡9 )aüoitn.D Pe!.¡l

Figur¡ 5.ó,1 Modoe de Usu¡rio

5.9.1.2 CONFTGURACTÓN DE COTVTRASE ÚAS

Con fines de seguridad y administración, se deben estáblecer contraseñfs en las líneas
de consola y vty. También se debe estsblecer una contmsefia enable y una contraseña
enable secret.
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Figura 5.65 Confryurrckt[ d€ CoÍtm3ellrs

En ciertas circunstalcias es posible que s€ prduzcs asceso fisico al switch, pero no
pueda acceders€ al modo EXEC t¡sua¡io o privilegiado debido a que las cont¡asefias no
se conoc€n o se han olvid¿do.

5,9.1.3 E,fiilNANDO EL COHANDO HELP EN LA CU DEL
SWTCH

En esta página se explica de qué manera el coma¡rdo help se utiliza en la CLI de los
switches Cisco.

La CLI de los switches Cisco es muy similar a la CLI de los routers Cisco.

lntroduzca un signo de interrogación (?) para emitir el comando help. Cuando se

inurcduce este comando en el indicador del sistema, aparece una lista de comandos
disponibles para el modo de comandos actual.

El comando hctp es muy flexible. Pa¡a obtener una lista de coma¡¡dos que empiecen con
rma determinada secrrcncia de caracteres, introduzca estos caracleres seguidos
inmediatamente por el signo de interrogación (?).

St¡ tcnaco!f ¡gur. t.r¡r.61
9¡tcD (co¿l¡g,r¡¡!. co.E¡. D

srrrcD (co¡lrg-¡ra.)4D...Érd c¡lco
§¡ tcl (.o¡l rg -¡¡¡. )rlo!1u
Sr¡tcü (6!l ¡g-tto. )a.r!¿
Srr!c! (.o¡f¡g)rl r¡. vty 0 15

S:ritcl(co¡f rg-11¡.)rD..Eo¡rl crtco
St¡rcl (co¡f rg- lr¡. )aIogrD
S'¡ tcl (co¡f ¡s-] rn.)arr¡ t
S.r tc¡ (c!¡frg )r.¡.b!. paltro.d cr.co
Sr¡ tch(ñ!f ¡9)r...b1. tGrtiF.E¡d.

Cr..t. ó t..pory lcó..-l-r!t .ltry

o9.! . t.¡¡1É.1

Tur[ off Frrvrl.s.d c.-.¡dt

or&a¡¡.ct .. .¡rct!¡g ¡.ttorl

Figur¡ 5.ó6 Comsodo Help

EDCOM Csplrulo 5 - Pótino 102 ESPOL

I



Manrul de Usuario y configu¡aciones Campus Las Peñas ESPTOL

5.9.1.1 ASPECTOS EASTCOS DE IAS VL:/.N

Una VLAN es una agrupación lógica de dispositivos o usuarios que se pueden agrupar
por función, depa¡tamento o aplicación, sin importar su ubicación ñsica.

S.eúrlanfacÉn d. rro. [.Afa ir.dlctdl.l VLAX S.gmrñt.cfórl
Hub
cofilo€rtó

LAII3

3

LAN 2

prso ?
Hub iAN 1

ao,¡o. fu .l

Figun 5.ó7 Compar¡ción de uo¡ LAN tndiciooal y un¡ VLAN

Las VLAN se configuran en el switch a través del software. Debido a la cantidad de
implemeataciones de VLAN que compiten entre sí es posible que deba requerirsr el uso
de un software propietario por pafe del fabricante del switch. La agrupación de puenos
y usuarios en comunidades de inteÉs, conocidos como organizaciones VLAN, puede
obtenerse mediante el uso de un solo switch o una conexión más potente entre los
switches ya conectados dentro de la empresa. Al agrupar puertos y usuarios en va¡ios
switches, las VLAN pueden abarcar infraestructu¡as contenidas en un solo edificio o en
edificios interconectados. t¿s VLAN ayudan a utiliza¡ con efectivi.lart el ancho de
banda derlo que compafen el mismo dominio de broadcast o la misma red de Capa 3.
Las VLAN optimi"an la acumulación y uso del ancho de banda. Las VLAN se disputan
el mismo a¡rcho de banda aunque los requisitos del ancho de banda pueden variar
considerablemente según el grupo de trabajo o el departamento.

A contint¡ación, prcsentamos algunos de los temas de configuración de las VLAN:

. Un switch crea un dominio de broadcast
¡ I ¡q VLAN ayudan a administrar los dominios de b¡oadcast
. Las VLAN se pueden deflinir en grupos de pueño, nsuarios o pmtocolos
. [.os switches LAN y el softwa¡e de administración de red suministran un

mecanisno para cresr las VLAN

Las VLAN ayudan a controla¡ el tamaño de los dominios de bmadcast y a ubicar el
tnifico. [¿s VLAN s€ asocian con redes individuales. Por lo tanto, los dispositivos de
red en las distint¿s VLAN no se pueden comunicar directamente entre sí sin la
intewención de un dispositivo de enrutamiento de Capa 3.

Hra
con$¡rlb

3
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5.9.1,5 CONFIGURACIÓN DEVLAN POR DEFECTO

Para permitir que Telnet y otras aplicaciones TCP/IP puedan acceder al switch, se

deberún establecer direcciones IP y un gateway por defecto. Por defecto, la VLAN I es

ta VLAN de administración. En una red basada en switch, todos los dispositivos de red
deberlan estar en la VLAN de administración. Esto permite que una sola estación de
trabajo de administración acceda, configura y adminisue todos los dispositivos de red.

s tchr.o¡l ¡9ur¡ t.rrrnál
Srrtcb (co¡frgt r¡rt.rfo.. vllf,¡
S'¡tch(coat¡s-rf )rrp .dd¡.r. 192.¡68.15.2 ?s5.:s5
5r¡tch(.o!f¡9-rf ¡rrp d.f.u¡t-!.t y ¡9?.166.¡5.¡
S'rt.l (co6f rg-1r )t r¡t
Sin¡tcl (co!f ¡g l rrxl t
Sr¡tchá.opy r¡D -co¡f :g út.ltup-@elrg

255.0

I
F[ure 5.6E Confgur¡ckln de Vl¡o por dcfecto

5.9.1,6 CREAC/,ÓN DE VtAN',S
l-as VLAN se conliguran en el switch a través del software.

. Ingrcs€ al modo de configuración de Vlan con el comando Vlan database.
r AsiS¡re un número y un nombre con el comando Ylp,t number ¡r,me nomhre.

Sirtcla,/1.. d.t.b.e
S,rtch lvl.. )rvlór 10 ¡.- Edcd
Srrtch (vl6n )rvl.¡ ¡0 nú E.p!.
Srrtch lv¡6¡ ) rr¡ ¡ t

Figure 5.69 Crcrckl¡ de l¡s Vhn'¡
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5.9.1.7 BORRADO DE VIAN'S

Los siguientes pasos permitirán que una nueva
completamente a la configuración actual:

configuración se sobrcscriba

. Para elimina¡ la información de VLAN actual, borre el archivo de la base de
datos VLAN. denominado vlan.dat, del directorio flash

. Borre el archivo de configuración de respaldo con e[ nombr€ startupenfig

. Reinicie el switch con el comando reto¡d

Q..i llrr lr+i-.,..¡

srrtchrd.l.t. f la.l :v¡¡o.d6r
Srrt.br.!ot. .t6rtu!-c..f r g

Figura 5,?0 Borr¡do de las Vl¡n'r

5.9.1.8 ASIGNACIÓN DEVLAN'S A tOS PUERTOS
¡tta- r!r{ .rrF¡-

5 tcLrrc!¡f ¡gqr t.rr¡.1

Sr¡tch ló¡f r9 )rr!t.rf6c. aa.t.rh.r!.t 0.'?
Sirtcb lco¡f¡9-r f )a!'rtc¡port ro.l. .cc...
Srrtch lconflg-r f )rñrtc¡port ac-.. vl.ú l0
srrtcb lco¡f r9- r f )¡.r¡ t
5.i¡t.¡ t@!f 1g)ñ ¡t.rfóc. f.¡t.!¡.r.t 0/l
§.rtc! {co¡f rg-¡ f )rlrlt.lport d. 6cc.r.
§rrtc! (coüf ¡g-!f ¡r.r¡tcbpo.t acc-r vI.! ¿0
Srrtcl {cú¡f !g-rf )r.r¡t

Figun 5.71 Asigneciih de vl¡n's a lm pu€rlos

5.9.'.9 ENRUTAMIENTO ENTRE VLAN

Cuando el host en ur dominio de broadc¿st desea comunicarse con un host en otro
dominio de broadcast debe utillzarse un router.
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El puerto I en un switch forma parte de la VLAN I y el puerto 2 forma pa¡te de la
VLAN 2OO.

Puelo 1

Enlace lroncal rn€dranle csbl€ de cori€xÉo cruzáda

Puerlo 2

Ffure 5.72 Enlacc Tronc¡l

Si todos los puertos d€ switch formaran parte de la VLAN l, es posible que los hosts
conectados a estos puelos puedan comunicar entrc sí. Sin embargo, en este caso, los
pucrtos forman pafe de distintas VLAN, la VLAN I y la VLAN 200. Se debe utiliza¡
un router si los hosts de las distintas VLAN necesitan comunicarse entre si.

!l_AN 200

FástEthoñtel O/ 1

FastEthorñsl 0i0

Figurr 5.73 Etrlrct Swltch - Router

Dado que los routers evitan la propagación de broadcast y utilizan a.lgoriunos de envlo
más inteligentes que los switches, los routers ofre{€n un r¡so mfu eficiente del a¡lcho de
banda. Esto da como resultado simultáneamente una selección de ruta flexible y óptima.

Si una VLAN aba¡ca varios dispositivos, se utiliza un enlace t¡oncal pa¡a interconectar
los dispositivos. El enlace troncal transporta el tráfico para varias VLAN

Recuerde que cuando un host en una VLAN desea comunicarse con un host de otra
VLAN, se debe utilizar un router.
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5.9.1.10 I,NTERFACES FíS'CAS Y LÓG'CAS

En una situación tradicional, una red con cuatro VLAN requ€riría cuatro conexiones
fisicas entrr el switch y el router extemo.

A medida que las tecnologias como por ejemplo el Enlace inter-switch (lSL) se welven
más comunes, los dirñadores de red empiezan a utiliza¡ enlaces troncales para conect¿r
los routers a los switches. A pesar de que se puede utilizar cualquier tecnología de
enlace trorrcal como por ejemplo ISL, 802.1 Q. 802. l0 o la emulación LAN (LANE), los
enfoques basados en Ethemet como por ejemplo ISL y 802.1Q son más comunes.

A medida que aumenta la cantidad de VLAN en u¡ra red, el enfoque fisico de t€ner una
interfaz de router por VLAN se welve rapidamente no escalable. Las redes con muchas
VLAN deben utiliza¡ el enlace troncal d€ VLAN para asignar va¡ias VLAN a una
interlaz de router única.

E[ muter puede admitir varias interfaces lógicas en enlaces fisicos individuales. Por
ejemplo, la interfaz de FastEüemet 0/0 puede admitir tres interfaces virtuales
numeradas como FastEthernet 0 10.1, 0 I 0.2 y 0 I 0.3.

VI¡¡{IO VLAN?O VLAMIO

vLAr$0

3'o.1
31o.2

3/0.3

Figurs 5.74 Interfaccs llricrs y lógk'as

[a ventaja principal del uso del enlace troncal es una reducción en la cantidad de
puertos de router y switch que s€ utiliza. Esto no solo permite un ahorro de dinero sino
también reduce la complejidad de la configuración. Como consecuencia. el enfoque de
muter conectado a un enlace troncal puede ampliarse hasta un número mucho m¿í,s alto
de VLAN que el diseño de "un enlace por VLAN".

5.9.1.11 AS'G'VAR SWTCH DE TIPO SERYER
EI rol de V'['P es mantener la configuración de VLAN de manera unific¿da en todo un
dominio administrativo de red común. VTP es un protocolo de mensajeria que usa
tramas de enlace roncal de Capa 2 para agregar, bo."a¡ y cambiar el nombre de las

v
3
3/

'|

2

J
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VLAN en un solo dominio. VTP también admite cambios centralizados que se

comunic¿n a todos los demás switches de la red.

Para determina¡ un sütch de tipo Server debemos estar en el MODO PRTILEGED
EXEC e ingresar al modo de configuración de vlan's con el comando 'Yl¡n d¡t¡b¡se",
una vez adenfo digior la linea de coma¡do " vQ < Server o clienP" después digitamos
el comando'\,,tp domain <nombre del dominio>" y por ultimo Salir de la configrración
con el comando "exit".

¡ir,+ rrrr .¡Ér-¡. -..:.¡,

Sirtcirvlon d.tób...
S tch{vl.¡)avtg do..rn cr.co
Sr¡t.h tvloo)6,t9 .rrv.r
srrtcL rvl.ó ) r.¡r r

Figun 5.75 AsErrr !witch dc tipo 3cry€r

5.9.1.12 CONFIGURACIÓN DE IIN ENRIITAN/¡¿NTO ENTRE
DISTINTAS VIAN

Para que el ennrtamiento enüe VLAN ñurcione correctamente, todos los rout€rs y
switches involwrados deben admitir el mismo encapsulamiento.

Fa§Eütc.rrf O0

8O2.lq

E02.1q 802.1q

Flgura 5.7ó Enmt¡mictrlo .ntrc dbtiotrs vl¡D's

En un router, una interfaz se puede dividir lógicamente en va¡ias subinterfaces virtuales.
Las subinterfaces ofrecen una solución flexible para e[ eo¡utamienlo de varias corrientes
de datos a través de una interfaz fisica única.

Para definir las subinterfaces en una interfaz fisica, rcalice las siguicntes tareas:

EDCOM Capltulo 5 -Páglna IOE ESPOL
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. Identifique la interfaz.

. Defina el encapsulamiento de la VLAN.

. Asigne una dirección lP a la interfaz.

Para identific¿¡ la interfaz utilice el comando itrterfic. en el modo de conñguración
global.

Router{config)#interface fastethemet port-number. Subinterface-number

Porl-aambe¡ identifica la interfaz fisica y subinterfac*number identifica la interfaz
virtual (Vlan ).

El route¡ debe poder comunica¡se con el switch utiliza¡do un protocolo de enlace
tmncal estandárizado. Esto significa que ambos dispositivos conectados entre sí deben
comprenderse. Para definir el encapsulamiento de [a VLAN, int¡oduzca el comando
cncrp.u¡.tioa en el modo de configuración de interfaz.

Router(config-iQ#encapsulation dotlq Vlan -number

Vlan-numbcr identifica la VLAN para la cual la subinterfaz mnsportará el tnifico. Se

agr€ga un ID de VLAN a Ia trama solo cuando Ia trama esü destinada a una rcd no
local. Cada paquete de VLAN transpora el ID de VLAN dentro del encabezado del
paquete.

Para asignar una dirección IP a la interfaz, introduzca el siguiente comando en el modo
de configurac ión de interfaz.

Routcr(conÍig-iffip address ip-adrlress subne t-mask

lP-add¡as y subna,-rrrcsk son las direcciones y la máscam de red de 32 bits de la
interfaz específica.

ar.-rá.!.,.,rd

Ro¡t.rrco¡f¡9ú!. t. rb.I
Eo{t.r{@nf1s )r¡ot.!fu. t..!!t!.ñ.t 0/0. ¡
nDut.r tcoñfrg'¡ub¡ t )rr¡c6p.q¡¡!1oD dor¡q I
Rout.!tco!f ¡g-rub¡ t,ar, .darrt. ¡92. ló8. 7, ¡ :Ss
Rour.rló¡r1S-rubif ) rrr rt
Rour.r lco¡f rg lltr!t
Ro¡t.rrcopy n.!-@óf tg .t.¡tcp-coÁf ¡9

Figura 5.77 Confguración dc ertrutsE¡coto c[trr dist¡]rtrs vü¡¡'g
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5.9.1.13 PROCEDIUIENTO PASO A PASO PARA LA
coNFtGURACtÓN DE SWTTCH (GRUP.O- ESqOL)

Ahora pasaremos a configurar paso a paso los diferentes Switch de la red ESPOL.

5.9.I.13.1CONEX!ÓN DE UNA TERilIINAL CON LA CONSOLA
DEL SWITCH

Antes de empezar. tgn€mos que tener clarc que nuestra con€xión se re¿lizará a través de
la Aplicmión HyperTerminal de Windows.

HyperTerminel es un programa que s€ puede utilizar para conectar con otos
equipos, sitios Telnet, sistemas de boletines elecffinicos (BBS, Bulletin Board
Systems), servicios en línea y equipos host, mediante un módem, un cable de
m&em nulo o una conexión (Winsock) TCP/IP.

Pasos e seguin
7. Con un cable transpuesto R.I-f5 a R.I-{5 y un adaptador RJ-45 a DE9 o R.I-

45 a D&25 con€€tar de una Terminal (PC - Personal Computer) al puerto de
consola del Switch.

8. Abrimos Ia aplicación HyperTermin¿l siguiendo los siguientes pasos.
. En el Escritorio de Windows damos clic con el botón izquierdo en el

menú llamada *lnicio"

6"
3"--
ts--,*,"-
ii*^-*,
a"*'. e:=--

Flgur¡ 5.7E Meoú lniclo dc Windowc XP

En el menú desplegable busca¡ la opción "Todor los Progrrmrs' o
*Progremrs' según Ia versión y da¡ un clic con el botón iz4uierdo [a
cual desplegara otro pequeño submenú.

EDCOM Capftdo 5 - Pógina Il0 ESPOL
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i,
t

I
4
d
5

E

Figürs 5.79 Menú Progrrmer d€ Wi¡rdow! XP

En este submenú buscar el menú sAccaorios'y dar un clic izquierdo. la
cual hani acceder a un nuevo nivel de submenú.

ú*

B"--
¿3- -'--,ú"-^.*-
a"-.,

F[ura 5,E0 Menri Accesorios

En este submenú aparccenfu a¡gunas de las herr¿mientas que proporciona
Windows, y la que interesa es la de Comunicaciones, dar clic izquierdo.

EDCOM Capttuto S - Página lll ESPOL
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á-*

J
d
l-{
I
E

a

F¡Bur¡ 5.81 Merú Comunic¡cion.s

Busca¡ la aplicación de Hy'perTerminal en el submenú que se desplegó y
dar clic

a'*
:3-'*
;lg*-'".*E-*"'--
l8--"
E,-.-

Flgun 5.t2 Aplicackin HyperTerminal

9. Una vez que se ha encontrado da¡ clic izquierdo en la opción de
H¡,perTerminal, si es la primera vez que se accde a esta aplicáción, aparccerá
una ventana de Adve¡tencia, donde se recomienda establecrr la Aplicación
HyperTerminal como prograrE predeterminada de Telnet.

EDCOI}I Capüuto 5-Póglru I12 ESPOL
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So b rs¡i¡nda ¡d¡bbca H,!üTanid cs¡p s¡ gogdn
qrdciarúEdo dü Tc|rá ¿06..á cdd.cüb?

!o

n Xo ro¡a e nu d. tre¡riá

t\.\

¿Programa Telnet pre.lelerminado? l7trl

Figure 5.&3 Peotell, de recofiend¡ció[ d€ pro,Srsm¡ predelermin¡do psra Telnel

La primera opción es si se desea volver a ver esta pregunta la próxima
vez que se acceda a la HyperTerminal. Esta opción no afectará en lo más
minimo a nuestra conexión.
Ahora presenta dos opciones de respuela referente a la recomendación
que hace Windows, si se acepta *Sl' automátic¿mente aparecerá una
ventan4 la cual solicita cierra información para una conexión mediante
un MODEM; pero como este no es el caso simplemente 'clncehmos',
y automiiticamente aparecera [a ventana de "Descripción de cone¡ión'
de la H¡,perTerminal.

FiBnm 5.E4 P¡trt¡ll¡ dc lnform¡ción de Ubic¡ció¡

Si en un caso en la ventana que Windows recomcndaba establecer a la
aplicación HyperTerminal como predeterminada para Telnet, la
c¿ncelábamos, automáticamente apa¡ecería Ia ventana de'Ilcscripción
de l¡ cone¡iiln' de la HyperTerminal.

Pra po& ,6&r orl¡.aü cqrÉit ¿ tdófür o
rrüó.rr W.rüvÉ iEfu lo .i¡¡..fr i{ol,tdió.r ú b
Ltt¡ih duC
§tc.irr .l p.f! o lúdh ú h q! r. rÉátd

ElÉrüf d cóúgp d. cind o &o. d. q¡ loc8d

E$.cii¡r ú !ódgo & c{lrp¡ñlá dc l.aá!ño., ¡i lo r..r.t.

úíüo p¡a Es q a úá lfrÉa !!aún

El ¡irarrá úio ó dr .¡5r!irr t¡a ñc.& pq

OIas OB¡d

C¡rd¡

E t,J¿dl.r
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6§tG@!
l-;É-]f!1--

t
+*-

FrÉr E l* $
ooa a rot' ,

Figur¡ 5.tS P¡rrt¡l]r dr Descripción de h conexlóo de l¡ HyperTerminal

I0. En la ventana de "Dcrcripción dc l¡ cone{ón'de la HyperTerminal pide un
nombr€ y un icono pa¡a la conexión.

r El nombrc puede ser cualquiera, en este caso le llamaremos
Crupo_ESPOL.

. Cada icono es un tipo de conexión diferenre, para este caso utilizarernos
el primero, el que viene marcádo por default.

Si llenamos los dalos que pide la ventan¡ de 'Descripción de conexióo'
y damos aceptar. automáticamenle aparecerá la venta de tonectar ¡'

Flgun 5.6ó P¡ntlll¡ D.r.ripclón de l¡ cor¡erión

l.6EEASqGB!

EÉ-a rá naüy .h t¡! iñ p¡a L aú-ilt
XoÚü
GñF-EsPoU

( )

t**

EDICOM Capitulo§-Póginalll ESPOL

I

t á.+. -1 
l- c."d. I



Maaud de Usuario y configuruciones Campus Las Peñas ESPOL

Errü. d& dd rrir!ñ & tdélúD qr d..6o írcct

--ll-

Q n^*-,r*,.

P¡f¡ o r¿rirr

Crñadr tn'l&

Cólip d. á.ü

$j¡üo ¿
i.aáJrñd

'xConeclar ¿ iz

Ffuure 5.t? P¡trl¡llr Cooectsr I

ll. En la ventana de "Co¡ect¡r ¡' aparte de la opción 'Coneclrr us¡rrdo' las
demas vendrán deshabilitadas, y en la opción habilitada escoger€mos por
medio de que puerto del computador se conecErá al router, por lo general es el
puerto COMI, y viene por default. Desplegando la caja de texto podremos ver
los diferentes puerros disponibles del PC.

Figura 5.6t Psr¡tsllr Conectsr ¡ 2

Si cancelamos la ventana de'Conect¡r ¡n, automáticamente se cera¡á y
quedani activa la ventana de *Nucv¡ Cone¡ióo - HyperTerminrl', y
procedemos a cerrarlo según lo explicado antes.
Si aceptamos, no apa¡ecerá una ventana de 'Propiedrdcs del COMI".
estas son la propiedades del puerto que escogimos para conectamos con
el Router.

E ¡.rü. dd& dd ñjÉo ó *fúD q.ú &. mrcr

e!¡r o qirr

CdihD d. ¡6¡
d{h..o tb
blÍsE
C!.*¡ '¡ir& C0U1

C-dEd¡

Qo..--,.*.
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Brr á dü.: I

P¿üd tür9'rE

Bt ep¡d¡ 1

Cdr,r¡óñT Htórr.

86d¡¡r Er!dür¡.&a

C.rf9rdú' e qlto

Etr E r.!¡rdo.

t Á""d. I

P.opiedddct dé COI¡l
,) x

F[ura 5.t9 P¡Dt¡ll¡ PropiÉdrdcs dc COM I

12. En [a venta¡ra de "Prupicdrder de COM!', debemos configura¡ s€gúo las
esp€cifi caciones dadas a continuación.

r 9ó00 bps
. I bits de datos
. Ninguno (paridad)
. I (Bit de parada)

Ninguno (Control de fl o

Figure 5.90 Propit{rder COMI c¡mbiad¡¡

¿ t¿ pantalla de "Propicdede¡ de COMI' proporciona 3 diferentes
opciones: Restaurd Prcdeterminados, Aceptar, Cancela¡ y Aplicar. Cada
una tiene u¡ra función diferente. Si damos clic izquierdo en el boton
Rest¡ur¡r Predeterminrd$, las propiedádes del COMI regresarán a
las que estaban cuando rccién se abrió la vent¿na-

b. [a segunda opción es'Aplicer", esta opción establec€rá las opciones
que se están configurando, pero aun no los hará surtir efecto.

!B

6Y

l¡9r!

1,

ü-

t^-r. I l- ^*. I

1X
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c. La otra opción que aparece es la venta¡ra de *Propiedades do COMI"
es la de *Acepter', esta opción surtini efecto las opciones configuradas,
inclusive podemos obvia¡ el paso de primero *Aplicrr" y luego

'Acepter'. Una vez dado clic en *Accptar' se conecta¡á
i nmediatamente al Switch.

arq rti .rh'r.-

Srrtch con0 rs nol ovo¡lobIe.

Prsss REIIIRN to get started,

Srr tch >

Figura 5.91 Pant¡lla lnicio de lnterf¡z can el Router

d. La tercera y ultima opción es la de *Cancel¡r', si damos clic aquí
automáticamente se [a ventana se cerr¿rá y se activará la ventana de
eNoev¡ Cone¡ión - HyperTerminrl', luego la cerramos según lo
requerido y ya aprendido.

5.9.1.11 CONFIGIIRACIÓN DEL SWITCH PEÑAS 1

Para un mejor entendimiento, se colocará debajo de algunos comandos una breve
descripción de los mismos, se reconocerá por que su formato es de color azul.

Accero ¡l modo de Configureción principal.
Switch>enable

lnpyesar al modo EXEC privilegiudo
Switchllconfi gure terminal

Inpyesar al modo de conJip¡uración global
Switch(conñg[]exit

S¿tlir un nivel

Conñgurrcióo do lor nombre¡ de loc Pcñ¡§-ls
Peü¡s_l>enable

lngresar al modo DYEC privilegiodo
Peñes_l llconfi gure teminal

Inpyesar al modo de conJiguración global
Peñm_l(configflhostname peñas I

Sime para a-signarle un nombre al Peñas _l (Peñasl)
Peñrs I config)#

Conñguración de Contr¡señ¡s

EDCOM Capitdo 5 - Página l17 ESPOL
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Peñrs_lllconfi gure terminal
Ingresar al modo de configuración global

Peñes_l (conñgPline console 0

Ingresur a configurar la consola
Pcñer_l (conñg-lineppassword <password>

Asignar una con¡raseña s lo concolo
Pcñu_l (coofigJioefflogin
Pcñes_l (couf [-lineflexit

Salir de la conJiguración de la consola
Pelu_l(conñgpline vty 0 15

Ingresar et configurar la Terminal virtual
Pe[rs_l (conñg-linc]#password <password>

Asignar una contraseña a la Terminal virttnl
Pcter_l (cuñg-lbcplogin
Peñer_l(conñg-llnc)tlexit

Salir de la configuración de la Terminal virtual
Pcñrr_l (conñgpenable password<password>

Agregar una contr&seña Wra ingresar al router
Pcñrr_l (conñg)*lenable secret<password>

Agregar uno conlroseña encriptada para ingresar al router

Crt¡ción dc VLAN's
Pc[¡3_l>€nable

Ingresar al modo de conJigwación global
Pct.!_tt vl¡n d¡tsbase

In¿yesor al modo de configuración de vlan's
Pci¡s_l(Vh¡ XVlan l0 name Edcom

Asigaar un número reJerencial y un nombre a la Ylon que se va s crear
Pc[r!_l(Vl¡n )#Vlan 20 name Eryae

Asignar un número referencial y un nombre a la Won que se va o crear
Pci¡s_l (Vlr¡ tsexit

Salir del modo configuración de Vlon
Pc[ar lf

Ari¿prción de YLAN'I ¡ 1or pucrtor
Pafirs_l >ensblc

Ingresar al modo EXEC privilegiado
Pai¡s_l Í.cofl ñguÉ terminal

Ingresar al modo de configuración global
Pc6.!_l (slooIh)#
Pcirs_l(§orltg)#interhcc f¡ste6crnct 0/2

Ingresar a la interfoz puerto que se vaa configurar
Pci.r_l (cotrfts-ifts\witchpon mod€ acccss

Ingresar al modo de configuroción para asigur lo Wan
Pcirr_l (c{rlt-lfr#switchpofl rc€ss Vlan l0

Asignar el puerlo a ls Wan I0
Pc[¡¡_l (corfh-iftsexil
Peha-l(coaQpintcrface fstclheme{ 0/4

Inpyesar a la interfaz puerto que se va a contigurar
Pct¡¡_ I (co¡ lE il)rrstritchport modc *cess

Ingresar al modo de conJiguración para asignar la Wan

EDCOM Capftulo 5 -Páglna IIE ESPOL
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Pcñrs_l (cotrflg-ifHswitchpon access vlan 20

Asignar el puerto a la Wan 20
Pdtes_ I (coafrgJf)Clex it

Asigprr Peñes_l de Tipo Server
Peñ¡s_l>enable

Ingyesar al modo EXE(- privilegiado
Peñ¡¡_l l*vlan database

Inpyesar al modo de configuración de Vlan
Peñes_l(Vhn )#vtp domain cisco

Asignor un dominio vtp al Peñas .l
Peñes_l(Mrn )#vtp server

(onJiguror de modo server el Peñas_l
Peñrs_I(Vhn )#exit

Salir al mo¡Jo de conliguración global

Configunción de un enrut¡miento cntre d¡stint¡s VLAN (Router Peñas_l)
Routcperable

Ingresar al modo EXEC privilegiado
Routcrrkonligürc tefminal

lngresar al modo de configuración glohal
Router(conflg)#interface FastEthemet 0/0. I

Ingresar a la sub-interfaz que se vo a configurur
Routsr(c{Dfb{rb¡f}rreícapsulation dot I q I 0

Asignar el tipo de encapsulamiento a ulilizü asociado a la Wan l0
Routcr(cotrfts{ublf¡Éip address 192. 16E.7. | 255.255.255.0

Asignar una dirección ip con su respectivu múscüru
Roüt€ r(coo flg{ubil)rr€x it

Salir de la configuración de la sub-interfaz

Rout r(croftstsi erfac. farEülernet 0/0.20

lngresar a Ia sub-interfaz que se va a conliguror
Routcr(corfig-rub¡ftsencapsulsl¡on dotlq 20

Asignar el tipo de encapsulamiento a utilizar osociado a la Won 20
Rout.r(conft-lubifpip adües ¡92.1 6t.7.65 255.255.255.0

Asignar una dirección ip con su respectivo máscara
Rorr.r(crnfk-rü b¡ftscxil

klir de la configuración de la sub-interfaz

Router(coofli»exit
Salir del modo de configuración glohal

Roülcrrrcopy runn-confi g startupconñg
Guardar una copia de la configuración a la NYRAM

Switch Pefr¡s I con0 is now ¡v¡ilable

Press RETURN to get stsrted.

BIENVENIIX) AL Switch Peñ¡s I
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User Access Verification

Password:
Switch_Peñas I >enable
P¿sswo¡d:

Switch_Peü¡¡llhhow runoing<onñg
Muestra el contenido del archivo de configuroción activo o la conJigu.ración

Wra una interfaz especíJica o información de un mop class.

Current configuration:
Configuración actual del switch

!

version 12.0
Versión del Sistema Operativo del switch

no servic€ pad
service timestamps debug uptime
service timestampa log upüme
no service passwo¡d-encryption

El semicio de encriptación de contraseña no esta octivo
I

hostname Switch_Peñ¿s I
Nombre del switch

!

enable secret 5 $ I $/GbR$LBaLnR I hq l.CefiBwKw40
lndica que la contraseña de ingreso al swilch se encuentra encriplada

p subnet-zero
Sime para utilizar la ip inicial al momenlo de .Tuhne¡ear

interface FastEthernet0/ I
Puertos fisicos del switch aquí se wrifica a que Wan pertenece

!

interface FastEthenret0/2
switchport access vlan l0

Puerto asignado a la Wan l0
!

interface FastEthernet0/3
sütchport access vlan l0

Puerto asignado a la Wan l0
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interface FastEthemeto/4
switchport access vlan 20

Puerto asignado a la Wan 20
!

interface FasrEthernet0/S
switchport access vlan 20

Puerto asigrutdo a la Wan 20
!

interface FastEthernet0/6
Puerto sin conJigurar

!,
interface FastEthemet0/7

Puerto sin conJigurar
!

interface FastEthemeú/8
Puerto sin conftgurar

!

interface FastEthe¡net0/9
Puerto sin conJigurar

!

interface FastEthemet0/ I 0
Puerlo sin configuror

!

interface FastEthernet0/ I I
Puerto sin configurar

!

interface FastEthernet0/ I 2
Puerto sin conJigwar

I

interface FastEthe,rnet0/ I 3
Puerto sin conJigurar

!

interface FastEthernet0/ I 4
Puerto sin conJig¡urar

¡

interface FastEüernet0/ I 5

Puerto sin configurar
!

interface FastEthemetO/ 1 6
Puerto sin conJigtrar

!

interface FastEüemet0/ I 7
Puerlo .tin configurar

I

interface FastEthernet0/ I I
Puerto sin configurar

I

interface FastEthemet0/ I 9
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Puerto sin configurar
!

interface FastEthernet0/20
Puerto sin configurar

!

interfacc FastEthern€t02 I
Puerto sin configurar

¡

interface FastEthernet0/22
Puerlo sin conJigarar

!

interface FastEüernet0/23
Puerto sin conJigurar

!

interface FastEthernet0/24
Puerto sin configurar

!

interface GigabitEthemet0/ I
Puerto que transúite a I0/100/1000, sin configuru

!

interface GigsbitEthemet0l2
!

interface VLANI
Puerto I del switch, Wan de adminlstración o defecto por donde salen los
demás puertos si no tuvieran ninguno Wan asignada)

ip address 192.168.7.? 255.255.255.0
Dirección ip asignada a Ia Wan por defeclo del switch

no ip directed-broadcast
no ip route-cache

ip default-garcway 192.1 68.7 . I
Dirección ip por Ia ctal saldrán todos los puertos del s:witch hacia olras
subredes

!

line con 0
Contraseña para la linea de comandos

password cisco
login

line vty 0 15

Contraseña para telnet
password cisco
login

!

End
Swilch_Peñrs I #¡how Vlrn
VI-AN Name Slatus Ports
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default active Fa0/1, Fa0/6, Fa0/7, Fa0/8,
Fa0/9. FaO/l I. Fa0/12. FaO/13.
Fa0/14, Fa0/l 5, Fa0/l ó, Fa0/l 7,

Fa0/l 8, Fa0/l 9, F a0/20, Fa0l?l,
Fa0l22, F a0123, Fa0/24, Gi0l l, Gi0t2

Número de puertos osignados a la Vlan de administración

l0 Edcom active Fa0/2, Fa0/3
Puerlos asig ados y octivos a la Wan Edcom

20 Espae active Fa0/4, Fa0/5
Puertos asignados y activos a la l4an Esyte

1002 fddidefault active
Wan para red Jdli octive

1003 token-ringdefault active
Vlan para red tokcn ring active

l0O4 fddinetdefault active
1005 hnetdefault active

VLAN Type SAID MTU Parent fungNo BridgeNo Stp BrdgMode Trans I Trans2

I enet 100001 1500 -
l0 enet 100010 l50O -
20 enet 100020 1500 -
1002 fddi 101002 1500 -
1003 tr 101003 1500 -
1004 fdnet l0l004 ¡500 -
1005 trnet 101005 1500 -

leee -
ibm -

00
00
00
00

00
0
0

0
0

5.9.1.15 CONFIGURACIÓN DEL SWITCH STA ELENA

Para un mejor entendimiento, se colocará debajo de algunos comandos una breve
descripción de los mismos, se reconocerá por que su formato es de color azul.

Accc¡o ¡l modo de Configunrión principrl.
Switch>enable

Ingresar al modo EXEC privilegiado
Switchlfu onfi gure terminal

Ingresar al modo de config;uración globul
Switch(conñg)rfexit

Salir un nivel

Configunción de lo¡ nombrcs de los St¿_Elen¡
St¡_Elen¡>enable

Ingyesar al modo Í:XEC privilegiaio
§te_Elen¡llconfi gure terminal

lngresor al modo de configuración global
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Str_Elcu(configphostname Sta_Elena
Sinte ¡nra asignarle un nombre al Switch (Sto- Elena)

§fr_Elco¡ #

Conñgureción de Contr¡lcñ¡t
St¡_Elenellconfi gure terminal

Ingresar al modo de conJip¡uración global
Str_Elenr(confg)#line console 0

Ingresar a configurar la consola
Ste_Elene(conf igJinc)#password <password>

Asignar una contraseña a la consola
Sta_Elcne(confi g-linc)#lo gin
Ste_E lenr(conf ig-linellexit

Salir de la conJiguración de lo consolo
Sta Elen{conñgpline \ty 0 l5

Ingresar a configtrar la Terminal virtual
Str_E lenr(c',onfi g-lineppassword <password>

Asignor uno con¡raseña a la Terminal virtual
Str_Elcnr(conflg-lhe)#lo gin
Str_Elenr(conñg.linc)illexit

Salir de la conJiguración de la Terminal virlual
Sfe_E hnr(confrgpenable password<password>

Agregar urut conttaseño Wa ingresor ol router
§te_E hnr(conflg)Clenable secft :t<password>

Agregar una contraseña encriptada paro ingresar al router

Cre¡ción de VLAN's
Stt_ElGtrr>enable

Ingtesar al modo de configtrución global
§rr_Ebu#vlan databosc

Ingresar al modo de conJigración de vlan's
Sl¡_Elc¡¡(Vh¡ f4Vlan l0 name Cetex

Asignar un número relerenciol y un nombre a la Vlan que se va a credr
Str_Eb¡!(Vhtr HVlan 20 name Bibliotec¿

Asignar un número referencial y un nombre a la Wan que se va a creor
St _Elc¡(vhn )#€xil

Salir del modo conJiguración de Wan
Si! EIGtrrf

Aslglrción de VLAN's a los pucrtos
§r._ElcEPcnsble
InEyesar al modo LYEC privilegiado
Str_ElcEJkoofigu¡E terminal

Ingresar al modo de conJigtración global
Str_Elcir(coDftsX
§t¡_Eh¡{co¡tlgFinterfac€ f¿stsüErncr 02

Ingresor a la interfaz puerto que se va a configurar
Srr_Elc!¡(contlg-ifrClswi¡chpon mode sccess

Ingyesar al modo de contiguración para asipVar la Wan
Str_Ehnr(c-orfry-10#slyitchpon acc€ss VlEn I 0
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Asignar el puerto a la Wan l0
Sr¡_E le¡r(coofE-¡ftsexit
Str_Ehrr(configpinterface faslcthernst 0/4

Inpyesar a la inlerfaz puerto que se va a confrgurar
Si¡_Eh¡r(co¡1ts-lfF switchport mod€ acctss

lngresar al modo de conJiguración ¡nra asignar la Wan
§tr_Ekn¡(corflS-lfp switchpon access vlan 20

Asigrar el puerto u la Won 20
St¡_Ebcr(co¡Íg:t tfexit

Arigner Str_Elene de Tipo Sener
St¡_Elen¡>enable
Ingresar al modo EXEC privilegiado
St¡_Ehn¡#vlan database

Ingresar ol modo de contiguración de Wan
Ste Ehne(Vhn )#vtp domain cisco

Asignar un dominio vtp al Sta_Elena
Ste_Elenr(Vhn Hvtp server

ConJigurar de modo server el Sta_Eleno
§ta_E lene(Vlen /dexit
Salir al modo de conJiguración global

Configunción de u¡ ennrtrmiento entre distint¡! VLAN (Router Str_Elenr)
Routcr>enable

Ingresar al modo EXEC privilegiado
Ro¡tcr#conñBr¡re terminal

Ingresar al modo de conJlgwación global
Routc(moftgHinterfac€ FEstEthemct 0/0. I

Ingresar a la sub-interfaz que se va a configurar
Rortcr(coofE-!ubifpercapsulation dot I q I 0

Asignor el tipo de encapsulamienlo a utilizar asociado a lu Vlan l0
Routcr(carflg{ü bifFip address I 92. I 6E. I 1.25 255.25 5.25 5.0

Asignar una dirección ip con su respectivo máscara
Router(co¡ f[-ru blf)rf exir

Salir de la configuración de la sub-interfaz

Routc(corfttsinterface FsstEth€mct 0/0.20

Ingresar a la sub-interfaz que se vaa conJigurar
Routcr(corff-cublf]rrencapsulstioo dot I q 20

Asigaar el tipo de encapsulamiento a ulilizar asociado a la Won 20
Ror¡t r(co¡1ts-.ublffip ad&tss I92.Iót. t 1.57 255.255.255.0

Asignar una dirección ip con su respectivo máscard
Roütrr{cor fk-ru bf fFex ir

Salir de la configuración de la sub-interfaz

Routc(coDfig)úrexil
Sulir del modo de configuración global

Routcr#copy runn-confi g starupconñg
Gusrdar uno copia de la configuración a la NYRAM
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Str Ele¡¡con0 is now ¡v¡il¡ble
Press RETURN to get stsrted.

BIENVENIDO AL SWITCH St¡ Elena

User Access Verification

Password:
St¡_Elcnr >enable
Password:

St¡_Elen¡ft how nmnirg-conñg
Muestra el contenido del archivo de conJigu.ración activo o la contiguración
para urut interfaz especitica o información de un nap class.

Cunent confi guration:
ConJigtrac ión actual del switch

!

version 12.0
Versión del Sistema Operativo del switch

no rrvice pad

service timestamps debug uptime
servic¿ timestamps log upime
no sewice password-encryption

El semicio de encriplación de contraseña no esla oclivo
!

hosurame Switch_Stq_Elena
Nombre del switch

!

enable secret 5 $ I $/GbR$LBaLnRl hq l.CeD(BwKwut0
Indica que la contraseña de ingreso al switch se encuentra encriptoda

rp subnet-zero
Sirte para ulilizar la ip inicial al momento de subnetear

FastEthemet0/l
Puerlos Jísicos del sv,itch aquí se verifica o que Wan pertenece

!

interface FastEüernet0/2
swirchport access Vlan l0

Puerlo asignodo a la Vlon l0
!

interfacc FastEthern€ú/3
switchport access vlan l0
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Puerto usignado a la Wan l0

interface FastEthernet0/4
switchport access vlan 20

Puerto asignado a la Wan 20
!

interface FastEthemet0/5
switchport access vla¡¡ 20

Puerto asipyado a la Wan 20

nterface FastEthemet0/ó
Puerb sin configurar

!

i nterface FastEüemet0/7
Puerto sin conJigurar

!

i nterlace FastEüemet0/8
Puerto sin configurar

!

interface F'astEthemet0/9
Puerto sin conJigutar

!

interface FastEthernet0/ I 0
Puerto sin configurar

I

interface FastEthernet0/ I I
Puerto sin configurar

!

interface FastEthemet0/ I 2

Puerlo sin conJigurar
!

interface FastEthernet0/ I 3

Puerto .sin configurar
!

interface FastEthernet0/ I 4
Puerto sin conJigurar

¡

interface FastEüemet0/ I 5

Puerto sin configurar
!

interface FastEthemet0/ I 6
Puerto sin configurar

!

interface FastEthemet0/ I 7
Puerto sin configurar

!

interface FasEüemet0/ I 8
Puerto sin conJigurar
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!

interface FastEthe¡net0/ I 9
Puerto sin conJigurar

!

i nterface FastEthernet0/20
Puerlo sin configwar

!

interface FastEthernet0/2 I
Puerto sin configwar

¡

interface FastEthernet022
Puerto sin configurar

!

interface FastEthemet0/23
Puerto sin configurar

!

interface FastEüe¡net0/24
Puerto sin mnfig¡urar

!

interface GigabitEtherna0/ 1

Puerto gue transñite a I0/100/1M0. sin configurar

nterface Gi gabitEthernet0/2
!

interface VLAN I
Puerto I del switch, Wan de administración o defecto por donde salen los

demás puertos si no tuvieran ninguna Wan asignada)

ip address I 92. I 68. I l.? 255.255.255.0

Dirección ip asiguda a la Wan por defecto del switch
no ip directed-broadcast
no ip route-cache

!

ip default-garcway l%.1ó8.1 l. l
Dirección ip por la cual saldrán todos los puertos del switch hacio otras
subredes

!

lirrc con 0
Conlraseño para lo línea de comandos

password cisco
login
line vty 0 l5

Conlraseño pqra telnet
passwo¡d cisco
login

End
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St¡ Elen¡llshow Vhn

VLAN Name Status Ports

default active Fa0/1, Fa0/6, Fa0/7, Fa0/8,
Fa0/9. FaO/l I. Fa0i 12, Fa0/13,
FaOll4, Fa0ll5. Fa0/16, FaO/17,
Fa0/18, Fa0/19, Fa0/20, Fa0/21,
F a0122, F a0121, F a0124, GiDl 1, Gi0l2

Número de puertos asig;nodos a la Ylan de adminis¡ración

l0 Celex active Fa0/2. Fa0/3
Puertos asignados y activos o la Vlan Celex

20 Bibliotec¿ active Fa0/4,FaO/S
Puertos asiggtodos y aclivos a la Vlan Biblioteca

1002 fddidefault active
Wun para red lddi active

1003 token-ring-default aclive
vlan para red token ring aclive

1004 fddinetdefault active
1005 trnetdefault acüve

VLAN T1pe SAID MTU Parent RingNo BridgeNo Stp BndgMode Trans I Trans2

I enet 100001 1500 -
l0 enet l000l0 1500 -
20 enet 100020 1500 -
1002rirdi r0t002 r500 -
1003 tr 101003 1500 -
1004 fdnet 101004 1500 -
1005 trnet l0l005 1500 -

ieee -

ibm -

00
00
00
00

00
0
0

0

0

5. 9. 1 . 1 6 C O N F t G U RA C t Ó N D EL SWIT C H SAITBOROTVDOTV

Para un mejor entendimiento, se colrrcará debajo de algunos comandos una breve
descripción de los mismos, se reconocerá por que su formato es de color azul.

Acccso ¡l modo de Configureciór principrl
Switcb>enable
Ingresar al modo EXEC privilegiado
Switchllconfi gure terminal
lngresar al modo de conJiguración glohal
Swirch(conligpexit
Salir al modo de configuración global
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Configureción de nombre dcl Switch SAIVIBOROhIDON
SAMBORONDON>enable
Ingresar al modo EXEC privilegiado
SAMBORONDONIIconfi gure terminal
lngresar ul modo de configuración glohal
§AMBORONDON(confqphosEnme SAMBORONDON

Sin'e para asignarle un nombre al SAMBORONDON
(SAMBORONDON)

SAMBORONDON#

Configunción de Contrr¡eñ¡c
SAMBOROND'ONllconfigure terminal
Ingresar al modo de conJiguración global
SAJlIBORONDON(configpline conrcle 0
Inpyesar a configuror lu consola
§AMBORONIXIN(conñg:tioe)#password <password>
Asignar una contraseña a la consola
SAMBORONDON(confi gJinePlogin
SAMBORONDON(conlig-linepait
Salir de la configuración de la consola
SAIIIBORONDON(cooñgpline \ty 0 15

Ingresar a confgurar la Termitnl virtual
SAMBoR0Nlx)N(config-line)#password <password>

Asignar una conlraseña a la Terminal virtual
SAMBORONDON(confi g-lineplogin
SAMBORONDON(coofig-lire)#exit

Salir de la configuración de la Terminal vir¡ual
SAMBORONIX)N(conñgpenable password<password>
Agregar una contraseña para inpyesar al router
SAM BORONIX)N(con frgpenable serret<password>
Agregar una con¡raseña encriptada para ingresar al rouler

Creació¡ dc VLAII's
SAMBORONDON>€nEbIg

Inpyesar al modo de configuración global
SAM BORONDONÍTvI¿n datab¿se

Ingresar al modo de configuración de vlan's
SAMEORONDON(VhI Hvlan l0 name Edcom

Asigtar un número referencial y un nombre a la Wan que se vü o creat
SAMBORONDON(VI¡i )*rexit

Solir del modo configuración de Wan
SAMBORONDOH#

Arigneción dc VLAITI'¡ r los poertos
SAMBORONIX)N>€nábh

lngresar al modo EXEC privilegiado
SAM BORONDONIfconfi gure rf,rmirul

Ingresar al modo de configuración global
SAMB()RONDON(corf[p
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SAMBORONDON(confBtsinrerface facctheÍict 0E
Ingresar a la interfaz puerto que se va o conrtgurar

SAMBORONDON(confr8-¡fFswitchport mode acc€ss

lnEyesar al mo<lo de conJig¡urttción para asignal la VTan
SAMBORONDON(conf¡g-¡f)#switchport access vlan l0

Asignar el puer¡o u lu Vlan l0
SAM BORON IX)N(confts-ifts€xit

Asiprr SAMBORONDON de Tipo §erver
SA§IBORONDON>enable
lngresur al modo EXEC privilegiado
SAnÍBORONDON*lvlan database

Ingyesar al modo de conJiguración de l/lan
SAMBORONIX)N(VLn )#vtp domain cisco

Asignor un domin¡o vtp al SAMBORONDON
SAMBORONDON(VIIn )#rtp server

Configurar de modo server el SAMBORONDON
SAMBORONIX)N(VIIn )#exit
Salir al modo de configuración global

Configunciún de un enrutrmiento entrr distintrs VLAN (Router
SAMBORONDON)

Rout¿ r>en abl€

Ingresar al modo EXEO privilegiado
Roút.rfconfi gure terminal

Ingresar al modo de configuración global
Roütc(corfgtsinterfac€ FastEth€met 0/0. I

Ingresar a lo sub-interfuz que se va a conrtgurar
Rout.r(corfts{ublfpenupsulation dot I q 1

Asignur el tiry) de encapsulomienlo a ulilizar asociado a la l'lan l
Ro¡¡tcr{co¡ft-s¡bifpip address | 92. ¡ ó8. | 2.9 25 5.25 5.25 5.240

Asigur una dirección ip con su respectiva ,ruiscara
Routcr(conllg-!u blf)#ex ¡t

Salir de la conJiguración de lo sub-interfaz

Roü&r(c{nfh}#intcrface FastEthern€t 0/0.2

Ingyesar a la sub-inlerfae que se va a conJigurar
Rout.r(cotrfU{übiffincapsulation dot I q l0

Asigrutr el ripo de encupsulamiento a utilizar *¡ociado a la Wan l0
Routcr(coqlk-ruiifpip address I 92. I ó6. I 2.3 3 25 5 -25 5.25 5.224

Asignar una dirección ip con su resryc¡iva máscara
Routcr(corfB-rubiftsexit

Salir de la configuración de la sub-interJbz

Router(confry)#exit
Salir del modo de configurución global

Rout.r#copy runn-confi g startup-conñg

Guardar una copia de la conftguración a la NVRAM
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SAMBORONIX)Ncon0 is now ¡v¡il¡ble
Press RETURN to get st¡rted.

BIENVENIDO AL SWITCH SAMBORONDON

User Access Verification

Password:
SAMBORONDON >en¿ble

Password:

SAMB0RONDONllsbow ronning+onfig
Muestra el conlenido del archivo de conJiguración activo o la configuración
parü una interfaz especiJica o informoción de un map class.

Current configuration:
Configuración actual del switch

!

version 12.0
Versión del Sistema Oryrstivo del switch

no service pad
s€rvice timestamps debug uptime
s€rvic€ timestamps log upüme
no service password-encrntion

El servicio de encriplsción de conlraseña no es¡a activo
!

hostname SAMBORONDON
Nombre del switch

!

enáble secr€t 5 $ I $/GbR$LBaLnR I hq LCeffXBwKw4O
lndica que la contrarcña de ingreso al switch se encuentra encriptada

rp subnet-zefo
Sirve para utilizar la ip inicial al momenlo de subnetear

FasEthemet0/1
Puerto asignado a la Vlan Administración

!

interface FastEthernet0/2
switchport access vlan l0

Puerlo asignado a la Wan l0
!

interface FastEthernet0/3
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switchport access vlan l0
Puerto asigtado a la Vlan l0

!

interface FastEthernet0/4
Puerto sin conJigyrar

!

interface FastEthemet0/S
Puerto sin configurar

!

interface FasEthernet0/6
Puerto sin configurar

!

interface FastEthemet0/7
Puerto sin conJigurar

!

interface FastEthernet0/8
Puerlo sin conJigurar

I

interfac.e FastEüemet0/9
Puerto sin configurar

!

interface FastEthernet0/ I 0
Puerto sin conJigurar

!

interface FastEtherneto/ I I
Puerto sin conJigurar

!

interface FastEüernet0/ I 2
Puerto sin configurar

!

interface FastEüerna0/ I 3

Puerto sin configurar
!

interface FastEthernet0/ I 4
Puerto sin conJigurar

¡

interface FastEthernet0/ I 5
Puerto sin confrgtrar

!

interface FastEthemet0/ I 6
Puerto sin conftgurar

!

interface FastEthernet0/ I 7
Puerto sin configurar

!

interface FastEthemet0/ I 8
Puerlo sin configurar

!
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inrcrface FartEthemet0/ I 9
Puerto sin configurar

!

interfacc FastEthemet020
Puerto sin configurar

!

interface FastEtheriet0/2 I
Puerto sin configurar

¡

interface F&stEthemet022
Puerto sin configurar

!

interface FasEthemÉt0/23
Puerto sin conJigurar

!

interface FastEth emet0 I 24
Puerto sin conJiguror

!

interface GigabitEthernet0/ I
Puerto que transmite a l0/100/1000, sin configwar

!

interface GigabitEüerneú2
!

interface VLAN I
Puerlo I del switch, Wan de administración o defecto por donde salen los
demás puertos si no tuvieran ningutu Wan asignada)

ip address 192.1 68.12.2 25 5.25 5.255.0

Dirección ip asignado a la Wan por defecto del switch
no ip directed-broadcast
no ip route-cache
!

ip default-gateway I 92.1 68.12.1
Dirección ip por la cual saldrán todos los Wtas del ,itch hacia otras
subredes

!

line con 0
Contraseña para la llnea de comanfus

password cisco
login
lirie vty 0 15

Contraseña Wa telnet
password cisco
logrn

I

End
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SAMBORONDONfIshow Vlan

VLAN Name Status Pots

default active Fa0/1, Fa0/6. Fa0/7, Fa0/8,
Fa0/9, Fa0/l I, Fa0l12,Fa0l13,
Fa0/14, Fa0/15, Fa0/16, Fa0/17,
Fa0/18, Fa0/19. Fa0/20, Fa0/21,
F a0122, F a0123, F a0l24, GiO/ l. GiOl2

Número de puertos asignados a lo Wun de adminislración

l0 Edcom active Fa0/2, Fa0/3
Puertos asignados y activos a la Vlan Edcom

1002 fddidefault active
Vlan ¡nra red fddi active

1003 token-ringdefault active
vlan pora red token ring active

l0O4 fddinetdefault active
1005 trnetdefault active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Traos2

I enet 100001 1500 -
l0 enet 100010 1500 -
20 enet 100020 1500 -
1002 fddi 101002 ls00 -
1003 tr l0l00l 1500 -

1004 fclnet 101004 1500 -
1005 trnet 101005 1500 -

0
0
0
0

0

0
0
0
0

0

le€e -
ibm -

0
0

0
0

5.9.1.17 CONFIGIJRACIÓN DEL SWITCH CENAIM

Para un mejor entendimiento, se colocaní debajo de algunos comandos una breve
descripción de los mismos, se reconocerá por que su formato es de color azul.

Acccso ¡l modo dc Conñgureción principtl
Switch>enable
Ingresar al modo EXEC privilegiado
Switchllconfi gure terminal
lngresar al modo de con/iguración glohal
Switch(conñg)#exit
Salir al mo&t de configuración global

Conñgureción de nombre del Switch CENAIM
CENAIM>enable
lngresar al modo EXEC privilegiado
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CENAIMI confi gure terminal
Ingresar al modo de configuración global
CENAlM(conñgphosuume CENAIM

Sirve para osigaarle un nombre al CENAIM (CENAIM)
CENAIM#

Coañ8unci{fn de Co¡tnseñ¡s
CENAIMrfconfi gure terminal
Ingresar al modo de configuración global
CENAlM(conf¡gpline console 0
lngresar a conl¡gurar la consol¿t
CENAI M(config-ünetspassword <password>
Asignar una contraseña a la consola
CENAlM(config{inef login
CENAI M(c.onf ig-lhe)rrexi t
Salir de la configwación de la consolo
CENAlM(configpline vty 0 15

Ingresar a confiSptor la Terminol virtual
CENAlM(conlig-line)#password <password>

Asignar una contraseña a la Terminal virtual
CENAIM(conñg-line)#login
CENAIM(config-line)#exit

Salir de la configuración de la Terminal virlual
CENAlM(c'onfiglleruble password<password>
Agregar una contraseño para inqyesar al router
CENAlM(conñgtsenable secret<password>
Agregar una contoseña encriplado pord ingresar al router

Crerción dc VLAN'¡
CENATM>cnablc

Ingresar al modo de configuración global
CENAlMnvlaÍ dalabose

Ingresar al modo de configuración de vlan's
CENAIM(YI¡D ÉVlan l0 name Marftima

Asignar un número referencial y un nombre a la Wan que se vc, d credr
CENAIM(Vho }rexit

§ra,lir del modo conJiguración de Vlon
CENAIM#

Arignrción de VLA¡l's e loc puertoo
CENAIM>erEble
Ingresar al modo EXEC privilegiado
CENAlMllconfigure termirul

Ingresur ul modo de configuración global
CENAIM(corf¡gp
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CENAIM(.ooñgxlintsrface fa$ethema 0á
lngresar a la interfaz puerto que se va a conrtfyrur

CENAIM(corf[-1o#swilchpori mode acccss

lngresar al modo de configuración para asignar la Won
CENAIM(corfry:l0#switchport access vlan I 0

Asignar el puerto a la Ylan l0
CENAI M(coDfu-lf)tlexil

Aligpar CENAIM de Tipo Seruer
CENAIM>enable

Ingresur al modo LYEC privilegiado
CENAIMttvlan database

Ingresar al modo de configuración de Wan
CENAIM(VIrn )#rtp domain cisco

Asignar un d¡¡minio vtp ol CENAIM
CENAIM(VIIn )#vtp server

L'onJigurar de modo server el CENAIM
CENAIM(Vhn )#exit

Salir al modo de conftguración global

Configuncilln de uo corut¡micnto e¡trc distints VLAñ{ (Router CENAIM)
Rouetzerable

Ingresar al modo LYEC privilegiado
Roulcrlkonñgure terminal

Ingresar al modo de configwación global
Roütlr{coeftsFinterfacc FastEú€met 0/0. I

Ingresar a Ia sub-interfaz que se va a configurar
Rortcr{caLlt-rub¡ffincapsulation dotlq I

Asiqgur el tipo de encapsulamiento a utilizor asociado a la Wan I
RoErc(conft-t¡UfFip adücss 192. l6E. 14.9 255.255.255.240

Asignar una dirección ip con su respectiva mriscara
Roút r(confb{rbilxexit

Salir de lo conJiguroción de la sub-interfaz

Rorrcr(conftsPint€rfec FatEthdnet 0/0-2

Inpyesar a la sub-interfaz que se va a configurar
Routtr(conl'rg-ubif)rfencspsulation dotlq l0

Asignar el tiry de encapsulamientu a utilizar asociado a la Wan I A
Router(c-ooñg-rubiffi p ad&ess lC2.l 68.12.33 255 -255.255.224

Asignar una dirección ip con su respectiva máscara
Routcr(§orflg-ruHfpex¡t

Salir de la confrguración de la sub-interfaz

Roüt r(coofb)rkxit
Salir del modo de conJiguración global

Rout€rrkopy runn-confi g stsrtupconfi g
Guardsr una copia de la configuración a la NVRAM

CENAIMcon0 is now ¡vril¡ble
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Press RETURN to get st¡rtcd.

BTENVENIIX) AL SWITCH CENAIM

User Access Verifi cation

Password:
CENAIM >enable
Password:

CENAIMIlshow ¡¡¡ning_conñg
Muestra el contenido del archivo de configuración activo o la conJiguración
para un interfaz especíJica o información de un map class.

Current configuration:
Configuración actual del switch

!

version 12.0
Versión del Sistema Oryrativo del switch

no service pad
service times¡amps debug uptime
service timestamps log uptime
no service password-encryption

EI servicio de encriptación de contraseña no esla activo
!

hostname CENAIM
Nombre del swilch

!

enable secret 5 SI S/GbR$LBaLnRlhqLCefiBwKw4O
Indica que la controseña de ingreso al switch se encuentra encriplodo

lp subnet-zero
Sirve para utilizar la ip inicial al momento de subnetear

interface FastEthemet0/ I

Puerto asigaado a la Wan Administración
!

interfac€ FastEthemet02
swirchport access vlan l0

Puerto osignodo a la Vlan l0
!

interface FastEthemet0/3
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switchport access vlan l0
Puerto asignado a la Wan l0

!

interface FastEthemet0/4
Puerto sin configurar

!

interface FastEthemet0/S
Puerb sin conf p¡urar

!

interface FastEthemet0/6
Puerto sin confgurur

!

interfac.e FastEthemet0/7
Puerto sin configurar

!

interface FastEthemet0/8
Puerto sin conJigurar

!

interface FastEüemet0i9
Puerto sin conJigurar

!

interface FastEthemet0/ I 0
Puerto sin conJigurar

!

interface FastEthemet0/ I I
Puerto sin conJigurar

!

interface FastEthemet0/l 2
Puerlo sin configurar

!

interface FastEthemet0/ I 3

Puerto sin conJigurar
!

interface FastEthemet0/ I 4
Puerto sin configurar

¡

interface FastEthemet0/ I 5

Puerto sin configurar
!

interface FastEthemet0/ I 6
Puerto sin configurar

!

interface FastEthemet0/ I 7
Puerto sin confipyrar

!

interflace FastEthemet0/ I 8
Puerto sin confipyrur

!
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interfac€ FastEtherne0/ I 9
Puerlo sin contiguror

!

interface FastEttremet0/20
Puerto sin conJigurar

!

interface FastEttrernet0/2 I
Puerto sin conJigurar

¡

interface FasnEtbemet0/22
Puerlo sin conJigurar

!

interface FastEthernet023
Puerto sin conJigtrar

!

interface Fa*Ethemet0/24
Puerto sin conJigurar

!

interface GigabitEthernet0/ I
Puerto que transmife a l0/100/1000, sin configwar

!

interface GigabitEthemet0/2
!

interface VLANI
Puerlo I del switch, Wan de administración o defecto por donde salen los
demás puerlos si no tuvieran ninguru Wan asignada)

ip address 192.1 68.1 4.2 255.255.255.0

Dirección ip usignada a la Wan por defecto del switch
no ip directed-broadcast
no ip route-cache

ip default-gateway t 92. I 68. 14. I
Dirección ip por la cual saldrán fodos los puertos dcl switch hacia otas
subredes

!

line con 0
Contraseño para lo linea de conanfus

password cisco
logrn
line vty 0 l5

Controseña para telnet
password cisco
login

I

End
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CENAIM#show Vlcn

VLAN N¿une Status Ports

I default active Fa0/1, Fa0/6, Fa0/7, Fa0/8,
Fa0/9, Fa0/l l, Fa0/12, Fa0/13,
Fa0/14, Fa0/15, Fa0/16, Fa0/17,
Fa0/18, FaO/19, Fa0/20, Fa0/21,
F a0/22, F a0123, F a0l24, Gi0/ t, Gi0l2

Número de puertos asipTxtdos a lo Vlan de administración

l0 Marítima active Fa0/2. Fa0/3
Puertos u-sigtrodos y aclivos a la Vlan Marítima

1002 fddidefault active
Vlan pora red fddi active

1003 token-ring{efault active
vlan para red tokcn ring active

l0O4 fddinetdefault active
1005 trnetdefault active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl 'l'rans2

I enet 100001 1500 -
l0 enet 100010 1500 -
20 enet 100020 1500 -
1002fttdi r0r002 1500 -
1003 rr 101003 1500 -
l0&t frlnet 101004 1500 -
1005 Enet 101005 1500 -

ieee -
ibm -

00
00
00
00
00

0
0

0
0

5,9.1.18 CONFIGURACIÓN DEL SWITCH PROSPERINA

Para un mejor entendimiento, se colocará debajo de algunos comandos una breve
descripción de los mismos, se reconocerá por que su formato es de color azul.

Aceero rl modo de Cooñguncióo principel
§witch>enable
Ingresar al modo EXEC privilegiado
Switchllconfigure terminal
Inpyesar al modo de conJiguración global
Switch(conñgpexit
Salir al mo¿lo de configuración glohal

Conligurrcién de nombre del Switch PROSPERINA
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PROSPERINA>enable
Ingresar al modo EXEC privilegiodo
PROSPERINA#confi gure terminal
Ingresar ol modo de conJiguración global
PRO§PERINA(confi gphoshame PROSPERINA

Sime para osignarle un nombre al PROSPERINA (PROSPERINA)
PROSPERINA#

Configuracüln de Contreseñ¡!
PROSPERINA#confi gure terminal
lngresar al modo de conJigtración global
PROSPERINA(config)#line console 0
lngresar a configurar la con¡ola
PROSPER lNA(conñg-lineppassword <password>
Asignar una conlraseña a la consola
PROSPE RINA(confi g-Hneplo gin
PROSPE RIN A(confi g-linepexit
Salir de la conJip¡uroción de la consolo
PR.O§PERINA(configpline wy 0 l5
Ingresar a configuror la Terminal vir¡ual
PR0sPERlNA(config-line)#password <password>

Asigaar uno contr{Lteña a la Terminol virtwl
PRO§PERINA(conñg. ünetslogin
PROSPERINA(config-lineltexit

Salir de la conJiguración de la Terminal virtual
PROSPERI NA(conñg)#enable password<password>
Agregar una contraseña para ingtesar al rouler
PROSPERINA(conñg)nenable s€cr€t<password>
Agregar una contraseño encriptda para ingresar al router

Creeciiln de VLAN'g
PRO§PERINA>emble

lngresar ul modo de configuración global
PRO§PEruNA*vlan database

Ingyesar al modo de conJiguración de vlan's
PRO§PERINA(Vbn NVla¡ l0 mmc Bibliotcca

Asignar un número referencial y un nombre a la
PRO§PERIIIA(Vlrl pVlan 20 name Maltima

Asignar un número referencial y un nombre a la
PRO§PERINA(VLo )#Vlan 30 name C_Tierra

Asigaar un número referencial y un nomhre a la
PRO§PERINA(VI¡Ú )#Vlan 40 name Rectorado

Asignar un número referencial y un nombte a la
PRO§PER.INA(VI¡I pVlan 50 namc FÍEC

Asigaar un número referencial y un nombre a Ia
PRO§PERI¡aA(V|¡o )#Vla¡ ó0 name BÁsico

Asigaar un número referencial y un nombre a la
PRO§PERINA(Vlra pVlan 70 namc Tccmloslas

Asigrur un número referenciol y un nombre a la
PROSPERINA(Vlr¡ )#Vlán 80 r¡aÍie tCHE

Wan que se va a

Wan que se va o

Vlon que se va a

Wan que se va a

Wan que .se va a

Wan que se va a

Won que .se va a

creür

cregf

crear

crear

creaf

credr

crear

EDCOM Cap{tula 5 - Págino 112 ESPOL



Manuat de Usuario y configuraciones Cam?us Lc Peñas ESPOL

Asignar un número referencial y un nombre a la Wan que se va a creor
PR0SPER INA(Vlrn )ilexit

Solir del modo confguración de nsn
PROSPER,INA#

Asignación de VLAN's ¡ los püertos
PROSPERINA>enable
lngresar al modo EXEC privilegiado
PROSPERlNAfhonfigure terminal

Ingresar al modo de configuración global
PROSPERINA(confryH
PRO§PERINA(conttsÉinterfacc fa$áh6ner 02

Ingresar a la sub- interfaz o puerto que se va a conligurar
PRO§PERI NA(corf[-lfpswitchport mode access

Ingresar al mo<lo de configwación para asignar la Wan
PROSPERINA(cúoflg-lf)#switchpon access Vlan I 0

Asignar el puerto a la Vlan l0
PROSPER¡ N A(coo fB-ifP,cx ¡t
Salir al modo de conliguración de la interfaz
PRo§PER¡NA(cooftfinterface fasahernet 0/3

Ingresar a la sub- interfaz o puerto que se va a configurar
PROSPERINA(coofrylf)#switchport mode access

Ingresar al modo de conJiguración para asignar la Wan
PROSPERINA(coEfh-ifHswitchport acccss Vlan 20

Asignar el puerto a la Vlan 20
PROSPERI N A(coofig-if)ifexit
Salir al modo de conlguración de la interJbz

PROSPERINA(cooñg)*interface fastethe¡n€t 0/4
Ingresar a lu sub- interfaz o puerto que se vaa configurur

PROSPERINA(coaff-¡fldswitchport mode access

Ingresar al modo de configuración pqra usignr lq Vlon
PRo§PERlNA(confh-lflrhwitchport accass Vlsn 30

Asignar el puerlo a la Wan 30
PROSPERINA(confB-¡ftsexit
Salir al modo de conJiguración de la intedaz

PRo§PERINA(conftsXinterhce frstetll€met 0/5
Ingresar a lo.sub- interfaz o puerb que se va a configuror

PROSPERINA(confk-if)#switchport mode access

Ingresar ul modo de confrgwación para asignor la Wan
PROSPERINA(c{nfts-lfFs\ritchport acca3s Vla¡ 40

Asignor el puerlo a la Wan 40
PROSPE RINA(coo fig-lf)#exit
Salir al modo de confguración de la interfaz

PRO§PERINA(c:o! l'E)#inlerfac€ fast€thernet 0/6
lngresar a la sub- interJitz o puerlo que se va a conrtgurar

PROSPERIñA(conflg.¡!#switchport mode access

Ingresar al modo de configuración para asignar la Wan
PROSPERINA(conflS-¡ftssw¡tchpo't acccss Vlar 50

Asignar el puerto a la Wsn 50
PR.OSPER INA(conl[-ifpexit
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Salir al modo de configuración de la interfaz

PRO§PER I N A(cortE)#irterf¡ce fasterhcrnet 0,?
Ingresar a la sub- interfaz o puerto que se va a configurar

PRO§PERJ A(cotrfry-lftsswirchpon mode acc¿ss

Ingre.sar al modo de configuración pars asignor la Wün
PROSPERIN^(coolfu-lf)#switchport access Vlan 60

Asignar el puerto a la Won 60
PRO§PE Rl N A(c{rfq-iffi xit
Salir al modo de confip¡uración de la interfaz

PRO§PERI NA(co¡fts»inrerfac€ fasteth€met 0/E

Ingresar a la sub- intedaz o puerto que se va a configurar
PRO§PERINA(cotrfE-if)*hwitchpof mode acc¿ss

lnEyesar al modo de conJiguración para asigaor la Wan
PRO§PERINA(.o¡fq-iftsswitchport acrcss vlan 70

Asignar el puerto a la Vlan 70
PROSPE RIN A(cn! ñg-lf)#cxit
Salir al modo de configtración de lo inlerfaz

Pn' O§PERINA(cr¡fEtsinrerf¿ce fütethernet 0/9

Ingresar a la sub- interJbz o puerto que se va a conrtgurar
PRO§PERINA(co¡ffu-i0#switchport mode access

lngyesar al modo de confg;uración para asignar la Wan
PROSPERINA(conft-lflhwitchpon acccss vlan E0

Asignar el puerto a la Wan 80
PROSPERI NA(co¡ lh-¡f)#exit
Salir al modo de conrtguración de la interfaz

Arign¡¡ PRO§PERINA de Tipo §eiver

PROSPERINA>enable
Ingresar al modo EXEC privilegiado
PROSPERINA#vIan database

Ingesur ol modo de configtración de Wan
PROSPERIIT{A(VIan )#vg domain cisco

Asignar un dominio vlp al PROSPERINA
PROSPERINA(VIm f,vtp server

Configurar de modo server el PROSPERINA
PROSPERJ NA(Vlea [lexit
Solir al modo de conJiguración global

Confgurrción de un cnn¡t¡miento entr. dirtint¡s VLAiI (Router PROSPERINAf )
RoutaÉenable
Ingresar al modo EXEC privilegiado
Roü tcr#con ñgu¡e terminal

Ingresar al modo de conJiguración global
Rootcr(craf€pinterface F&stEüem€t 0i0. I

lngresar a la sub-interfuz que se vu a configurar
Roracr{c:otrlk:rublfFencapsulation dotlq I

Asigar el tipo d¿ encapsulamiento a utilizar asociado a la Wan I
Roolcr(coolt-subifif ip address I 92. I ó8. l. 33 25 5.25 5.25 5.224

Asignar una dirección ip con su respectiva ma-scara
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Roútcr(c{nfE{u bif)#exir
Solir de la conJiguración de la sub-interfaz

Roút.r(crnfExinterfac€ FastEthernet 0/0.2

lnpyesar a la sub-interfiu que se va a configurar
Roüter(cotrfts-sublf)#encapsulation dot I q l0

Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 10
Routcr(co¡lk-rübifpip addrcrs I 92. I ó8. l.ó5 25 5.25 5.25 5. I C2

Asignar una dirección ip con su respectiva máscaru
Rorter(cfl fu-rI biD#cx¡t

Stlir de la configuroción de la sub-interfaz

Roúter{corftstsinterface FastEthemet 0/0-3

Ingresar a lu sub-interfaz que se va a configurar
Router(cotrfk-rub¡frrr€ícáp6ulation dot I q 20

Asignar el tipo de encapsulamiento d utilizar asociado a la Wan I
Rorter(corft-rlblfpip addess I 92. I ót. ¡. I 2t 2.55.25 5.25 5. 128

Asignar una dirección ip con su respectiva máscora
Routcr(coofry-srbif)llex it

Salir de la configuración de Ia sub-interfaz

Rort3r(co¡fuHint€rfe€ FastEthernet 0/0.4
Ingresor a la sub-interfaz que se va u configurar

Rort?r(c:onflg{übif)#enc.FuIstion dot I q 30

Asigur el tipo de encapsulamiento a utilizor eficiado a la Wan I
Roütcr(cotrfE{¡¡blfpip ad&ess 1 92. 168 2. 1 255.255.25 5. I 28

Asignar urut dirección ip con su respectiya máscara
Rorter{c.onf h-.ü blfpex it

Salir de la conJiguración de la sub-interfaz

Routcr(confE)#interhce FastEüernet 0/0.5

Ingresar a la suh-interfaz que se vo a configurar
Roút r(c{ofts{bifpercapsularion dotIq 40

Asignar el tipo de encapsulamiento o utilizar asociado a la Wan l
Ront r(conft{lblfpip adfuss I 92. I 6t.2. I 30 ?55.255.255. I 2t

Asigaar una dirección ip con su respectivo truíscara
Roüaer(con f8-rrbif)rr€x it

Solir de la configuración de la sub-interfaz

Route(corfryFint€rface FastEthemet 0/0.6
Ingyesar a la sub-interfaz que se va a configuror

R.outer(confry-srblfpercapsulation dot I q 50

Asigaar el tipo de encapsulotniento a utilizur asociado a la Wan I
Routc(c!¡l¡g-rrbifpip aüress I 92. I 68.3. I 255.255.255.0

Asignar una dirección ip con su respectiva ,náscara
Roo ter(con li8-¡r biftsex it
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Salir de la conJiguración de la sub-interfaz

Routc(corlBFinterfac€ FEstEúefl et 0i0.7
lngresar a la sub-interfoz que se vo a utnlipStrar

Rortcr(corll8-lublflfemapsulation dotlq 60

Asigaar el tipo de encapsulamiento a utilizor &tociado a la Wan I
Roúter(corllS-rrblltsip odúess I92. ló8.4. I 255.255 -255.0

Asigaar una dirección ip con su respectiva máscara
Root r(cotr fg-rr bif,rrexir

Salir de la conJigurución de la sub-interfaz

Rout (co¡fktsintEface F&stEthernet 0i0.E

Ingresar a la sub-interfaz que se va a conJigurar
Routcr(conft:sublflencapsulation dotlq 70

Asignar el tipo de encapsulamiento a utilízdr asociado o lo Wan I
Rout"(corfltruUflip address I 92. I ó8.J.0 255.25 5.255.0

Asignar uno dirección ip con su respectiva máscarq
Rortcr(coef!+r bifpcxit

klir de la conJigtración de la sub-iruerfaz

Rortor(ca¡flgtsinterfacc FastEthemet 0/0.9
Ingresar a lu sub-interfaz que se va a conliguror

Rort r(croilk-lr blfJ#encapsuloti on dotIq 80

Asignar el tipo de encapsulamiento a utilizar asociado a la Wan I
f,oütcr(conñg-.¡blf)#ip addrcss I 92. I ó8.ó. I 25 5.25 5.25 5.O

Asignar una dirección ip con su respecÍiva máscara
Ror&r(§orñ8-r¡ blfxcxit

*tlir de la configuración de la sub-interfoz

Rolt r(Gorñg)#exit
Salir del modo de conJigwación global

Ro¡brrfcopy runn-confi g st8ft¡p{onfi g

Guardar wm copia de la cor{iguración o lo NVRAM

PROSPERINAcon0 is now ¡vail¡ble
Press RETURN to gct started.

BIENVENIIX) AL SWITCH PROSPERINA

User Acccss Verifi cation

Password:
PROSPERINA >enable
Password:

PROSPERINA#show running-config
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Muestra el contenido del archivo de confrguración activo o la configuración
para urut interfaz especíJico o información de un map class.

Current confi guration:
Configuración octual del swilch

!

version 12.0
Versión del Sistema Oryrativo del switch

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

El servicio de encriptoción de contraseña no esta dctivo
!

hostname PROSPERINA
Nombre ¿lel switch

enable secret 5 $ I $/CbR$LBaLnRl hq LCeffXBwKw4O
Indica que lo contraseña de ingreso al switch se encuen¡rd encriptada

p subnet-zero
Sirve para utilizar la ip iniciol al momen¡o de subnetear

interface FastEthernet0/ I
Puerto asignado a la Ylan Administración

!

interface FastEthernet0/2
switchport acc€ss vlan l0

Puerto asignado a la Vlan l0
!

interiace FastEthernet0/3
switchpol access vla¡r 20

Puerto asignado a la Vlan 20
!

interface FastEüernet0/4
switchport access vlan 30
Puerto osigaado a la Wan 30

!

interface FastEthemetO/S
switchport access vlan 40
Puerto asigtrado a la VIan 10

I

interface FastEthemet0/ó
switchport access vlan 50
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Puerto asigaado a la Wun 50
!

interface FastEüemet0/7
switchpot access vlan 60
Puerto asignudo a la Vlan 60

!

interface FastEthemet0/8
switchport access vlan 70
Puerto asignado a la Wan 70

!

interface FastEthemeú/g
switchpon access vlan 80
Puerto asignodo a la Wan 80

!

interface FastEthernet0/ I 0
Puerto sin configurar

!

interface FastEthernet0/ I I
Puerto sin conJigurar

!

interface FastEthernet0/ I 2
Puerto sin configuror

I

interface FastEthernct0/ I 3

Puerlo sin conJigurar
!

interface FastEüemet0/ I 4
Puerto sin conJigwar

¡

interface FastEthernet0/ I 5

Puerto sin configarar
!

interface FastEthemet0/ I 6
Puerto sin conJigurar

!

interface Fa.stEüemet0/ I 7
Puerto sin configurar

!

interface FastEthemet0/ I 8
Puerto sin configurar

't

interface FastEthemet0/ I 9
Puerto sin conJigurar

!

interface FastEthemet0/20
Puer¡o sin confgurar
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interface FastEthefiiet0/z I
Puerto sin conJigurar

¡

interface FastEthernet022
Puerto sin conJigurar

!

interface FastEthemet02 3

Puerto sin configurar
!

interfac¿ Fa*Ethernet0/24
Puerto sin conJigurar

!

interface Gi gabitEthernet0/ I
Puerto que transmite a I0/100/1000, sin conJigurar

!

interface CigabitEthemeto/2
!

interface VLANI
Puerto I del switch, Wan de administración o defecto por donde salen los
demús puertos si no lwieran ninguna Wan asignoda

ip address 192. ló8.1.34 255.255.255.O

Dirección ip asignada a la Wun por defecto del s"wi¡ch

no ip directed-broadcast
no ip route-cache

ip default-gatcway 192. I ó8. 1.33

Dirección ip por la cual saldrán todos los puertos del switch hacia otros
subredes

!

line con 0
Conffaseña para la líneo de comandos

password cisco
login
line v§ 0 15

Contraseña para telnel
password cisco
login

!

End
PROSPERINA#¡bow Vh¡

VLAN Name Status Ports

I default active Fa0/1, FaO/ I I, FaO/12, FaO/13,

FaO/14, Fa0/15, Fa0/16, FaO/17,

FaOll 8, Fa0/l 9, F a0/20, F a0/21,
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Fñ122, F a0123, Fa0f24, Gi0l I, Gi0f2
Número de puertos asigwdos ü b nan de odministración

l0 Biblioteca active Fa0/2
Puerto asigtrotlo y octivo a la Vlan Biblioteca

20 Ma¡ltima active Fs0/3
Puerto asignado y aclivo a h non Ma tima

30 C_Tierra acüve Fa0/4
Puerlo asignodo y activo a lo Vlan C_Tiena

40 Rcctorado active Fa0/5
Puerto asignado y activo a la Wan Rectorado

50 FIEC active Fa0/6
Puerto asignado y activo a la Wan FIEC

60 Básico active Fa0/7
Puerlo arignado y aclivo a la Wan Bá¡ico

70 Tecnologias active Fa0/8
Puerto asignado y activo a la Wan Tecnologia

80 ICHE acüve Fa0/9
Puerto asignado y activo a la Wan ICHE

1002

1003

t004
1005

fddidefault active
Wan pura red fddi octi»e

tokcn-ringdefault active
Vlan para red ¡oken ring active

fddinet{efault active
trnetdefault active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans I Trans2

I enet 100001 1500 -
l0 enet 100010 1500 -
20 enet 100020 1500 -
l002fddi r01002 1500 -
1003 tr 101003 1500 -
1004 fdnet 101004 l50O -
1005 trnet 101005 l50O -

0
0
0

0
0

0
0
0
0

0
ieee -
ibm -

0
0

0
0
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6. CONF¡GURAC¡ÓN DE LINUX

6.1 SAMBA

raTEI+
{ {--*-J,

ln t¡aa.ri da r.d

,-,4
C

srRu00n salaa

Figurr 6.1 Como fuocio¡¡ SAMBA

SMB (acrónimo de Server Message Block). La interconectivirlad enúe un equipo con
Linux instalado y el r€sto de los equipos en red en una oficina con alguna versión de
Windows es importante, ya que esto permitirá compartir archivos e impresoras. Esta
interconectividad se consigue exitosamente a través de SAMBA.

6.I.I REQUERIIUIIENTOS

. Tener una PC inralado el sistema operativo Linux Fedora Core 3, con su resp€ctiva
tarjeta de red.

o No tener habilitado el firewall de Linux.
. Haber inslalado el paquete samba el cual se verifica con e[ comando rpm -{

s¡mb¡.

Verificar si el paquete de samba esta instalado, caso contario digita¡ el comando
setup y elija la opción Servicios del Sistema y habilita¡ networh smb.
rpm 1 samba

A continuación están las tres opciones a seguir:
I . Utilizar el comando ifconfig,

Ifconfig eth0 192,168.17.1 netmask 255.255.255.248 up

2. Utilizar el comando netconfig que seía en interfaz gnifica

<É

6.1.2 CONFIGURACIÓN

EDCOM Capttuto 6- Págino I ESPOL
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Figurr 6.2 Comeodo rctconflg

3. Configurar al archivo ifcfg-€th0 para cambiar la ip
vi /et c / syscon f ig /netHor k- scr ipt s,/ i fc fg- e th0
Salir guardando los cambios con: wq.

4. l¡vantar los servícios de la network.
Service network start

5. Si hay un tipo de error se digita lo siguiente:

2. Configurar el a¡chivo smb.conf.

Service network restart

vi /etc/sanüa /smb. conf

En las secciones del smb.conf

[¿s secciones GLOBAL, SHARE, PRINTER son parecidas a las secciones
existent€s en el fichem /erc/snb.conf, qu€ s€ presenta como un fichero .ini
habin¡al del mundo Windows.

Global Settings

La sección GLOBAL contiene variables generales que se aplican al total de los
recursos puestos a disposición del servidor de SMB. Esta sccción contiene también
información de identificación del servidor dentro de lB red NetBIOS: grupo de
trabajo, nombre e identific¿dor. Esta sección contiene también los modos de
ft¡ncionamiento de Samba.

6.I.3 CONFIGUR,ACIÓN DE LOS PARAMETROS GLOBALES

Identiñc¡r el scraidor
Primero hay que elegir algunos parámetros de funcionamiento del servidor, patil que
se intege bien en la ¡ed.

El campo workgroup, permite elegir el grupo de trabajo del que el servidor Samba
hac€ partn.

EDCOM Copltulo6-Ptigina2 ESPOL
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El campo netbios Drme, permite definir el nombre de [a mríquin4 no como un
nombre de DNS, sino como un nombre de resolución de nombres pmpio del
protocolo N€tBIOS.

workgroup = ESPOL (Grupo de trabajol

netbios nane = LINUX SERVER (Descripción del servldor)

host allow = Lregistrar -las ip de las pcl

Los menus bost¡ ¡llow y host deny permiten controla¡ el acceso a los recursos de
ciertas máquinas.

El campo rener string permite elegir la dcscripción que acompafia al nombre del
servidor en la lista de recursos anunciados.

El campo inte¡{rc.es p€mite identificar la o las tarjetas de red que enlazan e I

servidor con el grupo de trabajo.

Sbcre Definitions

La sección SHARE contiene la lista de particiones de disco efectuadas por la
maquina. Se aconseja primero crear [a partición comportida y después precisar para
cada partición sus propiedades particula¡es.

lhone )
coment - Home Di rectories r *
browseable = no
writáb.Ie = yes
path - /nombre carpeta (adj.cionar)

rf E[ campo come¡t indica un comentario del recurso.

E[ campo brow¡crble indica que esle recrrso debe ser anunciado por nmbd, y por
tanto ser visible para todos los usua¡ios.

El campo writ¡blc indica que este recurso debe ser anunciado por nmM, y por tanto
debe tener permiso de escritura pa¡a todos los usuarios.

El campo v¡lid usen limita el ¿rcceso a ciertos usuarios, ya que pam cada recurso es
posible restringir el acceso a ciertos usuarios. Para c¿da u¡r¿ de las lineas de recu¡sos
compartidos en /etc/smb.coni se podrá añadir la llnea:

valid users = usuariol, usuario2

En su ausenciq el recurso es accesible por todos los usuarios del servidor Samba. Si
esta línea esta presente e[ acceso 6sta res€rvado únicamente a los usuarios
mencionados.

- Salir con :wq para guardar los cambios.

3. Crear el directorio que contendrá los archivos a compatir.
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mkdi.r <nombre directorio>

4. Ingresar al directorio.

5. Crca¡ un archivo de texto para la verificar su ñ¡ncionamiento.

cd <nombre di rect or.io>

touch nombre. txt

chmod +7?7 nombre.txt

cfunod +777 <nombre directorio>

6. Da¡ todos los permisos para el archivo a compartir

7. Dar todos los permisos par¿ el directorio a mmpartir.

8. Salir al directorio raí2.
cd/

9. Crea¡ los usuarios que anteriormente s€ registraron en valid user.
adduser usuar io

10. Crca¡ las conms€ñas para el usr¡ario.
passwd usuari o

t I . Asigrnr una contras€ña para los usuarios para hace¡ uso del servicio de samba
smb passwd a usuari o

12. Iniciar los servicios de samba" xinetd y network.
service snb sta rt
service xinetd start
servi,ce network st art

6.I.4 CONFIGURACIÓN EN WNOOWS
Pasos a seguir en [a estación de trabajo con sistema operativo windows:
l. Acceder a la mráquina Linux por dirección ip.

F[un óJ Con cl coE¡Ddo crcc¡trr lr r ret náqriur por su dlrccclóo lp

2. Ingresar nuestro usuario samba con su clave

fypa thc narE of á frogrrn. foldcr, d@,rrErt, ú
Ifrünat r.3oqca, íé!'\hdoyrg $t opcn ¡t ft. )q.r

or< CrñcEl Es^sc

Qrn: \U92. l6a. 17.1

r7l8.lRun

EDCOM Capltttlo6-Páginal ESPOL
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CdrEcüg tD 192.166. ¡7. 1

lFcrnan : (t uaqutrulescor- fspor

etsrr,sdr EE!!!E

OK C¡ñcal

?r

Figurs 6.4 Conect¡rse e une móquina con Llnur por medio de Samba

3. [ngresar a recursos en el servidor Samba Linux

F¡gúr¡ ó.5 Vfuu¡lizrcktn dc üo¡ mlquine con Liriür c{n el serviclo s¡mbr

-o,
x9¡

tñÉE¿ñl'óÉn-ü
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6.2 DíVS

-l---)

Clienl DNS server

aerosol.ev.nd(u.edu.tw .ev.ncku.edu.tw
Flgun ó'ó Cono fuocio¡¡ DN§

(root)

.€du tw

ncku edu tw

Un DNS (Domain Name Server) es un conjunto de protocolos y s€rvicios @ase de datos
distribuida) que p€rmiten a los usua¡ios utiliza¡ nombres en vez de tener que reco¡dar
direcciones IP numéricas. Esta es ciertamente la función más conocida de los protocolos
DNS: la asignación de nombres a direcciones IP. Por ejemplo, si la dirccción IP del sitio
FTP de proxy es 200.64.128.4, la mayoría de la gente llega a este equipo especificando
ftp.prox.ve y no la dirección IP. Además de ser m¿irs f,icil de recorda¡, el nombre es más
fiable. La dirección numérica podrla cambiar por muchas razo¡res, sin que tenga que

cambiBr el nombre.

Inicialmentc los DNS nacieron de la nccesidad de recorda¡ fácilmente los sitios
visitados o a visita¡ y sustituir el anüguo sistema de identificación de "host" en internet
que consistia en un gran a¡chivo donde estaban almac€nados los nombres y las

direcciones ips de cada nodo de la red con el cual se podía establecer comunicación.

0.2.I REQUERIMIENTOS
o Tener una PC instalado el sistema operativo Linux Fedora Core 3, con su respectiva

urjeta de red.
o Tener deshabilitado el ñre*all.
r Haber instalado el paquete bind el cual se verifica con el comando rpm -q bind.

6.2.2 CONFTGURACTÓN
I . Verificar la instalación del paquete del DNS.

rpm 1a bind

IG I

trI
IT¡ I=
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16(, s¿rverliñ|¡r:

árrtivo EÉtr Ycr IGflriñC §dF Al¡,td¡

[ ¡ooteserver I inux /]t rpr -qa bind
bird-g.2.4-2
Iroot0serverllnrx /]* I

I

F[ure ó.7 Vcrificrr si cl servicio de DNS está h¡bi¡¡t8do

2. Configurar el archivo named.conf.
vi /etc/ named.conf
Realiza¡ los siguientes pasos:

- Copiar estas lineas
en zone "localhost" IN {

tlpe master;
file "nombre.zone";
allow-udate {nome};
i.

- Realizar los siguientes cambios
en zone 'espol.com" {

type master; tt'
notifo no; r'
file "espol.com"; r
a.llow-update{none};
l.

A'rtro E(h¡ Y{r ll rEg 5C¡ó AI¡¡l¡

,. r, .r l,lr .rrtr.¡" IX {

r ¡ l. n¿ned.bro¿dc¡st :
,' I l¡h up l¿r' { r¡one; };

.INI

'' .sDo¡. co! ":
n !¡tt,lJi. ( nooa; );

rrr r' IN (
¡.ri

,rir.l,':, ( rb|re; ¡i

rnr lud! " /etc,/rndc. k€v" i-/etc/r¡aEd.coIlf' 73L, 1{«)C 65,1 f tn¿l

Figure 6.t Cembftx cn el archivo espolcom

+r'[¡s panirnetros en esta sección como §pe, indican si se tratará de un servidor
principal (mBster) o secundario (slave) de la zona-

rqrilld¡lhort
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| |Agr,egar el parámetro notify psra que s€ notifiquen los cambios a los servidores
s€cundarios.

iEl parámetro file, indicará el fichem que almacenará la base de datos de resolución y
es relativo al directorio de trabajo deñnido anteriormente.

- Salir con :wq pa¡a guardar los cambios.

3. Ingresar a la ruta
cd /va¡/named./chrooUvar/namedy'

4. Lista¡ el contenido con el comando ls y debe aparecer loc¿lhost.zone

5. Realizar una copia del conteddo del archivo localhol.zone al espol.com.
cp localhost.mne espol.com

6. Edita¡ el archive espol.com
vi espol . com

Realizar los si cambios.

ArDo EÉ- Yr I. i d t lE
ürr d64rx)
- i\ i,rl 3.aol.cor.

AId¡

42
lt
1SX

1T

rD)

(
i ieri¡ I (d. ¡daig )
: tefr€sh
; retrY
: erqlry
: alniar

Ir- \'
TI A

1§ A

'!!Do¡. coE - 12L. 1g5C

bcúrrt
:92.r68.17.1

1,1

FEure ó.9 Edicirtn dcl c{mrtrdo capol.com

Registros de recursos

A especifica la dirección re¿l IP
N§ apunta a una posición especlfica del servidor de nombres
CNAME el nombre canónico para un alias
SOA ma¡ta el principio de la zona de autoridad (dominio, dirccción del responsable de
zona" Número de serie ..... )

@ Al principio de línea de los a¡chivos de zona indica que no s€ necesita nombre.

7. lnicia¡ los servicios del bind.

rÉl 
^ 

l«.rlhorttu ¡rlrJn.drchrd¡(y¡./nrracd
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servi-ce naned start

B. Para cambiar la configuración del servidor dns local en Linux se debe ingresar al
archivo resolv. conf.
!i /eLc/ resolv. conf

9. Hace¡ ping a la dirccción ip del servidor y kmbién a la di¡ección DNS que se ha
creado, cualquiera de las 3 siguientes lfneas puede ser utilizada
ping 192.168.17. I
ping www. espol . com
ping espol . com

Si da respuesta es porque su configuración esta bien realizada.

6.2.3 CONFIGURACIÓN EN WINDOWS
Agregar a la configuración de la eta de red la dirección i del servidor DNS.

Figun 6.10 Corlfuurecitla dcl protocob TCP/IP c¡ Windows

Una vez que se ha asignado la dirección ip en la mriquina de Windows, se podrá hacer
ping a'la dirección ip del servidor y también a la dirección creada www.espol.com

ñ¡ó l*r qr ¡. <rlgú-ih lP , .qr¡ ¡rúr&rrtl. ! E
ñd .l cúr*5 cú .d! rñrÉ 0r b cú!r¡. r*t!lá (..¡á.a,
@ d dús.& ú L Ed or, i L úl9u..ür lP +Fd.

O qbÉ dó.Éú!Pi.h5crEr.
O UF ¡ arrr ó.c.ih lP

Qlcih lP 1e.168. 17 . 2

U¡c..d! sá.d EÉE,E,2§
Bd.órú6F.dáín& l9 lG8. 17 . 1

O lJ.f b ri¡irb á.c¡r- .l r¡rh oflS:

S<tih D S rr*ik l9 1G8. 17

S-.úr DxS 
-ú.is

1

prorild.ds de prolocolo lnlcrnel llCpflpl '? 'x
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6.3 WEB SERYER

Hfraf

I I Coírrcüny

HIl.|- t SS¡- S{¡prrr

Pi1P

iI
LOrt

Fi¿ure 6.1 t Como funcion¡ Web §crve r

Usted podrá disponer de su pri,gina o páginas web sin limitsción de dominios, ni espacio
en disco duro, sin limite de transferencia, y con todos los dominios hospedados y
redirigidos que desee.

6.3.I REQUERIM¡ENTOS

. Tener una PC instalado el sistema operativo Linux Fedora Core 3, con su respectiva
tarjeta de red.

r Tener deshabilitado el firewall.
¡ Habe¡ instalado el priquete hnpd el cual se verifica con el comando rpm -q bttpd

Tener levantado el servidor DNS

5.3.2 CONFtcURACtÓN

Verificar la instalación det paqrcrc de web serve¡
rprn -qa ht tpd

2. Configurar al archivo httpd.conf que se encuentra en la siguiente ruta
vi ,/ et c /ht tpd/ con f / ht tpd. con f

3. Buscar las siguientes llneas y descomentarlas.

Listen 80
Permite hohilitar el puerto 80 que es el que se encarga de todo lo que se
refiere al servicio httpd.

DocnmentRoot " /var /www /h,tml"

a
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Permite indicar lo ruta donde se cügará la paq{ina web a ulilizar..

Directory Index index. htnl index.doc
Indica como se lloma el archivo princi¡nl ¡nro corgar la yigina web.

NamevirtualHost * :80
Indica el puerto que dehe escucha¡ como una ¡rui,quina virtual.

En el parámetro directory inde¡ se agrcga el nombre y la extensión del archivo que se

va a crear en el caso que no se encuentra especificado

4. Copiar el p.í,rrafo del <vir¡al host r:80> -- <virtual host >, descomentar las líneas
necesarias y realizar los siguientes cambios:

<virtual host r :80>
serveradmin rootelocalhost.Iocaldomain
document root /var /wwvr/ html / s i t io_espol
server name !!!:Ésp9l -com

5. Ingresar a la ruta especificada en el document root.

</virtual host>

cd,/var/i,elrwlhtml/

vi- index. html

6. Digitando el comando ls, verificar las carp€tas que han sido creadas

7. Crear la carpeta donde seni ubicada la frgina
rnkdi r sitio espol

8. Ingresar a la c¿rpeta
cd s-itj.o espol

9. Crear un archivo con extensión html pa¡a verificar funcionamiento.

10. tniciar los servicios del httpd
service httpd st alt

6.3.3 CONF¡GURACIÓN EN WINDOWS
Ingresar al explorador de Windows, menú Herramientas y elegir Opciones de Intemet.
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E

. t ¡le
-§¡',oú. ' : b---'?

Flgura ó.12 Acceso ¡ l¡ coEfkoriclón dc !i pl8ln¡ rrcb por n€dlo dc wlndows XP

Dent¡o de opciones de Intemet escoger la pestafia Conexiones, configuración de la red
LAN.

F¡gur¡ ó.13 Pest¡fu Concrioncs del lntcrnct Erplorcr

Coloca¡ la dirección del servidor y el puerto de comunicación en estc caso pra Web
Server es el 80.

Flgura ó.1,1 Cooliguraclóo dcl scrvHor Prory pare acctdtr r h págioa crtede
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Acceder al sitio web mediante nuestro navegador. Recordff que se deb€ haber asignado
la dirccción DNS en nuestra máquina Windows.

O-. .j ,.;,- 
-e 

..s. r.¡l ,:¡
Yl-,! b- -ú -Lq.--l¡h. r- t¡b- a-' a,b. -E.lb

' o!

,{a

4rE!§¡qq {

T
I

ESPO

Figura ó.15 Accco r una página por medio de Wcb lirrver
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6.4 SERVIDOR DE CORREO

Figura ó.16 Como luEcion¡ rl §ervidor de corrco

Mail Serve¡ es un s€rvidor de mail que trabaja con los servicios dovecot y sendmail,
con los protocolos POP3 y SMTP que utilizan los puertos I l0 y 25 respectivamente,
que soporta un número ilimihdo casillas de mai[, y listas de correo.

Sendmail es el agente de úansporte de co¡reo más común de Internet en los sistemas
Linux. Aunque actna principalmente como MTA (Mail Transport Agent), que son los
encargados de transferir los mail a su conecto destino.

Un servidor de correo es una aplicación que permite enviar mensajes de unos ust¡arios a
otros, con independencia de la red que dichos usru¡ios esten utiliz¡ndo.

Para lograrlo se definen una serie de protocolos, cada uno con una finalidad concreta:

SMTP. Simple Mail Transfer Protocol: Es el protocolo que se utiliza para que dos
servidores de correo inte¡c¿mbien mensajes.

POP, Post Office Protocol: Se utiliza para obtener los mensajes guardados en el
servidor y pasárselos al usuario.

IMAP, Internet Message Access Protocol: Su finalid"d es la misma que la de POP, pero
el ñ¡ncionamiento y las funcionalidades que ofiecen son diferentes.

Así pues, un servidor de correo consta en realidad de dos servidores: un servidor SMTP
que seni el encargado de enviar y recibir mensajes, y un servidor POP/IMAP que seni el
que permita a los usuarios obtener sus mensajes.

Para obtener los mensajes del servidor, los usuarios se sirven de clientes, es decir,
prog¡an¡8s que implementan un protocolo POP/IMAP. En algunas ocasiones el clieote
se ejecuta en la máquina del usuario (como el caso de Mozilla Mail, Evolution,
Microsoft Outlook). Sin embargo existe otra posibilidad: que el clienle de correo no se

ejecute en la nuíquina del usuario.

a)

o ¡§Et
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6.4.1 REQUERIMIENTOS

. Tener una PC instalado el sistema op€rativo Linux Fedora Core 3, con su respectiva
tarjela de red.

r Tener deshabilitado el firewalt.
. Hab€r instalado el paquete sendmai[ el cual se veriñca con el comando rpm -q

sendmcil.
¡ Haber instalado el paquete dovecot el cual se verifica con el comando rpm -q

dovecot

6.4.2 CONFTGURACION

Configurar tarjeta de red.
Ejm: lrconrig ethO 192.168.1?.1 mask 255.255.255.0
O también se puede utilizar el comando Netconfig

Figure 6.17 Comrndo reacoof¡g

2. Comprobar si esta instalado el servicio sendmail y dovecot, si no instala¡lo.
rpm -qa s endma i 1

rpm -qa dovecot

Aflivo Eú¡¡ y.r IGrrúnC §drpu Ayuda

[rootQloca].host /1, rpr -q¿ serüai I
senüra i I-8. 13 . 1-?
[rootqlocalhost /]f rPm -qa dovtcot
dorecol.1€.,l3 1.2

F[ure 6lt Conprober *rvickx r¡dm¡il y dovccoa

3. Configurar archivo del servicio Sendmail
vi /etc,/maiI /sendma-i.1. cf

l-

¡!.¡ü.. ¡. qú¡a!r..ra. ¡t 9ú. 6t.
4li¡¿ba, c.d. ¡¡ rLa.ñ¡ .c lni¡ortÉ¡¡.
cü l¡. .ltr.crL. ¡l - 6r..1ár rhl-¡
.+....r.,- ¡.r.- (F .Ja¡.. ¡.¡.¡.a¡-

ñ-r. r- -¡- Fri-r-t¡r¡
acvr¡br a. !*o Fia¡o:

tr I
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rf]ot r:,ls<.-rlh(}st

A¡rHvo Edtar Ycr fcilünd Sdapas A[udr

lfoot,l¿,loc al¡ostt€lc ruuil,ts \i send¡¡¡I. cf

Figure ó-19 Eiecuter cl conrrndo vi ¡.ndlr¡¡Lcf

Agrcgar los parámetros y salir con :rq para gua¡da¡ los cambios.
- En Cwlocalhos t cambiar pof Cwespol. com

- * SMTP daemon options
O DaemonPortopt ions=Port=smtp, Addr-o . 0 . 0 . 0, Name=MTA

t-

* SMTP client options
O Cl j.ent Portopt ions =Fami I

ví /etc/daeecot. con f

=inet,Addr-0,0.0.0

AElivo Éfl, Y!, Irñút¡ §C+ú A!d.
,0 tDAfDcf ¡ultSpec=-h loca.ltlost

i host/dor¿in n¿r€s eñdirB rith ¡ tok€n in (l¿ss P aae (¿nonic¿I
i'.

-- IEúlr --
Figure ó.20 Edición del com¡ndo sendmeiLcf

4. Configurar archivo del servicio Dovecot

¿{¿4rtt}rr¡*trrtiJ
I loc¡] info ,
ttt¿aatrrtltttttr,

r ry Lt»P cluster
t r¡acd to set thig before ¡!!y LD P lootr+É ¡re doñe (includina cl¿ss€s)
#D( ser¡&¡ i ILTAC lus ter ) t¡

, file conteüin8 fi!*s ol riosrs loi rnich r€ receive el¡il
I'¡ /ctc,/.. i l/ ¡o<¡ l-lDrt -¡¡EB

I ry official dor¿in n¡re
t ... &fiñe this oñly if 6e[ü¡11 c lfiot ¡uto¡¡ti(ally d€terrifie yoro (b¡¡in
rDjS¡, Foo, CoI

89,15
l
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AEliYo Eúa Yr' I.ñfid 5d§ Af'd.
tt Dovecot l-O confi8ur¿tion file

, Default v¡llEs ¡¡e shorn after esch y¡lue. lt'5 not requlred to !!rco¡!!ent
, ¡ny of tll. lines. [x(ep¡ion to this ¡te p¡th6. rhey'ae jus! exaqles
¡ rith real def¡ul¡c bcir4 b¡sed on con-t¡8rEe opl¡ons. Ilte p¿ths l¡sted h€rc
, .te f or coof i8uÍe --pref ix=/usr --sys.onf dlr=/etc -- loc¡lst¡tedir=/v.r
, --rith-ssldlr:/u!¡/§hare/scl

¡ 8¡se dlre.tory xtr€re to storp ñ-rlt ire ¿lata
tb¡s€-dl¡ = /va¡/rl¡t/dovecot /

a Protocols k lr¡ñt to be servir{:
i-¡¿p h¡Ds pop3 pop3e

protoiols = ir¡p t¡¡p¡ pop

I IP o¡ ho3t ¿ddress rher€ to listeñ in for (orfpctions. It's rpt cr¡¡'rently
t possibl€ to specify nultiple ád&esseÉ. "'" Ii8tens in ¿Il lPv{ lñterf¡ces.
r -[::l' listens i¡ ¡ll IPVG ¡nterfaceg, bú¡ n¿y ólso lrste¡ ¡n ¡ll lPv{
, lnterfaceE deperidln8 on tlÉ operátirB syst6. Yor¡ c¡n specify ports rith
, "host:port'.
-- Ilsún - l{,28 Co6i€n o

Flg¡r" 6.2t Edhlfu dll rrciiyo dovcc{L.oof

Descomentar la línea, agrega¡ los parámeros y salif con :wq para guardar los
cambios.
protocols = imap imaps pop3

5. Inicia¡ servicios.
service sendmail rest a rt
service dovecot res ta rt

r@tG.s€rverlinux;/

Etlta [er Iermin¿l Sdapas Ayuda

altost -lf service dovtcoi ¡tart
Dovc(ot [¡ap:

llhost -ll scrvice sEd¡.il ¡ta¡t
s€nü¡1.1:
r¡-.1irnt r

aliosr -1,

Flgurt 6,22 Elccüclón dcl cúdrrdo !.rak! doy.c{t y sc¡dE.il rrlt rt

6. Comprobar los puertos abiertos
netstat -an I more, o netstat -pIan I more
Deben esta¡ escuchando los puertos 25 (SMTP) y el I l0 (POP3)

7. Configurar el archivo n€twork
vi /etc/sysconf iqlnetwork

NETwORKING=yes
HoSTNAME=espo1. corn (nisno de CH)

t ,d I

oti
oli

l
I

EDCOM Capítulo6-PóglnaIT ESPOL
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,oot,.i lc¿lhost:/ek/rysconf¡ g

Arrlúo Eñ¡, fcr I!ítúñel §dqrs Ayuda

frworu<tuc=y""
HOSTNAÍE= loca lhost . localdo¡ain

"netrork" 2L, 46C 1,1 Totlo

Figurt ó.23 Edición del com¡¡do Í.twork

8. Iniciar el sewicio del netwo¡k
serv.ice network .start

9. Reiniciar el equipo

10. Configurar los clientes

NOTA:
¡ Pa¡a verific¿r s€ envla un mail al root

IrootGlocalhost-]t nail !:oot l3espol . con
Subject : nombre-usuario
Finalizar el mensaj€ con punto

cc: /nonbre us ua r io2

Pa¡a verific¿¡ un mail desde el usr¡a¡io administrador
lroot B loca lhos t - lil su -
lrootElocalhost/root I I rnail

Pa¡a verificar correos de otros usr¡arios
IrootBlocal-host/sofia] lf mail -u sofia

Pa¡a cambiar de usuario
IrootG].ocalhost /sofiá I S su - jose
IrootGloca].host/joselS su - regresa al root pidiendo c1ave.

a

a

a
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6,4.3 CONFIGURAC!ÓN EN WINDOWS

Pasos a seguir en la estación de trabajo con sistema operativo windows:

Proceder a configurar el Outlook Express, dando clic en inicio y elegir la opción de
correo electrónico (Outlook Express) dentro del menú inicio de Windows XP

f,I e',-r

Qr-*¡

O.-

Figur¡ ó.2,1Cómo eccedrr ¡ prograoe quc administr¡ el correo clcctróltico

2. Se abriná la pa¡rtalla principal del Outlook Express en [a cual se va a emp€zü [a
configuración, dando clic en herramientas y posteriormente s€leccionar cuentas de
correos como se lo detalla a continuación.

Figun 6.25 Coero iogresrr prn corffurrr trn¡ cucDt¡ de corrco ebct¡óoir¡o ¡edi¡trta Oüflook
Erpress

3. Aparec.ení la siguiente pantalla a manera de un asistente para poder configurar la
nueva cuenta de correo electrónico, en la cual s€ dafti clic en agregar y
posteriormente elegir la opción correo.

§

v
Et
d
lr

d

8t*oo
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Figura ó.2ó Pertri¡ M¡íl pon conflgunr un¡ cüeotr de correo €locarétrico

4. Después Ingresar en Agregar nueva cuenta de correo elecffinico la misma que
indic¿rá que nombre desea que aporeuzoa en [a cuenta de corrm, luego se irá a la
siguiente pantalla darido clic en ente

Figura ó.27 Primem p¡¡trlla d. confi8ureción de uD¡ cucotr dG correo clectróaico

5. Se colocará nuestra dirección de correo asociado al usuario que crcamos en Linux,
clic en siguiente.

Figura 6.2E Segund¡ p¡nt¡lh de cooflgoncióo de unr cuent¡ de correo elcct¡ónico

6. Se especiñca el servidor de correo entante (POP3) y el servidor de correo saliente
(SMTP), en este cáso los dos son la misma dirección del servidor Linux, Iuego clic
en sigüente

F 
- 

r-ar.dC
E-É &!-

.ú+-ÉÉq
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b 9.l'8.ñrrÉ.*FFr.or..a

A.(-\ar¡F.. rorl

rúrrto.lrr.xÍnñ

Figura ó.29 Tercera pantelle de configuración de una cuents de correo elcctrúnico

7. Ingresar el nombre de usuario y contraseña pmporcionado por e[ servidor Linux,
clic en siguiente

F!¡ure 6J) Cuartr pantella de configur¡ckln de un¡ cuentr de c-orreo electrú[ico

8. Clic en f¡naliza¡ para verificar que la información escrita anteriormerite esta
cofTe,cta.

Figur¡ óJl P¡ut¡ll¡ dc fin¿liz¡ción de configuración de un¡ cucDtr dc corrm cl€ctrót!ico

IÉlre,l tnr-.lrn ñrtrEFút-¡FFr

Frr- úr&

a-.'. ...-..rx..n{
EL-üoarú

rpr¡..urD*¡.iÉb r Ser t-ñn ¡rrrú'(srat5Et rr'ú 6,r rñ 1ao! r¡E §c- rHararier 6Pr§ .r*¡a
. 1.{6 ¡rr h- t¡* A,!Ér firA

Y¡F.E-q- ¡É a rrrrL.r-r,q¡aE - |,td¡ @t
fófrt--t É Bai
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9. Terminada la configuración se visualizani una pantalla con las cuentas de correo que
existen, a la vez la cuenta que esta como predeterminada en este caso 192. I ó8.17.1 .

F[urr 6.32 Lktrdo dc cu.f,tar dc corr¿o cloctróalco cooffurrd$

10. Ahora podrá enviar y rccibir mensajes de co¡reos de los usr¡arios creados en nuestro
servidor Linux.

k

-

F[urr óJ3 Vbu¡liz¡cién de Outlook Erpnss

I I . Para rcaliz¿¡ la prueba de envío y recepción de mensajes de cor¡eo en el Outlook
Express presione el botón enviar y recibir mensajes en la barr6 de herramientas y
saldrá una pantalla donde se muestra la búsqueda de los mensajes que son enüados
y recibidos.

6r!ú,,,

fE-l

f-h-l
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l c¡r...ú . ierar.lt i' ..

rÉ t¡ú

t C¡.!'.ó. .lrr úrr ñ16 ¡r

Figura óJ,l Busc¡trdo el rryidor de correo ebctrónico
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6.5 PROXY

"3
-aa

.¡.-i:r tr r.t
Ffurr 6J§ Cooo furclonr Prory

Con un servido¡ pmxy disminuiÉ el ffifico de internet en su emprcsa ya que almacena
el contenido de las páginas web e imágenes por donde los usua¡ios navegan. De esta
forma, si grqlquier otro usua¡io solicita u¡¡a pagina ya visualizada por oftc usuario, no
es necesario descargarla nuevamente de internet (sí no ha variado su contenido, el cual,
es descargado nuevamente d€ intemet) ya que la caché servirá las páginas.

Con un servidor proxy/cache estánda¡, usted puede timitar las Sginas web que no
quiere que visualice los usr¡arios, o indicar únicamente, las Sginas que quiere que
visualice. Estas limitaciones se pueden personalizar para cada uno de los usua¡ios.

6.5.1 REQUERIMIENTOS

a Haber instalado el paquete squid e[ cual se verifica con el comando rpn 1 cquid

a Tener deshabilitado el firewall.

6.s.2 CONFTGURACTÓN

l Tener configurado el DNS y un WEB SERVER

2. Comprobar IP del servidor
ifconfiq

3. Comprobar si esta i¡stalado el servicio squid
rpm -q squid

4. Configurar el archivo squid
vi /et c / squi d/ squi d. con f

httpjort 8080
cache_men 16 MB

cache_dir ufs /var / spool / squid 100 16 256
cache access Log /var/log/ squid,/access fog

EDCOM Capltulo 6- Págiaa 21
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ac1 red src 192.168.11.0/255.255.255.O
acl Safe_ports web 8080

5. Incluir las listas en las reglas de conEol de acceso
http acces allow red web

ó. Reinicia¡ el servicio
service sguid start

7. Configurar el cliente
- Agregar dirección ip
- En el explorador Habilitar servidor proxy:

Ip del servidor puerto 8080

l inea 1680

El panfunetro http_¡ort, en squid el puerto por defecto es e[ 3128 para atender
peticiones pero puede especificarse otro, o más de uno.

. Proxy Transparente: utiliza e[ puerto 80 y redirecciona peticiones.

. Proxy Convencion¡l: los usu¡aos suelen traer por defecto el puerto 8080
(Servicio de Cacheo de www).

El paní,rnetro crche_men, establece la cantidad de memoria para Objetos en
Tnínsito, Objetos Hot y Objetos navegantes almacenados en caché. Debido aque los
datos se almacenan en bloques de 4 kb por defecto se asignan I MB.

Et panirnetro c¡che_d¡r, debido a que entre más extensa la caché del disco más
objetos almacena éste, y por to tanto utilizará menos ancho de banda será por
defecto 100 MB.

El pa¡ámetro crche_access_log, sirve pa¡a monitore¡¡ la actividad de los hosts que
tenga a cargo e[ Proxy.

Ifnea 1742

EDCOM Capitulo 6- Págiaa 25 ESPOL
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6.5.3 CONFIGURACIÓN EN WINDOWS

Ingresar al explorador de Wirdows, elegir Menú Herramientas, y luego Opciones
de Intemet.

l, .- ---

i¡--" '.. '.ú{a
i .i¡.-.l- ' .- sb ' a-. .h- ... Dú

-oi

E

F[un 6Jó Cómo confErrlr larvlcb pmry pÚr ¡sc.ro ¡ Itrt rnct

2. Dentro de Opciones de Internet escoger la pestaña Conexiones, y Configuración de
la red LAN.

FEúrl óJ7 P6f¡i¡ c¡n.r¡oe.s dcolrr dcl E¡plDndor dc wlodorr

3. En esta pantalla colocar lB dirección del servidor y el puerto de comrmicación en
este caso par¿ proxy es el 8080.

Grúr S-,ry Atrc, cAür ceÉr A.t- rtu

:E¡ r¡ !¡.¡ P¡vr. ¡-d r!r,

a E5¡orj6r or¡¡
t-EÉ' I

oE s.E!r ra,*. @íbE."*, tFg, 
-l

C) Dr!,r*...ú d'É,..á rrr
a) aa, d., dr¡.í.É

fi+.}..,1:¡ldlv
:xr Ltr!¡ e Érdv b +1, dEE(
C,6s.üta.úÉ É tl¡la rrll

r-E;-t+, :..r@-¡'üEr.trrc1,lú
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a¡É dlrúÉ, 'rrÉñt-r¡.rt¡r f..Úr,.
d.,G¡rür, ü¡§*dlg,Ér.
E ¡,r.'...r, ñ.r¡,F
ntr¡,ú*út rG,F!.

rr-atlrYr- D rqr 6 l!Elt{üEr!
e -rrr !,qr drEa,

¡rr,rf, )e2 r. r { r-¡ ro l.¿-s¡,,l
ElO,e- qür -É b b.. .Er-

i--c.l i- od I
Figur¡ óJ8 Botóo Configuncióo Prory dcDtro da h pestrñr Cotrcrlon6 dcl Erplor¡dor de

WiIdows

4. Se carga la prígina wr,rrv.eslxrl.com, la misma que detre de esta¡ configurada
previamente en DNS WEB SERVER.

cüE lü

I wuano

! RrEd, ccü.úCt

Ccürüo

th¡rbr

Crtaailü

rrtlLr-Ér,+r..¡Et

+

I
I

-
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Figurs 6..10 P¡¡ginr ltrgrB¡do por medio Prory cread¡ por lyeb $rver
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6.5.3.1 DENEGAR ACCESOS rcR HORA
l. Incluir tas listas de control de acceso (acl)

¿cL (nambre de La Lista) time (dia) (hora ioicio)-(hora fin)
ejm: acl matutino time A 12:00-12:10 llnea 1694
acl {nonbre de la regla) src (1p de Ia red o

restringir)/ ejm: acl cliente src 192. !68.71 .2/
Los dlas estfti detcrminados por las lefras

Lunes M Viernes F
Martes T Sábado A
Miércoles w Domingo S

Jueves H

Pueden combinarse los días
La hora inicio y hora fin debe ser asignados en formato 24:00

2. lncluir las listas en las reglas de control de acceso
http_acces deny cliente mátutino linea 1742

3. Inicia¡ el servicio
servlce squld start

6.5.3.2 ACCESO CON AUTENT//CACi/ÓN /P.ASSWORD)

l. Crea¡ a¡chivo claves
touch / e t c / s qu i d/ c.l. a ve s

2. Levantar permisos al archivo
chmod 600 / et c,/ squ id./ cl aves

3. Cambia¡ de propietario al archivo
chowo squj.d:squid /etclsquid/claves

4. Asigrur contras€ña
htpasswd /etc/squid,/claves (usua¡io existente)

5. Configurar el archivo sqüd

6.5.3,2.I ESPECIFICAR RUTA DEL PROGRAMA BASICO DE
PARAMETROS DE AUTENTIFICACóN Y RUTA DE
CONTRASEÑAS

authjaram basic program /usr/1ib/sgu.idlncsa_auth /etc/sguid/cIav

6. Incluir lista de control de acceso
acl password proxy auth REQUIRED

7. lncluir rcgla de cont¡ol de acceso
http_access allow c.I ient e password

8. Reinicia¡ el servicio
service squid restart

Ia náquina a

Llnea 1695
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6.5.3.3 DENEGAR PAG//NAS PROHIBIDAS
l. Configurar el archivo squid

2. lncluir lista de control de acceso
acl prohibidos src " / s i t i os /denegados "

3. Incluir regla de conuol de acceso
http_access deny red proh.i.bi-dos

4. Crca¡ directorio y archivo de sitios pmhibidos
mkdir /sitios
cd /sitios
touch denegados

5. Editar a¡chivo de páginas prohibidas
vi,/sitios/denegados

trl^¡w . XXx. COm

irvJrr. ha rdcore . com
uww. playboy. com
www. triplex. com

Salir con: wq para guardar los cambios del archivo

6. Reinicia¡ el servicio
service squid restaf
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6.6 SEGURIDADES - FIREWALL

Ffure ó.41 Como funcion¡ un flrrw¡ll

Un firewall es un dispositivo qu€ ñlm el tráfico enft redes, puede ser un dispositivo
fisico o un software sobre un sistema operativo.

Es un ha¡dwarr específico con un sistemá operativo o una IOS que filtra el tráfico
TCPruDP/ICMP/../IP y decide si un paqr¡ete pasa, se modific¿, s€ convierte o se

desca¡ta.

Dependiendo de los rrvicios conñgurados en el servidor (web, correo, archivo, etc), y
tras un exhaustivo análisis de la utilización, rendimiento del servidor y de la red intema
se configura un firewall en el mismo servidor para tal fin.

Existen 3 tipos de reglas:
INPUT = ENTRADA AL SERVIDOR
OUTPUT = SERVIDOR HACIA FUERA
FORDWARD : REDIRECCIONAR

6.6.r CONFTGURACTÓN

l. Bloquear PING
iptables -A INPUT -s
DROP

iptablBs -A INPUT -s
REJECT

192. 168. L1 .O/24 -d

192.t68.L't.O/24 -d

192.168. 11 .21 /32

L92 .t68 .L1 .2't / 32

p rcmp -l
p icmp -j

Figure ó,42 Btoqueo de ping

EDCOM Capltuloó-PtiglnaS0 ESPOL
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2. BloquearTELNET
iptables -A INPUT -s 192.168.11 .o/24 -d 192.168.l't.2't/32 -p tcp
dport23-jDROP

Figurr 6.t§ Bloqueo de tehet

3. Bloquear FTP
iptables -A INPUT -s 192.168-17.O/24 -d 192.168.11 .21 /32 -p tcp
dport 21 -j DROP
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6.7 DHCP

,i ..N
*n.

\
\j

FE'
Figurs ó.{{ Cotrro funcions DHCP

DHCP son las siglas que identifican a un protoco¡o, empleado pard que los hosts
(clientes), en uria rd, pudan obtener su configuración de forma diruír¡nics a través de
un sewidor del pmtocolo. l,os datos así obtenidos pueden ser: la dirección IP, la
másc¿ra de red, la dirección de broadcast, las características del DNS, entre otros. El
servicio DHCP pemite acelerar y facilitar la configuración de muchos ordenadores en
una red, eütando en gftrn medida los posibles errores hulnanos.

6.7.I REQUERIM¡ENTOS
o Haber instalado el paquete dhcpd el cual sc verifica con el comando rpm {

dhcpd.

. Tener deshabilitado los firewall (cortafuegos), esto se verifica digitando setup en
la terminal y se elige configrrración de firewall y se @ni verificar el estado.

6.7.2 CONFIGURACTÓN

Vsrifica¡ si el paquete del dhcp esta instalado.
rpm -q dhcp

2. Crear el archivo dhcp.confde la sigüiente manera
cp /usr/share/doc,/dhcp-3. 01/dhcpd. conf .sanple etc/dhcpd. conf

3. Configurar el archivo dhcpd.conf
vi /etc/dhcpd. con f

- En la llnea subnet se asigna el s€griento de red con su respectiva máscara
Subset 192.168.1?.0 netmask 255.255.255.0

- Opcional coloca¡ la llnea del gateway
option routers 192.168.1?.8
Option subset-mask 255.255.255.0

- Digitar la dirección det DNS
Option doma i n-nane-servers 192.168.11.1

- Definir el rango de IP dede - hasta
Range dynamic-bootp 192,168.17.66 192.168.17,100

I
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- Salir con :wq para guardar los cambios.
4. Se debe cfear un archivo en la siguiente ruta que es donde se guardaran todas las

dirccciones ip asignadas por dhcp.
touch /var / I ib /dhcp/dhcpd. le ases

5. Pa¡a añadir dhcp al arranque del sistema, ejecute:
chkconfig dhcpd on

6. Verificar el estado del proceso de dhcp cada vez que s€ realice una cañbio.
pqrep dhcp

7. Inicia¡ el rrvicio del dhcpd
service dhcpd restart

6.7.3 WNDOWS
Configurar en windows la ip dinámica en la estación de trabajo

6.45 Como sc cor ra el rotocolo TCP/lP

Flgurs 6.,1ó Colrto st hr rsignado urr d¡rÉcción IP por mcdlo de DHCP
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GLOSARIO

0-9

l0 mbu¡: Millones de bis por segundo unidad de velocidad de transferencia de
información.

l0 b¡se T: Especilicación Ethemet de banda base de l0 Mbps que usa dos pares de
cables de par trenzado (Categoría 3,4 ó 5): un pa¡ para transmitir datos y el otro para
recibir datos. I0BASE-T, que forma parte de la especificación IEEE 802.3, tiene una
limitación de distancia de aproximadarnente 100 met¡os por segmento. Ver también
Ethernet e IEEE 802.3.

l0 br¡oF: Especificación Ethemet de ba¡rda base de l0 Mbps que se refiere a los
estánda¡es IOBASE-FB, I0BASE-FL y IOBASE-FP para Eüemet sobrc cableado de
fibra ópúca- Ver rambién I 0BASE-FB, I oBASE-FL. I0BASE-FP y Ethemer.

lfi) b¡se FX: Especificmión Fasr Ethemet de banda base de l0O Mbps que usa dos
hebr¿s de cable de fibra óptica multimodo por enlace. Para garantiza¡ una temporización
de señal adec"ada" el enlace IOOBASE-FX no puede exceder una longfud de 400
metros. Basado en el estándar IEEE 802.3. Ver también I0OBASE-X, Fast Ethemel e
IEEE 802.3.

l0 b¡seF: Especificación Ethemet de banda base de l0 Mbps que se refiere a los
estandares IOBASE-FB, IOBASE-FL y I0BASE-FP para Ethemet sobre cableado de
fibra óptica- Ver también I OBASE-FB, I0BASE-FL, I 0BASE-FP y Ethernet.

l0 b¡se.FB: Espccificación Ethernet de banda base de l0 Mbps que usa cableado de
fibra óptica. I0BASE-FB forma parte de la especificación IEEE I0BASE-F. No se

utiliza pa¡a conecta¡ estaciones de usr¡ario pero, en cambio, suministra un backbone de
señalización sincrona que permite que s€gfientos y repeüdores adicionales s€ conecten
a la red. los segnrentos IOBASE-FB pueden tener hasta 2000 metros de largo. Ver
también I0BASE-F y Ethernet.

l0 b¡¡e,FL¡ Especiñcación Ethemet de banda base de l0 Mbps que usa cableado de
fibra óptica. IOBASE-FL forma parte de la especificación IEEE I0BASE-F y, auoque
puede interoperar con FOIRL, está diseñado pam reemplazar a [a especificación FOIRL.
Los segmentos IOBASE-FL pueden tener hasta 1000 metros de largo si se us l con
FOIRL, y hasta 2000 metros si se usan exclusivamente con I0BASE-FL. Ver también
I0BASE-F, Ethemet, y FOIRL.

l0 hrse'FP: Especificación Ethemet de banda base de fibm pasiva de l0 Mbps que usa
cableado de fibra óptica La IOBASE-FP forma pafe de la especific¿ción IEEE
10BASE-F. Organiza una cantidad de comput"dores en una topología en estrella sin
necesidad de usar rep€tido¡es. Los segmentos IOBASE-FP pueden tener hasta 500
met¡os de largo. Ver también I0BASE-F y Ethemet.



A
A¡cho de Bend¡: [¿ diferencia entre las frecuencias más alras y más bajas disponibles
para señales de red. El termino también s€ usa para describir la capacidad de
rendimiento medida de un medio o un protocolo de red espocífico.

@Protocolo de resolución de direcciones. Pmtocolo Intemet que se usa para asignar
una di¡ección IP a una dirección MAC. Definido en la RFC 826. Comparar con RARP.

Asign¡ckln de direcciones: Tecnica que permite que distintos pmtocolos interoperen
traduciendo dirccciones desde un formato a otro. Por ejemplo, al enrula¡ lP a través de
una red Frame Relay, las direcciones lP se deben mapea¡ a las direcciones Frame Relay
de modo que los paquetes IP se puedan transmitir por Ia red. Ver tambien resolución de
direcciones.

B¡ndr Anch¡: Sistema de transmisión que permite multiplexar múltiples señales
independientes en un c¿ble. En la terminología de te lecomunicaciones, cualquier canal
que tenga un ancho de banda mayor que el de r¡n canal con calidad de voz (4 kHz). En
terminología LAN, un cable coaxial en el que se usa [a sefialización analógica.
Comparar con banda a¡rcha.

Broedcest: Envío de información en cualquier formato a mas de un lugar de destino

B¡nd¡ B¡¡e: Característic¿ de una tecnología de red en la que se usa solo una
frecuencia de portadom. Ethemet es un ejernplo de una red de banda base. También
denominada banda estrecha. Ver la diferencia con banda ancha. Término utilizado en la
www

Bos: (Bits per Second). Medida que representa la rapidez con que los bits de datos se

tra¡smiten a través de un medio de comunicaciones. Por ejemplo: un módem de 28.8
Kbps es capaz de transferir 28.800 bits por segundo.

[!!: (Binary Digit ó Dígito Binario). Es un dígito en base 2,es decir, 0 ó 1.Un bit es la
unidad mrís pequeña de información que [a computadora es capaz de manejar. El ancho
de banda se suele medir en bits por segundo.

fu§ Unidad de medida de la cantidad de información en formato digital. Usualmente
un b¡e consiste de 8 bits. Un bit es un cero (0) o r¡n uno (1). Esa secuencia de números
(b¡e) pueden simboliza¡ u¡la letra o un espacio (un carácter). Un kilob¡e (Kb) son
1024 bytes y un Megab¡e (Mb) son 1024 Kilob¡es.

Blooueo: En un sistema de conmulación, una condición en al que no hay ninguna ruta
disponible para completar un circuito. El termino también s€ usa para describir una
sitr¡ación en Ia que no se puede iniciar una actividad hasta que la otra no se haya
completado.

B
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C¡ble blhd¡do: cable que pos€€ una capa dr aislamiento blind¿do para reducir la
interferencia electromagnáica

C¡ble cor¡ial: cable compuesto por un conductor cilíndrico exterior hueco que rodea
un conductor de alambre intemo único. En la acnralidad se usan dos tipos de cable
coaxial en la LAN: cable de 50 ohmios, qu€ s€ usa pa¡a la señalización digital, y cable
de 75 ohmios que se usa para s€fla.les analógicas y señalización digital de alta velocidad.

C¡ble de ñbr¡ óotic¡: Medio fisico que puede conducir una t¡ansmisión de luz
modulada Si se compara con otros medios de transmisión, el cable de fibra óptica es

más caro, sin embargo no es susceptible a la interferencia electromagnética y es capaz
de brind¿r velocidades de datos más altas.

Crble neutro: Cable de circuito que se conecta a la conexión a üerr¿ en la central de
energia y en el tra¡sformador.

C¡blerdo brckbone: C¿bleado que proporciona interconexiones entre los armarios de
cableado, entre los centros de cableado y el POP, y entre los edificios que forman pafe
de la misma LAN. Ver cable¿do vertical.

C¡ble¡do de C¡tesor{¡ l: Una de las cinco clases de cableado UTP que se describen
en el estándar EIA/TIA-5ó8B. El cableado de Categoría I se usa para comunicaciones
telefónicas y no es adecuado para transmitir datos. Compara¡ con cableádo de Categorla
2, cableado de Categoría 3, cableado de Categoría 4 y cableado de Categoria 5. Ver
también EIA/TIA-5ó8B y UTP.

Crble¡do de C¡tegorl¡ 2 : Una de las cinco clases de cableado UTP que se describen
en e[ estánda¡ EIA/TIA-Só8B. El cableado de Categoria 2 es capaz de transmitir datos a
velocidades de hasta 4 Mbps. Comparar con cableado de Categoria I, cableado de
Categorla 3, cableado de Categoría 4 y cableado de Categoría 5. Ver también EIA/TIA-
5688y UTP.

C¡ble¡do de C¡tcsori¡ 3: Una de las cinco clases de cableado UTP que se describen
en el est¿indar EIA/TIA-5ó8B. El cableado de Categorla 3 se usa en las ¡edes I0BASE-
T y puede transmitir datos a velocidades de hasta l0 Mbps. Compara¡ con cableado de
Categoría l. cableado de Categoría 2. cableado de Categorla 4 y cableado de Categoría
5. Ver también EIA/TIA-5688 y UTP.

C¡blc¡do de Crteqorh 4: Una de las cinco clases de c¿bleado UTP que se describen
en el estánda¡ EIfuTIA-5ó8B. El cableado de Categoría 4 se usa en redes Token Ring y
puede transmitir datos a velocidades de hasta 16 Mbps. Comparar con cableado de
Categoría I, cableado de Categoria 2, cableado de Categorfa 3 y cableado de Categoría
5. Ver también EIA/TIA-5688 y UTP.

C¡ble¡do de C¡tcrorl¡ 5: Una de las cinco clases de cableado UTP que se describen
en e[ est¡fuida¡ EIA/TIA-5688. El cableado de Categoría 5 se usa para ejecutar CDDI y
puede transmitir dalos a velocidades de hasta 100 Mbps. Compa¡a¡ con cableado de



Categoría I , cableado de Categoria 2, cableado de Categoria 3 y cableado de Categoría
4. Ver también EIA/TIA-Só8By UTP.

C¡chr!¡ Subsistema especial de memoria en el que se almacenan los datos m¿ís

utilizados para obtener acceso más nipido. Una memoria caché almacena el contenido
de las ubicaciones RAM de acceso más fiecuente y las direcciones donde estos datos se

almacena¡. Cuando el procesador hace referencia a una dirección de memoria, la caché
comprueba si almacena dicha dirección. En caso afirmativo, los datos se devuelvan al
procesador. En caso negativo se produce un acceso normal a memoria. I-a caché es útil
cu¿¡do los accesos a RAM son lentos respecto a la veloci¿la¡l del micropmcesador ya
que es miis nípida que la memoria RAM principal.

Canalet¡ decomtiv¡ 'f ipo de canál monBdo en la pared que tiene una cubierta
removible que se usÍ¡ para admitir el cable¿do horizontal. [¿ canaleta decorativa es lo
suficientemente gmnde como pa¡a contener dos cables.

C¡n¡let¡: Un tipo de canal adosado a la pared que tiene una cubierta removible para
dar apoyo al cableado horizontal. [¡ c¿naleta es 1o suficientemente grande como prira
contener varios cables.

C¡p¡ fisic¡: [.a Capa I del modelo de referencia OSL La capa fisica define las
especificaciones electricas, mecánicas, de procedimiento y ñmciona.les para activar,
manlener y desactivar el enlace fisico entre sistemas finales.

C¡or de control de enlrce de d¡to¡: La Capa 2 del modelo de arquitectura . Tiene la
responsabilidad de transmitir datos a través de un enlace fisico determinado.

C¡o¡ dc red¡ La Capa 3 del modelo de referencia OSI. Esta capa proporciona
conectividad y selección de rutas entre dos sistemas finales.

Ceoe de tr¡nsporte: ta Capa 4 del modelo de referencia OSI. Esta capa es responsable
de la comunicación conñable de red entre nodos finales. La capa de transporte
suministra mecanismos para establecer, mantener y terminar los circuitos virtua.les,
detección y recuperación de errores de transporte y control del flujo de información.

Ceo¡ de sesión: [a Capa 5 del modelo de referencia OSI. Esta capa establec€,
administra y termina s€siones entre aplic¿ciones y administra el interc¿mbio de datos
entre entidades de capa de presentación.

C¡p¡ de oresent¡ción: La Capa ó del modelo de arquitectura OSL Esta capa
suministra administración de recursos de red servicios de presentación de sesión y algo
de administmción de aplicaciones. Corresponde aproximadamente a la capa de
presentación del modelo OSI.

C¡n¡ de ¡ollc¡ción: La Capa 7 del modelo de referencia OSI. Esta capa suministra
servicios a los procesos de aplicación (como, por ejemplo, correo electrónico.
tra¡rsferencia de archivos y emulación de terminal) que esüi,n fuera del modelo OSI. La
capa de aplicación identific¿ y establece la disponibilidad de los socios de
comunicaciones deseados (y los rccursos que se requieren para coneclarse con ellos),



sincroniza las aplicaciones cooperantes y eslablece acuerdos con respecto a los
procedimientos para la recuperación de errores y el conrol de la integridad de los datos.

Q[ Detección de ponadora. Señal que indica si una interfaz está activa También, una
señal generada por un módern que indica que se ha conectado una [amada.

§!!p,1§ Nodo que solicita servicios a un rrvidor.

Colisión: En Ethemet, el rcsultado de dos nodos que transmiten de forma simultánea-
[¡s tramas de cada uno de los dispositivos chocan y resultan dañadas cuando se

encuenran en el medio fisico. Ver también dominio de colisión.

QS Generalmente, una lista ordenada de elemenlos que esperan ser procesados. En
effutamiento, un conjunto de paquetes que esperan ser enviados a través de una interfaz
de router.

Conector RJ: Concctor macho registrado. Conectorcs est¡furdar que se usaban

originalmente para conectsr las lineas telefónicas. En la actuali¿ta.l. los conectores RJ se

r.¡s¿lo para conexiones telefónic¿s y para conexiones lGl0Gl000 BASE-T y otro tipo de

conexiones de red. Los RI-l l, RJ-12 y RI45 son tipos populares de conectores RJ

Costo: Valor arbitrario, generalmente basado en el númem de saltos, ancho de ba¡rda de

los medios u ouas medidas, que se asigna a través de un administrador de la red y que

s€ usa para compa¡a¡ varias rulas a través de rul entomo de internetwork. Los protocolos
de en¡utamiento usan los valores de costo psra determinar la ruta mÁs favorable hacia
un destino en paficula¡: cudlto menor s€¿ el costo, mejor seá la ruta A veces

denominado costo de ruta.

Con¡ol¡: DTE a través del cual se introducen los comandos en un host.

Corrro electrónico: Aplicación de red utilizada ampliamente en la que los mensajes de
@rreo se t¡ansmiten electrónicamente entre los usuarios finales a través de diversos
tipos de redes usa¡do diversos protocolos de red. A menudo denominado e-mail.

CSMA/CD: Acceso múltiple con detección de portadora y detección de colisiones.
Mecanismo de acceso a los medios en que los dispositivos que están listos para

transmitir datos verific¿¡t primero el ca¡ral en busca de una portadora. Si no se detecta
ninguna portadora durante un período de tiempo determinado, el dispositivo puede

comenzi¡r a tra¡smitir. Si dos dispositivos úarismiten al mismo tiempo, se produce una

colisión que es detectada por lodos los dispositivos que han tenido una colisión. Esta
colisión reta¡da las transmisiones desde aquellos dispositivos durante un período de
tiempo aleatorio. El acceso CSMA/CD s€ usa en Ethernet e IEEE 802.3.

Clic: Acción de presiorur y sollar rápidamente el botón del mouse (mtón).

Clieatc: Se dice que uo programa es un "cliente" cuando sirve solo para obtener
información sobre un programa 'servidor". Cada programa "cliente" está diseñado para

trabajar con uno ó más progmmas "servidores" especíñcos, y cada "servidor" requiere
un tipo especial de "cliente". Un navegador es un pmg¡ama "cliente".



Comout¡dor: Es un dispositivo electrónico compuesto básicsmente de un procesador,

memoria y dispositivos de enfada/salida (E/S). La característica principal del

computador, respecto a otros dispositivos similares, como uriÍl calculadora, es que puede

realizar ta¡eas muy diversas, cargando distintos p¡ogramas en Ia memoria para que los

ejecute el procesador. Siempre se busca optimizar los procesos, ga¡¿r tiempo. hacerlo

m¡is lacit de usar y simplificar las tare¿s rulinarias.

Cootr¡señr ó P¡ssword: Una clave generalmente contiene una combinación de

números y letras que no tienen ninguna lógica Es ura medida de seguridad utitizada
para restringir los inicios de sesión a las cuentas de usuario, así como e[ acceso a los

Sistemas y recursos de la computadora

eLE (Central Processing Unit ó Unidad central de procesamiento). Es el dispositivo
que contiene los circuitos lógicos que rcalizan las instrucciones de la computadora.

Cu¡dm de Diáloeo: Ventana que aparcce temporalmente para solicitar o suministrar
información al usuario.

Cu¡dro de Te¡to: Pafe de un cuadro de diálogo donde se escribe Ia información
necesaria para ejecutff un comando. En el momento de abrir tur cuadro de diáüogo, el

cuadro de texto puede estar en blanco o contener texto.

Curgor: Símbolo en pantalla que indica la posición activa, Seneralmente titila¡¡te.
Muestra la posición en que aparecerá el próximo c¿racter a visualizar cuando se pulse

u¡a tccla.

@ Unidad de servicio de ca¡ral. Dispositivo de intsrlsz digital que conecta el €quipo

del usr¡ario final con el loop telefónico digital local. A menudo se denomina, de forma
conjunta con DSU, como CSU/DSU.

D
Db: Decibelios

@-En Intemet. una part€ del árbol de jerarquia de denominación qu€ se refiere a

las agrupaciones generales de redes basadas en el tipo de organización o geografla.

DCE: equipo de comunicación de datos. Equipo de comunicación de datos (expansión

EIA) o eqüpo de terminación de circuito de datos (expansión ITU-T). EI dispositivo y

Ias conexiones de una red de comunic¿ciones que abarca el extremo de la red de Ia
interfaz usua¡io a red. Et DCE proporciona una conexión fisic¿ con la red, envía tráfico
y suministra una señal de temporización que se usri para sincmniza¡ la hansmisión de

datos entre los dispositivos DCE y DTE. [¡s módems y las tarjetas de interfaz son

ejemplos de DCE. Comparar con DTE.

Descifr-sdo: [a aplicación inversa de un algoritmo de cii]ado a los datos cifrados,
restau¡ando por lo tanto los datos a su estádo original, no cifrado.



D¡to: Son las señales individuales en bruto y sin ningun significado que manipulan las
computádoms para producir información.

DTE: Equipo de terminal de datos. Dispositivo en el extremo del usrurio de una
interfaz usr¡ario-red que actua como orígen de datos, destino de daros o ambas. El DTE
s€ conecta a u¡ra red de datos a través de un dispositivo DCE (por ejemplo, un módem)
y por lo general usa señales de temporización generadas por el DCE. El DTE incluye
dispositivos como, por ejemplo, computadorcs, traductorcs de protocolo y
multiplexores.

Di¡ectorio: En D.O.S., una lista de nombres de a¡chivo que contiene toda [a
informmión de los archivos almacen¡dos. A pa¡tir de Windows 95 este término se

reemplazó por CARPETA.

Dirccción: Existen tres tipos de dirección de uso común dentro de Intemet: "Dirección
de correo elect¡ónico" (email address); "lP" (dirección Intemet); y 'dirección
hardwa¡e".

Dirección del Protmolo de Intemet (direccién IP): Dirección única que identifica a
un equipo host en una red. Identifica a un equipo como una dirección de 32 bits que es
única en una red con Protocolo de control de transmisión/Protocolo Intemet (TCP[P).
Núme¡o único que consta de 4 partes separadas por puntos. Una dirección IP se suele
representar en tuu notación decimal con puntos que indica cada octeto (ocho bits o un
byte) de una dirección IP como su valor decimal y sepa¡a cada octeto con un punto. Por
ejemplo: 172.1 6.25 5.25 5.

C"'1" computadora conectada a Internet tiene un único número dc IP. Si la máquina ni
tiene un IP fijo, no está en realidad en Internet, sino que pide "prestado" un lP a un
servidor c¿da vez que se conecta a la Red (usualmente vía módem).

Disco Rlsido: Unidad de almacenamiento p€rmanent€ de información. Éste es el que
guarda la información cuando apagamos la computadora Aqui se guardan la mayorla de
los programas y el sistema oper¿tivo. Su capacidad de almacen¿miento se mide en
Megabytes (Mb) o Gigab¡es (Gb), en donde 1024 kfb = lCb.

Disquete: Dispositivo que puede insertarse y extraerse en una unirlad de disco.

DNS: (Domain Name System ó Sistema de Nombres de Dominio). El DNS es un
servicio de btisqueda de da¡os de uso general, distribuido y multiplicado. Su utilidad
principal es la búsqueda de direcciones IP de sistemas centrales ("hosts") basándose en
los nombres de éstos. El esülo de los nombres de "hosts" utilizado actualmente en
Intemet es llamado "nombre de dominio". Algunos de los dominios más importantes
son: .COM (comercial - empresas), .EDU (educación, centros docentes), .ORC
(organización sin ánimo de lucro), . NET (operación de la red), .GOV (Gobiemo USA)
y .MIL (ejército USA). La mayoría de los paises üenen un dominio propio. Por ejemplo,
AR 1R r"n,,nu, .PY (Paraguay), .US (Estados Unidos de América), .ES (Espafia), ..AU
(Ausralia), etc.

Domirio: (Domain Name). Nombre único que identifica a un sitio de Intemet. Los
nomb¡es de dominio tienen 2 o más secciones, sepa¡adas por puntos. [¿ sección de la



izquierda es [a m¿h específica y la de la derecha la más general. Una computadora
particular puede tener m¡ís de un nombre de dominio, pero un nombre de dominio se

refiere únic¿mente a una PC.

Downlo¡d ó de¡c¡re¡r: En Internet es e[ proceso de transferir información desde un
servidor de información a la propia PC.

Document¡ción: Ma¡rual escrito que detalla el manejo de un sistema o pieza de
ha¡dwarc.

Dobk Clic: Acción de presionar y soltar nipidamente el botón del mouse (ratón) dos
veces, sin desplazarlo. Esta acción sirve para ejecutar una determinada aplicación, como
por ejemplo: inicializa¡la.

§![ Unidad de servicio de datos. Dispositivo que s€ usi¡ en la transmisión digital que
adapta la interfaz fisica de un dispositivo DTE a u¡ra instalación de transmisión como,
por ejemplo, Tl y El. La DSU también es rcsponsable de funciones tales como

PVD: (Digital Versatile Disc ó Disco Versátil Digital). Disco que sirve para almacena¡
más datos de contenido digital, como musica o video, que un CD. Un DVD guarda un
mínimo de 4.7 Gigab¡es (el tamaño de una película de cine).

E
[laEstándar Europeo equivalente al americano T1. l,os circuitos El y Tl . Los dos usan

canales de ó4 Kbpe, pero el Tl tiene 24 mientras que el El tiene 32 canales.

EIA,TI'IA-56E: Est¿hda¡ que describe las características y aplicaciones para diversos
grados de tendido de cableado UTP. Ver también cableado de Categoría l, cableado de
Categoría 2, cableado de Categoria 3, cableado de Categorfa 4, c¿blesdo de Categoría 5

y UTP.

Encrpsul¡miento: El proceso por el cual se envuelven datos en un encabezado de
protocolo en particular.

Emul¡ción dc termin¡l: Aplicación de red en la que un computador ejecuta software
que la hace aparecer ante un host remoto como una terminal conectada directamente.

Enrut¡miento: Proceso para encont¡a.r una ruta hacia un host destino. El enrutamiento
en redes de gran tamaño es muy complejo dada la gran cantidad de destinos intermedios
potenciales que debe atravesar un paqu€te antes de llegar al host destino.

Ethernet: Especificación de LAN de banda base inventada por Xerox Corporation y
desarrollada de forma conjtmta por Xerox, Intel y Digital Equipment Corporation. Las
redes Ethemet t¡san CSMA/CD y se ejecutan a través de varios tipos de cable a l0
Mbps. Ethemet es similar al conjunto de estánda¡es IEEE 802.3. Ver también
l0BASE2, lOBASES, IOBASE-F, I0BASE-T, l0Broad36 e IEEE 802.3.



Ehmento de P¡nfrll¡: Partes que constituyen una ventana o cuadro de diálogo como
por ejemplo: la barra de título, los botones de "Maximizar" y "Minimizar", los bo¡des
de las ventanas y las baras de desplazamiento.

E¡critoriro: Fordo de la panulla sobre la 6r¡l ¿p¿¡'ssa, ventari&s, iconos y cuadros de
diálogo.

Est¡ción de tr¡b¡io: Computador de gran potencia que cuenla con elevada capacidad
gráfica y de cálculo. Llamad¡s así pa¡a distinguirlas de los que s€ conocen como
servidores.

Ero¡ndir: Mostrar los niveles de directorio ocultos del arbol de directorios. Con el
administrador de archivos es posible expandir r¡n solo nivel de directorio, una rama del
¡ínbol de directorio o tdas las ramss a la vez.

E¡olondon Llamado también explorador Web. Interfaz cliente que permite al usuario
ver documentm HTML en el World Wide Web, en otra d o en su propio equipo;
seguir los hipewínculos y transferir a¡chivos. Un ejemplo es Microsofi Intemet
Explorer.

Extensión: Está compuesto por un punto y un sufijo de hasta tres caracteres situados al
final de un nombre de archivo. La extensión suele indica¡ el tipo de archivo o directorio.

F
Fibr¡ moaomodo; Cable dc fibra óptica con un núcleo estr€cho que pcrmite que la luz
entre sólo en un único ángulo. Dicho cableado tiene mayor ancho de banda que la fibra
multimodo, pero requiere u¡a fuente de luz con una anchura espectral más angosta (por
ejemplo, un láser). Tamblén denominada frbra de modo único. Ver también fibra
mu.ltimodo.

Fibre multimodo: F'ibra óptica que permite la propagación de múltiples Fecuencias de
luz.

Firerrll: Router o servidor de acceso, o varios routers o servidores de acceso,
designados como un búfer entre cualqüer rcd púbtica conectada y una red privada El
router firewall usa listas de acceso y otros métodos para garantizar Ia seguridad de la red
privada.

Fluctu¡ció¡ de f¡se: Distorsión analógica de la línea de comunicación provoc€da por
la variación de ura señal de sus posiciones de temporización de refe¡encia La
fluctuacién de fase puede provccar la perdida de datos, especialmente a altas
velocidades.

Fluio de drto¡: Todos los datos que se transmiten a Eavés de la line¿ de
comunicaciones ea una sola operación de lectura o escritura.

Frctue¡cir: Cantidad de ciclos, medidos en hercios, de rma señal de corrierite altema
por unidad de tiempo.



fr Pmtocolo de transfercncia de archivos. Protocolo de aplicación, parte de la pila de
protocolo TCP/IP, que se usa para transferir a¡chivos entre nodos de la red. El FTP se

define en la RFC 959.

Full duole¡: Capacidad de transmitir datos de forma simuluí¡ea entre una estación
emisora y una estación receptora

G¡tew¡y: En la comunidad IP, un término antiguo que se refiere a un dispositivo de

enrutamiento. En [a acn¡alidad, el término router s€ usa prir¿ describir nodos que

ejecutan esta función, y gateway se refiere a un dispositivo con fines especiales que

ejecuta conversión de capa de aplicación de la información de una pila de protocolo a

otra.

G

G¡ter¡v fronterizg: Router que se comunica con routers de otros sistemas autónomos.

§jg¡¡ Prefrjo que indica un múltiplo de 1.000 millones, o sea l0e. Cuando se gJnplea el

sistema binario, como ocr¡rre en informátics, significa ur múlüplo de 2". o sea

1.073.741.824.

Gn¡oo de trrb¡io: Conjunto de estaciones de trabajo y servidores de una LAN que
estlLn diseñados para comunicarse e intercambiar datos ent¡e sí.

H¡rdw¡re: Son todos los componentes fisicos que componen una PC.

Hercio: Unidad de medida de [a frecuencia, abreviada como Hz. Un sinónimo seria
ciclos por rgundo.

He¡¡decimrl: Base 16. Representación numérica que us{r los digitos 0 a 9, con su
significado habitual, y las letras A a la F para representar dígitos hexadecimales con
valores de l0 a 15. El dígito ubicado más a la derecha cuenta unos, el siguiente cuenta
múltiplos de 16, luego l6^2=256, etc.

@laSistema computacional ubicado er¡ una red. Es similar al término nodo, salvo que

el host generalmente implica un sistema computacional, mientras que el nodo
generalmente se aplica ¿ 6ualquier sistema conectado a la red, incluyendo servidores de
acceso y routers.

HTML: (HyperText Markup language). Lenguaje utilizado para crear los documentos
de hipertexto que se emplean en la WWW. Los documentos IITML son simples
a¡chivos de texto que conlienen instrucciones (llamadas tags) entendibles por el
Navegador (Bmwser).

H



§ffiHyperText Tr¿nsport Protocol). Protocolo utilizado para t¡ansferir archivos de

hipertexto a través de Intemet. Requiere de un progmma 'cliente" de HTTP en un

extremo y un "servidor" de HTTP en el otro ext¡emo. Es el protocolo más impofante de
laWWW.

Hub: Dispositivo de ha¡dwa¡e o software que contiene módulos de red y equipo de

internetwork mütiples, independientes pem conectados. Los hubs pueden rr activos
(cuando repiten sefiales qrrc se envian a través de ellos) o pasivos (cuando no rcpiten,
sino que simplemente diüden las señales que se envían a través de ellos).

IEEE: Instituto de ingeniems eléctricos y electrónicos. Organización profesional cuyas

actividades incluyen el desa¡rollo de estánda¡es de comunicaciones y de rcdes. Los
est¡í,¡ldares LAN del IEEE son los est¿inda¡es de LAN predominantes en el mundo
ach¡al.

IEEE E02.1: Especiñcación del IEEE que describe un algoritrno que evita los loops de

capa dos mediarite la creación de un spwrning tree. El algoritmo fue inventado por
Digital fuuipment Corporation. El algoritno de Digital y el algoritmo IEEE 802.1 no
son exactamente los mismos. ni tampoco son compatibles.

IEEE &)2.12: Estándar LAN del IEEE que especifica la capa fisica y la subcapa MAC
de la capa de enlace de datos. El IEEE 802.12 usa el esquerna de acceso a los medios de
prioridad de demanda a I00 Mbps a través de u¡ra diversidad de medios fisicos. Ver
también IOOVG-Any LAN.

IEEE $2.2: Protocolo LAN del IEEE que especiñca rura implementación de la
subcapa LLC de la capa de enlace de d¿tos. IEEE 802.2 administra erores, entramado,
control de flujo y la interfaz de servicio de Ia capa de red (Capa 3). Se usa en las LAN
IEEE 802.1 e IEEE 802.5. Ver rambién IEEE 802.3 e IEEE 802.5.

IEEE 8023: Protocolo LAN del IEEE que especifica una implementación de la capa
fisica y la subcapa MAC de la capa de enlace de datos. IEEE 802.3 usa acceso

CSMA/CD a diversas velocidades sobre diversos medios fisicos. [¿s extensiones del
estárida¡ IEEE 802.3 especifican las implementaciones de Fast Ethernet. Las variantes
fisicas de la especificación IEEE 802.3 original irrcluyen I0BASE2, IOBASE5.
IOBASE-F, IOBASE-T y l0Broad36. Las variantes fisicas de Fast Ethemet incluyen
lO0BASE-T, l00BASE-T4 y IOOBASE-X.

Icono: Slmbolo gráfrco que aparcce en la pantalla de una PC para representar
determinada acción a realizar por el usuario, ejecut¿¡ un program4 leer una
información, imprimir un texto, etc.

IDF: tnstalación de distribución intermedia Recinto de comunicación secundaria para

un edificio que us¡r una topología de red en estrella- EI IDF depende del MDF.

Impre¡ora: Dispositivo de salida cuya funcionalidad es transcribir/pasa¡ un documento

I

(imagen y/o texto) desde el ordenador (procesador de textos, bloc de notas, visor de



inligenes, etc.) a un medio fisico, generalmente papel, mediante el uso de cinta,
ca¡tuchos de tinta o también con tecnología láser.

Imoresor¡ de r tinta: Crean imiágenes directamente sobre el papel al rocia¡
tinta a través de rma pequeñas boquillas, zu calidad de impresión es bast¿flte alt¿.

Imoreron Predetermined¡: Impresora que se utiliza si se elige el comando Imprimir,
no habiendo especificado antes la impresonr que se desea utiliz¡¡. Sólo puede haber una

impresora predeterminad4 que debe ser la que se utilice con mayor frecuencia.

Información: Lls lo que se obtiene del procesamiento de datos, es e[ resultado final.

loformátic¡ cliente.seryidor: Término que se usa pam describir los sisternas de red

informáticos distribuidos (de procesamiento) en los que las responsabilidades de

transacción se dividen en dos partes: cliente (front end) y servidor (back end¡. ¡¡6¡.
términos (cliente y servidor) se pueden aplicar a los pmgramas de software o a los

dispositivos informáticos actuales.

lnterDetwork: Conjunto de redes interconectadas por routers y otros dispositivos que

funcionan (generalmente) como una sola red.

IP: Protocolo Intemet. Protocolo de capa de red en la pila TCP/IP que brinda un
servicio de intemetworking no orientado a conexión. El IP suministra características de
direccionamiento, especificación de tipo de servicio, fragmentación y reensamblaje y
seguridad. Documentado en la RFC 791.

IP ¡ccess-srouo¡ Comando que enlaza una lista de acceso existente con una interfaz de
salida.

[f$¡!¡Comando que se usa para creiu u¡¡a entrada Estatica que relaciona el nombre de
host con la dirección del mismo en el a¡chivo de configuración del rouler.

IP multicast: I écnica de cnrutamiento que permite que el tnifico IP se propague desde
un origen hacia un número de destinos o desde varios orígenes h¿cia varios destinos. En
lugar de envia¡ un paquete a cada destino, se envia un paquete a un grupo de multicast
que se identifica mediante una sola dirección de grupo de destino IP.

IE Intercambio de paquetes de internetworking. Pmtocolo de capa de red (Capa 3) de
NetWa¡e que s€ usa para transferir datos desde servidores a estaciones de trabajo. El
IPX es simila¡ al IP y al XNS.

lnterf¡z: Una conexión e interacción entre hardware, software y usuario, es decir, como
la plataforma o medio de comunicación entre usuario o proS¡ama.

Itrt€rrct: Conjunto de redes conectadas entre sí, que utilizan el protocolo TCP/IP para
comunicarse.

Intr¡nct: Red privada dentro de una empresa que utiliza el mismo software y
protocolos empleados en la Internet global, pero que solo es de uso intemo.



!S Otganización Intemacional de Normalización. Organización internacional que es

responsable por una amplia gama de esándares, irrcluyendo aquellos relevantes para el

networking. ISO desarmlló el modeto de referencia OSI, un modelo de referencia de

networking sumamente popular.

luaDer: Término que s€ usa para los cables de intercor¡exión que se encuentran en el
armario de c¿bleado.

K
§!pq; (Kilobia por segundo). Unida<l de medida de la capacidad de transmisión de u¡ra

línea de telecomunicación. Cada kilobit esta formado por mil bits.

Kilobvte: Es el equivalente a 1024 bytes.

L
LAN: Red de área local. Redes de datos de alta velocidad y bajo nivel de errores que

aba¡can un rí.rea geográñca relativamente pequeña (hasta tnos pocos miles de metros).
Las LAN concctan estaciooes de trabajo, dispositivos periféricos, terminal€s y oüos
disposiüvos que se encu€ntran e¡ r¡n mismo edificio u otras iíreas geográfrcas limitadas.
I-os est¡índa¡es de LAN especifica¡ el cableado y [a señalización en las capas flsica y de

enlace de datos del modelo OSI. Ethemet FDDI y Token Ring son teorologías LAN de

uso muy difundido. Comparar con MAN y WAN.

!¡!gg¡[: Reta¡do entre el momento en qtre el dispositivo solicita acceso a una red y el
momento en el que se I€ otor8s permiso para transmitir la¡nbien sucede en e[ momento
en que r¡n dispositivo recibe u¡a trama y el momento en que la tra¡na sale desde el
puerto destino.

!,![, Diodo emisor de luz. Dispositivo s€miconductor que emite luz producida por la
conversión de energfa eléctrica. Las lámparas de estado en los dispositivos de hardwa¡e
generalmente son LED.

Liner de ¡ccego telefénico: Circuito de comturicaciones que se establece medianle una
conexión de circuito conmutada usendo la red de la compañía telefonica.

LI¡c¡ de comunic¡ción: Enlace fisico (mmo. por ejemplo, un cable o circuito de
teléfono) que conecta uno o mfu dispositivos con uno o mfu dispositivos.

Ll¡e¡ de mir¡: Característic¿ de determinados sistemas de transmisión como, por
ejemplo, los sistemas láser. de microondas e infrarrojos, en los que no puede existir
ninguna obstrucción en [a ruta dir€cla entre el transmisor y el receptor.

J



LI¡e¡ dedic¡d¡: Línea de comunic¿ciones que se reserva indefinidamente para

transmisiones, en lugar de conmutarse cuando se requiere tra¡rsmitir. Ver también línea

anendada.

Li¡t¡ de ¡ccso: Lista que mantienen los routers Cisco para cont¡ola¡ el acceso hacia o

desde el router prira diversos servicios (por ejemplo, para evita¡ que los paquetes que

tienen una determinada dirección IP salgur de u¡ra interfaz específica del router).

!!! Publicación de estado de enlace. Paquete de broadcast que usan los protocolos de

estsdo de enlace que contiene información acerca de los vecinos y los costos de la ruta.

Los routers receptor€s usan las LSA para mantener sus tablas de enrutamiento

lggig¡ Nombrc de usuario utilizado para obtener acceso a una computadom o a una red.

A diferencia del password, el login no es secreto, ya que generalmente es conocido por

quien posibilita el acceso mediante este recurso.

M
MAC: Control de acceso al medio. t^a más baja de las dos subcapas de la capa de

enlme de datos definida por el IEEE. La subcapa MAC administra acceso al medio

compartido como, por ejemplo, si se debe usa¡ transmisión de tokens o contención. Ver
también capa de enlace de datos y LLC.

MICIP: Protocolo de capa de red que encapsula paquetes IP en DDS o transmisión a

tmvés de AppleTalk.

@ll¡: Topología de red en Ia que los dispositivos se organiza de una manera

administrable, segmentada. con varias interconexiones, a menudo redundantes, ubicadas

estratégica¡nente enEe nodos de la red. Ver también malla completa y malla parcial.

M¡ll¡ comolct¡: Término que describe a una red en [a que los dispositivos están

organizados en una topología de malla, en la que cada nodo de la red tiene un circuito
fisico o un circuito virtual que lo conecta a todm los otros nodos de [a red. Una malla
completa brinda una gran cantidad de redundancia pero, dado que su implementación
puede resultar excesivamente cara" generalmente se la res€rva para los backbones de la
red. Ver también malla y malla parcial.

MA-lt: Red de área metropolitana. Red que abarca un área metropolitana. Por lo
general, una MAN aba¡ca un área geognifica más grande que una LAN, pero m¡is

pequeña que una WAN.

MAP: Protocolo de automatización de fabricación. Arquitectura de red crtada por
General Motors pa¡a satisfacer las necesidades especificas las instalaciones fabriles. Et

MAP especifica una LAN de transmisión de tokens similar a IEEE 802.4. Ver también
IEEE 802.4.

M¡or de crble¡do: Caracteristica suministrada por la mayoría de los analizadores de

cable. Se usa para probar las inst¿laciones de cable¿do de pa¡ trenzado, y muestra cuáles

hilos esui.,n conectados a cuáles pines, en co¡r€clores macho y hembra-



Mrm de tooolod¡: Herr¿mienta pa¡a administrar r¡n switch ATM Lightstream 2020
que examina una red y muestr¿ e[ estado de sus nodos y enlaces troncales. El mapa de

topología es una aplicación basada en HP OpenView que se ejecuta en un NMS.

Mls.rr¡ dc red: Combinación de bits que se usa para describir qué pafe de una
dirección se rehere a la red o subred y qué pale se refiere al host. Algunas vec€s s€

denomina simplemente máscara Ver también nuiscara de subred.

Mlsc¡ra wildc¡rd: Cantidad d€ 32 bits que se usan de forma conjunta con una

dirección IP para determina¡ cuiLles son los bits de una dirección IP que se deben

ignorar al compamr esa dirección con oEa dirección lP. La m¡iscam wildca¡d se

especifica al configurar las listas de acceso.

S§ Message Digest 5. Algoritmo que se usa para la autenticación de mensajes en

SNMP v.2. El MDs verifica la integridad de la comuricación. autentica el origen y
controla la puntualidad. Ver también SNMP2.

![S Instalación principal de distribución principal. Recinlo de comunicación primaria
de un edificio. El Punto central de una topología de naworking en estrella donde estan
ubicados los paneles de conexiórL el hub y el router.

Meerbvte (MB): 1.048.57ó bytes; 1.024 Kilobytes.

Mes¡hcrtz: Unidad de medida de la frccuencia de reloj del microprocesador (en

millones de ciclos por segundo).

Memorir RAM: Memoria de acceso ale¡rorio cuyo contenido permanecerá presente

mieritras el mmputador permanczca encendido.

Memori¡ ROM: Mernoria de solo lectura. Chip de memoria que solo almacena
p€nnanentemente instrucciones y datos de los fabricantes.

@!s!: Método por el cual un algoritno de enrutami€nto d€termina que una ruta es

mejor que otra. Esta información se guarda en las tablas de enn¡tamiento. Las métricas
incluyen a¡rcho de banda, costo de comu¡licaciór¡ retardo, número de saltos, cargA
MTU, costo de la ruta y confiabilidad.

Microonda: este enlace esta constituido por dos transceptor€s de radio provistos de
antenas parabólicas que se apuntan directamenle entr€ si. l-a radio puede transportar
transmisiones punüo a punto de muchos anchos de banda. Su alcance varia según el
tamaño de la antena, e[ clima en la zona y la magnitud de la potencia emitida
contemplando todos estos conjr¡ntos la señal puede llegar hasta E0 Km.

Módcm: (Modulator.Demodulator). Dispositivo que se conecta a la computadora y a la
línea telefónica y que permite comunicarse con otras computadoras a través del sistema
telefónico. Básicamente, Ios módems sirven a las computadoras de la misma manera
que los teléfonos sirven a las personas.



Mouse: Permite convertir e[ movimiento de la mano en desplazamiento de un cursor
sobre la pantalla.

Multic¡sl: la multidifusión (multicast) permite que grupos de usua¡ios seleccionados

reciban la misma transmisión de datos en una red los cuales estri¡r identificados por una

única di¡ección d" grupo de destino IP.

N¡vegador de Web: Aplicación de cliente de hipertexto basada en GUI como, por
ejemplo. Mosaic. que se usa para acceder a documentos de hip€rtexto y otros servicios
ubicados en innumerables sewidores remotos a través de la WWW e Intemet. Ver
también hipertexto, InterneL Mosaic y WWW.

§!f, Protocolo de enlace de denominación. Protocolo AppleTalk de nivel de transporte
que conviefte un nombre dado en forma dc una cadena de caracteres en una dirección de
internetwork.

NET: Título de entidad de red. Direcciones de red, definidas por la arquitectura de red
IS()-

NetBIOS: Sistema básico de entrad¿/salida de red. API que usan las aplicaciones de
una LAN IBM para solicitar servicios de procesos de red de nivel inferior. Estos
servicios pueden incluir establecimiento y terminación de sesión y transferencia de
información

NetW¡re: NOS distribuido de uso generaliz¡do desarrollado por Novell. Suministra
acceso remoto t¡anspa¡ente a archivos, y muchos otros servicios de red distribuida.

Networkinq. Conexión de cualquier conjunto de computadores, impresoras, routers,
switches y otros dispositivos con el proposito de comunicarse a través de algun medio
de transmisión.

NIC: Tadeta de interfaz de red. Placa que suministra capacidades de comunicación de
red hacia y desde un sistema computacional. También denominado adaptador.

@Sistema operativo de red. Término genérico que s€ usir pam referirse a [o que en
realid¿d son sistemas de a¡chivos distribuidos. Los ejemplos de NOS incluyen LAN
Manager, NetWare, NFS y VINES.

Número de host: Parte de una dirección IP que designa qué nodo de la subred se est¡i

direccionando.

Número de red: Pafe de una dirección IP que especifica la red a [a que pertenece el
host.

Número de s¡ltos: Métrica de enrutámiento que se usÍl para medir la distancia entre un
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origen y un destino. El RIP usa el númem de saltos como su única métrica.



NVRAM: RAM no volátil. RAM que retiene su contenido ctundo una unidad se apaga.

En los productos Cisco, la NVRAM se rlsa para guadar la información de

configuración.

@!q3 En una red de ¿irea local, un nodo es un dispositivo que está conectado a la red y
es capaz de comunicarse con otros disposilivos de Ia misma.

Nombre de u¡u¡rio¡ La secuencia de caracteres que lo identifica Al conectarse a r¡na

computadora, generalmente necesit¿ proporcionar su nombrc y contraseña de usua¡io.

Esta información se usa para verificar que la persona esta autorizada para usa¡ el
S isterna-

Oocndor de rcd: Persona que monitorea y conÚola una ¡ed de forma continua,
ejecutando ta¡eas como

Oscil¡ciénr Señal secundaria superpuesla a la onda de ó0 Hz. Tiene u¡a magninrd que
varía entre el l5o/o y el l00oZ del voltaje normal de la línea de alimentación. Ver
sobrevoltaje, pico y baja de voltaje.

@ Interconexión de sistemas abiertos. Programa interoacional de normalización
creado por la ISO y la UIT-T para desanollar est¡inda¡es de interconexión que faciliten
la interoperabilid¡d de equipos de múltiples proveedores.

OSINET: Asociación internacional diseñada para pmmover OSI en las arquitectu¡as de
los proveedores.

O§PF: Versión abie¡1a del algoritmo "Primero la ruta libre mrís corta". Algoritnro de
enrutamiento IGP jerárquico. de estado de enlace, pmpuesto como sucesor de RIP en la
comunid¿d Internet. Las ca¡acteristicas de OSPF incluyen enrutamiento por menor
coslo, enrutamiento de múltiples rutas y balancm de carga El OSPF deriva de una
versién inicial del protocolo ISIS

P
PAD: Ensamblador/desensamblador de paquetes. Dispositivo que s€ usa para conectar
dispositivos simples (como terminales de modo de carácter) a una red. Ios cuales no
admiten toda la funcionali.lad de un pmtocolo especffico. l,os PAD almacenan los datos
en el búfe¡ de los PAD y ersamblan y desensamblan los paquetes que se envfan a

dichos dispositivos fi nales.

P¡nel dc co¡e¡ ln: Conjunto de ubicaciones de pin y puelos que se puede monlar en
un basidor o una consola de pared en e[ armario de cableado. Los paneles de conexión
aclt¡an como conmutadores que conectan los cables de las estaciones de trabajo entre si
y con el exterior.
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P¡ouetc: Agnrpación lógica de informmión qu€ incluye un encabezado que contiene
información de control y (generalmente) datos del usuario. Los paquetes a menudo se

usan para referirse a las unidades de datos de la capa de red. Los términos datagrama
trama. mensaje y segmento también se usan para describir las agrupaciones de
información lógica en las diversas capas del modelo de referencia OSI y en los divers<¡s
círculos tecnológicos.

Psquete de choque: Paquete que se envia al transmisor pra informarle que hay
congestión y que debe reducir su velocidad de envío.

P¡r treoz¡do: Medio de transmisión de relativa baja velocidad compuesto por dos
cables aislados dispuestos en un patrón en espiral regular. Los cables pueden ser
blindados o no blinüdos. El uso del par trenzado es común en aplicaciones de telefonía
y es cada vez más común en las redes de datos. Ver también STP y UTP.

Peradi¡ foní¡: Energía de interferencia tr¿nsferida de un circuito a otro.

PBX: Cenral telefónica privada. Conmutador telefónico digital o analógico ubicado en
las instalaciones del suscriptor y que se usa para interconectar redes telefónicas privadas
y públicas.

S!¡lnformación de control de protocolo. Información de control que se agrega a los
datos del usuario pa¡a forma¡ un paquete OSI.

Pil¡ de orotocolo: Conjunto de protocolos de comunicación relaciorudos que operan de
forma conjunta y, como un grupo, cumplen con la comunicación en alguna o en las siete
capas del modelo de referencia OSI. No todas las pilas de protocolo aba¡can cada capa
del modelo y, a menudo, un solo protocolo de la pila se dirige a una c¿ntidad de capas a
la vez. El TCP/IP es un protocolo de pila típico.

$4gi Abreviatura para Packet Intemet Groper o Packet Inter-network Groper, una
utilidad que s€ usrr pr¡ra detcrmina¡ si una dirección IP en particular está disponible.
Funclona enviando un paquete a la dirección especificada y esperando una respuesta. El
PING se tsa principalmente para diagnostica¡ las fallas de las conexiones de Intemet.

Pl¡n de distribucióo: Diagrama simple que indica dónde estfur ubicados los tendidos
de cable y la cantidad de habitaciones hacia las que se dirigen.

f@Punto de presencia. Punto de presencia es el punto de interconexión entre las
in$alaciones de comunicación suministradas por la empresa telefónica y el servicio de
distribución principal del edifi cio.

Portrdon: Onda electromagnética o corriente altema de una sola fiecuencia adecuada
para modulación por pafe de otra señal portadora de datos. Ver también modulación.

POST: Autocomprobación de encendido. Conjunto de diagnósticos de hardware que se

ejecutan en un dispositivo de ha¡dwa¡e cuando ese dispositivo se enciende.



Protorolo de enrut¡miento: Protocolo que logra el enrutamiento a través de la
implementación de un algoritmo de enrutamiento esp€cífico. Los ejemplos de
protocolos de enrutamiento incluyen el IGRP, el OSPF y el RIP.

Puerto: Interfaz de un dispositivo de internetworking (como, por ejernplo, un router).
En terminología lP, un proceso de caga superior que recibe inform¿ción de las capas
inferiores.
Un conector he¡nbra de r¡n panel de conexión el cual acepta el mismo tarnaño de
conector que el de un RI45. Los cables de conexión s€ usan en estos puertos pars
re¿liza¡ interconexiones ent¡e los computadores conectados a.l panel. Es esta
interconexión conexión la que permite la oper¿ción de la LAN.

Póshl Web: Documento de World Wide Web. Una página Web suele consistir en un
archivo HTML, con sus a¡chivos asociados de gráficos y secrrncias de comandos, en
un directorio determinado de un equipo concr€to (y, por tanto, identificable mediante
una dirccción URL).

Periférlcos: Cualquier dispositivo de ha¡dwa¡e conectado a una computadora.

Pi¡el: (PICture cELL). Es la pa¡te más pequefu de una pantalla de video, constituido
por uno o más ptrntos que r consideran como una unidad. Es por tanto, el bloque de
construcción de imágenes.

Protocolor Método por el que los equipos se comunican en Intemet. El protocolo más
común en el World Wide Web es HTTP. Otros protocolos de lntemet incluyen FTP,
Gopher y telnet. El protocolo forma parte de la dirección URL completa de un recurso.

Provecdor: Institución o empres¡r que provee acceso a uno o varios servicios de
Internet.

RAM: Memoria de acceso directo ale¿torio. Memoria volátil que puede ser le{da y
escrila grr un microprocesador.

Red: Conjunto de computadores. imprcsoras, routers, switches y otros dispositivos que
se pueden comunicar entre si a t¡avés de algtur medio de transmisión.

Red de cone¡ión única: Red que tiene una sola conexión con un router.

Redircccion¡r: Pa¡te de los protocolos ICMP y ES-IS que permiten que un router le
indique a un host que puede ser más efectivo usar otro router.

Redistribución: Permiti¡ que Ia inlbrmaci&r de enn¡tamiento detectada a Eavés de un
pmtocolo de enrutamiento sea distribuida en los mensajes de actualización de otro
protocolo de enrutamiento. A veces der¡ominada redistribución de ruta

Redund¡¡cir: En internetworking, la duplicación de dispositivos, servicios o
conexiones de modo que, en caso de que se pmduzca una falla. los dispositivos,
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s€rvicios o conexiones rcdundantes puedan ejecutar el trabajo de aquellos que ban
fallado. Ver también sisterna redundante.

Rendimiento: Velocidad de la información que llega 4 y posiblemente stravies¿, un
punto palicular de un sistema de red.

Reoetidor: Dispositivo que regenera y propaga señales eléctricas entre dos segmentos
de red.

Ret¡rdo: El tiempo que hay entre el inicio de u¡a transacción por parte del emisor y la
primera respuesla recibida por el emisor. También, el tiempo que se requiere para
mover un paquete desde el origen hacia el destino a través de una ruta específica.

RF: Radiofrecuencia. Término genérico que se usir para referirse a frecuencias que
corresponden a transmisiones mdioeléctric¿s. Las redes de televisión por cable y de
banda ancha usan tecnología RF.

Routcr: Dispositivo de capa de red que ¡rsa una o miás métricas para determinar la ruta
óptima a través de la cual se debe envia¡ el tráfico de red. Los routers envían paquetes
desde una red a otra basándose en Ia información de la capa de red.

RIP: Pmtocolo de información de enrutamiento. IGP que se suministra con los sistemas
LNIX BSD. EI IGP más común de Interne{.

RMON: Monitoreo remoto. Especificación de agente MIB que se describe en la RFC
l27l que define las fi¡¡ciones para el monitoreo remoto de los dispositivos conectados a
la red.

ROM: Me¡noria de sólo lectura. Memoria no volátil que un microprocesador puede
leer, pero no escribir.

Rut¡ estútica: Ruta que esta conhgurada e ingresada en [a tabla de enrutamienlo de
forma explícita. Las rut¿s est¿iticas tienen prioridad sobre las rutas elegidás por los
protocolos de ennrtamiento dinámicos.

Rut¡ oor defccfo: Entrada de [a tabla de enrutamiento que s€ utiliza para dirigir tcamas
para las cuales el salto siguiente no aparece explícitamente en la tabla de enrutamiento.

Segrpento: [-a sec¿ión de una red limitada por puentes, routers o switches. Término que
s€ usa en Ia especificación TCP para describir una unidad de información de la capa de
transporte. [.os términos datagrama tram4 mensaje y paqu€te también se usan para
describir las agrupaciones de información lógica en las diversas capas del modelo de
referencia OSI y en Ios diversos círculos tecnológicos.

SMTP: Protocolo simple de Uansferencia de corrco. Protocolo Intemet que suministra
servicios de correo electrónico.
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Sondeo: Método de acceso en el que el dispositivo de red primario preguntq en forma
ordenada, si los secundarios tiener algún dato para tr¿nsmitir. La pregunta se realiza en
forma de mensaje que se envia a cada dispositivo secundario, lo qw le otorga al
secundario el derecbo de transmitir.

§gj¡g[ Dispositivo de red que filtra. ree¡rvia o inr¡nda tramas bas.hdose en la dirección
destino de cada trama El switch opera en la capa de enlace de datos del modeto OSI:

Switch LAI!¡ Switch de alta velocidn.l que envia paquctes entre segrlentos de enlace de
datos. [a mayoria de los switches LAN envian tráfico basándose en las direcciones
MAC. Esta vsriedad de switch LAN a veces de denomina sürch de fama. Los switches
LAN a menudo se clasifican de acuerdo con el método qu€ trsan para enviar tráfico:
conmutación de paquetes por método de corte y conmulación de paquetes por
almacenamiento y envío. los switches multicapas son un subconjunto inteligente de los
swirches LAN.

Servidor: Comput"dora o programa que brinda un servicio específico al "cliente". que
se ejecuta en otras computadoras. El término puede referirse tánto a un equipo de una
red que envia archivos o ejecula aplicaciones para otros equipos de la red; el softwa¡e
que se ejecuta en el eqüpo servidor y que efectua la ta¡ea de servir a¡chivos y ejecutar
aplicaciones; o bien, en Ia pmgramación orientada a objetos. un fragmento de código
que intercarnbia información con ot¡o fragmento de código cuando se pide.

§O:, (Sistema Operativo). Programa o conjunto de programas que permiten administrar
los recu¡sos de ha¡dware y software de una computadora

Softrvrre: Todos los componentes no fisicos de wra PC (Programas).

T
Tl: Servicio de portadora de WAN digital. Tl transmit€ datos con formato DS-l a
1.544 Mbps a través de la rcd de conmutación telefónic¿, usando codific¿ción AMI o
BBZS. Compara¡ con El. Ver también AMI, BSZS y DS-I.

Trbl¡ de enrut¡miento: Tabla que se guarda en urt router o en algún otro dispositivo
de intemetworking que ayuda a identificar las rutas hacia destinos de red en particular y,
en algunos casos, las métricas asociadas con esas rutas.

TFTP: Protocolo de TransGrencia de A¡chivos Trivial. Versión simplificada del FTP
que permite que los archivos se transfierar¡ desde un computador a om a través de una
red.

Termi¡rl: Dispositivo simplc cn el que los datos se pueden introducir o recuperar
desde u¡¡a red. Ceneralmente, las lermin¡Ies tíenen ¡m monitor y un teclado pero no
tienen ningún procesador ni tmidad de diro local.

Ig¡glgdg_Disposición fisica de los nodos y medios de ¡ed dentro de una estruch¡ra de
networking empresarial.



Tooolodr de ¡nillo: Topología de red que consta de un conjunto de repetidores
coneclados entre sí mediante enlaces de transmisiones unidireccionales para formar ur
solo bucle cerrado. Cada estación de la red se conecta a la red en el repetidor. Aunque
lógicamente esuiLn organizadas en anillo, las topologías de a¡lillo a menudo están
organizadas en una estrella de bucle cerr¿do.

Toooloeia de bus: uitectura LAN line¿l en [a que las transmisiones de las
estaciones de red se propagan a lo largo del medio y son recibidas por todas las otras
estaclones.

Tonoloeí¡ en árbol: l'opología LAN similar a la topología bus, salvo que las redes en
árbol pueden tener ramificaciones con múltiples nodos. L¿s transmisiones desde una
estación atraviesan la longitud del medio y son recibidas por todas las otras estaciones.

Tooolosi¡ en $trell¡: Topología LAN en la que los puntos de terminación de una red
se conectan a un switch central común mediante enlaces punto a punto. Una topologia
de anillo que esta organizada como estrella implementa una estrella de loop cerrado
unidireccional en luga¡ de enlaces punto a punto.

Tooolosi¡ en terarourcr: Topología en esürlla extendida en la que un hub
central se conecta a través de cableado vertical con otros hubs que dependen del mismo

Tr¡nsccivcr: Unidad de conexión al medio. Dispositivo que se us¿t en las rsdes
Ethernet e IEEE 802.3 que suministra la interfaz entre el puerto AUI de una estación y
el medio común de Ethemet. La MAU, que se puede incorporar a una estación o puede
ser un dispositivo individual, ejecuta funciones de capa flsica, incluyendo la conversión
de datos digitales desde la interfaz Ethemet, detección de colisiones e inyección de bits
en la red.

f,ll¿!.¡_Asociación de la Industria de las Telecomunic¿ciones. Organización que
desarrolla estandayes relacionados con las tecnologías de Ielecomunicaciones.

Tunnelinq: Arquitectura que esui diseñada para suministra¡ los servicios necesarios
para implementar cualquier esquema de encapsulamiento punto a punto estándar.

T¡riete de Interf¡z de Red: (NlC). Dispositivo a través del cual computadoras de una
red transmiten y reciben datos.

TCP/IP: (Transmisor Cont¡ol Protocol/lntemet Protocol). Conjunto de pmtocolos que
definen a la Internet. Fueron originalmente diseñados para el sistema op€rativo Unix,
pero actualmente puede encontrarse en cualquier sisterna operativo.

Telpet: Protocolo que permite al usuario de Intemet conectarse y escribir comandos en
un equipo remoto vinculado a Intemet como si el usr¡ario estuüera utilizando un
terminal de texto conectado directamente al equipo. Forma pa¡te del conjunto de
protocolos TCP/IP.

Tiemoo Reel: Método para procesar la información en cuanto se recibe.



U
g41!4¡l¡-En redes conmuud¡s ethemet" transferencia de a¡chivoVpaquetes entr€ dos
entidades. Una difusión única puede inicia¡la un servidor a una estación de trabajo. una
€stación a un servidor, u¡a estación a una impresora s 6r'nlquier otra unidad unica hacia
otra entidad

UPS: (Unintemrptible Power Supply ó Suministro de Energía Inintemrmpida). Es un
est¿bilizador electónico que está prepar'ado pam suplir al computador cuando se
pres€nten caídas de energía o cambios de voltaje.

URL: (Universal Resou¡ce Locator ó Localizador de Recursos Universal). Identifica de
manera urúca la ubicación de un equipo, dircctorio o archivo en Internet. La dirccción
URL también indica el protocolo de Intemet apropiado, como HfiP o FTP. Por
ejemplo: http://www.microsoñ.com.

USB: Tecnología que facilita la conexión de periféricos a la computadora Esta
reconoce automáticamente los dispositivos nuevos y no hay que insertar una placa
controladora para e[ dispositivo, ya que s€ conecta a la parte trasera de la PC a rur
enchufe especial (puerto USB). t¿ tarjeta mad¡e debe tener esta tecnología en su
CHIPSET para poder conectar dispositivos de este tipo.

UTP: Cable de para trenzado no apantallado, lo que significa que no tiene envoltura
alrededor del grupo de conductores. Estos cables se usan principa.lmente en redes de voz
y datos

Usu¡rio: Cualquier individuo que interactua con el computador a nivel de aplicación.
Los programadores, operadores y otro personal tecnico no son considerados usuarios
cuando trabajan con e[ compuEdor a nivel profesional.

Vector: Segrnento de datos de un mensaje SNA. Un vector está compuesto por un
campo de longitud, una clave que describe el tipo de vector y datos específicos del
vectof.

Virt¡rliz¡ción: Proceso que se usa para implementar w¡a red basada en segrncntos de
red ürtuales. Los dispositivos s€ conectan a s€gmentos virtuales independientemente de
su ubicación fisica y de su conexión fisic¿ con la red.

VLAII: LAN ürtual. Cn¡po de dispositivos en una LAN que se configuran (usando
softwa¡e de administración) de modo que se puedan comunicar como si estuvieran
conectadas al mismo cable cuando, de hecho, esüin ubicadas e¡r ura canti¡tad de
segmentos LAN distintos. Dado que las VLAN se basan en conexiones lógicas y no
fisicas, son extremadamente flexibles.

VLSIVI: Másc¿¡a de subred de longitud variable. Capacidad de especifica¡ una máscara
de subred distinta para el mismo número de rcd en distintas subredes. t-as VLSM
pueden ayudar a optimizar el espacio de dirección disponible.
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vrP: Protocolo de terminal virtual. Aplicación lso para estoblecer una conexión de
te¡minal virtual a traves de una red.

!!¡ggi Programa que se duplica a sí mismo en un sistema informático, incorporándose a
otros prog¡am¿rs que son utiliTqdos por varios sistemas. Estos programas pueden causar
problemas de diversa gravedad en los sistemas que los almacenan, s€ propagan a través
de cualquier medio de almacenamiento, o a rravés de la LAN, o de la mismalntemet_

W
wAI!: Red de área amplia. Red de comunicación de datos que sirve a usuarios dentro
de un rírea geogálicamente extensa y a menudo usa dispositivos de transmisión
provisos por un servicio público de comunicaciones. Frame Relay, SMDS y X.25 son
ejemplos de WAN. Compa¡ar con LAN y MAN.

workGroun Director: Herr¿mienta de softwa¡e de cisco para la administración de
redes basadas en sNMP workgroup Director se ejecuta en estaciones de trabajo LTNIX,
ya sea como una aplicación independiente o integrada con otra plataforma de
administración de red basada en sNMP, brindando un sistema de gestión poderoso y
transparente para los productos de grupo de trabajo de Cisco.

www: world wide web. Gra¡r red de servidores de Intemet la cual suministra
servicios de hipertexto y otros a terminales que ejecutan aplicaciones de clientes como,
por ejemplo, un navegador de Web. Ver también navegador de Web.

wldc¡rd: Esta es r¡na máscara inversa que se utiliza pam determinar como se lee una
dirección. La mrísc¿¡a tiene bits wildcard donde 0 representa coincidencia y I no es
importante.

X
xwi dows: Protocolo que intercon€cta estaciones de trabajo de interfaz gráfica de
usu¡rto con progfamas servidores de aplicaciones que utiliza TCPflP

zon¡ de lutorid¡d: Asro¡ciada con DNS, la zona de autoridad es una sección del á¡bol
del nombre de dominio para el que un servidor de nombre es la autoridad.
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