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RESUMEN

Este proyecto se centra en la construccidon de nuevos modulos en la aplicacion
multiplataforma ESPOL Alert, disefiada para mejorar la seguridad y eficiencia en la gestion de
incidentes dentro de la ESPOL. Los objetivos primordiales abarcan la integracion de nuevas
funcionalidades y la optimizacion de procesos existentes, abordando la necesidad de mejorar la
respuesta ante incidentes y proporcionar escabilidad del sistema. Se detalla el desarrollo de
requerimientos en la aplicacion, tales como la integracion de camaras de vigilancia, la creacion
de modulos administrativos, el registro automatizado de acciones y seguimiento de incidentes en
tiempo real mediante tecnologias web, la metodologia del ciclo de vida del desarrollo de
software fue aplicada para garantizar la calidad y entrega efectiva del proyecto. Los resultados
obtenidos por las pruebas de usuario en el proyecto reflejan un impacto positivo en la comunidad
académica para continuar optimizando la aplicacion ESPOL Alert. En conclusion, la
implementacion de las funcionalidades asegura la adaptabilidad del sistema, fortalece la
seguridad de la comunidad politécnica y reduce los tiempos de confirmacion de incidentes. La
respuesta positiva de los usuarios respalda el impacto y los beneficios de la aplicacion para la

seguridad y bienestar de la comunidad politécnica.

Palabras Clave: Seguridad, Bienestar, Administracion de sistema, Gestion de Incidentes



ABSTRACT

This project focuses on the construction of new modules in the ESPOL Alert
multiplatform application, designed to improve safety and efficiency in incident management
within ESPOL. The primary objectives include the integration of new functionalities and the
optimization of existing processes, addressing the need to improve incident response and provide
system scalability. The development of requirements in the application is detailed, such as the
integration of surveillance cameras, the creation of administrative modules, automated
recording of actions, and real-time tracking of incidents using web technologies. The software
development life cycle methodology was applied to ensure quality and effective delivery of the
project. The results obtained from user testing in the project reflect a positive impact on the
academic community, encouraging further optimization of the ESPOL Alert application. In
conclusion, the implementation of these functionalities ensures the system's adaptability,
strengthens the safety of the polytechnic community, and reduces incident confirmation times.
The positive response from users supports the impact and benefits of the application for the
safety and well-being of the polytechnic community.

Keywords: Security, Well-being, System Administration, Incident Management.
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1.1 Introduccion

La seguridad y la gestion de incidentes son aspectos cruciales en cualquier entorno, y su
relevancia se hace ain mas evidente en instituciones educativas. El bienestar y la seguridad de la
comunidad universitaria son prioridades fundamentales que contribuyen al desarrollo académico,
la convivencia pacifica y la eficiencia de las actividades internas en el campus.

En los entornos educativos, la gestion de incidentes adquiere una importancia vital.
Asegurar un entorno seguro y propicio para el desarrollo académico y las actividades cotidianas
es una responsabilidad compartida por la administracion de la universidad y la comunidad
estudiantil. La seguridad no solo implica la prevencion de incidentes, sino también la capacidad
de responder de manera efectiva y coordinada cuando estos ocurren.

ESPOL ha implementado el sistema ESPOL Alert con la intencion de proporcionar un
mecanismo de respuesta a incidentes y emergencias en su campus, pero se han identificado
desafios que afectan la eficacia del sistema y, por ende, la mejora continua en seguridad y
bienestar de la comunidad universitaria.

Estos desafios se han convertido en dolores que impactan directamente la seguridad y el
bienestar de la comunidad universitaria en el campus de ESPOL. La resolucion efectiva de estos
problemas se convierte en una necesidad apremiante para garantizar un entorno mas seguro y
confiable para todos los miembros del campus, contribuyendo significativamente al bienestar y

la tranquilidad de la comunidad universitaria.
1.2 Descripcién del problema

Dentro del contexto del campus universitario de ESPOL y el sistema ESPOL Alert, se
han identificado desafios que generan preocupaciones significativas en la comunidad
universitaria. Estos desafios estan relacionados con la aplicacién ESPOL Alert y afectan
directamente la seguridad y el bienestar de los estudiantes, el personal administrativo y el

personal docente.



La comunidad posee carencias importantes como un mecanismo eficiente para obtener
informacion visual en tiempo real, un sistema eficiente de sequimiento del estado del incidente,
la ausencia de un registro detallado de acciones realizadas por los usuarios y una necesidad de
una herramienta que pueda adaptarse a nuevos desafios en la gestion de incidentes que deben ser
analizadas con el fin de desarrollar mecanismos para su solucion.

Estas carencias generan obstaculos para la comunidad, dificultan la capacidad de tomar
decisiones de manera informada y coordinar efectivamente los recursos en situaciones de
emergencia, provocan incertidumbre y desconfianza sobre la eficacia y capacidad del sistema
para mantener informados a los usuarios, dificultan la auditoria y seguimiento de actividades
inusuales dentro del sistema, y limitan la capacidad de adaptacién a medida que evolucionan las
necesidades en el registro y manejo de incidentes.

Estos desafios y preocupaciones afectan directamente la seguridad y el bienestar de la
comunidad universitaria en el campus de ESPOL. La falta de soluciones a estos problemas
podria llevar a decisiones menos informadas en situaciones criticas, a la inseguridad en cuanto a
la eficacia del sistema de gestidn de incidentes y a la limitacion en la capacidad de adaptacion a

necesidades en constante cambio.
1.3 Justificacion del problema

Los desafios identificados en la gestion de incidentes en el campus de ESPOL estan
estrechamente relacionados con la seguridad y el bienestar de la comunidad universitaria.
Aunque ESPOL 911 funciona como un centro de monitoreo que ha permitido coordinar recursos
operativos para situaciones de emergencia e incidentes [1], se han identificado aspectos que
influyen en la eficiencia del sistema.

Abordar estas problematicas no solo es imperativo desde el punto de vista técnico, sino
que adquiere una dimension ética y social significativa. La mejora en el sistema de gestion de

incidentes no solo tiene el potencial de optimizar la coordinacion en situaciones criticas, sino
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que, lo que es aun mas crucial, puede ser un factor determinante en la preservacion de vidas. En
este sentido, la resolucion efectiva de estos desafios se traduce en un entorno mas seguro y
confiable para la comunidad universitaria.

La seguridad y el bienestar de los estudiantes, el personal administrativo y el cuerpo
docente son elementos esenciales que subrayan la importancia critica de abordar estos desafios.
Al hacerlo, no solo se fortalece la capacidad de respuesta del campus ante incidentes, sino que se
contribuye de manera palpable a la salvaguarda de la vida y al alivio del impacto en situaciones
de emergencia. En este contexto, la mejora continua del sistema no solo es técnica, sino también
una expresion concreta de la responsabilidad compartida hacia la seguridad y el bienestar de la

comunidad universitaria.
1.4 Objetivos
1.4.1 Objetivo general

Construir modulos de administracion e integracion de recursos en la aplicacion “Espol
Alert”, mediante el uso de frameworks de desarrollo web, para optimizar la gestion y respuesta

ante incidentes en el campus de ESPOL.
1.4.2 Objetivos especificos

e Integrar las camaras de vigilancia existentes en el campus al sistema ESPOL Alert,
posibilitando la visualizacion en tiempo real y la recomendacion de la cAmara méas
cercana al reportar un incidente.

e Implementar un sistema de seguimiento en tiempo real que genere un historial de
actualizaciones sobre el estado de los incidentes, permitiendo a la comunidad

universitaria estar informada sobre su evolucion y respuesta.



e Crear un modulo administrativo que se adapte a los cambiantes requisitos de registro y
manejo de incidentes, garantizando el crecimiento 6ptimo del sistema a medida que
evolucionan las necesidades.

e Crear un modulo de registro de acciones automatizado para la aplicacion ESPOL Alert

que asegure la integridad y privacidad de los datos junto a un acceso basado en roles.
1.5 Marco teorico

En este capitulo profundizaremos en el funcionamiento de herramientas para la creacion
de aplicaciones web. Adicionalmente, expondremos las caracteristicas de conectividad con

camaras IP para un monitoreo seguro y preciso.
1.5.1 Tecnologias Web

Backend

El backend de la aplicacion esta desarrollado en .NET, que es un marco de trabajo
multiplataforma, para el desarrollo de varios tipos de aplicaciones apoyado por Microsoft. En el
tiempo de ejecucidn esta disefiado para soportar multiples lenguajes de programacion como C#,
F# y Visual Basic que Microsoft les brinda soporte y estan disefiados en colaboracion con la
comunidad. .NET incluye una gran variedad de herramientas junto a sus librerias que admiten el
desarrollo de software moderno, escalable y de alto rendimiento [2].

C#, un lenguaje de programacién moderno, orientado a objetos y de tipado fuerte, basado
en C y muy familiar a la sintaxis de C++, Java y JavaScript.

Entity Framework [4] es un moderno ORM que permite construir una capa de acceso a
datos limpia, portatil y de alto nivel con .NET (C#) para una variedad de motores de bases de
datos. Admite consultas LINQ, seguimiento de cambios, actualizaciones y migraciones de los

diferentes esquemas de una base de datos.



IBM Db2 [3] es una base de datos moderna disefiada para la nube, construida con afios de
experiencia en garantizar la seguridad y gobernanza de los datos. Ofrece transacciones rapidas y
alta disponibilidad para aplicaciones y operaciones criticas. Esta plataforma unifica a
administradores de bases de datos, arquitectos de sistemas y desarrolladores para mantener
aplicaciones activas, gestionar y acceder a datos de manera eficiente, y facilitar el desarrollo de
software. Db2 asegura que, independientemente del tamafio o la complejidad de las
transacciones, las aplicaciones sean seguras, de alto rendimiento y capaces de resistir desafios en

diversos entornos.

Frontend
React [5] es una biblioteca de Javascript que nos permite crear interfaces de usuario con
la ayuda de componentes reutilizables dentro de toda la pagina, TypeScript [6] es un super
conjunto de JavaScript, es decir se parece mucho al lenguaje con la gran diferencia que brinda un

tipado fuerte y brinda mejores herramientas a cualquier escala.
1.5.2 Cémaras IP

Un sistema de circuito cerrado de television (CCTV) [8] es una configuracién de
dispositivos interconectados que crean un circuito de imagenes accesible Unicamente por un
grupo especifico de personas. Estos sistemas se adaptan de manera personalizada a los requisitos

individuales de cada cliente, ya sea para fines de seguridad, vigilancia o para mejorar servicios.
1.5.3 Protocolos de transmision

RTSP o Protocolo de transmision en tiempo real [9] es un protocolo que se encuentra en
la capa de aplicacion disefiado para sistemas de telecomunicaciones y entretenimiento para
controlar la entrega de datos multimedia.

HLS [10] es un protocolo para la transmision en tiempo real de video, divide los archivos

de video en fragmentos cortos entregados a traves de HTTP.



FFmpeg [11] es un framework multimedia de codigo abierto que nos permite codificar,
decodificar, transmitir y reproducir casi cualquier tipo de formato audiovisual digital, algunos
programas que usan este framework son YouTube, VLC, Google Chrome y muchos otros. Es

bien conocido ya que abstrae al desarrollador a escribir cédigo desde cero gracias a su Command

Line Interface.
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2.1 Metodologia.

Para afrontar la solucién propuesta para ESPOL Alert, se opté por la metodologia de
Ciclo de vida del software. La eleccidn se fundamentd en la estabilidad de los requisitos del
usuario, sin la anticipacion de cambios frecuentes. La metodologia de ciclo de vida del software
ofrecid una estructura mas convencional y secuencial para planificar, disefiar, implementar,
probar y mantener el software.

La adopcion de este enfoque demostro ser beneficioso al proporcionar una planificacion
mas estructurada y mayor previsibilidad en el desarrollo del proyecto. Esta metodologia permitio
una gestion efectiva de los recursos y la capacidad de responder de manera eficaz a los desafios
técnicos inesperados. A través de fases claramente definidas, el equipo pudo avanzar de manera
organizada y coherente en la mejora de la aplicacion ESPOL Alert.

Aunqgue no se opto por enfoques mas agiles, la implementacion de la metodologia de
ciclo de vida del software facilitd una comunicacion fluida entre el equipo de desarrollo y los
usuarios finales. Esto asegur6 que las expectativas de la comunidad universitaria de ESPOL se
alinearan con el progreso del proyecto y condujo a una solucién robusta y adaptada a las

necesidades especificas de los usuarios finales.
2.1.1  Andlisis

Durante el anélisis de la fase de desarrollo de los médulos a construir, se realizaron
entrevistas detalladas con el cliente y los interesados clave para identificar a fondo las
necesidades y requisitos esenciales. Este enfoque estratégico establecié una base sélida para
propuestas alineadas con la realidad del proyecto, mejorando la calidad de la solucion. La
integracién de opiniones y aportes garantizd una comunicacion efectiva y adaptacion precisa a

las expectativas de la comunidad universitaria.



2.1.2 Requerimientos Funcionales

Integracion de Camaras de Vigilancia en tiempo real: Habilitar la visualizacion de
camaras en tiempo real y la identificacion de la cdmara méas cercana a un incidente reportado

Sistema de Seguimiento en Tiempo Real: Los operadores pueden generar una URL
para dar seguimiento al estado y detalles del incidente. La URL se puede compartir a un grupo
de usuarios de su interés mediante correo.

Sistema de registro de acciones (logs): Implementar un sistema de logs que registre
automaticamente todas las acciones en la aplicacion, incluyendo la hora, usuario, tipo de accién
y campo afectado.

Moaédulo Administrativo: Crear un modulo que permita agregar, consultar, editar y
eliminar los recursos disponibles en el campus para adaptar la aplicacién a las necesidades

emergentes.
2.1.3 Requerimientos No Funcionales

Seguridad: Implementar medidas de seguridad como autenticacidn de usuario y acceso
seguro al sistema de logs para prevenir el acceso no autorizado y garantizar la integridad y
privacidad de los datos.

Rendimiento: Asegurar un rendimiento éptimo para el modulo administrativo y la carga
de video en tiempo real de las camaras. Esto garantiza una gestion de incidentes efectiva y una
experiencia de usuario 6ptima, incluso bajo condiciones de uso intensivo.

Accesibilidad: Disefiar una interfaz de usuario intuitiva y accesible para todos los
usuarios del campus, independientemente de su nivel de habilidad técnica.

Escalabilidad: Desarrollar la aplicacion para soportar un aumento progresivo en la

cantidad de usuarios y en la integracién de nuevas funciones.
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2.1.4 Alcance y Limitaciones de la Solucion

Alcance: La solucion propuesta esta disefiada para una gestion eficaz de incidentes,
integrando camaras de vigilancia en tiempo real, un sistema de seguimiento en tiempo real, y
herramientas administrativas para la gestion y analisis del sistema.

Limitaciones: La solucion enfrenta limitaciones como la dependencia de la colaboracion
para el acceso a las camaras de seguridad y la posible restriccion en la escalabilidad debido a la
infraestructura de hardware existente. Ademas, los cambios tecnoldgicos rapidos y la
dependencia de servicios de terceros pueden afectar la adaptabilidad y la fiabilidad del sistema,

respectivamente. Estas limitaciones subrayan areas clave para futuras mejoras y desarrollos.
2.1.5 Riesgosy Beneficios de la Solucion

Riesgos: Los modelos a construir implican riesgos como la vulnerabilidad en la
seguridad de los datos, dependencia de tecnologias especificas y obstaculos en la adopcion por
parte de los usuarios.

Beneficios: La solucién ofrece beneficios clave como una gestion de incidentes mas
eficiente, mayor conciencia situacional, mejor analisis y registro de datos, y una solucion

adaptable y escalable.
2.1.6 Usuarios de la Solucién

Alertantes (Estudiantes, Docentes, Personal Administrativo): Los alertantes son
principalmente estudiantes, docentes y personal administrativo que reportan incidentes en el
campus. Necesitan una forma facil y rapida de reportar estos incidentes y esperan recibir un
método de seguimiento sobre el estado del incidente que han reportado. Interactian con la
aplicacion principalmente a través de la interfaz moévil, utilizando funcionalidades que les

permiten reportar incidentes y seguir su evolucién en tiempo real.
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Brigadista (Personal de Seguridad y Emergencia): Los brigadistas son el personal de
seguridad y emergencia encargados de responder a los incidentes reportados. Su principal
necesidad es tener acceso rapido a la informacion detallada del incidente, como la ubicacion y la
naturaleza del evento, asi como una comunicacion efectiva con otros brigadistas y el centro de
control. En la aplicacidn, reciben alertas y notificaciones relacionadas con los incidentes y la
utilizan para coordinar las respuestas y recibir instrucciones especificas.

Operador (Personal de Monitoreo en ESPOL 911): Los operadores son responsables
de monitorear y coordinar la respuesta a los incidentes desde un centro de control como ESPOL
911. Necesitan una vision general y detallada de todos los incidentes reportados y deben ser
capaces de visualizar y controlar camaras de seguridad en tiempo real. Su interaccion con la
aplicacion incluye el manejo de un panel de control, donde pueden visualizar las camaras,
asignar recursos, coordinar la respuesta a los incidentes y compartir el estado de un incidente con
los directivos.

Administrador (Equipo Técnico y de Gestion de ESPOL Alert): Los administradores
son el equipo técnico y de gestion encargado de administrar y mantener la aplicacion ESPOL
Alert. Requieren la capacidad para afiadir o modificar funcionalidades y necesitan acceso a
informes detallados y registros de actividad (logs) para realizar analisis y mejoras continuas. Los
administradores acceden a paneles administrativos de la aplicacién para realizar tareas de

mantenimiento, actualizacion de la aplicacion y gestidn de usuarios y datos.
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2.2 Disefio de la Solucién
2.2.1 Diagrama de Casos de Uso
2211 Alertante.

Figura 2.1: Diagrama de casos de uso de usuario tipo Alertante, Victima e Interesado

Espol Alert

Acceder a la informacién
de una novedad
ompartida con el usuario

ecibir retroalimentacion
Novedades Reportadas

\

Marcar a
ESPOL 911

Alertante / Victim
/ Interesado

Reportar novedad en
linea

Leer procedimientos de
actuacion

En la Figura 2.1se observa el diagrama UML de caso de uso para el usuario tipo Alertante
donde se incluye también Victima e Interesado. En este diagrama se observa los escenarios
existentes, con un color gris, y el escenario nuevo contemplado en la mejora a la solucion, con

un color azul.
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En el escenario nuevo el usuario puede recibir una URL a través de su correo y al

momento de acceder y autenticarse puede dar seguimiento al incidente que el Operador

compartié con el usuario.

2212

Operador.

Figura 2.2: Diagrama de caso de uso de usuario tipo Operador

Operad

X

ompartir informacio
de una novedad a
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Crear
Novedad

los alertantes

novedad

Consultar novedades de

Realizar el reporte de las
acciones al responder la

Espol Alert

Acceder al streaming de la
camara mas cercana de una
novedad

.
<<Extends>>

Visualizar ubicacion de
recursos

<<Extends>>""

Asignar brigadista a
novedad

En la figura 2.2 se observa el diagrama UML de caso de uso para el usuario tipo

Operador. En este diagrama se observa los escenarios existentes, con un color gris, y los

escenarios nuevos contemplado en la mejora a la solucion, con un color azul.

En el escenario de compartir una novedad el Operador al momento de iniciar la gestion

de una novedad existente, creada por el Operador o por el Alertante, tiene la posibilidad de

compartir el estado del incidente a los grupos interesados a través de su correo. En el otro

escenario acerca de acceder al streaming de la cAmara mas cercana a una novedad, el Operador

durante su gestion de los incidentes y manejo de los recursos existentes en el campo, podra
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acceder al streaming de las cdmaras al seleccionar una de ellas ubicadas en el mapa de su panel

de control.

2213 Administrador.

Figura 2.3: Diagrama de casos de uso de usuario tipo Administrador

Espol Alert

‘Acceder a la informacion
de todos los recursos

Crear nuevos recursos

Administrador\

Editar recursos
existentes

) 4

Eliminar recursos
existentes

Revision de logs
generados por la
aplicacion

En la figura 2.3 se observa el diagrama UML de caso de uso para el usuario tipo
Administrador. Este tipo de usuario surge como consecuencia a las necesidades de los usuarios
finales, donde observamos solo escenarios novedosos representados por 6valos con color azul.

El Administrador se encarga del manejo del médulo administrativo y el modulo de

registros. En el médulo administrativo el usuario puede acceder a todos los recursos junto a sus
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detalles, el usuario es capaz de crear nuevos recursos, editar y eliminar recursos existentes para
adaptar de manera sencilla el sistema a los recursos reales que posee ESPOL. En el médulo de
registros el usuario puede visualizar todos los registros generados de forma automatica por el
sistema y hacer uso de herramientas como filtro para identificar acciones sospechosas o dar

seguimiento a un recurso en particular.
2.2.2 Diagrama de Despliegue
2.2.2.1 Transmision de camaras en tiempo real.

Figura 2.4: Diagrama de despliegue para la transmisidn de cdmaras en tiempo real

OCA : | Server : ! Camaras RTSP
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! stream.m3u8
C =)

Client 1 ‘ ! His stream

Y

startStream(ip,port)

l-‘

Y

l-‘

output

| OutputHLS
/camara- ! FFmpeg
: ' 1/stream.m3u8 4/4
' getHIsFile(camarald) 1 ;
| [camara-
( -—) | stream.m3u8 : : 2/stream.m3u8
< : !

Client 2

StartStream(camarald)

N

Y _

En la figura 2.4 se observan los componentes que permiten la transmision de camaras en
tiempo real, donde la solucion para este ambito se involucran 3 aspectos importantes: el cliente
que es manejado por el Operador, el servidor que es administrado por ESPOL y las camaras de
vigilancia con protocolo RTSP pertenecientes a ESPOL.

En el presente proyecto debido a la dificultad para obtener acceso a las cAmaras de
vigilancia por constituir informacion sensible se decidio utilizar el software VLC para generar
una transmision RTSP de manera local a partir de una fuente de video con el fin de simular la

transmision RTSP de la cAmara de vigilancia.
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El diagrama indica el flujo de comunicacién entre los componentes para lograr la
transmision de las camaras en el cliente, iniciando con el cliente que genera de manera
simultanea dos peticiones al servidor, la primera para iniciar la transmision a una camara en
especifica y la segunda para obtener el archivo exportado de la transmision. El servidor recibe
esta peticion y mediante el software FFmpeg realiza la conexion a la transmision RTSP de la
camara y convierte la transmision a formato HLS, este formato es compatible con los
navegadores web. Por altimo, el servidor da acceso a este archivo al cliente lo que permite al

cliente pueda recibir transmision en tiempo real.
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2.2.2.2 Generacion de URL de seguimiento en tiempo real.

Figura 2.5: Diagrama de despliegue para generacion de URL de seguimiento en tiempo

real
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Real Time Events

Write new Event register
Clients

@
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Historic Evenls

IBM
Database

©
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En la figura 2.5 se observa la comunicacién entre componentes para generar la URL de
seguimiento y servir los eventos de una novedad compartida en tiempo real.

La solucion recolecta la informacion de eventos declarados en el sistema, estos eventos
corresponden a actualizaciones por parte de los usuarios sobre una novedad. La informacion de

cada actualizacion es capturada y almacenada en la base de datos y enviada al cliente a través de
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un nuevo nombre de evento. La base de datos permitira tener un historico acerca de la linea de
tiempo de eventos para la novedad y el nuevo nombre de evento permitira escuchar en tiempo

real las actualizaciones sobre la novedad y aparezcan en la pantalla del usuario.
2.2.3 Diagrama de Secuencia
2.2.3.1 Transmision de camaras en tiempo real.

Figura 2.6: Diagrama de secuencia para transmisién de camaras en tiempo real
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En la figura 2.6 se observa el flujo de las acciones entre los distintos actores y
componentes para obtener la transmision en tiempo real en el cliente.

En el diagrama se observa que la secuencia comienza cuando un Operador selecciona una
camara especifica desde la interfaz. A continuacion, el servidor inicia la solicitud para conectarse

a la cdmara seleccionada mediante el protocolo RTSP. Luego, se utiliza la tecnologia FFMPEG
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en el servidor para convertir la transmision RTSP en un formato HLS, que es compatible con los
navegadores web.

Posteriormente, el cliente hace otra peticion al servidor para acceder al archivo exportado
de la transmisién en tiempo real y el servidor continuamente va dando los archivos necesarios al
cliente para poder renderizar la transmision.

El flujo termina con el Operador haciendo una peticion para detener el stream lo que
genera que el servidor elimine el proceso FFmpeg de conversion de la transmision en tiempo real

a HLS.
2.3 Prototipado

El prototipo de media fidelidad se disefié con la herramienta Figma siguiendo el estilo de
disefio previo para mantener la consistencia desde el punto de vista del usuario. Se elabord la
interfaz para el modulo administrativo, médulo de registros y vista de la URL de seguimiento en
tiempo real, mientras que para la transmisién de cAmaras en tiempo real se usé de base una vista

definida en la fase anterior del proyecto, pero realizando con los cambios pertinentes.
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2.3.1 Prototipado del médulo administrativo.

Figura 2.7: Pantalla de inicio para el médulo administrativo

ESPOL ALERT Cerrar Sesién i

Mantenimiento A

Recurso Humano
Recurso Herramienta
Usuarios

Logs ~

Logs

En la figura 2.7 se observa una pantalla que pertenece al médulo administrativo, en esta
pantalla se observa la barra de navegacidn que contiene el boton para cerrar sesion. A la
izquierda se tiene una barra lateral con 2 grupos, el primero corresponde al grupo del modulo
administrativo con nombre Mantenimiento y el segundo corresponde al grupo del médulo de
registros con nombre Logs.

Por altimo, en el grupo del modulo administrativo se observan items que corresponden a
todos los recursos que requieren de su creacion, edicion y eliminacion para mantener la

aplicacion a lo largo del tiempo.
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Figura 2.8: Pantalla de lectura de todos los recursos

ESPOL ALERT Cerrar Sesién

Alertas Recibidas

Mantenimiento o
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Logs A [ 2 0999999992 José Maria i ple.com 0 ‘i e
Logs 3 0999999993 José Carlos ji@example.com 0999999999 ‘i °
4 0999999994 Maria José ji@example.com 0999999999 o

@

En la figura 2.8 se puede observar que el administrador accedié a la pestafia de recursos
humanos donde se puede observar la seccion principal que posee una tabla donde cada fila
corresponde a un registro de recurso humano. Sobre la tabla se puede observar un campo de
texto para realizar busqueda de algin recurso y un botdn para crear un nuevo recurso humano.
Por Gltimo, en la parte inferior de la seccion principal se observan botones para avanzar entre
paginas de la tabla con el fin de optimizar el rendimiento. Cabe resaltar que el disefio de esta

pantalla es utilizable para los otros recursos del médulo administrativo.
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Figura 2.9: Pantalla de detalles sobre un recurso especifico
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En la figura 2.9 se puede observar que el administrador presioné una fila de la tabla en la
figura 2.8. En esta pantalla se pueden observar los detalles del recurso en 2 columnas, en caso de
que el recurso posea ubicacion geografica se mostrara al final un mapa con un marcador
indicando la ubicacion del recurso. Al final de la seccion principal se encuentran 3 botones, 1 en
el lado izquierdo y 2 en el lado derecho, donde estos botones permiten volver a la tabla de todos

los recursos, eliminar el recurso existente o editar el recurso existente.

23



Figura 2.10: Pantalla de creacion de nuevos recursos
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En la figura 2.10 se observa que el administrador presion6 en crear recurso humano en el
bot6n sobre la tabla en la figura 2.8. En esta pantalla se puede observar un formulario de varios
pasos, la cantidad de pasos del formulario dependeréa de la cantidad de campos necesarios para
crear ese recurso. Al final de la seccidn principal se poseen 2 botones que permiten retroceder o

avanzar en el formulario.
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Figura 2.11: Pantalla de resumen de creacion de recursos
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En la figura 2.11 se observa el paso final del formulario que corresponde a un resumen
sobre los campos ingresados con el fin de que el administrador verifique la informacion que ha
ingresado y en caso de error poder retroceder en el formulario y corregir el campo incorrecto. Al

final de la seccion principal cuenta con 2 botones que permiten retroceder o crear el recurso.
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2.3.2 Prototipado del médulo de registros

Figura 2.12: Pantalla de tabla de registros de acciones

ESPOL ALERT Cerrar Sesién

Alertas Recibidas

Mantenimiento o

Recurso Humano Search
Recurso Herramienta

L # Usuario Operacion Detalle
Usrios, 1 Tolete 05/10/2024 T_LOGS INSERT Se cre6 un log

2 Extintor 05/10/2024 T_REC_HUMANO DELETE Se eliminé el
recurso conid 1

Logs ~

3 Botiquin 05/10/2024 T_REC_HERR UPDATE Se actualizé el
recurso con id 16

Logs

E Tolete 05/10/2024 T_CATALOGO UPDATE Se actualizé el
recurso con id 2

En la figura 2.12 se observa en la seccién principal la tabla de registros automatizados de
acciones en donde cada fila constituye un registro. Estos registros se generan de forma
automatica y corresponden a las acciones que realizan todos los usuarios en la aplicacion. Sobre
la tabla se dispone de un campo de texto para realizar basqueda en los logs y debajo de la tabla

se cuenta con paginacién para mejorar el rendimiento de esta pantalla.
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2.3.3 Prototipo de la URL de seguimiento

Figura 2.13: Pantalla de inicio de la URL de seguimiento de novedad para computador

ESPOL ALERT Cerrar Sesién

Linea de Tiempo

I 08:00 - Creacién Novedad ‘

I 08:01 - Asignacion ‘

I 08:05 - Confirmado 1

En la figura 2.13 se observa la pantalla de inicio de la vista de la URL de seguimiento de
novedad para computador, donde en la barra lateral izquierda est la linea de tiempo en la cual se
encolan todas las actualizaciones relacionadas a la novedad de la URL desde el inicio, parte

superior, hasta el final de la novedad, parte inferior.
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Figura 2.14: Pantalla de detalles de un evento de una novedad para computador
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En la figura 2.14 se observa la pantalla de detalles de un evento para computador, los
campos que aparecen en la seccion principal dependen del tipo de evento seleccionado. En la
figura actual los campos presentados son para el evento de creacion de novedad. A medida que

las actualizaciones suceden en una novedad estas actualizaciones aparecen como items en la

barra lateral.

28



Figura 2.15: Pantalla de inicio de la URL de seguimiento de novedad para movil

ESPOL ALERT

Linea de Tiempo

I 08:00 - Creacion Novedad

I 08:01 - Asignacion ~
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Brigadista Solicitud

0fi 12 Aceptada

En la figura 2.15 se observa la pantalla de detalles de un evento para movil, los campos
de detalles del evento aparecen al presionar el evento en el movil y estos campos dependen del

tipo de evento con el que decide interactuar.

29



2.3.4 Prototipo de transmisidn de camaras en tiempo real
Figura 2.16: Pantalla de panel de control actualizada con cdmaras como recursos
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En la figura 2.16 se observa el panel de control del Operador durante su manejo de un
incidente. El panel de control consta de 3 secciones en la que la seccidn derecha posee un mapa y

debajo un apartado con los recursos cercanos. EI Operador puede ver la cAmara como un recurso
cercano mas y presionar la camara para que aparezca en el mapa.
Figura 2.17: Pantalla de transmisién de cdmaras en tiempo real

ESPOL ALERT
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En la figura 2.17 se observa la nueva ventana para la transmision de una cadmara en
tiempo real donde consta de la barra superior y la transmision del video. Esta ventana surge

cuando el Operador presiona una camara ubicada en el mapa del panel de control.
2.4 Evaluacion
2.4.1 Pruebas de Aceptacion de Usuario

La Prueba de Aceptacion de Usuario (UAT) adquiere un papel fundamental en el proceso
de desarrollo de software, tal como se enfatiza en la norma ISO/IEC 25010:2011 [12]. Esta
norma enfatiza la capacidad del software para ser intuitivo, facil de aprender, sencillo de usar y
estéticamente atractivo dependiendo del contexto de uso. Bajo esta idea UAT constituye un paso
vital para validar la experiencia del usuario final.

En este caso la solucion propuesta es utilizada principalmente por el Administrador del
sistema seguido por el Operador y el Alertante, por lo que se considerd enfocar las pruebas en el
primero. Esta prueba ayudo a identificar si la solucion cumple con las expectativas y necesidades
reales de los usuarios finales.

En la prueba se tomd en cuenta los siguientes elementos: el usuario final (administrador),
las métricas utilizadas y un facilitador que guiara al usuario a lo largo de la prueba. Este ultimo
fue el encargado de identificar todos los problemas durante el proceso de la prueba y evaluar las
métricas definidas.

El enfoque de la prueba fue cualitativo y cuantitativo. En el aspecto cuantitativo se evaluo
la satisfaccion del usuario en una escala del 1 al 5, tasa de cumplimiento de tareas en una escala
del 1 al 3, tiempo de cumplimiento de tareas y nimero de errores cometidos. En el aspecto
cualitativo se solicit6 retroalimentacion verbal por parte de los usuarios.

Para la tasa de cumplimiento de tareas se definid un valor de 1 a 3 que corresponde a los

siguientes casos:
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e Se considera una completa tasa de cumplimiento (3) si el usuario complet6 las
tareas sin necesidad del facilitador.

e Se considera una parcial tasa de cumplimiento (2) si el usuario completo las tareas
con guia minima del facilitador.

e Se considera una pobre tasa de cumplimiento (3) si el usuario completd las tareas
siendo totalmente guiado por el facilitador o en su defecto no la pudo completar.

Dentro de los posibles escenarios en los que un usuario usa la aplicacion se identificaron
4 escenarios claves con sus respectivos pasos Yy objetivos en la siguiente tabla:

Tabla 1: Escenarios de la Prueba de Aceptacion de Usuario

Escenario Pasos Objetivo

El usuario debe 1. Ingresar a la aplicacién Crear un nuevo
afiadir un nuevo 2. Acceder a la pestafia de recursos recurso humano en el
recurso humano en humanos en la seccién mantenimiento sistema

el sistema 3. Presionar el boton de Crear

4. Llenar el formulario con los datos
pertinentes
5. Revisar la informacion del formulario

6. Presionar el boton de crear

El usuario debe 1. Ingresar a la aplicacién Modificar la
editar la 2. Acceder a la pestafia de recursos informacion de un
informacion de un humanos en la seccién mantenimiento recurso humano
recurso humano 3. Buscar el nombre del recurso humano  existente

en latabla

4. Presionar el recurso humano de su

interés
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5. Presionar el boton de Editar
6. Modificar los valores indicados por el
facilitador

7. Presionar actualizar

El usuario debe 1. Ingresar a la aplicacion Eliminar un recurso
eliminar un recurso 2. Acceder a la pestafia de recursos humano existente del
humano del sistema humanos en mantenimiento sistema

3. Buscar el nombre del recurso humano

en la tabla

4. Presionar el recurso humano de su

interés

5. Presionar el boton de eliminar

El usuario debe ver 1. Ingresar a la aplicacion Acceder a los logs de
los logs entre un 2. Acceder a la pestafia de logs en la un rango de fechas
rango de fechas seccién logs

3. Seleccionar la fecha de inicio y la
fecha de fin indicada por el facilitador

4. Visualizar los logs filtrados

Una vez definido los escenarios para las UAT, se procedio a realizar las pruebas con un
grupo de 30 personas que tendran el rol de Administrador en la aplicacion. Al concluir las
pruebas, los usuarios ofrecieron retroalimentacion y comentarios sobre la solucion mostrada.
Esta informacion recolectada contribuye al objetivo inicial de la prueba, identificar si se

alcanzaron las necesidades y expectativas reales de los usuarios.
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3.1 Plan de Implementacion

El desarrollo del proyecto esta estimado en un periodo de 3 meses, usando la metodologia
de ciclo de vida del desarrollo de software para gestionar de manera agil y efectiva los
entregables, adaptando de manera flexible a posibles cambios en los requisitos.

Las reuniones con el cliente se llevaron a cabo cada viernes a las 18H00, donde se
presentaron avances, se resolvieron dudas y se establecian los resultados esperados para las
siguientes reuniones.

En el Apéndice A se presenta el diagrama de Gantt donde se muestra las tareas y sus
respectivas fechas de inicio y entrega. Se empez0 el 20 de octubre con una explicacion e
induccidn al proyecto, dias posteriores fueron netamente de investigacion y analisis de
requerimientos iniciando el 6 de noviembre el proyecto. Se comenz6 a definir alcances y
objetivos, seguimiento continuo y la documentacion necesaria para acceder a la base de datos del
cliente.

Se comenzé con el desarrollo de los requerimientos funcionales, en la etapa de
implementacion dada en diciembre se presentaron el médulo de administrador y el registro de
acciones mientras que en enero se culminaba con la transmision de video a la web (camaras
RTSP) junto con el seguimiento de las novedades para las notificaciones en tiempo real.

La semana del 22 de enero se presentaron todas las mejoras con sus respectivas pruebas y

retroalimentacién de usuarios para que puedan ser integradas a la version principal del proyecto.
3.2 Resultados y analisis

Para cada uno de los escenarios se evalud 4 aspectos importantes de manera cuantitativa
y de manera cualitativa se solicitd retroalimentacion sobre la aplicacion respecto a la tarea
solicitada. Los resultados de cada aspecto cuantitativo se representaron mediante los siguientes

gréaficos:
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1. Satisfaccion de Usuarios Conteo: Muestra la distribucion de las respuestas
obtenidas con respecto al grado de satisfaccion del usuario que la aplicacion generé
durante la realizacion de la tarea, donde 1 la experiencia fue totalmente insatisfactoria
y 5 la experiencia fue totalmente satisfactoria.

2. Tasa de Cumplimiento Conteo: Muestra la distribucion de las respuestas obtenidas
con respecto al grado de cumplimiento de la tarea, donde 1 el usuario fue incapaz de
completar la tarea o necesito ser guiado completamente y 3 el usuario no necesito
ayuda para completar la tarea.

3. Numero de Errores Conteo: Muestra la distribucion de los numeros de errores
cometidos por el usuario durante el desarrollo de la tarea.

4. Tiempo de Cumplimiento de Tareas: Muestra el tiempo en segundos de cada

usuario para cumplir todos los pasos de la tarea.
3.2.1 Escenariol

El escenario uno era el mas extenso de los 4 escenarios. Las pruebas arrojaron los

siguientes resultados.

Figura 3.1: Histograma de Satisfaccion de Usuario - Escenario 1 [Autoria propia]

Satisfaccion de Usuarios Conteo

Satisffacion del Usuario
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La figura 3.1 presenta una distribucién de los datos concentrada en valores altos de la
escala, esto significa que los usuarios consideran que su experiencia con la aplicacion fue
satisfactoria, en otras palabras, el uso de esta interfaz por los usuarios cayo en pasos no

complicados a seguir.

Figura 3.2: Histograma de Tasa de Cumplimiento de Tareas - Escenario 1 [Autoria propia]

Tasa de Cumplimiento Conteo

Tasa de Cumplimiento

La figura 3.2 presenta una distribucion de los datos concentrada en valores altos y medios
de la escala, sin embargo, se debe tener en cuenta que los valores medios indican que la interfaz
no logroé ser completamente intuitiva para el usuario. Algunos usuarios sugirieron que es

necesario un poco mas de contexto para poder realizar la tarea de manera efectiva.
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Figura 3.3: Histograma de Numero de errores - Escenario 1 [Autoria propia]
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La figura 3.3 presenta una distribucién de los datos concentrada en los valores cercano al
numero 2, este nimero representa el numero de errores cometido por la mayor cantidad de
usuarios. Se pudo identificar que los errores mas frecuentes correspondian al acceso a la pestafia

indicada debido a que el nombre no era muy descriptivo para los usuarios.
Figura 3.4: Grdfico de dispersion Tiempo de Cumplimiento de Tares vs Usuario - Escenario

1 [Autoria propia]
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La figura 3.4 presenta el tiempo en segundos que cada uno de los usuarios demoré en
completar la tarea totalmente. El tiempo promedio es de 251,4 segundos, este tiempo elevado se

debe a que la tarea conlleva varios pasos para cumplir el objetivo.
3.2.2 Escenario 2

Figura 3.4: Histograma de Satisfaccion de Usuario - Escenario 2 [Autoria propia]

Satisfaccion de Usuario Conteo

Satisfaccion del Usuario
w

La figura 3.4 presenta una distribucién de los datos concentrada en valores altos de la
escala, esto significa que los usuarios consideran que su experiencia con la aplicacion fue
satisfactoria, sin embargo, el mayor valor fue el nimero 4 de la escala lo que indica que adn

existen aspectos por mejorar en la experiencia del usuario.
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Figura 3.5: Histograma de Tasa de Cumplimiento de Tareas - Escenario 2 [Autoria propia]
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La figura 3.5 presenta una distribucion de los datos concentrada en valores altos y medios
de la escala. Se identificd que esta tarea fue realizada de manera mas eficiente que el escenario
anterior debido a que el usuario ya tenia contexto de la aplicacion como consecuencia del primer

escenario.

Figura 3.6: Histograma de Numero de errores - Escenario 2 [Autoria propia]

NUmero de Errores Conteo

Numero de Errores
N

La figura 3.6 presenta una distribucién de los datos concentrada en los valores cercano al
namero 1, este nimero representa el nimero de errores cometido por la mayor cantidad de
usuarios. Se puede observar que los errores disminuyeron con respecto al escenario anterior, sin
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embargo, los errores comunes a que ciertos elementos de la interfaz no estaban en el lugar que el

usuario estaba acostumbrado a visualizar en otras aplicaciones.

Figura 3.7: Grdfico de dispersion Tiempo de Cumplimiento de Tares vs Usuario - Escenario

2 [Autoria propia]
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La figura 3.7 presenta el tiempo en segundos que cada uno de los usuarios demor6 en
completar la tarea totalmente. EI tiempo promedio es de 52,3 segundos, dandonos un tiempo bajo
para completar la tarea, sin embargo, hay un grupo pequefio de usuarios que tuvieron tiempos

elevados lo que sugiere que hay aspectos a modificar para reducir el tiempo con esos usuarios.
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3.2.3 Escenario 3

Figura 3.8: Histograma de Satisfaccion de Usuario - Escenario 3 [Autoria propia]

Satisfaccion de Usuario Conteo

Satisfaccion de Usuario
w
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La figura 3.8 presenta una distribucion en los valores altos de la escala, esto significa que
los usuarios consideran una interfaz agradable al momento de eliminar un recurso, sin embargo,
el nimero 4 estd muy cerca de igualar al namero 5 lo que indica que pueden mejorar la

interaccion con el usuario.

Figura 3.9: Histograma de Tasa de Cumplimiento de Tareas - Escenario 3 [Autoria propia]

Tasa de Cumplimiento Conteo

Tasa de Cumplimiento
N
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La figura 3.9 indica la tasa de cumplimiento al momento de realizar el eliminado del recurso
humano del sistema, muestra que un gran nimero de usuarios lograron cumplir la tarea del

escenario sin pedir asistencia al facilitador.

Figura 3.10: Histograma de Numero de errores - Escenario 3 [Autoria propia]

NUmero de Errores Conteo

Numero de Errores

La figura 3.10 presenta la cantidad de errores registrados en el escenario, donde O representa el
puntaje mas alto. No obstante, los errores identificados en este contexto estan relacionados con
situaciones en las cuales los usuarios no comprendian el escenario, resultando en salidas de la
pagina y posteriores intentos de volver a ingresar. Ademas, se observo dificultad para localizar el

botdn de eliminar.
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Figura 3.11: Grdfico de dispersion Tiempo de Cumplimiento de Tares vs Usuario —

Escenario 3 [Autoria propia]

Tiempo de Cumplimiento de Tareas

Tiempo (s)
= [ N N
(63} o a1 o (63}

o

0 5 10 15 20 25 30 35
Usuario

La figura 3.11 presenta el tiempo en segundos que cada usuario invirtio en completar el
escenario, con un promedio de 16,3 segundos. Se observa que un pequefio grupo de usuarios
llegan mayor igual a 20 segundos, reflejando una ejecucién eficaz en general al completar el

escenario.
3.2.4 Escenario 4

Figura 3.12: Histograma de Satisfaccion de Usuario - Escenario 4 [Autoria propia]

Satisfaccion de Usuario Conteo

Satisfaccion del Usuario
w
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La figura 3.12 presenta una distribucion de la satisfaccion del usuario al momento de consultar
los registros dentro de la aplicacién, siendo el nimero 5 es el que mas recurrente en la grafica.

Esto sugiere que los usuarios perciben la interfaz de los registros como intuitiva y facil de usar.

Figura 3.13: Histograma de Tasa de Cumplimiento de Tareas - Escenario 4 [Autoria

propia]

Tasa de Cumplimiento de Tareas

Tasa e Cumplimiento
N

La figura 3.13 representa el nivel de cumplimiento de los usuarios en el escenario. Se
observa que una gran cantidad de usuarios lograron completar la tarea sin la asistencia del
facilitador. Este resultado sugiere que, al tratarse del dltimo escenario y mantener una

consistencia en la interfaz, los usuarios se adaptaron y comprendieron su funcionamiento.
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Figura 3.14: Histograma de Numero de errores - Escenario 4 [Autoria propia]

NUumero de Errores Conteo

Numero de Errores

En la figura 3.14 presenta la cantidad de errores registrados en el escenario, donde el 0
indica la frecuencia mas alta. Los errores identificados son especificos; algunos usuarios tuvieron
dificultades al ubicar los campos de fecha inicio y fin, experimentaron discrepancias en el
formato de fecha proporcionado por el facilitador o realizaron clics involuntarios fuera del

cuadro de busqueda. Se considera que el filtro de registros de acciones en general fue efectivo.
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Figura 3.15: Grdfico de dispersion Tiempo de Cumplimiento de Tares vs Usuario -

Escenario 4 [Autoria propia]

Tiempo de Cumplimiento de Tareas

Tiempo (s)
= = N N w w N
o a1 o (¢ o ol o (3] o

0 5 10 15 20 25 30 35
Usuario
En la figura 3.15 detalla el tiempo que los usuarios tomaron para completar la tarea, un
promedio de 26.5 segundos. Este tiempo se correlaciona con la complejidad de la tarea, que
involucra consultar, filtrar y verificar la existencia del registro en la tabla. En general, el tiempo

empleado se considera adecuado para la finalizacion exitosa del escenario.

3.3 Analisis de Costos

La solucion propuesta al ser parte de un proyecto institucional y constituir la continuacién
de un proyecto previo donde se definié el software y hardware utilizado no se requiere la
adquisicion de otros tipos de servicios dado que la mayor parte de la infraestructura a utilizar
pertenece a la institucion académica.

En consecuencia, los valores econdmicos que deben tenerse en cuenta para la
implementacion de la solucion se centran en los costos asociados al equipo de desarrollo y

hardware necesario si se desea almacenar los videos de las camaras de seguridad.
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Ecuacion para aproximar almacenamiento de videos grabados en MB
Almacenamiento por hora

_ FPS x Duracion de grabacion en segundos x Tasa de bits de video
B (8 x 1024)

Almacenamiento diario por camara = Almacenamiento por hora x 24h
Almacenamiento mensual por cimara = Almacenamiento diario x 30
Total = Almacenamiento mensual por camara x Namero de camaras

Almacenamiento por hora = (30 x 86400 x 4Mbps) / (8 x 1024)

Tabla 2: Proyeccién de gastos mensual

Analisis de costos Espol Alert

Recurso Observaciones Costo mensual Tiempo
aproximado

Desarrollador Ninguna $1200 ~ $1400 3 meses

Senior

Almacenamiento NUmero de cdmarasen  Aproximando a 3 meses

simulacion de costos: 8  243GB diarios en un
Resolucion de video: mes tendriamos
720p 7.3TB alrededor de
FPS por cdmara: 30fps ~ $250 un disco duro
Duracion de grabacion:  para NVR de 10TB.
86400 segundos (un dia)

Tasa de bits de video:

4Mbps

Total $1450 ~ $1650 $4350 ~ $4950
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4.1 Conclusiones y recomendaciones
4.1.1 Conclusiones

Se integro las cAmaras de vigilancia existentes en el campus al sistema ESPOL
constituyendo un avance significativo en la capacidad de visualizacion en tiempo real. Esto
permitird a la comunidad universitaria tener acceso inmediato a informacion visual crucial
durante situaciones de emergencia, mejorando la eficiencia en la respuesta a incidentes.

Se implemento de forma exitosa un sistema de seguimiento en tiempo real que
proporciona un historial actualizado de incidentes, asegurando que la comunidad universitaria
esté informada sobre la evolucion y la respuesta a eventos criticos. Este nivel de transparencia
contribuird a generar confianza y aumentara la conciencia situacional.

Se cred un modulo administrativo adaptable a los cambiantes requisitos de registro y
manejo de incidentes es esencial para el crecimiento 6ptimo del sistema. Esta flexibilidad
asegurara que ESPOL Alert pueda evolucionar de manera eficaz para abordar nuevas
necesidades y desafios en la gestion de incidentes en el futuro.

Se desarrollé un modulo de registro de acciones automatizado para la aplicacion ESPOL
Alert que garantizara la integridad y privacidad de los datos. Este enfoque mejora la seguridad
del sistema al tiempo que permite un seguimiento detallado de las acciones de los usuarios,
fortaleciendo asi la capacidad de auditoria y control del sistema.

Las pruebas realizadas con la meta de identificar errores, evaluar la experiencia del
usuario y determinar si se cumplieron las expectativas de los usuarios finales presentaron
resultados de interés. En las pruebas se observé que la tasa de cumplimiento exitosa de tareas
promedio para todos los escenarios fue de 71.67% donde el escenario 2 tuvo la tasa mas alta con

86.67% debido a ligeras inconsistencias en el flujo de la tarea en la interfaz de usuario.
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No obstante, los usuarios determinaron que la solucidn presentada contribuye de manera
efectiva para la gestion de incidentes porque aprovecha los recursos que posee el campus para
coordinar recursos y mantener informados a la comunidad politécnica, ademas consideraron que
el modulo administrativo y de registros da flexibilidad a la aplicacion para adaptarse a futuros
requerimientos. La retroalimentacion obtenida por los usuarios fue positiva lo que indica el
impacto y los beneficios de la aplicacion como solucion enfocada en la seguridad y bienestar de

la comunidad politécnica.
4.1.2 Recomendaciones

Ahora se enlista recomendaciones destinadas a potenciar y mejorar la implementacion de
la aplicacion las cuales surgen de la revision literaria y retroalimentacion de la aplicacion.

Se recomienda mantener comunicacidn constante con la institucion para abordar el tema
de acceso a las camaras que durante el desarrollo del proyecto se vio limitado por permisos
necesarios para su uso.

Se debe contemplar el espacio de almacenamiento adecuado para grabar el video de todas
las cAmaras para su posterior uso, criterios como antigiiedad de la grabacién y resolucion son
necesarios a considerar para un espacio de almacenamiento 6ptimo.

Se sugiere el uso de un grupo mayor de personas para las pruebas de aceptacion de
usuario, asi como dividir el grupo en 2 sesiones de pruebas para que el segundo grupo realice las
pruebas después de implementar las correcciones identificadas de la retroalimentacion del primer
grupo para identificar posibles fallos de manera iterativa.

Ademas, establecer un programa de monitoreo continuo y revisiones periddicas para
evaluar su efectividad y adaptabilidad a las necesidades cambiantes de la comunidad

universitaria.
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Finalmente se recomienda utilizar modelos de inteligencia Artificial en las camaras de

vigilancia para identificar incidentes dentro del campus universitario y reportarlos al Operador

para agilizar el proceso de gestion de incidentes.
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