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RESUMEN 

El presente proyecto tiene como objetivo brindar una visión global del estado de los 

delitos informáticos en el Ecuador en cuanto a su regulación, iniciativas de 

investigación, tecnología y formación de los especialistas que investigan dicho 

delitos, así como también identificar los retos y brechas que debe ser superada por el 

Ecuador para el tratamiento de los mismos. 

 

En el Capitulo 1 se abordará el marco conceptual de los delitos y la criminalidad 

informática, así como también las leyes relacionadas que se encuentran establecidas 

en la legislación ecuatoriana.  

 

En el Capitulo 2 se referirá a los peritos, el perfil requerido, los organismos de 

acreditación, los requisitos solicitados para poder acreditarse, además se abordaran las 

implicaciones legales y causales para la pérdida de credenciales, e igualmente se 

abordará las fases del proceso pericial. 

 

En el Capitulo 3, se explican las iniciativas que convergen como propuestas iniciales 

y recomendaciones externas para el tratamiento de los delitos informáticos, 

Igualmente se dará una vista de cómo están actuando países de Latinoamérica en 

tanto a sus regulaciones establecidas para el manejo de dichos actos ilícitos 

relacionados con la informática. 
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Por último en el Capítulo 4, se observará los retos a nivel de formación, limitaciones 

tecnológicas, el marco legal que el Ecuador debe superar para hacer frente a estas 

conductas delictivas que hacen uso de las nuevas tecnologías. 
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INTRODUCCIÓN 

 

Esta propuesta de tesis servirá para poder identificar un marco general sobre la 

conceptualización básica necesaria relativo a los delitos informáticos, tipos de delitos, 

sus objetivos, importancia, sus principios, la evidencia digital y la informática 

forense. En conjunto con las regulaciones existentes (leyes)  para el manejo de los 

delitos informáticos, mediante la comprensión de los lineamientos establecidos en 

nuestra legislación y tener un claro entendimiento de los criterios y medidas 

contempladas. 

 

Haciendo imprescindible conocer cada uno de los requerimientos necesarios para el 

proceso de acreditación de los especialistas  y los organismos que tienen la función de 

acreditación y renovación de Credenciales para Peritos informáticos  y que estos 

puedan responder ante una designación de peritaje informático. Además, poder 

identificar las habilidades, preparación y pericia requerida para identificar, recoger, 

analizar, y reportar sobre evidencia digital por parte del Perito Informático en el 

Ecuador. 
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Dar a conocer cuáles son los elementos, componentes, las diligencias y/o documentos 

(Obtención de Evidencia, Acta de Posesión de Perito, Informe de Pericia, etc.),  

habilitantes en el proceso de designación y realización de la Pericia Informática, así 

como también cuales son las implicaciones legales para el Perito informático ante un 

hecho jurídico informático. 

 

Conocer cuáles son las iniciativas internas (Policía Judicial, Ministerio Público) y 

externas (OEA.), que permitirán mejorar el manejo en la administración de justicia 

ante los delitos informáticos en nuestro medio, habilitando y definiendo aspectos 

legales que permitan la regulación y la tipificación de los delitos informáticos. 

También es importante identificar  de forma general cuáles son los aspectos 

contemplados en las leyes de los países a nivel latinoamericano que cuentan en su 

legislación con las leyes que regulan los delitos informáticos. 

 

Identificar cuáles son los retos (legales, tecnológicos, etc.) que se presentan ante el 

manejo de un delito informático antes, durante y después de un proceso de pericia 

informática. Es primordial que se tenga un claro entendimiento de que se requiere en 

la  petición de la pericia, alcance de la pericia, tipo, comprensión del informe, etc. Así 

como también establecer cuáles son las condiciones de los factores (educación, 

sistema legal, tecnología, entre otros) y que aspectos están siendo contemplados por 

dichos factores. 
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CAPÍTULO 1 

MARCO CONCEPTUAL Y LEGISLACION EN EL 

ECUADOR. 

1.1. Los delitos informáticos. 

El progreso tecnológico que ha experimentado la sociedad, supone una evolución en 

las formas de infringir la ley, dando lugar, tanto a las diversificaciones de los delitos 

tradicionales como la aparición de nuevos actos ilícitos. Esta situación ha motivado 

un debate en torno a la necesidad de diferenciar o no los delitos informáticos del resto 

y de definir su tratamiento dentro del marco legal. 

 

María de la Luz Lima
 (1)

 indica que el delito electrónico en un sentido amplio es 

“cualquier conducta criminógena o criminal que en su realización hace uso de la 

tecnología electrónica ya sea como método, medio o fin”, y que en un sentido 

estricto, el delito informático, es “cualquier acto ilícito penal en el que las 

computadoras, sus técnicas y funciones desempeñan un papel ya sea como método, 

medio o fin”. 
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Julio Téllez Valdés 
(2)

 conceptualiza al delito informático en forma típica y atípica, 

entendiendo que en la forma típica son “las conductas típicas, antijurídicas y 

culpables en que se tienen a las computadoras como instrumento o fin” y la forma 

atípica “actitudes ilícitas en que se tienen a las computadoras como instrumento o 

fin”. 

 

El Convenio de Cyber-delincuencia del Consejo de Europa 
(3)

, define a los delitos 

informáticos como “los actos dirigidos contra la confidencialidad, la integridad y la 

disponibilidad  de los sistemas informáticos, redes y datos informáticos, así como el 

abuso de dichos sistemas redes y datos” 

 

Conviene destacar entonces, que diferentes autores y organismos han manifestado 

diferentes apreciaciones para señalar las conductas ilícitas en las que se utiliza la 

computadora, esto es “delitos informáticos”, “delitos electrónicos”, “delitos 

relacionados con la computadora”, “crímenes por computadora”, “delincuencia 

relacionada con el computador”. Tal como podemos notar en las definiciones 

establecidas por autores anteriores, no existe una definición de carácter universal 

propia de delito informático, sin embargo, debemos resaltar que han sido los 

esfuerzos de especialistas que se han ocupado del tema y han expuesto conceptos 

prácticos y modernos atendiendo entornos nacionales concretos, pudiendo encasillar 

parte de los temas en esta área de la criminalística. Es preciso señalar que la última 

definición brindada por el Convenio de Cyber-delincuencia del Consejo de Europa 
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anota especial cuidado en los pilares de la seguridad de la información: la 

confidencialidad, integridad y disponibilidad. 

 

El delito informático involucra acciones criminales que en primera instancia los 

países han tratado de poner en figuras típicas, tales como: robo, fraudes, 

falsificaciones, estafa, sabotaje, entre otros, por ello, es primordial mencionar que el 

uso indebido de las computadoras es lo que ha creado la necesidad imperante de 

establecer regulaciones por parte de la legislación.  

1.1.1. Delincuencia y criminalidad informática 

Carlos Sarzana 
(4)

, describe en su obra “Criminalitá e Tecnología”, que los crimines 

por computadora comprenden “cualquier comportamiento criminógeno, en el cual la 

computadora ha estado involucrada como material o como objeto de la acción 

criminógena, o como un simple símbolo”, entonces según esta descripción las 

personas que cometen delitos o crímenes informáticos, están enmarcadas dentro de lo 

que se conoce como criminología, y la investigación de dichos delitos, están sujetos a 

las ciencias de la criminalística.  

 

Es preciso que se reconozca la diferencia entre la criminología y la criminalística; La 

criminología trata de investigar el por qué y que fue lo que llevo al individuo a 

cometer el delito, mientras que la criminalística según Montiel Sosa 
(5)

, se definen 

como “una ciencia multidisciplinaria que reúne conocimientos generales, 

sistemáticamente ordenados, verificables y experimentables, a fin de estudiar, 
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explicar y predecir el cómo, dónde, cuándo, quién o quienes los cometen” , la 

criminalística al ser multidisciplinaria se aplica en temas de balística, medicina 

forense, física, química, e incluso la informática, entre otras, y se apoya de métodos y 

técnicas propias del trabajo de las diferentes disciplinas.   

 

Conocer el comportamiento de cómo los incidentes de seguridad, las vulnerabilidades 

y la criminalidad informática, es vital para el análisis de los delitos informáticos, ya 

que han tenido un repunte a los largo de los últimos años, por ello, se requiere 

analizar la tendencia de dichos componentes. 

 

El informe de Evolución de Incidentes de Seguridad que corresponde al año 2007, 

elaborado anualmente desde 1999 por Red IRIS
(6)

, determina que el incremento de 

incidentes que ha habido entre el año 2006 y 2007 es el 63.32% en el que se 

involucran escaneo de puertos en busca de equipos vulnerables, vulnerabilidades de 

sistemas web, errores de programación, vulnerabilidades de navegadores más 

utilizados, ataques de phishing, máquinas zombis, malware y otro tipo de ataques 

para el cometimiento de fraudes u inhabilitación de servicios, este mismo informe 

indica que el patrón de ataque continua siendo más dirigido, inteligente y silencioso 

con algún tipo de trasfondo que puede ser económico, religiosos, político o de ansias 

de poder. (Ver Fig. 1.1) 
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Figura. 1.1. Evolución de incidentes de seguridad 
Fuente: REDIRIS – Informe de Evolución de Incidentes de Seguridad 2007. 

 

Otro organismo que realiza investigaciones de este nivel es el CERT 
(7)

, que publica 

una variedad de estadísticas relacionadas con las vulnerabilidades, que se han 

catalogado basados en informes de fuentes públicas y reportes que son directamente 

comunicados mediante su sistemas web. Tal como se puede observar, se concluye 

que la tendencia sobre las vulnerabilidades tiene un crecimiento significativo a lo 

largo de los años que se han analizado (Ver Fig. 1.2) 

 

 

Figura. 1.2. Estadísticas de Vulnerabilidades 
Fuente: CERT – Informe de vulnerabilidades reportadas 2007 
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Por último Computer Security Institute (CSI) en conjunto con la Oficina Federal de 

Investigaciones (FBI) 
(8)

, realiza la encuesta anual de Crimen y Seguridad 

Computarizada, sobre los eventos potencialmente serios y costosos que se han 

desarrollado durante el año de la encuesta.  En la encuesta se toma información que 

ha sido prevista por empresas de diferentes sectores como el financiero, legal, 

educativo, servicios de salud, transporte, manufactura, tecnologías de información, 

entre otros, en los que se analiza en términos de frecuencia, naturaleza y costo que 

han tenido dichos eventos. El perfil de las personas encuestadas es de CIOs (Chief 

Information Officer), CEOs (Chief Executive Officer), CISOs (Chief Information 

Security Officer), Oficiales de Seguridad y Administradores de Sistemas. 

 

 

Figura. 1.3. Incidentes ocurridos en el 2007 
Fuente: CSI 2007 – Computer Crime and Security Survey  

 

En la Figura 1.3 de las estadísticas de los incidentes ocurridos durante el año 2007, 

comparando con respecto a años anteriores por números de incidentes, se denota un 
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índice creciente del más del 100%, en el grupo de incidentes reportados dentro del 

rango de los encuestados que han sufrido Mas de 10 ataques. 

 

Figura. 1.4. Costos de incidentes por tipo de ataque 
Fuente: CSI 2007 – Computer Crime and Security Survey  

 

El total de millones de dólares en pérdidas por tipos de ataques fue de $66,930,950 

(194 encuestados) tuvo un incremento del  21 % frente al 2006, en donde se registro 

una pérdida de $52,494,290.00 (313 encuestados), lo que denota un crecimiento 

significativo para las empresas. 
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La criminalidad informática organizada ha crecido de manera exponencial, de 

acuerdo con los informes relacionados con incidentes de seguridad, vulnerabilidades 

reportadas y los altos costos que estos involucran para la empresa, los mismos, que 

son aprovechadas por los intrusos, cabe recalcar dichos intrusos conocen cada vez 

con más profundidad los detalles de las tecnologías y sus limitaciones, por ello, es 

cada vez más fácil desaparecer la evidencia y confundir a los investigadores, por lo 

cual, constituye un reto para los sectores afectados, los legisladores, judiciales, 

policiales e incluso los especialistas informáticos encargados de su investigación. 

1.1.2. Tipos de delitos informáticos 

La tipificación o clasificación de los delitos procura, salvaguardar los bienes 

jurídicos. Los bienes jurídicos son intereses relevantes de las personas en tantos 

sujetos sociales, considerados especialmente valiosos, dignos de protección penal 

frente a conductas que los dañen o ponen en peligro, entonces por ejemplo: con 

respecto al delito del hurto, el bien jurídico es la propiedad; en caso del delito de 

homicidio el bien jurídico protegido es la vida; y, en el caso de las nuevas tecnologías 

el bien jurídico protegido es la información.  

 

Muchos autores y organismos han clasificados de diferentes maneras los tipos de 

delitos informáticos según diferentes criterios, coincidiendo entre los principales los 

siguientes: 
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Reconocidos por la Naciones 

Unidas 
Fuente: Organización de Naciones Unidas 

Abogados especializados en delitos 

informáticos 
Fuente: http://informática-jurídica.com 

Fraudes mediante la manipulación de 

computadoras (programas, datos de 

entrada y salida, repetición 

automática de procesos 

Fraudes mediante la manipulación de 

computadoras: 

1. Delitos contra elementos físicos – 

Hardware (robo, estafa) 

2. Delitos contra elementos lógicos 

(daños, accesos ilícitos a sistemas, 

acceso ilícito a datos, protección de 

programas.  

Falsificaciones informáticas 

(alteración de documentos, 

falsificación de documentos  

Daños o modificaciones de 

programas o datos computarizados 

(sabotaje, virus, bombas lógicas) 

Delitos cometidos a través de sistemas 

informáticos: 

1. Estafas 

2. Apoderamiento de dinero por tarjetas de 

cajero 

3. Uso de correo electrónico con finalidad 

criminal 

4. Utilización de internet como medio 

criminal 

Accesos no autorizados a servicios y 

sistemas informáticos (piratas, 

reproducción no autorizada 

Tabla 1.1.  Tipificación de delitos informáticos. 

Tomando como referencia la clasificación o tipificación de los delitos informáticos, 

éstos se clasifican de la siguiente manera: 

 

1. Fraudes:- Delitos de estafa a través de la maniobra de datos o programas para 

la obtención de un lucro ilícito (caballos de troya, falsificaciones, etc.). 

2. Sabotaje informático:- Daños mediante la destrucción o modificación de 

datos, programas o documentos electrónicos contenidos en redes o sistemas 

informáticos (bombas lógicas, virus informáticos, malware, ataques de 

negación de servicio, etc.). 

3. Espionaje informático:- Divulgación no autorizada de datos reservados 
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4. Pornografía Infantil:- Inducción, promoción, producción, venta, distribución 

facilitamiento de prostitución, cuando se utilizan menores con fines de 

exhibicionistas o pornográficos. 

5. Infracciones de Propiedad Intelectual:- Copia o reproducción no autorizada de 

programas informáticos de protección legal. 

1.1.3. La investigación tecnológica de los delitos informáticos 

Los elementos de prueba dentro de un proceso son de vital importancia, ya que 

mediante su investigación se llega a determinar la confirmación o desvirtuación de lo 

que corresponde a la verdad. Es trascendental, tener en consideración la formalidad y 

claridad de los procedimientos o técnicas de análisis utilizados en un proceso de 

investigación, para brindar mayor claridad y precisión a las observaciones dentro del 

proceso, ante un hecho de delito informático. 

 

1.1.3.1 La evidencia digital 

Así como se han establecido diferentes definiciones para los delitos informáticos, se 

han establecido diferentes y especiales consideraciones para su principal y especial 

insumo que es la evidencia digital. 

 

De acuerdo a la conceptualización de Eoghan Casey 
(9)

, “la evidencia digital es un 

tipo de evidencia física. Esta construida de campos magnéticos y pulsos electrónicos 

que pueden ser recolectados y analizados con herramientas y técnicas especiales”. 
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Miguel López Delgado 
(10)

, define la evidencia digital como el conjunto de datos en 

formato binario, esto es, comprende los ficheros, su contenido o referencia a estos 

(metadatos) que se encuentran en los soportes físicos o lógicos del sistema vulnerado 

o atacado. 

 

Según Jeimy J. Cano M. 
(11)

, la evidencia digital es la materia prima para los 

investigadores, donde la tecnología informática es parte fundamental del proceso. La 

evidencia digital posee, entre otros, los siguientes elementos que la hacen un 

constante desafío para aquellos que la identifican y analizan  en la búsqueda de la 

verdad: Es volátil, es anónima, es duplicable, es alterable y modificable, es 

eliminable. Estas características advierten sobre la exigente labor que se requiere por 

parte de los especialistas en temas de informática forense, tanto en procedimientos, 

como en técnicas y herramientas tecnológicas para obtener, custodiar, revisar, 

analizar y presentar la evidencia presente en una escena del delito. Además, revela 

con respecto al tratamiento de la evidencia digital, que se debe guardar especial 

cuidado a: su debido registro, admisibilidad, valor probatorio, preservación 

transformación y recuperación.  

 

Con estos argumentos, la evidencia digital, es un insumo de especial cuidado, para el 

proceso de investigación de delitos informáticos, que debe ser tratada  por parte de los 

especialistas, tratando de conservar todas las medidas de precaución necesarias para 

no contaminarla y que sea objeto de desestimación ante un proceso litigioso.  
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1.1.3.2 La informática forense 

El FBI 
(12)

, conceptualiza  la informática forense “como la ciencia de adquirir, 

preservar, obtener y presentar datos que han sido procesados electrónicamente y 

almacenados en un medio computacional”. Este mismo organismo ha desarrollado 

programas que permiten examinar evidencia computacional. 

 

Gerberth Adín Ramírez 
(13)

, identifica los objetivos de la informática forense con el 

fin de: perseguir y procesar judicialmente a los criminales; crear y aplicar políticas 

para prevenir posibles ataques y de existir antecedentes evitar casos similares; 

compensar daños causados por los criminales o intrusos. 

 

Esta ciencia relativamente nueva se aplica tanto para las investigaciones de delitos 

tradicionales tales como: fraudes financieros, narcotráfico, terrorismo, etc.; como para 

aquellos que están estrechamente relacionas con las tecnologías de la información y 

las comunicaciones, entre los que se tienen la piratería de software, distribución 

pornográfica infantil, tráfico de bases de datos, etc.  

 

Adicionalmente, el desarrollo de la ciencia de la informática forense,  es una técnica 

utilizada por los especialistas durante el proceso de investigación de los llamados 

delitos informáticos. 
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El análisis forense digital, según Miguel López Delgado
 (14)

, en un sentido formal es 

definido como “el conjunto de principios y técnicas que comprende el proceso de 

adquisición, conservación, documentación, análisis y presentación de evidencias 

digitales y que en determinado caso pueden ser aceptadas legalmente en un proceso 

judicial”.  Para esta ciencia se han identificado las fases que se consideran de relativa 

importancia ante un proceso de análisis forense: 

 

Recopilación de 

Evidencias

Preservación de 

Evidencias

Análisis de 

Evidencias

Documentación y 

Resultados
Identificación de 

Incidentes

Identificación de 

Procesos

Lavantar Operación 

Investigación Forense

Almacenamiento

Cadena de Custodia

Etiquetado

Reconstrucción de 

Ataque o Evento 

Quién, Cómo, Dónde, 

Cuándo, Porqué.

Informes Periciales

Informes Técnicos

Informes Externos

Figura. 1.5. Fases del Análisis Forense Digital 

Fuente: Miguel López Delgado - Análisis Forense Digital 

 

1.1.3.2.1 Identificación de incidentes  

En ésta primera fase se debe asegurar la integridad de la evidencia original, es decir, 

que no se deben realizar modificaciones ni alteraciones sobre dicha evidencia, en este 

aspecto tratar de mantener los requerimientos legales.  

 

Adicionalmente, es preciso que el investigador o especialista se cuestione sobre la 

información obtenida en un sistema que se crea está comprometido. 
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Se deben establecer los procesos que se están ejecutando en el equipo ante un 

incidente e identificar algún proceso extraño, u actividades pocos usuales, pero para 

ello es preciso conocer la actividad normal del sistema. Por ejemplo, entre las 

principales actividades durante esta fase se deben consultar los registros del sistema,  

en busca de avisos de fallos, accesos no autorizados, conexiones fallidas, cambios en 

archivos específicos del sistema. 

 

1.1.3.2.2 Recopilación de evidencias digitales  

Si mediante los hallazgos del proceso de identificación de incidencias se comprueba 

que el sistema está comprometido, se requiere establecer la prioridad entre las 

alternativas de: levantar la operación del sistema o realizar una investigación forense 

detallada.  

 

1) Generalmente la primera reacción suele ser restablecer el sistema a su estado 

normal, pero se debe considerar que esta actitud podría resultar en  que se 

pierdan casi todas las evidencias que aún se encuentren en la “escena del 

delito” e incluso puede resultar en el impedimento de llevar a cabo las 

acciones legales pertinentes.  

 

2) En el caso de que se elija la segunda alternativa y el profesional se encuentra 

capacitado para realizarlo, se debe iniciar con el proceso de recopilar las 

evidencias que permitan determinar los métodos de entrada, actividades de los 
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intrusos, identidad y origen, duración del evento o incidente, siempre 

precautelando evitar alterar las evidencias durante el proceso de recolección. 

 

Hay que asegurarse de llevar un registro de cada unos de los pasos realizados y 

características o información de los hallazgos encontrados, es imprescindible tratar de 

obtener la mayor cantidad de información posible, así como también, es 

recomendable que durante el desarrollo de este proceso, lo asista u acompañe una 

persona, preferentemente imparcial, la misma que actuaría como testigo de dichas 

acciones y procedimientos realizados.  

 

Durante esta fase, es recomendable utilizar una técnica o metodología de recolección 

de evidencias, para ello, el profesional debe hacer uso de prácticas o metodologías 

que sean reconocidas y que sobretodo puedan ser reproducidas o replicadas, bajo el 

mismo contexto del escenario presente. 

 

Para la recolección de evidencias se dispone de marcos de trabajo de distribución 

libre que han sido desarrollados tomando en cuenta las mejores prácticas. A 

continuación la siguiente tabla lista algunas de las guías de reconocimiento mundial,  

para la recolección de evidencias en computación forense: 
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GUIA PATROCINADOR DISTRIBUCION 

RFC 3227 - Guía para 

recolectar y archivar 

evidencia  

Network Working Group 

http://www.ietf.org 

 

Libre 

Guía IOCE - Guía de 

mejores prácticas en el 

examen forense de 

tecnología digital 

International Organization 

on Computer Evidence 

http://www.ioce.org 

 

Libre  

Guía DoJ1 - Investigación 

en la escena del crimen 

electrónico 

U.S. Department of Justice 

http://www.usdoj.gov 

 

Libre  

Guía DoJ2 - Examen 

forense de evidencia digital 

U.S. Department of Justice 

http://www.usdoj.gov 

 

Libre  

Guía Hong Kong  

Computación forense – 

Parte 2 – Mejores Practicas 

SWGDE - Scientific 

Working Group on Digital 

Evidence 

http://www.swgde.org/ 

 

Libre  

Guía Reino Unido - Guía 

de Buenas prácticas para 

evidencia basada en 

computadoras 

ACPO - Association of 

Chief Police Officers 

http://www.acpo.police.uk/ 

 

Libre  

Guía Australia - Guía para 

el manejo de evidencia en 

IT 

Estándar Australiano 

http://unpan1.un.org 

 

No libre  

Tabla 1.2.  Guías de mejores prácticas de computación forense. 

1.1.3.2.3 Preservación de la evidencia digital  

En el caso de que se inicie un proceso judicial contra los atacantes del sistema, será 

necesario documentar en forma precisa y clara como se ha preservado la evidencia 

tras su recopilación a lo largo de todo el proceso de las fases anteriores, por ello, es 

indispensable establecer los métodos adecuados para el almacenamiento y etiquetado 

de evidencias. Se recomienda la obtención de copias exactas de la evidencia obtenida 

http://www.ietf.org/
http://www.ioce.org/
http://www.usdoj.gov/
http://www.usdoj.gov/
http://www.swgde.org/
http://www.acpo.police.uk/
http://unpan1.un.org/
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utilizando mecanismos de comprobación de integridad de cada copia, las cuales 

deben ser documentadas y agregadas en el etiquetamiento realizado. 

 

El segundo factor que debe sustentarse, en esta etapa, es el proceso de Cadena de 

Custodia, donde se establecen las responsabilidades y controles de cada una de las 

personas que manipulen la evidencia digital, Se requiere preparar un documento en el 

que se lleve el registro (nombres, fechas, custodios, lugar de almacenaje, transporte, 

entre otros.), y los datos personales de todos los implicados en el proceso de 

manipulación de copias, desde su proceso de obtención hasta su proceso de 

almacenamiento (Ver ANEXO 1 – Formulario de Cadena de Custodia de Evidencia 

Digital). 

 

1.1.3.2.4 Análisis de la evidencia 

Luego de que ya se ha realizado los procesos de identificación, recopilación y 

preservación de las evidencias digitales, el siguiente paso es el Análisis Forense de 

dichas evidencias cuyo objetivo primordial es la de reconstruir con todos los datos 

disponibles, la línea de tiempo en que se realizó el ataque, determinando la cadena de 

acontecimientos desde el instante anterior al inicio del ataque, hasta su 

descubrimiento. 
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Dicho análisis debe resultar  respondiendo las interrogantes de cómo se produjo el 

ataque, quienes lo llevaron a cabo, bajo que circunstancia se produjo y cuál era su 

objetivo, igualmente se deben identificar cuáles fueron los daños que se causaron. 

 

1.1.3.2.5 Documentación y presentación de los resultados  

Durante esta última fase, el investigador o especialista debe asegurarse que cada una 

de las fases anteriores haya sido debidamente documentadas, esto además de permitir 

gestionar el incidente permite llevar un control de los procedimientos efectuados 

desde el descubrimiento hasta la finalización del proceso de análisis forense. Es 

recomendable, considerar básicamente los siguientes formularios. 

 

1) Formulario de identificación de equipos y componentes. 

2) Formulario de obtención o recolección de evidencias. 

3) Formulario para el control de custodia de evidencias. 

4) Formulario de incidencias tipificadas. 

 

En esta etapa, se procede con el desarrollo de los informes técnicos o periciales que 

deban contener una declaración detallada del análisis realizado, en el cual se debe 

describir la metodología, las técnicas, y los hallazgos encontrados.  

 

Cabe destacar en este punto y de acuerdo a lo establecido en el Art. 98 del Código de 

Procedimiento Penal (CPP) del Ecuador El informe pericial contendrá lo siguiente: 
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1) La descripción detallada de lo que se ha reconocido o examinado, tal cual lo 

observo el perito en el momento de practicar el reconocimiento o examen. 

2) El estado de la persona o de la cosa objeto de la pericia, antes de la comisión 

del delito, en cuanto fuere posible. 

3) La determinación del tiempo probable transcurrido entre el momento en que 

se cometió la infracción y el de la práctica del reconocimiento. 

4) El pronóstico sobre la evolución del daño, según la naturaleza de la pericia. 

5) Las conclusiones finales, el procedimiento utilizado para llegar a ellas y los 

motivos en que se fundamentan. 

6) La fecha del informe; y, 

7) La firma y rubrica del perito. 

 

Dicho artículo también contempla de que en el caso de que hubiesen desaparecido los 

vestigios de la infracción, los peritos (Ver el Capítulo 2 – El perito y el peritaje 

informático) opinaran, en forma debidamente motivada sobre si tal desaparición ha 

ocurrido por causas naturales o ratifícales. 

 

Es imprescindible destacar que existen en el mercado soluciones de software que 

permiten realizar el análisis forense de evidencias digitales entre los cuales de 

destacan los siguientes: 

 



20 

 

SOFTWARE 
SISTEMA 

OPERTIVO  
FUNCIONES/HERRAMIENTAS 

WINHEX Window 

Informática forense, recuperación de 

archivos, peritaje informático, 

procesamiento de datos de bajo nivel y 

seguridad informática 

HELIX Live 

Forensics 
Linux 

Respuesta a Incidentes y herramientas 

forenses. 

ENCASE 

Windows, 

Linux, AIX, 

Solaris, OS X 

Manejo de evidencias y herramientas 

forenses 

Tabla 1.3. Soluciones de Software Forense. 

1.1.3.4 La auditoria informática 

Otro procedimiento del cual hacen uso los especialistas informáticos, durante el 

proceso de investigación es la auditoria informática, técnica sobre la cual se han 

desarrollado un sinnúmero de marcos de referencia y mejores prácticas para su 

correcta aplicación que es utilizada generalmente para la prevención y detección de 

fraudes de una manera especializada. 

 

Esta rama también ha desarrollado la auditoria forense, la cual es conceptualizada por 

Pedro Miguel Lollet 
(15)

, como “el uso de técnicas de investigación criminalística, 

integradas con la contabilidad, conocimientos jurídicos procesales, y con habilidades 

en finanza y de negocio, para manifestar información y opiniones como pruebas en 

los tribunales”. Este es un proceso estructurado donde intervienen contadores, 

auditores, abogados, investigadores, informáticos entre otros. 
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1.2. Condiciones legales establecidas en la legislación ecuatoriana. 

Antes de conocer las regulaciones que se han establecido en el Ecuador y que están 

relacionadas con las tecnologías de la información, se mostrará cual es la estructura 

general de dichas regulaciones, para ello, se toma como referencia la Pirámide 

Kelseniana
 (16)

. El cual es un recurso que permite ilustrar, la jerarquía de las normas 

jurídicas: 

CONSTITUCION
CONSTITUCION

TRATADOS

INTERNACIONALES

TRATADOS

INTERNACIONALES

LEYES ORGANICAS
LEYES ORGANICAS

LEYES ORDINARIAS
LEYES ORDINARIAS

DECRETOS EJECUTIVOS
DECRETOS EJECUTIVOS

ACUERDOS MINISTERIALES
ACUERDOS MINISTERIALES

RESOLUCIONES – ORDENANZAS - CIRCULARES
RESOLUCIONES – ORDENANZAS - CIRCULARES

LEYES EN 

SENTIDO 

FORMAL

 

Figura. 1.6. Jerarquía de Leyes  – Pirámide de Kelsen. 

 

Desde los años ochenta, las Naciones Unidas han venido promoviendo por medio de 

la Uncitral (CNUDMI – Comisión de las Naciones Unidas para el Derecho Mercantil 

Internacional) una adecuación de las diferentes legislaciones mundiales a sus leyes 

modelos, entre los documentos aprobados por dicha comisión están, por ejemplo: la 

Ley Modelo sobre Comercio Electrónico 
(17)

 y la Ley Modelo sobre Firmas 

Electrónicas 
(18)

. 
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En Sudamérica, el primer país que se preocupó por estos temas fue Colombia, ya que 

en 1999 publica su ley 527, la misma que regula el comercio electrónico, firmas 

digitales y las entidades de certificación, luego en el mes de mayo del año 2000 Perú 

publica la ley 27269, sobre Ley de Firmas y Certificados Digitales.  Luego, le siguen 

en el 2001 Argentina y Venezuela en el año 2001, luego Chile y Ecuador en el año 

2002. 

 

Gerberth Adín Ramírez Rivera 
(19)

, expresa “para que todo lo realizado en la 

informática forense sea exitoso, es necesario que se tengan regulaciones jurídicas que 

penalicen a los atacantes y que pueda sentenciárseles por los crímenes cometidos. 

Cada país necesita reconocer el valor de la información de sus habitantes y poder 

protegerlos mediante leyes. De manera que los crímenes informáticos no queden 

impunes”. 

 

En la legislación del Ecuador bajo el contexto de que la información es un bien 

jurídico a proteger, se mantienen leyes y decretos que establecen apartados y 

especificaciones acorde con la importancia de las tecnologías, tales como: 

 

1) Ley Orgánica de Transparencia y Acceso a la Información Pública. 

2) Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos. 

3) Ley de Propiedad Intelectual. 

4) Ley Especial de Telecomunicaciones. 
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5) Ley de Control Constitucional (Reglamento Habeas Data). 

1.2.1. Ley Orgánica de Transparencia y Acceso a la Información Pública. 

La Ley Orgánica de Transparencia y Acceso a la Información Pública (LOTaip), 

publicada en el Registro Oficial Suplemento # 337 del 18 de mayo del 2004, fue 

expedida con la finalidad de llevar a la práctica la disposición contenida en el Art. # 

81 de la Constitución Política de 1998, en la que se señala que “la información es un 

derecho de las personas que garantiza el Estado”.  

 

La ley establece que todas las instituciones del sector público pongan a disposición de 

la ciudadanía, el libre acceso a la información institucional (estructura orgánica, bases 

legales, regulaciones, metas, objetivos, presupuestos, resultados de auditorías, etc.), a 

través de sus sitios web, bajo este mismo contexto las disposiciones contenidas en la 

Constitución Política del Ecuador vigente, en su capítulo tercero de las Garantías 

Jurisdiccionales de sus secciones cuarta y quinta de los Art. 91 y 92 sobre la acción 

de acceso a la información pública y acción de Habeas Data, también se establece 

dichas garantías. 

 

De acuerdo a un estudio realizado por el Grupo Faro 
(20)

, en marzo del 2007. Los 

Ministerios Ecuatorianos cumplen, en un promedio del 49% de lo dispuesto en la Ley 

Orgánica de  Transparencia y Acceso a la Información. 
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Otro organismo que vigila, analiza, realiza controles permanentes y se encarga del 

cumplimiento de la Ley Orgánica de Transparencia y Acceso a la Información 

Pública, es la Defensoría del Pueblo, quienes a través de un informe, publicado en el 

Diario El Telégrafo 
(21)

, del 27 de octubre del 2008, revelaron los siguientes datos con 

respecto del monitoreo de la ley:  

 

1. De 380 instituciones públicas, 291 cumplen publicando su información de 

acuerdo a lo dispuesto en la Ley. 

2. A 89 instituciones se les notificó para que cumplan con la Ley. 

3. 72 instituciones solicitaron una prórroga para completar y cumplir con las 

disposiciones de la Ley. 

4. 70 instituciones cumplieron luego de haber recibido la notificación. 

5. 17 instituciones no remitieron ninguna respuesta acerca de la notificación. 

6. 12 instituciones respondieron la notificación indicando que las páginas se 

encuentran en fase de construcción. 

7. Por último 7  instituciones  no cumplen con las disposiciones de la Ley. 

 

El mismo informe revela que en el caso de la Provincia del Guayas la Defensoría del 

Pueblo suscribió un convenio con Participación Ciudadana que promueve el 

cumplimiento de la Ley, el cual inicio el mes de junio del 2008. 
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Falta de personal o de

equipos para crear una

página electrónica 

Falta de personal o de

equipos para crear una

página electrónica 

Desconocimiento de 

los funcionarios o 

empleados públicos 

sobre lo que establece 

la Ley

Desconocimiento de 

los funcionarios o 

empleados públicos 

sobre lo que establece 

la Ley

Desconocimiento de la 

ciudadania en acceder 

a este servicio. Poca 

cultura de uso de 

interent

Desconocimiento de la 

ciudadania en acceder 

a este servicio. Poca 

cultura de uso de 

interent

Recelo en publicar 

temas que no son de 

interés público o que 

se cree que se debe 

mantener el sigilo

Recelo en publicar 

temas que no son de 

interés público o que 

se cree que se debe 

mantener el sigilo

11 22 33 44

Figura. 1.7. Factores que inciden en la poca información pública 
Fuente: Defensoría del Pueblo / Grafico Diario El Telégrafo 

1.2.2. Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos 

La Ley de Comercio Electrónico, Firmas Digitales y Mensaje de Datos (LCElec.) fue 

publicada en el Registro Oficial N° 557 del 17 de Abril del 2002 en el que se dispone 

que los mensajes de datos  tendrán, igual valor jurídico que los documentos escritos. 

 

La Ley de Comercio Electrónico, Firmas Digitales y Mensaje de Datos  está 

conformada por cinco títulos conteniendo cada uno varios capítulos y artículos  

 

1) Título Preliminar. 

2) De las Firmas electrónicas, certificados de firmas electrónicas, entidades de 

certificación de información, organismos de promoción de los servicios 

electrónicos, y de regulación y control de las entidades de certificación 

acreditadas. 

3) De los servicios electrónicos, la contratación electrónica y telemática, los 

derechos de los usuarios, e instrumentos públicos. 
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4) De la prueba y notificaciones electrónicas. 

5) De las infracciones informáticas. 

 

La Ley contiene los principios jurídicos que regirán las transmisiones de los mensajes 

de datos. Se le concede pleno valor y eficacia jurídica a los mensajes de datos, tanto a 

su información como a su contenido general; la interpretación de la Ley y el ejercicio 

de la Propiedad Intelectual se rigen por la legislación ecuatoriana y por los tratados 

internacionales incorporados al cuerpo legal ecuatoriano. Se protege la 

confidencialidad de los mensajes de datos en sus diversas formas, señalando lo que se 

entenderá por tal concepto y su violación. Se equipara el documento escrito con el 

documento electrónico para el caso en que se requiera la presentación de un 

documento escrito, procediendo de igual manera con el documento original y la 

información contenida en él, siempre y cuando exista garantía de su conservación 

inalterable.  

 

Como punto esencial, se establece que la firma electrónica tendrá validez cuando 

conste como un requisito de legalidad documental. Además se  protege las bases de 

datos creadas u obtenidas por transmisión electrónica de un mensaje de datos, 

concediendo al titular de dichos datos el poder para autorizar la disposición de su 

información, sea que dichos datos fueron obtenidos como usuario de un servicio o sea 

que fueron obtenidos en el intercambio de mensajes de datos. Se ratifica la defensa 

legal mediante el Derecho Constitucional de Habeas Data. 
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Se busca que especialmente en los negocios relacionados con el comercio electrónico 

las notificaciones sean por medio de correo electrónico, estableciéndose 

obligatoriedad de notificar por éste medio y por el tradicional para el caso de 

resoluciones sometidas a Tribunales de Arbitraje. El documento electrónico será 

considerado como medio de prueba con todos sus efectos legales. Para que existan 

presunciones legales sobre la veracidad de un documento, éste deberá cumplir los 

principios de integridad e identidad, para justificar la voluntad contractual de 

obligarse por dicho documento. Aquella parte que niegue la validez de un documento 

electrónico deberá probar que este no cumple con los requisitos técnicos mencionados 

anteriormente. Se establecen varios requisitos para la correcta aplicación de la prueba 

en estos casos, entre ellos señalamos:  

 

1) La presentación de los soportes necesarios en papel del documento electrónico 

y los mecanismos para la lectura y verificación de la firma.  

2) La presentación del certificado validado por un proveedor de servicios de 

certificación.  

3) Los demás mensajes de datos deberán guardar especial atención con la 

integridad de su contenido. Las pruebas serán juzgadas y valoradas de acuerdo 

con “la seguridad y fiabilidad con la cual se la verificó, envió, archivó y 

recibió”. Para una mejor apreciación de la prueba el juzgador contará con el 

asesoramiento de un perito en la materia, es decir un perito informático. 
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El organismo facultado para autorizar a las entidades de certificación de información 

es el Consejo Nacional de Telecomunicaciones, según lo dispuesto en la Ley de 

Comercio Electrónico, Firmas Digitales y Mensaje de Datos y el Reglamento 

expedido por el Presidente de la República, mediante Decretos Ejecutivos 3496 (31 

de julio del 2002) y 1356 (29 de Septiembre del 2008) en los que se establecen el 

modelo de Resolución para la Acreditación como Entidad de Certificación y 

Información y Servicios Relacionados, tal como lo establece el Art. 29 del Capítulo II 

de la ley (Ver ANEXO 2 – Modelo de Acreditación Entidad de Certificación de 

Información y Servicios Relacionados).  

 

Las funciones y responsabilidades otorgadas por el Consejo Nacional de 

Telecomunicaciones, a las entidades de certificación de información y servicios 

relacionados, es que dichas entidades se encargan de la generación, gestión, 

administración, custodia y protección de las claves y los certificados de firma 

electrónica, así como la validación de la identidad e información de los usuarios o 

solicitantes de firmas electrónicas, mediante el uso de infraestructura y recurso 

humano capacitado para operar dicha infraestructura con absoluta pericia y 

confidencialidad. Uno de los organismos que obtuvo la autorización del Consejo 

Nacional de Telecomunicaciones como Entidad de Certificación es el Banco Central 

del Ecuador para emitir certificados a personas naturales, jurídicas y funcionarios 

públicos (Ver ANEXO 3 – Formularios de Certificados PKI – Banco Central del 

Ecuador) 
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1.2.3. Ley de Propiedad Intelectual 

La Ley de Propiedad Intelectual (LPInt.), publicada en el Registro Oficial N° 320 del 

19 de Mayo de 1998, nace con el objetivo de brindar por parte del Estado una 

adecuada protección de los derechos intelectuales y asumir la defensa de los mismos, 

como un elemento imprescindible para el desarrollo tecnológico y económico del 

país. 

 

El organismo nacional responsable por la difusión,  y aplicación de las leyes de la 

Propiedad Intelectual en el Ecuador es el INSTITUTO ECUATORIANO DE 

PROPIEDAD INTELECTUAL (IEPI), el mismo que cuenta con oficinas en Quito, 

Guayaquil y Cuenca. Es una persona jurídica de derecho público, con patrimonio 

propio, autonomía administrativa, económica, financiera, y operativa, con sede en la 

ciudad de Quito.  

 

Dar a conocer la importancia que tiene la Propiedad Intelectual en el Ecuador y su 

debida aplicación en los sectores económico, industrial, intelectual y de investigación, 

debe ser tarea no sólo del profesional del derecho, sino de los industriales y 

empresarios, de las instituciones públicas y privadas, de los centros superiores de 

estudios e inclusive del propio estado ecuatoriano.  

 

Conocer la propiedad intelectual es también conocer, que uno de los principales 

problemas que enfrenta esta rama del derecho moderno, es la piratería y falsificación 
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de las obras del intelecto humano, las cuales traen graves consecuencias económicas 

y sociales; a más de los perjuicios de los titulares de derechos de propiedad 

intelectual, pues esta pérdida no solo afecta a los fabricantes de los productos 

falsificados, sino a la reducción de ingresos tributarios e inclusive la pérdida de 

empleos, debido a los efectos negativos resultantes de la mano de obra clandestina, de 

las labores creativas y de investigación, perjudicando la vitalidad cultural y 

económica de un país. 

 

Es importante resaltar que la ley incluye en su codificación la protección de bases de 

datos que se encuentren en forma impresa u otra forma, así como también los 

programas de ordenador (software) los cuales son considerados como obras literarias. 

 

El estudio de piratería mundial de software 
(22)

, que corresponde al año 2007, 

realizado por la International Data Corporation (IDC), publicado por la Business 

Software Alliance, establece que Ecuador mantiene una tasa de piratería de un 66%, 

que constituyen pérdidas por aproximadamente 33 millones de dólares y representan 

un incremento del 10% con respecto a la última medición (30 millones de dólares).  

Las iniciativas dadas para la protección y respeto de las especificaciones de la Ley de 

Propiedad Intelectual, así como los Derechos de Autor se han desarrollado por 

campañas de la  Business Software Alliance (BSA) tales como “Marca el Límite”, 

“Anímate 2007”, “Buenos Negocios”, “Evite riesgos, use software legal” como 

acciones puntuales  que impulsan el uso de software legal. Otro proyecto impulsado 



31 

 

por la BSA es la habilitación del portal “Reporte confidencial sobre piratería de 

software”, que permite denunciar de manera confidencial la piratería del software en 

América Latina. 

1.2.4. Ley Especial de Telecomunicaciones 

La Ley Especial de Telecomunicaciones fue publicada en el Registro Oficial N° 996 

del 10 de Agosto de 1992, en el que se declara que es indispensable proveer a los 

servicios de telecomunicaciones de un marco legal acorde con la importancia, 

complejidad, magnitud tecnología y especialidad de dichos servicios, así como 

también asegurar una adecuada regulación y expansión de los sistemas 

radioeléctricos, y servicios de telecomunicaciones a la comunidad que mejore de 

forma permanente la prestación de los servicios existentes. 

 

La Ley Especial de Telecomunicaciones tiene por objeto normar en el territorio 

nacional la instalación, operación, utilización y desarrollo de toda transmisión, 

emisión o recepción de signos, señales, imágenes, sonidos e información de cualquier 

naturaleza por hilo radioelectricidad, medios ópticos y otros sistemas 

electromagnéticos. 

1.2.5. Ley Orgánica de Control Constitucional 

La Ley Orgánica de Control Constitucional (LOCConst.),  fue publicada en el 

Registro Oficial N° 99 del 2 de Julio de 1997 y fue calificada con Jerarquía y carácter 
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de Ley Orgánica, por resolución Legislativa, publicado en Registro Oficial 280 del 8 

de Marzo del 2001. 

 

La Ley Orgánica de Control Constitucional, en su Capítulo II del Habeas Data 

establece que “las personas naturales o jurídicas, nacionales o extranjeras, que desean 

tener acceso a documentos, bancos de datos e informes que sobre si misma o sus 

bienes están en poder de entidades públicas, de personas naturales o jurídicas 

privadas, así como conocer el uso y finalidad que se les haya dado o se les este por 

dar, podrán imponer el recurso de Habeas Data para requerir las respuestas y exigir el 

cumplimiento de las medidas tutelares prescritas en esta ley, por parte de las personas 

que posean tales datos o informaciones”.  

 

En la Constitución Política del Ecuador vigente (2008), en su capítulo tercero de las 

Garantías Jurisdiccionales de su sección quinta Art. 92 sobre la acción de Habeas 

Data, también se establece recurso jurídico de Habeas Data. 

1.2.6. Código de Procedimiento Penal y Código de Procedimiento Civil. 

De acuerdo a la especificación contemplada en la Ley de Comercio  Electrónico, 

Firmas Digitales y Mensajes de Datos, en su título quinto de las infracciones 

informáticas, los delitos informáticos que se tipifican, mediante reformas al Código 

de Procedimiento Penal, se muestran a continuación en la siguiente tabla: 
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INFRACCIONES 

INFORMATICAS 
REPRESION MULTAS 

Delitos contra la información 

protegida (CPP Art. 202) 

 

1. Violentando claves o sistemas  

accede u obtiene información 

2. Seguridad nacional o secretos 

comerciales o industriales 

3. Divulgación o utilización 

fraudulenta 

4. Divulgación o utilización 

fraudulenta por custodios 

5. Obtención y uso no 

autorizados 

 

 

6 meses a 1 año 

 

1 a 3 años 

 

3 a 6 años 

 

6 a 9 años 

 

2 meses a 2 años 

 

 

$500 a $1000 

 

$1.000 - $1500 

 

 

$2.000 - $10.000 

 

$2.000 - $10.000 

 

$1.000 - $2.000 

Destrucción maliciosa de documentos 

(CCP Art. 262) 
3 a 6 años --- 

Falsificación electrónica (CPP Art. 

353) 
3 a 6 años --- 

Daños informáticos (CPP Art. 415) 

1. Daño dolosamente 

2. Servicio público o vinculado 

con la defensa nacional 

3. No delito mayor  

 

6 meses a 3 años  

3 a 5 años 

 

8 meses a 4 años 

 

$60 – $150 

$200 -  $600 

 

$200 - $600 

Apropiación ilícita (CPP Art. 553) 

1. Uso fraudulento 

2. Uso de medios (claves, 

tarjetas magnéticas, otros 

instrumentos 

 

6 meses a 5 años 

1 a 5 años 

 

$500 - $1000 

$1.000 - $2.000 

 

Estafa (CPP Art. 563) 5 años $500 - 1.000 

Contravenciones de tercera clase 

(CPP Art. 606) 
2 a 4 días $7  - $14 

Tabla 1.4  Infracciones informáticas. 
Fuente: Código de Procedimiento Penal del Ecuador 

 

Hemos visto la definición de los delitos informáticos, su principal insumo que es la 

evidencia digital y las técnicas o mecanismos con los procedimientos existentes para 

su investigación, vale destacar, entonces que los profesionales dedicados a la 
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persecución de actos ilícitos en los que se utilizan medios tecnológicos, se mantengan 

a la vanguardia de conocer los avances que se den de ésta índole, y de esta manera 

mantenerse preparados y reaccionar de manera adecuada ante los actos cometidos por 

la delincuencia informática. 

 

Ecuador ha dado sus primero pasos con respecto a las leyes existentes, en las que se 

contemplan especificaciones de la información y la informática, lo que se considera 

un avance importante ante el desarrollo tecnológico que se ha tenido en los últimos 

años en el país, pero es evidente que aún falta mucho por legislar, para asegurar que 

no queden en la impunidad los actos que se comentan relacionados con las 

tecnologías. 
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CAPÍTULO 2 

EL PERITO Y EL PERITAJE INFORMATICO. 

 

2.1. El Perito. 

La conceptualización que brinda Juan Carlos Riofrío 
(23)

, es que “los peritos en 

general, para la administración de justicia, son personas expertas en una materia, 

capaces de aportar al juez conocimientos que no posee, con el fin se servir de lentes 

de aumento para la justicia con el fin de aclarar el asunto litigiosos en revisión.”, 

entonces, bajo esta conceptualización, el perito es un auxiliar de la justicia, que no 

persigue como objetivo resolver un problema operativo, sino revelar y/o explicar la 

causa y el porqué de dichos problemas, luego de un análisis y profundo estudio. 

 

Emilio del Peso Navarro 
(24)

, aporta una definición para el perito informático en la 

cual lo describe como “un perito especializado en el área de las tecnologías de la 

información que de acuerdo con el tema requerido puede ser seleccionado según su 

competencia y experiencia para una labor de análisis. Así puede influir para su 

selección la plataforma tecnológica el lenguaje de programación usado, el sistema de 

base de datos, sistemas operacional, entre otros.”, entonces, tomando en 

consideración esta descripción, al ser el perito informático un profesional que va a 
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emitir un criterio u opinión, la cual, debe estar fuertemente sustentada tanto en la 

parte técnica como científica, logre llegar a conclusiones objetivas e imparciales 

sobre un hecho, y no solo basarse en impresiones u opiniones. 

 

De acuerdo a lo contemplado en nuestra legislación en el Art. 94 del Código de 

Procedimiento Penal (CPP), “son peritos los profesionales especializados en 

diferentes materias que hayan sido acreditados como tales, previo proceso de 

calificación del Ministerio Público”.  

 

En el caso de que no se encuentren peritos habilitados en la rama a investigar el 

mismos CPP en su Art. 95 establece que “si en el lugar donde se deba realizar la 

diligencia no hubiera peritos habilitados, el Fiscal nombrará a personas mayores de 

edad, de reconocida honradez y probidad, que tengan conocimientos en la materia 

sobre la que deban informar”, conviene entonces que las personas designadas en 

calidad de perito, para estos casos, deban acreditar el conocimiento suficiente y 

verificable en la materia, sobre la cual van a emitir un criterio u opinión. 

 

El Ministerio Público del Ecuador, mantiene el registro de los peritos acreditados a 

nivel nacional en el cual existen alrededor de 1433 peritos acreditados en diferentes 

ramas como: la medicina, química, criminalística, documentología, traducciones, 

financieros, contables, avalúos, entre otras, incluidos peritos en la rama de 
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informática y telecomunicaciones. La siguiente gráfica muestra porcentualmente por 

especialidades los peritos acreditados que constan en los registros. 

 

 

Figura. 2.1. Peritos profesionales por rama en Ecuador. 
Fuente: Nómina de Peritos del Ministerio Público de Ecuador – Agosto 2008 

 

En lo que corresponde a los especialistas de la rama de informática y 

telecomunicaciones en el Ecuador, al mes de agosto del 2008, se encuentran 

acreditados 31 profesionales como peritos (25 profesionales de la rama de informática 

y 6 profesionales de la rama de Telecomunicaciones), los cuales representan el 2% 

del total de especialistas acreditados a nivel nacional, los peritos informáticos se 

encuentran distribuidos geográficamente de la siguiente manera: 
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Figura. 2.2. Distribución geográfica de peritos informáticos por provincia. 
Fuente: Nómina de Peritos del Ministerio Público de Ecuador – Agosto 2008 

 

2.1.1. Perfil del perito informático 

De acuerdo a Jeimy Cano 
(25)

, un perito informático, requiere de una formación 

exigente y detallada no solo en la materia en la que se requiere de su conocimiento 

sino también de procedimientos legales, legislación nacional e internacional, 

fundamentos de criminalística y psicología que le permitan un conocimiento más 

profundo de los casos analizados, ya que como perito es un garante de la verdad en un 

proceso. Por lo expuesto, es clave que el perito acredite experiencia, conocimientos 

teóricos y prácticos, habilidades en la aplicación de procedimientos y metodologías, y 

que sus informes sean metódicos y estructurales, entre otros. El perfil del perito 

informático debe cumplir con algunas de las funciones que se destacan a 

continuación: 

 

1) Identificación y recolección de evidencias en medios magnéticos. 

2) Comprensión y práctica en procedimientos de revisión y análisis forenses. 
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3) Comprensión y práctica de los estándares de ética que rigen las ciencias 

forenses en informática. 

4) Comprensión de los aspectos legales y de privacidad asociados con la 

adquisición y revisión de medios magnéticos. 

5) Comprensión y práctica de mantenimiento de la cadena de custodia de la 

evidencia cuando se realiza una investigación informática. 

6) Comprensión de los diferentes sistemas de archivos asociados con sistemas 

operativos, acceso a archivos temporales, de cache, de correo electrónico, de 

Web, etc. 

7) Conducir de manera detallada, recuperación de datos de todas las porciones de 

un disco. 

8) Comprensión de aspectos de Internet. 

9) Comprensión de técnicas de rompimiento de contraseñas y claves de 

seguridad. 

10) Comprensión general de los temas relacionados con investigaciones forenses. 

 

Las investigaciones forenses aplicables a la informática, requieren de profesionales 

con altos conocimientos en tecnologías de la información,  que se ajusten a la 

aplicación de procedimientos científicamente probados válidos y reconocidos sobre 

las evidencias que vulneran o comprometen sistemas de tipo informático, para ellos 

existen certificaciones u avales profesionales, que pueden ser obtenidos por los 

profesionales en las ramas de informática. 
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A fin de desarrollar el perfil forense o de seguridad requerido en las ramas de 

informática, existen instituciones internacionales tales como IACIS (International 

Association of Computer Investigative Specialist), HTCN (High Technology Crime 

Network), ACFE (Association of Certified Fraud Examiners), EC – Council, que en 

este sentido han desarrollado programas de certificación aplicables a la informática, 

que permiten luego de seguir un programa de especialización desarrollar habilidades 

y capacidades deseables en los especialistas informáticos ante la investigación de un 

hecho, la siguiente tabla muestra por ejemplo algunas certificaciones de este nivel: 

 

TIPO CERTIFICACION INSTITUCION 

Forense 

CFEC –Computer Forensic External Certification IACIS 

CCCI – Certified Computer Crime Investigator HTCN 

CCE – Certified Computer Examiner ACFE  

CFE – Certified Fraud Examiners ACFE 

Seguridad 

Informática 

CFA – Computer Forensic Analysis WISE 

CCI – Computer Crime Investigator EC-Council 

CEH – Certified Ethical Hacker EC-Council 

CHFI – Computer Hacking Forensic Investigator EC-Council 

Tabla 2.1.  Certificaciones forenses y de seguridad informática. 

Es menester recalcar, que el perito debe contar, además de sus vastos conocimientos, 

con altos valores éticos morales y profesional (teoría del deber y/o deontológica), que 

acredite la seriedad de su diligencia ante un proceso legal en que se hayan requerido 

sus conocimientos y habilidades para la investigación de un acto ilícito que se haya 

cometido. 
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Después de que se ha realizado el proceso de investigación por parte del perito, y 

luego de haber entregado su informe, él podría ser llamado por la autoridad 

competente, para aclarar u ampliar su informe, ya sea de manera escrita u oralmente 

mediante declaraciones durante un  proceso de indagación acusación, penal, por ello, 

debe tener la capacidad de comunicar lo que ha realizado y estudiado dentro de su 

análisis pericial, debe justificar al juez, fiscal, o tribunal, porque se le debe creer en lo 

que respecta a sus conclusiones, las herramientas o técnicas que ha utilizado durante 

el proceso de análisis e incluso, podría indagarse sobre los procedimientos realizados 

y las técnicas utilizadas durante su investigación. 

 

2.1.2. Implicaciones legales para el perito. 

El profesional que se encuentre acreditado y se desempeñe en calidad de perito, debe  

conocer las implicaciones legales que pudieran tener sus intervenciones en un proceso 

de investigación de un acto ilícito. 

 

Según lo establecido en el Art 97 del Código de Procedimiento Penal sobre la 

prohibición de recusación “los peritos no podrán ser recusados, sin embargo, el 

informe no tendrá valor alguno, si el perito que lo presento tuviera motivo de 

inhabilidad o excusa.”, es decir, que los peritos no podrán ser recusados por ninguna 

de las partes litigantes, a menos que se compruebe que tuviera motivo de inhabilidad 

o excusa, en cuyo caso, su informe presentado no tendrá ninguna validez dentro del 

proceso. 
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Los motivos de inhabilidad o excusa, contemplados en el Art. 67 del Código de 

Procedimiento Penal, incluyen: 

 

1) Cuando el sospechoso, el imputado, el acusado, el agraviado, el denunciante, 

el acusador, o el abogado defensor de cualquiera de ellos sea su cónyuge o 

conviviente, o tenga con él parentesco dentro del cuarto grado de 

consanguinidad y segundo de afinidad. 

2) Cuando hubiera sido abogado de alguna de las partes. 

3) Cuando tenga parentesco hasta el cuarto grado de consanguinidad o segundo 

de afinidad con el juez o con los miembros del tribunal. 

4) Cuando esté ligado con cualquiera de las personas mencionadas en el inciso 

uno, por intereses económicos o de negocios de cualquier índole. 

 

Otra disposición con implicación legal para los peritos, la constituye el Reglamento 

del Sistema de Acreditación de Peritos (Ver ANEXO 4 – Reglamento de Sistema de 

Acreditación de Peritos), del Ministerio Público, en el cual consta según el Art. 9 que 

“el perito está obligado a practicar todo acto o diligencia propios de su experticia con 

el celo, esmero, prontitud, sigilo y reserva que la naturaleza del caso exija”, esto dará 

a lugar a enjuiciamiento penal y a la pérdida de su acreditación como perito, en caso 

por ejemplo: según el Art. 215 del CPP se establece que “sin perjuicio de las 

garantías del debido proceso, las actuaciones del Ministerio Público y de la Policía 

Judicial para el esclarecimiento del delito durante la indagación previa, se mantendrán 
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en reserva…” si durante esta fase del proceso se contrapone dicha disposición por 

parte del perito esta actuación es sancionada conforme lo previsto en el Código de 

Procedimiento Penal. 

 

2.2. Acreditación de peritos. 

El Reglamento Sustitutivo del Reglamente para el Sistema de Acreditación de 

Peritos, el cual es definido por el Ministerio Público del Ecuador, publicado en el 

Registro oficial N° 177, del 30 de diciembre del 2005, mediante Decreto Ejecutivo 

977, establece que “el sistema de acreditación de peritos en las diferentes disciplinas 

de la ciencia y del arte, rige para todos aquellos profesionales y técnicos que posean 

conocimientos académicos y técnicos especializados y que tengan la experiencia 

suficiente y necesaria para intervenir en calidad de peritos en las causas penales, en 

las investigaciones preprocesales y procesales penales”. Dicho reglamento fue 

reformado mediante Decreto Ejecutivo 529, publicado en el registro oficial N° 151, 

del 20 de Agosto del 2007, reformando el sistema, en el cual, se agrupan las 

especialidades de los peritos y se modifican los requisitos de acreditación. 

 

En el Reglamento para el Sistema de Acreditación de Peritos, se establecen las 

competencias, las especialidades, las obligaciones y sanciones a los que están sujetos 

los especialistas acreditados. 
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2.2.1. Organismos facultados para la acreditación de peritos. 

El Ministerio Público es la única entidad que puede acreditar y nombrar peritos, 

según lo establecido en el Reglamento para el Sistema de Acreditación de Peritos.  La 

acreditación otorgada por los Ministerios Fiscales Distritales tiene validez en todo el 

territorio nacional y la acreditación es válida por dos años consecutivos, las 

renovaciones de credenciales se las realiza por igual periodo. 

 

El Consejo Nacional de la Judicatura, establece requisitos de acreditación, en la que 

los profesionales acreditados pueden actuar previa designación en los juicios penales, 

laborales, civiles de la Corte Suprema de Justicia, en este organismo, de la misma 

manera, pueden ser nombrados los peritos que han sido acreditados por el Ministerio 

Público. 

 

Otro de los organismos que establecen requisitos para la acreditación de peritos 

especializados o normas para la calificación y registros de peritos evaluadores son los 

Centros de Conciliación y Arbitraje establecidos a nivel nacional, así como también 

la Superintendencia de Bancos y Seguros del Ecuador. 

 

2.2.2. Requisitos de acreditación de peritos. 

Para ser acreditado como perito al Ministerio Público, se requieren presentar varios 

requisitos, los requerimientos solicitados son los siguientes: 
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1) Solicitud dirigida al Señor Ministro Fiscal General, especificando la 

especialidad pericial. 

2) Cedula de Identidad y papeleta de votación, en original y copia. 

3) Record Policial. 

4) Hoja de Vida. 

5) Copia notariada del Titulo legalizado y registrado en el CONESUP, que 

acredite la formación académica en las ciencias de la especialidad cuya 

acreditación se solicita. 

6) Copia notarizada del certificado del CONESUP. 

7) Inscripción en el correspondiente colegio profesional y credencial vigente*. 

8) Certificación de cumplimiento de obligaciones y de no haber sido sancionado 

por el colegio profesional. 

9) Tres certificados de honorabilidad, probidad notoria e idoneidad. 

10) Declaración juramentada notariada de tener más de 3 años de experiencia en 

peritajes, o en el área en que solicita la acreditación. 

11) Una vez aprobada la carpeta anexar. 

a. Comprobante de depósito. 

b. Originales de la cedula de ciudadanía y certificado de votación. 

12) Para los señores miembros de la Policía Nacional, Hoja de vida Policial con 

firma y sello de la Dirección General de Personal de la Policía Nacional. 
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En el proceso de renovación de credenciales de peritos, los requerimientos que se 

solicitan por el Ministerio Público son: 

1) Solicitud dirigida al Señor Ministro Fiscal General. 

2) Hoja de Vida actualizada. 

3) Tres certificados de los Agentes Fiscales del Distrito, del área específica de la 

acreditación, sobre el cumplimiento de sus funciones y asistencia a las 

audiencias y de no tener denuncias ni quejas en contra. 

4) Copia notariada del certificado del CONESUP. 

5) Actualización del record policial. 

6) Nuevos certificados  o diplomas de cursos o seminarios que haya realizado. 

7) Una vez aprobada la carpeta anexar. 

a. Comprobante de depósito. 

b. Originales de la cedula de ciudadanía y certificado de votación. 

8) Para los señores miembros de la Policía Nacional, Hoja de vida Policial con 

firma y sello de la Dirección General de Personal de la Policía Nacional. 

 

Los requisitos establecidos para el registro e inscripción de peritos por el Consejo 

Nacional de la Judicatura son: 

1) Hoja de Vida. 

2) Copia de la Cédula de Identidad. 

3) Copia del certificado de votación. 

4) Record policial original y copia certificada. 
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5) Mínimo tres certificados de honorabilidad. 

6) Copia notariada del Título Profesional. 

7) Certificado del CONESUP, original o copia notariada. 

8) Mínimo tres certificados de trabajos originales o copias notariadas. 

9) Copia de Deposito de tasas Judiciales. 

 

a. Por inscripción. 

b. Cuota Anual. 

 

La Centros de Conciliación y Arbitraje también establecen requisitos para la  

inscripción de peritos, los cuales son establecidos es sus respectivos Reglamento de 

Funcionamiento, a continuación se detalla por ejemplo los requisitos establecidos, 

según el Reglamento de Funcionamiento del Centro de Arbitraje y Mediación de la 

Cámara de Comercio Ecuatoriano Americana: 

1) Tener al menos 30 años de edad. 

2) Poseer título profesional. 

3) Acreditar suficientes conocimientos en la materia sobre la que versará el 

informe pericial. 

4) Acreditar idoneidad profesional y ética. 

5) De preferencia, dominar el idioma inglés. 

 

En el Reglamento de Funcionamiento a su vez se establecen, especificaciones para 

los informes periciales (Ver ANEXO 5 – Reglamento de Funcionamiento del Centro 
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de Arbitraje y Mediación de la Cámara de Comercio Ecuatoriano Americana-Sección 

VIII). 

 

El proceso y los requisitos para ser acreditado como perito, como pudimos observar, 

no son complicados ni rigurosos, es un proceso sencillo en el que pueden aplicar los 

profesionales dentro de los organismos que contemplan sus sistemas de acreditación, 

sin embargo, dichos profesionales deben tener el conocimiento de sus implicaciones 

más allá de la rama en que se acrediten, es decir, que conozcan y tengan la 

preparación necesaria para rendir declaración ante un tribunal, capacidad de trabajar 

en un ambiente bajo presión, facilidad de comunicación, entre otras.  

 

Durante el proceso de acreditación, no hay diferencia en lo que respecta a los 

requisitos que deben ser cumplidos por los profesionales en la rama que se desean 

acreditar, es decir, todos deben cumplir los mismos requisitos solicitados por el 

organismo competente. 

 

2.2.3. Causales para pérdidas de credenciales de peritos. 

El Reglamento Sustitutivo del Reglamento para el Sistema de Acreditación de 

Peritos, dispone que, el Ministerio Público del Ecuador está facultado a retirar la 

acreditación del perito en cualquier momento en los siguientes casos: 

 

1) Por falsedad en los datos entregados para la acreditación o renovación. 

2) Por manifiesto desconocimiento de la disciplina en que se halla acreditado. 
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3) Por incumplimiento de la ética profesional. 

4) Por hechos de corrupción en el ejercicio de las funciones de perito. 

5) Por denuncias y quejas presentadas en su contra. 

6) Por cobros indebidos a las partes procesales. 

7) Por la emisión de informes parcializados plenamente justificados. 

 

En el caso de hechos de corrupción, las denuncias y quejas y la emisión de informes 

parcializados, deben ser suficientemente comprobadas para que se retire la 

acreditación al profesional. De igual manera los peritos pueden apelar la sanción e 

incluso establecer un recurso de amparo en el caso, de que se compruebe, que hayan 

sido violentados sus derechos. 

 

Los actuantes de un proceso deben principalmente referirse hacia el contenido del 

informe y no en forma personal hacia el perito, aún en el caso de que el profesional 

haya actuado a petición del acusado, lo cual es legal de acuerdo a lo establecido en el  

Código de Procedimiento Penal en su Art. 95 “el imputado o acusado podrá designar 

al perito, mediante petición al Fiscal”, sin que esto implique que el informe resultante 

le favorezca en sus conclusiones. 

 

El retiro de la acreditación inhabilita al perito por un periodo de 5 años consecutivos, 

luego de lo cual puede volver a pasar por el proceso de acreditación. 
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2.3. El peritaje. 

El peritaje, es una ciencia auxiliar, que permite brindar al juez, un apoyo para 

iluminar sobre aspectos técnicos que por su especialidad no puede interpretar, pues al 

igual que la medicina legal o una pericia contable, no puede comprender en su total 

magnitud. 

 

Es vital que ante una pericia o experticia práctica se tengan claro los siguientes 

aspectos: la ductibilidad y la interpretación. 

 

1) La ductibilidad:- El perito de cualquier especialidad se apoya en la 

ductibilidad, a efectos de determinar bajo un criterio lógico, las distintas 

alternativas posibles que hay para llegar a un mismo resultado, es importante 

mencionar que la ductibilidad no es sinónimo de sentido común o criterio, 

permite tener una visión global y detallada de los distintos problemas a 

resolver para llegar a un resultado, a diferencia del criterio común para que 

haya ductibilidad el perito debe contar con profundos conocimientos en la 

materia a ser estudiada. 

2) La interpretación:- El perito se apoya en la interpretación para explicar el o los 

distintos métodos  que pudieron haber sido utilizados para llegar a un 

resultado, vale decir que en medida de la profundidad de conocimiento del 

perito  se descartan los distintos métodos posibles. 
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El peritaje informático según la definición de Jeimy Cano 
(26)

, es “una disciplina que 

convierte la información contenida en medios informáticos, aunada al conocimiento 

que posee una persona sobre tecnologías de la información, en herramientas valiosas 

para ofrecer certeza o convencimiento al juez sobre unos hechos determinados”.  

 

La computación avanzada no forma parte de los conocimientos del juez o fiscal para 

poder valorarlos adecuadamente, por ello requiere de la prueba pericial, siendo ésta 

una prueba idónea cuando de un hecho jurídico informático se trate. Cabe recalcar 

que una pericia informática puede recaer en diversas ramas de la informática o sobre 

cualquier tipo de programa, aplicación, coreos electrónicos, bases de datos, en la cual 

se pide a los expertos se pronuncien sobre aspectos que puedan estar relacionados con 

el origen o procedencia de un evento o suceso realizado. 

 

De acuerdo a lo contemplado en el Art. 95 del Código de Procedimiento Penal, sobre 

la designación de peritos, se indica que “durante la indagación previa, o en la etapa de 

instrucción, el fiscal ordenará que se realicen por peritos las experticias 

correspondientes. Para el efecto, el Fiscal designará el número de peritos que crea 

necesario. El imputado o acusado podrá designar un perito, mediante petición al 

Fiscal, sin que por tal motivo se retarde la práctica del reconocimiento. Si en el lugar 

donde se deba realizar la diligencia no hubiera peritos habilitados, el Fiscal nombrará 

a personas mayores de edad, de reconocida honradez y probidad, que tengan 

conocimientos en la materia sobre la que deban informar. Los peritos están obligados 
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a comparecer a posesionarse y a informar, en los plazos señalados por el Fiscal”, en 

este artículo se mencionan temas como la designación, posesión de los peritos que 

serán tratados en las fases del proceso pericial en este mismo capítulo. 

 

Analizando las especificaciones del Art. 95 del CPP, la autoridad competente tiene la 

facultad de designar el número de peritos que considere necesario, en cualquier etapa 

del proceso, ante lo cual, es preciso que se consideren los conocimientos y 

especializaciones de los peritos designados, más aún en lo que respecta a temas de 

informática, el profesional de esta rama puede ser especialista en programas de 

computación, bases de datos, sistemas de información específicos, entre otras, el que 

este aspecto pase desapercibido podría generar que los informes periciales guarden 

una divergencia con respecto a los análisis realizados, además de que se requeriría de 

un proceso adicional en el cual se nombrarían nuevos peritos para dilucidar los 

resultados de los informes periciales resultantes previos.  

 

El Código de Procedimiento Civil del Ecuador (CPC), también establece 

especificaciones con respecto a los peritos, sus actuaciones y procedimientos durante 

el proceso de investigación (Ver ANEXO 6 – Código de Procedimiento Civil del 

Ecuador – de los Peritos).  

 

Las definiciones detalladas en el CPC establecen según el Art. 247 “Ordenada la 

inspección, el juez señalará, en la misma providencia, la fecha y hora de la diligencia, 
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y designará perito tan solo si lo considerare conveniente”, continuando con el Art.  

248  “En el día y hora señalados, concurrirá el juez al lugar de la inspección; oirá la 

exposición verbal de los interesados, y reconocerá con el perito o peritos la cosa que 

deba examinarse.”.   

 

Observando estas especificaciones, la diferencia se da entre el CPP y el CPC, ya que 

el juez reconoce con la ayuda del perito el elemento que debe examinarse, en cuyo 

caso, es realizada una revisión general y se establece el alcance de la investigación 

que deberá ejecutar el perito sobre el elemento reconocido, esto conviene en el 

proceso ya que ayuda a tener una visión más amplia por parte del profesional con 

respecto a los procedimientos y tiempo que requerirá para su investigación, los cuales 

quedan establecidos en el documento resultante de dicha inspección realizada en 

conjunto con la autoridad. 

 

El Código de Procedimiento Civil aclara en el Art. 253 “Puede el juez no apreciar el 

dictamen del perito o peritos, contrario a lo que el mismo percibió por sus sentidos en 

el reconocimiento, y ordenar que se practique nueva inspección con otro u otros 

peritos”   

 

2.3.1. Fases del proceso pericial. 

El perito debe estar al tanto, sobre cuál es su ámbito de acción, y para ello debe 

conocer las fases de un proceso pericial.  
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Para establecer cuáles son las fases por las cuales pasa un proceso pericial, se han 

revisado las estipulaciones que constan dentro del Código de Procedimiento Penal, de 

la misma manera, se enunciaran los documentos habilitantes en cada una de dichas 

fases que proporcionan validez legal al mismo dentro de un proceso judicial. 

 

La autoridad competente ordenará que se realicen las experticias que correspondan 

dentro de un proceso, el mismo que puede haber sido solicitado por una de las partes 

intervinientes, para la investigación de un determinado delito, especificando la 

necesidad de la experticia, para ello se contemplan los siguientes procesos: 

 

Fase de 

Posesión

Fase de

Análisis

Fase

 Final
Fase de 

Designación

Providencia 

dedesignación de 

perito

Acto de Posesión 

de Perito

Uso de Técnicas 

y Metodologías

Presentación de 

Informes

 

Figura. 2.2 El Proceso Pericial. 
Fuente: Código de Procedimiento Penal del Ecuador 

 

2.3.1.1 Fase de designación de perito 

La fase de designación de perito, se establece mediante providencia del fiscal o juez 

de la causa, para lo cual, se proceden a requerir en las entidades de acreditación el 

listado de peritos habilitados en la rama a investigar, luego que se localiza el o los 

perito habilitado se realiza por parte del Fiscal o Juez, dicha providencia 
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La providencia de designación (Ver ANEXO 7 – Formato de providencia  de 

designación de perito), contendrá los siguientes datos: se identifica el proceso, se 

determina la fecha y hora de designación, se hará constar el nombre del perito con la 

numeración de su credencial, se especificará el requerimiento a investigar, y se 

dispondrá la fecha en que debe realizarse la diligencia, también se hará constar el 

tiempo con él que el perito dispone para proceder con la entrega del informe de su 

investigación. 

 

En caso de que el perito designado no se presente al proceso de posesión, su 

nombramiento queda automáticamente caducado, luego de lo cual por parte del fiscal 

o juez emitirá una nueva providencia con el nombramiento de otro u otros peritos. 

 

2.3.1.2 Fase de Posesión de Perito 

La fase de posesión de perito, se establece mediante el Acta de Posesión de Perito 

(Ver ANEXO 8 – Formato de providencia de posesión de perito), que debe estar 

suscrito por el fiscal o juez de la causa, el secretario y el perito designado, 

previamente se designaran los derechos que le corresponden al perito por sus 

servicios prestados, esto puede estar preestablecido mediante providencia emitida por 

el juez. En el Acta de Posesión se deben especificar y ratificar los datos enunciados 

en la providencia de designación de perito. 
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En esta etapa es primordial que el perito no tenga ningún motivo de inhabilidad o 

excusa, en lo que se refiere al proceso como lo establece el Código de Procedimiento 

Penal, otro aspecto valioso a considerar, es que el perito designado, debe conocer y 

saber diferenciar en la diligencia cuando se establecen periodos de tiempo para la 

entrega de su informe pericial, es decir la contabilizan o no de los días no laborables. 

 

2.3.1.3 Fase de investigación. 

En esta fase el Perito debe realizar su estudio, aplicando las técnicas y herramientas 

necesarias, para determinar lo solicitado por el fiscal o juez de la causa, en la 

providencia de designación, en cuyo caso, generalmente se aplican técnicas de 

informática forense, o auditoria informática, entro otras, que el perito considere 

necesarias.  

 

Durante esta fase se recomienda que las técnicas utilizadas deban ser sustentadas de 

manera técnica y científica, además de la aplicación de guías o metodologías, por 

parte del profesional designado, como por ejemplo las guías de mejores prácticas 

establecidas en la Tabla 1.2 del Capítulo 1. 

 

2.3.1.4 Presentación de Informes y Resultados 

En este proceso el perito debe remitir dentro del plazo o término estipulado en el 

Proceso de Posesión los hallazgos encontrados durante su investigación, con sus 

respectivas conclusiones. El perito luego de realizar la entrega de su informe puede 
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ser convocado mediante citación por la autoridad competente a pedido de por 

cualquiera de las partes para que emita un pronunciamiento de ampliación o 

declaraciones de los procedimientos técnicas u hallazgos encontrados durante su 

investigación. 

 

En este capítulo se ha reconocido como los medios informáticos pueden ser objeto o 

medios de prueba que pueden pasar por un proceso de pericia o inspección judicial, 

que posibilitan a la autoridad competente acceder a la evidencia que naturalmente 

arrojan estos medios informáticos, sin embargo, para estos casos la garantía de 

integridad de dichos elementos suele ser más significativo que la de su originalidad. 

 

Además se ha analizado el entorno de aplicación en la investigación del delito, 

utilizando la herramienta de la pericia por medio de un especialista, en concordancia 

con las especificaciones establecidas en el Código de Procedimiento Penal y el 

Código de Procedimiento Civil, que aplica su conocimiento en cierta ciencia, como 

mecanismo convocado por la autoridad competente, con lo cual, se permite responder 

las preguntas: cómo, cuándo, por qué, dónde y quién cometió el acto ilícito 

investigado. 

 

El peritaje es un proceso que debe ser llevado con responsabilidad por los peritos 

acreditados, en el que se deben tomar todas las medidas de precaución para no 

cometer errores, que no solo pueden desembocar en implicaciones legales para el 
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profesional, sino también que puedes acarrear graves consecuencias para alguna de 

las partes litigantes, por ello, el perito debe asegurarse de poner especial cuidado en la 

aplicación de los procedimiento que permitirán  el esclarecimiento de la verdad sobre 

el acto ilícito investigado. 

 

Las autoridades competentes mantienen el registro de profesionales en distintas 

instituciones que se han acreditado como especialistas en diferentes ramas y que 

pueden ser llamados como apoyo ante la investigación de una causa. Además,  se ha 

visto la importancia de que el profesional acreditado como perito, más allá de los 

conocimientos en su rama de especialización tenga conocimientos básicos en el 

manejo de términos legales, criminalística entre otros. 
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CAPÍTULO 3 

 

INICIATIVAS PARA EL MANEJO DE DELITOS 

INFORMATICOS EN EL ECUADOR. 

 

3.1. Propuestas Internas. 

Conforme a las disposiciones establecidas en la Constitución Política del Ecuador 

vigente, en su Capítulo IV, Sección Décima sobre la Fiscalía General del Estado, en 

el Art. 195 señala: “La Fiscalía dirigirá de oficio o a petición de parte, la 

investigación preprocesal y procesal penal”, esto en concordancia con el Art. 33 del 

Código de Procedimiento Penal que señala que “el ejercicio de la acción pública 

corresponde exclusivamente al fiscal”. Además contará como señala  el Art. 208 del 

Código de Procedimiento Penal con su órgano auxiliar la Policía Judicial que 

realizaran la investigación de los delitos de acción pública y de instancia particular 

bajo la dirección y control del Ministerio Público. 

 

Phil Williams 
(27)

 manifiesta que “es necesario contar no solo con las leyes e 

instrumentos eficaces y compatibles que permitan una cooperación idónea entre los 

estados para luchar contra la delincuencia informática, sino también con la 
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infraestructura tanto técnica como con el recurso humano calificado para hacerle 

frente a ese nuevo tipo de delitos”.  

 

Estas aserciones promueven que a más de las regulaciones, los especialistas necesitan 

contar con la infraestructura necesaria para la investigación de hechos que involucran 

el uso de las tecnologías. 

 

3.1.1. Departamento de Criminalística de la Policía Judicial 

La Ley Orgánica del Ministerio Público, según el Art. 2 inciso tercero, dispone que la 

Policía Judicial estará a órdenes del Ministerio Público para el cumplimiento de sus 

funciones, siendo entonces, este organismos quién colabore con las investigaciones 

de orden técnico científico del delito. El Reglamento de la Policía Judicial, fue 

publicado en el Registro Oficial # 368 de 13 de Julio de 2001, en donde se establecen 

sus atribuciones, departamentos, atribuciones, y sus campos de acción.  

 

El Reglamento de la Policía Judicial, Art. 4 de la Naturaleza y Atribuciones 

especifica que: “La Policía Judicial es un cuerpo auxiliar del Ministerio Público, 

integrado por personal especializado de la Policía Nacional. Su funcionamiento se 

sujetará a las disposiciones contempladas en la Constitución Política de la República; 

en la Ley Orgánica del Ministerio Público; en la Ley Orgánica de la Policía Nacional; 

en el Código de Procedimiento Penal; y en el Reglamento de la Policía Judicial”. 

 



61 

 

La enumeración que se constituyen en el Reglamento para el Departamento de 

Criminalística, establece que: “Bajo la dirección de los fiscales, corresponde a los 

departamentos de criminalística, acudir al lugar de los hechos para proteger la escena 

del delito; buscar, fijar, levantar, etiquetas las muestras dando inicio a la cadena de 

custodia, y analizar todos los indicios, señales o evidencias sobre un presunto hecho 

delictivo, de conformidad con lo establecido en Código de Procedimiento Penal”. 

 

La Policía Judicial, mantiene Departamentos de Criminalística en las provincias de: 

Pichincha, Guayas, Manabí, Chimborazo, Azuay, Tungurahua e Imbabura Loja, 

Cotopaxi y Los Ríos. Los departamentos de criminalística cuentan con las siguientes 

secciones: 

 

Secciones del Departamento de Criminalística 

Inspección 

ocular técnica 

Audio, video 

y afines 
Fotografía pericial 

Dibujo y 

planimetría 

Identidad física 

humana 

Registro de 

Detenidos 
Balística Biología 

Identificación 

de grabados y 

marcas seriales 

Incendios y 

explosivos 

Análisis Informático 

y 

Telecomunicaciones 

Centro de Acopio y 

conservación de 

evidencias 

Química 

analítica 

Toxicología 

Analítica 
Física Documentología 

Tabla 3.1.  Secciones del Departamento de Criminalística. 
Fuente: Reglamento de la Policía Judicial 

 

Como podemos ver en la Tabla 3.1, el Departamento de Criminalística, de la Policía 

Judicial, cuenta con una sección especializada en Análisis Informático y 

Telecomunicaciones.  
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En el listado de peritos profesionales que mantiene el Ministerio Público, la 

concentración de peritos acreditados que corresponden a la rama de Criminalística es 

del 16% del total de peritos a nivel nacional (Ver Figura 3.2), entre ellos se 

encuentran peritos de criminalística de las ramas de: levantamiento de evidencias, 

inspección ocular, documentología, traducciones, tránsito, contables, agrícolas, 

balística, entre otras especialidades.  

 

 

Figura. 3.2. Peritos rama de criminalística. 
Fuente: Nómina de Peritos del Ministerio Público de Ecuador - Agosto 2008 

 

Del 16 % de peritos profesionales acreditados en el Ministerio Públicos y que se 

identifican en las ramas de criminalística, la mayor concentración de ellos se 

encuentran en las Provincias de Pichincha y Guayas, el siguiente gráfico muestra a 

detalle el porcentaje que corresponde a las demás provincias: 
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Figura. 3.2. Peritos de criminalística a nivel geográfico. 
Fuente: Nómina de Peritos del Ministerio Público de Ecuador – Agosto 2008 

 

En lo que corresponde a peritos acreditados en la rama de criminalística a nivel 

nacional de especialización en informática se encuentra únicamente un profesional 

acreditado. 

 

Según el Reglamento de la Policía Judicial en el Art. 81, se especifica que, a la 

Sección de Análisis Informático y Telecomunicaciones le corresponde:  

 

1) Identificar los procesos y autores de fraude, falsificación, invasión y atentado 

de los sistemas informáticos y de telecomunicaciones. 

2) Recopilar y mantener actualizada la información referente a medidas de 

seguridad informática y en Telecomunicaciones. 

3) Mantener la cadena de custodia; y 

5%2% 5%

27%

5%0%2%4%

43%

7%

Azuay

Chimborazo

Cotopaxi
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Imbabura
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Los Ríos
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Pichincha

Tungurahua
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4) Demás funciones que se le asignen, creen y/o dispusiere la autoridad legal 

tendiente al esclarecimiento de un hecho punible. 

 

El Gobierno Nacional del Ecuador, de acuerdo con el proyecto del Plan de Seguridad 

Ciudadana y Modernización de la Policía (2008-2009) 
(28)

, ha presupuestado invertir 

progresivamente 320 millones de dólares en equipamiento, capacitación, servicios, y 

remodelación de la Policía. 

 

Con dicho proyecto, en las ciudades de Quito y Guayaquil se prevé implementar los 

Centros de Ciencias Forenses, los cuales estarán equipados con infraestructura y 

tecnología moderna, lo que permitirá, mejorar la investigación del delito. Además se 

contempla habilitar en cada provincia del país 15 Unidades de Apoyo Criminalístico, 

que contarán con herramientas básicas de investigación, así como también unidades 

de criminalística móviles que operarían a nivel nacional. 

 

El proyecto también contempla adquirir herramientas como ADN Forense, 

microscopio electrónico que permite confirmar residuos de pólvora, elementos que 

actualmente no existen en el país, así como también dotar de nuevos terminales y 

servidores para el Sistema IBIS (Sistema Integrado de Identificación Balística), 

IAFIS (Sistema Integrado Automático de Identificación de Huellas Dactilares) que se 

conservan en el Departamento de Criminalística. 
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El proyecto además contempla, iniciativas que involucran convenios con los 

siguientes organismos: 

 

1) Policía Nacional del Perú. 

2) Secretaria Nacional Anticorrupción. 

3) Cámara de Comercio de Quito. 

4) Universidad Central del Ecuador y la Universidad Católica. 

5) Organismo nacional de trasplante de órganos y tejidos. 

 

3.1.2. Unidad de Delitos Informáticos del Ministerio Público 

En correlación con el avance de las tecnologías y ante el incremento de los delitos de 

esta índole, el Dr. Santiago Acurio del Pino, Director Nacional de Informática del 

Ministerio Público del Ecuador, propone, el Plan Operativo de creación de la Unidad 

de Delitos Informáticos del Ministerio Público (UDIMP)
 (29)

. 

 

La Unidad de Delitos Informáticos del Ministerio Público, tendrá la misión de 

investigar, perseguir y prevenir todo lo relacionado con la criminalidad informática en 

todos sus aspectos y ámbitos tales como: amenazas, injurias, pornografía infantil, 

fraudes, terrorismo informático y hacking. 

 

Entre los objetivos establecidos para dicha unidad se establecen los siguientes: 
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1) Investigar y perseguir a nivel pre-procesal y procesal penal toda infracción 

que utilice a la informática como medio o fin para la comisión de un delito. 

2) Capacitar a los miembros de la unidad a nivel técnico para combatir esta clase 

de infracciones. 

3) Contribuir y colaborar con la formación continua de los investigadores. 

4) Formar y mantener alianzas con unidades Especiales de investigación a nivel 

internacional. 

5) Desarrollar una política de Seguridad Informática General. 

6) Implementar a nivel nacional el Sistema de Información de Delitos 

Informáticos 

7) Promover canales de comunicación y trabajo con las distintas estructuras y 

organizaciones gubernamentales implicadas con la lucha contra el fenómeno 

de la delincuencia informática. 

 

La unidad se conformaría por una coordinación nacional y otra coordinación 

internacional. 

 

En lo que corresponde a la coordinación nacional la estructura estaría compuesta de la 

siguiente manera: 

 

1) Coordinación Nacional:- Establecerá las políticas y directrices generales de 

la investigación de los Delitos Informáticos. 
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2) Sección de Inteligencia:- Se encargará de la recolección de las evidencias e 

indicios relacionados con el cometimiento de los delitos informáticos. 

3) Sección Operativa:- Realizará las investigaciones de lo relacionado con la 

criminalidad informática. 

4) Sección Técnica y Forense:- Brindará apoyo técnico y realizara el análisis 

forense de las evidencias. 

5) Sección de Capacitación y Entrenamiento:- Formación del personal de la 

Unidad, de la acreditación de los Peritos Informáticos a nivel nacional. 

Coordinación Nacional

Sección de 

Inteligencia
Sección Operativa

Sección Técnica 

Forense

Sección 

Capacitación y 

Entrenamiento

Fraudes Informáticos y 

Telecomunicaciones

Pornografía Infantil

Seguridad Lógica y 

Terrorismo Informático

Apoyo Técnico

Análisis Forense

 

Figura. 3.1 Estructura de la Unidad Delitos Informáticos Ministerio Público. 

Fuente: Plan operativo de creación de la Unidad de Delitos Informáticos del Ministerio 

Público – Dr. Santiago Acurio del Pino 

 



68 

 

En lo que corresponde a la coordinación internacional del Plan Operativo de creación 

de la Unidad de Delitos Informáticos del Ministerio Público, establece que es 

primordial instaurar mecanismos de cooperación con organizaciones internacionales, 

tales como: la INTERPOL, Unión Internacional de Telecomunicaciones(UIT), etc. ,  

en el tema de la cyber delincuencia, para ello se contará con los servicios de la 

Unidad de Asuntos Internacionales del Ministerio Público del Ecuador, quienes 

trabajarán estrechamente y en combinación con el Coordinador Nacional, y el 

Ministro Fiscal General de la Nación, a su vez ellos tendrán la responsabilidad de 

establecer las políticas de cooperación internacional en materia de delitos 

informáticos. 

 

La UDIM, requiere además contar con la logística (Física y Lógica) necesaria para el 

funcionamiento de la unidad. 

 

Como podemos advertir, la iniciativa del Dr. Acurio, fomenta la creación de un 

organismo institucional dentro del Ministerio Público, sin embargo, se deben 

considerar otros factores externos como la sociedad, las funciones del Departamento 

de Criminalística de la Policía Judicial, y como actuaría dicha unidad ante los casos 

que son manejados de oficio por el Ministerio Público. 
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3.1.3. Colegio de Peritos Profesionales del Ecuador 

El gremio del Colegio de Peritos Profesionales del Ecuador, quienes mantienen una 

estructura a nivel de diferentes provincias tales como: Pichincha (COPROPI), 

Guayas, Tungurahua, Los Ríos, El Oro, Manabí. 

 

El Dr. Jaime Ayala Mazón, Presidente de la Prefederación de Peritos Profesionales y 

Presidente del Colegio de Peritos Profesionales del Pichincha, coincide con el Dr. 

Santiago Acurio del Pino en la necesidad de crear una Unidad de Delitos 

Informáticos, sin embargo, indica que deben establecerse condicionantes cuando el 

Ministerio Fiscal actúe de oficio, en cuyo caso, el Ministerio Fiscal forma parte del 

proceso. Además indica que no se deben dejar de lado las unidades que están 

establecidas por el Departamento de Criminalística de la Policía Judicial. 

 

Otra de las iniciativas de este gremio es el patrocinio de la Ley de Defensa del Perito 

Ecuatoriano, ya que Ecuador no mantienen una política que establezca lineamientos 

que permita establecer condiciones para el ejercicio profesional de este nivel. 

 

3.2. Propuestas Externas. 

Con el avance de la tecnología digital de los últimos años, surgen nuevas 

generaciones de delincuentes que exponen los gobiernos, las empresas y los 

individuos a este tipo de peligros, la difusión de pornografía infantil, el incremento de 

incidentes de seguridad e incluso actividades terroristas son algunos ejemplos de los 
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nuevos delitos informáticos que presentan una realidad difícil de controlar, y que 

traspasa las fronteras de los países, por ello, es primordial la cooperación entre 

organismos estatales internacionales para hacer frente a estos nuevos delincuentes. 

 

3.2.1. Contemplaciones de la Organización de Estados Americanos (OEA) 

La Organización de Estados Americanos (OEA), está conformada por 35 países 

independientes de las Américas, de Norte, Sur y Centroamérica y el Caribe que han 

ratificado la carta de la OEA y  pertenecen a la Organización. 

 

En el mes de marzo del año 1999, los Ministros de Justicia de las Américas  que 

pertenecen a la OEA, encomendaron establecer un Grupo de Expertos 

Intergubernamentales en Materia de Delitos Cibernéticos 
(30)

, que  les permita: 

 

1) Realizar un diagnostico de la actividad delictiva vinculada a las computadoras 

y la información de los Estados miembros. 

2) Realizar un Diagnostico de la legislación, las políticas y las practicas 

nacionales con respecto a dicha actividad. 

3) Identificar las entidades nacionales e internacionales que tienen experiencia en 

la materia; y  

4) Identificar mecanismos de cooperación dentro del sistema interamericano para 

combatir el delito cibernético. 
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El Grupo de Expertos Intergubernamentales en Materia de Delitos Cibernéticos 

conformado y creado por recomendación de los Ministros de Justicia, ha mantenido 

reuniones y talleres importantes a lo largo de los últimos nueve años, en las que se ha 

permitido conocer las realidades de los países miembros con respecto a los delitos 

informáticos. 

 

Durante la cuarta reunión del Grupo de Expertos Gubernamentales en Materia de 

Delitos cibernéticos efectuada el 27 y 28 de Febrero del 2006 en Washington DC, de 

los Estados Unidos, se efectuó un cuestionario a los países miembros de la OEA (Ver 

ANEXO 9 – Cuestionario Delitos Cibernéticos - Grupo de Expertos 

Gubernamentales),  sobre delito cibernético en donde se obtuvieron los siguientes 

resultados. 

  

1) 50% de los países posee legislación en delito informático. 

2) 40% de los países posee legislación procesal que permite la persecución del 

delito cibernético. 

3) 53 % de los países posee investigadores especializados. 

4) 40%  de los países posee fiscales especializados. 

 

Entre tanto las recomendaciones de la quinta reunión del Grupo de Expertos (Ver 

ANEXO 10 – Recomendaciones ante Delitos Cibernéticos - Grupo de Expertos 

Gubernamentales),  efectuada el 19 y 20 de Noviembre del 2007, en Washington DC, 

de los Estados Unidos, fueron las siguientes: 
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1) Establecer unidades para que efectúen la investigación y persecución del 

delito cibernético. 

2) Mantener información del punto nacional de contacto para la cooperación 

internacional en materia de delito cibernético. 

3) Adoptar legislación en materia de delito cibernético. 

4) Adoptar legislación y procedimientos para la utilización de la prueba 

electrónica en los procesos penales. 

5) Vincularse a la “Red de Emergencia de Contactos sobre Delitos de Alta 

Tecnología las 24 horas los siete días de la semana” del G-8. 

6) Consolidar el Portal Interamericano de Cooperación contra el Delito 

Cibernético. 

7) Compilar las legislaciones en materia de delito cibernético y sobre la prueba 

electrónica. 

8) Considerar la aplicación de los principios de la Convención del Consejo de 

Europa sobre la Delincuencia Cibernética a la adhesión a la misma. 

9) Fortalecer la cooperación con otras organizaciones internacionales. 

10) Desarrollar las relaciones con el sector privado para prevenir y combatir el 

delito cibernético. 

11) Expresar su satisfacción con los resultados de los talleres auspiciados por 

Estados Unidos en el 2006 con la cooperación de Brasil, Costa Rica y 

Barbados. 
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12) Aceptar el ofrecimiento de los Estados unidos sobre la realización de talleres 

adicionales. 

13) Que el grupo de Expertos se reúna por lo menos una vez entre una y otra 

REMJA (Reunión de Ministros de Justicia de las Américas). 

 

Con estas iniciativas proporcionadas y puestas a consideración de los países 

miembros de la OEA, se impulsa la cooperación internacional para el seguimiento e 

investigación de los delitos que afectan las modernas tecnologías así como la 

habilitación de leyes y organismos que cuenten con tecnología para la persecución de 

la delincuencia informática. 

 

3.3. Regulaciones existentes en Latinoamérica. 

A nivel de Latinoamérica algunos países como Chile, Argentina, Venezuela, Perú, 

cuentan con regulación, a nivel legislativo que tipifica los delitos informáticos, 

mientras que en otros países se ha procedido a la reforma de los Códigos de 

Procedimiento Penal para la aplicación de las sanciones, ante las infracciones 

informáticas cometidas. Además de las reformas concernientes al Código de 

Procedimiento Penal se mantienen leyes como: Ley de Propiedad Intelectual, Ley de 

Comercio Electrónico, Ley de Habeas Data, Ley de Firmas Digitales, entre otras, que 

establecen especificaciones que conciernen a lo información e informática.   
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Argentina        

Bolivia     D   

Brasil         

Chile         

Colombia        

Costa Rica        

Ecuador        

Guatemala        

México    Proy.    

Panamá        

Paraguay        

Perú        

República Dominicana        

Uruguay       Proy. 

Venezuela        

Tabla 3.2.  Leyes en Países Latinoamericanos. 

 

La tabla 3.2 resumen de manera general las leyes con las que cuentan países 

latinoamericanos, en donde se establecen mecanismos que permiten la persecución de 

delitos en los que se utilizan las tecnologías. 

 

3.3.1 Delitos informáticos: Aplicación Chile 

Chile fue el primer país latinoamericano en sancionar la ley contra delitos 

informáticos en donde se legisla aspecto que conciernen a la información y a la 

informática, a continuación la siguiente tabla lista las leyes, decretos y normas que 

han incorporado ésta figuras bajo el contexto legal. 
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AÑO 
LEY / 

DECRETO/ACUERDO 
ORDENANZA 

1970 Ley 17336 (Inicial) 

Ley de Propiedad Intelectual (incluye 

programas de computadora, a través de la 

Ley 18957 - 1990) 

1993 Ley 19223 
Ley de Delitos Informáticos. Figuras 

penales relativas a la informática 

1999 Decreto 81/99 

Uso de la Firma Digital y Documentos 

Electrónicos en la Administración del 

Estado 

1999 

2002 

Ley 19628 

Ley 19812 

Protección de la vida privada. Protección 

de datos de carácter personal. 

2002 Ley 19799 

Ley de Firma Electrónica. Documentos 

Electrónicos, Firma Electrónica y 

Servicios de Certificación de Firma 

Digital 

2003 NCH 2777 
Código de práctica para la Gestión de la 

Seguridad de la Información 

2004 Ley 19927 Pornografía Infantil 

Tabla 3.4.  Legislación en Chile – Informática e Información. 

 

La Ley 19223 (Ver ANEXO 11 – Ley de Delitos Informáticos - Chile), establece 

figuras penales sobre los delitos informáticos en los que se incluyen los siguientes 

tipos de actos ilícitos de acuerdo a lo que establecen sus articulados: 

 

1) Sabotaje. 

2) Espionaje informático. 

3) Destrucción maliciosa de la información. 

4) Divulgación de información no autorizada. 
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Para la investigación de los delitos informáticos, Chile cuenta con la Brigada 

Investigadora del Ciber Crimen, que pertenece como Unidad departamental a la 

Policía de Investigaciones de Chile (Ver Anexo 12 – Estructura Orgánica Policía de 

Investigación de Chile), cuya creación fue en el año 2000, a pesar de contar con la 

Ley desde 1993, que se especializa en los delitos cometidos vía Internet, tales como 

amenazas, estafas, falsificación, pornografía infantil en Internet, entre otros. La 

brigada estructuralmente está formada de la siguiente manera: 

 

JENADEC

Jefatura Nacional de Delitos 

Económicos

BRICIB

Brigada investigadora del 

Cyber Crimen

Investigación de 

Pornografía Infantil

Delitos Financieros e 

Investigaciones 

Especiales

Análisis Forense 

informático

 

Figura. 3.2. Estructura Orgánica de la Brigada Investigadora del Cyber Crimen. 

Fuente: Estructura Orgánica de la Policía de Investigaciones de Chile 

 

Las actividades que cumplen los departamentos de la brigada, están dadas de acuerdo 

a lo siguiente: 

 

1) Investigación de Pornografía Infantil:- Orientada a las investigaciones en 

Internet, en lo que concierne a la mantención, distribución y creación de 

material pornográfico infantil, además identificar comunidades y movimientos 

relacionados con este tipo de delitos. 
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2) Agrupación de Delitos Financieros e Investigaciones Especiales en Internet:- 

Investigación de los delitos financieros con apoyo de alta tecnología, se 

especializa entre otros, en la clonación de tarjetas de crédito y debito, 

traspasos no autorizados vía web. Además de todas las investigaciones de 

carácter especial, tales como, amenazas vía internet, Infracción a la Ley 

19.223, Infracción a la Ley de propiedad Intelectual e industrial. 

3) El Grupo de Análisis Informático:- Busca, recupera, y analiza información y 

evidencias, de los equipos que son atacados o utilizados para la comisión de 

diversos delitos, trabajan en conjunto con las dos agrupaciones del inciso 1 y 

2. 

 

La Policía de Investigaciones de Chile mantiene también, bajo su estructura orgánica 

como unidad departamental a la Jefatura Nacional de Criminalística (Ver Anexo 12 – 

Unidad de Investigación de Chile), el cual cuenta con laboratorios especializados por 

secciones de operación, las ramas de criminalística tales como: balística, huellografía 

y dactiloscopia, planimetría, contabilidad, fotografía, mecánica, física, química, 

infoingenieria entre otras. 

 

La sección de infoingenieria utiliza métodos, técnicas y conocimientos científicos 

avanzados para la investigación de delitos en los que se han utilizado medios 

informáticos o tecnologías para la comisión de actos ilícitos, así como también de 

delitos informáticos, siendo ellos los encargados de efectuar los peritajes informáticos 
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desde las evaluaciones o levantamiento de evidencias hasta la aplicación de métodos 

avanzados en sus laboratorios especializados. 

 

En lo que se refiere a estadísticas de los delitos informáticos, la policía de 

investigaciones de Chile expresa que los delitos más significativos, son los de 

destrucción de información y el robo de información, además se ha establecido que 

los ataques superan los 20000 diarios, pero solo se denuncian menos de 1000 anuales. 

 

Vale destacar además que Chile, cuenta con el Código de Práctica para la Gestión de 

la Seguridad de la Información (NCH 2777), norma oficial chilena, que está basada 

en las especificaciones que brinda la Norma ISO 27001, la norma fue creada por el 

Instituto Nacional de Normalización (INN), el cual contribuye fomentando el uso de 

metodologías y normas técnicas en entidades públicas y privada, lo que conlleva a 

implantar conciencia de seguridad a varios niveles de las empresas chilenas.  

 

3.3.2 Delitos informáticos: Aplicación Argentina 

Argentina es uno de los países que a nivel de legislación ha desarrollado el tema 

sobre los delitos informáticos y los ha presentado en debate desde el año 2006, 

logrando en Junio del 2008 que La Cámara de Senadores del Congreso Nacional 

apruebe la Ley 26388 en la que se penalizan los delitos electrónicos y tecnológicos. 

La siguiente tabla muestra las leyes y decretos que mantiene Argentina y que 

contemplan especificaciones de informática e información: 
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AÑO 
LEY / DECRETO/ 

ACUERDO 
ORDENANZA 

1933 Ley 11723 Régimen Legal de Propiedad Intelectual. 

1996 Ley 24766 Ley de Confidencialidad. 

1998 Ley 25036 
Ley de Propiedad Intelectual (Modificación 

de la Ley 11723) 

2000 Ley 25326 Habeas Data (Modificada en el 2008) 

2001 Ley 25506 Firma Digital 

2002 Decreto 2628/ Reglamentación de Firma Digital 

2004 Ley 25891 Servicio y Comunicaciones Móviles 

2005 Ley 26032 Difusión de Información 

2008 Ley 26388 Delitos Informáticos. 

Tabla 3.3.  Legislación en Argentina – Informática e información. 

 

La Ley 26388 (Ver Anexo 13 – Ley de delitos informáticos - Argentina), dio paso a 

que se incorpore importantes cambios en el Código Penal Argentino sobre el uso de 

las tecnologías de la información, en la cual se sanciona: 

 

1) Pornografía infantil. 

2) Destrucción maliciosa y accesos no autorizados a la información y sistemas de 

información. 

3) Intercepción e interrupción de las comunicaciones electrónicas y de 

telecomunicaciones. 

4) Divulgación de información no autorizada. 

 

Desde el año 2001 la justicia argentina, conformó un equipo de peritos expertos en 

delitos informáticos, los mismos que asisten a las cámaras y juzgados del país, en los 

casos en los que se encuentran computadoras u otro tipo de dispositivos informáticos 
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involucrados, sin embargo, también se da la figura de otro tipo de peritos entre los 

que se encuentran los peritos oficiales, de oficio y de parte, que pasan por un proceso 

de acreditación establecido de acuerdo a la jurisdicción por ser un país federal y 

poseer poderes judiciales descentralizados por provincias. 

 

1) Peritos oficiales o judiciales:- Son aquellos que pertenecen a algún organismo 

oficial como la policía federal o gendarmería (Ministerio de Justicia, 

Seguridad) 

2) Peritos de parte:- Son aquello que son proveídos, como su nombre lo indica 

por una de las partes contratados por abogados en un caso litigioso. 

3) Peritos de oficio o dirimentes:- También reconocidos como tercero en 

discordia y son llamados a evaluar informes previos de otros peritos, o cuando 

los informes presentados guardan una discordancia. 

 

Es preciso destacar que a pesar de que Argentina, implantó la Ley de Delitos 

Informáticos recientemente, se han dado una serie de casos que han sido sancionados 

de acuerdo a las disposiciones del Código Penal, bajo el ámbito de haber cometido 

infracciones en otro tipos de delitos como la propiedad intelectual y la pornografía 

infantil, sin embargo al haberse aprobado recientemente la Ley de Delitos 

Informáticos, en Argentina, y más aún su reciente aplicación, no se cuentan con 

estadísticas oficiales y precisas sobre este tipo de delitos. 
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3.3.3 Delitos informáticos: Aplicación Colombia 

Colombia ha implementado iniciativas que le permiten en diferentes espacios, 

establecer mecanismos que le permiten controlar los delitos relacionados con las 

tecnologías.  En el campo jurídico, Colombia mantiene las siguientes leyes decretos y 

acuerdos, relacionados con la informática y la información: 

AÑO 
LEY / DECRETO/ 

ACUERDO 
ORDENANZA 

1985 Ley 57 
Transparencia y Acceso a la 

Información Gubernamental 

1999 Ley 527 
Información en forma de mensaje de 

datos 

2000 Decreto 1747 
Entidades de Certificación, los 

Certificados y las Firmas Digitales 

2000 Resolución 26930 

Estándares para la autorización y 

funcionamiento de las entidades de 

certificación y sus auditores. 

2001 Ley 679 
Explotación, la Pornografía y el 

Turismo Sexual con Menores de Edad 

2003 Decreto 2170 Certificación y Firmas Digitales 

2004 Proyecto de Ley 154 
Reglamento del Derecho a la 

Información 

2006 Acuerdo PSAA06-3334 
Reglamentación de medios electrónicos 

e informáticos en la justicia. 

2009 Ley 1273 
Ley de la protección de la información 

y de los datos 

Tabla 3.3.  Legislación en Colombia – Informática e información. 

Colombia ha tenido un desarrollo particular con respecto a la investigación de delitos 

de índole informático, factores como el narcotráfico, lavado de dinero, falsificación y 

terrorismo, ha incentivado que este país implemente unidades de investigación que 

les colabore en los procesos de indagación de actos ilícitos en los que se utilizan 

medios tecnológicos o que afectan sistemas de tecnología o de información.  
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La Ley1273 (Ver Anexo 14 – Ley de delitos informáticos - Colombia), aprobada en 

enero del 2009, crea un nuevo bien jurídico tutelado, el cual se denomina “protección 

de la información y de los datos”, en la sociedad colombiana, en la que se penalizan y 

sancionan los siguientes actos: 

 

LEY 1273 

Atentados contra la confidencialidad, integridad y disponibilidad de los datos y 

de los sistemas informáticos: 
 

Acceso abusivo a un 

sistema informático 

48 A 96 meses de prisión  

100 a 1000 salarios mínimos legales mensuales 

vigentes 

Obstaculización 

ilegítima de sistema 

informático o red de 

telecomunicaciones 

48 A 96 meses de prisión  

100 a 1000 salarios mínimos legales mensuales 

vigentes, siempre y cuando no constituya delito 

sancionado con una pena mayor 

Interceptación de 

datos informáticos 

36 a72 meses de prisión 

Daño informático 

48 A 96 meses de prisión  

100 a 1000 salarios mínimos legales mensuales 

vigentes 

Uso de software 

malicioso 

48 A 96 meses de prisión  

100 a 1000 salarios mínimos legales mensuales 

vigentes 

Violación de datos 

personales 

48 A 96 meses de prisión  

100 a 1000 salarios mínimos legales mensuales 

vigentes 

Suplantación de sitios 

web para capturar 

datos personales 

48 A 96 meses de prisión  

100 a 1000 salarios mínimos legales mensuales 

vigentes, siempre y cuando no constituya delito 

sancionado con una pena mayor 

Circunstancias de 

agravación punitiva 

Aumento de la mitad a las tres cuartas parte de las 

penas imponibles. 
…. 

Atentados informáticos y otras infracciones: 

1) Hurto por medios informáticos y semejantes 

2) Transferencia no consentida de activos 

Tabla 3.4.  Ley de Delitos Informáticos de Colombia – Ley 1273. 
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Podemos observar que las sanciones establecidas se orientas específicamente a 

preservar aspectos que se delinean con la seguridad de la información en la que se 

trata de salvaguardar la confidencialidad, integridad y disponibilidad de los datos y 

los sistemas informáticos. 

 

Colombia ha sido uno de los países que ha recibido la ayuda de los Estado Unidos 

para la persecución de actos criminales, y la rama de investigación de naturaleza 

informática se originó a partir del año 1984 cuando los laboratorios del FBI y otras 

agencias que pertenecen a los Estados Unidos promovieron el desarrollo de 

programas para examinar evidencias computacionales. 

 

Colombia mantiene el Grupo Investigativo de Delitos Informáticos (GRIDI) como 

parte de la Dirección de Investigación Criminal (Ver ANEXO 15- Dirección de 

Investigación Criminal de Colombia), que investiga las conductas delictivas que se 

derivan del uso de la tecnología y las telecomunicaciones, éste organismo se sustenta 

con el  apoyo de equipos de informática forense y personal profesional capacitado 

que atienden incidentes informáticos presentes durante una investigación judicial.  

 

Los grupos de investigación de delitos informáticos se encuentran equipados con 

laboratorios de Cómputo Forense, en las ciudades de Bogotá, Medellín, 

Bucaramanga, Cali y Barranquilla, los cuales permiten el análisis de la información 

digital. 
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Los organismos oficiales han declarado que los delitos relacionados con la 

informática en Colombia han tenido un incremento significativo en el año 2007, ya 

que durante el transcurso del año 2006 se encausaron 433 procesos que corresponden 

a los delitos informáticos, las cifras oficiales brindadas por la DIJIN (Dirección 

Central de Policía Judicial)
(31)

, del mes de Enero a Septiembre del 2007, mencionan la 

denuncia de 630 casos, sin considerar aquellos que se llevan por la Fiscalía y el DAS 

(Departamento Administrativo de Seguridad), el trafico de bases de datos, fraude 

electrónico, falsificación o clonación de tarjetas, entre otro, han tenido un costo 

aproximado de 349 millones de pesos colombianos para las personas naturales y 

alrededor de 6.6 billones de pesos colombianos para las empresas.. 

 

Durante del desarrollo de este capítulo hemos conocido las herramientas y 

organismos con los que cuenta el Ecuador para la investigación de los delitos de 

índole tecnológicos, así como las propuestas ofrecidas por otros organismos que 

permitirían el desarrollo de unidades de investigación de los delitos informáticos, 

además se han identificado iniciativas que permiten la adecuación y mejora del 

Departamento de Criminalística de la Policía Judicial del Ecuador. 

 

Vale destacar además las recomendaciones que realiza la OEA, a través del Grupo de 

Expertos Intergubernamentales en Materia de Delitos Cibernéticos, en pro del 

desarrollo de mecanismos que permitan la persecución de los delitos cibernéticos 
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También hemos dado una mirada, hacia las iniciativas desarrolladas en algunos países 

sudamericanos con el establecimiento de leyes que sancionan los delitos informáticos 

en primera instancia, y cómo funcionan sus unidades de investigación ante actos 

cometidos de naturaleza tecnológica. 
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CAPÍTULO 4 

RETOS A SUPERAR EN EL MANEJO DE DELITO 

INFORMATICOS EN EL ECUADOR. 

 

4.1. Inconvenientes en el Proceso Pericial y la investigación tecnológica ante el 

delito informático. 

El medio electrónico se ha convertido en un blanco para cometer diferentes actos 

ilegales tales como: extorción, robo, fraude, suplantación de identidad, entre otros. La 

delincuencia informática es difícil de comprender o conceptualizar plenamente, a 

menudo se la considera una conducta relegada por la legislación, que implica la 

utilización de tecnologías para la comisión del delito.  

 

La investigación de la delincuencia informática, no es una tarea fácil, ya que la 

mayoría de los datos probatorios son intangibles y transitorios. Los investigadores de 

delitos cibernéticos buscan vestigios digitales que de acuerdo a sus características 

suelen ser volátiles y de vida corta. 
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Es preciso considerar que el internet brinda grandes beneficios a los usuarios, pero su 

fácil acceso también podría perjudicarlos. Según las estadísticas del mes de 

Septiembre del 2008, de la Superintendencia de Telecomunicaciones en Ecuador, hay 

alrededor de 1´329.713 usuarios de Internet, los cuales corren un alto riesgo de ser 

perjudicados mediante actos delictivos como la ingeniería social, estafa, un ataque de 

phishing u otros, relacionados con las tecnologías. 

 

Las cifras sobre los delitos informáticos, en Ecuador también son inciertas, las pocas 

denuncias que se presentan, ya sea por la falta de conocimiento o interés impide la 

lucha contra este tipo de delitos.  

Es importante considerar los retos particulares que están latentes a todo nivel e 

incluso para los actores involucrados, en el manejo de los Delitos Informáticos, sean 

estos el Ministerio Público, la Policía Judicial, la Corte de Justicia, investigadores, y 

hasta la misma sociedad. 

 

A continuación se relatan algunos de los retos que Ecuador debe superar con relación 

al delito informático: 

 

4.1.1. Marco Legal 

Debemos considerar la problemática Jurídica, ya que si bien es ciertos Ecuador ha 

iniciado los primeros pasos en la generación de Leyes y Decretos que contemplan 

aspectos significativos de las nuevas tecnologías y también se han establecido penas y 
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sanciones  en el Código de Procedimiento Penal, aún se siente la ausencia de 

legislación, por parte de la sociedad,  que sea precisa y coherente, para el tratamiento 

de esta nueva modalidad de delincuencia, por ello es necesaria la precisión de un 

marco legal que contemple a los delitos informáticos de una manera integral. 

 

A continuación se detallan bajo este contexto algunos inconvenientes para el manejo 

de delitos informáticos: 

 

 Falta de la infraestructura y tecnologías adecuada en los entes u 

organismos de investigación como: el Ministerio Público y la Policía 

Judicial. Las investigaciones o experticias a nivel informático en su 

mayoría se dan por denuncias realizadas bajo otro contexto de  delitos 

tales como: robo, daño a la propiedad, estafas, entre otros, que son 

llevadas por Unidades del Ministerio Público como: la Unidad de Delitos 

Misceláneos, Unidad de Delitos Financieros y de Telecomunicaciones, 

Unidad de Daños contra la Propiedad, debido a la falta de una regulación, 

o unidad que opere este tipo de infracciones. 

 Falta de iniciativas que permitan el desarrollo de brigadas y unidades 

estructuradas y especializadas, para la investigación de los delitos de 

índole informático, nacional y transnacional, desde su inicio con el 

levantamiento de evidencias hasta la aplicación de procedimientos de 

mayor complejidad. 



89 

 

 Falta de especificaciones claras y concisas en la petición de pericias 

informáticas, elemento importante que cabe destacar, ya que durante las 

peticiones de pericias informáticas solicitadas por medio de la autoridad, 

incurre en términos amplios sobre la “práctica de peritaje informático”, en 

la cual no se especifican requerimientos sólidos sobre lo que se va a 

investigar, en cuyo caso es importante la comunicación entre los fiscales, 

jueces y tribunales con los investigadores o peritos de la rama de 

informática, previo a establecer la diligencia de la pericia.  

 Falta de una comunicación efectiva entre los especialista informáticos y 

los judiciales; mantener un lenguaje común entre los especialistas de 

informática y los operadores judiciales es trascendental, principalmente, al 

exponer por parte del perito informático, los criterios utilizados en el 

desarrollo de la investigación ante una investigación judicial. 

 Falta de un procedimiento adecuado para la calificación de peritos 

informáticos por parte del Ministerio Público y demás entidades u 

organismos. 

 Otro aspecto, a considerar es la problemática legal, que se presenta cuando 

este tipo de delitos traspasa las fronteras y las jurisdicciones, lo que pone 

en relieve la importancia de la cooperación internacional. 
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4.1.2. Formación 

La formación surge como factor incluyente para cada uno de los involucrados que 

dirigen la investigación, pues muchas veces se encuentran confundidos ante el 

tratamiento de este tipo de delitos. 

 

 Falta de preparación para los miembros de los organismos  que persiguen 

la delincuencia en el campo informático (Ministerio Publico, Policía 

Judicial, jueces, etc.). 

 Falta de preparación a nivel de formación en el ámbito de los 

procedimientos y  técnicas utilizadas para la persecución de los delitos 

informáticos por parte de los especialistas. 

 Falta de programas de capacitación que atañen a los delitos informáticos. 

 Falta de cultura informática, aquellos individuos que no tienen 

conocimientos informáticos básicos (Internet, correo electrónico), son más 

vulnerables y tienen mayores probabilidades de ser víctimas de un delito. 

 

Es importante destacar que bajo este contexto, que en Ecuador se están iniciando los 

primeros pasos, en donde iniciativas de las Universidades como La Pontifica 

Universidad Católica del Ecuador y la Escuela Politécnica Nacional, se han 

adicionado en sus mallas curriculares de estudio para las carreras de Ingenierías en 

tecnologías de la Información, la disertación de la Informática Legal (Ver Anexo 16 – 

Mallas Curriculares), que permiten preparar a los profesionales desde una etapa muy 



91 

 

temprana, sobre aspectos generales como las regulaciones existentes y que atañen a 

las tecnologías, así como también, el desarrollo y progreso de países vecinos en 

cuanto a la legislación habilitante para perseguir estos actos ilícitos no solo bajo la 

perspectiva local sino transnacional. 

 

4.1.3. Limitaciones tecnológicas 

La distribución de las tecnologías de la información y las comunicaciones en todo el 

mundo no es uniforme. Existen vastas diferencias en los tipos y números de adelantos 

tecnológicos en diferentes partes del mundo. La denominada brecha digital fue 

reconocida en la Declaración del Milenio de las Naciones Unidas del 2000. 

 

La Declaración de Principios adoptada por la Cumbre Mundial sobre la Sociedad de 

la Información, establece que los beneficios de la revolución de la tecnología y la 

información están actualmente distribuida de manera desigual entre los países 

desarrollados y en desarrollo y dentro de las sociedades. Esta declaración también 

incluye el compromiso de transformar esta brecha digital en una oportunidad digital 

para todos en particular para aquellos que corren el riesgo de quedar rezagados y 

marginados. 

 

Considerando este aspecto, no es inverosímil entonces, que el Departamento de 

Criminalística de la Policía Judicial, según consta en el listado que mantiene el 

Ministerio Público de los peritos, cuente solamente con un perito especializado en la 
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rama de informática, aspecto que contribuye a que se contraten por necesidad a los 

profesionales acreditados o no, y que en muchas ocasiones estos no cuenten con la 

experiencia, los medios u herramientas y la formación adecuada para la ejecución de 

la investigación del acto ilícito. 

 

Si bien es cierto el Departamento de Criminalística, cuenta con la Sección de Análisis 

Informático y Telecomunicaciones y se ha determinado sus responsabilidades 

preliminarmente, tal como, consta en el Reglamento de la Policía Judicial, esta 

sección no se ha desarrollado, a favor de la sociedad ya sea por la falta de recursos o 

la falta de proyectos que contemplen iniciativas innovadoras que permitan el 

tratamiento de los delitos informáticos desde una perspectiva integral. 

 

En este punto es prescindible destacar, que en Ecuador desde Abril del 2008 se 

encuentra habilitado el proyecto “Libertador”, con el que se dota de una herramienta 

electrónica a la policía judicial y a los fiscales para la investigación criminal,  que ha 

contado con el apoyo técnico y logístico de los Estados Unidos, la misma que permite 

la posibilidad del monitoreo de llamadas,  correos electrónicos, y todo lo que está 

inmerso dentro del espectro electromagnético de comunicaciones, siendo este 

proyecto uno, entre los que se deberían fomentar para el desarrollo de una política en 

pro de la persecución de la delincuencia informática, que permita el control integral 

de los delitos de índole tecnológico. 
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La falta de infraestructura, herramientas modernas y demás implementos tecnológicos 

requeridos para la persecución de este tipo de delitos incrementa el riesgo de que la 

investigación sea realizada de una manera inadecuada por parte de los especialistas. 

 

4.1.4. Otras consideraciones 

Un factor muy relevante con la que debe contar el profesional acreditado y que 

cumple como perito profesional es su ética profesional, la labor que cumple como 

investigador es altamente sensitiva, en la que se debe tener mucho cuidado de no 

cometer errores, tener una adecuada madurez emocional juega un papel fundamental, 

para soportar la presión durante su ejercicio de investigación, y utilizar la máxima 

objetividad al plasmar sus conclusiones. 

 

Por la falta de información o poco interés de las personas, muchas veces las 

denuncias no se las presentan, por lo cual, es importante promover el desarrollo de 

programas y campañas, orientadas hacia las leyes definidas y relacionadas con la 

información y la informática, en las que se difunda, comunique y establezca acciones 

de información prevención, y denuncia de actos delictivos que laceren y pongan en 

peligro el bien jurídico protegido en el campo informático que es la información. Por 

ejemplo: la iniciativa de la Defensoría del Pueblo que tiene por objetivo el 

cumplimiento de la Ley Orgánica de Transparencia y Acceso a la Información 

Pública, o en el caso de Colombia que mantiene el programa “Internet Sano” que 
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tiene por objetivo luchar contra de la explotación de la pornografía infantil en 

Internet.  

 

4.2. Conclusiones y Recomendaciones. 

Ecuador ha dado los primeros pasos en el desarrollo de iniciativas que permiten la 

investigación y sanción de los delitos informáticos, sin embargo, es preciso 

desarrollar, mejorar e implementar mecanismos que permitan que dichas 

investigaciones se desarrollen dentro de marcos regulados, controlados y mediante el 

uso de tecnología apropiada por parte los entes y profesiones dedicados a su 

investigación. 

 

Luego de analizar la realidad de los delitos informáticos en el Ecuador y exponer 

mecanismos y herramientas existentes para su investigación, se recomienda 

considerar por sectores: Gubernamental, Marco Legal, formación, tecnología y 

sociedad; los siguientes aspectos: 

 
 

 

SECCION RECOMENDACIÓN 

Gubernamental 

1. Establecer y alinear una política de lucha en contra de la 

delincuencia informática. 

2. Incentivas mecanismos de cooperación con otros países 

con el objetivo de prevenir y sancionar el delito 

informático que traspasa las fronteras de las naciones. 



95 

 

SECCION RECOMENDACIÓN 

Marco Legal 

1. Proyecto de Ley de Delitos Informáticos. 

2. Revisión de la Ley de Comercio Electrónico, Mensajes 

de Datos y Firma Digital. 

3. Reformas al Código de Procedimiento Penal del 

Ecuador sobre penalizaciones a las infracciones 

informáticas. 

4. Establecer mecanismos de protección penal respecto de 

la delincuencia informática. 

5. Implementación de mecanismos de mayor rigurosidad 

en los procedimientos de acreditación de peritos 

informáticos, en la que los profesionales acrediten 

además de sus conocimientos técnicos, procedimientos 

de manejo de evidencias, criminalística, e incluso 

respaldar sus conocimientos con certificaciones.  

6. Convenios o suscripción de tratados internacionales. 

7. Desarrollo de proyectos que permitan llevar a cabo las 

recomendaciones del Grupo de Expertos 

Gubernamentales – Delitos Cibernéticos de la OEA. 

Formación 

1. Desarrollo de programas de capacitación al órgano legal 

(Fiscales, Jueces, Abogados) sobre los delitos 

informáticos y la informática legal. 

2. Capacitación a los profesionales de tecnología en 

aspectos básicos de informática legal, forense, 

criminalística, manejo de evidencias digitales, etc. 

3. Fomentar el desarrollo de programas que involucren la 

disertación del peritaje informático, legislación 

existente que atañen a la informática, criminalística. 

4. Desarrollo de programas de especialización que 
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SECCION RECOMENDACIÓN 

contemplen profesionales en  informática forense y/o 

legal que pueden darse en cooperación con organismos 

especializados o entre convenios universitarios. 

Tecnología 

1. Convenios institucionales (universidades, gremios, etc.) 

2. Cooperación y transferencia de conocimiento con países 

vecinos, o con quienes se hayan establecido convenios 

internacionales, sobre la tecnología existente o el 

desarrollo de las mismas que permitan la persecución de 

los delitos informáticos. 

3. Implementación de laboratorios especializados forenses 

informáticos. 

Sociedad 

1. Advertir a los usuarios sobre las posibilidades u 

probabilidad de ocurrencia de delitos informáticos 

2. Difusión de medidas de salvaguarda tal como el cierre 

de brechas de seguridad, como medidas de prevención 

ciudadana ante delitos de índole tecnológico. 

3. Concientización en las organizaciones de que las 

medidas de seguridad más que un gasto son una 

inversión que proveen mecanismo para evitar este tipo 

de delitos. 

4. Concientización del efecto e impacto  de los delitos 

informáticos sobre la sociedad. 

Tabla 4.1.  Recomendaciones por sector – delitos informáticos. 

 

Es indudable que los países latinoamericanos están tomando iniciativas que les 

permite desarrollar estrategias para el seguimiento de los delitos informáticos, hemos 

visto como Argentina y Colombia han elaborado y aprobado las respectivas 
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regulaciones que protegen el bien jurídico: la información, entonces, Ecuador que 

cuenta ya con el entidad de certificación de las firmas electrónicas, la Ley de 

Comercio Electrónico, Firmas Digitales y Mensaje de Datos e iniciativas que 

permiten el seguimiento de ciertos aspectos tecnológicos con el proyecto 

“Libertador”, entre otros, debe embarcarse en un proyecto de permita delinear 

aspectos regulatorios sobre las tecnologías de la información.  

 

Sin duda alguna, el avance tecnológico y la necesidad de establecer mecanismos que 

permitan la persecución de actos ilícitos cometidos utilizando medios tecnológicos 

generará una nueva generación de profesionales que darán respuesta a la creciente 

necesidad de la sociedad de contar con asesores entendidos, y capaces de brindar 

sustento y respaldo legal a cada una de las actividades que se desarrollan con soporte 

de las tecnologías de la información. 
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AI{EXO 1

"Formularios de Cadena de Custodia de Evidencia Digital"



CASO # : Página ..... de .....

Item Descripción

Marca Modelo Serial

Discos Duros / Compuladoras:

Fecha/Hora Autor Método Nombre de lmagen Parte

Unidad de Disco Hash

Imagen del Disco:

Paso Fecha/[Iora De A Motivo

Fecha Nombre Nombre

Hora Firma Firma

Fecha Nombre Nombrc

I lora Firma Firma

Fecha Nom bre Nombre

Hora Firma F irma

Cadena de Custodia:

Fuente: Manual de Peritaje lnformático - Uruguay

)

Formulario de Cadena de Custodia de Evidencia Digital



ANEXO 2

"Modelo de Acreditación como Entidad de Certificación de

Información y Servicios Relacionados"

CIB.ESPOL



Resolución 477-20-Conatel-2008

Consejo Nacional de Telecomunicaciones

CONATEL

CONSIDERANDO:

Que mediante Ley 67, publicada en el suplemento del Registro Oficial 557 de l7 de

abril de 2002 se expidió la Ley de Comercio Electrónico, Firmas Electrónicas y

Mensajes de Datos.

Que mediante Decreto 3496 publicado en el Registro Oficial 735 de 3l de julio de4

2002 se expidió el Reglamento Ceneral de la Ley de Comercio Electrónico, Firmas

Electrónicas y Mensajes de Datos.

Que mediante Decreto 1356 de 29 de septiembre de 2008, se expidieron las reformas

al Reglamento General de la Ley de Comercio Electrónico, Firmas Electrónicas y

Mensajes de Datos.

Que de conformidad con lo dispuesto en el artículo 37 de la Ley de Comercio

Electrónico, Firmas Electrónicas y Mensajes de Datos, el Consejo Nacional de

Telecomunicaciones "CONATEL", es el Organismo de autorización, registro y

regulación de las Entidades de Certificación de Información y Servicios Relacionados

Acreditadas.



Que de acuerdo con el segundo artículo innumerado agregado por el artículo 4 del

Decreto Ejecutivo 1356 a continuación del artículo l7 del Reglamento General a la

Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos, dispone que

la acreditación como entidad de certificación de información y servicios relacionados,

consistirá en un acto administrativo emitido por el CONATEL a través de una

resolución que será inscrita en el Registro Público Nacional de Entidades de

Certificación de Información y Servicios Relacionados Acreditadas y Terceros

Vinculados.

Que la Secretaría Nacional de Telecomunicaciones, adjunto el informe técnico

jurídico contenido en memorando DGGST-2008-0949 de 03 de octubre de 2008,

relativo a las reformas introducidas en el Reglamento General a la Ley de Comercio

Electrónico, Firmas Electrónicas y Mensajes de Datos mediante Decreto Ejecutivo

1356 de 29 de septiembre de 2008, remitió el modelo de Resolución para Ia

Acredit¿ción como Entidad de Certificación de Información y Servicios

Relacionados.

En ejercicio de sus atribuciones y facultades legales.

RESUELVE:

ARTICULO UNICO. Aprobar el modelo de Acreditación como Entidad de

Certificación de lnformación y Servicios Relacionados, en los términos presentados



por la Secretaría Nacional de Telecomunicaciones en documento adjunto al

memorando DGCST-2008-0949 de 03 de octubre de 2008, el cual se anexa como

parte integrante de esta resolución.

La presente resolución es de ejecución inmediata.

Dado en Guayaquil, 8 de octubre de 2008

INC. JAIME GUERRERO RUIZ

PRESIDENTE DEL tlONAl'lrl. (E)

AB. ANA MARIA HIDALCiO CONT]IIA

Secretaría del CONATEL



MODELO DE ACREDITACION COMO ENTIDAD DE CERTIFICACION DE

INFOR}TACION Y SERVICIOS RELACIONADOS

ARTICULO UNO. ACREDITACION:

Acreditar ante el Estado ecuatoriano a Ia compañía/empresa. . ... legalmente

repfesentada por ... en su calidad dc con

domicilio en de la ciudad de ................. Provincia de

como una Entidad de Certificación de Información y Servicios Relacionados y en

consecuencia, autorizarle la prestación de Servicios de Certificación de Información y

Servicios Relacionados.

La acreditación como una Entidad de Certificación de Información y Servicios

Relacionados comprende el derecho para la instalación, modificación, ampliación y

operación de la infraestructura requerida para tal fin y está sujeta al cumplimiento de

las disposiciones contenidas en la Ley de Comercio Electrónico, Firmas Electrónicas

y Mensajes de Datos, su reglamento general de aplicación, la regulación, resoluciones

y disposiciones que emita el CONATEL, así como lo señalado en este acto

administrativo de Acreditación.

ARTICULO DOS. DESCRIPCION DE LA INFRAESTRUCTURA,

SERVICIOS Y CARACTERISTfCAS DE OPERACIÓN:



La descripción de la infraestructura utilizada para la prestación de Servicios de

Certificación de lnformación y Servicios Relacionados consta en e1 dato técnico que

se incorpora y forma parte de la presente resolución.

ARTICULO TRES. RESPONSABILIDADES:

La Entidad Acreditada para prestar Servicios de Certificación de lnformación y

Servicios Relacionados, sin perjuicio de las responsabilidades contenidas en la Ley de

Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos, su Reglamento

Ceneral de aplicación y regulaciones que emita el CONATEL, tendní las siguientes

responsabilidades:

1. Contar con una declaración de Prácticas de Ce*ificación, donde se especiliquen

las condiciones, políticas y procedimientos aplicables a la solicitud, emisión, uso,

suspensión y revocación de los certificados de firma electrónica así como para la

prestación de servicios relacionados. Esta declaración deberá contener como

mínimo:

a. Datos de identificación de la Entidad de Certificación de lnformación y

Servicios Relacionados Acreditada.

b. Condiciones de manejo de la información suministrada por los usuarios

c. Límites de responsabilidad en la prestación de servicios de certificación de

información y servicios relacionados con la firma electrónica.



d. Obligaciones de la Entidad de Certificación de lnformación y Servicios

Relacionados Acreditada en la prestación de servicios de certificación de

información y servicios relacionados con [a firma electrónica

e. Obligaciones de los usuarios y precauciones que deben observar en el

manejo, uso y custodia de celtificados y claves

f. Políticas de manejo de los certificados de firma electrónica

g. Políticas y condiciones de manejo de servicios relacionados con la firma

electrónica

h. Garantías en el cumplimiento de las obligaciones que se deriven de sus

actividades

i. Costos y tarifas de los servicios de certificación de información y servicios

relacionados con la firma electrónica.

2. Contar con una declaración de Políticas de Seguridad, donde se especifiquen las

condiciones y procedimientos relativos a la seguridad de la infraestructura de la

Entidad de certificación de lnformación y seguridad en la prestación de servicios

de certificación de información y servicios relacionados con la firma electrónica.

Esta declaración deberá contener como mínimo:

a. Procedimientos de seguridad para e[ manejo de posibles eventos, cuando:

i. La seguridad de la clave privada de la entidad de Cetificación de

información y Servicios Relacionados Acreditada se vea

comprometida



)

ii. El sistema de seguridad de la Entidad de Certificación de

Información y Servicios Relacionados Acreditada ha sido

vulnerada

iii. Se presenten fallas en el sistema de la Entidad de Certificación de

Información y Servicios Relacionados Acreditada que

comprometan la seguridad, disponibilidad y prestación de los

servicios.

b. Plan de contingencia para garantizar la continuidad y disponibilidad y de

los servicios de certificación de información y servicios relacionados con

la firma electrónica.

c. Procedimientos y mecanismos de seguridad para el resguardo y

conservación segura de la información relativa a la emisión de

Certificados e Infomación proporcionada por los usuarios.

Gestionar y suscribir convenios o acuerdos de reconocimiento mutuo con Entidad

de Certificación regionales, nacionales e intemacionales, a fin de otorgar el

respectivo reconocimiento y validez a las ñrmas electrónicas creadas sobre la

base de los certificados emitidos por la Entidad de Certificación de Información y

Servicios Relacionados acreditada.

Contar con el personal idóneo que posea los conocimientos técnicos y Ia

experiencia adecuada para manejar y gestionar sobre la base de los

procedimientos de seguridad pertinentes, la provisión de servicios de certificación

de información y servicios relacionados con la firma electrónica.

4



5. lmplementar y operar mecanismos de ejecución inmediata para revocar los

certificados emitidos a los usuarios, a petición de éstos o por las causas previstas

en la normativa aplicable.

6. Contar con una infraestructura segura para la creación y verificación de firma

electrónica así como de los servicios relacionados con la misma, que permita

asegurar y garuntizar la protección contra toda alteración.

7. Carantizar al usuario la prestación permanente, inmediata, oportuna, ágil y segura

de los servicios de certificación de información y servicios relacionados con la

firma electrónica, en los términos y condiciones acordados en el contrato de

prestación de servicios

8. Emitir certificados únicos e induplicables, que contengan un identificador

exclusivo que lo distinga de forma unívoca ante el resto. Los certificados se

emitirán a personas mayores de edad, con plena capacidad jurídica.



ANEXO 3

ooFormularios de Certificación PKI

Banco Central del Ecuador"



#K BAITCO C€NTRAI D€L €CUADOA
I ml.f.ndcn¿i2 'l ¿..ici ,l Sciwr.rc rlcl l'¡,§

DIRECCION DE INFORMATICA
SEGURIDAD DE INFORMATICA

Dr-st-0255

P¿ra uso crclusiro dc Scgurtl¡d lnformritica:

Emisión de ceñ¡ficado aulorizado por Scguridjrd Informática

\ombre del,\dministrador PKI..

Iirma de Autorización.....,,,,,...,..,,,,.........,,.........,|iccha

lnstitución participante:

Fechs de Solicitud

\.,ombrcs rompletosi

Cédul¡ dc ciud¡drní¡ #:

Extens¡óll:'l €léfono olicina:

Direcciór cmail inslitucional: Celular:

Pregunt{ l: Nombre de la institución donde realizó sus estudios primarios

!irma dcl sol¡citant€

Respuestr 1:

Pregunta 2: Nombre de la institucién dondr rc¡lizí sus ettüdios secundarios

Respu(jsf¡ 2:

¡iombras comfrletaosl

Códul¡ dr ciud¡¡laní¡ #:

Teléfono oficina: [trtensiú¡:

Direcciór email inst¡tucion{l: C.lulrri

l. Llene el formulário manteniendo l, confiden(ialidad del mismo.
2, Ad¡ünle copi¡ clar¡ de la (édu16 de ciudadanfa del solicilante
J. f,nvíe el formülário y lrs copias de lrs cédülas d€ ciudadaní, en sobre cerrrdo con ls eliqueta "Solicitud PKl" ¡

la dirección de Servicio§ &incários Naciorale\ del B.nco Cenlral del f,cüldor.n Quito, Cu¡yaquil o Cuenc|.
,1. P¡rs mslor informnción por fsvor llan¡ár al teléfono (02)2572522 Ert 2437, 2454 o 2¡64, o contsclsr a la

dirección e-m¡il:srguridad(0bce.er

Firma delsolicitrntc

. Forr¡¡il;¡rio de §olicitud de Celtific¡do Pl(l

. D{tos gener¡les ¡lel ususrio

Drlfos de v{lida{iir del üsuxr¡o



-,-! .i ¡i .

HfiH OANCO C€NTEAL D€L €CUADOA

DIRECCION DE INFORMATICA
SEGURIDAD DE TNFORMATICA

Dt-st-0254

Uso exclusivo Banco Ccntral del Ecuador:

Fecha dc recepción....

Nombre dcl Administrádor PKI

!irmadeAutor¡zación....................,,.....'.,,....".. Iech4..........................Nro.....,..,.......

Institüc¡ón participrrltr

Fochá de Solicitud

Nomhres complatosl

f-xtensión:(lédul¡ de ciudadaní¡ #: Teléfono oficin¡i

Dirección email institucional: (lelulari

lirm¡ del Responsable de CertificadG - Principal

Nombrcs completosl

Cédul¡ dc riudadani¡ #i ExtensióÍ:'foléforo ofic¡na:

Direcriór cñail inst¡tucional: ('rluhr:

Firma dolsolicil¡nte

:\ombres completaos:

(lédula dÉ ciudadaníá #:

Dir.cción email institucioral:

I,-\tfnsión:I eléfono:

Cellllar:Fax:

Firma del Rcpreseítánt€ L€gal dc la l¡¡stitu.ión P¡rticip¡ te (incluya ol sello de l{

l. Lkine el fonnülario manter¡endo la conlidcnciálidsd del mi§mo.

2. Ad¡unte copi, clsra de ¡á rédüla de ciudadanla del §olicihnle
3. Enviecl formul{rio } l¡s copias de la§ cédulá§ de ciüdadsnis en §obre c€rrado ton la etiqueta "S'olicitud PKl" ,

¡a diretc¡óÍ de Serv¡cios Bsncarios Nacioralc§ del Bsnco Central del F,cüador er Quito. Cuáysquil o Cuencs.
.1. Par, mayor informsción por f¡vor llamar ¡l teléfono (0r)2572522 Lxt 2431.2454 o 2¡16,¡. o contattar a la

dirección e-msih segurid{d@bse,et

instituciún):



AI{EXO 4

"Reglamento para el Sistema de Acreditación de Peritos -

Ministerio Público del Ecuador"



Reglamento Sustitutivo del Reglamento para el Sistema de

Acreditación de Peritos

En el Registro Oficial No. 177, del 30 de Diciembre del 2005, el Presidente de la

República mediante Decreto Ejecutivo 977 expide e[ Reglamento Sustitutivo del

Reglamento para el Sistema de Acreditación de Peritos, derogando el anterior

reglamento expedido mediante Decreto Ejeoutivo 1316 publicado en el Registro

Oficial 288 del 20 de marzo del 2001.

El Sistema de Acreditación de Peritos en las diferentes disciplinas de la ciencia y del

arte, rige para todos aquellos profesionales y técnicos que posean conocimientos

académicos o técnicos especializados y que tengan la experiencia suficiente y

necesaria para intervenir en calidad de peritos en las causas penales, en las

investigaciones preprocesales y procesales penales.

El Ministerio Público es la única entidad que puede acreditar y nombrar peritos

Podrán ejercer los cargos de perito, los profesionales o técnicos que tengan la

formación o el conocimiento en las disciplinas en las cuales deban emitir sus

informes, tafes como:

) Medicina Humana:



En las especializaciones de Psiquiatrí4 Psicología, Genética, Traumatología,

Ginecología, Obstetricia, Patología, Endocrinología, Oftalmología,

Optometria.

Odontología, etc.

F Medicina Animal: Veterinana

) Química: Química farmacológica, Bioquímica y Farmacia, Biología,

Metalurgia, etc.

) lngeniería en sus diversas especialidades: Industrial, Comercial, Química,

Civil, lnformática, de Alimentos, Ambiental, Agronómica, de Minas y

Petróleos, Mecánica, de Telecomunicaciones, Textil.

F Ciencias Puras: Matemáticas, Física

) Criminalística

F Balística

F Grafologí4 Dactilografia

F Filatelia

F Traduoción e interpretación de idiomas

F Numismática

) Fotografia

> Arquitectura

F Economía

F Banca y Finanzas

F Contabilidad



i Auditoria

F Bellas Artes como: Mrlsica" Pintura, Literatura, Arte

Escénico, etc.

) JoyerÍa

) Otras disciplinas del conocimiento humano que sean requeridas en las causas

penales o en las investigaciones preprocesales y procesales penales.

Para ser acreditado y/o solicitar la renovación como perito al Ministerio Público se

requiere presentar varios requisitos, según el caso. El costo de inscripción o

renovación de la acreditación será de cincuenta dólares (US $ 50.00) y será válida por

dos años, renovables por igual período.

El certifrcado de la acreditación y credencial será realizada y conferida por el

Ministro Fiscal General o previo su conocimiento por los Ministros Fiscales

Distritales. La correspondiente credencial deberá ser portada por el perito acreditado.

Está facultado el Ministerio Público a retirar la acreditación en cualquier momento en

los siguientes casos:

a) Por falsedad en los datos entregados para la acreditación o renovación;

b) Por manifiesto desconocimiento de la disciplina en que se halla

acreditado;

c) Por incumplimiento de la ética profesional; y,

d) Por hechos de comrpción en el ejercicio de las funciones de perito,



e) Por denuncias y quejas presentadas en su contra,

f) Por cobros indebidos a las partes procesales; y,

g) Por emitir informes parcializados plenamente justificados.

El retiro de la acreditación inhabilita una nueva acreditación por un periodo de cinco

(5) años oonsecutivos.

El Ministerio Público contará con un Registro Nacional de Peritos, que estará a cargo

de la Secretaría General y cada Ministro Fiscal de Distrito llevará también un

Registro Distrital de Peritos, El Secretario del Distrito, reportará mensualmente las

modifrcaciones suscitadas a la Fiscalía General para la actualización del Registro

Nacional de Peritos.

Las remuneraciones y honorarios de los peritos acreditados conforme a este

reglamento, están sujetos a la escala que de conformidad con su obligación legal,

fuera aprobada mediante resolución por el Consejo Nacional de la Judicatura e[ l7 de

julio del 2001 y publicada en el Registro Oficial 383 del 3 de agosto del 2001, hasta

cuando sea aprobada una nueva escala.

El perito está obligado a practicar todo acto o diligencia propios de su experticia con

el celo, esmero, prontitud, sigilo y reserva que la naturaleza del caso exija.

En et ejercicio de sus funciones, los peritos están sujetos a las disposiciones de los

artículos 94 y siguientes del Código de Procedimiento Penal.



En uso de sus atribuciones constitucionales y legales, El Ministro Fiscal Ceneral'

velará por el cumplimiento de este reglamento.



A]\EXO 5

"Reglamento de Funcionamiento del Centro de Arbitraje y

Mediación de la Cámara de Comercio Ecuatoriana

Americana - Sección VIII"

CIB. E§POL



Reglamento de Funcionamiento del Centro de Arbitraje y Mediación de la

Cámara de Comercio Ecuatoriana Americana

Sección VIII - De los árbitros, secretarios arbitrales' peritos e informe pericial

De los Peritos:

Art.25.- Para poder participar como perito en los casos administrados por el Centro

se requiere:

l. Tener al menos 30 años de edad;

2. Poseer un título profesional;

3. Acreditar suficientes conocimientos en la materia sobre la que

versará el informe pericial;

4. Acreditar idoneidad profesional y Ética;

5. De preferencia, dominar el idioma inglés

Art.26.- Nombramiento del Perito.- El perito podrá ser nombrado por acuerdo de

las partes, o bien, ser nombrado por sorteo ante el Director del CAM en

casos de mediación o designado por los ttibunales arbitrales en procesos

arbitrales. La designación podrá recaer en peritos que formen parte de la

lista oficial det CAM o en personas que no formar parte de dicha listq

que acrediten cumplir los requisitos establecidos en este Reglamento,

Art.27.- Son deberes y obligaciones del perito, las siguientes:

a) Excusarse de realizar el peritaje, en caso de existir causas

justificadas de conflicto de intereses;



Art.28.-

b) Posesionarse de su cargo ante e[ presidente del tribunal arbitral

correspondiente;

c) Cumplir con sus funciones con total imparcialidad;

d) Mantener el carácter confidencial durante la ejecución del informe

y después de presentado;

e) Presentar el informe dentro del término señalado por el

correspondiente tribunal.

f) Presentar la planilla de sus honorarios ante el presidente o

secretario del tribunal arbitral correspondiente;

g) Cumptir y respetar el Código de Ética anexo al presente

Reglamento arbitral;

Los peritos podrán ser excluidos de la lista oficial del Centro por uno o

más de los siguientes motivos;

l. Por incumplimiento de los requisitos y procedimientos

establecidos por la ley, el presente Reglamento y demás normas

que para el efecto se dictaren;

2. Por no aceptar la designación que se le haya hecho, salvo caso de

fuerza mayor debidamente comprobada;

3. Por no presentar el informe pericial dentro del término señalado

por e[ correspondiente tribunal arbitral;

4. Por ser sancionado penal o disciplinariamente, y.

5. Por faltar al principio de confidencialidad, suministrando



información a terceras personas ajenas al proceso;

La exclusión será resuelta por el Directorio del CAM, a petición motivada del

Director del CAM. Esta decisión no puede ser apelada. Para este efecto, el Presidente

del Directorio citará a una audiencia especial a la que deberá concurrir el perito

afectado, a fin de ejercitar su derecho a la defensa.

Presentadas las pruebas de cargo y de descargo, el Presidente del Directorio emitiná

su inlorme al Directorio, quien resolverá ltl pertinente dentro de los tres días

siguientes a la realización de la audiencia. Si habiendo sido debidamente convocado a

la audiencia, el perito afectado no concurriere a una segunda convocatoria, será

juzgado en rebeldía.

Del Informe Pericial:

Art.29.-

Art.30.-

Las partes, una de ellas, o bien el tribunal arbitral cuando 1o estime

conveniente y de conformidad con la Ley, de oficio o a petición de parte,

podrán solicitar la actuación de uno o varios peritos para que les asesoren

en el esclarecimiento de los hechos de la controversia dentro del proceso

arbitral.

Las partes estan obligadas a proporcionar al perito o peritos designados

toda la documentación necesaria para la elaboración del informe pericial.

Previo a la posesión de cualquier perito, el tribunal deberá informarse cual



Art.3 l.-

Ar1.32.-

será el costo del peritaje.

En caso de que el peritaje haya sido solicitado por una de las partes, el

costo del mismo será cubierto por la parte que 1o solicitó. En caso de que

el peritaje haya sido solicitado por las partes de común acuerdo, o bien

por el tribunal arbit¡al, el costo del mismo, será solventado por las partes.

Una vez que el tribunal conozca el costo y los gastos del peritaje

dispondrá que en el término de tres días. quien solicitó el peritaje consigne

el valor correspondiente previo a que se posesione el perito.

En el caso de que la parte solicitante del peritaje no consigne el valor del

mismo, el tribunal tendrá la facultad de revocar la orden de realización del

peritaje, sin que este hecho genere responsabilidad de ninguna naturaleza

para el tribunal, el Centro o la CCEA.

Si el peritaje se ordenare de oficio por parte del Tribunal, la consignación

del costo del peritaje se realizará en partes iguales por los litigantes

previos al inicio del trabajo del perito.

CALCULO DE HONORARIOS.- El tribunal deberá regular los

honorarios del perito, para lo cual tomará en cuenta los conocimientos y el

tiempo que se utilizaní en el estudio y realización del infome.

PAGO DE HONORARIOS AL PERITO.- Todos los costos del peritaje

correrán de cuenta del peritc. El pago de los honora¡ios del perito y el

reembolso de los costos del peritaje se los realizará una vez presentado el

informe correspondiente.



ANEXO 6

"Código de Procedimiento Civil del Ecuador - De los

Peritos"



Código de Procedimiento Civil del Ecuador - De los Peritos.

ART. ESPECIFICACION

Art.254 Se nombrarán perito o peritos para los asuntos litigiosos que demanden

reconocimientos sobre alguna ciencia, arte u oficio

Art. 255 El nombramiento debe recaer en personas mayores de edad, de reconocida

honradez y probidad, que tengan suficientes conocimientos en la materia

sobre la que deban informar y que, de preferencia residan en el lugar en

donde debe practicarse la diligencia, o en el que se sigue eljuicio

Art.256 El juez nombrará un sólo perito en la persona que el escoja. No obsfante,

las partes podrán de mutuo acuerdo elegir el perito o solicitar que se

designe a más de uno para la diligencia, acuerdo que será obligatorio para

el juez

Art.257 El juez señalará el día y la hora en que deberiin comparecer el perito o

peritos a posesionarse, y el término dentro del cual deberán cumplir su

cometido y presentar el respectivo informe, que será razonado

Art.258 Si el perito o peritos no se presentaren a posesionarse legalmente o no

practicaren el peritaje o no emitieren su informe dentro del término que se

les hubiere concedido para el objeto, o si las partes que eligieron el perito

no señalaren el lugar en donde debe notificársele, caducarán sus

nombramientos y el juez procederá. a nombrar un nuevo perito

Art,259 Los profesores en ciencias, artes u oficios, no podnín exousarse sino por

justa causa calificada por eljuez



ART.

Art.260

Aft. 261

Art.262

Art.263

Art.264

Art. 265

ri. ESPECII'ICACION

Para desempeñar el cargo de perito, e[ nombrado debe aceptarlo y jurar

que lo desempeñará fiel y legalmente

El informe de perito o peritos será redactado con claridad y con expresión

de los fundamentos en que se apoyei y si fuere obscuro o insuficiente para

esclarecer el hecho disputado, el juez, de oficio o a petición de parte,

exigirá de ellos la conveniente explicación

Si el dictamen pericial adoleciere de error esencial, probado este

sumariamente, deberá el juez, a petición de parte o de oficio, ordenar que

se corrija por otro u otros peritos, sin perjuicio de la responsabilidad en

que los anteriores hubieren incurrido por dolo o mala fe

En caso de discordia en los informes periciales, el juez de considerarlo

necesario para formar su criterio, nombrará otro perito

El juez expresará con claridad, en el decreto de nombramiento, el objeto

que éste tuviere, y fijará el término dentro de1 cual el perito o peritos deben

desempeñar su cargo, atendidas las circunstancias. Si no lo hicieren, serán

apremiados, a petición de parte, y además, el juez podrá imponerlos multas

Caduca el nombramiento del perito o peritos, cuando no hubieren aceptado

el cargo dentro de cinco días contados desde la notificación del

nombramiento cuando no concurran a la diligencia en el día señalado; o

cuando no presenten su informe dentro del término señalado por eljuez



266 Si el juez no encontrará suficiente claridad en el informe del perito o

peritos, podrá de oficio nombrar otro u otros que practiquen nueva

operación. Podrá, asimismo, pedir a los peritos anteriores los datos que

estime necesarios. No es obligación del Juez atenerse, contra su

convicción, al juicio de los peritos



ANEXO 7

"Formato de Providencia de Designación de Perito

Ministerio Público"

CfB - E§POI



DESIGNACION DE PERITO

ldentificación del Proceso

Lugar. fecha y hora

En Io principal, se designa a §ombre del perito], perito en [Rama en la que se ha

acreditadol, [Código de [a credencial], acreditado por [Nombre de la entidad

acreditadora], a fin de proceder a realizar [especificación de lo requerido en la

pericia] a efectuarse [Fecha en que se debe realizar la diligencia].

IFiscal /Juez] ISecrctario]



AI{EXO 8

"Formato de Providencia de Posesión de Perito

Ministerio Público"



ACTA DE POSESION DE PERITO

En [ugar], [fecha], [hora], ante el Sr.(ra) Abogado(a) [Nombre de la autoridad

competente], e infrascrito Secretario del despacho, comparece [Nombre del Perito],

con el objeto de posesionatse como perito, para practicar[especificación de lo

requerido en la pericial, ordenada dentro de fldentiñcación del proceso judicial],

iniciada por §ombre del Demandante] en contra de [Nombre del demandado], para

el efecto, el perito manifiesta que acepta los cargos conferidos y se compromete a

desempeñarlos en legal y debida forma, además fue advertido de la obligación que

tienen de presentarss ante Juez o Tribunal Penal las veces que sea requerido, este

expuso que así lo haría. Se le concede un plazo de [Días./horas] para que presente su

informe. Con lo que termina la presente diligencia firmando en unidad de acto para

constancia de lo actuado el perito, [autoridad competente] y Secretario quien certifica.

IFiscal / Juez] lPcritol

ISecretario]



A|{EXO 9

"Cuestionario Delitos Cibernéticos

Grupo de Expertos Gubernamentales OEA'



R"E,UNION DE MINISTROS DE JUSTICIA O

DE, MINISTROS O PROCURADORES GENERALES

DE LAS AMÉRICAS 14 junio 2006

Original: inglés

Grupo de Experlos Gubemamentales en Materia de Delito Cibernético

CUESTIONARIO

EN RELACIÓN CON LAS RECOMENDACIONES DE LA CUARTA REUNIÓN

DEL GRUPO DE EXPERTOS GUBERNAMENTALES EN MATERIA DE

DELITO CIBERNÉTICO

OEA/Ser.K/XXXIV

CItsER-IV/doc.5/06



CUESTIONARIO EN RELACIÓN CON LAS RECOMENDACIONES DE LA

CUARTA REUNIÓN DEL GRUPO DE EXPERTOS GUBERNAMENTALES EN

MATERIA DE DELITO CIBERNÉTICO

1. ¿En cuales de las siguientes áreas cuenta su país con legislación en materia de delito

cibemético?

a) Legislación sustantiva contra el delito cibernético (por ejemplo, leyes que

prohíban el robo de identidad en línea, la piratería informática (hacking), el

acceso no autor¡zado a sistemas informáticos, la pornografia infantil):

Sí_ No_

En caso afirmativo, por favor enumere y adjunte copias de todas estas leyes, de

preferencia, de ser posible, en formato electrónico:

b) Legislación procesal contra el delito cibernetico (por ejemplo, la facultad de

preservar y obtener datos electrónicos de terceros, incluidos los prestadores de

servicios de Intemet; la facultad para interceptar comunicaciones electrónicas; la

facultad para buscar e incautar pruebas electrónicas): Sí _ No _
En caso afirmativo, sírvase enumerar y adjuntar copias de estas leyes, de

preferencia y de ser posible, en formato electrónico:

CIB.BPOL



z

c) Asistencia mutua en relación con el delito cibemético: Sí 

- 
No 

-
En caso afirmativo, por favor enumere y adjunte copias de todas estas leyes, de

preferencia. de ser posible, en formato electrónico:

a) Sírvase señalar si las siguientes formas y modalidades de delito cibemético (l)

ocuren con frecuencia (2) ocurren con poca frecuencia, o (3) nunca han

ocurrido, colocando una "X" donde corresponda en la siguiente tabla:

Formas y modalidades de dclito

cihernético

Ocurren

con

frecuencia

Ocurren

con poca

frecuencia

Nunca

han

ocurrido

Robo de identidad en línea (que

incluye obtención fraudulenta de datos

mediante phishing y tráfico en línea de

datos de identidad falsificados)

Hacking (acceso ilegal a sistemas

informáticos; robo de información de

sistemas informáticos)



Formas y modalidades de delito

cibernético

Ocurren

con

frecuencia

Ocurren

con poca

frecuencia

Nunca

han

ocurrido

Código malintencionado (gusanos,

virus, malware y spyrvare)

Intercepción ilegal de datos

informáticos

Delitos contra la propiedad intelectual

cometidos en línea

Tráfico en línea de pornografia

infantil

Daño intencional a sistemas o datos

infonriáticos

b. Si, además de los anteriores, existen otras formas y medios de delito cibemético

que hayan ocurrido (ya sea con frecuencia o con poca frecuencia) en su país, por

favor identifiquelos en la siguiente tabla, e indique la frecuencia con que

ocurren.

Formas y modalidades

de conducta

Ocurren con

frecuencia

Ocurren cou

poca

frecuencia



3. ¿Tiene su país experiencias concretas con respecto al fortalecimiento de las

relaciones entre las autoridades encargadas de la investigación y procesamiento

jurídico de los delitos cibeméticos y las empresas proveedoras de servicios de

Intemet que pudieran ser compartidas con otros países como prácticas óptimas en la

materia? Sí No

En caso afirmativo, sírvase explicar:

4. ¿Ha identificado, creado o establecido su país una unidad o instancia encargada

específicamente de dirigir y desarrollar la investigación de los delitos cibeméticos?

Sí_ No_

En caso afirmativo, sírvase proporcionar la siguiente información:

i. Nombre exacto de la unidad o instancia:

lnstitución de que depende dicha unidad o instancia:ll.

iii. Número de funcionarios o investigadores en dicha unidad o instancia:

Si se ha creado o establecido esta unidad o instancia, ¿sus funciones se refieren

exclusivamente a la investigación de delitos cibeméticos? Sí _ No _

En caso negativo, ¿qué otros tipos de delitos o violaciones investiga o procesa esta

unidad o instancia?



5. ¿Ha identificado, creado o establecido su país una unidad o instancia encargada

específicamente de dirigir y desarrollar la persecución de los delitos cibeméticos?

Sí_ No_

En caso afirmativo, por favor proporcione la siguiente información:

i. Nombre exacto de la unidad o instancia:

ii. Institución de que depende dicha unidad o instancia:

iii. Número de fiscales o f'uncionarios judiciales en dicha unidad o instancia:

Si se ha creado o establecido esta unidad o instancia, ¿sus funciones se refieren

exclusivamente al procesamiento jurídico de delitos cibernéticos? Sí 

- 
No 

-
En caso negativo, ¿qué otros tipos de delitos o violaciones procesa esta unidad o

instancia?



ANEXO 10

"Recomendaciones ante Delitos Cibernéticos

Grupo de Expertos Gubernamentales OEA"



REUNIÓN DE MINISTROS DE JUSTICIA O

DE MINISTROS O PROCURADORES GENERALES

DE LAS AMÉRICAS

OEA/Ser.K.frXXIV

CIBER-V/doc.3/07

19 y 20 de Nov. 2007

Original: inglés

Washington, DC

RECOMENDACIONES

Los Expertos Gubemamentales en materia de delito cibemético de los Estados miembros

de la OEA, se reunieron en la sede de esta Organización. en Washington D.C., Estados

Unidos de América, durante los dias 19 y 20 de noviembre de 2007, en cumplimiento de

lo acordado en la Sexta Reunión de Ministros de Justicia o de Ministros o Procuradores

Generales de las Américas (REMJAVI) y de la resolución de la Asamblea General de la

oEA AGiRES. 2266 (XXXV[-O/07).

Teniendo en cuenta el mandato que le fue asignado por la REMJA-VI, a[ frnalizar sus

deliberaciones en el marco de esta reunión, el Grupo de Expefos Gubemamentales

acordó formular las siguientes recomendaciones para fortalecer y consolidar la

cooperación hemisférica en la prevención y el combate cont¡a el delito cibernético:

CB. B¡POI



1. Que los Estados que aún no lo han hecho, en el menor plazo posible, establezcan

unidades o entidades encargadas especificamente de dirigir y desarrollar la

investigación y persecución de delitos cibeméticos y les asignen los recursos

humanos, financieros y técnicos necesarios para el desempefro de sus funciones

en forma eficaz, eficiente y oportuna.

2. Que los Estados que aún no lo han hecho, a la brevedad posible, suministren a la

Secretaría General de la OEA la información mediante la cual identifiquen a las

autoridades de persecución penal y de policía que sirven como puntos de contacto

para la cooperación intemacional en materia de delito cibemético y pruebas

electrónicas. Asimismo, que la Secretaría General de la OEA, con base en la

información que reciba de los Estados, continúe consolidando los dos directorios

de los citados puntos de contacto.

3. Que los Estados que aún no lo han hecho, en el menor plazo posible, examinen

sus sistemas juridicos y adopten la legislación y las medidas procesales necesarias

que específicamente se requieran para tipificar las diversas modalidades de

delitos cibernéticos, que aseguren la investigación y persecución de tales delitos

en forma efectiva, efrcaz y oportuna y que permitan la cooperación entre los

Estados en la investigación y persecución de tales delitos.

4. Que los Estados que aún no lo han hecho, en el menor plazo posible, adopten la

legislación y las medidas procesales necesarias para asegur¿u la obtención y



mantenimiento en custodia de todas las fotmas de pruebas electrónicas y su

admisibilidad en los procesos y juicios penales y permitir la asistencia mutua

entre los Estados en los asuntos relacionados con las pruebas electrónicas,

incluyendo el desarrollo de reglamentaciones para los proveedores de servicios

que garanticen la preservación y recuperación de la información almacenada y de

tránsito.

5. Que los Estados que aún no lo han hecho, a la brevedad posible, tomen la

medidas necesarias para vincularse a la "Red de Emergencia de Contactos sobre

Delitos de Alta Tecnología 24 horas/7 días" del G-8.

6. Que la Secreta¡ía General de la OEA continúe consolidando y actualizando el

Portal Interamericano de Cooperación contra el Delito Cibemético a través de la

página de la OEA en "Intemet" y que los Estados suministren a la Secretaría

General de la OEA la información que ésta les requiera con dicho fin. Asimismo,

que se considere el uso de otras herramientas tecnológicas para facilitar el

intercambio de información entre los expertos gubemamentales en delito

cibemético.

7. Que, con base en la información suministrada por los Estados, la Secretaría

General de la OEA continúe compilando en forma sistematizada las legislaciones

en materia de delito cibemético de los Estados miembros de la OEA, en sus

aspectos substantivos, procesales y de asistencia mutua, y ponga esta información



a disposición de los Estados miembros de la OEA a través del Portal en

"Intemet".

8. Que, teniendo en cuenta las recomendaciones adoptadas por este Grupo en su

Tercera y Cuarta Reuniones y por las REMJA-V y VI, los Estados consideren la

aplicación de los principios de la Convención del Consejo de Europa sobre la

Delincuencia Cibemética y la adhesión a la misma, así como la adopción de las

medidas legales y de otra naturaleza que sean necesarias para su implementación.

Asimismo que, con estos propósitos, se continúen realizando actividades de

cooperación técnica con el auspicio de la Secretaría General de la OEA y el

Consejo de Europa.

9. Que 1os Estados, la Secretaría General de la OEA y este Grupo continúen

fortaleciendo el intercambio de información y la cooperación bilateral y

multilateral con otras organizaciones e instancias intemacionales en materia de

delito cibemético.

i0. Que, como parte de los esfuerzos dirigidos a facilitar y consolidar la cooperación

para prevenir, investigar y sancionar los delitos cibeméticos, los Estados

fomenten, aún más, las relaciones entre las autoridades responsables de la

investigación y persecución de tales delitos y el sector privado, especialmente con

aquellas empresas proveedoras de servicios de tecnología de la información y las

comunicaciones, en particular de servicios de "Intemet".



11. Expresar su satisfacción por los resultados de los tres talleres de capacitación

realizados, bajo el liderazgo del Departamento de Justicia de Estados Unidos y

con el apoyo financiero de este Estado y la cooperación de Brasil, Costa Rica y

Barbados, con los propósitos, entre otros, de facilitar el desarrollo de la capacidad

técnica yjurídica para que los Estados se puedan ulir a la "Red de Emergencia de

24 horas/días" y para el manejo forense de pruebas electrónicas, los cuales se

llevaron a cabo en Brasilia, Brasil; San José, Costa Rica; y Christ Church,

Barbados, durante los años 2006 y 2007.

12. Aceptar el ofrecimiento del Gobiemo de los Estados Unidos de continuar

desarrollando, en coordinación con la Secretaría General de la OEA a través de [a

Oficina de Cooperación Jurídica del Departamento de Asuntos Jurídicos

Intemacionales, un programa de capacitación para fortalecer la capacidad de los

Estados miembros de la OEA para continuar desarrollando legislación y medidas

procesales relacionadas con los delitos cibeméticos y las pruebas electrónicas o la

investigación y persecución de delitos cibeméticos y solicitar que se informe a la

próxima reunión del Grupo sobre los avances realizados a este respecto.



A|{EXO 11

"Ley de Delitos Informáticos

Chile"



Ley de Delitos Informáticos de Chile -Ley 19223

Identificación de la Norma: LEY -19223

Fecha de Publicación: 07.06.1993

Fecha de Promulgación: 28.05.1993

Organismo: MINISTERIO DE JUSTICIA

TIPIFICA FIGURAS PENALES RELATIVAS A LA INFORMATICA

Teniendo presente que el H. Congreso Nacional ha dado su aprobación al siguiente

Proyecto de Ley:

"Artículo l'.- El que maliciosamente destruya o inutilice un sistema de tratamiento de

información o sus partes o componentes, o impida, obstaculice o modifique su

funcionamiento, sufrirá la pena de presidio menor en su grado medio a máximo.

Si como consecuencia de estas conductas se afectaren los datos contenidos en el

sistema, se aplicará la pena señalada en el inciso anterior, en su grado máximo.

Artículo 2'.- El que con el ánimo de apoderarse, usar o conocer indebidamente de la

información contenida en un sistema de tratamiento de la misma, lo intercepte,

interfiera o acceda a é1, será castigado con presidio menor en su grado mínimo a

medio.



Artículo 3'.- El que maliciosamente altere, dañe o destruya los datos contenidos en un

sistema de tratamiento de información, será castigado con presidio menor en su grado

medio.

Artículo 4'.- El que maliciosamente revele o difunda los datos contenidos en un

sistema de información, sufrirá la pena de presidio menor en su grado medio. Si quien

incurre en estas conductas es el responsable del sistema de información, la pena se

aumentará en un grado.".

Y por cuanto he tenido a bien aprobarlo y sancionarlo; por tanto promúlguese y

llévese a efecto como Ley de la República.

Santiago, 28 de Mayo de 1993.- ENRIQUE KRAUSS RUSQUE, Vicepresidente dc

la República.- Francisco Cumplido Cereceda, Ministro de Justicia.

Lo que transcribo a Ud. para su conocimiento.i

Saluda atentamente a Ud., Martita Womer Tapiq

Subsecretario de Justicia.

Fuente: Sitio Web de Biblloteca del Congreso Nacional dc Chile .



AI{EXO 12

"Estructura Orgánica - Policía de Investigaciones de Chile"



Organigrama - Policía de Investigaciones de Chile

Grupo de In!estigacjón
de Dclitos Inaormátrcos

lnfoingenieria (Tecnologia)

Fuente: Policía de Investigaciones de Chile
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ANEXO 13

"Ley de Delitos Informáticos

Argentina"



Ley de Delitos Informáticos de Argentina - Ley 2ó388

Sancionada: Junio 4 de 2008

Promulgada de Hecho: Junio 24 de 2008

EI Senado y Cámara de Diputados de la Nación Argentina reunidos en Congreso, etc.

sancionan con fuerza de LeY:

ARTÍCULO 1" - Incorpórense como últimos pánafos del arficulo 77 del Código

Penal, los siguientes:

El término "documento" comprende toda representación de actos o hechos, con

independencia del soporte utilizado para su frjación, almacenamiento, archivo o

transmisión.

Los términos "firma" y "suscripción" comprenden la firma digital, la creación de una

firma digital o firmar digitalmente.

Los términos "instrumento privado" y "certificado" comprenden el documento digital

firmado digitalmente.

ARTiCULO 2" - Sustitúyase el artículo 128 del Código Penal, por el siguiente:

Artículo 128: Será reprimido con prisión de seis (6) meses a cuatro (4) años el que

produjere, frnanciare, ofreciere, comerciare, publicare, facilitare, divulgare o

distribuyere, por cualquier medio, toda representación de un menor de dieciocho (18)



años dedicado a actividades sexuales explícitas o toda representación de sus partes

genitales con fines predominantemente sexuales, al igual que el que organizare

espectiículos en vivo de representaciones sexuales explícitas en que participaren

dichos menores.

Será reprimido con prisión de cuatro (4) meses a dos (2) años el que tuviere en su

poder representaciones de las descriptas en el pánafo anterior con fines inequivocos

de distribución o comercialización.

Será reprimido con prisión de un (l) mes a tres (3) años el que facilitare el acceso a

espectáculos pomogníficos o suministrare material pomognífico a menores de catorce

(14) años.

ARTÍCULO 3'- Sustitúyase el epígrafe del Capítulo lll, del Título V, del Libro Il

del Código Penal, por el siguiente:

"Violación de Secretos y de la Privacidad"

ARTiCULO 4'- Sustitúyase el artículo 153 del Código Penal, por el siguiente:

Artículo 153: Será reprimido con prisión de quince (15) días a seis (6) meses el que

abriere o accediere indebidamente a una comunicación electrónica" una carta, un

pliego cerrado, un despacho telegráfico, telefónico o de otra naturaleza, que no le esté

dirigido; o se apoderare indebidamente de una comunicación electrónica, una cafa,

un pliego, un despacho u otro papel privado, aunque no esté cerado; o indebidamente



suprimiere o desviare de su destino una correspondencia o una comunicación

electrónica que no le esté dirigida.

En la misma pena incurrirá el que indebidamente interceptare o captare

comunicaciones electrónicas o telecomunicaciones provenientes de cualquier sistema

de carácter privado o de acceso restringido.

La pena será de prisión de un (l) mes a un (1) año, si el autor adem¿ís comunicare a

otro o publicate el contenido de la carta, escrito, despacho o comunicación

electrónica.

Si el hecho 1o cometiere un funcionario público que abusare de sus funciones, sufrirá

además, inhabilitación especial por el doble del tiempo de la condena.

ARTÍCULO 5'- Incorpórese como artículo 153 bis del Código Penal, el siguiente:

Artículo 153 bis: Será reprimido con prisión de quince (15) días a seis (6) meses, si

no resultare un delito más severamente penado, el que a sabiendas accediere por

cualquier medio, sin la debida autorización o excediendo la que poseq a un sistema o

dato informático de acceso restringido.

La pena será de un (l) mes a un (1) año de prisión cuando el acceso fuese en perjuicio

de un sistema o dato informático de un organismo público estatal o de un proveedor

de servicios públicos o de servicios financieros.

ARTÍCULO 6o - Sustitúyase el artículo 155 del Código Penal, por el siguiente:



Articulo 155: Será reprimido con multa de pesos un mil quinientos ($ 1.500) a pesos

cien mil ($ 100.000), el que hallándose en posesión de una correspondencia" una

comunicación electrónica, un pliego cerrado, un despacho telegráfico, telefónico o de

otra naturaleza, no destinados a la publicidad, los hiciere publicar indebidamente, si el

hecho causare o pudiere causar perjuicios a terceros.

Está exento de responsabilidad penal el que hubiere obrado con el propósito

inequívoco de proteger un interés público.

ARTÍCULO 7'- Sustitúyase el artículo 157 del Código Penal, por el siguiente:

Artículo 157: Será reprimido con prisión de un (l) mes a dos (2) años e inhabilitación

especial de un (l) a cuatro (4) años, el funcionario público que revelare hechos,

actuaciones, documentos o datos, que por ley deben ser secretos.

ARTÍCULO 8'- Sustitúyase el artículo 157 bis del Código Penal, por el s¡guiente:

Afículo 157 bis: Será reprimido con la pena de prisión de un (l) mes a dos (2) años

el que:

t. A sabiendas e ilegítimamente, o violando sistemas de confidencialidad y

seguridad de datos, accediere, de cualquier forma, a un banco de datos

personales;

2. Ilegítimamente proporcionare o revelare a otro información registrada en un

archivo o en un banco de datos personales cuyo secreto estuviere obligado a

preservar por disposición de la ley.



3. Ilegítimamente insertare o hiciere insertar datos en un archivo de datós

personales.

Cuando el autor sea funcionario público sufrirá, además, pena de inhabilitación

especial de un (1) a cuatro (4) años.

ARTÍCULO 9" - lncorpórese como inciso l6 del artículo 173 del Código Penal, el

siguiente:

lnciso 16. El que defraudare a otro mediante cualquier técnica de manipulación

informática que altere el normal funcionamiento de un sistema informático o la

transmisión de datos.

ARTICULO 10. - Incorpórese como segundo párafo del artículo 183 del Código

Penal, el siguiente:

En la misma pena incunirá el que alterare, destruyere o inutilizare datos, documentos,

programas o sistemas informáticos; o vendiere, distribuyere, hiciere circular o

introdujere en un sistema informático, cualquier programa destinado a causar daños.

ARTICULO 11. - Sustitúyase el artículo I84 del Código Penal, por el siguiente:

Artículo 184: La pena será de tres (3) meses a cuatro (4) años de prisión, si mediare

cualquiera de las circunstancias siguientes:



l. Ejecutar el hecho con el fin de impedir el libre ejercicio de la autoridad o en

venganza de sus determinaciones;

2. Producir infección o contagio en aves u otros animales domésticos;

3. Emplear substancias venenosas o corrosivas:

4. Cometer e[ delito en despoblado y en banda;

5. Ejecutarlo en archivos, registros, bibliotecas, museos o en puentes, caminos,

paseos u otros bienes de uso público; o en tumbas, signos conmemorativos,

monumentos, estatuas, cuadros u otros objetos de arte colocados en edificios o

lugares públicos; o en datos, documentos, programas o sistemas informáticos

públicos;

6. Ejecutarlo en sistemas informáticos destinados a la prestación de servicios de

salud, de comunicaciones, de provisión o transporte de energí4 de medios de

transporte u otro servicio público.

ARTICULO 12. - Sustitúyase el afículo 197 del Código Penal, por el siguiente:

Artículo 197: Será reprimido con prisión de seis (6) meses a dos (2) años, el que

intenumpiere o entorpeciere la comunicación telegráfica, telefónica o de otra

naturaleza o resistiere violentamente el restablecimiento de la comunicación

interrumpida.

ARTICULO 13. - Sustitúyase el artículo 255 del Código Penal, por el siguiente:



Artículo 255: Será reprimido con prisión de un (l) mes a cuatro (4) años, el que

sustrajere, alterare, ocultare, destruyere o inutilizare en todo o en parte objetos

destinados a servir de prueba ante la autoridad competente, registros o documentos

confiados a la custodia de un funcionario público o de otra persona en el interés del

servicio público. Si el autor fuere el mismo depositario, sufrirá ademiís inhabilitación

especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del depositario, éste seni

reprimido con multa de pesos setecientos cincuenta ($ 750) a pesos doce mil

quinientos ($ 12.500).

ARTICULO 14. - Deróganse el artículo 78 bis y el inciso l" del artículo ll7 bis del

Código Penal.

ARTICULO 15. - Comuníquese al Poder Ejecutivo.

DADA EN LA SALA DE SESIONES DEL CONGRESO ARGENTINO, EN

BUENOS AIRES, A LOS CUATRO DIAS DEL MES DE JUNIO DEL AÑO DOS

MIL OCHO.

- REGISTRADO BAJO EL N" 26.388 -
EDUARDO A. FELLNER. - JULIO C. C. COBOS. - Enrique Hidalgo. - Juan H.

Estrada.

Fuente: Sitio Web de la Gobernación de Mendoza.- Argentina
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Ley 1273 - Delitos Informáticos - Colombia

Fecha de Publicación: 05.01.2009

POR MEDIO DE LA CUAL SE MODIFICA EL CÓDICO PENAL, SE CREA UN

NUEVO BIEN JURIDICO TUTELADO _ DENOMINADO *DE LA

PROTECCION DE LA INFORMACIÓN Y DE LOS DATOS" Y SE PRESERVAN

INTEGRALMENTE LOS SISTEMAS QUE UTTLICEN LAS TECNOLOCÍAS DE

LA INFORMACIÓN Y LAS COMUNICACIONES, ENTRE OTRAS

DISPOCISIONES".

trL CONGRESO DE COLOMBIA

DECRETA:

Artículo lo. Adicionase el Código Penal con un Título VII BIS denominado "De la

Protección de la infbrmación y de los datos", del siguiente tenor:

CAPITULO PRIMERO

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los

datos y de los sistemas informáticos.



Artículo 269A: Acceso Abusivo a un Sistema Informático. El que, sin autorización o

por fuera de lo acordado, acceda en todo o en parte a un sistema informático

protegido o no con una medida de seguridad, o se mantenga dentro del mismo en

contra de la voluntad de quien tenga el legítimo derecho a excluirlo, incurrirá en pena

de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a

1000 salarios mínimos legales mensuales vigentes.

Artículo 2698: Obstaculización Ilegítima de Sistema lnformático o Red de

Telecomunicación. El que, sin estar facultado para ello, impida u obstaculice el

funcionamiento o e[ acceso normal a un sistema informático, a los datos informáticos

allí contenidos, o a una red de telecomunicaciones, incurirá en pena de prisión de

cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios

mínimos legales mensuales vigentes, siempre que la conducta no constituya delito

sancionado con una pena mayor.

Artículo 269C: lnterceptación de Datos Informáticos. El que, sin orden judicial

previa intercepte datos informáticos en su origen, destino o en el interior de un

sistema informático, o las emisiones electromagnéticas provenientes de un sistema

informático que los trasporte incurrirá en pena de prisión de treinta y seis (36) a

setenta y dos (72) meses.

CIB. ESPOL



Artículo 269D: Daño Informático. El que, sin estar facultado para ello, destruya,

dañe, bone, deteriore, altere o suprima datos informáticos, o un sistema de

tratamiento de información o sus partes o componentes lógicos, incurrirá en pena de

prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000

salarios mínimos legales mensuales vigentes.

Artícuto 269E: Uso de Software Maliciosos. El que, sin estar facultado para ello,

produzca, trafique, adquiera, distribuya, venda, envíe, introduzca o exhaiga del

tenitorio nacional software malicioso u otros programas de computación de efectos

dañinos, incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis (96)

meses y en multa de 100 a I 000 salarios mínimos legales mensuales vigentes.

Articulo 269F: Violación de Datos Personales. El que, sin estar facultado para ello,

con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,

intercambie, envíe, compre, intercepte, divulgue, modifique p emplee códigos

personales, datos personales contenidos en ficheros, archivos, bases de datos o

medios semejantes, incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y

seis (96) meses y en multa de 100 a 1000 salarios mínimos legales mensuales

vigentes.

Artículo 269G: Suplantación de Sitios Web para Capturar Datos Personales. El que

con objeto ilícito y sin estar facultado para ello, diseñe, desarolle, trafique, venda,



ejecute, programe o envíe páginas electrónicas, enlaces o ventanas emergentes,

incuniní en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en

multa de I00 a 1000 salarios mínimos legales mensuales vigentes, siempre que la

conducta no constituya delito sancionado con pena más grave.

En la misma sanción incurrirá el que modifique el sistema de resolución de nombres

de dominio, de tal manera que haga entrar al usuario a una [P diferente en la creencia

de que acceda a su banco o a otro sitio personal o de confianza, siempre que la

conducta no constituya delito sancionado con pena más grave.

La pena señalada en los dos incisos anteriores se agravará de una tercera parte a la

mitad, si para consumarlo el agente ha reclutado víctimas en la cadena del delito,

Artículo 269H: Circunstancias de Agravación Punitiva: Ias penas imponibles de

acuerdo con los artículos descritos en este título, se aumentarán de la mitad a las tres

cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informáticos o de comunicaciones estatales u oficiales

o del sector financiero, nacionales o extranjeros.

2. Por servidor público en ejercicio de sus funciones

3. Aprovechando la confianza depositada por el poseedor de la información o

por quien tuviere un vínculo contractual con este.



4. Revelando o dando a conocer el contenido de Ia información en perjuicio de

otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de Ia administración,

manejo o control de dicha información, además se le impondrá hasta por tres

años, la pena de inhabilitación para el ejercicio de profesión relacionada con

sistemas de información procesada con equipos computacionales.

CAPITULO SEGUNDO

De las atentados informáticos y otras infracciones

Artículo 26911 Hurto por Medios Informáticos y Semejantes. El que, superando

medidas de seguridad informáticas. realice la conducta señalada en el artículo 239

manipulando un sistema informático, una red de sistema electrónico, telemático u

otro medio semejante, o suplantando a un usuario ante los sistemas de autenticación y

de autorización establecidos, incurrirá en las penas señaladas en el artículo 240 de

este Código.

Articulo 269J: Transferencia no Consentida de Activos. El que, con ánimo de lucro y

valiéndose de alguna manipulación inlormática o artificio semejante, consiga la

transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre



que la conducta no constituya delito sancionado con pena más grave, incurrirá en

pena de prisión de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200

a 1500 salarios mínimos legales mensuales vigentes.

La misma sanción se le impondrá a quien fabrique, introduzca, posea o facilite

programa de computador destinado a la comisión del delito descrito en el inciso

anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantía superior a 200

salarios mínimos legales mensuales, la sanción allí señalada se incrementará en la

mitad.

Artículo 20. Adiciónese al artículo 58 del Código Penal con un numeral 17, así:

Articulo 58 Circunstancias de Mayor Punibilidad. Son circunstancias de mayor

punibilidad, siempre que no hayan sido previstas de otra manera: (...)

17. Cuando para la realización de |as conductas punibles se utilicen medios

informáticos, electrónicos ó telemáticos.

Artículo 30. Adiciónese al artículo 37 del Código de Procedimiento Penal con un

numeral ó, así:

Articulo 37. De Ios Jueces Municipales. Losjueces penales municipales conocen: (...)

6. De los delitos contenidos en el titulo VII Bis.



Articulo 40. La presente ley rige a partir de su promulgación y deroga todas las

disposiciones que le sean contrarias, en especial el texto del artículo 195 del Código

Penal.

PRESIDENTE DEL HORABLE SENADO DE LA REPÚBLICA

EL SECRETARIO GENERAL DEL HONORABLE SENADO DE LA

REPÚBLICA

EL PRESIDENTE DE LA HONORABLE CAMARA DE REPRESENTANTES

EL SECRETARIO GENERAL DE LAHONORABLE CAMARA DE

REPRESENTANTES

REPÚBLICA DE COLOMBIA - GOBIIRNO NACIONAL

PUBLÍQUESE y CÚMPLASE

EL MINISTRO I}EL INTERIOR Y DE ruSTICIA

Fuente: Sitio Web de la Presidencia de Colombia
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A|{EXO 16

"Mallas Curriculares - Ingeniería de Sistemas

Universidades Ecuatorianas"



Pontifica Universidad Católica del Ecuador

Pr€paratorio
Comunicación Oral y Escrita
Física I
CeometrÍa
Introducción a la Computación
Matemática B¿isica

Primer nivel
Algebra Lineal
Cálculo Diferencial
Cálculo Proposicional y Predicados

Fisica lt
lnstrumentos Metodológicos
Investigación
Programación Básica
Inglés I

Segundo nivel
Cálculo Integral
Educación Física
Electrologia y Circuitos Lógicos
Estructurá de Datos I
Jesucristo y la Persona de Hoy
Lógica Difusa y Aplicaciones Lógicas
Matemáticas Discretas
lnglés II

e

Contabilidad Básica
Ecuaciones Di ferencial es

Estadísticas
Estructura de Datos
Organización y Arquitectura de

Computadores
Programación Orientada a Objetos y
Eventos
Sistemas Operativos
Inglés ltI

Tercer Nivel

CuaÉo Nivel

Quinto NiYel

Contabilidad de Costos
Diseño de Lenguaje y Autómatas
Diseño Lógico de Sistemas Operativos
Investigación de Operaciones
Lenguaje de Programación
Mercadeo
Métodos Numéricos
Teoría de la Información
lnglés lV

Bases de Datos I

Compitadores e intérpretes
Finanzas
Craficación y Animación
lngenieria de Software I
tnteligencia Artifi cial I

lnglés V

Sexto Nivel
Bases de Datos II
lngenierÍa de Software ll
Nuevas Técnicas
Programación
Procesamiento de lmágenes
Redes

Teoría de Sistemas
lnglés IV

Séptimo NiYel
Economía
Ética personal, Social
Profesional
Evaluación de Sistemas
tnteligencia Artificial ll
Planifi cación de Sistemas

Simulación
Inglés VII

0ct¡vo Nivel
Aplicaciones Difusas

s0

de

v

v
Programación Avanzada
Sistemas de Información
Ceográfica
Inglés Vlll

Informática Legal



Universidad Politécnica Nacional

Primer nivel
Tecnologías de la Información
Expresión Oral y Escrita
Algebra Lineal
Cálculo
Física I

Química General

Segundo nivel
Teoría de la Computación
Matemáticas Discretas
Ecuaciones Diferenciales Ordi¡arias
Cálculo Vectorial
Física Il
Ecología y Medio Ambiente

Tercer nivel
Algoritmos y Programación
Arquitectura de ComPutadoras I

Int¡oducción a la Ingeniería de Software
Técnicas Contables
Traductores y Compiladores
Sistemas de Comunicación
Matemáticas Discretas
Inglés ll

Cuarto nivel
Programación II
Desarrollo de Software I
Sistemas OperátiYos
Arqlritectura de Computadoras [[
Administración Financiera
Redes de Computadores

Quinto Nivel

Estructuras de Datos
Desarrollo dc Software Il
Algoritmos Numéricos
Bases de Datos I

Diseño Organizacional
Sistemas Distributivos

Sexto Nivel
lngeniería de Software
Desa¡rollo de Software [l
Diseño de lnterfaces
Bases de Datos [I
Probabilidad y Estadística
Formación de Líderes
lntern-Redes

Séptimo Nivel
Control de Calidad de Software
Computación Visual
Bases de Dalos Distribuidas

s Humanos
lnftanet- Extranct

Legislación Informática

Octavo Nivel
Auditoria y Eval. de Sistemas

Adm. y Planif. de ProYectos
BDD Multidimensionales
Administración de BBDD
Marketing
Adm. de Sistemas Operativos Y

Redes
Adm- Centros de informárica

Alternas
Sociales I

Sociales II
Sociales lll
Sociales IV
OptatiYas I

Optativas II

Titulacién
Discño de la Investigación
Proyecto de Titulación
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