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RESUMEN

El presente proyecto tiene como objetivo brindar una vision global del estado de los
delitos informaticos en el Ecuador en cuanto a su regulacion, iniciativas de
investigacion, tecnologia y formacion de los especialistas que investigan dicho
delitos, asi como también identificar los retos y brechas que debe ser superada por el

Ecuador para el tratamiento de los mismos.

En el Capitulo 1 se abordard el marco conceptual de los delitos y la criminalidad
informatica, asi como también las leyes relacionadas que se encuentran establecidas

en la legislacién ecuatoriana.

En el Capitulo 2 se referira a los peritos, el perfil requerido, los organismos de
acreditacion, los requisitos solicitados para poder acreditarse, ademas se abordaran las
implicaciones legales y causales para la pérdida de credenciales, e igualmente se

abordard las fases del proceso pericial.

En el Capitulo 3, se explican las iniciativas que convergen como propuestas iniciales
y recomendaciones externas para el tratamiento de los delitos informaticos,
Igualmente se dara una vista de como estan actuando paises de Latinoamérica en
tanto a sus regulaciones establecidas para el manejo de dichos actos ilicitos

relacionados con la informatica.
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Por ultimo en el Capitulo 4, se observara los retos a nivel de formacion, limitaciones
tecnoldgicas, el marco legal que el Ecuador debe superar para hacer frente a estas

conductas delictivas que hacen uso de las nuevas tecnologias.
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INTRODUCCION

Esta propuesta de tesis servira para poder identificar un marco general sobre la
conceptualizacion bésica necesaria relativo a los delitos informaticos, tipos de delitos,
sus objetivos, importancia, sus principios, la evidencia digital y la informatica
forense. En conjunto con las regulaciones existentes (leyes) para el manejo de los
delitos informaticos, mediante la comprension de los lineamientos establecidos en
nuestra legislacion y tener un claro entendimiento de los criterios y medidas

contempladas.

Haciendo imprescindible conocer cada uno de los requerimientos necesarios para el
proceso de acreditacion de los especialistas y los organismos que tienen la funcién de
acreditacion y renovacion de Credenciales para Peritos informaticos y que estos
puedan responder ante una designacion de peritaje informatico. Ademas, poder
identificar las habilidades, preparacién y pericia requerida para identificar, recoger,
analizar, y reportar sobre evidencia digital por parte del Perito Informatico en el

Ecuador.
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Dar a conocer cudles son los elementos, componentes, las diligencias y/o documentos
(Obtencién de Evidencia, Acta de Posesion de Perito, Informe de Pericia, etc.),
habilitantes en el proceso de designacién y realizacion de la Pericia Informatica, asi
como también cuales son las implicaciones legales para el Perito informatico ante un

hecho juridico informatico.

Conocer cuales son las iniciativas internas (Policia Judicial, Ministerio Publico) y
externas (OEA.), que permitiran mejorar el manejo en la administracion de justicia
ante los delitos informaticos en nuestro medio, habilitando y definiendo aspectos
legales que permitan la regulacion y la tipificacion de los delitos informaticos.
También es importante identificar de forma general cuales son los aspectos
contemplados en las leyes de los paises a nivel latinoamericano que cuentan en su

legislacion con las leyes que regulan los delitos informaticos.

Identificar cuales son los retos (legales, tecnoldgicos, etc.) que se presentan ante el
manejo de un delito informatico antes, durante y después de un proceso de pericia
informatica. Es primordial que se tenga un claro entendimiento de que se requiere en
la peticion de la pericia, alcance de la pericia, tipo, comprension del informe, etc. Asi
como también establecer cuales son las condiciones de los factores (educacion,
sistema legal, tecnologia, entre otros) y que aspectos estan siendo contemplados por

dichos factores.
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CAPITULO 1

MARCO CONCEPTUAL Y LEGISLACION EN EL

ECUADOR.

1.1. Los delitos informaticos.

El progreso tecnoldgico que ha experimentado la sociedad, supone una evolucion en
las formas de infringir la ley, dando lugar, tanto a las diversificaciones de los delitos
tradicionales como la aparicion de nuevos actos ilicitos. Esta situacion ha motivado
un debate en torno a la necesidad de diferenciar o no los delitos informaticos del resto

y de definir su tratamiento dentro del marco legal.

Maria de la Luz Lima ® indica que el delito electrénico en un sentido amplio es
“cualquier conducta crimindgena o criminal que en su realizacion hace uso de la
tecnologia electronica ya sea como método, medio o fin”, y que en un sentido
estricto, el delito informatico, es ‘“cualquier acto ilicito penal en el que las
computadoras, sus técnicas y funciones desempefian un papel ya sea como método,

medio o fin”.



Julio Téllez Valdés @ conceptualiza al delito informético en forma tipica y atipica,
entendiendo que en la forma tipica son “las conductas tipicas, antijuridicas y
culpables en que se tienen a las computadoras como instrumento o fin” y la forma
atipica “actitudes ilicitas en que se tienen a las computadoras como instrumento o

fin”.

El Convenio de Cyber-delincuencia del Consejo de Europa @, define a los delitos
informdticos como “los actos dirigidos contra la confidencialidad, la integridad y la
disponibilidad de los sistemas informaticos, redes y datos informaticos, asi como el

abuso de dichos sistemas redes y datos”

Conviene destacar entonces, que diferentes autores y organismos han manifestado
diferentes apreciaciones para sefialar las conductas ilicitas en las que se utiliza la
computadora, esto es “delitos informaticos”, “delitos electronicos”, “delitos
relacionados con la computadora”, “crimenes por computadora”, “delincuencia
relacionada con el computador”. Tal como podemos notar en las definiciones
establecidas por autores anteriores, no existe una definicion de caracter universal
propia de delito informatico, sin embargo, debemos resaltar que han sido los
esfuerzos de especialistas que se han ocupado del tema y han expuesto conceptos
practicos y modernos atendiendo entornos nacionales concretos, pudiendo encasillar
parte de los temas en esta area de la criminalistica. Es preciso sefialar que la ultima

definicion brindada por el Convenio de Cyber-delincuencia del Consejo de Europa



anota especial cuidado en los pilares de la seguridad de la informacion: la

confidencialidad, integridad y disponibilidad.

El delito informatico involucra acciones criminales que en primera instancia los
paises han tratado de poner en figuras tipicas, tales como: robo, fraudes,
falsificaciones, estafa, sabotaje, entre otros, por ello, es primordial mencionar que el
uso indebido de las computadoras es lo que ha creado la necesidad imperante de

establecer regulaciones por parte de la legislacion.

1.1.1. Delincuenciay criminalidad informatica

Carlos Sarzana ), describe en su obra “Criminalita e Tecnologia”, que los crimines
por computadora comprenden “cualquier comportamiento crimindgeno, en el cual la
computadora ha estado involucrada como material o como objeto de la accion
crimindgena, o como un simple simbolo”, entonces segin esta descripcion las
personas que cometen delitos o crimenes informaticos, estdn enmarcadas dentro de lo
que se conoce como criminologia, y la investigacion de dichos delitos, estan sujetos a

las ciencias de la criminalistica.

Es preciso que se reconozca la diferencia entre la criminologia y la criminalistica; La
criminologia trata de investigar el por qué y que fue lo que llevo al individuo a
cometer el delito, mientras que la criminalistica segiin Montiel Sosa ©, se definen
como “una ciencia multidisciplinaria que relne conocimientos generales,

sistematicamente ordenados, verificables y experimentables, a fin de estudiar,



explicar y predecir el como, doénde, cuando, quién o quienes los cometen” , la
criminalistica al ser multidisciplinaria se aplica en temas de balistica, medicina
forense, fisica, quimica, e incluso la informatica, entre otras, y se apoya de méetodos y

técnicas propias del trabajo de las diferentes disciplinas.

Conocer el comportamiento de cémo los incidentes de seguridad, las vulnerabilidades
y la criminalidad informatica, es vital para el analisis de los delitos informaticos, ya
que han tenido un repunte a los largo de los dltimos afios, por ello, se requiere

analizar la tendencia de dichos componentes.

El informe de Evolucion de Incidentes de Seguridad que corresponde al afio 2007,
elaborado anualmente desde 1999 por Red IRIS®, determina que el incremento de
incidentes que ha habido entre el afio 2006 y 2007 es el 63.32% en el que se
involucran escaneo de puertos en busca de equipos vulnerables, vulnerabilidades de
sistemas web, errores de programacion, vulnerabilidades de navegadores mas
utilizados, ataques de phishing, maquinas zombis, malware y otro tipo de ataques
para el cometimiento de fraudes u inhabilitacién de servicios, este mismo informe
indica que el patron de ataque continua siendo mas dirigido, inteligente y silencioso
con algun tipo de trasfondo que puede ser econdmico, religiosos, politico o de ansias

de poder. (Ver Fig. 1.1)
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Figura. 1.1. Evolucion de incidentes de seguridad
Fuente: REDIRIS — Informe de Evolucion de Incidentes de Seguridad 2007.

Otro organismo que realiza investigaciones de este nivel es el CERT (, que publica
una variedad de estadisticas relacionadas con las vulnerabilidades, que se han
catalogado basados en informes de fuentes publicas y reportes que son directamente
comunicados mediante su sistemas web. Tal como se puede observar, se concluye
que la tendencia sobre las vulnerabilidades tiene un crecimiento significativo a lo

largo de los afios que se han analizado (Ver Fig. 1.2)
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Figura. 1.2. Estadisticas de Vulnerabilidades
Fuente: CERT — Informe de vulnerabilidades reportadas 2007



Por ultimo Computer Security Institute (CSI) en conjunto con la Oficina Federal de
Investigaciones (FBI) ®, realiza la encuesta anual de Crimen y Seguridad
Computarizada, sobre los eventos potencialmente serios y costosos que se han
desarrollado durante el afio de la encuesta. En la encuesta se toma informacion que
ha sido prevista por empresas de diferentes sectores como el financiero, legal,
educativo, servicios de salud, transporte, manufactura, tecnologias de informacion,
entre otros, en los que se analiza en términos de frecuencia, naturaleza y costo que
han tenido dichos eventos. El perfil de las personas encuestadas es de CIOs (Chief
Information Officer), CEOs (Chief Executive Officer), CISOs (Chief Information

Security Officer), Oficiales de Seguridad y Administradores de Sistemas.
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Figura. 1.3. Incidentes ocurridos en el 2007
Fuente: CSI 2007 — Computer Crime and Security Survey

En la Figura 1.3 de las estadisticas de los incidentes ocurridos durante el afio 2007,

comparando con respecto a afios anteriores por numeros de incidentes, se denota un



indice creciente del mas del 100%, en el grupo de incidentes reportados dentro del

rango de los encuestados que han sufrido Mas de 10 ataques.

Dollar Amount Losses by Type of Attack

Financial fraud
Virus (Worms/ Spyware)

System penetration by outsider

Theft of confidential data, from all
causes but mobile device theft

Laptop or mobile hardware theft
Insider abuse of Net access or e-mail

Denial of service

Phishing, where your organization was
fraudulently represented as sender

Bots (zombies) within the organization

Theft of proprietary info from
mabile device theft

Theft of confidential data from
mabile device theft

Sabotage of data or networks

Unautharized employee access
to information

Web site defacement

Telecom fraud

Misuse of wireless network
Misuse of public Web application
Ihstant messaging abuse
Password sniffing

Blackmail

Exploit of your organization's
DNS server

00
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Figura. 1.4. Costos de incidentes por tipo de ataque
Fuente: CSI 2007 — Computer Crime and Security Survey

El total de millones de dolares en pérdidas por tipos de ataques fue de $66,930,950

(194 encuestados) tuvo un incremento del 21 % frente al 2006, en donde se registro

una pérdida de $52,494,290.00 (313 encuestados), lo que denota un crecimiento

significativo para las empresas.



La criminalidad informética organizada ha crecido de manera exponencial, de
acuerdo con los informes relacionados con incidentes de seguridad, vulnerabilidades
reportadas y los altos costos que estos involucran para la empresa, los mismos, que
son aprovechadas por los intrusos, cabe recalcar dichos intrusos conocen cada vez
con mas profundidad los detalles de las tecnologias y sus limitaciones, por ello, es
cada vez mas facil desaparecer la evidencia y confundir a los investigadores, por lo
cual, constituye un reto para los sectores afectados, los legisladores, judiciales,

policiales e incluso los especialistas informaticos encargados de su investigacion.

1.1.2. Tipos de delitos informaticos

La tipificacion o clasificacion de los delitos procura, salvaguardar los bienes
juridicos. Los bienes juridicos son intereses relevantes de las personas en tantos
sujetos sociales, considerados especialmente valiosos, dignos de proteccion penal
frente a conductas que los dafien o ponen en peligro, entonces por ejemplo: con
respecto al delito del hurto, el bien juridico es la propiedad; en caso del delito de
homicidio el bien juridico protegido es la vida; y, en el caso de las nuevas tecnologias

el bien juridico protegido es la informacion.

Muchos autores y organismos han clasificados de diferentes maneras los tipos de
delitos informaticos segun diferentes criterios, coincidiendo entre los principales los

siguientes:



Reconocidos por la Naciones

Unidas
Fuente: Organizacion de Naciones Unidas

Abogados especializados en delitos

informaticos
Fuente: http://informética-juridica.com

Fraudes mediante la manipulacion de
computadoras (programas, datos de
entrada y salida, repeticion
automatica de procesos

Falsificaciones informaticas
(alteracion de documentos,
falsificacion de documentos

Fraudes mediante

computadoras:

1. Delitos contra elementos fisicos -
Hardware (robo, estafa)

2. Delitos contra elementos 16gicos
(dafios, accesos ilicitos a sistemas,

la manipulacion de

acceso ilicito a datos, proteccion de
programas.

Dafios o  modificaciones  de
programas o datos computarizados
(sabotaje, virus, bombas ldgicas)

Accesos no autorizados a servicios y
sistemas  informéaticos  (piratas,
reproduccion no autorizada

Delitos cometidos a través de sistemas
informaticos:

1.
2.

3.

4.

Estafas

Apoderamiento de dinero por tarjetas de
cajero

Uso de correo electrénico con finalidad
criminal
Utilizacion de
criminal

internet como medio

Tabla 1.1. Tipificacion de delitos informaticos.

Tomando como referencia la clasificacion o tipificacion de los delitos informaticos,

éstos se clasifican de la siguiente manera:

1. Fraudes:- Delitos de estafa a través de la maniobra de datos o programas para

la obtencion de un lucro ilicito (caballos de troya, falsificaciones, etc.).

2. Sabotaje informatico:- Dafios mediante la destruccion o modificacion de

datos, programas o documentos electronicos contenidos en redes o sistemas

informéaticos (bombas ldgicas, virus informaticos, malware, ataques de

negacion de servicio, etc.).

3. Espionaje informético:- Divulgacion no autorizada de datos reservados



4. Pornografia Infantil:- Induccion, promocién, produccion, venta, distribucion
facilitamiento de prostitucion, cuando se utilizan menores con fines de
exhibicionistas o pornograficos.

5. Infracciones de Propiedad Intelectual:- Copia o reproduccion no autorizada de

programas informaticos de proteccion legal.

1.1.3. Lainvestigacion tecnoldgica de los delitos informaticos

Los elementos de prueba dentro de un proceso son de vital importancia, ya que
mediante su investigacion se llega a determinar la confirmacion o desvirtuacion de lo
que corresponde a la verdad. Es trascendental, tener en consideracion la formalidad y
claridad de los procedimientos o técnicas de analisis utilizados en un proceso de
investigacion, para brindar mayor claridad y precision a las observaciones dentro del

proceso, ante un hecho de delito informatico.

1.1.3.1 La evidencia digital
Asi como se han establecido diferentes definiciones para los delitos informaticos, se
han establecido diferentes y especiales consideraciones para su principal y especial

insumo que es la evidencia digital.
De acuerdo a la conceptualizacién de Eoghan Casey ©, “la evidencia digital es un

tipo de evidencia fisica. Esta construida de campos magneticos y pulsos electronicos

que pueden ser recolectados y analizados con herramientas y técnicas especiales”.
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Miguel Lopez Delgado %, define la evidencia digital como el conjunto de datos en
formato binario, esto es, comprende los ficheros, su contenido o referencia a estos
(metadatos) que se encuentran en los soportes fisicos o l6gicos del sistema vulnerado
0 atacado.

Segln Jeimy J. Cano M. @V

, la evidencia digital es la materia prima para los
investigadores, donde la tecnologia informatica es parte fundamental del proceso. La
evidencia digital posee, entre otros, los siguientes elementos que la hacen un
constante desafio para aquellos que la identifican y analizan en la busqueda de la
verdad: Es volatil, es anénima, es duplicable, es alterable y modificable, es
eliminable. Estas caracteristicas advierten sobre la exigente labor que se requiere por
parte de los especialistas en temas de informética forense, tanto en procedimientos,
como en técnicas y herramientas tecnoldgicas para obtener, custodiar, revisar,
analizar y presentar la evidencia presente en una escena del delito. Ademas, revela
con respecto al tratamiento de la evidencia digital, que se debe guardar especial

cuidado a: su debido registro, admisibilidad, valor probatorio, preservacion

transformacion y recuperacion.

Con estos argumentos, la evidencia digital, es un insumo de especial cuidado, para el
proceso de investigacion de delitos informaticos, que debe ser tratada por parte de los
especialistas, tratando de conservar todas las medidas de precaucion necesarias para

no contaminarla y que sea objeto de desestimacion ante un proceso litigioso.
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1.1.3.2 La informatica forense

El FBI ®?, conceptualiza la informatica forense “como la ciencia de adquirir,
preservar, obtener y presentar datos que han sido procesados electronicamente y
almacenados en un medio computacional”. Este mismo organismo ha desarrollado

programas que permiten examinar evidencia computacional.

Gerberth Adin Ramirez ™, identifica los objetivos de la informatica forense con el
fin de: perseguir y procesar judicialmente a los criminales; crear y aplicar politicas
para prevenir posibles ataques y de existir antecedentes evitar casos similares;

compensar dafios causados por los criminales o intrusos.

Esta ciencia relativamente nueva se aplica tanto para las investigaciones de delitos
tradicionales tales como: fraudes financieros, narcotréafico, terrorismo, etc.; como para
aquellos que estan estrechamente relacionas con las tecnologias de la informacion y
las comunicaciones, entre los que se tienen la pirateria de software, distribucion

pornogréafica infantil, trafico de bases de datos, etc.
Adicionalmente, el desarrollo de la ciencia de la informética forense, es una técnica

utilizada por los especialistas durante el proceso de investigacion de los Ilamados

delitos informaticos.
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El andlisis forense digital, segtin Miguel Lépez Delgado @, en un sentido formal es
definido como “el conjunto de principios y técnicas que comprende el proceso de
adquisicion, conservacion, documentacion, analisis y presentacion de evidencias
digitales y que en determinado caso pueden ser aceptadas legalmente en un proceso
judicial”. Para esta ciencia se han identificado las fases que se consideran de relativa

importancia ante un proceso de analisis forense:

Identificacion de '\ \Recopilacidon de * \Preservacién de Andlisis de Documentacion y
Incidentes Evidencias Evidencias Evidencias Resultados
Identificacion de Lavantar Operacion Almacenamiento Reconstruccion de Informes Periciales
Procesos Investigacion Forense Cadena de Custodia Ataque o Evento Informes Técnicos
Etiguetado Quién, Cémo, Dénde, Informes Externos
Cuéndo, Porqué.

Figura. 1.5. Fases del Analisis Forense Digital

Fuente: Miguel Lépez Delgado - Analisis Forense Digital

1.1.3.2.1 Identificacion de incidentes
En ésta primera fase se debe asegurar la integridad de la evidencia original, es decir,
que no se deben realizar modificaciones ni alteraciones sobre dicha evidencia, en este

aspecto tratar de mantener los requerimientos legales.

Adicionalmente, es preciso que el investigador o especialista se cuestione sobre la

informacidn obtenida en un sistema que se crea estd comprometido.
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Se deben establecer los procesos que se estan ejecutando en el equipo ante un
incidente e identificar algin proceso extrafio, u actividades pocos usuales, pero para
ello es preciso conocer la actividad normal del sistema. Por ejemplo, entre las
principales actividades durante esta fase se deben consultar los registros del sistema,
en busca de avisos de fallos, accesos no autorizados, conexiones fallidas, cambios en

archivos especificos del sistema.

1.1.3.2.2 Recopilacion de evidencias digitales

Si mediante los hallazgos del proceso de identificacion de incidencias se comprueba
que el sistema esta comprometido, se requiere establecer la prioridad entre las
alternativas de: levantar la operacion del sistema o realizar una investigacion forense

detallada.

1) Generalmente la primera reaccion suele ser restablecer el sistema a su estado
normal, pero se debe considerar que esta actitud podria resultar en que se
pierdan casi todas las evidencias que aln se encuentren en la “escena del
delito” e incluso puede resultar en el impedimento de llevar a cabo las

acciones legales pertinentes.

2) En el caso de que se elija la segunda alternativa y el profesional se encuentra

capacitado para realizarlo, se debe iniciar con el proceso de recopilar las

evidencias que permitan determinar los métodos de entrada, actividades de los
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intrusos, identidad y origen, duracion del evento o incidente, siempre

precautelando evitar alterar las evidencias durante el proceso de recoleccion.

Hay que asegurarse de llevar un registro de cada unos de los pasos realizados y
caracteristicas o informacion de los hallazgos encontrados, es imprescindible tratar de
obtener la mayor cantidad de informacién posible, asi como también, es
recomendable que durante el desarrollo de este proceso, lo asista u acompafie una
persona, preferentemente imparcial, la misma que actuaria como testigo de dichas

acciones y procedimientos realizados.

Durante esta fase, es recomendable utilizar una técnica o metodologia de recoleccién
de evidencias, para ello, el profesional debe hacer uso de practicas o metodologias
que sean reconocidas y que sobretodo puedan ser reproducidas o replicadas, bajo el

mismo contexto del escenario presente.

Para la recoleccion de evidencias se dispone de marcos de trabajo de distribucion
libre que han sido desarrollados tomando en cuenta las mejores practicas. A
continuacion la siguiente tabla lista algunas de las guias de reconocimiento mundial,

para la recoleccion de evidencias en computacion forense:
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GUIA

PATROCINADOR

DISTRIBUCION

RFC 3227 - Guia para
recolectar 'y  archivar
evidencia

Network Working Group
http://www.ietf.org

Libre

Guia IOCE - Guia de
mejores practicas en el
examen forense de
tecnologia digital

International Organization
on Computer Evidence
http://www.ioce.org

Libre

Guia DoJ1 - Investigacion
en la escena del crimen
electrénico

U.S. Department of Justice
http://www.usdoj.qgov

Libre

Guia DoJ2 - Examen
forense de evidencia digital

U.S. Department of Justice
http://www.usdoj.gov

Libre

Guia Hong Kong
Computacion forense —
Parte 2 — Mejores Practicas

SWGDE -  Scientific
Working Group on Digital
Evidence
http://www.swqde.org/

Libre

Guia Reino Unido - Guia
de Buenas préacticas para
evidencia basada en
computadoras

ACPO - Association of
Chief Police Officers
http://www.acpo.police.uk/

Libre

Guia Australia - Guia para
el manejo de evidencia en
IT

Estandar Australiano
http://unpanl.un.org

No libre

Tabla 1.2. Guias de mejores practicas de computacion forense.

1.1.3.2.3 Preservacion de la evidencia digital

En el caso de que se inicie un proceso judicial contra los atacantes del sistema, sera
necesario documentar en forma precisa y clara como se ha preservado la evidencia
tras su recopilacién a lo largo de todo el proceso de las fases anteriores, por ello, es
indispensable establecer los métodos adecuados para el almacenamiento y etiquetado

de evidencias. Se recomienda la obtencion de copias exactas de la evidencia obtenida
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utilizando mecanismos de comprobaciéon de integridad de cada copia, las cuales

deben ser documentadas y agregadas en el etiquetamiento realizado.

El segundo factor que debe sustentarse, en esta etapa, es el proceso de Cadena de
Custodia, donde se establecen las responsabilidades y controles de cada una de las
personas que manipulen la evidencia digital, Se requiere preparar un documento en el
que se lleve el registro (nombres, fechas, custodios, lugar de almacenaje, transporte,
entre otros.), y los datos personales de todos los implicados en el proceso de
manipulacion de copias, desde su proceso de obtencion hasta su proceso de
almacenamiento (Ver ANEXO 1 — Formulario de Cadena de Custodia de Evidencia

Digital).

1.1.3.2.4 Analisis de la evidencia

Luego de que ya se ha realizado los procesos de identificacién, recopilacion y
preservacion de las evidencias digitales, el siguiente paso es el Analisis Forense de
dichas evidencias cuyo objetivo primordial es la de reconstruir con todos los datos
disponibles, la linea de tiempo en que se realiz6 el ataque, determinando la cadena de
acontecimientos desde el instante anterior al inicio del ataque, hasta su

descubrimiento.
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Dicho analisis debe resultar respondiendo las interrogantes de cémo se produjo el
ataque, quienes lo llevaron a cabo, bajo que circunstancia se produjo y cuél era su

objetivo, igualmente se deben identificar cuales fueron los dafios que se causaron.

1.1.3.2.5 Documentacion y presentacion de los resultados

Durante esta Ultima fase, el investigador o especialista debe asegurarse que cada una
de las fases anteriores haya sido debidamente documentadas, esto ademas de permitir
gestionar el incidente permite llevar un control de los procedimientos efectuados
desde el descubrimiento hasta la finalizacion del proceso de anélisis forense. Es

recomendable, considerar basicamente los siguientes formularios.

1) Formulario de identificacién de equipos y componentes.
2) Formulario de obtencion o recoleccion de evidencias.
3) Formulario para el control de custodia de evidencias.

4) Formulario de incidencias tipificadas.

En esta etapa, se procede con el desarrollo de los informes técnicos o periciales que

deban contener una declaracion detallada del andlisis realizado, en el cual se debe

describir la metodologia, las técnicas, y los hallazgos encontrados.

Cabe destacar en este punto y de acuerdo a lo establecido en el Art. 98 del Cddigo de

Procedimiento Penal (CPP) del Ecuador El informe pericial contendré lo siguiente:
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1)

2)

3)

4)

5)

6)

7)

La descripcion detallada de lo que se ha reconocido o examinado, tal cual lo
observo el perito en el momento de practicar el reconocimiento o examen.

El estado de la persona o de la cosa objeto de la pericia, antes de la comision
del delito, en cuanto fuere posible.

La determinacion del tiempo probable transcurrido entre el momento en que
se cometid la infraccion y el de la practica del reconocimiento.

El pronostico sobre la evolucion del dafio, segun la naturaleza de la pericia.
Las conclusiones finales, el procedimiento utilizado para llegar a ellas y los
motivos en que se fundamentan.

La fecha del informe; y,

La firma y rubrica del perito.

Dicho articulo también contempla de que en el caso de que hubiesen desaparecido los

vestigios de la infraccién, los peritos (Ver el Capitulo 2 — EIl perito y el peritaje

informético) opinaran, en forma debidamente motivada sobre si tal desaparicion ha

ocurrido por causas naturales o ratificales.

Es imprescindible destacar que existen en el mercado soluciones de software que

permiten realizar el analisis forense de evidencias digitales entre los cuales de

destacan los siguientes:
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SISTEMA
SOFTWARE OPERTIVO FUNCIONES/HERRAMIENTAS
Informatica forense, recuperacion de
WINHEX Window archivos, _ peritaje mformaﬂco,
procesamiento de datos de bajo nivel y
seguridad informatica
HELIX Live . Respuesta a Incidentes y herramientas
) Linux
Forensics forenses.
Windows, . . . .
ENCASE Linux, AIX, Manejo de evidencias y herramientas
; forenses
Solaris, OS X

1.1.3.4 La auditoria informatica

Tabla 1.3. Soluciones de Software Forense.

Otro procedimiento del cual hacen uso los especialistas informaticos, durante el

proceso de investigacion es la auditoria informatica, técnica sobre la cual se han

desarrollado un sinnimero de marcos de referencia y mejores préacticas para su

correcta aplicacion que es utilizada generalmente para la prevencién y deteccion de

fraudes de una manera especializada.

Esta rama también ha desarrollado la auditoria forense, la cual es conceptualizada por

Pedro Miguel Lollet ) como “el uso de técnicas de investigacion criminalistica,

integradas con la contabilidad, conocimientos juridicos procesales, y con habilidades

en finanza y de negocio, para manifestar informacion y opiniones como pruebas en

los tribunales”. Este es un proceso estructurado donde intervienen contadores,

auditores, abogados, investigadores, informaticos entre otros.
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1.2. Condiciones legales establecidas en la legislacion ecuatoriana.

Antes de conocer las regulaciones que se han establecido en el Ecuador y que estan
relacionadas con las tecnologias de la informacion, se mostrara cual es la estructura
general de dichas regulaciones, para ello, se toma como referencia la Pirdmide
Kelseniana “®). EI cual es un recurso que permite ilustrar, la jerarquia de las normas

juridicas:

CONSTITUCION

’ TRATADOS \
INTERNACIONALES
/ LEYES ORGANICAS \
/ LEYES ORDINARIAS \
/ DECRETOS EJECUTIVOS \
/ ACUERDOS MINISTERIALES \

/ RESOLUCIONES — ORDENANZAS - CIRCULARES\

LEYES EN
SENTIDO
FORMAL

Figura. 1.6. Jerarquia de Leyes — Piramide de Kelsen.

Desde los afios ochenta, las Naciones Unidas han venido promoviendo por medio de
la Uncitral (CNUDMI — Comision de las Naciones Unidas para el Derecho Mercantil
Internacional) una adecuacion de las diferentes legislaciones mundiales a sus leyes
modelos, entre los documentos aprobados por dicha comision estan, por ejemplo: la
Ley Modelo sobre Comercio Electrénico “” y la Ley Modelo sobre Firmas

Electronicas 9.
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En Sudamérica, el primer pais que se preocupd por estos temas fue Colombia, ya que
en 1999 publica su ley 527, la misma que regula el comercio electronico, firmas
digitales y las entidades de certificacion, luego en el mes de mayo del afio 2000 Peru
publica la ley 27269, sobre Ley de Firmas y Certificados Digitales. Luego, le siguen
en el 2001 Argentina y Venezuela en el afio 2001, luego Chile y Ecuador en el afio

2002.

Gerberth Adin Ramirez Rivera @9, expresa “para que todo lo realizado en la
informatica forense sea exitoso, es necesario que se tengan regulaciones juridicas que
penalicen a los atacantes y que pueda sentenciarseles por los crimenes cometidos.
Cada pais necesita reconocer el valor de la informacion de sus habitantes y poder
protegerlos mediante leyes. De manera que los crimenes informaticos no queden

impunes”.

En la legislacién del Ecuador bajo el contexto de que la informacion es un bien
juridico a proteger, se mantienen leyes y decretos que establecen apartados y

especificaciones acorde con la importancia de las tecnologias, tales como:

1) Ley Organica de Transparencia y Acceso a la Informacién Publica.
2) Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos.
3) Ley de Propiedad Intelectual.

4) Ley Especial de Telecomunicaciones.

22



5) Ley de Control Constitucional (Reglamento Habeas Data).

1.2.1. Ley Organica de Transparencia y Acceso a la Informacion Publica.

La Ley Organica de Transparencia y Acceso a la Informacion Publica (LOTaip),
publicada en el Registro Oficial Suplemento # 337 del 18 de mayo del 2004, fue
expedida con la finalidad de llevar a la préctica la disposicion contenida en el Art. #
81 de la Constitucion Politica de 1998, en la que se sefiala que “la informacion es un

derecho de las personas que garantiza el Estado”.

La ley establece que todas las instituciones del sector pablico pongan a disposicion de
la ciudadania, el libre acceso a la informacion institucional (estructura orgéanica, bases
legales, regulaciones, metas, objetivos, presupuestos, resultados de auditorias, etc.), a
través de sus sitios web, bajo este mismo contexto las disposiciones contenidas en la
Constitucion Politica del Ecuador vigente, en su capitulo tercero de las Garantias
Jurisdiccionales de sus secciones cuarta y quinta de los Art. 91 y 92 sobre la accion
de acceso a la informacion publica y accién de Habeas Data, también se establece

dichas garantias.
De acuerdo a un estudio realizado por el Grupo Faro ®®, en marzo del 2007. Los

Ministerios Ecuatorianos cumplen, en un promedio del 49% de lo dispuesto en la Ley

Organica de Transparencia y Acceso a la Informacion.
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Otro organismo que vigila, analiza, realiza controles permanentes y se encarga del
cumplimiento de la Ley Organica de Transparencia y Acceso a la Informacion
Publica, es la Defensoria del Pueblo, quienes a través de un informe, publicado en el
Diario El Telégrafo ®%, del 27 de octubre del 2008, revelaron los siguientes datos con

respecto del monitoreo de la ley:

1. De 380 instituciones publicas, 291 cumplen publicando su informacion de
acuerdo a lo dispuesto en la Ley.

2. A 89 instituciones se les notifico para que cumplan con la Ley.

3. 72 instituciones solicitaron una prérroga para completar y cumplir con las
disposiciones de la Ley.

4. 70 instituciones cumplieron luego de haber recibido la notificacion.

5. 17 instituciones no remitieron ninguna respuesta acerca de la notificacion.

6. 12 instituciones respondieron la notificacion indicando que las paginas se
encuentran en fase de construccion.

7. Por Gltimo 7 instituciones no cumplen con las disposiciones de la Ley.
El mismo informe revela que en el caso de la Provincia del Guayas la Defensoria del

Pueblo suscribié un convenio con Participacion Ciudadana que promueve el

cumplimiento de la Ley, el cual inicio el mes de junio del 2008.
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Falta de personal o de
equipos para crear una
pégina electrénica

Desconocimiento  de
los funcionarios o
empleados  publicos
sobre lo que establece

laLey

Desconocimiento de la
ciudadania en acceder
a este servicio. Poca
cultura de wuso de

interent

Recelo en publicar
temas que no son de
interés publico o que
se cree que se debe
mantener el sigilo

— >
L www J

Figura. 1.7. Factores que inciden en la poca informacion publica
Fuente: Defensoria del Pueblo / Grafico Diario El Telégrafo

1.2.2. Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos

La Ley de Comercio Electronico, Firmas Digitales y Mensaje de Datos (LCElec.) fue
publicada en el Registro Oficial N° 557 del 17 de Abril del 2002 en el que se dispone

que los mensajes de datos tendran, igual valor juridico que los documentos escritos.

La Ley de Comercio Electronico, Firmas Digitales y Mensaje de Datos esta

conformada por cinco titulos conteniendo cada uno varios capitulos y articulos

1) Titulo Preliminar.

2) De las Firmas electronicas, certificados de firmas electronicas, entidades de
certificacion de informacion, organismos de promocion de los servicios
electronicos, y de regulacion y control de las entidades de certificacion
acreditadas.

3) De los servicios electronicos, la contratacion electronica y telematica, los

derechos de los usuarios, e instrumentos publicos.
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4) De la prueba y notificaciones electronicas.

5) De las infracciones informaticas.

La Ley contiene los principios juridicos que regiran las transmisiones de los mensajes
de datos. Se le concede pleno valor y eficacia juridica a los mensajes de datos, tanto a
su informacion como a su contenido general; la interpretacion de la Ley y el ejercicio
de la Propiedad Intelectual se rigen por la legislacién ecuatoriana y por los tratados
internacionales incorporados al cuerpo legal ecuatoriano. Se protege la
confidencialidad de los mensajes de datos en sus diversas formas, sefialando lo que se
entendera por tal concepto y su violacion. Se equipara el documento escrito con el
documento electronico para el caso en que se requiera la presentacion de un
documento escrito, procediendo de igual manera con el documento original y la
informacién contenida en él, siempre y cuando exista garantia de su conservacion

inalterable.

Como punto esencial, se establece que la firma electrénica tendra validez cuando
conste como un requisito de legalidad documental. Ademas se protege las bases de
datos creadas u obtenidas por transmision electronica de un mensaje de datos,
concediendo al titular de dichos datos el poder para autorizar la disposicion de su
informacién, sea que dichos datos fueron obtenidos como usuario de un servicio o sea
que fueron obtenidos en el intercambio de mensajes de datos. Se ratifica la defensa

legal mediante el Derecho Constitucional de Habeas Data.
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Se busca que especialmente en los negocios relacionados con el comercio electrénico
las notificaciones sean por medio de correo electrénico, estableciéndose
obligatoriedad de notificar por éste medio y por el tradicional para el caso de
resoluciones sometidas a Tribunales de Arbitraje. EI documento electronico sera
considerado como medio de prueba con todos sus efectos legales. Para que existan
presunciones legales sobre la veracidad de un documento, éste deberd cumplir los
principios de integridad e identidad, para justificar la voluntad contractual de
obligarse por dicho documento. Aquella parte que niegue la validez de un documento
electronico debera probar que este no cumple con los requisitos técnicos mencionados
anteriormente. Se establecen varios requisitos para la correcta aplicacion de la prueba

en estos casos, entre ellos sefialamos:

1) La presentacion de los soportes necesarios en papel del documento electronico
y los mecanismos para la lectura y verificacion de la firma.

2) La presentacion del certificado validado por un proveedor de servicios de
certificacion.

3) Los demas mensajes de datos deberan guardar especial atencion con la
integridad de su contenido. Las pruebas seran juzgadas y valoradas de acuerdo
con “la seguridad y fiabilidad con la cual se la verifico, envid, archivd y
recibio”. Para una mejor apreciacion de la prueba el juzgador contard con el

asesoramiento de un perito en la materia, es decir un perito informatico.
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El organismo facultado para autorizar a las entidades de certificacion de informacion
es el Consejo Nacional de Telecomunicaciones, segin lo dispuesto en la Ley de
Comercio Electronico, Firmas Digitales y Mensaje de Datos y el Reglamento
expedido por el Presidente de la Republica, mediante Decretos Ejecutivos 3496 (31
de julio del 2002) y 1356 (29 de Septiembre del 2008) en los que se establecen el
modelo de Resolucién para la Acreditacion como Entidad de Certificacion y
Informacion y Servicios Relacionados, tal como lo establece el Art. 29 del Capitulo Il
de la ley (Ver ANEXO 2 — Modelo de Acreditacion Entidad de Certificacion de

Informacion y Servicios Relacionados).

Las funciones y responsabilidades otorgadas por el Consejo Nacional de
Telecomunicaciones, a las entidades de certificacion de informacion y servicios
relacionados, es que dichas entidades se encargan de la generacion, gestion,
administracion, custodia y proteccion de las claves y los certificados de firma
electronica, asi como la validacion de la identidad e informacion de los usuarios o
solicitantes de firmas electronicas, mediante el uso de infraestructura y recurso
humano capacitado para operar dicha infraestructura con absoluta pericia y
confidencialidad. Uno de los organismos que obtuvo la autorizacién del Consejo
Nacional de Telecomunicaciones como Entidad de Certificacion es el Banco Central
del Ecuador para emitir certificados a personas naturales, juridicas y funcionarios
publicos (Ver ANEXO 3 — Formularios de Certificados PKI — Banco Central del

Ecuador)
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1.2.3. Ley de Propiedad Intelectual

La Ley de Propiedad Intelectual (LPInt.), publicada en el Registro Oficial N° 320 del
19 de Mayo de 1998, nace con el objetivo de brindar por parte del Estado una
adecuada proteccion de los derechos intelectuales y asumir la defensa de los mismos,
como un elemento imprescindible para el desarrollo tecnoldgico y econémico del

pais.

El organismo nacional responsable por la difusion, y aplicacion de las leyes de la
Propiedad Intelectual en el Ecuador es el INSTITUTO ECUATORIANO DE
PROPIEDAD INTELECTUAL (IEPI), el mismo que cuenta con oficinas en Quito,
Guayaquil y Cuenca. Es una persona juridica de derecho publico, con patrimonio
propio, autonomia administrativa, econémica, financiera, y operativa, con sede en la

ciudad de Quito.

Dar a conocer la importancia que tiene la Propiedad Intelectual en el Ecuador y su
debida aplicacion en los sectores economico, industrial, intelectual y de investigacion,
debe ser tarea no solo del profesional del derecho, sino de los industriales y
empresarios, de las instituciones publicas y privadas, de los centros superiores de

estudios e inclusive del propio estado ecuatoriano.

Conocer la propiedad intelectual es también conocer, que uno de los principales

problemas que enfrenta esta rama del derecho moderno, es la pirateria y falsificacion
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de las obras del intelecto humano, las cuales traen graves consecuencias economicas
y sociales; a mas de los perjuicios de los titulares de derechos de propiedad
intelectual, pues esta pérdida no solo afecta a los fabricantes de los productos
falsificados, sino a la reduccion de ingresos tributarios e inclusive la pérdida de
empleos, debido a los efectos negativos resultantes de la mano de obra clandestina, de
las labores creativas y de investigacion, perjudicando la vitalidad cultural y

econdmica de un pais.

Es importante resaltar que la ley incluye en su codificacién la proteccion de bases de
datos que se encuentren en forma impresa u otra forma, asi como también los

programas de ordenador (software) los cuales son considerados como obras literarias.

El estudio de pirateria mundial de software ©®, que corresponde al afio 2007,
realizado por la International Data Corporation (IDC), publicado por la Business
Software Alliance, establece que Ecuador mantiene una tasa de pirateria de un 66%,
que constituyen pérdidas por aproximadamente 33 millones de ddlares y representan
un incremento del 10% con respecto a la Gltima medicién (30 millones de délares).
Las iniciativas dadas para la proteccion y respeto de las especificaciones de la Ley de
Propiedad Intelectual, asi como los Derechos de Autor se han desarrollado por
campanas de la Business Software Alliance (BSA) tales como “Marca el Limite”,
“Animate 20077, “Buenos Negocios”, “Evite riesgos, use software legal” como

acciones puntuales que impulsan el uso de software legal. Otro proyecto impulsado
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por la BSA es la habilitacion del portal “Reporte confidencial sobre pirateria de
software”, que permite denunciar de manera confidencial la pirateria del software en

Ameérica Latina.

1.2.4. Ley Especial de Telecomunicaciones

La Ley Especial de Telecomunicaciones fue publicada en el Registro Oficial N° 996
del 10 de Agosto de 1992, en el que se declara que es indispensable proveer a los
servicios de telecomunicaciones de un marco legal acorde con la importancia,
complejidad, magnitud tecnologia y especialidad de dichos servicios, asi como
también asegurar una adecuada regulacion y expansion de los sistemas
radioeléctricos, y servicios de telecomunicaciones a la comunidad que mejore de

forma permanente la prestacion de los servicios existentes.

La Ley Especial de Telecomunicaciones tiene por objeto normar en el territorio
nacional la instalacién, operacion, utilizacion y desarrollo de toda transmision,
emision o recepcion de signos, sefiales, iméagenes, sonidos e informacion de cualquier
naturaleza por hilo radioelectricidad, medios épticos y otros sistemas

electromagnéticos.

1.2.5. Ley Organica de Control Constitucional

La Ley Organica de Control Constitucional (LOCConst.), fue publicada en el

Registro Oficial N° 99 del 2 de Julio de 1997 y fue calificada con Jerarquia y caracter
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de Ley Organica, por resolucion Legislativa, publicado en Registro Oficial 280 del 8

de Marzo del 2001.

La Ley Organica de Control Constitucional, en su Capitulo 1l del Habeas Data
establece que “las personas naturales o juridicas, nacionales o extranjeras, que desean
tener acceso a documentos, bancos de datos e informes que sobre si misma o sus
bienes estan en poder de entidades publicas, de personas naturales o juridicas
privadas, asi como conocer el uso y finalidad que se les haya dado o se les este por
dar, podran imponer el recurso de Habeas Data para requerir las respuestas y exigir el
cumplimiento de las medidas tutelares prescritas en esta ley, por parte de las personas

gue posean tales datos o informaciones”.

En la Constitucion Politica del Ecuador vigente (2008), en su capitulo tercero de las
Garantias Jurisdiccionales de su seccion quinta Art. 92 sobre la accién de Habeas

Data, también se establece recurso juridico de Habeas Data.

1.2.6. Cadigo de Procedimiento Penal y Codigo de Procedimiento Civil.

De acuerdo a la especificacion contemplada en la Ley de Comercio Electronico,
Firmas Digitales y Mensajes de Datos, en su titulo quinto de las infracciones
informaticas, los delitos informaticos que se tipifican, mediante reformas al Codigo

de Procedimiento Penal, se muestran a continuacion en la siguiente tabla:
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INFRACCIONES

INFORMATICAS REPRESION MULTAS
Delitos contra la  informacion
protegida (CPP Art. 202)
$500 a $1000

1. Violentando claves o sistemas
accede u obtiene informacion

2. Seguridad nacional o secretos
comerciales o industriales

3. Divulgacion o utilizacion
fraudulenta

4. Divulgacion o utilizacion
fraudulenta por custodios

5. Obtencibn 'y uso  no
autorizados

6 meses a 1 afio

1 a 3 afios

3 a 6 aflos

6 a 9 aflos

2 meses a 2 afios

$1.000 - $1500

$2.000 - $10.000
$2.000 - $10.000

$1.000 - $2.000

Destruccién maliciosa de documentos
(CCP Art. 262)

3 a 6 aflos

Falsificacion electronica (CPP Art.
353)

3 a 6 afios

Dafios informaticos (CPP Art. 415)

1. Dafio dolosamente 6 meses a 3 afios $60 — $150
2. Servicio publico o vinculado 3ab afios $200 - $600
con la defensa nacional
3. No delito mayor 8 meses a 4 afios $200 - $600
Apropiacion ilicita (CPP Art. 553)
1. Uso fraudulento $500 - $1000

2. Uso de medios (claves,

6 meses a 5 afios

$1.000 - $2.000

. i 1 a5 afios
tarjetas magnéticas, otros
instrumentos
Estafa (CPP Art. 563) 5 afos $500 - 1.000
Contravenciones de tercera clase 2 a4 dias $7 - $14

(CPP Art. 606)

Tabla 1.4 Infracciones informaticas.
Fuente: Codigo de Procedimiento Penal del Ecuador

Hemos visto la definicion de los delitos informaticos, su principal insumo que es la

evidencia digital y las técnicas 0 mecanismos con los procedimientos existentes para

su investigacion, vale destacar, entonces que los profesionales dedicados a la

33




persecucidn de actos ilicitos en los que se utilizan medios tecnoldgicos, se mantengan
a la vanguardia de conocer los avances que se den de ésta indole, y de esta manera
mantenerse preparados y reaccionar de manera adecuada ante los actos cometidos por

la delincuencia informatica.

Ecuador ha dado sus primero pasos con respecto a las leyes existentes, en las que se
contemplan especificaciones de la informacién y la informatica, lo que se considera
un avance importante ante el desarrollo tecnoldgico que se ha tenido en los ultimos
afios en el pais, pero es evidente que aun falta mucho por legislar, para asegurar que
no queden en la impunidad los actos que se comentan relacionados con las

tecnologias.
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CAPITULO 2
EL PERITO Y EL PERITAJE INFORMATICO.

2.1. El Perito.

La conceptualizacién que brinda Juan Carlos Riofrio @

, €s que “los peritos en
general, para la administracién de justicia, son personas expertas en una materia,
capaces de aportar al juez conocimientos que no posee, con el fin se servir de lentes
de aumento para la justicia con el fin de aclarar el asunto litigiosos en revision.”,
entonces, bajo esta conceptualizacién, el perito es un auxiliar de la justicia, que no

persigue como objetivo resolver un problema operativo, sino revelar y/o explicar la

causa y el porqué de dichos problemas, luego de un analisis y profundo estudio.

Emilio del Peso Navarro ®*, aporta una definicién para el perito informatico en la
cual lo describe como “un perito especializado en el area de las tecnologias de la
informacidn que de acuerdo con el tema requerido puede ser seleccionado segun su
competencia y experiencia para una labor de analisis. Asi puede influir para su
seleccion la plataforma tecnologica el lenguaje de programacion usado, el sistema de
base de datos, sistemas operacional, entre otros.”, entonces, tomando en

consideracion esta descripcion, al ser el perito informéatico un profesional que va a
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emitir un criterio u opinion, la cual, debe estar fuertemente sustentada tanto en la
parte técnica como cientifica, logre llegar a conclusiones objetivas e imparciales

sobre un hecho, y no solo basarse en impresiones u opiniones.

De acuerdo a lo contemplado en nuestra legislacion en el Art. 94 del Cédigo de
Procedimiento Penal (CPP), “son peritos los profesionales especializados en
diferentes materias que hayan sido acreditados como tales, previo proceso de

calificacion del Ministerio Publico”.

En el caso de que no se encuentren peritos habilitados en la rama a investigar el
mismos CPP en su Art. 95 establece que “si en el lugar donde se deba realizar la
diligencia no hubiera peritos habilitados, el Fiscal nombrard a personas mayores de
edad, de reconocida honradez y probidad, que tengan conocimientos en la materia
sobre la que deban informar”, conviene entonces que las personas designadas en
calidad de perito, para estos casos, deban acreditar el conocimiento suficiente y

verificable en la materia, sobre la cual van a emitir un criterio u opinion.

El Ministerio Publico del Ecuador, mantiene el registro de los peritos acreditados a
nivel nacional en el cual existen alrededor de 1433 peritos acreditados en diferentes
ramas como: la medicina, quimica, criminalistica, documentologia, traducciones,

financieros, contables, avallos, entre otras, incluidos peritos en la rama de
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informatica y telecomunicaciones. La siguiente grafica muestra porcentualmente por

especialidades los peritos acreditados que constan en los registros.

e
1 Grafologia - Documentologia

N Informatica y Telecomunicaciones
N Medicina

1 Quimica

B Reconocimiento, Inspecciones

B Traducciones

B Transito

© Otros

Figura. 2.1. Peritos profesionales por rama en Ecuador.
Fuente: Némina de Peritos del Ministerio Publico de Ecuador — Agosto 2008

En lo que corresponde a los especialistas de la rama de informatica y
telecomunicaciones en el Ecuador, al mes de agosto del 2008, se encuentran
acreditados 31 profesionales como peritos (25 profesionales de la rama de informatica
y 6 profesionales de la rama de Telecomunicaciones), los cuales representan el 2%
del total de especialistas acreditados a nivel nacional, los peritos informaticos se

encuentran distribuidos geograficamente de la siguiente manera:
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M Pichincha

B Guayas

" Chimborazo
B El Oro

B Imbabura

1 Manabi

Tungurahua

& J

Figura. 2.2. Distribucion geografica de peritos informaticos por provincia.
Fuente: Némina de Peritos del Ministerio Pablico de Ecuador — Agosto 2008

2.1.1. Perfil del perito informético

De acuerdo a Jeimy Cano ®® un perito informatico, requiere de una formacién
exigente y detallada no solo en la materia en la que se requiere de su conocimiento
sino también de procedimientos legales, legislacién nacional e internacional,
fundamentos de criminalistica y psicologia que le permitan un conocimiento mas
profundo de los casos analizados, ya que como perito es un garante de la verdad en un
proceso. Por lo expuesto, es clave que el perito acredite experiencia, conocimientos
teoricos y practicos, habilidades en la aplicacion de procedimientos y metodologias, y
que sus informes sean metddicos y estructurales, entre otros. El perfil del perito
informéatico debe cumplir con algunas de las funciones que se destacan a

continuacion:

1) Identificacién y recoleccién de evidencias en medios magnéticos.

2) Comprension y préctica en procedimientos de revision y analisis forenses.
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3) Comprension y practica de los estandares de ética que rigen las ciencias
forenses en informatica.

4) Comprension de los aspectos legales y de privacidad asociados con la
adquisicion y revision de medios magneticos.

5) Comprension y practica de mantenimiento de la cadena de custodia de la
evidencia cuando se realiza una investigacion informatica.

6) Comprension de los diferentes sistemas de archivos asociados con sistemas
operativos, acceso a archivos temporales, de cache, de correo electrénico, de
Web, etc.

7) Conducir de manera detallada, recuperacién de datos de todas las porciones de
un disco.

8) Comprension de aspectos de Internet.

9) Comprension de técnicas de rompimiento de contrasefias y claves de
seguridad.

10) Comprensién general de los temas relacionados con investigaciones forenses.

Las investigaciones forenses aplicables a la informatica, requieren de profesionales
con altos conocimientos en tecnologias de la informacion, que se ajusten a la
aplicacion de procedimientos cientificamente probados véalidos y reconocidos sobre
las evidencias que vulneran o comprometen sistemas de tipo informatico, para ellos
existen certificaciones u avales profesionales, que pueden ser obtenidos por los

profesionales en las ramas de informatica.

39



A fin de desarrollar el perfil forense o de seguridad requerido en las ramas de
informatica, existen instituciones internacionales tales como IACIS (International
Association of Computer Investigative Specialist), HTCN (High Technology Crime
Network), ACFE (Association of Certified Fraud Examiners), EC — Council, que en
este sentido han desarrollado programas de certificacion aplicables a la informatica,
que permiten luego de seguir un programa de especializacion desarrollar habilidades
y capacidades deseables en los especialistas informaticos ante la investigacion de un

hecho, la siguiente tabla muestra por ejemplo algunas certificaciones de este nivel:

TIPO CERTIFICACION INSTITUCION

CFEC —Computer Forensic External Certification | IACIS
CCCI — Certified Computer Crime Investigator HTCN

Forense CCE - Certified Computer Examiner ACFE
CFE — Certified Fraud Examiners ACFE
CFA — Computer Forensic Analysis WISE
Seguridad | CCI — Computer Crime Investigator EC-Council
Informatica | CEH — Certified Ethical Hacker EC-Council

CHFI — Computer Hacking Forensic Investigator | EC-Council
Tabla 2.1. Certificaciones forenses y de seguridad informatica.

Es menester recalcar, que el perito debe contar, ademas de sus vastos conocimientos,
con altos valores éticos morales y profesional (teoria del deber y/o deontoldgica), que
acredite la seriedad de su diligencia ante un proceso legal en que se hayan requerido
sus conocimientos y habilidades para la investigacion de un acto ilicito que se haya

cometido.
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Después de que se ha realizado el proceso de investigacion por parte del perito, y
luego de haber entregado su informe, él podria ser llamado por la autoridad
competente, para aclarar u ampliar su informe, ya sea de manera escrita u oralmente
mediante declaraciones durante un proceso de indagacion acusacion, penal, por ello,
debe tener la capacidad de comunicar lo que ha realizado y estudiado dentro de su
analisis pericial, debe justificar al juez, fiscal, o tribunal, porque se le debe creer en lo
que respecta a sus conclusiones, las herramientas o técnicas que ha utilizado durante
el proceso de analisis e incluso, podria indagarse sobre los procedimientos realizados

y las técnicas utilizadas durante su investigacion.

2.1.2. Implicaciones legales para el perito.
El profesional que se encuentre acreditado y se desempefie en calidad de perito, debe
conocer las implicaciones legales que pudieran tener sus intervenciones en un proceso

de investigacion de un acto ilicito.

Segun lo establecido en el Art 97 del Cddigo de Procedimiento Penal sobre la
prohibiciéon de recusacion “los peritos no podran ser recusados, sin embargo, el
informe no tendra valor alguno, si el perito que lo presento tuviera motivo de
inhabilidad o excusa.”, es decir, que los peritos no podran ser recusados por ninguna
de las partes litigantes, a menos que se compruebe que tuviera motivo de inhabilidad
0 excusa, en cuyo caso, su informe presentado no tendra ninguna validez dentro del

proceso.
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Los motivos de inhabilidad o excusa, contemplados en el Art. 67 del Cddigo de

Procedimiento Penal, incluyen:

1) Cuando el sospechoso, el imputado, el acusado, el agraviado, el denunciante,
el acusador, o el abogado defensor de cualquiera de ellos sea su cényuge o
conviviente, o tenga con él parentesco dentro del cuarto grado de
consanguinidad y segundo de afinidad.

2) Cuando hubiera sido abogado de alguna de las partes.

3) Cuando tenga parentesco hasta el cuarto grado de consanguinidad o segundo
de afinidad con el juez o con los miembros del tribunal.

4) Cuando esté ligado con cualquiera de las personas mencionadas en el inciso

uno, por intereses econdémicos o de negocios de cualquier indole.

Otra disposicién con implicacion legal para los peritos, la constituye el Reglamento
del Sistema de Acreditacion de Peritos (Ver ANEXO 4 — Reglamento de Sistema de
Acreditacion de Peritos), del Ministerio Publico, en el cual consta segin el Art. 9 que
“el perito estd obligado a practicar todo acto o diligencia propios de su experticia con
el celo, esmero, prontitud, sigilo y reserva que la naturaleza del caso exija”, esto dara
a lugar a enjuiciamiento penal y a la pérdida de su acreditacion como perito, en caso
por ejemplo: segun el Art. 215 del CPP se establece que “sin perjuicio de las
garantias del debido proceso, las actuaciones del Ministerio Publico y de la Policia

Judicial para el esclarecimiento del delito durante la indagacion previa, se mantendran
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en reserva...” si durante esta fase del proceso se contrapone dicha disposicion por
parte del perito esta actuacion es sancionada conforme lo previsto en el Cddigo de

Procedimiento Penal.

2.2. Acreditacion de peritos.

El Reglamento Sustitutivo del Reglamente para el Sistema de Acreditacion de
Peritos, el cual es definido por el Ministerio Publico del Ecuador, publicado en el
Registro oficial N° 177, del 30 de diciembre del 2005, mediante Decreto Ejecutivo
977, establece que “el sistema de acreditacion de peritos en las diferentes disciplinas
de la ciencia y del arte, rige para todos aquellos profesionales y técnicos que posean
conocimientos académicos y técnicos especializados y que tengan la experiencia
suficiente y necesaria para intervenir en calidad de peritos en las causas penales, en
las investigaciones preprocesales y procesales penales”. Dicho reglamento fue
reformado mediante Decreto Ejecutivo 529, publicado en el registro oficial N° 151,
del 20 de Agosto del 2007, reformando el sistema, en el cual, se agrupan las

especialidades de los peritos y se modifican los requisitos de acreditacion.

En el Reglamento para el Sistema de Acreditacion de Peritos, se establecen las

competencias, las especialidades, las obligaciones y sanciones a los que estan sujetos

los especialistas acreditados.
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2.2.1. Organismos facultados para la acreditacion de peritos.

El Ministerio Publico es la Unica entidad que puede acreditar y nombrar peritos,
segun lo establecido en el Reglamento para el Sistema de Acreditacion de Peritos. La
acreditacion otorgada por los Ministerios Fiscales Distritales tiene validez en todo el
territorio nacional y la acreditacion es valida por dos afios consecutivos, las

renovaciones de credenciales se las realiza por igual periodo.

El Consejo Nacional de la Judicatura, establece requisitos de acreditacion, en la que
los profesionales acreditados pueden actuar previa designacion en los juicios penales,
laborales, civiles de la Corte Suprema de Justicia, en este organismo, de la misma
manera, pueden ser nombrados los peritos que han sido acreditados por el Ministerio

Publico.

Otro de los organismos que establecen requisitos para la acreditacion de peritos
especializados 0 normas para la calificacidn y registros de peritos evaluadores son los
Centros de Conciliacion y Arbitraje establecidos a nivel nacional, asi como también

la Superintendencia de Bancos y Seguros del Ecuador.

2.2.2. Requisitos de acreditacién de peritos.

Para ser acreditado como perito al Ministerio Publico, se requieren presentar varios

requisitos, los requerimientos solicitados son los siguientes:
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1)

2)
3)
4)

5)

6)
7)

8)

9)

Solicitud dirigida al Sefior Ministro Fiscal General, especificando la
especialidad pericial.

Cedula de Identidad y papeleta de votacion, en original y copia.

Record Policial.

Hoja de Vida.

Copia notariada del Titulo legalizado y registrado en el CONESUP, que
acredite la formacion académica en las ciencias de la especialidad cuya
acreditacion se solicita.

Copia notarizada del certificado del CONESUP.

Inscripcion en el correspondiente colegio profesional y credencial vigente*.
Certificacion de cumplimiento de obligaciones y de no haber sido sancionado
por el colegio profesional.

Tres certificados de honorabilidad, probidad notoria e idoneidad.

10) Declaracién juramentada notariada de tener méas de 3 afios de experiencia en

peritajes, o en el area en que solicita la acreditacion.

11) Una vez aprobada la carpeta anexar.

a. Comprobante de deposito.

b. Originales de la cedula de ciudadania y certificado de votacion.

12) Para los sefiores miembros de la Policia Nacional, Hoja de vida Policial con

firma y sello de la Direccion General de Personal de la Policia Nacional.
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En el proceso de renovacion de credenciales de peritos, los requerimientos que se

solicitan por el Ministerio Publico son:

1)
2)

3)

4)
5)
6)

7)

8)

Solicitud dirigida al Sefior Ministro Fiscal General.
Hoja de Vida actualizada.
Tres certificados de los Agentes Fiscales del Distrito, del area especifica de la
acreditacion, sobre el cumplimiento de sus funciones y asistencia a las
audiencias y de no tener denuncias ni quejas en contra.
Copia notariada del certificado del CONESUP.
Actualizacion del record policial.
Nuevos certificados o diplomas de cursos o seminarios que haya realizado.
Una vez aprobada la carpeta anexar.
a. Comprobante de deposito.
b. Originales de la cedula de ciudadania y certificado de votacion.
Para los sefiores miembros de la Policia Nacional, Hoja de vida Policial con

firma y sello de la Direccidon General de Personal de la Policia Nacional.

Los requisitos establecidos para el registro e inscripcion de peritos por el Consejo

Nacional de la Judicatura son:

1)
2)
3)

4)

Hoja de Vida.
Copia de la Cédula de Identidad.
Copia del certificado de votacion.

Record policial original y copia certificada.
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5) Minimo tres certificados de honorabilidad.

6) Copia notariada del Titulo Profesional.

7) Certificado del CONESUP, original o copia notariada.

8) Minimo tres certificados de trabajos originales o copias notariadas.

9) Copia de Deposito de tasas Judiciales.

a. Por inscripcion.

b. Cuota Anual.

La Centros de Conciliacion y Arbitraje también establecen requisitos para la
inscripcion de peritos, los cuales son establecidos es sus respectivos Reglamento de
Funcionamiento, a continuacion se detalla por ejemplo los requisitos establecidos,
segun el Reglamento de Funcionamiento del Centro de Arbitraje y Mediacion de la
Cémara de Comercio Ecuatoriano Americana:

1) Tener al menos 30 afios de edad.

2) Poseer titulo profesional.

3) Acreditar suficientes conocimientos en la materia sobre la que versara el

informe pericial.
4) Acreditar idoneidad profesional y ética.

5) De preferencia, dominar el idioma ingles.

En el Reglamento de Funcionamiento a su vez se establecen, especificaciones para

los informes periciales (Ver ANEXO 5 — Reglamento de Funcionamiento del Centro
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de Arbitraje y Mediacion de la Camara de Comercio Ecuatoriano Americana-Seccion

VII).

El proceso y los requisitos para ser acreditado como perito, como pudimos observar,
no son complicados ni rigurosos, es un proceso sencillo en el que pueden aplicar los
profesionales dentro de los organismos que contemplan sus sistemas de acreditacion,
sin embargo, dichos profesionales deben tener el conocimiento de sus implicaciones
méas alld de la rama en que se acrediten, es decir, que conozcan y tengan la
preparacion necesaria para rendir declaracion ante un tribunal, capacidad de trabajar

en un ambiente bajo presion, facilidad de comunicacidn, entre otras.

Durante el proceso de acreditacion, no hay diferencia en lo que respecta a los
requisitos que deben ser cumplidos por los profesionales en la rama que se desean
acreditar, es decir, todos deben cumplir los mismos requisitos solicitados por el

organismo competente.

2.2.3. Causales para pérdidas de credenciales de peritos.
El Reglamento Sustitutivo del Reglamento para el Sistema de Acreditacion de
Peritos, dispone que, el Ministerio Publico del Ecuador esta facultado a retirar la

acreditacion del perito en cualquier momento en los siguientes casos:

1) Por falsedad en los datos entregados para la acreditacion o renovacion.

2) Por manifiesto desconocimiento de la disciplina en que se halla acreditado.
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3) Por incumplimiento de la ética profesional.

4) Por hechos de corrupcidn en el ejercicio de las funciones de perito.
5) Por denuncias y quejas presentadas en su contra.

6) Por cobros indebidos a las partes procesales.

7) Por la emision de informes parcializados plenamente justificados.

En el caso de hechos de corrupcion, las denuncias y quejas y la emision de informes
parcializados, deben ser suficientemente comprobadas para que se retire la
acreditacion al profesional. De igual manera los peritos pueden apelar la sancion e
incluso establecer un recurso de amparo en el caso, de que se compruebe, que hayan

sido violentados sus derechos.

Los actuantes de un proceso deben principalmente referirse hacia el contenido del
informe y no en forma personal hacia el perito, aun en el caso de que el profesional
haya actuado a peticion del acusado, lo cual es legal de acuerdo a lo establecido en el
Codigo de Procedimiento Penal en su Art. 95 “el imputado o acusado podra designar
al perito, mediante peticion al Fiscal”, sin que esto implique que el informe resultante

le favorezca en sus conclusiones.

El retiro de la acreditacidn inhabilita al perito por un periodo de 5 afios consecutivos,

luego de lo cual puede volver a pasar por el proceso de acreditacion.
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2.3. El peritaje.

El peritaje, es una ciencia auxiliar, que permite brindar al juez, un apoyo para

iluminar sobre aspectos técnicos que por su especialidad no puede interpretar, pues al

igual que la medicina legal o una pericia contable, no puede comprender en su total

magnitud.

Es vital que ante una pericia 0 experticia practica se tengan claro los siguientes

aspectos: la ductibilidad y la interpretacion.

1)

2)

La ductibilidad:- El perito de cualquier especialidad se apoya en la
ductibilidad, a efectos de determinar bajo un criterio l6gico, las distintas
alternativas posibles que hay para llegar a un mismo resultado, es importante
mencionar que la ductibilidad no es sinébnimo de sentido comin o criterio,
permite tener una vision global y detallada de los distintos problemas a
resolver para llegar a un resultado, a diferencia del criterio comun para que
haya ductibilidad el perito debe contar con profundos conocimientos en la
materia a ser estudiada.

La interpretacion:- El perito se apoya en la interpretacion para explicar el o los
distintos métodos que pudieron haber sido utilizados para llegar a un
resultado, vale decir que en medida de la profundidad de conocimiento del

perito se descartan los distintos métodos posibles.
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El peritaje informatico segtn la definicién de Jeimy Cano ®®, es “una disciplina que
convierte la informacion contenida en medios informéticos, aunada al conocimiento
que posee una persona sobre tecnologias de la informacidn, en herramientas valiosas

para ofrecer certeza o convencimiento al juez sobre unos hechos determinados”.

La computacion avanzada no forma parte de los conocimientos del juez o fiscal para
poder valorarlos adecuadamente, por ello requiere de la prueba pericial, siendo ésta
una prueba idonea cuando de un hecho juridico informatico se trate. Cabe recalcar
que una pericia informatica puede recaer en diversas ramas de la informatica o sobre
cualquier tipo de programa, aplicacion, coreos electrénicos, bases de datos, en la cual
se pide a los expertos se pronuncien sobre aspectos que puedan estar relacionados con

el origen o procedencia de un evento o suceso realizado.

De acuerdo a lo contemplado en el Art. 95 del Codigo de Procedimiento Penal, sobre
la designacion de peritos, se indica que “durante la indagacion previa, o en la etapa de
instruccion, el fiscal ordenard que se realicen por peritos las experticias
correspondientes. Para el efecto, el Fiscal designard el nimero de peritos que crea
necesario. El imputado o acusado podra designar un perito, mediante peticién al
Fiscal, sin que por tal motivo se retarde la practica del reconocimiento. Si en el lugar
donde se deba realizar la diligencia no hubiera peritos habilitados, el Fiscal nombrara
a personas mayores de edad, de reconocida honradez y probidad, que tengan

conocimientos en la materia sobre la que deban informar. Los peritos estan obligados
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a comparecer a posesionarse y a informar, en los plazos sefialados por el Fiscal”, en
este articulo se mencionan temas como la designacion, posesion de los peritos que

seran tratados en las fases del proceso pericial en este mismo capitulo.

Analizando las especificaciones del Art. 95 del CPP, la autoridad competente tiene la
facultad de designar el nUmero de peritos que considere necesario, en cualquier etapa
del proceso, ante lo cual, es preciso que se consideren los conocimientos y
especializaciones de los peritos designados, mas aun en lo que respecta a temas de
informatica, el profesional de esta rama puede ser especialista en programas de
computacion, bases de datos, sistemas de informacion especificos, entre otras, el que
este aspecto pase desapercibido podria generar que los informes periciales guarden
una divergencia con respecto a los analisis realizados, ademas de que se requeriria de
un proceso adicional en el cual se nombrarian nuevos peritos para dilucidar los

resultados de los informes periciales resultantes previos.

El Cddigo de Procedimiento Civil del Ecuador (CPC), también establece
especificaciones con respecto a los peritos, sus actuaciones y procedimientos durante
el proceso de investigacion (Ver ANEXO 6 — Cddigo de Procedimiento Civil del

Ecuador — de los Peritos).

Las definiciones detalladas en el CPC establecen segin el Art. 247 “Ordenada la

inspeccion, el juez sefialara, en la misma providencia, la fecha y hora de la diligencia,
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y designara perito tan solo si lo considerare conveniente”, continuando con el Art.
248 “En el dia y hora sefialados, concurrira el juez al lugar de la inspeccion; oira la
exposicion verbal de los interesados, y reconocera con el perito o peritos la cosa que

deba examinarse.”.

Observando estas especificaciones, la diferencia se da entre el CPP y el CPC, ya que
el juez reconoce con la ayuda del perito el elemento que debe examinarse, en cuyo
caso, es realizada una revision general y se establece el alcance de la investigacion
que debera ejecutar el perito sobre el elemento reconocido, esto conviene en el
proceso ya que ayuda a tener una vision mas amplia por parte del profesional con
respecto a los procedimientos y tiempo que requerira para su investigacion, los cuales
guedan establecidos en el documento resultante de dicha inspeccion realizada en

conjunto con la autoridad.

El Cddigo de Procedimiento Civil aclara en el Art. 253 “Puede el juez no apreciar el
dictamen del perito o peritos, contrario a lo que el mismo percibid por sus sentidos en
el reconocimiento, y ordenar que se practique nueva inspeccion con otro u otros

peritos”

2.3.1. Fases del proceso pericial.

El perito debe estar al tanto, sobre cual es su &mbito de accion, y para ello debe

conocer las fases de un proceso pericial.
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Para establecer cuéles son las fases por las cuales pasa un proceso pericial, se han
revisado las estipulaciones que constan dentro del Codigo de Procedimiento Penal, de
la misma manera, se enunciaran los documentos habilitantes en cada una de dichas

fases que proporcionan validez legal al mismo dentro de un proceso judicial.

La autoridad competente ordenard que se realicen las experticias que correspondan
dentro de un proceso, el mismo que puede haber sido solicitado por una de las partes
intervinientes, para la investigacion de un determinado delito, especificando la

necesidad de la experticia, para ello se contemplan los siguientes procesos:

Fase de Fase de Fase de Fase
Desighacién Posesion Analisis Final
Providencia Acto de Posesion Uso de Técnicas Presentacion de
dedesignacion de de Perito y Metodologias Informes

perito

Figura. 2.2 El Proceso Pericial.
Fuente: Codigo de Procedimiento Penal del Ecuador

2.3.1.1 Fase de designacion de perito

La fase de designacion de perito, se establece mediante providencia del fiscal o juez
de la causa, para lo cual, se proceden a requerir en las entidades de acreditacion el
listado de peritos habilitados en la rama a investigar, luego que se localiza el o los

perito habilitado se realiza por parte del Fiscal o Juez, dicha providencia
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La providencia de designacion (Ver ANEXO 7 — Formato de providencia de
designacion de perito), contendra los siguientes datos: se identifica el proceso, se
determina la fecha y hora de designacidn, se hara constar el nombre del perito con la
numeracion de su credencial, se especificard el requerimiento a investigar, y se
dispondra la fecha en que debe realizarse la diligencia, también se hard constar el
tiempo con él que el perito dispone para proceder con la entrega del informe de su

investigacion.

En caso de que el perito designado no se presente al proceso de posesion, su
nombramiento queda automaticamente caducado, luego de lo cual por parte del fiscal

0 juez emitird una nueva providencia con el nombramiento de otro u otros peritos.

2.3.1.2 Fase de Posesion de Perito

La fase de posesion de perito, se establece mediante el Acta de Posesion de Perito
(Ver ANEXO 8 — Formato de providencia de posesion de perito), que debe estar
suscrito por el fiscal o juez de la causa, el secretario y el perito designado,
previamente se designaran los derechos que le corresponden al perito por sus
servicios prestados, esto puede estar preestablecido mediante providencia emitida por
el juez. En el Acta de Posesion se deben especificar y ratificar los datos enunciados

en la providencia de designacion de perito.
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En esta etapa es primordial que el perito no tenga ningin motivo de inhabilidad o
excusa, en lo que se refiere al proceso como lo establece el Codigo de Procedimiento
Penal, otro aspecto valioso a considerar, es que el perito designado, debe conocer y
saber diferenciar en la diligencia cuando se establecen periodos de tiempo para la

entrega de su informe pericial, es decir la contabilizan o no de los dias no laborables.

2.3.1.3 Fase de investigacion.

En esta fase el Perito debe realizar su estudio, aplicando las técnicas y herramientas
necesarias, para determinar lo solicitado por el fiscal o juez de la causa, en la
providencia de designacién, en cuyo caso, generalmente se aplican técnicas de
informética forense, o auditoria informatica, entro otras, que el perito considere

necesarias.

Durante esta fase se recomienda que las técnicas utilizadas deban ser sustentadas de
manera técnica y cientifica, ademas de la aplicacion de guias o metodologias, por
parte del profesional designado, como por ejemplo las guias de mejores préacticas

establecidas en la Tabla 1.2 del Capitulo 1.

2.3.1.4 Presentacion de Informes y Resultados
En este proceso el perito debe remitir dentro del plazo o término estipulado en el
Proceso de Posesion los hallazgos encontrados durante su investigacién, con sus

respectivas conclusiones. El perito luego de realizar la entrega de su informe puede
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ser convocado mediante citacion por la autoridad competente a pedido de por
cualquiera de las partes para que emita un pronunciamiento de ampliacion o
declaraciones de los procedimientos técnicas u hallazgos encontrados durante su

investigacion.

En este capitulo se ha reconocido como los medios informaticos pueden ser objeto o
medios de prueba que pueden pasar por un proceso de pericia o inspeccion judicial,
que posibilitan a la autoridad competente acceder a la evidencia que naturalmente
arrojan estos medios informaticos, sin embargo, para estos casos la garantia de

integridad de dichos elementos suele ser mas significativo que la de su originalidad.

Ademas se ha analizado el entorno de aplicacién en la investigacion del delito,
utilizando la herramienta de la pericia por medio de un especialista, en concordancia
con las especificaciones establecidas en el Cddigo de Procedimiento Penal y el
Caodigo de Procedimiento Civil, que aplica su conocimiento en cierta ciencia, como
mecanismo convocado por la autoridad competente, con lo cual, se permite responder
las preguntas: como, cuando, por qué, donde y quién cometié el acto ilicito

investigado.

El peritaje es un proceso que debe ser llevado con responsabilidad por los peritos

acreditados, en el que se deben tomar todas las medidas de precaucion para no

cometer errores, que no solo pueden desembocar en implicaciones legales para el
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profesional, sino también que puedes acarrear graves consecuencias para alguna de
las partes litigantes, por ello, el perito debe asegurarse de poner especial cuidado en la
aplicacion de los procedimiento que permitiran el esclarecimiento de la verdad sobre

el acto ilicito investigado.

Las autoridades competentes mantienen el registro de profesionales en distintas
instituciones que se han acreditado como especialistas en diferentes ramas y que
pueden ser Ilamados como apoyo ante la investigacién de una causa. Ademas, se ha
visto la importancia de que el profesional acreditado como perito, mas alla de los
conocimientos en su rama de especializacion tenga conocimientos bésicos en el

manejo de términos legales, criminalistica entre otros.
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CAPITULO 3

INICIATIVAS PARA EL MANEJO DE DELITOS

INFORMATICOS EN EL ECUADOR.

3.1. Propuestas Internas.

Conforme a las disposiciones establecidas en la Constitucion Politica del Ecuador
vigente, en su Capitulo 1V, Seccion Décima sobre la Fiscalia General del Estado, en
el Art. 195 sefiala: “La Fiscalia dirigird de oficio o a peticion de parte, la
investigacion preprocesal y procesal penal”, esto en concordancia con el Art. 33 del
Codigo de Procedimiento Penal que sefiala que “el ejercicio de la accion publica
corresponde exclusivamente al fiscal”. Ademas contard como sefiala el Art. 208 del
Codigo de Procedimiento Penal con su oOrgano auxiliar la Policia Judicial que
realizaran la investigacion de los delitos de accion publica y de instancia particular

bajo la direccion y control del Ministerio Publico.
Phil Williams ©” manifiesta que “es necesario contar no solo con las leyes e

instrumentos eficaces y compatibles que permitan una cooperacion idonea entre los

estados para luchar contra la delincuencia informatica, sino también con la
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infraestructura tanto técnica como con el recurso humano calificado para hacerle

frente a ese nuevo tipo de delitos”.

Estas aserciones promueven que a mas de las regulaciones, los especialistas necesitan
contar con la infraestructura necesaria para la investigacion de hechos que involucran

el uso de las tecnologias.

3.1.1. Departamento de Criminalistica de la Policia Judicial

La Ley Organica del Ministerio Pablico, segun el Art. 2 inciso tercero, dispone que la
Policia Judicial estara a érdenes del Ministerio Publico para el cumplimiento de sus
funciones, siendo entonces, este organismos quién colabore con las investigaciones
de orden técnico cientifico del delito. EI Reglamento de la Policia Judicial, fue
publicado en el Registro Oficial # 368 de 13 de Julio de 2001, en donde se establecen

sus atribuciones, departamentos, atribuciones, y sus campos de accion.

El Reglamento de la Policia Judicial, Art. 4 de la Naturaleza y Atribuciones
especifica que: “La Policia Judicial es un cuerpo auxiliar del Ministerio Publico,
integrado por personal especializado de la Policia Nacional. Su funcionamiento se
sujetara a las disposiciones contempladas en la Constitucion Politica de la Republica;
en la Ley Organica del Ministerio Publico; en la Ley Organica de la Policia Nacional;

en el Codigo de Procedimiento Penal; y en el Reglamento de la Policia Judicial”.
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La enumeracion que se constituyen en el Reglamento para el Departamento de

Criminalistica, establece que: “Bajo la direccidn de los fiscales, corresponde a los

departamentos de criminalistica, acudir al lugar de los hechos para proteger la escena

del delito; buscar, fijar, levantar, etiquetas las muestras dando inicio a la cadena de

custodia, y analizar todos los indicios, sefiales o evidencias sobre un presunto hecho

delictivo, de conformidad con lo establecido en Cédigo de Procedimiento Penal”.

La Policia Judicial, mantiene Departamentos de Criminalistica en las provincias de:

Pichincha, Guayas, Manabi, Chimborazo, Azuay, Tungurahua e Imbabura Loja,

Cotopaxi y Los Rios. Los departamentos de criminalistica cuentan con las siguientes

secciones:
Secciones del Departamento de Criminalistica
Inspeccion Audio, video . - Dibujoy
. . Fotografia pericial . .
ocular técnica y afines planimetria
Identidad fisica | Registro de _ -
gistr Balistica Biologia
humana Detenidos
Identificacion Incendios Analisis Informatico | Centro de Acopioy
de grabados y 05 Y y conservacion de
. explosivos . . )
marcas seriales Telecomunicaciones evidencias
uimica Toxicologia . .
Q - 109 Fisica Documentologia
analitica Analitica

Tabla 3.1. Secciones del Departamento de Criminalistica.

Fuente: Reglamento de la Policia Judicial

Como podemos ver en la Tabla 3.1, el Departamento de Criminalistica, de la Policia

Judicial, cuenta con una seccién especializada en Analisis Informatico

Telecomunicaciones.

y
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En el listado de peritos profesionales que mantiene el Ministerio Puablico, la
concentracion de peritos acreditados que corresponden a la rama de Criminalistica es
del 16% del total de peritos a nivel nacional (Ver Figura 3.2), entre ellos se
encuentran peritos de criminalistica de las ramas de: levantamiento de evidencias,
inspeccion ocular, documentologia, traducciones, transito, contables, agricolas,

balistica, entre otras especialidades.

B Criminalisti
¥ Grafologia - Documentologia

N Informatica y Telecomunicaciones
M Medicina

1 Quimica

W Reconocimiento, Inspecciones

B Traducciones

W Transito

M Dtros

Figura. 3.2. Peritos rama de criminalistica.
Fuente: Némina de Peritos del Ministerio Publico de Ecuador - Agosto 2008

Del 16 % de peritos profesionales acreditados en el Ministerio Publicos y que se
identifican en las ramas de criminalistica, la mayor concentracion de ellos se
encuentran en las Provincias de Pichincha y Guayas, el siguiente grafico muestra a

detalle el porcentaje que corresponde a las demas provincias:

62



= Imbabura

" Loja

I Los Rios

I Manabi
Pichincha

M Tungurahua

. J

Figura. 3.2. Peritos de criminalistica a nivel geografico.
Fuente: Némina de Peritos del Ministerio Publico de Ecuador — Agosto 2008

En lo que corresponde a peritos acreditados en la rama de criminalistica a nivel
nacional de especializacion en informética se encuentra Unicamente un profesional

acreditado.

Segun el Reglamento de la Policia Judicial en el Art. 81, se especifica que, a la

Seccidn de Anélisis Informatico y Telecomunicaciones le corresponde:

1) Identificar los procesos y autores de fraude, falsificacién, invasion y atentado
de los sistemas informaticos y de telecomunicaciones.

2) Recopilar y mantener actualizada la informacion referente a medidas de
seguridad informatica y en Telecomunicaciones.

3) Mantener la cadena de custodia; y
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4) Demas funciones que se le asignen, creen y/o dispusiere la autoridad legal

tendiente al esclarecimiento de un hecho punible.

El Gobierno Nacional del Ecuador, de acuerdo con el proyecto del Plan de Seguridad
Ciudadana y Modernizacion de la Policia (2008-2009) ®® ha presupuestado invertir
progresivamente 320 millones de dolares en equipamiento, capacitacion, servicios, y

remodelacion de la Policia.

Con dicho proyecto, en las ciudades de Quito y Guayaquil se prevé implementar los
Centros de Ciencias Forenses, los cuales estardn equipados con infraestructura y
tecnologia moderna, lo que permitira, mejorar la investigacion del delito. Ademas se
contempla habilitar en cada provincia del pais 15 Unidades de Apoyo Criminalistico,
que contaran con herramientas basicas de investigacion, asi como también unidades

de criminalistica mdviles que operarian a nivel nacional.

El proyecto también contempla adquirir herramientas como ADN Forense,
microscopio electronico que permite confirmar residuos de pdlvora, elementos que
actualmente no existen en el pais, asi como también dotar de nuevos terminales y
servidores para el Sistema IBIS (Sistema Integrado de Identificacion Balistica),
IAFIS (Sistema Integrado Automatico de Identificacion de Huellas Dactilares) que se

conservan en el Departamento de Criminalistica.
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El proyecto ademas contempla, iniciativas que involucran convenios con los

siguientes organismos:

1) Policia Nacional del Peru.

2) Secretaria Nacional Anticorrupcion.

3) Camara de Comercio de Quito.

4) Universidad Central del Ecuador y la Universidad Catélica.

5) Organismo nacional de trasplante de 6rganos y tejidos.

3.1.2. Unidad de Delitos Informaticos del Ministerio Publico

En correlacion con el avance de las tecnologias y ante el incremento de los delitos de
esta indole, el Dr. Santiago Acurio del Pino, Director Nacional de Informatica del
Ministerio Publico del Ecuador, propone, el Plan Operativo de creacion de la Unidad

de Delitos Informaticos del Ministerio Ptblico (UDIMP) @9,

La Unidad de Delitos Informéticos del Ministerio Publico, tendra la mision de
investigar, perseguir y prevenir todo lo relacionado con la criminalidad informatica en
todos sus aspectos y ambitos tales como: amenazas, injurias, pornografia infantil,

fraudes, terrorismo informatico y hacking.

Entre los objetivos establecidos para dicha unidad se establecen los siguientes:
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1)

2)

3)

4)

5)

6)

7)

1)

Investigar y perseguir a nivel pre-procesal y procesal penal toda infraccion
que utilice a la informéatica como medio o fin para la comision de un delito.
Capacitar a los miembros de la unidad a nivel técnico para combatir esta clase
de infracciones.

Contribuir y colaborar con la formacion continua de los investigadores.
Formar y mantener alianzas con unidades Especiales de investigacion a nivel
internacional.

Desarrollar una politica de Seguridad Informética General.

Implementar a nivel nacional el Sistema de Informacion de Delitos
Informaticos

Promover canales de comunicacion y trabajo con las distintas estructuras y
organizaciones gubernamentales implicadas con la lucha contra el fenémeno

de la delincuencia informatica.

La unidad se conformaria por una coordinacién nacional y otra coordinacién

internacional.

En lo que corresponde a la coordinacion nacional la estructura estaria compuesta de la

siguiente manera:

Coordinacion Nacional:- Establecera las politicas y directrices generales de

la investigacion de los Delitos Informaticos.
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2) Seccidn de Inteligencia:- Se encargara de la recoleccion de las evidencias e

indicios relacionados con el cometimiento de los delitos informaticos.

3) Seccion Operativa:- Realizara las investigaciones de lo relacionado con la

criminalidad informatica.

4) Seccion Técnica y Forense:- Brindara apoyo técnico y realizara el analisis

forense de las evidencias.

5) Seccion de Capacitacion y Entrenamiento:- Formacion del personal de la

Unidad, de la acreditacion de los Peritos Informaticos a nivel nacional.

Coordinacién Nacional

v v v L 4
Seccion de - . Seccion Técnica Se(_:cm_n’
. . — Seccion Operativa — Capacitacion y
Inteligencia Forense .
Entrenamiento

Figura. 3.1 Estructura de la Unidad Delitos Informaticos Ministerio Publico.

Fuente: Plan operativo de creacion de la Unidad de Delitos Informéticos del Ministerio

Fraudes Informaticos Y|
Telecomunicaciones

e

Pornografia Infantil

g

Apoyo Técnico

L

Seguridad Légica y
Terrorismo Informatico

Publico — Dr. Santiago Acurio del Pino

Ly

Andlisis Forense
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En lo que corresponde a la coordinacion internacional del Plan Operativo de creacion
de la Unidad de Delitos Informaticos del Ministerio Publico, establece que es
primordial instaurar mecanismos de cooperacion con organizaciones internacionales,
tales como: la INTERPOL, Unidn Internacional de Telecomunicaciones(UIT), etc. ,
en el tema de la cyber delincuencia, para ello se contard con los servicios de la
Unidad de Asuntos Internacionales del Ministerio Pablico del Ecuador, quienes
trabajaran estrechamente y en combinacion con el Coordinador Nacional, y el
Ministro Fiscal General de la Nacién, a su vez ellos tendran la responsabilidad de
establecer las politicas de cooperacion internacional en materia de delitos

informaticos.

La UDIM, requiere ademas contar con la logistica (Fisica y LAgica) necesaria para el

funcionamiento de la unidad.

Como podemos advertir, la iniciativa del Dr. Acurio, fomenta la creacion de un
organismo institucional dentro del Ministerio Publico, sin embargo, se deben
considerar otros factores externos como la sociedad, las funciones del Departamento
de Criminalistica de la Policia Judicial, y como actuaria dicha unidad ante los casos

gue son manejados de oficio por el Ministerio Publico.
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3.1.3. Colegio de Peritos Profesionales del Ecuador
El gremio del Colegio de Peritos Profesionales del Ecuador, quienes mantienen una
estructura a nivel de diferentes provincias tales como: Pichincha (COPROPI),

Guayas, Tungurahua, Los Rios, EI Oro, Manabi.

El Dr. Jaime Ayala Mazon, Presidente de la Prefederacion de Peritos Profesionales y
Presidente del Colegio de Peritos Profesionales del Pichincha, coincide con el Dr.
Santiago Acurio del Pino en la necesidad de crear una Unidad de Delitos
Informaticos, sin embargo, indica que deben establecerse condicionantes cuando el
Ministerio Fiscal actle de oficio, en cuyo caso, el Ministerio Fiscal forma parte del
proceso. Ademas indica que no se deben dejar de lado las unidades que estan

establecidas por el Departamento de Criminalistica de la Policia Judicial.

Otra de las iniciativas de este gremio es el patrocinio de la Ley de Defensa del Perito
Ecuatoriano, ya que Ecuador no mantienen una politica que establezca lineamientos

gue permita establecer condiciones para el ejercicio profesional de este nivel.

3.2. Propuestas Externas.

Con el avance de la tecnologia digital de los ultimos afios, surgen nuevas
generaciones de delincuentes que exponen los gobiernos, las empresas y los
individuos a este tipo de peligros, la difusion de pornografia infantil, el incremento de

incidentes de seguridad e incluso actividades terroristas son algunos ejemplos de los
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nuevos delitos informaticos que presentan una realidad dificil de controlar, y que
traspasa las fronteras de los paises, por ello, es primordial la cooperacion entre

organismos estatales internacionales para hacer frente a estos nuevos delincuentes.

3.2.1. Contemplaciones de la Organizacion de Estados Americanos (OEA)
La Organizacion de Estados Americanos (OEA), estd conformada por 35 paises
independientes de las Américas, de Norte, Sur y Centroamérica y el Caribe que han

ratificado la carta de la OEA y pertenecen a la Organizacion.

En el mes de marzo del afio 1999, los Ministros de Justicia de las Américas que
pertenecen a la OEA, encomendaron establecer un Grupo de Expertos

Intergubernamentales en Materia de Delitos Cibernéticos ©?, que les permita:

1) Realizar un diagnostico de la actividad delictiva vinculada a las computadoras
y la informacion de los Estados miembros.

2) Realizar un Diagnostico de la legislacion, las politicas y las practicas
nacionales con respecto a dicha actividad.

3) ldentificar las entidades nacionales e internacionales que tienen experiencia en
la materia; y

4) Identificar mecanismos de cooperacién dentro del sistema interamericano para

combatir el delito cibernético.
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El Grupo de Expertos Intergubernamentales en Materia de Delitos Cibernéticos
conformado y creado por recomendacion de los Ministros de Justicia, ha mantenido
reuniones Yy talleres importantes a lo largo de los altimos nueve afios, en las que se ha
permitido conocer las realidades de los paises miembros con respecto a los delitos

informaticos.

Durante la cuarta reunién del Grupo de Expertos Gubernamentales en Materia de
Delitos cibernéticos efectuada el 27 y 28 de Febrero del 2006 en Washington DC, de
los Estados Unidos, se efectud un cuestionario a los paises miembros de la OEA (Ver
ANEXO 9 - Cuestionario Delitos Cibernéticos - Grupo de Expertos
Gubernamentales), sobre delito cibernético en donde se obtuvieron los siguientes

resultados.

1) 50% de los paises posee legislacion en delito informatico.

2) 40% de los paises posee legislacion procesal que permite la persecucion del
delito cibernético.

3) 53 % de los paises posee investigadores especializados.

4) 40% de los paises posee fiscales especializados.

Entre tanto las recomendaciones de la quinta reunion del Grupo de Expertos (Ver
ANEXO 10 — Recomendaciones ante Delitos Cibernéticos - Grupo de Expertos
Gubernamentales), efectuada el 19 y 20 de Noviembre del 2007, en Washington DC,

de los Estados Unidos, fueron las siguientes:
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1)

2)

3)

4)

5)

6)

7)

8)

9)

Establecer unidades para que efectlen la investigacion y persecucion del
delito cibernético.

Mantener informaciéon del punto nacional de contacto para la cooperacion
internacional en materia de delito cibernético.

Adoptar legislacion en materia de delito cibernético.

Adoptar legislacién y procedimientos para la utilizacion de la prueba
electronica en los procesos penales.

Vincularse a la “Red de Emergencia de Contactos sobre Delitos de Alta
Tecnologia las 24 horas los siete dias de la semana” del G-8.

Consolidar el Portal Interamericano de Cooperacion contra el Delito
Cibernético.

Compilar las legislaciones en materia de delito cibernético y sobre la prueba
electrénica.

Considerar la aplicacién de los principios de la Convencién del Consejo de
Europa sobre la Delincuencia Cibernética a la adhesion a la misma.

Fortalecer la cooperacion con otras organizaciones internacionales.

10) Desarrollar las relaciones con el sector privado para prevenir y combatir el

delito cibernético.

11) Expresar su satisfaccion con los resultados de los talleres auspiciados por

Estados Unidos en el 2006 con la cooperacién de Brasil, Costa Rica y

Barbados.
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12) Aceptar el ofrecimiento de los Estados unidos sobre la realizacion de talleres
adicionales.
13) Que el grupo de Expertos se retina por lo menos una vez entre una y otra

REMJA (Reunién de Ministros de Justicia de las Américas).

Con estas iniciativas proporcionadas y puestas a consideracion de los paises
miembros de la OEA, se impulsa la cooperacion internacional para el seguimiento e
investigacion de los delitos que afectan las modernas tecnologias asi como la
habilitacion de leyes y organismos que cuenten con tecnologia para la persecucion de

la delincuencia informatica.

3.3. Regulaciones existentes en Latinoamérica.

A nivel de Latinoamérica algunos paises como Chile, Argentina, Venezuela, Perd,
cuentan con regulacién, a nivel legislativo que tipifica los delitos informaticos,
mientras que en otros paises se ha procedido a la reforma de los Cddigos de
Procedimiento Penal para la aplicacion de las sanciones, ante las infracciones
informéaticas cometidas. Ademas de las reformas concernientes al Codigo de
Procedimiento Penal se mantienen leyes como: Ley de Propiedad Intelectual, Ley de
Comercio Electronico, Ley de Habeas Data, Ley de Firmas Digitales, entre otras, que

establecen especificaciones que conciernen a lo informacion e informatica.
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Tabla 3.2. Leyes en

La tabla 3.2 resumen de manera general las leyes con las que cuentan paises
latinoamericanos, en donde se establecen mecanismos que permiten la persecucion de

delitos en los que se utilizan las tecnologias.

3.3.1 Delitos informaticos: Aplicacion Chile

Chile fue el primer pais latinoamericano en sancionar la ley contra delitos
informaticos en donde se legisla aspecto que conciernen a la informacion y a la
informatica, a continuacion la siguiente tabla lista las leyes, decretos y normas que

han incorporado ésta figuras bajo el contexto legal.
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& LEY/

ANO | bECRETO/ACUERDO ORDENANZA
Ley de Propiedad Intelectual (incluye

1970 | Ley 17336 (Inicial) programas de computadora, a través de la
Ley 18957 - 1990)

1993 | Ley 19223 Ley de Dglltos In.format,lc_os. Figuras
penales relativas a la informatica
Uso de la Firma Digital y Documentos

1999 | Decreto 81/99 Electronicos en la Administracion del
Estado

1999 | Ley 19628 Proteccion de la vida privada. Proteccién

2002 | Ley 19812 de datos de caracter personal.
Ley de Firma Electronica. Documentos
Electronicos, Firma  Electrénica vy

2002 | Ley 19799 Servicios de Certificacion de Firma
Digital

2003 | NCH 2777 Codlg_o de préctica para_lra Gestion de la
Seguridad de la Informacion

2004 | Ley 19927 Pornografia Infantil

Tabla 3.4. Legislacion en Chile — Informéatica e Informacién.

La Ley 19223 (Ver ANEXO 11 — Ley de Delitos Informaticos - Chile), establece

figuras penales sobre los delitos informéticos en los que se incluyen los siguientes

tipos de actos ilicitos de acuerdo a lo que establecen sus articulados:

1) Sabotaje.

2) Espionaje informatico.

3) Destruccion maliciosa de la informacion.

4) Divulgacion de informacion no autorizada.
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Para la investigacion de los delitos informaticos, Chile cuenta con la Brigada
Investigadora del Ciber Crimen, que pertenece como Unidad departamental a la
Policia de Investigaciones de Chile (Ver Anexo 12 — Estructura Organica Policia de
Investigacion de Chile), cuya creacion fue en el afio 2000, a pesar de contar con la
Ley desde 1993, que se especializa en los delitos cometidos via Internet, tales como
amenazas, estafas, falsificacion, pornografia infantil en Internet, entre otros. La

brigada estructuralmente esta formada de la siguiente manera:

JENADEC
Jefatura Nacional de Delitos
Econémicos

A 4

BRICIB
Brigada investigadora del
Cyber Crimen

v A 4 v

Delitos Financieros e
Investigaciones
Especiales

Analisis Forense
informatico

Investigacion de
Pornografia Infantil

Figura. 3.2. Estructura Organica de la Brigada Investigadora del Cyber Crimen.

Fuente: Estructura Organica de la Policia de Investigaciones de Chile

Las actividades que cumplen los departamentos de la brigada, estan dadas de acuerdo

a lo siguiente:

1) Investigacion de Pornografia Infantil:- Orientada a las investigaciones en
Internet, en lo que concierne a la mantencion, distribucion y creacion de
material pornografico infantil, ademas identificar comunidades y movimientos

relacionados con este tipo de delitos.
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2) Agrupacién de Delitos Financieros e Investigaciones Especiales en Internet:-
Investigacion de los delitos financieros con apoyo de alta tecnologia, se
especializa entre otros, en la clonacion de tarjetas de crédito y debito,
traspasos no autorizados via web. Ademas de todas las investigaciones de
caracter especial, tales como, amenazas via internet, Infraccion a la Ley
19.223, Infraccidn a la Ley de propiedad Intelectual e industrial.

3) EIl Grupo de Analisis Informatico:- Busca, recupera, y analiza informacién y
evidencias, de los equipos que son atacados o utilizados para la comision de
diversos delitos, trabajan en conjunto con las dos agrupaciones del inciso 1y

2.

La Policia de Investigaciones de Chile mantiene también, bajo su estructura organica
como unidad departamental a la Jefatura Nacional de Criminalistica (Ver Anexo 12 —
Unidad de Investigacion de Chile), el cual cuenta con laboratorios especializados por
secciones de operacion, las ramas de criminalistica tales como: balistica, huellografia
y dactiloscopia, planimetria, contabilidad, fotografia, mecanica, fisica, quimica,

infoingenieria entre otras.

La seccion de infoingenieria utiliza métodos, técnicas y conocimientos cientificos
avanzados para la investigacion de delitos en los que se han utilizado medios
informaticos o tecnologias para la comision de actos ilicitos, asi como también de

delitos informaticos, siendo ellos los encargados de efectuar los peritajes informaticos
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desde las evaluaciones o levantamiento de evidencias hasta la aplicacion de métodos

avanzados en sus laboratorios especializados.

En lo que se refiere a estadisticas de los delitos informaticos, la policia de
investigaciones de Chile expresa que los delitos mas significativos, son los de
destruccion de informacién y el robo de informacién, ademas se ha establecido que

los ataques superan los 20000 diarios, pero solo se denuncian menos de 1000 anuales.

Vale destacar ademas que Chile, cuenta con el Codigo de Préactica para la Gestion de
la Seguridad de la Informacion (NCH 2777), norma oficial chilena, que esta basada
en las especificaciones que brinda la Norma ISO 27001, la norma fue creada por el
Instituto Nacional de Normalizacion (INN), el cual contribuye fomentando el uso de
metodologias y normas técnicas en entidades publicas y privada, lo que conlleva a

implantar conciencia de seguridad a varios niveles de las empresas chilenas.

3.3.2 Delitos informaticos: Aplicacion Argentina

Argentina es uno de los paises que a nivel de legislacién ha desarrollado el tema
sobre los delitos informaticos y los ha presentado en debate desde el afio 2006,
logrando en Junio del 2008 que La Céamara de Senadores del Congreso Nacional
apruebe la Ley 26388 en la que se penalizan los delitos electronicos y tecnolégicos.
La siguiente tabla muestra las leyes y decretos que mantiene Argentina y que

contemplan especificaciones de informatica e informacién:
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LEY / DECRETO/

ANO ACUERDO ORDENANZA
1933 | Ley 11723 Régimen Legal de Propiedad Intelectual.
1996 | Ley 24766 Ley de Confidencialidad.

Ley de Propiedad Intelectual (Modificacion

1998 | Ley 25036 de la Ley 11723)

2000 | Ley 25326 Habeas Data (Modificada en el 2008)
2001 | Ley 25506 Firma Digital

2002 | Decreto 2628/ Reglamentacion de Firma Digital
2004 | Ley 25891 Servicio y Comunicaciones Moviles
2005 | Ley 26032 Difusién de Informacion

2008 | Ley 26388 Delitos Informaticos.

Tabla 3.3. Legislacion en Argentina — Informéatica e informacion.

La Ley 26388 (Ver Anexo 13 — Ley de delitos informaticos - Argentina), dio paso a
que se incorpore importantes cambios en el Cédigo Penal Argentino sobre el uso de

las tecnologias de la informacion, en la cual se sanciona:

1) Pornografia infantil.

2) Destruccion maliciosa y accesos no autorizados a la informacién y sistemas de
informacion.

3) Intercepcion e interrupcion de las comunicaciones electronicas y de
telecomunicaciones.

4) Divulgacion de informacion no autorizada.

Desde el afio 2001 la justicia argentina, conformd un equipo de peritos expertos en

delitos informaticos, los mismos que asisten a las camaras y juzgados del pais, en los

casos en los que se encuentran computadoras u otro tipo de dispositivos informéticos
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involucrados, sin embargo, también se da la figura de otro tipo de peritos entre los
que se encuentran los peritos oficiales, de oficio y de parte, que pasan por un proceso
de acreditacion establecido de acuerdo a la jurisdiccion por ser un pais federal y

poseer poderes judiciales descentralizados por provincias.

1) Peritos oficiales o judiciales:- Son aquellos que pertenecen a algun organismo
oficial como la policia federal o gendarmeria (Ministerio de Justicia,
Seguridad)

2) Peritos de parte:- Son aquello que son proveidos, como su nombre lo indica
por una de las partes contratados por abogados en un caso litigioso.

3) Peritos de oficio o dirimentes:- También reconocidos como tercero en
discordia y son llamados a evaluar informes previos de otros peritos, o cuando

los informes presentados guardan una discordancia.

Es preciso destacar que a pesar de que Argentina, implantd la Ley de Delitos
Informaéticos recientemente, se han dado una serie de casos que han sido sancionados
de acuerdo a las disposiciones del Cédigo Penal, bajo el &ambito de haber cometido
infracciones en otro tipos de delitos como la propiedad intelectual y la pornografia
infantil, sin embargo al haberse aprobado recientemente la Ley de Delitos
Informéticos, en Argentina, y mas aun su reciente aplicaciéon, no se cuentan con

estadisticas oficiales y precisas sobre este tipo de delitos.
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3.3.3 Delitos informaticos: Aplicacion Colombia

Colombia ha implementado iniciativas que le permiten en diferentes espacios,
establecer mecanismos que le permiten controlar los delitos relacionados con las
tecnologias. En el campo juridico, Colombia mantiene las siguientes leyes decretos y

acuerdos, relacionados con la informatica y la informacion:

< LEY / DECRETO/

ANO ACUERDO ORDENANZA
Transparencia 'y Acceso a la

1985 | Ley 57 Informacion Gubernamental

1999 | Ley 527 Informacion en forma de mensaje de
datos
Entidades de  Certificacion, los

2000 | Decreto 1747 Certificados y las Firmas Digitales
Estandares para la autorizacion y

2000 | Resolucion 26930 funcionamiento de las entidades de
certificacion y sus auditores.
Explotacién, la Pornografia y el

2001 | Ley679 Turismo Sexual con Menores de Edad

2003 | Decreto 2170 Certificacion y Firmas Digitales

2004 | Proyecto de Ley 154 Reglamer)EO del  Derecho a la
Informacion

2006 | Acuerdo PSAA06-3334 | Reglamentacion de medios electrnicos
e informaticos en la justicia.

2009 | Ley 1273 Ley de la proteccion de la informacion
y de los datos

Tabla 3.3. Legislacion en Colombia — Informética e informacion.
Colombia ha tenido un desarrollo particular con respecto a la investigacion de delitos
de indole informaético, factores como el narcotrafico, lavado de dinero, falsificacion y
terrorismo, ha incentivado que este pais implemente unidades de investigacion que
les colabore en los procesos de indagacién de actos ilicitos en los que se utilizan

medios tecnoldgicos o que afectan sistemas de tecnologia o de informacion.
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La Ley1273 (Ver Anexo 14 — Ley de delitos informaticos - Colombia), aprobada en
enero del 2009, crea un nuevo bien juridico tutelado, el cual se denomina “proteccion
de la informacion y de los datos”, en la sociedad colombiana, en la que se penalizan y

sancionan los siguientes actos:

LEY 1273

Atentados contra la confidencialidad, integridad y disponibilidad de los datos y
de los sistemas informéticos:

48 A 96 meses de prision
100 a 1000 salarios minimos legales mensuales
vigentes

Obstaculizacion 48 A 96 meses de prision
ilegitima de sistema | 100 a 1000 salarios minimos legales mensuales
informético o red de | vigentes, siempre y cuando no constituya delito
telecomunicaciones | sancionado con una pena mayor

Interceptacion de 36 a72 meses de prision
datos informéticos

Acceso abusivo a un
sistema informatico

48 A 96 meses de prision

Dafio informatico 100 a 1000 salarios minimos legales mensuales
vigentes

48 A 96 meses de prision

100 a 1000 salarios minimos legales mensuales
vigentes

48 A 96 meses de prision

100 a 1000 salarios minimos legales mensuales
vigentes

48 A 96 meses de prision

100 a 1000 salarios minimos legales mensuales
vigentes, siempre y cuando no constituya delito
sancionado con una pena mayor

Circunstancias de Aumento de la mitad a las tres cuartas parte de las
agravacion punitiva | penas imponibles.

Uso de software
malicioso

Violacion de datos
personales

Suplantacion de sitios
web para capturar
datos personales

Atentados informaticos y otras infracciones:
1) Hurto por medios informéticos y semejantes
2) Transferencia no consentida de activos

Tabla 3.4. Ley de Delitos Informaticos de Colombia — Ley 1273.
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Podemos observar que las sanciones establecidas se orientas especificamente a
preservar aspectos que se delinean con la seguridad de la informacién en la que se
trata de salvaguardar la confidencialidad, integridad y disponibilidad de los datos y

los sistemas informaticos.

Colombia ha sido uno de los paises que ha recibido la ayuda de los Estado Unidos
para la persecucion de actos criminales, y la rama de investigacion de naturaleza
informatica se originG a partir del afio 1984 cuando los laboratorios del FBI y otras
agencias que pertenecen a los Estados Unidos promovieron el desarrollo de

programas para examinar evidencias computacionales.

Colombia mantiene el Grupo Investigativo de Delitos Informaticos (GRIDI) como
parte de la Direccién de Investigacion Criminal (Ver ANEXO 15- Direccion de
Investigacion Criminal de Colombia), que investiga las conductas delictivas que se
derivan del uso de la tecnologia y las telecomunicaciones, éste organismo se sustenta
con el apoyo de equipos de informética forense y personal profesional capacitado

que atienden incidentes informaticos presentes durante una investigacion judicial.

Los grupos de investigacion de delitos informaticos se encuentran equipados con
laboratorios de Coémputo Forense, en las ciudades de Bogota, Medellin,
Bucaramanga, Cali y Barranquilla, los cuales permiten el analisis de la informacion

digital.
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Los organismos oficiales han declarado que los delitos relacionados con la
informética en Colombia han tenido un incremento significativo en el afio 2007, ya
que durante el transcurso del afio 2006 se encausaron 433 procesos que corresponden
a los delitos informaticos, las cifras oficiales brindadas por la DIJIN (Direccion
Central de Policia Judicial)®Y, del mes de Enero a Septiembre del 2007, mencionan la
denuncia de 630 casos, sin considerar aquellos que se llevan por la Fiscalia y el DAS
(Departamento Administrativo de Seguridad), el trafico de bases de datos, fraude
electronico, falsificacion o clonacion de tarjetas, entre otro, han tenido un costo
aproximado de 349 millones de pesos colombianos para las personas naturales y

alrededor de 6.6 billones de pesos colombianos para las empresas..

Durante del desarrollo de este capitulo hemos conocido las herramientas y
organismos con los que cuenta el Ecuador para la investigacion de los delitos de
indole tecnoldgicos, asi como las propuestas ofrecidas por otros organismos que
permitirian el desarrollo de unidades de investigacion de los delitos informaticos,
ademas se han identificado iniciativas que permiten la adecuacion y mejora del

Departamento de Criminalistica de la Policia Judicial del Ecuador.
Vale destacar ademas las recomendaciones que realiza la OEA, a través del Grupo de

Expertos Intergubernamentales en Materia de Delitos Cibernéticos, en pro del

desarrollo de mecanismos que permitan la persecucién de los delitos cibernéticos
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También hemos dado una mirada, hacia las iniciativas desarrolladas en algunos paises
sudamericanos con el establecimiento de leyes que sancionan los delitos informaticos
en primera instancia, y como funcionan sus unidades de investigacion ante actos

cometidos de naturaleza tecnoldgica.
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CAPITULO 4

RETOS A SUPERAR EN EL MANEJO DE DELITO

INFORMATICOS EN EL ECUADOR.

4.1. Inconvenientes en el Proceso Pericial y la investigacion tecnoldgica ante el
delito informético.

El medio electrénico se ha convertido en un blanco para cometer diferentes actos

ilegales tales como: extorcion, robo, fraude, suplantacion de identidad, entre otros. La

delincuencia informética es dificil de comprender o conceptualizar plenamente, a

menudo se la considera una conducta relegada por la legislacion, que implica la

utilizacion de tecnologias para la comision del delito.

La investigacion de la delincuencia informatica, no es una tarea facil, ya que la
mayoria de los datos probatorios son intangibles y transitorios. Los investigadores de
delitos cibernéticos buscan vestigios digitales que de acuerdo a sus caracteristicas

suelen ser volatiles y de vida corta.
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Es preciso considerar que el internet brinda grandes beneficios a los usuarios, pero su
facil acceso también podria perjudicarlos. Segun las estadisticas del mes de
Septiembre del 2008, de la Superintendencia de Telecomunicaciones en Ecuador, hay
alrededor de 1°329.713 usuarios de Internet, los cuales corren un alto riesgo de ser
perjudicados mediante actos delictivos como la ingenieria social, estafa, un ataque de

phishing u otros, relacionados con las tecnologias.

Las cifras sobre los delitos informaticos, en Ecuador también son inciertas, las pocas
denuncias que se presentan, ya sea por la falta de conocimiento o interés impide la
lucha contra este tipo de delitos.

Es importante considerar los retos particulares que estan latentes a todo nivel e
incluso para los actores involucrados, en el manejo de los Delitos Informaticos, sean
estos el Ministerio Publico, la Policia Judicial, la Corte de Justicia, investigadores, y

hasta la misma sociedad.

A continuacidn se relatan algunos de los retos que Ecuador debe superar con relacion

al delito informatico:

4.1.1. Marco Legal
Debemos considerar la problematica Juridica, ya que si bien es ciertos Ecuador ha
iniciado los primeros pasos en la generacion de Leyes y Decretos que contemplan

aspectos significativos de las nuevas tecnologias y también se han establecido penas y
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sanciones en el Cddigo de Procedimiento Penal, ain se siente la ausencia de
legislacion, por parte de la sociedad, que sea precisa y coherente, para el tratamiento
de esta nueva modalidad de delincuencia, por ello es necesaria la precision de un

marco legal que contemple a los delitos informaticos de una manera integral.

A continuacion se detallan bajo este contexto algunos inconvenientes para el manejo

de delitos informaticos:

e Falta de la infraestructura y tecnologias adecuada en los entes u
organismos de investigacion como: el Ministerio Publico y la Policia
Judicial. Las investigaciones o experticias a nivel informatico en su
mayoria se dan por denuncias realizadas bajo otro contexto de delitos
tales como: robo, dafio a la propiedad, estafas, entre otros, que son
Ilevadas por Unidades del Ministerio Pablico como: la Unidad de Delitos
Miscelaneos, Unidad de Delitos Financieros y de Telecomunicaciones,
Unidad de Darios contra la Propiedad, debido a la falta de una regulacion,
0 unidad que opere este tipo de infracciones.

e Falta de iniciativas que permitan el desarrollo de brigadas y unidades
estructuradas y especializadas, para la investigacion de los delitos de
indole informatico, nacional y transnacional, desde su inicio con el
levantamiento de evidencias hasta la aplicacién de procedimientos de

mayor complejidad.
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Falta de especificaciones claras y concisas en la peticion de pericias
informaticas, elemento importante que cabe destacar, ya que durante las
peticiones de pericias informaéticas solicitadas por medio de la autoridad,
incurre en términos amplios sobre la “practica de peritaje informatico”, en
la cual no se especifican requerimientos sélidos sobre lo que se va a
investigar, en cuyo caso es importante la comunicacion entre los fiscales,
jueces y tribunales con los investigadores o peritos de la rama de
informatica, previo a establecer la diligencia de la pericia.

Falta de una comunicacion efectiva entre los especialista informaticos y
los judiciales; mantener un lenguaje comun entre los especialistas de
informatica y los operadores judiciales es trascendental, principalmente, al
exponer por parte del perito informatico, los criterios utilizados en el
desarrollo de la investigacion ante una investigacion judicial.

Falta de un procedimiento adecuado para la calificacion de peritos
informéaticos por parte del Ministerio Publico y demés entidades u
organismos.

Otro aspecto, a considerar es la problematica legal, que se presenta cuando
este tipo de delitos traspasa las fronteras y las jurisdicciones, lo que pone

en relieve la importancia de la cooperacion internacional.
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4.1.2. Formacion
La formacion surge como factor incluyente para cada uno de los involucrados que
dirigen la investigacion, pues muchas veces se encuentran confundidos ante el

tratamiento de este tipo de delitos.

e Falta de preparacién para los miembros de los organismos que persiguen
la delincuencia en el campo informéatico (Ministerio Publico, Policia
Judicial, jueces, etc.).

e Falta de preparacion a nivel de formacion en el ambito de los
procedimientos y técnicas utilizadas para la persecucion de los delitos
informaticos por parte de los especialistas.

e [Falta de programas de capacitacion que atafien a los delitos informaticos.

e Falta de cultura informética, aquellos individuos que no tienen
conocimientos informaticos basicos (Internet, correo electronico), son mas

vulnerables y tienen mayores probabilidades de ser victimas de un delito.

Es importante destacar que bajo este contexto, que en Ecuador se estan iniciando los
primeros pasos, en donde iniciativas de las Universidades como La Pontifica
Universidad Cato6lica del Ecuador y la Escuela Politécnica Nacional, se han
adicionado en sus mallas curriculares de estudio para las carreras de Ingenierias en
tecnologias de la Informacion, la disertacion de la Informética Legal (Ver Anexo 16 —

Mallas Curriculares), que permiten preparar a los profesionales desde una etapa muy
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temprana, sobre aspectos generales como las regulaciones existentes y que atafien a
las tecnologias, asi como también, el desarrollo y progreso de paises vecinos en
cuanto a la legislacion habilitante para perseguir estos actos ilicitos no solo bajo la

perspectiva local sino transnacional.

4.1.3. Limitaciones tecnologicas

La distribucion de las tecnologias de la informacion y las comunicaciones en todo el
mundo no es uniforme. EXisten vastas diferencias en los tipos y numeros de adelantos
tecnoldgicos en diferentes partes del mundo. La denominada brecha digital fue

reconocida en la Declaracion del Milenio de las Naciones Unidas del 2000.

La Declaracion de Principios adoptada por la Cumbre Mundial sobre la Sociedad de
la Informacidn, establece que los beneficios de la revolucién de la tecnologia y la
informacién estan actualmente distribuida de manera desigual entre los paises
desarrollados y en desarrollo y dentro de las sociedades. Esta declaracion también
incluye el compromiso de transformar esta brecha digital en una oportunidad digital
para todos en particular para aquellos que corren el riesgo de quedar rezagados y

marginados.

Considerando este aspecto, no es inverosimil entonces, que el Departamento de

Criminalistica de la Policia Judicial, segun consta en el listado que mantiene el

Ministerio Publico de los peritos, cuente solamente con un perito especializado en la
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rama de informatica, aspecto que contribuye a que se contraten por necesidad a los
profesionales acreditados o no, y que en muchas ocasiones estos no cuenten con la
experiencia, los medios u herramientas y la formacion adecuada para la ejecucion de

la investigacion del acto ilicito.

Si bien es cierto el Departamento de Criminalistica, cuenta con la Seccion de Analisis
Informatico y Telecomunicaciones y se ha determinado sus responsabilidades
preliminarmente, tal como, consta en el Reglamento de la Policia Judicial, esta
seccidn no se ha desarrollado, a favor de la sociedad ya sea por la falta de recursos o
la falta de proyectos que contemplen iniciativas innovadoras que permitan el

tratamiento de los delitos informaticos desde una perspectiva integral.

En este punto es prescindible destacar, que en Ecuador desde Abril del 2008 se
encuentra habilitado el proyecto “Libertador”, con el que se dota de una herramienta
electronica a la policia judicial y a los fiscales para la investigacion criminal, que ha
contado con el apoyo técnico y logistico de los Estados Unidos, la misma que permite
la posibilidad del monitoreo de llamadas, correos electronicos, y todo lo que esta
inmerso dentro del espectro electromagnético de comunicaciones, siendo este
proyecto uno, entre los que se deberian fomentar para el desarrollo de una politica en
pro de la persecucion de la delincuencia informatica, que permita el control integral

de los delitos de indole tecnoldgico.
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La falta de infraestructura, herramientas modernas y demas implementos tecnolégicos
requeridos para la persecucion de este tipo de delitos incrementa el riesgo de que la

investigacion sea realizada de una manera inadecuada por parte de los especialistas.

4.1.4. Otras consideraciones

Un factor muy relevante con la que debe contar el profesional acreditado y que
cumple como perito profesional es su ética profesional, la labor que cumple como
investigador es altamente sensitiva, en la que se debe tener mucho cuidado de no
cometer errores, tener una adecuada madurez emocional juega un papel fundamental,
para soportar la presion durante su ejercicio de investigacion, y utilizar la maxima

objetividad al plasmar sus conclusiones.

Por la falta de informacién o poco interés de las personas, muchas veces las
denuncias no se las presentan, por lo cual, es importante promover el desarrollo de
programas y campafias, orientadas hacia las leyes definidas y relacionadas con la
informacién y la informatica, en las que se difunda, comunique y establezca acciones
de informacidén prevencion, y denuncia de actos delictivos que laceren y pongan en
peligro el bien juridico protegido en el campo informatico que es la informaciéon. Por
ejemplo: la iniciativa de la Defensoria del Pueblo que tiene por objetivo el
cumplimiento de la Ley Organica de Transparencia y Acceso a la Informacion

Publica, o en el caso de Colombia que mantiene el programa “Internet Sano” que
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tiene por objetivo luchar contra de la explotacion de la pornografia infantil en

Internet.

4.2. Conclusiones y Recomendaciones.

Ecuador ha dado los primeros pasos en el desarrollo de iniciativas que permiten la
investigacion y sancion de los delitos informaticos, sin embargo, es preciso
desarrollar, mejorar e implementar mecanismos que permitan que dichas
investigaciones se desarrollen dentro de marcos regulados, controlados y mediante el
uso de tecnologia apropiada por parte los entes y profesiones dedicados a su

investigacion.

Luego de analizar la realidad de los delitos informaticos en el Ecuador y exponer
mecanismos Yy herramientas existentes para su investigacion, se recomienda
considerar por sectores: Gubernamental, Marco Legal, formacion, tecnologia y

sociedad; los siguientes aspectos:

SECCION RECOMENDACION
1. Establecer y alinear una politica de lucha en contra de la

delincuencia informatica.
Gubernamental | 2. Incentivas mecanismos de cooperacion con otros paises
con el objetivo de prevenir y sancionar el delito

informaético que traspasa las fronteras de las naciones.
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SECCION

RECOMENDACION

Marco Legal

Proyecto de Ley de Delitos Informaticos.

Revision de la Ley de Comercio Electronico, Mensajes
de Datos y Firma Digital.

Reformas al Codigo de Procedimiento Penal del
Ecuador sobre penalizaciones a las infracciones
informaticas.

Establecer mecanismos de proteccion penal respecto de
la delincuencia informatica.

Implementacion de mecanismos de mayor rigurosidad
en los procedimientos de acreditacion de peritos
informaticos, en la que los profesionales acrediten
ademas de sus conocimientos técnicos, procedimientos
de manejo de evidencias, criminalistica, e incluso
respaldar sus conocimientos con certificaciones.
Convenios o suscripcidn de tratados internacionales.
Desarrollo de proyectos que permitan llevar a cabo las
recomendaciones del Grupo de Expertos

Gubernamentales — Delitos Cibernéticos de la OEA.

Formacién

Desarrollo de programas de capacitacion al 6rgano legal
(Fiscales, Jueces, Abogados) sobre los delitos
informaticos y la informatica legal.

Capacitacion a los profesionales de tecnologia en
aspectos basicos de informatica legal, forense,
criminalistica, manejo de evidencias digitales, etc.
Fomentar el desarrollo de programas que involucren la
disertacion del peritaje informatico, legislacion
existente que atafien a la informatica, criminalistica.

Desarrollo de programas de especializacion que
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SECCION

RECOMENDACION

contemplen profesionales en informatica forense y/o
legal que pueden darse en cooperacion con organismos

especializados o entre convenios universitarios.

Tecnologia

Convenios institucionales (universidades, gremios, etc.)
Cooperacion y transferencia de conocimiento con paises
vecinos, 0 con quienes se hayan establecido convenios
internacionales, sobre la tecnologia existente o el
desarrollo de las mismas que permitan la persecucion de
los delitos informaticos.

Implementacion de laboratorios especializados forenses

informaticos.

Sociedad

Advertir a los usuarios sobre las posibilidades u
probabilidad de ocurrencia de delitos informaticos
Difusion de medidas de salvaguarda tal como el cierre
de brechas de seguridad, como medidas de prevencion
ciudadana ante delitos de indole tecnologico.
Concientizacion en las organizaciones de que las
medidas de seguridad mas que un gasto son una
inversion que proveen mecanismo para evitar este tipo
de delitos.

Concientizacion del efecto e impacto de los delitos

informaticos sobre la sociedad.

Tabla 4.1. Recomendaciones por sector — delitos informaticos.

Es indudable que los paises latinoamericanos estan tomando iniciativas que les

permite desarrollar estrategias para el seguimiento de los delitos informaticos, hemos

visto como Argentina y Colombia han elaborado y aprobado las respectivas
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regulaciones que protegen el bien juridico: la informacion, entonces, Ecuador que
cuenta ya con el entidad de certificacion de las firmas electronicas, la Ley de
Comercio Electronico, Firmas Digitales y Mensaje de Datos e iniciativas que
permiten el seguimiento de ciertos aspectos tecnoldgicos con el proyecto
“Libertador”, entre otros, debe embarcarse en un proyecto de permita delinear

aspectos regulatorios sobre las tecnologias de la informacion.

Sin duda alguna, el avance tecnoldgico y la necesidad de establecer mecanismos que
permitan la persecucion de actos ilicitos cometidos utilizando medios tecnol6gicos
generara una nueva generacion de profesionales que daran respuesta a la creciente
necesidad de la sociedad de contar con asesores entendidos, y capaces de brindar
sustento y respaldo legal a cada una de las actividades que se desarrollan con soporte

de las tecnologias de la informacion.
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ANEXO 1

“Formularios de Cadena de Custodia de Evidencia Digital”



Formulario de Cadena de Custodia de Evidencia Digital

CASO #: PAgINg sounild€iann
Discos Duros / Computadoras:
[tem Descripcion
Marca Modelo Serial
Imagen del Disco:
Fecha/Hora Autor Método Nombre de Imagen Parte
Unidad de Disco | Hash
Cadena de Custodia:
Paso Fecha/Hora De A Motivo
Fecha Nombre Nombre
Hora Firma Firma
Fecha Nombre Nombre
Hora Firma Firma
Fecha Nombre Nombre
Hora Firma Firma

Fuente: Manual de Peritaje Informatico — Uruguay




ANEXO 2

“Modelo de Acreditacion como Entidad de Certificacion de

Informacion y Servicios Relacionados”




Resolucion 477-20-Conatel-2008
Consejo Nacional de Telecomunicaciones
CONATEL

CONSIDERANDO:

Que mediante Ley 67, publicada en el suplemento del Registro Oficial 557 de 17 de
abril de 2002 se expidio la Ley de Comercio Electronico, Firmas Electronicas y

Mensajes de Datos.

Que mediante Decreto 3496 publicado en el Registro Oficial 735 de 31 de julio de4
2002 se expidio el Reglamento General de la Ley de Comercio Electronico, Firmas

Electronicas y Mensajes de Datos.

Que mediante Decreto 1356 de 29 de septiembre de 2008, se expidieron las reformas
al Reglamento General de la Ley de Comercio Electronico, Firmas Electronicas y

Mensajes de Datos.

Que de conformidad con lo dispuesto en el articulo 37 de la Ley de Comercio
Electronico, Firmas Electrénicas y Mensajes de Datos, el Consejo Nacional de
Telecomunicaciones “CONATEL”, es el Organismo de autorizacién, registro y
regulacion de las Entidades de Certificacion de Informacion y Servicios Relacionados

Acreditadas.



Que de acuerdo con el segundo articulo innumerado agregado por el articulo 4 del
Decreto Ejecutivo 1356 a continuacion del articulo 17 del Reglamento General a la
Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, dispone que
la acreditacion como entidad de certificacion de informacién y servicios relacionados,
consistira en un acto administrativo emitido por el CONATEL a través de una
resolucion que serd inscrita en el Registro Publico Nacional de Entidades de
Certificacion de Informacion y Servicios Relacionados Acreditadas y Terceros

Vinculados.

Que la Secretaria Nacional de Telecomunicaciones, adjunto el informe técnico
juridico contenido en memorando DGGST-2008-0949 de 03 de octubre de 2008,
relativo a las reformas introducidas en el Reglamento General a la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos mediante Decreto Ejecutivo
1356 de 29 de septiembre de 2008, remitié el modelo de Resolucion para la
Acreditacion como Entidad de Certificacion de Informacion vy Servicios

Relacionados.

En gjercicio de sus atribuciones y facultades legales.

RESUELVE:
ARTICULO UNICO. Aprobar el modelo de Acreditacion como Entidad de

Certificacion de Informacién y Servicios Relacionados, en los términos presentados



por la Secretaria Nacional de Telecomunicaciones en documento adjunto al
memorando DGGST-2008-0949 de 03 de octubre de 2008, el cual se anexa como
parte integrante de esta resolucion.

La presente resolucion es de ejecucion inmediata.

Dado en Guayaquil, 8 de octubre de 2008

ING. JAIME GUERRERO RUIZ

PRESIDENTE DEL CONATEL (E)

AB. ANA MARIA HIDALGO CONCHA

Secretaria del CONATEL



MODELO DE ACREDITACION COMO ENTIDAD DE CERTIFICACION DE

INFORMACION Y SERVICIOS RELACIONADOS

ARTICULO UNO. ACREDITACION:

Acreditar ante el Estado ecuatoriano a la compafiia/empresa.................. legalmente
representada por .......oeeiiin en su calidad de .......coooiiiiiiiiins , con
ity TR — de la ciudad de ................. Provincia de ................

como una Entidad de Certificacion de Informacion y Servicios Relacionados y en
consecuencia, autorizarle la prestacion de Servicios de Certificacion de Informacion y

Servicios Relacionados.

La acreditacion como una Entidad de Certificacion de Informacion y Servicios
Relacionados comprende el derecho para la instalacion, modificacion, ampliacion y
operacién de la infraestructura requerida para tal fin y esta sujeta al cumplimiento de
las disposiciones contenidas en la Ley de Comercio Electronico, Firmas Electronicas
y Mensajes de Datos, su reglamento general de aplicacion, la regulacion, resoluciones
y disposiciones que emita el CONATEL, asi como lo sefialado en este acto

administrativo de Acreditacion.

ARTICULO DOS. DESCRIPCION DE LA INFRAESTRUCTURA,

SERVICIOS Y CARACTERISTICAS DE OPERACION:



La descripcion de la infraestructura utilizada para la prestacion de Servicios de
Certificacion de Informacion y Servicios Relacionados consta en el dato técnico que

se incorpora y forma parte de la presente resolucion.

ARTICULO TRES. RESPONSABILIDADES:

La Entidad Acreditada para prestar Servicios de Certificacion de Informacion y
Servicios Relacionados, sin perjuicio de las responsabilidades contenidas en la Ley de
Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, su Reglamento
General de aplicacion y regulaciones que emita el CONATEL, tendra las siguientes

responsabilidades:

1. Contar con una declaracion de Practicas de Certificacion, donde se especifiquen
las condiciones, politicas y procedimientos aplicables a la solicitud, emision, uso,
suspension y revocacion de los certificados de firma electronica asi como para la
prestacion de servicios relacionados. Esta declaracion deberd contener como
minimo:

a. Datos de identificacion de la Entidad de Certificacion de Informacion y
Servicios Relacionados Acreditada.

b. Condiciones de manejo de la informacion suministrada por los usuarios

¢. Limites de responsabilidad en la prestacion de servicios de certificacion de

informacion y servicios relacionados con la firma electronica.



d. Obligaciones de la Entidad de Certificacion de Informacion y Servicios
Relacionados Acreditada en la prestacion de servicios de certificacion de
informacion y servicios relacionados con la firma electronica

e. Obligaciones de los usuarios y precauciones que deben observar en el
manejo, uso y custodia de certificados y claves

f. Politicas de manejo de los certificados de firma electronica

g. Politicas y condiciones de manejo de servicios relacionados con la firma
electronica

h. Garantias en el cumplimiento de las obligaciones que se deriven de sus
actividades

i. Costos y tarifas de los servicios de certificacion de informacion y servicios
relacionados con la firma electrénica.

2. Contar con una declaracion de Politicas de Seguridad, donde se especifiquen las
condiciones y procedimientos relativos a la seguridad de la infraestructura de la
Entidad de certificacion de Informacion y seguridad en la prestacion de servicios
de certificacion de informacion y servicios relacionados con la firma electronica.
Esta declaracion debera contener como minimo:

a. Procedimientos de seguridad para el manejo de posibles eventos, cuando:

i. La seguridad de la clave privada de la entidad de Certificacion de
informacion y Servicios Relacionados Acreditada se vea

comprometida



ii. El sistema de seguridad de la Entidad de Certificacion de

Informacién y Servicios Relacionados Acreditada ha sido
vulnerada

iii. Se presenten fallas en el sistema de la Entidad de Certificacion de
Informacién vy Servicios Relacionados Acreditada que
comprometan la seguridad, disponibilidad y prestacion de los
servicios.

b. Plan de contingencia para garantizar la continuidad y disponibilidad y de
los servicios de certificacion de informacion y servicios relacionados con
la firma electrénica.

¢. Procedimientos y mecanismos de seguridad para el resguardo vy
conservacion segura de la informacion relativa a la emision de
Certificados e Informacion proporcionada por los usuarios.

3. Gestionar y suscribir convenios o acuerdos de reconocimiento mutuo con Entidad
de Certificacién regionales, nacionales e internacionales, a fin de otorgar el
respectivo reconocimiento y validez a las firmas electronicas creadas sobre la
base de los certificados emitidos por la Entidad de Certificacion de Informacion y
Servicios Relacionados acreditada.

4. Contar con el personal idoneo que posea los conocimientos técnicos y la
experiencia adecuada para manejar y gestionar sobre la base de los
procedimientos de seguridad pertinentes, la provision de servicios de certificacion

de informacién y servicios relacionados con la firma electronica.



Implementar y operar mecanismos de ejecucion inmediata para revocar los
certificados emitidos a los usuarios, a peti;ién de éstos o por las causas previstas
en la normativa aplicable.

Contar con una infraestructura segura para la creacion y verificacion de firma
electronica asi como de los servicios relacionados con la misma, que permita
asegurar y garantizar la proteccion contra toda alteracion.

Garantizar al usuario la prestacion permanente, inmediata, oportuna, agil y segura
de los servicios de certificacion de informacion y servicios relacionados con la
firma electrénica, en los términos y condiciones acordados en el contrato de
prestacion de servicios

Emitir certificados tnicos e induplicables, que contengan un identificador
exclusivo que lo distinga de forma univoca ante el resto. Los certificados se

emitiran a personas mayores de edad, con plena capacidad juridica.



ANEXO 3

“Formularios de Certificacion PKI

Banco Central del Ecuador”



BANCO CENTRAL DEL €CUADOR

Independencia T'écnica al Servicio del Pais

DIRECCION DE INFORMATICA
SEGURIDAD DE INFORMATICA

DI-SI-0255

In;‘wtltuclén participante:

Fecha de Solicitud

L S
Nombres completos:
Cédula de ciudadania #:
Teléfono oficina: Extension:
Direccion email institucional: Celular:

Firma del solicitante

. e o
Pregunta 1: Nombre de la institucion donde realizé sus estudios primarios

Respuesta 1:

Pregunta 2: Nombre de la institucion donde realizé sus estudios secundarios

Respuesta 2:

Nombres completaos: |

Cédula de ciudadania #:

Teléfono oficina: Extension:

Direccion email institucional: Celular:

Firma del solicitante

1. Llene el formulario manteniendo la confidencialidad del mismo.

2. Adjunte copia clara de la cédula de ciudadania del solicitante

3. Envie el formulario y las copias de las cédulas de ciudadania en sobre cerrado con la etiqueta *Solicitud PKI” a
la direccion de Servicios Bancarios Nacionales del Banco Central del Ecuador en Quito, Guayaquil o Cuenca.

4. Para mayor informacion por favor llamar al teléfono (02)2572522 Ext 2437, 2454 o 2464, o contactar a la
direccion e-mail:seguridad@bce.ec

Para uso exclusivo de Seguridad Informatica:

Emisién de certificado autorizado por Seguridad Informatica
Nombre del Administrador PKL......ccoioiiiiiiiiiiiiiiiiiiniicnissssses s snasanens

Firma de Autorizacion.......c..cvvevveiiinnniasninrasernieess | T 1 P PR copnmiman s




BANCO CENTRAL DEL €CUADOR

Independencia Téenica al Servicio del Pais

DIRECCION DE INFORMATICA
SEGURIDAD DE INFORMATICA

Institucién participante:

Fecha de Solicitud

Nombres comletos:
Cédula de ciudadania #: Teléfono oficina: Extension:
Direccion email institucional: Celular:

Firma del Responsable de Certificados - Principal

i s i i
Nombres completos:
Cédula de ciudadania #: Teléfono oficina: Extension:
Direcciéon email institucional: Celular:

Firma del solicitante

Cédula de ciudadania #:

Direccion email institucional:

Teléfono: Extension:

Fax: Celular:

Firma del Representante Legal de la Institucién Participante (incluya el sello de la institucion):

- =

nteniendo la confidencialidad del mismo.
2. Adjunte copia clara de la cédula de ciudadania del solicitante
3. Envie el formulario y las copias de las eédulas de ciudadania en sobre cerrado con la etiqueta “Solicitud PKI” a
la direccién de Servicios Bancarios Nacionales del Banco Central del Ecuador en Quito, Guayaquil 0 Cuenca,
4. Para mayor informacién por favor llamar al teléfono (02)2572522 Ext 2437, 2454 o 2464, o contactar a la
direccién e-mail: seguridad@bce.ec

Uso exclusivo Banco Central del Ecuador:

Fecha de recepcion

Nombre del Administrador PKI

Firma de Autorizacion.......coccoviiniiiiiisniisninsarninens Fecha




ANEXO 4

“Reglamento para el Sistema de Acreditacion de Peritos —

Ministerio Publico del Ecuador”



Reglamento Sustitutivo del Reglamento para el Sistema de

Acreditacion de Peritos

En el Registro Oficial No. 177, del 30 de Diciembre del 2005, el Presidente de la
Republica mediante Decreto Ejecutivo 977 expide el Reglamento Sustitutivo del
Reglamento para el Sistema de Acreditacion de Peritos, derogando el anterior

reglamento expedido mediante Decreto Ejecutivo 1316 publicado en el Registro

Oficial 288 del 20 de marzo del 2001.

El Sistema de Acreditacion de Peritos en las diferentes disciplinas de la ciencia y del
arte, rige para todos aquellos profesionales y técnicos que posean conocimientos
académicos o técnicos especializados y que tengan la experiencia suficiente y
necesaria para intervenir en calidad de peritos en las causas penales, en las

investigaciones preprocesales y procesales penales.

El Ministerio Publico es la Gnica entidad que puede acreditar y nombrar peritos.

Podran ejercer los cargos de perito, los profesionales o técnicos que tengan la
formacion o el conocimiento en las disciplinas en las cuales deban emitir sus

informes, tales como:

» Medicina Humana:



A7

v

En las especializaciones de Psiquiatria, Psicologia, Genética, Traumatologia,
Ginecologia,  Obstetricia, Patologia, Endocrinologia, = Oftalmologia,
Optometria,

Odontologia, etc.

Medicina Animal: Veterinaria

Quimica: Quimica farmacolégica, Bioquimica y Farmacia, Biologia,
Metalurgia, etc.

Ingenieria en sus diversas especialidades: Industrial, Comercial, Quimica,
Civil, Informatica, de Alimentos, Ambiental, Agrondomica, de Minas y
Petréleos, Mecanica, de Telecomunicaciones, Textil.

Ciencias Puras: Matematicas, Fisica

Criminalistica

Balistica

Grafologia, Dactilografia

Filatelia

Traduccion e interpretacion de idiomas

Numismatica

Fotografia

Arquitectura

Economia

Banca y Finanzas

Contabilidad



» Auditoria

vd

» Bellas Artes como: Musica, Pintura, Literatura, Arte
Escénico, etc.

» Joyeria

> Otras disciplinas del conocimiento humano que sean requeridas en las causas

penales o en las investigaciones preprocesales y procesales penales.

Para ser acreditado y/o solicitar la renovacién como perito al Ministerio Publico se
requiere presentar varios requisitos, segin el caso. El costo de inscripcion o
renovacion de la acreditacion serd de cincuenta délares (US $ 50.00) y serd valida por

dos afios, renovables por igual periodo.

El certificado de la acreditacién y credencial serda realizada y conferida por el
Ministro Fiscal General o previo su conocimiento por los Ministros Fiscales

Distritales. La correspondiente credencial debera ser portada por el perito acreditado.

Esta facultado el Ministerio Publico a retirar la acreditacion en cualquier momento en

los siguientes casos:

a) Por falsedad en los datos entregados para la acreditacion o renovacion;

b) Por manifiesto desconocimiento de la disciplina en que se halla
acreditado;

¢) Por incumplimiento de la ética profesional; v,

d) Por hechos de corrupcion en el gjercicio de las funciones de perito,



e) Por denuncias y quejas presentadas en su contra,
f) Por cobros indebidos a las partes procesales; y,

g) Por emitir informes parcializados plenamente justificados.

El retiro de la acreditacion inhabilita una nueva acreditacion por un periodo de cinco

(5) afios consecutivos.

El Ministerio Pablico contara con un Registro Nacional de Peritos, que estara a cargo
de la Secretaria General y cada Ministro Fiscal de Distrito llevard también un
Registro Distrital de Peritos. El Secretario del Distrito, reportara mensualmente las
modificaciones suscitadas a la Fiscalia General para la actualizacion del Registro

Nacional de Peritos.

Las remuneraciones y honorarios de los peritos acreditados conforme a este
reglamento, estan sujetos a la escala que de conformidad con su obligacion legal,
fuera aprobada mediante resolucion por el Consejo Nacional de la Judicatura el 17 de
julio del 2001 y publicada en el Registro Oficial 383 del 3 de agosto del 2001, hasta

cuando sea aprobada una nueva escala.

El perito est4 obligado a practicar todo acto o-diligencia propios de su experticia con

el celo, esmero, prontitud, sigilo y reserva que la naturaleza del caso exija.

En el ejercicio de sus funciones, los peritos estan sujetos a las disposiciones de los

articulos 94 y siguientes del Codigo de Procedimiento Penal.



En uso de sus atribuciones constitucionales y legales, El Ministro Fiscal General,

velara por el cumplimiento de este reglamento.




ANEXO 5

“Reglamento de Funcionamiento del Centro de Arbitraje y
Mediacion de la Cimara de Comercio Ecuatoriana

Americana — Seccion VIII”




Reglamento de Funcionamiento del Centro de Arbitraje y Mediacion de la

s

Camara de Comercio Ecuatoriana Americana

Seccion VIII — De los drbitros, secretarios arbitrales, peritos e informe pericial
De los Peritos:

Art.25.-  Para poder participar como perito en los casos administrados por el Centro
se requiere:
1. Tener al menos 30 afios de edad;
2. Poseer un titulo profesional;
3. Acreditar suficientes conocimientos en la materia sobre la que
versara el informe pericial;
4. Acreditar idoneidad profesional y Etica;
5. De preferencia, dominar el idioma inglés
Art, 26.- Nombramiento del Perito.- El perito podrd ser nombrado por acuerdo de
las partes, o bien, ser nombrado por sorteo ante el Director del CAM en
casos de mediacidn o designado por los tribunales arbitrales en procesos
arbitrales. La designacion podra recaer en peritos que formen parte de la
lista oficial del CAM o en personas que no forman parte de dicha lista,
que acrediten cumplir los requisitos establecidos en este Reglamento.
Art.27.-  Son deberes y obligaciones del perito, las siguientes:
a) Excusarse de realizar el peritaje, en caso de existir causas

justificadas de conflicto de intereses;



b)

c)
d)

e)

g

Posesionarse de su cargo ante el presidente del tribunal arbitral

correspondiente;

Cumplir con sus funciones con total imparcialidad;

Mantener el caracter confidencial durante la ejecucion del informe
y después de presentado;

Presentar el informe dentro del término sefialado por el
correspondiente tribunal.

Presentar la planilla de sus honorarios ante el presidente o
secretario del tribunal arbitral correspondiente;

Cumplir y respetar el Codigo de Etica anexo al presente

Reglamento arbitral;

Art.28.- Los peritos podran ser excluidos de la lista oficial del Centro por uno o

mas de los siguientes motivos:

I.

Por incumplimiento de los requisitos y procedimientos
establecidos por la ley, el presente Reglamento y demds normas
que para el efecto se dictaren;

Por no aceptar la designacion que se le haya hecho, salvo caso de
fuerza mayor debidamente comprobada;

Por no presentar el informe pericial dentro del término sefalado
por el correspondiente tribunal arbitral;

Por ser sancionado penal o disciplinariamente, y,

Por faltar al principio de confidencialidad, suministrando




informacion a terceras personas ajenas al proceso;

La exclusion sera resuelta por el Directorio del CAM, a peticion motivada del
Director del CAM. Esta decision no puede ser apelada. Para este efecto, el Presidente
del Directorio citard a una audiencia especial a la que deberd concurrir el perito

afectado, a fin de ejercitar su derecho a la defensa.

Presentadas las pruebas de cargo y de descargo, el Presidente del Directorio emitird
su informe al Directorio, quien resolvera lo pertinente dentro de los tres dias
siguientes a la realizacion de la audiencia. Si habiendo sido debidamente convocado a
la audiencia, el perito afectado no concurriere a una segunda convocatoria, serd

juzgado en rebeldia.

Del Informe Pericial:

Art.29.- Las partes, una de ellas, o bien el tribunal arbitral cuando lo estime
conveniente v de conformidad con la Ley, de oficio o a peticion de parte,
podran solicitar la actuacion de uno o varios peritos para que les asesoren
en el esclarecimiento de los hechos de la controversia dentro del proceso
arbitral.

Las partes estin obligadas a proporcionar al perito o peritos designados
toda la documentacion necesaria para la elaboracion del informe pericial.

Art.30.- Previo a la posesion de cualquier perito, el tribunal deberd informarse cual



Art.31.-

Art.32.-

serd el costo del peritaje.

En caso de que el peritaje haya sido solicitado por una de las partes, el
costo del mismo sera cubierto por la parte que lo solicitd. En caso de que
el peritaje haya sido solicitado por las partes de comin acuerdo, o bien
por el tribunal arbitral, el costo del mismo, sera solventado por las partes.
Una vez que el tribunal conozca el costo y los gastos del peritaje
dispondré que en el término de tres dias, quien solicito el peritaje consigne
el valor correspondiente previo a que se posesione el perito.

En el caso de que la parte solicitante del peritaje no consigne el valor del
mismo, el tribunal tendra la facultad de revocar la orden de realizacion del
peritaje, sin que este hecho genere responsabilidad de ninguna naturaleza
para el tribunal, el Centro o la CCEA.

Si el peritaje se ordenare de oficio por parte del Tribunal, la consignacion
del costo del peritaje se realizard en partes iguales por los litigantes
previos al inicio del trabajo del perito.

CALCULO DE HONORARIOS.- El tribunal debera regular los
honorarios del perito, para lo cual tomara en cuenta los conocimientos y ¢l
tiempo que se utilizard en el estudio y realizacion del informe.

PAGO DE HONORARIOS AL PERITO.- Todos los costos del peritaje
correran de cuenta del perito. El pago de los honorarios del perito y el
reembolso de los costos del peritaje se los realizard una vez presentado el

informe correspondiente.



ANEXO 6

“Codigo de Procedimiento Civil del Ecuador — De los

Peritos”



Codigo de Procedimiento Civil del Ecuador — De los Peritos.

ART.

Art. 254

Art. 255

Art. 256

Art. 257

Art. 258

Art. 259

ESPECIFICACION
Se nombraran perito o peritos para los asuntos litigiosos que demanden
reconocimientos sobre alguna ciencia, arte u oficio
El nombramiento debe recaer en personas mayores de edad, de reconocida
honradez y probidad, que tengan suficientes conocimientos en la materia
sobre la que deban informar y que, de preferencia residan en el lugar en
donde debe practicarse la diligencia, o en el que se sigue el juicio
El juez nombrard un sélo perito en la persona que el escoja. No obstante,
las partes podran de mutuo acuerdo elegir el perito o solicitar que se
designe a mas de uno para la diligencia, acuerdo que serd obligatorio para
el juez
El juez sefialara el dia y la hora en que deberan comparecer el perito o
peritos a posesionarse, y el término dentro del cual deberan cumplir su
cometido y presentar el respectivo informe, que serd razonado
Si el perito o peritos no se presentaren a posesionarse legalmente o no
practicaren el peritaje 0 no emitieren su informe dentro del término que se
les hubiere concedido para el objeto, o si las partes que eligieron el perito
no sefialaren el lugar en donde debe notificarsele. caducaran sus
nombramientos y el juez procederd a nombrar un nuevo perito
Los profesores en ciencias, artes u oficios, no podran excusarse sino por

justa causa calificada por el juez



ART.

Art. 260

Art. 261

Art. 262

Art. 263

Art. 264

Art. 265

ESPECIFICACION
Para desempefiar el cargo de perito, el nombrado debe aceptarlo y jurar
que lo desempefiara fiel y legalmente
El informe de perito o peritos serd redactado con claridad y con expresion
de los fundamentos en que se apoye; y si fuere obscuro o insuficiente para
esclarecer el hecho disputado, el juez, de oficio o a peticion de parte,
exigird de ellos la conveniente explicacion
Si el dictamen pericial adoleciere de error esencial, probado este
sumariamente, debera ¢l juez, a peticion de parte o de oficio, ordenar que
se corrija por otro u otros peritos, sin perjuicio de la responsabilidad en
que los anteriores hubieren incurrido por dolo o mala fe
En caso de discordia en los informes periciales, el juez de considerarlo
necesario para formar su criterio, nombrara otro perito
El juez expresard con claridad, en el decreto de nombramiento, el objeto
que éste tuviere, y fijard el término dentro del cual el perito o peritos deben
desempeiiar su cargo, atendidas las circunstancias. Si no lo hicieren, seran
apremiados, a peticion de parte, y ademads, el juez podrd imponerlos multas
Caduca el nombramiento del perito o peritos, cuando no hubieren aceptado
el cargo dentro de cinco dias contados desde la notificacion del
nombramiento cuando no concurran a la diligencia en el dia sefialado; o

cuando no presenten su informe dentro del término sefialado por el juez



ART.

Art. 266

ESPECIFICACION

Si el juez no encontrard suficiente claridad en el informe del perito o
peritos, podra de oficio nombrar otro u otros que practiquen nueva
operacion. Podra, asimismo, pedir a los peritos anteriores los datos que
estime necesarios. No es obligacion del Juez atenerse, contra su

conviccion, al juicio de los peritos



ANEXO 7

“Formato de Providencia de Designacion de Perito

Ministerio Publico”




DESIGNACION DE PERITO

Identificacion del Proceso

Lugar, fecha y hora

En lo principal, se designa a [Nombre del perito], perito en [Rama en la que se ha

acreditado], [Codigo de la credencial], acreditado por [Nombre de la entidad

acreditadora), a fin de proceder a realizar [especificacion de lo requerido en la

pericia] a efectuarse [Fecha en que se debe realizar la diligencia].

[Fiscal /Juez] [Secretario]



ANEXO 8

“Formato de Providencia de Posesion de Perito

Ministerio Pablico”



ACTA DE POSESION DE PERITO

En [lugar], [fecha], [hora], ante el Sr.(ra) Abogado(a) [Nombre de la autoridad
competente], e infrascrito Secretario del despacho, comparece [Nombre del Perito].
con el objeto de posesionarse como perito, para practicar[especificacion de lo
requerido en la pericia], ordenada dentro de [Identificacién del proceso judicial],
iniciada por [Nombre del Demandante] en contra de [Nombre del demandado]. para
el efecto, el perito manifiesta que acepta los cargos conferidos y se compromete a
desempeiiarlos en legal y debida forma, ademas fue advertido de la obligacion que
tienen de presentarse ante Juez o Tribunal Penal las veces que sea requerido, este
expuso que asi lo haria. Se le concede un plazo de [Dias/horas] para que presente su
informe. Con lo que termina la presente diligencia firmando en unidad de acto para

constancia de lo actuado el perito, [autoridad competente] y Secretario quien certifica.

[Fiscal / Juez] [Perito]

[Secretario]



ANEXO 9

“Cuestionario Delitos Cibernéticos

Grupo de Expertos Gubernamentales OEA”



REUNION DE MINISTROS DE JUSTICIA O OEA/Ser. K/XXXIV
DE MINISTROS O PROCURADORES GENERALES CIBER-IV/doc.5/06
DE LAS AMERICAS 14 junio 2006

Original: inglés

Grupo de Expertos Gubernamentales en Materia de Delito Cibernético

CUESTIONARIO
EN RELACION CON LAS RECOMENDACIONES DE LA CUARTA REUNION
DEL GRUPO DE EXPERTOS GUBERNAMENTALES EN MATERIA DE

DELITO CIBERNETICO



CUESTIONARIO EN RELACION CON LAS RECOMENDACIONES DE LA

CUARTA REUNION DEL GRUPO DE EXPERTOS GUBERNAMENTALES EN

MATERIA DE DELITO CIBERNETICO

1. (En cuales de las siguientes areas cuenta su pais con legislacion en materia de delito

cibernético?

a)

b)

Legislacion sustantiva contra el delito cibernético (por ejemplo. leyes que
prohiban el robo de identidad en linea, la pirateria informatica (hacking), el
acceso no autorizado a sistemas informaticos, la pornografia infantil):

Si ~ No_

En caso afirmativo, por favor enumere y adjunte copias de todas estas leyes, de

preferencia, de ser posible, en formato electronico:

Legislacion procesal contra el delito cibernético (por ejemplo, la facultad de
preservar y obtener datos electronicos de terceros, incluidos los prestadores de
servicios de Internet; la facultad para interceptar comunicaciones electronicas; la
facultad para buscar ¢ incautar pruebas electronicas): Si_~ No

En caso afirmativo, sirvase enumerar y adjuntar copias de estas leyes, de

preferencia y de ser posible, en formato electronico:




¢) Asistencia mutua en relacion con el delito cibernético: Si No
En caso afirmativo, por favor enumere y adjunte copias de todas estas leyes, de

preferencia, de ser posible, en formato electronico:

a) Sirvase sefialar si las siguientes formas y modalidades de delito cibernético (1)
ocurren con frecuencia (2) ocurren con poca frecuencia, o (3) nunca han

ocurrido, colocando una “X” donde corresponda en la siguiente tabla:

Ocurren Ocurren Nunca
Formas y modalidades de delito
con con poca han
cibernético _
frecuencia | frecuencia | ocurrido

Robo de identidad en linea (que
incluye obtencion fraudulenta de datos
mediante phishing y trafico en linea de

datos de identidad falsificados)

Hacking (acceso ilegal a sistemas
informaticos; robo de informacion de

sistemas informaticos)




QOcurren | Ocurren Nunca
Formas y modalidades de delito
con con poca han
cibernético
frecuencia | frecuencia | ocurrido

Codigo malintencionado (gusanos,

virus, malware y spyware)

Intercepcion ilegal de datos

informaticos

Delitos contra la propiedad intelectual

cometidos en linea

Trafico en linea de pornografia

infantil

Dario intencional a sistemas o datos

informaticos

b. Si, ademas de los anteriores, existen otras formas y medios de delito cibernético
que hayan ocurrido (ya sea con frecuencia o con poca frecuencia) en su pais, por
favor identifiquelos en la siguiente tabla, e indique la frecuencia con que

ocurren.

Ocurren con
Formas y modalidades Ocurren con
poca
de conducta frecuencia
frecuencia




B,

;Tiene su pais experiencias concretas con respecto al fortalecimiento de las
relaciones entre las autoridades encargadas de la investigacion y procesamiento
juridico de los delitos cibernéticos y las empresas proveedoras de servicios de
Internet que pudieran ser compartidas con otros paises como pricticas Optimas en la
materia? Si  No

En caso afirmativo, sirvase explicar:

¢Ha identificado, creado o establecido su pais una unidad o instancia encargada
especificamente de dirigir y desarrollar la investigacion de los delitos cibernéticos?
Si No

En caso afirmativo, sirvase proporcionar la siguiente informacion:

i. Nombre exacto de la unidad o instancia:

ii. Institucion de que depende dicha unidad o instancia:

iii. Namero de funcionarios o investigadores en dicha unidad o instancia:

Si se ha creado o establecido esta unidad o instancia, ;sus funciones se refieren
exclusivamente a la investigacion de delitos cibernéticos? Si No
En caso negativo, jqué otros tipos de delitos o violaciones investiga o procesa esta

unidad o instancia?



;Ha identificado, creado o establecido su pais una unidad o instancia encargada
especificamente de dirigir y desarrollar la persecucion de los delitos cibernéticos?
Si No

En caso afirmativo, por favor proporcione la siguiente informacion:

i. Nombre exacto de la unidad o instancia:

ii. Institucién de que depende dicha unidad o instancia:

iii. Nimero de fiscales o funcionarios judiciales en dicha unidad o instancia:

Si se ha creado o establecido esta unidad o instancia, ;jsus funciones se refieren
exclusivamente al procesamiento juridico de delitos cibernéticos? Si No
En caso negativo, ;qué otros tipos de delitos o violaciones procesa esta unidad o

instancia?




ANEXO 10

“Recomendaciones ante Delitos Cibernéticos

Grupo de Expertos Gubernamentales OEA”



REUNION DE MINISTROS DE JUSTICIA O OEA/Ser. K/XXXIV
DE MINISTROS O PROCURADORES GENERALES  CIBER-V/doc.3/07
DE LAS AMERICAS 19 y 20 de Nov. 2007
Original: inglés

Washington, DC

RECOMENDACIONES

Los Expertos Gubernamentales en materia de delito cibernético de los Estados miembros
de la OEA, se reunieron en la sede de esta Organizacion, en Washington D.C., Estados
Unidos de América, durante los dias 19 y 20 de noviembre de 2007, en cumplimiento de
lo acordado en la Sexta Reunion de Ministros de Justicia o de Ministros o Procuradores
Generales de las Américas (REMJAVI) y de la resolucion de la Asamblea General de la

OEA AG/RES. 2266 (XXXVII-0/07).

Teniendo en cuenta el mandato que le fue asignado por la REMJA-VI, al finalizar sus
deliberaciones en el marco de esta reunion, el Grupo de Expertos Gubernamentales
acordd formular las siguientes recomendaciones para fortalecer y consolidar la

cooperacion hemisférica en la prevencion y el combate contra el delito cibernético:




Que los Estados que atn no lo han hecho, en el menor plazo posible, establezcan
unidades o entidades encargadas especificamente de dirigir y desarrollar la
investigacion y persecucion de delitos cibernéticos y les asignen los recursos
humanos, financieros y técnicos necesarios para el desempefio de sus funciones
en forma eficaz, eficiente y oportuna.

Que los Estados que atn no lo han hecho, a la brevedad posible, suministren a la
Secretaria General de la OEA la informacion mediante la cual identifiquen a las
autoridades de persecucion penal y de policia que sirven como puntos de contacto
para la cooperacion internacional en materia de delito cibernético y pruebas
electronicas. Asimismo, que la Secretaria General de la OEA, con base en la
informacién que reciba de los Estados, continte consolidando los dos directorios
de los citados puntos de contacto.

Que los Estados que aun no lo han hecho, en el menor plazo posible, examinen
sus sistemas juridicos y adopten la legislacion y las medidas procesales necesarias
que especificamente se requieran para tipificar las diversas modalidades de
delitos cibernéticos, que aseguren la investigacion y persecucion de tales delitos
en forma efectiva, eficaz y oportuna y que permitan la cooperacion entre los
Estados en la investigacion y persecucion de tales delitos.

Que los Estados que ain no lo han hecho, en el menor plazo posible, adopten la

legislacion y las medidas procesales necesarias para asegurar la obtencion y



mantenimiento en custodia de todas las formas de pruebas electronicas y su

admisibilidad en los procesos y juicios penales y permitir la asistencia mutua
entre los Estados en los asuntos relacionados con las pruebas electronicas,
incluyendo el desarrollo de reglamentaciones para los proveedores de servicios
que garanticen la preservacion y recuperacion de la informacion almacenada y de
transito.

Que los Estados que ain no lo han hecho, a la brevedad posible, tomen la
medidas necesarias para vincularse a la “Red de Emergencia de Contactos sobre
Delitos de Alta Tecnologia 24 horas/7 dias” del G-8.

Que la Secretaria General de la OEA contintie consolidando y actualizando el
Portal Interamericano de Cooperacion contra el Delito Cibernético a través de la
pagina de la OEA en “Internet” y que los Estados suministren a la Secretaria
General de la OEA la informacién que ésta les requiera con dicho fin. Asimismo,
que se considere el uso de otras herramientas tecnologicas para facilitar el
intercambio de informacion entre los expertos gubernamentales en delito
cibernético.

Que, con base en la informacion suministrada por los Estados, la Secretaria
General de la OEA continte compilando en forma sistematizada las legislaciones
en materia de delito cibernético de los Estados miembros de la OEA, en sus

aspectos substantivos, procesales y de asistencia mutua, y ponga esta informacion



10.

a disposicion de los Estados miembros de la OEA a través del Portal en
“Internet”.

Que, teniendo en cuenta las recomendaciones adoptadas por este Grupo en su
Tercera y Cuarta Reuniones y por las REMJA-V y VI, los Estados consideren la
aplicaciéon de los principios de la Convencion del Consejo de Europa sobre la
Delincuencia Cibernética vy la adhesion a la misma, asi como la adopcion de las
medidas legales y de otra naturaleza que sean necesarias para su implementacion.
Asimismo que, con estos propdsitos, se continen realizando actividades de
cooperacion técnica con el auspicio de la Secretaria General de la OEA vy el
Consejo de Europa.

Que los Estados, la Secretaria General de la OEA y este Grupo continien
fortaleciendo el intercambio de informacién y la cooperacion bilateral y
multilateral con otras organizaciones e instancias internacionales en materia de
delito cibernético.

Que, como parte de los esfuerzos dirigidos a facilitar y consolidar la cooperacion
para prevenir, investigar y sancionar los delitos cibernéticos, los Estados
fomenten, atn mas, las relaciones entre las autoridades responsables de la
investigacion y persecucion de tales delitos y el sector privado, especialmente con
aquellas empresas proveedoras de servicios de tecnologia de la informacion y las

comunicaciones, en particular de servicios de “Internet”.
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Expresar su satisfaccion por los resultados de los tres talleres de capacitacion
realizados, bajo el liderazgo del Departamento de Justicia de Estados Unidos y
con el apoyo financiero de este Estado y la cooperacion de Brasil, Costa Rica y
Barbados, con los propositos, entre otros, de facilitar el desarrollo de la capacidad
técnica y juridica para que los Estados se puedan unir a la “Red de Emergencia de
24 horas/dias” y para el manejo forense de pruebas electronicas, los cuales se
llevaron a cabo en Brasilia, Brasil; San José, Costa Rica; y Christ Church,

Barbados, durante los afios 2006 y 2007.

. Aceptar el ofrecimiento del Gobierno de los Estados Unidos de continuar

desarrollando, en coordinacion con la Secretaria General de la OEA a través de la
Oficina de Cooperacion Juridica del Departamento de Asuntos Juridicos
Internacionales, un programa de capacitacion para fortalecer la capacidad de los
Estados miembros de la OEA para continuar desarrollando legislacion y medidas
procesales relacionadas con los delitos cibernéticos y las pruebas electronicas o la
investigacion y persecucion de delitos cibernéticos y solicitar que se informe a la

proxima reunion del Grupo sobre los avances realizados a este respecto.




ANEXO 11

“Ley de Delitos Informaticos

Chile”



Ley de Delitos Informaticos de Chile - Ley 19223

Identificacion de la Norma: LEY-19223
Fecha de Publicacion: 07.06.1993
Fecha de Promulgacion: 28.05.1993

Organismo: MINISTERIO DE JUSTICIA

TIPIFICA FIGURAS PENALES RELATIVAS A LA INFORMATICA
Teniendo presente que el H. Congreso Nacional ha dado su aprobacién al siguiente

Proyecto de Ley:

"Articulo 1°.- El que maliciosamente destruya o inutilice un sistema de tratamiento de
informacion o sus partes o componentes, o impida, obstaculice o modifique su
funcionamiento, sufrird la pena de presidio menor en su grado medio a méaximo.

Si como consecuencia de estas conductas se afectaren los datos contenidos en el

sistema, se aplicar4 la pena sefialada en el inciso anterior, en su grado maximo.

Articulo 2°.- El que con el animo de apoderarse, usar o conocer indebidamente de la
informacion contenida en un sistema de tratamiento de la misma, lo intercepte.
interfiera o acceda a él, serd castigado con presidio menor en su grado minimo a

medio.



Articulo 3°.- El que maliciosamente altere, dafie o destruya los datos contenidos en un
sistema de tratamiento de informacion, serd castigado con presidio menor en su grado

medio.

Articulo 4°.- El que maliciosamente revele o difunda los datos contenidos en un
sistema de informacion, sufrird la pena de presidio menor en su grado medio. Si quien
incurre en estas conductas es el responsable del sistema de informacion, la pena se

aumentard en un grado.".

Y por cuanto he tenido a bien aprobarlo y sancionarlo; por tanto promulguese y

llévese a efecto como Ley de la Republica.

Santiago, 28 de Mayo de 1993.- ENRIQUE KRAUSS RUSQUE, Vicepresidente de

la Republica.- Francisco Cumplido Cereceda, Ministro de Justicia.
Lo que transcribo a Ud. para su conocimiento.-
Saluda atentamente a Ud., Martita Worner Tapia,

Subsecretario de Justicia.

Fuente: Sitio Web de Biblioteca del Congreso Nacional de Chile.
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Organigrama — Policia de Investigaciones de Chile
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Ley de Delitos Informaticos de Argentina - Ley 26388

Sancionada: Junio 4 de 2008

Promulgada de Hecho: Junio 24 de 2008

El Senado y Camara de Diputados de la Nacion Argentina reunidos en Congreso, etc.

sancionan con fuerza de Ley:

ARTICULO 1° — Incorpérense como Ultimos parrafos del articulo 77 del Cédigo
Penal, los siguientes:

El término "documento” comprende toda representacion de actos o hechos, con
independencia del soporte utilizado para su fijacion. almacenamiento, archivo o
transmision.

Los términos "firma" v "suscripcion” comprenden la firma digital, la creacion de una
firma digital o firmar digitalmente.

Los términos "instrumento privado" y "certificado" comprenden el documento digital

firmado digitalmente.

ARTICULO 2° — Sustittiyase el articulo 128 del Codigo Penal, por el siguiente:
Articulo 128: Ser4 reprimido con prision de seis (6) meses a cuatro (4) afios el que
produjere, financiare, ofreciere, comerciare, publicare, facilitare, divulgare o

distribuyere, por cualquier medio, toda representacion de un menor de dieciocho (18)



anos dedicado a actividades sexuales explicitas o toda representacion de sus partes
genitales con fines predominantemente sexuales, al igual que el que organizare
espectaculos en vivo de representaciones sexuales explicitas en que participaren
dichos menores.

Seré reprimido con prision de cuatro (4) meses a dos (2) afios el que tuviere en su
poder representaciones de las descriptas en el parrafo anterior con fines inequivocos
de distribucion o comercializacion.

Sera reprimido con prision de un (1) mes a tres (3) afios el que facilitare el acceso a
espectaculos pornograficos o suministrare material pornografico a menores de catorce

(14) afios.

ARTICULO 3° — Sustitiyase el epigrafe del Capitulo 111, del Titulo V, del Libro I
del Codigo Penal, por el siguiente:

"Violacidn de Secretos y de la Privacidad"

ARTICULO 4° — Sustitiyase el articulo 153 del Cédigo Penal, por el siguiente:

Articulo 153: Sera reprimido con prision de quince (15) dias a seis (6) meses el que
abriecre o accediere indebidamente a una comunicacion electrénica, una carta, un
pliego cerrado, un despacho telegrafico, telefénico o de otra naturaleza, que no le esté
dirigido; o se apoderare indebidamente de una comunicacion electrdnica, una carta,

un pliego, un despacho u otro papel privado, aunque no esté cerrado; o indebidamente




suprimiere o desviare de su destino una correspondencia o una comunicacion
electronica que no le esté dirigida.

En la misma pena incurrird el que indebidamente interceptare o captare
comunicaciones electronicas o telecomunicaciones provenientes de cualquier sistema
de caracter privado o de acceso restringido.

La pena sera de prision de un (1) mes a un (1) afio, si el autor ademas comunicare a
otro o publicare el contenido de la carta, escrito, despacho o comunicacion
electronica.

Si el hecho lo cometiere un funcionario pablico que abusare de sus funciones, sufrira

ademas, inhabilitacion especial por el doble del tiempo de la condena.

ARTICULO 5 — Incorporese como articulo 153 bis del Codigo Penal, el siguiente:
Articulo 153 bis: Sera reprimido con prision de quince (15) dias a seis (6) meses, si
no resultare un delito méas severamente penado, el que a sabiendas accediere por
cualguier medio, sin la debida autorizacion o excediendo la que posea, a un sistema o
dato informatico de acceso restringido.

La pena sera de un (1) mes a un (1) afio de prision cuando el acceso fuese en perjuicio
de un sistema o dato informéatico de un organismo publico estatal o de un proveedor

de servicios publicos o de servicios financieros.

ARTICULO 6° — Sustitayase el articulo 155 del Cddigo Penal, por el siguiente:




Articulo 155: Ser4 reprimido con multa de pesos un mil quinientos ($ 1.500) a pesos
cien mil ($ 100.000), el que halldndose en posesion de una correspondencia, una
comunicacion electrénica, un pliego cerrado, un despacho telegréfico, telefonico o de
otra naturaleza, no destinados a la publicidad, los hiciere publicar indebidamente, si el
hecho causare o pudiere causar perjuicios a terceros.

Esta exento de responsabilidad penal el que hubiere obrado con el propdsito

inequivoco de proteger un interés piblico.

ARTICULO 7°

Sustitayase el articulo 157 del Codigo Penal, por el siguiente:
Articulo 157: Sera reprimido con prision de un (1) mes a dos (2) afios e inhabilitacion
especial de un (1) a cuatro (4) afios, el funcionario publico que revelare hechos,

actuaciones, documentos o datos, que por ley deben ser secretos.

ARTICULO 8° — Sustitiiyase el articulo 157 bis del Codigo Penal, por el siguiente:
Articulo 157 bis: Ser4 reprimido con la pena de prision de un (1) mes a dos (2) afios
el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y
seguridad de datos, accediere, de cualquier forma, a un banco de datos
personales;

2. llegitimamente proporcionare o revelare a otro informacién registrada en un
archivo o en un banco de datos personales cuyo secreto estuviere obligado a

preservar por disposicion de la ley.




3. llegitimamente insertare o hiciere insertar datos en un archivo de datos
personales.
Cuando el autor sea funcionario publico sufrird, ademds, pena de inhabilitacion

especial de un (1) a cuatro (4) afios.

ARTICULO 9° — Incorpdrese como inciso 16 del articulo 173 del Cédigo Penal, el
siguiente:

Inciso 16. El que defraudare a otro mediante cualquier técnica de manipulacion
informatica que altere el normal funcionamiento de un sistema informatico o la

transmision de datos.

ARTICULO 10. — Incorporese como segundo parrafo del articulo 183 del Codigo
Penal, el siguiente:

En la misma pena incurrird el que alterare, destruyere o inutilizare datos, documentos,
programas o sistemas informaticos; o vendiere, distribuyere, hiciere circular o

introdujere en un sistema informético, cualquier programa destinado a causar dafios.

ARTICULOQ 11. — Sustitayase ¢l articulo 184 del Codigo Penal, por el siguiente:
Articulo 184: La pena sera de tres (3) meses a cuatro (4) afios de prision, si mediare

cualquiera de las circunstancias siguientes:



1. Ejecutar el hecho con el fin de impedir el libre ejercicio de la autoridad o en
venganza de sus determinaciones;

2. Producir infeccidén o contagio en aves u otros animales domésticos;

3. Emplear substancias venenosas o corrosivas;

4. Cometer el delito en despoblado y en banda:

5. Ejecutarlo en archivos, registros, bibliotecas, museos o en puentes, caminos,
paseos u otros bienes de uso publico; o en tumbas, signos conmemorativos,
monumentos, estatuas, cuadros u otros objetos de arte colocados en edificios o
lugares publicos: o en datos, documentos, programas o sistemas informaticos
publicos;

6. Ejecutarlo en sistemas informaticos destinados a la prestacion de servicios de
salud, de comunicaciones, de provision o transporte de energia, de medios de

transporte u otro servicio pablico.

ARTICULO 12. — Sustitiyase el articulo 197 del Caodigo Penal. por el siguiente:

Articulo 197: Sera reprimido con prision de scis (6) meses a dos (2) afos, el que
interrumpiere o entorpeciere la comunicacion telegrafica, telefénica o de otra
naturaleza o resistiere violentamente el restablecimiento de la comunicacion

interrumpida.

ARTICULO 13. — Sustituyase el articulo 255 del Cédigo Penal, por el siguiente:



Articulo 255: Sera reprimido con prision de un (1) mes a cuatro (4) afios, el que
sustrajere, alterare, ocultare, destruyere o inutilizare en todo o en parte objetos
destinados a servir de prueba ante la autoridad competente, registros o documentos
confiados a la custodia de un funcionario publico o de otra persona en el interés del
servicio publico. Si el autor fuere el mismo depositario, sufrird ademas inhabilitacion
especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del depositario, éste serd
reprimido con multa de pesos setecientos cincuenta (§ 750) a pesos doce mil

quinientos ($ 12.500).

ARTICULQO 14. — Deroganse el articulo 78 bis y el inciso [° del articulo 117 bis del

Caodigo Penal.

ARTICULO 15. — Comuniquese al Poder Ejecutivo.
DADA EN LA SALA DE SESIONES DEL CONGRESO ARGENTINO, EN
BUENOS AIRES, A LOS CUATRO DIAS DEL MES DE JUNIO DEL ANO DOS
MIL OCHO.

— REGISTRADO BAJO EL N* 26.388 —
EDUARDO A. FELLNER. — JULIO C. C. COBOS. — Enrique Hidalgo. — Juan H.

Estrada.

Fuente: Sitio Web de la Gobernacion de Mendoza.- Argentina
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Ley 1273 - Delitos Informaticos — Colombia

Fecha de Publicacién: 05.01.2009

POR MEDIO DE LA CUAL SE MODIFICA EL CODIGO PENAL, SE CREA UN
NUEVO BIEN JURIDICO TUTELADO - DENOMINADO “DE LA
PROTECCION DE LA INFORMACION Y DE LOS DATOS” Y SE PRESERVAN
INTEGRALMENTE LOS SISTEMAS QUE UTILICEN LAS TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES, ENTRE OTRAS

DISPOCISIONES™.

EL CONGRESO DE COLOMBIA

DECRETA:
Articulo 1°. Adicionase el Codigo Penal con un Titulo VII BIS denominado "De la

Proteccion de la informacion y de los datos", del siguiente tenor:

CAPITULO PRIMERO
De los atentados contra la confidencialidad, la integridad y la disponibilidad de los

datos y de los sistemas informaticos.



Articulo 269A: Acceso Abusivo a un Sistema Informatico. El que, sin autorizacion o

por fuera de lo acordado, acceda en todo o en partc a un sistema informatico
protegido 0 no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a

1000 salarios minimos legales mensuales vigentes.

Articulo 269B: Obstaculizacion llegitima de Sistema Informatico o Red de
Telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos informaticos
alli contenidos, o a una red de telecomunicaciones, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes, siempre que la conducta no constituya delito

sancionado con una pena mayaor.

Articulo 269C: Interceptacién de Datos Informéticos. El que, sin orden judicial
previa intercepte datos informaticos en su origen, destino o en el interior de un
sistema informatico, o las emisiones electromagnéticas provenientes de un sistema
informéatico que los trasporte incurrird en pena de prision de treinta y seis (36) a

setenta y dos (72) meses.

CIB - ESPOL



Articulo 269D: Dafo Informatico. El que, sin estar facultado para ello, destruya,

dafie, borre, deteriore. altere o suprima datos informaticos, o un sistema de
tratamiento de informacion o sus partes o componentes logicos, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000

salarios minimos legales mensuales vigentes.

Articulo 269E: Uso de Software Maliciosos. El que, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
dafiinos, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96)

meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269F: Violacién de Datos Personales. El que, sin estar facultado para ello,
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique p emplee codigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales

vigentes.

Articulo 269G: Suplantacion de Sitios Web para Capturar Datos Personales. El que

con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda,



ejecute, programe o envie paginas electronicas, enlaces o ventanas emergentes,
incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre que la

conducta no constituya delito sancionado con pena mas grave.

En la misma sancion incurrird el que modifique el sistema de resoluciéon de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la creencia
de que acceda a su banco o a otro sitio personal o de confianza, siempre que la

conducta no constituya delito sancionado con pena mas grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte a la

mitad, si para consumarlo el agente ha reclutado victimas en la cadena del delito.

Articulo 269H: Circunstancias de Agravacion Punitiva: las penas imponibles de
acuerdo con los articulos descritos en este titulo, se aumentaran de la mitad a las tres

cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales
o del sector financiero, nacionales o extranjeros.

2. Por servidor piblico en ejercicio de sus funciones

3. Aprovechando la confianza depositada por el poseedor de la informacion o

por quien tuviere un vinculo contractual con este.



4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de
otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si guien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacion, ademas se le impondra hasta por tres
afios, la pena de inhabilitacion para el ejercicio de profesion relacionada con

sistemas de informacion procesada con equipos computacionales.

CAPITULO SEGUNDO
De las atentados informéticos y otras infracciones
Articulo 2691: Hurto por Medios Informaticos y Semejantes. El que, superando
medidas de seguridad informaticas, realice la conducta sefialada en el articulo 239
manipulando un sistema informatico, una red de sistema electrénico, telematico u
otro medio semejante, o suplantando a un usuario ante los sistemas de autenticacion y
de autorizacion establecidos, incurrira en las penas sefialadas en el articulo 240 de

este Codigo.

Articulo 269J: Transferencia no Consentida de Activos. El que, con dnimo de lucro y
valiéndose de alguna manipulacién informatica o artificio semejante, consiga la

transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre




que la conducta no constituya delito sancionado con pena mas grave, incurrird en
pena de prision de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200

a 1500 salarios minimos legales mensuales vigentes.

La misma sancion se le impondra a quien fabrique, introduzca, posea o facilite
programa de computador destinado a la comision del delito descrito en el inciso

anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a 200
salarios minimos legales mensuales, la sancién alli sefialada se incrementara en la

mitad.

Articulo 2°. Adicionese al articulo 58 del Cédigo Penal con un numeral 17, asi:
Articulo 58 Circunstancias de Mayor Punibilidad. Son circunstancias de mayor
punibilidad, siempre que no hayan sido previstas de otra manera: (...)

17. Cuando para la realizacion de las conductas punibles se utilicen medios

informaticos, electronicos ¢ telematicos.

Articulo 3°. Adici6nese al articulo 37 del Cédigo de Procedimiento Penal con un
numeral 6, asi:
Articulo 37. De los Jueces Municipales. Los jueces penales municipales conocen: (...)

6. De los delitos contenidos en el titulo VII Bis,



Articulo 4°. La presente ley rige a partir de su promulgacién y deroga todas las

disposiciones que le sean contrarias, en especial el texto del articulo 195 del Codigo

Penal.

PRESIDENTE DEL HORABLE SENADO DE LA REPUBLICA

EL SECRETARIO GENERAL DEL HONORABLE SENADO DE LA
REPUBLICA

EL PRESIDENTE DE LA HONORABLE CAMARA DE REPRESENTANTES
EL SECRETARIO GENERAL DE LA HONORABLE CAMARA DE

REPRESENTANTES

REPUBLICA DE COLOMBIA - GOBIERNO NACIONAL

PUBLIQUESE y CUMPLASE

EL MINISTRO DEL INTERIOR Y DE JUSTICIA

Fuente: Sitio Web de la Presidencia de Colombia
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ANEXO 16

“Mallas Curriculares — Ingenieria de Sistemas

Universidades Ecuatorianas”



Pontifica Universidad Catolica del Ecuador

Preparatorio

Comunicacién Oral y Escrita
Fisica |

Geometria

Introduccion a la Computacion
Matematica Basica

Primer nivel

Algebra Lineal

Calculo Diferencial

Calculo Proposicional y Predicados
Fisica Il
Instrumentos
Investigacion
Programacion Basica
Inglés |

Metodologicos

Segundo nivel

Calculo Integral

Educacién Fisica

Electrologia y Circuitos Logicos
Estructura de Datos |

Jesucristo y la Persona de Hoy
Logica Difusa y Aplicaciones Logicas
Matematicas Discretas

Inglés 1

€

Tercer Nivel

Contabilidad Basica
Ecuaciones Diferenciales
Estadisticas

Estructura de Datos [

Organizacién y  Arquitectura  de
Computadores

Programacion Orientada a Objetos y
Eventos

Sistemas Operativos

Inglés 111

Cuarto Nivel

Contabilidad de Costos

Disefio de Lenguaje y Autématas
Disefio Logico de Sistemas Operativos
Investigacion de Operaciones
Lenguaje de Programacion

Mercadeo

Métodos Numeéricos

Teoria de la Informacion

Inglés IV

Quinto Nivel

Bases de Datos |
Compiladores e intérpretes
Finanzas

Graficacion y Animacion
Ingenieria de Software |
Inteligencia Artificial |
Inglés V

Sexto Nivel
Bases de Datos I1
Ingenieria de Software [1
Nuevas Técnicas
Programacion
Procesamiento de Imagenes
Redes
Teoria de Sistemas
Inglés [V

de

Séptimo Nivel
Economia
Ftica  personal,
Profesional
Evaluacion de Sistemas
Inteligencia Artificial 11
Planificacidn de Sistemas
Simulacion
Inglés VII

Octavo Nivel
Aplicaciones Difusas

~ s

Social y

Informatica Legal
Procesos y Calidad
Programacion Avanzada

Sistemas de Informacidn
Geografica

Inglés VIII




Universidad Politécnica Nacional

Primer nivel
Tecnologias de la Informacion
Expresion Oral y Escrita
Algebra Lineal
Calculo
Fisica |
Quimica General

Segundo nivel
Teoria de la Computacion
Matematicas Discretas
Ecuaciones Diferenciales Ordinarias
Calculo Vectorial
Fisica Il
Ecologia y Medio Ambiente

Tercer nivel
Algoritmos y Programacion
Arquitectura de Computadoras
Introduccion a la Ingenieria de Software
Técnicas Contables
Traductores y Compiladores
Sistemas de Comunicacion
Matematicas Discretas
Inglés 11

Cuarto nivel
Programacion 11
Desarrollo de Software |
Sistemas Operativos
Arquitectura de Computadoras 11
Administracién Financiera
Redes de Computadores

Quinto Nivel

Estructuras de Datos
Desarrollo de Software [1
Algoritmos Numeéricos
Bases de Datos |

Disefio Organizacional
Sistemas Distributivos

Sexto Nivel
Ingenieria de Software
Desarrollo de Software 11
Disefio de Interfaces
Bases de Datos Il
Probabilidad y Estadistica
Formacidn de Lideres
Intern-Redes

Séptimo Nivel
Control de Calidad de Software
Computacién Visual
Bases de Datos Distribuidas

Raministracion de rRecursos Humanos

Intranet- Extranet

Octavo Nivel
Auditoria y Eval. de Sistemas
Adm. y Planif. de Proyectos
BDD Multidimensionales
Administracién de BBDD
Marketing
Adm. de Sistemas Operativos y
Redes
Adm. Centros de informatica

Alternas
Sociales |
Sociales I1
Sociales 11
Sociales IV
Optativas |
Optativas [l

Titulacion
Disefio de la Investigacion
Proyecto de Titulacion
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