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INFORNTE DEL PROYECTO

obietiro del Provecto
I:l objetivo dcl prcsente pro)'ecto. es cl dc utilizar los conocimicntos adquiridos

durantc cl Diplomado dc Auditoria Inlbrmática. realizando un trabajo dc auditoría cn

una limpresa: de manera tal. que cl trabajo dc auditoría sirva a dicha Iimpresa. para

mcjorar el control intcrno en sus tccnologías de la intbrmación.

Alcancc dcl l)rur ecto

lll alcancc del prescnte pro)'ccto cs veritlcar si se han implementado los contrt¡les

necesarios en la gcstión de las tecnologias dc la inlbrmación. dc mancra tal, quc

garanticen dc mancra razonablc la integridad. confidencialidad v disponibi[dad de la

inlbrmacirin.

I¡ara lo cual. se realizaran rcuniones con el pcrsonal dcl Dcpartamento dc'fl para

conocer krs proccsos que llevan a cabo. sc les solicitara documcntación de dichos

procesos, y de ameritar el caso. sc rcvisara asuntos cspccíllcos en cl sistema

inlbrmático más imponantc de la F)mpresa.

Mctodtlltleía
Para rcalizar el presente trabajo. sc lomara como relercncia el marco COBI-I 4
metodología a utilizar scrá:

. l-evantamiento de Inlbrmación.
¡ Evaluación de Riesgos.

r Iilaborar Programa de Auditoria.
r lljccutar Programa dc Auditoria.
o lilaborar borrador de Inlbrme dc Auditoría.
¡ I'resentar borrador dc Inlbrme de Audi«lría a los Auditados.
¡ Prcsentación de lnforme de Auditoría al Gercnte Gencral.

l. ¡ la

Iittuitlo de I'rabaio
l:l trabajo dc Auditoria scrá rcalizado por el Ing. F-rcddy Villavicencio llermúdcz.
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Observaciones Adicionales
No hay obscrvacioncs adicionales.

PLAN Y PROGRAMA

I nvestiqación prelim¡nar
(bmo pafe de una Corporación. la emprcsa Aceros dcl F)cuador (ACE). fuc fundada

en los años 60. Es una [impresa f]cuatoriana que fabrica varillas de acero para la

construcción. Su matriz y planta industrial se encucntran en la ciudad de Guayaquil.

También cucnta con sucursalcs en las ciudades de Quito y Cuenca.

Ia principal materia prima par¿ la fábricación de varillas dc accrt¡, cs la chatarra. por

lo que ACI| compra dicha materia prima a chatarrcros y cmpresas con lotes de

chatarra; siendo esta actividad. junto con la-s vcntas y despachos de va¡illas. los

prrrcesos clavcs de esta emprcsa.

I-a empresa ACI'I esLi organiz-ada de la siguiente mancra:

G€rcnc¡E

Oaa¿rrolo
Ernpr.rí¡hgarE¡,

D-Íú Csllro¡ do C€¡'dad

S.furÍbó. Scud

Unadad dc
n 9ocb

LogrllÉ¡

t ricna Pnma

I
I

f.drcloCa ó a I
lrú.r¡Élür I

Pá9.3

I

I

I

I

I

I

t-

I

I

',-;;l
I

lry t

Lrffii



c
L
I

E
N
T
E
S

c
L
I

E
N

T
E
S

i
a
o
U
C

a
I
t
I
a

I
o
I

COI{TROI- OE CALII)AD

IATERTA PRflA

G..Uó¡ Lrgl.l

G..dófl Loebüc¡

Gaadóñ Ftr.rcbr¡

+ ++
unAcrn c ERCr,ALr¿ACrOl{

Caüóó.r
E r¡rtaar¡l

i

+t

grfIÉraÉu
oELrcu

Odó.r f.b.t.o
)l|¡ró Ga.óó.! d.

f.Emlot¡ ó b
l|tlonrcbo

Gaaóór da
¡udl!o.i.

G-üó.r d.
loerlilúy
O-aíolo

tag.rLra4 Ltr¡d
OCUFCI I y

A¡$bn¡

O.dóo (,.
,lr,t.rr¡r5tao

PROCESOS ESIRAIEGICOS

[.,n la siguicntc imagcn se puedc observar quc la compru dc materia prima y la
comercialización son parte de los procesos clavcs de la [imprcsa.

La Empresa cuenta con un Departamento de Tecnología de

estructurado de la siguiente mancri¡:

. Jefe de TI

o Asistente Tecnico.

o Espccialista de Redes.

o Especialista de Aplicativos.

o Es¡recialista de Base de Datos.

la Información, que está
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A continuación. se presenta un resumen del inventario de las tecnologias de la
inlbrmación de la Empresa ACE.

Para el uso de Trabaiadores

Comun¡cac¡ón

I-os rcporteadores y tableros gerenciales son dcsarrollados por cl Dcpanamento de
'fl, utilizando PowerBuilder ¡" Oraclc.

F.l sistema BAAN ERP fue comprado a la compañía Novatech. c implementado en

Junio del 2008. Es cl sistcma dc inlbrmación más importanle de la limprcsa, ya quc

el mismo sopoña las operaciones. Lln dicho sistema, se registran las venlas. compras,

contabilidad, pagos. etc.

l-os otros sislemas quc ticnen una importancia alta. dependen dc la inlilrmación que

sc genera cn el llAAN. A continuación. se observa una grálica dc cómo el inventario
de I-l interactúa con el sistema []AAN:

Sistemos de lnformoción
AltaBaan Sistema ERP que soporta las operaciones de

la Empresa.

Reponeador a Nivel Gerencial para tener
una visión del estado de la Empresa.

AltaQlick V¡ew

Med¡aAda ms Sistema pára la Administración del Recurso

Humano.

AltaReporteadores y Tableros Reporteadores desarrollados por el

Departamento de Tl para las diferentes
Gerenc¡as.

Cash Management Aplicac¡ón Web de Ios bancos para realizar
consultas y pagos a Proveedores Onl¡ne

Alta

Control de cumplim¡ento de metas a nivel
de compañía, empleados y proceso.

Ba lance Score Card

9000 Doc Descripción de los Procesos de la tmpresa.

Media

Iala

Tecnologio de lnformoción

Servidores (10) Base de Datos, Aplicac¡ones, lnternet,
Antivirus, Correo, BSC, Relojes Biométricos.

Alta

tnlaces A bases de datos, internet, video
conferencia, otros.

Alta

AltaCom putadores (2 25)

Redes (FÍsica e ina lá m bricas) Alta

Pá9.5
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l. Ohje tir o

[:l objctivo dc la Iivaluación dc Riesgos. es identif¡car los riesgos gencrados

por aqucllas debilidades dctectadas duranle el levantamiento dc inlbrmación:

l'alorar cl impacto sobrc los objetivos y continuidad del negocio y orientar la

auditoria hacia los ricsgos más impotantcs.

2. Calilicación del riesgo

Para detcrminar si un riesgo identillcado es alto. medio o bajo. se utilizan los

siguicntes criterios:

o L'recuencia:

Sc rcfierc a la ficcuencia con la que sucedc o se manitlcsta la

dcbilidad idcntillcada.

.\ lute r iulid¿ttl

Se refiere al perjuicio económico quc puedc ocasionar el riesgo

identificado.

lmoac'to:

Sc rellere al impacto que tiene el riesgo. sobrc el logro de objetivos y

la continuidad dcl ncgocio. Se obtiene multiplicando la liccuencia y Ia
materialidad. A continuación, se presenta los rangos de impacto. para

calilicar Ios riesgos:

Nivel Rango

Alto 6-9
Medio 35
Bajo Lf

3. )Iatriz dc Evaluación dc Ricsgos

Pá9.7
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Segu ritlatl dt.f l

I

No cxisten polit¡cas dc
seguridad de la

información, tampoco nada
que haga refcrcncia a la
seguridad informática.

Ricsgo de accesos indebidos en los activos de información, ocasionando
perdidas económicas por fraudcs. e incluso ricsgo de afectar la continuidad del
negocio.

9 Al-l o

2

No existe un Sistcma dc
Gcstión de Seguridad de la
Información (SOSI), quc
permita la preservación de
la confidencia lidad.
integridad y disponibilidad
de la información cn todas
sus formas (digital. cscrita
y verbal).

l. l"raudes. debido a pcrmisos indebidos cn el sistema ItAAN ERP. ya que los
mismos son asignados por los tlsuarios Claves a Usuarios Finales del mismo
proceso.

2. Quc la seguridad de la información sea considerada como un aspecto
exclusivo de la Jefatura dc'l'ecnologia dc la Información dc ACE y no extender
dicha responsabilidad a todas las árcas de la l--mpresa.

3. Quc la Gerencia General no conciba a la Seguridad de la Inftrrmación como
un área estratégica del ncgocio; por lo tan«r, la csrrategia de seguridad de la
infonnación no va a scr compaliblc con la estratcg,ia dcl negocio.

4. Quc no se informc a los nivclcs directivos. los problemas criticos
relacionados con la seguridad de la infonnación.

6 Al.lo

Pá9.8
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Operaciones tle 1'l

() Al. ¡1):

No existc elidencia dc quc
sc menitorcc la capacidad
de la infraestructura dc ]l
(comunicaciones y
scrvidorcs): sin embargo.
personal dc .fl manille sta
quc si se reali/a. Sc

obscrva que sc disponcn dc
herram¡entas para

monitorcar la capacidad:
sin cnrbargo. cn el caso dc
los scrvidores no pennilc
obtcner datos históricos
para realizar proyecciones.

No disponibilidad de los sistcmas dc inform¿ción dcbido a la falta de capacidad
de la infracstructura. lo que afcctaria la continuidad del negocio y produciría
perdidas cconórnicas.

l

9 At. to

[-as aplicacioncs sc

des¡rrollan direclamenle
sobre la b¿rse de datos. lis
decir. que cl ambientc de
desarrollo ) pruebas no
está s!'parado del ambicnte
dt'producción.

Quc sc inscnc. rnodilique o elinrinc información dc la basc de datos. para

co¡rre{cr [raudes o afectar la continuidad del negocio.

Pá9. 10
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¡

1

Los rcquerimicntos dc
Usuarios frinales ion
registrados cn cl sislema de
tlclpDcsck. por el personal

de I I, r¡uiencs manificstan
quc no siempre ingrcsün
todos, o los ingresan dias
después.

Que sc al'ecten los indicadorcs dc dcscmpeño concernicntc a la atencion de
rcqucrimicnto dc Usuarios Finalcs. al ingresar ticmpos dc solución crrados.

1 uAt( )

li

No exislen politicas,
proc€dimientos y funcioncs
de mancra formal, que

obliguen a la ejecución de
controles en la gestión de
Tl. Sin embargo. se está cn
proccso de lbrmalizarlos.
lefe de ll prescnta
borradores rccientemcnte
creados.

Riesgo de errores o fraudes quc ali'cten a la continuidad del ncgocio o quc
produzcan perdidas económicas imponantcs.

() AI,I()

C¡¡¡ tin uidad del \cgocio

I

No cxisten planes dc
continuidad del negocio.
Sin embargo, si se sacan
copias de base de dalos 1

aplicaciones.

Que la continuidad dcl negocio sc vea afectada, por la falta dc respucsta
oponuna ante un evento dc desastrc.

t) At.l()

Pá8. 11
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.^l.l()l0

[-os rcspaldos de basc de
d¿tos son almacenados en

el baño de la oficina dcl
Jcle de I I. el cual es

utili/rdo como bodega.
¡istos rcspaldos se

encucntran junto al

lavamanos, el cual prcsente

humedad por el rccientc
uso.

Que los respaldos suf¡an daños, por lo que existe el ricsgo de que no pucdan ser
ut¡l¡z¡dos ante un evcnto de desastrc, afectando la continuidad dcl ncgocio.

Pá9. 12
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Obietir «rs de Auditoría
Atcndiendo la prcocupación maniltstada por cl Gcrcnte (icncral dc la l'lmprcsa. sobrc

Ios accesos indebidos rcporlados por r\uditorÍa lntcrna. cl objctiro de la prescnte

auditoria. cs r,-l verillcar que sc han implcmentado los controles nccesarios cn la gcstitrn

de las tecnologias dc la inlbrmación dc la ['-mprcsa. dc manera tal. quc garanlicen de

manera razonablc la integridad. confldencialidad ¡'' disponibilidad dc la inlbrmación.

Arcas o comDonentes a auditar
l:l árca a auditar scrá el l)cpartamcnto dc lccnología de la lnlbrmacitin

Alcancc de la Auditoría
l:l alcance de la presentc auditoria. es verilicar si se han implemcntado los conlroles

nccesarios en la gestión de las tccnologías dc la infbrmación. dc manera tal, que

garanticen de manera razonablc la integridad, conlidcncialidad v disponibilidad dc la
inlbrmación.

l)ara lo cual. se realizaran reuniones con el pcrsonal dcl Dcpalamcnto de 'l'l para

conoccr krs procesos quc llevan a cabo. se lcs solicitara documentación dc dichos
procesos, y dc ameritar el caso. se revisara asuntos espccificos cn cl sistcma inlormático

más importantc dc la l:mpresa.

Herra micntas
I-os programas a ulilizar para ¡a pr!'sentc auditoría son

r Word 200712010: Procesador de l-exto.
¡ Exccl 2007/201 0: Iloja dc Cálculo.
o PDF Crcator : Creación de archivos PI)lj.
o BAAN tiRP : Sislema ERP utilizado por la limprcsa
. SQI- PI-US : Consultas a la Basc de l)atos.

Pá8. 13



Proqrama dc Auditoría
Acogiendo la preocupación del Cerentc Gcneral, sobrc los accesos indebidos reportados

por Auditoria Inlcrna, cl objetivo es cvaluar los controles gencrales implemcntados cn la

gestión dc las tecnologías dc la inlbrmación de la l'lmprcsa. para verificar si se garantiz-a

dc manera razonable la intcgridad. conlidencialidad ¡ disponibilidad dc la informacirln.

Sc toma como marco ref'erencial Cotll'f 4. L

Solicitar a Jcl'c dc 'l [. las evaluaciones dc riesgo sobre krs actiros de infbrmación
dc la Iimprcsa.

\o. l)cscripción

I'02 - l)cJinir lu orquiteúuru lr lt lnfornrutión.

Solicitar a Jcl'c de Tl, políticas y procedimicntos dc seguridad, rcf'erentes a la
integridad de los datos en medios digitalcs.

l)lunsa r r Organizrr

Rcvisar quc cn la red intema. no se cncucntre companida inlbrmación sensiblc

Revisar si existc un esqucma de clasificación de datos

P08 -..ldministror la Calidud.

Obtener el documento lbrmal dc los estándares de codillcación de soltrvarc.

Vcrillcar si cn el último desarrollo sc ha cumplido con cl cstándar de

codilicación.

Revisar si sc mantienc un diccionario dc datos para el dcsanollo ¡'
mantcnimiento dc los sistcmas informáticos.

Obtener evidencia de que los resultados de pruebas dc implemcntaciones o

cambios de sistemas informálicos son aceptados por Usuarios finales.

Po9 -Evaluur ¡';ldninistrur los riesgos e TI.

[r'aluar quc la l'.valuación de Riesgo se ha rcalizado sobre los activos criticos dc
'I'1. los mismos que al'ectan a la Continuidad dcl Ncgocio.

Solicitar a Jefé de 'l'1. los Planes de Acción en rcspuesta a la Ijvaluación dc

Ricsgos ¡ evaluar que cl mismo se manlicnc ¡- monilorca.

[']r'aluar los controlcs implemcntados para mitigar los riesgos identilicados en la

Pá9. 14



\o. l)escripcirin

cr alr.rac itin

,\dquirir c Imnlcme nt¡r

AI2 -,ldquirir ¡' llÍantener Softwore Áplicolivo.

Solicitar a iele dc 'l l. proccdimicnto para la conrpra de soliuarc

Solicitar a Jel'c dc -l l. el procedimiento para las customizacioncs dcl llaan

lcambios), tanto para controlcs ¡- Iuncionales.

Solicitar a Jcfb de Tl. los procedimicntos para administrar la seguridad dc las

aplicaciones (asignación de permisos, nuevos usuarios. climinación de usuarios).

Solicitar a Jele de 
-l'alento llumano, listado dc las personas que han salido

durante cl 201 I , y verilicar que sus usuarios están desaclivados.

Veriflcar que sc ejccutan procedimientos para quc cl ambientc dc pruebas sea

igual al ambientc de producción. durantc la etapa de pruebas.

Vcrillcar quc cl ambicntc de dcsarrollo y pruebas. está scparado dcl ambicntc dc

producción. iVfonitorear las conexioncs a la basc dc datos y vcrillcar quc no

cxistcn conexioncs a tra\'és dc herramicntas de desarrollo.

Solicitar a Jclt de II. los manualcs dcl sistcma []AAN

,ll4 - Facilitar la operoción s' el uso.

Solicitar a Jefe de 'l'1, el Plan de f']ntrenamiento [nicial para Usuarios [;inales

I]AAN.

Evaluar el soporte a Usuarios (helpdesk):

o Revisar si se categorizan los problemas, según prioridad.

Revisar si sc llel'a una bitácora de Ios problcmas. quc inclu¡a la hora cn
la quc se prcsenlan y la hora cn la que sc resuclrcn.

Vcrilicar quc el tiempo de solución, sca incluido en los indicadores de
dcsempeño.

Revisar si sL'sacan dalos cstadíslicos, para irJcntiticar donde sc prcscntan
h lc'nlasla nra or cantidad dc

Pá8. 15



\o.

Verificar que se tenga fbrmalizado el alcance de los [.Jsuarios Clave. va sca a

través dc políticas o disposición.

Dt'scripción

.l l6 - --llminislrar Cantbios.

Solicitar a Jclt dc 11, procedimicntos para los cambios de aplicacioncs

Revisar que las customizaciones de BAAN, hayan sido aprobadas por el ducño

del proceso.

Verificar quc en los procedimicntos dc cambios. se considere el cienc de los

mismos y la actualización de manuales y procedimicntos.

[..ntrrgir \ dar soDo rtc

1).§1 DeJinir ¡'administrur los niveles de servicio.

Veriflcar si se ticne identitlcado los servicios que prcsla cl l)epartamcnlo de-l'l a

la cmprcsa. a través dc un Catálogo dc servicios.

Rcvisar quc cn el Catálogo de Servicios cxista la dcfinición del scrvicio.

caracteristicas. rcquerimiento dcl negocio y luente de llnanciamiento para los

Sl.As y OLAs.

Evaluar que los Sl-A'S cubren los procesos criticos dc TI

Solicitar a Jcl'c de TI, las evaluaciones pcríodicas dc cumplimiento de los Sl.As y

OLAS. tanto dc Clientes lntcmo v Provccdores.

D.92 ..ldninittrur los s¿rvitios l¿ l¿rce ro.s.

Solicitar a JclL ds 'fl. cvidencia dc que se han mitigado los ricsgos dc la

habilidad dc los Provccdorcs para la cntrcga del scn'icio.

Solicitar a Jelc de 'l l, los acuerdos ds Conlldcnc ialidad con Novatech. Akros y'

'l'clconet. lln caso <ie quc no los tr.-nga, rcvisar los conlratos con dichas

compañías. para vcrilicar si cxisten cláusulas dc acuerdos dc con lidencialidatl.

DS3 -.,ldministrur el dcscmpeño .¡' la copucidad.

Obtencr cvidencia dc quc sc monilorea la capacidad dc las comunicacioncs
(redes) ) uso dc servidores (cpu. memoria. espacio sn disct)).

Pá9. 16



No. l)escripció n

DS4 - Goruntizar lu t'ontinui utl ¿lel servicio.

Solicitar a Jel'e de 'II, el Plan dc Continuidad (Plan dc Contingencia. l)lan de

Recuperación).

Revisar que cn los Plancs dc Continuidad. se dctallan rolcs. proccdimicntos.

procesos de ct¡municación. enfbquc dc prucbas.

ljvaluar la prucba periódica de los Plancs de Contingcncia ¡ Rccuperación.

Vcrilicar que sc sacan respaldos pcriódicos de la basc dc dalos.

DS5 - Gurun¡izar la seguridad dc los sislemas.

Revisar que no existen Usuarios Ccnéricos en cl Sistema IIAAN -v su Base de

Datos.

Solicitar a Jcf'c de '['[. proccdimientos para la Adminislración de Cuentas de

Usuarios.

DS9 - Administrur lo cotrJiguración.

Vcriflcar si sc manticncn registros de las conligurac io¡rcs actualcs dc la

infiacstructura dc 'l l.

DS I 2 ,.l ministru<'ión l¿l ambienle físi<'o.

Vurilicar quc cxistcn rcstriccionss dc acceso ¿rl Centro dc Cómputo

Vcrilicar quc sc- manticnc un registro dc los accesos al Ccntro dc Crinrputo

Verillcar quc se han implemcntado equipos de monitoreo ambicntal para Ia

temperatura, humedad, lüego.

,VE I - ,llonitor¿tr .¡' Eluluar el destmpeño de TL

l'-valuar los Kl'l'S del l)cpanamcnto de'l'1. y detcrminar si son los apropiados

Revisar si se han ingrcsado a ticmpo los KPI'S
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lnforme de Auditoria

Autlitoría tle Sisfentus a los confroles ¡¡enerales de

lus Tecnologías de lu Información de ACE S.A.

a
Septiembre 28, 2011



INFORME DE AUDITORIA

lng

Fernando Herrera C.

Gerente de ACE S.A.

De acuerdo con Io acordado con Usted, hemos realizado una Auditoria de

Sistemas a los controles generales de las Tecnologías de la lnformación de

ACE S.A., vigentes a Septiembre del 2011, con el propósito de evaluar si

d¡chos controles garantrzan de manera razonable la integridad, confidencialidad
y disponibilidad de la ¡nformación de la Empresa.

Nuestro trabajo se realizó en base al marco referencial COBIT 4.1 , que se

refiere a los controles para la información y la tecnología relacionada; y
aplicando Normas de Auditoria de Sistemas de lnformación, promulgadas por

la Asociación para el Control y Auditoria de los Sistemas de lnformación
(ISACA) y Normas lnternac¡onales de Auditoría y Aseguramiento (NIAA),

vigentes en el Ecuador. Estas normas requieren entre otras cosas, el diseño y
desarrollo de pruebas de auditoria apropiadas, para cumplir con el objetivo de

la misma; incluyendo la obtención de evidencia suficiente y competente, para

sustentar nuestros hallazgos.

La responsabilidad de mantener conlroles adecuados en las TecnologÍas de la
lnformación de ACE, corresponde al Jefe de Tecnologia de la lnformación. La

responsabilidad del Auditor lnformático, consiste en revelar aspectos relevantes
observados durante su examen.

l. Alcance

El alcance de nuestra revisión, consistió en

a) Levantamiento de información sobre la estructura de las Tecnologias
de la lnformación y sus procesos.

b) Evaluar politicas y procedimientos vigentes del Departamento de
Tecnologia de la lnformación de ACE.

c) Evaluar politicas y procedimientos de seguridad de la información
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d) Revisar la evaluación de Riesgos sobre los activos de Tecnología de
la lnformación, y sus planes de acción.

e) Evaluar los procesos de desarrollo, pruebas, cambios e
implementación de aplicativos.

f) Evaluar la administración del desempeño y capacidad de la

infraestructura de Tl.

g) Evaluar la gestion de soporte a los Usuarios

h) Evaluar la seguridad de la información que se comparte en la red

¡nterna.

i) Evaluar las seguridades del Centro de Cómputo, donde se encuentran
servidores y demás dispositivos que permiten la disponibilidad de los

sistemas de información.

j) Revisar que los Usuarios de BAAN y de Base de Datos de ex
trabajadores, estén desactivados.

l) Evaluar el Plan de Continuidad de Tecnología de la lnformación

ll. Niveles de riesgo de los hallazgos de aud¡tor¡a

Los hallazgos de auditoria informados como oportunidades de mejora, se
clasifican en cuatro categorias de riesgo, en base a las buenas prácticas de
una adecuada Administración del Riesgo. Estas categorias de riesgo buscan
apoyar a la Alta Gerenc¡a en la identificación de los riesgos y en la
priorización e implantación de las recomendaciones de Auditoria. A
continuación presentamos un cuadro, en donde se describe en que

situaciones se considera cada categoria de riesgo:
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k) Evaluar los indicadores de desempeño del Departamento de
Tecnología de la lnformación, que se encuentran registrados en el
sistema Strategy Link.



Ha ooJmdo o hay pel€ro diredo
que un evqrto pu€da ocaaionaf
paral¿acirñ ternporal o deñnit¡va dol
ñegocio.

Tanto bs ¡ncrmplinbrnoo (b
norñativas bgalGs e ¡riteñes cqno
buenas prácti;as y las deficcñc¡as
6n el coritrol intemo hallados son de
sona inpoftanoa

Las actvrdades de esfa c¿tego.ia
induyen poeibilrdad de daños
catastrófc y c¡itrcos. fraudes o
pérddas humanas, pérdrdas
ñnanc¡eEs altas . akac¡ones a le
infomaciJn confidenc¡al de la
Empr8e y lrtttbs legal6

EIo3 ne€os son tan gqnilicativos
para la entiiad qua requbren la
atenc¡óo ¡nriediáts d€ la Gerenc¡a y
la márima prbrilad en buscar una
soluciJn

La Empr6a dete consrderar la
poslb¡lrdad de elimiñar o Ílodificar
las adrvrdades que tbnen lu€go de
apl¡cár todas las e§trategÉs de
gestión de ¡esgo razoñabb

Ha oc¡Jñrdo o hay pelEro direclo de
acl6 fraudubntos o ilegale§

La EmprÉsa puedo sor oqeto d€
lit¡gioe.

Pu€de ocáslonea daños personabs
gaaves, daños mateñabs
mportantes, pérd'da financ€ra
consirerable y/o publbdad negalrva
para la qrganizáción.

L¿ mateñaliJad de estos ne3g6 es
de tal rñportancJ¿ para lá eñtdad
que s€ .equrerc la paoñta alorcón
de la Gerenc¡a para deteminar hs
conlingenc¡as exBtert6 a la f€cha y
a@rdar un cetálogo dé r¡€dilas y
acc¡ones que logre una rápira
resoluclón de lo,3 rbsgos
¡rentiltcados y oftGzca h segurijad
de quo no se volverá a rncumr en
las migmas en el ñrturo.

So acoñseia apli:ar estrategias
proaclives de gestión de nesgo§
para rduc¡r el rEsgo La Empresa
d6üe coñsirerar la manera de
modrfcar o ehñrnar los rbsgos
rnaceptabl€s

MCRADO
lI,

Puede ocasroñar daños perso¡abs
m6norEs, daños matenabs, Pérdda
linancÉra y/o publiilad n€gatrva
para la organazac¡óo.

l^as actNrdades de esta categoria
contEnen algun nrvel de nesgo que
probabl€Yñente no suda La
Emprasa debe co¡srderar qué se
@r¡a hacer para gest¡onar el
riésgo y evi¿r resultados ñegatvos.

El pelgro represente una amenaza
m¡nina a la s€gurirad y no.mal
fu ncionernÉnto de la organi¿eción

El rÉsoo relacionado con las
adN¡lades audiadas ño prÉserta
aduakienlg mateflahdad pero
puede llegar a prq€ntarla cuando
s6 incrernénlen dKfi6 adrvdades

Las adivilades d6 e3ta c€tegoria
@ntÉnen un ri€go rninirp qu€
probablemente no suceda. La
Empresa puede cortinuar @n 6tas
aclMda¡dos, de ecrerdo con lo
planrlicado.

Estos rbsgos no n€@sañamente
rcquÉfen atencijn rnmedrala. pero
la Gerenoa debe 6star atenta a le
soluqón de los rnÉmos para merorar
c¡ srdlrna dc cornrol intrrno
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lll. Conclusión

En nuestra opinión, los controles y procesos implementados en las

Tecnologias de la lnformación de ACE 5.A., no oarantizan la integridad,
confidencialidad y disponibilidad de la información de la Empresa, debido a

que: Las seguridades del Centro de Cómputo son muy deficientes, no
existen planes de contingencia y recuperación en el caso de ocurrencia de
eventos de desastres; el ambiente de desarrollo y pruebas no está separado
del ambiente de producción, y otras debilidades, que detallamos en los

Anexos 7 a/ 6, adjuntos.

Durante nuestra auditoria, observamos que el Departamento de Tecnología
de la lnformación, lleva a cabo un plan de me.jora en sus procesos; srn

embargo, consideramos que por los riesgos existentes, se debe dar prioridad

a aquellos controles y procesos que garanticen la continuidad del negocio.

Queremos agradecer al personal del Departamento de Tecnologia de la
lnformación, por la colaboración brindada durante nuestro trabajo.

Atentamente,

lng F y Villavicencio
Auditor lnformát¡co
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1. DEBILIDADES EN LA GESTION DE LA SEGURIDAD DE LA INFORiIACION

1.1 FALTA DE UN SISTEMAOE GESTION DE SEGURIDAO OE LA INFORMACION

ACE no cuenla mn un S¡9ema de Gestrón de Seguridad de la lnformec¡ón (SGSI), que

permita la preseNación de la conndenc¡alidad, ¡ntegrilad y dispon¡b¡l¡dad de le informac¡ón en

lodas sus fomas (digital, escrila y verbál). Un adecuado SGSI, protege la ¡nformác¡ón de una

serie de amenazas; y evita que las mis¡nas, afeden lá conlinuidad del negoc¡o y el logro de

objetúos.

Actualmer e, solo se geliona la s€gurirad dela ¡nfomac¡ón que es procesada a lravés de los

sislemas crmpulac¡onalest gel¡ón que es compartida enlre el Depárt¿mento de Tecnologia

de la lnformac¡ón y los Usuarios Claves de los diferenles procesos. Debido a esla siluación,

exi§en el riesoo de:

1. Fraudes, deb¡do a perm¡sos indebidos en el s¡stema BAAN ERP, ya que los mislTos son

asrgnados por los Usuarios Claves a Usuarios Finales del mismo proceso.

2. Que la seguridad de le información sea considerada como un aspedo exclusivo de le

Jefatura de Tecnología de la lnformac¡ón de ACE y no exlender d¡cha responsab¡lidad a

lodas las áreas de la Empresa.

3. Que la Gerenc¡a General no conc¡ba a la Segurilad de la lnformación como un área

estratég¡ca del negocio; por lo tanto, la estrategia de seguridad cle la información no va a

ser compatible con la eslrategia del negocio.

¡1. Que no se informe a los niveles d¡redivos, los pmblemas c¡ílicos relacionados conla

seguridad de la infomac¡ón.

COMENTARIO OEI.'EFE DE TECNOLOGIA DE LA INFORMACION

Me párece que está bien, y de hecho dentro de la consultoria que he sol¡cilado, se está

conlemdando esto.

RECOMENDACION

Responsables:Gerenciá General yDepártamento de Tecnología de la lrrformación

ldcT
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I

I

Por la csntidad y corndejidad de los procesos, por los recursos informálicos que son ul¡lizados 
I

por varios Usuarios y por la apl¡các¡ón de buenas práctacas de Gobiemo Corporelivo; se 
I

recomienda imdemenlar un Si$ema de Gestión de la Seguridad de la lnformac¡ón en ACE: en 
I

bas¿ a los estándares generalmente acedados(lso 27ñ1 y 270ú2). 
I
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1. DEBIUOAOES EN LA GESTPN OE LA SEGURIDAD DE LA INFORIIACION

1.2 FALTA DE POLITICIAS DE SEGURIOAO DE LA INFORMACION

Las políticas de seguridad infomáicá deben ser parte de las politicas de seguridad de la

informac¡ón, y deben sulentarse en una evaluac¡ón de riesgos,para identificarcuáles son lás

amenazas y vulnerabilidades e los que se exponen los aclivos de información de ACEy la

tecnología que soporta su prooesam¡ento.

COMENTARIO DEL JEFE DE TECNOLOGIA OE LA INFORMACION

La consulloríá nos va ayudar balante en esla s¡luáción, que ¡nduye la validación del bonador

de le polít¡cá. Una ve¿ aprobada la vamos aplicár.

RECOMENOACION

Responsables: Departamentos de Tecnología de la lnfomación y Desarrollo

Empr€sarial

Se recomiendadesarrollar y poner a cons¡deración de la Gerencia General, una Polílice de

Segurided de la lnformec¡ón basada en elándares de general ac€plac.¡ón, cons¡derando

princ¡palmente los ries0os e los que enfrenta la entidad y los conlroles que deben

¡mplemenlarse para asegurar la integridad, dispon¡b¡lirad y confidenc¡alidad de la iñformac¡ón

adm¡n¡strada.

1.3 FALTA OE ACUEROOS DE CONFIDENCIALIDAD

No se realizan acuerdos de conñdencialidad de la informac.¡ón de la Empresá, con

Proveedores ni c¡nTraba¡adores de ACE. Los acuerdos de conr¡denc¡alidad, ayudan a
garanlizar que la informac¡ón críticá del negoc¡o se manlenge de manera conlidenc¡al.

COMENTARIO OEL JEFEDE TECNOLOGIA DE LA INFORMACION

No exisle, y se va a ¡mdementar en coord¡nación con Asesoría Juridicá

2dcl

I

I

I

Observamos que no existe ninguna pol¡licá que s€ refiera a la seguridad de la información, ya 
I

sea esla digital, escrita o verbá|. Una políticá de seguridad de la información, incluye la 
I

seguridad infomátice (d¡gilel), la cual cubre varios aspedos como la información que se 
]

almacena en medios d¡gilales, uso de dispos¡tivos móviles, reslricc¡ones duranle el desarrollo

de apl¡caciones, seguridád de contraseñas, re§ñcc¡ones de usuarios, comun¡các¡ones, entre

olros. 
]

I

La seguridad informálica se gesliona en bese al iuicio del p€rsonal del Depadamento de 
I

Tecnologia de la lnformac¡ón, y no en base a los requerim¡enlos de seguridad de la Empresa. 
I

I

I

MA
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I. OEBILIDAOES EN LA GESTIOÍ\¡ DE LA SEGURIDAD DE LA IT,¡FORMACION

RECOMENDACION

Responsable:Oepartamento de Tecnología de la lnfomación

Oue se implemenlen políticas, en la cuáles se indique la obfigatoriedad de la frma de

Acuerdos de Confidenc¡alidad, tanto con Proveedores como con Traba¡adores de ACE.

1.1 OEBILIOAOES EN LAS SEGURIOAOES DEL CENTRO OE COMPUTO

L No ex¡len mecanlsmos que reslrinja el acceso al C€nlm de Cómputo, de personas no

autorizadas. Aclualmenle, exisle colocádo un disposilivo en lá puerta de acceso a dicho

Cenlro, para ¡rEresar con contraseña; sin embargo, el m¡smo elá¡naclivo.

2. La puerta de acceso al Centro de Cómputo, y paredes inleriores son de vidrio; por tal

mol¡vo, existe el riesgo de que p€rsonas no aulorizadas pueden acceder con fac¡lidad a

d¡chocentro de Cómpulo.

3. Deb¡do a que el techo del Centro de Cómputo y el techado elerior que da al pafqueadero

del Bloque B, ú¡lizan c¡elo raso, existe el riesgo de que personas no aulorizadas y/o

ajenas e la Empresa, ingresen por esta vía al Centro de Cómpulo.

,1. El Centro de Córnpulo cuenla con ventanas que dan al parqueadero del Bloque B.

Durente nuelra revisión, obGervamos que una de ellas e§aba abierta, quedando

expuelos los s€rviloras y demás equipos.

5. Los dos extintores que se encuentran en las afueres del Cenlro de Cómputo, están

cáducados desde el 12 de Agolo del 20.11; moti\ro por el cual, duranle un incendio

@rían no funcionar coreclamente.

6. No exislen mecenignos automálicos que p€rmitan exl¡nguar un ¡ncend¡o en horarios no

laborables.

7. Exislen cables de eleclric¡dad y equ¡pos de redes en el piso, que no cuenlan con algún

orden ni protecc¡ón.

8. El caielín en el cual se encuentran los cebles de red y de fibra ópt¡ce, se encuenlren

abaerlos y sin ninguna protecc¡ón.
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El 30 de Agosto del 2011, realizamos una visla al Cenlro de Cómpulo de ACE, donde se 
i

encuenlran los seNidores y demás dispositivos que permilen la d¡sponibil¡dad de los sislemas 
I

informálicos, y obs€rvamos deb¡lidades crítices en la seguridad de dicho Centro, que 
]

mencionamos a conlinuac¡ón: 
I

I

I

I

I

I

I

I

I

L
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I. DEBIUDAOES EN LA G€STIOiI DE LA SEGURIDAD OE LA INFORMACION

9. Existe un servidor, cuyo CPU se encr¡enlra atierto, por lo que es1á expueslo a gran

cánlidadde polvo y suciedad ex¡stente en d¡cho Centro.

10. En las paredes se observan huellas de humedad

COMENTARIO DEL JEFEDE TECNOLOGTA DE LA INFORMACION

La suc¡edad del Centro de Cómputo se debe a un lrabajo que realizó el Deparlamenlo de

Mantenimienlo y Adecuac¡ones en el c¡elo reso, y no deiaron limr¡o después de terminar el

mismo. Ya les solic.ité que limrien el Centro de Cómputo y que sellen las ventanas.

También se h¡zo una solic¡lud a la empresa Akros, para que se inslalen cánalelas en el Centro

de Cómputo.

RECOMENDACION

Responsable:Departamento de Tecnologia de la lnformación

Que se implementen meioras en la seguridad del Centro de Cómpulo, tal como lo
eslablecenlas normas y eslándares de s€guridad de la informec¡ón, generalmente aceptados.

1.5

ANEXO 1

DEBILIDAOES EN LA SEGURIDAD DE LA INFORMACION EN LA RED

En la red inlems de ACE, se encuenlra sin ninguna segurided y daspon¡ble, ¡nformac¡ón y

recursos sensibles de la Empresa; tales como: Belances G6norales, dalos de producc¡Ón y

proyec{os, inslaladores de BAAN, henam¡entas para el desanollo de aplicac¡ones. enlre otros.

Ve¡ Anexo 1-8.

COMENTARIO DEL JEFEOE TECNOLOGIA DE LA INFORMACION

Se revisara todos los equ¡pos en donde ex¡sla informac¡ón compartida. Se idenliricará la

necesidad de copies en disposilivos exlemos y documentar los Usuarios que lo requieran con

la debida aprobeción de sus Jefes y los equipos que lo puedan hacer; y luego a proceder a

deshabilitar de los equipos esa facjlidad.

JdcT

Las debil¡dades antes expue§as, represenlan un riesgo para la conlinuklad del negocio, ya 
I

que se comprorrele la inlegrided, confidencialidad y dasponibil¡dad de la rnformaqón de ACE. l

verAnexoT-L I

I

I

I

I

I

I

I

I

Eslo se debe, e que no ex¡silen pol¡ticas y p{ocedim¡entos que permitan garantizar la seguridad 
I

de la informac¡ón almacenada en medios digitales. 
I
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1. DEBILIDADES EN LA GESTION DE LA SEGURIDAD DE LA INFORMACION

1.6

1.7

ANEXO 1

RECOMENDACION

Responsable:f»partamento de Tecnología de la lnformación

Oue se ¡mplementen polílicás y procedimientos formales de seguriiad, para proteger la

informeción que se encuenlra en med¡os dig¡tales.

INAOECUAOO ALMACENAMIENTO DE RESPALOOS OE BASE DE DATOS

Obs€rvamos quelos respaldos de les beses de dalos, son almacenados en el baño de la

oficina deuefe de Tecnología de le lnformac¡ón, iunto al lavamanos, Es dec¡r, que se

almacenan de manera inepropiadá y en un lugar inseguro: Flor lo que exile el riesoo de que

dichos respeldos sufran daños, sean sulraídos o usados indebidamente, poniendo en riesgo

la cont¡nuidad del negoc¡o enle un evenlo de desastre. Ver Anexo 1-C.

COMENTARIO DEL JEFEDE TECNOLOGIA DE LA INFORMACION

El beño solo se util¡za como bodega; ya solic¡té al Jefe de Manlenimiento y Adecuac¡ones,

pafa que el beño se lo adecúe como bodega con lodas las seguridades.

Que se almacenen los respáldos enlugares adecuados, que garanticen la seguridad y

disponiül¡dad de dichos respaldos, anle un evento de desásire.

EXISÍENCIA OE USUARIOS GENERICGS EN EL SISTEMA BAAN

Observamos que existen 1 1 Usuarios Genéricos en el silema BAAN de ANDEC y /t9 en la

bese de dalos. Dichos Usuarios no se refieren a ninguna p€rsone y en algunos casos, eslos

son ul¡lizados por dilinlas personas. De los Usuarios de Base de Dalos, ¡13 (88%) t¡enen

contraseñas con un nivel de seguridad muy détil. El manlener usuarios genéricos detilita la

eslruclurá del control ¡ntemo puelo que no ex¡le un responsable específ¡co de estos

usuarios; adicionalmenle, en caso de existir accesos no autoñzados se dificutta el proceso de

idenlificsción opoñuno de quien eiecutó dichos acces¡s. ver Anexo 1-D.

Oebido a esta situac¡ón, existe el riesoo de que personas mal iritenc¡onadas descifren

fác¡lmente las conlraseñas de estos Usuarios y accedan al silema BAAN o a su báse de

dalos, afeclando la ¡nlegrided, conridenc¡alidad, confiab¡lided y disponibilk ad de la ¡nformación

de ACE-

I

RECOMENDACION

Responsable:t €partamento de Tecnología de la lnformación

I

L

I

I

A

MA
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I. DEBIUOADES EN LA GESTION DE LA SEGURIDAO OE LA ]NFORMACION

GOMENTARIO DEL JEFEDE TECNOLOGIA DE LA INFORMACION

Esto se coregirá de manera inmediata.

RECOMENDACION

Responsable: Dopartamer¡to da Tecnologia de la lnfofmación

Desanollar e ¡mplementar una pol¡tk]a que controle que c¿da Usuario cuente con un

idenlif¡cádor ún¡co que pueda ser reconocido por los sistemás de informac¡ón, y que cada

identif¡cador de usuario coresponderá a una persona fisica; por lo tanto, esla persona es la

única autorizada a ut¡lizarlo; sin embárgo, como excepc¡ón á la política y de manera

aulorizade por la Jefaturade Tecnología de la lnformac¡ón, se podrá defin¡r y utilizarse

Usuarios Genéricos siempre y cuando exista un responsable de este usuario,al que se le
impulará la responsabildad de todas las op€raciones realizadas, independientemente de la
persone física que lo haya eiecutado.

1.8 USUARIOS ACTIVOS DE EX TRABAJADORES DE LA EMPRESA

Aún se encuenlran acrivos, los Usuarios de acceso al sislema BAAN, de l1 p€rsonas de los
¿t4 ex Trabaiadores que fueron separados de la Empresa durante el año 2011 (25%).

También, obseNamos que existenl2 Usuarios aclivos de la Base de Datos, de personal que

fue separado de la Empresa, duranle los años 2010 y 2011. Ver Anexo 1-E,

COMENTARIO DEL JEFEDE TECNOLOGIA DE LA INFORMACION

En Bese de Oalos esto ya fue soluc¡onado hace poco.

COMENTARIO OEL ADMINISTRADOR DEL BAAN

ESlo sucede porque en ocasiones el Oepartamento de Talenlo Humano no envía un coneo

indicsndo que una persona ha dejado de laborar en la Empresa. En esle c€so, no se nos

infomó sobre eslos Usuarios.

1 . Que s€ desáctiven los accesos de los Usuarios reporlados

2. Oue se implementen polít¡cás y procedimienlos pára que la Gerencia de Talento Humano

informe al Depañamenlo de Tecnología de la lnfomación sobre las p€rsonas que son

separadas de la Empresa, de tal forma que se desacl¡ven sus accesos a los silemas de

informac¡ón, de manera oporluna.
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.I. DEBILIDADES EN LA GEST¡ON DE LA SEGURIDAD DE LA INFORMACION

1.9 FALTA OE UN ESQUEMA DE CLASIFICACION DE DATOS

En ACE no se maneja un Esquema de Clesificác¡ón de Datos que p€rm¡ta ¡dentificár que

información es pública, conñdenc¡al o secreta. Un esquema de dasifcac¡ón de datos incluye

detalles acerce de la propiedad de los datos, la delin¡c¡ón de los niveles de seguridad.

controles de protección, requerimientos de retención y destrucc¡ón de datos y s¡rve como

base, para apl¡cár controles de acceso, archivo o c¡frado. Debido a esla s¡tuación, existe el

riesgo de que la ¡ntegridad, confidencialidad y dispon¡bil¡dad de la información se vea afeclada.

COMENTARIO DEL JEFEDE TECNOLOGIA DE LA INFORMACION

Esto será uno de los puntos que se lralarán con la consultoría extema

RECOMENDACION

Respons¿bles:GerEncia General y Departam€nto de Tecnología de la lnformación

Que se ¡mdementen políticas y procedimienlos para la ulilizac¡ón de un Esquema de Datos;de
manera tal, que se mane,e la informac¡ón de la Empresá. en base a su c¡iticidad.
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2. DEBILIDADES El'¡ LA GESTION DE RIESGOS

2.1 FALTA OE EVALUACION DE RIESGOS

No se realizan Evaluaciones de R¡esgos periódicas sobre los activos y recursos de Tl. Una

evaluación de ries0os permite identif¡car aquellos eventos que pueden afectar la

¡nfraestruclura de les tecnologías de la ¡nformec¡ón de la Empresa, y permite eslablecer planes

de acc¡ón pára miligar los riesgos que comprometen la integrilad, conndencialidad y

disponibilidad de la infomacjón. DeEúdo a la falta de evaluaciones de riesgo, la infraestruclura

de las tecnolog¡as de la informac¡ón puede eslar expuelá a eventos que afeclen a la

¡nformac¡ón y continuidad de la Empresá.

COMENTARIO DELIEFEDE TECNOLOGIA DE LA !NFORMACION

En base a es.la observación, solic¡té a una empresá consultora, para que me ayude en temas

de seguridad y plan de conlinuidad. Estoy realizando las entrevilas a Proveedores.

RECOMENOACION

Responsable: Jele de Tecnologia de la lnformación

1. lmplemenlar políticás y procedimienlos para reálizar Evaluaciones de Riesgos periódicás

sobre los adivos de Tl.

2. Presentar al Gerenle General, danes de acc¡ón sobre los riesgos identmcados, pára su

aprobáción e ¡mdemenlac¡ón.
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3. DEBILIDADES EN LA ADMINISTRACIOñ¡ DE LOS SERVICIOS OE TI

3.1 m FALTA DE CATALOGO DE SERVICIOS

El Oepademento de Tecnolooía de la lnformec¡ón, no cuenta con un cátálogo de los seNic¡os

que prele a la Empresa. El tener idenl¡f¡cádo los servic¡os de Tl de manera formal, permile

establecer les deñn¡c¡ones, cáraclerílicas, y reouerimienlos del neooc¡o sobre dichos

s€rvicios; tales como la seguridad, dispon¡bilidad, desempeño, capacidad de crec¡miento,

márices cualrlat¡vas y cuantitativas, entre olros; ayudando de e§e manera a al¡near los

servic¡os de Tl con los obielivos de la Empresa.

COMENTARIO DEL JEFE DE TECNOLOGIA OE LA INFORMACION

Actualmente tenemos los servicios de manera infomal. No se ha realizado un análisis en base

a una metodología eslablec¡da, que nos permita ¡denlifi:er las necesidades de la empresa

RECOMENDACIONES

Responsable: Jefe de Tecnología de la lfformación

1. Formal¡zar la entrega de los servic¡os que pfesla el Depertamenlo de Tecnología de la
lnformac¡ón, a través de un Catálogo de Servic¡os, en bese a estándares generalmente

acepledos.

2. lncluir en los KPI'S del Deparlamenlo de Tecnología de la lnformac¡ón, les mélricás

eslablecidas para los servicios.

t.2 DEBILIDADES EN EL REGISTRO DE PROBLEMAS

Los diferenles problemas que reporlan los Usuarios Finales, son regilrados por el

Deparlamenlo de TecnologÍa de la lnfomac¡ón, en un programa informático que permite

controlar el número de prouemas reportados, tiempo de solución y la frecuenc¡a. Sin embargo,

el personal del Deparlamento de Tecnologia de la lnformáóión, nos manlestó que en

ocás¡ones, los problemas no se registran inmediatamefite, §no liempo después de que fueron

repolados y/o soluc¡onados. Debldo a esla siluación, exi§e el riesgo de que no se registren

lodos los problemas exislenles, y/o que se regis{ren l¡empos de soluc¡ón enados, afeclando la

efedivilad de esle s¡stema, para evaluar el desempeño y la tendencia de los problemes.

COMENTARIO DEL JEFE DE TECNOLOGIA DE I.A INFORMACION

Adualmenle disponemos de un s¡siema en su pnmera versión, en donde el Usuario Final, no

es qulen genera el requerim¡ento, motivo por el cual se generan las siluac¡ones descrilas. Se

ut¡lizará las bondades del nuevo sistema de menten¡maento, en donde el Usuario Final será

qu¡en irigrese el requerim¡ento, lo que permit¡rá realizar una meior gestión.
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3. OEBILIOADES EN LA ADIIINISTRACION DE LOS SERVIC]OS OE TI

RECOMENDACION

Responsable: Jele de Tecnolog¡a de la lrlormación

Que se imdemente un s¡§ema informát¡co para el regislro de problemas, de manera lal, que

sean los Usuarios Fanales y no el Deparlamento de Tecnología de la lnformac¡Ón, qu¡enes

regilfen los pfoblemas.

3.3 DEBILIDADES EN EL MONITOREO OE LA CAPACIOAD OE LA INFRAESTRUCTURA

No ex¡s1e evadencia de que se moniloree la cápac¡dad de la ¡nfraeslrudura de las lecnologías

de la información de la Empresa (redes, servidores, espacios en discos duros, elc). El

Personal del Departamenlo de Tecnologie de la lnformac¡ón, nos manlelaron que se

monitorea la cápaciiad de las redes y servidores, pero no se documentan ni reallzan informes

al respeclo. Tampoco existe un hilorial del uso de la anfraeslruciura de Tl, que permila

realizar proyec¿¡ones sobrc la capac¡dad y desempeño de dicha infraeslructura.

El monitoreo periód¡co de la cápac¡dad de la infreeslructura de Tl, permite ejecutar planes de

acc¡ón para preven¡r la no disponibilidad de los s¡lemas de información, a causa de colapsos

por cápacidad.

COMENTARIO OEL JEFE DE TECNOLOGIA OE LA INFORMACION

§e real¡zarán los monitoreos de la infraestructura de les tecnologías de la

exigiendo a cada Espec¡alisla de Silemas, los ¡nformes periódicos.

informac¡ón,

RECOMENDACIONES

Responsable: Jefe de Tecnologia d€ la lnformación

l. Que se imdemenlen procedimienlos formales para el monitoreo periódico de la capac¡dad

de la ¡nfraestruciura de Tl, los misrnos que debeán lerminar en informes aprobados por el

Jefe de Tecnología de la lnformac¡ón.

2. lmplementar el registro del hi§orial de la capacidad de la infraeslructura de las tecnologías

de la informac¡ón, con el proñsito de realizar predicc¡ones y planes de acción oporlunos.

3.¡t u FALTA OE REGISTROS DE CONFIGURACION DE HAROWARE Y SOFTWARE

No se manlienen reg¡stros de las configurac¡ones que se utilizan en el hardware y soflware
que soportan a los sistemas informáticos de la Empresa (BAAN, ADAM, Reporteadores, etc).

El eslablecer y manlener un regislro de las configurac¡ones, permite:¡¡ú
É¡¡.i
t=E
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3. DEBILIDADES EN LA ADMINI§TRACION DE LOS SERVICIOS DE TI

I

2. Disminuir el tiempo de recup€ración después de la ocunencia de un evenlo de

desastre, porque se contaría con el registro aclualizado de la conf¡gurac¡ón del

hardware y software, después del desa§re.

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION

Se utilizará la compuladora donde lenemos los drivers, para guardar las conf¡gurac¡ones de

hardware y software e imdemenlaremos un procd¡miento que garantice el cumplim¡enlo del

mislno.

RECOMENOACIOñ¡ES

Responsable: Jefe de Tecnología de la lnfomación

l. lmplemenlar y mantener aclualizado un repositorio central, para el regislro de las

conllgurac¡ones de los sislemas de ¡nformac¡ón y de la infráeslruclura que la soporta

2. lncluar en los respaldos que se realizan a las base de dalos y aplicátivos de la Empresa,

una copia del repositorio cenlral de configurac¡ones.

1dcl

1. Deteclar de manera oporluna, cambios no aulorizados en las conf¡gurac¡ones del

hardware y sofrware; a lravés de monitoreos periódicos con las configuraciones

actuales
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¿1. DEBILIDAOES EN LA GESTIOÍ'| DE APLICATIVOS

1.1 DEBILIDAOES EN EL DESARROLLO DE APLICATIVOS

Observamos las saguientes debilidades en el proceso de desarollo de aplicativos

1. No existen estándares formales para el diseño, codificación y nomenclatura del cód¡go

fuente, de las aplic€c¡ones elaboradas por el personal del Departamento de Tecnologfa de

la lnformación. El ¡mplementar estos estándares de manera formal, p€rmrte garantizar la

calided de las aplicáciones desanolladas.

CO ENTARIO DEL JEFE OE TECNOLOG¡A DE LA INFORMACIÓN

Es verdad, no tenemos estándares

RECO ENOACION

Responsable Jefe de Tecnologia de la lnlormación

Que se implementen estánderes formales par:¡ el desarrollo de las apl¡caciones

2. No ex¡ste un Diccionario de Datos, que permita identillcar: Tablas, tipos de datos,

defin¡c¡ones de campos y relac¡ones, de las bases de datos. que contienen la información

de la Empresa, y que pueda ser consullado durante el deserollo o los c€mbios en

apl¡cát¡vos. Un Diccionano de Datos, fomentra un entend¡m¡ento común de los datos y
previene la creación de datos incompatibles, ayudando a asegurar que los aplicativos

desanollados, muestren y procesen correctamente la infomación

COMENTARIO DEL JEFE OE TECNOLOG¡A OE LA INFORMACIÓN

Vamos a trabajar en esta observac¡ón, como un proyecfo de la documentac¡ón de los

aplicativos desanolhdos en ACE

RECOUENOACION

Responsable Jefe de Tecnolog¡a de la lnformac¡ón
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Que se ¡mplementen polfticas y procedimientos para el uso V ,"nt"niri"nfo O" ,n 
I

Diccionano de Datos. 
I

3. El Personal del Departamento de Tecnologla de la lnformacrón y los Pasantes, acceOen a 
I

la base de datos en produccón para el desanollo de apl¡caciones. Esta situación se da, 
i

porque no está separado el ambiente de desanollo del ambiente de producción, existiendo 
I

el riesgo de que por error o inegularidad se ¡nserte, modiñque o elimine información de la 
I

báse de datos. 
I

I
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¡I. OEBILIOAOES Er{ LA GESTION DE APLICATIVOS

COMENTARIO DEL JEFE DE TECNOLOG¡A DE LA INFORTACIÓN

Voy hablar con el Especialista de Aplicativos. paG¡ que onente el desanollo de

aplicaciones en un ambiente de desarollo y pruebas.

2 Realizar las acciones nec€sarias para separar el amb¡ente de desarollo del ambiente

de producción.

4.2 OEBILIDADES EN EL ALCANCE OE RESPONSABILIDAD DE LOS USUARIOS CLAVES

No ex¡sten pollti€s y procedimientos, que delimiten las acciones y responsabilidades de los

Usuarios Claves en el sistema BAAN. Durante la fase de ¡mplementación del BAAN. se

nombraron Usuarios Claves para los dlferentes procesosl dichos Usuarios eran responsables

de las pruebas, soluc¡ón de problemas y asignación de permisos a los Usuarios Finales;

motivo por el cual, se les as¡gnó permisos especiales en el sistema BAAN, con opción de

insertar, modifcar y el¡minar datos en procesos que no les coresponde interactuar.

Sin embargo, han pasado tres años desde que se implementó el BAAN, y los Usuarios Claves

siguen realizando d¡chas func¡onest entre las cuales constan, asignar ¡os a@esos en el

sistema BAAN a los Usuarios Finales.

COIENTARIO DEL JEFE DE TECNOLOGIA OE LA INFORMACION

Voy a elaborar las politicas y procedimientos para gue sean aprobadas por el Gerenle

General.

RECOUENDACIONES

Rosponaable: Jefe ds Tecnología de la lnformac¡ón

1. Que se implementen politicas y procedimientos para del¡mitar el alcance y las funciones
de los Usuarios Claves de ANDEC. en el sistema BAAN.

2. Que la adm¡nistración de las seguridades del sistema BAAN, se centrelic€ en el
Departamento de Tecnolog¡a de la lnformación.

ldc4
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RECO ENDACIONES I

Responsable: Jefe de Tecnologia de la lnfomación 
I

1. Oue el Adm¡nistrador de Bas€ de Oatos, monitoree e ¡nforme periódicamente al Jefe I

de Tecnolog¡a de la lnformacón, sobre accesos ¡ndebidos de Usuarios, a la base de 
I

datos en producción, para evitar el nesgo de fraudes o perdda de rnformación de la I

base de datos. I

I
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.. DEBILIDADES EN LA GESTION DE APLICATIVOS

¿1.3

t

1.4 FALTA DE CONTROL DE LOS CAMBIOS

Debido a esta s¡tuación, ex¡ste el riesgo de que los cambios realazados en los eplicátivos no

funcionen coredamente, afectando la disponibllidad y confiabil¡dad de los s¡stemas de

¡nformación.

CO ENTARIO OEL JEFE OE TECNOLOGIA DE LA INFORUACION

Ya se solicitó a Novatech que las customiz¿rciones que incluyan cambios de estructura de las

tablas. 6€an comunicadaE a ACE.

idci
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AIBTENTE DE PRUEBAS OTFERENTE AL AilBTENTE DE PRODUCCTO* 
I

No se han implementado conuoles parE¡ vahdar que el ambiente en el que se prueban los 
I

c¿mbios a realÉarse en el sistema BAAN (customizaciones), sea igual al ambiente en 
I

producc¡ón. Esta validacón, permite asegurar que los cambios que se realEan en el sistema, 
I

funcionen de igual manera, tanto en el ambiente de pruebas como en el ambrente de 
I

producción; prev¡n¡endo errores de procesamiento (conñabilidad) y/o la no drsponibtl¡dad de los 
I

fecufsos ¡nfoñnáhcos. 
I

I

Deb¡do a esta situación. existe el riesgo de @urrencia de situacrones similares a la ocumda el 
I

25 de Agosto del 201'1, en la customizac¡ón HDL076, que se refiere a la calficación de la 
I

chatarra; la cual fue solucionada, c€mbiando la parametnzación del ambiente en producc¡ón 
I

de manera idénticá a la del amb¡ente de pruebas 
I

I

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORUACION I

Se solicitará a Novatech una consultoria y capacitación sobre la generación conecta de un 
I

ambente de pruebas 
I

RECOIENDACIO" I

Re8ponsablo: Jefe d€ Tocnolog¡a de la lnformación I

I

Que se implementen polit¡cas y proced¡mientos para el proceso de pruebas de los cambros I

que se real¡zan a los sistemas, con ¡a ñnalidad de asegurar que el ambiente de pruebas sea 
I

igual al ambiente de produccrón. 
I

I

I

No se han ¡mplementado controles para administrar los cambios que se realzan a los 
I

aplicativos (p[ogramas); tal como suc€dió con el problema presentado en los eCuinos PDA 
I

utilizados por los Caliñcadores de chatara. el 18 de Julio del 2011, el cual se debió a un 
I

cámbio en la estructura de una tabla en la base de datos por parte de Novatech, sin considerar 
I

que esa estruclura era u$lizada por los PDA Esta situación ocásionó que no se pudieran 
I

utrlizar los PDA, por más de un mes. 
I

I

I

I
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.. DEA|LIDADES EH LA GE§NOil DE APLICAT|VOS

RECO ENDACION

Responsable: Jefe de Tecnologia de la lnfomación

Que se implementen polfticás y procedimientos formales para admin¡strar los camb¡os en

aplicatlvos, de manera tjal, que el impac{o sobre la disponibilidad y conñabilidad de los

s¡stemas de rnformación sea min¡mo.
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5. DEBIUDADES EN PLANES DE CONTINUIOAD

5.1

COMENTAR]O DEL JEFE DE TECNOLOGIA DE LA INFORMACION

Se han realizado d¡agnólicos de la plalaforma. lo que nos va a permilir desanollar los planes

con el deb¡do asesoramienlo.

RECOMENOACION

Responsable: Jefe de Tecnolog¡a de la lrlormación

Oue de manera URGENTE. se ¡mplemente en ACE, los Planes de Contingencia y de

Recuperac¡ón, con el obretivo de asegurar la continuilad del negoc¡o, duranle y después de un

evenlo de desagre.

ldcl

A

I

I

I

I

FALTA DE UN PLAN OE CONTTNUTDAD OEL NEGOCTO 
I

No exilen Planes de Contingenc¡a y de Recuperación del negocio, que ¡ndiquen'que haced 
I

en cáso de ocxrrenc¡a de desastres (incendios, tenemotos, explosiones, elc), que perm¡tan 
I

garanlizar lá continu¡ded del negoc¡o, durante y después de estos evenlos. Debido a esla 
I

srtuaoón, exile un allo riesgo de que la Empresa no se recupere oportunamente ante un 
I

evenlo de desá§re, afeclando la dispon¡bilidad de los §lemas infomálicos y la conlinuidad 
I

del negocio. 
I
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ANEXO 6

8. DEBTLIDADES EN IND|CAOORES DE DESEXPEÑO (KPrS)

'1. Existen KPI'S que no tienen relación con el objeüvo estralégico al que están v¡nculados o

cuyas fÓrmulas son inc¡herentes.

2. Ex¡sten KPI S en los cuales no s€ han reg¡strado datos o están incompletos.

Debido a las debllidades mencionadas, cons¡deramos que los indicádores de desempeño de

Tl, no están acordes a los requerimientos del negocio, lo que podria afectar el logro de los

obietivos de la Empresa.

RECO ENDACIONES

Rerponsable. Gercncia de Tecnologia de la lnformación y tlopartamento de Desarollo
Empro6arial

1 . Que se rev¡sen y actual¡cen los ind¡cadores de desempeño del Departámento de

Tecnología de la lnformación. lomando como feferencia los estándares generalmente

aceptados (COBIT / lTlL).

2 Que el Jefe de Desanollo Empresarial, moniloree el ingreso y cumplim¡ento de las metas

establecidas en cáda indicádor de desemp€ño del Departamento de Tecnolog¡a de la
lnformación.
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DEBILIOADES EN LOS INDICADORES DE DESETPEÑO DEL DEPARTATENTO DE TI I

I

Como parte de nuestra revisión, evaluamos los ¡ndicadores de desempeño del Departamento 
I

de Tecnologia de la lnformación, que se encuentran registrados en el srstema Strategy Lrnk 
I

En dicha revisión, encrntramos las siguientes situaciones: 
I

coTEHTARtO DEL JEFE DE TECNOLOGTA OE LA TNFOR ACTON 
I

Estoy de acuerdo, esto lo hablé con el Jefe de Desanollo Empresarial, quien me rndicó que no 
I

se podian cambiar, porque fueron establecidos de manera corporativa y están relacionados 
I

con los objetrvos de la empresa. 
I

I

I


