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RESUMEN 

 

El objetivo principal del presente trabajo de titulación es la creación de un Plan 

Director de Seguridad (en adelante “PDS”) en el departamento de TI de la empresa 

de servicio de auditoría. 

Dentro de este documento se describen conceptos importantes sobre la Seguridad 

de la Información como en sus normas internacionales ISO/IEC 27001 y 27002. 

También se detalla la guía ISO 27005, guía elegida para el análisis, gestión y 

tratamiento de riesgo en los activos de la empresa junto a la norma ISO 27002 para 

la implementación de controles. Para llevar a cabo un PDS se dio a conocer la 

estrategia de la organización y sus alcances, realizando un levantamiento de la 

información y tratamiento de los activos con el fin de conocer los riesgos dentro de la 

empresa. 

Posteriormente se dio a conocer un Plan Director de Seguridad para mitigar todos los 

riesgos inherentes en un mediano plazo por medio de implementación de políticas y 

controles derivadas de la ISO/IEC 27001 y 27002. 
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INTRODUCCIÓN 

 

En la era digital actual, la creciente interconexión y dependencia de sistemas 

informáticos han resaltado la vulnerabilidad de la información sensible. En este 

contexto, la seguridad informática se consolida como un elemento esencial para 

salvaguardar la confidencialidad, integridad y disponibilidad de los datos. Los 

lineamientos de seguridad informática no solo son imperativos para proteger activos 

críticos de las organizaciones, sino también para preservar la confianza en entornos 

digitales. 

 

Ante el creciente número de amenazas cibernéticas, que van desde ataques 

sofisticados hasta vulnerabilidades comunes, es esencial implementar de manera 

efectiva directrices de seguridad. Resulta crucial examinar cómo estas medidas 

influyen en la mitigación de riesgos y en el fortalecimiento de la infraestructura digital 

en un contexto de creciente interconexión a nivel. La seguridad informática requiere 

una atención meticulosa, ya que implica analizar cada activo en busca de posibles 

vulnerabilidades. En lo que respecta al análisis de riesgos, es necesario seguir 

normas, estándares y pautas que garanticen un nivel más alto de seguridad [1].  

 

Nuestro análisis se centrará en la necesidad de que una empresa importante 

dedicada a la auditoría tenga lineamientos de seguridad muy bien establecidos, para 

lo cual iremos explorando políticas y metodologías con la finalidad de llenar las 

expectativas de la empresa. 
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La implementación exitosa de políticas de seguridad en una empresa, en nuestro caso 

en una empresa dedicada a la auditoría, requiere un enfoque integral, priorizando la 

evaluación de los riesgos identificando las vulnerabilidades que podrían tener las 

organizaciones. Luego se establecen las políticas adaptadas a las necesidades. Es 

importante la inversión en tecnologías de seguridad actualizadas y la monitorización 

constante para garantizar una respuesta proactiva a posibles amenazas. 

 

Es fundamental recordar que la seguridad total es inalcanzable; no existe un sistema 

que pueda asegurar completamente la disponibilidad, integridad y confidencialidad de 

los activos de una empresa. Los riesgos siempre estarán presentes, 

independientemente de las medidas tomadas, las cuales deben derivar de un proceso 

metódico, registrado y conocido por la empresa [2]
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CAPITULO I.  

GENERALIDADES 

1.1. Antecedentes 

La empresa Servicios de auditoria es una organización privada que inicia sus 

actividades el 01 de septiembre del 2014, para brindar el apoyo administrativo que 

requería en aquel entonces un Grupo Corporativo de compra y venta de oro, con el 

fin de llevarlo al correspondiente desarrollo formal, en vista de que dicho grupo inició 

como un mediano emprendimiento y fue creciendo paulatinamente, por ende, surgió 

la necesidad de que todas sus operaciones vayan tomando un rumbo más 

estructurado. 

Con el pasar del tiempo, el alcance de esta empresa de servicios de auditoria también 

tomó un rumbo de franco desarrollo y los profesionales que la componen, sumaron a 

su experiencia, conocimientos actualizados por medio de formación en cuanto a 

tendencias actuales en sus profesiones, aplicándolas al Grupo corporativo de compra 

y venta de oro, y extendiendo sus alcances a otras empresas que requieran sus 

servicios profesionales en los ámbitos legal, financiero, de tecnologías de la 

información, de recursos humanos, de auditoría, entre otros. 

 

1.2. Descripción del Problema 

En la actualidad, la empresa auditora maneja un amplio volumen de datos 

confidenciales de sus clientes, incluyendo datos financieros, legales y de negocios. 
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Sin embargo, no cuentan con planes integrales de seguridad de la información, 

exponiéndose a diversos riesgos de ciberseguridad. 

Esta situación se hace evidente en los crecientes casos reportados de fugas de datos, 

ransomware y otros incidentes de seguridad que han afectado a firmas auditoras en 

los últimos años. 

Esta situación tiene graves consecuencias, como la pérdida de credibilidad y fiabilidad 

de los clientes hacia la firma, multas por incumplimiento de regulaciones, interrupción 

de operaciones, y daños financieros por posibles litigios. Según analistas del sector, 

los costos estimados por incidentes de seguridad en empresas de auditoría alcanzan 

los $2.5 millones de dólares anuales. 

Es importante resolver este problema y que la empresa implemente planes integrales 

de seguridad de la información, dado el carácter sensible de los datos que manejan y 

su responsabilidad ante clientes y reguladores. Contar con un plan director de 

seguridad mitigaría los riesgos y sentaría las bases para una ciber-resiliencia efectiva 

en el largo plazo. Los que proponen una solución para este problema tienen acceso 

a la información de la empresa para la implementación de un Plan Director de 

Seguridad y el interés de la alta gerencia para apoyar este tipo de iniciativas de mejora 

en los controles de seguridad informática. 

 

1.3. Solución Propuesta 

Una forma de mitigar este problema es a través de la creación de un Plan Director de 

Seguridad, ya que nos ayuda a gestionar de manera integral los riesgos de 
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ciberseguridad y cumplir con estándares de responsabilidad ante clientes y 

autoridades. 

En primer lugar, es necesario adquirir comprensión y examinar la situación actual de 

la empresa. Este proceso resulta desafiante, ya que implica tener en cuenta diversos 

aspectos y demanda la participación de todas las áreas dentro de la organización[1]. 

El objetivo es mejorar la seguridad llevando a cabo un análisis de riesgos para 

determinar un plan de acción[3]. Para realizar un correcto estudio y análisis de 

viabilidad es necesario conocer claramente cuáles son los objetivos específicos del 

proyecto. 

En términos generales, al realizar un análisis de viabilidad, necesitamos tener en 

cuenta los siguientes elementos: impacto en el riesgo, estimación de los tiempos y 

plazos de ejecución, recursos humanos, estructura de costos, relaciones con otras 

iniciativas y criterios de seguimiento [3]. 

Es crucial que las empresas den prioridad a la implementación de políticas adecuadas 

en seguridad de la información, y no limiten su preocupación únicamente al ámbito 

comercial. El Plan Director de Seguridad establecerá internamente el curso a seguir 

para lograr un nivel óptimo de seguridad de la información [4]. 

En nuestra investigación, hemos encontrado a varios profesionales implementando el 

Plan Director de Seguridad en empresas y universidades en varios países, como se 

puede observar en las citas referenciales, y llegan a la conclusión de la importancia 

de llevar a cabo el seguimiento del diseño de lineamientos del Plan Director de 

Seguridad. 
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1.4. Objetivos 

1.4.1. Objetivo General 

Diseñar un plan director de seguridad integral para el departamento de TI a través de 

un proceso de análisis de riesgos, definición de política de Seguridad de la 

Información, controles y procedimientos de seguridad, con el fin de proveer una hoja 

de ruta y prioridades claras que permitan gestionar efectivamente los riesgos de 

ciberseguridad de la organización. 

 

1.4.2. Objetivos Específicos 

• Conocer la situación actual de la organización, elaborando la estructura 

organizacional, definiendo la política de roles y responsabilidades dentro del 

SGSI ISO 27001. También es importante realizar un levantamiento del 

inventario de activos de información, identificándolos y definiendo a sus 

responsables. Elaborar la política general de Seguridad de la Información para 

la organización. 

• Elaborar una matriz de riesgo que sirva para analizar y gestionar los activos 

de la organización, basándose en la guía de la ISO/IEC 27005 para identificar 

posibles amenazas, evaluando los riesgos asociados y realizando un 

tratamiento de estos para fortalecer la seguridad de los activos por medio de 

controles, garantizando la integridad, confidencialidad y disponibilidad de la 

información. 

• Definir el Plan Director de Seguridad con varias opciones de presupuesto para 

selección de alguno de ellos por parte de la directiva, esto permitirá mitigar o 
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gestionar la criticidad de los riesgos, con el fin de priorizar los proyectos más 

importantes para salvaguardar la seguridad de los activos de la información. 

1.5. Metodología 

Este estudio tiene un alcance no experimental tipo descriptivo de enfoque transversal, 

ya que su fin es caracterizar de forma detallada la situación actual de seguridad 

informática en la empresa de auditoría, para luego diseñar un plan director que 

gestione los riesgos identificados. El trabajo se enfocará en describir exhaustivamente 

los activos informáticos críticos, mapeando sus vulnerabilidades y el nivel de 

cumplimiento con políticas y estándares aplicables. Este diagnóstico preciso permitirá 

determinar las necesidades puntuales de seguridad. Así mismo, el plan director en sí 

será una descripción pormenorizada de la estrategia requerida, estableciendo 

procesos, roles y acciones específicas para gestionar riesgos. En vez de explicar o 

demostrar relaciones entre variables, el propósito es especificar características, 

procedimientos y parámetros del fenómeno en estudio. Se busca medir y describir de 

forma independiente la realidad actual y la estrategia futura dado que el objetivo no 

es analizar correlaciones ni poner a prueba hipótesis, más bien se centrará en detallar 

cualitativamente las propiedades y particularidades del caso bajo análisis. En 

conclusión, el proyecto de titulación de los autores se enfoca en describir 

exhaustivamente el estado de seguridad informática y diseñar una solución acorde, 

lo que refleja un alcance eminentemente descriptivo. 

De un total de 118 empleados de la empresa auditora, utilizaremos 9 informantes, de 

los cuales 3 pertenecen al departamento de TI y 6 a los directivos de la empresa 

auditora. La información para analizar son los activos de la empresa junto a los 
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procesos y políticas existentes acorde la seguridad de la información digital o física, 

toda esta información será entregada por los informantes antes mencionados. 

Para realizar este estudio se realizará las siguientes fases: 

1. Conocer la situación actual. 

2. Conocer la estrategia de la organización. 

3. Definir proyectos e iniciativa. 

4. Clasificación y priorización. 

5. Aprobación por la dirección. 

6. Puesta en marcha. 

 

Para el levantamiento de información realizaremos entrevistas a 3 personas del 

departamento de TI y 6 directivos de la empresa auditora. 

La entrevista constará de varias preguntas claves para entender las necesidades 

específicas con respecto a la seguridad y riesgos que tienen la información digital y 

física para poder mitigarla en un futuro con proyectos.  

Una vez que tengamos los resultados de las entrevistas, se analizarán las amenazas 

y riesgos de los activos recopilados por la sección de informantes mediante la guía 

de análisis de riesgo basada en la norma ISO/IEC 27005. 

Con esto conoceremos las fortalezas y debilidades, para poder proponer un Plan 

director de Seguridad que sea efectivo. 
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CAPITULO II.  

MARCO TEÓRICO 

En el presente trabajo nos orientamos en listar los lineamientos fundamentales para 

la elaboración de un Plan Director de Seguridad, el cuál sirva como camino para la 

elaboración de políticas y proyectos en el ámbito de la seguridad informática. 

2.1. Gobierno de Seguridad de la Información 

La Gobernanza de la Seguridad de la Información constituye una parte integral del 

gobierno corporativo de la organización, proporcionando dirección estratégica, 

asegurando el logro de objetivos, gestionando riesgos de manera efectiva, utilizando 

los recursos de manera responsable y evaluando el resultado positivo o negativo del 

programa de seguridad de la información. Este enfoque abarca liderazgo, estructura 

organizativa y procesos destinados a salvaguardar la información. La Gobernanza de 

la Seguridad de la Información destaca la importancia de los roles y responsabilidades 

de la alta dirección, buscando la alineación entre la seguridad de la información y los 

objetivos comerciales. En consecuencia, se requiere el cumplimiento de leyes, 

regulaciones y políticas de seguridad de la información [5]. 

 

Comúnmente, la seguridad de la información se fundamenta en la política de 

seguridad, la cual se crea mediante la formulación de un Plan Director de Seguridad 

(PDS). La dirección de la empresa es responsable de identificar todas las acciones 

relacionadas con la seguridad. El equipo de seguridad informática será el encargado 

de ejecutar las medidas técnicas necesarias para cumplir con la política de seguridad 
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y llevar a cabo el análisis de riesgos en el que dicha política debería fundamentarse 

[6]. 

 

 

2.1.1 Gestión de la Seguridad de la Información 

La Gestión de la Seguridad de la Información hace referencia a un conjunto de 

prácticas y procesos, los cuales fueron diseñados para salvaguardar la 

confidencialidad, integridad y disponibilidad de la información. El objetivo principal es 

asegurar que la información sensible y critica de una empresa se maneje de manera 

segura, con el fin de protegerla contra amenazas internas y externas. La Gestión de 

Seguridad de la Información es esencial en un entorno empresarial en constante 

evolución, donde la información es el principal activo y el más crítico. Mantener 

políticas sólidas de Gestión de Seguridad de la Información garantiza que las 

organizaciones puedan minimizar el riesgo de brechas de seguridad, y protege la 

información sensible de manera efectiva. Para conseguirlo se emplea el Sistema de 

Gestión de Seguridad de la Información. 

 

2.1.2 Sistema de Gestión de Seguridad de la Información 

Un Sistema de Gestión de Seguridad de la Información (SGSI) se compone de 

políticas, procesos, directrices y recursos diseñados para estructurar y abordar los 

elementos que conforman la seguridad en una empresa. Su finalidad es asegurar la 

protección de la información. Un SGSI habilita a una organización para establecer los 

procesos necesarios en el diseño, implementación, supervisión y mantenimiento, con 
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el propósito de gestionar de manera efectiva el acceso a la información y garantizar 

la confidencialidad, integridad y disponibilidad de los activos de información [7]. 

Un SGSI está definido por un proceso de cuatro etapas: 

• Planificar: Definir la política, metas, procesos y procedimientos del Sistema 

de Gestión de Seguridad de la Información (SGSI) relacionados con la gestión 

de riesgos, con el propósito de elevar la seguridad de la información y lograr 

resultados alineados con las políticas y metas generales de la empresa. 

• Implementar: Implementar y gestionar la política, controles, procesos y 

procedimientos del SGSI. 

• Medir: Evaluar el desempeño del proceso en comparación con la política, los 

objetivos y la experiencia práctica del Sistema de Gestión de Seguridad de la 

Información (SGSI). Comunicar los resultados. 

• Mejorar: Implementar medidas correctivas y preventivas, fundamentadas en 

los resultados de auditorías internas del Sistema de Gestión de Seguridad de 

la Información (SGSI) y en la revisión de la gestión, así como en otra 

información pertinente, con el objetivo de alcanzar una mejora continua del 

SGSI [8]. 

 

2.1.2.1 ISO 27001 

La norma ISO 27001 establece un conjunto de criterios a nivel mundial que detalla los 

requisitos para establecer, mantener y mejorar continuamente un Sistema de Gestión 

de Seguridad de la Información (SGSI). Este sistema se establece con el fin de 

proteger la confidencialidad, integridad y disponibilidad de la información. La norma 
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proporciona una estructura para la seguridad de la información que ayuda a las 

organizaciones a identificar y gestionar de manera eficaz sus riesgos de seguridad de 

la información. Su aplicación abarca diversos tipos de organizaciones, tales como 

pequeñas y medianas empresas, grandes corporativos, entidades gubernamentales 

y organizaciones sin fines de lucro, siendo relevante para cualquier sector. El proceso 

de implementación de la norma ISO 27001 se divide en cuatro fases: 

• Planificación: Se identifica los requisitos de seguridad de la información y 

se establece un plan para implementar el SGSI. 

• Implementación: Creación de políticas, procedimientos y controles para 

proteger la información. 

• Evaluación: La empresa evalúa la eficacia de su SGSI e identifica áreas de 

mejora. 

• Mejora continua: Identificación y aplicación de mejoras a los procesos y 

controles del SGSI [9]. 

La estructura de la norma ISO 27001 está diseñada para ser coherente con otras 

normas de sistemas de gestión, como la ISO 9001, y mantiene una neutralidad 

tecnológica y de proveedores, lo que implica que es completamente independiente de 

la plataforma de tecnologías de la información (IT). Como resultado, es necesario 

proporcionar educación a todos los miembros de la organización sobre el significado 

y la extensión de la norma [10]. 
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2.1.2.2 ISO 27002 

La norma ISO 27002 ofrece una solución directa para desarrollar políticas y controles 

con el fin de mitigar los riesgos que enfrentan los activos de la organización. Al 

implementar esta norma, logramos una disminución de riesgos mediante la creación 

y el seguimiento de controles efectivos. 

Esto conduce a la disminución de las amenazas a un nivel que la organización puede 

asumir. De esta manera, en caso de producirse un incidente, se minimizan los daños 

y se garantiza la continuidad del negocio. Cada control establecido por la norma ISO 

27002 cuenta con una guía de implementación que facilita su comprensión. La norma 

proporciona una adaptación sencilla para las empresas y sirve como una guía para 

mejorar la seguridad de la información [11]. 

El propósito fundamental de la norma ISO 27003 es proporcionar pautas y principios 

generales para comenzar, llevar a cabo, mantener y mejorar la administración de la 

seguridad de la información en una organización. Las ventajas proporcionadas por la 

ISO 27002 son representativas para las empresas, sobre todo porque son 

reconocidas internacionalmente: 

• Mejor concienciación sobre la seguridad de la información 

• Mayor control de activos e información sensible. 

• Ofrece un enfoque para la implementación de políticas de control 

• Oportunidad de identificar y corregir puntos débiles 

• Reducción del riesgo de responsabilidad por la no implementación de un SGSI 

o determinación de políticas y procedimientos. 

• Conformidad con la legislación y otras reglamentaciones [12]. 
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2.2 Plan Director de Seguridad 

El Plan Director de Seguridad (PDS) representa una faceta esencial de la seguridad 

de la información, consistente en evaluar la situación inicial de una empresa con el fin 

de desarrollar un conjunto de iniciativas dirigidas a mitigar los riesgos a niveles 

aceptables. Este plan incluye la identificación de prioridades, la asignación de 

responsabilidades, la disponibilidad de recursos para la ejecución de proyectos de 

seguridad y las prácticas recomendadas que deben seguir todos los individuos 

directamente vinculados con la empresa. Los proyectos integrados en un PDS varían 

según diversos factores, tales como el tamaño de la organización, su grado de avance 

tecnológico, el sector en el que opera, las regulaciones legales que rigen sus 

actividades, la naturaleza de la información y el alcance del propio PDS, entre otros. 

Para elaborar y poner en marcha un PDS se necesitan 6 fases: 

• Conocer la situación actual. 

• Conocer la estrategia de la organización. 

• Definir proyectos e iniciativas. 

• Clasificación y priorización. 

• Aprobación por la Dirección. 

• Implantación del PDS [1]. 
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2.2.1 Objetivos generales del PDS 

Un Plan de Desarrollo de Seguridad (PDS) tiene como meta principal establecer 

pautas para la seguridad de la información que deben implementarse en la empresa 

de acuerdo con los objetivos comerciales. Estas pautas buscan mantener un nivel de 

riesgo apropiado para las necesidades presentes y futuras de la organización. Para 

lograr este propósito, es esencial abordar los siguientes aspectos: consolidar la 

información de proyectos existentes, involucrar a la dirección en la gestión de la 

seguridad de la información, realizar un análisis de seguridad que abarque la 

estrategia, la organización, los procesos y la tecnología, priorizar la seguridad de la 

información, establecer directrices para asegurar la seguridad en diversas 

ubicaciones geográficas, evaluar la situación de la organización en relación con las 

buenas prácticas internacionales, revisar el cumplimiento en la protección de datos 

personales, evaluar el nivel de protección de la organización frente a nuevas 

amenazas y riesgos, proporcionar un plan de proyectos de seguridad priorizado en 

términos de costo, esfuerzo y beneficio, y finalmente, garantizar la implementación y 

control del plan de acción definido[3]. 

2.2.2 Fases del PDS 

Como se observa en la Figura 2.1, para el correcto diseño e implementación de un 

PDS se siguen seis fases: 

• Conocer la situación actual de la organización: Es esencial realizar 

diversos análisis que abarquen aspectos técnicos, organizativos, regulatorios 

y normativos durante la fase más crucial y compleja de la creación del PDS. 

Esta complejidad surge de la participación de diversas personas y de la 
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necesidad de garantizar que la información de la empresa, fundamental para 

comprender y evaluar su situación actual, sea confiable, completa y 

actualizada. En esta etapa, contar con el respaldo de la Dirección resulta 

fundamental.  

• Conocer la estrategia de la organización: Es necesario tener en cuenta los 

proyectos actuales y venideros, proyecciones de expansión, modificaciones 

en la estructura organizativa debido a reestructuraciones, entre otros 

aspectos. 

• Definición de proyectos e iniciativas: Establecer la estrategia a seguir y 

seleccionar los proyectos más idóneos para manejar los riesgos que superan 

nuestro nivel de riesgo aceptable. 

• Clasificar y priorizar los proyectos a realizar: Se sugiere reunir las 

iniciativas o fragmentar las propuestas con el fin de uniformizar el conjunto de 

proyectos previamente establecidos. Al clasificar estas iniciativas, es posible 

utilizar como criterios tanto su origen como el tipo de acción.  

• Aprobar el PDS: En esta fase, ya tendremos una versión preliminar del PDS. 

Este plan debe revisarlo y aprobarlo la Dirección.  

• Puesta en marcha: Después de obtener la aprobación de la Dirección, el 

PDS establece la ruta a seguir para lograr el nivel de seguridad requerido por 

nuestra organización. Al iniciar el proyecto, es crucial realizar una 

presentación integral a las personas involucradas, involucrándolas y 

proporcionándoles información sobre los trabajos y los resultados que se 

buscan [13]. 
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FIGURA 2.1: FASES DE UN PLAN DIRECTOR DE SEGURIDAD 

Fuente: INCIBE 

2.3. Gestión y análisis de riesgo 

Los ciberataques a los sistemas informáticos han experimentado un incremento 

debido a los avances en servicios, modelos de comunicación, y el auge de las 

Tecnologías de la Información y Comunicación (TIC), así como al uso continuo de 

internet. Este aumento de ataques ha llevado a las empresas a buscar estrategias 

que les permitan llevar a cabo análisis preventivos, de control y reducción de riesgos 

relacionados con la vulnerabilidad de la información. Las organizaciones enfrentan 

diariamente amenazas tanto internas como externas que pueden dar lugar al robo de 
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identidad e información, acceso no autorizado a bases de datos, compromiso de 

información sensible de clientes, pérdida de credibilidad y daños financieros que 

podrían afectar la sostenibilidad de la empresa. Por lo tanto, es fundamental contar 

con el conocimiento y la aplicación de metodologías para realizar análisis de riesgos 

y proteger los principios de seguridad de la información [14]. 

El propósito del análisis de riesgo es examinar, valorar, cuantificar y prevenir posibles 

fallos en los sistemas técnicos que puedan originar y desencadenar eventos no 

deseados con impacto en personas, información, propiedades y el entorno. Para el 

análisis de riesgo rigen las siguientes normativas: 

• ISO 27001: Comprende un grupo de reglas o normas en relación con la 

estabilidad informática. 

• ISO/IEC 27002: Es un estándar para la estabilidad de la información que 

utiliza una guía de buenas prácticas en la cual se integran los diversos tipos 

de control recomendados. 

• ISO/IEC 27003: Estándar internacional que constituye una guía para la 

fijación de un SGSI. 

• ISO/IEC 27004: Esta norma indica como se estructura el sistema de 

medición, valores limite, a qué hora y como medirlo. Ayuda a las 

organizaciones al establecimiento de fines involucrados con el rendimiento y 

los criterios de triunfo. 

• MAGERIT V3: Proporciona un enfoque estructurado para evaluar, tratar y 

gestionar los riesgos de seguridad, abordando aspectos como la 

confidencialidad, integridad y disponibilidad de la información. Se centra en el 

sector público, pero también puede aplicarse en entidades privadas. 



 40 

• ISO/IEC 27005: Es un instrumento que nos posibilita detectar las amenazas 

a las que se exponen todos los activos. Se considera la frecuencia en la que 

se materializan cada una de las amenazas y valora el efecto que implica que 

se materialice en la organización [15]. 

Para el trabajo presentado por los autores, utilizaremos una guía de análisis de 

gestión de riesgo basada en la norma ISO/IEC 27005 y para la clasificación de sus 

activos utilizaremos lo recomendado por MAGERIT V3. 

2.3.1 Norma ISO/IEC 27005 

La norma ISO/IEC 27005 proporciona orientación sobre la gestión de riesgos en 

seguridad de la información dentro de una organización, complementando los 

requisitos generales del Sistema de Gestión de Seguridad de la Información (SGSI) 

delineados en las normas ISO 27001 y 27002. Para comprender completamente la 

ISO 27005, es fundamental tener conocimiento de los conceptos, modelos, procesos 

y términos detallados en estas normativas. Diseñada para facilitar la aplicación 

efectiva de la seguridad de la información con un enfoque en la gestión de riesgos, 

esta norma es relevante para una variedad de organizaciones, incluyendo empresas 

comerciales, entidades gubernamentales y organizaciones sin fines de lucro. La ISO 

27005 no prescribe una metodología específica, ya que esto depende de factores 

como el alcance del SGSI, el tamaño o el sector industrial de la organización. La 

primera versión fue publicada el 4 de junio de 2008, y la versión más reciente se 

publicó en 2018. La gestión del riesgo puede aplicarse a toda la organización, a una 

parte de ella, a una sección separada, a cualquier sistema de información existente o 

planificado, o  aspectos particulares de control [16]. 
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Dado que es una guía, la norma carece de la estructura de alto nivel, aunque incluye 

secciones relacionadas con el proceso de gestión de riesgos en la seguridad de la 

información. Comienza con una introducción general al proceso de gestión de riesgos, 

haciendo una clara alusión a la estructura establecida por la norma ISO 31000:2018. 

La gestión de riesgos no es un evento único, sino un proceso continuo que requiere 

revisión y actualización regular. Por tanto, resulta crucial que la organización disponga 

de una metodología documentada y registros que posibiliten su ejecución de manera 

frecuente, generando resultados coherentes y rastreables[17]. 

La gestión de riesgos puede seguir un enfoque iterativo en las fases de evaluación y 

tratamiento de riesgos. Inicialmente, se establece el contexto, después se realiza la 

evaluación de riesgos y, posteriormente, en la fase de tratamiento de riesgos, es 

esencial proporcionar información adecuada que facilite la determinación de las 

acciones necesarias para mitigar los riesgos[16]. Como observamos en la Figura 2.2, 

la estructura de la norma ISO/IEC 27005 está definida por: 
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FIGURA 2.2: PROCESO DE GESTION DE RIESGO 

Fuente: Análisis de riesgos al proceso de fiscalización de proyectos de ingeniería 

para una empresa que brinda servicios de ingeniería bajo la norma ISO/IEC 27005 
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La ISO/IEC 27005 fue creada específicamente para abordar los riesgos informáticos. 

Está alineada con la ISO 31000 y, como muchas otras normas ISO, sigue el ciclo 

de Planificar, Hacer, Verificar y Actuar (PHVA) para su implementación y mejora 

continua como  se observa en la Figura 2.3, aplicado a la Gestion de Riesgo de la 

Seguridad de la información [16]. 

 

 

FIGURA 2.3: ETAPAS DE LA METODOLOGÍA CON BASE AL CICLO 

PHVA 

Fuente: Metodología para la incorporación y evaluación de los atributos del TEC 
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CAPITULO III.  

CONOCER LA SITUACION ACTUAL DE LA 

ORGANIZACIÓN 

3.1 Contexto de la organización 

La empresa Servicios de auditoria es una organización privada que inicia sus 

actividades el 01 de septiembre del 2014, para brindarle el apoyo administrativo que 

requería en aquel entonces un Grupo corporativo de compra y venta de oro, con el fin 

de llevarlo al correspondiente desarrollo formal, en vista de que dicho grupo inició 

como un mediano emprendimiento y fue creciendo paulatinamente, por ende, surgió 

la necesidad de que todas sus operaciones vayan tomando un rumbo más 

estructurado. 

Con el pasar del tiempo, el alcance de esta empresa de servicios de auditoria también 

tomó un rumbo de franco desarrollo y los profesionales que la componen, sumaron a 

su experiencia, conocimientos actualizados por medio de formación en cuanto a 

tendencias actuales en sus profesiones, aplicándolas al Grupo corporativo de compra 

y venta de oro, y extendiendo sus alcances a otras empresas que requieran sus 

servicios profesionales en los ámbitos legal, financiero, de Tecnologías de la 

información, de Recursos Humanos, de Auditoría, entre otros. 

3.1.1 Estructura Organizacional 

La estructura organizacional de la empresa auditora es un componente fundamental 

para el funcionamiento eficiente y eficaz de la organización. Con ella garantizamos la 

claridad en las responsabilidades, coordinación y colaboración, eficiencia operativa, 
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una correcta toma de decisiones, la oportunidad del desarrollo de carrera dentro de 

la empresa y la cultura organizacional. 

A continuación, se presenta la estructura organizacional de la empresa auditora en la 

Figura 3.1: 

 

 

FIGURA 3.1: ORGANIGRAMA DE LA EMPRESA AUDITORA 

Fuente: Douglas Marín 

 

3.1.1.1 Sede y servicios ofrecidos 
 

La empresa auditora ofrece sus servicios al grupo corporativo de compra y venta de 

joyas en diferentes áreas administrativas por más de 8 años aportando al desarrollo 

corporativo y transformación digital, a continuación, observaremos como está 

organizados los diferentes departamentos con los servicios que ofrecen: 

Edificio Departamento Servicios 

Piso 1 Gestión Humana • Recepción 
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Comercial 

• Marketing 

• Fotografía 

• Diseño Multimedia 

• Estrategias Comerciales 

• Community manager 

Piso 1 

Tecnología de Información 

• Gestión TIC 

• Soporte Hardware 

• Soporte Software 

• Desarrollo de Software 

• Implementación de Proyecto 

•  Análisis de Datos 

• Seguridad de la Información 

Data Center • Servidores 

Cumplimiento y Control 

Interno 

• Auditoría Interna 

• Auditoría Externa 

• Compliance 

Piso 2 

Gestión Humana 

• Nomina 

• Reclutamiento 

•  Bienestar Social 

•Desarrollo Organizacional 

• Seguridad Industrial 

Gerencia General • Dirección General 

Innovación y Desarrollo • Desarrollo de Software  

Jurídico • Legal 
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• LPODP 

Operaciones • Gestión Logística y Operaciones 

Piso 3 Financiero • Gestión en Finanzas 

Contabilidad • Gestión Contable 

Tesorería • Pagos a proveedores 

• Pagos a colaboradores 

Compras • Gestión de Compras 

Piso 4 Comedor • N/A 

Piso 5 Auditorio • Sala de capacitación 

 

Tabla 1: Disposición de los departamentos en la empresa auditora 

Fuente: Douglas Marín 

 

 

3.1.2 Antecedentes 

Para conocer a la empresa auditora a fondo, es necesario abordar los aspectos 

técnicos a detalle. Para esto se realiza un levantamiento de información técnica que 

engloba la infraestructura, los equipos informáticos, los puestos de trabajo y los 

servicios contratados con terceros en materia de tecnología. 

 

3.1.2.1 Infraestructura 

 
La Infraestructura tecnológica es un componente critico en el diseño y la operación 

eficientes de sistemas de comunicación. La elección adecuada de la topología puede 

tener un impacto significativo en la seguridad de la red. La empresa auditora cuenta 
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con equipamiento tecnológico para el que presta servicio en todas sus plataformas. 

La infraestructura está conformada según se observa en la Figura 3.2: 

 

FIGURA 3.2: TOPOLOGÍA DE LA EMPRESA AUDITORA 

Fuente: Douglas Marín 

 

 

 

3.1.2.2 Equipos Informáticos 

 
Los equipos informáticos existentes en la empresa auditora componen un pilar 

fundamental para el funcionamiento de todos los servicios que esta ofrece. Estos 

pueden ser desde puestos de trabajo para usuario final, hasta Firewalls para proteger 

a la empresa contra ataques cibernéticos. A continuación, se detalla que equipos 

informáticos existen dentro de la empresa auditora: 
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• Servidores 

• Routers 

• Switches 

• NAS 

• Equipos PC 

• Laptops 

• Impresoras 

• Monitores 

• Teclados 

• Mouses 

• Access Point 

• Tablets 

• Teléfonos móvil 

• Proyectores 

• Scanners 

• Modem 

• Firewalls 

• Cámaras 

• UPS 

 

3.1.2.3 Puestos de trabajo 

 
Un puesto de trabajo abarca las diversas responsabilidades que un trabajador debe 

cumplir como parte integral del sistema laboral. De igual manera, implica los derechos 
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asociados con dicho acuerdo, siendo el más importante el derecho a recibir una 

remuneración, generalmente mensual, como compensación por las labores 

realizadas. La empresa auditora cuenta con los siguientes puestos de trabajo por 

departamentos: 

Edificio Departamento Puestos de trabajo 

Piso 1 

 

Recepción 1 

Comercial 10 

Tecnología de Información 13 

Data Center N/A 

Cumplimiento y Control 

Interno 
5 

Piso 2 

Gestión Humana 6 

Implementación 2 

Gerencia General 1 

Innovación y Desarrollo 4 

Jurídico 5 

Operaciones 2 

Piso 3 

Financiero 7 

Contabilidad 18 

Tesorería 3 

Compras 1 

Piso 4 Comedor N/A 

Piso 5 Auditorio 1 
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Tabla 2: Disposición de los puestos de trabajo en la empresa auditora 

Fuente: Douglas Marín 

 

3.1.2.4 Servicios subcontratados 

 
Un servicio subcontratado se realiza en base a un contrato con un tercero, el cual es 

un compromiso legal entre dos partes, donde una se compromete a brindar un servicio 

específico a cambio de una compensación económica. A diferencia de un contrato 

laboral, este tipo de acuerdo se utiliza cuando los profesionales trabajan de manera 

autónoma. Este tipo de contrato abarca diversas áreas, como proyectos de ingeniería, 

asesorías profesionales y servicios publicitarios. A continuación, detallamos los 

servicios subcontratados por la empresa auditora: 

 

• Servicio de Enlace Internet 1:1 400 Mbps 

• Servicio EndPoint Kaspersky 

• Servicio Antiphishing & AntiSpam Sophos 

• Servicio Licencia Microsoft Office 365 

 

3.1.3 Valoración inicial 

Realizar la valoración inicial en cuanto a la seguridad de la información en la empresa 

auditora es un paso crucial para identificar y etiquetar posibles riesgos y establecer 

medidas de protección. Una valoración inicial solida brindará una base para la mejora 

continua y la implementación de medidas de seguridad que sean efectivas. Para 

nuestro caso, realizaremos en conjunto con la empresa auditora la valoración de la 
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situación actual de la empresa, tomando en cuenta la norma ISO/IEC 27001:2022 en 

su Anexo A. 

 

3.1.3.1 Definir el modelo de madurez 

 

Se utilizarán los siguientes niveles mostrados en la Figura 3.3 para medir la 

madurez de los controles de la norma ISO/IEC 27001: 

 

FIGURA 3.3: MEDICIÓN DE MADUREZ PARA CONTROLES DE NORMA 

ISO/IEC 27001 

Fuente: Douglas Marín y César Medina 
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3.1.3.2 Declaración Aplicabilidad (SOA) 

 

Se elaboró un documento con los controles que aplican a la empresa para verificar su 

grado de madurez. A continuación, mostramos el detalle de la Declaración de 

Aplicabilidad: 

 

FIGURA 3.4: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 5, 

CONTROL 5,1 AL 5,6 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.5: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 5, 

CONTROL 5,7 AL 5,15 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 3.6: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 5, 

CONTROL 5,15 AL 5,24 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 3.7: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 5, 

CONTROL 5,25 AL 5,33 
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Fuente: Douglas Marín y César Medina 

 

 

FIGURA 3.8: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 5, 

CONTROL 5,34 AL 5,37 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 3.9: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 6, 

CONTROL 6,1 AL 6,8 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.10: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 7, 

CONTROL 7,1 AL 7,9 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 3.11: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 7, 

CONTROL 7,10 AL 7,14 

Fuente: Douglas Marín y César Medina 

 



 57 

 

FIGURA 3.12: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 8, 

CONTROL 8,1 AL 8,9 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 3.13: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 8, 

CONTROL 8,10 AL 8,20 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.14: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 8, 

CONTROL 8,21 AL 8,30 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 3.15: DECLARACIÓN DE APLICABILIDAD CLÁUSULA 8, 

CONTROL 8,31 AL 8,34 

Fuente: Douglas Marín y César Medina 

 

3.1.3.3 Resumen del estado inicial de la empresa 
 

El estado inicial de una empresa implica conocer los controles existentes en los 

activos y procesos garantizando el funcionamiento eficiente y seguro. Los controles 

organizacionales se fundamentan en las políticas y procedimientos de la estructura 

organizativa mientras que los controles de personas se basan en el proceso de 
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selección, formación y concientización a usuarios. Los controles físicos aseguran el 

acceso a las instalaciones y la seguridad física, y los controles tecnológicos evalúan 

la seguridad de la red, la gestión de identidad y acceso, y por último el respaldo y 

recuperación de datos. En las ilustraciones 19, 20 y 21, se presentan el resumen de 

los controles enfocados en la empresa auditora para conocer su estado inicial: 

 

FIGURA 3.16: ESTADO INICIAL DE LA EMPRESA, BASADO EN 

CONTROLES APLICADOS 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 3.17: PORCENTAJE DE CONTROLES EN EL ESTADO INICIAL 

DE LA EMPRESA 
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Fuente: Douglas Marín y César Medina 

 

 

FIGURA 3.18: GESTIÓN DE CONTROLES ACORDE A LAS CLÁUSULAS 

DE LA NORMA ISO 27001 

Fuente: Douglas Marín y César Medina 

3.1.4 Análisis GAP 

Se realizaron reuniones con el personal de los diferentes departamentos o áreas 

involucradas con el desarrollo del plan para evaluar la implantación de los controles 

de seguridad de acuerdo con los niveles indicados. La mayor parte de los controles 

corresponderán al área de TI, sin embargo, fue necesaria la participación de otros 

departamentos como el de Gestión Humana, Jurídico, Finanzas, Comercial etc. En la 

empresa auditora a través de su dirección traslado a cada área y sus responsables la 

importancia del desarrollo del plan, así como el apoyo que se espera de ellos en cada 

fase. De acuerdo con el análisis de los resultados se estableció en conjunto con la 

empresa auditora los objetivos a cumplir en materia de ciberseguridad de la empresa, 

lo que permitirá determinar los aspectos a mejorar y en los que se deberá enfocar los 

esfuerzos. A continuación, se presenta los indicadores de referencial respecto a los 
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resultados de la evaluación de los aspectos normativos y regulatorios en una 

organización tomando como referencia los controles de la norma ISO/IEC 27002:2022 

y que sirva como herramienta de control y seguimiento de los avances: 

 • La línea naranja representa el grado de cumplimiento actual. 

• La línea roja representa el grado de cumplimiento básico. 

• La línea celeste un posible objetivo de cumplimiento a medio / largo plazo 

• La línea verde representa el nivel de cumplimiento óptimo. 

Los números que se muestran en la Figura 3.19 hacen referencia al nivel de 

implantación de los controles según su estado. 

 

 
 



 62 

FIGURA 3.19: NIVEL DE IMPLEMENTACIÓN DE LOS CONTROLES DE 

LA NORMA ISO 27001 

Fuente: Douglas Marín y César Medina 

 

3.2 Levantamiento de información 

El levantamiento de información es un proceso crucial que tiene como propósito 

establecer los objetivos y metas, para determinar qué tipo de información se necesita 

recopilar.  

También es necesario para evaluar los procesos críticos de la empresa y que puedan 

tratarse para mitigar los riesgos existentes. La información que se recopilará estará 

dentro del alcance definido en el siguiente punto donde se definirá el alcance.  

 

3.2.1 Acotar y establecer el alcance 

El alcance del proyecto se centrará exclusivamente en la parte de elaboración del 

Plan director de Seguridad (PDS), dejando la implantación de las iniciativas de 

seguridad resultantes para proyectos posteriores a este. 

Los departamentos con mayor análisis dentro del alcance PDS serán: 

• Departamento TI (activos, responsables, procesos críticos, sistemas) 

• Departamento de Innovación (Plataformas digitales) 

• Departamento Comercial (Plataformas digitales) 

• Departamento Jurídico (Términos de confidencialidad y procesos normativos) 

• Departamento Gestión Humana (Términos organizativos) 
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• Departamento Cumplimiento y control Interno (Políticas y procesos acorde a 

la SI) 

En el alcance del PDS se evaluarán los activos considerados críticos acordes a su 

proceso en la empresa. Se necesita la colaboración de la alta dirección y de los 

encargados de los procesos, dentro y fuera del alcance mediante entrevistas 

programadas si se solicita información importante. 

 

3.2.2 Definición de política de SI 

La definición de una Política de Seguridad de la Información (SI) es fundamental para 

garantizar el correcto funcionamiento y protección de una organización en el entorno 

digital. Esta política establece los principios, directrices y procedimientos que guían la 

gestión segura de la información dentro de la empresa. A continuación, se muestra la 

política de Seguridad de la Información (SI) que será aplicada en la empresa auditora: 
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FIGURA 3.20: POLÍTICA DE SI (PARTE 1) 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.21: POLÍTICA DE SI (PARTE 2) 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.22: POLÍTICA DE SI (PARTE 3) 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.23: POLÍTICA DE SI (PARTE 4) 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.24: POLÍTICA DE SI (PARTE 5) 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.25: POLÍTICA DE SI (PARTE 6) 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.26: POLÍTICA DE SI (PARTE 7) 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.27: POLÍTICA DE SI (PARTE 8) 

Fuente: Douglas Marín y César Medina 

 



 72 

 

FIGURA 3.28: POLÍTICA DE SI (PARTE 9) 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.29: POLÍTICA DE SI (PARTE 10) 

Fuente: Douglas Marín y César Medina 
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3.2.3 Identificación de activos 

 

La identificación de activos en la empresa auditora es un proceso en el cual se tuvo 

que involucrar a personal de soporte TI para lograr obtener la información total 

proveniente de todos los departamentos de la empresa auditora. Estos activos 

pueden abarcar desde la información y datos sensibles hasta los dispositivos y 

sistemas que los almacenan y procesan. En la Figura 3.30, mostramos el tipo de 

activo identificado en la empresa con su respectivo código asociado: 

 

FIGURA 3.30: IDENTIFICACIÓN DE ACTIVOS EN LA EMPRESA 

AUDITORA 

Fuente: Douglas Marín y César Medina 

 

[S] Servicios: Los servicios se diseñan con el propósito de atender las necesidades 

de los usuarios. Esta categoría abarca los servicios proporcionados por el sistema e 

incluye elementos como el sitio web, correo electrónico, servicio de FTP, intranet 

documental y sistemas de gestión de incidencias. 
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[D] Datos/Información: Los datos desempeñan un papel fundamental en el 

funcionamiento de una organización al permitir la prestación de sus servicios. La 

información, ya sea en forma de archivos o bases de datos, representa un activo 

abstracto que se guarda en dispositivos y medios de almacenamiento o se transfiere 

entre ubicaciones mediante métodos de transmisión de datos.  

 [SW] Aplicaciones: Aplicaciones informáticas, también conocidas como 

programas o aplicaciones, se refieren a procesos automatizados destinados a 

ejecutarse en un equipo informático. Estas aplicaciones tienen la función de gestionar, 

analizar y transformar datos, posibilitando así la explotación de la información para 

ofrecer servicios.  

[HW] Hardware: Engloba todos los recursos materiales y físicos diseñados para 

respaldar, de manera directa o indirecta, los servicios proporcionados por la 

organización. Estos recursos son utilizados para almacenar datos, ejecutar 

aplicaciones informáticas y llevar a cabo el procesamiento o transmisión de 

información. Este conjunto de elementos incluye servidores físicos, computadoras (de 

escritorio y portátiles), teléfonos (tanto móviles como de escritorio), impresoras, 

escáneres, dispositivos electrónicos, switches y routers. 

[COM] Redes: Esta categoría abarca tanto las instalaciones exclusivas como los 

servicios de comunicación externalizados a terceros. Dentro de este conjunto se 

encuentran las infraestructuras de red, el servicio ADSL, las redes inalámbricas y las 

redes locales. 

[MEDIA] Soportes: En este apartado se contemplan dispositivos tangibles que 

posibilitan la retención de información de manera duradera, o al menos, por largos 
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lapsos. Este conjunto de activos incluye discos duros externos, memorias USB 

(pendrives) y CD/DVD. 

[AUX] Auxiliar: En esta categoría se incluyen otros dispositivos que proporcionan 

respaldo a los sistemas de información, sin tener una conexión directa con los datos. 

Los activos comprendidos en este grupo abarcan generadores eléctricos, fuentes de 

alimentación, sistemas de climatización, mobiliario esencial y la infraestructura de 

cableado para las redes de comunicación. 

[L] Instalaciones: En este segmento se localizan los sistemas de información y 

comunicación, incluyendo edificaciones de sedes, salas con los equipos informáticos 

principales y vehículos destinados exclusivamente al transporte del personal del 

departamento de Tecnologías de la Información y Comunicación. 

[P] Personal: Esta sección hace referencia a las personas vinculadas con los 

sistemas de información, como operadores y administradores.  Asimismo, se han 

considerado otros dos tipos de personal, empleados y usuarios generales, para 

evaluar sus respectivos riesgos. 

3.2.3.1 Clasificación del tipo de activo  

En la empresa auditora, los autores han decidido clasificar los activos según su tipo, 

por lo que se ha decidido utilizar los siguientes: 

• Servicios: En esta categoría agrupamos los activos que correspondan a 

servicios propios o contratados a terceros. 
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FIGURA 3.31: CLASIFICACIÓN DE ACTIVOS POR TIPO SERVICIO 

Fuente: Douglas Marín y César Medina 

 

 

• Datos: Se agrupan los activos que corresponden a la información comercial 

y privada de la empresa. 

 

FIGURA 3.32: CLASIFICACIÓN DE ACTIVOS POR TIPO DATOS 

Fuente: Douglas Marín y César Medina 
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• Aplicaciones: Los activos relacionados con las aplicaciones desarrolladas 

o contratadas a terceros están dentro de esta categoría. 

 

FIGURA 3.33: CLASIFICACIÓN DE ACTIVOS POR TIPO APLICACIONES 

Fuente: Douglas Marín y César Medina 

 

• Hardware: Todo el equipamiento que abarca desde puestos de trabajo 

hasta firewalls está incluidos en este grupo. 
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FIGURA 3.34: CLASIFICACIÓN DE ACTIVOS POR TIPO HARDWARE 

Fuente: Douglas Marín y César Medina 

 

• Redes de comunicación: A esta categoría corresponden los 

componentes de networking que conforman la infraestructura de la empresa. 
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FIGURA 3.35: CLASIFICACIÓN DE ACTIVOS POR TIPO REDES DE 

COMUNICACIÓN 

Fuente: Douglas Marín y César Medina 

 

• Soporte de información: Toda unidad, sea física o virtual, donde se 

pueda almacenar información entran en esta categoría. 

 

FIGURA 3.36: CLASIFICACIÓN DE ACTIVOS POR TIPO SOPORTE DE 

INFORMACIÓN 

Fuente: Douglas Marín y César Medina 

• Equipamiento auxiliar: La infraestructura eléctrica, mecánica, inmobiliaria 

están dentro de esta categoría. 
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FIGURA 3.37: CLASIFICACIÓN DE ACTIVOS POR TIPO EQUIPAMIENTO 

AUXILIAR 

Fuente: Douglas Marín y César Medina 

 

• Instalaciones: En esta categoría entran los bienes de la empresa 

utilizados para brindar servicios. 

 

FIGURA 3.38: CLASIFICACIÓN DE ACTIVOS POR TIPO INSTALACIONES 

Fuente: Douglas Marín y César Medina 
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• Personal: Corresponde a cada individuo que forma parte del ciclo 

transaccional de la empresa. 

 

FIGURA 3.39: CLASIFICACIÓN DE ACTIVOS POR TIPO PERSONAL 

Fuente: Douglas Marín y César Medina 

 

3.2.3.2 Levantamiento de los activos dentro del alcance 

Se realizo el levantamiento de activos que están dentro del alcance del PDS y se 

recolecto 66 activos agrupado de la siguiente manera, los cuales serán analizados 

juntos a la directiva para determinar cuáles son críticos: 

 

• [S] Servicios: 6 activos 

• [D] Datos: 7 activos  

• [SW] Aplicaciones: 12 activos  

• [HW] Hardware: 17 activos  

• [COM] Redes: 3 activos  

• [MEDIA] Soportes: 4 activos  
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• [AUX] Auxiliar: 5 activos  

• [L]Instalaciones: 3 activos  

• [P] Personal: 9 activos 

 

Como observamos en las siguientes ilustraciones, también se detalla cada grupo de 

activos dentro del alcance: 

 

 
 

FIGURA 3.40: GRUPO DE ACTIVOS CLASIFICADOS COMO SERVICIOS 

Fuente: Douglas Marín y César Medina 
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FIGURA 3.41: GRUPO DE ACTIVOS CLASIFICADOS COMO DATOS 

Fuente: Douglas Marín y César Medina 

 

APLICACIONES / SOFTWARE 

CODIGO NOMBRE RESPONSABLE DESCRIPCIÓN 

S1 Antiphishing & Antispam Coordinador TI 

Antiphishing & Antispam 
para correo electrónico 
corporativos  

S2 Endpoint Coordinador TI 

Antivirus para 
Servidores y equipos 
laptops y PC 

S3  Ofimáticas Coordinador TI 

Aplicación Ofimática 
para usuarios internos 

S4 Gestión de Backup Coordinador TI 

Mueve copias de 
seguridad a los NAS 
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S5 Administrador de correo Coordinador TI  

Administración de 
correos corporativos 

S6 S.O Windows 10 Coordinador TI  

Sistema Operativo para 
Laptops y PC de 
usuarios internos y 
externos 

S7 S.O Windows 11 Coordinador TI  

Sistema Operativo para 
Laptops y PC de 
usuarios internos y 
externos 

S8 S.O Windows Server Coordinador TI  

Sistema operativo para 
servidores internos 

S9 S.O Linux Ubuntu Coordinador TI  

Sistema Operativo para 
Laptops y PC de 
usuarios internos y 
externos 

S10 Proxmox Coordinador TI  

Contenedor virtual de 
los sistemas operativos 

S11 Despliegue de servicios Coordinador TI  

Contenedor que 
distribuye los servicios 
en ambientes de 
producción o prueba. 

S12 Gestión de Base de Datos 
Coordinador de 

Proyectos 

Interfaz que permite 
instanciar base de datos 

 

FIGURA 3.42: GRUPO DE ACTIVOS CLASIFICADOS COMO 

APLICACIONES/SOFTWARE 

Fuente: Douglas Marín y César Medina 

 

 

 



 86 

HARDWARE 

CODIGO NOMBRE RESPONSABLE DESCRIPCIÓN 

HW1 PC de escritorio Coordinador TI 

Dispositivo utilizado en los 
puestos de trabajo de los 
empleados 

HW2 Laptops de empleados Coordinador TI 

Dispositivo móvil utilizado por 
los empleados dentro de la 
empresa para trabajo 

HW3 Servidores Coordinador TI 

En este grupo están 
considerados los servidores 
principales de la empresa 
auditora 

HW4 Switch Coordinador TI 

Dispositivo que permite la 
conexión a la red local de la 
empresa y distribuye a los 
endpoints 

HW5 Router Coordinador TI 

Dispositivo encargado del 
enrutamiento de red para 
poder alcanzar los servicios 
necesarios a los empleados 

HW6 Access Points Coordinador TI 

Dispositivo conectado a la 
red que permite la conexión 
inalámbrica de los endpoints 

HW7 Impresoras Coordinador TI 

Dispositivos de impresión 
utilizado por los empleados. 
Están ubicados en varios 
departamentos de la 
empresa 

HW8 Firewall Coordinador TI 

Dispositivo conectado a la 
red que se encarga de la 
seguridad informática, cuya 
función es impedir ataques 
cibernéticos 

HW9 Tablet Coordinador TI 

Dispositivo inalámbrico 
utilizado por los empleados 
para cumplir sus funciones 
dentro de la empresa 

HW11 Proyectores Coordinador TI 

Dispositivo utilizado 
principalmente en las 
reuniones con la Dirección 

HW12 Cámaras Proveedor 

Dispositivo utilizado en las 
salas de reuniones, cuarto de 
servidores y puestos de 
trabajo para vigilancia 
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HW13 NAS Coordinador TI 

Almacenar información de la 
empresa 

HW14 Modem Proveedor 

Provee el acceso a internet 
en todo el edificio 

HW15 Monitores Coordinador TI 

Equipo entregado para 
visualizar información 
proveniente de los equipos 
PC, utilizados para clientes y 
usuarios internos 

HW16 Teclados Coordinador TI 

Periférico de PC usado para 
clientes y usuarios internos 

HW17 Mouse Coordinador TI 

Periférico de PC usado para 
clientes y usuarios internos 

 

FIGURA 3.43: GRUPO DE ACTIVOS CLASIFICADOS COMO HARDWARE 

Fuente: Douglas Marín y César Medina 

 

 

REDES DE COMUNICACIÓN 

CODIGO NOMBRE RESPONSABLE DESCRIPCIÓN 

COM1 Red LAN cableada Coordinador TI 

Red de comunicación 
enlazada a través de los 
switches interconectados en 
la empresa 

COM2 Red WLAN Inalámbrica Coordinador TI 

Red de comunicación 
inalámbrica, la cual se 
brinda a través de los 
access points de la empresa 

COM3 Red de telefonía móvil Subgerente TI 

Red telefónica móvil a través 
de la cual los empleados 
internos de la empresa se 
comunican entre si 

 

 



 88 

FIGURA 3.44: GRUPO DE ACTIVOS CLASIFICADOS COMO REDES DE 

COMUNICACION 

Fuente: Douglas Marín y César Medina 

 

 

SOPORTE DE INFORMACIÓN 

CODIGO NOMBRE RESPONSABLE DESCRIPCIÓN 

MEDIA1 Scanner Coordinador TI 

Dispositivos en el cual se 
escanea toda la papelería 
física 

MEDIA2 Memorias USB Coordinador TI 

Dispositivo portátil utilizado 
para guardar y pasar 
información entre usuarios 

MEDIA3 Material impreso Usuarios Internos 

Los documentos impresos 
relevantes para los 
empleados están dentro de 
esta categoría 

MEDIA4 Discos duros externos Coordinador TI 

Discos duros utilizados para 
guardar información y realizar 
copias de seguridad 

 

FIGURA 3.45: GRUPO DE ACTIVOS CLASIFICADOS COMO SOPORTE 

DE INFORMACIÓN 

Fuente: Douglas Marín y César Medina 

 

EQUIPAMIENTO AUXILIAR 

CODIGO NOMBRE RESPONSABLE DESCRIPCIÓN 

AUX1 Generador Eléctrico Coordinador TI 

Fuentes de alimentación 
utilizados por los diferentes 
equipos informáticos de la 
empresa 

AUX2 Cableado UTP Coordinador TI 

Sistema de cableado 
estructurado que permite la 
comunicación entre los 
puestos de trabajo y servidores 
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AUX3 UPS Coordinador TI 

Sistema de poder no 
interrumpido que permite la 
continuidad del flujo eléctrico 
para los diferentes equipos 
informáticos de la empresa 

AUX4 Climatización Coordinador TI 

Constituye todo el sistema de 
enfriamiento distribuido en la 
empresa, el cual se concentra 
en uno o varios cuartos 

AUX5 Armarios y gabinetes Coordinador TI 

Espacio destinado al 
almacenamiento de material 
importante para la empresa 
como servidores y switches 

 

 

FIGURA 3.46: GRUPO DE ACTIVOS CLASIFICADOS COMO 

EQUIPAMIENTO AUXILIAR 

Fuente: Douglas Marín y César Medina 

INSTALACIONES 

CODIGO NOMBRE RESPONSABLE DESCRIPCIÓN 

L1 
Cuarto de 

servidores 
Coordinador TI 

Espacio donde se 

encuentra los 

servidores y 

switch 

L2 
Cuarto de 

Mantenimiento 

Especialista 

Hardware y 

Software 

Espacio para 

mantenimiento de 

equipos PC y 

servidores 

L3 Puesto de trabajo Coordinador TI   
Todo el espacio 

ocupado por los 
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diferentes 

departamentos de 

la empresa que 

tengan puntos de 

red 

 

 

 

FIGURA 3.47: GRUPO DE ACTIVOS CLASIFICADOS COMO 

INSTALACIONES 

Fuente: Douglas Marín y César Medina 

PERSONAL 

CODIGO NOMBRE RESPONSABLE DESCRIPCIÓN 

P1 Subgerente TI No Aplica 

Encargado del departamento de 
TI 

P2 
Administrador 
Ecommerce 

No Aplica 

Personal del departamento de 
Comercial encargado de la 
administración de la página de 
ecommerce 

P3 Coordinador TI No Aplica 

Personal del departamento TI 
encargado del área de gestión 
Tics y Especialista de Hardware 
y Software 

P4 
Coordinador de 

Proyectos 
No Aplica 

Personal del departamento TI 
encargado del área de Proyectos 
e implementador de proyectos 

P5 
Especialista 
Hardware y 

Software 
No Aplica 

Equipo encargado de soporte a 
los usuarios internos y clientes, 
también encargado de los activos 
de hardware para el uso de los 
usuarios 

P6 
Implementador de 

Proyectos 
No Aplica 

Personal encargado de 
implementar los proyectos 
tecnológicos de la empresa para 
sus clientes 



 91 

P7 Usuarios Internos No Aplica 

Usuarios internos pertenecientes 
a la empresa 

P8 Usuarios externos No Aplica 

Usuarios internos de Empresas 
que son clientes de la 
organización 

P9 Proveedor No Aplica 

Proveedores de servicios 
subcontratados 

 

FIGURA 3.48: GRUPO DE ACTIVOS CLASIFICADOS COMO PERSONAL 

Fuente: Douglas Marín y César Medina 

 

3.2.4 Responsables de la gestión de los activos 

Los activos están a cargo de ciertos usuarios que serán responsables de su 

confidencialidad, integridad y disponibilidad acorde a rol que tengan dentro de la 

empresa. En la ilustración 52 se detalla específicamente cada uno de ellos: 
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FIGURA 3.49: RESPONSABLES DE LA GESTIÓN DE ACTIVOS DENTRO 

DE LA EMPRESA 

Fuente: Douglas Marín y César Medina 
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CAPITULO IV.  

MATRIZ DE RIESGO 

4.1 Valoración de activos 

La valoración de activos es un proceso en el cual se determina el valor de los recursos 

de una organización, considerando tanto su aspecto financiero como su relevancia 

para los objetivos y el funcionamiento de la entidad. En materia de gestión de riesgos 

en seguridad de la información, esta evaluación es crucial para comprender qué 

activos son críticos para la organización y, por tanto, requieren una protección y 

atención específicas. 

 

4.1.1 Definición de Confiabilidad, Integridad y Disponibilidad (CID) 

Para la empresa auditora, el cuidado de sus activos es crucial para la operación, ya 

que esto garantiza a los clientes que las plataformas estarán disponibles, seguras e 

invulnerables. 

En el ámbito de la confiabilidad, la misión de la empresa auditora es garantizar que la 

información esté protegida contra accesos no autorizados, asegurando que solo 

aquellos con permisos específicos pueden acceder a ella. En la Figura 4.1 

observamos el concepto de confidencialidad dentro de la empresa auditora. 
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FIGURA 4.1: CONFIDENCIALIDAD DENTRO DE LA EMPRESA 

AUDITORA 

Fuente: Douglas Marín y César Medina 

 

 

La integridad de la información garantiza que los datos sean precisos y confiables. Si 

los clientes perciben que la información de la empresa es precisa y segura, aumenta 

la confianza en los servicios y productos de la empresa auditora. Muchas industrias 

tienen regulaciones estrictas sobre la precisión y la integridad de los datos, como las 

leyes de privacidad. Los procesos de la empresa auditora dependen de datos 

precisos, por lo que la integridad asegura que las transacciones, registros y 
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operaciones se realicen de manera eficiente y sin errores con consecuencias. En la 

Figura 4.2 observamos el concepto de integridad dentro de la empresa auditora. 

 

FIGURA 4.2: INTEGRIDAD DENTRO DE LA EMPRESA AUDITORA 

Fuente: Douglas Marín y César Medina 

 

La disponibilidad de la información es crucial para el funcionamiento efectivo de una 

empresa, ya que garantiza que los datos críticos estén accesibles en todo momento. 

Esto es esencial para mantener la continuidad de las operaciones, especialmente en 

situaciones de emergencia o interrupciones inesperadas. Los clientes esperan acceso 

rápido a la información y servicios. La disponibilidad de datos garantiza una 

experiencia fluida para los clientes, lo que contribuye a la satisfacción del cliente y 
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fortalece la reputación de la empresa. En la Figura 4.3 observamos el concepto de 

disponibilidad dentro de la empresa auditora. 

 

FIGURA 4.3: DISPONIBILIDAD DENTRO DE LA EMPRESA AUDITORA 

Fuente: Douglas Marín y César Medina 
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4.1.2 Estimación de Confiabilidad, Integridad y Disponibilidad (CID) 

La estimación de confidencialidad, integridad y disponibilidad de la información de la 

empresa auditora implica evaluar y asignar los niveles de importancia y riesgo a estos 

tres aspectos cruciales de la seguridad de la información. El análisis de esta 

estimación se basará en la combinación de los riesgos asociados a la 

confidencialidad, integridad y disponibilidad. La estimación de estos tres aspectos 

contribuirá a la implementación efectiva de controles y políticas de seguridad de la 

información dentro de la empresa auditora. Es fundamental realizar este análisis de 

manera periódica para adaptarse a los cambios del entorno empresarial y las 

amenazas emergentes. Este enfoque integral contribuye a una gestión efectiva de 

riesgos que puedan afectar la seguridad de la información de la empresa. En la Figura 

4.4 definimos las combinaciones posibles de la estimación de riesgos. 
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FIGURA 4.4: COMBINACIONES POSIBLES DE LA ESTIMACIÓN DE 

RIESGOS ASOCIADOS A LA CONFIDENCIALIDAD, INTEGRIDAD Y 

DISPONIBILIDAD 

Fuente: Douglas Marín y César Medina 

 

4.1.3 Valoración de los activos críticos 

En la valoración de activos nos enfocaremos en los considerados críticos para la 

organización, según la información brindada por la Dirección y la estimación de 

riesgos asociados a la confidencialidad, integridad y disponibilidad de la información 

de la empresa. 
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En las ilustraciones siguientes, se muestran los resultados: 

 

 

FIGURA 4.5: VALORACIÓN DE CRITICIDAD DE ACTIVOS DEL TIPO 

SERVICIOS 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 4.6: VALORACIÓN DE CRITICIDAD DE ACTIVOS DEL TIPO 

DATOS 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.7: VALORACIÓN DE CRITICIDAD DE ACTIVOS DEL TIPO 

SOFTWARE 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 4.8: VALORACIÓN DE CRITICIDAD DE ACTIVOS DEL TIPO 

HARDWARE 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.9: VALORACIÓN DE CRITICIDAD DE ACTIVOS DEL TIPO 

REDES DE COMUNICACIÓN 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 4.10: VALORACIÓN DE CRITICIDAD DE ACTIVOS DEL TIPO 

SOPORTE DE INFORMACIÓN 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.11: VALORACIÓN DE CRITICIDAD DE ACTIVOS DEL TIPO 

EQUIPAMIENTO AUXILIAR 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 4.12: VALORACIÓN DE CRITICIDAD DE ACTIVOS DEL TIPO 

INSTALACIONES 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 4.13: VALORACIÓN DE CRITICIDAD DE ACTIVOS DEL TIPO 

PERSONAL 

Fuente: Douglas Marín y César Medina 
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4.2 Análisis y Evaluación de los Riesgos 

El análisis y evaluación de los riesgos para la empresa auditora es un proceso integral 

que implica identificar amenazas potenciales, evaluar su probabilidad y el impacto 

resultante de los activos críticos de una organización. Este proceso permite priorizar 

los riesgos en función de su importancia y establecer estrategias de mitigación 

efectivas. Este enfoque sistemático es esencial para garantizar la seguridad de la 

información y proteger la continuidad de esta. La evaluación ayuda a priorizar los 

riesgos, establecer estrategias de mitigación y desarrollar controles efectivos para 

proteger la información empresarial. Esto es un proceso continuo que se adapta a los 

cambios en el entorno de seguridad, garantizando una gestión proactiva de la 

seguridad de la información para la empresa auditora. 

 

4.2.1 Estimación de la Probabilidad 

De manera general, la estimación de probabilidad en el contexto de la gestión de 

riesgos implica evaluar la posibilidad de que ocurra un evento adverso o una amenaza 

especifica. Este proceso busca asignar un valor numérico o cualitativo que refleje la 

chance de que se materialice un riesgo. Para la organización, la estimación de 

probabilidad se basa en la consideración de factores como la frecuencia histórica de 

eventos similares, la presencia de controles preventivos, y el análisis de las 

condiciones y contextos actuales. En la Figura 4.14 observamos la estimación de la 

probabilidad basada en categorías. 
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FIGURA 4.14: ESTIMACIÓN DE LA PROBABILIDAD 

Fuente: Douglas Marín y César Medina 

4.2.2 Cálculo de Probabilidad 

Para la empresa auditora, es vital priorizar los activos críticos para darles una atención 

y cuidado personalizados, y para esto es importante conocer el cálculo de 

probabilidad. En el contexto de la gestión de riesgos, el cálculo de la probabilidad de 

un riesgo se realiza evaluando la posibilidad de que un evento adverso especifico 

ocurra. Es importante recordar que la estimación de probabilidad en la gestión de 

riesgos para la empresa auditora no siempre se basa en datos exactos y puede variar 

según la naturaleza del riesgo y la información disponible. En la Figura 4.15 nos 

enfocamos en el cálculo de probabilidad. 

Combinaci
ón 

Nivel 
de 

Amena
za 

Nivel de 
Probabilid

ad 
Val
or 

Severidad 
Val
or    

55 5 5 25 Casi Certeza 5   Casi Certeza 
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54 5 4 20 Casi Certeza 5   Probable 

53 5 3 15 Probable 4   Moderado 

52 5 2 10 Probable 4   Improbable 

51 5 1 5 
Moderado 

3   

Muy 
Improbable 

45 4 5 20 Casi Certeza 5    

44 4 4 16 Casi Certeza 5    

43 4 3 12 Probable 4    

42 4 2 8 Moderado 3    

41 4 1 4 Improbable 2    

35 3 5 15 Casi Certeza 5    

34 3 4 12 Casi Certeza 5    

33 3 3 9 Probable 4    

32 3 2 6 Moderado 3    

31 3 1 3 Improbable 2    

25 2 5 10 Casi Certeza 5    

24 2 4 8 Probable 4    

23 2 3 6 Moderado 3    

22 2 2 4 Improbable 2    

21 2 1 2 
Muy 

Improbable 1    

15 1 5 5 Probable 4    

14 1 4 4 Probable 4    

13 1 3 3 Moderado 3    

12 1 2 2 Improbable 2    

11 1 1 1 
Muy 

Improbable 1    

 

FIGURA 4.15: CÁLCULO DE PROBABILIDAD 

Fuente: Douglas Marín y César Medina 

 

4.2.3 Estimación del Impacto 

La estimación del impacto en la gestión de riesgo en la empresa auditora que estamos 

analizando se refiere a la evaluación de las consecuencias potenciales que tendría la 
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materialización de un evento adverso o riesgo en la empresa. Esta evaluación ayuda 

a comprender la magnitud de los daños o perdidas que podrían ocurrir. Para esto es 

importante la identificación de las consecuencias, la asignación de valores a cada una 

de las consecuencias identificadas, la evaluación de la severidad y la integración con 

la probabilidad de ocurrencia del riesgo. La reputación de la empresa auditora podría 

verse comprometida si es que no se realiza una adecuada estimación del impacto. 

En la Figura 4.16 se observa cómo se categoriza la estimación del impacto. 

 

FIGURA 4.16: ESTIMACIÓN DEL IMPACTO 

Fuente: Douglas Marín y César Medina 

 

4.2.4 Apetito de Riesgo 

El apetito de riesgo asociado a la empresa auditora se refiere al nivel de tolerancia 

que la organización está dispuesta a aceptar en cuánto a la exposición a riesgos. Es 

una declaración formal que establece los limites dentro de los cuales la empresa está 

dispuesta a operar en términos de riesgos. El apetito de riesgo se alinea con los 
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objetivos estratégicos empresariales y la cultura organizativa, y sirve como guía para 

la toma de decisiones en la gestión de riesgos. En base a lo expuesto, la organización 

establece los límites de riesgo aceptables y ayuda a equilibrar los riesgos y las 

oportunidades en busca de un rendimiento empresarial óptimo. En el caso de la 

empresa auditora, el apetito de riesgo está definido según la Figura 4.17. 

 

FIGURA 4.17: APETITO DE RIESGO 

Fuente: Douglas Marín y César Medina 

        

Nivel de 
Probabilidad 

Nivel de 
Impacto Valor 

Severidad 

IM
P

A
C

TO
 5            5 5 25 Extremo 

4            5 4 20 Extremo 

3            5 3 15 Extremo 

2            5 2 10 Alto 

1            5 1 5 Alto 

  1 2 3 4 5  4 5 20 Extremo 

        4 4 16 Extremo 

  PROBABILIDAD    4 3 12 Alto 

        4 2 8 Alto 

        4 1 4 Moderado 

        3 5 15 Extremo 

        3 4 12 Extremo 

        3 3 9 Alto 

        3 2 6 Moderado 

        3 1 3 Bajo 

        2 5 10 Extremo 

        2 4 8 Alto 

        2 3 6 Moderado 

        2 2 4 Bajo 

        2 1 2 Bajo 

        1 5 5 Alto 

        1 4 4 Alto 

        1 3 3 Moderado 

        1 2 2 Bajo 

        1 1 1 Bajo 
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4.2.5 Análisis de Riesgos de los activos críticos 

En este punto la Dirección de la empresa, en conjunto con personal de Seguridad de 

la Información identifico los activos críticos fundamentales para los objetivos y 

operaciones de la empresa. Así mismo, se identificó las amenazas y vulnerabilidades 

que podrían afectar a estos activos críticos y las vulnerabilidades asociadas, 

considerando factores internos y externos. Este análisis de riesgo proporciona una 

base sólida para la toma de decisiones informada en la protección de activos críticos 

por parte de la Dirección de la empresa auditora, contribuyendo a la seguridad y la 

continuidad operativo de la empresa. 

En las ilustraciones a continuación, se muestran los resultados: 

 

 
 

FIGURA 4.18: ANÁLISIS DE RIESGO DE ACTIVOS DEL TIPO SERVICIO 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.19: ANÁLISIS DE RIESGO DE ACTIVOS DEL TIPO DATOS 

Fuente: Douglas Marín y César Medina 

 

FIGURA 4.20: ANÁLISIS DE RIESGO DE ACTIVOS DEL TIPO SOFTWARE 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.21: ANÁLISIS DE RIESGO DE ACTIVOS DEL TIPO 

EQUIPAMIENTO AUXILIAR 

Fuente: Douglas Marín y César Medina 

 

FIGURA 4.22: ANÁLISIS DE RIESGO DE ACTIVOS DEL TIPO 

INSTALACIONES 

Fuente: Douglas Marín y César Medina 

 

FIGURA 4.23: ANÁLISIS DE RIESGO DE ACTIVOS DEL TIPO PERSONAL 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.24: ANÁLISIS DE RIESGO DE ACTIVOS DEL TIPO 

HARDWARE 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 4.25: ANÁLISIS DE RIESGO DE ACTIVOS DEL TIPO REDES DE 

COMUNICACIONES 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.26: ANÁLISIS DE RIESGO DE ACTIVOS DEL TIPO SOPORTE 

DE INFORMACIÓN 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 4.27: EVALUACIÓN DE RIESGO DE ACTIVOS DEL TIPO 

SERVICIO 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.28: EVALUACIÓN DE RIESGO DE ACTIVOS DEL TIPO DATOS 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 4.29: ANÁLISIS DE RIESGO DE ACTIVOS DEL TIPO SOFTWARE 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.30: EVALUACIÓN DE RIESGO DE ACTIVOS DEL TIPO 

EQUIPAMIENTO AUXILIAR 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 4.31: EVALUACIÓN DE RIESGO DE ACTIVOS DEL TIPO 

INSTALACIONES 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 4.32: EVALUACIÓN DE RIESGO DE ACTIVOS DEL TIPO 

PERSONAL 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.33: EVALUACIÓN DE RIESGO DE ACTIVOS DEL TIPO 

HARDWARE 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 4.34: EVALUACIÓN DE RIESGO DE ACTIVOS DEL TIPO REDES 

DE COMUNICACIONES 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 4.35: EVALUACIÓN DE RIESGO DE ACTIVOS DEL TIPO 

SOPORTE DE INFORMACIÓN 

Fuente: Douglas Marín y César Medina 
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4.3 Descripción del tratamiento de riesgo 

El tratamiento de riesgo es un proceso dinámico y continuo que requiere revisiones 

periódicas para adaptarse a los cambios en el entorno empresarial y en la naturaleza 

de los riesgos. La elección de estrategias dependerá de la naturaleza del riesgo, los 

recursos disponibles y los objetivos de la empresa. Es fundamental seleccionar 

estrategias de tratamiento basadas en la naturaleza del riesgo, los recursos 

disponibles y los objetivos organizacionales, lo que contribuirá a una toma de 

decisiones más segura y sostenible. 

En la actualidad, el tratamiento de riesgo se ha vuelto más sofisticado, orientado por 

la tecnología y adaptado para abordar los desafíos emergentes en un entorno 

empresarial dinámico y cambiante. La gestión efectiva de riesgos sigue siendo 

esencial para la supervivencia y el crecimiento sostenible de las organizaciones. 

 

4.3.1 Opciones de tratamiento 

Para el tratamiento de riesgos, existen cuatro posibles opciones: 

❖ Evitar: Implementar medidas para eliminar por completo la exposición al 

riesgo. Implica abstenerse de ciertas actividades que podrían dar lugar al 

riesgo identificado. 

❖ Aceptar: Reconocer la existencia del riesgo y decidir no tomar medidas 

activas para cambiar su probabilidad de ocurrencia o su impacto. 

❖ Transferir: Externalizar el riesgo a terceros, mediante la compra de seguros 

u otras formas de contrato. La responsabilidad financiera y operativa se 

traslada a otra entidad. 
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❖ Mitigar: Implementar medidas para reducir la probabilidad de ocurrencia de 

un riesgo para minimizar su impacto en caso de materializarse. 

4.3.2 Tratamiento de los activos críticos 

Para la empresa auditora, el tratamiento de los activos críticos es esencial con 

respecto a la continuidad operativa de la empresa, la protección de la información 

sensible, la ciberseguridad, el cumplimiento normativo, la gestión de riesgos y la 

reputación de la empresa. El tratamiento adecuado de los activos críticos de la 

empresa es esencial para garantizar la seguridad, la continuidad operativa y la 

resiliencia de la organización. 

En las ilustraciones a continuación, se muestran los resultados: 

Cod. 
OPCION DE 

TRATAMIENTO 
DESCRIPCIÓN DEL TRATAMIENTO 

S1 Mitigar Migración de la página web a nuevas tecnologías actualizadas 

S2 Mitigar 
Realizar Capacitaciones a los usuarios que usen el servicio de 
correo y simulacro de phishing 

S3 Mitigar Servicio de Pentesting web 

S4 Mitigar Migración del servicio a un Hosting  

S5 Mitigar Implementar Doble factor de Autenticidad  
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S6 Mitigar Control de los puertos USB por endpoint 

 

FIGURA 4.36: DESCRIPCIÓN DEL TRATAMIENTO DE ACTIVOS DEL 

TIPO SERVICIO 

Fuente: Douglas Marín y César Medina 

 

Cod. 
OPCION DE 

TRATAMIENTO 
DESCRIPCIÓN DEL TRATAMIENTO 

D1 Mitigar 
Documentar procesos y procedimientos de todas las 
configuraciones y que sean accesibles por roles autorizados. 

D2 Mitigar 
Usar un Framework de Marco desarrollo seguro de software y 
buenas practicas 

D3 Mitigar Incorporación de un DLP 

D4 Mitigar Realizar Hardening en los servidores 

D5 Aceptar Se revisan periódicamente el estado de los HDD 

D6 Aceptar Se revisan periódicamente el estado de los HDD 

D7 Aceptar 
Las credenciales las conserva solo el Subgerente de TI con copia 
de Gerente general. 
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FIGURA 4.37: DESCRIPCIÓN DEL TRATAMIENTO DE ACTIVOS DEL 

TIPO DATOS 

Fuente: Douglas Marín y César Medina 

 

Cod. 
OPCION DE 

TRATAMIENTO 
DESCRIPCIÓN DEL TRATAMIENTO 

SW6 Mitigar Compra de licencias de Sistema Operativo Windows 10 pro 

SW7 Mitigar Compra de licencias de Sistema Operativo Windows 11 pro 

SW8 Mitigar 
Compra de licencias de Sistema Operativo Windows Server 
2022 

SW9 Mitigar 
Realizar actualizaciones de seguridad en los sistemas 
operativos 

SW10 Aceptar 
Al actualizar se ha verificado que afecta a las máquinas 
virtuales 

SW11 Aceptar 
Se cuenta con profesionales capacitados e informados con 
estos sucesos 

SW12 Mitigar 
Realizar políticas y procedimientos de la gestión de Bases 
de Datos 

 

 

 

FIGURA 4.38: DESCRIPCIÓN DEL TRATAMIENTO DE ACTIVOS DEL 

TIPO SOTFWARE 

Fuente: Douglas Marín y César Medina 
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Cod. 
OPCION DE 

TRATAMIENTO 
DESCRIPCIÓN DEL TRATAMIENTO 

AUX1 Mitigar 
Realizar planificación anual para mantenimiento de 
generador del edificio 

AUX2 Aceptar Ya existe planes de descontaminación 

AUX3 Mitigar Realizar planificación anual para mantenimiento de los UPS 

AUX4 Mitigar 
Realizar planificación anual para mantenimiento de los aires 
acondicionados 

AUX5 Aceptar 
Ya existe planes sobre sistema de protección contra 
incendio y permisos adecuados 

 

FIGURA 4.39: DESCRIPCIÓN DEL TRATAMIENTO DE ACTIVOS DEL 

TIPO EQUIPAMIENTO AUXILIAR 

Fuente: Douglas Marín y César Medina 

 

Cod. 
OPCION DE 

TRATAMIENTO 
DESCRIPCIÓN DEL TRATAMIENTO 

L1 Mitigar 
Instalación de reconocimiento por tarjeta a personal 
autorizado con Cámara 

L2 Mitigar 
Instalación de reconocimiento por tarjeta a personal 
autorizado con Cámara 

L3 Mitigar 
Realizar políticas de puesto de trabajo y concientización 
sobre ellas 

 



 121 

FIGURA 4.40: DESCRIPCIÓN DEL TRATAMIENTO DE ACTIVOS DEL 

TIPO INSTALACIONES 

Fuente: Douglas Marín y César Medina 

 

 

 

Cod. 
OPCION DE 

TRATAMIENTO 
DESCRIPCIÓN DEL TRATAMIENTO 

P7 Mitigar Realizar acuerdo de confidencialidad y privacidad 

P8 Mitigar Realizar acuerdo de confidencialidad y privacidad 

P9 Mitigar 
Realizar política de Seguridad de la información para la 
organización en general 

 

FIGURA 4.41: DESCRIPCIÓN DEL TRATAMIENTO DE ACTIVOS DEL 

TIPO PERSONAL 

Fuente: Douglas Marín y César Medina 

 

 

Cod. 
OPCION DE 

TRATAMIENTO 
DESCRIPCIÓN DEL TRATAMIENTO 

HW1 Mitigar Reforzar las políticas y controles en el antivirus de la PC 
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HW2 Mitigar 
Reforzar las políticas y controles en el antivirus de las 
laptops 

HW3 Mitigar Reforzar la seguridad en el Firewall Perimetral 

HW4 Aceptar 
Tenemos un plan de capacitación a personal de TI para 
reforzar conocimientos 

HW5 Mitigar Reforzar la seguridad en el Firewall Perimetral 

HW6 Mitigar Reforzar las contraseñas de ingreso a los Access Points 

HW7 Mitigar 
Crear el bloque de impresión por usuario mediante 
contraseña personal 

HW8 Mitigar 
Adquisición de un NGFW que cumpla las necesidades de la 
empresa 

HW9 Mitigar 
Agregar el reglamento de acuerdo de confidencialidad al 
reglamento interno de la empresa 

HW13 Mitigar Adquisición de un NGFW para protección del NAS 

 

FIGURA 4.42: DESCRIPCIÓN DEL TRATAMIENTO DE ACTIVOS DEL 

TIPO HARDWARE 

Fuente: Douglas Marín y César Medina 

 

Cod. 
OPCION DE 

TRATAMIENTO 
DESCRIPCIÓN DEL TRATAMIENTO 

COM1 Mitigar 
Reforzar el cableado estructurado siguiendo las mejores 
prácticas 
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COM2 Aceptar Ya existe un plan de acción para el uso de contraseñas 

 

FIGURA 4.43: DESCRIPCIÓN DEL TRATAMIENTO DE ACTIVOS DEL 

TIPO REDES DE COMUNICACIONES 

Fuente: Douglas Marín y César Medina 

 

Cod. 
OPCION DE 

TRATAMIENTO 
DESCRIPCIÓN DEL TRATAMIENTO 

MEDIA1 Mitigar 
Crear el bloque de escaneo por usuario mediante 
contraseña personal 

MEDIA2 Mitigar 
Bloqueo de puertos USB a personal de la empresa, y solo 
habilitar en casos excepcionales 

MEDIA3 Mitigar 
Adecuar un gabinete para guardar todo el material 
impreso 

MEDIA4 Mitigar 
Bloqueo de puertos USB a personal de la empresa, y solo 
habilitar en casos excepcionales 

 

FIGURA 4.44: DESCRIPCIÓN DEL TRATAMIENTO DE ACTIVOS DEL 

TIPO SOPORTE DE INFORMACIÓN 

Fuente: Douglas Marín y César Medina 
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4.4 Cálculo de riesgo residual 

El cálculo del riesgo residual en una empresa implica evaluar el riesgo que queda 

después de haber implementado medidas de tratamiento de riesgos. 

Se puede expresar de la siguiente manera: 

Riesgo Residual=Riesgo Inicial−Efectividad de las Medidas de Tratamiento 

Donde el riesgo inicial es la evaluación del riesgo antes de implementar cualquier 

medida de tratamiento y la efectividad de las medidas de tratamiento representa la 

reducción del riesgo lograda por las acciones de tratamiento implementadas. 

El resultado es el riesgo residual, que es el riesgo que la empresa aún enfrenta 

después de haber aplicado medidas para mitigar o gestionar el riesgo inicial. 

En la Figura 4.45 observamos el cálculo del riesgo residual. 

Oportunidad de 

Aplicación 

Periodicidad de 

Aplicación 

Automatización del 

Control 

PREVENTIVO PERMANENTE AUTOMATIZADO 

CORRECTIVO PERIODICO SEMI-AUTOMATIZADO 

DETECTIVO OCASIONAL MANUAL 

 

FIGURA 4.45: CÁLCULO DEL RIESGO RESIDUAL 

Fuente: Douglas Marín y César Medina 
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4.4.1 Tipos de efectividad de tratamiento de riesgo 

La efectividad del tratamiento de riesgo puede manifestarse de diversas maneras, 

como la reducción de la probabilidad y mitigación del impacto. Puede medirse por la 

eliminación total del riesgo, la transferencia eficaz mediante seguros, el cumplimiento 

normativo y la resiliencia organizativa. La mejora continua también es clave, 

evaluando la capacidad de adaptarse y aprender de la experiencia para ajustar 

estrategias. Estos tipos de efectividad reflejan la gestión integral de riesgos, buscando 

minimizar las amenazas y fortalecer la capacidad de la organización para enfrentar y 

recuperarse de eventos adversos en un entorno empresarial cambiante. En la Figura 

4.46 se presentan las diferentes combinaciones que puede tener la efectividad de 

tratamiento de riesgo. 

 

FIGURA 4.46: TIPOS DE EFECTIVIDAD DE TRATAMIENTO DE RIESGO 

Fuente: Douglas Marín y César Medina 
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4.4.2 Niveles de exposición al riesgo 

Para la empresa auditora, los niveles de exposición al riesgo abarcan diversas áreas. 

El financiero se vincula con la gestión económica y financiera. La operación eficiente 

y la cadena de suministro global introducen el riesgo operacional. En entornos 

regulados, el riesgo regulatorio surge de cambios normativos. La ciberseguridad es 

crítica para proteger datos y sistemas contra amenazas digitales. La reputación de la 

empresa auditora puede estar en juego ante la crisis de relaciones públicas. La 

sostenibilidad y la responsabilidad social corporativa abordan riesgos ambientales y 

sociales. La gestión integral de estos riesgos es esencial para la resiliencia 

empresarial. En la Figura 4.47 presentamos los niveles de exposición al riesgo, 

dependiendo del riesgo residual. 

 

 

FIGURA 4.47: NIVELES DE EXPOSICIÓN AL RIESGO 

Fuente: Douglas Marín y César Medina 
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4.4.3 Cálculo del riesgo residual usando la efectividad de los controles 

en los activos críticos 

Se realizo la valoración de los controles a los activos tratados para su mitigación de 

riesgos, dándonos un resultado de riesgo residual. Este cálculo es esencial para 

evaluar la eficiencia de las medidas de seguridad implementadas. 

En las siguientes ilustraciones, se muestran los resultados: 

 

 

FIGURA 4.48: CÁLCULO DEL RIESGO RESIDUAL USANDO LA 

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO 

SERVICIOS 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.49: CÁLCULO DEL RIESGO RESIDUAL USANDO LA 

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO 

DATOS 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 4.50: CÁLCULO DEL RIESGO RESIDUAL USANDO LA 

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO 

SOFTWARE 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.51: CÁLCULO DEL RIESGO RESIDUAL USANDO LA 

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO 

EQUIPAMIENTO AUXILIAR 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 4.52: CÁLCULO DEL RIESGO RESIDUAL USANDO LA 

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO 

INSTALACIONES 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.53: CÁLCULO DEL RIESGO RESIDUAL USANDO LA 

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO 

PERSONAL 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 4.54: CÁLCULO DEL RIESGO RESIDUAL USANDO LA 

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO 

HARDWARE 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.55: CÁLCULO DEL RIESGO RESIDUAL USANDO LA 

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO 

REDES DE COMUNICACIONES 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 4.56: CÁLCULO DEL RIESGO RESIDUAL USANDO LA 

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO 

SOPORTE DE INFORMACIÓN 

Fuente: Douglas Marín y César Medina 

 

4.5 Cálculo basado en probabilidad e impacto residual 

En este segmento se calcula la probabilidad y el impacto que genera el riesgo residual 

en los activos que fueron tratados, también se define la justificación de la 

implementación de los controles implementados para la reducción de los riesgos. 

En las siguientes ilustraciones, se muestran los resultados: 
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FIGURA 4.57: CÁLCULO BASADO EN PROBABILIDAD E IMPACTO 

RESIDUAL EN LOS ACTIVOS DEL TIPO SERVICIOS 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 4.58: CÁLCULO BASADO EN PROBABILIDAD E IMPACTO 

RESIDUAL EN LOS ACTIVOS DEL TIPO DATOS 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.59: CÁLCULO BASADO EN PROBABILIDAD E IMPACTO 

RESIDUAL EN LOS ACTIVOS DEL TIPO SOFTWARE 

Fuente: Douglas Marín y César Medina 

 

 

 

FIGURA 4.60: CÁLCULO BASADO EN PROBABILIDAD E IMPACTO 

RESIDUAL EN LOS ACTIVOS DEL TIPO EQUIPAMIENTO AUXILIAR 

Fuente: Douglas Marín y César Medina 

 

 



 134 

 

 

FIGURA 4.61: CÁLCULO BASADO EN PROBABILIDAD E IMPACTO 

RESIDUAL EN LOS ACTIVOS DEL TIPO INSTALACIONES 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 4.62: CÁLCULO BASADO EN PROBABILIDAD E IMPACTO 

RESIDUAL EN LOS ACTIVOS DEL TIPO PERSONAL 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.63: CÁLCULO BASADO EN PROBABILIDAD E IMPACTO 

RESIDUAL EN LOS ACTIVOS DEL TIPO HARDWARE 

Fuente: Douglas Marín y César Medina 

 

 

FIGURA 4.64: CÁLCULO BASADO EN PROBABILIDAD E IMPACTO 

RESIDUAL EN LOS ACTIVOS DEL TIPO REDES DE COMUNICACIONES 

Fuente: Douglas Marín y César Medina 
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FIGURA 4.65: CÁLCULO BASADO EN PROBABILIDAD E IMPACTO 

RESIDUAL EN LOS ACTIVOS DEL TIPO SOPORTE DE INFORMACIÓN 

Fuente: Douglas Marín y César Medina 
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CAPITULO V.  

DEFINICIÓN DE PDS 

5.1 Conocer la estratégica de la organización 

Para esta etapa del proyecto se realizó varias reuniones con la directiva de la empresa 

y los responsables de los activos dentro del alcance, esto para conocer la estrategia 

corporativa actual y conocer los proyectos actuales y los de largo plazo. 

Se estableció que la empresa tiene prevista seguir prestando los servicios en varias 

áreas al grupo de la joyería, atendiendo sus necesidades y preparándose para la 

apertura de varias joyerías a nivel nacional. 

También como proyecto actual esta prestar los servicios tecnológicos y de 

infraestructura TIC a joyerías internacionales perteneciente al mismo grupo tales 

como: España (Sistema Core de transacciones, servicio de correo corporativo), Perú 

(Sistema Core de tracciones), Panamá (Sistema Core de tracciones). Los servicios 

TIC estarán centralizados en el edificio de la empresa. 

 

5.2 Definición de proyectos 

La definición de los proyectos se basa en tener en cuenta todos los tratamientos de 

los activos críticos que fueron mitigados en la matriz de gestión de riesgo, haciendo 

de ellos proyectos individuales para presentarlos como posibles soluciones a la 

severidad de los riesgos. 

A continuación, se presenta los proyectos acordes a los tratamientos realizados en 

los activos críticos: 
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ID Proyecto Descripción 

01 Desarrollar e implementar 
políticas y procedimientos. 

Seguridad de la información, 

Administración de red, configuraciones de 

servicios y aplicaciones, hardening, 

actualizaciones de S.O, Gestión de Base 

de Datos, Protección puesto de trabajo, 

BYOD, controles de acceso endpoint, 

copias de seguridad 

02 Migración de Ecommerce Actualización de nuevas tecnologías para 
página web 

03 Servicio de Pentesting Servicio de pentesting para ERP 

04 Servicio de Hosting Servicio de hosting para Sistema Core de 
transacciones 

05 MFA Implementación MFA para Aula virtual 

06 Restricción de Puertos Restricción de puertos en Equipos dentro 
de la red corporativa 

07 Plataforma de Capacitación y 
Phishing Simulado 

Realizar Capacitaciones a los usuarios que 
usen el servicio de correo y simulacro de 
phishing 

08 DLP DLP para control de envió y extracción de 
información 

09 Licencias Sistemas 
Operativos 

Licenciamiento de Sistema Operativo 
Windows 10, Windows 11pro y Windows 
Server 2022 

10 Planificación de 

Mantenimiento Anual 

Para equipos tecnológicos, generadores, 
UPS, climatización 

11 Control de accesos Físico Control de accesos para Data Center, 
cuarto de Mantenimiento y gabinete de 
documentos físicos por medio de tarjeta de 
control. 

12 Implementación RGPD Adaptar RGPD en la organización y cubrir 

leyes de confidencialidad para usuario y 

proveedores 

13 Seguridad perimetral Adquisición de firewall NGFW, reforzar 
contraseñas de ingreso con identificación. 

 

Tabla 3: Definición de proyectos 

Fuente: Douglas Marín y César Medina 
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5.3 Clasificar y priorizar proyectos 

En este punto se clasifican y priorizan los proyectos antes mencionados acorde a la 

criticidad de los riesgos, coste de iniciativa económica y nivel de importancia de los 

activos acorde al impacto de perdida de generen. 

Es importante saber que este punto está expuesto a cambios por parte de la dirección 

una vez presentado el proyecto. 

Hemos clasificado y priorizado los proyectos según se observa en la Figura 5.1: 

 

FIGURA 5.1: CLASIFICACIÓN Y PRIORIZACIÓN DE PROYECTOS 

Fuente: Douglas Marín y César Medina 
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5.4 Presentación de PDS a la Directiva 

Una vez realizado la clasificación y priorización de los proyectos se planificará una 

reunión con la directiva para presentar los resultados del Plan director de seguridad, 

mostrándole diferentes opciones a escoger, para que según su criterio puedan 

aprobar la mejor opción e invertir en los proyectos expuestos. 

Cada opción de Plan director de Seguridad abarcara diferentes presupuestos como 

plan de acción máximo, plan de acción medio y plan acción mínimo. Es importante 

comunicar a la directiva que no todos los planes contarán con todos los proyectos y 

dependerá mucho del presupuesto asignado.  

Los riesgos que no se mitiguen con los proyectos propuestos serán responsabilidad 

de la directiva y plasmado en un documento. 

Es importante saber que una vez aprobado los proyectos la dirección debe respaldar 

y comunicar el Plan director de seguridad a todos los empleados para que entienda 

la importancia de este mismo y que toda la organización pueda colaborar con su 

implementación. 

 

 

Primer año - Acción Máxima 

ID  Proyecto  

Tiempo de 

Implementación 

Meses 

Prioridad Costo 

01  
Desarrollar e implementar 

políticas y procedimientos.  
12 MEDIA $0,00 
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13  Seguridad perimetral  2 ALTA $500,00 

02  Migración de Ecommerce  6 ALTA $0,00 

03  Servicio de Pentesting  1 MEDIA $5.000,00 

04  Servicio de Hosting  1 ALTA $1.000,00 

05  MFA  1 ALTA $0,00 

06  Restricción de Puertos  1 ALTA $0,00 

09  
Licencias Sistemas 

Operativos  
3 ALTA $5.000,00 

11  
Control de accesos Físicos 

1 MEDIA $1.000,00 

10  
Planificación de 

Mantenimiento Anual  
1 MEDIA $500,00 

Total, presupuesto: $13.000,00 

Segundo año - Acción Máxima 

ID  Proyecto  

Tiempo de 

Implementación 

Meses 

Prioridad Costo 

07  

Plataforma de 

Capacitación y Phishing 

Simulado  

1 MEDIA $3.500,00 

08  DLP  2 BAJA $4.000,00 

12  Implementación RGPD  6 MEDIA $5.500,00 

Total, presupuesto: $13.000,00 

* Los valores de costo $ 0 están justificados en la sección 5.3 Ilustración 118 
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Tabla 4: Priorización de proyectos Acción Máxima  

Fuente: Douglas Marín y César Medina 

 

 

  

 

 

  

Primer año - Acción Media 

ID  Proyecto  

Tiempo de 

Implementación 

Meses 

Prioridad Costo 

01  
Desarrollar e implementar 

políticas y procedimientos.  
12 MEDIA $0,00 

13  Seguridad perimetral  2 ALTA $500,00 

02  Migración de Ecommerce  6 ALTA $0,00 

04  Servicio de Hosting  1 ALTA $1.000,00 

05  MFA  1 ALTA $0,00 

06  Restricción de Puertos  1 ALTA $0,00 

09  
Licencias Sistemas 

Operativos  
3 ALTA $5.000,00 

11  Control de accesos Físicos 1 MEDIA $1.000,00 

10  
Planificación de 

Mantenimiento Anual  
1 MEDIA $500,00 
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Total, presupuesto: $8.000,00 

Segundo año - Acción Media 

ID  Proyecto  

Tiempo de 

Implementación 

Meses 

Prioridad Costo 

07  

Plataforma de 

Capacitación y Phishing 

Simulado  

1 MEDIA $3.500,00 

12  Implementación RGPD  6 BAJA $5.500,00 

Total, presupuesto: $9.000,00 

Acciones que no se llevarían acabo 

08  DLP  2 BAJA $4.000,00 

03  Servicio de Pentesting  1 BAJA $5.000,00 

 

* Los valores de costo $ 0 están justificados en la sección 5.3 Ilustración 118 

Tabla 5: Priorización de proyectos Acción Media 

Fuente: Douglas Marín y César Medina 

 

Primer año - Acción Mínima 

ID  Proyecto  

Tiempo de 

Implementación 

Meses 

Prioridad Costo 
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01  
Desarrollar e implementar 

políticas y procedimientos.  
12 MEDIA $0,00 

13  Seguridad perimetral  2 ALTA $500,00 

02  Migración de Ecommerce  6 ALTA $0,00 

04  Servicio de Hosting  1 ALTA $1.000,00 

05  MFA  1 ALTA $0,00 

06  Restricción de Puertos  1 ALTA $0,00 

09  
Licencias Sistemas 

Operativos  
3 ALTA $5.000,00 

10  
Planificación de 

Mantenimiento Anual  
1 MEDIA $500,00 

Total, presupuesto: $7.000,00 

Segundo año - Acción Mínima 

ID  Proyecto  

Tiempo de 

Implementación 

Meses 

Prioridad Costo 

12  Implementación RGPD  6 MEDIA $5.500,00 

Total, presupuesto: $5.500,00 

Acciones que no se llevarían acabo 

08  DLP  2 BAJA $4.000,00 

03  Servicio de Pentesting  1 MEDIA $5.000,00 

11  Control de accesos Físicos 1 MEDIA $1.000,00 
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07  

Plataforma de 

Capacitación y Phishing 

Simulado  

1 MEDIA $3.500,00 

* Los valores de costo $ 0 están justificados en la sección 5.3 Ilustración 118 

Tabla 6: Priorización de proyectos Acción Mínima 

Fuente: Douglas Marín y César Medina 
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CONCLUSIONES 

1. La alta dirección eligió los activos y procesos de criticidad, escogidos según la 

operatividad de negocio y los aspectos que afecten a la capacidad de lograr 

resultados. 

2. Se determinó cuál era el nivel actual en seguridad de la información en la 

organización y, con base en lo propuesto con la implementación de PDS, se 

determinó objetivos para mejorarla. 

3. Se determino la necesidad de una política de seguridad de la información a 

nivel organizativo, la cual fue realizada en el proceso de este trabajo. 

4. La empresa auditora no posee un historial de ataques cibernéticos, por lo que 

establecer las amenazas se vuelve difícil. Por lo tanto, para identificar las 

amenazas se tuvo en cuenta los riesgos comunes a los que está expuesta una 

empresa. 

5. El resultado del riesgo residual de los activos críticos de la empresa estuvo 

dentro del rango esperado por la Dirección. 

6. La elaboración de la matriz de riesgos es fundamental para establecer el 

enfoque de seguridad y la priorización de proyectos por parte de la Dirección. 

7. Al contar con los activos críticos de la empresa definidos por la Dirección, 

debidamente identificados, facilitó el análisis y la evaluación de riesgo del 

presente trabajo. 

8. Se determinó que la definición de los proyectos se realizó en base a los riesgos 

encontrados en los activos y procesos críticos que están dentro del alcance 
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9. Los diferentes planes de seguridad facilito la toma de decisiones de la 

Dirección General para poder invertir en proyectos en seguridad de la 

información. 

10. La priorización de los proyectos se basa en las prioridades, necesidades y 

costos de implementación en la organización. 
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RECOMENDACIONES 

1. La implementación del PDS en la empresa auditora contiene tareas que deben 

llevarse a cabo con cierta periodicidad porque los avances tecnológicos no 

cesan y estamos cada vez más expuestos a nuevas 

amenazas/vulnerabilidades. 

2. Se debe dar a conocer a todos los usuarios de la organización la política de 

seguridad de la información realizada. 

3. La concientización a los usuarios de la empresa auditora es vital para evitar 

que los activos críticos se vean vulnerados por engaños, fraudes o ingeniería 

social. Esto debe realizarse de manera continua y programada usando 

también simuladores de phishing. 

4. Los activos críticos de la empresa auditora que pasarán a analizarse en la 

matriz de riesgos deben ser debidamente seleccionados para canalizar 

debidamente los esfuerzos del personal de seguridad informática al momento 

de analizar los riesgos expuestos. 

5. Si la Alta dirección de la organización requiere modificar algún aspecto del 

alcance, debe comunicarse con tiempo al equipo de seguridad de la 

información para que puedan reestructurar el PDS si este lo necesitara. 

6. Los riesgos que sean aceptados, eliminados o transferidos deben ser 

justificados, documentados y firmados por la alta dirección. 

7. Establecer un programa de monitoreo y auditoría continua para evaluar el 

cumplimiento de las políticas, procedimientos y controles de seguridad 

establecidos en el PDSI. 
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8. Realizar evaluaciones de seguridad de forma regular, como pruebas de 

penetración, análisis de vulnerabilidades y pruebas de intrusión, con el 

objetivo de detectar y mitigar posibles debilidades en la seguridad de la 

información. 

9. Fomentar la cooperación y coordinación entre los distintos departamentos y 

áreas de la organización para asegurar la implementación exitosa del Plan de 

Seguridad de la Información (PDSI). 

10. Obtener y mantener el compromiso y apoyo de la alta dirección para asegurar 

la asignación de recursos y la implementación efectiva del PDSI en toda la 

organización. 
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