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RESUMEN

Las culturas organizacionales en el Ecuador han apoyado muy poco o casi nada
la inclusion del teletrabajo como una alternativa para la realizacion de las
labores de naturaleza administrativa cuya herramienta de trabajo esta basada
en la ejecucion de sistemas informaticos a través de una computadora, sin
embargo no fue sino hasta la llegada de una pandemia a nivel mundial a finales
del afio 2019 que obligd a las personas a un confinamiento por mas de 60 dias
en diferentes temporadas y paises, evitando el trabajo en sitio de millones de

empresas en todo el mundo.

El presente trabajo tiene por propdsito, dar a conocer como la implementacion
de escritorios virtuales para el personal de distintas areas en una empresa de
textiles en el Ecuador permiti6 desarrollar de manera efectiva el teletrabajo,
logrando ser referente para otras empresas en cuanto a la adaptacion del
teletrabajo, ademas de dar una perspectiva diferente de trabajo enfocado en el

uso de la tecnologia como un aliado estratégico a las empresas ecuatorianas.

Conceptos como la virtualizacion, y estaciones de trabajo a través de internet,

nos dan una perspectiva diferente del modelo tradicional de entornos de trabajo,



en donde la flexibilidad y la portabilidad de la oficina, nos permite reflexionar
sobre la importancia de adoptar la tecnologia en la gestién del recurso humano,
el cual deberia ser evaluado por su productividad, mas no por su permanencia

fisica en oficina.

El presente trabajo esta compuesto por 5 capitulos los cuales se describen de
manera sintetizada cada uno de ellos.

El capitulo 1 presenta el caso de uso de una empresa de textiles que adopto la
tecnologia de escritorios remotos como una alternativa de solucion para la
continuidad de las labores administrativas optimizando los tiempos de respuesta
de conexidn, la gestion de mesa de servicio y minimizando los tiempos no

productivos del personal clave administrativo/operativo.

El capitulo 2 presenta los conceptos y un recorrido a la historia de la tecnologia
de escritorios virtuales, se revisan las definiciones y conceptos de la
virtualizacion, estudio de los escritorios virtuales y cluster de servidores como

una buena practica para la alta disponibilidad de servicios virtuales.
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El capitulo 3 define las condiciones actuales y las mediciones realizadas previas

a la implementacion de escritorios virtuales en el caso de uso.

El capitulo 4 presenta las actividades realizadas para llevar a cabo el analisis,
disefio e implementacion de escritorios virtuales en el caso de uso de esta

tecnologia.

El capitulo 5 define las mediciones, el alcance de las pruebas y los resultados

de estas.
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INTRODUCCION

Con la llegada de la pandemia Covid-19 en el Ecuador y el mundo entero
muchos cambios culturales y laborales se han ido adoptando al pasar el tiempo
y enfocandonos en el ambito laboral se hiso imprescindible el uso de
herramientas tecnoldgicas que faciliten al teletrabajo ante un confinamiento
forzoso. El trabajo de la presente tesis tiene como finalidad demostrar como la
implementacion de tecnologia de escritorios virtuales ofrecida por Microsoft
“‘Remote desktop Services” (RDS), apoyo al trabajo remoto de varias areas

administrativas y operativas de una empresa de textiles en el Ecuador.

La empresa de Textiles “xyz” mantiene actualmente una importante manufactura
de moda, belleza, cuidado personal, y linea blanca en el Ecuador, cuyo modelo
de negocio alberga varias areas que hacen posible la comercializacién de sus
productos, las cuales se vieron afectadas ante la llegada de Covid-19 en el

Ecuador.

La empresa adopté un esquema de conexion remota a través de Virtual Point
Network (VPN) como uno de los medios mas usados para conexion remota, sin

embargo, se vieron limitados sus esfuerzos debido a la necesidad de manejar
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herramientas especializadas de trabajo con tiempos de respuesta oOptimos,
ademas de la movilizacion de técnicos para gestionar encendida de equipos,
configuracion de VPN, reparaciones y movilizaciones de equipos, la experiencia
de los usuarios en cuanto al uso de los sistemas informaticos a través de VPN
no fue positiva en un grupo de usuarios claves puesto que muchos
experimentaron latencia en el uso de herramientas de centros de atencion
telefénica y otro grupo en la generacion y visualizacion de reportes dados por
sistemas informaticos por lo que dio paso a la busqueda de un nuevo

mecanismo de conexion remota segura y portable.

La implementacién de Servicios de Escritorios Remotos (RDS) como una
alternativa de solucién, sugiere una conexibn segura y estable cuya
implementacion esta basado en comunicacién “Remote Desktop Protocol —
Protocolo de Escritorio Remoto” (RDP), el cual es bastante usado y confiable
actualmente en el mercado tecnoldgico, ya que hace uso del internet para
realizar encapsulamiento de protocolo RDP sobre el protocolo HTTPS,
convirtiéndolo en un medio de comunicacion portable para conexiones de
escritorios virtualizados ya que basicamente todo se circunscribe en el uso de
un dispositivo que tenga acceso a internet para el establecimiento de la

conexién hacia un ambiente de trabajo virtualizado.
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La implementacion de RDS en la empresa seria adoptada como una nueva
metodologia de trabajo para personal clave que realice teletrabajo al 100% de
su jornada laboral, haciendo mas agil y efectivo el trabajo de los usuarios claves
en teletrabajo, ademas de lograr una administracidon centralizada de las
estaciones de trabajo virtual y una mejor experiencia de trabajo remoto para el

usuario.

Se ha considerado dentro del alcance del proyecto la implementacion de un
esquema de alta disponibilidad a través de la clusterizacion de tres servidores
virtualizadores, de tal forma que, si existe un dafo en un servidor, sus escritorios
virtuales migrarian automaticamente al servidor que se encuentre en espera.
Este esquema es bastante usado para mantener la continuidad del negocio ante
fallos que sugieran pérdida parcial o total de la informacion en los servidores

fisicos.

Finalmente, la implementacion de la tecnologia de escritorios remotos RDS en
un esquema de alta disponibilidad, permitira a los usuarios con teletrabajo al
100% con cargos administrativos y operativos una continuidad de sus

actividades ante un evento en el cual se imposibilita la movilizacién de las
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personas a los lugares de trabajo fisico, mejorar los tiempos de respuesta del
soporte técnico ante un evento de similares caracteristicas, minimizar el riesgo

de fuga de informacion y facilitar a los usuarios un mecanismo de conexion

remota para teletrabajo mas agil.



CAPITULO 1

GENERALIDADES
1.1 Antecedentes

Un importante almacén de textiles y linea blanca “xyz’ necesita
implementar un sistema, que permita al personal desarrollar sus
actividades bajo la modalidad de teletrabajo al 100% de su jornada laboral
y cuyo perfil impacte de manera directa en las actividades de
comercializacion de articulos de moda y hogar. En una nueva normalidad
que unicamente permite a las empresas laborar de manera presencial con
un aforo del 50%, tras el aparecimiento de un nuevo virus que atenta
contra la vida de las personas identificado a finales del afno 2019. Como

medida de prevencion el Comité de Operaciones de Emergencia del



Ecuador (COE) Nacional ha impulsado el teletrabajo en las empresas a fin

de evitar que las mismas cierren sus puertas.

La empresa de Textiles “xyz” se vio en la necesidad de buscar
mecanismos que posibiliten a los usuarios claves el teletrabajo por lo que
en principio decidié implementar una red privada virtual (VPN) como una
extension a su red empresarial la cual permite a los usuarios conectarse a
la red empresarial a través del internet, sin embargo, se experimenté una
serie de dificultades al haber implementado VPN entre las cuales se puede

mencionar:

a. Ralentizacion en el internet local de los usuarios

b. Latencia en herramientas de trabajo como centros de llamadas

c. Lentitud en la generacién de reportes de los diferentes sistemas de
informacion de los usuarios y herramientas de gestion de néminas

d. Al ser una extension de la Red empresarial, algunos usuarios que
experimentan micro cortes de internet por fallas con el proveedor
local de internet provocan perdida de comunicacion en transacciones
de sistemas de tipo Cliente servidor y como consecuencia pérdida

parcial del trabajo realizado.
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e. Riesgo inherente de fuga de informacién al mantenerla
externalizada.

f. Pérdida del control de actualizaciones de los equipos (laptop)
entregadas a usuarios claves.

g. La gestién de mesa de ayuda se vio afectada al no mantener los

equipos (Laptop) en un mismo lugar fisico.

Por las dificultades y posibles riesgos informaticos antes mencionados, la
vicepresidencia de tecnologia solicito a la administracion de sistemas y
bases de datos, buscar alternativas confiables y adaptables a la realidad
empresarial, que permitan mejorar la experiencia de los usuarios, con el
teletrabajo, minimizar riesgos informaticos y facilitar la gestion de mesa de
servicios, considerando la restriccion de movilidad existente en el Ecuador,

debido a la pandemia.

Descripcion del problema

Las labores administrativas de una empresa de textiles se han visto
afectadas con la llegada de una emergencia sanitaria que impide a las
personas salir de sus casas y como consecuencia el 50% del personal

administrativo/operativo de dicha empresa no puede trabajar en oficina,



razon por la cual se impulsé a que continuen sus actividades de manera

remota (teletrabajo).

Esto implicé realizar una serie de cambios a nivel de seguridad informatica
y a la activacion del servicio de Virtual Private Network (VPN) en la
infraestructura tecnolégica de la empresa como una alternativa para el
trabajo remoto, conllevando a una temporada de soporte constante a los
colaboradores a través de herramientas gratuitas limitadas de conexion
remota como Team Viewer y AnyDesk, ademas de soporte via telefénica
para la instalacion y configuracion remota de clientes VPN en las

computadoras personales de cada colaborador.

Todo esto con la finalidad de permitir la conexion remota a cada estacién
de trabajo (Computadoras en oficina) desde las computadoras de casa y a
otro grupo de usuarios claves a quienes se les asigno Laptop, sin
embargo, esto no evitd movilizar a los técnicos de sistemas para gestionar
temas como el encendido de computadoras en oficinas, traslados de
computadoras, reparaciones de computadoras, entre otras actividades
relacionadas con las estaciones de trabajo. Aquellas personas que

recibieron configuracién para acceso via VPN evidenciaron que el internet



de sus domicilios se ralentizaba al ejecutar procesos de generacion de

reportes.

Al personal de Call Center, el cual desempefa actividades como
televentas, cobranzas y atencion al cliente, se les manifestaba voz sobre
IP robotizada, quedando claro que este esquema de trabajo no evita la
movilidad de los técnicos. Ademas, se debe considerar la fuerte gestidon
que se debe realizar para mantener operativa la granja de equipos
informaticos de las oficinas, conllevando a la gestion de salvoconductos
para la movilizacion del personal técnico, bajo estrictos parametros de
seguridad y descontento de los usuarios por la ralentizaciéon de las

conexiones de sus estaciones de trabajo con los sistemas informaticos.

El escenario en donde se imposibilita la movilidad de las personas no se
habia contemplado dentro del plan de continuidad de negocio de la
empresa, siendo esta problematica la que origind la busqueda de una
alternativa de solucidn para trabajar sobre un esquema de teletrabajo para
usuarios con funciones claves que permita la interaccion eficiente y segura
de los usuarios con los sistemas de informacion y una gestion de soporte

técnico mas eficiente.
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Solucién propuesta

Para poder resolver los problemas con que se enfrentaban al mantener un
esquema de teletrabajo basado en la comunicacién VPN, se propone que
para todos los colaboradores con funciones claves que afecten de manera
directa a los ingresos del negocio y que ejerzan sus funciones en
modalidad teletrabajo se implemente una infraestructura de virtualizacion
de estaciones de trabajo en un esquema de alta disponibilidad que apoye a
la continuidad del negocio y para tal efecto se sugiere el disefio e
implementacion del servicio de Remote Desktop Services ofrecido por
Microsoft en un esquema de alta disponibilidad a través de la Virtualizacion

Hyper-V con servidores HP modelo de cuchillas Sinergy.

Se iniciara el proceso cuantificando el computo (RAM y CPU) y el
almacenamiento que se requiere para llevar a cabo la adquisicién de los
servidores y unidad de almacenamiento (Storage) ya que el poder de
computo y almacenamiento dependera de la suma de la capacidad de uso

de las computadoras de los colaboradores.

Una vez determinado cual va a ser la caracteristica de los servidores se

debe considerar una capacidad adicional para soportar la carga que



sugiere el cluster de servidores ante el evento de dafo de uno de los
nodos, es decir, se debera ademas considerar un arreglo de servidores en
cluster que puedan soportar la carga de recursos, RAM y CPU en el caso
de dafo de un servidor fisico que forme parte del cluster de servidores
cuya mision es la de migrar los escritorios virtuales alojados en el nodo

afectado automaticamente a los servidores fisicos restantes.

Se considerara la adquisicion de uno o varios servidores para almacenar la
carga de escritorios Virtuales a ser implementados, es decir, si existen 100
usuarios para teletrabajo, el cluster de servidores fisicos debe albergar 100
escritorios virtuales, en donde cada escritorio virtual seria la sinterizacion
de una computadora de trabajo fisica que incluya los mismos sistemas

informaticos y accesos necesarios cara cada perfil de usuario.

Se debera adquirir discos de estado sdlido para agregar al Storage de la
nube privada de la empresa de textiles, que permita cubrir el requerimiento
de almacenamiento obtenido del analisis cuantitativo realizado en las

estaciones de trabajo.



Una vez ya adquirido el hardware el siguiente paso sera la implementacion
del Cluster de Hyper-V con los 3 servidores antes mencionados
configurado de tal manera que el tercer servidor entre en funcionamiento
con las maquinas migradas en caso de que alguno de los otros servidores

falle.

Las figuras 1.1, figura 1.2 y figura 1.3, ilustran el comportamiento del

cluster ante la falla de uno de sus nodos 1 o 2:

‘ Cluster Windows Hyper-V 2016 de 3 servidores ‘

Infraestructura VDI Infraestructura VDI

M

MV

STANDBY

M M

M M

BEHB
BEEB

Nodo 1 Nodo 2 Nodo 3

Figura 1.1 Cluster Windows Hyper-V 2016 en estado normal
Fuente: El autor



Clister Windows Hyper-V 2016 de 3 servidores

pm—
D) Infraestructura Vil

M

M

M

M

M

L
EEE

Nodo 1 Nodo 2 Nodo 3

Figura 1.2 Claster Windows Hyper-V 2016 en estado Failover por fallo en nodo 1
Fuente: El autor

]
=
=
<=
| ]

Nodo 1 Nodo 2 Nodo 3

Figura 1.3 Cluster Windows Hyper-V 2016 en estado Failover por fallo en nodo 1y 2
Fuente: El autor
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El siguiente paso sera el disefio y la implementacion de 2 infraestructuras
de Escritorios virtuales (VDI). La primera infraestructura debera soportar el
requerimiento de escritorios virtuales basados en Host para las estaciones
de trabajo personales, la segunda infraestructura debera soportar el
requerimiento de escritorios virtuales basados en sesiones para las
estaciones de trabajo operativo, sera necesaria la construccion de los
siguientes componentes para esta implementacion, los cuales se detallan
en la tabla 1:

Tabla 1 Elementos que componen la infraestructura de escritorios virtuales
Fuente: El autor

Servicio Descripcion
RD Web Access Servidor fisico o virtual que se encarga de proveer un portal de

acceso Web a los usuarios para la presentacion de las aplicaciones

y escritorios remotos.

RD Connection Broker Servidor fisico o virtual que se encarga de gestionar la
infraestructura de RDS, las conexiones de los usuarios y el reparto

de carga de red.

RD Virtualization host Servidor fisico encargado de virtualizar los escritorios remotos

RD Session Host Servidor fisico o virtual desde donde se generan las sesiones de

escritorio remoto.

RD Gateway Servidor fisico o virtual encargado de establecer un tunel de
conexion segura (TLS) entre el Servidor RD Web Access y el

servidor RD Connection Broker.
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RD Licensing Servidor fisico o virtual encargado de emitir las licencias de acceso

de clientes (CAL) por usuarios o por dispositivo.

La figura 1.4 muestra como deberan quedar distribuidos los elementos de

la solucion propuesta en cada uno de los nodos del cluster.

RD Connectio Connection Broker Connection Broker
Escritorios Virtuales Sesiones de Escritorios

LOS SERVIDORES Y
ESCRITORIOS VIRTUALES
SERAN MIGRADOS AL
R B SERVIDOR DE CONTINGENCIA
SOLO EN CASO DE EXISTIR UN
e Desktop FAILOVER EN UNA DE SUS
CUCHILLAS (CUCHILLA2 O
CUCHILLA3)

Desktop Persona (n) Escritorios Virtuales

Ne ob Sessio (n) Sessions

Figura 1.4 Distribucion de los elementos de la solucion propuesta-objetivo general
Fuente: El autor

Implementar escritorios virtuales que faciliten el acceso a los diferentes
ambientes de trabajo del personal de oficina de la empresa desde

cualquier lugar del mundo.
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1.4 Objetivos especificos

° Definir la situacion actual y determinar los requerimientos del
Hardware necesario para la implementacion de escritorios virtuales al
personal de la organizacion que requiera del uso de computadoras
para el ejercicio de sus funciones en una modalidad de trabajo remoto

(Teletrabajo).

° Disefar e implementar una infraestructura segura de escritorios
virtuales que facilite la gestidon de los técnicos que dan soporte a los

usuarios finales de la organizacion.

° Evaluar los resultados de las pruebas técnicas y funcionales
obtenidas con la implementacion de escritorios Virtuales puestos en

un Cluster de servidores.



CAPITULO 2

MARCO TEORICO

2.1

Definicion de términos técnicos

211

Virtualizacion

Define a la virtualizacion segun Margaret Rouse [1] como la
capacidad de gestionar un Hardware a través de un software en
varias imagenes de sistema operativo, dicho de otro modo seria la
capacidad de gestionar un hardware como Memoria RAM, CPU,
Discos, Etc..; en una o mas recursos légicos de menor capacidad a

través de un Software.


https://www.techtarget.com/es/contribuidor/Margaret-Rouse?_ga=2.219320217.1621901385.1598814988-1846519893.1598814988
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Red Hat [2], ha definido a la virtualizacién como “Tecnologia que
permite la creacion de servicios informaticos basados en la
abstraccion de los recursos de Hardware para ser distribuidos a
diversos entornos”, por lo tanto se puede considerar como una
tecnologia que simplifica la infraestructura tradicional de servidores
al minimizar la cantidad de servidores fisicos en un centro de
computo, considerando que anteriormente cada servicio Tl era
suministrado por un servidor fisico, también se consigue la
optimizacién de recursos econémicos ya que al aprovechar todo el
hardware provisto por el servidor fisico o host, la cantidad de
servidores virtuales estaria en funcidn de la capacidad de computo
del host y la cantidad de requerimiento de computo de cada

servidor virtual.

Una definicién personal de la virtualizacion considerando todos los
aspectos que esto conlleva esta tecnologia seria “La capacidad de
abstraer los recursos de Hardware de un servidor fisico a través de
una capa de software en multiples recursos virtuales de hardware,
para ser dispuestos en multiples sistemas operativos virtuales e

independientes entre si”.
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Al existir la capacidad de abstraccion del Hardware de un host en
componentes virtuales, se pueden crear ambientes de servidores
virtuales de diferentes sistemas operativos diversos y
funcionalmente independientes. Esta tecnologia sugiere el
aprovechamiento del hardware a la medida de las necesidades
informaticas empresariales dando como resultado una
considerable reduccion de gastos por equipos informaticos que sin
esta tecnologia pudiera generar desperdicio de recursos
tecnologicos. Esta tecnologia permite la creacion de servidores
virtuales con los recursos de hardware virtualizados necesarios a
través de una capa de Software llamada Virtualizador o Hipervisor
permitiendo la optimizacion de gastos innecesarios de Hardware
que se tenia al adquirir servidores fisicos por cada aplicacion o

sistema que se necesitaba implementar.

Full Virtualizacion

Este tipo de virtualizacion consiste en la extraccion de los recursos
del Sistema operativo huésped, siendo el hipervisor quien controla
las peticiones de recurso del Servidor virtual hacia el Host, en este

tipo de virtualizacion no existe la intervencién del Sistema operativo



16

del host para el control del flujo de recursos, por lo tanto, al no
requerir intervencion del hardware del host fisico, la maquina virtual

se vuelve portable [3] [4].

\.

™ Direct exacution of user

Ring 3 | Usar Apps .F\ raguest
— SN
If- _"'\I M
Ring 2 N\
h=s = "\._
o - N
Ring 1 | Guest 05 \!4.\
b o ‘-.I \
" /' Binary translation of 0%
A
Ringd | VMM W-\ RS
_ = ]
|
e L4

Huost Hardware

Figura 2.1 Full virtualizacién
Fuente: G. K. Diane Barrett

Para Virtualizacion

Consiste en la ejecucion de las aplicaciones en un entorno
separado, es decir, no existe intervencion del Sistema operativo
Host, sin embargo en el uso de recursos virtuales si interviene el
sistema operativo del Host anfitrion por lo que es necesario realizar
modificaciones en los sistemas operativos de la maquina virtual
siempre que este sea soportado para lograr las peticiones de

recursos de hardware del host, debido a la negociacion directa con
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el Sistema Operativo del host resulta ser mas eficiente la utilizacion

de dichos recursos [3] [4]

Ring 3
Direct
Ring 2 Execution
of User
Ring 1 Requests

RPN v rfalized ‘Hypercalls’ to the
ng Guest OS Virtualization
Layer replace

Virtualization Layer Non-virtualizable

OS Instructions
Host Computer
System Hardware

Figura 2.2 Para-virtualizacion
Fuente:
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/VMwar

e_paravirtualization.pdf

Virtualizaciéon acudida por Hardware

Este tipo de virtualizacion se enfoca basicamente al uso de
instrucciones especiales en donde se introduce un concepto de
ring -1 el cual estd dedicado a la atencion de peticiones de
recursos de CPU de las maquinas virtuales hacia los recursos de
CPU del servidor fisico. Esta tecnologia ha sido desarrollada por
grandes fabricantes de la industria tecnoldgica, particularmente de
Hardware como Intel y AMD en donde basicamente las

instrucciones del CPU se comunican con el Monitor de Maquinas


https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/VMware_paravirtualization.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/VMware_paravirtualization.pdf
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Virtuales haciendo a este tipo de virtualizacion una comunicacion
nativa entre el Hardware y la plataforma virtual [4]. IBM realizé un
gran aporte a este tipo de virtualizacibn pues sus equipos
System/370 en el ano 1972 introdujeron el concepto de

virtualizacion basada en Hardware [3].

™ Direct execution of user

>
Ring 3 | User Apps
Non—root mode L fsh\\ requast
privilege lavels s == \x
Ring 2 \
\' __.l'. .'.

o Y
Ring 1 LFnra'.lirnmlired Guest0S | \
\'| 05 requests trap to VMM

"- ™ 4 2 . £ - .
Ring 0 L Virtualization Layer |4-/\ """"h""'{r pargvirtiglization
Root mode - oy ~| |:|r||:-|na|rg,I translation

J

privilege lavels 7 +

Host Hardware

Figura 2.3 Virtualizacion asistida por Hardware
Fuente: G. K. Diane Barrett

2.1.2 \Virtualizador o Hipervisor

De acuerdo con Ankita Desai [5], “El Hipervisor es la capa de
software que abstrae el hardware del sistema operativo del
servidor fisico para lograr que varios sistemas operativos estén Len
funcionamiento dentro del mismo servidor fisico”. Este concepto
deja claro que la virtualizacion es posible siempre que exista una

capa de software que permita abstraer el Hardware en particiones
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I6gicas que posteriormente seran usadas desde un sistema

operativo virtual, a esta capa de software se lo conoce como

Hipervisor o virtualizador.

Tipos de Hipervisor

Existen dos tipos de Hipervisores existentes en el mercado:

Los hipervisores de tipo 1, se caracterizan por ser
instalados sobre el Hardware directamente, por lo tanto, el
software Virtualizador proporciona un Monitor de Maquinas
virtuales — Virtual Machine Monitor (VMM) que hace las
veces de un sistema operativo base para controlar la
abstraccion de recursos de hardware y manejo de dichos
recursos con los servidores virtuales. Entre los hipervisores
de tipo 1 se pueden mencionar a Xen Server y VMWare
ESX quienes controlan los recursos asignados a través de

un VMM [5] [6].

Los Hipervisores de tipo 2, se caracterizan por ser
instalados sobre un sistema operativo base esta instalado

en el Host, por lo tanto, la ejecucién del software
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virtualizador es comandado por el sistema operativo base
como un proceso mas sobre el Host, dicho sistema
operativo base controla los accesos a los recursos de
hardware a las solicitudes enviadas por los Servidores
Virtuales, el virtualizador Hyper-v es un virtualizador de
este tipo pues su sistema Operativo base es Windows

server de Microsoft [5] [6].

2.2 Estudio de Virtualizacion de Servidores

El siguiente estudio pretende dar un recorrido a la historia de la
virtualizacion desde sus inicios hasta la era actual, como ha ido
evolucionando a lo largo de la historia y cuales son los proximos desafios
de la virtualizacién en el mundo global, no pretende hacer un estudio
técnico del desarrollo de la tecnologia de virtualizacion sino mas bien
permitir al lector tener un conocimiento fundamental del uso de la
tecnologia de virtualizacion y como este ha sido aprovechado para dar

valor a los negocios y a la gestién de TI.

2.2.1 Historia de la Virtualizacion
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Ao 1956 -1962 (Proyecto Atlas)

Pasando las primeras generaciones de computadoras (década de
los 40 y 50) desarrolladas con circuitos en tubos de vacio y mas
adelante con circuitos basados en transistores [7] en donde las
computadoras mas potente de ese entonces llegaban a operar
1,000 instrucciones/seg, los cientificos britanicos de la época
ambicionaban desarrollar computadoras mas potentes y fue
entonces en ese momento (ano 1956) cuando el matematico —
informatico Tom Kilburn [8] y su equipo de trabajo de la universidad
de Manchester dieron inicio al proyecto denominado MUSE
(Microsecond Engine) cuyo objetivo inicial fue el de crear una
super computadora con la capacidad de operar 1'000,000
instrucciones/seg y 5000 KB de memoria principal, apoyado mas
adelante por la empresa britanica Ferranti (afio 1959) para

financiar el proyecto.

El proyecto MUSE pasa a nombrarse proyecto Atlas en 1962, se
entrega a la universidad de Manchester un equipo experimental
capaz de manejar memoria Virtual y un supervisor con la

capacidad de administracion de los recursos de hardware [9].
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Ao 1960 - 1964 (Proyecto M44/44X de IBM)

El poderoso fabricante de equipos tecnolégicos IBM, se dio cuenta
lo costoso que resultaba mejorar el rendimiento de los
procesadores, Memoria y almacenamiento, por lo que consideré
apropiado el desarrollo de equipos tecnoldgicos que se basen en el
principio de paginacion adoptado por ATLAS, y decide redisenar el
equipo IBM-7044, en un esquema de simular varios servidores
7044 dentro de un equipo fisico al que llamaron IBM M44/44X, en
donde se incluyo el uso de recursos compartidos y la paginacidn
de memoria, logrando asi entonces desarrollar la primer maquina
que usaria oficialmente el concepto de virtualizacién en 1964 [9]

[10].

Ao 1961 - 1963 (Proyecto CTSS)

El Instituto tecnolégico de Massachusetts (MIT) en conjunto con
IBM CORPORATION inicia un proyecto en 1961 al cual
denominaron CTSS (Sistema de Tiempo Compartido Compatible —
Compatible Time Sharing System) [11], cuyo objetivo fue
desarrollar un sistema operativo experimental capaz de virtualizar

al equipo ofrecido por IBM que después de varias versiones se lo
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denomind 7094. El Sistema Operativo CTSS fue lanzado en 1963
el cual se destacd por usar a un supervisor capaz de compartir los
recursos de memoria y recursos de Entrada y Salida de terminal, el
proyecto tuvo su final cuando IBM apunta sus esfuerzos a la
programaciéon en Lotes a través de sus equipos System/360 [9]
quienes no permitian la virtualizacién, esto provoco el
distanciamiento de MIT con IBM ya que no fue posible implementar
CTSS en equipos System/360 por su limitacion de no contar con el

uso de memoria virtual [12].

Ao 1962 - 1969 (Proyecto MAC)

El grupo MIT decide desarrollar un nuevo sistema operativo como
una mejora al proyecto CTSS [9] para ser probado en el equipo
IBM 7090 modificado, al cual lo denominaron Multics (Multiplexed
Information and Computing Service — Informaciéon multiplexada y
servicios de cémputo), que consistio en el desarrollo de un sistema
operativo que trabajaria sobre un equipo 7094 con
multiprogramacion, paginacion, memoria virtual y una estructura de
archivos tipo arbol; en el proyecto también participd laboratorios

Bell Telephone y GE/Honeyhell, este ultimo ademas proveyo al
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proyecto mac de un procesador GE-645, para fondear parte del
proyecto [13] [9]. El proyecto fue un referente a la multi
programaciéon de tiempo compartido hasta el afio 2000 que fueron
sus Uultimas actualizaciones y finalmente deciden publicar sus
fuentes en el afo 2007 y estan archivadas en el Centro de

Informacién Técnica de Defensa de los Estados unidos (DTIC) [13].

Ao 1964 - CP/CMS

IBM en su afan de mejorar su reputacion como fabricante
tecnologico ante la comunidad académica y debido a la baja
acogida que tuvo su equipo System/360 al no permitir el manejo de
virtualizacion de memoria [9] decide fortalecer las relaciones
comerciales con el grupo MIT con la creacion del CSC (Cambridge
Scientific Center - Centro Cientifico de Cambridge) en el afio 1964,
redisefiando el S.O. System/360 con una version denominada
360/67 que incluyé la traduccion de memoria dinamica, sin
embargo esta version resultd ser inestable y de bajo performance
para los primeros clientes de esta version [14]. Mas adelante IBM
apunta al desarrollo de una version mejorada del S.O al cual

denominaron CP-40 (Control Program 40 — Programa de Control
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40) el cual fue el primer S.O que manejaria la virtualizacion total,

ya que podia generar varias instancias del S.O.

Ao 1970 - 1983 (Proyecto VM/370)

IBM anuncié el lanzamiento del sucesor del mainframe System/360
en 1970 conocido con el nombre de System/370 o S/370 con los
primeros modelos 155 y 165, en esta nueva version de la familia
SYSTEM introduce la virtualizacion de memoria, meses después
presenta dos nuevos modelos de esta version el 158 y 168, y 4
sistemas operativos compatibles con el S/370 como el DOS/VS,
OS/VSI, OS/VS2 vy finalmente el VM/370 el cual se basé en los
S.0. Control Program (CP), Remote Spooling Communications
Subsystem (RSCS) y el Conversational Monitor System (CMS)

[15].

El S.0. VM/370 fue disefiado para trabajar sobre el System/370
logrando crear multiples instancias independientes con recursos
virtuales y ejecutadas en tiempo compartido desde terminales
conectadas por red en donde ademas cada instancia S/370 podia

tener diferentes sistemas operativos [16].
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IBM y MIT construyeron un S.O. que facilitaba la ejecucién de
trabajos en lotes con tiempos de respuestas que superaban a los
sistemas S anteriores, interconectando cada maquina virtual para
la transmision de datos a traves de las caracteristicas

proporcionadas por RSCS [17].

Ao 1999 -2006 (virtualizacion x86)

El fabricante de procesadores ITEL en 1978, comenzé a disenar
los procesadores con arquitectura 8086 siendo este un procesador
insignia para la comparfia por su popularidad en ventas, Intel
aprovecha esta popularidad y construye nuevas versiones de
procesadores basados en el 8086, al cual mas adelante
denominan a la familia de procesadores basados en el 8086 como
los procesadores X86 [18] [19]. En la actualidad esta arquitectura
de procesadores se mantiene con una gama de procesadores de
gran potencial para la demanda de recursos de CPU que requiere
la capacidad transaccional de grandes empresas|, siendo la
virtualizacion de X86 la virtualizacion mas usada del afio 2000 —

2006, basicamente cubre todas las condiciones necesarias de
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virtualizacion divulgadas en “requisitos de virtualizacion de Popek y

Goldberg” [20].

2008 — Actualidad (Cloud Computing)

Cloud Computing o computo en la nube fue un concepto que se
divulgé por primera vez en 1961 por John McCarthy en donde
avizoro un futuro de adquirir el computo como un servicio mas [21],
el principio para que haya sido posible ofrecer el computo como un
servicio tecnolégico desde el internet fue gracias a la tecnologia de
virtualizacion de servidores, ya que en sintesis el servicio de
computo en la nube es ofrecido a través de la implementacion de
equipos virtuales en una infraestructura tecnoldgica dedicada unica
y exclusivamente a la prestacion de servicios de computo segun la

necesidad de los negocios [22].

Las grandes empresas tecnologicas como Microsoft, Apple y
Amazon aprovechan las posibilidades de la virtualizacién de
servidores para ofrecer las primeras soluciones de computo en la

nube como lo es Azure de Microsoft en 2009, ICloud lanzado por
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Apple el cual ofrece el servicio de almacenamiento en la nube en

2011 [21] .

2.3 Estudio de Clusterizacion de Servidores

La clusterizacion de servidores es un mecanismo que permite agrupar
varios servidores de manera estratégica con la finalidad de que exista
redundancia en los servicios que estos ofrecen, lo cual permitird mantener
una alta disponibilidad ante la pérdida parcial o total de uno de sus nodos
que lo componen. El cluster de servidores se lo puede clasificar en dos
grandes grupos:

o Cluster de Software

. Cluster de Hardware

En cualquiera de los dos casos el elemento con redundancia es el servidor
como objeto de fallo en donde el manejo de la clusterizacién sera

orquestado a través de un software.

Existen beneficios tangibles al mantener un esquema de Virtualizacion de
servidores que van desde la reduccion de espacio fisico en el Data Center,

ahorro de energia, Agilidad en la administracion de servidores y reduccion
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de costos significativos en la adquisicion de equipos por cada servicio

informatico que requieran las organizaciones.

En este estudio se ha considerado el uso de Cluster de Hardware como

elemento redundante en donde el mecanismo que posibilita dicho Cluster

es a través del Hipervisor HYPER-V de Microsoft debido a su uso particular

en la implementacion de la presente tesis.

2.31

Origen de la Clusterizaciéon de servidores

No existe un estudio que precise la fecha de creacién de esta
arquitectura estratégica pero se ha podido determinar que existen
estudios de la ley de Amdahl en los trabajos paralelos [23] que
pudieran pensar que fue él quien dio origen a los conceptos de
clusterizacion de servidores, por otro lado se conoce que
ARPANET [24], fue el primero en crear una red de computadoras
en cluster en el afo 1969 basado en la ley de Amdahl, dicho
cluster de servidores se basé en el hecho de generar
multiprocesamiento dentro de una gran Red (ARPANET) al que

mas adelante se lo conoceria como Internet.
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2.3.2 Clusterizacion Hyper-V

La clusterizacion de servidores Host a través de Hyper-V de
Microsoft, permite la agrupacién de dos o mas servidores fisicos a
los cuales se los conoce como nodos, en donde cada uno de ellos
posee el rol de virtualizador, permitiendo la alta disponibilidad de
las maquinas virtuales ante algun fallo en uno de sus nodos. Es
posible este tipo de clusterizacion siempre que exista un
almacenamiento comun entre cada uno de los host que conforman
el cluster a través de un almacenamiento externo, que muy bien
podria ser un Storage SAN o NAS y cuyo numero de unidad légica
(LUN) sea presentada en cada uno de los nodos que conforman el
cluster, de alli que cada maquina virtual creada en los nodos
existiran como archivo comun de maquina virtual en la LUN que
fue presentada a cada nodo, mientras que los recursos de cémputo
como CPU, RAM y Networking son dados por el nodo que
mantenga eventualmente cada maquina virtual [25]. La figura 2.4
representa de manera general un cluster de servidores Hyper-V en

donde el elemento comun de Hardware es el almacenamiento.
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Figura 2.4 Cluster de Servidores Hyper-V
Fuente: https://www.legasystems.com/hyper-v-server-virtualization

Con el esquema de clusterizacion Hyper-V se pueden identificar

los siguientes beneficios:

Consolidacion del Datacenter

Se puede mantener la agrupacion de tantos nodos como la
capacidad de recursos de hardware que requieran las
organizaciones. Al mantener consolidada la carga de Hardware se

mantiene una mejor administracion de los recursos de Hardware y


https://www.legasystems.com/hyper-v-server-virtualization
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una gestion de Tl (Tecnologia Informatica) unificada ya que no se
requiere de mantener diferentes proveedores de tecnologia de

hardware al mantener cada nodo de una misma tecnologia.

Escalabilidad

Se puede crecer de manera consistente conforme las necesidades
de la organizacién, sin embargo, existen limitaciones de host los
cuales se presentan en la tabla 2:

Tabla 2 Limitaciones de hardware por Hyper-V [26]
Fuente: El autor

Componentes Valor Maximo Observaciones
En el firmware del Host debe estar
Procesadores - ) o o
. 512 habilitada la virtualizacion asistida por
I6gicos
hardware
Hyper-V reconocera maximo 24 TB de
RAM sin embargo esta limitacion
Memoria 24TB también dependera de la tecnologia del
Host y la cantidad de Sockets para
bancos de memoria
Maquinas virtuales 1024 No
Solo la limitacion que | No
Storage
tenga el Storage
Procesadores No
2048
virtuales




33

Alta Disponibilidad

La mayor ventaja que puede tener una infraestructura de cluster de
Hipervisor es definitivamente la alta disponibilidad que provee ante
un fallo que ocasione la pérdida de un nodo, para lo cual Hyper-V
proporciona las siguientes caracteristicas que soportan la alta

disponibilidad.

e Conmutacién por error en vivo de maquinas virtuales:
Es un mecanismo por el cual las maquinas virtuales hacen
uso de los recursos de un nodo en particular al trasladarse
de un nodo a otro, por lo tanto, la sesion en memoria virtual
es trasladada a otro nodo a fin de usar sus recursos de
RAM, CPU y NETWORKING, la migracién en vivo de las
maquinas virtuales es realizada de manera automatica al
nodo que mejor disponibilidad de recursos tenga [26]
siempre que el nodo origen no pierda comunicacion
inmediata dentro del Cluster de servidores, se puede
realizar una configuracion previa sobre las maquinas
virtuales para indicarle la preferencia del nodo al cual se

requiere migrar, siempre que exista disponibilidad de
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computo sobre dicho nodo esta preferencia de movimiento
podra darse [27] la Figura 2.5 muestra el movimiento de la

sesion de la memoria de la maquina virtual entre nodos.

Virtual Virtual

Machine Machine
~ .
" b Yis

i veeeMiveeve
. 5 =

| [ B N’
Cluster . <
Node 1 : VHD T

“dc:wovi
Storage

Figura 2.5 Conmutacion por error Hyper-V
Fuente: https://www.itprotoday.com/windows-8/shared-nothing-vm-live-
migration-windows-server-2012-hyper-v

Conmutacion rapida por error de maquinas virtuales:
Corresponde a la conmutacidon que puede generarse
estando la maquina virtual apagada o pasando la maquina
en un estado de guardada lo cual implica una pérdida de
comunicacion con la maquina mientras esta se conmuta.
Esta conmutacién se genera de manera automatica al
proximo nodo que mejores prestaciones de recursos tenga

ante la falla de Host propietario de su sesion o al nodo que


https://www.itprotoday.com/windows-8/shared-nothing-vm-live-migration-windows-server-2012-hyper-v
https://www.itprotoday.com/windows-8/shared-nothing-vm-live-migration-windows-server-2012-hyper-v
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tenga configurado como preferencia de migracion, al
activarse el modo hibernado implica la perdida de
comunicacion con la maquina virtual mientras se migra, sin

embargo esta migracion suele ser bastante breve [28].

o Conmutacion bajo demanda: se puede gestionar una
conmutacion en vivo o una conmutacion rapida desde la
interfaz que provee el hipervisor (Para el caso de Hyper-V
Failover Cluster) cuando se requiera realizar trabajos de
mantenimiento sobre algun nodo especifico el cual implica

quedarse fuera de linea durante el mantenimiento.

Consideraciones adicionales
o Se debe considerar mantener una carga extra de recursos
RAM y CPU que solvente la pérdida de al menos un nodo
para que la conmutaciéon por error de las maquinas
virtuales del nodo fallido se pueda ejecutar de manera
exitosa ya que si no existe disponibilidad de RAM ni CPU
en los nodos del cluster, las maquinas virtuales no podran

ser migradas.
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o Se debe implementar un cluster con servidores fisicos que
tengan igualdad de recursos de RAM y CPU ya que si no
se mantienen balanceada la carga podria suceder que el
nodo con mayores recursos en RAM y CPU falle y su carga
de maquinas virtuales no pueda ser soportada en los

demas nodos que conforman el cluster.

o Se debe manejar un esquema de alta disponibilidad en el
almacenamiento externo el cual se conecta a los nodos ya
que si esta falla el cluster no podra solventar la pérdida de

discos.

2.4 Estudio de Escritorios Virtuales

El siguiente estudio pretende dar un entendimiento al lector del
funcionamiento de esta tecnologia como una particularidad en el estudio
de virtualizacion de servidores y dado que el objetivo de la tesis es
implementar un servicio basado en escritorios virtuales Hyper-V, es
conveniente detenernos y dedicar una pequefia parte al estudio de

escritorios virtuales.
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Las bases de este estudio las he hecho basado en la tecnologia de

escritorios virtuales que ofrece Microsoft debido a que la implementacion

de la solucién se ha realizado bajo productos de este fabricante

tecnologico.

241

Historia de la virtualizacion de escritorios

Los escritorios virtuales tienen su origen en la virtualizacion de
arquitectura de procesadores x86 (décadas de los 90), en donde la
compainia estadounidense VMware patenta su monitor de
maquinas virtuales (MMV) en el afio 1998 como pionero en usar
tecnologia de virtualizaciéon basado en Sistema Operativo de Host
[29]. Esta fue la base para que mas adelante el mismo fabricante
VMWARE presentara en 1999 VMWARE Workstation, el cual
permite la ejecucion de escritorios virtuales a través de la

virtualizacion de sistemas operativos [30].

Posteriormente la compafia Estadounidense CITRIX lanza en el
afio 2001 Meta Frame XP [31] basado en productos anteriores
como Meta Frame y sus aportes en el desarrollo del Sistema

Operativo Multi Usuario Windows Terminal Server Edition de


https://es.wikipedia.org/w/index.php?title=Windows_Terminal_Server_Edition&action=edit&redlink=1
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Microsoft, dicho sistema operativo Multi usuario de tipo Terminal
Server fue la base para el desarrollo de lo que mas adelante se
conoceria como Citrix Presentation Server en el afio 2005 [32], el
cual ofrecia el servicio de virtualizacion de servidores, Aplicaciones
y escritorios, y luego en el aino 2008 se convertiria en la Familia

XenApp.

Por otro lado, Microsoft Corporation decide lanzar su
infraestructura de escritorios virtuales e infraestructura de
escritorios basado en sesiones de Host en Windows Server 2008
R2 ano 2009 haciendo uso del rol que habilita los servidos de
escritorio remoto (RDS) [33] asi como el de hipervisor HYPER-V el
cual también es incluido a partir de esta version de sistema
operativo para la implementacion de una infraestructura de
servicios virtuales los cuales pueden ser accedidos desde
cualquier parte del mundo. La propuesta de Microsoft en cuanto a
la virtualizacion de servidores llegdé con fuerza y mejord
potencialmente en versiones actuales de Windows Server 2019
[34]. La figura 2.6 muestra la evolucion de la tecnologia de

escritorios virtuales:



39

Microsoft Lanza VDI en Windows server 2019, VMware
afrece el producto de Workstation Horizon

| Afio 2019

VMWare lanza Workstation Pro y Center
con virtualizacion de servidores y VDI

| Afio 2009

Microsoft lanza Sistema operativo Windows
server 2008 R2. Con Hiper-V y VDI

Citrix Crea Meta Frame XP incluye la

| Ano 2001 virtualizacion de estaciones de trabajo

Citrix crea Meta Frame basado en
Windows Terminal Server de Microsoft

| Afio 1999

VoV N\

VMWare presenta su primer virtualizador
de escritorio Workstation 1.0

| Patenta el monitor de maquina virtual, es el
Afo 1998 inicio de una gran compariia.

Figura 2.6 Evolucion de escritorios virtuales [33] [34]
Fuente: El autor

24.2 ;Qué es VDIycoémo funciona?

Por sus siglas Virtual Desktop Infraestructure — Infraestructura de
escritorios virtuales, segun CITRIX [35] define a VDI como el
alojamiento de maquinas virtuales de tipo escritorio en un servidor
fisico a través de un entorno virtual, por lo tanto dichos escritorios
pueden ser accedidos a través de una red informatica desde donde
se encuentren ubicados los clientes con terminales que muy bien

podrian ser, PC ligeras, Laptop, Smart Phone, etc.



40

Segun VMWare [36], VDI son maquinas virtuales que permiten
gestionar escritorios virtuales desde un Servidor virtualizador
proveyendo a los usuarios la posibilidad de conectarse desde

cualquier lugar del mundo a través del internet.

Basandonos en los estudios de VDI, se puede entonces definir a
VDI como una tecnologia que virtualiza escritorios de trabajo
emulando las estaciones de trabajo fisicas, los cuales pueden ser

accedidos de manera remota por el usuario final.

Existen componentes o roles definidos que hacen posible la
generacion de escritorios virtuales independientemente de la
particularidad que cada fabricante agregue en esta infraestructura

se puede mencionar los siguientes elementos:

Remote Desktop Virtualization Host (RDVH). - Es el
componente mas importante de VDI ya que este se encarga de
alojar las maquinas virtuales que contienen la imagen de un
escritorio de pc y que posteriormente sera accedido por los

usuarios finales.
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Remote Desktop Web Access (RDWA). — Este componente es
un servidor virtual o fisico que brinda una interfaz Web desde
donde los usuarios se conectan para posteriormente acceder al

escritorio virtual.

Remote Desktop Gateway (RDGW). — Este componente es un
servidor virtual o fisico que sirve de vinculo para que el usuario
final acceda de manera remota desde su estacion de conexiéon que
puede ser una PC Ligera, Tablet, laptop, etc.... hacia escritorio

virtual.

Remote Desktop Connection Broker (RDCB). - Este
componente es un servidor virtual o fisico, que permite la
distribucion o la asignacion de escritorios virtuales a un usuario en
particular, cabe indicar que dicho usuario debe existir en el
directorio activo para hacer posible la asignacion del escritorio
virtual al usuario. EIl RDCB ademas mantiene una base de datos de

las configuraciones de la infraestructura [37], tales como:

o Configuracion de Componentes VDI
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e Configuracién de las colecciones de escritorios virtuales,
dichas colecciones representan un determinado grupo de

escritorios virtuales.

e Registro de las sesiones de los usuarios

Otros elementos que interactuan en la comunicacién de escritorios

virtuales:

Active Directory (AD). — Aunque no forma parte de la
infraestructura de escritorios virtuales, si que es un elemento
importante en la interaccién con VDI ya que hace posible la
conexién de las sesiones de los usuarios con los escritorios
virtuales, es decir, VDI forma parte de la infraestructura del
directorio activo de la organizacion apegandose a las politicas de

acceso los cuales vienen heredadas por el directorio activo.

¢, Coémo Funciona VDI?
Cada fabricante tiene un proceso particular en la interaccion de

cada componente, sin embargo, para efectos de explicar el
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funcionamiento de VDI conforme lo implementado en esta tesis, se

ha considerado dicha explicacién basada en VDI de Microsoft.

A continuacion, se explicara la interaccidon con los componentes
que forman parte de la infraestructura de escritorios virtuales. La
siguiente figura 2.7, representa los componentes que interactuan
de la infraestructura VDI de Microsoft iniciando desde la estacion

de trabajo del cliente hasta el escritorio virtual [38].

RD

: : Connection
Directorio RD
B Wieh Activo Broker Licensing
Access P,
@. =
T
Dispositivo Internet
Cliente
{ —
< )\ | E
RD Escritorios
Gateway Virtualization Virtuales

Host

Figura 2.7 Componentes que interactuan en VDI
Fuente: El autor

La conexidn inicia por el dispositivo de conexién del usuario final el
cual puede ser desde una Pc de escritorio, una Laptop, un cliente

ligero, Smart pone o Tablet, siempre que este tenga alguna
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herramienta que permita conexiones RDP (Protocolo de escritorios
remotos) el cual es la base de las conexiones VDI y tenga acceso
a internet, el usuario debe acceder a la interfaz grafica que provee
el servicio Remote Desktop Web Access (RDWA) [39] a través de
su contenido web el cual debe estar previamente publicado en el
internet, la figura 2.8 muestra la interfaz grafica provista por la

aplicacion web de RDWA de Microsoft.

=19\

@ https://ts1.labJocal/RDWeb/Pages/en-US O ~ @ C || & RD Web Access

‘E | Work Resources

<
X4 RemoteApp and Desktop Connection

Domain\user name: Il

Password: l

Security (show explanation)

® This is a public or shared computer

This is a private computer

Sianin |

Figura 2.8 Interfaz Web de RDWA de Microsoft
Fuente: https://support.f5.com/csp/article/K08943176

El usuario establece conexion a través de su Login de usuario del
Active Directory (AD), para esta interacciéon el RDWA consulta al

AD si el usuario que intenta conectarse a VDI es un usuario activo


https://support.f5.com/csp/article/K08943176
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dentro del AD, de ser asi el usuario iniciara sesion a nivel de
RDWA vy este consulta al Servicio del RDCB la lista de colecciones
publicadas que no es mas que la lista de grupos de escritorios
virtuales, esto quiere decir que la forma como se presentan los
escritorios virtuales es a través de colecciones de escritorios [40],

tal como se muestra en la figura 2.9.

& D Web Access | ]

|

* Work Resources

2% RemoteApp and Desktop Conmection

RemoteApp and Desktops Connect to a remote PC Help Sign out

Current folder: /

A

Fut Desktop

Figura 2.9 Interfaz Web de RDWA de Microsoft
Fuente: https://msfreaks.wordpress.com/2018/10/06/step-by-step-windows-2019-
remote-desktop-services-using-the-qui/

El RDWA recibe la lista de colecciones indicada y la presenta al
usuario, el usuario accede a la coleccién requerida dando un clic
sobre la coleccion, en tanto el RDCB se encarga de redirigir su
sesion al escritorio virtual asignado al usuario. Finalmente, el
usuario accede al escritorio virtual levantando la sesién RDP sobre

la herramienta de Remote Desktop Connection (RDC) de Microsoft


https://msfreaks.wordpress.com/2018/10/06/step-by-step-windows-2019-remote-desktop-services-using-the-gui/
https://msfreaks.wordpress.com/2018/10/06/step-by-step-windows-2019-remote-desktop-services-using-the-gui/
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en el caso de estaciones de trabajo con Sistema Operativo
Windows, en caso de manejar sistemas operativos diferentes como

Mac o Linux existen versiones estandares en la Web de RDC.



CAPITULO 3

DEFINICION DE LA SITUACION ACTUAL Y DEFINICION DE

REQUERIMIENTOS

3.1 Definicion de la situacion actual

La empresa de Textiles “xyz” mantiene una estructura organizacional
bastante amplia el cual aloja alrededor de 2470 colaboradores (Dato al
corte de junio del 2020) de los cuales de manera porcentual se divide en

las areas de negocio presentadas en la tabla 3:

Tabla 3 Distribucion porcentual de colaboradores por area
Fuente: El autor

Areas de la organizacién %
Area de Operaciones 73
Area de Crédito 11




48

Areas de Apoyo 7

Area Comercial

Area de centro de distribucion

En dichas areas de negocio existe personal con cargos o funciones claves
que contribuyen de manera directa al modelo de negocios de la

organizacion.

En la figura 3.1 se puede apreciar el organigrama a nivel macro de la

organizacion:

DIRECTORIO
- |-
PRESIDENTE | conTEDE 1
| AupmoRia :
\__1___/
GERENTE CONTRALOR AUDITOR
JURIDICO GENERAL INTERND
.
VICEPRESIDENTE VICEPRESIDENTE VICEPRESIDENTE VICEPRESIDENTE VICEPRESIDENTE
DE TECNOLOGL\ DE CREDITO E FINANCIERD COMERCIAL DE RRHH
¥ SISTEMAS INMOBILIARIA ADMINISTRATIVO o

Figura 3.1 Organigrama empresarial a nivel macro
Fuente: El autor
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Cada vicepresidencia tiene a su cargo una o varias gerencias por areas y
estos a su vez jefaturas departamentales, cada jefatura departamental
tiene a su cargo personal administrativo y/o personal operativo que cubren

funciones claves del negocio o funciones de apoyo a otras areas.

El trabajo de la presente tesis tiene como premisa cubrir la necesidad de
teletrabajo a personal clave de la organizacion el cual se basé en un
levantamiento de informacion en donde interactué personal clave de
diferentes areas para cubrir la necesidad del trabajo remoto como una
alternativa que nacié a raiz de la crisis sanitaria producida por el virus
COVID-19, y que la empresa ha adoptado como una nueva alternativa de

trabajo que ahora forma parte de su filosofia.

La necesidad actual de la empresa es proveer al personal que realizaria
teletrabajo al 100% con herramientas de alto consumo de internet y con
mayor incidencia en soporte remoto, laborar con la ayuda de un medio
tecnoldgico idoneo que le permita trabajar de manera remota, eficiente y
segura para lo cual se presentd a la organizacion la propuesta de
implementar escritorios virtuales y todo lo que implica su uso a nivel

empresarial como una alternativa viable, cabe indicar que la organizacion
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ha venido trabajando de manera remota con VPN sin embargo, las
necesidades de mejorar la eficiencia y la experiencia de trabajo al personal
identificado para teletrabajo conllevé a la busqueda de una nueva

alternativa.

Levantamiento de informacidén para identificar requerimiento

Se realizaron varias reuniones con personal de Recursos Humanos y
lideres de las areas de Compras, Contraloria, Crédito e inmobiliario y
Sistemas, comprendiendo la problematica que conlleva realizar teletrabajo

se pudo determinar los siguientes puntos:

o Filiacion de los usuarios candidatos a realizar teletrabajo.
o Identificacion de la tecnologia que facilite el trabajo remoto al
personal dependiendo del tiempo requerido para cumplir con

sus funciones.

3.2.1 Identificacion de los usuarios candidatos a realizar teletrabajo

Se realizaron varias sesiones de trabajo con los lideres de areas y
especialmente con Recursos Humanos en donde se pudo

establecer grupos de modalidades de trabajo por colaboradores
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administrativos y operativos que utilizan un computador para el
ejercicio de sus funciones, los grupos fueron dados basandose en
el reglamento establecido por el COE Nacional de mantener un
aforo de personal trabajando que no supere el 50% y cambios de
turnos de trabajo. La tabla 4 muestra la modalidad de trabajo por
empleados que hacen uso de computadoras:

Tabla 4 Cantidad de personas por modalidad de trabajo
Fuente: El autor

Modalidad de Trabajo Total

Presencial 2066
Teletrabajo 100% 144
Teletrabajo 40% 249
Teletrabajo 80% 11
Total, General 2470

Una vez identificada la cantidad de personas y su modalidad de
trabajo se realizdé un analisis del uso de tecnologias de apoyo al
teletrabajo los cuales serian VDI o VPN en base a la naturaleza de
sus funciones o cargos y para ello se debe indicar que anterior a la
propuesta de usar VDI el personal que se encontraba trabajando

de manera remota ya mantenian establecida una conexion via
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VPN sin embargo, debido a los problemas existentes en la
conexiéon via VPN y el esfuerzo del soporte de mesa de servicio
para los usuarios hizo que se pensara en replantear una alternativa

de solucion eficiente y segura.

3.2.2 Identificacion de la tecnologia a ser usada para facilitar el

teletrabajo.

De todo el personal que se encontraba realizando teletrabajo al
100% via VPN fue a quienes estaria dirigida la identificacién de la
mejor tecnologia a ser usada para realizar teletrabajo, por lo tanto,
se identificaron colaboradores a quienes se les asign6 una laptop
de la empresa para realizar trabajo remoto, existié un segundo
grupo de colaboradores a quienes se les realiz6 el traslado de sus
computadores de escritorio que mantenian en oficina hacia sus
diferentes domicilios y existié un tercer grupo de colaboradores a
quienes no se les asigndé ningun equipo de trabajo (sean estas
laptop o pc de escritorio) y por lo tanto hacian uso de sus
computadoras personales para realizar teletrabajo, entonces se
logra determinar que los colaboradores a los cuales se les asigné

una Laptop son aquellos cuyo trabajo es administrativo y no hacen



53

uso de herramientas que consuman mucho internet, entre los
cuales mayormente usan Ofimatica, aplicaciones de toma de
decisidon y aprobaciones, por lo tanto, ellos usarian tecnologia VPN
para conexion remota que de manera general entran dentro de
esta categoria Gerentes, Sub Gerentes, Jefes, Supervisores y
otros mandos medios; y aquellos colaboradores a los cuales se les
realizo el traslado del computador de oficina y aquellos otros que
trabajan con los recursos de coOmputo de su casa hacian uso de
sistemas informaticos y herramientas que mayormente consumen
internet, como es el caso de las Sub areas de Promociones,
Cobranzas, Iniciaciéon de Crédito (todos ellos hacen uso de
herramientas de Call Center), nbmina entre otros, por lo tanto, se
logra establecer que aquellos colaboradores a los que no se les ha
entregado Laptops y que ademas por sus funciones hacen uso de
aplicaciones que consumen mas internet serian quienes usarian la
tecnologia VDI y aquellos quienes no usan laptops, pero realizan
trabajos que no requieren mayor consumo de internet usarian
VPN, el analisis de quienes usarian aplicaciones con mayor

demanda de internet o no, fue determinado en base a los cargos
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de los funcionarios y la modalidad de trabajo que se les asigné a

los colaboradores.

La siguiente tabla 5 muestra la distribucion de cargos por

modalidad de trabajo:

Tabla 5 Cargos por modalidad de trabajo

Fuente: El autor

Modalidad De Trabajo Total

Presencial 98
Teletrabajo 100% 18
Teletrabajo 40% 102
Teletrabajo 80% 9
Total, general 227

Una vez que se identifico la cantidad de cargos por modalidad, fue

necesario identificar la cantidad de colaboradores por cargo, para

lo cual fue necesario interactuar con personal de Recursos

Humanos para levantar la informacion provista.

La tabla 6 muestra el total de colaboradores por cargo en

modalidad 100% teletrabajo:



Tabla 6 Colaboradores por cargo — Modalidad Teletrabajo 100%
Fuente: El autor
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Utiliza Usa
A ensu Aplica
Area . .
Departamento  trabajo tivos
Responsable
Compu Empre
tador sa
CREDITO/INMOBI | COBRANZAS
Gestor de Cobranzas 85 |Pc LIARIO GQUIL. Si Si
Verificador de datos de CREDITO/INMOBI | INICIACION DE
Crédito 14 | Pc LIARIO CREDITO Si Si
Auxiliar de Crédito CREDITO/INMOBI | SERVICIO AL
Servicio al Cliente 12 |Pc LIARIO CLIENTE Si Si
E
COMMERCE/DIST
Gestor de Televentas 8 Pc RIBUCION TELEVENTA Si Si
Asistente de Crédito CREDITO/INMOBI | SERVICIO AL
Proceso Operativo 4 Pc LIARIO CLIENTE Si Si
CREDITO/INMOBI | INICIACION DE
Analista de Crédito 3 Pc LIARIO CREDITO Si Si
E
COMMERCE/DIST
Redactor 3 Pc RIBUCION INTERNET
Auxiliar Operativo CREDITO/INMOBI | SERVICIO AL
Servicio al Cliente 3 Pc LIARIO CLIENTE Si Si
Supervisor de Promocion CREDITO/INMOBI | PROMOCION DE
de Crédito 2 Pc LIARIO CREDITO Si Si
Gestor Operativo de CREDITO/INMOBI | COBRANZAS
Cobranzas 2 Pc LIARIO GQUIL. Si Si
E
COMMERCE/DIST
Administrador Web 1 Mac | RIBUCION INTERNET Si Si
Coordinador de Redes Lapt MARKETING
Sociales/Contenido 1 op MARKETING DIGITAL Si Si
Supervisor de Disefio
Gréfico 1 Mac | MARKETING MERCADEO Si Si
Disefiador Grafico 1 Pc MARKETING MERCADEO Si Si
E
COMMERCE/DIST
Disefiador Web 1 Pc RIBUCION INTERNET Si Si
Asistente de Ventas de CREDITO/INMOBI | VENTAS DE
Crédito Externo 1 Pc LIARIO CREDITO DIRECTO Si Si
Promotor de Crédito por CREDITO/INMOBI | VENTAS DE
Internet 1 Pc LIARIO CREDITO DIRECTO Si Si
E
COMMERCE/DIST
Auxiliar de Disefio Web 1 Mac | RIBUCION INTERNET Si Si
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La tabla 7 muestra el total de colaboradores por cargo en

modalidad 80% teletrabajo:

Tabla 7 Colaboradores por cargo — Modalidad Teletrabajo 80%
Fuente: El autor

Utiliza Usa
Tipo  Tipo Area Departa " SY Snlies
Equipo VPN Responsable mento EleElo | (et
Comp Empr
utador esa
E
Coordinador de COMMERCE/DI |INTERN
Producto Laptop STRIBUCION ET Si Si
Jefe de Equipo |E
Comunicacién y compa |COMMERCE/DI |INTERN
contenido Laptop |iia STRIBUCION ET Si Si
Equipo |E
compa |COMMERCE/DI |INTERN
Jefe de E commerce Laptop |iia STRIBUCION ET Si Si
Equipo |E
Coordinador de compa |COMMERCE/DI |INTERN
Contenidos Laptop |fia STRIBUCION ET Si Si
E
Supervisor de COMMERCE/DI | TELEVE
Canales Digitales Pc STRIBUCION NTA
E
COMMERCE/DI |INTERN
Gestor de Producto Laptop STRIBUCION ET Si Si
Equipo
Disefador compa |RECURSOS CAPACIT
Audiovisual Mac fia HUMANOS ACION Si Si
RECURSOS CAPACIT
Redactor Laptop HUMANOS ACION Si Si
Equipo
Administrador de compa |RECURSOS CAPACIT
plataforma Elearning Mac fiia HUMANOS ACION Si Si

La tabla 8 muestra el total de colaboradores por cargo en

modalidad 40% teletrabajo:
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Tabla 8 Colaboradores por cargo — Modalidad Teletrabajo 40%
Fuente: El autor

’ Utiliza en Usa
Tipo Tipo Area su trabajo Aplicativ
saosn Equipo VPN Responsable PEETEIEL® Computad os
or Empresa
Auxiliar de
Compras 28 |Pc COMERCIAL COMPRAS Si Si
Equipo
compani
Comprador(a) 26 |Laptop |a COMERCIAL COMPRAS Si Si
Equipo
Disefiador de compani
Modas 17 | Mac a COMERCIAL DISENO Si Si
PC
encendi
Analista do DESARROLLO
Programador 14 | Pc Oficina | SISTEMAS DE SISTEMAS Si Si
Equipo
compafii PLANIFICACION
Planner 9 |Laptop |a COMERCIAL COMERCIAL Si Si
Equipo
Auxiliar de compani
disefo 9 |[Mac a COMERCIAL DISENO Si Si
Analista de CONTRALORI
Organizacion y A/OYM/PROYE | ORGANIZACION
Métodos 6 |Pc CTOS Y METODOS Si Si
Visual VISUAL
Merchandiser TIENDAS/VISU | MERCHANDISIN
Central 5 |Laptop AL G No No
Asistente de IMPORTACIONE
Importaciones 5 |Pc COMERCIAL S Si Si
Equipo
Gerente de compani
Compras 4 |Laptop |a COMERCIAL COMPRAS Si Si
Coordinador
de RECURSOS
Capacitacion 4 |Pc HUMANOS CAPACITACION Si Si
Equipo VISUAL
Disefiador de compaiii | TIENDAS/VISU | MERCHANDISIN
Imagen Visual 4 | Mac a AL G Si Si
Supervisor
atencion al CREDITO/INM | SERVICIO AL
Cliente 3 |Pc OBILIARIO CLIENTE Si Si
Coordinador DESARROLLO
de Desarrollo RECURSOS HUMANO Y
y Seleccién 3 |Pc HUMANOS SELECCION Si Si
Analista de CREDITO/INM
Portafolio 3 |Pc OBILIARIO PORTAFOLIO Si Si
Supervisor de CREDITO/INM | COBRANZAS
Cobranzas 3 |Pc OBILIARIO GQUIL. Si Si
Analista 3 |Pc RECURSOS DESARROLLO Si Si
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Per : Utiliza en Usa
Cargo son Tipo Tipo Area Departamento su trabajo Aplicativ
as Equipo VPN Responsable Computad os
or Empresa
Desarrollo HUMANOS HUMANO Y
Humano y SELECCION
Seleccioén
Analista de
Gestion de CREDITO/INM
Crédito Junior 3 |Pc OBILIARIO PORTAFOLIO Si Si
FINANZAS/AD
Aucxiliar MINISTRACIO | ADMINISTRACI
Administrativo 3 |Pc N/SEGURIDAD | ON Si Si
Gerente
Regional de TIENDAS/VISU | DIRECCION DE
Tiendas 2 | Laptop AL TIENDAS Si Si
AUDITORIA
Auditor Senior 2 |Pc AUDITORIA INTERNA Si Si
Comprador de FINANZAS/AD
Bienes y MINISTRACIO | ADMINISTRACI
Servicios 2 |Pc N/SEGURIDAD | ON Si Si
acceso
Abogado 2 |Pc aVPN |LEGAL LEGAL. Si Si
PC
encendi
Esp/Soporte a do SOPORTE DE
Usu&Imp.Sist 2 |Pc Oficina | SISTEMAS USUARIO Si Si
Supervisor de Equipo | FINANZAS/AD
Control de compafii | MINISTRACIO | CONTROL DE
Inventario 2 |Laptop |a N/SEGURIDAD | INVENTARIOS Si Si
Analista de Equipo | FINANZAS/AD | PLANIFICACION
Planificacion y compafii | MINISTRACIO |Y
Presupuesto 2 |Laptop |a N/SEGURIDAD | PRESUPUESTO Si Si
Analista de SEGURIDAD DE
Datos y LA
Seguridad INFORMACION
Légica. 2 |Pc SISTEMAS Y RIESGOS | Si Si
FINANZAS/AD
Analista de MINISTRACIO
Impuestos 2 |Pc N/SEGURIDAD | IMPUESTOS Si Si
Analista de RECURSOS CAPACITACION
Capacitacion 2 |Pc HUMANOS SIERRA Si Si
CONTRALORI
Analista de A/OYM/PROYE | CONTRALORIA
Contraloria 2 |Pc CTOS GENERAL Si Si
Presidente 1 |Pc PRESIDENCIA | PRESIDENCIA Si Si
Equipo
compani AUDITORIA
Auditor Interno 1 Laptop |a AUDITORIA INTERNA Si Si
VICEPRESIDEN
Vicepresidente Equipo CIA DE
Recursos compani | RECURSOS RECURSOS
Humanos 1 |Laptop |a HUMANOS HUMANOS Si Si
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Per : Utiliza en Usa
Cargo son Tipo Tipo Area Departamento su trabajo Aplicativ
as Equipo VPN Responsable Computad os
or Empresa
Equipo
Vicepresidente Macboo | compafdi
de Marketing 1 |k a MARKETING MERCADEO Si Si
Equipo
Vicepresidente compafi VICEPRESIDEN
Comercial 1 |Laptop |a COMERCIAL CIA COMERCIAL Si Si
VICEPRESIDEN
Vicepresidente Equipo | FINANZAS/AD |CIA DE
Financiero compafii | MINISTRACIO | FINANZAS Y
Administrativo 1 Laptop |a N/SEGURIDAD | CONTROL Si Si
Vicepresidente Equipo
de tecnologia compafi GERENCIA DE
y Sistemas 1 Laptop |a SISTEMAS SISTEMAS Si Si
Vicepresidente Equipo VICEPRESIDEN
de Crédito e compaii | CREDITO/INM | CIA DE
Inmobiliario 1 Laptop |a OBILIARIO CREDITO Si Si
Gerente de Equipo
Desarrollo de compafi DESARROLLO
Sistemas 1 Laptop |a SISTEMAS DE SISTEMAS Si Si
Gerente de IMPORTACIONE
Importaciones 1 |Pc COMERCIAL S Si Si
CONTRALORI
Contralor A/OYM/PROYE | CONTRALORIA
General 1 Pc CTOS GENERAL Si Si
Gerente de Equipo VISUAL
Visual compafii | TIENDAS/VISU | MERCHANDISIN
Merchandising 1 |Laptop |a AL G Si Si
FINANZAS/AD
Gerente MINISTRACIO | ADMINISTRACI
Administrativo 1 Pc N/SEGURIDAD | ON Si Si
Equipo | FINANZAS/AD
Gerente de compafii | MINISTRACIO
Tesoreria 1 |Laptop |a N/SEGURIDAD | TESORERIA Si Si
Gerente Equipo
Senior de compani
Compras 1 Laptop |a COMERCIAL COMPRAS Si Si
Equipo
Gerente de compafii PLANIFICACION
Planificacion 1 Laptop |a COMERCIAL COMERCIAL Si Si
Gerente de
Desarrollo Equipo DESARROLLO
Humano y compaii | RECURSOS HUMANO Y
Seleccién 1 |Laptop |a HUMANOS SELECCION Si Si
Gerente de CREDITO/INM
Portafolio 1 |Pc OBILIARIO PORTAFOLIO Si Si
Gerente de Equipo
Aseguramient compafi ASEGURAMIEN
o de Calidad 1 |Laptop |a COMERCIAL TO DE CALIDAD Si Si
Gerente 1 |Laptop |Equipo | TIENDAS/VISU | VICEPRESIDEN Si Si
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Per : Utiliza en Usa
son Tipo Tipo Area Departamento su trabajo Aplicativ
as Equipo VPN Responsable Computad os
or Empresa
Nacional de compani | AL CIADE
Tiendas a OPERACIONES
Equipo | FINANZAS/AD
Gerente de compafii | MINISTRACIO
Impuestos 1 |Laptop |a N/SEGURIDAD | IMPUESTOS Si Si
Equipo
Gerente compafi
juridico 1 Laptop |a LEGAL LEGAL. Si Si
Gerente de
Analisis y Equipo | FINANZAS/AD | PLANIFICACION
Planif. compafii | MINISTRACIO |Y
Financiera 1 |Laptop |a N/SEGURIDAD | PRESUPUESTO Si Si
Equipo
Gerente de compafi
CRM 1 |Laptop |a MARKETING MERCADEO Si Si
Gerente de Equipo
Branding y compani
Publicidad 1 |Laptop |a MARKETING MERCADEO Si Si
Gerente de
Ventas y Equipo VENTAS DE
Promocion de compafii | CREDITO/INM | CREDITO
crédito 1 |Laptop |a OBILIARIO DIRECTO Si Si
Gerente E Equipo |E VICEPRESIDEN
Commerce y compafi | COMMERCE/D | CIA DE
Logistica 1 |Laptop |a ISTRIBUCION | OPERACIONES Si Si
PC
Jefe de encendi
Operaciones do OPERACIONES
de Sistemas 1 Pc Oficina | SISTEMAS DE SISTEMAS Si Si
PC
Jefe encendi
Departamento do DEPARTAMENT
Técnico 1 |Pc Oficina_ | SISTEMAS O TECNICO Si Si
Jefe de CREDITO/INM | COBRANZAS
Cobranzas 1 |Laptop OBILIARIO GQUIL. Si Si
Jefe de
Iniciacion de CREDITO/INM | INICIACION DE
Crédito 1 |Pc OBILIARIO CREDITO Si Si
FINANZAS/AD
Contador MINISTRACIO
General 1 Pc N/SEGURIDAD | CONTABILIDAD Si Si
Jefe de
Control/Invent. Equipo | FINANZAS/AD
y Audit. compafii | MINISTRACIO | CONTROL DE
/Ventas 1 |Laptop |a N/SEGURIDAD | INVENTARIOS Si Si
Jefe Soporte a PC
Usuario e encendi
Implementacio do SOPORTE DE
n. 1 |Pc Oficina_ | SISTEMAS USUARIO Si Si
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: Utiliza en Usa
Tipo Tipo Area su trabajo Aplicativ

Per
Cargo son
as

Departamento

Equipo VPN Responsable Computad os

or Empresa

SEGURIDAD DE
Administrador Equipo LA
de Seg/Infy compani INFORMACION
Ries/Inf 1 Laptop |a SISTEMAS Y RIESGOS I. Si Si
Equipo
Jefe de companii | RECURSOS
Capacitacion 1 Laptop |a HUMANOS CAPACITACION Si Si
PC
Administrador encendi
de Sistemay do BASE DE
Base de Datos 1 Pc Oficina | SISTEMAS DATOS Si Si
Equipo
Macboo | compafdi
Jefede Disefio | 1 |k a COMERCIAL DISENO Si Si
Equipo VISUAL
Jefe de Visual compaini | TIENDAS/VISU | MERCHANDISIN
Merchandising 1 Laptop |a AL G Si Si
Jefe de Equipo
Desarrollo de compafi DESARROLLO
Sistemas 1 Laptop |a SISTEMAS DE SISTEMAS Si Si
Jefe de
Servicio al CREDITO/INM | SERVICIO AL
Cliente 1 |Laptop OBILIARIO CLIENTE Si Si
Jefe de CONTRALORI
Organizacion y A/OYM/PROYE | ORGANIZACION
Métodos 1 Laptop CTOS Y METODOS Si Si
Jefe de AUDITORIA
Auditoria 1 |Pc AUDITORIA INTERNA Si Si
COMUNICACIO
Jefe de Equipo N
Comunicacion compani ORGANIZACION
Corporativa 1 |Laptop |a MARKETING AL Y RRPP Si Si
Jefe de Equipo
Marketing compafi MARKETING
Digital 1 |Laptop |a MARKETING DIGITAL Si Si
Equipo VISUAL
Jefe de Disefio Macboo | compafdi | TIENDAS/VISU | MERCHANDISIN
Visual 1 |k a AL G Si Si
Equipo | CONTRALORI
Jefe de Obras compafi | AOYM/PROYE | DESARROLLO
y proyectos 1 Laptop |a CTOS DE PROYECTO Si Si
Auditor de AUDITORIA
Sistemas 1 |Pc AUDITORIA INTERNA Si Si
Equipo | FINANZAS/AD
Jefe de compafii | MINISTRACIO
Contabilidad 1 |Pc a N/SEGURIDAD | CONTABILIDAD Si Si
CONTRALORI
A/OYM/PROYE | DESARROLLO
Arquitecto 1 |Pc CTOS DE PROYECTO Si Si
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Per : Utiliza en Usa
Cargo son Tipo Tipo Area Departamento su trabajo Aplicativ
as Equipo VPN Responsable Computad os
or Empresa

Equipo

Coordinador compani

de Marketing 3 |Laptop |a MARKETING MERCADEO Si Sl

Analista de

Gestion de CREDITO/INM

Crédito Senior 1 |Pc OBILIARIO PORTAFOLIO Si Si
PC

Analista de encendi

Sistemas y do BASE DE

Base de Datos 1 Pc Oficina | SISTEMAS DATOS Si Si
Equipo

Coordinador compafi | CREDITO/INM | INMOBILIARIA

Inmobiliario 1 |Laptop |a OBILIARIO NACIONAL Si Si

Coordinador COMUNICACIO

de Equipo N

Comunicacion Macboo | compaiii ORGANIZACION

Corporativa 2 |k a MARKETING AL Y RRPP Si Si

Coordinador

de CRM 1 | Laptop MARKETING CRM Si Si

Analista de CONTRALORI

Contraloria A/OYM/PROYE | CONTRALORIA

Senior 1 Pc CTOS GENERAL Si Si

Supervisor

Regional de Equipo VENTAS DE

Ventas de compafi | CREDITO/INM | CREDITO

Crédito 1 |Laptop |s OBILIARIO DIRECTO Si Si

Supervisor de Equipo VENTAS DE

Crédito compafi | CREDITO/INM | CREDITO

Externo 1 |Laptop |a OBILIARIO DIRECTO Si Si

Coordinador Equipo

de Publicidad compani MARKETING

On Line 1 |Laptop |a MARKETING DIGITAL Si Si

Coordinador Equipo

de Marketing compafi MARKETING

Web 1 |Laptop |a MARKETING DIGITAL Si Si

Supervisor de FINANZAS/AD

Compras y MINISTRACIO | ADMINISTRACI

Administracion 1 |Pc N/SEGURIDAD | ON Si Si

Supervisor de FINANZAS/AD

Auditoria de MINISTRACIO | AUDITORIA DE

Ventas 1 Laptop N/SEGURIDAD | VENTAS Si Si

Analista de Equipo | FINANZAS/AD

Revisoria 'y compafii | MINISTRACIO | CONTROL DE

Control 1 |Laptop |a N/SEGURIDAD | INVENTARIOS Si Si

Supervisor de FINANZAS/AD

Cuentas por MINISTRACIO

Pagar 1 |Pc N/SEGURIDAD | CONTABILIDAD Si Si

Supervisor de SEGURIDAD

Seguridad 1 |Laptop SISTEMAS ELECTRONICO Si Si




63

Per : Utiliza en Usa
son Tipo Tipo Area Departamento su trabajo Aplicativ
as Equipo VPN Responsable Computad os
or Empresa

Electrénica

Coordinador

Operativo de

Compras 1 Laptop COMERCIAL COMPRAS Si Si

Asistente de VICEPRESIDEN

Compras 1 |Pc COMERCIAL | CIA COMERCIAL Si Si

AUDITORIA

Auditor Junior 1 |Pc AUDITORIA INTERNA Si Si

Asistente de VISUAL

Visual TIENDAS/VISU | MERCHANDISIN

Merchandising 1 Pc AL G Si Si

Equipo

Administrador compafi

de CRM 1 |Pc a MARKETING CRM Si Si

Auxiliar de VENTAS DE

Ventas de CREDITO/INM | CREDITO

Crédito 1 |Pc OBILIARIO DIRECTO Si Si

Una vez obtenida la informacion de los cargos por area
responsable y modalidad de trabajo el siguiente paso fue asignar la

tecnologia de apoyo para la realizacion del teletrabajo.

Se determiné el uso de la tecnologia VDI por cargo de acuerdo con

lo detallado en la tabla 9:

Tabla 9 Usuarios por cargo para uso de VDI
Fuente: El autor

Cargo Modalidad Total
Auxiliar de Compras Teletrabajo 100% 85
Verificador de datos de Crédito Teletrabajo 100% 14
Auxiliar de Crédito Servicio al Cliente Teletrabajo 100% 12

Gestor de Tele ventas Teletrabajo 100% 8




Cargo Modalidad Total
e e
Analista Desarrollo Humano y Seleccion Teletrabajo 40% 3
Gerente de Desarrollo Humano vy | Teletrabajo 40% 1
Seleccion
H o,
Coordinador de Desarrollo y Seleccion Teletrabajo 40% 3
Analista de Contraloria Teletrabajo 40% 2
Contralor General Teletrabajo 40% y
100% 15

Otros

3.3 Levantamiento de informacién para identificar el requerimiento de

hardware y software
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El siguiente levantamiento de informacion pretende revelar los recursos de

Hardware y software que se necesitan en base a los requerimientos de uso

de VDI expuestos en el punto anterior. Puesto que se identificd el uso de

escritorios virtuales para 144 colaboradores, el presente estudio no

pretende determinar costos de hardware y software requeridos ya que el

mismo corresponderia a un analisis de presupuesto, por lo tanto, lo que se

pretende es identificar los recursos de hardware y software necesarios

para hacer posible la implementacion de escritorios virtuales haciendo uso

de la tecnologia VDI de Microsoft en un esquema de alta disponibilidad de

Hardware, el cual corresponde al tema propuesto de la presente tesis.
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Requerimiento del hardware

Se requiere una capacidad de Hardware que soporte la
implementacion de una infraestructura de escritorios virtuales en
tecnologia Microsoft puestos en un esquema de alta disponibilidad
de hardware que soporte a 144 escritorios virtuales con visién a
implementar a un futuro hasta 300 escritorios virtuales, para lo cual
en base a las capacidades actuales de las Pc de los colaboradores
que se verian favorecidos con esta tecnologia se pudo establecer
que los escritorios virtuales deberan contar con las siguientes
capacidades fundamentales de computo logico y sistema operativo

base:

1 Core légico
4 GB de memoria RAM légica

80 GB de almacenamiento (unidad C:)

Sistema Operativo Windows 10 Pro

Por lo antes indicado se podria decir entonces que las
capacidades de hardware y software son directamente
proporcionales a la cantidad de escritorios virtuales a ser

implementados.
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La tabla 10 resume la cantidad de Hardware minima que se
requiere para soportar la carga de escritorios virtuales a
implementarse:

Tabla 10 Usuarios por cargo para uso de VDI
Fuente: El autor

Cantidad Core Virtual RAM(GB) Disco (GB)

Escritorios Virtuales

Total, Recursos

La empresa cuenta actualmente con un stop de equipos Hewlett
Packard Generacion 10 en tecnologia Synergy, asi como también
con un almacenamiento centralizado para sistemas de mision
critica los cuales serviran de plataforma tecnolégica para la

implementacién de VDI.

La tabla 11 resume el Hardware a ser utilizado para la
implementacion de VDI el cual cubre los requerimientos de
Hardware minimos necesarios:

Tabla 11 Lista de Hardware para usar en la implementacion de VDI
Fuente: El autor

Lista de Hardware para usar en la implementacion de VDI

Frame Synergy Plataforma HPE SYNERGY:
Chasis: HPE Synergy12000 CTO Frame 1xFLM 10x
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Lista de Hardware para usar en la implementacion de VDI

Fan (soporta 12 cuchillas)
1 x HPE Synergy 12000 Frame
6 x HPE 2650W Performance Hot Plug
Titanium Plus FIO Power Supply
2 x HPE Synergy Frame Link Module
1 x HPE CATB6A 4ft Cbl
2 x HPE Synergy Composer
4 x HPE Virtual Connect SE 100Gb F32
Module
(2 de ellos habilitados para que también
salga trafico de Fibra Canal)
1 x HPE 40G QSFP+ to QSFP+ 1m Direct
Attach Copper Cable
4 x HPE SY 100GE_4x25GE_4x32GFC
QSFP28 XCVR
4 x MPO to 4 x LC 5m Cable

Servidores Blade Synergy

1 x servidor HP Modelo sy480 gen10

2 x Intel Xeon-Gold 6242 (2.8GHz/16-
core/150W) (32 cores totales)

512GB RAM

2 x1.2TB RAID1

2 x dp CNA 50Gb (4 puertos 10Gb eth + 2 1Gb
eht + 2 puertos FC 16Gb)
1 x servidor HP Modelo sy480 gen10

2 x Intel Xeon-Gold 6242 (2.8GHz/16-
core/150W) (32 cores totales)

1024GB RAM

2 x 1.2TB RAID1 (para boot de vmware, puede
reemplazarse por SAN Boot)

2 x dp CNA 50Gb (4 puertos 10Gb eth + 2 1Gb
eht + 2 puertos FC 16Gb)

1 x servidor HP Modelo sy480 gen10

2 x Intel Xeon-Gold 6242 (2.8GHz/16-
core/150W) (32 cores totales)

2TB RAM

2 x1.2TB SAS 10K RAID1

2 xdp CNA 50Gb (4 puertos 10Gb eth + 2

1Gb eht + 2 puertos FC 16Gb)

Sistema de

almacenamiento

1 Storage Hitachi VSP G350
Redundancia: doble Fuente, doble
controladora
8 discos SSD en 2 RAID 3(3d+1p) — 3.8TB c/u
1 disco Hot Spare SSD — 3.8TB
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3.3.2 Requerimiento de comunicacion y seguridad perimetral

Implementar VDI requiere de un equipamiento de comunicacion y
seguridades informaticas, dichos elementos forman parte activa
actual de la organizacion.

La Tabla 12 detalla los elementos de comunicacion y seguridad
perimetral que seran usados dentro del proyecto:

Tabla 12 Elementos de comunicacién y seguridad perimetral
Fuente: El autor

Elemento Marca
Switches Core Cisco
Switches L3 Cisco
Firewall Perimetral FortiGate 300E, Firewall externo

FortiGate 100E, Firewall interno
Enlace de comunicacion Enlace con Century Link 20MB, 10 garantizados
Enlace alterno con Telefénica 15MB, 10 garantizados

3.3.3 Requerimiento de comunicacion y seguridad perimetral

Se realizaron reuniones con proveedores de productos Microsoft
con la finalidad de identificar los costos y la modalidad de
licenciamiento de una infraestructura VDI de Microsoft delimitado al
dimensionamiento de nuestro proyecto VDI, producto de las
reuniones se pudo determinar que al ya mantener licenciamiento

de los Pc fisicos de los colaboradores con Windows 10Pro, se
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requiere activar la suscripcion anual Windows 10 Enterprise e3
para tener derecho al uso de escritorios virtuales, también se
identific6 la necesidad de licenciar los servidores fisicos (3
servidores Synergy, ver tabla x) que formarian parte de la
infraestructura de VDI, adicionalmente se debe considerar el
licenciamiento del antivirus institucional para los escritorios

virtuales y Office.

La tabla 13 detalla los elementos de Software necesarios para la
implementacion de VDI en los 144 Escritorios virtuales

identificados:

Tabla 13 Software requerido para la implementacion de VDI
Fuente: El autor

Software Detalle
Virtualizador 3 Windows Server 2016 Hyper-V
Sistema Operativo 3 Windows Server 2016 Standard Edition
Servidores Virtuales VDI Para infraestructura VDI
Suscripciones Microsoft 144 escritorios — suscripcion Windows 10 Enterprise €3
Antivirus 144 escritorios — Symantec
Ofimatica 144 escritorios — Microsoft Office 2019




4.1

CAPITULO 4

DISENO E IMPLEMENTACION

Diseino del Hardware requerido

La Infraestructura de escritorios virtuales esta disefiada para apoyar al
teletrabajo a los cargos que se identificaron en el analisis realizado en el
CAPITULO 3 “3.2.2 Identificacion de la tecnologia a ser usada para
facilitar el teletrabajo”. Dicha implementacion se sostiene sobre una
plataforma tecnolégica de servidores Vvirtualizadores en tecnologia
Microsoft con su Hipervisor HYPER-V 2016 incluido en su sistema

operativo Windows Server 2016.
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El presente acapite pretende mostrar al lector el disefio de la plataforma

tecnoldgica sobre la cual se implementaria la infraestructura de escritorios

virtuales, considerando que este es la simiente de toda la implementacion,

es conveniente considerar un buen disefio del hardware que soporte la

infraestructura VDI de manera sostenible en el tiempo, es decir, que pueda

ser escalable sin que esto implique una reingenieria de toda la solucion.

411

Diseio del clister de servidores

Debido a que toda la infraestructura de escritorios virtuales esta
sostenida sobre servidores fisicos, se ha considerado para la
implementacion del presente proyecto un esquema que favorezca
la alta disponibilidad de los escritorios virtuales ante un evento de
pérdida parcial o total de uno de los Nodos que constituyen los
servidores fisicos de la solucién, para lo cual se ha disefiado un
esquema de alta disponibilidad basado en el cluster de servidores

a través del cluster services Hyper-V ofrecida por Microsoft.

El funcionamiento del cluster de Hyper-v lo explica el CAPITULO 2
“2.3.2. Clusterizacion Hyper-V”, no obstante, se hara hincapié a

la configuracion en particular del cluster a ser implementado.
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La Tabla 14 muestra los elementos que conforman el cluster de

servidores a ser implementados:

Tabla 14 Elementos que conforman el clister de servidores
Fuente: El autor

Elementos Detalle

e 1 servidor HP Modelo sy480 gen10
32 Cores totales y 1024GB RAM,

Alias A
e 1 servidor HP Modelo sy480 gen10
Servidores que 32 Cores totales y 512GB RAM,
conforman el cluster Alias B

e 1 xservidor HP Modelo sy480 gen10
32 Cores totales y 2TB RAM, Alias

C
Sistema de 1 Storage Hitachi VSP G350
almacenamiento
Sistema de HYPER-V cluster

clusterizacion

En donde los servidores A y B balancean la carga de escritorios
virtuales y el servidor C no recibiria carga de escritorios virtuales a
menos que el servidor A o B o ambos queden fuera de linea por
dafio, entonces el servidor C recibiria la carga de escritorios
virtuales de manera automatica a través de la funcionalidad Live

Migration manejada por el cluster de servidores.
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La figura 4.1 muestra el disefio del cluster de servidores Hyper-V

para la infraestructura Hyper-V.

Almacenamiento

Figura 4.1 Claster de servidores Synergy

Fuente: El autor

En donde el Nodo A y el Nodo B representan los servidores que
manejarian la carga de escritorios virtuales, mientras que el Nodo
C representa al servidor que estaria manejando la alta
disponibilidad de servidores fisicos en caso de dafo en los

servidores que corresponden a los nodos A y B del Cluster.

El cluster de servidores responde de manera inmediata ante un

evento de perdida de uno de sus nodos, realizando la migracion de
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los escritorios virtuales sin afectar la sesion de los mismos esta
propiedad es posible debido a que utiliza los recursos memoria
como si se tratase de un solo servidor [41], esto hace posible que
la sesién de los escritorios virtuales que migran al host del nodo 3

sin desconectarse.

La Figura 4.2 muestra el proceso de migracion de los escritorios

virtuales que forman parte del Cluster de servidores:

Live Migration

Fuera de Linea @]

Figura 4.2 Proceso de migracion de escritorios virtuales
Fuente: El autor
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4.1.2 Disefno de la estructura de almacenamiento

Para las unidades de disco que seran presentadas al cluster de
servidores se ha considerado como sistema de almacenamiento al
Storage de mision critica que mantiene la organizacion “HITACHI
VSP G350”, de donde se crearan las unidades logicas de
almacenamiento (LUN) [42], las cuales seran presentadas al
cluster de Servidores Hyper-V para albergar a las escritorios

virtuales.

La tabla 15 muestra el disefio de las LUN que deberan ser creadas

como almacenamiento de toda la solucion de infraestructura VDI:

Tabla 15 Disefio de LUNS asignadas al cluster de servidores para VDI
Fuente: El autor

Etiqueta Capacidad Inicial Descripcién

Lun que contendra la
configuracion del Cluster de
QUORUM 5GB Hyper-V, permite que un
nodo sea propietario

eventualmente del nodo.

Lun que contendra las
VDI_CALLCENTER 1900 GB magquinas virtuales para los

gestores de Cobranzas

Lun que contendra las
VDI_CONTRALORIA 400 GB maquinas virtuales para

personal de contraloria e
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Etiqueta Capacidad Inicial Descripcion
Iniciacion de crédito
Lun que contendra las
VDI_PROMOCIONES 1300 GB magquinas virtuales para los
gestores de promociones
Lun que contendra las
VDI RDS C 300 GB maquinas virtuales que
- - conformaran la
infraestructura VDI
Lun que contendra los
escritorios  virtuales para
VDI_RRHH 1024 GB personal de Desarrollo
Humano y personal de
Nomina
Lun que contendra las
VDI_SERVICIO_CLIENT maquinas virtuales para los
E 600GB gestores de Servicio al
Cliente
Lun que contendra las
VDI_SIS_CREDITO 1024 GB maquinas  virtuales - para
- T personal de Sistemas de
AS400

4.2 Diseio de la infraestructura de escritorios virtuales

La implementacion de escritorios virtuales (VDI) de Microsoft seria la

tecnologia que serviria de apoyo al teletrabajo para usuarios claves que

requieren de una conexion rapida estable y que ademas facilite el soporte

de mesa de servicios en cada una de las aplicaciones que manejan los
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usuarios con cargos especificos en la organizacion, dicha implementacion

corresponde al alcance propuesto en el trabajo de la presente tesis.

El presente acapite tiene como finalidad mostrar el disefio de la solucion de
escritorios virtuales que ofrece el fabricante tecnolégico Microsoft
considerando cada uno de los elementos que requiere esta

implementacion.

4.2.1 Diseio de los elementos VDI

Para la implementacién de los escritorios virtuales es necesario
identificar los elementos que lo conforman. Considerando que
estos pertenecen a los roles que manejan el servicio de escritorio
remoto de Microsoft Windows (RDS), es beneficioso graficar los

componentes de VDI y su relacién con otros servicios.

La Figura 4.3 muestra los componentes a nivel de Roles que
interactian en la infraestructura de escritorios virtuales a nivel

l6gico:
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Componentes a Nivel de Roles VDI

RD Web Access RD Gateway RD Licensing Directorio Activo

=
R

.

RD Virtualization Host

Figura 4.3 Componentes a nivel de Roles de VDI
Fuente: El autor

La tabla 16 describe la distribucion de cada Rol VDI a nivel de

infraestructura de servidores:

Tabla 16 Distribucion de roles VDI por servidores
Fuente: El autor

Rol Servidor Tipo Servidor
Remote Desktop
SRV1 Virtual
Connection Broker (RDCB)
Remote Desktop Web
Access (RDWA)
SRV2 Virtual
Remote Desktop Gateway
(RDGW)
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Tipo Servidor

Rol ‘ Servidor

Remote Desktop Licensing
SRV3
(RDLC)

Virtual

Remote Desktop
SRV4, SRV5, SRV6
Virtualization Host (RDVH)

3 servidores fisicos

puestos en cluster Hyper-V

En donde SRV4, SRV5 y SRV6, corresponden a los servidores

fisicos que forman parte del cluster de servidores Hyper-V 2016

para VDI.

Los servidores SRV1, SRV2 y SRV3 corresponden a maquinas

virtuales Windows server 2016 standard Edition en donde se

encontraran configurados los roles requeridos para el correcto

funcionamiento de VDI.

A continuacion, se presenta las definiciones de las maquinas

virtuales con su correspondiente rol de servicios de escritorios

remotos de Windows:

o Una maquina virtual con sistema operativo Windows

Server 2016 manejara el rol de RDCB el cual se encargara

de la redireccidon de las sesiones de los usuarios hacia
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cada una de las maquinas virtuales correspondientes, este
Rol administrara las sesiones de cada escritorio virtual y
las registrara en una base de datos interna SQL Server

Express Edition.

Una maquina virtual con sistema operativo Windows
Server 2016 manejara el rol RDWA y el rol RDGW, los
cuales se encontraran juntos en una maquina virtual
puesto que ambos roles deben estar sobre un servidor que
se encuentre publicado en el internet debido a que RDWA
genera un servicio Web via IIS para la descarga de
archivos RDP que vinculan a los escritorios virtuales y
RDGW maneja las politicas de acceso de las sesiones de
usuarios hacia los diferentes escritorios virtuales a través

del internet.

Una maquina virtual con sistema operativo Windows
Server 2016 manejara el rol RDLC el cual se encargara de
administrar las licencias de usuarios para el derecho de

uso de los escritorios virtuales de Microsoft.
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Tres servidores fisicos cada uno con Sistema Operativo

Windows Server 2016 los cuales conformaran el cluster

Hyper-V, manejaran cada uno el rol RDVH el cual se

encargara de almacenar

los escritorios ademas del

almacenamiento de los servidores virtuales que conforman

VDI.

La figura 4.4 muestra la infraestructura de comunicacion con los

servidores que conformaran la infraestructura de escritorios
virtuales:

il SEGURIDAD PERIMETRAL

o et et cumowsour  yayoxte

il— 4 L ) # century um | [~ SRS ',

‘ Eﬁﬁj = 1 qi is) = \"\

il @ TELEFONICA \

—_— a'l T CORE
ESTACIONES DE &) \T

TRABAID

USUARIOS

(1)

INFRAESTRUCTURA DE COMUMNICACION EXTERNA

SERVIDORES
CISCO

DIRECTORIO
ACTIVO

asjatss
FWI'I'CHES DE

INFRAESTRUCTURA DEPRATI

Figura 4.4 Infraestructura de comunicacién con VDI

Fuente: El autor
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La comunicacion de los escritorios virtuales iniciara con la estacion
de trabajo (1) del usuario el cual realizara la peticion via https por
el internet local del usuario(2) la peticion busca llegar al servicio
web ofrecido por el servidor que maneja el rol RDWA el cual se
encontrara publicado a través del DNS por proxy reverso
CloudFLare [43], este servidor sera publicado por dos IP’s publicas
correspondientes a Century Link y Telefénica como proveedores
de internet de la organizacion, que a través de técnica Round
Rovin DNS [44] podria eventualmente el usuario llegar por el sitio
Web por Century Link o por Telefénica (3), esta peticion debera
llegar hacia los Firewall perimetrales (4)(5) antes de acceder al
servidor Web de la organizacién, esto con la finalidad de admitir
unicamente peticiones que lleguen por el puerto usado por el
servidor que maneja el Rol RDWA, esto es protocolo RDP
encapsulado en protocolo HTTPS. El servidor que se encuentra
publicado al internet debera estar en una VLAN DMZ con la
finalidad de aislarlo de la red LAN de la organizacién puesto que el
mismo esta expuesto de manera publica por lo que su trafico de
datos debera pasar luego del Firewall perimetral por el switch DMZ

de la organizacion (6), luego el trafico de red debera pasar por el
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Switch Aruba (LAN) de la organizacion (7) quien luego reenvia el
trafico al cluster de Switch Core Cisco de la organizacioén (8), para
posteriormente comunicarse con el Switch enclousure (9) (HPE
Synergy12000 CTO Frame) del cluster de Servidores fisicos
Synergy de tipo cuchillas, este se comunicara con el Switch virtual
Hyper-V correspondiente a la virtualizacion de servidores VDI (10),

para finalmente llegar al servicio Web publicado del rol RDWA.

Diseio de los escritorios virtuales

Por cada grupo de escritorios virtuales correspondientes a cada
cargo de usuarios identificados como idéneos para el uso de VDI,
se creara un template o escritorio virtual base desde donde se
realizara el despliegue de “n” cantidad de escritorios que cubran la

necesidad de la organizacion.

La tabla 17 muestra los template de escritorios virtuales con los
diferentes programas a ser instalados para cubrir los

requerimientos de sistemas informaticos que requiera cada cargo:
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Tabla 17 Disefo de templates de escritorios virtuales por cargo
Fuente: El autor

Template

DESARROLLO
HUMANO

Perfil

NOMINA

Cargo

Nomina —
Administracion de

personal

Aplicaciones Base

Windows 10
Pro

Office

ITCA Mesa de
Ayuda

Adam
Antivirus

Client Access
SAP Gui

NOMINA

Analista Desarrollo
Humano y

Seleccion

Windows 10
Pro

Office

ITCA Mesa de
Ayuda

Adam

Antivirus
Access Client
SAP Gui

CONTRALORIA

CONTRALORIA

Analista de
contraloria

Contralor General

Windows 10
Pro

Office
Antivirus

ITCA Mesa de
Ayuda

Client Access
SAP Gui

Auditoria

CREDITO_IMMEDI
ATO

Supervisor de

crédito directo

Windows 10
Pro
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Aplicaciones Base

o Office

e  Antivirus

e |TCA Mesa de
Ayuda

e Client Access

e SAP Gui

e Auditoria

e  Windows 10

Pro
e Office
e ITCA Mesa de
Agente de
Ayuda
COBRANZAS COBRANZAS Cobranzas — Call
e Genesis
Center
Workspace
e SIDP
e Client Access
e  Windows 10
Pro
e Office
Agente de e ITCA Mesa de
PROMOCIONES PROMOCIONES Promociones — Call Ayuda
Center e Genesis
Workspace
e SIDP
e  Windows 10
Pro
e  Office
SERVICIO AL Agente de iniciacion
INICIACION e Antivirus
CLIENTE — Call Center

e |ITCA Mesa de
Ayuda

e Genesis
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Aplicaciones Base

Workspace
SIDP

SERVICIO AL
CLIENTE

Agente de Servicio
al Cliente — Call

Center

Windows 10
Pro

Office

ITCA Mesa de
Ayuda

Antivirus
Genesis
Workspace
SIDP

SISTEMAS
AS400

SISTEMAS
CREDITO

Analista
desarrollador
AS400

Windows 10
Pro

Office

ITCA Mesa de
Ayuda

Genesis

Workspace

4.3 Diseio de Backup and Recovery de la solucion

Para la solucién de infraestructura de escritorios virtuales se implementara

un esquema de Backup and Recovery basado en un sistema de respaldos

de NAS, para lo cual se hara uso de los recursos de NAS Synology que

maneja la organizacion.
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Se debe implementar la automatizacion de Jobs de respaldo a través de la
interfaz grafica ofrecida por la herramienta de NAS Synology RS810+. El
respaldo sera guardado en el repositorio de la NAS y sera replicado de
manera automatica en una NAS Synology secundaria ofrecido por un
cluster de NAS de tipo Activo — Pasivo, esto significa, que la segunda NAS
estara activa si y solo si cuando detecte que la NAS originalmente activa
presente un error el cual le impida ser accedido, de esta manera se podra

manejar la alta disponibilidad de los Backups.

La Tabla 18 describe la definicion de Jobs de Backup a ser implementado

en la solucion VDI Propuesta:

Tabla 18 Definicion de Jobs de Backup and Recovery de infraestructura VDI
Fuente: El autor

Job Backup

Todos los escritorios

Hora de ejecucién

COMPLEMENTARIO

Templates de escritorios

virtuales

BACKUP VDI . Todos los domingos
virtuales
Todos los servidores de la Trimestralmente o cada vez
BACKUP VDI infraestructura vdi y que exista un cambio en la

configuracion de servidores

virtuales.

La figura 4.5 muestra el disefio de la alta disponibilidad del sistema de

cluster de las NAS Synology RS810+:




4.4

CLUSTERNASDL (192.168.8.7)

MAS DATACENTOL
152.168.9.84

En buen estado
El clister high-availabsdity esta en buen estado.

Admirsstrar - -

HAS DATACENTDZ

192.168.9. 151

Figura4.5 Alta disponibilidad en NAS Synology RS818+
Fuente: El autor

Implementacion de cluster de Windows
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Para la implementacion del cluster de Windows se ha realizado sobre la

base de una configuracion de Frame Synergy y servidores tipo cuchillas

previamente adquiridos por lo cual se asumiran tareas de implementacion

de equipos en cuanto al montaje de los equipos fisicos, Instalacion de

firmware, implementacién y configuracion de herramientas de monitoreo de

los equipos.

El presente acapite tiene como finalidad describir cada una de las

actividades realizadas en la implementacion del cluster de servidores

Synergy tipo cuchilla, los cuales conforman la plataforma tecnoldgica

desde donde se despliega la virtualizacion de escritorios remotos que

corresponden al trabajo de la presente tesis.
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Instalacidon de Sistema Operativo

Se realiza la instalacion del sistema operativo Windows server
2016 en su edicion estandar en cada uno de los Nodos HP Modelo

sy480 gen10.

La tabla 19 muestra el procedimiento seguido a modo de pasos

para llevar a cabo la instalacién del sistema operativo:

Tabla 19 Procedimiento de instalacion del Sistema operativo
Fuente: El autor

Actividad ‘ Descripcion
Por medio de la administracion del Frame, HPE Synergy12000 se

procedid con la instalacion de los equipos.

Lectura de
medios de
instalacion
1024x 768 «[n (2] L)
Edicion de Se escoge la edicion estandar de Windows Server 2016.
Windows

Server 2016
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Descripcion

o& Windovn Selup

Archiecture

Aceptar los
términos del

licenciamiento

Leer detenidamente los términos de licenciamiento de S.O
Windows Server 2016.

‘; & Windaws Setup

ur v
ot valicly acquired a lice

software from Microsoft ¢ s ficensed distributors

EULAILZTLS SR L1 ED_SRW

7 5 2ccopt the hoense terms

Escoger el
disco destino
de la

instalacion

Se debe seleccionar la Unica unidad de almacenamiento interna
de 1.2TB correspondiente a un arreglo de discos (2 Discos de
1.2TB cl/u).
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Descripcion

€5 ol Wordcwes Serup

Wiere d

Total sise Free space

Losd derem

W couldet ind any drives To get 3 Sorsge diiver Chol Lo driver

Instalacion de

componentes

En este punto el asistente de instalacion muestra el progreso de la

instalacion.

|

£ Windows Setup

Installing Windows

Status

’ ¥ " ¥
Getting files resdy lor mstallstion (0%)

t 1

]

)

Instalacién

completa

Se completa la instalacion y muestra la siguiente figura después

de un reinicio automatico.
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Actividad Descripcion

4.4.2 Configuracion de Networking

Para el proceso de creacién del cluster Hyper-V en Windows 2016
se configurd los siguientes Host y Cluster con las direcciones IP
correspondientes de acuerdo con la tabla 20.

Tabla 20 Definicion de Jobs de Backup and Recovery
Fuente: El autor

Nodos Hostname Gateway
Nodo1 SYN00003 172.16.3.27 /21 | 172.16.3.1 | 192.168.8.3 | 192.168.8.24
Nodo2 SYN00004 172.16.3.28 /21 | 172.16.3.1 | 192.168.8.3 | 192.168.8.24
Nodo3 SYNO00005 172.16.3.29/21 | 172.16.3.1 | 192.168.8.3 | 192.168.8.24
Nodo Virtual | SRV01926 172.16.3.16 /21 | 172.16.3.1 | 192.168.8.3 | 192.168.8.24
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4.4.3 Configuracion de dominio en los servidores

Se realizé la inclusiéon de los 3 servidores instalados en el directorio
activo de la organizacion y se los agrega en la siguiente estructura

de unidad organizativa:

Active Directory Users and Computers > (Nombre de la empresa) >
WSUS Gye > Servidores Matriz WSUS > Servidores GYE -

Eventos de Seguridad > Servidores Hyper V.

La figura 4.6 muestra la estructura de unidad organizativa en
donde se alojaron los servidores que forman parte del cluster

Hyper-V:

| 2

= | = 2 | = | % e Y T DT R
|:||D._*.._->IE>IJ|"!_;2£=_?L., ,
| Users w Mame
w [E] WSUS Gye 1% SYM00005
= | Estaciones Matriz W5US :':L'SYNDDDM
= | Servidor de Procesos S
e 1Al SYNOD003
~ 4| Servideres Matriz W5US

2| Servidores 2008_2012 WSUS2016 : i:ﬁg:‘l‘;ii
= | Servidores 2016 PRUEBAS LUIS et
= | Servidores de Contingencia l:' AONEIEE
2| Servidores DEV | :.:_-!!"j SRV01514
w [2] Servidores Gye — Eventos de Seguridad -:_-!:"_ SRVD1311
2| Servidores Gye - Eventos File Server %I SRV01199
2| Servidores Hyper V %l Srvo1198

Figura 4.6 Alta disponibilidad en NAS Synology RS818+
Fuente: El autor
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4.4.4 Configuracion de Multipath /0 (MPIO)

Se realizo la configuracién de camino redundante de adaptador de
bus de datos (HBA) a través de la inclusion de rol de sistema
operativo Windows en cada uno de los nodos del cluster, con la
finalidad de manejar redundancia en la comunicacion con el

almacenamiento externo.

La figura 4.7 muestra la activacion del rol para configurar el

Multipath en mencion:

M Add Roles and Features Wizard - O x

DESTIMATICN SERVER

View installation progress

n Feature installation
—

Multipath /O

You can close this wizard without interrupting running tasks. View task progress or open this
B8 page again by clicking Notifications in the command bar, and then Task Details.

Figura 4.7 Configuracion de Multipath 1/O
Fuente: El autor
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Para la configuracion del Multipath fue necesario realizar los

siguientes ajustes:

o Se accede al administrador de servidores de cada nodo, se
accede al panel de herramientas y se escoge la opcién

MPIO tal como se muestra en la figura 4.8:

Cluster-Aware Updating
Component Services
Computer Management
— = - Defragment and Optimize Drives
ervices deployment e
isk Cleanup

Event Viewer

%3}
T

A

Ll

(=]

o

m
T

SKLop Failover Cluster Manager

Add RD Session Host LivnesiiMatag=y
iSCSI Initiator
Create session collect Local Security Policy

Microsoft Azure Services
[ wrio
QODBEC Data Sources (32-bit)

Figura 4.8 Acceso a interfaz de Multipath 1/0
Fuente: El autor

o Se accede a la pestafna “Discover Multi-Paths” y se da
clic en el botén OK, esta accion permitid6 descubrir los
puertos de comunicacion SAN que mantienen los

servidores, tal como se muestra en la figura 4.9:
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MPIQ Properties >

MPIO Devices Discover Multi-Paths  pSM Install Configuration Snapshot

SPC-3 compliant

Device Hardware Id

[] add support for SAS devices

Others

Device Hardware Id

Cancel

Figura 4.9 Descubrimiento de Multipath I/O
Fuente: El autor

Se realiza un reinicio del servidor después de esta accion.
En la pestafna “MPIO Device” (1er pestaia de la pantalla
de configuracion MPIO), ver figura 4.10, se adiciona el

nombre del dispositivo de comunicaciéon SAN

MPIO Properties =

MPIO Devices  Discover Muli-Paths DSM Install Configuration Snapshot

To add support for a new device, dick Add and enter the Vendor and
Product Ids as a string of 8 characters followed by 16 characters. Multiple
Devices can be specified using semi-colon as the delimiter.

To remove support for currently MPIO'd devices, select the devices and
then dick Remove.

Devices:

Device Hardware Id

HITACHI OPEN-V

Vendor 8Product 15

Figura 4.10 Descubrimiento de Multipath 1/0
Fuente: El autor
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Se adiciona el id del dispositivo que para este caso fue

HITACHI OPEN-V el cual fue adquirido desde

las
propiedades de dispositivo, Ver figura 4.11

i
| MPIO Devices  Discover Multi-Paths DSM Install Configuration Snapshot

To add support for a new device, dick Add and enter the Vendor and

Product Ids as a string of & characters followed by 16 characters. Multiple
1 Devices can be spedified using semi-colon as the delimiter,

To remove support for currently MPIO'd devices, select the devices and
then dick Remove.

!| Add MPIO Support

*

Enter the Vendor and Product Ids (as a string of & characters followed by
16 characters) of the devices you want to add MPIO support for,

Device Hardware ID:

HITACHI OPEN-Y |

Cancel [
Add Remove
QK

Cancel

Figura 4.11 Adicion de ID de Hardware de Dispositivo SAN
Fuente: El autor

Para verificar el estado del multipath configurado se

levantd una consola Powershell en cada uno de los nodos
y se ejecutd la siguiente linea de comandos:

Get-WindowsOptionalFeature
MultiPathlO

—Online —FeatureName
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El resultado de la linea de comandos anterior dio como resultado el
estado habilitado del multipath configurado tal como se muestra en

la figura 4.12:

Administrator: Command Prompt - powershell
F

Figura 4.12 Estado del Multipath configurado en los nodos
Fuente: El autor

4.4.5 Instalacion del Rol de Hyper-V

Sobre el nodo y con la herramienta administrativa de Windows
server 2016, se levanté el Server Manager que es desde donde se
activo el rol Hyper-V para la ejecucion del procedimiento de

activacion de este.

La tabla 21 muestra la secuencia de pasos realizados para la

configuracion del Rol de Hipervisor:



Actividad
Levantar el rol
Hyper-V desde
la herramienta
administrativa

de servidor

99

Tabla 21 Configuracion del rol de hipervisor
Fuente: El autor

Descripcion

Se accedio a la herramienta administrativa de servidor SYNOOOO3.

- (’@ | I' Manage Tools

@ ¥« All Servers

i_ SERVERS

i& Dashboard W A servers | 7 total [Tasks =]
i Local Server —
- Filter o] (7 - v
HE All Servers 5
WR File and Storage Services | | Server Name  IPvd Address Manageability
B Hyper-v !SRVDZDAI-O 17216361 Online
@ Remote Desktop Services P !SRVDZDM Target computer
! SRV02043 17216358 Online
172.163.16,172.163.27
| SYNOODD4  169.254.64.171,169.254.65.50,172.16.3.28 Online - Perform
l SYNOODDS  169.254.156.32,169.254.31.04,172.16.3.29 Online |
| |
| |
EVENTS . =
All events | 666 total [Tasks =]

Agregar Roles
and Features
del servidor

desde el Wizard

Se levanté la interfaz para agregar el Hipervisor con clic derecho

sobre el servidor previamente agregado al Server Manager.

Add Roles and Features Wizard — [m] e

DESTIMATION SERVER
SYNDOOO3.deprati.com

Before you begin

This wizard helps you install rales, role services, or features. You determine which rales, rale services, ar
features to install based on the computing needs of your arganization, such as sharing decuments, or
hosting a website.

u Begin

Server Selection

To remove roles, role services, or features:
Start the Remave Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

I you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next

Escoger el tipo
de instalacion

Se escogio la opcidn “Role-based or feature-based installation” para
configurar cada servidor del cluster adicionando el rol de Hyper-V
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Descripcion

2 Add Roles and Features Wizard

DESTINATION SERVER

Select installation type SYNG0C03 seprati om

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, ar on an offline virtual hard disk (VHD).

Before You

Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create  virtual machine-based
or session-based desktop deployment.

Seleccionar

servidor

el

Desde la interfaz gréafica se escogio a los servidores que formarian
parte del cluster, estos son, SYN0O0003, SYN00004 y SYN00OO5.

[ Add Roles and Features Wizard — [m] x

DESTINATION SERVER

Select destination server S¥N00003 dpraticom

Before You Select a server or a virtual hard disk on which to install roles and features.

® Select a server from the server pool

Installation Ty

Select a virtual hard disk

Server Pool

Filter: |

Name 1P Address Operating System

SYNOO00S5.deprati.com 169.254.156.32... Microsoft Windows Server 2016 Standard
d.deprati.com 71 Microsoft Windows Server 2016 Standard
M Microsoft Windows Server 2016 Standard

SRV02043.deprati.com 172.16.3.58 Microsoft Windows Server 2016 Standard
SRV02040.deprati.com 17216361 Microsoft Windows Server 2016 Standard

5 Computer(s) found
This page shows servers that are running Windows Server 2012 or & newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection s still incomplete are not shown.

Seleccionar

Roles

Se seleccion6é el rol Hyper-V para instalacion de todos los

componentes que le permiten trabajar como Vvirtualizador de

servidores.
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Actividad Descripcion

Select one or more rales ta install on the selected server.

Deseription

Hyper-V provides the services that
you can use to create and manage
wvirtual machines and their resources,
Each virtual machine is a virtualized

ate Services

e Directory Cart
e Directory Domain Services

tive Directory Federation Services

e Directory Lightweight Directory Services
e Directory Rights Manageme
& Health Attestation

computer system that operates in an
d execution environment. This
u ta run multiple operating
systems simultaneously.

ervices

| File and Storage Services (1 of 12 installed)
HHestGopedian-Serice

L[] Wetwork Contealier
Ll Print and Document Services
[] Remate Access
[ Remate Desktop Serices
[] Volume Activation Services
] Web Server {IiS)
L] Windows Server Essentials Experience
[ Windows Server Update Services

Instalar Se escogi6é el feature Failover Clustering el cual le permitiria
Features gestionar y administrar el cluster de Windows

adicionales

Select teatures SYNOODOA.depraticom

Select one or more features to install on the selected server.

Before You Begin

Installation Type Features Description

[N NET Framework 3.5 Features -- NET Framework 3.5 combines the

1 (W] .NET Framework 4.6 Features (2 of 7 installed) power of the NET Framework 20

i [] Background Intelligent Transfer Service (BITS) APIs viith new technologies for
[ BitLocker Drive Encryption building applications that offer
[ BitLocker Network Unlock appealing user interfaces, protect
[] BranchCache your customers’ personal identity

Role Services g f H \ a

[] Client for NFS information, enable seamless an
[ Containers secure communication, and provide
[[] Data Center Bridging the ability to model a range of
[ Direct Play business processes.

[[] Enhanced Storage
oup Policy Management
[] /0 Quality of Service
[ 1S Hostable Web Core
[ Intemet Printing Client
[ Ip Address Management (IPAM) Server
[] iSNS Server service
71 LPR Port Moniter

Crear un Virtual | Se activan 3 opciones a configurar: Virtual Switch, Migration y
Switch Default Stores
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Descripcion

Hyper-V ailows you to virtualize your server workloads by running those workloads on virtual machines.
You can use virtual machines to consolidate multiple workloads on one physical server, to improve
server availability, and to increase efficiency in developing and testing software.

Things to note:
* Before you install this role, you should identify w
use for setting up virtual switches

ich network connections on this server you want to

After you install Hyper-V, you can use Hyper-V Manager to create and configure your virtua!
machines.

Move information sboist Hyper

< Previous | [ Next> ' Cancel

Crear un Virtual
Switch,
habilitar el
puerto
10GigaEternet

Se habilita el puerto FlexibleLOM

role, you can creste virtual machines and attach them to 5 virtual switch.

One virtual switch will be created for each network adapter you sekect. We recommend that you create
at least one virtual switch now to provide virtual machines with connectivity to a physical netwark. You
can add, remove, and modify your vinual switches later by using the Virtual Switch Manages.

Network adapters

Name Description

bedded FlexiblelOM 1 Port

Qilogic BCM57840 10 Gigabit Ethernet (NDIS VBD Client)

i We recommend that you reserve one network adapter for remate access to this server, To reserve 2
network sdapter, do not select it for use with 8 virtual svitch,

< Previous > 3 Cancel

Habilitar la
migracion de la

maquina virtual

Se deja habilitado que los servidores virtualizadores puedan enviar
y recibir maquinas virtuales a traves de la caracteristica Live
Migration, ademas se elijio el protocolo CredSSP para la
autenticacioén de Live Migration
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Actividad Descripcion

A At A A at - <
rtual Machine Migration HYP00200.0 m

Hyper-V can be configured to send and receive live migrations of virtual machines on this server
Configuning Hyper-V now enables any available network on this server to be used for live migrations. If
you want to dedicate specific networks for live migration, use Hyper-V settings after you install the role.

(] Aliow this server 10 send and receive live migrations of virtual machines

Authentication protocal

Select the protocol you want to use to authenticate live migrations.

@ Use Credential Security Support Provider (CredSSP)

This protocol is less secure than Kerberos, but does not require you to set up constrained

delegation. To perform a five migration, you must be logged on to the source server.
Migration -

Use Kerberos
This protocol is more secure but requires you ta set up constrained delegation in your
environment to perform tasks such as live migration when managing this server remotely

A, 'F this server will be part of a cluster, do not enable migration now, Instead, you will configure the
server for live migration, including specifying networks, when you create the cluster.

< Previous | [ Next> [ Tcancel |

Almacenamiento | Se establece como ruta de almacenamiento por defecto Ila
por defecto siguiente: C:\Users\Public\Dicuments\Hyper-V\Virtual Hard Disks.

Se establece como ruta de archivos de maquina virtual por defecto
la siguiente:

C:\ProgramData\Microsoft\Windows\Hyper-V.

Ambas rutas seran diferentes una ves que se prepare el
almacenamiento externo que conecte al cluster, el cual se vera en
el punto “4.4.6. Configuracion de Host Synergy en sistema de
almacenamiento Hitachi VSP G350”.
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INATION &
10200 deprati co

Hyper-V uses default locations to store virtual hard disk files and wrtual machine configuration files,
unless you specify different locations when you create the files. You can change these default locations
now, of you can change them later by modifying Hyper-V settings.

Default location for virtual hard disk files:
C\Users\Publc\Documents'\Hyper-ViVirtual Hard Orsis
Default location for virtual machine configuration files

C\ProgramData'\MicrosoffWindows\Hyper-V

Resumen de la | La interfaz de creacion del rol presenta un resumen de las

instalacion y | definiciones antes dadas, se habilita el reinicio posterior a la

confirmacién instalacion el cual si es requerido para el Rol Hyper-V.

tallation selectior

nstall the following roles, role senvices, or features on selected server, ¢

] Restart the destination server automatically if required
(o onal features (
been selected »
their check boxes.

adminstration

ght be displayed on this page because they have
want to install these optional features, click P

f you do not

s to clear

Hyper-V
P Remote Server Administration Tools

Role Administration Tools

Hyper-V Management Tools
Hyper-V Module for Windows PowerShel

[ <Previous : Instal | [ Cancel |
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4.4.6 Configuracion de Host Synergy en sistema de

almacenamiento Hitachi VSP G350

El sistema de almacenamiento Hitachi VSP G350, es el sistema de
almacenamiento de mision critica de la organizacién y en el cual se
crearon las LUN para el almacenamiento de toda la infraestructura
VDI. El sistema de almacenamiento juega un papel muy importante
en la implementacion del Cluster de servidores puesto que es en el
donde se deben configurar los caminos redundantes (2 caminos

por servidor) entre los nodos Hyper-V y el almacenamiento.

La tabla 22 muestra la secuencia de actividades realizadas
alrededor del sistema de almacenamiento para la configuracién de
los caminos de acceso entre los servidores Synergy y el sistema
de almacenamiento.

Tabla 22 Configuracion de caminos de acceso entre Hosts e Hitachi G350
Fuente: El autor

Actividad Descripcion

Acceder al | Se accedié al Storage System G350 a través de su interfaz
Storage System | administrativa Web:
G350 https://192.168.15.117/dev/storage/882000453014/index.do



https://192.168.15.117/dev/storage/882000453014/index.do

Actividad
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Descripcion

& nitps://

litachi Device Manager - 5... (]

192.168.13.117/dev/storage/882000453074/index.do

iivo Edicién Ver Favorites Herramientas  Ayuda

Hitachi Device Manager

Storage Navigator

Acceder a la
interfaz de
creacion de Host

Group

Se despliega el arbol de opciones del Storage System -> Se
accede a Ports/Host Groups/iSCSI Targets -> Se da Clic en

Create Host Groups

Hitachi Davice Manager su
Pl Adions  Repons  Setings T

Ports/Host Groups/iSCST Targets

VSP G350 Produccion(S/N:453014) » Porta/Host Groups/ISCSI Targets

Host Groups / iSCSI Targets Hosts  Ports | Login WWNs/iSCSI Names  CHAP Uses

Fibre
Five

Fitre
Fibre
Fibre

Fibre

Creacion de un
Host Group para

servidores

Synergy

La interfaz de creacion de Host Group maneja tres grupos de

informacion:

Informacién General

Host Group Name: CLUSTER-SYNERGY (3), los demas campos

se han dejado por defecto.
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Actividad Descripcion

Create Host Groups

1.Create Host Groups =~ Z.Confinm

This wizard lets you create host groups. Te view all host mode oplions, dick Options. Click Finish to confinm the
When you change the Host Made, all of the Host Mode Options will be set to default.

Hest Group Narme: CLUSTER-SYNERGY

[Max. 64 characters)

Resowrce Group Name {ID): | Ry

Hest Made: | 00 [Standard] -

¥ Host Mode Options

Hosts

Hiosts:

|[Zroter [ on BEEd [Seect AtPages| | optonsww Jlie] €] 1 11 |31

(| I[:‘I:n HEA WATK Hiost Name Host Group Hame I
L CL5-a 10001 SEDEFFO0014 SYNODO0E- HEAL CLUSTER-SYNERGY (03)

L CL5-a 10001 6EDEFFOD01C SYNODO0S5- HEAL CLUSTER-SYNERGY (03) w
4 I ¥

| st Hew Homt | Selecled: 0 of 44

Se adicion6 el world wide name san (WWN), el cual corresponde
al ID unico que los servidores para configurarlos en la red de
almacenamiento Hitachi G350. EIl WWN es extraido de los
servidores Synergy a través de la ejecucion de la siguiente linea

de comandos en Power Shell:
Get-InitiatorPort
Generando los siguientes WWN:

e 100016edbff00014, para SYNO0OO3
e 100016edbff00018, para SYN00004
e 100016edbff0001C, para SYN0O0O005

Ports
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Actividad Descripcion

| El sistema de almacenamiento cuenta con 8 puerto de Fibra HBA: |
CL1-A, CL2-A, CL3-A, CL4-A, CL5-A, CL6-A, CL7-A, CLS. El
sistema de cluster de servidores Synergy ha sido asignado al

puerto CL5-A y CL6-A, esto debido a que existe redundancia de

caminos en el sistema de almacenamientos y el cluster de

servidores.

Ports:

:|gm|m | Sedect Mi Pages| | Options— | 1 IR |

|| PortID Security T10 PFI Mode ~
i

L Cu-A Enalled Disabiled

Ll CE-a Enalbiled Dizabled

||l CL5-A Emalsled Disalbled v

Selected: O of B

Luego de haber generado los atributos del nuevo host Group se
dio clic en el botén Add y se finaliza el proceso de creacién del
Host Group.

4.4.7 Creacion del Cluster Hyper-V

El siguiente procedimiento tiene como finalidad dar a conocer la
implementacién del cluster de servidores paso a paso, el cual se
realizd posterior a la implementacion de rol de hipervisor vy
configuracion de los caminos de red de Datos con el sistema de

almacenamiento G350.
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La tabla 23 muestra cada una de las actividades que se llevaron a

cabo para la creacion del cluster Hyper-V.

Tabla 23 Creacion de cluster Hyper-V
Fuente: El autor
Actividad ‘ Descripcion
La herramienta administrativa Failover Cluster permite la creacion,
configuracién y administracion del cluster de servidores Hyper-V,
desde donde se da clic derecho a la creacién del nuevo cluster con
nombre de nodo virtual SRV01926

Ingresar a la 2 Failover Cluster Manager g
. File Action View Help
herramienta PR

administrativa | || folovr Custertmge

;43‘_, Creste failover clusters, validate hardware for potential failover clusters, and perform configuration char
Failover Cluster -J

@ Overview

Adailover dluster is @ set of independent computers that work tegether ta increase the availability of server rok
cables and by software. If ane of the nodes fails, another node begins to provide services. This pracess is kno

(~) Clusters
Name Role Status Node Status
No items found.
Ingresar el En este paso se ingresa el nombre de los nodos que conforman el

nombre de los | cluster Hyper-V
servidores que
conforman la

contraseia
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5] Create Cluster Wizard

J%'ﬁl Select Servers

Before 'fou Begin Add the names of al the servers that you want b have in the cluster. You must add at least one serves.

dation Wamng

Enler server name: || Browse..,
Selected servers: HYPOD201 deprati com
Coniirmation
Creating Mew Chuster
Sumenay
< Previcus _—Nut > Cancel

Realizar una
prueba de

funcionabilidad

En este paso se realiza una prueba de comunicaciéon con el nodo

virtual y los nodos fisicos.

D Create Cluster Wizard

éﬁ] Yalidation Warning

Before You Begin

o Forthe senvers you selected for this cluster, the repons from cluster configuration vaidalion tests
Select Servers 1N

appear to be missing o incomplete. Micrasaft supports & chucler sokition only i the complete
configuration [servers, network and storage] can pass all the tests in the Validate a Configusation
vazard.

Do you wani 10 1un configuration validation tests bedore conliruing?

Confemation

Creating Neww Cluster
e (@ Yes When| cick New. fun configuraion validalion tests and then fehun o the piocess of crealing

Summary the claster.

o | do not require support icrosol iz cluster, an rafore do not want to run
o) No | d i from i fit for thiz cl d therefore do the
wahdation tests. When | click Mext, continue creating the chister.

More sbout cluster validation teste

< Previous Newt »

Cancel

Resultados de
la prueba

En este paso se muestra los resultados del test realizado.
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-ﬁ Walidate a Configuration Wizard b

ﬁ Before You Begin

Testing Options

Canfrmation

This wizard runs validation tests to detesmine whether this configuration of serverz and attached storage is
set up correctly to suppart falover. A cluster solution is supported by Microsaft only if the complete
configuration [servers, network, and storage) passes all tests in this wizard. In addiion, all hardware
components in the cluster solution must be * Certified for'Windows Server 2016".

Walidaling “You must be a local administrator on each of the servers that pou want to valdate.
A, To continu, click Mext
Mo sbowd cluster validation tests
[ Do not show this page again
oo
& validate a Configuration Wizard x

w Validating

Before You Begin
Testing Dptions

Confirmation

Summany

The following validation tests e unring. Depending on the test selection. this may take a significant
amount of time.

Progress Test Flesut Lo
25% Validate Disk Arbitration Arbitrating for Test Di:
Walidate Disk Fabover Pendng...
Waidate File System Pendng...
1007 Walidate Microsoft MPI0-based disks The test passed
“didate Multiple Arbdtiation Pending...
100 “alidate SCS1 device Yital Product Data (YPD) The test passed
100 Walidate SCS1-3 Persistent Reservation The test passed
Walidate Simultaneous Failaver Pending... v
< >

Test is currently running.

Ingresar
nombre del
cluster

Se ingresa el nombre SRV01926, con IP 172.16.3.16, mascara 26
e IP de network 172.16.0
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&9 Create Cluster Wizard X

Type the name you want 1o use when administering the cluster

Cluster Name [sRvorsadl

ommﬂmmubﬂdbu Al networks figur

Creatng New Cluster

Surmm
. 172163026

<Provons | [Net> ]| Concel

Se presenta un resumen de la configuracion del cluster previo a ser

creado.

Q Create Cluster Wizard x®
Summary

Before You Begn “rou have successhully completed the Create Cluster Wizard.

Select Servers

Resumen de la

configuraciéon | | Node -
; Clustes HYPOO201. deprsfi.com

del Cluster Cordination HYPDO202 deprati.com

Creating Mew Claster Cluster

SRVIN928

Cuorum

Node and Disk Majorty (Cluster Disk 2)

P Address

192.168.15.210

Ld

Ta view the report created by the wizard, click View Report. “iew Repart..,
To cloze this wizard. click Finish.

Finalizacién del | Fin de la creacion del cluster
claster Hyper-V
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4.5 Implementacién de la infraestructura de escritorios virtuales

La implementacion de la infraestructura de escritorios virtuales comprende
la configuracion de Roles del servicio RDS (Remote Desktop Services) de
Microsoft, asi como también la creacion del almacenamiento que permita
albergar los escritorios virtuales, la virtualizacion de los templates y
despliegues de escritorios virtuales, configuracion de NIC (Network
Interface Card — Tarjeta de interfaz de Red) y configuracién de unidades
organizacionales del directorio activo de la organizacion.

El presente acapite tiene como finalidad dar a conocer al lector las
actividades que se realizaron para realizar la implementacion de escritorios

virtuales.

4.5.1 Configuracion de roles RDS

La configuracion de los roles que forman parte de los servicios

RDS (Remote Desktop Services), mas la virtualizacion de
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servidores con Hyper-V, han hecho posible la implementacion de
escritorios virtuales al cual se lo conoce como infraestructura de

escritorios virtuales (VDI).

La implementacion de los roles ofrece un panel de configuracién
VDI desde el servidor manager de cualquiera de los servidores que
forman parte de VDI, en donde se puede accionar Ila
implementacidén de escritorios virtualizados, tal como se muestra

en la figura 4.13:

syn00003

@ ~  Server Manager * Remote Desktop Services * Overview

GET STARTED WITH REMOTE DESKTOP SERVICES

Ovenview

o - =
Sene @P Set up a Remote Desktop Se
Collections =
SETEMAL A0 Virtual machine-based desktop deployment
TESTS KT

e Add RD Virtualization Host servers

G

g

NOMINA
DESARROLLO HUMANO 9 Create virtual desktop collections
CONTRALORIA

LEARN MORE
CREDITO IMMEDIATO "
CALL CENTER
PROMOCIONES CREDITO DEPLOYMENT OVERVIEW

RD Cor n ver: SRV02040. .co TASKS ¥

SERVICIO CLIENTE L = IR (TS

Managed as : DEPRATI\standby
INICIACION

RD Web Access RD Gateway RD Licensing
’.‘

Figura 4.13 Panel de configuracién VDI
Fuente: El autor
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La tabla 24, se muestra cada uno de los pasos realizados para la

implementacion de los Roles de VDI en el cluster de servidores

que previamente ha sido implementado en el punto anterior.

Tabla 24 Implementacion de roles VDI
Fuente: El autor

Actividad Descripcion

Creacion del | Se procedié6 con la creacion de las siguientes LUNS para el
almacenamient | almacenamiento de VDI:

o para VDI

Nombre Lun : Tamaio Inicial : Descripcion

" VDILC RDS |  300GB | Servidores
virtuales para
Roles VDI
VDI_TPL_RRHH 1024 GB Escritorios

virtuales para

Desarrollo
Humano
VDI_TPL_SIS CR 1024 GB Escritorios

EDITO virtuales para

desarrolladores
del sistema de
crédito AS400
VDI_TPL_CONTR 400 GB Escritorios
ALORIA virtuales para
contraloria
VDI_TPL_CALLC 1900 GB Escritorios
ENTER virtuales para
Centro De

Atencion
Telefénica -
Cobranzas
VDI_TPL_COMP 512 GB Escritorios
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Descripcion
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RAS virtuales para
Compras
VDI_TPL_VDI 55 GB Maquina  virtual
Base para
templates VDI
VDI_TPL_RDS 55 GB Maquina  virtual
base para
template de
escritorios
basados en
sesiones
VDI_TPL_PROM 1300 GB Escritorios
OCIONES virtuales para
Centro De
Atencion
Telefénica -
Promociones
VDI_TPL_SERVI 600 GB Escritorios
CIO_CLIENTE virtuales para
Centro De
Atencion
Telefénica -
Promociones
VDI_TPL_INICIAC 300 GB Escritorios

ION virtuales para Call
Center =
Iniciacién de
crédito
En donde:

NOMBRE LUN: Es el rotulo que se le dio a nivel del sistema de
almacenamiento HITACHI VSP G350.

TAMANO INICIAL: Es el tamafio con el que se cred las luns en
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Descripcion

Giga Bytes, con capacidad a ser expandidas segun la necesidad de

almacenamiento que se tenga a futuro. Cabe indicar que los
escritorios virtuales mantienen discos virtuales de tipo expandibles,
esto quiere decir, que en la definicién del disco se considera el
tamafio maximo que pudiera tener, pero el disco virtual mantiene un
tamano fisico que es expandido gradualmente conforme vaya

creciendo por lo tanto es disco virtual flexible (de tipo vhdx).

DESCRIPCION:

almacenamiento creadas.

Indica quien hara uso de las unidades de

Se accede a la herramienta administrativa del sistema de
almacenamiento G350 “Storage Navigator” para la creacion de

las Lun:

(& Hitachi Device Manager - 5...

Edicién  Ver

Archivo Favoritos  Herramientas  Ayuda

Hitachi Davice Manager sixag:
- File

Mbions  Reports  Salfings intenance Uity View

Explorer

Storage Systems

Logical Devices
VSP G350 Produccion{S/N:453014) - Logical Devices
1] wSP G350 Producsion(S/N:453014)

fiTases

e e | oe e ]

Zriter || ON JEi@l [ Select M Pages | Colamn Settings|

L] wo LDEV Name 1w | s Capacty
U quorum_sinergy ) 50068

: i PookPROI0) aa hypoooDL j 50068

* i Ports/Host Groups/ISCST Targets =K ] VDI TPL WDL @ ton 55.00 GB

= Ll @ o VDI TPL SIS CREDITO @ nemal 1024.00 GB

(=] VDL TPL SERVICIO CLENTE | &g Wermat 600.00 GB

B @ VDI TFL RRHH @ nomal 1024.00 GB

oa VDI TPL RDS . 55.00 GB

e VDL TPL_PROMOCIONES 1300.00 GB

oa VDL TPL 0aM 400.00 GB

ua e g

i @ VDL TPL CONTRALORTA 400.00 G5

Analytics L& VDL TPL COMPRAS 512.00 GB
Y [ g VDL TPL CALLCENTER 1500.00 GB
VDL C_RDSS 300.00 GB

General Tasks ua VL C_ROS 30000 €8
- ST S

Preparacion de
servidores con
Roles de RDS

Se crean 3 servidores virtuales desde cualquiera de los servidores
virtualizadores que forman el cliuster Hyper-V, todos ellos con
Sistema operativo Windows Server 2016 con las siguientes

caracteristicas de hardware Virtual:
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Actividad Descripcion

Servidor SRV02040

RAM: 16GB

CPU: 4 Cores virtuales

Discos: SRV02040_C.vhdx para la unidad C con 80GB de tipo
expandible dinamico

IP: 172.16.3.61 Mascara /24

Network: Adaptador Virtual

Servidor SRV02041

RAM: 4 GB

CPU: 1 Core virtual

Discos: SRV02041_C.vhdx para la unidad C con 50GB de tipo
expandible dinamico

IP: 192.168.13.66 Mascara /24

Network: Adaptador Virtual

Servidor SRV02043

RAM: 4 GB

CPU: 1 Core virtual

Discos: SRV02043_C.vhdx para la unidad C con 50GB de tipo
expandible dinamico

IP: 172.16.3.58 Mascara /24

Network: Adaptador Virtual

Implementacié | Se implementd los roles de RDS para los servidores virtuales
n de Roles de | creados en el cluster Hyper-V y roles para los servidores
RDS para VDI virtualizadores propiamente dichos, los roles fueron implementados
desde la herramienta administrativa de servidores que incluyen

cada uno de los servidores Fisicos.

El detalle de la distribucion de los roles se presenta a continuacion:

¢ Rol RDCB en el servidor virtual SRV02040

e Rol RDGW y RDWA en el servidor virtual SRV02041

e Rol RDLS en el servidor virtual SRV02043

e Rol RDVH en los servidores fisicos SYN0O0003, SYN00004
y SYN00005

La infraestructura de roles finalmente queda implementada tal como
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Actividad Descripcion

se muestra en la siguiente figura:

DEPLOYMENT OVERVIEW

Managed as : DEPRATI\standby1

(-

RD Virtualization Host

B F T -

SISTE... TESTS NOMI...  DESAR..

RD Connection Broker server: SRV02040.deprati.com

A

RD Web Access RD Gateway

(O)

RD Connection Broker

RD Session Host

TASKS W=

RD Licensing

[

4.5.2 Configuracion de templates de escritorios virtuales

Los escritorios virtualizados fueron creados a partir del despliegue

0 generacion de réplicas de un escritorio virtual base al cual se le

ha denominado template, el mismo que contiene todos Ilos

programas requeridos por las diferentes areas que necesitan

escritorios virtuales.
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La tabla 25 muestra los pasos que se siguieron para la

implementacién de los template de escritorios virtualizados:

Actividad

Creacioén del

sistema

operativo base

Tabla 25 Implementacion de templates VDI
Fuente: El autor

Descripcion

Se realizé la implementacion de los template desde la herramienta

administrativa Hyper-V, con las siguientes caracteristicas de

cémputo logico:

RAM: 16GB

CPU: 4 Cores virtuales

Discos: 80GB de tipo expandible dinamico

IP: 172.16.3.61 Mascara /24

Network: Adaptador Virtual

Sistema Operativo: Windows 10 Pro

IP RD_SISCREDITO: 172.16.3.40/ 21

IP RD_SERVICIO_CLIENTE: 172.16.4.73 / 21
IP RD_PROMOCIONES: 172.16.4.72 / 21

IP RD_NOMINA: 172.16.4.6 / 21

IP RD_CONTRALORIA: 172.16.4.50 / 21

IP RD_AGENTESCALLCENTER: 172.16.4.31 / 21

28 Hyper-V Manager
File Action View Help
e=| = HE

% Hyper-V Manager

E Sy 3 Virtual Machines
R 5YNOO0D4 Name )
B svNoooos B RD_SISCREDITO

B RD_SERVICIO_CLIENTE

B RD_PROMOCIONES

B ro_noMINA

B RD_CONTRALORIA

& RD_AGENTESCALLCENTER

2I2%32 §

Clusterizacion

de templates

Luego de haber instalado el sistema operativo base se realiz la
clusterizacion de los mismos y para ello se realizd las siguientes

actividades:
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Actividad Descripcion

1. Desde la herramienta Failover Cluster de Microsoft provista
desde cualquiera de las cuchillas puestas en cluster se
configura el rol de Cluster de Maquina virtual para adicionar

a cada uno de los templates creados

3’3 Failover Cluster Manager
File Action View Help

&= 75 HE

3}25 Failover Cluster Manager
~ 5 SRVD1926.deprati.com
B Re-

jﬂ M Configure Role... ¢
via S: Virtual Machines... > M2 {
=
M t
= Create Empty Role
M0 t
2 E View ¥
ES am {
cl Refresh UXCOMPRAS i
Help GEMNTESCALLCENTER |

W= AR SeEmrhrTo ]

2. Se escogi6 el rol Virtual Machine

“:ll:'.-] High Availability Wizard
iﬁ, Select Role
Bl

Before You Begin Select the role that you want to corfigure for high availability

L Generic Service
é Hyper-V Replica Broker
€-iSCS| Target Server
€iSNS Server
e Message Queuing
ﬁlﬁther Serve
[l

et WINS Server

3. Se seleccioné cada una de las maquinas virtuales de

template.
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Actividad Descripcion

55 High Availability Wizard X
;j'—‘ Select Virtual Machine
W
Before You Begin Select the virtual machinels) that you want to configure for high availability.
Select Role
Select Virtual Machine Narr!e Status Host Server
= RD_CONTRALORIA Off SYNODDO3 deprati.com
Confimmation
Configure High
Availability
Summary
Shutdown Save Refresh
< Previous Nexd > Cancel

5_55 Failover Cluster Manager Roles (122)
~ 8 SRVD1926.deprati.com o
@ Roles
_.:ﬁ MNodes Name « Status
v | Storage 3, RD_SISCREDITO (@) off
S
fé? E'Skls 3, RD_SERVICIO_CLIENTE @ of
ools _
BB Enclosures 2, RD_PROMOCIONES @) off
3 Networks Si RD_NOMINA (®) of
Cluster Bvents 5, RD_CONTRALORIA @ off
5, RD_AGENTESCALLCENTER () OF

Instalacion de | Se realizé la instalacion de los siguientes programas en los

programas templates segun el perfil funcional que lo requiere:
base

e Adam

e SAP Gui

e Client Access de IBM
e SIDP
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Actividad Descripcion

e  Workspace

e Intranet

e Ofimatica

e CA mesade ayuda

e  Auditoria

La distribucién de los programas segun el template se los
puede apreciar en la tabla 4.4 del punto “4.2.2 Disefio de

escritorios virtuales”

Preparacion de Se realizé la preparacion de la imagen de los template a ser
la imagen del clonados a través de la utilidad sysprep.exe provista por el
template a ser sistema operativo Windows haciendo uso de la siguiente
clonado linea de comandos:

sysprep.exe -generalize -shutdown -type vm

El comando anterior permite preparar la imagen del
escritorio virtual para ser clonado en serie, dejando el

template apagado con una configuracion de fabrica.

4.5.3 Despliegue de escritorios virtuales

Una vez ya completada la implementacion de los templates de los
escritorios virtualizados, se realizdé su despliegue para la creacion
de clones de maquinas virtuales en serie los cuales serian usados

por el usuario final.

La tabla 26 muestra las actividades realizadas para generar el

despliegue de los escritorios virtualizados:
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Tabla 26 Despliegue de escritorios virtualizados
Fuente: El autor

Actividad ‘ Descripcién

Creacion de | La estructura de los escritorios virtualizados lleva el siguiente
colecciones de | orden de implementacion:

escritorios 1. Template

virtualizados 2. Coleccion

3. Escritorios virtuales

Como vimos en el punto anterior, el template es la maquina virtual
base desde donde se generan las copias o clones simultaneos
que darian como resultado a los escritorios virtualizados, sin
embargo, para mantener un orden, es conveniente agrupar a los
escritorios virtualizados por perfiles de usuarios, dicha agrupacion
es a lo que se conoce como coleccion y es un mecanismo de
agrupacion provista por la implementacion de Roles de RDS
desde el panel administrativo de VDI ofrecida desde el Server

Manager de cualquiera de las 3 cuchillas puestas en cluster:

T Server Manager

@ "

COLLECTIONS

[ Overview B G-t retreshed on 10/

[ Servers ‘ i

5 =

L SISTEMAS AS400 Name Type Size Resource Type  Status

i e CALL CENTER Personal Managed 36  Remote Desktop

NOMINA CONTRALGRIA Personal Managed 4 Remots Desktop

DESARROLLO H... CREDITO IMMEDIATO  Personal Managed 1 Remote Desktop
CONTRALORIA DESARROLLO HUMANG  Personal Managed 8  Remote Desktop
CREDITO IMME... INICIACION Personal Managed 5  Remote Desktop
CALL CENTER NOMINA Personal Managed &  Remote Desktop
PROMOCIONES... PROMOCIONES CREDITO  Personal Managed 28  Remote Desktop
SERVICIO CLIEN... SERVICIO CLIENTE Personal Managed 7  Remote Desktop
TTEREaE: SISTEMAS AS400 Personal Managed 3 Remote Desktop

Cada coleccion debe estar relacionada a un template y un
template puede estar relacionado a una o mas colecciones, a
partir de la definicion de la coleccion se puede generar el
despliegue de escritorios virtualizados.




Actividad ‘
Despliegue de
escritorios

virtualizados
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Descripcion

A partir de cada coleccién se realizé6 el despliegue de los

escritorios virtualizados haciendo uso del panel de control de VDI
ofrecida por el Server Manager de cualquiera de los servidores
VDI:

00003

PROPERTIES

Properties of the collection

VIRTUAL DESKTOPS
Overview | Tasks ¥ | Last refreshed on 10/26/202
Personal

DEPRAT\Domain Users

age Virtua Enabled

Servers
Filter

Collections

SISTEMAS AS400 Virtual Desktop  Status

TECTC
i Add Virtual Desktops. - a X

VD0004001  Running
VD0004002
VD0004003
VD0004004

Running

Running

Add virtual desktops

Running

VD0004005  Running

New virtual desktops created in this collection are created based on the virtual desktop template.

VD0004006  Running
VD0004007
VD0004009

p Allocation | There are currenty 8 virtual desktops in this collection. Running

Number of virtual desktops to add: Running

Cada escritorio virtual nace en estado Saved el cual lo mantiene

en un estado no operativo, con la misma configuracion
recuperada del template origen de su creacion, por lo tanto,
mantiene las mismas configuraciones de red que el template y
debido a que se configuraron los template con ip fija y no
dinamica (dhcp), fue necesario realizar el cambio de las IP de
cada uno de los escritorios virtualizados, sin embargo el nombre
(hostname) fue generado con una definicion de secuencia dada
en su despliegue por lo tanto cada escritorio virtual maneja un
nombre de host diferente:

File
o= |

Action  View Help

ﬁ Hyper-V Manager

% SYMNODDD3 Virtual Machines

Ef 5vNo0DD4 Name State

B[ 5YN0D00S B vDoo010013 Saved
B vooonoon Saved
B vDooo7001 Saved
B vDoon3onz Saved
B vDoonio0s Saved
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Implementacion de backup and recovery de la solucién

Se realizé la implementacién de un esquema de Backup a través de 2

equipos de almacenamiento NAS Synology RS810+ puestas en cluster.

Con la herramienta “Active backup For Bussiness” que forma parte de la
NAS Synology se realizd la configuracion de los equipos Synergy, cuyo
hostname respectivo son SYN0O0OO3, SYN0O00O4 y SYNOOOO5. Ademas, se
realizé la configuracion de una tarea automatica de respaldo calendarizado
para que se ejecute todos los domingos a partir de las 08am, cabe indicar
que la NAS realiza un respaldo con tecnologia de Snapshot con la finalidad
de manejar un respaldo consistente sin que esto implique el apagado de

los escritorios virtuales.

La figura 4.14 muestra la configuracién de los equipos Synergy en la tarea

programada:
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Edicién de tareas

Miquina virtual General Programa Retencién Privilegio

Mombre de la tarea: WDI_BACKUR

m. Cargando... 1

“ Cancelar

Figura 4.14 Configuracion de tarea de respaldos VDI, Parte 1
Fuente: El autor

En la figura 4.15 se puede visualizar la programacion de la tarea a través
de un Job automatico configurada desde la interfaz grafica que provee el

almacenamiento NAS:

Edicion de tareas

Maquina virtual General Programa Retencién Privilagio

Copia de seguridad manusl

@ Copia d= seguridad programada

Ejecutar en Dom -
Repetir tipo cada dia/cada semana -
Iniciar a las 08 w : 00 ¥

+ Solo sjecutar tareas de copis de seguridsd dentro d los intervalos de copia de seguridad permitidos

o

Configurar intervalo de copia de seguridad

“ Cancelar

Figura 4.15 Configuracion de tarea de respaldos VDI, Parte 2
Fuente: El autor



Se dejé configurada una retencion de maximo
semanal, es decir, que mantendra 1 respaldo

anterior mas el respaldo semanal actual:
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1 respaldo concurrente

historico de la semana

Edicién de tareas

Maquina virtual General Programa Retencién Privilegio

Conservar todas |as versiones

@ Aplicar los siguientes métodos
' Mantener solo las mas recientes 1
Mantener todas las versiones durante
Mantener la dltima versién del dia durante
Mantener la dltima versién de la semana durante
Mantener la dltima versién del mes durante

Mantener |a dltima versién del afic durante

Observacién: El primer dia de |s semana es domingo; el primer mes del afio =5 enero.

versiones

dias

dias

semanas

meses

afios

Figura 4.16 Configuracion de tarea de respaldos VDI, Parte 3

Fuente: El autor
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CAPITULO 5

PRUEBAS Y ANALISIS DE RESULTADOS

Definiciéon de plan de pruebas

El presente capitulo muestra las actividades realizadas para la definicion y
ejecucion de escenarios de pruebas identificados como idoneos a fin de
evaluar la calidad y efectividad de la implementacion de escritorios

virtuales correspondientes al proposito del trabajo de la presente tesis.
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Se realiz6 un plan de pruebas previo a la puesta en produccién de la
infraestructura de escritorios virtuales para su posterior explotacion del
producto por los usuarios finales, dichas pruebas tuvieron un plan el cual
se define en la tabla 27:

Tabla 27 Despliegue de escritorios virtualizados
Fuente: El autor

Def Desarrollo

Alcance Cumplir con la ejecucion de la descripcion de escenarios de

pruebas contemplados en las plantillas de casos de pruebas.

Herramienta Uso de plantila de casos de pruebas, dicha plantilla fue
elaborada con la finalidad de manejar una herramienta que
permita evaluar la calidad de la implementacion de la
infraestructura de escritorios virtuales, manejando cada
escenario de prueba de manera integral minimizando el riesgo
de un posible fallo futuro que no haya sido contemplado en las

pruebas realizadas.

items para probar La siguiente lista muestra los items de pruebas a nivel general,
de cada item general se derivan escenarios de pruebas
integrales:
e  Pruebas internas de cluster de Windows
e Pruebas técnicas de escritorios virtuales
e Pruebas funcionales de escritorios virtuales con los
usuarios
e Pruebas de uso de escritorios virtualizados dentro de la
red LAN de la organizacion

Recursos Personal de la organizacién los cuales son detallados en la

plantilla de casos de pruebas.
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Resultados de las pruebas

Los resultados de las pruebas fueron evaluados a fin de
identificar posibles ajustes o mejoras en la implementacioén de la

infraestructura de escritorios virtualizados.

Para la elaboracion de la plantilla de pruebas se tomé en consideracion los

siguientes campos mostrados en la tabla 28, para su posterior registro:

Tabla 28 Definicién de plantilla para casos de pruebas

Campo

Id de la prueba

Fuente: El autor

Descripcion

Identificador Unico del caso de pruebas

item para probar

Titulo del caso de pruebas a nivel macro

Escenario de Prueba

Titulo del caso de pruebas especifico

Descripcion

Describe las acciones que se deben realizar para llevar a cabo

la prueba

Requisitos para las pruebas

Describe cuales son los requisitos de hardware, software o
dependencia con otros elementos, para poder ejecutar el caso

de prueba

Resultado esperado

Describe el supuesto resultado ideal del caso de prueba

Procedimiento de prueba

Describe las acciones realizadas para llevar en efecto el caso

de prueba

Resultado obtenido

Describe el resultado real de haber ejecutado el procedimiento

de prueba

Estado

Estado final del resultado de la prueba, este resultado puede
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ser:
e Satisfactorio

e No satisfactorio

Fecha de prueba

Fecha en la que se ejecuta la prueba

Recurso de prueba

Nombre del ejecutor de la prueba

5.2 Pruebas internas de cluster de Windows

Las pruebas de cluster de Windows son consideradas pruebas de tipo

técnico, para lo cual se evaluaron los siguientes escenarios de pruebas:

Ejecucion de validate cluster de Hyper-V

o Ejecucion de Migracion en vivo de 3 equipos virtuales del Nodo

1 hacia el Nodo 3 del cluster Hyper-V

o Ejecucion de Migracion en vivo de los 3 equipos previamente

migrados en el nodo 3, hacia el Nodo 1

o Forzar la conmutacion por error (Failover Cluster) realizando el

apagado del nodo 1

° Encender el nodo 1

La tabla 29 muestra un resumen del procedimiento, resultados esperados y

resultados obtenidos de las pruebas internas de cluster de Windows:




Escenario de

Prueba

Tabla 29 Pruebas internas de clister de Windows

Fuente: El autor

Procedimiento

Resultado

esperado
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Resultado
Obtenido

Migracién en vivo de
1 escritorio virtual
del Nodo 1 hacia el

Nodo 3 del cluster

manual de 1 equipo de pruebas
que existan en el nodo 1 del
trasladarlos

cluster, para

manualmente y a través de la

la  comunicacion
del de

pruebas mientras

equipo

se ejecute ni

Ejecucién de | Ejecutar la opcion de validaciéon | La validacién del | La validaciéon del
validate cluster de | del estado de salud del cluster | cluster debe | cluster termino de
Hyper-V Hyper-V que provee Microsoft | culminar de | manera
desde su herramienta de | manera satisfactoria
interfaz grafica Failover | satisfactoria
Claster, desde cualquiera de
los nodos del cluster Hyper-V
Ejecucion de | Se debe ejecutar la migracion | No se debe perder | No se perdio la

comunicacion del

equipo de
pruebas en
ningln momento

Migracion en vivo
del escritorio virtual
previamente
migrado en el nodo
3, para regresarlo al
Nodo 1

manual del equipo de pruebas
antes migrado al nodo 3 del
cluster para regresarlo al nodo
1 del cluster, hacer esta accion
desde la herramienta Failover
Cluster de cualquiera de los

nodos del Cluster Hyper-v

la  comunicacion
del de

pruebas mientras

equipo

se ejecute ni
de

haberse ejecutado

después

la migraciéon en
vivo hacia el nodo
1

Hyper-V interfaz provista por el Failover | después de | de la migracién en
Cluster hacia el nodo 3 haberse ejecutado | vivo hacia el nodo
la migracién en | 3
vivo hacia el nodo
3
Ejecucion de | Se debe ejecutar la migracion | No se debe perder | No se perdi6 la

comunicacion del

equipo de
pruebas en
ningin  momento

de la migracioén en
vivo hacia el nodo
1

Forzar la
conmutacion por

error (Failover

Apagar el nodo 1 para simular
que existe un error en donde

se pierde la comunicacién con

Todos los
escritorios

virtuales

Todos

escritorios

los

existentes en el




Procedimiento

Escenario de

Prueba

Cluster) realizando

el apagado del nodo | exista una conmutacion por
1 error de todas las maquinas
virtuales existentes en el nodo

1

dicho nodo, forzando a que

Resultado

esperado

existentes en el

nodo 1 deben ser
migrados al nodo
3
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Resultado
Obtenido

fueron

nodo 1

migrados al nodo
3

Encender el nodo 1 Encender del nodo 1 y mover
los escritorios virtuales por
migracion en vivo desde el

nodo 3 al nodo 1

Todos los
escritorios

virtuales del nodo
3 se deben mover
al nodo 1 sin
afectar el
funcionamiento de
los escritorios
virtuales a ser

migrados

Todos

escritorios

los

virtuales del nodo
3 se migraron al
nodo 1 sin afectar
el funcionamiento
de los escritorios
virtuales a ser

migrados

5.3 Pruebas funcionales de escritorios virtuales con los usuarios

Las pruebas funcionales de escritorios virtuales fueron realizadas con los

usuarios de la organizacion a fin de identificar posibles errores de

configuracion o bajo rendimiento con los escritorios virtuales asignados,

para lo cual se evaluaron los siguientes escenarios de pruebas:

° Acceso a escritorio virtual de pruebas desde afuera de la LAN

de la organizacién
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o Pruebas de funcionalidad de aplicaciones usadas por usuarios
en los siguientes perfiles de usuarios:
o Cobranzas - Centro De Atencidon Telefénica
o Nomina

o Desarrolladores AS 400

La tabla 30 muestra un resumen del procedimiento, resultados esperados y
resultados obtenidos de las pruebas funcionales de escritorios virtuales
con los usuarios:

Tabla 30 Pruebas funcionales de escritorios virtuales con los usuarios
Fuente: El autor

Resultado
Obtenido

Escenario de Procedimiento Resultado

Prueba

esperado

Acceso a escritorio | Acceder desde el internet | Se debe acceder a | Se accedi6 a la url
virtual de pruebas | externo a la oficina a la url [ la url de vdi | de vdi indicada en
desde afuera de la | publicada indicada en el | el procedimiento, y
LAN de la | https://vdi.deprati.com.ec/rdwe procedimiento, y | se accedi®é con
organizacion b, ingresar usuario y password | se debe acceder | normalidad al
de red, acceder al pool de | con normalidad al | escritorio virtual
conexién otorgado segun su | escritorio  virtual | que se le haya
area de trabajo y acceder al | que se le haya | asignado
escritorio virtual asignado
Pruebas de | Se debe probar las | Todas las | Todas las
funcionalidad de | aplicaciones asignadas a su | aplicaciones aplicaciones
todas las | perfil dentro del escritorio | dentro del | dentro del
aplicaciones  por | virtual escritorio  virtual | escritorio virtual
los siguientes deben ser | fueron probadas



https://vdi.deprati.com.ec/rdweb
https://vdi.deprati.com.ec/rdweb
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Escenario de Procedimiento Resultado Resultado

Prueba esperado Obtenido

perfiles accedidas y | sin novedad
usuarios ejecutadas sin
novedad

5.4 Resultados de la implementacion

Una vez ya culminadas las pruebas en VDI y estas dieron los resultados
esperados, se llevd a cabo su implementacion en productivo para los
perfiles de usuarios seleccionados como idéneos para el uso de VDI. La
tabla 31 muestra una lista de beneficios como respuesta a la
implementacion de VDI en usuarios claves para la organizacion:

Tabla 31 Beneficios resultantes de la implementacién de VDI
Fuente: El autor

Area Sub Area Beneficio

Beneficiada

Area de e Crédito inmediato e Continuidad en las operaciones de
Crédito e Iniciacién crédito
. Flexibilidad de trabajo

Areas de e Desarrollo e Continuidad en las operaciones de
Apoyo Humano talento humano
e Nomina e Continuidad en los desarrollos y
e Desarrolladores atencién de incidentes en el moédulo de
AS400 crédito
e Contraloria e Continuidad en las operaciones de
contraloria

e Flexibilidad de trabajo
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Area Beneficio

Beneficiada

Area o Cobranzas e Continuidad en las operaciones de
Comercial e Televentas - cobranzas
promociones e Continuidad en las operaciones de
mercadeo

e Flexibilidad de trabajo

Considerando que existe un gran grupo de usuarios que actualmente se
encuentran en modalidad de teletrabajo al 60% haciendo uso de VPN
como herramienta que facilite el teletrabajo, es conveniente hacer un
comparativo de los beneficios que posee la herramienta VDI sobre VPN
con la finalidad de poder justificar el cambio de herramienta de trabajo que
obtuvieron los usuarios cuya modalidad de trabajo es del 100% en
teletrabajo y a quienes se priorizd el uso de VDI como herramienta que
facilita el teletrabajo. La tabla 32 muestra los beneficios que
experimentaron los usuarios que cambiaron la conexion VPN por VDI para

facilitar el teletrabajo.

Tabla 32 Comparativo de uso de VDI vs Uso de VPN
Fuente: El autor

Evaluacién ‘ VDI VPN

Costo de la Mas caro que VPN e Mas econdémico que
solucion VDI

Velocidad de Aceptable Lento

conexioén




Evaluacién

Latencia en

llamadas

VDI
Aceptable

Llamadas robotizadas
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VPN

Llamadas con ruido

Agilidad de soporte

Muy Bueno (Puede ser 5
minutos hasta 30

Minutos)

Lento (Dependiendo
del problema puede
ser 30 Minutos Hasta
1 dia)

Portabilidad

Bastante portable ya que
para acceder al servicio
se requiere del acceso

unicamente del internet

Depende de una
configuracion  previa
del Cliente VPN en el
equipo desde donde
se desea conectar y

también del internet




CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1.

La inclusibn de herramientas que faciliten el teletrabajo es
indispensable para mantener la continuidad de las operaciones en las
organizaciones, sobre todo en eventos que obliguen el confinamiento

de las personas.

Los escritorios virtuales en general facilitan la administracién de la
infraestructura tecnoldgica como herramienta de trabajo a las

organizaciones.

La infraestructura tecnolégica basada en la clusterizaciéon de
hardware provee alta disponibilidad de los servicios tecnoldgicos
ofrecidos y como consecuencia mantiene la continuidad de las

operaciones establecidas en dicha infraestructura.

La virtualizacidon de servidores provee un mecanismo eficiente de uso

de recursos compartidos al generar tantos servidores o pc virtuales
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como recursos de hardware pueda entregar el Host, ahorrando

considerables gastos por adquisicion de servidores y/o pc fisicos.

Recomendaciones

1. Fortalecer el teletrabajo en otras areas de la organizacidn como
medida de protecciéon ante un evento que impida el acceso a las
instalaciones de la empresa para el ejercicio de las labores de las

diferentes areas de negocio.

2. Evaluar el uso de VDI en otras areas del negocio a fin de maximizar la

productividad y gestion de los usuarios que realizan teletrabajo.



[1]

(2]

3]

(4]

(5]

(6]

(7]

(8]

[9]

[10]

[11]

[12]

141

BIBLIOGRAFIA

M. Rouse, «searchdatacenter,» whatis techtarget, Diciembre 2010. [En linea]. Available:
https://searchdatacenter.techtarget.com/es/definicion/Virtualizacion. [Ultimo acceso: 30
Julio 2020].

R. Hat, «Red Hat,» Red Hat Corporation, [En linea]. Available:
https://www.redhat.com/es/topics/virtualization/what-is-virtualization.

G. K. Diane Barrett, Virtualization and Forensics: A Digital Forensic Investigator’s Guide to
Virtual Environments, Syngress, 2010.

R. Bhardwaj, «Full Virtualization vs Para Virtualization vs Hardware-assisted Virtualization,»
ip with ease, [En linea]. Available: https://ipwithease.com/full-virtualization-vs-para-
virtualization-vs-hardware-assisted-virtualization/.

R. O. P.S. B. P. Ankita Desai, «Hypervisor: A Survey on Concepts and Taxonomy,»
International Journal of Innovative Technology and Exploring Engineering, vol. ll, p. 4, 2013.

M. D. G. Rio, Tecnologias de Virtualizacién, IT Campus Academy, Diciembre.
G. Beekman, Introduccion a la computacién, México: Pearson Educacidn, 1999.

Wikipedia, «Wikipedia,» [En linea]. Available: https://en.wikipedia.org/wiki/Tom_Kilburn.
[Ultimo acceso: Agosto 2020].

Simon, «ServeTheHome - Virtualization: A long brief history,» 28 02 2013. [En linea].
Available: https://www.servethehome.com/virtualization-long-history/.

L.A.Belady, «El M44 / 44X: un sistema virtual experimental,» Sociedad de Japdn, vol. 1984,
n2 5, pp. 1-5, 1984,

F.C.M.D.R.D.R.C.J.H.R. 0.y L. K., The compatible Time Shared System A
Programmer's Guide, Cambridge, Massachusetts: The M.L.T. Press, 1963.

C. H. Museum, Computer History Museum, 1996. [En linea]. Available:



[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

142

https://www.computerhistory.org/revolution/mainframe-computers/7/161.

T. V. Vleck, «multicians,» 14 Agosto 2014. [En linea]. Available:
https://www.multicians.org/project-mac.html.

T. V. Vleck, «Multicians,» 15 Diciembre 2010. [En linea]. Available:
https://www.multicians.org/thvv/360-67.html.

R. Tesolin, «museodeinformatica,» Mayo 2013. [En linea]. Available:
https://museodeinformatica.blogspot.com/p/blog-page_19.html.

R. A. M. L. H. Seawright, «VM/370-a study of multiplicity and usefulness,» IBM SYST, vol.
18, p. 17, 1979.

R. j. Creasy, «The Origin of tlie VM/370 Time-Sharing System,» IBM J. RES. DEVELOP., vol.
25,n25, p. 8, 1981.

xataka, «Arquitectura x86, una historia imprescindible de la informatica,» [En lineal.
Available: https://www.xataka.com/componentes/arquitectura-x86-una-historia-
imprescindible-de-la-informatica.

E. B. Lépez, «openaccess.uoc.edu,» 15 Junio 2011. [En linea]. Available:
http://openaccess.uoc.edu/webapps/02/bitstream/10609/8181/1/ebonachera_TFC_0620
11_memoria.pdf.

R. P. G. Gerald J. Popek, «Formal Requirements for Virtualizable Third Generation
Architectures,» Communications of the ACM, vol. 17, n2 7, p. 10, 1974.

Fayerwayer, «Fayerwayer,» [En linea]. Available:
https://www.fayerwayer.com/2012/01/el-origen-de-el-computo-en-la-nube/.

I. E. Gutiérreza, M. J. Ruiza, D. D. Uribe, D. E. Urquizo, D. E. Cuan y D. L. H. Garcia-Mufioz,
«congresos.cio,» [En linea). Available:
http://congresos.cio.mx/memorias_congreso_mujer/archivos/extensos/sesion1/S1-
ING34.pdf.

G. M. Amdahl, «Arquitectura informatica y ley de Amdahl,» vol. 46, n2 13990115, pp. 38-



[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

143

46, 2013.
P. Wikimedia, «Wikipedia,» [En linea]. Available: https://es.wikipedia.org/wiki/ARPANET.

J. Gerend, «docs.microsoft.com,» Microsoft, 06 06 2019. [En linea]. Available:
https://docs.microsoft.com/es-es/windows-server/failover-clustering/failover-clustering-
overview.

B. Armstrong, «docs.microsoft.com,» Microsoft, 17 01 2017. [En linea]. Available:
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/manage/use-
live-migration-without-failover-clustering-to-move-a-virtual-machine.

B. Armstrong, «docs.microsoft.com,» Microsoft, 30 09 2016. [En linea]. Available:
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/deploy/set-up-
hosts-for-live-migration-without-failover-clustering.

E. Al-Aqqgad, «http://www.virtualizationteam.com/,» Genesis Framework, 29 09 2008. [En
linea]. Available: http://www.virtualizationteam.com/server-virtualization/live-migration-
vs-quick-migration.html.

E. Bugnion.Palo Alto, CA (US) Patente US 6496847 B1, 10 09 1998.

VMware, «VMware,» VMware, [En linea]. Available:
https://www.vmware.com/products/workstation-pro.html.

W. Foundation, «Wikimedia,» [En linea]. Available:
https://es.qwe.wiki/wiki/Citrix_Systems. [Ultimo acceso: 12 09 2020].

W. Foundation, « Wikimedia,» [En linea]. Available:
https://es.qwe.wiki/wiki/Citrix_Systems. [Ultimo acceso: 17 09 2020].

J. Carbone, «TechGenix,» 31 07 2010. [En linea]. Available:
http://techgenix.com/implementing-vdi-using-windows-server-2008-r2-remote-desktop-
services-and-hyper-v/.

helohr, «docs.microsoft.com,» 14 09 2020. [En linea]. Available:
https://docs.microsoft.com/en-us/azure/virtual-desktop/overview.



[35] CITRIX, «https://www.citrix.com/es-mx/glossary/vdi.html,» 2020. [En linea]. Available:
https://www.citrix.com/es-mx/glossary/vdi.html.

[36] «Infraestructura de escritorios virtuales (VDI),» vmware, 2020. [En linea]. Available:
https://www.vmware.com/es/topics/glossary/content/virtual-desktop-infrastructure-
vdi.html.

[37] Leostream, «https://www.leostream.com/,» Leostream Corporation, 2019. [En linea].
Available: https://www.leostream.com/leostream-blog/the-benefits-of-a-connection-
broker-in-a-hosted-or-virtual-desktop-environment/.

[38] X. Genestds, Remote Desktop Services para administradores de IT, Espafia: LULU, 2017.

[39] «https://techcommunity.microsoft.com/,» 04 04 2019. [En linea]. Available:

144

https://techcommunity.microsoft.com/t5/windows-server-essentials-and/configuring-and-

customizing-remote-web-access-on-windows-server/ba-p/398904.

[40] J. Reed, «nakivo,» 28 05 2019. [En linea]. Available:
https://www.nakivo.com/blog/deploying-hyper-v-vdi-guide/.

[41] Labelgrup, «solingest,» [En linea]. Available: https://www.solingest.com/cluster-de-
servidores-que-es-y-como-funciona.

[42] calzapas, «http://mundo-storage.blogspot.com/,» 01 11 2012. [En linea]. Available:
http://mundo-storage.blogspot.com/2012/11/lun-elemento-basico-en-
almacenamiento.html.

[43] J. PASTOR, «XATAKA,» 02 07 2019. [En linea]. Available:
https://www.xataka.com/servicios/que-cloudflare-como-funciona-que-cuando-se-cae-
parte-internet-se-viene-abajo.

[44] https://www.cloudflare.com/, «https://www.cloudflare.com/,» 2020. [En linea]. Available:

https://www.cloudflare.com/learning/dns/glossary/round-robin-dns/.

[45] N. M. BBC, «BBC New,» 3 Agosto 2020. [En linea]. Available:
https://www.bbc.com/mundo/noticias-51705060. [Ultimo acceso: Agosto 2020].



145

[46] 1.lonos, «1&1 lonos,» 21 Junio 2016. [En linea]. Available:
https://www.ionos.es/digitalguide/servidores/configuracion/virtualizacion/. [Ultimo
acceso: 10 08 2020].

[47] 1. Wikimedia Foundation, «Intel 8086 - Intel 8086,» [En linea]. Available:
https://es.qwe.wiki/wiki/Intel_8086.

[48] B. Armstrong, «docs.microsoft.com,» Microsoft, 28 09 2016. [En linea]. Available:
https://docs.microsoft.com/es-es/windows-server/virtualization/hyper-v/plan/plan-hyper-
v-scalability-in-windows-server.

[49] J. Savill, «lIYProToday,» Informa USA, 20 07 2012. [En linea]. Available:
https://www.itprotoday.com/windows-8/shared-nothing-vm-live-migration-windows-
server-2012-hyper-v.



146

ANEXOS
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Plan de Casos de Pruebas internas de cluster de Windows

Proyecto:

Implementacion de Infraestructura de Escritorios Virtuales como apoyo al teletrabajo

Aprobador:

Angel Merizalde Medina

Caso de
Prueba

Descripcion

Fecha

Area de
prueba

Datos de
entrada

Resultado
Esperado

Resultado Dependen

Obtenido

cias

Estado

Ejecutar la opcion de

validacion del estado de salud La validacion
del cluster Hyper-V que provee del cluster La validacion
Ejecuciéon de | Microsoft desde su herramienta debe del cluster
validate de interfaz grafica Failover culminar de termino de
cluster de Cluster, desde cualquiera de 5/10/202 | Base de Datos manera manera Aprobad
Hyper-V los nodos del cluster Hyper-V 0 | / Sistemas Ninguno satisfactoria | satisfactoria | Ninguno 0
No se debe
perder la
comunicacion
del equipo de | No se perdio
Ejecucion de pruebas la
Migracion en mientras se comunicaciéon
vivo de 1 Se debe ejecutar la migracion ejecute ni del equipo de
escritorio manual de 1 equipo de después de pruebas en
virtual del pruebas que existan en el nodo haberse ningun
Nodo 1 hacia | 1 del cluster, para trasladarlos ejecutadola | momento de
el Nodo 3 del | manualmente y a través de la migracién en | la migracion
cluster Hyper- | interfaz provista por el Failover | 5/10/202 | Base de Datos vivo hacia el | en vivo hacia Aprobad
V Cluster hacia el nodo 3 0 | / Sistemas Ninguno nodo 3 el nodo 3 Ninguno 0
No se debe
perder la
Ejecucion de comunicacion | No se perdié
Migracion en del equipo de | la
vivo del Se debe ejecutar la migracién pruebas comunicaciéon
escritorio manual del equipo de pruebas mientras se del equipo de
virtual antes migrado al nodo 3 del ejecute ni pruebas en
previamente cluster para regresarlo al nodo después de ningun
migrado en el | 1 del cluster, hacer esta accion haberse momento de
nodo 3, para desde la herramienta Failover ejecutado la | la migracion
regresarlo al Cluster de cualquiera de los 5/10/202 | Base de Datos migracién en | en vivo hacia | Completar Aprobad
Nodo 1 nodos del Cluster Hyper-v 0 | / Sistemas Ninguno vivo hacia el | el nodo 1 laprueba2 |o




148

nodo 1
Forzar la Apagar el nodo 1 para simular Todos los
conmutacion | que existe un error en donde escritorios Todos los
por error se pierde la comunicacién con virtuales escritorios
(Failover dicho nodo, forzando a que existentes en | existentes en
Cluster) exista una conmutacion por el nodo 1 el nodo 1
realizando el error de todas las maquinas deben ser fueron
apagado del virtuales existentes en el nodo | 5/10/202 | Base de Datos migrados al migrados al Completar Aprobad
nodo 1 1 0 | / Sistemas Ninguno nodo 3 nodo 3 laprueba3 |o
Todos los Todos los
escritorios escritorios
virtuales del | virtuales del
nodo 3 se nodo 3 se
deben mover | migraron al
al nodo 1 sin | nodo 1 sin
afectar el afectar el
funcionamien | funcionamien
Encender del nodo 1 y mover to de los to de los
los escritorios virtuales por escritorios escritorios
Encender el migracion en vivo desde el 5/10/202 | Base de Datos virtuales a virtuales a Completar Aprobad
nodo 1 nodo 3 al nodo 1 0 | / Sistemas Ninguno ser migrados | ser migrados | la prueba4 |o

Firma del Aprobador
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Anexo2. Pruebas funcionales de escritorios virtuales con los usuarios

Plan de Casos de Pruebas funcionales de uso de VDI

Proyecto:

Implementacion de Infraestructura de Escritorios Virtuales como apoyo al teletrabajo

Aprobadores:

Caso de
Prueba

Descripcion

Acceder desde el internet

Datos de
entrada

Resultado
Esperado

Resultado
Obtenido

Joseph Mieles (Némina), Otton Davila (Desarrollo AS400), Gabriel Moscol (Cobranzas), Angie Lopez
Contraloria

Dependen Esta

Se debe acceder

Acceso a - ; .
e externo a la oficina a la url ala url de vdi Se accedié a la url
escritorio virtual . s A
publicada indicada en el de vdi indicada en
de pruebas o . . L
https://vdi.deprati.com.ec/rdw procedimiento, y | el procedimiento, y
desde afuera de : . . -
eb, ingresar usuario y Nomina, se debe acceder | se accedi6 con
la LAN de la : -
organizacion password de red, acceder al Desarrollo con normalidad normalidad al
9 pool de conexion otorgado AS400, al escritorio escritorio virtual
segun su area de trabajo y 5/10/20 | Cobranzas, virtual que se le | que se le haya Aproba
1 acceder al escritorio virtual 20 | Contraloria Ninguno haya asignado asignado Ninguno do
Pr_uebe_ls de Se ingreso a las
funcionalidad de Ingresar a las opciones de Adam,
‘todas las opciones de se realizaron
aphcamo_nes por Adam, consultar | consultas de
los perfiles de Némina / reporte de reporte de némina
u+B14suarios | probar acceso a Adam, Client | 5/10/20 | Recursos néminay y timbradas de Completar la | Aproba
2 Access 20 | Humanos Ninguno timbradas empleados prueba 1 do
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Se accede ala

Acceder a la intranet se

intranet descarga

descargar manuales de

manuales, sistemas, se

acceder al accede al Outlook

Outlook y y se ingresan a

Desarrollo acceder a las librerias de crédito

Probar acceso a Intranet, 5/10/20 | AS400 / librerias de de as400 Completar la | Aproba
Outlook, Excel, Client Access 20 | Sistemas Ninguno as400 desarrollo | desarrollo prueba 1 do

ingresar a la

campafia de Seingresaala

cobranzas desde | campana de

WorkSpace, cobranza desde

realizar llamadas | WorkSpace, se

y registrar en realiza llamadas y
Probar acceso a SIDP, SIDP la registra en SIDP la
Workspace (Llamadas 5/10/20 | Cobranzas / generacion de la | generacion de la Completar la | Aproba
salientes y entrantes) 20 | Sistemas Ninguno llamada llamada prueba 1 do

Generar reporte | Se generar reporte

de uso de de uso de

transacciones transacciones

SAP, generar SAP, se genera

tique de tique de
Probar Reportes SAP, requerimiento de | requerimiento de
Generacion de Ticket a Mesa 5/10/20 prueba a mesa prueba a mesa de | Completar la | Aproba
de servicio 20 | Contraloria Ninguno de ayuda (ITCA) | ayuda (ITCA) prueba 1 do

Firma de Aprobadores




