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RESUMEN

La escasez global de direcciones IPv4 ha impulsado la adopcion del protocolo IPv6
como una solucion tecnoldgica que garantiza la escalabilidad y sostenibilidad de las
redes en el futuro. En Ecuador, la transicion a IPv6 ha sido lenta debido a limitaciones
en infraestructura, falta de capacitacion técnica y costos asociados. Este proyecto
propone un plan de transicion de IPv4 a IPv6 en redes implementadas con equipos
Mikrotik, utilizando un entorno dual-stack para garantizar la coexistencia de ambos

protocolos durante la migracion.

El estudio incluy6 una evaluacion detallada de la infraestructura actual, la configuracion
de direccionamiento IPv6, la actualizacion de firmware, la implementacion de un
entorno dual-stack y la capacitacion técnica del personal. Los resultados demostraron
que la red configurada opera eficientemente en IPv6, con métricas de rendimiento

satisfactorias en términos de latencia, ancho de banda y uso de recursos.

La implementacion de IPv6 en redes Mikrotik no solo resuelve el problema de la
escasez de direcciones IP, sino que también mejora la conectividad y prepara a los
proveedores de servicios para el crecimiento futuro de la demanda en el @mbito digital.
Este proyecto puede servir como modelo para otros ISP y organizaciones interesadas

en migrar a IPv6 de manera eficiente.

Palabras Clave: Protocolo IPv6, Dual-stack, Redes Mikrotik, Migracién de IPv4 a IPv6,

Escalabilidad de redes



ABSTRACT

The global shortage of IPv4 addresses has driven the adoption of the IPv6 protocol as
a technological solution that ensures the scalability and sustainability of networks in the
future. In Ecuador, the transition to IPv6 has been slow due to infrastructure limitations,
lack of technical training, and associated costs. This project proposes a transition plan
from IPv4 to IPv6 in networks implemented with Mikrotik equipment, using a dual-stack

environment to ensure the coexistence of both protocols during migration.

The study included a detailed assessment of the current infrastructure, IPv6 addressing
configuration, firmware updates, dual-stack environment implementation, and technical
staff training. The results demonstrated that the configured network operates efficiently
in IPv6, with satisfactory performance metrics in terms of latency, bandwidth, and

resource utilization.

The implementation of IPv6 in Mikrotik networks not only addresses the issue of IP
address scarcity but also enhances connectivity and prepares service providers for the
future growth of digital demand. This project can act as a reference framework for other

ISPs and organizations aiming to transition to IPv6 in an efficient manner.

Keywords: IPv6 Protocol, Dual-stack, Mikrotik Networks, IPv4 to IPv6 Migration,
Network Scalability



INDICE GENERAL

EVALUADORES ... ettt ettt e e e e et e e e e et e e e e eanans 3
RESUMEN ..o e e e e e e e e e e ana s I
AB ST R A C T e et e e e nnaas Il
INDICE GENERAL. .....ccviitiiteetecee et ee et ee e ete et ete e ete et eeteste st e et e steetestestesaesteseesae e, 1
ABREVIATURAS .. e e e e e e e e e e e e ennans Vi
INDICE DE FIGURAS .......ooteiteeteite ettt ettt eteeteste st eteste st steste e saesae e VIl
CAPITTULO L.t 8
1. 1] oo [N oo o] o HU P ERPT T UUTPPRRRPR 8
1.1 DescripCion del Problema..........ccuuuiiiiiiiieeiieee e 8
1.2 Justificacion del Problema..........cc.uuuiiiiiiiiiiiiiee e 9
1.3 ODJELVOS.. ..o 11
13.1 ODJEtIVO GENETAI ... 11
1.3.2 ODbjetivos ESPECIfICOS ......uuuiiiiiieieiieiieee e 11
1.4 Propuesta de la SOIUCION ........coueiiiiiiiiiie e 11
1.5 Alcance y CONSIAEraCIONES...........uuuiiieieeeeeieeiiiee e e e e e e e e e e 12
CAPITULO 2.ttt 13
2. Y11 (0o o] (oo | = USRS 13
P22 R 111 £ o (¥ olox o] o BT PP P PPPPPPPPPPPPN 13
2.2  Verificacion de Contar con Ip Publicade IPv6 en el ISP ..........cccccvveeee. 13
2.2.1 Verificar Bloques IPv6 Disponibles...........ccoooooiiiiiiiii i, 13
222 SOlICIUA 8 LACNIC.....e e 13
2.2.3 Enrutamiento al EQUIpo de Borde...........ccoovvvviiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeee 14
2.3  Andlisis de la Estructura de Red del Cliente ..., 16
231 Revision de INfra@StruCtura ...........covvvvvviiviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee 16
2.3.2 Actualizacion de Firmware MIKrotiK............ccccoviiiiiiiiiiiiiiiiiiieeeeeee 16



2.3.3 Proceso de ACtUAIIZACION ......ouee e 17

2.4 ConfiguracCiOn Y PrUEDAS...........uuiiiiieeieiieece e 18
2.4.1 Configuracion de Dual-StackK.............ccouvvreuiiiiiiie e 18
2.4.2 Pruebas de FUNCIONAMIENTO ..........covviiiiiiiiiiiiieieeee e 19

2.5 Desarrollo del Plan de CapacitaCion.............cccoeeeeeiieeeiiiiiiiieeee e 19
251 Diagnostico de CONOCIMIENTOS .........cvuuuiiiiieeeeeeeeeeiee e e e 19
2.5.2 DefiniCion de ODJetiVOS.......ueiiiie e 20
253 CoNtENIAOS ClAVE ... 20
254 EVAIUACION. ...t 20

(0 o UK e TSP 21
3. ReSUIAdOS Y ANAIISIS ... 21

3.1  Asignacion del Bloque IPV6 por LACNIC ..ot 21

3.2  Redireccionamiento del Segmento IPv6 al Equipo de Borde............ccccc...... 21

3.3  Configuracion de Dual-Stack en la Red Interna........ccccccvvvvvvveeiieieiieieeeeeennnn, 22
3.3.1 Habilitacion de IPv6 en Dispositivos MIKrotiK ...........cccceeeevveiiiiiiiinieeeenn. 22
3.3.2 Asignacion de SUBbredes /64 ...........oouuiiiiii e 23
3.3.3 Configuracion de Servidor DHCP...........oooiiiiiiiie e, 24
3.34 Pruebas de Funcionamiento del DHCPVG............ccccccoiiiiiiiiiiiiiiiieenne 25

3.4  Pruebas de Funcionamiento y Validacion.............ccccccccviiiiiiiiecicieiiicce e 26
3.4.1 Pruebas de Conectividad EXIEINa.........ccooviiiiiiiiiiiiieeeiiiiiiieieee e 27
3.4.2 MediCion de DeSEMPEI0........cceviiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeee e 27

CAPITULO 4.ttt 30
4. Conclusiones Y ReCOMENUACIONES. ........uuuuuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiebibaeeeeeeeeeeeeaes 30
Nt R O T 11 1S3 o =2 30
A (= Toto ] 4 g T=T T o Tod [0 1 30
BIBLIOGRAFIA ...ttt ettt ene s 32



APENDICES.

APENDICE A



ABREVIATURAS

ESPOL Escuela Superior Politécnica del Litoral

IPv4 Protocolo de Internet version 4
IPv6 Protocolo de Internet version 6
ISP Proveedor de Servicios de Internet

LACNIC Registro de Direcciones de Internet para América Latina y el Caribe
RIPE Centro de Coordinacion de Redes IP Europeas

APNIC Registro de Direcciones de Internet de Asia-Pacifico

ARCOTEL Agencia de Regulacién y Control de las Telecomunicaciones
DHCPv6: Protocolo de Configuracion Dinamica de Hosts version 6

SLAAC  Configuracion Automética de Direcciones Sin Estado

OSPFv3 Protocolo de Enrutamiento de Estado de Enlace version 3

BGP Protocolo de Puerta de Enlace Fronteriza
NAT Traduccion de Direcciones de Red

QoS Calidad de Servicio

CPU Unidad Central de Procesamiento

Vi



INDICE DE FIGURAS

Figura 1 Prueba de salida desde el equipo de Borde ...........coouvceiiiiieiiieiceiiiiiiceeee, 15
Figura 2 Respuesta desde €l MUNAO .......ccoooeiiiiiiiiiiiii e 15
Figura 3. Bloque de Ipv6 de ESMONSA S.A. ...cooiiiiiiiiiiiiiiiieiiieeeeeeeeeeeeeeeeeeeee e 21
Figura 4 Activacion de Modulo IPV6B. .............ueeiiiiiiiiiiiiiieeee e 23

Figura 5 Captura de pantalla del plan de direccionamiento IPv6, mostrando las

RS0 o] (=T0 [STS= K] o F= o F= 1S 24
Figura 6 Configuracion del pool de direcciones IPv6 en la interfaz Mikrotik. ............. 24
Figura 7 Configuracion del servidor DHCPV6 en MIKrotiK. ...........ccccceiiiviiieeiiiiieneens 25
Figura 8 Vista de las concesiones activas en el servidor DHCPv6 de Mikrotik.......... 26
Figura 9. Ip publica ipv6 asignada a la computadora. .............ccccceeeeeeeeeiiiiiiiciieee e, 26
Figura 10. Verificacion de que esta resolviendo en Ipv6 como en ipv4. .......cccccceee.... 27
Figura 11. Prueba de conectividad de Dual Stack. ..........cccccccvviiiiiiiiiiiiiiiiiiiiiiiiee 27
Figura 12.Test de Velocidad €n IPV6B. .........ccooiiiiiiiiiiiii e 28
Figura 13. Prueba de Carga del CPU CONIPVA. ......uveiiiiiiieiiieecee e 28
Figura 14 Prueba de Carga del CPU CON IPVB. .......ccevvviiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeee 29

VII



CAPITULO 1

1. INTRODUCCION

1.1 Descripcion del Problema

A nivel internacional se adopt6 hace unos 5 afos la estrategia de migrar a IPv6 en todas
las operaciones de comunicaciones en el continente, las razones principales fueron en
primer lugar para afrontar tempranamente la situacion de escasez de direcciones IPv4
con altas tasas de crecimiento de la banda ancha, y adicionalmente razones

institucionales. (1)

Brasil y México lideran la asignacion de direcciones IPv6 dentro de la regiéon LACNIC,
con un 39.5% y 34.3%, respectivamente. En contraste, nuestro pais posee apenas el
1.5% de estas asignaciones. En adicion LACNIC cuenta solamente con el 1% de
direcciones IPv6 que han sido asignadas a nivel mundial, se podria afirmar que dicha
regién se encuentra retrasada con respecto a las otras regiones como lo son RIPE que
se encarga de asignar direcciones IP a los paises europeos, debido a que cuenta con un

45.9% vy le precede APNIC que asigna direcciones a paises asiaticos con un 34.5%. (2)

De acuerdo con los resultados en (2), las redes de los ISP registrados en ARCOTEL
estan listados para poder proporcionar IPV6 o que cuentan con los equipos con
capacidad de operar en IPv6, sin embargo, los equipos no estan configurados o
actualizados, por lo que el 73.3% de los ISP requieren configurar los equipos que forman
parte de la red, por otra parte, es interesante ver que el 66.7% de los ISP consideran que
es necesario capacitar a sus empleados y actualizar los sistemas operativos del
equipamiento disponible. En Ecuador, la transicion hacia la implementacion del protocolo
IPv6 ha sido mas lenta en comparacion con otros paises, principalmente debido a la falta
de iniciativas y difusion, asi como a la ausencia de politicas completamente establecidas.
(3), El Gobierno de Ecuador, a través del Plan Nacional de Desarrollo de Banda Ancha,
busca impulsar el crecimiento y la modernizacion de la infraestructura digital en el pais.
dice “la transicion y coexistencia de IPv4 & IPv6, por lo que las empresas proveedoras
de servicios del Ecuador se han visto en la obligacion de realizar varios analisis de sus
diferentes plataformas (Backbone IP/MPLS, servidores, equipos de virtualizacion,

equipos de transmision, sistemas de gestion/Monitoreo entre otros, para poder efectuar



la coexistencia y migracion a IPv4 & IPv6, Los proveedores de servicios quieren
presentar servicios IPv6 a sus clientes, pero los cambios en su infraestructura IPv4
existente pueden ser costosos y el costo beneficio para una pequefa cantidad de trafico
IPv6 no tiene sentido desde el punto de vista econdmico”. (4)

1.2 Justificacion del Problema

La adopcion de IPv6 en Ecuador es esencial para el desarrollo tecnolégico y econémico,
ya que permite abordar la creciente escasez de direcciones IPv4 en un escenario de
expansion constante de los servicios de internet. Esta transicion es especialmente
relevante en sectores tanto urbanos como rurales, donde la implementacion de IPv6
mejorara la conectividad y facilitar4 el acceso a servicios digitales criticos, como la
educacion en linea, la telemedicina y la gestion de infraestructuras urbanas inteligentes.
Sin embargo, a pesar de los beneficios evidentes, Ecuador enfrenta barreras

significativas para lograr esta transicion de manera eficiente.

Entre estas barreras se encuentran limitaciones relacionadas con la infraestructura
tecnoldgica existente, la falta de compatibilidad de algunos equipos de red y la necesidad
de actualizar las capacidades técnicas del personal encargado de la gestion de las redes.
Estas caracteristicas especificas del entorno ecuatoriano dificultan la resolucion del
problema utilizando métodos tradicionales, como la simple ampliacion de direcciones
IPv4 mediante NAT (Traduccion de Direcciones de Red), que, aunque funcional en el
corto plazo, no es una solucion sostenible ni escalable para el crecimiento futuro ni para

las demandas de conectividad global.

En este contexto, las redes basadas en equipos Mikrotik representan un caso de estudio
importante debido a su amplio uso por parte de los ISP en Ecuador. Mikrotik es una
empresa letona reconocida a nivel mundial por la fabricacion de hardware y software de
redes, en particular routers y switches, que se destacan por ofrecer una excelente
relacion costo-beneficio. Su sistema operativo, RouterOS, es altamente personalizable y
proporciona funciones avanzadas como enrutamiento, firewall, VPN, balanceo de carga,
calidad de servicio (QoS) y soporte completo para IPv6. Estas caracteristicas hacen que
Mikrotik sea una opcion atractiva para pequeiios y medianos ISP que buscan soluciones

econdémicas y eficientes para la gestion de redes.



Para justificar la eleccion de Mikrotik en este proyecto, es importante compararlo con
otras marcas populares, como Ubiquiti. Ubiquiti es conocida por ofrecer soluciones de
red de alta calidad, especialmente en entornos empresariales y residenciales, y destaca
por su facilidad de uso. Sin embargo, en comparacion con Mikrotik, los dispositivos de
Ubiquiti suelen ser méas costosos y menos flexibles en términos de personalizacion para
entornos complejos de ISP. Por otro lado, Mikrotik permite configuraciones mas
avanzadas y adaptadas a las necesidades especificas de los proveedores de servicios,
lo que resulta especialmente util en contextos como el ecuatoriano, donde la optimizacion
de costos y la versatilidad son factores clave. Ademas, Mikrotik cuenta con una
comunidad técnica global muy activa que facilita el acceso a soluciones y soporte técnico,

lo que es fundamental durante el proceso de migracion a IPv6.

A pesar de estas ventajas, la transicion de IPv4 a IPv6 en redes basadas en Mikrotik
plantea un desafio técnico significativo: como migrar de manera eficiente sin interrumpir
los servicios existentes. Este proceso requiere una planificacion minuciosa para
garantizar la compatibilidad de los equipos, el rendimiento de la red y una coexistencia
adecuada de ambos protocolos durante la fase de transicion. Para abordar este desafio,
se utiliza el enfoque conocido como dual stack, o pila dual, que permite La operacion
simultdnea de los protocolos IPv4 e IPv6 dentro de una misma red. Este método asegura
gue los dispositivos y servicios puedan operar con ambos protocolos de manera paralela,
lo que facilita la migracion gradual y asegura la continuidad del servicio durante el

proceso de implementacion.

El enfoque dual stack es crucial porque permite que las redes manejen tanto trafico IPv4
como IPv6 sin necesidad de realizar una transicién abrupta. Esto es especialmente
importante en entornos donde muchos dispositivos y servicios aun dependen de IPv4,
pero donde es necesario comenzar la adopcion de IPv6 para garantizar la sostenibilidad
a largo plazo. En la practica, el entorno dual stack implica configurar los dispositivos de
red, como los routers Mikrotik, para que puedan procesar y enrutar ambos tipos de trafico

de manera eficiente, lo que minimiza las interrupciones y maximiza la compatibilidad.

En este analisis, se consideran varias variables clave que influyen en la efectividad de la
migracion de IPv4 a IPv6. Una de las principales variables es la compatibilidad de los
equipos. Es necesario identificar qué dispositivos dentro de la red son compatibles con

IPv6 y cuales requeriran actualizaciones de firmware o, en algunos casos, reemplazos.



Otra variable importante es la capacitacion del personal técnico, ya que la correcta
configuracion y manejo de IPv6 en dispositivos Mikrotik dependera de que el equipo
encargado esté debidamente formado. También se deben considerar métricas de
rendimiento de la red, como la latencia, el ancho de banda disponible, la tasa de pérdida
de paquetes y el uso de recursos como CPU y memoria en los equipos, para garantizar
qgue la migracidén no afecte negativamente el nivel de calidad del servicio brindado a los
usuarios finales. Finalmente, una variable critica son los costos asociados al proceso, ya
que tanto la actualizacién de los equipos como la capacitacion técnica pueden generar
gastos que deben ser planificados adecuadamente para evitar sobrecargar a los

proveedores de servicios.
1.3 Objetivos
1.3.1 Objetivo General

Disefio un plan de transicion efectivo de un direccionamiento IPv4 a IPv6 en redes
implementadas con equipos Mikrotik, garantizando la continuidad del servicio y
mejorando el uso de los recursos de ips publicas a través de la implementacion de dual
stack (pila dual).

1.3.2 Objetivos Especificos

e Evaluar el estado actual de las infraestructuras basadas en Mikrotik en términos
de compatibilidad con IPv6 de los equipos en Software y Hardware.

e Verificar la funcionalidad de la red tras la implementacién de IPv6, mediante
pruebas de latencia, ancho de banda, tasa de pérdida de paquetes y uso de CPU
y memoria en equipo con estandares para garantizar una operacion eficiente en

un entorno dual-stack.

e Desarrollo del plan de capacitacion al personal técnico en la configuracion y

manejo de IPv6 en dispositivos Mikrotik.
1.4 Propuestade la Solucion

La propuesta de transicion a IPv6 comienza con una evaluacion exhaustiva de la

infraestructura actual, que incluye un inventario detallado de los equipos Mikrotik y un



analisis completo de la topologia de red. A partir de esta evaluacion, se disefia una
arquitectura IPv6, incorporando un esquema de direccionamiento eficiente y la
configuracion de un entorno de funcionalidad dual-stack, ademéas de implementar
mecanismos de transicion adecuados. Posteriormente, se actualizan y configuran los
routers Mikrotik, asegurando la conectividad IPv6 mediante pruebas de latencia, ancho
de banda, tasa de pérdida de paquetes y uso de CPU y memoria en equipo. La migracion
de los servicios se realiza gradualmente, utilizando herramientas de monitoreo para
verificar el rendimiento y la estabilidad, con un enfoque en la mejora continua para

garantizar que la transicion a IPv6 sea efectiva.
1.5 Alcancey Consideraciones

El proyecto abarca desde la evaluacion de la infraestructura actual hasta la
implementacion y monitoreo de IPv6 en la red. Se considerara la capacitacion del
personal. Se espera mejorar la eficiencia operativa y asegurar la sostenibilidad a largo
plazo de la transicion a IPv6. Las consideraciones incluyen posibles costos de

actualizacion.



CAPITULO 2

2. METODOLOGIA
2.1 Introduccién

El propdsito de esta metodologia es establecer un plan de transicion efectivo de IPv4 a
IPv6 en redes implementadas con equipos Mikrotik. Esta transicion busca garantizar la
continuidad del servicio y optimizar el uso de los recursos de red mediante la
implementacion de un entorno de pila dual. Se proporcionara una guia detallada que
cubre diversos aspectos esenciales para asegurar una transicion eficiente y sin

contratiempos. (5)
2.2 Verificaciéon de Contar con Ip Publica de IPv6 en el ISP
2.2.1 Verificar Blogues IPv6 Disponibles

El primer paso fundamental para la implementacion de IPv6 en una red es confirmar si
el proveedor ISP ya cuenta con bloques de direcciones IPv6 asignados. Esto se puede
realizar mediante una solicitud formal al ISP, en la que se debe especificar el propdsito
de la implementacion de IPv6 y el alcance del proyecto. En caso de que el ISP no
disponga de bloques IPv6, sera necesario realizar una solicitud directa a LACNIC, que

es la entidad encargada de la asignacion de direcciones IP en la region. (6)

Este paso es crucial, ya que garantiza que el acceso a direcciones IPv6 esté disponible
para su implementacién en la red del cliente. La falta de bloques IPv6 impediria cualquier
avance en la transicion y limitaria la capacidad de la red para operar en un entorno dual-
stack. Ademas, se debe verificar que el ISP esté dispuesto a realizar el enrutamiento
correspondiente hacia el equipo de borde de la red del cliente, ya que esto sera esencial

para garantizar la funcionalidad de la nueva configuracion.
2.2.2 Solicitud a LACNIC

Cuando el ISP no dispone de bloques de direcciones IPv6, es necesario realizar una
solicitud directa a LACNIC. LACNIC .EIl proceso de solicitud de IPv6 a LACNIC implica



cumplir con ciertos requisitos formales y técnicos, los cuales deben ser preparados
cuidadosamente para garantizar la aprobacion. (6)

Entre los principales requisitos se encuentran:

e Justificacidn técnica: Se debe presentar una explicacion detallada del uso que se
le dara a las direcciones IPv6 solicitadas, incluyendo proyecciones de crecimiento
de la red, cantidad de usuarios o dispositivos, y servicios que se planean
implementar.

e Documentacion de la red: Es necesario proporcionar informacion sobre la
infraestructura de red existente, como esquemas de topologia, equipos utilizados
y configuraciones actuales.

e Cumplimiento de politicas: LACNIC tiene politicas especificas sobre la asignacion
de direcciones IPv6, las cuales deben ser revisadas y cumplidas antes de enviar
la solicitud.

¢ Informacion del solicitante: Los datos del titular de la red (empresa o persona)

deben ser precisos y estar actualizados.

Una vez que se ha reunido toda esta informacion, la solicitud se presenta a través del
portal web de LACNIC, donde sera revisada por el equipo técnico. Sitodo esta en orden,

LACNIC asignara un blogue IPv6 al solicitante, que podra ser implementado en la red.
2.2.3 Enrutamiento al Equipo de Borde

Una vez obtenido el blogue de direcciones IPv6, el siguiente paso es coordinar con el
proveedor del ISP para el enrutamiento de estas direcciones hacia el equipo de borde
de la red del cliente. Este paso es critico, ya que asegura que las direcciones IPv6
asignadas puedan ser utilizadas dentro de la red del cliente y que el trafico entre la red

interna y el exterior se gestione correctamente.
La coordinacion con el ISP debe incluir los siguientes puntos:

e Configuracion del enrutamiento: El ISP debe configurar su infraestructura para
enrutar el trafico IPv6 hacia la direccion IP del equipo de borde (generalmente un

router).



e Pruebas de conectividad: Es importante realizar pruebas de conectividad como se
observa en la Figura 1 para asegurarse de que las direcciones IPv6 estan
operativas y que el trafico puede fluir correctamente entre la red del cliente y el
resto de la internet.

‘ ## pingb 2001:4860:4860: :8888 source 2803:b820:
PING6 2001:4860:4860::8888 (2001: 486() 4860: 8388) from 2803:b820::1: 56 data bytes
64 bytes from 2001: 4860: 4860::8888: icmp_seq=0 time=69.695 ms
64 bytes from 2001 :4860:4860" - 8888 - icmp_seq=1 time=69.612 ms
64 bytes from 2001:4860:4860::8888: icmp_seq=2 time=69.598 ms
64 bytes from 2001:4860:4860::8888: icmp_seq=3 time=69.569 ms
64 bytes from 2001:4860:4860::8888: icmp_seq=4 time=69.549 ms

-~ 2001:4860:4860: :8888 pingb statistics ---
S packets transmitted, S packets received, 0.00% packet loss
549/69.604/69.695 ms

raceroute6 2001:4860:4860::8888 source 2803:b820::1
traceroute to 2001:4860:4860::8888 (2001:4860:4860::8888) from 2803:b820::1, 30 hops max, 16 byte packets
o

* % %

* 1:ffff:172.17.33.249 645.306 ms *
No MPLS labels]

[
H
.
*
*
*

P
2803:e880:8111:2d::8 675.658 ms
2001:4860:1:1::2354 695.323 ms

* w

SVXNOVE WNH
*

[

* 2001:4860:4860::8888 840.937 ms *

Figura 1 Prueba de salida desde el equipo de Borde

Actualizacion de configuraciones: Si el ISP utiliza sistemas especificos de filtrado o
control de trafico, se debe garantizar que estas configuraciones sean compatibles con
IPV6.

Ademas, este paso debe coordinarse estrechamente con la revision de la infraestructura
interna del cliente para garantizar que los equipos de borde sean compatibles con IPv6
y estén correctamente configurados. Cualquier incompatibilidad en este nivel podria

generar problemas de conectividad o rendimiento.

w4 Network

IPv4 & IPV6 Ping

With this tool, you can do a ping from our network.

ping (v6) v [2803:b820::1 ]

J Numeric output (No reverse DNS)

2s
47 time=197 ms

Figura 2 Respuesta desde el Mundo



En la Figura 2 podemos observar que tenemos una respuesta desde el mundo exterior
a nuestra Ip configurada en un equipo Mikrotik.

2.3 Analisis de la Estructura de Red del Cliente
2.3.1 Revision de Infraestructura

El andlisis de la infraestructura de red del cliente es un paso clave para garantizar una
transicion exitosa hacia IPv6. Este proceso implica realizar un mapeo detallado de todos
los dispositivos que componen la red, con especial énfasis en identificar los equipos
principales, como routers, switches, servidores y puntos de acceso, para determinar su
compatibilidad con IPv6. Durante este mapeo, se evallan las especificaciones técnicas
de cada dispositivo, verificando si cumplen con los requisitos necesarios para soportar
IPv6, como el soporte para dual-stack o el manejo de protocolos de enrutamiento

modernos.

Este andlisis no solo busca identificar las capacidades de los equipos existentes, sino
también detectar las necesidades de actualizacién o sustitucion de dispositivos que no
sean compatibles con IPv6. Por ejemplo, es posible que algunos routers mas antiguos
no soporten la activacion de IPv6 debido a limitaciones de hardware o firmware, en cuyo
caso deberan ser reemplazados o actualizados. La evaluacion exhaustiva de la
infraestructura permite garantizar que la transicion a IPv6 se realice sin interrupciones,

asegurando la continuidad y estabilidad de los servicios de red del cliente.
2.3.2 Actualizacion de Firmware Mikrotik

La actualizacion del firmware de los dispositivos Mikrotik es un paso critico en la
preparacion de la infraestructura para soportar IPv6. Mikrotik, mediante su sistema
operativo RouterOS, proporciona una serie de funcionalidades avanzadas relacionadas
con IPv6. Entre estas funcionalidades se incluyen el enrutamiento de paquetes IPv6, la
asignacion de direcciones mediante SLAAC (Autoconfiguracion de Direcciones Sin
Estado), soporte para protocolos de enrutamiento dinamico como OSPFv3 y BGP, y la

implementacion de firewalls especificos para IPv6. (7)



Actualizar el firmware de los dispositivos Mikrotik asegura que estas funcionalidades
estén disponibles y operen de manera eficiente. La ultima version estable del firmware
en el momento de este andlisis es la 7.16.1, que incluye mejoras significativas en el
manejo de IPv6, como mayor estabilidad en entornos dual-stack y compatibilidad con
practicas modernas de seguridad en redes IPv6. Es importante verificar que todos los
dispositivos sean compatibles con esta version y proceder con la instalacion para

garantizar que las redes puedan beneficiarse de estas capacidades avanzadas.
2.3.3 Proceso de Actualizacion

El proceso de actualizacion del firmware en dispositivos Mikrotik debe seguir una
metodologia estructurada para asegurar la integridad de la red y un rendimiento 6ptimo.
La integridad de la red se refiere a la capacidad de mantener todos los servicios y
configuraciones funcionales antes, durante y después del proceso de actualizacion,
evitando interrupciones o fallos que puedan afectar la conectividad. Por otro lado, el
rendimiento 6ptimo implica que los dispositivos operen De forma eficiente, optimizando
el uso de recursos como CPU y memoria, y reduciendo al minimo la latencia y la pérdida

de paquetes en la red.
El proceso de actualizacion incluye los siguientes pasos:

1. Respaldo de configuracién: Antes de implementar cualquier cambio, es
fundamental generar una copia de seguridad de las configuraciones actuales del
dispositivo. Esto asegura la posibilidad de restaurar el sistema en caso de que

surjan inconvenientes durante el proceso de actualizacion.

2. Descarga del nuevo firmware: Se debe obtener la ultima version estable desde
la pagina oficial de Mikrotik, asegurandose de que sea compatible con el modelo

especifico del dispositivo.

3. Instalaciéon del firmware: A través de la interfaz de administracion de Mikrotik

(como WinBox o CLI), se carga e instala la nueva version del firmware.

4. Reinicio del equipo: Una vez instalado el firmware, es necesario reiniciar el

dispositivo para que los cambios surtan efecto.



5. Pruebas post-actualizacion: Finalmente, se realizan pruebas para verificar que
todas las funcionalidades estén operativas. Esto incluye la validacion de
configuraciones de IPv4 e IPv6, protocolos de enrutamiento, y servicios como NAT
o VPN.

Seguir este procedimiento asegura que los dispositivos Mikrotik estén actualizados y
preparados para operar de forma eficiente en un entorno dual-stack.

2.4 Configuracion y Pruebas
2.4.1 Configuracion de Dual-Stack

La configuracion de un entorno dual-stack en los equipos Mikrotik permite la coexistencia
de los protocolos IPv4 e IPv6 en la misma red. Este enfoque es esencial para garantizar
una transicion gradual hacia IPv6 sin interrumpir los servicios existentes que todavia

dependen de IPv4 (8) . El proceso incluye los siguientes pasos:

1. Habilitacién de IPv6: Activar el soporte para IPv6 en los dispositivos Mikrotik

desde la configuracion del sistema.

2. Asignacion de direcciones IPv6: Configurar direcciones IPv6 a las interfaces de
red, ya sea de forma manual o mediante métodos automaticos como SLAAC o
DHCPV6.

3. Configuracion de enrutamiento: Establecer rutas estaticas o dinAmicas para el

trafico IPv6, garantizando la conectividad dentro y fuera de la red local.

4. Firewall IPv6: Implementar reglas de firewall especificas para IPv6, asegurando

que el trafico esté protegido y cumpla con las politicas de seguridad de la red.

5. Pruebas de conectividad inicial: Verificar que los dispositivos en la red puedan
comunicarse utilizando IPv6 y que el entorno dual-stack esté funcionando

correctamente.

Cada uno de estos pasos debe ser ejecutado con precision para garantizar que tanto

IPv4 como IPv6 puedan operar simultaneamente en la red sin problemas.



2.4.2 Pruebas de Funcionamiento

Tras completar la configuracion, es necesario realizar pruebas exhaustivas para
garantizar que la red funcione correctamente en un entorno dual-stack. Estas pruebas
tienen como objetivo identificar cualquier problema de conectividad o rendimiento que

pueda afectar la experiencia del usuario. (9)

El proceso de pruebas incluye la medicion de variables clave, como la latencia, el ancho
de banda, la tasa de pérdida de paquetes y el uso de CPU y memoria en los dispositivos
de red. La latencia se evalGa enviando paquetes ICMP (ping) hacia destinos tanto en
IPv4 como en IPv6, verificando si los tiempos de respuesta son 6ptimos. El ancho de
banda se mide mediante herramientas de prueba como NPerf, que permiten analizar la
capacidad de transmision de datos en ambos protocolos. La tasa de pérdida de paquetes
se controla a través de pruebas continuas de conectividad, mientras que el uso de CPU
y memoria se monitorea directamente desde los dispositivos Mikrotik para asegurar que
no se produzcan sobrecargas.

Estas pruebas son fundamentales para validar que la red dual-stack no solo es funcional,
sino también eficiente y confiable, garantizando una experiencia de calidad para los

usuarios.
2.5 Desarrollo del Plan de Capacitacion

El desarrollo del plan de capacitacién busca preparar al personal técnico para gestionar
de manera eficiente la transicion a IPv6 en dispositivos Mikrotik. Este plan se enfoca en
brindar conocimientos practicos sobre configuracion, mantenimiento y solucion de

problemas en un entorno dual-stack.

Etapas del plan

2.5.1 Diagnostico de Conocimientos

Identificar el nivel actual del personal técnico en IPv6 y definir areas de mejora

especificas.



2.5.2 Definicion de Objetivos

Establecer metas claras, como configurar IPv6 en Mikrotik, implementar dual-

stack y resolver problemas basicos.
2.5.3 Contenidos Clave

a. Introduccién a IPv6: diferencias con IPv4, tipos de direcciones y conceptos

bésicos.
b. Configuracion en Mikrotik: asignacion de direcciones, rutas y firewall IPv6.

c. Solucion de problemas: herramientas de diagndstico y monitoreo.

2.5.4 Evaluacién

Realizar pruebas préacticas y tedricas para medir el aprendizaje y reforzar

conocimientos segun sea necesario.



CAPITULO 3

3. RESULTADOS Y ANALISIS

Este capitulo expone los resultados obtenidos tras llevar a cabo la implementacion de la
metodologia detallada en el Capitulo 2. Los resultados abarcan desde la asignacion del
bloque IPv6 por parte de LACNIC, la configuracion del direccionamiento en colaboracion
con el ISP y las configuraciones realizadas en la red interna del cliente, hasta la
validacion de la funcionalidad y conectividad en un entorno dual-stack. Ademas, se
detalla el plan de capacitacion del personal técnico, esencial para garantizar la

sostenibilidad del entorno implementado.
3.1 Asignacion del Bloque IPv6 por LACNIC

Como primer resultado del proceso, se obtuvo exitosamente el bloque IPv6
2803:b820::/32, tras cumplir con los requisitos establecidos por LACNIC. Este bloque
representa un rango significativo de direcciones IPv6, suficiente para cubrir las

necesidades actuales y futuras de la red del cliente.

inetnum: 2883:bB28::/32
status: allocated
aut-num: A5265815
owner: ESMONSA S.A.

Figura 3. Bloque de Ipv6 de Esmonsa S.A.

El bloque 2803:b820::/32 fue registrado bajo el titular correspondiente como se observa
en la Figura 3, garantizando al cliente control total sobre su asignacion y la flexibilidad

para realizar futuras configuraciones o subdivisiones segun sea necesario.
3.2 Redireccionamiento del Segmento IPv6 al Equipo de Borde

En colaboracién con el proveedor de servicios de internet (ISP), se logrd redirigir el
segmento 2803:b820::/33, que corresponde a la primera mitad del bloque asignado,
hacia el equipo de borde del cliente. Este paso fue critico para habilitar la conectividad

IPv6 entre la red interna del cliente y el resto de la Internet.



Tareas realizadas:

1. Configuracién del enrutamiento por parte del ISP: El ISP configuré el enrutamiento
necesario para garantizar que el trafico dirigido al segmento "2803:b820::/33" fuera

entregado al equipo de borde del cliente.

2. Pruebas de conectividad: Se enviaron paquetes ICMPVv6 desde el equipo de borde
del cliente hacia destinos externos (por ejemplo, servidores publicos como Google DNS
en IPv6: '2001:4860:4860::8888") y se verificaron respuestas exitosas.

3. Validacion del prefijo IPv6: Se comprobo que el trafico IPv6 fluia correctamente hacia

y desde el segmento asignado.
Resultado obtenido:

La red del cliente qued6é habilitada para operar en IPv6, con el segmento

"2803:b820::/33" completamente funcional y redirigido hacia su infraestructura.
3.3 Configuracion de Dual-Stack en la Red Interna

Con el direccionamiento IPv6 disponible, se procedié a la configuracion de un entorno
dual-stack, habilitando la coexistencia de IPv4 e IPv6 en la red interna. Este proceso
incluyé varios pasos detallados para garantizar una implementacion estructurada, segura

y funcional.
3.3.1 Habilitacién de IPv6 en Dispositivos Mikrotik
1. Activacion del IPv6:

- En los routers Mikrotik principales, se habilité el paquete IPv6 desde la configuraciéon

del sistema.

En la figura 4 podemos observar como nuestro equipos de pruebas modelo CCR1009 se

encuentra actualizado en la versién 7.16.1.



@ admini@201.182.148.4:8291 (MikroTik) - WinBox (64bit) v7.16.1 on CCR1009-7G-1
Session  Settings  Dashboard

Session: [201.182.148.4:3291]

# Cuick Set
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[ Intefaces

€ WireGuard
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2. PPP
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|@ IPv6 [ Addresses
() MPLS I DHCP Cliert
J* Routing I DHCP Relay
1 System " DHCP Server
B Gueues Firewall

b5 Files ND
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. Tools " Boutes

B Mew Temminal Settings

Figura 4 Activacién de Modulo Ipvé.
3.3.2 Asignacion de Subredes /64

Se crearon subredes /64 dentro del rango asignado, con una estructura ordenada que
permite escalabilidad futura se pueden crear un total de 18,446,744,073,709,551,616
addresses.

- Subred para la red principal: 2803:b820::/64.
- Subred para servidores especificos:2803:b820:0:1::/64.

- Subred para pruebas internas: 2803:b820:0:2::/64.



IPvE Address List

|Mdress # | From Poal Interface Advertise |"
D o 1 lo no
X3 2803:b820::1/33 loop no
G o 2803b820::2/33 loop no
G o 2803b820:0:1:./64 SERVIDORES  ves
G o 2803b820:0:2:./64 FRUEBAS yes
G o 2803b820:0:6:/64 etherd yeS
G o fd00:2021:172:17:0: 15126 sfp-sfpplus no
DL o fedl:66d1:54f feed:8b Ve /64 sfp-gfpplus no |
oL = fedl:66d1:54f fee9:Bb80/64 ethery no
DL o fedl:66d1:54f fee5:0b82/64 etherd no
Int| [ DL o fedl:66d1:54f feed:BbB4./64 FRUEBAS no
oL = fe80::66d1:54ff fee5:8b85/64 SERVIDORES no
E [ DL o fedl:c063:Jeff feacb2ad /64 loop no
|Pat.
R
R
17 Hmrmim

Figura 5 Captura de pantalla del plan de direccionamiento IPv6, mostrando las subredes

asignadas.

3.3.3 Configuracion de Servidor DHCP

e Creacion del Pool de Direcciones IPv6
El pool define el rango de direcciones IPv6 que seran asignadas dinAmicamente a los
clientes de la red.

IPv6 Pool =] E3
Pools | Used Prefixes

+

|Name /| Prefix |Prefix Length |Expire Time | | ¥
prueba 2803b820:0:7../64 64

1item
.
Figura 6 Configuracion del pool de direcciones IPv6 en la interfaz Mikrotik.




e Configuracion del Servidor DHCPv6
Una vez creado el pool, el siguiente paso fue configurar el servidor DHCPv6 para

distribuir las direcciones a los dispositivos clientes.

DHCPv6 Server =l E3
DHCP | Bindings Options = Option Sets

4 | | T
= MName Interface Address Poolé |Lease Time =
server] etherd prueba 3d 00:00:00

3131214

1 ttem

Figura 7 Configuracién del servidor DHCPv6 en Mikrotik.

3.3.4 Pruebas de Funcionamiento del DHCPv6

e Verificar que los clientes reciban direcciones IPVv6:

Conecto un dispositivo cliente a la red.

e Validar la conectividad IPv6:
Desde el cliente, realizo una prueba de conectividad enviando paquetes

ICMPV6 a un servidor externo.

e Verificar las concesiones en el Mikrotik:



C:\Users\mar

Configuracion IP de Windows

Adaptador de Ethernet Ethernet:

Sufijo DNS fico para la c

e LAN inaldmbrica Conexidn de area local*® 16:

: medios desco

11:

Figura 8 Vista de las concesiones activas en el servidor DHCPv6 de Mikrotik.

En la Figura 8 observamos que tenemos una direccion asignada por DHCPv6 del Mikrotik

del segmento que fue asignado al ISP.
3.4 Pruebas de Funcionamiento y Validacion

Se realizaron pruebas exhaustivas para garantizar el correcto funcionamiento del entorno

dual-stack, incluyendo:

& @) Adabe Crestive Cloud
Adguiere Creative Cloud para individuos con é:!@% oc. =
Creasin limites con Firefly ™ '+ Al ﬂ 3

Cual es mi IP: ;como saber mi direccion IP? valido para
IPv4 o IPv6

En esta pagina podras conocer cual es la IP de tu conexi6n a Internet, ya sea IPv4 o el nuevo IPv6

Cual es mi IP

Tu direccién ip es

2803:b820:0:6:99e9:83c8:89d8:8c9d Geolocalizar

Figura 9. Ip publica ipv6 asignada a la computadora.



3.4.1 Pruebas de Conectividad Externa

- Envio de paquetes ICMPV6 hacia servidores publicos.

- Verificacion de resolucion de nombres dual-stack mediante consultas DNS.

¥ & IPFoo-ChomeWebStore X
€« G % cual-es-mi-ip.net
B G videos music @ Académico en Linea,

Cual es mi IP

G youtube - Buscar con Google X

O3 AULAVIRTUAL @ Whatsapp [ Traductor de docum.

& Google Chrome no es tu navegador predeterminado Establecer como predeterminado

" Banco Pichincha | Préstamos, t= X

& Apue

' @il Adobe Crestive Clowd

Adquiere Creative Cloud para individug

Craasin limites con Firafly.

Cual es mi IP: ;c(
IPv4 o IPv6

En esta pagina podras conocer cual e}

Tu direccién ip es

Cudl es mi IP | Como sabermi - X+
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Figura 10. Verificacion de ue esta resolviendo en Ip'\-/6 como en ipv4.

En la Figura 10 se puede confirmar que estamos operando en un entorno dual-stack, ya

gue se observa la resolucién de los sitios tanto en IPv4 como en IPv6.

3.4.2 Medicién de Desempefio

A
Lv'(Jﬁ
Para el Servicio de Asistencia

Como funciona esta prueba: Su navegador recibird instrucciones para llegar a una serie de URLs. La combinacién de éxitos y fracasos cuenta una historia sobre lo listo que esté para cuando
editores comiencen a ofrecer sus sitios web sobre IPV6.

Probar tu conectividad IPv6.

| sumario | | Pruebas ej

| [ compartir / Contactar | [ otros sitios 1pv6 |

Click para ver Informacién Técnica

Prueba con registro DNS IPv4

Prueba con registro DNS IPv6

Prueba con registro de doble pila DNS

Prueba de doble pila DNS y paquete grande
Prueba paquete grande de IPv6

Prueba si el servidor DNS de su ISP utiliza IPv6
Encontrar proveedor de servicios IPv4
Encontrar proveedor de servicios IPv6

Click para ver Compartir Resultados / Contactar

Ok (0.778s) usando ipv4
Ok (0.697s) usando ipv6
Ok (0.662s) usando ipv6
Ok (0.550s) usando ipv6
0Ok (0.797s) usando ipv6
Ok (1.087s) usando ipvé
Ok (0.824s) usando ipv4 ASN 265815
Ok (0.451s) usando ipv6 ASN 265815

This instance (miami test-ipv.com) fs hosted at Linode

Figura 11. Prueba de conectividad de Dual Stack.

En esta Figura 11 se verifica la conectividad simultanea en Dual-Stack, evidenciando que
los dispositivos pueden acceder correctamente a los servicios mediante IPv4 e IPv6 de

forma concurrente.
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Figura 12.Test de Velocidad en Ipv6.
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En esta Figura 12 se presenta el resultado del test de velocidad realizado utilizando

exclusivamente IPv6, evidenciando las capacidades de ancho de banda y la latencia en

este protocolo.
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Figura 13. Prueba de Carga del CPU con ipv4.

La Figura 13 muestra el comportamiento del CPU durante la transmision de datos en un

entorno con IPv4, analizando el impacto de las operaciones en el rendimiento del

dispositivo.
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Figura 14 Prueba de Carga del CPU con ipv6.

En esta Figura 12 se detalla el andlisis del uso del CPU al operar bajo el protocolo IPv6,

permitiendo comparar su desempefio en relacién con IPv4.

Podemos observar que la comparacion de la Figura 13 e Figura 14 tenemos una menor

carga al CPU con Ipv6.



CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

1. El proyecto logré cumplir con el objetivo general de disefiar un plan de transicion
de IPv4 a IPv6 en redes implementadas con equipos Mikrotik, garantizando la
continuidad del servicio mediante la configuracién de un entorno dual-stack. Esto
se evidencio en las pruebas de conectividad y rendimiento realizadas tras la

implementacion.

2. La evaluacion inicial de los equipos Mikrotik mostré que, aunque la mayoria son
compatibles con IPv6, algunos dispositivos requerian actualizaciones de firmware
para soportar completamente el protocolo. Este hallazgo confirmé la importancia

de realizar una revision detallada de la infraestructura antes de iniciar la migracion.

3. La implementacion dual-stack permiti6 la coexistencia de IPv4 e IPV6,
garantizando una transicién gradual sin interrupcion de los servicios existentes.
Las métricas obtenidas, como la baja latencia, el buen ancho de banda y el uso

eficiente de recursos, respaldaron la funcionalidad del entorno configurado.

4. Las pruebas realizadas demostraron que las redes configuradas para IPv6 no solo
son funcionales, sino que también ofrecen un rendimiento comparable al de IPv4.
Esto confirma que la transicion a IPv6 no afecta negativamente la calidad del

servicio, sino que prepara la red para futuros crecimientos.
4.2 Recomendaciones

1. Se recomienda continuar con la formacion del personal técnico en temas
avanzados de IPv6, como la implementacion de protocolos de enrutamiento

dinamico (OSPFv3, BGP) y configuraciones de seguridad especificas para IPv6.



Esto asegurara que los equipos de trabajo mantengan un conocimiento

actualizado en tecnologia de redes.

Es importante promover iniciativas gubernamentales y privadas que incentiven la
migracion a IPv6, ofreciendo beneficios econdmicos, capacitaciones y soporte

técnico a los ISP y organizaciones que aun no han realizado la transicion.

Es crucial implementar herramientas de monitoreo que permitan evaluar
continuamente el desempefio de la red en entornos dual-stack, identificando
posibles areas de mejora y asegurando una experiencia de calidad para los

usuarios finales.
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APENDICES

APENDICE A

Capacitacion del Personal Técnico

Se disefid un plan de capacitacion para el personal técnico del cliente, con el objetivo de
proporcionar las habilidades necesarias para operar y mantener la red dual-stack.

Plan de Capacitacion

1. Introduccion a IPve:
- Conceptos basicos de IPv6.
- Diferencias clave entre IPv4 e IPv6.
2. Configuracion de IPv6 en Mikrotik:
- Activacion del soporte IPv6.
- Asignacion de direcciones y subredes.
- Configuracién de rutas estéticas y dinamicas.
3. Diagndstico y solucién de problemas:
- Uso de herramientas como "ping6" y “traceroute6 .
- Identificacion de problemas de enrutamiento y conectividad.
4. Seguridad en IPv6:
- Configuracioén de reglas de firewall.

- Mitigacién de ataques especificos de IPv6.

Evaluaciones

1. Pruebas practicas:

- Configuracion de subredes IPv6.

- Pruebas de conectividad interna y externa.
2. Simulacién de problemas reales:

- Resolucién de problemas ficticios en un entorno de prueba.
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