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RESUMEN

Este trabajo de titulacién esta enfocado en disefiar mejoras significativas
en la seguridad de la red de datos de una empresa especializada en
desarrollo de software. El objetivo fundamental consiste en la aplicacion
de técnicas de hacking ético y pruebas de penetracion como estrategias
proactivas para identificar, evaluar y abordar posibles vulnerabilidades y

brechas de seguridad en la infraestructura de red de datos de la empresa.

En un entorno digital donde la informacién es un activo critico, la
necesidad de salvaguardar la confidencialidad, integridad y disponibilidad
de los datos es una prioridad para cualquier organizacion de tal manera
que la continuidad de la operacibn no se vea comprometida ante
cualquier evento de seguridad informética. En este proceso no solo se
busca asegurar la proteccion de la informacién sensible, sino también
mejorar la respuesta y tiempos de recuperacion de la empresa ante

posibles amenazas ciberneticas.

A través de un analisis de la arquitectura de la red de datos, se
identificardn posibles brechas y puntos vulnerables los cuales se
evaluaran a detalle, las técnicas de hacking ético y las pruebas de
penetraciéon se utilizaran de manera ética y controlada para simular

escenarios realistas de amenazas.



Los resultados de estas pruebas serviran como base para el disefio de

recomendaciones como medidas correctivas y preventivas.
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INTRODUCCION

En la era digital actual, la seguridad informética es una preocupacion
critica para las empresas de desarrollo de software, que manejan
grandes cantidades de datos sensibles y confidenciales. Los
ciberataques se han vuelto cada vez mas sofisticados y frecuentes,
poniendo en riesgo la integridad, confidencialidad y disponibilidad de la
informacion empresarial. A pesar del creciente reconocimiento de la
importancia de la seguridad informatica, muchas empresas de desarrollo
de software carecen de un enfoque estructurado para evaluar y mejorar
su postura de seguridad. La falta de recursos adecuados y la escasez
de personal capacitado en técnicas avanzadas de seguridad aumentan
el riesgo de brechas de seguridad. Sin un plan de accién claro y bien
definido, las organizaciones se enfrentan a la posibilidad de sufrir dafios

significativos tanto en términos financieros como de reputacion.

El objetivo principal de esta tesis es desarrollar un plan de accién integral
para mejorar la seguridad de la red de datos en una empresa de
desarrollo de software, utilizando técnicas de hacking ético y pruebas de
penetracion. Este enfoque sistematico no solo busca identificar y mitigar
las vulnerabilidades presentes, sino también establecer procedimientos

de monitoreo y auditoria continua para asegurar la efectividad de las
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medidas de seguridad implementadas. Ademas, se pretende crear un
plan de capacitacion para el personal en practicas de seguridad
informatica, promoviendo una cultura de seguridad dentro de la
organizacion. La implementacion de este plan de accion no solo
protegera los activos criticos de la empresa, sino que también asegurara
el cumplimiento normativo y mejorara la confianza de los clientes y

socios comerciales



CAPITULO |

GENERALIDADES

1.1 Antecedentes

La empresa de desarrollo de software es una compafiia multinacional la
cual mantiene oficinas en Ecuador, Colombia, Alemania, Suiza y
Estados Unidos, cuenta con mas de 25 afios de experiencia en el campo
tecnolégico, brindando soluciones de software personalizadas a
cualquier industria sea esta pequefia, mediana o grande, la empresa
suministra productos y servicios a mas de 10.000 usuarios en mas de 20

paises.



En Ecuador la oficina de la empresa esta ubicada en la ciudad de
Guayaquil donde cuenta con una nomina menor a 50 colaboradores gran
parte de esta ndmina se dedica al desarrollo de las soluciones
informaticas manteniendo conectividad con servidores ubicados en su

oficina sede situada en Alemania.

El autor [1] menciona qué el creciente uso del internet y la dependencia
de la tecnologia e infraestructuras aumentan la vulnerabilidad tanto en el
namero posible de ciberataques como en el origen del ataque, poniendo
en riesgo la seguridad de los datos almacenados, muchas de las fallas
existentes hoy en dia son causadas en gran parte por el comportamiento
humano, especialmente por la poca importancia o0 carencia de

conocimientos sobre procedimientos y configuraciones de los sistemas.

La operacion de la empresa esta directamente relacionada a la
intercomunicacién con servidores ubicados en Europa, este escenario
mantiene para la empresa una amplia superficie de ataque tomando en
cuenta que en la actualidad la empresa de desarrollo de software no
cuenta con las contramedidas necesarias para disminuir el riesgo de ser

vulnerables en caso de accesos no autorizados.

1.2 Descripcién del problema

La empresa donde se realizara el proyecto es una empresa de desarrollo

de software que cuenta con 25 colaboradores por lo cual la



infraestructura de red es pequefia, ademas se tiene el acceso a los datos
ya que contamos con la colaboracion del coordinador Tl de la empresa
de desarrollo de software y en base a una planificacién detallada y al
contar con los accesos se considera factible la realizacion en el tiempo

propuesto de 4 meses.

Respecto a la factibilidad tecnoldgica se tiene acceso a tecnologias que
permiten realizar el andlisis de seguridad de manera efectiva de la mano
con la autorizacion para acceder a la red empresarial y cumpliendo las
normas legales relacionadas con las pruebas de seguridad se valida la

viabilidad para realizar el proyecto.

En la actualidad la empresa opera en un entorno altamente
interconectado y dependiente de la tecnologia, ya que es parte de una
organizacion con sede en Alemania por lo cual mantiene comunicacién
con infraestructura tecnoldgica de la sede principal, en este escenario la
seguridad informatica se ha convertido en un factor critico para la
proteccion de activos, la continuidad del negocio y la reputacion de la
empresa ante los clientes y socios comerciales. A pesar de la
implementacion de medidas de seguridad, las amenazas informaticas
siguen evolucionando, lo que plantea la necesidad de una evaluacién

continua y proactiva de la seguridad en la red empresarial.

Esta problematica reside en la presencia de posibles vulnerabilidades y



amenazas en la infraestructura de red, sistemas y aplicaciones de la
empresa de desarrollo de software, que podrian ser explotadas por
agentes maliciosos. Estas vulnerabilidades ponen en riesgo la
confidencialidad, la integridad y la disponibilidad de datos criticos, asi
como la capacidad de la empresa de desarrollo de software para

mantener sus operaciones en caso de un ataque informatico.

A inicios del afio 2020 la empresa de desarrollo de software sufrié un
ataque informatico el cual afecto la operaciéon de la empresa por
aproximadamente 24 horas, se origind mediante la técnica de phishing
cuando uno de los colaboradores accedio a un correo malicioso, lo cual
comprometio datos del servidor de desarrollo afectando fisicamente al
disco duro, viéndose en la necesidad de montar un respaldo del dia

anterior al ataque para recuperar la operacion.

La necesidad de una evaluacion de seguridad mediante hacking ético y
técnicas de penetracion se vuelve evidente para identificar y mitigar las
vulnerabilidades existentes y asi evitar que se conviertan en amenazas
reales a fin de minimizar el riesgo y asegurar la continuidad de las
operaciones. La empresa de desarrollo de software se encuentra en un
proceso de crecimiento abriendo sucursales en otros paises de
Sudamérica, ademas esta repotenciando sus procesos enfocados en

optimizar el resultado de sus proyectos lo cual va de la mano con un plan



de accién para remediar las vulnerabilidades identificadas.

Este proyecto es factible ya que la empresa de desarrollo de software
mantiene una infraestructura tecnolégica pequefa por la cantidad de
colaboradores y la operacion que realiza siendo una filial en Ecuador de
una transnacional con sede en Alemania, ademas se tiene el
acercamiento ya que contamos con la colaboracion de la Gerencia de Tl
de la empresa de desarrollo de software y la respectiva autorizacion de
la Gerencia General y en base a una planificacion detallada se considera

factible la realizacidon en el tiempo estimado de 4 meses.

Respecto a la factibilidad tecnolégica se tiene el conocimiento de las
técnicas y el acceso a las herramientas que permitan realizar el analisis

de seguridad de manera efectiva y cumpliendo con las normas legales.

Finalmente, Ecuador en el 2023 se encuentra entre los 3 paises con mas
ataques cibernéticos en la region entre los mas comunes se encuentran
ataques de “malware”, “ransomware” y “phishing”, lo que pone en
evidencia la realidad de las empresas ecuatorianas al no implementar
controles tanto preventivos como de respuesta en caso de involucrarse

en un ataque informatico.

1.3 Solucién propuesta

Una vez identificada la probleméatica de esta propuesta de titulacion la



solucion que se propone es disefiar un conjunto de acciones como la
identificacion de vulnerabilidades y brechas de seguridad a través de
Ethical hacking y pruebas de penetracion con el fin de determinar un plan

de contingencia para minimizar las amenazas que sean identificadas.

El autor [1] explica al Ethical hacking como una técnica de gestion de
riesgos que implica el uso de habilidades y herramientas de hacking para
identificar vulnerabilidades en sistemas informaticos y redes, con el fin

de protegerlos contra ataques maliciosos.

Las fases de “Ethical hacking” son el reconocimiento, escaneo y

enumeracion, acceso, mantener acceso y cubrir huellas.

Entre las técnicas mas utilizadas de acuerdo con el autor [2] estan las

siguientes:

Recoleccion de informacién o reconocimiento.

Evaluacién de vulnerabilidades

Inyeccién de “malware”

Ataques a aplicaciones web, inyeccion “SQL”

En relacion con las técnicas mencionadas y los procesos que se

realizaran para la solucion planteada se detallan a continuacion:



Identificar los activos de informacion en la infraestructura de red de la
empresa. Realizar revisiones de seguridad y pruebas de penetracion a
la red de datos, con el fin de identificar vulnerabilidades en la
infraestructura de red y sistemas operativos que puedan ser corregidas,
asi como informar a la alta Gerencia y sensibilizar al personal sobre las

fallas encontradas y los principios de seguridad informéatica.

Establecer un programa de gestién de incidentes de seguridad que
permita detectar y responder rapidamente a posibles ataques o brechas
de seguridad. Esto implica contar con un equipo capacitado y dedicado
a la deteccion, analisis y mitigacion de incidentes de seguridad. Ademas,
se debe establecer un sistema de monitoreo continuo y actualizacion de
las medidas de seguridad implementadas, con el fin de garantizar su

efectividad a lo largo del tiempo.

Con la aplicacién de estas técnicas se busca identificar accesos no
autorizados a toda la informacion sensible y brechas de seguridad con
el objetivo de aplicar las correcciones y recomendaciones necesarias
para que la empresa de desarrollo de software logre minimizar el riego
limitar el acceso a los datos mas sensibles que puedan afectar la

operacion y reputacion de esta.

Esta solucién permitird a la empresa tener un panorama bastante claro

de su situacion actual respecto a la seguridad en los aspectos



mencionados a continuacion:

e Identificaciéon de vulnerabilidades

e Pruebas reales

e Cuantificar los riesgos

e Mejorar politicas y procedimientos

e Cumplimiento normativo

e Concientizacién en seguridad

Cumplimiento de objetivos empresariales

1.4 Objetivo general

Optimizar la seguridad de la red de datos en una empresa de desarrollo
de software mediante la realizacién de un disefio de seguridad basado
en la aplicacion de técnicas de hacking ético y pruebas de penetracion
para identificar y mitigar vulnerabilidades en la infraestructura de red,

fortaleciendo la postura de seguridad de la organizacion.

1.5 Objetivos especificos

e Realizar un inventario de los activos de la informacion de la red

de datos de la empresa.



e Determinar las vulnerabilidades de la infraestructura de red y

sistemas operativos.

e Desarrollar un plan de accion para abordar y remediar las

vulnerabilidades identificadas.

1.6 Metodologia

Este trabajo de titulacion es de tipo descriptivo porque mediante el uso
de herramientas de exploracion externa a la empresa, nos permitira
obtener informacion del estado actual de las vulnerabilidades que
podrian explotarse con objetivos maliciosos y poner en riesgo la

integridad de los datos sensibles de la empresa.

Estard basado en un estudio de tipo no experimental con alcance
transversal ya que el andlisis de los datos como el inventario de activos
tecnologicos a evaluar, el personal involucrado en la operacién de la
empresa son datos que no van a variar durante el andlisis a realizar
ademas esta evaluacién se realizara en un tiempo definido de acuerdo

con la planificacion del proyecto.

Se utilizaran a un grupo focal en el que se involucraran a 10 personas
del area de desarrollo y tecnologia de la empresa a las cuales se les

aplicara 10 preguntas, las cuales estaran vinculadas a lo siguiente:

e Conciencia de seguridad de los colaboradores
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¢ Identificar politicas existentes

e Percepcion de riesgos de la alta Gerencia

Esta informacion nos llevara al analisis de cdmo estd involucrada la
empresa con la seguridad informatica y los procesos existentes,
identificar aspecto a mejorar o implementar respecto a la seguridad con
el objetivo de minimizar riegos y bajar el impacto en caso de un evento

de seguridad.

Posteriormente se realizara un inventario de la infraestructura
tecnologica con la que opera la empresa de desarrollo de software,
informacién que nos llevara a documentar hardware, software, version

de firmware, version de aplicaciones, licenciamiento de aplicaciones.

A continuacién, se requiere identificar las vulnerabilidades en la
infraestructura de red y aplicaciones, informaciéon que se obtendra en
base al andlisis de la segregacion de funciones en la empresa de
desarrollo de software, manejo de claves de accesos, manejo de

actualizaciones, accesos fisicos, identificando tecnologia obsoleta.

Finalmente se elaborara un plan de accion o plan de contingencia con
las mejoras aplicadas y las recomendaciones que la alta gerencia debe
implementar para mitigar los riesgos existentes y asumir el riesgo

residual.



CAPITULO I

MARCO TEORICO

2.1 Seguridad de la informacion

La seguridad de la informacién se refiere a la proteccion de los datos y los
sistemas de informacion contra el acceso no autorizado, el uso, la divulgacion,
la interrupcion, la modificacion o la destruccién. Esto incluye la proteccién de la
confidencialidad, integridad y disponibilidad de la informacién, de acuerdo al

autor [3]

Por su parte el autor [4] nos menciona que la seguridad de la informacion se
refiere a la proteccion de la informacion y los sistemas que la almacenan, la
seguridad de la informacion se logra mediante la implementacion de medidas

técnicas, administrativas y fisicas para proteger la confidencialidad, integridad
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y disponibilidad de la informacion.

Podemos agregar segun lo indicado por el autor [4] que la seguridad de la
informacion es esencial para garantizar la privacidad de los datos personales,
la proteccion de la propiedad intelectual y la continuidad del negocio. Ademas,
se indica que la seguridad de la informacion es necesaria para proteger la

confidencialidad, integridad y disponibilidad de la informacion.

En general, los objetivos de seguridad de la informacién pueden variar segun la
organizacion y su contexto, pero suelen incluir la proteccién de la informaciéon y
los sistemas contra amenazas internas y externas, la prevencion de
interrupciones en los servicios y la minimizacién de los riesgos asociados con

la gestidon de la informacion.

2.2 Vulnerabilidades y amenazas

De acuerdo al autor [3] son conceptos muy importantes en la seguridad de la
informacion, se consideran amenazas a toda accidbn o evento que tiene
potencial de causar dafio y puede llegar a comprometer los pilares de la
seguridad informatica los cuales son confidencialidad, integridad o
disponibilidad de la informacién, ademas puede comprometer la operacién de
una organizacion. Estas amenazas pueden tener origen de varias fuentes y
formas, como desastres naturales, errores humanos hasta ataques de

“malware”.

Amenazas externas

El autor [5] menciona que estas provienen de fuentes fuera de una organizacion
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0 sistema, pueden incluir ataques de hackers, malware, phishing y otros tipos
de ataques cibernéticos que buscan explotar vulnerabilidades en los sistemas
de una organizacion. Las amenazas externas pueden ser especialmente
peligrosas porque a menudo son dificiles de detectar y pueden ser muy
sofisticadas. Las organizaciones deben tomar medidas para protegerse contra
las amenazas externas, como implementar medidas de seguridad robustas y

mantenerse actualizadas sobre las Ultimas tendencias y técnicas de ataque.

Existen varios tipos de amenazas cibernéticas que podemos detallar a

continuacion:

“Malware”: software malicioso disefiado para alterar, dafiar o robar informacion

de un sistema o red.

Ataques de denegacion de servicio (DDoS): buscan abrumar un sistema o red

con trafico o solicitudes falsas para provocar que el sistema sea inaccesible.

Phishing: ataque de ingenieria social que utiliza informacion falsa para engafiar
a los usuarios de tal manera que revelen informacién confidencial, como

contrasefas o informacion de tarjetas de crédito.

Atagues de fuerza bruta: con este procedimiento se intenta adivinar
contrasefias o claves de cifrado mediante la prueba de multiples combinaciones

hasta encontrar la correcta.

“Ransomware”: es un tipo de “malware” que cifra los datos de un sistema y

exige un pago para desbloquearlos.

Atague de inyeccion de cdédigo: son ataques que aprovechan las



14

vulnerabilidades en el software para insertar codigo malicioso en un sistema o

red.

Ataque de hombre en el medio: El objetivo de este ataque es interceptar la
comunicacion entre un emisor y un receptor para robar informacion o modificar

datos.

Suplantacion de identidad: Se utiliza informacion falsa para hacerse pasar
otra persona o entidad con el fin de obtener acceso no autorizado a un sistema

o red.

Amenazas internas

Menciona el autor [5] que provienen de fuentes dentro de una organizacion o
sistema. Estas amenazas pueden incluir acciones maliciosas de empleados,
contratistas 0 socios comerciales, asi como errores no intencionales, como la
pérdida de dispositivos o la divulgacion accidental de informacion confidencial.
Las amenazas internas pueden ser especialmente peligrosas porque los
atacantes ya tienen acceso a los sistemas y datos de la organizacion, lo que
puede hacer que sea mas facil para ellos llevar a cabo un ataque exitoso. Las
organizaciones deben tomar medidas para protegerse contra las amenazas
internas, como implementar politicas de seguridad sélidas, limitar el acceso a
los datos y sistemas criticos y monitorear de cerca las actividades de los

empleados y otros usuarios autorizados.

Entre las amenazas internas principalmente podemos mencionar las siguientes:

Amenazas involuntarias: causadas por errores no intencionales cometidos
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por empleados o usuarios autorizados. Por ejemplo, la pérdida de un dispositivo
gue contiene informacién confidencial o la divulgacion accidental de informacion

a través de un correo electrénico.

Amenazas intencionales: causadas por empleados o usuarios autorizados
gue actuan de manera malintencionada. Por ejemplo, un empleado que roba

informacion confidencial o un usuario que instala “malware” en un sistema.

Amenazas de terceros: causadas por contratistas, proveedores o socios
comerciales que tienen acceso a los sistemas o datos de una organizacion. Por
ejemplo, un contratista que instala un software malicioso en un sistema o0 un

proveedor que divulga informacion confidencial a un competidor.

Amenazas naturales

Las amenazas naturales en el contexto de la seguridad informatica hacen
referencia a condiciones o eventos originadas por la naturaleza y podrian tener

un impacto en los sistemas de informacion y la infraestructura tecnolégica.

Entre las amenazas naturales mas probables podemos identificar terremotos,

inundaciones, tormentas, clima extremo, erupciones volcanicas.

Vulnerabilidades

Por su parte una vulnerabilidad hace referencia a un punto débil o fallo en una
infraestructura o sistema informatico que puede ser explotado y comprometer

la seguridad, podemos clasificar las vulnerabilidades en:

Vulnerabilidades de configuracion: ajustes de sistemas o aplicaciones que
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no cumplen con las buenas practicas en funcién de la seguridad.

Vulnerabilidades de hardware: hacen referencia a errores de fabrica o disefo

de dispositivos.

Vulnerabilidades de software: Limitaciones en la programacion de las

aplicaciones que podrian ser explotadas.

Es importante identificar y mitigar tanto las vulnerabilidades como las amenazas
para garantizar la seguridad de la informacion y los sistemas de informacion.
Las vulnerabilidades pueden ser mitigadas mediante la aplicacién de parches
de seguridad, configuraciones adecuadas, actualizaciones de software, entre
otras medidas. Las amenazas pueden ser mitigadas mediante la
implementacion de medidas de seguridad adecuadas, como “firewalls”,
sistemas de deteccién de intrusiones, politicas de seguridad, entre otros,

mencionado por el autor [3].

2.3 Hacking Etico

El autor [2] menciona al Ethical hacking como un conjunto de técnicas y
herramientas utilizadas para evaluar la seguridad de los sistemas informaticos
y redes, con el objetivo de identificar vulnerabilidades y debilidades que podrian
ser explotadas por atacantes malintencionados, es una practica cada vez mas
importante debido a la creciente dependencia de los sistemas informéaticos y la

necesidad de proteger la informacion sensible de las organizaciones.

Por parte del autor [6] se menciona que el Ethical hacking es un proceso donde

intervienen profesionales de seguridad informética para intentar penetrar la
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infraestructura tecnolégica de una organizacion con el objetivo de encontrar
vulnerabilidades para su tratamiento y mitigacion, ademas menciona la
importancia de tener las autorizaciones necesarias por parte de la organizacion
antes de comenzar la evaluacion de seguridad y se debe definir claramente el

alcance y los objetivos de la evaluacion.

Podemos mencionar que los principales objetivos del hacking ético son la
identificacion de vulnerabilidades, evaluar la postura de seguridad de una
organizacion, reducir el riesgo de sufrir un ataque informéatico mejorando la

seguridad a base de soluciones y recomendaciones.

Para comprender mejor podemos citar lo indicado por el autor [7] quien indica

gue existen 5 fases al aplicar Ethical hacking:

Reconocimiento: recopilar informacion sobre el sistema o red objetivo.

Escaneo: uso de varias herramientas y técnicas para identificar puertos

abiertos, servicios y vulnerabilidades en el sistema o red objetivo.

Obtencidon de acceso: implica explotar vulnerabilidades para obtener acceso

no autorizado al sistema o la red objetivo.

Mantenimiento de acceso: establecer una presencia persistente en el sistema

o red para recopilar toda la informacién posible.

Cubrimiento de huellas: Eliminar cualquier evidencia del ataque y restaurar el

sistema o la red a su estado original.
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2.4 Técnicas de Penetracion

El autor [8] menciona que las pruebas de penetracion son la piedra angular de
la defensa activa contra los ataques de seguridad cibernética. Conocer la
vulnerabilidad y los puntos de exposicién de una red o sistema es uno de los

primeros pasos en una defensa activa del sistema.

Otro autor [9] enfoca a un pen test como un ataque intencional a un sistema
informatico o red, realizado con el objetivo de buscar debilidades en su
seguridad, logrando asi acceder a las caracteristicas y datos del sistema
informatico, siendo una actividad preventiva que permite determinar si la

informacion es segura.

La importancia de las pruebas de penetracion mencionadas por el autor [10]
radica en que permiten evaluar la seguridad de la infraestructura de Tl de una
organizacion al exponer de manera segura las vulnerabilidades existentes. Esto
ayuda a identificar los riesgos y a gestionarlos para lograr estandares de
seguridad mas altos. Ademas, las pruebas de penetracion ayudan a evaluar la
eficacia de las herramientas y politicas de defensa en su lugar y a identificar las
areas que necesitan mejoras. Al realizar pruebas de penetracion de manera
regular, las organizaciones pueden reducir las pérdidas financieras y de
informacion que podrian haber causado la pérdida de confianza de los clientes
debido a violaciones de seguridad. También ayuda a las organizaciones a
cumplir con los requisitos de los reguladores de la industria, los clientes y los
accionistas, lo que ayuda a desarrollar la confianza, la imagen corporativay a

racionalizar las inversiones en seguridad de TI. En resumen, las pruebas de
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penetracion son una herramienta importante para garantizar la seguridad de la

infraestructura de Tl y proteger los activos de la organizacion.

Metodologias de pruebas de penetracion

Menciona el autor [11] algunas metodologias de pruebas de penetracion que

han sido revisadas en varios estudios, entre ellos:

OSSTMM (Open-Source Security Testing Methodology Manual)

Es uno de los estandares de pruebas de penetracion mas utilizados y
reconocidos. Se basa en un enfoque cientifico de las pruebas de penetracion
gue contiene guias adaptables para los evaluadores. Puede utilizar esto para

realizar una evaluacion precisa.

OWAST (Open Web Application Security Project)

Corresponde a guias de pruebas para servicios web, en la nube, aplicaciones

moviles (Android/IOS) y firmware.

Penetration testing execution standard (PTES)

Define las pruebas de penetracion en 7 fases, las directrices de PTES brindan
sugerencias practicas sobre procedimientos de pruebas y recomendaciones

para herramientas de pruebas de seguridad.

e Pre-engagement Interactions

¢ Intelligence Gathering

e Threat Modeling
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e Vulnerability Analysis

e Exploitation

e Post Exploitation

e Reporting

NIST (National Institute of standards and Technoloqy)

Ofrece una metodologia de pentesting muy especifica para pentesters para
ayudarles a mejorar la precision de la prueba. Tanto las empresas grandes

como las pequefias, de diversas industrias.

PTES (Penetration Testing Execution Standard)

Es una metodologia pentest disefiada por un equipo de profesionales de
seguridad de la informacion. El objetivo de PTES es crear un estdndar completo
y actualizado para las pruebas de penetracién, asi como crear conciencia entre

las empresas sobre qué esperar de un pentest.

ISSAF (Information System Security Assessment

Framework)

Es una guia de pentesting respaldada por Open Information Systems Security
Group. Esta es una de las metodologias de prueba de seguridad que ya no se
actualiza, por lo que esta un poco sin datos. Sin embargo, todavia se utiliza por

su naturaleza integral: vincula diferentes pasos del proceso de pentest con
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herramientas relevantes.

Herramientas de penetracion

Podemos citar al autor [10] donde se mencionan las siguientes herramientas:

Nmap: Es una herramienta de escaneo de puertos y deteccion de sistemas

operativos.

Metasploit: Es un marco de pruebas de penetracion que permite la ejecucion

de exploits y la realizacion de pruebas de vulnerabilidad.

Wireshark: Es un analizador de protocolos de red que permite la captura y

andlisis de trafico de red.

Nessus: Es un escaner de vulnerabilidades que permite la identificacion de

vulnerabilidades en sistemas y aplicaciones.

Burp Suite: Es una herramienta de pruebas de penetracién para aplicaciones

web que permite la identificacién de vulnerabilidades en aplicaciones web.

John the Ripper: Herramienta de cracking de contrasefias que permite la

identificacion de contrasefias débiles.

Hydra: Herramienta de cracking de contrasefias que permite la identificacion

de contrasefas débiles en servicios de red.

Continuando con esta revision menciona el autor [9] lo siguiente, las
herramientas disponibles para realizar Penetration Testing tienen diferentes

grados de complejidad, y el manejo de algunas de ellas puede suponer un
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desafio para la inteligencia y sagacidad del atacante, también conocido como
pen-tester. Entre estas herramientas, se pueden mencionar escaneres de
puertos, algoritmos complejos para descifrar contrasefias, sistemas de intrusion
de fuerza bruta, herramientas de rastreo de redes y penetracion de firewalls, asi
como herramientas de escaneo de vulnerabilidades de aplicaciones web y

otras.

2.5 Gestion de incidentes

Un incidente se refiere a un evento no deseado o inesperado que afecta a los
activos de informacion de una organizacion y que puede causar dafio o pérdida

de informacioén.

Las fases de la gestion de incidentes indicadas por el autor [12] son las

siguientes:

La primera fase es la deteccion del incidente, que puede ser realizada por el
personal de seguridad, el personal de Tl o los usuarios finales. La deteccion
puede ser automatica o manual, y puede ser el resultado de una alerta generada

por un sistema de monitoreo o una notificacion de un usuario.

Una vez que se ha detectado un incidente, se debe registrar en un sistema de
gestion de incidentes. Esto incluye informacion sobre el incidente, como la fecha

y hora de deteccidn, la descripcion del incidente y la prioridad.

La evaluacion del incidente es la siguiente fase, en la que se determina la

gravedad del incidente y se establece un plan de accion. La evaluacion puede
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ser realizada por el personal de seguridad, el personal de Tl o un equipo de

respuesta a incidentes.

La fase de contencion es la siguiente, en la que se toman medidas para
contener el incidente y evitar que se propague. Esto puede incluir la
desconexion de sistemas afectados, la eliminacion de “malware” o la

restauracion de copias de seguridad.

La fase de investigacion es la siguiente, en la que se lleva a cabo una
investigacion para determinar la causa raiz del incidente y como se puede
prevenir en el futuro. La investigacion puede ser realizada por el personal de

seguridad, el personal de Tl o0 un equipo de respuesta a incidentes.

La fase de resolucion es la siguiente, en la que se implementan medidas para
resolver el incidente y restaurar los sistemas afectados a su estado normal. Esto
puede incluir la instalacién de parches de seguridad, la eliminacién de “malware”

o la restauracién de copias de seguridad.

Finalmente, la fase de cierre implica la documentacion del incidente y la
realizacion de una revision post-incidente para identificar lecciones aprendidas
y oportunidades de mejora. La revisién post-incidente puede ser realizada por
el personal de seguridad, el personal de Tl o un equipo de respuesta a

incidentes.
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CAPITULO Il

LEVANTAMIENTO DE INFORMACION DE LA RED DE
DATOS

3.1

Inventario de hardware y software

El inventario de hardware y software en una red de datos es esencial para la
gestion eficiente y segura de recursos tecnolégicos. Proporciona una vision
precisa de los activos, facilitando la identificacion y correccion de
vulnerabilidades, previniendo pérdidas de datos y contribuyendo a la
planificacion y escalabilidad. Ademas, permite el mantenimiento proactivo,
cumple con requisitos normativos, apoya el soporte técnico, contribuye a la
continuidad del negocio, optimiza costos y respalda la toma de decisiones

informada sobre inversiones en tecnologia y mejoras de seguridad. En
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resumen, el inventario fortalece la seguridad, eficiencia y planificacion

estratégica de una organizacion.

Para obtener la informacion de los activos fue necesario planificar reuniones
con la gerencia de Tl de la empresa, como parte de esta revisidon en conjunto
con personal de la empresa podemos definir las siguientes categorias para el

inventario realizado:

Activos de hardware: Componentes fisicos del sistema informatico de la

organizacion.

Activos de software: Programas y aplicaciones informaticas que forman parte

integral de la infraestructura tecnoldgica de la organizacion.

Servicios: Funciones, aplicaciones o0 recursos que son implementados por

sistemas informaticos.

Tabla 1: Inventario de activos

Cédigo activo Tipo activo Descripcion Responsable
HWO01 HW Servidor desarrollo 1 Ing. Tl
HWO02 HW Servidor desarrollo 2 Ing. Tl
HWO03 HW Servidor desarrollo 3 Ing. Tl
HWO04 HW Switch 24 puertos Ing. Tl
HWO05 HW Patch panel Ing. Tl
HWO06 HW Router VPN Ing. Tl
HWO07 HW Router Internet Ing. Tl
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S01

S02

S03

SWo01
SWo02

SWo03

S04

SW
SW

SW

SVN (Sistema control
versiones)

Team City (Sistema

generador de
versiones) HWO03

Microsoft SQL Server
(BD) HW2, HW3
Visual Studio
Microsoft SQL Server
Management
Notepad ++

Servicio Escritorio
remoto

T

LTI

T

LTI

LTI

LTI

LTI

Fuente: Elaboracion propia

3.2 Topologiadelared

La topologia de red en una empresa tiene un impacto significativo en el

rendimiento y eficiencia operacional. Es crucial analizar en detalle aspectos

como la disposicion de los nodos, las conexiones entre ellos, y la eficiencia

energética. Al referirse a la eficiencia energética, resulta relevante no solo la

eficiencia operativa sino también el consumo de energia, ya que esto puede

afectar tanto los costos como el impacto medioambiental de la empresa.
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Figura 3.1. Topologia de la red

Fuente: Elaboracién propia

Identificacién de sistemas operativos y licenciamiento
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Identificar los sistemas operativos permite gestionar eficientemente las

actualizaciones y parches de seguridad lo cual es de gran importancia para

mitigar vulnerabilidades y reducir riesgos de ataques informaticos.

Ademas, contar con un inventario preciso de licencias ayuda a cumplir con

requisitos legales y estar preparados para una futura auditoria de software por

otra parte es de vital importancia para la planificacién de la continuidad de las

operaciones ya que permite anticipar y abordar problemas potenciales que

podrian comprometer datos sensibles.
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#Licencia Nombre del software Proveedor Descripcion

001 \évzindows Server 2008  Microsoft Versién Estandar instalado en HWO01
002 Windows Server 2019  Microsoft Version estandar instalado en HW03
003 Windows Server 2016 Microsoft Versién estandar instalado en HW02
004 Visual Studio 2013 Microsoft Versioén estandar

005 Visual Studio 2019 Microsoft Versioén estandar

006 Visual Studio 2022 Microsoft Version estandar

007 SQL Server 2019 Microsoft Version developer

008 SQL Server 2022 Microsoft Version developer

009 Team City Jetbrains Version gratuita

010 Escritorio remoto VS Microsoft Versioén estandar

Fuente: Elaboracién propia

3.3 Levantamiento de controles de acceso

Existen usuarios de directorio activo en Alemania para el acceso a los

servidores locales en Ecuador.

Cada servidor tiene un super usuario para configuraciones locales cuando sea

necesario acceder desde la red local ya que la administracién es compartida

con personal de Tl en Alemania.

Los accesos tanto fisicos como a nivel de software estan definidos Unicamente

para el equipo de Tl en Ecuador para 3 personas.

Existen usuarios que mantienen cuentas de administrador en el directorio activo
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ademas de las cuentas de usuarios estandar.

El acceso a las BD dentro de los servidores es a nivel general ya que se
manejan datos de preproduccién donde no se compromete informacion sensible

para la empresa.

3.4 Revision fisica de los activos de informacioén

El proceso de revision de los activos de informacion de la empresa de desarrollo
de software realizado durante los primeros dias del mes de diciembre 2023,
donde se pudo evaluar la integridad y seguridad de los activos tecnologicos

criticos para la operacion de la empresa.

Para este proceso se llevo a cabo un plan detallado que incluye la identificacion
de activos, localizacion fisica, verificacion de conexiones, validar estado fisico
de los equipos y las medidas de seguridad fisica implementadas en la gestién

de estos activos.

Los resultados obtenidos durante esta revisibn podemos mencionar que se
documentaron los activos claves para nuestro estudio de seguridad como
servidores, router, rack, ups, generadores, cableado, switch. Ademas, se evalu6
el estado fisico de los equipos los cuales mantienen al momento de nuestra
revision un estado general satisfactorio para la operacion, se observo que los
servidores se encuentran en una sala asignada para la infraestructura de
conectividad debidamente ubicados en un rack, cuentan con equipos UPS como
un sistema de respaldo en caso de cortes de energia adicional como
contingencia mantienen un generador de energia eléctrica que abastece a todo

el edificio donde se encuentran ubicadas las oficinas de la empresa.
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En la revision del cableado se verifico la integridad de las conexiones y la
organizacion de los cables aqui se encontraron algunas novedades tales como
el cruce de cables por el tumbado el cual no cuenta con la debida canalizacion
y proteccion siendo vulnerable en caso de plagas o trabajos en dicha area, asi
mismo pudimos identificar que mantienen un etiquetado de manera correcta y

el cableado se encontraba en buen estado.

Esta revision fisica fue muy importante para identificar la integridad y seguridad
de la infraestructura tecnologica. Ademas, este informe sirve como base para
mejoras posteriores y tener una vision adecuada del estado de los activos de

informacion fisicos.
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CAPITULO IV

DETERMINACION DE LAS AMENAZAS Y
VULNERABILIDADES

4.1 Aplicacion de técnicas de hacking y pruebas de penetracién

Los Ethical Hacker son expertos que realizan una serie de medidas para
determinar vulnerabilidades en sistemas informaticos con el fin de clasificar
estas vulnerabilidades en base a sus niveles de riesgos ademas definir si estas
vulnerabilidades se pueden explotar de forma segura y de manera controlada
sin ocasionar dafio a los sistemas que se estan auditando para luego de eso
elaborar un informe que se entregara a la organizacion con las

recomendaciones necesarias de remediacion.

Ademas, es importante mencionar que un Pentester es un Hacker Etico pero un

Hacker Etico no necesariamente es un Pentester, al iniciar con la aplicacion de



las técnicas de hacking se utilizara la metodologia CEH (Certified

Hacker) la cual consta de las siguientes fases.

Reconocimiento

ED Escaneo y numeracion ED Ganar acceso

.

2o

Presentar informe : Preparar informe

Figura 4.1. Fases técnicas de hacking

Fuente: Elaboracién propia
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Ethical

Reconocimiento es el primer paso antes de planificar o analizar una posible

intrusién a un sistema o red, también conocido como huella identificativa o

footprinting. En esta etapa los objetivos son obtener toda la informacion que se

encuentre disponible como nombre de dominio, direcciones ips, servidores de

correo.

Para identificar el nombre del dominio utilizamos el navegador Tor el cual

protege la identidad del remitente a través del envié de datos mediante nodos

cifrados.

< C ¥ 8n

(&

ttps://duckduckgo.com/?g=ottcomputer +ecuadoriia=we

ottcomputer ecuador

Q. Al (S Images [ Videos News & Maps (™ Shopping 95 Settings

Switzerland (de) ~ Safe search: moderate

0C https://www.ottcomputer.ec

OttComputer S.A.

hd Any time *

Ottcomputer es una compafiia multinacional lider en el mercado internacional con oficinas en Ecuador,

Alemania, Suiza y Estados Unidos. Home; Seftware.

... nacional (Ecuader), asi como cualquier otra

Figura 4.2. Busqueda de dominio de la empresa

Fuente: Buscador de internet duckducgo.com
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Se utiliza la consulta de dominio local para obtener mas informacion disponible

de manera publica.

O a8 nic.ec RO

Ingresa el nombre de dominio .ec que deseas consultar.

@ ottcomputer.ec Q BUSCAR

Registrado por:

Dominio ottcomputer.ec
Fecha de Creacion 2008-04-01 18:00:00
Fecha de Expiracién 2024-04-01 18:00:00
Agente Registrador .ec DOMINIOS
ECUADOR
Titular Jorge Sanchez
Valarezo
Organizaci6n OttComputer S.A.
Fecha de Consulta 19-01-2024 12:08:18

am

=
Figura 1.3. Consulta del dominio en nic.ec

Fuente: nic.ec

4.2. Escaneo de red y exploracion de puertos y servicios

En esta etapa se realiza una exploracion de puertos y servicios con el fin de
evaluar la postura y nivel de seguridad de la empresa, para la obtencién de la

direccion ip del dominio se utiliza la herramienta nslookup.

t Windows [Versidn 16.8.196&
osoft Corporation. Todos lo o5 reservados.

ocokup
1ado: UnKnown

ncuentra ms: Mon-existent domain

Figura 4.4. Obtencion de la ip de dominio con nslookup

Fuente: Elaboracion Propia
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Ademas, podemos realizar este procedimiento mediante un ping al sitio web,
donde podemos analizar la respuesta de la direccion ip del host y confirmamos
gue el sitio no se encuentra en un hosting ya que nos responde la misma ip

identificada para el dominio.

a ottcompute c [185 7.68] con 32 by de datos:

espuesta
lespuesta

lespuesta desde 185

Figura 4.5. Ping al nombre de dominio

Fuente: Elaboracién propia

Con el uso de la herramienta Maltego en una maquina con SO Kali Linux se
realiza el proceso de footprinting a partir del nombre de dominio tal como

podemos observar en el anexo C.

En este paso se realiza un reconocimiento con la herramienta nmap para

identificar puertos y servicios.

/home/kali

ript=broadc IV iscovery ottcomputer.ec
Starting Nmap 7.93 ( https://nmap.org ) at 2024-01-15 17:36 EST
Warning: 185.35.217.60 giving up on port because retransmission cap hit (10).
Stats: 2:04:56 elapsed; @ hosts completed (1 up), 1 undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 99.99% done; ETC: 19:41 (0:00:01 remaining)
Nmap scan report for ottcomputer.ec (185.35.217.60)
Host is up (0.00047s latency).

rDNS record for 185.35.217.60: ocmail@2.oc-hosting.de

Not shown: 957 closed tcp ports (reset), 4@ filtered tcp ports (no-response)
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 8283.13 seconds

Figura 4.6. Resultado de ejecutar un script de

Fuente: Elaboracién propia
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Se utiliza la herramienta “dnsenum” la cual permite capturar toda la informacion

gue sea posible sobre el dominio.

/home/kali

ottcomputer.ec

Figura 4.7. Identificacion con herramienta dnsenum

Fuente: Elaboracién propia

4.3. Analisis de vulnerabilidades légicas y fisicas

Vulnerabilidades fisicas: Como parte del analisis realizado a la empresa de
desarrollo de software en su estructura fisica se pueden identificar varios las

siguientes vulnerabilidades:

Control de acceso: se maneja Unicamente con una garita general que verifica
el ingreso de personas en todo el edificio con un protocolo general, en las
oficinas donde funciona la empresa no existe un protocolo que limite el acceso

Unicamente a personal autorizado.

Continuando con la revision fisica se identifica que no existe un sistema de



36

camaras de seguridad tanto en el punto de ingreso como tampoco dentro de las

instalaciones.

Inventario de equipos: de acuerdo con la informacion proporcionada por el
area de TI, al tratarse de una mediana empresa en el medio no cuentan con un
inventario actualizado de sus activos fisicos tampoco cuenta con un seguro

sobre los equipos donde administran informacién sensible para la operacion.

Respaldo de los datos: No cuenta con un plan de contingencia para el manejo
de los datos que se almacenan en los servidores de desarrollo y datos sensibles
para la operacién, actualmente este proceso se lo realiza a nivel local cargando

la data en discos externos.

Prevencion de incendios: Las instalaciones de la empresa cuentan con un
sistema de prevencion de incendios debidamente instalado con activacion
mediante sensores ademas mantiene estratégicamente ubicados extintores en

buen estado disponibles para una emergencia.

Ubicacién del cableado: Durante la inspeccién se identifica que el cableado
se encuentra sobre el tumbado y llega a cada punto de red entre las paredes
de yeso, aunque el cableado se encuentra en buen estado este no cuenta con
una debida canalizacion que lo proteja de amenazas y atenuacioén tomando en

consideracion que sobre el tumbado también pasa cableado eléctrico.

Armario de conexién: El armario donde se encuentran ubicados los servidores
es un espacio fisico cerrado sin embargo este lugar no cuenta con un control

de acceso para personal autorizado Unicamente.



37

Etiquetado de cables: Durante la evaluacion no se encuentra documentacion
gue permita tener el soporte de la correlacion de etiquetas con la ubicacion y

funcién de los puertos de red habilitados.

Pruebas periédicas de integridad: Durante la evaluacion se verifica que no
existe un plan de pruebas para validar la integridad del cableado y ademas

identificar posibles problemas fisicos o de seguridad.

Vulnerabilidades l6gicas: En el escaneo se validan los siguientes puertos:

Tabla 3: Puertos y servicios identificados en el escaneo

Puerto Servicio Version
22 ssh OpenSSH 7.9p1 10+deb10u2
(protocol 2.0)
80 http Apache httpd 2.4.38
443 https Apache httpd 2.4.38

Fuente: Christian Pulley

Utilizamos la herramienta nmap para identificar los puertos abiertos y servicios.

/home/kali
: s 185.35.217.60

an Timing: About 1. one; g ining)
an Timi t 2 ining)
i ining)

gnoring time.
s. Ignoring time.

Figura 4.8. Escaneo con nnmap para identificar los puertos abiertos

Fuente: Elaboracion propia
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Podemos identificar que los puertos que se identifican abiertos pueden exponer

a una serie de vulnerabilidades y riesgos de seguridad por ejemplo para el puerto

22 que es

utilizado para el servicio SSH (secure shell) es vulnerable a distintos

ataques, detallados a continuacion.

PORT STATE SERVICE VERSION

Service Info: Hos

2.0)

load.pounter.ottcomputer.de
nload.pounter.ottcomputer.de
tionName=Let's Encrypt/countryName=US

Figura 4.9. Escaneo con nmap detallado

Fuente: Elaboracién propia

Software vulnerable: Si existe una versidon obsoleta de software

SSH esta podria ser explotada.

Ataques de fuerza bruta: la organizaciéon podria ser victima de
ataques de este tipo para intentar obtener informacion de

credenciales.

Ataques MTM (Man-in-the-Middle): Existe el riesgo de una posible

interseccion de datos en la comunicacion entre cliente y servidor.

Accesos no autorizados: Mediante el servicio SSH podria
intentarse un acceso malicioso, en caso de no tener configuradas

politicas de acceso.
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/home/kali

ble] Apache[2.4.38], Country[GERMANY][ '], HTTPServer|

Figura 2. Acceso via SSH

Fuente: Elaboracién propia

Al realizar una auditoria con la herramienta SSH-audit se obtienen los

siguientes resultados, tal como muestra la imagen 12.

Figura 4.11. Uso herramienta ssh-audit para obtener informacién

Fuente: Elaboracién propia



40

En la fase para ganar acceso se utiliza la herramienta enum4linux la
cual nos permite obtener informacion de los usuarios que permiten

acceder al servidor.

/home/kali
1 35.217.60
Starting enum4linux .9.1 ( http://labs.portcullis.co.uk/application/enum4linux/ ) on Fri Jan 26 02:00:37 2024

Target ... .. 185.35.217.60
RID Ran 500-550,1000-1050

Known Usernames .. administrator, guest, krbtgt, domain admins, root, bin, none

Figura 4.12. Uso herramienta enum

Fuente: Elaboracién propia

Luego de obtener la lista de usuarios podemos tratar de obtener las
contraseflas por un ataque de fuerza bruta, sin embargo, no

realizaremos este paso por solicitud del area de Tl de la empresa.

4.4. Analisis de riesgos

El analisis de riesgos en este estudio se realizé de manera cualitativa utilizando
datos numéricos con el objetivo de cuantificar el impacto y probabilidad de los

riesgos.

En este estudio se determinara el riego basado en el valor de los activos en
funcién del grado de priorizacién para la organizacion, la evaluacién del grado
de proteccidon que requiere cada activo depende del nivel de sensibilidad e
importancia para la operacion de la empresa. En este proceso se realiza una

valoracion a los activos de acuerdo con el grado de proteccion requerido.
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Este proceso dard como resultado una métrica del potencial dafio que podria
afectar la operacion de la organizacion en caso de la materializacion de un
riesgo. La escala de valoracion definida la podemos visualizar en la siguiente

tabla.

Tabla 4: Escala de valoracion activos de informacién

Escala de valoracién de los activos

Escala Nomenclatura Definiciéon
Alto A Afectacion alta
Medio M Afectacion media
Bajo B Afectacion baja

Fuente: Elaboracién propia

En la tabla 4 se ha asignado un nivel de valoracion a los activos de informacién
gue forman parte de la topologia en la empresa de desarrollo de software. El

detalle de la evaluacion de cada activo puede revisarse en el anexo A.

Tabla 5: Valoracion de activos de informacién

ACTIVO DESCRIPCION VALORACION

SW1i Microsoft SQL server ALTO

SW2 Microsoft SQL Server ALTO
Management
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SW3 SVN (sistema control de ALTO
versiones)
Sw4 Team City (Generador de ALTO
version)
SW5 Servicio de escritorio remoto ALTO
HW1 Switch interno MEDIO
HW2 Router VPN MEDIO
HW3 Router Wifi MEDIO
HW4 Patch Panel BAJO

Fuente: Elaboracién propia

Evaluar la probabilidad e impacto sobre la materializacion de amenazas es vital
para gestionar los riegos a los cuales estd expuesta toda organizacion,
consideramos a la probabilidad como la medida de la posibilidad que ocurra un
evento; por otra parte, la amenaza es la situacién que podria presentarse en
caso de darse una situacion no deseada. En base a este andlisis se podré

identificar el grado de magnitud de un riesgo

y la probabilidad asociada a su ocurrencia, lo cual permitira identificar, priorizar
y mitigar eficazmente los riegos dentro de la operacion que posibiliten una

gestion proactiva que aborde los riesgos identificados.

En la siguiente tabla nos detalla distintos criterios para considerar en la medicion
del riesgo sin embargo es importante tomar en cuenta el modelo de negocio de
la organizacion, también factores internos y externos que pueden afectar la

operacion.
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Tabla 6: Criterios para medir el riesgo

Impacto ¢ Qué tan grave seria el
impacto de un evento de
riesgo?

-Financiero -No financiero

-Ingresos Reputacion

-Costo de recuperacion

Probabilidad

¢ Con qué frecuencia se han

presentado eventos de riesgo en el pasado?

riesgo

Velocidad de materializacion

Tiempo que se tendria para reaccionar

Efectividad en la administracién del

-Capacidad de prevencién
-Capacidad de deteccién
-Capacidad de recuperacién

Vulnerabilidad

-Nivel de exposicion

-Magnitud de incidenciaa eventos

de riesgo

Impacto

-Financiero
-Ingresos

-Costo de recuperacion

-Legal
Operaciones
¢, Qué tan probable es que este

evento de riesgo se produzca en un
plazo determinado?

¢, Qué tan rapido podria ocurrir este
evento de riesgo?

¢, Qué tan efectivos son los procesos
de gestidn y técnicas de mitigacion
para hacer frente a los riegos?

¢,Considerando los puntos anteriores
cudl es la vulnerabilidad al riesgo
por parte de la organizacion?

¢ Qué tan grave seria el impacto de
un evento de riesgo?

-No financiero
-Reputacion
-Legal

-Operaciones
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Probabilidad

¢ Con qué frecuencia se han

presentado eventos de riesgo en el pasado?

riesgo

Velocidad de materializacion

Tiempo que se tendria para reaccionar

Efectividad en la administracién del

-Capacidad de prevencién
-Capacidad de deteccién
-Capacidad de recuperacién

Vulnerabilidad

-Nivel de exposicion

-Magnitud de incidenciaa eventos

de riesgo

¢, Qué tan probable es que este
evento de riesgo se produzca en un
plazo determinado?

¢, Qué tan rapido podria ocurrir este
evento de riesgo?

¢, Qué tan efectivos son los procesos
de gestién y técnicas de mitigacion
para hacer frente a los riegos?

¢;Considerando los puntos anteriores
cudl es la vulnerabilidad al riesgo
por parte de la organizacion?

Fuente: Elaboracién propia

Para la escala de probabilidad se ha definido un rango de 1 a 5, para lo cual 1

representa un evento de poca frecuencia y 5 un evento muy probable.

Tabla 7: Escala de probabilidad

Probabilidad Descripcion Frecuencia
1 Inusual Ocurrencia >= 10 afios
2 Poco comun Ocurrencia 5-10 anos

3 Posible Ocurrencia 1-5 afios
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4 Probable Ocurre varias veces al ano

5 Casi seguro Ocurre regularmente

Fuente: Elaboracion propia
4.5 Mapa de calor

Es una herramienta muy efectiva para visualizar y analizar los riesgos, permitir
observar de manera intuitiva las areas de mayor vulnerabilidad y las amenazas

predominantes, lo cual facilitara la toma de decisiones para mitigar los riesgos.

ottcomputer.ec

CRITICAL HIGH MEDIUM Low INFO

Vulnerabilities Total: 45
SEVERITY cvss VPR PLUGIN NAME
V3.0 SCORE
6.5 - HSTS Missing From HTTPS Server (RFC 6797)
6.5 - SSL Certificate Cannot Be Trusted
6.5 - TLS Version 1.0 Protocol Detection
6.5 - TLS Version 1.1 Protocol Deprecated
6.1 - JQuery 1.2 < 3.5.0 Multiple XSS
5.9 - SSH Terrapin Prefix Truncation Weakness (CVE-2023-48795)

Figura 4.13. Analizando vulnerabilidades con la

Fuente: Nessus Essentials

Para realizar el mapa de calor se realiza un escaneo de vulnerabilidades con la

herramienta Nessus donde se identifica lo siguiente en la clasificacion media:

Basados en los resultados del analisis con Nessus se clasifican las
vulnerabilidades en un mapa de calor de acuerdo con la siguiente escala de

gravedad mostrada en la tabla 7.
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Riesgos Impacto

Probabilidad

Riesgo de pérdida de datos: La empresa  Alto
no cuenta con un plan de respaldo de la
informacion lo cual con lleva el riesgo de

pérdida de datos, afectacion en los tiempos

de recuperacion, impacto en la

productividad, perdida de reputacion y

confianza.

Riesgo de control de acceso: La Alto
empresa no cuenta con un protocolo para
acceder a sus instalaciones lo que

representa un riesgo al permitir acceso de
personal no autorizado.

Riesgo de hardening: El servidor web Alto
remoto no utiliza HTTP Strict Transport

Security, esto mantiene un riesgo de

ataques MITM, exposicidon de credenciales

como cookies de sesion.

Riesgo de certificado SSL: El certificado  Alto
SSL presentado por el servicio web no es
confiable, expone a riesgos de

suplantacion de identidad, exposicion de

datos sensibles, riesgos de seguridad en
aplicaciones web.

Riesgo de versién obsoleta de Alto
protocolo TLS: Se encuentra en uso una

version obsoleta o menos segura del

protocolo de capa de transporte el cual

sirve para cifrar la comunicacion entre

cliente y el servidor lo cual expone a

ataques de protocolo poodle, beast, falta

de soporte y actualizaciones,

incompatibilidad con estandares de

seguridad.

Alta

Medio

Medio

Medio

Medio

Fuente: Elaboracién propia
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En el andlisis de vulnerabilidades realizado, se ha utilizado una escala de
gravedad para clasificar el impacto potencial de cada vulnerabilidad identificada.
Esta escala de gravedad se define en tres niveles: Bajo, Medio y Alto. El nivel
Bajo (1) indica que la vulnerabilidad tiene un impacto minimo en la organizacion
y sus operaciones. El nivel Medio (2) sugiere que la vulnerabilidad puede causar
un impacto moderado, afectando ciertas areas criticas, pero no
comprometiendo la totalidad del sistema. Finalmente, el nivel Alto (3) representa
vulnerabilidades con un impacto severo, las cuales pueden causar dafios
significativos a la integridad, disponibilidad y confidencialidad de los datos y
servicios de la organizacién. Esta categorizacion es fundamental para priorizar
las acciones de mitigacion, enfocandose primero en aquellas vulnerabilidades

clasificadas como de alto impacto y alta probabilidad de ocurrencia.

4.0

Mapa de Calor de Vulnerabilidades
35

Bajo 0 0 0 0 0 30

25

Medio 0 0 0 0 0 - 20

Impacto

Cantidad de Vulnerabilidades

Alto 0 0

- . . -05
Inusual Poco comun Posible Probable Casi seguro

Probabilidad

Impacto Descripcion
Bajo

2 Medio

3 Alio

=00

Figura 4.14. Mapa de vulnerabilidades

Fuente: Elaboracién propia
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En el mapa de calor tenemos una herramienta visual de gran valor para la
evaluacion y gestion de vulnerabilidades en la red de datos de la empresa de
desarrollo de software. Este mapa presenta de manera clara y concisa las areas
de mayor riesgo, combinando la probabilidad de ocurrencia de los eventos con
el impacto potencial de las vulnerabilidades. Las caracteristicas principales del
mapa de calor incluyen una codificacion de colores que facilita la identificacion
rapida de las zonas criticas, anotaciones precisas que indican la cantidad de
vulnerabilidades en cada categoria, y una tabla de referencia que define los
niveles de impacto (Bajo, Medio y Alto). Los beneficios de utilizar este mapa de
calor son mudltiples: permite una priorizacion eficiente de las acciones
correctivas, mejora la comunicacion del estado de seguridad a los
“stakeholders”, y proporciona una base sélida para la toma de decisiones
estratégicas en materia de ciberseguridad. En conjunto, estas caracteristicas y
beneficios hacen del mapa de calor una herramienta indispensable para

fortalecer la postura de seguridad de la organizacion.



CAPITULO V

49

DISENO DEL PLAN DE ACCION PARA ABORDAR Y

REMEDIAR LAS VULNERABILIDADES IDENTIFICADAS.

5.1 Asignar controles alos riegos

Como objetivo en este punto se desarrollard e implementara controles
especificos para abordar los riesgos identificados en el andlisis de
vulnerabilidades, en linea con los estandares de la norma ISO/IEC 27001. Estos
controles estan destinados a mitigar los efectos potenciales de las

vulnerabilidades y proteger los activos de la informacion de la empresa.

La metodologia que se utilizara para asignar adecuadamente los controles a los
riegos identificados se basa en la informacidbn que previamente se ha

identificado de los riegos y vulnerabilidades.
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Los controles se tomaran de la norma ISO 27001 anexo A, donde se detalla una
lista de controles de seguridad en diferentes categorias, para lo cual se

selecciona de acuerdo con cada riesgo identificado.

Cada riesgo se abordara asignando uno o mas controles recomendados por la
norma. Esta asignacion se basara en la eficacia esperada del control para

mitigar el riesgo y la viabilidad de su implementacion.

Vulnerabilidad Identificada

Acceso no autorizado

Pérdida de datos por malware

Falta de conciencia sobre
seguridad

Software desactualizado

Configuraciones de seguridad
débiles

Pérdida de datos por fallos de
hardware

Exposicion a amenazas fisicas

Gestion inadecuada de incidentes

Uso no autorizado de dispositivos
moviles

Descripcion

Riesgo de acceso indebido a
datos y sistemas criticos

Riesgo de infecciones por
malware que pueden causar
pérdida de datos

Riesgo de que empleados no
estén al tanto de las politicas y
practicas de seguridad

Riesgo de explotacion de
vulnerabilidades en software no
actualizado

Riesgo de configuraciones
incorrectas gue pueden ser
explotadas

Riesgo de pérdida de datos por
fallos en dispositivos fisicos

Riesgo de dafios fisicos a
instalaciones y equipos

Riesge de no detectar y
responder adecuadamente a
incidentes de seguridad

Riesge asociado al acceso no
controlado desde dispositivos
méviles y entornos de teletrabajo

Control ISO/IEC 27001

A9.1.1,A8.1.2,A84.2

A12.21

AT7.2.2

A126.1

A142.1

A123.1

AT11L1, A2

A16.1.1,A16.1.4

Ab6.2.1,A6.22

Descripcion del Control

Politica de control de acceso,
acceso a redes y restriccion de
informacion

Implementacion y actualizacion
de software antivirus y
antimalware

Programas de formacién y
concienciacion sobre la seguridad

Procesos para identificar y aplicar
actualizaciones y parches de
seguridad

Revisiones periédicas de las
configuraciones de seguridad

Procedimientos de copias de
seguridad para la proteccién de
datos

Controles fisicos para proteger las
instalaciones

Procesos de gestion y respuesta a
incidentes de seguridad

Politicas para el uso segurc de
dispositives moviles y practicas de
teletrabajo

Figura 10. 1. Controles ISO/IEC 27001 Aplicados a

Fuente: Norma ISO 27001

5.2 Seleccion de soluciones, contramedidas, tiempos y costos

En este andlisis se detallar4 la seleccion de soluciones y contramedidas
especificas para mitigar las vulnerabilidades identificadas en el analisis previo.
Se evaluaran diferentes opciones considerando su efectividad, tiempo de

implementacion y costo. El objetivo es encontrar un balance 6ptimo entre
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seguridad, tiempo y costos para asegurar la proteccion adecuada de los activos

de informacién de la empresa de desarrollo de software.

La seleccion de soluciones y contramedidas, junto con la evaluacion de tiempos
y costos, es un paso critico para la implementacion efectiva de un plan de
seguridad. Las soluciones propuestas deben equilibrar la efectividad en la
mitigacion de riesgos con la viabilidad financiera y temporal para la
organizacion. Un enfoque estructurado y bien planificado permitira a la empresa
de desarrollo de software fortalecer significativamente su postura de seguridad
y proteger sus activos de informacion contra amenazas y vulnerabilidades, este
enfoque detallado asegura que cada vulnerabilidad sea tratada adecuadamente

y que las soluciones implementadas sean sostenibles a largo plazo.

Vulnerabilidad Identificada Solucion / Contramedida Tiempo de Implementacion Costo Estimado

Acceso no sutorizado 2 meses $5,000

Implementar politicas de control
de accesg, sistemas de
autenticacion multifactor, y
auditorias regulares de acceso

Pérdida de datos por malware 1 mes $3,000

Desplegar software antivirus y
antimalware, realizar
actualizaciones perigdicas

Falta de conciencia sobre Implementar programas de 3 meses $2,500

seguridad formacion y concienciacion en
seguridad para todos los
empleados

Software desactualizado 1 mes $2,000

Establecer un programa de
gestion de parches y
actualizaciones de software

Configuraciones de seguridad
débiles

Pérdida de datos debido a fallos

de hardware

Exposicion a amenazas fisicas

Gestién inadecuada de incidentes

Use no autorizado de dispositivos
maviles

Comunicaciones no seguras

Realizar revisiones periddicas de
configuraciones de seguridad y
aplicar politicas de hardening

Implementar y mantener
procedimientos de copia de
seguridad, establecer un sistema
de recuperacion ante desastres

Implementar controles fisicos de
seguridad en las instalaciones,
establecer procedimientos de
acceso seguro

Desarrollar e implementar un
plan de respuesta a incidentes de
seguridad, realizar simulacros
peri6dicos

Desarrollar politicas de seguridad
para dispositivos maviles,
establecer controles de acceso
seguro

Implementar politicas de cifrado
para comunicaciones, utilizar
VPNs para conexiones remotas

2 meses

3 meses.

2 meses

3 meses

1 mes

2 meses

$4,000

$7,000

$6,000

$5,500

$3,500

$4,500

Figura 5.2. Soluciones y contramedidas

Fuente: Elaboracién propia
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5.3. Elaboracién del plan

El Anexo B presenta un plan de accion detallado y estructurado para abordar y
remediar las vulnerabilidades identificadas en la red de datos de la empresa.
Este plan se divide en cinco fases principales: Asignar Controles a los Riesgos,
Seleccion de Soluciones Contramedidas, Tiempos y Costos, Implementacion
de Controles y Validacion, Capacitacion y Concientizacion, y Monitoreo
Continuo y Mejora Continua. Cada fase esta claramente delineada con objetivos
especificos y acciones concretas que describen los pasos a seguir. La columna
de "Acciones" se ha formateado cuidadosamente para incluir listas con vifietas,
proporcionando una presentacion clara y facil de seguir. Ademas, se han
asignado responsables y herramientas especificas para cada accion,
asegurando gue las tareas sean ejecutadas de manera eficiente y eficaz. Este
plan de accion, con sus detalladas instrucciones y asignaciones, proporciona
una guia comprensiva para mejorar la seguridad de la red de datos y garantizar

la proteccién continua de los activos de la empresa.

5.4. Beneficios de tener un plan

Implementar un plan de accion de seguridad detallado y estructurado ofrece
numerosos beneficios para la empresa, especialmente en el ambito de la
proteccion de datos y la gestidon de riesgos. A continuacion, se describen los

principales beneficios:

Mejora de la Postura de Sequridad

Un plan de acciéon de seguridad permite a la empresa identificar,

evaluar y mitigar las vulnerabilidades en sus sistemas y redes de



53

manera sistematica. Esto mejora significativamente la postura de
seguridad de la organizacion, reduciendo el riesgo de brechas de

seguridad y ciberataques.

Cumplimiento Normativo

El plan de accién ayuda a la empresa a cumplir con las normativas y
regulaciones de seguridad aplicables, como ISO/IEC 27001, GDPR,
y otras leyes de proteccién de datos. EI cumplimiento normativo no
solo evita sanciones legales, sino que también mejora la reputacion

de la empresa ante clientes y socios.

Reduccion de Costos

La identificacion y mitigacion proactiva de vulnerabilidades reduce los
costos asociados a los incidentes de seguridad, como la pérdida de
datos, interrupciones del servicio, y dafios a la reputacién. Ademas,
un enfoque preventivo es generalmente mas econémico que

reaccionar a incidentes después de que ocurran.

Mayor Eficiencia Operativa

Un plan de accion claro y estructurado proporciona una hoja de ruta
para la implementacion de medidas de seguridad, lo que facilita la
coordinacién entre diferentes departamentos y equipos. Esto mejora
la eficiencia operativa y asegura que las medidas de seguridad se

implementen de manera coherente y efectiva.
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Proteccion de Activos Criticos

La clasificacidon y proteccion de activos criticos es una parte esencial
del plan de accion. Esto asegura que los activos mas importantes de
la empresa, como datos sensibles y sistemas clave, reciban el nivel
adecuado de proteccion, reduciendo el riesgo de pérdidas

significativas.

Concienciay Capacitacion en Sequridad

El plan de accion incluye programas de capacitacion vy
concientizacién en seguridad para todo el personal. Esto no solo
mejora el conocimiento y la preparacion de los empleados ante
posibles amenazas, sino que también fomenta una cultura de

seguridad dentro de la organizacion.

Respuesta Efectiva a Incidentes

Un plan de accion bien definido incluye procedimientos para la
deteccidn y respuesta a incidentes de seguridad. Esto asegura que la
empresa pueda responder de manera rapida y efectiva a cualquier
amenaza, minimizando el impacto de los incidentes y facilitando una

recuperacion rapida.

Mejora Continua

La implementacién de un plan de accion de seguridad no es un
proceso estéatico. EI monitoreo continuo y la mejora del plan aseguran

gue la empresa se mantenga al dia con las nuevas amenazas y
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vulnerabilidades, adaptando sus medidas de seguridad en

consecuencia.
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CONCLUSIONES

En esta tesis, se ha desarrollado un enfoque integral para mejorar la seguridad
informatica de una empresa de desarrollo de software mediante la
implementacion de un plan de accién basado en técnicas de hacking ético y
pruebas de penetracion. A lo largo del proceso, se identificaron y evaluaron las
vulnerabilidades presentes en la red de datos de la empresa, y se

implementaron medidas correctivas para mitigar los riesgos asociados.

Los principales hallazgos de este estudio indican que una postura proactiva en
la gestion de la seguridad informética, mediante la identificacién temprana de
vulnerabilidades y la aplicacion de soluciones adecuadas, puede reducir
significativamente el riesgo de incidentes de seguridad. Ademas, la
implementacion de un plan de accién estructurado y detallado no solo mejora la
postura de seguridad de la empresa, sino que también facilita el cumplimiento

normativo, reduce costos y aumenta la eficiencia operativa.

Se ha demostrado que la capacitacion continua del personal y la promocién de
una cultura de seguridad son elementos cruciales para mantener un entorno
seguro. La respuesta rapida y eficaz a los incidentes de seguridad también es
fundamental para minimizar el impacto de las amenazas y asegurar una

recuperacion rapida.



S7

RECOMENDACIONES

Para asegurar la efectividad y sostenibilidad del plan de accién de seguridad,
se recomienda realizar una revision y actualizacion continua del plan cada seis
meses. Esto permitira a la empresa adaptarse a nuevas amenazas Yy
vulnerabilidades de manera oportuna. Ademas, es fundamental implementar
programas de capacitacion en seguridad informatica para todo el personal.
Estos programas deben incluir talleres, seminarios y ejercicios practicos que
aborden las dltimas amenazas y mejores practicas de seguridad, fomentando
una cultura de seguridad en toda la organizacion. El establecimiento de
sistemas de monitoreo y auditoria continua también es crucial para detectar y
responder a incidentes de seguridad en tiempo real, utilizando herramientas

avanzadas como SIEM (Security Information and Event Management).

Asimismo, es vital mantener todas las herramientas y tecnologias de seguridad
actualizadas con los ultimos parches y versiones, y colaborar con expertos en
seguridad informatica y empresas especializadas para obtener una perspectiva
externa objetiva. Promover una cultura de seguridad dentro de la organizacién
es esencial, asegurando que todos los empleados comprendan la importancia
de la seguridad informéatica y su responsabilidad en la proteccion de los activos
de la empresa. Finalmente, desarrollar y aplicar politicas de seguridad claras y
estrictas para el manejo seguro de la informacion y la respuesta a incidentes
garantizarA una defensa robusta contra ciberatagues y contribuird a la

resiliencia general de la organizacion ante posibles amenazas.
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GLOSARIO

Andlisis de Vulnerabilidades: Proceso de identificacion, cuantificacion y
priorizacidon de vulnerabilidades en un sistema, con el objetivo de mitigar

posibles riesgos de seguridad.

APT (Amenaza Persistente Avanzada): Tipo de ataque cibernético en el que
un intruso se infiltra en una red y permanece sin ser detectado durante un largo

periodo de tiempo, generalmente para robar datos o espiar.

Autenticacion Multifactor (MFA): Método de autenticacion que requiere mas
de un factor de verificacion, como una contrasefia y un codigo enviado a un

dispositivo maovil, para conceder acceso a un sistema.

Backdoor: Método para eludir la autenticacion normal en un sistema,
frecuentemente dejado por desarrolladores o introducido por atacantes para

obtener acceso futuro.

Cifrado: Proceso de convertir datos legibles en un codigo para evitar el acceso

no autorizado, asegurando la confidencialidad y la integridad de la informacion.

DDoS (Denegacion de Servicio Distribuida): Ataque en el que multiples
sistemas comprometidos, a menudo infectados con “malware”, se utilizan para
inundar un sistema objetivo con trafico, causando una Denegacion de Servicio

(DoS).

Firewall: Sistema de seguridad de red que monitorea y controla el trafico de red
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entrante y saliente segun politicas de seguridad preestablecidas, protegiendo

asi la red interna de accesos no autorizados.

Hacking Etico: Préctica de utilizar habilidades de hacking con el permiso del
propietario del sistema, con el objetivo de identificar y solucionar

vulnerabilidades de seguridad.

IDS (Sistema de Deteccion de Intrusos): Dispositivo o software que monitorea
las actividades de una red o sistema en busca de actividades maliciosas o
violaciones de politicas, generando alertas para los administradores de

seguridad.

Penetration Testing (Pruebas de Penetracion): Simulacion de ataques
cibernéticos contra un sistema informatico para evaluar la seguridad del sistema

y detectar vulnerabilidades que podrian ser explotadas por atacantes.

Phishing: Técnica de ingenieria social utilizada para obtener informacion
confidencial, como contrasefias y datos de tarjetas de crédito, mediante el

engafo y la suplantacién de identidad.

SIEM (Gestion de Informacién y Eventos de Seguridad): Sistema que
proporciona analisis en tiempo real de alertas de seguridad generadas por
aplicaciones y hardware de red, centralizando la gestion de incidentes de

seguridad.

VPN (Red Privada Virtual): Tecnologia que crea una conexion seguray cifrada
sobre una red menos segura, como Internet, permitiendo a los usuarios acceder

a recursos de manera segura desde ubicaciones remotas.
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Vulnerabilidad: Debilidad en un sistema de informacion que puede ser
explotada por amenazas para obtener acceso no autorizado a datos o causar

danos al sistema.

WAF (Firewall de Aplicaciones Web): Dispositivo o software disefiado para
proteger aplicaciones web al filtrar y monitorear el trafico HTTP entre una

aplicaciéon web y el Internet.

Footprinting: Proceso de recopilacién de informacion sobre un sistema, red u
organizacion para identificar posibles vulnerabilidades antes de realizar un

ataque o prueba de penetracion.



ANEXOS

Anexo A: Valoracion de los activos

VALORACION DE ACTIVOS DE INFORMACION

N° CODIGO TIPO ACTIVO DESCRIPCION RESPONSABLE CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD VALORACION
1 HWO1 HW Servidor de desarrollo Jefe de Tl X X X MA
2 HWO02 HW Servidor de desarrollo Jefe de Tl X X X MA
3  HwWO03 HW Servidor de desarrollo Jefe de Tl X X X MA
4 HWO04 HW Switch Tplink interno 24 puertos Jefe de TI X M
5 HWO05 HW Router inalambrico del ISP Jefe de Tl X X X MA
6 HWO06 HW Router VPN Jefe de Tl X M
7 HWO07 HW Router WIFI Jefe de TI X X M
8 HWO07 HW Patch panel Jefe de Tl X B
9 S01 S SVN (Sistema control de version) Jefe de TI X X X A
10 S02 S Team City (Generador de version) Jefe de Tl X X X A
11 S03 S Microsoft SQL server Jefe de TI X X X A
12 S04 S Servicio de escritorio remoto Jefe de Tl X X X A
13 sSwo1 SW Visual Studio Jefe de Tl X X B
14  SWO02 SW Microsoft SQL Server Management Jefe de Tl X X X A
15 SWO03 Sw Notepad++ Jefe de TI X B




Fase

Objetivo

Anexo B: Plan de accidén

Acciones

Responsables

64

Herramientas

Asignar Controles a los Riesgos

Identificacion y Clasificacion de Activos

Evaluacion de Vulnerabilidades

Asignacién de Controles

Seleccién de Soluciones Contramedidas,

Tiempos y Costos

Desarrollo de un Plan de Remediacion

Implementacién de Medidas Correctivas

Evaluacion de Costos

Implementacién de Controles y
Validacién

Monitoreo y Auditoria

Pruebas de Penetracion Post-Remediacion

Capacitacion y Concientizacion

Identificar y clasificar activos

Identificar vulnerabilidades

Mitigar vulnerabilidades

Crear un plan de remediacién

Implementar soluciones
técnicas y administrativas

Analizar costo y viabilidad

Asegurar funcionamiento de
controles

Validar efectividad de medidas

correctivas

« - Inventariar hardware, software y servicios.

« - Clasificar activos por criticidad: alta,
media, baja.

« - Escanear con Nessus y OpenVAS.

* - Realizar pruebas de penetracién con
Metasploit, Nmap, Burp Suite.

« - Documentar y clasificar vulnerabilidades.
« - Seleccionar controles de ISO/IEC 27001.

« - Implementar parches, actualizaciones,
configuraciones seguras.

« - Establecer politicas y procedimientos de
seguridad.

* - Priorizar vulnerabilidades.

« - Asignar recursos y responsables.

« - Establecer cronograma.

« - Aplicar parches y actualizaciones.

« - Configurar firewalls, IDS/IPS.

« - Mejorar configuraciones de accesoy
autenticacion.

« - Estimar costos de medidas.

« - Evaluar retorno de inversion.

* - Aprobar presupuesto.

« - Configurar SIEM.
« - Realizar auditorias periddicas.
« - Documentar y ajustar controles.

« - Realizar nuevas pruebas de penetracion.

« - Identificar nuevas vulnerabilidades.
« - Ajustar medidas correctivas.

Equipo de TI

Equipo de Seguridad Informatica

Equipo de Seguridad Informatica

Gerente de TI, Equipo de
Seguridad Informatica

Equipo de TI, Equipo de Seguridad
Informética

Gerente de Tl, CFO

Equipo de Seguridad Informatica,
Auditores Internos

Equipo de Seguridad Informatica

CMDB, hojas de célculo

Nessus, OpenVAS,
Metasploit, Nmap, Burp Suite

ISO/IEC 27001, politicas de
seguridad, procedimientos
operativos

Herramientas de gestion de
proyectos (Microsoft Project,
JIRA)

Sistemas de gestion de
parches, firewalls, IDS/IPS

Hojas de calculo, software de
contabilidad

SIEM, herramientas de
auditoria

Metasploit, Nmap, Burp Suite



Programas de Capacitacion

Politicas de Seguridad

Monitoreo Continuo y Mejora Continua

Monitoreo Continuo

Revision y Actualizacion del Plan de

Seguridad

Aumentar conciencia de
seguridad

Establecer y reforzar politicas
de seguridad

Detectar y responder a
incidentes en tiempo real

Mantener plan de seguridad
actualizado

« - Desarrollar y realizar programas de
capacitacion.

« - Organizar talleres y seminarios.

« - Evaluar conocimiento adquirido.

* - Redactar y distribuir politicas.

« - Implementar procedimientos de manejo
seguro de informacion.

* - Monitorear y ajustar cumplimiento de
politicas.

* - Implementar SIEM y IDS/IPS.

« - Configurar alertas.

« - Establecer equipo de respuesta a
incidentes.

« - Revisar plan de seguridad cada 6 meses.
« - Incorporar lecciones aprendidas.

« - Actualizar plan segiin cambios en Tl y
nuevas amenazas.

Recursos Humanos, Equipo de
Seguridad Informatica

Equipo de Seguridad Informatica,
Gerente de Tl

Equipo de Seguridad Informatica

Equipo de Seguridad Informatica,
Gerente de Tl
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Plataformas de e-learning,
materiales de capacitacion

Documentacion de politicas,
software de gestion de
cumplimiento

SIEM, IDS/IPS

Documentacion de plan de
seguridad, revisiones internas
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Anexo C: Footprinting
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