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RESUMEN

El presente trabajo de titulacion tiene como objetivo generar una hoja de
ruta para identificar los pasos a seguir en la implementacién de un sistema
de gestion de historial médico colaborativo mediante Blockchain para

clinicas del sector privado de la ciudad de Guayaquil.

Dentro del marco tedrico se empleard el Modelo de Aceptacion
Tecnologica (TAM), el cual se desarrolla en la psicologia social midiendo
el grado de aceptacion hacia nuevas tecnologias. Para cuantificar dicho

grado de aceptacion, se hara uso de la escala de Likert.

Se obtendra informacién de los sujetos de estudio por medio de muestreos
probabilistico por cluster/racimo y muestreo no probabilistico "bola de
nieve". Las encuestas de los sujetos de estudio estaran valoradas del 1 al

5.

Finalmente se elaborard una hoja de ruta para la implementacién del uso

colaborativo del historial médico con tecnologia Blockchain.

Cabe destacar que la implementacién futura de los pasos descritos en la
hoja de ruta de este trabajo investigativo estara condicionada por el grado

de aceptacion de los sujetos tabulados en los resultados de las encuestas.
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INTRODUCCION

Una de las caracteristicas sobresalientes del Homo Sapiens ha sido dejar
huella de acciones realizadas, plasmadas en pinturas rupestres hace
17,000 — 15,000 afios en el periodo Magdaleniense inicial, éstas fueron
halladas en un complejo de cuevas en el sudeste de Francia, donde una
de éstas muestra la herida de un hombre que fue atacado por un animal,
la cual podriamos decir que es un pictograma del primer registro médico

disponible ilustrando probablemente una herida multiorganica [1].

En la actualidad, la evolucién de los EHR (Electronic Health Records) ha
permitido que éstos se puedan acceder desde lugares remotos y de forma
concurrente por varias personas; no solamente es informacion estética

sino también se ha convertido en alertas médicas y recordatorios [2].

Por medio de los registros de historial médico electronicos, los pacientes
ya no tendran la dificultad de organizar y archivar de forma manual sus
diagndsticos ni resultados clinicos, asi mismo les brinda independencia de

un médico o clinica en particular para llevar sus tratamientos.



CAPITULO I. GENERALIDADES

1.1 Antecedentes

Debido a la existencia de pacientes con extenso historial médico y que
ademas reciben tratamientos, examenes y medicamentos continuos, se
ven en la necesidad de armar de forma manual sus carpetas con la
informacion que vayan recolectando, por ejemplo, aquellos afectados por
la Diabetes Mellitus [3]. En el afio 2019 en el Ecuador se registraron 4.890
muertes por causa de Diabetes Mellitus y 3246 muertes por causas de

enfermedades hipertensivas [4].

1.2 Descripcion del Problema

La motivaciéon principal para realizar este proyecto es brindar a los
pacientes la autoridad, control y privacidad de su historial médico, que lo
puedan compartir con quienes deseen en el momento que ellos decidan,
asi como también evitar que terceras partes puedan violar la integridad de
la informacion de su historial médico, lo que también implicaria tener una

mejor atencion y asi evitar repetir analisis o tratamientos innecesarios.

Dados los constantes cambios y avances de la era digital en la medicina,

es necesario contar con una tecnologia caracterizada por ser



transparente, a prueba de alteraciones, confiable y descentralizada; es ahi

donde interviene Blockchain [5].

Blockchain es una de las tecnologias que mas se adapta para garantizar
la disponibilidad y confidencialidad, el uso de Blockchain en el sector
sanitario estd empezando, sin embargo segln una investigacion realizada
en el 2018 por Radanovic, "las aplicaciones de Blockchain en la medicina
pueden incluir registros médicos electronicos, procesos de suministro y
administracion de medicamentos, etc" [6]. Para poder entender el
funcionamiento de Blockchain en los registros médicos de los pacientes,
es necesario conocer los sistemas EHR (Electronic Health Record), "los
cuales son una coleccién en tiempo real de informacion médica del
paciente, incluye tipos de tratamientos con sus respectivos resultados de

laboratorios, prescripciones médicas, entre otros" [7].

1.3 Solucién Propuesta

En el presente proyecto se utilizard el TAM (Technology Acceptance
Model) para medir el grado de aceptacion por parte de los sujetos de
estudio referente al uso de un sistema colaborativo de historial clinico [8].
Este modelo se caracteriza por su popularidad en el estudio de la
percepcion por parte de los usuarios hacia nuevas tecnologias [9]. "TAM
fue desarrollado por Davis para explicar el comportamiento de uso de la

computadora. El fundamento tedrico del modelo es la teoria de la accion



razonada (TRA) de Fishbein y Ajzen. Segun el TRA, las creencias influyen
en las actitudes, que a su vez conducen a intenciones, que luego orientan
o generan comportamientos. TAM adapta esta relacién creencia-actitud-
intencién-comportamiento a un modelo de aceptacion del usuario de TI. El
objetivo de TAM es proporcionar una explicacion general de los
determinantes de la aceptacion de la computadora, capaz de explicar el
comportamiento de los usuarios en una amplia gama de tecnologias
informaticas de usuarios finales y poblaciones de usuarios, y al mismo

tiempo ser parsimoniosa y tedricamente justificada" [10, p. 94].

En la Figura 1 se expresa de forma simplificada el analisis que se realizara
por medio del TAM para poder determinar el grado de aceptacion o

intencidn de uso de esta nueva tecnologia.

Perceived
Usefulness

Intention
to Use

Perceived
Ease of Use

Figura 1: Modelo TAM
Fuente: https.//www.semanticscholar.org/paper/Examining-the-Technology-Acceptance-Model-Using-of-Hu-
Chau/1d145b63fd065c562ed2fecb3f34643fc9653b60/figure/5

Se obtendra informacién de los sujetos de estudio por medio de muestreos

probabilistico por cluster/racimo y muestreo no probabilistico "bola de



nieve". Las encuestas de los sujetos de estudio estaran basadas en una

escala de Likert valorada del 1 al 5.

Finalmente se elaborara una hoja de ruta para la implementacion del uso
colaborativo del historial médico con tecnologia Blockchain, tal como se

muestra en la Figura 2.

Historial
Medico Disponible

:
i

@

Historial
Medico

Historial

] ) Medico

ek i
Ilﬁll Dﬁ

Clinica Privada Clinica Privada

Figura 2: Esquema de Sistema Colaborativo

Fuente: Nécker Espinosa y Jorge Gutiérrez
El beneficio de la implementacion de este tipo de tecnologia no sélo
ayudara al paciente, sino que también innovara en los mecanismos de
seguridad y colaboracion de la informacion en otros sectores productivos

del pais.



1.4 Objetivo General

Generar una hoja de ruta para identificar los pasos a seguir en relacion
con la implementacién de un sistema de gestion de historial médico
colaborativo usando Blockchain para clinicas del sector privado de la

ciudad Guayaquil.

15 Objetivos Especificos

Para alcanzar el objetivo general, se realizaran los siguientes objetivos

especificos:

o Adaptar el modelo TAM en relacion con el Blockchain en clinicas

privadas.

o Generar encuestas para obtener resultados de las variables de

interés segun la escala de Likert del 1 al 5.
. Analizar los datos recolectados de la encuesta.

o Generar la hoja de ruta con los pasos a seguir para la implementacién

de este sistema de gestidn de historial médico colaborativo.



1.6 Metodologia

Para el desarrollo de esta investigacion se realizard un enfoque

cuantitativo y un estudio descriptivo.

Dada la limitante de tiempo y recursos econémicos se llevara a cabo un

estudio en el cual se buscara determinar:

. El nivel de aceptacion de los pacientes al almacenar su historial
meédico en una plataforma tecnolégica, asegurando la disponibilidad,

integridad y privacidad de la informacion.

o La disposicion de los directores de las clinicas privadas de Guayaquil

en usar un sistema de gestion de historial médico colaborativo.

° Nivel de conformidad de los doctores en acceder a la informacioén del

historial médico del paciente de forma colaborativa.

Para el andlisis de este proyecto se empleara el modelo TAM que trata del
estudio de la percepcion del usuario en la utilizacion de las TICS [11], para
obtener la informacion y poder analizarla se llevara a cabo encuestas a
residentes de la ciudad de Guayaquil y en clinicas privadas del norte de la

ciudad.

A continuacion, en la Tabla 1, se describe tanto la definicibn conceptual

como la operacional de las variables TAM.



Tabla 1: Variables TAM

Variable Definicién Conceptual Def|n|c_|on
Operacional
"Sentimiento  positivo 0 | Cuestionario de
negativo del individuo sobre | aceptacion TAM
_ la realizacion del | valorada segun la
Actitud , _— -
comportamiento objetivo | escala de Likert del 1
(por ejemplo, wusar un|al5][13, p.200].
sistema)" [12, p. 33].
"El grado en que una | Cuestionario de
persona ha  formulado | aceptacion TAM
Intencién de planes conscientes para | valorada segun la

comportamiento

realizar o no realizar algunos

escala de Likert del 1

Ansiedad

informatica

comportamientos  futuros” | al 5 [13, p. 200].
[12, p. 33].

"El grado de aprension, o | Cuestionario de
incluso miedo, de un|aceptacion TAM

individuo cuando se enfrenta
a la posibilidad de usar

computadoras” [12, p. 33].

valorada segun la
escala de Likert del 1
al 5[13, p. 200].

Autoeficacia

"El grado en que un

individuo cree gque tiene la

capacidad para realizar una

Cuestionario de
aceptacion TAM

valorada segun la

informatica tarea / trabajo especifico | escala de Likert del 1
usando computadora” [12, p. | al 5 [13, p. 200].
33].
N "El grado en que un | Cuestionario de
Facilidad de o ) y
o individuo cree que existe una | aceptacion TAM
condiciones

infraestructura organizativa

valorada segun la




y técnica para apoyar el uso
del sistema" [12, p. 33].

escala de Likert del 1
al 5[13, p. 200].

Imagen

"El grado en que se percibe
el uso de una innovacion
para mejorar el estatus de
uno en el sistema social de
uno" [12, p. 33].

Cuestionario de
aceptacion TAM
valorada segun la
escala de Likert del 1
al 5 [13, p. 200].

Relevancia de

"La percepcion del individuo

con respecto al grado en que

Cuestionario de

aceptacion TAM

. el sistema objetivo es | valorada segun la
trabajo . .

relevante para su trabajo” | escala de Likert del 1

[12, p. 33]. al 5[13, p. 200].

N "El grado al cual una | Cuestionario de

Utilidad y
o persona cree que usando un | aceptacion TAM
percibida

(PU - Perceived
Usefulness)

sistema en particular va a
mejorar  su
laboral” [14, p. 320].

desempefio

valorada segun la
escala de Likert del 1
al 5[13, p. 200].

Facilidad de uso

"El grado en el cual una

Cuestionario de

percibida persona cree que usando un | aceptacion TAM
(PEOU - sistema en particular sera | valorada segun la
Perceived Ease | sencillo o libre de esfuerzo” | escala de Likert del 1
of Use) [14, p. 320]. al 5 [13, p. 200].
"El grado en el que un | Cuestionario de

Influencia social

individuo percibe que otras
personas importantes creen
que debe usar el
sistema” [12, p. 33].

nuevo

aceptacion TAM
valorada segun la
escala de Likert del 1
al 5 [13, p. 200].

Fuente: Nécker Espinosa y Jorge Gutiérrez
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Con base a la informaciéon del mes de Marzo del afio 2019 en Guayaquil
la poblacion econdmicamente activa mayor de 18 afos, era de
aproximadamente el 50% [15, p. 8], de un total de aproximadamente
2.700.000 de habitantes [16]; seleccionando un nivel de confianza del 95%
y margen de error del 5% se obtiene que el tamafio de la muestra seria

384 [17].

En la tabla 2 se han definido los 3 sujetos de investigacion con su

respectivo tipo de muestreo y estrategia de obtencion de la informacién.

Tabla 2: Sujetos de Evaluacion
Estrategia
Tipo de para
muestreo obtener
informacion

Tamaifio

Sujeto Perfil del Sujeto de
Muestra

Pacientes mayores
de 18 afios
Sujeto 1 eco_nc’)micamen_te 384 Probabilistico Por. cluster,
activos que residan racimo.
en la ciudad de
Guayaquil.
Administradores de
clinicas privadas
Sujeto 2 | del norte de la
ciudad de
Guayaquil.
Doctores que
trabajan en clinicas
Sujeto 3 | privadas del norte
de la ciudad de
Guayaquil.

No Bola de
probabilistico | nieve

No Bola de
probabilistico | nieve

Fuente: Nécker Espinosa y Jorge Gutiérrez
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CAPITULO Il. MARCO TEORICO

2.1 Historial Médico

Una historia clinica o historia médica es una coleccion de informacion de
un paciente que proporciona una imagen de su actual estado de salud.
Cuando la historia clinica de un paciente se hace correctamente,
suministra al profesional médico hechos importantes que ayudaran a

hacer un diagndstico y establecer el tratamiento mas adecuado[18].

2.1.1 Historial Médico Electrénico

La historia clinica electrénica, o historial médico electrénico, es una

coleccion digital de los detalles de la salud del paciente.

La informacion que se almacena en una historia clinica puede incluir lo

siguiente:

o Antecedentes médicos (incluidas las vacunas, los resultados de

estudios y registros de crecimiento y desarrollo).
o Informacién del seguro de salud y la facturacion.

o Otros datos relacionados con la salud
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Puesto que se almacena de forma digital, los profesionales del cuidado de
la salud de un establecimiento médico (consultorio, hospital, etc.) pueden
compartir la informacién y enviarla rapidamente a otro establecimiento si

el paciente visita a otro profesional de la salud [19].

2.1.2 Beneficios del Historial Médico Electrénico

o Almacenar los datos de manera segura:se preserva la
informacién acerca de la salud mediante el almacenamiento digital
de los datos, se rastrea cada cambio que se realiza en la historia
clinica digital al igual que al momento en que se efectlo y a la
identificacion de la persona quien lo realiz6; no es posible eliminar
paginas del historial, mientras que las que estan en papel se pueden

perder, archivar de manera incorrecta o romper [19].

. Prevenir errores médicos: algunos sistemas alertan a los médicos
al momento de recetar y dosificar farmacos, asi mismo sobre
posibles interacciones peligrosas de los medicamentos, alergias o
posibles reacciones a éstos; los pacientes pueden evitar hacerse
radiografias o andlisis de laboratorio innecesarios ya que cada

resultado se registra, se almacena y se consulta facilmente [19].

o Ahorrar tiempo: soporta el acceso en simultaneo, un médico puede

revisar los resultados de estudios previos mientras un enfermero
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introduce los signos vitales y la oficina administrativa envia los
documentos necesarios a su aseguradora; las recetas se pueden
generar electrénicamente a traveés del historial y éstas se envian

directamente a la farmacia para ahorrarle tiempo al paciente [19].

Ahorrar espacio: las salas de archivo ya no son requeridas gracias
al almacenamiento digital de las historias médicas electronicas; se
puede aprovechar dicho espacio para la adicién de habitaciones de

atencion, centro de imagenes, entre otros [19].

Empoderar a los pacientes: los padres cuentan con un mejor
acceso de informacién médica referente al cuidado de sus hijos (o
del propio); pueden consultar resultados de estudios, volver a revisar
las instrucciones para el cuidado en el hogar e incluso comprobar si

hay errores [19].

Blockchain

Es un registro Unico, consensuado y distribuido en varios nodos de una

red; mientras que para las criptomonedas, podemos asemejarlo a un libro

contable donde se registra cada una de las transacciones [20].
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Si se intentara entender su funcionamiento profundizando en su estructura
mas intima de implementacién, podria resultar un tanto complejo; pero si

nos abstraemos a su concepto basico, se torna sencillo de seguir [20].

En cada bloque se almacena:

. Una cantidad de registros o transacciones validas.

. Informacion referente a ese bloque.

o Su vinculacion con el bloque anterior y el bloque siguiente a través
del hash de cada bloque (cAdigo Unico que se asemejaria a la huella

digital del bloque).

Dado que cada blogue contiene informacién del hash del bloque anterior,
cada bloque debe tener un lugar especifico e inamovible dentro de la
cadena; es asi que en cada nodo de la red que conforma el Blockchain,
se guarda la cadena completa, de esta forma, se almacena una copia

exacta de la cadena en todos los participantes de la red [20].

Al momento de crear nuevos registros, éstos son verificados y validados
en primer lugar por los otros nodos de la red, posteriormente, son afiadidos

a un nuevo bloque que se enlaza a la cadena [20].


https://www.welivesecurity.com/la-es/glosario/#glossary-66

Hash Anterior _I——) Hash Anterior _,——) Hash Anterior ﬁ
'~

Hash Propio — Hash Propio — Hash Propio E

Nonce Nonce Nonce

Timestamp Timestamp Timestamp PR
IR
:_Illlllllll

Figura 3: Esquema de Blockchain
Fuente: https://www.welivesecurity.com/la-es/2022/05/13/blockchain-que-es-como-funciona-y-como-se-
esta-usando-en-el-mercado/

2.2.1 Seguridad en Blockchain

Esta tecnologia distribuida al ser caracterizada por el almacenamiento de
una copia exacta de la cadena en cada uno de sus nodos de red, garantiza
la disponibilidad de la informacién en todo momento [20]. De esta forma,
en el caso de un ataque de denegacion de servicio, el actor malicioso
tendria que anular todos los nodos de la red, ya que basta con que uno

esté activo para que la informacion permanezca disponible.

En el caso que un atacante quisiera alterar la informacion en la cadena de
blogues, deberia modificarla en al menos el 51% de los nodos, dado que

éstos son registros consensuados y contienen la misma informacion
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asegurando su integridad; es por esto que resulta casi imposible alterarla

[20].

Adicionalmente, cada bloque estd matematicamente vinculado al bloque
siguiente, es decir, que una vez que se afiade uno nuevo a la cadena, éste
se vuelve inalterable, si es que un bloque se llegase a alterar, su relacion
con la cadena se romperia, se concluye que toda la informacion registrada
en los bloques es inmutable y perpetua; es asi que en Blockchain la

informacion no se pierde, modifica o elimina [20].

Para la verificacién de la informacién, validacién de las transacciones y
datos almacenados en el Blockchain, cada nodo de la red utiliza
certificados y firmas digitales, de esta forma se asegura la autenticidad de

la informacién [20].

En Blockchain todos los nodos participan equitativamente almacenando y
validando la informacion porque no existe un nodo central, es por esta
razon que los datos estan distribuidos en todos los nodos de la red; asi se
convierte en una herramienta potente para comunicarnos y almacenar la
informacion de forma confiable, al ser descentralizado, no depende de una

compafia que brinde el servicio [20].
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2.2.2 Tipos de Blockchain

Existen varios tipos de Blockchain, cada una con sus caracteristicas y
capacidades que se adaptan a distintas necesidades, tales como la

publica, la privada y la hibrida o federada [21].

2.2.2.1 Blockchain Publica

Se lo reconoce como el primer tipo de Blockchain que existié, donde
cualquier persona puede acceder y unirse libremente a las cadenas de

bloque; como por ejemplo: Bitcoin, Ethereum, Dash, Monero o Zcash [21].

La distincion de este tipo de Blockchain es mantener abierto al publico sus
datos, software y su desarrollo, permitiendo a cualquier persona revisar,
auditar, desarrollar o mejorarlo; esto es posible gracias a las medidas de
seguridad de las cadenas de bloques que impiden a los actores maliciosos
alterar facilmente su funcionamiento mediante tolerancia a fallas

bizantinas en la programacion y protocolos de consenso robustos [21].

2.2.2.1.1 Caracteristicas de las Blockchain Publicas

o Cualquier persona puede formar parte de ésta, ya sea como usuario,

minero o administrador de nodo y sin restriccion alguna [21].


https://academy.bit2me.com/que-es-bitcoin-resumen/
https://academy.bit2me.com/que-es-ethereum-eth-criptomoneda/
https://academy.bit2me.com/que-es-dash-criptomoneda/
https://academy.bit2me.com/que-es-monero-xmr-criptomoneda/
https://academy.bit2me.com/que-es-zcash-zec-criptomoneda/
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o El funcionamiento de la red es completamente transparente y
abierto, desde el inicio los datos estan disponibles para todos y sin
restricciones, es decir, cualquiera puede revisar o auditar el

funcionamiento de la red y su software [21].

o Las redes son completamente descentralizadas, es decir, no existe

ninguna autoridad central que regule su funcionamiento [21].

. Econdmicamente depende de la mineria como del cobro de

comisiones por cada transaccion que se realiza dentro de la red [21].

2.2.2.2 Blockchain Privada

Este tipo de Blockchain cuenta con los mismos elementos que las
publicas, con la diferencia que éstas dependen de una unidad central que
controla todas las acciones dentro de la misma, tales como la gestidén de
acceso a los usuarios y permisos; tanto el software privativo como el libre

hacen uso de este tipo [21].

Dentro de los proyectos mas importantes de Blockchain Privada en el
mundo criptografico podemos encontrar a Hyperledger, iniciado por la
Fundacion Linux y varias empresas del sector tecnoldgico [21], el cual

mencionaremos mas adelante.
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2.2.2.2.1 Caracteristicas de las Blockchain Privadas

o Solo aquellos elementos que han sido autorizados por la unidad

central de control podréan tener acceso a la red [21].

o Se mantiene privado el acceso al libro de transacciones o cualquier

otro medio de informacion generado [21].

. No cuentan con criptomonedas ni se realizan acciones de mineria,
por ende, generalmente la empresa que sostiene el proyecto es
quien se encarga del mantenimiento econémico de este tipo de

Blockchain [21].

2.2.2.3 Blockchain Hibrida o Federada

Este tipo de Blockchain es una combinacion entre la publica y la privada,
donde la participacién en la red es privada y el acceso a los recursos de la
red es controlado por una o varias entidades; mientras que el libro de
contabilidad es accesible de forma publica, lo que implica que cualquier

persona puede explorar bloque a bloque todo lo que sucede [21].

Los gobiernos u organizaciones empresariales que requieren almacenar o
compartir datos de forma segura hacen uso de este tipo de red de
Blockchain, tal cual sucede con el sector sanitario donde el

almacenamiento de sus lineas de produccion de medicamentos se
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empieza a realizar con esta tecnologia; las autoridades competentes con
el fin de controlar la calidad pueden revisar los datos almacenados, por
esta razon este tipo de Blockchain se destaca por mantener un alto nivel

de transparencia y confianza [21].

2.2.2.3.1 Caracteristicas de las Blockchain Hibridas o

Federadas

o Los elementos que pueden acceder a la red deben ser autorizados

por el resto de unidades de control [21].

o Se mantiene publico el acceso al libro de transacciones o cualquier

otro medio de informacion generado por la red [21].

. El consenso de la red excluye mineria y criptomonedas, se utilizan

otros medios que aseguran que los datos son correctos [21].

o Tiene un mejor nivel de seguridad y transparencia por ser

parcialmente descentralizado [21].

2.3 Hyperledger

Es creado en 2015 por Linux Foundation, con la premisa de ser una

tecnologia de cddigo abierto y colaborativa que promueve proyectos bajo
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Blockchain; busca desarrollar estandares y protocolos abiertos, incluyendo
variedad de Blockchains con diferentes consensos, sistemas de

almacenamiento, servicios de identidad, entre otros [22].

2.4 Hyperledger Fabric

Es una plataforma de cédigo abierto disefiada para su uso en contextos
empresariales con tecnologias de contabilidad distribuida (DLT) debido a
que en varios casos requieren de las caracteristicas de Blockchain pero
no pueden hacer uso de las redes publicas porque no proporcionan
privacidad y ademas suelen tener costos asociados al flujo de

transacciones [23].

o Se adapta muy bien a casos de uso de banca, finanzas, seguros,
recursos humanos, cadenas de suministro, logistica, entre otros,

gracias a su arquitectura altamente modular y configurable [23].

. Se la reconoce como el ledger distribuido pionero en el soporte de
Smart Contracts en lenguajes de programacion mas generales, tales

como Java, Go o Nodejs [23].

o Es una plataforma permisionada donde los participantes se conocen
entre si sin la necesidad de confiar entre ellos ya que la red sirve

como capa de confianza [23].
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o Posee una gran adaptacion a casos de uso particulares o que
requieran de algun tipo de consenso especifico gracias a que sus
protocolos de consenso permiten ser personalizarlos de forma mas

efectiva [23].

o El riesgo de ataque es significativamente bajo porque no se asocia
un valor a cada transaccion debido a la exclusion de criptomonedas

aunqgue es posible implementarlas [23].

. Utiliza canales que permiten la coexistencia en la misma red la

informacion publica y privada [23].

La privacidad y confidencialidad para subconjuntos especificos de la red
se proporciona por medio de canales privados, donde los participantes de
la red pueden entablar canales entre si garantizando visibilidad de una
parte de las transacciones, cabe destacar que quienes tendran acceso al
Smart Contract y a los datos de transaccion seran aquellos que
pertenezcan al canal; este es el mecanismo por el cual se logra
confidencialidad y privacidad en las transacciones y datos aun a pesar que
dentro de la misma red se encuentren otras organizaciones que no estan

relacionadas en el Smart Contract [23].
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2.5 Uso de Blockchain en la salud

Algunos hospitales utilizan Blockchain para almacenar y asegurar
registros médicos, logrando que el historial médico del paciente no sélo
esté disponible para los médicos autorizados de dicho centro de salud,
sino que también lo esté para otros centros autorizados; otro campo de
aplicacién es en la industria farmacéutica mediante la verificacion de

medicamentos y controles para evitar falsificaciones [24].

2.6 Modelo de Aceptacion Tecnoldgica (TAM)

El Modelo de Aceptacion Tecnologica fue creado en 1989 por Fred Davis,
el cual establece el grado de aceptacion de las nuevas tecnologias por
parte de la sociedad; su precedente es la Teoria de la Accién Razonada
(TRA) de Fishbein & Ajzen desarrollada en 1975, donde afirma que la
conductay la intencién de comportamiento son funcion de la propia actitud
hacia el comportamiento y sus percepciones sobre el mismo, en otras
palabras, la conducta es funcién tanto de las actitudes como de las

creencias [25].

Remontandonos al origen de TAM, el principal problema que motivd su
creacion fue la falta de una escala de medicion que pudiera predecir la

aceptacion de la tecnologia por parte del usuario, por tanto, se trabajo en
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dos variables: Utilidad Percibida (PU) y Facilidad de Uso Percibida (PEOU)

[26], a continuacion se ilustra en la Figura 4:
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Figura 4: Modelo de Aceptacion Tecnoldgica (TAM)

Historia del TAM

Fuente: http://ejournal.ihdn.ac.id/index.php/JOELE/article/viewFile/724/606

A lo largo del tiempo, el TAM ha ido cambiando, tanto asi que en 1996, en

un articulo de Venkatesh y Davis, donde investigaban acerca del

antecedente de la Facilidad de Uso Percibido, introducen TAM1 con la

particularidad de la omision de la Actitud a causa de que ésta no mediaba

completamente el efecto entre el PU y el PEOU [26].

En el afio 2000 Venkatesh & Davis desarrollaron y probaron una extension

tedrica del TAM, a la cual le llamaron TAM2, donde el PU se explica por

medio de dos variables externas: 'procesos de influencia social' y

'procesos cognitivos instrumentales’, las cuales han demostrado que


http://ejournal.ihdn.ac.id/index.php/JOELE/article/viewFile/724/606
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influyen significativamente en la Utilidad Percibida [26], a continuacion, se

ilustra en la Figura 5:

Ease of Use
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Subjective— \\ /
s \\1\
\ /5 Perceived
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Intention | Usage
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Figura 5: Modelo de Aceptacion Tecnoldgica 2 (TAM2)
Fuente: http://ejournal.ihdn.ac.id/index.php/JOELE/article/viewFile/724/606

Mientras que en 2008 Venkatesh y Bala introducen TAM3 con la novedad
que se combinan todos los determinantes de PEOU [26], tal como se

ilustra en la Figura 6:


http://ejournal.ihdn.ac.id/index.php/JOELE/article/viewFile/724/606
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2.6.2 Aspectos del Modelo TAM

En cualquier caso, e independientemente de las versiones, se valoran
elementos como la utilidad percibida, la facilidad percibida, la actitud y la

intencion de uso.
1. Utilidad percibida

Segun Davis, la utilidad percibida es una medicion por la cual el uso de la
tecnologia provee algun tipo de beneficio para el que las incorpora,
mientras que la percepcion de utilidad se relaciona con la capacidad
subjetiva de futuros usuarios a utilizar un sistema tecnolégico en particular

[27].

Por ejemplo, la incorporacion de los ordenadores personales en las
empresas respondio a la posibilidad de escribir mas rapido, guardar los
documentos, y compartirlos de forma digital, algo que no era posible de

realizar con las maquinas de escribir antiguas.
2. Facilidad de uso percibida

Segun Jogiyanto, la facilidad de uso percibida relaciona el grado de
aceptacion en que una persona usaria una tecnologia si y sélo si este

sistema tecnolégico es facil de usar [27].
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De esta forma se puede comprender en la importancia de un sistema
amigable para el usuario, ya que los usuarios podrian ser determinantes

en la decision de su utilizacion o no.

3. Actitud hacia el uso

La actitud hacia el uso se integra con los sentimientos positivos o
negativos hacia una conducta, por ende, antes de implementar alguna
nueva tecnologia, es fundamental conocer la predisposicion del posible

usuario [28].

Tal podria ser el caso de sistemas de reconocimiento facial, ¢la mayoria
de los usuarios experimentarian un abuso a su privacidad o lo verian como

una forma de automatizacién y seguridad?
4. Intencion hacia el uso

La intencion hacia el uso es el interés y comportamiento habitual de una
persona a utilizar cierta tecnologia, por lo cual puede predecirse a partir
de la actitud, atencién y motivacion para seguirla utilizando o inclusive,

invitar a otros [27].

Por ejemplo, podriamos citar la utilizacién de plataformas financieras que
permiten a las pequefas empresas recibir pagos por medio de tarjetas de

créditos con tasas reducidas.
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CAPITULO ll.LEVANTAMIENTO Y ANALISIS DE LA

INFORMACION

3.1 Adaptacion TAM a encuestas

En esta seccion se detallardn las preguntas que se realizaran en las

encuestas a los 3 sujetos de estudio.

Preguntas Sujeto 1:

o ¢,Cree usted que es importante facilitar el acceso simultaneo de

varios profesionales de la salud a su historia clinica?

o ¢,Cree usted que es importante que en una consulta médica su
especialista ya cuente con la informacion de su historial médico

completo?

. ¢,Cree usted que es importante tener su historial médico completo y

disponible todo el tiempo y de forma electronica?

. ¢Le interesaria utilizar un sistema donde pueda decidir cuando y a

qguién compartir su historial médico de forma segura?
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o ¢, Qué tan importante considera que el uso de un sistema de historial
clinico electronico podria mejorar la entrega de resultados de

analisis, soporte al diagnostico y seguimientos de tratamientos?

o ¢ Qué tan importante considera que la utilizacién de sistemas de
historial médico electronico utilizados en paises tecnolégicamente
mas desarrollados que Ecuador podria mejorar la atencién

médica en clinicas?

. ¢ Qué tan importante considera que, en caso de requerir un
tratamiento médico en el exterior, le seria de utilidad que su historial
clinico esté disponible de forma completa en otro establecimiento

médico?

Preguntas Sujeto 2:

. ¢, Qué tan importante considera que al emplear un sistema de historial
meédico electronico utilizado en paises tecnolégicamente mas

desarrollados que Ecuador podria traer cierto beneficio a su clinica?

o ¢Cree usted que es importante que su cliente/paciente tenga
conocimiento que el centro médico que usted administra tiene acceso

a su historial médico de forma completa?
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o ¢,Cree usted que su personal médico tendré dificultades técnicas al
ser capacitado en la utilizacion de otro sistema médico de historial

clinico?

o ¢, Qué tan importante considera que al adquirir un servicio de historial
meédico electrénico pueda generar beneficios para una mayor

captacion de clientes?

. ¢, Qué tan importante considera que, si uno de sus pacientes llegase
a requerir un tratamiento médico en el exterior, le seria de utilidad
qgue su historial clinico esté disponible de forma completa en otro

establecimiento médico?

Preguntas Sujetos 3:

. ¢, Qué tan importante considera que es tener la historia clinica del

paciente completa, ordenada y disponible en cualquier momento?

. ¢,Qué tan importante considera utilizar un sistema de
historial médico electrénico donde se pueda visualizar y agregar la

historia clinica del paciente de forma inmediata?

o ¢, Qué tan importante considera el uso un sistema de historial médico
electronico para disminuir posibilidades de pérdida o deterioro de la

informacion clinica del paciente?
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o ¢, Qué tan importante considera que el uso de un sistema de historial
clinico electronico podria mejorar la entrega de resultados de

analisis, soporte al diagnostico y seguimiento del tratamiento?

Las preguntas anteriormente detalladas haran uso de la escala de Likert

con su respectiva equivalencia, tal como se muestra en la tabla 3.

Tabla 3: Equivalencia de las alternativas
Alternativa Equivalencia
No es importante
Poco importante
Neutral
Importante
Muy importante

G WIN|F

Fuente: Nécker Espinosa y Jorge Gutiérrez

3.2 Anadlisis de los resultados

Para realizar el andlisis de los resultados se calculara la media y la

desviacion estandar.
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3.2.1 Encuesta del Sujeto 1: Pacientes mayores de 18 afios
econdmicamente activos que residan en la ciudad de

Guayaquil

Tal como se indica en la Tabla 2, la muestra para el sujeto 1 es de 384
personas, en el presente estudio se obtuvieron los resultados de 418

personas.

Pregunta 1:

¢,Cree usted que es importante facilitar el acceso simultaneo de varios

profesionales de la salud a su historia clinica?

Tabla 4: Respuestas de la Pregunta 1 — Sujeto 1

Alternativa Respuestas
No es importante 3

Poco importante 3

Neutral 19
Importante 158

Muy importante 235

Fuente: Nécker Espinosa y Jorge Gutiérrez

Media:

B*1)+(3*2)+(19%3)+ (158 *4) + (235 *5)

418
346457 +632+1175

= 418

1873

X~ 418

x = 448

Desviacion Estandar:
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x? = 3(1 —4.48)% + 3(2 — 4.48)% + 19(3 — 4.48)% + 158(4 — 4.48)?
+ 235(5 — 4.48)2

x% = 3(12.11) + 3(6.15) + 19(2.19) + 158(0.23) + 235(0.27)

x% = 36.33 + 18.45 + 41.61 + 36.34 + 63.45

, _ 196.18
T 417

x2 = 0.47

x = 0.68

Anélisis:

o Segun el resultado del célculo de la media, podemos deducir que en
promedio los encuestados consideran importante el facilitar el acceso

a varios profesionales de la salud a su historial médico.

. Dado que la desviaciéon estandar es baja y cercana a cero, podemos
indicar que las respuestas de las encuestas tienden a estar cerca de

la media.

o Mas del 50% de los encuestados coincidié que es muy importante
facilitar el acceso a varios profesionales de la salud a su historial
médico, mientras que menos del 5% de los encuestados lo

consideran poco o nada importante.

Pregunta 2:
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¢.Cree usted que es importante que en una consulta médica su

especialista ya cuente con su historial médico completo?

Tabla 5: Respuestas de la Pregunta 2 — Sujeto 1

Alternativa Respuestas
No es importante 0

Poco importante 6

Neutral 12
Importante 83

Muy importante 317

Fuente: Nécker Espinosa y Jorge Gutiérrez

Media:

(0% 1) +(6%2) + (12 %3) + (83« 4) + (317 + 5)
= 418

_ 12+36+ 332+ 1585

= 418
1965

X~ 418

x= 470

Desviacion Estandar:

x2 = 0(1—4.70)% + 6(2 — 4.70)2 + 12(3 — 4.70)? + 83(4 — 4.70)?
+317(5 — 4.70)2

x% = 6(7.29) + 12(2.89) + 83(0.49) + 317(0.09)
x% = 43.74 + 34.68 + 40.67 + 28.53

14762
417

.XZ

x% = 0.3540
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x = 0.5950
Andlisis:
o Segun el resultado del célculo de la media, podemos deducir que en
promedio los encuestados consideran muy importante que su
especialista cuente ya con el historial médico en una consulta

médica.

o Dado que la desviacion estandar es baja y cercana a cero, podemos
indicar que las respuestas de las encuestas tienden a estar cerca de

la media.

o Mas del 70% de los encuestados coincidié que es muy importante
gue su especialista cuente ya con el historial médico en una consulta
médica, mientras que menos del 5% de los encuestados lo

consideran poco o nada importante.

Pregunta 3:

¢,Cree usted que esimportante tener su historial médico completo y

disponible todo el tiempo y de forma electronica?



Tabla 6: Respuestas de la Pregunta 3 — Sujeto 1

Alternativa Respuestas
No es importante 0

Poco importante 4

Neutral 17
Importante 73

Muy importante 324

Fuente: Nécker Espinosa y Jorge Gutiérrez

Media:

B 0«1+ @*2)+(17%3)+ (73 x4) + (324 +5)
x= 418

84514292+ 1620
= 418

1971
418

x = 4.72
Desviacion Estandar:

x2= 0(1—4.72)2 +4(2 — 4.72)% + 17(3 — 4.72)% + 73(4 — 4.72)?
+324(5 — 4.72)?2

x% = 4(7.40) + 17(2.96) + 73(0.52) + 324(0.08)

x?> = 29.6 + 50.32 + 37.96 + 25.92

, 14338
T 417

x? = 0.3448
x = 0.5872

Anélisis:
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o Segun el resultado del célculo de la media, podemos deducir que en
promedio los encuestados consideran muy importante que su
historial médico esté completo, disponible todo el tiempo y de forma

electrénica.

o Dado que la desviacion estandar es baja y cercana a cero, podemos
indicar que las respuestas de las encuestas tienden a estar cerca de

la media.

. Mas del 70% de los encuestados coincidié que es muy importante
gue su historial médico esté completo, disponible todo el tiempo y de
forma electrénica, mientras que menos del 1% de los encuestados lo

consideran poco o nada importante.

Pregunta 4:

¢Le interesaria utilizar un sistema donde pueda decidir cuando y a quién

compartir su historial médico de forma segura?

Tabla 7: Respuestas de la Pregunta 4 — Sujeto 1

Alternativa Respuestas

No es importante 0
Poco importante 3
Neutral 20
Importante 94
Muy importante 301

Fuente: Nécker Espinosa y Jorge Gutiérrez

Media:
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(0% 1)+ (3%3) + (20 %3) + (94  4) + (301 * 5)
x= 418

9460+ 376 + 1505
= 418

1950

418

x = 4.67
Desviacion Estandar:

x2 = 0(1—-4.67)2+3(2—4.67)>+20(3 —4.67)?+94(4 — 4.67)?
+ 301(5 — 4.67)?

x? = 3(7.13) + 20(2.79) + 94(0.45) + 301(0.11)

x% = 21.39 + 55.8 + 42.3 + 33.11

, _ 152,60
417
x2 = 0.3659
x = 0.6049

Anélisis:

o Segun el resultado del célculo de la media, podemos deducir que en
promedio los encuestados consideran importante usar un sistema en

donde puedan decidir cuando y a quién compartir su historial médico.

. Dado que la desviaciéon estandar es baja y cercana a cero, podemos

indicar que las respuestas de las encuestas tienden a estar cerca de

la media.
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o Méas del 70% de los encuestados consideran importante o muy
importante usar un sistema en donde puedan decidir cudndo y a
quién compartir su historial médico, mientras que menos del 1% de

los encuestados lo consideran poco o nada importante.

Pregunta 5:

¢, Qué tan importante considera que el uso de un sistema de historial clinico
electronico podria mejorar la entrega de resultados de analisis, soporte

al diagnéstico y seguimiento al tratamiento?

Tabla 8: Respuestas de la Pregunta 5 — Sujeto 1

Alternativa Respuestas
No es importante 0

Poco importante 6

Neutral 28
Importante 170

Muy importante 214

Fuente: Nécker Espinosa y Jorge Gutiérrez

Media:

‘= (0x1)+(6%2)+(28%3) + (170 4) + (214 % 5)

418
12+ 84 + 680 + 1070

= 418

1846

= 418

x = 442

Desviacion Estandar:
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x2 = 0(1—4.42)?+6(2—4.42)%>+28(3 —4.42)? + 170(4 — 4.42)?
+ 214(5 — 4.42)?

x% = 6(5.86) + 28(2.02) + 170(0.18) + 214(0.34)

x% = 35.16 + 56.56 + 30.6 + 72.76

, 19508
T Ty
x? = 0.4678
x = 0.6839

Anélisis:

Segun el resultado del célculo de la media, podemos deducir que en
promedio los encuestados consideran importante que el uso de un
sistema de historial clinico electrénico podria mejorar la entrega de
resultados de andlisis, soporte  al diagnéstico y seguimiento

al tratamiento.

Dado que la desviaciéon estandar es baja y cercana a cero, podemos
indicar que las respuestas de las encuestas tienden a estar cerca de

la media.

Méas del 70% de los encuestados consideran importante 0 muy
importante que el uso de un sistema de historial clinico electrénico
podria mejorar la entrega de resultados de analisis, soporte
al diagnéstico y seguimiento al tratamiento, mientras que menos del

1% de los encuestados lo consideran poco o nada importante.
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Pregunta 6:

¢, Qué tan importante considera que la utilizacién de sistemas de historial
médico electrénico utilizados en paises tecnolégicamente mas
desarrollados que Ecuador podria mejorar la atencion

médica en clinicas?

Tabla 9: Respuestas de la Pregunta 6 — Sujeto 1

| Alternativa ______ Respuestas
No es importante 1
Poco importante 1
Neutral 58
Importante 173
Muy importante 185

Fuente: Nécker Espinosa y Jorge Gutiérrez

Media:

(@ x1)+(1%2)+(58%3)+ (173 4) + (185%5)
x= 418

1+2+ 174+ 692+ 925
X =

418

1794
X~ 418
x = 429

Desviacion Estandar:

x?2=1(1-4.29)? + 1(2 — 4.29)?> + 58(3 — 4.29)%? + 173(4 — 4.29)?
+ 185(5 — 4.29)?

x% = 1(10.82) + 1(5.24) + 58(1.66) + 173(0.08) + 185(0.50)

x%? = 10.82 + 5.24 + 96.28 + 13.84 + 92.5
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, 21868
T Ty
x% = 0.5244
x = 07241

Anélisis:

o Segun el resultado del célculo de la media, podemos deducir que en
promedio los encuestados consideran importante y muy importante
que la utilizacién de sistemas de historial
meédico electronico utilizados en paises tecnoldégicamente mas
desarrollados que Ecuador podria mejorar la atencion

médica en clinicas.

o Dado que la desviacion estandar es baja y cercana a cero, podemos
indicar que las respuestas de las encuestas tienden a estar cerca de

la media.

o Méas del 80% de los encuestados consideran importante o muy
importante que la utlizacion de sistemas de historial
médico electrénico utilizados en paises tecnolégicamente mas
desarrollados que Ecuador podria mejorar la atencién
médica en clinicas, mientras que menos del 1% de los encuestados

lo consideran poco o nada importante.

Pregunta 7:
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¢, Qué tan importante considera que, en caso de requerir un tratamiento
meédico en el exterior, le seria de utilidad que su historial clinico esté

disponible de forma completa en otro establecimiento médico?

Tabla 10: Respuestas de la Pregunta 7 — Sujeto 1

Alternativa Respuestas
No es importante 0

Poco importante 1

Neutral 7

Importante 73

Muy importante 337

Fuente: Nécker Espinosa y Jorge Gutiérrez

Media:

_ (1%0)+ (1%2)+(7%3) + (73 x4) + (337 % 5)
*= 418

2+ 21+ 292+ 1685
X =

418

2000
X~ 418
x= 478

Desviacion Estandar:

x%2 = 0(1—4.78)% + 1(2 — 4.78)% + 7(3 — 4.78)% + 73(4 — 4.78)2
+337(5 — 4.78)?

x? = 1(7.73) + 7(3.16) + 73(0.61) + 337(0.05)
x%2 = 7.73+2212+44.53 + 16.85

, 9123
T 417

x%? =0.2187
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x = 0.4677

Andlisis:

o Segun el resultado del célculo de la media, podemos deducir que en
promedio los encuestados consideran muy importante que, en caso
de requerir un tratamiento médico en el exterior, le seria de utilidad
gue su historial clinico esté disponible de forma completa en otro

establecimiento médico.

o Dado que la desviacion estandar es baja y cercana a cero, podemos
indicar que las respuestas de las encuestas tienden a estar cerca de

la media.

o Méas del 80% de los encuestados consideran importante o muy
importante que, en caso de requerir un tratamiento médico en el
exterior, le seria de utilidad que su historial clinico esté disponible de
forma completa en otro establecimiento médico, mientras que menos

del 1% de los encuestados lo consideran poco o nada importante.

Pregunta 8:

¢Cuanto estaria dispuesto a pagar anualmente por este servicio de

historial médico electréonico?
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Tabla 11: Respuestas de la Pregunta 8 — Sujeto 1

Alternativa Respuestas
$0 17

$1-$5 53

$6 - $10 92

$11 - $15 181

$ 16 - $20 75

Fuente: Nécker Espinosa y Jorge Gutiérrez

Media:

(17 1)+ (53 %x2)+ (92 3) + (181 % 4) + (75 5)
x= 418

174106 + 276 + 724 + 375
= 418

1498

418

x = 3.58

Desviacion Estandar:

x2 = 17(1 — 3.58)2 + 53(2 — 3.58)% + 92(3 — 3.58)2 + 181(4 — 3.58)2
+ 75(5 — 3.58)2

x% = 17(6.66) + 53(2.50) + 92(0.34) + 181(0.18) + 75(2.02)

x? = 113.22 + 135.5 + 31.28 + 32.58 + 151.5

, 46406
T Ty
x? =1.1128
x = 1.0549

Anélisis:
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o Segun el resultado del calculo de la media, podemos deducir que en
promedio los encuestados consideran que un valor adecuado para
un pago anual de un servicio de historial médico electronico podria

estar entre los $6 y $15.

o Dado que la desviacion estandar es mayor que 1, podemos indicar
gue las respuestas tienen una mayor dispersion de datos y se alejan

de la media.

. La mayoria de los encuestados consideran que el pago de $11 - $15

anual de un servicio de historial médico electrénico es el adecuado.

Andlisis de metodologia TAM para Sujeto 1:

Se aplico el modelo TAM a una muestra de 418 pacientes residentes en el
norte de ciudad de Guayaquil. Se recopilaron datos mediante encuestas
donde se analizara la percepcion de la utilidad y la facilidad de uso de un
sistema colaborativo de historial médico. Se analizaron los datos utilizando

estadistica descriptiva.

Resultados:

e En base al resultado de las encuestas realizadas a los pacientes
podemos determinar que la percepcion de la utilidad de un sistema
colaborativo de historial médico se evidencio positivamente por

parte de los participantes.
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e La intencidon de uso de un sistema colaborativo de historial médico

es alta por parte de los participantes.

3.2.2 Encuesta de Sujeto 2: Administradores de clinicas

privadas del norte de la ciudad de Guayaquil

Segun la Tabla 2, se utilizara el muestreo no probabilistico en conjunto con

la estrategia de bola de nieve.
Preguntas:

1. ¢Qué tan importante considera que al emplear un sistema de historial
meédico electronico utilizado en paises tecnoldégicamente mas

desarrollados que Ecuador podria traer cierto beneficio a su clinica?

2. ¢(Cree usted que es importante que su cliente/paciente tenga
conocimiento que el centro médico que usted administra tiene acceso a su

historial médico de forma completa?

3. ¢Cree usted que su personal médico tendra dificultades técnicas al ser

capacitado en la utilizacion de otro sistema médico de historial clinico?

4. ¢;Qué tan Iimportante considera que la innovacion tecnologica

es significante para una mayor captacion de clientes?

5. ¢Qué tan importante considera que, si uno de sus pacientes llegase

a requerir un tratamiento médico en el exterior, le seria de utilidad que su
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historial clinico esté disponible de forma completa en otro establecimiento

médico?

Tabla 12: Respuestas de las Preguntas 1 al 5 — Sujeto 2

Pregunta Pregunta Pregunta Pregunta Pregunta
Adminl | . Muy Importante | Neutral Poco Muy
importante Importante | Importante
Admin2 | . Muy . Muy Importante | Importante Muy
importante | importante Importante
Admin3 | Importante | . Muy Neutral | Importante Muy
importante Importante
Fuente: Nécker Espinosa y Jorge Gutiérrez
Tendencias:

e Beneficios: el 66% de los administradores consideran que es muy
importante para obtener mas beneficios a sus clinicas al incorporar un
sistema de historial médico electronico; el 66% considera que seria

importante contar con un sistema de este tipo para captar mas clientes.

e Acceso al historial médico: el 66% de los administradores consideran
gue es muy importante que los pacientes tengan conocimiento que la
clinica cuenta con un sistema donde pueden acceder a su historial

meédico de forma completa.

Comparacion de opiniones:

Pregunta 1: Los administradores coincidieron que el aplicar sistemas de

historial médico electrénico en las clinicas que administran trae beneficios.
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Pregunta 2: Los administradores coincidieron en que es importante contar

con el historial médico completo del paciente en la clinica que administra.

Pregunta 3: Dos de los participantes tienen una opinidén neutral, mientras
gue uno considera que la capacitacion del uso de nuevas aplicativos

puede ser una dificultad para su personal médico.

Pregunta 4: Uno de los administradores considera que un sistema de
historial médico electrénico no ayudaria en la captacién de mas clientes,
sin embargo, los dos siguientes administradores consideran que si seria

de utilidad para la captacién de clientes.

Pregunta 5: Todos los administradores coinciden en que es muy
importante que los pacientes cuenten con su historial médico completo en

caso de investigaciones o atenciones en otros paises.

Anadlisis de metodologia TAM para Sujeto 2:

Se aplico el modelo TAM a una muestra de 3 administradores de clinicas
gue estén ubicadas en el norte de ciudad de Guayaquil. Se recopilaron
datos mediante encuestas sobre la percepciéon de la utilidad y ansiedad

informatica al usar un sistema colaborativo de historial médico.
Resultados

e En base a las encuestas realizadas se determina que los

administradores de las clinicas del norte de la ciudad de Guayaquil
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percibieron que un sistema colaborativo de historial médico es util
y beneficioso para su clinica en donde puede llegar a contribuir a
captar mayor interés en nuevos clientes.

e Los administradores notificaron sentir cierta ansiedad de que sus
médicos tengan problemas de aprendizaje con el uso del sistema

colaborativo de historial médico.

3.2.3 Encuesta de Sujeto 3: Doctores que trabajan en

clinicas privadas del norte de la ciudad de Guayaquil

Segun la Tabla 2, se utilizara el muestreo no probabilistico en conjunto con

la estrategia de bola de nieve.
Preguntas:

1. ¢Qué tan importante considera que es tener la historia clinica del

paciente completa, ordenada y disponible en cualquier momento?

2. ¢Qué tan importante considera utilizar un sistema de
historial médico electrénico donde se pueda visualizar y agregar la

historia clinica del paciente de forma inmediata?

3. ¢Qué tan importante considera el uso un sistema de historial médico
electronico para disminuir posibilidades de pérdida o deterioro de la

informacion clinica del paciente?
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4. ¢Qué tan importante considera que el uso de un sistema de historial
clinico electronico podria mejorar la entrega de resultados de analisis,

soporte al diagnéstico y seguimiento del tratamiento?

Tabla 13: Respuestas de las Preguntas 1 al 4 — Sujeto 3
Doctor \ Pregunta 1 \ Pregunta2 Pregunta3 Pregunta4

Doctor1 | . MW _ Muy _ Muy _ Muy
importante importante importante importante

Doctor 2 Neutral Importante Importante Neutral

Doctor 3 | . Muy Importante Importante Importante
importante

Doctor4 | . Muy . Muy Importante . Muy
importante importante importante

Fuente: Nécker Espinosa y Jorge Gutiérrez
Tendencias:

e Mejoras en el proceso de post-atencion: EI 50% de los participantes
considera muy importante contar con un sistema de historial médico
electrénico puede agilizar el proceso de seguimiento de tratamiento,

resultados de andlisis.

e Historial médico completo: el 75% de los participantes considera
muy importante el tener disponible e integro el historial médico

completo del paciente.

Comparacion de Opiniones:
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Pregunta 1: El 75% de los doctores consideraron que es muy importante
contar con el historial médico completo del paciente en todo momento, uno

fue neutral al respecto; ninguno indicoé que no considera importante.

Pregunta 2: Todos los doctores coincidieron en la importancia de disponer

y actualizar de forma inmediata el historial médico de los pacientes.

Pregunta 3: Todos los doctores coincidieron en la importancia de contar
con un sistema de historial médico electrénico donde el deterioro y pérdida

de informacién sean nulas.

Pregunta 4: El 75% de los doctores coincidieron en la importancia de un
sistema de historial médico electronico para mejorar el soporte y

seguimiento de los tratamientos.

Anadlisis de metodologia TAM para Sujeto 3

Se aplicé el modelo TAM a una muestra de 4 médicos que laboran en
clinicas que estén ubicadas en el norte de ciudad de Guayaquil. Se
recopilaron datos mediante encuestas sobre la percepcién de la utilidad,
facilidad de uso percibida y relevancia de trabajo sobre un sistema

colaborativo de historial médico.

Resultados

e En base a las encuestas realizadas se determina que los médicos

de las clinicas del norte de la ciudad percibieron que un sistema
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colaborativo de historial médico es muy util para el desempefio de
sus actividades.

Los médicos coinciden en que un sistema colaborativo de historial
médico es muy relevante en su trabajo, ya que les permite tener un
panorama completo de la historia clinica del paciente.

Los médicos coinciden que la tecnologia es de gran ayuda para sus
labores cotidianas, por ende, el uso de un sistema colaborativo de

historial no seria dificil de aprender.
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Capitulo IV. ANALISIS TECNICO Y LEGAL

El propésito de este capitulo es determinar desde el punto de vista técnico
y legal la mejor alternativa para el desarrollo de este proyecto web y poder

garantizar eficacia, seguridad y tiempos de respuestas cortos.

Dentro del andlisis técnico se tendra en cuenta el proveedor de la nube, el
tipo de Blockchain, los diferentes servicios que determinaran el
funcionamiento del aplicativo web, la infraestructura que deberan tener las

entidades de salud.

El aspecto legal que conlleva el compartir y tratar la informacién de los

pacientes hacia nuestro servicio.

4.1 Analisis de Infraestructura de las clinicas y pacientes

Al tratarse de un sistema web en la nube, los recursos necesarios son
minimos, con los que deberan contar las clinicas y pacientes que deseen
suscribirse al servicio de manejo de informacién del historial médico de los

pacientes.
e Equipo de coOmputo: escritorio, portatil, tablet, movil.
e Navegador web con soporte para cookies, Javascripty TLS 1.3.

e Acceso a Internet.
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4.2 Andlisis del sistema

El sistema residira en la nube por temas de disponibilidad y accesibilidad,
donde a través de una interfaz web los usuarios podran acceder al mismo

e incluso desde cualquier pais.

Para la implementacion del aplicativo web se seleccionara al proveedor de
servicio de nube Amazon Web Service (AWS), el framework de Blockchain
a utilizar sera HyperLedger Fabric con arquitectura basada en nodos

perimetrales para otorgar acceso a la informacion.

Los requisitos minimos para el aplicativo web deben ser:

Garantizar la seguridad, privacidad y el correcto manejo de la

informacion médica de los pacientes.

e Garantizar la integridad de la informacion utilizando criptografia para

verificar la integridad de los registros médicos.

e Disefar una interfaz de usuario amigable que permita a usuarios no

técnicos su facil comprension.

e Definir una politica de acceso para administradores de clinicas,

meédicos y pacientes.
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e Implementar un sistema de autenticacion y autorizacién para los

administradores, médicos y pacientes.

e Garantizar la disponibilidad del servicio mediante un disefio de sistema

escalable.

e Cumplir con las regulaciones y normativas legales del Ecuador.

e Garantizar mecanismos de restauracién y respaldo ante desastres

naturales o humanos.

Los servicios necesarios de AWS para el garantizar la correcta

implementacion y funcionamiento, teniendo en cuenta la seguridad y

mantenimiento de la aplicacion web se detallan en la tabla 14.

Servicio

Amazon Elastic
Computed Cloud (EC2)

Tabla 14: Servicios de AWS

Descripcion
Almacenar4d los nodos perimetrales
garantizando la ejecucion de la aplicacion
web vy su Idgica.

Amazon Simple Storage
Service (S3)

Almacenard los registros médicos por
consulta e informacion relevante de los
registros médicos, tales como examenes
de laboratorios, rayos X, tomografias, entre
otros; garantizando la disponibilidad,
durabilidad y escalabilidad de
almacenamiento.

Amazon Relational
DataBase Service (RDS)

Utilizara PostgreSQL como base de datos
relacional (compatible con HyperLedger
Fabric) para garantizar la disponibilidad de
la informacibn mediante replicacion vy
tolerancia a fallas.

Amazon CloudWatch

Monitoreard y  registrara  métricas
relacionadas con HyperLedger Fabric por
medio de analisis preventivos de la red
Blockchain.




58

Gestionara accesos y permisos de los
administradores del sistema definiendo
Access Management y :
roles y politicas para controlar las acciones
(IAM) :
dentro del sistema.
AWS Key Management | Gestionara y brindara proteccion a claves

Amazon Identity and

Service (KMS) criptograficas relacionadas con el sistema.
Amazon Virtual Private | Creara una red virtual para aislar la red
Cloud (VPC) Blockchain de trafico no autorizado.

Distribuird la carga del trafico de red entre

los nodos perimetrales de HyperLedger

Fabric.

Cargara informacion que no puede ser

editable de manera oportuna.

Amazon Managed Administrard la red Blockchain con
Blockchain HyperLedger Fabric.

Fuente: Nécker Espinosa y Jorge Gutiérrez

Amazon Elastic Load
Balancer (ELB)

Amazon Elastic Cache

42.1 Analisis de Blockchain

La aplicacion web contara con la tecnologia Blockchain con arquitectura
basada en nodos perimetrales para la autenticacion, confiabilidad e

integridad de la informacion de los pacientes.

El framework de Blockchain que se utilizara es Hyperledger Fabric, el cual
es de tipo open source y provee controles avanzados de privacidad para
compartir Unicamente la informacion con los usuarios/entidades

autorizados [29].

HyperLedger Fabric se encargara de garantizar que la red Blockchain sea
segura y escalable para poder gestionar el historial de registros médicos

de manera descentralizada, es decir, actuara como una capa de confianza
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gue garantiza el uso y creacion de reglas para la gestion de accesos y

permisos a la informacion.

Los nodos perimetrales en la red Blockchain seran los encargados de
gestionar las transacciones de entrada y salida de la informacion
relacionada con el historial médico y de permitir una capa de acceso que
interactte con los servicios de AWS: RDS, S3, etc; los nodos perimetrales

seran hospitales, clinicas que utilicen el sistema.

El sistema que se va a emplear es un sistema de Hyperledger con nodo

en el borde basado en 4 entidades:

e Paciente

e Blockchain Hyperledger

e Doctor

e Nodo en el borde
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Figura 7: Sistema de Hyperledger con nodo en el borde
Fuente: https://iopscience.iop.org/article/10.1088/1742-6596/2115/1/012034/pdf

El sistema se basara en la identificacion de la informacion a presentar
mediante una direccidén Unica codificada que luego de ser validada se

adicionara en el nodo de borde.

Para la recuperacion de informacion en el borde se solicitar4 en primer
lugar las credenciales del usuario que solicita dicha informacion, las
credenciales seran comprobadas y verificadas; solamente los usuarios
autorizados podran decodificar los datos de la direccion presentes en el
nodo de borde, lo que brinda confidencialidad, disponibilidad e integridad

a su historial médico.
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4.2.2 Analisis de marco de interoperabilidad

Recordando la motivacion principal de este proyecto, descrita en el
capitulo 1.2, ésta anuncia la capacidad de los pacientes en compartir su
historial médico con quienes deseen; ¢,qué sucederia si aquellos residen
en otro pais o son parte de otra red de clinicas? Este cuestionamiento nos

encamina al analisis de un marco de interoperabilidad.

La interoperabilidad es fundamental para el éxito de la digitalizacion de los
procesos e informacion en la que intervienen diferentes sistemas y
sectores; la disponibilidad de estos estandares hacen que otros sistemas

puedan integrarse con otros de forma costo-efectiva [30].

De esta forma HL7 (Health Level Seven International) fundada en 1987
como una organizacion sin fines de lucro acreditada por ANSI al desarrollo
de estandares y estructuras relacionadas al intercambio, integracion,
distribucién y recuperacion de la informacién médica electrénica que
respalda la atencidn clinica, gestion y prestacion de servicios de salud [31];
en conjunto con FHIR (Fast Healthcare Interoperability Resources) que es
el estandar para el intercambio de informacién médica electrénica, donde
su componente béasico es un Recurso soportando XML y JSON [32] y
combinados con controles de seguridad y contratos inteligentes
(programas almacenados en una cadena de bloques que se ejecutan al

cumplirse condiciones predeterminadas [33]) no s6lo se lograria la
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interoperabilidad sino que también a través de los contratos inteligentes se

podria contener metadatos de propiedad de registros, permisos e

integridad de datos [34] reforzando la seguridad y validacion de accesos.

4.3

Analisis Legal

Ante el flujo de informacion del historial médico del paciente, es necesario

alinearse al ambito legal para dar cumplimiento con las normativas

vigentes, asegurando y respetando los derechos de los pacientes.

El Art. 7 de la Ley Orgéanica de Salud sefala que toda persona tiene
derecho a contar con una “historia clinica Unica redactada en términos
precisos, comprensibles y completos; asi como la confidencialidad

respecto de la informacion en ella contenida...” [35].

El Art. 4 de la Ley de Derechos y Amparo al Paciente, expresa
gue: “Todo paciente tiene derecho a que la consulta, examen,
diagndstico, discusion, tratamiento y cualquier tipo de informacion
relacionada con el procedimiento médico a aplicarsele, tenga el

caracter de confidencial” [35].

El Art. 6 de la Ley Organica del Sistema Nacional de Registro de Datos
Publicos declara confidenciales los datos de caracter personal, como

la ideologia, afiliacion politica o sindical, etnia, estado de salud...y los
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demas atinentes a la intimidad personal (...) El acceso a estos datos
sOlo sera posible con autorizacion expresa del titular de la

informacion, por mandato de la ley o por orden judicial [35].

La Constitucion del Estado, en su Art. 66, numeral 19, establece como
derecho ciudadano “la proteccién de datos de caracter personal, que
incluye el acceso y la decision sobre informacion y datos de este
caracter, asi como su correspondiente proteccién. La recoleccion,
archivo, procesamiento, distribucién o difusion de estos datos o
informacion requeriran la autorizacion del titular o el mandato de

la ley” [35].

En base al marco legal vigente en Ecuador, para que podamos obtener la

informacion por parte de los pacientes, se debe tener la aprobacion del

titular; el uso de Blockchain en el proyecto ayuda a cumplir con el requisito

fundamental de este marco legal que es garantizar la confidencialidad de

la informacion personal y del historial clinico obtenido, para ello se

concluye lo siguiente:

Se debe garantizar que el sistema brinde al titular (paciente) de forma
claray precisa sobre el manejo se les dara a sus datos, quienes podran
tener acceso, la finalidad de la obtencion de la informacion y los
derechos a los que le asisten al compartir su informacion del historial

médico en la red Blockchain.
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Se debera garantizar que el titular de los datos (paciente) tenga acceso
integro, a solicitar la rectificacion y/o eliminacién de algun registro y a
oponerse al manejo de sus datos en la red Blockchain del historial

médico electrénico.

Se debe garantizar la proteccion de los datos contra el manejo no
autorizado, estableciendo protocolos adicionales, definiendo de forma
precisa un control de acceso a la informacién basado en politicas de

acceso mediante canales y colecciones privadas de datos.

Las politicas de acceso deben especificar claramente quienes pueden
leer o escribir informacién en cada canal y coleccion mediante roles

(especialidad médica, administradores, pacientes) o atributos.

El sistema debera notificar a la autoridad de control; Superintendencia
de Proteccion de Datos del Ecuador en caso de producirse una
violacion de seguridad que afecte o pueda afectar a los derechos de

los titulares (pacientes).

En caso de requerir atencidén o tratamiento médico en el exterior, se
debe garantizar que el manejo de los datos del titular (paciente)
obedeceran el cumplimiento de las garantias establecidas en la Ley
Organica de Proteccién de Datos Personales (LODP) y en el pais de

destino (Reglamento General de Proteccion de Datos (GDPR) de la
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Union Europea o la Ley de Transferencia y Responsabilidad de Seguro

Médico (HIPAA) en Estados Unidos).
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CAPITULO V. HOJA DE RUTA

5.1 Etapas

La hoja de ruta que se realizara sera de tipo investigativo, se han
definido 5 etapas basadas en el analisis de las encuestas realizadas a
los sujetos de estudio y del analisis de la metodologia TAM del resultado

de las encuestas.
e FEtapa 1: Etapa de Planificacion

o Realizar el analisis de mercado para un sistema de registros

médicos en Ecuador.
o Realizar el analisis de competencia en Ecuador.
o Establecer el plazo del proyecto hasta su salida a produccion.
o Establecer el presupuesto del proyecto.
o Identificar y armar los diferentes grupos de trabajo.
o Identificar los casos funcionales y no funcionales.

Crear el alcance del proyecto.

O

e Etapa 2: Etapa de Disefio

o Crear el disefio de la aplicacion web.
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o Disefar la arquitectura general de la aplicacion.

o Disefiar la arquitectura de las funcionalidades especificas.

o Configurar ambientes de calidad y preproduccion para
garantizar el correcto funcionamiento.
o Crear prototipos interactivos y realizar pruebas de usabilidad.

o Obtener retroalimentaciéon de los prototipos interactivos por

parte de los usuarios (administradores, médicos, pacientes).

e Etapa 3: Desarrollo e implementacion

o Establecer el ambiente local de trabajo.

Desarrollar las funcionalidades detectadas en la etapa 1.

o

o

Agregar herramientas de analisis y métricas de tiempos de

ejecucion, consultas, entre otros.

Realizar pruebas en ambiente de calidad.

o

Realizar pruebas en ambiente de preproduccion.

o

o Garantizar el mantenimiento de la aplicacion.

e Etapa 4: Despliegue a produccion

o Realizar pruebas finales.

o Configurar ambiente de produccion.
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O

Realizar pruebas de carga y estreés.

Preparar una estrategia de lanzamiento que incluya un plan

(@]

piloto para pruebas de aplicacion con clientes reales.

Incluir actividades de marketing y promociones.

(@]

Desplegar el sitio web en el ambiente productivo.

O

o Monitorear el rendimiento inicial de la aplicacion web.

e Etapa 5: Optimizacion

o Monitorear las métricas y realizar ajustes en caso de ser

necesario.

o Realizar pruebas de optimizacion de la experiencia del usuario.

o Implementar nuevas funcionalidades.

5.2 Evaluacién de costos

Tomando en consideracién los requerimientos detallados en el capitulo 4,
en la tabla 15 se detallan los componentes del sistema con su respectivo
precio; el analisis de costo mensual asume 28 dias por mes y 24 horas por
dia, dando un total de 672 horas de servicio por mes, éste es el valor

utilizado para calcular el valor mensual de los diferentes servicios de AWS.
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Servicio Especificaciéon Precio Precio por
mes
VCPU: 8GB
EC2 Ram: 16GiB $0.204 por hora $137.10
On Demand
$0.023 por GB
Almacenamiento (primeros $772.8
33 Peticiones 50GB)
Consultas $0.022 por GB
frecuentes (siguientes 450 $6652.80
GB)
s3 Tra(ljnsferencia Gratis 100GB $0
e datos por mes
RDS Sgrr]vggr;ir%l‘ $2.55 por hora $1713.6
Amazon
Managed $0.617 por hora $414.62
BlockChain
Elastic Cache $0.629 por hora $422.68
Application
Load Balancers $0.0225 por
in the AWS hora $15.12
Region
$0.045 por hora
VPC Gateway NAT $0.045 por GB $30.24
Solicitud de
KMS claves RSA ?%‘830":’6;‘;11? $3000.00
2048
Métricas $0.3
APl Request (c/ primeras
Dashboards 1000 métricas)
Cloud Watcher Logs $0.1 $1200.00
(c/ siguientes
140000
métricas)

Fuente: Nécker Espinosa y Jorge Gutiérrez

El costo inicial para empezar con el proyecto se detalla a continuacién en

la tabla 16, donde se incluye contratacion de personal, compra de
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computadores, capacitacion del producto a los clientes, capacitaciones

para el equipo de desarrollo, compra de licencias de framework y control

de versiones.

Tabla 16: Costo inicial

Descripcion Valor

10 computadoras para desarrollo $8000.00
Servicios AWS $3506.16
Personal $15000.00
Capacitacion del personal $1000.00
LlcenC|a_1 Visual Studio $450.00
Professional
IBM Support Hyper Ledger $540.00
Capacitacion del producto $1830.00
Licencia Jira Cloud $170.00

Total $30496.16

Fuente: Nécker Espinosa y Jorge Gutiérrez

Para el mantenimiento de la red Blockchain de Hyper Ledger Fabric se

contara con los servicios de Hyper Ledger Fabric Support Edition de IBM,

quienes al ser fundadores de la red Blockchain publican actualizaciones

de seguridad para prevenir nuevas amenazas 0 vulnerabilidades que

puedan afectar la red Hyper Ledger Fabric, este servicio de IBM puede ser

usado facilmente en la nube de AWS; el costo de este servicio se detalla

a continuacion.

Tabla 17: Costo mantenimiento y seguridad

Descripcién
IBM Support Hyper Ledger

Valor

$180.00/VPC

Total (3 VPC)

$540

Fuente: Nécker Espinosa y Jorge Gutiérrez
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Con el objetivo de optimizar el desempefio y actualizacién continua del
personal médico y administrativo que haran uso del sistema colaborativo
de historial médico, se ha disefiado un plan de capacitacion integral que
abarca dos dias intensivos. Este plan, respaldado por un presupuesto
detallado en la tabla 18, asegura una formacion y comprension del sistema

para el personal médico y administrativo.

Tabla 18: Capacitacion de personal médico y administrativo

Descripcion Valor

Instructor para Médicos $500.00
Instructor para Administradores $500.00
Viaticos Instructores (2 dias) $300.00
Materiales $30.00
Grabacion de capacitacion $200.00
Edicion de capacitacion $300.00

Total $1830.00

Fuente: Nécker Espinosa y Jorge Gutiérrez

En la tabla 19, se detalla el costo mensual recurrente, en donde se incluye
los servicios de AWS encargados del almacenamiento, monitoreo, gestion
de datos, pago mensual del personal, licencias de framework y software

para gestion de tareas.

Tabla 19: Costo mensual recurrente

Descripcién Valor
EC2 $137.10
S3 (peticiones) $772.80
Elastic Cache $422.68
RDS $1713.60
Load Balancers $15.12
VPC $30.24
Cloud Watcher $1200.00
KMS $3000.00
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Personal $15000.00
Amazon Manage Blockchain $414.62
IBM Support Hyper Ledger $540.00
Licencia VS Professional $450.00
Licencia Jira Cloud $170.00

Total $23,866.16

Beneficios

Fuente: Nécker Espinosa y Jorge Gutiérrez

Se espera que la disponibilidad del sistema colaborativo de historial

médico sea del 99.99% en el primer afio.

Con todos los servicios mencionados anteriormente de seguridad,

monitoreo y actualizacion; se garantiza la confidencialidad e

integridad de la informacion de los pacientes en el sistema

colaborativo de historial médico.

Al contratar los servicios en la nube nos ahorramos el soporte del

hardware.

Se garantiza el soporte técnico, capacitacion y mantenimiento de la

aplicacion web.
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CONCLUSIONES

Los médicos consideran que es importante que puedan contar con el
historial médico completo del paciente, tendrian una vision completa
de algun tratamiento en especifico, también garantizaria la integridad y
la disponibilidad de éste, evitando perdidas o deterioros de la

informacion.

Los médicos consideran que es importante el tiempo que le tomaria
para poder visualizar el historial médico, asi como el que le tomaria
actualizarlo; consideran que podria ser de utilidad para garantizar la

disponibilidad del historial médico en tiempos optimizados.

Los administradores de clinicas son conscientes de que este sistema
podria traer beneficios a sus clinicas captando nuevos clientes,
ofreciendo servicios mas completos e incluso teniendo la posibilidad de
conectarse con otros servicios médicos o entidades manteniendo la

integridad de los resultados del paciente.

De acuerdo con las encuestas realizadas a los pacientes se concluye
gue estan de acuerdo en que un sistema de historial médico electrénico
es importante y estan de acuerdo en pagar un valor monetario mensual
0 anual para el uso del mismo y que les permita acceder a su historial

meédico en cualquier momento.
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RECOMENDACIONES

En una segunda etapa del proyecto, seria interesante tener alianzas
con centros médicos del extranjero debido a la buena recepcion de los
pacientes ante la pregunta de la importancia de la disponibilidad del

historial médico electronico en centros meédicos del extranjero.

La informacion de los pacientes es muy delicada es por ello que se
debe tener en cuenta las actualizaciones a las leyes de proteccion de

datos en Ecuador.

En vez de cobrar un valor monetario a los pacientes, se lo podria
obtener mediante auspiciantes, donde éstos podrian tener informacion
actualizada en tiempo real acerca de la cantidad de enfermedades y
tratamientos que se prescriben a los pacientes, sin revelar la identidad
de los mismos; mediante algoritmos de inteligencia artificial, se podrian
recomendar a los pacientes suplementos para sus dolencias asi mismo

como publicidad de clinicas y servicios adicionales.

Ejecutar un plan de recompensas tanto para los doctores como para
los administradores de clinicas que hacen uso del sistema para

ingresar nueva informacion al historial médico del paciente.
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