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RESUMEN

El presente trabajo de titulacion se enfoca en la implementacion de un sistema de monitoreo
avanzado para el andlisis del trafico de red en un Proveedor de Servicios de Internet (ISP), con
el propésito de identificar y mitigar amenazas informaticas. A diferencia de enfoques tradicionales
dirigidos al sector empresarial, este estudio esta orientado hacia el publico general, buscando
ofrecer soluciones accesibles y efectivas para usuarios no especializados en el &mbito de la

ciberseguridad.

La investigacion propone la creacién de un sistema integral que contempla la instalacion de
zonas de limpieza en puntos estratégicos dentro de la red del ISP. Estas zonas de limpieza
actian como filtros y puntos de analisis que permiten una vigilancia continua y detallada del
trafico de datos. La ubicacién estratégica de estas zonas esta disefiada para maximizar la captura

de informacién relevante y minimizar el impacto en el rendimiento general de la red.

Una parte crucial del sistema es el enriqguecimiento de los datos recolectados a través de estas
zonas de limpieza. La informacion obtenida se somete a un procesamiento exhaustivo, con el
objetivo de extraer patrones y comportamientos que puedan indicar la presencia de amenazas
potenciales. Este analisis detallado facilita la identificacion de usuarios infectados y la deteccién

temprana de actividades sospechosas.

El resultado de este proceso de enriquecimiento y analisis es la generacién de un panel
estratégico, una herramienta visual y funcional que permite a los operadores del sistema
monitorizar el estado de la red de manera rapida y eficiente. El panel estratégico proporciona
una vista integral del trafico de red y resalta de forma destacada los incidentes de seguridad,
facilitando la toma de decisiones y la implementacion de medidas correctivas de manera

oportuna.
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La seguridad informatica se ha convertido en una prioridad para las empresas de todos los
sectores, especialmente para los proveedores de servicios de Internet (ISP). A medida que la
dependencia de la conectividad y los servicios digitales aumenta, también lo hacen las amenazas
cibernéticas que pueden comprometer la integridad, confidencialidad y disponibilidad de los
datos. En este contexto, es esencial que los ISP no solo protejan sus propias infraestructuras,
sino que también garanticen la seguridad de los datos de sus clientes. La evaluacion continua
de la postura de seguridad se presenta como un elemento crucial para identificar vulnerabilidades

y mitigar riesgos.

El desarrollo e implementacién de una herramienta de seguridad que permita evaluar la postura
de seguridad de un ISP se fundamenta en la necesidad de establecer un marco robusto para la
gestion de riesgos. Esta herramienta tiene como objetivo proporcionar a los ISP una evaluacion
integral de sus sistemas y procesos de seguridad, facilitando la identificacion de debilidades y
areas de mejora. A través de analisis detallados y métricas especificas, los ISP podran adoptar
un enfoque proactivo hacia la seguridad, alineandose con las mejores practicas y normativas del

sector.

En un entorno donde las ciberamenazas son cada vez mas sofisticadas y variadas, los ISP
enfrentan desafios Unicos. Desde ataques DDoS hasta filtraciones de datos, la exposicion a
riesgos es constante y multifacética. Ademas, la creciente preocupacion por la privacidad de los
datos y el cumplimiento normativo, como el Reglamento General de Proteccién de Datos (GDPR)
en Europa, exige que los ISP adopten practicas de seguridad mas estrictas. Por lo tanto, evaluar

y mejorar continuamente la postura de seguridad se convierte en un imperativo estratégico.

La herramienta que se propone solo se centrara en la deteccién de vulnerabilidades, y amenazas
de los clientes. Esto permitird a los ISP tener una vision holistica de su situacion de seguridad y
fomentar una cultura organizacional centrada en la seguridad. El desarrollo de esta herramienta

se sustentara en metodologias reconocidas.
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A medida que la tecnologia avanza y las amenazas evolucionan, es crucial que los ISP estén
preparados para adaptarse a estos cambios. La herramienta que se desarrollara no solo
proporcionard una evaluacion puntual, sino que también se convertirh en una parte integral del
proceso de gestion de riesgos del ISP, permitiendo un enfoque mas dinamico y adaptativo hacia

la seguridad.

En conclusion, la implementacion de una herramienta de evaluacién de la postura de seguridad
es un paso fundamental para que los ISP fortalezcan su defensa contra ciberamenazas, mejoren
la confianza de sus clientes y cumplan con las expectativas normativas del sector. En las
siguientes secciones se presentaran los detalles técnicos, metodol6gicos y operativos del

desarrollo de esta herramienta, asi como los beneficios esperados de su implementacion.



CAPITULO I: GENERALIDADES

1.1. ANTECEDENTES

La creciente dependencia de la tecnologia y la digitalizacion de servicios han transformado el
paisaje de la seguridad cibernética. Los proveedores de servicios de Internet (ISP) se encuentran
en una posicién critica, ya que son el punto de entrada y salida de datos para millones de
usuarios. Esto los convierte en un objetivo atractivo para atacantes cibernéticos, quienes buscan

explotar vulnerabilidades en sus infraestructuras.

En la dltima década, los ataques cibernéticos han aumentado de manera alarmante. Segun
informes de seguridad, las violaciones de datos y los ataques de ransomware se han convertido
en eventos comunes, afectando tanto a empresas grandes como pequefias. Los ISP, al gestionar
grandes volumenes de datos y mantener la conectividad de mudltiples clientes, se ven

especialmente amenazados.

En varios casos ISP que han sufrido brechas de seguridad significativas, 1o que ha llevado a la
pérdida de datos sensibles y a la desconfianza del cliente. Un caso notable fue el ataque a un
importante ISP en 2020, donde se comprometieron millones de cuentas de usuarios. Este
incidente no solo resultdé en pérdidas financieras sustanciales, sino que también dafié la
reputacion de la empresa y provocO una disminucién en la base de clientes. La falta de una
evaluacion adecuada de la postura de seguridad fue un factor determinante en la vulnerabilidad

del ISP a este tipo de ataques.

La evidencia sugiere que muchos ISP carecen de las herramientas necesarias para llevar a cabo

una evaluacion integral y continua de su postura de seguridad. Aunque algunos han



implementado medidas basicas, la falta de un enfoque sistematico y proactivo ha dejado a
muchos expuestos a riesgos significativos. Herramientas de evaluacion automatizadas y
enfoques integrales se han vuelto esenciales para que los ISP no solo identifiquen

vulnerabilidades, sino que también implementen medidas correctivas de manera eficiente.

En resumen, los antecedentes revelan una necesidad critica de desarrollar herramientas
efectivas que permitan a los ISP evaluar y mejorar su postura de seguridad. La creciente
amenaza de ciberataques, la presion regulatoria y los casos de brechas de seguridad han
destacado la urgencia de establecer un marco robusto para la gestién de la seguridad. La
herramienta que se propone busca llenar este vacio, proporcionando a los ISP los recursos

necesarios para protegerse eficazmente en un entorno cibernético en constante evolucion.

1.2. DESCRIPCION DEL PROBLEMA:

Dada la complejidad y extension de su infraestructura, los ISP se enfrentan a la carencia de un
sistema de postura de seguridad sélido, lo que se traduce en la incapacidad para detectar y
mitigar eficazmente las amenazas. Este problema es atribuible a una serie de factores, entre los
gue destacan: La falta de una infraestructura de seguridad robusta y actualizada, la insuficiente
inversion en tecnologias de deteccién y mitigacion de amenazas cibernéticas, la ausencia de un
sistema eficiente para reportar y analizar incidentes de seguridad, la creciente complejidad en la

gestion de la red, la cual se ve exacerbada por su constante expansion.

En consecuencia, se derivan las siguientes repercusiones: Existe un alto riesgo de brechas de
seguridad y violaciones de datos, que a su vez pueden conllevar sanciones legales y erosionar
la confianza de los clientes, la incapacidad para tomar decisiones fundamentadas por parte de

la alta direccion, un impacto adverso en la reputacion del ISP y su competitividad en el mercado,



un riesgo financiero derivado de posibles multas y costos asociados a la recuperacion tras
incidentes de seguridad, la pérdida de clientes y oportunidades de negocio debido a la

percepcion generalizada de inseguridad en la red.

El panorama presentado por las amenazas y el aumento de superficies de ataque que tienen las
empresas/organizaciones han ido transformandose continuamente. La capacidad de los
ciberdelincuentes en disefiar y adaptar nuevas técnicas para la explotacion de entornos
corporativos se mantiene en una evolucion continua que conlleva al aumento de los riesgos para

las empresas de todos los sectores independientemente de la industria o geografia.

Durante la primera mitad del 2023, varias organizaciones de delitos cibernéticos han adoptado
nuevas tecnologias y con unas organizaciones similares a las empresas tradicionales con
politicas definidas correctamente, responsabilidades, proyectos y objetivos. Estas estructuras
operativas, combinadas con un fuerte apoyo econdémico resultante de exploits 0 naciones
enteras, facilitan sus objetivos, permitiéndoles desarrollar y experimentar tecnologias que van
cambiando radicalmente las técnicas y tacticas, como la nueva Inteligencia Artificial Generativa,

gue realizan ataques mas complejos y dificiles de detectar.

La sofisticacion de los actores malicioso ha ido aumentando las amenazas en frecuencias y
complejidad, lo que ha conllevado en complejas campanas de ransomware que finaliza con
violaciones de datos y cambios en la cadena de Kill Chain dentro de las tacticas de MITRE

ATT&CK. [1]

Inicialmente, es esencial tener en cuenta que el nacleo del negocio de un ISP radica en la

provision de servicios de Internet a sus clientes. Los servicios de seguridad, por ende, no



constituyen un producto directamente dirigido al cliente, sino estan centrados en la mejora de la
calidad del servicio. En este contexto, es fundamental comprender que el financiamiento para
iniciativas de seguridad proviene directamente del propio ISP. Desde la perspectiva de viabilidad
técnica, es relevante destacar que el ISP ya dispone de la infraestructura técnica necesaria para
la implementacion del sistema. Esto incluye componentes esenciales como firewalls, sistemas
de prevencién de intrusiones (IPS), centros de limpieza de trafico (scrubbing centers) y
servidores donde se alojara la herramienta de correlacion de eventos. Ademas, el sistema es
altamente escalable y estd disefiado para adaptarse al crecimiento continuo de la red,

garantizando asi su pertinencia para futuras necesidades.

En términos de competitividad, es imperativo comprender que la reputacion de un ISP con
relacion a las amenazas tiene un impacto significativo en las comunicaciones con el exterior.
Cuando una red figura en una lista de bloqueo de reputacién, puede generar obstaculos en el
acceso a sitios web o en el intercambio de correos electrénicos. Esto se debe a que numerosas
herramientas de seguridad se basan en la reputacion de una direccion IP para permitir o denegar
el flujo de trafico. La repercusion de esta situacion se refleja en la experiencia del usuario final.
Es decir, cuanto mayor sea la proteccion contra amenazas que se ofrece a los clientes, menor
sera la probabilidad de que una IP se incluya en una lista negra, lo que a largo plazo mejora la
calidad del servicio en comparacién con la competencia que no presta atencién a su reputacion

en lared. [2]



1.3. SOLUCION PROPUESTA

Se llevard a cabo un proceso de validacion, recopilacion y transformacion de la informacién
proveniente de diversas areas de limpieza mediante el envio de eventos al Sistema de Gestion
de Eventos e Informacion de Seguridad (SIEM). El objetivo del proceso es crear paneles de
control que permitan visualizar de manera agil y eficaz las amenazas y las vulnerabilidades de
nuestros clientes, basdndose en una puntuacion que considera factores como la cantidad de

direcciones IP, infecciones, medidas de mitigacion y trafico permitido.
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llustracion 1 Diagrama de red para zona de limpieza de trafico. (Autoria Propia)

El diagrama de red presentado en la figura 1 es 6ptimo para la infraestructura de la empresa de
telecomunicaciones en la que se planea desplegar la solucion, dada la gran cantidad de trafico
gue gestiona de los clientes. Ademas, se han previsto contingencias adecuadas en caso de fallos
en la herramienta de clasificacion del trafico, ya sea para determinar si es malicioso o no.
Ademas, es importante destacar que la empresa ya dispone de los dispositivos necesarios para

llevar a cabo la implementacion. [3]



1.4. OBJETIVO GENERAL

Implementar un sistema que permita mostrar la postura de Seguridad de un ISP, utilizando
tecnologias de Cadigo abierto con la finalidad de reportar a la alta gerencia las amenazas

relacionas al ecosistema.

1.5. OBJETIVO ESPECIFICOS:

+ Evaluar las amenazas que impactan a los usuarios finales de la red, utilizando fuentes de
lista de reputacidn externas.

» Disefiar zonas de limpieza de trafico para segmentar y controlar el flujo de datos en la
red.

» Desarrollar un panel de control destinado a ser empleado por la alta direccién con el

propésito de facilitar la toma de decisiones.

1.6. METODOLOGIA

Este proyecto se enfoca en un alcance de tipo descriptivo que implica levantar y examinar el
trafico generado por los diversos clientes de las empresas telecomunicaciones lo que permitira
identificar las técticas y técnicas de MITRE utilizadas por los ciberdelincuentes presentes en los
flujos de comunicaciones, con el proposito de implementar medidas de filtrado de las conexiones

optimas a través de centros de limpieza de trafico (scrubbing centers). [4]



Ademas, se busca obtener perfiles del comportamiento de las organizaciones de alto nivel
criminal (FIN o APT) que dirigen ataques hacia grandes proveedores de servicios de Internet
(ISP). Esto se logrard mediante la identificacion de Indicadores de Compromiso (IoC) e
Indicadores de Ataque (IoA) que han sido reportados por destacadas empresas especializadas
en ciber inteligencia en el trafico de conexiones recolectada de los clientes. Para llevar a cabo
este analisis, planeamos utilizar los datos clasificados por cuatro scrubbing centers, que generan

un promedio aproximado de 100,000 eventos por segundo (EPS).

Un componente fundamental de este proyecto es la implementaciéon de un panel de control que
simplificara la evaluacion del nivel de seguridad global del ISP con la ayuda de un Sistema de
Informacion y Eventos de Seguridad (SIEM) de cddigo abierto. Este panel permitira identificar
medidas de mitigacion, tipos de ataques, sus fuentesy las areas afectadas, todo ello en intervalos
de tiempo especificos. El sistema mantendra un registro de los datos durante 5 dias en

almacenamiento de acceso rapido y 10 dias en almacenamiento de acceso lento.[5]

Las herramientas de seguridad perimetral son las encargadas de determinar si un flujo de datos

contiene parametros sospechosos o no, basandose en reglas de correlacion previamente

establecidas mediante andlisis de firmas o comportamiento, dependiendo del escenario. Las
herramientas que utilizaremos incluyen:

» Firewall Next Generation: Esta herramienta realiza la correlacion a nivel de conexiones

de sockets, lo que significa que analiza la direccion IP de origen, el puerto de origen, la

direccion IP de destino y el puerto de destino. Ademas, ofrece funcionalidades adicionales

como Web Protection o IPS.



+ IPS/IDS: Estas herramientas analizan el trafico a un nivel mas profundo, examinando el
contenido de los paquetes en busca de patrones previamente configurados mediante
reglas de SNORT.

» Scrubbing Center: Similar al IPS/IDS, esta herramienta también analiza el trafico a un
nivel profundo. En vez de eliminar el paquete si encuentra un patrén malicioso, filtra el

contenido y permite que la conexidon continde.

Adicionalmente, este proyecto mantiene un disefio no experimental de tipo transversal
considerando que son necesarios varios parametros esenciales en un tiempo especifico con el

propésito de recopilar de obtener una evaluacién precisa de la postura de seguridad. [6]
Algunos de estos parametros incluyen:
» ¢Cuantas direcciones IP han sido filtradas?

+ ¢Se han registrado las cinco direcciones IP maliciosas principales por ataques en las
Gltimas 24 horas?

+ ¢ Qué tipos de técnicas y tacticas de Mitre han sido identificadas?

+ ¢ Cuantas firmas de ataque han sido reportadas por el sistema de deteccién y prevencion

de intrusiones (IDS/IPS)?
Se empleard un enfoque de analisis prescriptivo. Esto implica que se utilizaran los datos
existentes como base para orientar la toma de decisiones con el objetivo de fortalecer la postura
de seguridad de una empresa de telecomunicaciones. En otras palabras, este enfoque

proporcionara recomendaciones para guiar los proximos pasos a seguir.

Antes de conocer los resultados de la investigacion, teniendo en cuenta el conocimiento de

campo adquirido en los ultimos afios, se suele observar ataques de reconocimiento de diversas



direcciones IP en todo el mundo, dirigidos especialmente a empresas de renombre, en particular
a grandes proveedores de servicios de Internet (ISP). Por lo tanto, es crucial mantener buenas
practicas de configuracion en los dispositivos de proteccidén perimetral. No obstante, en el area
de los clientes, es mas delicado aplicar restricciones, ya que muchos de ellos carecen de
conocimientos basicos sobre las amenazas de los ciberdelincuentes. Como resultado, es

probable que se filtre una gran cantidad de tréfico. [7]

CAPITULO II: MARCO TEORICO

2.1. HERRAMIENTAS DE SEGURIDAD

En el ambito de la ciberseguridad defensiva, resulta imperativo implementar diversas
herramientas especializadas en distintas capas de seguridad para proteger eficazmente los
sistemas y datos sensibles frente a diversas amenazas. Entre estas herramientas destacan los
sistemas de deteccidén y prevencién de intrusiones, conocidos como IDS e IPS, que desempefian
un papel fundamental al analizar patrones de trafico, identificar comportamientos maliciosos y

abordarlos de manera proactiva.

Asimismo, los firewalls, o cortafuegos, constituyen elementos esenciales en cualquier entorno,
al permitir el control del trafico interno mediante reglas asociadas a direcciones IP y puertos. En
los ultimos afios, ha ganado popularidad el empleo de firewalls de préxima generacion que
incorporan funcionalidades adicionales, aunque estas caracteristicas pueden variar segun el

proveedor del servicio. [8]



Otra herramienta que destaca en los proveedores de internet (ISP) ha sido los "scrubbing
centers" o centros de filtrado. Estos centros desempefian un papel crucial en la mitigacion de
ataques distribuidos de denegacion de servicio (DDoS), filtrando y limpiando el trafico malicioso
antes de que alcance los servidores de destino. Al implementar tecnologias avanzadas de
filtrado, los "scrubbing centers" contribuyen significativamente a mantener la disponibilidad de

los servicios en linea incluso en medio de ataques volumétricos masivos.

Adicionalmente, existen numerosas herramientas especializadas que ofrecen seguridad
adaptada a las necesidades especificas de las empresas, como DLP, Proxy, Email Security

Gateway, entre otras.

En dltima instancia, todas estas herramientas convergen en un enfoque integral destinado a
preservar la integridad, confidencialidad y disponibilidad de los activos de informacion,

proporcionando asi una sélida defensa en el complejo panorama de la ciberseguridad. [9]

2.2. POSTURA DE SEGURIDAD

La postura de seguridad describe el estado actual de una empresa en relacion con las diversas
alertas de seguridad asociadas a las tacticas y técnicas de MITRE, con el objetivo de detectar
de manera &gil cualquier actividad maliciosa. Este concepto se evidencia concretamente en la

administracion y respuesta del Centro de Operaciones de Seguridad (SOC).

La efectividad de un SOC para identificar y mitigar posibles riesgos constituye un indicador clave

de la postura de seguridad de una organizacién. Esta no solo se enfoca en la cantidad de alertas,
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sino también en la calidad de la deteccion y la capacidad de respuesta ante incidentes. Un SOC
eficiente no solo cuantifica las amenazas, sino que las clasifica segin su gravedad, las detecta,
contiene, investiga, documenta, mitiga y restaura de manera rapida y precisa, con el objetivo de

minimizar el tiempo de exposicién a posibles vulnerabilidades.

La postura de seguridad del SOC se fortalece mediante la implementacion de tecnologias
avanzadas de deteccion, andlisis de comportamiento y correlacion de eventos. Ademas, la
formacion continua del personal del SOC, la optimizacién de los procesos de respuesta a
incidentes y la integracion de inteligencia de amenazas son elementos esenciales para mantener

una postura de seguridad sélida y adaptable. [10]

En dltima instancia, la capacidad del SOC para gestionar de manera eficiente la cantidad y
complejidad de alertas no solo refleja la madurez de la postura de seguridad de una organizacion,
sino que también contribuye de manera significativa a la resiliencia cibernética y a la proteccion

de activos digitales criticos.

2.3. ISP

El Proveedor de Servicios de Internet (ISP) desempefia un papel crucial en la infraestructura
digital al ofrecer conectividad a Internet y garantizar la disponibilidad y estabilidad de la red. Sin
embargo, las responsabilidades de un ISP van mas alla de la mera provisién de acceso a la red;
incluyen la implementacion de una serie de medidas proactivas para proteger tanto a los usuarios

individuales como a la red en su conjunto de amenazas cibernéticas. [11]

En el &mbito de la ciberseguridad, los ISP deben adoptar medidas proactivas para mitigar una

variedad de riesgos y amenazas. Esto incluye la implementacion de sistemas de filtrado para
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bloguear contenido malicioso, como malware y phishing, antes de que llegue a los clientes. Los
mecanismos de filtrado pueden basarse en listas negras de URLs maliciosas, analisis heuristico
de tréfico y la identificacion de patrones sospechosos en el trafico de datos. Ademas, los ISP
deben implementar protecciones contra ataques distribuidos de denegacion de servicio (DDoS),
gue pueden inundar sus redes con trafico no deseado, afectando la disponibilidad del servicio

para todos los usuarios.

La capacidad para detectar y responder rapidamente a incidentes de seguridad es una funcion
esencial para los ISP. Los sistemas de deteccion de intrusiones (IDS) y de prevencién de
intrusiones (IPS) desempefian un papel crucial en la identificacion de actividades anémalas y
potencialmente maliciosas dentro de la red del ISP. Estos sistemas deben ser capaces de
analizar grandes volumenes de trafico en tiempo real para identificar patrones que puedan indicar
una brecha de seguridad. La respuesta efectiva a incidentes incluye la coordinacién con equipos
de respuesta a incidentes y la implementacion de medidas correctivas para minimizar el impacto

en los usuarios y en la integridad de la red.

La colaboracion entre los ISP y las autoridades de ciberseguridad es fundamental para enfrentar
amenazas que pueden afectar a multiples redes y organizaciones. Los ISP deben participar en
iniciativas de intercambio de informacién sobre amenazas, colaborando con organismos como
CERT (Computer Emergency Response Teams) y otros grupos de respuesta a incidentes para
compartir datos relevantes sobre ataques emergentes y vulnerabilidades. Este intercambio de
informacion permite una respuesta mas coordinada y eficaz a amenazas que trascienden las

fronteras de una sola red. [12]

El compromiso de los ISP con la seguridad contribuye significativamente a la resiliencia y

estabilidad de la infraestructura de Internet. La implementacion de medidas preventivas y
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reactivas ayuda a proteger no solo a los usuarios individuales, sino también a la integridad global
de la red. Ademas, los ISP deben participar en la educacién de los usuarios sobre buenas
practicas de seguridad, como la proteccion contra phishing y el uso de contrasefias seguras,

para reforzar la defensa perimetral contra amenazas cibernéticas.

A pesar de los esfuerzos proactivos, los ISP enfrentan desafios significativos en la proteccion de
sus redes y clientes. La evolucion continua de las amenazas cibernéticas y la sofisticacion de los
ataques requieren que los ISP mantengan sistemas de seguridad actualizados y que realicen
inversiones continuas en tecnologia y formacion. Ademas, la gestion de la privacidad y el
cumplimiento de las normativas de proteccion de datos son factores criticos que los ISP deben

equilibrar con sus responsabilidades de seguridad. [13]

Los ISP tienen un papel esencial en la proteccidon de la infraestructura digital y en la seguridad
de sus clientes. La implementacién de medidas de seguridad proactivas, la deteccién y respuesta
a incidentes, la colaboracion con autoridades de ciberseguridad y el fortalecimiento de la
resiliencia de la red son componentes clave de sus responsabilidades. Al cumplir con estas

obligaciones, los ISP contribuyen significativamente a un entorno digital mas seguro y confiable.

2.4. INDICADORES DE COMPROMISO

Los Indicadores de Compromiso (IoCs) son esenciales para la deteccion y respuesta a amenazas
cibernéticas, ya que permiten a los analistas identificar y mitigar actividades maliciosas basadas
en patrones observables. Sin embargo, la efectividad de un loC puede variar significativamente,
y esta variabilidad se refleja en el concepto de la Piramide de Dolor. Este modelo, desarrollado
por el analista de seguridad David Bianco, clasifica los indicadores segun el nivel de dificultad

que representan para los atacantes en términos de evasion y adaptacion. [14]
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La Piramide de Dolor se compone de varios niveles, comenzando con indicadores menos
complejos como las direcciones IP y los nombres de dominio, y ascendiendo hacia indicadores
mas sofisticados como los patrones de trafico y los artefactos de memoria. En la base de la
pirdmide, los 10Cs como direcciones IP maliciosas y firmas de archivos proporcionan una
visibilidad inmediata, pero pueden ser facilmente cambiados por los atacantes. A medida que se
asciende en la piramide, los indicadores se vuelven mas especificos y dificiles de alterar,
incluyendo técnicas de fingerprinting de protocolos y patrones de comportamiento que ofrecen

una vision mas profunda de la actividad maliciosa. [18]

El fingerprinting de protocolos, como el método JA3, es una técnica avanzada para modelar y
detectar comportamientos andmalos en el tréfico de red. JA3 es una técnica que se utiliza para
crear un “fingerprint” Unico de las conexiones TLS/SSL basandose en los pardmetros del
handshake, como las versiones de protocolo, las suites de cifrado y las extensiones. Al capturar
y analizar estos parametros, JA3 permite a los analistas identificar patrones de comunicacion
especificos que pueden estar asociados con malware o actividades de comando y control (C&C).
JA3 se centra en el trafico de red al establecer un perfil Gnico para cada cliente TLS/SSL basado
en la combinacién especifica de pardmetros que utiliza durante el handshake. Dado que muchos
programas maliciosos utilizan implementaciones o configuraciones inusuales de TLS/SSL para
evadir la deteccion, JA3 puede identificar patrones que no coinciden con las configuraciones
estandar de clientes legitimos. Esta técnica proporciona una forma de identificar y bloquear
trafico malicioso antes de que pueda realizar actividades dafiinas, incluso si el atacante cambia

las direcciones IP o utiliza técnicas de evasion. [15]

La integracion de 1o0Cs como los fingerprints JA3 en las estrategias de seguridad cibernética

mejora la capacidad de deteccion y respuesta. A diferencia de los indicadores mas béasicos, como
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las direcciones IP, los fingerprints proporcionan una capa adicional de analisis que permite
identificar amenazas que utilizan técnicas sofisticadas de evasion. Esta capacidad de modelar
comportamientos especificos ayuda a los equipos de seguridad a detectar actividades maliciosas

gue pueden pasar desapercibidas mediante métodos tradicionales.

Los analisis de JA3 y otras técnicas avanzadas de fingerprinting se utilizan en combinacién con
otras herramientas de seguridad para proporcionar una vision mas completa del tréfico de red y
las posibles amenazas. Al correlacionar estos datos con otros loCs y patrones de
comportamiento, los profesionales de ciberseguridad pueden construir perfiles de amenaza mas

precisos y desarrollar estrategias de mitigaciéon mas efectivas. [16]

A pesar de su eficacia, la implementacion de técnicas como JA3 presenta desafios. La
generacién y el analisis de fingerprints requieren una comprension profunda del trafico de red y
la configuracion de los protocolos, asi como la capacidad de integrar estos datos en sistemas de
deteccién y respuesta en tiempo real. Ademas, los atacantes pueden adaptarse y modificar sus
técnicas para evadir las técnicas de fingerprinting, lo que requiere una actualizacién constante

de los métodos de deteccion y andlisis.

La comprensién de los 10Cs y la aplicacion de técnicas avanzadas como el fingerprinting JA3 son
fundamentales para mejorar la postura de seguridad cibernética. La Piramide de Dolor
proporciona un marco Util para evaluar la efectividad de los loCs y guiar la implementacién de
estrategias de deteccion y respuesta. A medida que las amenazas evolucionan, la integracion de
multiples técnicas y la colaboracién entre organizaciones se vuelven esenciales para mantener

una defensa efectiva y adaptativa contra las amenazas cibernéticas emergentes. [17]
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CAPITULO IlI: DISENO ZONAS DE LIMPIEZA DE TRAFICO

3.1 ARQUITECTURA DEL SCRUBBING CENTER

Los ataques DDoS representan uno de los desafios mas complejos de mitigar en el &mbito de la
ciberseguridad. Es crucial que las organizaciones adopten modelos o arquitecturas éptimas para
resguardarse eficazmente contra estos sofisticados vectores de ataque. Esta medida se vuelve
esencial dado el creciente riesgo y la constante evolucion de las tacticas empleadas por los
perpetradores de ataques DDoS. Ademas, la implementacion de estrategias sélidas y
tecnologias avanzadas es fundamental para garantizar la continuidad operativa y la seguridad

de los activos digitales de una organizacién en un entorno cada vez mas hostil.

Un centro de filtrado DDoS cuenta con equipos de mitigacién disefiados para enfrentar ataques
de gran envergadura en redes. La mayoria de los proveedores ofrecen soluciones que consisten
en multiples centros de filtrado, generalmente distribuidos a nivel global. Durante un ataque, el
trafico se redirige al centro de filtrado mas cercano, donde se analiza. Se eliminan los datos

maliciosos y solo se permite el paso del trafico legitimo a la red de la empresa. [19]

Los clientes pueden utilizar la proteccion del centro de filtrado de dos maneras: redirigir el trafico
segun sea necesario cuando ocurre un ataque o redirigir el trafico a través de los centros de

filtrado en todo momento.
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Un centro de filtrado puede detener cualquier tipo de ataque de red, ya sea web o no web (FTP,
SMTP, etc.), asi como ataques directos al origen. Sin embargo, no puede ofrecer proteccion

contra ataques a nivel de aplicacion. [18]

En comparacién con la proteccién de Cloud WAF, la implementacién de una solucién de
Scrubbing Center es mas complicada debido a la desviacion de trafico BGP y el tunel GRE.
Requiere que una organizacion posea un sistema auténomo y clases de red, pero, por otro lado,
no se necesitan claves privadas, como en las soluciones Cloud WAF. Otro problema que puede
surgir con un centro de filtrado es la latencia. Algunos de los proveedores que ofrecen soluciones
de centro de filtrado incluyen Radware, Arbor, Akamai Prolexic, F5 Silverline y Cloudflare Magic

Transit. Finalmente, se puede reducir que la arquitectura debe solventar los siguientes puntos:

e Escalabilidad: Los proveedores de servicios generalmente operan redes extensas con
multiples puntos de entrada. Esto plantea un desafio para identificar y mitigar ataques
DDoS en toda la infraestructura.

e Complejidad: Los ataques DDoS pueden adoptar diversas formas, y diferentes tipos de
ataques requieren técnicas de mitigacion especificas. Por lo tanto, la implementacion de
una proteccion efectiva contra DDoS demanda experiencia y conocimientos
especializados.

e Costo: Las soluciones de proteccion contra DDoS pueden resultar costosas, y los gastos
asociados con la implementacion y gestion de estas soluciones pueden acumularse
rapidamente, especialmente para los proveedores de servicios que operan en redes

extensas.
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e Urgenciatemporal: Los atagues DDoS pueden ocurrir en cualquier momento y sin previo
aviso. Por lo tanto, los proveedores de servicios deben contar con tiempos de respuesta

rapidos para mitigar el ataque antes de que cause dafos significativos.

3.2. PROCESO DE FILTRADO Y DEPURACION

Una vez que el trafico es redirigido a la zona que segun corresponda el firewall aplica politicas
de proteccion basadas en una lista de reputacion del fabricante Fortinet conocida como
Fortiguard la misma que nos provee informacion relevante sobre la reputacion basados en I0C
a nivel de IP, Sitios Web y contenido malicioso dentro de un paquete IP. Dependiendo del tipo
de tréfico que se inspecciona y del contenido en ciertos casos es posible realizar una depuracién
o filtrado de la informacién que se solicita hacia el internet mientras que en otros casos el trafico

Unicamente es bloqueado. [11]

Aunque los ataques distribuidos de degradacibn de servicios estdn constantemente

evolucionando, se considera que existen 4 grupos de caracteristicas principales de ataques.

e Ataques Volumétricos: Son ataques basados en inundaciones que pueden ocurrir en
las capas 3, 4 0 7. Los ataques en las capas 3—4 suelen involucrar trafico UDP falsificado.

e Asimétricos: Se refieren a trafico UDP unidireccional o sin estado

e Computacionales: Son ataques disefiados para consumir recursos de CPU y memoria,
generalmente en la capa 7 a través de TCP.

e Basados en Vulnerabilidades: Son ataques que explotan vulnerabilidades de software.



Por lo que suele usarse los siguientes métodos de defensa para los tipos de ataques

anteriormente mencionados. [2]

Tabla 1 Tipos de ataques por DDoS y sus metodos de mitigacion

Categoria de ataque Método de mitigacién

Ataques Volumétricos Scrubbing Center
Lista Negra por reputacion de IP
Blackhole
Flowspec
Asimétricos Scrubbing Center
Lista Negra por reputacion de IP
Blackhole
Flowspec
Computacionales Firewall de red
WAF
Basados en vulnerabilidades IPS/IDS
WAF

Lista Negra por reputacion de IP

La lista negra por reputacion de IP se refiere a la clasificacion llevada a cabo por entidades
externas para etiguetar direcciones IP como benignas o maliciosas, utilizando indicadores de
compromiso. Sin embargo, esta practica presenta varios desafios, especialmente en términos de

la confiabilidad de las etiquetas y la velocidad de clasificacion. [2]

La rapidez de esta clasificacion es crucial, ya que etiquetar errbneamente una I[P como maliciosa
puede resultar en la afectacion del servicio para los clientes finales, especialmente si la IP en

cuestion no es de naturaleza maliciosa. Por lo tanto, es esencial abordar estos desafios de
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manera cautelosa y considerar la precision y agilidad en la toma de decisiones al utilizar este

enfoque de lista negra por reputacion de IP. [1]

El "blackholing" es una técnica utilizada para mitigar el impacto de un ataque de Denegacion de
Servicio Distribuido (DDoS). En esta técnica, el trafico de red dirigido a la direccion IP objetivo se
redirige a un "agujero negro" ("blackhole"), esencialmente un vacio virtual que elimina todo el
trafico entrante sin entregarselo al destinatario previsto. Cuando ocurre un ataque DDoS, el
administrador puede identificar r@pidamente la direccién IP objetivo y redirigir todo el trafico hacia

esa direccion a un agujero negro.

Sin embargo, es importante tener en cuenta que el blackholing también puede tener
consecuencias no deseadas, como la eliminacion de trafico legitimo. Por lo tanto, se debe usar
con precaucién y solo como ultimo recurso cuando otras técnicas de mitigacion no sean efectivas.

[14]

3.3. INTEGRACION CON LA INFRAESTRUCTURA DE RED

Para implementar la derivacion de trafico de lo malicioso conocido, se emplea una Lista de
Control de Acceso (ACL) en cada router distribuido a lo largo de las distintas zonas de servicio.
Esta ACL direcciona el trafico hacia una VRF (Routing and Forwarding Table) especifica que
contiene una ruta predeterminada dirigida hacia el firewall encargado de llevar a cabo la limpieza.
Este firewall se encuentra ubicado en el datacenter principal y cuenta con una contingencia

correspondiente en el datacenter alterno para garantizar la continuidad operativa. [25]



En la segunda zona de limpieza, donde todo el trafico se deriva, se sitia el firewall
estratégicamente en uno de los trayectos de comunicacion entre el router principal y la red de
transporte éptico. Aqui, el firewall opera en modo capa 2, simulando Unicamente una conexion
directa y evitando la adicion de saltos en la comunicacion a nivel de capa 3. Esta configuraciéon
permite una eficiente filtracién del trafico malicioso, contribuyendo a la seguridad de la red y
minimizando el impacto en el rendimiento del sistema. Ademas, se asegura la redundancia
mediante la presencia de contingencias en el datacenter alterno, fortaleciendo la resiliencia del

sistema ante posibles interrupciones. [16]

3.4. CAPACIDADES DE ESCABILIDAD

En la actualidad, el proceso de scrubbing con derivacion de trafico malicioso conocido presenta
un rendimiento notable, con un promedio de 200 Mbps de trafico, y su equipamiento esta
dimensionado para manejar una capacidad de hasta 15 Gbps. Este enfoque ha demostrado ser
eficiente en la deteccion y mitigacion de amenazas conocidas, proporcionando una sélida

defensa para la infraestructura de red. [17]

Por otro lado, la modalidad de scrubbing que implica la derivacion de todo el trafico se destaca
por su capacidad de manejar volimenes significativamente mayores. Actualmente, este sistema
opera con un trafico promedio de 100 Gbps, y su equipamiento esté disefiado para soportar hasta
1.5 Thps. Esta mejora en la capacidad de procesamiento permite gestionar eficazmente grandes
flujos de datos, asegurando una proteccion integral contra diversas amenazas, incluyendo

aquellas de naturaleza desconocida.
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Estas capacidades diferenciadas ofrecen una respuesta adaptativa a las cambiantes dindmicas
del panorama de seguridad cibernética, permitiendo una gestion efectiva de los riesgos y la
garantia de un entorno de red seguro y eficiente. Es esencial destacar que la continua evoluciéon
y optimizacién de estos enfoques son fundamentales para mantenerse a la vanguardia en la

proteccion contra amenazas emergentes. [13]

CAPITULO IV: IMPLEMENTAR PANEL DE VISUALIZACION

DE AMENAZAS

4.1. SELECCION DE LA PLATAFORMA DEL PANEL DE VISUALIZACION

Existen diversas plataformas destinadas a monitorear y dar seguimiento a la visualizaciéon de
eventos, no obstante, es esencial destacar que las herramientas preeminentes para la
correlacion de datos son los SIEMs. Un SIEM (Security Information and Event Management)
representa una solucion integral que fusiona la gestién de informacion de seguridad (SIM) y la
gestion de eventos de seguridad (SEM), ofreciendo asi una perspectiva centralizada y analitica

de los datos asociados con la seguridad de una organizacion. [11]

Un SIEM (Security Information and Event Management) desempefia funciones clave para
fortalecer la postura de seguridad de una organizacion. En primer lugar, se encarga de la
recopilacién de datos, agregando registros y eventos de seguridad provenientes de diversas

fuentes, como firewalls, antivirus, sistemas de deteccién de intrusiones, servidores y otros



dispositivos de red. A continuacion, mediante la normalizacion y correlacién de datos, el SIEM
garantiza que la informacion se presente en un formato consistente, identificando patrones que

podrian sugerir amenazas al correlacionar eventos aparentemente no relacionados. [9]

La seguridad de la informacion también se ve reforzada a través del almacenamiento seguro
proporcionado por el SIEM, que no solo almacena los datos de manera segura, sino que también
facilita la recuperacion de informacién histérica para andlisis y para cumplir con las normativas
vigentes. Ademas, el SIEM emplea técnicas avanzadas de andlisis de datos y reglas predefinidas
para detectar posibles amenazas, generando alertas y, en ciertos casos, llevando a cabo

acciones autométicas o brindando recomendaciones para la respuesta.

En términos de rendicién de cuentas y cumplimiento normativo, el SIEM facilita la generacién de
informes personalizados y proporciona evidencia concreta de la aplicacion efectiva de medidas
de seguridad adecuadas. Finalmente, a través de la integracién con otras herramientas de
seguridad, como firewalls, sistemas de prevencion de intrusiones y antivirus, el SIEM mejora la
eficiencia y la capacidad de respuesta, creando un ecosistema de seguridad integral para la

organizacién. [10]

Basandome en mi experiencia personal, opto por el uso de Kibana como el mejor SIEM. Esta
eleccion se fundamenta en la notable versatilidad que ofrece en cuanto a la integracion de
diversas fuentes de datos y la estructura gestionada por la comunidad. Kibana, al ser parte del
stack ELK (Elasticsearch, Logstash, Kibana), proporciona una plataforma solida y flexible para la

visualizacién y andlisis de eventos de seguridad.
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La fortaleza de Kibana radica en su capacidad para trabajar con conjuntos de datos
heterogéneos, facilitando la correlacion de informacion desde diferentes fuentes de seguridad.
Ademads, su estructura gestionada por la comunidad significa que se beneficia constantemente
de las contribuciones y mejoras de una amplia base de usuarios, lo que garantiza una evolucién
continua y adaptabilidad a las necesidades cambiantes en el ambito de la seguridad de la

informacion. [11]

Al elegir Kibana, no solo se accede a una herramienta potente para la gestion de eventos de
seguridad, sino que también se aprovecha la experiencia colectiva de una comunidad activa, lo

gue contribuye a la eficacia y robustez del enfoque de seguridad implementado. [5]

4.2. INTEGRACION DE FUENTE DE DATOS

A continuacion, se presenta un diagrama de alto nivel (ilustracion 4.1) que ilustra la integraciéon y
visualizacién de datos en nuestro sistema. Este diagrama proporciona una vision general de
cdmo se conectan las diferentes componentes para recopilar, procesar y presentar informacion
de manera efectiva. Cada bloque en el diagrama representa un componente clave en el flujo de

datos, desde la ingestion inicial hasta la visualizacion final en la interfaz de usuario. [12]

Este enfoque integral facilita la comprensiéon de la arquitectura subyacente y como los datos
fluyen a lo largo del proceso. Ademas, destaca la interaccion entre los diversos elementos para

lograr una integracion eficiente y una presentacion significativa de la informacion recopilada.
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llustracion 2. Diagrama de alto nivel de la integracion de los datos a un SIEM

En este escenario, los eventos generados por el scrubbing center son enviados al puerto 9200
UDP (utilizando el protocolo syslog), marcando el inicio del proceso de recoleccion y andlisis de

datos.

El primer componente clave en esta cadena de integracion es Logstash, una herramienta de
procesamiento y filtrado de logs. Logstash recibe los datos syslog del scrubbing center y realiza
operaciones de parsing y normalizacién para asegurar que la informacién se encuentre en un
formato coherente y estructurado. Esta etapa es crucial para la correlacion efectiva de eventos y
para garantizar que la informacion sea interpretada de manera consistente por las fases

subsiguientes del sistema. [15]

A continuacion, los datos procesados por Logstash son transmitidos hacia Elasticsearch, que
actia como el motor de busqueda central. Elasticsearch indexa y almacena los eventos de
manera eficiente, permitiendo blsquedas rapidas y analisis avanzado. Este componente es
fundamental para mantener una base de datos de eventos robusta y escalable, lo que facilita la

gestién y recuperacion de informacion histérica de manera efectiva.

Finalmente, para la visualizacién y andlisis de los datos almacenados en Elasticsearch, se

implementa Kibana como la plataforma para el usuario final. Kibana ofrece una interfaz intuitiva
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y potente que permite a los usuarios explorar, visualizar y comprender los eventos recopilados.
Desde la creacion de dashboards personalizados hasta la ejecucion de consultas especificas,
Kibana proporciona las herramientas necesarias para una comprensién detallada y una

respuesta efectiva a los eventos de seguridad. [16]

En conjunto, esta integracion técnica del scrubbing center con Logstash, Elasticsearch y Kibana
constituye un sistema integral que mejora la visibilidad, la capacidad de respuesta y la eficiencia
en la gestién de eventos de seguridad. La implementacion de este flujo de trabajo proporciona

una base sélida para la monitorizacion y proteccion proactiva contra amenazas. [7]

4.3. PROCESAMIENTO Y ANALISIS DE DATOS

Dado que los eventos son transmitidos en formato syslog, lo cual es posible gracias a la
tecnologia empleada en el proyecto actual, se opta por utilizar los nombres de los campos
proporcionados por la herramienta de seguridad. Como parte del proceso, se lleva a cabo la

extraccion de los nombres y valores asociados a dichos campos.

Este enfoque se basa en la eficiente estructura del formato syslog, permitiendo la identificacion
y utilizacion directa de los campos de interés establecidos por la herramienta de seguridad. Al
emplear esta estrategia, se facilita la integracion y el manejo de los datos, asegurando coherencia

en la interpretacion de la informacion contenida en los eventos.

La extraccion de los nombres y valores de los campos es un paso critico para la posterior fase
de procesamiento y andlisis de datos. Este procedimiento es esencial para garantizar la
coherencia y precision en la interpretacion de la informacion, lo que contribuye significativamente

a la validez y relevancia de los resultados obtenidos en el marco del proyecto.
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llustracion 3. Cantidad de eventos recolectados desde el scrubbing center al SIEM

Actualmente, segun se evidencia en la ilustracion 2, se registra una tasa promedio de alrededor
de 25,000 eventos cada 30 segundos. Extrapolando este ritmo, se estima que diariamente se
procesaran alrededor de 72,000,000 de eventos, lo que equivale aproximadamente a 50 GB de
datos por dia. Esta magnitud de informacién resulta practicamente imposible de ser analizada
operativamente por el personal del Centro de Operaciones de Seguridad (SOC) con el propdsito

de identificar y descartar comportamientos maliciosos. [8]

La ingente cantidad de datos generados diariamente presenta un desafio significativo para la
operatividad del SOC, ya que la capacidad de procesamiento humano se ve claramente
superada. En consecuencia, resulta imperativo implementar soluciones tecnolégicas y
estrategias automatizadas para la deteccién temprana de comportamientos sospechosos,
permitiendo asi una respuesta mas eficiente ante posibles amenazas a la seguridad. Este
enfoque estratégico es esencial para garantizar la integridad y eficacia de las operaciones de

seguridad en el entorno operativo actual.

Gracias a la correcta realizacién del proceso de parseo de la informacién, se confirma la
existencia de un total de 74 campos que han sido extraidos de manera integral de los eventos
de seguridad. Este procedimiento de parseo, fundamental para la estructuracion y organizacién
de los datos, ha permitido validar la presencia y correcta interpretacion de estos campos en los
eventos recibidos. La identificacién de estos 74 campos es esencial para la posterior fase de

andlisis, ya que proporciona una vision detallada y exhaustiva de la informacion contenida en los

27



28

eventos de seguridad, facilitando asi interpretaciones precisas y una comprension mas profunda

de los datos registrados. [9]

A continuacion, en la ilustracion 3, se presenta la exploracion de datos en la plataforma de SIEM
mediante Kibana. Esta visualizacion ofrece una interfaz gréfica que permite analizar y
comprender de manera efectiva la informacion recopilada. La herramienta Kibana facilita la
interpretacion de datos a través de diversos gréaficos, tablas y paneles, brindando una vision
intuitiva y detallada de los eventos de seguridad. Este enfoque visual resulta esencial para el

monitoreo y la deteccion de patrones, contribuyendo asi a una gestion mas eficiente de la

seguridad de la informacion.
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llustracion 4. Modulo de exploracion de eventos del SIEM con la informacion del Scrubbing Center



4.4, VISUALIZACION DE DATOS

A continuacion, tal como se aprecia en la ilustracion 4, se presenta el médulo de paneles de
visualizacién de los datos de la herramienta de seguridad de Scrubbing Center. Esta seccién es
esencial para monitorear y analizar diversos aspectos criticos del entorno de seguridad. Al utilizar
estos paneles, se puede realizar un seguimiento minucioso de la cantidad de eventos recibidos
por minuto, examinar las acciones llevadas a cabo por Scrubbing Center, evaluar la clasificacion
y la cantidad de severidad de conexiones, identificar los principales 10 ataques detectados,
comprender las 5 politicas de seguridad mas activadas, analizar las principales 10 direcciones
IP de origen y destino, explorar los 5 puertos de destino mas relevantes, revisar la cantidad de
eventos relacionados con acciones y paises destino, y evaluar el volumen de trafico entre paises

de origen y destino. [4]

La importancia de esta visualizacion radica en la capacidad que brinda para realizar un
seguimiento en tiempo real y de manera intuitiva de las métricas criticas relacionadas con la
seguridad de la red. Estos paneles proporcionan informacién clave que permite a los
responsables de seguridad identificar patrones, tomar decisiones informadas y responder
eficazmente a eventos de seguridad. Asimismo, facilitan la comprension integral del panorama
de amenazas y la evaluacion del rendimiento del sistema, contribuyendo asi a fortalecer la

postura de seguridad de la organizacion. [1]
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llustracion 5 Paneles de visualizacion del estado de trafico analizado por el Scrubbing Center a nivel gerencial

4.5, CAPACIDAD DE REPORTES Y AUDITORIA PARA LA ALTA GERENCIA

Dentro de la herramienta del Sistema de Gestion de Eventos e Informacion de Seguridad (SIEM),
se cuenta con la capacidad de configurar y automatizar el envio de informes a los operadores
del Centro de Operaciones de Seguridad (SOC). Estos profesionales llevan a cabo una revision
previa y realizan los ajustes necesarios antes de que los informes sean autorizados por las
jefaturas correspondientes. Una vez autorizados, los informes son remitidos a la gerencia
técnica, quienes tienen la responsabilidad de tomar decisiones a nivel ejecutivo. Esta estructura
de revision y autorizacion asegura la precision y relevancia de la informacion antes de llegar a la
gerencia técnica. Ademas, proporciona a la alta direccion una visién global y detallada de los
eventos y actividades en la red, permitiéndoles tomar decisiones estratégicas fundamentadas en
un panorama integral de la seguridad informatica. Este proceso contribuye de manera

significativa a la toma de decisiones a alto nivel en la organizacion.



Tal como se aprecia en la ilustracién 5, se presenta un resumen de los paneles de visualizacién
previamente detallados, acompafiado por la descripcion de las observaciones realizadas. Este
analisis de alto nivel es llevado a cabo por especialistas en seguridad y profesionales expertos
en las operaciones de la empresa. Su tarea principal consiste en descartar falsos positivos,
proporcionando asi una evaluacion precisa y enfocada en las amenazas reales. Este proceso de
revision y analisis experto se lleva a cabo con el objetivo claro de mantener la precision en la
identificacion y erradicacion de amenazas genuinas. La combinacién de la tecnologia de
visualizacién avanzada y la experiencia humana especializada se traduce en una estrategia
efectiva para asegurar la integridad y la eficacia de las operaciones de seguridad de la

organizacion. [12]
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llustracion 6. Reporte disefiado para la alta gerencia del estado actual de trafico detectado como malicioso

El informe se envia a través de correo electrénico en formato PDF y cuenta con la flexibilidad de

ser personalizado segun las necesidades y requisitos de las jefaturas. Ademas, se adapta a los
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puntos de auditoria identificados en la empresa para satisfacer las demandas especificas de
monitoreo y visualizacién. Este enfoque permite cumplir con las normativas establecidas dentro
de las politicas de seguridad e informacion de la organizacion. La capacidad de personalizaciéon
y ajuste a los estandares de auditoria proporciona a las jefaturas una herramienta adaptada a
sus necesidades especificas, facilitando una comprension detallada de la situacion de seguridad

y contribuyendo a una gestién més efectiva y alineada con las politicas corporativas. [16]

CAPITULO V: EVALUACION DE LAS AMENAZAS

5.1. TIPO DE AMENAZAS OBSERVADAS

A partir del andlisis del trafico dirigido hacia el Scrubbing Center, se han identificado cinco
amenazas que requieren una evaluacibn mas detallada. Este analisis adicional permitira
confirmar la naturaleza de las amenazas y determinar las acciones correctivas necesarias para

mitigar los riesgos asociados, adaptandolas segun el tipo especifico de amenaza.

Intrusiones y Escaneos de Puertos: Un andlisis exhaustivo del trafico puede identificar intentos
de escaneo de puertos, los cuales se utilizan para buscar vulnerabilidades en la red. Los
escaneos de puertos suelen generar un elevado volumen de tréfico dirigido a diversos puertos
con el objetivo de descubrir posibles puntos de entrada que podrian ser explotados para

comprometer la seguridad.



Malware y Comunicaciones de Comando y Control (C2): El trafico dirigido hacia y desde
servidores de comando y control (C2) puede ser indicativo de la presencia de malware en la red.
Este tipo de trafico incluye comunicaciones cifradas o encubiertas, que podrian sefialar la
existencia de un botnet u otras formas de software malicioso, el cual utiliza estos servidores para

recibir instrucciones y exfiltrar datos.

Exfiltracion de Datos: La deteccién de trafico que muestra grandes volimenes de datos siendo
transferidos fuera de la red puede ser un signo de intentos de exfiltracién de informacion
confidencial o robada. Este comportamiento sospechoso sugiere posibles intentos de fuga de

datos que podrian comprometer la integridad y la seguridad de la informacion.

Uso No Autorizado de Protocolos o Servicios: La aparicion de trafico inusual relacionado con
protocolos o servicios no autorizados en la red puede ser una sefial de que se estan utilizando
recursos de la red para fines no aprobados. Este uso indebido de protocolos o servicios puede
indicar actividades maliciosas o no permitidas que podrian poner en riesgo la seguridad de la

infraestructura de red. [13]

Vulnerabilidades en Protocolos: El trafico en la red puede revelar intentos de explotar
vulnerabilidades conocidas en protocolos de comunicacion. Esto incluye el envio de paquetes
maliciosos disefiados para aprovechar debilidades especificas en los protocolos, lo que puede

comprometer la integridad y la confidencialidad de los datos transmitidos.
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5.2. ANALISIS DE TRAFICO DE RED

En el presente analisis de red, se limita la recopilacién de datos a nivel de direccién IP y protocolo
(Capa 3 - Capa 4 del modelo OSI). Esta metodologia permite la correlacion de informacion
basada en Indicadores de Compromiso (IoCs) asociados a direcciones IP, sin comprometer la

privacidad ni la integridad de los datos del usuario final. [4]

Las alertas se generan en respuesta a conexiones dirigidas a destinos clasificados como
maliciosos. Estas alertas pueden surgir debido a la deteccién de trafico que utiliza protocolos
especificos para comunicarse con servidores identificados como potencialmente peligrosos, o
por la observacion de patrones de trafico que indican escaneos de red, tales como conexiones
excesivas a multiples destinatarios. Este tipo de actividad puede ser indicativo de intentos de

exploracién o escaneo (scanning) para identificar vulnerabilidades en la red.
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llustracion 7 Trafico total y malicioso detectado por la herramienta de filtrado de paquetes en un periodo de 1 semana.

La ilustracién 6 se presenta un andlisis del consumo promedio semanal de tréfico clasificado

como malicioso, el cual es dirigido hacia el Scrubbing Center.



Ademas, se puede observar en la gréfica que el trafico malicioso exhibe un comportamiento que

se asemeja al tréfico total, representando aproximadamente el 30% del volumen global de trafico.

La tabla proporciona un resumen del trafico que es redirigido al Scrubbing Center para su
posterior andlisis. Este trafico es evaluado para identificar y mitigar posibles amenazas,

asegurando que solo el trafico legitimo continte hacia su destino final. [5]

Tabla 2 Tipos de puertos asociados por su servicio estandar y las vulnerabilidades que frecuentemente son vigentes

PROTOCOLO SERVICIO VULNERABILIDAD
TCP/25 SMTP SPAM

TCP/587 SMTP SPAM

TCP/22 SSH Cc&C

TCP/23 TELNET BRUTEFORCE
TCP/445 SAMBA MALWARE

Para un mayor contexto de la tabla anteriormente obtenida, se detalla lo siguiente:
TCP/25 (SMTP - Simple Mail Transfer Protocol) - Spam:

El puerto 25 se utiliza para el envio de correos electronicos mediante el protocolo SMTP. Es uno
de los puertos mas cominmente explotados para enviar spam debido a su funcién primordial en

la transferencia de correos electrénicos.

El spam, o correo electronico no deseado, puede ser enviado masivamente desde servidores

comprometidos o mal configurados. La literatura de seguridad resalta que el spam puede ser
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utilizado para distribuir malware, phishing, o simplemente inundar la bandeja de entrada de los

usuarios con mensajes no deseados.

TCP/587 (SMTP - Submission) - Spam:

El puerto 587 es utilizado para el envio de correos electrénicos a través de SMTP con
autenticacion. Aunque este puerto esta disefiado para mejorar la seguridad mediante la

autenticacion, también puede ser usado para el envio de spam si el servidor esta comprometido.

El uso de autenticacién para el envio de correos electrénicos no siempre previene el abuso si el
servidor es mal configurado o comprometido. Symantec y otras fuentes de seguridad destacan
qgue la autenticacion en el puerto 587 puede ser insuficiente si el servidor es utilizado por

atacantes para enviar spam. [17]

TCP/22 (SSH - Secure Shell) - C&C (Command and Control):

El puerto 22 se utiliza para el protocolo SSH, que proporciona una manera segura de acceder a
sistemas remotos. Sin embargo, cuando es explotado, puede servir para las comunicaciones de

comando y control (C&C) entre un atacante y una red comprometida.

Los servidores SSH comprometidos pueden ser utilizados para controlar remotamente sistemas
infectados, facilitando la ejecucion de comandos maliciosos. FireEye y otros informes de
seguridad indican que los puertos SSH son a menudo utilizados para mantener el acceso no

autorizado a sistemas comprometidos. [15]



TCP/23 (Telnet) - Bruteforce:

Telnet, que opera en el puerto 23, es un protocolo de red que permite la comunicacion en modo
texto. Es conocido por su falta de cifrado, lo que lo hace vulnerable a ataques de fuerza bruta,
en los cuales los atacantes intentan multiples combinaciones de contrasefias para acceder al

sistema.

Debido a su falta de cifrado y autenticacidon basica, Telnet es un objetivo frecuente para ataques
de fuerza bruta. CVE Details y otras bases de datos de vulnerabilidades indican que Telnet ha
sido sustituido en muchas aplicaciones modernas por protocolos méas seguros como SSH debido

a estos problemas.

TCP/445 (SMB - Server Message Block) - Malware:

El puerto 445 se utiliza para el protocolo SMB, que es usado para compartir archivos e impresoras

en redes Windows. La explotacién de SMB puede resultar en la distribucién de malware.

SMB ha sido el objetivo de varios ataques significativos, incluyendo ransomware como
WannaCry. Microsoft y otras organizaciones de seguridad han documentado mudltiples
vulnerabilidades en SMB que pueden ser explotadas para distribuir malware y comprometer

sistemas en unared.

Por lo tanto, el analisis de estas vulnerabilidades se alinea con la primera etapa del modelo
MITRE ATT&CK, que se centra en la Reconnaissance y la Initial Access. En esta fase inicial, los
atacantes realizan escaneos y buscan debilidades en los sistemas para identificar puntos
vulnerables que puedan explotar. La observacion de servicios comunes y puertos abiertos

proporciona a los atacantes pistas sobre posibles vulnerabilidades. [14]

En el contexto de la Seguridad en Capas (Modelo de Cebolla), este analisis representa solo una

capa del enfoque integral de seguridad. El modelo de seguridad en capas implica la
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implementacién de mdultiples niveles de proteccidn para mitigar los riesgos. En este caso, se esta
analizando la primera capa de defensa, donde los atacantes y escaneadores de Internet intentan

descubrir vulnerabilidades mediante la observacion de la huella digital expuesta de una empresa.

La identificacion de estas vulnerabilidades en esta etapa es una practica normal y esencial para
desarrollar una estrategia de defensa robusta. La proteccion adecuada en cada capa ayuda a

minimizar el riesgo y a proteger la red contra posibles ataques.

5.3. TASA DE INCIDENTES
Se registra un promedio de 3,000 incidentes diarios, los cuales se pueden clasificar de la

siguiente manera:

Anomalias detectadas

B Traffic to CnC detected

M S5H IP scanning detected
SMTP IP scanning detected
SMB IP scanning detected

llustracion 8 Porcentaje de tipo de ataques detectados en la red en el periodo de analisis.
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Traffic to CnC Detected (25%)

El trafico dirigido a servidores de Comando y Control (CnC) representa el 25% de las anomalias
detectadas. Este trafico indica la comunicacion entre sistemas comprometidos y servidores

externos utilizados por los atacantes para controlar y gestionar malware o redes botnet. [12]

La presencia de trafico hacia servidores CnC es una sefial clara de que la red puede estar
comprometida por malware o software malicioso que intenta comunicarse con un servidor
externo para recibir instrucciones, enviar datos robados o realizar otras acciones maliciosas.
Identificar y bloguear este trafico es critico para la contencion y eliminacion de amenazas dentro

de la red.

Si no se aborda adecuadamente, el trafico hacia CnC puede facilitar la expansién de una
intrusién, comprometer la integridad de los datos y permitir el control remoto de sistemas

afectados, lo que puede llevar a un dafio significativo a la infraestructura de TI. [2]

SSH IP Scanning (5%)

El escaneo de IP en el puerto SSH (TCP/22) representa el 5% de las anomalias detectadas. Esta
actividad involucra el intento de conectar con mdultiples direcciones IP utilizando el protocolo SSH

para identificar sistemas vulnerables o acceder a ellos sin autorizacion.

El escaneo SSH puede ser un indicativo de ataques de fuerza bruta o intentos de explotar
vulnerabilidades en el protocolo SSH. Aunque representa una proporcibn menor de las
anomalias detectadas, es esencial monitorear y responder a estos escaneos para prevenir

accesos no autorizados y proteger la administracion remota de sistemas.
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El escaneo SSH puede resultar en compromisos si los atacantes logran encontrar contrasefias
débiles o configuraciones inseguras. La proteccibn adecuada y la implementacion de

autenticacion robusta son necesarias para mitigar estos riesgos.

SMTP IP Scanning (25%)

El escaneo de IP en el puerto SMTP (TCP/25) representa el 25% de las anomalias detectadas.
Este escaneo se dirige a identificar servidores de correo electronico que podrian estar mal

configurados o vulnerables a abusos como el envio de spam o malware.

El escaneo SMTP puede ser utilizado por los atacantes para buscar servidores que puedan ser
explotados para el envio de correos electrénicos maliciosos o para realizar campafas de spam.
Este tipo de actividad puede estar asociado con intentos de comprometer la infraestructura de

correo electrénico o utilizarla para ataques adicionales. [3]

Si se compromete un servidor SMTP, los atacantes podrian utilizarlo para distribuir spam o
malware, afectando la reputacién de la organizacion y comprometiendo la seguridad de los

usuarios finales.

SMB IP Scanning (45%)

El escaneo de IP en el puerto SMB (TCP/445) representa el 45% de las anomalias detectadas.
Esta actividad implica la busqueda de sistemas que utilizan el protocolo SMB para compartir

archivos e impresoras en una red. [7]

El escaneo SMB es significativo debido a la prominencia de SMB como objetivo en ataques

recientes, incluyendo ransomware y otras formas de malware. Dado que SMB puede exponer
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vulnerabilidades criticas, como las encontradas en los atagues WannaCry y NotPetya, un alto

porcentaje de escaneos en este puerto puede indicar intentos de explotar estas vulnerabilidades.

Un alto volumen de escaneos SMB puede preceder a ataques mas graves, como la propagacion
de ransomware o la explotacion de vulnerabilidades para la escalada de privilegios. Es crucial
implementar medidas de seguridad robustas y mantener el protocolo SMB actualizado para

protegerse contra estas amenazas.

Severidad de Alertas

M Critical
B Medium

llustracion 9 Porcentaje de las severidades de alertas detectadas por la herramienta en el periodo de analisis

El andlisis de las alertas de seguridad ha revelado que el 25% de las alertas son clasificadas
como criticas, mientras que el 75% restante se considera de nivel medio. Esta distribucion
proporciona una vision clara sobre la gravedad y la frecuencia de los incidentes detectados, y su
interpretacion es fundamental para priorizar las respuestas y fortalecer la postura de seguridad.

[16]



Alertas Criticas (25%)

Las alertas criticas representan un cuarto del total de las alertas y estan asociadas con eventos
gue indican una amenaza grave e inmediata para la seguridad de la red. Estas alertas suelen
estar vinculadas a actividades que pueden comprometer significativamente la integridad,

confidencialidad o disponibilidad de los sistemas afectados. [2]

Las alertas criticas requieren una respuesta rapida y efectiva debido a su potencial para causar
dafio inmediato. Los eventos clasificados como criticos pueden incluir intentos de acceso no
autorizado, ataques de ransomware, trafico hacia servidores de comando y control (CnC), y otras
acciones que podrian llevar a una brecha de seguridad severa. La atencion prioritaria a estas
alertas es esencial para prevenir dafios graves y contener posibles incidentes de seguridad antes

de que se conviertan en crisis.

La omisibn o retraso en la respuesta a alertas criticas puede resultar en compromisos
significativos, pérdida de datos, interrupcién de servicios y dafio a la reputacion de la
organizacion. Es crucial contar con un plan de respuesta a incidentes bien definido y recursos

adecuados para abordar estas amenazas de manera efectiva. [18]

Alertas Medias (75%)

Las alertas medias constituyen el 75% del total y estan asociadas con eventos que, aunque no
son inminentemente peligrosos, adn representan riesgos que deben ser gestionados
adecuadamente. Estas alertas pueden incluir actividades sospechosas, patrones inusuales de

tréfico, y vulnerabilidades que requieren atencion pero no representan una amenaza inmediata.

Las alertas medias, aunque menos urgentes que las criticas, son fundamentales para mantener

la seguridad de la red a largo plazo. La gestion efectiva de estas alertas implica monitorear y
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analizar actividades que podrian indicar problemas potenciales antes de que escalen a
situaciones criticas. Las alertas medias a menudo proporcionan informacién valiosa para la
identificacion temprana de tendencias y patrones que podrian sefalar problemas de seguridad

futuros.

Si no se abordan adecuadamente, las alertas medias pueden evolucionar hacia problemas méas
serios, como brechas de seguridad o vulnerabilidades explotables. La capacidad de gestionar y
priorizar estas alertas asegura que se mantenga una vigilancia continua y se mitiguen los riesgos

antes de que se conviertan en amenazas criticas. [19]

Tipo de Anomalia

Compromised-Host-
Detection-10C-By-Threat

M Recon-Activity-By-Endpoint
Compromised Host-
Detection-10C-By-Endpoint

llustracion 10 Porcentaje por categoria de tipo de ataque detectado por la herramienta en el periodo de andlisis.

Compromised Host Detection 10C by Threat (19%)

La deteccion de indicadores de compromiso (loC) relacionados con hosts comprometidos por

amenazas representa el 19% de las anomalias. Esta categoria se refiere a la identificacion de
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hosts dentro de la red que han sido comprometidos por amenazas especificas, basadas en 10Cs

asociados con actividad maliciosa.

La deteccion de hosts comprometidos es crucial para contener y mitigar brechas de seguridad.
Estos indicadores suelen incluir firmas de malware, patrones de comportamiento inusuales, o
comunicacion con servidores de comando y control (CnC). La identificacion de estos 1oCs
permite a los equipos de seguridad focalizarse en los sistemas afectados y tomar medidas

correctivas para restaurar la seguridad y evitar la propagacion de la amenaza.

Un alto porcentaje de hosts comprometidos puede indicar una brecha de seguridad significativa,
con riesgos asociados como la pérdida de datos, la interrupcién de servicios, o el acceso no
autorizado a informacién sensible. La respuesta rapida y efectiva a estos indicadores es esencial

para minimizar el dafio y prevenir futuras intrusiones.

Recon Activity by Endpoint (75%)

La actividad de reconocimiento detectada por endpoint representa el 75% de las anomalias. Esta
actividad incluye escaneos y recopilacion de informacion por parte de actores maliciosos que

buscan identificar vulnerabilidades y preparar el terreno para posibles ataques. [18]

El reconocimiento por parte de endpoints es una etapa preliminar en el ciclo de vida de un ataque
cibernético. Durante esta fase, los atacantes recopilan informacién sobre los sistemas de la red,
identifican servicios expuestos y evallan posibles vectores de ataque. La alta proporciéon de
actividad de reconocimiento indica un interés activo en la exploracion y potencial explotacion de

la infraestructura de red.

Una elevada actividad de reconocimiento puede sefialar una preparacion para ataques futuros y

la posible identificacién de vulnerabilidades en la red. Aunque no necesariamente indica una
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intrusion actual, la deteccidn temprana de esta actividad permite a los equipos de seguridad

reforzar las defensas y abordar las vulnerabilidades antes de que sean explotadas.

Compromised Host Detection 10C by Endpoint (6%)

La deteccién de indicadores de compromiso (loC) relacionados con hosts comprometidos,
especifica por endpoint, constituye el 6% de las anomalias detectadas. Esta categoria se enfoca
en la identificacion de compromisos en endpoints individuales dentro de la red, utilizando 1oCs

especificos para cada dispositivo.

La deteccién de compromisos en endpoints es esencial para la gestion de la seguridad a nivel
de dispositivo. Identificar y abordar compromisos en endpoints individuales ayuda a contener las
amenazas localizadas y prevenir que se propaguen a otros sistemas dentro de la red. Este
enfoque granular es clave para mantener una postura de seguridad robusta y minimizar el

impacto de incidentes de seguridad.

Aunque el porcentaje de deteccién en esta categoria es relativamente bajo, la identificacién de
compromisos especificos por endpoint es crucial para la contencion de amenazas y la mitigacién
de riesgos. La respuesta oportuna a estos 1oCs puede prevenir la escalada de compromisos y

proteger la integridad de la red. [1]

5.4. FUENTE DE AMENAZAS

La fuente de amenazas son entidades, actividades, o condiciones que pueden causar dafio a un
sistema, red o informacion. Identificar estas fuentes es crucial para la gestién efectiva de la

seguridad dentro del ISP.
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Basados en los servicios o riesgos que se pueden atribuir a la publicacion o acceso a recursos
expuestos al internet, a continuacion, se detalla las principales fuentes de amenazas que pueden

afectar a sistemas y redes: [13]

Amenazas Externas

e Hackers y Cibercriminales: Individuos o grupos que buscan explotar vulnerabilidades
para obtener acceso no autorizado, robar datos o causar dafio.

e Organizaciones de Amenazas Avanzadas: Grupos de cibercriminales bien financiados
y organizados que realizan ataques sofisticados, como APT (Amenazas Persistentes
Avanzadas).

e Hacktivistas: Personas o grupos gue realizan ataques para promover causas politicas o

sociales.

Malware

e Virus: Programas que se replican y se propagan a través de archivos o sistemas,
causando dafio.

e Troyanos: Software malicioso que aparenta ser legitimo pero que permite a los atacantes
tomar control del sistema.

e Ransomware: Software que cifra los archivos de un sistema y exige un rescate para
liberarlos.

e Spyware: Programas disefiados para recopilar informacion del usuario sin su

conocimiento.



Vulnerabilidades del Sistema

e Software Desactualizado: Programas que no han sido actualizados con los dltimos
parches de seguridad, lo que puede dejar expuestas vulnerabilidades conocidas.

e Configuraciones Incorrectas: Configuraciones inadecuadas de software o hardware
gue pueden ser explotadas por atacantes.

e Fallos de Seguridad en Protocolos: Deficiencias en los protocolos de comunicacién

gue pueden ser aprovechadas para realizar ataques.

5.5. ANALISIS DE VULNERABILIDADES EXPLOTADAS

Considerando que el tréfico analizado proviene de un Proveedor de Servicios de Internet (ISP)
gue atiende exclusivamente a usuarios residenciales (Home) y que estos usuarios no exponen
servicios, sino que Unicamente consumen servicios de Internet, se pueden extraer las siguientes
conclusiones. El analisis del trafico revela que las aplicaciones mas destacadas son SMTP (en

los puertos TCP/25y TCP/587) y SMB (en el puerto TCP/445). [16]
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Application # of Clients + Sessions Bytes (Sent/Received)
tcp/587 10275 434,383 55.8 GB/1.0GB
SMB 6687 3,972,018 1.2GB/5.3GB
tcp/5555 6481 5,222,384 992.3 MB/4.4 GB
TCP/587 3697 195,522 80.8 GB/508.0 MB
Google-Gmail 3438 302,270 7.3 GB/175.6 MB
Cloudflare-CDN 2962 136,798 758.0 MB/4.9 MB
SSH 2712 292,486 45.5 GB/134.0 GB
HTTPS 2179 14,786 27.4 MB/19.9 MB
Microsoft-Outbound_Email 1980 366,520 42 GB/174.0 MB
Amazon-AWS 1372 86,185 2.1 GB/609.2 MB
Apple-Outbound_Email 1241 16,496 4.7 GB/71.0 MB
Google-Outbound_Email 1192 39,313 758.3 MB/17.2 MB
SMTP 861 672,960,702 12.2 GB/10.6 MB
Akamai-CDN 819 19,775 1.1 GB/6.5 MB

llustracion 11 Tabla de cantidad de usuarios, sesiones y tamafio de trafico consumido por aplicacion

Este patron de tréfico es indicativo de las actividades comunes de los usuarios residenciales,
guienes suelen interactuar principalmente con servicios de correo electrénico y de comparticion
de archivos. La prominencia de SMTP en el trafico analizado sugiere una alta utilizacion de
servicios de correo electrénico, mientras que la presencia significativa de SMB refleja el uso de

protocolos de comparticion de archivos y recursos en red.

En resumen, el trafico predominante observado en los puertos SMTP y SMB es consistente con
el comportamiento esperado de usuarios residenciales, quienes se enfocan en la utilizacion de

servicios de comunicacién y colaboracion en linea.

Debido a esto existen vulnerabilidades que pudieron ser explotadas de varias maneras, pero las

mas relevantes se detallan a continuacion:
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Vulnerabilidades en el Sistema Operativo

Sistemas Operativos Desactualizados: Los sistemas operativos que no se mantienen
actualizados con los ultimos parches de seguridad son susceptibles a vulnerabilidades
conocidas. Los atacantes pueden aprovechar estas debilidades para obtener acceso no

autorizado, tomar control total de la maquina o realizar otras actividades maliciosas. [9]

Fallas en la Configuracion de Seguridad: Las configuraciones de seguridad incorrectas
0 innecesarias, tales como el uso de cuentas con privilegios elevados sin justificacion,
pueden ser objetivos ideales para los atacantes. La falta de una configuracion adecuada

expone los sistemas a riesgos innecesarios, facilitando posibles intrusiones. [17]

Aplicaciones y Software Desactualizado

Aplicaciones Vulnerables: Las aplicaciones y programas que no se actualizan
regularmente pueden contener vulnerabilidades que los atacantes explotan para ejecutar
c6digo malicioso o comprometer el sistema. Las versiones obsoletas de software suelen
tener fallos de seguridad que han sido corregidos en versiones mas recientes.

Plug-ins y Extensiones Inseguras: Las extensiones del navegador y los complementos
de software que no se mantienen actualizados con frecuencia pueden ser vectores para
malware o0 ataques. Los atacantes pueden aprovechar estos componentes

desactualizados para infiltrarse en el sistema o realizar actividades no autorizadas.
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Phishing e Ingenieria Social

Correos Electronicos de Phishing: Los ataques de phishing, a través de correos
electronicos fraudulentos, buscan engafar a los usuarios para que divulguen informacion
confidencial o descarguen software malicioso. Estos correos electrénicos se disefian para
parecer legitimos y asi obtener acceso a datos sensibles.

Técnicas de Ingenieria Social: Los atacantes pueden emplear técnicas de ingenieria
social para manipular a los usuarios, llevandolos a revelar informacién confidencial o a
conceder acceso a sus sistemas y cuentas. Estas técnicas se basan en el engafio y la

explotacion de la confianza del usuario. [14]
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CONCLUSIONES

El objetivo principal de esta investigacion fue implementar un sistema que permita mostrar la
postura de seguridad de un Proveedor de Servicios de Internet (ISP), utilizando tecnologias de
codigo abierto para reportar a la alta gerencia sobre las amenazas relacionadas con el
ecosistema. El desarrollo y despliegue del sistema han logrado cumplir este objetivo de manera
efectiva, proporcionando herramientas esenciales para la toma de decisiones en materia de

seguridad.

El sistema implementado ha integrado de manera exitosa diversas fuentes para analizar el trafico
gue ingresa a la red del ISP, permitiendo la identificacion y catalogacién de trafico malicioso. A
través de este analisis, se ha desarrollado un dashboard que proporciona indicativos claros para
la toma de decisiones. Este dashboard facilita la visualizacibn de amenazas, permitiendo la
intervencion precisa, como el corte de ciertos canales o el parcheo de vulnerabilidades
especificas. La capacidad de clasificar y gestionar el trafico de manera eficaz es fundamental

para mantener la integridad y seguridad de la infraestructura de red del ISP.

En relacion con el primer objetivo especifico, se ha llevado a cabo una evaluacion exhaustiva de
las amenazas que impactan a los usuarios finales de la red, utilizando fuentes de lista de
reputacion externas. Este andlisis ha permitido detectar patrones y tipos de ataques en
concordancia con la primera cadena del marco MITRE ATT&CK, asi como identificar
vulnerabilidades y tipos de ataques relevantes. Los resultados obtenidos reflejan un
entendimiento profundo de las amenazas actuales y proporcionan una base sélida para la

implementacion de medidas de mitigacion efectivas.
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Para el segundo objetivo especifico, se disefiaron e implementaron zonas de limpieza de tréfico
para segmentar y controlar el flujo de datos en la red. Este disefio ha demostrado su funcionalidad
en el entorno del ISP, permitiendo una gestién mas eficiente del trafico y una protecciéon mejorada
contra posibles amenazas. La segmentacion y el control del flujo de datos son esenciales para

limitar el impacto de ataques y para asegurar la eficiencia operativa de la red.

En cumplimiento con el tercer objetivo especifico, se desarrollé un panel de control destinado a
la alta direccion con el propésito de facilitar la toma de decisiones. Este panel proporciona una
vision macro de la situacion de seguridad del ISP, permitiendo a la alta direcciébn acceder a
informacion clave de manera rapida y eficiente. La implementacion del panel de control ha
optimizado el proceso de toma de decisiones, ofreciendo una herramienta visual y analitica que

mejora la capacidad de respuesta ante incidentes de seguridad.

El proyecto ha logrado implementar un sistema integral que mejora significativamente la postura
de seguridad del ISP. La integracion de tecnologias de cédigo abierto, junto con la creaciéon de
un dashboard y un panel de control eficientes, ha permitido una gestion proactiva y reactiva de
la seguridad. La evaluacion de amenazas y la implementacion de zonas de limpieza de trafico
refuerzan la capacidad del ISP para proteger su red y mantener la confianza de sus usuarios.
Los resultados obtenidos demuestran la efectividad del sistema y su contribucién a la mejora

continua de las précticas de seguridad en el entorno del ISP.
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RECOMENDACIONES

A partir de los resultados obtenidos y el analisis realizado en el proyecto, se proponen las
siguientes recomendaciones para fortalecer la postura de seguridad del ISP y mejorar la eficacia

del sistema implementado:

Es crucial mantener el sistema operativo y el software actualizado para mitigar riesgos asociados
con vulnerabilidades conocidas. Las actualizaciones periddicas y la aplicacion de parches son
fundamentales para proteger los sistemas contra nuevas amenazas y exploits. Ademas, se
recomienda establecer un proceso automatizado para la gestién de actualizaciones y parches,

minimizando el riesgo de exposicion a vulnerabilidades.

Para mejorar la precision y el alcance del analisis de tréafico, se recomienda ampliar la integracion
de fuentes de datos adicionales, como servicios de inteligencia de amenazas y listas de
reputaciéon mas amplias. La incorporacion de multiples fuentes puede enriquecer el analisis y
proporcionar una vision mas completa de las amenazas emergentes y las tacticas utilizadas por

los atacantes.

El dashboard y el panel de control desarrollados han demostrado ser herramientas efectivas para
la toma de decisiones. Sin embargo, se recomienda realizar evaluaciones periédicas y obtener
retroalimentacion de los usuarios para optimizar estas herramientas. La incorporacion de
caracteristicas adicionales, como alertas en tiempo real y capacidades avanzadas de analisis,

puede mejorar la capacidad de respuesta y la eficiencia en la gestion de incidentes.
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Desarrollar e implementar estrategias de respuesta a incidentes especificas basadas en las
amenazas identificadas y las vulnerabilidades detectadas. Estas estrategias deben incluir
procedimientos claros para la contencion, erradicacion y recuperacién de incidentes, asi como la

formacion continua del personal en las mejores practicas de respuesta a incidentes.

Se recomienda llevar a cabo evaluaciones de seguridad periddicas, incluidas pruebas de
penetracién y auditorias de seguridad, para identificar nuevas vulnerabilidades y validar la
eficacia de las medidas de seguridad existentes. Estas evaluaciones ayudaran a adaptar y
mejorar continuamente las estrategias de seguridad en funcion de las amenazas y

vulnerabilidades emergentes.

Es fundamental promover la conciencia y formacion en seguridad entre todos los empleados del
ISP. Programas de capacitacién continua en temas de ciberseguridad, como phishing, ingenieria
social y practicas seguras en el uso de sistemas, pueden reducir el riesgo de errores humanos y

mejorar la capacidad de respuesta ante incidentes.

Fomentar la colaboracion con otras organizaciones y autoridades en el campo de la
ciberseguridad. La cooperacion y el intercambio de informacion sobre amenazas y
vulnerabilidades con entidades externas pueden proporcionar valiosas perspectivas y recursos

adicionales para mejorar la postura de seguridad del ISP.

Continuar evaluando y ajustando las zonas de limpieza de trafico para asegurar que se

mantengan efectivas frente a las amenazas. La segmentacién adecuada del trafico no solo ayuda
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a controlar el flujo de datos, sino que también puede limitar el impacto de ataques y mejorar la

capacidad de respuesta.
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ANEXO

A. Archivo de configuracion para el filtrado y parsing de logstatsh con los eventos del

scrubbing center.

input {
udp {
port => 9200
type => "forti_log"

tags => ["fortigate-valle-adachi"]

filter {
if [type] == "forti_log" {
grok {

match

=>

"%{SYSLOG5424PRI:syslog_index}%{GREEDYDATA:message}"]

overwrite => [ "message" ]

tag_on_failure => [ "forti_grok_failure" ]

kv {
source => "message"
value_split => "="

field_split =>""

['message”,



mutate {
add_field => { "temp_time" => "%{date} %{time}" }
rename => { "type" => "ftg_type" }
rename => { "subtype" => "ftg_subtype" }
add_field => { "type" => "forti_log" }
convert => { "rcvdbyte" => "integer" }
convert => { "sentbyte" => "integer" }
}
date {
match => [ "temp_time", "yyyy-MM-dd HH:mm:ss" ]
timezone => "America/Bogota"
target => "@timestamp"
}
mutate {

remove_field =>

['syslog_index","syslog5424 pri","path","temp_time","service","date","time","sentpkt","rcvdpkt","|

nn nn

og_id","message",
}
}

}

output {

poluuid"]

if [type] == "forti_log" {

elasticsearch {

hosts => "localhost:9200"
ssl => true
ssl_certificate_verification => false

user => "usuario"
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password => "password"

http_compression => "true"

index => "forti-scrubbing"

}
}
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