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RESUMEN

El presente trabajo de titulacion se centra en la elaboracién de un marco de
seguridad para la Direccion de Tecnologias de la Informacion (DTI) de una
Institucién de Educacién Superior (IES) publica en Ecuador, con el objetivo de
optimizar los procesos de desarrollo y despliegue de sus aplicaciones

informaticas.

A lo largo de esta tesis, se ha identificado que los procesos de desarrollo y
despliegue gestionados por la DTI presentan diversas deficiencias en materia
de seguridad, tales como la ausencia de politicas formales de seguridad de la
informacion, la falta de pruebas de seguridad en el ciclo de vida del desarrollo
de software y la centralizacion del despliegue de aplicaciones hacia una sola
persona. Estos problemas han expuesto a la institucidon a riesgos significativos,

como la interrupcién de servicios criticos.

Ante la creciente amenaza de ciberataques y para abordar estos desafios, se
propone la elaboracién de politicas de seguridad basadas en la norma ISO/IEC
27002:2022 y el Marco de Desarrollo de Software Seguro (SSDF) de NIST.
Estas normas incorporan controles tecnoldgicos y organizacionales alineados
con las mejores practicas internacionales. Entre los controles recomendados
se encuentran la implementacion de autenticacion segura, codificacion segura,

separacion de ambientes de desarrollo y produccién, entre otros. Ademas, se



define una estructura de roles y responsabilidades para garantizar la correcta

aplicacion de estas politicas.

El marco propuesto no solo busca mejorar la seguridad de las aplicaciones
informaticas que mantiene la DTI, sino también promover una cultura de
seguridad dentro de la organizacién, asegurando que el personal esté

adecuadamente capacitado y consciente de las practicas de desarrollo seguro.

Con la adopcioén de estas politicas, se espera reducir significativamente los
riesgos asociados al desarrollo de software y fortalecer la protecciéon de los

activos de informacién de la DTl y por ende de la IES.
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INTRODUCCION

En la actualidad, las Instituciones de Educacion Superior (IES) enfrentan
desafios relacionados con la seguridad de la informacién debido al creciente
uso de tecnologias de la informacién (Tl) y la dependencia de sistemas

informaticos para la gestion de datos y operaciones académicas.

En este contexto, la proteccion de los activos de informacién se ha convertido
en una prioridad ante el aumento de ciberataques que amenazan la integridad,
disponibilidad y confidencialidad de la informacién. Esta situacién expone a las
IES a posibles ataques informaticos, tales como filtraciones de datos sensibles
y ataques de denegacion de servicio, que podrian afectar gravemente tanto a

la reputacion de la institucidn como a su operacion financiera.

Por tal motivo, el propdsito de este trabajo de titulacion es disefiar un marco
de seguridad para optimizar los procesos de desarrollo y despliegue de las
aplicaciones informaticas gestionadas por la Direccién de Tecnologias de la

Informacién (DTI) de una IES publica en Ecuador.

En este marco de seguridad, que comprende un conjunto de politicas, no solo
se espera que cumpla con estandares internacionales, sino que también se
adapte a las necesidades especificas de la DTI. Ademas, se busca garantizar
la proteccién de los activos de informacion, fomentar una cultura de seguridad

dentro de la organizacién y promover practicas de desarrollo seguro.
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En los siguientes capitulos, se detallaran los antecedentes y el contexto de la
organizacion, se profundizara en los problemas que enfrenta la DTI, se
analizaran los riesgos asociados al desarrollo y despliegue de aplicaciones
informaticas, y se propondran controles especificos para mejorar la seguridad

de la informacion.



CAPITULO |

GENERALIDADES

1.1.

Antecedentes

La organizacion sujeta al presente trabajo de titulacion forma parte de
una Institucion de Educacion Superior (IES) publica en Ecuador, la cual
lleva a cabo procesos de desarrollo de software que incluyen
operaciones de despliegue de sus aplicaciones. Estos procesos en
cuestion son esenciales para el funcionamiento eficiente de la Direccion
de Tecnologias de la Informacién (DTI), no obstante, la realidad es que
la mayoria de estos procedimientos no se fundamentan en normativas
internacionales reconocidas para la gestiéon de la seguridad de la
informacion. Este hecho resalta la necesidad de adoptar un marco de
referencia estandarizado que mejore la estructura y coherencia de las
practicas de seguridad, garantizando asi una proteccion mas robusta de

los activos de informacion.



1.2.

Actualmente se han multiplicado los ataques de ciberseguridad a
instituciones gubernamentales y las IES no son la excepcion. Una
conclusion importante luego de la revision de literatura consultada es
que cuanto mas sea la dependencia hacia el uso de internet en
infraestructuras y tecnologias informaticas, mayor es la probabilidad de
que los sistemas de informacién sean vulnerados mediante técnicas de
intrusién, de manera que estas posibles vulnerabilidades representarian

un riesgo a la seguridad parcial o total de los datos [1].

Descripcion del Problema
El Departamento de Desarrollo de Aplicaciones (DDA) que forma parte
de la DTI de una IES esta enfrentando dificultades durante la fase de

desarrollo y despliegue de sus aplicaciones o sistemas informaticos.

Es importante mencionar que la DTI debe gestionar principalmente las
aplicaciones informaticas que son desarrolladas por sus propios
programadores, pero ademas tiene que receptar e incorporar los
proyectos desarrollados por terceros, como los proyectos
implementados por los estudiantes de grado debido a materias de
titulacion o vinculacién, y también los proyectos implementados por las

unidades académicas de la IES o empresas externas.

Para empezar, se ha identificado que los programadores usan

herramientas de codificacion, librerias y tecnologias basandose en sus



conocimientos personales, y no se sigue un estandar en cuanto a la
eleccion de los mismos. De igual manera, se ha identificado que los
programadores canalizan sus esfuerzos en cumplir con la funcionalidad
que las aplicaciones deben realizar, pero no se preocupan por crear un
software que sea seguro y eficiente, ni mucho menos se incluyen

pruebas de seguridad durante la fase de desarrollo.

En otras palabras, se evidencia la ausencia de protocolos o
lineamientos a seguir para el desarrollo seguro de software, por lo que
la DTl se encuentra propensa a sufrir ataques informaticos como la
filtracion de datos sensibles o ataques de denegacién de servicios que
afecten directamente la disponibilidad de las aplicaciones informaticas,
inclusive puede dar paso a consecuencias devastadoras para la IES

tanto en términos de danos financieros como de reputacion.

Por otra parte, se ha detectado que el proceso de despliegue o0 pase a
produccion de las diversas aplicaciones informaticas se encuentra
centralizado porque es realizado por una sola persona. La
centralizacion del despliegue de aplicaciones hacia un solo
desarrollador da como resultado problemas de disponibilidad y retrasos
en los tiempos de entrega de las mejoras y actualizaciones de las

aplicaciones informaticas.
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Solucién Propuesta

Se propone como solucién a la problematica expresada anteriormente,
la elaboracion de un marco de seguridad que sirva de guia a la DTl para
optimizar los procesos de desarrollo y despliegue de sus aplicaciones

informaticas.

Para lograr este objetivo, se plantea utilizar las recomendaciones
propuestas por la Organizacion Internacional de Normalizacion (ISO)
como es la norma ISO/IEC 27002:2022, la cual es usada como un
marco de referencia en la implementacion de controles para el
tratamiento de riesgos de la seguridad de la informacion [2]. El propdsito
de este proyecto se enfoca principalmente en los controles tecnoldgicos
establecidos en dicha norma. Estos controles, en su mayoria de
caracter preventivo, nos proporcionaran directrices para reducir la
probabilidad de ser atacados por las vulnerabilidades de las
aplicaciones informaticas, ademas de mitigar los riesgos asociados con
posibles amenazas que podrian ser explotadas a través de estas

vulnerabilidades.

Por otra parte, el Instituto Nacional de Estandares y Tecnologia de
EE.UU. (NIST) a través del Marco de Desarrollo de Software Seguro
(SSDF), por sus siglas en inglés, nos proporciona recomendaciones

para el proceso de desarrollo seguro de software que pueden ser



1.4.

1.5.

utilizadas en diferentes tipos de organizaciones. Esta guia de NIST
puede ser usada como parte de las metodologias de desarrollo
existentes que utiliza una organizacion, permitiéndoles producir
software seguro con minimas vulnerabilidades al momento de realizar
el despliegue y prevenir vulnerabilidades similares a futuro,
adicionalmente este marco de trabajo es aplicable en cualquier tipo de
software independientemente de la tecnologia o lenguaje de

programacioén seleccionado [3].

Cabe recalcar que estos estandares internacionales no son absolutos,
por este motivo se realizara una comparativa entre las especificaciones
dispuestas y se definiran los controles y recomendaciones aplicables,

que serviran de base para elaborar las politicas del marco de seguridad.

Objetivo General

Disenar un marco de seguridad a partir de un analisis de riesgos de los
activos de informacion para optimizar los procesos de desarrollo y
despliegue de las aplicaciones informaticas que estan bajo la
responsabilidad de la Direccion de Tecnologias de la Informacion de una

Institucion de Educaciéon Superior publica en Ecuador.

Objetivos Especificos
1) Determinar el contexto actual de la DTI en cuanto a los procesos

de desarrollo y despliegue de aplicaciones informaticas.
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2) ldentificar los activos y riesgos de informacion asociados al
proceso de desarrollo y despliegue de aplicaciones informaticas.

3) Establecer los controles necesarios dentro de las normativas
internacionales ISO/IEC 27002:2022 y el marco de trabajo SSDF
de NIST para mitigar los riesgos de los activos identificados.

4) Proponer un marco de seguridad basado en estandares
internacionales para optimizar los procesos de desarrollo y

despliegue de las aplicaciones informaticas.

Metodologia

El presente trabajo es un estudio transversal de caracter descriptivo y
de tipo no experimental basado en encuestas, y tiene como alcance el
disefio de un marco de seguridad para la gestion de procesos de
desarrollo y despliegues de aplicaciones, considerando los controles de

la norma ISO/IEC 27002:2022 y el marco de trabajo SSDF de NIST.

Para ello, se realizara un proceso de levantamiento de informacion a
través de la revision de los actuales procesos que mantiene la DTI,
ademas de cuestionarios en linea y entrevistas con los actores
involucrados. La informacién proporcionada, en conjunto con la
identificacion de los activos, amenazas y riesgos de los sistemas de
informacion permitira definir el marco de seguridad que servira como

guia para la DTI.



En este trabajo se va a realizar un muestreo de tipo no probabilistico
por conveniencia. La DTI se encuentra conformada por un conjunto de
50 personas, pero el Departamento de Desarrollo de Aplicaciones
(DDA) esta integrado aproximadamente por 30 personas, a quienes se
consultaran sobre la situacion en materia de seguridad de desarrollo de

software.

Como instrumentos se usaran cuestionarios en linea y entrevistas. El
cuestionario en linea estara compuesto de 50 preguntas
aproximadamente y sera elaborado con Microsoft Forms, mientras que
las entrevistas seran presenciales en base a una ficha para profundizar
aspectos de la encuesta. El cuestionario propuesto estara dirigido a los
miembros del DDA y contendra temas relacionados a los controles de

la norma ISO/IEC 27002:2022, por ejemplo:

¢ Autenticacion segura

e Codificacién segura

e Ciclo de vida de desarrollo seguro

e Arquitectura de sistemas seguros y principios de ingenieria
e Pruebas de seguridad en el desarrollo y la aceptacion

e Separacion de los entornos de desarrollo, prueba y produccion

Después se realizara un analisis cuantitativo con la informacién

obtenida del cuestionario en linea, utilizando técnicas para identificar las



tendencias de los datos en materia de seguridad. También se realizara
un analisis cualitativo proveniente de las entrevistas para conocer en
mas detalle el contexto sobre las practicas de seguridad y los riesgos

respecto a los procesos de desarrollo dentro de la DTI.

Con el analisis previo se pretende conocer cuales son los retos que los
programadores enfrentan para desarrollar una aplicacién de software y
los dolores que presentan para desplegar o realizar los pases a
produccion de las aplicaciones informaticas. Por otra parte, se desea
conocer que tan informado esta el personal sobre los controles
establecidos por la norma ISO/IEC 27002:2022 y si es que actualmente

se estan aplicando.

Se espera que los resultados nos proporcionen la informacion necesaria
para identificar de forma clara los posibles riesgos en materia de
seguridad de la informacion. Ademas, los resultados encontrados
serviran de base para el disefio de un marco integral de seguridad sobre
los procesos de desarrollo y despliegue considerando los controles de
la norma ISO/IEC 27002:2022 y las recomendaciones del marco de

trabajo SSDF de NIST.



CAPITULO Il

MARCO TEORICO

21.

Marco de Seguridad

21.1.

2.1.2.

Seguridad de la Informacion

La seguridad de la informacién tiene como objetivo minimizar las
consecuencias de los incidentes de seguridad de la informacion
a través de la implementacion de un conjunto de controles
aplicables a los procesos de negocio de una organizacion. Estos
controles deben ser especificados y revisados siempre que sea

necesario para cumplir con los objetivos del negocio [4].

Pilares Fundamentales de la Seguridad de la Informacién
La confidencialidad, la disponibilidad y la integridad forman los

pilares fundamentales de la seguridad de la informaciéon y su
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aseguramiento tiene como propdsito el éxito y continuidad de una

organizacion [4].

Confidencialidad

La confidencialidad significa que la informacion no puede ser
revelada a personas o recursos no autorizados para garantizar la

privacidad de los datos [4].

Disponibilidad
La disponibilidad consiste en que la informacion siempre sea

accesible en cualquier instante de tiempo [4].

Integridad

La integridad se refiere a que la informacién no debe ser alterada

sin autorizacion para garantizar la exactitud de los datos [4].

Confidentiality

Figura 2.1: Pilares fundamentales de la informacion. Tomado de [3]
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2.1.3. Amenazas y Vulnerabilidades de la Seguridad de Ila

Informacion

2.1.31.

Amenazas

De acuerdo con la norma ISO/IEC 27000 una amenaza
es la causa potencial de un incidente no deseado, que
puede afectar a un sistema o a la organizacion [5].
Dentro de las amenazas de seguridad de la

informacion mas comunes se obtiene [6]:

Denegacién de servicio distribuidos (DDoS)

Este tipo de ataque consiste en sobrecargar la
aplicacion de una organizacion, lo que provoca un
bloqueo o denegacion de servicio a los usuarios que
tratan de acceder a dicha aplicacion, interrumpiendo la

disponibilidad del mismo.

Phishing

Este ataque tiene como objetivo enganar a los usuarios
para que compartan informacion confidencial como
numeros de tarjeta y contrasenas. En el phishing se
envian mensajes fraudulentos ya sea por correo, por

mensaje de texto u otro canal de comunicacion.



2.1.3.2.

12

Ransomware

El ransomware es un ataque extorsivo que cifra la
informacion de los dispositivos de un usuario u
organizacion impidiendo el acceso a los mismos. Para
restaurar la informacién se exige el pago de un rescate

por lo general en criptomonedas.

Hombre en el medio

En este tipo de ataque el atacante interrumpe la
transferencia de datos entre dos partes haciéndose
pasar por un usuario autorizado con el fin de
monitorear, interceptar o alterar la informacién que se

esta transmitiendo.

Vulnerabilidades

Una vulnerabilidad es la debilidad de un activo o
control que puede ser explotado por uno o mas
amenazas [4], entendiéndose como activo a los
sistemas informaticos que gestiona o controla una
organizacion. De acuerdo con OWASP [7] las 10
principales vulnerabilidades de seguridad presentes en
las aplicaciones web con relacion al ano 2021 son las

siguientes:
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Pérdida de Control de Acceso: Un control de acceso
que no funciona permite la divulgacién no autorizada

de informacion.

Fallas criptograficas: Son fallos relacionados con la
encriptacion de datos, lo que puede conducir a la

exposicion de datos confidenciales.

Inyeccion: Un ataque de inyeccion de codigo consiste

en insertar codigo malicioso en una aplicacion.

Disefo inseguro: Errores en el disefio de una
aplicacion, lo que puede conllevar a tener

componentes con vulnerabilidades.

Configuracion de seguridad incorrecta: Debilidad
por falta de configuracién de parametros de seguridad

o usar valores por defecto.

Componentes vulnerables y desactualizados: Los
componentes obsoletos presentes en las aplicaciones
pueden ser aprovechados por los atacantes para

orquestar un incidente de seguridad.
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Fallas de identificacion y autenticaciéon: Es una
debilidad que se presenta cuando no se valida

correctamente la identidad de un usuario.

Fallas en el software y en la integridad de los datos:
Son fallos relacionados con la actualizacion de
software, datos criticos y canalizaciones de CI/CD

utilizadas sin verificar la integridad.

Fallas en el registro y monitoreo: El monitoreo y
registro son actividades esenciales que deben ser
realizadas en las aplicaciones, para detectar

problemas de seguridad.

Falsificacion de solicitudes del lado del servidor:
Ocurre cuando una aplicacién busca un recurso
remoto sin validar la URL proporcionada por el usuario,
dando paso a que un atacante obligue a la aplicacion

enviar una solicitud a un destino inesperado.

2017 2021

A01:2021-Pérdida de Control de Acceso

AD02:2021-Fallas Criptogréficas
A03:2017-Sensitive Data Exposure A03:2021-Inyeccidn
A04:2017-XML External Entities (XXE) Nueva) A04:2021-Disefio Inseguro
A05:2017-Broken Access Control / AD5:2021-Configuracién de Seguridad Incorrecta
ADB:2017-Security Misconfiguration - AD6:2021-Componentes Vulnerables y Desactualizados
A07:2017-Cross-Site Scripting (XSS) / A07:2021-Fallas de Identificacion y Autenticacion
A08:2017-Insecure Deserialization / Nueva) A08:2021-Fallas en el Software y en la Integridad de los Datos

A09:2017-Using Components with Known Vulnerabilities /AOB:ZOZi—FaIIas en el Registro y Monitoreo*
A10:2017-Insufficient Logging & Monitoring (Nueva) A10:2021-Falsificacion de Solicitudes del Lado del Servidor (SSRF)*

* A partir de la encuesta

Figura 2.2: Top 10 de vulnerabilidades del afio 2021 segiin OWASP. Tomado de [8]
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2.1.4. Metodologia de Gestion de Riesgos de la Seguridad de la
Informacién
De acuerdo con MAGERIT, el riesgo es la estimacion del grado
de exposicion a que una amenaza se materialice sobre uno o
mas activos causando dafios o perjuicios a la organizacion [9].
Los riesgos se originan por distintas causas, como los desastres
naturales, accidentes o amenazas de ciberseguridad. Por tanto,

se debe gestionar los riesgos de una manera adecuada.

Gestion de Riesgos

La gestidn de riesgos es un proceso que permite identificar,
analizar, evaluar y tratar los riesgos asociados a la seguridad de
la informacién, mediante los controles establecidos en una
organizacion [10]. La metodologia de la gestion de riesgos esta

compuesta de 4 etapas:

Identificacion del riesgo

Para poder identificar los riesgos se necesita identificar 3
elementos: los activos de informacién, las amenazas, los

controles existentes.

Analisis del riesgo
El analisis del riesgo consiste en determinar la probabilidad, el

impacto y el nivel de riesgo al que se encuentra expuesto.
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Evaluacion del riesgo
La evaluacion del riesgo implica relacionar los activos de

informacion con los pilares de la seguridad de la informacion.

Tratamiento del riesgo

Finalmente, para cada riesgo identificado se requiere seleccionar
la opcion de tratamiento mas adecuada y aplicarla. Las opciones

de tratamiento de riesgos son: Mitigar, Aceptar, Transferir y Evitar

(MATE).
'—-’Eslablishing the context (5.3)|-—~
|
Risk asses%nent (5.4)
—{ Risk identification (5.4.2) |s
Communication Monitoring
and I Risk analysis (5.4.3) L and
consultation | [ review (5.6)
(5.2)
*{ Risk evaluation (5.4.4) I‘
-—-| Risk treatment (5.5) |~—'

Figura 2.3: Metodologia de gestidon de riesgos. Tomado de [10]

2.2. Normativas Internacionales

2.2.1. ISO/IEC 27001
Esta norma proporciona los requisitos para el establecimiento,

implementacion, mantenimiento y mejora continua de un Sistema
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de Gestidn de la Seguridad de Informacion (SGSI). También
puede ser usada para evaluar la capacidad de la organizacion

para cumplir con sus propios requisitos de seguridad [11].

ISO/IEC 27002

Esta norma es usada como referencia para determinar e
implementar controles para el tratamiento de riesgo para la
seguridad de informacion. Definiendo como control una medida
que modifica o mantiene el riesgo de un incidente de informacion,

personal o infraestructura fisica [2].

ISO/IEC 31000

Esta norma proporciona los principios y directrices de caracter
genérico sobre la gestion de riesgos. Se puede aplicar a
cualquier tipo de riesgo, cualquiera que sea su naturaleza y
puede ser aplicada por cualquier tipo de institucion ya sea publica

o privada [10].

NIST

La publicacion 800-218 del Instituto Nacional de Estandares y
Tecnologia de EE.UU. (NIST) hace referencia a un Marco de
Desarrollo de Software Seguro (SSDF) que son un conjunto de
recomendaciones para mitigar los riesgos de las vulnerabilidades

del software [12].
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2.3. Procesos de Desarrollo y Despliegue

2.3.1. Ciclo de Vida del Desarrollo de Software y su Importancia
El ciclo de vida del desarrollo de software (SDLC) es un método
que incluye un conjunto de actividades, desde la toma de
requerimientos con el cliente hasta el desarrollo y soporte de un

sistema informatico [13].

El desarrollo de software puede ser complejo de gestionar debido
a los requisitos cambiantes y a los avances tecnologicos.

Algunas ventajas del SDLC son [8]:

e Mayor visibilidad del proceso de desarrollo para todas las
partes interesadas.

¢ Una estimacion, planificacién y programacion eficiente.

e Mejoras en la administracion de riesgos y estimaciéon de
costos.

e Entregas de software sistematicas y mayor satisfaccion de

los clientes.
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2.3.2. Etapas y Modelos del Ciclo de Vida del Desarrollo de

Software

2.3.21.

Etapas
El ciclo de vida del desarrollo de software esta

compuesto de varias etapas [8]:

Planificacion

En esta fase el equipo de desarrollo levanta toda la
informacion necesaria de las partes interesadas, como
clientes o directivos. Se estiman los costos, se asignan
recursos, se definen los requerimientos del software y

el plan de ejecucion del proyecto.

Diseiio

En esta fase se analizan los requerimientos y se
identifican las mejores soluciones para crear el
software. Se crean prototipos para modelar el

funcionamiento de la aplicacién.

Implementacion

En la fase de implementacion o desarrollo se codifica
el software como tal, en base a los lenguajes de

programacién previamente seleccionados.
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Pruebas

Esta fase consiste en realizar la mayor cantidad de
pruebas, ya sean manuales o automaticas, para
encontrar errores y corregirlos para asegurar el

funcionamiento del software.

Despliegue
Esta fase significa que se debe pasar a un entorno de
produccion el software que se ha desarrollado para

que sea accesible por las partes interesadas.

Mantenimiento

Dentro de la fase de mantenimiento se atienden
nuevos requerimientos de los clientes, se corrigen
errores no descubiertos con el propdsito de mejorar el

software existente.

Modelos
Existen varios modelos del ciclo de vida del desarrollo
de software para gestionar proyectos, entre los mas

comunes se presentan los siguientes [8]:

Cascada

El modelo en cascada modelo propone que todas las

etapas del SDLC se implementen secuencialmente, de
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modo que la nueva etapa dependa de los resultados

de la etapa anterior.

Iterativo

Este modelo corresponde a la iteracidn de varios ciclos
de vida en cascada. Se produce una nueva version del

software al final de cada iteracion.

Espiral

El modelo en espiral combina los ciclos del modelo
iterativo con el flujo secuencial del modelo en cascada.
Con este modelo se busca la actualizacion y mejoras

graduales del software.

Agil

Un modelo agil es un modelo flexible donde las etapas
del SDLC se dividen en varios ciclos de desarrollo. Se
itera rapidamente a través de las etapas y se obtienen
pequenas partes del software en cada iteracion,

aumentando la satisfaccion de los clientes.
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CAPITULO Il

CONTEXTO DE LA ORGANIZACION

3.1.

Revision de Procesos Vigentes de la Organizacién

Se ha realizado una revision a través de los diversos portales web que
posee la Institucion de Educacion Superior (IES) sujeta a este estudio y
se ha encontrado que existen varios procesos documentados y
modelados mediante diagramas de flujo que involucran a la Direccién

de Tecnologias de la Informacion (DTI) en diferentes aspectos.

Si bien es cierto que contamos con esta informacion, este trabajo se
enfoca en los procesos que estan relacionados con el proceso interno

de desarrollo de aplicaciones. Estos procesos son los siguientes:

Gestion de Requerimientos

Este proceso sirve para gestionar los requerimientos informaticos de las

unidades académicas y administrativas de la IES, es decir se define la
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viabilidad de la implementacion, la evaluacion de los riesgos funcionales
y técnicos, la estimacion de tiempo y costos, asi como la asignacion de

recursos necesarios.

Gestion de Proyectos de Desarrollo de Aplicaciones

Este proceso tiene como objetivo determinar los lineamientos para
gestionar los proyectos de desarrollo de aplicaciones que recepta la
DTI, con el fin de satisfacer las necesidades de todas las partes

interesadas.

Administracion de Base de Datos

Este proceso tiene como objetivo definir qué datos deben almacenarse
en la base de datos y establecer las directrices para manejar los datos

una vez almacenados.

Gestion de Activos de Ti

Este proceso define los lineamientos para gestionar los activos de la
tecnologia de la informacion, con el fin de contar con un registro de los
activos y poder dar seguimiento para garantizar las condiciones de

funcionamiento.

Gestion de Vulnerabilidades y Amenazas de TI

Este proceso determina los lineamientos para gestionar las
vulnerabilidades y amenazas de Tl a través de medidas preventivas,

deteccién y correctivas.
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Gestion de Riesgos de TI

Este proceso tiene como objetivo determinar los lineamientos
necesarios para identificar y evaluar los riesgos de la tecnologia de la
informacion, de acuerdo con su impacto y probabilidad de ocurrencia.
Los riesgos identificados deben ser tratados con controles y planes de

accion que permitan reducir su impacto ante posibles incidentes.

Incidentes de Seguridad Ocurridos en la Organizacién

De acuerdo con relatos por parte de los empleados de la DTI, se han
registrado incidentes que han afectado la confidencialidad, integridad y
disponibilidad de los sistemas de informacion que ellos administran.

Algunos ejemplos de estos incidentes son los siguientes:

e Estudiantes y personal administrativo de la IES han sido victimas
de ataques de ingenieria social y phishing por el envio de correos
electronicos maliciosos dentro de los correos institucionales.

e Los errores de configuracion a nivel de aplicacién para soportar
una alta demanda de usuarios concurrentes en la plataforma de
gestiéon de aprendizaje institucional provocaron problemas de
disponibilidad impidiendo que los estudiantes puedan rendir sus
evaluaciones en horas pico.

e El proceso de registro de los estudiantes en las materias

planificadas del periodo académico que se realiza a través del
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sistema académico se vio afectado un tiempo considerable
debido a cambios de ultimo momento en la base de datos y
errores de configuracion.

e Un sitio web elaborado con Wordpress fue vulnerado por un
plugin que ya no contaba con soporte, especificamente se logro
inyectar codigo malicioso en el cddigo fuente de la aplicacion, lo
que ocasiono que el sitio web colapse definitivamente.

¢ Un sitio web construido con Drupal se vio interrumpido por utilizar
modulos desactualizados que ya no eran compatibles con la
version del lenguaje de programacion instalado inicialmente.

e Una plataforma de consulta bibliografica quedo fuera de servicio
por una ineficiente asignacion de recursos en el servidor en
cuanto a memoria y espacio en disco.

e Se descubrié también que un equipo fue vulnerado a través de
una aplicaciéon externa para acceso remoto.

e La DTI ha enfrentado un problema recurrente relacionado con el
abuso de privilegios ya que, en varias ocasiones, empleados han
utilizado de manera indebida su acceso al sistema para modificar

directamente las calificaciones de estudiantes.

De los sucesos mencionados previamente se puede obtener la

siguiente clasificacion de incidentes de seguridad:
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¢ Ingenieria social

e Phishing

e Errores de configuracion

e Cambios en la base de datos

e Fuga de datos

¢ Intrusiones y Ataques Internos/Externos

e Vulnerabilidades de software

Levantamiento de Informacion a través de Entrevistas y
Cuestionarios

Continuando con el proceso de recopilacién de informacion, se ha
disefiado un cuestionario en linea compuesto por 49 preguntas, las
cuales se encuentran alineadas con los controles organizacionales y
tecnolégicos establecidos en la norma ISO/IEC 27002:2022. Este
cuestionario especificamente se ha dirigido a los desarrolladores de la
organizaciéon con el propdsito de obtener una evaluaciéon detallada

sobre la seguridad en el desarrollo de software.

Ademas, para profundizar en los temas abordados en la encuesta, se
ha llevado a cabo entrevistas con los jefes de cada departamento de la
DTI. Estas entrevistas buscan ahondar en aspectos cruciales como las
medidas de seguridad implementadas en la DTl y la gestién de

incidentes de seguridad.
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Este enfoque integral, que combina la perspectiva de los
desarrolladores con la vision de los jefes, nos proporciona una
evaluacion completa y detallada del estado actual de la seguridad de

desarrollo de software en la organizacion.

Anidlisis de los Resultados

El cuestionario en linea dirigido a los desarrolladores de la DTI obtuvo
la participacion de 20 personas, quienes generosamente compartieron
sus valiosas perspectivas. Este cuestionario abarca un amplio espectro
de temas organizados en 7 secciones con el fin de evaluar el
conocimiento de los desarrolladores sobre las mejores practicas de
seguridad de la informacion. A continuacion, se describen los resultados

para cada seccion:

Politica de seguridad de la informacion

La mayoria de los desarrolladores considera que la seguridad de la
informacion es una prioridad en la organizacion y también estan al tanto
de la existencia de una politica de seguridad, aunque hay un porcentaje
significativo que aun no esta informado. Ademas, tienen el conocimiento

sobre a quién informar en caso de incidentes de seguridad.

Por otra parte, la mayoria de los encuestados indicé que no se

proporciona formacion peridédica sobre seguridad de la informacion y
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que no estan seguros si se efectua regularmente una evaluacion de

riesgos de seguridad de la informacion.

Roles, responsabilidades y derechos de propiedad intelectual

Aunque la mayoria de encuestados reconoce que existen roles y
responsabilidades claramente definidos para la seguridad de la
informacion, un numero significativo de encuestados no esta seguro
sobre su existencia. La falta de certeza sobre la revisidon periddica de
los roles y responsabilidades destaca la importancia de mejorar la

transparencia en la gestion de la seguridad de la informacion.

En cuanto a los derechos de propiedad intelectual, hay un fuerte
reconocimiento de la importancia de la propiedad intelectual como un
activo critico para la organizacion, pero hay incertidumbre sobre la
existencia de politicas especificas y la clasificacién adecuada de la

propiedad intelectual.

Derechos de acceso privilegiados

El 90% de los encuestados indica que se otorgan derechos de acceso
privilegiados a los usuarios segun los procesos o sistemas de
informaciéon que tienen a cargo, pero una minoria de encuestados
afirma que se supervisan las actividades de dichos usuarios.

Finalmente, solo el 30% de los encuestados esta seguro de que se ha
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definido un procedimiento para la revocacion de derechos de acceso

privilegiados cuando ya no son necesarios.

Restriccion de acceso a la informacién y Acceso al cédigo fuente

El 85% de los encuestados afirma que se controlan los permisos de
acceso de los usuarios, incluyendo permisos de lectura, escritura y
ejecucion, asi como la gran mayoria de los empleados indica que se
limita la informacién contenida en las aplicaciones de acuerdo con el
tipo de usuario. Por otra parte, el 60% de los encuestados opina que se
proporcionan controles de acceso fisico o légico para aislar las

aplicaciones o sistemas sensibles.

Con respecto a la seccion de acceso al codigo fuente, una alta cantidad
de encuestados manifiesta que se otorgan permisos de lectura y
escritura al codigo fuente segun las necesidades de la organizacion, y
que la forma de acceder al repositorio del cédigo fuente es a través de

herramientas de desarrollo.

Seguridad de autenticacion y Enmascaramiento de datos

El 55% de los encuestados respondié que implementan medidas para
ataques de fuerza bruta en los sistemas de informacién que requieren
autenticacion, esto incluye practicas como el uso de captcha y
restablecimiento de contrasefia, incluso la mayoria de Ilos

desarrolladores optan por restringir o cerrar la sesion después de un
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tiempo de inactividad en los sistemas, una practica comun para mitigar
riesgos asociados con la inactividad de la sesion, sin embargo no estan
seguros de que se realice un registro de los intentos de inicio de sesion

ya sean exitosos o fallidos.

En cuanto al enmascaramiento de datos, a pesar de que una parte
significativa de los desarrolladores afirma aplicar técnicas de
enmascaramiento de datos, hay espacio para mejorar la
implementacion de estas practicas. La organizacién podria beneficiarse
de iniciativas que refuercen la importancia del enmascaramiento de
datos para garantizar la proteccibn adecuada de la informacion

sensible.

Logging, Criptografia y Ciclo de vida de desarrollo seguro

Existe un nivel de conciencia razonable por parte de los desarrolladores
sobre la informacién que se almacena en los logs y las medidas de
proteccion contra manipulaciones no autorizadas como la eliminacion o
alteracion de registros. A pesar de esto, hay oportunidades para mejorar
el conocimiento y la practica relacionada con el monitoreo de logs en

busca de actividades inusuales o amenazas.

En el area de uso de algoritmos criptograficos, de manera general, se
observa un desconocimiento de los encuestados para determinar qué

informacion debe ser cifrada y cuales son los algoritmos de cifrado que
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se aplican dentro de la organizacion. De similar forma, los empleados
piensan que no se recibe una capacitacion regular en técnicas
criptograficas, lo que sugiere una oportunidad para mejorar la formacion

en este aspecto critico de seguridad.

Finalmente, aunque los desarrolladores se sienten capacitados para
encontrar y corregir vulnerabilidades presentes en el codigo, es
necesario que se definan estandares y directrices para el desarrollo
seguro de software en la organizacion, ya que solo el 30% de los
encuestados manifiesta que se realizan evaluaciones de seguridad
antes de implementar nuevas funcionalidades o versiones de software,
y un porcentaje menor afirma que se llevan a cabo pruebas de
seguridad periddicas desde las fases iniciales hasta las fases finales del

ciclo de vida del desarrollo.

Arquitectura de sistemas seguros, Codigo seguro y Separacion de
ambientes

El 50% de los encuestados respondié conocer que las aplicaciones y
sistemas de informacion de la organizacion se encuentran debidamente
hardenizados. Este resultado sugiere una division entre aquellos que

estan al tanto de las practicas de hardening y aquellos que no lo estan.

El 90% de los empleados utilizan un IDE como herramienta de

desarrollo para forzar la creacion de codigo seguro, ya que estas
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herramientas son actualizadas constantemente. No obstante, solo un
porcentaje menor de encuestados elimina fallos de programacion que
podrian provocar vulnerabilidades, tampoco se documenta como fueron
mitigados los errores comunes de programacion, inclusive no se
controla totalmente practicas inseguras en el disefio de software como
el uso de servicios web inseguros. En gran parte, esto es debido a que
solo el 35% de los desarrolladores aplican estandares de desarrollo
seguro dependiendo del lenguaje programacion utilizado, aunque los
encuestados si se toman la molestia de revisar que las librerias
empleadas en el cédigo tengan soporte y provengan de fuentes

confiables.

En cuanto a la separacidén de ambientes, todos los desarrolladores
respondieron que se separa adecuadamente los ambientes de
desarrollo y produccion, y la gran mayoria afirma que se realizan
respaldos de dichos ambientes, poniendo de manifiesto una buena
practica de seguridad para garantizar la disponibilidad y recuperacion
en caso de eventos no deseados. De similar forma, un alto porcentaje
de los encuestados asegura que los cambios requeridos en los sistemas
primero se implementan en un entorno de prueba antes de aplicarlos a
los sistemas de produccion, y que se utilizan las mismas herramientas
y configuraciones en los entornos de desarrollo y produccion. Como

consecuencia de esto, el 90% de los desarrolladores presenta
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apropiadamente la informacion de cada ambiente, lo que podria ayudar
a evitar errores humanos al transferir datos entre los diferentes

ambientes.

Complementado los resultados del cuestionario en linea con las
entrevistas realizadas a los jefes de departamento, un punto clave a
denotar es que la DTl no cuenta con una politica de seguridad de la
informacion formalmente establecida. Sin embargo, se han modelado
procesos relacionados con la seguridad de la informacién y se estan
definiendo algunas regulaciones, como la proteccion de datos

personales y politica de cookies.

Ademas, se pudo constatar que, gracias al conocimiento empirico
adquirido por el personal de la DTl se aplican ciertos controles
recomendados por la norma ISO/IEC 27002:2022, tales como la
asignacion de roles y responsabilidades, el uso de herramientas de
desarrollo seguro, el registro de logs en aplicaciones criticas y

separacion de ambientes de trabajo para prevenir incidentes.
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CAPITULO IV

ACTIVOS Y RIESGOS DE INFORMACION

41.

Identificacion de Activos

Los activos de informacion de la Direccion de Tecnologias de la
Informacién (DTI) son todos aquellos recursos que tienen un valor para
la organizacion y que deben ser protegidos. Estos activos pueden ser
tangibles o intangibles, y estan relacionados con el desarrollo, el

mantenimiento o la operacion de los sistemas de informacion.

El manejo adecuado de los activos de informacion es esencial en el
Departamento de Desarrollo de Aplicaciones (DDA) para garantizar la
seguridad, integridad y disponibilidad de los datos, por tanto, se propone

categorizar los activos de la siguiente manera:
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Tabla 1: Tipos de activo de informacién

Tipo de activo Cddigo
Datos/informacion D
Hardware HW
Software SW
Personas P

Los hallazgos derivados del analisis realizado en el capitulo previo nos
permiten identificar los activos de informacién asociados al DDA. A
continuacion, se presenta la clasificacion de los activos de informacion

sujetos al presente estudio.

Tabla 2: Clasificacion de los activos de informacion

Cddigo activo Nombre activo Descripcién
Personas encargadas de desarrollar las
PO1 Programadores . g . -
aplicaciones o sistemas de informacion.
SWo1 Cadigo fuente Lineas de cddigo de las aplicaciones.
L Aplicaciones o sistemas de informacién
SW02 Aplicaciones P .,
que se encuentran en produccion.
Datos de produccién, copias de respaldo,
SWO03 Base de datos P P P
esquemas de base de datos.
Frameworks y Frameworks utilizados en el desarrollo,
SW04 . , . ,
librerias librerias 0 componentes de terceros.
Registros de accesos, registros de errores
SWO05 Logs _g . g
o incidentes.
SWO06 Plataformas de Herramientas que utilizan los
desarrollo programadores para crear software.
. . Licencias para utilizar las herramientas de
SWO07 Licencias de software P
desarrollo.
. Servidor de aplicacion, servidor de base de
HWO01 Servidores P
datos, etc.
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Laptops, Computadoras de escritorio,

HWO02 Equipos de Computo . .
quip P Accesorios de computacion.
Documentacion de manuales de usuario,
., manuales de instalacién, procedimientos o
D01 Documentacion . . .
procesos relacionados al ciclo de vida de
desarrollo de software.
4.2. Identificacion de Amenazas y Vulnerabilidades

4.2.1. Identificacion de Amenazas

El desarrollo de software enfrenta diversas amenazas que
pueden comprometer la seguridad, la integridad y Ila
disponibilidad de los sistemas y datos. Basandonos en el origen
de la amenaza, se pueden clasificar de la siguiente manera:
naturales, industriales, errores o fallos no intencionados y

ataques intencionados.

En la tabla 3, se proporciona un listado de posibles amenazas
que podrian afectar las actividades vinculadas al desarrollo de

software:

Tabla 3: Identificacion de amenazas

Tipo de amenaza Nombre de amenaza

Natural

Fuego
Dafios por agua
Desastres naturales (tormentas eléctricas, rayos,
sismos, etc.)

Corte del suministro eléctrico

Industrial Condiciones inadecuadas de temperatura o humedad

Fallo de servicios de comunicaciones
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Fallo de funcionamiento de hardware

Errores o fallos no
intencionados

Incompetencia
Incumplimiento de politicas de seguridad
Errores de configuracion de seguridad

Ataques intencionados

Malware
Ataques de fuerza bruta
Inyeccién de codigo
Phishing
Ransomware
Acceso no autorizado
Alteracién de informacion
Fuga de informacion
Robo de informacién
Falsificacion
Extorsion
Manipulacion de programas
Manipulacion de logs

4.2.2. Identificacion de Vulnerabilidades

Por otra parte, las vulnerabilidades que afectan el desarrollo de

software son aquellas que pueden ser explotadas por un

atacante para comprometer la seguridad de un sistema o

aplicaciéon. Estas vulnerabilidades pueden estar presentes en

cualquier etapa del ciclo de vida de desarrollo del software, desde

el disefo hasta la implementacion y la operacion.

Tomando como referencia la encuesta realizada en el capitulo

anterior, se ha identificado las siguientes vulnerabilidades segun

el activo de informacion:
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Tabla 4: Identificacion de vulnerabilidades

Caodigo Nombre .
'g . Vulnerabilidad
activo activo
., |INo documentar las reglas de implementacion
D01 Documentacion 9 P y

autorizacion durante el proceso de desarrollo

HWO01

Servidores

Falta de hardening de seguridad

Falta de mantenimiento preventivo de equipos

Falta de uso de certificados SSL para activar protocolo
HTTPS

Mala asignacién de recursos por usuario 0 servicio

Falta de mantenimiento preventivo de equipos

PO1

Programadores

Apertura de archivos maliciosos

Errores de codificacion

Falta de capacitacién y conocimientos de programacion

Uso de contrasefias débiles o predeterminadas

SWO01

Cadigo fuente

No separar las configuraciones de los ambientes de
desarrollo y produccién

No usar patrones de disefio de software

No usar repositorios para versionamiento del codigo
fuente

Uso de componentes o librerias con vulnerabilidades
conocidas o sin mantenimiento

No usar herramientas de andlisis de codigo estatico o
dinadmico

Uso de algoritmos criptograficos obsoletos o débiles

SWO02

Aplicaciones

Manipulaciéon de metadatos como JWT o cookies

No contar con ambientes de desarrollo y produccién

Asignacion de privilegios incorrecta

Configuracion incorrecta de las cabeceras HTTP

Elevacion de privilegios

Exponer APIs inseguros

No cifrar datos sensibles

No expirar las sesiones

No implementar autenticacion multifactor

No realizar pruebas unitarias y de integracion

No usar captcha en formularios

No utilizar ORM para acceder a la base de datos

No validar la entrada de datos

Permitir multiples registros fallidos de autenticacion
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Presentar mensajes de error detallados
Usar valores por defecto de las configuraciones de
seguridad

SWO03 | Base de datos |Falta de respaldos de la base de datos
No contar con ambientes de desarrollo y produccién
Almacenamiento de contrasefias en texto plano
Asignacion de privilegios incorrecta
Usar valores por defecto de las configuraciones de
seguridad
Frameworks . . . s
SW04 librerias y Uso de algoritmos criptograficos obsoletos o débiles
SWO05 Logs Exponer datos sensibles en los logs

No generar alertas de actividad inusual

No registrar errores de las aplicaciones

No registrar inicios de sesion exitosos y fallidos
No respaldar periédicamente los logs

4.3. Identificacién y Analisis de Riesgos

4.3.1. Identificacion de Riesgos

La identificacion de riesgos es un proceso que requiere de la
identificacion de los activos de informacion, las amenazas y
vulnerabilidades. En las 2 secciones previas de este capitulo se

definieron dichos elementos.

4.3.2. Anadlisis de Riesgos

Para realizar un analisis de los riesgos asociados a las
vulnerabilidades previamente descritas, primero hay que
determinar la probabilidad y el impacto al que se encuentran

expuestos.
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Evaluacion de la Probabilidad

Se define la matriz de probabilidad con una escala de 4 niveles.

Tabla 5: Matriz de probabilidad

PROBABILIDAD
Escala Valor Descripcion
Constante 4 Altamente probable, ocurrencia frecuente
Moderado 3 Probabilidad significativa, ocurrencia comudn
Ocasional 2 Probabilidad casual, ocurrencia repentina
Improbable 1 Ocurrencia altamente improbable
Evaluacion del Impacto
Se define la matriz de impacto con una escala de 4 niveles.
Tabla 6: Matriz de impacto
IMPACTO
Escala Valor Descripcion
Interrumpe totalmente la disponibilidad de las
aplicaciones.
Muy alto 4 Afecta en gran escala la reputacién de la IES.
Perdida de dinero por incidente.
Alteracion de informacion.
Interrumpe parcialmente la disponibilidad de las
aplicaciones.
Alto 3 Afecta de forma moderada la reputacion de la IES.

Incumplimiento regulatorio.
Divulgacioén de informacion.

Afecta de forma moderada a un estudiante,
Medio 2 profesor, personal administrativo o a la DTI.
Reputacién afectada pero recuperable.

No hay impacto financiero, regulatorio o de
Bajo 1 reputacion.
No detiene las operaciones.
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4.3.3. Mapa de Calor
En este analisis de riesgos se utiliza el siguiente esquema de

mapa de calor con los valores asignados que se visualizan en la

tabla 7:

Tabla 7: Mapa de calor

IMPACTO

PROBABILIDAD | Bajo (1) Medio (2) Alto (3)

Muy alto (4)

Constante (4) 4 8

Moderado (3) 3 6
Ocasional (2) 2 4 6 8
Improbable (1) 1 2 3 4

Valoracion del Riesgo
El nivel de exposicion al riesgo es determinado por la valoracion
del impacto y la probabilidad. Para este trabajo se definen 4

niveles de riesgos con las siguientes ponderaciones:

Tabla 8: Valoracion del riesgo

Nivel

Calificacion

Importante 8all
Medio 4a7
Bajo la3
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4.3.4. Asignacion de Impacto y Probabilidad a los Riesgos
La siguiente tabla muestra la valoracion de los riesgos segun la
ponderacion de la probabilidad y el impacto de las

vulnerabilidades en los diferentes activos de informacion.

Tabla 9: Asignacion de Impacto y Probabilidad

Cod.lgo Vulnerabilidad Probabilidad | Impacto | Riesgo
activo
No documentar las reglas de
D01 |implementaciony autorizacion durante 3 3 9
el proceso de desarrollo
HWOL1 |Falta de hardening de seguridad 1 4 4
HWO1 Faltg de mantenimiento preventivo de 5 4 8
equipos
Falta de uso de certificados SSL para
HWO01 . 2 2 4
activar protocolo HTTPS
HWO1 Mala _ aS|gna(,?|9n de recursos por 5 4 8
usuario o servicio
HWO02 Faltg de mantenimiento preventivo de 5 3 5
equipos
P01 |Apertura de archivos maliciosos 2 3 6
P01 |Errores de codificacion 3 4 ﬁ
P01 Falta de capacitacion y conocimientos 2 2 4

de programacién

PO1 Uso de.contrasenas débiles o 3 3 9
predeterminadas

No separar las configuraciones de los

SWo01 : . 2 4
ambientes de desarrollo y produccién 8

SWO1 No usar patrones de disefio de 3 1 3
software

SWOL No usar repositorios para 1 4 4

versionamiento del cédigo fuente

Uso de componentes o librerias con
SWO01 |vulnerabilidades conocidas o0 sin 2 2 4
mantenimiento

SWO1 N’o .usar h,er.ramler.\ta’s (_Jle analisis de 3 3 9
codigo estatico o dinamico




43

SWo01

Uso de algoritmos criptograficos
obsoletos o débiles

SW02

Manipulacion de metadatos como
JWT o cookies

SWO02

No contar con ambientes de desarrollo
y produccién

SW02

Asignacion de privilegios incorrecta

SWO02

Configuracion incorrecta de las
cabeceras HTTP

SW02

Elevacién de privilegios

SWO02

Exponer APls inseguros

SWO02

No cifrar datos sensibles

SW02

No expirar las sesiones

SWO02

No implementar autenticacion
multifactor

A (N[ RINR N [R] e

W [ rD DN [~ W

SWO02

No realizar pruebas unitarias y de
integracién

N

SWO02

No usar captcha en formularios

SW02

No utilizar ORM para acceder a la
base de datos

SW02

No validar la entrada de datos

SW02

Permitir multiples registros fallidos de
autenticacion

w [([W W W w

SW02

Presentar mensajes de  error
detallados

SW02

Usar valores por defecto de las
configuraciones de seguridad

SWO03

Falta de respaldos de la base de
datos

SWO03

No contar con ambientes de desarrollo
y produccién

SWO03

Almacenamiento de contrasefias en
texto plano

SWO03

Asignacion de privilegios incorrecta

SWO03

Usar valores por defecto de las
configuraciones de seguridad

SW04

Uso de algoritmos criptograficos
obsoletos o débiles

SWO05

Exponer datos sensibles en los logs

M W o || ESN ESN (0] ESN 0707000303.00000)###00 ESN (o3}




44

SWO05

No generar alertas de actividad
inusual

SWO05

No registrar errores de las
aplicaciones

SWO05

No registrar inicios de sesion exitosos
y fallidos

SWO05

No respaldar periédicamente los logs
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CAPITULO V

SELECCION DE CONTROLES Y RECOMENDACIONES

PARA MITIGAR RIESGOS

5.1.

Controles Aplicables de la Norma ISO/IEC 27002:2022

Para el desarrollo del presente trabajo de titulacién estamos usando
como referencia la norma ISO/IEC 27002 versién 2022 que es un
estandar internacional que proporciona las directrices sobre la
implementacion de controles de seguridad de la informacién. Dicha
norma consta de 93 controles agrupados en 4 clausulas: Controles
Organizacionales, Controles de Personas, Controles Fisicos vy

Controles Tecnolégicos.

A continuacion, se presenta una tabla que incluye los controles que se

han seleccionado debido a que son aplicables en la elaboracion del
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marco de seguridad para la optimizacién de los procesos de desarrollo

y despliegue.

Tabla 10: Descripcion de controles aplicables de la norma ISO/IEC 27002:2022

Control Nombre del control Descripcion del control

Establecer politicas para asegurar que
la direccibn de la gestibn de la
Politicas de seguridad de la seguridad de la informacion sea
informacion adecuada y esté alineada con los
requisitos comerciales y legales
correspondientes.

5.1

Definir roles y responsabilidades que
permitan crear una estructura clara y
aceptada para operar y gestionar la
seguridad de la informacion dentro de
la organizacion.

Roles y responsabilidades de

52 seguridad de la informacion

Controlar el acceso fisico y l6gico a la
informacion para garantizar el acceso
5.15 Control de Acceso autorizado y prevenir el no autorizado
a la informacion y otros activos
asociados.

Proteger la informacién, como
contrasefias o tokens, usada para
5.17 Informacion de autenticacién autenticar y controlar el acceso a los
sistemas y servicios con el objetivo de
prevenir el acceso no autorizado.

Cumplir con las obligaciones legales,

) normativas y contractuales en relacién
Derechos de propiedad y

5.32 . con los derechos de propiedad
intelectual . e
intelectual y la utilizacion de productos
patentados.

Infformar y formar a todos los
empleados acerca de sus
responsabilidades en materia de
seguridad de la informacion.

Sensibilizacion, educacion y
6.3 formacién en materia de
seguridad de la informacion

Prevenir perdidas, dafios, hurtos o
comprometer la informacion y otros
activos asociados e interrumpir las
operaciones de la organizacién

713 Mantenimiento de equipos
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causado por la carencia de
mantenimientos.

8.2

Derechos de acceso
privilegiados

Garantizar que solo los usuarios
autorizados, los componentes vy
servicios de software se proporcionen
con derechos de acceso
privilegiados.

8.4

Acceso al codigo fuente

Prevenir la introduccion de funciones
no autorizadas, cambios involuntarios
0 maliciosos para mantener la
confidencialidad de la propiedad
intelectual.

8.5

Autenticacion segura

Garantizar que un usuario 0 una
entidad esté autenticado de forma
segura, cuando acceda a sistemas o
aplicaciones.

8.6

Gestion de la capacidad

Asegurar que los recursos de
procesamiento de la informacién
tengan la capacidad adecuada para
cumplir con los requisitos actuales y
futuros de una manera eficaz y
eficiente.

8.7

Proteccién contra el malware

Implementar defensas eficaces para
prevenir, detectar y eliminar el
software malicioso en toda la
organizacion.

8.9

Gestion de la configuracion

Mantener una gestion adecuada de
las configuraciones de hardware y
software de los sistemas de
informacion dentro de una
organizacion.

8.1

Enmascaramiento de datos

Limitar la exposicion de datos
confidenciales para cumplir con los
requisitos legales, estatutarios,
reglamentarios y contractuales.

8.13

Informacion de respaldo

Asegurar que las copias de seguridad
de los datos esenciales de la
organizacion se realizan de manera
regular, segura y eficaz, para
garantizar la disponibilidad de Ila
informacion en caso de incidentes.
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8.15

Registro

Registrar eventos, preservar
evidencia y asegurar la integridad de
los registros como medidas para
prevenir el acceso no autorizado y
facilitar la identificacion de eventos de
seguridad que puedan dar lugar a
incidentes.

8.16

Actividades de monitoreo

Supervisar las actividades
relacionadas con la seguridad de la
informacion con el fin de detectar
eventos y anomalias que puedan
indicar problemas de seguridad.

8.20

Seguridad de las redes

Proteger la informacibn que se
transmite a través de las redes para
salvaguardar la informacion en todas
las etapas de su transmisién, desde el
origen hasta el destino.

8.24

Uso de criptografia

Utilizar la criptografia de manera
adecuada y efectiva para
salvaguardar aspectos clave de la
informacion, cumpliendo con
requisitos de seguridad, asi como
considerando las obligaciones legales
y contractuales asociadas a la
criptografia.

8.25

Ciclo de vida de desarrollo
seguro

Integrar la seguridad de la informacion
en el proceso de desarrollo de
software, asegurando que esté
presente desde las fases iniciales
hasta la implementacién final.

8.26

Requisitos de seguridad de
aplicaciones

Asegurar todos los requisitos de
seguridad de informacibn sean
identificados y dirigido cuando la
aplicacion se encuentre en desarrollo
0 sea adquirida.

8.27

Arquitectura de sistemas
seguros y principios de
ingenieria

Asegurar que los sistemas de
informacion sean disefados,
implementados y operados de manera
segura en todas las etapas del ciclo de
vida del desarrollo de software.
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8.28 Codificacion segura

Escribir software de manera segura
con el objetivo de disminuir el nimero
de posibles vulnerabilidades de
seguridad en el mismo.

Verificar si se satisfacen los requisitos

8.29 Pruebas de seguridad en el de seguridad de la informacion al
desarrollo y la aceptacion implementar aplicaciones en entornos
de produccién.
Proteger el entorno de produccion vy
8.31 Separacion de los entornos de  |los datos frente a posibles amenazas

desarrollo, prueba y produccién |derivadas de las actividades de
desarrollo y pruebas.

5.2.

En resumen, de la norma ISO/IEC 27002:2022 se han seleccionado 26
controles distribuidos de la siguiente forma: 5 controles
organizacionales, 1 control de personas, 1 control fisico y 18 controles

tecnologicos.

Recomendaciones Aplicables de NIST

La version 1.1 del Marco de Desarrollo de Software Seguro (SSDF)
publicado por NIST propone una serie de recomendaciones para mitigar
el riesgo de las vulnerabilidades de software. Estas recomendaciones
se encuentran organizadas en 4 grupos: Preparar la organizacion (PO),
Proteger el software (PS), Producir software bien seguro (PW) y

Responder a las vulnerabilidades (RV).

De dichas recomendaciones, se priorizan las siguientes:
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Tabla 11: Descripcion de recomendaciones aplicables de NIST

ID |Recomendacion Descripcion
Garantizar que los requisitos de
seguridad para el desarrollo de
software sean conocidos en todo
PO1 Definir los requisitos de seguridad [ momento, de modo que puedan tenerse
para el desarrollo de software en cuenta a lo largo de todo el ciclo de
vida del desarrollo de software, y se
pueda minimizar la duplicacion de
esfuerzos.
Asegurarse de gue todas las personas
dentro y fuera de la organizacién que
Implementar roles y estén involucradas en el ciclo de vida
PO2 - .
responsabilidades del desarrollo de software estén
preparadas para desempefar sus roles
y responsabilidades.
Asegurarse de que todos los
Implementar y mantener entornos |componentes de los entornos de
PO5 |seguros para el desarrollo de desarrollo de software estén
software debidamente protegidos contra
amenazas internas y externas.
Se destaca la importancia de prevenir
modificaciones no autorizadas en el
Proteger todas las formas de . : . .
. cédigo, tanto si son involuntarias como
PS1 |[cdédigo contra el acceso no . L
. . ., deliberadas, con el objetivo de
autorizado y la manipulacion .
salvaguardar las caracteristicas de
seguridad previstas.
- . Identificar y evaluar los requisitos y
Disefar software para cumplir con | . . .
.. . riesgos de seguridad del software, asi
PW1 |los requisitos de seguridad y C
o . X como de disefiar el software de manera
mitigar los riesgos de seguridad i . .
que mitigue eficazmente esos riesgos.
Disminuir las vulnerabilidades de
. - seguridad en el software y reducir
Crear cédigo fuente siguiendo L . o
PW5 . e .. costos al minimizar la introduccion de
practicas de codificacion segura . s
vulnerabilidades durante la creacion del
codigo fuente.
Probar el codigo ejecutable para |ldentificar y corregir vulnerabilidades
PW8 identificar vulnerabilidades y antes del lanzamiento del software para

verificar el cumplimiento de los
requisitos de seguridad

prevenir su explotacion.
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Mejorar la seguridad del software
Configurar el software con ajustes |durante la instalacion para evitar la
PW9 |seguros de manera posibilidad de que el software sea
predeterminada desplegado con configuraciones de
seguridad deficientes.
Analizar las vulnerabilidades
Analizar vulnerabilidades para identificadas para determinar las
RV3 |identificar sus causas causas subyacentes a lo largo del
fundamentales tiempo con el fin de identificar posibles
patrones.
5.3. Asignacién de Controles a los Riesgos

La siguiente tabla muestra los controles de la norma ISO/IEC
27002:2022 asociados a los riesgos que presenta la DTI en cuanto al

proceso de desarrollo y despliegue de aplicaciones.

Tabla 12: Asignacion de controles a los riesgos

Codigo Vulnerabilidad Control
activo
8.31 Separacion de los entornos
No documentar las reglas de
. . . de desarrollo, prueba y
D01 |implementacién y autorizacion durante .
el proceso de desarrollo produccion
8.9 Gestion de la configuracion
HWO01 Mala gsgnacpq de recursos por 8.6 Gestion de la capacidad
usuario o servicio
HWO1 Faltg de mantenimiento preventivo de 7.13 Mantenimiento de equipos
equipos
Falta de uso de certificados SSL para .
HWO01 activar protocolo HTTPS 8.20 Seguridad de las redes
8.27 Principios de arquitectura y
HWOL1 |Falta de hardening de seguridad disefio de sistemas seguros
8.9 Gestion de la configuracion
HWO2 Faltg de mantenimiento preventivo de 7.13 Mantenimiento de equipos
equipos
P01 |Errores de codificacion 8.28 Codificacion segura
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P01 |Uso de contrasefias débiles o 5.17 Informacion de
predeterminadas autenticacion
PO1 . - 8.7 Proteccion contra el
Apertura de archivos maliciosos
malware
o - 6.3 Sensibilizacion, educacion y
Falta de capacitacion y conocimientos ., .
PO1 de programacion formacion en materia de
prog seguridad de la informacién
Uso de componentes o librerias con
SWO01 |vulnerabilidades conocidas o sin 8.28 Codificacion segura
mantenimiento
8.26 Requisitos de seguridad de
SWo1 No usar patrones de disefio de aplicaciones
software 8.27 Principios de arquitectura y
disefio de sistemas seguros
SW01 No u.sar re.posnorlos [,)a.r a 8.4 Acceso al codigo fuente
versionamiento del cédigo fuente
8.9 Gestidn de la configuracion
No separar las configuraciones de los [8.31 Separacion de los
SWo01 : - .
ambientes de desarrollo y produccién  |ambientes de desarrollo, prueba
y produccién
SWO1 Uso de algoritmos criptograficos 8.24 Uso de criptografia
obsoletos o débiles 8.28 Codificacion segura
SWOL No usar herramientas de andlisis de 8.29 Pruebas de seguridad en
cédigo estatico o dinamico desarrollo y aceptacion
8.31 Separacion de los entornos
Manipulacion de metadatos como JWT |de desarrollo, pruebay
SW02 : .,
0 cookies produccion
8.9 Gestiodn de la configuracion
8.31 Separacion de los entornos
SW02 No contar con ambientes de desarrollo |de desarrollo, pruebay
y produccién produccién
8.9 Gestion de la configuracion
I f I
SWo02 Usar. va orgs por defecto .de as 8.28 Codificacién segura
configuraciones de seguridad
SWO02 |Exponer APIs inseguros 8.28 Codificacion segura
SW02 No realizar pruebas unitarias y de 8.29 Pruebas de seguridad en el
integracion desarrollo y la aceptacion
SW02 Pel‘ml'[.ll’ m_u’ltlples registros fallidos de 8.5 Autenticacion segura
autenticacion
. 2 dificacié
SWO02 |No usar captcha en formularios 8.28 Codificacion segura

8.5 Autenticacion segura
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SW02

No expirar las sesiones

8.5 Autenticacion segura

8.2 Derechos de acceso

SWO02 |Asignacion de privilegios incorrecta o
privilegiados

SWO02 |Elevacion de privilegios 8'.2 .Der.echos de acceso
privilegiados

SWo02

Configuracién incorrecta de las
cabeceras HTTP

8.9 Gestidn de la configuracion
8.28 Caodificacion segura

SW02

No implementar autenticacion
multifactor

8.5 Autenticacion segura

SW02

No validar la entrada de datos

8.26 Requisitos de seguridad de
aplicaciones

8.27 Principios de arquitectura y
disefo de sistemas seguros

SW02

No utilizar ORM para acceder a la base
de datos

8.28 Codificacion segura

SWO02

No cifrar datos sensibles

8.11 Enmascaramiento de
datos

SWO02

Presentar mensajes de error
detallados

8.28 Codificacion segura

SWO03

Falta de respaldos de la base de datos

8.13 Informacién de respaldo

SWO03

No contar con ambientes de desarrollo
y produccién

8.31 Separacion de los entornos
de desarrollo, prueba y
produccién

8.9 Gestidn de la configuracion

SWO03

Usar valores por defecto de las
configuraciones de seguridad

8.9 Gestidn de la configuracion

SWO03

Asignacién de privilegios incorrecta

8.2 Derechos de acceso
privilegiados

SWO03

Almacenamiento de contrasefias en
texto plano

8.11 Enmascaramiento de
datos

SW04

Uso de algoritmos criptograficos
obsoletos o débiles

8.24 Uso de criptografia

SWO05

No generar alertas de actividad
inusual

8.15 Registro
8.16 Actividades de monitoreo

SWO05

No respaldar periédicamente los logs

8.13 Informacion de respaldo

SWO05

No registrar inicios de sesidn exitosos y
fallidos

8.15 Registro

SWO05

No registrar errores de las
aplicaciones

8.15 Registro

SWO05

Exponer datos sensibles en los logs

8.15 Registro
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6.1. Definiciéon de Prioridad de Riesgos y Controles
Para priorizar los riesgos mas criticos, en la tabla 13 se detallan las
vulnerabilidades asociadas con sus riesgos ordenados de manera
descendente segun la valoracion de cada riesgo en funcion del impacto
y probabilidad.
Tabla 13: Prioridad de los riesgos
CO(EIIgO Vulnerabilidad P Riesgo | Control
activo
P01 |Errores de codificaciéon 3 8.28
SWO02 |No implementar autenticacion multifactor 4 8.5
No documentar las reglas de
: . L 8.31
D01 |implementacion y autorizacion durante el 3 9 8.9
proceso de desarrollo '
P01 Uso de coptrasenas deébiles o 3 9 517
predeterminadas
SWO1 No ’u.sar her.ra'mltlentas de analisis de codigo 3 9 829
estatico o dinamico
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SWO05 |No generar alertas de actividad inusual 313 9 Sig
HWO1 Malall §S|gnaC|on de recursos por usuario o > |4 8 86
servicio
HWO1 Falt.a de mantenimiento preventivo de 5 |4 8 713
equipos
No separar las configuraciones de los 8.9
SWo1 ambientes de desarrollo y produccion 214 8 8.31
SW02 Usar. valor(.es por defecto Fie las > |4 8 8.28
configuraciones de seguridad
SWO02 |Exponer APIs inseguros 2 |4 8 8.28
SWO02 |No expirar las sesiones 2 | 4 8 8.5
SWO03 Usaf valorgs por defecto Qe las > |4 8 8.9
configuraciones de seguridad
SWO03 Almacenamiento de contrasefias en texto > |4 8 811
plano
SWO05 |No respaldar periddicamente los logs 2 | 4 8 8.13
HW02 Faltg de mantenimiento preventivo de 5 | 3 5 713
equipos
P01 |Apertura de archivos maliciosos 2 |3 6 8.7
SWO1 U’so. de algoritmos criptogréaficos obsoletos o 5 | 3 5 8.24
débiles 8.28
No realizar pruebas unitarias y de
SwWo02 |. . 2 |3 6 8.29
integracion
SW02 Permlt'lr m.u’ItlpIes registros fallidos de 5 | 3 5 85
autenticacion
, 8.28
SWO02 |No usar captcha en formularios 2 |3 6 85
. 8.26
SWO02 |No validar la entrada de datos 2 |3 6 8.27
SWO5 No.reglstrar inicios de sesion exitosos y 5 | 3 5 815
fallidos
SWO05 |No registrar errores de las aplicaciones 2 |3 6 8.15
Falta de uso de certificados SSL para activar
HWOT protocolo HTTPS 212 4 8.2
: , 8.27
HWO01 |Falta de hardening de seguridad 1|4 4 8.9
P01 Falta de capacitacion y conocimientos de > | 2 4 6.3

programacion
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Uso de componentes o librerias con
SWO01 |vulnerabilidades conocidas o sin 2 |2 4 8.28
mantenimiento
SWO1 N? gsar repositorios para versionamiento del 1|4 4 8.4
cédigo fuente
SW02 Manlpulamon de metadatos como JWT o 1|4 4 8.31
cookies 8.9
SWO02 |Asignacion de privilegios incorrecta 114 4 8.2
SWO02 |Elevacion de privilegios 114 4 8.2
Configuracion incorrecta de las cabeceras 8.9
SW02 HTTP 212 4 8.28
SWO02 |Presentar mensajes de error detallados 2 | 2 4 8.28
SWO03 |Falta de respaldos de la base de datos 114 4 8.13
SW03 No contg,r con ambientes de desarrollo y 1|4 4 8.31
produccion 8.9
SWO03 |Asignacion de privilegios incorrecta 114 4 8.2
SWO05 |Exponer datos sensibles en los logs 1|4 4 8.15
SWO01 |No usar patrones de disefio de software 3 |1 3 :576
SW02 No contz.al,r con ambientes de desarrollo y 1|3 3 8.31
produccion 8.9
SW02 No utilizar ORM para acceder a la base de 1|3 3 8.28
datos
SWO02 |No cifrar datos sensibles 113 3 8.11
SWo4 U’so. de algoritmos criptogréficos obsoletos o 1|3 3 824
débiles

Criterios de Aceptacion de Riesgos

De los 43 riesgos identificados en la tabla 13, los riesgos que poseen
un nivel bajo, es decir con una valoracion de 1 a 3, son aceptados por
la organizacion; mientras que los riesgos de nivel medio, importante
y grave no son aceptados, por lo que deben ser analizados y requieren

de un tratamiento adecuado para minimizar su criticidad.



Tabla 14: Criterios de aceptacion de riesgos
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Nivel Calificacion Cantidad Criterio
Bajo 1a3 5 Aceptado
Medio 4a’7 23 No aceptado
Importante 8a11 13 No aceptado
; 12a16 2 No aceptado

6.2.

Definiciéon de Roles y Responsabilidades

En el presente trabajo la organizacion representa a la Direccion de
Tecnologias de la Informacion (DTI) de una Institucion de Educacion
Superior (IES) publica en Ecuador, en el cual se propone que la
organizacion debe estar conformada por 4 departamentos internos de
trabajo: Departamento de Desarrollo de Aplicaciones (DDA),
Departamento de Seguridad y Redes (DSR), Departamento de

Infraestructura (DI), Departamento de Soporte Técnico (DST).

Es necesario que el DDA trabaje en conjunto con los demas
departamentos complementarios mencionados para garantizar el éxito
del desarrollo, despliegue y continuidad de los proyectos de software.
Por tal motivo, se considera que los siguientes roles son fundamentales

para este propdésito:



Tabla 15: Definicion de roles y responsabilidades
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Rol Responsabilidades Departamento
Supervisar el ciclo de vida completo del
. desarrollo de aplicaciones, desde la concepcion
Director de .
. hasta la entrega y el mantenimiento.
Tecnologias de o Todos
.. |Verificar que se cumplan los alcances
la Informacion .
establecidos para el desarrollo de
aplicaciones.
Director de Gestionar y definir el alcance de los proyectos
Desarrollo de |de desarrollo de aplicaciones. DDA
Aplicaciones
. Disefiar la estructura general de las
Arquitecto de . . .
. aplicaciones, incluyendo la seleccion de DDA
Soluciones . o
tecnologias y patrones de disefio.
. Guiar a los desarrolladores con buenas
Lider de . . . :
practicas y uso de herramientas durante el ciclo DDA
Desarrollo )
de vida del desarrollo de software.
Escribir lineas de cddigo para crear o modificar
Desarrollador o g p . . DDA
aplicaciones web, de escritorio y moviles.
Administrador |Supervisar las interacciones con las bases de
de Base de |datos, asi como la creacion y alteracion de DI
Datos registros.
Implementar y gestionar la infraestructura
Responsable de |tecnolégica que soporta las aplicaciones DI
Infraestructura |[informéaticas y bases de datos de la
organizacion.
Revisar que las aplicaciones estén protegidas
Responsable de . :
P . dentro del ciclo de vida de desarrollo de DSR
Seguridad
software.
Responsable de | Verificar que los equipos informaticos de la DTI DST

Soporte Técnico

se encuentren en buenas condiciones.

De los roles mencionados, es importante destacar que se ha dado

prioridad a los roles directamente involucrados en el desarrollo y

despliegue de aplicaciones. Por ello, se especifican cuatro roles clave

para el DDA, mientras que en los otros departamentos se han asignado
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uno o dos responsables para abarcar las tareas correspondientes a

esas funciones.

Considerando los roles y responsabilidades previamente establecidas,

ahora se presenta una tabla que asigna a cada riesgo su responsable

correspondiente.

Tabla 16: Asignacion de responsables a los riesgos

Coc_ilgo Vulnerabilidad Riesgo |Control Responsable
activo
No documentar las reglas de .
implementacion 8.31 Director de
D01 pie ., y 9 ' Desarrollo de
autorizacion durante el 8.9 .
Aplicaciones
proceso de desarrollo
HWO1 Mala aS|g'naC|on dg 'recursos 8 86 Responsable de
por usuario o servicio Infraestructura
HWO1 Falta dg mantenlmlento 8 713 Responsa}blgde
preventivo de equipos Soporte Técnico
Falta de uso de certificados Responsable de
HWO01 |SSL para activar protocolo 4 8.2 Infrzestructura
HTTPS
HWO1 Falta fje hardening de 4 8.27 Respons.able de
seguridad 8.9 Seguridad
HWO02 Falta dg mantenlmlento 6 713 Responsa,ble.de
preventivo de equipos Soporte Técnico
P01 |Errores de codificacién - 8.28 Desarrollador
P01 Uso de cohtrasenas débiles o 9 517 ) Desarrollador,
predeterminadas Lider de desarrollo
, Director de
PO1 Ape_rt_ura de archivos 6 8.7 Tecnologias de la
maliciosos .
Informacion
Falta de capacitacion y Director de
P01 |conocimientos de 4 6.3 Desarrollo de
programacion Aplicaciones
N I .
SWO01 © geparar as 8 8.9 Desarrollador
configuraciones de los 8.31




ambientes de desarrollo y
produccion

Uso de componentes o
librerias con vulnerabilidades

Lider de desarrollo,

SWo1 conocidas o sin 8.28 Desarrollador
mantenimiento
No usar repositorios para .
SWO01 |versionamiento del codigo 8.4 Lider de desarrollo,
Desarrollador
fuente
AU
No usar patrones de 8.26 rqwtgcto de
SWO01 . Soluciones,
disefo de software 8.27
Desarrollador
No usar herramientas de Responsable de
SWO01 |analisis de cédigo estatico o 8.29 P .
s Seguridad
dinamico
Uso de algoritmos Arquitecto de
. Lo 8.24 i
SWO01 |criptograficos obsoletos o Soluciones,
.y 8.28
débiles Desarrollador
Manipulacion de metadatos 8.31
SWo02 como JWT o cookies 8.9 Desarrollador
No contar con ambientes de 8.31 Lider de desarrollo,
SWO02 ., Responsable de
desarrollo y produccién 8.9
Infraestructura
No implementar Arquitecto de
SW02 pleme . 8.5 Soluciones,
autenticacion multifactor
Desarrollador
Usar valores por defecto de
. i Desarrollador,
SWO02 |las configuraciones de 8.28 .
. Lider de desarrollo
seguridad
Arquitecto de
SWO02 |Exponer APIs inseguros 8.28 Soluciones,
Desarrollador
Li I
SWO02 |No expirar las sesiones 8.5 ider de desarrollo,
Desarrollador
SW02 No rgallzar prL’Jebas unitarias 8.29 Desarrollador
y de integracién
Permitir multiples registros Arquitecto de
SWo02 . P . g” 8.5 Soluciones,
fallidos de autenticacion
Desarrollador
No usar captcha en 8.28 Arquitecto de
SWO02 , .
formularios 8.5 Soluciones
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SW02 No validar la entrada de 8.26 Desarrollador
datos 8.27
SW02 AS|gnaC|on de privilegios 82 ,Desarrollador,
incorrecta Lider de desarrollo
- N Desarrollador,
SWO02 |Elevacién de privilegios 8.2 Lider de desarrollo
SW02 Configuracion incorrecta de 8.9 Responsable de
las cabeceras HTTP 8.28 Infraestructura
SW02 Presentar mensajes de error 828 Desarrollador
detallados
. Arquitecto de
SW02 No utilizar ORM para acceder 828 Soluciones,
a la base de datos
Desarrollador
SWO02 |No cifrar datos sensibles g11 | Lderde desarolo,
Desarrollador
Administrador de base
SW03 Falta de respaldos de la base 813 de datos,
de datos Responsable de
Infraestructura
Administrador de base
SWO03 No contar con ambientes de 8.31 de datos,
desarrollo y produccién 8.9 Responsable de
Infraestructura
Usar va!ores por defecto de Administrador de base
SWO03 |las configuraciones de 8.9
. de datos
seguridad
SWO03 Almacenejlmlento de 811 Administrador de base
contrasenas en texto plano de datos
SW03 AS|gnaC|on de privilegios 82 Administrador de base
incorrecta de datos
Uso de algoritmos Arquitecto de
SWO04 |criptograficos obsoletos o 8.24 Soluciones,
débiles Desarrollador
SWO5 No generar alertas de 8.15 Responsable de
actividad inusual 8.16 Seguridad
SWO5 No respaldar periédicamente 813 Responsable de
los logs Infraestructura
No registrar inicios de sesion Arquitecto de
SWO05 g 8.15 Soluciones,

exitosos y fallidos

Desarrollador
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No registrar errores de las

Arquitecto de

SWO05 A 8.15 Soluciones,
aplicaciones

Desarrollador

SWO5 Exponer datos sensibles en 815 Desarrollador

los logs

6.3. Elaboracion de las Politicas de Seguridad

Con base en el trabajo previamente realizado, en esta seccidén se

procedera a definir las politicas de seguridad a seguir dentro de la

Direccion de Tecnologias de la Informacion (DTI) de una Institucion de

Educacién Superior (IES) publica en Ecuador, para gestionar de manera

efectiva el personal que labora en la organizacién, asi como la

optimizacién de los procesos de desarrollo y despliegue de las

aplicaciones informaticas.

6.3.1. Politica de Gestion del Personal

Objetivo:

La presente politica tiene como objetivo definir los lineamientos

que los empleados deben cumplir en cuanto a normas internas,

entrada y salida de personal, para garantizar un ambiente de

trabajo productivo en la organizacion.

Alcance:

La presente politica esta dirigida a todos los integrantes de la DTI:

Director de Tecnologias de la Informacion, Director de Desarrollo
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de Aplicaciones, Arquitecto de Soluciones, Lider de Desarrollo,

Desarrollador, Administrador de Base de Datos, Responsable de

Infraestructura, Responsable de Seguridad, Responsable de

Soporte Técnico.

Especificaciones:

Normativa Interna

No esta permitido consumir alimentos en los puestos de
trabajo de los empleados, ya que se podrian afectar los
equipos informaticos por los residuos de comida o bebida.
En su lugar, se debe utilizar los espacios asignados para
poder comer dentro de las instalaciones de la
organizacion.

Se prohibe fumar e ingerir bebidas alcohdlicas en
cualquier area dentro de las instalaciones de la
organizacion.

Se debe evitar hablar o conversar en voz alta en los
puestos de trabajo dado que esto puede causar
distracciones a los demas empleados con sus actividades
laborales.

La laptop de trabajo de cada empleado es exclusivamente
para uso laboral dentro de las instalaciones de la

organizacion. En caso de que se necesite utilizar la laptop
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fuera de las instalaciones para realizar trabajo remoto, se
debe solicitar un permiso al Director de Tecnologias de la
Informacion.

Los empleados deben asistir a las reuniones de trabajo
programadas ya sean en modalidad presencial o virtual.
Si por alguna razon el empleado no puede participar en la
reunion, se tiene que notificar al jefe inmediato.

No esta permitido que los empleados realicen actividades
ajenas a sus responsabilidades asignadas durante su
jornada laboral, como trabajar en proyectos personales o
externos.

Los empleados deben asegurarse de bloquear la sesidn
de su computadora o laptop de trabajo cada vez que se
alejen de su puesto, ya que no esta permitido dejar la
sesion abierta.

Se prohibe instalar programas externos en los equipos de
trabajo de la organizacion sin contar con la autorizacion
del jefe inmediato.

La organizacién se reserva el derecho a la propiedad
intelectual del codigo desarrollado por sus empleados en
las diversas aplicaciones informaticas que estan bajo su

responsabilidad.
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Entrada de Personal

Se debe explicar al empleado cédmo funciona la cultura de
la organizacion.

Se debe proveer al empleado un espacio dentro de la
organizacion incluyendo las herramientas necesarias para
que pueda realizar las actividades que se le han asignado.
El empleado debe recibir un proceso de induccién sobre
las herramientas y tecnologias necesarias para el cargo
que ha sido asignado, el cual sera impartido por la persona
delegada por el jefe inmediato.

El empleado es responsable de cuidar los equipos
informaticos asignados para su puesto de trabajo. Si un
equipo empieza a presentar problemas se debe notificar
al DST.

El empleado tiene que firmar un acuerdo de
confidencialidad asegurando que no divulgara o no hara
mal uso de toda la informacién sensible vinculada con los

activos de la organizacion.

Salida de Personal

El empleado responsable de una aplicacion informatica
debe notificar su salida con al menos dos semanas de

anticipaciéon. Tras la notificacion, el jefe inmediato
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asignara a un nuevo responsable, y el responsable
saliente debera capacitar al nuevo responsable.

e Si el responsable de una aplicacion informatica se retira
de la organizacion sin notificacion previa, el jefe inmediato
debera asignar un nuevo responsable, evaluando las
capacidades y carga laboral de su equipo a cargo.

o Posterior a la salida del empleado, se debe retirar todos
los permisos de acceso concedidos (codigo fuente,
aplicaciones, bases de datos, etc.) de forma inmediata.

o El empleado saliente tiene que devolver todos los equipos
informaticos al DST. Después, un responsable de soporte
técnico debera realizar el tratamiento seguro de
eliminaciéon de la informacién y, si es necesario, la

eliminacion del equipo.

6.3.2. Politica de Desarrollo Seguro de Aplicaciones
Objetivo:
La presente politica tiene como objetivo garantizar la codificaciéon
segura del software, ya sea desarrollado internamente o por
terceros, para mitigar riesgos de seguridad a través de la
implementacion de buenas practicas de codificacién, con la
finalidad de mantener la integridad y confidencialidad de la

informacion procesada por las aplicaciones informaticas.
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La presente politica esta dirigida a todo el personal del DDA

(Director de Desarrollo de Aplicaciones, Arquitecto de

Soluciones, Lider de Desarrollo y Desarrollador), Responsable

de Infraestructura y Responsable de Seguridad.

Especificaciones:

Autenticacion y Autorizacion

= Se debe generar contrasefas seguras, ya sea para

cuentas institucionales o cuentas individuales, de acuerdo

con las siguientes indicaciones:

o

La longitud de la contrasefa debe tener minimo 10
caracteres y maximo 12 caracteres.

Tener al menos una letra minuscula, una letra
mayuscula y un numero.

Solo se permite lo siguientes caracteres
especiales: @, *,., ,-

La contrasefia no puede ser similar al nombre de
usuario institucional.

La contrasefia no puede contener los nombres de

la persona.
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Las contrasefias que se insertan en la base de datos de
las aplicaciones tienen que estar cifradas con un algoritmo
de hashing robusto.

Se prohibe almacenar contrasefias en texto plano, o
contrasefias generadas con algoritmos débiles.

Se debe almacenar un registro historico de las
contrasefas ingresadas por los usuarios. En caso de
renovacion, las contrasenas no deben ser idénticas a las
3 ultimas registradas.

Las contrasefias deben tener un tiempo de caducidad
para obligar a los usuarios a cambiar su contrasefa
periddicamente. Se sugiere que sea cada 6 meses.

Se debe implementar el cierre de sesion automatico
después de un periodo de inactividad de 15 minutos del
usuario.

Solo se permiten 5 intentos fallidos para iniciar sesién en
las aplicaciones, luego de eso se procede con el bloqueo
de la cuenta del usuario y se le envia una notificacion al
correo personal para que cambie su contrasena.

Se debe implementar autenticacién multifactor en los
sistemas criticos, como el envio de un cédigo OTP de

verificacion al correo electrénico del usuario.
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» Todo formulario de registro o contacto de libre acceso
debe incorporar un componente de captcha como medida
de seguridad para prevencion de spam y ataques de
fuerza bruta.

» Todo formulario o servicio desarrollado que no sea de libre
acceso debe tener permisos de autenticacion por Cookie,
JWT, Bearer Token, entre otros mecanismos de
verificacion.

= Se debe proporcionar a los usuarios los privilegios de
acceso estrictamente necesarios a las aplicaciones y
bases de datos.

» El Director de Desarrollo de Aplicaciones debe supervisar
regularmente los privilegios de acceso concedidos a los

administradores de las aplicaciones informaticas.

Acceso al codigo fuente
e Es obligatorio emplear un sistema de control de versiones
para alojar el cdédigo fuente de las aplicaciones. Por
ejemplo: TFS, Gitlab.
o EIl Director de Desarrollo de Aplicaciones debe gestionar
adecuadamente los permisos de lectura y escritura
otorgados a los desarrolladores para acceder a los

repositorios de las aplicaciones.
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Se debe implementar un proceso de revision para aprobar
los cambios realizados en el cédigo fuente y poder subir
dichos cambios al repositorio.

o El desarrollador tiene que crear una rama para

implementar nuevas funcionalidades o]
correcciones.

El desarrollador debe realizar pruebas unitarias y
de integracion para asegurarse de no cometer
errores.

El lider de desarrollo debe revisar el codigo
elaborado por el desarrollador, y escanear el cédigo
usando una herramienta de analisis estatico.

Si el lider de desarrollo encuentra algun error o
vulnerabilidad, el desarrollador a cargo debera
implementar las modificaciones necesarias.

Si ya no se presentan novedades, el codigo sera

fusionado con la rama principal del repositorio.

Codificacion y Ciclo de Vida del Software

Antes de la Codificacion

El Director de Desarrollo de Aplicaciones debe elaborar

guias de codificacidbn segura para cada lenguaje de
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programaciéon utilizado en las diferentes aplicaciones
informaticas.

El Director de Desarrollo de Aplicaciones debe capacitar
regularmente a los desarrolladores en aspectos de
codificacion segura considerando las ultimas amenazas y
técnicas de intrusion.

El arquitecto de soluciones debe seleccionar las
tecnologias y frameworks adecuados en funcion de las
caracteristicas y requisitos de la aplicacién que se va a
desarrollar.

El lider de desarrollo debe realizar un analisis del alcance
y el impacto que tendra el desarrollo de un nuevo
requerimiento para no afectar a otras aplicaciones.

El desarrollador debe instalar las herramientas necesarias
para la programacién de codigo, como el uso de un
Entorno de Desarrollo Integrado (IDE).

El desarrollador debe asegurarse que las librerias o
componentes que se pretenden utilizar dentro de una
aplicacién no incluyan vulnerabilidades que puedan
provocar un riesgo. En caso de que su uso sea
estrictamente necesario se debe notificar al Arquitecto de

Soluciones y al Director de Desarrollo de Aplicaciones.
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Durante la Codificacion

e El desarrollador debe programar empleando técnicas de

codificacion segura, para prevenir ataques de intrusion

comunes. Esto incluye:

O

O

Validar los datos introducidos en los formularios
tanto en el front-end como en el back-end.

Utilizar una herramienta de Mapeo Objeto-
Relacional (ORM) para interactuar con la base de
datos.

Aplicar patrones de disefio acorde a la necesidad
de cada modelo de negocio, por ejemplo, el uso del
patréon “Singleton” para garantizar una sola
instancia de conexion a la base de datos.
Configurar adecuadamente las cabeceras HTTP,
como el uso de “Access-Control-Allow-Origin" para

controlar el acceso a los recursos de la aplicacion.

e En aplicaciones robustas, el back-end y el front-end de la

aplicacién tiene que estar desacoplado en proyectos

independientes.

e Se debe gestionar las sesiones de manera eficiente

incorporando el uso de tokens seguros.
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El desarrollador debe implementar el manejo de
excepciones para gestionar errores y garantizar el
funcionamiento continuo de Ila aplicacion, evitando
problemas de disponibilidad.

El desarrollador no debe exponer informacion sensible
(datos de wusuario, errores de sistema, version de
framework, etc.) en mensajes de informacion, advertencia
O error.

El desarrollador debe registrar los eventos importantes en
un archivo de log para mantener un historial detallado.
Se debe almacenar la configuracion de la aplicacion en un
archivo global que esté separado del cddigo principal.

Es obligatorio que el desarrollador evalue la seguridad del
cédigo implementado utilizando herramientas de analisis

estatico de caodigo.

Después de la Codificacion

El desarrollador tiene que elaborar un manual de usuario
con el detalle de las funcionalidades de la aplicacion.

El desarrollador debe documentar un manual técnico que
incluya las reglas de implementacion y autorizacion
empleadas en la aplicaciéon como:

o Registro de cambios realizados.
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o Nombres y versiones de las dependencias
(librerias, frameworks, etc.) utilizadas.
o Detalle de permisos hacia otras aplicaciones o
bases de datos.
El Director de Desarrollo de Aplicaciones debe mantener
un inventario de software actualizado de todas las
aplicaciones implementadas, que incluya informacion
relevante como: nombre de la aplicacion, desarrolladores
0 responsables de la aplicacién, lenguajes de
programacion y componentes utilizados, entre otras
especificaciones técnicas.
El responsable de seguridad debe realizar pruebas de
penetracion y un andlisis de vulnerabilidades de la
aplicacién, empleando herramientas especializadas.
El desarrollador debe actualizar regularmente los
componentes de terceros usados en la aplicaciéon, como
librerias, bibliotecas y frameworks. De ser necesario, se
debe planificar una ventana de mantenimiento para llevar

a cabo las actualizaciones.
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Registros de Eventos (Logs)

La hora del sistema de los servidores tiene que estar
sincronizada en todas las aplicaciones con la zona horaria
regional que es UTC-5.
Se debe registrar todo tipo de evento que se considere
importante segun la criticidad de la aplicacion o sistema.
Por ejemplo:

o Accesos a las aplicaciones.

o Intentos de inicio de sesion fallidos y exitosos.

o Errores en tiempo de ejecucion.
El desarrollador tiene que evitar almacenar informacion
sensible en los registros que pueda ser explotada.
El responsable de infraestructura debe implementar
medidas de proteccidon contra manipulaciones no
autorizadas como la eliminacién o alteracion de registros.
El responsable de seguridad tiene que monitorear los
registros en busca de actividades inusuales o amenazas,
con la ayuda de herramientas de escaneo.
El responsable de infraestructura tiene que realizar copias
de seguridad semanales de los registros y configurar que
el periodo de retencion de los registros sea por lo menos

de 6 meses.



76

e El responsable de infraestructura debe eliminar los
registros antiguos de manera segura tomando en cuenta

la capacidad de almacenamiento de los servidores.

6.3.3. Politica de Despliegue de Aplicaciones
Objetivo:
Esta politica tiene como objetivo garantizar la seguridad y
eficiencia del proceso de despliegue o pase a produccion de las
aplicaciones informaticas para asegurar su disponibilidad.
Ademas, se busca optimizar recursos y minimizar riesgos por
ataques de intrusién con la finalidad de que las aplicaciones

funcionen correctamente y se mantengan actualizadas.

Alcance:

Esta politica estda dirigida al personal del DDA (Director de
Desarrollo de Aplicaciones, Arquitecto de Soluciones, Lider de
Desarrollo y Desarrollador), Administrador de Base de Datos,

Responsable de Infraestructura y Responsable de Seguridad.

Especificaciones:
Gestion de Ambientes
e La implementacién de toda aplicacion se debe manejar
dentro de 3 ambientes de trabajo: desarrollo, pruebas y

produccion.
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Todos los desarrolladores tienen que programar el cédigo
de las aplicaciones especificamente en el ambiente de
desarrollo.

Se tiene que separar adecuadamente los ambientes de
trabajo, ya que no se permite configurar aplicaciones que
aun se encuentran en fase de desarrollo en un ambiente
de produccion.

Se tiene que verificar el correcto funcionamiento de una
aplicacion dentro del ambiente de pruebas, y asegurarse
de que se repliquen las mismas configuraciones hacia el
ambiente de produccién para prevenir fallos de
funcionalidades.

Los dominios internos o de prueba que se usan en las
aplicaciones tienen que ser creados en un ambiente de
prueba, con la asignacion de una direccion ip privada. No
se permite crear un dominio de prueba en un ambiente de
produccion.

No esta permitido subir un cambio directamente al
ambiente de produccion sin haber evaluado primero la
funcionalidad en un ambiente de pruebas, a menos que la
circunstancia lo justifique y se cuente con la aprobacién

del Director de Desarrollo de Aplicaciones.
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Los desarrolladores o responsables de una aplicacion
informatica deben encargarse personalmente de llevar a
cabo el despliegue de la aplicacion. Si el despliegue debe
realizarse con urgencia y el responsable no esta
disponible, su jefe inmediato asumira esta gestion.
Solamente el personal autorizado debe tener acceso a los
ambientes de produccién de las diferentes aplicaciones.
Los desarrolladores no deben tener acceso a las bases de
datos del ambiente de produccién, ya que ese privilegio es
exclusivo para los administradores de base datos.

En su lugar, los desarrolladores podran acceder a una
base de datos de prueba que sea una réplica del ambiente
productivo configurada por el administrador de base de

datos.

Antes del despliegue a produccion

Se debe documentar los cambios realizados durante el
desarrollo de las aplicaciones para mantener un historial
detallado.

Es obligatorio realizar un proceso de hardening en las
aplicaciones y en los servidores que funcionaran para el

ambiente de produccion. Esto incluye eliminar servicios
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innecesarios y configurar las opciones de seguridad
requeridas.

Se debe eliminar todas las funciones de mensajes
informativos (prints) en la aplicacion para que no sean
visibles posterior al despliegue.

Se debe ejecutar un analisis de vulnerabilidades de las
aplicaciones dentro del ambiente de pruebas para reducir
el riesgo de ataques de intrusion.

Es obligatorio configurar un certificado ssl para cualquier
aplicacion que se libera en ambiente de produccion, con
la finalidad de habilitar el protocolo https y cifrar la
informacion.

En caso de que no se pueda adquirir un certificado ssl, se
debe configurar temporalmente un certificado ssl gratuito
para la aplicacion, tomando en cuenta que este tipo de

certificado tiene que ser renovado cada 3 meses.

Después del despliegue a produccién

Se debe evaluar constantemente el rendimiento de las
aplicaciones en ambiente de produccion. De ser necesario
se debe ajustar los parametros de configuracion de las
aplicaciones o bases de datos, asi como incrementar los

recursos asignados a los servidores.
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Se debe actualizar regularmente las versiones de las
dependencias, frameworks y componentes de terceros en
las aplicaciones y servidores, asegurandose de tomar las
medidas de precaucion adecuadas como la ejecucion de
respaldos o snapshots.

Se debe ejecutar periddicamente un analisis de
vulnerabilidades de las aplicaciones que estan en
ambiente de produccién para identificar nuevas
debilidades o problemas de seguridad.

Se debe configurar alertas para identificar posibles fallos
0 errores que presentan las aplicaciones.

Se debe realizar periddicamente mantenimiento
preventivo de los servidores que alojan las aplicaciones y
base de datos.

Es obligatorio realizar copias de seguridad programadas
de los activos de informacion:

o La base de datos se debe respaldar todos los dias,
de preferencia en horarios de poco trafico, como en
la madrugada.

o El cédigo fuente tiene que estar respaldado en el

sistema de control de versiones. En caso de que la
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aplicacion no se maneje con versionamiento, se
tiene que respaldar el cédigo todos los dias.

o Los logs se deben respaldar una vez por semana.
Cuando se presente un incidente en una aplicacién en
produccion, se tiene que replicar el error en un ambiente
de pruebas empleando los respaldos mas recientes de la
aplicacién y base de datos. Luego de resolver el incidente
de manera segura, se debe subir los cambios aplicados a

produccion.
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CONCLUSIONES

Al momento de elaborar el presente trabajo de titulacion, se pudo
constatar que la Direccion de Tecnologias de la Informacion (DTI) no
cuenta con una politica de seguridad de la informacion formalmente
establecida, sin embargo, la DTl dispone de documentacion sobre
procesos y procedimientos, aunque estos no se aplican de manera
uniforme ni completa, relacionados con el desarrollo de aplicaciones,
administracion de bases de datos, gestion de activos, amenazas,
vulnerabilidades y riesgos.

La identificacién de los activos de informacion y su respectivo analisis
de riesgos descrito en el Capitulo 4, destaca la importancia de proteger
los recursos de la DTI. Al categorizar las amenazas y vulnerabilidades,
y asignarles un nivel de riesgo, se establece la base para priorizar las
medidas de seguridad necesarias, asegurando asi la integridad,
confidencialidad y disponibilidad de las aplicaciones informaticas de la
organizacion.

La implementacion de controles basados en la norma ISO/IEC
27002:2022 y las recomendaciones de NIST en la Direccion de
Tecnologias de la Informacion (DTI) fortalece significativamente la
seguridad del desarrollo y despliegue de aplicaciones. Al identificar y
aplicar controles especificos para cada riesgo, la organizacion no solo

mejora su postura de seguridad, sino que también establece un marco



83

solido que garantiza que las aplicaciones se encuentren operacionales
respetando la confidencialidad, integridad y disponibilidad de la
informacion.

En nuestra propuesta de marco de seguridad se definieron 2 politicas
claves orientadas a mejorar los procesos de desarrollo y despliegue de
las aplicaciones informaticas gestionadas por la DTI: La Politica de
Desarrollo Seguro de Aplicaciones, que busca garantizar la creacion de
software seguro y robusto desde sus primeras fases, y la Politica de
Despliegue de Aplicaciones, enfocada en asegurar un proceso
controlado y eficiente para la puesta en produccion de las mismas.
Ademas, se elaboré una Politica de Gestiéon del Personal que
comprende las normas internas de la DTl y permite a los empleados
conocer el entorno de la organizacion desde el inicio de su trabajo para

que puedan desempenar sus funciones de manera eficaz.
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RECOMENDACIONES

Se recomienda fortalecer los programas de capacitacion y realizar
sesiones de talleres para concientizar a todos los miembros de la
organizacion sobre buenas practicas y temas de seguridad que afecten
la disponibilidad, integridad y confidencialidad de las aplicaciones
informaticas.

Se recomienda llevar a cabo un analisis estatico del cédigo fuente de
las aplicaciones para evaluar la calidad del coédigo implementado y
evitar la introduccién de errores o funcionalidades no deseadas.

Se recomienda realizar un analisis de vulnerabilidades y pruebas de
penetracion para identificar y corregir problemas de seguridad en las
aplicaciones antes de ser liberadas a produccion.

Se recomienda implementar un mecanismo de monitoreo en tiempo real
que supervise el rendimiento de las aplicaciones y bases de datos, el
cual emita alertas en caso de que no se cumplan los requisitos de
seguridad.

Se recomienda implementar un proceso de analisis y tratamiento de
logs, empleando herramientas especializadas, para detectar actividad
inusual o sospechosa en las aplicaciones informaticas.

Se recomienda automatizar el proceso de despliegue de las
aplicaciones utilizando herramientas de Integracion Continua y

Despliegue Continuo (CI/CD). Esto implica configurar pipelines que
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integren pruebas y analisis de brechas de seguridad para validar la
aplicacion antes de subir cambios al ambiente de produccion.

7. Se recomienda mejorar el control de los derechos de acceso
privilegiados, ya que se pudo identificar que los desarrolladores
interactuan directamente con la base de datos del ambiente de
produccion, un privilegio que deberia estar reservado unicamente para
los administradores de bases de datos.

8. Se recomienda incorporar el uso de un sistema de control de versiones
en los sitios webs institucionales basados en gestores de contenido
como Drupal o Wordpress.

9. Se recomienda que los integrantes del Departamento de Desarrollo de
Aplicaciones trabajen de manera coordinada con los responsables del
Departamento de Seguridad y Departamento de Infraestructura para
garantizar la implementacion de aplicaciones seguras y minimizar las
brechas de seguridad.

10.Se recomienda elaborar una politica de gestiéon de incidentes que
determine las funciones de los responsables y los pasos a seguir para
recuperarse de manera efectiva ante eventos inesperados.

11.Se recomienda supervisar el contenido de las politicas elaboradas en la
presente tesis cada 6 meses, para ajustarse a las nuevas necesidades

de la organizacion en caso de existir cambios.
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