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RESUMEN

Este proyecto tiene como objetivo disefiar un sistema integrado de monitoreo y
visualizacion en tiempo real de parametros de motores trifasicos, sensores, entradas
y salidas, utilizando tecnologias accesibles y de bajo costo. La hipétesis plantea que
la implementacion de un sistema alternativo a los SCADA tradicionales puede
optimizar los procesos industriales en las PYMES, mejorando la eficiencia operativa y
reduciendo costos. La justificacion radica en la necesidad de brindar soluciones
tecnoldgicas asequibles para las pequefias y medianas empresas, promoviendo su
competitividad en el mercado.

En el desarrollo del proyecto se disefid la arquitectura del sistema mediante el uso de
controladores logicos programables de la marca Allen Bradley de Rockwell Automation
como son los CompactLogix, ControlLogix y sensores industriales como son
termocuplas, permitiendo la adquisicion de datos en tiempo real. Se utiliz6 Node-RED
como plataforma de visualizacién para graficar parametros como corriente, voltaje,
potencia y rpm. La conectividad del sistema se aseguré mediante protocolos
industriales Ethernet/IP y un variador de frecuencia PowerFlex 525 para controlar el
motor trifasico. Ademas, se implementd Ngrok para permitir el acceso remoto al
sistema desde cualquier red, garantizando seguridad con autenticacion por usuario y

contrasefa que se puede escalar a mayor seguridad si se utiliza una red VPN.

Los resultados muestran una mejora en la visualizacidon, manipulacion vy
almacenamiento de datos en comparacién con sistemas SCADA comerciales,
reduciendo significativamente los costos y ofreciendo acceso remoto en tiempo real.
En conclusién, este sistema ofrece una solucién efectiva y econdémica para el
monitoreo y control de procesos industriales en PYMES, mejorando la gestion de

recursos y promoviendo la automatizacion.

Palabras Clave: PYMES, monitoreo en tiempo real, Node-RED, protocolos

industriales, automatizacion, Acceso Remoto, Motores trifasicos.



ABSTRACT

The objective of this project is to design an integrated system integrated system for
real-time monitoring and visualization of three-phase motor parameters, sensors,
inputs and sensors, inputs and outputs, using accessible and low-cost technologies.
The hypothesis is that the implementation of an alternative to traditional SCADASs can
optimize industrial processes in SMEs, improving operational efficiency and reducing
costs. The justification lies in the need to provide affordable technological solutions for

small and medium-sized companies, promoting their competitiveness in the market.

In the development of the project, the architecture of the system was designed through
the use of logic architecture was designed using programmable logic controllers of the
Allen Bradley brand from Rockwell Automation such as CompactLogix, ControlLogix
and industrial sensors such as thermocouples, allowing data acquisition in real time.
Node-RED was used as a visualization platform to plot parameters such as current,
voltage and plot parameters such as current, voltage, power and rpm. The connectivity
of the system was ensured through industrial Ethernet/IP protocols and a PowerFlex
525 variable frequency drive to control the three-phase motor. In addition, Ngrok was
also implemented to allow remote access to the system from any network, ensuring
security network, with user/password authentication that can be escalated to higher

to higher security if a VPN network is used.

The results show an improvement in visualization, data manipulation and storage
compared to commercial SCADA systems, significantly reducing costs and offering
real-time remote access. In conclusion, this system offers an effective and economical
solution for process monitoring and control of industrial processes in SMEs, improving

resource management and promoting automation.

Keywords: SMEs, real-time monitoring,

Node-RED, industrial protocols, automation, remote access, three-phase motors.
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CAPITULO 1

1. INTRODUCCION

En la actualidad, la automatizacion industrial ha dejado de ser una prerrogativa exclusiva
de grandes empresas, abriendo paso a soluciones accesibles y de bajo costo que
permiten a las pequefas y medianas empresas (PYMES) mejorar su eficiencia operativa
y competitividad en el mercado. Una de las areas donde la automatizacion esta teniendo
un impacto significativo es el monitoreo y control de parametros clave en los sistemas
eléctricos y mecéanicos que impulsan las actividades productivas. En este contexto, los
motores trifasicos son equipos fundamentales, ya que representan una gran parte del
consumo energético en las industrias y son responsables del accionamiento de
maquinaria critica. Sin embargo, el control y monitoreo de estos motores, asi como de
otros dispositivos asociados como sensores, entradas y salidas, suele representar un
desafio para las PYMES debido a los altos costos de implementacion de sistemas
SCADA (Supervisory Control and Data Acquisition) especializados.

Ante esta problematica, se plantea el desarrollo de un sistema integrado de monitoreo y
visualizacion en tiempo real para motores trifasicos, sensores y dispositivos
relacionados, que permita a las PYMES no solo monitorear el estado de sus equipos,
sino también optimizar el control de sus procesos industriales, como se ha implementado
en otros proyectos en empresas tales como: Tayrona S.A.S. en Colombia, casos de
estudio como: Paloma Irrigation and Drainage District Reduces Downtime and Pump
Repair Costs, entre otros. Este sistema tiene como objetivo ser una alternativa viable y
accesible a las soluciones SCADA tradicionales, brindando las mismas capacidades de
supervision y control a un costo significativamente menor. La implementacion de
tecnologias accesibles y de bajo costo, como controladores l6gicos programables (PLC)
y protocolos de comunicacién industrial, permite a las empresas tener un control preciso
y eficiente de sus operaciones, mejorando la toma de decisiones y reduciendo los

tiempos de inactividad.



El principal beneficio de contar con un sistema de monitoreo y visualizacién en tiempo
real radica en la centralizacion de la informacion, lo que facilita el acceso a los datos
desde cualquier ubicacion, permitiendo un control remoto eficiente. Ademas, esta
centralizacion ayuda a reducir la dependencia del personal en sitio, ya que las tareas de
supervision pueden ser automatizadas o realizadas a distancia, lo que se traduce en una
reducciéon de costos operativos. De esta manera, el sistema propuesto tiene un impacto
directo en la optimizacion de recursos, al permitir un mejor uso de la energia, prolongar
la vida util de los equipos y minimizar las interrupciones no planificadas.

El desarrollo de este sistema esta alineado con la tendencia actual hacia la Industria 4.0,
donde la digitalizacién y el uso de datos en tiempo real juegan un papel crucial en la
modernizacion de las empresas. Aunque los sistemas SCADA han sido la herramienta
tradicional para la supervisién y control de procesos industriales, su alto costo y
complejidad han sido barreras para las PYMES. En cambio, el sistema propuesto busca
ser una solucion més flexible y adaptable, capaz de integrarse con la infraestructura
existente de las PYMES y de ajustarse a sus necesidades especificas. Para lograr esto,
se disefid una arquitectura que incluye laimplementacion de un software de visualizacion
gque muestra graficamente los parametros de los motores y sensores, y que facilita la
supervision del estado de los equipos en tiempo real.

El proyecto contempla también la integracién de protocolos de comunicacion industrial,
asegurando la conectividad entre los distintos dispositivos del sistema y permitiendo una
interaccion fluida entre ellos. Este aspecto es crucial para garantizar que el sistema no
solo recolecte datos de manera eficiente, sino que también permita su manipulacion y
almacenamiento de forma segura y confiable. En este sentido, la conectividad juega un
papel clave en la robustez del sistema, ya que asegura que los datos se transmitan y
procesen en tiempo real, o cual es esencial para la correcta toma de decisiones en la
operacion de los equipos

1.1 Descripcion del problema

Las pequefias y medianas empresas enfrentan dificultades econOmicas al intentar

adoptar sistemas SCADA especializados para mejorar el monitoreo y control de sus

procesos industriales. Estas tecnologias, si bien son esenciales para optimizar la

visualizacion, manipulacion y almacenamiento de datos provenientes de sensores,

actuadores y dispositivos, conllevan una alta inversion inicial y complejidad en su

implementacion, lo que limita su accesibilidad y adopcion por parte de este tipo de
2



empresas.

1.2 Justificacion del problema

Las soluciones tradicionales basadas en sistemas SCADA suelen ser costosas y
complejas, lo que dificulta su adopcion por parte de las PYMES que recién estén
empezando su actividad comercial. Este problema limita la capacidad para supervisar
variables criticas en el contexto de control de motores trifasicos como lo son potencia,

voltaje, corriente, frecuencia y rpm para responder eficientemente a posibles fallos.

La implementacion de un monitoreo alternativo, basado en tecnologia accesibles como
Node-RED, PLC’s y redes industriales, ofrece una solucion viable para las PYMES. Este
enfoque no solo reduce costos, sino que también facilita la integracion con dispositivos
existentes y que con la ayuda de ngrok permite un acceso remoto desde cualquier

ubicacion.

Resolver este problema no solo mejora la eficiencia operativa y la gestion de recursos
en las PYMES, también fomenta su competividad en el mercado al reducir los cotos

asociados al mantenimiento, supervision y control de sus sistemas.



1.3 Objetivos

1.3.1 Objetivo General

Desarrollar un sistema integrado de monitoreo y visualizaciéon en tiempo real para

parametros de motores trifasicos, sensores, entradas y salidas, utilizando tecnologias

accesibles y de bajo costo, facilitando el control y mantenimiento de sus procesos

industriales.

13.1

1.

Objetivos Especificos

Disefiar la arquitectura del sistema de monitoreo utilizando controladores l6gicos

programables y sensores que permitan la adquisicion de datos en tiempo real.

Implementar un software de visualizacion de datos que muestre graficamente los
parametros recolectados de los motores y sensores, para optimizar la supervision

del estado de los equipos.

Probar protocolos de comunicacion industrial para asegurar la conectividad entre

el sistema de monitoreo y los dispositivos de control existentes en las empresas

Evaluar la efectividad del sistema en términos de costo-beneficio y funcionalidad
comparado con soluciones SCADA tradicionales, para justificar su

implementacién en PYMES.

Crear un servidor que permita al usuario u operador conectarse de forma remota
en cualquier dispositivo desde cualquier lugar para verificar el funcionamiento del
sistema SCADA.



1.4 Marco teérico
1.4.1 Sistema de monitoreo

Un sistema de monitoreo es un conjunto de elementos que solamente registran o
monitorean un valor en tiempo real para luego transmitirselo al usuario con el fin de
informar acerca del funcionamiento o estado de determinado parametro o variable. Estos
sistemas no actlan sobre los parametros, sino que solamente registran e informan.

(Ingeniarg, 2020)

Figura 1. 1 Interfaz visual de un sistema de monitoreo

1.4.2 ControlLogix 1756 L73

El controlador ControlLogix L73 pertenece a la serie 1756 de la marca Allen Bradley la
cual es propietario Rockwell Automation, forma parte de la gama alta en el ambito de
automatizacion ya que su disefio de chasis puede afiadirse tantos médulos de entradas,
salidas, comunicacion, o de cualquier otro tipo requiera el usuario dependiendo del
proyecto. También permite el uso de sistemas redundantes en el caso de que el chasis
primario falle, podra seguir funcionando el sistema enviando a otro chasis secundario
para no perder informacion. Ademas cuenta con el sistema de motion control en caso de
que se requiera el control de servomotores industriales al utilizar un servovariador como

es el Kinetix5500 (Rockwell Automation,Inc, 2017)



Figura 1. 2 Controlador ControlLogix L73

1.4.3 CompactLogix L33ERM

El CompactLogix L33ERM pertenece a la serie 5370 L3 es un controlador de
automatizacion programable que forma parte de la familia de controladores Logix de
Rockwell Automation, disefiado para ofrecer un alto rendimiento en un formato compacto
y rentable. Su escalabilidad dentro de la arquitectura Logix permite a los usuarios
implementar una solucion integrada que facilita la programacion, el desarrollo y la gestion de

redes en aplicaciones industriales complejas. ( Rockwell Automation, Inc., 2013)

El CompactLogix 5370 L3 incorpora varias caracteristicas avanzadas:

1. Control de Movimiento Integrado en Ethernet/IP: Este modelo permite controlar
hasta 16 ejes de movimiento integrado, lo que lo convierte en una solucion robusta y
de bajo costo para aplicaciones que requieren control de movimiento en multiples
ejes, como en sistemas de transporte o maquinaria de precision. Al combinarse
con el sistema de control de movimiento Kinetix 350, el CompactLogix 5370 L3
proporciona una solucién escalable y econémica para automatizacion industrial.

2. Capacidades Avanzadas de Conexion en Red: Equipado con dos puertos
Ethernet y un switch Ethernet integrado, el controlador permite la configuracion de
topologias de red en anillo a nivel de dispositivo (DLR), lo cual facilita la
integracion de componentes en el sistema de control y reduce los costos de

infraestructura de red.



oy

© asen-Bradey

o)

Figura 1. 3 Controlador Compactlogix L33ERM

1.4.3 PanelView 800

Los terminales graficos PanelView™ 800 son una interfaz de alto rendimiento para
control y visualizacion. Con capacidades de monitoreo remoto y opciones de interaccion
tactil o de teclado, estos terminales mejoran la conectividad, inteligencia y productividad
de las maquinas, adaptandose a diversas aplicaciones en sistemas micro y pequefos. (

Rockwell Automation, Inc., 2022)

1.4.4 Stratix Figura 1. 4 Panel View 800 5700

El Stratix 5700™ de Allen-Bradley® es un switch administrado industrial de capa 2,
compacto y escalable, que incorpora tecnologia de Cisco para facilitar la conectividad en
aplicaciones industriales. Este switch esta disefiado para simplificar la administracién de
redes Ethernet en entornos de automatizacion industrial, permitiendo una integracion
mas eficiente de dispositivos en redes de maquinas o en redes de planta complejas. La
integracion con el entorno de disefio Studio 5000 Automation Engineering and Design
Environment™ proporciona plantilas de FactoryTalk® View y perfiles Add-On,

optimizando asi la configuraciéon y monitoreo de la red. (Rockwell Automation, Inc., 2016)



Beneficios clave:

e Convergencia de redes: Permite la integracién de redes de maquina en redes de
planta existentes, favoreciendo una infraestructura unificada y escalable.

e Simplificacion de infraestructura: La administracion centralizada del switch
facilita la adicion de nuevos equipos y dispositivos en la red, permitiendo un mejor
control de los recursos y el crecimiento de la red.

e Tecnologia Cisco: Asegura compatibilidad y confianza en el uso de tecnologias
ampliamente conocidas por profesionales de tecnologia de operaciones (TO) y
tecnologia de la informacién (TI).

e Facilidad de configuracién y monitoreo: La integracion con Studio 5000 y las
herramientas de Rockwell Automation reduce tiempos de configuracién y costos,

optimizando el monitoreo en redes industriales complejas.

Allow-Bradley |
.8, Stratix 5/00
3

900 0

Figura 1. 5 Switch administrable Stratix 5700

1.45 Ethernet IP

EtherNet/IP es el término utilizado para referirse al Common Industrial Protocol (CIP),
implementado sobre Ethernet estandar (IEEE 802.3 y el conjunto de protocolos TCP/IP).
Presentado en 2001, EtherNet/IP se ha convertido en una de las redes Ethernet
industriales mas avanzadas, confiables y completas en el ambito de la automatizacion
de manufactura. Su popularidad ha crecido rapidamente a medida que las empresas

buscan aprovechar las ventajas de las tecnologias abiertas y basadas en Internet.



EtherNet/IP forma parte de una familia de redes que emplea CIP en las capas superiores

de su estructura. (Logicbus, 2024)

Ethernet/IP

Figura 1. 6 Dispositivos de automatizacién que utilizan Ethernet/IP

cortesia de REALPARS
1.4.6 PowerFlex 525

El PowerFlex 525 es un variador de CA de la serie 520 de Allen-Bradley, disefiado para
proporcionar un control de motor eficiente en aplicaciones industriales y ofrecer una
integracion sencilla en sistemas de control. Destaca por incluir funciones estandar como
conectividad EtherNet/IP y seguridad integrada, lo que facilita su incorporaciéon en
arquitecturas de control Logix. Ademas, el PowerFlex 525 permite una configuracion
rdpida y cuenta con opciones de instalacion y control flexibles para maximizar la

eficiencia en sistemas conectados en red.

Este variador de frecuencia tiene una capacidad de potencia de 0.4 a 22 kW y es
compatible con voltajes globales de 100 a 600 V. Sus herramientas de configuracién
incluyen un modulo LCD de interfaz de operador y compatibilidad con software como
Connected Components Workbench y Studio 5000 Logix Designer. (Rockwell
Automation, Inc., 2015)
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Figura 1. 7 Variador de frecuencia POWERFLEX 525

1.4.7 Motor trifasico

Un motor trifasico de induccidn consta de dos partes las cuales son un estator y el rotor.
El estator es la parte estacionaria que contiene las bobinas la cual genera un campo
magnético rotativo cuando se inyecta una corriente trifasica. Este campo induce una
corriente en el rotor siendo esta la parte movil, causando su rotacion. El disefio de rotor
mas comun es el denominado “jaula de ardilla”, donde se destaca su durabilidad y
eficiencia. Este tipo de motor es utilizado en aplicaciones industriales debido a su

fiabilidad y capacidad de autoinicio. (Wattenphul J., 2023).
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Figura 1. 8 Motor Trifasico

1.4.8 Protocolo Productor Consumidor

El protocolo Productor-Consumidor de Rockwell Automation permite la comunicacion
entre dispositivos en redes industriales mediante la transmision de datos en tiempo rela.
Este protocolo habilita los modulos de entrada y salida donde se comunican directamente
al detectar un cambio o intervalos especificos, optimizando el trafico de red y asegura

gue solo se transmita informacion cuando sea necesario. (Rockwell Automation, s.f.)
149 Maestro Esclavo

Ethernet/IP permite la integracion de dispositivos de diferentes fabricantes dentro de una
misma red de automatizacién, siempre que estos soporten el estandar CIP, lo cual es
beneficioso para aplicaciones SCADA y otras que requieren interoperabilidad y alta

fiabilidad en el manejo de datos industriales (Tannewitz, 2021).

1.4.10 Studio 5000

Studio 5000 es un entorno de desarrollo de Rockwell Automation que permite la
construccién y la puesta en marcha de sistemas de automatizacién de manera eficiente.
Ofrece una interfaz moderna y una serie de aplicaciones disefiadas para facilitar tareas
durante el proceso. Este software es compatible con varios controladores de Allen-

Bradley como CompactLogix y ControlLogix. (Rockwell Automation, s.f., 2018).
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Figura 1. 9 Logo Studio 5000

1.4.10 NodeRed

NodeRed es un entorno de desarrollo basado en JavaScript de cédigo abierto que utiliza
Node.js en un entorno de programacion virtual, creando flujos de datos. Node-Red puede
ser utilizado como una alternativa de bajo costo y confiable con respecto a los sistemas
de supervisién, control y adquisicion de datos (SCADA) o bien un complemento de este

permitiendo que la informacion fluya de manera rapida (Nitulescu, 2020).

2

Node-RED

Figura 1. 10 Logo Node-RED

1.4.11 Dashboard

Node-RED, como alternativa de bajo costo y facil configuracion en aplicaciones SCADA,
permite una gestion eficiente de datos en tiempo real mediante protocolos como Modbus
TCP/IP, Ethernet y MQTT, ideal para sistemas loT implementando estos protocolos se
se puede mejorar la manipulacion de las variables dentro de un “Dashboard” para un

SCADA propuesto. (Nitulescu, 2020).
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Figura 1. 11 Logo Dashboard de Node-RED

1.4.11 Telegram

Node-RED configura flujos de trabajo que interpretan datos provenientes de los PLCs y
envian actualizaciones a Telegram. Por ejemplo, cuando un sensor detecta un cambio
en el estado de un sistema o cuando se superan ciertos umbrales, Node-RED puede
activar alertas o permitir a los operadores responder con comandos especificos,
directamente desde la aplicacién Telegram, optimizando asi el tiempo de respuesta y la

eficiencia operativa (DMC, 2023).

Figura 1. 12 Logo de de Telegram

1.4.12 Ngrok

Ngrok es una aplicacion multiplataforma que crea tuneles seguros desde un punto final
publico a un servicio web que se ejecuta localmente, permitiendo a los desarrolladores
sus servidores locales a internet. También integra todos los componentes esenciales de
seguridad como una pasarela API, proxy inverso, equilibrador de carga, proteccion de

DDoS, red de entrega y cortafuegos que envian trafico desde los servicios locales
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Internet, lo que permite conectarse desde cualquier dispositivo sin necesidad de realizar
cambiar las configuraciones de red dentro del sistema operativo donde este alojado el

servidor el cual se quiere compartir a otros usuarios. (pubnub, 2023)

Figura 1. 13 Logo de Ngrok
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CAPITULO 2

2. METODOLOGIA

En este capitulo se describe la metodologia y procedimiento que se realizé para el
disefio del sistema integrado para el monitoreo en tiempo real de motores trifasicos
y sensores industriales utilizando equipos de Rockwell Automation y NodeRed para
el monitoreo. Para el desarrollo de este proyecto se cuenta con varias etapas que se
muestran en la figura 2.1, donde se parte de la recopilacién de datos de los sensores,
entradas y salidas de los PLCs y las variables correspondientes a un motor trifasico

(voltaje, corriente, frecuencia, RPM, potencia de salida).

h 4
=
o

INICIO o

Figura 2.1 Recopilacién, envié y visualizacién de datos de los PLCs con NodeRed

Una vez culminada la etapa de recepcion inicial de datos con NodeRed, se prosigue
con el envio y recepcién de datos por Telegram, agregando una opcion adicional
para la visualizacion y monitoreo de las variables existentes dentro del proceso a
través de un BOT de Telegram programado en NodeRed para recibir y enviar datos

segun lo solicitado por el usuario mediante comandos.
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Figura 2.2 Recopilacién, envio y visualizacion de datos de los PLCs con NodeRed y Telegram

Especificacion Detalles

Versién de Firmware 33

) ] 0.98 MB para almacenamiento de datos y 8 MB para
Memoria de Usuario )
almacenamiento de programas

o No integradas; requiere modulos I/O de la serie 1756 para
Entradas Digitales »
expansion

] o No integradas; requiere modulos I/O de la serie 1756 para
Salidas Digitales

expansion
Rango de Voltaje de Entrada 24V DC
Consumo de Corriente 400 mAa 24V DC

L No integradas; requiere modulos de la serie 1756 ENXXX
Comunicacion »
para expansion

Temperatura de Operacion 0°C a60°C

Compatibilidad de Tarjetas SD Compatible con tarjetas SD de hasta 2 GB para
almacenamiento de datos




Tabla 2. 1 Caracteristicas del PLC ControlLogix

Especificacion Detalles

Version de Firmware 33

) ) 2 MB para almacenamiento de programas, 1 MB para
Memoria de Usuario

almacenamiento de datos

o No integradas; requiere modulos 1/O de la serie 1769
Entradas Digitales

para expansion

) o No integradas; requiere modulos 1/O de la serie 1769
Salidas Digitales

para expansion
. No integradas; requiere médulos I/O de la serie 1769
Entradas Analdgicas »
para expansion
Rango de Voltaje de Entrada 24V DC
Consumo de Corriente 400 mAa 24V DC
L 2 puertos Ethernet/IP integrados, permite topologias en
Comunicacion

cadena o anillo

Capacidad de Expansién Admite hasta 16 mdédulos de expansién 1769

132 mm (ancho) x 105 mm (alto) x 105 mm
(profundidad)

Dimensiones

Temperatura de Operacién 0°C a60°C

o ) Compatible con tarjetas SD de hasta 2 GB para
Compatibilidad de Tarjetas SD

almacenamiento de datos

Tabla 2. 2 Caracteristicas del PLC L33ERM



Caracteristica

Descripcion

Rango de potencia 2.0Hp/15kwW
Corriente Nominal 8.0A
Tension de entrada 200-240V

Control de motor

Vectorial de lazo cerrado, vectorial de lazo abierto,

voltaje/frecuencia (V/IF).

Comunicaciones

Integracion nativa Ethernet/IP y Modbus TCP. Opcional

para otros protocolos mediante médulos adicionales.

Interfaz de usuario

Panel de control con pantalla LCD y teclado integrado

para configuraciéon y monitoreo local.

Capacidad de seguridad

Safety Torque Off (STO) integrado, cumpliendo con
SIL2, PLd.

Velocidad de operacion

Rango de frecuencia de salida de 0 Hz a 500 Hz.

Entradas/Salidas

- 7 entradas digitales programables.

- 2 salidas digitales.

- 2 entradas analdgicas (0-10V 0 4-20mA).

- 1 salida analdgica (0-10V 0 4-20mA).

Proteccion ambiental

Clasificacion IP20 como estandar (con opciones para
NEMA/UL Tipo 1).




Temperatura de operacion -10 °C a 50 °C (sin reduccion de potencia).

Funciones avanzadas - Control PID integrado.

- Funcién de arranque rapido (Quick Start).

- Modo de ahorro de energia.

Tabla 2. 3 Caracteristicas del variador de frecuencia PowerFlex 525

2.1 Topologia de red

Los equipos utilizados, tales como los controladores CompactLogix L33ERM vy
ControlLogix L73, el variador de frecuencia PowerFlex 525, el switch administrable
Stratix 5700, el controlador Micro 850, el panel de operador PanelView 800 y una
computadora personal para configuracibn y visualizacion de datos, fueron

interconectados empleando una topologia en estrella.

El switch Stratix 5700 se configur6 como el nodo central de la red Ethernet/IP,
permitiendo distribuir las conexiones de comunicacion hacia todos los dispositivos
mencionados. Esta disposicidn asegura una comunicacion eficiente y centralizada,
garantizando la interoperabilidad de los equipos y facilitando el monitoreo y control en

tiempo real. La configuracién puede observarse de manera grafica en la figura adjunta.
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Figura 2.3 Topologia de la red



) - Origen/ ] Alarma Tipo Parametros
Variable Identificador ) ) Tipo | Rango )
Direccion (Si/No) Alarma de alarma
Entrada 0
Inicio_Boton Local:1:l:Data.0 CompactLogix | Bool 100% N/A N/A N/A
0
L33ERM
Entrada 0
Paro_Boton Local:1:l:Data.1 CompactLogix | Bool 100% N/A N/A N/A
0
L33ERM
Entrada
Paro_Emergen ) 0-
] Local:1:l:Data.2 | CompactLogix | Bool N/A N/A N/A
cia 100%
L33ERM
Entrada 0
Sincronizacion Local:1:l:Data.8 CompactLogix | Bool 100% N/A N/A N/A
0
L33ERM
Entrada
) Local:1:0.Data. 0-
Encendido CompactLogix | Bool N/A N/A N/A
0 100%
L33ERM
Memoria 0
Arranque Program Tags CompactLogix | Bool 100% N/A N/A N/A
0
L33ERM
Memoria 0
Detenido Program Tags CompactLogix | Bool 100% N/A N/A N/A
0
L33ERM
Memoria Motor
LED_ARRANQ ) 0- ] .
Program Tags CompactLogix | Bool Si Encendid N/A
UE 100%
L33ERM o]
Memoria
] 0- ] Motor
LED_PARO Program Tags CompactLogix | Bool Si . N/A
100% Detenido
L33ERM
Memoria 0 Motor
LED_AVANCE Program Tags CompactLogix | Bool 100% Si Avanzand N/A
0
L33ERM o]
Memoria
LED_RETROC ) 0O- ] Motor en
Program Tags CompactLogix | Bool Si N/A
ESO 100% Reversa
L33ERM
Memoria 0
Avance Program Tags CompactLogix | Bool N/A N/A N/A
100%

L33ERM




Memoria

Reversa Program Tags CompactLogix | Bool 100% N/A N/A N/A
0
L33ERM
PowerFlex_525: Salida 0-
ArranquePF Bool N/A N/A N/A
O.Start PowerFlex 525 100%
PowerFlex_525: Salida 0-
ParoPF Bool N/A N/A N/A
O.Stop PowerFlex 525 100%
ComandoAvan | PowerFlex 525: Salida 0-
Bool N/A N/A N/A
ce O.Forward PowerFlex 525 100%
ComandoRever | PowerFlex 525: Salida 0-
Bool N/A N/A N/A
sa O.Reverse PowerFlex 525 100%
PowerFlex_525:
Salida
ComandoFreq | O.FregqComman INT | 0-6000 N/A N/A N/A
q PowerFlex 525
Memoria
CorrientePF Program Tags CompactLogix | Real - N/A N/A N/A
L33ERM
Memoria
VoltajePF Program Tags CompactLogix | Real - N/A N/A N/A
L33ERM
Memoria
PotenciaPF Program Tags CompactLogix | Real - N/A N/A N/A
L33ERM
Memoria
RPMPF Program Tags CompactLogix | Real - N/A N/A N/A
L33ERM
) ) Memoria
Activar_Sincron Program Tags ] 0-
o CompactLogix | Bool N/A N/A N/A
izacion.0 (Produced) 100%
L33ERM
o Memoria
Activacion_Ma Program Tags ) 0-
CompactLogix | Bool N/A N/A N/A
nual.0 (Produced) 100%
L33ERM
) o Memoria Sincroniz
Sincronizacion. Program Tags ) 0- ) .
ControlLogix Bool Si acion N/A
0 (Consumed) 100% .
L73 activada
) Memoria
Manual_Activa Program Tags ) 0- ] Manual
ControlLogix Bool Si . N/A
do.0 (Consumed) 100% Activado

L73




Limite
TEMPERATUR _ ControlLogix -50- _ Limite de -
Global Variable Real Si definido por
A1[0] L73 250°C Sensor 1 _
el usuario
) ) Limite
TEMPERATUR ) ControlLogix -50- ] Limite de o
Global Variable Real Si definido por
Al[1] L73 250°C Sensor 2 )
el usuario
Tabla 2. 4 Variables utilizadas dentro de los programas
2.2 Creacion de Node-Red
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Figura 2.4 Obtencion de datos del CompactLogix L33ERM & PowerFlex 525 hacia Node-Red

Se definen

los nodos de acuerdo con

las variables utilizadas dentro de la

programacion en Studio500, cabe recalcar que es necesario que todas las variables

creadas dentro del PLC (CompactLogix L33ERM) deben coincidir en nombre dentro

del Node-Red para que la comunicacién pueda realizarse de manera oportuna,

ademéas de no incluir otras variables adicionales que no estén dentro de la

programacion ya que se inhibe la comunicacién al intentar encontrar una variable




que no existe dentro de la misma tomando en cuenta que las variables deben ser
creadas como “Controllers Tags” en la misma.

Dentro de la obtencion de datos del CompactLogix L33ERM junto a las distintas
entradas y salidas que nos permite manipular el PowerFlex 525 se utilizaron los

siguientes nodos:

v plec

eth-ipin

eth - ip out

Figura 2. 5 Nodos para comunicacion Ethernet/IP

Los cuales nos permitieron obtener y manipular los distintos valores descritos dentro

del Node-Red colocando la direccion IP del PLC, junto con las variables a utilizar.

Edit eth-ip in node = Edit eth-ip endpoint node
Delete Cancel
£+ Properties FORE]
Connection Tags
@ IP Address 192.168.1.10 Slot |0
Scycetime | s00 C ms
£ Timeout 10000 _ ms
W Name CompactLogixL18

+ Connected Messaging 0O

PLC Browser

& || O Enabled & 16 On all flows v

Figura 2. 6 Direccion IP del PLC para conexion con Node-Red



Para la creacion de las variables utilizadas dentro del Node-Red, primero se realiza
el enlace mediante la direccion IP del controlador asi mismo se debe detallar el slot
donde se encuentra el CPU del mismo, en este caso el CompactLogix L33ERM lo
tiene en el slot 0, una vez realizado esto se procederan a crear las variables
vinculadas en la programacion, con un tiempo ciclico de 500 [ms] para que esté se
actualice constantemente y pueda recibir datos para realizar el SCADA a su vez

también este tiempo permite él envié de datos del Node-Red hacia el PLC.

Edit eth-ip in node = Edit eth-ip endpoint node

Delete Cance!
L

#+ Properties
Conneclion Tags

Tag list +
~ =Global= + ~
Amangue EOOL W »
Detenido BOOCL v =
LED_ARRANQUE BOOL v x
LED_PARO BOOL v x
LED_AVANCE BOOL v x
LED_REVERSA BOOL v x
Avance BOOL v =
Reversa BOOL v -
QuitarFallo BOOCL w =
Frecuencia INT A =
VoltajePF REAL v x
CorrientePF REAL v =
PotenciaPF REAL v =
RPMPF REAL v x|,

T Dwroasmoe = v

= ) Enabled & 16 On all flows v

Figura 2. 7 Variables enlazadas del PLC con Node-Red

Se procede a realizar la lista de variables utilizadas donde se debe establecer el
mismo nombre con el cual se creé en el PLC, ademas del tipo de dato el cual
corresponda, tomando en cuenta de que no deben existir variables que no han sido
creadas dentro del PLC asi mismo como revisar el nombre de estas ya que el sistema
no puede distinguir de una variable escrita de manera incorrecta que de una variable

que no existe dentro del PLC provocando que no se realice la conexion del sistema.



Edit eth-ip in node

Delete Cance! E
# Properties & =]
¥ PLC CompactlLogixL 18 v ’ +
=Mode Single tag b
32 Scope =Global= v
X Tag LED_ARRANCIUE v
% Name LED_ARRANCIUE

i Group metric data
@ Include timestamp

¥ Add error output

Figura 2. 8 Creacién y enlace de los nodos utilizados para recibir y enviar informacion.

Se establecio la configuracién para cada nodo segun la variable de interés a ser
presentada en el Dashboard o para poder realizar su manipulacién para el proceso
que se vaya a realizar, en este caso como se observa es el piloto indicador de que
el motor esta funcionando, para que puedan funcionar el enlace de las variables con
Node-Red, se debe indicar a que PLC pertenece, la etiqueta correspondiente y de

manera opcional establecer un nombre para diferenciarla de las demas.
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Figura 2. 9 Nodos utilizados para generar el Dashboard en Node-Red

Los nodos utilizados para gestionar la manipulacién y visualizacién de datos en el
Dashboard de Node-Red es la libreria con el mismo nombre donde nos permite
herramientas para graficar, manipular y observar los datos recibidos/enviados por el
PLC.



Output Voltage [V] Output Current [A]
Frecuencia @

Frecuencia [Hz]

Output Power (kW] Output RPM [rpm]
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Figura 2. 10 Dashboard para edicion y visualizacion de variables

Luego, se cred y disefidé un dashboard que permite al operador visualizar en tiempo
real todos los cambios que ocurren en el motor trifasico, como el voltaje de salida del
variador de frecuencia, la corriente de salida, la potencia consumida y las RPM del
motor. Ademas, el dashboard permite cambiar la frecuencia de salida (Hz) segun el
uso requerido visualizando los estados operativos del motor, como marcha, paro y
sentido de giro (adelante o reversa) asi mismo como su edicion para recibir los

cambios en Node-Red y enviarlos al PLC.



2.3 Conexion Node-Red — Telegram - PLC
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Figura 2.11 Conexion Telegram — Node-Red para envio y recepcion de mensajes con sus

respectivas opciones

Para la recepcion y envio de datos de Telegram a Node-Red y de Node-Red al PLC
y viseversa se utilizan los nodos dispuestos por la plataforma para enviar mensajes
hacia Telegram una vez se reciba un mensaje configurado para que el usuario
acceda al control y visualizacion de las variables que se utilizan dentro del programa,
sea esta como la activacion de sefiales o tambien la visualizacion de datos que son

de importancia para el correcto funcionamiento del proceso.
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Figura 2.12 Nodos para comunicacion con Node-Red y Telegram



Los cuales nos permitieron enviar y recibir mensajes de Telegram para su posterior
manejo segun el tipo de mensaje que el usuario ha escogido o a escrito, sea este la
activacion de alguna variable, recibir alguna alarma o visualizacion de algun

parametro.

Edit receiver node > Edit telegram bot node

#+ Properties -]

© Bot-Name Sistema_Monitoreo
&, Token 7898547909:AAFHOTg319-vRnewzDVbhJgPOjrig&64his

Tip: If you don't have a token yet, you can create a new one here
@BotFather.

& Users
& Chatlds

4 Server URL

= Test O
Environment

Figura 2.13 Asignacion del BOT de Telegram dentro de Node-Red

Para realizar la conexion con el BOT de Telegram se debe especificar el nombre del
mismo dentro de los nodos de comunicacion ademas de establecer el token
correspondiente al mismo una vez que se creo es proporcionado al que desarrollo el
BOT, este mismo permite que el BOT sea utilizado en un chat privado con el usuario
0 en su defecto unirlo a un grupo para que distintas personas puedan monitorear las
variables o en con una configuracion propia del nodo establecer que solo un grupo
designado de usuarios puedan manipular las variables y dejar el resto para

visualizacion.



1 var vol = global.get("Voltage");

2 var cur = global.get("Corriente");
3 var rpm = global.get("RPM");

4 var power = global.get("potencia");

5 if (msg.payload.content.toUpperCase() == "/START")

7 msg.payload.content = "Bienvenido al Bot de Sistema de Monitoreo para PYMES \nlLos comandos que se puede utilizar son los siguientes:" +
9 \n/start mostrara de nuevo este mensaje para gue visualices los comandos" +

2

1 "\n/Arrancar o /arrancar Inicia el proceso del PowerFlex 525" +

12

\n/Paro o /paro Detiene el proceso del PowerFlex 525" +

\n/Avanzar o /avanzar Indica gue 1la direccion sea horaria para el motor" +

\n/Reversa o /reversa indica que la direccion sera antihoraria del motor" +
18 \n/Frecuencia o /frecuencia para establecer la frecuencia en [Hz] del motor";

19 return msg;
20
21 } else if (msg.payload.content.toUpperCase() == "/FRECUENCIA")
{
23 msg.payload.content = "Ingrese 1la frecuencia en Hz:"
24 return msg;
S } else if (msg.payload.content.toUpperCase() == "/DATOS")
27 msg.payload.content = "El voltaje es: "+ vol + "[V]" +
28 "\nLa corriente es: "+ cur 1" + "\nRPM: "+ rpm + "[RPM]" +
29 "\nLa potencia: "+ power + "[kW]";

return msg;

Figura 2.14 Asignacion de mensaje de bienvenida y opciones preestablecidas

Dentro del nodo “function” el cual tiene embebido el lenguaje de JavaScript, se
establece que el mensaje recibido por el usuario debe ser solo el contenido de este
ya que dentro de la obtencion de datos por los nodos de Telegram existen mas
caracteristicas pertenecientes al mensaje, por ello solo extraemos el contenido de
este para después convertirlo en mayudsculas y evitar establecer distintos casos de
escritura por parte del usuario. Una vez el usuario haya iniciado el BOT con el
comando “/start” dara acceso a la lista de comandos y una descripcion de estos para
su uso. Ademas de obtener los valores del PLC en NodeRed para presentarlos en

un mensaje de Telegram segun el comando que se requiera.



Edit switch node

%+ Properties
¥ Name Opciones
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Figura 2.15 Asignacion de opciones mediante el nodo Switch

Asi mismo como en el nodo “function” dentro del nodo de “switch” se debe establecer

anteriormente en un nodo que solo se debe recibir el contenido de mensaje y

establecerlo en mayuscula para que este nodo pueda distinguir entre las opciones y

dar paso a la activacion de salida para continuar el proceso.

Opciones

FRECUENGIA

trigger 500ms

trigger 500ms

trigger 500ms

trigger 500ms

Frecuencia
@ offline

Arranque
@ offine

Paro
@ offine

AVANCE
@ offline

REVERSA
@ offline

Figura 2.16 Asignacién de salidas del nodo switch

Una vez establecidas las opciones de salida del nodo switch se podran realizar las

activaciones mediante un pulso de 500ms para activar la variable que el usuario

necesita para continuar con su proceso, en cambio para la frecuencia es necesario

cambiar el tipo de dato del mensaje de string a float para establecer el valor de salida

de frecuencia del motor y enviar el dato hacia el PLC.



[N Administrador: C:\Users\User\Desktop\NGROK\ngrok.exe - ngrok http http://localhost:1880
(Ctrl+C to quit)

Bonilla (Plan: Free)
9.0
ed States (us)

t 7.6.0.1:4040
Forwarding h c2f-200-126-15-169.ngrok-free.app -> http://localhost:1880

Connections opn rti rts p5e p9e
6 0.31 0.34 8.57 6.53

HTTP Requests

/dist/editor.js

Figura 2.17 Configuracion del servidor con ngrok

Se procede a crear una cuenta junto a su autenticacién para obtener un authtoken y
dentro del terminal ingresar el token para autentificar el dispositivo, una vez realizado
estos procesos se ejecuta la instancia de Node-Red donde se redirige para generar una
URL que permitira monitorear el dashboard en cualquier dispositivo y en cualquier red

gque tenga este mismo enlace.

9:34 B - Bl & @) e
> A 192168100.12:1880 -

=<, Node-RED <

Username

Node-RED

Figura 2.18 Asignacién de usuario y contrasefia en Nodered



Uno de los temas fundamentales de un SCADA es que los parametros obtenidos en
tiempo real puedan visualizarse no solo en la computadora principal si no en cualquier
otro dispositivo, por lo que se procedié a crear antes que todo un usuario y contrasefa
para permitir una mayor seguridad al momento de querer realizar alguna modificacion
por lo que se asignaron 2 roles importantes:
e El rol de administrador con nombre de usuario: NODERED que permite al
operador realizar modificaciones y guardarlas e instanciarlas en el servidor de

Node-RED para luego visualizarlo en el dashboard

e El rol de invitado con nombre de usuario: GUEST que permite al operador solo

visualizar datos y no tiene permiso para poder realizar cambios.
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Figura 2.19 Visualizacion de datos desde un dispositivo movil
Android

Para poder conectarse a Node-RED desde otro dispositivo es necesario que tanto la
computadora principal donde este alojado los nodos en el servidor y el dispositivo el cual

quiere ver tienen que estar conectados a la misma red para poder entrar.
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Figura 2.20 Visualizacion de datos mediante NGROK y Nodered en celular.

Con la URL obtenida en NGROK se puede acceder al dashboard de Node-Red en
cualquier dispositivo, esto dependerd de como entrara el usuario si mediante la opcion
de GUEST donde solo permite ver y no manipular o como administrador donde se tiene
qgue ingresar el usuario y la clave para acceder a la visualizaciéon y manipulacion de los

parametros.



TEMPERATURA TERMOCUPLA TEMPERATURA MANUAL
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Figura 2. 21 HMI utilizado para alarmas y el ingreso de temperatura en modo manual

En la presente imagen se puede observar el HMI designhado para mostrar las
activaciones de las sefiales, el valor del sensor actual y asi mismo si se desea utilizar el
modo manual se puede estipular la temperatura para su respectivo trabajo a su vez de

las alarmas correspondientes que se tienen para que el operador pueda visualizarlas.



CAPITULO 3

3. RESULTADOS Y ANALISIS

3.3.1 Diseiio final del BOT de Telegram

Sistema_Monitoreo
bot

Bienvenido al Bot de Sistema de Monitoreo para PYMES
Los comandos que se puede utilizar son los siguientes:
t mostrara de nuevo este mensaje para que visualices los
comandos
o para mostrar los datos de Voltaje, Corriente,
RPM y Potencia del motor
0/z Inicia el proceso del PowerFlex 525
o Detiene el proceso del PowerFlex 525
7aro zar Indica que la direccion sea horaria para el
motor
o indica que la direccion sera antihoraria del
motor
: o /fre para establecer la frecuencia en [Hz]
del motor
Modos de trabajo:
o > Indica como esta trabajando el sistema
o Trabaja de manera
smcromzada depend|endo de la temperatura escogida
o t Para trabajar de manera
smcronlzada a25°C
‘0 eratura? Para trabajar de manera
smcromzada a 40 °C
o Trabaja de manera manual estableciendo la

temperatura 15:00

Figura 3.1 Mensaje definido para mostrar las opciones del bot

Dentro de la programaciéon en NodeRed para enlazar el mismo con Telegram, se
implementd un mensaje predeterminado para que el usuario pueda distinguir los distintos
comandos establecidos para la recepcién o modificacion de datos de los PLCs, utilizando el
comando “/start” (dentro de la programacion se distingue entre mayusculas y minusculas
es decir es indistinto como se escriba) se da como resultado el mensaje que podemos

ver en la figura, donde se le indica al usuario que realiza cada uno de ellos.



Monitoreo Motor:
Voltaje: 111.10[V]

Corriente: 1.27[A]
RPM: 900.00[RPM]
Potencia: 0.06[kW] ...,

Figura 3.2 Comando definido para visualizacion de datos del PowerFlex 525

Este comando “/datos” (al igual que el resto de los comandos se pueden diferenciar de
mindsculas y mayusculas) permite visualizar los datos del PowerFlex 525 una vez
recopilados y guardados en variables dentro de NodeRed de manera global permitiendo
llamar en los distintos bloques de funcién los valores importantes como:

- Voltaje

- Corriente

- Potencia

- RPM
Indicados con sus respectivas medidas presentando asi al usuario los valores

correspondientes para su monitoreo y visualizacion.

[arrancar ;..o pmos

Estado

Arranque: ©

Figura 3.3 Comando definido para arrancar el motor mediante el PowerFlex 525

El comando “/arrancar” esta disefiado para dar paso al funcionamiento del motor
mediante el PowerFlex 525, recordando también que se puede iniciar el mismo mediante
el dashboard de Node-Red, mediante el PLC o como se esta mostrando ahora mediante
Telegram, una vez que el operador haya iniciado el sistema mediante el comando
estipulado el sistema procede a enviar un mensaje indicando el estado del motor, sea

este en verde si esta funcionando.



Estado del Motor:
Arrancar: ™

Paro: ™

Avanzar. ™
Reversa: ™
Frecuencia: 10 |, -

Figura 3.4 Comando definido para ver el estado del motor

El presente comando “/estado” presentara el estado de las variables que permiten el
movimiento y direccion del motor indicando cual opcién esta en funcionamiento con color
verde y en color rojo si no esta habilitado, en este caso son:

- Arranque: Indicador si el motor esta en funcionamiento o no
- Paro: Indica si el motor este detenido

- Avanzar: El motor esté girando en sentido horario

- Reversa: El motor esta girando en sentido antihorario

[paro 1.11 pmus

Estado

Paro: ™

Figura 3.5 Comando definido para detener el motor mediante el PowerFlex 525

El comando estipulado para detener el motor es “/paro” una vez el operador indique este
comando el motor se procedera a detener, mostrando ademas un mensaje indicando el
estado de la variable en este caso como se escribié el comando el motor se detuvo y

muestra el mensaje indicando el estado.



Estado del Motor:
Armrancar. ™

Paro: ™

Avanzar. ™
Reversa: ™
Frecuencia: 10 5.4

Figura 3.6 Comando definido para ver el estado del motor

Asi como en la Figura 3.3, utilizamos este comando para mostrar el estado en el cual se
encuentra el motor, en este caso como se establecié que se debia detener el motor con
el comando “/paro” el motor constara como detenido en el mensaje que se muestra hacia el

operador.

[arrancar ;..; py

Estado
Arranque:

[reversa .5 py s

Estado
Reversa: ™

[estado ;..g py oy

Estado del Motor:
Arranque: ™
Paro: ™

Avanzar: ™
Reversa: ™ 1:18 PM

Figura 3.7 Comandos definidos para establecer el sentido de giro del motor y su estado

Dentro de la configuracion del PowerFlex 525 el motor siempre girara en sentido horario
a menos de que se establezca que se necesite girar hacia el sentido contrario,
procediendo primero a iniciar el sistema con el comando “/arrancar”’ seguido del cambio
de giro del motor con “/reversa” indicando que el comando se activo y se procede a
cambiar de giro, el operador puede acceder al comando “/estado” para verificar el estado

de las variables y que concuerdan con lo establecido.



3.3.2 Monitoreo de datos en Dashboard de Node-Red
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Figura 3.8 Dashboard en funcionamiento.

Output Current [A]

10:4000 10:45:00 10:50.00 10:55:00 11:00:.00 11:05:00 1:11:00

L]

Output RPM [rpm]

0
10:4000 10:45:00 105000  10:55:00  11:00:00 11:09:00

En la presente imagen se muestra el dashboard final donde se puede observar la

recopilacion de los datos mas importantes para el operador, como lo son:

- Voltaje de salida

- Corriente de salida
- Potencia del motor

- RPM del motor.

Esto mediante graficas al igual que se puede observar la frecuencia actual del motor en

funcionamiento y los botones con indicadores mostrando como si el mismo este iniciado

o detenido al igual que el sentido en cual gira.



Figura 3.9 Display del PowerFlex 525 indicando la frecuencia actual
En esta imagen se puede observar el valor de frecuencia actual del motor, corroborando

la informacién en conjunto con el dashboard de NodeRed donde se puede observar que

la frecuencia se esta presentando en tiempo real.

g™, W

Figura 3.10 Valor de voltaje en osciloscopio.

Se puede observar que el valor de voltaje es el correspondiente a la grafica que se crea
en el dashboard de NodeRed simulando el valor en tiempo real dependiendo de la

frecuencia a la cual trabaja el motor.
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Figura 3. 11 Valor de sensor (PT100) con sus modos de trabajo

Se puede observar que en la grafica del sensor trabajando en modo manual e indicando
la temperatura a la cual queremos establecer el limite, en este caso el limite estipulado
por el operador es de 56 °C y la temperatura que marca el sensor es de 47 °C, indicando

gue no saltara ninguna alerta por esa razon.

3.3.3 Modo Manual y Sincronizado en funcionamiento

Modo de trabajo:
Sensor (°C): 28.48
Sincronizado: ™

Temperatura 1 (Sincronizado 25 °C): ™
Temperatura 2 (Sincronizado 40 °C): =
Manual: ®

Temperatura Manual: 26.00

Figura 3. 12 Mensaje para visualizacion de modo de trabajo entre PLCs

En esta opcion el usuario puede observar en que modo esta trabajando ambos
controladores ademas de poder observar el valor del sensor, los limites preestablecidos
y asi mismo el definido por el usuario, el modo en el cual se comunican los controladores

es mediante el protocolo Productor-Consumidor el cual indicara el modo de trabajo.



Modo de trabajo:
Sensor (°C): 28.51
Sincronizado: ™

Temperatura 1 (Sincronizado 25 °C): ™
Temperatura 2 (Sincronizado 40 °C): ™
Manual: ™

Temperatura Manual: 26.00

Figura 3. 13 Mensaje para visualizacion de modo de trabajo entre PLCs

En la presente imagen se puede ver como la opcioén de sincronizado esta activa por ende el
usuario puede acceder a las 2 opciones de temperatura ya establecidas mostrando a su vez

la temperatura actual receptada por el sensor.

Modo de trabajo:
Sensor (°C): 28.51
Sincronizado: ™
Temperatura 1 (Sincronizado 25 °C): ®»
Temperatura 2 (Sincronizado 40 °C): ™

Manual: ™
Temperatura Manual: 26.00

Alerta
Sensor: 28.5084228515625°C , -

Figura 3. 14 Mensaje para visualizacion de modo de trabajo entre PLCs

El usuario establecié que se requiere trabajar de manera sincronizada y con el limite de
temperatura de 25 °C, como el valor del sensor en ese momento era de 28.51 °C el
usuario recibi6 un mensaje de alarma indicando que el sensor sobrepaso el limite
establecido con la temperatura actual, el mensaje se repetira cada minuto hasta que el
sensor tenga una temperatura menor o el usuario escoja otro modo de operacion. El
usuario establecié que se requiere trabajar de manera sincronizada y con el limite de
temperatura de 25 °C, como el valor del sensor en ese momento era de 28.51 °C el
usuario recibié un mensaje de alarma indicando que el sensor sobrepaso el limite
establecido con la temperatura actual, el mensaje se repetira cada minuto hasta que el

sensor tenga una temperatura menor o el usuario escoja otro modo de operacion.



3.3.4 Monitoreo y visualizacion de variables con NGROK
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Figura 3. 15 Dashboard en funcionamiento mediante NGROK

Mediante NGROK se pudo crear una URL con la instancia de Node-Red donde se
debe ingresar el usuario y contrasefia para poder modificar los parametros ademas
de poder visualizar los datos en tiempo real del motor, asi mismo como visualizar las

graficas en tiempo real para su revision y funcionamiento destinado para el proceso.
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Figura 3. 16 Dashboard de control mediante NGROK

Dentro del dashboard de Node-Red se implementaron las activaciones de los modos
de trabajo indicando si el proceso necesita funcionar en modo sincronizado y manual,
en el modo sincronizado el usuario puede establecer los limites de temperatura ya
predefinidos y si el usuario necesita utilizar el modo manual puede establecer el
limite, ademas de ver la grafica del sensor en tiempo real junto con las alarmas.
NGROK nos permite entrar al sistema de monitoreo en distintas partes
independientemente de la red a la cual este conectada el dispositivo permitiendo la

interconectividad entre dispositivos.



3.3.5 Analisis de Costos

Paquetes Costo
Basic $14.690,00
Pro $ 23.080,00
Ultimate $33.100,00

Tabla 3. 1 Paquetes de licencia de Ignition SCADA
Durante el desarrollo de este proyecto se enfatizdé en el uso de tecnologias de softwares
libre o de bajo costo para el monitoreo en tiempo real de variables, sensores y motores,
por ello se tomoé referencia los precios de un software reconocido como lo es Ignition,
para una pequefia o mediana empresa que genera ganancias entre los 2 y 5 afios en
promedio debido a que requieren una mayor inversion se opto por el uso de softwares
libres para amortiguar el costo de aquellos servicios que si bien son especializados tienen

un costo elevado.

También como otra referencia muy reconocida esta Wincc Runtime Advanced y
Professional de la marca de Siemens que dependiendo de la cantidad de powertags
varia el precio, por lo que va depender totalmente de como este conformado el proyecto
para poder determinar cuantos powertags se necesitarian como se puede observar en

la siguiente imagen.



TIA PORTAL WinCC - Software de Ingenieria Para Paneles HMI y Sistemas SCADA

_ ‘ TIA PORTAL WinCC V17 Comfort (versidn descargable). Software de ingenieria
100700968 6AV2101-0AA07-0AHS  para la configuracién de todas las  gamas de paneles Simatic HMI: Basic Panels 1.945,00
Paneles de las familias 77, 177, 277, 377 y Comfort Panels.

TA POR'I'AI. WiInCC V17 Profesional (versidn dasargable) Software de lngenied'a
100700976 6AV2103-0DA07-0AHS  para la configuracidn Sistemas SCADA de alta funcionalidad. Licencia para 51 5.161,00
' ' ’ Power Tags. Para aplicaciones con mayor niimero de Power Tags favor consultar.

TIA PORTAL WinCC Advanced Runtime - Aplicaciones Single Station

TIA PORTAL WinCC V17 Advanced Runtime (versién descargable). Software

100700990 6AV2104-0DA07-0AHO  Runtime para aplicaciones single-station. Licencia para 512 Power Tags. Para 3.457,00
‘aplicaciones con mayor nimero de Power Tags favor consultar.

TIA PORTAL WinCC Profesional - Sistemas SCADA

Figura 3.17 Costos de Wincc Advanced y Professional de Siemens Ecuador

Software Costo
Node-Red $0
NGROK (Plan Gratuito) $0

Tabla 3. 2 Costo de Softwares utilizados

Si bien el uso del software NGROK se utilizé para manejar el sistema desde cualquier
red que tenga el URL de acceso y las credenciales de Node-Red, existen planes que

ofrecen una mayor seguridad y accesibles al momento de su requerimiento.

Plan NGROK Costo (Mensual)
Gratuito $0
Personal $8

Profesional $20
Empresarial $39

Tabla 3. 3 Precios mensuales del software NGROK




Para una PYME las dos opciones mas viables para el tema de seguridad y efectividad
del sistema pueden ser los planes:
- Profesional, que contiene lo siguiente:

» Todas las funciones del plan Personal.

» Configuracion gestionada en el borde.

* Enrutamiento granular por URL.

» Verificacion de webhooks.

+ Balanceo de carga.

* Precios bajo demanda.

* Restricciones de IP.

+ Disefado para equipos de desarrolladores y escalamiento de produccion.

- Empresarial, que contiene:
* Todas las funciones del plan Profesional.
* Mutual TLS.
* SSO con OIDC/SAML.
* SSO en el panel de control.
* Dominios comodines.
* Tuneles y bordes TLS.
+ Control de acceso basado en roles (RBAC).
» Actualizaciones vy listas de control de acceso (ACL) para agentes.

* Orientado a empresas con necesidades avanzadas de seguridad.

Presentando asi una mayor seguridad a la hora de generar las URLs utilizadas para el
manejo en otros dispositivos asi mismo como la restriccion a IPs necesarias segun el
equipo que se utilice.

Por ende se ha cumplido con los objetivos de realizar un sistema de monitoreo en tiempo
real de motores trifasicos y sensores industriales con alternativas de software libre y acceso

remoto desde cualquier punto de conexion.



CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

El desarrollo de este proyecto representa un avance significativo en la implementacion
de sistemas de monitoreo de motores trifasicos en tiempo real para pequefas y
medianas empresas (PYMES). Al utilizar tecnologias accesibles como Node-RED vy
herramientas especificas de Rockwell Automation, se logré disefiar una solucion que
combina eficiencia, flexibilidad y costo-beneficio. Este trabajo aporta una alternativa
viable frente a los sistemas SCADA tradicionales, que suelen ser costosos y limitan la
adopcién tecnoldgica en este segmento empresarial. También se implementé una red
privada que permita conectarse desde cualquier lugar de forma remota y desde cualquier
dispositivo que este conectada a una red diferente a la del SCADA principal, esto lo
realizamos por medio de ngrok que es un software gratuito que sirve para crear
servidores y que las personas que tengan el enlace puedan conectarse, evidentemente
colocamos usuario y contrasefia y nodered para que programacion de los nodos este
protegida, de ahi la importancia de los dos usuarios creados anteriormente, NODERED
es el administrador capaz de cambiar los nodos, y el usuario GUEST que solo permite
visualizar mas no modificar nodos. También el servidor creado a partir de Ngrok significo
un aporte importante para la industria 4.0, ya que permitié al operador poder controlar y
visualizar los datos del motor como corriente, voltaje, rpm y potencia en tiempo real de

forma remota desde otro dispositivo que se encontraba en otra ciudad.



4.3 Conclusiones

1.

Se demostré6 que es posible implementar un sistema de monitoreo y control
comparable a un SCADA de paga, utilizando herramientas gratuitas y tecnologias
comerciales.

La interfaz desarrollada en Node-RED permiti6 una supervision interactiva y
detallada de parametros clave del motor, como corriente, voltaje, potencia y rpm,
proporcionando un control integral.

La implementacion de un servidor mediante Ngrok permitié establecer una
conexion segura y funcional desde cualquier ubicacion, replicando
funcionalidades propias de sistemas mas costosos.

Aunque los equipos utilizados son de alta gama y costosos en el contexto local,
el uso de software gratuito y la posibilidad de utilizar componentes alternativos de
otras marcas hacen que el sistema sea adaptable y escalable.

Se utilizé el protocolo ethernet/ip para poder realizar las conexiones entre los
diversos dispositivos permitiendo la visualizacion correcta de los parametros del

motor trifasico en los nodos de Node-Red e interfaz grafica (dashboard).

44 Recomendaciones

1.

Ampliar el sistema para integrar equipos de otras marcas, como Siemens 0
Schneider Electric, para aumentar su flexibilidad y aplicabilidad en diferentes
contextos siempre y cuando sean compatibles con el protocolo ethernet/ip.

En cuanto al tema de seguridad, si bien es cierto que Ngrok proporciona seguridad
al crear un tunel entre el servidor local que para Node-Red por defecto es 1880
es necesario explorar soluciones de servidores VPN para mejorar la seguridad y
la estabilidad de la conexiébn remota para evitar posibles vulneraciones en el
sistema.

Los equipos utilizados son costosos en Ecuador ya que el Unico distribuidor
autorizado es Precision, ademas de que el tiempo de entrega es tardado ya que
la mayoria de los productos los importan lo que puede ser un factor limitante para
PYMES con presupuestos restringidos.

Incluir herramientas de analisis predictivo basadas en inteligencia artificial para

anticipar fallas en los motores y mejorar el mantenimiento preventivo.
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APENDICE

APENDICE A
Variable Identificador Origen/ Tipo Rango Alarma | Tipo Parametros
Direccion (Si/No) Alarma de alarma
EstadoAvance Program Tags Memoria Bool 0-100% | N/A N/A N/A
CompactLogix
L33ERM
EstadoReversa Program Tags Memoria Bool 0-100% | N/A N/A N/A
CompactLogix
L33ERM
FalloPF Program Tags Memoria Bool 0-100% | Si Falloenel Lista de fallos
CompactLogix Motor correspondient
L33ERM es al VDF
QuitarFallo Program Tags Memoria Bool 0-100% | N/A N/A N/A
CompactLogix
L33ERM
DireccionPF PowerFlex_525:1. Entrada Bool 0-100% | N/A N/A N/A
ActualDir PowerFlex 525
FalloPF PowerFlex_525:1. Entrada Bool 0-100% | N/A N/A N/A
Faulted PowerFlex 525
EliminarFallo PowerFlex 525:0 | Entrada Bool 0-100% | N/A N/A N/A
.ClearFaults PowerFlex 525
Trigger TON.DN | Program Tags Memoria Bool 0-100% | N/A N/A N/A
CompactLogix
L33ERM
Temperatura_Se | Global Variable Memoria Real -50- N/A N/A N/A
nsor Contrologix 250°C
Temperatural Program Tags Memoria Real -50- Si Valor de | N/A
Contrologix 250°C Temperatu

ra Sensor 1
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Plano 1. 2 Linea de alimentacion para CompactLogix L33ERM y ControlLogix L73
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