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RESUMEN

Los algoritmos balanceadores de carga de hoy en dia sufren un estancamiento en
mejoras y nuevas producciones, en este proyecto se describe la implementacion de
dos nuevos algoritmos de politicas de balanceo de carga para el servidor web Caddy
con el fin de mostrar mejoras en el rendimiento por encima de los algoritmos
tradicionales ya implementados, los nuevos algoritmos: PASch y Consistent Hashing
with Bounded Load, los cuales fueron sometidos a pruebas de rendimiento, midiendo
la latencia en las respuestas, el nUmero de peticiones respondidas exitosamente, el
namero de peticiones recibidas, dejando como resultados exitosos que Consistent
Hashing with Bounded Load presenta el nivel de rendimiento a la par que los mejores
algoritmos de balanceo de carga de la actualidad, mientras que PASch demostrd un
mejor desempefio que los demas algoritmos mostrando aproximadamente un 10% de
mejoras en latencia y peticiones respondidas. Los resultados obtenidos expresan que
las nuevas variantes de algoritmos para balancear cargas de trabajo pueden explotar
en un mejor nivel el desempefio de una arquitectura en base a una granja de
servidores, si se aplica de buena manera la eleccion de un algoritmo acorde al fin de
uso, no siempre un mismo algoritmo va a desempefiar el mejor papel, este puede
variar dependiendo el uso y el contexto de trabajo, ayuda mucho implementar
algoritmos personalizados mezclando otros algoritmos a fin de conseguir un mejor

rendimiento.

Palabras Clave: Balanceador, Algoritmo, Servidor, Aplicacion Web, Servidor Web



ABSTRACT

Today's load balancing algorithms suffer from stagnation in improvements and new
productions, this project describes the implementation of two new load balancing
policy algorithms for the Caddy web server in order to show performance
improvements by On top of the traditional algorithms already implemented, the new
algorithms: PASch and Consistent Hashing with Bounded Load, which were
subjected to performance tests, measuring the latency in the responses, the number
of requests answered successfully, the number of requests received, leaving as
successful results that Consistent Hashing with Bounded Load presents the level of
performance as well as the best load balancing algorithms of today, while PASch
demonstrated better performance than the other algorithms showing approximately
10% improvements in latency and requests answered. The results obtained express
that the new variants of algorithms for balancing workloads can exploit at a better
level the performance of an architecture based on a server farm, if the choice of an
algorithm according to the end of use is applied in a good way , not always the same
algorithm will play the best role, this may vary depending on the use and working
context, it helps a lot to implement custom algorithms by mixing other algorithms in

order to achieve better performance.

Keywords: Balancer, Alghoritms, Server, Web Application, Web Server.
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1.

CAPITULO 1
INTRODUCCION

Actualmente la tecnologia gira alrededor de internet, en consecuencia, las
empresas basan sus modelos de negocio esencialmente en esta red, puesto que
de ahi radica un gran medio de comunicacion y difusion de los productos o
servicios que son ofertados, se gana la oportunidad de conquistar muchos clientes
potenciales, puesto que su negocio esta disponible a nivel mundial, sin una gran

inversion.

En este capitulo se describe la descripcion del problema, objetivos planteados y la
descripcion del marco tedrico, con la descripcion de los conceptos basicos sobre

los que se trata en el proyecto.
1.1 Descripcion del problema

Los servidores web son sistemas que gestionan las aplicaciones, recibiendo
solicitudes de los clientes, las procesan y responde con contenido o
retroalimentacion de la solicitud. Las aplicaciones web que tienen muchos
clientes a diario, funcionan con granjas de servidores para poder satisfacer
todos los requerimientos que reciben y operar a una capacidad adecuada.
Una de las formas de optimizar la eficiencia y la capacidad de los servidores
es el uso de los balanceadores de carga de trabajo, que sirven para
designar las solicitudes de mejor manera entre los servidores, evitando que
se sobrecarguen, y asi, ayudando a reducir la latencia y el

congestionamiento.

Cada aplicacion cuenta con sus propias necesidades al momento de
manejar la carga de trabajo, que es de acuerdo con el trafico que llegue a
sus servidores, por eso cada balanceador de carga puede ser configurado
con un algoritmo diferente Escoger el algoritmo con el que se desempefiara
el balanceador de carga es importante, ya que determinara su rendimiento.
Las empresas tienen sus aplicaciones con implementaciones con

balanceadores de carga estandares, no obstante, si se lograra mejorar en



algun aspecto su rendimiento traeria como efecto que estas empresas

escatimen mucho menos en su inversién monetaria.

Caddy Server es un servidor web en el que nos hemos enfocado, ya que es
nuevo en comparacion con grandes en la industria y en nuestra busqueda
por mejorar su balanceador de carga hemos propuesto incluir dos nuevos
algoritmos, uno es Consistent Hashing with Bounded Loads y el otro es
PASch. Agregar nuevos algoritmos al balanceador de carga de Caddy traera
consigo mejoras de rendimiento para las aplicaciones que se ejecutan
usando esta plataforma, que se constata a través de pruebas de rendimiento
al servidor web, con distintos escenarios en los que se podria estar
encontrando el servidor y ademas con algunas configuraciones, que incluyen

las nuevas implementaciones.

Debido a que Caddy es de cédigo abierto, provee la facilidad de proponer
nuevos algoritmos para su balanceador de carga que se ajusten a su

funcionamiento.
1.2 Objetivos
1.2.1 Objetivo general

Mejorar la distribucion de carga de trabajo usando el servidor web Caddy,
con la implementacién de dos algoritmos de balanceo de carga para

incrementar el rendimiento en aplicaciones web.
1.2.2 Objetivos especificos

e Implementar los algoritmos Consistent Hashing with Bounded
Loads y PASch en el servidor web Caddy, afiadiendo el algoritmo
en el balanceador de carga para la optimizacion de la distribucion
de carga de trabajo en una granja de servidores web.

e Analizar el comportamiento de las aplicaciones, mediante pruebas
de rendimiento usando los nuevos algoritmos de balanceo de

carga, para identificar los cambios conseguidos en Caddy.

10



e Agregar una nueva actualizacion con la implementacién de los
nuevos algoritmos al repositorio master de Caddy para que sea de

acceso publico.

1.3 Marco teérico

Caddy Server [1], como su nombre lo indica es un servidor web reciente, el
cual estd tomando mucha aceptacién, gracias a sus muchos beneficios que
le otorgan un realce ante su competencia mas directa que vendria a ser
NGINX. Su diferencia radica en la facil legibilidad del cédigo y a su
implementacion por defecto de HTTPS, lo cual beneficia mucho en la
seguridad de las aplicaciones web, cosa que no se puede hacer de manera

tan facil en implementaciones de otras plataformas.

Sin embargo, Caddy no es el mejor en la industria ya que no aporta muchos
beneficios que despunten su uso y es inferior en algunos aspectos si lo
comparamos con NGINX. Los servidores web generalmente implementan
balanceadores de carga para mejorar su desempefio en la administracion de
muchos servidores, actualmente las politicas para el balanceo de carga que
implementa Caddy Server son las siguientes:

e Aleatorio (Predeterminado), asigna aleatoriamente las cargas de trabajo a
uno de los servidores.

e Least Connection, asigna carga al servidor con menos conexiones
activas.

e Round_Robin, asigna las cargas de trabajo a todos los servidores de tal
manera en que no se repitan las solicitudes que se envian.

e First, asigna la carga de trabajo al primer servidor disponible en un orden
definido en el Caddyfile.

e |P_Hash, Asigna las cargas de trabajo basado en un hash usando la
direccion IP del cliente.

e URI _Hash, aplica la misma logica que IP-Hash, la diferencia es que en

vez de usar la direccién IP, utiliza una direccién URI.

11



e Header, asigna la carga de trabajo mediante un valor de hash sobre un
encabezado determinado que generalmente son HTTP, especificado

después del nombre de la politica.

A continuacion, se detallan caracteristicas de los algoritmos Consistent
Hashing with Bounded Loads y PASch.

1.3.1 Consistent Hashing with Bounded Loads

Normalmente el manejo de la solicitud en un servidor web, como por
ejemplo HAProxy, que antes de implementar el “Consistent Hashing”,
sucedia de que al momento que llega una solicitud se calcula un hash de
lo que puede ser una parte del url, por ejemplo, el id y utilizando ese hash
se elige un servidor disponible. El hash es
un namero muy grande y si se hace la
operacion médulo con el numero de
servidores disponibles, se obtiene el indice
del servidor que se usard. Y eso funcionara
mientras la cantidad de servidores sea
estable, pero cuando aumentemos o0

disminuyamos servidores, la mayoria de las

solicitudes que antes iban al mismo

Figura 1 Consistent Hashing [2]

servidor, ahora iran a otro,
desaprovechando la informacién que tenian cacheada en el anterior

servidor.

Es muy comun que en las aplicaciones durante un periodo de tiempo se
agreguen servidores y durante otro momento se apaguen algunos.
Cuando se usa “Consistent Hashing”, se resuelve el problema de afiadir o
guitar servidores [2], ya que como se puede ver en la figura 1 a cada
servidor (Si) se le da un rango de valores del hash. La representacion en
forma de anillo es porque asi se ubican todos los valores, donde a cada

uno de los Si se le asigna una porcion del anillo. Las solicitudes (n) seran

12



atendidas por el Si que tenga a cargo la porcion del anillo a la que
pertenece el hash de la solicitud. A cada Si se le asignan todas las
solicitudes que le siguen a favor de las manecillas del reloj, hasta
encontrar otro Si. Como resultado la mayoria de las solicitudes llegan al
mismo servidor al que habian sido asignadas antes. Aunque con esto
logramos un mejor balanceo de la carga, también podemos llegar a un
grave problema. Existe contenido con alta popularidad o muy solicitado en
un corto periodo de tiempo, como normalmente suele ser en internet, es lo
gue pasa con un video viral, descuentos en tiendas virtuales o compras
de boletos de un estreno, en general ocurre un pico en la carga. Si
usamos “Consistent Hashing”, en el momento que sucede algun caso de
pico, un servidor va a recibir mucha carga, causando sobrecargas, ya que

las solicitudes se mantendran enviando al mismo servidor.

Para resolver este problema podemos hacer uso de “Bounded Loads”,
gue agrega un limite o cota superior en la carga de cualquier servidor, en
relacion con la carga promedio de toda la granja de servidores. Para
aplicarlo definimos un factor de equilibrio “c”, que sea mayor que 1, “c”
controla la cantidad de desequilibrio permitido entre los servidores. Por
ejemplo, si ¢ = 1.5, ningun servidor debe obtener mas del 150% de la
carga promedio. Se tienen otros valores relacionados, tales como:

e “m” es la cantidad de solicitudes pendientes, incluida la ultima

e nes lacantidad de servidores disponibles

e teslacarga de destino.
Cuando llega una solicitud:

e Se calcula la carga promedio = m/n

e Se calcula la carga de destino, t = ¢c*m

e Se asignan capacidades a los servidores, asi como una capacidad

total, que es cm y la de cada servidor cm/n

Y asi ningun servidor puede superar la parte de la carga que le toca por

mas de una solicitud [2].
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Cuando se implementa el algoritmo Consistent Hashing with Bounded
Loads, se espera que todo funcione de una manera parecida hasta antes
de repartir la carga. Al recibir una solicitud se calcula su hash y el servidor
mas cercano o al que se elige para ese hash. Una vez que sucede esto,
existen dos posibles escenarios, en el primero, tenemos al servidor
elegido por debajo de su capacidad, es decir, no ha rebasado el limite
superior, por lo tanto, se le asigna la solicitud. Si no es asi, se elige al
siguiente servidor en el anillo de hash, y se vuelve a verificar la capacidad
hasta encontrar alguno. Tiene que haber uno, ya que es imposible que la
carga de todos los servidores esté por encima de la media.

Otra forma de ver en funcionamiento
este algoritmo de una manera sencilla
[3], es como en la figura 2, donde se
muestran cestos y pelotas,
suponiendo que estamos en el anillo
de hash, donde tenemos ubicados
unos cestos y unas pelotas. Los

cestos son los servidores y las pelotas

son las solicitudes y estas son

Figura 2 Consistent Hashing with
Bounded Load [3]

ubicadas con  funciones hash
diferentes. Tenemos 6 solicitudes
pendientes, la capacidad de los cestos se define en 2 y las pelotas se
empiezan a ubicar en un orden especifico, por ejemplo, su id. Entonces,
tenemos que primero la pelota 1 entra en el cesto C,la2 en el A, la 3 en
elB,lad4enelB,la5enelCyla6 deberia ubicarse en B, pero como esta
lleno sigue avanzando y como el C también esta lleno, la pelota 6 termina
llegando a la cesta A. Con la implementacion de este algoritmo se evitan
las sobrecargas y se logra que la memoria cache tenga muchos aciertos,
independientemente de si cambiamos la cantidad de servidores

disponibles en cualquier momento.
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1.3.2 PASch

El algoritmo de PASch [4] se basa en la optimizacién en la importacién de
paquetes dentro de servidores con arquitectura FaaS, en especial debido
a que trabaja con un enfoque en la importacion de librerias que son

dependencias de funciones.

Durante un estudio realizado sobre el framework OpenLambda, el cual
ejerce el papel de un servidor web basado en una arquitectura FaaS, se
implementé el algoritmo PASch para optimizar la importacion de
paquetes. En la Figura 3 se observa un diagrama de la arquitectura
modular de OpenLambda, basicamente usa un balanceador de carga
(NGINX por defecto), también consta de una base de datos con funciones
gue son cargadas dependiendo del fin para que se use. El balanceador se
encarga de distribuir las cargas de trabajo a un conjunto de maquinas

virtuales, que ejecutan una funcion o varias acorde a su carga de trabajo.

Una gran desventaja que se tiene con este framework es que el
balanceador de carga usa algoritmos clasicos, que no solventan el
problema de latencia de las respuestas de las aplicaciones web, vy
desperdiciando recursos cuando un servidor tiene que cargar en memoria
alguna dependencia de sus funciones internas, muchas veces este tipo de
funciones llaman librerias que son muy grandes y consecuentemente el

tiempo de carga va a ser grande.
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Figura 3 Arquitectura de Open Lambda con NGINX como balanceador de carga [4]

Para solventar esto se realiz6 la implementacién de un algoritmo que esta

enfocado a mejorar la latencia en la carga de paquetes de dependencias

dentro de los trabajadore

S.

PASch presenta una secuencia légica de ejecucion como se muestra en

la Figura 4, en donde se aplica una funcién de afinidad entre dos

trabajadores. Se sabe el limite de carga de trabajo que puede tener cada

trabajador, esto ayuda a la funcién de afinidad a decidir a los mejores dos

candidatos. Luego se verifica que el trabajador seleccionado tenga la

mejor carga de trabajo posible y se cerciora nuevamente que la carga de

trabajo de ese trabajador no exceda de su limite de carga.
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Algorithm 1: Package-aware scheduler algorithm (PASch)
Global data: List of workers, W = {w, ..., w, }, and
their load thresholds, T' = {t, ..., t, }.
mapping function M
Input: Function, f, largest required package, p
1 if (p is not null)then
/* Get affinity workers */
2 (al,a2) = M(p)
/+ Select target with least load */
3 if (load(wg1) < load(wg,sz))then
1 | A=al
5 else
6 | A=a2

/+* If target is not overloaded, we

are done */
7 if (load(w,) < t4)then

Assign f to wy
L return

/* Balance load */
10 Assign f to least loaded worker, w;

Figura 4 Pseudocédigo del Algoritmo PASch [4]

La funcion de mapeo realiza un papel muy importante respecto a la
ejecucion del algoritmo PASch, debido a que la afinidad de eleccion entre
todos los trabajadores disponibles en el servidor conociendo previamente
los limites de carga que posee cada trabajador. Esto garantiza que la
eleccion devuelva dos candidatos que no vayan a sobrecargar su limite y
por ende llegasen a provocar cuellos de botella en la ejecucion de las
tareas, basicamente la funcién analiza de entre todos los trabajadores
escogiendo dos, a los cuales se les aplica una implementacion de una
funcién de hashing consistente acorde a un ID del paquete de trabajo que

se pretende importar como se observa en la Figura 5.
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Algorithm 2: Mapping function, M given a package.
returns two affinity nodes.

Global data: A consistent hash implementation,
consistent, and value to be added to the
package ID to map a second affinity
worker to 1t, salt

Input: Package id, p

Output: Affinity workers for p, (al,a2)

/* Get two affinity workers * /

al = consistentHash. get(p)

a2 = consistentHash. get(p + salt)

return (al,a2)

LF¥] bt =

Figura 5 Funcién de Mapeo del Algoritmo PASch [4]

Luego de la implementacion del nuevo algoritmo al balanceador de carga
se notaron mejoras con el hit en el cacheo un 51.2% aproximadamente y
la carga de trabajo del planificador a 64.1%, lo que garantiza un impacto
positivo implementando este algoritmo con respecto al uso de balanceo

de cargas con los algoritmos clésicos [4].
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CAPITULO 2

Este capitulo describe la metodologia utilizada en el proyecto, detallando cada una de

las fases, de una manera general general.

2. METODOLOGIA

Para llevar a cabo la solucion de este proyecto se usé como base la Metodologia
de Implementaciéon de Aplicaciones de Oracle (AIM) [5], donde se llevan a cabo 6
etapas: definicién, analisis operacional, disefio de la solucién, construccion,

transicion y produccion.
2.1 Definicién

Con el fin de cumplir nuestro objetivo de la manera mas viable, se analizaron
distintos escenarios, con los cuales definimos pequefias metas a corto plazo,
gue llevaron hasta el analisis operacional. Para comprobar que el entorno de
trabajo funcione correctamente, es importante ejecutar una o0 varias
aplicaciones web con Caddy, usando varios servidores, automatizar el envio
de solicitudes y verificar como se reparte la carga.

Una vez que se comprobd el funcionamiento del entorno de trabajo, se
ejecutd una aplicacion, con los distintos algoritmos de balanceo de carga
que tiene el servidor web. Ya que el camino que se busca recorrer es el mas
corto y con mejores resultados, desde un inicio se hicieron pequefas
modificaciones al balanceador de carga, es decir, a los algoritmos
Consistent Hashing with Bounded Loads y PASch. No es importante que las
modificaciones iniciales al balanceador de carga giren en torno a la solucion
final, pero si se tiene que apreciar, que los cambios surgen efecto, se puede

provocar una caida o enviarle toda la carga al mismo servidor.

Finalmente, hicimos pequefias pruebas a los algoritmos de balanceo, se
cambiaron los algoritmos obteniendo resultados que luego se podran usar
en comparaciones. Con estos objetivos que tenemos definidos a corto plazo
y sabiendo los objetivos a largo plazo, se pudo empezar con la fase analitica

y tener el camino libre para determinar como quedaria la solucién final.
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2.2 Andlisis operacional

En la configuracion de Caddy el eje principal sobre el cual se hace un
manifiesto de las directivas que va a incorporar, asi como todos los
paradmetros necesarios para personalizar el funcionamiento del servidor web
acorde a las necesidades del usuario se realizan dentro del archivo llamado
CaddyFile. Dentro del disefio de Caddy yace la idea de que todo sea un
complemento o plug-in, teniendo asi una semejanza a un rompecabezas, el
objetivo de esto es hacer el codigo muy sostenible, debido a que solo se usa
lo necesario para el funcionamiento de algun sistema y si a futuro se
necesita alguna caracteristica extra, ésta se acople a lo ya existente sin

afectar lo demas, sino mas bien sumando funcionalidad [6].

Del analisis que hicimos en el entorno de trabajo, obtuvimos ciertas
caracteristicas relevantes [6] [7]:
e Casitodo en Caddy es un complemento.
e Cada una de las directivas del archivo de configuracion o “CaddyFile”,
son complementos.
e Tiene un plugin de gancho de evento, que ejecuta una funcién cuando
Caddy emita algun evento en particular.
e Caddy posee un proxy con soporte de backend multiple.
e El balanceador de cargas se encuentra en el proxy.
e Cuenta con varios parametros para ayudar al balanceador de carga,

como pruebas de errores, verificadores de estado o conexiones.

Teniendo en cuenta estas caracteristicas, se analizo el funcionamiento que
tiene Caddy antes de realizar cualquier modificacion, se inicio con las metas
a corto plazo definidas previamente. Una vez, que ejecutamos las
aplicaciones con diferentes algoritmos tenemos algunas revelaciones:
e Para cambiar de algoritmo balanceador de carga, se modifica el
parametro llamado politica del proxy.

e Agregar un nuevo algoritmo es agregar una nueva politica.
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2.3

e Se tiene que especificar que verificar o probar en la configuracion del

proxy.

Como parte del analisis también se revisd, cOmo esta estructurado el codigo
fuente tal como viene del repositorio y se cumplié el ultimo objetivo a corto
plazo que es modificar una parte del balanceador de carga. Por otro lado, el
proxy esta dividido en una serie de componentes, entre los cuales constan
las politicas de los algoritmos de balanceo de carga que se encuentran en el
archivo “policy.go”.
Las revelaciones finales del andlisis operacional son:
e Los algoritmos estan registrados como politicas.
e Los servidores se representan como un objeto y todos se guardan en
una lista.
e Cada politica cuenta como una funcion que recibe la lista de
servidores y la solicitud, y retorna el servidor asignado.
e Modificar la politica que esta seleccionada si afecta el

comportamiento del balanceo de la carga.

Disefio de la solucién

En la Figura 6, se puede ver un diagrama general de una aplicacién
ejecutandose, usando Caddy, donde se muestra el balanceador de cargas
gue es la ubicacion en la que se centro para cumplir los objetivos. Teniendo
mas claro que parte se modifico, ahora se detallara el proceso a seguir para
agregar un nuevo algoritmo.
1. Se crea el objeto del algoritmo a agregar, con sus parametros.
2. Registrar la nueva politica en la funcion de inicializacion.
3. Si es necesario, definir funciones que pueden ser Utiles, por ejemplo,
calcular un hash.
4. Definir la funcién “Select”, usando el objeto del algoritmo.
Realizar las operaciones necesarias para escoger un servidor de la

lista.
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6. Asegurarse que retornemos un tipo “UpstreamHost”.

Solicitudes

Aplicacion

B — Caddy

Balanceador,
de cargas

proxy

POPYE®

Granja de Servidores

Figura 6 Aplicacion general con Caddy [Elaboracién Propia]
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Caddy Server

Directivas

v Y v

Proxy
Templates Errors

(http.proxy) P

Politicas

Balanceador de
cargas
y L] L] L] L] Y

random least_conn round_robin ip_hash consistent_bounded PASch

Figura 7 Diagrama Jerérquico de Caddy Server [Elaboracion Propia]

Por cada nuevo algoritmo implementado, se afadié una hoja al &rbol
jerarquico de Caddy Server como muestra la Figura 7. Comprobamos el
funcionamiento de los algoritmos a través de pruebas de rendimiento. Se
ejecuto pruebas en distintos escenarios, para verificar si existen cambios con
respecto a los otros algoritmos y con respecto al balanceo de carga en
general de Caddy.

Debido a la necesidad de realizar pruebas de rendimiento del
funcionamiento del sistema usando las politicas de balanceo de carga
nativas, y extrapolar los resultados obtenidos con la implementacion de los
dos nuevos algoritmos, se usaron tres herramientas para medir el
rendimiento de los servidores, las cuales son:

o Bombardier, Herramienta de benchmark, desarrollada en Go, utiliza
una implementacion de HttpFast para el trafico http, que es mucho
mas rapida que la implementacion nativa de Go, el andlisis de
resultados puede ser almacenado en archivos segun sea la
conveniencia del usuario [8].

o Httperf, Herramienta para crear carga de trabajo y medirla en
servidores web, su sistema se caracteriza por ser robusto y mantener
constantes las cargas de trabajo sobre servidores web, puede generar
archivos log con los resultados generados [9].
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o Siege, Herramienta para medir la carga de trabajo de servidores
web, se caracteriza por poder implementar el uso de peticiones
concurrentes hacia el servidor simulando de mejor manera el
escenario de carga de trabajo real, puede generar archivos csv con

los resultados de las cargas de trabajo [10].

2.4 Construccién, transicién y produccion

Después de tener claro cuél es el camino que, a tomar para la solucién, se
empezd con la construccion, tomando como un guion a seguir lo planteado
anteriormente. Con la implementacion y testeo de funcionamiento de un
nuevo algoritmo, para que la solucién sea aceptada como parte de la rama
principal de Caddy, es necesario cumplir con los siguientes requerimientos:

e Compatibilidad con las licencias que maneja Caddy (licencias GLP).

e Si se necesita modificar el CaddyFile, hay que hacer una solicitud

extra.
e Presentar documentacién pertinente sobre el funcionamiento,

instalacion y pruebas sobre el nuevo complemento desarrollado.

La implementacion de los algoritmos de Consistent Hashing with Bounded
Loads y PASch, buscan demostrar que el rendimiento del balanceador de
carga de Caddy Server va a incrementar su eficiencia, tal como se ha
demostrados en otros estudios realizados como el caso de Vimeo y la
implementacion en OpenLambda. Con esto se espera que las aplicaciones
puedan hacer pruebas y si consideraran que tienen mejoras notables con
estos algoritmos, usen las politicas en produccion, ademas se quiere
aumentar el uso de Caddy en nuevas aplicaciones, ya que tendrdn mas

opciones de balanceo de carga.
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CAPITULO 3

En este capitulo se detalla la fase de construccién y transicion que conlleva la
ejecucion de todas las pruebas sobre la infraestructura en AWS, ejecucion de pruebas
de funcionamiento, implementacion de algoritmos en el servidor Caddy, la
implementacion detallada de cada uno de los algoritmos utilizados, PASch y Consistent

Hashing with Bounded Loads.

3. SOLUCION

3.1.1 Infraestructura en Amazon Web Service

Maquina CPU Ram Almacenamiento SO
Caddy Ubuntu
8 32GB 20GB
Balancer 18.04LTS

Ubuntu
Slave 1 1 2GB 20GB
18.04LTS
Ubuntu
Slave 2 1 2GB 20GB
18.04LTS
Ubuntu
Slave 3 1 2GB 20GB
18.04LTS
Ubuntu
Slave 4 1 2GB 20GB
18.04LTS
Ubuntu
Slave 5 1 2GB 20GB
18.04LTS

Tabla 1 Disposicidon de Maquinas Virtuales en AWS [Elaboracién Propia]

La implementacion del proyecto se realiz0 de manera local usando una
distribucion Linux como lo es Ubuntu 18.04 LTS, que provee el escenario
necesario para el desarrollo deseado. En este ambiente local se realiz6 la
instalacion del lenguaje Go 1.12.7 como base sobre el cual esta desarrollado

Caddy Server.
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Dentro del ambiente de Amazon se us6 el servicio de Amazon Elastic
Compute Cloud (Amazon EC2), dentro del cual se instanciaron 6 maquinas

virtuales segun se describe en la Tabla 1.

Todas las solicitudes seran distribuidas por Caddy, que esta en la maquina
“Caddy Balancer” y seran procesadas por las maquinas que tienen la
aplicacion que son los “Slave”, la configuracion basica para una maquina de
clase esclava se detalla a continuacion:
e Instalar apache2 dentro de cada maquina virtual.
o sudo apt install apache2
e Instalar Go 1.12.7
o sudo snap install go --classic
e Clonar repositorio de la aplicacion Ran, que es un servidor web de
archivos estatico escrito en Go, dentro del directorio “/var/www/”.

o sudo git clone https://github.com/m3ng9i/ran

e Descargar paquete de imagenes de prueba, como archivos a servir
o waget --no-check-certificate —r
'https://docs.google.com/uc?export=download&id=1Q4FJxX74q
V0OQ2-Zt0r93vSXc8XXYUBaUm' -O images.zip

e Descomprimir archivo en una carpeta de nombre “images”, para fines
practicos del entrenamiento.
e Crear servicio de inicio al arranque de la maquina virtual dentro del
directorio “/etc/apache?2/sites-available/ran.conf”
o <VirtualHost *:80>
ServerAdmin ubuntu@localhost
ServerName ran.test.net
DocumentRoot /var/www/ran
ErrorLog ${APACHE_LOG_DIR}/ran-error.log
CustomLog ${APACHE_LOG_DIR}/ran-access.log
combined
ProxyPass / http://localhost:8000/
ProxyPassReverse / http://localhost:8000/
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</VirtualHost>
e Ingresar la configuracién de Apache2 para que trabaje Ran en el host
de localhost.

[Unit]

Description=Testing Ran web server

[Service]

ExecStart=/var/www/ran/ran -p=8000

WorkingDirectory=/var/www/ran

StandardOutput=journal

StandardError=inherit

Syslogldentifier=ran

User=ubuntu

Type=simple

Restart=always

RestartSec=10

[Install]

WantedBy=multi-user.target
e Reiniciar servicios de apache?2
La maquina virtual principal es la que va a soportar el trafico de Internet,
en esta maquina se configuré el balanceador de carga usando a Caddy.
Para la configuracién, solo basta tener un archivo Caddyfile que contenga

las directivas de funcionamiento de Caddy.

180

:proxy / ec2-52-207-153-236.compute-1.amazonaws.com:80 ec2-34-204-48-192.compute-
il.amazonaws.com:S@ ec2-3-91-71-224.compute-1.amazonaws.com:80 ec2-54-221-185-
[9@.compute-1.amazonaws.com:80 ec2-54-234-214-237.compute-1.amazonaws.com:80 {

| policy uri_hash

Figura 8 Archivo de Configuracion de Caddy Server [Elaboracién Propia]

Como se observa en la Figura 8, el Caddyfile contiene la directiva en el

puerto por default que va a funcionar. Con el objetivo de usar a Caddy
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como balanceador, se especifican las url hacia donde se va a redirigir el
tréfico.
En la Figura 9, observamos al balanceador de carga Caddy y a sus

esclavos.

— iR

LLLLL
}Implementa—b@:
LRI -

Servidor CaddyServer
Amazon VPC Principal Load Balancer
D LiLLl LiLLlL Lilll LLLLL LLLLL
& —= i E [ N e =[S =[S s
AWS General Client TTTTT TTTTT TTTTT TTTTT TTTTT
User Instances Instances Instances Instances Instances
Apache 1 Apache 2 Apache 3 Apache 4 Apache 5
Amazon Simple
Storage Service (S3)
Application Application Application Application Application
Ran Ran Ran Ran Ran

Figura 9 Diagrama del Ambiente de AWS [Elaboracién Propia]

3.1.2 Pruebas de funcionamiento de Caddy

Las pruebas de funcionamiento se realizaron, usando Bombardier, Httperf
y Siege como las primeras formas de medir el desempeiio de las
maquinas virtuales y verificar si se necesita escalar. Para ello se realiz6
un pequefio caso de prueba en donde se ejecutd un script que realiza la
peticion de archivos al servidor principal de Caddy y que, a su vez, este

nos redirige hacia los esclavos.

Después de ejecutar las debidas pruebas y verificar que el funcionamiento
de Caddy se mantiene a lo largo de las distintas pruebas. Se puede dar
por finalizada la etapa de instalacion y configuracion del servicio. Cada
vez que se ejecuta una prueba se tiene que reiniciar todo, para que la
caché sea borrada.
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3.1.3 Implementacion de un algoritmo de balanceo en Caddy

La implementacion de cada uno de los algoritmos que sirven dentro de la
funcién de balanceador de carga, estan dentro del archivo “policy.go”, el
cual como caracteristica principal posee una interfaz como se puede
apreciar en la Figura 11, en donde cada uno de los métodos que se vayan
a implementar para balancear cargas de servidores deben incorporar esta
interfaz, en la cual se describen todas las funciones que deben recibir una
referencia a un objeto HostPool que es una estructura tipo arreglo de
objetos UpstreamHost, que basicamente son la clase que enmascara a un
servidor, esta abstraccion ayuda a mantener a los servidores como
objetos, de los cuales podemos obtener diversas caracteristicas, como el
namero de conexiones disponibles, que se permiten utilizar dentro de los
algoritmos balanceadores para optimizar las distribucion de cargas de
trabajo, el segundo pardmetro que se recibe es la referencia a la peticién
que el usuario demanda, como respuestas todas funciones deben
devolver un objeto del UpstreamHost, que es la referencia hacia el

servidor que va a responder la solicitud.

f HostPool is a collecticn of UpstreamHosts.
type HostPool []*UpstreamHost
‘S Policy decides how & host will be selected from a pool.
type Policy interface {
select(pool HostPool, r #http.Reguest) *UpstreamHost

*

Figura 10 Interfaz de Caddy para Politicas de Balanceo de Carga [Elaboracién Propia]

3.1.4 Implementacion de PASch

En la implementacion realizada de PASch se efectuaron modificaciones
que involucraron ciertos cambios en la estructura definida para poder
incorporar este algoritmo a Caddy, se definid una estructura como se
observa en la Figura 12 que posee tres atributos, el primero es una

referencia a la clase Consistent, que nos da acceso a caracteristicas de

29



hashing, el segundo atributo nos muestra un parametro personalizable
entero que representa la carga maxima que puede tener un servidor, y
como ultimo parametro observamos un diccionario clave, valor en donde
la clave es la url de cada servidor y el valor es la referencia UpstreamHost

hacia el servidor.

Entonces hablando plenamente de la funcionalidad lo que realiza la
funcién es que llegada una peticion si el anillo hash con los servidores
esta vacio lo inicializa, asi mismo inicializa el diccionario con el nombre de
cada servidor como clave y la referencia de cada servidor como valor,
luego se escoge el servidor acorde a la peticion que llega, usa hashing
consistente, si este servidor escogido tiene menos conexiones que el
umbral definido previamente, entonces se aplica una funcién para
seleccionar al servidor con menos conexiones como se observa en la
Figura 11, y retorna el servidor menos ocupado para ese instante de

tiempo como se observa en la Figura 12.

‘Retur orker least loaded
func {r *PackagefAware) selectleastConnHost{pool HostPool) *UpstreamHost {
targetlndex := @
for 1 := 1; 1 ¢ len{pool); i++ {
if pool[i].Conns < pool[targetIndex].Conns {

targetIndex = 1

return pool[targetlndex]

Figura 11 Funcién para Seleccionar el Host con Menos Conexiones [Elaboracion Propia]
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type Packagefware struct {
hashRing *consistent.Consistent
loadThreshold intsd

workerlodeMap map[string]*UpstreamHost

f75elect selection to worker most free
func (r *Packagefware) Select(pool HostPool, request *http.Reguest) *UpstreamHost {
if r.hashRing == nil {

r.hashRing = consistent.Mew()

r.workerhlodeMap = make(map[stringl*UpstreamHost)

r.loadThreshold=68 //To-Do JP:Parametrizar

for _, host := range pool {

if host.Available() {
r.hashRing.Add(host.Mame)

r.workerModeMap[host.MName] = host

¥
bestHost, err := r.hashRing.G=t{reguest.RequestURL)

if err != nil {
log.Println("[ERROR] There are no hosts in the Hash Ring: ", err)

¥ else {
host := r.workerNodeMap[bestHost]
if host.Conns »= r.loadThreshold { // Find least loaded

host = r.selectleastConnHost{pool]}
T

return host
¥

return nil

Figura 12 Implementacion de PASch [Elaboracion Propia]
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func

3.1.4.1 Pruebas de funcionamiento
Para las pruebas de funcionamiento se realizaron dos pruebas pequefias
que garantizaron que algunos escenarios se cumplan tal y como se
espera, ademas de esto también se comprobé mediante el proceso de
pruebas de rendimiento que la aplicacion funcione como debe. A
continuacion, se muestra el cédigo de testeo que se le realiz6 al algoritmo
en la Figura 13.

TestPASch(t *testing.T) {
pool := testPool()
paschPolicy := &Packagelwars{}
req := httptest.NewReguest{http.MethodGet, "/", nil)
h := paschPolicy.Select(pool, req)
h.Unhealthy = 1
if h == pool[@] {

t.Error{"Expected pasch policy host to be a host different of first.

l.Unhealthy = 1
h = paschPolicy.5elect{pool, reagl
if h !'= pool[2] {

t.Error{"Expected pasch policy host to be third host.™)

Figura 13 Implementacion Test para PASch [Elaboracion Propia]

El primer escenario describe que, si un servidor esta sobrecargado,
entonces el algoritmo deberia de tratar de buscar entre los otros
servidores y devolver otro, caso contrario la aplicacion deberia notificar

gue el servidor seleccionado no es el mas apropiado.

El segundo escenario describe que, si existen varios servidores que se

encuentran ocupados y su carga de trabajo no se encuentra distribuida de
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manera ascendente correspondientemente a cada servidor de los

disponibles, el algoritmo debe responder al servidor con menos carga.
3.1.5 Implementacion de Consistent Hashing with Bounded Load

En la implementacion de este algoritmo, se define una estructura como se
observa en Figura 14, que posee el anillo de Hash sobre el cual
trabajaremos para el hashing consistente. La funcién Select que es la
funcién principal de todos los algoritmos de balanceo de carga, primero
pregunta si el anillo de hash esta inicializado, si no es asi lo inicializa, con
los servidores que estén disponibles, luego se obtiene un servidor usando
una libreria que ya implementa este algoritmo de una manera eficiente,
para que solo se tenga que enviar la url y este retorna un servidor
utilizando consistent hashing with bounded loads, a este servidor se le
incrementa la carga dentro del anillo del hash y retorna el servidor
escogido. Cuando se tenga la respuesta de la solicitud, se disminuye la

carga de este servidor, dentro del anillo de hash para tener la referencia.

type Consistent_Hashing_Bounded struct {
hashRing *consistent.Consistent

}

func (r *Consistent_Hashing_Bounded) HostDone(hostName string) {
r.hashRing.Done(hostName)
return

X

func (r *Consistent_Hashing_Bounded) Select(pool HostPool, request *http.Request) *UpstreamHost {
if r.hashRing == nil {
r.hashRing = consistent.New()
for _, host := range pool {
if host.Available() {
r.hashRing.Add(host.Name)
¥
¥
}
bestHost, err := r.1ashRihg.GetLeastSrequest.RequestJRIﬂ
if err I= nil {
log.Println("[ERROR] There are no hosts in the Hash Ring: ", err)
} else {
r.hashRing.Inc(bestHost)
for _, host := range pool {
if host.Name == bestHost {
return host
¥

}
1

Figura 14 Implementacion de Algoritmo Consistent Hashing with Bounded Loads [Elaboracién Propia]
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3.1.6 Pruebas de rendimiento a los algoritmos de balanceo de cargas

Para el desarrollo de las pruebas de rendimiento se implementé un
pequefio script escrito en Python 3, que ayuda al envié de solicitudes
usando Bombardier y posteriormente guardando los resultados en

archivos json para luego obtener los resultados finales.

A la par de lo mencionado, se usé una base de datos S3, en la cual se
encuentra una lista de imagenes, con las que posteriormente se genera
una lista con sus nombres respectivamente, entonces se crea un archivo
que contiene esta lista de nombres. Usando este archivo se ejecuta un
lazo repetitivo, en donde usando Bombardier se envian solicitudes al
servidor Caddy para que las balancee entre los servidores esclavos, a fin

de que ellos ejecuten una carga de trabajo mas o menos equitativa.
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CAPITULO 4

Esta seccion describe los resultados de la implementaciéon de Caddy Server con los
dos nuevos algoritmos: PASch y Consistent Hashing with Bounded Loads, también se
compartirdn las conclusiones a las que se llegd y se daran algunas recomendaciones
con respecto a escoger un algoritmo de balanceo de cargas y a la implementacion de

un algoritmo, adicionalmente se mencionaran los trabajos futuros.

4. ANALISIS DE RESULTADOS

Los resultados obtenidos en este estudio se tabulan a continuacidén, primeramente,
cabe recalcar que las pruebas se las realiz6 conservando los mismos parametros para
los escenarios de prueba, por lo que el desenvolvimiento de cada uno de los algoritmos
es indiferente de la aplicacion y si un algoritmo tiene mejor rendimiento que otro es
debido a su naturaleza y por ende que estd mejor adecuado a los escenarios de

pruebas que se ejecutaron.
4.1 Resultados de escenarios de pruebas

e En las pruebas, con los algoritmos Ip Hash y First, se obtuvieron
resultados que no tenian comparacion con los demas, estan muy por
detrds en estos escenarios, asi que solo se considerardn los 6
algoritmos restantes.

e Bombardier, aplicacion utilizada para hacer la prueba de rendimiento
arrojo los resultados de latencia que se pueden observar en la Figura
15, los tiempos expresados en segundos van desde 5.8s con Uri Hash
hasta 4.8s con PASch, el resto de los algoritmos se ejecutaron en

latencias dentro del rango especificado.
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Figura 15 Medidas de Latencia de 6 Algoritmos Implementados en Caddy

[Elaboracion Propia]
Dentro del test se realizaron una serie de peticiones con el fin de
sacarle el maximo rendimiento a cada servidor, dejando como
resultados para cada algoritmo como se observa en la Figura 16, un

maximo de 22124 solicitudes atendidas para PASch y 18014

solicitudes como minimo para Least Connections.
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Figura 16 Solicitudes Contestadas cada Algoritmo [Elaboracion Propia]

4.2 Revelaciones

Con los resultados de las pruebas, obtuvimos las siguientes revelaciones:

Los Algoritmos First e Ip_hash, no tienen comparaciéon con los otros
algoritmos en cuanto a resultados, ya que First le envia todo al mismo
servidor, que es el primero configurado, ya que lo encuentra disponible,
causando que existan muchos tiempos de espera para enviar mas
solicitudes. Ip hash necesita tener diferentes origenes para funcionar
correctamente.

Como se aprecia en la Figura 15 y la Figura 16, el algoritmo PASch es el
gue tuvo un mejor rendimiento, ya que consta con la menor latencia, en
cada prueba y fue con el que se atendieron mas solicitudes entre todos
los algoritmos.

El algoritmo Random es menos consistente en sus resultados, mientras
gue los demés algoritmos mantienen resultados similares entre cada

prueba.
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4.3 Conclusiones y recomendaciones

Conclusiones

La implementacion de 2 nuevos algoritmos de balanceo de carga en Caddy
da mas opciones para personalizar las aplicaciones, en muchos casos, estos
algoritmos tendran un mejor rendimiento que los otros ya implementados.

El algoritmo PASch mantiene la menor latencia, con diferentes cargas de
trabajo, es consistente entre los diferentes escenarios de pruebas.

El algoritmo Consistent hashing with Bounded Loads tiene un buen
rendimiento entre las diferentes cargas de trabajo y su mejor rendimiento se
da cuando se prioriza aprovechar la caché.

Escoger el algoritmo de balanceo de carga correcto para un caso en
particular, depende de los recursos disponibles, la caché, el origen de las

solicitudes y de la complejidad la aplicacion.

Recomendaciones

Antes de escoger un algoritmo de balanceo de carga para trabajar en
produccion, se tienen que realizar varias pruebas, ya que lo que sirve para
una aplicacion puede que no sirva para otra, asi que hay que buscar el

algoritmo que encaje en conjunto con todo el sistema.

Cuando se hagan las pruebas de rendimiento se debe procurar tomar cargas
de trabajo reales usando aplicaciones que ya se encuentren en produccion, o
Si es para otras aplicaciones, tratar de emular cargas de trabajo reales que

tengan coherencia con el funcionamiento de la aplicacion.

Si se quiere realizar la implementacion o una mejora de un algoritmo de
balanceo de carga, se debe procurar usar todos los recursos que provee el
servidor, a fin de obtener un rendimiento real de las capacidades del

algoritmo junto con el uso de recursos completos del servidor.



4.4 Trabajos futuros

Como parte de los futuros trabajos se considera necesario realizar pruebas de
rendimiento que involucren escenarios variados, diferentes de los tratados en este
proyecto, para que de esta manera quede completamente cubierto los diversos
casos en donde se pueda sacar el maximo provecho del balanceo de carga

usando una granja de servidores web.

Una posible mejora que se considera factible es realizar modificaciones a los
algoritmos usados para que se puedan modificar sus parametros dinAmicamente,
con la finalidad de mejorar su rendimiento, puesto que se observdé de manera
especifica que variando el pardmetro loadthreshold del algoritmo PASch, se
puede variar la latencia de este algoritmo. Del mismo modo realizar
optimizaciones al cédigo nunca esta demas con miras a conseguir mejoras en los
tiempos de respuesta y en el asertividad del balanceo de las cargas de trabajo de

los servidores web.

También se plantea cubrir nuevos servidores web que fomenten la facil
implementacion de los algoritmos descritos en este proyecto, se considera con
mayor posibilidad realizar el desarrollo en HAProxy, que es un servidor web que
contiene caracteristicas amigables y que ademas mantiene un prestigio de buen
rendimiento dentro de la comunidad, lo que da un realce de valor ante los
usuarios y mejora de forma positiva el uso que pueda tener posterior a realizar el

estudio.
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