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RESUMEN

Este documento esta estructurado del siguiente modo:

En la primera parte, se revisa la introduccién, motivacion, objetivo, beneficios del

proyecto, plan de trabajo desarrollado y equipo de trabajo.

En el primer capitulo, se realiza un explicacion tedrica del entorno IIS, JAVA
SCRIPT, ASP y del modelo de desarrollo, desde el por qué fueron elegidas las

herramientas, sus origenes y caracteristicas principales.

En el segundo capitulo, se presentan las caracteristicas de las herramientas de

software utilizadas respecto a la necesidad del proyecto.

El tercer capitulo contiene las caracteristicas del esquema de seguridad empleado

en el proyecto y el por qué de su eleccion.

En el cuarto capitulo, se presentan datos sobre el conjunto de aplicaciones para

realizar el proyecto, el andlisis, disefio, implementacién y pruebas del sistema.

En el quinto capitulo, se definen especificaciones a detalle de la arquitectura de
implementacion, los cuales son necesarios para entender correctamente el sistema

desde un punto de vista técnico.

Por ultimo, se presentan las conclusiones del trabajo y las recomendaciones,

seguidos del glosario, bibliografia y anexos.



INDICE GENERAL

RESUMEN. L. e e e e e e e e e e e e e e e Vi
INDICE GENERAL ...ttt e e e e et et Vi
INDICE DE ANEXOS... ..ottt et e e e e e e e e Xl
INDICE DE FIGURAS . .. ...ttt e e e e e e e e e, Xl
INDICE DE TABLAS .. .ottt et e et e e e e e e e e, XV
INTRODUGCCION. ..ot et et e e e e e et et e e et et et e e e e e 1
i INEFOTUCCION ... e e e e e e e e e 1
il. Necesidad del NEQOCIO..........ovvi it e e e e 3
iii. Vision, Alcances y Objetivos de la Solucion..............oooviviii i, 4
V. BenefiCcios OBteNIdOS. ... ...t e 4
V. Plan de Trabajo (desarrollado)..........c.cooiiiiieiie it e, 5
Vi. EQUIpo de trabajo........cooo i 7
CAPITULO 1 MAarCO TEOMCO ....cevveeit e ieeiteee et et et e e 8
1.1, ACHVE SeIVEr Pages. .. oottt e e e e e e e 8

1.1.1. Tecnologia objetos remotos DCOMY .NET..........cocoveiiiiii i, 10

1.1.2. Caracteristicas generales de ASP.........cocoii i, 13

1.1.3. Disefio Cliente -Servidor..........ccoie i e 17
1.2. Intenet INformMation SErVer...........oiie i e 22

1.2.1. CaraCteriSHICAS. .. oot et et e et e e et e e 23

1.2.2. CONFIQUIACION. .. ...t e e e e e e e e 27
1.3.  Entorno de desarrollo ASP- JAVASCRIPT ...t e 29

1.3.1. Justificacion de la eleccion de ASP.......cooooe i e, 29



1.3.2. Justificacion de la eleccién de 1IS sobre APACHE...........cccccoin .. 31

1.3.3. JAVASCIIPE. .ottt et e e e e e 35
1.3.3.1.  CoNCeptoS DASICOS. .. oottt et e e s 36
1.4. Modelo de DeSarrollO...... ..o 37
14.1. Microsoft Solution Framework..............cooviiiii i 37
CAPITULO 2 Herramientas Utilizadas..................ooeeeiiiiiiiiie i e 44
2.1. Internet INformation SEIVEN..........o.iuiiii i e e 44
2.11 Montar €l SEIVIAON...... .o e 45
2.1.2 Crear un direCtorio de PAGINAS. .........viiriie et e 49
2.1.3 AdiciON de COMPONENTES...... it e e e 51
214 Organizacion de 10S COMPONENES.......ovvvivieiiieie i eeiee e 53
2.2, WINDOWS 2003 SERVER. ..ot e 65
2.2.1. CaraCEITISHICAS. .. 1ot ev e et e et e e e e e e e 65
2.2.2. Ejecucion de l1S. .. ... 67
2.3, MYSOl Bt 78
CAPITULO 3 SeQUIIA.......ccvvt it e e e e e e e e 84
3.1. Esquema de Seguridad........ccocoeii it i e e e e 84
3.1.1. COoStO de INtrUSION. .. ...vie e e 85
3.1.2. Meta de laseguridad............ocoiiiiiiie it e 86
3.1.3. Estrategia de seguridad...........ccocviiiiiiiic e 87
3.2, SEOUIAAA. .. ..t e e e e 87
3.2.1. Ataques de fuerza bruta.............coooiii 88
3.2.2. EXPIOtacion de erroresS..........o.vuiii it e e 88
3.2.3. DO S . 89

3.3. Recuperacién del desastre y continuidad del negocio............................. 91



3.3.1. Respaldo de datosS.........coeeeiiiee it e e e 91

3.3.2. Plan de recuperacion del desastre...........cccoovvviiiiiiiiiiiine e, 92
CAPITULO 4 Especificacion, analisis y disefio del sistema ............................. 95
4.1. Recoleccion de Datos y RequerimientoS.......co.ovvvvieviiiiiiiiie e e 95

4.1.1. Analisis de situacion actual...............cooveiieiiiiie i 95

4.1.2. Especificaciones iniCiales.............oo v 96

4.1.3. Recoleccidn de requerimientos.........c.ovvveii i e e, 97

4.1.4. Vision del SIStema.........ouie e 97
4.2.  Analisis y disefio del SIStemMa..........oviuiiriii i 98

4.2.1. Analisis de requerimIeNtOS. ........ccoiiii it e e 98

4.2.2. ANAIISIS de CASOS UE USO.......iiiie ittt e e e 98

4.2.2.1. Diagrama de ClasSesS.......cooiiiiiieie i e et 99
4.2.2.2. Diagrama de €SCENAIIOS. .. ..uiuuiriireeieieeieere e rereerareereeeenes 101
4.2.2.3. Diagrama de Cas0S € USO.........euuueiriieiietieianie e eeens 103
4.2.2.4. Diagrama de interaccion de objetos.............ccceeiiii i i, 107
4.2.3. Andlisis y prototipo de interfaz de usuario...............c.coeeviieiiiiinine e, 107
4.2.3.1. Diseflo del Prototipo........couuuie et e 108
4.2.3.2. Flujode interfaces........ccovviiiiiiii i e e 109
4.3. Implementacion del SiStema..........c.ouiuii i 110
4.3.1. ArquIteCtura de Capas........ovvirie e e e e 110
4.3.1.1. Capade presentaCion..........cooiiiiiiie i e e 111
4.3.1.2. CaAPAUE NEYGOCIO. .. .. eue ittt ettt et e et e et e 111
4.3.1.3. Capade datOS......cci it 112

A4, PrUEBDAS. .. ..ot e e 113
4.4.1. Descripcion de pruebas realizadas..............ccooiieiiiiiiii 113

4.4.2. ANAliSiS de RESUIAUOS. ..ot it e e e e e e e e 114



CAPITULO 5 Arquitectura de Implementacion .................cccoeeevveeeeiineeeiii e, 117

5.1, BASE UE TAOS. .. ... i ittt e e e 117
5.1.1. Diagrama de entidades............coiii i 117
5.2, ElSEIVIUON ... ottt e e et e 118
5.2.1. ODbjetos de NEQOCIOS. .. ...t e e e e 118

CONCLUSIONES Y RECOMENDACIONES
GLOSARIO

BIBLIOGRAFIA

ANEXOS



INDICE DE ANEXOS

ANEXO 1.- Manual de usuario de los servicios en linea desarrollados...............
ANEXO 2.- DicCIONANo A8 DalOS. .. .evie ettt it et e e et e e e

ANEXO 3.- Aceptacion del Proyecto..........coovveiiiiiiiiii i i e,



INDICE DE FIGURAS

Figura 1.- Aplicaciones de niveles

Figura 2.- Asistente para componentes de Windows
Figura 3.-. Administrador de servicios de Internet snap-in
Figura 4.- Pasos de configuracion IS

Figura 5.- Pasos de adicion de componentes

Figura 6.- Pasos de creacion de directorio

Figura 7.- Propiedades del sitio web

Figura 8.- Configuracion del sitio web predeterminado
Figura 9.- Mensajes del IIS

Figura 10.- Otros errores predeterminados.

Figura 11.- Propiedades del sitio web

Figura 12.- Configuracion de seguridad avanzada
Figura 13.- Advertencia de seguridad

Figura 14.- Establecimiento de permisos

Figura 15.- Mas configuraciones de permisos

Figura 16.- Mas configuraciones de permisos

Figura 17.- Propiedades del servidor virtual

Figura 18.- Configuracion de conexion

Figura 19.- Mas configuraciones de restricciones
Figura 20.- Configuraciones avanzadas

Figura 21.- Configuraciones de extensiones de servicio web
Figura 22.- Administracion de equipos

Figura 23.- Configuracion de aplicacion.

22

27

28

51

52

54

55

56

56

57

58

58

59

60

61

61

62

63

63

64

68

60

70



Figura 24.- Propiedades de sitio web

Figura 25.- Mas configuraciones de permisos

Figura 26.- Agregar grupo de aplicaciones

Figura 27.- Ventanas de propiedades

Figura 28.- Propiedades de la piscina de aplicaciones
Figura 29.- Ventana de acceso a la aplicacion.

Figura 30.- Ventana de administracion de a la aplicacion.

Figura 31.- Ventana de acceso a la aplicacion de consulta de datos.

Figura 32.- Ventana de la aplicacion de consulta de datos MySq|
Figura 33.- Diagrama de clases

Figura 34.- Diagrama de interaccién de clases

Figura 35.- Diagrama de escenario Ingreso.

Figura 36.- Diagrama de escenario detalle de llamada.
Figura 37.- Diagrama de escenario consulta de factura.
Figura 38.- Diagrama de escenario consulta de guia.
Figura 39.- Diagrama de casos de uso.

Figura 40.- Diagrama de interaccion de objetos.
Figura 41.- Ventana principal de la aplicacion.

Figura 42.- Flujo de interfaces.

Figura 43.- Diagrama de capas.

Figura 44.-Pagina principal de Linkotel.

Figura 45.-Diagrama de base de datos.

Figura 46.- Diagrama rendimiento de IIS.

Figura 47.- Diagrama de rendimiento de MySq|.

Figura 48.- Diagrama de entidades.

72

73

75

76

77

80

81

82

82

99

100

101

102

102

103

104

107

108

109

110

111

113

114

115

116



Figura 49.- Pagina inicial web de Linkotel S.A.

Figura 50.- Pagina de servicios en linea.

Figura 51.- Pagina de consulta de Detalles de Llamadas.
Figura 52.- Pagina de consulta de Detalles de Llamadas(mes).
Figura 53.- P4agina de resultado de Detalles de Llamadas.
Figura 54.- Pagina de ingreso a consulta de Factura.

Figura 55.- Pagina de ingreso a consulta de Factura(general).

Figura 56.- Pagina de ingreso a consulta de Factura.

Figura 57.- Pagina de ingreso de datos a consultar de Factura (ingreso mes).

Figura 58.- Pagina de resultado de Factura (datos requeridos).
Figura 59.- Pagina principal para ingreso a consultar guia.
Figura 60.- Pagina para seleccionar los servicios en linea .
Figura 61.- Pagina principal de consulta de Guia.

Figura 62.- Pagina de resultado de consulta de Guia.

130

131

131

132

133

134

134

135

156

136

137

138

139

139



INDICE DE TABLAS

Tabla 1.- Descripcién de escenarios. 108
Tabla 2.- Resultados de prueba de latencia. 116
Tabla 3.- Diccionario de Invoices. 142
Tabla 4.- Diccionario de Invoices_details 143
Tabla 5.- Diccionario de Invoicestaxes 143
Tabla 6.- Diccionario de address 144
Tabla 7.- Diccionario de Entity 145
Tabla 8.- Diccionario de account 146
Tabla 9.- Diccionario de CDR 147
Tabla 10.- Diccionario de plans 148
Tabla 11.- Diccionario de user 148
Tabla 12.- Diccionario de phonelinesforaccountplan 149
Tabla 13.- Diccionario de accountplan 150

Tabla 14.- Diccionario de conventional_account_settings 150



INTRODUCCION

i. INTRODUCCION.

El entorno de las telecomunicaciones cambia vertiginosamente,
ofreciendo cada dia una nueva constelacion de servicios e innovaciones
tecnoldgicas, con el propdsito de acortar distancias e incrementar las
alternativas de comunicacion entre las personas. LINKOTEL S.A. es una
empresa privada de telefonia fija para el Ecuador, y tiene como objetivo
proporcionar a sus usuarios un enlace directo al mundo de las

telecomunicaciones.

Linkotel nacié con el apoyo de capitales nacionales, invirtiendo en
infraestructura de Ultima generacion, a fin de brindar a sus clientes un
servicio 6ptimo y acorde con los estandares internacionales vigentes. Se
desea integrar a esta nueva era de tecnologia global proponiendo soluciones
de primer nivel, destinadas a satisfacer los requerimientos que algunas

empresas e instituciones ya han podido constatar.

De acuerdo al crecimiento en numeros de clientes y la presencia de
competidores en el mercado, nace la necesidad de Linkotel de dar a sus

clientes acceso a servicios en linea, los cuales se listan a continuacion:

¢ Detalles de llamadas (Aqui podra consultar todas sus llamadas
realizadas),

¢ Factura a pagar (Revise su Ultima factura emitida),



¢ Guia telefénica (Consulte nuameros y direcciones de clientes).

La idea consiste en realizar un sistema por medio del cual los clientes
realicen consultas relativas a facturas, detalles de llamadas y guia virtual en
cualquier parte, en cualquier momento por medio del computador, abriendo
asi un abanico de posibilidades para la generacién de nuevos servicios para

nuestros clientes.

Concebida la idea general del sistema, se procedié a estudiar las
caracteristicas que brinda la arquitectura en capas, se eligié una solucién de
tres capas (presentacion, I6gica del negocio, datos) que residen en tres
ordenadores (presentacion, légica, datos). La arquitectura que define nuestro
sistema es: solucién de tres capas y tres niveles, como se detalla a

continuacion:

1.- Capa de presentacion: es la que ve el usuario (también se la denomina
"capa de usuario"), presenta el sistema al usuario y captura la informacion
requerida del mismo. Esta capa se comunica Unicamente con la capa de
negocio. También es conocida como interfaz grafica y debe tener la
caracteristica de ser "amigable" (entendible y facil de usar), en este caso la

interfaz se presenta por medio del navegador.

2.- Capa de negocio: es donde residen los programas que se ejecutan, se
reciben las peticiones del usuario y se envian las respuestas tras el proceso.
Se denomina capa de negocio (e incluso de légica del negocio) porque es

aqui donde se establecen todas las reglas que deben cumplirse. Esta capa



se comunica con la capa de presentacion, para recibir las solicitudes y
presentar los resultados, y con la capa de datos, para solicitar al gestor de
base de datos para almacenar o recuperar datos de él. También se
consideran aqui los programas de aplicacion, en este caso las paginas

construidas en ASP, ubicadas en IIS.

3.- Capa de datos: es donde residen los datos y es la encargada de acceder
a los mismos. Esta formada por uno o mas gestores de bases de datos que
realizan todo el almacenamiento de datos, reciben solicitudes de
almacenamiento o recuperacion de informacion desde la capa de negocio,

en este caso MySq|l .

Todas estas capas podrian residir en un Unico ordenador, si bien lo mas
usual es que haya una multitud de ordenadores en donde reside la capa de
presentacion, en nuestro caso 3 ordenadores (clientes, IIS (paginas ASP) y
la base de datos), con el objeto de que el desarrollo se pueda llevar a cabo
en varios niveles y en caso de que sobrevenga algun cambio, sélo se ataca
al nivel requerido sin tener que revisar entre codigo mezclado, dando lugar a

mayor seguridad y estabilidad.

Necesidad del Negocio.

Dado que Linkotel S.A., es una empresa de tecnologia brindando un
servicio basico como lo es telefonia, tiene la necesidad de acelerar todos
los procesos necesarios para una administracion eficiente del tiempo tanto

de la empresa como de sus clientes.



iii.  Vision, Alcances y Objetivos de la Solucién.

La visién es definir y desarrollar una plataforma de Servicios en Linea
(Detalles de Llamadas, Factura y Guia Virtual), la cual permita afiadir
nuevos servicios que Linkotel oferte, entregando asi un complemento de

informacién de un alto nivel a nuestros clientes.

Los alcances planteados para la implementacion de los servicios en linea
estan basados en determinadas restricciones propias del hardware

disponible:

v Los Servicios en Linea, respecto a detalles de llamadas, solo entregara
informacién de 6 meses de trafico contados desde el mes actual de
revision, debido a espacio fisico en el disco duro del servidor de base de

datos.

v" Los detalles de llamadas reflejan todas las llamadas salientes que el

namero origen realizo.

v" En cuanto a consulta de facturas, s6lo se entregara la Ultima factura
generada, la cual tendra la misma informacién que la factura fisica

generada.
iv. Beneficios Obtenidos.
Los beneficios obtenidos, con el proyecto desarrollado son:

v Mejor utilizacion del tiempo tanto de los clientes como del personal de la

empresa, laidea justamente es aquello, dar herramientas a sus clientes



con el objeto de optimizar su tiempo, aumentando la confianza de los
clientes sin temor de que le corten la linea, por no poder conocer a

tiempo su factura.

v Minimizar pérdidas (cualitativas y cuantitativas) que se pueden presentar

al no poseer un mecanismo similar.

v" A mediano plazo ampliar la cobertura para el funcionamiento con

dispositivos moviles.

v" A mediano plazo adicionar nuevos servicios como pago en linea,

solicitud de lineas, solicitud y seguimientos de reclamos.

v' Suma de potenciales clientes dado los beneficios de los servicios en
linea y en la veracidad de los mismos, esto se traduce en buena imagen

para la empresa.

v' Menor riesgo ante una eventual pérdida de la informacion sea por

ataque o por falla en hardware o software.

v' Mejor tiempo de recuperacion de los servicios ante una eventualidad, al
ser tipo cliente-servidor, se puede desviar los requerimientos a un

servidor de recuperacion, restaurando el respaldo.
v. Plan de Trabajo (desarrollado).

El siguiente esquema de trabajo es el que permitié el desarrollo exitoso del
proyecto, consta de 7 puntos principales, los cuales son secuenciales y se

presentan a continuacion:

1. Preliminares administrativos (aceptacion del tema y temario)



1.1. Adecuacion de un lugar de trabajo.
1.2. Conseguir equipos para el desarrollo del sistema.
1.3. Capacitacidn necesaria para iniciar el proyecto.
Inicio de actividades
2.1. Recoleccion de requerimientos
2.2. Especificacion de requerimientos.
Disefio
3.1. Disefio de objetos.
3.1.1. Disefio de la interfaz de usuario.
3.1.2. Disefio del modelo de base de datos.
3.2. Reuvision y evaluacion del disefio.
Implementacién del sistema.
4.1. Desarrollo de la aplicacion del servidor.
4.2. Integracion de los componentes desarrollados.
4.3. Documentacion técnica.
4.4. Documentacién de usuario.
Pruebas de rendimiento.
5.1. Pruebas propuestas.
5.2. Realizacion de las pruebas (por componentes desarrollados).

5.3. Resultados de las pruebas.



6. Entregas

6.1.

6.2.

Entrega de la aplicacion servidor.

Entrega de la documentacion realizada.

7. Conclusiones

vi. Equipo de trabajo

El equipo de trabajo necesitado para la elaboracion del proyecto, se

resume de la siguiente forma:

v

v

1 persona,

1 computador, Pentium IV 3.0 Ghz, 512 RAM y 80 GB de disco duro

(para desarrollo).
Windows XP sp3, FrontPage 2000.

1 pc en funcion de servidor Pentium IV 3.0 Ghz, 512 RAM y 80 GB

de disco duro.
Windows 2003 Server, IS 6

MySql



CAPITULO 1.

MARCO TEORICO.

En este capitulo se hace énfasis en la parte tedrica del proyecto, desde las
tecnologias usadas y disponibles en el mercado, asi como las tendencias y

caracteristicas de las mismas.
1.1. Active Server Pages

Active Server Pages (ASP) ! es una tecnologia de Microsoft del
"lado del servidor" para paginas web generadas dindmicamente, que ha
sido comercializada en muchas ocasiones como un anexo a Internet

Information Server (I1S) 2.

La tecnologia ASP esta estrechamente relacionada con el modelo
tecnoldgico de su fabricante. Intenta ser solucién para un modelo de
programacion rapida ya que programar en ASP™ es como programar en
Visual Basic, por supuesto con ciertas limitaciones. El proyecto se lo

realizd en ASP y no en ASP.Net

Lo interesante de este modelo tecnoldgico es poder utilizar diversos

L AsP: tecnologia de Microsoft para paginas web.

2 11S: Servidor de Microsoft para pdaginas web.



componentes que permiten la interaccion de los scripts con el servidor

SMTP que integra 11S2.

Se facilita la programacion de sitios web mediante varios objetos
integrados, como por ejemplo un objeto de sesion basada en cookies,

que mantiene las variables mientras se pasa de pagina a pagina.
ASP, ha pasado por cuatro iteraciones mayores:

v' ASP 1.0 (distribuido con IIS 3.0)

v' ASP 2.0 (distribuido con IIS 4.0)

v" ASP 3.0 (distribuido con 1IS 5.0)

v' ASP. NET (parte de la plataforma .NET de Microsoft).

Las versiones pre-.NET se denominan actualmente (desde 2002) como

ASP clasico.

En el dltimo ASP clasico, ASP 3.0, hay siete objetos integrados
disponibles para el programador: Application, ASPError, Request,
Response, Server, Session y ObjectContext. Cada objeto tiene un grupo
de funcionalidades frecuentemente usadas y Utiles para crear paginas

web dinamicas.

Desde 2002, el ASP clasico esta siendo reemplazado por ASP. NET,
gue, entre otras cosas, reemplaza los lenguajes interpretados como
VBScript 0 JScript por lenguajes compilados a cddigo intermedio

(lamado MSIL o Microsoft Intermediate Language®) como Microsoft



10

Visual Basic, C#, o cualquier otro lenguaje que soporte la plataforma

.NET. El codigo MSIL se compila con posterioridad a cédigo nativo.

1.1.1. Tecnologia objetos remotos DCOMy .NET
Microsoft Distributed COM (DCOM) ? extiende COM (Component
Object Model) para soportar comunicacién entre objetos en
ordenadores distintos, en una LAN 4, WAN °, o incluso en Internet.
Con DCOM una aplicacion puede ser distribuida en lugares que dan

mas sentido al cliente y a la aplicacion.

Actualmente DCOM ™ viene con los sistemas operativos Windows
2000, NT, 98 y también esta disponible una version para Windows 95
en la pagina de Microsoft. También hay una implementacion de

DCOM para Apple Macintosh.
La arquitectura DCOM

DCOM es una extension de COM, y éste define como los
componentes y sus clientes interactian entre si. Esta interaccion es
definida de tal manera que el cliente y el componente se pueden
conectar sin la necesidad de un sistema intermedio. El cliente llama a
los métodos del componente sin tener que preocuparse de niveles

mas complejos.

En los actuales sistemas operativos, los procesos estan separados

unos de otros. Un cliente que necesita comunicarse con un

 DCOM: Distributed Component Object Model, un sistema de Microsoft. Componentes de un
software para comunicarse con computadoras en linea.

* LAN: Red de &rea local.

® WAN: Red de 4rea mundial.
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componente en otro proceso no puede llamarlo directamente, y
tendra que utilizar alguna forma de comunicacion entre procesos que
proporcione el sistema operativo. COM proporciona este tipo de
comunicacion de una forma transparente: intercepta las llamadas del

cliente y las reenvia al componente que esta en otro proceso.

Cuando el cliente y el componente residen en distintas maquinas,
DCOM simplemente reemplaza la comunicacion entre procesos
locales por un protocolo de red. Ni el cliente ni el componente se
enteran de que la unién que los conecta es ahora un poco mas

grande.

Las librerias de COM proporcionan servicios orientados a objetos a
los clientes y componentes, y utilizan RPC°® y un proveedor de
seguridad para generar paquetes de red estandar que entienda el

protocolo estandar de DCOM.
Independencia de la localizacién

Cuando se comienza a implementar una aplicacion distribuida en una

red real, aparecen distintos conflictos en el disefio:

v' Los componentes que interactian mas a menudo deberian estar
localizados mas cerca.
v" Algunos componentes solo pueden ser ejecutados en maquinas

especificas o lugares especificos.
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v' Los componentes mas pequefios aumentan la flexibilidad, pero
aumentan el trafico de red.

v' Los componentes grandes reducen el trafico de red, pero también
reducen la flexibilidad.

Con DCOM, estos temas criticos de disefio pueden ser tratados se

forma bastante sencilla, ya que estos detalles no se especifican en el

cbdigo fuente. DCOM olvida completamente la localizacion de los

componentes, ya esté en el mismo proceso que el cliente 0 en una

maquina en cualquier lugar del mundo. En cualquier caso, la forma en

la que el cliente se conecta a un componente y llama a los métodos

de éste es idéntica.

Independencia del lenguaje de programacién

Como una extensién de COM, DCOM es completamente
independiente del lenguaje. Virtualmente cualquier lenguaje puede
ser utilizado para crear componentes COM, y estos componentes
puede ser utilizado por muchos mas lenguajes y herramientas. Java,
Microsoft Visual C++, Microsoft Visual Basic, Delphi, PowerBuilder, y

Micro Focus COBOL interactian perfectamente con DCOM.

Con la independencia de lenguaje de DCOM, los desarrolladores de
aplicaciones pueden elegir las herramientas y lenguajes con los que
estén mas familiarizados. La independencia del lenguaje permite
crear componentes en lenguajes de nivel superior como Microsoft

Visual Basic, y después reimplementarlos en distintos lenguajes como
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C++ 0 Java, que permiten tomar ventaja de caracteristicas avanzadas

como multihilo.

Independencia del protocolo

DCOM proporciona esta transparencia: DCOM puede utilizar
cualquier protocolo de transporte, como TCP/IP, UDP, IPX/SPXy
NetBIOS. DCOM proporciona un marco de seguridad a todos estos

protocolos.

Los desarrolladores pueden simplemente utilizar las caracteristicas
proporcionadas por DCOM y asegurar que sus aplicaciones son

completamente independientes del protocolo.

Caracteristicas generales de ASP.

En ASP se ofrece un mejor funcionamiento y escalabilidad de la
tecnologia, basandose en las nuevas caracteristicas y mejoras de
Internet Information Server 5.0, entre las cuales tenemos:

» Una mejora en el procesamiento de las paginas ASP por parte de la
libreria ASP.DLL.

* Se ofrece lo que se denomina ajuste automatico, que consiste en
detectar cuando una peticidén esta bloqueada por recursos externos,
en ese caso se proporcionan automaticamente mas subprocesos
para ejecutar peticiones adicionales y continuar de esta forma con el

procesamiento normal de forma simultanea.
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* Los objetos COM se liberan mas rapidamente y por defecto los
componentes COM se ejecutan out-of-process, es decir, en un
espacio de memoria distinto al del servidor Web.

» Con ASP ofrecen los objetos COM con su rendimiento mejorado, es
decir, aparecen versiones mejoradas de los componentes anteriores.
* El servidor transaccional Microsoft Transaction Server (MTS) ya no
existe como una entidad separada en Windows 2000, y pasa a formar
parte de Servicios de componentes (Microsoft Component Services).
IIS 5.0 y Servicios de componentes funcionan conjuntamente para

formar la arquitectura basica para la creacion de aplicaciones Web.

El objeto Response

Los Unicos objetos integrados dentro de ASP que han sufrido alguna
modificacion han sido el objeto Response, que vemos en este
apartado, y el objeto Server.

Por defecto la propiedad Buffer del objeto Response tiene el valor
true (verdadero), en ASP 2.0 y 1.0 esta propiedad del objeto
Response tenia por defecto el valor de False (falso). Debido a esto,
en ASP 3.0 el resultado de la ejecucién de una pagina ASP
Unicamente es enviado al cliente cuando se termina de procesar la
pagina ASP correspondiente, o bien cuando se utilizan los métodos
Flush o End del objeto Response.

Por lo tanto, a no ser que se indique otra cosa, de forma

predeterminada el resultado de la ejecucion de la pagina ASP se
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enviard al bafer. Segun afirma Microsoft la técnica del bufer ofrece
una entrega de paginas mas eficiente al cliente.

En el objeto Response también cambia la forma de utilizar la
propiedad IsClientConnected, mediante esta propiedad podemos
consultar si un cliente se encuentra todavia conectado a nuestro
servidor o por el contrario si ha finalizado su sesion con el mismo.
Con ASP podemos utilizar IsClientConnected antes de enviar

cualquier contenido al navegador.

El objeto Server

Este es otro de los objetos de ASP que ha experimentado cambios.
Presenta dos métodos: Transfer y Execute, que permiten controlar el
control de flujo del programa, ampliando las capacidades de control
de flujo de las paginas ASP, anteriormente s6lo se disponia del
método Redirect del objeto Response.

La utilizacion del método Redirect es bastante costosa y problemética
gue ya supone un envio de informacion mas del servidor al cliente
para indicarle mediante una cabecera HTTP de redireccion que la
pagina ha cambiado de localizacion, siendo la nueva localizacion la
pagina que deseamos cargar.

Esto es problematico ya que en algunos navegadores como Netscape
Communicator aparece un mensaje del tipo El objeto requerido se ha
movido y se puede encontrar aqui, esto también ocurre cuando la

conexion la realiza el cliente a través de proxy.
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Pero ahora con ASP podemos evitar esta redireccion, que como
hemaos visto, tiene lugar en el cliente, mediante los métodos Execute
y Transfer del objeto Server que permiten que la redireccién tenga
lugar en el servidor, quedando el cliente completamente ajeno.
Ambos métodos reciben como parametro la ruta de la pagina a la que
gueremos redirigir al cliente.

VBScript 5.0

Hasta ahora hemos visto que en ASP 3.0 se puede encontrar nuevos
objetos integrados, nuevos componentes de servidor, la nueva
versién de los componentes de acceso a datos, y también, como se
vera en este apartado, una nueva version del lenguaje de secuencia
de comandos, VBScript 5.0.

Lo mas destacable que ofrece VBScript 5.0 es la posibilidad de la
utilizacién de clases, de la misma forma que se hacia con su hermano
mayor, Visual Basic, a excepcion, claro esta, de los eventos.

Ahora ya podemos crear objetos de una clase determinada y definida

por nosotros con sus métodos y propiedades correspondientes.

También se incorpora la funcion Eval dentro de VBScript para evaluar
una expresion de cadena y devolver el valor verdadero o falso de
dicha evaluacion.

Otra nueva funcién de VBScript es Execute, que es utilizada para

ejecutar el codigo contenido en una cadena, puede ser utilizada esta
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funcién para crear procedimientos de forma dindmica y ejecutarlos
mas tarde en el cédigo de la secuencia de comandos.

Mediante el método nuevo método SetlLocale podemos cambiar la
localizacion de la secuencia de comandos en lo que se refiere a la
utilizacion del conjunto de caracteres especificos de una localizacion.
Y para finalizar con las novedades que aporta VBScript 5.0 diremos
gue también soporta la utilizacion de expresiones regulares. Para ello
se ha incorporado un nuevo objeto dentro de VBScript, denominado

RegEXxp.
Disefio Cliente -Servidor.

Es un sistema distribuido entre multiples procesadores donde hay

clientes que solicitan servicios y servidores que los proporcionan.

Separa los servicios situando cada uno en su plataforma mas

adecuada.
Objetivos de C/S

Los objetivos que se estiman en una tecnologia cliente servidor son:

Localizacion transparente.

. Recursos compartidos.

o Escalabilidad

. Horizontal: > n° estaciones.

. Vertical: migracion a otras plataformas.

. Interoperabilidad entre distintos Hw y Sw.
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Evolucién

Se definen 3 épocas marcadas para la evolucién de la arquitectura

C/S, con las siguientes caracteristicas:

12 EPOCA:

. LAN.

. LAN con MAINFRAMES.

. Comunicaciones homogéneas (LU, SNA, APPC).
22 EPOCA:

o Herramientas de desarrollo C/S.

Proveedores DBMS con C/S.

. Downsizing: migracion a PCs.

S.0. De red con servidores de servicios

32 EPOCA: ACTUAL.

° PWS: Estaciones de trabajo programables graficamente.

. GUI: Interfaz grafico de usuario. Alta resolucion.

. Nuevas tecnologias: Ratdn, lapiz éptico, scanner, multimedia.
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. Tecnologia de componentes: DDE y OLE. Conectividad de

BDs: ODBC, JDBCObjetos Distribuidos: CORBA, COM, COM+,

DCOM

. Internet: HTML, CGl, Applet, ActiveX, JAVA, JAVASCRIPT
° Arquitecturas C/S de 2 y 3 niveles.

o Middleware.

Respecto a tecnologia de componentes DDE y OLE tenemos:

DDE": (Dynamic Data Exchange) (Microsoft) .

. Enlaces de datos dinamicos.

° Informacion automaticamente actualizada entre aplicaciones.
° OLE &: (Object Linking and Embeding) (Microsoft).

. Objetos enlazados y embebidos.

. Enlazado: Guardando una referencia.

Embebido: Insertando un documento.

Conectividad de BDs

. ODBC: (Open DataBase Connectivity) (Microsoft).
o Conectividad abierta entre BDs.
. Interfaz de conexion entre BDs (especialmente Microsoft)

7 . . o P .
DDE: un protocolo que permite a un programa de ordenador ejecutar cédigo en otra maquina
remota sin tener que preocuparse por las comunicaciones entre ambos.

8 . . .- -
OLE: un protocolo que permite a un programa de ordenador ejecutar cédigo en otra maquina
remota sin tener que preocuparse por las comunicaciones entre ambos.
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. JDBC: (Java Database Connectivity) (Java).
. Conectividad abierta entre BDs version Java.
Objetos Distribuidos

CORBA™® (Common Object Request Broker Architecture) (Object

Management Group): Estandar de programacion distribuida basada

en objetos.

COM (Microsoft): Interface estandar para objetos (no importa cémo

estan programados).

COM+ (Microsoft): Extension de COM en el que se afiade un modelo

para la programacion de objetos.

DCOM (Microsoft): Extension de COM que permiten crear objetos
clientes y servidores utilizando COM aunque creando transparencia
sobre la localizacién fisica del objeto (es decir que puede encontrarse

en otra maquina). La gestion de la comunicacion esta embebida.
Caracteristicas Cliente-Servidor.
Entre las caracteristicas principales de la arquitectura C-S, tenemos:

v Flexibilidad:

v Middleware.
v Separacion de funciones:
v Logica de presentacion.

v Légica de negocio.
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v Légica de datos.

v Encapsulacion de servicios.

v Portabilidad - reubicacion.

v Operacion sincrono - asincrono

Aplicaciones de 2y 3 niveles

Dentro del modelo cliente servidor, encontramos segmentaciones de
las aplicaciones en diferentes niveles o capas, teniendo asi

aplicaciones de 2 y 3 niveles, con las siguientes caracteristicas:
2 niveles:

v Generalmente usa los modelos de funcion distribuida o datos

distribuidos.

v Muy productivo.

v Distribucién no flexible.

v Dependiente del suministrador.

3 niveles

v 3 niveles:

v Modelo presentacion-negocio-datos
v Distribucién flexible.

v Sistema abierto. No dependiente.
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Figura 1.- Aplicaciones de niveles

1.2. Internet Information Server

Internet Information Server, IS, es una serie de servicios para los
ordenadores que funcionan con Windows. Originalmente era parte del
Option Pack para Windows NT. Luego fue integrado en otros sistemas
operativos de Microsoft destinados a ofrecer servicios, como Windows
2000 o Windows Server 2003 °. Windows XP Profesional *° incluye una
version limitada de 11S. Los servicios que ofrece son: FTP !, SMTP,

NNTP y HTTP/HTTPS.

Este servicio convierte a un ordenador en un servidor de Internet o
Intranet es decir que en las computadoras que tienen este servicio
instalado se pueden publicar paginas web tanto local como remotamente

(servidor web).

El servidor web se basa en varios modulos que le dan capacidad para

procesar distintos tipos de paginas, por ejemplo Microsoft incluye los de

°Windows Server 2003: Sistema operativo de Microsoft para servidores.
% \Windows xp professional: Sistema operativo de Microsoft para estaciones de trabajo.

L ETP: Protocolo para transferencia de archivos.
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Active Server Pages (ASP) y ASP.NET. También pueden ser incluidos

los de otros fabricantes, como PHP o Perl.

IIS, ha evolucionado en varias versiones respecto a los sistemas

operativos propios de cada época, entre los cuales tenemos:

IIS 1.0, Windows NT 3.51 Service Pack 3
e 1IS 2.0, Windows NT 4.0

e [IS 3.0, Windows NT 4.0 Service Pack 3
e 1IS 4.0, Windows NT 4.0 Option Pack

e 11S 5.0, Windows 2000

e IIS5.1, Windows XP Professional

e |IS 6.0, Windows Server 2003 y Windows XP Profesional x64 Edition

1.2.1. Caracteristicas.

Microsoft ha mejorado sustancialmente su software estrella en
el campo de los servicios Web. Los avances vienen motivados
sobre todo por la seguridad y el rendimiento, aunque todavia

adolece de algunos agujeros de seguridad.

Una caracteristica nueva es la autenticacién implicita que permite
a los administradores autenticar a los usuarios de forma segura a

través de servidores de seguridad y proxy.

IIS 5.0 también es capaz de impedir que aquellos usuarios con

direcciones IP conocidas obtengan acceso no autorizado al
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servidor, permitiendo especificar la informacién apropiada en una

lista de restricciones.

IIS 6.0 es mas confiable que las versiones anteriores gracias a una
nueva arquitectura de proceso de peticiones que proporciona un
entorno de aislamiento de aplicaciones, el cual permite que cada
aplicacion Web funcione dentro de su propio proceso de trabajo
independiente. Las siguientes son solo algunas de las mejoras que
convierten a IIS 6.0 en un entorno de administracion Web mas

confiable.
Modos de utilizacién: nuevo

Puede configurar 1IS 6.0 para que se ejecute en modo de
aislamiento de procesos de trabajo, que ejecuta todos los procesos
en un entorno de aislamiento, o bien en modo de aislamiento de 1S
5.0, en el cual puede ejecutar las aplicaciones Web que no sean
compatibles con el modo de aislamiento de procesos de trabajo. En el
modo de aislamiento de procesos de trabajo, puede aislar cualquier
cosa (desde una sola aplicacion Web a varios sitios) en su propio
proceso de trabajo del servicio de publicacion World Wide Web
(servicio WWW), evitando que una aplicacion o sitio detenga a otra u
otro. Separar las aplicaciones o sitios en procesos distintos simplifica

muchas tareas de administracion.
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Procesos de trabajo: nuevo

En el modo de aislamiento de procesos de trabajo, los procesos de
trabajo controlan todo el cédigo de usuario y estan completamente
aisladas del servicio WWW principal, Inetinfo.exe. Puesto que estas
aplicaciones ISAPI se ejecutan de forma independiente del servicio
WWW, un fallo en la aplicacién evita que fallen todos los servicios
alojados por el servicio WWW. Sélo afecta al proceso de trabajo que
aloja la aplicacion ISAPI. Se pueden configurar procesos de trabajo
para que se ejecutan en CPU determinadas, lo que le permite obtener

un mayor control para equilibrar los recursos del sistema.

Multiples grupos de aplicaciones: nuevo

El modo de aislamiento de procesos de trabajo permite a los clientes
crear multiples grupos de aplicaciones, donde cada grupo de
aplicaciones pueda tener su configuracion unica. El rendimiento y la
confiabilidad mejoran gracias a que estos grupos de aplicaciones
reciben sus peticiones directamente desde el nucleo en lugar de

desde el servicio WWW.

Asignaciones de los grupos de aplicaciones: nuevo

Un grupo de aplicaciones puede configurarse en modo de aislamiento
de procesos de trabajo para servir cualquier cosa desde una
aplicacion Web, a multiples aplicaciones, a multiples sitios. Asignar

una aplicacién a un grupo de aplicaciones le permite aislar aln méas
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las aplicaciones y resulta tan facil como configurar el grupo al que se
debe dirigir esa aplicacion en la metabase. Los sitios se consideran,
de forma predeterminada, como una simple aplicacion, donde el

espacio de nombres raiz "/" se configura como una aplicacion.

Limites de longitud de la cola de grupos de aplicaciones: nuevo

Cuando se ejecute el modo de aislamiento de procesos de trabajo,
puede elegir limitar el nimero de peticiones que se deben poner en
cola para cada grupo de aplicaciones en la pila del protocolo HTTP
(HTTP.sys). Esto le permite ajustar el entorno en el que sus

aplicaciones se ejecutan administrando las peticiones del grupo de

aplicaciones y los recursos del sistema.

Supervisién del estado: nuevo

En modo de aislamiento de procesos de trabajo, el servicio WWW
supervisa el estado de los procesos de trabajo v, si el proceso no
responde, finaliza el proceso y lo sustituye por otro. La supervision del
estado ayuda a mantener los procesos en ejecuciéon y proporciona a

los usuarios un servicio mas confiable.

Tiempo de espera de proceso inactivo: nuevo

Puede controlar los recursos del sistema configurando grupos de
aplicaciones en modo de aislamiento de procesos de trabajo para que
sus procesos de trabajo soliciten una desconexion si los procesos de

trabajo se encuentran inactivos durante un periodo de tiempo
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configurable, como minutos, horas o dias. Puede solicitar un inicio de
aplicacion forzado cuando IIS reciba una peticion para ese grupo de

aplicaciones.

Configuracion

Como cualquier otro software de Windows, la instalacion de 1S
es tan sencilla como hacer un doble clic de ratobn. Normalmente es
uno de los componentes de Windows 2000 que viene seleccionado
por defecto. Si no fuera asi, en la propia instalacion de Windows
2000 se puede seleccionar bajo el epigrafe Componentes de

Windows !,

Si se desea instalar manualmente habria que ir al Panel de Control-
>Afadir o Quitar Programas y hacer clic sobre el icono Agregar o
Quitar componentes de Windows. Una vez lanzado el Asistente para
Componentes de Windows, seleccionar de la lista Servicios de

Internet Information Server.

Asistente para componentes de Windows il

Componentes de Windows
Pueds agregar o quitar companentes de Windows 2000,

Para agregar o quitar un companente haga olic en Is casila de verficacian. Una casila
sombreads incica que s3lo ciertas opciones seran instaladas, Para ver lo que s indluys
en un componiente, haga olic en Detales:

Componsntes

L] [ Servicios de Cetificate Server 14ME o
Servicios ds instalacién remots 1.7 MB

~ Intemet | rver [|IS)
] =2 Servicios de Message Queus Server 2EME
1 2= 8 ervicing e rerl 3R MR

Descripeién;  Los servicias de 1S [compatibiidad Web y FTP] junta con
campatibiidad con FrontPage, iransacciones, ASF, concriones can
bases de datos y recepridn de publicaciones:

Espacio total en disoo requerida; 05 MB Detalles

Espacia disponible en disoo 27.7MB

<arzs [ siguenter | Concela |

Figura 2.- Asistente para componentes de Windows
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En este punto, es importante centrarse en las tareas de
administracién del servidor Web y Ftp de IIS, aunque IIS puede
realizar las funciones de servidor SMTP (Send Mail Transfer Protocol)

y de servidor NNTP (o servidor de noticias).

La herramienta recomendable de administracion del software I1S
sera el snap-in de la MMC (Microsoft Management Console) o

Administrador de servicios de Internet.

¥g Servicios de Internet Information Server ! =10l x]
Jactn ve || ¢ = |E[m|B2]|8] > = 0| |
Aol | Equipo: [ Locsl [ Tipa de conexién | Estada

7 B+ chico s TCR(IP

E de Inkernet Information Se
chico

el Sitio FTP predeterminado
- Sitio Wb predsterminado
- Sitio Web de admiistr acidn
-l master

-4 Servidor wirtual SMTP predst
F-&5 Servidor virtual NNTP predst

Figura 3.-. Administrador de servicios de Internet snap-in

En términos generales, la configuracion y funcionamiento vendra
dada por defecto, excepto en los casos donde se necesite algin tipo
de configuracioén personalizada, en el cual se requerira cierta
informacion propia de la aplicacion que necesite ser puesta en

produccion.



29

1.3. Entorno de desarrollo ASP- JAVASCRIPT.
ASP, dentro de su versatilidad permite el desarrollo de aplicaciones

en conjunto con otros lenguajes, asi como VBScript, Jscript, entre otros.

El desarrollo de la aplicacion se basa en el entorno “ASP-JSCRIPT” &

del cual se desprende basicamente de la parte de Jscript las

validaciones necesarias de ciertos campos.

1.3.1. Justificacion de la eleccion de ASP.

Comparamos el lenguaje ASP con otras tecnologias del lado del
servidor, discutiendo acerca de por qué utilizar ASP en lugar de otros
lenguajes del lado del server como SHTML 2, PHP*, CGI**, JSP®® y
ColdFusion.

ASP vs SHTML

Quiza esta serd la discusion mas corta, pues SHTML a pesar de ser
una tecnologia del lado del servidor no puede ser tomada en cuenta
como un lenguaje en si, pues su Unica utilidad es que permite realizar
includes de archivos, cosa que también hace ASP. Asi que

podriamos decir que SHTML esté incluido en ASP .

ASP vs PHP
Aqui estamos enfrentando dos grandes, entre los cuales hay una

igualdad de condiciones, pues las dos tecnologias son muy similares:

12 SHTML: Server HTML, cddigo que se ejecuta del lado del servidor.
3 PHP: Es un acrénimo que significa Hypertext Pre-processor, lenguaje de programacion web.
4 CGl: Protocolo Common Gateway Interface, es de las primeras formas de programacion dindmica.

1% J5p: Servidor de paginas web jsp,
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PHP y ASP soportan acceso a bases de datos, trabajo con archivos y
carpetas, envio de emails, paginacion de resultados, procesado de

formularios, y muchas otras opciones.

La decision final entre estos dos lenguajes depende de muchas
variables, pues si se sabe VBScript quedara mas facil utilizar ASP que
PHP. Aln asi, me inclinaria ligeramente por PHP puesto que el hosting
bajo Linux (requerido para PHP) es mas econdémico que el hosting con
Windows NT (requerido para ASP), en caso de que el hosting no sea

propio.

ASP vs CGI

Aungue los CGls se ejecutan mas rapido en un servidor y soportan
muchas de las opciones de ASP, el ganador indudable es ASP, puesto
gue la sintaxis de Perl es algo complicada respecto a otras, y sus

alcances no son tan altos como los de ASP o PHP.

ASP vs JSP

Aqui también la decision queda a la libre eleccion de cada usuario

Casi todas las caracteristicas de ASP las puedes encontrar en las Java
Server Pages, y su sintaxis es sencilla. Ademas, JSP es multiplataforma,
mientras que ASP sélo se ejecuta en Windows NT o en Linux con

componentes agregados.
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ASP vs CFM

ColdFusion se ha ido incorporando e "introduciendo” entre los lenguajes
del lado del server mas populares.

Soporta bases de datos, cookies, condicionales y mucho del ASP se lo
puede encontrar en CFM... excepto la sintaxis. ColdFusion trabaja en
base a etiquetas especiales con atributos y valores también especiales
para realizar sus funciones, y no en un lenguaje de programacién como
VBScript, JScript, etc.

Lo que hace a CFM decaer este ASPecto, aunque su utilidad es mucha,

a pesar de que ASP vence por mucho.

Considerando las comparaciones anteriores, tanto ASP, PHP y JSP, son
muy buenas opciones de programacion, pero tenemos dos factores

determinantes:

1) Tenemos un servidor con Windows 2003 server predestinado para

montar la aplicacion y
2) Poseo experiencia en desarrollo bajo ASP, lo cual agilita el proceso.

1.3.2. Justificacién de la eleccién de 1IS sobre APACHE.
Comparamos el IIS vs APACHE " entre los puntos principales

de comparacion detallamos a continuacion:
Portabilidad

I1S: Windows NT, Windows 200 Server.
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Apache: Windows, Solaris, Linux, FreeBSD, 0S/2, Mac OS X,...

Pasos para Instalar Apache en Linux

Preparacion: Qué moadulos debo instalar?

Médulos: default, standards y no standards

Instalacion: Modificar los .conf, ./configure, make, agregar el link en

letc/rc.../httpd

Configuracién: Por cada actualizacion de mdédulos, patches es

necesario recompilar.

El mercado esta divido (simplificando un poco) entre IIS (Internet
Information Server) de Microsoft, y Apache, un proyecto libre de la

Fundacion Apache, gratuito y de cédigo abierto.

Si atendemos a las estadisticas, el mundo de los usuarios se decanta
claramente por lo segundo. Podemos observar como Apache es
usado por aproximadamente 65% de los servidores, mientras que IIS
es utilizado por aproximadamente el 30%. El resto, aunque menos
usado, no significa que sean peores. Son programas algo mas
especificos, que todavia no se han impuesto en el mercado, pero
teniendo en cuenta lo variable de las tendencias en Internet, no es de
extrafiar que se impongan en cuestion de meses. Por ejemplo, se
analiza el servidor web de 1000 empresas privadas. En este ambito,

Microsoft es el claro ganador, con el 54% de usuarios, después de
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Netscape Enterprise Server, con el 21% de las empresas que se
decantan por él. A las empresas parece que no les entusiasma
mucho los programas gratuitos, de ahi la diferencia de porcentajes
entre la utilizacion "popular” de servidores web y entre los "hombres
de negocios" que siempre piensan que pagar por algo les ofrece mas

garantias.

Apache es un proyecto libre, y por tanto, gratuito. No necesita de
licencias, y no se recibe soporte técnico. Eso si, esta demostrado que
ante los problemas de seguridad, actian mas rapido que Microsoft,
poniendo a disposicion de los usuarios hotfixes que solucionan el

problema en menos tiempo.

Pero, centrandonos en la seguridad, sabemos que la responsabilidad
ante un desastre (violacion de la seguridad, entrada en los sistemas,
defacement, denegacion de servicio...) se reparte a partes iguales
entre el servidor web, el sistema operativo y el administrador del
sistema. La seguridad en el servidor web esta intimamente ligada a la
del sistema operativo, sobretodo en sistemas Windows.
Estadisticamente, el nimero de incidentes de seguridad sufridos por
sistemas funcionando con productos de Microsoft es muy superior al
de los ataques perpetrados contra sistemas de cddigo abierto como
Linux o Unix. En torno al 60% de los desfiguramientos de paginas
web se producen en servidores con Windows NT o 2000 como

sistema operativo en contraste con el uso desigual de cada uno. El
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porqué de este dato puede tener varias explicaciones.
Tradicionalmente se tiene la idea de que la compafiia de Bill Gates
comete grandes errores relacionados con la seguridad y que suelen
ser lentos e incluso ineficaces a la hora de resolverlos. Esto hace que
los hackers maliciosos lo vean como objetivo claro y apetecible para
cometer sus fechorias. Esta tendencia varia con el tiempo. Ha llegado
a ser tan "facil" poner en entredicho la seguridad de un sistema
Microsoft, que parece que los "profesionales” del ramo han decidido
ignorarlos, y proponerse nuevos retos que motiven y enriquezcan

MAs sus conocimientos.

También se puede hablar de la leyenda de los tipos de
administradores, se dice que si usan sistemas de cddigo abierto, de
alguna formay soélo en teoria, méas "dificiles" de manejar y configurar,
€s que conocen mejor su sistema y pueden aprovechar de manera
mas eficaz las innumerables ventajas del codigo abierto. Los usuarios
de Windows, deben permanecer mas atentos al "parcheo” de sus
sistemas, y su configuracion, al ser mas intuitiva y sencilla, puede dar

pie a despistes fatales.

Si nos centramos en el uso que se hace en Internet de los servidores
web, Apache resulta ser el claro ganador ante todas las otras
alternativas, pues ha demostrado con creces desde su hacimiento su
estabilidad, solidez y rendimiento superiores. En todo caso, Apache

supone una clara alternativa para el que pretenda trastear con este
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mundo de los servidores web, pues sélo tiene que descargarlo y
comenzar a usarlo en su propio sistema, con la tranquilidad de no
estar quebrantando ningdn tipo de ley. Por supuesto también esta
disponible para sistemas Windows, con una facilidad de manejo que
asombraria a mas de uno. Nada mas instalarlo ya esta listo para ser
usado, luego, si se quiere poner a punto su configuracion, sélo es
necesario modificar un archivo de texto que viene perfectamente

documentado. Todo esto en menos de dos megas.

IIS, sin embargo, es un poco mas intuitivo (cuadros de dialogo y

ventanas) pero a costa de una integracion total en el sistema que
hace dificil distinguir qué opciones afectan al servidor y cuéales al
sistema operativo. También hay que decir que ocupa mucho mas

espacio en el disco duro, y su uso sin licencias es ilegal.

Al igual que la eleccion de ASP, estamos hasta cierto punto limitados
por el servidor que tenemos y también porque si se eligio a ASP,

necesitamos el IIS en nuestro servidor.

Java script

Java Script es un lenguaje de programacion interpretado, es decir,
gue no requiere compilacién, utilizado principalmente en paginas web,

con una sintaxis semejante a la del lenguaje Java y el lenguaje C.

Al igual que Java, Java Script es un lenguaje orientado a objetos

propiamente dicho, ya que dispone de herencia, si bien esta se
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realiza siguiendo el paradigma de programacion basada en
prototipos, ya que las nuevas clases se generan clonando las clases

base (prototipos) y extendiendo su funcionalidad.

1.3.3.1. Conceptos basicos.

Todos los navegadores modernos interpretan el codigo
Java Script integrado dentro de las paginas web. Para
interactuar con una pagina web se provee al lenguaje Java

Script de una implementacion del DOM.

El lenguaje fue inventado por Brendan Eich en la empresa
Netscape Communications, que es la que desarroll6 los
primeros navegadores web comerciales. Aparecié por primera
vez en el producto de Netscape llamado Netscape Navigator

2.0.

Tradicionalmente, se venia utilizando en paginas web HTML,
para realizar tareas y operaciones en el marco de la aplicacion
Unicamente cliente, sin acceso a funciones del servidor. Java
Script se ejecuta en el navegador al mismo tiempo que las

sentencias van descargandose junto con el codigo HTML.

Java script se puede incluir en cualquier documento HTML, o
todo aquel que termine traduciéndose en HTML en el

navegador del cliente; ya sea PHP, ASP,JSP,SVG... Incluir
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codigo directamente en una estructura HTML es una practica

invasiva, y no recomendada.

1.4. Modelo de Desarrollo.

Microsoft Solutions Framework (MSF) es una serie de conceptos,
modelos y practicas flexibles e interrelacionadas de uso que controlan la
planificacion, el desarrollo y la gestidén de proyectos tecnologicos. MSF
se centra en los modelos de proceso y de equipo dejando en un
segundo plano las elecciones tecnoldgicas. Originalmente creado en
1994 para conseguir resolver los problemas a los que se enfrentaban las
empresas en sus respectivos proyectos, se ha convertido posteriormente

en un modelo practico que facilita el éxito de los proyectos tecnoldgicos.
1.4.1. Microsoft Solution Framework.

El marco de trabajo MSF para el proyecto se distribuye en 4 fases:
estrategia y alcance, planificacion y pruebas de conceptos,
estabilizacion y despliegue. A lo largo de esta seccion se describirdn
a detalles las diferentes fases en forma conceptual aplicadas al

proyecto.

Fase 1 - Estrategia y alcance

En esta fase deberian tener lugar los siguientes trabajos:

e Elaboracion y aprobacion del Documento de Alcance y Estrategia

definitivo: debe ser un documento de consenso con la participacién del
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mayor nimero de agentes implicados en el proyecto. En este documento
guedaran definitivamente reflejadas las funcionalidades y servicios que,
ineludiblemente, debe ofrecer la solucién a implantar.

e Formacion del Equipo de Trabajo y distribucion de competencias y
responsabilidades: generalmente se definen como areas principales la
de Disefio de Arquitectura, Pruebas de Laboratorio, Documentacion,
Logistica y Coordinacion.

o Elaboracion del Plan de Trabajo: deben marcarse fechas y contenidos
para esta fase y las siguientes. Los mecanismos y protocolos de
intercambio de informacién y coordinacion deben quedar suficientemente
bien establecidos y consensuados.

o Elaboracion de la matriz de Riesgos y Plan de Contingencia: los
principales riesgos detectados deben tener un plan de mitigacion y

actuacion y revisarse con periodicidad.

Para el proyecto de servicios web, podria estimarse que los trabajos
indicados pueden requerir en torno a 30 jornadas de trabajo a medio
tiempo para el equipo de trabajo, esta estimacion es apreciacion del

desarrollador.

Fase 2 - Planificacion y Prueba de Concepto

Deben alcanzarse los siguientes objetivos e hitos:

o Documento de Planificacion y Disefio de Arquitectura: es el

documento principal, donde se describen en detalle los ASPectos
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funcionales y operativos de los nuevos servicios. La aprobacion de este
documento es el hito principal de esta fase, y supone la directriz Ultima
de todos los trabajos técnicos, que, a partir de ese momento, deben ser
consistentes con esta Guia. Si en el curso de las fases sucesivas fuera
necesario revisar estos contenidos, se debera hacer por acuerdo y
conocimiento de todo el equipo de trabajo y se llevara un registro de
versiones que permita hacer un seguimiento adecuado de estas

revisiones.

e Documento de Plan de Laboratorio - Prueba de Concepto: la
descripcion del contenido del laboratorio de prueba de concepto, los
diversos escenarios a simular, los criterios de validez, el control de
incidencias y las métricas de calidad son objetivos a cubrir en este
documento. Es un documento dindmico, en el que se recoge la ideay la
experiencia practica al llevarla a cabo en entorno controlado y aislado.
La etapa de prueba de laboratorio concluye cuando la maqueta ofrece
todos los servicios y funciones descritos en el Documento de Alcance y
Estrategia, y su grado de estabilidad y rendimiento es considerado como

"suficiente".

Fase 3 — Estabilizacion

La solucién implantada en la maqueta se pasa a un entorno real de
explotacion, restringido en nimero de usuarios y en condiciones tales

gue se pueda llevar un control efectivo de la situacion. Los hitos y
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objetivos fundamentales de esta fase son:

e Seleccion del entorno de prueba piloto: se acordara la
composicion y ubicacion del conjunto de maquinas y usuarios que
entraran en la prueba. Esta seleccion se recomienda que se haga
atendiendo a la mayor variedad posible de casos, de manera que
puedan aflorar el maximo de incidentes potenciales en el menor tiempo
posible. La dimensién de la muestra tiene también que calcularse, sin
perder de vista que la prueba piloto no es el despliegue propiamente,
sino una fase de observacidn en la que es absolutamente critico
establecer unos cauces efectivos de tratamiento de los errores.

e Gestion de Incidencias: aunque esta labor se habra iniciado en la
fase anterior, el éxito de la prueba piloto dependera de que se forme un
sistema de recogida de incidentes (helpdesk o similar), de atencién al
usuario (formacidn, consultas) y de resolucion de problemas y
documentacion de los mismos (versionado de la plataforma).

e Revision de la documentacion final de Arquitectura: el documento
de Planificacion y Disefio de Arquitectura se puede ver alterado
parcialmente como resultado de esta fase. El documento final, aprobado
por consenso, supone el principal documento del Proyecto y la
culminacion de los trabajos de disefio, al menos en sus lineas
principales. Este documento se considerara definitivo cuando la solucion
puesta en marcha se muestre estable y el nUmero de incidencias graves

(de intervencién o de resolucion) sea nulo y la cantidad de las
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consideradas leves quede por debajo de un limite establecido en las
Métricas de Calidad.

e Elaboraciéon de la documentacién de Formacion y Operaciones:
con vistas al soporte post proyecto y los programas de formacién a
usuarios y administradores, en esta fase deben elaborarse las Guias de
Usuario, de Administracion, las "paso-a-paso”, y otros cuyos contenidos
deben acordarse previamente.

o Elaboracién del Plan de Despliegue: se debe consensuar la fecha
de finalizacion de la fase Piloto, y las condiciones de calidad que debe
cumplir la solucion final para iniciar el despliegue. En el Plan deben
identificarse las fases, estrategia de implantacion, fechas, tareas a
realizar, procedimientos de validacién y método de control de
incidencias.

e Elaboracién del Plan de Formacidn: con anterioridad al despliegue
definitivo, debe haberse aprobado el Plan de Formacion orientado a
usuarios finales y administradores, y debe hacerse compatible con los

ritmos acordados en el Plan de Despliegue.

El tiempo necesario para abordar esta fase es variable y depende en
parte de factores ajenos a la complejidad de la propia solucién, como es
la adecuada seleccidn del entorno de prueba y el momento del afio en
gue tenga lugar (evitando que coincida con periodos de vacaciones 0
puntas de trabajo criticas como Fin de Afio). En proyectos de similar

envergadura se ha llegado al momento "Error Free Version" en 30
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jornadas de trabajo (aproximadamente mes y medio) con una muestra

de 40 usuarios.

Fase 4 — Despliegue

Se llevaran a cabo en esta fase los planes disefiados en la anterior,
principalmente el de despliegue y el de formacion. Los principales
trabajos e hitos a conseguir son, en este caso, ademas de los obvios
(implantacion de la plataforma, puesta en servicio de todas las

funciones, formacion a los usuarios y administradores), los siguientes:

e Continuacion con las labores de recepcion de incidencias,
clasificacion, tratamiento, resolucion y distribucion de fixes o intervencion
on-site.

¢ Registro de mejoras y sugerencias, funcionalidades no cubiertas y
novedades a incorporar en sucesivas versiones de la plataforma,
incluyendo mejoras aportadas por los fabricantes de software (nuevas
versiones o0 Service Packs, por ejemplo)

¢ Revisidn de las Guias y manuales de usuario, rectificacién de errores
y obtencién de los documentos de formacién definitivos.

e Entrega de los documentos definitivos acordados como "deliverables”
en la fase de Vision Scope.

¢ Revisidn (si procede) de la matriz de riesgos, las métricas de calidad

y establecimiento de los estandares de calidad y SLA definitivos.
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e Finalmente, entrega del Proyecto y cierre del mismo, con o sin
apertura de nuevo proyecto en base a la informacién y experiencia

obtenidas.

La duracion fase de despliegue, puesto que debe planificarse, no puede
establecerse a priori. Depende de numerosos factores externos al propio
proyecto (incluyendo factores de oportunidad politica o de negocio) que

pueden retardar o acelerar la conclusion.



CAPITULO 2

HERRAMIENTAS UTILIZADAS.

En este capitulo trataremos cada una de las herramientas utilizadas en el
desarrollo del proyecto, su instalacién ,configuraciéon, personalizacién e

implementacion.
2.1. Internet Information Server.

Como hemos visto en el capitulo 1, Internet Information Server, IIS,
es una serie de servicios para los ordenadores que funcionan con
Windows. Lo relevante del tema es la configuracion para lograr un 6ptimo
desemperio del servidor web, luego crearemos y subiremos en un
directorio las paginas que contienen el codigo de los servicios en linea.
Posteriormente adicionaremos servicios como por ejemplo servicio www,
el cual es necesario para montar nuestro servidor web. Finalmente
organizaremos componentes, moveremos nuestro directorio

predeterminado y modificaremos las opciones de seguridad del directorio.
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2.1.1 Montar el servidor.

Después de la instalacién de Windows Server 2003 ha
concluido, la primera vez que inicie sesidn en la maquina, se le
presenta con el Asistente para administrar su servidor. Antes de
seleccionar a utilizar el asistente, si se le pide, se puede
seleccionar para cambiar la configuracion de pantalla, resolucién
de pantalla, profundidad de color y ajustes. También puede ser
llevado a activar Windows Server 2003. Sin embargo, puede
seleccionar el Administre su servidor de asistente para ir a, y poner
en marcha el Asistente para configurar el servidor para instalar IIS

6.

Los directorios se enumeran a continuacion se crean durante la

instalacion de IS 6:

e \lInetpub \ wwwroot, es el directorio principal del sitio web por
defecto.

¢ \lInetpub \ AdminScripts, incluye secuencias de comandos
para tareas de administracion de IIS ejecuta desde la linea de
comandos.

e \'Windows \ Help \ iisHelp, incluye documentos de ayuda de
I1S.

¢ \'Windows \ System32 \ inetsrv, tiene IIS ejecutables,
componente DLL, y scripts de las tareas de administracion de 11S

para ejecutarse desde la linea de comandos.
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e \Windows \ System32 \ inetsrv \ Historia, tiene la historia de
los archivos de la metabase.
¢ \'Windows \ System32 \ inetsrv \ MetaBack, tiene las copias de

seguridad de la metabase.

Para instalar 11S 6 utilizando el Asistente para configurar su

servidor,

v" En la ventana Administre su servidor, haga clic en Agregar
0 quitar una funcién.

v El Asistente para configurar su servidor se inicia.

v Pasos preliminares de la pantalla es una pantalla de
advertencia que le pregunta si desea verificar que los
requisitos para la instalacion se han cumplido. Haga clic en
Siguiente.

v' El SO prueba las conexiones de red configuradas en la
maquina antes de que el asistente muestre la siguiente
pantalla.

v Opciones de configuracion en la pantalla, elegir una de las
siguientes opciones:

o Configuracion tipica para un primer servidor: Usted
elige esta opcion para instalar el servidor como
controlador de dominio, y para instalar el servicio de
directorio Active Directory, el servicio DNS, DHCP y

servicio.
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o Configuracion personalizada, esta opcion debe ser
seleccionada para instalar IS 6 en el servidor.

v' Haga clic en Siguiente.

v Sobre la funcién de servidor de pantalla, elija Application
Server (IS, ASP.NET) como la funcion que desea instalar
en el servidor. Desde esta pantalla, también puede
seleccionar la instalacion de la terminal de impresion, DNS,
DHCP y servicios. Seleccién de la opcién Application
Server (IIS, ASP.NET), instala IS, ASP.NET y
componentes adicionales para que el servidor puede alojar
sitios web y sitios FTP. Haga clic en Siguiente.

v" En la pantalla de opciones de servidor de aplicaciones,
puede seleccionar los componentes opcionales que se
instalaran:

0 Extensiones de servidor de FrontPage, para los
usuarios para desarrollar y publicar contenido Web
de contenido Web en la maquina a través de IIS de
Microsoft FrontPage o Microsoft Visual Studio.

0 Microsoft Data Engine, para acoger las bases de
datos SQL en el equipo de IIS

o Habilitar ASP.NET: Esta opcion esta activada por
defecto. ASP.NET es el marco de secuencias de
comandos utilizada para ejecutar las aplicaciones

de IIS.
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Haga clic en Siguiente.
Resumen de las selecciones de la pantalla muestra un
resumen de los componentes que ha seleccionado para la

instalacion. Haga clic en Siguiente.

El proceso de instalacién comienza ahora. Ya sea que
tenga que insertar el CD de Windows Server 2003, o
indicar la ubicacion de los archivos de instalacion.

La seleccion de la aplicacion se muestra la pantalla, la
ventana de configuracion de los componentes aparece, y

los archivos necesarios se copian.

Después de que IIS 6 esta instalado, se puede utilizar
Agregar o quitar programas del Panel de control para
comprobar que los componentes de IS 6 han sido

instalados.

Los componentes de servidor de aplicaciones instalado por

lo general incluyen:

Servidor de aplicaciones de consola
ASP.NET

Archivos comunes

Permitir el acceso de red COM +
Habilitar el acceso DTC a la red

Servicios de Internet Information Server (IIS)
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v Servicios de Internet Information Server Manager

v' Servicio World Wide Web

2.1.2 Crear un directorio de paginas.

Un directorio de paginas es el espacio donde residiran las
paginas que se crean para poder ser interpretadas por el motor
de ASP. El procedimiento para crear un directorio virtual que esté
asignado a un directorio fisico que no resida en la carpeta
C:\Inetpub\wwwroot., es relativamente facil, al crear un directorio
virtual de esta manera, se crea automaticamente una aplicacion

Web en el directorio virtual.

Convertir un directorio virtual existente en una aplicacién

Web.

Ademds, se puede crear un directorio raiz de la aplicacién en un
directorio existente en Inetpub\Wwwroot. IIS trata todos los
directorios fisicos situados bajo Inetpub\Wwwroot como
directorios virtuales, pero no se consideran aplicaciones hasta

que no se realiza el procedimiento siguiente.

Para marcar un directorio virtual existente en

Inetpub\Wwwroot como aplicacién Web mediante IIS.

1. Abra el Administrador IIS y desplacese hasta el Sitio Web

predeterminado, como en los procedimientos anteriores.
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2. Expanda el nodo Sitio Web predeterminado y busque el
subdirectorio que desee designar como raiz de aplicacion. En
este ejemplo es exampleWebApp.

Si el Administrador IIS ya estaba abierto al crear el directorio
fisico, puede que tenga que hacer clic en el botén Actualizar del
Administrador 1S para ver el nuevo subdirectorio
exampleWebApp.

3. Haga clic con el botén secundario en el directorio que desea
marcar como raiz de aplicacion y, a continuacion, haga clic en
Propiedades.

4. En la pestafia Directorio, en la seccion Configuracion de la
aplicacion, haga clic en Crear.

5. En el cuadro de texto Nombre de la aplicacidn, escriba el

nombre de la aplicacién y haga clic en Aceptar.

Ahora, el directorio virtual es una raiz de aplicacion.
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2.1.3 Adicién de componentes.

Hacemos lo siguiente: vamos a INICIO -> CONFIGURACION ->
PANEL DE CONTROL -> AGREGAR O QUITAR PROGRAMAS y

pinchamos en "Agregar o quitar componentes de Windows"

Asistente para componentes de Windows

Componenles de Windows
Pusde screcar o quibs corponsriss ds ' ndoss 5P

Tane mcrecar o qubsr un corponscts haca clic = a casila de vetizecide
screspardisrts, Une szcils combrazda indca qus sdo 22 nstzlaan alcunaz de sus
apeires, Para ver lo qus ze inchips enun comporente, haca clic = Zelaler,

Zomponentes

¥ &) Repreducian 38 Window: Media 20ME ﬂ
[ @ﬁq'.rl:illl-elrulre-:ﬁﬂ'rq ANME

[ g Sorveios da la 27 MB |

B 2§ Serveins de Interat efoeration Server [ 15) 2% 159HE [
) 2 Sy i e e 1atR 2
Sescoaiet  Irelae sorackbodac Wb v FTP adenas de corpahbhicad con

FloniPage, ratescciches, Sagirar delive Servery comedoner con
baz=s d= datos

zspaco total on deco raoucndz 24 ME

Zspacu ciEpribe en Ciac 0961 2 M0

< fihAs | 3ig.|'en:e:| Zancalal I

Figura 4.- Pasos para configurar el 1IS.

Tendremos que seleccionar la instalacion de "Servicios de Internet
Information Server o IIS", damos click luego en detalles y veremos lo

siguiente:
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Servil i e Toderoel Infumnat o Secver (I05) X
Sars Horacar o quiksr un corrpoaente, hags iz eale cztila de verifizacide
11 E:C‘J.Ilu"ﬂ' I= l AL IZHXH.'B: ks IIIII l‘.d.t‘!.\ rIIJ'.l Arljue !I.Il za J'I!l.l""d‘-i llrﬂl“. IH
cnacnenie, —an wer qui rekae cada compoacnbe, hage e or Celales

Subcamporente: ce Sevicios de Irtsmst | fomston Seve [IS)
Il L Acchvos corunes 10HE =]
[] ¥y Compementc 38 Servisios de [vene: In‘oinaticn Sever 1.3HE

¥l Documenlacitn SAME
[w] &P E aiengones de sevizor d2 FronPace 2000 LIME
[] A% ervrio d= Frococdln de ravsteencia de anchives FTR 0- ME

L1 1Ea5erveia SMTP
B S e Wk Wide W s

Cesoiocidr _tilza el protocoke =T TR paia resocnder & az pelicones de disrts ek
= arared TCPAP

Zzpaco tocal e dsco recueide: 6.3 ME Dtalas .
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Acedty | Cancear |

Figura 5.- Pasos de configuracion 1IS

Veremos un poco en detalle que son todas estas opciones:

Archivos comunes: archivos necesarios para los componentes de

Internet Information Server.

Complemento de servicios de Internet Information Server: sirve

para administrar el Internet information server.

Documentacién: documentacién necesaria para profundizar en el

funcionamiento del IIS.

Extensiones de servidor de FrontPage2000: estas extensiones
permiten que nuestro servidor pueda incluir formularios, contadores,

etc.
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Servicio de protocolo de transferencia de archivos (FTP): solo

necesario si queremos un servidor FTP.

Servicio SMTP: Simple Mail Transfer Protocol (SMTP), nos permite

montar un servicio de mail dentro de nuestra intranet.

Servicio World Wide Web: necesario para poder montar nuestro

servidor de paginas web.

Las opciones mas comunes para montar un servidor web son las que

hemos seleccionado en la imagen anterior.

Hacemos click en aceptar y comenzara la instalacion.

2.1.4 Organizacion de los componentes.

Como todos los Servidores Web, el 1IS esta sujeto a posibles
intentos de hackeo desde el exterior, por lo que debemos tomar
algunas medidas béasicas de proteccion. Esta claro que uno nunca va
a poder hacer totalmente seguro un Sitio Web, pero al menos
podemos hacer que esta sea una tarea lo mas dificil posible por lo

que se siguieron los pasos siguientes:

a) Mover el Directorio de nuestros Sitios Web y FTP.

Por defecto el IS guarda nuestros Sitios web en la carpeta
C:\INETPUB ... el conocimiento de este hecho le facilita a los hackers
el acceder a otros directorios del mismo disco (por ejemplo a

C:\Windows).
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Por tanto lo primero que haremos sera cambiar esta Carpeta a otro
lugar, de preferencia a un Disco con NTFS, que no sea el mismo que
aloja a Windows. En este caso, he creado la carpeta G:\SitiosWeb,la
cual contendra una carpeta para el servicio WWW (wwwroot) y otra

para el FTP (ftproot).

Para mover el Directorio, usaremos el administrador de 1S, el cual
podemos activar con la secuencia siguiente: Panel de Control ->
Herramientas Administrativas -> Servicios de Internet Information

Server, aparecerd la siguiente ventana:

M, 3 s
* £ Servicios de Internet Information Server

Archivo Accdén Ver Ayuda

+ £ Sitio FTP predeterminado
=% Servidor virtual SMTP predeterminado
4% Dominios
€2 Sesiones actuales

e @ FEB 2 2 ) ma i
@ Servicios de Internet Information Server Nombre | Ruta de acceso | Estado |
=& SERVIDOR. (equipo local) A ISHelp c:\windows\help\ishelp
-2 Sitios Web (8] help.gif
+ @ Sitio Web predeterminado 8] isstart.asp
=1 Sitos FTP [8] localstart.asp

9] mmc.gif

(%] pagerror.gif
(9] print.gif

8] warning.gif
(8] web.gif

[#] winxp.gif

Figura 6.- Pasos de creacion de directorio

Desde esta ventana podemos administrar tanto nuestros Sitios Web
(inicialmente solo existe el Sitio Predeterminado), como los Sitios FTP
y Servicio de Correo SMTP. Cabe notar que el IIS incluido en WinXP
Pro s6lo puede mantener un Sitio Web a la vez. EIl IIS incluido con

Windows 2003 Server es capaz de alojar varios Sitios Web a la vez.
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Para cambiar el directorio, seleccionamos la carpeta "Sitio Web
Predeterminado” y ejecutamos Accidn -> Propiedades, aparece la

ventana siguiente:

Propiedades de Sitio Web predeterminado

Segundad de directorios Encabezados HTTP |  Emores personalizados
Sitio Web Filtros ISAPI Diractario paticular Documentos

Cuando se conecte a este recurso, el origen del contenido debe ser.
(@) Un diractorio de este aquipo
() Un recursa compartido de atro equipo

(O Upa redireccién 3 una direccién URL

Buta de acceso local \ine nUbWWWIo o Examinar..

DAcceso al cadigo fuente de secuencias de comandos Registrar visitas
Lectura Indigar este recurso
[|Eseritura

[[|Examen de direclorios

Configuracion de aplicacion

Mombre de la aplicaciéon: | Aplicacién predetarminada Quitar

Punte de inicio <Sitio Web predeterminado>
Configuracidn...

Permisos de ejecucidn: Sdlo secuencias de comandos ¥

Proteccion de aplicacion: _ﬂ;’ledla- (agrupada) v Dascargar

Aceptar ] [ Cancealar [ _

b=
&
o
]

Figura 7.- Propiedades del sitio web

En la lenglieta "Directorio Particular" podemos alterar la Ruta de

Acceso Local, por ejemplo en mi caso usaré G:\SitiosWeb\WWWroot

En la misma forma, modificaremos el Sitio FTP predeterminado, como



se aprecia en la figura:

Propiedades de Sitio FTP predeterminado

Sitio FTP | Cuenias de seguridad | Mensajes | Directorio particular |

Cuando se conecte a este recurso, el ongen del contenido debe ser.
@ Un directorio de este equipo

CJ Un racurso compartido de otro equipo
Directario de siio FTP

[VlLectura
[CEscriura
[#IRegistrar visitas

Estlo de [a lista de directonos
O uNX®
(@) MS-DOS®

Ruta de acceso local G\SitiosWeblfiproo |

Aceplar i | Cancelal] | Apligar | | Ayuda

Figura 8.- Configuracion del sitio web predeterminado

Observe que este cambio que acabamos de hacer, no copia el

contenido actual de las carpetas C:\INTEPUB hacia las que hemos

definido nosotros. Por ello, si intentamos navegar a nuestro Sitio

Web, nos aparece el mensaje siguiente:

3 birectory Listing Denied - Microsoft Internet Explorer r:_|@”g|
ar

Archivo Edicddn Ver Favortos Herramientas Ayuda

€] D - [x] [3) @ SO sisqueda 57 Favortos

el Tnttp://ocalhost] ~ Bir  vincuos

»

listed.

Directory Listing Denied

This Virtual Directory does not allow contents to be

i&] Lsto & Intranet bcal

Figura 9.- Mensajes del 1IS

56
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Este error simplemente quiere decir que la carpeta de nuestro Sitio
web no contiene un documento predeterminado para que el
Navegador lo despliegue, y como la seguridad de nuestra Web no
admite listar el contenido de la carpeta, se produce el error.

Pero se definié otra pagina como la index, dando el siguiente error al

acceso.

A sitic en Construccidn . - Microsoft Internet Explorer r__|@|g

Archivo Edicdn Wer Favortos Herramientas Ayuda H
= = : ) »

& > £ Lﬂ - Busqueda ¢ Favoritos

RS lE | ntip:/flocalhost/ v BYr vicuos *

Sitio en Construccién ... paciencia.

] Listo % Intranet local

Figura 10.- Otros errores predeterminados.

B) Modificar la Seguridad de las carpetas Web:

Usando el explorador de Windows, se navegdé hasta la Carpeta que
aloja nuestro Sitios Web, en este caso es G:\SitiosWeb, si
examinamos la pestafia Seguridad de las propiedades de esta
carpeta, veremos que Windows, por defecto, la deja totalmente
abierta, pues el Grupo "Todos" puede accesarla con todos los

privilegios.
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Propiedades de SitiosWeb

General | Compartir idad | Uso do de Web | P

Mombres de grupos o usuarnos:

Koo |

Agregar... } [ Quitar |

Permisos de Todos Pemitir  Denegar

Control total e
Modificar

Lectura y ejecucidn

Mastrar el contenido de la carpeta
Leer

Escribir

ooogood

Para tener acceso a permisos especiales o
a la configuracidn avanzada, haga clic en Optiones avanzadas
Opciones avanzadas.

I Aceplar I [ Cancelar |

Figura 11.- Propiedades del sitio web
Para resolver esta situacion, entramos en Opciones Avanzadas,

aparece una ventana como la siguiente:

Configuracion de seguridad avanzada para SitiosWeb

Permisos | Auditorfa | Propietario | Permisos efectivos |

Para ver mas informacidn sobre permisos especiales, seleccione una entrada y haga clic en Mo

Entradas de permisos:

Tipo Nombre = Permiso Heredado de = Aplicara

Permiir Todos Control total G\ Esta carpeta, subcarpetas

’ Agregar... ] ’ Modificar... Quita

ﬂeredar del objeto principal las entradas de permisos relativas a los objetos secundarios. Int
las entradas indicadas aqui de forma explicita.

DBeemplazar |as entradas de permisos en todos los objetos secundarios con aquellas enfrad
y gue sean relativas a los objetos secundarios

Figura 12.- Configuracion de seguridad avanzada

Lo que haremos serd, primero que todo, quitar la marca de

"Heredar...", para evitar que esta carpeta tome su seguridad desde la
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carpeta raiz.

Aparecera la siguiente advertencia, pulse en "Quitar":

Seguridad g|

Seleccionar esta opcion significa que las enfradas de permisos pimaros que
9 se refieren a los objetos secundanios no se splicaran mas a este objeto.

2
- Para copiar las entradas de parmisos que se aplicaron previamenie a este
objeto desde el objeto principal. haga clic en Copiar.
- Para quitar las entradas de permisos que se aplicaron previamente desde el
objelo principal y guardar sélo aquellos permisos aqui definidos
explicitamente, haga clic en Quitar.

- Para cancelar esta accidn, haga clic en Cancelar.

I Copiar il Quuitar | |_ Cancelar J

Figura 13.- Advertencia de seguridad

Luego, usaremos el botén "Agregar”, para otorgar permisos amplios
al Grupo Administradores. Por lo tanto, para que nuestra propia
Cuenta de Usuario pueda mantener los Sitios Web, debemos

asegurarnos de que esta pertenezca al Grupo Administradores:



Entrada de permiso para SitiosWeb ? &|
Objeto |

Mombre: |Administradores (SERVIDOR\Administradares) [

Aplicaren: | Esta carpeta, subcarpetas y archivos -

Permisos: Parmitr  Denegar
Conbrol fotan |} || &
Recorrer carpeta | Ejecutar archivo [+l F
Listar carpeta [ Leer datos |:|
Atributos de lectura E
Afributos extandidos de lectura |
Crear archivos [ Escribir dalos F
Crear carpeias [ Anexar dalos [\EI I:I
Afributos de escritura |
Alributes extendidos de escrilura 3|
Eliminar subcarpetas y archivos D
Eliminar I:‘
Permisos de laciura D
Cambiar permisos .l
Tomar posesion [+] Ll ~

|:| Aplicar esfos parmisos a objetos yfo contenaedores sdlo
deniro de este contenedor

[ Aceptar [ [ Cancealar I

Figura 14.- Establecimiento de permisos

También se establecio la seguridad del usuario especial
IUSR_{nombre de equipo} ... este es el usuario que corresponde a
guienes visiten nuestra Web y usen nuestro FTP en modo anénimo,

por lo que les damos el acceso mas restringido posible:
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Entrada de permiso para SitiosWeb

Objeto |

Nombre: [Cusnta de invitado para Intemet (SERVIDORIUSR_SERVI |

Aplicaren; Esta carpeta, subcarpetas y archivos L

Permisos: Permitir  Denegar
Conirol total

Recomer carpeta [ Ejecutar archivo
Listar carpeta [ Leer datos
Atributos de lectura

Atrbutos extendidos de lectura
Crear archivos | Escribir datos

-

Crear carpetas [ Anexar datos
Atrbutos de escritura

Atributos extendidos de escrilura
Eliminar subcarpetas v archivos
Elirminar

Permisos de lectura

Cambiar permisos

Tommar mannnifn

|:| Aplicar estos parmisos a objetos yfo comenadores sdlo

denfro de este contenedor

IO00000O00O0O00000

O
O
O
O
il
E
=
=

v

[ Aceptar | [ Cancelar I

Figura 15.- Mas configuraciones de permisos

Finalmente, la hoja de permiso quedé en esta forma:

Configuracion de seguridad avanzada para SitiosWeb

Permisos |

Propietari ;.Permisos i
Para ver mas inft 6n sobre pemi peciales, selecciona una entrada y haga clic en Modificar.
Entradas de permisos:
Tipo Nombre Pamiso Heredadode  Aplicara
Pemitir Administradores (SERVIDORVA..  Confroltotal  <no heredade> Esta carpeta, subcarpetas y...
Pemitr Cuenta de invitado para Intemet.. Leer <no heredado> Esta carpeta, subcarpetasy...
[ Agragar... ] [ Modificar... J [ Quitar I
Dﬂeredar del objeto prncipal las entradas de permisos relativas a los objelos secundarios. Incluidas junto con
las enfradas indicadas aqui de forma explicita.
_E il las das de permisos en todos los objetos secundanos con aquellas enradas incluidas agui
yque seanrelativas alos objetos secundarios

I_A:epwr ] [ Cancelar | | Aplicar |

Figura 16.- Mas configuraciones de permisos
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¢) Evitar que nuestro Servicio de SMTP sea usado para enviar

SPAM:

En la misma forma que revisamos anteriormente las propiedades de
los sitios Web y FTP, usamos el Administrador de Servicios IS para
revisar las propiedades del servidor SMTP, aparece la ventana

siguiente:

Propiedades de Servidor virtual SMTP predeterminado ?R|
General | Acceso | Mensajes | Enfrega | Ennstamiento LDAP Sag_uridad

Control de acceso

Modifique los métodos de autenticacién para
este recurso.

| Agtenticacian_. |

Comunicacidn segura
Vea o establezca el mélodo de comunicacian Cariificado
seguro que se uliliza cuando se iene acceso al —

senvidor virtual.

Control de conexion

Conceda o deniegue acceso a este recurso :
Conexidn...

mediante direcciones IP o nombres de
dorminio Internet

Restricciones de retransmision
Conceda o deniegue permisos parala AT
retransmisién de comeo elecironico a raveés

de este servidor virual SMTP.

|— Aceptar ] |— Cancalar ] ;

Figura 17.- Propiedades del servidor virtual

Lo primero que se hizo fue pulsar en el bot6n "Conexién", y en la
ventana que aparece especificamos que sélo nuestro propio PC

puede usar este servicio, en la siguiente forma:



Conexion

Seleccione los equipos gue pueden tener acceso a este servidor vitual:
® Sdlo los de I3 hsts siguente
(~ Todos excepto los de la lista siguients

Equipos:
Acceso Dirgceidn IP (Mascara) o Nombre de dominio

127001

| Agregar.. | Quitar |

Aceptar | Cancelar Ayyda

Figura 18.- Configuracion de conexion

La direccion 127.0.0.1 es una direccion reservada, usada para

especificar algo similar:

Restricciones de retransmision

Seleccione qué equipos pueden efectuar retransmisiones a fravés de este
servidor virtual:

@ Sdlo los de la lista siguiente

" Todos excepto los de la lista siguiente

Equipos:
Acceso Direccién IF (Mascara) o Nombre de dominio
g Concedido 127.0.0.1

| Agregar... | Quitar |
[~ Permitr Ia reransmision a todos los equipos autenticados comeciamente,
independigniements de la lista anlgrior

Aceptar | Cancelar | Ayuda

Figura 19.- Mas configuraciones de restricciones.
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referirse al propio PC. Luego, usamos el boton "Retransmision” para
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d) Configurar nuestro Firewall para que permita el Tréafico
hacia/desde nuestro PC
Como el servidor contaba con un software de Firewall, era necesario

configurar este para que admita el trafico que los diversos servicios

de IIS atienden.

Este aspecto varia de Firewall en Firewall, por lo que es imposible
describirlo en mucho detalle, por lo que en términos generales debe

ser configurado para que quede en la forma siguiente:

Configuracion avanzada

Servicios | Registro de seguridad | ICMP

Selecciona los servicios que se estan ejecitando en sured y alos que
los usuarnos de Intemet puedan tener acceso.

Servicios:

[ Escrtona remoto

O Internet Mail Access Protocal Versitn 3 (IMAP3)
O Internat Mail Access Protocol Version 4 (IMAP4)
B Internet Mail Server (SMTP)

[0 msmsgs 8087 TCP

|:| Post-Office Protocol Versidn 3 (POP3)

W Servidorde FTP

[0 Servidor Telnat

[ ServidorWeb (HTTF)

M/ Servidor Web seguro (HTTPS)

Agregar . ] | Modificar.. ]

| Aceaptar Cancelar I

Figura 20.- Configuraciones avanzadas

Con esto, nuestro Servidor IIS quedo listo para funcionar.
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2.2. WINDOWS 2003 SERVER.

Windows Server 2003 es un sistema operativo de la familia
Windows de la marca Microsoft para servidores que salio al mercado
en el afio 2003. Esta basada en tecnologia NT y su version del nicleo

NT eslab.2.

En términos generales, Windows Server 2003 se podria considerar
como un Windows XP modificado, no con menos funciones, sino que
estas estan deshabilitadas por defecto para obtener un mejor
rendimiento y para centrar el uso de procesador en las caracteristicas
de servidor, por ejemplo, la interfaz grafica denominada Luna de
Windows , sin embargo, es posible volver a activar las caracteristicas
mediante comandos services.msc. En Internet existen varios trucos
para hacerlo, en XP viene desactivada y con la interfaz clasica de

Windows semejante a Windows XP.

2.2.1. Caracteristicas.

Sus caracteristicas mas importantes son:

e Respecto al sistema de archivos NTFS:

v Cuotas del sistema de archivo mejoradas.
v' Cifrado y compresioén de archivos, carpetas y no unidades

completas.



66

v Permite montar dispositivos de almacenamiento sobre

sistemas de archivos de otros dispositivos al estilo Unix

e Respecto a gestion de almacenamiento, backups: Incluye
gestion jerarquica del almacenamiento, la cual consiste en utilizar
un algoritmo de caché para pasar los datos menos usados de
discos duros a medios Opticos o similares mas lentos, y volverlos
a leer a disco duro cuando se necesitan.

e Respecto a Windows Driver Model: Implementacion basica de
los dispositivos mas utilizados, de esa manera los fabricantes de
dispositivos so6lo han de programar ciertas especificaciones de su
hardware.

o Respecto a ActiveDirectory: Directorio de organizacién
basado en LDAP, permite gestionar de forma centralizada la
seguridad de una red corporativa a nivel local.

o Permite autentificacion Kerberos5

e Registro de DNS de IP's dinAmicamente

o Implementacion de politicas de seguridad

Servidores

Los servidores que maneja Windows 2003 son:

e Servidor de archivos
e Servidor de impresiones

e Servidor de aplicaciones
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Servidor de correo (SMTP/POP)
Servidor de terminal

Servidor de Redes privadas virtuales (VPN) (o acceso remoto

al servidor)

Controlador de Dominios (mediante Active Directory)
Servidor DNS

Servidor DHCP

Servidor de Streaming de Video

Servidor WINS

Ejecucion de lIS.

IIS se debe configurar para que reconozca los archivos DLL

del servidor Perception. Para hacerlo:

1. Abra el Administrador de IIS.

2. Seleccione Extensiones de servicios Web en el panel

izquierdo.

3. Asegurese de que el estado de las siguientes extensiones de

servicios Web esté establecido en Permitido.

Todas las extensiones ISAPI desconocidas

ASP.NET v1.1.4322
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. Extensiones de servicio Web

% ! | Extension de servicio YWeb | Estado |
k' Todas | siones [SAPI des...  Permitida
Ferrritir " Todas las extensiones CGLdesc...  Prohibido
Prohibir Conector de datos de Internet Prohibida
_ @ Inclusiones de servidor Permitidn
Propiedades B P&ginas Active Server Permitido
|38 webDav Permitido

Figura 21.- Configuraciones de extensiones de servicio web

Configurar los permisos de habilitacion de rutas de acceso

primarias

Si no se ha configurado el permiso Habilitar rutas de acceso
primarias con IIS, aparecerd un mensaje de error al intentar

ejecutar Enterprise Manager.

El permiso Habilitar rutas de acceso primarias se puede
configurar con IIS de forma global, es decir, para todo el sitio

Web, o local, es decir, para directorios especificos.

La configuracion local prevalece sobre la global, por lo que se
podria conceder el permiso Habilitar rutas de acceso primarias al
directorio en el que se ejecute Enterprise Manager y denegarlo

en todas las demas ubicaciones.

Para configurar el permiso 'Habilitar rutas de acceso primarias':

1. Haga clic con el botén derecho en el icono Mi PC de su
escritorio y seleccione Administrar. Se abrird la herramienta

Administracion de equipos.



2. Expanda la carpeta Servicios y aplicaciones en el panel

izquierdo.

3. Expanda la subcarpeta Servicios de Internet Information

Server.

4. Haga clic en Sitios Web.

O aAdministracion de equipos

Q Archivo  Accion Wer  Ventana  Awvuda
- | AEEFHBE (@ 2] 80

g Administracion del equipo (local) Descripcidn
Eﬁ Herramientas del sisterna g Sitio Web predeterminada
-{g] Wisor de sucesos

Carpetas compartidas
S Usuarios v grupos locales

B Reqistros v alertas de rendimiento

% Adminiskrador de dispositivos

EI@ Almacenamiento

423 slmacenamiento de medios extraibles
& Desfragmentador de disco

" Adrinistracidn de discos

ervicios y Aplicaciones

e 8 Telefonia

+-45J Servidores Microsaft SOL Server
Servicios

: Cantral WI

-5 Servicio de Index Server

E?g Administrador de Internet Information Services (115)
_,_J Grupos de aplicaciones

l_J Extensiones de servicio Web

Figura 22.- Administracién de equipos

5. Si desea configurar el permiso 'Habilitar rutas de acceso

69

primarias' de forma global, haga clic con el botdn derecho en Sitio

Web predeterminado en el panel derecho y, a continuacién, en

Propiedades. A continuacién, abra la pestafia Directorio principal.

Si desea configurar el permiso 'Habilitar rutas de acceso

primarias' de forma local, expanda la carpeta Sitios Web en el



panel izquierdo y, a continuacion, la carpeta Sitio Web
predeterminado situada debajo de la anterior. Posteriormente,
haga clic con el botén derecho en la subcarpeta donde por

defecto de asp y seleccione Propiedades.

6. Haga clic en Configuracion.

7. Abra la pestafia Opciones.

Configuracion de aplicacion x|

Asignaciones ©pCiones |Depuracién|

rConfiguracion de aplicacion
¥ Habilitar estado de sesisn

Tiempo de espera de sesion: E_ 20 minukas

¥ Habilitar rukas de acceso primarias

Lenguaje ASP predeterminado: I YBScript

Tiempo de espera de secuencia I l a0 s
de comandos ASF: E J

[ Habilitar ensamblados verticales

Kombre de archiva de I
marifiesta:

Aceptar I Cancelar Avuda

Figura 23.- Configuracion de aplicacion.

8. Sila opcién Habilitar rutas de acceso primarias no esta

activada, activela.

70
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9. Haga clic en Aceptar y, a continuacién, vuelva a hacer clic en

Aceptar.

Configurar el aislamiento del proceso de trabajo

Cuando se ejecuta en equipos con Windows 2003 Server, el
servidor Perception debe tener configurado 1S para su ejecucion

en modo de aislamiento del proceso de trabajo.

En 1IS version 6.0, el modo de proceso predeterminado es el de
aislamiento del proceso de trabajo. Sin embargo, en |IS versién
5.0, existe un modo de proceso predeterminado diferente. Si la

version de I1S se ha actualizado desde IIS 5.0, sera necesario

cambiar esta configuracion.

Para comprobar la configuracion utilizada por IIS:

1. Abra el Administrador de IIS.

2. Haga clic con el boton derecho en Sitios Web en el panel

izquierdo y seleccione Propiedades.

3. Abra la pestafia Servicio.

4. Asegurese de que no esté activada la casilla Ejecutar el
servicio WWW en el Modo aislado de 1IS 5.0 que aparece debajo
de Modo de aislamiento. Si est4 activada, desactivela y haga clic

en Aplicar.
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Propiedades de Sitios Web 2 x|
Sikio Wheb I Rendimiento I Filtros ISAPT I Direckorio particalar Documentos |

Seguridad de directorios | Encabezados HTTP I Errores personalizados  Servicio

[ Ejecutar el serviciopdww en &l Moda aislado de 115 5.0
b

"Mndo de aislamiento

Figura 24.- Propiedades de sitio web

5. Haga clic en Aceptar.

Asignar procesos de trabajo Unico alos archivos DLL del

servidor

Windows 2003 Server permite asignar varios procesos de trabajo
a grupos de aplicaciones. Es esencial que el grupo de
aplicaciones correspondiente a los tres archivos DLL del servidor
Perception (session.dll, perception.dll y open.dll) sélo tenga

asignado un proceso de trabajo Unico. Para comprobarlo:

1. Abra el Administrador de IIS.

2. Expanda la carpeta Grupos de aplicaciones en el panel

izquierdo.

3. Haga clic con el botén derecho en la carpeta por defecto asp y

seleccione Propiedades.

4. Abra la pestafia Rendimiento.
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5. Asegurese de que el valor de la opcion Numero maximo de

procesos de trabajo que aparece debajo de Hospedaje

multiproceso en una Unica maquina esté establecido en 1.

Mamero maximo de procesos de trabajo: E. 1

"Hospedaje multiproceso en una Gnica magquina

Aceptar I Cancelar Aplicar | Avuda |

Figura 25.- Mas configuraciones de permisos

6. Haga clic en Aplicar y, a continuacién, en Aceptar.

7. Haga clic con el boton derecho en DefaultAppPool y

seleccione Propiedades.

8. Abra la pestafia Rendimiento.

9. Asegurese de que el valor de la opcién Niamero maximo de

procesos de trabajo que aparece debajo de Hospedaje

multiproceso en una Unica maquina esté establecido en 1.

10.

Haga clic en Aplicar y, a continuacion, en Aceptar.

Pardmetros de configuracion opcionales

Para configurar los equipos que tengan instalado Windows 2003

Server, se recomienda realizar las siguientes operaciones:

Utilizar grupos de aplicaciones independientes para Enterprise

Manager y los archivos DLL
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o Asegurarse de que los procesos de trabajo se hayan reciclado

e Asignar grupos de aplicaciones a distintos procesadores (s6lo

sera posible con procesadores dobles)

A continuacion se describe cada una de estas operaciones.

Configurar grupos de aplicaciones independientes

Se recomienda utilizar grupos de aplicaciones independientes
tanto para los tres archivos DLL (session.dll, perception.dll y

open.dll) como para el software Enterprise Manager.

En el caso de las instalaciones del servidor Perception en
equipos con Windows 2003 Server, todos los archivos DLL se
encontraran de forma predeterminada en el grupo de
aplicaciones predeterminado. Para crear un nuevo grupo de

aplicaciones para los archivos DLL del servidor:

1. Abra el Administrador de IIS.

2. Haga clic con el boton derecho en Grupos de aplicaciones y

seleccione Nuevo Grupo de aplicaciones. Se abrira el cuadro de

didlogo Agregar grupo de aplicaciones nuevo.
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Agregar grupo de aplicaciones nuevo il
Id. de grupo de aplicaciones: I AppPool #1

Configuracion del grupo de aplicaciones
* Usar la configuracion predeterminada para nkgvos grupos de aplicaciones

" Usar grupo de aplicaciones existentes coma plantilla

Mombre del grupo de IDeFauItF\ppPDDI ;l
aplicaciones:

Acepkar I Cancelar Avuda I

Figura 26.- Agregar grupo de aplicaciones

3. Introduzca el nombre de la carpeta en el cuadro Id. de grupo

de aplicaciones y haga clic en Aceptar.

Observe que la opcion de configuracién del grupo de aplicaciones
activada de forma predeterminada sera Usar la configuracion
predeterminada para nuevos grupos de aplicaciones. No cambie

esta configuracion.

4. A continuacioén, debera asociar el nuevo grupo de aplicaciones

a los archivos DLL del servidor.

5. Expanda la carpeta Sitios Web en el panel izquierdo y la
subcarpeta Sitio Web predeterminado situada debajo de la

anterior.

6. Haga clic con el boton derecho en la carpeta por defecto en
asp y seleccione Propiedades. Se abrira el cuadro de dialogo de

propiedades de la carpeta.
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Propiedades de Q4 d B
Seguridad de directorios I Encabezados HTTP I Errares personalizados I
Directorio virkual Documentos

El origen del contenido de eske recurso debe ser:
& Un directorio de este equipo
£ Un recurso compartida de okro equipo

" Una redireccidn a una direccidn URL

Ruta de acceso local: I CiArchivos de programaiQuestion

[™ aAccesn al codigo fuente de secuencias de comandos W Registrar wisitas
v Lectura v Indizar este recurso

r Escritura

[~ Examen de directorios ™

Configuracion de aplicacion

MNombre de la aplicacidn: I Perceptiond Quitar |
Punto de inicio: <5itio W'eb predetermina. ..
J Configuracion... |

Permisos de ejecucion: |Sec. comandos v ejecutables *

Grupo de aplicaciones: |Q4 ﬂ Descargar |

Aceptar | Cancelar I Aplicar | Avuda |

Figura 27.- Ventanas de propiedades

7. En la pestafa Directorio virtual, seleccione la opcion en este
caos de la carpeta por defecto de la lista desplegable Grupo de

aplicaciones.

8. Haga clic en Aplicar y, a continuacion, en Aceptar.

Si los servicios de Internet Information Server (ISS) se estan
ejecutando en modo de aislamiento del proceso de trabajo, podra
configurarlos para que se reinicien de forma periédica los
procesos de trabajo de un grupo de aplicaciones. Esto le
permitira administrar con precision los procesos de trabajo con
fallos asegurandose de que las aplicaciones especificadas
pertenecientes a esos grupos permanezcan sin dafios y de que

los recursos del sistema se puedan recuperar. Esta operacion se
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realiza a través de la pestafia Reciclaje de la pagina de

propiedades de los grupos de aplicaciones.

De forma predeterminada, IIS esta configurado para reciclar los
procesos cuando han permanecido inactivos durante una
cantidad de tiempo definida (medida en minutos). En el ejemplo

siguiente se muestra un tiempo de reciclaje de 1740 minutos.

También es posible forzar el reciclaje de un grupo de

aplicaciones en momentos especificos. Para ello:

1. Abra el Administrador de IIS.

2. Haga clic con el boton derecho en Grupos de aplicaciones y

seleccione Propiedades.

3. Se abrira el cuadro de dialogo de propiedades de grupos de

aplicaciones.

| Propiedades de DefaultAppPool ed |

f Reciclaje |Rend|mlentn| Mantenlmlentol Identidad |

¥ Reciclar procesos de trabajo (en minukos); E 1740
! [ Reciclar procesos de trabajo {nimero de solicitudes): E 35000

¥ Reciclar Ios procesos de trabajo a las siguientes horas del dia:
Agreqar. |
Q__mtar
Modlflcar

Figura 28.- Propiedades de la piscina de aplicaciones
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4. En la pestafia Reciclaje, desactive la opcidn Reciclar procesos

de trabajo (en minutos).

5. Active la opcion Reciclar los procesos de trabajo a las

siguientes horas del dia y haga clic en Agregar.

6. Introduzca una hora en el cuadro de didlogo Seleccionar

tiempo y haga clic en Aceptar.

Repita este procedimiento si desea introducir horas de reciclaje

del grupo de aplicaciones adicionales.

MySq| 5.

MySql es un sistema gestor de bases de datos relacionales “open
source” o de cédigo abierto extendido por todo el mundo en especial
por su uso en el desarrollo web, pero también utilizado por grandes

empresas como Yahoo o Google.

Las principales ventajas de MySql son: Su flexibilidad y escalabilidad
respecto a las caracteristicas de la plataforma en la que se implanta, la
capacidad de ofrecer una alta velocidad en la manipulacion de datos y
a la vez resguardar la seguridad e integridad referencial de la
informacion a través de un fuerte control de transacciones, asi como su

sencillez y facilidad de aprendizaje.

Por ultimo, es preciso destacar algo fundamental que hace que muchos
se decidan por este gestor de base de datos frente a otros: que su

coste es cero y esta bajo la licencia GPL de software libre.
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A nivel técnico es sencillo encontrar documentacion sobre MySql en
Internet, destacando en especial la incluida en la pagina oficial de
MySql http://dev.MySql.com. En ella también se puede encontrar el
manual de referencia traducido al espariol de la version 5.0 y la pagina
de descargas que permite a cualquier usuario de Internet adquirir el
paquete de instalacion que mas convenga a su proyecto de
implantacidn, en la actualidad la version 6.0 se proporciona en su

version alpha.

MySql Essentials para Windows

Las razones para instalar MySql en Windows con este sencillo paquete
de Instalacion (ESSENTIALS) son las de poder trabajar con el sistemas
gestor de bases de datos independientemente de la instalacién de
Apache y de PHP, sobre un sistema operativo que en sus diferentes
versiones (98, XP, 2000, Vista, etc.) esta implantado en muchos
centros educativos para soportar determinadas aplicaciones creadas
para esta plataforma. Ademas, tener MySql instalado en varias
plataformas permite poder trabajar de forma local y luego importar el
trabajo realizado a otro sistema diferente o a un alojamiento de
servidor, ya que otra de sus caracteristicas es su alta portabilidad y su
capacidad de migracion desde otros sistemas gestores de bases de

datos.
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La instalacion, configuracion y modo de trabajo son comunes a todas
las plataformas, distinguiéndose en leves diferencias; ya que la
comunidad MySql intenta publicar sus versiones definitivas para la

mayoria de sistemas operativos.

MySql Administrator:

Permite administrar todo el gestor y los distintos esquemas de la base

de datos. Al ejecutarlo aparece una pantalla de control de acceso:

MySQL Administrator 1.2.12 [E

W
MySsOL
Administrator .

Connect to MySOL Server Instance

Stored Connection: - [:l

Server Host: | localhost Paort: 3307

Uzername:

Password:

[ Ok ] l Clear ‘ I Cancel

Figura 29.- Ventana de acceso a la aplicacion.

Una vez que hemos accedido, la herramienta de administracién nos
permite de forma asistida realizar multitud de operaciones como control
del servicio, gestion de usuarios, creacién y restauracion de copias de
seguridad o gestion de los catélogos creados en la base de datos. En
este caso se muestra la pantalla en la que podemos ver la informacién

de la propia base de datos almacenada en el Catalogo o Esquema
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llamado Information_schema. De forma sencilla y s6lo con pulsar el
boton de la derecha sobre la lista de catalogos podremos crear nuevos

esquemas y tablas.

£ 101

we e

Sebwsea Tabie | Eabaren irvicen | Viomet | Gocted procedhans

Figura 30.- Ventana de administracion de a la aplicacion.
MySql Query Navegador:

My SQL Query Navegador™, permite utilizar el lenguaje SQL con
diversas utilidades de edicion y ejecucion sobre las tablas de los
esquemas creados. Al ejecutarlo es preciso rellenar una pantalla de

acceso especificando el esquema que queremos gestionar.

En la imagen hemos escogido pro academia como esquema de

entrada.
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| 4
MySQL Query Browser 1.2.12

=5
- 5

Query Browser

Connect to MuSOL Server Inztance

Stored Connection: - D

Server Host:  localhost Part: 3307

Uzemame: oot
ra

Pazsword:

Default Schema:  proacademia

Ok | | Clear } | Cancel

Figura 31.- Ventana de acceso a la aplicacién de consulta de datos.

Una vez que estamos dentro tenemos multitud de opciones y

herramientas Utiles para el desarrollo y programaciéon como editores de

Figura 32.- Ventana de la aplicaciéon de consulta de datos.
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consultas y script, arbol de esquemas, tablas y campos, cuadro de
edicién de registros, creacion asistida de funciones y procedimientos,

acceso al command line, ayuda en linea...

MySql Migration Tool Kit:

Permite la migracion de bases de datos de otros gestores a MySql de
una forma muy sencilla. Es la herramienta mas potente respecto a
portabilidad y ademas muy sencilla de manejar. Nos permite migrar
estructuras, objetos y datos entre plataformas de gestion de base de

datos muy diferentes como Oracle 0 Access.



CAPITULO 3

SEGURIDAD.

En este capitulo revisaremos los principales esquemas de seguridad y

ataques
intrusion
negocio.

3.1.

a la que pudiera estar sometida una red, asi como los costos de

al no tener un buen plan de contingencia que respalde el flujo del

Esquema de Seguridad.

Muchas aplicaciones personales como de negocios llegan a
prevalecer cada vez mas en Internet por lo que la informacién llega a
ser un tesoro y debe ser protegida. Una compafiia es altamente
susceptible a perder informaciéon de muchas formas sin una adecuada

proteccién de red.

El temor de una brecha de seguridad puede ser justamente una
debilitacion del negocio. Los disturbios en Internet pueden debilitar las
oportunidades del negocio, especialmente aquellas basadas 100 % en
web, por lo que es imperativo que las organizaciones hagan politicas
de seguridad y procedimientos para que el cliente potencial se sienta

seguro.
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3.1.1. Costo de Intrusion.

Cuando la integridad de los datos es comprometida, una
organizacién usualmente incurre en costos extremadamente altos
para corregir las consecuencias de los ataques. Si un usuario no
autorizado usuario hace cambios al website que proveera al
cliente de informacion errénea, la organizacioén debera investigar

y corregir el website.

Cuando la confidencialidad de los datos es comprometida, las
consecuencias a la organizacion, no son siempre inmediatas,
pero ellas son siempre costosas. Un usuario no autorizado
podria encontrar informacién importante acerca del core del
negocio de la organizacion y robarla para tener cierta ventaja

competitiva.

Cuando la disponibilidad de la aplicacion es comprometida, las
organizaciones pueden perder millones de ddélares en s6lo unas
pocas horas. Usuarios no autorizados pueden bajar los
servidores web y no permitir a los usuarios obtener informacion
acerca de lo que ellos necesitan. Esto podria causar que los

clientes decidan cambiarse a otra organizacion.
Existen 4 causas primarias para amenazas en seguridad de red:

Debilidad de tecnologia: Cada red y tecnologia de computacién

tienen problemas de seguridad inherentes.
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Debilidad de configuracién: Ciertamente muchas tecnologias
seguras pueden ser mal configuradas, exponiéndose a

problemas de seguridad.

Debilidad en politicas: Una muy pobre definicion o mala
implementacién y administracién pueden llevar a que la

seguridad y tecnologia de red sean susceptible a abusos.

Error humano: Personal escribiendo su password bajo el
escritorio y compartiendo los mismos es un problema muy

comun.
Meta de la seguridad.

La mas importante meta de seguridad en red es ejecutar el
estado donde alguna accion no es expresamente permitida, es

prohibida.

La meta es desarrollar una politica de seguridad para definir las

expectativas de la organizacion para uso de computadoras y red.

El FBI, estima que cada afio las compafiias pierden alrededor de
$100 billones en negocios, esto es a menudo desde reportes e

informaciéon confidencial encontrados en el tacho.

Mucha seguridad es basada en secretos por lo que hay que estar
seguro que nuestra red tengas las revisiones y parches
disponibles, en los préximos afios se estima que el 90% de los
cyber ataques continuara explotando las debilidades conocidas.

Es imperativo clasificar datos y determinar cudl es un secreto.
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Secreto incluido password, identificaciones personales, nUmero

de cédula, numero de tarjeta de crédito, entre otros.
Estrategia de seguridad.

Para estar seguro, amenazas internas y externas deben ser
direccionadas. Una fuerte estrategia de seguridad define
politicas y procedimientos y reduce riesgos por medio del

perimetro de seguridad, el Internet, intranets y LANS.

Factor Humano. Muchos procedimientos de seguridad fallan
porque sus disefiadores no consideran verdaderamente a los

usuarios:

La seguridad deber& ser fuerte para los usuarios y debidamente
esforzada, para reducir el riesgo de seguridad se debe conocer

donde los usuarios estan electrénicamente y fisicamente.

Cada sistema de seguridad tiene vulnerabilidades por lo que se
debe conocer las areas que representan mas peligros a nuestro
sistema y prevenir el acceso a ellos inmediatamente, adicionando
mas seguridad a esas areas, desarrollando una metodologia para

probar y lograr un sistema seguro.

Seguridad.

La primera tarea de seguridad es defender y proteger las redes

desde intrusiones, negacion de servicios y pérdida de integridad de

datos. Por esta razén presentamos aqui algunos puntos importantes

para administradores de seguridad.



3.2.1.

3.2.2.

88

Ataques de fuerza bruta.

La fuerza bruta se basa en un mecanismo de adivinar la
posible clave a través de cada combinacién una por una con la
funcién hash de contrasefias a fin de suplantar la contrasefia de
la victima. Por ejemplo para tener una clave de 5 letras prueba
con todas las letras "aaaaa", "baaaa", "caaaa" y asi hasta que la
contrasefia de la victima es descubierta. El ataque de fuerza
bruta es mas efectivo respecto al ataque de diccionario porque
este puede encontrar alguna contrasefia, como sea un ataque de

fuerza bruta es computacionalmente muy intensivo y puede

tomar mucho tiempo para completar.
Explotacién de errores.

El termino explotacion es a menudo usado para mencionar
algun tipo de ataque en un sistema de computadora, pero
explotacion de errores significa una penetracion de seguridad a
través de una vulnerabilidad de software. Generalmente aplica a
todas las herramientas que toman ventajas de las
vulnerabilidades en software como pueden ser errores logicos o

“puffer overflows"*?

“Buffer overflows” son un tipo de vulnerabilidad muy comdn y son
frecuentemente explotados en el Internet para ganar acceso a
sistemas. Este tipo de ataque trabaja de la siguiente manera.

Cuando el software acepta algun tipo de dato desde un usuario u
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otra aplicacion, esta es alojada en memoria para los datos, pero
si los datos que son pasados al software son demasiado grandes
para alojarlo en memoria (buffer), los datos podrian sobrescribir
areas de memoria reservadas para otros procesos, incluyendo la
pila. Lo que resulta de esto es un “buffer overflows”, el cual
puede tener una variedad de consecuencias incluyendo caidas, o
podria resultar en una situacion en la cual el atacante puede

causar que su cédigo sea ejecutado en el sistema.

Existe una clase de vulnerabilidad llamada, “vulnerabilidades
conocidas”, de las cuales muchas explotaciones de software se
desprenden de ella. Estas tienden a ser asociadas comunmente
con aplicaciones tales como navegador, programas de base de
datos, juegos, servicios de red, etc, los cuales son a menudo

probados por expertos en la industria.
DOS.

Un ataque de negacion de servicios (DoS)™® pertenece a
una familia de métodos de ataques, que tienen el objetivo hacer
gue el sistema no esté disponible para sus legitimos usuarios.
Los tipos de DoS incluidos el syn flood, el cual inhibe a la
disponibilidad de un servidor a responder conexiones y el “smurf”

ataque, el cual llena a un terminal de ICMP.

Como fuese la via mas facil de entender la naturaleza de un

ataque DoS, es observar un ejemplo de como los atacantes
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estan disponibles para prevenir a los verdaderos usuarios de los
servicios de red que se accedan a los mismos. El “servicio” en
DoS significa alguna caracteristica o herramienta que alguien

pueda utilizar.
Existen diferentes tipos de ataques de DoS:

- Hacer que una aplicacion o sistema operativo sea una victima

haciéndolo inutilizable por los verdaderos usuarios.

- Sobre cargando el sistema de la victima por medio de
consumir recursos, tales como: espacio en disco, ancho de

banda, buffers y colas.

- Utilizando el normal comportamiento de un sistema para
denegar el acceso a sus usuarios, por ejemplo un ataque
puede causar a un usuario que sea bloqueado por intento
errébneo de contrasefia. Muchos sistemas de computadoras
bloguean la cuenta de un usuario después de 3 intentos de

uso sin éxito.

- Remotamente, causando que un dispositivo de red se caiga,

haciendo la red inaccesible temporalmente.
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Recuperacion del desastre y continuidad del negocio.

En este sub indice conoceremos qué sucede cuando las funciones
del negocio son impactadas por actividades externas o internas. Nos
enfocaremos en recuperacion del desastre y continuidad del negocio
tomando acciones preventivas, minimizando asi el efecto de un

impacto catastrofico.
3.3.1. Respaldo de datos.

Todo el hardware y medios computacionales tarde o

temprano fallan. Esta premisa es solo cuestion de tiempo.

Una parte esencial de plan recuperacién del desastre para

cualquier tipo de organizacion es el respaldo de datos.

El respaldo de datos permitira al personal calificado restaurar
archivos y aplicaciones y continuar con el negocio. El método y
calendario para el respaldo debe ser bien elaborado. Una
efectiva estrategia de respaldo deberia tomar dentro de ella lo

siguiente:

v/ Cuan a menudo deberian ser realizados los respaldos? en

nuestro caso, el respaldo de la base se realiza a diario.

v Cudl es tipo de medio de respaldo? El medio de respaldo es
un disco duro, se sugiere la compra de cintas o unidad blue

rray.
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v A qué hora del dia debera ser ejecutado el respaldo? Se
ejecuta en la noche, dado que es la hora de menos uso de la

base.

v' Coémo se verifica el respaldo? El respaldo se verifica por una
herramienta de MySqgl y semanalmente se restaura en una

base de prueba.

v Cual debe ser la antigiiedad del respaldo guardado? La
antigiiedad del respaldo es de 1 semana dada la limitacién de

la capacidad de almacenamiento.

v' Donde se almacena el respaldo? El respaldo se almacena en

una pc dedicada solo a ello.

v Quién es el responsable del respaldo? El responsable del

respaldo es el personal de sistemas.

Organizaciones con mucha informacion sensible deberian optar
por un almacenamiento fuera de la empresa. Si la computadora y
acceso a los datos son absolutamente necesarios para que el
negocio funcione, el almacenamiento “of-site” puede ser uno de
los mas importantes componentes de un efectivo plan de

recuperacion de negocios.
Plan de recuperacién del desastre.

Un efectivo plan de recuperacién del desastre deberia incluir
la siguiente documentacién: una lista de los desastre cubiertos,

una lista de todos los miembros del equipo de recuperacion de
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desastre y su informacion de contacto, plan de recuperacion del
negocio, documentacion del respaldo y documentacion de la
restauracion del respaldo. El equipo de recuperacion del desastre
debe tener un lider que administre y facilite todo lo necesario
ante una eventualidad. El paso mas importante en una potencial
administracién de crisis es tener un equipo armado, ensamblado,

entrenado y listo para responder al momento.

Muchas organizaciones encuentran como estrategia organizar

varias funciones del negocio en categorias. Por ejemplo:

Categoria 1 (Critica): Deberan ser restaurados para mantener el

proceso normal.

Categoria 2 (Esencial): Deberan ser restaurados tan pronto como

los recursos lleguen a estar disponibles, no exceder 30 dias.

Categoria 3 (Necesario): Deberan ser restaurados tan pronto

como el procesamiento normal sea valido.

Categoria 4 (Deseable): Deberan ser suspendidos durante la

duracién de la emergencia.

Toda la documentacién necesaria para minimizar el impacto de la
organizacion debe ser escrita en lenguaje conciso, ya que este
documento serd utilizado para restaurar todas las aplicaciones

vitales.

Esta documentacién debera ser almacenada en varios sitios y

compartida en varios discos consistente con el respaldo. Todas
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las copias del plan de recuperacion del desastre deberan ser
accesibles todo el tiempo, esto permitird una respuesta inmediata
al desastre, lo cual ayudara a minimizar los cambios que se

presenten.

En caso de un ataque malicioso es importante parar y dejar de
usar inmediatamente algun equipo o dato comprometido para

prevenir algin dafio futuro. Remover el hardware comprometido
desde lared y permitir a las personas apropiadas averiguar que

estéa sucediendo.

En este caso, se tiene un servidor de respaldo el cual se
alimenta cada dia de la base, en caso de desastre ese servidor
toma el lugar del server en forma temporal hasta restaurar el

original.



CAPITULO 4

ESPECIFICACION, ANALISIS Y DISENO DEL SISTEMA.

En este capitulo se presentara las especificaciones del proyecto, asi como
desiciones de disefo e implementacién, se hara un recorrido por la recoleccién

de requerimientos, andlisis de situacion del proceso, hasta llegar a las pruebas.
4.1. Recoleccion de Datos y Requerimientos.

Aqui analizaremos el proceso actual de consulta de guia, detalles
de llamadas y facturacion de nuestros clientes y las especificaciones

iniciales del sistema.
4.1.1. Andlisis de situacion actual.

La forma en que el cliente tenia acceso a la informacion de
los 3 servicios de que se dispone, era practicamente de forma
manual. Un ejemplo del proceso se describe a continuacion

tomando como referencia el servicio de detalle de llamada:

v' El cliente se acerca a oficinas de la empresa a solicitar un

detalle de llamada.
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v' Servicio al cliente se pone inmediatamente en contacto con el
Dpto. de Facturacion, el cual previa entrega de una orden de

servicio al cliente verifica en la base el detalle,

v’ Facturacion imprime el detalle de llamada y se lo entrega a

servicio al cliente.

v' El cliente debe esperar entre 15 a 20 minutos que requiere el

proceso y debe repetirlo cada vez que necesite un detalle.
Especificaciones iniciales.

Como especificaciones iniciales del sistema se mencionan

las premisas del desarrollo del proyecto.

La premisa inicial es automatizar el proceso de ingreso de
informacién de los clientes de forma segura. La forma de ingreso
debera ser transmitida al usuario, Los requerimientos no

funcionales para los servicios en linea son:
v' El uso de aplicaciones en capas.
v" Administracién de datos persistentes.
v Debe ser facil de usar.

v Debera ser soportado bajo un plan de recuperacién de

desastres.

La meta final es lograr minimizar el tiempo de consulta del

usuario para los diferentes servicios.
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4.1.3. Recoleccion de requerimientos.

Para establecer los requerimientos de los servicios se baso
en el sistema manual activo en ese momento, de lo cual se pudo

concluir lo siguiente:

v Segun la Sra. Miriam Toledo, Jefe de Servicio al Cliente,
manifiesta que muchos clientes se quejan por el tiempo de
respuestas del Dpto. de Facturacién en dar un detalle de
llamada o el consumo de una factura, asi como conocer

numeros o direcciones de otros abonados.

v Segun el Dpto. de Facturacion, hay temporada donde
aumenta el trabajo significativamente dejando poco espacio

para atender requerimientos de Servicio al Cliente.

v En general podemos apreciar que el proceso de atencién al
cliente en los servicios mencionados es lento y poco eficiente,
dando lugar a problemas entre departamentos y molestias a

los clientes.
4.1.4. Vision del sistema.

Los servicios en linea, deben convertirse en guia para
futuras implementaciones de valor agregado para Linkotel S.A. y
llegar a ser una ayuda fundamental para el personal de Servicio

al Cliente.
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Andlisis y disefio del sistema.

En esta parte se analizaran los requerimientos de Servicio al
Cliente y de los clientes. Ademas se detallan también algunos
diagramas estaticos del disefio del sistema como son los diagramas de

casos de uso.

Finalmente se hace un analisis sobre el disefio de la interfaz del

usuario que debe mostrar la aplicacion cliente.
4.2.1. Analisis de requerimientos.

Durante el andlisis de requerimientos y especificaciones del
sistema, un entendimiento comun de la funcionalidad del sistema
sera establecido entre el usuario y los desarrolladores. La
descripcion de las técnicas deber ser simple y entendible por

personas sin experiencia en modelamiento orientado a objetos.
4.2.2. Andlisis de casos de uso.

El modelo de casos de uso muestra a los usuarios y usos
del sistema, también muestra informacion no trivial sobre el
comportamiento dinamico y la secuencia de transacciones del

sistema. Las limitaciones de los casos de uso son:

v' Los casos de usos no modelan la comunicacion entre cada

instancia de estos, aun cuando dicha informacién existe.
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v No muestran los conflictos entre las instancias entre casos de

uso.
v" No muestra concurrencias.

Los casos de uso modelan gran parte de los requerimientos
funcionales del sistema, pero para obtener un beneficio mayor se
lo debe contrastar con los modelos dindmicos, diagramas de

secuencias y actividad.

4.2.2.1. Diagrama de clases.
: Invoicetaxes :Invoice details : address
Campo Campo Campo
taxid Invoicedetails_id addressid
taxamount item_descriptign addresstype
invoicenumber item_quantity address

Unit_cost
Total_itern_cost
invoicenumber

identification

: accountplan user

Campo Campo
Plan_for_acc_id phonenumber
Cas_accountnumber

Plan_code passpord

:cdr
:phonelinesforaccountpl Campo
: Entity an uniqueid
Campo _ Campo calldatetime
identification phonenumber access a
identificationtype accountnumber srcnumber
fullname main_phonenumber access b
firstname Plan_for_acc_id dstnumber
lastname src_operator
gender _ dst_operator
Senior_citezin billduration
accountnumber
: account :conventional_account_s : plans
Campo ettings Campo
accountnumber Campo Plan_code
Regestering_dat Cas_accountnumber description
etime state
identification Billing_address
identification

Figura 33: Diagrama de clases
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Como podemos observar en la Figura 33, tenemos las

clases descritas una a una, a continuacién podremos

ver la interaccién entre ellas.

cdr

unigueid

[ ]
Irvnices
invoice nuber
charged
Ieice_detsils total_after_taxes novicetaxes
L - debit tid
invoicedetails_id credit : ad
[ i o towitoJW taxamount
item_destription morth invoice number
item_quantity year A
total_item cost TRETERD_EITNES0
unit _COﬂ - Cucta_convenio
invaice number vadr_cuta
accountnunhber
L
Entit
i Account
identification
accountnumber
Addre sz identificationtype
dd, id fullname . .
addressid fisrtname reqistering_datetime
sddresstype lastname identfication
gender
3ddress senior_citezin
v fidentification el
conventional_account_settings
accountplan plans
cas aceountnumber
plan for acc id plan code
state
billing_zddress cas_accountnu mber deseription
identification plan_code
phenelinesforaccountplan
user
ghonenum ber
nphonenumber
accountnumber
main_phonenumber password

plan_for_ace_id

=

Figura 34.- Diagrama de interaccion de clases

calldatetime
ELLTEEIEY
zrenumber
aoeess_b
dstrum ber
zro_operator
dst_operator
dst_context
billduration
accountnumber
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42.2.2. Diagrama de escenarios.
Ingreso al sistema

En este escenario, describe el acceso del cliente a
los servicios en linea, pasando por la interaccion entre

el navegador, el IS y la base de datos.

o

Cliente

m
7]

|

fvocca inlemet sxplorer
~

Abrr LE

—i— s — e i— |

Imvaca pagina

| S —— Conaulia paging

Reatarna pagina
Wisualiza pagina e — = = = ===

R

— i —— e —
T —e— e —

Figura 35.- Diagrama de escenario Ingreso.

Detalle de llamada

En este escenario, se describe el acceso del cliente al servicio

de detalle de llamada.
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Cliente

T
\
Invoca internat explorar

Abrir |LE.

Invoca pagina

T

Visualiza pagina

el

LE. s
| |
L &

|
L
|
%
Cansulta pagina I
Retorna pagina
% __________

T |

£ i

Figura 36.- Diagrama de escenario detalle de llamada.

Consulta de Factura
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En este escenario, se describe el acceso del cliente al servicio

de Factura en linea.

| e

[ =

|
Invaca Internat eaplorer)|<

———

Visualiza pagina

consulla datos factura

Aprir LE

nvoca pagina

Consulta pagina
—_—

Retorna pagina

Envia datos

Valida datos 1

pe ] | ]

= e —

[Enivie infermacien con formate

- " " e—
Visualizacion de respuesta de consulta

S e B R S g e e

> Valida datos 2|
T

Envia consulta |

Respuesta de consulta
e — E
|
*
|
&
I

|
&

Walida datos 3

Figura 37.- Diagrama de escenario consulta de factura.
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Guia

En este escenario, se describe el acceso del cliente al servicio de

Guia Virtual.

foe | |« |

[ |
Invaca Internet explarar i

Abrir LE.

Invoca pagina
5 Consulta pagina
— Ly

Retorna pagina
Visualiza pagina 7N NAGE W S RS S

F— i i e —

consulta guia

‘alida datos 1

Envia datos

B e i L s b

> Valida datos 2|
T
|

Envia consulta

Valida datos 3
Respuesta de consulta
e

e
Visualizacion de respuesta de consulta | |

[Enivia informacion son formate

Figura 38.- Diagrama de escenario consulta de Guia.

4.2.2.3. Diagrama de casos de uso.

Los Servicios en Linea, se dividen en 2 partes, la
aplicacion cliente que se ejecuta en la PC de consulta y
la aplicacion servidor, los casos de uso se muestran en

la figura 39.
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Servicios en Linea

Ingreso al Sistema

Visualizar
resultado

——

Figura 39.- Diagrama de casos de uso.

Los actores que interacttian son:

- Cliente: Persona que desea consultar algin servicio

disponible por la operadora.

- Administrador: Es la persona encargada de

administrar la aplicacion en el servidor de aplicaciones

tanto de las paginas como de la base de datos.

Los casos de uso de los sistemas en linea son:

v

Ingreso al sistema.
Consulta de servicios.
Visualizar resultado.
Administracién de recursos.

Administracion de aplicaciones.



105

Los casos de uso se dividen en 2 grupos, casos de uso
de administracion del sistema y casos que tienen

relacién con el desarrollo de la aplicacion.
Caso de uso de administracion del sistema

Los casos de uso de administracion del sistema, se los

puede definir de la siguiente manera:
- Administracion de Recursos de Datos

Los recursos a los que se refiere este caso de uso es la
base de datos, el rol del actor de este caso de uso es el

de un administrador de servidor de aplicaciones.

El caso de uso, no es tratado en detalle en este
documento, pues la configuracién de los recursos de
persistencia son implementados de diferente manera en
cada servidor de aplicaciones, sin embargo, la correcta
configuracién de la capa de datos es fundamental para
el correcto funcionamiento de la aplicacion que se

ejecuta.
- Administraciéon de aplicaciones

La administracion de aplicaciones es la tarea primaria.
El actor en este caso de uso es el responsable del
correcto funcionamiento de la aplicacion del servidor y

Su monitoreo.
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Para mas detalle ver el Anexo 1 Manual de Uso de los

Servicios en Linea.

Ingreso al Sistema

Ingreso al sistema, es el proceso por medio del cual el

cliente accede al sistema e ingresa datos relevantes a

una consulta.

Resumen:

El cliente accede al Internet
navegador e ingresa los
datos requeridos previa

elecciéon de la consulta.

Frecuencia de Uso:

A peticién de usuario.

Actores Directos:

El cliente que ingresa al

sistema.

Escenario Principal:

El cliente abre el Internet
navegador para ingresar al

sitio web de la empresa.

Ingresa los datos que sean
necesarios y elige el servicio

a consultar,

Visualiza los datos
consultados y termina el

proceso.
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Escenarios Alternativos: | El cliente no podra realizar
ninguna consulta si no

ingresa al sistema.

Tabla 1.- Descripcién de escenarios.

4.2.2.4. Diagrama de interaccion de objetos

En este diagrama podemos observar la

funcionalidad completa del sistema.

| |
Invaca Internat explorer L

Abrir | E

Invoca pagina

i —— e —

Cansulta pagina

—
Retorna pagina
Visualiza pagina e

Ingresa datos
o s ——
Valida datos 1

Envia datos

e B S i S S S S L

> Valida datos 2_|
T
|

Envia consulta

Valida datos 3
Respuesta de consulta
e

[Enivia informacion con formalo

i

Visualizacion e respuesta de consalia | | | 1. JT i
e ) | |

& & & *

k3 & & ES

Figura 40.- Diagrama de interaccién de objetos.

4.2.3. Analisis y prototipo de interfaz de usuario.

La interfaz que se presenta al usuario es parte esencial en el

desarrollo de los servicios en linea.
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Disefio del prototipo.

El disefio de la aplicacion cliente y la apariencia
que toma esta dado por la implementacion de las

paginas ASP.

En general, las aplicaciones que se disefiaron, tienen
caracteristicas estandares (usuario, password) como lo

muestra la figura 41.

Oy @ BTV S Comaitin - Wl b Evplovar e %]

G5 - o roim o vt ] & s
R e
e o & v e B B 0 Mt Mame @toos- Mo Wihogs g Ak Bfoew & - - g s () e—
| Linko
- .
Beenas Tardes §
_ IR R gt
'Cantuh'ﬁ
Numero de Telefoan: Y50 e *Pavw: vl
B_S VE
LAY *7
B
g 9 il kil ry i . L
i ™ g & (o (e e (G [We Ko (G0 be (Gn PWOQrR/eem

Figura 41.- Ventana principal de la aplicacién.

De igual manera, la interaccion de los usuarios con la
interfaz dependeréa de las restricciones del navegador,
ya que los servicios en linea estan disefiados para

Internet explorer.

Un seguimiento de pantallas puede ayudar a entender
mejor la interaccién entre el usuario y la aplicacion, con

esto se logra captar la mayoria de situaciones criticas
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que encontrara el usuario y tratar de darle una mayor
facilidad de uso en cada pantalla, asi como proveer la
ayuda en caso de que la tarea a realizarse asi lo

requiera.
Flujo de interfaces.

En la figura 42 se detalla el flujo de interfaces de la

parte de cliente.

Inicio de 1LE,

Accesdal sitio
web de |a
emprasa

Ingreso tﬁ! datos v

eleccion de
SETVICIos
» Consullar Detalle | Mostrar detalle de
de llamada » llamada

—* 3 Consultar Factura -—++ Mostrar factura :%:

Consullar Guia | » |Mostrar defalle de
» telefonica telefono

Figura 42.- Flujo de interfaces.

Este flujo de interfaces tiene una profundidad de 4

niveles, que se detallan a continuacion:

- Nivel 1: En este nivel se encuentran las interfaces de
inicio de la aplicacion, como son los de IE, y la parte de

los servicios.
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- Nivel 2: Estan las interfaces que corresponden al sitio

web de la empresa.

- Nivel 3: Corresponde a la interfaz que muestra los
diferentes servicios ofertados como son: detalles de

llamadas, factura y guia virtual.

- Nivel 4: Corresponde a la interfaz que permite

consultar los servicios.
4.3. Implementacién del sistema

En esta parte, se detallan varias etapas de disefio de la

arquitectura elegida, asi como las estrategias de disefio.
4.3.1. Arquitectura de capas.

La ventaja principal de este estilo es que el desarrollo se
pueda llevar a cabo en varios niveles y en caso de que
sobrevenga alguna situacién de cambio, solo se revisara el nivel

afectado, sin necesidad el resto del cédigo.

1. Capa de presentacian 2. Capa de negocio 3. Capa de dalos

B
=

SERVIDORK DE SERVIDORK DE BASE
MEGOUIACION DE DATOS

®

CLIENTES

Figura 43.- Diagrama de capas.

Ademas, permite distribuir el trabajo de creacién de una

aplicacion por niveles, de este modo cada grupo de trabajo esta
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totalmente abstraido del resto de niveles, lo cual también lo hace

escalable.

Se ha considerado el desarrollo en 3 capas como son:

presentacion, negocio y datos.
4.3.1.1. Capade presentacion.

En este caso, esta formada por los controles que
se encuentra en el formulario, que es la capa que

interactla con el usuario, en este caso el navegador de

Internet, como lo muestra la figura 44.

(3 i

o p— —

— i - i E— ] ) s = F

—‘“‘—m—'.‘-... = Eor sl el [Fe e | Ko (e go | Gn. "HEQraK B0 re

Figura 44.-Pagina principal de Linkotel.

4.3.1.2. Capade negocio.

Esta capa esta formada por las entidades
empresariales, que representan objetos que van a ser
manejados o consumidos por toda la aplicacion. En
este caso, estan representados por las paginas ASP,

alojadas en el IIS.
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Toda aplicacién tiene cédigo para implementar reglas
de negocios, donde se almacenara la l6gica de
negocios sobre un servidor de aplicaciones. No toda la
I6gica de negocio es la misma, en algunas no
requeriran user y pasword, pero una interface robusta
necesitara de la l6gica de negocios para la validacién
en la entrada de campos, calculos en tiempo real u
otras interacciones de usuario, que en este caso son

aplicables.
Capa de datos.

Es donde residen los datos y es la encargada de
acceder a los mismos. Esta formada por un gestor de
base de datos MySql que realiza todo el
almacenamiento de datos, recibe solicitudes de
almacenamiento de almacenamiento o recuperacion de
informacién desde la capa de negocio, fisicamente esta

ubicado en el mismo servidor donde est4 alojado el IIS.
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7 MySQL Query Browser - Connection: linko®192.168.6.168:3306 / comuniquemonos [ [=1 <
Fle Edt Yew Query Seript Tools Window  MySCLEnterprise  Help

. select maxicalldatetinz) from cdr

&) detete fron pors ' ()] @
e

Refesh
Q Resultset 1 Schemata
0

b [ _asterisk ~
» [ astec
¥ ] asterisk
b [ calos
~ [ comuniquemonos
account

=
» ] aceounteategories
» ] aceountplan
=

accounttypes bd

Syntax

Data Defirition Statements

Data Manipulation Statements
MySGL Utily Stakements

MySGL Transactional and Locking ...
Database Administration Statements
Feeplication Statements

SQL Synta For Prepared Statements

Query is being sxscuted.. P search

Figura 45.-Diagrama de base de datos.

4.4, Pruebas

En este apartado, se presentan pruebas de rendimiento sobre: el

consumo de memoria, tiempo de respuesta y uso de la red.
4.4.1. Descripcion de pruebas realizadas

La prueba de rendimiento se realizaron con las herramientas
de monitoreo de 1IS y el “performance” de win 2003 server, en el

servidor instalado con las siguientes caracteristicas:

- Disco duro: 80 GB

- Sistema operativo: Windows 2003 Server estandar sp 1.
- Memoria: 512 MB.

- Procesador: Intel Pentium IV 3.07 Ghz

Estos parametros obedecen a la restriccidn del equipo cedido

para funcién de servidor.

Respecto al monitoreo de la base de datos, se la realiz6 con la

herramienta MySql administrator, en la cual se establecen
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andlisis de trafico y de conexiones concurrentes asi como los

tiempos de respuestas de cada uno.

4.4.2. Andlisis de resultados

Resultados de IIS

De acuerdo a las pruebas realizadas con 5 ingresos concurrentes

a la aplicacion, sin acceder aun a la base notamos que el

consumo del procesador es alto, el de la memoria es de término

medio y el del acceso al disco se acerca mucho al consumo del

procesador, en la grafica siguiente podemos notar el consumo:

i Performance

|
@ File  Action  View Favorites  Window Help |;|i|1|

| = |@&[m 2

[_] Consale Root
System Monitor

ﬁ Petformance Logs and Alerts 100
o0
80
70
B0
=)
40
30 !
20
10
———
o
Last | 0 Average | 0 Minimurm \ o
Maximum | 0 Duration \ 1:40
Color | Scale | Counter | Tnstance | Farent | CObject | Computer
1,000  Pagesfsec - Memary \\LINKOTEL-HQIZSH
100,... Avg, Disk Queus Length _Tatal Physic.., WLIMKOTEL-H91ZS
1,000 %% Processor Time _Tatal Proces,,, WMLIMKOTEL-H31251
1,000 Active Flushed Entries = == Intern... MLIMKOTEL-HI175
0,10.,, BLOE Cache Flushes - Inkern... WLIMKOTEL-H21Z51
0,00, BLOB Cache Hits - - Inkern... WLIMKOTEL-H21Z51
1,000  BLOE Cache Hits % - - Intern... YWLIMKOTEL-H91751
0,00... BLOE Cache Misses - Intern... \\LINKOTEL-HQIZS];I

Figura 46.

- Diagrama rendimiento de IIS.

Se recomienda a corto plazo reemplazar la PC que esta

funcionado como servidor para mejorar el performance, que a

pesar de no ser alto, con el incremento de clientes tendera a ello.
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Resultado de MySql

De lo extraido del MySqgl administrator, tenemos la siguiente

imagen:

B v

B savestin Theeads | User Corrctions |
Senvice Contl

Uses connechons
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Figura 47.- Diagrama de rendimiento de MySq]l.

Para cada consulta individual el tiempo de respuesta de la base
es de 15 segundos, se debe tomar en consideracion que existe
mas de 8'000.000 de registros en una tabla por lo que dicho
tiempo estara en funciéon de la cantidad de registros. Los 15
segundos para detalle de llamada es razonable aunque la idea es
mejorar el tiempo; respecto a consulta de factura 7 segundos es
un tiempo bueno, considerando las condiciones del servidor y por
ultimo 4 segundos para consultas de guia virtual, el cual es el
mejor tiempo de los 3 servicios, pero hay que considerar que es

el mas utilizado de todos.
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En cuanto al tréfico en conexiones es relativamente bajo cerca de
10.8 Kb por conexién, el potencial problema es el crecimiento en

clientes y el mantenimiento muy frecuente de la base.

Pruebas de latencia

Los tiempos de latencia que se obtienen en la aplicacion en lo

que a operaciones contra el servidor se detallan en la tabla 2

Operacion Descripcion Tiempo
Requerido

Ingreso a la Solo el personal El tiempo

aplicacion. autorizado puede requerido en esta

acceder al sistema (se operacion esté en

solicita user
y elrangode 4 — 6

password), a

segundos
excepcion de guia
virtual.
Consulta de La consulta de detalle | Lleva alrededor
servicios de llamadas. de 15 segundos.

La consulta de factura. Alrededor de 7

segundos.

La consulta de guia Alrededor de 4

segundos.

Tabla 2.- Resultados de prueba de latencia.



CAPITULO 5

ARQUITECTURA DE IMPLEMENTACION.

En este capitulo, se pondré a consideracion detalles de la arquitectura de
implementacion, los cuales son necesarios para entender el sistema desde la parte

técnica.
5.1. Base de datos.

En esta parte se presentara el modelo entidad relacion, indicando

sus principales componentes
5.1.1. Diagrama de entidades.

Como podemos observar en la figura 48, las tablas

principales para cada servicio son:
v Detalle de llamada: tabla cdr.
v Factura: tabla invoices.
v' Guia: entity, address.

Las tablas estan disefiadas en inglés dado que a mediano plazo
personal extranjero se unira a la fuerza laboral de la empresa y

habia que utilizar un lenguaje comun.

El diccionario de datos se detalla en el anexo 2
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Invoices

PK | invoice number

Invoice_details

invoicedetails_id

item_description
item_quantity
total_item_cost
unit_cost

FK1 |invoice number

o

Address

PK

addressid

year

charged
total_after_taxes
debit

credit
total_to_pay
month

numero_preimpreso
cuota_convenio
valor_cuota

FK1 | accountnumber

inovicetaxes

PK taxid

Entity

PK |identification

FK

a

addresstype
address
identification

conventional_account_settings

PK |cas _accountnumber

fulln

identificationtype

fisrtname
lastname
gender
senior_citezin

taxamount
FK1 |invoice number

o

Account

ame

accountplan

state
billing_address
identification

E

| servidor.

PK |plan_for acc_id

PK | accountnumber

118

cdr

registering_datetime

PK

unigueid

FK1 | identification
plans
PK |plan_code

FK2 |[cas_accountnumber
FK1 |plan_code

AN

description

phonelinesforaccountplan

PK

phonenumber

accountnumber
main_phonenumber
plan_for_acc_id

5.2.1. Objetos de Negocios.

Figura 48.- Diagrama de entidades.

calldatetime
access_a
srcnumber
access_b
dstnumber
src_operator
dst_operator
dst_context
billduration
accountnumber

Toda aplicacion tiene cédigo para implementar reglas de

negocios, procesos relacionados a los datos o calculos y otras

actividades relativas a los negocios. Colectivamente este codigo

es considerado para formar la capa de negocios. Otra vez, uno

de los principios del disefio I6gico cliente/servidor, la l6gica de

negocios debe mantenerse separada de la capa de presentacion

y de los servicios de datos. Esto no significa necesariamente que
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la I6gica de negocios esta en cualquier parte, por el contrario,

esta separacién es en un sentido logico.

Hay muchas formas de separar la l6gica de negocios. En
términos orientados a objetos, usted deberia encapsular la légica
de negocios en un conjunto de objetos 0 componentes que no
contienen presentacion o cédigo de servicios de datos. Teniendo
separada légicamente su l6gica de negocios de ambas, la capa
de presentacion y servicios de datos, ganamos en flexibilidad en
término de donde se pueda almacenar fisicamente la logica de
negocios. Los objetos de negocios son disefiados para reflejar o
representar sus negocios. Ellos se convierten en un modelo de
las entidades de negocios e interrelaciones. Esto incluye tanto
objetos fisicos como conceptos abstractos. La idea en su
totalidad detras de usar objetos de negocios de software, es crear
una representacion de los mismos objetos dentro de su
aplicacién. Sus aplicaciones pueden hacer que estos objetos
interactuen unos con otros como ellos lo hacen en el mundo real.
Por ejemplo, un empleado puede crear una orden de compra a
un cliente que contiene una lista de productos. Similarmente, un
objeto cliente contiene y administra sus propios datos. Un buen
disefio de un objeto cliente contiene todos los datos y rutinas
necesitadas para representarlo a través del negocio completo, y

puede ser usado a través de toda la aplicacion de ese negocio.
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No toda la I6gica de negocio es la misma. Alguna légica de
negocio es un proceso intensivo de datos, requiriendo un
eficiente y rapido acceso a la base de datos. Otras no requieren
un frecuente acceso a los datos, pero es de uso frecuente por
una interface de usuario robusta para la validacién en la entrada
de campos u otras interacciones de usuarios, COmo en nuestro

caso.



CONCLUSIONES Y RECOMENDACIONES

En esta seccion se presentan las conclusiones obtenidas en el desarrollo e
implementacién del proyecto. Ademas, se ofrece recomendaciones relacionadas a
la implementacion de los servicios en un ambiente de produccién mas grande y

sobre futuros desarrollos.
Conclusiones

En base a los objetivos planteados y a los criterios de evaluacion

mencionados, se llega a las siguientes conclusiones:

1. Se mejoré la utilizacion del tiempo tanto de nuestros clientes como del

personal de la empresa.

2. Se minimizé pérdidas (cualitativas y cuantitativas) que se presentaban al

Nno poseer un mecanismo similar.

3. Se han sumado potenciales clientes dado los servicios en lineay en la

veracidad de los mismos.

4. Mejor tiempo de recuperacion de los servicios ante una eventualidad, al
ser tipo cliente-servidor, se puede desviar los requerimientos a un servidor

de recuperacién, restaurando el respaldo.



5. Se ha logrado un flujo de informacion mas eficiente.

6. A pesar de que la aplicacién esta en una PC basica, provee un alto grado

de usabilidad.

7. En cuanto a los costos de desarrollo e implementacion fueron bajos, dado
que no hubo inversién en equipos, sin embargo depurar la aplicacion llevo

alrededor de 2 meses.

8. El hecho de haber utilizado plataforma Microsoft en el desarrollo del
proyecto, aseguran que a mediano plazo cuando se migre de MySql a
Sqlserver 2000, no se tendran mayores complicaciones al ser tecnologias

compatibles.

9. El esquema de capas utilizado, facilitara cuando se requiera algun

cambio, hacerlo de forma rapida.

Recomendaciones
Estas recomendaciones estan basadas en las pruebas desarrolladas y en

experiencias adquiridas durante el desarrollo.

1. A mediano plazo ampliar la cobertura para el funcionamiento con

dispositivos moviles.



2. Se sugiere migrar la aplicacion de una PC normal a un servidor, con las

bondades propias del mismo.

3. Dado que contamos con licencia sgl server 2000, migrar de MySql a sq|l

para dar mayor seguridad a la base.

4. Se sugiere hacer una revision del codigo a medida que aumenten los

clientes, para mejorar el performance.

Para finalizar se presentan recomendaciones no funcionales Utiles para

futuro desarrollo:

1. A mediano plazo adicionar nuevos servicios como pago en linea,

solicitud de lineas, solicitud y seguimientos de reclamos.

2. Estudiar la posibilidad de migrar de ASP a ASPx, para mejorar los

servicios actuales y futuros.
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ASP. Active Server Pages (ASP) es una tecnologia de Microsoft del tipo "lado del

servidor" para paginas web generadas dinamicamente.

Java Script. Es un lenguaje de programacion interpretado, es decir, que no requiere

compilacién, utilizado principalmente en paginas web.

DCOM. Modelo de Objetos de Componentes Distribuidos, es una tecnologia

propietaria de Microsoft.

[IS. Internet Information Server, IS, es una serie de servicios para los ordenadores

que funcionan con Windows.

MSF. Es un compendio de las mejores practicas en cuanto a administracion de

proyectos se refiere.

Windows 2003 server. Es un sistema operativo de la familia Windows de la marca

Microsoft para servidores que sali6 al mercado en el afio 2003.

MySql. Es un sistema de gestion de base de datos relacional, multihilo y

multiusuario.

FBI. La Oficina Federal de Investigacion (en inglés: Federal Bureau of Investigation,

FBI) es el principal brazo de investigacion del Departamento de Justicia de EEUU.

Web site. Un sitio web (en inglés: website) es un conjunto de paginas web,
tipicamente comunes a un dominio de Internet o subdominio en la World Wide Web

en Internet



Buffer overflows. En seguridad informética y programacion, un desbordamiento de
buffer (del inglés buffer overflow o buffer overrun) es un error de software que se
produce cuando se copia una cantidad de datos sobre un area que no es lo
suficientemente grande para contenerlos, sobrescribiendo de esta manera otras

zonas de memoria.

DoS. En seguridad informéatica, un ataque de denegacion de servicio, también
llamado ataque DoS (de las siglas en inglés Denial of Service), es un ataque a un
sistema de computadoras o red que causa gue un servicio o recurso sea inaccesible

a los usuarios legitimos.

Ping. La utilidad ping comprueba el estado de la conexién con uno o varios equipos
remotos por medio de los paquetes de solicitud de eco y de respuesta de eco
(ambos definidos en el protocolo de red ICMP) para determinar si un sistema IP
especifico es accesible en una red.

Capas. La programacion por capas es un estilo de programacion en el que el
objetivo primordial es la separacion de la I6gica de negocios de la l6gica de disefio;
un ejemplo béasico de esto consiste en separar la capa de datos de la capa de

presentacion al usuario.

Linkotel. Empresa privada de servicios de telecomunicaciones en el Ecuador.

SAC . Servicio de atencion al cliente, departamento de Linkotel encargado de

atender los requerimientos de los clientes.
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ANEXO 1

MANUAL DEL USUARIO



MANUAL DE USUARIO

Para poder consultar cualquiera de los 3 servicios que oferta Linkotel, debera seguir

los siguiente pasos:

Detalle de Llamadas

1) Abrir el Internet explorer.

2) En la barra direcciones url, digitar: www.linko.ws, como lo muestra la figura
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Figura 49.- Pagina inicial web de Linkotel S.A.

3) Luego que se abra la pagina de Linkotel, ir a la parte de abajo y dar click en

“Servicios en Linea”
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Figura 50.- Pagina de servicios en linea.

4) Se abrira una pagina con informacion de los diferentes servicios a los que

puede acceder, en la parte izquierda se encuentran los links a los servicios.

5) Damos click en “Detalles de Llamadas”, se abrira una pagina para que el

cliente ingrese la informacion a consultar.
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Figura 51.- Pagina de consulta de Detalles de Llamadas.



6) Cuando el cliente ha ingresado el numero de telefono a consultar y su ruc o
ci, se validan los datos y tendremos acceso a la siguiente pagina, en la cual

elegimos el mes y ano a consultar.
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Figura 52.- Pagina de consulta de Detalles de Llamadas(mes).

7) Despues damos click en consultar y tendremos el detalle de llamadas listo.
El cual consta de, numero de telefono, plan, mes de consulta, plan y nombre
del cliente, el detalle de las llamadas realizadas, fecha de actualizacion de la

informacio y al final un consolidado grafico y textual de sus llamadas.
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Figura 53.- Pagina de resultado de Detalles de Llamadas.

8) Si desea consultar otro numero dar click en la parte derecha en “Detalles de

LLamadas”



Facturas
1) Abrir el Internet explorer.

2) En la barra direcciones url, digitar: www.linko.ws, como lo muestra la figura
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Figura 54.- Pagina de ingreso a consulta de Factura.

3) Luego que se abra la pagina de Linkotel, ir a la parte de abajo y dar click en

“Servicios en Linea”

> .
Servicios en Linea de Linkotel 5.A,

wwn ks - Servicies on Lines

Extimados € Beutes;

Mo prrmaiisen commricales qo¢ 3 parte de este e de eners, b focha de corte, para efec de by
il del  berd el dia 20

i

Para mayer ' A i ' i
mieron de tekfons de servicio al cheste: sac ko wy | JHO3-004 y 1900036

JEsmn placey servirde!

LINKOTEL S.A.

Servicios
Para brindarke uma mepr sencain, Linkoted S A gooe 8 1 dapoucidn kot sipsertes senvaccs “On
Line"

» Farseras (Fevbe o dern brnrs cniihe )
G Viesal (Ciormile manron, dhmessones, ok de sunsrasmd |

i ¥ i L @ et i -

B T I s | oo ot e [ o | ke [ Be [fn PRSTQOeN  8%

Figura 55.- Pagina de ingreso a consulta de Factura (general).



4) Se abrira una péagina con informacion de los diferentes servicios a los que

puede acceder, en la parte izquierda se encuentran los links a los servicios.

5) Damos click en “Factura”, se abrira una pagina para que el cliente ingrese la

informacion a consultar.
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Figura 56.- Pagina de ingreso de datos a consulta de Factura.

6) Cuando el cliente ha ingresado el nimero de telefono a consultar y su ruc o
ci, se validan los datos y tendremos acceso a la siguiente pagina, en la cual

elegimos el mes y anio a consultar.
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Figura 57.- Pagina de ingreso de datos a consultar de Factura (ingreso mes).

7) Despues damos click en consultar y tendremos la factura consultada lista. La
cual consta de, numero de telefono, plan, mes de consulta, plan y nombre

del cliente, deuda, credito pendiente, consumo detallado de trafico.
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Figura 58.- Pagina de resultado de Factura (datos requeridos).



8) Sidesea consultar otro numero dar click en la parte derecha en “Factura”

Guia Virtual

1) Abrir el Internet explorer.

2) En la barra direcciones url, digitar: www.linko.ws, como lo muestra la figura
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Figura 59.- Pagina principal para ingreso a consultar guia.

3) Luego que se abra la pagina de Linkotel, ir a la parte de abajo y dar click en

“Servicios en Linea”
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Figura 60.- Pagina para seleccionar los servicios en linea.

4) Se abrira una pagina con informacion de los diferentes servicios a los que

puede acceder, en la parte izquierda se encuentran los links a los servicios.

5) Damos click en “Guia Virtual”, se abrira una Pagina para que el cliente

ingrese la informacion a consultar.
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Figura 61.- Pagina principal de consulta de Guia.

6) Cuando el cliente ha los parametros correctos de busqueda, tendremos

acceso a la siguiente pagina, en la cual tendremos la informacion solicitada
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Figura 62.- P4gina de resultado de consulta de Guia.

7) Sidesea consultar otro numero dar click en la parte derecha en “Guia Virtual”



ANEXO 2

DICCIONARIO DE DATOS



Diccionario de Base de Datos

Tabla: Invoices

a que pertenece un

ndimero de teléfono

Campo Dominio Tipo de |Validacion
campo
invoicenumber Identificacion de la | integer Entrada obligatoria
tabla
Solo entradas Unicas
Charged Total de consumo float Entrada obligatoria
del mes.
Total_after_taxes Total a pagar float Entrada obligatoria
después de
impuestos
Debit Valor pendiente de | float Entrada obligatoria
cobros(deuda)
Total_to_pay Total a pagar float Entrada obligatoria
incluido, debito,
crédito y consumo
del mes
Month Mes al que Integer Entrada obligatoria
corresponde la
factura
Year Ano al que integer Entrada obligatoria
corresponde la
factura
accountnumber Numero de contrato |integer Entrada obligatoria,

clave foranea




Numero_preimpreso

Numero de fisco de

la factura

integer

Entrada obligatoria

Cuota convenio

Numero de cuota a
cancelar, si el
contrato tiene

convenio

integer

Entrada obligatoria

Valor cuota

Valor de la cuota

float

Entrada obligatoria

Tabla 3.- Diccionario de Invoices.

Tabla: Invoice_details

Campo Dominio Tipo de Validacion
campo
Invoicedetails_id Identificacion de la | integer Entrada obligatoria
tabla
Solo entradas
Unicas
item_description Descripcion del Varchar(50) | Entrada obligatoria
consumo de las
llamadas.
item_quantity Total de minutos o | float Entrada obligatoria
items consumidos
Unit_cost Costo unitario de float Entrada obligatoria
cada item
consumido
Total_item_cost Producto del double Entrada obligatoria

item_quantity por el




unit_cost

invoicenumber

Clave foranea

desde invoice

Integer

Entrada obligatoria

Tabla 4.- Diccionario de Invoices_details.

Tabla: Invoicetaxes

Campo Dominio Tipo de |Validacion
campo
Taxid Identificacion de la | integer Entrada obligatoria
tabla
Sdlo entradas Unicas
Taxamount Total de impuestos | double Entrada obligatoria
a pagar
invoicenumber Clave foranea de float Entrada obligatoria

invoices

Tabla 5.- Diccionario de Invoicestaxes




Tabla: address

Campo Dominio Tipo de Validacion
campo
Addressid Identificacion de la | integer Entrada obligatoria
tabla, llave primaria
Solo entradas
Unicas
Addresstype Identificador para Char(3) Entrada obligatoria
conocer si la
direccion es de
instalacion o de
entrega de factura
Address Direccion del Varchar(30) | Entrada obligatoria
clientes
identification Identificacion del Entrada obligatoria
cliente, Varchar(20)

ci,ruc,pasaporte,
entre otros.), clave

foranea

Tabla 6.- Diccionario de address




Tabla: Entity

Campo Dominio Tipo de |Validacion
campo
identification Identificacion del Varchar( | Entrada obligatoria
cliente, ci, ruc, 20)
Solo entradas Unicas
pasaporte, entre
otros.), clave
primaria.
identificationtype Identificacion del Varchar( | Entrada obligatoria
documento del 3)
cliente, (ID, PAS,
RUC)
Fullname Nombre completo Varchar( | Entrada obligatoria
del cliente 120)
Firstname Nombres del cliente | VarChar( | Entrada obligatoria
80)
Lastname Apellidos del cliente | VarChar( | Entrada obligatoria
80)
Gender Sexo del VarChar( | Entrada obligatoria
cliente(masculino, 16)
femenino)
Senior_citezin Valor para conocer |boolean |Entrada obligatoria

si aplica descuento
para la tercera
edad.

Tabla 7.- Diccionario de Entity




Tabla: account

Campo Dominio Tipo de Validacion
campo
accountnumber Identificacion de la | integer Entrada
tabla, numero de obligatoria
contrato.
Solo entradas
Unicas
Regestering_dateti | Fecha de registro Datetime Entrada
me del contrato obligatoria
identification Identificacion del Varchar(20) |Entrada
cliente, obligatoria
ci,ruc,pasaporte,
entre otros.), clave
fordnea
Tabla 8.- Diccionario de account
Tabla: cdr
Campo Dominio Tipo de Validacion
campo
Uniqueid Identificacion de la | integer Entrada obligatoria

tabla

Sélo entradas

Unicas




Calldatetime Horay fechade la |datetime Entrada obligatoria
llamada

access_a Prefijo del numero | Varchar(4) |Entrada obligatoria
origen

Srcnumber Numero origen de la | Varchar(7) | Entrada obligatoria
llamada

access_b Prefijo del numero | Varchar(4) | Entrada obligatoria
destino

Dstnumber Numero destino de | Varchar(7) | Entrada obligatoria
la llamada

src_operator Nombre del Varchar(12) | Entrada obligatoria
operador fuente

dst_operator Nombre del Varchar(12) | Entrada obligatoria
operador destino

Billduration Duracién de la double Entrada obligatoria
llamada en
segundos

accountnumber Numero contrato, integer Entrada obligatoria

clave foranea

Tabla 9.- Diccionario de CDR




Tabla: plans

Campo Dominio Tipo de Validacion
campo
Plan_code Cédigo de cada VarChar(20) | Entrada
plan, llave primaria. obligatoria
Solo entradas
Unicas
Description Descripcion de cada | VarChar(80) | Entrada
plan obligatoria
Tabla 10.- Diccionario de plans
Tabla: user
Campo Dominio Tipo de Validacion
campo
Phonenumber Numero de teléfono |VarChar(20) |Entrada
del cliente. obligatoria
Solo entradas
Unicas
Password Contrasefia que VarChar(15) |Entrada
tiene cada cliente, al obligatoria

inicio es el ruc o ci.

Tabla 11.- Diccionario de user




Tabla: phonelinesforaccountplan

Campo Dominio Tipo de Validacion
campo
phonenumber Identificacion de la | VarChar(20) | Entrada obligatoria
tabla, nimero de
3 . Solo entradas
teléfono del cliente
Unicas
accountnumber Numero contrato integer Entrada obligatoria
main_phonenumber | Define si el numero |Varchar(3) |Entrada obligatoria
es principal o
adicional
Plan_for_acc_id Identificador de integer Entrada obligatoria

clave foranea

Tabla 12.- Diccionario de phonelinesforaccountplan

Tabla: accountplan

Campo Dominio Tipo de Validacion
campo
Plan_for_acc id Identificador de integer Entrada obligatoria

clave primaria

Sélo entradas

Unicas

Cas_accountnumber

Numero contrato,

integer

Entrada obligatoria




clave foranea

Plan_code

Cadigo de plan,
clave foranea

VarChar(20)

Entrada obligatoria

Tabla 13.- Diccionario de accountplan

Tabla: conventional_account_settings

Campo Dominio Tipo de Validacion
campo
Cas_accountnumber | Identificacion de la | integer Entrada obligatoria
tabla
Solo entradas
Unicas
State Estado de la linea, |Varchar(10) | Entrada obligatoria
activa, inactiva,
anulada
Billing_address Direccion de envié | Varchar(50) | Entrada obligatoria
de estado de
cuenta
identification Identificacion del Entrada obligatoria
cliente, Varchar(20)

ci,ruc,pasaporte,
entre otros.), clave

foranea

Tabla 14.- Diccionario de conventional_account_settings




ANEXO 3

ACEPTACION DEL PROYECTO



In

TU ENLACE AL MUNDO

Guayaquil, enero 26 del 2009

Sr.

FIEC

Facultad de Ingenieria Eléctrica y Computacion.
ESPOL

Ciudad.-

De mis consideraciones:

Por medio la presente certifico que, el St. Carlos Saltos Pena, con ci#: 0919747915, labora
actualmente en nuestra empresa Linkotel S.A., en el area de Sistemas, en la cual ha
desarrollado e implementado los Servicios "On Line" (detalles de llamadas, facturas y guia
virtual), los mismos que se encuentran operativos y utilizados por nuestros clientes.

Sin otro particular, me suscribo, reiterandole nuestra estima y consideracion.
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