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Resumen

Con la implementacidn de este proyecto esperamos que la Escuela Superior de Postgrado en Administracién de
Empresas - ESPAE siga la linea de una serie de proyectos similares se ha Ilevado en la ESPOL, en el tema Redes
Inaldmbricas.

Basandonos en las ventajas que ofrece el uso de dispositivos con tecnologia de punta como son los equipos
Cisco System y con la implementacion de seguridad de servidores RADIUS esto permitir4 a esta red inalambrica
cumplir con los principales beneficios que representa este tipo de redes que son: conexidn inaldmbrica, movilidad,
seguridad, control de acceso y area de cobertura en toda la escuela y sobre todo posibilidad de interconectividad
con las otras redes a implementar en las otras unidades de la ESPOL, como son EDCOM, FUNDESPOL y MSIG.

Palabras Claves: ESPAE, WI-FI, ESPOL, seguridad, interconectividad.

Abstract

With the implementation of this project we hoped that the Superior School of Postgrado in Administration of
Business - ESPAE follows the line of a series of similar projects has taken in the ESPOL, the subject wireless
networks.

Basing to us on the advantages that the use of devices with end technology offers as they are the Cisco
equipment System and with the implementation of security of servants RADIUS this allows this radio network to
fulfill the main benefits that east type of networks represents that are: wireless connection, mobility, security,
control of access and area of cover in all the school and mainly possibility of interconnectivity with the other
networks to implement in the other units of the ESPOL, as they are EDCOM, FUNDESPOL and MSIG.




CONTENIDO
1. Antecedentes

1.1  Antecedentes De La ESPAE

Es una descripcion general de la Institucién a
quién se va a implementar el proyecto de la
implementacion de la Red Inaldmbrica. Se detalla
los objetivos beneficios y justificacion del proyecto.
Adicionalmente se mostrard la infraestructura
actual de la red de datos del ESPAE.

ESPAE es la Primera Escuela de Negocios del
Ecuador, creada en 1984, enfatiza el liderazgo, la
innovacion, el desarrollo del espiritu empresarial y
la aplicacién de las tecnologias de informacién en
los negocios, lo que la ha llevado a destacarse como
pionera en diferentes campos.

En Entrepreneurship, lidera actualmente el
Programa de Desarrollo de Emprendedores de
ESPOL, cuenta con un Centro de Desarrollo de
Emprendedores, un cuerpo de investigadores, cuyos
articulos han sido presentados en eventos de
alcance internacional, una serie de documentos de
trabajo y una compilacion de casos de
emprendedores ecuatorianos. Ademas ha sido
participe de importantes proyectos nacionales, entre
ellos el estudio de Ecuador para el Global
Entrepreneurship  Monitor. En Economia vy
Finanzas, el cuerpo de profesores consultores de
ESPAE esta ejecutando proyectos relevantes como
el estudio del impacto del TLC en la economia
ecuatoriana y el Burkenroad Reports in Latin
America.

Dado que el sector tributario repunté dentro del
acontecer nacional, la ESPAE ofrecié la primera
Maestria en Tributacion. En respuesta a las
necesidades de formacion administrativa de los
profesionales del area de la salud, se disefiaron los
programas de Especialidad en Gerencia de
Servicios de Salud y Maestria en Gerencia
Hospitalaria.

Actualmente se encuentra trabajando en la
obtencidn de la Certificacion de Calidad 1SO 9000.

2. Introduccién a las Tecnologias
Inalambricas

2.1 Tecnologias Inalambricas

Es una revision de las tecnologias de las redes
inalambricas. Abarca la descripcion de conceptos,
origenes y alcances de un proyecto de redes
inalambricas. También presentamos la metodologia
de trabajo, es decir las fases para un desarrollo
WLAN.

Proveen todas las caracteristicas y beneficios de
las tradicionales tecnologias LAN como Ethernet y
Token Ring, pero sin las limitaciones de los cables
gue estas poseen.

Las tecnologias nacieron a partir de los afios 90
pero no tuvo mucha acogida debido a que no tenian
seguridad en las redes.

Migrar la red cableada a red inaldmbrica de las
adreas de administracion, secretaria, caja,
laboratorios y auditorio.

Proveer de todos los servicios y beneficios que
da la misma que son movilidad, bajo costo de
mantenimiento, escalabilidad, cobertura.

Desde un punto de vista muy general podemos
decir que todo proyecto consta de dos grandes
etapas:

* Fase de planificacion
* Fase de ejecucion

Fase de Planificacion

En el proyecto se detalla el disefio, el material,
las configuraciones, las especificaciones, en
definitiva, todo lo necesario para que se pueda
llevar a cabo sin problemas la fase de ejecucion.

Fase de Ejecucién

Una vez terminada la fase de Planificacion se
realizara la exposicién del disefio de la red
inaldmbrica del ESPAE.

ESPAE tendra a su cargo la responsabilidad de
la infraestructura de la red, seguridad y los servicios
que se ofrecen.

3. Medios de Transmision
3.1 Medios de transmision

Revision general de los medios de transmision a
utilizar. Explicando los medios de transmision para
redes: Medios de Transmision Guiados y Medios de
Transmisién No Guiados. Ademas describir las
redes LAN Cableadas y LAN Inalambricas, con el
objetivo de establecer la interconexién de redes.



El medio de transmisién es el camino fisico
entre el transmisor y el receptor. Los medios de
transmision se clasifican en guiados y no guiados.
En ambos casos, la comunicacion se lleva a cabo
con ondas electromagnéticas. En los medios
guiados, las ondas se confinan en un medio sélido,
como por ejemplo: un par trenzado, un cable
coaxial o una fibra Optica. La atmdsfera o el espacio
exterior son ejemplos de medios no guiados, que
proporcionan un medio de transmitir las sefiales
pero sin confinarlas. Este tipo de transmision se
denomina inalambrica.

En este capitulo se examinaran las diferentes
alternativas tanto para medios guiados como para
no guiados.

4. Disefio de la Wlan

4.1 Organizacion

Desarrollo de la infraestructura a implementar en
la red inaldmbrica. En este capitulo se describe al
detalle la tecnologia a utilizar; los componentes de
la red: Access Points, Antenas, Routers, etc.

Describimos la arquitectura y topologia de la
red. Se detalla el Direccionamiento IP, tanto como
asignacion global y asignacion por nodos. Ademas
se describiran los servicios a instalar sobre la red.
Sobre la implementacion abarcaremos ubicacidn,
configuracidn e instalacion de la WLAN; ademas
de la documentacion de todas las pruebas
realizadas.

En este capitulo se describird el disefio de
WLAN sugerida para ESPAE, se analizaran cada
factor como area de cobertura, equipos, software,
configuraciones.

En la actualidad Espae cuenta con areas como
Administracién, Biblioteca, Auditorio, Aulas,
Hexagonal, Aula Satelital.
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La conexion o servicio la provee FUNDESPOL
por medio de fibra éptica, FUNDESPOL tiene
asignada 3 rangos de direcciones IP.

Las direcciones IP son para:

Area Administrativa.

Avrea Satelital.

Sitio Web (para la administracién de la pagina
Web).

ESPAE cuenta con infraestructura cableada e
inaldmbrica.

La infraestructura cableada estd comprendida
por areas como administracién, laboratorios; la
infraestructura inalambrica esta disefiada para
brindar el servicio de Internet hacia los estudiantes
del ESPAE, la cobertura esta implantada en el area
administrativa, hexagonales, aulas, y biblioteca.

5. Seguridades
5.1 Introduccion

En este capitulo explicaremos los protocolos de
seguridad para redes inalambricas, revision de
todos ellos. Ademas de presentar el analisis de los
mismos en el proyecto y de todos los
requerimientos necesarios para la implementacion.

Este capitulo se detallara los protocolos PEAP
que utiliza TLS (Transport Layer Security que
significa Capa Segura de Transporte) y esquemas
de seguridades con respecto a lo ya implementado
en redes inaldmbricas. Basdndonos en el Sistema
Operativo Windows 2003 Server como Servidor
RADIUS (IAS) porque se utiliza certificados de
autenticacion, y la configuracion de los clientes.

PEAP es un método de autenticacion que utiliza
TLS para mejorar la seguridad de otros protocolos
de autenticacién EAP.

PEAP ofrece las ventajas siguientes: un canal de
cifrado para proteger los métodos EAP que se
ejecutan en PEAP, material de claves dindmicas
generado desde TLS, reconexion rapida (la
capacidad de reconexion a un punto de acceso
inaldmbrico mediante claves de sesion almacenadas
en la caché, lo que permite moverse rapidamente
entre puntos de acceso inalambrico) y autenticacion
de servidor, que puede utilizarse para la proteccion
contra la implementacion de puntos de acceso
inalambrico no autorizados.
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6. Analisis de Propuestas 6.1 Propuestal
Presentacion de dos propuestas versus la A continuacion detallamos los equipos que se
situacion actual de la red donde se detallan los necesitaran adquirir para este esquema:

andlisis de los costos con respecto al mercado, sus
ventajas y desventajas, y presentara los beneficios

con respecto a la infraestructura actual de la red de Costo
!a ESPAE y analisis de la mejor opcion a Equi | Mar Cantid (incluid
implementar. Modelo 0

. po ca ad .

En este capitulo presentamos dos propuestas impuest
versus la situacion actual de la red donde se 0S)
detallamos el anélisis de los costos con respecto al Tarje | 3 3CRDAG6 100 $ 30,00
mercado, sus ventajas y desventajas, ademas se ta Co 75B
mostramos los beneficios con respecto a la PCI M

infraestructura actual de la red de ESPAE y
analisis de la mejor opci6n a implementar.

Se necesitaran para las 2 propuestas: Analisis Costo / Beneficio
100 Tarjetas PCI para conectar los equipos
personales de las Areas: Rubros Costos Beneficio
Instalacion
Costo de 3.000,00 | O
1 Administracion Equipos
2 Auditorio Costos de Mano 200,00 | O
3  Biblioteca de obra
4 Laboratorios Costo por 89,6 | 100 mensual
5 AulasAl, A2, A3y mantenimiento

Hexagonal
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El retorno en la inversion lo tendremos

aproximadamente en 47 dias

TIR = Beneficios/Costos
TIR = 6600 / 4245,60

ElI TIR es igual a 1,5545
6.2 Propuesta 2

En esta segunda propuesta se migraran todos los
equipos, los dispositivos radiantes que conformaran
la infraestructura exterior, elegidos para la
implementacion de la red, han sido los productos
Cisco, con la fiabilidad y confianza, como es, Cisco
Aironet 1200 Acess Points:

Equipo Marca Modelo | Cant. | Costo
Tarjeta LINKSYS PCl Card | 100 31,36
PCI CISCO WMP54

G
Access CISCO Aironet 1 626,00
Point 1200AP
Andlisis Costo / Beneficio
Rubros Costos Beneficio
Instalacion
Costo de Equipos 3.762,00 | O
Costos de Mano de 200,00 | O

obra

Costo por
mantenimiento

89,6 | 100 mensual

4500
4000 +
3500
3000
2500 -
== beneficio
2000 -
=i costo
1500 -
1000 -

500 -

1 2 3 4 5 6 7 8 9 10 11 12

El retorno en la inversion lo tendremos en
aproximadamente 50 dias

TIR = Beneficios/Costos
TIR =6600 / 4947,60

El TIR es igual a 1,3339




6.3

y costo por mantenimiento:

Comparativo entre Propuestas y
Situacion Actual

Lista de equipos para cada una de las propuestas

Mantenimiento

Tarjeta PCI Access Point
PROPUESTAS CANT. COSTO MARCA CANT. COSTO MARCA COSTO
Situacion Actual 0 $ - 6 $ - I $ 89.60 **
Propuesta 1 100 $ 30.00 3COM 6* $ - $ 89.60 **
-
Propuesta 2 100 $ 31.36 LINKSYS CISCO 1(+6) | $ 626.00 CISCO 1200 $ 89.60 **
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8. Conclusion

Después de haber revisado todo lo que abarca la
tecnologia de Redes Inaldambricas y las grandes
ventajas que ofrecen en comparacion a las redes
locales cableadas y tomando muy en cuenta el tema
de Seguridad, podemos concluir que actualmente es
imprescindible para la ESPAE usar como
infraestructura de red, la tecnologia inaldmbrica.

Con este proyecto la institucion universitaria
ofrecerd a sus estudiantes y personal interno la
posibilidad de acceder de forma inaldmbrica, segura
y controlada a recursos y servicios de su propia red,
asi como accesos a Internet de banda ancha, desde
cualquier emplazamiento tanto interno como
externo a sus edificios, y todo ello de forma sencilla
para el usuario final. La zona de cobertura
inaldmbrica abarca todo el edificio de la ESPAE en
su totalidad y también
en la zona ajardinada exterior hasta las aulas
hexagonales.

Dentro del mercado actual de tecnologia
inalambrica en cuanto a seguridad optamos por los
equipos Cisco Aironet 1200 Access Points y
servidor RADIUS que permite la autenticacion de
forma centralizada, este equipo permite disefiar
distintos niveles de seguridad en la conexién segun
el tipo de usuario.

9. Recomendaciones

Un proyecto de implementacion de red
inalambrica es relativamente sencillo, gracias al la
estandarizacién de reglas basados en el Wi-Fi que
permite ver sencilla la tarea de eleccién de equipos.

Un tema muy meticuloso es la ubicacion de
dichos equipos y configuracion que permita
aprovechar al maximo y sin sub utilizacion de
recursos para que del proyecto obtenga el beneficio
mas éptimo. Aqui se muestra el esquema a utilizar
en base a pruebas con simuladores, pero es ya en la
prueba real quien dictara el mejor desempefio de un
Access Points.

ESPAE debe considerar el tema de red
inalambrica, como todo lo referente a tecnologia,
como un proyecto en continuo cambio y
actualizacién. Siempre considerar los Gltimos y mas
actuales equipos y estandares que le permitira a la
Red Inalambrica de la ESPAE, una escalabilidad
mas efectiva y Optima. Entre los temas que futuros
equipos podra ofrecer es seguridad y velocidad. Asi
gue la puerta abierta para con estas bases crear una
red WinMax en todo el Campus de Pefias y asi
interconectarse con otras unidades inaldmbricas de
la Universidad como son EDCOM, FUNDESPOL
y MSIG.
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