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RESUMEN

El objetivo del presente proyecto es ofrecer un mecanismo de pago
electronico a las personas desde cualquier lugar geografico con cobertura

celular.

El presente proyecto sea dividido en cinco capitulos, en el primer capitulo se
habla de los antecedentes del negocio, posteriormente hablamos sobre la
situacion actual del negocio, la forma de procesar las transacciones,
proseguimos con la posible tecnologia a utilizar para resolver nuestro
problema planteado, continuamos con nuestras limitaciones operacionales
que tendremos de nuestro proyecto, las justificaciones para el cambio de la
forma de realizar las transacciones, la logica del negocio, y finalmente
planteamos nuestros objetivos para el pretendemos alcanzar con nuestro

proyecto.

En el capitulo dos, se describe toda la investigacion tedrica del proyecto
iniciando con las descripciones de J2ME, sus principales ventajas vy
caracteristicas para trabajar en dispositivos con poca capacidad de
procesamiento, seguidamente se habla de las caracteristicas de GPRS,

mencionado que nuestra comunicacion entre el movil y el servidor de control



sera a través de GPRS, continuamos con mencionando caracteristicas y
ventajas de utilizar el protocolo HTTPS, continuamos con el protocolo
TCP/IP, para finalizar hablando sobre las tarjetas de crédito, emisores de las

mismas, tipos de procesadores en el mercado.

En el capitulo tres, se describe al proyecto como se llegé a la solucion del
mismo, inicialmente con la solucion que planteamos, luego con la descripcidn
del software que desarrollamos para resolver el mismo, describiendo el
software desarrollado en el dispositivo movil o aplicaciéon cliente,
posteriormente se describe la aplicacion Servidor y la Aplicacion Switch,
finalmente continuamos con las seguridades de nuestra aplicacion, para ello
mencionamos los tipos de estandares que se utilizaron en el desarrollo de
nuestras aplicaciones, la criptografia, y finalmente el tipo de seguridad que se
utiliza en cada una de las aplicaciones que se desarrollo como son la
aplicacién Cliente, la aplicacion Servidor, las seguridades en la comunicacion
del movil con el servidor de control, posteriormente la seguridad entre el

servidor de control y el Sistema de Switch de Autorizaciones.

En el capitulo cuatro, se describe como se implement6 las aplicaciones,

iniciando con los Médulos de Aplicacion, siguiendo con los Modelos de



Clases, los Modelos de Datos, y finalmente con los resultados obtenidos en

el desarrollo de nuestra aplicacion.

En el capitulo final realizamos un plan de negocios, para ello iniciamos con el
analisis de mercado, en donde realizamos encuestas a nuestros posibles
clientes, seguidamente se realizo un analisis FODA (Fortalezas,
Oportunidades, Debilidades y Oportunidades), seguidamente se segmento
nuestro mercado para obtener un mercado potencial donde sera incluido
nuestro proyecto o puesto en funcionamiento nuestra aplicacion,
seguidamente continuamos con la descripcion de los costos de disefio e
implementacion, recursos necesarios para iniciar nuestro proyecto, y
finalmente con un analisis financiero a tres anos de nuestro proyecto, en el
cual a través del VAN podemos ver que es muy beneficio la realizaciéon del

mismo al obtener 8,63 de VAN por cada délar invertido.
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INTRODUCCION

Muchas cosas han cambiado en el mundo, especialmente con la tecnologia de

las telecomunicaciones y en las empresas en los ultimos afos.

El mundo se ha globalizado, la competencia esta en todos lados, estos nuevos
desafios han llevado a una transformacion profunda de la manera de realizar las
transacciones comerciales. La aparicion de nuevas tecnologias (nuevas
arquitectura y dispositivos) y la consolidacion de otras anteriores (por ejemplo
las redes IP) ha facilitando la evolucidon natural desde la voz hacia los datos,
hecho que se conoce mejor con el término de multimedia. Esto ha permitido la
creacion de medios mas potentes y novedosos y de nuevos canales de relacion

entre personas o entre personas y sistemas.

En vista de la evolucién de las comunicaciones surgié la idea de crear un
sistema de pago a través del teléfono movil, el cual solicita la autorizacién para
realizar el cobro a la tarjeta de crédito, mediante un software instalado en el

teléfono movil.



Nuestro objetivo es ofrecer un mecanismo de pago electrénico a las empresas y
personas desde cualquier lugar geografico con cobertura celular y asi extender
el uso de la infraestructura de pagos electronicos en los negocios de gran y
menor tamafio (PYMES), tales como: comercio al menudeo, tiendas de

abarrotes, locales de comida, islas, papelerias, farmacias y hasta taxis.



CAPITULO |

1. ANTECEDENTES

Hoy en dia los teléfonos celulares constituyen un recurso al alcance de
practicamente toda persona en nuestro pais, existen 10.981.455 abonados
que corresponde aproximadamente al 84,48% de la poblacién [1]. El uso
masivo de este dispositivo ha permitido que las operadoras de telefonia
celular expongan sus servicios para tener la posibilidad de ofrecer una
variedad de soluciones que permitan satisfacer las necesidades de los
usuarios. Es por esto que en el mercado podemos encontrar una gran

variedad de modelos cada vez con mejores capacidades de procesamiento.



Toda la tecnologia aplicada en estos dispositivos permite ampliar aun mas el

campo de servicios que ofrece la telefonia celular.

Al igual que los teléfonos celulares, el uso de las tarjetas de crédito se
incrementa cada afo [2] y la facilidad de obtenerla en muchos paises motiva

la idea de tener un sistema de pago a través de un teléfono celular.

El objetivo principal de nuestro trabajo es ofrecer un mecanismo de pago
electrénico a empresas y personas que desde cualquier lugar geografico con
cobertura celular permita extender el uso de la infraestructura de pagos

electronicos a los negocios de gran y menor tamafo.

1.1 Situacién Actual.

Al investigar la situacion actual de los pequefios y medianos negocios
(PYMES), muchos de estos o la gran mayoria no disponen de la
infraestructura de comunicacion a través de una red de telefonia
convencional, o de un medio para realizar cobros con tarjeta de crédito.

Uno de los principales problemas a los que se enfrentan las empresas



para proceder con una transaccion de pago es la obtencion de la

autorizacion necesaria para el inicio de su operacion.

Si consideramos el uso de plataformas de pago electrénico que en la
actualidad existen, podemos mencionar los portales de pago electronico
utilizados para transacciones comerciales o mobile commerce (m-
commerce)'[3] a través del Internet, entre los mas populares tenemos

PayPal [4], ALIGNET [5].

Estas soluciones resultan muy utiles para los modelos de negocios en
Internet, si consideramos por el contrario negocios mas pequefos en los
cuales no se disponen de los medios econdmicos para sustentar la
implementacion y mantenimiento de una solucion de este tipo, surge la
idea de proveer de un mecanismo muy similar pero menos costoso
utilizando dispositivos moéviles, de esta forma podemos aprovechar la

infraestructura que ofrecen las operadoras de telefonia movil, para

' m-commerce (mobile commerce) el comercio electronico moévil. Esto es, la posibilidad de realizar

transacciones comerciales a través de un dispositivo mévil. En este proceso de comercio movil estdn o
pueden estar incluidos todos los pasos de una transaccion comercial. 2001, Havet Interactive S.A.,
GPRS: La Nueva Generacion de telefonia movil



brindar a los pequefios y medianos negocios un servicio adicional para el

cobro por sus ventas.

Si consideramos ademas que hoy en dia la mayoria de las personas
disponen de un teléfono celular, gracias a la constante expansion en la
cobertura de las redes de telefonia maovil y al marketing que basado en
sus mejores capacidades y funcionalidades se le ha dado a estos
dispositivos, convierte a estos aparatos en un vehiculo muy atractivo

como sistema de pago electronico [6].

Esto permite plantearnos el disefio de un sistema de pago electrénico a
través de teléfonos moviles, el cual establecera una conexioén con la red
de entidades financieras y solicitara autorizacion al emisor de la tarjeta
de crédito del cliente para realizar el cobro a través de la misma

mediante el desarrollo de una aplicacion instalada en el teléfono celular.

Nuestro objetivo principal por lo tanto es ofrecer un mecanismo de pago

electrénico a las empresas y personas desde cualquier lugar geografico



con cobertura celular que permita extender el uso de la infraestructura de
pago electrénico en los PYMES tales como: comercio al menudeo,
tiendas de abarrotes, locales de comida, islas, papelerias, farmacias,

taxis, entre otros.

1.2.Tecnologia a utilizar

Para la realizacion de este proyecto de tesis se ha efectuado un
analisis de las principales tecnologias y aspectos técnicos
involucrados en su desarrollo como son: lenguajes de programacion,
mecanismos de seguridad, protocolos de comunicacion entre otros y
sobre todo tomando muy en cuenta las Normas de Seguridad de
Datos de la Industria de Tarjetas de Pago (PCI) [7]. Estos aspectos
poseen las caracteristicas que nos permitiran solucionar la

problematica planteada en el enunciado anterior.



Las siguientes son las tecnologias disponibles que hemos calificado
las mas indicadas para ser aprovechadas en el desarrollo de nuestra
solucién, las mismas que en el capitulo siguiente seran descritas con
mayor profundidad y daremos nuestras razones para usarlas, en la

figura 1.1 presentamos las tecnologias a utilizar en nuestro proyecto:

Protocolo de capa de 2
aplicacion: HTTPS  Semvidor de
cantral
Plataforma: Perfil (Compatible
MIDE 2.0 0 con S50
SUREerar.

Servidor del
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CONEXION ENTRE R At Datos
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EL SWITCH ¥ CON EL
SERVIDOR BANCO EMISOR

Figura 1.1 Tecnologias a Utilizar en Nuestro Proyecto

1.3.Limitaciones operacionales

En el presente subcapitulo hacemos referencia a las posibles barreras
que se podrian presentar previa la implementaciéon de un sistema de esta

indole.



Una de las principales es la negativa de las entidades financieras,
pasarelas de pago y demas componentes principalmente los switch? de
autorizaciones [8] o Procesadores de Tarjetas de Crédito® para
transacciones electrénicas que tienen un dominio del mercado, las
mismas que no brindan ninguna informacién técnica del proceso,
informacion que seria muy util para el desarrollo de la solucion

propuesta, siendo este ultimo nuestro principal limitacion operacional.

Puede resultar desventajoso para nuestra propuesta que frente a los
medios tradicionales de cobro con tarjeta de crédito los usuarios
encuentren dificultades al adaptarse al nuevo sistema, que es
basicamente la reaccion de los usuarios al cambio o al uso de nueva
tecnologia (el proceso de cobro a través del teléfono movil) o
simplemente puede ser que los clientes de los establecimientos
asociados a nuestra aplicacion no confien en la seguridad de las

transacciones por este medio.

2 Software de Autorizaciones de Tarjetas de Crédito en Linea, utilizando la ISO 8583, SuSistema Cia.
Ltda., 2002, SWITCH DE AUTORIZACIONES

3 Los Principales Procesadores o Emisores de Tarjetas de Crédito son: DATAFAST, MEDIANET,
UNIBANCO, AUSTRO Y SERVITRANSEL.
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1.4. Justificacion para los cambios

Una vez realizado un breve analisis de la situacion actual de las posibles
transacciones electronicas que pueden realizarse en nuestro pais y
considerando nuestra alternativa como la solucién que permita incorporar
a mas pequenos y medianos negocios en el Ecuador, el Topico de
Desarrollo de Aplicaciones para Teléfonos Moéviles y el Grupo de
Investigacion GICOM de la Escuela Superior Politécnica del Litoral
(ESPOL), a través del presente proyecto “Pago Electronico a través del
Teléfono Movil”, pretender ofrecer a los PYMES una solucion que
permita incrementar sus ventas, agregando a su grupo de clientes a un
mercado de 1.691.885 millones de tarjeta habientes[9] en nuestro

mercado local.

Entre los principales beneficios que podra obtenerse del desarrollo de la

solucién podemos mencionar los siguientes:

» Realizar transacciones en cualquier momento y lugar incluso en
lugares a donde no lleguen los medios de comunicacion
tradicionales o no se disponga de la infraestructura necesaria para

la aceptacion de pagos con tarjeta de crédito. Esto beneficiaria
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enormemente a los comerciantes contribuyendo especialmente al

desarrollo de la pequefia y mediana empresa.

> El incremento en las ganancias de los comerciantes, al ofrecer
otra posibilidad de pago lo que a su vez se refleja en la prestacion

de un mejor servicio.

» La simplicidad en el proceso de toma de la informacién sobre la

transaccion.

1.5.Légica del negocio

El objetivo de describir la I6égica del negocio para nuestro caso, es
ofrecer un modelo que permita entender de manera general el

funcionamiento de esta solucién una vez que esté implementada.

Para el caso de la solucion propuesta, el procedimiento a llevar a cabo
consistira en efectuar pagos por el celular mediante una aplicacién que

permitira al usuario para establecer un enlace con nuestro servidor Web,



12

este a su vez se conectara a otro servidor que hara la conexion con el

banco emisor.

El usuario, contrasefia y numero identificador del equipo son los datos
que se utilizan para la autenticacion en la base de datos a la que se

conecta la aplicacion servidor.

Para minimizar los riesgos en caso de que un equipo se extravie o sea
robado, cada usuario del sistema poseera un usuario, contrasefia y
numero de identificador del equipo, en la base de datos a la que se
conecta la aplicacion servidor. Por razones principalmente de seguridad
se ha decidido que estos datos de autenticacion no estén al alcance del
comerciante que utilizara la aplicacion, si no que se mantengan
almacenados internamente en el equipo celular. Ademas, los celulares
no guardaran informacién alguna respecto a las transacciones
realizadas, debemos dejar claro que el teléfono celular solo sera utilizado
como una herramienta que permita realizar una conexiéon con los
procesadores de tarjetas de crédito y entidades bancarias, estos son los
que tienen un sinnumero de seguridades y sistemas anti fraudé, los

mismos que detallaremos en el capitulo tres.
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El comerciante que desee realizar un cobro, debera ingresar los datos de
la transaccién junto con el detalle de la tarjeta en un formulario que le
proveera la aplicacion instalada en el teléfono mdévil. Los datos de cada
transaccion junto con los datos de usuario del comerciante deberan viajar
cifrados hasta el servidor de control. Esta tarea la realizara la misma
aplicacién instalada en el teléfono mévil de tal manera que se impida

posibles fraudes.

El servidor de control contendra los detalles de las cuentas de
vendedores y por tanto se encargara de realizar su respectiva
verificacion. De aqui en adelante el proceso a seguir es similar al
proceso que se sigue al efectuar transacciones electronicas con tarjeta
de crédito en un sitio Web, es decir el servidor de control envia la
informacion de la transaccion a una entidad de procesamiento de pagos
via Internet que es el equivalente a un Terminal de punto de venta con
tarjetas de crédito en un almacén, esta a su vez envia la informacién de
la transaccion, via conexion segura a la entidad verificadora de tarjetas
de crédito del banco del vendedor, la cual reenvia la informacion de la
transaccion a una red de procesamiento de transacciones en donde una
entidad financiera autorizada encamina los datos al respectivo banco

emisor (el banco que le emitidé la tarjeta de crédito al cliente) para



autorizacion. La
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respuesta sera recibida en el servidor de control, el cual

enviara al usuario solicitante un mensaje de aceptacion o rechazo del

petitorio realizado.

Para visualizar
diagrama de la

1.2.

mejor la interaccion de los procesos se realizd el

l6gica del negocio como podemos observar en la figura

Cliente Vendedor

Al

Teléfono :
il del T L
vendedor Red de
Conr Enhtea et
Inismatula de cuntrol de
GPRS Usuarios
Emisor de
Tarjetas b
Comunicacion
via
(TCPAP) —
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dedicado de
Fibra Optica Sistemna SWITCH
DE
AUTORIZACIONES

Servidor Web
compatible con S5L
para control de
usuarios del sistema
de pagos via
teléfono celular

Protocolo de capa de
aplicacion: HTTPS

Comunicacian

via
Sockets(TCPIP)
sobre enlace
dedicado de
Fibra Optica

Standard 150 B583 para
transacclones electronicas con
tarjeta de crédito

Figura 1.2 Diagrama de la légica del negocio
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1.6. Objetivo General

El objetivo principal que aspiramos en el desarrollo de la presente tesis
es ofrecer un mecanismo alternativo de pago electrénico con débito a la
tarjetas de crédito de un cliente a través de teléfonos moviles (teléfonos
moviles que se encuentren dentro del area de cobertura de las
operadoras de telefonia), enfocando la solucion especialmente en los

pequeios y medianos negocios.

1.7 Objetivos Especificos

Reduccion de Costos

Por el lado de los comerciantes, este proyecto pretende minimizar
significativamente los costos de transacciones aprovechando el hecho de
que las comisiones por utilizar el teléfono celular como un Terminal de
Punto de Venta serdn mucho mas reducidas. Sumado a esto esta el
hecho de que con esta alternativa los comerciantes no deberan disponer
de equipos o de ningun infraestructura para efectuar cobros con tarjeta de
crédito si no que solamente bastara que dispongan de un teléfono mavil.

Esto resultara un gran atractivo para los negocios interesados en aceptar
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pago electronico en transacciones, sin que les represente un gasto

exagerado.

Aprovechamiento del uso masivo de los teléfonos celulares

Hoy en dia la telefonia movil se ha vuelto ampliamente popular entre la
poblacion, principalmente debido a que los costos cada vez mas
reducidos de los equipos, los cuales presentan cada vez mejores
caracteristicas y funcionalidades hacen a estos alcanzables para un
numero cada vez mayor de usuarios. Sumado a esto tenemos el hecho
de la constante expansion de las redes de telefonia movil, las cuales
llegan cada vez a mas lugares y por lo tanto a una mayor parte de la
poblacion. Estos motivos le representan una gran ventaja a los
teléfonos celulares como medio de comercio electrénico con respecto a
los medios tradicionales de cobro con tarjetas de crédito. Por lo tanto
aprovechar esta ventaja es uno de los objetivos a alcanzar con el

desarrollo de esta solucion.

Fomentar el crecimiento de los pequeinos y medianos negocios

Otro de los importantes objetivos que se pretende alcanzar con este

proyecto y que representara grandes beneficios para la sociedad y el
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sistema financiero en general es el de ayudar al crecimiento de la
pequeia y mediana empresa, puesto que al agregar a la arraigada
cultura del uso de dinero en efectivo para el comercio un medio
alternativo de comercio electronico, los pequefios y medianos
empresarios podrian ver incrementado su numero de potenciales

clientes, lo cual se traduciria en mejores utilidades para los mismos.

Facilitar las transacciones a compradores y vendedores

Este es uno de los principales objetivos a alcanzar, debido a que
pretendemos que esta herramienta facilite la realizacién de transacciones
con tarjeta de crédito tanto para consumidores como para comerciantes,
ya que se trata de un medio de facil uso y que ademas puede ser

empleado en cualquier lugar donde exista cobertura de telefonia celular.

Incentivar la inversion en el desarrollo de este tipo de soluciones

Lograr que las instituciones involucradas con pagos inviertan en
investigacion y desarrollo de este tipo de soluciones es otro de los
objetivos que se pretende alcanzar, ya que hoy en dia se debe
aprovechar al maximo el crecimiento de usuarios de telefonia mévil como

se expuso en uno de los anteriores objetivos y de este modo lograr que
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en nuestro pais se brinden servicios cada vez mas variados y de mejor
calidad para estar a la par con los paises desarrollados, en un mundo

globalizado.

1.8 Conclusiones

La presente solucion otorga a los teléfonos celulares la funcionalidad de
potenciales terminales de punto de venta, con lo cual estos ya no solo
seran usados para comunicacion y entretenimiento solamente si no que
se convertiran también en poderosas herramientas de comercio
electrénico, extendiendo el uso de la infraestructura de pagos con tarjeta
de crédito en negocios tales como: comercio al menudeo, tiendas de
abarrotes, locales de comida, islas, papelerias, farmacias, taxis entre

otros.



CAPITULO Il

2. TEORIA

En el presente capitulo describiremos de manera detallada las principales
caracteristicas referentes a los aspectos tecnolégicos que consideramos
primordiales para cumplir con los objetivos propuestos en nuestro proyecto,
los mismos que hemos seleccionado para la implementacion de nuestra
solucion y que fueron mencionados en el capitulo anterior, como se muestra

en la figura 1.1 del Capitulo 1.



21

Inicialmente detallaremos las principales caracteristicas de Java 2 Micro
Edition (J2ME), la herramienta de desarrollo seleccionada para la creacion de
la interfaz de usuario, la cual se instalara en el teléfono maévil y guiara al
usuario para la introduccion de los datos de una transaccion de cobro con
tarjeta de crédito y establecimiento de una conexién con un servidor de

control.

Posteriormente detallaremos las principales caracteristicas de la tecnologia
General Packet Radio Service (GPRS), caracteristicas que a nuestro criterio
hacen de esta tecnologia de comunicacion la mas adecuada para nuestros
fines y que por tanto ha sido seleccionada para la realizacion del intercambio
de datos de transacciones y mensajes entre el teléfono maévil y el servidor de

control.

Como plataforma de desarrollo utilizaremos J2ME por las prestaciones que

presenta a la hora de programar aplicaciones para dispositivos moviles.
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A continuacion vamos a explicar porque J2ME fue considerada la primera
opcidon para el desarrollo de nuestra solucidon, habiendo estudiado ademas
las alternativas de utilizar Short Message System (SMS) [10] o Wireless

Application Protocol (WAP) [10].

» Java se ha convertido en una de las tecnologias mas reconocidas
y utilizadas para desarrollo de software de redes, desde su
surgimiento en el afo de 1995, ademas la configuracion
Connected Limited Device Configuration (CLDC) 1.0 [11] ha tenido
una masiva acogida desde su lanzamiento en el afio 2000, lo que
ha resultado en que J2ME se convierta en una atractiva tecnologia

para el desarrollo de aplicaciones moviles.

» J2ME brinda la posibilidad de crear interfaces graficas que
permitiran una mejor experiencia del usuario en el uso de la
aplicacion, caracteristica de la que no se dispone por ejemplo en
el caso de usar un SMS para el envio de la informacion de una

transaccion

» En contraste con el uso de SMS o WAP, mediante el uso de un
Midlet [11] se puede ser mucho mas especifico con el usuario en

cuanto al tipo de informacion que de este se requiere. Por
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ejemplo, mediante la propiedad Textfield.NUMERIC de un control
Textfield [11] se puede lograr la restriccion de que solamente
digitos puedan ser ingresados en el control. De este modo no
sera necesario cambiar el modo de escritura en el teléfono celular
O presionar varias veces una tecla para obtener un determinado
caracter. Esto resulta muy util por ejemplo en el caso del ingreso
de un numero de tarjeta de crédito por parte del usuario, como se

indica en la Figura 2.1.

B\ E
No. Tarjeta:

\,[«g,m[g»- (5 A

Figura 2.1 Campo de texto para el ingreso de un numero de tarjeta de
credito.

» Ademas de contar con un entorno de ejecucién propio, J2ME
mediante su sistema Record Management System (RMS) [11], nos
provee de un medio para almacenamiento de informacion en el

equipo, caracteristica que veremos mas adelante es un requisito
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indispensable para el caso de nuestra solucion y de la cual no se
dispone en el caso de una aplicacion WAP en donde en ocasiones
solo se dispone de una capacidad limitada de almacenamiento a

través de cookies.

» Existen ciertos aspectos de dependencia en cuanto al Hardware,
los cuales varian de acuerdo a los modelos y fabricantes de
equipos, como por ejemplo: los diferentes tamanos de las
pantallas. Esto podria afectar al desarrollo de ciertos tipos de
aplicaciones como en el caso de juegos, pero no resulta muy
relevante en el caso del desarrollo de aplicaciones de pagos
moviles ya que para el desarrollo de este tipo de aplicaciones el
requerimiento minimo es disponer de los componentes estandar
para interaccion con el usuario. En J2ME la API [10] de interface
de usuario de alto nivel a través de la clase Screen [11] provee de
las interfaces comunes o estandar para la interaccion con el
usuario, como son: formularios, cuadros de texto, mensajes de

alerta, listas, etc.

» A diferencia de WAP en donde los contenidos se despliegan en un
micro navegador que se encargara de interpretarlos, en las

aplicaciones desarrolladas con J2ME no se dispone de esta
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capacidad, sin embargo, a través de las diferentes clases
heredadas de Java se tiene la facilidad de analizar e interpretar
cualquier tipo de contenido como puede ser el caso de
documentos en formato Hyper Text Markup Language (HTML) o

Extensible Markup Language (XML) [12].

» Debido a las capacidades de trabajar en un entorno multihilo que
posee Java, en un Midlet se puede realizar la interaccion con el
usuario sin inconvenientes inclusive mientras algunos otros

procesos importantes estén siendo ejecutados.

La tabla 2.1 resume los aspectos del analisis comparativo de las 3
tecnologias como alternativas para el desarrollo del proyecto que
resultaron los justificativos principales para la eleccion de J2ME como

plataforma de desarrollo en el caso de nuestro proyecto

WAP/WML
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interface grafica | Se dispone de Limitada en No se cuenta

de usuario la APl de cuanto se refiere | con la
interface de a validaciones y | posibilidad de
usuario de alto | manejo de brindar esta
nivel que provee | eventos caracteristica
de los controles
comunes o
estandar para la
interaccion con
el usuario

Tabla2.1 Cuadro comparativo del analisis de J2ME, WAP y SMS como

alternativas para la implementacion de la solucién propuesta

2.1.Caracteristicas principales de Java 2 Micro Edition (J2ME)

La plataforma de Desarrollo Java 2, Micro Edition (J2ME), fue pensado

para trabajar sobre equipos con ciertas limitaciones: en

procesamiento, pantalla, energia basada en baterias y de alguna

forma poseen servicios de red para comunicarse con el exterior.
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Java 2 Plataform, Micro Edition (J2ME): Esta version del lenguaje Java
esta enfocada a la aplicacion de la tecnologia Java en dispositivos
electrénicos con capacidades computacionales y graficas muy
reducidas, tales como teléfonos moviles, Personal Digital Asistente
(PDAs) o electrodomésticos inteligentes. Esta edicion tiene unos
componentes basicos que la diferencian de las otras versiones, como
el uso de una maquina virtual denominada Kilo Virtual Machina (KVM),
debido a que requiere solo unos pocos Kilobytes de memoria para

funcionar en vez del uso de la Java Virtual Machina clasica[11].

Dentro de las principales caracteristicas tenemos:

» Es un lenguaje totalmente orientado a objetos.

» La portabilidad y compatibilidad entre plataformas.

» Una aplicacion desarrollada en J2ME podra ser ejecutada en
cualquier equipo celular o PDA que tenga una Maquina Virtual
Java instalada y, en esta categoria encontramos la mayoria de los

dispositivos méviles que se ofrecen en el mercado actualmente
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» Es la integracion transparente con otras Tecnologias JAVA.

» La posibilidad de ejecutar aplicaciones altamente dinamicas en el
dispositivo inalambrico, en este sentido, es posible ejecutar,
guardar programas altamente graficos, video a través de la
conexion en Internet, caso no posible con Wireless Application

Protocol (WAP)/ Wireless Markup Language (WML) [10].

> La interface Grafica en general se ve ampliamente superada a

diferencia de aplicaciones WAP/WML.

Para poder tener un entorno de ejecucion JAVA para J2ME que
cumpla los requisitos de un rango amplio de dispositivos y mercados
objetos es necesario que se disponga de Configuracion, Perfiles y
Paquetes opcionales. J2ME se basa en los conceptos de

configuracion y perfil.

2.2.Caracteristicas principales de General Packet Radio Service(GSM)

La tecnologia GPRS, o generaciéon 2.5, representa un paso hacia los
sistemas inalambricos de Tercera Generacion o Universal Mobile

Telecommunications System (UMTS). Su principal caracteristicas
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radica en la posibilidad de disponer de un terminal permanentemente
conectado, tarifando unicamente por el volumen de datos transferidos
(enviados y recibidos) y no por el tiempo de conexion. Proporciona
altas velocidades de transferencias de datos (especialmente util para
conectar a Internet) y se utiliza en las redes GSM y Code Division

Multiple Access (CDMA)[13] .

La tecnologia GPRS permite proporcionar servicios de datos de una
forma mas eficiente a como se venia haciendo hasta el momento
especialmente consiste en modificar la forma de transmitir datos,
pasando de la conmutacion de circuitos en GSM (donde el circuito
esta permanentemente reservado mientras dure la comunicacion
aunque no se envie informacibn en un momento dado) a la

conmutacion de paquetes [14].

Algunas de las caracteristicas principales de GPRS son [13]:

> Velocidad de transferencia hasta 144kbps (170kps tedrico

maximo).
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» Pago por volumen de datos transmitidos y no por tiempo de

conexion.

» Mejora sustancialmente el sistema de mensajeria, permitiendo
Multimedia Messaging System (MMS) con mensajes de voz, texto,

imagenes y video.

» Acceso GPRS a aplicaciones Wireless Application Protocol (WAP)

» GPRS es basicamente una comunicacién basada en paquetes de

datos.

» Conexion permanente.

» Cada elemento de la red sabe como encaminar cada paquete.

» Cuatro niveles de codificacion radio.

Los Teléfonos celulares existentes en el mercado con soporte para GPRS

presentan las siguientes caracteristicas comunes [14]:
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» Capacidad Dual: Estan adaptados para aprovechar la cobertura
existente tanto en GSM para la voz como en GPRS para los

datos.

> Velocidad de transferencia: Se utiliza varios canales
simultaneos. El numero de canales depende de cada equipo,
variando de 1 a 4 para la recepcion de datos y de 1 a 2 para el

envio.

> Tarjeta Subscriber Identity Module (SIM): Utilizan la tarjeta SIM

GSM.

El enlace que utilizamos entre el moévil y el servidor de control sera a
través de GPRS que por lo antes expuesto resulta ser la mejor opcion.
Dentro de los servicios soportados tenemos: World Wide Web
(WWW), File Transfer Protocol (FTP), Telnet, Chat, E-mail, Imagen,

Audio, Video[14].
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Esta tecnologia consiste en otra forma de transmision de datos en
donde se pasa de la conmutacion de circuitos comunmente utilizada
en GSM (En donde el circuito estd permanentemente reservado

mientras dure la comunicacién) a la conmutacion de paquetes.

2.3.Hyper Text Transfer Protocol Secure (HTTPS).

El protocolo HTTPS la version segura del protocolo HTTP. HTTPS
utiliza un cifrado basado en el protocolo Secure Socket Layers (SSL).
Este es un protocolo que se situa entre el protocolo de capa de red
(Ej.: TCP) y el protocolo de la capa de aplicacién (Ej.: HTTP). SSL
proporciona mecanismos para establecer una comunicaciéon fiable
entre un cliente y un servidor, por medio de mecanismos como:
autenticacién, uso de firmas digitales para validar integridad,

certificados y uso de encriptacién para privacidad [16].

La encriptacion consiste en “transformar un mensaje inteligible” en
otro que no lo sea en absoluto, para después devolverlo a su forma
original, sin que nadie que vea el mensaje cifrado sea capaz de

entenderlo [17].
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SSL utiliza el esquema de encriptacion de clave publica/privada, el
cual utiliza 2 claves, si una clave se utiliza para encriptar el mensaje, la
otra servira para desencriptarlo, como el nombre lo indica, la clave
publica es una clave cuyo acceso es permitido a cualquier persona, de
esta manera es posible recibir mensajes encriptados de personas que
tengan acceso a nuestra clave publica, siendo nosotros los unicos que

podemos leerla con nuestra clave privada [16].

El mecanismo en SSL que permite garantizar la integridad del mensaje
se llama “de mensaje abreviado” y consiste en crear un pequefio
resumen de el mensaje usando una funcion de hash, el receptor
creara su propio mensaje abreviado y lo comparara con el recibido, si

ambos coinciden significa que el mensaje fue recibido intacto.

Si cada parte tiene un certificado que valide la identidad del otro,
confirme la llave publica y esté firmado por una agencia creible
(trusted agency), entonces ellos estaran seguros de que realmente se
estdn comunicando con quienes ellos creen, este protocolo fue
escogido por seguir con los PCl mencionados en nuestro capitulo

anterior.
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2.4. Protocolo de Comunicacion TCP/IP.

Proviene del nombre de los dos protocolos que lo forman: Transmisién
Control Protocol (TCP) y el Internet Protocol (IP). Es totalmente
independiente del medio de transmisién fisico, tiene un esquema de

direccionamiento amplio y comun [18].

Arquitectura de TCP/IP

La figura 2.2 muestra la arquitectura:

Aplicacion | Aplicaciones y procesos que usan la red

Transporte | Servicios de entrega de datos entre nodos
Define el datagrama y maneja el enrutamiento

Rutinas para acceder el medio fisico

Figura 2.2 Arquitectura de TCP/IP [19]

Encapsulacion de Datos
« Cada capa de la pila TCP/IP adiciona informacion de control
para asegurar la entrega correcta de los datos.
« Cuando se recibe, la informacion de control se retira.
« En la figura 2.3 se puede observar la forma de como estan

encapsulados los datos.
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Capa de aplicacion

Capa de transporte

Capa Internet

Capa de Acce .0 de Red

Figura 2.3 Encapsulacion de Datos [19].

Estructura de Datos
« En la siguiente figura 2.4 podemos ver la descripcion de la
estructura de datos y las capas donde se desarrolla cada una

de ellas.

Capa de aplicacion

Capa de transporte

Capa Internet

Capa de Acceso de Red

Figura 2.4 Estructura de Datos [19].
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Protocolo Internet (IP)
El protocolo IP tiene a su cargo las siguientes funciones [18]:
+ Define el datagrama, que es la unidad basica de transmision en
Internet.
+ Define el esquema de direccionamiento de Internet. Mueve
datos entre capa de acceso de red y la capa de transporte host
to host

Caracteristicas:

+ Es un protocolo connectionless (no intercambia informacién de
control — handshake, para establecer una conexiéon nodo a nodo
antes de transmitir).

« No corrige ni detecta errores en la informacion.

« Oftros protocolos hacen estas tareas.

2.5.Las Tarjetas de Crédito.

Primeramente vamos a hablar un poco de los emisores o procesadores
de las tarjetas de crédito actualmente en nuestro pais, existen diversas

marcas de tarjetas de crédito con las que cuentan los diferentes bancos
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para ello vamos a detallar en la presente tabla 2.2 la marca de tarjeta con

su respectiva institucion que la emiten [2]:

TARJETA DE CREDITO

INSTITUCION EMISORA

MASTERCARD

Banco Bolivariano, Banco Guayaquil,
Banco del Austro, Banco Pacifico,
Banco Pichincha, Banco
Internacional, Banco Produbanco,
Mutualista Pichincha y Pacificard

DINERS

Sociedad Financiera Diners Club

VISA

Banco Amazonas, Banco Bolivariano,
Banco Comercial de Manabi, Banco
Guayaquil, Banco de Loja, Banco de
Machala, Banco del Austro, Banco
Pacifico, Banco Pichincha, Banco
Rumifahui, Banco Guayaquil Bank
Trust, Banco Internacional, Banco
MM  Jaramillo Arteaga, Banco
Produbanco y Mutualista Azuay

AMERICAN EXPRESS

Banco Guayaquil

CUOTA FACIL Banco Unibanco
TARJETA CREDITO SI Banco Territorial
M| SOCIA Banco Solidario
CREDITO SI Banco Territorial
ROSE Banco Internacional

Tabla 2.2 Tarjetas de Crédito y Bancos que la Poseen.

Ahora vamos a mencionar a los procesadores de las tarjetas de crédito y con

qué bancos trabajan, en la tabla 2.3 siguiente los detallamos:

PROCESADOR DE TARJETAS

INSTITUCIONES

DATAFAST

Banco Guayaquil, Banco Pichincha,
Banco Pacifico, Banco de Loja,
Pacificard, Sociedad Financiera

Diners Club, Banco Guayaquil Bank
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Trust, Banco Amazonas, Banco MM
Jaramillo Arteaga

MEDIANET Banco Bolivariano, Banco
Produbanco, Banco Internacional

UNIBANCO Banco Unibanco

AUSTRO Banco del Austro

SERVITRANSEL Cooperativas

Tabla 2.3 Procesadores de Tarjetas de Crédito.

La cobertura provincial del numero de tarjetas de crédito lo podemos ver en
el anexo 1, y también presentamos en el anexo 2 la poblacion que poseen

tarjetas de crédito por clase.




CAPITULO lll

3. DESCRIPCION DEL PROYECTO

En el presente capitulo el objetivo es explicar de manera detallada el
desarrollo de las aplicaciones que nos ayudaron a resolver la problematica
planteada en el capitulo I, con las diversas tecnologias utilizadas para

resolver el mismo.
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Finalmente y por ser un factor critico en el desarrollo de sistemas de este
tipo, se le dedicara especial atencion al tema de las seguridades las cuales

seran mencionadas en la seccion 3.3 de una manera detallada.

3.1. Solucién Planteada.

Nuestra solucion consiste en un sistema en el cual los comerciantes
dispondran de una aplicacion instalada en un teléfono celular, que les
permitira realizar cobros con tarjeta de crédito a sus clientes mediante
un enlace directo a un servidor Web el cual previa autenticacion del
comerciante en una base de datos, se enlazara a su vez con una
entidad de procesamiento de transacciones con tarjeta de crédito

(switch)*[8] para solicitar la autorizacion del cobro.

En la figura 3.1 se muestra un diagrama que esquematiza la

arquitectura del sistema en general.

* Software de Autorizaciones de Tarjetas de Crédito en Linea, utilizando la ISO 8583, SuSistema Cia.
Ltda., 2002, SWITCH DE AUTORIZACIONES.
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Telefono
mawil del
comerciant=

B Sistema

1 Swatch de

| Autorizaciones
SSL —

3 é l TCPAP

Red de
+ Telefonia
- Celular

GSM/GPRS

l TCPAP
A
=HL i J‘“.-' Servidor Web
L s 5.1 sobre
— WWindows 2003

Server

Firewall
TCSPAP

Servidor de base
| de datos de
control de
= usuanos

= SOL Server 2000

Figura 3.1 Diagrama de la arquitectura del sistema.

La arquitectura del sistema utiliza dos servidores: un servidor Web y
un servidor de base de datos. En el servidor Web, se alojara un sitio
Web desarrollado en ASP.NET que se ejecutara sobre Internet
Information Server. Este sitio Web se comunicara con el servidor de
base de datos a través de TCP/IP, este servidor almacenara en una
base de datos SQL Server los datos de los comerciantes que haran

uso del sistema y las transacciones que estos realicen.
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Acogiéndonos a las normas PCI, estos servidores estaran protegidos

por un firewall [20] adecuadamente configurado.

Para el acceso al sistema a través de un teléfono movil, éste debe
tener correctamente configurados los siguientes parametros: La
direccion Uniform Resource Locator (URL) [21] del servidor y los datos
para autenticacion del comerciante y equipo. Para la realizacion de la
conexion con el servidor, el teléfono movil debe iniciar el
establecimiento de una conexion segura, para lo cual recibira el
certificado del servidor Web el cual estara firmado por una reconocida
entidad emisora de certificados electrénicos [22] y una vez reconocido,
validado dicho certificado se establecera una conexion segura SSL
entre el teléfono movil y el servidor Web. Una vez realizado esto, los
datos de autenticacién son recibidos por un script en ASP.NET. Este
script permitira la comunicacion con el servidor de base de datos para
la comprobacion de los datos de autenticacion, y posterior realizacion
de la transaccion solicitada por medio de la conexion via TCP/IP a un
sistema Switch de procesamiento de transacciones con tarjeta de

crédito de una reconocida entidad en nuestro medio.
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Para realizar la conexion del teléfono movil al servidor Web se utilizan
dos redes, en primer lugar se debe conectar a la red del operador de
telefonia mévil que provee este servicio el cual a su vez le permitira

enviar los datos a través de la red de Internet.

A continuacion describiremos con lujo de detalle todos los aspectos
técnicos relacionados tanto al flujo de informaciébn como a su

procesamiento en las diferentes partes del sistema.

3.2 Descripcion del Software.

En esta seccion realizaremos un analisis de las aplicaciones

requeridas para el desarrollo del proyecto que son las siguientes:

» La aplicacion a instalar en el teléfono celular del comerciante
desarrollado en J2ME, a la cual de ahora en adelante llamaremos

Aplicacion Cliente.
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* El servidor de control de usuarios del sistema al cual llamaremos

Aplicacion Servidor.

3.2.1 Descripcion de la Aplicaciéon Cliente en J2ME

Para la implementaciéon de esta aplicacion se ha elegido la

plataforma J2ME.

Funcionamiento de la aplicacion cliente

Una vez instalada la aplicaciéon cliente en el teléfono celular, al
ser ejecutada, lo primero que se le muestra al usuario es la
pantalla de configuracién del sistema (Figura 3.2). Esta sera de
uso exclusivo de un técnico o ejecutivo encargado de instalar la
aplicacién y permitira ingresar los siguientes datos: el nhombre
de usuario del comerciante que utilizara la aplicacién, la
contrasefa para el usuario, numero identificador para equipo en
el cual se instala la aplicacion y la direccion URL de la
aplicacién servidor. El manejo de estos datos se lo realiza por

medio de dos niveles de abstraccion:
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* En el nivel mas alto mediante una instancia de la clase que
hemos denominado Configinfo [11], que permite el
almacenamiento y posterior recuperacion de cualquiera de

los parametros mencionados.

» La clase Configinfo la cual a su vez hace uso de otra clase
denominada RecordManager [11] que cumple la funcién de

un administrador generalizado del RMS del sistema.
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Figura 3.2 Pantalla de configuracién de la aplicacion cliente.

El usuario, contrasefia y numero identificador del equipo son los
datos que se utilizan para la autenticacién en la base de datos a

la que se conecta la aplicacion servidor. Por razones
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principalmente de seguridad se ha decidido que estos datos de
autenticacion no estén al alcance del comerciante que utilizara
la aplicacién, si no que se mantengan almacenados
internamente en el equipo. Es por esto que la pantalla de
configuracion solo se mostrara la primera vez que se ejecute la
aplicacioén, esto significa que si hubo algun error en el ingreso
de estos datos, la unica forma de corregirlo sera volviendo a

instalar la aplicacion.

Una vez instalada y configurada la aplicacion cliente, esta lista
para permitir al comerciante efectuar cobros con tarjeta de
crédito a sus clientes. Para realizar una transaccion el
comerciante debera ingresar a la aplicacion cliente instalada en
el teléfono celular y seleccionar la opcion Transaccion, una vez
hecho esto, sera creada una instancia de la clase Transaccion.
Esta clase tiene como atributos todos los parametros
necesarios a ser ingresados por el comerciante para efectuar
una transaccion y su funcién es ir registrando todos estos datos
a lo largo de la secuencia de pantallas en donde éstos se le
solicitan al comerciante (Figura 3.3). Estos parametros son los

siguientes:
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Tarjeta de crédito

Tipo de diferido.

Numero de la tarjeta de crédito.

Numero de verificacion de la tarjeta (CVV2/CVC2/CID)

Fecha de caducidad de la tarjeta de crédito

Numero de celular del cliente

Monto de la transaccion.

Numero de meses en el caso de diferido.
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Figura 3.3 Secuencia de pantallas para realizar una transaccién con la

aplicacion cliente.

En la ultima pantalla y una vez verificado que todos los datos
hayan sido ingresados correctamente, se crea una instancia de
la clase DataTranSender, la cual es la encargada de realizar la
conexion con la aplicacion servidor. El constructor de esta
clase recibe como parametros los parametros recogidos por la
clase Transaccion y hace uso de la clase Configinfo para
recuperar la informacién de configuracién de la aplicacién. El
siguiente fragmento de cddigo muestra la instanciacion de la

clase DataTranSender. Una vez instanciada esta clase, se
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realiza la comunicacion en un nuevo hilo de ejecucion mediante

el método start () de la clase.

DataTranSender tr = new
DataTranSender(midlet,this,username,password,
midlet.tran.getTarjeta(),midlet.tran.getNumeroTarjeta(),midlet.tra
n.getNumeroCid(),
midlet.tran.getFechaCaducidad(),midlet.tran.getFonoCliente(),mi
dlet.tran.getValor(), midlet.tran.getTipoDiferido(),

midlet.tran.getNumeroMeses()); tr.start();.

Posteriormente todos estos datos se pasan como parametros al
constructor de la clase Trama, que es la encargada a su vez de
generar como su nombre lo indica, una trama de longitud
variable conteniendo los datos de la transaccion y que sera
enviada al servidor. La composicion de esta trama se muestra

en el anexo 3.
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3.2.2 Descripcion de la aplicacion Switch y servidor

Funcionamiento de la aplicacion servidor

La clase Default es la clase principal de la aplicacion y de
acuerdo al modelo code-behind[23] de ASP.NET contiene el
cédigo de script detras del archivo Default.aspx que es la
pagina a la cual las aplicaciones cliente realizaran las

peticiones.

El primer proceso que se realiza en esta clase es el de
autenticacion, para esto es necesario obtener los tres datos de
autenticacion recibidos en la trama enviada desde la aplicacion
cliente, y esto se obtiene mediante el método GetLogin(). El
proceso de autenticacién consta de tres niveles: El primero en
el que se realizara la autenticacion de la aplicacion cliente
propiamente dicha a través del agente de usuario, El segundo
en donde se autenticaran los datos del comerciante y finalmente
la autenticacion mediante el numero identificador del equipo.
Estos niveles de autenticacion seran descritos en mas detalle
en la seccién siguiente donde nos referimos al tema de

seguridades.
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Una vez generada la trama, el siguiente paso es realizar el
envio de ésta hacia la aplicacion servidor, esta sera la primera
parte de la comunicacidén entre componentes en la arquitectura
del sistema. Para el envio de datos, la clase DataTranSender a
través de su método sendData() hace uso de una instancia de
la clase HttpsConnection la cual se encuentra contenida en el

paquete javax.microedition.io de J2ME que define los métodos

y propiedades necesarios para establecer una conexion de red
segura. El establecimiento de una conexion por medio de este
método en J2ME es necesario realizarlo en wun hilo
independiente de ejecucion, esto se logra por medio de los
métodos start() y run() también definidos en la clase
DataTranSender. Estos métodos permiten crear y ejecutar el

método sendData() en un nuevo hilo.

Antes de hacer uso del objeto de la clase HttpsConnection para
el envio de los datos, es necesario especificar otros dos
parametros. Primero debemos definir el método envio de
informacion al servidor Web. En nuestro caso utilizaremos el
método GET. Este método solicita informacion al servidor Web,

en nuestro caso a un script desarrollado en ASP.NET que se


file:///C:WTK20docsapimidpjavaxmicroeditioniopackage-summary.html
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ejecuta en la aplicacion servidor. Luego, es muy importante en
el caso de nuestra aplicacion, definir antes del envio la
propiedad User-Agent ya que como veremos mas adelante,
esta nos provee de un nivel adicional de autenticacion ademas

de los anteriormente descritos.

En el siguiente fragmento de codigo se muestran los pasos
principales que se realizan en el método sendData() para el

establecimiento de la conexidn con el servidor:

http = (HttpsConnection) Connector.open(URL);

/I fijar el método de envio de datos como GET

http.setRequestMethod(HttpConnection.GET);

//[Especificar el User Agent

http.setRequestProperty("User-Agent","Profile/MIDP-2.0
Configuration/CLDC-1.1 (Cobro Electronico Celular
197997492)");

if (http.getResponseCode() == HttpsConnection.HTTP_OK)

/I Si la respuesta del servidor es la esperada, recibir los datos
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sb = new StringBuffer();

int ch;

recibir = http.openinputStream();

while ((ch = recibir.read()) != -1)

sb.append((char) ch);}

else{

/I Si la respuesta del servidor no es la esperada, se
obtiene el codigo y mensaje de error

respuesta_error = "Error, Codigo respuesta http: " +
http.getResponseCode() +" "+
http.getResponseMessage(); }

Una vez que se ha pasado por el proceso de autenticacion
anteriormente descrito, la aplicacion esta lista para procesar la
parte de la trama recibida que contiene los datos de la
transaccion. Para esto se hace uso de la clase Trama. Esta
clase al igual que la clase del mismo nombre implementada en
la aplicacion cliente, se encargara de generar una nueva trama,

ahora con el formato requerido por un nuevo receptor que en
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este caso sera el sistema Switch de autorizaciones que nos
proveera del servicio de procesamiento de las transacciones.
En el Anexo 4, detallamos el formato que debe tener esta nueva

trama.

Una vez que se obtiene la trama en el formato descrito, lo cual
se logra mediante el método GetTrama() de la clase Trama, se
puede proceder a enviar la misma hacia el sistema Switch de
Autorizaciones, el cual respondera con la respectiva
autorizacion o negacion del cobro. La clase encargada de
implementar la comunicacion con el Switch la hemos

denominado Gateway.

Basicamente, esta clase provee los métodos necesarios para
lectura y escritura en dos archivos Entraxxx.dat y Rxxxyyy.dat
que a su vez seran utilizados por una aplicacion provista para
conexién con el Switch de autorizaciones y de esta manera

solicitar la autorizacion de los pagos.
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Cabe mencionar que previo al envio de una trama al Switch de
autorizaciones, se realiza una validacion del numero de tarjeta
de crédito para comprobar si este cumple con la especificacion
ISO 2894, el anexo 5 tenemos una grafica detallada del
funcionamiento del mismo con el formato ISO 8583 el mismo
que es utilizado por el SWICTH. Esta especificacion provee de
un algoritmo que permite comprobar la validez de la estructura
del numero de tarjeta de crédito, el siguiente paso es grabar en
la tabla locales de donde provino el mensaje de que celular y
local, en la base de datos Mensajes.MDB graba y ve a que
procesador pertenece la tarjeta para poder establecer conexion,
y crear el archivo de acuerdo a lo solicitado por dicho
procesador, este a su vez vuelve a establecer una conexion de
respuesta con el programa Switch, pasa a través de la tabla
Local para ver a que local corresponde la respuesta, va al
subprograma SWITCH2 Distribuidor y pasa a grabar en la base
Mensajes.MDB si respuesta de la peticion, pasa Tabla Locales
para ver a que celular debe devolver la respuesta, graba en el
archivo RXXXYYY.DAT si no tiene asterisco en la primera
posicion, sino tiene que esperar a que el Servidor Web a través

de su clase gateway coloque dicho asterisco, porque si no lo
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tiene entonces esta listo para que el Servidor Web lea la

respuesta y coloque el asterisco en la primera posicion.

Debemos tomar en cuenta que el programa Switch, considera
un tiempo de Time-Out (de 40 a 60 segundos), si en ese tiempo
no recibe respuesta, enviar una transaccion 3 (Reversa
Automatica) y luego solicitar nuevamente la Autorizacion, este

paso suele hacerse de 2 a tres veces.

Esta aplicacion SWITCH esta desarrollada en Visual Basic, es
una aplicacion distribuida, la misma que esta en funcionamiento
en algunos establecimientos como son: Lloyds Bank, Banco
Pichincha, Marathon Sports, Fybeca, etc., trabaja en algunas
plataformas como son: Windows (95,98, Milenium, Xp, Nt,
Server 2.00x), 4690, Novell y Linux. En el anexo 6 presentamos

informacion adicional a este SWITCH.
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3.3 Seguridades

3.3.1 Estandares de Seguridad.

Dentro de los estandares de seguridad que seguimos en nuestro
proyecto tenemos: ISO 2894, ISO 8583 que utiliza el Switch, y los

estandares PCI [7].

Cabe mencionar que previo al envio de una trama al Switch de
autorizaciones, se realiza una validacion del numero de tarjeta de
crédito para comprobar si este cumple con la especificacion 1SO
2894. Esta especificacion provee de un algoritmo que permite
comprobar la validez de la estructura del numero de tarjeta de

crédito.

El algoritmo ISO 2894 es el siguiente:

1. Calcular el peso para el primer digito: si el numero de digitos
es par el primer peso es 2 de lo contrario es 1. Después los

pesos alternanentre 1,2, 1,2, 1 ...

2. Multiplicar cada digito por su peso.
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3. Si el resultado del 2° paso es mayor que 9, restar 9.

4. Sumar todos los digitos.

5. Comprobar que el resultado es divisible por 10.

3.3.2 Criptografia.

La técnica en donde se utiliza la misma llave tanto para encriptar
como para desencriptar la informacién enviada se denomina
criptografia simétrica, mientras que la técnica en donde se utiliza
una clave publica para encriptacion y una privada para
desencriptacion se denomina criptografia asimétrica. En nuestro
proyecto se trabaja con el protocolo de seguridad 128-bit Secure

Socket Layer (SSL) 3.0. [27]

Este nos asegura una conexidon encriptada a través de un esquema
mixto. Este usa tanto el sistema simétrico como el asimétrico de la
siguiente forma: La clave simétrica es cifrada con la clave publica, y
el mensaje saliente es cifrado con la clave simétrica, todo
combinado automaticamente en un soélo paquete. El destinatario

usa su clave privada para descifrar la clave simétrica y acto seguido



60

usa la clave simétrica para descifrar el mensaje. Ademas mediante
el uso de un certificado digital proveniente de una autoridad
certificadora se garantiza que la clave publica que estara en los
teléfonos celulares corresponde a la clave privada del servidor. Los
algoritmos comunmente usados en este esquema son: RSA o DSA
para cifrado asimétrico y RC4, IDEA o 3DES para cifrado simétrico

[28].

Como ya se habia mencionado el perfil MIDP 2.0 que es el perfil
que utilizamos para el desarrollo de la aplicacion cliente, brinda
mediante la interface javax.microedition.io.HttpsConnection, soporte
tanto para trabajar con el protocolo SSL 3.0 o con su version
actualizada denominada TLS 1.0 y entre las funcionalidades mas
interesantes que ofrece esta la de proveer informacion detallada
sobre la conexion segura que se esta utilizando. Para esto se
cuenta con el método getSecuritylnfo () en cual retorna una
instancia de otra interface denominada Securitylnfo. Es a través del
método getCypherSuite () de esta interface que se pudo obtener la
informacion sobre el paquete de cifrado utilizado por nuestra

conexién segura realizada mediante un certificado digital instalado
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en el servidor y proveniente de VeriSign [22]. La ejecucidn de este
meétodo arrojo en nuestro caso el resultado siguiente:

TLS_RSA_WITH_RC4 128 MD5

Esto significa que se esta usando el algoritmo asimétrico RSA [24]
para el intercambio de claves, mientras que para la encriptacion de
la informacion a enviar se esta usando el algoritmo simétrico RC4
con una clave de 128 bits, ademas del uso de MD5 como funcién

de hash[28].

3.3.3 Descripcion de la Arquitectura de Seguridad

Seguridades en el teléfono celular

En lo que se refiere a la aplicacion instalada en el teléfono celular
uno de los principales desafios existentes es el hecho de que en el
dispositivo estaran guardados datos confidenciales del comerciante
como son su nombre de usuario, contrasefia e identificador de

equipo.

Como ya lo habiamos mencionado anteriormente la especificacion

original MIDP define un método de almacenamiento a través del
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Sistema de almacenamiento de registros 0 Record Management
Store (RMS)[11]. Al ser este el método usado para guardar de los
datos de autenticacion en el dispositivo, fue necesario investigar el
nivel de seguridad que ofrece esta forma de almacenamiento.
Sobre esto se pudo averiguar que un Midlet puede compartir su
almacén de registros con otros, pero es posible declararlo como
privado al momento de su creacion. De este modo se elimina
cualquier posibilidad de acceso no autorizado al RMS de la

aplicacion cliente.

Lo anteriormente descrito no garantiza la seguridad de la aplicacion
cliente, debido a que en caso de caer el paquete generado para
instalacion en malas manos, este facilmente puede ser
descompilado por un usuario experto a través de diversas
herramientas que permitirian obtener su cédigo fuente. Esto puede
ser usado para procesos de ingenieria reversa y acceso a los datos
de autenticacion guardados en el RMS de la aplicaciéon. La manera
mas extendida entre los desarrolladores para enfrentar este
problema es la denominada ofuscacién de cédigo. Este proceso
consiste en una modificacion deliberada del cédigo de forma tal que
resulte practicamente imposible descompilarlo e incluso

interpretarlo correctamente aun si se obtiene el cédigo fuente por el
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procedimiento que fuera. Esta ofuscacion se consigue en la practica
por medio de Ila inclusion de bucles irrelevantes, calculos
innecesarios, comprobaciones absurdas, nombres de funciones y
de variables que no tienen nada que ver con su cometido, funciones
extensas que no sirven para nada, interacciones inverosimiles entre
variables y funciones, etc. Existen varias aplicaciones gratuitas que
permiten realizar este proceso denominadas ofuscadores. En
nuestro caso, el IDE Netbeans 5.0 [26], incluye la posibilidad de ser
configurado para realizar este proceso de forma automatica al

momento de empaquetar la aplicacion para distribucion.

Seguridades en la comunicacion con la aplicacion servidor.

Como ya se habia mencionado para la transmision de los datos
hacia la aplicacion servidor se utilizara una conexioén a Internet a
través de la red GPRS del operador de telefonia mévil. Una vez
que la informacion se encuentra en Internet, esta viaja a través de
una variedad de equipos de red como servidores, routers, entre
otros, esto significa que en cualquier punto de la red la informacion
es susceptible de ser interceptada usando los conocimientos y

herramientas adecuadas.
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Al estar utilizando una red publica para la transmision de datos
confidenciales, es necesario de acuerdo a las normas PCI, usar una
tecnologia especializada de comunicacion segura. En nuestro caso
hemos decidido usar el medio mas estandarizado para la
transmision de datos sobre Internet sobre todo en lo referente a
aplicaciones o sitios de comercio electrénico. Se trata de SSL, en
donde se reemplaza una conexion via HTTP por otra HTTPS o

HTTP seguro.

Para la conexion de las aplicaciones cliente y servidor se utiliza dos

tipos de autenticacion:

» La autenticacion de servidor se refiere al proceso por medio del

cual la aplicacion servidor se identifica ante la aplicacion cliente.

e La autenticacién del cliente se refiere al proceso mediante el

cual la aplicacion cliente se identifica ante la aplicacion servidor.
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Autenticacion del servidor

El procedimiento consiste de los siguientes pasos

Importar el Test CA Root proveniente de la entidad de donde se
obtuvo el certificado de prueba en un keystore o almacén de
claves de Java, lo cual se lo hizo mediante el comando keytool
de Java. A continuacion mostramos un ejemplo del uso de este

comando:

Keytool -import -keystore keystore -storepass password -file

ca_cert.txt -alias httpsca

En donde keystore es el nombre del almacén de claves al cual
se va a agregar, password la contrasefia del almacén de
claves, ca_cert.txt el archivo que contiene el Test CA Root y
httpsca el nombre que se le asignara a dicha clave publica en

ese almacén de claves.

Posteriormente una vez incluido el certificado en el keystore,
esté adquiere el formato adecuado y queda listo para ser
importado al almacén de claves del emulador. Esta importacion

se la hizo usando la herramienta MEKeytool que es el
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equivalente en el perfl MIDP del comando keytool.

Presentamos a continuacién un ejemplo de su uso:

Java -jar bin/MEKeyTool.jar -import -keystore keystore -alias

httpsca -storepass password

* Opcionalmente se puede chequear la lista de claves publicas
contenidas en el almacén de claves mediante la siguiente

sentencia:

Java -jar bin/MEKeyTool.jar -list

Una vez realizado este proceso de manera correcta el dispositivo
que en nuestro caso fue el emulador, puede autenticar al servidor.
A continuacion mostramos un ejemplo de una conexion segura en
J2ME:

String URL = “https://unhost/unarchivo.aspx’;

HttpsConnection ¢ = (HttpsConnection)Conector.open(URL);
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Autenticacion del cliente

Para incrementar las seguridades en el caso de la autenticacion
del cliente en el servidor, se ha implementado una arquitectura de
autenticacion de clientes de tres niveles en la aplicacion servidor.

En el primer nivel se obtiene el Agente de usuario mediante la
propiedad UserAgent de la clase Request que es la que en una
aplicaciéon Web de ASP.NET se encarga del acceso a los detalles
de las peticiones del cliente. Este nivel permite validar el acceso,
de manera que solo puedan acceder los tipos de aplicaciones

autorizadas al siguiente nivel.

Una vez que se ha comprobado que el tipo de aplicaciéon que
intenta acceder es valido, se pasa al siguiente nivel de
autenticacion, en donde se realizara la consulta a la base de datos
para comprobar mediante el usuario y contrasefia que

efectivamente se trata de un cliente autorizado.

Una vez comprobados los datos del cliente, el tercer nivel consiste
en autenticar la aplicacion instalada en el equipo y determinar si
esta pertenece al usuario que se autenticoé en el nivel anterior por

medio del numero identificador de equipo
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En la figura 3.4 se muestra un diagrama de la arquitectura

implementada para la autenticacion de aplicaciones cliente:

Aplicacion Sevidor Aplicacion Cliente
( Recibir peticion :) ,‘_( Enviar peticion :)

cliente

|

NO
ali = Se deniega la peticion
(LEs valido el User: Agent?) — dol Sericio
ls

Obtener datos de
autenticacion del cliente
Accesoala — |;Son validos los datos del NO Se deniega la peticion
base de datos ) +— | comerciante o negocio? — del servicio
1 sl

Acceso ala —» | &Existe el id del equipo y NO Se denieaa la petician
— Erertenece a gse comerciante| sl del gervi:‘:)io

[ Obtener User-Agent del J

0 negocio?

1 Sl ge acepta la peticion
4 del servicio

Figura 3.4 Diagrama de flujo de autenticacidén de aplicaciones cliente.



CAPITULO IV

4, IMPLEMENTACION DEL PROYECTO.

En el presente capitulo explicaremos de manera detallada la implementacion
del proyecto a través de sus modelos de clase, de datos, y los diferentes

modulos que conforman nuestra aplicacion.
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Moédulos de Aplicacion.

En nuestra aplicacion hemos considerado el desarrollo de algunos
modulos que forman parte del modelo principal propuesto en la Figura

1.1, estos son:

* Moddulo de Aplicacion Cliente (MAC).

» Modulo de Aplicacion Servidor (MAS).

* Modulo del sistema Switch de Autorizaciones (MSSA).

En la Figura 4.1 se puede observar el modelo de nuestro proyecto

separado en los mbédulos de aplicacion que se enunciaron

anteriormente.
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MODULO DE
APLICACION
CLIENTE (MAC)

[Aplicacion JZME)

l

Comunicacion
via HTTPS

MODULO DE
APLICACION
SERVIDOR (MAS)

Aplicacion
Web ASP.NET

Servidor de base
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control de
usuarios SQL
Saerver

Sistema
administrador de la
base de datos de
control de usuarios

i

Comunicacion
via socket

MODULO DE
SISTEMA SWITCH
DE

AUTORIZACIONES

(MSSA)

Figura 4.1 MODULOS DE APLICACION

El primer médulo hace referencia a la aplicacion cliente mencionada

en el capitulo anterior y consiste del software que debe instalarse en el

teléfono celular, que cumple la funcién de brindar la interface de

usuario que permita establecer de una manera sencilla y segura la

comunicacién con la aplicacion servidor para la realizacion de una

transaccion.

El segundo moédulo se refiere a la aplicacion servidor descrita en el

capitulo anterior y estéa compuesta por 3 subcomponentes principales

que son:

* La aplicacion Web desarrollada en el lenguaje ASP.NET que

cumple la funcién de implementar la I6gica del negocio.
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» El servidor de bases de datos que se ejecuta sobre el sistema
de gestidén de bases de datos SQL Server y que almacena los
datos de los usuarios del servicio asi como los registros de

todas las transacciones realizadas por estos.

« El sistema administrador de la base de datos de control de
usuarios desarrollado en lenguaje ASP.Net que permite

administrar de manera sencilla la base de datos de usuarios.

Finalmente tenemos el MSSA. Lo mas légico es considerar a este
sistema como un médulo a parte ya que se trata de una entidad
externa que cumple con la funcion de brindar a nuestro proyecto de
una manera transparente y segura el servicio de conexion con las
diferentes entidades emisoras de tarjetas de crédito para la realizacion

de las transacciones.

Cabe indicar que en el capitulo 3 se realizé una descripcion detallada
del funcionamiento de los principales componentes de cada uno de
estos mddulos, asi como de los aspectos técnicos involucrados en los

mismos.
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Modelo de Clases.

A continuacion describiremos la estructura de las clases principales
que se utilizan en el proyecto. Se utiliza un diagrama de clases que es
una notacién del Lenguaje de Modelamiento Unificado (UML) [29] que

se realiza en la etapa de disefo.

A continuacion se muestra el diagrama de clases para la aplicacion en
J2ME que se ejecuta en el teléfono celular, la cual correspondiente al
primer modulo. En la figura 4.2 mostramos la primera parte del
diagrama de clases de esta aplicacion. Esta primera parte consta de
las clases que implementan la funcionalidad principal de la aplicacion,
la cual se menciono previamente en este capitulo en la descripcion del

MAC. Estas clases son las siguientes:

« MidletPagoElectronico: Es la clase principal del midlet y es en la
implementacion de esta clase donde se instancian y se
inicializan todos los objetos necesarios para el funcionamiento

de la aplicacion en J2ME que se ejecuta en el teléfono movil.
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» Transaccion: Esta clase tiene la funcion de almacenar y permitir
el acceso y modificacion de todos los datos de una transaccion
que son ingresados por el usuario mediante la interface grafica

de la aplicacion.

» DataTranSender: Es una de las clases mas importantes de la
implementacion debido a que permite el establecimiento de la
comunicacion con el MAS. El funcionamiento de esta clase fue
descrito de forma detallada en el capitulo 3 seccion 3.2.1

pagina 43.

 Trama: Se encarga de convertir los datos de la transaccién al
formato de trama requerido para su envio al MAS. En el anexo

3 se muestra en detalle este formato.

En la figura 4.3 se muestra la segunda parte del diagrama de clases
de la aplicacion cliente. El objetivo principal en esta segunda parte del
diagrama de clases es mostrar la relacién de las clases principales con
otras clases adicionales que sirven de apoyo para lograr el correcto

funcionamiento de la aplicacion. Estas clases son las siguientes:
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FormDataTran: Es una de las clases que tienen la funcion de
implementar la interface grafica que permite el ingreso de los
datos de una transaccion a ser enviados al servidor por medio
del teléfono celular. Hemos seleccionado a esta clase para ser
mostrada en este diagrama debido a que es la que implementa
la interface para el ingreso de los datos mas relevantes en una

transaccion de solicitud de autorizaciéon de cobro.

ConfigInfo: Esta es una clase importante ya que cumple con la
funcion de hacer transparente a la aplicacion el acceso al
sistema administrador de registros o RMS del midlet para el
ingreso, modificacién y consulta de los datos de configuracion

de un terminal en el mismo.

TranParser: Esta clase interviene al momento de recibir las
respuestas de la aplicacion servidor a las peticiones realizadas
y se encarga de interpretar el cédigo HTML recibido para
mostrar al usuario los mensajes de respuesta de una manera

clara.



Trama
{ From rmodel }

At
private String user

private String |User
private String pass
private String |IPass
private String nTar
private String ITar
private String f Cad
private String monto
private String IFono
private String fono
private String tDif
private String meses
private String idBg
private String |ldEy
private String trama_total =™

Transaccion
{ Fram maodel }

Aliribuing
private String tarjeta

private String numeroTaneta
private String walor

private String tipo Diferida

private String fechaZaducidad
private 5tring numeroldeses
private String nurmerofutarzacion
private String fonoCliente

Oiparatins

public Trarna( String user, String pass, String nT

public Tramai )

public String getTramal )

public String getTramallsuariof )

public Stnng getTramaTransaccion{ )

public String getNurmeroldes( String nombre §

Dl aboris
public Transaccion( String tarjeta, String numeroTarjeta, String

public Transaccion{ }

public String getMNumeroTarjetal )

public void setMurmeroTarjetal String numeroTareta )
public String getTaretal )

public wvoid setTanetal String tareta )

public String  get'wvalor{

public void set‘Jalon String valor )

publie String getTipoDiferidof )

public void setTipoDiferido] String tipoDiferido )

!

DataTranSender

Aldroduides
private String usemame

private String password
private String tarjeta
private String valor
priwate String nTareta
private String expira
private String fono
private String tipoDiferido
private String meses
private String ideq
private String URL
private Displayable previousDisplay
private String result

Operalions
public DataTranSender hidlet Pago Bectronic

public veid runi )

public wvoid start{ )

private void sendData )

private Displayable getCummentDisplay( )
private String EncodeUURL{ String URL )
private void network Brorf )

private void network Brorf String msg )

MidietPagoElectronico
{ From midlet }

Allribadas
private Display display

private List Ishviain

private Command cmSalir = Command Builder_get Exit(}
public String tdif

public String tarjeta

O aticys
public idlet Pago Bectronicol )

public void startAppl )

public void pausefpp( )

public woid destroy2ppl boolean unconditional
public void shut Downdpp( boolean unconditional )
public void setDisplay( Displayable d }

public woid setDisplay( Mert a, Displayable d )
public Displayable gethdaini )

private boolean isConfigBnpty] )

public woid commandfction{ Command ¢, Displayable d )
public void showResult{ String mawTran )

public void showinfol String info )

public Displayable getCurrentDisplay( )

Figura 4.2 Diagrama de clases de la aplicacion cliente. Parte 1.
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private String rawTran ="
private String aut

abiaris
public TranParser String AwTran )

public woid parsel )

private String[D.."] extracthems{ )
public String getft{ )

public woid setfut( String aut )

TranParase MidletPagoElectronico
{Eramtii} { From rmidlet }
S Aldribu s

private Display display

private List Ishdain

private Command cm Salir = Command Builder get Exit()
publie String tdif

public 5tring tarjeta

DataTranSender

Albrib s
private String usemame

private String password
private String tareta
private String walor
private String nTarjeta
private String expira
private String fono
private String tipe Diferida
private String meses
private String ideq
private String URL
private Displayable previous Display
private String result

Oprabiorns
public KidletPagoBectronical )

public woid startfpp{ )

public void pausefpp( )

public void destroy App( boolean unconditional )
public waoid shutDownApp( boolean unconditional )
public wvoid =etDisplay( Displayable d )

public void setDisplay( Mert a, Displayable d )
public Displayable gethain{ )

private boolean isConfigEmpty( )

public weid commandAetion{ Command ¢, Displayable d }
public void showResult{ String rawTran )

public woid showinfol String info )

public Displayable get CurrentDisplay( )

! I

Op=rabions
public DataTranSenden hMdletPagoHe
public waid nuni
public void start{ )

FormDataTran
{ Frem gui }

private woid sendDatal )

I

Configinfo
{ From lagin }

Abtrihiskg
private String RS = "RECORDS"

Cleraieinis
public Configlnfaf }

public: String getBEquipld{ )

public. String getUd{ j

public. S5tring getUsernarnel

public String getPasswaord{ )

public woid set Equipld{ String eqid )

public void - setUd{ String url )

public void setUsemame( String usemame )
public void setPassword{ String passwond )

Albriluiges
private Displayable previousDisplay

private Displayable nextDisplay

private TextField tfhdorto Compra

private TextField tfMumeroTarjeta

private TextField tfHumera G0

private TextField tfFono Cliente

private TextField tflveses Diferdo

private DateField df FechaExpiracion

private Command cm Salir = Command Builder.get Exit()
private Command emBEnviar = Command Builder.get Send(}
private Command cmftras = CommandBuilder get Back()

DOipevabioris
public FormDataTran{ hidlet Pago Bectronico midlet, Display

public woid clearFieldsi )
public void setTranType( )
public woid commandfetion{ Cormmand ¢, Displayable d )

Figura 4.3 Diagrama de clases de la aplicacion cliente. Parte 2.
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En la figura 4.4 se muestra el diagrama de clases de la aplicacion Web
en ASP.NET que se encuentra en el modulo de aplicacién servidor. Se
detalla las principales clases de la implementaciéon de la misma que

son las siguientes:

» Default: Esta clase contiene el cdédigo del script detras del
archivo Default.aspx que es la pagina a la cual las aplicaciones
cliente realizaran las peticiones. Es la clase principal de la
aplicacién y desde esta se instancian todas las demas clases

necesarias para el funcionamiento de la misma.

« Trama: Esta clase al igual que la clase del mismo nombre
implementada en el MAC, se encargara de generar una nueva
trama, ahora con el formato requerido por el MSSA que nos
proveera del servicio de procesamiento de las transacciones.

En el Anexo 4, se muestra en detalle el formato de esta trama.

+ Transaccion: Esta clase tiene la funcidon de realizar el acceso a
la base de datos de control de usuarios para la realizacién de

insercion y consulta de datos de las transacciones realizadas
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por los usuarios del servicio a través de las aplicaciones cliente

instaladas en los teléfonos celulares.

Gateway: Esta clase provee los métodos necesarios para la
comunicacion con el MSSA, dicha comunicacion consiste en
realizar lecturas y escrituras de las tramas de datos en los
archivos Entraxxx.dat y Rxxxyyy.dat que a su vez son utilizados
por una aplicacién provista por SuSistema Ltda. para conexion
con el MSSA denominada Local.exe, la cual tiene la funcién de

realizar el envio y recepcién de tramas de datos al MSSA.
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Default

Private agent As Stnng
Private nip As String

Private password Az Siing
Private tarjeta As String
Frivate nTarjeta As String
Private [Tarjeta As String
Private fCaducidad As String
Private fecha_actual As Date
Private monto As Decimal
Private iva As Decimal
Private tipoDiferido As String
Private meses As Integer
Frivate id_eguipo As Siring
Private id_usuaric As String
Private n_aulorizacion As String
Private n_auditoria As Sthng
Private fonoCliente As Siring
Private resultado As String
Private peticicn As String
Private long_log As Integer
Private trama_ftransaccion As String
Private respuesia As String

Trama

Private trama As String

Private longitudTarjeta As String
Frivate valorMonio As Decimal
Private valorlva As Decimal
Private fechaTransaccion As Dale
Private tipoDiferido As String
Private numemMeses As Integer
Private fonoCliente As String

GetTramal)
GellongitudTarjetal)
GetvalorMaontod)
GetvalorlvalString trama)
GeiFechaTransaccion])
GetTipaDiferida{)
GetNumeroMeseas()
GetFonoCliente()

Transaccion

Existellsuanofusr &s Sting.Sinng pas)
ExisteEquipa(String deq,5tring idus)
GenerarMespuesialString codiga)
GelTramaloginiString trama)
GeiTramaTransaccion{3tring trama, Integer Hu)
RetHtmICont(Sinng mensaje)

Private n_autonzacion As String
Private n_auditoria As String
Private numeroTarjela As Stning
Private fechaCaducidad As String
Private fonoCliente As String

I

Gateway

Public trama As Trama

Public nAutarizacion As Strning
Public nAuditoria As Strng

Public codigoRespuesta As Siring

GetCodigoSwitchi)
GetAutorizacion()
Gethuditonaly
EnviarTramai)
RecibirTramal)
GeiMensajeSwitch)

RegistrarAutorizacion(Strng f, Decimal
mon, Decimnal iva, String tdif Integer

nmeses, Strng iu, String naut, Siring
naud.String fono, String res)
RegistrarAnulacion(Stnng f, Sting idus String
naut, Stiri ng naud, String fono, String res)
CeonsultarTransaccion{String tramaCliente )
GetNumdutorizacion()

GeiNumauditonal)

GetMumTarjetal)

GetFechaCaducidad(}

GefFonoClientiel)

Figura4.4 Diagrama de clases de la aplicacién servidor.

Especificacion de casos de usos

A continuacion mostramos una lista de los casos de usos que se han

considerado como los mas importantes en el sistema:
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1. Ejecutivo de servicio técnico configura un terminal.

2. Usuario solicita autorizacion de cobro.

3. Administrador accede al sistema de administracion de la base de

datos de control de usuarios del MAS.

4. Administrador crea un nuevo usuario.

5. Administrador modifica datos de un usuario existente.

6. Administrador agrega un nuevo terminal a un usuario.

7. Administrador modifica datos de un terminal existente.

A continuacion se detallara los casos de uso mencionados:

CASO 1: Ejecutivo de servicio técnico configura un terminal.

Descripcion: Un ejecutivo encargado de soporte ingresa los datos de

autenticacion asignados al comerciante duefio del celular y la direccion

URL del servidor de control.

Notas:

- La contrasefia es asignada por el administrador en el registro del
usuario en el servidor de control.

- Una vez instalado el sistema cliente en el teléfono celular de un
usuario, la primera pantalla que se muestra es la de configuracién.

Valor medible: El acceso al menu principal es otorgado o no.

Escenarios:
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1.1.1 Los datos fueron ingresados correctamente y se muestra
el menu principal del sistema.

1.1.2 Faltan datos por ingresar, en cuyo caso se muestra un
mensaje de notificacidon y posteriormente se muestra
nuevamente la pantalla de configuracion.

1.1.3 Alguno o algunos de los datos no son validos en cuyo
caso se muestra un mensaje de notificacion vy
posteriormente se muestra nuevamente la pantalla de

configuracion.

CASO 2: Usuario solicita autorizacién de cobro.
Descripcion: Un usuario solicita autorizacion para realizar un cobro a
un cliente.
Notas:
- Los datos que se solicitan para realizar la peticion de autorizacion
son: Nombre de tarjeta, tipo de diferido, numero de tarjeta de crédito
del cliente, codigo de verificacion de la tarjeta, fecha de caducidad de
la tarjeta, monto de transaccion y teléfono del cliente.
Valor medible: El cobro es autorizado o no.

Escenarios:
2.1 Todos los datos estan correctos en cuyo caso se muestra la

pantalla que indica que la transaccion se realiz6 de manera exitosa y
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ademas muestra el numero de autorizacion asignado por el emisor
para la transaccion.

2.2 Faltan datos por ingresar, en cuyo caso se muestra un mensaje de
notificacion y posteriormente se muestra nuevamente la pantalla de
ingreso de datos de la transaccion.

2.3 Alguno o algunos de los datos de autenticacion del usuario del
terminal no son validos en cuyo caso no se realiza la peticion de
autorizacion y se muestra un mensaje de notificacion.

2.4 Se niega la peticion de autorizacién debido a que el sistema switch
de autorizaciones no autorizé el cobro por algun motivo como por
ejemplo: errores en los datos del tarjetahabiente o insuficiencia de
fondos.

2.5 No se puede realizar la peticion de autorizacién debido a fallas

técnicas.

CASO 3: Administrador accede al sistema de administracion de la
base de datos de control de usuarios del MAS.

Descripcion: Un usuario administrador accede al mddulo de
administracion de la base de datos del servidor de control proporcionando
su identificador de usuario y contrasefa.

Notas:



84

- Existen dos tipos de usuarios: administradores del servidor de control
y los comerciantes que hacen uso de los terminales.

Valor medible: El acceso al médulo de administracion es concedido o no.

Escenarios:

4.1 El acceso es concedido debido a que el identificador de usuario y

contrasefa son correctos.

4.2 El acceso no es concedido debido a que el identificador de usuario,

contrasefia o ambos estan incorrectos.

CASO 4: Administrador crea un nuevo usuario.

Descripcion: El administrador del sistema ingresa un nuevo usuario que

tendra acceso al servicio a través del teléfono movil.

Notas:

- El médulo de administracién asignara de manera predeterminada el
numero de cédula del comerciante como identificador de usuario.

- La contrasena se generara de manera aleatoria y tendra una longitud
de 12 caracteres.

Valor medible: El nuevo usuario es creado o no.

Escenarios:

5.1 El nuevo usuario es creado de manera exitosa.

5.2 El nuevo usuario no se ingresa por que ya existe.

5.3 El nuevo usuario no se ingresa por que faltan datos.
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CASO 5: Administrador modifica datos de un usuario existente.

Descripcion: El administrador del sistema modifica los datos de un

usuario del servicio.

Notas:

- La busqueda del usuario se puede realizar en base a su nombre o
apellido.

- Se tendra la opcién de generar una nueva contrasefia.

Valor medible: Los datos del usuario son modificados o no.

Escenarios:

6.1 Los datos del usuario son modificados de manera exitosa.

6.2 El usuario no se modifica porque no se llenaron todos los campos.

CASO 6: Administrador agrega un nuevo terminal a un usuario.
Descripcion: El administrador del sistema crea un nuevo terminal para
un usuario del servicio.

Notas:

- Los datos solicitados son: Marca del equipo, modelo y numero

identificador del equipo o IMEI.
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- El identificador del terminal sera numérico y se generara de manera
incremental.

Valor medible: El nuevo terminal es agregado o no.

Escenarios:

7.1 El nuevo terminal es creado de manera exitosa.

7.2 El nuevo terminal no se crea porque no se llenaron todos los

campos.

CASO 7: Administrador modifica datos de un terminal existente.

Descripcion: El administrador del sistema modifica los datos del terminal

de un usuario del servicio.

Notas:

- La busqueda del terminal a modificar se puede realizar en base al
nombre o apellido del usuario propietario del terminal.

Valor medible: Los datos del terminal son modificados o no.

Escenarios:

7.1 Los datos del terminal son modificados de manera exitosa.

7.2 Los datos del terminal no se modifican porque no se llenaron todos

los campos.

Diagrama de secuencia del sistema



87

Los diagramas de secuencia constituyen una de las herramientas mas
efectivas para modelar la interaccion entre los objetos de un sistema. Un
diagrama de secuencia muestra la interaccién de un conjunto de objetos
en una aplicacion a través del tiempo.

En nuestro caso hemos decidido mostrar el diagrama de secuencia para
el caso de uso 2 en el cual un usuario del sistema efectua una
transaccion de cobro mediante la solicitud de autorizacion con la tarjeta
de crédito de un cliente, debido a que es en este caso en el que
interactuan todos los componentes del sistema. En la figura 4.5 se

muestra el diagrama de secuencia para el caso de uso 2.
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i o ingreso de Aplicacion A E'fﬂggn Switch  ||Base dedalos)|  guiien de
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Figura 4.5 Diagrama de secuencia para el caso de uso 2.

Modelos de Datos.

Como ya se habia indicado anteriormente, en el MAS se requiere de
un medio que permita realizar el almacenamiento de los datos de los
usuarios del servicio y de todos los movimientos que estos realicen.
Para esto se diseid6 una base de datos de la cual mostramos en la
figura 4.6 el respectivo diagrama entidad relacion en donde se

incluyen las tablas principales de la misma:



1 M
[

ep_usuario _|1_ @ Ep_.term!nal

us_id kmn_id

us_nombre us_id

us_apellido krn_marca

s _user krn_modelo

us_passward Ern_irnei

s puC krn_estado

us_telefono

us_cedula @ N | ep_transaccion

us_kipo t;’_ld -

us_email kr_tipo

us_direccion us_id

us_eskado tr_diferido

us_celular tr_meses
tr_cel_cliente
tr_fecha
tr_tresultado
tr _aukorizacion
tr_auditaria
tr_rnonko
tr_iva
tr_comision
kr_estado

Figura 4.6 Diagrama entidad-relacion de la base de datos del servidor de
control.

La base de datos del servidor tiene las siguientes tablas principales:

e ep_usuario

* ep_terminal

e ep_transaccion

Para una mejor descripcion de cada una de las tablas principales

podemos verlo en el Anexo 9.
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Resultados Obtenidos.

A continuacion se describen las pruebas que se realizaron al sistema
con el fin de obtener los resultados que validen a este proyecto como

una solucion para el problema planteado en el capitulo 1.

Las primeras pruebas realizadas estuvieron orientadas a evaluar el
correcto funcionamiento de cada uno de los modulos del sistema. A
continuacion se detallan los aspectos principales en cuanto a

requerimientos funcionales que fueron evaluados:

* Funcionamiento de la aplicacion ASP.NET que implementa la

l6gica del negocio en el MAS.

» Comunicacion entre los modulos MAC y MAS.

e Comunicacion de la aplicacion ASP.NET con la base de datos en

SQL Server 2000 dentro del MAS.

* Funcionamiento del MSSA.

* Comunicacion entre el MAS y el MSSA.
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Para evaluar el correcto funcionamiento de la aplicacion Web
ASP.NET que forma parte del MAS, se desarrollé un cliente de prueba
via navegador Web, el cual consistid de una pagina con un formulario
que permitia el envio de una trama a la aplicacion y mostraba las

respuestas generadas por la misma.

Las pruebas de comunicacion entre los modulos de aplicacion cliente y
servidor consistieron basicamente en pruebas de conexion via HTTP.
En un principio se realizaron con ambos médulos funcionando en una
misma maquina y usando dos diferentes emuladores de teléfonos
celulares: El proporcionado por el J2ME Wireless Toolkit y el emulador
del Nokia Series 40 Developer Platform 2.0 SDK. Una vez logrado el
resultado esperado mediante las pruebas desde los emuladores, en
los cuales se obtuvo y se interpretdé de manera correcta las respuestas
generadas por el MAS para las peticiones de tipo GET, se pasé a
realizar las mismas pruebas mediante conexion entre el MAC vya
funcionando en un dispositivo real y el MAS funcionando en una
maquina con plataforma Windows 2003 Server y con una IP publica

proporcionada por el GICOM para la realizacién de dichas pruebas.
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Las pruebas de las seguridades del sistema en lo referente a conexién
segura sobre HTTPS y autenticacion del servidor Web mediante
certificado digital pudieron ser realizadas unicamente mediante el
emulador y con un certificado de prueba de 14 dias de validez
obtenido de VeriSign. Se comprobd el correcto funcionamiento en
estas pruebas, al verificar que en el caso de los clientes con el
certificado instalado estos pudieron realizar la conexién exitosamente
al servidor, mientras que a los que no disponian del correspondiente
certificado en sus almacenes de claves se les negdé la conexion al

servidor.

Para realizar las pruebas de conexidn con la base de datos de manera
rapida se utilizé el cliente Web mencionado anteriormente. Estas
pruebas consistieron basicamente en realizar consultas e inserciones

en la base.

Una vez obtenidos los resultados esperados en las pruebas anteriores,
se procedid a evaluar el funcionamiento del MSSA, para esto se
realizé la instalacion de la versibn del sistema Switch de

Autorizaciones que nos fue facilitada por la empresa SuSistema. Se
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instalé en un mismo equipo todos los componentes necesarios para el

funcionamiento de este sistema, esto permitio realizar una simulacion

de la operacion de este servicio. Estos componentes son 3:

La aplicacidon Local.exe la cual esta destinada a ejecutarse en
cada uno de los locales comerciales que contratan este servicio
y que en nuestro caso debe estar instalado en la misma
maquina en donde funciona el MAS, ya que nuestro sistema
hace las veces de un cliente del servicio proporcionado por
SuSistema Cia Ltda. La aplicacién Local.exe cumple con la
funcién de envio y recepcion de tramas de datos al componente
principal del sistema switch de autorizaciones que es la

aplicacion Host.exe.

La aplicaciéon Host.exe (El sistema switch de autorizaciones
propiamente dicho) es el componente mas importante, y
constituye la central en donde se procesan las transacciones
de los todos los clientes afiliados al servicio, los cuales
disponen cada uno de su respectiva aplicacion Local.exe. La
aplicacion Host.exe dispone de los medios necesarios para la
comunicacién con cada una de las entidades emisoras de

tarjetas de crédito del mercado.
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* La aplicacion Emisor.exe es la contraparte del sistema switch
de autorizaciones que funciona del lado de cada uno de los
emisores o0 procesadores de tarjetas de crédito y que les

permite a estos la comunicacion con la aplicacién Host.exe.

Ya con estos 3 componentes instalados de forma correcta se procedié
a probar su funcionamiento realizando lecturas y escrituras en los
archivos de texto EntraXXX.dat y RXXXYYY.dat utilizados por la
aplicacién Local.exe para el envio y recepcion de datos desde y hacia

la aplicacion Host.exe y de este modo dejar listo el MSSA.

Una vez culminadas las pruebas basicas de funcionamiento de cada
modulo por separado, se procedidé a realizar las pruebas integrando
los 3 mddulos que componen el proyecto. A continuacion hemos
decidido mostrar los resultados arrojados de las pruebas para el caso
de la realizacion de una solicitud de autorizacion de cobro puesto que
para el caso de una anulacion o reversa de autorizacion el proceso

que se siguio fue similar. Estas pruebas fueron realizadas tanto con el
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MAC funcionando en un emulador como con el MAC funcionando en

un equipo Nokia 6230i.

En la figura 4.7 se muestra el formulario que se presenta al usuario
para el ingreso de datos de una peticion de autorizacién de cobro con
tarjeta de crédito. Los campos que se deben llenar son: Numero de
tarjeta, cédigo de verificacién de la tarjeta, fecha de caducidad de la
tarjeta, monto de la transaccion, teléfono del cliente y numero de

meses en caso que sea diferido.

q’ =55

0 Datos

No. Tarjeta: :
4013200209774853
W2/(V2/UID3#:

272

Expira:

LR W T BTt e

options Edit  atras| |

Figura 4.7 Formulario de solicitud de autorizacién de cobro

Una vez llenados todos los campos de manera correcta, se seleccioné
la opcidon enviar para realizar el envio de datos al servidor. Se realizd

primero la prueba en el caso de que todos los datos sean llenados de
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manera correcta y nos aseguramos que todos los modulos funcionen

bien. El resultado obtenido se muestra en la figura 4.8

B—Autorizado-
TRANSACCION EXITOSA:

N.Aut:

705547

Tarjeta: il
YISA

Options  Menii Atras'}

Figura 4.8 Respuesta de autorizacion exitosa
En la figura 4.9 se puede observar el contenido mostrado en la
ventana de Log del emulador de Nokia. Entre los datos mas
importantes se muestran: la tarjeta seleccionada por el usuario para la
transaccion, el tipo de diferido seleccionado, la trama generada en el
MAC previo envio al MAS, y la respuesta del mismo, en este caso el

correspondiente numero de autorizacion.

[#-Nueva Transaccion
- Tarjeta: YISA
[#-CORRIENTE
[#-0 Meses
+ Trama: 443Fesp1979100000000000235 100130001 6401 32002097 74853090941 02097

J-http:fjamaica/epagoshttp/Def aulk, aspx?eess=44 3fesp 1 9791000000000002351001 30001 6401 32002097 7435309094 102097
i Traffic View: Listing af TCPJUDP Sent: traffic is set to off (see Monitor)

- |705547]

=+l

Figura 4.9 Contenido de la ventana de Log del emulador del Nokia
SDK para el caso de una peticién de autorizacion
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En la figura 4.10 podemos observar el resultado arrojado por esta
transaccion en el caso de la aplicacion Local.exe la cual ya fue
descrita anteriormente. En la parte superior de la interface de esta
aplicacion se listan las tramas de datos enviadas y podemos observar
la trama que en el caso de esta prueba se generd para esta
transaccion y fue enviada al MSSA, mientras que en la parte inferior se
listan las tramas de respuesta recibidas. Podemos observar que en la
trama retornada en el caso de esta prueba viene incluido el mismo
numero de autorizacion que se recibio en la aplicacion cliente, lo cual

significa que el cobro fue autorizado correctamente.

Local: 6001 127.0.0.1

Levante =l Programa Host Z008/07/17 10:-35:40
Levante =l Programs Host Z008/07/1Z 10:35:41
Levante =1 Programa Host 2008/07/1Z 10:35:43

Depurar Enviados.dat y Recibidos _dat
Automatica Cada : 3 Mes(es)

Borrar Enviados

008,/07/12 10:39:30
000000 87E0712104108001001301

3

NUMERO DE AUTORIZACION

Borrar Recibidos

Ruta: ciswitcht - Lee Archivio: Entral0q - Sleep de: 500ms. - Graba Archivo: RODM xxx - Intertos: 10 veces - Sleep fijo: 200 ms.

Figura 4.10 Datos de autorizacidon exitosa de cobro en la aplicacion
Local.exe

En el anexo 7 podemos observar el resultado arrojado por esta

transaccion en el caso de la interface grafica de la aplicacion Host.exe,



98

parte del MSSA vy la cual en nuestro caso se encuentra instalada en el
mismo equipo en donde funciona el MAC. En la parte izquierda donde
se encuentra el texto con fondo de color verde se indica los nombres
de los locales conectados, mientras que a la derecha se puede ver los
nombres de los emisores conectados al servicio, en ambos casos
junto con el numero de puerto que usan para la conexion y su
correspondiente direccion IP. En la parte superior izquierda tenemos
una lista de las transacciones requeridas por los clientes del servicio,
mientras que en la parte superior derecha podemos ver una lista de
las respuestas recibidas desde los emisores para cada una de estas
transacciones. Podemos observar entre otros datos: El nombre del
emisor que autorizo el cobro, el numero de auditoria asignado por el
sistema switch y el numero de autorizacion que al igual que en el caso

anterior es el mismo que se recibié en el MAC.

En la figura 4.11 se muestra el resultado de esta transaccién en la
aplicacion Emisor.exe, la interface de ésta es similar a la de la
aplicaciéon Local.exe, con la diferencia de que en este caso la
comunicacion entre ésta y la aplicacion Host.exe se realiza usando el
estandar ISO 8583, es por esta razén que los datos que se presentan

en sistema Hexadecimal. Esto es un requerimiento de este estandar.
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Total Enviados: 1 Borrar Enviados

HId.Bitmap .Tarjeta .FrCde.Valox .Audit.Hora .MoD. Exp.PEM.NI .P.Term .Merchant ID

12610410807121001 1001

Total Recibidos: 1 Bonar Recihbidos

Figura 4.11 Realizacién de una autorizacion de cobro en el sistema
Emisor.exe
A continuacion veremos los resultados de las pruebas en el caso de
los escenarios en los que por diversas razones no se obtuvo los

resultados esperados.

En primer lugar se probé la validacion de datos previo al envio de los
mismos al MAS ingresando datos incorrectos como por ejemplo un
numero de tarjeta de crédito de menos de 14 digitos o dejando algun
campo sin llenar y se intentd enviar estos datos al MAS en cuyo caso
el sistema no realiz6 el envio de los datos y se obtuvo el resultado que
se muestra en la figura 4.12 Con esto se comprob6é que esta

validacion funciona correctamente.
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o -Error-

Debe ingresar :|
datos validos -

| Dismiss | |
T i) |

Figura 4.12 Mensaje de datos ingresados no validos

A continuacion se procedié a dar de baja a un usuario haciendo uso
del administrador de la base de datos de control de usuarios que
forma parte del MAS (figura 4.13) para posteriormente intentar realizar
una peticion de autorizacién, con lo cual se obtuvo del MAS el
mensaje que se muestra en la figura 4.14 con lo cual se comprobd el

correcto funcionamiento del proceso de autenticacion.
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@ payment g

¥ Eliminar Usuario

Datos del Usuario

Sefeccione el usuario gue desee eliminar de la siguiente (ista y hega click en el boidn “Eliminar™,

Nombre ¥ Cédnin
0125489763

Figura 4.13 Baja de un usuario del servicio en el administrador de la base de

datos.

="

Info

Datos Usuario --l
Incorrectos =

\ Dismiss

Figura 4.14 Mensaje indicando que los datos no pasaron el proceso de

autenticacion en el servidor.

La siguiente prueba a realizar consistid en ingresar un numero de

tarjeta cuyo rango de bines se encuentra fuera del rango del emisor al




102

cual se solicita la autorizacion de cobro, en este ejemplo el banco
Bolivariano. En la figura del anexo 8 podemos observar que al intentar
realizar una autorizaciéon de cobro con este numero de tarjeta, en la
aplicaciéon Host.exe del MSSA se notifica lo sucedido en la lista de
transacciones enviadas. Para el caso de la aplicacion Local.exe
(figura 4.15) se recibe la trama pero esta no es grabada en el archivo
de texto RXXXYYYdat. Esto se detecta en el MAS mediante la lectura
de este archivo desde la aplicacion ASP.NET, la cual responde al

MAC con el mensaje que se muestra en la figura 4.16.

Local: 6001 127.0.0.1

Levante &l Programa Host EZ008/07/1F 11:31:-:45

Levante =l Programa Host EOOE/07/1Z 11:31:47

Procesando Mensaje Z008/07/12 11:31:49

0000000000 mensaje echo Z008/07/1Z 11:35:33
11&40002002037745531001000000000350071211360300100130000000000000000010667204370000000000000000000000
0000000000 mensaje echo ZO005/07/1Z 11:39:55

0000000000 mensaje echo Z008/07/1Z2 143:41
116301 37002057748531001000000000525071211451600100130000000000000000010667204270000000000000000000000/(

i |

Depurar Enviados.dat y Recibidos _dat =
_ ¢ Automatica Cada : 3 Mes(es] M
lstRecibe

0810000000 mensaje echo ZO0B/07/1F 11:35-33
11&4000Z00205877485300000000000002E007121136080010012000705E47000127001066720427000000000042000000
02810000000 mensaje echo Z008/07/1Z 11:35:EF

0810000000 mensaje echo Z008/07/1Z 11:43:41
11&30132002037745531001000000000525071211451600100130000000000000000010667204370000000000000000000000

eces en el archivo ciiswitchi B

4 | il
Borrar Recibidos

Ruta: cihswitch - Lee Archiva: Entral0d - Sleep de: 500ms. - Graba Archivo RO0Txxx - Intentos: 10 veces - Sleep fijo: 200 ms.

Figura 4.15 Aplicacion Local.exe. Numero de tarjeta para el que se solicita

autorizacion no corresponde al rango de bines del emisor.
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|07 servico !
ND
DISPONIBLE

|
Dismiss | |
|

Figura 4.16 Mensaje mostrado al usuario en caso de que el numero
de tarjeta para el que se solicita autorizacion no corresponde al rango
de bines del emisor.

Caédigos de control de errores.

En todo tipo de aplicacion, los coédigos de control de errores
constituyen una parte muy importante. Es necesario realizar una
planificacion adecuada de los mismos. Estos codigos son muy utiles
no solamente para garantizar el buen funcionamiento de la aplicacién
una vez implementada si no también como lo pudimos comprobar en
el caso de nuestro proyecto, en la fase de desarrollo del mismo en lo

referente a aspectos como son las depuraciones y pruebas.
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Cabe mencionar que al utilizar nuestro proyecto un servidor Web para
atender a las solicitudes de los usuarios, este tiene como una de las
funciones principales detectar solicitudes incorrectas y tomar las
acciones que sean necesarias en estos casos. En una aplicacion de
este tipo en la que se espera un gran volumen de solicitudes, el
nuamero de solicitudes incorrectas puede ser muy alto. Se debe
asegurar que el impacto de dichas solicitudes en el rendimiento del
servidor sea minimo y la mejor manera de hacerlo es analizando y
rechazando las solicitudes erréneas lo mas pronto posible. En el caso
de nuestro proyecto se hizo un analisis de cada una de las fases de la
arquitectura del mismo, el cual consistidé en una comprobacion de cada
una de las fases para detectar las posibles solicitudes erroneas que
puedan surgir y rechazarlas antes de pasar a la fase siguiente. Sin
embargo, como se habia mencionado anteriormente las limitaciones
en cuanto a capacidad de procesamiento de los teléfonos moviles
hicieron que se optara por realizar la mayor parte del analisis y
rechazo de solicitudes erroneas en el MAS. A pesar de esto, ciertas
validaciones sencillas como es por ejemplo el caso de la
comprobacién de la longitud de los numeros de tarjeta de crédito

ingresados fueron realizadas en el MAC.
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Todas las comprobaciones que requieren de acceso al servidor de
base de datos que se encuentra en el MAS, requieren inevitablemente
de acceso a la red del operador de telefonia celular y por lo tanto
representan un impacto tanto en lo referente a rendimiento como en el
caso de los costos. Como ejemplo mencionamos el resultado de una
prueba realizada en el caso de la solicitud de una reversa o anulacion
de autorizacion. En las condiciones en las que se realizaron las
pruebas, las cuales fueron descritas anteriormente, se procedid a
realizar primero una solicitud de reversa con todos los datos correctos,
el resultado fue, que la anulacién se realizé correctamente, el tiempo
de respuesta fue de aproximadamente 11 segundos y el costo de uso
de la red del operador celular, en este caso Porta fue de 0,01 USD.
Luego se procedio a realizar una operacion de anulacion enviando un
numero de autorizacion incorrecto, en este caso, debido a que el
numero de autorizacidn no paso la comprobacion realizada en el
servidor de base de datos del MAS, esta solicitud fue rechazada antes
de ser enviada a la fase del MSSA y el tiempo de respuesta fue de
aproximadamente 7 segundos y el costo al igual que en el caso
anterior fue de 0,01 USD. De la realizacion de estas pruebas pudimos
concluir que en el caso de los tiempos de respuesta el realizar el
control de la solicitud incorrecta en el MAS ahorré aproximadamente 4

segundos, con esto nos dimos cuenta de la importancia de los cédigos
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de control de errores, aunque de igual forma influyé de manera clara
en el rendimiento, mientras que para el caso de los costos en ambos
casos se obtuvo el mismo resultado. Por lo tanto lo mas adecuado en
estos casos y debido a que en el caso de estas comprobaciones el
codigo de control de solicitudes incorrectas se encuentra en el MAS,
es necesario recomendar a los usuarios que traten de minimizar el

numero de errores cometidos.

El MAS representa la segunda fase en la arquitectura del proyecto y
es en esta fase en donde se realizd el andlisis mas cuidadoso de las
posibles solicitudes erroneas para tratar de detectar la mayor cantidad
posible de éstas y no dejarlas pasar a la fase del MSSA, ya que al
requerir el paso a esta fase de comunicacion remota, influye
notablemente en los tiempos de respuesta. Como ejemplo tenemos el
caso de las solicitudes en las que se detecta un numero de tarjeta con
formato incorrecto, en cuyo caso se usa en el MAS el algoritmo que
valida que el numero de tarjeta cumpla con la especificacion 1ISO 2894,
de este modo se evita que numeros de tarjeta que no cumplan con

esta especificacion sean enviados al MSSA.



CAPITULO V

5. PLAN DE NEGOCIOS.

En este capitulo final de nuestra tesis desarrollaremos un mini plan de
negocios que permita verificar la rentabilidad del mismo, para ello
realizaremos un analisis de los ingresos y egresos durante 3 afos.
Iniciaremos con un analisis del mercado, posteriormente analizaremos

a nuestros competidores, el nicho de mercado al cual aplicaremos,
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definiremos ademas los costos de disefio e implementacién, luego

unificaremos todo esto para realizar un analisis financiero a tres afios.

Analisis de Mercado.

El incremento de las redes celulares en los ultimos afios en especial
con la llegada de la tecnologia GSM/GPRS[14] ha permitido que una
gran cantidad de aplicaciones que hasta hace mucho tiempo eran
imposible desarrollarse. Conocemos ademas del amplio grupo de
usuarios de tarjetas de crédito (Como se mencioné en el capitulo 1
seccion 1.4) lo cual permite complementar mejor la implementacion de
nuestro proyecto para permitir pagos por medio de teléfonos méviles

en zonas con cobertura celular.

Las transacciones de pago también han tenido una evolucion, desde la
cancelacién a través del dinero efectivo, la utilizacion del cheque,
hasta llegar a las tarjetas de crédito [30]. Este ultimo muchas de las
ocasiones necesita de una red telefénica convencional para su

autorizacion.



109

Actualmente tenemos también la posibilidad de comprar via Internet a
través de sitios de comercio electrénico, pero este no es nuestro
objetivo (esto lo analizamos en el Capitulo1, seccién 1.1). Nuestro
enfoque realmente apunta al mercado de las PYMES las cuales no
disponen de una infraestructura de telefonia convencional, pero que si
posean cobertura celular, con este requisito sustentaremos la
infraestructura que hemos propuesto. Para ello pretendemos que las
transacciones de pago con tarjetas de crédito utilicen nuestra
plataforma. A través de este pequefio analisis pretendemos distinguir

nuestro mercado o principales consumidores de nuestro producto.

Nuestra idea es entonces ofrecer un servicio de Pago Electrénico
Movil dirigido principalmente a las PYMES, para ello es importante
mencionar cuales son los tipos de negocios que ofreceran nuestro

servicio y quienes haran uso de este servicio respectivamente:

* Tiendas de abarrotes, islas, kioscos de comida, restaurant de las
carreteras, locales de parques, cooperativas de taxis, y cualquier
otro tipo de negocio que se encuentre registrado en nuestra

plataforma y en zona con cobertura celular.



5.2.

110

» Toda persona que posea una tarjeta de crédito podra hacer uso de

nuestro servicio.

Competidores.

En nuestro mercado local no existe un servicio de caracteristica similar
como el que planteamos en este proyecto, pero podemos considerar
como nuestro principal competidor el pago en efectivo, consideramos
que el pago en efectivo es uno de los mas fuertes en los tipos de
negocios mencionados en la seccién anterior. Sin embargo al existir
hoy en dia un alto porcentaje de inseguridad en todo el pais, nos
permite convertir toda esta amenaza en una oportunidad de negocio,
ya que bastaria que el cliente presente su tarjeta de crédito e

identificacion personal para poder procesar su transaccion de pago.

Existen también los servicios tradicionales de cobro con tarjeta de
crédito a través de empresas procesadoras de este tipo de
transacciones como son Datafast, Medianet, que utilizan un dispositivo
de Punto de Venta (POS) [31], el local necesita para esto contar con
una linea telefénica convencional y estar afiliados a un sistema que le
permita hacer o recibir el pago [32]. Nuestra principal ventaja sobre
esta solucion es que no necesitamos de linea telefénica convencional,

solamente cobertura celular y hoy en dia este servicio se ha
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incrementado a nivel nacional’. Esto constituye una ventaja respecto a

la plataforma POS.

Ahora vamos a realizar un analisis de nuestra plataforma en cuanto a
fortalezas y debilidades, proceso realizado mediante una interaccion
razonada y critica de las cualidades de conformacién y organizacion

de nuestra empresa. En la siguiente tabla 5.1 podremos el analisis:

FORTALEZAS

DEBILIDADES

Sistema unico en el mercado e Incertidumbre de cdmo van
a recibir nuestros clientes

No requerimos de elementos o posible mercados
adicionales de hardware por potenciales nuestro
parte del cliente, excepto del sistema.

dispositivo movil

Las transacciones
realizadas en linea.

son

Nuestros clientes no requieren
de un nivel de experiencia en
desarrollo de sistemas para
realizar las transacciones.

Equipo competitivo y actitud
pro-positiva

Conocimiento de la realidad de
las transacciones en nuestro
pais.

Capacidad de organizacion

Conocimiento de los mercados
potenciales.

 Falta de optimizacion de
los canales de
comunicacion.

* Nuevos en el mundo de los
negocios, especialmente
en este campo.

! Cobertura Celular, http://www.movistar.com.ec; http://www.porta.net/110.3576.php;
http://www.alegro.com.ec/empresas/CoberturaVentas/tabid/293/Default.aspx
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Disponibilidad de las
herramientas necesarias para
el desarrollo de actividades.

Apoyo en todos los aspectos
de la Empresa SuSistema Cia.
Ltda.

Tabla 5.1 Fortalezas y Debilidades de Nuestra Empresa

Para terminar esta seccion analizaremos los posibles agentes que

influyen positiva o negativamente en nuestro trabajo y que permiten

determinar las posibles oportunidades y amenazas:

OPORTUNIDADES

AMENAZAS

Actualmente no existe aplicacion
en nuestro medio enfocado a este
tipo de transacciones.

Si la solucion tiene éxito se
pueden crear una gran variedad
de servicios adicionales como:
transferencias de dinero, pagos
en linea, etc.

Incursionar de una manera segura
y firme en el mercado de las
transacciones de las tarjetas de
crédito de este tipo.

* Intervencion de otras
empresas en nuestro nicho
de mercado.

* Desinterés de las Pymes
para realizar las
transacciones por temor al
cambio.

Tabla 5.2 Oportunidades y Amenazas de Agentes Externos
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Mercado Potencial.

Para el presente analisis partiremos por conocer nuestros posibles
mercados, para ello hemos realizado una pequefia encuesta en
lugares en los que pretendemos entrar con fuerza con nuestra
infraestructura. El formato de la encuesta la adjuntamos en el Anexo

10.

Después de haber recopilado la informacién podemos mencionar que
podemos considerar como potenciales mercados aquellos lugares
alejados de las ciudades, poblaciones pequefas en las que no existen

instituciones bancarias, pero si cobertura celular.

Las islas de los centros comerciales, lugares tradicionales de venta de
flores, bisuteria, objetos tipicos de cada region o poblacion del pais,
incluso en las cooperativas de taxis, como mercados deben

considerarse como nuestro objetivo.

En la figura 5.1 podemos ver un mercado potencial, en el anexo 11

mostramos algunos de nuestros mercados potenciales.
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Figura 5.1 Mercado Potencial: Parque de los Jipis (

o T

Cuenca)

Para segmentar nuestro mercado, también hemos realizado breve
analisis del numero actual de tarjetahabientes al que podemos
abordar. En primer lugar debemos mencionar que nuestro servicio
esta dirigido a cualquier tipo de tarjetas de crédito pero por lo que

explicaremos mas adelante tenemos un mercado aun mas interesante.

En el capitulo 1.4 habiamos mencionado el gran universo de personas
que poseen tarjetas de crédito, de esos casi dos millones de tarjeta
habientes reduciremos nuestro objetivo a la tarjeta de Crédito
Cuotafacil, que es la de mayor frecuencia entre los concurrentes a

nuestros mercados con un mercado que actualmente abarca los
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298.275 tarjeta habientes y con consumos entre los 25 y 180 ddlares

mensuales por cliente.

Con esto podemos concluir que nuestro mercado potencial esta en las
Pymes principalmente por que seran nuestra entrada a los clientes y
es a través de ellos que pretendemos llegar al mercado con mayor

segmento de tarjetas de crédito del pais

Costos de Diseiio.

Durante la fase de analisis de disefio de nuestra aplicacion se
realizaron varias tareas con el fin de recopilar la suficiente informacién
que permita el desarrollo de nuestra aplicacidon. Esta etapa resulto ser
una de las mas criticas de nuestro proyecto, especialmente por la
necesidad de conocer y buscar informacién acerca del intercambio de

mensajes entre la aplicaciéon y el banco.

Una vez conocida una de las posibles formas de realizar transacciones
de pago con tarjeta de crédito se nos ofrecio la posibilidad realizar una
pasantia en la ciudad de Quito en la cual se adquirié un poco mas de

conocimiento en este tipo de plataformas de pago.
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Luego del analisis de nuestra plataforma, proseguimos con el disefio
de la misma, la cual fue enfocada en cuatro etapas: disefio de datos,
arquitectura de la aplicaciéon, disefio de interfaz y el disefio de
procedimientos. A continuacion vamos a detallar los costos que

involucraron la fase de analisis y disefio, ver tabla 5.3:

COSTOS DE ANALISIS
DESCRIPCION TIEMPO VALOR

ASESORIA 3 DIAS $ 300

2 ANALISTAS 1 MES $ 700

INTERNET 2 MESES $ 34

COSTOS DE DISENO
2 DISENADORES |1 MES $ 700
TOTAL $1.734

Tabla 5.3 Costos de Disefio

Los rubros descritos anteriormente son los necesarios para el inicio de

nuestro proyecto, claro esta que aun no se especifican lo referente a la
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oficina, equipos de computacion y servicios basicos, estos seran

descritos en el enunciado 5.6 de este capitulo.

Costos de Implementacion.

Estos costos seran descritos a continuacién, para ello nos referiremos

a cada uno de ellos.

* Programadores: tendremos 2 programadores, los cuales segun los
costos del mercado tienen un valor de $350 mensuales, el mismo

que tendra una duracion de 3 meses, adicional un mes de pruebas.

* Contratacion del servidor dedicado, las razones por las que
utilizamos este tipo de servicio estd explicado en el capitulo 3
seccion 3.1, segun la cotizacion de precios tenemos la siguiente
oferta que creemos ser la mejor, la cual la podemos ver en la

siguiente figura 5.2
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B Calculadora

Productos seleccionados:

Cant. | Products
SERWIDOR DECICADO
- rite| Pentiom DualCore
-1 GB RAw s DOR 2 FBET
hhz
- 80 Gb SATA

1 =80 Gh SATA

- Windows: Server 2003
Standard (R
- Panel de Contral Ferozo
V2O (llimitados
Diorminias. 11}

Total: ups 205

* Praciocen (ufs) Ddlares
Fnlies gastos admiinistativos.

Feriodo

fkzrizual

Figura 5.2 Cotizacion del Servidor Dedicado para el Primer afio
[33]

* Por motivos de incremento de los usuarios y las transacciones
debemos ir mejorando nuestro servidor, por esa razén para el
segundo afio y tercero se alquilara mejores servidores para ello
realizamos las cotizaciones respectivas, las mismas que podemos

ver en las grafica 5.3 para el segundo y tercer afo.

B Calculadora B Calculadora

Productos seleccionados:

Cant.  Producto
SERVIDOR DEDICADOD
- Intel ¥eon 3.2 Dual Cone
-2 GB RAW ¢ DORE f6ET
vhz
- 250 Gb SATA

1 - 250 Gb SATA

- Windows Server 2003
Stardard (R
- Panel de Control Ferozo
W20 [Himitadas
Daminios. 1

Total: ubs 30 1

* Precio 2nfuks ) Dolares
T Incliye gastos admninkstrativos:

Paricdo

hensuzl

Productos seleccionados:

Cant, | Producto
SERWDOR DEDICADD
= Intel ¥eon 1249 OuadCore
-2 Gb RAw ¢ DDRE ¢
Gvhhz / ECE
- 148 Gb 545

1 --146 Gb 5AS

- Wiindows Server 2003
Standard (R2)
- Parel de Control Ferozo
W20 [llimitadas
Diaminices . 11

Total: u$s 500

* Precio en (Ufs) Dolanes
® Incluye gastos admninistrativos:

Feriodo

hen=ual

Grafica 5.3 Cotizaciones de Servidores para el Segundo y Tercer afio [33]
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Recursos Necesarios

Los recursos necesarios para poder dar inicio a nuestro proyecto, con

el analisis, disefio e implementacién son:

« Oficina.

< * Servicios Basicos (Agua, Luz y Teléfono).
< * Dos Computadoras.
« * Internet.

Los valores de algunos de estos, por ser fijos y adquiridos una sola
vez los haremos contar en nuestro analisis financiero en el afio cero o

inicio.

El personal a contratar sera de acuerdo a las necesidades en cada
periodo o afo, inicialmente contaremos con un técnico — programador,
el mismo que sera el encargado de llevar a cabo las instalaciones de
la aplicacion en el celular y dar asesoramiento o servicio al cliente, una

secretaria- contadora y un vendedor del servicio.

Para nuestro segundo afo, incrementaremos el personal con un

técnico-programador adicional, un vendedor y contadora.



5.7.

120

Analisis financiero a 3 anos.

En esta parte de nuestro proyecto mencionaremos todo lo referente a
los gastos, ingresos y la utilidad de nuestro proyecto, el cual se ha
proyectado que en tres afos tenga la suficiente autonomia y que las
perspectivas de crecimiento sean buenas al final del mismo
considerando ademas las respectivas tasas de crecimiento,
depreciacion de los equipos, cambios en los equipos de servidores,

etc.

Para un mejor entendimiento vamos a ver el anexo 12, o en la tabla

5.4 en donde estan descritos cada uno de los ingresos, egresos y la

utilidad para el periodo de 3 afios.

PAGO ELECTRONICO A TRAVES DE DISPOSITIVOS

MOVILES
ANALISIS FINANCIERO A TRES ANOS
RUBRO ANO O |ANO 1 |ANO2 |ANO 3
EGRESOS
Gastos Iniciales

Adquisicion de dos Computadores 1500
Instalacion de Internet 35
Costos de Analisis y Diseno 1734
Costo de Desarrollo e
Implementacién 3005
Oficina 720
Servicios Basicos 120

TOTAL GASTOS INICIALES 7114
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Gastos Anuales
Oficina 1440| 1584 2400
Servicios Basicos 240 360 960
Pago por Costos de Servidor
Dedicado 2460| 3612 6000
Pago a SuSistema 20099 | 43854 | 87555
Internet 408 516 912
Técnico Programador 4200| 12000| 19200
Secretaria 3600 6000
Vendedor 2400| 8400 7200
Contador 7200 9600
TOTAL 31247 | 81126 | 139827
INGRESOS
Rubro por cobro de Transacciones a
$0,25 c/u 33498 | 98902 | 218888
TOTAL INGRESOS - EGRESOS 2251 17776| 79061

TABLA 5.4 ANALISIS FINANCIERO A 3 ANOS DEL PROYECTO

Cabe mencionar que se ha llegado a un acuerdo con la empresa

SuSistema Cia. Ltda., para lo cual se nos cobrara por cada

transacciéon $0.15 si el numero de transacciones estan por debajo de

las 25000 mensuales, al sobrepasar este numero de transacciones

mensuales tendremos que cancelar $0.10 por transaccién a

SuSistema Cia. Ltda., por esta razon se ha considerado cobrar el valor

de $0.25 por transaccién a nuestros clientes, en la siguiente tabla 5.5

podremos ver los costos y beneficios por transaccion.

COSTOS DE TRANSACCION MENSUALES

TRANSACCIONES POR PAGO SuSistema Cia.
MES Ltda.

BENEFICIO

MENOR A 25000 transacciones | $0.15 por transaccién

$0.10 por transaccién
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MAYOR A 25000 transacciones | $0.10 por transaccién $0.15 por transaccion

TABLA 5.5 COSTOS Y BENEFICIOS POR TRANSACCION

Nuestro objetivo inicial es colocar nuestro sistema en unos 50 usuarios
como minimo para lo cual pretendemos contar con 100 a 110
transacciones mensuales por cada usuario, para el siguiente mes
pensamos se pueden incrementar en un 20% la cantidad de usuarios,
llegando a transacciones de 46 mensuales por usuario, obteniendo un
total de transacciones mensuales de 5500 para el segundo mes, al
finalizar el afo, tenemos pensado tener unos 151 clientes realizando
unas 120 transacciones cada uno mensualmente finalizando el ultimo
mes del afio con un total de 18146 transacciones mensuales. Con mas
detalles podemos observar en el anexo 13 las transacciones

realizadas durante el primer afio de vida de nuestro proyecto.

En el anexo 14 y 15 constan las transacciones realizadas durante el

segundo y tercer afo respectivamente.

Ahora con los datos obtenidos podemos realizar un analisis econémico
que permita tener una referencia econdmica mediante el calculo de la
Tasa de Rendimiento Interno (TIR) y nuestro valor actual neto (VAN).

En la siguiente tabla 5.6 podremos ver los resultados, para ello vamos
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a tomar la tasa de interés activa comercial del 14,76 %, segun el
Banco Central del Ecuador, los flujos de fondos son los ingresos

obtenidos en cada afio, eso lo podemos ver en el Anexo 12:

) FLUJO DE
ARO FONDOS

0 7114

1 2251

2 17776

3 79061

TIR 173%

VAN $ 60.656

Tabla 5.6: Calculo del TIR y VAN de nuestro proyecto.

Como nuestro VAN es positivo podemos decir que nuestra inversion
es muy aceptable realizarla, y al tener un TIR del 173% mucho mayor
que el 14,76% de la tasa efectiva, es realmente muy bueno realizarlo,

es decir $8,53 de VAN, por cada délar invertido.



CONCLUSIONES

A través del presente proyecto y considerando los resultados obtenidos
consideramos que la implementacién del proyecto es viable, lo cual es
demostrado a través de los resultados obtenidos tanto en la parte econdmica

como a la solucién de la problematica planteada, se concluye entonces que:

« Se cumplié con el objetivo planteado, de brindar de servicio de pago
electronico a través del movil o celular desde cualquier lugar
geografico del pais que posea cobertura celular, dirigido

especialmente a los PYMES.

« El VAN del proyecto resulto ser positivo de USD 61545 y una tasa de
retorno TIR del 179%, por lo que se demuestra que nuestro proyecto

es rentable desde el punto de vista financiero.

* Se mejora el nivel de competitividad de los PYMES, con el resto de
negocios involucrando a los estos en la modernidad de realizar las
transacciones, brindandoles un servicio acorde a los avances

tecnologicos.

» Se brinda un sistema que esta de acuerdo a los avances tecnolégicos,

demostrando que la Escuela Superior Politécnica del Litoral se



preocupa por las necesidades de su comunidad en brindar soluciones

a problematicas de nuestro entorno.

RECOMENDACIONES

Por lo anteriormente expuesto y para mejorar la realizacion de este tipo de

trabajos investigativos, es menester nuestro recomendar algunos puntos que

mejorarian la realizacién de los mismos:

Fortalecer los lazos de cooperacion entre la Universidad y las
empresas del sector productivo, para que faciliten la informacién

requerida por los estudiantes para la realizacion de sus proyectos.

Permitir que los estudiantes en sus topicos de graduacion,
especialmente en la segunda parte del mismo, dedicarse por completo
a la realizacion del proyecto asignado, para que puedan graduarse

dentro de lo previsto.

Exponer a los PYMES, las ventajas de sus negocios en la
implementacion de este proyecto, especialmente los beneficios que

ellos obtendrian.

Continuar incentivando a la investigacion a través del dictado de

tépicos y la formacion de grupos de investigacion como el Grupo de



Investigacion GICOM de la Escuela Superior Politécnica del Litoral

(ESPOL).

Permitir que los estudiantes continuen con el dictado de su tépico, aun
sin que algunos estudiantes no cancelen los haberes en la segunda
parte del mismo, para ayudarlos en la finalizacién del mismo dentro de

los tiempos previstos.
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ANEXO 1: COBERTURA PROVINCIAL DE NUMERO DE TARJETAS

PROMEDID:

COBERTURA PROYINCIAL DEL NOMERO DE TARJETAS

Enero - Junio 2008

CARCHI
ESMERALDAS L1120
B TMBABLIRA
GALAPAGOS 20,331
051
PICHINCHA SUCTMELOS
£46.552 ¥
NAFD
MANAEL s
SL768 COTOPART ORELLANA
31805 ]
L3 RI0S TUNCURAHTA
=
B3 poumvag i PASTAZA
737 855
CHIMEORAZO
CUAYAS 11432
BT
CARAR MORONA
1 SANTIAGD
. hLE:
AZUAY
4155
EL ORO q
343 Promedio
LAMORA SANTA ELENA 2 637
CHINCHIFE SANTO DOMINGD DE LOS TSACHILAS 3.a82
LOJA e
1400

Fuente: Estructuras integradas de datos / Subgerencia de servicios informaticos / Central de Riesgos (SCR), pagina Web https://www.superban.gov.ec/pages/c_tarjetas_habientes.htm
Elaboracién : Direccion General de Estudios y Estadisticas/ Direccion de Estadisticas

Fecha de actualizacién y/o reproceso: 6 de mayo de 2008



INSTITUCION

BANCO DE GUAYAQUIL

ANEXO 2: COBERTURA DE TARJETAS POR CLASE

NUMERO DE TARJETAS POR CLASE

TARJETA

AMERICAN EXPRESS

Total AMERICAN
EXPRESS

SOCIEDAD FINANCIERA DINERS

CLUB

BANCO BOLIVARIANO
BANCO DE GUAYAQUIL
BANCO DEL AUSTRO
BANCO DEL PACIFICO
BANCO DEL PICHINCHA
BANCO INTERNACIONAL
BANCO PRODUBANCO
MUTUALISTA PICHINCHA

PACIFICARD

DINERS

Total DINERS

MASTERCARD

MASTERCARD

MASTERCARD

MASTERCARD

MASTERCARD

MASTERCARD

MASTERCARD

MASTERCARD

MASTERCARD

Del 1 al 30 de junio de 2008

INTERNACIONAL

CORPORA
TIVA

555

555

2.357

2.357

103

36

463

523

Total MASTERCARD

INDIVIDUA

L

155.632

155.632

91.465

91.465

5.248

19.571

9.467

65.715

37.391

7.048

45.051

13.323

94.469

NACIONAL

CORPORA
TIVA L

1.069 138.526

1.069 138.526

383

6.323

232

11.273

INDIVIDUA

156.187

156.187

233.417

233.417

5.248

19.572

9.467

66.098

43.817

7.084

45.746

13.379

106.265



BANCO AMAZONAS

BANCO BOLIVARIANO

BANCO COMERCIAL DE MANABI
BANCO DE GUAYAQUIL

BANCO DE LOJA

BANCO DE MACHALA

BANCO DEL AUSTRO

BANCO DEL PACIFICO

BANCO DEL PICHINCHA

BANCO GENERAL RUMINAHUI

BANCO GUAYAQUIL BANK TRUST

BANCO INTERNACIONAL

BANCO MM JARAMILLO ARTEAGA

BANCO PRODUBANCO
BANCO TERRITORIAL S.A.
BANCO UNIBANCO

MUTUALISTA AZUAY

BANCO DE LOS ANDES C.A., EN

VISA

VISA

VISA

VISA

VISA

VISA

VISA

VISA

VISA

VISA

VISA

VISA

VISA

VISA

VISA

VISA

VISA

Total VISA

CREDIANDES

1.126

31

407

5.307

32

128

586

308

71

6.871

297.283 1

1.815

36.800 1

535

42.307

3.404

20.083

27.512

83.615 20

75.390

3.224

75

23.898

4.487

1.938

2.731

743

767

329.324 21

18.266

9.143

495

6.860

11.166

18.949

157.343

13.342

10.869

128

228.296

316.676

1.847

46.351

1.030

47.614

3.404

26.975

38.678

102.712

233.319

16.566

76

24.206

4.487

12.878

2.731

743

895

564.512



LIQUIDACION 3.685 3.685

Total CREDIANDES - - - 3.685 3.685
BANCO SOLIDARIO Ml SOCIA 204 204

Total MI SOCIA - - - 204 204
BANCO TERRITORIAL CREDITO SI 118.780 118.780

Total CREDITO Sl - - - 118.780 118.780
BANCO UNIBANCO CUOTAFACIL 298.275 298.275

Total CUOTAFACIL - - - 298.275 298.275
BANCO INTERNACIONAL ROSE 6.826 6.826

Total ROSE - - - 6.826 6.826

TOTAL GENERAL 10.909 873.704 1.091 812.858 1.698.562

Fuente: Estructuras integradas de datos / Subgerencia de servicios informaticos /
Central de Riesgos (SCR)

Elaboracion : Direccion Nacional de Estudios y Estadisticas/ Direccion

de Estadisticas/ CGV

Fecha de actualizacion y/o reproceso: 6 de agosto de 2008



ANEXO 3 Formato de trama utilizada para el envio de  los

datos de una transaccion a la aplicacion servidor.

DESCRIPCION TIPO BYTES DATOS

Longitud del nombre de usuario | Numérico 1 Longitud del nombre de usuario

Longitud de la contrasefa Numérico 1 Longitud de la contrasefa del usuario

Longitud del namero Id del Numérico 1 Longitud del namero Id del equipo

equipo

Nombre de usuario Alfanumérico | 6.. 8 El nombre de usuario con el que se
autentica al comerciante en la base de
datos de la aplicacion servidor.

Contrasefia de usuario Alfanumérico | 6.. 8 La contrasefia con la que se autentica al
comerciante en la base de datos de la
aplicacion servidor.

Id del equipo Numérico 6..8 El ndmero con el que se autentica al
equipo del comerciante en la base de
datos de la aplicacion servidor.

Valor Numérico 12 Valor total de la transaccion, 10 bytes
para enteros y 2 para decimales

Fecha de Caducidad de la Numérico 4 Formato AAMM afio y mes

tarjeta

Tipo de Diferido Numérico 2 Tipo de Diferido (Corriente, Con Interés o
Sin Intereses), si es corriente va 30, de lo
contrario va el 3 y el tipo de diferido
asignado por el emisor.

NUmero de Meses Numérico 2 Si es corriente va ceros, caso contrario el
numero de meses pactado con el emisor

Longitud del nimero de tarjeta | Numérico 2 Longitud del nimero de tarjeta

Numero de Tarjeta Numérico 14..15..16 |Diners tiene 14, Amex tiene 15y Visa 16.




ANEXO 4 Formato de trama utilizada desde el servido

[ para

la comunicacion con el switch.

DESCRIPCION TIPO BYTES |DATOS
Transaccion Numéric |1 1 Requerimiento de Autorizacion
o] 2 Aviso de Autorizacion
3 Reversa de Autorizacion
Longitud de la Tarjeta Numéric |2 Longitud de la Tarjeta
0
Numero de Tarjeta Numéric | 14..15..1 | Diners tiene 14, Amex tiene 15 y debe
o] 6 venir ajustado con 0 a la derecha
completando los 16 y Visa 16. Cuando
la tarjeta no fue Ileida la banda
magnética, caso contrario va ceros
Fecha de Caducidad Numéric |4 Formato AAMM afio y mes
o] Cuando la tarjeta no fue leida la banda
magnética, caso contrario va 4 ceros
Valor Numeéric |12 Valor total de la transaccion, 10 enteros
o] y dos decimales
Fecha de transaccion Numéric |4 Formato MMDD mes y dia
0
Hora de transaccion Numéric |6 Formato HHMMSS hora, minutos y
o] segundos
Cadigo de Establecimiento | Numéric |3 Cddigo asignado a ese establecimiento
0
Numero de Caja Numéric |3 NuUmero de caja de ese establecimiento
0
Tipo de Diferido Numéric |2 Tipo de Diferido (Corriente, Con Interés
o] 0 Sin Intereses), si es corriente va 30,
de lo contrario va el 3 y el tipo de
diferido asignado por el emisor.
Ndmero de Meses Numeéric |2 Si es corriente va ceros, caso contrario
o] el nimero de meses pactado con el




emisor

Numero de Autorizacion Numéric | 6 Numero de autorizacion enviado por el
o] emisor para la transaccion 1, en la
transaccién 2 el nimero dado por el
local y para la transaccion 3 la
autorizacion enviada en la transaccion
inicial 1
Numero de Auditoria Numéric | 6 Numero asignado por el Sistema
o] SWITCH en caso de transaccion 1-2,
para la transaccion 3 el numero
asignado en la transaccién inicial 1
Cadigo de Respuesta Numéric |2 Cdédigo de respuesta enviado por el
o] emisor, si es 0 viene el numero de
autorizacion y significa aprobada, caso
contrario es negada.
Terminal Id Numéric |8 Cdédigo de Terminal asignado por el
o] Emisor
Longitud del Trackill Numéric |2 Longitud del trackll, cuando la tarjeta ha
o] sido leida la banda magnética
Trackll Numeéric |..37 El dato del trackll leido de la banda
0
IVA Numéric |12 El valor del IVA, 10 enteros y 2
o] decimales
Lote Numéric | 6 El nimero del lote asignado por el
o] emisor

Formato de Archivo EntraXXX.dat. EI Mensaje de respuesta tendra el mismo

formato, mas los datos adicionales de fecha y hora de respuesta del Emisor y

seré grabado en el Servidor en el archivo RXXXYYY.DAT que también tendra un

solo registro, donde XXX significa el codigo del local y YYY la caja que proceso el

mensaje.




ANEXO 5 ESQUEMA DE COMUNICACION VIA SOCKET CON ENLA CE DEDICADO

Requerimiento de Mensaje desde la caja @ --neeemenennenns P Gocket de Envio y de Recepcion
> Respuesta de mensaje {;::} Auditoria de Sockets
® Por Pérdida de Comunicacién
Donde: XXX = es el Codigo asignado al Localy YYY = es el nimero del Celular
Programa
; ; SWITCH1
Archivo general de mensajes Distribuidor Tablas
Tabla H Datafast PROCESADOR
Positivos y Bancos PROGRAMAS 1
Negativos EMISORESDAT Bines y ’
@ O Parametfo: Medianet CONEXION L PROCESADOR
o 2
o £
Programa Programa Base de Datos CONEXION 2
LOCAL {::}4; HOST MENSAJES.MDB G
< A CONEXION 3 |« PROCESADOR
l Programa 3
Tabla CONEXION N
Archivo de respuesta celula — LOCALES SWITCH 2 PROC'?\ISADOR
- A Distribuidor
Archivo de respuesta celular 1}
B — . O Pra—
o




ANEXO 6 SWITCH DE AUTORIZACIONES

SWITCH DE AUTORIZACIONES

El proceso de envio y recepcion de mensajes se lo realiza mediante sockets
usando el protocolo de comunicaciones TCP/IP.

VENTAJAS

» Tiempos de Respuesta Inmediatos (2 a 8 segundos)

» Eliminacién de Fraudes

» Se elimina el uso de teléfonos y por ende de los puntos de venta
(POS)

» Garantia en el cobro de Vouchers a los Emisores de Tarjetas de
Crédito

» Se evita el uso de Boletines

» Imagen en el Servicio

» Contard con informacion apropiada en forma agil y oportuna

> Los costos son de ahora, pero los beneficios son actuales y futuros

Permite trabajar en varias plataformas como:
v" Windows (95, 98, Milenium, Xp, Nt, Server 2.00x)

v
v
v

4690
Novell
Linux

El Sistema contempla lo siguiente:

¢

Sockets Cliente y Servidor por cada Local en el Servidor del Local
(Parametrizado)

Administrador de la Aplicacion en el Host

Socket Cliente /Servidor para cada Emisor en el Host



ANEXO 7 Realizacion de una autorizacion de cobro ex

itosa en el monitor transaccional del sistema Switc

m Switch Monitor Transaccional

LocalCaia Tarieta Awditoria Fecha Hora
S opionl 40

071z 104108

Emisor

autorizaciones

Enviadosi1) Emisor Auwdditoria Fecha

BEOLTIVART 10:41:08 EOLIVARI 000126 0712 104108

Autori

7F0EE47 00

Resn

Recibidosi1)
10:41:08

i | 3

ESTABLECIMIERTO | ZAMAL| P CONECTADC

Locales Esperando Conexion . ..

Total Enviados
al Fmizanr-

Borrar Enviados

eI

Esperando Conexidn del Cliente
Local: &001 Conectado ZO00Bs0771E 10:35:44
Emisor Conectado -
001 0000000000 mensaje echo 2008707712 10:33:30
Proo TLtTarjeta numera. . CadulWalor

Tiempo entre Local ¥
Hozt: 200 Minutos

2001 Z008/07/71Z 10:35:48

2001 1164013200203774853100100000000087507121041053001001300000000

07,12 10:44:54

iz

Para Cambiar el Tiempo Entre el Local yHost,  [Femmoo
Debe Ba'[:ar_y Eieu:'ut'gr Muevamente E ste Programa %nﬁa:j'za'_
Ejecutando Desde: 2008/07/12 10:35:44 entadores

....... FechHora. . LocCajl fMelutor

Chrizstian 5003

0|

Total Recibidos

del Emisgor:

1

6001 116401320020377485300000000000008750712104108001001300070554

07/1Z l0-44:54

!

Borrar Recibidos

Emisores Esperando Conexion ...
ESTABLECIMIENTO SANAL| |e001 02810000000 mensaje echo Z008/0771Z 10:33:30 Emizor SANAL IP
Chriztian so02| |Preo TLtTarjeta numero. . CaduValor....... FechHora. .LocCajlflMelutor (DATAFAST 9002 127001




ANEXO 8 Mensaje mostrado en el monitor transacciona

| del sistema switch en caso de que el numero de ta

rieta para el

& Switch Monitor Transaccional
LocalCaia Tarieta Auditoria

gue se solicita autorizacion no corresponde al rang

Fecha Hora

Emisor

0 de bines del emisor.

Enwiadosi2y Emisor Auditeria Fecha Hora Autori

001001 4000Z00202774283 000127

0712 113e09
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ANEXO 9 Descripcion de cada una de las Principales tablas de la base de
datos.

La base de datos del servidor tiene las siguientes tablas principales:

* ep_usuario

* ep_terminal

e ep_transaccion

La tabla ep_usuario almacenara los datos de los comerciantes que
adquieran el servicio. Estos son los usuarios de las aplicaciones cliente o
terminales instalados en los teléfonos moviles. Esta tabla consta de los
siguientes campos:
* us_id: Esdetipo INT y se usa para almacenar un identificador
numerico del usuario que es manejado de forma interna por el

servidor de control.

* us_nombre: Es de tipo VARCHAR, tiene una longitud maxima de 30
caracteres y se usa para almacenar los nombres de un usuario del

servicio.

» us_apellido: Es de tipo VARCHAR, tiene una longitud maxima de 30
caracteres y se usa para almacenar los apellidos de un usuario del

servicio.

* us_user: Esde tipo VARCHAR, tiene una longitud de 12 caracteres
y se utiliza para almacenar el identificador del usuario requerido para

la autenticacion en el servidor.



us_password: Es de tipo VARCHAR, tiene una longitud de 16
caracteres y se usa para almacenar la contrasefa del usuario

requerida para la autenticacion en el servidor.

us_ruc: Es de tipo VARCHAR, tiene longitud de 12 caracteres y se
usa para almacenar el nUmero de registro unico de contribuyente del

usuario del servicio.

us_telefono: Es de tipo VARCHAR Yy tiene longitud de 9 caracteres,

se usa para almacenar el nimero telefénico de contacto del usuario.

us_cedula: Es de tipo VARCHAR Yy tiene longitud de 10 caracteres,

se usa para almacenar el numero de cédula del usuario.

us_tipo: Es de tipo CHAR y tiene longitud de 1 caréacter, se usa para
almacenar el tipo de usuario: se utiliza ‘u’ para usuarios del servicio y

‘a’ para el caso de usuarios administradores del servidor.

us_email: Es de tipo VARCHAR vy tiene longitud de 50 caracteres, se

usa para almacenar la direccién de correo electrénico del usuario.

us_direccion: Es de tipo VARCHAR, tiene una longitud de 50
caracteres y se usa para almacenar la direccion del usuario que

adquiere el servicio.

us_estado: Es de tipo CHAR, tiene una longitud de 1 caracter y se
usa para almacenar el estado del usuario. Para el caso de usuarios
activos del sistema se registra el caracter ‘a’ mientras que para

usuarios inactivos se registra el caracter ‘i".



La tabla ep_terminal almacenard los datos de los equipos celulares de los
usuarios del servicio en los que se encuentre instalada la aplicacion cliente.
La cual permite al equipo funcionar como un terminal del sistema. Esta
compuesta por los siguientes campos:

* tm_id: Es de tipo INT y almacena el nimero identificador del terminal

en el servidor.

* us_id: Esla clave foranea que almacena el niumero identificador del

usuario al que pertenece el terminal.

 tm_marca: Es de tipo VARCHAR, tiene una longitud de 20
caracteres y almacena la marca del equipo celular en donde se

encuentra instalada la aplicacion.

* tm_modelo: Es de tipo VARCHAR, tiene una longitud de 20
caracteres y almacena el modelo del equipo celular en donde se

encuentra instalada la aplicacion.

* tm_imei: Es de tipo VARCHAR, tiene una longitud de 20 caracteres y
almacena el cédigo identificador del equipo celular en donde se

encuentra instalada la aplicacion.

* tm_estado: Es de tipo CHAR, tiene una longitud de 1 caracter y se
usa para almacenar el estado del terminal. Para el caso de
terminales activos del sistema se registra el caracter ‘a’ mientras que

para el caso de inactivos se registra el caracter ‘i".



La tabla ep_transacciones registrara las transacciones realizadas por los
usuarios. Estas transacciones podran ser de dos tipos: peticion de
autorizacion de un cobro o anulacién de una autorizacion otorgada
previamente. Cabe mencionar que se registraran también en esta tabla
los intentos de transacciones que por diferentes motivos fueron fallidos.
Esta compuesta por los siguientes campos:

o tr_id: Es de tipo INT y almacena un nimero identificador de la

transaccion que serd utilizado de manera interna por el

servidor.

o tr_tipo: Es de tipo CHAR, tiene una longitud de 1 caractery
determina el tipo de transaccion. Este puede tomar dos
valores: ‘1’ si se trata de un requerimiento de autorizaciony ‘3’

en el caso de una anulacion de autorizacion’.

0 us_id: Es la clave foranea que almacena el nimero

identificador del usuario que realizé la transaccion.

o tr_diferido: Es de tipo CHAR y tiene una longitud de 2
caracteres. Se usa para almacenar el tipo de Diferido en el
caso de una peticion de autorizacion, si es corriente va ‘30’, de

lo contrario va el ‘3’ y el tipo de diferido asignado por el emisor.

o tr_meses: Esde tipo INT y tiene una longitud de 2 caracteres.
En el caso de tipo corriente se almacena ‘00’ caso contrario el

namero de meses pactado con el emisor.



tr_cel_cliente: Es de tipo VARCHAR Yy tiene una longitud de
12 caracteres. Se usa para almacenar un numero telefénico

de contacto del cliente al cual el usuario realiz6 el cobro.

tr_fecha: Es de tipo DATETIME y se usa para almacenar la

fecha y hora en que se realizo la transaccion.

tr_resultado: Es de tipo CHAR y tiene una longitud de 1
caracter. Se usa para almacenar un numero que determina si
la transaccion se completé o no de manera correcta. En el
caso de una transaccion exitosa se almacena el valor ‘1’, en el
caso de que el sistema Switch nego la solicitud por algun
motivo se almacena ‘2’ y en el caso de que por algun motivo

no hubo respuesta del sistema Switch se almacena ‘3’.

tr_autorizacion: Es de tipo VARCHAR y tiene una longitud de
6 caracteres. Se usa para almacenar el codigo de
autorizacion enviado por el emisor al sistema Switch de
Autorizaciones en respuesta a una peticion de autorizacion

gue se realizo de manera exitosa.

tr_auditoria: Es de tipo VARCHAR Yy tiene una longitud de 6
caracteres. Se usa para almacenar un numero identificador de

transaccion asignado por el sistema Switch de Autorizaciones.

tr_monto: Es de tipo FLOAT. Se usa para almacenar el

monto de la transaccion.



o tr_iva: Es detipo FLOAT. Se usa para almacenar el valor del

IVA para una transaccion.

0 tr_comision: Es de tipo FLOAT. Se usa para almacenar el
valor de comisién cobrado por transaccién a los usuarios del

servicio.

o tr_estado: Es de tipo CHAR, tiene una longitud de 1 caréacter

y se usa para borrado logico en la base de datos. Para el

caso de transacciones activas se registra el caracter ‘a

mientras que para el caso de eliminadas se registra el caracter



ANEXO 10 Formato de Encuesta realizada a Mercados P otenciales

ENCUESTA
NOMBRE:

SEXO: MASCULINO FEMENINO
EDAD:

1. ¢Las ventas diarias en promedio entre que valore s fluctian?

2. Les piden cobrar por medio de tarjeta de crédito

3. ¢Estaria usted dispuesto(a) a realizar el cobro  por medio de tarjeta

de cédito?
S NO
4. ¢Cuando vienen sus clientes le han indicado que tarjeta de crédito
utilizan.?
Sl NO
Si su respuesta es afirmativa por favor indicar
VISA MASTERCARD CUOTAFACIL

5. ¢Cual es el promedio que compran cada cliente.?

6. Por qué no ofrecen el servicio de cobro por tarj  eta de crédito.
Falta de conocimiento del servicio
No tienen la infraestructura necesaria
Dispositivos caros
Otros:

7. ¢Si le ofreciamos este servicio a través de su ¢ elular usted estaria
dispuesto a realizarlo?
Sl NO

8. ¢Cuanto estaria dispuesto(a) a pagar por transac cidn por este

servicio.?




ANEXO 11 Graficas de Mercados Potenciales

PLAZA DEL PONCHO OTAVALO



ANEXO 12 ANALISIS FINANCIERO A TRES ANOS

PAGO ELECTRONICO A TRAVES DE DISPOSITIVOS MOVILES
ANALISIS FINANCIERO A TRES ANOS

RUBRO ANOO |ANO1 |ANO2 |ANO3
EGRESOS
Gastos Iniciales

Adquisicion de dos Computadores 1500

Instalacion de Internet 35

Costos de Analisis y Disefio 1734

Costo de Desarrollo e Implementacion 3005

Oficina 720

Servicios Basicos 120

TOTAL GASTOS INICIALES 7114

Gastos Anuales
Oficina 1440 1584 2400
Servicios Basicos 240 360 960
Pago por Costos de Servidor Dedicado 2460 3612 6000
Pago a SuSistema 20099 | 43854 87555
Internet 408 516 912
Técnico Programador 4200| 12000 19200
Secretaria 3600 6000
Vendedor 2400 8400 7200
Contador 7200 9600
TOTAL 31247| 81126| 139827
INGRESOS

Rubro por cobro de Transacciones a $0,25 c/u 33498 | 98902| 218888
TOTAL INGRESOS - EGRESOS 2251| 17776 79061




ANEXO 13 ANALISIS FINANCIERO A MENSUAL DE LAS TRANS ACCIONES DEL PRIMER ANO

PAGO ELECTRONICO A TRAVES DE DISPOSITIVOS MOVILES

ANALISIS FINANCIERO MENSUAL DEL PRIMER ANO DE LAS T RANSACCIONES

TRANSACCIONES |[NUMERO COSTO PAGO A SuSistema
1 MES 5000 1250 750
2 MES 5500 1375 825
3 MES 6600 1650 990
4 MES 7920 1980 1188
5 MES 9504 2376 1426
6 MES 10454 2614 1568
7 MES 11500 2875 1725
8 MES 12650 3162 1897
9 MES 13915 3479 2087
10 MES 16002 4001 2400
11 MES 16802 4201 2520
12 MES 18146 4537 2722
TOTAL 133993 33498 20099
TOTAL NETO ANUAL 13399




ANEXO 14 ANALISIS FINANCIERO A MENSUAL DE LAS TRANS ACCIONES DEL SEGUNDO ANO

PAGO ELECTRONICO A TRAVES DE DISPOSITIVOS MOVILES

ANALISIS FINANCIERO MENSUAL DEL SEGUNDO ANO DE LAS TRANSACCIONES

PAGO A
TRANSACCIONES |NUMERO |COSTO | SuSistema
1 MES 18500 4625 2775
2 MES 20350| 5088 3053
3 MES 22385| 5596 3358
4 MES 24624| 6156 3694
5 MES 27086, 6772 2709
6 MES 29794| 7449 2979
7 MES 32774| 8194 3277
8 MES 36051| 9013 3605
9 MES 39656 9914 3966
10 MES 43622 10906 4362
11 MES 47984| 11996 4798
12 MES 52782| 13196 5278
TOTAL 395608 | 98902 43854
TOTAL NETO 55048




ANEXO 15 ANALISIS FINANCIERO A MENSUAL DE LAS TRANS ACCIONES DEL TERCER ANO

PAGO ELECTRONICO A TRAVES DE DISPOSITIVOS MOVILES

ANALISIS FINANCIERO MENSUAL DEL TERCER ANO DE LAS T RANSACCIONES

PAGO A
TRANSACCIONES |[NUMERO |COSTO |SuSistema

1 MES 55422 13856 5542
2 MES 58193 14548 5819
3 MES 61103 15276 6110
4 MES 64158 16040 6416
5 MES 67366 16842 6737
6 MES 70734 17684 7073
7 MES 74271 18568 1427
8 MES 77984 | 19496 7798
9 MES 81884 | 20471 8188
10 MES 85978| 21495 8598
11 MES 88127 | 22032 8813
12 MES 90330| 22583 9033
TOTAL 875550 218888 87555

TOTAL NETO 131332,5
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