ESCUELA SUPERIOR POLITECNICA DEL LITORAL

Facultad de Ingenieria en Electricidad y Computacién
“Sistema de Seguridad Domiciliaria”

INFORME DE MATERIA DE GRADUACION

Previo a la obtencion del Titulo de:

INGENIERO EN ELECTRONICA Y TELECOMUNICACIONES

Presentada por:

José Luis Apolo Calle

Erik Augusto Torres Banchon

GUAYAQUIL - ECUADOR

Ano: 2009



AGRADECIMIENTO

Después de Dios, a nuestros padres, a
ellos que sin su invaluable y constante
apoyo nos hubiera sido imposible llegar

hasta la consecucién de este trabajo.

A nuestro director, el Ing. Carlos
Valdivieso, mentor fundamental en esta
faena, quien con su apoyo, consejos
oportunos y su caudal de conocimientos
nos supo guiar acertadamente en la

elaboracién de este trabajo.



DEDICATORIA

Después de Dios, a mi madre, a ella
gque con Sus COonsejos y apoyo
incondicional siempre ha sabido ser mi

fortaleza y mi ejemplo a seguir.

A mi padre y a mis hermanos que
siempre estuvieron alli animandome a
continuar y no flaquear en aquellos
momentos, cuando el agotamiento se
volvia intenso e imposible de
sobrellevar.

Erik

A Dios que me ha dado la vida y
fortaleza, A mis Padres Flor Maria y Elio
por estar conmigo cuando mas los
necesité; por sus consejos, oraciones e
inmensurable apoyo; son la luz que
Dios me ha dado y columna de mi
existencia y, a mis hermanos por su
apoyo constante.

José Luis



TRIBUNAL DE GRADUACION

.IIE_M_-l'__ § Wal’
Hng. JbrgekAragundi

SUBDECANO DE LA FIEC

Ing. Carlos Valdivieso A.

DIRECTOR DE TESIS

/LS

Ing. Hugo Villavicencio

DELEGADO DEL DECANO

v

Escaneado con CamScanner


https://v3.camscanner.com/user/download

DECLARACION EXPRESA

“La responsabilidad del contenido de este trabajo final, nos

corresponde exclusivamente; y el patrimonio intelectual del

mismo a la ESCUELA SUPERIOR POLITECNICA DEL

LITORAL"

(Reglamento de Graduacién de la ESPOL)

.

r g
José Luis Applo Calle

/

Erik Torres Banchén

Escaneado con CamScanner


https://v3.camscanner.com/user/download

sistema, asi como también su posible utilidad en el desarrollo de otro tipo de

sistemas que manejan LabVIEW como una herramienta de control.

En el capitulo 3 se explican las caracteristicas y los bloques de disefio tanto
en la programacion realizada al microcontrolador como al software en
LabVIEW. Ademas se explica en detalle los distintos bloques programados

que permiten el correcto funcionamiento de nuestro sistema.

En el capitulo 4 se muestran las pruebas realizadas en el Sistema de
Seguridad Domiciliaria permitiendo demostrar que la aplicaciéon puede ser
implementada a futuro en ambientes reales que satisfagan las necesidades

de seguridad de los usuarios.

En general, esta tesis de grado tiene como objetivo principal cubrir todos los
aspectos necesarios para el desarrollo e implementacion de sistemas de
seguridad domiciliaria escalables y de bajo costo que puedan ser usados en
cualquier ambiente con el afan de brindar seguridad y tranquilidad a los

usuarios.

Vil
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INTRODUCCION

El presente trabajo tiene como finalidad implementar y desarrollar un sistema de
seguridad domiciliaria de bajo costo, escalable y alto rendimiento que preste
diferentes niveles de seguridad a usuarios cada vez mayores, en numero que
mantienen una constante preocupacion por mantener sus hogares y bienes

resguardados de cualquier intruso o posible peligro que los afecte.

Con la apertura del mercado de sistemas de seguridad han surgido diferentes
sistemas, sensores y disefios para proveer de las seguridades necesarias a
bienes y areas dentro de los cuales interactuan. Todos estos sistemas en su
mayoria, permiten al usuario tener acceso visual a sus hogares desde cualquier
lugar alrededor del mundo mediante el empleo del Internet como medio de
acceso a una imagen en tiempo real para de esta forma poder tener pleno
conocimiento del estado del hogar y de las alarmas generadas por cualquier

evento suscitado.

Teniendo en cuenta la amplia gama de sistemas existentes y las facilidades que
éstos brindan, hemos realizado un analisis detallado de los posibles elementos y

sensores a emplear, ademas de su ubicacion dentro del hogar con el objetivo



principal de brindar un disefio compatible con cualquier entorno que optimice el
monitoreo y control de un ambiente reduciendo el numero de recursos
empleados y el numero de errores suscitados al momento de discernir entre
alarmas falsas y alarmas reales permitiendo un mejor desempefio y Optimos

resultados que satisfagan las necesidades de los usuarios.

Algo importante de considerar es que el sistema no requiere mayor manejo por
parte del usuario, ya que el sistema es totalmente autébnomo y facilmente
adaptable. Ademas no implica una inversion elevada en cuanto a recursos de
diseio ya que en su mayoria el sistema esta desarrollado en software
permitiéndole asi una mayor adaptacién y funcionalidad acorde al numero y tipo
de sensores existentes o afadidos segun los requerimientos y ampliaciones

realizadas al entorno monitoreado.



RESUMEN

El presente trabajo describe el estudio y analisis para la implementacién de
un Sistema de Seguridad Domiciliaria que integre sistemas embebidos y
camaras Web de bajo costo operadas remotamente con un sistema de
control disefiado en LabVIEW 8.5. Dicho sistema también permite el uso de
Sistemas Gestores de Base de Datos para llevar un control sistematico y
concurrente del entorno ya sea de manera local o remota mediante la

creacion de un acceso Web al sistema.

En el capitulo 1 se muestra una perspectiva general del sistema de seguridad
domiciliaria a implementar. Ademas se exponen los distintos sistemas que se
ofrecen en el mercado actual y la evolucion de los mismos seguida de los
cambios tecnologicos en esta area. Aqui se presentan los distintos
problemas y posibles soluciones existentes en el mercado que debemos
considerar a la hora de seleccionar un buen sistema de seguridad que sea
capaz de discernir y actuar ante una posible amenaza al entorno en que

operan.

En el capitulo 2 se explica en detalle las diferentes herramientas de

administracion y desarrollo necesarias para la implementacién de este

W



CAPITULO 1

1. DESCRIPCION GENERAL DEL SISTEMA

Este capitulo muestra una perspectiva general del sistema de seguridad a
disefiar. Se presentan las consideraciones generales que nos permitiran el
desarrollo de un disefio Optimo y escalable con cualquier sistema ya
implementado. Ademas realizamos un breve estudio de la realidad actual en
cuanto a seguridad domiciliaria y los diferentes sistemas disponibles en el

mercado para conocimiento de los usuarios.



1.1 Alcance y Limitaciones del Proyecto

El proyecto busca implementar un sistema de seguridad domiciliaria de bajo
costo que cumpla con las necesidades basicas de los usuarios. Este sistema
operara como una herramienta de monitoreo y prevencion que incorpore
criterios tales como: la planeacion estratégica y el costo — efectividad

basados en los dispositivos de seguridad existentes.

1.1.1 Control y Monitoreo Domiciliario.

Uno de los puntos importantes del sistema de seguridad domiciliaria a
implementarse es ofrecer un control y monitoreo de su domicilio las 24 horas
del dia, esto se logra a través de cualquier equipo remoto que disponga de
un acceso a internet que permita al usuario acceder a un sistema de camaras

ubicadas en su domicilio.

El sistema permite el control de luces externas e internas en el domicilio, la
generacion de alarmas mediante sensores presentes y un monitoreo
domiciliario constante mediante camaras alternando manualmente la captura
de imagenes del ambiente escogido por el usuario. Ademas ofrece una base
de datos que se actualiza en tiempo real, en la cual se generara
automaticamente un reporte detallando la ubicacion y los sensores que se

activaron, asi como la fecha y hora de generacién de las mismas.



En el proyecto se utilizan dispositivos electronicos para tener el control de la
seguridad de una casa modelo previamente disefiada, con la finalidad de que
los usuarios tengan mayor seguridad en sus hogares en caso de que sea
necesario dejar su casa sola ya sea por unas horas o inclusive por dias

enteros.

La parte electronica del sistema de seguridad domiciliaria es esencial, ya que
de alli se obtiene la informacion de ciertos acontecimientos que estén
ocurriendo en un determinado lugar y esto permite al sistema interactuar y
tomar decisiones correctas con el fin de evitar la pérdida de bienes al

usuario.

La parte del software es otro punto muy importante en el diseno a
implementar, ya que a través de éste se procesa y manipula la informacion
obtenida previamente. En esta parte van incluidos la transmisién y recepcion
de video en donde el usuario puede conocer en detalle lo que esta
sucediendo en su hogar, esto puede ser mejorado apoyando al sistema en
tecnologias de comunicaciones como Internet facilitando el acceso al usuario

en donde éste se encuentre.

Los sensores empleados deben ubicarse basados en el entorno de trabajo y

las capacidades y modos de operacién de los mismos, puesto que ellos



comunican al sistema si el domicilio fue o no violentado y permiten al usuario

y al sistema tomar los correctivos necesarios para evitar el robo en el lugar.

. &
. %@ ¥

Fig. 1.1 Ubicacion de Sensores en Casa Modelo.

1.1.2 Estrategia Implementada
El sistema de seguridad domiciliaria para su desarrollo e implementacion
esta dividido en tres partes:
- El Sistema de Control y Monitoreo disefado y monitoreado a través de
una PC local o remota mediante una aplicacion elaborada en

LabVIEW con acceso remoto.



- El Sistema de Control de Sensores basados en una interfaz

electronica manejada por un microcontrolador PIC18F4520.

- Una Base de Datos elaborada en MySQL que almacena las alarmas

generadas enviadas desde el sistema de control en LabVIEW.

El Sistema de Control y monitoreo testea constantemente el estado de los
sensores mediante la interfaz electronica instalada dentro del recinto. Ambos
sistemas se comunican usando el protocolo UDP a través de una red
Ethernet implementada dentro del hogar. Dicha red puede ser de tres tipos,
que son:

+ Red de Datos: Es aquella heredada de entornos empresariales que
permite usar una misma red para la distribucién de ficheros entre
ordenadores, compartir dispositivos, aplicaciones, etc. Esta red
permite acceder a Internet desde cualquier estancia del hogar y
compartir esta conexién con otros ordenadores de una manera

alternada.

% Red de Domoética: Es aquella que integra los dispositivos y

sensores para la automatizacion y control del hogar.



% Red de Seguridad: Es aquella que integra los dispositivos y

sensores para la seguridad del hogar.

Cualquiera de los tipos de redes mencionados anteriormente por su
infraestructura y escalabilidad, permiten a nuestro sistema desempenarse
correctamente sin afectar su nivel de respuesta y su nivel de discernimiento

ante la presencia de las diferentes alarmas generadas durante algun evento.

Para optimizar el niumero de sensores empleados se analizé detalladamente
el tipo y ubicacién de los mimos, ya que ellos nos indican lo que realmente
esta ocurriendo en el entorno vigilado. Por ello instalamos una red de
sensores y elementos que brinden:

e Seguridad en puertas y ventanas.

e Seguridad interna mediante sensores de movimiento.

e Generacion de alarmas.

¢ Monitoreo interior domiciliario a través de camaras de seguridad.

¢ Monitoreo de Garaje domiciliario a través de camaras de seguridad.

e Simulacion de presencia (encendido manual y automatico de luces).

e Activacion de seguridad.

¢ Monitoreo domiciliario a través de un equipo remoto mediante Internet.



La funcion de la Base de Datos sera receptar la trama generada en el
PIC18F4520 indicando al sistema de control en software, el tipo de sensor y
su ubicacion. A partir de alli mediante consultas por parte del usuario se
pueden generan reportes completos o parciales basados en los

requerimientos solicitados.

LabVIEW sera el nucleo del sistema y operara como el servidor del sistema
de seguridad domiciliaria, para ello requeriremos configurarlo correctamente
como un servidor con conexién directa a la red disponible permitiéndonos asi

conectarnos a través de la Internet desde cualquier lugar.

1.1.3 Limitaciones del Proyecto
El proyecto posee limitaciones, las mismas que reducen su capacidad y nivel
de respuesta ante una amenaza suscitada. Entre ellos:

- El tipo de microcontrolador empleado para disefar la interfaz

electronica que comunica a los sensores con el software de seguridad.

- El nimero de sensores empleados debido a que si se exceden
originarian alarmas falsas generando fallas en el sistema y una posible

desestabilizacion del mismo.



El tipo y resolucion de las camaras empleadas debido a que el usuario

requieren un manejo y monitoreo visual del entorno vigilado.

Un bajo ancho de banda en la conexion a internet, ya que nuestro
sistema a pesar de manejar pocos recursos requiere el envio y
recepcion de imagenes en tiempo real al usuario. Especificamente se
requeriria de un canal dedicado para el monitoreo sistema evitando el
envio y recepcion de datos de otro tipo de sistemas o elementos que

quisieran interactuar por este mismo canal en el hogar.

El monitoreo que el dispositivo de seguridad brinda requiere que el
usuario se encuentre pendiente del mismo para proceder con los

requerimientos necesarios.

1.2 Estudio de la Realidad Actual en Sistemas de Seguridad Domiciliaria

El sector de la seguridad es razonablemente amplio, esto significa que la

tecnologia normalmente guarda una estrecha relacion de Calidad vs. Precio

provocando asi la presencia de un sinnumero de sistemas y disefos que

permitan mantener segura un area determinada.

En el mercado, existe una amplia oferta de productos relacionados con

seguridad domiciliaria dentro de los cuales podemos identificar cuatro areas

10



especificas de funciones y servicios que realizan todo sistema de seguridad,
y estas son:
< Alarmas de Intrusion.
< Alarmas Técnicas (detectores de humo, sistemas de respaldo por falta
de suministro eléctrico, etc.).
< Alarmas Personal (SOS y Asistencia Inmediata).

< Video Vigilancia.

Los sistemas de seguridad actuales pueden ser conectados a una Central
Receptora de Alarmas (CRA) o ser monitoreados personalmente por el
usuario desde un equipo portatil (celular, laptop, PDA, etc.). Este tipo de
sistemas permiten realizar las siguientes acciones:
< Monitoreo de Alarmas.- El servicio consiste en un enlace via red
telefénica o via Inalambrica entre el sistema de alarma instalado en la

propiedad y la central de monitoreo de Alarmas.

% Cerco Eléctrico.- Es un sistema de seguridad perimetral (cierre
eléctrico o cierre electrificado) compuesto por una red de postes con
un alambrado conectado a un energizador que convierte corriente
alterna en pulsos eléctricos no letales de alto voltaje pero bajo

amperaje.

11
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Camaras.- Pueden ser visualizadas por el usuario desde cualquier

lugar del mundo via conexion Internet mas conocido como CCTV.

Simulaciéon de Presencia.- Se programan para que enciendan la luz
y/o la radio o televisién a una hora determinada, y con una intensidad
previamente seleccionada. Asimismo, disponen de un temporizador
para que se apaguen las luces y se desconecten los aparatos

eléctricos asociados a una hora preestablecida por el usuario.

Sistema conectado a CRA

Si el usuario desea que su sistema sea mantenido y en casos de alarmas

avise a una Central Receptora de Alarmas (CRA), el sistema debe cumplir

con los siguientes requerimientos:

El equipo y los dispositivos deben estar homologados para tal fin.

El sistema de seguridad debe ser instalado por una empresa

capacitada y avalada en este tipo de servicios.

Este tipo de sistemas, en caso que se produzca un evento de

intrusién, alarmas técnicas o panico, siempre se conectan a la CRA

para avisar del evento. Segun el procedimiento acordado, el personal
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de la CRA confirma la alarma y avisan a la policia y/o al usuario, e
inmediatamente acuden al sitio, segun el tipo de contrato y evento.

Ethernet-Enabled Hotel Room Controller

Fig. 1.2 Esquema Tipico de Conexién de
Sistema de Seguridad Actual

Sistema de Monitorizaciéon Personal

Cualquier sistema de seguridad, esté o no homologado, puede ser instalado
en una vivienda y configurado para que avise directamente al usuario o
propietario de la misma. En este caso es el propio usuario quien gestiona que

hacer en caso de que se produzca un evento en la vivienda.
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En Espafa, segun la legislacion vigente, el usuario podra instalar cualquier
tipo de sistema de seguridad y configurarlo para que le avise a él
directamente, siempre y cuando no instale sirenas exteriores que perjudiquen
a sus vecinos. Cada vez mas estan saliendo al mercado productos o
sistemas que pueden ser configurados para avisar directamente al usuario
final. Ademas suelen incorporar la opcion de darse alta en una CRA y segun

el tipo de evento, avisar a uno 0 a ambos.

Centrales cableadas o inalambricas
Se pueden clasificar las centrales en dos tipos a nivel tecnoldgico:

o Centrales Cableadas: Todos los sensores y actuadores (sirenas, etc.),
estan cableados a la central, la cual es el controlador principal de todo
el sistema. Esta tiene normalmente una bateria de respaldo, para en
caso de fallo del suministro eléctrico, poder alimentar a todos sus
sensores y actuadores y asi seguir funcionando normalmente durante

unas horas.

e Centrales Inalambricas: En este caso usan sensores inaldmbricos
alimentados por pilas o baterias y transmiten via radio la informacién
de los eventos a la central, la cual esta alimentada por redes eléctricas

y tiene sus baterias de respaldo.
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Panel ) Panel| Alimentacian
LCD Sirena LCD Sirana
\ / -
Alimentacian Alimentacidn
S o —_— |
|| [ -1 =1-1-1-1-1-1 | '|:E'I'I|CFH| || [ -1 [=1-1-1-¥-1-1 | CEI‘IEIE|
/ \ =" = —
Sensor Sensor |ss=== Sensor Sensor Sensor | se=== Sensor
SISTEMA CABLEADO SISTEMA INALAMBRICO

Fig. 1.3 Topologia de Sistemas de Seguridad

En ambos casos, si desaparece el suministro eléctrico, el sistema seguira
funcionando unas horas, pero ademas suelen informar a la Central

Receptora de Alarmas (CRA) o al usuario de dicho evento.

Por otro lado los sistemas de seguridad han empezado a incluir mas
funcionalidades, principalmente son de domdtica para el control de la
iluminacién, climatizacién, accesos, etc., asi como también de video
vigilancia. Estas funcionalidades de actuar segun eventos, o realizar eventos
de domdtica, convierte cada vez mas los sistemas de seguridad en una parte

central e imprescindible en el hogar digital.
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CAPITULO 2

2. HERRAMIENTAS DE ADMINISTRACION Y DESARROLLO

Este capitulo muestra en detalle el uso de las distintas herramientas de
administracion y desarrollo de todas las diferentes aplicaciones que
permiten la elaboracion y disefio del sistema de seguridad domiciliaria. Aqui
se presentan conceptos tales como: La Adquisicidn y procesamiento de
imagenes, el uso de protocolos de comunicacion para establecer el envio —
recepcion de datos entre sistemas y el almacenamiento y tratamiento de los
mismos entre Sistemas Gestores de Bases de Datos y LabVIEW. Ademas
presentamos esquemas comunes de diseio que facilitaran al lector el
desarrollo de pequefias aplicaciones que le permitan conocer los alcances y

limitaciones del software empleado.
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2.1 MysSQL 6.52
2.1.1 Caracteristicas de MySQL 6.52 aplicadas al desarrollo de este
proyecto

Una base de datos se conforma por un conjunto de datos pertenecientes a
un mismo contexto que son almacenados sistematicamente para su
posterior uso. Basados en esto, existe la necesidad de implementar una
base de datos que permita llevar un detalle cronolégico y sistematizado de
las diferentes alarmas y sefales generadas en el sistema de seguridad

domiciliaria para un correcto y adecuado monitoreo.

MySQL 6.52 como sistema de administracion de base datos brinda muchas
facilidades para el proyecto de seguridad domiciliaria ya que permite:
- Facilidad al momento de configurar e interactuar con el MySQL

Server que le provee la conexién configurada con el estandar ODBC.

- La creacidon y administracion de una base de datos de manera

sencilla y legible, evitando lo complicado de manejarlo mediante linea

de comandos.
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Manejo adecuado de instrucciones generadas por un VI que opera

bajo el estandar ODBC y que guarda relacién con una base de datos.

LabVIEW Application
SOL Toolkit Vis

i

ODBC API

i

ODBC Driver

Database

Fig. 2.1 Esquema de Conexion que permite la interaccion entre
LabVIEW y una Base de Datos
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2.2 LabVIEW 8.5
2.2.1 Caracteristicas de LabVIEW 8.5 con respecto a este proyecto.

LabVIEW es un lenguaje de programacién grafica que utiliza iconos también
conocidos como VI para el desarrollo de diferentes aplicaciones en diversos
campos. Esta gran funcionalidad nos brinda particularmente a nuestro
proyecto un sinnumero de herramientas para el desarrollo del mismo, entre
las que destacan:

- Adquisicion de Imagenes.

- Comunicacion entre dispositivos mediante diferentes protocolos.

- Conectividad con archivos basados en Bases de Datos.

Un sistema de adquisicion de imagenes debe contar con los siguientes
elementos:

- Fuentes de luz para iluminar la escena (iluminacion).

- El sistema que permite capturar la imagen (camara).

- Una interface entre el sistema sensor y el computador (frame

grabber).

La adquisicion de imagenes en LabVIEW se realiza mediante el uso de las

librerias de Vision and Motion -2 IMAQ USB, es necesario emplear

especificamente esta libreria debido a que el desarrollo del proyecto
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requiere de camaras USB para el monitoreo constante o variable del

entorno a vigilar.

Yision and Motion
o Mg ¥

IMac LISE

IR En
L= L

MI-IMAD YWision Ukilikies  Image Proces.., Machine Yision

m" imae 1o o | » E,\E
b= LISE b "

MI-TMAC: MI-IMAC T)D IMAC LUSE YWision Express

Fig. 2.2 Libreria de Vision and Motion.

Este tipo de camaras no solo se vuelven accesibles por el bajo costo sino
porque también simplifican en multiples formas la adquisicion de imagenes,
ya que no dependen de un hardware que les permita la interaccion con
LabVIEW sino que a través del estandar USB logran la conectividad sin

problema alguno.

Para establecer la Comunicacién entre dispositivo se requiere de:

- Una interface electrénica que permita la comunicacién entre un

hardware (PIC18F4520) y el software generado en LabVIEW.
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- Un conocimiento y manejo detallado de las tramas usadas por los

distintos protocolos de comunicacion.

Para desarrollar el bloque que permite realizar la comunicacion entre un
dispositivo de control basado en hardware y el VI programado en LabVIEW
se requiere el uso de las librerias de Data Communication - Protocols.
Estas librerias facilitan algunos VI para la implementacién de sistemas de
comunicacion entre diferentes elementos basados en varios protocolos muy

conocidos, tales como TCP, UDP, Serial, entre otros.

TCP LGP i IrDdy Blustooth

SMTP Email

Fig. 2.3 Libreria Protocols.

Para poder lograr la Conectividad con una Base de Datos se requiere de:
- Un servidor MySQL para brindar la conectividad entre LabVIEW vy el

SGDB mediante el uso de una conexion virtual.
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- Un Sistema Gestor de Base de Datos (SGDB), basado en lineas de

comandos o en forma grafica dependiendo del usuario.

Para el desarrollo de la Base de Datos que administra el status de las
alarmas en el sistema se utilizara librerias de Connectivity - Database,
dicha libreria permite realizar la conexion entre el VI programado en
LabVIEW vy cualquier SGDB, para ello debemos poseer un conocimiento
basico de manejo y creacion de bases de datos con el fin de facilitar y

simplificar el disefio a realizar.

Database

‘&‘ G',. Search | oo Wiew ¥
DB Tools Close Connection, vi
== =T e =g 7
@ ol ol oE (EE8 2
DE Tools Ope... DB Tools Clos,,, DB Tools Inse... DB Tools Sele, .. LIkiliky:
g X %-EI 4
op (6 e D e (i
DB Tools Cre... DB Tools Dro... Database War.,.. fdvanced

Fig. 2.4 Libreria de Database
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2.2.2 Manejo de Librerias y Funciones en LabVIEW 8.5

Una vez definidas el tipo de librerias a usar para la implementacion del
Sistema de Seguridad Domiciliaria se considera necesario detallar uno a
uno los diferentes VI contenidos en cada libreria con el fin de permitir al
lector una mejor comprensiéon del sistema, los alcances y limitaciones del

mismo.

2221 Vision and Motion

El paquete de Vision and Motion, tal como se menciona anteriormente
contiene las herramientas necesarias para la adquisicién y procesamiento
de imagenes. El paquete basico requerido para la implementacion y manejo
de camaras USB mediante LabVIEW, es el IMAQ USB que con ayuda de
otro grupo de VI nos permiten el procesamiento de una imagen. Estas
herramientas permiten:

- La Administraciéon de Espacios de Memoria.

La Configuracion y modos de operacién de la Camara.

Varios Modos de Captura.

La Lectura y escritura de Imagenes
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IMADQ USE

[ P
G VIELT

> . > @
Uz e usel u=selH uselt

IMAG USE Sn...  IM&G USE Gr,.. IM&ac USE Gr... IMACQ LISE 5.,

& 5 %

usE usel =gl
IMAQ USE En... IMAQ USE Ini... IMAQ USE Cl..,
?
IMAC USE Pr.., IMAQ USE Ge,..

Fig. 2.5 IMAQ USB

2.2.2.1.1 Administracion de Espacios de Memoria.

Para que en LabVIEW se pueda manejar adecuadamente archivos graficos
0 imagenes provenientes de un dispositivo (camara) se debe previamente
reservar un espacio de memoria para almacenamiento temporal, esto se

puede lograr usando el IMAQ Create.

Border Size
Inmmage Mame IMAQ Mew Image
Error in (no errar ] error ouk
Image Tvpe

Este VI unicamente requiere el nombre de la Imagen (Image Name) con el

que se reservara el espacio de memoria, el tipo de imagen (Image Type)
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que puede ser: escala de grises, colores o de tipo compleja, y el tamafio de
Imagen (Border Size) para limitar el tamafio de la imagen a almacenar.
Finalmente, se obtiene como salida el New Image que es la referencia a la
imagen; la misma se emplea como entrada a los demas bloques que

permite la adquisicion de una imagen mediante camaras USB.

Ademas para evitar el overflow de la memoria se requiere de un VI que
permita liberar el espacio reservado una vez finalizado el proceso de

adquisicion, para ello se utiliza el IMAQ Dispose.

All Tmages? (Mo
i

Image

EFror in (no error) moe gl =1 0 a0

Este VI permite liberar el espacio de memoria usado por una imagen
especifica o por todas las imagenes creadas y almacenadas en memoria.
Para escoger destruir una imagen o todas las creadas previamente, se usa
la entrada booleana (All Images), si la entrada es False solo se destruira la
imagen que se indica en la entrada (Image), caso contrario se destruiran

todas.
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2.2.21.2 Configuraciéon y modos de operacion de la Camara.

Para realizar la configuracion y adquisicion de imagenes a través de la
camara USB se requiere del uso de algunos VI del paquete IMAQ USB, los
mismos que conectados correctamente permiten al usuario un mejor
tratamiento y reduccion de consumo de recursos durante el proceso de

adquisicion de la imagen.

A continuacion un detalle de los VI que permiten inicializar y detener la
camara, configurar las propiedades y conocer el nombre de la camara

conectada.

- IMAQ USB Enumerate Cameras
Genera un listado de todas las camaras USB disponibles conectadas al
computador para poder ser inicializadas en cualquier proceso.

IMALD USE Enumerate Cameras.vi

% JSE Camera Mames
uzell

Errar in {no error) error ouk

- IMAQ USB Init

Inicializa una sesién IMAQ USB, para ello requiere el nombre de la camara

obtenido del IMAQ USB Enumerate Cameras. Ademas este VI nos permite
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seleccionar entre varios modos de adquisicién de la camara por medio del
parametro Video Mode. Este VI genera una sefal de referencia de que la
sesion para la camara fue generada con éxito y un error de status.

IMALD USEB Init.vi

USBE Camera Mame J.j IMAC LISE Session Out
video Mode

Errar in (no error) ===

error auk

- IMAQ USB Stop
Detiene la adquisicidon continua de imagenes. Para volver a capturar

imagenes se debe volver a usar el IMAQ USB Snap.

IMAL USH S5top.vyi

IMALD USE Session In . IMAD USE Session Ok
uze

errar in {no errar) errar ouk
- IMAQ USB Close
Finaliza la sesion de la camara USB, para ello se le debe proporcionar la

referencia de la camara creada por IMAQ USB Init.

IMADQ USB Close.vi
IMAIQ) USB Session In »
error in (no error) uselA error ouk
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2.2.2.1.3 Modos de Captura
El LabVIEW ademas de facilitar la conectividad con camaras USB permite
realizar diferentes modos de captura de imagenes a través de las mismas,
éstos son:

- Modo Snap
Es un tipo de captura que realiza una sola toma de imagen cada vez que se
llama al proceso, la misma es almacenada en el buffer de memoria. Este VI

es muy usado en aplicaciones que se ejecuten a una baja velocidad.

IMAQ USE Snap.vi
IMAQ USE Session In ™™ IMAD USE Session Ouk
Image in -~ . b Image out
Errar in (no error) = B grot ok

- Modo Grab
Este VI ejecuta la adquisicion de imagenes en modo continuo, normalmente
se utiliza dentro de un bloque FOR para mejorar la resolucion de la imagen
adquirida debido a la alta velocidad a la que este opera. Estos datos son
enviados a un unico buffer ubicado en la memoria del computador.

IMAQ USB Grab Acquire.vi

IMAID USE Session In > IMAQ USE Session Cut
Image in = vee 0l b Image auk
Errar in (no error) = B grror ik
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Para el uso del IMAQ USB Grab Acquire, el mismo debe recibir la sefal

proveniente del IMAQ USB Grab Setup indicandole al proceso que puede

iniciar la adquisicion de imagenes mediante la camara habilitada.

IMAQ USB Grab Setup.vi

IMAQ LISE Session In $I IMAQ LISE Session Ouk
BFFOF N (M0 errar) uselod error ouk
;
[N] Image Ouk 2 M, I
Y
=l o > 2
LIZE| UZE USBB‘| ’n
i
IMAG ExtractSingleColorPlane
IMAQ,
B 0 .

Fig. 2.6 Ejemplo de Proceso para adquirir imagenes.

2.2.21.4 Lecturay escritura de Imagenes

En algunos casos para el procesamiento y adquisicion de imagenes se

requiere hacer comparaciones, modificaciones e inclusive copias de algun

archivo de imagen o template previamente guardado, para ello se utiliza

elementos que permitan leer, copiar o en su defecto escribir sobre el mismo.
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Los VI que proporcionan las facilidades mencionadas anteriormente son:

- IMAQ Read File
Permite leer un archivo de imagen en diferentes formatos estandar, tales
como: JPEG, BMP, TIFF, PNG, asi como también en formatos no estandar
conocidos por los usuarios.

IMAQ ReadFile

File Path s Color Palette ook
Image mﬁl*ﬂm Image Cuk
Load Caolor Paletke? (ko) - w ~ ] w— *~ File Type out
File Options File Data Type ouk
BFrar in (no error) === e—a grror ouk
- IMAQ Write File

Permite guardar una imagen en un archivo en un formato definido por el
usuario. Requiere las entradas de referencia de la imagen y la direccién o
ubicacion en la que se almacenara el archivo.

IMAL Write File 2

Color Palethe ==
Image

File Path
Compressy (M)
Errar in (o error) ===

Image Cut (duplicate)

errar aut
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- IMAQ Copy
Permite obtener una copia de la informacion de una imagen en otra del
mismo tipo. Su principal uso es almacenar una copia original de la imagen
adquirida antes de ingresarla a cualquier bloque de procesamiento y asi

poder compararla al final del proceso.

IMALQ Copy

Image Src Image Dsk Ouk
Image Dst

Errar in (no errar) ==

errar ouk

22.2.2 Data Communication

Esta libreria contiene un grupo de VI que nos permiten el intercambio de
datos entre distintas aplicaciones. Para ello utiliza distintos estandares de
comunicacion pero para la implementacién y desarrollo de nuestro proyecto,

unicamente nos basaremos en los VI que manejan el protocolo UDP.

Los VI para manejo del protocolo UDP son:

- UDP Open

Permite abrir un UDP socket en el puerto o nombre de servicio configurado.
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net address

pork LR connection ID
i wf I L
SEFVICE Name ] i= pork
kimeout ms (25000) — B gpor ok

Brror in fno error) ===

- UDP Close
Cierra un UDP socket que se encuentra habilitado, para ello requiere el ID

de la conexion y el status del error proveniente de un bloque previo.

UDF Close
connecktion ID d_h'-'DF“ conneckion ID ouk
]
errar in {no error) { = errar ok

- UDP Read
Lee un datagrama desde un UDP socket. Requiere las entradas de ID de
conexion, el max size que es el maximo numero de bytes a leer, el tiempo
limite para la lectura de los datos. A la salida genera los datos, el puerto al
que se envia el datagrama y la direccion de la computadora donde se

origino el datagrama.

UDP Read
connecktion ID g2 WO conneckion ID out
max size (5481 - b Jata out

kimeouk ms (Z5000) E | = gpror ok

Error in {no error) piork
address
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- UDP Write
Escribe o envia un datagrama hacia un UP socket remoto, para ello recibe
el puerto o la direccion IP sobre la cual debemos enviar el datagrama, el ID

de conexion y los datos de entrada que constituyen el datagrama a enviar.

UDP Yrite

port or service name
address

connection ID OoF

data in ~

kirmeout ms (25000} ir" error aut

error in {no errar)

connection ID ouk

2223 Database Connectivity

Esta libreria nos ofrece la facilidad de conectarnos a bases de datos locales
0 remotas en las cuales podemos almacenar datos o desarrollar distintas
operaciones comunes sobre una base sin la necesidad de realizar
programacion en lenguaje SQL. Este paquete conecta las mas comunes
bases de datos a través de la tecnologia Microsoft ADO que faciimente
permite la conexién con bases de datos disefiadas en Microsoft Access,

SQL Servery Oracle.
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A continuacion se detalla los instrumentos virtuales que permite realizar la
conexion asi como también operaciones y consultas sobre una base de
datos. Dichos instrumentos virtuales son:
- DB Tools Open Connection

Abre la conexion a una base de datos usando la informacion de la conexién
previamente configurada en los parametros ODBC, genera una salida que
sirve como conexion de referencia a los demas bloques necesarios para
establecer el acceso y modificacion de la base de datos.

DB Tools Open Connection. i

userlD
connection information == connection reference
prompt? (F) - ﬁ|
; OB b=k
EFrar in (no error) H errar out
passwiord

- DB Tools Close Connection
Cierra la conexién a una base de datos destruyendo la asociacion entre la
base y nuestro programa en LabVIEW.

DB Tools Close Connection.yi

connection reference

=
DE@

errar in (no error) se=ee= errar auk
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- DB Tools Insert Data
Este VI nos permite realizar la insercion de datos en nuestra base
ingresando los datos fila por fila, para ello requiere que especifiquemos la
tabla en la cual insertaremos los datos, los respectivos campos que
conforman la tabla generada en la base mediante un arreglo y la conexion

de referencia proveniente de un bloque de apertura de conexion.

DB Tools Insert Data.vyi

creake tabler I:FII ............................
data
connection reference [IIhe | connection reference out
‘H
table - Ty
calumns rd [ e Error out

Error in {no error) mj

flakten cluster? I:_F:l S—

- DB Tools Select Data
Selecciona los datos de la tabla en la base de datos definidas por la
conexion de referencia utilizando las columnas que contienen los campos

generados en base, dicha informacién es enviada mediante un arreglo.

DB Tools Select Data.vi

conneckion reference ouk
= Jaka
e gpror out

connection reference
table igm
calurins mj

error in {no error)
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- DB Tools Create Table

Crea una nueva tabla en la base de datos definidas por la referencia de

conexion. Recibe como entrada el nombre de la tabla y la informacion de los

campos de la misma, es decir contendra el nombre de la tabla y las

propiedades de cada columna, respectivamente.

DB Tools Create Table.vi

connection reference
table

colurmn information

error in (no error)

-

HEE connection reference out

'L: B
DB:EE errar out

El proceso descrito a continuacion detalla la configuracion basica para

establecer la comunicacién y modificacion de campos en una tabla de una

base de datos. Al final se afiade un VI de error para que nos indique si se

generd 0 no un error en nuestra conexion con la base mediante un cuadro

de dialogo.

Il:ll:ua Eruel:ua= ==} ==
DE% DE@
A0 I N nombrell  Fechall time e

Fig. 2.7 Ejemplo de Proceso que realiza la conexién entre
una Base de Datos y LabVIEW
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2.3 Aspectos de Hardware y Software
2.3.1 Comunicacion via Ethernet mediante el modulo ET-MINI
ENC28J60

El ENC28J60 es un dispositivo autonomo, es un controlador Ethernet con
un Interfaz periférica serial estandar industrial (SPI). Esta disefiado para ser
utilizado como una interfaz de red Ethernet para cualquier controlador
equipado con SPI. Cumple con todas las especificaciones |IEEE 802.3 e
incorpora una serie de esquemas que realizan filirado de paquetes para

limitar la entrada de los mismos.

10 Mbps
Ethernet

Fig. 2.8 Controlador ENC28J60
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También provee un modulo DMA interno que brinda velocidad a la
transmisién de los datos y operaciones de verificacion de errores IP
apoyadas por el hardware. La comunicacién con el controlador del host se
implementa a través de dos pines interruptores y del SPI, con un promedio

de datos de hasta 10 Mb/s.

Esta constituido por un moédulo PHY (nivel fisico), un médulo MAC (subnivel
MAC), una memoria RAM de 8 Kb para almacenar los paquetes en
recepcion y en transmision, una serie de registros de configuracion y un
modulo para la comunicacion de serie SPI. El chip tiene solo 28 pines y
tiene pocos componentes externos, por eso puede ser empleado muy

sencillamente en cualquier proyecto.

Esta interface es ampliamente empleada para la implementacion de varias
aplicaciones manejadas bajo Ethernet, especialmente en sistemas que
requieren un monitoreo y control de sensores y actuadores que pueden
realizar algun tipo de proceso basados en su utilizacion y funcién dentro de

un determinado proceso. Mayor informacién se adjunta en el Anexo A
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Fig. 2.9 Ejemplo de Aplicacion en Sistemas de

Control y Monitoreo Domiciliario
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2.3.2 MIKROBASIC 7.0.0.2 como herramienta de desarrollo.

MikroBasic es una poderosa herramienta de desarrollo para el uso de
microcontroladores. Esta disefiada para proveer a los usuarios de
soluciones faciles para la implementacion y desarrollo de aplicaciones para
sistemas embebidos, sin comprometer el desempefio y el control de los

mismos.

Dicha herramienta es muy importante para nuestro proyecto, ya que la
misma mediante las librerias SPI, nos permite realizar y configurar en un
microcontrolador PIC18F4520 la comunicacién via Ethernet con otros

dispositivos en una misma red.

Library Routines

PIC16 and PIC18:

» Spi Ethernet Init PIC18 {H'II_';':

m Spi_Fthernet_Enable

= Spi Ethernet Disable m Spi Ethernet_getlp&ddress

= Spi Ethernet doPacket m Spi_Fthernet _getGwilptddress
= Spi_Ethernet_putByte m Spi_Ethernet _getDnslpaddress
» Spi Ethernet putBytes m Spi Ethernet getlpMask

= Spi Ethernet putString m Spi_Ethernet _confhetwork

m Spi_Ethernet_putConstString » Spi_Ethernet_arpResolve

m Spi_Fthernet_putConstBytes m Spi_Ethernet_sendUJCP

m 5pi_Ethernet_getByte m Spi Fthernet _dnsResolve

m 5Spi_Ethernet _getBytes m Spi_Ethernet initDHCP

m Spi_FEthernet UserTCP m Spi_Fthernet_doDHCPLeaseTime
m 5Spi Ethernet UserlJDP m Spi_Ethernet_renewDHCP

Fig. 2.10 Conjunto de Librerias SPI disponibles
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A continuacion un detalle de manera muy breve del estandar de

comunicaciones SPI:

El Bus SPI (del inglés Serial Peripheral Interface) es un estandar de
comunicaciones, usado principalmente para la transferencia de informacion
entre circuitos integrados en equipos electronicos, esto permite controlar
casi cualquier dispositivo electronico digital que acepte un flujo de bits serie,

regulados mediante una sefial de reloj.

SPI, opera como un estandar de enlace de datos seriales sincronizados por
un reloj que operan en modo full duplex. Los dispositivos se comunican en
modo maestro/esclavo donde el dispositivo maestro inicia el data frame
(trama de red). A partir de alli, multiples dispositivos esclavos estan

permitidos en lineas de seleccion esclavo (SS) individuales.

SCLK  SCLEK
SPI MOSI s MOSI SPI
Master MISO 4 MISO Slave
g5 p S5

Fig. 2.11 Diagrama SPI Maestro/Esclavo
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Entre las ventajas y desventajas del estandar SPI destacan:

Ventajas:

Comunicacion full-duplex.

Mayor velocidad de transmisién que con (I?°C) o SMBus.

Protocolo flexible en que se puede tener un control absoluto sobre los

bits transmitidos.

No esta limitado a la transferencia de bloques de 8 bits.

Eleccion del tamaiio de la trama de bits, de su significado y propdsito.

Su implementacién en hardware es extremadamente simple.

Consume menos energia que I°C o que SMBus debido que posee

menos circuitos y estos son mas simples.

No es necesario el mecanismo de respuesta ante fallos.

Los dispositivos esclavos usan el reloj que envia el master, no

necesitan por tanto su propio relo;.

No es obligatorio implementar un transceptor (emisor y receptor), un
dispositivo conectado puede configurarse para que solo envie, sélo

reciba o ambas cosas a la vez.
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Usa muchos menos terminales en cada chip/conector que una

interfaz paralelo equivalente.

Como mucho una unica sefal especifica para cada esclavos (sefial

SS), las demas senales pueden ser compartidas.

Desventajas:

Consume mas terminales en cada chip que I?C, incluso en la variante
de 3 hilos.

El direccionamiento se hace mediante lineas especificas
(senalizacion fuera de banda) a diferencia de lo que ocurre en I°C
que se selecciona cada chip mediante una direccidon de 7 bits que se

envia por las mismas lineas del bus.

No hay control de flujo por hardware.

No hay sefal de asentimiento. El master podria estar enviando
informacién sin que estuviese conectado ningun esclavo y no se

daria cuenta de nada.

No permite facilmente tener varios maestros conectados al bus.

Solo funciona en las distancias cortas a diferencia de, por ejemplo,

RS-232, RS-485, o CAN.
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CAPITULO 3

3. DISENO E IMPLEMENTACION DEL SISTEMA DE SEGURIDAD
DOMICILIARIA.

Este capitulo se explica las caracteristicas y los bloques de disefio tanto en la

programacion realizada al microcontrolador como al software en LabVIEW. Ademas

se explica en detalle cada uno de los bloques programados que permite el

funcionamiento correcto de nuestro sistema.
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3.1 Caracteristicas del Sistema
El proyecto consiste en el disefio de un Sistema de Seguridad Domiciliario
basado en:

e Moddulo de Comunicacion ET-MINI ENC28J60 que opere como enlace

entre el microcontrolador PIC18F4520 y la red Ethernet.

¢ Red de Sensores interconectados en una misma red.

e Sistema de Control y Conmutacion de Sensores y Actuadores.

e Interfaz de Usuario desarrollada en LabVIEW 8.5.

e Una Base de datos elaborada en MySQL GUI v6.13.

3.2 Diseino del Hardware y Software para el Sistema de Seguridad
Domiciliaria.

En esta seccion se explican en detalle todos los componentes utilizados y

desarrollados en el proyecto, las capacidades de los sensores utilizados y su

modo de operacion.

3.2.1 Descripcion de los Bloques Funcionales

Para un correcto funcionamiento del sistema, el hardware se ha dividido en varios
bloques funcionales, tal como se muestra en la figura 3.1. Los primeros tres bloque
corresponden al grupo de sensores y actuadores instalados estratégicamente dentro
de la Casa Modelo, todos ellos se comunican con el cuarto bloque correspondiente

al PIC18F4520 a través de un cableado habilitado dentro de la red de la CM.
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Luego mediante la interfaz SPI, el PIC logra comunicacion con el quinto

bloque (ET-MINI ENC28J60), el mismo que se encarga de enviar al servidor

una serie de tramas provenientes del cuarto bloque. Todo esto se realiza

mediante una comunicacion establecida con ayuda del protocolo UDP

configurado a nivel del servidor que constituye el ultimo bloque del sistema.

BLOQUE
DE
SENSORES
(GARAJE)

Servidor
del Sistema de
Seguridad Domiciliaria

BLOQUE
DE
ACTUADORES

I

BLOQUE
DE
SENSORES
(CASA)

PIC18F4520

IdS ZV443LNI

ET-MINI ENC28J60

(xa1dna 11nd)
13N¥3H13
NOISINSNVY.L

v

RED DE COMUNICACION
CON ACCESO A INTERNET

)

Fig. 3.1 Diagrama de Bloques del Sistema
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En el ultimo bloque es donde se encuentra la interfaz de usuario y la base de
datos que almacena el status de alarmas generadas por el sistema. Cada
uno de estos bloques es fundamental para el correcto funcionamiento y

operacion del hardware.

3.2.2 Descripcion de los Sensores
El sistema de seguridad domiciliaria implementado ofrece varias funciones y
servicios dependientes de los sensores empleados, los mismos se
encuentran divididos en varias categorias:

e Sensores de intrusidon

e Alarma técnica (fallo de suministro eléctrico)

e Alarma personal (SOS y asistencia)

e Video vigilancia.

Sensores de Intrusién o Movimiento:

En el sistema de seguridad domiciliaria emplea sensores de movimiento
DS940T. Este sensor es un detector por infrarrojo pasivo para montaje sobre
pared que utiliza lentes de Fresnel facetadas para lograr una capacidad de

deteccion claramente superior.

La facilidad de instalacion y la flexibilidad de sus opciones de montaje

proveen deteccion de avanzada en todo momento.
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Fig. 3.2 Sensor de Movimiento DS940T

Las caracteristicas principales que destacan de este sensor tenemos:
e Posee una cobertura de 6 metros a la redonda.
e Para su funcionamiento correcto debe ubicarse a una altura
aproximada de 2 a 3 metros de altura.
e Debe ser alimentado por un voltaje DCde 9a 15 V.
e Evitar exponer el sensor a lugares donde haya ventiladores,

acondicionadores de aire, exposicidon al sol 6 a la humedad.

Para mayor informacion referente a este dispositivo revisar anexo B.

Sensor de Alarma Técnica (Fallo de Suministro Eléctrico)

El dispositivo de seguridad también consta de un sensor el cual muestra la

falla de suministro eléctrico y a la vez permite la conmutacion automatica a
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un sistema de respaldo eléctrico, y efectivamente si se estan preguntando
;esto es notificado al usuario? La respuesta es por su puesto que si, el
usuario lo vera reflejado en el panel principal del sistema de seguridad

domiciliaria.

Este dispositivo detector esta disefiado como se muestra en la figura a

continuacion.
_________________ vee
S o o
................. =0
S o " comisis
................. . STEXT= . |
S S o [RS'
__________ I
.......... o o - - - . SENSOR -DE ENERGIA ELECTRICA - - - - - =TEXT=. . -
__________ Lol SRSORDERNRSREEINCE LD T Salipa

D A .

il gﬁ
. oW L comsie
. soseaon. P ... ofBoacooaaaaa RIT . . . . VN .. <TEXT=.
[ - 1 V03 - - oanEzzg L
.. .. | e .. . 2TEXT=
B2

TV
TERT= - - - -

o af[EEze o 0 o a3

: :[ R7 ..
o 1k. . .
0 =TEXT=-

(G2
- 1nF -
- <TEXT2

""""" y D4 o
¥ leoveion - 0 00 T
. <TEXT= . .

Fig. 3.3 Circuito para deteccion de Fallo de Suministro Eléctrico

Alarma Personal (SOS y Asistencia)
Externamente el dispositivo no consta de una alarma o sirena la cual sea un
reflejo de intrusion o robo en la vivienda, por el contrario las mismas son

alarmas silenciosas, las cuales unicamente pueden ser vistas por el usuario
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el cual al notar el reflejo de las alarmas puede contactar a la policia, notificar
a algun vecino o si es el caso que el usuario se encuentre cerca de la

vivienda acudir, segun sea necesario el caso para actuar frente a estos.

Video Vigilancia

Para este propdsito el sistema de seguridad cuenta con 2 camaras Web de
las cuales una de ellas siempre se encuentra operando; es decir, su
monitoreo es constante al menos que sea manipulada por el usuario: el
usuario podra alternar el monitoreo a través de las camaras divisar como se

encuentra el ambiente dentro de casa o dentro del garaje.

Las camaras empleadas poseen las siguientes caracteristicas:
e Sensor de imagen tipo CMOS de 100K pixeles del sensor de imagen
¢ Lente de enfoque manual tipo Interfaz USB 2.0 Full Speed, compatible
con USB1.1/1.0
e Formato de archivo JPEG / WMV
e Imagen fija 640 x 480 (interpolacién de software), 352 x 288, 320 x
240, 176 x 144, 160 x 120 pixeles Resolucion de video 352 x 288

pixeles / hasta 30fps 640 x 480 pixeles / hasta 15fps
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Fig. 3.4 Camara Eye110

Interface: USB1.1/2.0

Rango dinamico <72 dB

S/N radio: <48dB

Compensacion automatica de color

Sensor de imagen: Color CMOS image sensor
Resolutions: 640 x 480(max)

Frame rate: 30fps (CIF); 10 — 15fps (VGA)
Lentes de vidrio

Distancia focal 5cm -~ (CIF) 3cm -~ (VGA)
Enfoque manual/ dinamico

Compresion para construccion de imagenes.

Brillos: Controlados Automaticamente o manual

Balance de blancos: ajuste manual o automatico

Leds infrarrojos para vision nocturna
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Fig. 3.5 Camara de otra marca

3.2.3 Sistema de Monitoreo y Comunicacion.

La interfaz de usuario para el sistema de seguridad domiciliaria permite un
control y visualizacién detallada del ambiente asi como también nos facilita la
vision de las alarmas generadas por algun evento suscitado, tal como se

muestra en la figura:

Fig. 3.6 Interfaz para el Usuario
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La interfaz contiene los siguientes componentes:
e Panel de Sensores e Indicadores
Este panel permite al usuario distinguir los sensores que han sido sido

activados en el domicilio; entre estos tenemos:

SMC .- Refleja que el sensor de movimiento que se encuentra dentro de la
casa ha sido activado.
SMC
SPC.- Nos refleja que el sensor de la puerta de la casa ha sido acivado.
SPC
SVL.- Refleja que el sensor de la ventana lateral ha sido activado.
SY¥YL
SMG.- Refleja que el sensor e movimiento ubicado dentro del garaje ha sido
activado.
SMG
SPG.- Refleja que el sensor de la puerta de ingreso al garaje ha sido

activada. SPG
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SVP.- Refleja que el sensor de la ventana principal o frontal ha sido activada.

SYP

Esta interfaz facilita el monitoreo rapido y facil al usuario ya que también
posee los siguientes indicadores:

Luz.- Facilita el encendido automatico de luces a través de una fotocelda que
sensa el estado de luz del medio ambiente; es decir, las luces se encenderan

autoaticamente en el transcurso de la noche.

LUZ

UPS.- Permite al usuario dar a conocer que en el domicilio existe un fallo de

energia eléctrica.

uPs

e

CAM.- A través de este control el usuario podra manipular las camaras y
visualizar a través de ellas el ambiente que desee: existe dos ambientes en

el prototipo implementado, uno dentro de casa y otro dentro del garaje.
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Enter.- Este control permite al usuario dirigir la vizualizacion a la camara que

ha sido seleccionada con el control CAM.

Stop.- Permite al usuario parar completamente el sistema de seguridad.

e Panel de Activacion de Luces
Casa.- Consta de un indicador y un control el cual permite al usuario

manualmente manipular el encendido interno del domicilio.
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Garaje.- Consta de un indicador y un control el cual permite al usuario

manualmente manipular el encendido interno de luces en el garaje.

Ext.- Consta de un indicador y un control el cual permite al usuario
manualmente manipular el encendido externo de luces en el garaje y el

domicilio.

56



3.2.4 Anidlisis del Cédigo desarrollado en MikroBasic para el
Microcontrolador PIC18F4520.

La programacion del microcontrolador PIC18F4520 se la realiza a través del

uso de funciones que permitan interactuar al sistema con los sensores

empleados. Dicha programacién tiene contenida diferentes grupos de

cédigos que cumplen determinada funcion al momento de ejecutar el

sistema.

A continuacioén describimos los bloques de cddigo y su funcién en el sistema

para brindar al lector una mejor comprensién del sistema.

Primeramente, debemos verificar que estamos asociando las librerias
mostradas en la figura a nuestro programa, ya que éstas permiten la

comunicacién con dispositivos que manejan el estandar SPI.

include "eth enc283j60" ' Liprerias gue usa el compilador
include "eth enc28j60_api"

Fig. 3.7 Librerias de ENC28J60

De alli, con el siguiente bloque configuramos el protocolo UDP para la
comunicacion entre nuestra tarjeta de control de sensores y la PC usando

como enlace el modulo Ethernet (ET-MINI ENC28J60).
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vSAAS S La funcnion USERUDP sirve para la recepcion de paguetes UDP como esto solo es un

'/ping no nos interesa y la declaramos como 0
sub function Spi Ethernet UserUDP (dim byref remoteHost as byte[4], dim remotePort,

destPort, reglength as word) as word

result=0 ‘'reseteo la funcion
If destPort = 400 then 'El puerto donde vamos a escuchar los paketes es 400 cualguier

'peticon & otro no es evaluada.

for i=0 to 4 ' captamos los bytes entrantes cdel buffer ethernet
getRequest[i] =spi_ethernet_getbyte() 'captamos 3 esta ocasion debido al codigo de VB
next i

Fig. 3.8 Bloque de Comunicacién con el protocolo UDP

En el siguiente bloque inicializamos el SPI y configuramos la red y la IP que

el PIC reconocera como servidor para establecer la comunicacion entre

hardware y software.

spi_init() '*Inicializamos el Hardware SPI del PIC
spi_ethernet_init (porte,0,porte, 1, mymacaddr, myipaddr, 1) 'Ponemos RCO como Reset,

'RC1 Como el CS, metemos la MAC y 1la IP
spi_ethernet_confnetwork (ipmask, guipaddr, dnsipaddr) 'Configuramos 1a RED dell PIC

Ipiddr[0] = 192
IpAddr[1] = 168
IpAddr[2] = 30
IpAddr([3] = 214
delay ms (5000)
delay ms({5000)
delay ms(5000)
for i=0 to 4
porta=$£f 'Hacemos un Blink en el PORTA.0 para saber gque vive el PIC
delay ms(50)
porta=3$00
delay ms(50)
next i

Fig. 3.9 Bloque de Inicializaciéon y configuraciéon de Red

Una vez activado el sistema los pines RAO, RA1, RA2, RA3 y RA4 segun el
cédigo de la figura 3.9, los LED parpadean indicandonos que existe

respuesta por parte del PIC y ya podemos obtener respuesta del sistema.
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El bloque de cddigo siguiente tiene como funcién la activacion de las luces

dentro y fuera del domicilio. Este bloque al igual que el bloque de la figura

3.10 opera mediante el envio de tramas desde el software en LabVIEW hacia

el PIC.

VIELEEIT IS I IE I I IS I IE I I I I ST IETETIIIIP Y
YAAASASS S RUTINA PARA ENCENDEE BITS EN EL PORTE
VIELEEIT IS I IE I I IS I IE I I I I ST IETETIIIIP Y
'*******LHCES Exteriﬂres**************

if getReguest[0]="T" then

PCORTE.O= 1

end if

if getReguest[0]="0" then

PCORTE.O= 0O

end if

TEgEEEEAT NoEs (Farafetssststsdiiiis

if getReguest[0]="%X" then

PCRTE. 1= 1

end if

if getReguest[0]="Y" then

PCRTE. 1= 0O

end if

'*******LHCES C‘asaés‘éé*******ééé*

if getReguest[0]="Z" then

PCORTE.Z= 1

end if

if getReguest[0]="U" then

PCORTE.Z= 0O

end if

Fig. 3.10 Bloque de Activacion de Luces

Para el control de status de los sensores usamos el siguiente bloque, el

mismo nos permite activar un LED en la interfaz grafica del sistema mediante

el envio de una determinada trama (txt) asociada a cada uno de los sensores

mediante la instruccidon spi_ethernet_sendUDP. Ademas este bloque activa

un indicador en el PORTA de la tarjeta de control para verificar coincidencias

con lo emitido en el sistema.
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while TRUE
spi_ethernet_dopacket () 'interpreta peticiones
tetAkAkARAAS Ay, MOV. CasSa
if (Button(PORTE, 0, 1, 1)) then ' detect logical zero on RB1 pin
'*flaglh=1
porta.0=1
txc="A1"
spi_ethernet_sendUDP (Ipiddr, 10000, 400, Btxt, Strlenitxt))
delay ms (50)
porta.0=0
end if

Fig. 3.11 Bloque de Envio de Tramas por Sensor

El cbédigo fuente del programa completo para la Tarjeta de Control de

Sensores y Actuadores que fue programado en el PIC18F4520 se encuentra

en el Anexo C.
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3.3 Implementacion del Sistema de Seguridad Domiciliaria.

En esta seccion se muestra la elaboracién de tarjeta del Sistema de
Seguridad Domiciliaria. ElI programa utilizado para el disefio de la tarjeta fue
PROTEUS 7.4, que posee un entorno grafico amigable que permite observar

cada etapa del proceso de construccion, disefio de la tarjeta y el correcto

ruteo de las pistas que la conforman.

3.3.1 Diseio de Circuito y placas elaboradas en PROTEUS 7.4

En primero lugar realizamos el diagrama esquematico como se muestra en la
figura 3.12 donde colocamos bloques de terminales donde se conectaran los

diferentes sensores, actuadores y el médulo ET — MINI ENC28J60.

RATIOEC LKL RCTIRDT

SEN_MOV_{ i

REDOANAZFLTIVINTD ROLPEFO

Ce SEN_MOVE O+ RE AN VINT RDHPER
- SEN:PHERTAL1 REZANSINTZ RDZPEFE
- EEM-PHERTA_Z - RE: ROXPEFI
- EEMLVEWT: 1 RBWPSFs
................... EEN_VENT 2 18

R T

SEN_ENER_HTV

Fig. 3.12 Diagrama esquematico del Hardware

RADANIVE 1M REDTADE0/T 133 KI Cr ACTIIOW - -
| FARANITZI- R HTAOSHECPZE Cr #OF_PUERTA:
REZCCFAR1A Cr MOT_VENT: -
RASANZT A IN+UREFs REECKECL
RAWTOC KRS AOUT RCWE0VEDA
RASUAN WEETHLYD N Z0UT RCSE00
2| RASOECACLKD ROETHCK

REVARIANS o
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Una vez realizado el respectivo diagrama esquematico se procedio a realizar
el disefio del circuito impreso, estos disefios se realizaron en PROTEUS 7.4
se dejan pines disponibles del microcontrolador para alguna aplicacion futura.
En las figuras 3.13, 3.14 se muestran los circuitos impresos de la tarjeta de

control elaborada.

F E o C B r.'.
© 90 00 00 0O o0 o0 o0 °
f [ +] = | [+ ] +]
Tl Iﬂﬂﬂj EoREOCERpgRaa
cGCEDOCCOoopgEEEEEAOEA J
[ === ] =]
o
QD=0 _I
an
e © 0 e o SARTEA
o 0o © © 00
a a [ +] [ +] = =
n a aa a a a 2 ]=]= = o ]a]]]

Figura 3.13 Vista Superior del PCB de Control
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Fig. 3.15 Tarjeta de Control de Sensores Implementada
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Ademas, el sistema cuenta con otro grupo de circuitos que realizan tareas
especificas que permiten al sistema operar los diferentes actuadores

agregados a este disefo.

El circuito de la figura 3.16 permite manejar la activacidén de luces en la Casa
Modelo, esto es manejado con ayuda del PIC que solo activa o desactivada
las luces dependiendo de los requerimientos del usuario. Unicamente éste
puede realizar la activacién de este circuito mediante la interfaz de usuario a

través de un control de Activacion de Luces.

S8 LLICES [ j
EMCENDICO LUCES

+
[
L |
1]
1
£
]
+ m
[

Fig. 3.16 Encendido de Luces

Para verificar si el sistema no ha sufrido fallos eléctricos 0 a su vez si se ha
producido el cambio de dia a noche se emplea el circuito de la figura 3.17,
este circuito mediante un transistor y otros elementos nos permite determinar

el estado de exposicion de luz o la falta de ella en el sistema.
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Fig. 3.17 Sensor de Energia — Luz del Sistema

Finalmente, el ultimo circuito empleado para este disefio es la fuente de
alimentacion. Dicha fuente esta asociada con el control de todos los circuitos

y su modo de operacion. El circuito se muestra en la figura 3.18.

o + uee vee + + e urs + o

N e

j

a

° FLENTE DE S TIMEMTSOTON °
voo + e

Fig. 3.18 Fuente de Alimentacién del Sistema

A continuacion mostramos los circuitos reales implementados en el sistema

para cada uno de los circuitos de control de actuadores previamente
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mencionados, asi como también la tarjeta del mddulo Ethernet muy util para

la comunicacion entre la parte del software y el hardware.

Fig. 3.20 Tarjeta de Control de Fallas Eléctricas
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Fig. 3.21 Tarjeta de la Fuente de Alimentacién del Sistema

Fig. 3.22 Médulo Ethernet
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3.4 Diseno de la Interfaz Grafica con LabVIEW 8.5 para el Sistema de
Seguridad Domiciliaria.

LabVIEW es una herramienta grafica para pruebas, control y disefo

mediante programacion grafica. Ademas nos da la capacidad de crear

rapidamente una interfaz de usuario que nos permita interactuar con un

sistema.

El diagrama de bloques que constituye el cédigo de la interfaz de usuario
esta desarrollado utilizando diferentes tipos de funciones para el

procesamiento y control de las sefiales provenientes de la parte de hardware.

3.4.1 Descripcion por bloques del VI desarrollado para el Sistema de
Seguridad Domiciliaria
El disefio de nuestro VI ha sido desarrollado para cumplir las siguientes
tareas necesarias para el control del sistema.
- Configurar el puerto para la comunicacién mediante el protocolo UDP.
- Adaquirir y visualizar imagenes en la interfaz de usuario.
- Realizar un monitoreo constante mediante la conmutacion entre dos
ambientes vigilados por un sistema de camaras.
- Crear un bloque que permita discernir entre los tipos de sensores y la
ubicacién de los mismos.
- Crear un bloque que envie datos al hardware indicando una

determinada accion a realizar.

68



- Utilizar las funciones de bases de datos para almacenar datos que

corresponden a las alarmas generadas en el sistema.

3.4.2 Configuraciéon de la Comunicacién mediante el Protocolo UDP

Para realizar esto nos basamos en el uso de las librerias de Data —
Communications - Protocols, empleando las funciones de UDP logramos la
comunicacion con el sistema a través del puerto 400, para ello adjuntamos al
disefio el bloque de la figura 3.23 que nos permite establecer Ila
comunicacion entre el PIC y la interfaz de usuario usando como enlace el

modulo Ethernet.

data out
Fabc]
[Data Received 3
|
Fake 7]
!—' 5 Shring
izt 3 ¢ . = e
5] G {
=
........ m
(i
- - =
Bl — S feef =

vl

frsa]]
[# of Bytes Received 2

Fig. 3.23 Bloque para Comunicacién por UDP

Esta bloque a través del puerto 400 en la maquina que opera como servidor
del sistema se comunica con el sistema a través de la red enviando o
recibiendo de este modo las diferentes tramas que indican una accion o
procesos a ejecutar. La prueba de que se ha establecido comunicacidén con
el sistema unicamente puede ser obtenida mediante un ping extendido hacia

la IP configurada en el PIC.
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Ademas para el proyecto debido a que requerimos la activacion de un luces
exteriores como interiores se empleo un VI ya disefiado en LabVIEW, el

send_udp, este permite enviar tramas al PIC para encender los luces.

send_udp.vi

Reroke Host
Local Port = '!?Ei"

Rernoke Port f L 1

Data Skring

A continuacion detallamos los VI generados para poder realizar el envio de

tramas al PIC y de este modo poder activar las luces en la Casa.

Ext.

Ext.

TF

f192.165.30.215

ILWEF

Casa

4

192,165,.30.213
100
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araje

araje TF
|m

192.168.30.213

100

b

Fig. 3.24 Bloques para Activar Luces

3.4.3 Configuracion del VI para realizar la Carga de Datos en la Base.

Para realizar la programacién del VI que carga datos en la base de datos y
los almacena disefiamos el siguiente bloque el mismo que tiene asociado dos
bloques que posteriormente seran considerados pero cuya funcion es

importante a la hora de cargar y almacenar los datos.

Code_Sensor

babe ]

[BLOGUE QUE CARGA LOS DATOS DE LOS SENSORES EM LA BASE |

ToTrue v

Cadena OK

Tumeric —
= 3
@‘ d act | ) Bubicacion Ee:ha Nhora |
=5

Fig. 3.25 Bloque para Cargar Datos en la Base

Mediante el uso de este bloque logramos almacenar una a una las distintas

alarmas generadas por el sistema ante un evento suscitado. Este disefio
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emplea elementos de la libreria Database. Cabe resaltar que este VI fue
unicamente disefiado para almacenamiento de datos, por ende el lector debe
acceder al SGDB para poder tener conocimiento de las alarmas cargadas

alli.

Fig. 3.26 Icono del VI para determinar el Tipo de Sensor

Para poder realizar la carga utilizaremos también los bloques que diferencia
los tipos de sensores y que nos definen la ubicacion de los mismos dentro de

la Casa Modelo.

3.4.4 Configuracion por bloque para determinar el tipo y ubicacién del
sensor en el sistema.

Para poder determinar con exactitud el tipo y ubicacién del sensor alarmado

en un momento determinado nos basamos en un bloque sencillo que

diferencia entre los distintos tipos de sensores y ambientes en los que fueron

ubicados los mismos, esto se facilita debido al numero de sensores y

ambientes simulados en la Casa Modelo.
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El diagrama para poder determinar la ubicacion de los sensores se muestra

en la figura 3.27 y 3.28.

i,

Fig. 3.27 Icono del VI para determinar el Tipo de Sensor

Sensor Activa
1%

[Falz ]
H[Fase <M
TWFalse ~H Sensor_Active 2
TFase W 1 fhbe]|
B etz ~F
i
El | EEFT
[ Code_S
&} <]
sl
==
[
.....
| — L
' .
—

Fig. 3.28 Programacion del Bloque para determinar el Tipo de Sensor
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Ademas para poder obtener la ubicacion de los sensores se emplea un VI
similar al anterior con ciertas variantes. Dicho VI se muestra en las figuras

3.29 y 3.30.

o

o
Bk

1

Fig. 3.29 Icono del VI para determinar la Ubicacién de Sensor

humeric

fa[False =]

False ¥
: lFake ~¥ Ubicacion
p— ¢
L IExterlDr ﬁ
H T3

SEMSORES

]

Fig. 3.30 Programacion del VI para obtener la Ubicaciéon del Sensor
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3.4.5 Bloque de Visualizacion de Activacion de Alarmas en la Interfaz
de Usuario
El presente bloque nos permite visualizar dentro de la interface de usuario las
alarmas generadas dentro de la casa a través de una serie de LED
asociados a diferentes sensores. Esto permite al usuario obtener con mayor
facilidad un monitoreo en tiempo real del sistema, es decir que no hay
necesidad de recurrir a la base para verificar el status de alguna alarma en
un tiempo y lugar determinado. Ademas de ello nuestra interfaz permite al
usuario monitorear el sistema mediante camaras en caso no haber notado

algun suceso generado durante el proceso de monitoreo de la Casa Modelo.

SPaG

data out Me

=

SMG

Fig. 3.31 Programacion del VI para determinar la Ubicaciéon de Sensor
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Fig. 3.32 Bloque de LED asociado a cada sensor

3.4.6 Bloque de Visualizacion de Camaras mediante un proceso de
conmutacion
Debido a que requerimos el uso de multiples camaras para el diseho de
nuestro proyecto, logramos generar un VI capaz de conmutar entre camaras
basados en los VI de la libreria de VISION. El bloque lo que hace es verificar
en el sistema cuales son las camaras actualmente conectadas y operativas,
teniendo conocimiento de esto el sistema se disefid un pequefio bloque g a
través de un INDEX ARRAY decida la camara a la cual debemos conmutar.

El disefo del bloque se muestra en la figura 3.33

[mage]

—5 )

Fig. 3.33 Icono del VI para determinar la Ubicaciéon de Sensor
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ZAM

==

Fig. 3.34 Bloque para realizar la conmutacion entre camaras.

3.4.7 Bloque que indica que se envio un dato

El bloque final que definido nos permite conocer que realmente nuestro esta
transmitiendo datos ya que al momento de activarse un sensor esto implica
un envio de tramas entre el sistema y la parte de control de sensores. Dicha
sefal se obtiene a partir de este bloque y la misma nos sirve para poder
tomar la decision de cargar o no cargar datos en la base por cualquier evento

que active un sensor.

TlFalse ~p]

Cadena 0K

:

™ True 't

Carga

yus]

il
¥

Fig. 3.35 Bloque que indica que hay envio de datos.
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CAPITULO 4

4. SIMULACION, IMPLEMENTACION Y PRUEBAS

El presente capitulo muestra las pruebas realizadas en el Sistema de Seguridad
Domiciliaria, con lo cual podemos comprobar el correcto funcionamiento del
sistema ante cualquier tipo de evento. Ademas nos permite comprobar con esto
que la aplicacion puede ser implementada a futuro en ambientes reales

cumpliendo con las necesidades de seguridad de cualquier usuario.
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4.1 Implementacién del Hardware

Las siguientes figuras que se presentan nos muestran la tarjeta ya
implementada fisicamente. En la figura 4.1 podemos observar la placa PCB
principal del sistema de seguridad en el cual constan una botonera, la cual
permite reiniciar el sistema, el PIC18F4520 que almacena la programacion
sensorial y los Led’'s que muestran el proceso de activacion de alarmas

presentes en el sistema.

Fig. 4.1 Vista del Hardware PCB Principal

En la Figura 4.2 podemos observar la tarjeta empleada para el proceso de
conexion a la red Ethernet. Cabe recalcar que esta tarjeta es sumamente
importante ya que a través de la misma podemos accesar remotamente al

sistema de seguridad por el protocolo UDP.

79



<C
O
S
S
>
>
-

Fig. 4.2 Vista Hardware de la Tarjeta de Red

En la siguiente figura se muestra parte importante también del hardware, el cual

permite el encendido y apagado de las luces internas como externas al domicilio

mediante el uso de relays.

Fig. 4.3 Vista Hardware PCB Encendido y Apagado de Luces
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A continuacion se muestran las placas PCB del sensor de energia, y el sensor

que realiza la conmutacion automatica, en caso de ocurrir un fallo eléctrico.

Fig. 4.4 Sensor Energia y Conmutacion

4.2 Descripcion del Funcionamiento del Sistema

En primer lugar antes de realizar algun procedimiento previo debemos
configurar la PC con la direccién IP la cual programamos en el PIC que en este
caso es 192.168.30.214, luego probamos que podemos hacer ping desde la PC
al PIC; la direccion IP del PIC que programamos es 192.168.30.213. Como se

muestra en las siguientes figuras:
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B C\Windows\system3Z\emd.exe |ﬂ|ﬁ

C:\Documents and Settings\JoLuaP}ipconfig

Configuracion IP de Windouws

Adaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS

Direccion IP. . . . . . . . . . . = 192.168.30.214
Miscara de subred . . . . . . . . © 255.255.255.@
Puerta de enlace predeterminada 192.168.30.128

C:\Documents and Settings’JoLuaPX_

Fig. 4.5 Configuracion de la direccion IP de la PC

@§ C\Windows\system32\cmd.exe - ping 192.168.30.213 -t [E=E

192.168.38.213: hytes=32 tiempo=4ms
192 .168.38.213: bytes=32 tiempo=4ms
192.168.38.213: hytes=32 tiempo=4ms
192 168.38.213: bytes=32 tiempo=4ms
1922.168.38.213: hytes=32 tiempo=4ms
192.168.30.213: bhytes=32 tiempo=4ms
192 .168.38.213: hytez=32 tiempo=4ms
192.168.30.213: bhytes=32 tiempo=4ms
192 .168.38.213: hytez=32 tiempo=4ms
192.168.30.213: bhytes=32 tiempo=4ms
192 .168.38.213: hytez=32 tiempo=4ms
192.168.38.213: hytes=32 tiempo=4ms
192.168.38.213: hytez=32 tiempo=4ms
192.168.38.213: hytes=32 tiempo=4ms
192 .168.38.213: bytes=32 tiempo=4ms
192.168.38.213: hytes=32 tiempo=4ms
192 168.38.213: bytes=32 tiempo=4ms
1922.168.38.213: hytes=32 tiempo=4ms
192.168.30.213: bhytes=32 tiempo=4ms
192 .168.38.213: hytez=32 tiempo=4ms
192.168.30.213: bhytes=32 tiempo=4ms
192 .168.38.213: hytez=32 tiempo=4ms
192.168.30.213: bhytes=32 tiempo=4ms
192 .168.38.213: hytez=32 tiempo=4ms

Fig. 4.6 Prueba de conectividad PIC-PC
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A continuacion se muestra la interfaz del Sistema de Seguridad Domiciliaria

desarrollada en LabVIEW.

320240 2X 32-bit RGB image 120,165,220 (216,208)

Fig. 4.7 Interfaz Sistema - Usuario

Como podemos notar la interfaz es sumamente amigable y de facil uso para el

usuario.

A continuacion denotaremos mostraremos graficamente, casos que podrian

suscitarse en el sistema al momento de ser activado.
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4.3 Pruebas Realizadas

Prueba de Encendido de Luces

352:283 2X 32-bit RGB image136,83,78  (93,221)

Fig. 4.8 Luces Internas de Domicilio Encendidas

Una de la caracteristicas principales e importantes en el sistema es que el
mismo permite al usuario manipular el encendido de Luces en el domicilio ya
sean estas internas, externas o de algun lugar especifico, haciendo esto una

simulacion de presencia.
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B Multiplexando_camaras final - copia.v

ct Operate Tools Window Help

(UL

Fig. 4.9 Luces Internas de Garaje Encendidas

] Multiplexando_camaras final - copiai
te Tools Window Help

320x240 2X 32-bit RGB image 145,178,199 (216,208)

el Lo

Fig. 4.10 Luces Externas del Domicilio Encendidas



Prueba de Sensores.

Otra de las caracteristicas fundamentales en todo sistema de seguridad,
cualquiera que sea el proposito es el uso de sensores, en el sistema
implementado se ha empleado: Sensores de Movimiento, Sensores de Puertas
y Ventanas ademas un Sensor de Falla Eléctrica y un sensor que a través de
una Fotocelda muestra al usuario que es necesario encender las luces

manualmente.

3205240 2X 32-bit RGE image 95,166,208  (216,208)

Fig. 4.11 Sensor de Ventana Principal Activa
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B! Multiplexando_camaras final - copiavi
Project Qperste Tools Window Help

B] Multiplexando_camaras final - copiavi
Ele Edit View Project Operate Tools Window Help

D SABDO
w ErEm

B! Muttip

Fig. 4.13 Sensor de Luz Activa
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El sistema de seguridad provee una Base de Datos desarrollada en MySQL la

cual permite observar al usuario de manera mas detallada
suscitados en el domicilio.

= @ proyecko
= control_alarmas
= Colurins
[0 id_alarma [ink{11), MOTRMULL]
[0 tipo_sensar [char{30), MOTMULL]
[ ubicarcion_sensar [char{12), MOTMIJLL]
[1[1] fecha [char(10), MOTRILL]
[0 hora [char(d), MOTRULL]

los eventos

= Indexes
4= id_alarma, PRIMARY
[ "N
id_alarma tipo_sensor ubicacion sensar fecha hora
F 3 Zensor de Puerta Garaje 1040542009 1:38:14
F 4 3ensor de Puerta Garaje 10/05/2009 1:38:14
F L5 Sensor de Puerta Garaje 100572009 1:38:14
F 6 Sensor de Puerta Garaje 1040542009 1:38:14
? 7 Sensor de Puerta Garaje 10/05/2009 1:38:15
? 8 Sensor de Puerta Garaje lo/05/2009 1:38:15
? 9 Zensor de Puerta Garaje los05/2009 1:38:15
F 10 Zensor de Puerta Garaje 1040542009 1:38:18
F 11 3ensor de Puerta Garaje 10/05/2009 1:358:15
F 12 Sensor de Puerta Garaje 100572009 1:38:15
F 13 Sensor de Puerta Garaje 1040542009 1:38:15
? 14 Sensor de Puerta Garaje 10/05/2009 1:38:15
? 15 Sensor de Puerta Garaje lo/05/2009 1:38:15
= I = B L Showal orLimit J 0 J 10000 Fefresh
id alarma | tipo_sSensor |u.bicau:ion_sensor | fecha hora

B 167 Senszor de Movimiento Garaje lo/05/2009 1:38:23
? 168 Sensor de Mowimiento Garaje 1lo0/05/2009 1:38:23
? 169 Senzor de Movimiento Garaje lo/05/2009 1:38:23
? 170 Zenzor de Movimiento Garaije lo/05/2009 1:358:23
? 171 Sensor de Mowimiento Garaje 1lo0/05/2009 1:38:23
? 172 Senzor de Movimiento Garaje 100572009 1:358:23
? 173 denzor de Mowvimiento Garaje 1040542009 1:358:23
? 174 Senszor de Movimiento Garaje lo/05/2009 1:38:23
? 175 Sensor de Luz Casa lo/05/2009 1:38:23
? 176 Sensor de Luz Caza lo0/058/42009 1:38:23
? 177 Senszor de Luz Casa lo/05/2009 1:38:23
p TP e mmee e Taao [aRe—— R e L e P YT 1.

Fig. 4.14 Alarmas almacenadas en la Base de Datos
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Notamos que el funcionamiento y uso del sistema de seguridad domiciliaria
implementado, posee una interfaz sumamente amigable y de facil
administracion, sin embargo para mayor informacion el proyecto posee un

manual de usuario que se encuentra en el Anexo E.
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1.

Conclusiones

La instalacion de un sistema de seguridad en un Domicilio como el
presentado en este proyecto, constituye una necesidad primordial. El
control interno y el monitoreo domiciliario se maximiza con el uso de un

sistema que pueda alertar situaciones de riesgo en el mismo.

LabVIEW en el sistema de seguridad Domiciliaria no tan solo ha sido una
herramienta de desarrollo, sino que también es el “CORE” 6 servidor del
mismo, ya que no solo es la interfaz (Usuario — Sistema de Seguridad);
es decir, es el medio a través del cual podemos manipular el monitoreo
de vuestros domicilios, accediendo remotamente desde cualquier PC con
disponibilidad de Internet; a mas de eso, es el medio en el cual
interactuan todos los dispositivos de hardware y software junto con la

base de datos desarrollada en MySQL.
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3. Mikrobasic herramienta de mucha importancia, ha sido el “Gateway” entre

el hardware y software del sistema de seguridad implementado

4. Partimos con una muy buena idea, cuyos objetivos propuestos los hemos
alcanzado; es decir, hemos podido desarrollar e implementar un buen
sistema de seguridad domiciliaria, pero como en la mayoria de los casos
siempre estaremos atados a ciertas limitaciones como en este caso las

mencionadas en capitulos anteriores.

5. Todo sistema de seguridad en la actualidad normalmente depende del
recurso humano; es decir, al sistema de seguridad se lo utilizara como
herramienta de prevencion y monitoreo mas no en un sistema de

proteccion e invulnerabilidad.
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Para finalizar se debe observar que:
6. Al ingresar al area de seguridad se debe contemplar muy estrechamente
las relaciones que hay entre los aspectos: tecnoldgicos, humano -

sociales y administrativos, ya que si uno de estos fallan, entonces falla

todo el sistema.
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Recomendaciones

1. El dispositivo de seguridad debe ubicarse en un lugar libre de humedad, y

fuera del alcance y vista de cualquier persona no autorizada.

2. Al momento de instalar los sensores obligatoriamente se debe seguir las
recomendaciones e instrucciones de los mismos, ya que un caso
particular de los sensores de movimiento, se requiere ubicarlos a una

altura determinada.
3. El Servidor Central del sistema; en este caso, el PC que posee la

aplicacion de LabVIEW debe mantenerse encendido y con conexion

permanente a Internet.
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4. Se debe evitar el uso del PC servidor para otras aplicaciones ya que el
mismo puede poner lento el sistema; es decir, si se requiere acceder de
un PC remoto, haria sumamente lento su acceso y el monitoreo mediante

las camaras serian con cierto retardo.

5. Para incrementar la seguridad del enlace remoto via Internet, se
recomienda el uso del protocolo https, el mismo que utiliza certificados de
seguridad y encripta los datos intercambiados entre el servidor y la

estacion remota.

6. El sistema de seguridad disefiado en este proyecto utiliza parametros que
garantizan que las imagenes captadas por las camaras son lo
suficientemente claros. El aumento en la calidad de imagen del sistema
es totalmente independiente de cada usuario; es decir, a conveniencia
propia pueden utilizar camaras del tipo que se utilizé en el prototipo
implementado 6 de resolucién superior y tecnologia avanzada. El sistema

se encuentra abierto para dicho propdsito.
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7. Las seguridades y protecciones configuradas en el sistema de seguridad
presentado en este proyecto, garantizan que solo personal autorizado
tenga acceso a la informacién del servidor y las imagenes captadas por
las camaras. Cualquier modificacién en las configuraciones de proteccion
planteadas en el disefio de este proyecto puede ocasionar fallas graves

de seguridad.
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ANEXOS



ANEXO A.-

Hoja de Especificaciones del médulo ET-MINI ENC28J60

Specifications of IC ENC28J60

General :

IEEE B02.3 compatible Ethernet Controller

Integrated MAC and 10BASE-T PHY

BEbyte Transmit/Receiwve Packet Dual Port Buffer SREAM
Programmable Automatic Betransmit on Collision
Programmable Padding and CRC Gensration

Programmable Automatic Rejecticon of Errcneous Packets
SPI™ Interface with spesds up to 10 Mb/s

Supports Full and Half-Tuplex modes

Buffer:

FHY :

MAC:

Configurable transmit/receive buffer size
Hardware managed circular receivwe FLFO
Byte-wide random and sequential access
Internal IMA for fast memory copying
Hardware assisted IP checksum calculaticn

Wave shaping output filter
Loocpback mode

Support for Unicast, Multicast and Broadcast packets
Programmable pattern matching of up to ©d4 bytes
within packet at user defined offset
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- Programmable wake-up on multiple packet formats,
including Magic Packet®, Onicast, Multicast,
Broadcast, specific packet match or any packet

The method to connect device with Microcontroller is
gquite easy because it is 3PI Bus Interface that usss fewer
pins. For power system of ENC2B8J&0 is 3 WVeolt IC if user wants
to run with S Volt Microcontroller, user must wuse Buffer
Circuit that is designed by ETT. It supports the connection of
power system between 3 Volt and 5 Velt internal Board ET-MINI
EHNC28LJe0; in this case, user can sclect powsr system by
setting Jumper SV/3V3.

-
T, L 4
-- | .
- e
EEEE R
Stand-Alone Ethernet Controller
e R85
TROUT+ [ i |
< Sl Famils . 1
| =x = - wiltl IF
i | E 1%, B 3
E af- s | AT
| e B
00 — - %ﬁn T I:I.:l1,h. 15
S — — % ROAT. [ 2 T T 1 wer 2
| 1h|”‘ ﬁ: | q |
MCu -1 B ENC2EJE0 | = &a | | .
el g i [ B=
a",l.';. I ég]u'i'.':ll}luP_. 11 o Rl
wege! | o = el |t
: | ™ | bt ] s
INTD e p— TR —— | |
INT1 pulf— — WL -
| vosr  LEDA 12DE  REME— E
- TR | _'_.\:-F' m L
T L 201 pF

G = = o
W mk — . -,

Picture displays block diagram of the signal connection
between ENC28J60 and Microcontroller.
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0
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:-::I—J n
. = Fl R N L] o
= +3.3V
ET—MHI
= Rig=22 ", 3 HD3
b @ wee [ = =i

- = e
&0 1

e SO 1) S
SR 3

: k@: : emﬂ“’ﬁ' —

sy W WL

—— O (| L0 CLEG -
T S oD | 1 10
oS, p2— 0 Clgry L

1]

Picture displays structure of Board ET-MINI ENCZ8J&0.

From picture above, HDL and HI2 are designed to connect
with Board ET-PICZ4WEE V1 and ET-dsPIC33WEE V1; for HD3 is
designed to connect with other Microcontrollers and it is
designed in the type of ET-MINI from ETT.
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Pin MName

Pin Type

Fuonction

INFUT

Signal Enable/Disable thse SPI Bus
Interface of ENCZEJE(

is Enables the SPI Bus

is Disable the SPT Bus

of ENCZEJE]

OUTFUT

E

=10
Interface of ENCZE8J&0

1

=

Data Output

INFUT

Input

INFUT

=T CUTFUT Signal Interrupt Active Logic 0O
T Active Logic O

RET

INFUT

WL

OUTFUT

-
PP L

interrupt

CLEOD

OUTFUT

Programmable clock output

LEDA

OUTFUT

status of Signal LINE

LEDE

OUTFUT

W]

Display status of Signal ACT

Table shows Name and Function of Signal Pins of ENC28J60

Table shows the signal connection ketween Board ENC28J60 and

ET-PIC24 WEE.

ENCIETGD

ET-PICISWEB (FICI4F J128GADNNKE]

C5

EDi4

SDO

EFE

SDI

RET

SCE

EF6

INT

EEE {Set Funaper)

B5T

B3 (Set Funxper)

WOL

EE® {Set Funaper)

CLEOD

LEDA

LEDE
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Table shows the connection

Vi.0

ERC28J50 ET-dsPIC3SWEE V1.0
(d=PIC33FJ128EPTOA)
- RO14
D0 RFa
SCK il
E={n]| RFT
THT RA12 (Set Jumper)
RET RD15 (Set Jumper)
WoL FA13 (Set Jumper)
CLEO -
LEDa -
LEDH -

between ENC28J60 and ET-dsPIC3IWER
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ANEXO B.- Hoja de Especificaciones del Sensor de Movimiento DS940T

DS940 PIR Detector

The DER4D ord DEMOT uze "groovesdn” Fremned kenses 1o
prov ke superior cabch parfomance. The eass of Inglalafion and
fia bd= mouniing opllons provids shile oHhe-orl deleclion avery
tima.

B Faaturas

* Rt Skp Procassing IFSF

*  Emy bo Insbal with fisxdblo mountng oplions
* Emal unobineive daskgn

* 40 . (13 m) broad oovermgs

" Erackst mounting oplon

* Craftirescl Immunly

B Baslc Functlens

Signal processing

Firsl Stap Procossing (F2F) dkowa vinualy nshent responss 1o
human bargeis without sacrificing takss alam Immunly o cthor
soircea By adjushng o senciiv by bazoed upon signal ampduds,
polarty, slops and tming, FEF siminates the nesd for el nstaler
b malmct the sensivily kval tor the application. Eech sensor (g
proceassd indyidually ard bodh must agrss thers 1 on alam
bartora the alarm relay ks activabed.

Task Toatures
Exdornaly viekia alorm LED may b dzabied ater Inelalation,
Drafts Inssct Immunity

Thi saaled optical chambar providss Immurily 1o drats and
Insscis.

B Patents and Trademarks

47647565

B Certiflcations and Approvals

UL Btancaed
Appral

® Planning

Broad: 401, 2 40 /. 42 mx 12 m

Top Waw

m

of

o 1a

m ::

ULEE, lrinmian [etwchian Unis

41
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¥ Technical Speciications DSo40 Wall Mount PIR Detector

Alarn Output Merraaly clasad mad releywith zorsacts without Tamper Switch
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ANEXO C.- Cédigo de Programacion del PIC18F4520 desarrollado en
Mikrobasic.

program monitor 'nombre del programa

include "eth_enc28j60" ' Librerias que usa el compilador

include "eth_enc28j60_api"

dim mymacaddr as byte [6] 'Variables para la MAC, IP, DNS, GW y Mascara
de RED

dim myipaddr as byte [4]

dim gwipaddr as byte [4]

dim dnsipaddr as byte [4]

dim ipmask as byte [4]

dim txt as string[100]

dim i as byte

dim flag0 as byte

dim flag1 as byte

dim flag2 as byte

dim flag3 as byte

dim flag4 as byte
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dim flag5 as byte

dim flag6 as byte

dim flag7 as byte

dim dato_enviar as byte

dim temp1 as byte

dim IpAddr as byte[4] 'remote IP address

dim getRequest as byte[20] 'variables de uso general

'/ Estas 2 funciones son llamadas por la Rutina DoPacket por eso es necesario
definirlas
'/ La funcnion USERTCP sirve para la recepcion de paquetes TCP como esto
solo es un
'/ping no nos interesa y la declaramos como 0
sub function Spi_Ethernet_UserTCP(dim byref remoteHost as byte[4],dim
remotePort,
localPort, regLength as word) as word
result=0
end sub
11111/ La funcnion USERUDP sirve para la recepcion de paquetes UDP como esto

solo es un
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'/ping no nos interesa y la declaramos como 0
sub function Spi_Ethernet UserUDP(dim byref remoteHost as byte[4], dim
remotePort,
destPort, regLength as word) as word
result=0 'reseteo la funcion
If destPort = 400 then 'El puerto donde vamos a escuchar los paketes es 400
cualquier
'peticon a otro no es evaluada.
fori=0to 4 ' captamos los bytes entrantes del buffer ethernet
getRequest[i]=spi_ethernet_getbyte() 'captamos 3 esta ocasion debido al
codigo de VB

next i

T T

"I RUTINA PARA ENCENDER BITS EN EL PORTE
T

Hexkkrk| | oas Extarioregtrrrektkrtcs
if getRequest[0]="T" then
PORTE.O= 1

end if
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if getRequest[0]="U" then
PORTE.O=0

end if

mxrrrrs| 1cas GarajettrrRRRRRRS
if getRequest[0]="X" then
PORTE.1=1

end if

if getRequest[0]="Y" then
PORTE.1=0

end if
Ty T
if getRequest[0]="Z" then
PORTE.2=1

end if

if getRequest[0]="W" then
PORTE.2=0

end if

result = 13 + regLength ' el resultado es la longitud del texto a enviar mas lo

'que nos llega del buffer
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spi_ethernet_putbytes(@txt,13) ' Ponemos el mensaje en el buffer de
transmision
'Aqui enviamos los paquetes (sacado de la libreria original)
while(regLength <> 0)
Spi_Ethernet_putByte(Spi_Ethernet_getByte())
reqLength = reqLength - 1

wend

end if

end sub

main: 'Iniciamos el Programa

adcon0=0 'sin comparadores, sin ADC, Puerto A B y D como Salida
adcon1=15

cmcon=7

trisa=0

porta=0

trisb=0xff

'portb=0

trisd=0
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portd=0
trise=0
porte=0xff
flag0=0
flag1=0
flag2=0
flag3=0
flag4=0
flags=0
flag6=0

flag7=0

'Direccion Fisica de nuestroPIC la MAC A3:12:45:B3:22:F1
mymacaddr[0]=0xA3
mymacaddr[1]=0x12
mymacaddr[2]=0x45
mymacaddr[3]=0xb3
mymacaddr[4]=0x22

mymacaddr[5]=0xf1
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myipaddr[0]=192
myipaddr[1]=168
myipaddr[2]=30

myipaddr[3]=213

ipmask[0]=255
ipmask[1]=255
ipmask[2]=255

ipmask[3]=128

dnsipaddr[0]=200
dnsipaddr[1]=9
dnsipaddr[2]=176

dnsipaddr[3]=5

gwipaddr[0]=192
gwipaddr[1]=168
gwipaddr[2]=30

gwipaddr[3]=129

'Direccion IP del PIC 192.168.30.213

'Mascara del PIC 255.255.255.128

'Direccion del DNS 192.168.1.1

'Direccion del Gateway o Puerta de enlace 192.168.1.1
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spi_init() 'Inicializamos el Hardware SPI del PIC

spi_ethernet_init(portc,0,portc,1,mymacaddr,myipaddr,1) 'Ponemos RCO como

Reset,

'RC1 Como el CS, metemos la MAC y la IP

spi_ethernet_confnetwork(ipmask,gwipaddr,dnsipaddr) 'Configuramos la RED

del PIC

IpAddr[0] = 192
IpAddr[1] = 168
IpAddr[2] = 30
IpAddr[3] = 214
delay_ms(5000)
delay_ms(5000)
delay_ms(5000)
for i=0 to 4
porta=5$ff
PIC
delay_ms(50)

porta=$00

'Hacemos un Blink en el PORTA.O para saber que vive el
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delay_ms(50)

next i

while TRUE

spi_ethernet_dopacket() 'interpreta peticiones

epRmnerrSen. mov. casa

if(Button(PORTB, 0, 1, 1)) then ' detect logical zero on RB1 pin
'flag0=1
porta.0=1
txt="A1"
spi_ethernet_sendUDP(IpAddr,10000,400, @txt, Strlen(txt))
delay_ms(50)
porta.0=0

end if

et Sen. mov. garaje
if(Button(PORTB, 1, 1, 1)) then ' detect logical zero on RB1 pin
while(Button(PORTB, 1, 1,1)) wend ' anti rebotes

porta.0= 1

112



txt="B0"
spi_ethernet_sendUDP(IpAddr,10000,400, @txt, Strlen(txt))
delay_ms(500)
10000 es local host pc
'400 es remote host pic
end if
porta.0= 0
rrekmekErSen. puerta. casa
if(Button(PORTB, 2, 1, 1)) then ' detect logical zero on RB1 pin
porta.1=1
'flag2=1
txt="C1"
spi_ethernet_sendUDP(IpAddr,10000,400, @txt, Strlen(txt))
delay_ms(50)
porta.1=0

end if

rereerkrxSen. puerta garaje

if(Button(PORTB, 3, 1, 1)) then ' detect logical zero on RB1 pin

porta.1=1
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'flag3=1

txt="D0"

spi_ethernet_sendUDP(IpAddr,10000,400, @txt, Strlen(txt))
delay_ms(50)

porta.1=0

end if

ek Sen. ventana princiapl

if(Button(PORTB, 4, 1, 1)) then ' detect logical zero on RB1 pin
'flag4=1
porta.2=1
txt="E1"
spi_ethernet_sendUDP(IpAddr,10000,400, @txt, Strlen(txt))
delay_ms(50)
porta.2=0

end if

e *Sen. ventana lateral

if(Button(PORTB, 5, 1, 1)) then ' detect logical zero on RB1 pin

'flag5=1
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porta.2=1

txt="F1"

spi_ethernet_sendUDP(IpAddr,10000,400, @txt, Strlen(txt))
delay_ms(50)

porta.2=0

end if

HexkrrRrrGan Uz
if(Button(PORTB, 6, 1, 1)) then ' detect logical zero on RB1 pin
while(Button(PORTB, 6, 1,1)) wend ' anti rebotes
porta.3= 1
porta.5= 1
txt="G1"
spi_ethernet_sendUDP(IpAddr,10000,400, @txt, Strlen(txt))
delay_ms(500)
10000 es local host pc
'400 es remote host pic
end if

porta.3= 0
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wenssrsssSen | Energia
'El pinB7 esta en cero
if(Button(PORTB, 7, 1,1)) then ' detect logical zero on RB1 pin
'flag7=1
porta.4=1
txt="H1"
spi_ethernet_sendUDP(IpAddr,10000,400, @txt, Strlen(txt))
delay_ms(50)
porta.4=0

end if

wend 'true

end.'finalizamos el programa
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ANEXO D.- Aspectos importantes de la Comunicaciéon LabVIEW 8.5 y la
Base de Datos.

Debido a que el proyecto requiere una conexion directa a una base de datos
para la administracion y consulta de las alarmas y sucesos generados por el
sistema de seguridad domiciliaria se considera importante indicar el correcto
procedimiento para establecer dicha conexion ya que a través de la misma

viajara el flujo de datos para el respectivo analisis y proceso por parte de SGDB.

Los pasos para establecer dicha conexion son:

- Crear la conexion en el Administrador de origenes de datos ODBC

Se encuentra en el Panel de Control &> Herramientas Administrativas. Alli

debemos agregar una nueva conexion y asociar la misma al respectivo

controlador (MySQL ODBC 3.51 Driver), el mismo que depende del SGDB.
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1 Administrador de origenes de datos ODBC

Controladaores ] Trazaz ] Agrupacidn de conexiones ] Acerca de ]
DSN de usuario l D5SM de sisterna ] D5SM de archivo ]

Origenez de datoz de uzuano:

Mombre | Controlador Agregar...
MpSHL ODBC 351 Driver

dBASE Files Microzoft Access dBASE Dover [*.dbf, " ndx Cuitar
Excel Files Microzoft Excel Diriver [* sls, “wlax, * xlzm, " »
MS Access Database  Microsoft Access Driver [“.mdb, " accdb] Configurar...

Un Origen de datos de usuario ODBC almacena infarmacion de conexidn
al proveedor de datos indicado. Un Onigen de datos de wsuarno sdlo es
vizible p utiizable en el equipo actual por &l usuarnio indicado.

Aceptar | Cancelar | | Ayuda ‘

Fig. D1 Pantalla de Administrador de Origenes de Datos ODBC

- Configurar la conexion asociada al ODBC
Acceder a la conexion creada, alli se configura el servidor, usuario y contrasefia,
asi como también la base de datos a la cual estara conectada. Estos datos

corresponden a los datos ya configurados en el MySQL Server.
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Connector/ODBC 3.51.27 - Configure Data Source Name

Connector/0DBC R
MysoLs
Login | Connect Options | Advanced | Connector,/0DBC Configuration
This dialog is used ko edit a Data Source Mame
Data Source Marme |dba | (DS},
Description | |
Setver | localhost |
ser |rcu:t |
Password [ssses |
Database | dba_pruebas v|
,, Test J [Diagnostics :>:=] [ Ok, ] [ Cancel ] I Help

Fig. D2 Configuracién de conexién asociada al ODBC

- Configurar del MySQL Server
Al momento de configurar el Server que ayudara a enlazar nuestra conexion
ODBC con la base creada debemos agregar los mismos parametros
establecidos en la conexidn ya que si los mismos son distintos la conexion sera

imposible por inconsistencias de parametros.
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MySQL Server Instance Configuration Wizard
MySQL Server Instance Configuration /
hoose the configuration For the server instance.

Please set the security options.

[ Modify Security Settings

1 Current rook passward: Enter the current password,
(oot | Mew root password: Enter the root password,
Confirm: Retype the password.

[ Enable root access from remote machines

[ Create An Anonymous Account

This option will create an anonymous account on this server, Please
nate that this can lead to an insecure system.

< Back | | Cancel

Fig. D3 Configuracion de MySQL Server

Acceso a la Base mediante la conexion establecida

Una vez finalizado y comprobada la conexion a la base entonces se puede

llamar a la conexion en el SGDB v listo.

Connect to MySQL Host [z

Saved Connections: |dba v| [.]
MySQL |

MypSOL host address |Iocalhost |

Iser name | raot |

Fazzword Save Pazzword
Fart 3308

[ atabaselz) |

WORKS WITH [ Separate multiple databases with a semicalon ;. Leaving

M l_-l S Q L D atabasze(z] blank wil dizplay all databaszes |

[ Connect ] [ Caticel ] [ Test Connection... ]

Fig. D4 Conexiéon a MySQL Host
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ANEXO E.- Manual de Usuario

PANTALLA PRINCIPAL DEL SISTEMA DE SEGURIDAD DOMICILIARIA

Fig. E1 Interface de Usuario del Sistema

El sistema de seguridad consta de las siguientes caracteristicas:
1.- Pantalla del Sistema de Seguridad.- Permite visualizar las camaras

instaladas en el sistema, la visualizacién se realiza una a la vez.

2.- Senales de Alarmas.- Set de alarmas del sistema de seguridad domiciliaria.

Basicamente su funcionamiento es totalmente informativo, el cual genera
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encendido de los LED cuando una o varias alarmas han sido activas. El sistema
posee las siguientes alarmas informativas:

SMC(Sensor de Movimiento de Casa) .- El LED se enciende, cuando el sensor
de movimiento ubicado dentro de la casa ha sido activado.

SMC SMC

’ Desactivado J Activado

SPC(Sensor de Puerta de Casa).- El LED se enciende, cuando el sensor de la
puerta de la casa ha sido acivado.

SPC SPC

. Desactivado J Activado

SVL(Sensor de Ventana Lateral).- El LED se enciende, cuando el sensor de la
ventana lateral de la casa ha sido activado.

SYL oYL

. Desactivado + Activado

SMG(Sensor de Movimiento de Garaje).- El LED se enciende, cuando el

sensor de movimiento ubicado dentro del garaje ha sido activado.
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SMG S5MG

' Desactivado J Activado

SPG(Sensor de Puerta del Garaje).- EI LED se enciende, cuando el sensor de
la puerta de ingreso al garaje ha sido activada.

SPG SPG

’ Desactivado J Activado

SVP(Sensor de Ventana Principal).- El LED se enciende, cuando el sensor de
la ventana principal o del frente de la casa ha sido activada.

SYP SVP

‘ Desactivado s Activado
Luz.- EI LED se enciende, para notificar al usuario que debe encender

manualmente las luces externas o internas del domicilio a través de este mismo

sistema de seguridad (ver Panel de Control - Activacion de luces).

LuZ? LUZ
@ Desactivado @ Activado
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UPS.- EI LED se enciende, para informar al usuario que en el domicilio existe un
fallo de energia eléctrica y que el sistema esta operando con el respaldo

eléctrico.

UPS

upPs
m Desactivado @ Activado

HERRAMIENTAS DE CONTROL DEL SISTEMA DE SEGURIDAD.

El sistema de seguridad Domicilaria posee la particulirar de ofrecer facil manejo
y pocas herramientas de Control ya que el sistema lo realiza en su mayoria
automaticamente

CAM.- Permite al usuario seleccionar la camara que desee visualizar en la
pantalla Pantalla del Sistema de Seguridad. .

CaM

@ Camara ubicada en Garaje

CAM
a Camara ubicada en Casa

Fig. E2 Estado de Conmutaciéon de Camaras
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Enter.- Control que permite al usuario commutar la vizualizacion en la pantalla
de sistema, a la camara que ha sido seleccionada previamente con el control

CAM.

Stop.- Permite al usuario parar completamente el sistema de seguridad.

e Panel de Activacion de Luces
Casa.- Consta de un indicador y un control el cual permite al usuario

manualmente manipular el encendido interno del domicilio.
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Garaje.- Consta de un indicador y un control el cual permite al usuario

manualmente manipular el encendido interno de luces en el garaje.

Ext.- Consta de un indicador y un control el cual permite al usuario
manualmente manipular el encendido externo de luces en el garaje y el

domicilio.
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MODO DE FUNCIONAMIENTO GENERAL DEL SISTEMA.
1.- Para iniciar el sistema de Seguridad Domiciliaria, damos clic en el menu

de herramientas en el icono mostrado en la figura.

File Edit View Project Operate Tools Window Help

(][ @1

Fig. E3 Botén de Inicio de Sistema

2.- El proceso de monitoreo mediante las camaras inicia simultaneamente
al iniciar el sistema.

El Sistema de Seguridad implementado en la casa prototipo posee 2 camaras,
una dentro de casa y otra dentro del garaje; es decir:

e Si el sistema al iniciarlo como lo muestra en el paso uno el botén CAM se
CAM

encuentra en la posicion LY en la pantalla del sistema se visualizara

el ambiente dentro de casa.

e Si el sistema al iniciarlo como lo muestra en el paso uno el botén CAM se
CAM
encuentra en la posicion e en la pantalla del sistema se visualizara

el ambiente dentro del garaje.
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3.- Cambio de Visualizacion de Camaras.

Una vez ya inicializado el sistema, si el usuario requiere visualizar en pantalla

otro ambiente debera realizar los siguientes pasos:

Cambio de Camara Casa — Garaje:
CAM

e Dirigirse hacia el botén «» el usuario podra hacer clic en el mismo
CAM

para ponerlo en estado N .

e Una vez realizado el paso anterior el usuario debera presionar el boton

Enter

\
- y podra visualizar el ambiente dentro del Garaje.

Cambio de Camara Garaje — Casa:
CAM
e Dirigirse hacia el botén C3el usuario podra hacer clic en el mismo
CAM

para ponerlo en estado > .
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e Una vez realizado el paso anterior el usuario debera presionar el boton

Enter

ey
y podra visualizar el ambiente dentro de la Casa.

4.- Proceso de Encendido de Luces.

LuZz

El sistema posee el indicador @ el cual se encendera denotando al usuario
que es necesario el encendido de la luces, ya sean internas o externas de la
casa o Garaje, el indicador Luz permanecera activo hasta que el usuario
encienda las luces, lo cual simulara presencia de los duefios de casa aun

cuando los mismos se encuentren fuera del pais.

El proceso de encendido de luces es sumamente sencillo y practico ya que es

similar al de un interruptor o switch real. El sistema posee los siguientes estados

de switches.
Casa Garaje

Todas las luces del Domicilio Apagadas
Casa Garaje

@ @3
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Casa

Casa

Casa

Casa

Garaje

Garaje

Garaje
J

Garaje

1

Garaje

Garaje

Garaje
J

Garaje

'

&= 2 @

& I @

kot SO

&= I @F

Luces Dentro de Casa encendidas

Luces Dentro del Garaje encendidas

Luces Externas del Garaje y Casa

encendidas

Luces dentro de Casa y Garaje encendidos
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Casa

Casa

Casa
J

Casa

!

5.- Parar el sistema.

Garaje

Garaje

Garaje
J

Garaje

1

Garaje
J

Garaje

!

w2 LE

hond- SO

Ext.
J

Ext.

!

Luces dentro de Casa y exteriores de Casay

Garaje encendidos

Luces dentro del Garaje y exteriores de Casa

y Garaje encendidos

Todas las luces del Domicilio Encendidas

Si el usuario quiero detener completamente el sistema de seguridad bastara con

dar clic en el boton STOP.

Stop
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MODO DE OPERACION DE LA BASE DE DATOS DEL SISTEMA.
Debido a que nuestra sistema opera con una base de datos, consideramos
necesario explicar en detalle los pasos para establecer la adquisicion de datos

provenientes del sistema disefiado en LabVIEW.

1. Abrimos el SQLyog Enterprise tal como se muestra en la figura.

— f— @ Corfigurar accesa y programas predeterminados Mozilla Firefox 3
nicio nsertar
= % windows Catalog ‘Wisdom-soft ScreenHunter 3
=) % Cortar |
& Arifl @ windows Update ABBYY FineReader Tools *Ioc AaBb¢ AaBbC Az
e =) winzp ) FaxTools ' Ttulol  Titula 2 T
Administrator =
e = »
i @ Accesorios r Lexmark 3100 Series Estil
ABEYY FineReader 5.0 Sprint
Cisney Interactive 3 F‘l inEReader prin
Internet Nokia PC Suite 4
e’ Mozilla FireFox 3.1 Beta 2 @ Iricics 4
Tuegns ,| [ Ulead videa ToolBox Basic 3
— &ni 2. Las Alarmas adc
—"C_’)‘ II\Z'Iorreo Electrénico YfouTube Downloader 3
crosoft Office Outlook Learning Essertizls » . I
ependiendo dels
Diwi r
Micrografx For Kids 3 [a
3 CCleaner Elog with TypePad » que deseamos m
Microsoft Office »
&) Gesfragmentatlor de [ Microsoft Student » POFCrestor 4 figura
“ disco i
»
N Realtek \ FDFCreator Toolbar
|| 1SIS 7 Professional @) Serra , /A~ Acrabat.com
Adobe Reader 9
WinZip 3 one Reaner
»
e Asistencia remota WMwars
@ Jodix »
g Mational Instruments @ Internet Explorer
Lab¥IEW 8.5 i .
) Outiook Express EE Adabe Audition 1.5
@2y, Configure ¥irtual Serial ) ) GoM Player »
\Q Port Driver E) Reproductor de Windows Media o~
i »
v 3 Windows Messenger Sonic Foundry
Mational Instruments wickTirne N
P¥  vision Assistant 8.5 ﬁ Windows Movie Maker L? Q
CwberLink DVD Suite » ) Apple Software Update
Adobe Reader ) Glsbslink , Mikroelekironika ’
winamp N DAEMON Tools Lite »
s
Media Player Classic .
@ ry @ WinRAR » W National Instruments Yision Assistant 8.5 3 Enocasiones olsi
— [Z} Acrobat Reader 5.1 ’
Ww= y &5, Windows Live Messenger
|_'=__= Microsaft Office Word 2007 Eltima Software R sin mostrarlos er
[ ccleaner y = I
PC YGA Camera » poder realizar dis
@ Bloc de notas Eset 3 @
@ Nero 7 Essentials N g& National Instruments CVI usuario. Esta ac
Spybat - Search & Destray N I Mational Instruments 3 indicado en la fig
%l adobe ImageReady CS2 ubi.com 4 o v
N Adobe Fhotoshop €52 I Mozilla Firefox 3.1 Beta 2 3
adobe \ Tokal Yideo Converter 3 EQ 5GLyog Help
. adobe sridge MySOL ’ 50Lyag HTTR Tunneler
)? adabe Help Center S8 o Uninstall 5GLyog Enterprise

EDdes ¥

- Paint
orelDRAWY Graphics Suite 12 3

Lite: Coder Pack 3
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2. Una vez alli, establecemos la conexién mediante la cual se realizaran la
adquisicion de las alarmas provenientes del sistema. Una vez realizado
esto, la Base mantendra comunicacion directa y continua con el Sistema

de Control Domiciliario.

~ SQLyog Enterprise - MySQL GUI [- =[]
Flle Edit Favorites DB Table Objects Tools Powertools ‘Window Help

EPDBR DEBomteee | SE2BRE B-40B-BRZDE

Connect to MySQL Host

[ MSOL [TTP | 5sH | sSL |

MySOL host address
Password Save Password

Databasels)

WORKS WITH [ Separste multiple databases nith 2 semicolon

MH SQL Leaving Database(s) blank will display all databases |
i Cannect I Cancel Test Connection.

Please Connect To & MySQL Server | Connections : 0 Reqistersd To: TaMaMBalo

3. Las Alarmas adquiridas se presentan en un formato determinado,
dependiendo de lo configurado para cada uno de los distintos parametros
que deseamos mostrarle al usuario mediante la tabla de la siguiente

figura.
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p 5QLyog Enterprise - MySQL GUI - [dba - root@localhost]

I%]File Edit Favaorites DB Table Objects Tools Powertools Window Help

KPDBE WE (B M S2BE

[ root@localhost

W' Query

@ information_schema
@ central_base

[ dba_pruebas

@ mysql

= @ proyecto

id_alarma [int{11}, HOTHULL]
tipo_sensor [char(30), MOTHULL]
ubicacion_sensor [char({12), NOTMULL]
Fecha [char{10), MOTHULL]
hora [char(g), NOTHULL]

=] Indexes
id_alarma, PRIMARY

Trigoers

Vigws

Stored Procs

Functions
E test

1

<

T4 schemaDesigner

B-JA0E-BRETEHEDE

E QueryBuilder
Autocomplete: [Tab]-=Next Itemn. [Ctrl4+Space]->List Matching Items. [Ctrl+Enter]- >List All Items.

| b |[10000 | [ Refresh |

1 Result o 2 Messages gTahIe Data |.Sr 4 Gbjects @ 5 Histary

[ ER 3 Oshowall arlimc < [0

id alarma

|tipﬂisensnr |u.bicacinnisensnr |EEcha hora

2 Senzor de Puerta Garaje 20/05/2009 12:09:21
3 Sensor de Puerta Garaje 20/05/2009 12:09:24
4 Senzor de Puerta Garaje 20/05/2009 l2:09:27
5 Sensor de Puerta Garaje 20/05/2009 12:09:30
& Senzor de Puerta Garaje 20/05/2009 12:09:33
7 Senzor de Puerta Garaje 20/05/2009 12:09:36
§ Senzor de Puerta Garaje 20/05/2009 12:09:39
9 Senzor de Puerta Garaje 20/05/2009 12:09:4z2

4. En ocasiones el sistema mantiene en cola los diferentes datos recibidos

sin mostrarlos en la tabla, por ello se requiere de una actualizacién de la

tabla para poder realizar dicha carga de datos para visualizacién por

parte del usuario. Esta actualizacion se realiza mediante el Botén

REFRESH indicado en la figura.

1 Result 0 2 Messages
[ 58 B Oshowar orlimt |0

3 Table Data

&

=7 4 Objects @

B
e —

5 History

| |id_alarma |tip0_sensor |u.bicacion_sensor |fecha hora

l_ 2 Sensor de Puerta Garaje 2040572009 1z2:09:21
? 3 Sensor de Puerta Garaje 20/05/2009 12:09:24
? 4 Sensor de Puerta Garaje 20/05/2009 12:09:27
? 5 Sensor de Puerta Garaje 20/05/2009 12:09:30
? £ Sensor de Puerta Garaje 2040572009 12:09:33
? 7 Sensor de Puerta Garaje Z0/05/2009 1Z2:09: 36
? 3 Sensor de Puerta Garaje Z0/05/2009 1Z:09:39
? 9 Sensor de Puerta Garaje Z0/05/2009 1Z2:09:42
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