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Manual de Usuario y Configuracion Universidad del Pacifico

1 GENERALIDADES

Este manual es una guia de consulta para un usuario de cualquier nivel, ya que consta de
distintos capitulos que contienen informacion clara y concisa acerca de como operar en
Linux Fedora Core 3, Router y Switch basandose en un caso de estudio real de una
empresa a nivel Lan y Wan.

Si usted no esta familiarizado con Linux Fedora Core 3, Router y Switch Cisco es
necesaria la lectura de este manual antes y/o durante la visualizacion de las paginas, ya
que se indicara paso a paso el manejo del mismo.

1.1 OBJETIVO PARTICULAR

El objetivo de este manual es guiar a los usuarios interesados como al personal
encargado del manejo y administracion del sistema, entre los temas que detallaremos en
los capitulos mas adelante tenemos:

Guia para conocer ¢l entorno a Linux Fedora Core 3.
Guia para conocer el entorno de Router y Switch.
Como interactuar con los comandos.

Guia para manejar cada una de las configuraciones.
Conocer el alcance de los mismos.

1.2 A QUIEN VA DIRIGIDO ESTE MANUAL

Este manual esta orientado a todos los usuarios finales involucrados en la etapa de
operacion de la Administracion y Seguridades de Redes

1.3 LO QUE DEBE CONOCER

L.os conocimientos minimos que deben tener las personas que operaran este Sistema
Operativo son:

1. Conocimientos basicos de Linux.

2. Conocimientos basicos de Windows.

3. Conocimientos basicos de Redes.

1.4 ACERCA DE ESTE MANUAL

Este manual contiene diversas ilustraciones e instrucciones que el Usuario debe seguir
paso a paso para poder manejar correctamente el Sistema Operativo Linux Fedora Core
3. Router y Switch Cisco. Ademas incluye informacion adicional que servira para
orientar al Usuario sobre el correcto uso de la computadora.

Luego de leer este manual los usuarios que van a operar en el Linux estaran en
capacidad de:
e (Conocer las caracteristicas del Sistema Operativo

e
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Manual de Usuario y Configuracion Universidad del Pacifico
S

e [l usuario por medio de este manual de la aplicacion podra conocer mas a fondo el
funcionamiento de estas aplicaciones.

e Sc especifica los requerimientos minimos de hardware para poder instalar Linux
Fedora Core 3.

1.5 CONVENCIONES TIPOGRAFICAS

Antes de comenzar a utilizar el Sistema Operativo Linux Fedora Core 3, es muy
importante que entienda las convenciones tipograficas y los términos utilizados en el
mismo.

1.5.1 CONVENCIONES DE FORMATOS DE TEXTO

Formato Tipo de Informacién

Vifieta numérica 1 | Numeracion de procedimientos paso a paso. ‘

% Términos a resaltar por su importancia.

(o

|
O_, Secuencia de clic numeradas

@ Resalta el lugar del cual se esta hablando en el texto

Tabla 1-1 Convenciones de Formato

1.5.2 CONVENCIONES DEL MOUSE

Término Significado

“Senalar™ | Se debe colocar el extremo superior del mouse sobre el elemento que
se desea senalar.

“Hacer clic” | Se debe presionar el boton principal del mouse (generalmente el
1zquierdo) y soltarlo inmediatamente.

Tabla 1-2 Convenciones del Mouse

EDCOM Capitulo! — Pdgina 2 ESPOL



Manual de Usuario y Configuracion Universidad del Pacifico

1.5.3 CONVENCIONES DEL TECLADO

Tecla Significado

Teclas del método abreviado | Teclas que se utilizan como método abreviado
| para ejecutar un proceso. Por ejemplo F1 para
| mostrar la ayuda.

|

Tecla Tecla utilizable para ejecutar un proceso. En el
ENTER (ENTRAR - RETORNO) | manual dira “Presione ENTER™.

|
Teclas Direccionales 'Se puede utilizar las teclas direccionales para
moverse (izquierda. derecha. arriba, abajo) en
los diferentes elementos de un control de la
=, &« . 1T . b pantalla, un elemento a la vez.

Teclas de avance de pagina , Las teclas de avance de pagina son utilizadas
INICIO, FIN, AV. PAG, RE. PAG. |para movilizarse entre varios elementos de un
control de la pantalla.

Tecla TAB Tecla utilizada para moverse entre los diferentes
controles de la forma. Con la tecla TAB, se da el
enfoque al primer control ubicado a la derecha,
con SHIFT+TAB, se da el foco al primer control
de la izquierda.

Otras teclas Adicionalmente puede utilizar otros elementos
del teclado. Por ejemplo:

v SHIFT+TECLA se utiliza para que se active
la funcion que esta graficada en la parte
superior de TECLA.

v ALTGR+TECLA, es utilizada para que se
active la tercera funcion de TECLA.

Tabla 1-3 Convenciones del Teclado
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2 ANTECEDENTES

El presente informe integral obedece a un requerimiento de la Junta Directiva
Académica de establecer la Situacion Actual de la infraestructura tecnologica de la
Universidad del Pacifico (sede Guayaquil). Sin embargo hemos determinado necesario
ademas, como segunda parte de este proyecto, presentar recomendaciones y
mecanismos de reestructuracion de esta infraestructura para conseguir una solucion
optima ¢ integral de las necesidades de la Universidad en un mediano plazo.

El objetivo principal de la Universidad del Pacifico es la formacion integral de
empresarios para el ejercicio eficiente de la carrera que han elegido, con énfasis en el
desarrollo humanistico del individuo.

Las actividades académicas se basan en la busqueda de la excelencia, a través de
programas que consideran la investigacion, la experimentacion y el dominio de técnicas
instrumentales; consolidando un proceso de ensefianza-aprendizaje de alto nivel

Actualmente la Universidad del Pacifico se compone de 3 sedes:

e Sede Guayaquil: Se encuentra ubicada en Kilometro 7.5 via a la Costa, sobre el
desvio a Daule,
e Sede Quito: Se encuentra ubicada en El Pinar Alto calle B N48-177
e Sede Cuenca: Se encuentra ubicada en Av. Gran Colombia No. 23-116 y Av. de
las Américas
Ademas tienen como proyecciones a futuro crear sedes en Esmeraldas, Galapagos y
Manta, fortaleciendo de esta manera los vinculos académicos con la Asociacion de
Universidades de la cuenca del Pacifico.

Pl ]
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2.1 MISION:

“Contribuir al desarrollo economico y social del pais, mediante la preparacion de
hombres y mujeres de negocios, concientes de los procesos de transformacion en que
vive el mundo, dotados de una actitud emprendedora para fomentar sus propias
iniciativas empresariales con valores éticos y morales, guiados por educadores
comprometidos con la excelencia académica y la formacion de las nuevas generaciones
como agentes de cambio e impulsadores del desarrollo sostenido™

2.2  VISION:

“Insertar a la Universidad del Pacifico Escuela de Negocios como institucion
especializada entre las mejores escuelas de negocios en el ambito internacional™

EDCOM  Capitulo 2 - Pdgina 2 -~ ESPOL



Manual de Usuario y Configuracion Universidad del Pacifico

2.6 MATERIALES, MEDIOS Y DISPOSITIVOS DE |
| NETWORKING

Medios de Comunicacion
e Elementos :
o | Antena Satelital
o Cable UTP categoria S¢

* Dispositivos de Conmutacion
o Lxisten 3 switches Principales 10/100 Mbps marca D-link
o 1 Router Cisco modelo 2600 el cual distribuye el trafico de red de los puntos
de datos de la Universidad del Pacifico.
e Materiales de Cableado

o Canalon metalico con conexion a Tierra.

o 1 Rack de piso utilizado con los siguientes componentes:
= Soporte de los switches.

= Soporte de los Patch Panels del cableado de los puntos de datos (3 en
total).

= Soporte de los Patch Panels del cableado de los puntos de voz (3 en
total).

e Distribucion de puntos de datos y voz:

Existe un cableado de voz y datos.

o Existen 72 puntos de datos

Existen 60 puntos de datos habilitados de los cuales 40 se encuentran en uso

Existen 72 puntos de voz

Existen 50 puntos de voz habilitados de los cuales 30 se encuentran en uso.

Los puntos de red no se encuentran debidamente etiquetados tanto en el
Rack de comunicaciones como en las areas de trabajo.

(@]

O O O 0

e C(ertificacion del cableado:
o Cableado no certificado
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[12.7 ESTACIONES DE TRABAJO Y LABORATORIO

e Hardware:
o Poseen 40 equipos Pentium IV con 512 de Memoria RAM y 40 GB de
Disco Duro.
Todas las Estaciones de Trabajo posecen tarjetas de red integradas.

e Software:
o Windows XP con sus respectivas licencias.

o Symantec Norton Antivirus con sus respectivas licencias.

2.8 SERVIDORES Y SUS RESPECTIVOS ROLES

e Hardware:
o 1 Servidor Marca Supermicro proporcionado por su proveedor de Internet
(no poseen las caracteristicas de hardware de este equipo)

o | Servidor Clon Pentium IV con 2 Gb. de memoria RAM, 80 Gb. en Disco
Duro para Aplicaciones y NIC 10/100.

o 1 Servidor Clon Pentium IV con 2 Gb. de memoria RAM, Torre
reproductora de CD y 80 Gb. en Disco Duro para Respaldo de Datos.

e  Software:
o El Sistema Operativo de los Servidores de Respaldo y de Aplicaciones es
Windows 2000 Server.

o Existe productos de Software Gratuito como el del Web Server con Sistema
Operativo Linux en el cual se encuentran configuradas politicas Firewall.
o Existe muy poca documentacion de la infraestructura tecnoldgica actual.

2.9 RED

e [Estructura fisica de la red:
o Red de area local

2.10 INTERNET Y DOMINIOS

e FEnlaces con Proveedores de Servicio de Internet:
o Acceso a Internet con el Proveedor Hitelecom con un ancho de banda de 256
Kbps. por medio de Antena Satelital.

e Dominios: existen 3 Dominios (Administrativos, Docentes vy Estudiantes).

e Sitio WEB:
o Disenado y administrado por Personal del Centro de Computo de la
Universidad. www.udelpacifico.edu.ec
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'2.11 PARTES O PIEZAS

e Partes y piezas de equipos informaiticos fuera de uso que pueden ser
reutilizados:
o Actualmente no poseen partes y piezas en ¢l centro de computo.

]

2.12 EQUIPOS DE  PROTECCION: UPS -
REGULADORES

e Distribucion de UPS v reguladores
o Todas las Estaciones de Trabajo, Laboratorios y las areas administrativas
poseen UPS y reguladores.

S —
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3 PROBLEMAS ACTUALES

Luego de efectuar el estudio correspondiente y conocer el estado actual de la
Universidad. se han detectado deficiencias existentes en el drea de Informacion
Técnica. los cuales impiden a la Universidad una mayor agilidad al ejecutar sus
controles y procesos, y de acuerdo a esto poder elaborar el nivel de cada una de las
soluciones a implementar con el propodsito de alcanzar un funcional y completo
aprovechamiento de las mismas.

Problema IT Causas I ~ Efectos
Congestionamiento en |Descarga de archivos sin|Tiempos de respuestas muy
la  navegacion  de |restriccion de tamario altos.

Internet. |

No existe Falta de dispositivos | Dificulta la administracion
Administracion a los administrables. de los recursos de la red.
'dispositivos de i

comunicacion. | |

Cableado no |e Canaletas en mal estado | Dafia la estética del lugar
Estructurado. e Poca proteccion del cable |e El cable se puede dafiar

e Puntos de red sin etiquetar |e Perdida de tiempo en
'e Rack de piso sin Gabinete | soporte de la red

Cerrado. 'e Tropiezo involuntario. _

No poseen servidor . Falta personal capacitado | Gasto excesivo de dinero
Proxy propio

para su administracion. en alquiler, configuracion

y mantenimiento.

[
|
|

Sedes no comunicadas | No se visualizo ¢l e Gasto de envio de
crecimiento de la| informacion a las demas
Universidad. sedes (courrier)

e No se puede intercambiar
informacion  de manera
| directa

Tabla 3-1 Problemas Actuales

—————— e ——
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3.1 SOLUCION PROPUESTA

Después de un exhaustivo trabajo de levantamiento de informacion llegamos a notar los
principales problemas por lo que esta pasando en estos momentos La Universidad del

Pacifico con respecto a su red LAN.

Congestionamiento
en la navegacion de
Internet.

Aumentar Ancho d(?

banda
Segmentar al ancho de

| banda.

Mayor velocidad en la red.

e Adquirir gabinete
cerrado de piso.

No existe | Adquisicion de |[Nos permitiran administrar la red
Administracion a los | Switches desde un punto central.

dispositivos de administrables y

comunicacion. | Stakeables. - 7 - ‘
Cableado no | e Reestructuracion e Resolver con rapidez problemas en
Estructurado. del cableado la red

e Seguridad de los diferentes puntos
de red y Dispositivos

No poseen servidor | Adquirir 1 Servidor. Administrar de forma directa las

Proxy propio con Sistema Operativo | politicas de firewall. '
Linux. |

Sedes no |Implementar VPN. Ayudara al intercambio de

comunicadas informacion entre Sedes.

Tabla 3-2 Solucién

Propuesta

Se permitira a los administradores de red, distinguir los diversos conflictos comunes que
se pueden presentar en una red con mas facilidad y precision

Con los cambios de los dispositivos respectivos y configuraciones propuestas se busca
ampliar la efectividad de la red asi como eliminar problemas existentes en la
infraestructura.
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Universidad del Pacifico

k % ESTUDIO DE FACTIBILIDAD
!3.2.1 ALTERNATIVA A
OBJETIVO:

El objetivo primordial de esta alternativa de solucion es mantener a todas las sedes en
constante comunicacion a nivel WAN y a nivel LAN mejorar la seguridad, el trafico y
la administracion de la red mediante la adquisicion de equipos de conmutacion y la
reorganizacion del cableado.

3.3 FACTIBILIDAD TECNICA:
Cant.  Descripcién Caracteristicas Ubicacién
1 Servidor Server de 1 Gb. Ram, Disco Duro SCSI36, Sistemas
2 NIC 10/100/1000 Mbps
2 Swicth Switch D-Link XStack DXS-3326GSR, Sistemas
Administrables Stackeable
| Minicenter Mc Gabinete Metalico. Sistemas
Espacio interior de 35UR,
Dimension 196 x 62 x 101 ¢cm.
I Access Point  D-link, 108 Mbps, 2.4GHz frecuencia flow Laboratorio
D-Link control
Dwl-2100ap Servidor de DHCP incluido
18 Pci D-Link G. Tarjeta de red Inalambrica Laboratorio
DwI-G520 108 Mbps velocidad de transmision
3 Canaletas Canaleta Decorativa
9 Jack Categoria SE
9 Cajas Sobrepuestas
9 Face Plate 2 servicios
2 Organizador Organizador horizontal sencillo  marca Sistemas
SMARTLINK
10 Articulos Varios  RJ45, botas, amarras, tornillos, etc. Sistemas y

Areas varias

Tabla 3-3 Factibilidad Técnica

e
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3.4 FACTIBILIDAD OPERATIVA:

| 3.4.1 REQUERIMIENTOS OPERATIVOS:

Sl Wy
s i N = Fie'y

Fase de Analisis Wan

1 Ing. Telecomunicaciones. 9

1 Técnico de Redes 8
Fase Disefio WAN

1 Ing. Telecomunicaciones. 3

1 Administrador de Redes 5

Fase Implementacion WAN

1 Ing. Telecomunicaciones. 8

1 Administrador de Redes 4

1 Técnico de Redes. 2
Fase de Documentacion WAN

1 Ing. Telecomunicaciones. 3

1 Administrador de Redes 3
Fase De Prueba WAN

1 Administrador de Redes

1 Técnico de Redes.

Tabla 3-4 Requerimientos Operativos
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3.5 FACTIBILIDAD ECONOMICA:
(3.5.1 COSTOS OPERATIVOS: B
Cant. Actividad Semanas Costo Costo Total
Semanal

Fase de Analisis Wan

1 Ing. Telecomunicaciones. 2 $ 180.00 $ 300.00

1 Técnico de Redes 2 $ 90.00 $ 180.00
Fase Disefio WAN

1 Ing. Telecomunicaciones. 6 $ 150.00 $ 900.00

1 Administrador de Redes 6 $ 100.00 $ 600.00
Fase Implementacion WAN

I Ing. Telecomunicaciones. E, $ 150.00 $ 450.00

1 Administrador de Redes 3 $ 100.00 $ 300.00

1 Técnico en Electricidad 3 $ 80.00 $ 240.00

2 Técnico de Redes. 3 $ 90.00 $ 270.00
Fase de Documentacion
WAN

1 Administrador de Redes 3 $ 150.00 $ 450.00

1 Técnico de Redes 3 $ 90.00 $270.00
Fase De Prueba WAN

I Ing. Telecomunicaciones 2 $150.00 $300.00

I Administrador de Redes 2 $100.00 $£200.00

Total: $ 4.460.00

Tabla 3-5Costos Operativos
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[3.5.2 COSTOS HARDWARE: ]
Cant. Descripcion Precio Precio Total
Unitario
4 Server $1.050 $4.200
4 Switch Administrables $431.20 $862.40
1 Minicenter MC $3.250,00 $3.250,00
5 MAX Modular Face Plate 2 $2.16 $10.80
Puertos Marfil
VLAN (Configuracion) $80.00 $80.00
VPN $250.00 $250.00
9 Jack Modelo Plano Cat. SE Simeon $5.00 $45.00
Access Point D-Link DWL-2100 $110.88 $110.88
ap
18 PCI D-Link GDWL-G520 $48.16 $866.88
Patch Cord de 2mtr. Gris (PC) $1.80 $16.20
4 Tarjetas de Red 10/100 Mbps $10.00 $40.00
Amarras, Tornillos, angulos $25.00 $25.00
Subtotal $8.268,21
IVA 12% $632.19
Total $8.900,40

Tabla 3-6 Costos de Hardware

3.6 COSTO TOTAL DE LA ALTERNATIVA A:

$8.900.40
Costo Software $95.52
Costos Operativos $5.670.00
Imprevistos (8 %) $878.28
Costo Total de la Alternativa A: $15,544.20

Tabla 3-7 Costo de la Alternativa A
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3.7 VENTAJAS Y BENEFICIOS

13.7.1 VENTAJAS

Mejor Control del uso del Internet

Se eliminaran falencias del cableado

Deteccion de problemas con exactitud

Se eliminaran tropiezos involuntarios con ¢l cableado.
Personalizacion de politicas de seguridad.
Comunicacion entre sedes.

3.7.2 BENEFICIOS

e Mejor rendimiento de la red

Mayor control de dispositivos de comunicacion

Mejor organizacion y presentacion de los laboratorios

Mejor soporte de red evitando perdida de tiempo

Conservar el cableado en perfecto estado

Mejor control del uso del Internet en toda la Universidad dividiendo el sector
administrativo del sector alumnado

e Facilita una mejor comunicacion de datos entre sedes.

3.8 FORMA DE PAGO

La forma de pago sera en efectivo o cheque certificado, 60% al momento de la firma del
contrato y 40% contra entrega del trabajo terminado, con una garantia de 1 afio en
infraestructura y configuracion de equipos.
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3.10 ALTERNATIVA B

OBJETIVO:

Como alternativa a la solucion propuesta presentamos una segunda opcion la cual va a
permitir la correccion de problemas a un menor costo, pero no de una manera optima.

Cuarto de comunicaciones:
Se trabajara con Gabinete Cerrado pero afiadiendo organizadores y etiquetando
debidamente los puntos de red.

Laboratorio de Computacion
Reestructuracion del cableado dentro del laboratorio, verificacion de los cables de
red, colocacion de canaletas, FACE plate, jack’s y la correcta etiquetacion de los
puntos (18 en total) con una nomenclatura que sea identificada con facilidad en el
cuarto de comunicaciones.

3.11 FACTIBILIDAD TECNICA:

T e s S o z % e - “;:- A o 2 5 E LTS G 3
1 L ¥ EEA! LI~ k 1
: o e 3n " SR P SR AT v e ot SR et S

24 U, 177, Seguro de 3 puntos,

I Gabinete todas Sistemas
Cerrado extractor de aire, regleta y foco
interno
1 PC Clon todas  Intel P4 3.2 Mb. 915GEVL Cd Rom,  Sistemas
120Gb SATA, 1 Gb DDR (2 512),
10/100 Mbps
4 Canaletas todas  Canaleta Decorativa Laboratorio
Acabado mas cuidado, se utiliza para
ocultar cableado.
27 Jack todas Modelo plano blanco con tapa Laboratorio
Categoria SE
27 Face plate todas  Max. modular 2 puertos marfil Laboratorio
3 Organizador todas  Organizador  horizontal ~ sencillo  Sistemas
marca SMARTLINK
120 Conectores todas  RJ45 Laboratorio
120 Botas todas  Botas protectoras para cable UTP  Laboratorio

varios colores

Tabla 3-8 Factibilidad Técnica
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Pc Clon $£712.00 $712.00
3 Organizador Horizontal Sencillo $16.00 $48.00
14 MAX Modular Face Plate 2 Puertos Marfil $2.16 $30.24
27 Jack Modelo Plano Blanco Cat. 5E Simeoén $5.00 $135.00
54 Patch Cord de 2mtr. Gris (Pc) $1.80 $97.20

Articulos Varios
Amarras, Tornillos, Angulos, Etc. $25.00 $25.00

Mano de Obra

54 15.00 Por Punto de Red $810.00 $810.00
Organizacion de Rack de Comunicaciones $80.00 $80.00
Subtotal $1,937.44
LV.A. 12% $232.49
Total $2.169.93

Tabla 3-9 Factibilidad Econonica

3.12.1 REQUERIMIENTOS DE SOFTWARE: |

A e
| o ----

1 Linux Fedora  $95.52 $£0.00 1 $0.00 $95.52
(Core3)

Tabla 3-10 Requerimientos de Software

Ll ]
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3.13 FACTIBILIDAD OPERATIVA:

| 3.13.1 REQUERIMIENTOS OPERATIVOS:

PR A U oy L S
g ¢ ATTIE o 1 5 245 CEARLIN

Fase de Analisis WAN

1 Ing. 9
Telecomunicaciones.

1 Técnico de Redes 8

Fase Diseiio WAN

1 Ing. 3
Telecomunicaciones.

1 Administrador de 5
Redes

Fase Implementacion WAN

1 Ing. 8
Telecomunicaciones.

1 Administrador de
Redes

1 Técnico de Redes. 2

Fase de Documentacion WAN

1 Ing. 3
Telecomunicaciones.

] Administrador de 3
Redes

Fase de Prueba WAN

1 Administrador de 6
Redes

1 Técnico de Redes. 6

Tabla 3-11 Requerimientos Operativos

e —
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3.14 FACTIBILIDAD ECONOMICA:

’ 3.14.1 COSTOS OPERATIVOS:

Cant. Actividad Semanas Costo Costo
Semanal Total
Fase de Analisis Wan
1 Ing. Telecomunicaciones. 3 $ 150.00 $ 300.00
1 Técnico de Redes 2 $ 90.00 $ 180.00
Fase Diseio WAN
1 Ing. Telecomunicaciones. 6 $ 150.00 $900.00
1 Administrador de Redes 6 $ 100.00 $ 600.00

Fase Implementacion WAN
1 Ing. Telecomunicaciones. 3 $ 150.00 $ 450.00
1 Administrador de Redes 3 $ 100.00 $ 300.00
I Técnico en Electricidad 3 § 80.00 $ 240.00
2 Técnico de Redes. 3 $ 90.00 $ 270.00

Fase de Documentacion WAN

1 Administrador de Redes 3 $150.00 $ 450.00
1 Técnico de Redes 3 $ 90.00 $270.00
Fase de Prueba WAN
1 Ing. Telecomunicaciones 2 $150.00 $300.00
1 Administrador de Redes 2 $100.00 $200.00
Total: $ 4.460.00

Tabla 3-12 Costos Operativos
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3.14.2 COSTOS HARDWARE:

Cant. Descripceién Precio Unitario  Precio Total
1 Pc Clon 712.00 712.00
3 Organizador Horizontal Sencillo 16.00 48.00
14 MAX Modular Face Plate 2 Puertos 2.16 30.24
Marfil
27 Jack Modelo Plano Blanco Cat. 5SE 5.00 135.00
Simeon
54 Patch Cord de 2mtr. Gris 1.80 97.20
Articulos Varios
Amarras, Tornillos, Angulos, etc. 25.00 25.00
Mano de Obra
54 15.00 por punto de red 810.00 810.00
Organizacion de Rack de 80.00 80.00
Comunicaciones
Subtotal 1,937.44
IVA 12% 232.44
Total 2,169.93

Tabla 3-13 Costos de Hardware

3.15 COSTO TOTAL DE LA ALTERNATIVA B:

HEATN it SRR NS i
Costo Hardware 2,169.93 §
Costo Software 95.52 %
Costos Operativos 6,300.00 §
Costo Total de la Alternativa B: 8,565.45%

Tabla 3-14 Costo total de alternativa B
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3.16 VENTAJAS Y BENEFICIOS

13.16.1 VENTAJAS

e Megjor Control del uso del Internet
e Se eliminaran falencias del cableado
¢ Deteccion de problemas con exactitud

e (Comunicacion entre sedes.

3.16.2 BENEFICIOS

e Mejor rendimiento de la red
e Mejor organizacion y presentacion de los laboratorios
e Conservar el cableado en perfecto estado

e Facilita una mejor comunicacion de datos entre sedes.

3.17 FORMA DE PAGO

La forma de pago sera en efectivo o cheque certificado, 60% al momento de la firma del
contrato y 40% contra entrega del trabajo terminado, con una garantia de 1 afio en

infraestructura y configuracion de equipos.
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Figura 3-6 Comunicacién a nivel WAN
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4 INTRODUCION A ROUTER

Un router es un tipo especial de computador. Cuenta con los mismos componentes
basicos que un PC estandar de escritorio. Cuenta con una CPU, memoria, bus de
sistema y distintas interfaces de entrada/salida.

Sin embargo. los routers estan disefiados para cumplir algunas funciones muy
especificas que, en general, no realizan los computadores de escritorio. Por ejemplo, los
routers conectan y permiten la comunicacion entre dos redes y determinan la mejor ruta
para la transmision de datos a través de las redes conectadas.

Al igual que los computadores, que necesitan sistemas operativos para ejecutar
aplicaciones de software, los routers necesitan el software denominado Sistema
operativo de internetworking (IOS) para ejecutar los archivos de configuracion. Estos
archivos de configuracion contienen las instrucciones y los parametros que controlan el
flujo del trafico entrante y saliente de los routers. Especificamente, a través de los
protocolos de enrutamiento, los routers toman decisiones sobre cudl es la mejor ruta
para los paquetes. El archivo de configuracion especifica toda la informacion necesaria
para una correcta configuracion y uso de los protocolos enrutados y de enrutamiento
seleccionado, o habilitado, en el router

4.1 COMPONENTES INTERNOS DEL ROUTER

Los principales componentes internos del router son la memoria de acceso aleatorio
(RAM), la memoria de acceso aleatorio no volatil (NVRAM), la memoria flash, la
memoria de solo lectura (ROM) y las interfaces.

LLa RAM, también llamada RAM dinamica (DRAM), tiene las siguientes caracteristicas
y funciones:

» Almacena las tablas de enrutamiento.

» Guarda el caché ARP.

e Guarda el caché de conmutacion rapida.

e Crea el buffer de los paquetes (RAM compartida).

s Mantiene las colas de espera de los paquetes.

» Brinda una memoria temporal para el archivo de configuracion del router
mientras esta encendido.

e Pierde el contenido cuando se apaga o reinicia el router.

[La NVRAM tiene las siguientes caracteristicas y funciones:

* Almacena el archivo de configuracion inicial.
« Retiene el contenido cuando se apaga o reinicia el router.

[.a memoria flash tiene las siguientes caracteristicas y funciones:

e Guarda la imagen del sistema operativo (10S)
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» Permite que el software se actualice sin retirar ni reemplazar chips en el
procesador.

« Retiene el contenido cuando se apaga o reinicia el router.

e Puede almacenar varias versiones del software 108S.

¢ Esuntipo de ROM programable, que se puede borrar electronicamente
(EEPROM)

La memoria de solo lectura (ROM) tiene las siguientes caracteristicas y funciones:
» Guarda las instrucciones para el diagnostico de la prueba al inicio (POST).
e Guarda el programa bootstrap y el software basico del sistema operativo.
» Requiere del reemplazo de chips que se pueden conectar en el motherboard para
las actualizaciones del software.

Las interfaces tienen las siguientes caracteristicas y funciones:

» Conectan el router a la red para permitir que las tramas entren y salgan.
» Pueden estar en el motherboard o en un médulo aparte.

4.2 LA FUNCION DE UN ROUTER EN UNA RED WAN

Una de las funciones de un router en una WAN es enrutar los paquetes en la capa 3,
pero esta también es la funcion de un router en una LAN. Por lo tanto, el enrutamiento
no es estrictamente una funcion de un router en la WAN. Cuando un router usa los
protocolos y los estandares de la capa de enlace de datos y fisica asociados con las
WAN, opera como dispositivo WAN. Las funciones principales de un router en una
WAN, por lo tanto, no yacen en el enrutamiento sino en proporcionar las conexiones
con y entre los diversos estandares de enlace de datos y fisico WAN.

4.3 CARACTERISTICAS FISICAS DE UN ROUTER

No es necesario conocer la ubicacion de los componentes fisicos dentro del router para
saber como utilizarlo. Sin embargo, en algunas situaciones, tales como agregar
memoria, puede resultar muy util.

Puertos serlales

= s - o
e S SEE= e - -
| | | -

_l I l i I

Puertas de Puerto  Puerto Interruptor de Conaxion de

FastEthernel de auxihar almmentacon cable de
consola elecinca almentacion

L ]
©e
]
—a
i
~ 8
]
d
®

Figura 4-1 Componentes externos de un router
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[4.3.1 CONEXIONES EXTERNAS DE UN ROUTER

Los tres tipos de conexiones basicos de un router son las interfaces [LAN, las interfaces
WAN vy los puertos de administracion.

LAS INTERFACES LAN permiten que el router se conecte a los medios de la Red del
area local. Por lo general, esta es una forma de Ethernet.

LAS CONEXIONES WAN proporcionan conexiones a través de un proveedor del
servicio a un sitio lejano o a la Internet. Estas pueden ser conexiones seriales o cualquier
numero de otras interfaces WAN.

LA FUNCION DE LOS PUERTOS DE ADMINISTRACION es diferente a la de las
otras conexiones. Las conexiones LAN y WAN proporcionan conexiones de red por
donde se transmiten los paquetes. El puerto de administracién proporciona una
conexion basada en texto para la configuracion y diagnostico de fallas del router. Los
puertos auxiliares y de consola constituyen las interfaces de administracion comunes

Figura 4-2 Conexiones externas de un router

S —
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4.3.2 CONEXION DE PUERTO DE ADMINISTRACION

El puerto de consola y el puerto auxiliar (AUX) son puertos de administracion. Estos
puertos seriales asincronos no se disefiaron como puertos de networking. Uno de estos
dos puertos es necesario para la configuracion inicial del router. Se recomienda el
puerto de consola para esta configuracion inicial.

Adaptador de Rj-45 a DB-9 "%

[Taat
3

Figura 4-3 Conexién de un puerto de administracion

Cuando el router entra en servicio por primera vez, los parametros de networking no
estan configurados. Por lo tanto, el router no puede comunicarse con ninguna red. Para
prepararlo para la puesta en marcha y configuracion iniciales, conecte una terminal
ASCII RS-232 o un computador que emule una terminal ASCII terminal al puerto de

consola del sistema. Entonces, se podran ingresar los comandos de configuracion para
poner en marcha el router.

4.4 CONEXION DE LAS INTERFACES DEL ROUTER

lLas interfaces de router que mas se usan en los servicios WAN son las interfaces
seriales. Seleccionar el cable serial adecuado es tan sencillo como conocer las
respuestas a la siguiente pregunta:

EDCOM Capitulo 4 — Pdgina 4 ESPOL
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4.4.1 (SE CONECTA EL SISTEMA DE RED A UN DISPOSITIVO
DE DTE O DCE?

El DTE y el DCE son dos tipos de interfaces seriales que los dispositivos usan para
comunicarse. La diferencia clave entre los dos es que el dispositivo DCE proporciona la

sefial reloj para las comunicaciones en el bus. La documentacion del dispositivo debe
especificar si es DTE o DCE.

Figura 4-4 Cable de datos entre Routers

[4.4.2 ESTABLECIMIENTO DE UNA SESION HYPERTERMINAL

Se requiere cables y adaptadores para conectar una terminal de consola al puerto de
consola. Una terminal de consola es una terminal ASCII o un PC que ejecuta un
software de emulacion de terminal como, por ejemplo, Hyper Terminal. Para conectar
un PC que ejecuta un software de emulacion de terminal al puerto de consola, use un
cable transpuesto RJ-45 a RJ-45 con un adaptador hembra RJ-45 a DB-9.

1.- Primero se da clic al boton Inicio el mismo que desplegara un siguientes submenu
de opciones como se observa en la figura a continuacion.

2.- En el submenu se selecciona Todos los Programas
3.- Luego se selecciona el subment Accesorios
4.- Ahora se da clic al submeni Comunicaciones

5.- Y finalmente se ingresa al programa Hyper Terminal

e —
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Figura 4-5 Pasos para ingresar al Hyper Terminal

6.- En esta ventana se escribe el nombre de la conexion

Descripcion de la conexidn

% Nueva conexon

E scrba un nombre y elga un icono para la conexion

MNombie
| Topico

lcono

L Aceptar H Cancelar }

Figura 4-6 Ingreso del nombre de la conexién

L. ]
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7.- Aqui se selecciona el tipo de puerto que vamos a utilizar para la comunicacion del
computador y el router.

Conectar a §:E|

% Topco

E scrba detalle: del numero de teletono que desea marcat

Pai: o region

Codgo de aea

Numero de
teletono

Conecta ysando  COMI1 v

l TCPAP (Winsock | I

[ Arceptar ”_Eam:eLar |

Figura 4-7 Selecciéon del puerto de conexién

8.- Una vez seleccionado el puerto de conexion se da clic en el botdn aceptar

Conectar a

% Topico

Escrba detalle: del numero de teletono que desea marcar

Pais o regon

Codigo de area

Numero de
teletono

Conectar usando  {MELER] v

LAr_eptar ]l Cancelar |

Figura 4-8 Clic en el boton Aceptar para ingresar los cambios del puerto seleccionado
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9.- En esta ventana se debe seleccionar la velocidad de conexion del router

Propiedades de COM1

Conhguiaciin Jde puetta

Bits por sequndo 2400 v

110
300
Bits de datos |1200

2400

4800
el ceo

19200

38400
i 57600
t: dep

Bit: de parada 115200

230400

[".W!E‘ C‘E _rm ;mw

Restaurar predeterminados J

[ Aceptar ] [ Cancela ]

Figura 4-9 Seleccion de la velocidad del puerto del router

10.-  Luego se da clic en el boton Aceptar

Propiedades de COM1

Conhguiacién de puerto

Bt por segundo v
Bits de datos 8 v
Pandad Mmnguno v

Bit: de parada 1 v
Control de thyo  Hardware v

l Restaurar predeterminados |

[Au:a_-plam ] | Cancela | | Aphcar ]

Figura 4-10 Clic en Aceptar para ingresar los cambios de la velocidad de conexion
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11.- Finalmente aparece la pantalla en donde se va a realizar las configuraciones de
todos los routers.

¢ Topico - Hyper Terminal
archeet Edodn  Yer  omar  Trarsfers  Avgla

0@ 3 o o

0-00: 06 ¢onect 530 At odetect Detecta sfomst UM

Figura 4-11 Pantalla inicial del Hyper Terminal

4.5 CONFIGURACION DE UN ROUTER

Para configurar los routers Cisco, se debe ingresar a la interfaz de usuario del router
mediante una terminal o un acceso remoto. Al ingresar a un router, el usuario debe

iniciar una sesion antes de ejecutar cualquier otro comando.
Por razones de seguridad, el router tiene dos niveles de acceso a los comandos:
e« Modo EXEC usuario: Las tareas tipicas incluyen la verificacion del estado del
router. En este modo no se permiten cambios en la configuracion del router.

e« Modo EXEC privilegiado: Las tareas tipicas incluyen cambios a la
configuracion del router.

S s = e
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{ 4.5.1 COMANDOS BASICOS DE ROUTER

Enable Modo privilegiado

Disable Lo toma del modo privilegiado atris al modo usuario

Config Terminal Lo pone en modo de configuracién global.

Interface Lo pone en modo de configuraciones de interfaz

Line console 0 Lo pone en modo de configuracion consola

Line vty Lo pone en vty (telnet)el modo de configuracion de interfaz

Enable password

Enable secret

Service password- | Encripta el modo del usuario y habilita la contraseiia

encryption

Interfase serial 0/0 Lo pone en modo de la configuracion para la interfaz serial

Shutdown Pone una interfaz en administrativamente abajo el modo.

No shutdown Levantar la interfaz

Ip address Direccion ip de una interfaz

Clock rate Proporciona cronometrando en una interfaz de DCE de serie.

Bandwidth

Hostname Nombre de una fresadora

Description Descripcion de una interfaz

Copy run Star Para copiar.

Show run Muestra la configuracion que corre actualmente en la fresadora

Show Star Muestra la configuracion auxiliar guardara en la NVRAM

Ping Prueba de conectividad de ip

Traceroute Prueba de conectividad de ip

Telnet Prueba de conectividad de ip y configura una fresadora

Show controllers Muestra el DTE o estado de DCE de una interfaz

Show version Muestra las estadisticas de la fresadora

Show flash Muestra informacion acerca de la memoria flash y cudles archivos
10S se encuentran almacenados alli.

Show protocols Muestra el estado global y por interfaces de cualquier protocolo de
capa 3 que haya sido configurado.

Tabla 4-1 Comandos Basicos de Router
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Figura 4-12 Grafico de Configuracion WAN

4.7 ROUTERB

1.- Se debe ingresar al

modo privilegiado para poder realizar todas las
configuraciones

Press Enter to Start

Router> € simbolo modo Exec usuario
Router>ena

2.- Debe ingresar al modo privilegiado

Router# <€ simbolo modo Exec Privilegiado

3.- A continuacién se ingresara al Modo de Configuracion Global o CONFIGURE

IERMINAL: el cual permitira configurar aspectos sencillos del router como pueden ser
la configuracion del nombre del router, passwords, etc

Router#configure terminal

Router(config)#exit
Router#

e
EDCOM Capitulo 4 — Pagina 11
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4.- Aunque es opcional, se recomienda configurar una contrasefia para la linea de
comando. Los siguientes comandos se utilizan para fijar contrasefia de modo
privilegiado.

Router(config)#line console 0
Router(config-line)#password cisco
Router(config-line)#login
Router(config-line #exit

5.- Se Fijan contrasefias de terminales virtuales (VTY), para habilitar el acceso
remoto de usuarios al router mediante Telnet. Normalmente, los routers Cisco permiten
cinco lineas de VTY identificadas del 0 al 4, aunque segun el hardware particular, puede
haber modalidades diferentes para las conexiones de VTY.

Router(config)#line vty 0 4
Router(config-line )#password cisco
Router(config-line)#login
Router(config-line J#exit

6.- El comando enable password se utiliza solo si no se ha configurado previamente
enable secret.

Router#conf terminal
Router(config)# enable password cisco
Router(config)#exit

7.- Para verificar los passwords creados debe salir totalmente de los routers
digitando exit las veces que sean necesarias hasta que el router pida presionar una tecla
para continuar.

Router(config)#exit

Router#exit
Press RETURN to get started.

8.- Para ingresar al modo usuario esta vez no va a pedir el password y se escribe lo
siguiente:

Password: (nombre del password)
Enter password:

9.- Y para ingresar al modo privilegiado se digita:

Router>ena
Enter password: (nombre del password)

10.-  Asignacion de nombre al router esto se realiza en el modo de configuracion
global, mediante los siguientes comandos:

EDCOM Capitulo 4 — Pdgina 12 ESPOL
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Router#configure terminal
Router(config)#hostname R_B
R _B(config)#

11.-  Asignacion de las direcciones IP a los puerto serial 0, cada interfaz serial activa
se le debe asignar una direccion de IP y la correspondiente mascara de subred, si se
requiere que la interfaz enrute paquetes de IP.

R B#configure terminal
R B(config)#interface serial 0
R B(config-if)#ip address 192.168.11.5 255.255.255.252

Las interfaces seriales necesitan una sefial de sincronizacion que controle la
comunicacion. En la mayoria de los entornos, un dispositivo DCE. Se activa la
sincronizacion y se fija la velocidad mediante el comando clock rate. Las
velocidades de sincronizacion disponibles (en bits por segundo)a tomar es de 56000.

R B(config-if)#clock rate S6000

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se debe ingresar el comando no
shutdown.

R B(config-if)#no shutdown
R_B(config-1f)# exit

R B#wr

Building configuration...
[OK]

12.-  Para configurar una interfaz Ethernet desde la consola o a través de una linea de
terminal virtual. A cada interfaz Ethernet activa se le debe asignar una direccion de IP y
la correspondiente mascara de subred, si se requiere que la interfaz enrute paquetes de
IP.

R _B#configure terminal
R B(config)#interface fastethernet 0.0
R_B(config-subif)#ip address 192.168.10.1 255.255.255.240

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ingresa el comando no shutdown.

R B(config-subif)#no shutdown
R _B(config-subif)# exit

R B#wr

Building configuration...

[OK]

EDCOM ~ Capitulo 4 - Pigina 13 ~ ESPOL



Manual de Usuario y Configuracion Universidad del Pacifico
e S A

4.8 VLANS

Una VLAN es un agrupamiento logico de estaciones y dispositivos de red. Las VLAN
se pueden agrupar por funcion laboral o departamento, sin importar la ubicacion fisica
de los usuarios. El trafico entre las VL AN esta restringido.

Los switches y puentes envian trafico unicast, multicast y broadcast solo en segmentos
de LAN que atienden a la VLAN a la que pertenece el trafico. Los dispositivos en la

VLAN solo se comunican con los dispositivos que estan en la misma VLAN.

Los routers suministran conectividad entre diferentes VLLAN. Las VLAN mejoran el
desempefio general de la red agrupando a los usuarios y los recursos de forma logica.

Las VLAN simplifican las tareas cuando es necesario hacer agregados, mudanzas y

modificaciones en una red. Las VLAN mejoran la seguridad de la red y ayudan a
controlar los broadcasts de Capa 3.

=

VLA_N1Vt

AN 2

VLAN 3

;_iﬂn

Figura 4-13 Arquitectura de las Vlans

4.8.1 TIPOS DE VLANS

Existen 3 tipos de vlans:

e Vlans por puerto
e Vlans por direcciones MAC
e Vlans por protocolos

e st e
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4.8.2 VLANS POR PUERTO

El método de configuracion es mas comun, los puertos se asignan individualmente, en
grupos, en filas o en 2 0 mas switches. Se implementa a menudo donde el protocolo de
control dinamico (DHCP).

i 4.8.3 VLANS POR DIRECCIONES MAC

Se implementa en escasa frecuencia hoy en dia la administracion es compleja y es
necesario introducir y configurar cada direccion de forma individual.

4.8.4 VLANS POR PROTOCOLO

Se configuran como las direcciones MAC, pero usan una direccion logica o IP pero ya
no son comunes debido a que existe DHCP.

4.9 CONFIGURACION DE VLANS

Para configurar las vlans se debe ingresar en el MODO PRIVILIGED EXEC, luego
ingresar al modo de configuracion de vlan con el comando “vlan database” después
ingresar la linea de comando “vlam <numero de vlan> name <nombre>"por ultimo
salimos de la configuracion con el comando “exit™.

SW_B>enable

SW B#

SW_B# vlan database
SW_B(vlan)#

SW B(vlan)#vlan 20 name sistemas
SW_B(vlan)#exit

SW B#

|4.9.1 ASIGNAR PUERTOS A UNA VLAN

Las vlans pueden tener uno o varios puertos asignados, para asignar un puerto a la vlan
debemos estar en el modo de configuracion global e ingresar al puerto que se desee
agregar a la vlan , una vez adentro digitar el comandos “switchport mode access" luego
digitar el comando “switchport access vlan <numero de vlan> * y por ultimo salimos
de modo de configuracién global con el comando “exit™.

SW B>enable

SW_B#

SW B(Config)#

SW B(Config)#interface fastethernet 0/2
SW_B(config-if)}#
SW_B(config-if)y#switchport mode access
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SW_B(config-if)#switchport access vlan 20
SW_B(config-if)}#exit
SW B#

I 4.9.2 ASIGNAR SWITCH DE TIPO SERVER

El rol de VTP es mantener la configuracion de VLAN de manera unificada en todo un
dominio administrativo de red comun. VTP es un protocolo de mensajeria que usa
tramas de enlace troncal de Capa 2 para agregar, borrar y cambiar el nombre de las
VLAN en un solo dominio. VTP también admite cambios centralizados que se
comunican a todos los demas switches de la red. VTP mantiene su propia NVRAM.

13.- Para determinar un switch de tipo Server se debe estar en el MODO PRIVILEGED
EXEC e ingresar al modo de configuracion de vlans con el comando “vlan database”,
una vez adentro digitar la linea de comando “ vtp < Server o client>" después se digita
el comando “vtp domain <nombre del dominio>” y por ultimo salir de la
configuracion con el comando “exit”.

SW_B>enable

SW B#

SW B# vlan database
SW_B(vlan)#vtp Server
SW_B(vlan)#vtp domain topico
SW_B(vlan)#exit

SW B#

4.10 COMUNICACION ENTRE VLANS

Por ultimo en el router principal se debe estar en el modo de configuracion global para
asi ingresar a la interfaz ethernet con el comando “interface ethernet<numero de
interfaz>", levantamos la interface con el comando “no shutdown” después ingresar a
la sub interface ethernet con el comando “interface ethermet<numero de interfaz.
numero de subinterfaz>" una vez a dentro se digita el protocolo de comunicacion de
vlans dotlq con el comando “encapsulation dotlq <numero de vlan>" luego la
direccion ip de la vlan con su mascara con el comando “ip address, mask™ y por ultimo
salir del modo de configuracion global con el comando “exit™.

SW_B# configure terminal

SW_B(config)# interface Ethernet 0

SW_B(config-if)# no shutdown

SW _Bconfig-if)# interface Ethernet 0.1

SW Bconfig-subif)# encapsulation dotlq 1

SW Bconfig-subif)# ip address 192.168.1.1 255.255.255.240
SW_Bconfig-subif)# interface Ethernet(.2
SW_Bconfig-subif)# encapsulation dotlq 10
SW_Bconfig-subif)}# ip address 192.168.1.17 255.255.255.240
SW Bconfig-subif)# interface Ethernet(.3

SW Bconfig-subif)# encapsulation dotlq 20
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SW_Bconfig-subif)}# 1p address 192.168.1.33 255.255.255.240
SW Bconfig-subif)# interface Ethernet(.4

SW _Bconfig-subif)# encapsulation dotlq 30
SW_Bconfig-subif)# ip address 192.168.1.49 255.255.255.240
SW Bconfig-subif)# interface Ethernet(.5

SW Bconfig-subif)}# encapsulation dotlq 40
SW_Bconfig-subif)# ip address 192.168.1.65 255.255.255.240
SW_Bconfig-subif)# interface Ethernet(.6

SW Bconfig-subif)# encapsulation dotlq 50
SW_Bconfig-subif)# ip address 192.168.1.81 255.255.255.240
SW_Bconfig-subif)# interface Ethernet0.7
SW_Bconfig-subif)# encapsulation dotlq 60
SW_Bconfig-subif)# ip address 192.168.1.97 255.255.255.240
SW_Bconfig-subif)# interface Ethernet().8
SW_Bconfig-subif)# encapsulation dotlq 70
SW_Bconfig-subif)# ip address 192.168.1.113 255.255.255.240
SW_Bconfig-subif)# interface Ethernet(.9
SW_Bconfig-subif)# encapsulation dotlq 80
SW_Bconfig-subif)# ip address 192.168.1.129 255.255.255.240
SW B(config-if)# exit

SW B#

|4.10.1 ELIMINAR VLANS

Para eliminar la informacion de VLAN actual, borre el archivo de la base de datos
VLAN, denominado vlan.database, del directorio flash con el comando “delete
flash:vlan.database”.

4.10.2 SHOW VLANS

Se muestra todas las vlans creadas con sus respectivos puertos asignados.

VLAN Name Status  Ports

-lm d;.t:a;l-ll ...... ac-t-i\:t:,- FaOf- 1 Fa0/10, Fa0/11, Fa0/12
10 Sistemas active Fa0/2

20  Administracion active Fa0/3

30 Laboratorio active Fa0/4

40 40 active Fa0/5

50 50 active Fa0/6

60 60 active Fa0/7

e —
EDCOM Capitulo 4 - Pagina 17 ESPOL



Manual de Usuario y Configuracion Universidad del Pacifico
e ——

70 70 active Fa0/8
80 80 active Fa0/9
1002 fddi-default active

1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans! Trans2

1 enet 100001 1500 - - - - - 0 0
10 enet 100010 1500 - - - - - 0 0
20 enet 100020 1500 - - - - - 0 0
30 enet 100030 1500 - - - - - 0 0
40 enet 100040 1500 - - - - - 0 0
50 enet 100050 1500 - - - - - 0 0
60 enet 100060 1500 - - - - - 0 0
70 enet 100070 1500 - - - - - 0 0
80 enet 100080 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 s - - ieee - 0 0
1005 trnet 101005 1500 - - - ibm - 0 0

SW_CORE# delete flash:vlan.database.

14.10.3 SH RUN

B#sh run

Building configuration...

!

Version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname B

enable password cisco

!

ip subnet-zero

!

interface Serial0

ip address 192.168.11.5 255.255.255.252
no ip directed-broadcast

clock rate 56000

bandwidth 1544

interface Seriall
no ip address

e e ————————
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no ip directed-broadcast

bandwidth 1544

shutdown

!

interface Ethernet0

ip address 192.168.10.1 255.255.255.240
no ip directed-broadcast

bandwidth 10000

ip ospf cost 100

!

router ospf |

network 192.168.10.0 0.0.0.31 area 1
network 192.168.11.4 0.0.0.3 area 1
!

ip classless

no ip http server

1

line con 0

login

transport input none

password cisco

line aux 0

line vty 0 4

login

password cisco

I

no scheduler allocate

end

[4.10.4 SH INTERFACES ROUTER B

B#sh interfaces
Serial0 is up, line protocol is up
Hardware i1s HD64570
Internet address is 192.168.11.5/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets

L________ __ ___ ___ ____ __. _ ______ ________ ___ _______________________________________________________]
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() babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Seriall is administratively down, line protocol is down
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, () runts, 0 giants, ( throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
() packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carner, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0 is up, line protocol is up
Hardware is Lance, address is 000C.3782.8690 (bia 000C.3782.8690)
Internet address 1s 192.168.10.1/28
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

e —
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|4.10.5 SHOW IP ROUTE

B#show ip route
El comando show ip route verifica la rutas en la tabla de enrutamiento.

B#show run

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B- BGP
Comandos:

C — enlace conectado.

S — ruta estatica.

I —protocolo de enrutamiento IGRP

R —protocolo de enrutamiento RIP

M —enlace con un teléfono movil

D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter drea
D — protocolo de enrutamiento EIGRP
EX — protocolo de enrutamiento EIGRP externo
O — protocolo de enrutamiento OSPF
IA — area interna del protocolo de enrutamiento OSPF

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
N1 — protocolo de enrutamiento OSPF externo de Tipo 1 NSSA
N2 — protocolo de enrutamiento OSPF externo de Tipo 2 NSSA

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
El — protocolo de enrutamiento OSPF externo de Tipo 1
E2 — protocolo de enrutamiento OSPF externo de Tipo 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Puerta de Enlace no seteada o grabada.
Gateway of last resort 1s not set

Subnetizacion con VLSM.
El segmento de red 192.168.12.0 posee dos subredes y dos mascaras.
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

El segmento de red 192.168.12.4 esta directamente conectada a un enlace serial 0.
C 192.168.12.4/30 is directly connected, Serial0

El segmento de red 192.168.12.0 y la 192.168.13.0 estan configuradas con protocolos
de enrutamiento RIP version 2 saliendo por la [P 192.168.2.5 en un enlace serial 0 con
actualizaciones de 5 segundos, el 120 se refiere a la distancia, 10 el numero de saltos y
via es para indicar el rombo de los paquetes.

R 192.168.12.0/24 [120/1] via 192.168.12.6, 00:00:05, Serial0
R 192.168.13.0/24 [120/10] via 192.168.11.6, 00:00:05, Serial0
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4.11 ROUTER CORE

1.- Ingresar al modo privilegiado para poder realizar todas las configuraciones

Router>ena Press Enter to Start
Router> < simbolo modo Exec usuario
Router>ena

2.- A continuacion se ingresara al modo privilegiado
Router# € simbolo modo Exec Privilegiado

3.- Ingresar al Modo de Configuracion Global que le permitird configurar nombre el
router, password, etc.

Router#configure terminal

Aunque es opcional, se recomienda configurar una contrasefia para la linea de comando.
Los siguientes comandos se utilizan para fijar dicha contrasefa.

Router(config)#line console 0
Router(config-line)#password cisco
Router(config-line)#login
Router(contig-line )#exit

4.- Ahora se fijara contrasefias de terminales virtuales (VTY), para habilitar el acceso
remoto de usuarios al router mediante Telnet. Normalmente, los routers Cisco
permiten cinco lineas de VTY identificadas del 0 al 4, aunque segun el hardware
particular, puede haber modalidades diferentes para las conexiones de VTY.

Router(config)#line vty 0 4
Router(config-line)#password cisco
Router(config-line)#login
Router(config-line ))#exit
Router(config)#enable password cisco

5.- Para verificar los passwords creados salimos totalmente de los routers digitando exit
las veces que sean necesarias hasta que el router pida presionar una tecla para
continuar
Router(config)#exit
Router#exit
Press RETURN to get started.

6.- Para ingresar al modo usuario esta vez nos debe pedir el password y se digita la
clave lo siguiente:
Password: (nombre del password)
Enter password:

7.- Y para ingresar al modo privilegiado digitamos:
Router>ena
Enter password: (nombre del password)
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8.- Asignacion de nombre del router
Router#configure terminal
Router(config)#hostname CORE
CORE (config)#

9.- Asignacion de las direcciones IP a los puerto serial 0 , cada interfaz serial activa se
le debe asignar una direccion de IP y la correspondiente mascara de subred, si se
requiere que la interfaz enrute paquetes de IP.

CORE #configure terminal
CORE (config)#interface serial 0
CORE (config-if)#ip address 192.168.11.9 255.255.255.252

Las interfaces seriales necesitan una sefial de sincronizacion que controle la
comunicacion. En la mayoria de los entornos, un dispositivo DCE. Se activa la
sincronizacion y se fija la velocidad mediante el comando clock rate. Las

o

velocidades de sincronizacion disponibles (en bits por segundo)a tomar es de 56000.
CORE (config-if)#clock rate 56000

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ingresa el comando no shutdown.

CORE (config-if)#no shutdown
CORE (config-if#"Z

CORE #wr

Building configuration...

[OK]

10.- Asignacion de las direcciones IP a los puerto serial |
CORE #configure terminal
CORE (config)#interface serial 1
CORE (config-if)#ip address 192.168.11.6 255.255.255.252

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ingresa el comando no shutdown.
CORE (config-if)#no shutdown

CORE (config-if)#*Z

CORE #wr

Building configuration...

[OK]

11.-  Para configurar una interfaz Ethernet desde la consola o a través de una linea de
terminal virtual. A cada interfaz Ethernet activa se le debe asignar una direccion de
IP y la correspondiente mascara de subred, si se requiere que la interfaz enrute
paquetes de IP.
CORE#configure terminal
CORE (config)#interface fastethernet 0.0
CORE (config-subif)#ip address 192.168.10.32 255.255.255.240
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El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ingresa el comando no shutdown.

CORE (config-subif)#no shutdown
CORE (config-subif)#*Z

CORE #wr

Building configuration...

[OK]

12.-  Se procede a configurar OSPF de manera global.

4.11.1 CONFIGURACION DE PROTOCOLOS DE
ENRUTAMIENTO

4.11.1.1 (QUE ES UN PROTOCOLO DE ENRUTAMIENTO?

Protocolo que logra el enrutamiento a través de la implementacion de un algoritmo de
enrutamiento especifico. Los ejemplos de protocolos de enrutamiento incluyen el IGRP,
el OSPF y el RIP.

4.11.1.2 OSPF (PROTOCOLO ESTADO ENLACE)

Los protocolos de enrutamiento de estado del enlace mantienen una base de datos
compleja, con la informacion de la topologia de la red. Mientras que el algoritmo de
vector-distancia posee informacion no especifica acerca de las redes distantes y ningin
conocimiento acerca de los routers distantes, un algoritmo de enrutamiento del estado
de enlace tiene pleno conocimiento de los routers distantes y la forma en que se
interconectan.

Caracteristicas:

Usa la ruta mas corta

Las actualizaciones son por eventos
Tiene una vista coman de la red
Consume menos ancho de banda
Converge rapidamente

No susceptible a bucles de enrutamiento
Requiere mas potencia y memoria

Para configurar este protocolo de enrutamiento OSPF, debemos cambiarnos al modo de
configuracion global, luego establecer el protocolo con el comando “router ospf area*
luego se debera establecer con una o mas érdenes “network”, las redes directamente
conectadas al router, seguido de la mascara wilcard y el area. Finalmente salimos con el
comando “exit”. A continuaciéon vamos a ver la configurar el router CORE con el
protocolo OSPF:

e —
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CORE#configure terminal

CORE(config)#router ospf 1
CORE(config-router)}#network 192.168.11.6 0.0.0.3 area 0
CORE(config-router)#redistribute rip subnets

CORE (config-iH)/#*Z

14.11.1.3  PROTOCOLO RIP (VECTOR DISTANCIA)

En el protocolo de vector-distancia, las actualizaciones de las tablas de enrutamiento se
hacen periodicamente, o cuando cambia la topologia de la red. Es importante que un
protocolo de enrutamiento sea eficiente en su tarea de actualizar las tablas de
enrutamiento. Utiliza el nimero de saltos como métrica para la seleccion de rutas. Si el
namero de saltos es superior a 15, el paquete es desechado. Por defecto, se envia un
broadcast de las actualizaciones de enrutamiento cada 30 segundos.

Para configurar un protocolo de enrutamiento RIP, se debe cambiar al modo de
configuracion global, luego debemos establecer con una o mas ordenes “network™, las
redes directamente conectadas al router y finalmente salir con el comando “exit”.

A continuacion se va a configurar el router CORE con el protocolo rip :

CORE#configure terminal
CORE(config)#router rip
CORE(config-router)#version 2
CORE(config-router)}#network 192.168.11.0

I 4.11.1.4 REDISTRIBUCION DE RUTAS

Al tener zonas que usan protocolos de encaminamiento distintos. Por ejemplo OSPF y
RIPv2. Hay que inyectar las rutas que se aprenden de un protocolo a otro, este proceso
se la llama “redistribucion de rutas”. Lo logico es que en una red corra un Unico
protocolo de encaminamiento, pero imaginar que se unen dos redes con protocolos
distintos y tienen que convivir (pueden incluso estar administrados por distintos
departamentos).

[La métricas de los protocolos son distintas: RIPv2 usa saltos (“hops™) y OSPF usa
“Bandwidth”.OSPF: su métrica es bandwidth y usa costos con la férmula
108 bandwidth (bps). OSPF pone como costo igual a 20 por defecto al protocolo
redistribuido (excepto BGP que le pone costo igual a 1). Como anuncia redes
principales hay que afiadir el parametro subset para indicar que la red este
subneteada.RIPv2:

CORE(config-router)#redistribute ospf 1
CORE(config-router)#default-metric 10
CORE (config-if)# exit

13.- Una vez configurada de manera global se procede a configurar OSPF dentro de
la interfase correspondiente.
CORE#configure terminal
CORE(config)#interface serial 1

S
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CORE(config-if)#router ospf 1
CORE(config-router)#redistribute rip subnets
CORE (config-if)#*Z

14.-  De igual modo se procede a configurar Rip dentro de la interfase
correspondiente
CORE(config)#interface serial 0
CORE(config-if)#router rip
CORE(config-router)#version 2
CORE(config-router)#redistribute ospf 1
CORE (config-if)#*Z

4.12 VLANS

Una VLAN es un agrupamiento logico de estaciones y dispositivos de red. Las VLLAN
se pueden agrupar por funcion laboral o departamento, sin importar la ubicacion fisica
de los usuarios. El trafico entre las VL AN esta restringido.

Los switches y puentes envian trafico unicast, multicast y broadcast solo en segmentos
de LAN que atienden a la VLAN a la que pertenece el trafico. Los dispositivos en la
VLAN so6lo se comunican con los dispositivos que estan en la misma VLAN.

Los routers suministran conectividad entre diferentes VLAN. Las VLAN mejoran el
desempefio general de la red agrupando a los usuarios y los recursos de forma logica.

Las VLAN simplifican las tareas cuando es necesario hacer agregados, mudanzas y
modificaciones en una red. Las VLAN mejoran la seguridad de la red y ayudan a
controlar los broadcasts de Capa 3.

Figura 4-14 Arquitectura de las Vlans

———— e, , ——————
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4.12.1 TIPOS DE VLANS

Existen 3 tipos de vlans:

e Vlans por puerto
e Vlans por direcciones MAC
e Vlans por protocolos

4.12.2 VLANS POR PUERTO

El método de configuracion es mas comun, los puertos se asignan individualmente, en
grupos, en filas o en 2 0 mas switches. Se implementa a menudo donde el protocolo de
control dinamico (DHCP).

14.12.3 VLANS POR DIRECCIONES MAC

Se implementa en escasa frecuencia hoy en dia la administracién es compleja y es
necesario introducir y configurar cada direccion de forma individual.

4.12.4 VLANS POR PROTOCOLO

Se debe configurar como las direcciones MAC, pero usan una direccion logica o IP pero
ya no son comunes debido a que existe DHCP.

4.13 CONFIGURACION DE VLANS

Para configurar las vlans se debe ingresar en el MODO PRIVILIGED EXEC, luego
ingresar al modo de configuracion de vlan con el comando “vlan database” después
ingresar la linea de comando “vlan <numero de vlan> name <nombre>"por ultimo salir
de la configuracion con el comando *exit™.

SW B>enable

SW B#

SW_B# vlan database

SW B(vlan)#

SW _B(vlan)#vlan 20 name sistemas
SW_B(vlan)#exit

SW _B#

e —
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4.13.1 ASIGNAR PUERTOS A UNA VLAN

LLas vlans pueden tener uno o varios puertos asignados, para asignar un puerto a la vlan
se debe ingresar en el modo de configuracion global e ingresar al puerto que se desee
agregar a la vlan , una vez adentro digitar el comando “switchport mode access" luego
digitar el comando “switchport access vlan <numero de vlan> “ y por ultimo salir de
modo de configuracion global con el comando “exit”.

SW_B>enable

SW B#

SW B(Config)#

SW_B(Config)#interface fastethernet 0/2
SW_B(config-if)#
SW_B(config-if)#switchport mode access
SW B(config-if)#switchport access vlan 20
SW_B(config-if)#exit

SW _B#

l 4.13.2 ASIGNAR SWITCH DE TIPO SERVER

El rol de VTP es mantener la configuracion de VLAN de manera unificada en todo un
dominio administrativo de red comun. VTP es un protocolo de mensajeria que usa
tramas de enlace troncal de Capa 2 para agregar, borrar y cambiar el nombre de las
VLAN en un solo dominio. VTP también admite cambios centralizados que se
comunican a todos los demas switches de la red. VTP mantiene su propia NVRAM.

13.- Para determinar un switch de tipo Server debemos estar en el MODO
PRIVILEGED EXEC e ingresar al modo de configuracion de vlans con el
comando”vlan database”, una vez adentro digitar la linea de comando ** vtp < Server o
client>" después se digita el comando “vtp domain <nombre del dominio>" y por
ultimo salir de la configuracion con el comando “exit”.

SW B>enable

SW_B#

SW_B# vlan database
SW_B(vlan)#vtp Server
SW_B(vlan)#vtp domain topico
SW B(vlan)#exit

SW B#

4.14 COMUNICACION ENTRE VLANS

Por ultimo en el router principal debera estar en el modo de configuracion global para
asi ingresar a la interfaz ethernet con el comando “interface ethernet<numero de
interfaz>", levantamos la interface con el comando “no shutdown™ después
ingresamos a la sub interface ethernet con el comando “interface ethernet<numero
de interfaz. nimero de subinterfaz>" una vez a dentro digitamos el protocolo de
comunicacion de vlans dotlq con el comando “encapsulation dotlq <niumero de

e e
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vlan>" luego la direccion ip de la vlan con su mascara con el comando “ip address,
mask™ y por ultimo salimos del modo de configuracion global con el comando “exit™.

SW_B# configure terminal

SW B(config)# interface Ethernet 0

SW_B(config-if)# no shutdown

SW_Bconfig-if)# interface Ethernet 0.1

SW_Bconfig-subif)# encapsulation dotlq 1

SW Bconfig-subif)# ip address 192.168.1.1 255.255.255.240
SW_Bconfig-subif)# interface Ethernet(.2
SW_Bconfig-subif)# encapsulation dotlq 10
SW_Bconfig-subif)# ip address 192.168.1.17 255.255.255.240
SW_Bcontfig-subif)# interface Ethernet0.3
SW_Bconfig-subif)# encapsulation dotlq 20
SW_Bconfig-subif)# ip address 192.168.1.33 255.255.255.240
SW_Bconfig-subif)# interface Ethernet0.4
SW_Bconfig-subif)# encapsulation dotlq 30
SW_Bconfig-subif)# ip address 192.168.1.49 255.255.255.240
SW_Bconfig-subif)# interface Ethernet0.5
SW_Bconfig-subif)# encapsulation dotlq 40
SW_Bconfig-subif)# ip address 192.168.1.65 255.255.255.240
SW_Bconfig-subif)# interface Ethernet0.6
SW_Bconfig-subif)# encapsulation dotlq 50
SW_Bconfig-subif)# ip address 192.168.1.81 255.255.255.240
SW Bceonfig-subif)# interface Ethernet(.7
SW_Bconfig-subif)# encapsulation dotlq 60
SW_Bconfig-subif)# ip address 192.168.1.97 255.255.255.240
SW_Bconfig-subif)# interface Ethernet0.8
SW_Bconfig-subif)# encapsulation dotlq 70

SW _Bconfig-subif)# ip address 192.168.1.113 255.255.255.240
SW_Bconfig-subif)# interface Ethernet(.9
SW_Bconfig-subif)# encapsulation dotlq 80
SW_Bconfig-subif)# ip address 192.168.1.129 255.255.255.240
SW B(config-if)# exit

SW B#

|4.14.1 ELIMINAR VLANS

Para eliminar la informacion de VLAN actual, borre el archivo de la base de datos
VILAN, denominado vlan.database, del directorio flash con el comando “delete
flash:vlan.database”.

T —,—,—,—————————————— e e
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4.14.1.1 SHOW VLANS CORE

Muestra todas las vlans creadas con sus respectivos puertos asignados.

VLAN Name Status Ports
-lm default ) activ_e Fai]/ 1, Fa0/10, Fa0/1 l; ]TaO/ l“2
10 Sistemas active Fa0/2
20 Administracion active Fa(/3

30 Laboratorio active Fa0/4
40 40 active Fa0/5

50 50 active Fa0/6

60 60 active Fa(/7

70 70 active Fa0/8

80 80 active Fa0/9
1002 fddi-default active

1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans] Trans2

1 enet 100001 1500 - - - - - 0 0
10 enet 100010 1500 - - - - - 0 0
20 enet 100020 1500 - - - - - 0 0
30 enet 100030 1500 - - - - - 0 0
40 enet 100040 1500 - - - - - 0 0
50 enet 100050 1500 - - - - - 0 0
60 enet 100060 1500 - - - - - 0 0
70 enet 100070 1500 - - - - - 0 0
80 enet 100080 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trmet 101005 1500 - - - ibm - 0 0

e e
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4.14.1.2 SHOW RUNNING CORE

Muestra ¢l contenido del archivo de configuracion activo. como las interfaces, nombre.,
v contrascnas.

CORE#sh run

Building configuration...

|

Version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

|

hostname CORE

enable password cisco

!

ip subnet-zero

!

interface Senal0

ip address 192.168.11.9 255.255.25
no ip directed-broadcast

clock rate 56000

bandwidth 1544

N

252

interface Seriall

ip address 192.168.11.6 255.255.255.252
no 1p directed-broadcast

bandwidth 1544

!

interface Ethernet(

ip address 192.168.10.33 255.255.255.240
no ip directed-broadcast

bandwidth 10000

ip ospf cost 100

!

router rip

version 2

network 192.168.10.0
network 192.168.11.0
'

router ospf |

network 192.168.11.4 0.0.0.3 area |
1

ip classless

no ip http server

|

line con 0

login

transport input none
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password cisco

line aux 0

line vty 0 4

login

password cisco

'

no scheduler allocate
end

4.14.1.3 SH IP ROUTE CORE

Muestra el contenido de una tabla de enrutamiento IP. Esta tabla contiene entradas para
todas las redes y subredes conocidas, asi como un codigo que indica como se aprendid
la informacion, ademas muestra las interfaces por las que se llega a otras redes mediante
los protocolos de enrutamiento Ej.: O: ospf, R: rip, C: directamente conectado, [120/2]:
[direccion administrativa/ costo de la métrica), via a, b, ¢, d: direccion de interfaz
saliente serial: nombre de la interface saliente

CORE#sh ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2. E - EGP
1-IS-1S, L1 - IS-IS level-1, 1.2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.10.0/28 is subnetted, 1 subnets

C 192.168.10.32 is directly connected, Ethernet(
192.168.11.0/30 is subnetted, 1 subnets

(0] 192.168.11.4 [110/64] via 192.168.11.6, 00:00:09, Ethernet0

4.14.1.4 SH INTERFACE CORE w

Muestra la estadistica completa de todas las interfaces del router.

CORE#sh interfaces
Serial( is down, line protocol is down
Hardware is HD64570
Internet address is 192.168.11.9/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
(0 packets input, 0 bytes, 0 no buffer
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Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
(0 output buffer failures, 0 output buffers swapped out
Seriall is up, line protocol is up
Hardware is HD64570
Internet address 1s 192.168.11.6/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
(0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, () deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0 is up, line protocol is up
Hardware 1s Lance, address i1s 000C.2988.5967 (bia 000C.2988.5967)
Internet address is 192.168.10.33/28
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
(0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
() packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier

e e e e e et S5
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4.15 ROUTERD

1.-

2.-

3.-

Ingresar al modo privilegiado para poder realizar todas las configuraciones

Router>ena Press Enter to Start
Router> < simbolo modo Exec usuario

Ingresar al modo privilegiado
Router# € simbolo modo Exec Privilegiado

Ingresar al modo de Configuracion Global que nos permite configura nombre del
router, password, etc.

Router#configure terminal

Aunque es opcional, se recomienda configurar una contrasefia para la linea de comando.
Los siguientes comandos se utilizan para fijar dicha contraseiia.

Router(config)#line console 0
Router(config-line #password cisco
Router(config-line)#login
Router(config-line)#exit

Ahora fijamos contrasefias de terminales virtuales (VTY), para habilitar el acceso
remoto de usuarios al router mediante Telnet. Normalmente, los routers Cisco
permiten cinco lineas de VTY identificadas del 0 al 4, aunque segin el hardware
particular, puede haber modalidades diferentes para las conexiones de VTY.

Router(config)#line vty 0 4
Router(config-line #password cisco
Router(config-line)#login
Router(config-line)#exit
Router(config)#enable password cisco

Para verificar los passwords creados salimos totalmente de los routers digitando exit
las veces que sean necesarias hasta que el router pida presionar una tecla para
continuar

Router(config)#exit

Router#exit

Press RETURN to get started.

Para ingresar al modo usuario esta vez nos debe pedir el password y digita lo
siguiente:

Password: (nombre del password)

Enter password:

Y para ingresar al modo privilegiado digitamos:
Router>ena
Enter password: (nombre del password)

e ——
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8.- Asignacion del nombre al router

Router#configure terminal
Router(config)#hostname R_D
R D{config)#

9.- Asignacion de las direcciones IP al puerto serial 0 , cada interfaz serial activa se le
debe asignar una direccion de IP y la correspondiente mascara de subred, si se
requiere que la interfaz enrute paquetes de IP.

R D#configure terminal
R D{config)#interface serial 1
R D(config-if)#ip address 192.168.11.10 255.255.255.252

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ingresa el comando no shutdown.

R D(config-if)#no shutdown
R D(config-if)#exit

R D#wr

Building configuration...
[OK]

10.- Como usted sabe que puerto es el que actia de DCE, tiene que dar reloj. Esta
opcion la tenemos que activar via IOS con el comando “clockrate Bw”, donde Bw
son los bps a los que queremos que trabaje la linea. En el puerto DTE no debe
activar este comando.

R D#configure terminal
R_D(config)#interface fastethernet 0.0
R_D(config-subif)#ip address 192.168.12.1 255.255.255.240

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ingresa el comando no shutdown.

R_D(config-subif)#no shutdown
R D{config-subif)#exit

R D#wr

Building configuration...

[OK]

e - e
EDCOM Capitulo 4 — Pdgina 35 ESPOL



Manual de Usuario y Configuracién Universidad del Pacifico

|4.15.1 USO DE LOS COMANDOS SHOW ]

Los numerosos comandos show se pueden utilizar para examinar el contenido de los
archivos en el router y para diagnosticar fallas. Tanto en el modo EXEC privilegiado
como en el modo EXEC de usuario, el comando show ? muestra una lista de los
comandos show disponibles.

» show interfaces: Muestra las estadisticas completas de todas las interfaces del
router. Por ejemplo:

Router#show interfaces serial 0/1

« show controllers serial: muestra informacion especifica de la interfaces de
hardware. por ejemplo:

Router#show controllers serial 0/1

» show clock: Muestra la hora fijada en el router.

» show hosts: Muestra la lista en caché de los nombres de host y sus direcciones.

* show users: Muestra todos los usuarios conectados al router.

» show history: Muestra un historial de los comandos ingresados.

 show flash: Muestra informacion acerca de la memoria flash y cudles archivos
IOS se encuentran almacenados alli.

» show version: Despliega la informacion acerca del router y de la imagen de 10S
que esté corriendo en al RAM.

* show ARP: Muestra la tabla ARP del router.

» show protocols: Muestra el estado global y por interfaces de cualquier
protocolo de capa 3 que haya sido configurado.

» show startup-configuration: Muestra el archivo de configuracion almacenado
en la NVRAM.

* show running-configuration: Muestra el contenido del archivo de
configuracion activo o la configuracion para una interfaz especifica.

4.16 LISTAS DE ACCESO

Una ACL es una lista secuencial de sentencias de permiso o rechazo que se aplican a
direcciones o protocolos de capa superior. Las ACL son listas de condiciones que se
aplican al trafico que viaja a través de la interfaz del router permitiendo la
administracion del trafico.

Las ACL pueden aplicarse en Protocolos Enrutados:

® Protocolo de Internet (IP)
* Intercambio de paquetes de Internetwork (IPX)

Las ACL se definen segin el protocolo
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4.16.1 TIPOS DE ACLS |

e [Estandar (cerca del posible destino) del 1-99 o 1300,1999
e [Extendidas (cerca del posible origen) de 100 1999 o 2000-2699

L4.16.2 FUNCION DE LA WILCARD

Las mascaras de wildcard usan unos y ceros binarios para filtrar direcciones IP
individuales o en grupos, permitiendo o rechazando el acceso a recursos segin el valor
de las mismas.

La tnica similitud entre la mascara wildcard y la de subred es que ambas tienen 32 bits
de longitud y se componen de unos y ceros. La opcion any reemplaza la direccion IP
con 0.0.0.0 y la mascara wildcard por 255.255.255.255. Esta opcion concuerda con
cualquier direccion con la que se la compare.

4.16.3 DIRECCIONES DE TRAFICO

La direccion in o out (entrada o salida) determina si se va a permitir entrada o salida de
trafico en el router que se esta configurando en el momento. El comando “ip access
group” enlaza una ACL existente con una interfaz. Solo se permite una ACL por
interfaz, por direccion, o por protocolo.

LLas acls se crean en el modo de configuracion global con el comando:
“Access-list <numero de access list> <permit/deny> < test-conditions >"
“access-list number < permit/deny > <test-conditions>".

Por ultimo ingresamos a la interface ethernet en la cual se va a determinar si va permitir
entrada o salida de trafico:
“ip access-group access-list-number”

A continuacion un ejemplo de ACL denegando el acceso al Servidor de
las demas redes

R D#configure terminal

R D(config)# access-list 2 permit host 192.168.11.8
R D(config)# access-list 2 deny any any

R D(config)# interface Ethernet 0

R D(config-if)# ip access-group 2 out
R_D{(config-if)#exit

R D(config)#exit

R D# wr

—— . ._ . ,  — — —,
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4.16.4 VERIFICACION DE LA ACL

Existen varios comandos show que verifican el contenido y ubicacion de las ACL en el
router.

* El comando show ip interface muestra informacion de la interfaz IP e indica si
se ha establecido alguna ACL.

* El comando show access-lists muestra el contenido de todas las ACL en el
router. Para ver una lista especifica, agregue el nombre o nimero ACL como
opcion a este comando.

= El comando show running-config también revela las listas de acceso en el router
y la informacion de asignacion de interfaz.

4.17 SWITCHES

Un switch es un dispositivo de red de Capa 2 que actua como punto de concentracion
para la conexion de estaciones de trabajo, servidores, routers, hubs y otros switches. Los
switches se pueden configurar y administrar desde una interfaz de linea de comando
(CLI). Contienen una unidad de procesamiento central (CPU), memoria de acceso
aleatorio (RAM), y un sistema operativo.

Una vez que se conecta el cable de energia eléctrica, el switch inicia una serie de
pruebas denominadas Autocomprobacion de Encendido (POST). El POST se ejecuta
automaticamente para verificar que el switch funcione correctamente.

El LED del sistema indica el éxito o falla de la POST. Si el LED del sistema esta
apagado pero el switch esta enchufado, entonces POST esta funcionando. Si el LED del
sistema esta verde, entonces la POST fue exitosa.

Si el LED del sistema esta ambar, entonces la POST fall6. La falla de la POST se
considera como un error fatal. No se puede esperar que el switch funcione de forma
confiable si la POST falla.

El switch tiene 2 modos de configuracion USER EXEC y PRIVILEGED EXEC.
Cuando estamos en modo USER EXEC el prompt que nos muestra el switch es “>".
Cuando estamos en PRIVILEGED EXEC el prompt es “#” y en el modo de
configuracion global el prompt es (config)#

[4.17.1 MODOS DE COMANDO DE LOS SWITCH

El modo por defecto es el modo EXEC usuario. El modo EXEC usuario se reconoce por
su indicador, que termina en un caracter de "mayor que" (>). Los comandos disponibles
en el modo EXEC usuario se limitan a los que cambian las configuraciones de terminal,
realizan pruebas basicas y muestran informacion del sistema.

L _______]
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4.17.2 COMANDO SHOW MODO USUARIO

]

« show flash: Muestra informacion acerca del flash: sistema de archivos.
« show version: Despliega la informacion acerca de version del software y

hardware.

« show controllers: proporciona informacion acerca de tramas descartadas,

errores, colisiones etc.

[4.17.3 COMANDO SHOW MODO PRIVILEGIADO

« show vlan: Verifica la configuracion de las Vlan.
» show interfaces: Muestra el estado y la configuracion de la interfaz.

» show running-configuration:
configuracion actual del switch.

Muestra el

contenido del

archivo de

L4.17.4 CONFIGURACION DEL NOMBRE DEL SWITCH

Se debe asignar un nombre exclusivo al switch. Esto se realiza en el modo de

configuracion global, mediante los siguientes comandos:

Switch# configure terminal
switch(config)#hostname Sw_Core

Sw_Core(config)#exit

I 4.17.5 CONFIGURACION DE CONTRASENAS DEL SWITCH

Se debe siempre configurar contrasefias para las lineas de terminales virtuales y para la

linea de consola. Las contrasefias también se usan para controlar el acceso al modo
EXEC privilegiado, a fin de que solo los usuarios autorizados puedan hacer cambios al

archivo de configuracion.

Contraseiia de la consola

Sw_Core #configure terminal
Sw_Core (config)# line console 0
Sw_Core(config-line)# password
Sw_Core(config-line) #login
Sw_Core(config-line) #exit

Contraseiia de la Terminal Virtual

Sw_Core #configure terminal
Sw_Core (config)# line vty 0 15
Sw_Core(config-line)# password
Sw_Core(config-line) #login
Sw_Core(config-line) #exit

e —
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Permita la Palabra de Acceso
Sw_Core (config)# enable password

4.17.6 VLANS

Una VLAN es un agrupamiento logico de estaciones y dispositivos de red. Las VLAN
se pueden agrupar por funcion laboral o departamento, sin importar la ubicacion fisica
de los usuarios, El trafico entre las VL AN esta restringido.

Los switches y puentes envian trafico unicast, multicast y broadcast solo en segmentos
de LAN que atienden a la VLAN a la que pertenece el trafico. Los dispositivos en la
VLAN solo se comunican con los dispositivos que estan en la misma VLAN.

Los routers suministran conectividad entre diferentes VLAN. Las VLAN mejoran el
desempefio general de la red agrupando a los usuarios y los recursos de forma logica.

Las VLAN simplifican las tareas cuando es necesario hacer agregados, mudanzas y
modificaciones en una red. Las VLAN mejoran la seguridad de la red y ayudan a
controlar los broadcast de Capa 3.

Figura 4-15 Arquitectura de las Vlans

L ___ . . . _ _ __ _____ ]
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14.17.6.1  TIPOS DE VLANS

Existen 3 tipos de vlans:

e Vlans por puerto
e Vlans por direcciones MAC
e Vlans por protocolos

4.17.6.2 VLANS POR PUERTO

El método de configuracion es mas comun, los puertos se asignan individualmente, en
grupos, en filas o en 2 0 mas switches. Se implementa a menudo donde el protocolo de
control dinamico (DHCP).

Vlans por direcciones MAC

Se implementa en escasa frecuencia hoy en dia la administracion es compleja y es
necesario introducir y configurar cada direccion de forma individual.

Vlans por protocolo
Se configuran como las direcciones MAC, pero usan una direccion logica o IP pero ya
no son comunes debido a que existe DHCP.

’ 4.17.6.3 CONFIGURACION DE VLANS

11.- Para configurar las vlans se debe ingresar en el MODO PRIVILIGED EXEC, luego
ingresar al modo de configuracion de vlan con el comando “vlan database” después
ingresar la linea de comando “vlan <numero de vlan> name <nombre>"por ultimo salir
de la configuracion con el comando “exit”.

SW_ CORE >enable

SW CORE #

SW_CORE # vlan database

SW_CORE (vlan)#

SW CORE (vlan)#vlan 20 name sistemas
SW_CORE (vlan)#exit

SW CORE #

[ 4.17.6.4 ASIGNAR PUERTOS A UNA VLAN

12.- Las vlans pueden tener uno o varios puertos asignados, para asignar un puerto a la
vlan se debe ingresar en el modo de configuracion global e ingresar al puerto que se
desee agregar a la vlan , una vez adentro digitar el comandos “switchport mode access"
luego digitar el comando “switchport access vlan <numero de vlan> * y por ultimo
salir de modo de configuracion global con el comando “exit™.

SW CORE >enable
SW CORE #

e
EDCOM Capitulo 4 — Pagina 41 ESPOL



Manual de Usuario y Configuracion Universidad del Pacifico
e —

SW_CORE (Config)#

SW CORE (Config)#interface fastethernet 0/2
SW_CORE (config-if)#

SW_CORE (config-if)#switchport mode access
SW CORE (config-if)#switchport access vlan 20
SW_CORE (config-if)#exit

SW _CORE #

I 4.17.6.5 ASIGNAR SWITCH DE TIPO SERVER

El rol de VTP es mantener la configuracion de VLAN de manera unificada en todo un
dominio administrativo de red comun. VTP es un protocolo de mensajeria que usa
tramas de enlace troncal de Capa 2 para agregar, borrar y cambiar el nombre de las
VLAN en un solo dominio. VTP también admite cambios centralizados que se
comunican a todos los demas switches de la red. VTP mantiene su propia NVRAM.

13.- Para determinar un switch de tipo Server debemos estar en el MODO
PRIVILEGED EXEC e ingresar al modo de configuracion de vlans con el comando
“vlan database”, una vez dentro digitar la linea de comando * vtp < Server o client>"
después digitamos el comando “vtp domain <nombre del dominio>" y por ultimo
salimos de la configuracion con el comando “exit”.

SW CORE >enable

SW CORE #

SW_CORE # vlan database
SW_CORE (vlan)#vtp Server
SW_CORE (vlan)#vtp domain topico
SW_CORE (vlan)#exit

SW CORE #

4.17.6.6 COMUNICACION ENTRE VLANS

14.- Por ultimo en el router principal se debe ingresar en el modo de configuracion
global para asi ingresar a la interfaz ethernet con el comando “interface
ethernet<numero de interfaz>", se levanta la interface con el comando “no
shutdown” después ingresar a la sub interface ethernet con el comando “interface
ethernet<numero de interfaz numero de subinterfaz>" una vez a dentro digitamos
el protocolo de comunicacion de vlans dotlq con el comando “encapsulation dotlq
<numero de vlan>" luego la direccion ip de la vlan con su mascara con el comando “ip
address, mask™ y por ultimo salir del modo de configuracion global con el comando
“exit”.

e —
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SW_CORE # configure terminal

SW_CORE (config)# interface Ethernet 0

SW CORE (config-if)# no shutdown

SW_CORE config-if)# interface Ethernet 0.1

SW_CORE config-subif)# encapsulation dotlq 1

SW_CORE config-subif)# ip address 192.168.1.1 255.255.255.240
SW_CORE config-subif)# interface Ethernet(.2

SW_CORE config-subif)# encapsulation dotlq 10

SW_CORE config-subif)# ip address 192.168.1.17 255.255.255.240
SW_CORE config-subif)# interface Ethernet0.3

SW_CORE config-subif)# encapsulation dotlq 20

SW_CORE config-subif)# ip address 192.168.1.33 255.255.255.240
SW_CORE config-subif)# interface Ethernet0.4

SW_CORE config-subif)# encapsulation dotlq 30

SW _CORE config-subif)# 1p address 192.168.1.49 255.255.255.240
SW_CORE config-subif)# interface Ethernet0.5

SW_CORE config-subif)# encapsulation dotlq 40

SW_CORE config-subif)# ip address 192.168.1.65 255.255.255.240
SW_CORE config-subif)# interface Ethernet(.6

SW_CORE config-subif)# encapsulation dotlq 50

SW CORE config-subif)# ip address 192.168.1.81 255.255.255.240
SW CORE config-subif)# interface Ethernet0.7

SW _CORE config-subif)# encapsulation dotlq 60

SW_CORE config-subif)# ip address 192.168.1.97 255.255.255.240
SW_CORE config-subif)# interface Ethernet(.8

SW_CORE config-subif)# encapsulation dotlq 70

SW _CORE config-subif)# ip address 192.168.1.113 255.255.255.240
SW_CORE config-subif)# interface Ethernet(.9

SW_CORE config-subif)# encapsulation dotlq 80

SW_CORE config-subif)# ip address 192.168.1.129 255.255.255.240
SW_CORE (config-if)# exit

SW_CORE #

[4.17.6.7 ELIMINAR VLANS

Para eliminar la informacion de VLAN actual, borre el archivo de la base de datos
VLAN, denominado vlan.database, del directorio flash con el comando “delete
flash:vlan.database”.

SW CORE# delete flash:vlan.database.

. _ __ _ . ___ __ ___ __ __ ______ _____ __ __ _________ |
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|4.17.6.8 SHOW VLANS D ]

Muestra todas las vlans creadas con sus respectivos puertos asignados.

VLAN Name Status  Ports
i-“ (;I;:-i-‘ault ac-t;ve l"aO; 1, FaO;-l-(;, Fa0/11, Fa0/12
10 Sistemas active Fa(/2
20 Administracion active Fa0/3

30 Laboratorio active Fa(/4

40 40 active Fa(/5

50 50 active Fa0/6

60 60 active Fa0/7

70 70 active Fa(/8

80 80 active Fa0/9
1002 fddi-default active

1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID  MTU Parent RingNo BridgeNo Stp BrdgMode Trans] Trans2

1 enet 100001 1500 - - - - - 0 0
10 enet 100010 1500 « @ - - - 0 0
20 enet 100020 1500 - - - - - 0 0
30 enet 100030 1500 - - - - - 0 0
40 enet 100040 1500 - - - - - 0 0
50 enet 100050 1500 - - - - - 0 0
60 enet 100060 1500 - - - - - 0 0
70 enet 100070 1500 - - - - - 0 0
80 enet 100080 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - icee - 0 0
1005 trmet 101005 1500 - - - ibm - 0 0
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|4.17.6.9 SHOW RUN |

D#sh run

Building configuration...

!

Version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostname D

enable password cisco

|

ip subnet-zero
!

interface Serial0

no ip address

no ip directed-broadcast

bandwidth 1544

shutdown

!

interface Seriall

ip address 192.168.11.10 255.255.255.252
no ip directed-broadcast

bandwidth 1544

!

interface Ethernet(

ip address 192.168.12.1 255.255.255.240
no ip directed-broadcast

bandwidth 10000

shutdown

'

router rip

version 2

network 192.168.11.0
network 192.168.12.0
1

ip classless

no ip http server

1

line con 0

login

transport input none
password cisco

line aux 0

line vty 0 4

password cisco

e e e e e e e e el
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|4.17.6.10 SH INTERFACE ROUTER D ]

D#sh interfaces
Serial0 is administratively down, line protocol is down
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface” counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision. 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Seriall is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.11.10/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec. rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernet0 is administratively down, line protocol is down
Hardware is Lance, address is 000C.9596.5444 (bia 000C.9596.5444)
Internet address is 192.168.12.1/28
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
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Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

D#

D#

D#sh ip route

Codes: C - connected, S - static, [ - IGRP, R - RIP. M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
1 - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.11.0/30 is subnetted. 2 subnets

C 192.168.11.8 is directly connected, Serial 1

R 192.168.11.4 [120/1] via 192.168.11.9, 00:03:24. Serial 1
192.168.10.0/28 is subnetted, 1 subnets

R 192.168.10.32 [120/1] via 192.168.11.9. 00:08:29. Seriall

14.17.6.11 SHOW IP ROUTE B

D#show ip route
El comando show ip route verifica la rutas en la tabla de enrutamiento.

D#show run

- A continuacioén se le explicara con mas detalle cada definicion -

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
Comandos:

C — enlace conectado.

S — ruta estatica.

I —protocolo de enrutamiento IGRP

R —protocolo de enrutamiento RIP

M —enlace con un teléfono movil

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter drea
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D — protocolo de enrutamiento EIGRP

EX — protocolo de enrutamiento EIGRP externo

O — protocolo de enrutamiento OSPF

IA — érea interna del protocolo de enrutamiento OSPF

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
N1 — protocolo de enrutamiento OSPF externo de Tipo 1 NSSA
N2 - protocolo de enrutamiento OSPF externo de Tipo 2 NSSA

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
E1 — protocolo de enrutamiento OSPF externo de Tipo 1
E2 — protocolo de enrutamiento OSPF externo de Tipo 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Puerta de Enlace no seteada o grabada.
Gateway of last resort 1s not set

Subnetizacion con VLSM.
El segmento de red 192.168.14.0 posee dos subredes y dos mascaras.

192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

El segmento de red 192.168.14 .4 esta directamente conectada a un enlace serial 0.
(& 192.168.14.4/30 is directly connected, Serial0

El segmento de red 192.168.14.0 y la 192.168.15.0 estan configuradas con protocolos
de enrutamiento RIP version 2 saliendo por la IP 192.168.2.5 en un enlace serial 0 con
actualizaciones de 5 segundos, el 120 se refiere a la distancia, 10 el numero de saltos y
via es para indicar el rombo de los paquetes.

R 192.168.14.0/24 [120/1] via 192.168.14.6, 00:00:05, Serial0
R 192.168.15.0/24 [120/10] via 192.168.13.6, 00:00:05, Serial0

e e S Sl IS
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S INTRODUCCION A LINUX

Linux es un Unix libre, es decir, un sistema operativo, como el Windows o el MS-DOS
(sin embargo, a diferencia de estos y otros sistemas operativos propietarios, ha sido
desarrollado por miles de usuarios de computadores a través del mundo, y la desventaja
de estos es que lo que te dan es lo que tu obtienes, dicho de otra forma no existe
posibilidad de realizar modificaciones ni de saber como se realizo dicho sistema.), que
fue creado inicialmente como un hobbie por un estudiante joven, Linus Torvalds, en la
universidad de Helsinki en Finlandia, con asistencia por un grupo de hackers a través de
Internet. Linus tenia un interés en Minix, un sistema pequefio o abreviado del UNIX
(desarrollado por Andy Tanenbaum); y decidido a desarrollar un sistema que excedio
los estandares de Minix. Queria llevar a cabo un sistema operativo que aprovechase la
arquitectura de 32 bits para multitarea y eliminar las barreras del direccionamiento de
memoria.

Torvalds empezo escribiendo el nucleo del proyecto en ensamblador, y luego comenzo
a afladir codigo en C, lo cual incrementd la velocidad de desarrollo, e hizo que
empezara a tomarse en serio su idea.

El comenzo su trabajo en 1991 cuando ¢l realizo la version 0,02, la cual no la di6 a
conocer porque ni siquiera tenia drivers de disquete, ademas de llevar un sistema de
almacenamiento de archivos muy defectuoso.

Trabajo constantemente hasta 1994 en que la version 1.0 del nacleo (KERNEL) de
Linux se concretd. La version completamente equipada actual es 2,2 (version concluida
el 25 de enero de 1999), y el desarrollo continta.

5.1 QUE ES LINUX

Linux es un Sistema Operativo (conocida como nucleo o kernel) se distribuye a través
de la Licencia Publica General GNU, lo que basicamente significa que puede ser
copiado libremente, cambiado y distribuido, pero no es posible imponer restricciones
adicionales a los productos obtenidos y, adicionalmente, se debe dejar el codigo fuente
disponible, de la misma forma que esta disponible el codigo de Linux.

[5.1.1 CARACTERISTICAS DE LINUX

En lineas generales podemos decir que se dispone de varios tipos de sistema de archivos
para poder acceder a archivos en otras plataformas. Incluye un entorno grafico X
Windows (Interfase grafica standard para maquinas UNIX), que nada tiene que envidiar
a los modernos y caros entornos comerciales. Esta orientado al trabajo en red, con todo
tipo de facilidades como correo electronico por ejemplo. Posee cada vez mas software
de libre distribucion, que desarrollan miles de personas a lo largo y ancho del planeta.
Linux es ya el sistema operativo preferido por la mayoria de los informaticos.
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Un ejemplo de la popularidad que ha alcanzado es sistema y la confianza que se puede
depositar en ¢l es que incluso la NASA ha encomendado misiones espaciales de control
de experimentos a la seguridad vy la eficacia de Linux.

|5.1.2  COMANDOS BASICOS DE LINUX

[ Comandos Para Manipular Directorios y Archivos

' Comando Sintaxis Parimetros | Descripcion
/opciones ‘
m | ed <directorio> T fCa:nbia de directorio activo
s Is <archivol>..<archivoN> [ -1-F-a | Muestra informacion sobre los
archivos
cp ( cp <archivol>...<archivoN> [— o Copia archivo( s ) en otro
1 <destino> | archivo o directorio
mv myv <archivol>...<archivoN> | Mueve archivo( s ) en otro
<destino> archivo o directorio
| m | rm <archivol>._ <archivoN> 14+ | Borra archivoq s )
mkdir mkdir | Crea directorios
<directoriol >...<directorioN>
[ rmdir . rmdir -p [ Borra borra directorios vacios
<archivol>...<archivoN> i
man man <comando> -a | Muestra la pagina del manual del
comando o recurso

" more more " Muestra el contenido de los
| <archivol>...<archivoN> ‘ | archivos indicados por pantallas

cat cat <archivol>...<archivoN> ’- [ Concatena archivos o muestra el
contenido completo sin pausa
echo echo <argl> [ ) Envia al terminal los argumentos
<arg2>.. <argN> pasados
grep grep <patrén> e, Muestra todas las lineas de
<archivol>...<archivoN> un fichero que coinciden
| | con un patron
" pwd Pwd | Muestra la ubicacion actual del
directorio
| i (ruta)
RIear | Clear ‘ mmpiar pantalla
[ Comandos Para Reiniciar y Salir del Sistema
| Apagar Sistema | Shutdown Poweroff
| Salir De Una Consola Virtual [_ Exit Logout
| Reiniciar el Modo Grafico | Startx

' Reiniciar | Reboot

S EESPPRY. M T SO

Tabla 5-1 Comandos Basicos de Linux
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5.2 DIRECTORIOS

Directorio Bin
Tiene programas ejecutables conocidos como binarios, y también shells.

Directorio Etc
Contiene muchos archivos de configuracion del sistema, aqui se encuentra el archivo de
contrasefias, el passwd.

Directorio Lib
Contiene las bibliotecas compartidas que utiliza los programas al ejecutarse permite la
reutilizacion de codigo .El tamafio de los programas se reduce durante la ejecucion.

Directorio Dev

Contiene archivos para control de dispositivos permiten acceder a los distintos tipos de
hardware que hay en el sistema. Por ejemplo, /dev/mouse sirve para leer las entradas del
raton

Directorio Tmp

Se utiliza para almacenar los archivos temporales que crean los programas al ejecutarse.
Si se tiene un programa que crea muchos archivos temporales muy grandes, es
aconsejable que se monte este directorio como un sistema de archivos separado.

Directorio Home
Es el directorio base para los directorios iniciales de los usuarios.

Directorio Var

Contiene archivos que tienden a cambiar de tamafio con el tiempo, el directorio
/var/spool y sus subdirectorios se utilizan para almacenar datos temporales, como
mensajes y noticias.

Directorio Usr
Este directorio contiene varios subdirectorios que contienen paquetes de software que se
instalan.

/usr/bin
e programas ¢jecutables del sistema Linux instalados
/usr/etc
e Contiene archivos miscelaneos de configuracion del sistema
/usr/man

e Contiene las diversas paginas de informacion para el comando man

—— e e e
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5.3 INSTALACION DE LINUX FEDORA

|5.3.1 REQUERIMIENTOS ]

Para poder realizar la instalacion vamos a requerir lo siguiente:

Un Computador

Los cd’s de Fedora Core 3.

Partition Magic.

De seguro los puristas en software libre me criticaran por incluir un software como

Partition Magic. Pero se los incluye por ser muy intuitivo y facil para realizar
particiones de disco duro sin tener mayores complicaciones.

MMM

CPU:

Como minimo un procesador de tipo pentium, aunque Fedora Core 3
esta optimizado para Pentium 4 también es altamente compatible para
otros procesadores como: Pentium I, 11, III, Celeron y las variantes de
AMD Duron, Semprom, Athlon. Recomendado para modo grafico
procesador de 400 Mhz. o superior.

MEMORIA:
Como minimo 128 Mb, pero se recomienda 256 Mb de memoria ram.

ESPACIO EN DISCO DURO:

Se recomiendo para el tipo de instalacion que realizaremos “Escritorio
Personal™ tener como espacio libre en disco duro 2,7 Gb. Recuerde que
para instalar Fedora se requiere ademas espacio para el sistema Swap,
aproximadamente el doble de espacio de la memoria ram.

OTROS DISPOCITIVOS:
Fedora Core 3 reconoce la gran mayoria d e lectores de cd rom.
grabadores de cd rom, DVD, Pendrive, etc.

“
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15.3.2 LICENCIAS

Para obtener los cd’s de Fedora Core puede hacerlos de distintas manera. Recuerde que
Fedora Core como la gran mayoria de las distintas distribuciones de GNU/Linux son
software libre y que posee licencia GPL:

- No se puede limitar el numero de usuarios, copias y tiempo de uso.

+No se puede cobrar por usar el programa (si por distribuirlos).

+ No se puede impedir que otros vendan o distribuyan.

- Tiene que dar el codigo del programa en forma publica.

» Puede modificar el programa, copiar parte del codigo pero el resultado debe respetar
las normas de licencias GPL.

En conclusion UD puede: Copiar cuantas veces id desee, instalar en cuantos equipos
pueda, vender (cobrar por distribuir), regalar, modificar.

{5.3.3 OBTENER CD’S Y DVD DE FC

Para obtener los cd’s de Fedora Core puede hacerlos de distintas manera.

+ Generalmente vienen en revistas especializadas en el tema y que generalmente las
encuentra en los kioscos.

- Un amigo que posea los cd’s y la buena voluntad para prestarselos
- En sitios de venta por Internet como Mercadolibre o Derremate.

+ O descargar Directamente desde Internet (requerira de una buena conexion y tiempo).

http:/www.linuxiso.org

http://fedora.redhat.com/download/

Los archivos que se descargan son de la extension “iso™ que son imagenes de cd y que
puede grabar utilizando cualquier programa de grabacion por ejemplo: nero, easy cd
creator, etc.

5.4 CREANDO LAS PARTICIONES

Las particiones en un disco duro son grupos sectores del disco duro, en el cual se
engafia (por decirlo de cierta forma) al sistema operativo para que crea que existen
varios de dispositivos de almacenamiento, dado que en realidad solo existe uno. Esto se
utiliza no solo para instalar distintos sistemas operativos sino también para hacer
respaldos de datos. Para poder instalar Fedora core o cualquier distribucion de
GNU/Linux, se requiere crear particiones.

Las particiones que se requiere realizar son como minimo dos: una el la cual se alojara
nuestro sistemas de archivos ( / ), y la particion de intercambio SWAP, que
generalmente es del doble de tamafio de la capacidad de memoria ram.
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El programa para realizar esta operacion es el Partition Magic, el cual si bien es pagado
es muy intuitivo y facil de manejar UD puede descargar la version de evaluacion en:

- ftp://download.axelero.hw/pub/seged/rendszer/enpm800retaildemo.zip
- http://www_softonic.com/
- O también en Google.com otros programas que desee revisar:

« http://www.partitionmanager.com/demo.htm

» http://www.7tools.com

- http://www _ranish.com/

5.4.1 DEFRAGMENTAR NUESTRO DISCO

Es importante antes de particionar nuestro disco duro, realizar una defragmentacion de
este para ordenar la distribucion fisica de los datos. Para realizar esto en Windows vaya
a Mi PC luego con boton derecho del mouse debe seleccionar propiedades (imagen 1)
después seleccionarla pestafia Herramientas y presione sobre degfragmentar, aparecera
como en la imagen 2. Y espere que termine el proceso esto puede llevar varios minutos
pero es lo mas recomendable.

Con el programa Partition Magic apareceri lo siguiente:

Otro  factor importante  de
porque usar Partition Magic es

......

Tareas ha realizar

Cowcs  Paywsie  reaverts

Espacio ocupado Espacio Libre

- B | -GV B

Y ¥

echo que permite crear

P ot Tea Tonafc o Wl W shisda 8 S | 0ed
- Pesw |

particiones sin perder los dato n e s b a

5 - ® S gt ! L) B
osea UD podra trabajar en forma )
tranquila. Si observa bien |z
. 5 L
imagen 3 se dara cuenta que el
programa marca el espaci

3

ocupado con amarillo v el resto.

el espacio libre en blanco.

»

. |iale mwNt Bl [ a B | ke @ Mo sayonis @ b . e

et el e e e e L R e g s b

4 Inicio L . L]

Figura 5-1 Formateando el Disco Duro desde Particion Magic

e eeeeeeee———————
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El siguiente paso es redimensionar particiones (imagen 4) para eso seleccione del menu
de tareas esta opcion o también haciendo clic con el boton derecho del mouse sobre la
barra que indica el estado de nuestro disco duro en Partition Magic.

Redwmensionar paris ones &

Redimensionar particiones

Este anmterte radimensions Une pariicion v e permile capectica de gue
marers esto atectw s ins denes pariciornes del mewmo @3co

A snpitar une parbcon o anstente pusds oM sUtomabrcamerte
eTpacio dapoanibie de otr et paticaones presertes en eae dTco
Al reducy una paricion o ansterte pusds proporCIONS

SuUtoMSNC rterte SSPACT SSponiie 8 O ES DAFNCIONES Df eSETles en
ose dCO

En cumicpier moments pusce hacer i on Conaesss para (Ongular
iormeCon Jtl

gnaeyos | Gupaects » Canc ey

Figura 5-2 Clic en Aceptar para empezar a redimensionar el Disco Duro

Luego haga clic en el boton siguiente y aparecera el siguiente cuadro (imagen 5), en
nuestro caso como solo poseemos solo una particion elegimos el disco “C™, nitese que
indica claramente el espacio utilizado y el libre que es en este ultimo donde haremos
nuestra particion

Redimensionar particiones ﬁ.

Seleccionar particion N
Al e e DAt RO R T eR | eCETe T e

[ Indgue la partcion gue desea redimensonar Puedes hacer Cic en una particion (anto on o dagy ames
ComO o I bote sbuncds debhayo

C
£1342MB MNTF

1

[ Particion Tpo Tamaho eon MB | MB MRTado: | MD daponiles | Prid

n

Conses - Ajr&s = - - Cancelar

Figura 5-3 Seleccionar la particién que se desea redimensionar
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Luego de hacer clic en el boton siguiente aparecera esta parte Figura 6 aqui se debe
seleccionar el tamafio de la particion que primeramente se crea y que pertenece a la
particion que contendra nuestro sistema windows, notese que en este caso marca como
tamafio actual 6134Mb y como tamafilo minimo 1474Mb que corresponde a los a
nuestros datos, y como maximo los mismo 6134Mb, en este caso redimensionamos esta
particion seleccionando 3000Mb.

Redimensionar particiones &
Especificar nuevo tamano de particion [,
INCague o tamano de B reeve Darho \
P
rtroduce & ruews tamarc o e parhCon C:
Tema'o actual 61347 MB 6
T ama’ o mrwmo 14747 M
T ama’ o mé om0 1347 MB

Nusvo taTalo de i paricion |

Figura 5-4 Indicamos el tamaiio de la nueva particién

Si se observa en la figura 6 nos muestra como quedara ahora nuestra particion y también
el espacio en color gris que esta no asignado y en la cual crearemos nuestras particiones
de Linux. Luego solo hacemos clic en el boton terminar.

Kedwnensionar parficiones

tenflimai ol 1edimensionamients de la paiticion j
Reqte 0T CANDN0T QU 1@ v80 A realle e o $8C0 N\
R
Lrtes
C
BB NTF

STREME NTRS

-
i e

Les parbhoones del deco 19 fednen Sofu i 18 (0O 1o PO arlerr merde  Maps Clk
Tersra pars Conirmer o recienaonaterts 38 i8S paric ores

Qe « Ajrins r [ﬂx I el

Figura 5-5 Clic en Aceptar para efectuar los cambios
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Luego sobre el espacio en gris “No asignado™ hacer clic con el boton derecho del
mouse, seleccionar la opcion “‘crear partition” y aparecera el siguiente dialogo imagen
7, aqui hay varias cosas importantes como:

« Crear como seleccionar “particion primaria™

- Tipo de particion seleccionar “Linux Ext3”
- Tamaiio colocar el espacio libre que UD dispone recuerde que debe ser mayor a 2.7
para “equipo de escritorio” en nuestro caso elegimos el resto disponible.

Luego de aceptar deberia aparecer partition magic de esta forma (figura 9) ambas
particiones definidas, pero aun nos falta una que es la particion swap de intercambio.
Por lo tanto el paso a seguir es el siguiente: repetir el procedimiento de “redimensionar
particiéon” como en la figura 4 o simplemente sobre la particion de linux hacer clic con
el boton derecho y seleccionar “redimensionar/desplazar particion” como muestra la
figura 9

Crear particion

Crea como [paﬂ[hﬁl"l pIMAana _:j Letra de urwdad  |Nmguno Ll

. Posicx
| Toodepatcen [ETTEENNN -] OO

(¢ Puncipio del espacio no asgnado

Etigueta | (" Fn del espacio no asignado

T amaio 5 1455 jMB Foicentae de espacio no asgnado {1 000 *ﬁ

v

‘r 1
Tamafio de cluster |Predeterminado |

PowerJuest recomenda reahzar una copia de sequndad de los datos antes de realizar esta
Operacion

X

Aceptar

A

Figura 5-6 Creacion d e la Particion

Cancelar Aypuda }
}
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Sobre el espacio en gris que corresponde a nuestra nueva particion swap hacer clic con
el boton derecho del mouse y seleccionar la opcion crear particion fijense bien en la
figura 10, en este caso:

- Particion como: elegir particion logica.

- Tipo de Particion: elegir Linux Swap.
- Tamafio: elegir en este caso 250Mb recuerde que tiene que ser el doble de tamario de la
memoria RAM,

Hacer click boton

En “espacio disponible
después” colocar la
cantidad del doble de la
memona ramen este caso
es de 256Mb =128Mb*2

Figura 5-7 Escogemos el tipo de Paricién

Terminado todo deberia quedar como muestra la figura 11, ahora solo queda hacer clic
en el boton aplicar y listo nos pedird reiniciar para que los cambios surjan efecto. Al
momento de reiniciar el equipo aplicara los cambios deje que su computador haga el
trabajo al momento de reiniciar y estariamos listos para instalar Fedora Core. No
solamente puede crear particiones para instalar sistemas operativos sino también como
seguridad al hacer respaldo de sus datos.

M
EDCOM Capitulo 5 — Pagina 10 ESPOL
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Crear particion

Crear como .]Pa”":'on logica Ll Letra de udad | Ninguno _v_]
n . Posicidon
T de partticion | Linux S WwWap -
poceR ' _] (* Pincipio del espacio no asignado
Etgueta " Fin del ecpacio no asgnado
T amadio |251.0 —I_I MB Potcentae de espacio no asignado | 10010 ——J'

Se creard una parthowon extendida para contener esta particion logica

! ‘; 10
J Apuds |

Figura 5-8 Clic en Aceptar para empezar la configuracion de la particion

Ace Cancelar

P Powe r(juest Partitionsagye 8.0

meral Jv [how Farildd) wigsedsn Taess Lyuda
- X - = o YO &
g =+ Discel 6142 M8
Sekirnt el e Lo 2 -
LN LY nariees panc oo 4 s
e T P R <IRTMB MTFS I3MSvE  Lemm Zal
T olildei 0 L e e G “
T Rzliser aunai o g peti
& Hrde thoat e oace deonoane ¢ ol T Tora'c wn WE M3 wtiiade M3 Grpurdde, Eolads
Disco |
b enarparwinan
D mpn magatonn Dezslocall] | MNTFS IEES 3336 1 €563 ALro
I acinbem ad] B lupalhi 14 44 t.a a0 Hrgpas
2 : 11 @ Exrondily X110 231 0 C) Mrouc
Oina s siwnes do pait i :  ETEEESIT -
ZX Flemay paee e
| il e T e A
— Cumernpadir
Qinm ll
|
WEAl WRFATL BN S lveax b B e oaer Fabmyber B Ra vy @A bemans Vo e L
Heore mmendds Fans ey ol APMIAL I ACCTAS ETHIAT A S e A b artitend Ay )0 e ore per ke

Figura 5-9 Asi es como deberia quedar la pantalla después de las configuraciones realizadas
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Para instalar Fedora Core debe iniciar el equipo por medio del cd rom. Actualmente la
gran mayoria de los equipos tiene como primer arranque al cd rom.

En caso que no fuese asi entre a la bios (es recomendable que esta operacion lo realice
con alguien con mayor conocimiento) para entrar a la bios generalmente es presionando
la tecla supr en el primer momento del inicio, en alguna placas debe apretar F2 busque
en la bios donde diga Boot sequence y elija el cd rom como primer dispositivo e
arranque. Lea cuidadosamente y para guardar los cambios presione la tecla F10.

/e
Enter
Figura 5-10 En el setup configuramos para que el computador encienda desde el Cd

Antes de reiniciar su Pc coloque el primer cd de instalacion “Fedora Core cd1”. Fedora
Core 3 consta de 4 c¢d’s mas el cd de rescate. Al arrancar el equipo debera aparecer esta
ventana, solo presione la tecla Enter.

R e
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Figura 5-11 Pantalla de inicio de Fedora

Aparecera este dialogo en el cual se le preguntara si desea realizar un test a los c¢d’s de
instalacion Esto es opcional si desea realizar el test presione OK en caso contrario
presione SKIP.

1 € | &=
To in testing the CD media before
installation press OK.

Choose Skip to skip the modia test
and start the installation.

Al -Tab bhe tuwren e lrarntls i (Space> selectxs | <FI12

Figura 5-12 Opcién para hacer un test al Cd

Seguramente el programa de instalacion reconocera el hardware de su equipo como el
monitor, mouse, teclado, tarjeta de video, tarjeta de sonido, etc. si todo sale bien
aparecera esta pantalla solo debe hacer clic en el boton siguiente. (Next).

EDCOM Capitulo 5 - Pdgina 13
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Welcome to
Fedora Core
Matinng thes inslalaton you Car
Use yout Mouse of keyboard o
navigate through the vanous
screent
The Tab key albows you N
move around the screen the
Up and Down arrow keysy 0
scroll trough ksrs « and - heys
enpand and coMapse liats
whale Space and Emter selecrs
of rerove s om selechon 4
ghlghted aem You (an also
Jse the AR X key command
combenabon 44 4 way of
chching on bultons of making
whet L0 reen selechons. where
X in renlac md with a0y -
vA .
wyy Hade Help _v_-:ﬂv.l"‘\ir‘ w~.—.

Figura 5-13 Pantalla de Bienvenida a la Instalacion de Fedora

No hay mucho que decir solo seleccione el idioma en nuestro caso Espaiiol.

Language Select.on ' What rgage would you BLe o yie dureg he matalanon

P eu

Choose the Language you would

0 use dunng s staliaBon
e use dunng v matallia

- " * (R "
TR Poawsi
—
- ’
Ao g
e v ol ar s E . Bea
o o
L -
.

u»-.ﬁ »wig __) Retease Names o Bk & New

Figura 5-14 Seleccion del Lenguaje de la Instalacion

Practicamente igual que en el caso anterior debe seleccionar la opcion Espaiiol
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Keyboa[d s Selec) the approprate levhoand for the cystem
Configuration Comm

Aussiah rwae
C hoose the layou! type for the

heyboard (Toresample, U S T
Englsh) that you would hke 1© e e

use lor the sysiem

TN TN,
S an wr

writ ¥ revig e
veu 4

- remgn Hahe
el o

F s | vPew ey
ULk

» Enghih

Temanonal
Nrarean

viea] K rwplowr

nu.s faratt _) Release Nores & Back W Nest

Figura 5-15 Seleccién del Idioma del Teclado

Luego aparecera esta pantalla la cual le preguntard el tipo de instalacion que desea
realizar, el cual en nuestro caso recomiendo “Escritorio Personal™.

Tipo de Instalacion : st el i

abags & PErTEREL LeW CEEW eV g &
{

) e g vighm ar mvveme gu et e o e -

L - v row v g foi vacrm
Seted crone o Bpo de matala ceon
QUE MEOT L€ APILLA 3 MU
reesidades 3 b v e e O alag
q ' g N - . . e
4 o a i et s W T . -
na iwnslalacson desirunra

€ uabguset inkormacon guardada

Dreviamente en las D4 Moone s Servidor
sebeccomadas e

) -t
'a « rervh e whe e g S—
Para mas niorrma  on ' - "~
concermsente 4 las drerendcias
. v nstal . ——
entie eslas (lases 3¢ nstalacon - Per 2ada
consulie la doCumentadion del ke . - - o4 g
prochu< 0 G e - - - yerer
e . v e
1D Eac onder Ayt ) Notas de wimma hora @ Apan & Wpaerre

Figura 5-16 Seleccién del tipo de instalacion
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Ahora hay que indicar al programa de instalacion cuales son las particiones en la cual se
va instalar Fedora. En este paso debemos seleccionar particionamiento manual con Disk

Druid y presionar siguiente.

Fedora

Configuracion del
particionamiento
del disco

Une de los obstaculos mayores
QU ENCUENTTY UN NUEeVO
asuarno durante la instalacaon
Jde Linux es el
paricionamienta |
s facilita proporcionando una
wpuon de partdionarmento
Automaticon

ste proceso

Al seleccaionar paricconamientc
Jllli)ll’lqlli(_l)_ o hene gue usar
as nerramientas de
2aMCoNaMICNTo para asignar
purmus de murtae, crear
partciones o localizar espacio
nara su instalacion

-

| :x_jL'.CL'M-"I Avuca J

__JNotas de utima nora

Ll paricionamientd MECMANCO CONTIQUIA SuU paT:QICNaTIe Mo
basandosc en ¢l tpo oc instalacon [ ammen pucde
{vrwr.i-'arln MM ana o7 Jue hayan udo creadas

La fwerramienta de parioonamento marual ded dbsco Dsk
Drue, le permite configura’ las patiCionNe@s en un enorno
nieractva. Puede contigurar 'os tipos de sistemas de

ArC Uy S, PUNEOS GC MORAC. LAMARC ¥ MU 10 mas

» P

Paricom maraal con Disk D

& Atras & Siguerte

Figura 5-17 Seleccion del particionamiento del disco

Notese que aparece una venta
muy similar a Partition Magic.
En la cual la particion llamada
hdal corresponde a la particion
en la que se encuentra

Windows, Aparece hda2 y esta

es la particion donde instalaremos el
directorio raiz

de Fedora Core y al final hda$

que corresponde a la particion

de archivos de intercambio

Swap.

Para mas informacion sobre la
nomenclatura de discos y
particiones en Linux ver aqui

' Capitulo 5 - Pdgina 16

Drve dev/hda (6142 MB) (Model VMware Virtual DE Hard Drve)

=
[rdat [ndal T
|96 M8 |2eas MB 250
4 S |
|
Nuevp Moditic ar Ehmunas Hemmoar | RAID LVYM
Puntu de Montage; Tamaio
W ity i Form F
Drvspositivo RAID/ olumen po ato (MB) Imcio Fi
" Drscos duros
" /dev/hda
oy hidal ntte Rl S 1 38
dev/hdal ext] 2895 B3 75
dev/hdas Extendida 251 /v2 /8
dev/hdas swap 51 752 78
. »
Esconder el dispostive RAIDAos msembros del grupo de volumen LVM
utima hota @ Apas P Swyuente

Figura 5-18 Particionamiento del Disco Duro
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Seleccione la particion hda2 y hacemos clic en el boton modificar y aparecera esta
pantalla emergente. Donde aparece Punto de montaje seleccionar disco raiz osea (/) y
después en formatear como elegir ext3 y aceptar.

|
|
|
|
| | Drive devihda (6142 MB) (Model: VMware Virtual IDE Hard Drive)

= hdal hda2 hd o
2996 MB 2894 MB |250)
ar
I ’ Nuevo ’ Modficar l Eliminar | Reipiciar I RAID 1 LVM
: Modificar particiones: /dev/hda2 Tamano f
to Imcio | Fin
) (M3)
Punto de montaje / v |
Tipo de sistema de archivos onginal ext3
Tamano (MB) 2894 2996 1 382
. Como le gustana que fuera el sistema de 2895 383 751
ficheros de esta particion? 251 752 783
Dejar sin modificar (datos conservados) 251 752 783
‘® Formatear la particion como ext3 = — 7
| 3
e e e
X Cancelar wﬁcemar imen LVM
lotas de vitima hora & Atras & Siguiente |

Figura 5-19 Seleccion del punto de montaje raiz (/)

Luego deberia ver esto y ver que esta bien el punto de montaje ahora hacer clic en
siguiente. No es necesario hacer el procedimiento para la particion swap debido a que se
realizo cuando creamos la particion con partition magic.

~ Discos duros
= /dev/hda
/dev/hdal
/dev/hda?2 /
~ /dev/hda3
/dev/hda5

ntfs 2996 1 38
ext3 v 2895 383 75
Extendida 251 752 78
swap 251 752 78

Figura 5-20 Muestra las particiones existentes

EDCOM
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Aparecera el siguiente cuadro en la cual nos avisara la (s) particiones a formatear si esta
en lo correcto haga clic en el boton Formateo.

Las siguentes patiCiones pre-existentes han sado selec Conadas
para ser formateadas, destruyendo todos sus datos

dev Tdal eutd

X ocn [ ]

Figura 5-21 Aviso de Formato

La siguiente figura le preguntara sobre la instalacion del gestor de arranque, este
programa que se instala en el MBR sirve para seleccionar el sistema operativo que UD
desee iniciar, es fundamental que sea instalado, en FC3 reconocera el sistema Windows
instalado y que lo nombra como “other” UD puede modificar el nombre “Etiqueta”
presionando el boton Modificar, ademas de seleccionarlo por defecto.

IMPORTANTE:
No modifique la opcion Dispositiva, si lo hace es posible que no podria acceder a su

sistema Windows

Conﬁgu'acidn del Bl geytar de amangee CRUB esth myialado on e Sis st grotos de artang

g!slor de a'flﬂque Pusde (Onfapai ol greios 08 sMangue [ars T iF AT MADSRIS Opevalvos Le
Dol d 3 ohe (Rl W waleTna oprraivs dr la baia o amery ar Pare et
e O aleon s o, Gue 0 Run 00 Seted Ll o S et

Por defecn se nutalara el mive on ‘Adady’ Para ¢ aming of wsiems operative 4 mcar de iomma

guestor de anangue GRUEB S redtemmnads, el (o o deteln e 6 snlema OpeTalive que drLes

o dese s nalalar GRUB (oo

gesmw de arrangue. seledone Pot detecio Ebquets Dingeorsitive Amar

Cambiar el gestor de b Windows  ideeitsl [

arranque Febona ( ove -t Sabat &

T armibee n puede eSCOYSt Que

mas de uno ! debena arrandar avianas a3 ben
R gaeha AIRRLI ( a w Taaerta e vl e ev ol e e geton

pot detecin. Seiecoone Por de sramgue &) dagundns (o wwded de 50 duen ¢ el
detecto 4l lado de la parscon Unar s come o, o 40 4 o Gnpottive Serie of gt e e a
de a
& & e by v
~fNO MODIFICAR :
dw a Ve hda ] :

MNo podia prosegus’ Con la
mstalacstn a menos gue

€3C0 UNA IMagen de - XN ¢ ancoiaw & A g

ﬂLMMAr-u ) Nt de mena hora B e .. e

Figura 5-22 Ventana de Configuracion del arranque
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LLa siguiente figura corresponde a la instalacion del Firewall si posee Internet es
recomendable que lo habilite.

mas segufa Un ( onabuegos mesde lyudake 3 prevers' & Cesol m0 BA0m] adon 2 ww ( amputadorn

et mundo extency | Quese hablnar wr « o ghargos

on WO | »
A continua (on, selecOoone N conahen
cuales sernnOos, s los h
s ’ g 3y * Hateina ¢ onatuegos
deberdn permilrse a Taves del
conatuegos Pusde &87 4 Walegos i peemnlier ol & (P03 SRl N eLpec il 08 M0 e
competador A gue servCion v gustana otomgar o XCeso
Habiltar eslas opCones

e son rewwra (S SH)
permile Que 0% SENO0S
vervedy Web MTTE 1T

especbados pasen 2 traves

del conaluego Nota evios Tramterenca de wcheon FTF
nslalados por deleco en su
sislema. Asegurese de habslitar

mdas las opowones Qque pueda
Setunty Enhanced Lun ISELnm) proporOona (omirdles de segundad mas sefinacon
Que lon gue esldn Boporsbies en n witemy Lines el aona Se puede |.r'.':j.\jl.u G

neCesitar

un e1tado inhabinade, o un e3tado que solamerer e adveerte sobre (o Que 3

Conexron remota (SSH) Sebens e haZ s 0 & un eslado ( ompletamente a Bve
Secure SHell (SSH  whell
segumol €4 un Conpunio de Habslaw Sklam  Actvo :
hernarmeentas Dara (oneClarse y
e Culadl proYgrama s en und
migQuend remola. Si planea -

ntu.n.k- Aywda ) Naras de slwma hora o Apas W Segueerne

Figura 5-23 Configuracion del Firewall (Cortafuegos)

Ahora debe seleccionar su zona horaria solo debe guiarse por la ubicacion de los puntos
amarillos.

amano) y una X roga
aparecera indicando su TN St Coone L € amlial mbt (@R BN 2 Su FORY RO

sebec cron

Tambien puede desplazarse
por la hisla de ciudades vy
selecCoOnNar su rona horana

deseada

Tambwen puesde seleccwonar la
opacon Relo) del Sistema usa
UTC (UTC . Coordinawd
Universal Torne  en espafol

nempo unrversal coordinado

PErTEtitag a SuU SISIEMAa Mane|ar

apropradamente kos horanos

de mviermo y verano) Pos favos
Sebe ¢ CHONe 513 Opowon el Lo a2 g adrs D g aga o

iy et ot o v AmbmcarSammags s maveia e tocabbten

ordenador esia configurado a

la hora universal (LUTC )y o a - .
la hova Wocal de la maguina [} sostemna horano wsard U
| D Esconder Avuda f L) Honas de ultima hoa @ Agas @ Gigusrne

Figura 5-24 Seleccion del pais al cual se va a configurar

R R s———— = 5
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Esta parte es muy importante, a diferencia de Windows XP en Linux existe un solo
“administrador de sistema™ el super usuario llamado “ROOT™. Este usuario posee todos

los privilegios sobre el sistema, por lo tanto es fundamental que recuerde la contrasefia

que va ha instalar. Si olvida esta contrasefia no podra a futuro hacer alguna
modificacion al sistema.

_ " La cuema ol L JORT 4 Daard la v reili o Om G wslewna
Configurar it s una commarena pas o unammo oo
contrasena de root e de ot

s Lo
LUse la (urnta root o de

SUPE U A NG L0 DATA PrOPOLIDS
de admenesacron Una vel gue la
nslalaOdn se hayva Complelado

(1P UNA (UeEa D Mool Para su

) \‘1"""'&5 Yy Su Para ganar
A€ 0O S0 FOOE CUANGD reguiera
reparar algo rapuiamentes Estas

reglas bassas rrunemazaran las
probababdades de dafar su

sislerma debudo 3 un erTroe

upograbco o g un comando
A COMTe 0
3D & scomser Ayuds _YNmas de ultema hora

o Apas W Seguserte

Figura 5-25 Ingreso de la contraseiia

Y ya estaria listo para instalar FC3 solo falta que verifique los paguetes que desea
instalar, En este caso recomiendo “instalar paquetes de software por defecto™

Instalacion
Predeterminada de

Pagquetes

F i programa de instaladson elge
A A A e i
© A Qe e stalar e ol siste rma

relec crone Aceptar la kasta de
Paquetes actuabes

ot b i

“rte o mone Personabrar bos

paquetes de sofftware a nstalar

= b tar et e ey e D dede
S e e A vl CRM AT Grupess de

wrionaks ar kon pagurers e Loftes sre 2 sk
P aguete s adicsonales o debe rente

1D € ve crtmr Agrasa ) e dw wnma hos o Apan & Gegeere

Figura 5-26 Instalacion de paquetes

Verifique que posee los cd’s requeridos para la instalacion, si posee el DVD esto no sera
necesario. Solo en este tipo de instalacion son requeridos estos cd’s si ud agrego algun
otro paquete de software es muy probable que a esta lista se agregue el cd #3. haga clic
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en continuar y empezara el proceso de instalacion la duracion dependera de la cantidad
de paquetes a instalar como también del hardware que posea su PC.

Los programas que has seleccionado para instalar requenran
los sigwentes CDs

Fedora Core 4 CD #1
Fedora Core 4 CD #£2
Fedora Core 4 CD #4

Por favor tenlos listos antes de seguir con la instalacion. Si
necesitas abortar la instalacion y reiiciar por favor selecciona
‘Reimiciar”.

Reimiciar Antenor Continuar

Figura 5-27 Pantalla en la que indica cuales Cd’s se van a utilizar

Terminada la instalacion de los archivos aparecera este dialogo, debe quitar el cd de
instalacion de su lector de ¢d rom y reiniciar.

£ mhosabuena |a e talac or ha oo ¢ oemgbetada

Hemmuesy 3 ( uhpeer seddo 0 e talsd s wsado duramte o proceso e evetalad «on y
pwise Hewsirar” para rewscis Su wrslews

) t4esan de wihema hora e_ﬂmaé |

Figura 5-28 Pantalla en la que indica que la instalacién fue exitosa
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Al remiciar aparecera un conteo regresivo de 5 segundos, en ese tiempo UD debe
apretar cualquier tecla, para acceder a este mend sino de lo contrario iniciara
automaticamente su sistema Windows. Este es el gestor de arranque llamado
GNU/Grub debe seleccionar Fedora Core tal como muestra la figura.

(M GRUB verrsion H Y, (Hh K oy 1617/ upper momory )

é Fedora Core

Mindow

Use the * and { heys to select vhich entry 1s highlighted
Press enter to oot the selected 00 " to edit the
commands before boot g a to nodify the kermel argument
before boot fng Or [ for a commnand - ) |

Fedora

Figura 5-29 Pantalla de inicio en la que permite seleccionar el sistema operativo de arranque

Después de algunos segundos Ud debera llegar a esta pantalla que le dara la bienvenida
a la configuracion post instalacion (esto solo aparece en el primer inicio). Debe seguir
los pasos a continuacion.

.1 Bienvenido

Hay shguerses 2% Gue debe el ses e gue e eute b e
s €| Agerie G s b B B o) Mt b Gunard & e FE
e e - Wt Guse e wwn FPibie o B o o w roaar

R ——

Figura 5-30 Pantalla de Bienvenida a Linux

Debe aceptar el acuerdo de Licencia, mas que nada es acerca de la licencia GPL.
Dependiendo de lugar de locacion que UD seleccioné con anterioridad aparecera este
dialogo donde debe configura la hora y fecha.
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s Acuerdo de Licencia

UCENSE ACREEMENT -
FEDORATM CORE 4

Thes agreement governs e download reataanon o use of The
Saftware (a3 dehned beiow: arvl arwy updates w0 the Saftemare
wgardes s of The deinery med haram The Soffmame < 4 (e e
work e U S Copynght Law  Suteex | 1o e falomng termy Fedora
Prigen 1 grants 10 the yser TUser | 4 i erme 10 e olled ive mork
pursuart 1o the (AU Ceneral Publie License By downlaadng
enlifieyg o uvew) the Saftware User agrees 1o the wemy of s
agreemerr

1 THE SOFTWARE Fedora Come the " Sabtware ™| 13 2 moddar Lisus
ogmer dierny Ay tlewn [ v By Of Pursiedn of Cofte e ( POt
The end user b erme agreemert bor eac® camporent = lox ated 0
e ¢ GIRPORET & Lot e (e WiTR The e egBon o (eNan emage
Hey (ontaneg the Fedora rademan (demied » Secton [
twdowy  MPer b prrie ey b the ( omponents peeest L ved Yo 0 ogy
modfy  and rednintuse the compoment ¢ bEh souce Code ad
trary (e frmy Thes agreement Soms nod im U ey sgies
under of gart Uier aghty that supeniede The i ense terey of
vy P st ¢ OEgurwnd

b Yes | agred 10 The | drie Agreemery
Ng. | do nat agere

W Aras @ Seguecrre

Figura 5-31 Pantalla de Acuerdo de Licencia

La configuracion del monitor y resolucion usted aqui debe especificar la resolucion en
este caso es de 800x600 pero también puede elegir valores mayores.

L R

iaiihisho i -3 pantalla
Fetes v Husa

P anaadiia

L vmnrey del e
Tarprtn b e
CDa ade wanabes

b imadisae ke @ comibguira W

Pos Lavor sedes Clone Lo mesole e v L peol urabadad ded « olbor guer desea wtibs ad

Uk o msiarencr ¢ on VY are € catagus ande
[ L L tos ) 4

Profumeiiclad ded ¢ cbor i de < alores

"

- A W gt

Figura 5-32 Ventana de Configuracion de la resolucién de la pantalla

Aqui debe colocar el usuario por el cual UD tendra acceso al PC es algo muy parecido
que en el caso de Windows XP solo que aqui no existe usuario del tipo administrador,

T e T o ekt
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va que el unico con totales privilegios es el ROOT, ingrese tanto su Nombre de Usuario
y Contrasefia.

« Usuario del sistema

Se mcamenda que (ree un nombee de GLENO DiFa 0 nommal (PO sl Inalrvo)
dol wntoma Pua (et un nomdee de viuano del wntema, propostone L islomad idn
egernda abap

Namtwe de Guano vmga
Nambeg ¢ ompleto Vean My Crandes Acton
Cotraseha

Cantemas comtraneta |4

S neeuta W2 & o benix ackin de med LAl (omo Kertewos 0 NIS, por Laver puise
en ol boton LUnks o comesion de red

Utz coneman de med

¥ Asas [ Srgueeren

Figura 5-33 Ingreso de Nombre de Usuario

Verifique si funciona correctamente su tarjeta de sonido, seleccione “Realice una prueba
de sonido™, si escucha bien el sonido de muestra entonces todo es ok.

B vwedor

e et  Tarjeta de sonido

Foha y Hoes
" Ga ha deted Lado wna tanets dr LoreSo T L oede racor

[T TP s prpp—— Pulse o boton Hesldce una prosts de coreds’ P ond o Ral un Lorsdt 3o prueh
Debenas o senes de v sorsdon €] presere estard on o Conal de la devecha,

Varjeta da soonidn sogundc en ol O L4 i7gueeds v o lerers an o ¢ and el <ot

€ D ade honale s

P omakis it b « Comiig e W Vandedos: € ooy
L ) ES137] [AcalolC i 97
L Y sndens 171

Reslx e une prusta de somsdo

& et by o ot de Suesana ?

G A @ Segumevae

Figura 5-34Configuracion de la tarjeta de sonido

En esta etapa solo si posee cd’s adicionales, en nuestro caso y seguramente ¢l suyo solo
haga clic en siguiente.
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™ CDs adicionales

Mease muen sy shdbonoral softmam molall (s at Py e

ﬁ COs adcrongles  Irstaior
-

Figura 5-35 Pantalla de opci6n para la instalacién de paquetes adicionales

Terminado el paso anterior estara listo para usar su nuevo sistema Fedora Core 3 ahora
solo haga introduzca el nombre de usuario presione “enter” y luego su contraseiia.

Vauerra

L

Figura 5-36 Ingreso del Nombre de Usuario

B e ]
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Y listo ya ha terminado de instalar su sistema, sin problemas ahora explore las distintas
aplicaciones que posee FC3.

‘" B T ]
i Lugases & sCmon
.

BDBROAS

£ kecoron
— :
I Heramwmas del srtema .
= .
-

ADOn Ge Droyex YOu

e g Base
panl Xhc e ong Bas

penC M e ong C al

OpenOitic o.crg Dra

pen M e ong Impee

Dpmnithc e .ong Math

Figura 5-37 Pantalla inicial de Linux Fedora

5.6 INICIANDO LINUX

[5.6.1 COMO INICIAR CON LINUX

Existen tres formas de acceder a un sistema Linux:

e A través de una consola de texto, el usuario se conecta directamente al
ordenador que tiene instalado Linwx y accede mediante un sistema no grafico.

e Desde un gestor de sesiones grafico (X Window), el usuario se conecta
directamente al ordenador que tiene instalado Linux y accede al sistema
mediante un programa grafico.

e Desde un ordenador remoto mediante telnet o secure shell
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== o
PAN'I‘ALLA DE ARRANQUE DEL SISTEMA OPERATIVO LINUX FEDORA ‘

Figura 5-38 Iniciando el Sistema Operativo

5.6.2 INGRESO AL SISTEMA OPERATIVO LINUX FEDORA

En cualquiera de los casos en la pantalla aparecerd lo siguiente:

Login: (Se teclea el nombre del usuario)
Password: (Se teclea la contraseiia, que no se ve en la pantalla)

Por motivos de seguridad la contrasefia debe cumplir ciertas condiciones tales como:
e Contener al menos seis caracteres.
e Contener al menos un caracter numérico o especial y dos alfabéticos.

e Ser diferente del nombre de login.

B S .. £
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L.a primera vez que se accede al sistema la contrasefia empleada sera la proporcionada
por el administrador del sistema. Existen diversas formas para terminar la sesion de
trabajo en Linux, dependiendo de si estamos en modo grafico o de texto.

En modo texto:

Presionar las teclas <ctrl> d
Escribir el comando exit.

(e INICIALIZACION DE INGRESO A LINUX B

Fedora

Figura 5-39 Ingreso del Nombre de Usuario

| [e CONFIRMACION DE PASSWORD |

Fedora

Sk _

locoit et localocwa n

Figura 5-40 Ingreso del Password
S —
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(oo INGRESO AL ESCRITORIO DE LINUX FEDORA |
dlh Apiic aciones Acciones ‘.5 p - 'g o _ @ vie 30 ie- jun. 04 29 Q

Figura 5-41 Escritorio de Linux
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5.7 SAMBA

SMB (acrénimo de Server Message Block) es un protocolo, del Nivel de Presentacion
del modelo OSI de TCP/IP. La interconectividad entre un equipo con Linux y el resto
de los equipos de la red en una oficina con alguna version de Windows es importante,
ya que esto nos permitird compartir archivos e impresoras. Esta interconectividad se
consigue exitosamente a través de SAMBA.

SERVIDOR DE
SAMBA

USUARIOS DE USUARIOS DE
WINDOWS WINDOWS

Figura 5-42 Arquitectura de Samba

15.7.1 REQUERIMIENTOS

Requerimientos

- Tener configurada la tarjeta de red tanto en nuestro pc con Linux como en el o los
clientes
- Deshabilitar los firewalls en el pc con Linux y en los clientes

Abrir a la Terminal de Linux Fedora e ingresar a la raiz del sistema (root) con el
comando “cd /7.

Archivo  Edtar  Ver Terminal Solapas Ayuda

[root@localhost ~]% cd /
(rootdlocalhost /]# I

Figura 5-43 Salir al directorio raiz
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Una vez estando en la raiz ingresar el comando setup por teclado e inmediatamente una
pantalla del modo grafico saldra para asi de deshabilitar el firewall del administrador.

[2° Dentro del Setup deshabilitar el Firewall con ayuda de la tecla Tab podra pasar a
las siguientes opciones y damos enter en Configuracion del Firewall

root® localhost:/ : i - - <

Archivo  Ednar  Yer Termunal Solapas  Ayuda

Elija una Herramienta

Configuracion de la autentificacion
Configuracion de la impresora
Configuracion de la red
Configuracion de la zona horaria
Configuracion del raton
Configuracion del teclado

Configuracion de X
Servicios del sistema

<Tab>/<Alt -Tab> entre elementos | Usar <Enter> para editar unaseleccion

Figura 5-44 Seleccion del Meni Configuracion de Firewall

Una vez que esta dentro de firewall con ayuda de la barra espaciadora
seleccione e inhabilitado el mismo que es representado con un asterisco y
acepte.
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© 2003 Red Hat, Inc.
Configuracion del cortafuegos

Un cortafuegos le protege frente a intrusiones no
autorizadas a la red. Al habilitar un cortafuegos
bloquea todas las conexiones entrantes. Si inhabilita
el cortafuegos entonces permitira la entrada de todas
las conexiones, lo que no es recomendable.

LPITS QY NS M P ( ) Habilitado§i(_ ) Inhabilitado

<Tab>/<Alt-Tab> entre c

Figura 5-45 Seleccién del Mena Inhabilitado

== ]
|__ 2 Una vez que ingreso al setup dirijase a servicios del sistema y presione enter.

b ban s

Archivo  Ednar  Ver Termmnal Solapas Ayuda

Elija una Herramienta

Configuracion de la autentificacion
Configuracion de la impresora
Configuracion de la red
Configuracion de la zona horaria
Configuracion del firewall
Configuracion del raton
Configuracion del teclado

Configuracion de X

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleccion

Figura 5-46 Ingreso del Menu Servicios del Sistema
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t—%%l Estando dentro de servicios del sistema y habilite los servicios de samba
| (& (smb, xinetd, network)

__root® localhost:/

Archivo  Ednar Yer Terminal Solapas Ayuda
ntsysv 1.3.11.1 (C) 2000 2001 Red Hat. Inc.

:Que servicios se deben ejecutar automaticamente?

TSync
rwhod
saslauthd
sendmail
smartd

Figura 5-47 Habilitando el Comando smb

|5.7.2  CONFIGURACION ]

1. Utilizar el comando ifconfig para ingresar la direccion IP de la maquina.
=3

(g Ifconfig eth0 192.168.12.1 up |

o _____root@ localhost;
Editar Ver Terminal Solapas Ayuda
[root@localhost /]# ifconfig ethO 192.168.12.1 up
[root@localhost /]#

Archivo

,,,,,

Figura 5-48 Asignacion de la direccion IP
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Verificar la configuracién de la tarjeta de red ]

root® localhost:/
Archivo Editar Ver Terminal Solapas A!_uda

[root@localhost /]# ifconfig (2]
ethO Link encap:Ethernet HWaddr 00:01:6C:B6:CF:4E

inet add Bcast:192.168.12.255 Mask:255.255.255.0
inet6 ad eS80 Qdtcff:feb6:cfde/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTIU:1500 Metric:l1

RX packets:4 errors:0 dropped:0 overruns:0 frame:0

TX packets:53 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:987 (987.0 b) TX bytes:7990 (7.8 KiB)
Interrupt:11 Base address:0Oxe800

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
! inet6 addr: ::1/12B Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
‘ RX packets:7184 errors:0 dropped:0 overruns:0 frame:0
‘ TX packets:7184 errors:0 dropped:0 overruns:0 carrier:0
| collisions:0 txqueuelen:0
‘ RX bytes:5741740 (5.4 MiB) TX bytes:5741740 (5.4 MiB)

‘[rootdlocalhost /]1# U

Figura 5-49 Verificacion de la direccion IP actual de la maquina

2. También tendra esta segunda opcion para configurar la tarjeta de red que esta
utilizando el comando netconfig que seria en interfaz grafica.

==
@ Configuracion de la tarjeta de red modo interfaz grafico.

Inetconfig 0.8.21 (C) 1999 Red Hat, Inc.

{1 Configurar TCP/IP }

Introduzca la configuracion IP para este
ordenador. Cada IP deberia ser introducida
como una direccion IP en notacion decimal
separada por puntos (por ejemplo, 1.2.3.4).

] Utilizar la configuracion IP dinamica (BOOT/DHCP)

Direccion IP:

Mascara de red:

Puerta de enlance predeterminada (IP):
Servidor de nombres primario:

<Tab>/<Alt Tab> entre elementos | <kEspacio> seleccionar | <Fl2> siguiente

Figura 5-50 Configuracion de la direcciéon IP dinamica
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3.- Verificar si el PC tiene un dominio en el siguiente archivo

Es necesario empezar resolviendo localmente los nombres NetBIOS asociandolos con
direcciones IP correspondientes. Para fines practicos el nombre NetBIOS debe tener un
maximo de 11 caracteres. Normalmente tomaremos como referencia el nombre corto del
servidor o el nombre corto que se asigno como alias a la interfaz de red.

[ 3 Edicion del archivo # vi /ete/hosts

root® localhost:/
Archiva  Ednar Ver Terminal  Solapas  Ayuda
E Do not remove the following line, or various programs fad
2 that require network functionality will fail.
127.0.0.1 localhost. localdomain localhost
|
|
1 |
< i
“/etc/hosts” 3L, 147C 1.1 Todo [+]
Figura 5-51 Verificacion de existencia del Localhost
4.- Ingresar al siguiente archivo de samba vi /etc/samba/smb.cof
|="=]
o . ey . .
| ¢ Edicion del archivo vi /ete/samba/smb.conf
~ [ — ) =
Archivo Editar Yer Terminal Solapas Ayuda
# This is the main Samba configuration file. You should read the =
# smb.conf(5) manual page 1n order to understand the options listed
# here. Samba has a huge number of configurable oprtions (perhaps too
# many'!) most of which are not shown in this example
"
# Any line which starts with a ; (semi-colon) or a # (hash)
# is a comment and is agnored. In this example we will use a #
# for commentry and a ;| for parts of the config file that you
B may wish to enable |
]
# NOTE: Whenever you modify this file you should run the command “"testparm”
# to check that you have not made any basic syntactic errors.
#
#==zm==ss=s==sss==ss===== Global Settings ======-===============usco===zs=z========
oY sy
NT-Domanf me or Workgroup -Name
kproup = edcom
' = pclinux
= quivalent of the NI Description field
ey tring = Samba Server
# This option is important for security. It allows you to restricr
9,1 Comienzo |-

 Figura 5-52 Cambiando el grﬁpordve trﬁbajo en el archivo smb.conf

S —
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5.- Modificar el archivo en vi/ete/samba/smb.conf

Workgroups: permite elegir el grupo de trabajo del que el servidor Samba hace parte.
Netbios Name: permite definir el nombre de la maquina, no como un nombre de DNS,
sino como un nombre de resolucion de nombres propio del protocolo NetBIOS.

==
Dentro vi /etc/samba/smb.conf al final editamos

" = root @ localhost: = x
; Archivo Editar Yer Terminal Solapas Ayuda

# The following two entries demonstrate how to share a directory so that two

# users can place files there that will be owned by the specific users. In this
# setup. the directory should be writable by both users and should have the

# sticky bit set on it to prevent abuse. Obviously this could be extended to

# as many users as required.

:[myshare]

3 comment = Mary's and Fred's stuff
path = /usr/somewhere/shared
valid users mary fred
public = no
writable = yes
printable = no
create mask = 0765

/topico
= upen

- 302,0-1 Final ~|
Figura 5-53 Crear la carpeta de trabajo en el archivo smb.conf

5.7.3 DESCRIPCION DE SAMBA

El volumen puede utilizar cualquiera de las siguientes opciones:

Opcidn Descripcién
Path Direccion de la ubicacion de la carpeta a utilizar
public Es un equivalente del parametro guest ok, es decir define si

ser permitira el acceso como usuario invitado. El valor
puede ser Yes O No.

browseable Define si se permitird mostrar este recurso en las listas de
recursos compartidos. El valor puede ser Yes 0 No.

writable Define si ser permitira la escritura. Es el parametro contrario
de read only. El valor puede ser Yes 0 No. Ejemplos: «writable =
Yes» es lo mismo que «read only = No». Obviamente «writable =
No» s 1o mismo que «read only = Yes»

valid users Define que usuarios o grupos pueden acceder al recurso
compartido. Los valores pueden ser nombres de usuarios
separados por comas o bien nombres de grupo antecedidos
por una @2 Ejemplo: Spiderman, Superman, Batman @administradores

Tabla 5-2 Descripcion de SAMBA

B — T ——
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6.- Crear un directorio (Topico) como detallamos arriba.

="=

L[Y? Creacion de un directorio dentro de la raiz del sistema ]

-

| Archivo Editar Ver Terminal olapa Ay_uda
| [root@localhost /| # @ (=]
[root@localhost /]# ls

bin etc lib misc proc selinux tftpboot usT
boot home lost+found mnt root srv tnp var
dev initrd media opt sbin sys upacifico

[root@localhost /&

Figura 5-54 Creacién del Directorio upacifico

7.- Crear un archivo en el directorio /Topico/deber.txt

% Creacion de un archivo dentro del directorio creado anteriormente

X root® localhost:/upacifico =)=

Archivo Editar Ver Temminal Solapas Ayuda
[root@localhost upacifico (4]
[root@localhost upacifico]# ls

deber. txt
[root@localhost upacifico]# |]

Figura 5-55 Creacion y presentacion del archivo deber.txt

Crear un archivo en el directorio
touch /Topico/deber.txt

Asignar los permisos al directorio y al archivo

chmod +777 /Topico
chmod +777 /Topico/deber.txt

Crear los usuarios que anteriormente registramos en valid user.
adduser upacifico

Dar su respectiva contrasefia.
passwd upacifico

e s
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Asigne contrasefias a los usuarios para hacer uso del servicio de samba
smb passwd —a upacifico

Restaurar los servicios de samba.

==

b Restaurar de servicios de Smb “service smb restart”

rootd® localhost:/
Archivo Editar VYer

[root@localhost /
Apagando los servicios ¥ :
Apagando los servicios NMB:
Iniciando servicios SMB:
Iniciando servicios NMB:
[root@localhost /] # [_]

—— i —

Figura 5-56 Restaurar los servicios de Samba

8. Acceda a la maquina Linux por medio de la direccion ip, vamos a inicio. Ejecutar y
ponemos la direccion de nuestro servidor en este caso 192.168.12.10 como detallamos
abajo.

g Internet

(‘] Corren electromco

.t s document os
:’D-wnl-ntm recientes b
_J Mis Inagenes
» .o
’ MoK M i a
WY A
Perodutir e wrdws "SI THPC
Meda
Gv Panel de control
® arfupra acesn 5
o g A previet srmranados
‘ *“' il ‘;irue;xr‘.')-».

] Asstente para trarsfersnca
% e actevos ¢ coodgueo @) 4 ¢ soporte tecrwco

;W,,

‘ Todos kos proge amas D

R T

Escrba of nombre del programa, carpeta, dooumento o
recurso de Internet que dessa que Windows atva.

Abrw: W192.168.12.1 -

|_ oo | | Corcoler | [ Examiar |

| \!'v;.' F aseo por ‘Wrndows F

‘4 Inicio E 2B Mareasd de v fa 2B Marea de Linux T et - Pard

Figura 5-57 Ingreso a la maquina Linux por medio de la direccién IP

e e e
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9. Ingresar su nombre de usuario al que se dio los permisos en la configuracion de
samba con su respectivo password (clave)

Conectar a pclinux

Conectando con pchru«
Usuano: € upacifico v
Contrasenia: sessscace

[ Irecordar contrasefia

[ Aceptar ][ Cancelar

Figura 5-58 Ingreso del usuario y Password

10. Verificar que podemos acceder a nuestros recursos compartidos en nuestro servidor
Samba

Archrvo Edwon  Yer  Favomtos  Herrameentas  Ayuda ""

QD avss - T bmqeds | capetss [T
{ \\pchnux v . Ir
Asistente pars busqueda x Normbr e Coment anos
b = rome mpmeay T ey mererrpen RS o topeo
.
£Qué aoth < upacfico Home Dwectones
buscando? - g lmpresoras y faxes Muestra las mpresoras junto co. ..
* Nombr e de equipo:
pchnux
(Quaza tamiwén desee .. ¥
;.‘) Buscar archevos en este i

equpo
44 Buscar en Internet

3 abjetos

Figura 5-59 Carpetas de la maquina Linux
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5.8 DNS (SISTEMA DE DOMINIO DE NOMBRE)

Domain Name System, esta configuracion realizada es un servidor que le permite
convertir Nombres a direcciones IP. LLa busqueda de DNS es de forma recursiva, esta
basado en una estructura jerarquica. DNS se vale del FQDN (Full Qualified Domain
Name que es la relacion exacta con respecto a un dominio), para la resolucion de
nombres de host a su respectiva direccion IP.

www.upacifico

SERVIDOR DNS
192.168.10.10

Figura 5-60 Arquitectura de DNS

5.8.1 REQUERIMIENTOS

- Tener configurada la tarjeta de red tanto en nuestro pc con Linux como en el o los
clientes

- Deshabilitar los firewalls en el pc con Linux y en los clientes

5.8.2 PRE-REQUISITOS:

Revisar si se encuentra instalado el paquete de de Dns (bind)en nuestro sistema, dentro
del setup habilitar los servicios de Dns (named).

==
Utilizar el comando rpm —q bind

~

Archivo Editar Yer Terminal Solapas Ayuda
[root@localhost /}# rpm -q bind
bind-9.2.4-2

[root@localhost /)# '

[
U

Figura 5-61 Verificando si esta instalado el paquete bind
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Verificar en el setup si esta activado el paquete named

I _rootzl‘loulhosl:,'
Archivo  Edrar  Ver Terminal Solapas Ayuda

Intsysv 1.3.11.1 (C) 2000-2001 Red Hat, Inc.
1 Servicios |

¢Qué servicios se deben ejecutar automaticamente?

nDNSResponder
ndmonitor
ndmpd
messagebus
microcode ctl
named

ne t dump

netfs

Figura 5-62 Verificacién del paquete named

5.8.3 CONFIGURACIONES:

1.-Para la configuracion de DNS, se empieza configurando el archivo named.conf
encontrara todos los dominios ya existentes, podra facilitar la escritura copiando uno de
estos parrafos (con la tecla Y seguido del numero de lineas que se desea copiar; y se lo
pega con la letra P).

L@V Ingresamos el archivo vi /etc/named.conf o ' "-—-]

rooti® localhost:/
Archivo Editar Yer Terminal Solapas Ayuda

IN {

"named.broadcast’
{ none; };

! Zon

H
lc . key

Figura 5-63 Configuracién de la zona en el archivo named.conf

Capitulo 5 — Pigina 41 ESPOL

EDCOM



Manual de Usuario y Configuracion Universidad del Pacifico
B R N e

2.- Luego vaya a la ruta cd /var/named/chroot/var/named/ procedera a copiar su

dominio con el comando cp que permite copiar el contenido de un archivo existente
(localhost.zone) a uno recién creado (upacifico.com).

E Ingresamos el comando ¢d /var/named/chroot/var/named/

root@® localhost/var/named/chroot/varnamed
Archivo Editar  Yer Terminal Solapas Ayuda
[root@localhost /]# cd /var/named/chroot/var/named/

named.ca named. local slaves
named. ip6. local named.zero
[rnotdln(a]hoat nancd]# cp lncalhoat zone upacifico.com

[root@localhost named]# ls

data localhost.zone named.ca named. local ave
localdomain.zone named.broadcast named.ip6.local named.zero “
[root@localhost named]# [

Figura 5-64 Se copia el archivo localhost.zone

3.- Ahora modificara el archivo que copio en este caso upacifico.com

E Ingrese al archivo vi upacifico.com

root# localhost:/var/named/chrootyvar/named
Archivo Editar Yer Terminal Solapas Ayuda
BrrL 86400 (]
i IN SOA @ root ( |
| 42 : serial (d. adams)
| 3H ; refresh
| 15M . retry
| 1w i expiry
1D ) . minimum
|
| 5 Q
\ y
N OAAAA 1
"upacifico.com” 12L, 195C 1,1 Todo [~

Figura 5-65 Archivo upacifico.com sin editar
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L@' Una ve editado quedara de la siguiente forma a mostrar a continuacion

root® localhost:/var/named/chroot var/named
Archivo  Editar Yer _~ferminal  Solapas  Ayuda
S1T1 K640 -]
upacifico.com. root . upacifico.comn. (
42 . serial (d. adams)
3H . refresh
15M . retry
1w Loeapiary
1D ) . minioun
upacitico
upacifico
Figura 5-66 Archivo upacifico.com editado
Comandos Significado
SOA (Start of Authority )  Inicio de autoridad
@ Abreviatura del inicio del archivo de zona
IN Direccion de Internet
NS Indica los servidores DNS del sistema
CNAME Especifica la resolucion de nombres textuales a nodos IP

4.-Se reiniciara los servicios del named

==

@ Ingresar el comando service named restart

root®@ localhost:/var/named/chroot/var/named

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost naned]@e named re@ (]

Parando named:
Iniciando named: [ OK ]
[root@localhost named]# l

Figura 5-67 Reiniciar los servicios del DNS

e ——
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5.- Probar que funcione haciendo ping al DNS creado.
==

2o Realizar un ping www.upacifico.com

) root® localhost:/var/named/chroot/var/named
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost naned]d:Ezﬁé;yww.upacififa:EEE::D (&
PINC upacifico.upacifico.com (I9Z.T68.12.1) 56(84) bytes of data.

64 bytes from 192.168.12.1: icmp_seg=0 ttl=64 time=0.263 ms

64 bytes from 192.168.12.1: icmp_seq=1 ttl=64 time=0.229 ms

64 bytes from 192.168.12.1: icmp_seq=2 ttl=64 time=0.052 ms

--- upacifico.upacifico.com ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 11009ms M
rtt min/avg/max/mdev = 0.052/0.181/0.263/0.093 ms, pipe 2 '
k[root@localhost named] # l tj

Figura 5-68 Tiempos de respuestas

6.-En caso de que el ping no funcione debera ir a la siguiente ruta vi /etc/resolv.conf
Ahi encontrara el NameServer, y debera confirmar que la IP sea la misma que la de su
tarjeta de red.

search localdomain
nameserver 192.168.12.10 (IP del servidor)

% Ingrese el comando vi /etc/resolv.conf J
[~ root® localhost:/var/named/chrooyvar/named MEEER
Archivo  Editar  Yer Terminal Solapas Ayuda
! [=]
viver 192.168.12.1
. | -

Figura 5-69 Editar el archivo resolv.conf

S ——
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En la maquina de Windows se asigna la direccion de DNS siguiendo los siguientes
pasos:

Primero acceder a mis sitios de red, damos clic derecho al icono Mis Sitios de Red que
esta en el escritorio y elija la opcion propiedades

Conectr a uredad de red

i o‘-—e: Desconactar de ursdad de red

Crea acceso drecto
Eleranar

" Inicio

Figura 5-70 Ingreso al Mend propiedades del icono Mis sitios de Red

A continuacion vera la pantalla de conexiones de red, le damos clic derecho al icono de
conexiones de area local y elija propiedades

Archivo  Edciin  Ver Favortos  Herr Opciones ack Ayuda e
¥ Binqueda | Carpetas X ¥ -
. Conexiones de red v ¥
Asistente

(‘,l i Acstents para coneadn nasva ﬂ Asktents para configuracdn de
5

w

\ —

©

Figura 5-71 Ingresando al Meni Propiedades del icono Mis sitios de Red

e e e )
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LLuego vera la pantalla de propiedades de conexion de area local, 1 le damos clic a
protocolo Internet (TCP/IP), 2 clic en propiedades

- Propiedades de Conexion de area local

General Autenticacién  Opciones avanzadas
Conectar usando:
B NICFast Ethemet PCI Famiia RTLS1 [ Configurar. |

E sta conexon utiiza los siguentes elementos:

v B Cente para redes Microsoft
v gtm'oau impresoras y archivos para redes Microsoft

[ )

Descnpcion

Protocolo TCP/AP. El protocolo de red de &rea extensa
predetermnado que mhmm vanas
redes conectadas entre si

[~] Mostrar icono en el &ea de notificacién al conectarse
[v] Notificarme cuanda esta conexidn tenga conectividad imtada o
nula

| Aceptar | | Cancelar |

i'ﬂ;ulgcnlr_lgrem ;l_las-i’réﬁiéd;déé del Protocolo Internet

Configurar su tarjeta ingresando 1 la direccion IP, 2 la mascara de red 3 puerta de
enlace, 4 la direccion de la maquina en Linux que seria nuestro DNS y § damos clic en
aceptar para que los cambios tengan efectos

et e ey
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Propiedades de Protocolo Internet (TCP/IP) [? 58}

Genetal

Puede hacer que la conbiguracion P se angne automatic amente s su
red es compahble con este recurso De lo contrano, necesta consulta
con el admmustrador de la red cual es la conhguracion IP aproplada

") Obtener una deeccdn IP automaticamente
*) Usar la siguente dieccion IP

Duecodn P T 22>
<IN

Mascaia de subred

Pueita de enlace predeterminada

(&) Usar las sigueentes dreccione: de cenvidor DINS

Servidor DNS pretendo G:

Serador DNS alternatrvo

YOI

o —

; Opcones avanzadas }}

@d——q'fa. eptal J ? Cancela |

Figura 5-73 Ingreso de la direccion IP de la maquina

B3 C:\WINDOWS\system 32\ping.exe

aciendo ping a 192.168.12.1 con 32 bhytes de datos:

espuesta desde 192.168.12.1: bytes=32 tiempo<im TTL=64
Respuesta desde 192.168.12.1: bytes=32 tiempod{lm TTL=64
Respuesta desde 192.168.12.1: bytes=32 tiempo<{im TTL=64

Figura 5-74 Tiempos de respuestas a la maquina de Linux

e —
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5.9 WEBSERVER

Un servidor Web Linux correctamente configurado es casi insuperable. Puede tener
arios que puede llegar a estar corriendo el servidor sin necesidad de reiniciarse y sin
fallas.

2

Dns secundano

Figura 5-75 Arquitectura de Web Server

[5.9.1 REQUERIMIENTOS

- Tener configurada la tarjeta de red tanto en su pc con Linux como en el o los
clientes

- Deshabilitar los firewalls en el pc con Linux y en los clientes

- Tener configurado DNS

15.9.2 PRE-REQUISITOS

Para empezar la configuracion de Web Server (Servidor Web) necesitard como pre-
requisito tener levantado DNS y contar con el paquete httpd, lo que verificara de la
siguiente manera:
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‘a2 Ingrese el comando rpm —q httpd

root@ localhost:/var/named/chroot/var/named

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost nane ]

httpd-2.0.52-3
[root@localhost named)# ||

Figura 5-76 Se verifica si esta instalado el paquete httpd

1.-Configure el archivo httpd.conf que se encuentra en la siguiente ruta tiene que editar
el siguiente fichero y buscar las siguientes lineas (Puede hacerlo por secciones o por
lineas) y descomentarlas:

E Ingrese el comando vi /etc/httpd/conf/httpd.conf

* Listen 80
* DocumentRoot “/var/www/html”
* Directory Index index.html index.htm

ru-nl\s’--Ioi:alhosl:/var/nameﬂ,’chroc_)'ﬂ;éf,'n'am-ed AP

Archivo Editar Ver Terminal Solapas Ayuda
# Change this to Listen on specific IP addresses as shown below to -l

# prevent Apache from glomming onto all bound IP addresses (0.0.0.0)

.34.56.78:80

Indicamos el puerto por donde debe escuchar

# Dynamic Shared Object (DSO) Support }
# |
H To be able to use the functionality of a module which was built as

a DSO you

138,1 12% [v]
Figura 5-77 Se descomenta la linea Listen 80
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* NameVirtualHost *:80

bed root® localhost: —fmx
Archivo Editar Ver Terminal Solapas Ayuda
¥ {2

# Use name-based virtual hosting.
#

(:: il - ot 180 Nombre de los servicios » directivas

# NOTE: NameVirtualHost cannot be used without a port specifier
# (e.g. :80) if mod_ssl is being used, due to the nature of the
# SSL protocol.
®

H

1010,1 98% v
Figura 5-78 Se descomenta la linea NamevirtualHost *:80

En el parrafo del <virtual host *:80> debera realizar los siguientes cambios, podra
facilitar la escritura copiando uno de estos parrafos (primero digitamos la tecla Esc para
habilitar los comandos luego presionar la tecla Y seguido del nimero de lineas que se
desea copiar; luego se dirije al lugar donde se quiere el texto y se lo pega con la letra P).

<VirtualHost *:80>

ServerAdmin root(@localhost.localdomain

DocumentRoot /var/www/html/web/ (sitio es la carpeta donde se va a guardar el sitio)
ServerName www.pacifico.com (nuestro servidor DNS)

</VirtualHost>

root® localhost:/
Archivo Editar Yer Teminal Solapas Ayuda

:80
n root@localhost. localdomain
¢ /var/www/htnl/sitio
www.upacifico.com

Dircctivas para la

configuracion de paginas

\‘»Ch ‘

VirtualHost>

Figura 5-79 Se configura el parrafo <VirtualHost *:80>

2.-Ingrese a la ruta especificada creara la carpeta Web donde se alojada nuestro sitio
Web ya creada la carpeta, ingrese a ella y edite el sitio index (en donde se encontrara el
sitio Web.

—_—_——— e e e e
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p Ingrese el comando cd /var/www/html

root® localhost:/var/www/htm|/sitio

Archivo Editr  Ver Temminal Solapas Ayuda
[root@localhost /]# cd /var/wws/hinl

[root@localhost h( reacion de carpeta
[root@localhost html]# cd s
[root@localhost sitio}& touch index.html

[»]

Creacion de archivo

.—
-
[=]
=}
End
=
—
=)
~
o
—
= o
o
7
-
W
—-
-t
fte
o
i
a
-
g
L
5
2
v

[<ET

Figura 5-80 Se crea la carpeta sitio y el archivo index.html

3.-A hora ingrese vi index.html para colocar un texto a nuestro sitio Web por el
momento.
==

% Ingrese el comando vi index.html

b root® localhost:/var/www/html/sitio

. Archivo Edtar Ver Terminal Solapas Ayuda

!Universidad del Pacifico

\:D L7

Figura 5-81 Se edita el archivo index.html

4.-Ya terminada la configuracion restaurar el servicio httpd con la siguiente linea de
codigo.

E Restauracion de servicios de httpd “service httpd restart™

root® localhost:/var/www/htmi/sitio

Archivo Editar Ver Terminal Solapas Ayuda

}[root@iocalhost sitio]# service httpd restart

| Parando httpd: [ 0K ]
'Iniciando httpd: [ 08 ]
[root@localhost sitio]# D

Figura 5-82 Se reinician los Servicios del Web Server

e R
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5.-Una vez realizado los pasos anteriormente dicho podra ir al navegador y cargar la
pagina, en este caso: www.upacifico.com

. Motilla Firefox
File Edt \wew Go Bookmarks Tools Help

. _Q_‘g-' @!ww.upaciﬁcﬂam [;] GL

Red Hat Inc Red Hat Network Support Shop Produc ts Traming

Universidad del Pacifico

Done

S 3 [Sn ttulo [modific adol - K !. oot 4 loc alhost - IQ Mozila Firefox i P

Figura 5-83 Se levanta la pagina web upacifico

s _____]
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5.10 PROXY

El Servidor Proxy Linux es una solucion segura, robusta y versatil basada en Software
Libre para una red local corporativa, es el que se encarga de la distribucion de Internet y
accesos o restricciones de determinados usuarios a ciertos servicios. El Servidor Proxy
Linux ofrece grandes ventajas en el uso de la conexion a Internet como la optimizacion
de la velocidad de conexion y mejora en la seguridad de la red local.

SERVIDOR PROXY

Usuarios de windows

Figura 5-84 Arquitectura Proxy

[5.10.1 REQUERIMIENTOS |

- Tener configurada la tarjeta de red tanto en su nuestro pc con Linux como en
el de los clientes

- Deshabilitar los firewall en el pc con Linux y en los clientes
- Tener configurado Webserver

[ 5.10.2 PRE-REQUISITOS

Para realizar la configuracion de un servidor Proxy, requiere que previamente se hayan
configurado Servidores DNS y Web Server.

Verificar si el paquete de squid esta instalado, caso contrario digitar el comando setup y
elija la opcion Servicios del Sistema y habilitar squid.

S ——
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Ingrese el comando rpm —q squid

Archivo  Edntar  Yer
[rootdlocalhost - 3]
squid-2.5.STABLEG
[root@localhost
L =]
Figura 5-85 Se verifica si esta instalado el paquete squid
Ingrese el comando ifconfig para comprobar la direccion ip
|~ - ™ H_-
| Archivo Editar Yer Terminal Solapas Ayuda
[root@localhost /]# ifconfig :_4
ethO Link encap:k > B Vaddr 00:01:6C:B6:CF:4E
inet ad cast:192.168.12.255 Mask:255.255.255.0
| inet6 addr: feB0::201:6cff:febb:cfde/64 Scope:Link
| UP BROADCAST RUNNING MULTICAST MIU:1500 Metric:1
RX packets:4 errors:0 dropped:0 overruns:0 frame:0
TX packets:53 errors:0 dropped:0 overruns:0 carrier:0
| collisions:0 txqueuelen: 1000
| RX bytes:987 (987.0 b) TX bytes:7990 (7.8 KiB)
| Interrupt:11 Base address:0OxeB00
:10 Link encap:lLocal Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
| inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MIU:16436 Metric:1
RX packets:7184 errors:0 dropped:0 overruns:0 frame:0
! TX packets:7184 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
| RX bytes:5741740 (5.4 MiB) TX bytes:5741740 (5.4 MaiB)
[
: [root@localhost /)# []

Figura 5-86 Se comprueba la direccién IP de la magquina

l1.-Para configurar el archivo squid debera editar en la ruta que a continuacion
mostraremos:

L
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Ingrese al directorio vi /etc/squid/squid.conf

: root® localhost:/var/www/html/sitio

Archvo  Editar Ver Terminal Solapas Ayuda

$ (4]
#Default: 1
& http_port 3128

—— INSERTAR -

57.1 1% [¥])
Figura 5-87 Se descomenta y edita la linea htth)ort"gﬂSO

En esta seccion se debe editar ciertas lineas, como es el

puerto 8080, el cual nos
permitira “escuchar™.http _port 8080

Aqui se asigna la memoria cache, en este caso se ha asignado 16MB
Cache_dir ufs /var/spool/squid 700 16 256
Cache_access_log /var/log/squid/access_log

root® localhost:/var/www/himl/sitio
Archivo Editar Ver Temminal Solapas Ayuda

#Default:
# 8 MB
<] 16 MB

0

— INSERTAR —

487,1 14 ¥

Figura 5-88 Se descomenta y edita la linea cache_men

root @ localhost:/var/www/html/sitio
Archivo Editar Ver Teminal Solapas Ayuda

#Default:

[»]

-~ INSERTAR -- 706,1 20% v

Figura 5-89 Se descomenta la linea cache_dir
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2.-Luego dirijase a las listas de acceso donde editaremos la siguiente:
Acl red src 192.168.1.10/255.255.255.0

o rootd® localhost:/var/www/html/sitio =B
Archivo Editar Yer Terminal Solapas Ayuda
acl all e Ol O el e O :-
Wl red wrc 102.168.12.1/255.255.2595, 0] —=
auvl manager proto cache_object
ael localhost »ro¢ 127.0.0.1/255.255.255.255
: | to_localhost -t 127 .0.0.0/8
a0 1 SSL_ports port 443 563
acl Safe_ports port 850 & htip
avl Safe_ports port 21 s ftp

| Safe_ports port 443 563 # https, snews
1 Safe_ports port 70 & popher
acl Safe_ports port 210 2 wais
ac 1 Safe_ports port 1025-65535 # unregistered ports
1icl Safe_ports port 280 & http-mgmt

I Safe_ports port 488 # gss-http
ac ! Safe_ports porr 591 # filemaker
ae |l Safe_ports port 777 # multiling http
¢l CONNECT method CONNECT
~— INSERTAR - 1812, 39 53% [~]

Figura 5-90 Se edita la gfgﬁiignte linea en la seccion de las ACL

3.-A continuacion aqui permitira que a la red que haya especificado en la ACL pueda
tener acceso a navegar:

http_access allow red
4.-Reinicie servicio del squid

=]

oo Reinicie los servicios del squid: service squid restart

root® localhost:/var/www/html/sitio -Jolix
Archivo Editar Ver Teminal Solapas Ayuda

| [root@localhost sitiod¥ service squid restart > 4]

| Parando squid: . [ 0K ]
' Iniciando squid: . [ Ok )
| [root@localhost sitio)# D

!

L]

Figura 5-91 Se reinician los servicios del Proxy

B
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5.-Ingrese al explorador de windows, herramientas, opciones de Internet como vemos en
la siguiente grafica:

Parmite cambiar la configur acidn.

Figura 5-92 Se ingresa al Sub Menu Opciones de Internet

6.-Dentro de opciones de Internet escoja la pestafia conexiones, configuracion de la red
LAN como vera a continuacion:

Opciones de Internet

Segundad Prvacidad Conterwdo
Conexiones Programas Opciones avanzadas

'ﬂllnt

ey}
Conhguracdn de acceso telefdnico y de rades privadas vrtuales

clic en Instalar para configurar una conenddn a Irmstalar

Elija Configuracion si necesita configurara un
servidor proxy para una conedion.

Conhguracion de la red de drea local (LAN)

La configuracion de LAN no se aplica a las conexiones Configuracion de LAN .
de acceso telefénico. Elja Configuracdn, més arriba,
para configurar acceso telefdnico,

Figura 5-93 Se ingresa a las configuraciones LAN dando clic en el botdn (2)
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7.-Aqui pondra la direccion del servidor y el Puerto de comunicacion en este caso para

proxy es el 8080

Configuracion de la red de drea local (LAN)

Configuracion automatica

La configuracion automatica puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracion automatica.

[v] Detectar la configuracidn automaticamente

[ ]Usar secuencia de comandos de configuracidn automatica

HETAE. groy Direccion IP del Servidor
Utilizar un servidor prgxy para su LAN. Esta configuracion no se
aplicara a conexi de acceso telefonico g de redes nvzd
virtuales (VPN), uerto Omumcacmru

Direccion: 192 168.12.1 P ert- | Opciones avanzadas. .

| No usar servidor proxy para direcciones locales

L Aceptar ] | Cancelar J

Figura 5-94 Ingreso de la direccién IP y el puerto de comunicacién

8.-A continuacion cargara la pagina www.upacifico.com

2 UP - Antecedentes - Microsoft Internet Explorer - [Trabajar sin conexion]

Acchevn  Edcwn  ver Favortos  Hemareentas  Avipda >
J Ards - x = » B queda Favortos {64 - v * ‘J "$
£ ] C.\Sko WEB\webpagelantecs. hm - L o

,UNIyE_fez;lDAD
PAC‘IHL()

Antecedentes

Amecedentes

Soiucion

e U"‘-'V RSIDAD La UNIVERSIDAD DEL PACIFICO) ex
M una m=titucion Educativa creada el 18 de

1 anla s o MO - ~
Diciembre de 1997 la nusma que ofiece
carreras de tercer v eumto mvel

C ondigui acion

Conclusiones

-

=

uayaquil

Se encimilla IBiC D en
Av. Colunbla y Av. s
Aot icas -

Se encuerdia ubicada en Se st il o el en B
Kilometi o 7.5 vaa a la Costa P ARa calle B N4S. 177

§ M

Figura 5-95 Pagina Universidad del Pacifico desde Windows
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15.10.3 DENEGAR HORA

Incluir las listas de control de acceso (ACL)

acl (nombre de la lista) time (dia) (hora inicio)-(hora fin)

Ej.:  acl matutino time A 12:00-12:10

acl (nombre de la regla) src (IP de la red o la maquina a restringir)/

Ej.: aclcliente src 192.168.12.2/

Los dias estan determinados por las letras

Lunes M
Martes T
Miércoles W
Jueves H
Viernes F
SabadoA
Domingo S

Pueden combinarse los dias
La hora inicio y hora fin debe ser asignar en formato 24:00

Incluir las listas en las reglas de control de acceso
http acces deny cliente matutino

Reinicie el servicio.
service squid restart

[5.10.4 ACCESO CON AUTENTICACION (PASSWORD)

Crear el archivo clave.
touch /etc/squid/claves

Levantar permisos al archivo.
chmod 600 /etc/squid/claves

Cambiar de propietario al archivo.
chown squid:squid /etc/squid/claves

Asignar contrasefia
htpasswd /etc/squid/claves (usuario existente)

Configurar el archivo squid.

Especificar ruta del programa basico de parametros de autentificacion y ruta de
contrasenas.

La linea donde dice auth param descomentarla y ponerla asi:
auth param basic program /usr/lib/squid/ncsa_auth /etc/squid/claves

S ]
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Incluir lista de control de acceso.
acl password proxy auth REQUIRED

Incluir regla de control de acceso
http_access allow cliente password

Salir con: wq para guardar los cambios.

Reiniciar el servicio.
service squid restart

Una vez configurado el proxy con acceso de autenticacion abra el explorador de

windows cargue el sitio web, en este caso www.pacifico.com vera que le pedira usuario
y clave que fueron creados en Linux.

% Microsoft Internet Explorer E@]@

Archivo Edicidn Ver Favoritos Herramientas Ayuda re
- »»
J A E] G poeensd ol ) [0 g a8
Direccion | 4] www upacifico com v Ir vinculos >
f A~
Prompt @
i Enter username and 0ass, org for Drovs at 192,183, 12, 1
sar [lare
o
Fassyord
__J| &€ F'3a IICE eremoe S P a
v
£ Abriendo pagina http:/fwww.www.pad |8 | ® Internet

Figura 5-96 Ingreso de Usuario y Password

e e e e e e s
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5.11 SERVIDOR DE CORREO

Sendmail es el agente de transporte de correo mas comun de Internet en los sistemas
Linux. Aunque actua principalmente como MTA (Mail Transport Agent), que son los
encargados de transferir los mail a su correcto destino. Un servidor de correo es una
aplicacion que nos permite enviar mensajes de unos usuarios a otros, con independencia
de la red que dichos usuarios estén utilizando.

re
T ’
" e
\
S N
SERVIDOR
SENDMAIL

Figura 5-97 Arquitectura de Servidor de Correo

Para lograrlo se definen una serie de protocolos, cada uno con una finalidad concreta:

SMTP, Simple Mail Transfer Protocol: Es el protocolo que se utiliza para que dos
servidores de correo intercambien mensajes.

POP, Post Office Protocol: Se utiliza para obtener los mensajes guardados en el
servidor y pasarselos al usuario.

IMAP, Internet Message Access Protocol: Su finalidad es la misma que la de POP, pero
el funcionamiento y las funcionalidades que ofrecen son diferentes.

|5.11.1 REQUERIMIENTOS

- Tener configurada la tarjeta de red tanto en nuestro pc con Linux como en el o los
clientes

- Deshabilitar los firewalls en el pc con Linux y en los clientes
- Tener configurado DNS

e T ey
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5.11.2 PRE REQUISITOS ]

Para poder configurar Servidor de Correo (Send Mail) como pre-requisito se necesitara
que su maquina Linux tenga configurado DNS, Web Server, Proxy vy la tarjeta de red
configurada

Ingresar al Setup y habilitar los servicios de sendmail (dovecot , sendmail)
==
e Editar en el setup dovecot y sendmail

i root 2 localhost: ~ - x
Archivo  Ednar Yer Jemunal Jolapas Ayuda

tsysv 1.3.11.1 (C) 2000 2001 Red Hat, Inc.
1 Servicios |

iQué servicios se deben ejecutar automiticamente?

diskdump
dovecot
echo

echo udp
ek login
£epm
gssfip

ha ldaemon

Figura 5-98 Se activa el paquete dovecot

1.-Editar el fichero donde podra ver si su PC esta en un dominio con la siguiente ruta:

LESP Editar el fichero vi /etc/hosts

root® localhost:

Archvo Editar Ver Teminadl Solapas Ayuda

Do not remove the following line, or various programs el
that require network functionality will fail.

127.0.0.1 localhost. localdomain localhost

192.168.12.1 www . upacifico.con

Ep

Figura 5-99 Se edita el archivo Host

e e =
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E=l

[@7 Editar el fichero cd/etc/xinetd.d/krb5-telnet, para habilitar el puerto pop3

s root@ localhost:/
Archivo Editar Ver Terminal Solapas Ayuda

# description: The kerberized telnet server accepts normal telnet sessions, \
# but can also use Kerberos 5 authentication.
service telnet

[a]

{
flags = REUSE
socket_type = stream
wait = no
user = root

server Jusr/kerberos/sbin/telnetd
\ log_on_failure += USERID

i

[« I

Figura 5-100 Se edita el archivo krb5-telnet

==
Edite el fichero vi/etc/sysconfig/network que le permitira dar nombre al
servidor

Nos saldra de la siguiente manera:

Networking = yes networking=yes
stname = localhost.localdomain Hostname=upacifico

IORKING=yes
OSTNAME=upacifico.cor

Figura 5-101 Se edita el archivo network

e e e )
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E=l

(‘@ Edite el fichero vi/etc/mail/sendmail.cf

root® localhost:/

Archivo Editar Ver Teminal Solapas Ayuda
¢D(sendnailMTACluster)$n ]

C »localhost D

filg containing names of hosts for which we receive email
- INSERTAR -- 92,1 4% v

root® localhost:/

Archivg Edtar Ver Temminal Solapas Ayuda

f=
—
5
-
' |
i
=
w
—
(2]
-
——
oy
-
_1v}

(wupacYfico.co

‘# file containing names of hosts for which we receive email
' -- INSERTAR -- 90,16 4%

Figura 5-102 Se edita el archivo sendmail.cf

|

L«

==

L@? Restauracion de servicios de Sendmail “service sendmail restart”™

|y root # localhost/
Archvo Edtar Ver Teminal Solapas Ayuda

[rootdlocalhost /) ~

Apagando sendmail:
Desactivacion de sm-client:
Iniciando sendmail:

Inicio de sm-client:
(rootdlocalhost /)% [] -

I»]

—_—— — —

Figura 5-103 Se restauran los servicios de SendMail

S —
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% Editar el fichero vi/etc/dovecot.conf

root®Jocalhost,/
Archivo Edtar Ver Teminal Solapas Ayuda

# Base directory where to store runtime data.
sbase_dir = /var/run/dovecot/

_1»]

# Protocols we want to be serving:
¢ 1inap imaps pop3 pop3s
<[protocols = inap imaps popi—>

# IP or host address where to listen in for connections. It's not currently
=xErssible to specify multiple addresses. "*" listens in all IPv4 interfaces.

v
—
\ /

Figura 5-104 S e edita el archivo dovecot.conf

E Restauracion de servicios de dovecot ** service dovecot restart™

root localhost;
Achvo Edtar Ver Temind Solapas Ayuda

[»]

[root@localhost /$¥Service dovecot restart>

Parando Dovecot Imap: [ K ]
Iniciando Dovecot Imap: [ 0k ]
[root@localhost / ]#Up

(<]

Figura 5-105 Se restauran los servicios del dovecot
Revise los puertos de descarga.
netstat —pelan | grep 110

Comprobar los puertos abiertos
Netstat —an | more, o netstat —plan | more

Deben estar escuchando los puertos 25 (SMTP) y el 110 (POP3)

e e T e S 17
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[5.11.3 CONFIGURACION DE LOS CLIENTES |

Creacion de los Usuario con su respectiva contrasefia.

==
Crear los username con sus respectivos password I

root® localhost:/

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost /]# adduser upacifico

adduser: user upacifico exists

[root@localhost

[root@localhost /4% passwd usuarig

Changing password for user usuario.

New UNIX password:

BAD PASSWORD: it is based on a dictionary word

Retype new UNIX password:

passwd: all authentication tokens updated successfully.
k[root‘@localhost /13 D v

Figura 5-106 Se crea el usuario y password

[»]

Reinicie los servicios del Dovecot y Sendmail.

==
80 Reiniciar los servicios Dovecot y Sendmail

J root® localhost:/
Archivo Editar Ver Teminadl Solapas Ayuda
[root@localhost A% service dovecot restarf —

Parando Dovecot Imap: [ 0% )
Iniciando Dovecot Imap: [ 0K ]
[root@localhost A service sendmail restart >
Apagando sendmail:

Desactivacion de sm-client:

Iniciando sendmail:

Inicio de sm-client:

(root@localhost /]# []

[»]

Ny g— f— b

Figura 5-107 Se reinician los servicios del dovecot y sendmail

e R R
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5.11.4 CONFIGURACION EN LA MAQUINA WINDOWS

1.-Proceder a configurar el Outlook Express, damos clic en inicio y elegimos la pestana
de correo electronico (Outlook Express)

’J Mis documentos

‘:‘ Mis sitios de red
@ Microsoft Office Word 2003
(3 panel de contro

\"f Paint @ Configurar acceso y
E programas predeterminados

'ﬁ] Administrador corpor ativo . 15 Impresoras y faxes

> Microsoft Office Accoss &) Avuda y soports técnico
2003 %

,) Buscar

Todos los programas b {7 Ejecutar. ..
ﬁl Cernar sewon ’ﬁ| Apags equDG

‘ ’# Inicio 3 B

igura 5-108 Se ingresa el Outlook Expreess

2.-Se abrira la pantalla principal del Outlook Express en la cual vamos a empezar la
configuracion, damos clic en herramientas y seleccionar cuentas de correos como lo
detallamos a continuacion.

¥ Bandeja de entrada - Outlook Express
Archivo  Edicidn Ver Forr amiont as Morsaje  Ayuds T
ar y reciir L4 -
b L]
e Sincronizar todos ®
,@ Libreta de direcoones Cri+Mays+8 i %
- Regias de mensaje » | Recibido

:ﬂw{m

& Oc.-p.guux“ .‘ (u;lnh‘u.. -ﬂ-!t..vmta.
L =l6andeia de entr RS i - — ~

T3 Bandesa de sakda ) S -

D Elementos enviados

(@ Elementos siminados

8} Borr ador @
< »
D!':. PI-I: -
Asunto:

Contactos ~ % NG mensaje solecoonado .

o hay contactos que mostrar. Haga cic
on Contactos pare oresr un contacto
nuevo.

Configura las cusntas

Figura 5-109 Ingreso del Mena Cuentas...
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3.-Le aparecerd la siguiente pantalla a manera de un asistente para poder configurar la
nueva cuenta de correo electronico, en la cual da clic en agregar y elija la opcion correo

| Contactos

No hay cong | Conar |

i i
P

Figura 5-110 Se crea una nueva cuenta

Ahora le aparcera la pantalla para configurar el nombre que aparecera en el campo De
del mensaje saliente (nombre que el usuario desee)

Luego configurar la direccion del correo (direccion que utilizan las demas personas para
poder enviarle mensajes) como detallaremos a continuacion

Asistenie para la conexion a Internet

Duwecciin de comnreo electrénico de Internet

La dveccion de conmeo ebec hiormc o o5 la deeccion Que ofias ped sonas utdzaran para
ervviahe e ape

Dneccrdn de corneo ekechdmoo  LUsusim@upacilc o com

Fot epemplo  akgusendmic rosoft ©om

l Atras LS maumerte - | Canceta

Figura 5-111 Se ingresa el nombre de usuario
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A continuacion saldra la pantalla para configurar el servidor del correo electronico
(entrante POP3 y saliente SMTP) en ambas opciones va la direccion de nuestra servidor
Linux en este caso 192.168.12.10

Asistente para la conexion a Internet &}

Nombie del servidor de cornreo electiéomnico

M servidor de comreo entrante es FOF3 ~

Setvidor de coneo entrante [POP3 IMAF o HTTP)
192168 121

El cervidor SMTP ce ubhza para el coneo sahente
Servidor de corteo sahente [SMTP)
192168.12 1

l < Atras S ueente > ] | Cancelar
e i T ) - - , S .

Figura 5-112 Se ingresa la direccion 1P del servidor Linux

En esta pantalla configurara el nombre de la cuenta y su respectiva contrasefia (para
Internet el proveedor le proporciona, en este caso el usuario puede poner la contrasefia
que le convenga) como detallaremos a continuacion

Asistente para la conexidn a Internet

Inicio de sesion del comneo de Internet

Emtbadnqrhaduhmﬂayhmﬁamf’mq&nwpmv&adademﬁmlmm

le ha proporcionado.
Nombre de cuenta: topico
Contrasena: sssess

[~] Recordar contrasefia

Si su proveedor de servicios Intermnet requeere autenticacion de contrasefa segura
[SPA) para tener acceso a su cuenta de corneo, active la casilla de venficacion "Iniciar
sesion usando autenticacién de contrasena segura (SPA]J".

[ Iniciar sesién usando autenticacién de contraseria segura (SPA)

[ <Awas || Siguente> | [ Cancelar |

Figura 5-113 Si ingresa el nombre de la cuenta y password

e e S
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Una vez terminado los anteriores pasos le saldra la siguiente pantalla donde ponemos
finalizar para concluir la configuracion del nuestra cuenta de correo

Asistente para la conexion a Internet

E scnbid correctamente toda la informacién necesaria para configurar la cuenta.
Si desea guardar la configuracion. haga clic en Finalizar.

| <Avas || Finaizar | | Cancelar

Figura 5-114 Se finaliza para que las configuraciones tengan efecto

Terminada la configuracion visualizara una pantalla con las cuentas de correo que
existen, a la vez la cuenta que esta como predeterminada en este caso 192.168.12.10
como detallaremos a continuacion

Cuentas de Internet

Todo Comen MNobcias  Servicio de dwectono Agregar D|

Cuenta Tipo Conexion . i Quatar ]
orreo [predet Cualqueera disp f l J

Propiedades

i Importar

—

' l E xpontar J

[ E stablecer orden ]

[ Cerrar J

Figura 5-115 Ventana en la que se visualiza todas las cuentas existentes
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Ahora podra enviar y recibir mensajes de correos de los usuarios creados en su servidor
Linux como vera a continuacion:

¥ Outlook Express

- O Carpetas locales

@ Bandeja de entrada (1) Encontrar un mensaje... ldentidades =
g WE ey | Correo electrénico Sugerencia del dia x
(9" Elamaiing sinadis M Hay | mensaie de correo electrénico no leido en P2ra exponer un nuevo
| su bandeja de entrada mensaje en un Qrupo
& porrade | ’ ’ de noticias, seleccione
Configurar una cuenta de correo.., el grupo de noticias en
la lista Carpetas y
haga dic en
Grupos de noticias Exposiciéon nueva.
‘ Configurar cyenta de grupo de noticias...
Contacos ~ * | comtactos
Nuhaycutmnsqnnmar.wck‘ .
en Contactos para crsar un contacto | B8 abrir la Libreta de direcciones...
nuevo, |

™ Al inicar Outlook Express, ir directamente a la Bandeja de
lentrada.

QCmc:nnﬁn gmmm

Figura 5-116 Pantalla principal de Outlook Express

Para realizar la prueba de envio y recepcion de mensajes de correo en el Outlook
Express presione la pestafia enviar y recibir mensajes que esta en la barra de
herramientas y nos saldra una pantalla como se detallara a continuacion (busca mensajes
que son enviados y recibidos)

Conectando & ""1832 16B.12.1

g O cultar
Buscando host. I ,-P,E‘.%,J
- T [ << Detates |
Tareas Ernores
Toreas E stado Conexitn
» Comprobar si hay mensajes nuevos en E jecutando Red de &rea loc.
0 de 1 tarea(s) inalzada(s) =

Figura 5-117 Ventana de transferencia de archivos

B I I e IS i
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Recepcion de correo en la maquina Windows, revise en la bandeja de entrada

Gt Bl Yo Mev Nmevils Mevsar  Awads .".
"
3 -
V. B - 4 8 - X - .
oW s FeLpinlie  Bepounde Reermsse S ] Ermade wr ..,
; i . . . —
;g = A Pt | B

Capeta x " Y FPaa ficiren
€ uenrck Lves
’1} T e e b e s
‘! Hande ja de entrada
S saadea de saly

21 Bementos erriados
B A e,
ﬂ I A < »
De: usuwn Para: rootPeadlcar oo
Asantn: nencss e
Cort mtom ¥ » Fisla
Fod hetv o hact o Cips vl HAn)s O
Ao OLNYIT PR DA DVt D
(A7 2%
| meraame, 0 no o B con corennn,

Figura 5-118 Ventana de recepcién de correo en Windows

Recepcion de correo en la pe_linux, digite Mail —u

¥ root® localhost:~ [l %

Archivo Editar  Ver Terminal Solapas Ayuda

Inicio de sm-client: [ ok ] fad|
[root@localhost ~]# ma1l -u
nall: option requires an argument -- u
lsage: mail [-1Inv] [-s subject] [-c¢ cc-addr] [-b bcc-addr] to-addr
[- sendmail-options ...|
mail [-1InNv] -f [name]
mail [-1InNv] [-u user]

You have new mail 1n /v gol/mai1l/root
[root@localhost “ Comando
Mail version 8.1 6/6/93 Type ? for help.

“/var/mail/root”: 3 messages 3 new

>N 1 root?localhost.local Tue Jun 13 01:50 37/1258 “Invalid File Co”

N 2 root@localhost local Sat Jun 24 16:09 80/2250 "Invalid File Co” —

N 3 usuario@upacifico.com Sat Jun 24 18:24 43/1404 @

(| =
Figura 5-119 Pantalla de recepcion de correo en Linux

S —
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5.12 DHCP

DHCP son las siglas que identifican a un protocolo, empleado para que los hosts
(clientes), en una red, puedan obtener su configuracion de forma dinamica a través de
un servidor del protocolo. Los datos asi obtenidos pueden ser: la direccion I[P, la
mascara de red, la direccion de broadcast, las caracteristicas del DNS, entre otros. El
servicio DHCP permite acelerar y facilitar la configuracion de muchos ordenadores en
una red, evitando en gran medida los posibles errores humanos, como duplicar
direcciones en un mismo grupo de trabajo.

Sameven DHCP

Figura 5-120 Arquitectura de DHCP

l 5.12.1 REQUERIMIENTOS

- Tener configurada la tarjeta de red tanto en su pc con Linux como en el o los
clientes

- Deshabilite los firewalls en el pc con Linux y en los clientes

5.12.2 CONFIGURACION:

Para realizar esta configuracion necesita verificar si el paquete dhepd, esta instalado y se
lo hace de la siguiente manera:

rpm -q dhep

Una vez verificado que el paquete esta instalado se procedera a crear el archivo
dhcpd.conf , y lo haremos de la siguiente manera:

cp /usr/share/doc/dhcp-3.01/dhcpd.conf.sample /etc/dhepd.conf

Ahora configure el archivo dhepd.conf (realice las siguientes modificaciones) el cual ha
sido creado en la ruta /etc/dhepd.conf

vi /etc/dhcpd.conf
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root® localhost:/
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhaost -—1& cd [ [«]
e . .
d_____sir:;ii 192.168.11.0 netmask 255.255.255.0
- D__’ 3 =
f_#---default gatewa 2 | ]

Option routers 192.168.11.8 |

Option subset-mask 255.255.255.0

Option nis-domain “upacifico.com” ;
|
|

Option domain-name “upacifico.com™ ;

""-_7
d.\Qﬂ_ion domain-name-servers 192.168.12.10 —Po

option netbios -name - servers 192.168.12.10;

< Range dynamic-bootp 192.168.11.66 192.168.11_.D—>®

Figura 5-121 Se edita el archivo dhcpd.conf

@ En esta linea se asigna el segmento de red con su respectiva mascara.
@ Opcional colocar la linea del gateway
@ Digitar la direccion del DNS

@ Definir el rango de IP desde - hasta

Salir con esc :wq para guardar los cambios.

Proceda a crear un archivo en la ruta que daré a continuacion, en este archivo se
almacenaran las direcciones ip de las maquinas que tendra en su servicio DHCP
Touch /var/lib/dhcp/dhepd.leases

Para afiadir dhcp al arranque del sistema, ejecute:

chconfig dhepd on

pgrep dhep

Restaurar el servicio del dhepd
service dhepd restart
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5.12.3 EN WINDOWS:

Realice lo siguiente:

Como lo dijimos anteriormente hay varias maneras de acceder a mis sitios de red, el
icono esta en el escritorio pero en caso de no estar tiene muchas mas opciones, la que
mas se usa es: clic derecho en boton inicio, busque explorar y lo llevara a esta pantalla
en la cual esta mis sitio de red, le damos clic derecho y elija propiedades

§ amets y em s X O G
{ MPC ~ B

Carpetas x Asrchivos almacenados en este equipo -
& esotoro
+ ) Ms documentos |

{ Mec /J Documantos compartidos

+ 3 Dscode 3% (A)

+ == Disco local (C:)

+ = DOCUMENTOS (D:) ’{Jf Documentos de Redes
+ b Unidad de CD (E:)

* = MAGO DE OZ (F:)

+ [ Panei de contral Unidades de disco duro

* ) Documentos compartidos

— r gl Do locdl ()
z:._t“: DOCUMENTOS (D)

con almac extr aible

Desco de 3W (A:)

—~ -

H
"1
‘;és)jumacnm)

Figura 5-122 Se ingresa a las propiedades de mis sitios de red

A continuacion vera la pantalla de conexiones de red, le damos clic derecho al icono de
conexiones de area local y elija propiedades

T snamsds Carpmton > W) -
& Conexdonas de red ~ B
Astatent e
J . 0 | Assterts pars conmsdn nava '\ Anisturie pare corfiou s de
| e ol o ™

LAN o Internet de alts voiockiad

Figura 5-123 Se ingresa a las propiedades de Conexion de drea local

e e
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Luego vera la pantalla de propiedades de conexion de area local, 1 le damos clic a
protocolo Internet (TCP/IP), 2 clic en propiedades

< Propiedades de Conexion de area local

General Autenticacidn Opciones avanzadas
Conectar usando:
89 NIC Fast Ethemet PCI Famiia RTLS1 Corfigmar |

E sta conesion utiliza los siguentes elementos:

¥ B Cliente para redes Miciosolt
o Compartr mpresoras y archivos para redes Microsoft
v mlp . 0oS

ﬂg Protocolo Internet (TCP/IP) [
| Instalar.

Descnpcion

Protocolo TCP/IP. El protocolo de red de area extensa
predeterminado que permite la comunicacién entre vanas
redes conectadas entre si.

[¥] Mostrar icono en el &rea de notificacién al conectarse
[+] Notificarme cuando esta conexion tenga conectividad imitada o
nula

| Aceptar | | Cancelar |

Figura 5-124 Se ingresa a las propiedades del Protocolo Internet
Configurar su tarjeta de red de manera dinamica, en este caso pondremos las opciones

obtener una direccion IP automaticamente y obtener la direccion del servidor DNS
automaticamente como lo detallara a continuacion

Propiedades de Protocolo Internet (TCP/IP)

General cnhwm alternativa
Puede hacer que la configuracion |IP se angne automaticamente 51 su

red es compatible con este recurso. De lo contrano, necesta consultar
con el admristrador de la red cudl es la configuracion IP apropiada.

¢ on cameris >
. automabcaments
C,___‘__Db;h'l!uuﬁnn:n’m P
Usar la sigurente dweccion [P,

= Obtener la dveccidn del senador DNS automaticaments
Usar las siguwentes dwecciones de servidor DNS

| Opeiones avarzadas. . J

Aceptar | [ Cancela |

Figura 5-125 Se selecciona Obtener direccion IP automatica
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En el Simbolo de Sistema digite el comando ipconfig / all

<\ Simbolo del sistema

:N>ipconfig ~all

onf iguracién IP de Windows 2088

Nombre del host . . ¢ W @ w @ . - * Celeron
Sufijo DNS pr1n61ual 5

Tipo de nodo. Difusion

Enrutamiento de IP habilitado . . * MNo
Proxy de WINS habilitado. . . = No
Ethernet adaptador Conexidn de Area local:
Sufijo DNS especifico de la conexidn. :
Descripcidn . . . . . . . . . . . . . = DAUICOM 9182-A PCI Fast Ethernet
Adapter
Direccidén fisica. . . . . . . . . . . : 88-DB-B9-31-8BA-A1
DHCY habilitado . . - * 31
Conf iguracidn automitica habilitada : 51
Divetcidn TP, : < 2 % « w & = & = & : 192.168.12.6
Mascara de subred . . : 255.255.255.8@

Puerta de enlace predetern1nada S 192.168.12.1
Servidor DHCP e e e e e e e .
Servidores DNS.

192.168.12.1
192.168.12.1

TR

Concesion obtenida. . S, Miercoles, 85 de Enero de 208% 1
3:25:88
Concesién caduca. . . . . . . . - - - = Jueves, 13 de Enero de 2085 13:2
a8
i

Figura 5-126 Se verifican las direcciones IP
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5.13 FIREWALL

El firewall puede ser un dispositivo fisico o un software sobre un sistema operativo. Es
un hardware especifico con un sistema operativo o una [OS que filtra el trafico
TCP/UDP/ICMP/../IP y decide si un paquete pasa, se modifica, se convierte o se
descarta.

Un firewall es un dispositivo que filtra el trafico entre redes

Sateiite
dish

GUAYAQUIL

Switches
Administrables

Figura 5-127 Arquitectura de Firewall

root® localhost:/
Archivo Editar Ver Terminal Solapas Ayuda

(al
[root@localhost /]# Iptables -A INPUT -s 0.0.0.0/24 -d 192.168.12.x/32 -p tcp --dport 23 -3
DROP,

— Bloqueo TELNET

[root@localhost /)# Iptables -A INPUT -s 192.168.12.x -d 192.168.12.x -p icmp -j DROP

Bloqueo PING

[rootBlocalhost /]# Iptables -A INPUT -s 0.0.0.0/24 -d 192.168.12.x/32 -p tcp --dport 21 - i
j DROP

— Bloqueo FTP

L(

Figura 5-128 Pantalla de bloqueo de servicios
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[5.13.1 ORDENES BASICAS: ]

Iptables -F : Borrado de reglas
Iptables -L : Listado de reglas que se estan aplicando
Iptables -A : Append, afladir regla

Iptables -D : Borrar una regla
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APENDICE A

Convenciones para nombrar disco y particiones en GNU/Linux

GNU/Linux posee una forma distinta y mas ordenada de nombrar discos rigidos y
particiones que en Windows. Las ventajas de manejar particiones o “discos virtuales™
dentro de su disco duro son:

« Tener distintos sistemas operativos ya ellos poseen distintos sistemas de archivo, por
ejemplo. Windows ocupa Fat y NTFS en cambio GNU/Linux ocupa ext3,
ext2(caducado), reiserfs, xfs.

 Por razones de desempefio un uUnico sistema operativo puede preferir unidades
distintas que contengan sistemas de archivos distintos, por ejemplo GNU/Linux utiliza
una segunda particion llamada Swap que se usa como memoria virtual.

« Por seguridad de respaldar sus datos ante cualquier imprevisto. Mantener una particion
solo para sus datos y archivos que Ud. haya generado aparte de los archivos de sistema
de su sistema operativo.

« Los errores fisicos de un disco duro generalmente se ubican en sectores adyacentes,
por lo tanto al distribuir sus datos en distintas particiones limitara las perdidas de datos
en caso de dafios fisicos en su disco duro.

La estructura de nombrar los discos y particiones es la siguiente:

En su placa madre (Motherboard) UD posee generalmente 2 interfaces IDE y por cada
una de ellas UD puede colocar como maximo 2 dispositivos uno maestro y uno esclavo
entonces de esta forma la estructura de nombramiento es la siguiente independiente si es
disco duro o unidades de cd rom:

(:> Maestro IDEI /dev/hda
[DE 1

'——> Esclavo IDE | /dev/hdb

:> Maestro IDE2 /devihde
IDE 2

) [Exclavo IDE2] | /devihdd
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Si su computador posee otras interfaces IDE los dispositivos se denominaran /dev/hde,
/dev/hdf, etc, los discos SCSI se denominan /dev/sda, /dev/sdb, etc, en cuanto a su
dispositivo de diskette de denomina /dev/fd0. Para las particiones un disco duro solo
puede tener 4 particiones “Primarias™(o extendidas) y 64 particiones logicas. Las
particiones primarias son aquellas en las cuales UD puede albergas sistemas operativos
v grupos de particiones logicas. En el caso de las particiones la convencion es la
siguiente: particiones primarias o extendidas(para el maestro IDE 1) /dev/hdal a
/dev/hdad4, en cuanto a las particiones logicas /dev/hda5, /dev/hdaé, /dev/hda7, etc
dependiendo del orden de las particiones logicas, para entender mejor el concepto vea la
siguientes figuras:

Maestro IDE|
‘_de“’f T
!..dd___r——‘“‘—_ -——ﬁ‘—’—‘—j
Idevhdal , fdevmdas !dcﬂhdajJ
/ ///
[ Primer particion primaria] Begunda particion primari:l | Particion Extendida /dev/hdal l

Esclavo IDE2

—
o ——

/devMdd1 Jdevidds Jdevihddé
/ _/
I Primer particion primaria | [Segunda particion primaria] | Particion Extendida /dev/hdd 3 ]

Apéndice A — Pdgina 2



ANEXO

APENDICE B




APENDICE B

Sistemas de Archivos

El sistema de archivos de GNU/Linux

Al igual que Windows con sistemas de archivos FAT, FAT32 y NTFS, GNU/Linux
posee sistemas de archivos aqui se explicara algunos de ellos:

Ext2FS(Second Extended File system)

Fue el estandar de GNU/Linux por muchos afios es el reemplazo del Sistema de
archivos extendido (Extended FileSystem). Aunque ya en la actualidad ya no es muy
frecuente.

Ext3(Third Extended File System)

Es el sucesor de Ext2FS es compatible con este ultimo aunque con algunas mejoras, Las
transacciones. Una de las fallas de los sistemas de archivos tradicionales como Ext2FS
es la baja tolerancia a caidas del sistemas en forma abrupta (fallas de energia o
programas que se cuelgan) y para tales eventos implican un examen prolongados de la
estructura del sistema de archivo.

Las transacciones para simplificar es la grabacion de las acciones antes de llevarlas a
cabo en forma efectiva. El resultado es un sistema de archivos coherente siempre y si
ocurren problemas su verificacion es mucho mas rapida.

ReiserFS
Es un sistema de archivo que se creo desde cero y también es un sistema Transaccional.

JES

Es un sistema de archivo tradicional y disefiado por IBM, su estructura interna es muy
parecida

a la ReiserFS.

EXT2FS EXTM REISERFS JFS
Estabilidad Excelente Buena Buena Mediana
Herramienta para St (complejas) Si (complejas) No No
recupera archivos
borrados
Tiempo de re-amranque |Largo Cono Muy corto Muy corto
después de una caida
Canudad de datos Bueno, pero con alio | N/D Muy buena Muy buena
después de una caida | nesgo de perdidas
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Glosario

GLOSARIO

G

Gnu: Gnu is Not Unix. Proyecto de la FSF (Free Software Fundation) para crear un
sistema UNIX libre.

GNU/Linux: Sistema operativo compuesto de las herramientas GNU de la FSF y el
nucleo desarrollado por Linus Torvalds y sus colaboradores.

GPL: General Public License. Una de las mejores aportaciones de la FSF. Es una
licencia que protege la creacion y distribucion de software libre.

P

Particion: La particion de un disco, como su propio nombre indica es un
fraccionamiento logico (que se utilizan programas para hacerlo, no fisico) donde se
puede guardar informacion, o son requeridas dependiendo del S.0. Utilizado.

R

Root: Superusuario. Es el administrador del sistema, con todos los derechos sobre el
mismo. Es el inico usuario con permiso sobre el sistema, TENGA MUCHO CUIDADO
SI VA INGRESAR COMO TAL.(Procura sus accesos los menos posibles..., crear
usuarios, borrarlos, montar unidades...)

Swap :El Espacio swap en Linux, como en otros sistemas operativos, es usado cuando
la cantidad de memoria fisica (RAM) esta llena. Si el sistema necesita mas recursos de
memoria y la memoria fisica esta llena, las paginas inactivas de la memoria se mueven
al espacio swap. Mientras que el espacio swap puede ser de ayuda para las maquinas
con poca memoria RAM, no deberia considerarse como

algo que pueda sustituir a mas RAM. El espacio Swap se encuentra en discos duros, que
tienen un tiempo de acceso mas lento que la memoria fisica.

El espacio Swap puede ser una particion swap dedicada (recomendable), un archivo
swap o una combinacion de particiones y archivos swap.

El tamafio de su espacio swap deberia ser igual o dos veces mayor que la memoria
RAM de su ordenador, o 32 MB, la cantidad que sea mas grande de estas dos, pero no
mas de 2048 MB (o 2 GB).

A contrario de GNU/Linux Ud. en MS Windows encontrard seguramente un archivo
win386.swp que aumentara o disminuirda de tamafio dependiendo de la cantidad de
trabajo que realiza el computador y que cumple la misma funcion que la particion Swap.



