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Nombre: Matricula:
Paralelo:

Seccién 1 (4 pts)

i) Explique las diferencias entre virus, troyano y gusano

i) Indique las diferencias entre una direccibn MAC y una direccion IP
iii) Defina la diferencia entre compilador vs interpretador

iv) Mencione un ejemplo de phishing.

Seccibn 2 (6 pts)

Para cada uno de los siguientes ejemplos establezca la ley de Propiedad Intelectual que le proporcionaria

una mayor proteccion. Justifique su respuesta.

i) Una compafia desea proteger un producto que constituye una nueva férmula quimica
(Tetrafluoretileno), la cual cuando se aplica a utensilios de cocina tiene la caracteristica de prevenir
gue los alimentos en general y los huevos en particular se peguen a la sartén. La compafiia quiere
asegurarse de que posee el uso exclusivo de la formula.

i) La misma compafiia desea vender las sartenes para freir bafiadas con Tetrafluoretileno bajo un
nombre comercial para atraer a sus clientes potenciales. “TEFAL” es el nombre elegido y utilizado
para identificar las sartenes de freir fabricadas con la formula magica. La compafia quiere
asegurarse de tener el uso exclusivo del nombre en relacion con los utensilios de cocina y los
sartenes.

i) La misma compafia desea anunciar agresivamente sus Unicas y especiales sartenes vendidas
bajo el nombre “TEFAL” por TV, por medio de pequefios resumenes de 20 segundos y por radio,
por medio de canciones cortas. La compafiia quiere asegurarse de que nadie usara la muasica o

palabras de la cancion y tampoco los pequefios cortos hechos parala TV.

Seccién 3 (20 pts)

i) Dadas las caracteristicas que el curriculum de ACM/IEEE indica que todo graduado en CS debe
tener, seleccione las dos que le parezcan las mas importantes y explique por qué le parecen las
mas importantes.

ii) Describa 3 impactos positivos y 1 negativo de las TIC en la educacién (formal o informal).

i) Imagine que, el gobierno ecuatoriano realiza la propuesta de un sistema para el voto electrénico.
Sabiendo que, este proceso es algo muy importante para la democracia de un pais. ¢ Qué medios

de proteccion informética propondria? Proponga al menos 2 medios y analice sus pro y contras.

Elaborado por: Ivette Carrera y Rodrigo Saraguro



2

iv) ldentifique las falacias que le llevaron a creer a Diego que estaba haciendo lo correcto. Justifique

Su respuesta.

Diego GOmez es un cientifico conservacionista, y desde el ano 2014 se
encontraba realizando una investigacion sobre los anfibios de Colombia.
Como muchos estudiantes e investigadores de paises en vias de desarrollo,
su universidad no contaba con los recursos financieros para adquirir
acceso a todos los repositorios cientificos disponibles. Ante ello, Diego
y Sus pares se organizaron para compartir los articulos que tuviesen
disponibles y asi poder apoyarse mutuamente en la investigacion.

Seccion 4 (10 pts)
Lea el caso de Snowden, y conteste las preguntas.
Preguntas

i) Identifique dos principios del cédigo de ética de la ACM que Snowden viol6 al tomar las decisiones
gue toma@. Explique con ejemplos especificos.

ii) Identifique dos principios del cddigo de ética de la ACM que Snowden honré al tomar las decisiones
gue toma. Explique con ejemplos especificos.

i) ¢ Qué opinién tienes sobre Snowden desde el punto de vista ético?

CASO DE ESTUDIO: EDWARD SNOWDEN

El caso de Edward Snowden es uno de los mas controvertidos de los Ultimos afios. El que fuera espia
de la NSA y de la CIA reveld6 métodos de investigacion y de vigilancia masiva ejercidos por el gobierno
de los Estados Unidos, el cual llegd a espiar incluso a jefes de estados y multinacionales.

= 2006. Edward Snowden es contratado por la CIA, obteniendo acceso a informacién confidencial de
alto secreto.

= 2007 - 2009. Edward Snowden es enviado a Geneva (Suiza) como experto en ciberseguridad de la
CIA. Durante este periodo, segun afirmd posteriormente al diario The Guardian, comenzé a sentirse
desilusionado por cémo su gobierno controlaba la informacién del resto del mundo.

= Finales de 2009 - marzo 2012. El supervisor de Edward Snowden envia un informe negativo sobre
su comportamiento y habitos de trabajo. En ese informe, el supervisor de Snowden afirma que
intentd acceder a archivos clasificados a los que no tenia autorizacién. Poco después, Snowden
abandona la CIA y comienza a trabajar para la NSA en Hawai.

= Mayo 2013. Snowden comienza a enviar documentos a periodistas de The Guardian y del

Washington.
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Junio de 2013. Los primeros documentos proporcionados por Edward Snowden son publicados en
el diario The Guardian. El titulo es clasificador: “La NSA recolecta registros de llamadas telefénicas de
millones de consumidores de Verizon".

6 de junio de 2013. The Guardiany el Washington Post publican un articulo sobre PRISM, el

programa de la NSA que obliga a las grandes compafias del sector tecnologico a ceder los datos de
sus usuarios a las autoridades de los Estados Unidos mediante puertas traseras.

11 de junio de 2013. El diario The Guardian publica diapositivas que muestran el nivel de
recoleccion de datos de la NSA: 3.000 piezas tan solo en febrero de 2013 y dentro de los Estados
Unidos.

11 de junio de 2013. El diario The Guardian revela a Edward Snowden como el filtrador de toda las
informaciones publicadas. Edward Snowden es inmediatamente despedido de Booz Allen Hamilton,
una de las empresas subcontratadas por la NSA y en la que Edward Snowden trabajaba.

13 de junio de 2013. Edward Snowden afirma que los Estados Unidos han hackeadoy espiado
sistemas chinos durante afios. Posteriormente, también se confirmara espionaje a sistemas rusos.

14 de junio de 2013. El departamento de justicia de los Estados Unidos toma accion. Edward
Snowden recibe cargos por transmitir comunicaciones e informaciones de caracter confidencial
asociados a los servicios de inteligencia de los Estados Unidos.

21 de junio de 2013. The Washington Post revela que la NSA recolecta mas de 250 millones de

bandejas de correo electronico y listas de contactos de servicios como Yahoo, Gmail o Facebook.
También se afirma que la NSA, en colaboracion con GCHQ (servicios de inteligencia britanicos),
recoge datos de los cables de fibra éptica que conectan continentes y paises, teniendo acceso asi a
un mayor volumen de informacién.

23 de junio de 2013. Edward Snowden abandona Hong Kong y viaja hasta Ecuador, con una parada
prevista en el aeropuerto de Rusia. Las autoridades estadounidenses rescinden su pasaporte y queda
encerrado en Rusia.

30 de junio de 2013. The Guardian revela programas de espionaje de la NSA dirigidos a embajadas
de paises extranjeros.

1 de agosto de 2013. Edward Snowden consigue asilo politico temporal en Rusia. Mientras, NBC
News publica un articulo en el que acusa a la NSA de pagos a servicios de inteligencia del Reino
Unido con el objetivo de recolectar mas informacion (procedente de paises europeos). Los servicios

de inteligencia britanicos tienen acceso libre, gracias a determinados operadores, a los cables

submarinos que transmiten las informaciones entre continentes.

29 de agosto de 2013. El Washington Post asegura pagos a compafias estadounidenses de

telecomunicacidon a cambio de acceso ilimitado a sus infraestructuras.
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http://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-order
http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data
http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
http://www.theguardian.com/world/2013/jun/08/nsa-boundless-informant-global-datamining
http://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance
https://www.washingtonpost.com/world/national-security/nsa-collects-millions-of-e-mail-address-books-globally/2013/10/14/8e58b5be-34f9-11e3-80c6-7e6dd8d22d8f_story.html
http://www.nbcnews.com/news/investigations/snowden-docs-british-spies-used-sex-dirty-tricks-n23091
http://www.nbcnews.com/news/investigations/snowden-docs-british-spies-used-sex-dirty-tricks-n23091
http://www.theguardian.com/business/2013/aug/02/telecoms-bt-vodafone-cables-gchq
https://www.washingtonpost.com/world/national-security/nsa-paying-us-companies-for-access-to-communications-networks/2013/08/29/5641a4b6-10c2-11e3-bdf6-e4fc677d94a1_story_1.html

Agosto 2013 - enero 2013. Numerosas informaciones revelan el espionaje de la NSA a gobiernos
extranjeros, a empresas multinacionales, a medios de comunicacion y a entidades bancarias,
controlando asi el flujo de dinero, las operaciones empresariales, la gestién editorial de los medios
de comunicacion y las conversaciones de otros gobiernos.

2 de enero de 2014. El New York Times afirma que la NSA ya trabaja en un ordenador cuantico

capaz de descifrar cualquier tipo de encriptacion, abriendo el abanico de posibilidades de los
servicios de inteligencia estadounidenses. También se filtran nuevos métodos desarrollados por la
NSA que permiten a los servicios de inteligencia estadounidenses acceder a ordenadores sin
conexion a internet.

17 de enero de 2014. El presidente Barack Obama ordena a los organismos encargados la
investigacion y realizacion de reformas del programa

7 de febrero de 2014. NBC News afirma que los servicios de inteligencia britanicos usaron técnicas
ilegales contra otras naciones, grupos terroristas, periodistas, diplomaticos, etc. Entre ellas: espionaje,
virus informaticos, recoleccion de informacion... La NSA espio practicamente todo: ciudadanos, jefes
de estado, cumbres internacionales, empresas, bancos, medios de comunicacion, etc.

27 de febrero de 2014. Los servicios de inteligencia britanicos interceptaron y recolectaron
imagenes procedentes de webcams. Estos datos fueron compartidos posteriormente con las bases
de datos de la NSA.

13 de mayo de 2014. La NSA interceptaba fisicamente los routers, servidores y sistemas de
comunicacion antes de ser exportados de los Estados Unidos. En ello implantaba sistemas de
espionaje y puertas traseras antes de ser entregados a los consumidores.

30 de octubre de 2015. El Parlamento Europeo celebra una votacion en la que absuelven Edward
Snowden de todos los cargos en los diferentes paises de la Unién Europea. Snowden lo califica
como un paso hacia delante.

13 de marzo de 2016. Se emite una entrevista a Edward Snowden en la cadena de televisidn

espafola la Sexta. En ella explica los métodos utilizados por el gobierno estadounidense y su visién

sobre el futuro de la privacidad.

Edward Snowden continta viviendo en Rusia, el Unico pais que puede mantenerle seguro. Desde Rusia,

Edward Snowden continta erigiéndose como una imagen de la libertad en internet. Concede limitadas

entrevistas, lucha por su libertad y trabaja por la defensa de la privacidad. Esa es la nueva vida de

Edward Snowden.

https://hipertextual.com/2016/03/cronologia-edward-snowden
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https://www.washingtonpost.com/world/national-security/nsa-seeks-to-build-quantum-computer-that-could-crack-most-types-of-encryption/2014/01/02/8fff297e-7195-11e3-8def-a33011492df2_story.html
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