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I{ESTI}IEN

En el proyecto se propone una solución de seguridad a la Dirección Regional

del Litoral (DILIT) del INEC. tomando como base est¡indares

intemacionales.

En el primer capitulo se dan a conocer los lineamientos bases de la seguridad de

Ia infbrmación. una visión general sobre la gestión de riesgos. las dif'erentes

altemativas para el tratamienlo de los riesgos identificados. la evolución de la

norma [S0 27001 . y finalmente una descripción de la Norma ISO

27001:2005.

En el segundo capítulo se presenta una descripción de los I I donrinios del

esrándar ISO 27001. en el cual se documcnla los procesos )'

procedimientos que ayudarán a garantizar la seguridad dc' la inlbrmación.

En el tercer capítulo se realiza un análisis de la situación actual de INFIC-DILI'f.

identilicando los activos más relevantes para la inslitución y se realiz¡ una

identiticación. análisis ¡- evaluación de vulnerabilidades. Asi como el plan de

tratamiento de los riesgos

En el cuarto capítulo se presenta una descripción sobre las acciones

apropiadas así como a los responsables para minimizar los riesgos

identificados. con el objeto dc posteriormente realizar la implementación del

SGSI en base a los controlcs seleccionados. para obtener llnalmente el manual

de procedimientos para la implemL'ntación dcl SGSI.

En el capítulo final se ofrecen las conclusiones y recomendaciones del

proyecto.
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INTRODLICCION

F.l prcscnte prot-ecto tienc cr¡mo obietivo la Implcmentacirin dc un Sistema dc

Gcstión de Seguridad de la Infbrmación para la Dirección Regional l.itoral Incc

en base a la Norma ISO 27001 con el l'in de lograr una gestión dc Ia

inlbrmación de manera organizada. adecuada l- garantizando que los riesgos rle

seguridad de la red scan minimizados en base a los procedimicntos para el

tratamiento de los mismos.

Para poder realizar eslc prolecto sc considcrri como bascs. las guías que sc

indican cn la Nomia ISO 17001. acorde a la realidad de la institucitin.

'lambien se realizó un análisis preventivo ¡" correctivo en mejora de la

administración y gestión de la seguridad dc la intormación. confbmre a la
Norma ISO 27001 identillcando las vulnerabilidades presentes cn la

organización.

NECESIDAD DEL NE(;OCIO

Dado que el INEC cs la institucitin rectora de las estadisticas nacionales. ticne

la nccesidad de brindar datos de calidad basados en un entorno dc scguridad

razonahlc.

ALCANCE, OBEJTIVOS
l.,l alcance dcl SGSI Dilit-lncc se ccntra en uno de sus procesos críticos del cual

una vez realizado el análisis podría ser replicado a los otros procesos bases.

A continuación se describc el ob.ic-tivo general 1 los especíticos del proyec«r

Objetivo General

Diseñar un sistsma dc Gestirin de Ia Seguridad de la Inlbrrnaci<in de acuerdo

con lcls requisilos del negocio ¡ con las rcgulacioncs \ lc\es penincnlcs.

()bjclir os Específicos

r Introtlucir a la Institución en Ia norma IS0/ll.-C 27001
o Diseñar un esqucma quc permita la posterior implantación del sistcma dc-

Gcstirin de la Seguridad dr'la Infbrmación.
r ldcntitlcación de activrs criticns.
r Desarroll«r basado en riesgos.
r f)iagnosticar la situación de scguridad de la informaci<in institucional.
o Gencración de políticas de Seguridad de la inlbrnración.

9



METODOLOGIA
[,a propuesta metodológica se basa en los siguientes pasos. considerando el

ciclo PDCA, en un plazo estimado de 3 meses:

I .- Formalizaciirn del Proyecto

Presentación y aprobación del proyeclo por parte dc Dirección General.

2.- Equipo dc trabajo

Se asignará de forma directa al proyecto a un sólo tuncionario del

Depanamento de l)latalorma 'Iecnológica. con la participación en el caso de ser

requerida de otros funcionarios de los diversos depanamentos.

l.- Análisis de Ia organización

Se realiza un profundo análisis dilerencial de seguridad. comparando la

situación actual de la Institución con los requisitos de ISO 27001. determinando

también otras medidas de seguridad adicionales que puedan ponerse de

manifiesto durante el proceso de análisis. Se actuará sobre todos los ll
dominios.

PLAN DE TRABAJO
[:l siguiente L-squema gcneral de trabajo. es cl qur. pcrmititi el desarrollo exitoso
dcl prol-ecto. consta de:

Preliminares administrativos (aceptación del tema por pate de la empresa y del

CEC)

r' Adecuación de un lugar de trabajo.
r' Capacitación necesaria para iniciar el proyecto (compra de normas)

Inicio de Actividades

F.spe'ci ñcacitin dcl alcance.

Análisis de la situación actual.

l:stablccimicnto de Requerimienlos dcl SGSI.

ldentillcación. análisis 1' evaluación de vulnerabilidades.
Plan dc tratamicnto dc riesgos.

F.studio de lactibilidad de aplicación de los controles.

Selección de controlcs 1' objetivos de control.
Costeo rcferencial dc diseño e implcmenlación.

10



CAPITUL()I: INTRODUCCIÓN Y NORMAS ISO

PARA LA SEGURIDAD DE LA INFORMACIÓN

I.I. CONCEPTOS GENERALES DE SEGURIDAD DE LA
INFORMACIÓN

t.t.l. Ivltt()t)r r'« rrir

Actualmente la seguridad de la información en muchas organizaciones es tratada

como un problema tecnológico. sin considerar que la seguridad de la

información es parte de la organización y de la gestión. lo que se traduce

en que exclusivamente las mismas no puedan afiontar ataques provenientes de

todos los ámbitos.

No es sullcienlc contar con tecnología sofisticada. la gestión implica conocer la

situación de la que queremos tratar ! estar claro hacia dónde queremos ir. es

dccir. determinar un objetivo. alcancc ¡ tomar las accioncs necesarias para

conseguirlo. l.a deflnición dc un modelo de gcstión de la seguridad de la

información involucra a toda la organización y no s(llo al área encargada dc

diseñar e implantar cl modelo. lo cual trac como rssultado el éxito o liacaso del

pro)ccto tanto en su implantación como en su mantenimiento. es así que se

debe tilmentar un cambio de cultura para concienciar a toda la institución acerca

de intportancia de la seguridad.
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r.1.2. l)[.il\l( l()\ I)]. sf.l(;t lill).\l) I)1.- 1.,\ l\¡'oR\1.\( l(i\

I.a infbrmación de una institución es uno de los activos más importantes que

puedan tcner por lo que ticne un valor alto para la organización ¡' por lo tanto se

deberían dcsarnrllar dif-erentes mecanismos para asegurar dc lbmra razonable una

protección adecuada. Los objetivos generalcs dc la seguridad dc la inlbrmación

son protegcr a la organización dc amenazas. minimizar los daños l maximizar el

rctorno de las inversiones 1' las oportunidades del negocio.

Considerando que la infbrmación dc una organiTáción puede adoptar diversas

fbrmas. como: rrscrita en papel. impresa. almacenada electrónicamente.

transmilida por correo o por medios electrónicos. mostrada en vidco o hablada.

deberia protegerse adecuadamc'ntc cualquiera que sea la fbmla que tome o los

mcdios por los que se conrparta o almacene.

La seguridad de la intbrmación consiste cn la presen'ación de su

contidencialidad. integridad y disponibilidad:

Confidencialidad: acceso a la información por parte únicamcnte de quienes

cstán autorizados.

Intesridad: nrantcninl ic¡rto dc la cractitud

la infbrnracion ) sus r¡rlitodos de proccsos.

¡ complrtitud de

l)ispon ihilidad: acccso a la inlirmracitin r sus actiros asoci¿tdos porpañtdo

los usuarios aL¡torizados cu¿rndo lo requieran.

La seguridad de la inlbrmación sc consigue implantando un conjunto apropiado

de controles. tales como políticas. procedimienlos. estructuras organizativas ¡-

funciones de software cuyo objetivo es asegurar quc se cumplen con los

requisitos de seguridad dc la infbrmación.
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I.2. (;ESTIÓN DE RIESGOS

1.2.l. t§l'Rot)t ( ( t()\

[.a gestión del riesgo es una pane fundamental de la Nomra tSO 27001. los

controles en el anexo A del estándar deberían scr seleccionados en base a los

resultados de la evaluación del riesgo. por lo quc se requiere mcdir y evaluar Ios

riesgos así como revisar v reevaluar los ricsgos en una etapa lutura pua asegurar

que se tiene implantando una elicaz seguridad de intbrmación.

r.2.2. t)1.il\t( to\ Rtl,.s(;o

Riesgo es el daño potencial que puede surgir por un proceso prescnte o un evento

futuro. Diariamente en ocasiones se lo utiliz¡ como sinónimo de probabilidad.

pero en el asesoramiento prolbsional de rir.-sgo, el riesgo combina Ia

probabilidad de que ocurra un evento ncgativo con cuánto daño dicho evento

podría causar.

I .2.-¡. I t H\I'l.s RI t.S(;( )

Ilxisten diterentes ltentcs las cuales puedcn tener un impacto en la organización.

Una luente cs llamada ame'naz¡. Una amcnaza tiene cl potencial de causar un

incidente no deseado. el cual puede provocar daños a un sistema. a la

organiz-ación ¡ a los activos. Pueden ser amenazils de la naturaleza. accidentes

causados por negligencia o amenazas intencionales causadas por acciones

maliciosas. Para que una amen¿¡za cause daño tendria que explorar la

vulnerabilidad dcl sistema. aplicación o sen icio.
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Figura l.l Fuentes de Riesgos

1.2.{. A\ALlSlS RIUS(;o

Para implantar un Sistema de Gestión de Seguridad de Infbrmación según ISO

27000. la organización requiere determinar el alcance del estándar en la

organización. y cn base a ese alcance identilicar todos los activos de

infbrmación. Luego es requcrido un análisis de riesgo para identificar qué activos

están bajo riesgo. El objetivo dcl análisis del riesgo es apreciar la magnitud del

riesgo que al'ecta a los activos de la información. "Se deben loma¡ decisiones en

relación a que riesgos la organización aceptará y qué controles serán

implantados para mitigar el riesgo".

Ha1' r,arios mébdos para realizar el análisis de riesgos. cada método tienc sus

propias caracteristicas. así como sus ventajas 1' desventajas. Es neccsario

comprcnder los diterentes métodos y sus ventajas y desventa-ias para seleccionar

un método de análisis de riesgos que se ajuste a las características de la empresa.

IS{ ) ll-l--ill:lX)l
IS(1/3

,{S.+:i(l)(Añr¿üia)

NIST S()t{XL3)(r. §A)

N4A( iI'Il.l'l'1 O ( t-..{rtrar)

til]I(Ii(ltur-i¿r)
(f'lA\{r((int)
(N4'IS
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A continuación realizamos una brevc dcscripción de algunos de estos nrétodos

MAGERIT

MAGERITcs la Melodología dc Análisis r'(iestión dc Riesgos dr'los Sistcnras

de Información dc las Adminislraciones Públicas promovida por cl Conscio

Superior de Inlbrmática. MA(;L.Rll detlnc los proccdimientos para guiar a la

Administración paso a paso en el establecimiento de la proteccitin necesaria ¡'

como respuesta a su dependencia crecienle respccto de Ias técnicas electrrinicas,

intbrmáticas 1' tele.málicas.

I-os objetivos:

. Analizar los riesgos que soporta un dctcrminado sistcma dc inlbmración ¡ el

entorno asociablc con ó1. cntcndicndo por ricsgo la posibilidad dc quc succda un

daño o perjuicio. F.l análisis de riesgos pcrmitc identil'icar las amcnazas quc

acechan a los distintos componqntcs pertcnccicntcs o relacionados con r.'l sistcma

dc información (conocidos como "activos"). para dcterminar la l'ulncrabilidad

del sistema ante esas amenazrls ¡ para c.stimar cl impacto o grado dc

perjuicio que una seguridad insuficientc pur.dc tL.ncr para la organización. Sc

obtiene así una medida del riesgo que corre el sistcma analiz,ado.

. Recomcndar las medidas apropiadas que deberían adoptarse para conocer.

prevenir. impcdir. re-ducir o controlar los ricsgos inr cstigatlos. mcdiantc la

gestión de riesgos.

EBIOS (Francia)

Es una herramienta de gestión de los riesgos. el método EBIOS permite apreciar

y tratar los riesgos rclativos a la scguridad de los sistemas de inlbrmación (SSI).

Posibilita también la comunicación dentro dcl organismo y también c«rn los

asociados para contribuir al proceso de la gestión de los riesgos SSI.

'fambién se considera una hcrramienta de negociaci(rn y de arbitraje brindando

las justificaciones necesarias para la toma de dccisiones (dcscripcioncs prccisas.

retos estratégicos. riesgos detallados con su impacto cn cl organismo.

objetivos y requerimientos de seguridad explíci«rs).

Una herramicnta de concienciación
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EBIOS permite concienciar a las partes involucradas en un proyecto (dirección

general. financiera. juridica o rccursos hunranos. diseñador del proyecto.

Director del proyecto. usuarios). implicar a los actores del sistema de

intbrmación ¡' unif'ormizar el vocabulario.

OCTAVE (Cert)

Un equipo pequeño de personas dr'l área operacional ¡- el departamento de

tecnologias dc la inlirrmacitin deberán trabajar juntos para dirigir las necesidades

de seguridad de la organización. t:l equipo utiliza el conocimiento dc muchos

empleados para definir el cstado actual de seguridad. identificación de riesgos

para los activos críticos. 1 el conjunto de estrategias de seguridad.

OCTAVE es diferente de las valoracioncs tecnológicas. Enfbcada en el riesSo

organizacional y estratégico. riesgos operacionales balanceados. prácticas de

seguridad y tecnología.

ocr.{1'E

l'igura 1.2 }létodo de Octave

Como se ilustra en la figura I.2. OCTAVE es manejada por riesgos

operacionales y prácticas dc seguridad. La tecnología ss examinada solo en

relación con prácticas de seguridad.
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[:l criterio de OCTAVE deline un cstándar para r-l manejo de riesgos. valoración ¡'

evaluación de seguridad de inlbrmación. Actualmente hay dos métodos

reconocidos:

N['trú¡ (I' I A\4 :- pu:r g:urlus tr¡4rizrir n-s
( X ' I AV --S ¡rnt rr r.rliiu r s < r¡lu ü¿r'i. n-..

(;¡..IAS PAR.,T LA AI)NTI\ISTRACI(iN DE SE(;I.'RIDAD DE IT

Dc acucrdo a las (iuias para la adrrr in istracion dc scguridad II ((il!f I-l'S). se

conside'ran los siguicntcs métodos para la valrrracitin de riesgos:

I ) Acercamiento Básico

2) Análisis de riesgo detallado

3 ) Acercamiento combinado

.{) Acercamiento infbrmal

Acercamiento Básico

l.a seguridad es manejada sin una valoración de riesgos. se refiere al criterio

de seguridad de infbrmación general y estándares v guías usadas en una

específica empresa.

( aractcrísticas

En vista de que estc' método es fácil, este puede reducir el tiempo 1' costo

requerido para la valoración de riesgos. Sin embargo. las guías no puedcn

satisfacer a totlas las empresas.

La seguridad es tratada de la misma manera a través de la organización. Este

método emplea controles que pueden ser llevados a cabo. permitiendo a la

organi;zación refbruar su mancio dc- seguridad para evitar que se pasc por alto los

riesgos.

En este procedimiento. los dos siguientes procedimientos son llevados a cabo:
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Análisis de riesgo detallado

Los riesgos son evaluados en términos de posibles efeclos. amenzas ¡

vulncrabilidadcs causan la pérditia de con fldcncialidad. integridad o

disponibilidad de los activos de inkrmraci(rn.

Ca¡acterísticas

Debido a que en hace en lo posible un correcto análisis de riesgos. este

método puede ser usado para seleccionar apropiados con¡roles basados en el

riesgo. Sin embargo. la valoración de riesgos toma tiempo y es costoso.

Acercamiento combinado

Ceneralmente. este mé1odo combina el acercamiento básico y cl análisis de

riesgo detallado.

( aractcrísticas

Este método compensa las ventajas ¡ desventajas de los otros dos métodos. Sin

embargo. si los activos impotanles no son propiamente identificados. este

método pierde sus ventajas.

Acercamiento informal

[-:ste método involucra un análisis de riesgos basados en la experiencia o en la

decisión de la persona responsablc.

f aractcríst icas

[-a dr.'srenta.la de este método radica en cl análisis de riesgos sin aprender nuevas

técnicas. Sin r-'mbargo. es posible quc sc comctan errorcs. () se pusarán por

alto proccdimientos. en vista dc quc no hal ninguna estructura.
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t.2.5. l,R(X }lSO ¡)t.. t.\',\l.t ..\( t()\ l)ul. 1{ll.s(;o

La figura 1.2 muestra el proceso de evaluación del riesgo que permite a una

organización estar en contbrmidad con los requerimientos del estándar ISO

27001.

ligura li. Proceso dc fivaluación drl Ries-qos

Idcnf ificlcir'rn r tusucirin dc lctir os

Cada activo debe estar claramente identificado v valorado aprop¡adamcnte. así

como su propietario ¡ clasificación de seguridad acordada en la organización.

ISO 17799:2005 (Código de Práctica para la Gestitin de la Seguridad

de [nformación) clasifica los activos de la siguiente manera:

l) Activos dc inibmración: bases de datos v archirrls de datos.

documentacitin dc'l sistema. manuales dc usuario. materiales de

entrenamiento. proccdimicntos operativos de apo1.o. planes de continuidad.

f) I)tlcunrcntos inrpresos documentos iniprcsos. contratos. lincanrientos.

contiencn resulladosdocumenlos dc la compañia. docunlentos que

importiintes dcl negocio.

l) ,\ctii os flsicos: I:quipos de comunicacitin r compulación. medios

magniticos. ópticos ¡' olros cquipos técnicos

ldcnlrllc¿si(,n t
I'iN¡r|{¡n d§ 

^cl|lo\

ldcntrliracr(,I d§

Rcquclrmrentr§
dc \.8undad

li¡luack)n dc l¡
Posrbilid¡d dc quc liL§

Vuln.rabrhdldc\

('xl.ulo dc
l(N R,c\g(\
dú \cgunJad lratanrcnt() da

R¡c\go,\ptuFr¡di!\

sclcscinn dr
(i¡nrrolcs par¡

R.ducrr cl Rrsgo ¡
N¡\cl Accplablc
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1) Pcrsonas: Pcrsonal.clicntcs. suscriptorcs

ó) Scrr icios: Scn icios dc computaci¿)n v comunicación. olros scn icios

(ccnrc()s

Para poder encontrar la protección adecuada para los activos. es necesario

evaluar su valor en términos de su importancia para el negocio.

ldentificación de requerimientos de seguridad

Con el objctivo de identificar los requisitos dc seguridad de la organiz.aci(rn. es

rr'comcndablc basarse en las tres l'uentes principales, que sc describcn a

continuación:

a) [-a primera lüente cs derivada de la valoración dc riesgos dc la organización.

con ello se identiflcan las anrenazas a los aclivos. sc evalúa las

vulnerabilidades v la probabilidad de su ocurrencia.

b) [.a scgunda fuentc es el conjun«r de requisitos legales. estatutos. regulaciones

_v contratos que debc'ría satistácer la organización. sus organismos de control. los

contralistas y Ios provec.dores de servicios.

c) La tercera fuente está formada por los principios. objetivos y

requisitos que lorman parte del tratamienlo de Ia inlbrmación que la

organización ha desanollado para apo)ar sus opcraci«rnes.

ldentificación de amenazas y vulnerabilidades

Las vulnerabilidades son debilidades asociadas con los activos dc la enrpresa.

[.as debilidades puedcn ser explotadas evcntualmenlq por las amcnairas. causando

incidentes no deseados. que pudir,'ran lerminar causando pérdidas. daño o

deterioro a los actir,os.

Cálculo de los riesgos de seguridad

El propósito de la evaluación del riesgo cs el de identillcar y evaluar los riesgos.

La evaluación de riesgo cs una consideración consecuente:
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a) Consecuencias.- del impacto cconrlmico que probablenrente resultc de un

tallo de seguridad. tenicndo cn cucnta las posibles consecucncias de

pérdida de criterios dc scguridad dc la inf'onnación \ otros activos:

b) Probabitidad.- la probabilidad rcalista dc quc ocurra dicho f'allo en lunciírn

de las amenazas 1 r'ulnerabilidadcs cxistentes. asi como de los controles

implantados.

A continuación se explicará las escalas utilizadas para la valoración del riesgo. el

umbral de tolerancia del rie'sgo y'el criterio para estc umbral. Para la valoración de

riesgos se identiticará l evaluará a los activos basados en las necesidades de la

organi:eación. Una organización deberia delerminar un criterio para la

determinación de los lres elcmentos ( contidcncialidad. integridad.

disponibilidad ).

[ . so intcrno

'l abla L I l;stirndares para con litlcnc ialitlad

Iabla Ll. I:stándarcs para intcgridad

l

Act¡r os de
in form ac ió n
(Confidrncialidad )

( l¡ sc I)tsc ripción

Púb lical

Pucde ser rerclado r pruporcionadu a

tcrccras pancs. Si cl ct¡ntcnido luera
rcrcladt¡. hubicra pc'querlos efcctos en las

operacioncs de la institución.
l)uedc solt¡ ser relclada ¡ pruporcionado cn
la Inst¡tuci(in (no dispuniblc a tcrccras
pañcs). si cl contcnido Iucra relclado.
n.r hubicra nrr¡cho clccto cn la\ (rPcrilci()nc\.

Pucdc scr solo rclclado ¡ proporcionado
i¡ P¡ñc\ csP(c¡llu¡\ ¡ rJc¡añunrcnlos.
Si cl contcnido lucra rcvclado. hubicra un
gran eli'cto cn las opcracioncs.

\ccrclrr

] Alta
contldencialidad

Pucdc scr st¡lo rcvclado ¡ proporcionado
a pañ!'s cspcc¡lrcas.
Si el contenido l'ucra rr'vclado. hubicra un

et¡clo inecupcrablc cn las opcracioncs.

Activos dc
in fo r mació n
( I nlegrida

( l¡se l)rscripcirin

No necesaria Usado solo para consulta, No tiene
posibles problemas

Ncccsaria Si cl contcnido l'uera t'alsificado.
hubiera problema. pero estos no af'eciarian
mucho las operaciones.

lm ponantL' Si la integridad sc pcrdiera. hubiera un
efeclothtal en las operaciones.
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Act¡r'os dc
in fo rm ación
(Disponib¡l¡d¡d )

( h\t Descripcirin

I llajo Si la información no llegara a estar

disponible. no hubiera efectos en las

operaciones

\lccliano
Si la información no llegara a estar
disponible, hubiera algún efecto en las

operaciones. Sin embargo. métodos
allernativos pudieran ser usados para las

operac¡ones. o los procesos podrian ser
demorados hasta que la información csté
disoonible

.\ lto Si la información no estuviera
disponible cuando sea necesitada en algún
momento. hubiera un fatal efecto en las

operac¡ones.
'l abla 1.3. listándares para disponibilidad

La lrecuencia de ocurrencia de las amenazas debe ser evaluada. A partir de la

lista de amenazas, las amenazas deben ser revisadas basadas en Ia experiencia

de operaciones y datos estadísticos que han sido ya coleccionados.

Las amenazls son típicamente divididas en tres categorías:

"Baja"."Media"."Alta".

't abla 1..1 Criterios para determinar las categorias de las amcnazas

Tabla 1.5. Criterios para determinar las categorias de las vulnerabilidades
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Am rna¿a\
l'rohabilid¡d
dr ocurrcnci¡

Categoria Desc ripción

I Blio llay una baja probabilidad. l.a liecucncia dc
ocurrcnciacs una rcz al ¿ño o mcno:'.

\1u,lio Ha¡ una nrodcrada probabilida¡j. La liccucncia dc
ocurrcncia cs una lez cada nrcdio aio o nrcnos.

Ako Hay una alta probabilidad, La frecuencia de
ocunenciaes una vez al mes o más.

Vulncra b¡li(lades
Probrh¡l¡dád

de
Ocu rrencia

( ntrgorix l)escripción

tlaio

Se tiene controles de seguridad muy débiles o no se

tiene ningún control de seguridad. de tal manera que
esta vulnerabilidad es susceptible de ser cxplotada
lácilmente

\1cti¡o llar un nrodcrado control d!'sc'guridad

:\ lto
Si en el activo se tiene los controlcs de seguridad
adecuados. de tal manera que sea mul diticil explotar
esta vulnerabilidad
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1.2.ó. s[.t.8('( l()\ t)]. ()P( to\Íts P.\R,\ t..1. I RA I A\Ilu\To l)l.lL
RIES(;o

Cuando los riesgos han sido identiflcados y evaluados. la organización debería

identificar v evaluar la acción más apropiada para tratar los riesgos. lo que se

conoce como el Plan dc' l'ratamiento de Riesgos (PTR). que es un documenlo o

conlunto de ellos. de vital importancia para el SGSI. t')l objetivo fundamcntal es

describir de fbrma bien clara las actualizacioncs quc se van a realizar para

disminuir los riesgos a nivclcs aceptables. qué recursos van a asignarse para la

realización de cada una de cstas actualizaciones. las responsabilidades asociadas

y las posibles prioridades en la ejecución de las actualizaciones.

Para el tratamiento del riesgo r-\istcn cuatro cstralcgias

Reducción del riesgo

Para los riesgos donde la opción de reducirlos ha sido cscogida. se deben

implementar los controles pertinenles para disminuirlos a niveles de aceptación

previamente identilicados por la empresa.

Un aspecto muy imponante que se debe tomar en cuenta si la organización

opta por este método para el tratamiento del riesgo. es el económico.

Aceptación del riesgo

F.s probablc que en la empresa se presentcn situaciones donde no se pueden

encontrar controles. ni tampoco es viable discñarlos o el costo de implantar el

control es mavor que las consecuencias del riesgo. Fln estas circunstancias una

dccisión razonablc pudiera ser la dc inclinarse por la aceptación del riesgo 1'

vivir con las consecucncias si el ricsgo ocuniese.

Fln el caso en que la emprcsa no pueda manejar el riesgo debido al costo de la

implantación de los controles v las consccuencias son devastadoras para la

empresa. se deben visualiz¡r las opciones de "transferencia del riesgo" o la de

"evitar el riesgo".

'l rl nsferen c i¡ del riesgo

l-a transll'rcncia tlcl ricsgo. es una opcitin gencralrnc'nte adoptatla para la
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organización. cuando es muy dificil. tanto técnica como económicamente llevar

al riesgo a un nivel aceptable. En estas circunstancias podria ser

económicamente l'actible, translerir el riesgo a un tercero, como una empresa

aseguradora.

llay que tomar en cuenta. que con las empresas ascguradoras. sicmpre existe un

elcmento de riesgo residual. Sienrpre existen condiciones con las aseguradoras de

cxclusiones. las cuales sc aplicarán dependiendo del tipo dc ocunencia. bajo la

cual no se pro!'ee una indcmnización.

[.o que debe estar claro, es que al terciarizar scrvicios. el riesgo residual no se

delega. es responsabilidad de la empresa.

Evitar el riesgo

La opción de evitar el riesgo, describe cualquier acción donde las actividades del

negocio. o las maneras de conducír la gestión comercial del negocio. se

modifican. para así poder el'itar la ocunencia del riesgo.

l.¿rs nrancras hahitualcs para inrplcnrentar esta opcirin son

o Dejar de conducir ciertas actividades.

o Desplai¿ar activos de infbrmación de un área riesgosa a otra.

o Decidir no procesar cierto tipo de infbrmacitin si no se consigue la

protección adecuada.

l-a decisi(rn por la opcir)n dc "elitar el ricsgo" dcbc scr balanccada contra las

neccsidade's linancieras ¡ comcrciales de la organizacitin.

Selección de controles para rcducir los riesgos a un nivel aceptahle

I-a selección de controles dcb!- scr sustentada por los resuhados dc la cr,aluacitin

del riesgo. I-as vulnerabilidades con las amenazas asociadas indican dondc

la proteccit'rn pudiera ser rcqucrida 1 qué lirrnra dcbc tener.

C'uando sc sclcccionan controlcs para la implenrentación. un núme'ro de laclores

debcn ser consideradt¡s. tales como:

Uso de conlroles.

Transparencia del usuario

o

o
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o

o

o

Ayuda otorgada a los usuarios para desempeñar su función.

Relativa fuerza de controles.

Tipos de funciones desempeñadas.

lJna vez quc las decisiones dcl tratamiento del riesgo han sido implementadas.

siempre habrá un ricsgo residual. Fls necesario calcular en cuánto las dccisiones

del tratamienlo del riesgo a¡'udan a reducir el riesgo. ¡" cuánto queda de- riesgo

residual. I'.1 riesgo residual es definido conro "aquel ricsgo que queda en la

empresa después de habcr implementado el plan de tratamicnlo del riesgo".

I.3. CONTROLES DE T:\ SISTE}IA DE SE(;I.iRII)AD DE LA
INFORMAC]I0N

ISO 27001 conticne un anexo A, que considcra los controlcs dc la norma ISO

11799 pNa su posible aplicación cn S(lSI quc implante cada organización.

La descripción de cada uno de los controles y dominios se describe en lbrma
general en el capítulo II.

I.I. ESI-RI.:CTI.IRA DEL SISI-E\IA DE (;T-STIÓ\
l.l.l. I\ I t{ot)t ( ( l()\

Un Sistema de Gestión cs una herramienta de la que dispone la Gerencia para

dirigir y controlar un determinado ámbito.

I-as empresas tienen la posibilidad de implantar un número variable de estos

Sistemas de (.iestión para mejorar la organización y beneficios sin imponer una

carga a la organización.

1.2.7. RII.ts(;() RI..sl¡)t .\1.

l.{.2. oBJET¡VO

[-os Sistemas dc Cestión se aplican en el marco de todas

ejecutan en la organización ¡' son r'álidos solo si

inlcraclúa con Ios dcmás arm(¡nicanlcntc.

las actividadcs quc se

cada uno dc ellos

El objetivo de los est¿indares de Gestión de ISO es llcgar a un único Sistema de

Cestión que contemple todos los aspectos necesarios para la organización.

bas¿indose en el ciclo PDCA y el proceso de mejora continua.
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l.{.,1. oPI.tRA'Itvtt)..\l) l)u l.os slsl'I.]1,.\s l)l.l (;usTlo\

Los Sistemas de Ccstión adaptados al tipo particular de organización. debe

operar de tal manera que se dé la confianza apropiada: es decir que:

S:ur tiu.r i¡¡rfnlrütls ¡rr lzr trtalictrJ <-L kx ¡nrrgrnisis
( )¡rr:u-r ur fir:m clit:z.

I r¡; rusult¿dx s¿nisliu:r l¿s sl-r¿rrtir:is cb lis ¡rutus irt\:¡-s¿r-t¡;

*q urliúLar l¿s ¿r-r:itn-s fruu:ai'u¿s iulc crnk¡ritr cliw: cb ¡rrltil:ns

1.5. NORII.\S ISO 27000

r.5.r. lils't otil \

Durante más de un siglo. el Instituto Británico de Normas f'écnicas (BSI) l' la
Organización lntemacional de Normas 'lécnicas (lSO) han brindado

parámetros globales a las normas técnicas de operación. labricación ¡

dcsempeño. Solo faltaba que BSI e ISO propusieran una norma lécnica para la

seguridad de la infomración.

En 1995. el BSI publicó la primera norma técnica de seguridad: la BS 7799. la

cual lue redactada con cl fin de abarcar los asuntos de seguridad relacionados

con el e -commerce.

En May'o de 1999. el IISI intentti de nuevo publicar su segunda versión de la

Norma BS 7799. la que lue una revisión más amplia dc la primera publicación. F.n

Dicicmbre dcl 2000. [.a ISO adopt(r 1'publicó la primera parte dc su norma BS

7799 ba.io el nomhre de ISO 17799.

En Septiembre del 2002 se publicó BS 7799 - 2: en esta revisión se adoptó el

"Modelo de Proccso" con el fln de alinr.'a¡la con ISO 9001 e ISO 14001.

trl 15 de Octubre del 2005 se aprueba la Norma ISO 27001:2005 y'en 200ó

existen más de 2030 compañias certillcadas a nivel mundial.

t.5.2. I)EFt\t( ¡Ó\ DE t-,\S \OR\I..\S ISO 27000

l-a serie ISO 27000 es una l'amilia de Estándares intemacionales para

Sistemas de Gestión de Seguridad de la Infbrmación (SGSI), que propone
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requerimientos de sis¡emas de gestión de seguridad de la información. geslión de

riesgo. métricas ;- medidas. guÍas de implantación. vocabula¡io y mejora

continua.

- lso 27000

Contiene términos 1" deliniciones que se emplean en toda la serie 27000. [-a

aplicación de cualquier estándar necesita de un vocabulario claramente dellnido.

que evite distintas interpretaciones de conceptos técnicos y de gesti(rn.

. rso 2700r

Es la norma principal de requerimientos dcl sistema de gc-stión de scguridad de

la información. 'fiene su origen en la BS 7799-2:2002 1'es la norma con

aneglo a la cual serán certificados por auditorcs c\ternos los SGSI de las

organizaciones. Fue publicada el l5 de Octubre de 2005 y sustitule a la BS

7799-2. habiéndose cstablecido unas condicioncs dc lransición para aquellas

empresas certificadas en esta última. En su Anexo A. lista en forma de

resumen los objetivos de control I' controles que desarrolla la ISOl7799:2005

(15027002). para que sean seleccionados por las organizaciones en el des¿rrollo

de sus SCSI.

- ISO 27002 (lSO 17799)

Es una guía de bucnas prácticas quc dcscribc los ob.ictivos dc control ¡

controles recomcndables cn cuanlo a seguridad de la inlbrnraci(rn. No es

ceñitlcablc. Conliene .i9 objctiros de control r 133 controlcs. agrupados cn ll
cláusulas. Como se ha mencionado en su apartado correspondiente. la norma

ISO2 7001 conticnc un ancxo quc rcsumc los contmlcs de ISO I 7799:2005.

- rso 27003

En fase de desarrollo; probable publicación en Octubre de 1008. Contendrá

una guía de implementación de SGSI c infbrmación accrca del uso del modelo

PDCA y de los requerimientos de sus diferentes lases. 'l'iene su origen en el

anexo B de la norma 857799-2 y en la serie de documentos publicados por IISI a

lo largo de los años con recomendaciones y guias de implantación.

27



. tso 27004

Especilicá las métricas 1' las técnicas de medida aplicables para delerminar la

eficiencia y el'ectividad de la implantación de un SGSI 1 de los controles

relacionados. tstas métricas sc usan fundamentalmente para la medición de los

conrponcntes de la fase "Do" (lmplementar y tJtilizar) dcl ciclo PDCA.

. tso 27005
('onsisle cn una guía para la gestión dcl ricsgo dc la scguridad dc la inlilrmacirin
l scrrirá. por tanto. de apo¡ o a la ISO2700l 1 a la inrplantacirin dr' un S(iSI.

. ISO 27006

F.specilicá el procc'so de acrcditación de cntidades de certificación r- el

registro de SCSI.

1.5..1. lit..\[.t 1( l()s t)f. 1..\s \()tt\1.\s ts() 2700(]

F-ntre los beneflcios que se obtienen por la inrplementaciirn del conjunto dc

normas ISO 27000 en una organizacitin. se tienc:

r' Esublecimiento de una metodología de gestión de la seguridad clara y

estructurada-

r' Reducción dcl riesgo de pérdida. robo o comrpción de información. Los

clicntes lienen acceso a la inlormación a través medidas de seguridad.

/ [.os riesgos y sus controles son continuamente revisados.

r' Confianza de clientes y socios estratégicos por la garantía de calidad y

conlidencialidad comercial.

r' l.as auditorias extemas a1'udan cíclicamente a identificar las debilidades

del sistema y las áreas a mejorar.

r' El sistema se integra con otros sistemas dc gestión ( lSO900l .

tso t4001 . ot ISAS).

/ Continuidad de las operaciones necesarias de

negocio tras incidcntes de gravedad.

r' Conformidad con la legislación vigente sobre intbrmación personal.

propiedad intelectual y otras.

,/ Imagen de empresa a nivel intcrnacional v elemento dif'erenciador de la

competencia.
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/ Reducc costes y mejora los procesos y'sen'icio. Aumenla la motivación y'

satisfacción del personal.

r' Seguridad garantizada en base a la gestión de procesos en vez de en la

compra sistemática de productos )' tecnologías.

r.5.J. \ORItATI\'..\s t)E Rt._11_t{t._\( t.\

Para la aplicación de la norma tSO 27001 :2005. es indispensable tener en cuenta

la versirin de ISO 27002:2005

I.6. SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACIÓN (SGSI)

I.6.I.INTRODUCCIÓN

Antecedentes

I-a poca scguridad que hubo cn los orígcnes del boom dc Intcrnet hizo ddonar la

alan¡a. dc tal lbm,a que la scguridad de la inlbrrnación cmpezti a tonrarsc cn

scrio. tanto cn el ámbito enrpresarial. como conrercial ) por supucsto jurídico-

legal.

Se cree que un código de normas de la seguridad apo¡aría los estuerzos de los

gerentes dc tccnologia de la inlbrmaci(rn en cl scntido quc facilitaria la toma

dc decisión de compra. incrcmenlaría la coopcración cntre los múltiplcs

depafamentos por sr'r la seguridad el interés conrún l ayudaría a consolidar la

scguridad como prioridad empresarial.

Dcsdc su publicación por parte de la Organizaciírn f ntemacional de Normas en

diciembre de 2000. ISO 17799 surge como la norma técnica de scguridad de la

inlbrmación reconocida a nivel mundial. ISO 17799 se deflne comt¡ "un

completo coniunto de controles que incluye las prácticas exitosas de scguridad tle

la infbrmación".

\r¡rnra ISO 2700I

El SGSI (Sistema de (iestión de Seguridad de la lnlbrmación) es el conccpto

sobre el que se constru),c ISO 27001 .
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El propósito dc un sistema de gestión de la scguridad de la infbrmación es. por

tanto. garantiz-ar que los riesgos de la seguridad de la infbrmación son conocidos.

asumidos. g,estionados y nrinimizados por la organización de una forma

documentada. siste'mática. estructurada. repctible. etlciente ¡' adaptada a los

cambios que se produzcan en los riesgos. el entomo 1' las tecnologías.

,\lcancr dc la \ornra IS() 271)01

ISOi IEC 27001:2005 es una norma que establecc los requisitos de los sislemas dc

gc-stión de la seguridad de la infbrmaci(rn. F.sta norma está diseñada para

asegurar la selección de los controles dc seguridad adecuados I'

proporcionados pa¡a protcger la intormación ;'' dar la conllanz¡ a pancs

interesadas incluyendo a los clientes de una enlprcsa.

Objetivo de la Norma ISO 27001

Entre los objetivos que se pretenden cumplir con la Norma ISO 27001.

tenemos:

Potenciar un sen'icio final: Esta opción supone Ia implantación de un SGSI

ligado a los servicios y/o procesos de negocio. De esta ltrrma. se da un valor

añadido a los mismos. bañ¿indolos de una capa de seguridad adicional.

Relorzar los senicios ! procesos internos: F-sta filosofia prelende implantar

el SGSI para lbrtalecer determinados sen'icios y procesos internos. en Ios que

una mejora en la seguridad pueda suponer una ventaja para la organización.

Potenciar la gcstión interna: Por último. otra de las filosoñas que a veces se

utiliza para decidir el alcance es identificar aqucllas pafes de la organización

en las que Ia implantación del SGSI. como sistema de gestiirn. sin'a para

potenciar )'cstructurar la gestión intema. Iis quizás una de las filosofias más

discutibles. ¡a que existcn multitud de sistemas de gestión centrados en distintos

aspeclos 1'quizás el de la seguridad pueda no scr el más indicado en todos los

casos. pero cn determinadas situaciones pucde ser una opción.

1.6.2.
SGSI

REQt.TSTTOS r)E LA DOCtTMENTACtON DEL

[.ln Sistenra de Gcstión de la Scguridad de la Inlbrmacirin basado cn ISo
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27001 cstá tbrmado por una sr'ric de documentos que pueden clasilicarse en

una pirámide de cuatro niveles.

F! 1 3 Pr ú¡C óc crdro *d.5 p!! t cbsrrdrjn * @cur¡.n!

l.a documcntación de un SCSI dehcrá incluir

I)ocumrntos dc \ir cl I

Irorman el manual de seguridad. Son los siguic'ntes:

Alcance del SGSI: ámbito de la organización que qucda somelido al SGSI. Sc

debe incluir una identiflcación cla¡a de las dcpendencias. relaciones 1' limites

que exislen entre el alcance 1' aquellas pates que no hay'an sido consideradas.

Politica y objetivos de seguridad: documento de contenido genérico que

establcce cl compromiso de la dirección ;'' el enlbque de la organización en la

gestión de la seguridad de la información.

Metodología de evaluación de riesgos: descripción de cómo se realizará la

evaluación dc las amenaz¿s. r'ulnerabilidadcs, probabilidades de ocurrencia e

impactos en relación a los activos de infbrmación contenidos dentro del alcance

seleccionado.

lnlbrme dc evaluación de riesgos: estudio resultante de aplicar la metodologia de

cvaluación anteriormente mencionada.

Plan dc' tratamiento del riesgo: documento que define las acciones para

reducir. prevenir, transt'erir o asumir los ricsgos dc seguridad de la infbrmación c

Proc¿dimientos

hEür¡cc¡on6.
Chol{l¡st3

Formuhrlc

,

seguridad

ilanual
de
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inrplantar los co¡ltrolcs ncccsarios para protcucr la nrisnra.

Declaración de aplicabilidad (SOA -Statement of Applicabilit¡.. en sus siglas

inglesas): documento que conticne los objetilos de control I' los controlcs

contemplados por el SGSI. basado en los resultados de los procesos de

evaluación )' tratamiento de riesgos. justillcando inclusiones y exclusioncs.

Procedimientos relativos al nivel l: procedimicntos que regulan cómo se

realiz¡an. gcstionan t mantienen los documentos cnumerados en cl nivel l.

l)ocumrntos dc \ ivcl 2

Procedimientos: documentos quc aseguran que se realicen de tbmla etlcaz la

planilicacirin. operación r conlrol de los prncesos de seguridad de la

infbrmacirin v describen cómo rnr,'dir la cfcctividatl de los controlcs.

l)r¡c u mtn tos dc \ircl .l

Inslrucciones. checklists l lbrmularios: documentos que describen cómo se

realizan las tareas y las actividades espccíficas relacionadas con la seguridad de

la información.

Documentos de Nivel ,1.

Registros: documentos que proporcionan una evidencia objetiva dcl

cumplimiento de los requisitos dcl SGSI: están asociados a documcntos de los

otros tres niveles como output que demuestra que se ha cumplido lo indicado

cn los mismos.

1.6..1.( O\',ilt()1. t)t. txx t \tt..\'tos
'[-odos los documentos requcridos por el SGSI serán protcgidos l controlados.

[)n procedimicnto documentado deberá establccer las acciones de adnrinistración

necesarias para:

r' Aprobar documentos y prioridades o clasificación de empleo. Revisiones.

actualizaciones y re aprobaciones de documentos. Asegurar que los cambios 1

las revisiones de documentos sean identiflcados.

/ Asegurar que las últimas versiones de los documentos aplicables estén
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disponibles y Iistas para ser usadas.

r' Asegurar que los documentos permanezcan legibles y lácilmente

identificables.

/ Asegurar que los documentos estén disponibles para quien los necesite y

sean transferidos. guardados y linalmente dispuestos acorde a los procedimientos

aplicables a su clasificación.

r' Asegurar que los documentos de origen extcrno sean identilicados.

Asc'gurar el conlrol de la distribución de documcntos.

r' Prevenir el empleo no deseado de documentos obsoletos y aplicar una

clara identificación para poder acceder a ellos y' que queden almacenados para

cualquier propósito.

1.6.{. Rt-st»o\s.\l}t t.t t)A l)}.s t)u A l)\t I \tSTRA( t()\

a) La administración proveerá cvidencias de sus compromisos para el

establec imiento. implementación. operación. moniloriz2ción. mantenimiento y

mejora del [SMS a través de una serie de acciones.

b ) Formacirin, pre paracitin \ compete ncia:

La organización asegurará quc todo el pcrsonal a quien sean asignadas

responsabilidadr,'s deflnidas en cl SGSI sea co¡npetentc )' esté cn capacidad dc

ejccular las tareas requeridas. para ello deherá pror,eer las herramientas ¡'

capacitación neccsaria ([)ocumcnto: Planiflcacitin, guías ¡ programas de

tbrmacitin ¡ preparación ).

1.6.5. tlil,t.EltE\t',\( to\ I)1,. t \ s(;sl

Para eslablccer ) gestionar un Sistenra de Gestirin dc la Scguridad dc la

Inlirrmación en base a ISO 27001. sc utiliz-a el ciclo continuo P[)CA: tradicional

en los sistcmas de gestión de la calidad.

A continuación se describcn los pasos a seguir para la implernentación del
S(iSI:
Plan (Establecer el S(iSl)

I ^,Llinir cl ¿rlt:uu: cl:l S( lil ur túrrinx cl'l rr-p«rio.

I llinir rr-n ¡rlítit:l ú' :*4rrichl
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. Dfinirr'r¡an¡f«ttqíaé<:taltrcicndelriesgo4r¡iadagael SCIiI

y' los requerimientos del negocio que especifique los niveles de riesgo

aceptables y unos criterios de aceptación de los riesgos.

. Identiflcar los riesgos

. Analizar l evaluar los riesgos

. Identificar v evaluar las distintas opciones de tratamiento de los riesgos

. Seleccionar los objetivos dc control y los controlcs del Anexo A de la

norma ISO 27001 para el tratamicnto del riesgo y que cumplan con los

requerimientos identificados en el proceso dc evaluación )' tratamiento dcl

riesgo

. Definir una declaración de aplicabilidad

l)o (lmplemcntar¡ [ tilizar r:l S(iSl)

. f,blinir tn ¡Ial de utarioto de riu-grx

. Irrplar¿¡r e-l ¡*n de u:urriu-torb riusglx

. InTlr:rlrla kx qrü<iq.;

. tllinir tn sis{urn & nrfiqs c¡--- prrrriur r*ttI¡]r
res-rh.zll; re¡rui.cit*.-:s y qrtTrrablt:s para m¡lir la e'fir:r-ia ó kx

Ctrtrf t-s sltajc¡¡¡dn
. I\xrr.¡r frogra[r§ & fin¡ -.:i<n y rrtr --itr --irri(n sr rt{acicrr ¿r la

scgri¡txl é la irrfi:rr 
--.-'_irn 

dirigick¡; a t«b el f¡:'sr¡¡¡I.
. Cr:*icrtr la; <¡r¡.r-.--itrrs dj f{lÉil.

. C¡¡ti<r¡¡" l<x ruiu:i(E ¡r:a-sa'it¡; zrigtxtn al S(§l

F¡a'a e{ na-tt¡riniotoé la *¡¡irid¡l cb la inftn¡..-iin
. Irrfirrfrr 6rrxxrtirricrtx y urn<*:s c1r: ¡rrrriurn tra Éqida dr<rr--i<n

v respuesta a los incidentcs de scguridad.

( hcck (Iloniturizarr rcris¡rrel S(iSl)

I -a organizacirin deberá:

. f:jo¡ra frrs¡lirriotcs & ¡¡rnit<riz.ri<n y rer¡Lsidn

. tlevt*¡- rWulan¡r:rc la eli¡rividad dL{ Si( §l

. N4¡lir la efi¡¡iü<i¡l cb lrr; <¡rnt¡lu-; fa-a rt¡ilira'+r s'orrFle «n lcx

requisitos de scguridad.
. Rcl'isar regularnrL'ntc cn inten.alos planilicatlos las eraluaciones do
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riesgo. los riesgos residuales y sus niveles aceptables

Realizar periódicamente auditorías intemas del SCSI en intenalos

planificados.

Revisar el SCSI por panc de la direccirin

Actualizrr los planes de seguridad

Registrar acciones v eventos

Act (Mantener y mejorar el SGSI)

La organiz-acit'rn deberá rcgulamrente:

. tnder:ren el Si( §l lre nEirr¿s id¡tiflcafu,
. Reali:a lre an-i<rrs pvr,rrni\e; y qrrt¡.Íi\ai al¡r:adre t¡r re{¿:i(n a la

clás.¡la 8 de la rrrr¡n ISOZml.
. Ctrnnira las a::i<rs y rr{(ró a tuts lre parr¡s irtsu:safu ccn el

nivcl de detalle adccuado l acordar. si cs perlinente. la lbrma de

proceder.

. Asegurarse que las mejoras inlroducidas logren los objetivos prcvistos.
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CAPITULO II: DESCRIPCIÓN DE LOS I I DOMINIOS
DEL ESTÁNDAR ISO 27OOI

2.1. POLITICA DE SEGLTRID¡\l)

2.l.l. t)o( r \il..\'r() I)[] Por.r il(.\ l)l.l sl'.(;t l{ll),\l) l)F. r..\
l\l()tt\t,\( t()\
La gerencia debe aprobar

inlbrmaci(rn 1 es dcber de

organiz-ación.

el docunlento de política de seguridad de'

la gcrcncia publicar estc documento a toda la

2.2. ORGANIZACION DE LA SEGT]RIDAD DE LA
INFORMACIÓN

2.2.1. ORGAN IZACIÓ¡- INTERNA

Se debe establecer una estructura de la scguridad de la inlbrmación. de tal

manera quc satisf'aga lodos los requerimicntos. para lo cual es indispensable la

panicipación de los representantes de las dil'erentes áreas dentro dc la

organi:zación para cubrir las distintas necesidades.

2.2.2. PARTES EXTERIiAS

I:l acccso de terceros a los rccurst¡s dc tratamicnlo de inlbrmacirin no dcbe

compnrmcter la scguridad de la inliunación.

2.3. ADMINISTRACIÓN DEL RECT]RSO

2.-1.t. Rt.tsI,()\s.\Iltt.tl).\I) P,\It,\ Los ttt.t( t l{s()s

Se dcbc asignar a los recursos de la organización. propietarios quienes serán los

rcsponsables de mantener una protección adccuada.

2.3.2. CLASIFICACIÓN I}E LA INFORMACIÓN

[)ar a cada recurso la protcccitin adecuada de acuerdo a su clasillcación. esta

clasificación sc da¡á cn base a niveles dc sensibilitlatl l criticidad.
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2.¡. SEGT]RIDAD DE RECT]RSOS HTIMANOS

2.{.1. SE(;L Rll),\D UN t.A DUr-l\lclÓ¡* I)EL-I'RAIIA,IO } LOs
RE(IT,RSOS

Asegurar que cada persona dentro de la organización comprenda sus

responsabilidades. ya que es un l'actor que int'luye en la preservación de la

scguridad dc la inlbrmación.

2.¡.2. t)t RA\r'[] Et. U\lPLEo

Asegurar que los empleados. contratistas y' usuarios de una terccra parte eslén

conscientes de sus responsabilidades. de tal manera que sus roles sean

ejeculados adecuadamente. Adcmás debe conocer las politicas establecidas y'

aplicarlas.

2.{.-1.',t t.t{}tI\,\('t()\ o ( .\\Il}lo t)[. [.\tl,t.u()

Manejar de manera ordenada la terminación o cambio de empleo. en donde

está incluido el retiro de los derechos de acceso. retorno de equipos ¡' finalizar

con las responsabilidades rcspectivas.

2.5. St.(;t Rll)AI) r'tsl('..\ \ ..\\il]l[_\'l'.\1.

2.S.I.I,AS AR[,AS ST](;T RAS

Los rccursos importantes para cl tratamicnto dc la inlbrmación debcn ser

ubicados en áreas seguras de tal manera que se provenga el acceso no autorizado.

2.5.2. st..(;t Iilt),\t) t)t. I.os I.Ql il,()s

Ga¡antiz¡r la continuidad del negocio mediante la protección adecuada de los

activos de la organización.
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2.ó. (;ESTIO\ DE COMUNICACIONES Y OPER;\CIONES

2.6.1.Ptt(x l.l)t\1il,.\l()s\ Rt..st,()\s.\llll.ll),\l)1,.sl)1.ol'trlt.\( lo\

Establecer responsabilidades )' procedimientos para la gestión )' operación de

todos los rccursos de tratamicnto de infbrmación. de tal mancra que se consiga

reducir el riesgo de un mal uso del sistema deliberado o por negligencia.

1.6.2. (;l.s'l I()\ I)t.. sl.l{\'l( to§ I..\'l't.l{\()s

Establecer un nivel apropiado de seguridad de la inlbrmación y entregar el

sen icio dc acuerdo ct¡n el contratista.

Evitar crr.'ar agujeros de seguridad mediante la prevención 1' detección dc'

sofiware malicioso.

2.6.5. (;l:S',l tO\ IYIr.R\,\ t)t. Rf.sP.{t_tX)

Garantizar la continuidad dcl ncgocio. nrediantc la presen,acirin de los sen'icios

dcl tratanlieno de la inlbrmaci(rn v comunicaciones.

2.6.6. (;LSTIO\ l)U 1.A Slt(;t Rlt)AI) DL Rt.t)ES

Proteger la información dc las redes t tcner una inf'raestructum estable de

redes de comunicaciones.

2.6.7. t I il.t/. \( tO\ t)[. l.()s \il,.t)los l)t.] I\t()t{\t \( l()\

Usar apropiadamente los medios de inlormación de tal manera que se

minimicr,'n los daños a Ios activos.

2.ó.8. INTERCAMBIO DE I¡{FORMACION

Carantizar la seguridad de la información. mantener la integridad para lo cual

se debe seguir procedimientos que controlan los intercambios de inlormación.
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2.ó.3. PLANIFICACIÓN Y ACEPTACIÓN DEL SISTEMA

Garantizar el füncionamiento del sistema. además el sistcma debe ser

escalablc dc modo que permita crecimienlos futuros 1' asegurar la continuidad

del negocio.

2.ó.¡. PROTECCIÓN CONT¡L{ SOFTWARE, MALICIOSO



2.6.9. SERVICIOS DE COMERCIO ELECTRÓNICO

Carantiz¡r el uso adecuado del c«rmercio elcctrónico -v cvilar la pérdida de

seguridad.

2,6.I0. MONITORIZACIÓN

Ascgurar que los sistemas se usan adccuadamente )'cumplen los requerimientos

establecidos. en caso de incidentes de seguridatl estos deben ser registrados.

2.7. CONTROL DE ACCESOS

2.7.t. RI.Qt lSlI()S l)1.: \t.(;(X IO P.\R..\ r.l. ( ()\',l R()l. r)1.] ,\( ( [:s()s

Se debería controlar el acceso a la información y los procesos del negocicr

sobre la base de los requisitos de seguridad y negocio. Se deberían tener en

cuenta para ello las políticas de distribución de la intbrmación 1'de
autoriz¿ciones.

2,7.2, GESTIÓN DE ACCESO DE T]SUARIOS

Se debería establecer procedimientos formales para controlar la asignación de

los dercchos tle acccso a los sistcmas 1 sen icios.

F-stos procedimientos deberian cubrir todas las etapas dc acceso tle los usuarios.

desde el registro inicial dc los nuevos hasta la baja del registro de los usuarios

que )a no requieran dicho acceso a los sislemas l senicios.

2.7.-1. til.tSl'()\S..\tlll.]I).\t)Es l)t] t.os t st. .\RIos

Los usua¡ios deberían ser conscientes de sus responsabilidades en el

mantenimiento de la eficacia de las medidas dc control de acceso. en particular

respecto al uso dc' contraseñas ¡'a la seguridad del material pucsto a su

disposición.

2.7.-t. ( ()\I R()t. t)E .\( ('[.s() .\ 1..\ REI)

Hay que asegurarse que el acceso de los usuarios a las redes y sus sen'icios no

comprometan la seguridad de dichos sen,icios. por medio dc:

a) lnterláces adecuadas entre la red de la organizaci(rn y.' las redes públicas o las

privadas de otras organizacioncs:
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b) Mecanismos adecuados de autenticación para los usuarios l los

equipos:

c) Control de losaccesosde los usua¡iosa los sen,iciosde información.

2.7.5. ( ()\l't{OL t)1.. .\( ( [.SO \t. SIS',il.]\1.\ Ol'¡ll{.\',f l\'()

Las prestaciones de seguridad a nivel de sistema operativo sc deberían utilizar

para restringir el acceso a los recursos del computador. los que deberían ser

capaces de:

a) Identiñcar y veriñcar la identidad de cada usuario autorizado. y si

procede. el terminal o la ubicación fisica del mismo:

b) Registrar los accesos satisfactorios .v- fallidos al sistema:

c) Registrar el uso de privilegios especiales al sislema:

d) Generar una alarma cuando se quebrante las politicas de seguridad:

e) Suministrar mecanismos. adecuados de aulenticación:

f) Cuando proceda. restringir los tiempos de conexión de usuarios.

2.7.6.CONTROL DE ACCESO A LAS APLICACIONES

Se deberían restringir el acccso Iógico al soliu'are ¡ a la información sólo a los

us uarios autt¡ ri z¿dos.

2.7.7. INFORMÁT¡CE TVIÓVII Y TELETRABAJO

Se deberían considerar los riesgos de trabajar cn un enlorno desprotegido cuando

se usa inlirrmática móvil ¡ aplicar la protección adecuada. En el caso del

teletraba.io la organizacirin debcria implantar protccción en el lugar del

teletrabajo y aseg,urar quc existen los acuerdos adecuados para este tipo dc

trabajo.

2.8. ADQUISICIOT!'i, DESARROLLO Y MANTENIMIENTO
DE SISTEMAS DE INFORMACION

2.8.1. REQL',ISI'[()S DE SE(;t Ru)At) DE LOS SISTEIIAS

'I odos krs rcquisitos dc seguridatl. inclr¡r ¡-'ndo las disposicioncs para

continucncias. la in liaestrucl ura. las aplicacioncs dc nesocio r las aplicacioncs

40



desarrolladas por usuario: deberían ser identificados ¡ justificados en la fase de

requisitos de un proyecto. consensuados y documenlados como parte del

proceso dc negocio global para un sistema de infbrmación.

l.ll.2. §[.(;t lilt) \t) I)]. 1..\s .\t,t.t( .\( t()\[]s t)1,.t. sls'l'[.\1.\

Se deberían diseñar dentro de las aplicaciones las mcdidas de control ¡' las

pistas de auditoria o los registros dc actividad. Éstos deberian incluir la

validación de los dalos de entrada. el tratamiento intemo I los datos de salida. Se

pueden requerir medidas y controles adicionales en los sistemas que

procesen o tengan impacto sobre activos sensibles. valiosos o críticos para la

organización.

2.8..J. CONTRoLES CRI PTOGRÁFICOS

Sc deberian usar sistemas ) técnicas

intbrmación sometida a riesgo. cuando

proporcionen la protección adecuada.

criptográficas

otras medidas

proteger la

controlcs no

para

)'

2.¡1.{. sl,.(;t Iill)..\l) t)t.l l.os .\lt( tII\'os l)Lt. st§ t.t..\l.r

El mantcnimiento de la integridad del sistema dcbería ser responsabilidad del

grupo de desarrollo o de la lunción dr'l usuario a quien pertenezcan las

aplicaciones del sislema o el solirvare.

2.8.5. St-(;t l{lt),\t) [.\ t.()s t,R(x F.s()s t)l: l)t.]s\tilt()l-I_o \ sot,()ltt't:

Se deberían conlrolar cstrictamente los entomos del proy'ecto ¡' de sopone. l.os

directivos responsables de los sisten¡as dc aplicaciones también lo debcrían

scr de la seguridad del entorno del pro¡'ecto o su soporte. Se deberían

asegurar de la rcvisión de todo cambio propuesto al sistcma para comprobar que

no debilite su seguridad o la del sistema operatiro.

2.ti.6. (;IisTt(i\ t)E Vt l.\r.RAlltr.rl),.\l) I'i.( \I( .\

Se pretende reducir ricsgos. resultado de Ia cxplotaciirn de vulnerabilidades

tercnicas publicadas. La misma que debc ser puesta en cjecución rle una manera

eficaz. sistemática. 1.' repetible con las medidas tomadas para confirmar su
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r licacia.

2.9. GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

2.9.1.1)tYt l.(;^( to\ t)l- uYu\r'os Y l)E l)ullll.ll)..\l)Es t)[- t-..\

sh(;L Rll)\l) I)l: L..\ l\11)ltlt.\( IO\

Para asegurar los eventos ¡ las debilidades de la seguridad de la inlbrnración

asociados a los sistemas dc intbrmación. los procedimientos lbmrales de la

divulgación ¡' de escalada del acontecimiento dcben estar en lugar. 'fodos los

empleados. contratistas ;- usuarios de los tcrccros deben scr cnterados de los

procedimientos para divulgar diversos tipos de cventos v dc debilidad que

pudieron tcncr un impacto en la seguridad de activos de organización.

2.9.2. Al)\Il\ts't'RA( t(i\ l)t,t t\( il)t,.\'t lts \ \lll.l()l{A l)F. l.A
sl-(;t Rlt)..\l) l)t. 1..\ l\[()R\1,\( t()\

Se deben delinir las responsabilidades ¡' procedimienlos para manejar

acontecimientos y debilidades de la seguridad de la información con eficacia

una vez que se hayan divulgado. Un proceso de la mejora continua se debe

aplicar a la respuesta. supen'isión. evaluación. ¡' administración total de los

incidentes dc seguridad de la infbrmación.

2.10.(;t.s I'lo\ I)L ('o\I'l\t ID,\t) t)1..1_ \L(;(x'lo

2.10.1. ASPE('TOS DU LA GESTT(I\ t)E CO\-TI\t tDAD DftL
NE(;OCIo

l.a gestión de la continuidad del negocio deberia incluir controles para la

identilicación y reducción de ricsgos. limitar las consecuencias de incidencias

dañinas y asegurar la reanudación. a tiempo. de las operaciones csenciales. Así

como reducir la intemrpción causada por desastres y fallas de seguridad.

2. I l.('t \t Pl.tlilE\To

2.I I.I. CUMPLIMIENTO DE REQTIISITOS LECALES

Con este control se busca cvitar los incumplimientos dc cualquier lel" civil o

penal. requisito reglamentario. regulación u obligación contractual. y de todo



rBquisito de seguridad. El diseño. operación. uso ) gestión de los sistcmas dc

intbrmación puede estar sujeto a requisit,rs estatutarios. regulatorios ¡

contractuales dc seguridad.

2.t1.2. Rt.\'tst(i\ l)F. I.,\ pol¡Tt( A t)E slt(;t Ril)At) \'
('o\ ¡'oRvt l),u) 1'É( \ l(.A

Sc requiere asegurar la conformidad de los sistemas con las políticas y normas de

seguridad. Se deberían hacer revisiones regulares de la seguridad de los sistemas

de inlbrmación.

2.r r.-1. ('o\stDERA('to\us sotlRt:, t_A Atit)tToRIA DH
sts'rE,\rAs

Con estc control sc busca nraximizar la eltctilidad

interttrencias cn el proccso dc auditoría del sistema:

necesidad de controles para sallaguardar los sistcmas

herranlicntas de auditoria durante las auditorias dcl sistcnla.

1'minimizar
cstableciendo

operativos )'

las

la

las
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CAPiTULO III: I)ISEÑO PARA LA
¡MPLEMENTACIÓN DEL SISTEMA DE CESTION

DE SEGURIDAD DE LA INFORMACIÓN

3.I. ANÁLISIS DE LA SITUACIÓN ACTUAL

[:n cstc capítulo se describe la infiacstruclura aclual de la red de I)ll.lI-
INI:C. los datos obtenidos son resultado dc la intbrmaci(rn recogida cn

colaboracirin del atlministrador dc' la rcd dc. inrentario realizado v revisión dc

las instalacioncs tlsicas de la rcd.

l:sta inlbmlación nos permilirá rsaliz¡r cl análisis de la situación actual dcl

nranejo de la intormación cn cuanto a scguridad para determinar e'l punlo dc

parlida para la inrplementación del Sistcma de Gcstión de Seguridad.

3.I.I. ANTECEDENTES

Dilit-lnec es una persona jurídica de derc'cho público. sin fines de lucrt¡. a las

demás leyes pertinenles de la República del licuador r- a su Estatuto. aprobado

mediantc Acuerdo Ministerial mcdiante Decreto No.323 del 27 de Abril de

1976 publicado en el Registro Of rcial No. 82 del 7 de Mayo del mismo año.

[:uc crr'ada con el objetiro principal cle desarrollar pro]'L'ctos estadisticos

nacionales. bajo los principios «ie univcrsalidad de la información 1'

libre acceso: como una herramienta para soll'entar los dil'erentes intereses <le

organismos públicos r, privados contando con infiaestruclura. tecnología de

calidad 1' los soportes necesarios para su llncionamiento.

t.a Misión de Dilit-lnec es prestar sen'icios de estadísticas de importancia de

acuerdo a los dif'erentes intereses nacionales.

-1.t.2. t\t'R,\t..s I RI ('tt t{..\ l)t. t..\ t{l:t) t)t.. I_.\ t\s't.l t t ( to\

I h icacirin físic¡

La Dirección Regional [-itoral del Instituto Nacional de Estadística y Censos

opera en un F-dificio propio. ubicado en las callcs I lurtado y Tungurahua, con

vigilancia las 24 horas del día.
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F-l editicio posec tres pisos. distribuidos en dos áreas. las que se encuentran

separadas por las escaleras de acccso. En la planta baja f'uncionan las árcas de

Administración de la Platafbrma 
-[ 

ecnológica. Comunicación Social. Recepción.

Financiero. Sen'icios Adnlinistrativos e lnvestigaciones l-]contimic¿s. en el pistt

superior se encucntra el área de Jurídico. Análisis l:stadístico. Dirección

(ieneral. y en el piso superior. lenemos a Recursos Humanos. Planificación c

Invesligaciones Sociodemográlicas. Con respecto a la disposición fisica de los

servidores de la lnstitución. cstos se encuentran ubicados en planta baja del

edificio. en el Área de Administración de Ia Plataforma 1'ecnológica que

cuenta con una alarma de seguridad para su acceso.

Los pisos ocupados son de concreto. cucntan con cableado cstructurado categoria

5. lo que facilita la administración l'isica de la red. Cucntan con una red propia

de encrgía eléctrica para los equipos. debidamentc separada del cableado de datos.

Estrucfura de la red LAN

La red l-AN cuenta con 4 sen'idores. I 14 estaciones de trabajo de las cuales 4

son clones y l2 son portátiles que se encuentran. distribuidas entre los jeles

departamentales como se muestra en la ligura 3.1

En el cuarto de servidores se tiene:

¡ | Switch 2024 Baseline 3Com de 24 puertos. de los cuales actualmente

se encuentran l4 puertos utilizados.

o Switch 2016 Baselina 3Com de 16 puertos. de los cuales se

encuentran I I puertos en uso.

En la planta baja se tiene:

. I Switch 2024 Baseline 3Com de 48 puertos. de los cuales 40 se

encuentran util iz¿dos.

o Acces Point D link ó42

r En la planta uno se tiene:

o I Switch 2024 Baseline SCom de 48 puertos. de los cuales 2ó se

encuentran utilizados.

o I Acces Point D link 642
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En la planta dos se tienen:

o I Switch 2024 Baseline 3Com de 48 puertos. de los cuales 4l se

encuentran utiliz.ados.

¡ I Acces Point D link ó42

¡ La velocidad de transmisión por la red es de l0 /100 Megabits por
segundo.

ESQUEMA LAN

Server lnternel /s"
rver Base de Dat s 2 Server de omrnro Se Base de Datos '1

l'igura 3.1 l)iagranra l,an de la rctl

Dalos tlt los scrvidores

A continuaciirn se delallan los seis sen idores cnn los quc cuenta la t)lt.l-l -l\t:C'

Base de Datos: Utiliz.a como base de datos el soliwarc Sybase 12.5 levantado

sobre el sistema operatiro \l'indous 1003 scrver 12 usado por cl árca de

lnvcstigaciones Económicas. con las siguicnle-s características dcl hardware:

Disco [)uro 600 (;b

\lcDroriir

Dirccción lP

Sislcma Operaliro

]'abla 3. 1 Caractcristicas del sen itlor de Elase dc Datos

Aplicación Basc dc Dalos

Proccsad¡rr -l lntel Xcon 1.80 (ih¿

E Cb RA\1

l9l. I óti. 10.100

\\ indorrs l()0i Serrcr Rl
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Aplicación Base de Datos

Proccsador -l Intel Xcon l.ftO (ihz

Disco [)uro 600 (ih

Menioria [ (ib It.\\l
Dirección II) l9l. I 6n. 10.101

S istcnra
( )peratir o

\f indous 2003 Sen'er Rf

Bose de Datos: Uttliz.a como basc de datos cl soliuare S¡-'base 12.5 levantado

sobre el sistema operativo Windorvs 2003 server r2 usado por el árca de

Investigaciones Económicas. con las siguientes ca¡acteristicas del hardware:

.l'ahla 
ll.2 Caracteristicas de'l serr idor de Base de Datos

lnlernet y Correo Electrónico: (Jtiliza los bcnellcios dcl sistema operati\o

l.inus, cl aplicativo Squid para ler.anlar el sen'idor dc correo clcctrónico. con las

siguientes características flsicas:

l'abla 3.11. ('aracteríslicas de serr idor de corrco clcctrónico e internet

Dominio: [)ara el senicio dc Dominio se ulilizil el Active Dirc'cton. dcl sistema

operativo Windorvs 200.j Sen'er Rl.

l abla -1..1. ('aractcristicas dcl scn idor dc donlinio

,.\plicacitin lntemet. Correo [:lcctrónico

Procesador 2 Intcl Xeon l.ltl) ( ihz

l)isct, I)rrrt, 100 (ib

lVlcmt¡ria tt (it] RAIV,I

I) irccc irin ll) WAN:

200.107..+2.52

I.AN:

l9l. 168. 10.20.+

Sistenra
( )pcratir o

( cntos Vcrsirin 5.-l

Aplicaci(rn Serr idor de Dtxlinitr
I)rocesador -l lntcl Xcon l. tl( ) ( ihz

[)isco Duro .r(x) (ib

Me'ntoria ll (il]
l)ircccirin ll' 191.I68. r0.105

SistL'ma
Operatir.o

\\iindous Serrcr 2008 [:ntcrprisc [dition
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En cuanb a instalaciones de parches. no se' tiene un proccdimicnto aprobado

para la actualizlcirin 1' manteniniisrrto de soti*.are.

I)uk¡s de las eslut'iones du ltobujo

[-as estaciones de trabajo tienen instalado el antivirus Mcafbe. asi como

Microsoli Ollice XP Sp3 Prol'esional. utilizan como navegador Wcb a

Microsofi lntemet Explorcr tl.0 ¡ Mozilla l"iret'ox 3.6. Iicnen instalado además

Acrobat Rcader. A continuación se detallan las caracteríslicas dc los equipos:

'l abla .l-,i. ('aractcrística de los cquipos dc c(rmputo dcsktops ( lon

'I abla 3.6. ('¿¡racterísticas dc las computadoras portátilcs I:litcllook

l)isco l)urt¡

-fabla 
1.7. Car¿cteristicas de los equipos de crimputo desktops lmax

('l)t i Ill) 6(XX) Pro

I)roccsatltlr Intel ('ore I [)uo 1.66 (ihz

Disco [)uro 80 cquipos con 250 (lB l[i equipos con 500 GB

\ I !'n lo ril1 80 ct¡uipos con il (i[] I 8 equipos con 4 GB

Sistema
( )peratir o

Windous Xl) I)rolessional con Scrlicc Pack l

CPI.J 7 portátiles I IP Elitebook

[)roccsador C'orc ii 2.6ó (ihz

[)isco [)uro ll0 (;l]
l\l cnr ori¿ ,+ (itl
Sistema
Operativo

Windous XP I)rot'essional con Scn.icc ['ack 3

C'PU .1 equipos deskrops

l'roccsadrlr lntcl 1.80 (ihz

,rl0 (;t]

\.lenlori¡ I (it)

Sistcma ( )peratir o \\'indoris Xl) I'rolcssional con Scrr icc l)ack l
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CPI: .l p,ortátiles llP Compaq

l'rocgsttlor In tc'l 1.1t0 (ih¿

I)isco I)L¡ro ll0 ( ill
I (;li

Sistcma
Oncratir o

\\'intlorr s XI) l)roll'ssional con Scrr icc Pack 3

\lcntoria

-l 
abla 3.8. ('aractcrísticas dc las conrputadoras portiitilcs I ll) ('ompaq

'I'ahla 
3.9. C'aractcristicas dc la conrputadora poniitil Accr

Además en la red [,AN se encuenlran conectadas l0 impresoras de las cuales

4 son HP LaserJet 45¡10N.5 impresoras Epson LX - 300 ¡' I impresora Fargo.

Actualmente en Ia rcd intcma no se encuentra implementado ningún sistema

de gestión que pcrmita una administración de la red. I:s dccir no cuenta con

ninguna henamienta de Sotiu,arc. Hardware que permita cl monitoreo de la red 1'

el análisis dc vulnerabilidades.

Estructura de la red WAN

Se cuenta con trcs enlaces: un enlace a lntcrnet y otro enlace para datos y un

Enlace ADSL (asincrónico) de 1.024/1024 Kbps contratado a la compañia
-lelconct v que es utilizado para acceso del depanamento ['inanciero.

Enlace de Fibra 2 Mbps contratado con la compañía Megadatos de Internct.

Enlacc de Fibra 1.5 Mbps contratado con la compañia Megadakrs para

comunicación con Oficina Matriz.

( 1,[ I ponátil Accr

I)roccsatlo¡ Intcl 1.86 (lhz

Disco [)unr t00 (;R

\ lrnrrrri¿ I (it]
Sistema
Operativo

Windous XI) Proll'ssional con Scn'icc l)ack.3
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Se cuenta con 2 router cisco ) un modcm quc son propiedad de los provcedores

del servicio de Intemet. [-os que se encuentran conectados al Suitch J Com

para proveer tanto del sen,icio de lntemet a la red intema como el acceso de los

prestadores hacia los sen idorc's.

Enloces de comunicación

Dilit-tnec cuenta para su funcionamiento con dos enlaces de Internet. a

continuación se da una descripción dc cada uno de los enlaccs:

'I 
ahla j. I 0. C'araclerísticas rlcl cnlacc con N.fegadatos

Iahla --i.I l. ('aractcristicas tlcl cnlacc ctrrr lclconct

f)rot ccrlor illegadatos

Iclcilbno 1687ó00 2667610

( 0ntact0 ( ¡rlLrs ( ur irllos

Ancho de []anda 2-2Mbps Corporat¡vo

Contrato No.970576

[)ircccioncs lP 100.107.12.52

Descripción Enlacc I)tdic¡r.lo crc lus ir ¡mcnlL' a corr!'o int,.:rnt¡ c lnlcrncl

Proveedor Iclconct

lclr-lirno I6It05 5 5

(-ontxcto Ejecutivo 1-écnico Ultima M¡lla: B¡ron Ponce cxt 2520.

Ejecutivo Técnico Inlemet: Pedro Sosa.

Ejecutivo SAC (Atención al Cliente Corporativo): Robeno

Guerrero ext. f]25.

Ancho dc Banila l0!{ l02J kbps \tetro Ethcmet

Contrato No. 855799

Direcciones lP ?0t,]7.1¡t,t70

l)cicripc itin
linlncc

Dedicado exclusivamcnte al uso del sistema para Depanamenro
F'inancicro
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.1.t..1.st.(;t Rll),\t) t)t.. 1..\ I\l()tt\1.\( l()\

.\( t t .\I.\il..\ I t. t..\ l. \ t\\'l tIt ('l(i\
I \l l't. ll ]l [. \l'.\ l).\

Para proporcionar una visión de la situación actual de la scguridad. se realizó

un análisis para determinar cl grado dc seguridad y saber cómo la institución

ha venido salr aguardando las vcntajas competitilas.

Seguridad de las Comunicaciones

Correo f,lectrónico

Antecedentes

r' Dilit-lnec cuenta con un sistema único de correo tanto para mail intemo

como externo. este se encuentra alojado en cl senidor intemo que se

utiliza para Ia navegación de Intemet. se encuentra bajo l.inux y es

administrado a través de SendMail. el mismo que fue conligurado en su

momento por un proveedor de la compañia 1' q actualmente es

administrado por el encargado de TIC.

/ A nivel institucional. se tiene adquirido en NIC un dominio

(inec.gob.ec). el mismo que es el dominio de todas las cuentas de correo

que se crean.

r' El correo es Microsofl Outlook u Owa.debe eslar instalado en cada una

de las maquinas clientes que lengan autorizado su uso.

/ La conll8uración del sen'idor permite que todos los sorreos se

almacenen en cada una dc las maquinas clientes. y quc no queden

residente en el sen,idor.

r' Si un empleado necesita una dirección de mail. porque su puesto de

trabajo lo amerita. el Gerente del área al que pertenece le avisa r'ía

eleclrónica al encargado de 'IIC. y éste crea la cuenta de correo

respectiva.

Hallazgos

r' Los empleados no usan el mail solamente para f'unciones laborales. sino

también con ñnes personales.

/ Es posible ver los mail que se cnvían y se reciben a través del

administrador. pero actualmente no se rcalizran controles. de manera que

pueden usarlo para cualquier fin.
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Antivirus

Antecedentes

/ Dilit-lnec adquirió a inicios del 2007 170 licencias corporativas del

antivirus McAf'ee, con lo cual se tienen protegidos a los diferentes

senidores (licencia para sen'idor) y a el número de máquinas indicadas

(licencias Cliente). incluidas las computadoras (lapops).

r' No han existido muchos inconvenientes con virus. a excepción de

algunos dispositivos extraibles.

r' Desde Internet se actualizan las listas de virus. el mismo que se actualiza

en el Sen'idor para que sean replicadas a las pcs clicntes.

/ Como contingencia tienen en su escritorio un icono apuntando a la

última actualización bajada de Intemet. No se hacen chequeos

ocasionales para ver si se han actualizado l«rs antivirus.

Hallazgos

r' No se hacen escaneos periódicos buscando virus en los sen'idores ni en

las PC's. No hay ninguna frecuencia para realizar este procedimiento. ni

se denominó a ningún responsable.

r' En algunas máquinas (en las que han tenido problemas ltecuentes con

rirus). cuando el equipo se inicia. entonccs comienzra un cscaneo

del antivirus antes dcl inicio de Windows. sólo en esos casos.

Ataques de red

Antecedentes

/ En la empresa no disp,onen de herramientas destinadas exclusivamente

para prevenir los ataqucs de red. en principio debido a que no se han

pres!'ntado. hasta el momento problemas de este tipo.

I I allazgos

./ No ha) herramientas para detección de intrusos.

/ No hay controles con respeclo a la ocurrcncia de Denial of Sen'icc. No

existcn henamientas quc lo detccten. ni hal líneas de base con

datos sobre Ia actividad normal del sistcma para así poder generar avisos
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Contraseñas

Antecedcntes

/ Fll archivo que contiene las passwords se encuentra en otro directorio. al

cual solo el root tiene permisos para accederlo, éste es un archivo

shadow. donde estiin encriptados. Se usa encriptación one way (en un

solo sentido), de manera que no es posible desencriptar.

/ En el momento del logeo, se encripta la contraseña ingresada por el

usuario y sr: compara ésta contraseña encriptado con el dato

almacenado que también esui cifrado. si ambos son dif'erentes el logeo

será fallido.

/ Pua modifica¡ las passwords, Linux accede a los datos simulando ser

root. por lo que es posible la transacción.

Hallazgos

/ El archivo de los passuords del sistema no se almacena en el directorio

por def'ault del Linux, en el /etc/passwd. aquí solo se almacena un

archivo con los nombres y demás datos de usuarios.

r' Este archivo está en texto plano y puede ser accesible ya que no está

encriptado.

Seguridad de las Aplicaciones

Seguridad de Base de Datos

Antecedentes

/ En la institución se utiliza Sybasc 12.5 para el almacenamiento y' la

administración de los datos. los cuales están almacenados en su

reposilorio respectivo dr' Base de Dat«rs. el cual maneja las seguridadcs

propias de Sybase.

r' El nivel de acceso a la aplicación. sc lo realiza a través del propio

aplicativo. en el módulo de administración. donde se regislran y se dan

los accesos respectivos a cada uno de los usuarios del sistema inlbrmático.

/ l.a única persona quc puedc lc'ner acceso a los archivos dc la base de datos

es el administrador del sistema ¡" todo aquel que opere el sen,idor dc
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aplicaciones (es decir las personas que tengan accest.¡ fisico al equipo y'

con clave).

/ Cada una de las transacciones ef'ectuadas en las <listintas tablas de la base

de datos. se almacenan en el registro de Auditoria propio de la base. con

lo que se puede determinar entre otras cosas que usuario. desde que

máquina )' en que f'echa rcalizó alguna transacción.

Hallazgos

r' Los aplicatir,os que administran la base de datos disponen de recursos

suficientes para su f'uncionam iento. ya que aproximadamente solo el

45% de los recursos del sen'idor están en uso. el resto está ocioso.

Control de Aplicaciones en PC's

Antecedentes

/ Actualmentc ningún usuario puede instalar aplicaciones en sus

equipos. cn caso de querer instalar una nueva aplicación se dehe dar a

conocer la necesidad de la misma ¡ luego solicitar al Encargado de'flC

la instalación respectila.

Hallazgos

/ No ha) estándares definidos. no hay procedimientos a seguir ni tampoco

documentación respecto a la instalación y aclualiilación de la

conliguración de las PC's. Solo ha1' una instalación básica de alguna

versión del Windows. Intemet Explorer. Antir,irus y cn aquellas

maquinas que requieren acceso al sistema se les instala el aplicativo de

Power IJuilder para que se pueda ejecutar la aplicación desarrollada.

/ 'l'ampoco se realiz¡n actualizaciones dc los programas instalados. como

cl Intemet Lxplorer y el Microsol't Olfice. No sc buscan Senice Packs ni

tlucvAS vcrsl()nes

/ No se tiene políticas de actualiiación de programas.

r' Solamente el Encargado de tlC es el responsablc de las instalaciones en

las PC's. para los usuarios existen restricciones con respccto a la

instalación de programas. Pueden bajar de la u,cb cualquier aplicación

pero no instalarla en su PC.
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/ Cuando se hace un cambio en la conliguración del scn'idor. no se

guardan copias de las conliguraciones anterior ¡ posterior al cambio. no

se documentan los cambios que se realiz.an. quien hizo el cambio. ni la

f'echa de las modiflcacioncs.

Scgu ridad l"ísica

Control de acceso fisico al centro de cómputo

Antecedentes

r' La sala de equipos se encuentra ubicado cerca de la pucna principal de

acceso a la instituci(rn. dentro del Depaflamento de Platafbrma

1'ecnológica que perrnanece cerrado con una única llave. dc la que cs

custodio el Jel'e del Departamento. pero la puerta liene una cerradura muv

vicja. por lo quc es susceptible de abrir con otros objetos. La sala no

dispone de un sistema de detección y extinción de incendios.

r' [-a empresa cuenta con guardias de seguridad: en horarios laborales se

ubican e'n cl extcrior e interior de la misma. y cuando se cierra la cmprcsa

cuentan con un guardia en la entrada del ediflcio. las árcas

correspondientes a Atención al Cliente 1al área Administrativa

Financiera manejan un sistema de alarma. el mismo que debe ser

activado cada noche previo a Ia salida de las ii¡eas respectivas. l.wo ha)'

tarjetas magnéticas de entrada ni llaves cifradas en ningún sector dcl

cdifrcio.

r' Fll personal que tiene el acceso permitido al centro de cómputos es cl de

1'ecnologias de- [ntbrmación y Comunicacioncs.

r' En horas de oficina hal un control de entrada que identifica a los

empleados y rcgistra su hora de entrada y de salida.

Hallazgo

/ En el momento de la instalación del centro de cómputos no se efectuó un

análisis de coslo-beneljcio para determinar que controles dc acccso

fisico sería neccsario implementar.
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Control de acceso a los equipos

Antecedentes

/ No ha existido de lo que se conoce robo de datr:s usando medios

extemos.

/ Los servidores del ccntro de cómputo no se apagan en horarios no

laborales. debido a que se debe acceder a ellos por olras áreas en horario

3ó5x7x24. perrnanecen prendidos las 24 horas del día.

Hallazgo

/ Dispositivos como lectoras de CD/DVD. memorias SD están habilitadas

y no ha¡ ningún control sobre ellos. no se hacen controles automáticos

de virus ni se prohíbe el booteo desde estos dispositiros.

r' No se realiz¿n controles periódicos sobre los dispositivos de harduare

instalados cn las PC's. de manera que alguien podría sacar o poner

alguno.

r' Después de completar la inslalación de'algún equipo. el adnrinistrador del

sislema no realiza chequeos rutinarios o periódicos. solo revisa los

equipos ante t'allas en los mismos de forma reacliva. o por un problema

reportado por el usuario.

Estructura del Edificio

Antecedentes

r' Cuando se constru¡'ó el edillcio de Ia institucitin. no se tuvo cn cuenta el

diseño del centro de ctimputo l sus condiciones de seguridad.

/ Las paredes extemas del centro de cómputos son dcl misnro tamaño

de las paredes de todo el piso. existc una vcntana pequeña que da hacia

füera del cdillcio. tienc una puena pequeña de madera con un árca de

10x40 Institución dc vidrio para poder vcr hacia el interior.

Hallazgo

r' El centro de cómputo está actualmente ubicado en la entrada del

edificio.
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Dispositivos de Soporte

Antecedentes

F-n la institución disponen de los siguientes dispositivos para soporte del

equipamiento infbrmático:

/ Aire acondicionado para el centro de cómputo: la tcmperatura se

mantiene entre l9'C y 20"C. solo para esla área. con el fin de mantener

esta temperatura todos los dias.

/ LIPS: (Unintemrptible Po»er Supply) en el centro de cómputo hay un

UPS en serie que puedcn mantener los sen'idores y funcionando por

aproximadamente 4 horas.

{ Cada computadora tiene su propio UPS que las protege durante 15

minutos aproximadamente para poder resguardar los dalos y apagar el

computador durante una falla de energía.

r' Descarga a tierra: Existc una conexión a tierra que f'uncionan como

descarga para el edificio.

llallazgo

/ Srilo tt¡nciona un nr(rdukr dr: batcria dcl ups

('ahltado Iistru ctu rado
Antecedcntes

r' [.a instalación del cablc'ado lue tercerizada. r' sc implenrentó un cableado

estructurado. Para diagramar los canales dc red se tuvieron en cuenta Ios

posibles desastres como inundación. cortes eléctricos. problemas de

desagües o campos magn(1icos.

/ Fll cableado se lo realiza a través de canaletas que se ubican en el

contorno de cada una de las paredes por donde tienen que pasar los

cables. estas canaletas. se utiliz¿n además perfiles de aluminio en algunas

áreas.

/ En todo el lrayecto del cableado se tuvo cn cuenta la distancia mínima

necesaria enlre cables para no provocar interl-erencias, daños o

cortes. Además no hay distancias grandes recorridas con cables Ul'P.
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llallazgo

r' [-os paneles no son prácticos a la hora de haccr modificaciones en el

cableado. debido a la cantidad de cables quc pas¿rn por ellos v al poco

espacio con el que cuentan. pero resultaron cconómicos -!- son seguros en

cuanto no es lácil desarmarlos.

.,\ d ministracirin del centro de ¡rrorcsanricnto dr «latos

Responsabilidad del liquipo dc Sistemas

Antecedcntcs

r' Existr' un responsable general del área de 
-l-ecnologías 

de lnformación y

Comunicaciones. que es el Encargado de 
-l'lc. Él es el que planilica y

delega las tareas a un único empleado del área de sistemas.

generalmente una \,ez por semana haciéndolo responsable de sus propios

tiempos.

/ El administrador es el encargado de reportar a los jet'es de área sobre las

actividades en el área de Tic. Estos reportes generalmente se realizan

a modo de auto evaluación ¡'a que no son un pedido de ningún directivo.

I I:r llazgo

r' No ha!' responsabilidades puntuales asignadas a cada cmpleado.

tampoco ha¡ un encargado dc- la seguridad.

\Iantenimicnto

Antccedentes

/ Solicitud de mantenimicnto: cada vez quc los usuarios

asesoramienlo o ser"-icios del área de tecnologias, se

telefónicamcntc con el encargado explicando su situacirin.

nccesttan

comunican

r' Mantenimiento preventivo: Se tenía contratado un servicio de

mantenimiento de hardu'a¡e con una emprcsa externa. pero actualmente

ese traba.io es realizado por el personal de TIC.

59



r' Clasiñcación de datos l harduare: [.os equipos de la cmpresa no han

sido clasificados formalmente según su prioridad. aunque se puede

ide'ntiñcar que las máquinas que están en el sector de atención al

público tienen mayor prioridad que el resto. En la cscala siguen las de

Iinancienr. direccitin. investigaciones económicas y sociodemográficas ¡'

por último el rc'sto de las PC's. en cuanto al orden de solución de

problemas.

/ Rótulos: Actualmente existe un inventario detallado de las ca¡acteristicas

de los equipos de computación con su respectivo rotulo de inventario. al

igual que las licenc ias.

Hallezgo

/ Cada requerimiento no se registra en un documento.

Instaladores

Antecedentes

r' Los instaladores de las aplicaciones utilizádas cn la cmpresa se

encuentran en sus CD's originales almacenados en un armario del centro

de cómputo.

l.icrncias
Ant0ccdentes

r' F-stán actualmente licenciados todos los equipos con Windows X['sp3 y'

33 equipos con Microsofi O1Ílce 2007. Se adquirieron las licencias dc la

Base de Datos Sybase. de las dil'erentes versioncs del Microsoti 2003 y

2008 sener, ¡.' de las henamientas de dcsarrollo.

r' Cuando se hace un cambio cn la configuración del servidor. no se

guardan copias de las conliguraciones anterior y posterior al cambio. ni

sc documentan los cambios quc se realizan ni la fecha de estas

modificaciones.
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Hallazgo

r' No hay ningún procedimiento fbrmal para la realización ni la

recuperación de los backups. Además no se reali:¿an chequeos para

comprohar que el luncionamiento sea el correcto.

Backups de datos en las PC's:

r' Los usuarios deben realizar sus propios backups de los datos almaccnados

en sus máquinas. ya que r"'stos datos son propiedad de los empleados.

r' Si hacen un backup debcrían hacerlo en sus propias máquinas o cn

unidades extraíbles.

Documentación

Antecedentes

En el centro de cómputo exisle documentacirin sobrc:

r' Licencias del sofinare. 1 cn quer máquinas está instalado. Númcros [P dc

las máquinas 1 de los equipos de comunicacirin.

r' Crátlcos de la ubicación l'isica de los ec¡uipos dc las distintas áreas.

Hallazgo

r' No ha)' backups dc ninguno dc cslos datos. ¡a quc son documL'ntos

imprcsos quc sc van moditlcando nranualmcnlc.

/ I:xiste un plan dc conlingcncia elaborado por la empresa

desarrolladora del sofiu'are. pcro no se ha realizado la implemcntacitin del

n]lslllo

3.2. ESTABLECIMIENTO DE REQUERIMIENTOS DEL SGSI

Para el establccimiento de los requerinricnlos dcl S(iSI cs ncccsario

determinar Ia estructura organizacional de la organizacitin. para dc csta li¡rma

identificar los procesos crítisos de la misma. asi como las ditcrcntcs cntidadcs

que inllulcn de alguna nrancra. lucgo dc entender los procesos de la

organización se puede dellnir el alcance del S(iSI dependiendo clc la rcalidad dc

Ia Institución.

61



3.2.I.ESTRUCTURA ORGANIZACIONAL POR PROCESOS DE LA
INSTITUCIÓN

Para tener una visión clara del alcance del establecimiento dr"' S(iSl es

indispensable comprcnder la estruclura organizacional de la cmprcsa. para

más adelante identillcar los activtrs nrás importantes en base a los ob.jr"tivos del

negocio ¡ su criticidad. tal como recomienda la nomra ISO 27001:2005.

A continuación de detalla la estructura organizacional por procesos y las

funciones respectivas de cada proceso y subproceso. asi como las organizaciones

externas:

S u b D n ¡ c' t s t t " ( i a.t t i ti¡t d a Re ttt r :; t¡.s I I u nruru ¡.s

lnforme de reclutamiento y selección

Informes consolidados de evaluación de desempeño Acciones de personal

registradas y contratos Consolidación del plan de capacitación

Informe de cjecución del plan de capacitación

Nómina de pago

Reportes estadisticos

Informes de sumarios administrativos y vistos buenos

SuhDntt,::o "Ge.stión d¡: .\i'rt rc ir¡.r ..klntittistrut ittt.¡

Plan de transporte

Informes de ejecución del plan de transporte

Plan de adquisiciones

Informes dc c'jecución del plan de adquisiciones

Planes de mantenimiento

Inlorme de r'iecución de los planes de mantenimiento

Inventario de bienes muebles e inmuebles

Informes para el pago de scn'icios básicos

Infilrme de scrvicios inlirrmáticos

lnforme de proveeduría

Plan dc mejoramiento dc calidad

62



Intbrme del Plan de nrcjoranricnto

Suh ¡trr r a.u t tlt P |ut ult tt'tt¡tt 
.I| 

c n tig!94

Plan informático

Informe de ejecución del Plan Informático

lnforme de desarrollo de Soltware

Plan de mantenimiento de Softu,a¡e I' Hardware Plan dc mejoramiento dc

procesos aulomatizados Infbrmes de administración de redes de conectividad

lnforme de ejecución del plan de mejoramiento

Plan inlbrmático de contingencia

lnforme de ejecución del plan de contingencia

PROCLSO t)lr Ct:S'l lON trlNANC'll:RA

SuhDroce.w tle 'Gcstión RcrL¿r'so.r F inLtttcie ros"

Proforma presupuestaria

lntbrme de ejecución de la pro f,orma Informes 1' repones de estados financieros

lnformes de control previo y concurente Infbrmes de saldos linancieros

Reformas presupues¡arias [.iquidación presupuestaria Consolidación llnanciera

Registro de transacciones económicas con afectación presupuestaria

Cédulas presupuestarias codillcadas

Plan de mejoramiento de la calidad

Inlorme de cjecuci(rn del plan de mejoramiento

S ub ltn x'e s r t " -.1d nt i n i.s I rut iti tt de ( u i u

Informcs de pagos a tsrceros Intbrmes dc cobros a lerceros lnlormes de pagos de

n()n)tn¡

Infbrmes de custodia de garantias y valores

lnformes de control previo

Programación mensual conjunta de administración de caja

Plan de mejoramiento de la calidad

lnforme de ejecución del plan de mejoramiento
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I'xtc.:tt . l'luni

Plan estratégico y operativo

lnformes de ejecución del plan estratégico y operativo Intbrmes de gestión de

procesos gobemantes Informes de gestión de procesos habitanles de apoyo

Infbrmes de gestión de habilidades de asesoría Inlbmres de gestión de procesos de

valor agregado

Reportes del Sistema Común de Información para los usuarios

Intbrme de convenios v compromisos de gestión

Plan de mejoramiento de la Calidad

Plan e inlbrme de mejoramiento continúo de la calidad de gestión

Demandas y' Juicios

Informe de criterios jurídicos Contratos y convenios Informes I-egales Periódicos

Plan e Infbrme de mejoramiento de Ia calidad

Itroctst¡ ('omunit'ución SociL '

Atención al cliente

Accptación de clientes

Reccpción de quejas. reclamos. sugerencias. consultas

Resoluci<in de queias para lo cual se coordina con el área indicada

Operación de las políticas de promoción dc la salud Operación de Ia inflormación.

comunicación y' educación Operación de la participación comunitaria

l' r r ¡c t's t ¡ l n v' ¡ t i {Lt< i r ¡ nc.¡ I'-tt ¡ n ti n t i c tt.¡

Ingreso de nuevos clientes cn el sistema

Definición de planes l coberturas acorde' a las necesidades

Ingreso ¡ revisión de datos recopilados

Ceneración dc metodologías de lnvestigacirin

Generaciiln parcial de tabulados.
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lngreso de nuevos clientes en el sistema

Deflnición de planes y coberturas acorde a las necesidades

Ingrr'so y revisión dc datos recopilados

Ceneración de metodologías de lnvestigación

Generación parcial de tabulados.

Prot'eso Gaoyruliu E.r ! ucl í:; t iL'u "

Plan Operativo de Ceogralia [:stadistica

Intbrme lrimcstral del Plan Operatiro
Carlogralia Censal

Mapas Censalcs

Planos Censales
Mapas de Cobertura vcgetal )' uso actual dcl suelo

División Politica Administrativa

ORGANIZAC IONt.]S EXTERNAS

Clientes

Los clientes pueden ser considerados de dos maneras:

l. Individual.

2. Corporativo.

Pntre «k»t.s cla lnt erntt

Empresas que prestan el scn,icio de Inlernel. para nuestro caso. son: Telconet ¡'
Megadatos.

-r.2.2. I)r-Fr\r('r()\ r)Í.t-.\r.( .\\( [. t)r..r- s(;st

Una vez quc )a sc tienen identiflcados los procesos que lorrnan pane de Ia

empresa. se determinará el alcance dcl SGSI en base a un método que brinde una

identillcación clara de las dcpendencias. relaciones entre las divisiones. ¡ireas.

proccsos dc la organizacitin. Para nuestro caso seleccionamos un mékrdo

sencillo pero prcciso como es el método de las clipscs. en el cual sc deben

definir e idcntitlcar los procesos principales de la organización. así como las
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organizaciones intemas y exlernas a los mismos. y la relación de estas con los

procesos. En basc a esto identificamos como procesos principales a los

siguientes:

o (icografial:stadistica.
o Produccitin dc [:stadísticas Econ(rmic¡s.
o Producciónde [istadísticasSociodemográlicas.
e ('omunicacirin Social y Rclaciones Púhlicas.

El segundo paso de este mét«do es identificar la elipse intermedia las distintas

interacciones que los subprocesos de la eclipse concéntrica lienen con olros

procesos de la empresa. El objetivo es identificar a los dueños de, esos procesos

v los activos de infbrmación involucrados en el eclipse concéntrico. para

determinar cuáles son los recursos indispensables para que la empresa pueda

cumplir con sus <-rbjetiros de ncgocio.

Por motir,os de recursos disponiblc se centrara en uno de sus procesos críticos comcr

es el de Produccién de EstadÍsticas Económic¡s, del cual una vez realiz:¡do cl

análisis ¡»dría ser rcplicado a los cfros procesos bases.

[:l proceso de Producción de Estadísticas Económicas, se basa en el diseño.

ejecucitin 1 socializ.acitin dc prolcctos de investigaciones ccontimicas siendo el

provecto más represcnl.atiro cl ('enso Nacional Económico.

Esta infirrnracitin sc ohticnc dcl siguiente diasranta:
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3.3. IDEN-IIT'IC]ACIÓN. ANÁLISIS
vt- L\ERAtilt.tl)Al)ES

Y EVALT]ACION DE

Prcvia la identiflcación. análisis ¡" evaluación dc vulncrabilidades es necesario

realizar una rc'visión de varias melodolt¡gías dc ricsgos para scleccionar la más

adecuada acorde la realidad de la empresa ¡'de csta mancra analizar las

vulnerabilidades actualmente prescntes en la Institución. A continuación se

dctallan algunas mctodologÍas.

3.-1.r. EL[.('('rÓ\ r)]lt- \tÉTotx) t)r- 
^\Ár.rsls 

l)}] Rlt:s(;os

Para el análisis de riesgos se optó por las: "Guías para la atlministración de

seguridad de l'[" con un análisis detallado. ]-a que este método nos ayuda a

cumplir con nuestro objetivo que cs seleccionar controlcs adecuados basados en

los riesgos encontrados. es decir este método sc ajusta a los requerimientos de la

norma ISO 27001 .

3.3.2. IDE}{ TI FICACIÓN DE ACTIVOS

Para la identificaci(¡n de los actiros sc utili/aron los datos proporcionados por los

administradores. 1' para f'acilitar cl análisis )' gcstión dc ric'sgos se han dividido

los activos cn cinco categorias de inlbrmación. a conlinuación se detallacada

una de las cinco categorias:

Actir os dr informacir'rn

Docu mentación 1. Rrgirtros
Descripcitin Soponc r:stiitico no clcctrrinicu que conlicnc dirlos-

Activos Actas
Documentación de procesos (PC)A: Plan Opcrativo Anual) Contratos
con los clientes
Contratos con los proveedores
Facturas Memos Oficios
Reglamento del SRI
Reglamentode contralorÍa Papel
Tarjetas dlj Afiliación
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Actit os Au\iliarcs
Descripción Otros dispositivos que a¡-udan al l'uncionamiento de la organiiaación

Act i!os Sunrinistros de oticina tales como calculadoras. telétbno. cnlr!'otros

Actir os lntangibl(]§
I)cscripc ion Activos que representan el buen nombre de la empresa ¡ la imagen

que los clientes tienen de ella.
lmasen t R!'putación de la cnrpresa

Softrr ¡re

Dcscripción
S¡stemas ()peratir os

Esta dcnonlinación comprc'nde todos los programas de

una computadora quc constitulcn la base operaliva sobrc la cual
se ejecutanin todos los otros programas (servicios o aplicaciones).
lncluye un núcleo ¡ funciones o servicios básicos.

Act¡! os W indous Server 2003 R2 Enterprise F-dition
W indows Server 2008 Enrerprisc Edition
Linus Ccn¡Os 5..1

Windoqs XP Prof'esionalSP 3

Paquele de programas o sofln are estándar
Descripción El software estándar o paquete de progranras es un producto

comercializ¡do como tal con sopone. versión ¡ mantenimiento.
Presta un servicio « genérico» a los usuarios y a las aplicaciones
pero no es personalizado oespecificocomo la aplicación
profesional.
Antivirus McAfee E.7.
Software de atención al cliente. Microsoft Visio
SPSS
Nero Suite
Microsoli Visual Estudio
Microsoft Project
Adobe lllustrator

Soft\. are dr Aplicación de Oñcina
I)!'§cripci.in Datos ¡ servicios informáticos sompan¡dos ¡ privados. que

utilizán los protocolos )' tecnologias de comunicación (por
ejemplo. tecnología de lnternet).
Aplicación Pouer Buider para acccso a la inlbrmación de usuarios
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Hardri a rc l'ortátil
Dcscripción Hardware informático dis€ñado para poder ser

transponado manualmcnle con el fin de ut¡l¡zarlo en lugares
diferentes.

Acl ivos I\)rlátil
P(''s de Oficina
Dcscripcirin llarduarc informático que penenece al organismo o que es

utili;!ado l.n los locales delorganismo.

Acl ivos [:stacionr's d!' trabajo

.\cl ir os l isicos

[-quipos de Oficina
[)cscripc irin llard*arc para la recepción. la transm¡sión o la emisión de datos

Actir os I mpresoras. Copiadoras. Teléfonos. Fax

Sen idr¡rcr
Dcscripcirin Hardu'arr' inlbrmático qus pr'nenecc al organismo ¡

maneja inlbrmación imponantc'de la enrpresa 1 clientes.
..\c t i\ os Senidor de Base dc datos

Servidor de Coneo electrónico
Sen'idor de l)om inio
Servidor Pro\y Server

Soportc elcctróniro
Sopone intbrmático conectado a una computadora o a una red
informá¡ica para el almaccnamiento de datos. Susceptiblc de

almacenar un gran volumen de datos sin modiñcar su pcqueño
tamaño. Sr' utiliz¡ a panir de equipo intbrmálico estándar.

Activos CD'DVI)-ROM. disco duro extraible. mcmoria erÚaible

I )c:'c r i pc ir.r n

\lcdior rlr conr unic¿ci¡in
Descripc ión [-os ¡nedios o soponcs de comunicación y te lecom un ¡cac ión

puedencaracterizarse principalmentc por las caracleristicas
lisicas ¡ técnicas del soportc (punlo a punto. difusion) I por los
protocolos dc conrunicac¡ón (cnlace o r«l capas 3 ¡" 3 del modelo
OSI de 7 capas).

Activr¡s lecnolo-r:ia [-.thcrnct. cabl'-'s. S$ itch. :úOt)t:iU. Acces l'oinl

Eitableci¡r¡ irn t(l
l)c\cripc ion El (ipo establecim¡cnto está tbrmado por el conjunto de lugares

que contienen todo o pane del sistema ¡ los medios fisicos
necesarios para su t'uncionam¡ento.

Activos L:dillcio. ollcinas. zona dc'acccso rcscrrado. zona prQlcgida

Comun icación
Descripción Servicios y equipo dc telecomunicaciones brindados por un

prestador.

Act ¡vos t-inea telelonica. central tclefónica. redes telcfónicas intemas

Sen icios
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I nrrgi¡
[)cscripción Servicios ¡ medios (fuentes de !'ncrgia ) cableado) necesarios para la

alimentación cléctrica del hardware ¡ los periftricor
Ac t ir' tls lrntrada dc'la red clrtctricu

('orrco Electr(inico
Dispositivo que permite, a los usuarios habilitados. el ¡ngreso.
la consulta dit'erida 1 la transmisión de documentos infbrmáticos
o de mensajes electrónicos, a panir de computadoras concctadas cn
red.

Act ivos Correo clcctrónico interno. corrco clectrónico vía ueb

[)cscripción

Porla I E\tcrn0
Dcscripción Un podal externo es un punto de acceso quc encontrará o utilizará

un usuario cuando busque inlbrmación o un servicio del
orqanismo.

Act i!os l)oñal de intbrmacitin (Página \.\ cb ilc la cnrpresa)

Persr¡nas

-1.-r.-¡. It)t.\t'tf t( A( t()\ Dt: RÍtQt t:RllilE\Tos

Sc identificará los rcquerimientos de los activos en basc a los objetivos del

negocio. aspcctos legales para de esta manera identillcar las obligaciones del

SCSI. Los requerimientos están determinados con respecto a: Confidencialidad

(C). Disponibilidad (D) e Integ,ridad (l)

ACTIVOS DE INFORMACIÓN

. [.os requerimientos de seguridad de la infbrmacir]n deberían están

enfocados en base a la Confldencialidad. Disponibilidad e Integridad.

o l-a intbrmaci(ln no dcbería ser visla por personal no autori:.ado (C) [-a

infbrmación pucde ser moditlcada únicamenle por pcrsonal autori,,ado ( l)

o La inlbrmacirin deberia cstar disponible en cualquier nlomento (D)

linr plcados
Descripción [.-s el pcrsonal que manipula c'lementos delicados en el ¡narco dc su

actividad ¡ que ticnc una responsabilidad panicular en ese tema.
Puede disponcr dc privilegios paniculares de acceso al sistema dc
intbmración para cumplir con sus tareas cotidianas.

Direccirin dc Recursos llunranos.
Administrador dcl Si\tcnra- I)irección Re!ional

Dircccitin ['in¡ncicr¡.
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SOFTWARE

. Si el Soltw'are es comercial la conlidencialidad no aplica. para

software propietario de la organiilación existe el requerimiento de

confidencialidad.

. Las aplicaciones no deberían ser utilii.adas por personal no autoriz¡do. (C)

o El soflware puede ser modilicado únicamentc por personal autoriz¿do (l) El

soflwa¡e. en especial aplicaciones deberían estar disponibles al menos

durante la jomada laboral (D)

ACTTVOS FiSICOS

. Para los activos fisicos se debe entbcar los requerimicnttrs de hardu'are. no

en la infbrmación quc procesen, quc transmitan o almacenen.

. [.os can:bios cn el Hardwarc dcben scr realizados únicamente por personal

autorizado (l )

¡ Ill Hardqare debe ser accesible por cl personal aulorizado al menos durante

la jomada laboral (D)

SERVICTOS

r Los sen'icios agrupan infbrmación. sofiu'are ¡- activos flsicos. se deben

especilicar los requerimientos en base a los aspectos más importantes.

o [.os servicios deberían ser consislentes y' completos (l)

o Los senicios deberían estar disponibles cuando ser requiera (D)

r Tipicamente la confldencialidad no aplica a sen'icios. sin embargo depende

dc la naturaleza del sen icio.

PERSONAS

Para las personas los requerimientos únicamente sc enlocan en la disponibilidad de

las personas. Por ejemplo:

tl administrador del sistema dcbe proreer el luncionamiento correcto de los

senicios de la red y sistc'mas (Disponibilidad del pcrsonal)
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3.3.d.VALORACION DE LOS ACTTVOS

El ob.ietivo es idcntilicar la valoración de todos los activos dentro del alcance

del SGSI. indicando que impacto puedc suliir el negocio con la pérdida de

Confi dencialidad. Integridad. Disponibilidad.

Para obtencr esta valoración. sc- realiz¡ron cont'ersaciones con el personal

encargado de cada proceso: que conocen la imponancia dc cada activo dentro de

la empresa. para así determinar los niveles de Confldencialidad. lntegridad y'

Disponibilidad requeridos para que el proceso pueda cumplir con las operaciones

del negocio.

A continuación se presenta Ia tabla de valoración dc activos de I proceso de

Producción de Est¡disticas Económic¿s:

Tabla 3.12. Valoración <ie Actrros

( onllJsn\:rirlid¡d
l.¿ inlirn¡¡cirin ¡lmaccn¿rd¡ dcbc sar \ist¡
únicirncntc por cl pcrsonal ¡r¡torizado.

lntcgridrrl
Iis nccesaria

in tb rn ac i(i n

cspcuill

la intcgrirlad dc la

¡lmaccnad¿¡- !_n

lli¡rd\r¡rc
l>onáril

l)i:¡onrhiliLiarl l

l'¿r¡r quc los cm¡lcarlos pusd¡n lr¡ha¡ar
adccuadan¡cntc ncccsi¡an accqdcr a l¿

inl¡nnüci,)n. .in cmhurlo ¡uc.lcn rccurrir
a docu¡ncnlos o :crr idorrs rlonr.lc

rontcngan inli)rmüci(in

( onlir.lcnciali¡.llri
l-ir inli)rnr¡(i(ill rlmaccn¡d¡ dchc \cr \ i\tir
únielflc¡tc por c¡ pcrson¡l aurrri/¡do.

lotcSrid¡rd

I)( s dc 0llcina

I)i\ponih¡lidad l

l)¡ra quc k)s cmplcados pucdan trahaiar
adccuudanrcnt{ ncccsil¡n ¡cccrlcr ¡ lir

inli'nlreirn). rin cnthurgo ¡ucrltn rctttrrir
a d()curncnlor o scnidorc: dondc
contcng¡n inl¡ñn¡ci(in.
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Scn idorc\

( (xrlidcncrrlidllrl I

Sol(l pcrsonal cspccillco dchc acccdcr
¡ lir rnli'rmüsi(in Jc lo,i :.crr ¡dorc.
dchido a quc manr,'jirn intirmracirin
clrantcs. Frol,JcJrrrc\. r¡mplcuJrrr rlc l
compaiiu. flarü quc no l¡ pucd¡ú¡

n¡txlilicur.

lntcgridad
l:s nsccslrio üscg!¡rur quc ln

rnlirrmJcion ,.1,: lr. .crr itlorc. no rc¡
¡ltcra i¡ ni nlr)dilicada r¡n auk)rizaci(in.

l)irponihilidud

l:\ indispens¡hls quc los rcrr idorcr
cslcn u.rcsiblcr ¡l mcnos cl l(X,oo cn

las hor¡:i lahor¡hlcs. naru no alcc¡ar x

lqui¡os
dc

()li(ino

( ontidcnci¿rlid d

Inli)rm¡ci(in dc ncgocio quc sc

imprinrr o sc li)locopic ncccsit¡
conlidcn(i¡lirl¡d.

lntclnJ¡.1
sc occcrita los cquipos dc Oñcin¡
( imprc()sm)). pcro si ctcnlualmcnlc
l¡lla sc pucdc *-guir lrahi¡iando.

l)isponibi¡id.rd
Si hicn ron ncco\¿rrios [): cqlrip(t:. rc
pucdc lri¡hi¡iür ilunquc no c\lén d\ponihlcl.

Soponc

l:lcctronico
(irnlirlc¡cirlidlrl

('uando sc ts g¡ inli)rm¡ci(in d('
nccocio alnraccnada cn csto\ cquipo\ cs

nc§csaria su ptulc(§i(in.

lnrcrriJ¡J
|s un nrctlio tenrporal piú¡
alnracun¡r lnli)rnritci(in

I)isponihilirlad
\o cs rcqucrido. cual¡do l¿ inli)ñn¡ción
cr Rcdundantc

)ocumcntaeión

) Rrgisrros

( irnlitlcn¡irlirlltl

I)chido a qur la docu¡ncntaci(in
münaiü rnlirrmaelon dc clranlc\.
prorccd()rú\ ) cmnlcados c§ nccc§rrii¡
quc pucda scr !isla por Pcrsonal
i¡ulori/ado para quc no sc¡ motlillcad¡.

lntcgrirlari

I\ ncccs¡rrio quc l¿ documcntación
n(l *-a allcrad¡L ni sc produrci¡
pÉrdid¡N dc la misna dchido a quc son

cl únic¡ rcsfr¡lJo fisieo tlc contrator.

Droccd¡micnlos- clc.

I)isnonibil¡dad
Sc dchc a(ccdrr a la inli)n¡lircirin
cn aualquicr n¡onrcDt() quc \[a rcqucriúo

Irmplcirtlo.

( icna inlor¡¡¡citin dchc scr rnancjada

al intcrior dc la cmprcsa por lo cu¡l no

dch. scr dir (¡lgi¡d¡

lnrcgridird

No h¡) aspcclos

inlcgridad rclaci()nados con k)s

c¡nPlcados

,le

l)is¡onibilidarl
l-os crnplcados dchcn crtar
disponihlcs para rcsol\ cr nosiblcs
probl!:[liN quc sc ffcscnlcn

Iabla 3. 12. Valoración dc Actir¡rs

t>

ACTIVOS ELEM E¡{TOS DE
tNFORilt-{CtÓ\ VALOR RAZóN

( itniidc¡ci¡lirl¡.1

I

lr
I

I

I



( onlidcncialidad I

lntclri(hJ
sc dshc nr()tagcr la inlcgridad
tisic¡ rlcl cdilicio \'lalr¡,, dondc s('

cn(u¡intri¡n krs scn'idorc:

l:\l hlccimicnl(l

I)i\ponihilidad
Si no pucdcn acccrlcr ¡l cdilicio. sc

pr-rcdc acccdcr rcrx)txnrL',ttt r l¡
aplic ci(in dcl Si\l{mir

l]5 un cdilicio ühlico

Sc dcbc prorcgcr qus lix\ linc¡\ no

scan intcrccptad s fixra quc ¡to :c(inrlidcnci ¡idad

'I abla 3.11. Valoraci(rn dc Activos

Scr\ icio dc

(irmunicacion

lntc,¡rid d
Sc ncecsita q(ru l()s scn icios da

corlunicacl()nu\ li¡ncioncn adcct¡¡rlarncntc

l)irponibilidad
Sc rcqLricr( qur cstcn dis¡onihicr. dchirlo
r qll( \on rr(c(\.rri,t\ liirJ l.r (onrr¡niLJrion

con lo\ clicntcs. rcel¡nl()\. cla.

Scnicio dc

cncr{i¡r

¡il¡clricu

l.a cntrad¿ tlc I¡ rcd cl¿ctricir no rcquicrc
(irnlidcneialirlad

l l-¡ cnlr¡di dc la rcd clúclrica no dcbc
\útiir dc m{nipulacioncs

l)irponihrliLlaLl

['ara quc las opcr¡ci(r¡cs dc la rnrprcsa

x'i¡n r,lcs:rrrrrll¡J.r. ts irtt¡rnunt.' quc cstc

cn luncionamidnk) la maror partc

Scrr icio tlc

{lcclr(inico

( ¡r¡liJcnrralid¡d .t

[)cbc tcncr conlldcncialidad porquc

¡rohahlcmcntc c.tri r ¡:rl¿nJr' inlirmuei,in
r.le l institr¡cit\n quc dchc manc]ar liolo
cicno. Jcnrn ,l]ünt(r. r cspcciulnrcntc .r
l¡ inli)rnr¡.nin \ixi,r ñ,\r ,rnx r.¡1 n'ihli(:x

lnlcarid¡d l

l.os d¡tos no dcbcn scr modilic¡dos. pcro

ün cl cir.so quc sc picrda lr inlsgridad al

urili/¡r cl scrr icio dc coFco
clcclr(inico. los d¡to\ originalcs podrán scr

I )irponihiliLt.tLl

lll corrco clcctr(inico dcb. csl r disponiblc
cn horas dc trahajo. pcnr dn al r¡so dc
quc no csl¿ disponiblc. c\islcn otro\
¡ni ios conro :,crricio dc lir\. tclcli[o. ctc.

:\¡licacirin
I'. buildcr

para dccrrro
¡la

inli)rmaei(in
rlcl scrr icio

('(» liJcncr¡li,ll(l I ^lt¡ 
contidsncialid¡d porqucma¡cia

inlbfln¡¡cii)n pcrson¡l dc kls usu¡rrios

lntcgridarl
l.a aplicacirirr dctl,c mirntcncr la intcgridarl
par c\ilar modillcacionqscn la
inlirrmacirin dc los clicntes.

l)i:ponihilii.lad

lrr imponünlc tcnrr ri{mprc disponihl( l¿r

inli)rr¡raci(in dc los r¡suarios. pcro si no
csluricr¡ disnonihlc cn cstc nronrcnto \ :'c

l¡ ohtu\ icra dcspui\. no ¡li'cla
I'r)naldc

i0ti)nnasi(in
tl'ágina \\'ch

dc lit
c¡nprcs¡)

( o¡ Iidúoci¡lidr.l I

Il !¡lio Uch dcbc scr acccsihl. por
cualquicr pcrsonir. cn cualquicr momcnt()

lnlúgrid¡d
l.a inli)rn¡aci(ir prcscntrd¡ cn cl sitio \\ cb
rlcbc scr eorrcetu

I)i:¡onibilidad
l:l sitio 'r\t'h dchc cstar dirponihlc ¡
los clicntcs.
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Suministros d!'
(rlicina

I)i.¡onihilidarJ

l.os suminislro s dc ollcioü durantc l¿r
hor¿r nonn¡l Jc trah¡io. no !a!ls¡ ñalor
prohlcm¡ \i al¡una picza lallir- ¡r quc ha¡
imprcsorirs. lrlcfi)no\. elc

l abla -j.ll. Valoración de Activos

-1.-1.5. lt)E\TtF I( ,\( l(i\ t)E .\\tlt\A7-AS \', \'t L\1.R,.\tltI-lt)ADt.s

El objetivo es identificar las amenazas a las que se exponen los activos dentro

del alcance del SGSI y las vulnerabilidades que pueden ser exploladas por las

aÍrenazr?s. A continuación detallamos las amenazas principales clasificadas por

activos de infbrmación.

( irn lirlc¡c i¡lid¡d 1

Iis.l cquipamicnlodc ollcina cstándar. no
sr rcquicrc conlidcncialidad

lntcgri,.litl

[:l cquipo dc rrllcina dcbc
trahai¡r confi¡hlcmcnl§- cs usado para
proccs¡r sl rcgistnr rlc los clicntcs.
( ualqúi{r *nor pucdc scr rcconoc¡do
cuanrlo sc obscrra l¡ s¡lirJa.

lnr¡r:cn ric l¡
cmprr:¡l

Rc¡utucirin

( i¡nll.lcnti;rli.la,l
l¡ conlirlcnciuli,larl no cs apliuarla cn

l¿ inrxg(n ) reputaci.irt,lc la cnrprera

lntcgridarl
l.¡ int\:gridad no cs aplicar.la cn la
irnagcn ¡ rcputacirin rlc la cmpresa

l)isponihilidad
la rji:porrihilirlarl no c\ ¡plicrda c¡
l¡ i¡r¡ucn r rcputari(in de ll cntprcsa

I'¡q!clc\ o

\oli\rarc

cslá¡¡dilr

(irnlidcnci¡lidarl
l:slc cs un \oli\r¡rc c\tándar cl cual r¡o
cr conlidcncial nilr¡ k¡i()s

lnlcgri(Li(l l:l soli$¡rc dcbc lunci()nar ü()rrecla¡lcnlc

l)¡rp()l¡ibi¡iLl$d l

l:l yfilarc dchc cstar drsfr{)nihlc

dLrra lc hor¡\ d{ trlhüio. pcro si ha¡ un

prcblcnra con un P('. otro l'( pucdc scr

usado.

Sistcnra:

oPcr¡li\ o\

(irnlidcncilliria¡l I

I os rla¡or dc l()s cl¡cntcs. quc
pcrr,onal cs proccsadacs inlir¡n¡ción

cn cl scrr idor.
.la«rs dcbcr
Drotcqido\

razrh ¡or ll cual cstos
scr dc(uodanlcnlc

lntcgrirlad

l-os datr¡s dc los clicnlcs.quc

cs i li)nrasidn pcrsonal es proccs¡da

cn cl scñ idor. cslos datos dcban \cr

l)i\ponihil¡J¡td
L eo ti¡u¿ disponihi¡id d dol scrrirlor
cr ¡cccs¡ri¡ para un c\iloro dc:cmpc o

dc la organirlcion

\lcdios \

Sopon.

( irn llrlcne irlir.l¡d I

Ill c¡hldrdo aslruc¡ur¿do nr)

rcquicrc conlitlcncialirJarJ

lntc-qridad

Il cahlc¡do .structurado dchc
tuncion¡rbicn. ]ü quc cs pañc de la

rcrJ ric la cnrprcsa

I )r\ponihilidnd
sicmprc dcb( csl¡r d¡sponihlc )a
quc prohahlcmcntr causc la

irrrúrrupcir')n rlc uctirirJatlcr propiirs <lc la

77

ELEMENTOS DE
INFORM AC¡ÓN

ACT¡VOS lvAt-oR RAZÓri

I

I

I

I

I

I



Aclir os A nrrnazas

I isictr
l:rrcgo,/ Dalio por agua i Desastres naturalcs / ( orte sunlinistro
eléctrico i Degradación del Hardsare i Virus dc computadora.

Comunicación
Fuego / Daño por agua / Desastres naturales / Corte suministro
eléctrico / Degradación del Hardrvare / Virus de computadora/
Errores de configurac ión.

Fuego / Daño por aerua / Desastres naturales / Cone suministro
el¿ctrico / Dcgradación del llardrvare / Condiciones inadccuadas de

temperatura.
Iincrgia

l)()cur¡rcnlac i(jn \
Rcgistros

Errores de usuarios/ F-rrores de configuracion/ [;scape de

inlbrnración / Alteracion de información / [)irulgación dc
inlonnacit\n i [:rrores de actualización. Virt¡s de cotnpuladora./
Corru it)n de arch ivos

Fuego / Daño ¡rr agua / l)esastres naturales / Corte sunrinislro
elüctrico / CondiciLrnes inadecuadas de temperatura

So li » arc

En la siguiente tabla se dctallan las vulnerabilidades que se presentan en cada

uno de los activos. y las amenaz¡s que puedcn explotar dichas vulnerabilidades.

en cl proccso de Producción de Estadisticas Económicas.

Tabla 3.l3 Amenaz:¡s l Vulnerabilidadr.'s

l:¡ltx dc prfcccion c(nllra lircroIucrr,
[)años por agua lrah¡ dc frotcccir')n li\i,;¡ odccu¡d¡

I)cv¡slrcs naturalc.

(ir¡rdicioncs Ioc¡lcs LlonJc lo¡
rccurror son lácil¡ncntc al(clado\ p(|r
dcti§trts

Acccso no autorizado a l¿

t'()nit¡l
lralta dc l'rotccción p()r dcJatcnci(in
dc cquipos

(irrc dc sumini\lro
.l¿ctrico o Irallu cn cl airc
a.ondicionüdo

I'L¡ncionamicnlo no cr¡nllabl'j dcI t l'S
o luncion¡n¡icnto no¡dccu{do cl xirc
aconrlic¡¡n¡do

l¡lt¡ ilc eont¡,1 rlc ¡eecroInl't¡lacirjn no ¡ul,¡riz¡d¡ o

aaorhior de Soli$nr!_

lncumplimicnto con la
legislacirin

l:alta dc conocir¡icnlo dc protccción

dr dcr(ch()s d(' v)lirrarc por panc dc

los l:rnpl,iados

I so no prc\ i\t() I:¡lt¿ dc f){)l¡l¡c¡s
lneunrnli¡r¡icnl{) con
rorilr{rlcr Jc \cr¡uridüd

l'a¡t¡ dc eonoc¡Iricn«) dc sasuri d
por nirnc dcl pcrson l

l'altr dc lnantcnimicntrr ¡r.lcculriol)crradaci<in rlcl hud*¡¡c
In¡ut()ril¡d¡ copia dc {fh§rrc
o i li)rmilai(i¡ ropicliriir

l:¿lt¡ dc fx)litic s

^t¿rqL¡c 
dcstrLlcli\ o |¡lta Jc prot{cción lisica

I'allir.lc protcccir)n tlsic¿ adccr¡¡rla

llirrd\\¡rc
l\)n:irr I

Roho

[]ucgo lralla,jc nnnc(ciól) c()ntra lLraS()

l)a¡lo\ nor agu¡ I 0lta dc prolccci(in lisic¡ adccu¡d¡
l)c:¡:trcr n¿tur:rlcr ( ondicir¡ncs locrlcs r,londc kls rc!ursos

so¡ llic¡lmcnl¡i l¡clados
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Ialtu dc l¡rotcccirin pr)r dc\Jtcnci(jn dc

cq(r rn¡)\
Acccso no aulorizadQ a Ia\ I'('s dc

oficina
( i)nc ds suministro
.léclrico o I;alla co cl ¡irc
acondirionado

lruncionam¡.nto no c(ul'iablc ricl t't'S o
luncion¡nicnlo no a,.lccuildo Jal ¿irc

e n,.l ic irxr ar.lo

|¡lt! dc uontroldc i¡rccsol¡rtal¡ciri¡¡ no ¡utr¡rizad¡ o
, .hhi,,(,t,' §¡rtirrr,
lncumplimidnl() con l¡ lrgisl¿ci(in ['altil dc conocimicnto dc pr(,lccci(')n dc

dcrcchos dc sotirra¡t por parc dc' l(ls

l:mplcados

I \() no nrc\ i\lo ['rlta dc politicas

lncumplirnicnto con
cootr()ltt Jr \cuuridt

lralt¿ dc comrcimicnto dc scguridad ¡or
parlc dcl pcrsonal

I )crrad¡cir!n.lcl hurl§ar,. l'irlta dc mantcnin¡icnlo adccuado

lalta rlc ¡rliticaslni¡utori,rada copia dc \olin¡r§
i nli)rn¿ci(in propi('lüia

l:¿rlta dc prorccción l'isic¡.\taque rlcstructiro

l'( s dc
olicina

I ¿lrr ¡c prorcrei(j llsici¡ adccuadirIt('h(1

I ucuo l'ülllt dú pr(rrc.ei(in cr)ntrx li¡cgo

l)¡rlo\ por 3!Llir fralta rlc protcccirin lisicil ¿¡dacu¡ ¡
l)c\t\trcs nalur¡lc\ ( ondicit¡ncs locllcs donr.lc los

rcaur§()s Jon lácilmcntc alcctados por

dcsastrcs
(i)rrupci(h dc archi\(rr tlc Rcgistros l:¡llu dc l)rotccci(in dc Ios a¡ch¡\os

dc rcgistro

lncapacidal r-lc rJistinguir una
pclici(in rcal dc una l¡lsa

\r¡rrririn rlc Scrr icir,

( onc dc suministro
cléctrico <¡ falla cn cl airc
acondicionado

I-uncirn¡¡nicnlo no conllahlc Lir.'l

t l'S o luncionanricnto no adc!u¡Jo Jcl
¡irc acondicion¡do

.\cric:o no ¡úl()ril¡Jo ¡ lr¡\i\ dc la rad (i¡tli!o malicioro dcrconocido

l).graJaei(in o lrallü dcl ha¡rl*a¡c I :rltr (ic nrrrntrñiü)icnlo a.i,:cu¡.io

\laripuhcitin r.lc lu
(in)li{ur¡cion

l'¡lt¿ d! conlroldc accr'Jo

lne r¡mplimienl() con controlc:, dc

scguridarl

lritlt¿ dc conocimicnto dc scgurida,l por

nanc Llrl ncrsonal

I ncapacidad de rcrlauraci(in Iiirll¡ dc nlancs dc conlinuid¡d dcl
ncgocio

l'alt¡ dc cstablcci¡ricnto dc una

collr\ió scgura (Vl)\ )

,\n¡lisis dc trálico

llrtchar dc scturidad no dcrcclad¡\ lr¿lla dr mo¡rak)rco dc lor
Scn idorcs

Scr\ idora¡

.\taquL dúilru(li\ o I ilIlir dc prr'lccci(''rr,l.ie¡

lrucgo l.rlta rlc protcccion cr)nlr¡ li¡c1.lo

I)¡ño\ por atu¡ lralta dc protccc¡(in llsica ¿dccuatla

I)c\r\lrcs nrlrrr¡1.\ ( ondicir¡ncs k¡c¡lcs dondc l()s rccursor
\on f;cilmcntc ali'ctados [x)r dcsastrcs

I)c!rail¡cirin o ljall¡ J{ h¡rllll¡rc I Jllr Jc \lirntcnimicnto
,\liLqLrc tlc\lrucli\o l¡llJ dc prolc(cion ll5ica

l:quipos dc
O,i!rna

I '\() no prcr i\tr) l'alri¡ dc fx)l¡r¡ci¡\
I'¡ltir rlu control tlc ¡cccso

'l abla 3. l3 Amenazas y Vulnerabilidades
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lialta rlc ¡nrtcccirin ct)nlr¡ lurtoljucgo

I)¡rños For ¡lua l:¡lr¡ d. li)tcrcr{'}n lirica adccu¡daSoporlc
clcct«jnico

I)crastrcs nnturalc\ ( onrliuioncs loc¡lcs Jondc l()§ rdcur\o\
son liciln¡c¡rtc alcctados

(irndicioncs inadccutdas
r.lc tcmpcratura ¡ o hurtt¡:dad

St¡5cüptihi(ll(l¡l (¡lorr ht¡mctl¿d

\t.rquc Jc\truclitc l'rLlt¡ dc prorccci()n lisien

Roho lr¿lta dc ¡tcncitin dcl pcrson¡l

luc(o lrirll dc p()tccci(;n conlr¡ luclo
l':rll¡ dc prolccci(in ll\iua adr'cuarlaI)¡¡lo\ For irsuir
(i)ndicioncs k)calcs dond!' k)s
rcq!rsos son liicilmcntc al'cctarl«rs por

I)cr¡.lrcr nlrtur¡lc.

l')crdirll Jc inlirrnr¡ci¡n I rrorc' rlc Lr. cr¡¡plc¡rio.
.\lnr¡cc¡¡n¡icnt¡r no p«rtcgirlo

l)i\ ulqaci(in dr inlirnnr!^i(in
dc clicnlc)

\lnruccn{m icnlo no prutcgido

l'¡lta dc conocimicnto dc hrs cmplcarloslncu¡nplinricnto Llc lc\c\ cn

cuankr ¿ li¡ inliramacion
lncoÍcctr o incr»n¡lcta
docL¡nrant¿ci(in Jcl ii:tcr¡¡a

I lr¡ dc docunrcntacirin ¡etual¡/nd¡
dclsi\tcn¡a

('ontr¡l().i no aon¡plcl(x l' lt¡¡ dr eonlrol pari¡ cl
c\t¡hlccinr icnl() d{ contrirl()s

ll¡quc Jcstructi\c Ir lta dc prot¡icsi(in ll5ic¡
lncupacirlad dc
Rastauraci(in

I'alta dc plancs dc conliruidud dcl
\cgocio

)ocun¡cnlnc¡rin \
Rc-cislror.

\lodillca.ron no ut()ril da
ilc inlitrn)aci(ir¡

lnsulicicnlc cnlrcn¡micnlr¡ dc
t:mplcatlos

lirrorcs dc los cmplcados ¡
acc ¡ oncs cq u i \ (4*¡¡d¡§

lralta tlc conocimicnto ¡
cntfcn¿u¡icnt()

I alta rlc acucrJor rlclinir.lor ¡uralnsulicicnlc pcr:'onalIntpl:urlor

I)ir r¡hue ion dc intirn¡r¡citin lrrlt:r (ir :rcurrdo\ rl. t{)nlidtnciirlidird

lrucgo lr¿lt¡ dc fr(\lccci(')n e(xrtr¡ luclo

lrtlta r.lc protcccion lisic¡ ¡dtcr¡ad¡l)¡¡loi For n!u¡

.\usü\() no JL¡lori/itJo Iiill tir dc fx)lrti(x\
l'¡ltu Jc prolcüri(\n Il\ica

I\t hlcrinriürl()

( onciicioncs lrr¡lcs dondc los
rccur\o\ son l'a¡cilmc tc al§clad()s nor
rl¡v*trts

lr¿l¡¡ dc protccción !()ntrü llrcgo

I rll¡ ds pftnce(iün ll\iea arlccultdu
( onúicioncs localcs donds los
racurso\ $n l:lcil¡ncnlc ¡l¡ctado§ por

I)cgrad¡cii)n dcl scrr icio )
llquinos

ljlltl dc nrir¡tcn irrricnto ¡dc(urd{}

lrrrorc\ du conliguraciorl Ir{lla dc (onocimiúnk) di-l

\1unipulucirin tlc lu
( irnll!ur eion

['so no prc\ i\lo

Irillt¡ dc (onlrol dc nccc\o

Irlll dc fx,liticl\

I)cs:rstrcs nlt¡rulrs

I)¡r\r'

Scrr,ci(t dc

Cinnunicacionc§

l)crastrc: naturalcs

,\t¿rquc dcstn¡!li\o lrxll¡ dc prolccci(')n llsi(¡

I'abla 3.13 Amcna:ras y Vulnerabilidadcs
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l alti¡ dc p«rlccci(in cr)ntra iircrol'ucgo

l)año:i flor agua lrall¡ dt' prolccaio¡r ll:'rcil i!(lccuad¡

l)csa:trcr n¡tr¡r¡lcs ( onrliciol¡cs lt¡calcs rlonrlc los
rccurros son lácilti¡cnlc ati.ctildos por
rlcr¡rtrcs

Scn icio tlc
cncrg¡a clcctrica

.\taqr¡c d!\trueti\ c li¡ll.r dc flrolc.!ion li\i.i¡
I:rrrrrc: tlc lo:' u:uurios l'alta dc conocirnicnto Llt'l uso dcl

Scrr icio

Supl¡nlirci(i¡ dc lir

idcntid¡rl rlcl usuurio
l:alta de control Llc ¡c(c\o

l:alta dc cst¡blcci¡¡rir:nlo de una
cons\i(in scgur¿ (V['\ )

I ro no prer istrr l:dlta de p()lit¡ca5

Scr\ icio a

clcclr(inico

lrall¡s rlc scrr icior L.lc

strpoflc (tclclirnia. scñ ie io\
dc lntcmcr I

[:alta dc acucrdos bicn dcllnidos con

lcfccras pancs

Ijalta dc con(^_imicnto dcl uso dc l¡

^plic¡ción

l:rrorcr rit hl' r¡su¡rior

lrrorcs dc c(»llguraci(in l'ulta dc capacitacitin dcl
¡dminislrador dcl si\lcnrit

Iscapcs d(' ¡n lbrm¡ci(in I:alt¡ Jc control dc accc\o

lirrorcs ds ¿ctu¡li7.i¡(i(in dcl
Progr¡ma

lralta dc pro(cdimicnlo\ apr()hado\

\l:mipulaciLin Llr l
(-()nllruraci(nr

l:¡ltx dc control d. rcc{\o

§uplantacirin dc idcntidad
dcl usuario

I'all Jc conlrol dc ,\((c\o

,\huro de prir ilerior Jc l lllll Jc fx)lrticls dc scgurid¡d

^p¡icdci(inllo§.r lluildcr
para nccc\o a la
intirrm¿ci(io dc

u§Uario5

\cgacirin r.lc scrricirr lncopacid¿d para dislinguir una
pclicion r.¡l dc r¡na nttieió¡r l¡l\ili.¡dü
I:lllu dr pr)ccdinlicnlo\ lilra cur¡hro\!l()d¡lic¡ci(in no tutor¡/|i(l¡

\cgacirin dc rcrr icio ljalta Jc rccr¡r.ior ncccrarior

lrallus cn los acur'rdos tlc nirclcs
dc scrr ¡c¡o

Sitio l\ cb no disponiblc

t'onaldc
¡nli)rma.i(in

{ l)iigina \l ch dc
Ia cmfircsa)

l'r¡hlicaciri¡ rlc inlirrnrueion
¡0cotl(ala dc

|alli¡ de proacdimic¡rto ilprohador

Iucgo li¡lta da protscci(in c()ntra lucSo

I)¡ño\ li)r ¡ru¡ l'all¡ dc fi()lcaciol ll\icir ndccuada

I )c5¡:lrc\ nlrlr¡ri¡lc\ (bndicioncs Iocalcs dondc k)s

rccurJos son ,¡c¡lmcntc al¡clados por

Surninistros dc
()licinir

Itohrt t'ullit dc atcnci{ir
lralta dc protcccir'rn li:ica

lnl¡grn dc ln

cn¡rcsir
Rcpu¡ci(in

I)ivulSuci(in dc d¡tos dc los
( licntcs

lnsuliciljntc rcgr¡ridad dc
inl¡fln¡(i(in dc lo\ elicl]tcs

\cptcirin dc Scrr icio ('apacidad insullcicnlc dc kr\
Rqcursos

V irus dc (i)nlput¡rion.
I'ucr.ra llrula r ataqucr dc
l)iccionario
S¡roling. [:scapc dc
lnlirmt¡ciril

|altl r.lc control tic acccso

l)aquclcJ o soli§arc
cstindi¡r

l:alta dc capitcidad dc
Rcsl¡uraci(tr)

lralla dc copias haclup cont¡nuas

'l'abla 
3. I I Anrenaz-rs ;- Vulncrabilidadcs
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I ¡ltir c Folilic¡s d(':cuuridadl'\o no prc\ i:t(t
\cgacion Jc Scn icio ( apacirlad insulicicntc dc lns

Rccurso:

l.norcs dc ( onliguraci(in
dcl scrr icio

Iralta de capacililci(in dcl
¿d¡n inistradr¡r lnconrplcll) o incofi cctr)
rlocunt¡:ntacith dcl sistcn¡a

\'¡rus dc ( omputaci(in.
l'ucr/il llrul{ } alaqucs dc

l)iccionario

I ¡ltr,ic I'rolcc.rol 1ülr¡rli/rJir

l:alt¡ de (apacid:rd d{
Rcs¡¡uracirin

l'¡lt¡ dc c()Fia\ dc hauLup

l'crdrd¡ Jc Scrr icio
^ctu¡li/acioncs 

incorrcclu:'
lnst¿lilci(i¡r de rrllsxrc no aul(rri/.ildo

( onlrol!'s ds Scguridad no
( r¡mplido\

Ialtr dc I'nlitie:rs dc Sc,.!urid¡d

Si\tcrDas
oPcrrti\ (,\

.,\ltcracitin no auloriz¡tlo
dc la co ligurirci(in

Itult¡ dc control dc acccso

Acccso no autori¿ado a llr
Inli)nn rión

lrrLlt¡ dc prorcccion Ilsiea

Itohr, l'.rlr¡ dc frrlnccci(;n fl.ica

I)aios d( c¡hlc\ I alta Llc p«rtcccirin li.ica

 ni'rlisi\ dc 1ráll.o lrrrltx dd c\lahlc.inli('nto dc una

eoncririn scgura I Vl'\ )

\lcdios l
Soponc

Ilrccha: dc scguriclar.l no
I)c¡ccti¡d .

I ¡lu rlc n¡onitrrrco rlc I¡ rcrl

Tabla 3.1i Amenaz¡s ¡* Vulnerabilidadcs

.¡..r.6. I.-XPOSl( l()\ I)Ut- RtUS(;o

Se analiza¡á la probabilidad de que cada amenaza ) el nivel de vulnerabilidad.

teniendó como resultado el nivel de exposición de riesgo de cada activo dc la

Institución.

Valoración:

¿= probabilidad de ocurrencia de la amenaza. en base a los registros de los

últimos 2 años.

V= Nivel de vulnerabilidad.

.,\ continuacitin sL' prcsenta la tabla dc cxposicitin al ricsr.lo dt'l proccso dr'

l'rod ucción dc Esladisticasl.conómicas:
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.{ I : lrIcso lrs haia la prohahilir.lad dc
inccndios cn cl scctor dondc sc

cncucnlrü la inll¡tu.ión

V I : Ialta rJc protccción
c(ulr¡ l'uego \lcdia

Aclualmcn¡c no sc
ticnc ni guñi¡ pro['cción
contra ltcgo. como c\link)rcs

Alr l)irños flor ilgua No sc h¡ rsg¡str¡do cstc tipo
de incidcntc

\'1: I altr dc protcceirrn

llric¡ a,,iccuatia

l.as instalaciones donde se

cncucntran k)s usuar¡os. con
los r'quipos ponátilcs no
prcscntan f¡anclrabilidad dc
a8ua.

.\ i: I).\u\lr¡r' r)rLturrl!\ \o sc h¡ rcgislrado cstc lipo
dc incirlcntc

vJ: ( {rndic¡oncs k)calcs
dondc los rccursos son
l¡cilnlcntc ali'ctados f¡)r

Ucdia

\o c\i\lcn nrolcccionc\
rcqucridrs p¡r¡ cñlicnlir d¡ o\
c¡usados antc rlc¡aslrcJ n¡tur¡lcs

\lcrli¡
l:\islcn dil'crcntes motir os p¡nt
alccso al cquipo sin

aulori¿ci(in. 1a sca círtligo

Sc pucdc acccdcr licilmcntc
a la mÍquina. :i no sc la d!'ia con
¡¿ rcsp('.ti1¡ si.'guridad

\l.J il

Irlcd i¡

¡\6: lnstul¡ción no
auklri/ad¿ o camhior dc
Soli\r¡rc

l:stc problcma no ha ocurrido
cn cl úkimo aio

\lcd i¡

l.os r.rsuarios no ticncn pcrmisos
para insl lirr
Proeramas. Pc¡o c\irlc la oPci(in

dc quc rio¡cn las rcgr¡rid¡dcsdc la

inlbrmaci(in dc¡ adminislrador

A7: lncLrmplim¡cnlo con
la lcSislirci(in

\o sc prcscnl¡n r§gistros

[n la cmprcsa no sr licnc
conocimicnto dc las lc¡ cs dc
prolccci(in dc dcrcchoi dc
aulor

\lcdi¡

Alli I lro rio prc\ ist) I:s corsidcrahlc cl Fx)rcentajc
dc pcrsonrs quc utiliza les rccursos
para otras aclir ¡dadcs dili.rcntcs
dcl ncSocio

\o :,. c cucnlran dcllnidas
politicas r.lc rcguridlti

linlicn«r uonr\9: lncunr H porccnta¡c dc tilllir\ cn la

ll¡rdrr¿rr:
l'()n til

A.l: -,\cecso no autrrri¿ado

a lo poniilil

\:{i lralta d. ¡'rotccci(in
por dcsirtcnci(tn dc
cquipos

¡5:( onc dc \un¡inislro
clcctri(o o Iiall¡ cn c¡ irc
acondicionado

VJ: li¡ncio¡amicnro no
conti¿¡blc d.l t:l'S o

luncion micnlo no

adúcu¡do rjcl airc
acondicionalto

l.os concs dc sr¡¡¡ inistros

clcclri!o\ \c nrc\c taD l(xio\ los

año\ cn cl

l.os porlátilcs no :c ctrncct¿ln a un

I jPS gcncral.

únicamcntc cucnlan con la batcri¡

V6: lrolla dc conlrol dc

V7r Iraltr dc

conosinricnl() dc
protccci(in dc dcrccho\
d. SU p{)r pnnc dc los
r'mplcados

Vll: l:alta dc l;rs ¡rliticas

I abla i. I .1. l-xoosición del Riesst¡
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eonlr)lc\ dc rc!uridad *8urid¡d cr alt()

V9: lralta de conocimicnto
dc scturidad fx)r panc dr''l

pcrJonal

\o sc cncuentran dcfinidas
politic¡rs dc scguridad pa¡a

conocim¡cnlo dc los usu¡rio\

A l(l: I)(gradlcir)n dcl
hard\r nrc \.led io

l.os cquipos )d han
prrsq tad() !ari¡s lall¡Ls dc
ha¡d$arc

V l()i lr¡lta dd
manlrni¡niqnk) ndacuado

\lcd ¡r
No ss rcaliza un mantcnimicnk)
cont¡nuo dc kls cquipo§

\'lcrl io

Sc han cncontr¿do ( d pirilt¿\ dc

e,li\\irft con ¡iccncia.

Al l: (itpia no autorizadu
dc vrlirr i¡¡c o

intirrn¡¡ci()n propict¡nia

V I l: Iralla dc politic&s \o sc cncucntran riclinid¡s
politicirs dc scgurir-lad para

conocimicnt() da k)\ u\uario\

A l?: Al¡quc dcslructi\ o No \c prcsc¡tan rcgistros dc
cstc problcma

l ¡ll¡ dc protc.cionvt2:
,isica

l-or r¡¡uarios sc llc\¡n la\
poniitilcs. l l¡¡ r¡lili/nn c¡¡

nrcdiot no \cgun)s

.\ I .l Rrrho
lUcdia

Sc licnc rc8¡strddo un caso
dc robo dc cqu¡pos

V l3: |alta dc

pr()lccci(in lisici¡
No sc ticnc un¡ adccuada

prolccción lis¡ca dcntro dc la
lnslitución.

,\ l: I'ur'uo Ls haja la probahilidad rlr
inccndios cn cl scclo. dondc sc

cncucnlra l¡ instituc¡(in

Vl: I:irlta dc prolccción
conlra i'ucgo ñlerli¡

.\clualntente no s,.'

I¡úne ningun¡ prolccci(ir contrir
lucgo. comr) c\lintorcs

A:: I)arl(,s por agua \o ss ha rcgistrado cste lipo
dc incidcntc

\'lr lr¡ltd dc prorccci(in
llsicn ¡dúcuad¿

I ¿: instalireioncs dondc sc

cneucntr¡n los uru¡rios. con los
cquipos tr) prü\cnlan
pcnctrahilidad clc urua.

,,\-lr [)csaslrcs n0turalcs \o.c ha rc8irtrado cstc tipo
rlc inciilcntc

VJ: (irndicioncs loc¡lcs
donLlc ¡o\ rccur\o\ \0n
l¡cilmcntc al¡ctarlor por
rlcsastrcs

\lcriiLr

\o c\islcn protcccion$i
rcqrrcrir.las para cnlic¡rl r d¡io\
causarlos unlc tlcs¿rlrcs natur¡lcr

uutori/ado a I¡r l'( \ dc

oiir:in¡ \lcdil

I:\istcn dilcrcnlcs nroliros
oara acccso al qquipo sin
autori/ac¡ón. )a sca f¡)r
curios¡dad, malicia

VJ: lrrlta dc l)rolccü¡(in
por dcsalcnci(in dú cquipos

Sc purdc irc(cdcr lásilnrLntc
a la nraquina- si no sc lir dt'ja
con la rcspcctir a scguridad

^5: 
( oñ¿ dt \uo1¡ni\lro

cl¡ctrico o Ijallu cn cl irc
ircondieionildo

ñlcdi¡
Lo\ coñcs dc su¡nini\tros
cldclricos :!c prcscnlan t(üo\ lo:'
idos {n .l pnis

P('s de olicina

V5: I:unsionam¡cnro no
conl'iahlc dcl t ll'S o
l'u¡ciona¡nicnto no

Mcd ia

I os poñitilcs no s¡j concctan
a un t l¡S gcnr'rll. únic¡n¡cnrc
cucnlan con l¡ hatcri¡

I abla .1.lJ. l:xposicirin clcl Ricsgo
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Aconclicionado
Aó: lnstalacion no
autorizada o cambios
dc Solilrarc

Estc problema no ha ocurrido
cn el último año

Los usuarios no tienen
permisos para instalar
programas. pero hay la
posibilidad que con
her¡am ientas nt¡ autorizadas
moniloreen la red 1 las

contraseñas quc viajan por la

m isnta

Vó: Faltá de control de

acceso

A7: lncumplint ¡ento cón
la legislacion

No sc prcsentan rcgistros

lin la empresa no sr- tiene
conocimiento de las lcyes de
protección de derechos de

autor

V7: Falta de
conocim iento de
protección de derechos
de sotlware por pane
dr' los empleados

A8r ['so no prc'r isttr

Media

Es considerable el porcentaje
de personas quc uliliza los
recufsos para olras
actividades d¡ferentes del
negocio

VE: falta de las
politicas

No se encucntran delinidas
politicas de segur¡dad

A9: lncunrplimien«r con
controlcs de seguridad

El porcentajc de fallas en la
seguridad es alto

V9: I:alta dc
conocimiento dc
seguridad por panc del
pcrsonal

No se encuentran definidas
politicas de seguridad para

conocimiento de Ios usuarios

Al0: Degradación del
Hard ware Medio

[-os equipos ya han
presentado varias fallas de

llard\rare

Medio

No se reali¿ra un
mantcnimiento continuo de
los cquipos

V l0: []alta de
manten ¡nr icnto adccuado

A¡ I : lnautorizadacopia
dc'soflnarc o
inlorn¡ación propi!'taria

lll ed io
Se han encontrado Cd
piratas de software con
licenc ia-

No se cncuentran detlnidas
politicas dc seguridad para

conocim iento de los usuarios

V I l: Falta de politicas

r\ l:: .,\taquc
dcslrt¡ct i!o

No se ha
presentado este problema

V lf:l'alta dc
prolección

l-a seguridad del edificio
es muv escasa

Media
Se tiene rcgistrado un caso
de robo de equipos

A li: Robo

V ll: Falta d€
protección ñsica

No se tiene una adecuada
protección fisica dentro dc
la institución

Tabla i.14. f:xposición del Ricsgo
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r\l: Iruügo l1:' h¿¡ia la prohtbiliclucl dc

inccndir¡s c¡ cl scclor dond§ \c
cncucntr.¡ la i n sl i tuc i(in

\ I : l'alta rlc p«rtcccion
eontrii llcgo \lcdiu

Aclualmcñlc no sc

ticnc ningur¡ protccc¡ón contra
lucgo. como c\tintorcs.

Scr\ ¡dorc. ,\2: f)¡ños por ¡8u¡ \o sc hi¡ rcgiitrado c\lc tipo dc

i¡rcidcntc

l.a únicu pcrsonu quc licn('acccso
¡ los scn idorcs cs cl

¡dminislr¿Jor. pcro pucdc scr

inrcrccptada la iñli)rmilci(in quc

it ú¡ l¡ rúd

V{r Iulta dc l}rotccción
dc lo\ archi\ ()s Jc
rcgist«r

rul()r¡rado ¡ tra!cs Jc la rcd

Vll: |al1¡ dc
n¡antcn¡micnt() irdcct|ado

\o \c rca¡¡/¿ !n
ntantcnimicnto prcr cntir o ¡
corrcc¡i1o udccu¡do

I'abla 3.14. Exposición dcl Riesgo
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\'2: l'¡lta dc

protcc!ión lisic¿
¿dcru¡d¡

l.&s instalacioncs dondc se

cncucnl¡¿n los scnidorcs cran

un ¡ntiguo baño. dcl cual no sc

han rctirado l¿r instalacioncs de

rou:¡

^3: 
I)csaslrcs

n¡luralcs
No sc ha registrar.lo cstc lipo dc

insidcnlc
VJ: (i)ndici(nrcs Iocalc\
dondc los rccurso¡ son
l¡cilnrcntc ül¡ctado\ p(,r

\fcrl ia

\ocristcn pr()tcccionc\
rcqu('ridas p¿fa snlicnl¡r daños
!ausado\ ¡nlc dt\¡strc\ nitlur¡lcs

,\{:( ortupcitin dc
¡rchir os dc rcr:istro¡

\o.c h¡n nrcscnt¡do
o«rhlcnr¡s rlc cstc nircl

\lcdi¡

\5: \cqaci(;n d{
Scrr ieio \lcd1¡

l:stc ¡¡laquc no sc ha
prr:scnta<.jo ttxlar iir- pcro ¡ucdc

V5: lncapacid¿d dc
disr¡nuuir un¿r octici(in rcal dc'

:r'o cristc uoa p«rtcecitir
dl¡ctir ¡ntc cslc irlrduc

^6: 
( onc dc :iuminislro

cl¿ctrico o lr¡lla cn .:l :r¡rc !l.d ¡a
I o: concs rlc encrria
dlcclrica son liccucr¡tcs cn cl pais

V6: ljuncionamicnh no
conliahlc dcl t'l>S o
[unciona¡nicnlo no adecuado

dcl airc acondicionado

l\'lcd i¡

l.os scn idorcs sc cncucntran
concctados al ['l)S quc ticnc una

rJuraci(rn dc -l hora.s. lucgo dcl cual

sc apagari¿n.

Ilcdio
l:\ists sicmprc la posib¡lidad
quc alguicn no autorizado logré
inarcsar a tra\és dc ld rcd

\'7: ( ridigo n¡licioro
dcsconocido

lllcrl io

Lsto Pu!'dc pasar. puc\ ricnrprc
salc nucro cr)digo
d¿ñino quc no cs rcsonocido por

los irntiviri¡s.

:\ll: I)cgrarlacion o lr¡lla
dcl llard\rarc !lcdio

Son equipos quc no hiur sido
actuali¿ados de ha¡drr ¿r¡c hacc
nrucho ticmpo

\lcdio

A9: Manipulac ión de la
confiorrración

No se liene registros dc estc
tioo de nroblemas

V9: f'alla dc controldc
¡! ccso

El ingreso al cuano de
servidores no está mu.v
proteg¡do. ünicamen(e cuenta
con una puena de una llavc de
lácil apenura

A l0: lncumplim iento con
controles dcsr,'guridad Media

Se han presenmdo rc'gistros
dc intentos de ingreso a los
scrvidorcs sin autorización

ACTIVOS AM ENAZAS VALOR DESCRIPC

Baja

Baja



Vl0i ljaltadc
conocimicnlo dc sl''guridad

por palc d!l persr)nal

Los cmplcados dc la cmprcsa ticncn

mu) F oc()

conocimicnto dc l&§ fX)lilica\ dc

scguridad

\o se cncucntru dclinido un plan d.
conlinBcncia

,\ll: lncapacirlad rJc

Rasl¿uraci(;n

No sc rcalizan rcspaldos. ni st
encucntran dctlnidos
proccdimisnkls para cn licntar lalla§

V l l: lralla dc p[¡ncs dc

conli¡luidüd drl ncrorio

!ledia
5c han cncontr¡do.¡illcrr cn l¡ rcrl

V l2: l:¡ltu dc

c\tilhlccir¡¡cnt() dt' una
\lcdia

S* utili/¡n prolocok)s dc cncripción
5sl. cn http

.\ l.l: llrcrhirs dc
rcguri,.larl no dctcctl,las

No sc han rcgistrirdrr e\cntos dc cst!'
pnrhlcnra

\'lJ: Ir¡llir dc monilorco
dc k)s scr\ idorcs

No se rc{lira continuo
mouil()rao dc lo: serr iriorcr

.\ lJ: 
^t¡quc 

dcsrruclir o ),i() sc ha
prcscntado cstc problcma

l-a sc¡ruridad dcl cdilicio c\v l{: l:¿rlta dc protccci(in
l'isic¿r

l.s haia la pruh¡hilidad dc
inccnr.lios cn cl scck)t dondc sc

cñcu!'nlra la instiluci(in

v l r lr¡lt¡ dc prolcccion

conlra luc-ql) Mcdia
Actuillmcnlc no s!'tisnc ninSuna

prolccc¡(in conlr¡ lucgo. como
c\tintl)rcs

\lr I)año\ l](rr ¡!(¡a \o \c ha rcgistmdo cstc tipo
dc incidcntc

L¡s inslalacioncs dondc sc

cncucntran los usuarios. con los
cquipos no prc\cntrn pcnclrahilid¡¡d
dc agua.

,\-l: I)csaslrc\ oaturalc\ \o sc ha rcgistrado crlc ripo
dc incidcntc

V-li ('ondic!oncs loc¡lc!
tlondc los rccursor son

l¡cilmcnlc al¡ct¡dos fx)r
dt'sitstrcs

\'fcd ia

No c\islcnp()lcccioncs
rcqucrid&\ paracnlrcnlur
I)aios c¡us¡dos anlc dcla.strrs
natura¡cJ

\'f cdia
..\l: I)cgradacirin o lrallr
dc hurdu ¡rc

§r h¡rn prcsenlado
problcmirs cn algunas inrprcsoriu ¡
t*lélbnos

V.l: l:alta dc
\lanlcnimicnro

No sc rcaliT¡ un m¡ntcn¡¡¡icnto dc

los cquipos. los t¡isn¡()s quc

utili/¿do\ fx)r (xlos k)J usuarioJ-
.\5 .\t¡quc d¡i.lrr¡cri\ o

l:n la institueion no \chir
prcscr¡tildo cstc problcma

\'5: liallü dc prolcrjci(i¡l
l;rric¡

l.¿¡ \c8ur¡d¡d dcl cr.iilicio cs

ss hün cnconlrado a \ari('s
usuarios con uso no dccua¡lo r.lcl

tclcli)no ] lir\ imprcsoras

\6: ['so no pra\ isl()

Vh I:IJll¡d. ltlrlrcu' \o sc cncucntrun dcl'inidos
procedimientos para un uso

adecuado de los equipos

'fabla 
3.14. Exposición del Riesgo
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\'6.2: [:aha dc ( ontrol dc \o sc ticnc control para cl uso dc

Ios cqui¡rs
l::' haja la prohabilida<l dc

inccn«lios cn cl sccl()r dondc \c
cnsuentr¡ In inslilución.

A lr l:u.go

\lcdil
^ctualmcntc 

no sc

tiúnc nineuna prolecci(in (onlra
l'ucgo. conro c\tinkrrc!.

V l : Iralt dc prolccci(in
conlra lucoo

'^2: l)años por aSua \o se ha rcgistrado cste ti¡r
dc ¡ncidcnlc

\l l:alti¡ dc nrotccci(in
lisica adccu¡,.1¡

I:l sopr)na clcclron¡c()
guarda ¿dccu¿d¿mcnlc cn

cstantcrii$ ¡dccu¡das

\o rc ha rcgistrar.lo cslc tipo dc

incidcnlc
\.j: l )cwr.trc' n¡tLrrlrlc'

Vi: (i¡trlicioncs hrcalcs
dondc lo\ rccur:'o:.on
liailmcntc ¡lccludo\ f)()r
dct¡r-\lac\

\lcdi¡

\o c\istcn protcccionus
rcqtrcridrur para cnlicnlar daños
ci¡us¿dos anlc dc§attrcs natur¡lc\

^.1: 
Cend¡cionrs

inarlccuadas de tempcratura
\,o humcdad

lask) no \c ha rcc¡\trxd(l
dchido al lirnc¡onl ricnt()
¡dccL¡ado dcl airc ¡rondicionido

VJ: Su:ccptihirlld al calor r
hunrcdud

l-os ( l). rlisquctcs son

\uscaptihlrs i¡ la humcdad
.\5:Ataquc dcrtruelirc \o rc hir prcscnludo csl('

prohlcn¡a.

l.a scgurirlarl rlc cstos
clcmcntos ei n¡u! cscasa

V5: ljalt¡ dc p()tccci(in
l'isiq¿

,\6il:\capc dc
lnli)mraci(in

Sc han prc\!'nl¡do pcrd¡düs

cn la ollci¡¡.
\'6: \lanipulacirin
in¡rlccuar!¡ ric inlilrnr¡ci(in

\o sc ticnc un proccdimicntrr
aproharlo dc manipulacirin rlc la
inli)rmaci(in.

\l Robo sc hür prcstnlado pcrdidas
cn la ollcin¡

Soponc
l:lc.trón ico

V7:|¡lta dc atcnc¡(')n dcl
['§asonal

I I pcrsonalr.1t'ia Llc:euidarJa:

Ál: l:ucgo I:s hai¡ la probabilirJatl dc

V l: l:alta dd protccci(in
con¡ra l'ucgo \'f cd i¿

,\ctualñcntc no sc

I icnc ninguna protccción contrir
luaqo. co¡no c\t¡nlorc\

,\2 f)at1or por rgul \(¡ nj h¡ rclistrado cstc lipo
dc incidcntc

V2: l:dlra dc protcccüin
ll\iq¡ ¡dccuirda

l-os d«rcumcnlos rl,i

cncucntr¿m §n 8a\cla\
protcgida-\ contrr¡ ingrcso dc

¿¡8U4.

. \.j I)c'¡rtrc:. n¡tr¡r¡lc' )io sr' ha registrado sslc tipo de

incidsntc

I)ocunr,intxci{!n }
Rcgistros.

Vi: (ixrr.li'¡ioncs loc¡lcs
rinrlc los rccur¡,or.on
liicilnrc tc illi'ct¡do\ por
dc\aslrc§

\lctii¡

\o ¡1i5¡¡¡ protcccioncs
rcqucritlir-s para cnlicnlar diulo\
c¡L¡s¡rios ¡nlc dcs¿¡rtrcr naturllc:.
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A{: l'crdid¡ dc intbruacitin
\ Icri ir

Sc hirn prcscntudo prohlcnra:'

dchido ¡ lirlls Jc los

cn¡Plcado\

\'.1. I : lrrrorcs dc los
crnplcarlos

No sc rcalizun rcspal,los dc
la inkrrm¡rcitin. csttr
conrhinado con los crrorcs dc
Ios r¡suarir¡r

\'.1 I : ..\lnr¡ccr¡¡nicnt¡¡
no protcgido

\lcLl ir

l.os docuntcnkrs sc

cncucntran cn g!\ ct¡s hi\i()
ll¡tc. l'cro susccptihlc ¡ diu'los
por Iucr/¡ hruta

,\5i I)i\ul8i¡c!(in dc
inlirnn¡cirir¡ ric clicntcr

\lcdi¡
\o sc cncuentrrn Jelinido.
politicu.i ric onlidcncialidad

\lcdiu

\'5: Almaccnamicnto no
Protcgido

l.os docum(int()ssc
cncucntr¿ln cn garcl¡J haio
ll¡\c. I)cro susccptihlc a d¡ño:i
por Ii¡cr/a hrut¡

.,\ó: lncumllimisntodc
lc\cs cn cuank) a la

inl()rm {i(')n ds qlicntcs o
cmplcados

No sc han prcscntarlo
problcmiL\ dc cstc lipo con
clicntcs

\ IcttLrr

l.o:, cr¡¡plc¡dos nuc\os no
son caFrilcit¡do\
¿¡prolii¡d¡nlcntc. lo quc
oc¡si(nr Jc:iconocinlicnlo dc
lo\ rcglamcnlos

\'6: Irülta dc

conocinticnto r.ic krr
cmnlc¿dor

..\7: Incorrcclr o
incomplcta dosunrcntaci(in
dcl rislcmir

I-a roñpiñi¡ tictlc
documcntado los proccsos dcl
Si\lcl¡l¡.

\'7: ljalta dc
rlocumcnt¡cirin actual iza,.la

dcl s¡stcn¡a \lcdi¡

\o \c cncucntr¡
docunrcnl¡ai(in ¡clu¡li/ild¡ do

Lr: r:ln¡bios rc¡liz¡ths cn cl
§istsma.

.\ll: ( o¡tralr¡\
i¡rcotrplct()\ \l«i i¡

Sc h¡n prcscntndo
prohlcm¿\ ao cl conlra¡o con
los pro\ccdor{s dc inl(mct.

\'{l: l'alt¡ dc co trol pai.r cl
cstablcci¡nicnto dc
(i)ntratos

l.os conlrutos ll)s rcr isan todo\
lo:; nir clcs tlc l¡
cnrprcsa- tlcsdc cl srtlicitantt'

ha,sta cl dircc«rr r.'iccutir o

,\9r,\t¡quc Llc\trucli\o \o rc hxprc\cnl¡(lo L'§lc

nrohlcnl¡.
\'9i lj¡lta dc nrolcccion
li:ica

l-a sc!¡uridad dc cslos
clc!¡¡cnl()s cs n¡u\ csc¡L\a.

.11()i Inci¡pacidaú dc
rc\lituraCi(;rl

\o \§ cncucnlr¡ üciinido ún
pl¡,r dc co¡rtingrnci¿.

v l(l: lrall¡ dc nl¡ncs dc
continuidari rlcl ncgocio

\o sc rcali/an rcspaldo\. ni
\c cncucnlri¡¡ dcllnidos
proccdim¡cnk)s para cnlicnl{r
l alhs

,\l l: \lodilic rion no
¡u«rriz¡tl¡ dc l¡
i¡r,i)nnari(in

\lcLlil
Sc hln rcgirtraJo p«rhl*mas

dchir.lo¡ a c¡obios cn l¡
inli)nn{ei(in .no Drc\ irk)5.

\'l I : lnrulici.nlc
cntrcn micIlo dc
cmplcados

l.os cmplc¡do\ conoccn sus

rusponJ¿¡bilid¡¡dcs. )
i¡ulorililcionc\ pcnr il¡dus a lil
i¡li)nnilai(in.

Iabla 3. 14. ['.xposición del Riesgo
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A l: llrrorcs dc los

cmplcados \ acciones

cq u i! ocadils

Nuc\ os cmplcados cncucntran

liccu.nlcmcnlc lallar tlebido a

cñorcr dc a rplcados ¿ntcri()rcr

Vl: Ij¡ltadc
conoc¡mi.nlo )
opoñuno cnlrcnanricnto

Mcd ia Los cnrplcado: nucros no
son capacitados apropi¡d¿¡ncntc.
Io qus oc s¡ona JcJconoci¡r) icnl(l
tlc krs rcrl¡mcnlos.

\'lcd ¡a

Sc prcscnla:obrc torjo cn lcchirs
dc r¡c¿cioncs dc

cmplcado§. o cua¡do sc cnt¡rman

^l: 
l¡rsulicicnlc pcrson¡l

V2: l'¡lt¡ dc ¡cucrdos
dclinidos para rccntplazo dc
cmplcador

\'1cd ia \o sc cncr¡cntr¡ dcl'inir.lo un

proccdim icnttl elaro para cl
rccnrpln/o lcmpora!.

..\-i: I)ir ul8¡citin rlc

inlirnnucion conlidcncirl
Mcdid

Sc pucdc prcscntar c0n emplcados
quc han xlido cn

malos túrminos dc la
cmpfcsa

lrmplcados

\ i: l'alr¡ dc ¡cucrdo\
Jc con,ldcnciüliüad

Sc cncucntra dcli¡ido cn al

conlr t(r kr:, ¡cucrdos dc
conlldcncralid¡d a lo\ quc sc

comp«rnrctc cl cmplcado

\ltLli¡

\.lcd ia
I\t hlcrinricnl{)

\'fcdia

A l: I:ucgo

V3.2: ljalta tlc poliriciN

..\J: l)c\arlrc\ n¡lurJlc\

.\uk)ri./ do

V.[: ( r¡tttlicir»rcs kralcr
rlonilc lor ¡ccurso: son

l¡cilmcntc ali'ctirdo\ por

v I : lralta dc prolccci{)
contra iircgo

¡12: I)años fxx aSua

\ 2: l'alt¡ dc prolccción
ñrisa irdL'cuado

V:l l: l:alt¡t dc nrotecctin
l'isica

\o :'r h¡ ragi\trildo cstc lino
dc incidcnl.

l-¡r-s insl¿laciones no
prcscnlan dañrrs

rlcbido ¡ llur ia.s

|s baia lu probah¡lid¡d dc

inccndios cn cl sccl()r dondc sc

cncucnlra l¡ inslitucidn

^c¡ualnrcntc 
no sc t¡cna ninguna

prctccci(in conlrü luc8o. como

c\t¡nlorcs.

Sc han rcgistr¡do r arios
problcm¿r dcbido ¿ ¡ngrcs() dc
pcrsonits no auloriradas

\o c\islc¡r Frolccci()ncs
rcqucrid¡s p¡ra cnticnl r daños
caus¡dos ¡¡lc dcrastrcs ndtural§.

l-a instiluci(in cucnta son 2

guard ias quc controla lodo cl
Edil'icio.

\o :'t' ha registratlo csle tipo
ric incidcntc'.

No *- cncuentr¡rn dclinid¡§
f|l.litiris para rcslring¡r cl ¡cc!'so ¡
dclcrminados lugi¡rcs dc la

cmprcsa

Al: I'ucgo

v l : lralt¡ d. prrrtccci(;n
contrit I rlcr¡o \'lcrt ia

.,\ctualmcnl('i no sc

licncn ninguna protccci(in
contrn luc!o. con¡o c'\link)rcs.

Scn icio ric
(i)municirci()n

Al: l)aio\ por ¡gu¿ :io sc h¡ rcgislr¡do cstc l¡po dc

inci,lcntc

Tabla 3.14. Exposición del Riesgo
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Vl: I:nlta dc prolcc!i(i¡
lisie¡ adccu¡d¡

l-as inslalacion¡,'s dondc sc

cncucñlrar la l)tl\.no
prcrcntan pcncrabil¡dnd dc
a8ud.

\.¡. l)c\r\trcr nulurJlc\ \o sr' ha rcgistradr, cste tipo
dc in!idcntc.

\'.1 : (iindici,ncs loc¿lc:,
rlondc los rccursos son
Iácilment!' al¡cludos f»r
dcs¡strcs

\lcdi¡

\o c\islcn prolaccioncs
rcqueridas para cnlicntar daños
causados ¡nlc dcsastrcs naturalc\.

,\.li I)cgrld¡ci{in del

:crr icio ¡ cqui¡o.
\ltdil

Sc hun prcscntado prohlcmas

dch¡do ¡ congcsli(in dc liLs

lincas. ¡ pcrdidus tlcl scniuiodc
lclclirnia.

\ {: l'¡llx c
nllntcnioricnto ¡úccu¡do

l,io *.- rcali,, a u¡
¡¡antcnimicnlo udccuado rlc la
ccnlraltclcli;n¡ca.

.,\5: l')mrrcs dc
conlicurac¡(in

i\o sc ticncn rcgistros d!'

¡rohlcmas rlcbrdo ¡ cnor.\ d.
c()nllÉuraci(in dc la c.nlral

\lcJrr
V5: l:alta dc conocimicnlo
dcl
arlministrador

l:l adnrinistrador t¡cnc

con()cimicnlo mu\ hirico dc
la crntral

A6: l\'lan ip u lac r tin rlc la
.onliSuración

\o :,c hun registrado
problcmas rlcbido ir c¡mbi()s cn

Ia conliguracion.

|n sl año sc hiu prcscntarl«r
\ari(¡s ¡ncidcntcs dondc sc hun

cnconlrad() a ll)s cmplcados
util¡/ando los cquipot pi¡r¿ llncr
pcrsoni¡lcs. nliis quc pa¡a lines de
ncgocio.

llcrli¡

lVcd ia

pala cl\o sc licr¡c control
uso dc' kls serr icios-

Vó: lralta dc controldc

\'7: lralta ilc ¡rliticar
\lcdii

\o sc cncucnlrar políticas dc
scauridird dcllnid:rs ) dc
conocinlicnto dc los urua¡irrr.

^ll: 
l)ilño\ dc cnhlc\

ataqucs r.lcstrucliros
I:n l¡ inrtitueiri¡¡ no sc hu

Prc:cntatio cstc Prohlcnta.
Vll: l:alt¿ ds protccci(in
¡dccu¿dit

l-os cuhlcs tlc linras
lclcf'ónicas sc cncucnlran crl

lugarcs públicos..

At): lr¡ll¿rs dc l'crr icior
r.lc tclclirni¡

Sc cricr¡cntrü rcgistrado
r¡ri¡s lall¿rs ¡l irño dc lil.\ ¡incx\
tclctiinicn:,.

V9i lr¡lta dc acucrdo\
hi.n dcllnidoJ con tcrccras
pancs

\o \c ncPoci¡¡ conlrit()\
quc auhrxn krr carnhior conlinuo.
dcl ncroci(¡ dc lcrccr¡s nnrlcr..

,\ l: l:Lrcgo l-a op()ñunidad
produ/c¡ lircgo

^ll¡.

quc dc sc

Vl: falta dc protccción
contra lucgo

Actu¡lmcntc no rc
titnc nin!una protcccirin
conlr¡ luc8o. corno c\link)rcJ-

Scn icio dc

cncrgi¡
lrlic¡ricu

I)añ05 fx)r arua \lcJi¡ Al año Jc prcssnta¡ algunos
rcristros dc ¿l:rñrx cau,iatlos nor
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I
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ñlcd ia

l.¡ cntrada d.' la rcd cl¿ctric¡ no

\c cncucnlr¡ cn un lugar
Scuuro.

\'2: Ialtn dc pr(rlcccion

llr¡ua ¡rlccu¡ti¿

'\-1 : I)c.¡:trc. nrlr¡r¡lc. l:n los últimos años no sc ha
prc-.,cntado ninsún rics¡¡-strc

nalural ) cs poco probablc quc
ocufTa,

\'-1: Iralli dc prolcccion

ti!'rrtc ¡ dcr¡slr{s
nirturalcs

\'lcd ia

\o c\istcn prolccctrncs
rcqucridiL\ p¡ro cnl'fcnlar daños
causados antc dc§dstrcs
ntttur¡lt§.

A ¡: Ataquc dcslrucli\o l:slc tipo dr ntaquc cs mu\
poco prohahlc quc ocuna.

V {: |all¡ de protccción
Ijirica

l.¡ cnlrad¡ dc I¡ rcrl cléclriua
sc cncucnlr cn un luSar
scguro.

Solo sc ha ruli\lrrdo un¿

5()l¡ \c/ al ¡ño cslc incidc,rta.
.\l: lrrorcsrlc los
I sr¡lLrior

Vl: Ijalla dc
(irnocimicnto dcl uso dcl
scrr icio

\lcdr¡
l.os usuirrios dchcn aecibir

cnlrcniÍDicnto cn c(i lo usar

los scrr icios.

,\:: supl¡nl¡ci(in d{ l¡
idcntiJtd dcl uiu¡rio

\o Jc h¡ rcg¡\lr¡do nin![¡n
inci,lcntc to,l¡r ia

^clualmcnlc 
no sc ticncn uni¡

pol¡tica ap()bad¡L cslá cn

\'l: ¡ rhr d( lontrol,lc

,\.1. . \¡ ulir i. ilc tralico

)cc\{) (le dcranollo l(xi¡t i¿r

N() *- ha r§8¡strado ningún
lnc¡dcnrc

V.}i lrell¡ dc
c\lahlccirnicnlo dc unil
conc\i(;r) scsurn (\'l¡\ )

Ya qlc l¡ inli)nn¡rcidn riaia
cn tc\to plüno por l¡ rcd pr¡blica

J¡n cncrinci(in. sc ticna un

irlk) ni\rl dc rulncrnhilidad
Ln rarias oc¡rsioncs sc hu

uti¡i/¿do cstc ser\ icio con

lincs pcrson¡lc\.

,\J: t so nrr pr,jr isto

Autualmcntú no sc ticncn un¡
polilica ¿prohadiL crla cn
procL$ dc dcsi¡rrollo l(xla\ iil

\'lr lj It¡ (jc p(lliticit\

A5: lrallas dc scn iqios
dc soponc ficlcli)ni¿
scr\ ¡cios dc lnlcrncl)

\lcdia
Irn cl año \c rcgi\lr(i cstc
incidcnta do\ \ccc§.

Scrr icio rlc
l]orrco clcctf(lnrco

V5: l:alta dc acucrdos

bicn dcllnidos con

lcrccras parlds

\o sc ticncn bic'n rlcllnido:'
k)s acucrdos dc *_ñicios con.

los prorccJores dc lnlcmct
..\ l: l:norcs dc lor
t suarios

lVcd ia

Sc han prcscntado \arios
rc!¡st(ls dc prohlsmit-\ dcbido
a l¡llas dc los usu¡rios dc la

aplicación.
vl: l'irlla J.
ronocimir¡l(r dc¡ uro dc Ia
¡plicacirin

.\l in¡lrcsar un nuc\o usuario
dcl scrr icio sc lc capucit¡

nar¡ cl cor¡jcto uro dcl sislcn¡¡.

.,\l: l:rrorcs dc

corliguración
loda\¡a no sc ha rcgistrado

crrorcs dc conllEur¡c¡ón.

^plicnri(tn 
l'

buildcr
acaeso ¡ l¡
inliirnlaci(tn
u\uari()§

rlu

pJrx

\'l: lr¡ltl rtc
( ¡piLcitilcion dcl
¿rdnrinistr.rdor

[]l administradot
pcrsona prcPuada

c\prlficnaia.

c\ un¡

I'abla 3.14. Exposición del Riesgo

92

AcTtvos AM EN A7,AS VALOR DESCRI

l|¡iu

I

I

I

I

I

I

I

llutu

Il.I.L

Baja

Baja

llr ja

lhja



€6

ois¡rU l:ip r¡ol:rrsod\:l t I c ulqu L

rrr[].]\
'§ol:'l \.¡¡s

\ol l¡rsn ou¡oi) u:t olu¡rtll¡?u¡J¡u¡
Jrqrl¡J u¡qip \orjEnsn \o-l

so¡lt¡i¡tti\
\(xJn:ri!t :1p PllE,l :¡^

Lr:r-u¡t¡ onu¡l{t¡-¡l
¡tu¡prrul

Ilq Js o\ ¡p urlr¡r;r\
otat \r:l\

:¡v
qi) \\ o¡t¡s

l¡lt sorquJua cll)d \o¡u¡¡ut¡p¡¡oJd
uo¡ olu¡nt ¡s ()t¡ a¡u¡tulnntav

sorqunlt
¡nid §(¡u¡rrurp¡¡ord

irp l]llr-l : l,\

u¡rq

¡p

os¡ l1¡luo¡ oF!ltitold
s¡ q¡..\t ¡p or¡rs li i[lÍrq

lp¡i/¡jo¡nPsip uort]aLllporu

lrqoli pePrlrqDqord n.l
qi \\ orl¡§ l¡p rlE/uoln¡l

uor¡r:rl¡pol\ :lv

(¡§¡rdu¡¡
DI ip q¡.\\ ¡rurif,rl )

uot¡ltuuolut
¡P lruoJ

':rnh¡12 :rp sod¡l \o¡s:)

eJtuor ugr5¡it(uil nuniuru ¡¡sr\¡
()u ¡puoP ()r¡rlr¡s ¡p o¡¡ru¡f!
¡p :tnbl:¡e ¡p \Tr¡¡Jol §nlJ:r¡t (ell

EPrl¡r¡rs[rl t¡or¡¡l¡d
cun ¡P luilr u(ll:irlid

nun r¡niurlsrp Ílnd
pofrr¡rdú.ul :ll^

'ou¡lllou lirtnblPn¡ ui Jlrl?d
nupod ()¡¡d .¡tr\eFxll JPBnI ()pru¡¡

or.l ou inbrlr ¡P euuol ¡:¡§-.1

rrp¡l\
:111

o¡Jt rl¡(
uo¡¡rii\ rgY

'Pr rrpol olloJJEs¡P ¡P os¡ro.¡d

1¡¡ !¡Sir 'tlp¡rqo¡de E¡rlrlod
¡un u¡u:!¡l it (iu ¡¡uir!l¡nt¡v

.¡¡r¡ip¡aul

r¡nturu op¡rl§l;:tr ¡1ll ¡\ o\
os¡r:» ¡Ír

\or¡_¡tr \r¡d .1P osnqv :¿v

o§:ra¡v
:rp loltuo.) ¡p e¡lP_l :9A

PrfirlrqDl¡uln
0¡§¡ rr¡old\¡ lllql \!ur
si \) \rt0¡rld¡: l¡p s¡uo¡ro/rlr!¡r¡¡r:
Ilill ¡\ ou inh ¡P Plsrl u.l

¡luirpr¡ul
uniutú opcJlsr¡_il ttl is o\

r)rlen\¡r l¡p prplluipr
rl .rP uor)uueldns :9v

tlr pal,\t'

'¡:¡rlrlod uo:) uolu:lna is ou :rnh ti
s()n[rdoJde ou splol\s§I)d u¡¡rl!tn
sotJlrnsn §ol :rnh ¡lqr§od .i1l

uor¡unil¡l¡o.)
rl u¡ uol)nlnd¡u¡rr¡r cunir¡¡u
o[rrJl§rt¡r Pq is ou Dr\¡po.l

uorrerni!¡lro:r
El ¡p uo¡iElndrucy! :§v

sopeqojdr sott¡:rrurn:raord

¡f ¡)) l¡r I it.\

'¡!Pr\llo\ ¡¡s¡
:tI uorirx/r IEn¡Je in ()¡ ui r ur r f:rt()¡d

r¡o¡ ¡lu¡n:' ¡§ o\
(¡orrx:/r lcnt¡ll

ip \¡loll:l :r\
'¡lt¡¡Pl5ul

¡ls¡ oP¡:.¡¡\li¡r rq ¡\ o\
's¡rq¡ ¡p uorart¡!¡¡i

¡p ¡Prurl¡p er¡l¡ll)d run uo¡ r-'tuirn-1

¡\ ou anh c olrqir §¡lqeliuln \
¡lú:'ü¡lr:rD¡ r¡\ r¡¡p¡nd \¡lPn.r

\'rl'§¡\nla :rturrp¡ur o \r)rar ldx
]ls¡ o o\¡aar1 li tlol¡uo¡ :)\

0r P¡ l,\

¡p lo¡uo¡ iP r]¡lE,l :!^

rrl)rtcuú(1¡llr ip !¡dDr\:l:!\r

l:)p¡lns iP¡nd ol¡d
.¡|(unl¡_Ojd l¡p Uor:te/rlrnla¡l o

olu:!ur¡ui¡ul|u¡ I¡ ui §ilolJ¡
op¡.rlslJ¡J ¡lq :r§ or¡ ¡1r1uFol

I

o\ittv I

Jp lolluo) JP nrlP-l :§\ |

r:1

pEPrJn¡-;r\

¡p §l¡¡lrlod ¡p ¿ll¡!-1 :¿^

i,tlI

EfEB

rJdrnlsSo I uolv^ svzvNS htv SOAIIJV



A-¡: S¡tio

llo di\tlonibl!
lvlcdia

l)os rcccr c¡ cl arlo sc

rcgiitt) cslc c\cnto.
Vl: liullas cn krs

deucrdos dc nir cl('r {.lc

icrtirio

\o sc licn!'n hicn dclinidos
los nirql cs dc scr\icio en kls
(i)ntrut()s.

ll¡sla rl morncnto no sc h¡
tcnido ningun t¡po c
prob¡!'ma con csla anlCn¿Va

l\l edia

JeAJ: l'ubliclcirin
lnl¡m¡aciri in(orcct¡¡
(ir lx in\tilúrión

\' {: lralla dc
prorcJinricnt()
aproh¡do5

,\ntcs dc l¡ puhlica.i(io dc

inlirrnracir¡r. sc ticnc un¡
¡prohirciófl dc lx gcrcnci¡¡.

,^ l: lrucgo l.a op()nunidad
pr()du/c¡ li¡clro
,\ll¡.

quc dc

no cs fnu\

^clualmcnlc 
no sc

tienc ninguna protccción contra
lücgo. como crtinkrrcs

! l: l'¡lra d§

protccción
contra lucgo

Al: l)año\ fx)r ü{ua \o sc ha rr:gistrado cstc Iipo
dc inci¡lcntc.

\':: lr¡ll¡ dc n«!tcccion
li.ic¡ rrlccu¡dr

\o sc licnc cc¡cani¡ con
instalacir.tnt:' tlc agua

A3: I)c\üslrcs naturillcs \o sc ha rc¡istrarlo cstc tipo
dc incidcntc

V-'¡: ( ondicionds localcs
donr.lc [ls rccursoJ son

l¡cilmcnlc altcrad()s por

dcsil,ilrcs naluralcs

\\11

\o c\istcn protcccioncs
requcridas para enlicnta¡ d¿¡ños

causados anlc dcsastrcs n¡turalss

\l: lioh, Sc h:r prcscnlado cn ulgunas
ocasiottcs cstc incidcnlc

\'.1.1 r Ijrlta Jc atcDCi(irl

Sumini:lr()s dc
()tlcina

V{.1: Ir¡lta dc
protc.ci(in li\icx

l,o:i suministros dc oficina
están dcbidamentc
¡§egurodos.

,\ I : l)i\ ulgacia)n dc dalo5

dc los c¡icntc\
I:o st ha rcgistrado estc lifx) dc

incidúntc

lnt¿rcn tlc la

cnrlrc\¡
Rcput¡ci(i¡r V I : lnsulicicnts sc,quridad

dc in firnnacirin ,|,: tos

clicntcs

l:s vulncrablc a ercntos
dondc pr¡cdc conducir a la

mala imagcn cn public.

^l:\cg¡cidnd(Scrr icio
\o sc ha rcgistrado cstc tipo
dc incidcnt..

v l: ( ¡p¡cidrd
insullcientc dc lo\ rcc rsos

Sc cucnla co,t lo\ rccur\o\
\ull¡jirntc\

Al: \'inrs dc
(i)mputaci(in- Iiucr,,¡ Ilrut¡ \
atiqucs Jt diccionario

Sc h¡ rcsi\trirdo \¡riit\ rcccs
\ lftl\

\'2: ljalt¡ rlc
l'rolccci(inArtualiádil

\o rc llc,ra ningún tifx) dc
actualizacitin para cl soliuarc.

^i:Sp(x)finc. 
l,\canc

ds irtlilmra.i(in
\o sc h¡ rcgislrado lslc lipo
r-le incitlentc.

\'-']: lralt¡ clc controldc

l'a,¡uctcr

c\t¡i,ndi¡r

l:n sl soli\\arc cJtándü¡ no
scncücsita ningún tipo Jc
co¡trol dc ¡cccJo Jc ¿cccso.
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l:l pcrsonal cstii cn l¿Ls

instal¡¡ciona\ cn hor¿s dc
trabaio. \ adcnr¡i\ cuqnla c()n un
gúa¡dia la\ l.l hora\
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\{: I xll¡ Jc cüfr¡!id d dc

rc:taur¡clt)I
\o sc ha rcSistrado cstc tipo úc

incidcntc.

V.lilixltadccopidsdc
bnckup conlinú¡\

)'jo sc tienc copias dc

rcspalda Para rcslauración.

\-5r [ \o no prc\itt(r H pcrsonal cn ¡lgunas

oc¡¡-sioncs ha(§uso ri!' §slls
hcnan¡icntas con linss
pcrsonalcs.

Actualnrcnlc no \c ticncn una
politic¡ ¡proh¡diL c\l¡i !-n

proc(:'(r dc (lcJilrrollo t()da\ iil.

V5: l'¡lt dc p()lili(as J{
Scguridad

Ncgacirin rlr,\ lr
scrr iuio

l:sla li)rma dc alaqus no ha

tonrado lu-q¡r l(rJa!i¿r. pcro p(xlriil
D¡Sar cn cu¡tlduicr n¡{)mcnk)

v l: ( ¡pacidaü
InsL¡lleicnrc ric kr:

lllcd i¡

1.:r rúcurso\ dc krs SOl cs
sui'icicntc para Ia canlidüd de

inlormac¡ón quc manr,'ia la
institusión.

,\l: l:norc: dt
( rnr,iruraci(!¡r ú!'l scrr icio

No rc han prr*¡¡tado
rcgi\tr()r ilc c\I. nrohlcm¡.

\:2 l: lrahu dc
capacihc¡(in dcl

^dministr 
dor

\lcdi¡

Il adminislr.tdor no sucnta con

gra conocimicnto dc los

Sistcmas opcrdti\os d. los

scn idorcs.

\fcdia

Sc ticnc la docun¡cnt¡!i(in
dcl listcm& pcro siñ scguir
ningún proccdimicn«) aprohado

V!.2:lncomplclo o
incorrcclo riocumcntación
¡.lcl sistcmo

(ilmputucidn
lltur )
diccio¡¡rio

llirquc\ Jc

r!c

lucr/i¡
V iru\

\ lcrl irr

I:l scn itlor h

rc/ pof un
(innpuloci(in.

r sido ¡lcctado una

Virus dc

\ i: Iillt¡ dc l'rorccci(in
tctu¡liz¡da

\o sc siguc proccdimirlntos
aprohados para la rctuali/¿¡rii)n
\ m¡nlcnimicÍto dcl soil\r arc.

.\ .l: I alt¡ dc c¡n¡eid¡d
dc rcsluuracirir

Iirtl¡r ia no ha p¿rs¡rjo

incidcntc pcro pucdc
cualquicr t¡c¡¡po si no
cooi¿s dc h¡cluns.

c\le
PAS¡¡r en
sc ticnc

v J: I lllrl tlc co¡ias dc

hirclun !onlinuir5
Iista l ulncr¡h¡lidad puedc scr
liicilmcntc al¡rtada porquc no
*- ticnc copi&\ de backups.

\ i: l)crdidir dc Srr\ icir! \o sc ha rcgistrarJo ningún
lncidcnrc.

Si\l{rr)¡r
opcr¡ti\ o\

l:sta r ulncrabilidad pucdc scr
f¡ci¡mcnie dcbido ¡r quc no

sc siguc ninguna política dc

*-gurid¡d.

No sc han {lclinido
conlrolcs dc s(:guridad. razt'rn ¡or
la cu¡l cictos contft)lcs n() han

sido cumplidos

\' 5.I : ,\clu¡lizacroncs
incorrtcl¿.

ú{rnun

lar

\' 5.1: lnst¡l¡ciort dc S\\
no ¡utoriz¡do

,\ 6 (o trolc\d,i
Scguridad no cumpli o:

\o sc ür¡únl¡
proccdinricnto prra

ilctuirli/acioncs.

I abla .1. l-1. l:rposicirin tlel Rierto
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Actualmcnlc no sc licncn una

politic, aprohadir cslá cn

pR)ccso dc dcsirlrolkl
lorlari¡.

V 6: lr¡llu d. ltlil¡cir-s
dc ScSurid¡d

A7: .{ltcraci<in nrr

autoriz¡do dc la
confipumci¡n

\o sc ha rcgistrado ningún
lncidcntc.

l:l conlrol dc acccso pucdc

sc! fácilmcnlc rulncr¡do
dcbido ¿ ¡a rlthil scguridiul

,isica dc kis cqui¡rs dc

c(Í¡puto.

\ 7 lrall¡ dc conlroldc

Ál: .\ccc$ no
autori/ado ¡ la

in fbrmar irin
Mcdil

Sc ha¡¡ cncontrado máquinas

pcrson¡lcs concctadas a la

Rcrl.

VIi |alr dc pr(,rccci(',n

lrisica \lcdia
No sc ticnc una adccuoda

prorccción lis¡ca dcntro de la
¡nsriruci(')n

No sc ha rcgistra,.lo ningún
lncidcnlc

Roho\l

V l: ljalt¡ dc protcccion
Iisica

l\o sc licnc un¡ ¡lccuada
protrcciri¡ l'isica dcnt() dc

lu i¡slilucirin.

.\i: I)año. Llc c¡hlc:, \o sc ha registrado cstc tipo

dc incidcnlc.

Il sistcnra dc cahlcado cstir

dcbidomcnlc inslali¡do
l)rolegido

\'3: lraltu dc protccciLin

¡dcct¡¡d¡

\o \c h¡ rcli\trado c¡,lc lipo
¡,lc incitlcntc

.\-l \nnlr.i..id trirll(o

V'1: lr¿rlta Jc
csl¡blccinicnk¡ ric un¡
conc\ión s!'gur¡ (VP\ )

l.a inli)rnraci(in \ iaia cn

lc\lo plano cn Ia rcd intcm¡

A5: llrcch¡r dc
scguridatl no dctcctadas

\o sr ha rc¡irtrar.io cstc ti¡r
Llc inciJcntc

\ludirx
Sofloñ.

V5: l:alta de monitorco
dc l¡ rcd

Nr¡ cucnta con ninBún tifxr dc
mon¡torco dc la rcd.

l ahla i. l -1. [:xposición del I{icsgo

.1.{. I'I-AN DE TRATAMIENTO DE RIESGOS PARA
IDT]NTIFI(]AR ACCIONES. RESPO¡iSABILIDADES Y

PRIORIDADES EN LA GI,STIÓN DE LOS RIESGOS

A continuación describimos las principales responsabilidades que se suguiere dc

acuerdo a [a norma. a los micmbros implicados cn la seguridad de la infbrmación

para la gestión de los ricsgos basados en los dominios:

EI Área de Plataforma Tecnológica es la responsable de implantar 1'

velar por el cumplinrenlo de las políticas. norrnas. pautas. )'

procedimicnlos dc seguridad a lo largo de toda la organiz¡ción. todo esto cn

coordinación con la Dirección Rcgional y Jelalura Adnrinistrativa Financiera;-
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con el área dc Auditoria Intema. Tambión es responsablc de evaluar. adquirir e

implantar productos de seguridad inlormática. y realizar las demás aclividades

necesarias pa¡a garantizar un ambicnte informático scguro. Además debe

ocuparse de proporcionar apoyo técnico y administrativo en todos los asuntos

relacionados con la seguridad. ) en particular en los casos de inftcción dc virus.

penetración de hackcrs. fiaudes ¡ otros percances.

() El E,ncargado de Sistemas es responsablc de dirigir las invcstigaciones sobre

incidcntes 1' problemas relacionados con la scguridad. así como recomendar las

medidas pertincntes.

() Fll Proveedor del Sistema lnformático es responsable de establecer los

controles de acceso apropiados para cada usuario de llase de Datos. revisar

las bitácoras de acceso y de llevar a cabo las ta¡eas de seguridad relativas a los

sistemas que administra. El Proveedor dcl Sistemas también es responsable de

infbrmar al Encargado de Sistemas sobre toda actividad sospechosa o evenlo

insólito.

o El Comité de Seguridad de la Información del Organismo. proccderá a

revisar y proponer a la má.rinra autoridad del Organismo para su aprobación la

Política de Seguridad dc la Información ¡- las tunciones generales en materia dc'

seguridad dc la infirmración: monitorear cambios signiticativos en los riesgos

que at'ectan a los recursos de infbrmación ttente a las amen¿r:¿as más

imponantes: toma¡ conocimiento .v supen'isar la investigación I monitoreo de

los incidcntes relativos a la sc-guridad; aprobar las principales iniciativas para

incrementar la seguridad dc la intbrmación . de acuc'rdo a las competencias 1'

rcsponsabilidades asignadas a cada áreal. así como acordar y aprobar

metodologias v procesos especificos relativos a seguridad de la información:

garantizjrr que la scguridad sea

pane del proceso dc planificación de la infbrmacir'rn: evaluar ¡' coordinar la

implementación de controles específicos de seguridad de la información para

nuevos sistemas o servicios: promover la difusión ) apo)'o a la seguridad

dc la inlormación dentro del Organismo l coordinar el proceso de administración

de la continuidad dc las actividades del Organismo.

[-os usuarios son responsablcs dc curlplir con todas las politicas dc la
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Institución relativa a la seguridad inlbrmática y en particular:

Conocer .v aplicar las políticas y procedimientos apropiados en

relación al manejo de la inlormación y de los sistemas

inlbrmáticos.

No divulgar información contidencial de la Institución a personas

no autorizadas.

No permitir ¡ no lacilitar el uso de los sistemas infbrmáticos de la

Institución a personas no autorizadas.

No utilizar los recursos infbrmáticos (hardrvare. sotlware o datos) ¡- de

telecomunicaciones (teléfbno, fax) para otras actividades que no estén

directamente relacionadas con el trabajo.

Proteger meticulosamente su contraseña y evitar que sea vista por otros

en fomra inadvertida.

Seleccionar una contraseña robusta que no tenga relación obvia con el

usuario. sus l'amiliares. el grupo de trabajo. l otras asociaciones parecidas.

Reportar inmediatamente a su jele inmediato o a un tuncionario de

Sistemas cualquier evento que pueda comprometer la seguridad de la
lnstitución ) sus recursos informáticos. como por ejemplo contagio de

virus, intrusos. modificación o perdida de datos y otras actividades poco

usuales.

El Comité de Seguridad de la Información tc-ndrá a cargo el mantenimiento 1'

la prcsentación para la aprobación de la Política. ante la máxin.ra autoridad de Ia

lnstitución. el seguimieno de acuerdo a las incumbencias propias de cada área

de las actir,idades rclativas a la seguridad dc la infbrmación (análisis de riesgos.

monitoreo dc incidentes. supen'isión de la investigación.

implemcntación de controles. administración de la continuidad. impulsión de

procesos de concientiz¡ción. etc. ¡ ¡ la proposición de asignación de funciones.

[-os Responsablcs de las Unidades Organizativas cumplirán la l'uncitin de

autorizilr la institución de nuevos recursos dr'proccsamicnto de infbrmación a las

áreas de su incumbencia.

El Responsable del Area Legal participará notiflcará a los proveedores sobre

las modificaciones que se clectúcn a la Política de Scguridad. además de

participar en la conl'ección del Compromiso de Confidencialidad a firmar por los

empleados ! terceros que desarrollcn tunciones en el organismo. en el
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asesoramiento sobre las sanciones a scr aplicadas por incumplimiento )., en el

tratamiento de incidentes de seguridad quc requieran dc su inten'ención.

El Responsable del Area de Recursos Humanos incluirá las lunciones

relativas a la sc'guridad de la inlormación en las descripciones de puestos de

los empleados. inlbrmará a todo el personal que ingresa de sus obligaciones

respecto del cumplimiento de la Politica de Seguridad de la lnformación.

gestionará los Compromisos dc Conñdencialidad con el personal y coordinará

las tareas de capacitación de usuarios.

El Responsablc de Seguridad Infbrmática tendrá a su cargo. entre otros:

o Deflnir procedimientos para el control de cambios a los procesos

operativos documentados.

. Detinir y documentar una norrna clara con respecto al uso del correo

electrónico (politicas del corrco electrónico).

o Definir y documentar controles para la detección v prevención del

acceso no autorizado. la protección contra sofirvarr- malicioso y para

garantizar la scguridad de los datos ¡- los sen'icios conectados en las

redes dcl Organismo.

. Desarrollar procedimientos adecuados de concientización de usuarios

en maleria de seguridad.

¡ Vcriflcar el cumplimiento dc las normas. procedimientos y controles

establecidos.

o Monitorear las necesidades de capacidad de los sistemas en operación 1

proyectar las futuras demandas de capacidad. a fin de evitar potenciales

amcnazas a la seguridad del sistema o a los sen'icios del usuario.

r lmplementar los controles de seguridad definidos (sofiu,are malicioso y

accesos no autorizados).

o Dcñnir e implementar procedimicntos para la administración de medios

informáticos de almacenamiento. como cin¡as. discos. casetes e

infbrmes impresos l para la elinrinación segura de los mismos.

LJna vez que hemos dellnido los responsables para el manejo de las

vulnerabilidades. tenemos que identificar las acciones que vamos a tomar

sobre cada riesgo. por lo cual realizamos una valoración de los mismos en
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base a la infilrmación obtr-nida en el capitulo anterior. Además de obtencr la

valoración vamos a tomar la dccisitin de aceplar o tratar el riesgo.

3.5. VALORACIÓN DEI- RIESGO DEL SGSI

l,a valoración de riesgos es ejecutada una vez que ya se ha creado un inventario

de activos de información y determinando las categorias de imponancia de los

activos de intbrmación y el criterio para la evaluación de amen¿vás )'

vulnerabilidades.

El valor de un riesgo puede ser calculado usando la siguiente lórmula y los

valores para el "valor de los activos de información". "escala de las amcnazas" y

"nivel de vulnerabilidad".

C: Valor dcl riesgo por la contidencialidad

l: Valor dcl ricsgo por la intcgritiad

D: Valor del riesgo por la disponibilidad

Valor del ricsuo - "Valor del actiro" x ";\men az¡s" x "V ulnerabilidades"

(Ejemplo)

Elementos de activos de información Valor de los activos

C: confidencialidad 4

l: integridad 2

D: disponibilidad I

Amenaza 3

Vulnerabilídad 3

El valor del riesgo para este caso es calculado de la siguiente forma:

Valor del riesgo por la confidencialidad: .l r I x 3 = 3ó

Valor del riesgo por la integridad: 2x 3 x3 = lE

Valor del riesgo por la disponibilidad: I x 3 x3 =9

Irigura {. I . Ejenrplo de cálculo para la r aloraciirn dcl riesgo

100



En base a la intbrmacirln obtenida en el capitulo anterior se puede rcaliirar este

cálculo ¡ determinar cl valor de ricsgo de cada activo.

Una vcz que tenemos la valoración de los riesgos debemos tomar la decisión dc

aceptar el riesgo o reducirlo. dcbemos determinar un valor minimo como

límite para aceptar el riesgo. sobre ese valor deben tomarse medidas sobre los

riesgos. [-a organización seleccionó que el nivcl límite de riesgo es el 4. es decir

valores menores a 4 se tomará la decisión de aceplar el riesgo.

I-uego de analizar el cuadro anterior determinamos que con este nivel los riesgos

que aceptamos son aquellos que tienen una mínima probabilidad de ocurrencia

con un poco impacto en caso de que lleguen a presenlarse. A

con¡inuación presentamos una tabla que nos ayudara identilicar los niveles de
riesgos:

Alt t. \ {7..\

I ) J

\ t t.\ t.t{.\t}tt. ),\t)

A( 1'l\',OS t) t:

¡ \ F()R It A('t()\ I ) J I 1 J I 1 l

I l 6 6 I

.1 l) .t s ll I] i

J ó () 6 l: l¡t 9 lll 17

.t

.t S ll s l6 t.l I ll -t6

Tabla 3. I 5. Nivelcs de' Ricsgos

Aquellos riesgos con niveles mcnores a 4 como se muestra en la tabla anterior.

son aquellos quc sc van a aceptar.
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Tabla 3.16. Niveles Totales de Riesgos
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'l'abla i.16. \livclcs lixalcs de- Rir--sgos

Aqucllos riesgos con nivcles menorcs a 4 como sc muestra en la tabla anterior.

son aquellos quc se van a aceptar. Como se puede observar son aquellos con una

valoración mínima para no afeclar la funcionalidad de la organización.

A continuación presentamos las opciones p¿ua el tratamienlo de los riesgos:

3.6. PLAN DE TRAI-AMIE\TO DE RII]SGOS

El objetivo de este punlo es tomar la acción más apropiada de tratamiento para

cada uno dc los riesgos identiflcados. en base al cuadro anterior y a[ capítulo

anterior donde se encontraba la valoraci(¡n de los riesgos:
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Irucgo Falta de protección contra
f uego

Áceptación

Daños por agua Falta de protección fisica
Adecuada

.{ccptac ion

Desastres naluralcs Cond iciones locales donde los
recursos son fácilme nte
afectados por desastres

Aceptac ión

Acceso no autorizado a la
Ponálil

Falta de Protccción por
dcsatcnción dc cquipos

Reducción

Cone de sum inistro
eléctrico o Falla en el aire
acond icionado

Func¡onam iento no contlable
del tlPS o funcionamiento no

adecuado dcl aire
acond icionado

R cd uc c irin

lnstalación no autorizada
o ca¡lbios dr' Soltrr arc

Falta de control de acceso Rr.'duccirin

lncumplim iento con la
[- e-r¡ is lac i ón

Falta de conocim iento de
prolección de derechos de S\\
por pane de los cmpleados

Reducción

I so no previsto lralta de las politicas Rcd ucc iri n

lncumplim ie nto con
controles de seguridad

Falta de conoc¡m iento de
seguridad por pane del
personal

Rcducciiln

Degradación del tl \\' Falta de mantenimiento
adecuado

Reducción

Inautorizada copia de S \\'
o in lormación propietaria

Falta dc politicas Reducc idn

Ataque dcstructivc Falta de protccción fisica Re d ucc iti n

I lardrrare
Ponátil

R oho Falta de protccción lisica Rcducc ion
lrucgo falta dc prolección conlra

lucgo
Act'ptacion

Daños por agua lalta de protccción lisica
adecuada ^ceptación

Desaslrcs naturalcs Condiciones locales donde los
recursos son fácilmentc
aftctados por desastres

Aceptación

Acceso no autorizado al
Liqu ipo

Falta de Protección por
desatención de equipos

Reducc ión

Cone de suministro
eléctrico o Falla en el aire
acond¡c¡onado

Funcionamicnto no confi able
del UPS o funcionamiento no
adecuado del aire
acondicionado

Reducción

PCs de
o llcina

lnstalación no ¿rutorizada
r'¡ canlbios de Soti* arc

-l 
ahl.¡ i.l7.l ratanlicnto dc' Ricsuos
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lrucgo

Faha de protección lisica
Adecuada

..\ccptac i(inDaños por agua

[)esastrcs nalL¡rales Condiciones locales donde los
recursos son fácilmente
afectados por desastres

Accptac irin

Accptac ionCondicioncs inadecuadas
de lcnrpcralura 1 u
hunledad

Susceptibidad al calor ¡
I lumc'dad

Falta dc protección tls¡ca Rcducc irinAtaque destructivc
ReducciónRohrr Falta dc atcncitin del pcrsonal

Rcdr¡ccirin

[: lcctr()n ico

liscapc rJc inlbrnrac ión Manipulación inadecuada de
lnformación

Aceptacitin[:uego fralta de protccción contra
l uego

Daños por agua [:alta de protccción fisica
adecuada

Aceptación

Accptac iónDesastres naturales Condiciones localcs donde los
recursos son fácilmente
afectadirs por desastres

Reduccir¡nl)c«lida clc inlor¡n¡cion Errr'¡res de los enrpleados
ReduccionI'érdida dc ¡nlbrrrirciul A lmaccnanr icnto no protcgido

Divulgación de
información de clientes

Almacenam icnto no protcgido Re ¡l uc c irln

Incumplimiento de le¡cs
r'n cuanto a la infbrmación
dc clientes o entplcados

f alta de conocimiento de los
Emplcados

Re,.lLrcc ion

Inconecta o incomplcta
documenlación dcl sistema

lralta dc docuntcnlaci(in
acluulizada dc¡ sistenra

Contratos incoüp['tcs Falla dc control para el
cstablecim iento dc contratos

Rcriuccitin

Ataquc destruct¡ve Falta de prolecc¡ón llsica Rcducción

lncapacidad de
restaurac¡ón

l'alta de planes de continuidad
del negocio

Rcduccirin

Documcntac

Rcgistros
t(tn \

lnsufi ciente entrenamicnto de
enrplcados

ReduccitinModiflcación no
autorizada de infbrmación

Rcducc ión[irrorcs dc' los empleados

¡ accioncs equivocadas
Falta dc conocinriento ¡
opoñuno cntrenamiento

I nsu lic icntc pr"'rsonal fralta de acucrdos deinidos
para recnrplazo tlc emplcados

Iltducc ion
Enrplcados

[)ir ulsacir)n dc
in li¡rn¡acirin con lldcnc ial

[]alta de acucrdos dc
Contidencialidad

Rcduccion

Iucl.to Falla de protección contra
Fuego

Accplac¡ón

l)oños por agua Falta de protccción fis¡ca
Adccuada

Accptación

Acccro no rutorizltdo l'alra rJc politicas Reduccirin

Acccso no autori¡rado F'alta dc protección lisica Re,.lrrccron

Aceptación

L.srablecim i

entos
l)csa\lrc\ naluralcs Cond¡ciones locales donde los

recursos son fácilmente
afictados por desastres

,\ccptlc i(inl:ucgo [-alta de protección contra
tue-no

Servicio de
Comunicac

iones
l)años por aeua fialta de protccción fisica

Adecuada
Accptación

l abla i.l7 'l ratamisnkr de Ricsr:os
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l)esastres naturalcs Condiciones locales donde los

rccursos son fácilmente
at'ectados por desastres

Aceptación

Degradación del servicio
y'equipos

Falta de mantcnimiento
Adccuado

['alta de control de acceso Rc'ducciónMan ipu lación de la
Conllquración

RcducciónLlso no previsto Falta de politicas
RcducciónAtaque destructive f alla dr' protecc¡ón llsica

l"allas de servicios
feletbnia

F'alta dc acuerdos bicn
dct'inidos con tcrceras panes

Reducción

lrucgo ljalta dc protección contra tucgo Aceptaci(in

Falta de proteccion fisica
Adecuada

Aceptac iónDaños por agua

I )cJilslrcs nal !¡r¡l!_s Condicioncs locales dondc' los
recursos son fácilmente
af'ectados por dcsastres

Falta dc protccción lisica .,\(cpt.rc irrn

Servicio de
cnergia
elcrctrica

Ata<¡uc dcstructiro
Rcducc ión[: rrr.rrcs dc los trsu¡rios Falta de conocimiento del uso

del servicio
Suplantación dc la
identidad del usuario

l'¡lla,.lc control dc iLcccso

Análisis de trállco Ialta dc establccim icnto de una

conexión segura (VPN)
llcdLrcc ron

I so nr.r prcvisttr lralta dr politicas Reduccicin

Servicio de
corTeo

electrónico Falta de acuerdos bien definidos
con terceras panes

RcducciónFallas de scrl icios de
sopone (telclbnia.
scn icios dc lntemet)

Rcduc c itlnlirrorcs dc usuarios Falta de conocimiento para el
uso de la aplicación

[]rrorcs de contl-uuración Falta dc capacitación del
adm inistrador del sistema

[.iscapcs dc intbrnración lralta rlc control dc ¡cccso Rcdr¡ce itin
Enores de actualiz¡ción
del programa

Falta de procedim ientos
Aprobados

Rcducc ion

Man ipulación dc la
Contiguración

lr¡lta dc control cic lcccso Aceptación

Suplantación de identidad
del usuario

lj¿lta dc conlrol dc acceso Rcducción

Abuso de privilegios de
Acc!'so

l'alta de politicas dr'scguridad Rcducción

Rcducción

Aplicación
P. buildcr

Ncgación dc servicio lncapacirJad para distinguir una
oclici(in rc¿rl dc una I¡lsa

Mod it¡cación no
autoriz¡da dcl sitio Web

Falta de proccdim ientos para
Cambios

Rcducción

Ialta de recursos necesarios RcducciónNegación de servicio
Sit io \\'cb no disponiblc [-_¡llas en lt¡s acuerdos dc

nivclcs dc scrr icit¡
Rcducción

Poral de
infbmtación

( Página Wcb
de la

empresa)
Publicación de
intbrmación incorrecta de
la insriruc¡ón.

t'aha de procedim ienro
Aprobados

Rcducción

Sum inistro
De

f-uego Falta de prote'cción contra
f-uego

Accptac ia)n

Tabla 3.1 7 Tratamiento de Riesgos
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I

lReducción I

furrores de conluurac¡on I Falta dc conoc im iento del lReducci¿n I

I I Adminisrrador I I

I

lAceeración II
I

I

I
I

I

I

I

lReduccion I

I

I

I I

I

lReduccion I

I

I

I

I

I

I

I
I



AccptaciónDaños por agua Falta de protección lisica
adecuada

Desastrcs naturales Condiciones locales donde los

r('cursos son fác¡lmL'ntc
at¡ctados por desastres

Aceptac ión

Robo lralta de atcncion Rcrlucc irin

fralta dr' protección lisica Rcducción

( )lic ina

Roho
Insulicicnte scguridad de
inlirrmación dc los clicntcs

Rcduccitinlmagen dc
la empresa
ReDutación

Divulgación de datos de
los clicntes

Reducc itinNegación dr Servicio Capacidad insuficiente de los
Recursos

V irüs dc Computación.
Irucrza Bruta ! ataqucs dc
diccionario

['alta de Protccción
Actuali¿ada

Reducc ion

Spooting. []scape de
lnfbrnlación

falta de control de acccso Reduccitin

['alta de capacidad dc
rcstauración

Iralta dc copias de backup
c(rltlln uit\

Rcil ucc ión

Rsducción

Paquetr's o
soti\+are
estándar

Uso no previsto lialta de politicas de scguridad

\cgac ion dc Scrr icio Capacidad insuficicnte de' los
Rccursos

Rcduccion

Rc'ducciónF.rrorcs dc Conñguración [:alta de capacitación rJe I

Adm inistrador
[i rrort's cle ( onliguracion lncompleto o incorrecto

documentación del sistema
Rcducc itin

Virus de Compuración,
f:uerzr Bruta ¡ ataques de
diccionario

Falta de Protección
Actualizada

Rcducción

RcduccitinFalta de capacidad dc
restauración

Í-alta de copias dc' backup
cont¡nuas

Pérdida dc S¡'rvicio Actualizaciones incorrcctas Rcducción

Pcrdida dc Servicio lnstalación de soilware no
Autoriz¡do

Rcducción

Controles de Seguridad
no cun plidos

Ialta de Politicas de
Seguridad

Rcducción

Sistemas
operal ivos

Alteración no aulorizado
d¡ la conll!,rrración

[:irlt¡ d!'control dc acccso Rcducción

Acceso no autori;¿ado a la
lnlbrmación

ljalta de control de acccso Rcducción

Robo l;alta de protccción ñsica Rcducción

Darlos dc cablcs Falta de protección ñsica Accplación

RedLrcciónAnálisis de trátlco ljalta de establecinr iento de
una concxión segura (VPN)

Medios ¡
sOpOnC

Brechas de seguridad no
Dclectadas

l"¡h d!' nrüritorco dc l rcd Reducción

'l ahla 3.1 7 TratamiL'nto de Riesgos

F-n base a las vulnerabilidades identitlcadas cn DILI.I--lNI:C se detallarán los

controlcs que minimizan cn mejor medida las mismas.
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M.l lunooñ¿mr. ñto d.l up5 tvna, l¿ rnterrupcron de lervrcroe

I4t3 0rtsña,. rñ!l¿ñlar pl¡¡ le (ont¡n8enc'¿ Otre(c'on / du€ño de ,ilormac,ón

R€usrón delplañ de cor¡nurdad delñe8ooo

F.lla d€ coñkolde acce5o
tt€cutlóñ dr pro6r¿mat lrpo
lN.(d p¿r¿ monrtore¿r l¡ red

lntpláñrác¡ón d€ proc.ros d? ¡uto¡r¿fióñ

6l .l
tl.bo,¿, llñcamr.ñlot d. dpl'c¿L'o¡er coñ provpedorcr de

t?22 h(orporá(¡ón de p'tl¿! de ¡udrtorá1¿n l¿t.plc¿.roner

I t.l I
hformár , lo5 u3o¡ror robre€l ulo rdecladode l¿5

protec(lóñ de de¡echos d. a7 t hlorm¿. a los eñple.dos sobre ley€s y norñalrv¿i

t52l Veri(á('óñ d.l (umplmr€ñlo de lo! proc€d'mr.ñlot l.les D€pa ¿ñeñt¿let

911 Un[¡.crófi d. r..(]ror pá.¡ ñ.ei Elábo¡.!óñ d. do(!menro dr pol(rcar de leturdad d? l.

6¡¿ ¡mpra.ra(¡ór de pfo(eror de a!roÍr¿acrón

8tt RnHH lef¿s DPpd.tañenralel
Pro.rdrmleñio pnr¿ la ele((lónoponuñ¿ de lot eñpleador.
sur rol€r Y r€spoñr¿b.l¡d¿det

8 ).r ¡nlorm.r a lo!.mple¿dot tobre lar (ondrc.onar !oñt.r(lu¡1.!

82 r lnlorma, !obre l¿r .etpon¿tbrradee d€ loi eñOle.do!

hlorm.r a 1o3.ñplladosroüe ley?s v ñorña¡v¿5

8¿ r
l.lorm¿r.lor ?mple.dor robre lor r.ñroner d,r(lpl'ñ.ras
por rncuÍirf eñ vrolacloner a lr5 ño¡ñatrvat

l¡ 1I

¡t3l

lñlorúar a lo3úruaroi robre.¡uto ¿d.curdode lar

lnlo.m¿r ¡ lor uranos1obr.l¿ prore.cron de equrpoi

nalt¿ de coño(|mrento de
i.tu¡d.d po, parre del a)) Vrol¡c'one! ¡ l¿t tetund.des lrformar ¿ lot ample.dot robre lcye! y normál'v.r

8ll

Tabla 3.18 de Plan de Acción
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Plan d€ Acc¡ón

vulne.abllidadACftvo R¡esBo Activ¡dad Respons¿ble
IDIID

AMENAzA I vulncra
Control

r50 27@r

@
I por 

'n¿uri,, 
.n v¡oláC'on.! á l¿r ño,m¿¡var
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¡tr¿

ll I n

Provf€. pro.edrmr.ñto de rev's'oñ d. prv'letrot de utuarot

R.v'ró. dela.(pror .l.t apncac'oñ.r c ,c.1

u5? Prov€€, ¡ cad¿ usalro d€ un,déni¡ficador uni(oron €l¡n de
pod., r.ñ.r re8¡ttrol Dorl!i.or.r

rñ,orñ.r a lor emole¿dot robre l€vet v noroa¡v¿rAt0
l.h. de (onoc'mreñlo de
!e8uf'd¿d po¡ orfre del

lnio¡m.. ¿ loe eEpl?adoe robrp los $núo.et drtc¡pl'ñ¿n.t
po, ¡n(urr en v'ol¡üonee.l¡§ ñormarry¿r

8¿2

6,¿.1

Ill¡

¡3 2 !

Vrol¿cioner a ¡a! r€Bund¿d€,

lñpl€meñr¿r proc€drñ'.ñtor de d'vultacón lo,mal d€
d.brl,d¡dee d.l¿ r.t.u,d¿dd€ la,n,o,mrcroñ ¿r, (orno iu

lmpl.ñ€nt¡,r€rponrabrlládd.rv0roc€drmrcñtosp¿r¿
r.rpuit¡ áErla ¡or rnídañrpt

A¡] v¡ ¡
F.lr¡ de plan d. coñtrnu'd.d

¡0 5l P€,d,d.r d. co.f'Surrooñ.r,
drrponrb¡l'dad, entre olrot

rñplanlac¡ón d€ pol¡llCa de r.rp.ldos d€ rñlorm.cró¡ 5rí€mar,€fee dep¿náñeñt¿1.!

Orec.,ó¡ -r efel de9..ra m€.tal€r14 l¡

t4tl

lmplem€nrar coñrrol€r p..a le ¡de¡lrnc.rón y r€dr/acrón del

O,teñar. r6pl¡nr¿r pl¡ñ dé (oñlrnten.,¿ Dr.((ón / du€ño d. rnlormarón

vl2 fa[. d? (oñe¡ron?e eeturat 1061 Polbrl.¡d dr rñrlert eñ l¿ r.d

P,ove.r mec¿n'smo p¿.. no compromelcr l.!e8s(d.d
cu.ñdo 3. coñe.i.ñ usu.fror .fternot a la rñr¡tucróñ

1l d.?

Proveer ñ€(.nrm!o de €oñr.oliobra púcror q!e puedan
pe,rñ'rú.c(€ror no.uloí¡¡do!1144

¡152

t¿61

P.ove€r. c¿d. Lrt.r,rc de !n,d.nlrll(ador ú¡,(o (o¡ elf¡ de
pol€f lañ€, retrt¡ror PorlQnore!

Monnoreo y report€r robre vulne.¡bnrd.dpr ta(nr(¡s dp loi 5l

A¡ ]
t.há de moñ(or€o de

t0 102
Monlo.ro ¡oop¡ad.o del.éNdo¡ oár¿ d.t!cta. brech.t ó¿

1010¿

r0 ¡05

R.¡6lr.f lo dolécl.do oor lo5 .dmrn rer fadofer t opefádores

114.2

Tabla 3.18 de Plan de Acción
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Plañ de Acc¡óñ

Ad¡vidad Respon¡ableacflvo vulnerab¡l¡dad R¡esgo
tDlto

AMEITAZA I vuln€r¡
Cont.ol

rso 2r00t

I P¡ov?€r ñ.c¿ñ'smo g.r ¿ .v'r¿r l. ñcs¿oón óGlserv¡('o I

I 

P,o- v:er ñ.can,t mo ,a,¡ m¿ir ?ñ., 
'¿ 

coñr,d.ñ(,¿',d¿d d. 'o, 
I

I vrff(¿('ón d€ ror rrErrr.or dÉ l¿ll.i dels.tu¡do.
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I (u¡ñdo r.(onldañ uru.r'or axter.or ¿ ta 
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1022 R.vrÍon d.lo, acu.rd4de nrv.lesd. tcD¡cro ¡el€i deparamenr.let

!, f ¿lre d..oño.rmr.nlo dp 7ll Vrola('one! a l¿s ñorñ¿lrv¡t

10¡¡

orlurón d gsr¿s de uIr¡¡.c!ón adecu¡dá de lot.€.ureot

Docum6nla.procedrmrentor de..lua[¡..rón

I alta de.ontrol de ¿c.ero r06l Supl¿.t¿(ró¡ de uru¿Io Prov€.r mE.anrtmo pa.a€v't.r l¡ ñet..¡óñ d.lr.rv¡cro

10 6.2
P.ove.r mc...rrmo p.r. ñ¿nlencr l¿ tonl'den.'.1,d¿d .le loe

tl2 ¡

1124

ttt¡ble(€r pro.edrn,eñlode reSrrro de rnSre!oytaldad€
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CAPITULO
SISTEMA DE

IV: IMPLEMENTACIÓN DEL
GESTIÓN DE SECURIDAD DE

LA INFORMACIÓN

{.1. }lANl-r;\1- DFI PROCEDIIlIIUNTOS
I}IPI,E,}IENTA(]IÓN DEL SCSI

PARA LA

A continuación se describe sugerencias sobre el contenido del manual de

procedimientos para implemenlar el SGSI en la Institución. respecto a los

controlcs seleccionados anteriormente. los que no sc mencionan en el manual sc

cncuentran detallados en la implementación de los mismos.

POI_tTI( .\ t)1. st.t(;t RII).\l) l)r. t...\ I\r()R\t,\( t()\

Ceneralidades

l.a infbrmación es un recurso que. como el resto de los activos. tiene valor para

el Organismo y por consiguiente debe ser debidamente protegida.

[.as Políticas de Seguridad de la Información protegen a la misma de una

amplia gama de amenazas. a fln dc garantizar la continuidad de los sistemas

de información. minimiz¡r los ricsgos de daño )' asegurar el eficiente

cumplimiento de los objetivos dcl Organismo. Es importante que los principios

de la Política de Seguridad sean parte de la cultura organizacional.

Para esto. se debe asegurar un compromiso ma¡iflesto de las máximas

Autoridades del Organismo y de los titulares de Unidades Organizativas para

la difusión. consolidación y cumplinriento de la presente Política.

Objetivo

Prolcger los recursos de infbrmación del Organismo ¡, la tecnología utiliz¡da

para su procesamiento. fientc a amcnazas. intemas o extcmas, deliberadas o

accidentaL's. con r--l lln de ascgurar el cumplimiento de la confidcncialidad.

integridad. disponibilidad. legalidad ¡- confiabilidad de la inlbrmación.

Asegurar la implemcntación de las nredidas dc seguridad comprendidas en

esta Política. Mantener la Política de Seguridad del Organismo actualiz¡da. a
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ef'ectos de asegurar su vigencia ¡' nivel de eficacia.

Establecer las directrices. los procedimientos ¡ los requisilos para asegurar la

protección opofuna v correcta dc' los equipos compulacionalcs de la Institución

Metropolitana dc Salud 1' el uso adecuado de los mismos.

Alcance

Esta Política se aplica en todo el ámbito del Organismo. a sus recursos y a la

totalidad de los procesos. ya sean internos o extemos vinculados a la entidad a

través de contratos o acuerdos con terceros.

La flnalidad de las políticas de seguridad que se describen en el capítulo 4. es

proporcionar instrucciones específicas sobre cómo mantener más seguros

tanto los computadorcs de la Institución. (conectados o no en red). como la

infbrmación guardada en ellos. I-a violación de dichas políticas puede acarrear

medidas disciplinarias. Para el desarrollo de las politicas, es necesario

considcrar las diferentes fuenles de infbrmación. que permiten el desempeño

diario de las lunciones de la institución. Ilntre los puntos principales que se

deben analizar son: Políticas de seguridad para computadores.

comunicaciones

En el cual se debe establecer las directrices. los procedimientos y los requisitos

pa¡a asegurar la protección opofuna y correcta de los equipos

computacionales y sistemas de comunicaciones de Dilit-lnec y el uso adecuado

de los mismos.

El propósito de este manual es establecer las directrices, los procedimientos y

los requisilos para asegurar la protección apropiada de Dilit-lnec al estar

conectada a redes de computadoras.

En el desarrollo de estas politicas se debe definir los términos. condicioncs ¡'

limitantes dcl sen'icio de Correo Electrónico Intemo y limitantes del senicio de

Intemet corporativo de la Institución.

\sI¡Íl( 't ()s ()lt(;,\\I7. \'il\ os I'.-\l{.\ 1..\ sl.:(;t RII) \t)

Generalidades

Es necesario tener bien definido un marco de gestión para efectuar diferentes
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tareas tales como la aprobación de la Política. la coordinación de su

implementación y la asignación de funciones y responsabilidades. para tener

una eñciente administración de la seguridad de inlormación.

Debe tenerse en cuenta que ciertas actividades dc la lnstitución pueden requerir

que terceros accedan a información interna. o bien puede ser necesaria

la terceriz¡ción de ciertas I'unciones relacionadas con el procesamiento de la

información. En estos casos se considerará que la infbrmación puede ponerse

en riesgo si el acceso de dichos terceros se produce en el marco de una

inadecuada administración de la seguridad. por lo que se establecerán las

medidas adecuadas para la protección de la información.

Objelivo

Administrar la seguridad de la información dentro de la Institución y

establecer un marco gerencial para iniciar y controlar su implementación. así

como pÍua la distribución de funciones y' responsabilidades. Ga¡antii¿ar [a

aplicación de medidas de seguridad adecuadas en los accesos de terceros a la

información del Organismo.

En este control es nccesario definir un Comité de Seguridad que entrc sus

f'unciones deberá:

o Revisa¡ y proponer a la máxima autoridad de la lnstitución para su

. aprobación. la Política l las funciones generales en materia de

seguridad de la inlbrmación.

¡ Monitorear cambios significativos en los riesgos que afectan a los

r recursos de información f'rente a las amenazas más importantes.
o Tomar conocimiento y supervisar la investigación y monitoreo de los

incidentes relativos a la seguridad.

. Aprobar las principales iniciativas para incrementar la seguridad dc' la

o información. de acuerdo a las competencias y responsabilidades

asignadas a cada área.

o Acordar ¡' aprobar metodologías ] procesos especilicos relativos a la

seguridad de la infbrmación.
r Garantizar que la seguridad sea parte del proceso de planificación de la

información.
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. Evaluar y coordinar la implementación de controles específicos de

seguridad de la infbrmación para nuevos sistemas o serr icios.
¡ Promover la difusión y apoyo a la seguridad de la información dentro del

o Organismo.
. Coordinar el proceso de administración de la continuidad de Ia

operatoria dc los sistemas de tratamiento de la información del

o Or8anismo frente a intemrpciones imprevistas.

Una vez integrado el Comité. es necesario se dellnan las funciones de los

miembros del mismo para poder p¿üa que este pueda desempcñar sus

aclividades ¡ mejorar la seguridad en la Institución. En la implemenlación están

especificados los miembros del Comité.

El Comité de Seguridad dc la Información debe proponer a la Gerencia para su

aprobación la definición y asignación de las rcsponsabilidades que surjan de

sus funciones.

Es necesario definir el proceso para la autoriz¿ción de nuevos recursos para el

procesamiento de infbrmación así como los requerimientos de Seguridad en

contratos con Terceros. los principales puntos que se dcben considerar lo

siguiente:

a) Cumplimiento de la Política de seguridad de la inlormación de la

Institución.

b) Protección de los activos de la lnstitución. incluyendo:

Procc'dimientos para proteger los bienes de la Institución. abarcando los

activos fisicos. la información y el sofi*are. Procedimientos para determinar si

ha ocurrido algún evento quc comproneta los bienes. por ejemplo. debido a

pérdida o modiflcación de datos.

Controles para garantizar la recuperación o destrucción de la infbrmación y los

activos al llnalii¿ar el contrato o acuerdo. o en un momento convenido durante la

vigcncia dcl mismo. Restricciones a la copia r. divulgación de inlbrmación.

c) f)escripción de los servicios disponibles.

d) Nivel de servicio esperado y niveles de sen,icio aceptables.

e) Permiso para la transferencia de personal cuando sea necesario.

1) Obligacionesde las partes del acuerdo y responsabilidades legales.

g) Definiciones relacionadas con la protección de datos.

h) Acuerdos de control de accesos quc contemplen:
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Métodos de acceso permitidos. ¡.,- el control y uso de identiflcadores únicos

como identiflcadores de usuario y contraseñas de usuarios.

Proceso de autorización de accesos y privilegios de usuarios. Requerimiento para

manlener actualii¿.ada una lista de individuos autorizados a utili!¿ar los

servicios que han de implementarse y sus derechos y privilegios con respecto a

dicho uso.

i) Delinición de criterios de desempeño comprobables. de monitoreo y de

presentación de informes.

j) Adquisición de derecho a auditar responsabilidades contractualcs o surgidas

del acuerdo.

k) Establecimiento de un proceso para la resolución de problemas y en

caso de corresponder disposicionss con relación a situaciones de contingencia.

l) Responsabilidades relativas a la instalación y al mantenimiento de ha¡dware

y soliware .

m) Estructura de dependencia y del proceso de elaboración y' presentación de

informes que contemple un acuerdo con respecto a los formatos de los mismos.

n) Proceso cla¡o y detallado de administracitin de cambios.

o) Controles de protección fisica requeridos y los mecanismos que

aseguren la implementación de los mismos.

p) Métodos y procedimientos de entrenamiento de usuarios y

administradores en materia de seguridad.

q) Controles que garanticen la protección contra sofiware malicios«r.

r) Elaboración y presentación de infbrmes. notillcación e investigación de

incidenles y violaciones relativos a la seguridad.

Generalidades

La Instilución debe tener conocimiento sobre los aclivos que posee como

parte importante de la administración de riesgos.

l.os activos de información deben ser clasilicados de acuerdo a la sensibilidad

y criticidad de la infbrmacit'rn que coniienen o bien de acuerdo a la

luncionalidad que cumplen y rotulados en tunción a ello. con el objeto de

señalar cómo ha dc ser tratada y protegida dicha inlbrmación.
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Objetivo

Garantii¿ar quc los activos de información reciban un apropiado nivel de

protección. Clasilicar la intbrmación para señalar su sensibilidad ¡ criticidad.

Dellnir niveles de protección ¡' medidas de lratamiento cspecial acordes a su

clasificacidrn.

Responsabilidad sobre los activos

Los propietarios de la intbrmación son los encargados de clasiñcarla de

acuerdo con su grado de sensibilidad )' criticidad. de documenta¡ y mantL'ner

actualizada la clasificación etectuada.

El Responsable de Seguridad Informática cs el encargado de asegurar que los

lineamientos para la utilización de los recursos de la tecnología de información

contemplen los requerimientos de sc'guridad establecidos según la criticidad de

la infbrmación que procesan.

Cada Propietario de la Información supcn,isará que el proceso de clasilicación

y rótulo de información de su área de competencia sea cumplimentado de

acuerdo a lo establecido en la Politica.

Se identificarán los actir,os importantes asociados a cada sistema de

intbrmación. sus respectivos propietarios. para luego claborar un inventario con

dicha infbrmación.

El mismo será actualiz¡do ante cualquier modificación de la infbrmación

registrada v revisado con una periodicidad de 4 meses. El encargado de elaborar

el inventario y mantenerlo actualizado es cada Responsable de Unidad

Organizativa.

Iin la implemcnlación del manual. se especiñca el invcntario realiz¿do así como

los responsables de cada activo. Ljna vez realizado el inventario. se debe

clasificar el activo. en base a tres caracteríslicas de la intbrmación en las

cuales se basa la seguridad: confidencialidad. integridad ;- disponibilidad: los

cuales se revisa¡on al inicio de este capitulo. Para clasificar la información se

consideró una de las siguientcs categorías:

. ('RITI('IDAI) llA.lA: ninsulto dc lt¡s rakrrcs asiunados supcran ol 2.

. (lRll'l( IDAI) l\lllDI;\: aluuno dc krs ralorcs asiunatlos cs l

. CRITICIDAD ALI'A: alguno de los r ak¡rcs asignados cs .i
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Sólo el propietario de la lnformación puede asig,nar o cambiar su nivel de

clasificación. cumpliendo con los siguientes requisitos previos:

. Asignarlc una ftcha dc el-ectividad.

. Comunicá¡selo al depositario del recurso.

. Realizar lt¡s cambios necesarios para que los usua¡ios conozcan la nueva

clasit'icación

SEGURIDAD DE LOS RECURSOS HUMANOS

Generalidades

La seguridad de la infbrmación se basa en la capacidad para conservar la

integridad. conildencialidad y disponibilidad de los aclivos.

Para lograr lo anterior es I'undamental educar e inlbrmar al personal desde su

ingreso ¡' en lbrma continua, acerca de las medidas dc seguridad que attctan al

desarrollo de sus funcioncs y de las expectativas depositadas en ellos cn

materia de seguridad. Así mismo. es neccsario deflnir las sanciones que se

aplicarán en caso de incumplimiento.

Objetivo

Reducir los riesgos de error humano. uso inadecuado de instalaciones y recursos.

y manejo no autorizado de la información.

Indicar las responsabilidades en materia de seguridad en la etapa de

reclutamiento de personal e incluirlas en los acuerdos a firmarse y verificar su

cumplimiento durante el desempeño del individuo como empleado.

Garantizar que los usuarios estén al corriente de las amenazas en materia de

seguridad de la información. y' se encuentren capacitados para respaldar la

Política de Seguridad de la lnstitución en el transcurso de sus ta¡eas normales.

Establecer Compromisos de Confidencialidad con todo el personal y usuarios

extemos de las instalaciones de procesamiento de información.

Establecer las herranrientas I mccanismos nL'cesarios para promover la

comunicación de debilidades existentes en materia de seguridad. así como de

los incidentes ocurridos. con el objeto de minimiza¡ sus efectos y prevenir su

reincidencia.
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Seguridad en la definición del trabajo y los recursos

Las lünciones 1' responsabilidades en materia de se'guridad serán incorporadas en

la descripción dc las responsabilidades de los puestos de trabajo.

É-stas incluirán las responsabil¡dades generah"'s relacionadas con la

implemcntación ¡ el mantenimicnto de la Política de Seguridad. l las

responsabilidades cspecíficas vinculadas a la protccción dc cada uno de los

activos. o la ejecución de procesos o actividadcs de seguridad determinadas.

En la implemcntación se especifica el procedimiento para la proceso de

selección del personal.

Términos y condiciones de la relación laboral

Los términos y condicioncs de cmpleo establecerán la responsabilidad del

empleado en materia de seguridad de la información.

Cuando corresponda. los términos l condicione's de cmpleo establecerán que

estas responsabilidades se extienden más allá de los límitcs de la sedc del

Organismo y' del horario normal de trabajo.

Los derechos ¡' obligacioncs del empleado relativos a la seguridad de la

infbrmación. por ejemplo en relación con las leyes de Propiedad Intelectual o la

legislación dc protección de datos. se encontrarán aclarados c incluidos en bs

tórminos ) condiciones de contrato.

Conocimiento, educación v entrenamiento de la seguridad de información
-fodos los empleados de la Institución 1'. cuando sea necesario. krs usuarios

extemos y los terceros quc desempeñcn funciones en la Institución. deherán

recibir una adecuada capacitación ¡. actualización periódica en materia de Ia

politica de seguridad. norrnas ) proccdimientos para la seguridad. Esto

comprende los requerimientos de seguridad ;-' las rcsponsabilidades legales.

así como la capacitación refcrida al uso correcto de las instalaciones dc

procesamiento de inlbrmación ¡.' cl uso correcto de los recursos cn general.

como por ejcmplo su estación de trabajo.

EI Rcsponsable del Área de Recursos Humanos será el encargado de

coordinar las acciones de capacitación que surjan de la Politica.

Cada ó meses se revisará el material correspondiente a la capacitación. a lin

de evaluar la pcrtinencia de su actualización. de acuerdo al estado del arte de'
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ese momento.

El personal que ingrese a la lnstitución recibirá el material. indicándosele el

comportamiento esperado en lo que respecta a la seguridad de la información.

antes de ser otorgados los privilegios de acceso a los sistemas que

correspondan.

Además se otorgará una guia de usua¡io para que tengan un mejor conocimiento

con respecto a las amenaz¡s inlbrmáticas y sus posibles consecuencias dentro

de la Institución de tal manera que se llcgue a concicnciar y crea¡ una cultura de

seguridad de la información.

sl.(;t Rll)At) [ ist( ,\ ] I)[.1. 1..\Tota\o

Generalidades

La seguridad fisica y ambiental minimiza los riesgos de daños e interferencias a

la información y a las operaciones de la lnstitución. Además. trata de evitar al

máximo el riesgo de accesos flsicos no autorizados. mediante el

establecimiento de perímetros de seguridad.

El control de los factores ambientales permite garantizar el correcto

funcionamiento de los equipos de procesamienlo y minimizar las intem:pciones

de sen'icio.

(iran cantidad de infbrmación manejada en las ollcinas se cncuentra

almacenada en papel. por lo que es necesario establecer pautas de seguridad

para la consen ación dc dicha documentación.

Objetivo

Prel'enir e impedir accesos no autoriz¡dos. daños e interferencia a las sedes.

instalaciones e inlbrmación dcl Organismo.

Proteger el c'quipamiento de proccsamiento dc intbrmación crítica dcl

Organismo ubicándol<¡ en áreas protegidas ¡ resguardadas por un perímetro de

seguridad definido. con medidas de seguridad y controles de acccso apropiados.

Asimismo. contemplar la proteccitin del mismo en su traslado 1' permanencia

fuera de las riLreas protegidas.

Controlar los fáctores ambienla['s que podrían per.iudicar el correcto

funcionamiento del equipamiento informático que alberga la inlbrmación del
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Organismo.

Previo a la implementación de un control de seguridad tisica .v- del entorno. es

necesario que se realice un levantamienlo de inlbrmación de la situación actual

de la lnstitución cn cuanto a su seguritlad fisica para determinar las

vulnerabilidades y posibles soluciones.

En puntos previos de este capílulo ¡a se realizó la recolección de la

inlormación necesa¡ia para implenrentar los controles. En cl capítulo 4 se

deflne la implementación de los controles de seguridad fisica y' del entomo.

GE§TIÓN DE COMUNICACIONES Y OPERACIONES

Generalidodes

Debido a los peligros existentes como sot'lware malicioso. virus. troyanos, etc.

es importante que se adopten controles para prevenir cualquier tipo de

amenar¿as.

Se debe separar los ambientes de pruebas y de operaciones. establecer

procedimientos que garanticen la calidad de los procesos operativos para evitar

incidentes producidos por la mala manipulación de inlbrmación.

Las comunicaciones establecidas permiten el intercambio de intirrmación. se

deberá establecer controles para garantizar las condiciones de

confidencialidad, integridad y disponibilidad de la inlormación que se emite o

recibe por los distintos canales.

Objetivo

(iarantiza¡ el luncionamiento correclo y seguro de las instalaciones de

procesamiento de la inÍbrmación y comunicaciones. tstablecer

responsabilidades l procedimientos para su gestión ¡ operación. incluyendo

instrucciones operalivas.

El administrador de la red debe revisar con el encargado legal de la
institución. todos los contralos y acuerdos con terceros. pues es nccesario

garantizar la institución de considcraciones relativas a la seguridad de la

información involucrada en la gcstión de los productos o sen icios prestados.

Generolidades

Fls necesario establecer controles que impidan el acceso no autori:rado a los
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sistemas de información por parte de personal dif'ercnte a los quc tienen

permisos. para lo cual es necesario se implcmenten procedimientos para

conlrolar la asignación de privilegios de acceso a los dif'erentes sistemas y'

aplicativos de la Institución. En estos procedimicntos se especilican

sugerencias para mejorar el control ac¡ual de los acccsos de los usuarios a

difercntes niveles.

Es importante para Ia seguridad de la intbrmación controlar el acceso a los

recursos. l protegerlos contra el acceso no autorizado. modificación o robo. Para

el caso de la Institución ss definirán políticas para el control de acceso asi

como los procedimientos que deben seguirse para poder implementarlos en los

sistcmas operalivos )' aplicalivos- En los procedimienlos considerados se debc

tener en cuenta que los mismos consideren identificación. autenticación !'

autorización de los usuarios.

Objetivo

Flntrc'los principales puntos que se desean cubrir con este control se tienen:

lmpedir el acceso no autoriz¡do a los sistemas de infbrmación. bases de datos y

sen,icios de información.

Implementar seguridad en los accesos de usuarios por medio de lécnicas

de autenticación y autorización.

Controlar de mejor fbrma la seguridad en conexiones entre la institución y los

provcedores extemos.

Mantener un registro de eventos y actividades críticas llevadas a cabo por los

usuarios en los sistemas.

Alcance

['in cl proccdimiento para implementar este control. se deflne una política de

control de acceso que se aplica a todos los usuarios internos y extemos que

tienen difercntes permisos para acceder a los sistemas de inlbrmación. red de la

institución- bases de datos.

Asimismo se aplica al personal técnico que deline. instala. administra 1.'

mantiene los permisos de acceso y las conexiones de red. v a los que

administran su seguridad.
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POLITICA DE CONTROL DE ACCE§O

Negar el acceso a sistemas de cuentas anónimas o usuarios no

identificados.

Limita¡ o monitorear el uso de cuentas con privilegios especiales Suspender o

retarda¡ el acceso a sistemas. aplicaciones después de un número de intentos

fallidos.

Remover cuentas obsoletas de usuarios que han dejado la compañia

Suspender cuentas inactivas después de 30 o ó0 días. Reforzar un criterio estricto

de acceso

Deshabilita¡ las conliguraciones por defecto. sen'icios y puenos no

requeridos.

Reemplazar las conliguraciones de contraseñas por del'ecto en las cuentas

Limitar y monitorear reglas de acceso globales

Forzar rotación de la contraseña

Forzar requerimientos de contraseñas

Sistemas de auditorías v eventos de usua¡ios y acciones. así como revisión

de reportes periódicos.

Si bicn el método hiomcrtrico cs una fbrma segura de autcntitlcac irin c

idcntiflcación. para cl caso de la Institución no aplica pur-'s los sistcmas a los

cuales accedcn \ son dc ma\or riesgo es cl aplicativo. al cual

ingresan los proreedores que sc encuentran llera dc la cmprcsa r no resulta

ctimodo para los usuarios cste tipo de metodologia además de resultar más

c(lstos().

Contraseñes

EI usuario puede generar su contraseña. pero el sistema operativo luerza al

usuario a que el mismo cumpla con cierlos requerimientos. como por ejemplo

que contenga un cierlo número de caracteres. que incluya caracteres especiales.

que no sc relaciones con el nombre del usuario de la máquina. Además de

mantener un registro de las últimas claves ingresadas. la fecha en la que debe

cambia¡sc.
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Si una contraseña trata dc ser vulnerada también puede conligurarse el registro

de inlentos t-allidos de acceso al sistema con lo cual se pucde bloquear el acceso

al mismo para de esta manera disminuir el riesgo dcbido a la vulneración de las

contraseñas.

Uso de contraseñas

Las contraseñas constituyen un medio de validación J- autenticación de la

identidad de un usuario. y consecuentemcnte un mcdio para establecer

derechos de acceso a las instalaciones o senicios de procesamiento de

inlbrmación.

Los usuarios deben cumplir las siguientes directivas:

a) Mantener las contraseñas en secreto.

b) Pedir el cambio de la contraseña siempre que exisla un posible indicio de

compromiso del sistema o de las contraseñas.

c) Seleccionar contraseñas de calidad. de acucrdo a las políticas de seguridad

establecidas, en las que básicanlente tratan los siguientes puntos:

I . Sean fáciles de rccordar.

2. No estén basadas en algún dato que olra persona pueda adivinar u obtener

fácilmente mediante inlbrmación relacionada con la persona. por ejemplo

nombres, números de teléfono. fecha de nacimiento. etc.

3. No tengan caracleres idénticos consl'cutivos o grupos totalmenle numéricos o

totalmente al f abéticos.

d) Cambiar las contraseñas cada vez que el sistema se lo solicite y evitar

reutilizar o reciclar viejas conlraseñas.

e) Cambiar las contraseñas provisorias en el primer inicio de sesión ("log

on").

f) Notificar cualquier incidente de seguridad relacionado con sus contraseñas:

pérdida. robo o indicio de pérdida de confidencialidad.

Los usuarios debcrán garantizar que los cquipos dcsatendidos sc-an protegidos

adecuadamcnte. I-os equipos instalados c'n áreas de usuarios. por ejemplo

estaciones de trabajo o servidorcs de archivos. requicren una protccción

especilica contra accesos no autorizados cuando se encuentran dcsatendidos.
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Identilicación y- Autenticación de los usuarios

J'odos los usuarios de la institución deben tener un identillcador único

([D de usuario) solamente para su uso personal exclusivo. dc mancra que las

actilidades puedan rastrearse con posterioridad hasta llegar al individuo

responsable. Los identilicadores de usuario no darán ningún indicio del nivel dc

privilegio otorgado.

En los casos que se' requiere compalir un fD de usuar¡o. tanto el administrador

de la red como el responsable de cada árr'a debe autorizar dicha compartición.

así como dctinir el tiempo en el cual se requiere que se comparta el ID. luego

dcl cual se debc eliminar el identificador y los privilegios del mismo.

Restriccién del acceso a la información

Los usuarios de sistemas de aplicación. con inclusión del pcrsonal de sopoñe.

tendrán acceso a la inlormación ¡' a las funcioncs de los sistcmas dc aplicacirln

acorde al procedimien«r de asignación de privilegios.

Se aplicarán los siguicntes controlcs. para brindar apo¡'o a los requerimienlos de

limiución de accesos:

a) Proveer una interfaz para controlar el acceso a las lunciones de los sistemas

de aplicación. para lo cual el administrador de la red debe manejar los

privilegios de acuerdo al perfil del usuario y con los requerimientos realizados

formalmente por el responvble de cada área.

b) Restringir el conocimiento de los usuarios acerca de la infbrmación o de las

funciones dc los sistemas de aplicación a las cuales no sean aulorizados a

acceder. con Ia adecuada edioión de la documentación de usuario.

c) Controlar los derechos de acceso de los usuarios. por ejemplo. lectura.

escritura, supresión y ejecución.

d) Carantizar que las salidas de los sistemas de aplicación que administran

información sensible. contengan sólo la inlbrmación que resulte pertinente para

el uso de la salida. y que la misma se envíe solamente a las terminales y

ubicaciones autorizadas.

e) Revisar periódicamente dichas salidas a ñn de garantizar la remoción de la

inlormación redundante-

l) Restringir el acceso a la inlbrmación por fuera del sistema encargado de su
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procesamiento. es decir. la modiflcación directa dcl dato alntaccnado.

Protección de los puertos de diagnóst¡co remoto

Muchas compuladoras ]., sistcmas de comunicación son instalados y

administrados con una herramienta de diagnóstico remoto. Si no están

protegidos. esl.os puenos de diagnóstico proporcionan un medio de acceso no

autorizado. Por consiguientc. serán protegidos por un mecanismo de seguridad

apropiado. por lo cual lo primero que debenros determinar es el diagn«istico de

quc puerlos sc encuenlran abiertos en la red.

At)QL ¡sr(.1(i\, t)EsAltRot.t-o \ ItA\1 l]\t\rrE\r'o r)r. srsTE]lAs
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Generalidades

En este control se deben revisar las aplicaciones como puntos críticos de

vulnerabilidades. es necesaria una adecuada administración dc la infiaestructura

de base. Sistemas Operativos y Soliware de Base. en las distintas plataformas.

para asegurar una correcta implementación de la seguridad. ya <¡ue en general

los aplicativos sc asientan sobre este tipo de sollware.

Objetivo

Con este control se pretende cubrir varios puntos de seguridad, entre los

principales objetivos sc tienr'n:

Definir y documentar las normas y procedimientos que se aplicarán durante el

ciclo de vida de los aplicativos y en Ia inliaestructura de base en la cual se

apoyan.

Definir los métodos de protección de la inlbrmación crítica o sensible.

Alcance

Los controles que se detallan a continuación se aplican a los sistemas

informáticos. y a los sistemas operativos que integran los ambientcs por el

organismo de donde rcsiden los mismos.

Para implementar un mayor conlrol a la información confidencial o impotante

de los diferentes departamentos de la institución.

Se debe entender como infbrmación confidencial a toda información que se

reliere a planes de negocio. tecnología no anunciada. intbrmación financiera no
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públical e inlilrrnacitin pcrsonal conlrl s()rl tar.ictas dc cri'dito. contraseñas

La institución debc tcner aprobado un procedimiento de cambios aprobado

por la gerencia. ¡- los cambios deben ser documentados y comunicados a los

empleados inxrlucrados. En la implementaciirn se especifica el proccso para

ller,ar a cabo un cambio.

Revisión técnica de los cambios en el s¡stemr operativo

Toda vez que sea necesario realizar un cambio en cl Sistema Operativo. los

sistemas serán revisados para asegurar que no se produzca un impactrl en su

funcionamiento o seguridad.

Para ello, el administrador de la red debe tener un procedimiento en el cual se

incluye:

a) Revisar los procedimientos de integridad y control de aplicaciones

para garantizár que no hayan sido comprometidas por el cambio.

b) Carantiz¿ar que los cambios en el sistema operativo sean intormados con

anterioridad a la implementación. Para lo cual el administrador debe

planificar el día en el cual se llevará a cabo el cambio e informarlo a los

usua¡ios y coordinar con los responsables de cada área en caso de que ellos

deban realizar algún trabajo por el cual no pueden suspendcr sus actividades.

Estos cambios deben programarsc' para flnes de semana donde no ha¡'a

impacto en los usuarios.

c) Asegurar la actualización del Plan de Continuidad de las Actividades del

Organismo.

Restricción del cambio de paquetes de Software

En caso de considera¡lo neccsa¡io la modificación de paquetes de soliu'arc

suministrados por proveedores. ¡- previa autorización del Rcsponsable del Área

lnformática. se deberá:

a) Analizar los términos y condiciones de la licencia a fin de determinar si

las modificaciones se encuentran autorizadas.

b) Determinar la conveniencia de quc la modificación sea

efectuada por la institución. por el proveedor o por un tercero.

c) Evaluar el impacto que se produce si la institución se hacc cargo del
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mantentmlenlo.

d) Retener el software original realizando los cambios sobre una copia

perf'ectamente identitlcada. documentando exhaustivamente por si fuera

neccsario aplicarlo a nue\as versiones.

Este es un punto que debe ser analizado con todos los responsables de las áreas

y el administrador de la red. deben realmente aprobar los cambios que implica

varios procedimientos como son en el rirnbito legal. financiero. recursos. etc.

Canales encubiertos y código

Un canal oculto puede exponer inlbrmación utilizando algunos medios

indirectos y desconocidos. El código malicioso está diseñado para af'ectar a un

sistema en forma no autoriz¿da y no requerida por el usuario.

Para lo cual es necesario que la Institución cuente con un software adecuado

instalado en cada máquina de los empleados para evitar problemas debido a

canales encubienos y código troyano.

Además de las medidas implcmentadas con el antivirus. es necesario que

previo la instalación de algún software en la institución se deba considerar:

a) Adquirir programas a provecdores acredilados o productos ¡'a evaluados.

b) Examinar los códigos fuentes (cuando sea posible) anles de utilizar los

programas.

c) Controlar el acceso )' las modificaciones al código instalado.

d) Utilizar henamientas para la protección contra la infcccirin dcl sofiware

con código malicioso. en este caso la Dilit-lnec utilizó el antivirus McAfee.
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Divulgación de eventos y de debilidades de la seguridad de la información Es

importante quc la institución tenga un procc'dimiento a scguir cuando se prcsente

un incidcnte de scguridad en la red. pues es necesario que pueda aprender de los

crrores v evitar quc un ataquc ocurra. Por lo cual es importante quc luego dr-'

cada incidente siga un procedimicnto. técnicas, configuraciones necesarias para

relirrzar lo nrodificado ¡. mc' jorar la scguridad.
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F.s necesario que se tenga un mejor control dcl uso apropiado de los recursos de

la red. en otros témrinos. todos los recursos dc la inlormática deben usarse de

una manera ertica y responsable. El uso de recursos de tecnología de

infbrmación puede categoriz-arse ampliamentc como aceptahle. tolerable. o

prohibió:

Iil uso aceptable dc recursos de tecnología de inlbrmación es el uso legal

consistente con los requerimientos de la organización. en base a las politicas

de la misma que permitan solventar los problemas de la institución.

El uso tolerable es el uso legal para otros propósitos que no chocan con en la

política del uso aceptable de la organización.

El uso prohibido es el uso ilegal y todo el otro uso que son aceptables " ni

tolerables.

Administración de incidentes y mejoras de la seguridad de la información

Después que el incidente ha sido resuelto. es necesario realiz¡r una

documentación del mismo para poder determinar las cxperiencias aprendidas

del mismo. Como resultado de un análisis posterior al rcpone de incidentes. el

personal dc seguridad puede nccesitar cmitir alarmas o advenencias a todos

los cmpleados de Dilit-lnec sobrc las acciones tomar para reducir

vulnerabilidades que se explotaron durante el incidente.

[']ntre estas aletas es importantc que se especifique dc forma clara:

Asegurar que sólo personal autorizado tiene e'l acccso a los archivos

clectrónicos.

Minimizar el riesgo de rnodilicación desautorizado de archivos electrónicos

guardando los datos sensibles en los medios de comunicación trasladablcs.

Asegurar que personal apropiado sc entrena p¿ra proteger los archivos

electrónicos sensiblc's o c Iasillcados

Proveer del respaldo y recuperación de archivos para proteger contra la pérdida

de intbrmación

Asegurar que la seguridad de los archivos electrónicos esté incluida en Ios

planes de scguridad de inlbrmación globales de su organización.
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Generalidades

Un punto importante para toda organización. es administrar de lbrma ordenada

las actividades necesarias para la conlinuidad del negocio. en estc

procedimiento se deben involucrar a lodos los emplc'ados de la institución.

El plan de continuidad debe mantenerse actualiz,ldo v ser una parte integrada

en los dir,ersos procesos de los diferentes dcpartamcntos de la institución.

Objetivo

Este control es importante para cubrir los puntos críticos de la institución en

caso de algún desastre. a continuación se detallan los principales objetivos:

Analizar las consecuencias de la intemrpción del servicio y tomar las

medidas correspondientes para la prevención de hechos similares en cl futuro.

Maximizar la efectividad de las operaciones dc contingcncia del Organismo con

el establecimiento de planes que incluyan al menos las siguir'ntes elapas:

a) Detección ¡' determinación del daño y la actil'ación del plan.

b) Restauración temporal de las operaciones ¡' recuperación del daño

producido al sistema original.

c) Restauración de las capacidades de proceso del sistema a las condiciones

de operación normales.

Alcance

Estos controles se aplican a los críticos de la Institución.

Aspectos de la gestión de continuidad del negocio

Al desanollar el plan de la continuidad del negocio para la institución. se

debe considerar los parámetros sobre los cuales se va a desarrollar el mismo

para poder los desastres. Para este caso cuando se realizó en análisis de riesgos

y vulnerabilidades se considcraron diferentes tipos de desastres como son:

Desastres naturales:

o Inundaciones 
-Ierremotos 

Fuego

o Derrumbamienlos. avalanchas. y otros movimientos de la tierra
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l)csastrcs artiliciales. cs dccir aquellos relacittnados con la computación:

o Sabotaje de los sistemas informáticos. y de la inf ormación

. Ataques terroristas

o Huelgas

. Protestas

o Ataque de Negación de Sen'icio en los sen'idores de la red

o Virus. gusanos. y otros ataques informáticos

Y finalmente se debe considerar un tercer grupo:

Faltas de la inlraestructura (intemrpciones para uso gcneral. intem.rpciones de

la energia. ctc.)

Fallas de comunicaciones (hardware intemo t extemo. así como

software y redes)

lntemrpciones del úansporte (encierros o limitaciones del aeropuerto.

encierros del camino. etc. )

Una vez identillcados los tipos de desastres la empresa debe seguir y

desarrollar un plan para asegurar la viabilidad a largo plazo de la institución. es

necesario que la gerencia se involucre en la elakrración del plan. pero es el

Comité de Seguridad de la lnfbrmación que determina que tipos de planes son

aplicables pucs se requiere de financiamiento de los mismos.

[.as pruebas son útiles si reflejan también condiciones reales 1- si los resultados

de la prueba se utilizan para mejorar el plan.

Es imponante comenzar con un plan simple para probar y después aumentar el

alcance de Ia prueba gradualmente. I¡ara cada caso es importante:

Identifique el alcance y las metas para la prueba. Documente el plan de prueba y"

los resultados.

Repase los resultados con los participantes ! prepare las lecciones

aprendidas de la prueba.

Ponga al día cl plan basado en los resultados dc la prueba.
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Proceso de gestión de la continuidad del negocio

Para sobrevivir. la organizaciirn debc asegurar el funcionamicnto dc

aplicacioncs críticas en un tiempo razonable. fienle a un desastre. [-as

organizacioncs necesitan cntrcnar a sus cmpleados para ejectuar lils planes de

contingcncia. para lo cual se requic-re:

o Que los empleados sean conscientes de la necesidad del plan

. lnformar a todos los empleados de la existencia del plan y proporcionar

los procedimientos para seguir en caso de una emergencia

. Entrenar al personal con las responsabilidades identificadas para cada uno

de ellos. para realizar la recuperación del desastre y procedimienlos de

continuidad de negocio

r Da¡ la oportunidad para que se pueda lleva¡ a cabo el plan de

contingencia. para poder realizar un simulacro de la fbrma en la que se

ejecuta el mismo.

Desarrollo e implantacién de planes de contingencia

Al dcsarrollar cl plan se dcbc tener bien definido ¡ cspccificado las

responsabilidadcs a asignarse a cada pcrsona responsablc de un proceso

dcterminado. para cl caso de la instituciirn sc dcbc considerar los siguicntes

rcsponsablcs:

Pcrsonal encargado de la administración de la recuperación.- El cual

debe actuar el momento en el cual se presente el desastre, y cuyo

trabajo consiste en ejecutar el plan de recuperación de desastre y'

restaurar los procesos crílicos en el menor tiempo. para eslc caso cs el

Comité de Seguridad.

r Personal operacional. Son aquellos que están cncargados de la operación

del negocio hasta que las cosas vuelvan a la normalidad. esus

personís ticnen responsabilidades cotidianas 1 desarrollan las mismas

lunciones bajo circunstancias normales.

Personal de las comunicaciones. Personal que diseña los medios de comunica¡

la infbrmación a los empleados. a los clientes. ¡" al público en general. Son los

encargados de considerar qué iniormación puede darse y por quién. Esto es
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critico en los primeros días de una intem-rpción pues habrá una mayor demanda

para la intbrmación. 1' ocurre en un momento en que los canales normales

son interrumpidos por daños en los mismos.

Una vez que se encuentra deflnido el personal necesario para los dil'erentes

procesos del plan. es necesario quc se realicen pruebas dcl mismo. Pues un plan

que no ha sido probado puede prcsenlar tallas en el momcnto dc su ejecución.

Las pruebas no deben ser costosas ni intemrmpir Ia operación diaria del negocio.

Entre las prur"'bas que se pueden considerar son:

Prucba de papel. Esto puede ser tan simple como discutir el plan en una rr-unión

del personal considerando sucesos actuales. Es importante documentar la

discusión ¡ utilizar cualquier lección aprendida como parte del proceso para

mejorar el plan.

Camino Estructurado. Aquí es donde el personal dcfine dil'ersos panoramas

para supervisar el plan en equipo.

Prueba dc componentes. lin esta prueba. cada partc dcl plan total sc pue'de

probar indepcndientemente. Los resultados entonces sr.' miran para considerar

cómo el plan total pudo haber trabaiado si lodos los componentes fueron

probados simultáneamcnte.

Simulación. No inclu¡-e realmcnle la mudanz¡ a una localiz¡ción altema sincr

puede incluir la simulaci(rn de intcrrupciones para uso gcneral como manera de

ver que lan completo es un plan.

l:jcrcicio de la recuperación del desastre. En csta prueba. st: activa el plan y los

sislemas inlbrmáticos se cambian a sus sistcmas de resen'a. que pueden incluir

el t'uncionanriento en los sitios alternativos. Flsto a veces se llama una prueba

"paralela" pues los sistemas de producción seguirán siendo funcionales

micntras que los sistemas dc la recuperación sc ponen en producción para

probar su tuncionalidad.
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CUMPLIMIENTO

Gen¿ralidades

[-os controles implementados en puntos anteriores deben ser complementados

con regulaciones de disposiciones legalcs y contractuales que están actualmente

rigiendo cn el país. Pero es necesario definir intemanrente de lbrma clara los

requisitos normativos ¡,.. contractuales pertinentes a cada sistema dc

información de la institución.

Objetivos

Ilntre los principales puntos a cubrir se tienen:

Cumplir con las disposiciones normativas v contractuales a fin de evitar

sanciones administrativas al Organismo y/o al empleado o que incurran en

responsabilidad civil o penal como resultado de su incumplimiento. Ga¡antizar

que los sistemas cumplan con la política. nornas ¡" procedimientos de

seguridad del Organismo.

Alcance

Este control se aplica a todo el personal de Dili-lnec.

l)crcchos de ¡rro picdarl intelrctu¿rl

Es necesario para toda organizaci(rn conocer las leyes para no tener problemas

futuros debido al incumplimiento de las mismas.

La intiacción a estos derechos podría dar como resultado acciones legales

que derivarían en demandas penales.

Se deberán tener presentes las siguientes normas:

. Ley de Propiedad Intelectual N" 83. Registro Oflcial 320 de l9 de May'o de

1998: Protege los dercchos de autor de las obras científicas. literarias y

anisticas. incluyendo los programas de computación luente y' objcto: las

compilaciones de datos o de otros materiale s.

Salvaguarda de los registros de la organización
Los registros criticos de la instituci(rn se dcbcn proteger contra pérdida.

destrucción ¡ posibles lalsifi cacioncs.

Para un mcjor control los registros van a clasillcarse dependiendo del área ¡'el
uso de cada d!'partamenlo: además de dctallar [a fbmra de almacenamicnto. el
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responsable de cada registro ¡- cl período de retención. es decir el tiempo que

dcbe transcurrir antcs de que sean destruidos.

Lis necesario tener presenles las siguientes normas:

. Ley de Comercio lllectrónico. Irirmas Electrónicas y Mensajes de Datos N"

2002 - 67: Dc esta ley se dcben considcrar diterentes afículos como son:

".,lrt. 5.- ('onfidencialidad '¡' resert'u.- Sc e:tuhlccctt los principios de

confidenciulidu¿l I rcserv¿t puru los mensajcs de dutos, cuulquieru seu stt

lórnru, medio o intención. Todu t'iol¿ttión u estos principkts. principulmente

uquellus re.firidus u lu intrusión clectrónicu. lransferencitt ilcgul de mensujes de

dutt¡s o t'iolución ¿lel secrelo prolésional, serú sancionadu conli¡rme a lo
dispuasto en cslu l,ct,y'demú.s nornus que rigen lu maleriu."

"..lrt. 9.- Pru¡tectión ¿c .lutos.- Puru lu aluhor¿tción, truns/irenciu o utilitción

dc buses tle dutos. ohtenidus direcla o in.lireL'tunrcnlc del uso o lransmisión

de nansuies ¿le duto,s, se requcrirá cl ct».;entimicnto expreso del titulur de

éslos. quien podrú sele tcionar lu inli»mución u conpurtirsc ttm Íerc'ero.s.... El

consentim¡ento u q c sc rclitre este urlítulo podrti ser ravtcudo ¿t c'riterio del

titulur de lt¡s duto.¡: lu rct'ocuk¡riu no tendrú cn ningún cu.so el¿L'lo relro.tL'lil.o. "

Protección do los d¡tos l rlc la privacirlad de la información personal

Todos los empleados deberán conocer las rcstricciones al tratamiento de los

datos ¡- de la infbrmación respecto a la cual tengan conocimiento con mo¡ivo

dcl ejercicio dc sus funciones.

Para mejorar este punto. en la institución se debe redactar Compromiso
dc Confidencialidad. el cual deberá se'r suscrito por todos los empleados.

Mediante estc instrumcnto el empleado se comprometcrá a utili:¿ar la

inlbrmación solamente para el uso específico al que se ha destinado y a no

comunicar. diseminar o de alguna otra fomra hacer pública la infbrmación a

ninguna persona. firma. compañía o tercera persona. salvo autoriz¿ción previa ¡'

escrita del Responsable dcl Activo de que se trate.

[-is necesario tcner presentcs las siguicntes normas:

. I-e.v de Comercio Electrónico. Firmas Elcctrónicas l Mensajes de Datos N"

2002 - 67: De esta lc)' se deben considerar diterentes aticulos como son:
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"Art. ii.- lnfiucciones in/brmáticu:;.- .S'¿ ct¡nsi¿lerarún in/iaccit¡nes

inlbrmúticus. lus dc curúclcr udministrutirtt ¡ lus qua .re tipificun.

mediunle re.firmas ul ('tidigt Perutl. en lu presente le¡.

F.ritar el mal uso dc los rccursr¡s dc lratamicnto dc la información

Los recursos de procesamiento de inlbrmación del Organismo sc suministran

con un propósito de¡erminado. Toda utilización de estos recursos con

propósitos no autoriz¡dos o ajenos al destino por el cual lueron provistos debe

ser considerada como uso indebido.

Todos los empleados deben conocer el alcance preciso del uso adecuado de

los recursos intbrmáticos 1' deben rcspetarlo.

Revisioncs dc la política de seguridad l tlc la conformirlad técnica

('onformidad con la política dc scguri«lad

Cada Responsable de LJnidad Organiz;rliva. r'elará por Ia correcta

implementación ¡' cumplimiento de las normas y' procedimienlos de seguridad

cstablecidos. dentro dc su árca de responsabilidad.
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CAPITULO V: CONCLUSIONES Y

RECOMENDACIONES

5.r ('oNCr.t'sro\ES

El Sistema de Cestitin de Seguridad de lnfbrmación se definc para cada

Organización en base a los riesgos a que r:sté cxpucsta 1. los aspectos

intrínsecos de su ilncionamiento. 1 debe alinca¡se con la aclividad de la

organización: para realizar de fbrma estructurada. sistemática )
metódica la gestión de la seguridad de Tecnologías de Infbrmaci(rn.

Es necesario definir los responsables de cada recurso dc la organización y' de su

protección. sicndo convenic'nte delimitar claramente el ¿iLrea de responsabilidad

de cada persona para que no cxistan hue'cos ni problerras de detlniciones claras

de responsabilidades.

Las medidas para evitar accesos no autorizadt¡s v daños en los sistemas suelen

ser barreras físicas 1,de control de cualquier tipo. pero también la ausencia de

intbrmación sobre lo que contiene un área scgura y la f'alta dc signos cxtemos

que puedan hacer adivinar su contenido.

Una adecuada monilorizracirin del uso de los recursos de la red pcmriten

dcterminar posiblcs cuellos de botclla quc derivarían en lallos del sistema

¡ de seguridad. dando tiempo a planificar las ampliaciones o aclualizaciones

del sistema con la suflciente antelación.

No es necesario extender el SGSI a toda la organización. pues lo primordial es

centrarse en los proces«rs principales de la organización donde se concentra la

mayor parte dc las actividades rclacionadas con la gestión de intbrmación. que

suele coincidir con las áreas dc sislemas de inlbrmación donde la scguridad de

la infbrmación que se gestiona es Critico para el desarrollo de las

actividades de negocio.

Para poder manejar 1. rr"-sponder de tbrma clara a incidencias de seguridad. es

necesario tcner espccilicado un proceso de notitlcacitin de incidencias de forma

quc este sca claro 1' conocido por t()dos los empleados de la organiz-rciirn para
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dc esta fomra nlinimizar la probabilidad dc rccurr!-ncia L'n cl problema

La seguridad absoluta no existe. lo que se trata es de reducir el riesgo a niveles

aceptables. La seguridad es una actividad continua y la aplicación de la

propuesta para mejorar la seguridad requiere el soporte de todos los

funcionarios.

Para implantar una adccuada gestión de seguridad de infbrmación en una

institución. el primer paso es obtener el apoy'o )' sopone de la alta gerencia.

haciéndolos participes activos de lo que significa manlener adecuadamente

protegida la información de la institución.

EL SGSI debe verse no como un objetivo en sí mismo. sino como un medio de

apoyo a la consecución de los objetivos.

La institución cuenta con un inventario de activos de información. donde se

evidencia la criticidad y los riesgos de los mismos.

La concientización de la compañía es un pilar fundamental de esla norma, por lo

cual las organizacioncs deben ingeniosamente' buscar y' adoptar mr-canismos qul-

permitan que se despierte un intcrés ¡ compromiso fxlr pate de mdos los

empleados. Existen mecanismos como bonos. r'iajes. ccnas o reconocimicntos

públicos que siempre despiertan interés.

El eslabón más débil de la cadena son las pcrsonas. por lo lanto dentro del

análisis ¡ evaluación del riesgo del SGSI se debe dar el énf'asis necesario para

considerar este tipo de amenazas. Siemprc aplicando en los perfiles cl principio

del nlinimo conocimiento.

Se deben definir 1' documentar las reglas 1' derechos de acceso a los recursos

del sistcma de infbrmación para cada usuario o grupo de usuarios en una

declaración de politica de acce'sos. F.sta política debe ser coherenle con la

clasil'icación dc los activos y recorrer exhaustivamente el inr,cntario de recursos.

Para delerminar cl alcance del S(iSI se utilizó el método de las elipses en la

cual r"-stá implícita los procesos de la emprcsa 1 de esa mancra pcrmite tcncr una

pcrspcctiva más clara de los procesos indispensables que ayuden a cumplir
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con los objetilos de ncgocio .t-

información que tbrman parte

identiflcados.

por ende la idcntificación de los activos «le

dc estos procesos. los cuales no cstaban

l-a planificación es una parte crucial para una adecuada implementación del

SGSI. en donde se analiz¡ el negocio para determinar los activos más

impotantes. posteriormente se realiz¡ un análisis de los riesgos que las

amenazas y vulnerabilidades pueden gencrar. los cuales serán gestionados con

controles apropiadamente implementados ¡' criterios establecidos.

Para la inrplantación de un eslá¡dar para la seguridad de la infbrmación es

necesario contar con una p,olítica dc seguridad adecuada. La politica poner de

manitiesto el compromiso de la direcciirn en relación a la protección de la

infbrmación y establecer el marco general de seguridad para el negocio 1 su

objetivo dc negocio.

Fis primordial la clccci(rn del método dc análisis de riesgos. este debe ser

elegitlo dc acuerdo a las características del negocio. para nuestro caso se

escogió CMIS ya que se ajusta las características dc la norma ISO 27001.

5.2 R[.('O]tE\t),\( IO\t-s

ldentificar de íbrma clara cuales son los actiros ¡ asignarles un grado dc

protección según su criticidad. indicando como dcbe ser tratado ¡ protcgido:

para de esta forma nrantcner una adecuada protección dc los activos.

Revisión de la propuesta de implementación de los controles acorde al monrento

en que se decida implementar.

Realizar análisis pcriódicos de los riesgos y monitorear continutunente la

situación. pues la seguridad que se requierc proporcionar con un SGSI es

peÍnanente para lo cual es necesario dc un proceso continuo. más no de

acciones puntuales

I)ocurnc-ntar

detallándosc

los procedimientos

para cada larea

operativos. cualquiera

sus requerimientos

sea su tipo.

programaci(rn.

quc

dc
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interdependencias con otros sistemas. tarcas de manteninliento previstas

y procedimientos de recuperación ante incidentcs.

Se deben deñnir el comité de recuperación ante contingencias. para que se pueda

detlnir de lbrma clara las f'unciones y responsabilidades de cada miembro anle

desastres.

Ijs recomendable que el desanollo de cualquier sistcma de gestión de seguridad

de infbrmación respete las norrnas ) lcyes vigentes del pais. como son por

ejemplo el respeto a los derechos de propicdad inteleclual. normas dc'

control intemo de la contraloria. cntre otras

Se recomienda la implementación de la norma 27001 porque a más de proteger

a la empresa razonahlementc. permite mc.iorar la imagcn al exterior.

I-a seguridad de la información debe ser considerada como un proceso de

mejoramiento continuo ) no un estado estático. en donde los nucvt¡s

requerimientos de scguridad se ajusten a los cambios de la empresa.
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GLOSARIO
TÉRMINOS Y DEFINICIONES

Activo (Assel),- en relaci(rn con la seguridad de inlbrmacitin. sc reflerc a

cualquier inli¡mración o sistema rclacionado con el tratamiento de la misma qur-

tcnga r alor para la organi;ración.

..lceptación de Riesgos.- I)ccisitin dc accptar un ricsgo

Análisis de Riesgo.- [Jso sistemático de Ia inlbrmación para identificar luentes y

estimar el riesSo.

Administración del Riesgo,- Actividades coordinadas para dirigir ¡. controlar

las medidas necesarias para la obsen'ación del riesgo dentro de la

organizaciirn.

ConJidencialidad (ConJidenciali4',).-Acceso a la infbrmación por partc

únicamente de quienes cstén autorizados.

Disponibilidad (Avolaibilfu¡*).- Acceso a

tratamiento de Ia misma por parte de

requieran.

la infbrmación y' los sislemas de

los usuarios autoriiados cuando lo

Declaración de Aplicabilidad.- documento que enumera los controlcs aplicados

por el Sistema de Gestión de Seguridad de la lntbrmación de la organiz.ación

tras el rcsullado de los procesos de cvaluación r- tratamiento de riesgos. además

de la justificación tanto de su selección como de la exclusión de controles

incluidos en el ANEXO A.

Evaluación de riesgos,- Proccso dc conlparar cl riesgo estinrado contra un

criterio de riesgo dado con el objeto de detcmlinar la imponancia del riesgo.

lncidente de Seguridad.- Evento único o serie ile cventos de seguridad de la

información inesperada o no deseada que poseen una probabilidad significativa

de compromeler las operacioncs del negocio !' amenÍrzirr la seguridad de

información.

157



Integridad.- Mantenimienlo de la exactitud y completitud de la infbrmación

y- sus métodos de proccso.

Riesgo Residual.- cl ricsgo quc pcrnranccc tras cl tratanticnto de ricsgos.

Seguridod de lo Informac¡az.- Preservación de Ia confldencialidad. integridad

1. disponibilidad de la infbrmación: además. dras propiedades como

autenticidad. responsabilidad. no repudio ¡ liabilidad puedcn ser también

considcradas.

Eventus de Seguridad de la Informacidn.- suceso identificado cn un sistenra.

senicio o estado dc la rcd quc indica una posiblc brccha en la politica de

scguririad dc la intbrmación o lállo de las savalguardias. o una situaciirn

anterior o desconocida quc podría ser relcvante para la seguridad.

Trotomienlo de Riesgo.- Proceso de selección e implementación de medidas

para modificar cl ricsgo.

)'aloración de Riesgos.- I'roccso ( onrplcto dc análisis 1 craluacirin de ricsr.los.
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ANI'XO A

ACTIVIDADES A REALIZAR EN LOS CONTROLES
SUGERIDOS

Política de Seguridad (5.1.1 )

Medianle las politicas de seguridad se busca que los empleados tengan

conocimiento dc la seguridad de inlbrmación. de tal manera quL'se reduzca los

crrorcs de los empL'ados ! también limitará los problemas que podria ocurrir v

sus impactos. F.l entrenamiento )' otros controles asegurarán que los

empleados comprendan el problema del mal uso y también se les infbrmará

que cualquier uso no autoriz¡tio será reportado 1'todas las evidencias necesarias

serríLn recopiladas. Las personas que trabajan cn Dilirlnec deben scguir políticas

de acuerdo a las leyes rclevantes. las cualcs prohíbcn la copia de SW o

información propietaria.

El documento de políticas de seguridad. especiflca la dirccción de seguridad que

va a seguir la empresa. se reducirá este problema si en la instilución se emite

políticas de seguridad ¡- sc da conocer a todo el personal.

Asignación de responsabilidades sobre seguridad de la información (6.1.3)

Ascgurar un cntrcna¡nicnlo atlecuado de los cmplcados. mejorando la cultura

de la seguridad de informacirin cn Dilit-lnec. lo cual reducirá krs crrorcs dc

los empleados 1 tamhién limitará los problemas que podria ocurrir r sus

impactos.

Proceso de autorización de recursos pare el tratam¡ento de la información

(6.1.1)

Con cstos controlcs se trata dc reducir el ricsgo de acceso a los recursos de la

infbrmación de lorma no autoriz¡da. para Io cual se asigna responsabilidades

para la seguridad de la infbrmación a través de Dilit-lnec. para evitar el mal uso

de los activos.

Responsabilidad sobre los activos, Inventario de activos (7.1.1)

Se trata de controlar quc los activos no sean robados mediante la asignaci(rn
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de propietarios. y con el invcntario se busca tencr identificados todos los

aclivos de la institución.

Propiedad de los recursos (7.1.2)

Se trata de controlar que los aclivos no sean robados mcdianle la asignaci(rn

de propietarios. r' con el invcntario sc busca tcner identiflcados tod«rs los

aclivos dc la institucitin.

liso aceptable del uso de los recursos (7.1.-j)

Para nrinimizar estc riesgo se utilizan guías de utiliz¡ción dc los actiros luera

de las premisas de la instituciíln.

Seguridad en la delinición del trabajo v los recursos.
Roles v respons¿ bilidadcs (8.1.1)

Se busca reducir este ricsgo. si se escoge de manera oportuna a los empleados.

para lo cual se tendrá una política de selección del personal donde se detallará

sus roles ¡.' responsabilidades. de esta manera evitar que los empleados realicen

ta¡eas que estén fuera de sus responsabilidades.

Selección y política del personal (8.1.2)

Se busca reducir este ricsgo. si se escogc cle mancra oponuna a los emplcados.

para lo cual se tendrá una política de selección del personal.

Términos l condiciones de la relación laboral ({i.l .3)

Se rcducirá cl ricsgo del nial uso dc los actiros si Ios cmpleados comprendcn

sus responsabilidadcs. r sus roles con rcspect() a la segurirJad de intbrmación.

Durante el cmpleo.

Responsabilidades de ¿dministración (8.2.1)

Si se asegura que los empleados tengan un apropiado conocimiento de las

anlenazas de la scguridad. se reducirá eslc ricsgo r sus posibles impactos.

'lambién con la a¡uda del conocimiento de los roles 1' responsabilidadcs de

cada c'mpleado. se reducirá el mal uso de lt¡s aclivos
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Conocimiento, educación y entrenamiento de la seguridad de información

(8.2.2)

Si se asegura que los empleados tcngan un apropiado conocinriento dc las

amenaz¡s dc la seguridad. sc reducirá este riesgo v sus posibles impactos.

Asegurar un entrenanricnto adecuado de los cmplcados. mcljorando la cultura de

la seguridad de infbmraci(rn en la instituciirn. lo cual rcducirá los errores de los

empleados ¡., también linritará los problemas que podría ocurrir ¡ sus inrpactos,

Proceso disciplinario (8.2.3)

Si sc ascgura que los empleados tengan un apropiado conocimiento dc las

amena:ras de la seguridad. se reducirá este riosgo )' sus posiblcs impactos.

Los empleados de la institución deben tener conocimicnlo de los riesgo que se

toma al ejecutar código malicioso desconocido ) que consccuencias puede traer

esta acci(in. este debe ser un proccso disciplinario continuo.

Áreas seguras

Perímetro de seguridad ñsica (9.1.1)

Con la aplicación de este control. se dará una protccción adecuada para r"'vitar

un ataque destructivo. Con la provisión de una protección lisica adecuada a los

activos de la institución:

Con la aplicación de estos controles se brinda a los empleados los recursos

necesarios para llevar un correcto manejo de la documentación «r registro.

como por c.¡emplo. Escritorios con llaves. para proteger la infbrmación más

sensiblc.

Controles fisicos de entradas (9.1.2)

Mediante estc control se evita el accr'so no autorizado a los aclivos de la

enrpresa. mediantc una protecc¡ón llsica adecuada.

Seguridad de oficinas, despachos ¡' recursos (9.1,3)

Con este control se da una proteccion flsica adecuada a los activos de Ia

institución. además dc brindar a los cmpleados los recursos nr-'cesarios para

llevar un correcto manejo dc la documentación o registro. como por ejcmplo.

Flscritorios con llavcs. para proteger la infbmración más sensiblc-

161



Seguridad de los equipos.

Utilidades de apoyo (9.2.2)

Se evita la interrupción de los sen'icios que ofrecen los activos con la

aplicación de estos controles

Mante nimiento de equipos (9.2.{)

Se minimi;¿a este ricsgo con un apropiado niantenimicnto de los equipos dc Ia

lnstituciirn

Seguridad de equipos fuera de los locales de la organización (9.2.5)

('on estos contnrles se ascgura quc los equipos sean protegidos de amcnazas

tisicas 1 dcl ambicnte. r por cndc se crita el acceso no autorizado a cstos

activos.

Procedimientos y responsabilidades de operación

Documenteción de proccdimientos operativos (l0,l.l )

Se debc' tencr documentados los procedimientos de actualizacirin para evitar

una errónea actualización ¡' por consiguicnte pórdida dcl sr'rr icio

I-a utilización dc estc control reducirá estc ricsgo. )a que se documentará solos

los proccclimientos dc opcraci(rn permitidos l necesarios para la c.iecución del

Sistema Operativo.

Control de cambios operacionales (10.1.2)

Se debe tener documentados los procedimientos de actualiz¡ción para cvitar

una errónea actualización y por consiguicnte pérdida del sen icio.

Gestión de servicios externos.

Entrega del servicio (10.2.1)

Con estc control sc busca reducir las f'allas en los acuerdos dc nivcles de

senicio con pates exlcrnas. para lo cual la institución debe mantener un nivel

apropiado de seguridad 1.' chequea la implementación de los acuerdos.

Monitorización I'revisión de los sen'icios de las terceras partes (10.2,2)

Se rcducirá el riesgo de t'allos dc senicios cntregados por tcrccras partes si sc

tiene bien definidos los acuerdos ) se toma en cuenta aspectos relacionados con

la seguridad.
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Planificación y aceptación del sistema.

Planific¡ción de la capacidad ( 10.3.I )

Con una adecuada planiticación del sislcma sc evitará la degradaciírn del

servicio.

Aceptación del sistema ( 10,3.2)

Con una adecuada planilicación dcl sistema se evitará la degradación del

sen icio.

Protección contra software malicioso.

Controles contra softrr are malicioso (10..1.1)

Los controles scleccionados reducirán la probabilidad de que este probL-ma

ocura. pero un nuevo código malicioso sicnrpre pucde causar un problema.

por lo tanto el riesgo no puede reducirse más allá.

Estos conlroles reducirá la probabilidad de que este problema ocurra mcdiante

la implementación de proccdimientos apropiados para la protección contra SW

malicioso.

Gestión inferna de respaldo.

Recuperación de la información ( 10.5,I )

Flstc conlrol reducirá este ricsgo al máxinro nrr-diante una politica dc respaldo ¡'

una rcstauracirin oponuna.

Cestién de la seguridad de red.

Controles de red (10.6.1)

Con la aplicación de estos controles se reducirá el riesgo de la negación del

sen icio mediante una adecuada gesti(in de la red.

Es c'stablecimiento de c'stos controles busca mantcner la confldencialidad de

los datos y así evitar el acceso no autoriz¡do a Ia red. inlbrmación l,servicio.

Seguridad de los sen'icios de red ( t 0.6.2)

Es establecimiento de estos controles busca mantener la conñdencialidad de

los datos y asi el'itar el acceso no autorizado a la red. inlbmración l sen'icio.
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Utilización de los medios de información.

Gestión de medios removibles (10,7.1)

Con el establecimiento de estos controles se busca tener un proccdimiento dc

manipulación de infbnnación para protegerla del nral uso o divulgación no

autorizada

Procedimientos de manipulación de l¡ información (t0.7.3)

Con el establecimiento de estos controles se busca tener un procedimiento de

manipulación de inlbrmación para protegerla del mal uso o divulgación ntr

autorii¡ada

lntercambio de información.

Mensajería electrónica (10.8,{)

Se trata de minimizar la transmisión de sotiwa¡e malicioso a tra\és del uso de

comunicaciones electrónicas. Con estos controles sc lrala de asegurar un

inlercambio de inf ormación segura.

Sistemas de información comerciales (10.8.5)

Sc trata de minimizar la transmisión de SW malicioso a tra\'és del uso de

comunicaciones electrónicas.

Monitorización.

Registro de auditoria ( l0.l0.l )
[Jna monitoriz¿ción apropiada detectaría a tiempo brechas de seguridad y asi

reducirá los impactos que pucde causar eslas brechas de seguridad, con este

objetivo se ha implemcntado en la institución herramientas de administración

de redcs para realizar una adecuada monitorizáción ) detectar a tiempo huecos de

seguridad.

Monitorización del uso del sistema (10.10.2)

Monitorizaci[rn apropiada detectaría a tienrpo brechas de seguridad ¡ así

rcducirá los impactos quc pucde causar cstas brcchas dc seguridad.

Registros del administrador¡- opcrador ( 10.10.{)

LJna nronitoriz¡ción apropiada detectaría a tiempo brechas de scguridad ¡ así
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rcducirá los impactos que puedc causar cstas brcchas tlc seguridad

Registro de fallas ( 10.10.5)

Monitorización apropiada detectaria a tiempo brechas de seguridad y asi

rcducirá los impactos quc puede causar eslas brechas de scguridad.

Requerimiento de negocios para control de acceso

Politic¡ de control de acceso ( I I .l.l )

Es necesario implementar cn las políticas de seguridad el control de acceso

nccesario quc se deben lener para pemritir el ingreso a las ollcinas asi como el

procedimiento para eliminar los permisos de personas quc han salido de la

empresa. si bien cl ricsgo no va a desaparecer el objetivo es disminuirlo.

Se requieren políticas de control de acceso donde se justifiquen las

responsabilidades v obligaciones de las personas que tiencn acceso a

modillcar inlbrmacirin de la empresa. ¡ los controles neccsarios para protcger

infbrmación críticar si bien el ricsgo no va a desaparecer el objetivo es

disminuirlo.

Gestión de acceso de usuarios

Registro de usuerios (l1.2.1)

Se requicre un procedimiento dc registro dc ingreso 1 salida de usuarios para

garantizar !'l acceso a los sistr'mas l servicios de inlbrmación.

Gestión de privilegios (11.2.2)

Se requiere un procedimicnto de revisión continua de prililcgios para Sarantizar

v revocar cl acceso a los sistemas y sen'icios de inlbrmación. Y de csta

mancra disminuir cambios no autoriz¡dos en intbrmación critica

Revisión de derechos de acceso de los usuarios (l 1.2.{)

[']s necesario mantener un control del acceso a krs datos ¡- sen,icios de

infbrmación. por lo cual se requiere rcaliz¡r una revisión periódica de los

dcrechos de acceso dc los usuarios.
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Responsabilidades de los usuarios

Uso de contraseñas ( l l.3.l )

Fls necesario que los usuarios estén infbrmados del uso de la contraseña. así

como las responsabilidades. 1' la tbrma de mantcnerla en rescn a para erilar

acceso a intormación confidcncial por parte de personas ajenas.

Equipo informático de usu¡rios desatendido (l1,3.2)

[:s neccsario que los usuarios tcngan conocimiento de- la protección que

requieren sus equipos. para evitar acceso de terceras personas o pérdida de

inlormación de' los mismos.

Políticas dc limpicza de pantalla y escritorio ( I I .,1.3)

Ils nccesario cstablecer políticas dc linrpieza dc escritorio para evitar papcles I
unidades cxtraíbles que conlcngan inlirrmación que rcquiera proleccitin

Control de acceso a la red

Política de uso de los sen'icios de la red (l l.{.1)

Es necesario asegurar que el acceso de los usuarios a las redes ¡- sus servicios no

comprometan la seguridad de dichos sen'icios

Autenticación de usuarios para conexiones extcrnas ( I l.{.2)

Es necesario asegurar quc el acceso de los usuarios a las redes v sus servicios no

compromelan la scguridad dc dichos servicios. por lo cual sc r..-quicre mantencr

un control sobre los sistemas críticos que almaccnan infbrmación importante de

la institución.

Autenticación de nodos de l¡ red ( I l.{.3)

Es necesario asegurar que el acceso de los usuarios a las redes r sus scrvicios no

compronletan la seguridad de dichos scnicios. una alternatira para critar

conexioncs f'alsas es la autenticación de los nodos permitidos para la red.

Protección a puerlos de diagnóstico remoto ( I l.l.{)
Es neccsario mantencr un control sobrc puenos que pueden ser una pucla de

ingreso no autorizado a la inlbrmacirin de la inslitución. por lo cual se deben

de'flnir los pucrtos necesarios v bloquear los dcmás
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Control de conexión a las redes (l l.{.ó)

[-os requisitos de la política de control de acccsos para rcdes compartidas.

necesitan incorporar controles que restrinjan las capacidadcs de conexión de

los usuarios. Para elitar congestión en los sen,icios. debido a peticioncs

talsas.

Por lo cual es indispensable mantener un monitoreo sobre la red para detectar

brechas de scguridad y disminuirlas.

Control de acceso ¡l sistema operativo

Identificación ¡ autenticación del usuario ( I 1.5.2)

Se rcquicre que todos los usuarios debcrían disponcr dc- un idcntificador irnico

para su uso personal y cxclusiro. a fin de que pueda posteriormente seguirse la

pista dc las actividades dc cada rcsponsablc particular

Control de acceso a las aplicaciones

Restricción de acceso a la información (l1.6.2)

Se debería dar acceso a la inlormación )'a las tuncioncs del sistema de

aplicaciones sólo a los usuarios dc éstc. incluido el personal de apo)'o. De esta

manera sc tcndría un mejor control de las personas que ticnen acccso para

una auditoria.

Controles criptográficos

Política de uso de los controles criptográficos ( 12.-1.1 )

[-a organizacirin deheria dcsarrollar una política dc uso de

criptográficas para protegcr Ia infbmración.

las mcdidas

Seguridad en los procesos de desarrollo ¡' soporte

Procedimientos de control de cambios ( I2.5,I )

Se debcrían exigir procedimientos lbrmales de control dc cambios quc

garanliccn que la seguridad I los procedimicntos de control no sc alteran v no

ocasionan problcmas dc' tuncionamiento en la aplicación.

Rcvisión técnica de los cambios en el sistema operativo (12.5.2)

Se deberian rcvisar ¡' probar las aplicaciones dsl sistema cuando se electúen

cambios. para ascgurar que no impactan adversamentc cn el tuncionamiento o en
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la seguridad.

Restricciones en los c¡mbios a los paquetes de software (12.5.-1)

lis necesario usar los paquetes de softrvare suministrados por los provecdores

sin moditicación en la medida que sea posible ) practicablc para cvitar cambios

quc al'ecten el luncionamiento correcto de los servicios.

Canales encubiertos 1 código troyano (12.5.-l)

Es necesario usar los paquetes dc sofiware suministrados por los proveedores

sin moditicación en la medida que sea posible )' practicable para evitar cambios

que af-ecten el tuncionamicnto correcto dc los sen'icit¡s. Y puertas que puedan

scr aprovechadas por hackcrs o intrusos.

Gestión de vulnerabilidad tócnica

Control de vulnerabilidades técnicas (12.6.1)

Sc requicre de información oportuna sobre vulnerabilidadcs técnicas de los

sistemas de inlbrmación que son utiliz¡dos en la organización. y la evaluación

de la exposición de la organización a talcs vulncrabilidades. A fin de cvita¡

brechas de seguridad que pueden ser fácilmcnte explotadas. Permitiendo cl

acceso a Ia red de intrusos.

Divulgación de eventos ¡ de debilidades de Ia seguridad de Ia información

Divulgación de eventos de la seguridad de la información (l3.l.l )

t..s nccesarir.r inrplcnrcntar procedimien«rs cle divulgacitin tormal del

acontecimisnto de la seguridad de la inlormacitin. junto con una respuesta dcl

incidentc 1 un procr-'dimiento de cscalada. para quc los emplcados puedan

implcnrcntar las nlcdidas corrccti\ as ncccsurias.

Administración de incidentes ¡'mejoras dc la seguridad de la inform¡ción

Responsabilidades,r., procedimientos ( l-1.2. I )

Iis necesario irnplcnrcntar responsabilidadcs r los procedinricnlos sc debcn

establccer para asegurar una respucsta rápida. eticaz- ¡ ordenada a los

incidentcs de la scguridad de la inlbmraci(rn.

Aspectos de la gestión de continuida«l dcl negocio

Proceso de gestión de la continuidad rlel negocio ( I {.1.1)

l-.s indispcnsable considcrar en la gcstirin dc la continuidad dr'l ncgocio
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controles para la idenliticación 1 reducción de ricsgos. limitar las consecuencias

de incidencias dañinas 1' asegurar la reanudacirin. a liempo. de las operaciones

esenciales. Debido a fallas en algún cquipo o sistema.

Cumplimiento con los requisitos legales

Dcrechos de propiedad intelectual (15.1.2)

Se'dcbcn implantar procedimicnhs apropiados para ascgurar cl cumplimiento

dc las restricciones legales sobrc cl uso del material protegido como dercchos

dc autor 1 los productos dc softrvarc propictario.

Salvaguarda tle los registros de la organización (t5.1.3)

Se requiere' proteger los rcgistros importantcs dc la organizacirjn liente a su

pérdida. destruccirin ¡' lalsilicación. Fls necesario guardar de forma segura

ciL'flos registros. tanto para cumplir cicrtos rcquisitos lcgalcs o regulatorios.

como para soportar actividades (jscnciales del negocio.

Protección de Ios datos 1 dc la privacidad de la información personal
( l s.l.{)

[:.s necesario basarse en las le¡'es que protegen dalos personales. para clitar

pmblemas legales cn los que pucde versc involucrada la organizaci(rn.

Evitar el mal uso de los recursos de tratamiento de la información (15.1.5)

f:s ncces¿rio que los usuarios csté¡t conscicnlcs quc cl uso dc un conrputador

con flncs no autorizados pucdc llcgar a scr un dclito pcnal.

Revisiones de la política de seguridad ¡ tle la conformidatl técnica

Conformidad con la política de seguridad ( 15.2.I )

Fls neccsario quc los gercntes. jcles dc dcpartanrentos se ascguren quc sc

cstén cumpliendo correctam!-ntc tod«rs los procedinrientos de scguridad dcntro

dc su área de rcsponsabilidad. para er.itar problcmas legales.
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Desarrollo e implantación de planes de contingencia ( I {.1.-j)

Ilstc control es indrspcnsablc para asegurar Ia disponibilidad de la infbr¡¡acitin

cn nireles aceplables 1'dc acucrdo al nivcl critico cn el negocio cuando sc

presente alguna talla que pueda afcctar los scrr icios.
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[-os controles seleccionados para las opciones que de acuerdo al plan dc
tratamiento del riesgo deben ser reducidas. son los quc se adjunta en la siguiente
lista:

H..1 R D'1 
",1 

R I: PO R'1,.1 7' I I, :

Anunazts Yulne¡abilldades

Acceso no auloriz¿do a la ponátil li¡lta dc Prol.lción p(rr dcsatcnci(in dc cquiFx)\

9.2. Seguridad dc los cquipos

9.2,5. Saguridrd dc cquipoe ñrcra dc los locales dc la organización

I l.l, RÉquerimicdo de negocios para control de acceso

I l.l.l. Polltica dc cortrol de ¿c¡¿so

I 1.3. Rcsponsabilidadcs dc los usuarios

I 1.3.1. Uso dc cootras.ñss

I 1.32. Eqüpo infomático de usuaric dcsatcndido

15.2. Rcvisiones dc la pollüca dc seguridad y dc la conformid¿d técnica

l5l.l. Cor¡formidad con la polftica de seguridad

Cone de suministro eléctrico o Falla en lju¡cionlmicnro no contiablc dcl t I'S ()

el aire acondicionado luncionamicnto no ¡dcct¡¿.lo dcl airt acondicionadtr

9r. Scguridad de 106 equipos

9.2.2. Utilidadcs dc apoyo

14.1. Aspcctos dc la gestión de continuidad del negocio

14.1.3. Desarollo c funplantacióo de planes de contingancia

14.1.5. Pruebo, Msntenimiento y reevaluacién de toc planes

rncumptimienro con ta ¡epislación ., .'.il:'-!.'-:':1..l'll]i:.1rt)'lc,rrrol.'eci(in 
dc dcrccho\

Úc 5\4 0or nanc d( l(': cñrllc3do\

E.2. Dr¡ranre el emplco

E2.2. Conocimicnto, cdmación y cnre¡ramicnto de la seguridad de información

152. Revisiones de la polltica d€ scgrridad y de la conformidad tác¡tic¡

152.1 . Coformidad con la polftica de seguridad

Uso no previsto I'llta clc lirs ¡rliticas

5.1. Polftica de seguridad de la información

5.1. l. Documato de polftica de seguridad d. la infomáción

6. t, O¡grn¡zación int ma

6.1.4. Proccso dc arnorizacióo de rwursos pa¡¡ el tra¡s¡nicnto de la información

8.1. Seguridad cn la definición dcl trabajo y los rccursos

8.1.1. Roles y responsabilidades

8.13. Términos y condiciones de la rel¡ción laboral

8.2. Dranre cl cmpleo

82.1. Rcspons¡bilidadcs de administrackln

822. Conocimicnto, educación y entrcnamhnto de la scguridad dc infor¡nación
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82.3. Ploceso disciplinario I1.3. Responsabilidadcs dc los usuarios

t 13.1. Uso dc conúaseñas

I 1.32. Equipo inforrrático de ususrios desdeDdido

I 1.5. CoúEol dc acccso al sistcm¿ opcrativo

I I .5.1. hocedimiaÍos & conexión dc termi¡ules

lncumplimiento con conrroles de l:alta Jc co ocimicnk) tlc scguridarl ¡rr pur.'rJcl

seguridad Per\on¡l

8.2. Durante el anpleo

8.2.2. Cooocimie o, educación y cotr,enamicno dc la scguridad dc infomación

82.3. Proceso disciplinario

13.1. Diwlg¡ciótr dc evcmoe y dc debilidadcs dc h s€Er¡ridrd de la inforrnación

I 3 . I . I . Diwlg¡cióo de evcntos dc la seguridad de l¡ información

l3:. Adminkración de incidentcs y rncjoras de la seguridad de la inform¡ción

I 32. I. Responsabililades y pocedimicmos

Degradación del hardware l:alta dc nuntcnimicnto adccuado

92. Segurid¿d dc loc cquipos

9.2.4. ME tcúimicoto dc equipos

No autorizada copia dc softuare o
informacion propictaria ¡'alt3 dc Fx)l¡l¡'a\

5.L Polftica dc scg¡¡¡idrd d€ l¡ informaciótr

5.1.1. Docu[rcri¡o dc polftica de scguridad de la información

I 5. I . Crryünirnto con los rcqüsitoc lcgslcs

t 5. I 2. t).rod¡os dc fopicdad intclcctu¡l

t5,1.4. hoaccclrn de he dac y de la priv¡cidad dc la información pcrsonal

Ataque destruct¡vo |altu dc protección lisica

9.1. &cas scgu':rs

9,l.l . PcrlmsEo dc segwidad flsica

9.1.2. Co¡nrolcs ñsicos de cntradas

9.1.3. Scg¡¡ridad dc oñcin¡s, dcspachos y rcsu¡sos

Robo l'¡ll.r ilc prolccción llsisil

7.1. Rcspo$abilidad sob,¡c los activos

7.1. ¡. Invent¡¡io dc rtivos

7.1.2, Propiedad de los recu¡soo

7.1.3. Uso ac¿ptablc del uso dc los recu¡sos

9.1. Areas scgr¡ras

9.1. l. Pcrlme¡o dc sceuridad ñsicá

9.1.2. Conr¡olcs ñsicos de enradas

9. 1.3. Scguridad dc oñcinas, despchos y necu¡sos

I l-3. Responsabilidades dc los usuarios

I 1.32. Equipo informárico de usuarios dcsatenrlido
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At Enaas Vulac¡abllidodcs

Acccso no autorizado al equipo Falta de Protección por desatención de Equipos

9.2. A¡eas scguras

92.5. Seguridad dc equipos fucra de los locales de la organización

I I .1. Requerimienro dc ncgocios para contro¡ de acccso

I l.l.l. Polltic¡ dc co[trol dc *ccso

I 1.3. Rcsponsabilidadcs de los usua¡ios

I 1.3.1. Uso dc coo¡aseft¡s

I 1.3:. Eqüpo idorEático & usuarioc dcsarcndido

15.2. Rcvisio¡cs & la poUtica de scguridad y de la conforrnidad lécnica

152. ¡. Confornidad con la polftica dc scguridad

Cone de suministro electrico o Falla en el l-uncionamiento no conliable del UPS o
airc acondicionado t'unc¡onamiento no adecuado del aire acondicionado

92. Scguidad dc loe cquipos

9.2.2. Utilidadcs dc apoyo

14.1. Aspcclos dc la gestión de continuidad del negocio

14.1.3. Daarollo c imphntación & planes de contingcncia

14.15. Pn¡cbq Ma¡¡tcnimicno y reevaluación de los planes

lncumplimiento con la legislación
Falta de conocimiento de protección de derechos de
SW por pane de los empleados

8.2. Durante el empleo

8.2.2. Conocimiento, educación y entenamiento de la seguridad de info¡mación

15.2. Rcvisioncs dc la polltica de scguridad y de la conformidad técnica

15.2.1 . Conformidad con la polltica de seguridad

Uso no prcvisto Falta dc las po¡it¡cas

5.1. Polltica dc segridad dc l¡ información

5.1. l. Docun¡cnlo de polltica de seguridad de la información

6. l. Organización interÍa

6.1.4. hoccso de autorizació¡ dc recr¡¡sos psra el Estarniento dc ¡a informaci{rn

E.l. Scguridad er¡ la dcfmicién dcl Fabsjo y los recusos

8,l. l. Rolcs y responsabilidadcs

8.1 .3. Términos y condicioncs de la relación labor¡l

8.2. I¡¡ra¡fe cl empleo

8.2.1. Responsabilid.dca d€ a&rinistracióo

8.2,2. Conocimicnto, educ¡cién y enrenamiento d. la s€g¡¡ridad de informacíón

82.3. P¡occso disciplinario I 1.3. Responsabilidades de lm usua¡ios

I I .3.1 . Uso dc conEas€itas

I 1.3.2. Equipo informático dc usuarios desatendido
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I 1.5. ConEol de acceso al sistema operativo

I 1.5.5. Procedimientos de conexión de terminales

lncumplimiento con controles de F'alta de conocintiento de scguridad por pane del
seguridad personal

t.2, Dúante el empleo

8.2.2. Cooocimicnto, educación y enrenamicoto de la seguridad de información

8.2.3. Proccso disciplinario

l3.l . Diwlgación dc cventos y de debilidades de la scguridd de la información

l3.l .l . Divulgción dc eventos de la scguridad de la información

13.2. AdministraióD de incidentes y mejoras dc la scguridad de la información

13.2.1. R.sponsabilidades y procedimientos

Degradación del Hardrvarc

9.2. Seguridad dc los equipos

9.2.4. Msnteflimicnto de equipos

I alta dc manteninlicnto adecuado

lnautorizada copia de soliware o
intbmación propietaria I'alta de politicas

5 . I . Pollücá da seg¡¡ridad dc la información

5.1 .1. Documcn¡o de politica dc seguridad de la informrción

¡5.1. Cunplim¡ento con los requisitos legales

I 5.12. D.rlcho§ & pmpied¡d htelectel

15.1.4. Prot cciür dc loe datos y de la privacidad de la info¡mación personal

Ataque destructivo Falta de protección ñsica

9.1. Areas scguras

9.1.1. P€rlmcuo de scguridad ñsica

9. I .2. Cootolcs ñsicos de cntrad¿s

9.1 .3. Scg¡¡ridad dc oficinas, dcspachos y recursos

Robo falra de protección t¡sica

7.1. R€sponsabilidad sobr€ los activos

7. l.l. ¡nv€nrsrio dc activo§

7. 1.2. Propiedad dc los rccursos

7.1 .3, Uso sccptable del uso de los rccursos

9.1. Artas seguras

9.1.1. P.rtncEo de scguridad ñsica

9. 12. ConEol€s ñsicos de entradas

9.1.3. S€gt¡ridad dc oficinasn despachoa y rccu¡sos

I 1.3. Responsabilidadcs dc los usuarios

I 1.32. Equipo inforñático de usuarios desa¡endido
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Cone de suministro eléctrico o falla en
el aire acondicionado

Funcionamiento no confiable del UPS o
funcionamiento no adecuado del aire
acondicionado

Amenazts

Negación de Servicio

10.6, Gcstión & la seguridad de re4

I 0.ó. I . Conrolcs dc rcd

10.6.2. Seguridad dc los servicios dc red

I 1.4. Control de acceso a la red

I1.4.1. PolÍtica de uso de los servicios de Ia red

I L4.2. Autentic¿ción de usuarios pa¡a conexiones externas

I L4.3. Autenticación de nodos de la rcd

I 1.4.4. P¡otecci& a puertos de diagnóstico remoto

I L4.6. Control de conexión ¿ las redes

12.6. fuióo d€ Vulnerabilid¿d Técnic¡

12.ó. I . Confol de Vulnerabilidades Tecnicas

9.2. Scguridad de los equipos

9.2.2. Utilidades de apoyo

14.I . Aspec{os de Ia gestión de continuidad del negocio

14.1.3. Desarollo e implantación de planes de contingencia

¡4.1.5. Prucba, Mantenimicnto y reevaluación dc los planes

Acceso no autorizado a través de la red Códipo nralicioso desconocido

t0.6. Gestión dc Ia seguridad dc red

10,ó.1 . Controlcs de red

10.ór. S€guridad de loe scrvicios dc rcd

I 1.4. Contol d€ accaso a Ia red

I L4.1. Polftic¡ de uso de los scrvicios de la red

I L4.2. Autcotbación de usuarios para conexion€s extcmas

¡ I.4.3. Aut€nricsción de nodos dc la r€d

I 1.4,4. Protccción I pueños de diagnóstico rcmoto

I I.4.6. Control de concxión a las redes

12.ó. Gestiür dc Vulncrabilid¡d Técnica

12.6.1. Co{¡trol dc Vulncrabilidades Técnicas

SERI'I D0RÍ:S

Degradación o Falla del harduare

9.2. Scguridad dc Ios equ¡pos

92.4, Mürcnimicnto dc equipos

hiaerabilidad¿s
Incapacidad de distinguir una petición real dc

una falsa

lalta de mantcnim iento adecuado
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Manipulación de la contiguración Falta de control de acceso

9.1.1. PcrlmeEo dc segddad fisica

9.I .3. S.guridEd de o6cinas, dcsp€chos y recu¡sos

I 1.2. Gerióo dc acceso de usua¡ios

I 1.22. C¿stión dc privilegios

I 1.2.4. Rcvisión dc dcrechos de acceso dc los usuarios

I 1.5. ConEol d€ acc€so al sistema ope¡atiyo

I 1.52. ¡dcntificacifu y artentic¿ción del usu¡rio

lncumplimiento con controles de Falta de conocimiento dc scguridad por pane
seguridad del personal

8.2. DUIetc cl crylco

E.2.2, Conocimicnto, edrrcación y enrenamicoto de 18 scguridad de información

8.2.3. Proceso disciplinario

13.1. Diwlgrción de cventos y de dcbilidadcs dc la scgwidad de la infomación

l3.l.l. Divulg¡ci{tn dc cvenms de la scguridad de la información

13.2. Administracióñ de incidcotes y meja-as de la scguridad de Ia información

13.2.1. RcsponsabiliMcs y proccdimicntos

lncapacidad de restauración Falta dc planc's de continuidad dc'l negocio

10.5 Gestióú intcm¡ de respaldo.

10.5.1 Recuperación dc la infon¡ación

I 4. I . Asp€ctos dc la ges¡ión de continuidad del ncgocio

l4.l.l. P¡occso de g$tión de la continuidad del ncgocio

14.1.3. De€Íollo e implantacióo de plurcs dc contingencia

Análisis de tráfico Falta de establecimiento de una conexión
segura (VPN)

10.6 Geslión de la seguriüd de red.

10-6.1 Controles dc red

10.62 Scguridad de los servicios de red

I 1.4. ConEol de acceso a la red

I 1.42. Aúenlicsción de usuarios para conexiooes extemas

I 1.4.4, Protección a puenos de diagósüco rcmoto

I I.5. Contol dc ac¡cso al siteña opcrativo

I I .5.2. ldenüficación y autcnticación del usuario

12.6. Gestión de Vulnerabilidsd Técnica

12.6.1. Contol dc Vulnerabilidades Técnicas

Brechas de seguridad no detectadas l:alta de monitoreo de los senidorcs

I 0. I 0 Monilorización. Objctivo: Detccra¡ actividadcs no autorizadas.
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10.10.2 Moni¡orización del uso del si«ema

10. 10.4 Rcgisos del aóninisrrador y operadm

I 0. I 0.5 Rrgisno dc f¿llas

I 1.4. Control dc rcceso ¿ la ¡ed

I 1.42. Autenticación de usuarios para conexiones extemas

I 1.4.4. Protec¿ión a puertos de diagnóstico remoto

Ataque destructivo Falta de proteccion tisica

9.1. Arcas seguras

9. ¡.1. Hmcüo dc seg¡¡ridad ñsica

9. L2, Coüolcs ñsicos dc cntrad¡s

9.1.3. Scgwidad dc oficinas, dcspachoe y recl¡ñ¡os

LQI tP0S DE OÍ-tCL\"-l

Anunazls
Dcgradación o tialla de H$

9.2. Seguridad dc los equipos

92.4. Ma¡¡taimiento de equipos

Vulnembilidades

[-a lta dc Mantenim icnto

Uso no previsto
Falra de Politicas

[:alta dc Control de Acceso

5.1 . Politica de s€guridad de la informacón

5.1 ,l. Docum.nto de polltica de seguidad dc la información

6. l. Organización intcrna

6. 1.4. Proccso d€ áutorización de recursos para el Eatamiento de la información

E.l . Scguridad cn la dcfinicióo dcl rabajo y los rccunos

8.1 .l . Roles y responsabilidades

8.1 .3. Términos y condiciones de la relación labo¡al

8.2. Durantc cl emplco

8.2. L Responsabilidades de adminisrración

8.2.2. Cooocimienrq educación y enrrenamienm de la seguridad de info¡mación

8.2.3. Proc€so disciplinario I 1.3. Rcsponsabilidades dc los usuarios

I 1.3. L Uso dc contrEseñes

I L32. Equipo informático de usua¡ios desatcndido

I 1.5. Control dc acceso al sistema operativo

I I.5.1. Procedimic os dc conexión de terminales
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Amen¿tgs Vulnc¡abilidtdcs

Robo Falta de atención del personal

7.l. Rlsponsabil¡dad sobrÉ los activos

7.l.l. lnv.ntrfio dc a.1ivo6

7.1.2. kopiedad & los rccu¡sos

7.1.3. Uso accpablc del rso de los recursos

9.1. A¡cas segr¡ras

9.1.1 . Prrlmctro de scguridad flsica

9. t.2. Conrolcs f,sicos dc entadas

9.1.3. Scguridad de oficinas, dcspachoa y rccuñ¡os

I 1.3. R$ponsabilitadcs dc los usu¡¡ios

t t.32. Equipo inforürático de usuarios dcsatc¡¡dido

Escape de información Manipulación inadecuada dc inlbmtación

10.7. Uti¡ización dc los medios de info¡mación

10.7.I . Gcstión de n*dios rcmoüblcs

10.7.3. Procedimicntos dc manipulación de la inform.ción

I 1.3. Rcsponsabilid¡des de los usuarios

I l.3.3. Polftixs de limpicza de pantalla y escritorio

D O C I',IT Í:,\' 7'-4 (' I O.\''' R E G I S T R OS

Anunazts Vulnerabilidades

Pérdida de información Flrrores de los empleados

5.1 Polftic¡ dc seguridad de la infonn¡ción.

5.1.1 Documcnto de política & seguridad de la info¡mación

6. l. Orga0ización intem¡

6.1.3. Asignación de responsabilidadcs sobrc segwidad dc Ia información

8.1 §cguridad en la definición del trabajo y los recursos.

t.I .l Roles y responsabilidades

t.2 Dura ! el cmpleo.

6.2.2 Conocimicnto, e.ducación y entraumienlo dc la s€guridad dc información

13.2. Administsac¡ón de incidenrcs y mejoras de la scguridad de la información

13.2.1. Rcsponsabilidades y procedimicntos

Pérdida de información Enores de los empleados

5.1 Polltic¡ de scguridad dc l¡ información.

5.1 .l DocumG[to dc polftica de scguridad de la información

ó.1 Organización intcma.

177



6.1 .3 Asignación de responsabilidades sobre seguridad de Ia información

8.1 Seguridad en Ia deñnición del tabajo y los recursos.

8. 1. 1 Roles y rcsponsabilidades

8.2 Durarite el empl6o.

8.2.2. Conocimiento, educación y entena¡nienro de la seguridad de información

13.2. Adminisración de incidentes y mejoras de la scguridad de la información

I 3.2. l. Responsabilidades y procedimientos

Pérdida de inlbrmación Almacenamiento no protegido

9.1 Áreas seguras.

9. l.l Pcrlr¡eEo de sagr.¡ridad flsica

9.1 ,3 Seguridád da oficinas, dcspochos y rccursos

I l.l. Requerimkfro dc negocios para contol de acccso

I l. ¡,l. Poutica de control d. acceso

132. Adminisúrción dc incidcntes y mejoras dc la scguridad de la información

132.L R.spoúabilidsdÉs y procedimientos

Divulgación dc infbrntación dc clientes Almacenanriento no protegid()

9.1 Áreas seguras.

9.1.1 Perlmfio de segurid¿d flsica

9.13 Scgridad de oficinas, dcspachoe y ¡ccr¡¡sos

I L l. Rcqucrimien¡o dc ncgocios para conEol de acceso

I I .l . l. Polftica dc conúol de rceso

13.2. Adminisración de incidcmes y mejoras dc la seguridad dc la informaciin

I 3.2. l. Rcsponsabilidades y proccdimientos

l5.l . Cumplimiento con los requisitos lcgales

15.13. Salvaguarda de los r€gisüos de Ia organización

15. I .4. Prctccción de los daos y dc le privrcidad de la inform¿ción pcrsonal

Ataquc destructivo Falta dc protección fisica

9.1. A¡eas scgr¡¡as

9.1,1. Pcrhcfo d. scgnidad ñsica

9.12. CooEolcs fisicos de cntadas

9.1.3. Sc$Eidad dc oftinas, d€spach$ y rccursos

9.1.4. hotoccióo contra smcnazas cxtemss y ambicnt¡lcs

Incapac¡dad de resmurac¡ón l'alm de plancs de continuidad del negocio

10.5. G6-tióD iú€r¡. de rcspaldo..

10.5.1. Rccupcracióo de la información

14.1. Aspoctos dc la g6tión de continuidad del negocio

14.1.3. Desarollo s inplantación dc planes de contingcncia
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E.ITPLE,lDOS

Atnenaus Vulne¡abilldades

Errores de los empleados y accioncs Falta de conocintiento )., oportuno

l-.quirocadcs cntrBnarniento

t.l. Seguridad cn la definición del trabajo y los recunos.

8.1 .l. Rolcs y rcspoosabilidadcs

8,1.2. S.lccciór¡ y polltica del personal

82. Dr¡rsnrc cl cmpleo..

82.l. Rcspouabilfulades dc adminisración

E2r. Conocimicuto, cducsci&r y enteDamicno de la scguridad de informació¡

82.3. Proccso disciptinrio

t3.2. Afuinisaciltn de incid€nr.s y mejoras dc la scguridad de la información

t32.1. Rcspomabilidadcs y proccdimientos

Amcaazos Vulnerabilidades

Acccso no autorizido Falta dc politicas

5. l. Polftica dc segurid¡d dc la información.

5.1- l . Documsnto de polftica de scguridad de la información

Acceso ¡o autori¡rado Falta de prolección lisica

9.1 Arcas segr¡ras.

9. 1.2 Conroles ñsicos de entradas

I L I . Rcquerimiento de negocios para conEol de acceso

I l.l.l, Polltic¿ de control dc mceso

13.1. Divulgación de evcntos y de debilidades de la seguridad de la información

13.1.2. Divulgción dc debilidadcs de la s€guridad

sr:Rt.I( to Dr, ( 0.rII .\'I(".r( 10.\'I;.§

Amenazos
l)egradación dcl scrvicio r equipos

9,2. Scguridad de los equipos

9.2.4. Mantenimicnto de equipos

Vulne¡abilidades
Falta dc' manteninr iento adecuado

Uso no previsto Falta de politicas

5. l. Polltica de scguridad de la info¡mrción

5.1.1. Docu¡ncnto de polltba dc seguridad de L infomación

6.l. Orgmización int ma
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6.1.4. Proccso de auorización de recursos psra el tralámie o dc Ia información

t.l. Scguridad cn la definición del rabajo y los recursos

8,l.l. Roles y rcsponsabilidades

8.1.3. Términos y condiciones d€ la relación l¡boral

6.2. Dr¡rantc cl elnpl€o

E.2.1 . Rcsponsabilidadcs de administración

t.2.2. Conocimieno, cducación y cnrcnamiento de la scguridad de información

8.2.3. Proceso disciplinario

I 1.3. Rcsponsabilitades de los usu¡¡ios

I 1.3.1. Uso dc contsssñas

I 1.32. Equipo iofcmático de usuarios desatendido

l5.l. Conrol d. 8cc¿so al sis¡ema opera¡ivo

15.1.5. koc€dimicútos dc concxión de terminales

Ataque destructivo Faha de protección lisica

9.1. Areas *guns
9.1.l. P.rfncúo dc seguridad ñsica

9. 1.2. Cootolcs ñsicos de cnradas

9.1.3. Scgurid¡d dc oficinae, despachos y rccuñns

9.1.4. hotocción conuz an¡cn¡zas €xtarn¡s y ambicn¡ales

Fallas dc servicios tcletbnia Falta de acuerdos bien def'inidt¡s con Ierceras
partes

10.2 Gcstión dc savicios cxtcmos

10.2.1 Enrrg¡ dcl s.rvicio

10.2.2 Monitorización y rcvisión de los servicios de las terc¿ras parles

S I: RI'I(' N D E ('O R R EO I: I.E(-T RO.\ I('O

Anenazas Yulnembilidades
Suplantación de la identidad del usu¿rio Falta dc control de acccso

10.6 Gcsti& dc la scgwidad de red

10.6,1 Cootrolcs dc r€d

10,ó2 SéEuridad de los servicios de red

I 12. Gesrióú de acccso dc usuarios

I ¡ 2. I . Rogisao dc Us¡8rio§

I 1.2.4. Revisifu de dcrcchos de acccso dc los us¡¡a¡ios

Análisis de trático

10.6 Gestión dc la seguridad dc r?d.

I 0,6. I Controles de rcd

Falta de establecimiento de una conexión
segura (VPN)
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10.62 Seguridad de los scrvicios de red

I 2.3. Controlcs criptográfi cos

l2.3.1 .Pollrica de üso de los controles criptográficos

Uso no previsto falta de politicas

5,l. Polltica de scgurid¡d dc la información

5. l,l, Documento dc poUtica dc scguridsd de la información

6. l. Organizrión intcrna

6. 1.4. hoc¿so dc autorización de recursos pa¡a el emmiento de la información

t.l. Scguridad cn la dcfinicióo del trabajo y lm recunos

8.1.1. Rolcs y respoosabilidadcs

8.1.3. Términos y condicior¡cs dc la relación laboral

t.2. D¡r¡ntc el cmpleo

8.2. l. RcspoDsabilidEdcs dc admhisEación

8.2.2. Conociminto, cducación y enrenamierito de la seguridad de información

8.2.3. koccso disciplinuio

I 1.3. Rcsponsabilid¡dcs dc los usuarios

I1.3.1. U¡o dc conr¡sellas

I L32. Equipo info¡mático de usu¡rios desatendido

15.1. Conüol de acc€so al sistcma operuivo

I5.1.5. Pr,occdimicntos de conexión de tcrminales

Fallas de servicios de sopote (telefonia. Faha de acuerdos bien deñnidos con terceras
servicios de Internet) pancs

102 Gcstiúr dc scrvicios extemos

t02.1 E'ot¡cg¡ d.l scrvicio

10.22 Monitorización y rcvisión de los scrvicios dc las rcrccras psftcs

P0 R T..t L D F: I.\' t.O R.r I..t (' k).\ D Í- L..t t.\: S 7' I T ( C t Ó.\'

Amcaazts Valne¡abllidadcs
Modificación no auloriáda dcl sitio

web Falta de proccdimientos para cambios

8.1 Seguridad cn la dcftiición del rabsjo y los rccursos,

8. 1. 1 Rol€s y reponsabilidadcs

l 0. l Procedimicntos y responsabilidades de operación.

I 0, I . I Doqm¡enación de proc¿dimicntos op€rat¡vos

I 0. I 2 Conrol dc c¡mbios operacionales

I l.l. RÉqErimicnto de ncgocios pan control de acccso

I l. l.l, Polltica & co¡[rol dc rccso

I 1.2. Ga§ión dc G¿so dc usua¡ioe
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I 1.22. Gestién de privilegios

I 1.4. Conrrol de acccso a la r€d

I 1.4.4. Protección a puenos de diagnóstico remo¡o

l2-5. Seguridád en los procesoo dc dcsarrollo y soporte

12.5.l. Proccdimientos de conrol de cambios

Sitio Web no disponible Fallas en los acuerdos de niveles de servicio

10,2 Gcstión dc servicios cxtcmos.

102.1 Entrcgs del s€rvicio

10.22 Monitorimión y rrvisión dc los scrvicio de las rerceras pstes

s o t- T fi 
".1 
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furcaaus Vulne¡abilidades

Uso no previsto Falta dc polílicas de seguridad

5. l. Polftica dc seguridad de la infomación

5- 1. l - Documento de poutics de scguridad de la información

6. l. Orya¡rización intcma

6.1.4. Proc¿so dc ar¡torizacién dc rccunos para cl tratamiento dc la informació¡t

8.1. Scgwidad cn la defini€ión dcl trabajo y los recursos

8. L l. Rolcs y responsabilidades

E.1.3. Téminos y cüdiciones de Ia relación laboral

82. Du¡Etrta cl cmplco

8.2.1 . Rcsponssbilidadcs de administración

8.2.2. Conocimiento, educación y cnrensmiento dc la seguridad de información

E.2.3. Proc¿so disciplinsrio t 1.3. Responsabitidadcs dc los usua¡ios

I 1.3.1. Uso dc contrasclas

I 1.32. Equipo informático de usu¡rios desarendido

¡ 5. l. CooEol dc acceso al sistcm¿ opcrstivo

l5.l .5, ProcGdimicnroo de conexión de terminales

Virus de Computación. Fueen Bruta y
ataques de diccionario

10.4 Protccc¡ón contrs softwa¡c malicioso.

10,4.1 Conü,olcs cortrs software malicioso

Falta de Protección (Av) actualizada

I2.5. Segurid¡d cn loc proccsos de desarrollo y soporte

12.6. Ge$ión dc Vulnerabilidad Técnica

I 2.ó. I . Control de Vulnerabilidades Técnicas

12.5.4. Canalcs cncubiertos y código troyano

Falta de copias de backup continuas
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10,5 Gestión intcrna de rcspaldo..

10.5.¡ Rccuperac¡ón de la información

14. l. Aspcctos de Ia gestión de conlinuidad del negocio

l4.l .3. Desarrollo e implantación de planes de contingencia

Pérdida de Sen'icio Actual¡r,ac iones inconcctas

l0.l Procedimientos y responsabilidadcs & opar?ción.

l0.l.l Docuúcntaciór¡ de proc€dimientos operativos

10. I .2 Control de c¡mbios operacionales

12.5. Scguridad co 106 proccsos de dcsanollo y sopone

12.5.1, hocodimic.ntos de control de cambios

12.52. Revisirin t&nic¿ dc los csmbios cn .l Sisrema Opcrativo

Perdida de Servicio Instalación de SU'no autorizádo

l0.l Proc€dimicrüos y rcsponsabilidades de opcración.

I 0. I . I Docurc¡¡raciln de procedimientos opcrativos

10.4 Protac4ión cont-a software malicioso.

I 0.4. I Conlfoles caflEa softwerc mrlicioso

12.5. Scguridad en los proccsos dc desarrollo y soporte

12.53. Rcsficciomes e¡ los c¿mbios a los paquctes de SW

Controles de Seguridad no cunrplidos fialta dc' Politicas de Scguridad

5.1 PoUtic¿ de scgurid¡d dc Ia información.

5.l.I Docume o dc politic¿ de segu¡idad de la información

13.1. Divulgckln de eventos y de debilidades dc la scguridad de la información

13.l.l. Diwlgción de cventos de la seguridad dc la iniormación

13.2. Adminisración dc incidentes y mejoras de la seguridad de la información

13.2.1. Responsabil idades y procedimientos

15.2. Revisiones de la polltica de seguridad y dc la conformidad técnica

15.2.1 . Conformidad con la pollüca de seguridad

Alteración no autorizado de la
configuración Falta de control de acceso

I l.l. Raqucrimiento de ncgocios para control dc acccso

I l.l.l. Politica de control de acccso

I I2. Gcsüón de acceso & us¡,¡a¡ios

I 1.22. Gestilln de privilcgios

12.5. Seguridad crr tos procesos de dcsaro¡lo y soportc

12.5.3. Rcstricciones en los c¿mbios a los psquct€s de SW
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.rII:-DIOS I SOPORI'[-

Am¿nazts Vulae¡abilidtda
Acceso no autori:¿ado a la infbrmación F-alta dc control de accr'so

9.2 Seguridad de los cquipoe.

9.2.3 Scguridad del cableado

10.6 Ccstión dc la scguridad de red.

10-6-l Co roles de red

10.ó.2 Seguidrd dc los scrvicios de rcd

I I .¿1. Control dc acccso a la rcd

I L42. Aúa[ic8ción de usuarios para concx¡ones extsmas

I 1.4.3. Aúcntkaci& de ¡odc dc h rcd

I L4.4. Protccción I pucrtos & diagnóstico rcmoo

t 1.4.ó. Cootol dr coocxión ¿ las rcdes

l3r. A&rinisú¡cióo dc incidcntcs y mejoras dc la segridad dc la informació¡r

I 3.2. l. Rcsponsrbili{tades y procedimientos

15.2. Revisiones dc la polltica de scguridad y dc la conformidad técnica

15.2.1 . Conformidad con la política dc scguridad

Robo f:alta de protección fisica

7.¡ Rcspoosabilidad sobr€ los activos.

7.1.1 I¡vatúio dc activo§

7. I .2 Propiedad d. hs rccrrsc

7. 1.3 Uso accptablc dsl uso de los rccursoa

9.2 Scguridad dc lc equipos.

9.2.3 Scguridrd del cáblc¿do

13,l. Divulpci& de evcntos y de debilidadcs dc la scguridad dc la inform*ió¡

13. l.l. Divulg¡ción de cvcntos dc la scgurid¡d dc la infomrción

13.2. Aúninistnción de incídcnas y mcjoras dc la scgwidad dc la información

t3.2.¡. Rcspoossbilidadcs y proccdimicntos

Análisis de trálico

10.6 Gestión de la scguridad de red.

10.ó.1 Contfol€s de red

10.ó2 Seguridad dc los servicios de red

I 2.3. Controlcs criptográf¡cos

12.3. I . Polltica de uso de los coffioles criprográficos

Brechas de seguridad no detectadas Falta de monitoreo de la red

10.10 Mooiorizacién.

10.t0.2 Monitorizacióo d€l uso dd sistcma

I 0. I 0.4 Registros dcl administrador y operador

10.10.5 Registo d€ fallas

Falu de establecimiento de una conexión
segur¿ (VPN)
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