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RESUMEN

La trazabilidad de los productos agricolas constituye una herramienta de gestion de
riesgos, ya que facilita la identificacion de problemas en la gestion de alimentos y
brinda informacién especifica sobre las condiciones de estos. Por ello, la informacién
gue se maneja a través de esta herramienta es de suma de importancia para la
conservacion de la calidad de los productos. En ese sentido, este proyecto tuvo como
objetivo implementar un sistema de seguridad de informacion en la trazabilidad de
productos agricolas usando Blockchain en Internet of Things para la mitigacién de
atagues cibernéticos. Por una parte, el blockchain en la agricultura consiste en una
estructura de datos formada por blogues originados en los registros provenientes de
la trazabilidad del producto agricola. Dicha estructura funciona mediante el paradigma
de Internet of Things, es decir, dispositivos conectados a la red a través de sensores
gue permiten asegurar la integridad de la informacién; de esta manera, se previenen
ataques cibernéticos. En especifico, el sistema en este proyecto consistid en un
conjunto de sensores cuyos datos fueron recolectados por nodos peer to peer que
funcionaban como servidores web, estos reportaban la informacion a propietarios de
hipermercados y consumidores finales mediante una aplicacion web. Posteriormente,
la evaluacion del sistema realizada por los usuarios determiné que este poseia un buen
rendimiento. Ademas, la cotizacion del costo de sistema resulto viable. Por ultimo, se
concluye que la propuesta permite monitorear las condiciones de los productos de
forma segura y conservar la integridad, confidencialidad y disponibilidad de la

informacion.

Palabras Clave: Trazabilidad, Productos agricolas, Blockchain, Internet of Things.



ABSTRACT

The traceability of agricultural products constitutes a risk management tool, since it
facilitates the identification of problems in food management and provides specific
information on their conditions. For this reason, the information that is handled through
this tool is of utmost importance for the preservation of the quality of the products. In
that sense, this project aimed to implement an information security system in the
traceability of agricultural products using Blockchain on the Internet of Things to
mitigate cyber-attacks. On the one hand, the blockchain in agriculture consists of a data
structure formed by blocks originated in the proven records of the traceability of the
agricultural product. This structure works through the paradigm of the Internet of things,
that is, devices connected to the network through sensors that ensure the integrity of
the information; in this way, cyber-attacks are prevented. Specifically, the system in this
project consisted of a set of sensors whose data was collected by peer-to-peer nodes
that functioned as web servers, these reported the information to hypermarket owners
and end consumers through a web application. Subsequently, the evaluation of the
system by users determined that it had a good performance. In addition, the quote for
the system cost was viable. Finally, it is concluded that the proposal allows monitoring
the conditions of the products in a secure way and preserving the integrity,

confidentiality, and availability of the information.

Keywords: Traceability, Agricultural Products, Blockchain, Internet of Things.
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1.

CAPITULO 1

INTRODUCCION

Los paises latinoamericanos estan dotados de una variedad de recursos naturales
altamente cotizados y demandados por el mercado internacional. Por muchos afios,
la transformacién y comercializacién de dichos recursos ha sido la principal fuente
econdmica de la region latinoamericana. En la actualidad, este sector aun representa

una parte importante de la economia de dicha region [1].

En el caso de Ecuador, los ingresos percibidos estan fuertemente relacionados con
el sector primario, especificamente, el sector agricola [2]. En ese sentido, la
trazabilidad de los productos agricolas juega un rol fundamental en la gestion de la

cadena de suministro de la industria agricola ecuatoriana.

La trazabilidad es una herramienta de gestion de riesgos, ya que permite identificar
oportunamente problemas en la gestion de alimentos y brindar informacion
especifica sobre los productos agricolas a los consumidores o partes interesadas [3].
De esta manera, es posible cumplir con los estandares de calidad y garantizar la

fidelizacion de clientes.

No obstante, la trazabilidad llevada a cabo en el sector agricola ecuatoriano aun se
basa en procesos manuales que dependen mucho del factor humano. De hecho, la
tecnologia empleada no es tan valorada como este factor [4]. Esta situacion
compromete seguridad de la informacién de los procesos en si mismo, asi como la

calidad de los productos agricolas.

Por todo aquello, este proyecto tiene como objetivo estudiar la seguridad en la
trazabilidad de productos agricolas usando Blockchain en Internet of Things para la
mitigacion de ataques cibernéticos. De esta manera, se lograria proteger la
informacion de la cadena de suministro del sector agricola. En consecuencia,
garantizar el cumplimiento de los estandares de calidad y requerimientos de las

partes interesadas.



1.1 Descripcion del problema

En Ecuador, las tecnologias de la informacién y comunicacién (TICs), asi como los
dispositivos inteligentes son relativamente novedosos. De manera que aun existen
muchos procedimientos basados en tecnologia obsoleta, lo cual imposibilita brindar
bienes y servicios acorde a las necesidades de los clientes [5]. Pero incluso en los
sectores en donde las TICs llevan mas de una década, se conoce que no son

empleadas de forma efectiva [6].

La trazabilidad en el sector agricola no se excluye de dicha situacion, por el contrario,
la mayoria de los procesos en este sector se basan en el talento humano, el cual es
mas valorado que la tecnologia [4]. Esto se debe, precisamente, al manejo ineficiente
de las tecnologias y el desconocimiento de estas, lo cual otorga una perspectiva

negativa de sus beneficios [5].

En consecuencia, se generan desperdicios a nivel tecnoldgico y financiero. A su vez,
esto implica un incremento de errores humanos y, con ello, una interrupcion en el
correcto funcionamiento de la cadena de suministro de productos agricolas. Por
altimo, impacta negativamente en la experiencia de cada uno de los actores

involucrados en la cadena.
1.2 Justificacion del problema

La trazabilidad de productos de diferente indole representa un aspecto clave en la
cadena de suministro, puesto que facilita principalmente el cumplimiento de
estandares de calidad [7]. Por ello, en la actualidad, existen algunos estudios
enfocados en sistematizar este proceso y con ello, reducir los errores no controlables

que se pueden producir por el factor humano [8].

La importancia de sistematizar la trazabilidad de los productos agricolas va mas alla
de un tema de calidad, se trata también de responsabilidad social. Esto debido a que,
al reducir los desperdicios generados por la mano de obra u otros tipos de fallas, se
reduce también el impacto ambiental. Asi mismo, se trata de seguridad de la

informacion, de lo cual se hara énfasis a lo largo de este estudio.



La informacion involucra cada etapa de la cadena de suministro, ya que facilita el
flujo de estas. Asi mismo, guarda una estrecha relacion con los actores involucrados:
mayoristas, minoristas, exportadores, empleados, consumidores, entre otros. Por
ello, poseer mecanismos que brinden seguridad y respaldo a la informacion durante
la trazabilidad de los productos, permitird prevenir amenazas que pondrian en riesgo

el flujo continuo de las actividades.

Por dltimo, se conoce que los sistemas tradicionales que se emplean en el &mbito
de seguridad informatica son centralizados, lo cual implica que, ante alguna amenaza
o ataque, la afectacion se dara a nivel general. Por el contrario, los sistemas
descentralizados segregan las funciones, posibilitando la integridad, confidencialidad
y disponibilidad de la informacion. Uno de estos sistemas es el blockchain, el cual
trabaja con firmas digitales, facilitando la inmutabilidad de los registros
transaccionales. En consecuencia, otorga mayor seguridad a la cadena de

suministro de productos agricolas.
1.3 Objetivos
1.3.1 Objetivo General

Implementar un sistema de seguridad de informacién en la trazabilidad de productos
agricolas usando Blockchain en Internet of Things para la mitigacion de ataques

cibernéticos.
1.3.2 Objetivos Especificos

Usar etiquetas RFID para la identificacion y trazabilidad de los productos.
2. Disefar una red P2P de nodos trabajadores en la nube aplicando algoritmos de
consenso y Proof of Work.

3. Disefar una aplicacién web para la visualizacién de seguimiento del producto.
1.4 Marco tedrico

Respecto a la trazabilidad, es necesario mencionar que esta consiste en la capacidad
de mantener un registro detallado de todas las variaciones que pueda experimentar

un material, producto, modelo o incluso una clase de software; durante toda su vida



atil [9]. Es decir, la trazabilidad facilita salvaguardar la integridad de los bienes

tangibles e intangibles involucrados en un determinado proceso.

En el ambito de la industria agroalimentaria, la trazabilidad forma parte de un
conjunto de etapas, generalmente, obligatorias durante la fabricacion de productos
agricolas. El cumplimiento de estas etapas tiene como finalidad la obtencién de un

reconocimiento o certificacion en las buenas préacticas de seguridad alimentaria [10].

En ese sentido y como se menciond previamente, algunos estudios buscan que la
trazabilidad se sistematice para proteger la informacién de posible amenazas o
errores que comprometan las actividades de la cadena de suministro. Al respecto,
una de las propuestas que ha ganado acogida en los ultimos afios es el blockchain
[11].

El blockchain consiste en una estructura de datos formada por bloques conectados
cronolégicamente a través de un hash previo. Los bloques, en si mismos,
representan datos y cabeceras blockchain, los cuales son generados en
transacciones, contratos inteligentes, entre otras actividades. En el caso de la
agricultura, los blogues se originan por los registros llevados a cabo en cada etapa

de la trazabilidad del producto agricola [12].

Ademas, cabe mencionar que, el hash empleado en el blockchain corresponde a un
conjunto de algoritmos, los cuales permiten garantizar la seguridad del sistema de
trazabilidad mediante el cifrado de la informacion. En otras palabras, el hash funciona
cOmo un mecanismo para preservar la integridad y la autenticidad del mensaje en

cada etapa del proceso [13].

En la trazabilidad, generalmente, el blockchain es distribuida. Es decir, funciona
como una red punto a punto, cuyos nodos transmiten y consensan las transacciones
a través de mensajes. De manera que no existe un nodo central y, por ello, es que

el blockchain se caracteriza por su descentralizacion [12]. Esto dltimo le brinda



seguridad a la red, ya que, en caso de un ataque o amenaza, el sistema no fallara a

nivel general.

En lugar de un nodo central que verifique la identidad de los otros nodos, la red utiliza
la tecnologia de firma digital, la cual implica la implementacion de algoritmos de
cifrado, especificamente, el cifrado asimétrico. Este tipo de cifrado involucra llaves
publicas y privadas, las cuales funcionan de forma complementaria. Es decir, la llave
publica descifra la informacion que fue cifrada por la llave privada y viceversa. De
esta manera, cada nodo sensor transaccional del blockchain emplea un cifrado
asimétrico para indicar la identidad del nodo por medio de su llave privada, mientras

que la llave publica esta al alcance del resto de los nodos [13].

Por ultimo, los dispositivos inteligentes son elementos claves para funcionamiento
del blockchain. Por tal motivo, se hace uso del paradigma “internet of things”. Este
modelo refiere a objetos conectados a la red a través de sensores, tales como:
radiofrecuencia, infrarrojos, GPS, sensores RFID o cualquier otro equipo sensado.
La funcion de estos dispositivos es basicamente colectar informacion que hace

posible la trazabilidad, gestion, posicionamiento, entre otras funcionalidades [13].

Debido a todo lo expuesto, se han propuesto algunas soluciones, las cuales se

detallan en la tabla 1.

Tabla 1.1 Soluciones alternativas para la sistematizacion de la trazabilidad de

productos alimenticios

Titulo Resumen Autores
) La seguridad alimentaria de la cadena de suministro del
An agri-food i )
) sector agricola de China presentaba problemas para
supply chain . )
N satisfacer las demandas del mercado. En respuesta a dicha
traceability » » i )
problematica, se estudio y desarrollé un modelo de sistema _
system for - . o ] ] Feng Tian
] de trazabilidad basado en identificacion por radiofrecuencia
China based on ) o ; ] [11]
RFID & (RFID) y blockchain. El andlisis de ventajas y desventajas de
. este modelo permitieron demostrar los beneficios de
blockchain o . y .
salvaguardar la confiabilidad de la informacion y garantizar
technology ) ] )
la seguridad alimentaria.




A supply chain
traceability

system for food

Las tecnologias emergentes aplicadas a la cadena de
suministro de la industria alimentaria no han logrado
efectivizar la seguridad alimentaria. Dichas tecnologias
suelen ser centralizadas, es decir, vulnerables ante un

colapso. Como alternativa se presenta un sistema de

safety based on - o ] Feng Tian
trazabilidad de la cadena de suministro de alimentos para el
HACCP, o ] [14]
_ seguimiento de productos en tiempo real basado en Hazard
blockchain & ) - ) )
Analysis and Critical Control Points (HACCP), blockchain e
Internet of ] ] ] o ]
hi internet of things. Este sistema se validé mediante una
Ings . ., . .
simulacion, logrando resultados positivos para prevenir
riesgos.
A fin de atender los requerimientos de los clientes en cuanto
al conocimiento de la calidad de los alimentos e-pedigree, en
Integration of este estudio se desarroll6 un sistema de trazabilidad para
RFID, wireless estos productos, el cual se basa en tecnologia de Alfian, Rhee,
sensor radiofrecuencia para rastrear la ubicacién del producto, una Ahn, Lee,
networks, and red de sensores inalambricos para recolectar la temperatura Farooq,
data mining in y humedad, y mineria de datos para la prediccién de datos Fazal &
an e-pedigree faltantes. Para esto Ultimo emplearon un modelo Syaekhoni
food traceability | denominado como “perceptrén multicapa”. Este sistema fue [15]
system validado en Kimchi, una cadena de suministro en Corea;
logrando la satisfaccion de los clientes en cuanto a la calidad
y conocimiento del producto.
_ Las estructuras centralizadas de las cadenas de suministro
Blockchain- ) ) ) _ _
based agroalimentarias ponen en riesgo la integridad de la
ase
o informacion. En respuesta a dicha problemética, este estudio . ]
Traceability in ) - y Pincheira,
) propone un sistema de trazabilidad para la gestion de la
Agri-Food o ) ) . Salek,
] cadena de suministro agroalimentaria basado en blockchain, ]
Supply Chain Vecchio &

Management: A
Practical

Implementation

denominado “AgriBlockloT”. Para la implementacion del
sistema se emplearon dos tipos de blockchain: Ethereum y
Hyperledger Sawtooth; siendo esta Ultima la de mejor

rendimiento.

Giaffreda [16]

An loT-Based
Traceability
System for
Greenhouse

Seedling Crops

La necesidad de mejorar la calidad de los productos
agricolas y ofrecer productos frescos a los clientes, requiere
gue la trazabilidad de dichos productos se sistematice. Por
ello, en este estudio se propone un invernadero inteligente

basado en dispositivos IoT y una plataforma web que

permite llevar un control de las caracteristicas del producto

Gonzalez,
Corrales,
Mendoza,
Gonzélez,

Faeq,




desde el punto de origen hasta la mesa; asi mismo, Arunkumar &
comunicarlas a los clientes. Esta propuesta fue validada en Ramirez [17]
una regién de Colombia, logrando mejorar el control de

proceso agricola y la comunicacion con los clientes.

De las investigaciones citadas se denota que, si bien existen algunos modelos y
sistemas desarrollados e implementados en contextos internacionales, en lo que
corresponde al contexto nacional, la literatura aln es escasa. De manera que, una
vez mas se afirma la necesidad de generar una aportacion nacional al estudio de la
trazabilidad del sector agroalimentario mediante dispositivos inteligentes, blockchain

e internet of things.

Finalmente, cabe mencionar que la mayoria de estos estudios se encuentran
enfocados en garantizar la seguridad alimentaria, mejorar la calidad de los productos
y satisfacer las necesidades de los clientes. No obstante, el presente estudio
presenta un enfoque diferente, pues este sera de utilidad para mitigar los ataques
cibernéticos. Es decir, se enfoca en la seguridad informéatica mediante un sistema

inteligente.



CAPITULO 2

2. METODOLOGIA

Para una mayor comprension de la implementacion del sistema de seguridad de
informacion en la trazabilidad de productos agricolas, es necesario conocer los
elementos que intervienen en el funcionamiento de este sistema. Asi mismo,
comprender como dichos elementos interactian unos a otros y aportan al sistema.
Por ello, en las siguientes secciones se detallan las caracteristicas y utilidades de

dichos elementos.
2.1 Hardware

El hardware propuesto para este estudio se compone de multiples sensores y
dispositivos 10T que trabajan en conjunto con el fin de monitorear de forma remota
las condiciones de los productos agricolas en las diferentes etapas del tracking [16].
A continuacion, se describen los elementos que componen el hardware y el rol que

desempenfan.
2.1.1 Raspberry Pi 3B+

La Raspberry Pi 3 B+ es un dispositivo muy utilizado en el mundo del Internet de las
cosas, ya que cuenta con un procesador de 4 nucleos a 1.4 GHz, redes inalambricas
tales como Bluetooth 4.2/BLE y doble banda de 2.4 GHz y 5 GHz. Todo eso
funcionando en una placa de tamafo reducido, cuyas medidas corresponden a
85mm x 53mm. Dichas caracteristicas permiten usarla para distintos propdésitos en

el ambito de la tecnologia de la informacion [18].
2.1.2 IP65 Enclosure

Cuando se utilizan dispositivos sensibles a diferentes ambientes, es de suma
importancia elegir un enclosure con un grado de proteccion adecuado. Un enclosure
es una carcasa para dispositivos electronicos que protege las configuraciones de
multiples placas [19]. En este caso, se usa IP65, ya que evita la intrusion de solidos
y liquidos al circuito de cada nodo, los cuales estan presentes en los mdltiples

escenarios de la trazabilidad [20].



2.1.3 Antena-Lector RFID ZK-RFID 101

Este dispositivo integra dos funciones que usualmente se realizan por separado. La
primera funcidn consiste en detectar con la antena la sefial de los tags RFID de los
productos y la segunda consiste en leer dichos tags, permitiendo enviar esa
informacion a la base de datos. Ademas, trabaja bajo el modelo TCP/IP, por lo que

permite a este dispositivo tener un direccionamiento IP dentro de una red [21].
2.1.4 Etiqueta Pasiva RFID TE25

Con el fin de llevar un control adecuado de los productos se requiere que estos sean
identificados correctamente. Por tal motivo, se utiliza la etiqueta pasiva RFID TE25,
brindando un alto rendimiento en las operaciones de lectura y escritura. Adicional a
esto, posee un estandar de seguridad que evita que estas operaciones se realicen

sin consentimiento del propietario [21].
2.1.5 Sensor DHT11

Este sensor es comiunmente usado para la medicidén de variables de temperatura y
humedad, dada su facil implementacion se utilizara en multiples etapas del proceso
de trazabilidad para conocer el estado de los productos. Ademas de que el costo es
relativamente menor y trabaja muy bien en conjunto a la Raspberry PI, mientras se

realice la configuracion adecuada con resistencias para evitar dafios a futuro.
2.1.6 Shield 4G

Este dispositivo esta disefiado para proporcionar caracteristicas adicionales a la
Raspberry PI, tales como conexion a internet por medio de la red celular, ya sea en
GPRS, 3G, 4G LTE o0 4.5G. Ademas, permite el uso de GPS. Estas dos ventajas
fueron el factor principal para escoger este hardware, ya que, en la fase de

distribucion del producto, se aprovecharé al maximo [22].
2.2 Software

El software utilizado tiene como objetivo realizar una implementacion del blockchain
en Amazon Web Services (AWS), la cual permitira asegurar la informacion que viaje
por ese medio desde la fase de sembrado y cosecha hasta el consumidor final.
Ademas de poder visualizar dichos datos en un aplicativo web. Los aspectos
fundamentales para el funcionamiento del software se describen en las secciones

siguientes.



2.2.1 Front-End

Bootstrap: Se utiliza para el disefio de sitios web de forma rapida, dado que contiene
componentes predisefiados con CSS y potentes complementos de JavaScript. A su
vez, es un facilitador crucial para la interfaz al observar la tabla de transacciones
blockchain [23].

Chart.js: Es util para la realizacion de graficos de forma rapida, puesto que cuenta
con varios ejemplos, los cuales se pueden personalizar de acuerdo con las escalas,
etiquetas, series, colores, y acciones. Adicionalmente, son necesarios para la

visualizacion grafica de los productos 0T en las etapas de trazabilidad.
2.2.2 Back-End:

Python: Se trata de un lenguaje de programacion potente y facil de aprender. Tiene
estructuras de datos de alto nivel, eficientes y un efectivo sistema de programacion
orientado a objetos. La sintaxis de Python y su tipado dinamico permite el desarrollo
rapido de aplicaciones backend [24]. Con este se creara la l6gica BlockChain en los

nodos mineros y en los nodos transaccionales.

Flask: Refiere a un entorno de trabajo para el desarrollo de aplicaciones web, con la
facilidad de escalar a aplicaciones complejas [25]. En este proyecto se utilizara para
servir las paginas web de esta aplicacion web, tanto del lado del consumidor como
en el cliente (duefios de la cadena de hipermercados).

Oracle MySQL.: Oracle ofrece un servicio de base de datos SQL (Structured Query
Language), de modo que permite aplicaciones nativas en la nube. Con respecto a
su funcionalidad, proporciona tablas relacionales, es répida, multiusuario y
multiproceso. Ademas, permite la integracion masiva en software [26]. Para este
proyecto sera requerido para alojar las credenciales, privilegios y nombres de

usuarios a nivel empresarial; es decir, sera utilizado por los clientes.
Amazon Web Services (AWS): Los distintos servicios que proporciona Amazon

Web Services son tan variados como las distintas funcionalidades requeridas en este

estudio. De modo que se requiere un orquestador de contenedores de software
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corriendo en maquinas virtuales de forma elastica, proporcionadas por los servicios
ECS, y EC2 respectivamente. El propésito de estos contenedores de software es el
de ejecutar la logica de los nodos blockchain, indispensables para asegurar un
sistema completamente descentralizado y seguro. Tal como el bitcoin proporciona a
sus usuarios, debido a que se ven replicadas las bases de datos de sus nodos
mineros. Ademas, se necesita mas de la mitad de capacidad computacional de los
nodos en la red blockchain para poder provocar un ataque que realmente sea
efectivo en contra de este sistema, puesto que existen algoritmos de conceso de por

medio.

Amazon DynamoDB: Es una base de datos clave-valor, la cual es mas adecuada
para almacenar datos para aplicaciones IoT gque necesitan acceso a base de datos

con baja latencia a cualquier escala [27].
2.3 Arquitectura con conectividad

A fin de tener un control preciso posible sobre lo que ocurre exactamente en cada
etapa dentro de la trazabilidad, se tendra en cuenta ciertos aspectos concernientes
al 1oT. Por ello, es necesario definir cada etapa. En la Figura 2.1 se presenta un
modelo propuesto con el fin de visualizar de mejor manera la etapa del sensado del

sistema RFID y la geolocalizacion del camion.

11



Etapas de Sensado
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Figura 2. 1 Esquema de las etapas de sensado

En la etapa de siembra y cosecha, los agricultores normalmente tendrian que
registrar los detalles sobre la cantidad de semillas utilizadas. Pero gracias a las
basculas de peso conectadas a internet, ese proceso es posible de automatizar [16],

ya que se puede enviar esa informacion directamente a la base de datos.

En la etapa de registro y procesado se contara con la ayuda de una pagina web, en
la que se colocara la informacion completa de los productos, es decir, fecha de
elaboracion, cantidad de productos, fecha de expiraciéon, etc. Adicional a esto, se
contara con nodos que permitan medir las variables de temperatura y humedad de
los productos, logrando subir la informacién directamente a la cadena de bloques.

En la etapa de transporte, los tags RFID son requeridos para automatizar la
contabilizacion de los paquetes con el contenido de las cosechas. Dichos datos son
captados y leidos por la Antena — Lector RFID, a la cual hay que establecerle una

direccion IP. De esta manera, formaré parte del nodo en el que también se encuentra
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la Raspberry PI. Otro dispositivo importante es el Shield 4G para la geolocalizacion
e internet movil. Ademas, aqui también se mide la temperatura y humedad de los

productos en todo el camino.

Por otro lado, todos esos datos recolectados son subidos a la nube en donde actla
el blockchain y donde se encuentra también la base de datos de Amazon

DynamoDB. La estructura de las tablas a continuacion:

Tabla 2.1 Estructura de datos de las tablas de la base de datos

Tabla Descripcion Campos

¢ id_paquete

e name_producto
Los Tags RFID que

o f cosecha
Productos se encuentran en o
. o f_expiracion
cada caja. .
o f creacion
e cantidad
Cuando se

. e temperatura
implementa en los
) ¢ humedad
) diferentes
DHT11Refri ) e id_refri
refrigeradores para la -

. e encargado
conservacion de los

productos
e temperatura
Cuando se e humedad
) implementa en el e latitud
Camion ) ) ]
escenario del interior ¢ longitud
del camion e conductor

En la etapa del usuario final, se presentara la recoleccion de todos los datos, pero
de una forma estadistica y ordenada dentro de una pagina web. De tal manera que

el usuario pueda decidir si comprar o0 no basado en la informacion presentada.
A su vez, con la finalidad de obtener una correcta implementacion de blockchain en

la nube de AWS, se utiliza la arquitectura descrita en la Figura 2.2, por lo que se

hace uso de una red privada virtual. Como todo sistema basado en seguridad, es
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requerido el hecho de tener una nube privada (VPC), de modo que tenga capas de
abstraccion con respecto a la seguridad y asi no cualquier usuario pueda conectarse

de forma publica.

Consumidores Cliente "Supermercado”

Jb’.

enade || —.1
Public Subnet enlade de Public Subnet
Intetnet | Argézson
Balan e

Bastion Host
(Para acceso
seguro ala

red privada)

@ Private Subne [ \ |

“““““ B

L{;J ECS EC2 Corftainer | \/
] Amazon

1 1 ECR
' (D (=
! Nodos Nodos !
! cliente mineros )
1 |
1 I
«Zona de Disponibilidad 1 _ )\ Zona de disponibilidad 2
Amazon
Subred VPC / DynamoDB
Cloud de AWS

Figura 2. 2 Esquema de las etapas de sensado

La configuracion de esta arquitectura requiere una nube virtual publica y una subred
publica y privada, puesto que la aplicacion web sera publica, mientras que los
servicios back-end son privados. Esto debido a que, al ser una empresa privada,
requiere que todos los nodos “peer to peer” que realizan el minado sean accedidos

s6lo por la organizacion.

Los nodos son parte de la empresa, por lo tanto, es mas dificil ejecutar un ataque
gque afecta a la cadena bloques en todos los nodos. Sobre todo, porque para ello
necesitan que la capacidad computacional de los nodos atacantes sea al menos un

51% [28], es decir, mas de la mitad.
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Dichas instancias que ejecutan el codigo de minado estan dentro de la subred
privada y, a su vez, estan en la misma zona de disponibilidad de los balanceadores

de carga.

Los contenedores de AWS facilitan la forma en la que se implementa un codigo,
facilitando la tarea de disefar flujos de trabajo, y con su respectivo registro de
contenedores, que facilita el almacenamiento y administracion de dichos

contenedores.

A su vez, contar con una infraestructura descentralizada alojada en la nube de AWS
facilita el escalamiento horizontal sin tener el coste de mantenimiento de servidores
centralizados en la empresa gracias al servicio que proporciona AWS EC2. El auto
escalamiento de instancias en la nube proporciona un estado de disponibilidad
mayor, puesto que no habra un solo servidor atendiendo todas las solicitudes; sino
que, dependiendo del nimero de solicitudes, el escalamiento de servidores sera

automatico.

Finalmente, para acceder de forma segura de la subred publica a la red privada es
necesario tener un Bastion host, porque es aplicacion que se localiza en un servidor
con el fin de ofrecer seguridad a la red interna [29], proporcionado por AWS. De
modo que sea delimitado el acceso, eliminando posibles puertas de entradas para

la ejecucion de ataques a los nodos [30].
2.4 Disefio de interfaz
2.4.1 Disefo de interfaz para propietarios de hipermercados

Las Raspberry Pi son tratadas como nodos que realizan transacciones con respecto
a la informacién que es recolectada por los sensores. Para ello, se utilizan las llaves
publicas y privadas, que es lo equivalente a la direccién en Bitcoin, tal como se

observa en la figura 2.3.
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Raspberry Transaccional (Envio de datos recolectados) nerad E Hacer Transaccion

Enviar datos de sensores:

Ingrese detalles de la transaccion y hacer click en el boton “Generar transaccion”

Llave Publica del 30819f300d06092a86488670d010101050003818d00308189028181009cac82fbb96359d1d1e13201495a50ea3218ee116b366
Remitente:

Llave Privada del 3082025d020100028181009cac82fbb96359d1d1e13201495a50ea3218ee116b36f62f0a1c78b5ddc8102341a64d883c908c6896
Remitente:

Llave Piblica del 30819300d06092a864886{70d010101050003818d0030818902818100abb9ed 16d9a8ff8019707¢6c3360497e174252779bfe
Destinatario:

Data: {“temperatura”:28, “humedad":46,"latitud": -79.9079500, “longitud*:-2.2058400,"ruta":"ruta2", “Estacion": "En granja #4",“fecha

Generar transaccion

Figura 2. 3 Realizacion de transacciones hacia los nodos mineros en AWS

En la figura 2.3 se observa de forma ilustrativa como es el proceso de la transaccion
suscitado por un trigger, tiempo después de realizar la colecta de la informacion [31].
Es decir, los datos son enviados de forma automatica, mientras que las

transacciones son enviadas hacia los nodos mineros.
Por otro lado, en la figura 2.4, se aprecia como la transaccion llega hacia este nodo

con los respectivos datos, como informacion de los sensores. Ademas de la llave

publica remitente y la llave privada destinatario.
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Nodo Minero (Raspberry Fisica) Home

Transacciones que se agregaran al siguiente bloque

Show |10 v|entries Search:

# *  Llave Publica Remitente Llave Publica Destinatario Data
1 30819f300d06092a864886f7 .. 30819f300d06092a864886f7... {"temperatura”:28, "hume
Showing 1 to 1 of 1 entries Previous 1 Next

Transacciones en blockchain

Show |10 v|entries Search: l:l

# *  Llave Publica Remitente Llave Publica Destinatario Data Timestamp Bloque#

No data available in table

Showing 0 to 0 of 0 entries Previous Next

Figura 2. 4 Transacciones y minado en los nodos trabajadores

Luego, las transacciones pasan por un proceso de minado en el que consta de
una verificacion de hash, dichas operaciones son iteraciones repetitivas para
encontrar el hash correcto. Como se conoce, el hash es una representacion de
una cadena de caracteres a partir de otra cadena totalmente diferente. Es por ello
por lo que se denomina “prueba de trabajo” al momento de encontrar dicho hash.
Por tal motivo, se observa una diferencia entre laimagen 2.4 y la figura 2.5, siendo

la transaccion actual agregada a la lista de transacciones.

Raspberry Transaccional (Envio de datos recolectados) {acer Tra Ver transacciones

Ver Transacciones

Ingrese una URL del nodo de blockchain a revisar y haga clic en el botén “Ver transacciones” para verificar todas las transacciones

URL del Nodo: http://192.168.100.11:5001/

Ver Transacciones

Show |10 v|entries Search: :

# *  Llave Publica Remitente Llave Publica Destinatario Data Timestamp Bloque
1 30819f300d06092a864886f7... 30819f300d06092a864886f7... {“temperatura™:28, "hume... Feb 10, 2021, 12:44:43 AM 2
2 3cc7d288afd044¢299¢0029b... The Blockchain 1 Feb 10, 2021, 12:44:43 AM 2
Showing 1 to 2 of 2 entries Previous 1 Next

Figura 2. 5 Transacciones y minado en los nodos trabajadores

17



Ademas, se podra consultar la lista de transacciones en cada nodo minero, esto
Unicamente siendo posible para el personal de Tl de los hipermercados. Como se

aprecia en la figura 2.6.

Nodo Minero (Raspberry Fisica) Home )

Transacciones que se agregaran al siguiente bloque

Show |10 v|entries Search I:I

# *  Llave Publica Remitente Llave Publica Destinatario Data

No data available in table

Showing 0 to 0 of 0 entries Previous Next

Minar

Transacciones en blockchain

Show |10 v|entries Search :]
# *  Llave Publica Remitente Llave Publica Destinatario Data Timestamp Bloque#
1 30819f300d06092a864886f7... 30819f300d06092a864886f7.. {"temperatura™28, "hume... Feb 10, 2021, 12:44:43 AM 2
2 The Blockchain 3cc7d288afd044c299c0029b... 1 Feb 10, 2021, 12:44:43 AM 2
Showing 1 to 2 of 2 entries Previous 1 Next

Figura 2. 6 Transacciones y minado en los nodos trabajadores

2.4.2 Disefo de interfaz para consumidores

Para el front-end que visualiza el consumidor final, se utiliz6 Bootstrap con el
objetivo de crearlo de forma rapida. Posteriormente, se modificaron los archivos
html, css y javascript consiguiendo establecer el comportamiento y disefio
deseado, el cual resultd ser amigable para el usuario y las personas con

privilegios pertinentes.
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READ MORE

Figura 2. 7 Homepage del aplicativo web

Debido a que la aplicacion web estd méas enfocada hacia los consumidores
finales, se afadio informacion relevante de cada producto, tal como se observa
en la Figura 2.7; en la que se tiene una breve referencia de cada uno de ellos, asi
como descripcion de la empresa y los servicios de trazabilidad y seguridad
proporcionados por el blockchain implementado. Esto con el objetivo de que el
usuario conozca la importancia de usar estas herramientas y tener total confianza

de lo que esta comprando.

Asi mismo, para llevar un control mas adecuado de la informacién de los clientes
y productos, se implementé una interfaz de inicio de sesién que permita distinguir
los permisos de cada usuario y asi mostrar opciones mas avanzadas para las

personas con un grado jerarquico mas elevado como se ve en la Figura 2.8.
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SIGN IN

¥ Keep me Signed in

SIGN IN

Figura 2. 8 Inicio de sesién

Como se mencion6 anteriormente, el grado jerarquico de los usuarios les
permitira realizar acciones de registro. Esta funcionalidad se aprovecha cuando
las personas encargadas requieran subir la informacién en cada etapa del
proceso de trazabilidad o en su defecto, modificarla de presentarse el caso. Por
ello, en la Figura 2.9 se presenta una interfaz que contiene informacion detallada
de los productos. Ademas, se muestra la fecha de algun tipo de cambio en ese
registro.
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Figura 2. 9 Interfaz de registro

Por ultimo, se cuenta con la interfaz de la pestafia de flujo, en la cual se presentan
datos mas relevantes y que ayudaran al consumidor a decidir si comprar 0 no
dicho producto. Especificamente, en la Figura 2.10 se tiene un grafico estadistico
sobre la temperatura y humedad que presenta el producto en las etapas de la
trazabilidad. Para la etapa de distribucidbn se cuenta con un dispositivo de
geolocalizacion, la informacion la provee el nodo que se encuentra en el camién
al momento de partir a su destino, permitiendo visualizar el recorrido en tiempo

real mediante un gréafico en la pagina web.
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Médule GPS

Humedad vs Fecha Santa Domnge
| -

\—/

| Cotopaxi
-

Humedad del empaque perteneciente al producto #7886

FTemperatura vs Fecha

Temperatura del empaque perteneciente al producto 37886

Figura 2. 10 Estadisticas sobre las caracteristicas de los productos en las etapas de

la trazabilidad

2.5 Limitaciones del estudio

Al iniciar la investigacion se consider6 que la estructura de las tablas para la
base de datos incluyera la informacién de los usuarios y los productos. No
obstante, se determind que, la actualizacion de la informacién de los productos
seria mas frecuente que la de los usuarios y esta informacién combinada
provocaria una sobrecarga en la base de datos. A su vez, el incumplimiento de
caracteristicas como consistencia, disponibilidad y tolerancia a fallos. En
respuesta a ello, se optd por separar la base de datos en dos tipos de bases
distintas: usuarios y productos, a fin de que esta pueda cumplir con dichas
caracteristicas y lograr un buen rendimiento.

Por cuestiones de tiempo, se desarroll6 un front-end sencillo. A pesar de ello,
se demostrd que resulta Util para pequefios supermercados. La demostracion
consistié en diez ejecuciones con 100 usuarios. Asi mismo, se desarrollé6 una
estructura solida para el back-end.

Por naturaleza, los blogues de la cadena pueden ser manipulados, afectando
el rendimiento de la raspberry pi. Por ello, se implementaron algoritmos de
consenso en la red peer to peer. Dichos algoritmos se utilizaron en cada nodo
blockchain para asegurar que la informacion sobre los productos no sea

alterada durante el proceso de trazabilidad.
22



CAPITULO 3

3. RESULTADOS Y ANALISIS

En esta seccion se presentan los resultados del andlisis de costos del proyecto, en
donde se detalla el costo referencial de cada uno de los elementos requeridos para
la implementacién del sistema. Asi mismo, se muestran los resultados de los
indicadores de rendimiento del sistema y pruebas de validacion de su

funcionamiento, asi como la consideracion de la perspectiva de los usuarios.
3.1 Anadlisis de costos

Los costos implicados en la implementacién de cada nodo que compone la red peer
to peer, se realizé en base a precios de paginas de comercios electrénicos tanto de

nivel nacional como internacional. Estos se detallaran en las tablas siguientes:

Tabla 3.1 Costos de implementacién de un nodo [32, 33, 34, 35].

Material Cantidad Precio Unitario| Precio Total
Raspberry P1 3 B+ 1 $85 $85
IP65 Enclosure 1 $29.99 $29.99
Antena-Lector RFID ZK-RFID 1 $343.50 $343.50
Sensor DHT11 2 $2 $4
Total $462.49

La tabla 3.1 detalla Unicamente los costos del hardware necesario para la
implementacién de un nodo. Esto se realiza con el fin de que se pueda cotizar el
valor total aproximado de una red peer to peer, ya que dependiendo de las
instalaciones de la empresa puede que se utilicen mas nodos en ciertos puntos

estratégicos para aprovechar asi las funcionalidades que este sistema ofrece.

Por una parte, la Raspberry Pl 3 B+ se eligié dado que es una placa compacta que
se puede interconectar con muchos de los dispositivos de sensado que ofrece el

mercado actual y que se ajusta a la arquitectura planteada como solucion.
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Asi mismo, el IP65 Enclosure se tom6 en cuenta debido a que estos nodos
permaneceran en ambientes industriales. Por ello, es importante que se los proteja
de cualquier agente externo como liquidos o sélidos que puedan detener el correcto
funcionamiento del nodo y a pesar de que pueda resultar un poco elevado el costo,

esto es algo en que las empresas deben de invertir para que el sistema sea duradero.

Si bien la antena-lector RFID tiene un costo elevado, es necesaria, ya que antes de
gue los paquetes se suban al camion, se realiza un control para saber cuantos hay
antes de enviarlos, en comparacion a cuando llegan al destino. De esa manera se
detecta cualquier anomalia en las entregas. Ademas, este modelo en especifico se
decidi6 usar debido a que se puede conectar a la red y es compatible con los demas

dispositivos utilizados para la monitorizacion.

El sensor DHT11 es usado para medir la temperatura y humedad. En cuanto a
costos, es de los mas econdémicos del mercado y su grado de precision en las
variables es adecuado para esta implementacién, ya que invertir en un dispositivo

con mas precision implicaria un costo mas elevado e innecesario.

Tabla 3.2 Costos adicionales para un nodo en la etapa de distribucién [36, 37].

Material Cantidad | Precio Unitario| Precio Total
Etiqueta Pasiva RFID 200 $0.08 $16
Shield 4G 1 $39 $39
Total $55

En la tabla 3.2 se detallaron costos adicionales debido a que en la etapa de
distribucion no se cuenta con acceso a internet y se necesita que en todo el camino
esta informacion viaje hacia la nube. Ademas de que la informacion de los productos
siga siendo consistente. De esta manera, ambas cosas se lograron usando etiquetas
RFID y el Shield 4G; sin embargo, hay que tomar en cuenta que este valor se
incrementa de acuerdo con la cantidad de camiones usados para distribuir el
producto.
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En términos de cantidad de nodos, se estima que una empresa pueda usar un nodo
por cada camién, pudiendo enviar constantemente la informacion de los productos,
asi como la geolocalizacién. En cuanto a los nodos usados en las instalaciones, hay
gue tener en cuenta que no todos los nodos poseen la Antena-Lector RFID, solo el
nodo ubicado dentro del rango de los paquetes, y la cantidad de nodos sugeridos es

de dos cada 100 m?, logrando asi una implementacion econémica y eficiente.

En cuanto al funcionamiento del sistema, se decidié implementarlo en AWS dada a
la alta disponibilidad y escalabilidad que poseen sus servicios, ahorrandole a la
empresa el tener que invertir en una nube privada mucho mas costosa. En la tabla

se constata dicha afirmacion.

Tabla 3.3 Costos de implementacidn del sistema en la nube de AWS [38].

Servicio Precio Precio Anual
Mensual

$1 $12

Amazon Elastic Container Registry

Amazon DynamoDB $152.14 $1.825.68

Amazon EC2 $64.54 $774.48

Amazon Aurora MySQL-Compatible $70.91 $850.92

Elastic Load Balancing $16.66 $199.92
Amazon Virtual Private Cloud (VPC) $36.50 $438

Total $341.75 $4.101

En la tabla 3.3 los costos mas elevados de los servicios de AWS como Amazon
Aurora 0 Amazon DynamoDB se deben a que constantemente se utilizaran estas
bases de datos. La primera debido a que tanto los usuarios finales como personal de
tecnologia de la informacion tendran funcionalidades distintas y para ello es
necesario usar una base de datos relacional. Mientras que, en la segunda, la cual es
no relacional, se manejaran los datos de temperatura, humedad, geolocalizacion,

entre otros.
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De esta manera resulta conveniente, dado el aumento de datos que periddicamente
se almacenan, por lo que esta base de datos resulta ser escalable y con un mayor
rendimiento al momento de realizar consultas. En ese sentido, servicios como los de
Amazon Elastic Container Registry, Amazon EC2, Elastic Load Balancing, Amazon
Virtual Private Cloud le dan una mejor administracion a los recursos computacionales

que se usan en la nube como parte del blockchain.
3.2 Pruebas de rendimiento
3.2.1 Procesamiento

Esta prueba consiste en enviar informacion de forma periddica a través de la red
peer to peer, y dependiendo de la fase o escenario en la que se encuentre, la
informacion consultada puede tener mas o menos datos que presentar. Por lo que

se pone a prueba que tan rapido se logra obtenerla.

Tiempo promedio que toma consultar la informacion de los productos en cada etapa
(10 Ejecuciones)

©— Etapa 1 (Cosecha) —@— Etapa 2 (Registro) Etapa 3 (Empaquetado) Etapa 4 (Distribucion)
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Figura 3.2. 1 KPI para el tiempo de consulta de informacion

De acuerdo con la figura 3.2.1, el tiempo promedio que toma consultar la informacion
en cada etapa del proceso diferira con respecto a la cantidad de datos alojados en
dichas etapas (cosecha, registro, empaquetado, distribucidén). Cabe destacar que en

la etapa de distribucién tomara mas tiempo en obtener dicha consulta, pero al ser
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una diferencia de tiempo en el orden de los milisegundos con respecto a las otras

etapas, no representara un tiempo percibido por el usuario.

El beneficio de esta métrica va acorde a la experiencia de usuario, ya que, el objetivo
es que esta pagina pueda recibir muchas peticiones sin que tenga una penalidad en

el rendimiento.
3.2.2 Experiencia de usuario

En esta seccion se evalué qué tan interactiva resultaba la pagina web para los
usuarios, por lo que se tomd en consideracién a 10 personas diferentes para que la

utilizaran y se midi6 el tiempo aproximado de realizar cada una de las tareas.

Tiempo medio en tareas [sg] vs Tareas

70
60
50
40
30
20

10

Registrar Usuario Revisar gréficos Ver Transacciones
Figura 3.2. 2 Tiempo medio en realizar una tarea en la aplicacién web
El tiempo promedio que toma realizar una tarea en la aplicacién web esta dado de
acuerdo con la figura 3.2.2, mostrando un mayor tiempo para registrar un usuario,

debido a que es necesario realizar validaciones de correo electrénico bajo el dominio

de la empresa eliminando fluidez en la interfaz de registro.

Para revisar graficos es necesario buscar por el identificador de producto, a manera

que se puedan visualizar las condiciones ambientales a las que se encuentre
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sometido dicho producto. Y finalmente, para ver transacciones es necesario una
verificacion captcha, puesto que el acceso de lectura debe ser lo mas restringida

posible. Por lo que sélo el personal de tecnologias de la informacion podra acceder.
3.2.3 Rendimiento

En esta seccion se evalud la carga de CPU de una Raspberry Pl en diferentes
escenarios de estrés. Es decir, que mientras mas informacion se procesaba, se midié

gué tanto se elevaba el porcentaje de CPU mediante comandos de Linux.

CARGA DEL CPU PROMEDIO DEL NODO BLOCKCHAIN ANTES Y
DESPUES DE REALIZAR LAS TRANSACCIONES
(10 EJECUCIONES)

Antes Después
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Figura 3.2. 3 Tiempo medio de carga del CPU en realizar las transacciones

La aplicacion web realiza algoritmos necesarios en blockchain que, cuando los
ejecuta, la carga del CPU aumenta al realizar transacciones y afiadirlas a la cadena
de bloques, tal como se muestra en la figura 3.2.3. Dado los resultados, es notorio
el hecho que, a pesar de manejar muchas transacciones, la carga del CPU no
supere el 10% aproximadamente, demostrando que no es inconveniente en la

implementacion en Raspberry PI.
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3.3 Discusion de resultados

Los trabajos revisados previamente, sugieren que el sistema propuesto en el
presente estudio puede ser validado en entornos agricolas. Esto debido a que, el
desarrollo de dichos trabajos dispuso de la utilizacion de varios dispositivos
sincronizados al paradigma internet of things, los cuales funcionaron en espacios
fisicos relacionados a la agricultura y manufactura. En contraste, este proyecto
funciona con cantidades limitadas de instrumentos tecnoldgicos validados de forma
virtual, producto de la adaptacion que se debid hacer por la fragil realidad sanitaria

gue se experimenta a escala global.

Por otro lado, se denota que estos resultados, al ser realizados en un ambiente de
pruebas en lugar de un espacio de produccion, no considera tiempos de latencia
con respecto al numero de saltos que tiene que realizar el cliente para poder realizar
peticiones a un servidor en la nube. Dicho esto, se realizan las comparaciones con

plataformas en la nube que hacen uso de blockchain, tales como Ethereum.

Tabla 3.4 Resultados de latencia y carga segun el tipo de plataforma en la nube.

Plataforma en la nube Latencia [segundos] Carga del CPU [%)]
Ethereum 16.55 46.78
Sistema propuesto 14-14.11 5.43-9.94

En el estudio mencionado previamente [12], se ejecutaron 100 pruebas con
ethereum y en términos de porcentaje de carga del cpu, se puede decir que
representa una ventaja. Sin embargo, este valor depende principalmente de las
caracteristicas de las maquinas que realizan los algoritmos de blockchain, y también
depende del numero de nodos. Esto debido a que, al aumentar dicha cantidad,
también aumenta el nimero de transacciones que tienen procesar todos los nodos

de lared.

Por udltimo, dado la muestra empleada en el presente proyecto, es plausible
considerar su pertinencia en micro, pequefias y medianas empresas (pymes).
Segun Garibello [32], el uso del paradigma del Internet of Thing representa una

oportunidad de crecimiento para las pymes latinoamericanas, sobre todo, en
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tiempos de covid-19. De manera que, incluso cuando el costo pudiese ser una fuerte
asuncién para compafiias de dicho tamafio, el beneficio a corto y largo plazo es

mayor en un entorno donde se presenta un aumento de la demanda de la tecnologia
loT [33].
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CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Los dispositivos de loT usados en esta implementacién permitieron una
monitorizacion remota a bajo costo, y con un rendimiento 6ptimo para grandes
cantidades de datos, lo cual significa que se obtuvo una mejora en cuanto al
control de la informacién de los productos en cada etapa del proceso de
trazabilidad.

Se implement6 una opcion de inicio de sesion para separar las funcionalidades
de los usuarios y del personal de Tl dentro de la pagina web, ya que uno ve la
informacion luego de pasar por todas las etapas de seguimiento y otro puede
visualizar en tiempo real como la informacion de cada etapa viaja entre los nodos
de la red peer to peer, de esta forma se agrega una capa mas de seguridad a los
datos.

El uso del aplicativo web permiti6 que el usuario conozca los detalles mas
relevantes del producto de una forma inmediata, permitiéndole tomar la decision
sobre la compra de algun producto mediante la comparacion de gréaficos
estadisticos de humedad, temperatura y tracking.

Recomendaciones

Para llevar a cabo este sistema en un campo abierto, es apropiado generar un
analisis completo del nimero de sensores de temperatura y humedad para cubrir
un area mas certera.

Seria aconsejable implementar un indicador de porcentaje de bateria via correo
en caso de que el suministro de energia de algun nodo llegue a finalizar,
asegurandose de esa manera mantener una mayor disponibilidad de las
Raspberry PI's dentro de la red peer to peer.

Para que el usuario final pueda comprobar que efectivamente se estd haciendo
uso de blockchain, se aconseja que pueda visualizar la interfaz de ciertos datos
de los bloques junto a los resultados del tracking del producto, puesto que, si se

utiliza toda la cadena de bloques, podria estar sujeto a ataques cibernéticos.
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APENDICE A

Acceso a las raspberry pi mediante VNC viewer
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