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RESUMEN

En este documento se presenta la implementacion de una solucion que
ayudara a acceder a las aplicaciones empresariales usando dispositivos
moviles, usando una propuesta que otorgue seguridad para los clientes y la

empresa.

En el desarrollo del documento se da a conocer las ventajas y las mejoras
gue se logren en una empresa que vende productos de consumo masivo al
obtener una solucion que ayude a integrar las aplicaciones empresariales de
la empresa usando dispositivos moviles (tabletas o teléfono inteligentes) por
lo que se mejorard y agilitara los procesos internos dentro de la empresa y
externos con los clientes, se tendra la facilidad de manejar de una forma
controlada la informacion que cada empleado pueda manejar en su
dispositivo movil y con los beneficios que se tiene con este proyecto se podra

pensar a futuro crear otras soluciones que mejoren otras areas del negocio.
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ABREVIATURAS Y SIMBOLOGIA

Domain Name System - Sistema de Nombres de Dominio.

Internet Message Access Protocol - IMAP, Protocolo de acceso

a mensajes de internet.

Sistema Operativo movil de la multinacional Apple.

Protocolo de Internet.

Es un archivo en donde se almacena una copia de un archivo.
Gigabyte Es una unidad de almacenamiento de informacion.
Megabyte es una unidad de almacenamiento de informacion.
Post Office Protocol - Protocolo de oficina de correo.

Secure Shell — Intérprete de Ordenes Seguras.

Network Time Protocol — Protocolo de internet para sincronizar

relojes.

Virtual Smartphone Platform.


https://es.wikipedia.org/wiki/Sistema_operativo
https://es.wikipedia.org/wiki/Apple_Inc.
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INTRODUCCION

La Solucion propuesta consiste en un aplicativo que nos ayuda
administrar los dispositivos moviles ya que permite a los usuarios
tener un control total de la informacion del teléfono, manejar un
ambiente seguro en donde se puede acceder al sistema empresarial
concocido como la intranet de la empresa que ayude a mejorar la
productividad de la empresa, sincronizando informacién como correo,
tareas, calendario, agilitando procesos y mejorando las tareas que se
manejan en el area de ventas de una empresa dedicada a la venta de

productos de consumo masivo.



CAPITULO 1

ASPECTOS GENERALES

1.1 Descripcion Del Problema
Las empresas que comercializan productos de consumo masivo suelen
invertir una gran cantidad de dinero en adquirir equipos moéviles
especializados para robustecer su fuerza de ventas, también adquieren
aplicaciones que muchas veces son poco amigables o no se adaptan a

las necesidades reales de la compaifiia.

Estas aplicaciones generalmente son especializadas en una operacion, lo
gue obliga en ocasiones contar con varios programas o incluso mas de un
dispositivo movil, lo que origina lentitud en la atencién al cliente y los

procesos que se manejan en el area de ventas.



1.2 Solucion Propuesta
La solucion que se propone, es permitir el uso de dispositivos moéviles
como teléfonos inteligentes o tabletas de cualquier sistema operativo los
cuales no solo tendra la caracteristica de un teléfono sino que permitira
comunicarse con los aplicativos empresariales conocido como la intranet,
correo electrénico, entre otros que mejore la atencion al cliente,
reduciendo tiempos de respuestas en los procesos internos y externos
de la empresa, se podra acceder de forma segura al sistema y sin

necesidad de demorar los procesos.

La solucién brindara los siguientes beneficios para la Empresa:

e Permite acceder a las aplicaciones empresariales de la empresa.

e Permite sincronizar correo electronico, calendario, notas, de forma
automatica.

e Se controlara la informacion que se maneje en cada dispositivo movil.

e Permite localizar y realizar tareas en el dispositivo movil en caso que
no se conozca la ubicacion del mismo.

e Se Implementard aplicativos de forma inalambrica que mejoren el
rendimiento del empleado, por ejemplo aplicativos de chat
empresarial, entre otros.

e Permite compartir documentos con demas usuarios.

e Separa la informacion personal con la empresarial. [1]



CAPITULO 2

IMPLEMENTACION DE LA SOLUCION PARA DISPOSITIVOS

MOVILES

2.1 Preparacién De Entorno

2.1.1 Requisitos De Servidor

Se necesita un ambiente virtual con las siguientes caracteristicas:

e Ambiente Virtual 64 bit con Sistema Operativo Linux, 4gb ram

e Minino de espacio en disco 60 gb. [2]

2.1.2 Permisos A Nivel De Servidor De Correo
Solicitar a Administrador de Servidor de correo, tener activo servicios de
sincronizacion para cuentas en Servidor de Correo Exchange. Se debe

disponer de los datos de las cuentas de correo pop o imap en caso de

tener una configuracion de este tipo.



2.1.3 Permisos De Red

e Aperturas de puerto 9090 para conexion de tanel seguro que permita
acceder a aplicaciones o documentos que se encuentren en la red del
usuario.

e Puerto 443 para acceder a paginas seguras desde los dispositivos.

2.1.4 Permisos Locales De Servidor

Se realizaran las siguientes tareas:

e Creacion de cuenta de correo para configurar agente en teléfonos
inteligentes.

e Creary Configurar Instancia Virtual.

e Creacion de usuarios- Administrador.

e Creacion de Configuraciones que se asignaran a dispositivos.

e Creacion de politicas que se asignaran a los dispositivos.

e Creacion de tunel seguro que permite enlazar a los dispositivos con

las aplicaciones empresariales.

2.1.5 Requisitos Basicos Para Los Dispositivos Moviles

Los dispositivos inteligentes deberan tener las siguientes caracteristicas:
e Memoria RAM de 512 MB.

e Espacio disponible de memoria 40 mb.

e Acceso a internet desde dispositivos.



e Sistema operativo Android con version minima de 4.2 en sistema
operativo de Apple la version minima de ios 6.3 y Windows Mobile 8.0.

[3]

AppsdiWork
Docs@Work
Securo data

Trusted apps

Figura 2.1 Equipos Compatibles

2.2 Instalacion de la Solucién

En esta seccidn se detalla los pasos de instalacion del servidor que nos
permite conectarnos a los aplicaciones empresariales de la empresa (Ver

los pasos de Instalacion en Anexo A). [4]

2.3 Configuracion de la Consola de Administracion
En esta seccion se indicara los pasos iniciales para configurar la consola

web de Administracion VSP. (Ver los pasos de configuracion en Anexo

B). [5]



APLIICACIONES
EMPRESARIALES

Figura 2.2 Tunel Seguro que permite acceso a Aplicaciones

Empresariales.

2.4 Pruebas en Dispositivos

2.4.1 Activacion y Configuracion de Dispositivos
En esta seccion se indicaré los pasos a seguir para configurar los

dispositivos (Ver los pasos de configuracion en Anexo C).

2.4.2 Implementacion de Politicas de Seguridad
En esta seccion se creard el perfil que permita colocar bloqueos a
los equipos evitando que se pueda usar los equipos con un objetivo

diferente al deseado (Ver los pasos de Configuracion en Anexo D).

2.5 Seguimiento y monitoreo de la solucién
Luego de finalizada la configuracion de equipos y de consola, se tendra
un Administrador que se encargue de monitorear que la solucion se
encuentre operativa en todos los equipos, que puedan acceder al tunel

seguro que le permita el acceso a las aplicaciones empresariales.



CAPITULO 3
ANALISIS DE LAS MEJORAS QUE SE OBTENDRAN AL USAR

LA SOLUCION PARA TELEFONOS INTELIGENTES

3.1 Mejoras en la productividad de las operaciones que manejan en el
area de ventas
De acuerdo al andlisis que se obtiene con la implementacion de la
solucion se observa las siguientes mejoras en la forma de administrar los

procesos dentro del departamento de ventas en una empresa:

e Se obtiene un mejor Control de procesos como son los siguientes:

e Creacion de usuarios, modificar usuarios, ingreso de pedidos,
aceptacion de pedidos realizados por los clientes y proceso de logistica
para entrega de pedidos.

e Se podra acceder en linea a informacion de nuevos productos que se
tenga a disposicion para el cliente, mejorando la atencion y tiempo de

respuesta hacia las solicitudes que el cliente nos entregue.



3.2 Sistemas que se podrian implementar con la solucién
Se podra usar el servicio en puntos de ventas (cajeros) usando Tabletas
de bajo costo utilizando una solucién que nos permita tener un control de

cada cajero y actividad que se realice.



CONCLUSIONES Y RECOMENDACIONES

1. Con la ayuda de una solucién movil se lograra innovar en la forma en
cdmo se maneja los procesos comunes en una empresa dedicada a la

venta de productos de consumo masivo.

2. Se ganard agilidad y rentabilidad en los negocios que el &rea maneje
en este caso se ayudara al area de ventas en donde se mejorard los

procesos y se reducira los tiempos.

3. Se tendr& una solucién que nos ayude a estar preparado para los

cambios tecnoldgicos que se presenten en el futuro.



4. Se recomienda capacitar a nuevos empleados que se encarguen de

administracion la solucién propuesta.

5. Se debe actualizar semestralmente los portales VSP para que sean
compatibles con nuevas versiones que se obtengan de los nuevos

modelos de teléfonos que se obtengan en el mercado.

6. Se recomienda capacitar a nuevo personal de ventas encargado de

usar la solucién en los dispositivos moviles.
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ANEXOS

ANEXO A INSTALACION DE SERVIDOR

Completar los siguientes pasos para iniciar en el ambiente virtual del

servidor:

1. En su ambiente virtual vaya a la opcién “Edit Settings”

Hardware |Opﬁons I Resources ]

) appdocl - Virtual Machine Properties

I~ Show All Devices Add...

Hardware | Summary

#E Memory 2128 MB

A crus 1

Video card Video card

& VMCIdevice Restricted

& Floppy drive1 Client Device
(% CD/DVD Drive 1 (edited) No Devices available |

E® Network adapter1 VM Network

B Network adapter2 VM Network

BP Network adapter3 VM Network

B Network adapter4 VM Network

@© SsCslcontroller 0 LSI LogicParallel

& Hard disk1 Virtual Disk

@ serial port 1 com4

[~ Device Status

[” Connected
[ Connect at power on

Device Type
" Client Device

¢ Host Device

NEE

Virtual Machine Version: 7

|No Devices available

" Datastore ISO File

2. Seleccione el Archivo 1SO (sentry-mobileiron).

Para descargar iso, vaya a: https://support-

cdn.mobileiron.com/mi/sentry/5.0.0/sentry-mobileiron-5.0.0-166.iso

Colocar los siguientes datos

12


https://support-cdn.mobileiron.com/mi/sentry/5.0.0/sentry-mobileiron-5.0.0-166.iso
https://support-cdn.mobileiron.com/mi/sentry/5.0.0/sentry-mobileiron-5.0.0-166.iso

Usuario:mobileironeval

Password:9ieVsP2X

3. Encienda su maquina virtual

4. Se le mostrara la siguiente pantalla

Welcome to the Mobilelron Sentry Installation Program

- To install Mobilelron Sentry Scftware on a virtual machine, type:
vm-instal l<ENTER>

- To install Mobilelron Sentry Socftware on a physical appliance, type:
hw-install<ENTER>

- To beot from your local hard disk, type: <ENTER>

NHote: System will boot from the local hard disk in 30 seconds if no key 1is
pressed.

hook:

5. Escriba el comando vm-install y Enter

Se le mostrara el siguiente mensaje:

Welcome to the Mobilelrcn Configuration Wizard
Use the '-' character te mowe back to the previcus field

Continue with configuration dialog? [yes/no]:

6. Escriba Yes.

Se le mostrara un acuerdo de Confidencialidad, el cual lo debe Aceptar



Do you accept End User Licensze Agreement? [yes/no]

7. Ingrese el nombre de la compafiia, nombre de la persona de contacto y

correo electronico

Provide the company name, centact perscn name and email
Company name:

8. Debera crear una contrasefia de 6 a 20 caracteres.
9. Ingrese un usuario para el administrador del equipo.

10. Esta contrasefia debe tener al menos 8 caracteres (contrasefia para

usuario administrador).

11. Ingresa la letra de interfaz de red a configurar.

Available network interfaces:
a) GigabitEthernetl

b) GigabitEthernet2

Select the interface that will be used to connect to the management
network.

12. Ingrese direccion ip, recordar que esta ip debe tener asociada un dns

Publico.

13. Ingrese el valor de la mascara de la ip, por Ejemplo:

255.255.255.0.



14. Ingrese la ip de default gateway .

15. Ingrese el nombre externo de su equipo (fully-qualified external domain
name) este nombre debe ser externo para que sea anadido en su consola vsp

de administracion.

16. Ingrese la direccion IP del primary name server que usara este equipo.

17. Si tiene un servidor secundario ingréselo (opcional).

18. Si desea habilitar SSH ingrese YES.

19. si desea habilitar acceso via Telnet, ingrese Yes.

20. Si tiene un servidor de NTP presione Yes.

21. si no configure un servidor NTP ingrese la hora de forma manual.

22. Ingresa Fecha y Hora.

23. Reinicie el servidor para guardar los cambios.

24. Ha finalizado la configuracion de equipo Sentry.

ANEXO B CONFIGURACION DE CONSOLA

Para configurar la consola ingrese a la consola web de Administracion MDM



@ Mobilelrorn

Usemame

La primera vez le solicitara cambiar su contrasefia de administracion y luego
de ingresar a la consola por segunda vez debe verificar que el pais esté

disponible en la configuracion, ir a Settings->Preference

Number of Retries for SMS: | 1

Number of Retries for Email: |2

Registration Preferences
Passcade Expiry: | 120 hour(s)

Enable Countries for | Disabled Countries

Enabled Countries
Registration: | Afghanistan

Denmark

Albania Ecuador

Algeria Estonia

American Samoa Finland

Andorra France

Angola French Departments and Territories in the
Anguilla

Antiqua and Barbuda hd

Enzble Platform for |Disabled Platforms

Enabled Platforms
Registration:

i0s

Android
osXx

ANEXO C CONFIGURACION DE USUARIOS

Crear usuario y datos de dispositivo (Nokia) en consola. Ingresamos a

consola

Vamos a vifieta Users & Devices en opcidn Users, se da click en Add



A Mob”e DASHBOARD USERS &DEVICES ADMIN APPS POLICIES & CONFIGS SETTINGS LOGS & EVENTS
'ADMIN PORTAL

iveSync Associations Labels Users

[ - | oo wr e | To (o Ja] | B 7

S Acti

w || Add Local User |
a2 admin admin address@domain.com 2014-02-27 19:06:29 Local User Portal
B 2 ApiUser apiuser mauxift@yahoo.com 2014-05-09 11:01:24 Local

Configuramos los datos del usuario, contrasefia debe contener un dato

numerico y dar click en Save

Add New User x
User ID [marivfiores |
First Name [waria Auxiiadora |
Last Name [Fiores |
Display Name [ maria Auxitadora Flores |
Password [ |
Confirm Password | -------- ‘
Email | marisfiores @comeueaui.coml |

Save

Vamos a la opcion Devices, dar click en Add-> Single device

MOb' Ie DASHBOARD USERS & DEVICES ADMIN APPS  POLICIES & CONFIGS  SETTINGS LOGS & EVENTS

ADMIN PORTAL

Devices nc Associations Labels Users
m 3 Exporttocsv Labels [All-Smartphanes
!| Single Device |
J | |
Multiple Devices.
] adm FDA3 Lumia 820 by NO...  NOKIA Windows Phan. Actve  2014-04-28 1

Ingresamos los datos del equipo

Add single Device x

User [mariufiores@compuequip.com (Local) (mari| @
Device Platform [Windows Phone v

[ This device has no phone number
Mobile +503 | 9999999 (i)

Device Ownership @ Company © Employee

Email User

=1l




Y se nos indicara los datos para registrar servidor en dispositivo

Registration instructions for: mariuflores x

An SMS contzhing 3 link to the registration page has been sent to 985782207.

Also, f you selected the "Email User’ option, then mariufiores@compuequip.com wil receive an emai containing registration instructions and the
following information:

« Nombre de usuario: mariufiores

« Direccidn del servidor: m.mobileiron.net:32331
 Contraseia: sw contraseia

If the text message does nat arfive or the recipient is not able to fallaw the ink, then the recipient should go drectly to the folowing stte using the

device's web browser:

https:/ /m.mobileiron.net/ ecuadordlaro/c/dfios.html

ok

Desde Teléfono Inteligente, en este caso tenemos un equipo Android ir a

aplicativo de descarga Google play y descargarse Aplicativo Mobile@Work

En aplicativo Mobile@Work, ingresar los datos de Servidor

# Mobile@Work

Una manera facil y segura de usar
su dispositivo personal para
trabajar.

Registrese para usar este dispositivo
en el trabajo para correos
electronicos, aplicaciones,

documentos y la Web

omience

Se configura aplicativo en teléfono

Administracion de
digpositive

CONFIGURAR




ANEXO D: CONFIGURACION DE RESTRICCIONES

Para configurar las politicas de bloqueos, se debe acceder a la consola web

y dirigirse a la seccién Policies & Configs

€ & C #i |8 hips/mmabileironnet

M\ Mobile USERSSDEWICES  APPS ~ POLICESACONFIGS  SETTINGS  LOGS & EVENTS

Pruebas_Android_bloqueo

En este caso se creara una politica de bloqueo para equipos Androide, por lo

gue nos ubicaremos en la seccion “Add New” en “Lockdown”

'/\ Mobile DASHBOARD USERS&DEVICES ADMIN APPS POLICIES&CONFIGS SETTINGS LOGS & EVENTS Global

..........

Policies.

L] Policy Type: Sea

5t Modified

Lavel Watch List Policy Details

Please select an ftem fo view details

Dentro de la seccion “Lock Down” se colocara un nombre que identifique a

esta politica y se colocara los blogqueos que se requieran para el equipo



New Lockdown Policy

Status: @ Active
Priofity: © Higher than

Description:

Bluetooth: @ Enable

Camera: @ Enable
NFC: @ Enable
USB Mass Storage: @ Enable

N Card: @ Cnnkin

| Cancel

© Inactive

@ Lower than

© Enable (Audio only)
© Disable
© Disable

© Disable

B Ricbin

Pruebas_Android_blogueo (4|

© Disable

| Cancel

Platforms Support




