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Introduccion

Debido a la dependencia de la Tecnologia de la informacion que
tienen las empresas a través de los procesos y transacciones mas
relevantes, se ha creado la necesidad de implementar buenas
practicas que ayuden asegurar el activo mas importante de los
negocios “La informacion”.

Inicialmente las empresas trabajaban por tener los mejores
equipos y software de seguridad que puedan existir en el mercado
pero hoy en dia esa visidbn estd cambiando debido a que las
empresas estan preocupandose por implementar metodologias de
mejora y control de procesos que ayuden a identificar actividades
de control que mitigan los riesgos existentes y proyectan los
riesgos futuros.

Cobit ha sido el marco de referencia mas utilizado por las
empresas, a partir de este se han creado algunas metodologias de
evaluacion de procesos de TI.

Cobit es un marco referencial que cubre todos los alcances que se
pueden presentar en una ambiente que esta totalmente
dependiente de las Tecnologias de Informacidon. Adicionalmente

Cobit es el complemento de la Ley Sox, un moti Uués porque se
C,%_'
>
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ha vuelto en el marco referencial mas implementado por grandes

empresas.




Capitulo 1: Definiciones

1.1 Objetivos de la tesis.

El objetivo principal de esta tesis es determinar los elementos que
se aplican al implementar la metodologia SOX IT (COBIT) en los
diferentes procesos del area de Tecnologia de la Informacion (TI),
a traves de un procedimiento de desarrollo de la metodologia que
optimice los recursos en la ejecucién de una auditoria de
sistemas.

Ademas se desea convertir esta tesis en un manual de consulta
que permita al lector entender como implementar la metodologia
SOX IT (COBIT) como herramienta que ayuda a identificar y
administrar los riesgos asociados con la tecnologia de informacion.
A continuacion se detallan los objetivos especificos:

» Conocer los conceptos que se aplican en la metodologia SOX
IT (Cobit).

« Identificar de actividades de control en los procesos de
seguridad de TI que se encuentren alineados a los objetivos
del negocio.

« Identificar los riesgos latentes en los sistemas de seguridad
de bases de datos, aplicativos y sistemas de operacion.

e Determinar las actividades de control que mitigan los




riesgos identificados en los diferentes sistemas de
seguridad.

e Mostrar la coherencia que existe entre los objetivos de los
controles y los objetivos del negocio.

e Exponer los pasos que intervienen en la implementacion de
la metodologia SOX IT (Cobit)

e Exponer la aplicacién de la metodologia SOX IT (Cobit)

mediante un caso de estudio.

1.2 Alcance de la tesis

El alcance de esta tesis esta orientado a entregar una
documentacion ordenada que ayudara a identificar los riesgos y
controles que se encuentran involucrados dentro del proceso de
seguridad de cualquier empresa.
La vision de la autora es que esta tesis se convierta en un
manual importante para la identificacién de actividades de
control que mitiguen riesgos dentro del proceso de seguridad de
TI para finalmente aplicar la metodologia SOX IT, por lo que el
alcance de esta tesis involucra lo siguiente:

e Revisién de la definicion de los elementos que forman

parte de la metodologia SOX IT.

« Identificacion de los riesgos que limitan el cumplimiento de




los objetivos del negocio.

« Planteamiento de actividades de control que ayuden a
mitigar los riesgos identificados.

« Identificacion de las evidencias que satisfacen la
evaluacion de la actividad de control.

e Identificacion de responsables de la ejecucion de la
actividad de control.

e Elaboracién de documentos y matrices que intervienen en
el desarrolio de una auditoria de sistemas.

e Adecuaciéon de la documentacion que interviene en la
metodologia SOX IT de tal manera que abarque la
informacién necesaria para evaluar el area de TI,

optimizando el tiempo.

1.3 Solucion del problema

La problematica encontrada en la implementacion de la
metodologia SOX IT es el exceso de tiempo que demanda llenar la
documentacion que incluye la metodologia, debido a esto en
muchas ocasiones los auditores no relevan ni analizan informacion

importante que puede contribuir a hallazgos de debilidades en el

area de TI.




donde se ha seleccionado y modificado las matrices de tal manera
que solamente incluyan informacién necesaria y trascendental
para concluir con el objetivo de la auditoria dentro de un tiempo
que es considerable para que el auditor realice su trabajo de
campo.

Dejando asi, este trabajo de tesis como una referencia para las
personas que quieran hacer una auditoria de manera objetiva y
concisa utilizando una metodologia basada en el marco referencial

COBIT.

1.4 La Ley de Sarbanes-Oxley

La Ley de Sarbanes - Oxley fue creada en Julio del 2002,
después de los multiples fraudes, corrupcion administrativa,
conflictos de interés, negligencia y la mala practica de algunos
profesionales y ejecutivos que conociendo los coédigos de éticas y
politicas, sucumbieron a la mala accidén de ganar dinero de
manera deshonesta, que a través de empresas y organizaciones
engafiaron a socios, empleados y grupo de interés entre ellos sus
clientes y proveedores.

La ley Sarbanes-Oxley contiene conjunto de medidas que
tienden a asegurar la efectividad de los controles internos sobre

reportes e informes financieros:




. Seccion 302: El "CEQO" (Chief Executive Officier) y "CFO"

(Chief Financial Officier) preparara una certificacion que
acompafard el informe de auditoria para certificar “la
razonabilidad de los estados financieros y sus notas, y que los
mismos representan las operaciones y la condicién financiera de la
empresa.” Una violacién de esta seccidon tiene que existir el
conocimiento y la intencién para que resulte en una obligacion.[1]
e Seccion 404 "La SEC (Securities and Exchange Commission)
obligara a ias empresas cotizadas a incluir en ia memoria anuai un

informe de control interno que debera ser auditado”.[1]

Claramente esta ley deja previsto que los auditores externos
deben enfocarse en lo siguiente:
e El proceso de evaluacidén seguido por la gerencia para
emitir su certificacion.
e La efectividad y eficacia de los controles internos que
se ejecutan sobre la informacion financiera. La evaluacion
de estos controles deben ser de manera independientes

por un auditor financiero.

La Ley SOX sigue una secuencia légica establecida E‘ €| serie




de actividades que alinean a la gerencia y a los auditores a

encontrar una conclusién. El inicio de este proceso considera un
andlisis del contenido de los estados financieros de la compania.
Después se identifican sus balances.

La aplicacién de este marco regulatorio hace que los proceso IT
tomen mayor importancia dentro del control interno de una
organizacién. El proceso IT es el soporte informatico de los otros
procesos de negocio, por tal motivo debe brindar la seguridad

para ias aplicaciones que lo soportan. [1]

Aungue la Ley SOX no especifica un alcance preciso a las areas de
riesgos que deben considerarse para los controles generales de la
Tecnologia de la informacion, COBIT (Control Objetives
Information Technology) ha sido la soluciéon para la mayoria de
las compafias quienes han tomado los dominios de este marco
referencial quedando a criterio de ella los subdominios que se
consideraran para su alcance. Por ejemplo, la metodologia que
hace referencia con Plan de continuidad del negocio, no se incluye
en SOX, pero la mayoria de las empresas han tomado este sub
dominio de COBIT y lo estan incluyendo en el alcance de la

evaluacion de control interno para mitigar riesgos.
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Las compaiiias en algunas ocasiones ven el proceso de evaluacion
de controles y mitigacién de riesgos como un tramite burocratico,
al implementar la Ley Sarbanes-Oxley (SOX), sin embargo, cada
vez es mas utilizada por las gerencias para asegurar sus procesos.
[1]

En la actualidad el proceso de evaluacion y mitigacion de riesgos
se considera un pilar fundamental en las empresas, se debe
destacar que ia existencia de un proceso de evaluaciéon de controi
tradicional o frecuente tiende a generar “acostumbramiento”
hasta llegar a perder su eficiencia, cuando el objetivo es que este
sea proactivo para detectar deficiencias de control para asegurar

a la compafiia integridad en sus estados financieros.

1.5 Marco de trabajo: Cobit

El marco de control recomendado por el PCAOB (Public Company
Acounting Oversight Board) para el cumplimiento de la ley SOX
es COSO (Committee of Sponsoring Organizations of the
Treadway Commission) el mismo que se encarga del control de
reportes financieros y operativos sin considerar los aspectos de

tecnologia de la informacién, debido a esto muchas empresas en




el mundo han identificado al marco de control COBIT (Control

Objetives for Information and Related Technology) para definir
los lineamientos de control para el area de Tecnologia de la
informacion. [2]

En mayo 2007, se publicd la versién 4.1 de COBIT, el mismo que
fue creado por la Asociacion para la Auditoria y Control de
Sistemas de Informacion, ISACA (Information System Audit and
Control Association), y el Instituto de Administracion de las
Tecnologias de la Informacion, ITGI (The IT Governance
Institute). Proporciona un estandar cual es un marco referencial

que reune las mejores practicas en la seguridad de la informacion.

[3]

COBIT es un conjunto de mejores practicas para la seguridad de
la informacion que ayudan a la alta direccion, ejecutivos y
administradores a incrementar el valor de las tecnologias de la
Informacion y a reducir los riesgos del negocio. [3]

COBIT es un marco referencial que ayuda a asegurar que las
Tecnologias de la Informacion se encuentren alineadas a los
objetivos del negocio, su recursos sean administrados de manera

eficientes y seguros, y para administrar los riesgos del negocio de




manera apropiada. Este marco de trabajo comprende un conjunto
de dominios y procesos, y presenta las actividades o tareas a
realizar en una estructura manejable y légica. [3]

Existen algunas razones para aplicar un marco de trabajo para el
control del Gobierno de TI en las organizaciones, sin importar su
actividad o tamafio, debido a que se estda incrementando la
preocupacion de la alta gerencia por el impacto significativo que la
informacién puede tener en los objetivos de una empresa.

En ia actualidad, la alta gerencia o direcciéon de una organizacion
espera que la Tecnologia de la Informacidn contribuyan al éxito
del negocio y pueda obtenerse una ventaja competitiva de su
buen uso.

En toda organizacién, el éxito viene dado por su identificacion y
administracién de riesgos asi ~omo también la utilizacién eficiente
y eficaz de los recursos de TI.

Las organizaciones necesitan implementar un marco de referencia
de gobierno y de control para la Tecnologia de Informacion con el

objetivo de responder de manera eficiente a los requerimientos

del negocio. [4]
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Requisitos de las Tl para aportar
al éxito de la organizacion

Alinear los objetivos de Tl a Implementar indicadores de
los objetivos del negocio desempefio de las Tl
r N L
Las metas y estrategias de Definir estructuras
las Tl deben fluir organizacionales de
mesuradamente en toda la acuerdo a las metas del
organizacion. ; negocio.

Implementar mecanismos
de comunicaciones
efectivas entre el negocio,
las Tl y con los socios
externos.

Figura (1.1): Requisitos de las TI

La necesidad de cumplir con los nuevos de requerimientos
regulatorios ha llevado a implementar en las organizaciones un
marco de trabajo de control que en conjunto con el gobierno de TI
se ajustan a las mejores practicas. Las mejores practicas se han
convertido importantes debido a algunos factores, tales como: [4]

e« Las TI se encuentran embebidas en la mayoria de los

procesos organizacionales.




e Preocupacion del gobierno de TI por el aumento del
nivel de gastos en las TI.

e Directivos del negocio que exigen un mayor retorno de
la inversion de las TI.

e El proceso de seleccibn para los proveedores de
servicio y administracion del Outsourcing y niveles de
acuerdos de servicios.

« Aumento de vulnerabilidades en las TI.

e La exigencia de las entidades reguiatorias iocaies y del
exterior.

e Optimizar y minimizar los costes a través de una
perspectiva estandarizada y probada en lugar de una

perspectiva individualista y no probada.

COBIT clasifica las actividades de TI dentro de sus cuatro
dominios. Los dominios de COBIT son: [5]

e Planear y Organizar

e Adquirir e Implementar

e Entregar y Dar Soporte

e« Monitorear y Evaluar
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El marco de trabajo COBIT facilita un modelo de procesos de

referencia y el mismo lenguaje para todos involucrados en las
tareas de la organizacion, con el objetivo de visualizar y
administrar las actividades de TI. [5]

La implementacion de un modelo y un lenguaje comun para cada
uno de los procesos del negocio involucrados en TI es uno de los
pasos iniciales mas importantes hacia un buen gobierno.

COBIT también ofrece un marco de trabajo para medir y
monitorear el desempefio y cumplimiento de ias Tecnologia de ia
informacion, y adicionalmente define actividades e identifica los
riesgos que necesitan ser administrados, promueve la robustez de

los procesos y definicidon de responsabilidades.

1.6 Relaciones Cobit-SOX

Es necesario identificar los objetivos de control de Cobit que
tienen relacion con SOX y que a su vez estén relacionados con
mantener la integridad y confidencialidad de la informacion, para
poder dar cumplimiento a la ley Sarbanes - Oxley y cubrir los

aspectos tecnologicos de las empresas. [6]
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Los aspectos tecnoldgicos mas importantes a controlar en toda
empresa son: Seguridad, Control de cambios y Control de

Operacion.

La primera gran diferencia es que COSO esta enfocado a toda la
organizaciéon, mientras que COBIT se centra en el entorno IT. La
segunda es que COBIT contempla de forma especifica la seguridad
de la informacion como uno de sus objetivos, cosa que COSO no
hace. Y la tercera, que ei modelo de controi interno que presenta
COBIT es mas completo, dentro de su ambito, que el de COSO, ya
que contempla politicas, procedimientos y estructuras
organizativas ademds de procesos para definir el modelo de

control interno. [6]

1.7 Descripciones de dominios Cobit

PLANEAR Y ORGANIZAR. El alcance de este dominio es
identificar si los objetivos de TI estan alineados con los objetivos
del negocio. Este dominio delinea todo lo que corresponde a nivel
estratégico, tal como politicas, procedimientos, funciones,

organigramas del area de TI. [7]
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ADQUIRIR E IMPLEMENTAR. Este dominio considera que las
soluciones de TI sean estas desarrolladas en la empresa o
adquiridas por terceros, ayuden a los procesos del negocio. En
este dominio se considera todas las etapas del desarrollo de
soluciones de TI, desde que se tiene la idea o requerimiento hasta
que la utiliza al usuario final. [7]

ENTREGAR Y DAR SOPORTE. El alcance de este dominio
considera todo el trabajo operativo que se realiza a nivel de TI tal
COomo soporte a los usuarios, apiicaciones e infraestructura. [7]
MONITOREAR Y EVALUAR. En este Ultimo dominio se considera
la evaluacién del funcionamiento de los procesos de TI, es decir si
todo esta funcionando tal como se lo considerd desde el inicio de
la idea. Ademads evalla si todo esta correcto bajo el marco

regulatorio. [7]
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Capitulo 2: éComo lo empleo? Desarrollo de la

metodologia

2.1 Identificacion y documentacion de sistemas relevantes a

Estados Financieros.

Después que se han identificado las cuentas significativas a través
de una evaluacion dei proceso financiero, ahora deben ser
identificados los procesos y transacciones relevantes, con ios que
se realizard la identificacién de sistemas / aplicaciones de
informacion relacionadas. La identificacion de los sistemas vy
procesos relevantes son determinados por los duefos del proceso

ya que son ellos quienes manejan diariamente tales procesos. [8]

Para la identificacion de estos sistemas es importante realizar un
analisis exhaustivo y detallado de los procesos tomando en cuenta
cuales son los aplicativos que intervienen en las transacciones de

estos procesos. [8]
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Una vez que se haya realizado el andlisis y se determine el

conjunto de sistemas de alcance, se debe gquardar esta
informaciéon en algun documento debido a que en los posteriores

analisis sera de mucha importancia.

2.2 Identificacion de controles en los sistemas de

informacion relevantes.

El PCAOB (Public Company Accounting Oversight Board), es una
autoridad regulatoria que se encarga de emitir estandares de
auditoria para dar cumplimiento a los lineamientos establecidos
por la ley SOX. Dentro de estos estandares se encuentra el
estandar no.2 de auditoria, el cual fue aprobado por la SEC
(Securities and Exchange Commission) en el 2004, en donde
establece los lineamientos que debe de seguir el auditor en la
revision del control interno aplicable en la preparacion de la
informacién financiera, y en el parrafo No.50 nos menciona los
controles generales de computo que deben evaluarse, los cuales
son: [8]

e Desarrollo y cambio de programas.

e Operacion de computadora.
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e Acceso a programas y datos.

Los controles generales de cOmputo nos ayudan a que la
informacion generada por los sistemas y que es utilizada en el
proceso de negocio para la emisidon de los estados financieros,
cuenten con integridad y confidencialidad entendiéndose por estos
términos, lo siguiente:

e Integridad: garantizar la exactitud de la informacién frente

a la alteraciéon, pérdida o destruccién, ya sea de forma

accidental o fraudulenta.

» Confidencialidad: caracteristica o atributo de la informacion

por el que la misma sélo puede ser revelada a las personas

autorizadas en tiempo y forma determinados.
Estos controles aplican a todos los sistemas de informacioén, y al
ser estos controles un soporte para la generacion de la
informacién financiera, entran en el ambito de la gestion de la
evaluacion del control interno en virtud de la Seccién 404 de SOX.
Como resultado de la mejora continua, reducir costos e integrar a
las pequefas empresas, el PCAOB, en el afo 2006 emiti6 el
estandar No.5 de auditoria, observandose que para Ilos

lineamientos establecidos para la evaluacion de controles

generales de computo, éste no presenta cambios.
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2.3 Identificacion de los procesos de control en los

sistemas de informacion criticos.

Los procesos de control que se deben evaluar en una organizacion
estan identificados de acuerdo al impacto que tienen estos dentro
de los objetivos 0 metas de la empresa. [8]

En algunas organizaciones se evalua el proceso estratégico,
proceso de control de cambios, proceso operativo y proceso de
seguridades, siendo el ultimo el proceso mas importante debido a
los fraudes identificados por vulnerabilidades en los sistemas o

procesos de una organizacion.

Los procesos de control de seguridades en los sistemas criticos
son:

* Procesos de seguridad de aplicativos.

. Procesos de seguridad de base de datos.

® Procesos de seguridad de sistemas operativo.

2.4 Descripcion del proceso de seguridad.

El proceso de seguridad se encarga de describir el cumplimiento
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efectivo de las politicas y procedimientos de seguridad en una
organizacién. Este tipo de auditoria debe realizarse con
conocimientos previos de los distintos riesgos y controles
aplicables a una organizacion, no tiene sentido auditar todos los
controles recomendados si estos no son aplicables a la
organizacion, debido a que no existe un riesgo en ese sentido, o
porque el coste de la implementacion de dichos controles se ha
considerado superior al coste resultante de la materializacién de

una amenaza (impacto) o del propio activo.

2.4.1 Seguridad de Aplicativos

Los aspectos de seguridades que se analizan en los aplicativos son
integridad, disponibilidad y confidencialidad. Los aplicativos que
son analizados en base a sus seguridades incluyen desde los
aplicativos desarrollados en casa hasta los que son proveidos por
outsoursing. A los aplicativos desarrollados en casa se analiza
cada una de las etapas de desarrollo de software, es decir
incluyendo el requerimiento del sistema hasta el monitoreo del

sistema en produccion. En cuanto a los aplicativos proveidos por
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outsoursing se analiza la documentaciéon y pruebas realizadas.

2.4.2 Seguridad de Base de Datos

Las bases de datos son la parte mdas critica de toda empresa
debido a que en ella se guarda la informacion del negocio. La
seguridad que se analiza en las bases de datos abarca la
infraestructura en la cual se ejecuta el motor de bases de datos,
datos antiguos, datos operacionales extractores de datos, bodega
de datos, metadatos, herramienta de consulta y extraccién de

informacion.

2.4.3 Seguridad de Sistemas Operativo.

El anadlisis que se realiza para la seguridad de los sistemas
operativos estd dividido en dos partes: seguridad interna y
seguridad externa.

Dentro de la seguridad externa se revisa la seguridad fisica y
seguridad de administracion. Mientras que en la seguridad interna

se revisa seguridad del procesador, seguridad de memoria y

seguridad de los archivos.




2.5 Determinacion de sistemas de informacion, areas que

soportan la tecnologia y proceso asociado.

El analisis respectivo para saber cuales son los sistemas de
informacién que deben auditarse se lo realiza mediante la matriz
de “Determinacion de Sistemas Relevantes”.

El objetivo de la determinacion de la matriz sistemas de
informacion relevantes, con las areas que soportan dicha
tecnologia y sus procesos asociados, es crear un inventario de los
sistemas de informacion relevantes a los estados financieros, que
asocie a qué direccion pertenece el sistema y declare la
nomenclatura del proceso en el cual esta incluido el sistema,
incluyendo la prioridad de los sistemas para el desarrollo del

negocio, para el llenado se debe considerar lo siguiente: [8]
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MATRIZ: Determinacion de Sistemas relevantes, areas que soportan la tecnologia y procesos asociados

Direccion Responsable

Proceso Asociado

Sistema de ... | Direccién : CCapP
informacién relevante| pireccién Direccion de Direccion Direccion L (Control de SE oP
Informatica de Proyectos de Técnica (Contrpl de Cambios |(Seguridades)|(Operaciones)
Finanzas Sistemas Cambios) it
y Procesos Aplicativos)
Integrex i | CCAP-515-01 SE-515-01 OP-SIS-01
Evolution 3 CCAP-SIS-02 SE-SIS-01 OP-515-01
Charging system 2 2 CC-TEC-01 SE-TEC-01 OP-TEC-01

NOMENCLATURA

[

Muy importante

N

Medio importante

e

Poco importante

Tabla (2.1): Esquema de la Matriz de Determinacion de Sistemas relevantes, areas que soportan la tecnologia y

procesos asociados.




2.6 Alcance del objetivo de control para el proceso de

seguridad.

Para el analisis de esta tesis se ha seleccionado 8 de los objetivos
de control del dominio de Entrega y Soporte (DS) de los
procesos:

o (DS5) Garantizar la seguridad de los sistemas.

e« (DS12) Administracion del ambiente fisico.
Los objetivos de control para los procesos de seguridad de
aplicativos, bases de datos y sistemas operativos son los mismos,
la diferencia es la forma de aplicarlos.
A continuacién se detallan los objetivos de control aplicables a los
procesos de seguridad de aplicativos, bases de datos y sistemas

operativos. [9]

Objetivo: DS5.1 Administracion de la seguridad de TI.
“"Asegurar que se definen y establecen las directrices para

salvaguardar la integridad de la informacién que contienen los

sistemas”.
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Alcance para el objetivo de control: En busca del

cumplimiento del objetivo de control se recomienda considerar las
siguientes practicas:
- Definir los lineamientos para la seguridad de TI, considerando
los siguientes aspectos:

o Alcances y objetivos para la funcion de

administracion de seguridad.

o Responsabilidad.

o Directrices.
» La estrategia de seguridad debe estar ligada con los planes
de negocio de la organizacion. Para lo anterior, la direccion
responsable de esta estrategia debe mantenerse al tanto de los
planes de la organizacién para corroborar gue éstos no afectan la
estrategia de seguridad o en su caso, realizar los cambios
necesarios.
e Administrar  los cambios y revisiones realizados
periddicamente a las estrategias, estandares y politicas que
aseguren el apego al negocio.
s Los requerimientos de seguridad, objetivos, politicas,

estandares y procesos deben ser consistentes con leyes vy
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regulaciones aplicables asi como con acuerdos legales,

contractuales y niveles de servicio. [9]

Objetivo: DS5.2 Plan de seguridad.

“Garantizar que el Plan de Seguridad satisface los requerimientos
del negocio, cubriendo los riesgos internos o externos a los cuales
el negocio estd expuesto, asi como, crear conciencia a todos los
usuarios de que existe y se debe aplicar el Plan de Seguridad.”
Alcance para el objetivo de control: En busca del
cumplimiento del objetivo de control, considerar la siguiente
practica:

. El Plan de seguridad de TI puede incluir:

o Politicas y estéandares de seguridad.

o Procedimientos implementados para hacer cumplir
efectivamente las politicas y estandares previamente
definidos.

o Roles y responsabilidades de los involucrados.

o Reguerimientos para la contratacion de proveedores.

o Conciencia y formacién sobre seguridad.

o Aplicacion practica del plan de seguridad.

o Revisiones periddicas al Plan de Seguridad.
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La version actualizada del Plan de seguridad de TI debe ser

comunicada a los interesados y a los usuarios.[9]

Objetivo: DS5.3 Administracion de la Identidad.
“Asegurar que los usuarios internos, externos y temporales que
tienen accesos a los sistemas de TI son identificados vy
autenticados antes de realizar cualquier transaccion que contenga
informacidén sensitiva para el negocio.”
Alcance para el objetivo de control: En busca del
cumplimiento del objetivo de control, considerar la siguiente
practica:
. Establecer y comunicar politicas y procedimientos para la
identificacion, autenticacién y autorizacion de accesos para todos
los usuarios que necesiten consultar, manipular, registrar, validar
la informacion sensitiva del negocio contenida en los sistemas.
e Asegurarse que la definicion y autorizacién de roles considere
los siguientes criterios:

o Sensibilidad de la informacién y aplicaciones

involucradas (clasificacién de datos).



o Politicas de protecciéon de la informacion y difusion

(legal, regulatorio, politicas internas y requerimientos
contractuales).
o Roles y responsabilidades definidas dentro de la
empresa.
o La necesidad de tener accesos de acuerdo a las
funciones realizadas.
o Definir e implementar procesos para identificar nuevos
usuarios y registrar sus accesos, ademas de aprobarlos vy
mantener sus derechos de accesos.
e Asegurar que se notifique a tiempo los reportes de cambio de
puesto (por ejemplo, personal que entra, personal que sale y
personal que cambia de puesto o area). Otorgar, revocar y
adaptar los accesos de usuarios de acuerdo a los cambios de

puesto o roles.[9]

Objetivo: DS5.4 Administracion de las cuentas de usuario.
“Aseqgurar la administracién y revision periddica de la requisicion,
establecimiento, uso, suspensién y cierre de las cuentas de

usuarios internos y externos y de los privilegios que se tienen

asociados a dichas cuentas.”

37




Alcance para el objetivo de control: En busca del

cumplimiento del objetivo de control se recomienda considerar las
siguientes practicas:

e Asegurar que los procedimientos de control de accesos
incluyan la requisicidon, establecimiento, uso, suspensién y cierre
de cuentas de usuario, asi como que estas acciones deben
requerir una aprobacion formal.

@ Las reglas de contrasefia deben ser establecidas en Ila
organizacion considerando los siguientes criterios:

o El sistema solicita el cambio obligatorio del
contrasefa del usuario, la primera vez que éste
ingresa.

o El sistema debe obligar a un cambio periodico de
contrasefa.

o El sistema debe bloguear la cuenta del usuario
después de un nimero de intentos fallidos.

o La sesion del usuario debe expirar en un tiempo
determinado.

o Los usuarios temporales no deben tener acceso

después de la fecha de expiracion establecida.
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e Terceras partes no deben ser provista de un nombre de
usuario y contrasena hasta que hayan firmado un acuerdo de no-
revelacion. Ademas debe brindarse acceso a las politicas de
seguridad de la organizacién, asi como confirmar que estan en el
entendido de sus obligaciones.

s Que los derechos de acceso sean revisados periédicamente
para confirmar que estan como fueron otorgados en su origen, y
que corresponden a las necesidades de la organizacién y a las

funciones que los usuarios desempefian en ésta. [9]

Objetivo: DS5.5 Pruebas de Seguridad, Vigilancia y Monitoreo.

“Garantizar que la informacion proporcionada por los logs de
seguridad de los sistemas contengan lo necesario para detectar
con oportunidad intentos de violacién al sistema, asi como que
estos logs sean monitoreados para asegurar que cualquier evento
gue pueda causar dafio a la seguridad del sistema sea reportado.
Por otra parte se deben realizar pruebas a la seguridad
implementada en los sistemas, con la finalidad de confirmar que
cumplen con su objetivo o si se requieren cambios, sean

identificados para evitar vulnerabilidades.”
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Alcance para el objetivo de control: En busca del
cumplimiento del objetivo de control se recomienda considerarlas
siguientes practicas:

o Implementar monitoreo, pruebas y revision para:

o La organizacion debe contar con procedimientos
manuales o automaticos que le permitan descubrir
brechas de seguridad asi como reportarlas a todos los
involucrados internos o externos, los hallazgos deben
ser evaluados, escalados e investigados.

o Contar con procedimientos para determinar si una
accion tomada para resolver una brecha de seguridad
es efectiva.

. Realizar pruebas regularmente para garantizar que la
seguridad es efectiva considerando:

o Verificar que los procesos de administracion de
identidad son efectivos.

o Verificar que la administraciéon de cuentas de usuario es
efectiva.

o Garantizar que la configuracion de la seguridad en los
sistemas relevantes esta definida y cumplen con los

lineamientos de seguridad de la informacion.
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o Garantizar que los controles y configuracion de

seguridad de la red estén configurados y cumplen con
los lineamientos de seguridad de la informacion.

o Garantizar que los procesos de monitoreo de la
seguridad trabajan de acuerdo a como fueron

definidos.[9]

Objetivo: DS5.6 Definicién de Incidentes de Seguridad.
“Asegurar que se tiene un concepto de incidente de seguridad
estandar para toda la organizacion y que esté documentado
considerando caracteristicas y nivel de impacto para ser atendido
apropiadamente.”

Alcance para el objetivo de control: En busca del
cumplimiento del objetivo de control se recomienda considerar las
siguientes practicas:

s Documentar qué debe ser considerado como incidente de
seguridad, cudles son las caracteristicas que presenta un incidente
de seguridad, asi como los niveles de impacto que tiene de tal

modo que sea posible dar una respuesta acorde a cada tipo de

incidente.
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o Los incidentes de seguridad reportados deben ser revisados

con el fin de minimizar el dafio, asi como encontrar y eliminar la
causa raiz de la brecha de seguridad.

® La gerencia / administracion debe ser informada de todos los
incidentes.

e Definir lineamientos para proteger la informacion confidencial

relacionada con los incidentes de seguridad.[9]

Objetivo: DS12.2 Medidas de Seguridad Fisica.

“Garantizar que se cuenta con las medidas de seguridad fisica en
las instalaciones y activos de TI para protegerlos contra robo,
temperatura, fuego, humo, agua, vandalismo, cortes de energia,
quimicos o explosivos.”

Alcance para el objetivo de control: En busca del
cumplimiento del objetivo de control se recomienda considerar las
siguientes practicas:

s Definir e implementar politicas de seguridad fisica y medidas
de control de accesos fisicos para los sitios de TI (todo lugar

donde se encuentren equipos que contengan los sistemas de

alcance SOX).




» Revisar regularmente las politicas para asegurar que se
mantienen actualizadas.

e Periédicamente probar y documentar las medidas
preventivas, detectables y correctivas de seguridad fisica para
verificar su disefo, implementacion y efectividad.

@ El disefno de las medidas de seguridad deben tomar en
cuenta aspectos como: sistemas de alarma, proteccion de
cableado, corriente regulada, piso falso, detectores de humo y
fuego, termdmetros.

o Definir procesos para que todo cambio de lugar fisico de los
equipos que contienen los sistemas significativos, se realicen con

autorizaciéon de la persona que corresponda. [9]

Objetivo: DS12.3 Acceso Fisico

“Asegurar que toda persona (interno o externo) que entre en las
instalaciones de TI y tenga contacto con los activos de TI es
identificada plenamente.”

Alcance para el objetivo de control: En busca del

cumplimiento del objetivo de control se recomienda considerar las

siguientes practicas:
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. Definir e implementar una politica de acceso a las

instalaciones de TI. Esta politica debe incluir responsabilidades de
los empleados respecto a la vigilancia de los visitantes.

. Definir procesos para el monitoreo de todas las entradas a
los sitios de TI.

= La politica de acceso debe solicitar que los visitantes sean
escoltados en todo momento por algin miembro del equipo de
operaciones de TI, quien debe portar su identificacion
permanentemente.

° Requerimientos de acceso formal deben ser completados y
autorizados por el administrador / responsable del sitio de TI. Los

requerimientos deben ser guardados para tener un historial. [9]

2.6.1 Objetivos de control para el proceso de seguridad de
aplicativos

Los objetivos de control para el proceso de seguridad de
aplicativos son alineados a las diferentes aplicaciones que existen
en una organizacion y ademas a su entorno, es decir servidores

de aplicaciones y el espacio fisico donde estos se encuentran.
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Dentro de los aplicativos evaluados pueden constar aplicaciones
desarrolladas fuera de la organizacién, es decir proveido por

externos.

2.6.2 Objetivos de control para el proceso de seguridad de
Base de datos.

Los objetivos de control para el proceso de seguridad de bases de
datos son aplicables a las bases de datos q poseen la informacién
mas importante de la empresa sin importar en que motor de base
de datos estan ejecutandose.

Adicionalmente, los objetivos de control para este proceso
también se enfocan en el servidor y ubicacién fisica donde esta

ejecutandose la base de datos.

2.6.3 Objetivos de control para el proceso de seguridad de
sistemas operativos.

Los objetivos de control para el proceso de seguridad de sistemas
operativos son aplicables a los diferentes Sistemas Operativos que
ejecutan los aplicativos y bases de datos mas importantes y de
mayor impacto dentro de la organizacion.

Cabe recalcar que los objetivos de control para este proceso
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también evallan los servidores y su ubicacion fisica donde se

encuentran implementados estos sistemas operativos.

2.7 Identificacion de los riesgos para el proceso de

seguridad.

Los riesgos se han identificado de acuerdo al impacto generado

sobre los objetivos de control anteriormente descritos.

A continuacion el listado de los riesgos para el proceso de

seguridad: [10]

Riesgo (R1): Que la organizacion no establezca las
estrategias, estdndares y politicas para administrar la
seguridad de TI (proteccion de datos y activos de
informacion), las cuales deben estar alineadas con las

necesidades y dinamica del negocio. [10]

Riesgo (R2): Que no se ejecuten los lineamientos

establecidos en el Plan de Seguridad, y que éstos no sean

comunicados a todos los interesados.[10]
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Riesgo (R3): Que la organizacién no cuente con los
procedimientos y medios para establecer la identificacion y
autenticacion de usuarios tanto internos como externos para

otorgarle acceso a los sistemas de TI.[10]

Riesgo (R4): Que no se administren y revisen
periédicamente las cuentas de usuarios internos y externos,
ocasionando que no se detecten oportunamente los cambios
no autorizados en los derechos de acceso de los usuarios.

[10]

Riesgo (R5): Que los archivos de logs no sean
monitoreados y no brinden los rastros suficientes para
descubrir brechas de seguridad ni reconocer patrones de

ataque.[10]

Riesgo (R6): Que no exista un plan de definicion, revision
y analisis de los incidentes para el descubrimiento de
brechas de seguridad y ataques informaticos de tal manera
que esto impida encontrar la causa raiz de éstos vy

minimizar los dafios ocasionados a la organizacion. [10]
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e Riesgo (R7): Que las instalaciones no cuenten con medidas
de seguridad para prevenir accesos de personal no
autorizado, danos fisicos por dolo o descuido a los recursos

de TI y robo de equipo. [10]

e Riesgo (R8): Que personal y visitantes que hayan
accedido, no puedan ser identificados y rastreados poniendo

en riesgo el acceso al equipo y a la informacion de TI. [10]




Capitulo 3: Documentacion de Procesos SOX IT

(Cobit)

3.1 Documentacion de procesos de aplicaciones para

soporte del negocio.

La documentacion de los procesos para las aplicaciones que se
encuentran involucradas en la metodologia SOX IT debe
considerar en su disefio controles que regulen los procesos de
seguridades, los cuales también deben estar orientados a cumplir
los objetivos de control del marco de referencia COBIT.

Para la documentacion de los procesos de seguridades que
incluyen los aplicativos y los sistemas criticos para el negocio se
debe considerar las seguridades logicas vy fisicas de los sistemas,
administracion de cuentas de usuarios, mecanismos de seguridad
en el intercambio de la informacién y vigilancia fisica a los
equipos. [11]

Cabe mencionar que antes de desarrollar la documentacion de las
aplicaciones que soportan los movimientos criticos del negocio se

debe identificar si existen controles de manejo simultaneo para
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documentar en un solo procesos, por ejemplo, si tenemos un
control que mitigue algun riesgo en el proceso de seguridad de
aplicativos y el mismo control se o mantiene para el proceso de
seguridad de base de datos, solamente se lo debe detallar en uno
de los procesos y en el otro proceso hacer referencia al control
existente. Para el caso que se presenten controles que no se
puedan englobar y generalizar para ambos procesos, entonces se
debe detallar en cada proceso las particularidades y diferencias

para dicha aplicacién. [11]

3.2 Descripcion del proceso y flujograma

La descripcién del proceso es el documento que detalla las
secuencias de las actividades de un proceso desde como inicia
hasta que termina siendo el objetivo principal la entrega de una
mejor descripcion del mismo el cual ayudard a un mejor
entendimiento por parte de la persona que lo auditara. [11]

En este documento se debe explicar claramente vy
cronolégicamente la actividad con sus respectivos responsables de
ejecucion, revision y aprobaciéon en caso que lo hubiere; ademas

se deben describir los tiempos.
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El documento deber ser creado por las personas que ejecutan las

actividades, las responsabilidades dentro de las actividades deben
ser especificas, si existe alguna politica o procedimiento al que se
hace referencia se debe especificar su cdédigo, nombre y ruta
donde se lo encuentra. [11]

El flujograma es una herramienta de esquematizacion y analisis
gue representa la secuencia de pasos para alcanzar un resultado
especifico. Ademas de la secuencia de actividades, el flujograma
muestra 1o que se realiza en cada etapa, los materiales o servicios
que entran y salen del proceso, las decisiones que se toman vy las

personas involucradas.
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Nombre Descripcidn Simbolo

Simbolo
Terminador Representa el inicio o fin de un
diagrama de flujo
Representa una actividad o
Proceso
proceso.
. Representa la bifurcacién de
Decisidn
un proceso
Representa el camino que une L2
Flecha P 1

los elementos del diagrama

L)

Representa decumentos en el | l

Documento soporte papel L_//J
B de Diata Represen_iq informacidn en
soporte digital

Figura (3.1): Simbologia de Diagramas de Flujo

3.3 Documentacion de la Matriz de riesgo

La matriz de riesgos y controles reunen y clasifican los riesgos vy
controles de cada proceso, siendo el objetivo principal facilitar la
identificacion y administracién de los mismos y de esta forma no

equivocarse al momento de detallar las actividades de control con

actividades operativas. [11]
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Esta matriz se la utiliza al momento de evaluar lo controles en las

areas respectivas, a través de esta matriz podemos evaluar que el

control mitiga el riesgo que atenta contra el objetivo de control

debido a que permite analizar individualmente el riesgo estandar

y el control. [11]

EMPRESA:

POLICOM

DIRECCION
RESPONSABLE:

SISTEMAS

PROCESO:

SAP-515-01
PROCESO DE
SEGURIDAD DE
APLICATIVOS DE
SISTEMAS

FECHA ULTIMA DE
ACTUALIZACION:
Enero/2011

FECHA ULTIMA DE
EJECUCION:
Noviembre/ 2011

REF

RIESGO

ACTIVIDAD DE
CONTROL

EVIDENCIA

FRECUENCIA

RESPONSABLE DE
EJECUCION

RESPONSABLE DE
AUTORIZACION

Tabla (3.1): Esquema de la Matriz de Riesgo

3.4 Documentacion de los objetivos de control Vs riesgos

La matriz que detalla los objetivos de control Vs riesgos, facilita

identificar que objetivos de control esta cubriendo los riesgos

existente en el proceso. [11]

Se asocia a través del nivel del riesgo es decir A (Riesgo Alto), M

(Riesgo Medio) y B (Riesgo Bajo).

Existen excepciones para el cumplimiento de los objetivos de

control por motivo que estos no aplican al proceso para esto se




debe explicar en la parte inferior del documento la razén del

porque no es aplicable.

POLICOM SISTEMAS - SAP-515-01 FECHA ULTIMA DE
PROCESO DE ACTUALIZACION:
SEGURIDAD DE Enerof2011
APLICATIVOS DE |FECHA ULTIMA DE
SISTEMAS EJECUCION:

Noviembre/ 2011
Objetivos

de Control
/ Riesgos R3
OBJETIVO 1

OBJETIVO 2
QBJETIVO 3

Tabla (3.2): Matriz de Objetivos de Control Vs. Riesgos




Capitulo 4: Caso de estudio: Ejemplo con sus

resultados

4.1 Descripcion de caso de estudio.

La empresa Policom, es una empresa de telecomunicaciones que
cotiza en las bolsas de valores de Estados unidos.
El objetivo del negocio es vender servicios de comunicaciones
tanto de voz como de datos y a través de un buen servicio
tecnoldgico poder posicionarse en el mercado con planes que se
encuentran acorde a la necesidad de los usuarios.

Policom estd formada por un comité ejecutivo y contiene 3000

empleados distribuidos en las siguientes areas.
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Comercial
—
Compras
—»
Operaciones
Auditoria Financiero
-
Impuestos
Presidencia - =
-
Legal
>
Procesos
._’ s
Sistemas
_’ b
Seguridades TI
> Técnico
—

Recursos Humanos

Figura (4.1): Organigrama de la empresa Policom

La empresa ha documentado algunos de los procesos que realizan

las diferentes areas y se han creado algunas politicas en las




diferentes areas.

La empresa maneja un sistema integrado denominado Integrex
déonde se almacenan las transacciones del area Comercial,
Financiera, Impuestos, Compras y operaciones.

Integrex tiene una interfaz que se comunica con las transacciones
de los usuarios que utilizan el servicio de voz y datos, debido a
que estas son registradas en los servidores del area Técnica.

e El drea Comercial tiene como objetivo cumplir la meta de
ventas que son trazadas antes de iniciar un ciclo (cada tres
meses). Esta drea utiliza el modulo Ventas del sistema
Integrex y Cognos (Aplicativo de cubos de informacién).

» El area de Compras es responsable de comprar servicios o
productos que son usados internamente en la empresa y
también para ser proveidos a los clientes de Policom. Esta
area utiliza el modulo Compras del sistema Integrex vy
Cognos (Aplicativo de cubos de informacion).

e El drea Financiera se encarga de registrar contablemente las
transacciones que se dan diariamente en la empresa. Utiliza
los moédulos de cuentas por cobrar, cuentas por pagar y
contabilidad Integrex.

e El drea de Impuestos se encarga de calcular las obligaciones
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de impuestos tanto para los clientes como para la misma
empresa. Esta area utiliza el mddulo Impuesto del sistema
Integrex y adicionalmente los aplicativos proporcionados por
el ente regulador de impuestos.

El area de Legal se encarga de gestionar todos los procesos
contractuales que implican el negocio.

E-I area de Operaciones se encarga de ingresar al sistema las
solicitudes de servicios.

El area de Recursos Humanos se dedica a reclutar y
gestionar la capacitacién al personal de la empresa. Esta
drea maneja el mddulo Recursos Humanos del sistema
Integrex.

El area de Seguridades es responsable de la seguridad que
existe en los aplicativos y equipos. Para manejar las
seguridades de los aplicativos y equipos tienen acceso a
ellos como Administradores.

El area Técnica se encarga de administrar el servicio de
comunicacion de voz y datos que se les brinda a los clientes.
Para esto se trabaja con equipos especiales que tienen sus
propios sistemas operativos y aplicativos. El mantenimiento

o administracion de algunos equipos esta dada por personal
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externo a la empresa.

e El drea de Sistemas se encarga de dar soporte a las
aplicaciones que utilizan las diferentes areas de la empresa.
Algunos aplicativos son desarrolladas in house otros son
proveidos por externos.

» El area de Auditoria se encarga de ejecutar revisiones en los

procesos contables y operativos.

4.2 Identificacion Procesos de Seguridad

Los Procesos de Seguridad que se ejecutan bajo la metodologia
SOX IT vienen dado por los aplicativos, bases de datos y sistemas
operativos que intervienen en los procesos criticos del negocio.
Inicialmente se identifican cudles son los procesos que impactan
el objetivo del negocio y se seleccionan los aplicativos, bases de
datos y sistemas operativos que forman parte de estos procesos.
Para el ejercicio que se esta analizando en esta tesis, a la
empresa Policom se ha identificado los siguientes procesos
criticos:

» Proceso Ventas de productos

 Proceso de Generaciéon de servicio de voz

e Proceso de Generacion de servicio de datos
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Adicionalmente pueden existir otros procesos que también son
importantes pero la premisa para seleccionar los procesos con los
que se inicia una revisién bajo la metodologia SOX IT (Cobit) es
que se escoge los procesos criticos que donde llegue a fallar uno
de ellos se paraliza el negocio.

Es importante recalcar que no se recomienda inicializar con mas
de 4 procesos debido a que esto afecta el alcance de la auditoria y
dificulta la aplicacion de la metodologia la cual debe ser bien
detallada y especifica.

Si los procesos identificados estdn documentados se procede
evaluar el proceso en el area que se ejecuta.

En caso de que no se encuentre documentado, el auditor tiene
que levantar el proceso y documentarlo, esta documentacion
fornﬁaré parte de los papeles de trabajo del auditor mds no del
area auditada.

A través de la evaluacidon de los procesos se identifican los
aplicativos que son utilizados en el desarrollo de las actividades

que estan involucradas en los procesos.
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CTCTEMAC
’| 2L 1 EVMIAL

YRO(

Proceso de Ventas de productos |Integrex — Modulo de Ventas
MSC
Proceso de generacion de HLR
servicios de voz Charging Gateway
SDP
MSC
Procesos de generacion de SGSN
servicio de datos SDP
Charging Gateway

Tabla (4.1). Identificacion de Sistemas de procesos criticos del

negocio.

Una vez identificados los sistemas, se procede a completar la
matriz “Determinacion de Sistemas relevantes, areas que
soportan la tecnologia y procesos asociados”, como se
muestra en la tabla 4.2.

En la tabla 4.2, se puede observar que se han listado los sistemas
relevantes que intervienen en los procesos criticos del negocio,
ademas se ha asociado la direccién responsable de cada proceso,
esto quiere decir que se ha referenciado al aplicativo con el area

que es duefia o responsable del aplicativo o plataforma critica

para el negocio.
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En la tabla 4.2 también detallamos los procesos de seguridades
que estamos utilizando bajo la metodologia SOX IT (Cobit),
hemos utilizado la siguiente nomenclatura:

Este codigo esta dividido en tres partes. La primera significa el
tipo de procesos de seguridad que estamos utilizando, es decir
SAP (Proceso de Seguridad de Aplicativos), SDB (Procesos de
Seguridad de Bases de datos), SSO (Proceso de Seguridad de
Bases de datos).

La segunda parte de este cédigo describe el drea responsable del
proceso de seguridades que se va a evaluar. Para el ejemplo de
este ejercicio tenemos las areas SIS (Area de Sistemas) y TEC
(Area Técnica).

La tercera parte de este cddigo describe la secuencia del proceso

o numero identificador del proceso.
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MATRIZ: Determinacion de Sistemas relevantes, areas que soportan la tecnologia y procesos asociados

sistema | | pireccion | PIFeCCiON | piraccion : des | Seguridades | Seguridades
levante | Direccién de Direccién Sistemas
re idad de ™ de TEralch Aplicativos Bases de o s
Seguridades | - o jal | Provect Sistemas (SAP) Datos (SBD) PR
y Procesos (SsO
Integrex 1 SAP-515-01 | SBD-SIS-01 | SS0-51S-01
MSC 2 SBD-TEC-01 | 550-TEC-01
Charging
Gateway 1 SSO-TEC-01
HLR 1 SSO-TEC-01
SDp 2 SBD-TEC-01 | SSO-TEC-01
SGSN 3 SSO-TEC-01
NOMENCLATURA
1|Muy importante
2|Medio importante
3|Poco importante

Tabla (4.2) MATRIZ: Determinacion de Sistemas relevantes, areas

que soportan la tecnologia y procesos asociados

4.3 Identificacion Objetivos de control para procesos de

seguridad de aplicativos,

operativos.

bases de dato y sistemas

Los objetivos de control son los mismos para todos los procesos

de seguridades, la diferencia es la aplicaciéon. Pueden existir casos

que un objetivo de control no aplique para uno o dos procesos 6

también puede existir el

caso que aplique para

los tres.

Adicionalmente la relacidon que existe entre el objetivo de control y

el proceso es medido a través de la criticidad de esta relacion en

los objetivos del negocio, donde se representa A = Criticidad Alta,




para cual proceso aplica.

M = Criticidad Media y B = Criticidad Baja.

A continuacion se detallan los objetivos de control y se sefala

PROCESOS
OBJETIVO DE CONTROL
SAP SBD SSO

DS5.1 Administracion de Ia
seguridad de TI. M W M
DS5.2 Plan de sequridad. ™M B B
DSS.B_ Administracion de Ia A " A
Identidad.
DS5.4 Administracion de las

: A A A
cuentas de usuario.
DS5.5 Pruebas de Seguridad, A M M
Vigilancia y Monitoreo.
DS12.2 Medidas de Seguridad M
Fisica.
DS12.3 Acceso Fisico 2] M M

Tabla (4.3): Identificacién de Objetivos de Control

esta tesis.

aplicativos, bases de dato y sistemas operativos.

4.4 Identificacion riesgos para el proceso de seguridad de

Una vez identificados los objetivos de control procedemos a

referenciar los riesgos que se mencionaron en el Capitulo 2 de

Cabe senalar que se puede existir el caso que mas es un objetivo

de control se encuentren expuestos al mismo riesgo, también




puede existir el caso que el auditor encuentre necesario afadir un

riesgo adicional a los que sefialamos en la metodologia SOX IT

(Cobit).

OBJETIVO DE CONTROL

DS5.1 Administracién de la
seguridad de TI.

R1: Que la organizacion no establezca las estrategias,
estandares y politicas para administrar la sequridad de TI
(proteccién de datos y actives de informacion), las cuales
deben estar alineadas con las necesidades y dinamica del]
negocio.

DS5.2 Plan de seguridad.

R2: Que no =e egjecuten los lineamientos establecidos en &l
Plan de Seguridad, y que éstos no sean comunicados a
todos los interesados.

DS5.3 Administracién de la
Identidad.

R3: Que la organizacién no cuente con los procedimientos y
medios para establecer la identificacion v autenticacién de
usuarios tanto internos como externos para otorgarle acceso
a los sistemas de TI.

DS5.4 Administracion de
las cuentas de usuario.

R4: Que no se administren y revisen periddicamente las
cuentas de usuarios internos y externos, ocasionando que
no se detecten oportunamente los cambios no autorizados
en los derechos de acceso de los usuarios.

DS5.5 Pruebas de
Seguridad, Vigilancia y
Monitoreo.

R5: Que los archives de logs no sean monitoreados y no
brinden los rastros suficientes para descubrir brechas de
seguridad ni reconocer patrones de ataque.

DS12.2 Medidas de
Seguridad Fisica.

R7: Que las instalaciones no cuenten con medidas de
seguridad para prevenir accesos de personal no autorizado,
dafios fisicos por dole o descuido a los recursos de TI y robo
de equipo.

DS12.3 Acceso Fisico

R8: Que personal vy visitantes que hayan accedido, no
puedan ser identificados y rastreados poniendoc €n riesgo el
acceso al equipo vy a la infermacién de TI.

Tabla (4.4): Identificacién de Riesgos

4.1. Identificacion actividades de control para el proceso de

seguridad de aplicativos, bases de dato y sistemas

operativos.




Se procede a identificar cudles son las actividades de control que

mitigan los riesgos a los que esta expuesto cada objetivo de

control.

OBJETIVO DE CONTROL

Actividades de Control

DS5.1  Administracién R1 « Documentar las politicas de seguridades que indiguen el personal responsable de la ejecuddén
de la seguridad de TI. de configuraciones de los aplicativos, Bases de datos o sistemas operativos.
DS5.2 Plan de R2 « Documentar de manera formal un Plan de seguridad que contenga procedimientos gue aseguren
seguridad. que los aplicativos, bases de datos y sistemas operativos no son vulnerables.
« Establecer un periodo de revisién de la ejecucidn del Plan de Seguridad.
= Establecer un periodo de la actualizacién del Plan se Seguridad.
DS5.3 Administracién R3 « Configurar los sistemas para gue pidan usuario y dave en cada acceso.
de la Identidad. « Configurar mecanismo de dave segura y cambio de clave cada cierto iempo.
DS5.4  Administracién R4 « Comunicarse con Recursos Humanos a través de alguna aplicacdn o correo electrénico paral
de Ias cuentas de conocer que usuario ya no pertenece a la empresa o esta suspendido temporalmente.
usuario. + Realizar revisiones periddicas que validen usuarios inexistentes o cambios de dreas.
DS5.5  Pruebas de RS = Almacenar los log de segundad siempre en lugares seguros.
Seguridad, Vigilancia y = Revisar los logs generados penddicamente.
Monitoreo. « Realizar respaldo de los logs
DS§12.2 Medidas de R7 » Establecer politicas de acceso para el acceso al Centro de cdmputo.
Seguridad Fisica. « Implementar alarmas contra incendio o robo.
« Realizar mantenimiento periédico a los equipos de refrigeracién del Centro de Cémputo.
DS12.3 Acceso Fisico RE8 = Establecer politicas de acceso para el acceso al Centro de cémputo.

« Implementar cdmaras de seguridad que ayuden a identficar quien ingresa a los centros de
cémputo.

Tabla (4.5): Identificacién de actividades de control.

4.6 Documentacion del proceso de seguridad de aplicativos,

bases de dato y sistemas operativos.

La documentacion que detalla el Proceso, es desarrollada por los

duefios de los procesos, es decir por las dreas que ejecutan las

actividades a evaluar. Esta documentacion del

proceso viene

adjunta con un diagrama de flujo para que ayude al auditor al
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momento de hacer la evaluacion de los controles en los procesos.

En muchas ocasiones este diagrama de flujo no es secuencial para
todo el prCceso debido a que en las areas tecnoldgicas se ejecutan
varias actividades que no son consecutivas una de otras. Para esta
tesis se ha desarrollado la documentaciéon del proceso de
seguridades de aplicativos la cual esta adjunto en el ANEXO 1.
Continuando con la documentacion que generan las evaluaciones
a los procesos bajo la Metodologia SOX IT (COBIT) detallamos las
matrices de riesgo para los procesos de proceso de Seguridad de
Aplicativos, Seguridad de bases de datos y Seguridad de Sistemas
Operativos que estan bajo el control del area de sistemas. Y para
el area técnica las matrices de riesgos para los controles del
Proceso de Seguridad de bases de datos y aplicativos.

Cabe recalcar que los objetivos de control y riesgos para estos
procesos son los mismos, la diferencia es la aplicabilidad.
Adicionalmente existiran las mismas actividades de control que se
ejecutan para mds de un proceso, en este caso solamente se
detallara la actividad de control en un proceso y en los otros se

hace referencia a través del cédigo del control y del proceso.
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Que las instalaciones no cuenten con medidas| SAP-SIS-01

SISTEMAS

SAP-51S.01

SAP-SIS-01

550-515-01
PROCESO DE
SEGURIDADEN
SISTEMAS
OPERATIVOS DE
SISTEMAS

SAP-SIS-01 SAP-5IS-01
de seguridad para prevenir accesos de R7-C1 R7-C1 R7-C1 R7-C1
personal no autorizado, dafos fisicos por
dolo o descuido a los recursos de Tly robo de
equipo.

R7-C2 Que las instalaciones no cuenten con medidas]| SAP-SIS-01 SAP-SIS-01 SAP-SIS-01 SAP-SIS-01 SAP-SIS-01
de seguridad para prevenir accesos R7-C2 R?7.C2 R7-C2 R7-C2 R7-C2
personal no autorizado, dafios fisicos por
dolo o descuido a los recursos de Tly robo de
equipo. e -

R7-C3 Que las instalaciones no cuenten con medidas| SAP-SIS-01 SAP-SIS-01 SAP-SIS-0 SAP-SIS-01 SAP-SIS-01
de seguridad para prevenir accesos R7-C3 R7-C3 R7-C3 R7-C3 R7-C3
personal no autorizado, dafos fisicos p
dolo o descuido alos recursos de Tly robo de
equpo. —

R8-C1 Que personal y visitantes que hayan accedido,| SAP-5IS-01 SAP-5IS-01 SAP-SIS- SAP-51S-01 SAP-SIS-01
no puedan ser identificados y rastreados| R8-Ci Rs-C1 R8-C1 Rs-C1 R8-C1
poniendo en riesgo el acceso al equipo y al
informacién de TI.

R8-C2 Que personal y visitantes que hayan accedido,| SAP-SIS-01 SAP-5IS-01 SAP-SIS-01 SAP.SIS-0 SAP-5IS-01
no puedan ser identificados y rastreados| R8-C2 R8-C2 Ra-C2 R8-C2 R8-C2
poniendo en riesgo el acceso al equipo y ala
informacidn de T1.

Tabla (4.8): Matriz de Riesgo del Proceso de Seguridad de Sistemas Operativos de Sistemas
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EMPRESA:

POLICOM

RIESGO

DIRECCION RESPONSABLE:

ACTIVIDAD DE CONTROL

TECNICA

E¥IDENCIA

PROCESO:

FRECUENCIA RESPONSABLE DE

SSO-TEC-01
PROCESO DE
SEGURIDAD DE
SISTEMAS
OPERATIVOS DEL
AREA TECNICA

EJECUCION

FECHA ULTIMA DE
ACTUALIZACION:

FECHA ULTIMA DE
EJECUCION:

RESPONSABLE DE
AUTORIZACION

Que las instalaciones no cuenten con medidas] SBD-TEC-01 SBD-TEC-01 $BD-TEC-01
de seguridad para prevenir accesos de| R7-C1 R7.C1 R7-C1
personal no autorizado, dafos fisicos por|
dolo o descuido a los recursos de Ty robo de|
equipo.

— et

R7-C2 Gue las instalaciones no cuenten con medidas] SBO-TEC-01 SBD-TEC-01 $BD-TEC-01 SBD-TEC-01 SBD-TEC-01

i para prevenir accesos de|R7-C2 R7-C2 R7-C2 R7-C2 R7-C2
personal no autorizado, dafios fisicos por]
dolo o descuido a los recursos de Tly robo de|
equipo.
‘ e e e T e e i

R7-C3 Que las instalaciones no cuenten con medidas| SBD-TEC-01 SBO-TEC-01 SBD-TEC-01 SBD-TEC-01 SBD-TEC-01
de sequridad para prevenir accesos de|R7-C3 R7-C3 R7-C3 R7.C3 R7-C3
personal no autorizado, dafos fisicos por|
dolo o descuido a los recursos de Tly robo de
equipo.

Re-C1 Que personal y visitantes que hayan accedido,| SBD-TEC-01 $BD-TEC-01 SBO-TEC-01 SBD-TEC-01 SBD-TEC-01
no puedan ser identificados y rastreados] R8-Cl Re-C1 R8-C1 R8-Ci Re-C1
poniendo en riesgo el acceso al equipo y ala
informacion de T

R8-C2 Que personal y visitantes que hayan accedido,| SBD-TEC-01 SBD-TEC-01 SBD-TEC-01 SBD-TEC-01 SBD-TEC-01
no puedan ser identificados y rastreados| R8-C2 R8-C2 R8-C2 R8-C2 R8-C2
poniendo en riesgo el acceso al equipo y a la
informacion de TL

Tabla (4.10): Matriz de riesgo del proceso de Seguridad de Sistemas Operativos del area técnica




Finalmente se documenta los riesgos que amenazan nuestros
objetivos de control con la finalidad de identificar que riesgos
tenemos cubiertos y asegurar que el objetivos de control se puede
cumplir exitosamente.

La matriz de Objetivo de Control Vs Riesgos es documentada para
cada proceso, es decir para el ejemplo utilizado en esta tesis
elaboraremos 5 Matrices de riesgos.

Para el ejemplo que hemos venido haciendo en esta tesis, la
matrices de objetivos de control Vs Riesgos son idénticas, por ese
caso solamente se elaboraremos una matriz y ya que lo Unico que
se diferencia del resto serian las cabeceras porque cambiaria el

nombre del proceso.
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CONCLUSIONES y RECOMENDACIONES

Como experiencia personal, he trabajado con metodologias de
auditoria de sistemas que tienen un proceso de desarrollo
burocratico, donde el auditor pierde el enfoque o el objetivo de la
auditoria ya que se preocupa en llenar documentos gque no
aportan en identificar las debilidades y deficiencias de controles
existentes en los procesos de una empresa, la metodologia
propuesta en esta tesis ha mejorado el proceso de desarrollo de
una auditoria de sistemas, por la experiencia obtenida en el
desarrollo de esta metodologia se concluye y recomienda lo

siguiente:

« La Metodologia de auditoria debe desarrollarse a través de

un proceso que no involucre mal gastar el tiempo en

documentar hallazgos que no serviran para identificar las
deficiencias y ausencias de coﬁtroles. Al llevar esta
‘metodologia de manera ordenada y concisa ayuda a
determinar los riesgos que impactan al negocio identificar

las actividades de control que los mitigan.
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Los documentos, tales como las matrices que se utilizan

para documentar el desarrollo de la auditoria de sistemas
deben mantener la misma estructura para todos los
procesos y contener informacion relevante al procesos y
hallazgos encontrados, para que esta documentacion pueda

servir como referencia en auditorias posteriores.

La Metodologia SOX IT (Cobit) cubre todos los aspectos de
seguridad que deben considerarse para poder asegurar que
la infraestructura y procesos de la Tecnologia de
Informacion que estamos utilizando en nuestras empresas

protegidos de la vulnerabilidad de ataques informaticos.

La implementacion de la metodologia SOX IT (Cobit) nos
ayuda a encontrar que procesos no estan completos o no se

estan ejecutando como esta documentado.

La implementacion de la metodologia SOX IT (Cobit) ayuda
al personal de TI a identificar cudles son sus
responsabilidades y como aplicar controles que ayuden a

proteger sus recursos.
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Antes de implementar la metodologia SOX IT (Cobit) se
debe conocer muy bien el objetivo del negocio y como
funciona este para poder identificar cudles son los procesos

que necesitan aplicar controles.

Al seleccionar los procesos auditables se debe asegurar que
son procesos que si dejan de funcionar se paraliza el

negocio.

De todos los procesos que tiene el marco de referencia
COBIT 4.1, se debe seleccionar solamente los procesos mas
importantes y aplicables al negocio, es un grave error

querer seleccionar todos los procesos y todos los dominios.

Los procesos del negocio a los cuales se les aplicard la
metodologia SOX IT (Cobit) no deben ser mas de 4

procesos, y estos deben representar el objetivo del negocio.

Cuando se identifique las actividades de control se debe
tener en cuenta que estas deben representar un control mas

no una tarea operativa.
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GLOSARIO
Término Descripcion
SAP Proceso de Seguridades aplicativo
SBD Procesos de Seguridades bases de datos
SSO g ) .
Proceso de Seguridades Sistemas Operativos
SAP-SIS-01 | Proceso de seguridades de aplicativos del area de
sistemas de la empresa.
SBD-SIS-01 | Proceso de seguridades de bases de datos del érea
de sistemas de la empresa
SBD-TEC-01 | Procesos de seguridades de bases de datos del
area técnica de la empresa
SS0O-SIS-01 | Procesos de seguridades de los sistemas operativos
del area de sistemas de la empresa
SSO-TEC-01 | Procesos de seguridades de los sistemas operativos
del drea técnica de la empresa.
R1- C2 Segunda actividad de control para el riesgo 1.
Sk Primer actividad de control para el riesgo 7
DS Delivery and Support, Dominio de COBIT
MSC Mobile Switching Center
HLR Home Location Register
SDP Service Delivery Platform
SGSN Serving GPRS Support Node
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ANEXOS I

Proceso de Seguridad de Aplicativos de Sistemas

El Gerente de Sistemas es responsable de decidir quiénes
ejecutaran configuraciones en los aplicativos, bases de datos o
sistema operativo, esto es documentado y revisado cada semestre
para considerar algun cambio pertinente. La documentacién es
amplia y detallada. Y ademas es desarrollada en conjunto con los
jefes de cada departamento.

Adicionalmente el Gerente de Sistema tiene la responsabilidad de
elaborar un plan de seguridad que considere todos los lineamientos
que ayuden a cautelar los programas y equipos administrados por
el area de Sistemas. Este documento es revisado anualmente para
considerar algun cambio pertinente, este documento es
desarrollado por el Gerente de Sistemas con ayuda de los jefes de
cada departamento. Para saber si este plan se esta ejecutando, el
Gerente de Sistemas revisa trimestralmente y aleatoriamente las
tareas debieron haberse ejecutado de acuerdo al cronograma
acordado dentro del Plan de Seguridad. Como parte del proceso, el
Gerente de Sistemas se revisa semestralmente la bitdcora de

cambios que se han efectuado en el Plan de Seguridad.
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El Oficial de Seguridad de la Informacion configura el ingreso al

Sistema Integrex de la empresa para que pidan usuario y clave,
esto se lo realiza por la creacion de cada usuario sin excepcion.
Adicionalmente el Ingeniero de Oficial de seguridad de Sistemas
configura los mecanismos de seguridad tales como clave segura y
cambio de clave cada cierto tiempo, esto se lo hace al mismo
tiempo que se crea el nuevo usuario.

Para la eliminacion de usuarios o actualizacion de perfiles, el Oficial
de Seguridad de la Informacion recibe correos con novedades de
egreso o cambio de los Jefes o Gerentes de las areas solicitantes.
Los logs de seguridad del sistema Integrex son almacenados en
cintas y luego estas cintas son almacenadas en cajas fuertes, cada
que se procede a sacar una cinta que este llena se detalla en una
bitacora, fecha desde y fecha hasta la informacién que contiene la
cinta, este proceso es ejecutado por el Ingeniero en Sistemas.
Cada mes se evalla y se re ejecuta la informaciéon que poseen las
cintas para validar si esta informacion es vélida. La generaciéon de
los logs de accesos son ejecutados automaticamente por el sistema
y le llega una notificacidon al Ingeniero de sistemas responsable de
esta actividad, donde indica que se ejecuto el respaldo del log sin

ninguna novedad.
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El Gerente de Sistemas documenta las politicas de acceso al centro
de computo, este documento contiene el detalle de lo que debe
hacer cualquier persona sea autorizada o no autorizada y que
desee ingresar al centro de computo, anualmente se revisa esta
politica para revisar si esto amerita alguna actualizacién. Esta
revision la ejecuta el Gerente de Sistemas en conjunto con el
departamento de Infraestructura.

El jefe de seguridad fisica es responsable en implementar
mecanismos de seguridad que ayuden a precautelar las
seguridades en las ubicaciones fisicas donde se encuentra ubicado
el centro de computo tales como alarmas de acceso no autorizado,
alarmas contra incendio, alarmas contra inundaciones, camaras de
vigilancia, etc. Ademas el Jefe de seguridad fisica es el encargado
de la instalacién de las cdmaras de seguridad dentro del centro de
computo, el Jefe de Seguridad Fisica envia al Jefe de Sistemas el
reporte mensual del funcionamiento de los equipos de seguridad en
el Centro de computo.

El Ingeniero de Sistemas se encarga de contactar al proveedor de
mantenimiento de los equipos de refrigeracion del centro de
computo para que elaboren un mantenimiento preventivo cada

semestre, luego se envia reporte de mantenimiento de los equipos
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de refrigeracion al Jefe de Sistemas.

93



Diagrama de Flujos del Proceso de Seguridad de Aplicativos
del Sistema

Ingeniero de Bases Jefe de Bases de

Gerente de de datos/ Sistemas datos/ Sistemas
Sistemas Operativos/ Operativos/
Aplicativos Aplicativos

Elegir al responsable de =~
configurar los aplicativos, bases

Revisar documento de

Ejecutar las configuraciones

: £ racione
de datos y sistemas operafivos e confguraciones ;.
r
Desarrollar documento de Fin’
configuraciones
v

Enviar documento al Jefe para
su revision y aprobacion

l

Elaborar un plan de séguridad

3 Aportar con lineamientos en el
Plan de seguridad

Revisar la ejecucién del plan de
seguridad (Semestralmente)

F Y

v

Revisar bitacora de cambio g se
han efectuado en el plan de
Seguridad (Semestralmente)

@D

Figura (Anexo.1): Diégramas de Flujo del proceso de Seguridad

| I
l |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
I |
I I
L [
I |
I |
I |
| |
| I
| I
| I
| I
| I
[ |
| |
| |
| I
| I
| I
| |
| |
| |
| |
| 1
| |
| |
| |
| |
| |
| 1
| |
| |
| |
| |
1 1
| |
| |
| |
| |
| |
| |
I |
= 1
I |
| |
| |
| |
I 1
I |
| |
| |
| |
| I
| I
| |
| |
| |
| |
| |
| |
| l

de Aplicativos I

94




Gerente/ Jefe de Oficial de Seguridad

i
i
1
arsas { de la Informacién
1
[
1
!
i
Inicie H
{ )
H i
¥ 1
o R | P
Solicitar modificacion/ : R o
eliminacion de accesos alos |1 ISCUIATIas soleiuces de
aplicalivos 5 : .
| |
! ; Fin
1
1
\
I
'
]
i
|
1 (' nido )
i
1
|
:
i v
i Configurar en el sistema
Integrex los mecanismo de
seguridad de acceso tales como
i claves, usuarios, tiempo de
: expiracion de clave, longitud de
1 dave, etc.
i
1 T
! t
i Fin
i
ingeniero de "
Sistemas Jefe de Sistemas
Inigio .
v

Recibir notficacién de la
ejecucion de respaldo en log

;

Almacenar las cinlas que
contienen los logs en la caja
fuerte

s e e
I_E)-elanar en |a bitdcora datos de
la cinta tales como fecha desde
y fecha hasta la informacién que
contiene la cinta.

]
I
I
I
|
|
|
i
I
i
|
|
I
'
'
I
|
'
i
I
|
t
'
]
]
'
]
]
i
i
'
'
|
'
I
1
'
I
]
'
i
]
I
]
1
'
'
I
]

.
Evaluar y se re ejecuta la

i gt e
: Recibir nolificacién de la re I
informacion que poseen las l. .J & on de los logs de | i { Fin
' )
'
i
I

ar)!as para validar si esta | inforiacion
informacion es valida - e

Figura (Anexo.1): Diagramas de Flujo del proceso de Seguridad

de Aplicativos I1




Gerente de
Sistemas

Inicio :

\
|
b 2

Desarrollar las politicas de °

Jefe de

Infraestructura

acceso al centro de computo

Jefe de
Seguridad Fisica

\ |nif:io i

|
L

Implementar mecanismos de
seguridad tales como alarmas
contra incendio, alarmas contra
inundaciones, camaras de

. vigilancias,

Ingeniero de
Sistemas

Inicio }

v

) 4

i Apoyar al desarrollo dé las
Politicas de acceso al centro de

computo.

Jefe de Sistemas

Recibir reporte del :
funcionamiento de los equipos
de seguridad en el centro de:
computo

Jefe de Sistemas

Gestionar el mantenimiento de
proveedor de mantenimiento de
AIC

R e

Recibir reporte del resultado del
mantenimiento de los equipos
de refrigeracion

Fin

Fir_l

Fin

Figura (Anexo.1): Diagramas de Flujo del proceso de Seguridad

de Aplicativos III



