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1. ANTECEDENTES

Un Plan de Continu¡dad de Negocios es un proceso enfocado en reducir r¡esgos que
ocas¡onen problemas en las operaciones normales de una organizac¡ón. Para
salvaguardar que el nivel de impacto de estos posibles inc¡dentes no ocas¡onen la
¡noperat¡vidad de los procesos considerados críticos e ¡dentif¡car los recursos
a lternativos.

Los estud¡antes del Diplomado de Auditoria Informática realizamos una consultoría
sobre Plan de Cont¡nuidad de Negocios cuyo resultado servirá como base para su
posterior implantación en "AGRIPAC S.A." y sobre la cual basamos el presente Plan
aplicable ante una posible amenaza de desastre de los riesgos más relevantes
detectados dentro del Análisis de Impacto realizado.

Debido a estos antecedentes AGRIPAC S.A. requlere mantener la cont¡nu¡dad de
sus operaciones desde Balanfar¡na - Km.6 Y: vía Duran Tambo donde se ubicaría el
Centro Alterno y Centro de ingreso de Datos.

Este plan considera los pasos a ser ejecutados por la organizac¡ón en caso de que
se presente un desastre que afecte la normal operativ¡dad del Centro de Computo
Principal. Cabe recalcar, que la importanc¡a de este documento radica en la difusión
y comprom¡so de todos qu¡enes forman parte del Equ¡po de Contingencia, por tanto
el papel que desempeñen cada uno de sus miembros en el momento indicado podrá
garant¡zar que este Plan cumpla con sus Objetivos.

Los objetivos del Plan de Contingencia son:

1. Precautelar la segur¡dad ñsica de los empleados
2. Mantener el control de los servic¡os que presta el Centro de Cómputo en

modalidad de Contingencia, la cual estará a cargo de Ing. 8olívar Vallejo.
3. Organizar los grupos de personas responsables por la operación en

contingencia, la coord¡nación y control y las actividades necesar¡as para
recuperar el serv¡c¡o pasada la cont¡ngencia.

4. Precautelar los activos tecnológ¡cos, de información y conect¡v¡dad.
5. Ident¡ñcar y documentar las actividades, proced¡mientos y tareas necesar¡as

para las operaciones en contingencia y la poster¡or normalización de los
m ¡smos.

6. Identificar, dimensionar y organizar los recursos necesarios para las
operaciones en cont¡ngenc¡a en un s¡te provis¡onal.

Este Plan incluye la activación de un Centro Alterno que permite la recuperación de
los procesos críticos del negocio soportados fuertemente por IT.
Las Aplicaciones a recuperar que soportan estos servicios v¡tales, son las
s¡g u¡entes:

. APlicación ELITE
,¡ Módulo de Producción
,: Módulo de Facturación
o Módulo de Abastec¡m¡ento
,r Módulo de Inventario
o Módulo de Crédito y Cobranzas

2. OBJETIVOS

3. ALCANCE



Ex¡sten diferenc¡as sustanciales entre un Plan de Cont¡ngencia y un Plan de
Emergenc¡a. En este documento se encontrarán proced¡m¡entos propios de un Plan
de Emergenc¡a para la recuperación de operaciones de los serv¡c¡os de
Procesam¡ento del Centro de Cómputo de AGRIPAC S.A. Por lo tanto, este
documento no incluye los procedimientos para la respuesta a ¡ncidentes ya que la
empresa AGRIPAC cuenta con un Plan de Respuesta a Cris¡s que incluye
procedim¡entos de seguridad que salvaguardan la ¡ntegridad fís¡ca de las
¡nstalaciones de la organización, y/o de sus ocupantes, tales como: extinción de
¡ncendios, evacuación y desalojo, amenazas de bomba, actos hostiles entre otros.

Dentro de este documento no se incluye el Plan de Pruebas, Capacitación e
Implementación, ni el Plan de Auditor¡a.

El Plan de Contingencia describe los pasos necesar¡os para poder asegurar que no
sean afectadas las Operaciones consideradas estratégicas por cualquier ¡ncidente
cons¡derado como desastre.

Cada proceso soportado fuertemente por TecnologÍa fue considerado para ser
analizado y se determinaron que aspectos podrían ser eventos riesgosos para fallos
del sistema. Dentro de la I\4etodología de uso se ha considerado los objetivos de
COBIT relacionados directamente a la Cont¡nu¡dad de los Negocios.

Las posibles fallas fueron identif¡cadas y en base a ellas se estableció un t¡empo
máximo de recuperación y la probabilidad de que estas se presenten, tanto la
duración como la probabilidad han sido usados para establecer una valorac¡ón del
riesgo.

Los camb¡os tecnológicos que surgen a través del t¡empo ocasronan variaciones
dentro de las prioridades establecidas en los riesgos, por tanto este Plan es un
documento dinámico, que debe ser actualizado periódicamente para que reflejen los
nuevos camb¡os relac¡onados al manejo y control de la información.

. METODOLOGI



Para efectos del desarrollo de este Plan se ha elaborado un Plan de Act¡vidades

, que cubre con todos los aspectos tratados dentro del contenido del mismo,

a continuac¡ón se adjunta la Tabla con la secuenc¡a de actividades, descripción
y sus responsables.

ACTIVIDADES ESTADO RESPONSABLE

Lrslo Cesar Vallejo

Todos

Roconocimiento d9l Lrco Gonorsl d. Nog6lo
ldentúrcar los Objetvos dél Negocio

ldontilicár los Procesos Crlticos d€l Negocio Lrslo

Todos

Todos

TodosLrsto

TodosLrslo

fodos
fodos

Plan¡l¡cac¡ón dol Proyocto

Oeñnición de proyecto

Estabbcer Obretryos de Proyecto

Oefinrr el Alcance del Proyedo

Oelermrnar los recursos ñ€c€sanos

EstBblecer Responsábalk ades

Elaborar Plan de Acliv¡dados Lrsto

Lrslo Cesar Vallelo

Lrsto Cesár Vallelo

Marcela Sáochez

Marc]:ela Sánchez

Natalra Ros¿do

L sto Natala Rosado

Alexrs Luna

Análl¡is dol Entomo

Revisar Eslrudura de la Organr¿ación

Revrsaa Plan Estratégico de la Organizac¡ón

Revr$r Estrudura delArea de lT

Revrsar el Plañ Estratég¡co delArea de lT

Revsar el Manual de Funciones

ldentrllcar las Polfticas o Procsdimrentos delArea de lT

ldenlrllcer le lnhaeslruclura Teqlológrcá del Area de lf
ldent¡ficar las Aplicacioñes y ambrente requeñdo Alexrs Luna

Lrsto Marcela Sánchez/Cesar Vallelo

Lrsto Nalaia Rosado

Marcela Sánchez

Análllls dc lmpacto dol tlogoclo
ld€nlrcár los procesos crilrcos del negocro

Anáss de REsgos que rmpaden los procesos cdtacos

Conclusiones de BIA

Lrsto Marc€la Sánchez

Lrsto

LrSIO Alexrs Luna

L slo Alexrs Luna/Cesar Vallelo

Lrslo AIexrs Luna

Mercela Sánche¿Lrsto

Natala RosadoL¡slo

Cr€aclón dol Plsn ds Contlnu¡dad d€l Ne{oc¡o

D€termrnar la organlzacrón por contrngencra

Determrnar el alcánce de cada servic¡o durante la continge

Oetermrnar los egcenanos de c¡ntrngenoa

¡deotñcar y pnoñ2ar los elementos criticos por s€rvicro
ñec€sarios para oper¿r durante la co¡tangencia (recursos

tecnológlcos, de rnformación, materiales, humaños, etc.
uernrf er m@e|o oe oporaoon oe c¡|oa selvrcro ouránte la

contingeñcia (grupos, responsabilidedes, procedrmrontos,

sopones. cronogramas. €tc

Oelermrnar de equrpos/responsabaldades de conlrngencra

Control y seguim¡enlo durante la coñtiñgencla

Plañ de normalizaqón dg los servic.¡os luego de la contr¡gc Lrslo

Lrsto Merce a Sánche¿

Lrsto Todos

Lrsto Todos

Documontaclón
Estructurar Docum€ntac¡ón

Elaborar Oispositives de Prss€ntacióñ Frnal

Pres€ntación de la doqrmentac¡ón BCP

Susleñtac¡ón de Proyedo Lrsto Todos

I

I

-
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Listo

Lrsto

Lrsto

Lrsto

LNatalra Rosedo

Listo

I L¡sto

I r'sto

I L'sto



aa. INFORMACI N DE LA ORGANIZACI N

.1 Introducción

Agripac S.A. es una de las empresas del Grupo Corporativo Agro¡ndustrial
AGRIPAC S.A. que importa, fabrica, distribuye y comerc¡al¡za productos para
la agr¡cultura, balanceado, al¡mentos para avícolas, ganado y acuacultura,
que cuenta actualmente con 125 sucursales ubicadas en las diferentes
provincias del país.

El empresa cuenta con diveBas líneas de productos las cuales a continuación
se deta lla:

. La División AGRÍCoLA de AGRIPAC es el líder del mercado
ecuator¡ano en importación y d¡stribuc¡ón de insumos agrícolas; y el
segundo proveedor más ¡mportante de fert¡l¡zantes.

Más de 110 almacenes y personal técn¡co y comercial de primer nivel
desplegados en todo el país, garantizan un abastecimiento oportuno y
asesoram¡ento permanente. Además, la cal¡dad de nuestros productos
permiten un apropiado manejo del cultivo, desde el proceso de
preparación de suelos, hasta la cosecha y pos cosecha.

La clave de éxito es mantener el contacto d¡recto con el cliente, para dar
un servlcio integral: desde asesoría en el cult¡vo, hasta las pos¡bil¡dades
de comercialización de su producción. Son los principales proveedores
de ¡nsumos agrícolas para los cultivos de mayor importancia económ¡ca
en el país, como banano, flores, arroz, papa, maí2, palma, hortalizas y
otros. Principales productos: Fung¡cidas - Herbicidas
Insect¡c¡das/Acaricidas - Nematacidas - Abonos Foliares y Fertilizantes
Edáficos - Bioest¡mulantes - Bombas y motosierras - Fijadores/Ceras -
Reguladores de pH.

La D¡v¡s¡ón ACUACULTURA de AGRIPAC, es el principal proveedor de
insumos acuícolas en todo el país. Contribuyen con la industr¡a ofrec¡endo
una gama completa de productos de altís¡ma calidad, para todas las
espec¡es y etapas del cultivo.

La clave de éxito es mejorar constantemente la productiv¡dad de los
cultivos acuícolas, a través de la calidad de nuestros productos y el
respaldo técnico oportuno y eficiente, en cualquier punto de venta del
país.

El prestig¡o de sus marcas, la más grande cadena de distribución en todo
el Ecuador y la Infraestructura industrial con tecnología de punta, le
permite liderar ampliamente este mercado. Principales productos:
Balanceados - Fertil¡zantes - Desinfectantes - Antibióticos - Preb¡ót¡cos -
Enriquecedores - Suplementos Al¡ment¡cios, Antivirales - D¡etas para
laboratorios de larvas - Aditivos.

La División SEÍIIILLAS de AGRIPAC, es el más grande proveedor de
semillas de granos, vegetales y pastos en Ecuador.
Ofrecemos al agricultor la más amplia variedad de semillas en todo el
país, las que cumplen con las expectat¡vas más ex¡gentes de calidad y
rendimiento. Además, la venta está respaidada con programas
permanentes de ensayos e ¡nvestigac¡ones técnicas, con un equipo



profes¡onal de pr¡mera categoría, y con vasta experienc¡a en cada uno de
los cultivos.

La infraestructura del Grupo nos permite establecer un círculo de negocio
de enorme beneficio para la producc¡ón med¡ante un proceso que va
desde la provisión de sem¡lla, el asesoramiento del cultivo, cosecha,
comercialización y procesamiento de la m¡sma, beneficiando así, a toda la
cadena de producción.

Principales productos: Maí¿, Arroz, Soya, Pastos, Sandía, Tomate, Brócoli
y las demás hortal¡zas sembradas en el Ecuador.

La División ANII,IAL de AGRIPAC, cuenta con el portafolio
productos veterinarios más completo del país y son los líderes en
d¡stribución directa de marcas de prestig¡o internac¡onal.

de
la

Desarrollamos programas de desinfección y biosegur¡dad para todas las
especies an¡males de ¡mportancia económica.

Además de ofrecer el mejor servic¡o, nuestra ¡nfraestructura y personal
técnico de pr¡mer n¡vel, permiten desarrollar fórmulas de al¡mentos
concentrados que cumplan con las exigencias internacionales de calidad,
a fin de satisfacer todos los requerimientos nutr¡c¡onales de las especies
tratadas.

Pr¡nc¡pales productos: Balanceados - Medicamentos y Medic¡nas -
Vitam¡nas - Desinfectantes - Productos para Biosegur¡dad - Ad¡t¡vos y
M¡croelementos.

La División CONSUMO de AGRIPAC, ofrece productos altamente
eficaces para el control de plagas tanto a nivel de hogares como de
industrias y son líderes en líneas de insecticidas domésticos.

D¡rigida por un equ¡po de técnicos altamente capacitados, esta D¡visión
ofrece soluciones integrales para mejorar la salubr¡dad de la comunidad y
aportar con tecnología de punta al cuidado del ambiente.

Cuentan con las marcas de mayor prestlgio en alimentos para mascotas y
a través de su propia cadena de distr¡bución, son los pr¡meros en estos
mercados.

Princ¡pales productos: Alimentos para mascotas - Insect¡c¡das, Raticidas
y otros Plagu¡c¡das de uso domést¡co - Accesorios varios.

AALAÍ{FARINA S.A. ded¡cada a la industria de alimentos balanceados
desde 1979. Es una empresa pionera en esta actividad y se perf¡la como
una de las industrias de mayor crec¡miento.

Cuenta con una infraestructura diseñada con la más alta tecnología y con
una capacidad de producción combinada de más de 15TM por hora, a f¡n
de satisfacer la demanda de balanceados en mercados de enorme
importancia económica como el camaronero, veterinario, avícola,
ganadero y otros, en todo el país.

Es parte del Grupo Corporativo AGRIPAC desde el 2002 y esto garantiza
no sólo la mejor cal¡dad en los productos balanceados, s¡no además, el
respaldo técnico altamente calif¡cado y la infraestructura logística ya



reconoc¡da en todo el Ecuador. Produce balanceados para pollos, agnado,
cerdos, camarón y otras especias menores.

La empresa tiene una partic¡pación en el mercado que la consolida como una de las
empresas más importante del pais, aspira alcanzar el 40 o/o del mercado. Su
volumen de transacciones es aproximadamente de 4 millones mensuales. Cuenta
en su estructura organizacional con 700 empleados a nivel nac¡onal y su facturación
está estimada en 100 millones de dólares anuales.

La organizac¡ón depende en alto grado de la tecnología y de la ¡nformación para su
operación, el departamento de sistemas brinda servic¡os a todas las áreas del
negocio, cuenta con una red local a la que se conectan ciento cincuenta usuarios.
La información crít¡ca del negoc¡o es llevada en una apl¡cación centralizada que
cubre todas las áreas de la empresa.

La preocupac¡ón de la gerenc¡a se basa en la seguridad de la ¡nformación y en el
uso y acceso que t¡enen los usuarios a los diferentes aplicativos que se encuentran
en producción, así como el adecuado tuncionam¡ento de los diferentes procesos que
garantrcen la continuidad del negocio.

rama6.2 Or an¡
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6.3 Información del Ambiente de Sistema

AGRIPAC S- A. actualmente cuenta con var¡as líneas de negocio
soportadas por las diferentes unidades de la organ¡zac¡ón, entre ellas
destaca r:

que son
podemos

UNIDADES DE NEGOCIO:
Ofic¡na Matriz ( 120 usuarios)
3 Plantas de Producción: Pascua les-Qu ito- Rioba mba
20 Su b-centros de Abastecimaento
105 Puntos de Ventas Remotos

(ó0 usuarios)

La organ¡zación depende en alto grado de la tecnología para el desarrollo y
control de sus operaciones de: Producclón, Abastec¡m¡ento, Compras y Ventas,
el procesamiento y control de la información está centralizado y soportado por
la s¡gu iente ¡nfraestructura tecnológica:

En el Centro de Cómputo en Matriz de Agr¡pac S.A. se consta con dos
div¡s¡ones:

{. División desarrollo de S¡stemas.
.l División de producción de Sistemas

El departamento de S¡stemas de Agr¡pac S.A. t¡ene como estrategia fundamental
proveer a la organización los recursos tecnológicos necesarios distrlbuidos y
ut¡lizados eficientemente para brindar a todas las unidades de la organ¡zación
información efectiva, oportuna y confiable.

Para una mejora administración y control de IT,
mant¡ene una política de seguridad, actualmente
formalmente establecidos como :

el departamento de sistemas
posee procedimientos, planes

+ Políticas de Seguridad de redes y del centro de cómputo
+ Procedimiento para compra de hardware y software
+ Proced¡miento para atención de requerimientos de usuarios.! Proced¡miento para desarrollo y manten¡m¡ento de aplicación
+ Procedimiento para apertura, mantenimiento y baja de cuentas de usuarios
.:. Proced¡m¡ento de respaldo de ¡nformac¡ón
{. Proced¡m¡entos de seguridad de bases de datos

El departamento de sistemas es el encargado de brindar el servicio a todas las
áreas del negocio, el equipo de s¡stemas está conformado por 11 personas:

1 Gerente de S¡stemas,
1 Responsable del ambiente de Producción,
1 Responsable del ambiente de Desarrollo
1 Adm¡nistrador de la Base de Datos
1 Administrador de la Red
3 Analistas Programadores,
2 Técnicos de Hardware y Software
1 Asistente de gerencia,

6.4 Administración Control de f
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Adminrsl

Oroaniorama del De rtamenlo de Sistemas

Agripac S. A

6.5 Roles res onsabilidades:
.i Gerente de S¡stemas,- Proveer a la organ¡zación de unos Sistemas de

Información IT que esté alineado con los objetivos del negocio. Elaborar
el plan estratégico de Sistemas de lnformación IT y de Comunicac¡ones;
Planiflcar, liderar y coordinar la ejecuc¡ón de nuevos proyectos de
s¡stemas y comunicac¡ones, asesorar a la gerencla general en la toma de
dec¡s¡ones para la inversión de nuevas tecnologías ( Ha rdware/Softwa re),
adm¡nistrar los recursos tecnológ¡cos de la organizac¡ón optimizando su
utilizac¡ón..f Jefe Dcsarrol¡o.- Dirigir, desarrollar y controlar que los proyectos
definidos se real¡cen dentro de los plazos establecidos en el cronograma
de trabajo.

..a Jefe de Producción.- Planear, organizar, d¡rigir, controlar y coordinar
las act¡v¡dades que cumplen las áreas de operación, entrada y salida de
datos, centro de control de red, Bases de Datos e infraestructura
Tecnológ¡ca.

+ Adm¡nistrador de la Base de Datos.- Controlar que todas las
apl¡cac¡ones estén acordes con la arqu¡tectura de datos de la ent¡dad.

t Adm¡n¡strádor de le Red.- Garantizar la segur¡dad, ¡ntegr¡dad,
confidencia lidad y disponibilidad de los servicios de mensajería y acceso a
la información de la red de la organización. Coordinar con el Gerente de
Sistemas los requerimientos y polít¡cas, que garant¡cen el buen
funcronamiento de la red,

+ Anal¡stas de Sastemas.- Coordinar con la Gerencia de S¡stemas la
plan¡f¡cación, anál¡sis y desarrollo de nuevos proyectos de sistemas de
información IT, generando un serv¡cio informático que garantice
informac¡ón veraz y oportuna a todo n¡vel organ¡zac¡onal.

a Técn¡cos de Hardware y Software.- Apoyo a los usuarios f¡nales con
las d¡flcultades de Hardware y Software, entrenam¡ento a usuarios para
buen uso de Hardware y Software. Corrección de problemas de usuarios
finales en la aplicac¡ón principal y conf¡guraciones de equipos de
comun¡cación.

r
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.} Asistente de Gerenc¡a.- Actividades de adm¡nistración de papelería
enviada y recibida, elaboración de comun¡caciones internas de la gerencia
de s¡stemas al personal de IT, adm¡n¡stración de agenda interna y externa
del gerente de sistemas.

En el mismo centro de cómputo se posee:
5 Servidores (lntel)

- 2 Mensajería (Plataforma Microsoft)
- 3 Aplicativos (Producción, Desarrollo y Backup)

Sistema Operativo UNIX
Base de Datos Informix
Sistema aplicat¡vo ¡ntegrado ELITE (13 módulos)
Acceso a Internet med¡ante ancho de banda de 256 Kbps

La organización cuenta con las siguientes redes:
Una red local conformada por 120 usuarios, tres redes remotas vía satelital y micro
ondas (Plantas), 20 enlaces punto a punto (sub-centros) y ciento cinco puntos de
ventas que se conectan mediante acceso remoto vía dial up. La ¡nformación crítica
del negoc¡o es llevada en la aplicac¡ón centralizada ELITE que cubre todas las áreas
de la empresa.

La seguridad y acceso lógico a Ia red es controlada a través de un F¡rewall ISA
SERVER, el control de virus y filtración de la mensajería se lo hace con el MAIL
SCAN a nivel de servidor y con el F-PROT Profesional en las estac¡ones de trabajo.
Los accesos ñsicos y lógicos están regulados por políticas y proced¡mientos que
deben ser observados por todos los miembros de la organización.
Ver en los anexos adjuntados el Diagrama de Red.

La organización cuenta con una aplicación multiempresa integrada (ERP) llamada
el¡te la que está compuesta de 13 módulos que soportan las diferentes áreas, la
apl¡cac¡ón está desarrollada en 4GL para Informix fue adquirida a un proveedor
canadiense Ia empresa adqu¡r¡ó los códigos fuentes, el mantenimiento está a cargo
del equ¡po de s¡stemas, los módulos que contiene la aplicación son los siguientes:

Módulo
Módulo
Módulo
Módulo
Módulo
Módulo
Módulo
Módulo
Módulo
Módulo
Módu lo
Módulo
Módulo

de
de
de
de
de
de
de
de
de
de
de
de
de

administración y Seguridad
Contab¡lidad
Compras
Importaciones
manejo de Inventar¡o
Producción
Ventas
D¡stribución
F¡nanzas y Cuentas por Pagar
Cuentas por Cobrar
Activo F¡jos
Análisis de Ventas
Presupuesto

.6 Infraestructura técnica

.7A licacione



Las tres plantas de producción y los veinte sub. centros realizan su labor
d¡rectamente en la apl¡cac¡ón central a través varios t¡pos de enlaces punto a punto
(satelital y m¡cro ondas), los puntos de ventas cuentan con una aplicac¡ón para
facturación, control de ¡nventario y cuentas por cobrar que está desarrollada en
cobol, el mantenimiento es realizado por el departamento de sistemas, las
transacciones son enviadas d¡ariamente vía módem a la oficina central donde
med¡ante una interfase es ¡ntegrada a la apl¡cación central (elite). El módulo de
nómina está desarrollada en V¡sual Bas¡c trabaja en Iínea y se integra a la
aplicación central mediante ¡nterfase.



a7. ANALISIS DE RIESG

7.1 Antecedentes

Agr¡pac S.A., ded¡cado a la comercialización de ¡nsumos agrícolas, consta de
varios procesos de los cuales se han determinado como crít¡cos y d¡rectamente
vinculados al área de s¡stemas los procesos de:

Facturac¡ón
Abastec¡miento
Crédito y Cobranzas

Producción
Inventar¡o

Operac¡ón
. Pólizas de Seguros.

Agripac S.A. mant¡ene una relación muy estrecha con la compañía de Seguros
Sucre, ya que funciona como broker de esta compañía. Aprovechándose de
esto, t¡ene la totalidad de sus activos asegurados: Edif¡cios, mercadería, equipos
de cómputo, etc y pól¡zas de de vida para el personal. El área tecnológica
también se encuentra asegurada ya que cuenta con un Valor de Rescate por
Recuperación de Informaclón que, en caso de pérdidas, sería utilizado para
contratación de personal adicional necesar¡o, qastos de recuperación, etc.
Además cuenta con un seguro que cubre parc¡almente pérd¡das por fraude o
robo. [Anexo de Pól¡zas de Seguro]

Puntos de Venta
Todos los puntos de venta cuentan con un sistema aplicativo de facturación,
manejo de clientes e inventario denominado DOS y que trabaja sobre W¡ndows.

Existen 125 agenc¡as sobre el territorio nacional, de éstas, 20 se conectadas en
línea con el sistema centralizado Elite, pero en caso de Contingencia, usan OOS
para poder segu¡r con la facturac¡ón. En caso de no contar con energía eléctr¡ca
o con la aplicac¡ón DOS, todos cuentan con un proced¡m¡ento manual para su
facturación.

El sistema DOS se actual¡za 3 veces por semana con información de cl¡entes
(cupos de crédito, cartera vencida, etc.). El inventar¡o se mane]a
individualmente en cada punto de venta. La actual¡zac¡ón desde Guayaquil se
realiza vía módem o por med¡os magnét¡cos env¡ados en val¡ja a los puntos de
venta que no están en línea. De la misma manera, estas agencias envían
diariamente la información a Guayaqu¡|, donde se ejecuta un proceso batch de
una ¡nterfaz con El¡te que actual¡za los datos de ventas, cartera, pedidos, etc.

Desde Guayaqu¡l se transfiere la información hacia las agenc¡as de la costa,
centro del país, y Quito. Y desde Qu¡to se encargan de enviar a su vez a las
provinc¡as del norte y Or¡ente.

Enlace de Telecomun¡cac¡ones entre Guayaqu¡l y filiales
Desde Guayaqu¡l hay un enlace Frame-Relay, proporc¡onado por Porta, hac¡a
Quevedo, desde donde se reparte en forma de estrella a otro grupo de agenc¡as
lGráfico Fasel y FaseIIf. Actualmente, s¡ se cae el enlace, se pierde la
comunicac¡ón con estos puntos, es por esto que se está implementando un
enlace redundante que conecta Guayaquil con Pascuales - Nobol - Daule, y
llega hasta Quevedo y los demás puntos. Este contrato es con Iseyko, quienes
nos proporcionan la mayoría de los enlaces de red, convirtiéndose así en
nuestro mayor proveedor de Comun¡cac¡ones. [Anexo contrato Iseyko].



El contrato con Iseyko incluye la garantia del enlace de 256 Kbps y el
mejoramiento cont¡nuo del serv¡cio. A propósito de esto, Agripac les sugirió
adquir¡r un equ¡po de monitoreo del enlace para que estén siempre atentos de
las posibles caídas del servic¡o y puedan actuar con antelación.

Además, la compañía tiene un acuerdo con Iseyko para contar con un equipo
adicional en caso de que alguno falle en un punto de venta, de esta manera, el
r¡esgo en los enlaces de corto alcance se m¡nim¡za trabajando de la siguiente
manera: El proveedor t¡ene un equipo localizado estratég ¡camente en Quevedo
(punto central) donde se encuentra una persona capacitada para instalarlo en
cualqu¡er agencia cercana donde haya surgado el daño- La idea es acortar el
tiempo de recuperación de la señal en vez de esperar algunas horas de viaje de
un técnico del Iseyko que pueda solucionar el problema.

Facturación de Puntos de venta
El número de factura lo impr¡me el sistema, no v¡ene pre-impreso. Esto está
autor¡zado por el SRI. El sistema DOS permite modif¡car la secuenc¡a del
número de factura en los casos en que se requiere.

central Telefónica y En¡aces de Voz
La Central Telefónica de la Empresa es admin¡strada por el Departamento de
Sistemas. Se cuenta con 90 líneas convencionales. La empresa también cuenta
con enlaces de voz con los puntos de venta que están en línea. El proveedor de
los enlaces de voz es Iseyko. Este enlace conecta a Guayaquil con las demás
agencias resultando la manera más fácil y económica de comun¡carse. Si el
proveedor falla con el serv¡c¡o, se incurr¡ría en gastos de comun¡cación mayores
y afectaria el tiempo de actualización del sistema DOS.

Producción
La producción se efectúa en 3 plantas pr¡nc¡pales que representan el 80o/o de
producción de Agr¡pac: Las Plantas de Pascuales y Quito que pertenecen a
Agripac S.A., y Balanfarina que funciona como proveedor de Agripac.

La Planta Pascuales procesa todos los productos líquidos y la Planta de Quito
produce artículos sólidos y en polvo debido a la facilidad que brinda su clima.
Balanfarina produce balanceados, y es administrado de manera independ¡ente,
pero su único cl¡ente es Agripac S.A..

Todas las fábricas cumplen con estr¡ctas normas ambientales, de salud y de
seguridad industrial. La planta Pascuales se encuentra certificada bajo la norma
ISO 14000.

Cada planta tiene enlace directo con Guayaquil, conectados en línea con Elite.
El proceso de fabricación se encuentra automatizado en un alto porcentaje, ya
que es en este s¡stema donde se manejan fórmulas de producción, y todos los
componentes de costos, etc.

El enlace con las fábricas es redundante y se cuenta con equ¡pos de alta
veloc¡dad de 10 Mb. En las plantas el diseño de la red se basa en subredes. La
planta de Pascuales cuenta con 18 usuar¡os, Quito con 16 y Balanfarina con 33.

La planta de Quito cuenta con PERIBIT, que es una herramienta para
administrar y optimizar el ancho de banda.

Energía Eléctraca
Todas las plantas y la oficina princ¡pal t¡enen su propio generador de energía los
que se encuentran preparados para func¡onar en el momento que se produce



un corte del servicio eléctrico público, a estos generadores se les realiza un
constante manten¡maento y hay un responsable de mantener el combust¡ble
necesario para 8 horas de funcionamiento.

Instaleciones de la ltlatr¡z
En el edificio de la matriz Guayaqu¡l funciona el Consulado de Inglaterra y se
han susc¡tado leves ¡ntentos terroristas en algunas ocasiones. A partar de estos
eventos, se instalaron s¡stemas de seguridad y mon¡toreo.

Internet / Control de V¡rus
EI número de usuarios en la red es de 207. De estos, 50 usuarios t¡enen
¡nternet, y 20 de ellos tienen acceso restringido.

Para protección de v¡rus, el servidor de Mensajeria t¡ene ¡nstalado Mail Scan y F-
Prot para las estac¡ones de trabajo. Este antivirus se actualiza en línea. No se
han presentado casos de virus.

Además la empresa tiene instalado Microsoft ISA Server como firewall para
evitar la exposición a terceros de información conf¡denc¡al y controlar los
accesos externos no autorizados a la red LAN y wAN de la Compañía a través
del enlace a Internet.

Cabe recalcar también que el servidor principal trabaja sobre Unix, que es un
s¡stema operat¡vo muy fuerte y casi inmune ante eventual¡dades frecuentes de
virus.

El análisis de riesgo valora la posibil¡dad de que se produzca un daño que afecte a
los activos de la empresa. En el contexto de un Plan de Continuadad de Negocio, el
Anál¡s¡s de R¡esgos debe valorar los elementos que soportan a los procesos
esenciales y los diversos riesgos que les pueden afectar: intenc¡onados,
negl¡gencias o eventos naturales. Entre los riesgos más s¡gn¡f¡cativos y que
afectarían al negocio en general, hemos encontrado los sigu¡entes:

tlm¡ñErdo.r.a-
Robo de Equrpos

A¡teración o daño de rnformación por ataque de virus / Hackers
Ataeues terroristas / Amotinam¡ento de civiles

nlG¡ooa Dor a{GollEGnda o SGrvlclo GaDaiado ,tg Prooo.c¡o[ado
Errores Xumanos / Falta de c¿pacatac¡ón de Personal (intemo y
extemo)
Falla en el Servicio de Telecomunrc¿ciones
Fall¿ en el Servrc¡o de Enerqia Eléclnca
Evasión de lmpuestos / Información tnbutaria erronea. Problemas con
SR¡

Daño de lnstalacaones de Servrcios bás¡cos

Incumpl¡m¡ento de Normas Ambientales y de Salud

RiCaoo3 Dor D6astr€a NrturalGa
¡ncendros
Terremotos
formentas eléctnc¿s

.2 Análisis de R¡es o
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o on0 oo o o

1Muy baja 2
3Baja 4

6 5Alta
B 7Muy alta

Leyenda Probabilidad Impacto

Robo de Equrpos s s 2 5 10

Ataaue de V¡rus / Hackers S n 4 / 28

Ataques terronstas n 6 6 36

Fraudes s s 4 4 16

s 6
Errores Humanos / Falta de capacitac¡ón de
Personal (rntemo y extemo)

5

Falla en el Servicio de Telecomunic¿ciones 5 s 4 20

Falla en el Servrcro de Enerqia Eléctíca 5 j JO

Evasión de lmpuestos / Información
tributari¿ err¡6nea. Problemas con SRI

s n 2 5 10

Daño de Instalaciones de Servicios básicos S n 7 10

Incumplimrento de Normas Ambientales s n 2 5 10

Incendros 1 7 2B

Terremotos n 4 7 2B

Tormentas El&rrcas n 2 t0

Rir3go asociado al Negoc¡o en general control Probab¡lidad ¡mpacto S€veridad

RIG s Intenc¡onales

ni69os por Dasastr€3 Naturales

Ht
Ocurr¡do

RL.gos por .g|¡gGrcla o ScrYlclo
GEDGrado no ProDorclonado

' Hemos resalt¿do con rolo los íesoos óe mayor rmD¿cto

Al enfocarnos en los procesos del negocio y los riesgos del área de Sistemas.
podemos a notar los siguientes:

A]I'ALISIS DE RIESGOS EilFOCATX) A PROCESOS

Proceso Riesgo asociado a!
nergOC¡O

Riesgo asociado a Área de
Sistemas

Faduradón

No existe la rnformación de rnvent¿no
disponible y a tiem@ No funqona la red
La factura trene errores No funcrona la base de datos

El sistema falla y no se guede facturar
No existen resDaldos de la información en caso de
recuperación
No se venfica el acceso no autonzado a l¿s
computadoras del oersonal
No existe un plan de contrnuidad ante una interrupcrón
No existen proced¡mrentos Oara respaldos
No existen procedimientos de recuoeracpn

Análisis de los eldeterminados
en

I z l:l
I

I

I I I

I

s



Producarón

El srstema Elite falla
[o exrste control de pers,onal no autonzado a la

Informacrón de las fórmulas en el sistema
La información de las fórmulas para
labricar los oroductos no es la corecta t,o funciona la b¿se de datos

L¿ ¡nformación par¿ la preparación de
as fórmulas ha sido modificada i',. funcrona la red
La información para la preparación de
as fórmulas ha sido rob¿d¿ por algún
empleado.

I

Fxrste personal no autonzado accedrendo a los datos
Erítrcos d€l srstema

ho exrsten procedrmrentos de autentrc¿ción en la red
be la orqanrzación

AbastaclmlGnto

L¿ infonnación p¿r¿ distribución
incorrecta

* 
[o rrn.,onu tu ..o

l-¿ rnformacón para la dilribución no Fo exrste un plan de contrnudad del negocro ante una
está drsoonible ¡nterrupción
IncumDlimiento de despacho a C¡ientes ho exrsten proced¡mientos para respaldos
Incumplim¡ento de l.tatena
emoresas del qruDo

Prima a I

E, isten cartuchos no rotulados

exrste contro¡ de los cartuchos de ldo
o exrsten rmrentos de recu raclon
xiste personal no autorizado accediendo a los datos

cos de¡ s¡stema

¡rw.r¡trrlo

Pérdida de Control del Stock fto funcrona ta reo

lncorecta Admrnrstrdc¡ón de Pedido6 ho frn.,on" la base de datos
o se puede acceder al sistema oportunamente para

rtrr los rdos

o exrsten ldos de la informacrón

Una interrupción en el área de sistemas puede afectar considerablemente a la
imagen de la empresa y ocasionar pérdidas ¡rremediables si es en un largo t¡empo.

A cont¡nuación un anál¡sis del impacto que tendrían sobre las operac¡ones del
negoc¡o estos riesgos y su probabil¡dad de ocurrencia.

CÉdlto y
Coór!na

Falta de control en manejo de Cupo
de cl¡entes lt,¡o runc¡ona ta .e¿

Pérdrda de recuperacrón de Cartera [o frnc,ona la base de datos
Incumplimiento de Oblagaciones a
Proveedores y Terceros exrsten ldos de la ¡nformacón

se real¡zan oportunamente las ¿ctualrzacrones de
nformacrón en si altemo DOS
xiste personal no autoñz¿do accedtendo ¿ los datos
rít¡cos del sistema

7.2.2 Análisis de los ries os determ¡nados ara el Area de
S¡stema

n ¡ no o li tto n o

Muv baia 2 1

Baja 4 f
J

Alta 6 5
Muy alta 7

Probabilidad pactoLe enda

Entre los riesgos más crít¡cos para el área de Sistemas tenemos:. Divulgación de información confidencial a terceros.. R¡esgo de pérdida parcaal o total de información en caso de emergenc¡a o
desastre.. Riesgos de integridad, d¡spon¡bilidad y conf¡denc¡alidad de información.. Dificultad en la admin¡stración de la seguridad de ¡nformac¡ón.

B

I



No funciona ia red 5 s 4 5 20

No funcrona la base de datos 5 5 2 1 t4
No existen respaldos de la rnformación en
caso de recuper¿ción

s n 2 t4

n 2

7

7 l4No exrsteo procedim¡entos pañt respaldos
tanto de datos corno de aplacac¡ones
No ex¡ste control de los c¿rtuchos de
resDaldo

t l) 2 3 6

No exrsten orocedrmientos de recup€r¿caóo s n 5 20
No se verafica el acceso de personal no
autonzado al centro de cómputo s n 2 5 10

Existe personal no autonzado accediendo a
los datos críticos del sastema

S s 4 5 20

No existen procedrmrentos de autenticac¡ón
en la red de la orqanizacrón

S 2 5 10

No exrste un plan de coñtrnurdad ante una
rnterrutrrcrón

6 7 42

Que estén caducados los extrntores cercanos
al centro de cómputo

7 2a

No funcionen los sensores de humo s n 2 7 t4

Ha
Oculrido Probabilidad Impacto Sever¡dad

7.2.3 Conclusión

' Hemos resaltado con rojo los r¡esgos de mayor lmpacto

En base al análisis real¡zado, fueron detectadas varias oportunidades de mejora
que sugerimos tomar en consideración con la finalidad de mitigar los riesgos
relac¡onados con la administración, control y gestión de la infraestructura
tecnológ¡ca de la Compañía así como también riesgos externos al área de
Tecnología que producirían un ¡mpacto negativo en la operac¡ón de la empresa. A
continuación nuestras observaciones y recomendaciones:

E,r^.á,{imi-ñ+^,{Á DÁ- n¡ l¡l¡¡ ¡la rñf^.ñ..i,{ñ
Observación:
Los respaldos de información son generados en cintas magnéticas de 160/320 GB,
las cintas que cont¡enen ¡nformación diaria son enviadas a un casillero en el Banco
Bolivariano s¡tuado a pocas cuadras del edificio de Agripac, y además almacenadas
dentro de las instalaciones del Departamento de Sistemas. Las cintas que
contienen informac¡ón semanal y mensual son almacenadas en una caja fuerte
dentro de la oficina del Gerente de Sistemas. Así también se cuenta con respaldo
semanal de las ap¡¡caciones en el casillero del Banco. En caso de que se suscitara
un desastre en horas no laborables del banco y que no se pudiera acceder al centro
de cómputo, no se podría contar ¡nmediatamente con las c¡ntas. La empresa
cuenta con un servidor alterno de Replacación, pero éste se encuentra en un ed¡f¡cio
cont¡guo a Agripac.
Actualmente no se guardan respaldos de la informac¡ón de cada computadora de
los usuarios.

Riesgo:
. No contar con las cintas inmediatamente en caso de emergencia o desastre.. En caso de que sucediera un desastre en el área del ed¡f¡cio de la matr¡Z,

también se perdería la informac¡ón del Servidor de Repl¡cac¡ón.

R¡esgo aso€¡ado a Área de Sistemas Control

I



Recomendación:
Se recomienda considerar los s¡guientes aspectos para m¡tigar el r¡esgo de perdida
total o parc¡al de la información respaldada en caso de emergencia o desastre:

. Realizar respaldos de toda la ¡nformación critica de la Compañía
(documentos del personal, configuración de los sistemas operat¡vos y
herram¡entas ut¡l¡zadas, mensajería, etc. ). Se recom¡enda definir en el servidor de arch¡vos, director¡os personales para
almacenam¡ento de información ¡mportante de los usuarios de la Compañía.
De este modo, se s¡mplificará el proceso de respaldo total de información al
real¡zarse de manera centralizada en este equipo.

. Realizar pruebas frecuentes de restauración de información, con el propósito
de corregir poslbles errores en el proceso o incluir aspectos que no fueron
contemplados con anter¡oridad, además de comprobar la integridad de la
¡nformac¡ón respaldada.

. Mover el serv¡dor de Replicac¡ón a un sitio lejano de tal manera que si
ocurre un desastre en la Matriz, se pueda ut¡lizar este servidor como
respaldo.

Plan de Recuoerac¡ón ante Desastre (DRP)
Observeción:
La compañía actualmente no cuenta con un plan de recuperac¡ón ante desastres
(DRP) que considere los equipos y aplicativos que soportan los procesos críticos de
la m¡sma, el cual sería utilizado para mantener la cont¡nuidad de las operaciones en
caso de una eventual destrucción/ daño temporal o permanente de las instalaciones
o equ¡pos que se encuentran ubicados en el centro de computo.
Existen algunos proced¡m¡entos de recuperación, pero no son suficientes para
restaurar la operatividad completa del Centro de Cómputo.

Recomendaciones:
La primera recomendación es elaborar un plan de recuperación ante des¿stres
(ORP) que cubra a la compañía de los diferentes escenarios que pongan en peligro
la integridad y la continu¡dad de las operaciones. El plan debe ¡nclu¡r los
proced¡mientos para rehab¡litar en el menor t¡empo pos¡ble los procesos críticos del
negocio, ¡nfraestructura informát¡ca, equipos y telecomunicac¡ones.

Comentarios de la Gerencia:
Para toda organización es altamente importante contar con un plan de recuperación
de desastres, este no es solo un proceso de sistemas sino de toda la organ¡zación
que además requiere de c¡erta inversión.

Como alternativa para cubrir una contingencia, la empresa cuenta con un serv¡dor
de respaldo en el edific¡o comerc¡al de la matriz. el m¡smo que se actualiza en línea
utili¿ando la herramienta de replicación de datos que maneja Informix.

Riesgos:
. En caso de emergencia. la falta de un plan de recuperación ante desastres

(DRP) genera descontrol, ¡ncertidumbre y desorden, Por el contrario, si
existiera y se mantuviera este documento actual¡zado, brindaría segur¡dad y
sobre todo, establecería un control sobre cada uno de los componentes del
sistema.

. Interrupción temporal o permanente de la continuidad de las operaciones de
la compañía.. Dificultad o imposibilidad de poder inic¡ar las operac¡ones en un centro de
procesamiento alterno, en caso de que el ut¡lizado actualmente quede
¡nhabilitado por alguna contingencia.



Medidas de seour¡dad Físlca en el centro de CómDuto
observeclón:
Se observaron ciertos detalles en el centro de cómputo que podrían ser mejorados
y que se mencionan a continuac¡ón:

. Existencaa de material combustible como papeles, alfombra en el Centro de
Cómputo y salas contiguas

. No tienen ¡nstalado p¡so falso

. Existe un baño contiguo al Centro de Cómputo

. No ex¡ste un directorio telefónico cercano para llamar a Policía, Bomberos,
etc.

Rr'esgos
. Eventual propagación de incendio. debido a la presencia de material

combustible.
. Eventual daño de servidores y equ¡pos de comun¡cación por inundación de

baño cont¡guo.

Recomendación:
Se recomienda las s¡guientes actividades relac¡onadas a la segur¡dad fisica del
Centro de Cómputo

Se recomienda ret¡rar el material combustible ub¡cado en el Centro de
Cómputo, los mater¡ales combustibles que deben mantenerse dentro del
Centro de Cómputo deben ser mínimos, solo lo necesario.
En los aparatos telefón¡cos deben colocarse los números de teléfono de
emergencias, como las personas encargadas del Centro de Cómputo,
proveedores, bomberos. etc.
Instalación de piso falso en Centro de Cómputo.

Evaluación de Ia arou¡tectura de seouridad de anformac¡ón
Obsentación:
La compañia tiene ¡nstalado el Microsoft ISA Server como firewall para evitar la
exposición a terceros de ¡nformac¡ón conf¡denc¡a¡ y controlar los accesos externos
no autorizados a la red l-AN y WAN de la Compañía a través del enlace a Internet.

Se determinó que no se han realizado pruebas exhaust¡vas relacionadas a evaluar
la confiabilidad del firewall respecto a la expos¡ción a ¡ntrusos ¡nternos y externos
como hackers, malos empleados y otros. Sólo se han hecho pruebas ¡nternas.

Rr'esgos inmercos:
. Expos¡ción a terceros de información confidenc¡al y estratégaca de la

compañía.
. Accesos no autor¡zados externos a la red local de la compañía.. Pérdidas económicas debido al robo, pérdida o man¡pulación de información,

Recomendación:
Se recomienda considerar la necesidad de contratar con terceros la ejecuc¡ón de un
diagnóstico espec¡alizado y pruebas en los puertos de entrada / salida a Internet
ut¡lizado por la Compañía para probar la sufic¡encia del f¡rewall adquirido,
real¡zando mejoras y correcc¡ones sobre las seguridades implantadas.



Seouridad de Instalaciones
Obserweclón:
La compañía cuenta con guardianía las 24 horas del dia, pero considerando que el
Consulado de Inglaterra se encuentra en uno de los ed¡f¡c¡os de la matriz, al
parecer no es suficiente en caso de atentados terroristas.

Rresgos inmercos:
. Exposición a posibles eventos terroristas.

Recomendac¡ón:
Se recom¡enda refor¿ar la seguridad del edificio, pr¡nc¡palmente en horas de oficina.



. ANALISIS DE IMPACTO DE NEGOCIO

Agripac S.A. maneja diversos procesos en las diversas áreas funcionales del
negoc¡o, las cuales son las sigu¡entes:

Recursos Humanos:
o Proceso de Selección
. Proceso de Reclutamiento
. Proceso de Capac¡tación
o Proceso de Nómina

o Proceso de Roles
c Proceso de Proveedores

Compras/Importaciones
. Proceso de Importación
. Proceso de Recepción
. Proceso de Costos/Liquidación
. Proceso de Proveedores Locales/Exterior

(, Proceso de Cotazaciones
o Proceso de Ordenes de Compra
o Proceso de Convenios

Finanzas
. Proceso de Cartera

o Proceso de Control de Cupo de Cl¡entes
o Proceso de Aprobación de Sol¡citudes de Crédito
o Proceso de Cobros directos / Puntos de venta
.r Proceso de Manejo de Cheques Postfechados

. Proceso de Tesorería
o Proceso de Bancos
o Proceso de Cuentas por Pagar
o Proceso de Emisión de Cheques
.¡ Proceso de Pagos Directos / Cobros- Depósitos

. Proceso Contable

. Proceso de Broker de Seguros

. Proceso Comerc¡al
o Proceso de Market¡ng

. Proceso de Publicidad

. Proceso de Promociones
. Ventas

. Proceso de Facturación
. Proceso de Operaciones

c Proceso de Compras Locales
c Proceso de Compras Exterior
o Proceso de Producc¡ón

o Proceso de Requerimiento/Recepción de Materia Pr¡ma
. Proceso de Requerim¡ento de Producción
. Proceso de Manejo de Maestros
. Proceso de Ingreso de Producción
. Proceso de Manejo de Lotes
. Proceso de Manejo de envases/etiquetas/cajas

o Proceso de Logística/Distribución/Abastec¡miento
. Proceso de Solic¡tud de Mercadería
. Proceso de Emisión de Guías de Remisión
. Proceso de Logística

. Proceso Técnico
o Proceso de Charlas a Cl¡entes
o Proceso de Días de Campo
r..¡ Proceso de Ensayos de nuevos productos



8.1 TABLA DE ANALISIS DE IMPACTO
EMPRESA
FUNCION lmportación, Fabricación y Comercialización de lnsumos para la Agroindustria

Procesos Bá5¡cos
Producción

Descripción del lmpacto mas s¡gn¡ficativo
Pérd¡da de Ventas por falta de Stock
Pérd¡da de lmagen Corporativa

Rango de
Pérd¡da S¡stemaReque¡¡do

A Elite
Punto Cr¡tico Proceso Manual

3 dfas S

Facturación Pérdida de Ventas - Mercado Ciclido
Dism¡nución del Mercado
Pérdida de lmagen Corporativa

A Elite/Apl¡cación DOS 1 dia S

Abastecimiento Falta de abastecimiento a puntos de venta
D¡sminución de Ventas Futuras
lncumpl¡mienlo de despacho a Clientes
Pérd¡da de lmagen Corporativa
lncumplimieto de Materia Prima e empresas del Grupo

A Elite/Apl¡cación DOS 2 dlas N

lnventario Pérd¡da de ContÍol de Stock
lncorrecta Adm¡nistrac¡ón de Pedidos

A Elite/Apl¡cación DOS 2 dias S

Crédito y Cobranzas Descontrol en Manejo de Cupo a Clientes
Pérdida de recuperación de Certera
lncumplim¡ento de Obligaciones a Proveedores y Terceros

A Elite/Aplicación DOS 1 dia S

A: Alto
B Medio
C: Bajo
Prlor¡dad de R€c ión: Elrte
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8.2 TABLA DE APLICACIONES CRITICAS
EMPRESA
FUNCION lmportación, Febricación y Comercializac¡ón de lnsumos para la Agro¡ndustr¡a

Nombre de Apl¡cación
Elite

Proceao de Negocio que Soporta
Producción
Facturación
Abastecimiento
lnventario
Créd¡to y Cobranzas

Punto Crit¡co Sistema Requerido
3 SCO Unrx - lnformix
1 SCO Unix - lnformix
2 SCO ljnix - lnformix
2 SCO Un¡x - lnformix
1 SCO Unrx - Inform¡x

lncidencia



EMPRESA
FUNCION

Proceso
Producc¡ón
Facturación
Abastecim¡ento
lnventario
Créd¡to y Cobranzas

EMPRESA
FUNCION

Proceso
Producción
Facturación
Abastecimiento
lnventario
Crédito y Cobranzas

Apl¡caciones

cÁLcuLo DEL TrEMpo DE REcupERAcróN coN cENTRo ALTERNo

8.3 CALCULO DEL TIEMPO DE RECUPERACION

lmportacrón, Fabricación y Comercialización de lnsumos para la Agroindustria

Tiempo Márimo de
Recuperac¡ón SWOperac¡onal

726
246
486
485
246

4
4
4

4
4

Sincronización
Act. De Datos Manual Tota

8422
8624
8422
8624
6622

S¡ncron¡zac¡ón
Act. De Detos Manual

04
06
04
06
06

lmportación, Fabricación y Comercialización de lnsumos para la Agroindustria

Tiempo Máximo de
Recuperación SWOperacional

720
240
480
480
240

Aplicaciones
0

0
0
0
U

fota
4
t)

4
o
b



.4 Conclusión

Agripac S.A. cuenta con un Sistema ERP que permite manejar de manera ¡ntegrada
los procesos operativos del Negocio, esto hace que de cierta forma sea manejable
levantar las aplicaciones para d¡chos procesos a la vez en caso de presentarse una
eventualidad. Para efectos de este anális¡s se ha establec¡do procesos críticos en
base a su alta dependencia de fT. Por tanto dentro del Análisis de Impacto se han
considerado los s¡9 u ¡entes aspectos:

Debido a que Agripac S.A. es una organizac¡ón líder en el mercado, que
comerc¡aliza los productos elaborados por el grupo de empresas; y luego de real¡zar
entrevastas con los dueños de procesos se ha podido ident¡ficar que sus
operaciones son automatizadas y que cuentan a la vez con proced¡mientos
manuales def¡nidos en caso de prescind¡r de los automatizados.

Cons¡derando que sus Ventas son cícl¡cas, en temporadas bajas serían usados y no
afectaría en gran manera dentro de sus operaciones normales por un lapso de
tiempo máximo de 3 días, pero si esto ocurriera dentro de las temporadas
consideradas attas el riesgo operacional aumenta y se reduc¡ría a 1 día ya que no
es manejable a través de procesos manuales, ocas¡onando pérdida de
oportunidades de Ventas que conllevan una disminución de mercado y por tanto
pérd¡da de imagen Corporativa.

De igual forma la organización produce en gran parte los ¡nsumos que son
comerc¡al¡zadós. por ello cuentan dentro del s¡stema con un módulo de producción
el cual ayuda a establecer los parámetros técnicos necesarios para obtener el nivel
de calidad requerido dentro de cada producto elaborado, y el no contar con dichos
parámetros no garantizaría el nivel del producto y no manejar adecuadamente los
costos involucrados en el proceso, ocasionando pérdida de imagen corporativa y de
ventas por falta de stock, por tanto el tiempo máximo de recuperación se estima en
3 días.

Agr¡pac S.A. cuenta con una cantidad de Puntos de Venta considerables dentro de
todo el territorio nacional (125 puntos de Venta) por tanto es crucial que el proceso
de Abastecam¡ento que se realiza de manera semanal a los Sub-centros sea
adecuado y oportuno para cumplir con los despachos a Cl¡entes, aunque siempre
manejan márgenes de stock dentro de cada punto de Venta que cubren para un
mes por tanto el tiempo máximo de recuperación se est¡ma en 2 días.

El número de ítems manejado por su diversidad de líneas de productos dentro del
área agrícola hace d¡fícil un proceso manual para el control de los m¡smos, por
tanto se dificultaría la admin¡stración de ped¡dos el no contar con un sistema de
inventar¡o, por tanto se estima que el taempo máximo de recuperación es de 2 días.

A su vez la organización posee una cartera de clientes cons¡derable dentro de todo
el territorio ecuator¡ano y debido a que ellos cuentan con el serv¡cio en diversas
zonas del país se torna dificil el control de Cupos ya que no todos los puntos de
Venta se encuentran en línea, por tanto se manejan controles manuales que
ayudan a m¡t¡gar d¡cho riesgo pero se torna aun más difícil no contar con s¡stemas
automat¡zados. Este descontrol a su vez haría incurrir en pérd¡da de recuperación
de cartera Io que conlleva en incumplimientos de obligac¡ones con sus Proveedores
y terceros, por tanto se estima que el t¡empo máximo de recuperación es 1 día.

Nóm¡na es uno de los procesos que se encuentra apoyado fuertemente con un
sistema automatizado pero ex¡sten procesos manuales que reemplazarían
fácilmente el manejo y control del m¡smo en caso de cont¡ngencia.



Con la existencia de un Centro Alterno que se maneje a través de Repl¡cac¡ón estos
tiempos determ¡nantes para la normal operativ¡dad de estos procesos dependientes
altamente de tecnología estaría cubierto, el tiempo de act¡vación del Centro Alterno
es menor que el tiempo máximo de recuperación de d¡chos procesos además de la
existenc¡a de un Aplicación Alterna denominada Aplicación DOS la cual se encuentra
en todos los puntos de Venta. de esta manera ayudaría a manejar dichos procesos
al operar en cont¡ngencias mayores y para ello se manejan procesos alternos y
procesos manuales para su correcta activac¡ón.



9. CRITERIOS PARA LA DECLARACION DE CONTINGENCIA
CTIVACIóN DEL CENTRO ALTERN

De acuerdo a la capacidad de respuesta que AGRIPAC S.A. d¡spone para atender
situaciones que comprometan la contanu¡dad de sus operaciones, se hace necesario
establecer criterios que perm¡tan identificar condiciones que calif¡quen para la
declaración de contingencia y/o activación del centro alterno.

Las defin¡c¡ones que a cont¡nuación se señalan, proveerán una guía de lineam¡entos,
para la toma de decisiones y la d¡ferenciación de cuando se debe act¡var el centro
alterno y/o realizar la declaración de contingenc¡a. La activac¡ón del centro alterno
¡mplica el operar en modo de emergenc¡a y la declaración de contingencia conlleva
a la act¡vación del Plan.

Los siguientes cr¡terios han s¡do establec¡dos de acuerdo a los procesos vitales del
negoc¡o, para ¡dentificar en que momento se debe tomar la dec¡s¡ón de realizar la
declaración de contingencia y/o activar el centro alterno.

1. El Centro Alterno de Operaciones de AGRIPAC S.A. estará ubicado en el
cuarto piso de las ¡nstalac¡ones de Balanfarina ubicada en el Km. 6 Vz de la
vía Duran-Tambo.

2. El Centro de Operac¡ones para Ingreso de Datos estará ubicado en el
segundo piso de la las ¡nstalac¡ones de Balanfarina.

3. El cliente interno dueño de los procesos crít¡cos, ¡dentif¡cados dentro del
Análisis de Impacto determinó los servicios y recursos de interés en torno a
los cuales se organizará el Plan y el dimensionamiento de recursos
necesarios.

4. Se requerirá 8 horas a part¡r de la declarac¡ón de la contingencia habil¡tar las
estaciones y montar las comun¡caciones e infraestructura de red apropiada
del Centro de Operaciones de Duran-Tambo (Centro Alterno), para que éste
se encuentre completamente operat¡vo.

1. Determinar la organización por contingenc¡a.
2. Determinar el alcance de cada servicio durante la contingencia.
3. Determ¡nar los escenarios de cont¡ngenc¡a.
4. Identificar y pr¡or¡zar los elementos críticos por servicro necesarios para

operar durante la contingencia (recursos tecnológ¡cos, de información,
materiales, humanos, etc. ).

5. Def¡nir el modelo de operac¡ón de cada servicio durante la contingencia
(grupos, responsab¡l¡dades. proced¡mientos, soportes, cronogramas, etc.).

6. Informac¡ón y capacitación a los distintos grupos del modelo de operación.
7. Control y seguimiento durante la cont¡ngencia.
8. Plan de normalización de los serv¡c¡os luego de la contingencia.

9.1 FASES DEL PLAN DE ACCI N



a9.2 ESTRUCTURA ORGANIZATIVA PARA LA RECUPERACI N

El s¡gu¡ente gráfico nos muestra como se deben organizar los equipos de trabajos
para operar en modal¡dad de cont¡ngencia.

coüuN¡cacIoNtS ¡tcr{ot-oGta

Eqdpo {t

5 Jaime Bardavio Coord¡nador de RR. HH.
6 Elanca Rodríquez As¡stente Coordinador de RR. HH.
7 G¡sella Yépez Equ¡po de RR. HH.
8 Lorena Hidalso Equ¡po de RR. HH.

15 ChristoDher Ba¡ley coordinador de comun¡cac¡ones
16 E¡¡zabeth S€v¡lla Asistente Coord¡nador de Comun¡caciones
L7 Ma. Mercedes Equ¡po de Comuñ¡c¿c¡ones

2L Blanca Silva Coord¡nador de Logística
Patricia Cucalón As¡stente Coord¡nador de Logísticá

23 Nelson Díaz Equ¡Do de Loqística

# NOMBRE
I Cr¡stophcr Ba¡lGy
2 Nico!ás Armstrong
3 Bol¡var Vrllejo
4 D¡réctor Flñenc¡cro

CARGO CONTINGENC¡A
Comlté dc Contlngcncia
Comité d€ Contingeñcie
Comlté de Contlngcncia
Com¡té de Contangcncla

9
10
l1
t2
13
t4

18
19
20

24
25
26
2'
2a
29

ftla. Oolores ¡.lolina
S€gundo llénd€t
Marcos

Coordinador dG ¡nfraestructura/ Ev¡luaclón dr Daños
As¡stGntc Coord¡nldor dc ¡nfracstructura/Evaluaclón dG Daño3
Eguipo dc Int¡a6tructura/ Ev.luaclón dc Daños

Gustavo Wr¡ght
Blanc. S¡lva
Gerón¡mo Alcívar
l{igucl Jordán
Laura Delgado
Añdrés T.curi

Coordlnador da Plocc¡oa
A3lrtcñtc Coordlnador dC Procc¡or
Egu¡po dc ProcCaot
Equlpo dc Procc.oc
Egulpo da Procasoo
Equlpo dc Prlcc.oc

Bolívar Vrlleio
Hector olar
Manolo Vicr.
Carlos Suáre2
Fernrndo Dela
¡enn¡fcr Barrera

22

coiarÉ DE

cot{f¡¡rGtr{c¡A

roGts¡t(a ¡nr¡]rlsttucIUf,l Proccsos oE ¡€Gocrola.Íx

Coordinrdor de Tecnologla
Coord¡nador dc Centro Altcmo
Coordlnador de ¡ñfracstructura
Equlpo dG Adm¡ni3trac¡ón de Ambientes
Equ¡po dc Admin¡st.ac¡ón de Amb¡Gntes
Equlpo d€ SoportG a Personál
Fá.¡Iáá ,l- rE¡rñ^*ó - D-..^ñrl



UIPOS DE TRABAJO Y RESPONSABILIDADE10. E a

Esta sección identifica a los equ¡pos de personas involucradas en el esfuer¿o de
recuperación y sus responsabilidades asociadas. Las act¡v¡dades a desarrollar por
estos Equipos de Recuperación de Operaciones han sido divididas en categorías
antes, durante y después de una situación de Cont¡ngencra.

Las pautas consideradas
sigu ¡entes:

para la conformación de estos equipos han sido las

Todo equ¡po debe estar conformado por un líder y un alterno.
En cada equipo deben exist¡r como mínimo dos part¡cipantes. El alterno
puede ser uno de ellos.
Ninguna persona debe estar partic¡pando en más de un equ¡po cuyas
tareas, durante una Contingencia, sean concurrentes.
Todas las personas identif¡cadas en el Plan de recuperación de
operaciones, deben conocer las responsabilidades que tiene que asumir

Estas pautas se establecen con el fin de minimizar las posib¡lidades de no
operativ¡dad de los equ¡pos debido a la ausencia de sus integrantes y/o al
desconocimiento de sus responsabilidades.
En las próximas páginas se presentan los equ¡pos, definidos en este Plan, con sus
respectivos integrantes y en el anexo A se presenta la ¡nformac¡ón relativa a los
números telefón¡cos y d¡recciones de cada m¡embro de estos equipos.

Responsab¡lidades prev¡as a una cont¡ngencaa

1. Compromiso de difus¡ón de importanc¡a del Plan de Cont¡ngencia y el papel
de cada participante dentro del mismo.

2. Def¡nir estrategias para proteger los activos de la ¡nstituc¡ón, tanto humanos
como materiales.

3. Autorizar políticas, procedimientos y controles para la protecc¡ón y
resguardo del patr¡monio de la institución.

Responsab¡l¡dades durante la Cont¡ngenc¡a

1. Autor¡zar ejecución de plan de respuesta o procedimientos para atender la
emergencia.

2. Autor¡zar facilidades de recursos.
3. Evaluar los reportes de efectos o consecuenc¡as reales y potenciales del

incidente.

Responsabilidades después de la Contingencia

1. Evaluar los reportes de daños y autorizar operaciones de restauración.
2. Evaluar el desempeño de los proced¡m¡entos de atenc¡ón de emergencias y

evaluar tareas correctivas que ayuden a mejorar los planes de emergencias.
3. Evaluar la actualizac¡ón de los planes de emergencias.

10.1 Comité de Contin encia



de RR. HH.10.2 E t¡t

Responsab¡l¡dades previas a una cont¡ngenc¡a

1. Solicitar al Equipo Gerencial la provisión de recursos que se utilizarán
durante la operación en modalidad de Contingencia.

2. Organizar, ejecutar y controlar a pr¡mer n¡vel el cronograma de actividades
de contingencia.

3. Coordinar la movilización hacia los hospitales o clínicas.
4. Proveer las facil¡dades al personal encargado de la recuperación.
5. Contratar al personal temporal (en caso de ser necesario).
6. Coordinar servicios médicos y alojamiento necesarios.

Responsabilidades después de la cont¡ngencia

1. Evaluar el desempeño del s¡stema en modalidad de Contingencia.
2. Hacer recomendaciones al equipo gerencial para mejorar el Plan de

Normalizac¡ón de Servic¡os.

Responsabilidades previas a una Contingencia

1. Coordinar el planeamiento previo de atención a emergencras con organismos
públicos de seguridad.

2. Conocer y comprender el criterio de desastre del Plan de Operaciones en
contingencia y normalización de servicios.

3. Conocer las tareas administrativas que se realizarán al momento en que
ocurra una Cont¡ngencia.

4. Apoyar la realización de las d¡ferentes pruebas de Cont¡ngencia.

Responsabilidad€s durante a una Contingenc¡a

1. Sol¡citar al Egu¡po Gerenc¡al la prov¡s¡ón de recursos que se utllizarán
durante la operación en modalidad de Contingencia.

2. Organizar, ejecutar y controlar a primer nivel el cronograma de actividades
de contingenc¡a.

3. Contactar y coordinar con las compañías de seguros.
4. Contactar y coordinar el manejo de relaciones públicas y de proveedores.

Responsab¡lidades después de la Cont¡ngencia

1. Evaluar el desempeño del sistema en modal¡dad de Cont¡ngencia.
2. Hacer recomendaciones al equipo gerencaal para mejorar el Plan de

Normalización de Servic¡os.

10.3 E ul de Comunicac¡one

1. Conocer y comprender el criterio de desastre del Plan de Operac¡ones en
cont¡ngencia y normal¡zación de servicios.

2. Conocer las tareas adm¡nistrativas que se real¡zarán al momento en que
ocurra una Contingencia.

3. Apoyar la real¡zac¡ón de las diferentes pruebas de Cont¡ngencla.

Responsabilidades durante a una contingenc¡a



10.4 E ul odeLo ística

Responsabilidades previas a una Contingenc¡a

1. Conocer y comprender el criterio de desastre del Plan de Operac¡ones en
cont¡ngencia y normalización de serv¡c¡os.

2. Conocer las tareas administrativas que se real¡zarán al momento en que
ocurra una Cont¡ngencia.

3. Apoyar la realización de las d¡ferentes pruebas de Cont¡ngencia.

Responsabilidades durante a una Contingencia

1. Solicitar al Equipo Gerencial la provisión de recursos que se utilizarán
durante la operación en modalidad de Contingencia.

2. Organizar, ejecutar y controlar a primer nivel el cronograma de activ¡dades
de cont¡ngencia.

3. Contactar y coord¡nar con policía, departamento de bomberos y servicios
médicos, las activ¡dades a realizar.

4, Proveer transporte para equipos, personas y sum¡n¡stros,
5. Proveer d¡rección y número telefónico del Centro Alterno.
6. Coordinar pagos de facturas.

Responsabil¡dades después de la Contingencia

1. Evaluar el desempeño del sistema en modalidad de Contingencia.
2. Hacer recomendaciones al equ¡po gerencial para mejorar el Plan de

Normal¡zación de Servicios.

Responsabilidades previas e una Contingencia

1. Definir estrategias para proteger los act¡vos de la institución, tanto humanos
como materiales.

2. Organizar y entrenar grupos o br¡gadas de trabajadores para la atención de
emergencias.

3, Conocer y comprender el criterio de desastre del Plan de Operaciones en
contingencia y normalización de servic¡os.

4. Conocer las tareas adm¡nistrat¡vas que se real¡zarán al momento en que
ocurra una Contingencia.

5. Apoyar la realización de las diferentes pruebas de Contingencia.

Responsabilidades durante a una Cont¡ngencia

1. Facilitar la evacuación de los ocupantes de las ¡nstalaciones, en caso de ser
necesar¡o

2. Evaluación inicial del estado de infraestructura de daños estructurales de las
¡nstalaciones físicas y de comunicac¡ones, número de evacuados y de
her¡dos.

3. Reportar al Comité de Cont¡ngencia estado in¡c¡al de infraestructura de
instalac¡ones físicas.

4. Tomar medidas de seguridad precautelares respecto de las ¡nstalaciones
ñsicas.

5. Evaluar la magn¡tud de daño económico respecto de las ¡nstalac¡ones ñsicas
y de comunicación.

ul o de Infraestructura10.5 E



Responsabilidades después de la Cont¡ngenc¡a

1. Proteger las áreas afectadas.
2, Coordinar activ¡dades de restauración de instalaciones fisicas y de

comunicación.
3. Evaluar el desempeño del sistema en modalidad de Contingenc¡a.
4. Hacer recomendaciones al equipo gerencial para mejorar el Plan de

Normalización de Serv¡cios.

Responsabilidades previas a una Contingencia

1 Preparar y documentar los procedim¡entos manuales para la operación de
los procesos crít¡cos del negoc¡o.

2. Establecer procedimientos de generac¡ón de información periódica (diaria,
semanal, mensual, etc) de apoyo a procesos manuales de los procesos
críticos.

3. Establecer los requer¡m¡entos mín¡mos de utilitarios y de los sistemas
aplicat¡vos para el desempeño de sus operaciones.

4. Conocer el plan de cont¡ngencia.
5. Asist¡r a las pruebas de contingencia.

Responsabilidades durante una cont¡ngenc¡a

1. Trasladar todos los recursos necesarios al s¡te de seguridad.
2. Organizar, ejecutar y controlar a primer nivel el cronograma de activ¡dades

en cont¡ngencia.
3. Ejecutar proced¡mientos de operación de procesos críticos en modo de

cont¡n9encia.

Responsabilidades después de la Contingencia

1. Evaluar el desempeño del modelo operacional de
procesos críticos.

2. Actualizar la documentación requerida del Plan
Servicios.

3. Hacer recomendaciones al equipo gerencial para
Normalización de Servic¡os.

Contingenc¡a de los

de Normalización de

mejorar el Plan de

Responsab¡l¡dades prevaas a una Cont¡ngencia

l. Def¡n¡r estrategias para proteger los activos de tecnologia.
2. Formular políticas, proced¡m¡entos y controles para la protección y

resguardo de equipos de tecnología.
3. Identif¡car y evaluar los r¡esgos que amenacen la continuidad operacional de

la organización.
4. Elaborar y mantener planes de emergenc¡a o de respuesta a incidentes.
5. Proveer soporte a otras dependencias de la organización en el desempeño

de sus operaciones.

10.6 E u! de Proceso
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Responsabilidades durante la Contingencia

1. Ejecutar plan de recuperación de desastres para atender la emergencia.
2. Evaluar los efectos o consecuencias reales y potenciales del incidente y

establecer los lineam¡entos de acción para mit¡gar los daños.
3. Reportar estado de situación de la emergenc¡a al Comité de Contingencia.
4. Brindar apoyo logístico a los Equipos de trabajo de la contingencia y

coordinar la adm¡nistración de recursos para la reanudación de las
operaciones.

Responsab¡l¡dades después de la contingencia

1. Evaluar los daños y coord¡nar operac¡ones de restauración.
2. Evaluar el desempeño de los procedimientos de atenc¡ón de emergenc¡as y

real¡zar las tareas correctivas que ayuden a mejorar los planes de
emergencias.

3. Realizar la actualización de los planes de emergencias.

Responsab¡lidades previas a una cont¡ngencia

1. Prepara y Documentar los procedimientos de respaldo y recuperación del
sistema operat¡vo y programas producto.

2. Asegurar que los respaldos del sistema operativo y programas producto
sean real¡zados periód¡camente y enviados fuera de la ¡nstalación (bóveda).

3. Mantener actualizado en bóveda listados de configuraciones, inventario de
equipos, etc.

4. Mantener actualizado en bóveda, el diagrama actual de conexiones de
d ¡spos¡tivos de red.

5. Mantener en bóveda, reporte con las configuraciones actualizadas de los
equ¡pos de teleco m u n ica c¡ones.

6. Mantener actualizado en bóveda, el listado de proveedores que puedan
brindar apoyo.

7. Establecer los requerim¡entos del s¡stema operativo para los ut¡litar¡os,
archivos y librerías ¡nd¡spensables para la operatividad de las apl¡caciones
críticas.

8. Verificar la funcionalidad entre las nuevas vers¡ones del sistema operativo y
las aplicaciones.

9. Actualizar la documentación técnica, a medida que se ident¡f¡quen camb¡os.
10. Asistir a las pruebas de contingencia.
11. Mantener actua¡izado el ¡nventario de infraestructura requerida en el Centro

Alterno.

Responsabilidades durante una Contingencia

1. Organ¡zar, ejecutar y controlar a pr¡mer nive¡ el cronograma de activ¡dades
de contingencia.

2. Coord¡nar el reenrutamiento de la red de telecom u nicaciones con las
empresas proveedoras.

3. Ejecutar proced¡mientos de restauración del s¡stema operat¡vo, y programas
producto, en caso de ser necesario.

4. Poner en funcionalidad el sistema operativo, programas producto y las
apl¡caciones que se encuentran en el s¡te de seguridad.

o de Adman¡stración de Ambiente10.8 E l¡t



5, Ejecutar los pasos correspondientes para dar acceso temporal a los usuar¡os
de las aplicac¡ones, en una máquina alterna.

6. Verificar la funcionalidad del sistema operativo y programas productos que
se han activado en el site de seguridad.

7. Diagnosticar y solucionar problemas de telecomun¡caciones que se vayan
presentando. Documentar camb¡os realizados.

Responsabilidades después de una Contingencia

1. Evaluar el desempeño del sistema operativo en modalidad de Cont¡ngencia.
2. Actualizar la documentación requerida del Plan de Normalizac¡ón de

Serv¡cios.
3. Hacer recomendaciones al equipo gerencial para mejorar el Plan de

Normalizac¡ón de Serv¡cios.
4. Regresar equ¡pos del Centro Alterno a ublcac¡ones orig¡nales.

Responsabilidades previas a una Contingenc¡a

1. Preparar y documentar los proced¡m¡entos de provisión de soporte
personalizado y mantenim¡ento correct¡vo de micros.

2. Dimens¡onar y preparar los mater¡ales y recursos necesar¡os.
3. Respaldar la información necesaria para la prestación del serv¡c¡o.
4. Preparar y mantener soportes para procedim¡entos manuales referentes a su

servicio.
5. Mantener el diagrama actual de conexiones de dispositivos de la red en el

site de seg u ridad.
6. Mantener en bóveda, reporte con las configuraciones actualizadas de los

equipos de telecomun¡caciones.
7. Establecer los requer¡mientos del sistema operat¡vo para los util¡tar¡os,

archivos y librerías ind¡spensables para la operat¡vidad de las apl¡caciones
críticas.

8. Conocer el plan de contingencia.
9. As¡stir a las pruebas de contingencia.

Responsabilidades durante una Contingencia

1. Trasladar todos los recursos necesarios al s¡te de segur¡dad.
2. Organizar, ejecutar y controlar a primer n¡vel el cronograma de activ¡dades

en contingencia.
3. Ejecutar procedim¡entos de prestación de servicios en contingenc¡a.
4. Custodiar y mantener un ¡nventar¡o de activos puestos a su d¡sposic¡ón.
5. Apoyar a los otros grupos de prestación de servicios en cont¡ngencia.
6. Documentar cambios realizados.

Responsabilidades después de la cont¡ngenc¡a

1. Evaluar el desempeño del modelo operacional de Contingencia referido a sus
servic¡os.

2. Actualizar la documentación requerida del Plan de Normalización de
Servicios.

3. Hacer recomendaciones al equ¡po gerencial para mejorar el Plan de
Normalización de Servicios.

de



11. ESCENARIOS

Luego de la realizac¡ón del Análisis de Impacto de Negocio (BIA) y el Análisis de
tiempo de recuperación, se han ident¡ficado tres escenarios posibles, para los
cuales Agripac S.A. debe def¡n¡r procesos de preparación y prestación de servicios
en modalidad de contingencia. Estos escenarios están en directa relación con la
magnitud de la ocurrenc¡a del evento y los efectos directos y posteriores que tal
evento ocasionaría en la actual estructura de prestac¡ón de servic¡os.

Escenario Mot¡vo
Desastres natu ra les o rovocados
Daños en los sistemas de
¡nformac¡ón
I nterru ción de servicios

Escenario # 1
Desastres naturales o orovocados

Concepto: Los desastres naturales son interrupc¡ones que ocasionan que los
recursos crít¡cos de ¡nformación queden inoperantes por un período
que impacte adversamente las operaciones del negocio, como por
ejemplo: terremotos, inundac¡ones (no aplicable para este plan),
tornados, tormentas eléctricas severas, incendios, etc.
Los desastres provocados son eventos generados por seres
humanos tales como ataques terror¡stas.

Escenar¡o #2
Daños en los sistemas de información

Concepto:

Escenario #3
Interruoc¡ón del Serv¡c¡o I Eneroía / comunicacaones)

Concepto: Los eventos que causan ¡nterrupciones pueden ocurrir cuando los
servicios esperados ya no son proporcionados a la compañía, como
por ejemplo, el sum¡nistro de energía eléctr¡ca, las comun¡caciones
u otros serv¡cios entregados por externos (que pueden o no estar
relac¡onados con un desastre natural).

Deben analizarse estrateg¡as coherentes para cada escenario propuesto, s¡n
embargo, para la realizac¡ón de este plan solo se tomará en cuenta el Escenario 1.

1

2

3

Ex¡sten serv¡cios que no son catalogados como desastres, pero aún
así t¡enen carácter de alto riesgo, por ejemplo: las interrupc¡ones del
servicio son causadas a veces por mal funcionamiento de los sistemas,
el¡minación accidental de archivos, corrupción de la base de datos,
incons¡stencias en el sistema operativo, daño o incons¡stencia de las
apl¡cac¡ones, ataques de negación de serv¡cio, ¡ntrusos, virus.



Este escenario supone una destrucción parcial o total del Centro de Cómputo y sus
activos, de tal manera que IT no podrá operar en el mismo s¡tio horas o días
después de presentado el evento. Se involucran riesgos sobre la vida humana,
motivo por el cual se hará referenc¡a al Plan de Respuesta a Cris¡s (Anexo) ya
definido para la institución, el que contempla todos los elementos ¡ndispensables
para la evacuac¡ón, rescate y atención de personas afectadas por un desastre.
Es por ello que el desarrollo de este Plan se enfocará en las actividades que IT
deberá realizar para seguir prestando sus serv¡cios en modalidad degradada
(cont¡ngencia).

Para los escenarios 2 y 3 ya existen procedimientos de recuperación definidos, los
cuales serán ejecutados de acuerdo al tipo de contingencia, éstos procedim¡entos
se adjuntan como anexos. Cabe recalcar que en ambos escenar¡os el ¡mpacto de las
amenazas identif¡cadas no destruiría el Centro de Cómputo y tampoco habrá riesgo
de pérdidas de vidas humanas.



12. ESTRATEGIAS DE RECUPERACION
Desastres naturales o provocados

Una estrategia de recuperac¡ón es una combinaclón de medidas prevent¡vas,
detect¡vas y correctivas, que ayudan a:

¡ Eliminar la amenaza completamente.
. M¡n¡mizar la probabil¡dad que ocurra.
. Minimizar el efecto.

La estrategia apropiada es la que tiene un costo para un tiempo aceptable de
recuperación que también es razonable con el ¡mpacto y la probabilidad de
ocurrencia que se determ¡nó en el Análrsls de Impacto de Negocio (BIA):

En base a estos resultados se ha determ¡nado que el tiempo en que IT debe
recuperar sus operaciones es de 24 horas, basándonos en el proceso de Créditos y
Cobranzas, por tanto ahora pasamos a d¡scut¡r cuáles son las alternativas de
recuperación que COBIT menciona en su metodología.

El siguiente gráfico ilustra como los tiempos de recuperación determinan la
estrateg ia a segu ¡r.

S€r¡¡ f)ias Hrs L¡r¡ seo seg rs D¡as Ser¡t

RCpI

N eunto de RecupcraciónI I I

Producción 72
Fa ctu rac¡ó n 24
Abastecimiento 48
Inventar¡o 48
Crédito / Cobranzas 24

T¡empo máx¡mo
de recupcraclónProceso
horas

12.1 Alternativas de recu eracron
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0

Configurados totalmente y
listos para operar en var¡as
horas.

Personal, Programas, Archivos
de datos y docu mentac¡ón.

Hot Site

Warm Site Parcialmente configurados y
cuentan con: conexiones de
red, d¡scos duros, cintas y
controladores.

Computador princ¡pal.

Ambiente básico: cableado
eléctrico, aire acondicionado,
p¡so, etc.; su act¡vación
puede tomar días o semanas.

Equ¡pos, personal, programas.
datos, documentación.

Cold Site

Configuraciones,
compatab¡lidad entre
acuerdo.

nivel
partes

de
del

Acuerdos
reciprocos

Entre organ izac¡ones,
promesa de procesamiento
mutuo en caso de
emergenc¡a.

Mirrored S¡te Instalación espejo, alto
tiempo de respuesta en
emerqencra, mayores costos.

Requer¡mlentos ad¡€¡onalesEstrateg¡a Dct.¡le

12.2 Situación actua

En la actualidad Agr¡pac S.A. cuenta con un "Warm-Site" el cual se encuentra
ubicado en un edificio contiguo (20 metros) del edificio principal, el cual incluye las
sigu¡entes características:

> Está equipado con una copia de la instalación del servidor pr¡ncipal ELfTE : ERP
y Base de Datos .

> Se ha definido el proceso de replicación en línea desde el serv¡dor principal del
ERP ELITE hacia el servidor alterno, a nivel de su base de datos fnformix,
explotando la fortaleza de Inform¡x en cuanto a replicación se refiere.

; Las característ¡cas de hardware del servidor alterno son sim¡lares al prlncipal
pero en un nivel degradado (menos memoria y d¡sco).

; Se ha util¡zado fibra para ¡nterconectar los sistemas entre los edif¡c¡os principal
y a lterno.

, El ed¡f¡cio alterno brinda ciertas condiciones ambientales necesaraas para la
operación del servidor: UPS y A¡re acondicionado.

A pesar de todos los puntos mencionados anteriormente, el centro de cómputo
alterno no cuenta con las seguridades fisicas necesarias tales como control de
acceso físico, detectores de humo, extintor, control de entrada / salida.
Adicionalmente no constituye una solución integral para las operac¡ones de todo el
Centro de Cómputo. pues se encuentra en la misma área de impacto de un
potencial desastre.

Por otro lado, las pruebas realizadas al Centro de Cómputo Alterno actual no han
sido las adecuadas y se han restring¡do a subida de respaldos y c¡ertas pruebas de
ingreso, lo cual no const¡tuye n¡nguna garantía en el caso de una eventual desastre,
dada la carga transaccional que podría tener el servidor alterno con el ingreso de
un mayor número de usuar¡os.

I

I

I

I

I

I

Conf¡gurac¡ón baja o nula.



12.3 ANALISIS DE IMPACTO FINANCIERO

Agripac S. A., depende en un alto grado de los serv¡clos de información y tecnología
IT, es un r¡esgo muy alto el que se corre al no contar con un centro de cómputo
alterno (que debe estar ubicado en otro sit¡o de la ciudad o fuera de ella), ya que
de producirse un desastre natural o provocado que afecte la ¡nfraestructura de las
instalac¡ones y/o paralice los servicios del actual centro de cómputo por más de tres
días ocasionaría un enorme ¡mpacto que podrían paralizar de manera ¡ndef¡nida las
operaciones de toda la organización.

Lo ideal es tener un centro alterno FULL SITE, pero no se escogió esta opc¡ón
porque demanda de una alta invers¡ón, la opción seleccionada es un mix entre un
WARM SITE y un HOT SITE, que permitirá contar en pocas horas con toda la
informac¡ón (base de datos completa) y todos los servicios pero en forma
deqradada dándole prioridad a los procesos críticos, de esta manera se podrá
mantener las operaciones de todas las un¡dades del negocio hasta que se
reestablezca un nuevo centro de cómputo.

La organizac¡ón cuenta con un servidor de backup cuya configuración requiere ser
actualizada con una baja ¡nversión para que pueda operar como servidor de
producción en caso de una contingenc¡a, este servidor está conectado en línea al
servidor de producción y se actual¡za mediante un proceso de replicación que
perm¡te tener un espejo de la base de datos.

Para la implementación del Centro de Cómputo Alterno, hemos considerado
aprovechar todos los recursos tecnológicos y de infraestructura que posee la
organización para reducir los costo de inversión de este proyecto, es así que se
escog¡ó las instalaciones de Balanfar¡na para ubicar el centro de cómputo alterno lo
que incidirá sig nificatlva mente en la reducc¡ón del costo de inversión,
determ¡nándose una inversión estimada de $ 38.000 los que se d¡stribuyen en los
s¡guientes rubros:

Esta cifra que resulta ¡ns¡gn¡f¡cante considerando que se está proteg¡endo y
garantizando todas las operaciones de la organización, así como la cont¡nuidad y
ex¡stencia misma del negocio en caso de un desastre natural o provocado.

Hardware $ 15.000 39.48 Vo

Software $ s.ooo 13. 15 %
Licenc¡as $ 8.000 2L.O5 o/o

l'lobil¡ario $ 10.000 26.32 Vo

Total s 38.OOO 1OO.OO o/o

Rubros Costo Porcenta e

TIPO DE SITE PARA CENTRO DE COMPUTO ALTERNO



n

Tipo de Site Mix Warm Site -Hot S¡te 100 o/o deqradadas
Ha rdware Parcial 80 o/o

Telecomu nicac¡ones Pa rc¡a I 70 Vo

corto (36 horas) 70 o/odeTiem po
Recuperación
Ubicación Aprop¡ada 90 o/o

Inversión o Costo Bajo

Recursos Re uerimiento eces¡dades Cub¡ertas

12.4 Selección Desarrollo de Estrate aa

En base a las secciones antes expuestas y luego de un análisis de

, Tiempo de recuperación - resultado del BIA.
> Alternativas de recuperación - Metodología COBIT.
, Situación actual - IT (Agr¡pac S.A. )
; Análisis Fina nciero

Adic¡onalmente, luego de la realización del análisis de riesgo, se h¡c¡eron
recomendaciones para el Centro de Cómputo actual, la implementación de éstas
ayudarán a m¡t¡gar ciertos r¡esgos encontrados, lo cual hará más coherente y
efectiva la estrategia de recuperación seleccionada, ejemplo: la el¡m¡nación de
material ¡nflamable dentro del Centro de Cómputo m¡t¡gará el riesgo de gue se
propague un ¡ncendio.

Por todo esto se ha dec¡dido que la mejor estrateg¡a a desarrollar es un HOT SITE.
La sigu¡ente tabla ilustra las características que este site debe contemplar.

BA] O
UBICACI N AJ USTADA

Para poder implementar esta alternativa de recuperación se llevarán a cabo las
siguientes act¡v¡dades, las mismas que completarán las características necesarias
para que el MIX WARM SITE - HOT SITE pueda operar como se requiere.

Ubicación
La nueva ubicación del Centro de Cómputo Alterno será en una de las fábricas del
Grupo, la cual cuenta con el espac¡o ñsico para albergar el Centro de Cómputo
Alterno.
Nombre: Balanfarina
Ubicación: Km 61/z de la vía Durán - Tambo
El Edificio Adm¡nistrat¡vo de Balanfarina es de 4 p¡sos y se ha prev¡sto ¡nstalar el
Centro de Cómputo Alterno en su Cuarto Piso. bajo las m¡smas cons¡derac¡ones de
seguridad y ambientales ofrecidas por el Centro de Cómputo princ¡pal.

La dispon¡bilidad y uso del resto de pisos del edif¡c¡o, será dispuesto por el Comité
de Cont¡ngencia de acuerdo a la evaluación de daños ocas¡onados por el desastre
en las instalaciones pr¡ncipales de Agripac S.A. y el tiempo de recuperación
necesar¡o.

COSTO ALTO / MEDIO
HARDWARE COM PLETO

TELECOM UN ICACION ES MEDIO
TIEMPO CONFIGURACION

MIX WARM SITE . HOT SITE
CARACTERTST¡CA VALORACIóil

I

I



Este edific¡o estaría en capac¡dad de albergar a los usuarios de los procesos críticos,
para que las operaciones del negocio cont¡núen en modo degradado, por tanto, los
funcionar¡os considerados en los equipos de contingenc¡a y los no considerados
deberán esperar instrucciones por parte del Comité de Contingencia. Sin embargo,
este ú¡timo tema no será cubierto por este plan, pues el objetivo definido es
desarrollar las actlvidades para el funcionam¡ento de IT en contingencia.

Costo
La inversión necesaria será de g 38.000

Hardware
El hardware complementario citado en el Anexo B

Telecomu n icaciones

Actualmente, la conexión entre los dos sites (Principal y Alterno), es del tipo L1 lo
cual proporciona una velocidad de conexión 10 Mbps y el ancho de banda actual
está siendo ut¡l¡zado en un 50o/o.
Para el apoyo en la cont¡ngenc¡a se instalará un an¡llo redundante de
Comunacaciones, el cual operará inmed¡atamente el comité de contingenc¡a declare
la emergenc¡a y lo comunique al proveedor para que se pueda hacer el cambio en
el enlace.

Por últ¡mo, cabe mencaonar que ex¡sten Acuerdos de Niveles de Servic¡o defin¡dos
con el proveedor de Comunicac¡ones (Iseyko) los cuales garantizan los tiempos de
respuesta mínimos requeridos desde el momento en que se declare la cont¡ngenc¡a.

Tiempo de configuración

Este t¡empo será bajo, pues la replicación es en línea y el cambio en la
configuración se restring¡rá solamente a la parte de Comunicaciones.

Servicios Críticos

La def¡nic¡ón de los servicios críticos se ha hecho en base a los procesos críticos
ident¡f¡cados en el Anál¡s¡s de Impacto de Negoc¡o (BIA) qúe están soportados
fuertemente por IT. Para ello debemos mencionar, en primera instanc¡a, que todos
los servicios que IT presta al Grupo Agr¡pac y luego defin¡r cuáles son los servic¡os
que se act¡varán en contingencia y su alcance.
Los serv¡cios que IT presta en condiciones de operación normal son los sigu¡entes:

1. Mantenim¡ento de Hardware (Departamento Técnico).
2. Mantenim¡ento y Desarrollo de Apl¡cac¡ones.
3. Administración de Redes.
4. Adm¡n¡stración de Base de Datos y Respaldos.
5. Mesa de Ayuda (Help Desk).
6. Instalaciones, movimientos y cambios.
7. Operaciones (Batch).
8. Adquisiciones.
9. Soporte Admin¡strativo.
10. Control y segu¡miento de act¡vos (IT).



Como se mencionó anteriormente, éstos son todos los serv¡cios que IT presta en
operac¡ón normal, sin embargo cuando IT entra en Cont¡ngencia, no todos ellos
pueden prestarse, más bien deben priorizarse en base a su critic¡dad y soporte a los
procesos de negoc¡o. Por ejemplo, el servic¡o de Manten¡m¡ento y Desarrollo de
Aplicaciones no prestará el elemento de servicio Desarrollo de Aplicaciones.

A continuación se detallan los serv¡cios y los elementos de servic¡o que hemos
definido como crít¡cos y que van a prestarse durante Ia contlngencia, dentro de
cada uno de ellos establecemos cual es su alcance.

1. Manten¡miento de Hardware (Departamento Técnico).
2. Mantenim¡ento y Desarrollo de Apl¡caciones.
3. Administrac¡ón de Redes.
4. Administración de Base de Datos y Respaldos.
5. Mesa de Ayuda (Help Desk).
6. Operac¡ones ( Batch ).
7. Adquisiciones.
8. Soporte Adm¡nistrativo.

* Los elementos de servicio que no apl¡quen serán identif¡cados como N/A.



13. ESQUEMA I

CONTINGENCI
DE PRESTACION DE SERVICIOS EN

erv¡cio # 1

Escenario: Desastres naturales o provocados

Nombre: l.lanten¡m¡ento de Hardware

Descripciónr

El área técn¡ca tunc¡onará en modo de contingencia, en la resoluc¡ón de problemas
de hardware que se presenten, dejando pendiente cualquier otra programación de
tareas prevent¡vas.

Nombre: tlanten¡m¡ento y Desarrollo de Aplicaciones.

Descripc¡ón:

El servicio de Mantenim¡ento y Desarrollo de Aplicaciones, se orientará a garant¡zar
en modal¡dad de cont¡ngencia la disponibilidad de la aplicación crítica:

. ERP Elite
Este serv¡cio actuará como segundo nivel de resolución de problemas. E/
proced¡miento de prestac¡ón de serv¡c¡os se apoyará en el esquema de pet¡ción
d¡recta de los Líderes de Procesos de Negoc¡o y será validado por el Líder de
Tecnología de otra forma no se prestará.
El responsable del servlcio prestará solo los serv¡cios autorizados y registrará.

Adición o
cambios en
módulos ( ERP
e interfases)

N/A

do

N/A

D

Mantenim¡ento
prevent¡vo de
HW

o

N/A

0 E

N/A

Mantenimiento
correctivo de
HW

Multímetro I uego de
desarmadores,
ca ut ín,
diskettes de
d ¡aqnóstico

F¡cha de
sol¡c¡tud de
servic¡o de
sistemas

Elemento
serv¡c¡o

Equ¡po§ lrl.t.rlalls Docum.ntos R.spon3ab¡e

Servicio # 2

Solicitud de
cambios en
proq ramas

o

o

1

Computador

D

Proced¡m¡ento
para sol¡c¡tud de
requer¡m¡entos
de Software.

Héctor Díaz

Desarrollo
proyectos

N/A N/A N/A N/A

Elemento
Serv¡cao

EqulDos lrlatcria¡cs Documcnto3 RGsponsablc

N/A N/A N/A N/A

I
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Pruebas
amb¡ente de
pruebas

Procedimlento
de ficha técn ica
de
mod¡f¡caciones

Héctor Díaz

Pruebas paso
a producc¡ón

Héctor Díaz

Nombre: Adm¡nistración de redes.

Descripción:

El servicio de administrac¡ón de redes se orientará en modalidad de cont¡ngencia al
manten¡miento de la dispon¡bil¡dad de los servicios de red en el Centro de Cómputo
Alterno. Este líder actuará como segundo nivel e solución de problemas y directos
responsables de la operación, mantenimiento, resolución de problemas y custodia
de los elementos de la red ubicados en el Centro de Cómputo Alterno. Sus acciones
son proact¡vas y react¡vas y apegadas a los procedimientos de operación en
circunstancias normales.

1

Computador
Servidor de
pruebas

1

Computador
Servidor de
pruebas

Procedimiento
de pruebas de
requerim¡entos
y modif¡caciones

Servicio # 3

Instalaciones
de red

0

o

D E D

Ponchadora,
conectores,
cuch¡lla, cable
UTP Cat 5e

Ficha de
sol¡c¡tud de
servicio de
s¡stemas

0 E

Carlos Suárez

0

Soluc¡ón de
problemas

1

Computador
Teléfono Ficha de

solicitud de
servicio de
sistemas

Carlos Suárez
/ Fernando
Dela

Monitoreo de
red local

N/A N/A N/A N/A

Mon¡toreo de
enlaces

Proveedores
contacto
permanente

Manejo de
virus

Servidor de
Ant¡virus

Consola Procedimiento
de manejo y
control de virus

Carlos Suárez

Manejo de
parches SO

N/A N/A N/A N/A

Correo
electrón¡co

Exchange Consola

Internet ISA Server Carlos Suárez
/ Lider
Tecnoloqía

Elemento
Servlcio

Equ¡pos ltlatcrlale3 Docum€nto3 Recponcable

I

I I
I

I

I

I

(,a rlos suareT I

I

I

I

I

I

l

I



erv¡c¡o # 4

Descripción:

Base de Datos
Se orientará a garantizar en modalidad de contingencia la disponibilidad de los
datos, incluyendo la replicación, migración, arch¡vo, manejo de espacio, respaldos y
recuperac¡ón de datos, en las base de datos Informix que res¡dan en los
serv¡dores de la red que han sido ubicados en el Centro de Cómputo Alterno. El

responsable del servicio prestará sólo los servicios autor¡zados y registrará.
Esta prestación de serv¡cios se apoyará en el esquema de pet¡c¡ón d¡recta de los
líderes de procesos de negocio.
Respaldos
Mediante este proceso, el responsable firmará. registrará y recuperará los medios
magnéticos almacenados en el casillero del Banco Eolivariano, conforme se requiera
para las operaciones del Centro de Cómputo Alterno, reglstrando en la Bitácora de
Respaldos los datos del medio magnético recuperado, así como los datos de quién
rec¡be y demás datos relacionados.
Asimismo estará encargado de la realización de los respaldos diarios de acuerdo a
las mismas políticas y procedimientos de respaldo defin¡dos en operac¡ón normal.
Posteriormente en la fase de normalización de operaciones se registrarán los datos
manuales de respaldo en el inventar¡o electrónico definido para el efecto.

Instalación
de SO / Base
de Datos

0

0

0 D 0

Procedimientos de
configuración e
instalación:
- Un¡x
- Informix

! 0

Fernando
Dela

0

Definición y
monitores de
repl¡cación

1

Computador
Escritor¡o Fernando

Dela

Un¡dad Tape
externa

Cintas
160/320 Gb

Proced¡miento de
replicación

Procedimiento
respaldo de base
de datos
Bitácora de
respaldos s¡stema

Fernando
Dela

Respaldos
sistema
operativo

Unidad Tape
externa

C¡ntas
r60/320 Gb

Proced¡miento de
respaldo de "file
system" del
sistema (Unix).

Proced¡miento de
respaldo del
s¡stema operat¡vo
(Windows).

Fernando
Dela

Respaldo
datos
usua rios

N/A N/A N/A N/A

Respaldo de
programas
fuente/obieto

Unidad Tape
externa

C¡ntas
160/320 Gb

Llevados a BB Alterno.

Eleménto
Servicao ',lat€r¡ales 

Documentos ResponsableEqu¡pos

Nombre: Administración de Base de Datos y Respa¡dos.

I

I

I
I

I

I

lRespaldo
I base de

ldatos

I

I

I

I

I

I

I

I

I

I

I

I



erv¡c¡o # 5

Nombre: Mesa de ayuda.

Descripción:

Para ello el Líder del Proceso de Negocio deberá indicar su necesidad de servicio a
la Mesa de ayuda, firmará la F¡cha de solicitud de servic¡os de sistemas, luego el
técnico se movilizará con los mater¡ales y los documentos necesarios para el
registro de ¡nventarios.

Atención de
problemas

d

o

1

Computador

o

Teléfono,
Escritorio,
Línea
telefón ica

Solo se atenderá
a proceso críticos
de negocio.

F¡cha de sol¡citud
de serv¡cio de
s¡stemas

n

Soporte
telefón¡co

1

Computador
Teléfono,
Escritor¡o,
Línea
telefón¡ca

Instalación
de sistema
operat¡vo

Dr¡vers,
instaladores,
parches.

Reg ¡stro en
formato
electrónico (Excel)

I nstalación
de
aplicaciones

Insta ladores Procedimiento de
configuración e
instalación de
Elite (Cliente)

Movim¡ento
de equipos

* Solo con
aprobación de
Líder de Proceso
de Neqocio

EQUIPO DE
SOPORTE

d nElemcnto
Servlcio

Equ¡pos llateriales Documentos Responsable

La Mesa de Ayuda (Help Desk), queda restringida a la modalidad de personalizado y
pr¡orizado en la resolución de problemas.
El procedimiento deberá realizarse a través de los Líderes de Procesos de Negocio
de Agripac S.A. qu¡enes p¡den el soporte al personal de la Mesa de Ayuda, luego de
recibido el soporte técnico se llenará /a F¡cha de solicitud de servicio de sistemas el
cual deberá ser firmada por el usuario.
Este serv¡cio de soporte será sustitu¡do por pet¡ción directa del Comité de
Cont¡ngencia, por los servic¡os que actúen como segundo n¡vel en resolución de
problemas.
Adicionalmente, la mesa de ayuda será el soporte directo para las ¡nstelac¡ones,
movimientos y cambios de computadores a instalarse en el Centro de Computo
Alterno, y sus funciones son:
. Instalación de equipos con Software base y aplicaciones.
. Puntos de red en directa sujeción a lo determinado por el responsable de Redes.
. Movimientos de equ¡pos dentro del Centro de Cómputo Alterno.
. Adición del hardware y software declarado en el inventario de contingencia.

Procedim¡ento de
configuración e
instalación de
Windows

I
I

I

I

I

I

I

I

I

I

I

I

I

I

I

I
I



Servicio # 6

Nombre3 Operaciones (Batch).

Descripción:

El servicio de procesam¡ento del Centro de Cómputo en modalidad de contingencia
se restringe a la ejecución de procesos Batch necesarios para la generación de
Estadísticas, Consolidación de inventar¡os (desde puntos de Venta), Consolidac¡ón
de Cartera, etc.; adic¡onalmente será responsable del proceso de impres¡ón central
(reportes): listado de clientes. listas de precios, etc., que se orig¡nen en el Centro
de Operación Alterno y poster¡or a la impresión debe distribuirlos internamente.

Nombre: Adquisiciones.

oescr¡pcaón:

Este serv¡cio se encuentra descentralizado a Compras y no se prevee un gran
número de requer¡mientos de adquisiciones, en todo caso si se presentarán se
procederá de la s¡guiente forma:

Los Líderes de Proceso de Negocio solicitarán vía celular y/o teléfono convencional
según aplique, al Líder de Tecnología el cual recogerá el pedido del usuario y lo
registrará en su base de datos, procederá a pedir autorización al Comité de
Contingencia quién aprobará o negará el ped¡do. En cualqu¡era de los dos casos el
Líder de Tecnologia comunicará al solacitante.
En caso de aprobación, el requerimlento se pasará al Soporte Adm¡nistrat¡vo, el
cual buscara en la llsta de proveedores def¡nidos para la contingencia, se cotizará y
se pasará luego al proceso de Compras.

Nombre: Soporte Adm¡nistrativo.

Descripción:

Este servicio se encargará de mantener la documentación que se genere en el
Centro Alterno y de proveer la documentación necesaria para la prestación de
serv¡c¡os en modalidad de contingencia.

Además este serv¡cio se encargará del control y seguimiento de activos, deberá
reg¡strar todos los mov¡mientos de inventarios que se produzcan durante la etapa

Procesos
batch

Reg istro de
procesos batch
en formato
electrónico
(Excel)

le n n ¡fer
Barrera

Elemento
Scw¡clo

Egu¡pos l,lat€r¡ales Documentos Responsable

Servicio # 7

Servicio # 8

I

I

I

I

I

I



de contingencia en formatos manuales que quedarán bajo la custod¡a del dueño del
servicio hasta que en la etapa de la normal¡zación del servicio sean ingresados en la
base de datos del ¡nventario. Estos act¡vos serán reg¡strados bajo responsab¡l¡dad
del usuar¡o, quien se comprometerá por escrito por la integridad de los m¡smos y
comunicará al dueño del servicio en caso de pres€ntarse alguna eventualidad.

El responsable de este servicio también tendrá la s¡guiente información necesar¡a
para la cont¡ngencia:

tador
I
Com

Wendy RojasInformación
de contactos

1

Impresora
láser

Mobiliario de
oñcina.
Utilería: papel,
reg las,
carpetas,
etc. ..

- Contratos
- Proveedores
- Cotizaciones
- Licencias
- Pólizas
- Contactos

Elemento
Serv¡c¡o

Equapos lleter¡ales Documcntos Rc3pon3ablc

0 o

Lista del personal, con Drioridades. Anexo A
Números de teléfono del personal: celular
y convencional, direcciones.

Anexo A

Números de teléfono de proveedores de
software y direcciones.

Anexo C

Números de teléfono, direcciones de
proveedores de equipos, suministros y
serv¡cios.

Anexo C

Números de personas a contactar en
Centro de Operaciones Alterno
( Ba la nfarina ).

Anexo A

Números de teléfono de agentes de la
compañía de sequ ros.

Contacto: Seguros Sucre

Números de teléfono y contactos de
proveedores contratados: Ej.
Comunicaciones

Anexo C

DocumentoR.G uerimiento

I

I

I

I

I

I

I

I

I

I

I I

I



14. ENFRENTANDO LA CONTINGENCIA

Plan "Pr¡meros Pasos" para activar la Cont¡nqencia

n o c

I Lider de Tecnología se entera del evento y comun¡ca vía celular a responsable del

Soporte Administrativo.

2 Equipo de Comunic¿ciones informa a los Líderes de cada equipo (se inicia árbol de

llamadas), se prioriza la reunión del Com¡té de Contingencia.

l Paralelamente el Líder de Tecnologia comunac¿r a los Puntos de Venta (Sucursales y

Sub-Centrcs) que pasen a modo de Contrngencia y que facturen con el sistema off-line

Apltcacbn Do6.

Comité de Contingenc¡a se reúne y pide inñorme de daños a:

a. Lrder de fecnologia.

b. Lider de I nfraestructu ra.

c. Lider de RRHH

Comité de Contingenc¡a decide declarar la contingencia en base a informe de daño6

6 Equipo de Comunic¿cion6 not¡ñca al Centro de Cómputo Altemo (Balaofariria) y

autoriza el ¡ngreso del personal. Paralelarnente Tecno¡oqia despliega al Equipo de

Administrac¡ón de Ambrentes al S¡t¡o Altemo.

7 Líder de Tecnologia solicita a Administrador de Red c@rdine con el pmveedor de

Comunicaqones (Iseyko) el "switch" hacia el enlace de respaldo (pruebas),

8 Administrador de Red @munica a Líder de Tecnol@ia y al responsable de

Administrac¡ón de Datos y Respaldos del cambio exitoso al enlace de respaldo.

9 Administrador de Datos y Respaldos, revis¿ el funcionam¡ento de¡ ELITE e Informax

lo. Lider de fT solrcita al Equipo de Comunic¿ciones notiñcar a las Agenc¡as que vuelvan a

trabajar con el ERP El¡te.

ActividadPaso

I

I

5.

I



15. PLAN DE ACTIVIDADES DURANTE LA CONTINGENCIA

Equipo de lnfraestructura y
Comité del Plan de Respuesta
a Cnsrs

o o o

Facilitar la evacuación de los ocup¿ntes de las instalaciones, en caso
de ser necesario y en coordinación con el líder del Plan de Respuesta
a Cnsis.

o o

Seguir la Secuencia de llamad¿s en czso de s¡n¡estro, tener a la
mano: elementos de ilum¡nacrón (lintemas), lista de teléfonos de
Bomberos / Ambulanc¡a, ]efatura de Segundad y de su persooal
(equipos de segundad) nombrados para estos casos (según Plan de
Respuesta a Cnsis). [Anexo de contactosl

Realizar recono€amiento de víctimas del desastre, en caso de ser
necesano y en coord¡nacrón con e¡ lider del Ptan de Respuesta a
Cnsis.

Equipo de Recursos HumanosEn caso de haber hendos, cmrdinar la movilazación hacia los
hosp¡tales o clin¡cas que constan en ¡os cuadros máJicos de los
Seguros M&¡cos coñtratados por la empresa (Ecu¿sanitas, Salud,
Panamerican Life). Esto ancluye la gestióñ con los seguros médicos y
póltzas de vida de cada empleado y alojamrento de ser necesario.

Reportar estado de srtuación de la emergeflcia a la Alt¿ Gerenc¡a y al
com¡té de ¡a Cont¡ngencia,

Los equioos: RRHH,
Comunicaciones,
Infraestructura, Logística e ff

Dar la señal de Desastre para contiñuar qrñ las actividades de puesta
en funcionamiento del Sitio Altemo (Proced¡miento de Activación del
S¡tio Altemo).

Com¡té de Contingencla

Evaluar y coordinar la adqurs¡crón de recuEos par¿ la reanudación de
las operacrones durante la operac¡ón en modalidad de Contrnqencia
en e¡ srtio alterno.

Comité de la Contingencia
luego del reporte de los
equipos a su cargo

Contratar al personal temporal (en caso de ser necesano) u otorgar
respons¿b¡l¡dades diferentes a los colaboradores de la empresa en
caso de ser necesario que reemplacen a algún miembro de los
equipos de la contingencra.

Equrpo de Recursos ¡iumanos

Proveer transporte para equrpos, personas y suministros Equipo de Logística

Actividad Responsable

Equ¡po de LogÍst¡ca

* Los equipos deberán dar reportes de sus actividades al Comité de Contingencia,
sobre el avance del Plan y las sub-actividades relacionadas cada 3 horas.

I Equipo de comunrcaciones,

I 
Comité de Cnsrs

I

I

Equ¡po de Recursos Humanos I
I

I I

I

I

I Poner a buen recaudo los actrvos (incluyendo los actrvos de I Equi@ de Infraestructur¿ y 
I

I lnformacrón) de la Inst¡tucrón (sr las circunstancras del sinrestro lo lLogistrca I

lposrbrlrtan) I I

I

I

I

I

Coord¡nar pagos de facturas.

I



16. PLAN DE NORMALIZACION DE SERVICIOS LUEGO DE
CONTINGENCI

La ejecución de actividades impl¡ca la creación de equipos de trabajo para realizar
las actividades previamente planif¡cadas. Cada uno de estos equ¡pos contará con
un coordinador que deberá reportar diariamente el avance de los trabajos de
recuperación y, en caso de produc¡rse algún problema, reportarlo de inmed¡ato a la
jefatura a cargo del Plan de Contingencias.

Los trabajos de recuperación tendrán dos etapas, la primera la restaurac¡ón del
servicao usando los recursos de la Institución o del centro alterno, y la segunda
etapa es volver a contar con los recursos en las cantidades y lugares prop¡os del
Sistema de Informac¡ón, debiendo ser esta últ¡ma etapa lo suf¡cientemente rápida y
ef¡ciente para no perjudicar el buen servicio de nuestro Sistema e ¡magen
Inst¡tuc¡onal, como para no perjudicar la operativ¡dad de la Instituc¡ón.

A continuación las actividades consideradas para la normalización luego de una
contingencia:

Evaluar condlcloncs dGl cGntro de cómputo Pr¡nclpal.
Inmed¡atamente después que el siniestro ha concluldo, se deberá
evaluar la magnrtud del daño que se ha producrdo, qué srstemas se
están afectando, qué equipos han quedado no op€rat¡vos, cuáles se
pueden recuperar, y en cuánto tiempo, etc.
Adic¡onalmente se deberá avan¿ar en las labores de preparaoón del
Centro de Cómputo Alterno.

Equrpo de Infraestructura

Prlorización dG aclly¡dadGa dcl Plan dG Contlnuld.d.
Toda vez que el BcP es general y contempla una Érdada total, ¡a

evaluación de daños reales y su comparacrón contra el Plan, nos dará
la lista de las act¡vidades que debemos realizar, srempre priorizándola
en vrsta a las activrdades estratégicas y urgeñtes de nuestr¿
Instrtución.

Es importante evaluar la dedrcación del personal a actividades que
puedan no haberse afectado, para ver su as¡gnamiento temporal a las
acbvidades afectadas, en apoyo al personal de los sistemas afectados
y soporte técnrco.

Comité de la Contingencia

Lider de Tecnologi¿Procaio dc Compr¡3
Poner órdenes de compra para reemplazo de equipos, órdenes de
servicio y/o reparacrón, eo la medrda de que sea necesario.

Cobro dG Póllzas d6 S€guros apl¡c.blGs a los daño§
prGscntadoc durantc la contlngcncia.

En el evento de que ocurriera una contingencia, y ya que contamos
con Ia total¡dad de los activos de la empresa asegur¿dos por Seguros
Sucre, la primera opcrón para recuperar las operaciones normales es
recurnr al cobro de las póIzas de seguro.

Si bren es cierto, este drnem no será devuelto en un plazo inmed¡ato,
eventualmente servirá para la adquisic¡ón de toda la ¡nfr¿estructura
necesana para que el negocro pueda funcio¡ar Oaulatinamente como
antes. Es vital entonces que el plan conteoga la información clave de
los sequms de la orqañización.

Equrpo de Comunic¿crón

Supervrsar la instalacaón del hardware, lineas, teléfonos, muebles,
etc.

Equrpo de LogÍstica

Equ¡po de Adm¡n¡strac¡ón de
Ambrentes y Equr@ de
Infraestructura

Valrdar s¡ las acometidas el&ncas están en condiciones adecuadas
de funcionamrento.

I

I

I

ResponsableActividad

I

I

I

I

II
I



Venficar las condiciones de seguridad física del centro de cómputo
p¡.incrpal y autorizar el rerngreso del personal.

Inspeccionar las cond¡ciones de operatividad de los equipos de
cómputo.

Preoarar todos los respaldos de s¡stema operativo, aplicaciones,
bases de datos, datos, redes.

Inrciar la fase de recuperación de información desde ¡os registros
manuales de contingencia o en base a la información del servidor de
Replicación.

Líder de Contingencia y
Equ¡po de Infraestructura

Equipo de Tecnologia

Equ¡po de Admrñrstrac¡ón de
Amb¡entes (Tt) y Equipo de
Procesos de N ro

Inspecc¡onar l¿s condrciones de operat¡vrdad de las instalacrones del
Edificio Principal. Si está apto para recibrr al p€rsonal, autorizar su
reingreso, si no. coordinar pal?l que se trasladen a Balanfarina, donde
podrian efectuar sus operacrones en caso de que la contrngenc¡a
durara mucho trempo.

Equrpo de Admrnistracrón de
Ambrentes (Tl) y Equ'po de 

I

Procesos de Neqocio

Equipo de Infraestructura,
LogÍstica, Comité de la
Contingencia.

Todos

Com¡té de Contrngencra

Todos

Pasos oara la reactivación del servicio desde Centro de Cómouto Princioal

* Dado que la normalización es un evento conocido, sus tareas deben programarse
para realizarse en un f¡n de semana.

tnrcio de prestación de servicros en modalidad de prueba

Comunicación del fin de la contingencia

Me)oramiento continuo del Plan de normalizac¡ón de los servrcios
luego de la Contingencia.

o

I Lider de Tecnologia decreta la salida de lÍnea del sistema desde el Slt Alt rno.

2 Equ¡po de Comunicac¡on6 ordena a Sucurs¿les y sub-centros, trabajar con el sistem¿

oñ-line Ap¡icación DOS.

LÍder de Tecnología solicita a Admrnistrador de Red coordane con el proveedor de

Comun¡cac¡ones (lseyko) el 'swrtch- hacra el enlace de princ¡pal restaurado.

Administrador de Red comunica a Lider de fecnología y al rEponsable de

Adminrstración de Datos y Respaldos del cambio exitoso al enlace de pnnüpal.

5 Responsable de Admlnistracón de Dato6 y Respaldos saca resgaldos del sistema y se

traslada con ellos a S¡te Princ¡pal.

6 Responsable de Admanistracón de Datos y Respaldos carga respaldos al s¡stema y hace

pruebas prelim¡nares.

7 Adm¡nistrador de red deñne y hace pruebas con la replicación entre Site Altemo y Site

Pnncip¿l (restaurado).

Administrador de red verifica comunicac¡ones a través de enlace restaurado

9 Líder de tecnologia c@rdina la entr¿da progresiva de usuarios al Sastema, si €l avance

es el esper¿do, decreta la oper¿c¡ón desde Site Principal.

t0 Equipo de Comunicaciones comunica a los Pun¡os de Venta (SucuÉales y Sub-Centros)

que p¿sen a modo de Normal y que facturen con ERP Ellta.

Paso Actividad

| 3.

I

I

I

I

8.

I

I



Evaluación de Resultados

Una vez concluidas las labores de Recuperación del (los) S¡stema(s) que fueron
afectados por el s¡niestro, debemos de evaluar objetivamente, todas las activ¡dades
realizadas, qué tan bien se hic¡eron, qué tiempo tomaron, qué circunstancias
modificaron (aceleraron o entorpec¡eron) las act¡vidades del plan de acción, cómo
se comportaron los equipos de trabajo, etc.

De la Evaluación de resultados y del siniestro en s¡, deberían de salir dos tipos de
recomendaciones, una la retroalimentación del plan de Contingencias y otra una
l¡sta de recomendaciones para minimizar Ios riesgos y pérdida que ocasionaron el
s¡niestro.

Retroal¡mentación de! Plan de Acción

Con la evaluación de resultados, debemos de optimizar el plan or¡g¡nal, mejorando
las actividades que tuvieron algún tipo de dificultad y reforzando los elementos que
funcionaron adecuadamente.

El otro elemento es evaluar cuál hubiera sido el costo de no haber tenido la
Instituc¡ón el plan de contingencias llevado a cabo.



17. ADMINISTRACION Y MANTENIMIENTO DEL PLAN DE
DEL NEGOCIOCONTINUIDAD BCP

El Plan de Cont¡nuidad de Negocios es un documento d¡námico, que debe ser
actual¡zado periód¡camente para que se reflejen en él los cambios operativos
relacionados con el manejo y control de la información, asi como los cambios
tecnológicos que surgen a través del t¡empo y ocasionan var¡aciones dentro de las
pnoridades establec¡das en los riesgos.

El Com¡té de Cont¡ngencia tiene la responsabilidad final sobre la difusión,
manten¡miento y pruebas periódicas del Plan de Continu¡dad.

El Comité t¡ene la facultad de nombrar un admlnistrador del Plan de Contingenc¡a
qu¡en tendrá entre sus princ¡pales funciones el constante mon¡toreo de los
procesos, documentar los camb¡os, coordinar las pruebas del Plan y evaluar los
resultados, mejorando las actividades que tuvieron algún tipo de dificultad y
reforzando los procesos que funcionan adecuadamente.

EL admin¡strador del Plan de Cont¡ngenc¡a debe informar constantemente al Com¡té
de cualquier novedad y pondrá a cons¡deración de éste las recomendaciones y
sugerencias de camb¡os que se deban realizar en el Plan de Contingenc¡a y será el
Com¡té de Contingenc¡a quien tome la decisión f¡nal de aprobar, modificar o
rechazar las recomendaciones o cambios propuestos,

El Com¡té mantendrá constante comunicación con la Gerenc¡a General para
coordinar todas act¡vidades referentes al Plan especialmente la difusión a los
nuevos colaboradores, así como las pruebas y camb¡os significativos en el Plan de
Contingenc¡a.



ANEXOS

NEXO A: DIRECTORIO DE MIEMBROS DEL E U¡PO DE RECUPERACIONa

ANEXO B: RECURSOS MINIMOS DE RECUPERACI N

ANEXO C: DIRECTORIO DE PROVEEDORE

ANEXO D: D¡AGRAMA Y CONFIGURACION DE COMUNICACIONES

AfIEXO E: PROCESOS ALTERNOS MANUALE

ANEXO F: PROCEDIMIENTOS



ANEXO A:

DIRECTORIO DE MIEMBROS DEL E

RECUPERACION
UIPO DE0
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ANEXO B:

RECURSOS MINIMOS DE RECUPERACION



RECURSOS MINIMOS DE RECUPERACION

Una vez identificados los procesos críticos que permatirán garant¡zar la continuidad
del negocio los que están incorporados como parte de este Plan de Continu¡dad del
Negocio (BCP), es importante establecer los recursos humanos y materiales
(mobil¡ar¡o, hardware, software) mínimos requeridos para el func¡onamiento del
sitio alterno. los que detallamos a continuación.

Equipo de Recursos Humanos para Operar el Centro de
Cómputo Alterno

Líder de Sistemas Bolívar Vallejo Responsable del correcto
func¡onam¡ento del centro de
cómputo alterno, de la
¡ntegridad, confiabilidad y
seguridad de los datos,
encargado de coordinar las
act¡vidades con los miembros de
los otros equ¡pos durante la
emerqenc¡a

Carlos Suárez Responsable del correcto
func¡onam¡ento de red LAN y de
las redes wAN

Encargado de Redes

Especial¡sta en Base de Datos Fernando Dela Encargado de controlar que la
base de datos del servidor de
replicación funcione
adecuadamente y se mantenga
actualizada

Héctor DíazResponsable del ambiente de
Producción

Debe garantizar que todos los
aplicat¡vos en especial los
procesos crít¡cos estén
disponible, func¡onen
manten¡endo las seguridades y
controles en cada uno de los
procesos

Manolo Viera Coordinar con los proveedores de
comunicación y garantizar el
correcto funcionam¡ento de las
comunicac¡ones entre el centro
de cómputo alterno y las plantas
y puntos de ventas

Operador de los procesos Batch -lennifer Barrera Responsab¡e de procesar todas
las transacciones que se reciben
de los puntos de ventas que
trabajan fuera de línea, en las
apl¡cac¡ón central¡zada elite

FUNCIÓN
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NOi,lBRECARGO
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Responsable de Comun¡caciones
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I
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I II



Inventario de Activos del Centro de Computo Alterno

AGH-OO 11 Servidor Compaq Prol¡ant 8000 2 Procesadores Zeon 2.GHz,
1 G8 RAM
Arreglo de Discos RAID V
TaOeta de Comunicac¡ones
Equinox Mega Port 16 P.

Taqeta de Red, CD, Floppy.
Puerto Serial

AG H -OO21 Unidad de C¡nta DLT 160-320 Gyga Bytes
1 Servidor Intel 4508 (Mensajería) 2 Procesadores Zeon 3.0

GHz,2 GB RA, Arreglo de
D¡sco RAID I, Tarjeta de
Red, CD-R, Puerto Serial

AGH-OO3

1 UPS Marca Eest Power 3 KVA AGH.OO4

de 100 Mega24 Puertos
Bits

AGH.OOS2 Switch Marca CISCO

AGH.OO64 Routers CISCO de 2 Puertos
10 PC Genéricos Pentium IV de 3.2 Mhz 256

RAM, HD 80 GB. CD Tarjeta
de Red, Puertos Serial, USB,
Monitos 15 ", Teclado,
Mouse

AGH-OO7

Laser de 18 ppm AGH - OO83Impresoras
5 f'4odem Motorola 56,2 bps AGH-OO9

10 Líneas de Telefono D¡gltales de Pacif¡ctel AGH-O1O

l Copiadora Xérox AGH.O11

1 Fax Panason ic AGH-012

CARACTERISTICAS IDENTIFICACIONEQUIPO
I

I

I

I

I



Inventario de Software del Centro de Cómputo Alterno

1 L¡cencia de SCO UNIX
Open Server

Vers¡ón 5.2 5 AGS- OO 1

5 Licencia de SCO UNIX,
Usuar¡os

Versión 5.25 AGS-OO2

Versión 7.231 L¡cencia Informix DBA
Server

AGS-OO3

5 Licencias de Inform¡x 4GL
Runt¡me

vefston /.23 AGS-OO4

Software apl¡cativo integrado
Elite

Versión 6.0.2 R AGS.OO5

Windows Server 2003 Versión 2003 AGS.OO6
Exchanqe Server Versión 2003 AGS-OO7
Isa Server 2003 Versión 2003 AGS-008
10 L¡cencias Ant¡v¡rus Ma¡l
Scan Server

AGS.O09

10 llcencias Antivirus F-Prot
Professional

F-PROT para estaciones AGS-O1O

10 Licencias Windows XP W¡ndows XP AGS.O 1 1

CARACTERISTICAS IDE NTIFICACIONSOFTWARE

I I

I

I

I

I

I

I

I

Mail Scan
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Inventar¡o de Mobiliario requerido para el funcionamiento de
los Procesos Críticos durante la activación del Plan de
Contingencia

1 Vehículo pequeño AGOO l SI
I Vehículo transporte personal AGOO2 SI
5 Teléfonos convencionales AGOO3 NO

AGO04 NO4 Celu lares
2 Radios de Comun¡caciones con
frecuencia interprovi nc¡al

AGOO5 NO

10 Escritorios AGOO6 NO

10 Sillas AGOOT NO

AGOOS NO3 Calculadoras
2 Perforadoras AGOO8 NO

3 Engrapadoras AGOO9 NO

I Saca Grapas AGOlO NO

AGOl1 NO4 Cajas de Clips
4 Block de nótas AGO12 NO

100 hojas de papel Bond A4 AGO13 NO

5 Plumas AGO14 NO

AGO15 NO5 Láp¡ces

DESCRIPCIOil CODIGO DISPON IBILIDAO

I

I

I



ANEXO C:

DIRECTORIO DE PROVEEDORES



PROOUCTO 
' 

SÉRytCtOTELEFONO FAX CELULAR DIRECCIÓN

lE6yco C A Gurllerñó Vácás

Megadsto§ . Accsarar¡
K¡lty Murlllo / Silviá
R,

Servic¡o ds onl8c. de
'loro d! Mayo 100€ y Carcñl comun¡cadóñ coñ
Edif. Conrorc¡o 3€r pllo Balanf.

Urb. Kñdy Noto. Ed.lorre
Nortc- tora B 4to. PlEo Sorvic¡o do lntcÍrcl y

of.403 onlac€g

ovecá6@gyo iseyc¡ c¡m

kñurillo@moOadolo! n6t /
srodriguez@moOadalo§ ñ01

odscal!l@hotmail.com

msfar@trunkE€rv¡ca.ncl

c¡¡d¡ño¿@to¡conot. ñel

0m¡ñchBla@3menlolutlon! com
.ec

bdof iippr@§rsmode com

edmundo menzalde@ec raco.r

2487610 t2- 2-4E7555
087800 Ext.285

09E-372835 /
098-020212

2"8727E'7 I 2.

67236S

2-245312 t 2,

390157 2,266436 099-944398

Urbanazac¡ón Renscor M¿ Manlonimi€nlo ds rod63
138 Mlls 2 lol6fón¡c¿s y conlr.le8SorsilBl S A Viclor Gon¡á16r

Coñéc¿l S A (Porta)
RosB M6ry Corn€jo. /
lrland¡ L8¡ne¿ 2¿93803

099-671798

09€-422878 /
099{2359.a

Av Fco de Orollañ8 y Alborto Sovldo do Tololonla
8o¡go! C6lul.r rcorneio@con€cel.com

2-872§S

239368,r

2,255500

2€80681

Edscsls¡S.A

Floot Call

Loo Sánclte! Neranjo

M6tro Cornunlcacion6s S.A

Fcmando Oole 2-255500

M.. Fam.rdo Plllsjo 2482550

L.o Sándr€r 2-gA0l93

2-321717
Carmon fap¡a tui. 302

Cdl. S.n F6l¡p6 Mz 127,
1g

Av Fco. Or6ll8n. Mz 112
Soler 2A Edal. T6l6rem8

Sucr€ 707 y Gu..rero
099¡43937 Manlña¡

&rdov. y I dg Odubrc Ed
Ssr Fco. 300 P¡ro 25

SoNlclo y mEntonimi€nlo
gñ 6l asrvldor. alc
Sorv¡c¡o de Rad¡o! on
Parcuele! y Gúaldrer

Mgntenlmi6nto y
R6p.r¡dónd66qulpo8 lranch€¿766@hotmail.com

Sorvlc¡o do monr¡jrria
pof melro

Sermalec Cós¿r Ledlnéz

Smart Solulions
Giov¿na Minchel /
Sponc¿r V6lasteoui

S¡smode Cia Llda

Sys@dmin com. S A Carlos Cruz

Tolosie S A lng. Viclor Sabu€ro

2-334988 / 2-
a,a5368

23,.5563 /
6,+5532

099-743126 /
090-269492

2.325226

2-M5563

2-515519 2-305900 099-945,r53

099,053580
Nlc4lá8 Agusto González S€rvlclo y rh8toñimlsnto
18'17 y Lo! Rfos tóc¡ c! do cop¡Bdor83

Bollnda Oo F¡lippi /
Dlogo Arisr

2-20¡117 I 2-
266957 2-283509

099-524816 /
0ss-528,ass

CdlE. La G8r¿ota M: 05 Solar Sorvlc¡os intsrn€l y

12 anlaco!
Ronts de oquipos psra

Cdla. Albatro! Mlguel H. controly dotpacho d€
Alc¡var y Plaza DaÁln bodsgat

RoordgnañÉnto do
Vélo¡,a09 y Escobodo lsr l¡ñoa6 de lngroEo a la
Pbo C€ntral

2.306911 / 2-
567201

L D€ Grraic¡a 732 y V M Sérvicros pars lá Contral
R6ndón 3€r PlBo ol 31 telofónica2-308557

Xerox d6l Ecuador S A
Edmundo Merizald€ 2-653¡10 t 2-

603450 2-6S3460
Edil C€ñtrum plEo 1a ofic. a-

094-251075 Av Fco. 06 Or6llan0 Al. Bor S€rvic¡o de copias

PROVEEDORES OE SERVICIO

iETARE COTfAC'O

DIRECTORIO PROVEEDORES

o-.nall



PROVEEDORES OE EQUIPOS / PARÍES / PIEZAS

I'OIBRE OO¡IASÍO ÍELEFOIIO FAX CELUUIR DIRECCION PROOUCTO 
' 

SERVtCtO

Akro! Cl¡ Ltfra.

Alcllcl - Tolrlca

Cglco Cla. Ltde

ComF¡mlll€nlum S.A.

CompuEsriato C. LldE

Dqrton S.A.

Our¡pou,rr

Vantr dg canlral€!
tolclónica!
Bslorlaa psrs C€ntral
loLfón¡c€. AD! y UpE

Computsdora!, oqulpog
d€ prolocc¡ón y

acc6torioE

Computgdgrs! y
eooa¡otio¡

Alba Apolo

Mónic¡ Esprñozá

2-262011

2442800 Er
20

Mariela Bajrña
2-386256
Er 103

2-38088€
En 131

Víctor E. Ellrade 1(X eñlr6
8álsemo3 y Circunvalac¡ón
Norle

Cdla Albetaro! Csllo
Pelic¡no 0.6l Mz V2 SolEr 7

y Av. C.L

&la La Gsr¡ota lll, aTo.
Paleio Vlll y Jusn J B

Co!t8ñ6rs 812 ont 6
Guayacano6 6 H¡guoras

Av. Fco./ Or.ll.na. Ed. World
frsdo C.-fong A pbo 6
o1.802

Av Lr¡ Amarlcss Edit
Sonspsl plants slte

CompL¡lsdo18r, oqulpoE
d6 protocción y
6CCO30riO¡099-297072

0e3-118811

2 321484

2-398955 099-528742

2,6109a 7

2 4M528 096-021483

manol6 b8l8na@akroácorp com

elbs.apolo@tel¡lc¿.com
monrc¿ cipinoza(Scolco com.e
c

¡oñny@compumllkñ¡um.corn /
paola lops¿@compumillenium.c
om

clararodriguezsilvS@yahoo com

d6rlen2003@hotmail com

clpo\ ¡69y@ecua n€l.ec

lquina@o-t6chnolo0y com.6c

0bc_t6ch@yahoo com

vonlaS pana§onic@rndusl)r c¡m

ymeza(Amicro60lulionS-sa com

§€lvap8¿@andinanet n6l

fcarlo@s€rvice-21. n€t

2-281112

2-812600

2-522.24 t 2
325933

Clera Rodrigue¡

lngrid Zuloaoa

lng Jarme
Anchundia

2-320541 t 2-
325€69 2-325669

2-399051 / 2.
281548

Lcdá. Jenny Jem /
Prola Lóp€:

2-522124
En.1 10 00a-137r75

009{33138

I do Oclubr¿,111 y Chile
Edl. VALCO 3or P¡so

C.C Un¡cgntro 2 Piro Loc¡l
203

Vélez 423 y Boyad ato. P¡ro Comput.doror y
-Of.10 lcoolodor

B.tsrlg! para Upo y
Ac6corlo! do

Ale Guay.quil M¿ 1.4 Villo { computador¡r

Urde¡or ll, Ja¡mo R A.23e- S€rvido dc c¡pedlación
Av. J. T Mrr.3pl.o Ed. Elp.rlonEl, wñta óa
Grst€h¡ cqulpor y do loftwllr
C.C. Pñm.vor6 pilo 2 olic.
214 /Chhb. 2108 y Fco. d6 D!c¡8, lrri€t¡r parr
M¡r¿o !é ¡rorr!

Vgnlr / toláfo¡o. y

Av. C Jul¡o Aro6€monE Km a c6ntrgl€E l6bfón¡ca¡.
v¡a 8 Oeule conrole

E-Tccrlñology S.A.

GBC T.rñ S.A.

lndu!ur S.A.

Jusn Msrcot C¡a. Llda

M¡c.osolullonr S.A.

Munbom S.A.

Po¡rer8yE S.A

PPC

Sorvapr¿ S A.

Sorvice 2l

Sirmodo C¡.. Ltda

Señdr6 Ola¿ / lng
Lui¡ Oullla

2402782 t 2-
¿r0152E

2-6109/7 t 2-
3E274 t 2-
380424

097-572020l
097,57't906

Chrirtlsn
CempoEaño

2-201177 t2-
2001EE 2-207215

2-322090 t 2-

3244

Vsno8ra Tdviño /
Rocio Castillo

2-208300
Ext 10,1/107

097-a82005 /
097{82293

2-321552

2482442

2"208308

2"€46087

2-381523

Sumlnistao8 do ofcJns /
Pedro Cerbo '10t5 y Colón Acco3. CompuledoraE

Kndy Nort€ Mz 30E villa 6 Soluc¡oñ€a do Ed6!-
AtráBdelEdif.C€ntrum Si6temar-Apl¡c¿c.ion€s

Equlpog y Accssonog
Av Carlo6 J Aroaomona ¡102 psro radlog
y Av. Miraforo! €sq. fronc€l¡¡ador

009-3,a5731

009-87099.4

09E-803437 Geftocantro 2000 Loc¿l 514 Eslorlas para Aps

Guido B€c€na

Viclor Pineda

Yadira Me¿e 2-682182

Minam Espinora 2-6{6(x7

Fobncio Di Carfo

Maryuri valdivi€zo /
Gurl16rmo Sánchs¡

2-381023 /
3E1523

009,125711 /
09,r038013

Eco. Rorana
Mirsnd.

vonla3(Bmullrcom.coñ.oc
mo3pino¡a jor rersys@hotmail
com

Ant¡viau¡. sollwarcs.
herdwaros. suminbtro! v6ntaa@ppc-sa.com

B€linda De Filippi/
Diago Arias

2430177 2€301E2 0S8-759407

2-291912 2-291912Ex1.24 09E818128

2-29.¡17 t 2- 09S524E16 /
288057 2-283509 09S-528,199

Cdla. Albalros MiguolH
Alcivar y Pla¿a Dañin

Acc63orios pará red¡os
fronc€lizádos
AccosonG y 9qu¡pos
para computSdora§

Ronla de oquipos gara

coñt.ol y dospacho dé
bodega6 Mof lippi(As¡smodo.com

o-ma¡l



Sys@dmln c.m S A. Cafos Cru¿ 2-515519 2-305900

lng Viclor Salguero
2- €91I / 2-

5E7201 2-308557

2-693460

Vél6z 409 y Escobedo 1ér

099-94153 Piso

Réordeñami€nto de
lin€as de Ingreso a la
Central

L. D€ Gara¡coa 732 y V M
Rendón 3or Pi3o ol 3l

SorviooB para la Coñtral
l€lefónicáTolesis S A

Xerox d€l Ecuador S A
Edm0ndo Meri¿alóe 2-853440 I 2

693,r50
Edil Centrum piEg 14 onc ,a-

0S4-251075 Av. Fco O€ Orollana Al. Bor. S6rvÉio d6 c¡plar
édmundo ñen¡eld6@ec xaco x



ANEXO D:

DIAGRAMA Y CONFIGURACION DE COMUNICACIONES
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Enlnce II icroonda
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ANEXO E:

PROCESOS ALTERNOS MANUALES



DESCRIPCION DE LOS PROCESOS ALTERNOS
MANUALE

Para efecto de este Plan de continuidad del Negocio BCP, de acuerdo al
análisis de riesgos realizado BlA, enfocado a los procesos soportados
fuertemente por los sistemas de rnformación y tecnología lT, se determ¡naron
que los procesos criticos del negocio visto desde un enfoque tecnológico son
los siguientes:

Proceso
Proceso
Proceso
Proceso
Proceso

de
de
de
de
de

Facturación
Producción
Crédito y Cobranzas
lnventario
Abastecimiento

Es importante manifestar que el B0 o/o de los puntos de ventas de la
organización trabajan fuera de linea por estar ubicados geográficamente en las
distintas ciudades del país, cada punto de venta utiliza para su control una
aplicación desarrollada en cobol que funciona en un PC bajo Windows que le
permite facturar, controlar el inventario, cuentas por cobrar, ventas y las guías
de remisión (transferenc¡a de mercaderia entre almacenes), desde la oficina
matriz se transfiere y/o envia tres veces por semana la información con los
saldos nacional de clientes para que los puntos de ventas mantengan
actualizada esta información sobre control de cupos de clientes, deuda vencida,
cheques protestado, notas de debitos, notas de créditos, los cambios de
precios, descuentos especiales y promociones son enviados vía correo
electrónico, fax o boletines las transacciones generadas en esos puntos de
ventas es transferida vía MODEM o medio magnético a la oficina matriz donde
mediante una interfase que posee todos los controles requeridos es procesada
e integrada a la aplicación central elite.

Los puntos de ventas y las plantas que están conectadas en linea a la matriz
poseen esta aplicación como un proceso alterno que debe ser utilizado cuando
se produce una interrupción de las comunicaciones y/o paralización temporal
del centro de cómputo.

Este proceso alterno le permite a la organización mantener sus operaciones
hasta 48 horas (promedio) después de una paralización del centro de cómputo,
pasado ese tiempo resultaria inmanejable el negocio porque se perdería el
control del inventario, saldos de clientes, control de cobranzas, control de la
producción, habría un total descontrol en el abastecimiento, etc.

Todos estos procesos son soportados en un alto porcentaje por sistemas y
comunicaciones, pero además de la tecnología obligatoriamente requieren de
otros recursos para su operatividad c,omo son: Las personas, infraestructura,
Maquinarias, Productos, Materia Prima y Vehículos.



Al contar la organización con esos procesos altemos para mitigar los proccsos
críticos del negocio, se alargan los tiempos mín¡mos requeridos para que se
habilite el centro de cómputo alterno en caso de pérdida parcial o total de
centro de cómputo o del edificio donde funciona.

El proceso alterno descrito en los párrafos anteriores contribuye a mitigar el
¡mpacto y alargar el trempo para activar el centro de cómputo alterno ante una
interrupción grave de los servicios de información y tecnologia lT.

Los otros factores de quiebre de los procesos criticos como son: las personas,
infraestructura, maquinarias, productos y vehículos tampoco se verian
afectados en caso de un desastre que ocasione la destrucción parcial o total
del centro de cómputo o de la infraestructura del edficio donde funciona el
centro de cómputo porque los mencionados recursos están ubicados en las
diferentes ciudades del país

La organización mantiene en todos los Punto de Ventas un proceso de ventas
manual mediante la utilización de un de formulario preimpreso (block) llamado
"Egreso de Mercadería" que cuentan con la respectiva autorización del SRl,
ese formulario se lo llena manualmente y es utilizado para realizar las ventas
cuando se producen cortes prolongados de energía en cualquier punto de
ventas. Posteriormente cuando se restablece la energía eléctrica es ingresado
al sistema para la emisión de las facturas correspondiente, el formulario manual
con la firma del cliente debe ser adjuntado obligatoriamente.

PROCESO ALTERNO MANUA
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OFICINA PRINCIPAL
GUAYAQUIL

1.- TNTROOT.TCCtON
GENERALIDADES

ESTE ES UN DOCUMENTO QUE CONTIENE UN CONJUNTO DE MEDIDAS
DISPOSICIONES Y PROCEDIMIENTOS A EJECUTARSE EN CASO DE
PRODUCIRSE UNA EMERGENCIA.

"TIDA zERS:NA euE TRABAJA pene Aqripac S .A
ES RESPOA/SABLE DE PROTEGER EL MEDIO AMBIENTE, LA
SALUD Y LA SEGURIDAD DE NUESTRA GENTE, CLIENIES Y
COMUNIDAD"

Usted es la persona clave al planiñcar con antic¡pac¡ón y pensando s¡empre en
realizar un trabajo seguro, que permita protegerse a UD. mismo, a los demás y
a los bienes de la Empresa. Solo así. . . . ,ACTUARA Y TRABAJARA CON
SEGURIDAD,

Considerando que su elemento humano corst tuye el factor más importante
para su progreso y desarollo, pone a la disposlc¡ón de todos sus Empleados y
Trabaj adores su Plan de Emerqenc¡as.

l.INTRODUCCION.

Siendo una EMERGENCTA un evento que se presenta de manera súbita e
rnesperada y que podría onginar daños a las personas, al medio ambiente y/o
propiedad.
Pudiendo ser una EMERGENCTA MAyoR aquella que pone en peligro la vida de
las personas, daño en el ambiente yio a Ia propiedad requiriendo ayuda exterior
y/o movilizac¡ón completa de recursos.
o una EMERGENCIA MENoR, que sin poner en nesgo la vtda de las personas,
representa daños al ambiente y/o a la propiedad, estando dentro de la
capac¡dad de confol de la Empresa.
Es necesario contar con un Plan de Emergencia,
Porloque........

PARA AGRIPAC S A
Un Plan de Emergencia o Autoprotecctón es la respuesta prev¡amente
planifcada, que permitié al personal, afrontar exttosamente cualquier
emergencia individual o colectiva, provocada por la naturaleza o el hombre

El PIan permite una mayor seguridad para el personal en caso de peligro
inm¡nente, contribuirá a dismrnuir las posibili.lades de que la poblac¡ón sufra
lesiones graves o ineparables durante una emergencia.

Se pueden generar stTUAcroNES DE EMERGENCTA DE Ttpo NATURALES como
sismos, terremotos, inundaclones o pRovocAoAs poR EL HoMBRE como

SEGURIDAD
SALUD

AMBIENTE
I



PLAN DE RESPUESTA
A CRISIS

P.R.C

OFIC¡NA PRINCIPAL
GUAYAOUIL

1.- INTRODUCCION
G ENERALIDADE S

¡ncendios, explosiones, denames, atentados terroastas y fallas esfuctur¿les
Estas además de causar daño económico, pueden afectar en forma súbita y

sjgnificat,va el estado y condic¡ones de sah¡d de Ias personas que se
encuentÉn dentro de las instalaciones.
Para enfrentar adecuadamente una de las situaoones anteriores, por parte de
los trabaiadores, personal administrativo, crntr¿tjstas, proveedores, vis¡tantes.
etc. es necesano, elaborcr y poner en práclrr:a un PLAN DE PREVENCIoN Y
CONTROL DE EMERGENCIAS.

Un Plan de Prevención y Control de Emergencbs, requiere la cooperación y el
apoyo decidido de todos los niveles organ¡zaoonales de AGRIPAC S.A.

PARA CUMPLIR CON LO ESTABLECIOO EN EL ART 441 DEL CODIGO DE TRABAJO
VIGENTE Y CON EL REGLAMENIO DE SEGURIDADY SALUD DE LOS TRABAJADORES
Y MEJORAMIENfO DEL MEDIO AMBIENTE DE TRABAJO EXPEOIDO MEDIANTE
DECRETO EJECUTIVO # 2393 PUBLICADO EN EL REGISTRO OFICIAL # 565 DEL 17 DE
NOVIEMBRE OE 1986. SE REGLAMENTA LA ORGANIZACIÓN, FUNCIONAMIENTO Y
FORMA OE LOS PROGRAMAS DE SALUD OCUPACIONAL QUE DEBEN DESARROLLAR
LAS EMPRESAS INCLUYENDO LA ORGANIZACION Y DESARROLLO DE UN PLAN DE
EMERGENCIAS, TENIENDO EN CUENTA PREVENCION, PLAN ESTRUCTURAL Y OE
CONTROL OE LAS EMERGENCIAS.

El presente Plan se fundamenta en la estructwac¡ón de Acc¡ones Preventivas
y de preparac¡ón administrativas, funcionales y operativas, antes y después de
una Emergencia, que permita a la Empresa adaptarse a las condiciones reales
de sus amenazas, creando cond¡crones que perm¡tan a las personas que
laboran, adquirir los conocimientos y actitudes organizativas necesarias para
actuar conectamente en la Prevencrón y el confol de las Emergencias.

Diseñar Programas y activ¡dades para la Prevención y Preparac¡ón de
Emergencias, al ¡gual que la formación de Brigadas de Salud y Seguridad que
involucren conceptos nuevos para que este prGeso sea c¿da vez mas integro,
está por demás iustificado

Es evrdente que una srtuación de Emergenc¡a necesita un manejo que se
puede salir de los procedimientos normales de una organizacrón y requiere la
utilización de recursos intemos y posiblemente extemos. y ante todo contar con
las herram¡entas y metodolog¡a eficaentes que posibiliten la recuperación en el
menor tiempo pos¡ble de las personas y bienes afectados.

Con el Plan de Emergenc¡a se pretende minimizar las consecuenc¡as y

severidad de Ios posibles eventos emergentes que puedan presentarse en un
área o sector determ¡nadoi d¡sminuyenc,o el claño que se pueda presentar en
las personas, como a nivel económico de la Empresa

Asüot
i:ir

SEGURIDAD
SALUD

AMBIENTE

I

2. JUSTIFICAC]ON.
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OFICINA PRINCIPAL
GUAYAOUIL

1.- INTRODUCCION
GENERALIDADES

El logro de los objetivos de los Planes de Contingencias y los Programas que
desanolle el equipo y las Brigadas, no están dados solamente por el nivel de
Capacil¿,ción técn¡cá y profesionel de qu¡enes la ejecutan, sino además por el
desarrollo humano y la concepción del trabajo en equ¡po que posea el
personal de la Empresa.

3. OBJETIVO GENERAL.
Establecer Procedimientos, generar destrezas, condiciones que les perm¡tan a
los func¡onarios y empleados, Prevenir, Protegerse en caso de desastres o
amenazas colect¡vas que pongan en pel¡gro su integridad y la del personal
vis¡tante en determinado momento, mediante acciones rápidas, coordinedas y

confiables.
Evacuar al personal por y hasta lugares de menor riesgo y en caso de
presentarse lesionados contar con una estructura organizatva para brindarles
una pnmaria y adecuada atención en salud.

4. OBJET¡VOS ESPECIFICOS.
/ ldenlrfrcar y aplic un proceso de planeación en Prevención, M¡tigac¡ón,

Atención y Recuperación en casos de emergencias y Desastres que se
puedan presentar en la Empresa.

/ Conlar con una eficiente y adecuada estructura organi¿ativa para casos
de Emergencia.

/ Estructurar un proced¡m¡ento normalizado de Evacuaoón para todos los
usuarios y ocupantes de las instalac¡ones (operanos, empleados.
contrat¡stas, visitantes).

/ Establecer un esquema operativo propio para la atenc¡ón de posibles
lesionados.

/ Generar en los empleados involucrados condiciones de seguridad y

sensib¡l¡zarlos para lograr su participación en las acc¡ones de Prevención
de Emergencias, alcanzando una eficiente organización, preparación,
equ¡pamiento, y práctica para adquirir la destreza necesaria de la
Brigada, a fin de que cuando enfrenten una real emergencia. reaccionen
individualmente y como grupo, de manera inmediata y favorable.

/ Que el personal identifique las tareas que le correspondeÉ cumpl¡r en la
eJecuc¡ón del plan y la importancia de su participación en todas ¡as fases
que llevan su aplicacrón.

/ Estructurar y aplicar un programa de señalización para emergencras

E/V CONCLUSION.....EL PLA N DEBE ESTAR ORIENTADO A:

SEGURIDAD
SALUD

AMBIENTE

SALVAR V¡DAS
EVITAR DAÑOS AMBIENTTES
EVITAR PERDIDA DE BIENES,
CONTROLAR O DETENER EL INCIDENTE
POSIBLE,
REHABILITAR LAS OPERACIONES

EL MENOR TIEMPO

I
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POR LO TANTO E.s /VECESAR'O

Conformar un equipo de mane.io de crisis.
Establecer procedimientos de actuación.
Determinar las acciones a tomar en las diversas emergencias posibles.
Perm¡tir una respuesta ráp¡da, segura y efectiva.
Mantener una continua preparación a través de entrenamientos,
simulacros, ejerc¡cios.

5. COMPROMISO DE AGR¡PAC S.A.
/ Eliminar accidentes e incidentes amb¡entales.
/ Reducrr emisiones y desperdicios.
/ Ulilizar efectivamente la energÍa y otras fuentes naturales.
/ Estar preparados para responder a emergenc¡as.
/ Evaluar nuestros productos y educar a nuestros empleados, clientes y al

público sobre su responsabilidad con el med¡o ambiente, la salud y la
seguridad.

/ Ayudar a nuestros empleados, contratistas, c¡mpañeros de negocios y
proveedores a entender, como sus acciones influyen en el desarrollo de
las polít¡cas de Seguridad, Salud y Ambiente.

,' Continuamente mejorar nuestro desanollo en Seguridad, Salud y Medio
Ambiente a través de una gestión Gerencial efectiva.

6. DOCUMENTOS DISPONIBLES DURANTE UNA
cRtsts.

i Plan de Respuesta a Crisis - Documento bás¡co.
i Planos de las instalaciones. con las rutas de evacuac¡ón Colocárlos

en un lugar visible.
- Manual de normas y Procedimientos. Normas generales de

Seguridad, Salud y Medio ambiente.
r Guia en el mane,o de Re¡aciones Públ¡cas con los Medros de

Comunicación. Lista del Personal de la Planta, contratistas, cl¡entes y
visitantes. L¡stado de los teléfonos de los funcionanos, autondades,
hosp¡tales, etc.

. Reporte de investigación de acc¡dentes.

2_ OUE INFORMACION DEBE CONTENER EL PLAN DE EMERGENCIA?
/ Descripción y plano de las instalac¡ones.
r' Mapeo de R¡esgos por zonas, posibles inc¡dentes.
/ Descripción del equ¡po contra incendio.
/ Sistema de alarma.
/ Descripc¡ón y conformación de las Bngactas.
/ Procedimientos de actuación.
/ Procedimientos de Salvamento y rescate.
/ Procedimrento de conexión o rnterrupcrón de la fuente de energía
/ D¡egrama de flujo operativo.

I
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Señalizac¡ón y vías de evacuación. Areas de concentración.
Números telefónicos del Gerente de ¡a P¡anta, del Cuerpo de
Bomberos, del Méd¡co, de los Hospitales, Servicio de Ambulancra,
Defensa Civil, de la Polic¡a y de las autoridades del sector.

7. REQUERIMIENTOS
¿ Capacitar al personal en todo lo referenle a¡ plan de evacuac¡ón y

sistemas de alarma.
/ Venfcar penódicamente que los extintores estén cárgados y operativos
/ Mantener s¡empre despejadas y limpias las vias de evacuación pnmarias

y secundanas, así como puertas de emergenc¡a.
/ Realizar simulacros de evacuac¡ón por lo menos una vez al año.
/ Estos comprom¡sos se suman a nuestras obligaciones bás¡cas de

cumpl¡r con todas las leyes y regulac¡ones sobre segundad, salud y
medio ambiente.

S,- CAMPO DE ACCION DEL PLAN.

El presente plan está diseñado para los siguientes eventos, en las s¡guientes
circunstancias.

Sismo / Teí€moto.
Guayaqu¡l y en general ¡a Provinc¡a del Guayas se encuentra en zona
sísmrca importante.

lncendio / Explosión / Derrames.
En cualquier área de las ¡nstalaciones, con pos¡ble ongen en un corto
circu¡to o fuego provocádo por llamas abiertas, derrames en a¡macén o

bodega, etc.

Alteracaón del Orden Público / Terrorismo.
Manifestac¡ones de carácter político que provoquen c¡ene de la via
principal.

Añefacto explosivo como carta, paquete en alguna zona de la Empresa

I
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1.. INTRODUCCION
GENERALIDADES

"ES MEJOR ESTAR PREPARADOS PARA ALGO QUE NO VA A
SUCEDER, A QUE NOS SUCEDA ALGO PARA LO QUE NO

ESTAMOS PREPARADOS"

EL PERSONAL ES NUESTRO RECURSO MAS IMPORTANTE, SU
SALUD, SEGURIDAD Y BIENESTAR SON NUESTRA MAYOR
RESPONSABILIDAD.

PLAN DE RESPUESTA SEGURIDAD
A CRIS¡S , SAL|JDP.R.C AMBTENTE
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INFORMACIÓN GENERAL.

UBICACION Y DESCRIPCION DE LAS

AgfipaC S. A (O¡"¡n" principal) está ubicada en la ciudad de Guayaquil
Provincta del Guayas, al norte, en la calle General Córdova y Padre Solano en
el sector centro-comercial de la oudad. siendo éstas las vías de acceso, existe
un flu1o normal de personas que tr¿nsitan y vehiculos que c¡rculan.

Las ¡nstalaciones están dotadas y destinadas a Oficinas administrativas y a la
distribuc¡ón de productos agropecuanos, para ello cuenta con un almacén y
bodega para d¡cho f¡nes.
La estructura de las ed¡ficaciones está hecha de cemento armado con vigas de
amarre de concreto, la cubierta con planchas de f¡bro-cemento, los pisos
cubiertos con baldosas y ceÉmic€.
Ex¡sten 4 edific¡os, 2 de ellos son altos, el uno cuenta con 3 pisos el cual se
encuentra hac¡a la calle General Córdova, t¡ene dos accesos uno por la calle
antes citada y el otro ¡nterior que da hacia el patio peatonal y vehicular y el otro
intenor de 4 pisos, que da hacia el área de parqueo y tránsito peatonal. no
daspone de una salida directa a la calle. Las otras dos edificac¡ones son tipo
villa de 2 plantas, la una da para la calle General Córdova y su entracja se
encuentra en el área intema que da hacia el patio peatonal y vehicular, en ella
funciona el Consulado Británico y la otra tamb¡én da hacra la calle General
Córdova pero el acceso igual da hacla el área de tránsito peatonal y vehicular
¡ntemo, en ella funciona un comedor y habitaciones para hospedaie, se la
conoce como villa Banduma
Las instalac¡ones se encuentran cerc¿das con muro de cemento.
A los lados y en la parte postenor se encuentran edifcacrones para oficinas y
viviendas todas ellas de cemento armado, al frente cruzando la calle se
encuentra un solar vac¡o (parqueo váicular privado) y edrf¡caciones de igual
manera para oficinas y viviendas
El acceso o entrada principal a la edifcación, para los empleados y público en
general, se encuentrÉ¡ al frente de la misma sobre la via principal ( General
Córdova); además drspone de 3 entradas y sal¡das adicionales en el frente
sobre esta misma via, las cuales se encuentran cerradas al acceso de
vehículos y personas.
Cuenta con áreas verdes, área de parqueadero intenor que servrrían de
salidas de evacuacrón en caso necesano.

Agripac
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ANTECEDENTES.
La Empresa en particular no ha tenido n¡ngún antecedente de incend¡os,
explos¡ones, denames, etc. en sus instalaciones. En el tiempo de vida de la
Empresa no se han presentado sismos, ¡nundaciones; por lo tanto al momento
no se puede precisar la resistencia de la construcción.

ASPECTOS ADMINISTRATIVOS.
El personal adm¡nistrat¡vo y de servic¡o es de alrededor 100 personas, de las
cuales entre 10 a 15 no permanecen la totalidad de la jomada en los edrficios.
Se est¡ma un fluio de personas entre clientes, visitantes, etc. entre 50 a 60
personas al día
En la Empresa, las actividades de Salud Ocupac¡onal están bajo la

responsabilidad del respect¡vo departamento, supervisado por un Médico
especial¡zado en Med¡cina del Trabajo.
Actividades de capacitación sobre temas de Salud Ocupacional se llevan a
cabo según cronograma de activ¡dades, resultado del Programa de Salud
Ocupacronal.

La Seguridad Civil de las instalac¡ones está encargada mediante contrato a
Empresa privada de vigilancia, con tres guardias durante el día y durante la
noche.

MAQUINARIA Y EQUIPI)S
En las oficinas administrat¡vas se d¡spone de muebles y equipos necesanos
para el buen desanollo de las activ¡dades como. computadoras, calculadoras,
fax, rmpresoras, fotocop¡adora, escritorios, sillas, archivadores, cortinas
plásticas, etc.
Existe un Almacén para la venta de productos agropecuanos, el cual tiene su
entrada pnncipal hac¡a la calle General Córdova y un acceso lateral dentro del
área de circulación peatonal y vehicular intema. Una Bodega para el
almacenemiento de productos agropecuanos sirve para abastecer al almacén y

solo dispone de un ¡nventario bajo cle acuerdo a ¡as necesidades del mrsmo.

POLITICA DE SAIUP 9qUPAC¡ONAL

AgfipaC S. A pr"o*pada por la protecc¡ón de sus empleados,
trabajadores, visitantes, contratistas, proveedores y públ¡co en general, ante la
amenaza de un incidente o acc¡dente en los sitios de trabajo, estableció la
políticá de mantener en operac¡ón el Comité y las Brigadas de Emergencia,
suministrando a todos sus funcionanos el más alto grado de Seguridad y Salud
para el desempeño de las tareas as¡gnadas.

La Gerenc¡a aportará el Liderazgo y los recursos necesanos que permitan
cumplrr cabalmente los objet¡vos estipu¡ados en el Plan de Contingenc¡a.

PLAN DE RESPUESTA SEGURIDAD|
A CRtStS. 9ALUDP.R.c. AMBENTE 
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EI uso apropiado de estas inversiones, nos permitrrán cumplir la misaón de
Proteger, Prevenir y M¡nim¡zar los nesgos de operac¡ón.

Cada persona que ¡ntegre el Comité y las Brigadas de Emergencia, debe
reconocer y cumplir con responsabilidad el compromiso de integridad con los
demás.
Cada miembro de la fam¡lia Agripac S.A, debe estar comprometido a cumpl¡r y

apoyar las normas de Seguridad y Salud se promulguen.

f.
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3.. PROCEDIMIENTOS
ESPECIFICOS

DISPOSICION GENERAL
El ¡ngreso de personas ajenas a la Empresa solo puede ser autorizado por la
Gerenoa General o la persona que esté a cargo en ese momento.
El Plan de Emergencia siempre será activado por el Func¡onaio de más alta
¡enrou¡a que se encuentre al momento del incidente.
El Jefe del rncidente (Gerencia Gener:al) podé requerir de la total¡dad del
equipo de Emergencia o de solo una parte de é1, depend¡endo de la clase y
magn¡tud del incrdente.

CADENA DE RE.E MPLAZOS:

GERENCIA GENERAL ----¡ GERENCIA RECURSOS HUMANOS ----r
GERENCIACOMERCIALIZACION .---+ EMPLEADO N,IÁS ANTIGUO.--}
GUARD¡ANIA.

SEGURIDAD FISICA
/ La Seguridad fis¡ca de las instalaciones, los equipos y productos alli

almacenados será de responsabilidad del personal de vig¡lanc¡a pnvada
Si la Emergencia obliga a evaqrar equipos, documentos, archivos para
ser instalados en ofo sitao para continuar con las operaciones
comerciales, será responsabilidad del Coordinador de Evacuación.

PROCESOS Y SERVICIOS PUBLICOS
r La paada total de le Empresao alguna área en especial, es

responsabilidad del Coordinador de la Brigada de Comunrcacrón y

Comando y su personal a cargo
/ Pa,a la reactivación y normalización de las labores después de

terminada la Emergenc¡a se requ¡ere la aprobación de la Gerencra

PROPIEDADES Y COMU NICACIONES ADYACENTES
/ S¡ el siniestro ocurrido dentro de las instalaqones de la Empresa afecta

a propiedad o público vecino, deberá informarse a las autondades y al
sistema local de emergenc¡as (911), s¡empre con la autonzac¡ón de la
Gerencia General. Deberá coord¡narse acciones con ellos y evaluar la
magnitud del daño y determinar de ser necesano la evacuación de las
zonas vecinas.

oFtctNAs E INSTALACIONES COMERCIALES ALTERNAS
/ Si la Emergenc¡a no permite el uso de las instalaciones de la Empresa,

se deberá local¡zar oñonas comerciales altemas, boclegas en un lugar
cercano a la Empresa.

RETORNO A OPERACIONES NORMALES
Debe ¡nspeccronarse previamente para identrñcar los daños y evaluar las
pérdidas, cerciorarse de las condiciones de segundad de las ¡nstalaciones, de

PLAN DE RESPUESTA SEGUR'DAD I

A CRISIS , SALTJD IPR-c. ' 
alíatElre
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ser favorable el Jefe del lncidente ordenará el retomo ordenado, rápido y
seguro del personal, asi como programerá las operaciones de limpieza, la
investigación del inc¡dente y el retomo a las operaciones normales.

PAUTAS PARA EL PERSONAL EN GENERAL:

SI USTED,....DETECTA UT{A SITUACION DE RTESGO:
Comuniquela inmediatamente a su Jefe y elabore el reporle de inc¡dente

SI DESCUBRE UN CONATO DE INCETIDIO O ANOI']ALIA DE
§EGURTDAD:
Comuniquese de inmed¡ato con su Jefe y notrf¡que a Guardiania.
Accione Ia elarma (si cons¡dera que el incidente es grave).

§Í....E§TA ENTRE¡IADO ETI EI PLAfl DE RESPUESTA A CRI§I§:
/ Únase a la Brigada respectiva y póngase a órdenes del Jefe de Brigada

", Aliste extintores.
/ Despeje el área para facilitar el ingreso.
/ Combata el fuego (s¡ está confinado en un solo s¡tio) con extintores Pos

lFuego de t¡po general, con excepción del eléctrico)o co2 (fuego de trpo
eléctrico) de acuerdo al t¡po de fuego.

/ Ayude a evacuar al personal de la zona de riesgo.

sL... ESTA OPERANDO CUALQUIER, EQUIPO:
Suspenda la labor que esté ejecutando.
Apague o desconecte el equipo a su cargo y demás equ¡pos eléctricos
que observe que están prendidos.
Busque al Coord¡nador de Evacuación y espere instrucciones.
Ayucle a sus compañeros a evacuar el lugar.
Evite el pánico, no corra, no grite ni cause confusión.
Camine ráp¡do cenando puertas y ventanas s¡n colocar el seguro.
No transporte bultos.
Conocer los disposrtivos de seguridad e instalac¡ones de protección
contra incend¡o.
No regrese por ningún mot¡vo al área de trabajo o al s¡t¡o del sin¡estro
durante el proceso de evacuac¡ón.
Cuando no se encuentre en su sitio de trabajo, únase al grupo del área
respect¡va.
Sr se encuentra acompañado de un v¡s¡tante, contratista o proveedor,
ayúdelo a utilizar la v¡a y salida de evacuación del área.
En caso de la presenc¡a de humo, desplácese a nivel del piso
(agachado, gateando), el humo y los gases tóxicos pueden ser más
peligrosos que el fuego.
Antes de salir verifrcar el estado de las vias de evacuación.

I
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/ Siga la ruta de evacuación según el plano y las indicaciones del
Coord¡nador d€ Evacuación (se deben conoc€r las vías da evacuación y

salidas de emergenc¡a).
r' Evrtar riesgos innecesanos.
/ Si se encuentra atrapado, colocar un trapo debajo de la puerta para

evitar el ingreso del humo, manteniéndose agachado.
r' Seguir las indrcaciones del personal competente.
r' Durante el reconido permanezca unido al grupo y por ningún motivo se

a leje.
r' DirÍ'ase al punto de reun¡ón asignado y espere el conteo por parte def

Coordinador y/o Jefe del área.
/ Verifque la lista del personal en el punto de reunión final.

TENER SIEMPRE PRESENTE:
. Dejar cenado ca.lones de escntorio y/o archivos
. No obstaculizar vías de evacuac¡ón
. Bajar las escaleras a paso ligero.

RECUERDE SIEMPRE LA UBICACIÓN DE :

Salida de Emergenc¡a
Extintores.
Alarmas.

IMPORTANTE:
Personal de tesoreria-contabil¡dad-caja, deberán ejercer lareas espec¡ales tales
como: ceÍar caJas fuertes, archivos confdenoales, documentos de
importanc¡a.

RECUERDE:
Si detecta un rncidente que requ¡ere atención, llamar a la extensión del
Jefe del Plan de Emergencra o la persona que al momento haga sus
veces (cadena de mandos).
Los coordinadores de acuerdo a la Emergencia, pueden o no solicatar ¡os
servioos extemos.
La única persona que puede informar a los medios de comunicación y

organismos gubemamentales es el Representante legal de la Empresa,
nadie sin la debida autonzación podrá hacerlo,

FIN DE EMERGENCIA
Es cuando la condicrón ¡negular ha s¡do controlada y la situación regresa a la
normal¡dad.
Cuanto menor sea el tiempo en que se realiza la evacuación, mayores seran
las posib¡lidades de éxito.
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4.. DIAGRAMA DE FLUJO
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APLICACIÓN PLAN OE ACTIVACION POR
ZONA.
SISfEi¡lA OE CONfROL OPERATIVO.
PROCEOIi,lIEMTOS ESPECIFICOS
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ESTAB¡LIZACION O€ HERIOOS,
CONSTAf ACION¡ O€ EMERGENCIA,
cooRot¿actol{ oE sui MsTRos.
COORDINACION DE AYUOA MUTUA

APo!Qlqclslle_q
ATENCIOT'¡ AUTORIOAO€S
ATENCION PRENSA,
AfENCION COMUNIOAO

TERMINACION DE
OPERACIONES

EVALUACION DE LAS CAUSAS

PREPARACION INFORM€ A GERENCIA

PR EPARACION INFORME FINAL

i nuEoc, i I PLAN DE RESPUESTA seauruoao]
A CRISIS SALUDi r". alíeiilre 

I

"ér.

I NonFrcacroN a 
I

I STAFF I

I

I

I

I

| -i-I
I

I

I



OFICINA PRINCIPAL
GUAYAQUIL

PLAN DE RESPUESTA
A CRISIS

P.R.C.

EOtFtCtO f 2

pAAr¡f,¡DG¡r 
' r{¡B{i

SEGURIDAD
SALUD

AMBIENTE

EDtFtCtO É 1

Agryoe

&

EDtFtCtO * 3

5.- PLANO GENERAL

rr
=



I
I

PLAN DE RESPUESTA
A CRISIS

P.R.C.

SEGURIDAD
SALUD

AMBIENTE

OFICINA PRINCIPAL
GUAYAQUIL

6.- DESCRIPCION DE LAS
ZONAS

Para una mayor observación de las situaciones y condic¡ones de Riesgo las
instalaciones han sido d¡vid¡das en 5 ZONAS

ZONA 1 EDIF|C|O # 1

VILLA CONSULADO

1A

1B

PLANTA BAJA
GUARDIANIA (2 PERSONAS)
RECEPC|ON / SUMTNTSTROS (4 PERSONAS)
CAJA (T PERSONA}
CREDTTO (7 PERSONAS)
BAÑOS
ESCALERA
PLANTA ALTA
GERENCIA GENERAL (2 PERSONAS)
CoNSULADO/SECRETARTA (3PERSONAS)
TMPORTACTONES (3 PERSONAS)
CoRREOOR ACCESO AL EOtFtCtO # 2

ACCESOS Y SALIDAS:
ALTERNATIVA # I: PUERTA PRINCIPAL
ALTERNATIVA # 2: EDIFICIO # 2 POR EL PRIMER PISO

ZONA 2

2A

2B

)r

PLANTA BAJA
BODEGA ALMACEN
ESCALERA GENERAL
PRIMER PISO
RECURSOS HUMANOS
BAÑO
NOMINA
CAFETERIA
GERENCIA FINANCIERA
BAÑO
SEGUNDO PISO
AUDITORIA
TERCER PISO
CONTABILIDAD
CONTRALORIA

(2 PERSONAS)

(s PERSONAS)

(2 PERSONAS)
(I PERSONA)
(2 PERSONAS)

(6 PERSONAS)

(10 PERSONAS)
(2 PERSONAS)

2D

Agrlgog I

EDtFtCtO # 2
AOJUNTO EDIFICIO # I
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2E CUARTO PISO
STSTEMAS (7 PERSONAS)
ALTILLO/ TALLER SISTEMAS

ACCESOS Y SALIDAS:
ALTERNATIVA #l: ESCALERA AL LAOO DE LA BOOEGA.
ALTERNATIVA #2: EDIFICIO # 1 POR EL PRIMER PISO

ZONA 3 EOIFICTO # 3
HACIA LA CALLE G. CORDOVA

PLANTA BAJA
ALMACEN
PRIMER PISO
ASISTENTE BANANO
OFICINA DPTO. TECNICO
GERENCIA TECNICA BANANO.
GERENCIA TECNICA CICLO CORTO.
ASISTENTE CICLO CORTO.
MERCAOEO.
ASISTENTE PUNTOS DE VENTAS.
GERENCIA PUNTOS DE VENTA.
BAÑOS.
SEGUNDO PISO
GERENCIA COMERCIAL¡ZACION.
SECRETARIA.
ETIQUETAS Y REGISTROS.
ASISTENTE SEMILLAS.
GERENCIA SEMILLAS.
GERENCIA BANANO.
ASISTENTE BANANO.
BAÑOS.
TERCER PISO

3A

3B

3C

(3

(1

(3
(1

(1

(r
(1

(1

{r

(1

PERSONAS)

PERSONA}
PERSONAS)
PERSONA)
PERSONA)
PERSONA)
PERSONA)
PERSONA)
PERSONA}

PERSONA)
(I PERSONA)
(1 PERSONA}
(1 PERSONA)
(1 PERSONA)
(1 PERSONA)
(1 PERSONA}

3D
GERENCTA CONSUMO. (r PERSONA)
ASISTENTECONSUMO (1 PERSONA)
REPRESENTANTES CONSUMO (2 PERSONAS}
COMPRAS (2 PERSONAS}
CONTAOOR HACIENDA (1 PERSONA)

ACCESOS Y SALIDAS:
ALTERNATIVA #1: ESCALERA PRINCIPAL HACIA LA CALLE.
ALTERNATIVA #2: ESGALERA POSTERIOR HACIA EL PARQUEO INTERIOR.

I
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ZONA 4 EDtFtCtO # 4
VILLA BANDURRIA

PLANTA BAJA
OFICINA AOMINISTRATIVA
COMEOOR
HABITACIONES
eeño
coctNA

(2 PERSONAS)

(4 PERSONAS)

PLANTA ALTA
SALA SESIONES
HABITACIONES
aeños
SALA CONFERENCIA

ACCESOS Y SALIDAS:
ALTERNATIVA #l: PUERTA PRINCIPAL HACIA LA CALLE O AL

PARQUEO INTERIOR.
ALTERNATIVA #2: PUERTA LATERAL COCINA HACIA LA CALLE O

AL PARQUEO INTERIOR.

AREA DE CONCENTRACION
OE ACUERDO AL NIVEL DE LA EMERGENCIA
OPCION # 1 AREA soL¡R DELFRENTE
OPCION # 2 AREA DE PARoUEADERo EXTERNO

OPCION # 3 AREA DE PARQUEADERo INTERNo

I

4A

4B

ZONA 5
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zoNA 1 eorncto# I -vrLLA coNSULADo

R.CP

1A NrvEL DE RrEsGo BAJo
i

--l
AREA:
PLANTA BAJA

IMPORTACIONES / CORREDOR
ACCESO AL EDIFTCIO * 2

CONTINGENCIA

&UIPO CONTRA INCEND,c.
QUIPO DE PRn,ErcS ÁUX'UOS

RIESGO

GUARDIANIA / RECErcloN /
SUMINTSfROS / CAJA /
OEPARTAMENfO TECNICO
aAt{ANO Y CTCLO CORÍO,/
BAños / ESCALERA

INCENDIO/ CORTO
CIRCUITOS.
SrSllOS / A TE,YIADos.

AREA:
PLANTA ALTA

R IESGO

GERENCIA GENERAL /
CONSULADO / SECRETARTA /

INCEND,o / CORTO C'RCUITO.
stsiros /ÁI8lrÁDos.

CONTINGENCIA

EOUIPO CONrRA INCENDIO
EQUIPO PRILTERO S AUXILIO S

ACCESOS Y SALIDAS:
ALTERNATIVA # 1: PUERTA PRINCIPAL
ALTERNATIVA # 2: EDIFICIO # 2 POR EL PASILLO DEL PRIMER PISO.

ZONA 2 EDIFICIO # 2 (ADJUNTO EDIFICIO # 1r

AREA RIESGO CONTINGENCIA
PLANTA BAJA
BODEGA / ALMACEN
AGROQUIMICOS.
ESCALERA GENERAL

INCEND,o
coRro cRcufo /
CONTAI"NAC,oN /
DERRA"ES/ NIJNDAC'ON /
srs¡ros ./,4 rE {rADos

EOUIPO PARA CONTROL OE
RES'DL,OS Y DERRIIA.'ES.
EAUPO PROTECC'ON PERSONAL
EOU'PO DE CONTENC'ON.
EQUIPO CONTRA INCENDP.
EOUIPO PR'NEROS AUXIL'O S.

t

i i
I

I

1B NrvEL pE RTESGo BAJo

2A NrvEL oE RTESGo ALTo
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28 NrvEL DERTESGo EA¿o

AREA
PRIMER PISO

RIESGO

COMPRAS / BANO /
CAFETERIA / GERENCIA
FtNANc rERA/ BAño.

tNcENOrO.
coRTo clRcutTo.
SISMOS; ATE IAOOS

EOUIPO CO NTRA INCENOIO.
EOUIPO PRIMEROS AUXILIO S

FALTA

7.- MAPEO DE RIESGOS

zr
l

NIVEL DE RIESGO BAJO

CONTINGENCIA

A UO¡TOR!A ,NCENDN
coRÍo cRcutfo.
srsÁfos./ a rEflrAoos

KIUIPO CONTRA INCENDlJ.
&)U'PO PR"IEROS AUXIL'O S.

2D NrVEL DE RIESGO BAJO

AREA
TERCER PISO

ESGOR CONTINGENCIA

&UIPO CONÍRA ,NCENDIO,
EQ UIP O P RIITERO S AIJXILIO S

CONTABILIOAO
CONTRALORIA

INCENDP.
coRTo cRcutTo.
srsttos / A rEfvL/lDos

2E NIVEL DE RIESGO BAJO

AREA
CUARTO PISO

RIESGO CONTINGENCIA

ACCESOS Y SALIDAS:
ALTERNATIVA # 1: ESCALERA AL LADO DE LA BODEGA

(PRTNCtPAL DEL EDTFTCTO).

ALTERNATIVA # 2: EDIFICIO # I POR EL PASILLO DEL PRIMER PISO.

I
¡

I SEGURIDADI
SALUD 1

AMBIENTE I

I

I

I
CONTINGENCIA

I

AREA
SEGUNDO PISO

RIESGO

SISTEMAS. , 
'NCENDP-TALLER SISTEMAS ( ALTILLO). COR|O CRCUITO.
srst os / arEf{rADos.

l &utPo coNTRA t cE{oto.
EQUIPO PRIUEROS ¡UX'LPS.
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7.- MAPEO DE RIESGOS
OFICINA PRINCIPAL

GUAYAQU IL

ZONA 3 EDrFrcro # 3 (FRENTE cALLE G. coRDovA)

3A NrvEL DE RTESGo BAJo

AREA
PRIMER PISO
DEPARTAMENTO DE CREDITO
BAño.
ASISTENTE PUNTOS DE
VErtlTAS.
GERENCIA PUNTOS DE
VENfAS.
BAño.

IESGO CONTINGENCIA

&U'PO CONTRA INCENDIO.
EQUIPO PRIMEROS AUXILIO S

INCEND'O.
coRÍo cRcufro
srstto_
ATENfADOS.

i

i
SEGURIDAD,

) SALUD 
l

I amarNre 
J

I

I

IAREA IRTESGO ]GONflNGENCTA i

PLANTABAJA I i

ALMACEN I INCENDD. I &UIPO PARA DERRAIIES Y
ESCALERA PRINCIPAL DEL I CORTO CP.CUTTO. RES'OI..IOS-
EDrFrcro (zAGuAN | | ntuxo¡cpx. t &utpo cottrt¡.;- ,NcENDto.

I DERRA Es- I Eeutpo pRtHERos ÁuxrLros.
COMTAfrI,NACIoN. I EOU'PO PROIECCIO'V PERSOJV,qL 

I

S§NOS/ AÍETÍI,ADOS- ' fuU'PO DE CONTENC'ON.iil

38 NrvEL pE RTESGo BAJo
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7.- MAPEO DE RIESGOS

SEGURIDAD
SALUD

AMBIENTE

OFICINA PRINCIPAL
GUAYAQUIL

AREA ESGOR CONTINGENCIA
SEGUNDO PISO
GERENC !A
coMERCIALTZÁCrON.
BAÑo.

I ASISTENTE GERENCIA.
REGISTROS Y ETIOUETAS
ASISfENTE SEMILLAS.
GERENCIA CICLO CORTO.
GERENCIA BANANO.
ASISTENTE AANANO.
GERENCI,A SEMILLAS.

lB4o.

INCENDP.
coRTo cRcufro.
srsitos /ArE vr Dos

EQUIPO CONf RA INCENOIO.
EOUIPO PRI"EROS AU XILIOS

3D NIVEL DE RIESGO BAJO

AREA
TERCER PISO

ESGOR CONTINGENCIA

GERENCIA CONSUMO
ASISTE¡./TE CONSUMO
NOMINA
RECURSOS HUMANOS
CONTADOR HACIENOAS

INCENDb.
coRfo ctRcutTo.
A7E'VTADOS.

, SAS/rOS

EQ UI P O CO NÍ F¿A I N CE N D'O /
EQUIPO PRII'EROS AUXILIO S

AGCESOS Y SALIDAS:
ALTERNATIVA#I: ESCALERA PRINCIPAL DEL EDIFICIO HACIA LA

CALLE.
ALTERNATIVA#2: ESCALERA POSTERIOR HACIA EL PAROUEO

INTERIOR.

I
I

3C NrvEL DE RrEsco BAJo
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A CRISIS
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7.- MAPEO DE RIESGOS
OFICINA PRINCIPAL

GUAYAQUIL

ZONA 4 EDrFrqo#4vTLLABANDURRTA

Ag,!og SEGURIDAD
SALUD

AMBIENTE

AREA
PLANTA BAJA

CONTINGENCIA

EQUIPO CONIRA INCENDIO.
EOU'PO PRIIEROS AU XIUO S

ESGOR

OFICINA ADMINISTRATNA.
COMEDOR.
HASITACIONES.
coctNA.
BAÑOS

INCENDIO.
CORTO CRCUÍrO
/,{I]NDAC,oN.
slsatos.
ÁTEIÚTADOS

48 NrvEL DE RrEsGo BAJo

AREA
PLANTA ALTA
SALA SESIONES
PRESIOENCIA.
HABIfACIONES.
BAños.
SALA CONFERENCIAS.

ESGOR CONTINGENCIA

tNcENOtO.
coRTo ctRcu¡fo.
AÍENTADOS.
srsl,os

&UIPO COMTRA INCENDIO|
EQ UIPO PRINEROS AUXILIO S

ACCESOS Y SALIDAS:
ALTERNATIVA#1: PUERTA PRINCIPAL DEL EDIFICIO HACIA LA

CALLE G. CORDOVA O HACIA EL PARQUEADERO
¡NTERIOR.

ALTERNATIVA#2: PUERTA LATERAL COCINA HACIA LA CALLE G.
CORDOVA O HACIA EL PARQUEO INTERIOR.

f

I
I

4A NrvEL DE RTESGo MoDERADo



OFICINA PRINCIPAL
GUAYAAU IL

ZONA 5

oPCroN # 1

oPcroN # 2
oPCroN # 3

AREA DE CONCENTRACION

AREA SOLAR DEL FRENTE ESQUINA G
CORDOVA Y P. SOLANO
AREA DE PARQUEADERO EXTERNO.
AREA PARQU EADERO INTERNO.

7.- MAPEO DE RIESGOS

I
I
]

I

I

I PLAN DE RESPUESTA ] SEGIJRIDAD
I A cRtsls ;ALUDP.R.c. AMB,¡ENTE
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GUAYAOUIL

PLAN DE RESPUESTA
A CRISIS

P.R.C

SEGURIDAD
SALUD

AMBIENTE

BRIGAOA DE
PRIMEROS AUXILros

Y RESCATE

M¡EMBROS

8.. ORGANIZACION DE
BRIGADAS

JEFE DE EMERGENCIA
Y SEGURIDAD

GERENTE DE RECURSOS HUMANOS

JAIME BARDAVIO

COORDINADOR

PERSON AL OE REC EPC ION
LOGISTICO

SU PERVISOR

ARIGAOA DE INCENOIO
Y EVACUAC ION

BRIGAOA OÉ
COMUNICACION Y
COMANDO

MIE|t,tBROS
GISELLÁ YE P!:

COOROINADOR
EN ESCENA

COOROINAOOR DE
APOYOI I

I

I

I
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PLAN DE RESPUESTA
A CRISIS

P.R.C.

9.- BRIGADA DE 
'¿CENDIO 

Y
EVACUACION

SEGURIDAD
SALUD

AMBIENTE

OFICINA PRINCIPAL
GUAYAOUIL

LA UNION DE LOS 4 COMPONENTES DEL FUEGO, EN LAS PROPORCIONES
NECESARIAS, CONFORMAN EL LLAMADO TETRAEDRO DEL
FUEGO,

REACCION EN CADENA

. Dejar equipos encendidos (cafeteras. computadoras, luces, etc.).

. Almacenamiento y man¡pulación de sulancias quimicas sin las debidas
condiciones de segundad.

. Falta de mantenimaento preventivo y cffiectivo a los equtpos,
Cortocircuito.

. Deterioro de las instalaciones eléctncas.

. lnstaiac¡ones eléctnc¿s improvisadas.

. Electricidadestática

. Chispas de origen eléclrico, soldadura, etc.

. Fricción mecán¡ca.

. Combustión espontánea.

. Explosión.

. Fumar en las oficinas y colillas encendklas.

. Mala disposic¡ón y acumulación de basura.

. Mantener en las oficinas matenales combust¡bles.

CALOR

TETRAEDRO DEL FUEGO

OXIGENO COMBUSTIBLE

CAUSAS PRINC]PALES DE INCENDIO

I
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PLAN DE RESPUESTA
A CRISIS

P.R.C.

9.. BRIGADA DE INCENDIO Y
EVACUACION

SEGURIDAD
SALUD

AMBIENTE

OFICINA PRINCIPAL
GUAYAOUIL

Recib¡da la alarma de emergencia, el peconal de la Brigada se constituirá con
urgencia en el lugar asignado.
Evaluarán la situac¡ón, la cual si es crÍtica, el Coordinador informará al Jefe del
Plan que se proceda a la evacuación del perconal.
Adoptará las medidas de ataque que considere conven¡ente al momento.

Se tomarán los recaudos necesar¡os sobre Ia utilizac¡ón de los equipos de
Protecc¡ón Personal para los integrantes de la Brigada.

PROCEOIMIENTOS DE EVACUACION
Todo el personal deberá conocer las d¡rectivas generales del Plan de
Evacuac¡ón, para lo cual se tomarán los recaudos necesarios para la
información permanente, espec¡almente de los nuevos ingresos a la Empresa.
El personal que observe una situación anómala en el área donde se desanollan
sus labores, deberá dar aviso urgente de la siguiente manera.

/ AVISAR AL JEFE INMEDIATO.
/ SE ACONSEJA AL PERSONAL OUE GUARDE LOS VALORES Y

DOCUMENTOS, COMOASI TAMBIEN DESCONECTAR LOS ARTEFACTOS
ELECTRICOS A SU CARGO. CERRANDO PUERTAS Y VENTANAS A SU
PASO.

/ PROCEDERA AABANDONAR EL LUGAR SIGUIENDO LAS
INSTRUCCIONES DEL COORDINADOR DE EVACUACION.

/ NO PERDER TIEMPO RECOGIENDO OTROS OBJETOS PERSONALES
/ CAMINAR HACIA LA SALIDA ASIGNADA.
/ CAMINE, NO CORRA, SIN HABLAR, SIN GRITAR, RESPIRANDO POR LA

NARIZ.

PROCEDIMIENTO DURANTE EL INCENOIO

r' lnicie la búsqueda y rescate de posibles victimas y atiéndalas

"' Controlar. combatir y ext¡nguir un conalo de fuego que se presente en
las instalaciones.

/ Garantizar la seguridad en las rutas de Evacuación, para que no
ofrezcan pel¡gro y facilitando de esta manera, el desalojo oportuno de los
ocupantes.

/ Cuando se presente el apoyo del Cuerpo de Bomberos, ordenadamente
deben abandonar la zona con los equipos de extinción util¡zados y
d¡rig¡rse al s¡tio de reunión, permaneciendo en alerta para prestar apoyo
y onentación cuando se los requtera

Al arribo del Cuerpo de Bomberos, informará de las med¡das adoptadas y las
tareas que se están realizando, entregando el mando a los m¡smos y

ofreciendo la colaboración de ser necesano.
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OFICINA PRINCIPAL
GUAYAOUIL

9.. BRIGADA DE INCENDIO Y
EVACUACION

/ Una vez producida la explosión se deberá hacer una evecuación total de
tipo temporal, ¡niciando por el lugarde la explosión y sus áreas
adyacentes, m¡entras se hace revis¡ón para veriñcar su estado, los
daños y existencia de otros peligros. Para esto deben apoyarse en todos
los coordinadores de evacuación, empleados, colaboradores y guias de
las diferentes áreas presentes en esos momentos.

/ VerÍfique lo sucedido e informe inmediatamente al Jefe del Plan de
Emergencia.

/ Aléjese del sitio inmediatamente.
/ No se asome por ventanas, n¡ puertas.
/ Ayude a otras personas de la zona, para que no se acerquen al sitio de

la explosión.
/ S¡ encuentra personas heridas, trate de ayudarlos y retirarlos, avise

inmediatamente al Jefe del Plan de Emergencia.
/ Evalúe las condic¡ones de salida y salga con las personas que están con

usted.

Agripoc
.tq*

SEGURIDAD
SALUD

AMBIENTE

I

I

I I

EXPLOSION
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9.- BRIGADA DE INCENDIO Y
EVACUACION

Quien descubra el fuego

SLGUf(IUAIJ
SALUD

AMBIENTE

OFICINA PRINCIPAL
GUAYAOUIL

I

I

INTENTE CONTROLAR EL INCENOIO
CON LOS EXTINTORES OEL AREA

NO

AVISE A CEMTRAL OE
COMUNICACIONES
PARA QUE LLAME

NUEVAMEMTE A LOS
EO BEROS

EL JEFE D€ SRIGAOA
ORDENA EVACUACION

O€L AREA

LOS ERIGADISTAS
COTffROLAN EL

INCENOO

I

AVISE A AUIEN ESIE MAS
CERCA PARA AUE

INFORME A LA CE}ÍTRAL
o€ coMUNrcActo Es Y a

LOS BRIGAOISfAS

COMUNICACIONES DEBE
AVISAR AL CUERPO OE

BOi.tBEROS Y AL JEFE OEL
PLAN

BRIGAOISTA EVALUA LA
stfuActoN

¿SE APAGO EL INCENOIO? sl

EMERGENCIA PARCIAL EMERGENC¡,A GENERAL

EL JEFE DE BRIGADA
OROENA LA

EVACUACION EN
TOOAS LAS AREAS

VER PON
EVACUACION

VERIFICACION D€ LISTA POR
PARTE DEL JEFE D€

EVACUACIOI.J

EL JEFE O€ BRIGADA RECISE
A LOS BOi,IBEROS Y OELreA

EL MANEJO DE LA
EÍTIERGENCIA

EI'4ERGENCIA
FINALIZADA

I

I I

I

I
VERIFIOUE RAPIDA ENÍE: I. onrce¡¡ v c¡usrs. I

. TAMAño " I

LocalrzacroN. I

I [FrNl

I

I

I
I

t

I

J

I
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PLAN DE RESPUESTA
A CRISIS

10.- BRIGADA DE
COlr,lUl¡lCaC¡Ót'¡ Y

CONTROL

E UIPOS Y RE URSOS DEL CENTRO DE
COMUNICACI N Y CONTROL.

La respuesta loc€l (Jefe del Plan de Emergenc¡a) se adiva §multáneamente con
el aviso a la "Central de Comunrcaciones" (Conmutrador Telefón¡co o Sala de
Radio), su fin debe ser el control de una situac¡ón inc¡p¡ente evitando al máx¡mo el
pánico entre los ocupantes, y si se requiere, ¡a sol¡citud de 4oyo especializado.

ACCIONES ANTES OE UNA EMERGENCIA

; Elaborar inventarios de los recursos humanos, físicos y de materiales
con que cuenta la Empresa para afrontar emergencias.'r Manlener actual¡zados los drferentes manuales, meas de nesgo y rutas
de evacuación.

; Velar por el buen mantenim¡ento de los diferentes rEcursos matenales y
fisicos de la Empresa.

; Mantener actualizados los listados del personal, pertenec¡entes a los
drferentes grupos de apoyo.

> Presentar cotizaciones debidamente sustentadas par¿ la consecuc¡ón de
recursos necesanos.

. Organizar archivos con la información necesaria p a el controf de
emergenc¡as.

> Dotar a las Brigadas con los elementos necesarios para garantizar su
buen funcionam¡ento.

i Coordinar y Evaluar las acc¡ones de cada una de las Brigadas.

; Establecer relac¡ón permanente con los máximos Ejecutivos de la
Empresa.

0

I

P.R.C.

SEGURIDAD
SALUD

AMBIENTE

OFICINA PRINCIPAL
GUAYAQUIL

. LINEASTELEFONICAS#2560400.
- CELULARES#I
- LINEA SATELITAL.
. RADIO
- COMPUTADORAS
- CORREO ELECTRONICO,
- PLANO DE LAS INSTALACIONES.
- DOCUMENTOSSUGERIDOS,

Luego de la conñrmacrón de la emergencia, se deñne la gravedad de la misma
para definir y actrvar oportuna y coord¡nadamente la evacuación de las
instalac¡ones, aseguéndose de que se realice con el minimo de riesgos.
La respuesta Extema se activa cuando la emergencia no ha podido controlarse
por la organización de la Empresa. lnvolucra todos los reqrrsos disponibles
intema y extemamente, y su pnncipal ob,,etivo es lograr el control de la
situación con el mínimo de efeclos sobre las personas, las vecindades y la
rmagen de la Empresa.
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10.. BRIGADA DE
COMUNICACION Y

CONTROL
Distribuir las diferentes responsabilidades a los integrantes de las
Brigadas

Citar a reuniones periódicas a los miembros de las Brigadas sobre las
drferentes acciones que contempla el Plan de Contingencias

ACCIONES DURANTE UNA EMERGENCIA

* Act¡var la cadena de llamadas a los miembros de las Bngadas.

t Suministrar al Com¡té de Emergencias y a los grupos de apoyo la

informac¡ón necesaria para el control eficaz de lá emergencra.

.:. Coordrnar el sum¡nistro oportuno de los recursos necesanos para
afrontar la emergencia.

+ Determinar las necesidades de recursos de cada uno de los
grupos de apoyo.

.:. Recoger toda la información relacionada con la Emergencia

.:. Realizar contactos con las instituciones de ayuda extema.

+ Facil¡tar la consecución de recursos no existentes en la Empresa

al momento de la Emergencia.

.¡. Coordinar y eiecutar el control de mendo.

ACCIONES OESPUES DE UNA EMERGENCIA

- Coordinar la recuperación de los recursos utilÉados.',, Realizat el inventano de rearrsos para determ¡nar cuáles
se deben reponer.

i Determinar las necesidades de nuevos recursos para
afrontar f uturas emergencias.

; Selecc¡onar ¡nformación importante de la emergenc¡a y
archivarla.'. Realizar reuniones de evaluación de los procedimientos

real¡zados en la emergencia.

Recoger el informe de cada una de ¡as Brigadas

Presentar el informe respectrvo a la Gerencia

0

I PLAN DE RESPUESTA i,SEGllRtDAt)
A CRISIS SALUD I

P.R.C. i AMBTENTE
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OFICINA PRINCIPAL
GUAYAOUIL

11,- BRIGADA DE PRIMEROS
AUXILIOS Y RESCATE

PRIMEROS AUXILIOS
Es la ayuda ¡nmed¡ata, necesana y adecuada que se da a una víctima cuando
ha sufndo un accrdente o enfermedad repentina hasta llevarla a una casa
espec¡alizada, s¡n provoc¿rle más daño del que tiene.

. Conservar la vida.

. Evitar compl¡caoones fisicás y sicológicas.

. Ayudar a la recuperación.

. Asegurar el traslado de los acc¡dentados.

. Localizar, acceder, estabilizar y movilizar inicialmente a
hasta ubicarlas en un sitio de atenctón seguro.

PRINCIPIOS DE ACCION DE EMERGENCIA

RECURSOS

BOTIQUIN DE PRIMEROS AUXILIOS

o BIOSEGURIDAD
. EVALUACION DE LA ESCENA.
. ESTADO DE CONCIENCIA DEL PACIENTE

. lluminación.

. Elementos de protecc¡ón personal

. Henamientas.

. Botiquines.
¡ Vehículos.

El Bot¡quín consta de solo elementos para los Pnmeros Aux¡l¡os.
No agregar elementos no sugeridos en el botiquín.
Toda medicación adicional debe ser otorgada por un profesional, NO a la
automedicación.

LISTADO DE MATERIALES

i Guantes quirurgicos.
; Máscara y/o equipo de Resucitación Cardio - Pulmonar
- Gasas estériles.
; Esparadrapo

I

I

I

OBJETIVOS :
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11.- BRIGADA DE PRIMEROS
AUXILIOS Y RESCATE

GUAYAOUIL

i Curitas.
i Soluciones antisépticas.
> L¡ntema.
> Tijera IJERA.
) Cloruro de sodio 0.9olo (solución isotónica).
i Baja lenguas.
; Algodón torundas.
> Jeringuillas descartables.
2 Povrdin solución jabonosa.
; Povidin solución ant¡séptica.
; Vendas elásticas.
; Material para férulas.
> Equipo de protección personal. gafas, delantal, guantes, botas
; Carbón activado.
i Sulfato de magnesio.
z Tiena de Fuller.
; Sulfato de Atropina ampollas.
; Sonda nasogástnca.
/ Bolsa roja para matenal contaminado.
; Bolsa amarilla para ropa suc¡a.

RIESGOS ASOCIADOS

Fisicos.
. Fallas estructurales
. Fallas eléctncas.
. Explosiones.
. Ahogamiento.

Quimic os
lntoxicación
asfixia.

B¡olóqicos
Contacto con flu¡dos corporales.( Ver normas de B¡oseguridad)

CARACTERISTICAS DEL CO NTROL DE ESTABILIZACION Y
CLASIFICACION DE LESIONADOS .

OBJETIVO

Recibir, clasificar y estabrlizar las viclimas para postenor remisión y transporte
hasta un centro de atencrón hospitalana especializado

I
I

I

I

I
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11.- BRIGADA DE PRIMEROS
AUXILIOS Y RESCATE

RECURSOS

/ Equipos de protecc¡ón médico quirurgica.
/ Asistencia y estabilizac¡ón.
/ Comunicaciones.
/ Transporte.
/ lluminación.
/ Carpa.
/ Papelería.
/ Localizar, acceder, estabilizar y mov¡l¡zar inicialmente a

hasta ub¡carlas en un sitio de atención seguro.
las v¡ctimas,

ATENCION PRE.HOSPITALARIA APH

Ubigue la mejor área para el Control de Estabilización y Clasificación de
les¡onados:

. Parqueo de ambulanc¡as

. Seguridad

. Camillas y camilleros.

Calcule el número potencial de víctimas
. Hora de la Emergencia.
o Ubrcación.
. Tipo de instalaciones.

Ubique al personal necesario.
. En el sitio.
. Activar otros hospitales

Establezca comunicación con otros Hospitales para remis¡ón
. Atenciónhospitalaria.
. Emergencia.
. Referenc¡a lnter -hospitalaria.

RECUERDE:

i ¿ Es seguro realizar el Rescate?
- Delegue el mane,o de la Emergencia
; Delimite las zonas de búsqueda.
;- As¡gne personal por cada área.

i
I

Asrgne responsables y funciones específlcas
. Asistencia pre-hosp¡talaria.
. Coordinar el transporte.
. Censo de hendos.



PLAN DE RESPUESTA SEGURIDAD
SALUD

AMBIENTE
A CRISIS

P.R.C.

OFICINA PRINCIPAL
GUAYAOUIL

11.- BRIGADA DE PRIMEROS
AUXILIOS Y RESCATE

)- Marque las áreas donde ya se real¡zó la búsqueda.
i Ubique víct¡mas ut¡lizando los med¡os de acceso.
; Apl¡car los Primeros Auxilios de acuerdo a las lesiones de la

víct¡ma.
i Si la víctima no se la puede movilizar, estab¡lícela en el sit¡o

mismo.
; Si la víctima se puede movilizar, llévela al área de Control de

estab¡lización y clasificación de lesionados.
i Estabilice a las victimas y priorice el tr¿slado.
;. ¿Fueron atend¡das todas las personas?

Proceso ordenado y sistémico para descubnr lesiones o problemas médicos
que s¡ no se tratan, pueden amenazar la v¡da de un pac¡ente a largo plazo

; ENTREVISTA
; CONTROL DE SIGNOS VITALES
. REVISION CABEZA A PIES

. SITUESE CERCA DEL PACIENTE

. INTENTE DAR SEGURIDAD AL PACIENTE. OUE VA HACER ATENDIDO,

. PREGUNTE EL NOMBRE AL PACIENTE.

. PREGUNTE LA EDAD AL PACIENTE,

. DE SER POSIBLE, PREGUNTE, EL DIA Y EL AÑO,

. AVERIGUE QUE DOLENCIA AQUEJA PRINcIPALMENTE AL PACIENTE

. INTENTE CONOCER LAS CIRCUNSTANCIAS DE LO SUCEDIDO AL
PACIENTE.

. DETERMINE L.AS CONDICIONES DE SALUD FIABITUALES AL PACIENTE

. PREGUNTE QUE MEDICAMENTOS TOMA REGULARMENTE,

. DETERMINE CUALQUIER TIPO DE ALERGIA QUE SUFRA.

RIESGOS ASOCIADOS

Fisicos.
Golpes.
Traumas.
Ergonómicos

B¡olóqicos
Contacto con flu¡dos corporales
NORMAS DE BIOSEGURIDAD
Por el contacto de la sangre con la piel lastimada o con la mucosa de la boca,
nanz u ojos puede, potencialmente exponerse al riesgo de contraer
enfermedades como HEPATITIS, SIDA; siempre y cuando Ia persona lesionada
esté contagiada.

Agr!!og
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POR ELLO... LGUNA PERSONA QUE PRESE¡',TA
UN SANGRADO:

. Use guantes descartables y anteojos de segundad.

. Si debe realizar respiración Boca-Boca use la máscara plástaca para
cubnr la boca del pac¡ente.

. Lávese muy bien las manos con agua y jabón después de la atención

. Descarte los guantes, gasas o matenal que se haya contaminado en la
bolsa roia.

. Si hay ropa manchada de sangrE, vómitos se deberá colocar en la bolsa
amarilla.

. En ambos casos las bolsas debidamente cenadas deben ser
trasladadas a salud ocupacional para su dispos¡ción final.

. S¡ hay superficies manchadas con sangre, vómitos u otros fluidos
corporales se deberán lavar con una soluciÓn clorada (dejar actuar no
menos de 20 minutos); cuando lo haga colóquese guantes y s¡ es
necesario botas de caucho.

. Todos los matenales ut¡lizados serán renovados según necesidad.

En el caso de encontrar elementos punzantes que pudieron estar en contacto
con sangre (eringuillas, agujas, v¡drios, etc.) deberá colocarse los guantes y

disponer estos elementos dentro de un recipiente rígido. botella de plástico,
caja de cartón, etc. para luego colocarlo en la bolsa rqa y trasladarlo a Salud
Ocupacional para su disposición ñnal.

ANTE CUALQUIER DUDA. CONS ULTE CON PERSONAL DE SALUO

Si hubiera existido contacto de la sangre con la piel lastimada, mucosas de
nanz, boca u ojos, lávese con abundante agua y Jabón, avise o concurra de
inmediato a Salud Ocupacional.

BUSQUEDA
LOCALIZACION
ACCESO
ESTABILIZACION
EXTRACCION

FUNCIONES DEL JEEE DE LA BRIGAOA
Coordinar la operación de Rescate, todas las acciones a desarrollar
Responsable de la segundad
Cuadado de los equipos, henamientas y accesonos.

I

OCUPACIONAL.

RESCATE



PI..AN DE RESPUESTA
A CRISIS

P.R.C.

11.- BRIGADA DE PRIMEROS
AUXILIOS Y RESCATE

SEGURIDAD
SALUD

AMBIENTE

OFICINA PRINCIPAL
GUAYAQUIL

, Responsable del egreso e ingreso del personal.
; Controlar el uso del equipo de protecc¡ón personal.
; As¡gnar las tareas a los m¡embros de la Brigeda.
> Mantener la rotación del trabajo.
- Decidir que henamienta utilizar de acuerdo a la tarea
;- Fomentar el espínlu de compañensmo en el grupo

FUNCIONES DE LOS MIEMBROS DE LA BRIGAOA
,. Recibir las asignacrones del Jefe de la Bngada.
, Cumplir la m¡sión en situaciones de tensión.'/ Valorar adecuadamente las situac¡ones de pel¡gro.
/ Será responsable de su propia segundad.
z Conocimiento de las operacrones de rescate.
; Tomar decisiones rápidas y firmes.
> Hab¡lidad para comunicarse, informará al Jefe de la Brigada del progreso

de ¡a tarea.
; Buenas condic¡ones fisicas.
; Hab¡ladad y destreza manual.'. f rabajar en equipo y coord¡nado

I

I
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DISTURBIOS CIVILES:

ACCIONES DEL JEFE DEL INCIDENTE

+ Venficer zona y magnitud de los disturbios con la Policía I'iacional
local.

{. Notificar de inmediato a ofic¡na central.
* Notificar a autondades locales (usar formato de reporte de incidente)

I NSTALACION ES AME NAZADAS :

a. Definir centro de comando y srstema de comunicación.
b. Activar planes de protección de la instalac¡ón
c. Mantener registro de comunicaoones con autondades. S¡ las

instalac¡ones están amenazadas deben establecerse parqueos altemos
y rutas altemas de suminrstros y evacuaciÓn.

a. Evite despachar vehículos hacia zona de disturb¡os.
b. Establezca un programa de notificación de fueza mayor a clientes.
c Notifique a los Gerentes.
d. Si es andispensable despachar hacia la zona de d¡sturb¡os, solicite

escolta pol¡cial.
e. Verifique rutas altemas de despacho.
f. Evite las áreas donde haya disturbios civiles
g. Avise a su supervisor sobre contactos que tenga entre las autoridades

locales.

ACCIONES DE CONDUCTORES QUE ENCUENTREN DISTURBIOS

a. Movilizar el vehículo fuera del área inmediatamente.
b. Sol¡citar escolta polic¡al para evacuar el área.
c. Telefonear al supervrsor o al centro de despachos para rnstruccrones

ad¡c¡onales.
d Si cree poder hacer la entrega ut¡lizando una ruta altema, hágalo.
e. Si no puede term¡nar de hacerel despacho. regrese a la empresa o

alé¡ese del lugar.
f. Si no puede movilizar el vehiculo, notif¡que a la policía y bomberos.

Agripog
lt.

ACCIONES DEL EQUIPO DE i/ANEJO OE CRISIS:

PROCEDIMIENTOS EN AREA DESPACHOS:

INSTRUCCIONES.



I

Ag,!,09.
t=t

PLAN DE RESPUESTA
A CRISIS

P.R.C.

l2..ALTERACION DEL
ORDEN PUBLICO

SEGURIDAD
SALUD

AMBIENTE

OFICINA PRINCIPAL
GUAYAOUIL

g. No abandone el vehiculo excepto bajo órdenes policiales o si su vida
está en peligro.

h. Al bajarse del vehículo bloqéelo y tome las llaves, contacte con su
supervisor.

TERRORISMO:
PROCEDIMIENTO GENERAL
Sl usfed recibe una llamada

Conserve la calma, sea cortés y no demuestre miedo. Calmarse es la

acción más importante que usted puede real¡zar en caso de amenaza de
bomba.
Escuche con atención y tome nota de la hora en que recibió la llamada, las
palabras exactas de lo que d¡jo y los detalles durante o inmediatamente
después, tales como sexo, acento, act¡tud, ruidos, motivo.
Advierta que la Empresa está ocupada con personas y puede ocasionar
muertes o heridas serias.
Mantenga al que llama lo más ocupado posible.
Si no ¡ndica la hora y ubicación del atentado, pregúntele.
Después de le llamada, notrfique. lnforme inmed¡atamente a la Gerencia o a
la persona que al momento haga las veces (Cadena de reemplazos).
No discuta / informe solo a las personas autonzadas.
Si es c¡neo bomba, no manipule ningún paquete enraño y aléjese
inmediatamente.
No cona, venfque la s¡tuación (lugar, tipo de artefacto, afectación, etc.).
Siempre mantenga ¡nformado a la Gerencia o Brigada de lncendio y
Evacuación).
Salga despacio, en dirección contrana a donde está sucediendo el evento.
S¡ga las ¡nstrucciones del Jefe de la Brigada, ya que no siempre las rutas de
evacuación preestablecidas pueden ser las conectas.
Lleve consigo a todo el personal visitante.
Verifique y reporte paquetes extraños, cajas u otros matenales que no estén
en su sitio.
No los mueva, no agregue agua, ni otros elementos sobre ellos.
No permita el uso de aparatos de radio, celulares, ya que la señal
electrónica puede activar el artefacto explosivo

PARA LOS MIEMBROS DE LA BRIGADA
Reúnase inmed¡atamenle a reun¡rse con los demás miembros de su
Brigada.
Verifique inmediatamente la situación de los edrficios e informe al Jefe de
Bngada de lncendio y evacuación
Solic¡te ayuda extema de ser necesano. Consulte el Directorio telefónico
anexo al presente documento
Ordene inmediatamente que un miembro de la Brigada rec¡ba a los grupos
de ayuda (como antiexplosivos) y que coordine las acciones con ellos

i
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Tome las decis¡ones necesarias para preparar los servic¡os de urgencias
extemos parÉ¡ la recepción de pacientes que han srdo afectados por la
explosión.
Verif que el estado de los servicios públ¡cos y de la estruclura.
Verifique si es necesano abandonar áreas y dé la orden de evacuación
tnmediata, especialmente las áreas cercanas a la bomba.
lnforme penódicamente a la Gerencia.
Verifque la situación que está sucediendo.
Real¡ce rondas por las instalaciones si se trata de un artefado explosivo
dentro del edific¡o, y en conjunto con los empleados detecte cajas o
elementos sospechosos. También en la parte eñema del edific¡o si se trata
de un cano bomba: real¡ce rastrillo, evalúe y mantenga el control ¡ntemo.
Verifique la informac¡ón de llamadas o de otros trabajadores.
lnforme de la s¡tuación a la Gerencia o al Jefe del Plan de Contingencia y
coordine para proceder de acuerdo con la situación.

PROCEOIMIENTO GENERAL
Calmarse, es la acción más tmportante que usted puede hacer.
lnfórmese donde ocumó la explosión.
lnforme inmediatamente a la Gerencia y al Jefe de Brigada de lncendio y
Evacuación.
Alé.iese de la zona de explosión. no se acerque a ventanas, cúbrase
coíno en el c€so de sismo.
Ayude a evacuar la zona inmedtatamente.
Acordone la zona. no perm¡ta que nadie se acerque, pueden existar otros
nesgos (nuevas explos¡ones, colapsos de estructuras).
Con las personas tenga sumo cuidado, sobre todo con elementos que le
puedan caer o hacer daño.
Notmque de inmediato a los grupos de socono, en especial a los
bomberos, la Cruz Roja y a la Unidad ant¡explos¡vos.
No permita que nadie ¡ngrese.

nu#* SEGURIDAD
SALUD

AMBIENTE

PARA LOS MIEMBROS DE LAS BRIGADAS
Reúnase inmed¡atamente con los demás miembros de su Bngeda.
Venfique inmediatamente la situac¡ón de los edificios e informe al J efe de la
Brigada
Haga o solicite informes de una evaluación estructural de los ediflcios. asÍ
como de la zona donde ocunió la explosión, pueden ocumr colapsos de
estructuras.
Solic¡te ayuda extema de ser necesario. Consulte el D¡rectorio telefónico
anexo al presente documento.
Ordene inmediatamente que un miembro de las Brigadas reciba a los
grupos de ayuda y que coordine las acc¡ones con ellos

I
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Tome las decis¡ones necesarias para preparar los serv¡cios de urgencias
para la recepción de pacientes que han s¡do afectados por el incendio.
Verifique el estado de los servicios públicos y de la estructura.
Verifique si es necesario abandonar áreas y dé la orden de evacuación
inmed¡ata.
Ordene de acuerdo a las circunstancias.

a. Notifque inmediatamente al Gerente. Si la amenaza es por escrito,
manéjela con discrec¡ón y guárdela como evidencia.

b. Si la amenaza es telefónica, mantenga la persona en la linea tanto como
sea posible.

c. Elabore el formato de amenaza de bomba.

EVALUE LA CREDIBILIDAD DE LA LLAMADA Y TOME LAS SIGUIENTES MEDIDAS

a. Evacue de inmed¡ato al personal de la instalación hac¡a los puntos de
reunión.

b. No permita el ingreso del personal hasta que la instalación sea
dedarada segura.

c. Notifique a la pol¡cia y otros servicios de emergencia locales.
d. Selecc¡one el personal de la Brigada contra lncendio y Evacuación que

conozca bien las instalaciones.
e. As¡gne uno o dos acompañantes a los equipos de búsqueda de la

policía.
f. Evacuarel personal desde los puntos de reunión hacia el exteriorde la

planta.
g. Si se conjura la emergencia, coord¡ne e¡ ingreso del personal.

PROCEDIMIENTO AMENAZA DE ATENTADO
/ Si ha rec¡bido notificación de la posible existencia de un artefacto

explosivo, haga una evaluación prelim¡nar de la informac¡ón obten¡da
¿ Si la pos¡ble ub¡cáción del explosivo es conocida, verif¡que con el

personal de segundad la existencia del explosivo.
/ Si no se conoce la posible ubicación del artefacto explos¡vo. analice la

cred¡bil¡dad de la amenaza, si existen elementos que generen
incertidumbre, evacue y aisle en forma rnmediata la edrficación.

/ Antes de evacuar, cada empleado o brigadista deberá revisar su área de
trabajo para identificar ob¡etos extraños o sospechosos.

/ Notrf¡que a las autoridades de Pol¡cía par:¡ que ellos realicen una
búsqueda y control en el área, hasta que se tenga la certeza de que no
existe peligro.

Agrryog
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/ Si se encuentra en las ¡nstalaciones un elemento del cual se sospecha
que puede ser un artefacto explos¡vo, evacue y aísle en forma ¡nmediata
el área emenazada y notif'¡que a la Policía para que determine la
veracidad no de la amenaza.

/ Si la amenaza es real, los expertos antiexplosivos de la Pol¡cía o el
Ejército harán le desactivac¡ón del artefado: en caso contrario lo
retirarán del área ylo lo haán explotar en forma controlada.

/ En caso de ser real la amenaza. se deberá hacer una revisión de todas
las demás áreas del Hospital, para establecer si existen otros artefactos
explosivos.

¡;i.
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PROCEDIMIENTOS GENERALES PARA

a. Suspenda la entrega de Producto terminado.
b. Suspenda el rec¡bo de materiales.
c. Corte la energia de toda la planta.
d. Evacue de las áreas de producción, zona de tanques, etc.
e. Alé.iese de las líneas eléctricas aéreas (Si puede, diríjase al punto de

reun¡ón).
f. Aléiese de estanterías y stock.
g. No ret¡re banqueros sin autonzac¡ón.
h. Salga de su puesto de trabajo, sigu¡endo las rutas de evacuación.
i. No corra, conserve la calma, no alarme a otros.
j. No se regrese por ningún motivo.
k. No retire vehiculos s¡n autonzación.

PERSONAL D E OFICINAS:

a. Abandone su lugar de traba.¡o por las rutas de Evacuación ind¡cadas
b. Ubiquese en los puntos de reunión.
c. Conserve la calma y ayude a otros a conservarla
d. No se regrese por ningún motivo.
e. Espere instrucciones para realizar la evacuac¡ón general.
f No retire vehiculos sin autonzac¡ón.

SISMO

PROTEJASE ANTE EL SISMO, como cualqu¡er persona lo haria y de
acuerdo a las instrucciones generales mencionadas con anleriondad.
Sl VE SITUACIONES FUERA DE LO NORMAL. comuniquese con el
Brigad¡sta de su área o con el que usted vea pr¡mero e infórmele.
COMIENCE LA EVACUACIÓru, Oe acuerdo a las indic€ciones de los
Brigadistas, no regrese y facilite las labores de los grupos de socorro. Siga
las instrucciones de los Brigadistas.
SALGA ORDENADAMENTE
Sl VE VISITANTES, llévelos con usted e indíqueles el camino.
CON LOS HERIDOS, sea muy cuidadoso y no los mueva a menos de que
sea estnctamente necesario. Si está UD. con un herido, cálmese y so¡rc¡te
ayuda de los brigadistas y del personal de salud, no lo mueva.

Agrlgo,q
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Mientras sale del luoar:

VERIFIQUE el gas, agua y lineas eléctricas y asegúrese si hay alguna
averia e informe inmed¡atamente al jefe de Brigada. Si percibe algún olor a
gas ciene la válvula princ¡pal. No enc¡enda el gas o utilice la electricidad
hasta que la edificación no haya sido inspeccionada. No encienda fósforos
mientras investiga algún escape de gas.
DESCONECTE el sistema de electric¡dad, si ex¡ste alguna averia en las
conexiones eléctricas o tendidos del edif¡cio. Tenga mucho cuidado de no
des@nectar lÍneas o seclores ¡mportantes a menos de que rec¡ba orden de
ello.
NO TOQUE cables que estén en el p¡so o enseres eléctricos que estén
avenados.
CONTROLE los químicos, gasolina y otros líquidos inflamables que se
hayan derramedo.
VERIFIQUE el estado de los cilindros de gas comprimido, así como de otros
envases que puedan caer o volcarse.
VERIFIQUE que las tuberias de los servic¡os sanitanos estén en buenas
cond¡ciones antes de usar los mismos. De ser necesario tapone los
desagües de las bañeras y los fregaderos para evitar el retomo de aguas
negras.
VERIFIQUE si han ocumdo daños a la estructura del edificio, especralmente
gnetas e ¡nforme inmediatamente al Jefe de Brigada
ESTE PREPARADO para temblores postenores. Usualmente son menos
intensos que el temblor principal pero alguno podría ser suficientemente
fuerte como para cáusar daños adicionales a la estrudura ya debilitadas
durante e¡ primer temblor.
NO MUEVA usted solo a las personas heridas a menos gue estén en
peligro de tener una nueva lesión.
BUSOUE ayuda con otras personas para movilizarlo, ayude al herido
soconiéndolo con los pnmeros auxilios básicos. cúbralo o anópelo con
mantas, abngos, sacos o chaquetas, para evitar su enfnamiento Si lo
movilizó, llévelo a sitio seguro (Centro de Estab¡lización y clasrficación de
lesionados).
BUSQUE ayuda médica mientras otras personas acondicionan el lugar y
socorren a los demás heridos, si está en posibilidades de evacuarlos hacia
un centro médico asistencial hágalo bajo la supervrs¡ón médica
trasladándolos en cam¡llas, pero recuerde que cualquier traslado bajo
condiciones adversas puede agravar o provocar Iesiones. Pueden utilizar
sillas para trasladar a personas les¡onadas, tablas, hamacas, colchones, si
es de llevarlos en vehicu¡os trate de conseguir una camroneta prck-up

acondrcionada para llevar las personas lesionadas.
REPORTE la ubicación del herido a los Brigadistas. Nunca lo deje solo;
siempre debe haber algu¡en con él para ayudarlo psicológicamente,
indíquele a la persona lesionada que ya pidieron ayuda, no le haga
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referencias de las hendas que tiene, manténgalo distraido hablándole de
cosas varias, si es posible rece junto a é1.

SIEMPRE establezca comun¡cación dir€cte con su Jofe de Brigada e
informe toda situación anormal que se presente.

TERREMOTO
Mantenga la calma. Durante un tenemoto usted puede expenmentar un
temblor que empieza suavemente y en cuestión de uno o dos segundos
crece tan violentamente que lo puede t¡rar al piso o sacudirlo con una
vibración v¡olenta.
No salgá durants el s¡smo. No por que no quiera, sino por qué s¡mplemente
no va a poder, el piso se está moviendo y están cayendo objetos y cosas.
Protéjase. lnvite, dando ejemplo, a calmarse y a busc€r refugio bajo una
mesa o mueble tuerte, JAMAS BAJO EL MARCO DE UNA PUERTA (es
una costumbre gue hace mucho salvó vidas, hoy las está acabando),
manténgase leros de ventanas y objetos que pueden caer, apilamientos de
mercancias, estantes, Exh¡biciones, bibliotecas, cuadros, etc.
Evalúe luego del sismo ¡ndicios de daño en la estructura (paredes, techos,
columnas etc.); evalúe la ruta de salida y salga o busque una salida altema.
Salve la información. S¡ está fabaiando en un computador trate de salvar la
información y apagar el equipo, es importante, pero no dude en que es
pnmero su vida.
Salga despacio. No se apresure, no hable, manténgase en silencio.
No se ubique debajo de comisas, balcones, o aleros, pueden estar mal
constru¡dos y caerse.
En corredores o pasillos, anodíllese junto a una pared intenor leios de las
ventanas y elementos que puedan caer. Coloque su cabeza cerca a las
rodillas. cúbrala con los codos y junte las manos fuertemente detrás de la
n uca.
Revise muy bien las instalac¡ones. Venrfique debajo de muebles, baños y

armanos que no queda gente al interior de Ia edificación. Eloquee Ia entrada
al área afectada, utilice para ello una silla volteada a la entrada, trancando
la puerta o señale muy b¡en la zona con letreros "nad¡e en la zona,.
No regrese por ningún mot¡vo. Las ¡nstalaoones pueden no ser muy
seguras o puede ocunir una réplica del sismo princ¡pal y hacer caer más
instalactones.
No use los teléfonos, a menos que haya una henda sena. Para
procedimientos de emergencia más detallados consulte su libro de pnmeros
auxilios.
Absténgase de cunosear por las calles, no toque cábles eléctncos caidos, ni
tampoco objetos que estén en contacto con esas líneas de conducc¡ón de
energia, no prenda luces o l¡ntemas, puede haber gases acumulados y
producir una explosión.
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- Dirijáse inmed¡atamente a la zona de concentración, si no es factible
manténgase en el lugar más seguro que al momento encuentre, espere
¡nsfucc¡ones adicionales.

I

i

Agryoc,
:;-)

SEGURIDAD
SALUD

AMBIENTE
13.- STSMOS
TERREMOTOS

1



Agrlgo9 PLAN DE RESPUESTA
A CRISIS

P.R.C.

1't.. PROCEDIMIENTOS.
RELACIONES PUELICAS

SEGURIDAD
SALUD

AMBIENTE

OFICINA PRINCIPAL
GUAYAOUIL

COORDINADOR DE INFORMACION Y PRENSA
Debe ser alguien de los niveles directrvos de la Empresa (Jefe del Plan de
Cont¡ngencias).

ANTES
. Acordar con el Jefe del Plan de Contingenc¡as que tipo de información y en

que forma debe divulgarse en caso de emergencia.
. Definir el s¡tio exacto donde se realizarán las ruedas de prensa para

informar a los medios de comunicación en c¿lso de una emergencia o
incidente que involucre la imegen o responsabilidad de la Empresa.

. lvlanteneGe actualizado sobre criterios, técn¡cas y procedimientos de
comun¡cac¡ón efectiva en caso de emergencia de acuerdo con las pol¡ticas
de la Empresa.

DURANTE
. Preparar junto con el Jefe de Emergencia los "comunicados ofic¡ales" en

caso de que se requieran.
. Servir de "portavoz" oficial de la Empresa ante la comunidad y los medios

de comunicac¡ón.
. Divulgar los comunicados oficiales en los diferentes medios y coordinar

activ¡dades como "ruedas de prensa" si es necesano.
. Coordinar la atenc¡ón de los diferentes medios de comun¡cac¡ón con todos los

servic¡os.

DESPUES
Coordinar con el Jefe de Emergenc¡a las actiüdades de relaciones públicas
posteriores al s¡n¡esfo que faciliten la recuperación de la imagen de la
Empresa. Especialmenle si la situación ha ¡mplicado efectos adversos a
terceros o a la comunidad
Llevar un archivo de toda la ¡nformación referente al siniestro publ¡cáda en los
dtferentes medios de comuntcac¡ón.

I
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REGLAMENTO DE SEGURIDAD,
HIGIENE Y SALLIDDELOS
TRABAJADORES y
MEJORAMIENTO DEL MEDIO
AMBIENTE DE TRABAJO DE LA
CIA. AGRIPAC S.A.
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REGLAMENTO DE SEGUR¡DAD. HIGIfNE Y SALUD DE LOS TRABAJADORES Y

}TEJORAMIENTO DEL MEDIO AMBIf,NTE DE TRABA.IO.

DE LA cosrPA.qÍ,r ¿.czuprc s. r.

[-a Compañja .{CRIP.{C S. A., eon la lin¿lidarl ,Je prccautelar la integridarJ Je sus

trabajadores;- la del personal que direcra o indirec¡amente labora en sus intalaciones o

ruera cie eiia cu.anrio os¡ente represennción cie ACRIPAC S. Á- .," cieÍ'encier ei parnmonro

:n:teri¡l de le Comprñie rn tru::plimientc ccn !o .!ispurs:c ¿:l ¿! :r:ic'Jc -l-l ! de! CóJgi,

,.lc l'rabajo viqcntL'. \ cnn l() rslah¡ccrdrr clr cl f)ccreto l-iccLrtivo ¡,¡ liQi puhlicldo cn el

Rcr¡istro l)ticial No -ió-r rlcl l7 dc Novicmhrc dc l08l¡. qrrc dis¡rrnc la ohli[atoricdad .jcl

empieador ¡je eiai"rorar v someter a ia aproiración del lviinis¡erio rje Trabajo. ¡rrr meciio ie
:, ñ;,.-..,.1..,, .l- T,.,h,;.. .l-l I ir,,''l ,,'' 4.,,1',--,'r.. .l- S-.,,,,.,.1..1 r §,1',.! .l- 1...

lrir¡ririrJ()re¡ t mcl()ritmicnt() Jcl \lcdio ..\lnhrcntr: ,le lrah;t¡rr y ljn crercictrl Jc \lr:

lirnrrrrnu, iu!r¡lc:; rcs¡¡clr c

l)r. t¡rr cl nr(\cnlc lic,,l:rmc¡tk' ,le \e:ur¡rl¡rl ,, S.rlr¡tl ,.lc krr tr;thai:rtlrrrrs ! rt'lcror:uIl (lli l

th:l \lcrlir¡ ,\mhicntc.lc trahajo quc stri prnc intcgnl ücl Rcr¡lnmcntn lntcrno dc I¡

(-ompañra A(;llf P{(- S.i.. t úc con¡ormidaci con ias disposicioncs constantcs en ir'

- i,,,,i--¡- ..r i. ,.!..-

( .\ Pt'il rt.( ) f

t)tst,()§tctoN Ft.\ (; r,:N IR.{ r. t..\

.\rt. l.- t.a er)mpañia ACRIPAC S. A.. estahlecitla rle acuerdo con lus l.cves ricl [st¡do

Ecua¡oriano. con su cdificio matriz uhicad¿ cn las callcs Ccncral Córdova No. r52.i ¡- Padrc

Soiano cie esla ciuciaci cie Cuayaquii, consicieranrio riesgos cie accicientes v en cumpiimienro

J: k: pre..'istc en el .{.nÍculo No. .1^{ I v sigüentes rlel Código de Trablj';, .n:ite ¿l present¿

reglameni). con el ohjeto de:

l. Garantizar contlicioncs scguras a su pcrsonal cn todo lugar que éstos dcsarrollen

sus actividades.-

2. Saivaguarciar ia viri4, salud e inregri.i,(i fisica de los empieados y terceras personas

r.rediante Ia eliminación o reCuccióc de lls ca¡sas ,r¡ .t-,;,t.^¡." - Ú I

.'r
't'.\
, 
,,]
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;iiC,APÍTT]LO II

POLITIC.{. DEFINICIONES }' PROCEDfMIENTOS DE SECLiRIDAD -TOT.{L

Art. 7.- I.a ('ompañia AGRIPAC S. A., l-lstablecc qde todo sistema o proceso tle trahalrr

sc rcalicc dcnlro dc las mcjorcs condicioncs dc Scguridad Tota! dc tal mancra quc al

ciesarroiiarse cuaiquier operacrón se considere pnmorciiaimente ia protección cie su

¿lemento hum¡¡1,..r. Tgnbién con:i,,.lera Je '.,id imporencia Ia:plie:ción ,"1¿ is 6¿,1j,!:r.: ¡le

Segundad ltrltl. !.rrrr I() qur cslimularir v apoyará l¿rs inre ratrvas v srrcerene ias que sc

tbrmulcn para la prcvcncrtin r control dc krs ricsuos cn {cncral hacia cl intcrior.'- cxtcrt()r

de ia compañia- rnciuvcnciO tcrccras J&-rsonas con inris¡s cn ia proteccrón dei ciicntc

exle¡¡ro. Je¡tro ,Je un marco .le Contro! Total de Perdirlr.:.-

Art. X.- ( rt;rnrl() ('rr (\lÉ rculirmcnlr) ie mcnr.'ionu l.r p;tl;thr;t *Scgurirlarl 'lirtll- 
'c

cntcnrlcrii (¡rc son 1¡rs normi¡ri v mcriirl¡slJc Scgrrritiatl lntcur¡1. Srlrrd f)cupacional r

Se,:.rundari.umirrnt¡i ii:rmatias srmpiemente Segunúati. Satuo r'.rmnrenrc. v tiestjnaci¿s ¡

ilret É:lrr ,rccirJsrrl,cr, cr:n il¿c[(,:, ¿n .,:l humbr¿. rcaur:,():, m;rtÉti.:].J:,. !)icir].:, a inl=r+;c¡; r.lc l.l

r:rtmpittiiir. -

Art. 9.- l:l nt¡rerl Jc lu ScgLrridatl [i)ral incluve a la Seguridatl c lligiene del

rlisciplina ¡ccplada como la tradicional, considcrando cl aspccto lcgal ccualoriano.-

['ntharrt

{rt- lll.- Accidente dc trahajo es l()do \ucesr) imprevistrr v repentino or¡e ocrsiona ¿l

trabajador una lesión corporal o perturbación funcional quc produce incapacidad icmporai.

perrnanente parciai o rorai v hasra ia misma muene. v que resuiu con ocasión o por

':unGcuencie Jcl uabrjo que ejecuLe pcr cucnIe xjeor.-

Art. I l.- También se entenderán ¡nr accidente, totla intcrrupción anormal de un proceso.-

Añ. 12.-lncirlente cs todo suceso imprevisto v repcntin(), ei mismo quc con una ligera

modiñcación del si*cma, pucdcn transforma¡sc cn accidcntcs dc trabajo.- Pil
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compañeros de trabajo harán conocer al supervisor tle lo acontecitlo. a [-rn de que

Ias mcdidas que sc rcquicran.-

Art. 22,- Cuando ocurra t¡n accidente. el aecidentado deherá ser trasladado al Hospital del

Instituto Ecuatoriano dc Scgundad Soc'ial. dc contbrmidad con las políticas. no¡rnas !
procecümientos <ie Seguriciaci en ei Trabajo. cieterminacios por ia compañia.-

{rt- 2-1.- [:s ohligecirin Je todo Supervr\()r r! .letc. lnalizar e inveslilar el accidente. nlr¡

¡roccdcr lrrc{o a cnviar r¡n rcponc al dcpanamcnto dc Scguridad -fotal v Rccurs¡rs

iiumanos cn un iapso no mavor a i$ horas dc haircnc prorjucicio ci mismo.-

.-\rf. ZJ.- l..r empresir nrr cs resn() §ahlc ¡rr lrinr.:irn .re e rr.lcnte qrrc ltava sidrl pnrvrrc:.rr,l,r

Jclihcrad¡mcntc o pcrr crrlpa !ra\ü (ic l:r !rc:ima- ;rrii iomo l¡mhitn no scrá rcsponsahlr: sr

sc itlraran irs iesroncs () pcñurhacroncs prrr r:Izrin .jc haherirl dcmorado srn tusta causa .

\rl. 25.- ( llitl(lurcr l.rlrcrl;rtl r! cnrjitñr, l\ r l'\¡lItc tlcl lr':rlr;r¡;rrhrr.rl rtt¡rtrDtslllr lrrs rl¡k¡s p;tr;r

(l rcpoñc rlu,lcciJcntc. rcrá consiticr¡do corno thlt;¡ gravr fiara la cornpañía, v scrá causal

úc 'v isto i'lucno.-

(..\Pt' 1_( ) lll

ORG,\NIZ.\CIO\ I)F. SEGI-'RI I),\D ToT.\!-

{rt. 26.- lr ('omnañía .\(;RlP.\(' S. A., c()n el r)hjeto (lc

accidentes en general, que pudiercn afcctar a sus Recursos

Materiaies marrienen csraldgicamenle ia si guicnrc cobcrrura:

prevenir todtr tinrr,lt

Ilumanos. Ticnicos v

SEGURf DAD TOTAL COMPRENDE.- La SeguridarJ Integral. Sa/L¡d Ocupaeional

Seguridad Ambiental

SEGURIDAD INTEGRAL.-

l. Prevención de lesioncs

l. Control ric daño a la ProPicrl¡¡ n-/ I
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Llevar y hacer conocer a todo e[ personal con mando la estadísticas de accidentel

\-.-
en general, tanto de Recu¡sos Huma¡ros y Servicios como de daño de la propiedad.-

6. Coordina¡ efectivamente con la estructura organizacional de [a Compañia

AGRIPAC S. A., a ñn de que se cumplan las políticas, normas y procedimientos

de Seguridad Integral, Salud Ocupacional y Seguridad Ambiental.-

7. Brinda¡ un asesoramiento y coordinación efectiva para que se cumpla los objetivos

de Seguridad Con¡rol lncendios y Emergencias de la CompañÍa.-

Art.28.- EI Depanamento de Seguridad Total de la Compañia AGzuPAC S. A., esta

ubrcado bajo la dependencia del área de Recursos Humanos.-

Art. 29.- La compañia ACRIPAC S. A., acepta su responsabilidad según lo dispuesto

por las leves del Ecuador tales como:

EI Rcgistro Otlcial No. 565 dc l7 dc Novrembre dc 1986. Decreto No. 2391 sobrc

Reglamento de Seguridad y Salud de los Trabajadores y mejoramiento del medio

r\mbiente de Trabajo Titulo l, Aniculo I.l.-

EI Reglamento de Seguridad e Higienc del Trabajo del Instituto Ecuatoriano de

Scguridad Social, Resolución No. I 72 Titulo tV, Capitulo I Artículo I t 6.-

Por lo que crea el Comité de Segundad y Ambiente como máxima autoridad para

dererminar las politicas, norrnas y procedimientos de prevención de accidentes. de

enlermedades ocupacionales y protección ambiental.-

Art.30.- El comité de Segundad de Ia Compañía ACzuPAC S. A., esta¡á integrado

por tres representantes del empleador y tres representantes de los trabajadores quienes

tendrán voz y voto. Se nombrara un Presidente y un Secretario. Cada miembro deberá

designar un Suplente quien lo representará en las reuniones a las cuales no puedan

asistir, estos suplentes deberán ser nombrados en una reunión del Comité de Seg.ridad.

Todos los miembros ejercer{n sus funciones durante un año pudiendo ser reelegidos.-

Art.31.- El Comité de Seguridad total de la Compañia AGzuPAC S. A., tendñi las

siguientes n^"ion r, fr .l



.{rt- -¡.í.- frrdos lr¡s Irahajadores en gqeneral que estén eynuest(ls r ricsg,rs que 3tÉnten a su

integridad. usar:in los elementos de protección personal apropiados como: respiradores.

cinruroncs cic scguriciatr- ircus cic scguriciari. ,Juantcs. ctc.-

.{rt, -¡6-- l'rrrlas Ias rnstalaci(}nÉs. pefrnanenlcs r) Iemf!(rritles. Jehen ser tle constntecrr\n

¡rlccl¡ada pirra cvitar ncsgos dc :rccidcnlcs cn,:cncral.-

\r'1. -17.- ('uan.l0.e tlcscc eonslrrur [nil cstnlctrlrit o insl;tl¡¡eiorr. \u lcnür¡i cn errcnt;t cl

('¡naln -!- dlsrribrrc¡ón dcl ctlilicio. dc l¡l mancra quc no ohstacrrlicc al_r:irn procL.so o

,rctrl¡ti¡ü- .icbiendrr scr c0nsrruitio rr ampliado con mir¡s ri nrtt¡rt' -

r\rl. -11i.- lorl¡ cl u,,lilie rr, ,.lcr-r ln¿utlcncrsc lihrs tlc ohstiicrrltr. hasur¡ m¿lcz¡ cn .rrs

;¡lrcdcrlorcs."

r\rl- .19-- l.as vias rntcrn;rs. p;rsillos rircm v cspite i()s dc circrrlaririn tler^[n cstar lihrus tj§

ohsrácr¡los a no scr quc c/ proccso lo rcquicra fcm¡xrralmcntc v considcrándosc l¿s normas

cie se_tuririaci.-

'\rt. {ll-- Iin las v ia.s inlernas. cslruclrrras melálic:rs. pasilkrs. desc:rnsos. elc tlehe cvitarse

cl hacinamicnto anorrnal, sca cstc humano, mccánico, matcrialcs. clc.-

Ar. {1.- Es obligación de todos los trabajadores mantener el sitio de trabajo limpio. las

zonas de transrto lib¡e de obstáculos -"., las áreas al¡ededor de los equipos contra incendio

ciespejaoos. -

il,::,, j:,.ilJ::,::'"'"";:i:x,",T,;;:::,"",J-",,:::::,Y,'.^wr -

¡

]

Art. 3.1.- 'fodos los empleados de la compañía AGzuPAC S. .{., v trabajadores

Te¡ecriz¡dos deberán tene¡ unitbrme;- ropa adecuada para el clima donde realiza sus

activiciacies. cie tai ibrma que siempre se consi<iere con mavor prioriüci ia prorección de ia

:alurl ¡- l:. r ida.-

o
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ArL 51,-'fodos los intemrptores v de más sistemas de control, debcrán ¡eoer siem

cajas apropiadas.-

Art.52.- Todos los conductores. maquinarias y equipos eléctricos en general. deberán

mantcncrsc dcntro dc sus nivclcs dc aislamicnto y capacidad térmica nominal.-

Art. 53.- En general. totlas l¿s maquinarias. equi¡ls v herramicntas eléctricas dehen tener

úoneYron ¡ lrefTa.-

Art. 5.1.- [-trs eerctrs t, resgr¡ardos rjc los cquipos clce lne(]s scran cr.rnstnridos e inslalaJos

de tal maner¿ qrrc cvitcn el peligro de conmoción clóctnca o de corto circuito ¡.. se

ciisponcirá rjc acccso scguro a ios conducrores o cquipos a rin cie resguaroarios.-

¡\rt. 55.- ('rrilnrhr se (mplc;¡n cr¡rriprrs clúe tricr)s nr)rlrllilcs rlnc lcnrrln clcmcnlrrs mclrrlicrrr

¡l dcscuh¡cno sc tomarán lls srrtr¡icntcs mctlitlas:

l.o: rtnn¿lzollcs mcl¿ilict,s scr¿in pucslos .¡ ltcrr:1.

l-:r lcnsii¡n cntrs sl eonLluclor v ticrftr. en sisternu dr: et,¡ricllte irltcrna o cuntinua n(,

cxcc',ierlr de ltrtl voitios

Art. 5ó.- ('uand() se eteettré trabajos en las \uhcstaciones de rlistribtrción de alta tensirin.

todo el tahlcro dcbcrá estar sin corricntc. v si esta dispuesto cn secciones s€parad¿s que

puecien ciividine v aisiarse eiécrricamen¡e. soiamenre ia sección peninente necesirará estar

sin ¿crrienl:.-

Art. 57.- l.as lámparas eléctric¿s nr¡ñátiles tendrán cubiertas protcctores v se emplean

un rcamcnlc

Crnndo no se pueda disponer de lámparas Frjas permanente apropiada.

- Con receptáculos o pona lámparas de material aistante y con resgu¿udo adecuado

de suticiente resis¡encia completamente aislado de cualqüer elemento a tensión.-

- Con voltaje

lhúmedos.-

o de I l0 voltiosrftugares secos y .12 voltios en lugares-et\
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Art. ó3.- Dn todas las máquinas y equipos, se colocarán

proccdimirntos para su opcración incluyendo los de seguriüd,

inciicarios en españoi.

en sltlos aProP

los mismo que debel cstar

Art.6.l.- liltlas las partes m(iviles tle las máquinas. motorcs. transmisores, acoplamicntos.

ctc. Dchcnin scr protcgidas, a menos quc cstén construidas o colocadas dc tal mancra quc

evite que una persona u objeto enre en conacro con eiias.-

Art. ó5.- l'odos los ()peradores y Ay-udantes. Auxiliarcs rlc Ia máquinas debcn acatar las

norrnas ! mcdidas indicatlas cn cl ñfan¡.ral rlc Nr¡rmas Llc Scguridad Total.-

Art. 6ó.- Srrl¡¡¡¿¡1. cr¡ando sc proceria a elé..:tr¡ar reparaciones rie mantenimienlo se

qrritarán los rcstuardos o disposrtivos dc scur¡ndad dc ¡lgun¡ m:tquina v sc lo coloc:r¡á

inmctiianmcnte rjespués ciei úaira,o. -

,\rl- 67.- lrrthrs lrrs r:nr¡rlc;rtkrs cslin ún l:r rrlrliu;Ietritt rh: ,l:tr ¡tvt:irt cn lirrma (lfx)ftunil ú

inmcrii¡ta;r srrs srrpcriorcs sohrc los,lcfcctos rr riclieicncias quc dcscubran cn una máquina.

-ruarüa ,r úispositivo ric sc:ruridad.-

..\rt. 6ll.- l.,r e ()mp¿rñi¿r rlehcni vel:¡r Dilr:l que krda mat¡rrinaria o er.luipo en gencral quc se

comprc. vcnga con su rcspcclivo dispositivo o guarda dc scguridad.-

Art.69.- [:n krda maquinaria o equipo se hrrscará la mavor proter:ción posihle al sitio de

la opcracrón ;.. sc dedicará especial atención a la subc*ación elóctrica, homba dc agua, u

otros equipos equivaientes.-

Art. 70.- Las guardas y tlispositivo de protección deben ser tliscñadas de acuerrlo a las

Norm¿s indicadas en el Manual de Seguridad. -

Art. 71.- {,os montacarg,as y equipos de limpieza también debe reunir condiciones de

scguridad rcspccti vamente.-

Art. 12.- Se ymprenderá como materiales de manipuleo, almacenam¡ento y trasfnrte lo
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Art 7ó.- Como norma especial de seguridad cua¡ldo s€ planifique gl alm¿6g¡amis¡16

materialcs temporal o pcrma¡ncnte no sc obstaculizará por ningún conccpto o motivo

acceso a ios equipos co ra incendio.-

el

Art.71.- l.os cables. cadcnas. ganch()s y todos los deinás accesorios para la manipulaci(;n

dc matcrialcs cn cl montaca¡gas y cquipos equivalcntcs, dcbcn scr cuidadosamcntc

examinados por ei personai cie ma¡renimienro cie acuercio a un proerarna cie inspección.

.{rt. 7E.- No sc pcrmlt r' qu( nrn[l¡nA pcrsona sc srtuc rJebaltr Je la caruas suspcndi(las

eahlcs rr ct¡¿lq1¡icr clcmcnlo tlc suspcnsión

Arl. 79.- Punr el allr¿rcenam rcnto dc matúrialcs rc debe trtilizar pallets rr cst¿rntcri¡s

mctálic;rs v no dr-'jnr ios matcrialcs dircctamcnlc sohrc cl prso

.\rl. rlll.- I'n ¡cl¡relrin:rl ¡rtrttrr iultcnor lrr\ crn(lr¡il()r'cs tlc lls vcltícrl,rs tlc la crrrnparii;r

t¡nrhicn tichcrin ohscrvar (luc l¡s norrnas dc scqrrridad frara L'src proqrama sc cumplan a

e añaiiriari. ta¡cs üomo:

Irrspccr:irrnlrr loLltrs lrr.' ,lílrs las eonrlieir)n¿s f.leclr(,rncclin ieas elementales r¡ttc

lrrtlo conducl¡¡r debc conoccr (lr¡ccs, tuc¡cas de la.s n¡cd¿s, ui¡e de las ll¡nti¡s-

accitcs- ctc.,¡.

rucda. cxtinl()r. hotiquin de primcros ilu-\¡lios. s¿ñaliraci(in- ctc.

Cuntrola¡ la opcración de almaccnamiento tÉmpor:ll para n() cxccdcr de prso

Equpo rlc pro(ccción p¡crsonal.

i,r¡ui¡r para curtl.roi tic r.lcrrar¡c.i.

.,,-^l;, ^^- l-. áicM.;^;^-^c ¿^ l¿ LCY d.c t¡ánSito.-

Art- fll.- Todos los materiales que se almacenen dehen estar hien distrihuidos

considcrando norrnas dc cspacios, vcntilación, altur4 compatibilídad. ctc.

Art.82.- Todos los recLrrsos mecánicos utilizados para cumplir con los tines de Agripac

S.A., indicados en el articulo 62 debenin ser sometido a un buen sistema deC,t

)
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Art.89.- La compeñí¿ Agripac S.A. delinirá y ma¡tendrá siempre un código de colores

normalizado, para aplicarlo según el caso a todos sus recursos en función de sus objetivos.-

Art.9l).- Como reltrencia dc normaliz¡cirin sr regirá ¡rr lo indicatlo cn cl lNl-.N. ricsco

dcl trahajo y Normas AN,SI dc los Estados Unidos cntrc otras.-

Art. 9l-- l-'l crrmite v departamento de Seguridad fotal de la compañía velará para que se

apliquc cl códiuo dc colorcs. r-'stablccidos para pintar o decorar:

{¡l'rhicntes r.le Irabaio en gcrrcral

Ductos. tuberias y máquin :i

F.diticro v cs(n¡cluras

iiu¡.uius. icire¡o:, v r..lc¡l)u¡uue r,rrrc:', üc scuur rJuü. cie

\rt- 92.- l,rthr. los e rnplc;rJo.. er¡nlr:llr\t.r\ lcrcsf¡ts

cn lo

pcr\()n¿s rc\nctilran

rc f'crcn rc a rórulos

ctl lrrth,

lctrcrosmomcnf(). cl sislcm¡s dc colorcs dc

,icmarcaci¡rncs v señaietica en uenerai.

scgr rridati

Art. 9-1.- ('rrrn(j e {)mplcmcnto ¡l articLlh) an(crior sú rlará una csencial importancia Jl

sistcma rlc scñalización dc scgunriatl conlra inccndio v cmcrguncias.

Añ.9.t.- La compañía consciente de que la mavoría de los accidentes no sal€ afectado el

clcmcnlo humano, sino Ios rccursos lócnicos v matcrialcs, llamados a csla consccL¡cncia

cia¡os a ia propiedad. considera rie virai imporuncia que esros cieben ser eiiminacios o

rsduci,Jcs 3 5u n35 minima expresión; los rJ:ños a la prcpi*JaC (DP) tiene !a sigüentes

clasificación:

J fntem.rpciones y demoras de procesos o astividad€s productivas

Daños cn los rccwsos matcriales qn getr

()tros dari.s a la propiedatl.- Wt
eral
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Ar. 102.- Los materiales u objetos que ofrezcan riesgos de combustión espontánea

waipes, trapos con: accitcs, grasas, pinruras, ctc. debcn almaccnarse en sitios apropiados y

se alsiar¿n cie onos cuerpos combustibies.-

Art. I03.- l)entro Je la (-ompañía

FI,IMAR..

cn gencral es tcrminanlcmcntc PROHIBIDO

.{rt. 10.1.- Fn todos [rs ambientes de trahajo dehe erisrir elemen«rs. eyt¡ntores apropiados

-'- cn función dcl árca considcrada pcligrosa.-

,\rt. lll5.- l-r ('r¡rnoañia a través del Comité y- Depanamento tje Securidad Total velara

pi¡ril que cl sislcml dc det'ensa cont¡a inccndi,:. Icistcrni¡. homha. gabinete:i. exlinlorcs.

ctc). siempre pcfrnanezca aptos para conr¡oia¡ esre ries:ro.-

\rl. ll16.- l)c r,.lturl lirrrn;r p;rr;r e()nIr(rlilr ncssr,. (lc r¡rccrrdir¡ tic origen eléctrre,' r

c,ccrrónicr). la ( irrnpañía dchcrá contar ron srsfcrña ti.ios. manLralcs y automáticos a hasu

..ir a{cntcs cxtintorcs iimpios.

.{rt. lll7.- \:r r]rsrno. fotl,'s 1,,¡ cJilreirrs,.lc lrr ( r'rnpirñia(.lcherán tencr un si:ilcrnJ

lutom,llrco cleclrrinico tic alarmi¡ o dctcctorcs de lncenrlios.

Art. l0ll.- lirckr cmplcsdo que ohrcrvc indicios dc pronaeecitin tJc luego- tien!' la

ohligación dc dar alarma y solocarlos con los medios de extinción que esté a su alcance.-

A rt. t 09.- Fil I)epanamento r.le Seguridad -fotal. perrnúnenlcmente entrenará a los

cmplcados sobrc las normas dc ulilización dc cstos cquipos dc tal mancra quc sicmprc

e$én apros para casos cie incenciios.

Art. I10.- Todos los emplcados en general deben mantener sus á¡eas y sitios de traba.,o.

limpios y ordcnado para dc cst¿ forma climinar cn gran parte la catsas dc los inccndios.

A rt I I I .- Cu¿ndo ocurra un incendio, el empleado o Jel'e está en la ohligación de

informar inmediatamcntc aJ Comité o Departamento de .Seguridad Total, quien deberádt.



ArL I ló.- La Compañia a través del Comilé y Dcpaf amento r.le Seguridad

inclu¡,cndo la Brigada Contra lnccndios y Emcrgcncias mantendñi un plan efectivo

evacuación y conrin gencias.

Art. I I7.- l'r¡tlos los planos Llc Flvacuacitin üeherári estar sicmpre ubicados cn la pañc

ad)accnte dc la pucrta dc cscapc a la cscalcra dc cvacu¿ción u otro sitios est¡atógicos.

Art I lrl.- Fs de vital im¡rrtancia que las escalera"s de evacuación reúnan condiciones Jc

scguridad pcrrnancnlcmcnlc talcs como:

I .: hres de (Jbstaculos

Q',ie iengal lárrparas ,jc cniergencia por piso i .iesca¡rso

Vcntil¡ción tbrzada

Scñlrletica normll i7'rd ¡. -

..\r't. ll9- lrn -!lencrill la irrslrttrcrrrrt..l lrlr!És dc \u ( ()nrrtú I l)epurlurrrentrr,.le Seqrrrrdrr.l

'ñrral. sicmprc ,lchcrá apliear srrs mcdidas dc intcn'cnción. guiándosc por las Normas

iriijP,r- tic ios irsratios i.,nidos cntre otras.-

.\rf. l2ll.- lrr ( irrnpirñi:r ir frrvé\ Jc \r ()r!.1;lrlr/:reir)r'r tlc Scgtrridurl r¡ue tiene. vcl;rr:i p:rr;r

rluc lod(, cl pcrsonal dc trahajadorcs conoTcan l¡s normas o proccdimicntos a qr.¡c cíá

iacui¡ario ci pcrsonai cic Vigiiancia conrratacio.-

Art. ¡21.- Cl servicio de vigilancia tcndrá quc cumplir )- hacer cumplir rodas las normas \

disposicioncs quc irrr¡nnga la Compañía y contará para csto con un Ma¡ual dc

Proceciim iento cie Se guridaii.-

Art- lZ2.- Totir el personal al servicio de la ()ompañia deberá saber que el servicio de

Scguridad l;ísica y Vigilancia ticnc como objctivo pnmordial prcverur los DELITOS cn

gener¿i que puciieran presenErse, taies como robo, daros a ios recu¡sos maleriaies. abuso

de confian:rg sccuq:t¡o, fraurle, al.e¡t¡,16s, disturbios cir ileg elc.

Art. 123.- También deberán saber que el personal de Vigilancia ubicado en las puertas de

entrada o salida controla los ingrcsos y tgfesos de personal, y matcriales; así como también



\

CAI'ITt,ILO V

SOBRE SALUD OCI,JPACIONAL

Art. l3{r.- l,a (irmpañia crrnsitlcra quc la Segundad l'otal es relativa v que cs una gesti{in

multidisciplina¡ia y quc tbñalcccr la prorccción dc su rccu¡so humano contra cnfcrmcdades

comunes y principa¡mente proiesional se requiere cie ia panjcipación eiecdva <iei servicio

.{- t. -;.ñ4 _

Art. l3l.- Ll Servie io iVlcdico rlc la e omp¿¡fl j¿ bitjo cl contrtrl ,.le la Ccrencia dc Rect¡¡st s

Hr¡manos dehe cstar cntrcnado en la aplicación dc la ñledicina Preventiva y del Trabajo.

para io cuai cntrc otras urcas hacc:

t... , . . . . . . . i - . . . . . - . . . . . - , . '. . I : . . . , . . t... . ;,,... . r.. ,...t,..:..- rr ¡JP!v!¡\r' '!J Pr¡r\¡u¡!sr

('h:trlrtr :tl ncrson;tl

.\niillsis v [cct'nrcnd¡(rt'rlcs dr ¡rrcr rne iort ,.lr Íicrrlol'

Rcvlslón tlc la lie ha mcriic¿ uruai.

i¡riirrrr¡u¡ ¡l (lrrrrrrtJ ..1c ScguriJu.l 1r,,.¡rl t,rlrrc uur¡die ir¡rrss insululrrcr dc irabuiu.-

'\rl. 1.12.- lil l)rptrrt;rrncn t, r rlr §c,-:rrritlrrrl lirtll r cl liervie ir't \lútlico coorrlin:tnin

ct'cctivamcntc para la prcvención dc ricsgos dc cnfcrmcdadcs ocupacionalcs.-

Art. I3-1.- l'odos los cmplcad()s al scrvicio tlc cstá compañia. cstán obligados a observar v

cumplir las mediclas de higiene personal qne prescriba la Ley, los ¡eglamentos. manuales

cie proceciimienros inrernos. insmrcciones o proceciimientos personaies v coiecrivos cie sus

, ..1"l."r.:.{^'."

Art. l3.l - Fntre las principales rnedidas que todo el personal deherá ohservar serán las

siguientes:

Presentarse a sus labores en condiciones de aseo y limpieza

I Mantener limpio y ordenado su puesto de trabajo.

I Utiliza¡ en tbrma coftecta los servicios s¡ni1¡¡'is3. HA



.{rt. 143.- Los oficinas. bodegas y plantas en genera.l. deben esla¡ provistos de il

artificial con intcnsidad u¡itbrmc y distribuida de tal ma¡cra quc cada máquina, equipo,:

ba¡co <ie rabajo o iugar cioncie se reaiice aiguna iai:or. n:ncione sin que se proyecren

j.-.m br3s o pro..iu:can deslumbramientos. -

Ara. l{J.- l.a iluminae itin arlillcial dcbr cstar ,.lc acucrdo c()n cl nivcl minimo dc

iluminación en luces conocidos internacionalmentc e indicado en el Reglamento de

Seguridad e Iiigiene ciei i-rabajo ciei Ins¡iru¡o Ecuatoriano cie Sesuridad Social.-

Arl. l{5.- l:l nritlo cn krs sitros tJc trallujo u rr(ros hlu:}rcs t]c prelerencia se lo rlcbc

climinirr en l¿ hrenlc. dchicntlosc complctar eslá mcdida tlc segrrndad con el uso de los

cquipos protcctorcs contrf, cj ru¡tio. cons¡ciera¡cio ios nrvcics sonoros máximos admisi'oics.

,\r'l- l{6 - l)e r,:rr.rl lirrl,l su u,,nsrr.lcntni rle rnl)('rl,lnci.r ,r l,,r ncsg,rs rlc lihrecionus r

r¡riiaeioncs para srr eontroi cllctrl,r

Alt. lJ7 - l:l ( irrnitr: y l)uplrtlmcnlo ,lc Ser:rrrtl¡tl lr¡t.rl vular:'rn pata quc cn lodas l;r:

ollcinar. hodcuas. {crralJs. s(ilan(,5. ctc krs trabajos sc tlcsarrollcn dcntro rJcl mismo

¡i( )ñlRRl: ñ1.\ (¿i : i,ri, r normai.

Art. l{ll - lll ncrs()n¡rl e on mrntkr cn !cneral Jc lrt ('rrmpañiir, e ontrolar¿ quc cn el

dcpañamcnlo o árca hajo su supcrv'isión no sc dctcclc:

Sohreest'uerzo de traha¡o

Soblecargus dc trabajo.

- Farrga.

i.rtrÉs

Art. 1.19.- De rgual lirrma el pcrsonal coo mando en coo(dinación v bajo el as€soramicnl.o

dcl dcpañamcnto dc Scguridad Total cn todo instantc vclará para quc sicmprc cl rccurso

materiai que se uriliz¡ en su á¡ea sea apto pi¡ra sus colaborariorcs, es decir que la tender¡cia

sea de adaptar el arnbiente de trabajo con todos strs recL¡rsc,s fl hombre para prevedr

enltrmedades comunes y profesionales hmdamentalmen 
" W ,L

..\
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i.,,rLi Cambios en el Producto.

¡ Control de la Fuente.

- l ecnica de Cont¡ol Ambiental

Art. I57.- De igual forma. la Compañía cumplini cbn las disposiciones emitidas por la

Munic'ipalidad de Cuayaquil. y demás Leyes pertinentes para no contaminar el ambiente.

{rt. l5t.- lirdos krs cmpleados cn scncral aerlarin lo indicado en el lVlanual dr ScguridatJ

Total. cn lo que a Segundad Amhiental se rcflcrc.

DISCIPI-I},{. OBI-IC.q,CION Y S.{NCf 0|{ES

.\rt. l59.- llxlo rmnlc;t(l()§,rl icrvtcirt (lc l¡r ('()mP;lñí;l ,\-!nPac S.,\.. rlchcrin ertmplir

rotias las norrnas _v., mctlidas tlc scu¡rridatl qrrc sc diclarcn. v cl incnmplimicnto dc las

mismas sca¡ uencraies d;rno Jc i¡ insraiaciones. maquinarias o equipos. etc. Por io

....pLrc:,t() pua c,. il.u úuJlquiür :,,ut'.;i(i11 ricnd\) l:r m:i.;ima iu rcrmin:¡ción Jcl conl.r::|.(, p(,r

incrrrrr¡rlirnienhr. l()s tr'Íl¡laiadolc\ esf;in 'rlrligatirs a crrrnplir en sr tofalidatl cste reglrn)(nti)

scgún consta cn cl anic¡rlo núrncro .l ló dcl Código dcl l'rahajo

Art. ló0.- lll área cle Recursos Htrrnanos v Servicios €s la res¡)nsahle de califieur las

inf'racciones y determinar las s¿ncioncs. así la condición de negligcncia de cualquier acto u

omrsión que signirique trasgresión a¡ presen¡e regiamento.

Art. I6l.- Fs ohligación de todo trahajador solucionar si esui a su alcance o informará

enseguida al jefc irrmediato sohre cualquier defecto a descubri¡se en ctalquier ambiente de

trabajo cie ia empresa

Art. 162.- Trrdos los trabajadores deberán cumplir norrnas y medidas de prevencirin de

riesgos determinados por cl Comité de Seguri¡lad Total debiendo en todo morne

cooperar en ef cumplimienro cie esre regiamenro y las que se dicren 
", 
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CONSORCIO JURÍDICO VELARDE & ASOCIADOS
Olici¡a General Córrlove No. 623 1' Padre Sol¡no

Telf. 042-5ó0.{00, ExL 228.- Ce|.099122289
Guuyaquil - Ecuador

D RA REGIONAL DE TRABAJO DEL LITORAL.-
ABOGADA MARTHA MANSSTJR CAST DA..

Econ. fVAN EDUARDO NOBOA IZURIETA, por los derechos que represento de la
compañía AGRIPAC S. A., en calidad de Primer Gerente y Representante Legal, lo que

legítimo con el nombramiento adjunto a la presente, ante usted comp¿uezco solicito y digo:-

PRIMERO: AUTOzuZACIÓX Y XOTINCACIÓN.. Autorizo a.I profesional del derecho

abogado CARLOS D. VELARDE VILLON, para que a mi nombre y representación presente

cuantos escritos sean necesarios en el presente tramite. Pa¡a futuras notiñcaciones se me las

haga en Ia casillajudicial 262 en los bajos del Palacio de Justicia de Guayaquil.-

SEGUNDO: PETITORIO.- Señora Directora de Trabajo, sÍrvase encontrar adjunto a Ia
pTesente TRES REGLAMENTO DE SEGURIDAD, HIGIENE Y SALUD DE LOS
TRABAJADORES Y MEJORAMIENTO DEL MEDIO AMBTENTE DE TR{BAJO DE
LA COMPAÑÍA AGzuPAC S. A., para su revisión. aprobación, legalización y regrstro.-

Petición que realizo en cumplimiento a lo estipulado en el Artículo 441 del Código de Traba.jo

vigente, en concordancia con el Decreto Ejecutivo No. 2i93 en el Registro Oficial No. 565 de

lccha l7 de Noviembre de I 986.-

Digncse proveer lo peticionado por ser de estricto derecho.-

Por la Compañía AGRIPAC S. A
R. U. C. No. 0990006687001.-

dd
Econ. IV E.N BOA IZURIETA Ab.

MA
A OS }'ELAR-DE VILLON

PRIJVIER GE E RICULA No. 10.672 C. A. G.-
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Art. 168.- La inobservancia de las medidas de prevención de riesgos, estableci

presente reglamento, constituye causa legal para Ia terminación del contrato nel
trabajador, de acuerdo a lo dispuesto en el a¡ticulo-Fl-fel Código de Trabajo.-

t+r

Art 169.- El incumplimiento de las recomendacione§ medicas seni motivo de sanción.-

Art. 170.- El incumplimiento de las normas estipuladas en los reglamentos de seguridad

vigente. dará lugar a Ias siguientes sanciones:

L Amonestación ptlr escritrr.

2. Ivlulta pecuniaria rle hasta el I 0% dc la rcmuneración dia.

i. Terminación tlel Contra¡o de trabajo previo Visto Bueno. Esu sanción en ningún

momcnto sc considerará en orden de prioridad sino en atención a la gravedad ¡- a

critcrio de la compañía AGRIPAC S. A.

C,,\I'ITT, () lx

DISPOS¡CION FINAI,

ccuatonanO.-

Econ. :¡n a lzurieta

NTE

Ca

ABOG

Dr. o Noboa

Art. l7l.- Estc Re_ulamento de Seguririad Salud y Ambiente de la Compañia AGRIPAC

S. A., sc cntcnderá conocitlo y aceptados por todos los trabaiadorcs tle l-a emprpsa v cntrará' ?¡ci";,.t
en visencia desde la lecha de su aprobación por pafe de Ia Dirección de Trabajo y será

exhibido en un lugar visible, dentro de la empresa v sucursales dentro del territorio

e n

{

.-i¡.'''1i

PzuNtER G

Asesor de Salud Ocupacional

O MATRICULA I0672

\
\

I



SUBSiECREIXR,TA DE ?RÁBÁ"ru DEL LITORAL Y GN,APAGOS
DIRECCION' REGIO¡IAI D EL TRABA.'N

{iu ay aqu il

DIRECCIOE REGIONAL DEL TRABAJO
Gua¡-aquil. !!¡uJro del lOO5. ias 14h5O
De coalormrdad con el A-rt. 441 del Códrgo del Trabajo. se aprueba. e1

RegI.em.eoto de Seg¡:ndieC de Higreae Indus tnal de la Compalía AGRIPAC
S.A, el rmsmo que r¿qruiará las rel,ac.rones l,abora-les cor'1. stls
trabajadores. con las s 1pj',-uerrtÉs mod:fica¡:cnes: E n el Árt. 4 ¿l'irni¡a:-
'se-: Art. 5i. rnctso !-uaño s L¡s tltulr ''e1" cor ''en-: Art. 11:1. rncts r-, prlaerc
slrsürulr 'ütrcs" pcr -o'rras'. A-rt. 1É4. u-rc rs o prrmero. después <ie 'que-
asreEar -€stá¡'i': A¡r. 163. suprimrr -1:4'' For -1iJ": Art. 1i1. después de
"Dr¡eccrón'' astes?r "Reqronal":.- .a-ctúe 1a Abg. Zorla Delvrcrer Me¡i,a -

Sec¡etaria Regronal Cel Despacho. qulérr pondri' Lr: cÉrtü"1.c.1c 10 fle S

íes p€(rtr'\.¡as . a:-cluvará el ;ftginai r.' ent¡eeará Las copra.s de co nformided
con Ia Le'.'. E xh.íbase r-rn :JÉrnplar legabzado del presente rezlamento en
un luz.erosrbie de 1a Compania. para que sea conocrdc pcr toCos 1c:,

traba¡adores. - CtIMPLASE Y EIfi{IBASE. -

/L¿(

Ab. Ivlartha af-rzr_i-r a eda
DIRECTORA REGIOT{.4.L DE TRABAJO Y
MEDIACION LABORAL DEL LITOR-{L Y

GALA.PAGOS

4A
/

LO 
'ER

?"a¡

SÉCRCTIFIA RC ctO:J¡L
0¡r.cción R.¡¡oi¡t d.l Tr¡¡¡lo

CERTIFICG Que ei Regl,a-oeato de Segr:ndad e Fir.sretre lndus tr r-a1 de la
C ompaiía AGRIPAC S.A, queda reglstra.do en e1 libro respectrvo.
archrwándose eI onginal ¡' entregándose coplas de conforrn'idad con La lev.

Guay'aquil. !? de ¡uüo de1 2OO5

¿;'u.IrlLr i

ffi
&-1



ACCESO FISICO

El área de sistemas por ser un área de acceso restringido está ubicada en el
último piso del edifrcio del área contable financiera de la organÉación, además
de las seguridades que se mantienen en la empresa para permit¡r el ingreso de
las personas, el área de sistemas cuenta con su propio procedimientos para
evitar que personas ajenas a la organización y personal intemo no autorizado
tengan acceso a este departamento.

La única puerta de acceso al piso permanece cerrada con una cerradura
eléctrica, se cuenta con un intercomunicador a través de cual las personas no
autorizadas se comunican con la asistente de la gerencia de sistemas, quien
después de realizar la consulta respectiva determina si se permite el ingreso o
no de la persona que se anuncia.

El piso cuenta con un sistema de alarma que controla la puerta de ingreso y
además tiene sensores de movimientos para detectar el acceso de intrusos
cuan no hay nadie en el piso, al mismo sistema están conectados los sensores
de humo que alertarán mediante la sirena en caso de un principio de incendio,
igualmente se mantienen varios extintores de incendio ubicados
estratégicamente en el piso. Todo el s¡stema de seguridad es monitoreado
remotamente por una empresa de seguridad que lleva una bitácora de control
de acceso y salida por cada persona de sistema que actúa y desactiva la
alarma, para ello se asignó una clave a cada miembro del equipo de sistemas.

El acceso físico al centro de computo está restringido solo para personas
autorizadas las que previanrente son identificadas por la asistente de la
gerencia de sistemas quien controla el interruptor que acciona la chapa
eléctrica que permite ingresar al piso.

La sala de máquinas donde están los servidores se encuentra cerrada con llave
y el acceso a ella es totalmente restringido permitiéndose el ingreso solo a
personal autorizado, quienes después de justificar el motivo de ingreso deben
registrarse en una bitácora que se encuentra junto a la puerta de acceso, en
dicha bitácora de registra el nombre de la persona, la fecha, hora, motivo del
ingreso y hora de salida.



PROCEDIIVIIENTO PARA CONT'IGURAR REPLICACION
DE I-AS BASES DE DATOS ONLINE 7.2X

Par¿ efcctos de definir la replicación cs necasario c«ablecsr coal cs cl scrvidor prir¡ario y ora¡ el scrvidor
sccu¡dario.

Lc pasm quc sc describc¡ a conlinr¡ación &n scr ejcqrtados e¡l cl ordco dcscrito c[ clc rnrnr'al, y cn
el servidor que conesponda:

l.- Servidor prinqrio Respaldar la basc cn nircl 0
t odape { -I0

2.- Scrvidor primario Defrnir este motor de basc de datos como primario
$ onmode -d prirnary nombre_servidor_sccurdario

3.- Scrvidor secr¡ndario Reo¡perar el respaHo de nivel 0 con el oomando
S ontape -p
E«c coman& pegrmta se desca rcspalda¡ 106

Logicat logs" bay $¡e rcspondr NO

,1. - Servidor sccundario De.ñnir este molor como secundario
$onmode -d secoodary nombre_s€rvidorJrimrio

Par¿ poder compobar $E €la furciooando h npliación sc debe qieonar el commdo
$ otrsat -g dri

El res¡llado d€ €ste comando en el scrvidor primario dcbc scr el sigui€ate:

INFORMD(- OnLire Version 7E.23.UCL 
- 

Prin (IlP) 00:29:33 - 9828E0 Kbytes

Dara Rep¡icatiotr:

Type Statc Paired scrver Lal DR CKPT (iüpe)

Primary on agripaca A?q5l67t{5

DRINTERVAL 30
DRTIIlEOUT 3O
DRAUTO O

DRL0STF0UI'¡D /f /inf or¡¡ir<?/eLc/dr. lostfound

E! rEsultado de ere coma¡do en el servidor secrrnda¡io debe ssr el siguienle:

INFORMIX- Online Vcrsion 7E.23.UCL 
- 

Sccondary «JP) 00:29:31 - 9E2880 Kbl€s

Data R€plicatioo:

Type State

Secondary on

DRINTERVAL
DRTINEOUT
DRAUTO

Pair€d servcr hrDR CKPT (iüp8)

6?r{5/67tt5

l0
30
0

a9r1p¿c



Como @mos apreciar el egado de ambc scrvidores d€be ser ON, o caso de q¡E el csfado ese en
OFF, y no logrco lm servido¡rs sinc¡oni:ar la rcplicación, sc debe npetn efe pocrso.

TaDbién es inpoftrote que reviscmos el arshivo ONLINE.I,OG par¿ poder eater¡d€r el ¡nso a paso Io quc
el motor dc la b6se de datc nália o¡ardo se babiüh la rcpücaciótr.

Para esto ihJsiffe en cada paso lo que sc adicioa o el arch¡vo ouline-log oando sc e!:ana cada
co¡m¡do:

l - Servidor pn¡urio Rcspaldar la tase eo nivel 0
tevel0 arüiv€ oo root&6 datrdbs hdexdbs Started

l¿vel 0 arclirc on rmldbs datadbs indcxdbs Completed

2.- S€rvidor prfuario Dcfmir es1e motor dc base dc datc como primario
DR: New §?e primry, secondary server rurne = ¿.grrD¿cz

DR: Tryil8 to cotr¡€d to sccotrdrry scritf
DR: Calnot cor¡ncrl to seconddy server

3.- Servidor sc@ndario Recrper¿r d rcqaHo & nivcl 0 co¡ el coma¡do
INFORMIX - OnLine initialized - - Sbared rmmory
Initidizd
Rccovery mode
Physic¿l r€lor€ of rooto6 datadbc indexdbs Started
Physical rcsore of rcotdbd dataós i¡dcxdbs Corylacd

4.- Servidor sccundario Definir este molor como secundario
DR: New type = seoondary , pfirrary server n:¡mc = Atr¡pac
DR: Tryitrg conD€af to priurary server
DR: Secondary scntr conmcted
DR: fa.ilure recovery fiom rlick itr Prms
togical Recovery allocating n worker thrcads ('OFF_
RECVRY THREADS")
t¡dcal recovery Started
§tart l,ogical Rccovery - Stan lrg n . F¡.| L.og?

Starting l.og Pciüon - n ücnmnnn
DR: Sccúrdary servcr opcralioml

5.- Scrvidor primario DR: Primary servcr operational



PROCEDIMIENTO PARA HABILITAR EL SERVIDOR SECUNDARIO

En caso de tcner algüna contingcricia en el scrvidor principal. tambiá dcfinido como servidor primario. y
que el sewidor secundario esle op€r¿tivo y replicardo haga el momcmo mismo de la caída dcl si$ema, cs
necesario qre se sigal estos pasos par¡ poner el scrvidor ser¡r¡dario cDmo primario.

I

2_-

3-

4.-

5.-

Cambia el egado del mo(or de la base de datc a STANDARD, ejco¡tá¡do como usuario
informir cl siguiente comando:
J orunode -d sranda¡d

Bajár eI motor dc la base de dalm con el co¡nando:
$ onurcde -ky

Ca¡¡bia¡ el nombre del servidor como us¡frio rool, co¡ el §tuie¡te comando
# utrame § agripac

Edil,ar los archivos /erdrc.üVuserdcf y /ac/shúdolvn-d/¡Dforml\down canbiando d nombre de

la va¡iable INFORMIXSERVER=agnpac
# ü /etdrc.ü¡Yrlserdcf
# r,i /clc/sbuldorvn.dfmfontrixdotf,n

Cá.E¡biar la dirección IP &l scrvidor a 10.2.1.l¿ cjccutatrdo el conrando:
# ndconfig
Este comando pedirá regetrcrar el KERNEL del rmix

Reinicia cl servidor utilizando cl co¡undo:
# shutdown -y -90 -i6



PR(X'EDI}IIEN TO PAR,\ ('AR(;A DEI, SIS'I'1,}IA OPEIT\,I'I\'o
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() bjetivo

La frnalidad de este instmctivo es conocer tdos lo pasos que deben ser ejecutados a fin
dc cargar cl sistcma opcrativo, dcfinir todos los pcrilóricos v dispositivos, cargar datos y

aplicaoiones, y todos los directorios necesarios que pcnnitan a los usuarios dc la
empresa ejecutar sus procesos diarios.

Procerlimientos

Antes de conocer los pasos es necesario tener a disposición información importante que
nos pcrmitirá cumplir con cl objctivo.

En el casillero de seguridad del banco Bolivariano, se encuentran diskettes que
contienen drivers que debcn ser cargados al momenlo de la instalación, diskettes con
información de a¡chivos que nos indican las impresoras que estaban instalad¿-s, los
usuarios, además, hay cíntas con infirrmacitin de direc(rrios y filesystems que debcn ser
reslaurados luego de finalizada la instalación

Los filesystems deben ser restaurados. si en el prtrccso de instalación estos no pueden
scr prcservados. caso contrarto. no es nccesario crearlos.

l. Enccndcr cl cquipo cargando dcsdc el CDds instalación dcl sistema opcrativo.
2. cuando muestre el Boot: ingresar la palabra "link"
3. El sistema pedini el nombre del driver, poner "amird" e ingresar el diskette con

el driver
4. El sistema hará un rcconocimicnto dc todo lo quc dctcctc
5. Pedini cl ingreso del número de licencia
ó. Para la red detectará la tadeta y pedirá una dirección IP.
7. [in el cáso de ser una reinstalación, preguntará si desea preservar los otros

filcsystcms que detucte en el sislema
8. Luego de eslo procederá a cargar t(do el sistema operattvo
9. Al ñnaliz¡r, reiniciara el equipo, y se deberá retirar los diskettes y CD'S que

eslén en el equipo antes de reiniciar.
10. [Jna ves que reinicio sin problemas, hay que verificar los filesystems que fueron

preser!ados
I L Los filcsystcms quc faltcn dcbcn scr adicronados, y,su infbrmación rcstaurada

desde cinta
12. lnstalar soflware adicional como SCO SMP para manejo de otro procesador
13. Instalar los suplementos de actualización que lenga la versión del sistema

operatrvo. para esto es neccsano inglesar a Ia página web www.sco.com
14. Instalar los usuarios desde el diske¡te utili:ando el comando ap
15. Conligurar las impresoras lomando la información del diskette
16, lnstalar las licencias de usuarios adicionales
l7- Cambiar los parámetros de añnamiento del sistema en el arch¡vo "stune", el

mismo que esüi respaldado en los diskettes
18. Cargar el driver de Ia controladora raid "iir" con el comando installpkg



19. Agregar las unidades lógicas contiguradas en el rard con el comando mkdev hd
20. Crear las 43 particiones o filesystems que corcsg)nden a los chunks de la base

de dalos
21. Configurar la unidad de ta¡x backup con el comando mkdcv lapc
22. Reinrciar, el serv¡dor estará listo para instalar la base de datos
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Objetivo

Con este instructivo pretendemos drrcumentar los pa.sos neccsarios pa.ra instalar el motor
de la base de datos, inicializar la base y restaurar la información.

Procedim ientos

l. Flnel sistema operativo crear el usuario "informix" y que perlenezca al gupo
"inlbrmix".

2. Bajar de cinta el directorio /f/intbrmixT, que contiene el solilvare
3. Restaurar el archivo onconfig al directono /fi informixTietc/onconfig que

contiene los paÉmetros de instalación de la base de datos
4. lnicializar la basc dc dalos con cl administrador dcl motor "onconlig"
5. Fln esta instancia se crea el "rootdbs" en el dispositivo "/devirchkdsa0" con un

tamaño de 199897óMB y con un área de offset de 1024K con lo que
completamos los 2GB que es el tamaño máximo de cada chunk

ó. Proceder a agregar cada uno de los 43 chunks
7. l.os "dhs¡nces" que dcben haber el el sistema son:

. Rootdbs con 2 chunks

. Logdbs con I chunk

. l-ogdbsl con I chunk
r 'l'empdbs0 con I chunk
o 'l'cmpdbsl con I chunk
o Datadbs con 25 chunks
. lndexdbs con 12 chunks

8. Cada chunk dcbc scr igual cn tamaño al rootdbs, I 99897óMB ¡r 1024K dc offsct
9. Agregar logs hasta completar 6ó en sus respectivos <Ibspaces (logdbs, logdbsl )
| 0. Agregar los servicios de informix al archivo /etc/services
I I . En cl dircctorio idcv cada chunk dcbe pcrtcncccr al usuanos "informix" y al

gnrpo "informix"
12. Cada chunk debe tener el permiso óó0
13. Una ves creados los chunks, restaurar desde cinta el nivel 0 de la base dc datos

con cl comando ontapc .-r

'Iicmpo estimedo

El proceso de creación y restauración de la base de datos es de 7 horas
aproximadamente



PR(X:EDIMIf,N'fO PARA (]ARG,{. DEL SIS'IEITA OPER,l,I'IVO
W¡NDOWS 2fiX) SER!'ER

Objetivo:

Con cste instructivo pretendemos docurnentar los pasos necesarios para instalar el
sislema operalivo Windows Server 2000 oon los p«xluctt¡s necesarios que pcrmita el
adecuado luncionamiento de la red manteniendo las seguridades requerida-s.

I'roccdimicntos

Antes de proceder a la instalación de los productos se debe tgner el diseño de la red para
dctcrminar quc productos dcbcn scr instalados y los critcrios para la paramctrización dc
cada una de los servicios.

Igualmente se debe tener claramente identiticado los servicios que no se desean instalar
cspccialmcntc aqucllos dc uso rcstringidos para cvitar quc pucdan scr u¡ilizados dc
manera indebida ocasionando perjuicio a la red, ejemplo telnet, ftp. lls (WEts).

lnstalación del Sistema

Para la instalación dc Windows 200O sc dcbc scguir dc los siguicntcs pasos

Ejecutar el Progrsme Sr€tu p.

Antes de que aparezca la ventana de instalación (Wizard) el asistente advenirá si se

desea convefir el sistcma de archivos FAT ó FAT32 a N'I'FS, se recomienda instalar
cl sistcma dc archivos NTFS cl cual pcrmitc utilizár cficicntcmcntc las luncioncs dc
administración de archivos. además de conlar con mayor segundad en cuanto a
permisos.

Durante el proc€so de instalación de Windows 20ü), el programa pregunta por el
dis¡xrsitivo de disco que uti lir,¡rrá para la rnstalación. Se puede clegir formatear una
partición y hacerla NT!'S. tln caso de no rcalizarla hay varios métodos para convertir
una partición a NTFS.

Ejecut¡r el Setup Wiz¡rd.

El pnx-eso inicia simplemente ejecutando cl archivo de Setup. El cual aparece una
ventana de instalación (Wizard), seguir con las indicaciones hasta la opción (optional
comF)nents), desde este monrento se debe ir seleccionando de acuerdo a su diseño de
rcqucrimicntos cn su sistcma los scn'icios a instalar.

Instalar los Sen'icios de \l indows 2(XX).

Windows 2fiX) ofrece opciones predetcrminadas de instalación rápida pero se

recomienda nunca elegir una opción predeterminada, el hacerlo es aceptar que inslale
todo Io quc Ia distnbución dcl producto (Microsoft) crcc quc cs indispcnsablc. pcro
¡Jomo ya se habia mencionado ss rLromendable instalar sólo los scrvicios necesarios.

Cuando sc csta crczndo un scrvidor seguro. sc dcbcn clcgir sólo los componcntcs quc
sean necesarios, ¡rr e.¡emplo.



¿.Para que instalar los componentes Hyper'l-elminal o Marcsdor telefónico si el
sen'idor no va a permitir el aoceso medi¿¡nte MODEM?

Cualquier programa que no se necesite puede ser un blanco potencial pam un "intruso",
podria esconder algún caball<l de Troya glr mencionar un ejemplo.

Completar el Programa de Instalación.

La versión de Windows 20(X) es capaz de reconocer ¡'dar soporte a una multitud de
dispositivos, asigrrando de tbrma automática los recu¡sos e instalando los controladores,
esto es por el reconocimiento Plug and Play.

A partir de la versión Server y superiores, el administrador de la red tiene la opción dc
realizar la instalación de Windows 20ü) de forma remota sobre las máquinas clientes.

lniciando por Primera Vez

El sislema se encuentra ya inslalado, ¿la computadora está lista? La respuesta es ¡NO!
aún no está lista para salir a la red, es necesano tenerla desconectada ya que la máquina
csta rlemasiado cxpuesta aún.

Al acabar de instalar el sistema operativo, todavia no se ha cerrado ningún servicio que
se instala por defrult (En el caso de habcr hecho una instalación por default). No se

han aplrcado los parches para oorregir errorcs del sistema. Ill sistema aún no tiene
instaladas herramientas de seguridad que ayudarán a tbrtaleccr nuestro sislema.

Ils recomendable hacer pruebas antes de conectar la máquina a la red, ya que de no
hacerlo no se puede veriñcar la funcionabilidad, confiabilidad y operatividad del
sistcma.

Uno de los conceptos de seguridad dice "no mantener servic¡os ebiertos que no s€r¡n
indispensables "

Windows 2lXX) viene con varios puertos abiertos por default, estos tienen que s€r
ccrrados para cvitar quc cslos scan ulilizádos, ya quc cualquicr scnicio pucde tcncr
algún hueco de seguridad (bug) escondido, otro punlo lundamental en la seguridad es
que cuantos más servicios se estén prestando, más rresgo se corre que alguna
vulnerabilidad sea encontrada y explotada.

[.os protocolos de Windows 2fiX) que presentan un problcma de nesgo adicional dc
seguridad son los servicios FTP, Telnet ya que estos scrtvicios requieren contraseña,
esta es transmitida cn texto claro por lo que abre la posibilidad de que algun atacante
cstc cscuchando en la rcd y asi pucda capturar dichas contrascñas lo cual cs un gravc
riesgo a nuestro slstema, por lo que eslos servicros deben permanec€r cerrados.

Los pa.sos a scguir son:

l.- Sta r/Settings/(iontrol panel

l.- Add/Rcmovc Programs/Add/Rcmovc \Yindorvs Components

J.- Windows (iom ponents Wizard



4.- Si está activada una casilla de verificación de un componente, el componente eslá
instalado. Para eliminar un componente desactive la casilla y haga clic en siguiente

5.- Si cs neccsario eliminar un subcom¡nncntc, sclcccionc y haga clic cn ó1, pucdc
anular desactivando el subcornponente.

ó.- Dependiendo del componente, aparecerá otro cuadro de dialogo, mostrando el
proccso de climinación dcl componcntc. Haga clic cn Finalizar cuando cl programa lo
solicite.

Para verilicar los servicros abrsrtos sc usa el comando net sta rt para vertlicar los
sen'icios que están aclivos ¡- comprobar que efcctrvamente sólo lenemos los que
necesitamos.

f ,os scrvicios quc no son nccesarios cn un servidor seguro son
. FtP
- Web (solo en caso de ser servidor web).
- Telnet

Estos servicios son los más atacados ya que presentan grandcs huecos de segundad

Políticss de Cuenta

Para establecer la-s politicas de cuenta se presenta el cuadro de scguridad de acuerdo a

las necesidades de Ia organización.

I.- Inicio/Progr¡mas/Herramientas Administrat¡vas/l,ocel Securi§ Policy\

2.- Expandir Account Policies, click en Password Policy(politica de contraseña)

El cuadnr siguicntc ticnc las ¡nlíticas dc scguridad cn basc al nivcl básico, scguro, o
seguridad máxi¡na.

7ollr. d. ( onlr r.á.
ao.¡á, h'r§^ol (h crñl.rdt.(?¡Í*.1n¡ro4 Sr:r)
t{á,'n.daa(ht5

cóñtro'.^.1 ¡.r meñra r Éo'rlAt )

r.rtu.ñ. .ó¡d d. coñl!ó.¡f.r
¡''*ñr8rÉr.9p.)

rarturn l.ñg,t!¡d d. @ñrr.rñ.i
r.'m'rñ rrrtio^rtnroth)
L¡..'r.'¡.4- ¿!.ñ.ñd, b.
..or.ér ú. c.r'rC.rd!,
, -,srf d¡¡rbr¡lr )
6u..& (Dñü.r.Lr 

'.a¡,¡.ñb el¡.6
EE .bb cr. bóÚ br lrt¡r,G
(Clá./r¡?..r'..rr)
aoft¡.r-bL{4F&('.rñbr

ou..<üñ ól bbqr- d. cu.nt.r

L,mitr dd bbqñ ó d¡dr.r 5 .rr.nb: d. ,ñao & 5 .¡n.ñbr d. '^rto ri,

¡a^'oalr.. ?l ..ñr.ór d. bbqlÉ
úrrorrr d. (r.r(cdoel(o{r()

Windows 20OO pucdc auditar un gran númcro de succsos cn el sistcma quc sc dividen
en tres registros.
- Aplicación

I

I



- Sistema
- Seguridad

Para controlar las propiedades del archivo de regrstro de auditona se puede ver en:

l.- InicioiProgramas/Herramientas AdministrativaVVisor de Sucesos (Event Vierver).
2.- Selcccionar cualquiera de los registros.
3.- Click¡botón derecho ilel mouse propiedades del registro.
4.- Apareceá el cuadro de propiedades donde vienen la información General del
registro.

- El nombre del registro
- I-a base de datos donde se guarda la inlbrrnación de los sucesos auditados
- El tamaño actual de la biuicora, la fecha de creacitin, mrxiifioaci<in y Aoceso.
- Ill tamaño máximo del archivo log(bitácora) prr default 5l 2 KIl, ¡rero puede sc'r más
grande o más pequeña (tamaño mínimo ó4K) segun scan las necesidadcs.
- Configuración cuando alcancc cl tamaño máximo dcl rcgistro

- Sobrescribir sucesos cuando sea nec€sano.
- Sobrcscribir succsos más antiguos dc (7 días prcdctcrminados ).

- No rcbre escribir sucesos (limpiar el reBistro (bitácora) manualnlente).

Hasta cstc punto tu sistcma ya csta instalado, aplicando los parchcs, ascgurado y listo
para consilarsc a la red ( lnternet).



INTERRUPCION DE ENERGíA ELÉCTR]CA

Los servidores de la organización asl como los enlaces que conectan a las
redes y usuarios remotos necesitan y funcionan las veinticuatro horas del día
durante todo el año, por lo tanto es imprescindible contar con un s¡stema
alterno de abastecimiento de energía eléctrica, los cortes de corto tiempo son
mitigados con equipos de UPS de 4 KVA que permite seguir tuncionando los
servidores durante 20 minutos en caso de interrupción del fluido eléctrico
mayor a 10 minutos la organización cuenta con un generador de energía que
cubre la demanda de toda la empresa, el m¡smo que está listo para entrar en
funcionamiento, para lo cual se debe seguir el siguiente procedimiento.

1. Se debe mantener combustible para el funcionamiento del generador
durante ocho horas como mínimo.

2. Las baterías deben ser revisadas constantemente para asegurarse que
tengan la carga suficiente que permita encender el generador en
cualquier momento y a cualquier hora.

3. El responsable de cumplir con los dos puntos anteriores es el electricista
que brinda este t¡po de servic¡o en la compañía.

4. El encendido del generador, está a cargo del electricista a falta de éste
el señor Manolo Viera, o el jefe de guardias de la empresa.

5. Antes de encender el generador se debe constatar que el breaker
master que está al lado de generador esté en OFF.

6. Se enciende el generador, se constata el voltaje que esté entre los
parámetros establecidos '120 voltios +- 2olo.

7. Se mantiene encendido durante un minuto para que se estabilice el
fu ncionamiento.

8. Se procede a cambiar la posición del breaker master a ON

9. Se realiza el cambio de breaker en cada uno de los edificios, para
habilitar el suministro de energía desde el generador en reemplazo de la
energía de la empresa eléctrica, este sistema tiene un seguro que no
permite mantener ambos breaker en posición ON, se necesita deslizar
manualmente el seguro desde un lado a otro para poder hacer el cambio
de posición de los breaker. Esta operación se la debe realizar en cada
edificio, estando bajo la responsabilidad de las personas mencionadas
en el numeral 4.



10.Una vez restituido el servicio de energía por parte de la empresa
eléctrica, se procede a realizar el cambio de posición de los breaker con
el mismo procedimiento detallado en el inciso 9, posteriormente de baja
el breaker master y luego se apaga el generador.
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()b.ietivo

Este cs una de las tarea-s ma-s imfbrtantcs, ya que los tlatos respaldados, sirven pa¡a
recuperar información en casos de siniestros o de cualquicr contingencia que se

presente.

Para esto idcntilicaremos 3 tipos tie res¡xlldos

. Respaldo del sistema operativo
o Respaldo de directorios y filcsystcms
. Respaldo de la base de datos

Respeldo del sistema op€rativo

El respaldo del sistema operativo oopia en lormato "CPIO" cl lilesystem /dev/r«xrt, y
nos sin'e en casos de ¡rrder algún archrvo del sistema para rccuperarlo desde esta cinta

Procedimiento

I . lngresar al sistema como usuÍrno root
2. poncr la cinta cn la unidad dc tapc backup
3. ejecutar el comando "scoadmin" que reáliza tareas de administración del

sistema.
4. Escoger la opción de backup, mostrando todos los filesystems del sislema,

permitiéndome seleccionar el /dev/root
5. Ingresar información del tape backup sobre lhctor de bloqueo 102450K
ó. una ves lerminado el respaldo, la cinla debe ser etiquetada, identificando el ti¡rc

de inlormación que contienc.
7. llste respaldo debe ser acluahz¿do ¡nr lo menos una ves al mes, o cada que el

sistema operativo se¿ actualiz¡do
8 Llcnar cl bitácora rcgistrando información sobrc cstc rcspaldo
9. Llevar la cinta al casillero de scguridad el banco Bolivariallo

Respaldo de directorios y filesystems

El respaldo de dircctorios y filesystems, nos permitc guardar información
correspondiente a pertiles de usuanos, softw¿ue de la base de datos. aplicación. datos de
prueba, etc.

Procedimienlo

l. Ingresar al sistema conr<l usuario root
2. Poner la cinta en la unidad dc tapc hackup
3. ejecutar cl comando. tar -cv8 lc ld le lf lu lprg
4. Una ves terminado el respaldo, la cinta debe ser efiquetada identificando el tipo

dc información que conticnc
5. Este rcspaldo rlebc ser actualiiado 6rr lo menos I vcs a la scmana.
ó. l.lenar el bitácora registrando información sobre cl respaldo



7. Llevar la cinta al ca-sillero de seguridad del banco tlolivariano

Respaldo de la base de dotos

El rcspaldo tlc la basc dc datos nos ¡rrmite guardar informaci(in corresFx)ndiente a

transacciones que se generan en el sistema lllite.

Proce«limicnlo

l. Ingresar al sistema como usuario "informix"
2. Poncr la cinta cn la unidad dc tapc backup
3. tijecutar el comando "ontape -s -L 0". con esto vlcamos un respaldo a nivel 0

de la base de datos, esto quiere decir que es un rcspaldo total de la basc-
4. Una ves terminado el respaldo, la cinta debe ser etiquelada identiñcando el tipo

dc información quc contiencn
5. Este respaldo debe ser ejecutado dranamente
6. Llenar el bitiicora registrando información sobre el rcspaldo
7. Llevar la cinta al casillero de seguridad del banco tsolivariano



PROCEDIMIENTO PARA I-A ASIGNACIÓN Y USO DE CLAVES PARA
TENER ACCESO A LOS SISTEMAS DE INFORMACIÓN

ACCESO LOGICO:

La clave es la llave para tener acceso al activo más valioso de la emoresa que
es la información. El uso de las claves es estrictamente personal e
intransferible y no debe ser divulgada ni prestada a ninguna otra persona por
ningún motivo, ya que la responsabilidad por el uso indebido de una clave es
exclusúamente del usuario dueño de la clave.

Por seguridad hemos establecido como política que las claves caducarán cada
mes, el sistema obligará camb¡ar la clave a todos los usuarios. El tamaño del
password o clave estará conformado como mínimo por seis caracteres entre
letras y números.

Si algún usuario sospecha que su clave es conoc¡da por otra persona debe
solicitar vía coneo al administrador de la red Sr. Carlos Suarez, (con copia a
esta gerencia) el inmediato cambio de clave, para ello se procederá a caducar
la clave y el sistema exigirá al propio usuario ingresar la nueva clave cuando
inicie una nueva sesión, de esta manera ni el administrador conocerá la clave
de ningún usuario.

Se mantendrá un constante monitoreo sobre el tráfico y sitios visitados por los
usuarios que tienen correo externo y acceso a lnternet.

El uso de la información es exclusúamente para realizar actividades y tareas
que estén alineados con los objetivos de la empresa. Se realizará una revisión
para que cada usuario tenga acceso a la información estrictamente necesaria
para realizar su trabajo.

Está terminantemente prohibido instalar en las estac¡ones de trabajo (PC)
sofh¡vare o programas no autorizado de ningún tipo.



AGRIPAC s. a.
Sistenas y Comunicaciones

SoLicitud de serwicios: Instrucciones de uso

EI formulario S6, es el instrumento gue utilizarán los iefes de
área de la corporación para requerir del área de Si.stemas,
equipos de computación y comunicación, asÍ como, autorización
para accede.r a programas de comunicación y datos, para si mismos
o para sus subalternos. Para Lo cuaI, deberán escribir 1a
siguiente información:

Tipo de servicio.- E1 tipo de servicio, debe
"Cuenta Nueva" o "Dar de Baja" si se trata de
acaba de ingresar o salir, re spec t i-vamente; en
debe marcarse "Mantenimiento". A continuación,
deberá indicar:

ser marcado como
un compañero que
Ios demás casos,
eI jefe de área

No¡nb re Usuar io
Depa rtamento
Sucu rs a I
Fecha de so.l.icitud.-

Nomb¡e del usuario;
Nombre del departamento;
Nombre de fa sucursal.;
Eecha de elaboración.

La "Eecha de Recibido"
de¡ados en blanco, ya
sis temas .

"Fecha de Trámite" deben ser
de uso exclusivo deI área de

como Ia
que son

En Ia caja "Use solo para mantenimiento" se deberá escribir la
siguiente información:

Nonbre Usuar io
Departamento . -
Nornb re de cuenta. -
Menú de Datos
Otro servicio

del. usuario en RED;
del depa rtamento i
de la cuenta en ELITE,
del menú de ELITE;
de servicios adicionales.

Nombr e
Nomb r e
Nombre
Nomb re
Nomb re

En Ia caja "Servicios Solicitados" se escribirá
del titulo "Marque en cada una de las
correspondan a }os servicios solicitados.

una "X" debaj o
celdas que se

En ningún caso, se ingresará
denominada "Reservado para uso
anotar información adic iona I,
"Observación",

información en Ia sección
de Sistemas",' pero se podrá
a la derecha del titulo

En
de

toda
área

solicitud, deberá constar eI nombre y la firma del jefe
que soJ.icita el servicio.

Una vez aceptado el requerimiento de servicio por el área de
Sistemas y Comun icac.i-ones, se procederá a su asignación a los
Administradores deI Sistema, Iuego de Ios cuaI, se notificará
v1a e-mail aI usuario solicitante, acerca de la(s) persona(s)
gue IJ"eva (n) adelante el proceso de implementación deJ. servicio,
como el- tiempo aproximado en que estará activo el mismo.



sLsteEaa

SOLICITI'D DE

y coDunr.caclonea

SERVICIOS DE SISTET'IAS
TIPO DE SERVICIO

Cuenta Nueva: E Mantenimientor E] Dar de 8a¡a: l-l
Fecha de Sol¡citud:

Fecha de Rscib¡do

Focha d€ Trámite

Nombr€ Usuario

Departamanto

Sucursal :

Urc rolo p¡rr mrnt.nlmlcntor: lndlquc Ervlclor quc tlcn. rclurlmcnt..
Nombro Usuario:
Dspartámento :

Nombro dc Cuonta

Msnú d¿ Datos
OEo Scrvbio :

SERVICIOS SOLICITADOS
Tlpo de Servlclog M6rquo X Reservado para uso de Slstemas

Hardware
Computedor Portátil

Escritor¡o
lmprssora lnyscción

Matr¡cial
Soltware

Corrso lnterno:
CorrBo Extarno
Accégo a lnternot

Accoeo a Dato! Menú
Elite
Nómina
Gra nos
V6h f culos
Otro

Nombre d€ Cuenta
Dirgcción Bléctronrca

Limrtado

NombrB de Cuanta
Nombro do Cu6nta

Nombr6 de Cuenta
Nombre do Cusnta

Comunlcáclono!:
Extensión Toláfono
Celular:
Radio.

Número
N úmero

Observación

Soicitante Ej€cutado Autori¿ado
Nombre

Adminis istrador Gorente de Sistemas FS-06

IAbrerto

Jefe d€ Area



POLITICAS PARA LA ADQUISICIÓN DE UNA APLICACIÓN

Los requerimientos de información se determinan en base a la necesidad de la
organización a través de cada departamento, una vez determinada la
necesidad se analiza la factibilidad de desarrollar la aplicación con el equipo de
sistemas que tiene la organizacón o adquirirla una aplicación que existia en el
mercado que cumpla con los requerimientos de la organización haciéndose un
análisis basado en costo beneficio para ello se aplica el siguiente
procedimiento:

1. Se deben analizar varias soluciones de proveedores calificados cuyo
productos cumpla con las exigencias mínimas establecidas.

2. Las alternativas deben ser evaluadas por un comité conformado por el
gerente de sistemas, el jefe del área donde se utilizará la aplicación y un
representante de auditoria, los términos de la negociación consultaria,
cronograma de implementación, soporte técnico, forma de pago, etc, es
responsabilidad del gerente de sistemas .la decisión final la tomará la
gerencia general.

3. Considerando que la empresa requiere tener autonomía en el manejo de
sus aplicaciones por ello cuenta con su propio equipo de sistemas, se
recomienda incluir como requisito que el proveedor entregue los códigos
fuentes de la aplicación, lo que permitirá a la empresa realizar sus
modificaciones de acuerdo a la evolución del negocio.



PROCEDIMIENTO PARA EL DESARROLLO DE UNAAPLICACIÓN

El gerente o jefe de una división o departamento plantea el requerimientos de
información a la gerencia de sistemas se analiza la necesidad en conjunto
entre el equipo de sistemas y los usuarios se determinan los objetivos, alcance,
compatibilidad o intelase que será necesario para integrarlo al sistema central
de la organización.

Una vez determinado los requerimientos especÍficos se elaboran los
funcionales que servirán de base para el diseño de la aplicación por parte del
equipo de sistemas.

Se procede con la elaboración del cronograma de implementación por parte del
equipo de sistemas asignado al proyecto, se distribuye el trabajo de
programación as¡gnando funciones mediante la utilización de los formularios
correspondientes que el departamento de sistemas utiliza para estos casos.

El proceso de desarrollo es supervisado y monitoreado por el gerente de
sistemas quien deberá realizar mediciones de cumplimientos de acuerdo al
cronograma y de acuerdo a las fechas de entrega por parte e cada
programador.



PROCEDIMIENTO INTERNO DE SISTEMAS PARA LA MOOIFICACIÓN DE
UNA APLICACIÓN

La Gerencia de sistemas deberá asegurarse que, en caso de presentarse la
necesidad de realizar modificaciones srgnificativas a las aplicaciones actuales,
dicho desanollo se a¡uste el estándar establecido en la organización, además
de cumplir con todo lo recomendado en los procedimientos establecidos.

Se deben observar y respetar las normas y procedimientos que permitan
mantener una estandarización y compatibilidad entre los diferentes sistemas de
información que mantiene la empresa.

Las solicitudes deberán categorizar las prioridades y establecerse
procedimientos específicos para manejar los casos urgentes. Los solicitantes
de cambios deben permanecer informados acerca del estatus de su solicitud,
La Gerencia deberá asegurar que todas las requisiciones de cambios tanto
internos como por parte de proveedores estén estandarizados y sujetos a
procedimientos formales de administración de cambios.

1. El usuario a través del gerente o jefe departamental hace conocer el
requerimiento al departamento de sistemas a través del formularios 51
"Requerimientos de Sistemas', en el cual se detallan todos las
necesidades de información por parte del usuano.

2. El gerente de sistemas analiza el requerimiento si éste compromete la
estructura de alguna aplicación o cambia los resultados de un proceso
es puesto a cons¡derac¡ón de la gerencia general para que autorice la
viabilidad del pedido, de ser negado es devuelto al funcionario que
solicitó la modificación manifestándole que no fue autorizado, en caso de
ser procedente y estar justificado se procede a asignar el caso a un
analista programador llenando previamente los formularios de acuerdo al
procedimiento.

3. Si el cambio solicitado no t¡ene ningún impacto en la estructura de la
base de datos o variación en el resultado de los reportes y consultas y
se encuadra dentro de la información que está autorizada para ese
departamento el gerente de sistemas da trámite al requerimiento, caso
contrario lo somete a consideración de la gerencia general para su
aprobación.

4. Una vez autorizado el nuevo requerimiento o modificación se determina
el tiempo para su implementación que es dado a conocer al
departamento solicitante procediéndose a llenar los formularios
correspondientes para asignar el caso a un analista programador

5. El gerente de sistemas asignará a cada analista programador o al
equipo las modificaciones o proyecto a desarrollarse, determinándose
previamente el tiempo aproximado para concluirlo.



6. Si es un mantenimiento se libera el código en el servidor de desarrollo
donde el programador reahzará las modificaciones y pruebas
correspondiente una vez concluida las mismas procederá a documentar
en el mismo código los cambios realizados conforme lo exige el standard
de élite.

7. El programador notificará al gerente o al subgerente de s¡stemas
quienes realizarán las revisiones y pruebas correspondientes así como
la compilación del código para generar el objeto que será puesto en el
serv¡dor de producción.

Deberán implementarse procedimientos para asegurar que las
modificaciones realizadas al software del sistema sean controladas de
acuerdo con los procedimientos de administración de cambios de la
organización.



AGRIPAC s. a.
Sistemas y Comunicaciones

Solicitud de requerimiernto: Instrucciones de uso

EI formu.l-ar j-o S1, es eI instrumento que utili-zarán los
usuarios de1 sistema para requerir del área de Sistemas y
Comunicaciones, soluciones a Ios asuntos planteados en el
mismo. Para 1o cuaI, deberán escribir Ia siguiente
información:

Emp re sa
Departamento. -
Usuario
Fe cha

Nombre de Ia empresa;
Nombre del depar tamento;
Nombre del- usuario;
Fecha de Ia sol-icitud.

Los casilLeros ubicados en
formulario deberán marcarse,

superior derecha del
1o siguiente:

l-a pa rte
acorde a

Nuevo Requeri-miento. - Para implementar un nuevo programa
dentro del menú asj-gnado a cada usuario.

Modificación. - Para realizar cambios a cualquiera de los
programas dentro del menú asignado a cada usuario. Si este
casil-f ero es marcado, deberá escribirse 1a letra o número
que identifj-ca a la opción o programa, como su nombre, a la
derecha deL titulo "Opción en eI Menú".

Una vez que los datos de cabecera, han sido ingresados, los
usuarios detallarán en forma ampli-a su requerimiento, en La
caja denominada "Detalle del Requerimiento".

Los usuarios, en nj"ngún caso, ingresarán información en 1a
caja denomj-nada "Para uso de Sistemas",' pero podrán anotar
información adicional, a 1a derecha deI titulo "Observ".

En toda solicitud, deberán constar 2

primera, es 1a del usuario que solicita
Ia segunda, 1a de su inmediato superior.

(dos) fi rmas, 1a
eI requerimiento y

Una vez aceptado un requerimiento por el área de Sistemas y
Comunicaciones, se procederá a su asignación a uno de l-os
Analistas, Iuego de Ios cuaI, se notificará via e-maiL a
los usuarios solicitantes, acerca de la(s) persona (s) que
1l-eva (n) adelante e1 proceso de implementación, como ef
tiempo aproximado en que se será puesto en producción.



Sisten¡s y Comunicacioneg

REQT ERIMIENTOS DE SISTEIT{AS

Empresa

Opto

U3uarlo

Focha

Nuovo Requerlmlonto:

Modlficación :

Prlorldad ( Baja-flledia-Alta):

Opción en ol Menú :

Detalle del Requerimiento

Para uso de Sistsmas:
N. Requeflmrento

Módulo l

Fecha Recibido

Fecha As¡gnación

Anal¡sta Asignado
Tiempo Estimado

Hora

Hora

Fecha de Entrega

D€scnpción lécnrca del Requenmiento.

sF-01

Observ

Sollcitante Jefe lnmediato Dpto. d6 SlltomaE

E
tr



AGRTPAC s . a.
Sisten¡s y Comunicaciones

AnáIisis Técnico: Instrucciones de uso

El formulario 52, es el- instrumento que utifizan Ios
analistas programadores para emitj.r un informe de1
aná1isis rea-Iizado ante un determinado requerimiento, en
ese formu.l-ario se describe eI módulo, proceso y códigos que
se afectan con un determinado requerimiento Para 1o cuaI,
deberán escribir Ia siguiente información:

Analista
Requerimiento
Soficitante
Fecha
Ho ra
Area

Como todos Los formularios se
peimite l-l,evar un consecutivo y
formularios que corresponden a1
con eI requerimiento de usuario.

Nombre del anal i sta;
Tipo de Requerimj.ento;
Nombre del usua rio,'
Fecha de Ia soli-citud.
Hora de la sol ici tud
Area que realiza e1 requerimiento.

ll-eva un cronoJ.ógico que
refacionarlo con 1os demás
mismo caso que se origina

En 1a descripción se registra de manera detallada el-
resultado del aná1isis realizado por el analista
responsable de atender este requerimiento, se deja
constancia de Ias t.ablas, módu1os, aplicaciones y códigos
que se ven afectados por Ia modificacÍón o por el nuevo
requerimiento -

En toda solicj-tud, deberán constar 2 (dos ) firmas,
primera, es la del- analista responsabJ,e requerimiento y
segunda, Ia firma del- gerente de sistemas quien da
aprobación, observación o rechazo al análisis.

la
Ia
su



A}IALISTA
REQTJERIMTETCTO :

SOLICITA

AGRIPAC s . a.
Sisteoas y Couunicaciones

AI.¡AIISIS TECNICO

DESCRIPCION

N. 52

FECHA

HORJL

AREA

A¡raJ.ista Responsable G€rente de Sistemas

sf-{)2

I

I

I

I

I

I

I

I

I

I

I

I



AGRIPAC s. a.
Sisteoas y Conunicaciones

Ficha técnica de Modificaciones: Instrucciones de uso

EI formulario S3, es un instn¡mento para uso j-nt.erno de1
departamento de sistemas que permite ll-evar eI control deI
desarro.l,Io de los nuevos requerimientos y 1as
modificaciones que están en proceso de desarrollo, asi como
eI trabajo encargado a cada analj-sta programador, las
prioridades, Ias fechas de cumpJ,imiento, Ios códigos que
tienen que ser modificados y Ia fecha de entrega del
proyecto que debe coincidir con la fecha dada a Ios
usuarios para concluir con el requerimi-ento y ponerlo en
producción una vez que se cumpla con todas las fases que
obligatoriamente se deben ejecutar a todos 1os procesos de
desarro.Ilo, fos datos que se registran en este formulario
son 1os siguientes.

Los casifleros de Ia parte inferior permiten registrar 1os
detalles técnicos del requerj-miento en e1 siguiente orden.

En eL
debe n

primer cas j-1lero se registra eI o 1os códigos que
se modi. ficados .

En Deta I1e
en sl que
.l-Ievar una
de te rmi nado

de modificaciones, se deja constancia al, cambio
se le está haciendo aI códj.go Io que permite
bitácora sobre 1os cambios realizado a un

código o programa fuente.

Analista Responsab.Le, se regj.stra eI nombre del, o l-os
analistas responsable (s) dependiendo eI requerimiento se
dan casos en que un requerj-miento afecta a varios programas
o códigos 1o que hace necesario fa participación de más de
un programador.

Se determina un tiempo estimado en horas para reali-zar
cambios o modificaciones por códigos esto permite llevar
control de l-as tareas aslgnadas a cada programador
relación a .Las horas trabajadas.

l-os
un
en

Eecha .- Fecha de asignación af ana.Lista;
Compañia . - Nombre de 1a empresa,'
Proceso .- E1 proceso afectado,'
Módulo .- El módulo al que corresponde eI requerimiento;
Prioridad .- La prioridad asignada a1 requerimiento;
Responsable Proyecto .- E-L analista responsable;
Fecha de Entrega .- La fecha máxima de entrega;
CumpJ-imiento .- EL cumplimiento en la entrega.



En eI sj.guiente casillero se describe 1a fecha que se
determinó para que sea concluido el trabajo por parte del
programador.

E1 casil.Lero siguiente permite reg j-strar fa fecha real- de
terminación deL trabajo por parte del programador.

EL siguiente casiflero permite determinar e1 cumplimiento
entre 1a fecha estimada para la terminación del trabajo y
Ia fecha real.

En la parte inferior se ponen l-as observaciones o
comentarios que justifiquen cuaJ-quier novedad referente a
a1 requerimiento o motivo de variación de parámetros,
fechas o cualquier otro motivo referente a este tópico.

Final-mente se deja constancia
del trabajo mediante fa firma
gerente de sistemas.

de Ia asignaclón y aceptación
del analista responsabJ-e y el



A(,IIIrJI'U §. A
Sistemas y Comunicaeioneg

a N. s3

FICHA TECNICA DE MODIFICACIONES

scEA

)MPANIA
PRIORIDAD
RESPONSABLE PROYECTO

ROCESO FECHA MAXIMA ENTREGA

SDULO CI'MPLIMIENTO

DESCRIPCION
ódigo (N-M) Detalle de Mod itlcac iones Analista Responsable Tiempo

Estimado Horas
Fecha Entrega

Estimada
Fecha Entrega

Real

]_

Cumpli
m lento

FS-03

Analieta Reaponsable Gerenci,a de Sigtemas

I

I

I

I

I

I

-t -1- I

Obse rvación :



AGRIPAC s. a.
Sistemas y Comunicaciones

Prueba de Requerirnis¡t6s y Modificaciones:
Instrucciones de uso

EI formulario S4, es un instrumento para uso interno del
departamento de sistemas que permite realizar 1as pruebas
en e1 ambiente de desarrollo y cuando éstas han concluido
poder hacerlas con Ia participación del usuario para tener
su aceptación o no satisfacción, 1o que retroal,imenta eL
proceso para que eL programador corrija o incorpore 1o
pl-anteado por eI usuario siempre y cuando haya sido
estipulado en el- requerimiento original que está
contemplado en el formulario S1.

En caso de estar de acuerdo el usuario con la modificación
o con el nuevo requerimj,ento se comunica al responsable del
ambiente de producción quien procede a revisar 1a
modificación en eI código y además debe tomar 1as medidas
co r respond ie ntes para garantizar que el códj.go no haya sido
modificado en las demás instrucciones ni que se haya
incluido ninguna instrucción diferente a Ia solicitada por
eL usuario. Una vez revisado cuidadosamente es pasado a
producción aI mismo tiempo es comunicado a Ia gerencia de
sistema quien firma y comunica a los usuarios que está
listo eI requerimiento para que procedan a utilizarlo.

Se procede a l-Lenar todos los casilleros con 1a información
correspondiente incluyendo .l-as firmas deI usuario para
dejar constancia de su aceptación en cuanto al-
funcj.onamiento y de que e1 cambio se ajusta aI
requerimiento, asi como 1a firma deI responsable de
producción y del gerente de sistemas.

En 1a parte inferj-or se detallan las observaciones
comentarios que se consideren necesario.

o

Einalmente se deja constancia
de1 trabajo medj-ante la firma
gerente de sistemas.

de Ia asignación y aceptación
de1 anaLista responsable y el



Jt\r¡S¿fIfU §.4. N.S4
Sistemas y Comunicaciones

PRUEBA DE REQUERIMIENTOS Y MODIFICACIONES

DESCRIPCION

Observación:
SF-04

Compañía Fecha Solicitud
Módulo Prioridad
Proce g o Cumpl-imlento
Nonbre Usuario Analista Responaable:

Código (N-M) Detalle de la Prueba Fecha y Hora de la
Prueba

Firma Aceptación
Usuario

Autorización
a Producción

Analista Reaponsable G€rento de sÍatemas

I

I I

I I

I



AGRIPAC s. a.
Sistemas y Conunicaciones

Control de Requerimientos y
Instrucciones de

Modificaciones:
uso

EI formufario S5, es un instrument.o para uso interno de1
departamento de sistemas que permite Ilevar el- control de]
desarrol-1o de los nuevos requerimientos y las
modificaciones que están en proceso de desarrollo, asÍ como
el trabajo encargado a cada analista programador, fas
prioridades, las fechas de cumplimiento, Ios códigos que
tienen que ser modj"ficados y Ia fecha de entrega del
proyecto que debe coincidir con 1a fecha dada a Ios
usuarios para conc.l-uir con el, requeri-miento y ponerlo en
producción una vez que se cumpla con todas las fases que
obligatoriamente se deben ejecutar a todos l-os procesos de
desarrollo, 1os datos que se registran en este formul-ario
son fos siguientes.

Fecha de1 Requerimiento.
Número del Requerimiento
Módulo Afectado
Código o nombre del Programa a Modificarse.
Detalle de ]-a Modi f icación
Prioridad de La Modificación
Tiempo estimado (en horas) para realizar e1 trabajo.
Analista Programador responsable.
Fecha de entrega del trabajo por parte del programador.

El casilleros de Ia parte inferior izquierda
regi-strar 1as novedades que se presenten durante el
de desarroJ,lo por parte del programador.

permiten
proceso

Ef casil-l-ero de Ia parte inferior derecha la gerencia de
sistemas o e1 responsabl-e de1 ambiente de producción
registren cualquier información que sea necesari.a durante
el desarroLlo del requerimiento.

Einalmente se dej a
anafista responsable y

mediante 1a
de sistemas.

constancia
el gerente

firma deI



Sistemas y Comunicaciones

CoNTROL DE REQUERTMTENTOS y MODTFTCACTONES

rto
N.

Fecha de
Entroga

Módulo
Afectado

Código
Programa

D€talle ds Modlf ¡caclones Prlor¡dad Tlom po
E3ümado

Anallsta
Re!pon!ablo

vedadss durante ol Proco!o do Desarrollo
sF-05

Ob!srvaciono¡ de la Geroncla do Sistema!


