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RESUMEN

En los ultimos afios todos los medios de difusion han hecho eco del futuro de las
autopistas de la informacién, cuyo embrién esta representado por la red Internet.
Que con el gran crecimiento que ha tenido permite mayores formas de ataque a
la seguridad en red, incluyendo los virus, Caballos de Troya y penetracion de las

redes internas.

Los servidores Web son designados para recibir solicitudes anénimas desde
auténticos hosts en la Internet y a liberar las solicitudes de informacién en una
manera rapida y eficiente. De tal forma, ellos proveen un portal que puede ser
usado por amigos y enemigos igualmente. El tipo de tecnologia que mejor
cumple con estas demandas se deduce a través de estudios que se realizan para
la implementacion de servidores Web seguros. El presente trabajo pretende

contribuir a este fin.

En este documento se especifica el analisis y los fundamentos tedricos y técnicos
para elegir un Servidor Web, asi como también las herramientas necesarias para
que el funcionamiento del mismo sea el que se espera. También incluye
procedimientos necesarios para la seguridad del Servidor Web como tal y como

establecer politicas que nos ayuden en esta tarea.
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INTRODUCCION

En los dltimos afios todos los medios de difusion han hecho eco del futuro
de las autopistas de la informacion, Euyo embrion esta representado por la red
Internet. Que con el gran crecimiento que ha tenido permite mayores formas de
ataque a la seguridad en red, incluyendo los virus, Caballos de Troya y

penetracion de las redes internas.

A raiz de la interconexién del munco empresarial a esta red, viaja por ella y
se almacena informacién de todo tipo, que abarca desde noticias, documentos,
normas y aplicaciones informaticas de libre distribucion hasta complejas
transacciones que requieren medida® de seguridad que garanticen la

confidencialidad, la integridad y el urigen de los datos.

Los servidores Web son designados para recibir solicitudes anénimas desde
auténticos hosts en la Internet y a liberar las solicitudes de informacion en una
manera rapida y eficiente. De tal forma, ellos proveen un portal que puede ser
usado por amigos y enemigos igualmente. El tipo de tecnologia que mejor
cumple con estas demandas se deduce a través de estudios que se realizan para
la implementacion de servidores Web seguros. El presente trabajo pretende

contribuir a este fin.




1.1

CarituLO 1

SERVIDORES WEB - EVALUACION Y
SELECCION

Los Servidores Web

Los Servidores Web suministran paginas Web a los navegadores que lo
solicitan como por ejemplo, Netscape Navigator, Internet Explorer de
Microsoft. En términos mas técnicos, los servidores Web soportan el
Protocolo de Transferencia de Hipertexto conocido como HTTP (HyperText

Transfer Protocol), el estandar de internet para comunicaciones Webh,

Usando HTTP, un servidor Web envia paginas Web en HTML y CGI, asi
como otros tipos de scripts a los navegadores o browsers cuando éstos lo
requieren.

Cuando un usuario hace clic s.;bre un enlace (link) a una pagina Web, se
envia una solicitud al servidor Web para localizar una pagina web
determinada. El servidor Web recibe esta solicitud y suministra los datos
que le han sido solicitados (una pagina HTML, un script interactivo, una
pagina Web generada dinamicamente desde una base de datos) o bien

devuelve un mensaje de error.

Los Servidores Web son aquellns que permiten a los clientes compartir

datos, documentos y multimedia .n formato Web. Aunque es parte de la

»



tecnologia Cliente-Servidor, el servidor Web aporta algunas ventajas

»
adicionales; como acceso ings simple a la informacién (con un simple

clic).

En el sentido mas estricto, el término cliente/servidor describe un sistema
en el que una maquina cliente solicita a una segunda maquina llamada

servidor que ejecute una tarea especifica.

El programa cliente cumple dos 7unciones distintas: por un lado gestiona
la comunicacion con el servidor, solicita un servicio y recibe los datos
enviados por aquél. Por otro,.maneja la interfaz con el usuario: presenta
los datos en el formato adecuado y brinda las herramientas y comandos
necesarios para que el usuario pueda utilizar las prestaciones del servidor

de forma sencilla.

El programa servidor en cambio, basicamente sélo tiene que encargarse
de transmitir la informacion de forma eficiente. No tiene que atender al
usuario. De esta forma un misme servidor puede atender a varios clientes
al mismo tiempo.
»

La mayoria de servidores afaden algun nivel de seguridad a sus tareas.
Por ejemplo, si usted ha ido a alguna pagina y el navegador presenta una
ventana de didlogo que pregunta su nombre de usuario y contrasefia, ha
encontrado una pdagina protegida por contrasefias. El servidor deja que el

duefio o el administrador del servidor maitenga una lista de nombres y



contrasefias para las personas a !as que se les permite ver la pagina, y el

servidor deja que sdlo esas personas quienes saben la contrasefia tengan

acceso.

Los servidores mas avanzados afiaden seguridad para permitir una
conexién encriptada entre ¢l servidor y el navegador, asi la informacion
mas importante como numeros de tarjetas de crédito puede ser enviada

por Internet.

Asi mismo, los Servidores de pdginas Web tienen un apartado muy
importante de seguridad, permitiendo a sus administradores configurarlos
de forma que restrinjan el acceso a programas malintencionados como

virus y gusanos. Todos han de implementar:

» Politicas de acceso.
» Politicas de seguridad.
» Capacidad de envios seguros. Apoyandose en la criptografia y el

sistema de cifrado de clave publica.

El servidor Web es la parte fundamental en el desarrollo de las

aplicaciones Web que vayamos a construir, ya que se ejecutaran en él.

Una de las misiones de los servidc ‘es Web es la de configurar una serie de
directorios como los lugares doende se almacenan los scripts, de forma que

las paginas que contengan enlaces puedan encontrarlos y ejecutarlos.



Sistemas distibuicos : Modelos de Sistemas
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Figura 1.1 Modelo de ios Sistemas Distribuidos

1.1.1 ;Qué se debe analizar al elegir un Servidor Web?

Al momento de elegir un servidor es necesario analizar lo siguiente:

> Estabilidad: para evitar tiempo fuera de servicio.

» Seguridad: para evitar el hackeo del servidor.

» Facil auditoria: permitirdn llevar un control de los visitantes de
nuestro sitio y sus preferencias, origen de las visitas, paginas mas

visitadas, etc.

1.1.2 Importancia de los Servidores Web

En la actualidad los servidores de informacién son los mas usados
en Internet. Esta popularidad ha obligado a muchas empresas vy

organismos a prestar sus servicios a través de estos medios.

Este es el motivo por el cual el desarrollo de nuevas aplicaciones

basadas en Internet han experimentado un gran impulso. Uno de los




principales problemas a la nora de ofrecer servicios basados en el

Web ha sido el gran esfuerzo nec :sario para mantener actualizada Ila

informacion publicada en ias.servidores Web.

Un primer paso para reducir este esfuerzo es conseguir que las paginas
HTML sean generadas total o parcialmente de forma dinamica,
permitiendo el cambio de la informacion de forma automatica e

inmediata.

El hecho de generar dinamicamente los contenidos de un servidor de
informacion presenta dos ventajas a la hora de administrarlo. En primer
lugar se evita la necesidad de reeditar las paginas HTML estdticas cada

vez que se produce un cambio en lainformacion.

Y como segunda ventaja, se encuentra el hecho de la desaparicion de

las paginas con informacion obsoleta.

1.1.3 La expansion de los Sitios Web

En la actualidad hay mas de 50 millones de sitios Web en el Internet' de
acuerdo al estudio realizado en mayo del 2004 donde exactamente
50'550.965 sitios dieron respuestas. Un periodo de crecimiento
reavivado para el Internet, viniendo sélo 13 meses detras del estudio pasé

la marca de 40-millones en abril, 2003.

! http://news netcraft.com/archives/2004/05/03/may_2004_web server_survey_finds_50_mi llion_sites.html




Como comparacion se tomaron 21 meses para ver que la Web se extendio

de 30 millones a 40 de millones de sitios.

Mayo fue el décimo sexto mes consecutivo de crecimiento para la Web
que tomo dos afios para absorber el derrumbamiento del punto-com e
industrias del telecomunicaciones.

,
La tendencia ascendente reasumio en febrero del 2003, cuando se
descubrieron 35.8 millones de sitios (investigacion realizada por
NETCRAFT'); sobre el mismo nimero como en el estudio de diciembre del

2001.

El resultado del gran namero de sitios es la recuperacion de la economia a
través de Internet, surgiendo asi compafiias viables y modelos de

negocios.

Los recientes meses han visto informes de crecimiento fuerte por los
anuncios online, sitios de suscripcion pagados, los detalles de gastos

online, e incluso las inversiones importantes y los contratos punto-com.

En las primeras investigaciones realizadas por Netcraft en agosto del 1995
se encuentran a 18,957 organizadores. Se alcanzaron resultados

anteriores en el estudio en 1997 e abril (1 millones de sitios), el 2000 de

www.netcraft.com e




febrero (10 millones), el 2000 de septiembre (20 millones) y el 2001 de
julio (30 millones).
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Figura 1.2 Porcién del mercado para Servidores Agosto 1995 — Mayo 2004'

1.1.4 Posicion de Apache en el estudio realizado por
Netcraft

Apache ampliamente mantuvo su porcion el mes de mayo con una
ganancia de tres cuartos de millén de sitios.

La primera Conferencia Europea de apache fue anunciada recientemente,
con Apachecon (nombre de la conferencia) que se sostuvo en Londres del

23-25 de octubre de 2004. Weblogic gana unos 90,000 sitios que dan
alcance a thttpd y Zeus.

L http:/news netcraft. com/archives/2004/05/03/may_2004_web_server_survey_finds_50_million_sites.html




Microsoft anuncié una nueva herramienta apuntada a dar la capacidad a

Windows de producir réapidamente sitios Web. La herramienta ha sido
codesarrollada con Interland.net ¢ Je es actualmente uno de los hosts mas
grandes de Windows 2000 en EE.UU., con alrededor de 2,500 sitios.
Interland también tiene alrededor de 30,000 hosts de los sitios en Linux, y

unos 60,000 en NT4.

Durante los Ultimos dos afios, gracias a los estudios realizados se ha

podido comprobar un crecimiento significativo de los servidores web.

En estos dias la practica mas comun en las compaifiias que ofrecen
servicios de Internet es incrementar servidores web, con el fin de poner
un sitio como ejemplo o plantilla en la Web para cada dominio que ellos

»

registran,

Tomando en cuenta que en los primeros dias del Internet, los hosts eran
los que mantenian los mejores indicadores de volumen de informacion
evaluando la informacién y servicios que proporcionaban a la comunidad
del mundo de Internet, en la actualidad la situacion se mancha
considerablemente, debido a que, ahora la Web incluye mucha actividad,
asi como también una cantidad inimaginable de sitios intactos en los
cuales intervino la mano humara, esto produce automaticamente que
cada vez aumente de manea‘visible la adquisicion de hosts por parte de

la comunidad.
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Figura 1.3 Servidores activos e todos los dominios Jun 2000 — May 2004’

Servidores Abril 2004

%

Mayo 2004

Diferencia

Apache 15747757 | 69.01 16064821 | 69.26 0.25
Microsoft 5307932 | 23.26 5328368 | 22.97 -0.29
Sun 197204 | 0.86 189854 | 0.82 0.04 |
Zeus 262671 | 1.15] 263124 | 1.13 -0.02

Tabla 1.1 Sitios Activos Abril 2004 — Mayo 2004

Entre los afios 1996 y 1997, el numero de direcciones de IP distintas
habria sido una aproximacion buena del nimero de sitios reales, desde
que las compaiiias de hosting asignarian una direccién de IP tipicamente a

cada sitio con volumen distinto, y los nombres de dominio multiples

podrian apuntar a la direccién de IP para tener acceso a los sitios Web.

d http://news.netcraft.com/archives/2004/05/03/may_2004_web_server_survey_finds_50_million_sites.html




Sin embargo, con la adopcidon de HTTP/1.1 hosting virtuales, y la
disponibilidad de carga que equilibra la tecnologia es posible organizar
fiablemente los sitios activos eir uno solo, en un nimero pequerio de las
direcciones IP. Por ejemplo Freeserve tiene alrededor de 150,000 hosts

de los sitios en cuatro, carge lés direcciones de IP equilibradas.

En Noviembre del 2004 hubo respuesta de 56,115,015 sitios. El Internet
ha crecido a 10.1 millones de sitios en los primeros 11 meses del afio,

incluyendo una ganancia de 726,549 sitios el Gltimo mes.

El 2004 deberia terminar como el segundo afic mas fuerte en el
crecimiento del Internet, arrastridos desde el 2000, cuando la encuesta
sumo 16.1 millones de sitios. La z2ncuesta sumo 10.06 millones de sitios

en el 2001 y 10.4 millones en el 2003.

Predominando la tendencia de Apache continda en el mercado como el

mayor Servidor Web, los porcentajes son considerablemente visibles.

Apache 37620349 67.92 | 38028642 67.77 -0.15
Microsoft | 1685325 21.09 | 11923566 21.25 0.16
Sun 1685325 3.04 |1761705 3.14 0.10
Zeus 748561 1.35 | 739006 1.32 -0.03

Tabla 1.2 Sitios Activos Octubre 2004 — Noviembre 2004

»

Este giro contribuye a la expansion de la creciente del e-commerce y

banca en linea, tanto como precios bajos para los nombres de dominios.
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El registrador de dominios y las compaiias de hosting dicen que los
pequefios negocios han sido compradores activos de dominios y sitios
Web, aln cuando los beneficios del Internet como una herramienta de
negocio ha sobrellevado temores acerca de la seguridad en el Internet, lo
cual es a menudo citado como un factor en la adopcion tardia de la Web

por algunos pequefios negocios.

Durante el 2004 la Web ha emulado el modelo del mercado financiero de

“Escalar una pared de prencupaciones” con un promedio de 911,000
sitios nuevos al mes, todo esto a pesar de la ola de incidentes de
seguridad.

Ea A
BEOCHN00 / i 2 b AR S

P e P & 1 0
B2 20000 Retive

45400000
GO GEO00
lf‘
33B0G000
28005000
23200000 e
» ,./
S
1 74005000 et
11600000 e
BROGO00
0
0w ..:_ﬂl-ﬂur-xmmq;:-mmm%’mmcr;a
: 70 00 s P 0 iy G 0 £ £ 3 5
o 'e@lcér:cr»g:&:gfmmg.gmcn aas =
ol o el ok il e ok w4 ol o ] e e o €
QULERULEROLEQOULEOL LT
?mﬂﬁ;mi&méhﬁbbﬁ%@@ﬁj
AOEAADESHOE SUMSE SAG TS

Figura 1.4 Participacion de Hostnames y Sitios Web en el mercado Agosto 1995 —
Diciembre 2004’

! http://news.netcraft com/archives/2004/05/03/may 2004 wco_server survey finds 50 _million_sites.html
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2004

Servidor Noviembre 2004 . Diciembre 2004 %

Diferencia
Apache 38028642 67.77 | 38614673 67.84
Microsoft | 11923566 21.25 | 12062761 21.19 -0.06
Sun 1761705 3.14 | 1812966 3.18 0.04
Zeus 739006 1.32 | 687508 1.21 -0.11

Tabla 1.3 Sitios Activos Noviembre 2004 —Diciembre 2004

En diciembre del 2004 se tuvo un total de 56,923,737 servidores.

l hitp://news.netcraft. com/archives/2004/05/03/may_2004_web_server_survey finds 50 million_sites. html
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Figura 1.6 Participacion de Hostnames y Sitios Web en el mercado Agosto 1995-Mayo 2005

Servidor Abril 2005 % Mayo 2005 % Diferencia
Apache 43174442 | 69.32 | 44072262 69.37 0.05
Microsoft | 12735588 | 20.45 | 13049346 20.54 0.09
Sun 1880921 3.02 | 856222 2.92 -0.10
Zeus 576582 0.93 | 562614 0.89 -0.04

Tabla 1.4 Sitios Activos Abril 2005 -Mayo 2005

1.1.5 Conclusion

En Mayo del 2005, como resultado de la encuesta se tuvo 63,532,742
sitios. El aumento fue de 1.24 millones e sitios en comparacién con el
mes de Abril. Contintia el potente crecimiento de Internet como medio
para la comunicacion y el comercio, lo cual demuestra un incremento

promedio de 1.2 millones de sitios por mes en el transcurso del afio 2005

a pesar de las constantes amena_as de seguridad.

»

! htip://news.netcrafl.com/archives/2004/05/03/may_2004 web_server_survey finds 50 _million_sites html



Figura 1.7 Participacién de Servidores Web en el mercado Agosto 1995 — Mayo 2005

1.1.6 Variaciones Regionales

Generalmente, la mayoria de los paises pierden menos sitios como
resultado de aplicar la metodologia de los sitios activos que en EEUU.
Adicionalmente, en muchos pa:ses el registro del nombre del dominio es
mads caro 0 mas burocratico que en el EE.UU. ya que se ha restringido el
uso de dominio muiltiple a través de negocios. Alemania y el Reino Unido
son los hosts mas grandes de sitios externo al EE.UU., y las compafiias
del hosting acostumbran a usar tecnologia ampliamente similar a la de

EEUU.

" hitp://news.netcraft.com/archives/2005/05/01/may_2005 web_server_survey.html
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CarituLo 2

EVALUACION Y SELECCION DEL
SISTEMA OPERATIVO

Hacer una verdadera comparacion entre un sistema operativo y otro es un
proceso muy delicado, en especial si se trata de ser lo mas imparcial
posible y a la vez tratar de abarcar los requerimientos que la mayoria de
usuarios buscan de su plataforma, teniendo en cuenta esta reflexiéon lo
primero que es necesario preguntarse antes de empezar es écuales son
las bases para la comparacion?, la respuesta a esta pregunta ha sido
dividida en dos aspectos: adminis rativo y técnico. A nivel administrativo
se detectd que la mayoria :le ,usuarios sin conocimientos técnicos acerca

del funcionamiento de los sistamas operativos evalian 4 items:

» [Esquema Licenciamiento y Precio
> Estabilidad y Desempefio
» Facilidad de uso

¥ Soporte

Por lo general estos son los principales aspectos que un administrador de
sistemas de informacién tiene en cuenta al momento de presentar una
evaluacion a usuarios no técnicos (gerentes, jefes de division, etc.)

cuando se trata de tomar una decisién en torno a cual plataforma adoptar

para una empresa o proyecto.



A nivel técnico los topicos que se han evaluado son:

» Compatibilidad con Otras Plataformas
» Portabilidad

» Requerimientos Hardware

Aungue a nivel técnico se encuentran gran cantidad de factores de mas
que no se incluyen en esta ravisién es necesario aclarar que es tan solo un
caso particular y que procura ser muy genérico, cada compafiia puede

tener una perspectiva diferente en cuanto a la evaluacion.

Ahora que se han explicado los componentes de la comparacién, es
indispensable enumerar a su vez los «sujetos de estudio», es decir los
sistemas operativos sobre los que se pretende hacer este estudio, cabe
destacar que al igual que los anteriores aspectos, estos también tienen la
caracteristica de la generalidad, por lo cual sdlo se ha escogido una

pequena muestra de la gran ca'ntidad disponible, estos son:

FreeBSDTM

v

» GNU/Linux

» MacOS X

» NetBSD

» OpenBSD

» Windows 2000

» Windows XP
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A continuacién se dard una breve descripcion de cada uno de estos
sistemas, con el objetivo de dar primero una vision general, después de
esto se pasara a explicar cada uno de los tépicos de la comparacion y

dentro de astas se pasara de la generalidad a la especificidad.

2.1 Sistemas Operativos

2.1.1 FreeBSD

http: ihwerw freebsd org i

FresbsD §

Figura 2.1 Logo FreeBSD'

FreeBSD es un sistema operativo derivado del 386 BSD, es un sistema
operativo libre (y gratuito) creado por cientos de desarrolladores, es
altamente usado como servidor de Internet debido a sus altas

prestaciones en comunicaciones.

2.1.2 GNU/Linux

Figura 2.2 Logo GNU Linux’

' BSD Daemon Copyright 1988 by Marshall Kirk McKusick. All Rights Reserved

% The term "Linux"” is a registered trademark of Linus Torvalds, the original author of the Linux kernel



Aunque se hablard mas en profundidad acerca de este sistema operativo
mas adelante, cabe destacar que es un sistema libre desarrollado por
miles de personas a través de Internet, y que es el sistema operativo de
mayor crecimiento en la actualivad, y el segundo de mayor uso en el

mundo (tomando como uno sélo a toda la gama de la familia Windows.

2.1.3 MacOS X

Figura 2.3 Logo Mac OS X'

Es un sistema operativo desarro 'ado por Apple Computer Inc., es una

reescritura practicamente ccmpleta de su sistema operativo Macintosh.

Este nuevo sistema Mac esta basado en el sistema Darwin, un proyecto
«OpenSource» (aunque esta es la definicion que da Apple, de aqui en
adelante utilizaremos el termino «Libre»), el cual utiliza caracteristicas de
otros sistemas UNIX como Mach, FreeBSD y otros, la idea detrds de Mac

0s X.

El objetivo de Darwin es crear 1'n completo sistema operativo con la

flexibilidad y robustez de un UNIX y la facilidad de uso que siempre a

»

caracterizado a los MAC.

' Mac OS X is a trademark of Apple Computer, Inc



2.1.4 NetBSD

Figura 2.4 L¢ go NetBSD'
NetBSD es tal vez el sisten:a operativo mas portado en el mundo, es otro '
descendiente de 4.4 BSD y 386 BSD, por lo cual también se distribuye
bajo los términos de la licencia BSD4.1 , lo que implica que puede ser
libremente distribuido en forma binaria o de coédigo fuente. El principal
objetivo de NetBSD es l|la portabilidad, obviamente sin descuidar

seguridad y estabilidad como la mayoria de derivados UNIX.

2.1.5 OpenBSD

Figura 2.5 Logo OpenBSD?

Este sistema operativo es derivado de NetBSD, sus principales metas son

la seguridad, la estandarizacién y !a portabilidad, esta catalogado como

' "NetBSD" is a registered trademark of the NetBSD Foundation.

2 OpenBSD is a registered trademark of Theo de Raadt



el sistema operativo mas seguro del mundo (aunque en términos de

seguridad no se puede hablar de una verdad absoluta).

»

2.1.6 Windows 2003

Windolws 2003

Figura 2.6 Logc Windows 2003’

Windows Server 2003 es un siscema operativo de propodsitos multiples
capaz de manejar una gren ‘gama de funciones de servidor, en base a

sus necesidades, tanto de manera centralizada como distribuida.

2.1.7 Windows XP

Windows

Figura 2.7 Logo Windows XP*

1 Windows is a registered trademark of Microsoft Corporation in the United States and other
countriesMicrosoft Windows Server 2003

2 Windows is a registered trademark of Microsoft Corporation in the United States and other countries



Este sistema operativo hace uso del nuevo «motor de sistema» que

Microsoft desarrollé para Wincdows 2000, por lo tanto integra altas
prestaciones gréaficas junto a caracteristicas de trabajo corporativo (en

redes) heredadas de Win2000.

2.2 Comparacidén a nivel administrativo

2.2.1 Esquema Licenciamiento

Cuando se habla de esquema de licenciamiento se hace referencia al
acuerdo que se «firma» entre las dos partes: productor y usuario del
software, y que por lo general el segundo descuida (la mayoria de las
veces se limita a aceptar el acuerdo sin siquiera leerlo brevemente) pero

que constituye un salvamento para el primero.

Se encuentra muy ligado al precio (a pesar de ser dos conceptos
diferentes) debido a que por lo general lo que el usuario compra son
«licencias», los esquemas de licenciamiento son muy diversos y por lo

general varian sustancialmente entre cada compaiiia productora.

Antes de entrar en materia con la evaluacién es importante aclarar que los
precios que se incluyen en esta muestra pueden variar segun el mercado e
incluso dependiendo de la version o fecha de lanzamiento del sistema. A
continuacion se dard un vistazo a los esquemas de licenciamiento de cada

uno de nuestros sistemas objetos de estudio.

*
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2.21.1 FreeBSD

Como ya se dijo inicialmente, este sistema operativo es libre, su kerne/
estd licenciado bajo la licencia BSD al igual que gran cantidad de sus
aplicaciones, en especial aquellas de integracién con el sistema o
configuracién, sin embargo como la mayoria de UNIX utiliza algunas
de las herramientas generadas por el proyecto GNU, por lo cual

algunas porciones de FreeBSC estan licenciadas por la GPL.

En cuanto al precio, FreeBSD se puede conseguir de forma gratuita
descargandolo desde Internet, sin embargo también es posible
(ninguna de las dos licencias lo impide) encontrarlo por algun costo,

por lo regular bastante bajo comparado a otros sistemas operativos.

GNU/Linux

El sistema operativo GNU/Linux se encuentra liberado y protegido a su

vez por la licencia publica general o GPL, la cual se destaca por

ofrecer por ofrecer las siguien’es libertades basicas:

» Libertad para ejecutar el programa, con cualquier propdsito.

» Libertad para modificar el programa y adaptarlo a sus necesidades.
(Para que esta libertad sea efectiva en la practica, es necesario
disponer del cddigo fuente, porque modificar un programa sin

disponer del cddigo fuente es extraordinariamente dificil.)

» Libertad para redistribuir copias, tanto gratis como por un canon.
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» Libertad para distribuir versiones modificadas del programa, de tal

manera que la comunidac pueda beneficiarse con sus mejoras.

En cuanto al precio, GHU/Linux se encuentra disponible en Internet
sin costo alguno, sin embargo incluso los propios fabricantes de las
diferentes distribuciones o cualquier persona o empresa puede cobrar
por el sistema, los precios pueden ser tan dispares como por ejemplo:
USD$ 18 por el conjunto de 7 CDs de Debian 3.0 r1, USD$ 69 por el
powerpack de Mandrake 9.2 (7 CDS, 1 manual), USD$ 200 el ProSuite
de Mandrake 9.2 (9 CDs, 1 DVD, 2 manuales, incluyendo también la
version para este Sistema Cperativo de la base de datos comercial
IBM DB2 8.1, ademas de soprte telefénico), o incluso USD$ 750 por
el SUSE LINUX Enterprise, Server (cabe aclarar que también incluye

software propietario y soporte).

Mac OS X

El licenciamiento en el Mac OS X merece especial atencidn, ya que
este sistema operativo incluye un esquema tanto libre como
propietario, este sistema tiene su base fundamental en el sistema
libre conocido como Darwin, el mismo que es liberado bajo la licencia
Apple Public Source License, 'a misma que en su version 2.0 ha sido
aprobada por Free Scftware Foundation (Fundacién de Software
gratis) http://www.fsf.org/fsf/fsf.es.html como una licencia de

software libre.




2.21.4

2.2.1.5

Sin embargo como se mencioné ya, también tiene componentes

propietarios, como por ejemplo: la interfaz grafica Aqua (intrceducida
originalmente con la aparicién de los iMac), por lo cual su esquema de
licencia también es propietario, el Mac OS X Phanter (la ultima version
hasta este momento) tiene doas alternativas de compra, 1 usuario (es
decir sélo se puede instalar en un computador) por USD$ 129, y el

family pack para 5 usuarios por USD$ 199.

NetBSD

Este sistema operativo por ser otra variante de BSD y derivado directo
de 4.3 BSD se encuentra liberado bajo la licencia BSD, esto implica
obviamente que se garantiza su libre redistribucion para cualquier fin,

bien sea de forma gratuita o mediante el cobro de un canon.

OpenBSD

Esta es la tercera variante’directa (por que Darwin es indirecta) de los
BSD, al igual que los anteriores es software libre y se rige por la
licencia BSD, la cual garantiza su libre redistribucion, aunque sujeto a

los siguientes lineamientos generales:

> La redistribucion debe mentener cualquier nota de Copyright del
original, preservando asi la propiedad intelectual.
> El software regido por esta licencia se entrega sin ningln tipo de

garantia.
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Windows 2003

Por pertenecer a la misma familia de sistemas operativos el esquema
de licenciamiento es similar al de Win98, aunque para el caso de esta
version es aun un poco mas complicado, ya que no sdlo se debe tener
en cuenta el nimero de maquinas a licenciar, sino también el nimero
de procesadores en cada maquina, en especial si pasa de 2, ya que la
licencia (y el mismo programa) deben ser «versiones especiales».

Windows 2003 es ofrecido en 4 diferentes versiones:

A 74

MICROSOFT WINDOWS SERVER 2003 STANDARD EDITION

MICROSOFT WINDOWS SERVER 2003 ENTERPRISE EDITION

Y

MICROSOFT WINDOWS SERVER 2003 DATACENTER EDITION

A4

MICROSOFT WINDOWS SERVER 2003 WEB EDITION

v

Cada una de estas posee caracteristicas que la hacen mas adecuada a
determinadas necesidades, la siguiente tabla resume el propdsito

general de la version y su precio.



. Version

STANDARD
EDITION

Descriplcién

El sistema operativo servidor fiable ideal
para satisfacer las neresidades diarias de
empresas de todos los tamarnos,
proporcionando la solucién optima para
compartir archivos e impresoras,
conectividad segura a Internet,
implementacion . centralizada de
aplicaciones y un entorno de trabajo que
conecta eficazmente a empleados, socios y
clientes. Soporta hasta 4 procesadores y 4
Gb de Memoria RAM.

Precio

Unitario

USD$ 560

ENTERPRISE
EDITION

La plataforma preferida tanto por las
grandes compafilas como por las de
tamafio medio para implementar
aplicaciones de forma segura, asi como
servicios Web. Integrandose en
infraestructuras apertando fiabilidad,
mejores rendimientos y un elevado valor
empresarial, se presenta tanto en 32 como
en 64 bit. Soporta hasta 8 procesadores,
hasta 64 Gb de memoria RAM y permite
clustering de hasta 8 nodos.

usD$ 1275

Tabla 2.1 Precios Windows 2003 Fuente Compusariato

»

2.21.7 Windows XP

Al igual que su antecesor, el Sistema Operativo Windows XP viene en

dos versiones y obviamente con dos precios diferentes estas dos

versiones son las siguientes:

Home Edition: Es una version orientada al sector familiar, su precio es

de USD$ 135.

Professional: Esta incluve,mayores capacidades de seguridad y esta

orientada al sector ernpresarial, debido a esto su precio es de

USD$195.



Aunque sobra la aclaracién, es importante hacer gran énfasis en que

los sistemas operativos propietarios, prohiben de forma categoérica la
copia, redistribucién e instalacion de los mismos sin que medie un
contrato de licencia, por lo tanto cuando alguna persona nos convide a
utilizar algin programa propietario sin el previo pago de la licencia y
sin que le entreguen algun tipo de certificacion de la legalidad de la
compra se debe pensar muy bien y ser totalmente conscientes que se
estd cometiendo un acto ilegal en la mayoria de paises del mundo, e

incluso estamos ante un problema ético.

Por esta razén y aunque suene un poco reiterativo, se exhorta a
abandonar estas practicas que dejan mucho que desear de un
profesional, y recomienda siempre actuar dentro del marco de la
legalidad, obviamente si no desea verse atado a este tipo de contratos
gue en muchas ocasiones impiden incluso buenas practicas como la

ayuda a los amigos, se reconienda la utilizacion de software libre.

2.2.2 Estabilidad y Desenpeiio

Este topico es bastante critico y controvertido, ya que a pesar que
existen varias pruebas para medir el rendimiento de un sistema
operativo, estas se desempefian en condiciones «generadas». Por lo
general son conducidas en laboratorios y con maquinas especialmente

puestas a punto para la comparacién, por lo tanto, no son muy fiables

cuando se trata de evidenciar la realidad del uso diario.




Cuando se habla de estabilidat se hace referencia a las capacidades de

la maquina de soportar la carga sin tener alteraciones que impliquen
bloqueo o reinicio, lo cual se’deriva en tiempo perdido e incluso posible
perdida de la informacién. El desempefio se refiere a la relacién
trabajo/tiempo, es decir, a la mejor administracion de los recursos del
sistema logrando una ejecuciéon rapida de las aplicaciones pero sin

descuidar la estabilidad.

A continuacion hablaremos un poco acerca de esta caracteristica en los

sistemas operativos que estames evaluando.

2221 FreeBSD .

Sin duda alguna FreeBSD es uno de los sistemas operativos mds
estables del mercado, obviamente esto sucede en gran parte por ser

una variante de UNIX, aunque va un poco mas alla.

Por ejemplo, en las estadisticas de servidores web que realiza la
consultora independiente Netcraft http://www.netcraft.com, los 50
sitios web que mas tiempo han durado sin tener que reiniciarse estan
repartidos casi equitativament 2 entre maquinas con sistema operativo

FreeBSD y OpenBSD. .

En cuanto a rendimiento también podemos observar que una buena

cantidad de sitios en Internet se encuentran soportados por este

sistema operativo.




2.2.2.2 GNU/Linux

2223

Aunque el rendimiento puede variar entre una distribuciéon y otra y
depende en gran medida del hardware sobre el que se esta
ejecutando, GNU/Linux en un sistema operativo bastante confiable
tanto en rendimiento como en estabilidad.

Debido a su gran flexibilidad es posible «personalizarlo» de multiples
maneras, de tal forma que cumpla con los requerimientos necesarios,
no es necesario que se tenga una interfaz grafica, ya que va a
consumir recursos de memoria y procesador que pueden en alguin

momento necesitar los servidores.

En cuanto a estabilidad com: buen derivado de UNIX, GNU/Linux es
altamente estable, a manera ze comentario y/o evaluacion personal,
en los cerca de 4 afios de trabajo con este sistema operativo no he
obtenido mas alld de 10 ¢ 20 bloqueos de la maquina, la mayoria mas
a causa de algun tipo de «experimento» que por inestabilidad del

sistema.

Mac OS X

La estabilidad en los sistemas Macintosh ha sido altamente calificada a
traves de su historia, ahora teniendo como base otro gran sistema
operativo en términos de e-cabilidad, Apple ha logrado una muy

buena combinacion y este nuevo producto se considera ahora
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suficiente competencia incluso a sistemas como GNU/Linux o FreeBSD

en términos de confiabilidad.

Asi mismo el trabajo a nivel de rendimiento en esta plataforma parece
(segun algunos usuarios) superar a las versiones anteriores de este

mismo sistema operativo.

NetBSD

El desarrollo de Neth:‘-D‘ se caracteriza por su «limpieza» en la
codificacion para permitir la portabilidad, sin embargo esto a su vez

trae otro beneficio afiadido como lo es |la estabilidad y el desempefio.

La principal meta de NetBSD no es brindar cada vez cantidad de
nuevas caracteristicas que puedan resultar incompatibles entre
algunas plataformas, sino que por el contrario procura escribir bien y
mantener un codigo sin mayores problemas para que su

mantenimiento sea facilmente realizable.

2.2.2.5 OpenBSD

Aungue el principal propdsito de OpenBSD es la seguridad, esto no
implica que su rendimiento y estabilidad no sean los mas adecuados,
esto se debe en gran parte a que por mas seguro que pueda llegar a
ser un sistema operativo si no es lo suficientemente estable como

para que esa seguridad extra sea utilizable, este no llegaria a ser ni



medianamente utilizado; la estabilidad y rendimiento de FreeBSD,

estd dada por los sitios expuestos a Internet que se caracterizan por

su alto tiempo sin necesidad de mantenimiento.

2.2.2.6 Windows 2003

Este es uno de los mejores sistemas Windows que han sido
desarrollados, estd construido sobre la robustez y fiabilidad de
Microsoft Windows 2000 Server. Su estabilidad puede llegar a
compararse con la de algunos UNIX, hecho que le ha permitido incluso
ganar una porcién del mercado de los servidores en Internet, es el
Sistema Operativo Windows mas rapido, fiable y seguro que jamas

haya existido.

2.2.2.7 Windows XP

En sus primeras versiones realmente tenia varias deficiencias en
cuanto a estabilidad, sir embargo en la actualidad (después del
Service Pack 4) ha logrado mejorar ampliamente en este aspecto

aunqgue sin lograr superar a Win 2003.

2.3 Comparacién a nivel técnico

En la seccidon anterior se pudieron apreciar algunos detalles que
diferencian o relacionan a los sistemas operativos de nuestra
evaluacion pero sin adentrarnos en detalles que también son

altamente importantes para una persona encargada de |la




administracion de los recursos informaticos en una empresa pero que

al usuario promedio no le son de gran relevancia, en esta seccion se
pretenden abordar algunos de estos detalles para poder formarnos
una opinion mas completa de cada sistema y poder de esta forma
identificar cual (o cuales) son los que mejor se adaptan a nuestras

necesidades.

2.3.1 Compatibilidad con Otras Plataformas

Cuando se habla de compatibilid7d con otras plataformas se deben tener

en cuenta diferentes concentos:

> Soporte a Sistemas de Archivos diferentes al nativo: Este
concepto se asocia a la capacidad que tiene una plataforma de leer
y/o escribir en sistemas de archivos de otras plataformas
diferentes.

> Ejecucion de Aplicaciones compiladas para otras
plataformas: Algunos sistemas operativos son capaces de ejecutar
aplicaciones que fueron originalmente disefiadas para trabajar en
una plataforma diferente, la mayoria de las veces (en especial
cuando son sistemas b:;;stante diferentes) esto se lleva a cabo por
intermedio de otra aplicacion que actia como una capa intermedia
entre el sistema operativo y la aplicacion no nativa, esta capa
permite emular las llamadas al sistema y algunos otros procesos
del sistema operativo para que el programa crea que se estd

comunicando con la plataforma para la cual fue compilado.
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231.2

» Compartir recursos en red con otras plataformas: No se

puede desconocer que el mundo actual es un mundo «conectado»,
es decir las redes y la comunicaciéon entre diferentes maquinas es
algo cada vez mas indispensable, por lo tanto el sistema operativo
debe ser capaz de coriunicarse con sistemas diferentes en otras
maquinas, y obviamente brindarles la posibilidad de utilizar sus
recursos (por lo general archivos e impresoras, aungque realmente

podria ser cualquier dispositivo).

FreeBSD, NetBSD, OpenBSD

Estos sistema operativos poseen soporte para lectura y escritura de una
buena variedad de sistemas de archivos, entre los que cabe destacar:
FAT16 (DOS, todos los Windows antes de Win 98), FAT32 (Win98,
WinMe), ext2 y ext3 (GNU/Linux); para sodlo lectura se pueden resefiar:
NTFS (Win NT, 2000, XP). Poseen compatibilidad binaria para ejecutar
aplicaciones de GNU/Linux, BSD y SCO; también es posible ejecutar
aplicaciones DOS (a través del emulador DOSEmu) y Windows (con
Wine). Para poder compartir recursos con otros UNIX, se utiliza el
protocolo NFS (Network File System), mientras que para compartir con

Windows (protocolo SMB) utiliza Samba.

GNU/Linux

»

GNU/Linux posee sopo!te entre otros para los siguientes tipos de

sistemas de archivos:




JFS: E| Journaled File System es un sistema de archivos

desarrollado por IBM para sus servidores de alto nivel (enterprise)
y que comparte con la comunidad en su decidido apoyo a este
sistema operativo.

XFS: Este sistema de archivos es el utilizado por SGI en su sistema
operativo y que ha puesto a disposicion de la comunidad.

Minix FS: Fue el primero jue soportd Linux, como su nombre lo
indica es el sistema d.:2 archivos del Minix del profesor Tanenbaum.
FAT: Linux soporta tanto FAT 16 como FAT 32.

NTFS: El sistema de archivos de NT (Win 2000, 2003 y XP) es
totalmente soportado para la lectura, para la escritura las nuevas
versiones del kernel (2.6.x} ya traen esta opcion, aunque advierten
gue aln esta en etapa experimental.

ADFS: Es el que utiliza el S.0. RISC 0S, bastante usado en
procesadores RISC. En el kernel ain se encuentra en etapa
experimental.

BeFS: El File System del S.0. BeOS es posible leerlo aunque
también se encuentra er.1 etapa experimental.

BFS: Es el Unixware Boot Filesystem.

EFS: Es el antiguo sistema de archivos del S.0. Irix de SGI.

HPFS: Sistema de Archivos del 0S/2

En cuanto a ejecucidon de aplicaciones de otras plataformas, Linux

soporta el formato binario ELF, el cual es utilizado por varios otros



sistemas UNIX, por lo cual ns posible correr algunas aplicaciones

creadas para estos otros sistemas.

Ademas en GNU/Linux existen los emuladores DOSEmu y Wine, por lo
que es posible ejecutar aplicaciones disefiadas para sistemas

Windows.

La compatibilidad en red con otras plataformas se da por medio de los
protocolos NFS, SMB (samba), NCP (NetWare Core Protocol) para
compartir con Novell Netware, Coda (un avanzado sistema de
archivos para redes utilizado en varios UNIX), InterMezzo (sistema de
archivos bastante utilizado en sistemas distribuidos de alta
disponibilidad), Andrew File System (otro sistema de archivos

distribuido).

1 2.31.3 Mac OS X

Como Darwin estd basado en tecnologia FreeBSD y Mach, tiene la
posibilidad de soportar binarins de otros UNIX, en especial los del tipo
BSD y Linux, pero como ademas tiene componentes Mac puede
soportar también aplicaciones hechas para versiones anteriores de ese
sistema, en cuanto a ejec[ncién de aplicaciones Windows el Mac 0S X

lo puede hacer por medio de un programa llamado Virtual PC, el cual

debe comprarse de manera independiente.

Para compartir recursos utiliza Samba v NFS.
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2314 Windows 2003 y XP

Estos Sistemas Operativos soportan aplicaciones para Windows de 32
bits (Win 98 en adelante), las aplicaciones de 16 bits (DOS, Win 3.x,
95) por lo general no se puerien ejecutar. Los sistemas de archivos
soportados son FAT 32 y NTFS. La forma de compartir archivos
también es por SMB, aungue por medio de un programa vendido por
la misma compafiia (Services For UNIX -SFU-) es posible compartir
por medio de NFS, al igual que Win 98 también se puede compartir

con Novell Netware.

2.3.2 Portabilidad

Cuando en sistemas operativos se habla de portabilidad esto hace
referencia a la posibilidad d’: utilizarlos en diferentes tipos de

procesadores incluso si tier.en arquitecturas o disefos diferentes.

2.3.2.1 FreeBSD, OpenBSD, GNU/Linux

Ademas de la tradicional plataforma Intel x86 (386, 486, Pentium,
PII, PIII, PIV), estos sistemas operativos también se pueden ejecutar
en un buen numero mas de plataformas, entre ellas se puede
resaltar: Intel ia64, Sparc, UltraSparc, PPC (Macintosh), Alpha vy
Alpha64. Cada dia es mavyor la cantidad de dispositivos portatiles
(relojes, PDAs, Equipos de cor Ina, equipos de entretenimiento -XBOX,
Sega, PlayStation, etc-) en los que se puede encontrar como sistema

operativo una version reducida de Linux.
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2.3.2.2 MacOS X

Este sistema operativo ha sido disefiado tan solo para la arquitectura
tipica de los Mac, es decir, los procesadores Power Mac (o Power PC -

PPC).

2.3.2.3 NetBSD

En términos de portabilidad ~ste sistema es el vencedor absoluto,
como ya se mencion¢ esta es precisamente su meta principal,
encontrandose portado a mas de 50 diferentes procesadores que van
desde los grandes servidores (Sparc, Alpha), pasando por los de
escritorio (x86, PPC), e incluso en dispositivos portatiles (consolas de

juegos y otros).

2.3.2.4 Windows

Los sistemas Windows de los que hemos hablado hasta ahora se
ejecutan sobre arquitecturas Intel x86, pero existe una version

modificada denominada Windows CE, orientada al mercado movil.

2.3.3 Requerimientos minimos de Hardware

En esta seccion se resumen los principales requerimientos minimos de
hardware para cada uno de los sistemas que hemos venido estudiando;
sin embargo, los sistemas FreeBSD, GNU/Linux, NetBSD y OpenBSD

pueden correr en diferentes plataformas de hardware, por lo cual es



légico que sus requerimientos pueden variar, por este motivo, se ha

decidido s6lo mostrar los requerimientos en la plataforma x86, excepto

como es ldgico en el caso del Mac OS X, donde se utilizara el procesador

.

Power PC.

Espacio

Procesador S
i minimo en
Minimo

HD

Minimo de RAM

1 Mb para el programa

de instalacion, después de
FREEBSD 386 esto se puede reducir 10Mb a 50Mb

| hasta 4 Mb.

GNU/LINUX 386 4 Mb 100 Mb
MAC OS X PowerPC G3 128 Mb 2 Gb
NETBSD 386 4 Mb 50 Mb
OPENBSD 386 &5 Mb 50 Mb
WIN 2003 ;‘?{;“”m 50 195; M 1.5 Gb
WINDOWS XP :,Ieh"zti“m 233 |28 Mb 1.5 Gb

Tabla 2.2 Requerimientos Hardware

Es bueno aclarar que estos requerimientos deben variar bastante
dependiendo de las necesidades de la instalacion, es decir no se
necesitaran los mismos requerimientos ‘en especial en el caso de los
UNIX) si se desea tener sélo una maquina que actué como router 0 como
servidor de archivos, para lo cual no es necesario una interfaz grafica,
que si se deseara tenerla para el uso cotidiano (suite de oficina, juegos,
etc). Incluso estos requerimientc s base pueden llegar a cambiar, existen
proyectos (ya funcionandc) &n los que se recompilan con capacidades
minimas nucleos de sistemas como *BSD y Linux y es posible tener un
computador ejecutandose con el sistema operativo en un disquete

tradicional. Asi mismo como ya se dijo si se desea una interfaz grafica
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los requerimientos de hardware pueden llegar hasta el punto de

duplicarse (o algo mas).

Esto también aplica para los sistemas Windows, excepto por que en

estos no es posible suprimir la interfaz grafica ni algunos otros

componentes.

Multi vl
Conectividad Confiabilidad Estabilidad Escalabilidad < Platafor
‘ usuario ma
UNIS Excelente Muy Alta Excelente Muy Alta Si Si Mdltiple | Si Si
Windows " ' 3 - "
NT Muy Buena Baja Regular Media Inseguro Parcial Limitada Si
Netware Excelente Alta Excelente Alta Si Si No Si
Linux Excelente Muy Alta Excelente Muy Alta Si Si Multiple | Si No
Tabla 2.3 Comparacion de las Caracteristicas Generales de los Sistemas Operativos
- -
24 Nivel de seguridad

El medir el nivel de segurided de un paquete de software no es una tarea
sencilla, en él intervienen infinidad de parametros, los mismos que deben
ser evaluados con una capacidad de variacion muy grande sobre la

evaluacion final.

La metodologia con la que se intentara evaluar la calidad de software
producido en un modelo de desarrollo de Software Libre se basara en su
comparacién con paquetes de software cerrado/propietario/privativo
(desde ahora nos referiremos a este modelo de desarrollo de software

como Software Cerrado).
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De esta forma, este trabajo iejos de intentar cuantificar la calidad de cada
uno de los modelos de software con una valoracion final para cada uno de

ellos, los comparara entre si con el fin de encontrar el mejor de los dos.

Por supuesto, el resultado y la valoracion final de este, habra que acotarla
a los ambitos en los que se ha centrado el estudio, es decir, ni se han
expuesto todos los modelos de desarrollo de software, ni se han
comparado todos los paquetes de software de cada uno de los dos
modelos estudiados.

También hay que tener en cuenta que en los Ultimos afios, esta creciendo
el nimero de programas de Software Cerrado que incorporan en su
interior fragmentos de cddigo y librerias libres - normalmente licenciadas
bajo BSD o LGPL. Esto hace un poco mas dificil ain el poder comparar los

dos métodos de desarrollo.

El Software Libre es un movimiento de colaboracién global en el que se
desarrollan programas de una forma abierta. El codigo fuente de estos
programas estd disponible para g.e cualquier persona lo descargue, lea,
use, modifique o redistribuyz. El desarrollo se basa en la comunicacidn por
medio de Internet, y se realiza entre grupos de gente que en muchas

ocasiones no se conocen en persona.

Al contrario que en el desarrollo de Software Cerrado, en el Software Libre
no se sigue ninguna especificacion de desarrollo basada en la Ingenieria

del Software: El no seguir un conjunto de normas estrictas hace que se
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genere un software mas inseguro. Por otro lado, en el desarrollo de
Software Libre se van liberando versiones de un programa durante su
desarrollo.

En muchos casos estas versiones beta de programas se utilizan. Por
ejemplo, en el caso del modelo de desarrollo del Software Cerrado, es
conocido que con frecuencia existen problemas de falta de tiempo en el
desarrollo: una practica comdn al contratar un servicio de esta clase es
firmar una fecha maxima de finalizacion del proyecto; en otras ocasiones,
son los aspectos relacionados con el marketing y promocion del producto
los que requieren que se termine de desarrollar antes de una fecha

marcada.

Desde este punto de vista, ¢és posible que haya Software Cerrado en
estado -beta- a causa de estas presiones temporales. Dada esta
circunstancia, éHay alguna diferencia entre la seguridad de un de
programa generado por el modelo de Software Cerrado, con una version

no terminada de Software Libre?

Ahora bien, todos estos pequefios factores no son demasiado relevantes
en comparacion de, por ejemplo, la motivacién que lleva a desarrollar el

software.

En el caso del modelo de Software Cerrado, la motivacion es puramente

economica: Se desarrolla un paquete de software a cambio de una
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compensacion economica. Un desarrollador de Software Libre puede
realizar esa tarea por distintas motivaciones, mayoritariamente éticas o
econdmicas. Si es por razones éticas, comparte el punto de vista mas
cientifico de que el software es conocimiento, y como tal conocimiento no

deberia ocultarse, sino difundirse para progresar.

Si por el contrario lo hace poi raz( nes economicas, es porque cree en que
es un nuevo modelo de desarrello de software sostenible y rentable, con el
que puede obtener un mejor resultado que con el modelo Cerrado, y en
alglin caso situarse en un mercado en el que de otra forma seria mucho

mas dificil acceder.

En cierta forma, al publicarse el trabajo de un desarrollador - grupo, o

empresa - de Software Libre se esta evaluando en publico su calidad.

Al dejar el codigo fuente accesible, permite que cualquier persona pueda

evaluar su calidad, y por lo tanto, su calidad como empresa o profesional.

Ademas de todos estos factores, existen otros de igual importancia:
socialmente hay una gran permisividad con la copia ilegal de software, la
adopcién de soluciones basadas en Software Libre son relativamente

recientes en algunos nichos, etc.

Segun los datos de BSA - Business Software Alliance - existen paises en

los que se copia ilegalmente hasia el 94% del software que se utiliza.
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Esta cultura de copiar ilegalmente Software Cerrado también puede estar
relacionada con el nivel de saguridad que de él se desprende: Hoy en dia,
existe un grupo indeterminado de gente y empresas que utilizan Software
Cerrado ilegalmente; gracias a este hecho, la base instalada de estos
productos - y por tanto, de conocimiento a su alrededor - es mayor de lo
que seria sin la existencia de la «opia ilegal de Software Cerrado. Tiene
esto alguna relacién con la calidad del software?. Una mayor difusién y por
tanto, una mayor base de conocimientos sobre los productos cerrados

hacen suponer en un primer momento que deberian ser mas seguros.

o 004

Paraguay ‘ 83%
Bolivia i 80%
El Salvador 80%
Nicaragua 80%
Venezuela 79%
Guatemala 78%
Republica Dominicana | 77%
Argentina 75%
Honduras 75%
Peru 73%
Uruguay 71%
Ecuador 70%
Panama 70%
Costa Rica 67%
México 65%
Chile 64%
Brasil 64%
Colombia 55%

.

Tabla 2.4 Copia ilegal Latinoamcrica Fuente: Business Security Alliance (BSA)

2.4.1 Vulnerabilidad

En los ultimos afios se han revelado miultiples vulnerabilidades tanto por

el lado del Software Libre en productos como: GNU/Linux o FreeBSD,



como en el del Software Cerrado con productos como: Microsoft

Windows o Cisco I0S. La ventaja de esta comparacion en especial es
que se trata de un elemento imprescindible para cualquier dispositivo;
gracias a esto, los datos tomados seran mucho mas representativos que
en otras posibles comparaciones.

En la actualidad existen organizaciones dedicadas a la seguridad
informatica en diferentes ambitos y al reporte de vulnerabilidades
descubiertas en paquetes software. En concreto, a continuacion se
presentaran las estadisticas obtenidas de los datos de una de ellas,
BugTrag. Durante afios, esta organizacion ha publicado los problemas de
seguridad de todo tipo de software. La tabla que se expondra a
continuacion muestra el numero de vulnerabilidades de los sistemas

operativos mas extendidos hoy e 1 dia.

6 99 34 143

Windows NT 4

Windows 9x 1 1 46 11 59
Solares 24 31 34 6 95
IRIS 26 13 8 3 50
HP-UX 8 5 7 3 23
MacOS X 0 1 6 0 7
GNU/Linux 10 23 84 30 147
Debian 2 2 29 5 38
Red Hat 5 10 38 17 70
FreeBSD 4 2 18 6 30
OpenBSD 1 2 4 2 9

Tabla 2.5 Estadisticas sobre las vulnerabilidades Fuente: Lista BUgtraq

Conviene aclarar como hay que interpretar los datos anteriores. La

primera parte de la tabla contiene los sistemas operativos de Software



Cerrado, y la segunda parte los de Software Libre. En esta Ultima parte

parece una fila con el titulo GNU/Linux, eso es porque en esta entrada se
contabilizan todos los problemas de seguridad de GNU/Linux; se trata de
la suma de todas las vulnerabilidades diferentes aparecidas en todas las
distribuciones, pero sin duplicar su conteo si aparece dos veces el mismo

problema en dos distribuciones diferentes.

Por otro lado hay que estudiar las diferencias entre cada uno de los

sistemas operativos:

Los sistemas operativos cerrados tipo UNIX en muchas ocasiones

ejecutan algunos programas libres. Tipicamente sendmail o bind.

El tamafio de los sistemas operativos es un factor critico en esta
comparacion. En estas estadisticas, se ha contabilizado las
vulnerabilidades de los sistemas operativos segun se distribuyen. Esto
quiere decir que se ha evaluado a los sistema libres con varios miles de
aplicaciones y a los cerrados unicamente con algunas decenas. El modelo
economico del Software Cerr::ldo se basa en la venta de aplicaciones que
se ejecutaran sobre un sistema operativo, pero no en la distribucion

conjunta de estas con el propioc sistema.

Existen infinidad de aplicaciones que resultan bdsicas para el uso
cotidiano de un ordenador, pero que en muchos sistemas operativos no

se distribuyen por defecto: Herramientas de ofimatica, lectores de correo



electronico, herramientas de trabajo con graficos, etc. Todas las

vulnerabilidades de este software no han sido contabilizadas en las
estadisticas expuestas anteriormente. Por ejemplo, las incidencias de
seguridad en Microsoft Exchange no fueron contadas ya que se entiende
que este software no es parte del sistema operativo. Por el contrario, las
incidencias de sendmail si fueron contabilizadas, ya que este servidor si

que se distribuye conjuntamente con el resto de los sistemas operativos

libres.

Ademas de la variedad de aplicaciones incluido en una y otra clase de
sistema operativo, hay que tener en cuenta que en la mayoria de los
casos los sistemas operativos liures no incluyen una (nica opcién para
cada una de las herramieritas. Por ejemplo, si se trata de un gestor de
bases de datos normalmente incluira MySQL y PostgreSQL, como
entornos de escritorio GNOME o KDE, como navegador web Mozilla o

Konqueror, como cliente de correo Kmail, Mutt o Evolution, etc.

También hay que tener en cuenta otros muchos factores:

Algunas de las vulnerabilidades son mucho mas importantes que otras,
no todas son explotadas por 'os atacantes de la misma forma, la
velocidad en el que el desarrollador/fabricante del producto corrige y
publica una solucién, la velocidad con la que los administradores de
sistemas o usuarios lo aplican, etc. Por esta razon, hay que tener en

cuenta la forma en la que se trabaja con los reportes de vulnerabilidades



en cada uno de los casos. En los programas libres, al estar todo su

codigo fuente disponible para realizar una auditoria es muy facil
estudiarlo en busca de algin problema de seguridad. Si se descubre un
problema, este se hace publico - por lo tanto, se contabiliza como tal - y
a continuacion se corrige y se 'ilbera una nueva version del software. En
el caso de software cerrarlo, si se realiza una auditoria de seguridad
sobre su codigo, los positles fallos y vulnerabilidades que se detecten
seran corregidos, pero en muchos casos no se haran puablicas - y por
tanto, no seran contabilizados a no ser que alguien detecte el error por
medio de la experimentacion o el uso de dicho software. Esta forma de
auditar el software claramente favorece un menor numero de

vulnerabilidades publicas en el software cerrado.

La forma de distribuir las corrri:cciones del software también suele ser
muy diferente entre los sistemas >perativos abiertos y cerrados.

En el caso de sistemas opearativos abiertos se tiende a publicar parches
enfocados a la correccion de un dnico error. Estos parches se publican, y
a continuacién, se libera una nueva version del programa, Yy
posiblemente una nueva version de los binarios de los paquetes para su

distribucion.

En el caso del software cerrado, las compafias tienden a recolectar un
conjunto de parches y distribuirlos conjuntamente - algunos fabricantes,

como Microsoft, los llaman Service Pack.

.
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Histdricamente se ha podido comprobar que hay veces que estos

paquetes de parches chocan con parches individuales o que incluso han
incorporado nuevos problemas al arreglar los anteriores, esto por lo

general es un problema para el usuario.

Se ha generalizado esta situacion, de tal forma que llegado al momento
en el que la instalacion de un navegador Web en un sistema operativo

cerrado haya cambiado el kerne. del sistema sin previo aviso.

Intrusiones )

En la undécima conferencia anual de RSA se expusieron los datos sobre
las intrusiones de seguridad durante ese afio. En "Security in 2002 worse
than 2001, exec says" se exponen los siguientes datos sobre el niUmero

de ataques que recibieron cada uno de los sistemas operativos.

& a Opera O 0 atacg
Windows 31 millones
Unix 22 millones
CISCO I0S 7 millones

Tabla 2.6 Conferencia RSA Febroro 2005: Datos sobre intrusiones

En estos datos todos los sistemas operativos Unix aparecen reflejados en
el mismo valor. Entre ellos se encuentran tanto los sistemas libre:
GNU/Linux y BSD, como los de cerrados: Solaris, HP-UX, AIX, etc. Este
hecho invalida en parte estos datos para los propodsitos de comparar la

seguridad del Software Libre y Cerrado ya que no es posible distinguir



entre los ataques que sufrieron los sistemas libres. En el peor de los

casos, y contabilizando todos Ics Unix como sistemas libres - lo cual no
es cierto - los sistemas operativos cerrados hubiesen recibido 38

millones de ataques frente a los 22 millones de los sistemas libres.

*

2.4.3 Uso en servidores web

Por otro lado existen datos que pueden ayudar a clarificar los anteriores.
Netcraft, una empresa dedicada a la estadistica y la seguridad en
Internet ha publicado los datos sobre los sistemas operativos de los

servidores de Internet en ese mismo periodo de tiempo.

Sistema Operativo ™ N©
. seafvidores
GNU/Linux 6,116,811 35.73%
Windows 3,644,187 21.32%
Otros 3,802,268 21.24%
Solaris 3,484,135 20.35%
Desconocido 233,676 1.36%

Tabla 2.7 NETCRAFT 2005: Sistemas Operativos de Servidores de Internet

Con estos datos, y suponiendo un total de 9 millones de servidores
ejecutando un sistema operativo libre, la media seria de 2,4 intrusiones
por cada sistema. En el caso de los sistemas operativos propietarios la

media de intrusiones supera el rioble: 5,3.

Este no seria un dato significativo si los sistemas operativos libres fuesen

minoritarios y no gozasen de una amplia base instalada, pero



basandonos en las estadisticas de NetCraft se puede ver como no es asi

y, al menos, hay igual nimero de unos y otros.

2.4.4 Tiempo de reaccion

Otro punto de interés respectc a la seguridad del Software Libre y el
Cerrado es el tiempo que transzurre entre que una vulnerabilidad es
descubierta, hasta que se _nut.)lica una solucion para el producto afectado.
Es decir, la cantidad de¢ tiempo que el sistema es abiertamente
vulnerable - hasta ese momento lo habia sido de igual forma, pero el

problema no era publico.

Existen estudios sobre la velocidad en que diferentes compaiiias arreglan

y publican soluciones para sus productos. Por ejemplo, SecurityPortal

realizé un estudio sobre Microsoft, Sun y RedHat.

Compaiiia Intervalgf Vulnerab.  Media
vulnerable
Red Hat 348 : 31 11,23
Microsoft 982 61 16,10
Sun 716 8 89,50

Tabla 2.8 SECURITYPORTAL 2005: Velocidad de reaccion.

En dicho estudio se puede ver como la compafia que tuvo un menor
intervalo de vulnerabilidad fue Red Hat; esto quiere decir, a igualdad de

atencion en la actualizacion de un sistema Windows y uno GNU/Linux de
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Red Hat, el sistema no libre ue aproximadamente tres veces mas

vulnerable que el libre. .

Un comentario especial merece el caso del Solaris, el sistema operativo
de Sun, ya que fue el que sufrid un menor nimero de vulnerabilidades,
pero fue el que mas tardo en arreglarlas, haciendo que su resultado final

fuese muy inferior a la de las otras compaifiias.

Por ultimo hay que tener en cuenta que, en el caso de Red Hat, pueden
transcurrir dias desde que una vulnerabilidad de un programa libre es
corregida hasta el momento en que las empresas dedicadas a las
distribuciones adoptan la solucion, reconstruyen sus paquetes y los
ponen disponibles para sus usuarios; es decir, normalmente es posible
disponer de una version corregida del software antes de que la propia

empresa publique su version.

Esto reduciria aun mas el tiempo en el que un programa libre se

encuentra comprometido por una vulnerabilidad.

Los datos anteriormente expuestos pueden tener mas o menos
relevancia en funcién de cudn importante es que un sistema se
encuentre vulnerable. Si existe un bajo riesgo de gque la vulnerabilidad
sea atacada y/o las consecuencias del ataque son pequefias, entonces no
tendran gran importancia. Si por el contrario, las consecuencias son mas

severas y/o existe un gran riesgo de que el sistema sea atacado, el
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tiempo en el que el sistema es vulnerable se vuelve fundamental para su
seguridad. A este respecto, el CERT ha publicado un estudio: consiste en
la instalacion de un sistema vulnerable y la posterior toma de datos
para, de esta forma, ver cuanto tiempo tardaba en ser comprometido y

de qué ataques era objeto.

Los datos fueron los siguientes:

» A las 8 horas, se detectaron pruebas de vulnerabilidades en el RPC

» A los 21 dias, se habian detectado 20 intentos de ataques
conocidos

» A los 40 dias, el sistema estaba comprometido por medio de una
vulnerabilidad en el servidor POP3.

» El intruso instalé un sniffet, varias puertas traseras y modificod los

logs del sistema. .

Con estos datos, ya es posible valorar adecuadamente los del estudio de
Security Portal, y comprobar como el sistema basado en Software Libre
es efectivamente mucho mas seguro que el sistema basado en Software

Cerrado.

2.4.5 Virus, gusanos y troyans

Los virus, gusanos o troyanos son tambien un aspecto a tener en cuenta
en esta evaluacion. En esla ocasion, este es un aspecto derivado de la

calidad del software producido por cada modelo: si el software tiene



alguna clase de deficiencia, es posible que un gusano la explote. Una

buena prueba para comprobar : impacto de esta clase de ataques la

constituye la lista de trabajos actuales del US-CERT'.

Actualmente (Fri, May 27 2005) la lista de incidencias esta compuesta

de:

» W32/Sober

» Algunas variantes del codigo malicioso W32/MyDoom
» Exploit for Microsoft PCT viilnerability released

» Gusano MySQL UDF

» W32/Zafi.D

» W32/Bagle

Todas ellas son vulnerabilidades de programas desarrollados con el
modelo cerrado, aunque caben algunos posibles argumentos para este

hecho.

Seis de las nueve incidencias de seguridad son virus. de Microsoft
Windows; es posible que este ihecho se deba a que existen muchos mas

desktops ejecutando este sistema operativo cerrado.

| ' United States Computer Emergency Readiness Team



Parece légico pensar que los escritores de esta clase de programas se

centraran en la plataforma que domine el mercado, para que sus

creaciones tengan la mayor repercusién posible.

También seria posible afiadir los hechos anteriormente expuestos: si el
software cerrado es mas vulnerable por su forma de desarrollo y/o su
mantenimiento, es ldgico qua existan mas programas maliciosos que se

aprovechen de esta deficiencia.

2.4.6 Servidores Web

Por ultimo, el software de los servidores web seran la Ultima herramienta

que se estudiard para comparar la seguridad del Software Libre y

Cerrado.
Servidores Web iimero Porcentaje
Apache 33,892,817 67,05%
11S 10,858,168 21,48%
SunOne 1,644,412 3,25%
Zeus 763,302 1,49%

Tabla 2.9 NETCRAFT: Servidores web, Mayo 2005

Ahora habria que estudiar el nimero de incidencias que se producen en

cada uno de ellos.

Si se cruzan estos dGltimos datrs con los de popularidad en servidores de

Internet es posible obtener un vz lor sobre el porcentaje de incidencias.

*



Hay que tener en cuenta ué este valor no es completamente justo, ya

que los sistemas con una base instalada mas amplia tienen una
posibilidad mayor de sufrir ataques: un atacante tiene una posibilidad
mayor de encontrar uno mal configurado o vulnerable, existe un

background mayor sobre la tecnologia, etc.

2.4.7 Ataques exitosos a Servidores Web

Un estudio de Attrition a este respecto muestra los porcentajes de
ataque que sufrieron los servidores ordenados por el sistema operativo

*

que ejecutaban.

Sistema Operativo ' Porcentaje

Windows 66,09%
GNU/Linux 17,01%
Solaris 8%
*BSD 6%

Tabla 2.10 ATTRITION: Ataques exitosos a servidores web, 2005

De los datos del estudio de Attrition de sacan varias conclusiones. En
primer lugar se ve claramente jue Microsoft Windows es el sistema mas
vulnerable a los ataques Web. Fn lo relativo a los sistemas operativos
libres, se puede observar como GNU/Linux sufre mas ataques exitosos
que la familia de los BSD; siendo todos ellos libres, parece que existe un

mayor nivel de seguridad en unos que en otros.

Arthur Wong, CEO de SecurityFccus anunciéd en "RSA: Security in 2002
worse than 2001, exec says" el resultado de las estadisticas de su

compariia respecto a la seguridad de los servidores Web. Los datos



presentan que IIS' fue atacado 1400 veces mas que Apache: mientras

que el servidor de Microsoft hzbia sido atacado 17 millones de veces,
Apache lo habia sido 12,000. Estos numeros tienen una especial
relevancia si se tiene en r.ue':nta que hay aproximadamente tres veces
mas servidores Apache quz2 IIS en Internet. El nimero total de ataques

de toda clase de sistemas en 2002 fueron 29 millones.

Migracion de Amazon.com a Linux

Con su cambio al uso de Linux para manejar ciertas operaciones claves,
Amazon logré ahorrar $17 millones en el pasado trimestre, una cantidad
de dinero critica en este trimesire. Amazon se une a United y Korea Air
Lines, entre otras multinacionsies, en su uso generalizado a nivel
corporativo de Linux, una v ersion modificada de Unix que presenta claras

ventajas:

» Es gratis, para una computadora o para miles (no hay que comprar
licencias.)

» Se puede hacer "upgrades" sin costo alguno en la mayoria de los
Casos.

» Es un sistema operativo mas simple y mas robusto que Unix o

Windows.

" Internet Information Services



El cambio de Amazon obedece a su necesidad de mantener sus sistemas

operando cada segundo de cada dia y la combinacion de

ahorros/eficacia/expansion que Linux ofrece.

Segun Microsoft, cambiar a Linux tiene "costos escondidos”,
especificamente que obliga a! cliente a convertirse en manejador del
sistema operativo en términos ue mantenimiento y adelantos. Microsoft
alega que pequeiias y medianas empresas no pueden absorber este

costo.

Pero un estudio realizado por el consultor independiente Rob Valliere
indica que para empresas pequefias (menos de 35 empleados), los
ahorros por el uso de Linux pueden ser de $5,000 a $24,000 al afio, y
que el Gnico producto de Microsoft que excede en eficacia lo que existe
actualmente de Linux es Outliok (que es el mejor programa jamas
creado por Microsoft y uno de los 10 programas mas importantes de la
Era del Internet.) Y parz empresas que comienzan, una instalacion
completa (servidor y software) de Linux para 35 personas promedia
$6,300, mientras que una instalacion similar de Windows 2000, con

Office 2000 (35 copias de cada uno) promedia $27,000.

Y por ultimo, en otro estudio publicado por IT News, se reporté que el
promedio de tiempo de apoyo técnico para Windows NT instalado en

empresas es de 37 horas al ano. éPara Linux? 26 minutos. Al afio.
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Conclusién

#

No es sencillo extraer una unica conclusion de todo lo expuesto
anteriormente. A lo largo del capitulo se han tratado los posibles factores
que intervienen en la mayor o menor seguridad del Software Libre

respecto al Software Cerrado.

Basandose en los datos expuestos, los sistemas basados en Software
Libre son claramente mas seguros. Las razones para este fenémeno
podrian ser varias: es posible que sea por la motivaciéon con la que se
desarrolla, por la forma de trabajo, por la gestion de las vulnerabilidades o

.

incluso por algunos aspectos sociales.

Tampoco es seguro que esta situacion se vaya a perpetuar, es decir, no
hay una razon clara por la que esta situacion no pudiera cambiar en un
futuro, aunque tampoco hay ningin motivo para suponer que se producira
tal cambio. El hecho es que, hoy en dia, los sistemas basados en Software
Libre tienen un menor porcentaje de atagues con éxito, su actualizacion
frente a vulnerabilidades es mas agil, estdn ampliamente implantados en
muchos sectores y su tendencia de todo este movimiento es el seguir

creciendo. s

Todos los Sistemas Operativos analizados en el presente capitulo
representan opciones viables para la implementacion de seguridad en los
servidores. Red Hat Linux es un Sistema Operativo que debe considerarse

seriamente ya que presenta numerosas ventajas, ademas de lo econdémico



de su adquisicién, las herramientas de seguridad que incluye hacen

factible su configuracién como servidor Web.

Los Requerimientos de Hardware rara la Instalacion de Red Hat son otra
ventaja en la utilizacion de este Software ya que demanda pocos recursos
para un funcionamiento dpcmo. Por tanto los costos de adquisicion de
Hardware disminuyen considerablemente en relacion a otro Sistema
Operativo. Aunque debe verificarse la Lista de Compatibilidad de

Hardware previamente a su adquisicion.
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SERVIDORES WEB - HERRAMIENTAS
DE CONTROL Y SEGUIMIENTO

Es importante que los administrariores de sistemas estén enterados de los
hackers, de las herramientas que emplean y el software necesario para
supervisar y controlar tal actividad. Las siguientes herramientas permiten

probar la integridad de los servidores.

En este capitulo se encuentran aquellas herramientas que nos permitiran
tener informacién, mediante archivos de trazas o logisticos, de todos los
intentos de conexion que se han producido sobre nuestro sistema o sobre
otro que nosotros hayamos sefialado, asi como intentos de ataque de

forma sistematica a puertos tantc de TCP como de UDP.

Algunas de las herramientis descritas en este capitulo no necesitan estar
instaladas en la maquina que se quiere controlar, ya que se puede poner
en una maquina cuya interfaz de red funcione en modo promiscuo,
permitiendo seleccionar la IP o maquina que queremos auditar. Otras
herramientas descritas en este capitulo pueden tener un doble uso, nos
permiten protegernos ante posibles ataques, pero también podrian ser
utilizadas para intentar comprometer los sistemas. Es importante que el

uso de estas herramientas esté restringido, para que no todo el mundo
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esté utilizandolas de forma aleatoria y nos oculten realmente un ataque.

También podran ser utilizadas par 1 realizar seguimientos en la red cuando

creamos que alguna de nues:tras maquinas ha sido comprometida.

Las herramientas que permiten este tipo de operatividad son: tcp-
wrapper, netlog, argus, tcpdump, SATAN, ISS, courtney, gabriel, nocol,

teplist.

Tcp-wrappers

El tcp-wrappers es un software de domino publico desarrollado por Wietse
Venema (Universidad de Eindhoven, Holanda). Su funcién principal es:
proteger a los sistemas dz conexiones no deseadas a determinados

servicios de red, permitiendo a su vez ejecutar determinados comandos

ante determinadas acciones de forma automatica.

Con este paquete podemos monitorear y filtrar peticiones entrantes a
distintos servicios TCP-IP, como: SYSTAT, FINGER, FTP, RLOGIN, RSH,
REXEC, TFTP, TALK. El software asta formado por un pequefio programa

que se instala en el "/etc/inetd.con®.

Una vez instalado, se pueden controlar los accesos mediante el uso de

reglas y dejar una traza de todos los intentos de conexion tanto admitidos



como rechazados (por servicios, e indicando la maquina que hace el

intento de conexion).

El programa utiliza el syslogd (puertc 514 udp) para mandar esa
informacion; por defecto utilizara 'a salida de mail, la cual estara indicada
en el archivo de configuracion de syslogd (/etc/syslog.conf) con la linea
mail.debug. Esto se puede cambiar en los fuentes del programa y se
puede re-dirigir a otro lugar mediante el uso de las variables de usuario
que deja libres el syslogd, estas variables vienen definidas en el archivo
Jusrf/include/syslog.h). Una vez modificados los fuentes, se debera

indicar al syslogd donde debe dejar la informacion de esa variable local.

En referencia al control de conexiones a distintos servicios, el software
utiliza dos archivos de informacion (hosts.allow, hosts.deny) situados en el
directorio "/etc". Es en estcs archivos donde se definiran las reglas que
deben utilizarse para el filtrado de los paquetes. El filtrado se puede
realizar teniendo en cuenta tanto a maquinas como a servicios o una

mezcla de ambos.

En el caso de las maquinas hay varias formas de hacerlo. Por ejemplo se
le puede indicar que sélo se conecten las maquinas pertenecientes al
mismo dominio (esto se puede ampliar a los que tengan el mismo rango

de direcciones IP, para evitar qu2 maquinas no definidas en el DNS no

*



puedan conectarse), o so6lo aqiéllas cuyos nombres sean especificados de

forma explicita.

Veremos, a continuacién, un ejemplo que consiste en permitir las
conexiones solo de aquellas maquinas de mi dominio. Para ello

tendriamos que disponer de lo siguiente:

hosts.deny
ALL: ".LL
hosts.allow
ALL: LOCAL, sfp.gov.ar

La secuencia es la siguiente: en el primer archivo denegamos todas
las conexiones; mientras que en el segundo, permitimos las conexiones de
las maquinas definidas en mi mismo dominio. Una utilidad que puede
ser interesante a la hora de tener informacién de conexiones de
forma automatica es el uso de comandos en estos archivos. Es decir,
podemos decirle al programa que cuando se produzcan ciertas conexiones

ejecute un comando.

Veamos un ejemplo:

hosts.deny

ALL: ALL (/usr/ucb/finger -1 @%h |
/usr/ucb/mail -s %d%h e-mail) &
hosts.allow

ALL: I.OCAL, uc3m.es



Segun este ejemplo, cuando se produzca una conexion no deseada, de

forma automadtica se ejecutara un finger a la maquina que origine esa
conexion y el resultado del mismr.,, se mandara via correo electrénico al
usuario especificado (el administrador de la maquina o el responsable de
seguridad de la organizacién), indicando en el "subject" del mensaje el
servicio al cual se intento la conexion v la maquina que lo origing, y como

cuerpo el resultado del finger sobre esa maquina.

Ademas de estas reglas podemos incluir protocolos especificos de control,

veamos un pequefio ejemplo de esta utilidad:

hosts.deny
ALL: ALL
hosts.allow
ir.ftpd: LOCAL, sfp.gov.ar

Segun este ejemplo, s6lo permitimos conexiones FTP desde nuestro
dominio, prohibiendo las demas conexiones que estén filtradas por el

programa.

Estos ejemplos son muy basicos, pero el grado de complejidad de las
reglas puede aumentar incluyendo distintos protocolos y listas de
maquinas por protocolos. Como mencionabamos anteriormente, este tipo
de programa genera trazas ce las conexiones establecidas. Veremos, a

continuacion, unas recomendaciones referentes a las trazas que pueden

extenderse a otro tipo de utilidades.




Es aconsejable disponer de una o varias maquinas para centralizar las

trazas que creamos convenientes. Describiremos ahora una posible
organizacion para tener informacién de todas las conexiones que se

producen en nuestro grupo de maquinas.

Podemos clasificar nuestras manuinas por sistema operativo o por
funciones que realizan. A cac!a uno de estos grupos se le asigna una
variable en el syslog (como veiamos anteriormente), y se envia (via
syslog) a una o varias maguinas (cuya finalidad es que tengan todas las

conexiones que se produzcan en tiempo real).

Disponer de varias maquinas de 2ste tipo es muy Util ya que los hackers
suelen correr programas del tipo "zap", que borran las huellas en el
sistema asaltado, y este tipo de herramienta (tcp-wrapper) que deja las
trazas en un archivo tipo tevio, seria muy facil su meodificacion

editando el archivo con un eritor de texto.

De hecho, esto puede constituir una pista de que un sistema ha sido
asaltado. Es decir, que los archivos de trazas relativos a una maquina sean
distintos en la maquina que lo originan y en las maquinas que lo

centralizan.



Debemos tener en cuenta gque .as maquinas que centralizan esta

informacion deben estar muy protegidas ante los posibles ataques.

Para concluir, podemos decir que el tcp-wrappers es una simple pero
efectiva herramienta para controlar y monitorear la actividad de la red en
nuestra maquina, y nos permite un control sobre las conexiones gue se
efectian en nuestra red. Veamos un pequefio ejemplo del archivo de

trazas que genera este software.

May 29 13:21:22 lince.uc3m.es in ftpd[237]: connect from acme,uc3m.es
May 29 13:52:00 lince.uc3m,es in,ftpd[557): connect from acme.uc3m.es
May 29 13:54:21 lince.uc3m.es in.telnetd[561]: connect from acme.uc3m.es
May 29 14:50:20 lince.uc3m es’ in.ftpd[8228]: refused connect from
acme.uc3m.es

May 29 14:51:12 lince.uc3m.es in.ftpd[8232]: connect from acme.uc3m.es
May 29 14:57:33 lince.uc3m.es in.ftpd[8275]: connect from acme.uc3m.es
Jul 25 13:47:45 lince.uc3m.es in.telnetd([338]: refused connect from
acme.uc3m.es

Jul 25 13:48:16 lince.uc3m.es in.telnetd[351]: refused connect from
acme.uc3m.es

Figura 3.1 Ejemplo del archivo de trazas generado por Tcp-wrappers

3.2 Netlog

Este software de dominio publico disefiado por la Universidad de Texas, es
una herramienta que genera trazas referentes a servicios basados en IP
(TCP, UDP) e ICMP, asi como trafico en la red (los programas pueden
ejecutarse en modo promiscuo) que pudiera ser "sospechoso" y que

indicara un posible atague a una maquina (por la naturaleza de ese

trafico).




El paquete estd formado por el siguiente conjunto de programas:

» Tcplogger
» Udplogger
» Icmplogger

» Etherscan

3.2.1 Tcplogger

Este programa escucha todos los servicios sobre TCP, dejando una traza
de cada servicio en un archivo de trazas, indicando la hora, la maquina
origen vy el puerto de esa conexién. Veamos un pequefio ejemplo de un

archivo originado por este programa:

04/25/03 14:23:50 6C016A00 arapaima.uc3m.es 1153 -> acme telnet
04/25/03 14:29:50 4D4446(Q0 elrond 3865 -> acme smtp
04/25/03 14:35:30 396¢5600 svin09.win.tue.nl ftp-data -> acme 2527
04/25/03 14:53:26 18DE4800 ordago 3268 -> acme smtp
04/25/03 14:54:49 58BECA600 elrond 3880 -> acme smtp
04/25/03 14:59:58 39987801 siuX 1529 -> acme telnet
04/25/03 15:27:27 4562B200 sun.rediris.es 1617 -> acme domain

Figura 3.2 Ejemplo del archivo de trazas generado por Tcplogger

3.2.2 Udplogger

Es semejante al anterior, pero para los servicios sobre UDP. Un ejemplo

del archivo de trazas:

10/23/03 11:25:04 0 d.root-servers.net domain -> acme domain
10/23/03 11:25:05 0 elrond 1659 -> acme domain
10/23/03 11:25:05 0 elror. 1660 -> acme domain
10/23/03 11:25:05 0 crl.dec.com domain -> acme domain
10/23/03 11:25:06 (i acme 4083 -> acme domain
10/23/03 11:25:06 L atme 4084 -> acme domain
10/23/03 11:25:06 ( darkstar.isi.edu domain -> acme domain
10/23/03 11:25:06 ( acme 4087 -> acme domain

Figura 3.3 Ejemplo del archivo de trazas generado por Udplogger




3.2.3 Icmplogger

Se encarga de trazar el trafico de ICMP. Veamos un ejemplo del archivo

de trazas:
10/23/03 11:24:08 0 elrond -> acme portunreach
10/23/03 11:25:05 0 ES-s3.dante.bt.net -> acme hostunreach
10/23/03 1X125:05 0 elrond -> acme portunreach
10/23/03 11+25:39 0 elrond -> acme portunreach
10/23/03 11:26:25 0 163.117.138.60 —-> acme portunreach
10/23/03 11:26:26 0 pc-11-58 -> acme portunreach
10/23/03 11:26:45 0 arpa-gw.hpc.org -> acme hostunreach
10/23/03 112919 " ES-s3.dante.bt.net -> acme hostunreach
10/23/03 11:27:18 v 192.157.65.82 -> acme hostunreach
10/23/03 11:27:41 0 elrond -> acme portunreach
10/23/03 11:28:16 0 elrond -> acme portunreach
10/23/03 11:28:16 0 arpa-gw.hpc.org -> acme hostunreach
10/23/03 11:28:22 0 elrond -> acme portunreach
10/23/03 11:28:26 0 192.157.65.82 -> acme hostunreach
10/23/03 11:28:51 0 192.157.65.82 -> acme hostunreach
10/23/03 11:29:05 0 192.157.65.82 -> acme hostunreach
10/23/03 11:29:46 0 arpa-gw.hpc.org -> acme hostunreach

Figura 3.4 Ejemplo del archivo de trazas generado por lcmplogger

3.2.4 Etherscan

Es una herramienta que monitorea la red buscando ciertos
protocolos con actividad inusual, como puedan ser conexiones TFTP,
comandos en el puerto de sendriail (25 TCP) como vrfy, expn, algunos
comandos de rpc como rpcinfo, peticiones al servidor de NIS (algunas
herramientas utilizan este tipo de servidores para obtener el archivo de

password, ej: ypx), peticiones al demonio de mountd, etc.

Etherscan se ejecuta en modo promiscuo en la maquina utilizando (al
igual que las anteriores) el NIT [Network Interface Tap de SunOs 4.1.x),

y también el "Packet Filtering Interface" para realizar esas capturas.
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Veamos al igual que en los casos anteriores un ejemplo de archivo de

trazas:

04/25/03 14:32:29 [rpc] pc_lZBl4B.uc3m.es.1500 acme RPC lookup for: pcnfsd
04/25/03 14:32:29 [rpc] pc_l12Bl4B.uc3m.es.1501 acme RPC lookup for: pcnfsd
04/25/03 16:05:57 [rpc] tony.l150C acme RPC lookup for: ypserv

04/25/03 16:06:01 [rpc] tony.1502 acme RPC lookup for: ypserv

05/25/03 19:51:01 [smtplarapaima.uc3m.es.1033 acme vrfy jose@acme
05/09/03 17:53:34 [rpc] paco.1501 acme RPC lookup for: pcnfsd

05/10/03 10:38:16 [smtp]saruman.l339 selene.uc3m.es unknown cmd: hello
05/11/03 16:26:00 [rpc] balleste.1500 acme RPC lookup for: pcnfsd
05/11/03 17:30:26 [smtp] bruno.cs.colorado.edu.4671 elrond EXPN rivera
05/17/03 14:47:44 [smtp] elrond.x725 tidos.tid.es vrfy jason

05/19/03 09:22:17 [rpc] paco.1501 acme RPC lookup for: ypserv
05/19/03 09:32:31 [smtp] tornasol.2748 acme vrfy jose

05/19/03 09:32:53 [smtp] tornasol.2748 acme vrfy joseldi

05/18/03 09:33:10 [smtp] tornascl.2748 acme vrfy jose@kk

05/26/03 09:29:13 [rpc] pc 1l2B15.uc3m.es.1i500 acme RPC lookup for:
pcnfsd

05/26/03 09:29:13 [(rpc] pc_12B15.uc3m.es.1501 acme RPC lookup for:
pcnfsd

09/26/03 09:32:23 [smtp] arapaima.uc3m.es.l1063 elrond vrfy
postmaster@uc3m.es

09/26/03 10:02:00 [rpc] @paco.!5%00 acme RPC lookup for: ypserv
09/26/03 10:02:00 [rpec] paco.l1500 acme RPC lookup for: ypserv

Figura 3.5 Ejemplo cel archivo de trazas generado por Etherscan

3.2.5 Nstat

Esta herramienta que originariamente fue disefiada para obtener
estadisticas de uso de varios protocolos, se puede utilizar para detectar
cambios en los patrones de uso de la red, que nos puedan hacer

sospechar que algo raro esta pasando en la misma.

Esta herramienta viene acompafada por dos utilidades que nos permiten
analizar la salida que origina nstat, a saber: nsum, nload. La
primera de ellas, nos da informacion de ciertos periodos de tiempo. La

segunda, es un programa awk que produce una salida que puede ser

vista de forma grafica por herramientas como xvgr.
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Para concluir este apartado, podemos decir que esta herramienta es muy
util para detectar ciertos tipos de ataques, tal como hemos
reflejado  anteriormente, asi como dar una idea de qué tipo de

protocolos estan viajando por la red.

*

Ademas, tiene la ventaja de que al estar en modo promiscuo, con solo
tenerlo en una maquina del segmento se puede tener monitoreado todo

el segmento en el que esté cornectado.

Los archivos que generan el Tcplogger y el Udplogger pueden ser (tiles
también para detectar ataques de tipo SATAN o ISS, ya que en los
archivos de trazas se aprecian intentos de conexién muy cortos en el

tiempo a puertos (tcp o udp) de forma consecutiva.

-

Estos programas junto con el Icmplogger pueden guardar su informacion
en ASCII o en formato binario. En este segundo caso, el programa
dispone de una herramienta (extract) que permite consultar los archivos
de trazas dandole patrones de busqueda, como puede ser el trafico
desde una red concreta, los intentos de conexidon a puertos especificos,

etc.

Aarhus, es una herramienta de dominio publico que permite auditar el

trafico IP que se produce2 en nuestra red, mostrandonos todas las

conexiones del tipo indicado que descubre. Este programa se ejecuta




.

como un demonio, escucha directamente la interfaz de red de la
maquina y su salida es mandada bien a un archivo de trazas o a otra
maquina para alli ser leida. En la captura de paquetes IP se le puede
especificar condiciones de filtrado como protocolos especificos, nombres

de maquinas, etc.

A la hora de leer esa informac:on disponemos de una herramienta que
incluye el software (llamado re) y que nos permite también realizar
filtros de visualizacion. Uaa, caracteristica de esta herramienta es la
posibilidad de filtrar paquetes de acuerdo a las listas de acceso de los

routers CISCO.

Es posible por tanto decirle que nos capture aquellos paguetes que no
cumpien las reglas de la lista de acceso definida para esa interfaz del
router. Como en el caso anterior (netlog) es posible ejecutar el comando
en modo promiscuo (si lo oue queremos es auditar todo nuestro
segmento). Este programa div le las transacciones en cuatro grupos:

TCP, UDP/DNS, MBONE, ICMRB.

Los datos de la intervencion de la transaccion de la red que Argus genera
han sido utilizados para una amplia gama de tareas incluyendo la

gerencia de la seguridad, red Facturacion y contabilidad, operaciones

gerencia de la red y funcionamiento Analisis.




Algunos ejemplos de captura pueden ser:

argus -w NombreArchivoTraza &

argus -w ArchivoSalida ip and not icmp &

En el ejemplo a) le indicamos que nos capture todas las transacciones
que se producen en nuestra subred y que lo almacene en un archivo. En

el ejemplo b) todo el trafico ip pero no el icmp.

Algunos ejemplos de utilizacion:

a) ra -r ArchivoSalida tcp and host galileo

b) ra -C lista_acceso dst net 163.117.1.0

En el ejemplo a) vemos todo el trafico tcp (tanto de entrada como salida)

en la maquina galileo.

En el ejemplo b) vemos en tiempo real todas las transacciones a la red

163.117.1.0 que violan la lista Je acceso de ese interfaz del router.

A continuacién, un pequefo ejemplo del archivo generado por esta

utilidad:
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3.2.6 IP Angel

Figura 3.6 Ejemplo del archivo de trazas generado por Argus

Lucid Security’s ipAngel pone la diferencia entre las tradicionales

herramientas para deteccién de intrusos.

Esta herramienta detecta y

protege aplicaciones vulnerables sin duplicar la capacidad del firewall.

Ofrece una completa proteccion a las redes.

3.2.6.1 Caracteristicas

» Opera exclusivamente con Firewall - 1

» No duplica la capacidad de operar de Firewall - 1

» Ignora el tréfica que no esta atacando la vulnerabilidad de la red

¥ Se actualiza automaticamente en cuanto a los nuevos ataques

¥» Monitorea vulnerabilidades

» Protege de los ataques en tiempo real

3.2.6.2 Ventajas

» Ofrece una proteccion mejorada al actualizarse automaticamente y

trabajar en tiempo real.




» Es econdmico en relacion a las otras herramientas que se

encuentran actualmente en el mercado.

» Reduce tiempo al n> hacer que se duplique la capacidad del
Firewall.

¥ Es de facil manejo y despliegue.

» Detecta y educa al firewall para que suprima y deshabilite los

puntos vulnerables.

3.3 ISS (Internet Security Scanner)

Es una herramienta de la cual c.xiste version de dominio publico que
chequea una serie de servicos para comprobar el nivel de seguridad que

tiene esa maquina.

ISS es capaz de chequear una direccion IP o un rango de direcciones IP
(en este caso se indican dos direcciones IP e ISS chequeara todas las

maquinas dentro de ese rango).

El programa viene acompafado de dos utilidades que son ypx y strobe. La
primera, nos permite la transferencia de mapas NIS a través de lared y la
segunda, chequea y describe todos los puertos TCP que tiene la maquina

»

que chequeamos.

Con la primera herramienta es posible la transferencia de los archivos de
" n £ H H %
password" en aquellas maquinas que hayan sido configuradas como

servidores de NIS. ISS se puede ejecutar con varias opciones y la salida se
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deja en un archivo. Ademas, si ha podido traerse el archivo de "password"
de la maquina chequeada, creard un archivo aparte con la direccion IP de

la maquina.

3.3.1 ;Cual es la diferencia entre él e ISS y ANGEL?

3.4

El ISS, y cualguier otra herramienta de revision realizan revisiones a una

red y advierte sobre cualquier problema que puede encontrar.

Mientras que ANGEL actia al chequear automaticamente los blancos

secundarios.

Moédulos de Autentificacion Conectables (PAM)

Este programa ofrece privilegios a los usuarios deben autentificarse

adecuadamente,

Al iniciar una sesion en un sistema, el usuario proporciona su nombre de
usuario y contrasefia y el procedimiento de inicio de sesién usa el nombre

de usuario y la contrasefa para autentificar el inicio de sesion para

verificar que el usuario es quien dice ser.

Son posibles otras formas de autentificacion ademas de las contrasefias.
Los Pluggable Authentication Modules (PAM) es una manera de permitir
que el administrador de sistema establezca una politica de autentificacion

sin tener que recompilar programas de autentificacion.
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3.4.1 Ventajas de PAM

PAM provee muchas ventajas para un administrador de sistema, como

las siguientes:

» Un esquema de autentificacién comin que se puede usar con una
gran variedad de aplicaciones.
» PAM puede ser ejecutado con varias aplicaciones sin tener que

recompilar las aplicaciones para soportar PAM especificamente,

‘f

PAM permita una gran flexibilidad y control cuando de

autentificacion para el administrador y para el desarrollador de
aplicaciones se refiere.

» Los desarrolladores de aplicaciones no tienen la necesidad de

desarrollar su programa para usar un determinado esquema de

‘ autentificacién. En su iugar, pueden concentrarse puramente en los

detalles de su programa.

3.5 Kerberos

Es un servicio de autenticacion basado en el protocolo de distribucion de

} claves. El objetivo principal que tiene Kerberos es, proporcionar un
sistema que permita la autenticacion en la comunicacion entre clientes y
servidores, y de esta forma evitar que los passwords de los usuarios viajen

continuamente por la red. €l sistema se basa en una serie de

intercambios cifrados, denominados "tickets" o wvales, que permiten

controlar el acceso desde las estaciones de trabajo a los servidores.
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Proporciona, asimismo, una serie de verificaciones criptograficas para
garantizar que los datos transferidos entre estaciones y servidores no

estén corrompidos, bien por accidente o bien por ataques intencionados.

Credencial de Servicio

Encripta Jo

i 1 Servidor

£ : Kerberos
\M

Entraga de me-saes
B
o
Usuario Remoto " &
(Principal Kerberos 7
L 7'[;f o
: o~ Servidor
outer bajo | Web
e Erireyace mensages Kerberos ‘

Credencial de Kerberos
(ticket)

Figura 3.7 Funcionamientc de Kerberos

3.6 SSH (o Secure Shell)
SSH es un protocolo para crear conexiones seguras entre dos sistemas.

Usando SSH, la maquina de! cliente inicia una conexién con una maquina

de servidor. SSH proporciona los siguientes tipos de proteccion:

» Después de la conexion inicial, el cliente puede verificar que se esta
conectando al mismo servidor durante sesiones ulteriores.
» El cliente puede transmitir su informacion de autentificacion al

servidor, como el nombre de usuario y la contrasefia, en formato

cifrado.
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» Todos los datos enviados y recibidos durante la conexion se

transfieren por medio de encriptacién fuerte, lo cual los hacen

extremamente dificil de descifrar y leer.

El cliente tiene la posibilidad de usar X11 aplicaciones lanzadas desde el
indicador de comandos de la shell. Esta tecnica proporciona una interfaz

grafica segura (llamada reenvio por X11).

El servidor también obtiene beneficios por parte de SSH, especialmente si
desempefia una cierta cantidad de servicios. Si usa el reenvio por puerto,
los protocolos que en otros ;a:;os serian considerados inseguros (POP, por
ejemplo) se pueden cifrar para garantizar comunicacion segura con
maquinas remotas. SSH hace relativamente sencilla la tarea de cifrar tipos

diferentes de comunicacion que normalmente se envia en modo inseguro a

través de redes publicas.

Nessus

Es la herramienta de evaluacion de seguridad un escaner de seguridad
remoto para Linux. Esta basado en plug-in(s), tiene una interfaz basada

en GTK, y realiza mas de 120)0 pruebas de seguridad remotas.

Permite generar reportes en HTML, XML, LaTeX, y texto ASCII; también
sugiere soluciones para los problemas de seguridad. Nessus revisara
remotamente una red dada y se determinara si alguien (o algo - como un

gusano) puede romperse en él, o 10 emplea mal de una cierta manera.
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Nessus tiene la capacidad de probar los servicios de SSLized tales como

https, smtps, imaps, y mas.

Snort

Un sistema de deteccion Jde intrusiones (IDS) libre para las masas.
Snort es un sistema de deteccion de intrusiones de red de poco peso (para
el sistema), capaz de realizar analisis de trafico en tiempo real y registro

de paquetes en redes con IP.

Puede realizar analisis de protocolos, bulsqueda / identificacion de
contenido y puede ser utilizado para detectar una gran variedad de
ataques y pruebas, como por Ej. buffer overflows, escaneos indetectables
de puertos, ataques a CGI, pruebas de SMB, intentos de reconocimientos

de sistema operativos y muchc mas.

Snort utiliza un lenguaje flexible basado en reglas para describir el trafico
que deberia recolectar o dejar pasar, y un motor de deteccion modular.
Mucha gente también sugiri6 que la Consola de Analisis para Bases de
Datos de Intrusiones (Analysis Console for Intrusion Databases, ACID) sea

utilizada con Snort.

Ethereal

Con este analizador de protccolos de red podemos examinar datos de una

red viva o de un archivo de captura en algun disco. Se puede examinar
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interactivamente la informacion capturada, viendo informaciéon de detalles

y sumarios por cada paquete.

Ethereal tiene varias caracteristicas poderosas, incluyendo un completo
lenguaje para filtrar lo que querramos ver y la habilidad de mostrar el flujo
reconstruido de una sesion de TCP. Incluye una versién basada en texto

llamada tethereal.

Utilizado para localizar aver‘as, desarrollo del analisis, del software y del
protocolo, y educacion. Hace todas las caracteristicas de estandar que se

espera en un analizador del protocolo.

3.10 Netfilter

Es un poderoso filtro de paquetes el cual es implementado en el kernel

Linux estandar.

La herramienta iptables es utilizada para la configuracion. Actualmente
soporta filtrado de paquetes stateless o statefull, y todos los diferentes

tipos de NAT (Network Address Translation) y modificacion de paquetes.

Entre las caracteristicas de esta herramienta tenemos:
» filtracion apatrida del paquete (IPv4 e IPv6)
» filtracion stateful del paquete (IPv4)
» todas las clases de la direccion de red y de la traduccién del puerto

(NAT/NAPT)




» infraestructura flexible y extensible

» capas mdltiples de los APIs para las extensiones de la tercer
persona
» el nimero grande de plugins/modules mantuvo depdsito del '

remiendo-o-matic '

3.11 GnuPG /PGP

PGP programa de encripcion disefiado que ayuda a proteger nuestra
informacion de curiosos y otros riesgos. De esta manera protegemos

nuestros archivos y comunicaciones con cifrado avanzado.GnuPG.

Motor de cifrado, en si mismo, que puede ser utilizado directamente desde
la linea de comandos, desde programas de shell (shell scripts) o por otros
programas. Por lo tanto GnuPG puede ser considerado como un motor

(backend) para otras aplicaciones.

El conjunto de odrdenes de esta herramienta siempre serd un super

conjunto del que proporcione cualquier interfaz de usuario como:

» Reemplazo completo de PGr.

» No utiliza algoritmos nafentados.

» Con licencia GPL, escrito desde cero.

» Puede utilizarse como filtro.

» Facilidad de implementacion de nuevos algoritmos utilizando

modulos.
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» El identificador de usuario (User 1D) es obligado a estar en un
formato estandar.
» Soporte integrado para servidores de claves HKP

(wwwkeys.pgp.net).

3.12 Stunnel

Stunnel es una envoltura criptografica SSL de propésito general. Disefiado
para trabajar como una envoltura de cifrado SSL entre un cliente remoto y
un servidor local (ejecutable por inetd) o remoto. Stunnel puede ser
utilizado para agregarle funcionalidad SSL a daemons utilizados
comunmente como POP2, POP3, y servidores de IMAP sin cambios en el
cddigo del programa. Negocia una conexién SSL utilizando la biblioteca de

OpenSSL o la SSLeay.

Stunnel permite cifrar conaxiones arbitrarias del TCP dentro del SSL.
Stunnel permite asegurar a protocolos (IMAP, LDAP, etc) proporciona el

cifrado, sin realizar cambio al cédigo del demonio.

Requiere una biblioteca de funcionamiento del SSL tal como OpenSSL para

compilar el stunnel.

Stunnel negociara conexiones del SSL entre el cliente y el servidor. Puesto
gue todo el codigo crypto se contiene en las bibliotecas del SSL, su
compilacion de las bibliotecas dichas dictara qué algoritmos seran

utilizados.
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3.13 Filtro Anti-Spam

Crear un Filtro Anti-Spam creando listas negras con las cuentas de correo
desde donde te llega el spam. De esta manera se evitara que lleguen
dichos mensajes al gestor de correo de los usuarios, y eliminarlos desde el

servidor.

Por lo general esta herramienta Anti-Spam se usa con el software
WebMail, pero estd comprobado que funciona con otros clientes de correo

convencional (Netscape messenger, Outlook Express, Eudora, etc...).

En este caso, debera de conocer su contrasefia de correo, que es distinta
de la de UPVNet. Si la desconoce, cambiela desde sus paginas
personalizadas. Configure su cliente de correo de acuerdo a las

consideraciones siguientes:

3.13.1 Correo entrante (POP o IMAP)

Como protocolo puede utilizar PCP o IMAP.

» Con POP los mensajes que se reciben en la carpeta de entrada son
retirados del servidor y se transfieren a directorios locales de su
ordenador.

» Con IMAP los mensajes quedan en las carpetas del servidor y
pueden ser consultados también desde otros ordenadores o

programas de correo, incluido el webmail.
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Es necesario configurar el uso de conexiones seguras (TSL o SSL); lo que
implica el uso de protocolos criptados. Esta opcién puede hacer algo

lenta las consultas pero garantiza la confidencialidad de sus datos.

3.13.2 Servidor de correo saliente (SMTP)

Como servidor de correo saliente debe de indicar el que le suministre su

proveedor de acceso a internet (ISP).

3.14 Motor de busqueda (Buscador)

Esta caracteristica permite instalar y administrar la Maquina de Busqueda
WebGlimpse desde el sitio, de tal forma que permitira a los usuarios llevar

a cabo busquedas en el sitio.

Webglimpse es un motor de bisqueda que se ha utilizado en los millares
de sitios. Casi todo sobre Webglimpse es configurable: como seleccionar
los archivos para poner en un indice, cdmo buscarlos, y como presentar

los resultados al usuario.

Todavia, hemos intentado mantener la instalacién simple y rapida de modo

que usted pueda conseguir su blisqueda en servicio hoy.

Construye un indice de la palabra clave por adelantado para buscar muy
rapido (aunque puede también tener acceso a los archivos individuales

para las preguntas booleanas complejas).
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Las palabras infrecuentes seran encontradas rapidamente incluso en un
fileset muy grande, hasta varios gigabytes. Las palabras comunes (con
100 o 1000's de fosforos) durardn, pero si el nimero de los golpes vueltos

puede ser limitado, incluso ésos estaran muy rapidamente.

Utiliza un indice pequefio - tipicamente menos el de 5% del tamafio total
de los datos - asi que puede ser cargada generalmente enteramente en
memoria. Probablemente el |unto mas fuerte de Webglimpse -
extremadamente flexible, lss reglas configurables para el cual archivan
para poner en un indice, cdmo buscar, concordancia con el modelo,

graduacion del resultado.

Webglimpse no se limita a buscar solamente sus propios datos. El
programa de la arafia tiene reglas flexibles para recolectar las paginas de
sitios alejados. Puede recolectar todas las sin importar paginas bajo
dominio especificado, o travieso un numero del sistema de los saltos de
una pagina que comienza dominio, o una combinacion de estas reglas.
Usted puede incluso hacer sobre duro solo archivo, investigable a partir de
una forma, que combina datos locales un su impulsion y los sitios alejados

multiples que usted especifica.

FTP an6nimo

FTP andnimo permite compartir ficheros con los usuarios sin necesidad de
darles claves para la conexidn. Dispone de una carpeta donde los usuarios

pueden dejar ficheros también.
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Existen varias implantaciones del protocolo de FTP disponibles.
Implementaremos el FTP con un j.rograma que se llama WS_FTP Limited
Edition (o WS_FTP Pro, el cua! no es gratis, es la version requerida para

uso comercial).

» Entrando en el Servidor
» Buscando el Archivo

» Bajando un Archivo

Servidor SSL

Es recomendable utilizar el seividor web Apache-SSL en todos los
servidores. Con el se puede colocar en cualquier area del web directorios

https seguros para proteger areas que contienen informacion sensible.

La mayoria de las "tedricas" transacciones seguras de comercio electrénico
en Internet se realizan mediante SSL. Esta basado en el clasico cifrado de
clave publica que puede parecer "intimidatorio" para un hacker novato,
pero se puede entender de la siguiente manera: cuando el cliente pide al
servidor seguro una comunicaciin segura, el servidor abre un puerto
cifrado, gestionado por un softwars. llamado Protocolo SSL Record, situado

encima de TCP.

Sera el software de alto nivel, Protocolo SSL Handshake, quien utilice el
Protocolo SSL Record y el puerto abierto para comunicarse de forma

segura con el cliente,
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3.16.1 El Protocolo SSL Handshake

Durante el protocolo SSL Handshake, el cliente y el servidor

intercambian una serie de mensajes para negociar las mejoras de

seguridad.

Este protocolo sigue las siguiantes seis fases:

Y

La fase Hola, usada para ponerse de acuerdo sobre el conjunto de
algoritmos para mantener la intimidad y para la autenticacion.

La fase de intercambio de claves, en la que intercambia informacién
sobre las claves, de modo jue al final ambas partes comparten una
clave maestra.

La fase de produccidon de clave de sesion, que sera la usada para
cifrar los datos intercambia los.

La fase de verificacion del servidor, presente solo cuando se usa un
algoritmo de intercambio de claves, y sirve para que el cliente
autentique al servidor.

La fase de autenticacion del cliente, en la que el servidor solicita al
cliente un certificado X.509 (si es necesaria la autenticacion de
cliente).

Por Ultimo, la fase de fin, que indica que ya se puede comenzar la

sesion segura.




3.16.2 El Protocolo SSL Record

El Protocolo SSL Record especifica la forma de encapsular los datos
transmitidos y recibidos. La porcion de datos del protocolo tiene tres

componentes:

» MAC-DATA, el codigo de autenticacion del mensaje.
» ACTUAL-DATA, los datos de aplicacion a transmitir.
» PADDING-DATA, los datos requeridos para rellenar el mensaje

cuando se usa cifrado en bloque.

Actualmente el protocolo de cifrado mds potente disponible es de 128 bits

y esta implementado en todas las versiones de los actuales navegadores.

Hasta hace unos afios esto no era posible debido a que las leyes de
exportacion de los EEUU consideraban a las claves de cifrado mayores de

40 bits, como "material de guerra".

Respecto a la violacion de un certificado SSL de un sitio web legitimo. En
teoria, esta violacidn seria ipvalidada gracias a una verificacion cruzada de
la identidad del certificado con el nombre DNS y direccion IP del servidor
que se encuentra al otro extremo de la conexion. Esta es la teoria de la

especificacion SSL.

Engafiando al explorador para que abra una sesion SSL en un servidor web

malintencionado que se haga pasar por otro servidor legitimo, todas las
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sesiones SSL posteriores que se astablezcan con el servidor web legitimo
terminarian finalmente en el servidor malintencionado sin que el usuario

recibiera ninguno de los mensajes de aviso normales.

3.17 SpamGuard

Incluir esta herramienta para evitar que lleguen correos electréonicos no

deseados. ¢Como?

» Se puede bloquear aquellas cuentas de correo desde donde llegan
mensajes que no se quieren.

» Se puede crear una lista de palabras con las que censurar correos.
Es decir, determinar que si llegan mensajes donde aparece una
palabra o frase en concreto, directamente se elimine o se almacene
en un fichero especial.

» De esta forma El Spam no afectara a la trasferencia y el espacio de

buzones.

3.18 Software de Proxy

Es necesario determinar un sofiware de Proxy algunos son a nivel de
aplicacion (como SQUID) y otros son a nivel de sesién (como SOCKS).
Squid es un proxy a nivel de aplicacién para HTTP, HTTPS y FTP. También
puede ejecutar peticiones DNS bastante mas rapido de lo que puede
hacerlo la mayoria del software cliente. SQUID es ideal para acelerar el

acceso a la internet, y para controlar el acceso a sitios web (utilizando



paquetes como squidGuard). Entre otras cosas, Squid puede hacer Proxy y

cache con los protocolos HTTP, FTP, GOPHER y WAIS, Proxy de SSL, cache

transparente, WWCP, aceleracion FTTP, cache de consultas DNS y mas.

Squid apoya:
» Proxying y el depositar del HTTP, del ftp, y del otro URL
» El proxying para el SSL
» Jerarquias del escondrijo
» IPC, HTCP, CARPA, Resumenes Del Escondrijo
» Controles de acceso extensos
» Aceleracion del servidor del HTTP
» SNMP
> El depositar de las op2raciones de busqueda del DNS

3.19 Metodologia para la detecciéon de intrusos

La labor de un administrador o de la persona encargada de la seguridad
puede ser realmente frustrante. Sobre todo cuando el sistema ha sido

invadido por un intruso o hacker.

En principio, si se ha configurado correctamente un servidor y se esta al
dia en materia de seguridad, asi como de fallas que van surgiendo, no
habra problemas de que un 'ntruso entre en el sistema. Realmente con un
poco de esfuerzo se puede tener un servidor altamente seguro que evitara

alrededor del 85% de los intentos de acceso no autorizados alo sistema.
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Pero en muchas ocasiones ei peligro viene de los propios usuarios internos
del sistema, los cuales presentan un gran riesgo debido a que ya tiene

acceso al sistema.

3.19.1 Pasos a seguir para detectar a un intruso

Lo primero que debemos hacer es seguir una serie de pasos los cuales
nos ayudaran a descubrir si realmente ha entrado un intruso, ya que en
muchas ocasiones pensamos que ha entrado alguien, pero no es cierto.
Por eso, ante todo calma; esto es lo mdas importante para un buen

administrador.

Este esquema representa bdsicamente los pasos que sigue de un
intruso: Primero entra al sistema, y si solo tiene acceso como usuario,
explotara alguna debilidad o falla del sistema para asi obtener ID 0 (o lo

que es lo mismo, privilegios de root).

En caso de entrar como root u obtenerlo de alguna otra manera, se
dedicara a controlar el sistema, dejando algin mecanismo para volver

cuando quiera.

Seguramente copiara el archivo /etc/passwd y el /etc/shadow (en caso
de que el sistema use "shadow"), luego le dara rienda suelta a su
imaginaciéon, como por ejemplo, instalar un sniffer, troyanos, leer mails
ajenos, etc. Y en caso de ser un pirata malicioso puede causar desastres

en el sistema, como seria modificar paginas web, borrar archivos o
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mails, producir un DoS (Denial of Service), cambiar passwords de

usuarios legitimos, etc.

acceso al sistema

N0 4 - 50§ FOOL? - ——p i

T et

explotar fallo - controlar el sistema

Figura 3.8 Pasos que sigue un intruso

1. Examinar los archivos log como el 'last' log, contabilidad, syslog, y
los C2 log buscando conexiones no usuales o cosas sospechosas en
el sistema. Aunque hay que tener especial cuidado en guiarnos por
los logs, ya que muchos intrusos utilizaran diversas herramientas
para borrar sus huellas.

2. Buscar por el sistema archivos ocultos o no usuales, ya que pueden
ser usados para esconder herramientas para violar la seguridad del
sistema, por ejemplo un crackeador o incluso contener el
/etc/passwd del sistema o de otros sistemas al cual ha entrado
nuestro intruso.

3. Buscar archivos SET-UID por el sistema. Ya que en muchas
ocasiones los piratas suelen copiar y dejar escondido copias del
/bin/sh para obtener root. Podemos utilizar el comando ‘find' para
buscar este tipo de archivos nor el sistema (el comando 'find' puede
ser sustituido por un troyano para esconder archivos del pirata, por
lo que no es totalmente confiable), para ello ejecutamos la siguiente

linea: # find / -user root -perm -4000 -print
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Revisar los archivos binarios del sistema para comprobar que no han
sido sustituidos por un troyano, como por ejemplo los programas
'su’, 'login', 'telnet' y otros programas vitales del sistema. Lo
recomendado es comparar con las copias de seguridad aunque puede
que las copias de seguridad también hayan sido sustituidas por un
troyano.

Examinar todos los archivos que son ejecutados por 'cron' y 'at'. Ya
que algunos piratas depositan puertas traseras que le permiten
volver al sistema aunque los hayamos echado del sistema.
Asegurarse que todos los archivos son nuestros y no tienen permiso
de escritura.

Examinar el archivo /etc/inetd.conf en busca de cambios, en especial
aquellas entradas que ejecuten un shell y comprobar que todos los
programas son legitimos del sistema y no troyanos.

Examinar los archivos del sistema y de configuracion en busca de
alteraciones. En particular, buscar entradas con el signo '+' o 'host
names' no apropiados en archivos como /etc/hosts.equiv,
fetc/hosts.lpd y en todos los archivos .rhost del sistema, con especial
interés los de 'root', 'uucp', 'ftp' y otras cuentas del sistema. Estos
archivos no deberian tener atributo de escritura.

Examinar cuidadosamente tndos los computadores de nuestra red
local en busca de indicios que nuestra red ha sido comprometida. En
particular, aquellos sistemas que compartan NIS+ o NFS, o aquellos

sistemas listados en el /etc/hosts.equiv. Logicamente también
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revisar los sistemas inforraaticos que los usuarios comparten
mediante el acceso del .rhost.

9. Examinar el archivo /etc/passwd, en busca de alteraciones en las
cuentas de los usuarios o !a creacion de cuentas nuevas,
especialmente aquellas cuentas con ID 0, las que no tienen

password, etc.

Estos nueve puntos son los pasos a seguir recomendado, los cuales
estdn muy bien, pero se quedan un poco cortos de soluciones practicas
para el administrador. Para elilo nos vamos a basar en un excelente
trabajo de un grupo de Hackers ‘.onocidos como Technotronic, los cuales
se basan en el mismo dc:umento pero explicando los métodos de los

piratas y como combatirlos. Se trata de lo siguiente:

Los archivos Log:

> messages: Este archivo contiene bastante informacion, por lo que

debemos buscar sucesos poco usuales.

> xferlog: Si el sistema comprometido tiene servicio FTP, este
archivo contiene la bitacora de todos los procesos del FTP. Podemos
examinar qué tipo ¢e herramientas ha subido el pirata y qué

archivos ha bajado de nuestro servidor.

> utmp: Este archivo contiene informacion en binario de todos los

usuarios conectados al sistema en el momento. Por lo que puede
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ser muy Util para determinar quién esta conectado al sistema en

este momento. Para ello ejecutaremos el comando 'who' o 'w'.

wtmp: Cada vez que un usuario entra al servidor y sale del mismo,
la maquina modifica este archivo. Al igual que el anterior, este
archivo estd en binario, por lo que tendremos que usar alguna
herramienta especial para ver el contenido de este archivo. El
mismo contiene la informacion en formato: usuario, hora de
conexion, e IP origen del usuario, por lo que podemos averiguar de
donde provino el pirata. Pero aunque contemos con esta
informacion, puede que haya sido falseada por el pirata utilizando
alguna técnica para ocultar su IP original o haya borrado su

entrada.

Muchos piratas intentaran borrar sus huellas utilizando unos programas

conocidos como 'Zapper's' o 'Zap'. Los mas populares, debido a que

estan ampliamente disponibles por Internet, son los siguientes:

YV V V V V

Este

marry.c
zap.c
zap2.c
remove.c

cloak.c

ultimo comando 'ncheck’ nos permitird buscar archivos SETUID por

las particiones. Debemos buscar troyanos en nuestros archivos binarios,
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ya que suele ser una de las tareas principales de un pirata cuando ha
comprometido la seguridad de un servidor. Una lista no exhaustiva de

posibles binarios que un pirata puede sustituir, es la siguiente:

login
su
telnet
netstat
ifconfig
Is

find

du

df

libc

YV V ¥V V VYV V VYV V¥V VYV V¥V VY

sync

Asi como los binarios listados en /etc/inetd.conf.

Al igual que antes, tenemos varias utilidades ampliamente disponibles
para detectar estos troyanos, pero por otro lado, los piratas también
tienen ampliamente disponible estos pajuetes de troyanos, conocidos

como 'RootKit', como ya mencionamos antes. Otras de las principales
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tareas de un pirata consisten e la utilizacion de sniffers, para capturar

informacién confidencial. Los mas usados son los siguientes:

» linsniff666.c
» esniff.c

» solsniff.c

» sunsniff.c

» sniffit

Un pirata intentaréd por tcaos los medios obtener el archivo de
passwords, para luego usar un programa especial que le permitira
averiguar los passwords ce los usuarios. Los principales 'crackeadores'

son:

» Crack
» John The Ripper 1.5
» Cracker Jack

» Hades

3.19.2 Pasos a seguir cuando hemos detectado un pirata

Si hemos pillado al intruso en el momento, tenemos varias opciones:

» Hablar con él, usando el comando 'talk’, aunque debemos tener en

cuenta que puede contestar de forma amistosa (ayudandonos en



relacion a la seguridad del sistema) o agresiva (borrando el sistema

para no dejar rastro).

Desconectarle del sistema, usando el comando ’'kill', pero para

evitarnos que vuelva a entrar, antes de usar 'kill', usaremos el

comando 'passwd' para cambiar el password de la cuenta por el
P P P P

cual el pirata entro.

Utilizar las utilidades del sistema para recopilar informacion sobre

el pirata, la cual serd necesaria en caso de denuncia. Por lo que

trataremos de 'tracearle’, usando los siguientes comandos:
'

x

x

who

w

last

lastcomm

netstat

snmpnetstat

Obtener informacion del router.

Examinar el archivo /var/adm/messages.

Examinar el syslog.

Examinar los log del wrapper.

Ejecutar el comando 'finger' en todos los usuarios locales,
para comprobar cuando fue la ultima vez que estuvieron en el
sistema.

Examinar los archivos history del shell, como el .history,

.rchist y archivos similares.
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» Ejecutando el comando 'finger', intentaremos sacar informacion del

host de donde provino el ataque, como por ejemplo:

Si tenemos suerte podremos obtener la informacion.

» También podemos dirigirnos a Internic (http://www. internic.net)
donde podemos pedir informacién sobre cualquier servidor en el
mundo, siempre y cuandc no sea militar. Alli ponemos el dominio
del servidor de donde provi 10 el ataque, y podremos ver con quién

debemos ponernos er. contacto con el servidor atacante.

» Ahora que tenemos bastante informacién del atacante, lo mejor
seria desconectar nuestro servidor de Internet y dedicarnos unos
dias a repasar cuidadosamente lo sucedido. Ademads, si nadie
accede al servidor durante unos dias, podremos trabajar mejor y

mas rapido.

como usar el comando “id', lo mejor seria recurrir al comando

'man’.

» Tendremos que hacer una copia de seguridad. En caso de duda de
‘ » Tener a mano un block de notas y un lapiz, para escribir todo lo
|

gue nos parezca importante, asi como todos los pasos que estamos

realizando en el sistema comprometido.

Pasos a seguir para recuperar el control en nuestro sistema que hay que

mirar con detalle.
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1. Creacion de cuentas nuevas o alteracidon de algunas existentes.
2. Excesivo consumo de memoria o disco duro.
3. Directorios o archivos sospechosos.

4. Alteracion en la configuracion del sistema.

6. Conexiones de servidores pcco usuales.
7. Reconfiguracion de los modems.
8. Serie de repeticiones de conexién al mismo puerto.

9. Conexidn de usuarios en horas o dias poco usuales.

3.19.3 Hackers e intrusos en las organizaciones

De acuerdo a unas encuestas realizadas en los primeros meses del afo
2005 por la empresa KPMCG: de Argentina se pudo constatar que no todos
aquellos empresarios tienen la certeza de la seguridad de sus redes. Se
realizé una consulta a un grupo de empresarios en la que se les consulté
si sus redes habian sido atacadas por hackers y de acuerdo a sus
respuestas nos indicaron lo siguiente:

No sabse
24%

Ne 65%

Si

5. Procesos sospechosos.
11%

Figura 3.9 Porcentajes obtenidos de la Encuesta si han sido atacados por hackers
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A aquellas personas que respondieron de manera afirmativa en cuanto a
ataques se les pregunté sobre cuales habian sido los objetivos del mismo

y los resultados de sus respuestas las vemos a continuacion:

Manipuilar informacion
contable de la compania 5%
No sabe 33%
e g
", T~ (wos 5%
S
"\
\ ~ b
Sustraar informacion 5%
Yandalismo
N P Iastuc un vines 26%
'\-x._\_“_“
o

Figura 3.10 Porcentajes obtenidos de la Encuesta acerca de los objetivos del ataque

Y en esta encuesta se pudo verificar que no solo redes de empresas
pueden ser atacadas por hackers, sino también personas que poseen
computadoras personales, por lo que los resultados fueron los

siguientes:

Ns/nc 19%

Si 10%

No T1%

Figura 3.11 Porcentajes obtenidos de la Encuesta de ataques a computadoras
personales



Al igual que a los empresarios, 1 aquellos que respondieron de manera

afirmativa atribuyen los ataques fundamentalmente a los siguientes

propasitos:

b
r2
g Manipulas
¥ imformacion

¥ 25%

Imroduci un virus  —

33% %
b

/’/I "
/"' Susteaes informacion

25%
Vandalisme 17% __/

Figura 3.12 Porcentajes obtenidos acerca de los objetivos del ataque a
computadoras personales



CariTUuLO 4

4. TECNOLOGIAS QUE PERMITEN

4.1

GENERAR CONTENIDO DINAMICO

ASP (Active Server Pages)

Esta herramienta permite generar contenido dinamico y acceder a base de
datos de una manera muy sencilla, y sin la necesidad de tener
conocimientos de programacion. Puedes programar facilmente con ASP
usando Microsoft FrontPage, Visual InterDev, Macromedia Dreamweaver

Ultradev y Adobe Golive. Incluye los siguientes objetos:

> Objeto Application: el objeto Application se utiliza para compartir

informacion entre todos los usuarios de una misma aplicacion.

> Objeto Request: el objeto Request se utiliza para tener acceso a
la informacién que se pasa en las peticiones HTTP.
Entre dicha informacion se incluyen los parametros que se pasan
desde los formularios HTML mediante el método POST o el método

GET, cookies y certificados de cliente.

> Objeto Response: el objeto Response se utiliza para controlar la
informacién que se envia al usuario.
Esto incluye el envio de informacion directamente al explorador, la
redireccion del explorador a otra direccién URL o el establecimiento

de valores de las cookies.
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» Objeto Server: el objeto Server proporciona acceso a los métodos
y las propiedades del servidor.
El método utilizado con mas frecuencia en Servidores Web es aquel
que crea una instancia de un componente ActiveX (Server.

CreateObject).

> Objeto Session: el objeto Session nos permite almacenar la
informacién necesaria para una determinada sesion de usuario.
Las variables almacenadas en el objeto Session no se descartan
cuando el usuario pasa de una pdgina a otra dentro de la misma
aplicacién, cuando esto sucede dichas variables persisten durante
todo el tiempo que el usuario tiene acceso a las paginas de la

aplicacion.

También puede utilizar los métodos de Session para terminar
explicitamente una sesion y establecer el periodo de tiempo de espera de

inactividad de las sesiones.

4.2 ]JSP Java Server Page

JSP es una interfaz de programacion de aplicaciones de servidores Web.
En una péagina JSP se combinan bloques de HTML estdticos, y HTML

dinamico generados con Java que se ejecutan en el servidor.

Una pdgina JSP puede procesar formularios Web, acceder a bases de

datos y redireccionar a otras paginas. Las paginas JSP son transformadas



a un Java Servlet y después compiladas. El contenedor JSP proporciona

un motor que interpreta y procesa una pagina JSP como un serviet. Al
estar basadas en los servlets, las distintas peticiones a una misma

pagina JSP son atendidas por ura Unica instancia del servlet.

4.2.1 Diferencias entre JSP y Servlet

En JSP, el cédigo de presentacion esta separado de la ldégica del
programa, mientras que en un servlet, el cddigo de presentacion se
compila dentro de la clase. En una pagina JSP el cddigo de presentacion
puede ser actualizado por un disefiador web que no conozca Java. Los
servlets se encuentran ya compilados, mientras que las paginas JSP se
compilan bajo peticion, lo que hace que la ejecucion del servlet sea algo

mas rapida.

4.2.2 Caracteristicas de JS?

Permiten separar la parte dinamica de la estdtica en una pagina web.

Las paginas JSP se almacenan en el servidor en archivos con extension

.jsp. El cdédigo JSP es java y se encierra entre: <% y %>, por ejemplo:

<H1>Hora: <%= new java.util.Date() %></H1>

La sintaxis también se puede expresar en formato XML

<jsp:xxx> ... </jsp:xxx>




En una pagina JSP hay varios objetos implicitos: request, respense, out,

session, application, config, pageContext, page y exception.

Cada pagina JSP es compilada automaticamente hacia un serviet por el
motor JSP la primera vez que se accede a esa pagina. Desde una pagina
JSP se puede llamar a un componente JavaBean donde se puede

implementar la logica de negocio.

4.2.3 Funcionamiento de JSP

Una pagina JSP es basicamente una pagina Web con HTML tradicional y
codigo Java incrustado. La extension de fichero de una pagina JSP es
".jsp" en vez de ".html" o ".htm", y eso le indica al servidor que esta
pagina requiere un tratamiento especial que se conseguira con una

extension del servidor o un plug-in.

El servidor web comprueba si la pagina ha sido solicitada con
anterioridad. En ese caso el seivlet correspondiente ya estara cargado en
memoria. Si no es asi, se notiica al motor de jsp y se generara un

servlet para la pagina.

Cuando un cliente solicita una pagina JSP, se ejecuta en el servidor el
codigo ISP de la pagina, dando como resultado una pagina HTML que se
fusiona con el HTML original, generando una pagina HTML de respuesta

que sera enviada al cliente.



4.3 CGI Common Gateway Interface

CGI son las siglas de Common Gateway Interface, o interfaz de pasarela
comun. Se trata de una especificacion que va a realizar la funcién de
interfaz o pasarela entre ei servidor web y los programas, llamados
programas CGI, haciendo uso del protocolo HTTP y el lenguaje HTML. Un
programa CGI sera aquel que cumpla la especificacion CGI, es decir,
interactuara con el servidor de acuerdo a unos principios establecidos en

la especificacion. Veamos cémo funciona esto.

Usualmente, cuando un navegador busca un URL, sucede lo siguiente. En
primer lugar, el ordenador cliente contacta con el servidor HTTP. Este
busca el fichero solicitado por ¢l cliente y envia ese fichero. El cliente
entonces visualiza el fichero en el formato apropiado. Ahora bien, es
posible instalar el servidor HTTP de forma que cuando un fichero de un
directorio concreto es solicitado, ese fichero no sea devuelto. En lugar de
eso, se ejecuta como un programa, y todo lo que el programa obtiene se
envia de vuelta al cliente para ser visualizado. Obviamente, el directorio
en el que estan estos programas debe tener permiso de ejecucion, asi
como los programas, y los permisos de lectura o de lectura/escritura

para otros programas que pudieran usarse.

En resimen los programas CGI son programas que se ejecutan en el
servidor en respuesta a peticiones del cliente. El servidor creara una
informacién especial para el CGI cuando pasa a ejecutarlo, y esperara la

respuesta del programa. Antes de que el CGI se ejecute, el servidor crea
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un entorno con el que trabajard el programa CGI. Este entorno
comprende la traduccion de cabeceras de peticiones HTTP en variables

de entorno a las que podra acceder nuestro programa.

El resultado de la ejecucion del programa suele ser una serie de
encabezados de respuesta HTTP y HTML. Estos encabezados son

recogidos por el servidor y enviados al cliente que hizo la peticion.

Los programas o scripts CGI pueden escribirse en cualquier lenguaje de
programacion que sepa manejar entrada y salida estandar. La eleccién
depende de qué nos gusta mas, y un poco de sobre qué sistema
operativo esta el servidor. Si el servidor corre bajo una maquina Unix, a
buen seguro podremos programar en C o en Perl, solicitando al
administrador del sistema que le de los permisos necesarios para poder

ejecutar los programas.

Si el servidor corre bajo una maquina Windows, también podremos
programar en C o en Perl, esto ultimo si el servidor tiene el intérprete
instalado. Lo que programemos en C tendremos que compilarlo y poner

el ejecutable en el directorio destinado a los CGI.

Si usamos Perl o algun otro lenguaje interpretado, no tendremos
necesidad de esto; simplemente pondremos nuestro script en el
directorio para los CGI, y cuando se llame al CGI, el servidor se

encargara de ejecutar el intérpre‘e.
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4.3.1 Especificaciones

Como un programa CGI es un ejecutable, es equivalente a dejar
ejecutar un programa en tu sistema, que no es lo mas seguro a hacer.
Por ello existen una serie de precauciones de seguridad que son

necesarias de implementar cuando se usan programas CGI.

Probablemente la que afectara al usuario tipico del Web, es que hecho de
que los programas CGI necesitsin residir en un directorio especial, asi el
servidor sabe que tiene que ejec'.tarlo, en vez de simplemente mostrarlo
por pantalla. Este directorio estéd generalmente bajo el control del
webmaster, prohibiendo al usuario medio crear programas CGI. Hay
otros métodos para permitir el accesos a scripts CGI, pero depende del

webmaster que se te de esta posibilidad.

Si dispones de una versién del servidor HTTPd NCSA, veras un directorio
denominado /cgi-bin. Este es el directorio especial antes mencionado,
donde todos los programas CGI residen. Un programa CGI se puede
escribir en cualquier lenguaje que permita ser ejecutado en el sistema,

‘ como.

» C/C++
> Fortran

> PERL



» TCL

» Algun Shell de Unix

» Visual Basic

Simplemente depende de lo que tengas en tu sistema. Si usas un
lenguaje de programacién como C o Fortran, como ya sabras, debes

compilar el programa antes de poder ejecutarlo.

Si miras en el directorio /cgi-src, encontraras el codigo fuente de algunos
programas CGI del directorio /cgi-bin. Pero, si usas alguno de los
lenguajes in terpretados, como PERL, TCL, o un shell de Unix, el script
simplemente necesita residir en el directorio /cgi-bin, ya que no tiene un
codigo fuente asociado. Mucha gente prefiere escribir scripts CGI en vez
de programas, ya que son mas faciles de depurar, modificar y mantener

que un programa tipico compilado.

4.3.2 ;Qué es el directorio cgi-bin?

Este es un directorio especial. que contiene los scripts, configurado
dentro del servidor http. El servidor conoce que este directorio contiene
ejecutables que deberan ser ejecutados y su salida debera ser enviada al
navegador del cliente. No se puede simplemente crear un directorio cgi-
bin, el administrador del servidor debera configurarlo para su uso. Si no
esta configurado, los scripst seran cargados como simples ficheros de

texto.
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Algunos servidores estan configurados de tal manera que los ficheros con
una determinada extensién son reconocidos como scripts y seran

ejecutados como si estuvieran en un directorio cgi-bin.

La configuracion de los directorios, o de la extension mencionada antes,
depende Gnicamente del servidur. Comprueba la documentacion sobre tu

servidor, o pregunta a otro usuar.o que también lo use.
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5. SERVIDORES WEB - HERRAMIENTAS
DE SEGURIDAD

A continuacion una serie de herramientas, las mismas que nos ayudaran
a precteger nuestro sistema. Para conseguirlo, tenemos dos tipos de
herramientas. Las primeras, se basan en chequeos a los archivos. Las
segundas, nos alertan de posibles modificaciones de archivos y de
programas "sospechosos" que pi'edan estar ejecutandose en la maquina
de forma camuflada. En primer lugar, las que chequean la integridad de

los sistemas de archivos.

5.1 COPS (Computer Oracle and Password System)

Cops es un conjunto de programas disefiado por la Universidad de Purdue

que chequea ciertos aspectos del sistema operativo UNIX relacionados con
la sequridad. Existen dos versiones de este paquete: una version escrita
| en "sh" y "C" y otra version escrita en "perl", aunque su funcionalidad es
:

similar.

Este programa es facil de instalar y configurar y se ejecuta en gran
cantidad de plataformas UNIX. En el primer caso, necesitaremos un
compilador de lenguaje C y un shell estandar (sh). En el segundo, nos

bastara con tener instalado el interprete de perl (versiéon 3.18 o superior).



Entre las funcionalidades que tiene Cops podemos destacar.

> Chequeo de modos y permisos de los archivos, directorios y
dispositivos

» Passwords pobres. En el caso que tengamos una herramienta como

crack, podemos comentar la linea de chequeo de passwords.

> Chequeo de contenido, formato y seguridad de los archivos de

"password" y "group".
» Chequeo de programas con root-SUID.

» Permisos de escritura soore algunos archivos de usuario como

".profile" y ".cshrc"
» Configuracién de ftp "anoriymous".

> Chequeo de algunos archivos del sistema como "hosts.equiv",

montajes de NFS sin -estricciones, "ftpusers”, etc.

Veamos un ejemplo del archivo creado por este programa:

ATTENTION:

Security Report for Tue Apr 11 13:33:33 WET DST 1995 from host acme

Warning! Root does not own the following file(s): /dev /usr/etc

Warning! /etc/ethers is _World writable!

Warning! File /etc/motd (in /etc/rc.local.orig) is World writable!

Warning! Password file, line 12, user sysdiag has uid = 0 and is not root
sysdiag:*:0:1:01d

System

Diagnostic:/usr/diag/sysdiag:/usr/diag/sysdiag/sysdiag

Warning! Password file, line 13, user sundiag has uid = 0 and is not root
sundiag:*:0:1:8ystem

Diagnostic:/usr/diag/sundiag:/usr/diag/sundiag/sundiag

Warning! YPassword file, line 3, user sysdiag has uid = 0 and is not root
sysdiag:*:0:1:01d

System

Diagnostic:/usr/diag/sysdiag: /usr/diag/sysdiag/sysdiag

Warning! /etc/ftpusers shou’.d exist!

Figura 5. 1 Ejemplo del archivo de trazas generado por COPS
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5.2 Tiger

Es un software desarrollado por la Universidad de Texas que esta formado
por un conjunto de shell scripts y cédigo C que chequean el sistema para

detectar problemas de seguridad de forma parecida a COPS.

Una vez chequeado el sistema, se genera un archivo con toda la
informacion recogida por el programa. Tiger dispone de una herramienta
que recibe como parametro dicho archivo y da una serie de explicaciones
adicionales de cada linea que generd el programa anterior. El programa
viene con un archivo de configuracion donde es posible informarle qué tipo

de chequeo se quiere realizar.

Podemos comentar las operaciones mas lentas y ejecutar éstas de forma
menos continuada, mientras que las mas rapidas pueden ser ejecutadas

mas frecuentemente.

Entre la informacion que chequea <l programa tenemos:

» Configuracion del sistema.

» Sistemas de archivos.

» Archivos de configuracion de usuario.
» Chequeo de caminos de biisqueda.
» Chequeos de cuentas.

» Chequeos de alias.
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Comprueba la configuracién de ftp "anonymous".
Chequeo scripts de cron.
NFS.

Chequeo de servicios en el archivo /etc/inetd.conf

»
>
»
»
>

Chequeo de algunos archivos de usuario (.netrc, .rhosts, .profile,

etc)

v

Comprobacién archivos binarios (firmas). Para poder chequear

éstos es necesario disponer de un archivo de firmas.

WebCrack

Este paquete de dominio ptiblico realizado por Alex Muffet permite
chequear el archivo de contrasefias de UNIX y encontrar passwords

triviales o poco seguras.

Para ello, usa el algoritmo de cifrado (DES) utilizado por el sistema UNIX y
va comprobando a partir de reglas y de diccionarios las passwords que se
encuentran en el archivo de contrasefias, creando un archivo con
todos los usuarios y palabras descubiertas. Se realiza una serie de
pasadas sobre el archivo de contrasefias, aplicando la secuencia de

reglas que se especifique.

Estas reglas se encuentran en dos archivos (gecos.rules y dicts.rules) y
pueden ser modificadas utilizando un lenguaje bastante simple. Para una

mayor efectividad pueden utilizarse diccionarios complementarios (existen
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en gran diversidad servidores ftp) en diferentes idiomas y sobre diversos

temas.

Experiencias realizadas en la Universidad Carlos III de Madrid sobre
diversas maquinas han arrojado resultados de 16% de passwords triviales
en maquinas donde no se tenia ninguna norma a la hora de poner

contrasefas de usuario.

Es una buena norma pasar de forma periddica el crack para detectar
contrasefias poco seguras, ademdas de tener una serie de normas sobre
passwords, tanto en su contenido como en la periodicidad con que deben

ser cambiadas.

Tripwire

Herramienta de comprobacion de integridad de archivos. Tripwire ayuda a
administradores y usuarios Jde sistemas monitoreando alguna posible
modificacién en algun set de archivos. Si se usa regularmente en los
archivos de sistema (por Ej. diariamente), Tripwire puede notificar a los
administradores del sistema, si algun archivo fue modificado o
reemplazado, para que se puedan tomar medidas de control de dafios a

tiempo.

Ayuda a asegurar la integrida:i de ficheros y directorios de sistema
esenciales identificando todos locs cambios hechos a ellos. El uso de

Tripwire para detectar intrusiones y fijar dafios ayuda a mantenerlo al
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tanto de los cambios del sistema y puede agilizar el restablecimiento de
una entrada forzada reduciendo el nimero de ficheros que hay que

restablecer para reparar el sistama.

Compara los ficheros y directorios con una base de datos de la ubicacién
de los ficheros, las fechas en que han sido modificados y otros datos.
Tripwire genera la base tomando una instantdnea de ficheros y directorios
especificos en estado conocido como seguro. (Para maxima seguridad,
Tripwire deberia ser instalado y la base deberia ser creada antes que el

sistema sea expuesto al riesgo de intrusion).

Después de haber creado lz base de datos, Tripwire compara el sistema
actual con la base y proporciona informacién sobre cualquier modificacion,

afiadidura, o supresion.

La base datos estda compuesta por una serie de datos como la fecha de la
ultima modificacién, propietario, permisos, etc. con todo ello se crea una

firma para cada archivo en la base de datos.

Esta herramienta deberia ser ejerutada después de la instalacion de la
maquina con el objeto de tener una "foto" de los sistemas de archivos en
ese momento y puede ser actualizada cada vez que afiadimos algo
nuevo. Dispone de un archivo de configuracidon que permite decidir qué
parte del sistema de archivos va a ser introducida en la base de datos para

su posterior comprobacion.
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CPM (Check Promiscuous Mode)

Este pequefio programa realizado por la Universidad de Carnegie Mellon,
chequea la interfaz de red de la maquina descubriendo si esta
siendo utilizada en modo promiscuo (escuchando todo el trafico de la

red).

Esta herramienta es muy Gtil, porque nos alerta de la posible existencia de
un "sniffer" (olfateador) que intente capturar informacién en nuestra red
como puedan ser las passwords. Este programa deberia ser ejecutado de
forma periodica para detectar lo antes posible el estado promiscuo en la
placa de red. Una forma util de utilizarlo es mandarnos el resultado via

correo electrénico.

Es importante tener en cuenta que muchos de los programas descritos en
este documento, pueden poner la placa en modo promiscuo con lo
que deberemos asegurarnos que no son nuestros programas los que
producen esa alerta. Generalmente los programas tipo "sniffer" suelen

estar eiecutandose como procesos camuflados en el sistema.

OSH (Operator Shell)

Creado por Mike Neuman, OSH es un software de dominio publico es
una shell restringida con “setuid root”, que permite indicar al
administrador mediante un archivo de datos qué comandos puede ejecutar

cada usuario.
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El archivo de permisos esta formado por nombres de usuario y una lista de
los comandos que se permite a cada uno de ellos. También es

posible especificar comandos comunes a todos ellos.

Este shell deja una auditoria de todos los comandos ejecutados por el
usuario, indicando si pudo o no ejecutarlos. Dispone, ademas, de un editor

(vi) restringido.

Este programa es de gran utilidad para aquellas maquinas que dispongan
de una gran cantidad de usuarios y no necesiten ejecutar muchos
comandos, o para dar privilegios a determinados usuarios “especiales” que
tengan algin comando que en circunstancias normales no podrian con un

shell normal.

Veamos un ejemplo del logistico zreado por el programa:

LOGIN: acme ran osh at Wed Jun 7 12:09:09 1995 .

acme (6/7/95 12:09:11)pwd - acme (6/7/95
12:09:13)1s +

acme (6/7/95 12:03:16) 1ls -la +
acme (6/7/95 12:09:20)elm -

acme {6/7/95 12:09:23)quit - acme (6/7/95
12:09:27)exit -

acme (6/7/95 12:09:30) logout - acme (6/7/95
12:09:33)exit -

logout: acme left osh at Wed Jun 7 12:09:34 1995

Figura 5. 2 Ejemplo del archivo de trazas generado por OSH

5.7 Noshell

Este programa permite al admninistrador obtener informacion adicional

sobre intentos de conexidn a cuenLas canceladas en una maquina.
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Para utilizarlo basta sustituir el shell del wusuario en el archivo

/etc/password por éste programa. A partir de ahi, cada intento de
conexion generara un mensaje (via e- mail o syslog) indicando: usuario
remoto, nombre de la computadora remota, direccién IP, dia y hora del
intento de login y tty utilizado para la conexién. Todas estas
herramientas se pueden bajar de lince.uc3m.es o de cualquier

sunsite.

Trinux

Trinux contiene las mas populares herramientas de seguridad en redes y

es usado para mapear y monitorear redes TCP/IP.

El paquete es muy interesante pues, basicamente, se compone varios
discos, con los cuales se bootea la maquina que se va a dedicar a realizar

el trabajo y corre enteramente en RAM,

Las aplicaciones que trae, principalmente, son:

» mail -soporte simple de correo saliente usando smail.

» netbase - utilitarios estandar de redes, tales como ifconfig, arp,

ping, etc.

> netmap - herramientas de escaneo de red, tal como fyodor's,

strobe, nmap y netcat.




» netmon - herramientas de monitoreo y sniffers, tal como sniffit,

tcpdump y iptraf

peribase - base del lenguuje Perl.

perli386 - archivos del sistema Perl.

perlmods - mddulos de Perl.

pcmcia - soportes de modulos de kernel y scripts para laptop

snmp - herramientas seleccionadas desde CMU SNMP.

V V V V VvV V

web - cliente Lynux.

59 Moéodulo mod_ssl

El moédulo mod_ssl es un méculo de seguridad para el Servidor Web
Apache. El médulo mod_ssl usa las herramientas suministradas por el
OpenSSL Project para afiadir una caracteristica muy importante al Apache,

la posibilidad de encriptar las comunicaciones.
A diferencia de las comunicaciones entre un navegador y un servidor web

usando HTTP "normal", en la que se envia el texto integro, pudiendo ser

interceptado y leido a lo largo del camino entre servidor y navegador.

5.10 El OpenSSL Project

Incluye un kit de herramientas que implementa los protocolos SSL (Secure
Sockets Layer) y TLS (Transport Layer Security), asi como una libreria de

codificacion de propdsito general.



El protocolo SSL se usa actualmente para la transmision de datos segura

sobre Internet; el protocolo TLS es un estandar de Internet para
comunicaciones privadas (seguras)y fiables a través de Internet. Las
herramientas OpenSSL son usadas por el méduloc mod_ssl para aportar

seguridad en las comunicaciones \Web.

Requerimientos Recomendados

» Procesador: Pentium-class 200 MHz o superior

» RAM: 192MB para modo grafico

» Disco Duro: 2.5GB de espacio; 4.5GB para instalacion completa
» Monitor: SVGA (1028x1024) para ambiente gréfico

» CD -ROM: 32x con auto inicializacién
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EVALUACION DE NIVELES DE RIESGO
DE LOS RECURSOS

Riesgos

La autenticacion suele realizarse mediante una contrasefia, aun cuando
seria mas ldgico - si bien los costos resultan todavia altos para la mayoria
de sistemas - que se pudiera combinar con caracteristicas biométricas del

usuario para impedir la suplantaciun.

Entre éstas pueden estar: la realizacion de la firma con reconocimiento
automatico por ordenador, el analisis del fondo de ojo, la huella digital u

otras.

Al margen de la seguridad, nos parece que el mayor riesgo, aun teniendo
un entorno muy seguro, es que la Informatica y la Tecnologia de la
Informacién en general no cubrar las necesidades de la entidad; o que no

estén alineadas con las finalidades Je la organizacion.

Limitandonos a la seguridad propiamente dicha, los riesgos pueden ser
multiples. El primer paso es conocerles y el segundo es tomar decisiones
al respecto; conocerlos y no tomar decisiones no tiene sentido y debiera

crearnos una situacion de desasosiego.
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Dado que las medidas tienen un costo, a veces, los funcionarios se
preguntan cual es el riesgo maximo que podria soportar su organizacion.
La respuesta no es facil porque depende de la criticidad del sector y de la
entidad misma, de su dependencia respecto de la informacién, y del
impacto que su no disponibilidad pudiera tener en la entidad. Si nos
basamos en el impacto nunca deberia aceptarse un riesgo que pudiera
llegar a poner en peligro lé propia continuidad de la entidad, pero este

listén es demasiado alto.

Por debajo de ello hay dafios de menores consecuencias, siendo los
errores y omisiones la causa mas frecuente - normalmente de poco

impacto pero frecuencia muy alta - y otros, como por ejemplo:

» El acceso indebido a los datos (a veces a través de redes),

» La cesidon no autorizada dr. soportes magnéticos con informacion
critica (algunos dicen "sensible"),

» Los dafios por fuego, por agua (del exterior como puede ser una
inundacién, o por una tuberia interior),

» La variacion no autorizada de programas, su copia indebida, y
tantos otros, persiguiendo el propio beneficio o causar un dafio, a

veces por venganza.

Otra figura es la del “hacker”, que intenta acceder a los sistemas sobre
todo para demostrar (a veces, para demostrarse a si mismo/a) qué es
capaz de hacer, al superar las oarreras de proteccién que se hayan

establecido.




Alguien podria preguntarse por qué no se citan los virus, cuando han

tenido tanta incidencia. Afortunadamente, este riesgo es menor en la
actualidad comparando con afios atras. Existe, de todas maneras, un
riesgo constante porque de forma continua aparecen nuevas modalidades,
que no son detectadas por los programas antivirus hasta que las nuevas

versiones los contemplan.

Un riesgo adicional es que los virus pueden llegar a afectar a los grandes
sistemas, sobre todo a través de las redes, pero esto es realmente dificil -
no nos atrevemos a decir que imposible- por las caracteristicas y la
complejidad de los grandes equipos y debido a las caracteristicas de

disefio de sus sistemas operativos.

En definitiva, las amenazas hechas realidad pueden llegar a afectar los
datos, en las personas, en los programas, en los equipos, en la red y
algunas veces, simultaneamente en varios de ellos, como lo puede ser un

incendio.

Podriamos hacernos una pregunta realmente dificil: équé es lo mas critico
que deberia protegerse? La respuesta de la mayoria, probablemente, seria
que las personas resultan el punto mas critico y el valor de una vida
humana no se puede comparar con las computadoras, las aplicaciones o
los datos de cualquier entidad. Ahora bien, por otra parte, podemos
determinar que los datos son aln mas criticos si nos centramos en la

continuidad de la entidad.
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Como consecuencia de cualquier incidencia, se pueden producir unas

pérdidas que pueden ser no sélo directas (comdnmente que son cubiertas
por los seguros) mas facilmente, sino también indirectas, como la no
recuperacion de deudas al perder los datos, o no poder tomar las

decisiones adecuadas en el rnamento oportuno por carecer de infoarmacion.

Sabemos que se producen casns similares en gran parte de entidades,
pero en general no conocemos a cudles han afectado (o lo sabemos pero
no podemos difundirlo), porque por imagen estos no se hacen publicos y el
hecho de que se conozcan muchos mas referidos a Estados Unidos y a
otros puntos lejanos que respecto de nuestros paises no significa que
estemos a salvo, sino que nuestro pudor es mayor y los ocultamos

siempre que podemos.

{Coémo establecer los niveles de riesgo de los
recursos involucrados?

Al crear una politica de seguridad de red, es importante entender que la
razén para crear tal politica es, en primer lugar, asegurar que los

esfuerzos invertidos en la seguridad son costeables.

Esto significa que se debe enten<ier cudles recursos de la red vale la pena
proteger y que algunos recursos sin mas importantes que otros. También
se debera identificar la fuente de amenaza de la que se protege a los
recursos. A pesar de la cantidad de publicidad sobre intrusos en una red,

varias encuestas indican que para la mayoria de las organizaciones, la
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pérdida real que proviene de los "miembros internos” es mucho mayor (tal

cual se ha explicado anteriormente).

El analisis de riesgos implica determinar lo siguiente:

» Qué se necesita proteger
» De quién protegerlo

» Cbémo protegerlo

Los riesgos se clasifican por el nivel de importancia y por la severidad de la
pérdida. No se debe llegar a una situacion donde se gasta mdas para

proteger aquello que es menos valioso.

En el analisis de los riesgos, es necesario determinar los siguientes

factores:

» Estimacion del riesgo de pérdida del recurso (lo llamaremos Ri)

» Estimacion de la importancia del recurso (lo llamaremos Wi)

Como un paso hacia la cuantificacion del riesgo de perder un recurso, es
posible asignar un valor numeérico. Por ejemplo, al riesgo (Ri) de perder un
recurso, se le asigna un valor de cero a diez, donde cero, significa que no

hay riesgo y diez es el riesgo mas alto.

De manera similar, a la importancia de un recurso (Wi) también se le
puede asignar un valor de cero a diez, donde cero significa que no tiene

importancia y diez es la importancia mas alta. La evaluacion general del
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riesgo sera entonces el producto del valor del riesgo y su importancia

(también llamado el peso). Esto puede escribirse como:

WRi = Ri *W:

Donde:

WRi : es el peso del riesgo del recurso “i” (también lo podemos llamar
ponderacion)
Ri : es el riesgo del recurso “i”

Wi : es la importancia del recurso “i”

Los recursos que deben ser considerados al estimar las amenazas a la

seguridad son solamente seis:

Hardware: procesadores, tarjetus, teclados, terminales, estaciones de
trabajo, computadoras personales, impresoras, unidades de disco, lineas
de comunicacion, cableado de la red, servidores de terminal, routers,

bridges.

Software: programas fuente, programas objeto, utilerias, programas de

diagnostico, sistemas operativos, orogramas de comunicaciones.

Datos: durante la ejecucion, almacenados en linea, archivados fuera de

linea, back-up, bases de datos, en “ransito sobre medios de comunicacion.

Gente: usuarios, personas para operar los sistemas.



El otro problema que nos presentamos, es el de las intromisiones

clandestinas.

Aqui, es preciso tener en cuenta el tipo de recurso a proteger. En base a

ello, estard dada la politica de seguridad.

Daremos, a continuacion, algunos ejemplos acerca de lo qué tenemos que

enfrentarnos:

» ¢Como aseguramos que no estan ingresando a nuestro sistema por
un puerto desprotegido o mal configurado?

» ¢Como nos aseguramos de que no se estén usando programas
propios del sistema operativo o aplicaciones para ingresar al
sistema en forma clandestina?

» ¢(Coémo aseguramos de que, ante un corte de energia eléctrica, el
sistema seguira funcionando?

» ¢Cémo nos aseguramos de que los medios de transmision de
informacioén no son susceptihles de ser monitoreados?

» ¢Como actua la organizacion frente al alejamiento de uno de sus

integrantes?

La respuesta a estos interrogantes reside en la posibilidad de conseguir
dicha seguridad por medio de herramientas de control y seguimiento de
accesos, utilizando check-lists para comprobar puntos importantes en la
configuracion y/o funcionamiento de los sistemas y por medio de

procedimientos que hacen frente a las distintas situaciones.
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Es muy aconsejable que se disponga de una agenda con las tareas que se
deben llevar a cabo regularmente, a fin de que el seguimiento de los datos
obtenidos sea efectivo y se puedan realizar comparaciones validas al

contar con datos secuenciales.

Esta agenda, podria ser en si misma un procedimiento.

Damos, a continuacion, un ejemplo de procedimiento de chequeo de

eventos en el sistema:

Diariamente:
» Extraer un logistico sobre e’ volumen de correo transportado.
> Extraer un logistico sobre las conexiones de red levantadas en las

ultimas 24 horas.

Semanalmente:

» Extraer un logistico sobre los ingresos desde el exterior a la red
interna.

» Extraer un logistico con las conexiones externas realizadas desde
nuestra red.

» Obtener un logistico sobre los downloads de archivos realizados y
quién los realizé.

» Obtener graficos sobre trafico en la red.

» Obtener logisticos sobre conexiones realizadas en horarios no

normales (desde dénde, a qué hora y con qué destino).




6.3

132

Mensualmente:
» Realizar un seguimiento de todos los archivos logisticos a fin de
detectar cambios (realizados con los archivos de back-up del mes

anterior).

Cabria resaltar que, en gran rarte, este procedimiento puede ser
automatizado por medio de programas que realicen las tareas y sélo

informen de las desviaciones con respecto a las reglas dadas.

Evaluacion de Riesgos

El analisis de riesgos supone mas que el hecho de calcular la posibilidad de

que ocurran cosas negativas.

» Se debe poder obtener una evaluacion econdémica del impacto de
estos sucesos. Este valor re podra utilizar para contrastar el costo
de la proteccién de !a informacién en analisis, versus el costo de
volverla a producir.

» Se debe tener en cuenta la probabilidad que sucedan cada uno de
los problemas posibles. De esta forma se pueden priorizar los
problemas y su coste potencial desarrollando un plan de accion
adecuado.

» Se debe conocer qué se quiere proteger, dénde y cdémo,
asegurando que con los ccstos en los que se incurren se obtengan

beneficios efectivos. Para esto se debera identificar los recursos
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(hardware, software, informacion, personal, accesorios, etc.) con

que se cuenta y las amenazas a las que se estd expuesto.

La evaluacion de riesgos y presentacion de respuestas debe prepararse de
forma personalizada para cada crganizacion; pero se puede presupone
algunas preguntas que ayudan en la identificacion de lo anteriormente

expuesto.

» ¢éQue puede ir mal?

» ¢éCon qué frecuencia puede ocurrir?

» ¢éCuales serian sus consecuencias?

» ¢Qué fiabilidad tienen las respuestas a las tres primeras preguntas?

» ¢Se esta preparado para abrir las puertas del negocio sin sistemas,
por un dia, una semana, cuanto tiempo?

» ¢Cual es el costo de una hora sin procesar, un dia, una semana...?

» ¢Cuanto, tiempo se puede estar fuera de linea sin que los clientes
se vayan a la competencia?

» ¢Se tiene forma de detactar a un empleado deshonesto en el
sistema?

» ¢Se tiene control sobie ias operaciones de los distintos sistemas?

» ¢éCuantas personas dentro de la empresa, (sin considerar su
honestidad), estan en condiciones de inhibir el procesamiento de
datos?

» A que se llama informacién confidencial y/o sensitiva?
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» ¢éla seguridad actual cubre los tipos de ataques existentes y esta
preparada para adecuarse a los avances tecnoldgicos esperados?

» (A quién se le permite usar que recurso?

» ¢Cuales seran los privilegios y responsabilidades del Administrador
y las del usuario?

» <&Como se actuara si la seguridad es violada?

Tipo de Riesgo Factor
Robo de Hardware Alto
Virus Informaticos Alto

Vandalismo Medio
Fallas en lgs equipos Medio
Accesos no 3utorizados Medio
Equivocaciones Medio
Fraude Bajo
Fuego Muy Bajo
Terremotos Muy Bajo

Tabla 6.1 Ejemplo de Tipo de Riesgo y su factor de incidencias

Segun esta tabla habra que tomar las medidas pertinentes de seguridad
para cada caso en particular, cuidando incurrir en los costos necesarios

segln el factor de riesgo represertado.

Niveles de Riesgos

Los riesgos se clasifican por su nivel de importancia y por la severidad de

su pérdida:

1. Estimacién del riesgo de pérdida del recurso (Ri)




135

2. Estimacion de la importancia del Recurso (Ii)

Para la cuantificacion del riesgo de perder un recurso, es posible asignar
un valor numérico de 0 a 10, tanto a la importancia del recurso (10 es el
recurso de mayor importancia) como al riesgo de perderlo (10 es el riesgo

mas alto).

El riesgo de un recurso sera el producto de su importancia por el riesgo de

perderlo elevado a la 72 potencia.

Luego, con la siguiente formula es posible calcular el riesgo general de los

recursos de la red:

Otros factores que debe considerar para el andlisis de riesgo de un recurso
de red son su disponibilidad, su integridad y su caracter confidencial, los

cuales pueden incorporarse a la formula para ser evaluados.

Ejemplo: el Administrador de una red ha estimado los siguientes riesgos y

sus importancias para los elementos de la red que administra:
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Recurso Riesgo (Ri) Imgortancia (Ii) Riesgo Evaluado (Ri * Ii)

Router 6 7 42
Gateway 6 5 30
Servidor 10 10 100

PC’s 9 2 18

Tabla 6.2 Valuacion de Riesgos

El recurso que mas debe protegerse es el servidor. Para la obtencion del

riesgo total de la red calculamos:

6.5 Identificacion de Amenaza

Una vez conocidos los riesgos, los recursos que se deben proteger y como
su dafio o falta pueden influir en la organizacién es necesario identificar
cada una de las amenazas y vuinerabilidades que pueden causar estas
bajas en los recursos. Como ya se mencioné existe una relacion directa
entre amenaza y vulnerabilidad a tal punto que si una no existe la otra
tampoco. Se suele dividir las amenazas existentes segun su ambito de

accion:

» Desastre del entorno (Seguridad fisica)
» Amenazas del sistema (Seguridad Légica)
» Amenazas en la red (Comunicaciones)

» Amenazas de personas (Insiders — Outsiders)
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Se deberia disponer de una lista de amenazas (actualizadas) para ayudar
a los administradores de seguridad a identificas los distintos métodos,

herramientas y técnicas de ataque que se pueden utilizar.

Es importante que los Administradores actualicen constantemente sus
conocimientos en esta area, ya que los nuevos métodos, herramientas y
técnicas para sortear las medidas de seguridad evolucionan de forma

continua.

Es necesario tener una metodologia para definir una estrategia de
seguridad informatica que se puede utilizar para implementar directivas y
controles de seguridad con el cojeto de aminorar los posibles ataques y

amenazas.

La metodologia se basa en los distintos ejemplos (uno para cada tipo de
amenaza) y contempla como hubiera ayudado una politica de seguridad en

caso de haber existido.

Evaluacién de Costos

Desde un punto de vista oficial, el desafio de responder la pregunta del
valor de la informacién ha sido siempre dificil, y mas dificil ain hacer estos
costos justificables, siguiendo el principio que “si desea justificarlos, debe
darle un valor” elevado a la 82 potencia.

Establecer el valor de los datos es algo totalmente relativo, pues la

informaciéon constituye un recurso que, en muchos casos, no se valora
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adecuadamente debido a su intangibilidad, cosa que no ocurre con los

equipos, la documentacion o las aplicaciones.

Ademas, las medidas de seguridad no influyen en la productividad del
sistema por lo que las organizaciones son reticentes a dedicar recursos a
esta tarea. Por eso es importarite entender que los esfuerzos invertidos

en la seguridad son costeables.

La evaluaciéon de costos mas ampliamente aceptada consiste en cuantificar
los dafios que cada posible vulnerabilidad puede causar teniendo en
cuenta las posibilidades. Un planteamiento posible para desarrollar esta

politica es el andlisis de lo siguiente:

» ¢Qué recursos se quieren proteger?

» ¢éDe qué personas necesita proteger los recursos?

» ¢éQué tan reales son las amenazas?

» éQué tan importante es el recurso?

» ¢Qué medidas se pueden implantar para proteger sus bienes de

una manera economica y oportuna?

Con esas sencillas preguntas (mas la evaluacion de riesgo) se deberia
conocer cudles recursos vale la pena (y justifican su costo) proteger, y

entender que algunos son mas importantes que otros.




El objetivo que se persigue es log ar que un ataque a los bienes sea mas

costoso que su valor, invirtiendo menos de lo que vale. Para esto se

define tres costos fundamentales.

» CP: Valor de los bienes y recursos protegidos
» CR: Costo de los medios necesarios para romper las medidas de
seguridad establecidas.

» CS: Costo de las medidas de seguridad.

Para que la politica de seguridad sea logica y consistente se debe cumplir

que:

» CR > CP: o sea que un ataque para obtener los bienes debe ser
mas costoso que el valor de los mismos. Los beneficios obtenidos
de romper las medidas de seguridad no deben compensar el costo
de desarrollo del ataque.

» CP > CS: 0 sea que el costo de los bienes protegidos debe ser

mayor que el costo de la proteccion.

Luego CR > CP > CS y lo que se Lusca es:

» Minimizar: el costo de la proteccion manteniéndolo por debajo de
los bienes protegidos. Si proteger los bienes es mas caro de lo que
valen (el |apiz dentro de la caja fuerte), entonces resulta mas

conveniente obtenerlos de nuevo en vez de protegerlo.
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» Maximizar: el costo de los ataques manteniéndolo por encima del
de los bienes protegidos. Si atacar el bien es mds caro de lo que
valen, al atacante le conviene mas obtenerlo de otra forma menos

costosa.

Se debe tratar de valorar los costos en que se puede incurrir en el peor de
los casos contrastando con el costo de las medidas de seguridad
adoptadas. Se debe poner especial énfasis en esta etapa para no incurrir
en el error de no considerar costos, muchas veces, ocultos y no obvios

(costos derivados).

6.6.1 Valor Intrinseco

Es el mas facil de calcular (pero ro facil) ya que solo consiste en otorgar
un valor a la informacién contestando preguntas como las mencionadas y

examinando minuciosamente todos los componentes a proteger.

6.6.2 Costos derivados de la pérdida

Una vez mas deben abarcarse todas las posibilidades, intentando
descubrir todos los valores derivados de la pérdida de algin componente

del sistema.

Muchas veces se trata del vale. afiadido que gana un atacante y la
repercusion de esa ganancia para el entorno, ademds de costo del

elemento perdido. Deben considerarse elementos como:
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Informacion aparentemente inocua como datos personales, que pueden
permitir a alguien suplantar identidades. Datos confidenciales de

acuerdos y contratos que un atacante podria usar para su beneficio.

Tiempos necesarios para obterer ciertos bienes. Un atacante podria
acceder a ellos para ahorrarse el costo y tiempo necesario para su

desarrollo.

6.6.3 Punto de equilibrio

Una vez evaluados los riesgos y los costos en los que se esta dispuesto a
incurrir y decidido el nivel de seguridad a adoptar, podra obtenerse un

punto de equilibrio entre estas magnitudes.

Costo ——

o P T ot e e N S0t L e A S T S UV PSR Y S S R i
¥ Qs 2] s O S 5 Ha] n s 4 18 @ @ L3

Nivel de Seguridad ——»

Figura 6.1 Punto de Equilibrio: Costo / Seguridad / Riesgo

Como puede apreciarse los riesgos disminuyen al aumentar la seguridad
(y los costos en los que incurre) pero como ya se sabe los costos

tenderan al infinito sin lograr el 100% de seguridad y por supuesto
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nunca se logrard no correr algl. tipo de riesgo. Lo importante es lograr
conocer cuan seguro se estara crnociendo los costos y los riesgos que se

corren (Punto de Equilibrio).



CariTUuLO 7

7. SERVIDORES WEB - PROTECCION
ADICIONAL USANDO FIREWALL

7.1 Firewalls

7.1.1 Definicién

"Un Firewall es un sistema o0 grupo de sistemas que establece una

politica de control de acceso entre dos redes”
Tienen las siguientes propiedades:

¥ Todo el trafico de adentro hacia fuera, y viceversa debe pasar a
través de ella.

» Solo el trafico autorizado, definido por la politica de seguridad es
autorizado para pasar por él.

> El sistema es realmente resistente a la penetracién.

7.1.2 Tréafico en Internet

Cuando nos referimos a que todo el trafico de adentro hacia afuera y
viceversa, debe pasar por un Firewall, esto es con respecto al protocolo

TCP/IP.



Para controlar trafico de TCF/IP se debe tener una clara idea de como

trabaja, un protocolo es una descripcién formal de como de los mensajes
gue seran intercambiados y las reglas que deben seguir dos o mas

sistemas para transferirlos de tal forma que ambos puedan entenderse.

TCP (Transmission Control Protocol), divide los datos en partes, estas
partes son llamadas paquetes, y le da a cada uno un nimero. Estos
paquetes pueden representar texto, graficas, sonido o video % cualquier
elemento que la red pueda transmitir. La secuencia de nimeros ayuda a

asegurar que los paquetes puedan ser re ensamblados una vez recibidos.

Entonces cada paquete consiste en contenido, o datos, y la informacién
que el protocolo necesita para hacerlo funcionar, Illamado protocolo

encabezado.

7.1.3 Firewalls como filtros

El Router es un tipo especial de switch el cual realiza el trabajo de hacer
las conexiones externas y convertir el protocolo IP a protocolos de WAN

y LAN.

Los paquetes de datos transmitidos hacia Internet, desde un visualizador
de una PC, pasaran a través de numerosos ruteadores a lo largo del
camino, cada uno de los cuales toma la decisién de hacia donde dirigir el

trabajo.
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Los ruteadores toman sus decisiones basandose en tablas de datos y
reglas, por medio de filtros, nor ejemplo, solo datos de una cierta
direccion pueden pasar a través del ruteador, esto transforma un
ruteador que puede filtrar paquetes en un dispositivo de control de

acceso o Firewall.

Si el ruteador puede generar un registro de accesos esto lo convierte en

valioso dispositivo de seguridad.

Si el servidor de Internet solicita informacion, o bien la suministra hacia
sistemas de bases de datos distribuidas, entonces esta conexion entre el

servidor y la estaciéon de trabaiz deberia ser protegida.

7.1.4 Firewalls como Gateways

Las Firewalls son comunmente referidas como Gateways, controlan el
acceso desde afuera hacia adentro y viceversa. Un Gateway es una
computadora que proporciona el servicio de intercambio de datos entre
dos redes, sin embargo, un Firewail puede consistir en un poco mas que
un ruteador filtrador, este puede ser considerado como un Gateway

controlado.

El trafico va hacia la Gateway, en vez de dirigirse directamente hacia la
red, la Gateway que pasa |as datos, de acuerdo a la politica de control de
los accesos, a través de un filtro, hacia otra red o hacia otra Gateway

conectada a otra red.



Esta mediacién toma en cuenta, direcciones de fuente y destino, tipos de

paquetes de datos, politica de seguridad. Tipicamente un Firewall

registra los accesos y los intentos de acceso de una red a otra.

7.1.5 Firewalls como puntos de verificaciéon

Algunas Firewalls proveen servicios de seguridad adicionales. Como
encriptacion y desencriptacion, ambas deben usar sistemas compatibles
de encriptacion. Existen varios fabricantes que ofrecen dichos sistemas.
Encriptacion de Firewall a Firewall es la forma que se usa en el Internet

de hoy.

Verificar la autenticidad del usuaric asi como el sistema que este usando
también es importante, y los Firewalls pueden hacerlo, usando tarjetas
inteligentes, fichas y otros métodos. Los Firewalls, pueden incluso
proteger otras redes exteriores. Una compaiiia puede aplicar las mismas

restricciones de trafico, mejoradt con autenticacion.

7.1.6 Firewalls internos

Alguien fuera de la empresa podria solicitar cierta informacioén, pero no

necesariamente necesita acceder a toda la informacion interna.

En estas circunstancias, los Firewalls juegan un importante papel
forzando politicas de control de acceso entre redes confiables protegidas

y redes que no son confiables.



En una WAN que debe ofrecer conexion de cualquier persona a

cualquiera, otras formas en el nivel de aplicacion pueden ser

implementadas para proteger datos importantes.

Sin embargo, separar las redes por medio de Firewalls reduce
significativamente los riesgos del ataque de un hacker desde adentro,
esto es acceso no autorizado por usuarios autorizados. Agregando
encriptacion a los servicios del Firewall la convierte en una conexion

Firewall a Firewall muy segura.

Esto siempre permite redes grandes interconectadas por medio de
Internet. Agregando autenticacion se puede aumentar el nivel de

seguridad.

7.1.7 Tipos de Firewalls

Tanto se ha hablado de Firewalls desde el punto de vista de amenazas,
principios y politica. Ahora cambiamos a los especificos de
implementaron de mecanismos que le permitan a las Firewalls la

aplicacion de politicas y proveer proteccion.

Cuando se habla de Firewalls, uno deberia tomar en cuenta que la
tecnologia evoluciona muy rapidamente. Los Firewalls de hoy tienden a
combinar diferentes mecanismos, haciendo dificil clasificarlos. Por esa
razén se describen los ingredientes que pueden ir en el disefio de un

Firewall.
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7.1.8 Filtrado de Paquetes

Todos los Firewalls desempefian algun tipo de filtrado de paquete IP,
comunmente por medio de un ruteador de filtrado de paquetes. El
ruteador filtra paquetes, hacierdo que ellos pasen por el ruteador,
implementando un conjunto de reglas con base en la politica de la
Firewall. Un ruteador filtrador de paquetes, usualmente puede filtrar

paquetes IP con base en algunos o todos los criterios siguientes:

» direccion fuente IP,

Y

direccion destino IP,
» puerto fuente TCP/UDP, y

» puerto destino TCP/UDP.

El filtrado puede bloquear conexiones desde o a las redes o anfitriones
especificos, y pueden bloguear conexiones a puertos especificos. Un sitio
podria desear bloguear las conexiones desde ciertas direcciones, tales
como desde anfitriones o los sitios consideraron hostiles o indignos de
confianza. Alternativamente, un sitio puede desear bloquear conexiones
desde todos las direcciones externas al sitio (con ciertas excepciones,

tales como con SMTP para recibir e-mail).

Los servidores tales como el TELNET DAEMON usualmente reside en
puertos conocidos (puerto 23 para TELNET), asi si un Firewall puede
bloquear conexiones TCP o UDP desde puertos especificos, entonces el

sitio puede hacer llamadas para asegurar los tipos de conexiones para
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ser hechas a ciertos anfitriones pero no a otros. Por ejemplo, una
compafiia podria desear bloquear todas las conexiones de entrada a
todos los host a excepcion a algunos sistemas conexos de Firewall. A
esos sistemas, quizas solo los servicios especificos serdn permitidos, tal
como SMTP para un sistema y conexiones TELNET o FTP a otro sistema
(ven diagrama en la figura 5.1). Con filtrado sobre puertos TCP o UDP,
esta politica puede ser exitosa 2n este estilo de ruteador de filtrado de

paquetes o un anfitrion con capacidad de filtrado de paquete.

El filtrado de paquetes en TELNET y SMTP [wack]. Un ejemplo basico
para usar el filtrado de paquetes para implementar politicas pudiera ser

permitir solo ciertas conexiones a una red de direccion 123.4.* *,

Las conexiones TELNET serian permitidas a solo un host, 123.4.5.6, los
cual podrian ser una aplicacién Gateway en el sitio TELNET, y las
conexiones SMTP serian permitiran a dos hosts, 123.4.5.7 y 123.4.5.8,
que podrian ser dos sitios Gatueway e-mail. NNTP (protocolo de noticias
transfiere de red) es permitir solo desde el sitio de alimentacion del
sistema NNTP, 129.6.48.254, y solo al servidor NNTP del sitio,
123.4.5.9; NTP ( el protocolo de tiempo de red) se permite a todos los

host (anfitriones).

El ruteador de filtrado de paquetes bloqueara cualquiera otros servicios y

paquetes. Este ejemplo muy basico de filtrado de paquete puede
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volverse mas complejo y flexible como el sitio fomenta ajustes a las

reglas de filtrado.

Desafortunadamente, los ruteadores de filtrado de paquetes no pueden
hacer todo. Ellos han sido tradicionalmente dificiles de usar en su
configuracion y mantenimiento. Esto esta cambiando, con los vendedores

poniendo mas atencion a las interfaces.

Las reglas de filtrado de paquetes son inherentemente complejas para
especificar y usualmente no existe facilidad de prueba para averiguar la
correccion de las reglas (a =xcepcién de la prueba exhaustiva por
handsee para probar). Ademas, algunos ruteadores no dan la capacidad
para registrar (loggin), asi que si las reglas de un ruteador permiten
paquetes peligrosos, los paquetes pueden no ser detectados hasta que
ocurra una caida del sistema. Los sitios que optan por usar ruteador de
filtrado de paquetes para su Firewall deberan buscar por uno que ofrece
registro (loggin) extensivo, una configuracién simplificada y alguna

forma de prueba de reglas.

Las excepciones a las reglas de filtracion frecuentemente se necesitaran
para permitir ciertos tipos de acceso que normalmente se bloquean. Esas
excepciones pueden hacer las reglas de filtracion tan complejo como ser
inmanejables. Por ejemplo, 2s relativamente directo la especificacion de
una regla para bloquear todas las conexiones encaminadas al puerto 23

(el servidor TELNET), pero algunos sitios hacen excepciones para que




ciertos sistemas especificados puedan aceptar conexiones TELNET

directamente. Para hacer esto, el administrador debe agregar una regla
para cada sistema. (Algunos sis:emas de filtracion de paquetes adjuntan
la importancia a la orden secuencial de las reglas de filtrado, permitiendo
al administrador poner una exczpcidén de permisos al sistema especifico,
seguido por una negacién para trdos los demas sistemas). La adicién de
ciertas reglas de esta manera puede complicar el sistema entero de

filtracion.

Algunos ruteadores de filtracion de paquetes no filtra en los puertos
fuente TCP/UDP, el cual puede hacer el filtrado mas complejo el conjunto

de reglas y puede abrir hoyos en el esquema de filtracién.

7.1.9 Servidores Proxy

Un servidor proxy (algunas vece 5 se hace referencia a el con el nombre
de "Gateway" - puerta de comunicaciéon - o "forwarder" - agente de
transporte -), es una aplicaciéon que media en el trafico que se produce
entre una red protegida e Internet. Los proxies se utilizan a menudo,
como sustitutos de routers controladores de trafico, para prevenir el
trafico que pasa directamente entre las redes. Muchos proxies contienen
logines auxiliares y soportan la autentificacion de usuarios. Un proxy
debe entender el protocolo de la aplicacion que esta siendo usada,
aunque también pueden implemantar protocolos especificos de seguridad
(por ejemplo: un proxy FTP puede ser configurado para permitir FTP

entrante y bloquear FTP saliente).
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Los servidores proxy, son aplicaciones especificas. Un conjunto muy
conocido de servidores proxy son los TIS Internet Firewall Toolkit
"FWTK", que incluyen proxies para Telnet, rlogin, FTP, X-Windows,
http/Web, y NNTP/Usenet news. SOCKS es un sistema proxy genérico
que puede ser compilado en una aplicacion cliente para hacerla trabajar

a través de una Firewall.

7.1.10 Aplicaciéon Gateway

Para contar algunas de las delilidades asociado con el ruteador de
filtrado de paquetes, los desarrolladores han creado aplicaciones de
software que adelantan y filtran conexiones para servicios tal como
telnet y ftp. Las aplicaciones referidas son servidores proxy, también
conocido como aplicacién Gateway. Las maquinas host corriendo los
servidores proxy se refieren como Firewalls de aplicacion Gateway.
Trabajando junto, Firewalls de aplicacion Gateway y el ruteador de
fitrado de paquetes pueden potencialmente dar mas altos niveles
seguridad y flexibilidad que una sola. Por ejemplo, considera un sitio que
bloquea todas las conexiones de Gateway TELNET y FTP que usan un
ruteador de filtrado de paquetes permite a los paquetes de TELNET y FTP
ir a un host solamente. Un usuario quien desea conectarse a través del
sistema debe tener que conectar primero a la aplicaciéon Gateway, y

entonces al host de destino.

Los Firewalls de aplicacion Gateway unicamente permiten esos servicios

para cuales hay un proxy. En otras palabras, si un Gateway de aplicacion
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contiene proxy para FTP y TELNET, entonces solo FTP y TELNET puede
permitirse en la subred protegida y todos los otros servicios son

completamente bloqueados.

Para algunos sitios, este grado de seguridad es importante, como
garantiza que solo los servicios considerados confiables se permiten
mediante el Firewall. Esto también previene que otros servicios intrusos

estén siendo implementar a espaldas de los administradores de Firewall.

Las aplicaciones Gateway ofrecen un numero de ventajas generales
sobre el modo default de permitir la que aplicacién trafique directamente

para host internos. Estas ventajis incluyen:

» Ocultamiento de la irformacion. los nombres de sistemas internos
no necesariamente necesitan ser conocidos por medio de DNS para
los sistemas externos, desde la aplicacidon Gateway puede ser el
host la Unica cuyo nombre debe hacerse conocido afuera de los
sistemas.

» Robusta autenticacidn y registro. la Gateway puede autentificar el
trafico de la aplicacion antes este llegue a los host internos. El
transito puede entonces ser registrado mas efectivamente que con
el registro estandar del host .

» Costo - eficacia. la tercera parte de software o hardware para la
autenticacion o regist'o necesario para ser ubicar solo en la

aplicacion Gateway.



» Menos complejas las reglas de filtrado. Las reglas en el ruteador

de filtrado de paquetes seran menos complejas que aquellas que
serian si el ruteador necesitara el filtrar el trafico de la aplicacion y
dirigir este a un nimero de sistemas especificos. El ruteador
necesita solo permitir trafico destinado para la aplicacion Gateway y

rechaza el resto.

7.1.11 Monitoreo de Paquetes

Algunos Firewalls de Internet combinan el filtrado de paquetes y el
enfoque de aplicaciones Gateway, usando un filtrado de paquetes o un
ruteador de hardware para controlar los niveles bajos de comunicacion, y
Gateway para habilitar aplicaciones. Esto pude crear un alto grado de
control de acceso. Como siempre, este adaptamiento puede limitar en
transparencia, flexibilidad y conectividad, y puede también dar una

mayor dificultad en términos de configuracién, manejo y especializacién.

Otro punto de vista que gana aceptaciéon es la inspeccion de paquetes
gue no solo los filtra, esto es, considerar su contenido tanto como sus

direcciones.

Los Firewalls de este tipo emplean una inspeccion de modulos, aplicable
a todos los protocolos que comprenden los datos de los paquetes
destinados desde el nivel network (IP) hasta el nivel de aplicacion. Esta
estrategia puede proveer seguridad sensitiva al contexto para complejas

aplicaciones y puede ser mas efectiva que la tecnologia que solo tiene



acceso los datos en ciertos niveles. Por ejemplo las aplicaciones

Gateway solo acceden a los datos de nivel aplicacién, los ruteadores
tienen acceso solo a nivales bajos, el enfoque de la inspeccion de
paquetes integra toda la informacion reunida de todos los niveles en un

simple punto de inspeccién.

Algunas Firewall de inspeccion también toman en cuenta el estado de la
conexién, por ejemplo, la legitima entrada de paquetes puede ser
probada con la peticion de salida para ese paquete y se le permite
entrar. Por el contrario, un paguete de entrada se enmascara con su
respuesta a una inexistente petirion de salida, este sera bloqueado. Esto
lleva el enfoque de tan llarnado estado (stateful) mas alla del filtrado de
pagquetes. La inspeccion de mddulos usa previas comunicaciones para

derivar el estado actual de la comunicacion que se esta realizando.

El filtrado inteligente puede efectivamente combinarse con la habilidad
del rastreo de la sesién de red. Para usar la informacién acerca del inicio
y fin de la sesiéon en la decision de filtrado. Esto es conocido como
filtrando sesion (sesion filtering®. Los filtros usan reglas inteligentes, asi
aumenta el proceso de filtrado y controlando el rastreo de sesiones de la

network que controla los paquetes individuales.

Una sesion de network contiene paquetes que van en dos direcciones, asi
que sin una sesion de filtrado cada sesion requiere dos reglas de filtrado

de paquetes.
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La primera controla los paquetes que van desde el originario host hasta
el destinatario host. Una regla inteligente, sobre la otra mano, sabemos
que regresando el paquete dirigidos en sentido opuesto y asi no

necesitamos la segunda regla.

Este enfoque ofrece ventajas considerables, desde los sitios que
comunmente tratan los paquetes originados afuera de la Firewall de
manera diferente que los paquetes que regresan desde una conexion

autorizada afuera.

7.1.12 Los Firewalls Hibridos

En la practica, muchos de los Firewalls comerciales que hoy encontramos

usan una combinacion de estas técnicas.

Por ejemplo, un producto que se origind como un Firewall filtrador de
paquetes, puede haber sido mejorado con filtrando inteligente a nivel de

aplicacién.

Las aplicaciones proxy en areas establecidas como FTP pueden agregar

una inspeccién de filtrado base en su esquema.

Nota: Recuerde, agregar los métodos de seguridad no significa
necesariamente un aumento en la seguridad. Los mecanismos
adicionales pueden aumentar, disminuir, o dejar infectado la postura de

seguridad del Firewall.



7.1.13 Stealth Firewalls

7.1.13.1 Introducciéon

Los activos de una compafiia entran en riesgo cuando ésta se conecta a
Internet. Pero a pesar de tales peligros, las compafiias desean alcanzar
su objetivo de proveer sus productos y servicios a través de Internet a
sus clientes y demas usuarios reduciendo los costos mientras que le
permiten a sus empleados conectarse a la red para acceder la
informacion corporativa o externa necesaria para desempeiiar las labores

en forma adecuada e incrementar la productividad de la organizacion.

Es por este motivo, que se adofcan tecnologias que permiten aumentar
el nivel de confiabilidad y minimizar las pérdidas esperadas cuando se
trata de salir al mundo de la red utilizando tecnologias como los
denominados Firewalls. El objeto del presente analisis, radicara
principalmente en el estudio de un importante grupo de estos. El de los

Firewalls Stealth.

Actualmente, existen algunos tipos de comportamiento de los firewalls
conocidos por la industria como comportamientos de tipo stealth.
Técnicamente, el primero de e'ios se encarga de bloquear el sistema (ya
sea una estacion de trabajo o ul. servidor) en presencia del trafico de la
red. Esto se lleva a cabo mediante la restriccion de los servicios para
poder utilizar dnicamente el minimo necesario y el uso de filtros de
paquetes para controlar los recursos de red con los que se comunica. Un

segundo tipo, es el firewall de red que no responde a peticiones de



recursos restringidos con mensajes como “resource denied” o “resource

restricted”, sino que simplemente ignora las peticiones hechas por otros
nodos de la red. Este Ultimo tico de comportamiento es también propio
de un firewall de red, pero se diferencia en que no hace enrutamiento de
trafico en la red de manera convencional. Este Gltimo es el tipo de

firewall que estudiaremos en el presente documento.

7.1.13.2 Los Firewalls y su relacion con las Politicas de

Seguridad

Un firewall divide el mundo en dos areas discretas: el mundo exterior y
el mundo interno de la organizacion, cada una de las cuales es atendida

por una (o varias) interfaces de red.

Adicionalmente, el administrador define un conjunto de reglas de trafico
para controlar el acceso de un a: 2a de la red corporativa a otra e incluso,
hacia afuera de la misma. Tales reglas dependen de lo que se conoce

comunmente como una Politica de Seguridad.

Una adecuada politica de seguridad se denomina a la coleccion de
decisiones que una organizacién toma acerca de la seguridad en una red
y la reglamentacion acerca de jue actividades se permiten o cuales se

prohiben. 1

1 Tomado de SunScreen EFS 3.1. Reference Manual. “Security Considerations™
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Por este motivo, el aspecto mas importante en la instalacion y
administracion de un firewall, es la creacion de una politica de seguridad

bien definida.

Cuando se hace la definicibn de una politica de seguridad, deben

considerarse los siguientes aspectos:

» Qué servicios necesitan acceder los empleados de su empresa?
» A qué servicios o informacidn necesitan tener acceso los clientes u
otros usuarios de Internet?

» Contra qué o contra guiénes intenta usted proteger a su compaiiia?

Una politica de seguridad es una directiva de proteccion y por lo tanto es
necesario determinar los activos que se intenta proteger y saber contra
que o contra quienes. Una vez que se han identificado los requerimientos
de seqguridad para la proteccién de la integridad asi como la accesibilidad
a la informacion de la compafiie y a los recursos computacionales, debe
determinarse que servicios se quieren soportar en el sitio para los

empleados y para los clientes.

Para ayudar a determinar tales requerimientos, se sugiere analizar y

responder las siguientes preguntas:

» Necesitan los usuarios transferir archivos fuera de la organizacion?
» Los usuarios descargaran archivos desde fuera de la organizaciéon?
» Qué tipo de acceso a la informacion de la compafiia se le brinda a

los clientes?
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» Quiénes necesitan usar servicios locales desde sitios remotos?

» Es necesario usar direcciones privadas para poder soportar otros
firewalls o subredes de l2s que estan disponibles de acuerdo a los
recursos asignados por el I',P (Internet Service Provider)?

» Se necesitan direcciones privadas para re-enumerar mas facilmente
la red, los firewalls y los hosts?

> Es necesario usar direcciones de Internet sin registrar?

Una vez que se hayan determinado las respuestas a estos y otros
problemas de seguridad especificos, se tendra una base para hacer una
configuracion de la red que utilizara como un medio de proteccién un

firewall.

Las reglas y politicas de segundad en el firewall, son utilizadas para
controlar el acceso a los datos. Por defecto, los firewalls rechazan los
paquetes que no cumplan con una regla o politica definida. Esto hace
mucho mas facil la creacion de reglas para la politica de filtro de
paquetes, puesto que Unicamente se definen reglas para los servicios a

los que se les permite el acceso el acceso a la red.

La implementacion de las politicas de red, tiene tres etapas definidas a

saber: 1

» Identificacion de los servicios que estaran disponibles en la red.

1 Ibid. “Security Considerations”
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» Identificacion de los servicios disponibles para un usuario particular
0 para un grupo de usuarios y sus direcciones IP's.

> Establecimiento mediante politicas en el firewall de las acciones
concretas a tomar para 'os servicios y las direcciones de cada

usuario.

7.1.13.3 Los Firewalls de tipo Stealth

Los firewalls configurables en modo stealth, son poco conocidos, pero a
la vez constituyen un paradigma interesante de las arquitecturas de
firewall. El primer paso en un ataque informatico es “Conocer al
Enemigo” y por tal motivo, un atacante en primera instancia prueba,
revisa y enumera todos los recursos visibies de la Intranet. Sin embargo,
los firewalls stealth son dificiles de identificar en la red por lo que
dificultan al atacante la labor de conocimiento de la topologia de red

existente dentro de la organizacion.

Debido a que no utilizan direcciones IP de ningun tipo (publicas
registradas o sin registrar, privadas, especiales, etc.), los firewalls en
modo stealth proveen un mayor nivel de seguridad contra ataques
cuando las organizaciones se conectan a redes publicas inseguras. Por

este motivo, las interfaces de red de un firewall en modo stealth no
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tienen direcciones IP ni tampoco hacen el enrutamiento entre redes

conocido también como “Bridging” 1

El modo Stealth, generalmente se instala haciendo un aseguramiento del
sistema operativo o “hardening”2 del sistema operativo mediante la
eliminacién de los paquetes y componentes que no son utilizados por el
software de firewall. Esto permite que, si por ejemplo se detecta un bug
de seguridad en el servicio de mail de un servidor Sun Solaris, se pueda
proteger al servidor de tal bug al remover todos los paquetes del sistema

operativo que tengan como prepdsito habilitar el servicio de correo.

Adicionalmente, el firewall Stealth no requiere hacer particionamiento de
la red debido a que actia examinando una existente vy
subsecuentemente no necesita segmentar aun mas la red como en el

caso de los firewalls instalados en modo de enrutamiento.

Los firewalls en modo Stealth son tipicamente usados para defensa del

perimetro dedicada y extranets y no son accesibles via una direccion IP.

Se tienen en cuenta 2 requisitos fundamentales para la consideracion de

un firewall como verdaderamente de tipo stealth. Primero, un firewall

1. El enrutamiento entre redes también denominado bridging es suprimido de los firewalls en modo
Stealth cuando manipulan paquetes al nivel de la capa MAC con el fin de evitar su deteccion debido a
la disminucién del TTL (Time To Live)

2. Se conoce como “Hardening™ al proceso mediante el cudl se deshabilita la mayor cantidad de
servicios posibles en una estacion o servidor de la red con el fin de minimizar la vulnerabilidad del
mismo y mejorar su rendimiento.
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stealth no tiene direcciones o presencia en el nivel tres (3) del modelo
OSI en una red para la cual se estd prestando el servicio de control de
acceso y filtro de paquetes. A cambio de esto, el firewall se comporta
como un switch conectado a multiples segmentos de red al mismo
tiempo que provee mecanismos de control de acceso en ese punto. El
segundo requerimiento ez una implicacion del primero: los firewalls
stealth no decrementan el TTL (Time To Live) en los paquetes que
manejan.1l Por este motivo, cualquiera que esté vigilando en una red la
ruta que siguen los paquetes, no podra detectar el firewall stealth como

un nodo mas de la red (también conocido como hop).

Solamente algunos productos del mercado tienen la capacidad
actualmente de funcionar comn firewalls en modo stealth. Se puede
mencionar como ejemplo, aquellos incorporados con los sistemas
operativos FreeBSD, Linux y el SunScreen Secure Net 3.1 de Sun
Microsystems. Los dos primeros, combinan el filtrado de paquetes con un
modo especial de enrutamiento en modo bridge2 para simular el modo

stealth mediante el uso del cornando ipfilter.

SunScreen Secure Net, en cambio, lo hace a través de una version

especial de una maquina de estados que puede ser habilitada al

1. GILLESPIE, Brandon. “Stealth Firewalls”. Sans Institute. Information Security Reading Room.
Abril 10 de 2001.

2. Como se menciono anteriormente, el modo bridge permite que los paquetes que son enrutados de
una red a otra, no sean analizados por el stack de IP del sistema operativo, evitando asi, la reduccién de
su TTL y por consiguiente su deteccion en lu red.



momento de la instalacion del producto. Segun los analistasl, SunScreen

Secure Net se muestra como el mas maduro de estos productos. Sin
embargo, a la hora de considerar costos, FreeBSD y Linux estan
disponibles en forma gratuita, mientras que SunScreen Secure Net
cuesta alrededor de U$ 4500. Este valor no incluye los costos
administrativos ya que si bien FreeBSD y Linux requieren de un
conocimiento especializado y una administracién compleja, SunScreen
Secure Net es un producto completo y altamente compacto.
Actualmente, varias compariias estan desarrollando software que permite
acoplarse en forma rapida y precisa con SunScreen como es el caso de
WebTrends (www.webtrends.com) que fabrica un producto disefado
para llevar a los administradores de redes e investigadores forenses, un
método mejorado para el andlisis de logs y deteccion de trafico
sospechoso mediante herramientas que facilitan el examen estadistico de

los servicios que se ofrecen en la red.

7.1.13.4 La Arquitectura Stealth

Los firewalls stealth pueden manejar varias interfaces de red, sin
embargo no son enrutadores. Estos Ultimos dividen una subred en
distintos segmentos o zonas con el firewall en el centro, acopldndolas
todas en forma similar a como lo haria un hub o un switch. Los firewalls

stealth hacen esto a un nivel de red inferior al que se utiliza para hacer

1. GILLESPIE, Brandon. “Stealth Firewalls”. Sans Institute. Information Security Reading Room.
Abril 10 de 2001.




el enrutamiento y en cambio examinan cada paquete IP en forma similar

a la que lo hacen los sniffers ce red, moviéndose entre interfaces segun
sea apropiado y basandose en listas de control de acceso (ACL: Access
Control List). Para lograr esto, el firewall debe saber cuales hosts estan
conectandose a través de que interfaz lo cual puede ser visto como una
posible manera de deteccion de un firewall stealth porque al hacer el
respectivo analisis comparativo, un hacker podria percatarse del acceso
permitido desde ciertos hosts pero no desde otros. Adicionalmente, las
listas de acceso, deben configurarse de manera que puedan describir qué

trafico esta permitido desde y hacia los diferentes segmentos.

7.1.13.5 Ventajas de los Firewalls tipo Stealth

En comparacion con los firewalls que hacen enrutamiento, los firewalls
en modo stealth tienen algunos méritos de ventaja debido a que, entre
otras causas, todos los ataques son limitados y se restringen al nivel dos
(2) del modelo OSI, puesto que el firewall no tiene una clara presencia

en el nivel tres (3) del modelo en la red que esta protegiendo.

De este modo, es mas complicado determinar que producto y que
version de firewall se estd usendo. Asi, se dificulta enumerar en forma
externa los nodos de la Intrane: y determinar la topologia de una red
existente. Adicionalmente, las redes actuales pueden ser protegidas por

un firewall sin tener que ser divididas en subredes.



Una de las formas de derrotar a un firewall es atacarlo directamente.

Usualmente, este es un dispositivo de red como cualquier otro y tiene
una direcciéon IP. Cualquier individuo puede ocasionalmente probar y
lanzar requerimientos contra esta direccion con el fin de obtener
informacion Gtil como el tipo de producto de firewall que se estd
utilizando, el nivel de patches instalados e incluso identificar que
servicios se estan ejecutando en la maquina. Cuando el firewall trabaja

en modo Stealth, esta labor se hace complicada.

Al no tener presencia en el nivel tres (3) del modelo OSI en la red, no es
posible atacar y/o probar el firewall. Esto limita el nimero de ataques
directos contra el firewall a Unicamente los que son realizados sobre el
nivel 2. Ademas de ser un blanco facil, esto también significa que es
dificil determinar que tipo de producto de firewall se esta utilizando y que
version del mismo se esta ejecutando. Adicionalmente, se puede ubicar
un firewall stealth en una Intranet, uniendo segmentos de red separados
y estableciendo relaciones entre los segmentos aun dentro de la misma
subred. De este modo es mucho mas dificil determinar la topologia de
red porque externamente no es evidente determinar en que punto de la
red interna esta ubicado el firewall en relacion con los demas hosts. Con
un firewall en modo enrutamiento, se podria determinar facilmente esto

mediante la deduccién de qué subredes esta protegiendo.

La habilidad para proteger de: ataques a una red sin necesidad de

segmentarla puede ser muy uti' durante la adicion de seguridad a una



red existente, puesto que no es necesario cambiar la topologia de las

subredes que actualmente se tiene implementada.

Pero, en qué punto se encuentra el secreto de la tecnologia Stealth?
Podemos afirmar que se encuentra concentrado bdsicamente en el

manejo que se hace a nivel interno de los paquetes de red.

Aunque normalmente se efectia la retransmision de paquetes de datos
(forwarding) y bloqueo de otrus (packet filtering), un firewall tipico se
comporta como lo haria un entutador: decrementando el TTL en los
paquetes procesados y corfirmando a toda la red que efectivamente, en
este punto existe un nodo. Pero en realidad si es posible ocultar la
presencia de un firewall de aplicaciones inquisitivas como el traceroute
de Unix que utiliza paquetes UDP con varios valores de TTL para ubicar e

identificar los nodos existentes entre dos hosts de la red.

Si al trabajar en sistemas Linux y FreeBSD (se puede generalizar a
cualquier sistema Unix) se desea que los paquetes de traceroute
funcionen pero no se quiere anunciar la presencia del firewall como un
nodo mas de la red, se debe definir una regla a nivel de manejo del

trafico como la siguiente:

block in quick on hmeO fastroute proto udp from any to any port 33434

>< 33465



La presencia del comando clave fastroute, dara la sefal al software de

manejo de paquetes ipfilter de no permitir el paso de los paquetes
dentro del stack IP de Unix pars que sean enrutados, lo que resultaria en

un decremento del TTL.

Por el contrario, el paquete sera puesto delicadamente en la interfaz de
salida por el sistema de filtrado de paquetes y no sucedera tal

decremento.

El sistema de filtrado de paquetes usara desde luego la tabla de
enrutamiento del sistema para decidir cual es realmente la interfaz de
salida apropiada, pero tendra el cuidado apropiado con la tarea misma

de enrutamiento.

Adicionalmente, la presencia del comando block in quick, se utiliza para
evitar que al usar la retransmision manual de paguetes con el comando
pass y al tener el sistema de IP forwarding habilitado en el kernel del
sistema operativol, este tenga dos caminos por donde enviar el paquete

y asi probablemente el kernel se iria a modo panico.

Este es basicamente el secreto de los firewalls tipo Stealth. Un concepto

sencillo pero interesante y con multiples posibilidades.

1. En general, todos los sistemas operativos medernos basados en Unix como Linux, Solaris, FreeBSD,
Tru64, AIX y HP-UX entre otros, poseen caracteristicas para el tratamiento de paquetes de red como el
IP forwarding que determina si un host realizard o no labores de enrutamiento de paquetes IP.



7.1.13.6 Conclusiones

Un administrador de redes debe considerar cuidadosamente cada uno de
los aspectos que involucran el disefio de una red que van desde la
planeacion de la topologia mas adecuada hasta la escogencia de los
mecanismos de defensa contra ataques que vulneran la seguridad de los

sistemas internos.

Tales mecanismos deben ser adoptados teniendo en cuenta elementos
tan importantes como el acceso de los usuarios a la red, los aplicativos
utilizados y los servicios que estaran disponibles tanto para los usuarios

internos como los externos.

De este modo, se hace necesaria la utilizacién de tecnologias como los
firewalls Stealth que si bien protegen la red de igual manera que los
firewalls en modo enrutamiento, tienen ciertas ventajas frente a estos

tales como:

» Dificultad para ser detectados en la red con métodos
convencionales

» Restringen el envio de informacién que revele caracteristicas de la
red

» Evitan la repeticion del proceso de segmentacion de las redes para
poder utilizar una o varias direcciones IP

» Permite analizar el trafico de paquetes de la red para detectar

trafico indeseado y detenerlo




» Dificulta los ataques infurmaticos basados en niveles del modelo

0SI superiores al nivel de red.

Dicha tecnologia de firewails stealth se hace posible gracias una idea que
maneja en forma inteligente el trafico de paquetes que van desde una
interfaz de red del servidor conectada en un segmento de la misma,
hasta otra interfaz de red en el mismo servidor que hace las veces de

firewall stealth.

Los firewalls en modo stealth, manejan politicas de enrutamiento de
paquetes basadas en ACL's (Access Control Lists) que les permiten
transportar los paquetes en la red sin disminuir su TTL haciendo
indetectable su presencia en la red (nivel 3) mediante métodos

tradicionales.

Finalmente, es importante mencionar que el tipo de firewall que se
adopte en la red no solamente debe instalarse con el fin de impedir los
ataques a la red interna, sino que también debe estar estrechamente
ligado a las politicas de crecimiento de la red y de acceso a los recursos
para los usuarios. Es a la vez fundamental escoger un producto que se
adecle a las necesidades de la organizacion y que permita niveles de
confiabilidad acordes con dichas necesidades. De esta manera, productos
en el area de la seguridad en redes como SunScreen Secure Net, pueden
ser una opcién para empresas con necesidades criticas de seguridad en
su infraestructura de red. Si por el contrario, el tema no es tan

dramatico debido entre otras cosas a que el tipo de informacion que se



transmite a través de la red no supera los umbrales de confidencialidad

minimos, productos como el firewall de FreeBSD o de Linux seran

suficientes para adoptar un esquema de seguridad.

Cualquiera que sea la escogencia del producto a instalar, lo realmente

importante es que el lector sea consciente de que en las redes publicas,

el aseguramiento es un proceso permanente y de afinamiento constante.

7.1.14 Factores que no hacen deseable un Firewall

7.1.14.1 Ineficiente

El Firewall se convierte en un cuello de botella de toda la estructura y
debe poseer por lo tanto una eficiencia en la manipulacion de los
streams de paquetes que sea igual o superior a la del enrutador que

maneja tal enlace.

Normalmente la experiencia y conocimiento de los fabricantes de
Firewalls no se acerca siquiera a la tradicion y conocimiento de los
fabricantes tradicionales de enrutadores, por ello rara vez pueden
cumplir el requisito anterior y lo que se consigue en la practica es un
cuello de botella, asi como enrutadores sub utilizados debido a la

situacion anterior.

Este factor también nos conduce a que los costos para maquina de

Firewall que cumplan tales requisitos sean bastante altos ya que su
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volumen de produccién (numero de unidades vendidas) no se acerque
a la produccién tipica de los enrutadores correspondientes para ese

nivel de procesamiento de paquetes por segundo.

7.1.14.2 No tan seguro

Los Firewalls son tipicamente implementados en un sistema UNIX lo
que los hace bastante vulnerables para los ataques de seguridad, ya
gue de tal sistema existe mavar conocimiento del pablico en general,
y son bastante publicadas las posibles brechas de seguridad en ese
sistema operativo, por ello es el blanco tipico de ataque para los
programas especializados de scanning de los. Estos programas son

en un 99% desarrollados para sistemas UNIX.

Si mi seguridad esta sustentada en una maquina cuyo nucleo esta
apoyada en el sistema UNIX (el cual es precisamente el mds conocido
por los enemigos de mi seguridad), entonces mi sistema no es

realmente tan seguro.

7.1.14.3 No son transparentes a la operacion del usuario

Debido a su disefio, algunos de estos modelos no son tan
transparentes a la operacion del sistema, complican la administracion
del sistema de comunicacion (usualmente tienen interfaces de manejo

propietarias).
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Algunos modelos basados en "proxies" pueden ser muy sSeguros, pero
algunos de ellos requieren versiones modificadas de los aplicativos,

llevandolos a ser poco deseab 2s para montajes masivos.

7.1.14.4 Inapropiados para implementaciéon mixta

Por su misma concepcién la implementacién solicitada por las
compaifiias cuenta con dos niveles de VPNs (la intranet corporativa y
luego las intranet de cada empresa), los cuales deben ser
interrrelacionados de manera armoniosa para flujo de informacién y

control de acceso.

Este tipo de implementaciéii seria bastante costoso, dificil de

implementar y de administrar con dos niveles de Firewalls.

7.1.15 Comprar o Construir

Algunas organizaciones tienen la capacidad de colocar sus propios
Firewalls, usando cualquiera de los equipos y componentes de software
disponibles o escribiendo una Firewall. Al mismo tiempo, la totalidad de
los vendedores ofrecen una amplia variedad de servicios en tecnologia
de Firewall, desde proveer las herramientas necesarias hasta
implementar polizas de seguridad hasta calculos fuera de riesgos,

revistas de seguridad y entrenamiento de seguridad.
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Una de las ventajas para una compafiia al construir su propio Firewall es
que el personal de la misma entendera las especificaciones del disefio y
uso del mismo. Tal conocimiento puede no existir para el vendedor -
proveedor del Firewall. Ademas, un Firewall puede requerir una gran

cantidad de tiempo para construirla, documentarla y mantenerla.

Un Firewall puede ser tan efectiva como la administracion que la hizo. Un
mantenimiento pobre puede empezar a ser inseguro y permitir roturas
mientras provee una ilusion de seguridad. La pédliza de seguridad podria
reflejar claramente la importancia de la administracion de una Firewall
fuerte, y el manejo demostraria su importancia en términos de personal,
fondos y otros recursos necesarios.

El contar con un Firewall no es excusa para prestar menos atencién a la
administracion de un sistema en el lugar, de hecho, si un Firewall es
penetrado, una administracin pobre permitird amplias intrusiones
resultando dafiada, ademas no r:duce las necesidades de administrar un

sistema altamente calificado al mismo tiempo.

Amoroso y sharp concuerdan en que no es sencillo y correcto el set de

funciones de un Firewall para todos los medio ambientes.

Ellos recomiendan que cada comprador seleccione funciones basadas en

los requerimientos Unicos de la empresa que desee contar con un

Firewall.




Un problema encontrado por muchos compradores de Firewall es que los

vendedores, preparan literatura que ponen a sus productos en lo mas
alto posible y describen disefios y filosofias de ventas apropiadas para la
compaiiia. Sin embargo. Los estdndares han surgido en otras areas de

hardware y software, ambos en tecnologia y descripcion de funciones.

7.1.16 Certificacién

ICSA, Inc. Intenta desarrollar criterios imparciales para definir buenos
productos de seguridad. Por ejemplo, por muchos afios ICSA ha estado
probando y certificando productos antivirus. Los usuarios de estos
productos han indicado que la certificacion ha sido de gran ayuda. Una
compafiia compra un producto antivirus certificada sabe que realizara
estandares claros establecidos y de esta manera podra evitar mas
desordenes costosos que de otra manera requerira de otra clase de

diligencias.

La certificacion Firewall opera con principios similares. Las compaiiias
que fabrican Firewall pueden s:meterlos a prueba, y si pasan la prueba,
ellos pueden colocar el logo le certificacion. Esto proporciona una
seguridad a los compradores que este producto satisface ampliamente
un nivel de estandar de seguridad. En otras palabras, un comprador
puede confiar que todos los productos que han sido certificados, realizan,

en una perspectiva de seguridad, funciones en un mismo nivel.



Por supuesto, algunos productos exceden el nivel y en algunas areas la

certificacién sera mas y mas severa (la certificacion puede ser revocada

si un producto falla al no mante.erse con el estandar).

La certificacion ICSA es toralmente diferente de un analisis competitivo o
examen de producto. El propésito de la certificacion es no decir que un
producto "A" hace o realiza mejor que el producto "B" respecto a esto o
aquello. Es Unicamente la ejecucion relativa de pruebas lo que cuenta,
como un paso binario/resultados fallidos. La realizacién de un producto
en términos de velocidad, no es parte de i1a certificacion.

El estandar inicial de certificacion Firewall depende de una definicién de
requerimientos minimos aceptables para una compaiiia tipica o una
organizacion. Especificamente, los criterios de certificacion significan que
un producto Firewall, que ha sido configurado de acuerdo a las
instrucciones del fabricante, brinda proteccién contra ataques y al mismo

tiempo, brinda una organizacién con funcionalidad operativa real.

La certificacion esta disefiada para asegurar que un Firewall repela
importantes ataques, comunes y no comunes. ICSA utiliza una variedad
de herramientas de rastreos comerciales e internos asi como técnicas
manuales para verificar que los ataques son combatidos efectivamente.
Esto asegura que hay una furtdacion confiable de buenas técnicas de
seguridad. El Firewall debe proveer una organizacion con una

funcionalidad real. Los usuarios pueden accesar al internet, pueden



conectarce a sistemas internos a través de la Firewall, puede una

organizacioén enviar y recibir correos a través del Firewall, etc.

Los Firewall certificadas por ICSA no garantizan que sean impenetrables.
Un buen producto podria ser instalado inapropiadamente, permitiendo

vulnerabilidades.

7.1.17 Procesos de prueba

» La guia de prueba es suministrada por el vendedor y sera revisada
por el staff del laboratorio ICSA para su total exactitud.

» El sistema operativo sera instalado en una magquina "limpia" y
almacenado de acuerdo a las instrucciones del vendedor.

» El Firewall sera instalada en ausencia de configuracion de
instalacidon, en cada servicio abierto se revisard que este apoyado
apropiadamente.

» El Firewall sera rastreada en ausencia de configuracion.

> El Firewall sera configurada para apoyar el perfil de servicios
requeridos por ICSA, y cada servicio abierto se chocara que este
apoyado apropiadamente.

» El Firewall sera rastreada mientras apoya el perfil de servicios
requerido por ICSA.

» Las funciones de entrada y salida seran revisadas de conformidad.



CarirTuLo 8

IMPLEMENTACION DE SISTEMAS DE
DETECCION DE INSTRUSOS

A pesar de que un enfogue clasico de la seguridad de un sistema
informatico siempre define como principal defensa del mismo sus
controles de acceso (desde una politica implantada en un Firewall hasta
unas listas de control de acceso en un router o en el propio sistema de
ficheros de una maquina), esta vision es extremadamente simplista si no
tenemos en cuenta que en muchos casos esos controles no pueden
protegernos ante un ataque. Por poner un ejemplo sencillo, pensemos en
un Firewall donde hemos implantado una politica que deje acceder al
puerto 80 de nuestros servidoi2s Web desde cualquier maquina de
Internet; ese Firewall sdlo comprobara si el puerto destino de una trama
es el que hemos decidido para el servicio HTTP, pero seguramente no
tendra en cuenta si ese trafico representa o no un ataque o una violacion
de nuestra politica de seguridad: por ejemplo, no detendrd a un pirata
que trate de acceder al archivo de contrasefias de una maquina
aprovechando un bug del servidor Web. Desde un pirata informatico
externo a nuestra organizacion a un usuario autorizado que intenta
obtener privilegios que no le corrzsponden en un sistema, nuestro entorno

de trabajo no va a estar nunca a salvo de intrusiones.

Llamaremos intrusion al grupo de acciones que intentan comprometer la




integridad, confidencialidad o disponibilidad de un recurso; analizando

esta definicion, podemos darnos cuenta de que una intrusién no tiene por
qué consistir en un acceso no autorizado a una maquina: también puede
ser una negacion de servicio. A los sistemas utilizados para detectar las
intrusiones o los intentos de intrusion se les denomina sistemas de
deteccién de intrusiones (Intrusion Detection Systems, IDS), y aunque no
sea la traduccion literal - sistemas de deteccidon de intrusos; cualquier
mecanismo de seguridad con este proposito puede ser considerado un
IDS, pero generalmente sdlo se aplica esta denominacion a los sistemas
automaticos (software o hardware): es decir, aunque un guardia de
seguridad que vigila en la puerta de la sala de operaciones pueda
considerarse en principio como un sistema de deteccién de intrusos, como
veremos a continuacion lo habitual (y ldgico) es que a la hora de hablar

de IDS no se contemplen estos casos.

Una de las primeras cosas que deberiamos plantearnos a la hora de hablar
de IDS es si realmente necesit:mos uno de ellos en nuestro entorno de
trabajo; a fin de cuentas, debernios tener ya un sistema de proteccién
perimetral basado en Firewail, y por si nuestro Firewall fallara, cada
sistema habria de estar configurado de una manera correcta, de forma
que incluso sin Firewall cualquier maquina pudiera seguirse considerando
relativamente segura. La respuesta es, sin duda, si; debemos esperar que
en cualquier momento alguien consiga romper la seguridad de nuestro
entorno informatico, y por tanto hemos de ser capaces de detectar ese

problema tan pronto como sea posible (incluso antes de que se produzca,
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cuando el potencial atacante se limite a probar suerte contra nuestras
maquinas). Ningin  sistema informatico  puede  considerarse
completamente seguro, pero incluso aunque nadie consiga violar nuestras
politicas de seguridad, los sistemas de deteccion de intrusos se
encargaran de mostrarnos todos los intentos de multitud de piratas para
penetrar en nuestro entorno, no dejandonos caer en ninguna falsa
sensacion de seguridad: si somos conscientes de que a diario hay gente
que trata de romper nuestros sistemas, no caeremos en la tentacion de
pensar que nuestras maquinas estan seguras porque nadie sabe de su

existencia o porque no son interesantes para un pirata.

La necesidad de un IDS

Dentro de las soluciones tecnoldgicas que en la actualidad estan
disponibles para reforzar la seguridad de una red, los firewalls son muy

populares.

Un firewall es un sistema encargado del cumplimiento de las politicas de
control de acceso a la red, lo cual se hace a través de reglas. Un firewall
actua como guardia perimetral de una red: protege una red de ataques
que provengan del exterior de ésta. Pero el escenario se puede complicar

de la siguiente forma:

» Un atacante puede lograr pasar el firewall, dejando la red a su

merced.



» Un firewall protege de los accesos no autorizados hacia la red

interna, pero no protege a las maquinas ubicadas en la red
perimetral como servidores Web, servidores de correo, servidores
FTP, en otras palabras, a las bases funcionales de Internet.

» Un firewall no protege conira ataques desde adentro.

En estos casos lo que nos jueda es detectar el ataque o la intrusion lo
antes posible para que cause el menor dafio en el sistema. Antes de
continuar vamos a definir qué se ertiende normalmente por intrusion.

Normalmente un intruso intenta:

» Acceder a una determinada informacion.
» Manipular cierta informacién.

» Hacer que el sistema se no funcione de forma segura o inutilizarlo.

Una intrusion es cualquier conjunto de acciones que puede comprometer la
integridad, confidencialidad ¢ disponibilidad de una informacién o un
recurso informatico. Los intrusos pueden utilizar debilidades y brechas en
la arquitectura de los sistemas y el conocimiento interno del sistema

operativo para superar el proceso normal de autenticacion.

La deteccion de intrusos se puede encontrar a partir de la caracterizacion
andmala del comportamiento y del uso que hacen de los recursos del
sistema. Este tipo de deteccior pretende cuantificar el comportamiento

normal de un usuario. Para una correcta distincion hay que tener en
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cuenta las tres distintas posibilidades que existen en un ataque,

atendiendo a quién es el que lo lleva a cabo:

> Penetracién externa: Que se define como la intrusién que se
lleva a cabo a partir un usuario o un sistema de computadores no
autorizado desde otra red.

> Penetraciones internas: Son aquellas que llevan a cabo por
usuarios internos que no estan autorizados al acceso.

» Abuso de recursos: Se define como el abuso que un usuario lleva
a cabo sobre unos datos o recursos de un sistema al que esta

autorizado su acceso.

La idea central de este tipo de deteccion es el hecho de que la actividad
intrusiva es un subconjunto de las actividades andmalas. Esto puede
parecer razonable por el hecho de que si alguien consigue entrar de forma
ilegal en el sistema, no actuarda como un usuario normal. Sin embargo en
la mayoria de las ocasiones una actividad intrusiva resulta del agregado de
otras actividades individuales que por si solas no constituyen un
comportamiento intrusivo de nirgin tipo. Idealmente el conjunto de
actividades anomalas es el inismo del conjunto de actividades intrusivas,

de todas formas esto no siempre es asi:

» Intrusivas pero no anomalas: Se les denomina falsos negativos

y en este caso la actividad es Intrusiva pero como no es anémala y
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no se consigue detectarla. Se denominan falsos negativos porque el
sistema erroneamente indica ausencia de intrusién.

» No Intrusivas pero andmalas: Se denominan falsos positivos y
en este caso la actividad e. no Intrusiva, pero como es anomala el
sistema decide que 2s Intrusiva. Se denominan falsos positivos,
porque el sistema errdneamente indica la existencia de intrusién.

> Ni Intrusiva ni anémala: Son negativos verdaderos, la actividad
es no Intrusiva y se indica como tal.

» Intrusiva y anémala: Se denominan positivos verdaderos, la

actividad es Intrusiva y es detectada.

Los primeros no son deseables, porque dan una falsa sensaciéon de
seguridad del sistema y el intruso en este caso puede operar libremente

en el sistema.

Los falsos positivos se deben de minimizar, en caso contrario lo que puede
pasar es que se ignoren los avisos del sistema de seguridad, incluso
cuando sean acertados. Los detectores de intrusiones andmalas requieren
mucho gasto computacional, porque se siguen normalmente varias
métricas para determinar cuanto se aleja el usuario de lo que se considera

comportamiento normal.

En caso de que exista la suficiente certeza de la deteccién de un incidente,
el IDS tiene como funcion principal alertar al administrador o personal de

seguridad, para que tome acciones al respecto.



Otras implementaciones mas complejas son capaces de ir mas alla de la

notificacion de un posible ataque, es decir pueden ejecutar acciones
automadticas que impidan el desarrollo de éste.
Es necesario implementar una serie de chequeos de seguridad a diferentes

capas dentro de los componentes de TI.

8.2 Qué es un Sistema de Dateccién de Intrusos?

Un IDS (Sistema de Deteccidn de Intrusiones) detecta y alerta sobre las
intrusiones intentadas en un sistema o en una red, cuando se considera
que una intrusion es toda actividad no autorizada o no deseada ocurrida

en ese sistema o red.

éPero, eso no es lo que hace una barrera “corta fuego” (firewall)?

No. Los sistemas de deteccion de intrusiones son una combinacién de los
sistemas que alertan anticipadamente y los que alarman cuando algo ha

ocurrido, y esto es muy diferente a lo que realizan los Firewalls.

El rol primario de una barrera corta fuego es limitar el acceso entre redes.
Las barreras corta fuego estan disefiadas para filtrar el trafico "normal" de
la red, basandose en atributos tales como las direcciones de origen y de
destino, numeros de puerto, etc. Si bien las barreras de fuego mas
modernas también se preocupan por los requisitos de los protocolos
populares, como DNS, con frecuencia no manejan correctamente el trafico

de red "incorrecto", catalogado d& malicioso.
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En comparacién, un IDS que analiza la Red ("NIDS") se ocupa de lo que
constituyen paquetes de la red legales y de los ilegales y puede generar
alertas cuando se detectan estos ultimos. Sin embargo, generalmente, un

IDS no previene ni contesta un ataque.

Se puede dividir la infraestructura de TI (Tecnologia de Informacién) en 3
grandes partes y a su vez, mencionar el tipo de Seguridad que es

necesario aplicar a cada una de ellas:

» Servidores y Clientes - Seguridad Perimetral
¥» Seguridad a nivel Servidor

¥» Seguridad a nivel Cliente

8.2.1 Seguridad Perimetral

Dentro de la Seguridad Perimetral se encuentran los dispositivos como
Firewalls y Routers, servidores de VPN, dispositivos de Antivirus para
correo entrante y saliente de la red, mecanismos para filtrado de
contenido etc. De estos, el firewall es la primera linea de defensa en una
red, y como tal, no debe de ser considerado como la “dnica” solucién. De
hecho, no existe ninguin producto Unico o soluciéon Unica, que pueda
resolver el problema de seguridad a todos los niveles en la

infraestructura de TI.

8.2.2 Seguridad a Nivel Servidor
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Siguiendo en el esquema de seguridad, llegamos a la Seguridad a nivel
Servidor. Aqui es donde se protegen y monitorean aquellos sistemas que
son criticos para el funcionamiento y la mision de la organizacién, y cuya

confiabilidad, disponibilidad y privacidad es simplemente vital.

8.2.3 Seguridad a Nivel Cliente

En esta parte es donde es de primordial importancia tener soluciones
que salvaguarden a todos los sistemas que son parte de la red, ya sean
desktops, laptops etc. La seguridad de una fortaleza es tan fuerte como
su puerta mas débil lo es. Esto quiere decir que al desarrollar el esquema
de seguridad a profundidad, debemos de enfocarnos también de aquellas
maquinas que parecerian no tener tanta relevancia dentro del esquema
de red, pero que sin embargo si tienen todos los accesos necesarios a los

servidores de mayor importancia.

Algunas soluciones de seguridad en esta rama son tales como el
Symantec Client Security, que unifica en una sola soluciéon las
funcionalidades de Antivirus, Firewall, Detector de Intrusos y Filtrado de
Acceso a nivel de cada cliente, y que puede ser administrado desde un

lugar central.

En la Seguridad a nivel de servidor es donde se implementan soluciones
como Intruder Alert, que es un vistema de Deteccidén de Intrusos a nivel
de host. Esto quiere decir que Intruder Alert puede monitorear la hora y

el momento de acceso remoto o local, modificacibn de cuentas,



maodificacion y acceso de archivos, cambios en el registro, y muchos

otros detalles de aquellos servidores bajo su cuidado.

Un sistema de deteccion de Intrusos como Intruder Alert puede informar,
documentar, alertar y reaccionar frente a acciones malignas, como el
robo y modificacion de informacién confidencial. Intruder Alert no
solamente protegera a sus sist2mas de ataques realizados por usuarios
externos a su red, sino también Jde aquellos usuarios locales que tengan

algun tipo de acceso a dichos servidores.

8.3 Caracteristicas de un IDS

Es necesario enfocar algunas caracteristicas que un buen sistema debe de

tener. Estas caracteristicas son:

1. Debe de ejecutar continua y auténomamente, sin necesidad constante
de supervision humana. Los procesos deberan de ser no-intrusos con
respecto a las aplicaciones y comunicaciones que se desarrollan
dentro de los servidores. El sistema debera de ser suficientemente
confiable para poder ejecutar en el background de los sistemas
monitoreados.

2. Debe de ser capaz de soportar fallas en el sistema que monitorea,
poder sobrevivir y reiniciar ejecucion en caso de que el sistema en el
que reside se caiga y tenga que ser reiniciado.

3. Debe de poder resistir subversion, es decir que el sistema de

Deteccion de Intrusos debe dz ser capaz de monitorearse a él mismo.
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4. Debera de no ser una carga para el sistema monitoreado. Debera de
haber, si acaso, no mas que un pequefio efecto notable cuando se
ejecute el sistema de Deteccion de Intrusos.

5. Debera de ser capaz de observar variaciones a aquello que se

considera comportamiento normal.

Los sistemas de deteccion de intrusos proporcionan tres funciones
esenciales de seguridad: monitorean, detectan y responden a la actividad
que consideran sospechosa. Veamos un poco mas en detalle qué significa

cada accion.

Monitorean: El IDS mantiene siempre un ojo en la red, observando y
escudrifiando el trafico en busca de cualquier paquete susceptible de
contener cddigo no deseado. Qué visita quién y cuando lo hace en nuestra

red, quién viene desde el exterior y qué busca... etc.

En este sentido actla exactamente igual que un sniffer. De hecho, cabe la
posibilidad de utilizarlos como tal. Para llevar a cabo esta tarea, debe
interceptar todos los paquetes de informaciéon y consultar los campos de

destino, origen, puertos, etc.

Detectan: Usan politicas (reglas totalmente configurables) para definir los
actos sospechosos de todo ese trafico que provocaran una alarma si
coinciden. Las reglas deben ser actualizadas cada poco tiempo, pues el

trafico sospechoso varia segun se descubren nuevas vulnerabilidades.
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Responden: Esta alarma puede venir en forma de ejecucion de archivos
en el sistema, paginas html dindmicas con graficos o incluso correos con la
informacion necesaria. También podria incluir la expulsion de un usuario
del sistema, el aislamiento de la maquina mediante la desconexién de la

tarjeta de red... etc.

Normalmente, se instala un sistema Web protegido con contrasefia, donde
el administrador puede consultar desde cualquier lugar con conexidon a

Internet qué esta ocurriendo en tiempo real en su sistema.

Direcciones y puertos

Nuestro servidor Web para Internet, nuestro servidor seguro para
comercio electrénico y nuestro servidor de correo electronico usan
nimeros de puerto diferentes, n los cuales se accede desde la direccién
Internet de la empresa. Este direccionamiento numérico tan poco
amistoso normalmente esta asociado con un nombre de dominio mas

aceptable, del tipo www.nuestraempresa.com.ec

Las barreras corta fuego estan diseriadas para filtrar el trafico de la red
sobre la base de direcciones IP y nimeros de puerto que uno desea hacer

accesibles.

De manera que nuestras barreras corta fuego podrian solamente permitir
el tréfico destinado a nuestro servidor de correo (nUmero de puerto 25) o

a nuestro servidor de Web (nUmero de puerto 80).
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Hemos sido hackeados porque nuestras barreras de fuego no miran lo que
realmente se envia a esos puertos. Quizas el mensaje no era un pedido
legitimo de una pagina Web, sino algo mucho mas siniestro. Para

inspeccionar el contenido de esos mensajes, necesitamos un IDS.

Una barrera corta fuego no puede decirnos cuales archivos del sistema
habian estado en nuestros servidores. Para eso, se requiere un host

basado en IDS.

Finalmente, si alguien ha conectado un médem a uno de nuestros
sistemas, el trafico de Internet estard ignorando totalmente a nuestra

barrera corta fuego pero no al IDS

Mecanismos de deteccion del mal uso o uso
sospechoso

Los sistemas de deteccion de intrusos se pueden caracterizar entre

aquellos que se basan en:

» La deteccion del mal uso.

¥» La deteccion del uso andmalo.

La deteccion del mal uso en un IDS involucra la verificaciéon sobre tipos
ilegales de trafico de red; por ejemplo, combinaciones de opciones dentro

de un paquete que nunca podrian ocurrir legitimamente. La deteccion del




mal uso en este tipo de IDS podria incluir a los intentos de un usuario por

ejecutar programas, cuando no ti:ne una necesidad legitima de hacerlo.

La deteccion de actividad andmala se apoya en que el sistema conoce cual
es el trafico "regular" en la red y por ende el que no lo es. Un ejemplo de
trafico anomalo en un NIDS es el acceso que se intenta repetidamente
desde una maquina remota a muchos servicios diferentes de uno o mas de
nuestros sistemas internos, todos en rapida sucesion. Esto es indicativo de

que alguien esta haciendo un "rastreo de puertos" de nuestro sistema.

Muchos sistemas modernos usan una combinacion de motores de

deteccion del mal uso y del anémalo.

Un segundo nivel de categorizacion de los sistemas de deteccidon de

intrusiones es segun su naturaleza:

» Pasiva

» Reactiva

Los sistemas pasivos simplemente detectan la potencial violacion de

seguridad, registran la informacién y generan un alerta.

Los sistemas reactivos, por el otro lado, estdn disefiados para responder
ante una actividad ilegal, por ejemplo, sacando al usuario del sistema o

mediante la reprogramacion de la barrera corta fuego para impedir trafico




192

de red desde una fuente presumiblemente hostil. Si bien se podria pensar
- que un sistema reactivo es la solucién ideal, éPor qué emplear personal o

contratar a alguien cuando la maquina puede efectuar la accion requerida?

85 Qué pueden hacer y qué no pueden hacer los
Sistemas de Deteccién de Intrusiones

8.5.1 Pueden:

1. Aumentar el nivel de seguridad general de nuestro entorno.

2. Vigilar el trafico de red dentro de nuestras barreras corta fuego.

3. Examinar los contenidos de los mensajes de red; por lo tanto,
detectando los tipos de ataque, por ejemplo, de "desborde de buffer".

4. Detectar los cambios en archivos y directorios.

5. Detectar tiempos de acceso anormales.

8.5.2 No pueden:

1. Proporcionar una "bala de plata" magica que elimine todos nuestros
problemas de seguridad

2. Reemplazar al personal calificado o la ayuda externa especializada.

8.6 Requisitos de un IDS

Sin importar qué sistemas vigile o su forma de trabajar, cualquier sistema
de deteccion de intrusos ha de cumplir algunas propiedades para poder

desarrollar su trabajo correctainente. En primer lugar, y quizas como
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caracteristica mas importante, el "DS ha de ejecutarse continuamente sin
nadie que esté obligado a supervisarlo; independientemente de que al
detectar un problema se informe a un operador o se lance una respuesta
automatica, el funcionamiento habitual no debe implicar interaccién con un
humano. Podemos fijarnos en que esto parece algo evidente: muy pocas
empresas estarian dispuestas a contratar a una o varias personas
simplemente para analizar logs o controlar los patrones del trafico de una
red. Sin entrar a juzgar la superioridad de los humanos frente a las
ma’qui_nas, hemos de tener presente que los sistemas de detecciéon son
mecanismos automatizados que se instalan y configuran de forma que su
trabajo habitual sea transparente a ios operadores del entorno

informatico.

Otra propiedad, y también como una caracteristica a tener siempre en
cuenta, es la aceptabilidad o grado de aceptacion del IDS; al igual que
sucedia con cualquier modelo de autenticaciéon, los mecanismos de
deteccion de intrusos han de ser aceptables para las personas que
trabajan habitualmente en el entorno. Por ejemplo, no ha de introducir
una sobrecarga considerable en el sistema, ni generar una cantidad
elevada de falsos positivos (deteccion de intrusiones que realmente no lo
son) o de logs, ya que entonces llegara un momento en que nadie se
preocupe de comprobar las alertas emitidas por el detector. Por supuesto,
si para evitar problemas con las intrusiones simplemente apagamos el
equipo o lo desconectamos de la red, tenemos un sistema bastante

seguro, pero inaceptable.




Una tercera caracteristica a evaluar a la hora de hablar de sistemas de

deteccion de intrusos es la adaptabilidad del mismo a cambios en el
entorno de trabajo. Como todos sabemos, ningin sistema informatico
puede considerarse estatico: desde la aplicacion mas pequefia hasta el
propio kernel, pasando por supuesto por la forma de trabajar de los

usuarios, todo cambia con una periodicidad mas o menos elevada.

Si nuestros mecanismos de deteccién de intrusos no son capaces de

adaptarse rapidamente a esos cambios, estan condenados al fracaso.

Todo IDS debe ademas presentar cierta tolerancia a fallos o capacidad de
respuesta ante situaciones inesperadas; insistiendo en lo que
comentabamos antes sobre el caracter altamente dinamico de un entorno
informatico, algunos de los cam'ios que se pueden producir en dicho
entorno no son graduales sino bruscos, y un IDS ha de ser capaz de

responder siempre adecuadamente ante los mismos.

Podemos contemplar, por ejemplo, un reinicio inesperado de varias
maquinas o un intento de engafio hacia el IDS; esto Uultimo es
especialmente critico: sélo hemos de pararnos a pensar que si un atacante
consigue modificar el comportamiento del sistema de deteccién y el propio
sistema no se da cuenta de ello, 13 intrusidn nunca sera notificada, con los
dos graves problemas que esc implica: aparte de la intrusién en si, la falsa
sensacion de seguridad que produce un IDS que no genera ninguna

alarma es un grave inconveniente de cara a lograr sistemas seguros.



8.7 Tipos de IDS

8.7.1 HIDS

Como antes hemos comentado, un sistema de deteccion de intrusos
basado en maquina (host-based IDS) es un mecanismo que permite
detectar ataques o intrusiones contra la maquina sobre la que se

ejecuta.

Tradicionalmente, los morlelos de deteccion basados en maquina han
consistido por una parte en la utilizacién de herramientas automaticas de
analisis de logs generados por diferentes aplicaciones o por el propio
kernel del sistema operativo, prestando siempre especial atencién a los
registros relativos a demonios de red, como un servidor Web o el propio
inetd, y por otra en el uso de verificadores de integridad de
determinados ficheros vitales para el sistema, como el de contrasefas;
no obstante, desde hace unos afos un tercer esquema de deteccion se
estd implantando con cierta fuerza: se trata de los sistemas de

deteccion, honeypots.

El andlisis de logs generados por el sistema varia entre diferentes clones
de Unix por una sencilla razon: cada uno de ellos guarda la informacion
con un cierto formato, y en determinados ficheros, aunque todos - o casi
todos - sean capaces de registrar los mismos datos, que son aquellos
que pueden ser indicativos de un ataque. La mayor parte de las

versiones de Unix son capaces de registrar casi todas las actividades que



196

se llevan a cabo en el sistema, 2n especial aquellas que pueden suponer
una vulneracion de su seguridad; sin embargo, el problema radica en
que pocos administradores se preocupan de revisar con un minimo de
atencion esos logs, por lo que muchos ataques contra la maquina, tanto
externos como internos, y tanto fallidos como exitosos, pasan finalmente
desapercibidos. Aqui es donde entran en juego las herramientas
automaticas de analisis, como swatch o logcheck; a grandes rasgos,
realizan la misma actividad que podria ejecutar un shellscript
convenientemente planificado que incluyera entre sus lineas algunos

grep de registros sospechosos en los archivos de log.

¢A qué entradas de estos ficheros debemos estar atentos?
Evidentemente, esto depende de cada sistema y de lo que sea “normal”
en él, aungue suelen existir registros que en cualquier maquina denotan
una actividad cuanto menos sospechosa. Esto incluye ejecuciones
fallidas o exitosas, peticiones no habituales al servicio SMTP (como vrfy o
expn), conexiones a diferentes puertos rechazadas por TCP Wrappers,
intentos de acceso remotos como superusuario, etc; si en la propia
maquina tenemos instalado un Firewall independiente del corporativo, o
cualquier otro software de seguridad - uno que quizds es especialmente
recomendable es PortSentrv -, trmbién conviene estar atentos a los logs
generados por los mismos, que habitualmente se registran en los
ficheros normales de auditoria del sistema (syslog, messages...) y que
suelen contener informacién que con una probabilidad elevada denotan

un ataque real.




Por otra parte, la verificacion de integridad de archivos se puede realizar

a diferentes niveles, cada uno de los cuales ofrece un mayor o menor
grado de seguridad. Por ejemplo, un administrador puede programar y
planificar un sencillo shellscript para que se ejecute periodicamente y
compruebe el propietario y el tamafio de ciertos ficheros como
/etc/passwd o [etc/shadow; evidentemente, este esquema es
extremadamente débil, ya que si un usuario se limita a cambiar en el
archivo correspondiente su UID de 100 a 000, este modelo no
descubriria el ataque a pesar de su gravedad. Por tanto, parece obvio
que se necesita un esquema de deteccion mucho mas robusto, que
compruebe aparte de la integridad de la informacién registrada en el
nodo asociado a cada fichero (fecha de dltima maodificacion, propietario,
grupo propietario...) la integridad de la informacién contenida en dicho
archivo; y esto se consigue muy facilmente utilizando funciones resumen
sobre cada uno de los ficheros a monitorizar, funciones capaces de
generar un hash unico para cada contenido de los archivos. De esta
forma, cualquier modificacidn en su contenido generara un resumen
diferente, que al ser comparado con el original dara la voz de alarma;
esta es la forma de trabajar de Tripwire, el mas conocido y utilizado de

todos los verificadores de.

Sea cual sea nuestro modelo de verificacion, en cualquiera de ellos
debemos llevar a cabo inicialmente un paso comun: generar una base de
datos de referencia contra la que posteriormente compararemos la

informacion de cada archivo. Por ejemplo, si nos limitamos a comprobar
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el tamafio de ciertos ficheros debemos, nada mas configurar el sistema,
registrar todos los nombres y tamafios de los ficheros que deseemos,
para después comparar la informacion que periédicamente registraremos
en nuestra maquina con la que hemos almacenado en dicha base de
datos; si existen diferencias, pcdemos encontrarnos ante un indicio de
ataque. Lo mismo sucedera si registramos funciones resumen: debemos
generar un hash inicial de cada archivo contra el que comparar después
la informacién obtenida en la maquina. Independientemente de los
contenidos que deseemos registrar en esa base de datos inicial, siempre
hemos de tener presente una cosa: si un pirata consigue modificarla de
forma no autorizada, habra burlado por completo a nuestro sistema de
verificacion. Asi, es vital mantener su integridad; incluso es
recomendable utilizar medios de solo lectura, como un CD-ROM, o
incluso unidades extraibles - discos o disquetes - que habitualmente no
estaran disponibles en el sistema, y solo se utilizaran cuando tengamos

que comprobar la integridad de los archivos de la maquina.

Por ultimo, aunque su utilizacién no esté tan extendida como la de los
analizadores de logs o la de los rerificadores de integridad, es necesario
hablar, dentro de la categoria de los sistemas de deteccidon de intrusos
basados en maquina, de los sistemas de decepcion o honeypots.
Basicamente, estos “tarros de miel' son sistemas completos o parte de
los mismos (aplicaciones, servicios, subentornos...) disefiados para
recibir ciertos tipos de ataques; cuando sufren uno, los horieypots

detectan la actividad hostil y aplican una estrategia de respuesta.



Dicha estrategia puede consistir desde un simple correo electrénico al

responsable de la seguridad de la maquina hasta un blogueo automatico
de la direccion atacante; incluso muchos de los sistemas - la mayoria -
son capaces de simular pirata medianamente experimentado Ila
simulacion de vulnerabilidades ha de ser muy “real”, dedicando a tal
efecto incluso sistemas completos (denominados 'maquinas de
sacrificio'), pero con atacantes de nivel medio o bajo dicho engafio es
muchisimo mas sencillo: en muchos casos basta simular la existencia de
un troyano como BackOrifice mediante FakeBO para que el pirata
determine que realmente estamos infectados e intente utilizar ese

camino en su ataque contra nuestro sistema.

Hemos revisado en este punto !is ideas mas generales de los sistemas
de deteccion de intrusos basados en host; aunque hoy en dia los que
vamos a describir a continuacion, los basados en red, son con diferencia
los mas utilizados, como veremos mas adelante todos son igualmente
necesarios si deseamos crear un esquema de deteccion con la maxima
efectividad. Se trata de niveles de proteccién diferentes pero que tienen
un mismo objetivo: alertar de actividades sospechosas y, en algunos

casos, proporcionar una respuesta automatica a las mismas.

8.7.2 NIDS

Los sistemas de deteccién de intrusos basados en red (network-based
IDS) son aquellos capaces de detectar ataques contra diferentes

sistemas de una misma red (en concreto, de un mismo dominio de
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colision), aunque generalmente ~e ejecuten en uno solo de los hosts de
esa red. Para lograr su objetivo, al menos uno de los interfaces de red de
esta maquina sensor trabaja en modo promiscuo, capturando vy
analizando todas las tramas que pasan por él en busca de patrones

indicativos de un ataque.

éCuales pueden ser estos “patrones identificativos de un ataque” a los
que estamos haciendo referencia? Casi cualquiera de los diferentes
campos de una trama de red TCP/IP puede tener un valor que, con
mayor o menor probabilidad, represente un ataque real; los casos mas

habituales incluyen:

> Campos de fragmentacién Una cabecera IP contiene dieciséis
bits reservados a informacion sobre el nivel de fragmentacion del
datagrama; de ellos, uno no se utiliza y trece indican el
desplazamiento del fragmento que transportan. Los otros dos bits
indican o bien que el paquete no ha de ser fragmentado por un
router intermedio o bien que el paquete ha sido fragmentado y no
es el ultimo que se va a recibir (MF, More Fragments). Valores
incorrectos de parametros de fragmentacion de los datagramas se
han venido utilizando tipicamente para causar importantes
negaciones de servicio a los sistemas y, desde hace también un
tiempo incluso para obtener la version del sistema operativo que se
ejecuta en un determinado host; por ejemplo, éQué le sucederia al

subsistema de red implantado en el nlicleo de una maquina si
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nunca recibe una trama con el bit MF reseteado, indicando que es
el dltimo de wun paqguete? se quedaria permanentemente
esperandola? &Y si recibe uno que en teoria no esta fragmentado
pero se le indica que nu es el (ltimo que va a recibir? éCémo
responderia el nlcleo del sistema operativo en este caso? Como
vemos, si en nuestras rnaquinas observamos ciertas combinaciones
de bits relacionados con la fragmentacion realmente tenemos

motivos para sospechar que alguien trata de atacarnos.

Direccion origen y destino Las direcciones de la maquina que
envia un paquete y la de la que lo va a recibir también son campos
interesantes de cara a detactar intrusiones en nuestros sistemas o
en nuestra red. No tenemos mas que pensar el tréfico proveniente
de nuestra DMZ que tenga como destino nuestra red protegida: es
muy posible que esos paqlates constituyan un intento de violacién
de nuestra politica de seguridad. Otros ejemplos clasicos son las
peticiones originadas desde Internet y que tienen como destino
maquinas de nuestra organizacidon que no estan ofreciendo
servicios directos al exterior, como un servidor de bases de datos

cuyo acceso esta restringido a sistemas de nuestra red.

Puerto origen y destino Los puertos origen y destino son un
excelente indicativo de actividades sospechosas en nuestra red.
Aparte de los intentos ce acceso no autorizado a servicios de
nuestros sistemas, puedcn detectar actividades que también
supondran a priori violaciones de nuestras politicas de seguridad,

como la existencia de troyanos, ciertos tipos de barridos de




puertos, o la presencia de servidores no autorizados dentro de

nuestra red.

Flags TCP Uno de los campos de una cabecera TCP contiene seis
bits (URG, ACK, PSH, RST, SYN y FIN), cada uno de ellos con una
finalidad diferente (por ejemplo, el bit SYN es utilizado para
establecer una nueva conexién, mientras que FIN hace justo lo
contrario: liberarla). Evid:ntemente el valor de cada uno de estos
bits serd 0 o 1, lo cual de ferma aislada no suele decir mucho de su
emisor; no obstante, ciertas combinaciones de valores suelen ser
bastante sospechosas: por ejemplo, una trama con los dos bits de
los que hemos hablado - SYN y FIN - activados simultdneamente
seria indicativa de una conexién que trata de abrirse y cerrarse al
mismo tiempo. Para hacernos una idea de la importancia de estos
bits de control, no conviene olvidar que uno de los problemas de
seguridad mas conocidos de los ultimos afios sobre plataformas
Windows estaba fundamentado basicamente en el manejo de

paquetes OOB (Out Of Band): tramas con el bit URG activado.

Campo de datos Seguramente, el campo de datos de un paquete
que circula por la red es donde mas probabilidades tenemos de
localizar un ataque contra nuestros sistemas; esto es debido a que
con toda probabilidad nuestro Firewall corporativo detendra tramas
cuya cabecera sea “sospechosa” (por ejemplo, aquellas cuyo origen
no esté autorizado a alcanzar su destino o con campos incorrectos),
pero rara vez un Firewall se parard a analizar el contenido de los

datos transportados en la trama.
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Acabamos de ver sélo algunos ejemplos de campos de una trama TCP/IP
que, al presentar determinados valores, pueden ser indicativos de un
ataque; sin embargo, no todo es tan sencillo como comprobar ciertos
parametros de cada paquete que circula por uno de nuestros segmentos.
También es posible y necesario que un detector de intrusos basado en
red sea capaz de notificar otros ataques que no se pueden apreciar en
una Unica trama; uno de estos ataques es la presencia de peticiones
que, aungue por si mismas no sean sospechosas, por su repeticiéon en un
intervalo de tiempo mas o menos pequefio puedan ser indicativas de un
ataque (por ejemplo, barridos de puertos horizontales o verticales).
Otros ataques dificiles de detectar analizando tramas de forma
independiente son las negacines de servicio distribuidas (DDoS,
Distributed Denial of Seivice), justamente por el gran numero de

origenes que el ataque tiene por definicion.

Segln lo expuesto hasta ahora en este punto, puede parecer que los
sistemas de deteccién de intrusos basados en red funcionan tnicamente
mediante la deteccion de patrones; realmente, esto no es asi: en
principio, un detector de intrusos basado en red puede estar basado en
la deteccion de anomalias, igual que lo puede estar uno basado en
maquinas. No obstante, esta aproximacion es minoritaria; aunque una
intrusion generard probablemente comportamientos anormales (por
ejemplo, un trafico excesivo entre el sistema atacante y el atacado)

susceptibles de ser detectados y eliminados, con demasiada frecuencia

estos sistemas no detectaran la intrusion hasta que la misma se




encuentre en un estado avanzado. Este problema hace que la mayor

parte de IDS basados en red que existen actualmente funcionen

siguiendo modelos de deteccion de usos indebidos.

Para finalizar este punto dedicado a los sistemas de deteccion de
intrusos basados en red es iecesario hablar de las honeynets -
literalmente, “redes de micl” -. Se trata de un concepto muy parecido al
de los honeypots, de los que ya hemos hablado, pero extendido ahora a
redes completas: redes disefiadas para ser comprometidas, formadas
por sistemas reales de todo tipo que, una vez penetrados, permiten
capturar y analizar las acciones que esta realizando el atacante para asi
poder aprender mds sobre aspectos como sus técnicas o sus objetivos.
Realmente, aunque la idea general sea comun, existen dos grandes
diferencias de disefio entre un tarro de miel y una honeynet: por un
lado, esta ultima evidentemente es una red completa que alberga
diferentes entornos de trabajo, no se trata de una Unica maquina; por
otro, los sistemas dentro de esta red son sistemas reales, en el sentido
de que no simulan ninguna vulnerabilidad, sino que ejecutan aplicaciones
tipicas similares a las que podemos encontrar en cualquier entorno de
trabajo “normal”. El objetivo de una honeynet no es la decepcidn, sino
principalmente conocer los movimientos de un pirata en entornos
semireales, de forma que aspectos como sus vulnerabilidades o sus
configuraciones incorrectas se puedan extrapolar a muchos de los
sistemas que cualquier empresa posee en la actualidad; de esta forma

podemos prevenir nuevos ataques exitosos contra entornos reales.
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En el funcionamiento de una “red de miel” existen dos aspectos
fundamentales y especialmente criticos, que son los que introducen la
gran cantidad trabajo de administraciéon extra que una honeynet implica
para cualquier organizacién. Por un lado, tenemos el control del flujo de
los datos: es vital para nuestra seguridad garantizar que una vez que un
sistema dentro de la honeynet ha sido penetrado, este no se utilice como
plataforma de salto para atacar otras maquinas, ni de nuestra
organizacion ni de cualquier otra; la "red de miel' ha de permanecer
perfectamente controlada, y por supuesto aislada del resto de los
segmentos de nuestra organizacion. En segundo lugar, otro aspecto
basico es la captura de datos, la monitorizacion de las actividades que un
atacante lleva a cabo en la honeynet. Recordemos que nuestro objetivo
principal era conocer los movimientos de la comunidad pirata para poder
extrapolarlos a sistemas reales, por lo que también es muy importante
para el correcto funcionamiento de una honeynet una correcta recogida
de datos generados por el aiacante: ha de ser capturada toda la
informacién posible de cada accién, de una forma poco agresiva y por
supuesto sin que el atacante s entere. Ademads, estos datos recogidos
nunca se han de mantener dent o del perimetro de la honeynet, ya que
si fuera asi cualquier pirata podria destruirlos con una probabilidad

demasiado elevada.

El concepto de honeynet es relativamente nuevo dentro del mundo de la
seguridad y, en concreto, de los sistemas de deteccidon de intrusos; a

pesar de ello, se trata de una idea muy interesante que presumiblemente




va a extenderse de una forma mas o menos rapida (no todo lo rapida

que nos gustaria, ya que implantar y explotar una honeynet no es algo ni
trivial, ni mucho menos rapido); cada dia mds, las herramientas de
seguridad no se conforman con detectar problemas conocidos, sino que
tratan de anticiparse a ruevas vulnerabilidades que aun no se han
publicado pero que pueden estar - y de hecho estan - presentes en
muititud de sistemas. Conocer cuanto antes cualquier avance de la

comunidad underground es algo vital si queremos lograr este objetivo.

Como antes hemos comentado, los sistemas de deteccidon de intrusos
basados en red, de los que hemos hablado a lo largo de este punto, son
con diferencia los mas utilizados actualmente en sistemas en
explotaciéon; no obstante, como casi cualquier herramienta relacionada
con la seguridad, estos sistemas no son ninguna panacea, y su
implantacion ha de verse complementada con una correcta configuracion
de elementos como nuestro Firewall corporativo o, por supuesto, los

sistemas de deteccion basados en host.

Veremos mas adelante, en este mismo capitulo, que ambos tipos de IDS

son igualmente necesarios en nuestro entorno de trabajo.
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IDS Caracteristicas

= Un NIDS escucha constantemente la red en modo promiscuo, en sistemas

= Unix casi siempre a través de la interfaz de libpcap.

= Herramienta muy poderosa, podemos verificar el trafico de toda la red con
una séla maquina a la entrada dei segmento.

= Aplica un primer filtrado para descartar el trafico que no le interese
(hosts/puertos no vigilados).

= Analiza el flujo de datos buscando patrones sospechosos' basado en firmas

= Compara el trafico entrante contra patrones conocidos. Agil, extensible,
confiable.

NiDs | " Pocos falsos postivos/negativos basado en analisis de anon'_lalias.

= Genera un patrén de trafico no kostil, emplea alglin mecanismo para buscar

trafico que no concuerde con este patron.

=  Muy poco intrusivo - puede instalz,se sin interrumpir la operacién de la red,
completamente transparente para los sistemas vigilados.

= Permite respuesta en tiempo casi-real (vamos: Puede servir para detener un
ataque en proceso).

= Invisible (o casi invisible en el peor de los casos) para un atacante.

= No puede analizar informacion cifrada.

= Tipicamente pueden detectar que un ataque fue llevado a cabo, no si fue
exitoso o no.

= Toma su entrada de las bitdcoras, registros de auditoria y estado del sistema.

» Tipicamente, reportan aquellos registros que salen del patrén normal de
operacién (ya sea autogenerado o definido por el administrador).

= Existencia de archivos con SETUID.

= Servicios de red inesperados.

= Modificaciones en los archivos de configuracion del sistema.

= Entradas de cron/at.

= Binarios cuyo checksum no corresponde al del paquete.

= Nuevas cuentas.

= Cuentas sin contrasena.

= Cuentas que permitan la entrada por intercambio de llaves ssh.

= Relaciones de confianza con olios sistemas.

HIDS | * Estado de interfacs'es de rE;d.

= Cambio en el patron comun de cunsumo de memoria, procesador, red y
disco, incluso de horario.

= Ultimas entradas de los usuarios, especialmente desde hosts poco comunes.

= (Casi siempre, un HIDS es invocado a intervalos regulares.

= Imposible utilizarlo en tiempo real al ocurrir un ataque.

= Valiosisimo para entender qué llevé a un ataque Intrusivo.

= Puede generar mucho trafico adicionai de red, al enviar reportes a un punto
centralizado.

= Esto puede delatar su existencia a un atacante.

= Nos responde facilmente si un ataque fue exitoso o no.

=  Si un atacante sabe de nuestro HIDS, puede que lo primero que haga sea
desactivarlo o eliminar sus huellas

Tabla 8.1 Caracteristicas de los tipos de IDS




8.8 Implementacion real de un IDS

Vamos a tratar ahora de definir unas pautas para crear un sistema
distribuido de deteccion de intrusos, capaz de generar respuestas
automaticas, alarmas, o simplemente logs a distintos niveles de nuestra
arquitectura de red, formando lo que se suele denominar un modelo de

seguridad de circulos concéntricos.

Para ello, imaginemos un pirata externo a nuestra organizacién que
intenta atacar una determinada maquina, y pensemos en el primer punto
en el que podemos detectar dicho ataque y actuar sobre él: ahi es donde
deberemos implantar el primer sensor, ya que se trata de la primera
barrera que estamos interponiendo entre el atacante y su objetivo; ese
primer punto no es otro que nuestro router de salida a Internet. No
podemos entrar aqui a tratar detalles sobre las capacidades de deteccion
de intrusos de productos como los routers Cisco y su I0S, o de otros
elementos facilmente integrables con esta electrénica de red, como
NetRanger (también de Cisco), ya que se trata de sistemas que poco
tienen que ver con Unix, y que en muchos casos no controlamos nosotros
directamente sino una tercera organizacion (por ejemplo, Telefonica), a
pesar de que tengan incluso una uireccion IP perteneciente a nuestra red.
En las paginas Web de los distintos fabricantes se puede encontrar
informacién muy Util sobre sus productos orientados a la deteccion y

respuesta ante ataques.
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8.8.1 IDS en el Firewall

El segundo punto que separarda al atacante de su objetivo sera el
Firewall. Este elemento, sobre el que probablemente ya tendremos
pleno control, estara formado por uno o varios sistemas Linux con un
software de filtrado de paquetes ejecutandose sobre ellos, y es aqui
donde vamos a implantar el primer esquema de deteccién de intrusos y
respuesta automatica ante ataques (esta respuesta serda habitualmente

el bloqueo de la direccion atacante en el propio Firewall).

Para decidir qué tipos de ataques debemos detectar y bloguear en
nuestro Firewall debemos pararnos a pensar con qué informacion trabaja
habitualmente este sistema; cualquier Firewall lo hard al menos con los
cinco elementos que definen una conexién bajo la pila TCP/IP: direccion
origen, direccion destino, puertc origen, puerto destino y protocolo. De
estos cinco, quizas los dos menos importantes (de cara a detectar
ataques) son quizas el protocolo utilizado y el puerto origen de la
conexion; por tanto, son los otros tres elementos los que nos ayudaran
en la constitucion de nuestro IDS y los que nos facilitaran el poder lanzar

una respuesta automatica contra el atacante.

Conociendo las direcciones origen y destino y el puerto destino de una
conexion ya podemos detectar rierto tipo de ataques; quizas el ejemplo
mas habitual son los escaneos de puertos, tanto horizontales como
verticales, que se lanzan contra nuestros sistemas. La técnica de

deteccion de estos ataques esta basada por el momento en comprobar X
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eventos de interés dentro de una ventana de tiempo Y. Asi, podemos
analizar en nuestro Firewall cudndo una misma direccion origen accede a
un determinado puerto de varios destinos en menos de un cierto tiempo
umbral (escaneo horizontal) o cuando accede a diferentes puertos bien
conocidos de un mismo sistema también en menos de ese tiempo umbral
(escaneo vertical). ¢Por qué el hecho de fijarnos sélo en puertos bien
conocidos en este Ultimo caso? Muy sencillo: muchas aplicaciones abren
muchos puertos destino, generalmente altos (por encima del 1024), en
una unica sesion de funciona.niento, por lo que esa sesion seria
identificada por el Firewall como un escaneo vertical cuando realmente

no lo es.

Una técnica alternativa que con frecuencia suele ser utilizada con
bastante efectividad para detectar escaneos verticales consiste en vigilar
del acceso a determinados puertos de los sistemas protegidos por el
Firewall, acceso que con toda probabilidad representara un intento de
violacién de nuestras politicas de seguridad. No nos engafiemos: si
alguien trata de acceder desde fuera del segmento protegido a puertos
como echo (7/TCP,UDP), systat (11/TCP), netstat (15/TCP), tcpmux
(1/tcp) o el desfasado uucp (540/TCP), lo mas probable es que se trate
de una persona que no lleva muy buena intencién con respecto a
nuestras maquinas. Seguramente estara lanzando un escaneo vertical
contra nosotros, aunque a veces también se puede tratar de un simple
curioso que trata de comprobar nuestro grado de seguridad para lanzar

un ataque posterior: evidentemente, si alguien tiene abierto un puerto
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de los citados anteriormente, denota una escasa preocupacion por su
seguridad, por lo que casi cor toda certeza se puede intuir que tendrd

agujeros importantes en alguna Je sus maquinas.

Otro tipo de ataques que también son facilmente detectables vigilando el
acceso a determinados puertos de nuestros sistemas protegidos son
aquellos que detectan la presencia - o la comprobacion de la presencia -
de diferentes troyanos como NetBus o BackOrifice: si en el firewall se
detecta tréfico dirigido a puertos como 12345, 12346 o 20034 (TCP) o
como 31337 (UDP), sin duda se trata de un atacante que esta tratando
de aprovechar estos troyanos; ¢n muchos casos - la mayoria - se tratara
de escaneos horizontales en busra de maquinas contaminadas a lo largo

de toda o gran parte de nu=stra clase C.

Servicio Puerto Protocolo - Atague
Ttymux 1 TCP Escaneo horizontal
Echo 7 TCP/UDP Escaneo horizontal
Systat 7 TCP Escaneo horizontal
Daytime 13 TCP/UDP Escaneo horizontal
Netstat 15 TCP Escaneo horizontal
Finger 79 TCP Escaneo horizontal/vertical
Who 513 upbp Escaneo horizontal
Uucp 540 TCP Escaneo horizontal/vertical
NetBus 12345 TCP Troyano
NetBus 12346 TCP Troyano
NetBus 20034 TCP Troyano
BackOrifice 31337 UDP Troyano
Hack ‘a 'Tack | 31789 ubDP Troyano
Hack ‘a‘Tack | 31790 ubP Troyano

Tabla 8.2 Algunos puertos a monitorear en un Firewall
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En la tabla 8.2 se muestran algunos de los puertos a los que conviene
estar atentos a la hora de diseriar una politica de deteccién de intrusos
en nuestro Firewall; por supuesto, existen muchos mas que pueden ser
considerados ‘sospechosos’, pero en cualquier caso siempre conviene ser
muy precavido con su monitorizacién ya que algunos de ellos pueden ser
usados por usuarios licitos a los que causariamos una grave negacion de
servicio si, por ejemplo, les bloquedaramos el acceso a nuestra red a

causa de un falso positivo.

Todos sabemos que el Firewall es aigo vital para proteger a nuestros
sistemas, pero lamentablemente es un elemento muy limitado a la hora

de detectar ataques.

Por ejemplo, imaginemos la siguiente situaciéon: un atacante decide
comprobar si nuestro servidor Web corporativo tiene algun tipo de
vulnerabilidad que le pueda ayudar en un ataque contra la maquina; algo
muy comun hoy en dia, ya que quizas uno de los mayores dafios que
puede sufrir la imagen de una empresa - especialmente si esta
relacionada con las nuevas tecnologias - es una modificacion de su
pagina Web principal.

Es muy probable que ese pirala lanzara en primer lugar un escaneo de
puertos vertical contra el servidur, para comprobar si aparte del servicio
HTTP se esta ofreciendo algin otro; si todo es correcto, el puerto de Web

serd el Unico abierto en el Firewall corporativo, Firewall que ademas
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detectara el ataque contra la maquina y blogqueara, al menos

temporalmente, cualquier acceso de la direccion atacante.

Un punto a nuestro favor, pero el pirata no tiene mds que colgar el
modem y volver a llamar a su proveedor para conseguir otra IP, con lo
cual obtiene de nuevo acceso a nuestro servicio HTTP y ademas ya sabe

que el Unico puerto abierto en 'a maquina es ese.

Ahora ese atacante no recesita ningun tipo de escaneo de puertos
adicional; puede seguir varios caminos para atacarnos, pero sin duda el
mas logico y facil es tratar de localizar vulnerabilidades en el servidor

Web de nuestra organizacion.

Para ello puede lanzar un escaneador de vulnerabilidades en servidores
Web contra la maquina, escaneador que no generara ninguna alerta en
el Firewall; al fin y al cabo, lo unico que hacen estos programas es lanzar
peticiones al puerto 80 de nuestro servidor Web, algo que el Firewall no
contempla como sospechoso: para él, no hay diferencia entre un

analizador de CGIs y peticiones normales a nuestras paginas.

Parece por tanto evidente que nuestra primera barrera de detecciéon de
intrusos es realmente Util, pero también insuficiente frente a
determinados ataques; entonces entra en juego el segundo nivel de

nuestro sistema de deteccion de intrusos, el ubicado en el segmento de
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red - en el dominio de colisién - en el que se encuentra el host que

estamos tratando de proteger.

8.8.2 IDS en lared

Debemos tener cuidado cuando decidimos en qué momento implementar
nuestro nuevo sistema de deteccidon. Analicemos el siguiente ejemplo de

red.

Si colocamos un NIDS fuera de nuestra barrera corta fuego externa,
ganaremos una ventaja con el aviso prematuro, dado que permitiria
detectar el rastreo de puertos de reconocimiento que, tipicamente,
sefiala el comienzo de una actividad de hacking. Sin embargo, no todos
los rastreos seran seguidos por un real ataque, dado que el hacker
puede determinar que no tenemos en estos momentos debilidades que él

pueda explotar.

Esto podria llevarnos a una numerosa cantidad de alertas que no
requeriran de nuestra atencién. Una consecuencia comun y perjudicial
de esto es que los involucrados pierden confianza en el IDS y comienzan

a ignorar los alertas.

Podriamos tomar la opcién de usar nuestra barrera corta fuego externa
para alertarnos del trafico que ha sido negado y colocar nuestro IDS en
nuestro DMZ (De-Militarized Zone). Una ventaja de esto es que podemos

adecuar nuestra base de datos de firmas atacantes del NIDS a fin de
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considerar Unicamente aquellos ataques que corresponden a los sistemas
que estan en DMZ; nuestra barrera corta fuego bloqueara todo ei trafico

restante.

Podriamos tener interés en el trafico no autorizado dirigido a nuestra red
privada. Un NIDS ubicado dentro de la red privada podria monitorear
todo el trafico para, desde y dentro de esa red. Un sistema de ese tipo
no tendria que ser tan poderoso como, por ejemplo, un NIDS localizado
en la parte exterior de nuestra barrera corta fuego externa, dado que
tanto el volumen como el tipo de trafico que es necesario controlar se

reduce enormemente.

DMz
Zona Desmilitzrizada

Firewall

Router

Figura 8.1 Estableciendc la zona desmilitarizada
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8.8.2.1 Redes conmutadas

NIDS trabaja buceando en todo el flujo de trafico que pasa por la red.
Si simplemente conectamos el NIDS a un puerto normal de una red
conmutada, sera muy poco util. La propia naturaleza de las redes
conmutadas implica que solamente el trafico destinado a un
determinado dispositivo, es el que se envia al mismo. Existen dos

maneras de enfocar esta situacion.

Una alternativa es conectar el NIDS a un puerto "medidor" sobre un
conmutador apropiado. Un puerto medidor es aquel que esta
programado para recibir copias de todo el trafico que fluye a través
del conmutador o un sub-juego seleccionado del mismo. Con este
enfoque existe el problema que el ancho de banda acumulado que

demanda el NIDS podria llegar a ser demasiado impactante.

Una segunda opcion es usar un dispositivo de interrupcion de la red.
Esto permite captar los paguetes que viajan en un sentido desde la
conexion, pero es solament: aconsejable para la intercepcion del

trafico dirigido a un solo dispositivo de la red.

8.8.2.2 Juntando todas las cosas

El diagrama que aparece mas abajo muestra una configuracién de red
comun. El IDS1 de Red, vigila el trafico proveniente desde Internet.

Por lo tanto, buscara los mensajes de correo o de la Web tramposos.
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El IDS2 de Red vigila todo el traéfico que pasa hacia y desde la red

interna.

El tercer sistema NIDS vigila especificamente todo el trafico desde y
hacia la red de Recursos Humanos. DMZ vy los otros sistemas
individuales estarian funcionando sobre un software de deteccién de
intrusiones basado en host, configurado en funciéon del perfil de

riesgos de cada caso.

DMZ
Zona Desmilitarizada

Firewall

Internet

Figura 8.2 Ejemplo 1
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Firewall

Servidor
De Correo

Figura 3.3 Ejemplo 2

8.8.3 Cisco IDS

El sistema de la deteccion de intrusos de Cisco fue disefiado para
proteger eficientemente su infraestructura de los datos y de la
informacién. Con la complejidad creciente de las amenazas de la
seguridad, la seguridad eficiente de intrusos en la red es critica. La
proteccion vigilante asegura con*inuidad del negocio y reduce al minimo

los efectos de intrusiones costosas.

Los adelantos de los IDS de Cisco incluyen cuatro elementos esenciales
que cuando estan combinados proporcionen una solucién segura,

eficiente, y comprensiva de la proteccion de la intrusion:

8.8.3.1 Deteccion exacta de la amenaza

Como el elemento central en la lista de sistema de la deteccion de

intrusos de Cisco, la version del programa del sensor de las
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identificaciones del Cisco 4.x proporciona seguridad sin precedente
contra las amenazas sabidas y desconocidas que apuntan su red,
incluyendo gusanos, ataques del negacion de servicios (DOS), y
ataques del uso. Las ayudas de las IDS 4.x del Cisco aseguran
cobertura comprensiva empleando métodos de deteccién multiples y
proporcionando la capacidad para prevenir la ejecucién de ataques
detectados. También ofrece varias caracteristicas de empleo facil

integradas para maximizar eficacia.

8.8.3.2 Proteccion Comprensiva De la Amenaza

» Métodos de deteccién miiltiples - métodos multiples de las
aplicaciones de las IDS 4.x del Cisco para detectar exactamente
amenazas, incluyendo el reconocimiento de patron, el analisis del
protocolo, la deteccién de la anomalia del trafico, y la deteccion de
la anomalia del protocolo. Ademas, las IDS del Cisco entregan un
motor de la firma de la capa 2 para proporcionar la proteccién
contra técnicas spoofing del Address Resolution Protocol (ARP).

» Protocolo extenso que supervisa - todos los protocolos
importantes de TCP/IP se supervisan, incluyendo el IP, el Internet
Control Message Protocol (ICMP), el TCP, y el User Datagram
Protocol (UDP). Las IDS 4.x del Cisco también descifran protocolos
de capa de uso, tales como ftp, Simple Mail Transfer Protocol
(smtp), HTTP, Domain Name System (DNS), llamada del alejado-
procedimiento (RPC), NetBIOS, protocolo del transporte de las

noticias de la red (NNTP), telnet, y (P2P).
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» Deteccién comprensiva del ataque - las IDS 4.x del Cisco tienen
las capacidades mas comprensivas de la deteccion en las categorias

siguientes:

x Actividad de la explotacion indica tentativas de acceso o de
sistemas de la red promiscuos.

x Actividad del DOS indica tentativas de consumir anchura de
banda o de computar recursos para interrumpir operaciones
normales.

x Actividad del reconocimiento indica tentativas de sondear su
red para identificar blancos, tales como barridos del puerto.

x Actividad de mal empleo indica tentativas de violar la politica
corporativa; detectado configurando el sensor para buscar

secuencias de texto de encargo en el trafico de la red.

8.8.3.3 Investigacion inteligente de la amenaza

La tecnologia de la respuesta de la amenaza del Cisco elimina
virtualmente alarmar falsos y se determina automaticamente qué
amenazas necesitan la atencion inmediata evitar una intrusion

costosa.

Como parte del IDS de Cisco el Treta Response es una tecnologia que
ayuda al proveer una eficiente solucidon de proteccidon contra intrusos.
Esta inteligente tecnologia virtualmente elimina las falsas alarmas, y

de esta forma reduce costos de intrusiones.
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A diferencia de otras soluciones que manejan intrusiones, solo la
tecnologia Treta Response de Cisco provee un automatizado andlisis
en tiempo real de cada host objetivo para determinar que ha ocurrido
y como ha sido direccionada. ¢El resultado? Falsas alarmas son
eliminadas e intrusiones reales son inmediatamente identificadas,

salvando el tiempo, recursos y los altos costos asociados.

8.8.3.4 Facil de administrar

Las herramientas Browser-basadas simplifican la interaccion del
usuario mientras que proporcionan las herramientas analiticas de gran

alcance que ayudan a respuestas rapidas y eficientes a las amenazas.

Cisco proporciona la seguridad eficaz que supervisa y configura sin
importar el tamano del despliegue, usando una gama de opciones de

administracion.

Todas las herramientas de administracion se disefian con un GUI
intuitivo y la navegacion facil, permite la instalacion, la configuracion,
y el monitoreo rapido de los acontecimientos y de los dispositivos de

la seguridad.

8.8.4 Dragon de Enterasys

Dragon esta compuesto por tres productos, Dragon Sensor, Dragon

Squire y Dragon Server. Cada uno de los tres productos que
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configuran Dragon 5 presenta unas funciones diferentes. Por un lado,
Dragon Sensor es un sistema de deteccion de intrusiones basado en la
red de alta velocidad, miantras que Dragon Squire se emplea para
detener los ataques que se producen en los hosts locales y Dragon
Server agrupa todas las caracteristicas del producto mediante la

gestion y generacion de informes centralizados.

Descripcion de la defensa de la Intrusion

A pesar de esfuerzos casi universales de proteger redes corporativas,
las organizaciones distribuidas de hoy siguen siendo susceptibles a

una multiplicidad de ataques.

Es necesario ampliar seguridad mas alld de la espina dorsal
corporativa para proteger una variedad de vulnerabilidades
potenciales, incluyendo las conexiones del Internet, canales de
comunicaciones entre las oficinas zlejadas y corporativas y los

acoplamientos entre los socios de negocio confiados.

Desafortunadamente, muchas medidas preventivas empleadas para
asegurar recursos corporativus y el trafico interno proporcionan la
anchura o la profundidad cel analisis necesitado para identificar y para
responder a los ataques procurados o para destapar amenazas
potenciales a través de la organizacion. Los Firewalls que despliegan
o las redes privadas virtuales, por ejemplo, pueden reducir al minimo

la exposicion, pero no proporcionan simplemente bastante proteccion.
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8.8.4.2 ;Por qué Dragén?

El dragén de Enterasys resuelve el desafio de asegurar una red
moderna proporcionando los sensores de velocidad altos para detectar
y para responder a la actividad sospechosa, a los datos forenses para
determinar el impacto de los ataques ce la red, y la escalabilidad para
desplegar y para manejar una gran cantidad de sensores sin

negativamente la afectacion de la operacion de su red.

De la energia combinada de su sensor de la red, del sensor del
anfitrion, el dragén proporciona una solucion integrada para detectar

y parar uso erroneo y ataques a través de la infraestructura.

Combina acontecimientos en la red con ésos en los anfitriones, los
Firewall, las rebajadoras, los interruptores, proporcionando Ila
deteccién completa para el ambiente pequefio y grande. Con analisis
comprensivo y capacidades de supervision en tiempo real, el dragbn
entrega un nivel mas alto de la defensa a la infraestructura del
negocio.

’

8.8.4.3 Caracteristicas de valor anadido

» Gerencia escalable integrada para la deteccion de la intrusion, y la
solucién integrada disponible.
» Software flexible y solucién para los anfitriones de Windows, de

Linux, de Solaris, de AIX y de HPUX.



Administracién avanzada de la politica y centralizada que supervisa,

Y

analiza y divulga.

v

Controla hackers en sus ataques.

» Arquitectura altamente escalable para adaptarse a cualquier
empresa.

» Supervision de la seguridad.

» Estadisticas extensas de la informacion.

» Alta visibilidad en el estado de la red con el tiempo real y un
histdrico de procesos.

> Reportes a nivel ejecutivo, para la interpretacion facil, sin importar
la maestria técnica del usuario.

» Deteccion de método multiple incluyendo la concordancia con el

modelo, descifrado del protocolo, y la deteccion de la anomalia.

8.8.5 Etrust

El detecto de intrusos eTrust es una solucion completa que incorpora tres
claves de seguridad un paquete, un manejo comprensivo de la red, un
sistema de prevencion, monitureo y filtros de Internet en tiempo real.
Estas soluciones trabajan juntas para dirigir requerimientos especificos

de seguridad, formando una red a la defensa sin altos costos.

8.8.5.1 Soluciones seguras de la confianza de Etrust

| Las soluciones de la gerencia de la seguridad de la confianza de CA's e

alinean las ediciones de seguridad de su organizacién con sus



necesidades del negocio automatizando, simplificando vy
aerodinamizando procesos y proporcionando visibilidad en tiempo real
en la multiplicidad de los acor.tecimientos de la seguridad que ocurren

diariamente - permitir la respuesta derecha en el tiempo derecho.

Las soluciones de la gerencia de la seguridad de la confianza de CA's e
se agrupan en tres areas: e confia en identidad y tiene acceso a la
gerencia, a la gerencia de la amenaza de la confianza de e, y a la

gerencia de informacién de la seguridad de la confianza de e.

8.8.5.2 Gerencia de la amenaza de la confianza de Etrust

Las soluciones de |la gerencia de la amenaza de la confianza de CA's e
proporcionan un acercamiento integrado a la seguridad, permitiéndole
alinear a la gerencia de la amenaza con su negocio. Las soluciones de
la gerencia de la amenaza de la confianza que entregan la proteccién
del virus, control del Spam, URL que se filtra, supervision del secreto
de los datos, gerencia de la vulnerabilidad, deteccion de la intrusion,
verificacion de la integrided del sistema operativo de z/OS vy
revisando, y mas. Ademas, nos permiten ayudar a identificar y a

amenazar la seguridad antes de que afecten su negocio.

8.8.6 Snort

Si volvemos a la clasificacion de IDS que hemos presentado al principio

de este capitulo, podemos clasificar a SNORT como un sistema basado
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en red (se monitoriza todo un dominio de colisién) y que funciona
mediante deteccién de usos indebidos. Estos usos indebidos se reflejan
en una base de datos formada por patrones de ataques; dicha base de
datos se puede descargar también desde la propia pagina Web de
SNORT!, donde ademds se pueden generar bases de patrones “a
medida' de diferentes entornos ‘por ejemplo, ataques contra servidores
Web, intentos de negacicnes de servicio, exploits...). El archivo que
utiicemos en nuestro entorno sera la base para el -correcto

funcionamiento de nuestro sistema dz deteccién de intrusos.

Para instalar un sistema de deteccidon de intrusos basado en SNORT en
primer lugar necesitamos evidentemente este programa, que podemos
descargar desde su pagina Web. Ademas, para compilario correctamente
es necesario disponer de las librerias libpcap, un interfaz para
tratamiento de paquetes de red desde espacio de usuario, y es
recomendable también (aunque no obligatorio) instalar Libnet, libreria
para la construccion y el manejo de paquetes de red. Con este software
correctamente instalado en nuestro sistema, la compilacion de SNORT es

trivial.

Una vez hemos compilado e instalado correctamente el programa llega el
momento de ponerlo en funcionamiento; y es aqui donde se produce

uno de los errores mas graves en la deteccién de intrusos. Por légica,

; www.snort.org




uno tiende a pensar que el sensor proporcionara mejores resultados
cuantos mas patrones de ataques contenga en su base de datos; nada

mas lejos de la realidad.

En primer lugar, es muy probabie que no todos los ataques que SNORT
es capaz de detectar sean susceptibles de producirse en el segmento de
red monitorizado; si situamos el sensor en una zona desmilitarizada
donde Unicamente ofrecemos servicio de Web, équé interés tiene tratar

de detectar ataques contra DNS?

Lo légico es que las politicas implementadas en nuestro Firewall ni
siquiera dejen pasar trafico hacia puertos que no sean los de los
servidores Web pero, incluso en caso de que el potencial ataque se
produjera entre maquinas del propio segmento, hemos de evaluar con
mucho cuidado si realmente vale la pena sobrecargar la base de datos
con patrones que permitan detectar estos ataques. Evidentemente,
cuanta mas azucar mas dulce, pero si el sensor ha de analizar todo el
tréfico, quizds mientras trat: de decidir si un paquete entre dos
maquinas protegidas se adapta a un patrén estamos dejando pasar
tramas provenientes del exterior que realmente representan ataques:
hemos de tener presente que el sniffer no detendra el trafico gue no sea
capaz de analizar para hacerlo mas tarde, sino que simplemente lo
dejara pasar. Asi, debemos introducir en la base de patrones de ataques

los justos para detectar actividades sospechosas contra nuestra red.
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En segundo lugar, pero no menos importante, es necesario estudiar los
patrones de trafico que circu'an por el segmento donde el sensor
escucha para detectar falsos positivos y, o bien reconfigurar la base de
datos, o bien eliminar los patrones que generan esas falsas alarmas.
Aunque suene algo crudo, si un patron nos genera un numero
considerable de falsos positivos, debemos plantearnos su eliminacion:
simplemente no podremos decidir si se trata de verdaderas o de falsas
alarmas. Esto es especialmente critico si lanzamos respuestas
automaticas contra las direcciones 'atacantes' (por ejemplo, detener
todo su trafico en nuestro Firewall): volviendo al ejemplo de la zona
desmilitarizada con servidores Web, podemos llegar al extremo de
detener a simples visitantes de nuestras paginas simplemente porque
han generado falsos positivos; aunque en un entorno de alta seguridad
quizds vale la pena detener muchas acciones no dafiinas con tal de
blogquear también algunos ataques (aunque constituiria una negacion de
servicio en toda regla contra los usuarios que hacen uso legitimo de
nuestros sistemas), en un entorno normal de produccion esto es
impensable. Seguramente serd mas provechoso detectar y detener estos

ataques por otros mecanismos ajenos al sensor.

En resumen, hemos de adaptar a nuestro entorno de trabajo, de una
forma muy fina, la base de datec’s de patrones de posibles ataques. Vale
invertir el tiempo que sea necesario en esta parte de la implantacion, ya

que eso nos ahorrara después muchos analisis de falsas alarmas y, por

gué negarlo, algin que otro susto; una vez tengamos todo configurado,
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podemos utilizar el siguiente script para lanzar SNORT de forma

automatica al arrancar el sistema:

anita:~# cat /etc/init.c/snort

#!/sbin/sh

#

# Instalacion:

# # cp <script> /etc/init.d/snort

# # chmod 744 /etc/init.d/snort

# # chown root:sys /etc/init.d/snort

[ # 1n /etc/init.d, snort /etc/rc2.d/S99snort
#

# Directorio de log
DIRLOG=/var/log/snort

# Fichero de reglas
RULES=/usr/local/security/snort.conf
# Ejecutable
SNORT=/usr/local/security/snort

# Interfaz

IF=hme0

case "S1" in

'start')
if [ ! -d "$DIRLOG" ]; then
mkdir -p "$DIRLOG"
i
if [ ! =-r "SRULES" ]:; then
echo "No puedo leer el fichero de
patrones..."
exit -1
fi
if [ ! -x "3SNORT" ]; then
echo "No encuentro el ejecutable...”
exit -1
£i
$SNORT -1 S$DIRLOG -c S$RULES -i SIF -N -D
'stop')
if [ ! -r "/var/run/snort SIF.pid" ]; then
echo "Nou puedo obtener el PID..."
exit -1
fi
kill -TERM ‘cat /var/run/snort $IF.pid’
7 i
echo "Usage: $0 { start | stop }"
exit 1
esac
exit O
anita:~#
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Con el sensor y sus patrones correctamente configurados ya estamos
listos para poner en funcionamiento nuestro sistema de deteccion de
intrusos. Seguramente hasta ahora no hemos tenido muchos problemas
con el IDS; no obstante, a partir de ahora las cosas se empiezan a
complicar un poco, ya que comienza la segunda parte, la del tratamiento
de la informacion que nuestro sensor nos va a proporcionar. Y es que
desde este momento el sistema de deteccion va a empezar a funcionar y
a generar logs con notificaciones de posibles ataques, o cuanto menos de
actividades sospechosas; es hera de decidir cosas como dénde situar al
sensor, qué hacer ante la generacion de un evento en el mismo, como
procesar la informacién recibida, o simplemente cudndo rotar los logs

generados.

El ultimo de los problemas planteados realmente tiene facil solucién;
éCuando rotar los logs que SNORT genera? La respuesta es muy sencilla:
depende. Depende de la cantidad de informes generados en nuestro
sensor, depende de la frecuencia con la que debamos realizar informes
de los ataque sufridos, depende de la implementacion elegida para
ejecutar respuestas automaticas ante un ataque, etc. En definitiva, la
rotacion correcta de unos logs es algo que se debe estudiar y planificar
para cada entorno concreto, no se puede dar un periodo estricto que se
aplique siempre porque seria sin duda erroneo. No obstante, una idea
que nos puede ayudar en la toma de esta decisidn es la siguiente:
rotaremos los logs cuando los hayamos procesado y extraido de ellos la

informacién que nos pueda interesar para proteger nuestro entorno.
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SNORT genera logs en el directario /var/log/snort/ si no le indicamos lo
contrario. En ese directorio encontraremos un fichero denominado alert
con las actividades que se vayan registrando, y, si no hubiéramos
especificado la opcidon ‘-N" al arrancar el programa, una serie de
subdirectorios cuyos nombres son las direcciones IP de las maquinas de
las que se detecta alguna actividad (es el denominado ‘packet logging’).
Como nosotros lo que buscamos es basicamente la generacion de
alarmas, independiente del packet logging, no necesitamos generar estos

directorios (aunque nada nos impide hacerlo).

El siguiente shellscript planificado convenientemente con crontab (si lo
ejecutamos mas de una vez durante el dia quizas nos interese afinar la
variable $FECHA) puede ser utilizado para realizar la rotacion del archivo

de alarmas generado por SNORT:

anita:~# cat /usr/local/security/rotalog
#!/bin/sh

#

# Directorio de log
DIRLOG=/var/log/snort

# Fecha (DD/MM/YY)

FECHA="date +%d.%m.%Y"

# Interfaz

IF=hme0

if [ ! -d "$DIRLOG" ]; then
mkdir -p "$DIRLOG"

£i

cd S$DIRLOG

mv alert alert-$FECHA

touch alert

chmod 600 alert

kill -HUP ‘cat /var/run/snort_ S$IF.pid’
compress alert-$FECHA

anita:~#
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Independientemente de la rotacién de logs que llevemos a cabo en
cada sensor, suele resultar interesante centralizar todos los logs
generados en un solo sistema (a veces se le denomina maestro o
master), aunque sélo sea para realizar estadisticas, seguimientos de
maguinas atacantes y atacadas, o simplemente un "top ten' de piratas.
Para ello podemos establecer relaciones de confianza entre los
sensores y ese maestro pura que puedan conectarse entre si sin
necesidad de contrasefias y, ue forma automatica, transferir los logs
almacenados y rotados. Por supuesto, a estas alturas dicha relaciéon no
la estableceremos mediante la definicion de maquinas confiables en
archivos .rhosts o similares, ni con las herramientas r-, sino mediante
SSH vy las claves publicas y privadas de cada maquina. Aparte de una
mayor seguridad (no autenticamos a una maquina simplemente por su
direccibn o nombre, algo facilmente falseable), siguiendo un
mecanismo de este estilo conseguimos que todas las comunicaciones
entre sistemas se realicen de forma cifrada, algo que aqui es muy
importante: cualquier informacion relativa a potenciales ataques o
respuestas automaticas a los mismos se ha de considerar como
confidencial, por lo que seria un grave error echar todo nuestro trabajo
a perder simplemente porque alguien sea capaz de esnifar dicho

trafico.

Volviendo a nuestras cuestiones iniciales, también debiamos decidir

dénde situar légicamente al sensor; por ejemplo, una cuestién tipica es

si debemos emplazarlo detras o delante del Firewall que protege a
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nuestra red. En principio, si dejamos que el sensor analice el trafico
antes de que sea filtradc en / | Firewall, estaremos en disposicion de
detectar todos los ataques reales que se lanzan contra nuestra red, sin
ningun tipo de filtrado que pueda detener las actividades de un pirata;
no obstante, probablemente lo que mas nos interesara no es detectar
todos estos intentos de ataque (aunque nunca estd de mas
permanecer informado en este sentido), sino detectar el trafico
sospechoso que atraviesa nuestro Firewall y que puede comprometer a
nuestros servidores. Por tanto, es recomendable reemplazar el sensor
de nuestro sistema de deteccidn de intrusos en la zona protegida; de
cualquier forma, los potenciales ataques que no lleguen al mismo
quedaran registrados en los logs del Firewall, e incluso seran

neutralizados en el mismo.

Como el sensor ha de analizar todo el trafico dirigido a las maquinas
protegidas, si nos encontramos en un entorno donde dichas maquinas
se conecten mediante un concentrador (hub) o mediante otras
arquitecturas en las que cualquiera de ellas vea (o pueda ver) el trafico
de las demas, no hay muchos problemas de decision sobre donde
situar al sensor: lo haremos en cualquier parte del segmento. Sin
embargo, si nuestros sistemas se conectan con un switch la cuestion
se complica un poco, ya que en las bocas de este elemento se vera
unicamente el trafico dirigido a las maquinas que estén conectadas a
cada una de ellas; en este caso, tenemos varias opciones. Una de ellas

puede ser modificar por completo nuestra arquitectura de red para
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integrar un concentrador por el que pasen los paquetes ya filtrados
antes de llegar a las maquinas del switch. No obstante, suelen existir
alternativas mas sencillas y comodas, como la replicacién de puertos
que se puede configurar en la mayoria de switches; la idea es muy
simple: todo el trafico dirigido a determinada boca del switch se

monitoriza y se duplica en otra boca.

Asi, no tenemos mas que configurar este port mirroring y replicar la
boca por la que se dirige el tiafico hacia el segmento de maquinas a
monitorizar, enviandolo también a una segunda boca en la que

conectaremos nuestro sensor.

Para acabar con los comentarios sobre donde y cémo situar al sensor
de nuestro sistema detector de intrusos, un ultimo apunte: nos
conviene recordar que la interfaz por la que se analiza el trafico no
tiene por qué tener direccion IP. Perfectamente podemos tener un

interfaz levantado e inicializado pero sin asignarle ninguna direccion.

Esto nos puede resultar util si no nos interesa que en el segmento
protegido se detecte una nueva maquina, o simplemente si no
queremos que nuestro sensor sea alcanzable de alguna forma por el
resto de sistemas de su dominio de colision. Para nuestra comodidad
(por ejemplo, a la hora de centralizar logs de diferentes sensores)

podemos usar una maquina con dos interfaces, una escuchando todo el
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trafico y la otra configurada de forma normal, que sera por la que

accedamos al sistema.

8.8.6.1 Caracteristicas de SNORT

En esta version encontramos:

» Multi-acontecimiento agregado que hace cola en Snort. Snort
ahora apoya acontecimientos multiples de registro por paquete, y
da la prioridad a esos acontecimientos usando diversos métodos.

» Detecta problemas fijos del timezone con los plugins de la salida de
la base de datos.

» Incluye solamente la funcionalidad en linea de la base. Esto
significa que los regla-tipos de la GOTA, de SDROP, y del RECHAZO
estan apoyados.

» La deteccién plugin "substituye" también se ha incluido en esta
version.

» Actualizaciones y verificacion del estado en linea y de los paquetes
que caen malas sumas de comprobacion.

» Incluye un motor portscan nuevo de la deteccion - sfPortscan. Este
motor fue desarrollado para detectar protocolo de TCP/UDP/ICMP/I.

» Ademas de esto, detecta !a trampa y portscans distribuidos, y
puede distinguir enfre las exploraciones filtradas y sin filtro.
Cuando se generan las alarmas portscan, los detalles del portscan

se registran junto con él. Esta informacion da al analista los




detalles en cuantos puertos fueron explorados, las gamas, nimero
de IPS explorado, gamas del IP, y qué puertos estaban abiertos.
» Incluye varios arreglos del ChangelLog para la informacion

adicional.

8.9 Conclusién

Los IDS (Sistemas de Deteccion de Intrusiones) aportan una capacidad
precautoria anticipada a sus defensas, alertandolo acerca de toda actividad

sospechosa que, tipicamente, ocurre antes y durante un ataque.

Dado que, la mayoria de las veces, no se puede detener un ataque, los
sistemas de deteccion de intrusiones no deberian ser tenidos en cuenta
como una alternativa a las buenas medidas tradicionales de seguridad. No
existen sustitutos para una cuidadosamente pensada politica de seguridad
empresarial, respaldada por proce dimientos eficaces que sean ejecutados
por personal calificado ulilizando las herramientas adecuadas. Los
sistemas de deteccion de intrusiones deberian visualizarse como una

herramienta adicional en la batalla continua contra hackers y crackers.

Actualmente, ya estan disponibles una gran variedad de sistemas de

deteccion de intrusiones, adecuados para casi todas las circunstancias. La

oferta pasa desde versiones gratuitas que pueden instalarse en PC de bajo
porte hasta sistemas comerciales que cuestan miles de dolares y que
demandan lo ultimo y lo mas poderoso en hardware. Algunos estan

disefiados para monitorear redes completas, mientras otros estan
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destinados a implementarse en maquina por maquina. Como era de
esperar, todos tienen pros y contras y existe un rol para cada uno de ellos.
Pero entre ellos tenemos el Snort que es un buen IDS facil de encontrar ya

que es gratuito presta la seguridad necesaria a bajo costo.

Una solucién de seguridad no es algo que se pueda definir como un
producto que se instala o se aplica y esta terminado, la seguridad es un
proceso constante de estudio de nuevos métodos de ataque, servicios,
parches y productos que estan disponibles en Internet para atacar redes,
sistemas, y aplicaciones. Es un proceso de auditorias constantes, de
actualizacion de politicas y procedimientos preventivos ante posibles

ataques.




9.1

CariTuLO 9

ESTABLECIENDO POLITICAS DE
ACCESO Y DE SEGURIDAD

Introduccién

En la actualidad, las organizaciones son cada vez mas dependientes de sus
redes informaticas y un problema que las afecte, por minimo que sea,

puede llegar a comprometer la continuidad de las operaciones.

La falta de medidas de seguridar! en las redes es un problema que esta en
crecimiento. Cada vez es mayor €. numero de atacantes y cada vez estan
mas organizados, por lo que van adquiriendo dia a dia habilidades
mas especializadas que les permiten obtener mayores beneficios. Tampoco
deben subestimarse las fallas de seguridad provenientes del interior

mismo de la organizacion.

La propia complejidad de la red es una dificultad para la deteccion y
correccion de los muiltiples y variados problemas de seguridad que van
apareciendo. En medio de esta variedad, han ido aumentando las acciones
poco respetuosas de la privacidar! y de la propiedad de recursos vy
sistemas. “Hackers”, “crakers”, entre otros, han hecho aparicién en el

vocabulario ordinario de los usuarios y de los administradores de las redes
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Ademas de las técnicas y herramientas criptograficas, es importante
recalcar que un componente muy importante para la proteccion de los
sistemas consiste en la atencién y vigilancia continua y sistematica por

parte de los responsables de la red.

A la hora de plantearse en qué e'ementos del sistema se deben de ubicar

los servicios de seguridad podrian distinguirse dos tendencias principales:

La seguridad

En la actualidad, la seguridad informatica ha adquirido gran auge, dadas
las cambiantes condiciones y las nuevas plataformas de computacion

disponibles.

La posibilidad de interconectarse a través de redes, ha abierto nuevos
horizontes que permiten explcrar mas alla de las fronteras de la
organizacion. Esta situacion ba llevado a la aparicion de nuevas amenazas

en los sistemas computarizaros.

Consecuentemente, muchas orgenizaciones  gubernamentales y
no gubernamentales internacionales han desarrollado documentos vy
directrices que orientan en el uso adecuado de estas destrezas
tecnologicas y recomendaciones con el objeto de obtener el mayor
provecho de estas ventajas, y evitar el uso indebido de la mismas. Esto
puede ocasionar serios problemas en los bienes y servicios de las

empresas en el mundo.
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En este sentido, las politicas de seguridad informatica (PSI) surgen como
una herramienta organizacional para concientizar a cada uno de los
miembros de una organizacion sobre la importancia y la sensibilidad de la
informacién y servicios criticos que favorecen el desarrollo de la

organizacion y su buen funcionamiento.

9.2.1 ;Cual puede ser el valor de los datos?

Establecer el valor de los datos es algo totalmente relativo, pues la
informacién constituye un recurso que, en muchos casos, no se valora
adecuadamente debido a su intmngibilidad, cosa que no ocurre con los

equipos, la documentacidn o las aplicaciones.

Ademas, las medidas de seguridad no influyen en la productividad del
sistema por lo que las organizaciones son reticentes a dedicar recursos a

esta tarea.

Cuando hablamos del valor de la informacion nos referimos, por ejemplo,
a qué tan peligroso es enviar la informacion de mi tarjeta de crédito a
través de Internet para hacer una compra, en una red gigantesca donde
viajan no Unicamente los 16 digitos de mi tarjeta de crédito sino millones

de datos mas , graficas, voz y video.

En efecto, el tema no estd restringido Unicamente a Internet. Aunque no
se esté conectado a Internet, una red estd expuesta a distintos tipos de

ataques electronicos, incluidos los virus. Por esto, y por cualquier otro
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tipo de consideracion que se tenga en mente, es realmente valido pensar
que cualquier organizacion que trabaje con computadoras especialmente
con servidores Web debe tener normativas que hacen al buen uso de los

recursos y de los contenidos, es decir, al buen uso de la informacion.

9.2.2 Implementacién de medidas de seguridad

La implementacién de medidas de seguridad, es un proceso
técnico- administrativo. Como este proceso debe abarcar toda la
organizacion, sin exclusion alguna, ha de estar fuertemente apoyado por
el sector gerencial, ya que sin ese apoyo, las medidas que se tomen no

tendran la fuerza necesaria.

Hay que tener muy en cuenta la complejidad que suma a la operatoria

de la organizaciéon la implementacion de estas medidas.

Sera necesario sopesar cuidadosamente la ganancia en seguridad

respecto de los costos administrativos y técnicos que se generen.

Después de analizar todo lo expuesto anteriormente, resulta claro que
propcner o identificar una politica de seguridad requiere de un alto
compromiso con la organizacién, agudeza técnica para establecer fallas y
debilidades, y constancia para renovar y actualizar la politica establecida
en funcion del dinamico am%Yiente que rodea las organizaciones

modernas.
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9.3 Politicas generales de seguridad

9.3.1 Elementos de una politica de seguridad
informatica
Como mencionabamos en el apartado anterior, una PSI debe
orientar las decisiones que se toman en relacién con la seguridad. Por
tanto, requiere de una disposicion por parte de cada uno de los
miembros de la empresa para lograr una vision conjunta de lo que se

considera importante.

Objetivos de la politica y descripcion clara de los elementos involucrados

en su definicion.

» Responsabilidades por cada uno de los servicios y recursos
informaticos a todos los niveles de la organizacion.

» Requerimientos minimos para configuracién de la seguridad de los
sistemas que cobija el alcince de la politica.

» Definicion de violacione. y de las consecuencias del no
cumplimiento de la politica.

» Responsabilidades de los usuarios con respecto a la informacién a

la que ella tiene acceso.

Las PSI deben ofrecer explicaciones comprensibles acerca de por qué
deben tomarse ciertas decisiores, transmitir por qué son importantes

estos u otros recursos o servicios.
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De igual forma, las PSI establecen las expectativas de la organizacion en
relacion con la seguridad y lo que ella puede esperar de las acciones que

la materializan en la compaiiia.

Deben mantener un lenguaje comun libre de tecnicismos y términos
legales que impidan una comprension clara de las mismas, sin

sacrificar su precision y formalidad dentro de la empresa.

Por otra parte, la politica debe especificar la autoridad que debe hacer
que las cosas ocurran, el rango de los correctivos vy sus
actuaciones que permitan dar indicaciones sobre la clase de sanciones
que se puedan imponer. No dek 2 especificar con exactitud qué pasara o

cuando algo sucedera; no ¢s una sentencia obligatoria de la ley.

Finalmente, las Politicas de Seguridad Informatica como documentos
dinamicos de la organizacion, deben seguir un proceso de actualizacion
periddica sujeto a los cambios organizacionales relevantes: crecimiento
de la planta de personal, camhio en la infraestructura computacional,
alta rotacion de personal, desarrollo de nuevos servicios, cambio o

diversificacion de negocios entr2 otros.

9.3.2 Algunos parametros para establecer PSI

Si bien las caracteristicas de la PSI que hemos mencionado hasta el

momento, nos muestran una perspectiva de las implicaciones en la
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formulacién de estas directrices, revisaremos a continuacion, algunos

aspectos generales recomendados para la formulacién de las mismas.

» Considere efectuar un ejercicio de analisis de riesgos informaético, a
través del cual valore sus activos, el cual le permitird afinar las PSI
de su Web Server.

» Involucre a las areas propietarias de los recursos o servicios, pues
ellos poseen la experiencia y son fuente principal para
establecer el alcance y las definiciones de violaciones a la Politica
de Seguridad de Informacion.

» Comunique a todo el personal involucrado en el desarrollo de las
PSI, los beneficios y riesgos relacionados con los recursos y bienes,
y sus elementos de seguridad.

» Desarrolle un proceso de monitoreo periodico de las directrices.

Un dltimo consejo:

No dé por hecho algo que es obvio. Haga explicito y concreto los
alcances y propuestas de seguridad analizadas, con el propdsito de evitar
sorpresas y malos entendidos en el momento de establecer los
mecanismos de seguridad que respondan a las politicas de seguridad

trazadas.
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9.3.3 Proposicién de una forma de realizar el anilisis
para llevar a cabo un sistema de seguridad

- L3
informatica
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Figura 9.1 Diagrama para el analisis de un sistema de seguridad

Tal como puede visualizarse, en el grafico estdn plasmados todos los

elementos que intervienen para el estudio de una politica de seguridad.

Se comienza realizando una evaluiacion del factor humano interviniente,
teniendo en cuenta que éste es el punto mas vulnerable en toda
la cadena de seguridad, de los mecanismos con que se cuentan para
llevar a cabo los procesos necesarios, luego, el medio ambiente en que
se desempeiia el sistema, las consecuencias que puede traer aparejado

defectos en la seguridad, y cudles son las amenazas posibles.
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Una vez evaluado todo lo anterior, se origina un programa de seguridad,
que involucra los pasos a tomar para poder asegurar el umbral de
seguridad que se desea. Luegu, se pasa al plan de accién, que es como
se va a llevar a cabo el programa de seguridad. Finalmente, se redactan

los procedimientos y normas que permiten llegar a buen destino.

Con el propodsito de asegurar el cumplimiento de todo lo anterior, se
realizan los controles y la vigilancia que aseguran el fiel cumplimiento

de los tres puntos antepuestos.

Para asegurar un marco efectivo, se realizan auditorias a los controles y
a los archivos logisticos que se generen en los procesos implementados
(de nada vale tener archivos locisticos si nunca se los analizan o se los

analizan cuando ya ha ocurrido un problema).

Con el objeto de confirmar el buen funcionamiento de lo creado, se
procede a simular eventos que atenten contra la seguridad del sistema.
Como el proceso de seguridad es un proceso dindmico, es necesario
realizar revisiones al programa de seguridad, al plan de accién y a los

procedimientos y normas.

Estas revisiones, tendran efecto sobre los puntos tratados en el primer
parrafo y, de esta manera, el proceso se vuelve a repetir. Es claro que

el establecimiento de politicas de seguridad es un proceso dinamico

sobre el que hay que estar actuando permanentemente, de manera tal
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que no quede sin actualizar; que, cuando se le descubran debilidades,

éstas sean subsanadas.

9.34 ;Por qué las politicas de seguridad informatica
generalmente no consiguen implantarse?

Muchas veces, las organizaciones realizan grandes esfuerzos para definir
sus directrices de seguridad y concretarlas en documentos que orienten
las acciones de las mismas, con relativo éxito. Segun algunos
estudios resulta una labor ardua convencer a los altos ejecutivos de la

necesidad de buenas politicas y practicas de seguridad informaética.

Muchos de los inconvenientes se inician por los tecnicismos informaticos
y por la falta de una estrategia de mercadeo de los especialistas en
seguridad que, llevan a los altos directivos a pensamientos como: "mas

dinero para los juguetes de los ingenieros”.

Esta situacion ha llevado a que muchas empresas con activos muy
importantes, se encuentren expuestas a graves problemas de seguridad
que, en muchos de los casos, lleva a comprometer su informacion

sensible y por ende su imagen corporativa.

Ante esta encrucijada, los encargados de la seguridad deben asegurarse
de que las personas relevantes entienden los asuntos importantes de la
seguridad, conocen sus alcances y estan de acuerdo con las decisiones

tomadas en relacion con esos asuntos. En particular, la gente debe
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conocer las consecuencias de si.s decisiones, incluyendo lo mejor y lo
peor que podria ocurrir. Una intrusién o una travesura puede convertir a
las personas que no entendieron, en blanco de las politicas o en sefiuelos
de los verdaderos vandalos. Y estos y comportamientos nos debe llevar a
reconocer las pautas de seguridad necesarias y suficientes que aseguren

confiabilidad en las operaciones vy funcionalidad.

Algoritmo

Cuando se piensa establecer una estrategia de seguridad, la pregunta
que se realiza, en primera instancia, es: éen qué baso mi estrategia?. La
respuesta a esta pregunta es bien simple. El algoritmo

Productor/Consumidor.

En este algoritmo, hay dos grandes entidades: una que es la encargada
de producir la informacién; la otra entidad es el consumidor de esta

informacién y otra, llamada precisamente “otros”.

Entre el productor y el consumidor, se define una relacion que tiene
como objetivo una transferenria de “algo” entre ambos, sin otra cosa
que intervenga en el proceso. Si esto se logra llevar a cabo y se
mantiene a lo largo del tiempo, se estara en presencia de un sistema

seguro.

En la realidad, existen entidades y/o eventos que provocan alteraciones

a este modelo.
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El estudio de la seguridad, en pocas palabras, se basa en Ila
determinacién, analisis y soluciones de las alteraciones a este modelo.
En una observacion y planteo del modelo, determinamos que sodlo
existen cuatro tipos de alteraciones en la relacién produccién-consumidor

(ver el grafico del algoritmo).

Metas de Seqguridad | C

1 - Interrupcion Disponibilidad P ® C

C
| o O Q
2 - Intercepcion Prvacidad N

3 - Modificacién Infegridad N
O

4 - Produccion Integridad 0 / Q

Figura 9.2 Algoritmo del Productor — Consumidor de la informacién’

' Manual de seguridad/ Claudia E. Bello
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9.3.5 Las PSI como base de la Administracion de
seguridad

Las politicas de seguridad informatica conforman el conjunto de
lineamientos que una organizacion debe seguir para asegurar la

confiabilidad de sus sistemas.

Las politicas de seguridad informatica son parte del engranaje del
sistema de seguridad que la organizacion posee para salvaguardar sus
activos.

Las Politicas de Seguridad Informatica constituyen las alarmas vy
compromisos compartidos en la organizaciéon, que le permiten actuar
proactivamente ante situaciones que comprometan su integridad. Por
tanto, deben constituir un proceso continuo y retroalimentado que
observe la concientizacion, métodos de acceso a la informacion,
monitoreo de cumplimiento y renovacion, aceptacion de las directrices y
estrategia de implantacion, que: lleven a una formulacion de directivas

institucionales que logren aceptacién general.

Las politicas por si solas no constituyen una garantia para la seguridad
de la organizacién, ellas deben responder a intereses y necesidades
organizacionales basadas en la vision de negocio, que lleven a un
esfuerzo conjunto de sus actores por administrar sus recursos, y a
reconocer en los mecanismos de seguridad informatica factores que
facilitan la formalizacion y materializacion de los compromisos adquiridos

con la organizacion.
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9.3.6 Plan de Seguridad

Una vez identificados los probiecmas generales llega la pregunta que
supone el principal escollo para desarrollar un plan que corrija la

situacién: écomo se debe abordar la seguridad en la organizacion?

El Plan de Seguridad debe ser un proyecto que desarrolle los objetivos de
seguridad a largo plazo de la organizacion, siguiendo el ciclo de vida
completo desde la definicion hasta la implementacién y revision.

La forma adecuada para plantear la planificacion de la seguridad en una
organizacion debe partir siempre de la definicibn de una politica de
seguridad que defina el QUE se cuiere hacer en materia de seguridad en
la organizacion para a partir de ella decidir mediante un adecuado plan
de implementacién el COMO se alcanzaran en la practica los objetivos

fijados.

La Politica de Seguridad englobara pues los objetivos, conductas, normas
y meétodos de actuaciéon y distribucion de responsabilidades y actuara
como documento de requisitos para la implementacién de los

mecanismos de seguridad.

La politica debe contemplar al menos la definicion de funciones de

seguridad, la realizacion de un analisis de riesgos, la definicion de

normativa y procedimientos, la definicion de planes de contingencia ante

desastres y la definicion del plan de auditoria.
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A partir de la Politica de Seguridad se podra definir el Plan de
Implementacion, que es muy dependiente de las decisiones tomadas en
ella, en el que se contemplara: el estudio de soluciones, la seleccion de

herramientas, la asignacién de recursos y el estudio de viabilidad.

Hay dos cuestiones fundamenta.es que deberan tenerse en cuenta para
implantar con éxito una politica de seguridad: Es necesario que la
politica sea aprobada para que este respaldada por la autoridad
necesaria que asegure su cumplimiento y la asignacién de recursos; y es
necesario que se realicen revisiones periodicas que la mantengan

siempre actualizada y acorde con la situacién real del entorno.

La Politica de Seguridad y el Plan de Implementacion (y la implantacidon

propiamente dicha) estan intimamente relacionados:

La Politica de Seguridad define el Plan de Implementaciéon ya que la
implementacién debe ser un fiel reflejo de los procedimientos y normas

establecidos en la politica.

El Plan de Seguridad debe estar revisado para adaptarse a las nuevas
necesidades del entorno, los servicios que vayan apareciendo y a las
aportaciones que usuarios, administradores, etc. vayan proponiendo en
funcién de su experiencia. La revision es esencial para evitar la
obsolescencia de la politica debido al propio crecimiento y evolucion de la

organizacién. Los plazos de revision deben estar fijados y permitir
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ademas revisiones extraordinarias en funcion de determinados eventos
(por ejemplo, incidentes). El Plan de Implementacion debe ser auditado

para asegurar la adecuacion con las normas.

El Plan de Implementacion debe realimentar a la Politica de Seguridad.
La experiencia, los problemas de implantacion, las limitaciones y los
avances tecnoldgicos, etc. permitiran que la politica pueda adecuarse a
la realidad, evitando la inoperancia por ser demasiado utdpica y la
mejora cuando el progreso lo permita. Un enfoque como el propuesto
asegurara la adecuacion del nivel de seguridad implantado con las
necesidades de la organizacion y el correcto seguimiento y control de los

riesgos.




ToEstudio de acoeso a1 Informacion.
2° Estudio de configuracion Servidosy e
Aplicaciones. 0 X X X X
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38 Elaboracién de Normas obligatorias de
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regulados porla ley.

2% Elaboracidn de informe de seguridad SR X
para senvicios regulados.

30 Implantacion de sistemas v
procedimientos de adecuacién.

Figura 9.3 Cuadro de Planes de Seguridad

9.4 Politicas

9.4.1 Politicas de Seguridad que no pueden pasar por
alto

1. La politica del impedir. Se r.uede tomar la politica de prohibir. Es
decir, podemos poner barreras para impedir el paso a ciertas partes
conocidas como sensibles. Pensemos en barreras de control como
nombre de usuario/contrasefia en los sistema LINUX; muros de

seguridad (firewalls) en las redes, Tener todo bajo llave y sdlo

después de verificar minuciosamente la identidad del usuario y sus
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intenciones, dejarle utilizar a éste los recursos sensibles. Esta politica
tiene la ventaja de la detecciéon temprana de problemas. Esto es, la
alternativa es similar a tener todo bajo llave en el almacén y tener
que mostrar su credencial o identificacion para entrar. Esto seria la
politica de la prohibicion. El inconveniente fundamental es la
afectacion sensible de la sencillez, rapidez y servicios que ofrece este
sistema. La operacion se torra burocrética, y por consiguiente pierde
facilidad de respuestz a circunstancias diversas. Es conocido que
cuando algo extraordinario ocurre, es necesario no tener en cuenta
los controles de acceso. El cuerpo de salvamento y de bomberos
nunca respetan los controles de acceso!!

La politica de vigilar. También podemos tomar la politica de vigilar
todas las actividades o en su defecto, solo las actividades
sospechosas o mas sensibles. Permitir el acceso "libre" a todo
usuario de los recursos del sistema tiene la ventaja de la libre
circulacion e intercambio de informacion, rapidez, sencillez y un gran
numero de servicios. El inconveniente fundamental es el costo de los
supervisores (programas en constante ejecucién) y el peligro mas
latente de encontrarse con problemas y fallas. A este respecto,
podemos indicar que la programacion en shell, awk y perl son
herramientas indispensables para la construccion de los demonios o
supervisores en UNIX. Tener todo a la vista y al alcance, pero con
agentes supervisores por todos lados del almacén, o sdlo sobre todo
en los articulos mas costosos y con mayor riesgo de extraerse sin

pagar.
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Politica prohibir/supervisar. Dejar entrar al almacén libremente, pero
pedir credencial de identificacién a ciertos departamentos de éste. Al
interior de este departamento con informacion sensible, se tienen
agentes supervisores. Esta es una mezcla de la prohibicion vy
supervision, donde en ciertas zonas ponemos controles de acceso,
pero estando dentro, sélo se supervisan algunas cuantas actividades.
Cada una de estas politicas tiene sus ventajas e inconvenientes. La
ventaja de esta politica hibrida prohibir/supervisar es que permite la
libre circulacién en casi todos los departamentos y sélo analiza con
detalle los movimientos en la zona sensible, limitando de esta forma
los controles. El inconveniente es un mayor riesgo en las zonas de
libre circulacién.

Cifrado total o selectivo de informacion. En esta politica dejamos la
libre circulacion por los recu sos del sistema, ya que aun en el caso
de realizarse un copiz no permitida de datos, la informacion sera
inutilizable ya que se encuentra cifrada. La ventaja mayor es la libre
circulacion de la informacion que permite un mayor flujo y
distribucién. Sin embargo, su desventaja es el desconocimiento y
poca utilizacién en los corporativos de las técnicas de cifrado. Los
mecanismos de cifrado todavia no son estudiados regularmente en
las escuelas y es necesario que se establezca una cultura, primero
dentro de los centros educativos y en los corporativos. Si hoy en dia
solicitamos personal con conocimientos de cifrado de informacion, no
se encontrara. Sin embargo, podemos solicitar personal con

conocimientos de matematicas y seguramente después de una etapa
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corta de adaptacion se tendrd un experto en estas técnicas, que

como se podran imaginar son 99% asociadas a matematicas.

La informacion es un bien a cuidar que se encuentra almacenada en un
sistema operativo. Por lo que se debe tener en cuenta los controles de
acceso ofrece el sistema operativo. A este respecto es conveniente

mencionar que el sistema operacivo UNIX es muy recomendable.

La informacién se encuentra almacenada en una maquina, que hoy en
dia en general se encuentra conectada en red con otras. Hoy en el
mundo de redes mundiales de informacion al estilo Internet hay dos
aspectos en la balanza. Por un lado tenemos la comparticion de
informacion en forma rapida, sencilla a un gran conglomerado de

usuarios. Por el otro tenemos la seguridad y resguardo de la misma.

Segun dicen todos los expertos, la maquina mas segura es la que esta

apagada.

Una politica de seguridad: poner guardianes a la entrada

Asi como la politica de seguridad en las colonias residenciales es no tener
ubicada la mansién del duefio a la orilla de la via, en el mundo de la
informdtica y en las redes de computadoras, la idea es no tener la
maquina con la informacion vital directamente conectada a la red. Se
desea generar una subred con una maquina como puente o compuerta y

la maquina con informacion vital en la subred. A este mecanismo en
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ocasiones se le llama maquina firewall o maquina muro contra
incendios. Un sistema muro de seguridad ("firewall") reemplaza a un
ruteador IP con un nodo con varias tarjetas que no permite el avance de

paquetes.

En un ruteador todos los paquetes se dirigen hacia adelante a través de
la capa IP. Con un sistema firewall no se permite el avance de paquetes.
Cada paquete dirigido al sistema firewall se procesa localmente por
éste. La diferencia entre ruteador y maquina muro de seguridad radica
en que la primera solo verifica la direccién de destino del paquete e

indica adecuadamente el camiio que tomara éste.

Por el contrario, la maquina analiza todo el contenido del paquete y si se
desea realiza una copia de éste en una bitacora y después realiza la
accion del ruteador. Es decir, es un ruteador que analiza el contenido del
paquete. Una maquina muro de seguridad es un instrumento dedicado a
esta actividad. Por este motivo, recientemente se estan ofreciendo

maquinas con esta caracteristice.

9.4.2 Seguridad en redes

Hoy en dia en las empresas se tienen muchas maquinas conectadas en
red con el objetivo de poder compartir recursos fisicos y logicos entre
todos los usuarios. Una red es una via donde circulan datos cuyo objetivo
es ofrecer a todos los nodos que la forman, un acceso a todos los

recursos fisicos y logicos.
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La seguridad en la red es un medio de control del acceso y resguardo a

estos recursos.

Asi, se quiere dar acceso facil a todo, pero teniendo control sobre todo.
Por lo que, entre el grado de ar.ceso y la seguridad se debe establecer un

compromiso. Es decir, estos dos .emas estan en una balanza.

El sistema mads seguro, es el que no comparte nada. Es sistema mas

vulnerable, es aquél que todo ofrece sin saber a quién.

El problema de las computadoras, las redes que las unen y la seguridad
de los datos, es analogo al problema de los pueblos, las vias de
comunicacion y las barreras o controles que se establecen para

proteccion de los pueblos.

Si no tenemos carreteras y nadie externo puede llegar al pueblo, es
seguro que nadie externo nos atacara; solo nos queda cuidar a los
agentes internos. Esto no permite el intercambio, que es una gran
fuente de ideas y recursos. Por lo que, para establecer una politica de
seguridad se recomienda construir carreteras y permitir un libre trafico,
pero con verificacion de los elementos que desean entrar en el pueblo.

Es decir, no se cierran las carreteras para verificar quién circula; se
ponen controles al momento de acceso al pueblo, y después dentro del

pueblo se ponen controles estrictos en los centros y actividades

neuralgicos o vitales para el desarrollo del pueblo.
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Es decir, no se trata de asociar un policia a cada visitante, sino de
establecer una bitédcora en cada punto vital y que constantemente se
esté analizando para detectar los puntos que estan siendo atacados o
con grandes posibilidades de que lo sean. Por ejemplo, en los bancos
las bitacoras son las cdmaras de filmacién, los detectores de movimiento
y paso de objetos por medio de rayos infrarrojos en zonas vitales,
etcétera. Es decir, no impido el acceso al banco a los clientes que
quieren hacer operaciones bancarias, sino los superviso. Otro ejemplo,
en los procesos electorales no s2 impide el acceso a la casilla, sino se
supervisa el comportamiento de los elementos neuralgicos que pueden

cambiar el resultado.

Aqui un nodo seria una casilla, el conjunto de casillas la red y el Centro
de acopio de todas las urnas, seria el equivalente a la Gran Maquina que
administra, controla y orquesta a todos los nodos. Aqui no se cuidan la

calles que permiten la circulacién entre los nodos.

Se requiere instrumentar politicas de control y supervisién en los nodos.

En conclusion, la seguridad en la red se relaciona sobre todo con la

seguridad en cada nodo y no directamente en la red.
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9.4.3 Politicas de Seguridad del Servidor

Para que un servidor sea seguro, tanto el Sistema Operativo como la
aplicacion servidor deben ser seguros, reforzado ademas por las politicas

que el Administrador de ese servidor configure.

Debemos de partir del siguiente hecho: No hay servidor 100% seguro.
Son demasiados los factores que pueden afectar la seguridad, tanto

fisicos como operativos y electrénicos:

» Desastres naturales

» Fallas de corriente eléctrici

» Fallas de Hardware por deterioro (uso y mal uso)
» Accidentes por mala manipulacién de los equipos
» Mala configuracién de los equipos

» Mala instalacion de los equipos

» Deficientes politicas de seguridad

» Deficiente configuracion del software

» Ignorancia

» Software con problemas de seguridad

Un administrador de red debe estar bien enterado de todas las
deficiencias de seguridad posibles en los sistemas que administra.
Es su responsabilidad crear las politicas necesarias para que no existan

riesgos por parte de los usuarios, configurar bien los servidores para que
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no existan riesgos por parte de intrusos, y mantener actualizados sus

sistemas contra cualquier ataque conocido.

En los ultimos afios han proliferado los ataques de tipo Denial Of Service,
donde un hacker satura un servidor hasta el punto que deja de "servir".
Y de la misma manera, existen programas que olfatean el trafico para

detectar un posible ataque de es’e tipo.

Aguellos servidores conectados a redes publicas (Internet, conexiones
telefénicas, WAN, etc.) son los mas vulnerables, puesto que estan
expuestos a cualquier usuario a cualquier hora y desde cualquier lugar.
Es aqui donde la Auditoria de Sistemas toma tanta importancia, como
una herramienta forense. Es responsabilidad del Administrador indicar
cuales son las deficiencias, cuales pueden ser corregidas, y que medidas
hay que tomar para aquellas jue no pueden ser corregidas; incluso,
hablar de un cambio de plataforma para dar una solucién adecuada al

problema.

Siempre Alerta

Sin importar la plataforma, para mantener la seguridad de un servidor
web hay que estar siempre alerta a los ataques y posibles riesgos,
establecer politicas y proced mientos para evitarlos y superarlos,
supervisar los registros de auditoria, mantenerse al dia con las
actualizaciones para los servicios en uso, y siempre estar preparados

para lo peor.
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Ninguna medida estd de mds. La clave es tener en mente que, si un
hacker realmente se propone entrar al servidor, tarde o temprano lo
hara. Una buena configuracién y politicas tan sélo le hara el trabajo
mucho mas dificil. Un buen respaldo constante asegurara que el efecto

de la intrusion no afecte tanto al cliente.

9.4.4 Propésitos de las politicas de seguridad

El propdsito de esta politica es establecer normas para la configuracion
baja de equipo del servidor interior que se posee y/o se opera por la
empresa. La aplicacion eficaz de esta politica minimizara acceso

desautorizado a la empresa, la informacion propietario y tecnologia.

9.4.5 Propiedad y Responsabilidad

Todos los servidores interiores desplegaron a <el Nombre de la
Compaiia> debe ser poseido por un grupo operacional que es
responsable para la administracion del sistema. Deben establecerse
guias de configuracion de servidor aceptado y deben ser mantenidas por
cada grupo operacional, debe ser basado en necesidades de negocio y

debe ser aprobado por InfoSec.

Los grupos operacionales deben supervisar complacencia de la

configuracién y deben llevar a cabo una politica de la excepcién entallada

a su ambiente. Cada grupo operacional debe establecer un proceso por




cambiar la configuracion guia que incluye revisidon y aprobaciéon por

InfoSec.

Deben registrarse Servidores dr dentro del sistema de direcciéon de
empresa corporativo. A un minimo, la informacién siguiente se exige

identificar el punto de contacto positivamente:

Servidor vy situacion, y un contacto del backup, Hardware y Sistema /
Version Operando, las funciones Principales y aplicaciones, si aplicable.
Debe guardarse Informacion dentro del sistema de direccion de empresa
corporativo moderno. La Configuracion cambia para los servidores de la
produccién debe seguir los procedimientos de direccion de cambio

apropiados.

9.4.6 Pautas de la configm:acién

La configuracion del sistema operativo debe estar de acuerdo con las

pautas de InfoSec aceptado.

» Deben desactivarse los Servicios y aplicaciones que no se usaran.

Acceso a los servicios deben protegerse a través de los métodos del

Y

acceso-mando como Envolfturas de TCP, si es posible. "
» Los mas recientes parches de seguridad deben instalarse en el
sistema, la (nica excepcion es cuando la aplicacidn inmediata

’

interferiria con requisitos comerciales.
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Confianza en las relaciones entre los sistemas son un riesgo de
seguridad, y su uso debe evitarse. No use una relacion verdadera
cuando algun otro método de comunicacién lo haga.

Establecer principios de seguridad de acceso requerido a realizar
una funcién.

Si una metodologia para la conexion segura esta disponible (es
decir, técnicamente factible), debe realizarse acceso privilegiado
encima de las conexiones seguras, (ej., los métodos encriptados
conectan una red de computadoras conexiones que usan SSH o
IPSec).

Deben localizarse a los Servidores en un ambiente que se controle

el acceso fisicamente.

9.4.7 Auditando las politicas de seguridad

>

Las Auditorias se realizaran en una base regular por organizaciones
autorizadas dentro de la compaiiia.

Las Auditorias seran manejadas por el grupo de la auditoria
interior, de acuerdo con la Politica de la Auditoria.

Cada esfuerzo permitird impedir a las auditorias causar fracasos

operacionales o rupturas.
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CariTyLO 10

10. DESARROLLAR PROCEDIMIENTOS
PARA UN CORRECTO MANTENIMIENTO

10.1 Acerca de los procedimientos

Si se piensa certificar ISO, es indispensable tener un manual de
procedimientos escrito y llevarlo a cabo al pie de la letra. De esta manera,
cabria pensar que un manual de nrocedimientos es un paso adelante para

poder llegar a la certificacion 1SO.

10.1.1 Procedimiento de alta de cuenta de usuario

Cuando un elemento de la organizacion requiere una cuenta de
operacion en el sistema, debe llenar un formulario que contenga, al

menos los siguientes datos:

» Nombre y Apellido
» Puesto de trabajo
» Jefe inmediato superior que avale el pedido

> Descripcion de los trabajos que debe realizar en el sistema
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Consentimiento de que sus actividades son susceptibles de ser auditadas
en cualquier momento y de que conoce las normas de “buen uso de los
recursos” (para lo cual, se le debe dar una copia de tales normas).

Explicaciones breves, pero clara: de codmo elegir su password.

Asimismo, este formulario debe tener otros elementos que conciernen a
la parte de ejecucion del drea encargada de dar de alta la cuenta, datos

como:

» Tipo de cuenta
» Fecha de caducidad
» Fecha de expiracion

» Datos referentes a los pemisos de acceso (por ejemplo, tipos de

permisos a los diferentes diractorios y/o archivos)

Si tiene o no restricciones horarias para el uso de algunos recursos y/o

para el ingreso al sistema.

10.1.2 Procedimiento de baja de cuenta de usuario

Este procedimiento es el que se lleva a cabo cuando se aleja un
elemento de la organizacién o cuando alguien deja de trabajar por un

determinado tiempo. En base a la explicacion anterior hay, entonces,

dos tipos de alejamientos: permanente y parcial. Aqui, es necesario

definir un circuito administrativo a seguir, y que como todos los
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componentes de la politica de seguridad, debe estar fuertemente

apoyado por la parte gerencial de la organizacion.

Un ejemplo de este circuito, podria ser: ante el alejamiento de un
elemento de la organizacién, la gerencia de personal (o la seccion
encargada de la administracion de los RRHH), debe informar en un
formulario de “Alejamiento de personal”, todos los datos del individuo
que ha dejado la organizacion, asi como de la posicion que éste ocupaba
y el tipo de alejamiento (per.nanente o no). Una vez llegada la
informacién al departamento encargado de la administracion de

sistemas, se utiliza para dar de baja o inhabilitar la cuenta del usuario.

La definicion de si se da de baja o se inhabilita es algo importante pues,
si se da de baja, se deberian guardar y eliminar los archivos y directorios
del usuario, mientras que si sélo se inhabilita, no pasa de esa accién. Si
el alejamiento del individuo no era permanente, al volver a la
organizacién, la seccion que habia informado anteriormente de la
ausencia, debe comunicar su reg-eso, por medio de un formulario dando

cuenta de tal hecho para vnlver a habilitar la cuenta al individuo.

10.1.3 Procedimiento para determinar password

Aungue no lo parezca, la verificacion de palabras claves efectivas no es
algo frecuente en casi ninguna organizacién. El procedimiento debe
explicar las normas para elegir una password. No tiene que tener

relacion directa con las caracteristicas del usuario. Debe constar de
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caracteres alfanuméricos, mayusculas, mindsculas, nimeros y simbolos
de puntuacion. Determinar, si s posible, el seguimiento de las palabras
claves (llevar registros de las priabras claves anteriores elegidas por el
usuario). Una vez que e! usuario ha elegido su password, se le debe
correr un “programa crackeador” para tener idea de cuan segura es, en

base al tiempo que tarda en romper la palabra.

10.1.4 Procedimientos de verificaciéon de accesos

Debe explicar la forma de realizar las auditorias de los archivos logisticos
de ingresos a fin de detectar actividades andmalas. También debe
detectar el tiempo entre la aud.toria y cémo actuar en caso de detectar
desviaciones. Normalmente, est2 trabajo es realizado por programas a
los que se les dan normativas de qué y como comparar. Escanean
archivos de "log” con diferentes fechas tomando en cuenta las reglas que
se le han dado. Ante la deteccion de un desvio, generan reportes

informando el mismo.

En el procedimiento debe quedar perfectamente indicado quién es el
responsable del mantenimiento de estos programas y como se actia

cuando se generan alarmas.

10.1.5 Procedimiento para el chequeo del trifico de la red

Permite conocer el comportamiento del trafico en la red, al detectar
variaciones que pueden ser sintoma de mal uso de la misma. El

procedimiento debe indicar el/los programas que se ejecuten, con qué
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intervalos, con qué reglas de trabajo, quién se encarga de procesar y/o
monitorear los datos generados por ellos y céomo se actla en

consecuencia.

10.1.6 Procedimiento para el monitoreo de los volamenes
de correo

Este procedimiento permite cono :er los volumenes del trafico de correo o
la cantidad de “mails” en transito. Dicho procedimiento se encuentra
realizado por programas que llevan las estadisticas, generando reportes

con la informacién pedida.

El conocimiento de esta informacion permite conocer, entre otras cosas,
el uso de los medios de comunicacion, y si el servidor esta siendo objeto

de un “spam”.

Como en los casos anteriores, en el procedimiento debe estar explicitado
quién es el encargado del mantenimiento y del analisis de los datos

generados, y qué hacer cuando se detectan variaciones.

10.1.7 Procedimientos para el monitoreo de conexiones
activas

Este procedimiento se efectlia con el objeto de prevenir que alguin

usuario deje su terminal abierta y sea posible que alguien use su cuenta.

El procedimiento es ejecutado por medio de programas que monitorean

la actividad de las conexiones de usuarios.
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Cuando detecta que una terminal tiene cierto tiempo inactiva, cierra la

conexion y genera un log con el acontecimiento.

10.1.8 Procedimiento de modificacion de archivos

Este procedimiento sirve para detectar la modificacién no autorizada y la
integridad de los archivos y, en muchos casos, permite la traza de las
modificaciones realizadas. Al igual que en los casos anteriores, debe
estar bien determinada la responsabilidad de quién es el encargado del

seguimiento y de actuar en caso de alarmas.

10.1.9 Procedimientos para el resguardo de copias de
seguridad
Este procedimiento debe indicar claramente donde se deben guardar las
copias de seguridad y los pasos a seguir en caso de problemas. Para
lograr esto, deben estar identificados los roles de las personas que
interactian con el drea, a fin de que cada uno sepa qué hacer ante la

aparicion de problemas.

10.1.10 Procedimientos para la verificacion de las maquinas
de los usuarios

Este procedimiento permitird encontrar programas que no deberian estar
en las maquinas de los usuarios y que, por su caracter, pueden traer

problemas de licencias y fuente potencial de virus. El procedimiento debe
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explicitar los métodos que se van a utilizar para la verificacion, las

acciones ante los desvios y quién/quiénes lo llevaran a cabo.

10.1.11 Procedimientos para e’ monitoreo de los puertos en
lared

Este procedimiento permite saber qué puertos estan habilitados en la
red, y, en algunos casos, chequear la seguridad de los mismos. El
procedimiento debera describir qué programas se deben ejecutar, con
qué reglas, quién estara a cargo de llevarlo a cabo y qué hacer ante las

desviaciones detectadas.

10.1.12 Procedimientos de céro dar a publicidad las nuevas
normas de seguridad

Este tipo de procedimiento no siempre es tenido en cuenta. Sin
embargo, en una organizaciéon es muy importante conocer las Ultimas
modificaciones realizadas a los procedimientos, de tal manera que nadie

pueda poner como excusa “que no conocia las modificaciones”.

En él, debe describirse la forma de realizar la publicidad de las
modificaciones: puede ser mediante un mailing, por exposicion en
transparencias, por notificacién expresa, etc.; quién estard a cargo de la

tarea y las atribuciones que tiene.

Es fundamental tener en cuenta este ultimo punto ya que un porcentaje

de los problemas de seguridad, seglin estda demostrado en estudios de
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mercado, proviene del desconocimiento de las normas y/o

modificaciones a ellas por parte de los usuarios.

10.1.13 Procedimientos para la determinacién de

identificaciéon de usuario y grupo de pertenencia por
defecto

Este procedimiento determina la forma de establecer las identificaciones
y los grupos a los que perteneceran los usuarios por defecto en el
momento de darlos de alta. En él deben explicarse, concisamente, los
pasos a seguir para cambiar los derechos y las identificaciones de los
usuarios dados de alta y la manera de documentar los mismos, asi

también como quién sera responsable de la tarea.

10.1.14 Procedimientos para recuperar informaciéon

Este procedimiento sirve para reconstruir todo el sistema o parte de él, a
partir de las copias de segur.dad. En él, deben explicarse todos los
pasos a seguir para rearmar el sistema a partir de los back-up
existentes, asi como cada cuanto tiempo habria que llevarlos a cabo y

quiénes son los responsables de dicha tarea.

10.1.15 Check-Lists

Las check-lists, como su nombre lo indica, son listas con un conjunto de
items referentes a lo que habria que chequear en el funcionamiento del

sistema. Algunos ejemplos de check-lists:
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Asegurar el entorno. éQué es necesario proteger? éCuales son los

riesgos?
Determinar prioridades para la seguridad y el uso de los recursos.
Crear planes avanzados sobre qué hacer en una emergencia.

Trabajar para educar a los usuarios del sistema sobre las

necesidades y las ventajas de la buena seguridad

Estar atentos a los incidentes inusuales y comportamientos

extranos.
Asegurarse de que cada persona utilice su propia cuenta.
¢Estan las copias de segurirad bien resguardadas?

No almacenar las copias de seguridad en el mismo sitio donde se

las realiza

éLos permisos basicos son de solo lectura?

Si se realizan copias de seguridad de directorios/archivos criticos, usar

chequeo de comparacién para detectar modificaciones no autorizadas.

Periodicamente rever todo los archivos de booteo de los sistemas y los

archivos de configuracidon para detectar modificaciones y/o cambios en

ellos.

»
»>

Tener sensores de humo y fuego en el cuarto de computadoras.

Tener medios de extincion de fuego adecuados en el cuarto de

computadoras.
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Entrenar a los usuarios sobre que hacer cuando se disparan las

alarmas.

Instalar y limpiar regularmente filtros de aire en el cuarto de

computadoras.

Instalar UPS, filtros de linea, protectores gaseosos al menos en el

cuarto de computadoras.
Tener planes de recuperacion de desastres.

Considerar usar fibras o6pticas como medio de transporte de

informacioén en la red.

Nunca usar teclas de funcién programables en una terminal para

almacenar informacion de login o password.
Considerar realizar autolog de cuentas de usuario.

Concientizar a los usuarios de pulsar la tecla ESCAPE antes de
ingresar su login y su password, a fin de prevenir los “Caballos de

Troya”.
Considerar la generacion automatica de password.
Asegurarse de que cada cuenta tenga un password.

No crear cuentas por defecto o “guest” para alguien que esta

temporariamente en la organizacion.

No permitir que una sola cuenta esté compartida por un grupo de

gente.

Deshabilitar las cuentas de personas que se encuentren fuera de la

organizacion por largo tiempo.
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Deshabilitar las cuentas "dormidas” por mucho tiempo.

Deshabilitar o resguardar fisicamente las bocas de conexidon de red

no usadas.

Limitar el acceso fisico a cables de red, routers, bocas, repetidores

y terminadores.

Los usuarios deben tener diferentes passwords sobre diferentes

segmentos de la red.

Monitorear regularmente la actividad sobre los gateways.




277

CariTuLO 11
11. CONCLUSIONES Y RECOMENDACIONES

Después de haber analizado los temas mas importantes que se deben
considerar al momento de elegir un Servidor Web y las herramientas que se
necesitan para su correcto uso y funcionamiento, podemos deducir que no es

una tarea facil.

Todos los Sistemas Operativos analizados en el presente trabajo representan
opciones viables para la implementzcién de seguridad en los servidores. Red
Hat Linux es un Sistema Operativo q'1e debe considerarse seriamente ya que
presenta numerosas ventajas, ademas de lo econémico de su adquisicion, las
herramientas de seguridad que incluye hacen factible su configuracion como

servidor Web.

Los Requerimientos de Hardware para la Instalacién de Red Hat Linux son
otra ventaja en la utilizacion de este Software ya que demanda pocos
recursos para un funcionamiento éptimo. Por tanto los costos de adquisicion
de Hardware disminuyen considerablemente en relacion a otro Sistema
Operativo. Aunque debe verificarse la lista de compatibilidad de Hardware

previamente a su adquisicion.

Las técnicas de proteccidbn estudiadas son soluciones eficientes a los

problemas de seguridad, ya que son una combinacién de Hardware y
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Software capaces de detectar, prevenir y atenuar cualquier situacion de
peligro para el sistema. La decisiéii sobre su implantacion al sistema esta en
dependencia de las necesidades de la empresa o del grado de seguridad que

se desee adquirir.

No debemos olvidar que "Agregar métodos de seguridad no significa

necesariamente un aumento en la seguridad".

Para un desempefio 6ptimo del servidor deben tomarse muy en cuenta las
consideraciones técnicas enunciadas ya que proporcionan un incremento en
el rendimiento del sistema segun ias caracteristicas de éste. Debe darse
mucha importancia a la "seguridacd fisica" del sistema ya que si no se
analizan los factores fisicos cue puedan ocurrir todos los esfuerzos por
asegurar un sistema con la tecnologia mas eficiente no van a servir de nada;
se debe pensar mds alld de las maneras elementales de sobrepasar los
métodos de seguridad, no se debe poner énfasis en una sola manera en que
el sistema puede ser atacado, asi también como los procedimientos

establecidos para el correcto mantenimiento del Servidor Web.

Es necesario tener presente que la seguridad de un sistema no solo estad en
dependencia de la calidad del software o del hardware que se utiliza, es parte

fundamental seguir ciertas recomendaciones que garantizaran la verdadera

seguridad de los sistemas.
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Desarrollar politicas de seguridad, las mismas que deben estar detalladas

considerando lo siguiente:

¥» Sencilla y no compleja.

» Facil de mantener

» Debe construirse con un enfoque hacia la minimizacién del impacto
que los cambios tendran en su sistema y en sus usuarios.

» Promover la libertad a través de la confianza en la integridad del
sistema.

» El reconocimiento de la falibilidad en vez de una falsa sensacion de
seguridad.

» El enfoque deberia estar en los problemas reales en vez de en

problemas tedricos.

Otro tema importante enlazado un poco a las politicas son las contrasefas

seguras.

Ninguna tarea que demande seguricad es facil todo depende de ser firmes y
seguros en nuestras decisiones, muchas veces se confunde la seguridad con
la rigidez, punto equivocado, no debemos olvidar la parte humana para que

todo marche de la mejor manera.
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GLOSARIO DE TERMINOS

Datagrama
Uno o mas "paquetes" que constituyen un solo mensaje de red; por ejemplo: "

acceder a esta pagina web"

Nombre de dominio
Un meétodo comprensible de referenciar un grupo de maquinas dentro de

Internet; por ejemplo: www.certificadodigital.com.ar, www.tlc-sa.com.ar

IDS

Sistema de deteccion de intrusiones

Direccion IP
La direccidon numérica exclusiva asignada a cada maquina dentro de una red, con

el formato 10.20.30.40.999

NIDS
Sistema de deteccion de intrusiones basado en el analisis del trafico de una red

completa

HIDS
Sistema de deteccion de intrusiones basado en el analisis del trafico de un

Servidor o Host
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Paquete
La unidad mas pequefia de datos que se transmite por una red. Un componente

de un datagrama fragmentado.

Niamero de puerto
La manera en que se identifican dentro de una maquina los servicios individuales

de red.

Algoritmo

Conjunto de reglas claramente definidas para la resolucion de una determinada
clase de problemas. La escritura de un programa es sencillamente la elaboracién
de un algoritmo adecuado para la resolucion del problema planteado. Un
programa de software es la traduccion, en lenguaje de programacion, de un

algoritmo.

Almacenar
Incluir los datos en una memoria, externa o interna a la computadora, adecuada
para conservarlos. Sinénimos de este término son escribir, guardar, grabar y

salvar.

Antivirus

Programa que busca y eventualmente elimina los virus informaticos que pueden

haber infectado un disco rigido o disquete.
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Aplicacion

Es el problema o conjunto de problemas para los que se disefia una solucion
mediante computadora. Ejemplos de aplicaciones son los procesadores de texto
(procesamiento o tratamiento de la palabra), las bases de datos (organizacion y
procesamiento de datos) y las hojas de calculo (organizaciéon y procesamiento de
numeros). En Windows se emplea este término indistintamente con el de

programa.

Archivo
Es un conjunto de datos relacionados de manera ldgica, como puede ser el
conjunto de los nombres, direcciones y teléfonos de los empleados de una

empresa determinada.

Backup

Copia de seguridad. Se hace para prevenir una posible pérdida de informacién.

Binario
Es un sistema de numeracién en el que los digitos se representan utilizando

Unicamente dos cifras, 0 y 1. Como adjetivo indica dos opciones alternativas.

Cracker
Individuo con amplios conocimientos informaticos que desprotege/piratea

programas o produce dafios en sistemas o redes.
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DOS
Siglas de Denial of Service (Denegacion de Servicios). Es uno de los tipos de

ataques que encontramos actualmente.

FTP
File Transfer Protocol. Protocolo de T.ansferencia de Archivos. Uno de los

protocolos de transferencia de ficheros mas wusado en Internet.

Hacker
Experto en informatica capaz de de entrar en sistemas cuyo acceso es

restringido. No necesariamente con malas intenciones.

Host

Anfitrion. Computador conectado a Internet. Computador en general.

HTML

Hyper Text Markup Language. Lenguaje de Marcas de Hipertexto. Lenguaje para
elaborar paginas Web actualmente se encuentra en su version 3. Fue
desarrollado en el CERN (Conseil Europeen pour la Recherche

Nucleaire.ConsejoEuropeo para la Investigacion Nuclear).

HTTPS
URL creada por Netscape Communications Corporation para designar documentos

que llegan desde un servidor web seguro. Esta seguridad es dada por el protocolo




SSL (Secure Sockets Layer) basado en la tecnologia de encriptacion vy

autentificacion desarrollada por la RSA Data Security Inc.

Internet
Conjunto de redes y ruteadores que utilizan el protocolo TCP/IP y que funciona
como una sola gran red. Es la red de redes. Nacida como experimento del

ministerio de defensa americano.

Intranet

Se llaman asi a las redes tipo Internet pero que son de uso interno, por ejemplo,
la red corporativa de una empresa que utilizara protocolo TCP/IP y servicios
similares como www, IP Internet Protocol , hajo este se agrupan los protocolos

de Internet. También se refiere a las direcciones de red Internet.

IP
Protocolo Internet. Es un protocolo de bajo nivel para redes que describe la
manera como el usuario puede comunicarse con

los miembros Internet. Es la misma IP de TCP/IP

Link
Enlace, union, hiper enlace. Se llama asi a las partes de una pagina web que nos

llevan a otra parte de la misma o0 nos enlaza con otro servidor.

Login

Entrada de identificacién, conexion. Igual que logon.
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Packet
Paquete Cantidad minima de datos que se transmite en una red o entre
dispositivos. Tiene una estructura y longitud distinta segun el protocolo al que

pertenezca. También llamado TRAMA.

Root
Raiz. En sistemas de ficheros se refiere al directorio raiz. En Linux se refiere al

usuario principal.

Router
Dispositivo conectado a dos o mas redes que se encarga unicamente de tareas de

comunicaciones

Shell

Es un procedimiento mediante el cual se puede acceder temporalmente al
sistema operativo desde el interior de un programa.

En Windows es una ventana de aplicacion especial que permite lanzar otras

aplicaciones.

Sniffer
Literalmente "Husmeador". Pequefio prcgrama que busca una cadena numérica o
de caracteres en los paquetes que atra\iesan un nodo con objeto de conseguir

alguna informacién. Normalmente <u uso es ilegal.




288

TCP/IP

Transmission Control Protocol / Internet Protocol. El término describe dos
mecanismos de software empleados para posibilitar la multiple comunicacion
entre computadoras de manera libre de error. TCP/IP es el lenguaje comun de la
Internet, el que permite que diferentes tipos de computadoras utilicen la red y
comuniquen unas con otras, indiferentemente de la plataforma o sistema

operativo que usen.

Telnet
Protocolo y aplicaciones que permiten conexiéon como terminal remota a una

computadora anfitriona, en una localizaciéon remota.

URL
Universal Resource Locator. Nombre genérico de la direccién en Internet, Indica

al usuario donde localizar un archivo HTML determinado, en Internet.

WEB Site
Sitio en el www. Conjunto de paginas web que forman una unidad de
presentacién, como una revista o libro. Un sitio esta formado por una coleccion

de paginas Web.

WWW (World Wide Web)
Servidor de informacion, desarrollado en el CERN (Laboratorio Europeo de Fisica

de Particulas), buscando construir un sistema distribuido hipermedia e hipertexto.
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También llamado WEB y W3. Existen gran cantidad de clientes www para

diferentes plataformas.




