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RESUMEN

En el capitulo 1, se detallan los antecedentes, la descripcién del problema
objetivo de estudio, como se resolvera la situacion presentada, el objetivo
general y los objetivos especificos que se desea alcanzar para la aplicacion

Clear Glass Cloud; asi como la metodologia que se implementara.

En el capitulo 2, se describe el marco tedrico que sera el soporte técnico
para el desarrollo del trabajo de titulacion. Se detallaran los principios de
seguridad informatica y determina los requisitos minimos para poder
asegurar una aplicacion. Se revisaran conceptos de métodos de

autenticacion, usuario de proxy Yy auditoria informatica.

El capitulo 3, se expone el levantamiento de informacion que se ha realizado,
donde se presenta la arquitectura de la aplicacion, los servidores usados en
bases de datos y aplicaciones, el componente de autenticacién y autorizacion

usado; y las conexiones a la base de datos.
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El capitulo 4, se realiz6 el andlisis y disefio de los componentes de
autenticacion de usuario de aplicacién, la conexion a la base de datos, los
registros de auditorias; y se elabor6 la matriz de vulnerabilidades de

seguridad que tiene la aplicacion Clear Glass Cloud.

El capitulo 5, se expone el desarrollo e implementacion de los componentes
que permiten la autenticacion del usuario de aplicacion mediante el uso de
directorio de usuarios, se especifica las configuraciones que se realizaran en
los servidores para la conexién a los directorios y el protocolo de transmision
segura (HTTPS). Se realizo las adecuaciones del objeto de conexion a la
base de datos. Se implementa un esquema de auditorias y registro de

cambios de aplicacion. Se especifica los seguimientos a la matriz de riesgo.

El capitulo 6, en esta seccion se presenta las pruebas y analisis de los
resultados que se obtuvieron al implementar la autenticacion con un
directorio de usuario, las sesiones del usuario en la base de datos, la
habilitacion del protocolo seguro HTTPS. Se muestran reportes de cambios
que se realizaron en las estructuras que se auditan y se evalla la matriz de

riesgo.
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INTRODUCCION

En los ultimos 15 afios ha evolucionado la tecnoldgica y su aplicacién en diversos
campos de la sociedad, lo cual ha llevado a un incremento en el uso y la forma de

utilizacion.

El acceso a los recursos de Tecnologias de Informacion y las Comunicaciones (TIC)
estan disponibles para la mayoria de las personas, incluso aquellas que no tienen
un perfil del &rea informatica. Por lo cual ahora las grandes actividades en el
comercio, medicina, gobierno, etc.; son dirigidas a través de sistemas informaticos

con el objetivo de tener mayor precision, acceso y disponibilidad.

Actualmente, estd en auge la implementacion de aplicaciones en la nube, cuyo
término en inglés es “Cloud Computing”, lo cual permite que los usuarios puedan
acceder desde cualquier parte del mundo a la informacién y manipulacién de

sistemas transaccionales.

El activo intangible més valioso e importante que tiene toda organizacion, es la
informacién por lo cual se debe garantizar que se cumplan los principios de
seguridad informética: confiabilidad, integridad y disponibilidad; y es preciso que los
sistemas que operan la informacién cumplan con los requisitos minimos de

seguridad, propuestos en normas de ISO 27001 [1] y metodologias como OWASP

2].

El presente trabajo tiene como objetivo principal desarrollar e implementar

componentes de seguridad para la aplicacibon Clear Glass Cloud.



CAPITULO 1

GENERALIDADES.

1.1.

ANTECEDENTES

Sudamericana de Software es una empresa dedicada a desarrollar y
proveer soluciones tecnoldgicas para sus clientes. Fue creada en
marzo del aflo 2.000 y actualmente tiene 15 afios en el mercado

nacional.

Cuenta con dos oficinas en la ciudad de Guayaquil. La oficina principal
estd ubicada en el Edificio Blue Tower, donde labora el personal
administrativo y del area de desarrollo. La otra oficina se encuentra en

Urdesa Central donde labora el area fabrica de software.
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Actualmente ha construido la aplicacion Clear Glass Cloud
desarrollado en lenguaje de programacién JAVA con acceso a base de
datos de Oracle, constituyéndose en una herramienta contable para el

registro de las transacciones.

Clear Glass Cloud es un producto terminado que se encuentra en

proceso de implementacion.

DESCRIPCION DEL PROBLEMA
En el proceso de implementacion de la aplicacion Clear Glass Cloud,
se le ha realizado un control de calidad, por el cual se ha podido

identificar los siguientes problemas:

1. La aplicacion tiene definido un Unico usuario de conexion a la base
de datos, por el cual se hace imposible establecer quién es el
usuario de la aplicacion que esta accediendo a la misma. A
momento de auditar los accesos a la base de datos no se puede
determinar cual es el usuario de aplicacién que esa accediendo a
la base de datos.

2. La aplicacion tiene un método de autenticacion que usa un
algoritmo residente en un procedimiento de base de datos, el cual
puede ser facilmente revertido y descifrar las claves de los usuarios

de la aplicacion.
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3. La aplicacion transmite informacién a través de un protocolo de
comunicacion que no se encuentra cifrado, corriendo el riesgo de

ser monitoreada por personas ajenas al proceso.

Debido a lo sensible y critica de la informacion que genera la
aplicacién es requerido que se cuente también con pistas de auditoria,
gue se puedan registrar cada vez que se realicen cambios en la

informacion ingresada o generada por la aplicacion.

Sudamericana de Software, tiene como objetivo tecnolégico brindar a
sus clientes el servicio de tener una aplicacion en la nube sin requerir
una gran infraestructura fisica de servidores, razén por lo cual es
necesario que los problemas de seguridad encontrados sean
solucionados para garantizar la confiabilidad, integridad vy

disponibilidad de la aplicacién e informacion.

SOLUCION PROPUESTA.

La aplicacion Clear Glass Cloud necesita brindar una alta
confiabilidad a los clientes que haran uso de los procesos
implementados para la contabilidad vigente en el pais, por lo cual se
requiere asegurar la operatividad y disponibilidad de la aplicacion, y se

propone implementar los siguientes componentes:



» Desarrollar un componente de autenticacién para implementar el
uso de directorio de usuarios mediante el protocolo LDAP.

* Implementar un método de conexion a la base de datos, que
permita conocer en las sesiones de la base de datos el usuario de
aplicacién que se encuentra conectado.

e Cambiar el protocolo de comunicacién para la trasmision de la
informacion.

» Desarrollar un componente que registre un modelo para la revision
de auditoria de los cambios de la informacion sensible para la

operacion contable.

Se elaborara una matriz de riesgos para identificar las vulnerabilidades
de seguridad que la aplicacion presenta y que con la implementacion
de estos componentes se podran mitigar los riesgos que podrian
presentarse al exponer una aplicacion en la nube; de esta forma el
usuario administrador podra tener un soporte en los procesos de
auditorias para generar informes de los cambios que la informacion

sensible haya sufrido.
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1.5.

OBJETIVO GENERAL.
Desarrollar e implementar los componentes de seguridad a la
aplicacion Clear Glass Cloud de la empresa “Sudamericana de

Software S.A.”

OBJETIVOS ESPECIFICOS.

Levantamiento de informacion de la arquitectura implementada, las
caracteristicas del servidor de aplicacion donde se despliega la
aplicacion, el método de autenticacién y autorizacion de usuario
utilizado; y método de conexion a la base de datos.

Analizar y disefiar los componentes para autenticacion, conexion a
base de datos, registros de pistas de auditorias y elaboracion de
matriz de riesgos.

Desarrollar e implementar los componentes para autenticacion,
conexiéon a base de datos y registros de pistas de auditorias. Habilitar
protocolo de HTTPS y directorio de usuario.

Ejecutar pruebas de los componentes a implementar y analizar los

resultados obtenidos
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METODOLOGIA.
La metodologia a usar sera SDL [3], que permitira diagramar la

definicidbn de componentes a implementar.

En SDL se compone de entidades jerarquicas que corresponden a

1. Sistemas . Es entidad de mayor jerarquia y representa a todo el
sistema que se va modelar.

2. Bloque . Representa una o varias definiciones de los procesos
del sistema. Su objetivo es poder agrupar funciones.

3. Proceso. Un proceso es modelado como una maquina de
estados finita extendida, lo cual le agrega el uso de variables,
parametros, acciones y temporizadores. [4]

4. Canal. Determina la ruta para transportar sefiales entre los
bloques.

5. Sefal. Indica el flujo de informacion a seguir entre los
procesos.

6. Temporizadores. Usado por los procesos y tiene asociado un
valor de tiempo. Este tiempo puede terminar en un proceso

activo o inactivo.



SDL maneja su simbologia de las cuales solo se utilizara la siguiente:

Tabla 1 SIMBOLOGIA DE SDL USADA

Simbolo Nombre Aplicacion

Representa el inicio de

INICIO
un proceso.

Permite la ejecucion de

un procedimiento que

LLAMADA A UN
se encuentre declarado
PROCEDIMIENTO

én un proceso o

procedimiento.

FIN DEL Se especifica el fin del

PROCEDIMIENTO procedimiento

Indica el camino a elegir

DECISION
entre rutas alternativas
Determina los pasos a
TAREA
seguir o asignaciones.




Simbolo Nombre Aplicacion
Indica la continuacion
Q CONECTOR del flujo hacia otro

conector.




CAPITULO 2

MARCO TEORICO.

2.1

PRINCIPIOS DE LA SEGURIDAD INFORMATICA.

Para mencionar a cerca de los principios o llamados también pilares
de la seguridad informatica, es necesario explicar el término
“Seguridad Informatica ”, para lo cual hay que indicar que el activo
intangible mas valioso que puede tener cualquier organizacion es la
“informacion ” que en la actualidad reside en los diversos medios
tecnolégicos como puede el uso de una memoria USB, discos duros,
bases de datos fisicas o en la nube. Por lo cual todo medio que

permita que mantener segura la informacion contra amenazas o
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ataques que afecten su funcionalidad, es lo que podemos determinar
como Seguridad Informatica. Cabe aclarar que no existe seguridad
absoluta y que se debe enfocarse en tratar de reducir los riesgos que

podrian afectar a este activo tan valioso que es la informacion.

Los principios o pilares basicos de seguridad informatica son:

1. Integridad. La informacion debe ser completa y precisa, la cual no
debid ser alterada por personas o procesos no autorizados. La

informacion solo podra ser alterada por personas autorizadas.

2. Confidencialidad. La informacion solo puede ser accedida por

personas autorizadas.

3. Disponibilidad. La informacion deber estar al servicio en el

momento que las personas autorizadas la requiera.

Pero segun la definicion de Seguridad Informatica de [INFOSEC

Glossary 2000 [5] se puede agregar un pilar mas:

4. No repudio. En la transmision de informacion entre el emisor y
receptor, se garantiza que la informacion recibida por el receptor
fue enviada por el emisor y que el receptor recibié la informacion
enviada por el emisor. Por lo cual las partes participantes no
podran repudiar que la informacion recibida y entregada no les

corresponden.
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REQUISITOS MINIMOS DE SEGURIDAD QUE UN SISTEMA

INFORMATICO DEBE DISPONER.

Se debe puntualizar que es menos costoso construir un software
implementado medidas de seguridad informatica, que corregir

problemas de seguridad en un software implementado.

En el 2011 OWASP [2] ha publicado normativas para el desarrollo de
aplicaciones Web seguras, donde se detalla una lista de verificaciones
de practicas de codificacion segura que las aplicaciones deben cumplir

y que deben de analizarse antes de iniciar un desarrollo.

Las listas de verificaciones de practicas de codificacion segura
analizan las consideraciones que se deben de tener a nivel de cédigo
fuente, manejos de logs, manejo de sesiones del servidor de
aplicacion y base de datos, trasmision de informacién en la red, que
forman parte de todo el proceso de andlisis, disefio, desarrollo e
implementacion de una aplicacion web y que estan agrupadas de la

siguiente forma [6]:

* Validacién de entradas
» Codificacion de salidas

* Administracion de autenticacion y contrasefas
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* Administracién de sesiones

» Control de Acceso

» Practicas Criptograficas

* Manejo de errores y Logs

* Proteccion de datos

» Seguridad en las comunicaciones
» Seguridad de Base de Datos

* Manejo de Archivos

* Manejo de Memoria

* Practicas Generales para la Codificaciéon

OWASP en el 2003 lanzo el proyecto TOP 10, cuyo objetivo ha sido
crear conciencia en todas la organizacion de problemas de seguridad
gue pueden tenerse y que ni siquiera han sido consientes. Por lo cual
TOP 10 presenta los mayores riesgos de seguridad y en el 2010 hace
un comparacién con las publicaciones anteriores, donde se puede
evidenciar que algunos problemas de riesgos se han suprimido, no
porque hayan desaparecido sino porque a la frecuencia es minima en

relacion a los otros riesgos evaluados [7]:



OWASP Top 10 - 2007 (Previo) OWASP Top 10 — 2010 (Nuevo)

A2 - Fallas de inyeccién

A1l - Inyeccién
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A1l - Secuencia de Comandos en Sitios Cruzados (XSS)

A2 - Secuencia de Comandos en Sitios Cruzados (XSS)

A7 - Pérdida de Autenticacion y Gestion de Sesiones

A3 - Pérdida de Autenticacion y Gestion de Sesiones

A4 - Referencia Directa Insegura a Objetos

A4 - Referencia Directa Insegura a Objetos

AS - Falsificacién de Peticiones en Sitios Cruzados (CSRF)

AS - Falsificacién de Peticiones en Sitios Cruzados (CSRF)

<T10 2004 A10 — Administracion Insegura de Configuracién>

A6 - Defectuosa Configuracién de Seguridad (NUEVO)

A8 - Almacenamiento Criptogréfico Inseguro A7 - Almacenamiento Criptografico Inseguro

A10 - Falla de Restriccion de Acceso a URL A8 - Falla de Restriccion de Acceso a URL

A9 - Comunicaciones Inseguras A9 - Proteccién Insuficiente en la Capa de Transporte

<no disponible en T10 2007> A10 - Redirecciones y reenvios no validados (NUEVO)
A3 - Ejecucién Maliciosa de Ficheros <removido del T10 2010>
A6 - Filtrado de Informacién y Manejo Inapropiado de ido del T10 2010>

Errores

Figura 2.1 COMPARACION DE TOP 10 DE RIESGOS 2007 Y 2010 (OW ASP TOP 10 -2010)

En el Top 10 del 2010 de OWASP, se explica cada riesgo, se analiza
si la aplicacion puede ser vulnerable y se indica como poder evitar que

es riesgo se efectivice.

OWASP, desea que los desarrolladores generen codificaciones
seguras por lo que los proyectos de ésta organizacion buscan
establecer una base de conocimientos, herramientas y estandares de

programacion. Las siguientes publicaciones deben ser consideradas

en los desarrollos:

e Guia de Construccién de Aplicaciones y Servicios Web Seguros,

fue publicada el 27 de Julio del 2005 y permite a los
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desarrolladores establecer los requerimientos que una aplicacion
debe implementar para minimizar los riesgos de seguridades [8].
Guia de Pruebas, se han publicado 4 versiones cuyo objetivo ha
sido no solo de proveer un listado de pruebas a ejecutar con todo
el entorno y componentes de una aplicacion web, sino de poder
explicar la importancia de realizar las pruebas. Las Ultimas tres
versiones se encuentran habilitadas en:
0 Guia de Pruebas OWASP V2, version Espafiol publicada en
el 2007 [9].
0 Guia de Pruebas OWASP V3, version Espafiol publicada en
el 2008 [10].
0 Guia de Pruebas OWASP V4, version Ingles publicada en el
2014 [11].
Preguntas Frecuentes sobre Seguridad en Aplicaciones Web,
publicada el 25 de enero del 2005 y ofrece una serie de preguntas
con sus respectivas respuestas gque por lo general un
desarrollador se cuestiona antes, durante y después del desarrollo
de una aplicacién web. No esté dirigido a un lenguaje o plataforma
especifica [12].
OWASP TOP 10 — 2010. Los diez riesgos mas importantes en

Aplicaciones Web.
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METODOS DE AUTENTICACION.
Autenticacion se define como el medio por el cual se verifica la
identificacion de un usuario al acceder a cualquier componente

informatico como un sistema, base de datos y redes.

Se puede clasificar en tres formas de autenticarse en funcion del tipo

de tecnologia 0 mecanismos usados:

1. Lo que el usuario conoce: Contrasefia, PIN.

2. Lo que el usuario posee: Token identificado como, Tarjetas
Magnéticas, llaves.

3. Lo que el usuario es (caracteristicas fisicas): Técnicas

biométricas como, Huellas dactilares, escaner de retina, etc.

Usualmente se hace uso de un usuario Unico y contrasefia para poder
acceder a un sistema, este método tiene un nivel de seguridad
insuficiente, ya que puede ser descifrado haciendo uso keylogers o

usando ataques de bruta

Al combinar varios métodos de autenticacion mejora el nivel de
seguridad a implementar, pero todo depende de la importancia y

sensibilidad que la informacion requiera.
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El almacenamiento de contrasefias debe estar cifrada y este servicio
se puede delegar a un servicio de directorio de usuarios basados en

LDAP, como: Active Directory, Oracle Internet Directory, entre otros.

USUARIO DE PROXY.

El término en inglés es Proxy User, y en la base de datos ORACLE es
parte de uno de sus métodos de autenticacion, donde permite que con
un usuario con sus credenciales de acceso pueda realizar acciones de

otro usuario de cual se desconoce la contrasena.

Este mecanismo puede ser usado para que un usuario de aplicacion
pueda acceder a la base de datos haciendo uso de los accesos que
tendra un usuario de base de datos que sirve para la conexion a la
base. El usuario de aplicacion puede ser un usuario de directorio como

OID (Oracle Internet Directory).



Usuarios
Internos

Aplicacion JAVA

Usuario Datasource:
JDBC _USER
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Usuario relacién OID-BaseAplicacion:
PUENTE

Usuarios Aplicacién:

YMORETA

P

.

Base de Aplicacion

<

Esquema de BD:
CGLASS

Figura 2.2 ESQUEMA DE IMPLEMENTACION PARA CONECTAR USUARIO DE OID A UNA BASE

2.5

DE DATOS

AUDITORIA INFORMATICA.

Auditoria es revision sistematica de una actividad o de una situacion

para evaluar el cumplimiento de las reglas o criterios objetivos a que

aquellas deben someterse [13].

Por lo cual Auditoria Informatica se puede definir como un conjunto de

procedimientos y técnicas que permitir determinar que los recursos y

activos informaticos se usen de manera adecuada y eficaz para

cumplir los objetivos de una organizacion.
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Entre las funciones mas relevantes de la auditoria informatica

tenemos:

» Determinar la situacion actual del éarea sistemas, las
actividades y esfuerzos que deben de realizar para poder lograr
los objetivos del area.

* Verificar la seguridad de datos, software, hardware e
instalaciones fisicas.

* Disminuir o eliminar los riesgos por perdida de informacion por
fallas en procesos o equipos informaticos.

» Detectar y prevenir fraudes por manipulacién de informacion de

personal no autorizado.



CAPITULO 3

LEVANTAMIENTO DE INFORMACION.

3.1

ARQUITECTURA DE LA APLICACION.
Clear Glass Cloud es un sistema informatico que trabaja en ambiente web,
es decir se puede tener acceso desde cualquier parte del mundo y solo es

necesario un enlace de internet.

El site de la aplicacion es http://app.numerabitis.com/ClearGlassProd/
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Idioma:| Espa@ol ¥

29/09/2015,9;40:10,RM.

SISTEMA ADMINISTRATIVO FINANCIERO

ACCESO
Introduzca su nombre usuario y contrasefia

| Nombre Usuario:

P——

Contraseiia :

——

Empresa: |1- SASF

o Accesar

Figura 3.1 SITIO WEB DE CLEAR GLASS CLOUD

El Sistema de Clear Glass Cloud fue desarrollado bajo la tecnologia tres

capas, considerando las siguientes herramientas:

1. Base de Datos: Oracle.
2. Servidor de Aplicaciones: GlasFish.

3. Interfaces: JSF.

El Sistema de Clear Glass Cloud esta conformado por varias
aplicaciones: General, Contable, Facturaciéon Electronica y Ventas
actualmente implementados y en proceso de planeacion, e
implementacion, estan las aplicaciones de: Compras, Inventarios,

Recursos Humanos, entre otros hasta convertirse en un ERP que permita
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mantener las operaciones logisticas y administrativas de una

organizacion.

Figura 3.2 COMPONENTES DE CLEAR GLASS CLOUD

Todos los médulos hacen uso del médulo general quien es el encargo de
realizar autenticacion, autorizacion, determinar el rol del usuario, se hace
uso del framework “Spring Security”. Por lo cual el flujo de interaccion con

el usuario es el siguiente:

1. Elusuario ingresa al sistema con su usuario y clave.



22

2. El framework “Spring Security” aplica MD5 a la clave para poder

compararla con la que se encuentra almacenada en la base de

datos en la tabla de usuarios.

3. Se ejecutan las siguientes validaciones:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Se valida que el usuario se encuentre activo.

Se valida que la sucursal a la que pertenece el usuario este
activa.

Se valida que el usuario tenga asignado por lo menos un
perfil activo y vigente.

Se valida que el licenciatario tenga por lo menos una
aplicacion activa asignada.

Se valida que el perfil tenga transacciones activas
asignadas.

Se registrar en la base de datos el ingreso del usuario.
Finalmente accede al aplicativo con las transacciones

configuradas.



Ingresa usuario y clave.
Selecciona licenciatario
(empresa)

Y
Aplica MD5 a
clave y extrae
la clave de
BD

Clave
Ingresad =
Clave BD

Extrae
informacion
del usuvario

Usuario
Activo?

.
v

Acceso no
mitido
Validacion Clave pee
Clave
Incorrecta
Se registrar en
la base de
datos el ingreso
del usuario
<
Configuraciones
de usuario
\
Extrae
Acceso no \ Aplicaciones | |
permitido con opciones | | Aplicaciones/
autorizaodos Opciones
Y
v > Fin |

Y

\

Figura 3.3 FLUJO DE ACCESO A CLEAR GLASS CLOUD

23
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3.2 SERVIDORES DE BASE DE DATOS Y APLICACION.

Actualmente la aplicacion hace uso de un servidor de base de datos y

aplicacion, cuyo esquema se refleja en la siguiente figura:

Usuarios Externos @

Usuarios Internos

I |

TCP/IP

TCP/IP. TCP/IP———»
TCP/IP-
“ r 5

FIREWALL

Fi
GlassFish Oracle

Figura 3.4 ESQUEMA DE SERVIDORES CLEAR GLASS CLOUD

Base de datos de la Aplicacion : Los datos y la légica del negocio se

encuentra implementada en procedimientos almacenados en PL/SQL.



25

Caracteristicas de Software de la Base de Datos de  la Aplicacion

» Sistema operativo: Oracle Linux Server release 6.6

Figura 3.5 LINEA DE COMANDO PARA CONSULTAR VERSION DEL SIST EMA OPERATIVO DEL
SERVIDOR DE BASE DE DATOS.

+ Base de Datos: Oracle Database 12c¢c Release 12.1.0.1.0 - 64bit

Production.

SQL | Output | Statistics

select * from vSversion:;

- & ¢
BANNER

1 Oracle Database 12¢ Release 12.1.0.1.0 - 64bit Production
2 PL/SQL Release 12.1.0.1.0 - Production
3 CORE12.1.0.1.0Production
4 TNS for Linux: Version 12.1.0.1.0 - Production
3 NLSRTL Version 12.1.0.1.0 - Production

< B S -

Figura 3.6 LINEA DE COMANDO PARA CONSULTAR VERSION DE BASE DE DATOS.



26

Caracteristicas de Hardware de la Base de Datos de  la Aplicacion:

* Procesador: Intel(R) Xeon(R) CPU E3-1225 v3 @ 3.20GHz

Figura 3.7 LINEA DE COMANDO PARA CONSULTAR CARACTERISTIC AS DEL PROCESADOR
DEL EQUIPO DE BASE DE DATOS.

« Memoria: 16 GB.

Figura 3.8 LINEA DE COMANDO PARA CONSULTAR CARACTERISTIC AS DEL MEMORIA DEL
EQUIPO DE BASE DE DATOS.

» Disco: Dos discos; 50GBy 1, 7T

Figura 3.9 LINEA DE COMANDO PARA CONSULTAR CARACTERISTIC AS DE DISCOS DEL
EQUIPO DE BASE DE DATOS.
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* |Interfaz red: IP=192.168.0.101

Figura 3.10 LINEA DE COMANDO PARA CONSULTAR CARACTERISTI CAS DE RED DEL
EQUIPO DE LA BASE DE DATOS.

Servidor de Aplicaciones: La aplicacion puede ser desplegada en

cualquier servidor de aplicaciones JAVA que soporte JDK 1.7.

Caracteristicas de Software del Servidor de Aplicac  iones

» Sistema operativo: Oracle Linux Server release 6.5

Figura 3.11 LINEA DE COMANDO PARA CONSULTAR VERSION DEL SI STEMA OPERATIVO DEL
SERVIDOR DE APLICACIONES.
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Figura 3.12 LINEA DE COMANDO PARA CONSULTAR VERSION DEL J DK DEL SERVIDOR DE
APLICACIONES.

Servidor de aplicaciones: GlassFish Server Open Source

Edition 4.0 (build 89).

ORACLE’

GlassFish™ Server Open Source Edition
Administration Console

User Name:

Password:

Created by Oracle with contributions from
the GlassFish community

Copyright © 2005, 2013, Oracle andlor its affiliates. All rights reserved. Oracle and Java are registered trademarks of Oracle and/or
its affiliates. Other names may be trademarks of their respective owners.

Figura 3.13 CONSOLA DE ADMINISTRACION DE SERVIDOR DE APLICA CIONES.
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Caracteristicas de Hardware del Servidor Aplicacion  es:

* Procesador: Intel(R) Xeon(R) CPU E3-1225 v3 @ 3.20GHz

Genuine Intel(R) CPU 2140 @ 1.60GHz

0O W't oan

Figura 3.14 LINEA DE COMANDO PARA CONSULTAR CARACTERISTI CAS DEL PROCESADOR
DEL EQUIPO DE SERVIDOR DE APLICACIONES.

e Memoria: 4 GB.

Figura 3.15 LINEA DE COMANDO PARA CONSULTAR CARACTERISTI CAS DEL MEMORIA DEL
EQUIPO DE SERVIDOR DE APLICACIONES.
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« Disco: 142GB

Figura 3.16 LINEA DE COMANDO PARA CONSULTAR CARACTERISTI CAS DE DISCOS DEL
EQUIPO DE SERVIDOR DE APLICACIONES.

* |Interfaz red: 1IP=192.168.0.133

Figura 3.17 LINEA DE COMANDO PARA CONSULTAR CARACTERISTI CAS DE RED DEL
EQUIPO DEL SERVIDOR DE APLICACIONES.
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La funcionalidad del servidor de aplicaciones es:

1. Reglas del Negocio: Clases de JAVA que invoquen a la
funcionalidad desarrollada en la Base de Datos en procedimientos
almacenados.

2. Interfaces de Usuario:

a. Paginas JSF: Formularios y paginas livianas.

b. Reportes : Pentaho Report 3.9

3.3 AUTENTICACION Y AUTORIZACION.

Al acceder a la aplicacion se solicita usuario y contrasefa.

\dioma:(Espa®ol [

29/09/2015 3:52:31 RM.

SISTEMA ADMINISTRATIVO FINANCIERO

ACCESO

Introduzca su nombre usuario y contraseiia

Figura 3.18 ACCESO AL SISTEMA CLEAR GLASS CLOUD
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Para la autenticacion aplican el método de MD5 para encriptar la

contrasefa cuya informacion se almacena en la tabla de usuario.

select * from AGE_USUARIOS t
H- 8 (2] @ < B S~
| |AGE_SUCURS_CODIGO _ | CODIGO_EXTERNO _ | CLAVE | TIPO_PERSONA __ | TIPO_IDENTIFICACION | NUMERO_IDENTIFICACION | NOMBRES
b 1] 1 SADMIN - af6a98e6abc2adbdbleefbfaldbl0694 - N CE 0909226094 - Eduardo Patricio
= 1 SADMIN - af6a98ebabc2adbdbleefbfaldbl0694 - N CE 0909226094 -+ Eduardo Patricio
TS 1 MROSILLO - b05eblbd0b26€196fe942173c43e0733 -~ N CE 0924753130 - MARIUXI JEANNETTE
1 4 1 JCASTRO - 6ce00f937176fa0a7c122b64278e4745 - N CE 0920235165 -+ JESSICA LISBETH
INSA 1 CARGUDO - 5b84726df5b19fb502a05ab66cb303f7 - N CE 0906827233 -+ CARMEN LILIA
771 6 1 ADUARTE - f01284cadcefff356e8b07728d7485a8 - N CE 1203041148 -+ ANGELICA JACKELINE
| 7 1 IANDRADE - 693129873e9ba2cbc2614bf15e36fc9e - N CE 0913746442 -+ IVAN FRANCISCO
7[787 1 CRAMIREZ -+ 94138f2cdbc09b8124fc32071dbddSbf - N CE 0910973932 - CARLOS EDUARDO
H & 1 AMENDOZA - 2ce544d40d77af4bd58c2fdab578bff5 - N CE 0913879219 -+ ALEJANDRA

Figura 3.19 TABLA DE USUARIOS DONDE RESIDE LA CONTRASENA DEL USUARIO

En caso de que la autenticacion del usuario no sea vélida, se presenta

el siguiente mensaje:

\dioma:(Espa®ol [+,

29/09/2015 3:54;52 PM

SISTEMA ADMINISTRATIVO FINANCIERO

ACCESO

Introduzca su nombre usuario y contrasefia

Usuario y/o Contrasefia

incorrectos!
© Regresar

Desarrollado por: Sudamericana de Software S.A.

Figura 3.20 AUTENTICACION INVALIDA DEL USUARIO.
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La autorizacién del usuario se la valida a través de procedimientos que
residen en la base datos. Una vez que el usuario se autentica se
extrae el rol o roles que tenga asociado para habilitarle los accesos a

las diversas opciones de la aplicacion.

SISTEMA ADMINISTRATIVO FINANCIERO

) :L"l u

SISTEMA ADMINISTRATIVO FINANCIERO TR

Sudamericana de Software S.A.

...............

@ Licenciatario Aplicacion
® Licenciatario Transaccion

® Licenciatario Aplicacion Secuencia
@ Subaplicaciones

 Pais

© Moneda

© idioma

# Tipo Localidad

@ Localidad

@ Tipo Sucursal

® Sucursal

© Usuario

@ perfil

@ perfilTransaccion CILEAIRNUGIAS S (CINOUID
 Usuario perfil s AN

# Mensaje

@ Mensaje Idioma

Figura 3.22 AUTENTICACION VALIDA DEL USUARIO CON ACCESO DE ADMINISTRADOR.
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Para esta implementacion de autenticacion mediante directorio se

usuarios, se usara la infraestructura instalada del Oracle Application

Server.

Caracteristicas de Software de OID

e Sistema operativo: Linux Server

Figura 3.23 LINEA DE COMANDO PARA CONSULTAR VERSION DEL SI STEMA OPERATIVO DEL

SERVIDOR DE OID.

Release 2(10.1.2).

server Xiib: No protocol specified

e 93 A0 > B - 3

Infraestructura de OID: Oracle Application Server version 10g

€ sasf.net

ORACLE Enterprise Manager 10g

Granja: orcl.sasf.net
Las instancias se pueden agrupar y gestionar juntas configurando instancias auténomas en un repositorio comin. Esta recopilacién de instancias se conoce como granja de Oracle Application Server.

Tipo de Repositorio Base de Datos
Clusters

Seleccionar Nombre
No hay ningdn cluster en la granja

Instancias Auténomas

Estas instancias pertenecen a la granja pero no forman parte de ningin cluster
Directorio Raiz de Oracle

Unir Cluster
Seleccionar Nombre Host
° nfral. desa9 sasf net desa59.sasf.net /home/oracle/OraHome_1

Topologia | Preferencias | Ayuda

Crear Cluste]
Estado Instanc

Figura 3.24 ADMINISTRACION DE INFRAESTRUCTURA OAS. PANEL DE INSTANCIAS.



€ ) @ desaso.sasf.net:1156/emd/console/ias

ORACLE Enterprise Manager 10g
Application Server Control

Q Buscar aae&neo-am-el

Loos Topologia Preferencias Ayuda
—_—

Granja >
Application Server: infral.desa59.sasf.net
Inicio J2EE  Puertos Copia de
General Uso de CPU

Estado Activo

Host desa59 sasfnet
Versién  10.1.2.0..
Gestion de Identidad y Repositorio de
Metadatos

Tipo de Instalacién
Directorio Raiz de
Oracle

Granja orcl sasf net

Ihome/oracle/OraHome_1

Componentes del Sistema

Activar/Desactivar C ) (Crear Instancia de OC4J )
Iniciar ) (_Parar ) ( Reiniciar ) (_Suprimir Instancia de OC4) )
Seleccionar Todo | No Seleccionar Nada
Seleccionar Nombre Estado  Hora de Inicio Uso de CPU (%) Uso de Memoria (MB)
HITP_Senver o 15002015 14:24:34 0,004 174,55
I intemet Directory 1 o 15002015 14:24:54 0,004 14,27
0C4J_ APLIC o 15002015 14:24:58 001 78,70
0c4)_JBG o 15002015 14:24:58 0,004 56,86
£ oca) SECURTY o 15002015 14:24:58 0,04 108,03
0 oca o 15-0ct-2015 14:24:58 0,004 [SaSEUrdesa s 144

Parar Todo ) (_Reiniciar Todo )

B Application Server (1%)
D Inactividad (99%)
B otros (0%)

Pagina Refrescada 19.0ct.2015 12:04:57 [

Uso de Memoria

B Application Server (35% 694MB)
[ Libre (1% 17MB)
[ Otros (64% 1.261MB)

Figura 3.25 ADMINISTRACION DE INFRAESTRUCTURA OAS. SERVICIO S.

€ )P @ desa59.sasf.net:1156/emd/console/ias/oid/Idap?ctiNamel =infral.desas9.sasf.net&type= oracle_Idap&farm=infr <

ORACLE Enterprise Manager 10g
Application Server Control

*B 93 a0

Logs Topold

Grania > Application Server: infra1.desa50.sasfnet >
Oracle Internet Directory

General

Parar Todo ) ( Reiniciar Todo )
Estado Activo
Versién  10.1.2.1.0
Repositorio - desa59.sasf.net:1521:0rcl
Uso de CPU (%)
Uso de Memoria (MB) 14.27

Instancias del Servidor de Directorios

Reiniciar ) (_Parar ) (Ver Carga ) (Ver Operaciones )

Nimero de Nombre del Nimero de
Seleccionar Instancia Host Puerto
@ 1 desa59.sasf.net 389

Hora de Inicio

2010-05-25
17:46:25

Pagina Refrescada 19-o¢

Estado
Alertas de Seguridad
Métricas de LDAP

Integracién de Directorio
Replicacién de Directori

Iniciar Nueva Instancia )

Recuento de Tiempo de Nimero de Juego de
Inactividad Configuraciéon Estado

0 9 o

Figura 3.26 ADMINISTRACION DE INFRAESTRUCTURA OAS. SERVIC 10 OID.
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@ || QseverXiib:Noprotocolspecified > ¢ B & & A © (O - & ~

€ | @ desas9.sast.net7777/o

ORACLE Identity Management ) 3)

Self-Service Console

m Mi Perfil |/ Directorio |/ Configuracién

Desconectar Avuda

Bienvenido a Consola de Autoservicio &) Consejos
. Los separadores se corresponden a las
Utilice esta direccion para: distintas areas de trabajo de la Consola

o revisar informacion sobre el usuario en el directorio

« cambiar la contrasefia

* buscar usuarios y ofra informacion en el directorio

« crear, suprimir, editar y provisionar usuarios para el acceso a la aplicacion

Mi Perfil
permite ver las preferencias

Conexién Unica

Los administradores también pueden utilizar esta direccion para configurar Delegated Administration Service. D
rectori

y cambiar la ¢ fia de

permite buscar usuarios y otra informacién

almacenados en el directorio.

Inicio | Mi Perfil | Directorio | Configuracién | Desconectar | Ayuda
Copyright © 1996, 2005, Oracle. Todos los Derechos Reservados.

Figura 3.27 ADMINISTRACION DE INFRAESTRUCTURA OAS. CONSO LA DE SERVICIO OID.

C'  [3 desa59.sasf.net:7 S9BDES9472213C99EF039182

77/sso/jsp/login.jsp?site2pstoretoken=v1.4~9853 60D0A4AE2B439CICBC(

Conectar

Introduzca su nombre de usuario de Conexion Unica y contrasefia para conectarse

Usuario |orcladmin

Conectar || Cancelar

£l uso no autorizado e esta direccion esta prohibido y puede estar sujeto a acciones civies y penales.

aciones | G Buscador [') Marcacion {O SISFUENTES EI SVN P WebMail €& Pruebas Internas. Bolivariano ¥, SOLNET X, REDMINE GL Gitlab [) Axis210AP (1] Axis23 (CJ PORTAL & iegoSI]

Figura 3.28 ADMINISTRACION DE INFRAESTRUCTURA OAS. ACCESO AL SERVICIO OID.

€ ) @ desas9.sast.net 7777 oiddas/ ui/oracle/Ida e we O3 a0 > B -
ORACLE Identity Management o) ?
Self-Service Console \¢) L
Desconectar Avuda
Inicio | Mi Perfil VTSI
Usuarios | Grupos
Conectado como Yolanda Moreta Zambrano
Usuarios
Buscar (ir) Busqueda Avanzada
La bisqueda se realiza en todos los atributos que se muestran a continuacion.
(Ver) | 1-25de 138  ~ Siguient =)
Seleccionar Identificador de Usuario / Direccién de Correo Electronico Nombre Apellido Cargo  Teléfono del Trabajo
©  aalvarado aldo.alvarado@sasf net Aldo Alvarado Barco 0
aayala angela ayala@sasf net Angela Ayala Macias 0
aburgos adriana burgos@sasf net Adriana Burgos Coronel 0
acampoverde angela.campoverde@sasf net Angela Campoverde Rodriguez 0
agamboa arturo.gamboa@sasf net Arturo Gamboa 5106300 x 201
aguaman alex.guaman@sasf net Alex Guamén Guamén 0
amendoza alejandra. mendoza@sasf net Alejandra Mendoza Mendoza 5106300
amontoya andreina montoya@sasf.net Andreina Montoya Pow Chon Long 0
anavarrete america navarrete@sasf net America Navarrete Pluas 0
aramirez andrea ramirez@sasf.net Andrea Ramirez Granda 5106300 x 182
aroelas adrian roelas@sasf net Adrian Roelas Espinar 0
atomala angelica tomala@sasf net Angelica Tomala Torres 0
azorilla andrea zorilla@sasf net Andrea Zorrilla Molina 0
bmaldonado briggitte. maldonado@sasf net Briggitte Maldonado Herrera 0
brinces bertha vinces@sasf.net Bertha Vinces Merchan 0
£acosta cristhian, net Cristhian Acosta Chamber: 0

Figura 3.29 LISTADO DE USUARIOS REGISTRADOS EN EL OID.
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¢ OID esta instalada sobre Base de datos Oracle version 10G

Enterprise Edition Release 10.1.0.4.2

[oracle@desa59 bin]$ ./sqlplus
SQL*Plus: Release 10.1.0.4.2 - Production on Mon Oct 19 15:15:49 2015
Copyright (c) 1982, 2005, Oracle. All rights reserved.

Enter user-name: sys as sysdba
Enter password:

Connected to:
Oracle Database 10g Enterprise Edition Release 10.1.0.4.2 - Production
With the Partitioning, OLAP and Data Mining options

SQL> select * from v$version;

BANNER

Oracle Database 10g Enterprise Edition Release 10.1.0.4.2 - Prod
PL/SQL Release 10.1.0.4.2 - Production

CORE 10.1.0.4.0 Production

TNS for Linux: Version 10.1.0.4.0 - Production

NLSRTL Version 10.1.0.4.2 - Production

saL> i

J

Caracteristicas de Hardware de OID

+ Memoria: 4 GB.

Figura 3.30 LINEA DE COMANDO PARA CONSULTAR LA VERSION DE LA BASE DE DATOS.

Figura 3.31 LINEA DE COMANDO PARA CONSULTAR CARACTERISTI CAS DEL MEMORIA DEL
EQUIPO DE SERVIDOR DE OID.
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* Procesador: Intel(R) Core(TM)2 Duo CPU E8400 @

3.00GHz

NO N O

Figura 3.32 LINEA DE COMANDO PARA CONSULTAR CARACTERISTI CAS DEL PROCESADOR
DEL EQUIPO DE SERVIDOR DE OID.

* |nterfaz red: IP=192.168.0.104

Figura 3.33 LINEA DE COMANDO PARA CONSULTAR CARACTERISTI CAS DE RED DEL
EQUIPO DEL SERVIDOR OID.
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« Disco: 366GB

Figura 3.34 LINEA DE COMANDO PARA CONSULTAR CARACTERISTI CAS DE DISCOS DEL
EQUIPO DE SERVIDOR DE OID.

3.4 CONEXION A LA BASE DE DATOS.

La conexion con la base de datos se realiza por medio del datasource

“DataservProdDS2015 ”, usado en archivo de configuracion de la

aplicacion: “persistence.xml "y en la clase “Conexién.java

public class Conexion {

public Conexion() {

on get_Connection()

Lc_InitContext ontext();
rce ILd Ds = (DataSo e) Lc_InitContext.lookup("jdbc/DataservProdDS2015");

Lc_Conn.setAutoCommit (false);
return Lc_Conn;

Figura 3.35 CONTENIDO DE CLASE “CONEXION.JAVA”
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Al datasource se le asigna un pool de conexion que se configura en el

servidor de aplicaciones, en este caso “Glassfish”, donde se configura

todo lo respecto a la base de datos (ip, database name, url, usuario,

clave).

I [] Applications
428 Lifecycle Modules
|E= Monitoring Data
v [ Resources
*> [& Concurrent Resources
» 3 Connectors
v [ JoeC
» [ JDBC Resources
v [E9 JIDBC Connection Pools
[ DerbyPool
@ PoolMySqlPROD
[& PoolOracleDESA
[& PoolOracleJBGY
[& PoolOraclePREP
[& PoolOraclePROD
|& PoolOraclePROD2015
& _TimerPool
> gt IMS Resources
> (3 INDI
JavaMail Sessions

&2 Resource Adapter Confias

A

| Batch

oll |
Resources

Enable, disable, or create a new resource type to associate with the instance.

| JMS Physical Destinations

Instance Name: server

Resources (13)

87 8

Enable Disable

— New —

_~| Filter: | - Show All -

Select | Resource Name

| Enabled | Type

o

00000000

jdbc/DataservProdDS
I [ jdbc/DataservProdDS2015

concurrent/__defaultContextService

concurrent/__defaultManagedExecutorService
concurrent/__defaultManagedScheduledExecutorService
concurrent/__defaultManagedThreadFactory

jdbc/DataservDesaDS
jdbc/DataservibgyDS
jdbc/DataservPrepDS

v

Context Services
Managed Executor Services

Managed Scheduled Executor Services

Managed Thread Factories
JDBC Resources
JDBC Resources
JDBC Resources
JDBC Resources

JDBC Resources

jdbc/SeguridadProdDS

QIS (R |88 (& (|

JDBC Resources

0
|

(v

D)

Figura 3.36 CONSOLA DE ADMINISTRACION DE DATASOURCE DE CL EAR GLASS CLOUD EN
EL SERVIDOR DE APLICACIONES.

nl[

Name + | Value

User | |SASF_USER_PROD
DatabaseName dbprod

Password [

DataSourceName ‘OracleConnectionPoolDataSource
ServerName '

ExplicitCachingEnabled
MaxStatements
ServiceName
NetworkProtocol
ImplicitCachingEnabled
URL

PortNumber
LoginTimeout

false

jdbc:oracle:thin:@(DESCRIPTION=(ADDRESS_LIST=(Al

0
0

Figura 3.37 CONFIGURACION DE DATASOURCE DATASERVPROD201 5 EN EL SERVIDOR DE
APLICACIONES.



CAPITULO 4

ANALISIS Y DISENO DE LOS COMPONENTES

4.1

ANALISIS Y DISENO DEL COMPONENTE DE AUTENTICACI ON DE

USUARIOS.

ANALISIS

Haciendo uso de los métodos del framework ““Spring Security™ la
clave ingresada se la aplica MD5 y la compara con la clave encriptada
gue se encuentra en la tabla cuando invoca al procedimiento

AGE_PK_VALIDACIONES.AGE_PR_VALIDA_USUARIOS_1
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Se delegara el servicio de autenticacion a un Directorio de Usuario

haciendo uso del protocolo LDAP.

El Directorio de Usuario a usar ser Oracle Internet Directory, sin
embargo el componente tendra la funcionalidad de hacer uso de la

autenticacion de Active Directory.

DISENO

Se implementara el paquete AGE_PK_USUARIOS LDAP, cuyo
desarrollo esta basado en APIS DBMS_LDAP [14] de ORACLE que

proporciona funciones para interactuar con directorio de usuarios.

Tabla 2 PROCEDIMIENTO PARA ESTABLECER SESION CON DIRECTORIO DE U SUARIOS

Objeto AGE_FU LDAP IniciaSesion
Tipo Funcion
Establece una sesion entre la base y el directorio de
Detalle usuarios
Parametro Tipo Modo Descripcion
Si devuelve un valor quiere decir
(RESULT) VARCHAR?2 gue existe un error
PS SESION RAW(32) IN OUT |Sesion
PN_COMPANIA |NUMBER IN Compainiia
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Tabla 3 PROCEDIMIENTO PARA AUTENTICACION DE USUARIO EN DIREC TORIO DE USUARIOS

Objeto AGE FU LDAP_AutenticaUsuario

Tipo Funcidn

Detalle Permite autenticar al usuario al directorio OID

Parametro Tipo Modo Descripcion

RESULT) VARCHAR? Si d_evuelve un valor quiere
decir que existe un error

PN COMPANIA NUMBER IN Compaiiia

PV _USUARIO VARCHAR?2 IN Identificador del usuario

PV_CONTRASENIA |VARCHAR2 | N | Contrasenadelusuario en
el directorio

Tabla 4 PROCEDIMIENTO PARA ELIMINACION DE USUARIO EN DIRECTO RIO DE USUARIOS

Objeto AGE_FU LDAP EliminaUsuario

Tipo Funcidn

Detalle Permite eliminar un usuario del directorio

Parametro Tipo Modo Descripcion

(RESULT) VARCHAR? ?i d'evuelve un valor quiere
ecir que existe un error

PN COMPANIA NUMBER IN Compaiiia

PV USUARIO VARCHAR?2 IN Identificador del usuario

Tabla 5 PROCEDIMIENTO PARA MODIFICACION DE USUARIO EN DIR ECTORIO DE USUARIOS

Objeto AGE FU LDAP ModificaUsuario
Tipo Funcion
Detalle Permite modificar informacion del usuario
Parametro Tipo Modo Descripcion
Si devuelve un valor
(RESULT) VARCHAR?2 quiere decir que existe
un error
PN_COMPANIA NUMBER IN | Compaifiia
PV_USUARIO VARCHAR?2 IN | ldentificador del usuario
PV_NUMIDENTIFICACION | VARCHAR?Z2 IN NGmero de identificacion
PV_NOMBRES VARCHAR?2 IN |Nombres del usuario
PV_APELLIDOS VARCHAR?2 IN | Apellidos del usuario
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Tabla 6 PROCEDIMIENTO PARA BUSQUEDA DE USUARIO EN DIRECTORIO DE USUARIOS

Objeto AGE FU LDAP_ BuscaUsuario

Tipo Funcion

Detalle Busca a un usuario en directorio

Parametro Tipo Modo Descripcion

(RESULT) VARCHAR? dSi d_evuelve un valor quiere
ecir que existe un error

PN COMPANIA NUMBER IN Compaiiia

PV _USUARIO VARCHAR2 IN Identificador del usuario

Tabla 7 PROCEDIMIENTO PARA MODIFICACION DE CLAVE DE USUARIO EN DIRECTORIO DE

USUARIOS
Objeto AGE_FU LDAP_ModificaClave
Tipo Funcion
Detalle Modifica su clave de un usuario en el directorio
Parametro Tipo Modo Descripcion
Si devuelve un valor quiere
(RESULT) VARCHAR?2 decir que existe un error
PN_COMPANIA NUMBER IN | Compafiia
PV_USUARIO VARCHAR2 | IN |ldentificador del usuario
Nueva contrasefia del
PV_CLAVE VARCHAR2 | IN |usuario en el directorio

Tabla 8 PROCEDIMIENTO PARA EXTRAER ATRIBUTOS DE USUARIO EN DIR ECTORIO DE
USUARIOS

Objeto AGE_FU LDAP_ExtraerAutributos
Tipo Funcion
Detalle Consultar atributos del usuario en el directorio
Parametro Tipo Modo Descripcion
Si devuelve un valor quiere
(RESULT) VARCHAR?2 decir que existe un error
PN_COMPANIA NUMBER IN | Compaifia
PV_USUARIO VARCHAR2 | IN |Identificador del usuario
Nombre del atributo del
PV_NOMBREATRIBUTO |VARCHAR2 | IN |usuario a consultar
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Tabla 9 PROCEDIMIENTO PARA AGREGAR USUARIOS EN DIRECTORIO DE USUARIOS

Objeto AGE FU LDAP_AgregaUsuario
Tipo Funcidn
Detalle Agrega usuarios en el directorio
Parametro Tipo Modo Descripcion
Si devuelve un valor
quiere decir que existe
(RESULT) VARCHAR?2 un error
PN_COMPANIA NUMBER IN | Compaiiia
PV_USUARIO VARCHAR?2 IN | Identificador del usuario
PV_NUMIDENTIFICACION |VARCHAR?2 IN  |Numero de identificacion
PV_NOMBRES VARCHAR?2 IN | Nombres del usuario
PV_APELLIDOS VARCHAR?2 IN | Apellidos del usuario

4.2  ANALISIS Y DISENO DEL COMPONENTE DE CONEXION A LA

BASE DE DATOS.

ANALISIS

En la aplicacion se tiene la clase “Conexion.java ” que hace uso del

datasource “DataservProdDS2015" .

DISENO

Se realizaran los siguientes cambios:

1. En clase de conexién “Conexion.java ", afiadir el parametro un

nuevo parametro que correspondera al usuario de aplicacion, es
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decir el usuario que se encuentra conectado. Hacer uso de las API

oracleConnection.openProxySession

2. A nivel de Base de Datos crear el usuario de base de datos que
sera de puente entre el usuario de aplicacion y el usuario de base

de datos propietario de los objetos de la base.

ANALISIS Y DISENO DEL COMPONENTE DE PISTAS DE

AUDITORIAS.

ANALISIS.

Se implementara en el menu del administrador una opcion que
permitira configurar las tablas y campos de la informacion que es
sensible para la operacién de las aplicaciones. La opcién se llamara
“CONFIGURACION DE ESTRUCTURAS A AUDITAR ”, quien activara

procesos en la base de datos llamados “Trigger” [15].

Los triggers creados registraran los cambios que se realicen sobre los

campos que estén configurados para auditar.

Para consultar los cambios que han existido en los campos auditados,
se implementara la opcion “CONSULTA DE REGISTROS DE

CAMBIOS DE INFORMACION .
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DISENO.

Pantallas:

1. Opcion “Configuracién de estructuras a auditar”

Los criterios para configurar son:

* Esquema al que pertenece las estructuras auditar.

 Estructuras que se desean configurar

SASF_USER_PROD

@)
ACO_PERIODOS_CONTABLES_ESTADOS u

Figura 4.1 PROTOTIPO DE PANTALLA DE PARAMETROS DE CONSULTA D E LA OPCION
“CONFIGURACION DE ESTRUCTURAS A AUDITAR”

Se presentaran los campos auditar que pertenecen a la estructura a

configurar.
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Gofy) (W g S ) G) 5 v | @
[ campo DESCRIPCION TIPO AUDITORIA
Codigo Codigo interno del periodo NUMBER
Estado Estado del registro VARCHAR2 {
Estado_Periodo Estado del Periodo VARCHAR2 {
Fecha_Estado Fecha del estado del periodo DATE {
Fecha_lngreso Fecha de registro DATE
Observacion Observaciones VARCHAR2
Observacion_Estado Observaciones del estado VARCHAR2
Ubicacion_Ingreso Equipo desde donde se hace el registro |VARCHAR2
Usuario_Ingreso Usuario de ingreso VARCHAR2

Figura 4.2 PROTOTIPO DE PANTALLA QUE PRESENTA LOS CAMPOS PARA  AUDITAR O QUE
ESTAN CONFIGURADOS DE LA OPCION “CONFIGURACION DE ESTRUCTU RAS A AUDITAR”

2. Opcion “Consulta De Registros De Cambios De Inf  ormacion”

Como parametros de consulta se solicitara:

N
S:|SASF_USER_PROD

: ~
CTURAS: | ACO_PERIODOS_CONTABLES_ESTADOS
, . :
@ Limpiar AL Consultar

Figura 4.3 PROTOTIPO DE PANTALLA DE PARAMETROS DE CONSULTAD E LA OPCION
“CONSULTA DE REGISTROS DE CAMBIOS DE INFORMACION”
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Se presentard los cambios que se han dado en los campos

configurados para ser auditados.

(10f1) D 1 D0 5 v £e)
FECHA REGISTRO CAMPO VALOR VALOR NUEVO USUARIO P NOMBRE EQUIPO
ANTERIOR
01/08/2015 10:20:01 Estado 1 A YMORETA 192.168.0.191 LAPTOP08
01/08/2015 10:45:05 Estado_Periodo A YMORETA 192.168.0.191 LAPTOP08
08/08/2015 13:20:00 Fecha_Estado 01/08/2015 08/08/2015 YMORETA 192.168.0.180 DESA10
20/08/2015 16:59:09 Estado A N YMORETA 192.168.0.180 DESA10
20/08/2015 17:30:00 Estado N A YMORETA 192.168.0.191 LAPTOP08
26/08/2015 8:20:00 Estado_Periodo A 1 YMORETA 192.168.0.191 LAPTOP08
30/08/2015 16:15:45 Fecha_Estado 08/08/2015 30/08/2015 YMORETA 192.168.0.191 LAPTOP08

Figura 4.4 PROTOTIPO DE PANTALLA DE CAMBIOS DE LOS CAMPOS CON FIGURADOS PARA
SER AUDITADOS EN LA OPCION “CONSULTA DE REGISTROS DE CAMBIOS D E
INFORMACION”

Modelo de Datos

Para dar soporte al registro de las estructuras a auditar se define el

siguiente modelo de datos:
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AGE_ESTRUCTURA_AUDITAR AGE CAMPOS_AUDITAR
Column Type Column Type
&d1p eSQUEMA VARCHAR2(100) [re————{CAMP AUD FK /< & 1p_esQuema VARCHAR2(100)
d1p TaBLA VARCHAR2(100) f—————{CANP_AUD_FK ”< €d1p TagLa VARCHAR2(100)
E10 SECUENCIA TABL  NUMBER e CANP AUD FK < B0 SECUENCIATABL  NUMBER
FECHA INICIO DATE & camro VARCHAR2(100)
EDFECHA FIN DATE &1 SECUENCIA CAMP  NUMBER
B opseRvACIONES VARCHARZ(501) @D pecia INicio DATE
0 FECHA INGRESO DATE & eCHA FIN DATE
a USUARIO INORESO VARCHAR2(23) a()b)lNVA(bl()ﬂth VANCHARZ(300)
EDHCIA MODHCATON  DAIL EDrcHAINGRESO  DATE
3 (SUARIQ MODITICACION VARCHARDS) EZJUSUARIO INGRESO  VARCHAR2(25)
y o B FeCA MODFIAUION.  DATE
OVEST ALID K 10 FSOUEMA, 1D TABLALID SFCUFNCT B3 5UARIQ MODITICACION VARCHARD[DS)
- |(MSW CAMB AUD FK Koy [(.Ws)
% (5700 5 10_CSQUIMA, 0 TABLA, D SCCUENCI B AD FK| | FECAVR AU B 10_CSQUEMA,I_TABLA,I0_CAMPO, D
A camp aUD 1D ESQUEMA ID TABLA ID SECUENCIA
Estructuras que se auditan y [CQ.‘MMS)
e & Cavp ALD P 1D ESQUEMA, ID TABLA, ID CAMPO, ID
- Tipe (Campos que se van auditar de una estructura
&1 ESQUEMA VARCHAR2(100)
1p Tagia VARCHAR2(100)
E10 SECUENCIATABL  NUMBER
&p campo VARCHARZ(100)
&1 SECUENCIA CAMP  NUMBER
@D SECUENCAAUD  NUMBER
Eevento VARCHAR2(S)
B yaL0R ANILKOR VARCIAR2(1000)
@ yn or AcTun VARCIARZ(1000)
BT FECHA INGRESO DATE
EySUARIO INGRESO.  VARCHAR2(25)
@yp RecisTRO VARCHAR2(25)
EMAQUINA RECISTRO. VARCHARD(2S)
FECHA MODIFCACION ~ DATE
G (5UARIO MODIFICACION  VARCHAR2(25)
&y MODIICACION VARCIAR2(2Y)
859 AQUINA MODIFICACION VARCHAR2(25)
Key l(qhm’(‘
4 CAMD AU P 0.CSQUEMA, 10 TABLA, 10 CAMPO, T
WAcaMB AUD £ D ESQUEMA ID TABLA, ID CAMPO
uE;; Colymn(s)
A Aun 7K 10, FSQUEMA, 10 TARIA, 1D, CAMPO, T4
Jambios de los campos que e van dudilar de und eslruclurd

Figura 4.5 MODELO DE DATOS DE LAS ESTRUCTURAS PARA FUNCIONAL IDAD DE PISTAS DE

AUDITORIA.
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Tabla 10 DEFINICION DE TABLA AGE_ESTRUCTURA_AUDITAR.

Objeto AGE ESTRUCTURA AUDITAR

Tipo TABLA

Detalle Estructuras que se auditan

Campo Tipo Null Descripcion

Esquema

ID_ESQUEMA VARCHAR2(100) propietario de la
tabla auditar
Nombre de la

ID_TABLA VARCHAR2(100) estructura para
auditar

ID_ SECUENCIA TABL  |NUMBER Secuencia de la
tabla para auditar
Fecha de inicio en

FECHA_INICIO DATE gue se audita la
tabla

FECHA_FIN DATE Fecha de fin que se

- audita la tabla

Observaciones a

OBSERVACIONES VARCHAR2(500) Y |registrar para la
tabla auditar

FECHA INGRESO DATE Fecha de ingreso

USUARIO_INGRESO VARCHAR2(25) Usuario de ingreso

FECHA_MODIFICACION |DATE y |Fechade

- modificacion

USUARIO_MODIFICACION | VARCHAR2(25) y |Usuariode

modificacion

Tabla 11 DEFINICION DE TABLA AGE_CAMPOS_AUDITAR

Objeto AGE_CAMPOS_AUDITAR

Tipo TABLA

Detalle Campos que se van auditar de una estructura

Campo Tipo Null Descripcion

Esquema propietario

ID_ESQUEMA VARCHAR2(100) de?a tablapaugitar
Nombre de la

ID_TABLA VARCHARZ2(100) estructura para

auditar
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Objeto AGE_CAMPOS_AUDITAR
Tipo TABLA
Detalle Campos que se van auditar de una estructura
Campo Tipo Null Descripcion
ID_SECUENCIA_TABL  |NUMBER Secuencia de |a tabla
para auditar
Campo de la
ID_CAMPO VARCHARZ2(100) estructura para
auditar
ID_SECUENCIA_CAMP | NUMBER Secuencia del campo
- — la tabla para auditar
Fecha de inicio en
FECHA_INICIO DATE que se audita el
campo de la tabla
Fecha de fin en que
FECHA _FIN DATE se audita el campo
de la tabla
Observaciones a
OBSERVACIONES VARCHAR2(500)| v |registrar para el
campo la tabla
auditar
FECHA _INGRESO DATE Fecha de ingreso
USUARIO_INGRESO VARCHAR2(25) Usuario de ingreso
FECHA MODIFICACION |DATE y [|Fechade
modificacion
USUARIO_MODIFICACION | VARCHAR2(25) | y |JYsuariode
modificacion

Tabla 12 DEFINICION DE TABLA AGE_CAMBIOS_AUDITAR.

Objeto AGE CAMBIOS AUDITAR
Tipo TABLA
Cambios de los campos que se van auditar de
Detalle una estructura
Campo Tipo Null Descripcion
Esquema propietario
ID_ESQUEMA VARCHARZ2(100) de la tabla auditar
Nombre de la
ID_TABLA VARCHARZ2(100) estructura para

auditar
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Objeto

AGE_CAMBIOS_AUDITAR

Tipo

TABLA

Detalle

Cambios de los campos que se van auditar de

una estructura

Campo

Tipo

Null

Descripcion

ID_SECUENCIA_TABL

NUMBER

Secuencia de la
tabla para auditar

ID_CAMPO

VARCHAR2(100)

Campo de la
estructura para
auditar

ID_SECUENCIA_CAMP

NUMBER

Secuencia del
campo la tabla para
auditar

ID_SECUENCIA_AUD

NUMBER

Secuencia delos
cambios de los
campo la tabla para
auditar

EVENTO

VARCHAR2(5)

Evento que se da
sobre la tabla
auditar: A=
Actualizar, I:
Insertar, E= Eliminar

VALOR_ANTERIOR

VARCHAR2(1000
)

Valor anterior que
tenia el campo de la
tabla para auditar

VALOR_ACTUAL

VARCHAR2(1000
)

Valor actual que
tenia el campo de la
tabla para auditar

FECHA_INGRESO

DATE

Fecha de ingreso

USUARIO_INGRESO

VARCHAR2(25)

Usuario de ingreso

IP_REGISTRO

VARCHAR2(25)

IP de conexién
donde se hicieron
los registros

MAQUINA_REGISTRO

VARCHAR2(25)

Maquina de
conexion donde se
hicieron los registros

FECHA_MODIFICACION

DATE

Fecha de
modificacién

USUARIO_MODIFICACION

VARCHAR2(25)

Usuario de
modificacion

IP_MODIFICACION

VARCHAR2(25)

IP de conexion
donde se hicieron
los cambios
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Objeto AGE_CAMBIOS AUDITAR
Tipo TABLA
Cambios de los campos que se van auditar de
Detalle una estructura
Campo Tipo Null Descripcion
Maquina de
MAQUINA_MODIFICACION | VARCHAR2(25) Y |conexién donde se
hicieron los cambios

Paguete de Base de Datos:

La logica para la configuracion y registros auditar residira en paquetes

de base de datos.

» Paquete AGE_PK CONSULTAS AUDITORIA, tiene como
objetivo realizar consultas a la base de datos, contiene los

siguientes procedimientos y funciones:

Tabla 13 DEFINICION DEL PROCEDIMIENTO
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_ESQUEMAS

AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE_PR_CON_ESQUEMAS

Tipo Procedimiento

Detalle Consulta los esquemas de usuarios de la BD.
Parametro Tipo Modo Descripcion

PV_ESQUEMA |VARCHAR?2 IN Esquema de BD

PR_REGISTROS | REF CURSOR OUT | Resultado de consulta

PV_MENSAJE |VARCHAR2 OUT |Mensaje de error
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Tabla 14 DEFINICION DEL PROCEDIMIENTO

AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_TABLAS

AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE PR CON TABLAS
Tipo Procedimiento

Consulta las tablas asociadas al esquema que se desea
Detalle configurar o que se tiene configurado

Parametro Tipo Modo Descripcion
PV_ESQUEMA |VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR2 IN Nombre tabla para auditar
PR_REGISTROS | REF CURSOR OUT |Resultado de consulta
PV_MENSAJE |VARCHAR2 OUT |Mensaje de error
Tabla 15 DEFINICION DEL PROCEDIMIENTO
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_CAMPOS

AGE_PK _CONSULTAS AUDITORIA
Objeto AGE PR _CON_CAMPOS
Tipo Procedimiento

Consulta los campos de las tablas asociadas al esquema
Detalle gue se desea configurar o que se tiene configurado

Parametro Tipo Modo Descripcion
PV_ESQUEMA |VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR2 IN Nombre tabla para auditar
PV_CAMPO  |VARCHAR2 N | Nombre del campo de la
tabla para auditar

PR_REGISTROS | REF CURSOR OUT |Resultado de consulta
PV_MENSAJE |VARCHAR2 OUT |Mensaje de error




Tabla 16 DEFINICION DEL PROCEDIMIENTO
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_CAMBIOS_AUDITAR
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AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE_PR CON_CAMBIOS AUDITAR
Tipo Procedimiento
Consulta los cambios en campos de las tablas asociadas
al esquema que se desea configurar o que se tiene
Detalle configurado
Parametro Tipo Modo Descripcion
PV_ESQUEMA |VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR2 IN Nombre tabla para auditar
PV_CAMPO  |VARCHAR2 N | Nombre del campo de la
tabla para auditar
PR_REGISTROS | REF CURSOR OUT |Resultado de consulta
PV_MENSAJE |VARCHAR2 OUT |Mensaje de error

« Paquete AGE_PK_TRANSACCION_AUDITORIA,

tiene

como

objetivo realizar validaciones y registros en la base de datos,

contiene los siguientes procedimientos y funciones:

Tabla 17 DEFINICION DEL PROCEDIMIENTO
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_TABLAS

AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR TRX TABLAS

Tipo Procedimiento

Detalle Registra y deshabilita las tablas auditar

Parametro Tipo Modo Descripcion

PV_ESQUEMA VARCHAR?2 IN Esquema de BD

PV _TABLA VARCHAR? N |Nombre tabla para
auditar

PN_SECTABLA VARCHAR?2 N |Secuenciaen
estructura de tablas

PV_ACCION VARCHAR? N |A Actualizar, I
Insertar

PV_OBSERVACIONES |VARCHARZ2 IN Observaciones
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR _TRX TABLAS
Tipo Procedimiento
Detalle Registra y deshabilita las tablas auditar
Parametro Tipo Modo Descripcion
PV_USUARIO VARCHAR?2 N |Usuario que realizo el
— registro
PV_MENSAJE VARCHAR?2 OUT |Mensaje de error
Tabla 18 DEFINICION DEL PROCEDIMIENTO
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_CAMPOS
AGE PK TRANSACCION AUDITORIA
Objeto AGE_PR _TRX_CAMPOS
Tipo Procedimiento
Registra y deshabilita los campos de una tablas
Detalle auditar
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR?2 N |Nombre tabla para
- auditar
PN SECTABLA VARCHAR? IN Secuencia en estructura
- de tablas
PV_CAMPO VARCHAR?2 N |Nombre campo para
- auditar
PN SECCAMPO NUMBER IN Secuencia en estructura
— de campos
PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar
PV_OBSERVACIONES | VARCHAR?2 IN Observaciones
PV_USUARIO VARCHAR2 N |Usuario que realizo el
registro
PV_MENSAJE VARCHAR2 OUT |Mensaje de error
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Tabla 19 DEFINICION DEL PROCEDIMIENTO
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_CAMBIOS_AUDITAR

AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR _TRX_ CAMBIOS AUDITAR
Tipo Procedimiento
Registra los cambios que se ejecutan en los
Detalle campos auditados
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR?2 N |Nombre tabla para
- auditar
PV_CAMPO VARCHAR?2 N |Nombre campo para
- auditar
PV_EVENTO VARCHAR?2 N |AT Actualizar, I
Insertar, E= Eliminar
PV_VALORANTERIOR |VARCHAR2 IN X:r'r?g(‘;"”te”or del
PV_VALORACTUAL VARCHAR?2 IN Valor actual del campo
PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar
PV_MENSAJE VARCHAR2 OUT |Mensaje de error

Tabla 20 DEFINICION DEL PROCEDIMIENTO
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_GENERA_TRIGGER

AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR_TRX_GENERA TRIGGER
Tipo Procedimiento
Detalle Genera trigger en la tabla con los campos a auditar
Parametro Tipo Modo Descripcion

PV_ESQUEMA VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR?2 IN Nombre tabla para

- auditar

C = Crea trigger,

PV_ACCION VARCHAR?2 IN D=Deshabilita trigger
PV_MENSAJE VARCHAR2 ouT Mensaje de error
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Tabla 21 DEFINICION DEL PROCEDIMIENTO
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_ENVIA_CORREO

AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR_TRX_ENVIA CORREO
Tipo Procedimiento
Genera mail para el grupo de usuarios al cual se debe
notificar que se han realizados cambios sobre las
Detalle estructuras auditadas
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR2 IN Nombre tabla para auditar
PV_ACCION VARCHAR? IN A A_ctL_JaIizar, I: Insertar,
E:Eliminar
PD_FECHA DATE IN Fecha en que ocurre el
evento
PV_MENSAJE VARCHAR?2 OUT |Mensaje de error

 Paquete AGE_PK _OBJ AUDITORIA, tiene como objetivo realizar
las sentencias DML sobre las estructuras en la base de datos que
dan soporte para la auditoria, contiene los siguientes

procedimientos y funciones:

Tabla 22 DEFINICION DEL PROCEDIMIENTO AGE_PK_OBJ_AUDITORI A.AGE_PR_OBJ_TABLAS

AGE_PK_OBJ_AUDITORIA

Objeto AGE_PR OBJ TABLAS
Tipo Procedimiento
Detalle INSERT, UPDATE AGE ESTRUCTURA AUDITAR
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR?2 iy | Nombre tabla para
auditar




60

AGE_PK_OBJ_AUDITORIA

Objeto AGE_PR OBJ TABLAS
Tipo Procedimiento
Detalle INSERT, UPDATE AGE_ESTRUCTURA_ AUDITAR
Parametro Tipo Modo Descripcion
PN SECTABLA VARCHAR? IN Secuencia en estructura
— de tablas
PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar
PD_FECHA_FIN DATE N |Fecha inicio fin de
— — vigencia
PV_OBSERVACIONES |VARCHARZ2 IN Observaciones
PV_USUARIO VARCHAR? N | Ysuario que realizo el
— registro
PV_MENSAJE VARCHAR2 OUT |Mensaje de error
Tabla 23 DEFINICION DEL PROCEDIMIENTO
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMPOS
AGE_PK_OBJ AUDITORIA
Objeto AGE_PR OBJ CAMPOS
Tipo Procedimiento
Detalle INSERT, UPDATE AGE CAMPOS AUDITAR
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR?2 IN Esquema de BD
PV _TABLA VARCHAR? Ny |Nombre tabla para
auditar
PN_SECTABLA VARCHAR? IN Secuencia en estructura
de tablas
PV_CAMPO VARCHAR? N | Nombre campo para
auditar
PN SECCAMPO NUMBER IN Secuencia en estructura
— de campos
PV_ACCION VARCHAR?2 IN A= Actualizar, I Insertar
PD_FECHA_FIN DATE N | Fecha inicio fin de
vigencia
PV_OBSERVACIONES | VARCHAR?2 IN Observaciones
PV_USUARIO VARCHAR2 N | Ysuario que realizo el
— registro
PV_MENSAJE VARCHAR2 OUT |Mensaje de error
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Tabla 24 DEFINICION DEL PROCEDIMIENTO
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMBIOS_AUDITAR

AGE_PK_OBJ_AUDITORIA

Objeto AGE_PR OBJ CAMBIOS AUDITAR
Tipo Procedimiento
Detalle INSERT, UPDATE AGE CAMPOS AUDITAR
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR2 IN Esquema de BD.
PV _TABLA VARCHAR? N | Nombre tabla para
auditar.
PN SECTABLA VARCHAR? IN Secuencia en estructura
— de tablas.
PV_CAMPO VARCHAR? N | Nombre campo para
— auditar.
PN SECCAMPO NUMBER IN Secuencia en estructura
- de campos.
PN_SECAUDITAR NUMBER IN | Secuencia en estructura
- de campos a auditar.
PV_VALORANTERIOR |VARCHARZ2 IN Valor anterior del campo.
PV_VALORACTUAL VARCHAR?2 IN Valor actual del campo.
PV_USUARIO VARCHAR2 N |Usuario que realizo el
- registro..
PV |P VARCHAR? IN IP del equipo de d_onde
- se realiza el cambio
IN Nombre del equipo de
PV_NOMBREEQUIPO |VARCHAR2 donde se realiza el
cambio
PV_ACCION VARCHAR? IN" | A: Actualizar, I: Insertar
PV EVENTO VARCHAR? IN A:_Ac?ua}llzar, I: Insertar,
— E= Eliminar
PV_MENSAJE VARCHAR?2 OUT |Mensaje de error.
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ELABORACION DE MATRIZ DE RIESGOS DE

VULNERABILIDADES DE SEGURIDAD EN LA APLICACION.

En el siguiente cuadro se ha disefiado la matriz de aquellos riesgos

mas relevantes que se pueden presentar en la empresa.
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Tabla 25 MATRIZ DE RIESGO DE VULNERALIDADES DE SEGU RIDADES DE SEGURIDAD INFORMATICA.

TIPO DE FACTOR DE z
NRO. EVENTO DE RIESGO CONTROLES ACTUALES AFECTACION
PERDIDA RIESGO
. - Cortes de energia prolongados, dejando sin .
Disponibilidad del , - Paralizacion.general de la
1 p. . ot servicio INFORMATICO hasta que se - UPS. - Tecnologia I.Z. on.g
servicio , operatividad de la empresa
restablezca la energia.
. - Fall I t ipos de | L . . .
Disponibilidad del | . atios en los componerj .es © equIpO'S el - Garantias vigentes y extendidas - Personas - Tiempo prolongado sin prestar
2 . infraestructura informatica que impidan el . , - .
servicio . . ., sobre infraestructuras. - Tecnologia | servicio a los usuarios.
correcto funcionamiento de la aplicacion.
. - L - - Confi i i t
Disponibilidad del | Falta de Soporte técnico especializado para L - - Personas . ontiguraciones incorrectas en
3 . . . - Técnico interno especializado. , infraestructura que causa mal
servicio infraestructura implementada. - Tecnologia . . .
funcionamiento de equipos.
. - . . . . -C itacion al | sob .
Disponibilidad del | Incendio en las instalaciones donde se aloja apaC|'a,1C|on @ per'slona sobre - Personas - Cierre temporal de
4 . . . " prevencién y actuacion frente a , . .
servicio la infraestructura informatica. . . - Tecnologia |instalaciones.
incendios
- Analisis de factibilidad
Disponibilidad del | Infraestructura implementada no es I I. ot v , - .
5 . escalamiento de la plataforma - Tecnologia |- Crecimiento del negocio.
servicio escalable. .
adquirida.
Integridad de Manipulacion de infraestructura informatica - Mal funcionamiento de equipos
6 - No hay control. - Personas

informacion

sin la debida autorizacion.

de computo.
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TIPO DE FACTOR DE z
NRO. EVENTO DE RIESGO CONTROLES ACTUALES AFECTACION
PERDIDA RIESGO
Imagen Robo en las instalaciones donde se aloja la . . - . - Perdida de activos de la
7 o . . 0 - Sistema de cdmaras de vigilancia. |- Personas
Institucional infraestructura informatica. empresa.
Disponibilidad del . . , ~Nose puede cor?t,abilizar f"
8 servicio Perdida de conexién a la red. - No hay control. - Tecnologia | generar informacién organismos
de control.
. . s S - Personas . - .
L Acceso de usuarios con mas de una sesidn - Componentes de Validacién de , - La informacion registrada sea
9 | Confiabilidad . . . . - Tecnologia . .
activa en equipos diferentes. sesiones. repudiada por el usuario.
- Procesos
~ . . . -, - Infeccién de la red de virus
. - Ataques o Dafios al sistema ocasionados por |- Implementacion de politicas de . s
Disponibilidad del . . . . - Personas informaticos.
10 . personas malintencionadas o Virus navegacion y control de acceso a , . . L
servicio ‘o . - Tecnologia |- Perdida de informacién.
Informaticos. internet. . - .
- Indisponibilidad de los servicios.
Disponibilidad del | Mal dimensionamiento de la infraestructura | - Los equipos se dimensionaron 5 , - Perdida informacién.
11 -Tecnologia

servicio

de almacenamiento.

veces mas del procesamiento actual.

- Indisponibilidad de servicios.
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TIPO DE

FACTOR DE

NRO. EVENTO DE RIESGO CONTROLES ACTUALES AFECTACION
PERDIDA RIESGO
- Levantamiento de informacion que
. . se documentd y se genera actas de . - .
Imagen El sistema no cubra las necesidades de los . yseg . - Personas - Insatisfaccién en el usuario
12 o . . aceptacion de los usuarios. .
Institucional clientes internos. . - Procesos funcional.
- Capacitaciones y manuales del
sistema.
- Usuario funcional participo en
definiciones. .
- s - Multas y sanciones de
Multas de . - Técnico desarrollador asistié a .
. El sistema no cumpla con normas legales . - Personas organismos de control.
13 | Organismos de . capacitaciones de entes 4 L
vigentes. - Procesos - Pérdidas econdmicas para la
control reguladores. empresa
- Definicidn de casos de uso con las P '
leyes y normas vigentes
14 Pérdida Errores de programacién no controlados en |- Control de calidad del software - Personas - Registro incorrecto de la
Econdmica la aplicacion antes de la puesta en produccion. - Tecnologia |informacion.
Por apropiacion indebida del cddigo fuente . ., .
Fuga de P p . & - Desarrolladores solo tiene acceso a - Implementacion de software sin
15]. ., de las aplicaciones desarrolladas por la . - Personas .
informacion fuentes a crear y modificar. consentimiento de la empresa.
empresa.
Integridad de Manipulacion de la informacion sensible sin | - Determinacién perfiles de .
16 - Personas - Accesos no autorizados

informacion

autorizacion.

usuarios.
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TIPO DE FACTOR DE 2
NRO. EVENTO DE RIESGO CONTROLES ACTUALES AFECTACION
PERDIDA RIESGO
Integridad de No cifrado de datos en la trasmision de la , - Introduccién de cédigos e
17]. ., . ., - No hay control -Tecnologia . ., L.
informacion informacion. informacién maliciosa
) . Pérdida o sustraccidn de contrasefias de - Implementacion de directorio de , i Acce'sos ng ,autorl'zados. L
18 | Confidencialidad . . - Tecnologia |- Manipulacién de informacién
usuarios. usuarios .
sensible
Reclamo de Saturacién del sistemas provocando lentitud , - Perdida informacién.
19 . Ly . - No hay control. -Tecnologia . - -
usuarios y pérdida de tiempo - Indisponibilidad de servicios.
- Los clientes no pueden acceder
20 Disponibilidad del | Suspension de los servicios de proveedor de | No hay control. - Personas a la aplicacion.

servicio

internet y de enlace de datos entre oficinas.

- La oficina secundaria pierde
acceso a sistemas, redes.




CAPITULO 5

DESARROLLO E IMPLEMENTACION DE COMPONENTES

5.1.

AUTENTICACION DE USUARIOS MEDIANTE DIRECTORIO DE

USUARIO.

Se cargaron los usuarios de la aplicacion en el directorio de Oracle
Internet Directory, haciendo uso del procedimiento

AGE_PK_USUARIOS_LDAP. AGE_FU_LDAP_AgregaUsuario.
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est script | DBMS Output | Statistics | Profiler [ Trace
2e-
1
2
3
4 pv_usuario => :pv_usuario,
5 pv_numidentificacion => :pv_numidentificacion,
6 pv_nombres => :pv_nombres,
7 pv_apellidos => :pv_apellidos);
g end;
© | Variable | Type | value
P v | result String >
41 pn_compania Float ~|1
| ¥ | pv_usuario String v rbarboza
iz pv_numidentificacion  String v 0917913451
| ™ | pv_nombres String ~ | Roky Fabian
1? pv_apellidos String ~  Barboza Gilces
K7 z

Figura 5.1 INGRESO CON EXITO DE USUARIO CON “AGE_PK_USUARIO S_LDAP.
AGE_FU_LDAP_AgregaUsuario”

Si existe un error al registrar al usuario en el directorio se retorna un

mensaje de error, caso contrario la funcién no devuelve mensaje.

estscript | DBMS Output | Statistics | Profiler | Trace
2 = Lo~

1
2
3
4 pv_usuario => :pv_usuarioc,
5 pv_numidentificacion => :pv_numidentificacion,
6 pv_nombres => :pv_nombres,
7 pv_apellidos => :pv_apellidos):
] end :I
| © |Variable | Type | value
result String ~ Error general en AGE_FU_LDAP_AgregaUsuario: rbarboza Error Ldap ORA-31204: DBMS_LDAP: PL/SQL - Invalid LDAP Session.
pn_compania Float ¥|1
pv_usuario String v rbarboza
pv_numidentificacion | String v 0917913451
pv_nombres String ~ | Roky Fabian
pv_apellidos String ~ Barboza Gilces

Figura 5.2 INGRESO SIN EXITO DE USUARIO CON “AGE_PK_USUARIOS_ LDAP.
AGE_FU_LDAP_AgregaUsuario”
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codigo
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fuente AGE_PK_USUARIOS_LDAP.

AGE_FU_LDAP_AgregaUsuario:

Tabla 26 FUENTE AGE_PK_USUARIOS_LDAP. AGE_FU_LDAP_AgregaUsua rio

Objeto AGE FU LDAP_AgregaUsuario
Tipo Funcidn
Detalle Agrega usuarios en el directorio
Parametro Tipo Modo Descripcion
Si devuelve un valor
quiere decir que existe
(RESULT) VARCHAR?2 un error
PN COMPANIA NUMBER IN Compafiia
PV_USUARIO VARCHAR?2 IN | ldentificador del usuario
PV_NUMIDENTIFICACION |VARCHAR?2 IN  |Numero de identificacion
PV_NOMBRES VARCHAR?2 IN |Nombres del usuario
PV_APELLIDOS VARCHAR?2 IN | Apellidos del usuario

FUENTE

-- Creado: Yolanda Moreta Z.
-- Fecha: 31/08/2015

-- Motivo: Version Final para autenticar en directo

rio de usuario

LPAD

Function AGE_FU_LDAP_AgregaUsuario (
Pn_compania Number,
Pv_Usuario Varchar2 ,
Pv_Numldentificacion Varchar2 ,
Pv_Nombres Varchar2 ,
Pv_Apellidos Varchar2

) Return Varchar2 IS
Lv_MsgError Varchar2 (1000):= Null ;
Is_emp_session DBMS_LDAP.session;
Lv_user_dn VARCHARQ256);
Lma_user_array DBMS_LDAP.MOD_ARRAY;
Lsc_user_vals DBMS_LDAP.STRING_COL LECTION;
Ip_retval PLS_INTEGER
Le Error Exception

BEGIN

/*

/* Validacion de Entradas */

/*

If Pv_Usuario is

Raise Le_Error;

Null Then
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Objeto AGE FU LDAP_AgregaUsuario
Tipo Funcion
Detalle Agrega usuarios en el directorio
End If ;
I* */
/* Inicio de Sesion */
I* */
Lv_MsgError:= AGE_FU_LDAP_IniciaSesion(ls _emp_session,
Pn _Compania);
If Lv_MsgError is not null  Then
Return (Lv_MsgError);
End If ;
--Para que escoja la excepcion lanzada
DBMS_LDAP.USE_EXCEPTION := TRUE
Lma_user_array := DBMS_LDAP.create_mod_arr ay( 20);
-- Setar Propiedades --

Lsc_user_vals( 1) := Pv_Usuario;
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD,
‘'uid" ,Lsc_user_vals); --

Lsc_user_vals( 1) := Pv_Usuario;
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD,
'‘cn' ,Lsc_user_vals);

Lsc_user_vals( 1) := Pv_Apellidos;
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD,
'sn' ,Lsc_user_vals);

Lsc_user_vals( 1) := Pv_Nombres;
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD,
‘givenname' ,Lsc_user_vals);

Lsc_user_vals( 1) := Pv_Usuario|| to_char( sysdate , 'YYYY');
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD,

‘userPassword'
Lsc_user_vals(

DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD

yeeNumber' ,Lsc_user_vals);
Lsc_user_vals(
Lsc_user_vals(
Lsc_user_vals(
Lsc_user_vals(
Lsc_user_vals(
Lsc_user_vals(

,Lsc_user_vals);

1) := Pv_Numldentificacion;

AP.MOD_ADD'emplo

1):= ‘'top' ;

2):= ‘'person’ ;

3):= 'organizationalPerson' ;
4) := 'inetOrgPerson' ;

5):= ‘orcluser ;

6) := ‘orcluserv2' ;
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Objeto AGE_FU LDAP_AgregaUsuario
Tipo Funcion
Detalle Agrega usuarios en el directorio
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD,
'objectclass' ,Lsc_user_vals);
--- setear user DN
Iv_user_dn := ‘cn=" || Pv_Usuario || ' || Gv_ldap_base ;
-- Crea el usuario
Ip_retval ;=
DBMS_LDAP.add_s(Is_emp_session,lv_user_dn,Lma_user_ array);
DBMS_LDAP.free_mod_array(Lma_user_array);
Ip_retval := DBMS_LDAP.unbind_s(Is_emp_ses sion);
return ( NULD);
EXCEPTION
WHENLe_Error THEN
Lv_MsgError:= "AGE_FU_LDAP_AgregaUsuario-> El

usuario no puede ser nulo ;
return  (Lv_MsgError);

WHENOTHERSTHEN
Iv_MsgError:= 'Error general en
AGE_FU_LDAP_AgregaUsuario: ' ||Pv_Usuariol| "Error Ldap ' || sqglerrm ;

return (lv_MsgError);
END AGE_FU_LDAP_AgregaUsuario;

Para implementar la autenticacion a traves del directorio se modifico el
paquete AGE_PK_VALIDACIONES.PR_VALIDA_USUARIOS 1

para que enviara como parametro de entrada clave del usuario.

El fuente original indica que el parametro de clave es de salida.

PROCEDURE AGE_PR VALIDA USUARIOS_1 (Pi_Licenciatario_Codigo
Pi_Idioma Codigo
Pv_Usuario_Codigo_Externo
Pi_Usuario_Codigo_Interno

I Age_Licenciatarios.Codigo$TYPE,

1 OUT Age_Idiomas.Codigo3%TYPE,
Age_Usuarios.Codigo_Externo3TYPE,
Age_Usuarios.Codigo%TYPE,
Age_Usuarios.Nombres$
Age Usuarios.
Age Usuarios.

Pv_Nombres
Pv_Apellidos

Pi_Sucursal_Codigo Age_Usuarios.Age_Sucurs_Codigo$TYPE,
Pv_Sucursal Descripcion
Pv_Usuario_Estado

Pv_Sucursal_Estado OUT Age Sucursales.Estado$TYPE,

Pv_Mensaje
Pv_Mensaje_Accion

Figura 5.3 PROCEDIMIENTO “AGE_PK_VALIDACIONES.PR_VALIDA_USUAR 10S_1" ANTES DEL
CAMBIO DEL PARAMETRO DE CLAVE DEL USUARIO.
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Al enviar desde la aplicacion la clave del usuario, la fuente modificada

gueda de la siguiente forma donde se observa que el parametro que

contiene la clave sera de entrada para validarlo con el directorio:

PROCEDURE AGE_PR_VAI.IDA_USUARIOS_"_ (Pl_Llcenclacarlo_Ccdxgo

Pi_Idioma_Codigo
Pv_Usuario_Codigo_Externo
Pi_Usuario_Codigo_Interno
Pv_Nombres

Pv Apellidos

__;_,- Clave

Pv_Clave

Pi_Sucursal_ Codigo
Pv_Sucursal Descripcion
Pv_Usuario_Estado
Pv_Sucursal_Estado

T Age_Idiomas.Codigo$T
Age Usuarios.Codigo_Externo3TYPE,
Age Usuarios.Codigo$TYP
Age _Usuarios.NombressT
Age Usuarios.Apellidoss$TY

A v arios.Cdi
Age_Usuarios.ClavesTYPE,
Age_Usuarios.Age_Sucurs_Codigo$TYPE,
Age_Sucursales.DescripcionsTY
Age_Usuarios.Estado$TYPE,
Age_Sucursales.Estado$TYPE,

Pv_Mensaje
Pv_Mensaje_Accion

Figura 5.4 PROCEDIMIENTO “AGE_PK_VALIDACIONES.PR_VALIDA_USUAR 10S_1" DESPUES
DEL CAMBIO DEL PARAMETRO DE CLAVE DEL USUARIO.

En

AGE_PK_VALIDACIONES.AGE_PR_VALIDA_USUARIOS_1

invoca

AGE_FU_LDAP_AutenticaUsuario

al

el procedimiento
se
procedimiento AGE_PK_USUARIOS_LDAP.

gue atentica al usuario:

@ AGE_PK_VALIDACIONES | @ AGE_PK_VALIDACIONES
8 X || [Declaration |[ Procedure |
() Dedlaration ~ || 1038|8 IF Pv_Mensaje
3 AGE_PR_VALIDA_LICENCIATARIO 1039 Bv OBALES.Cv_Accion_Detener;
AGE_PR_VALIDA_LICENCIATARIO_L 1040 R
(®) AGE_PR_VALIDA _TIPO_SUCURSAL 1041
® AGE_PR_VALIDA_SUCURSAL o
AGE_PR_VALIDA_SUCURSAL 1 1043 aje := AGE_PK_GLOBALES.Gv_Mensaje Descripcion||AGE_PK_GLOBALES.Cv_Mensaje_Caracter||AGE_PK_GLOBALES.Gv_§
(® AGE_PR_VALIDA_SUCURSAL 2 1044 atos Usdasios
8 AGE_PR_VALIDA_USUARIOS e -
AGE_PR_VALIDA_USUARIOS_1
® AGE_PR_VALIDA_USUARIOS_2 gfl| 1046
@ AGE_PR_VALIDA_USUARIOS_CI gaig
® AGE_PR_VALIDA_APLICACIONES 1048
AGE_PR_VALIDA_APLICACIONES_CI 1049
(® AGE_PR_SUB_APLICACIONES 1050,
® AGE_PR_VALIDA_TRANSACCIONES 1051,
® AGE_PR_VALIDA_TRANSACCIONES_1 1052 Pv_Mensaje := AGE_PK_USUARIOS_LDAP.AGE_FU_LDAP_AutenticaUsuario (Pn_compania => Pi_Licenciatario_Codigo,
AGE_PR_VALIDA_TRANSACCIONES 2 1053 Pv_usuario => Pv_Usuario_Codigo_Externo,
® AGE_PR_VALIDA_TRANSACCIONES_CI 1054 Pv_contrasenia => Pv_Clave):
AGE_PR_VALIDA_PERFIL 1085
® AGE_PR_VALIDA_IDIOMA 1056/ 8
AGE_PR_VALIDA_MONEDA o
(® AGE_PR_VALIDA_ MONEDA_CI 108
® AGE_PR_MONEDA_COTIZACION s
® AGE_FU_VALIDA_USUARIO_EXISTA o]
(© AGE_FU_VALIDA_USUARIO_EXIST_CI
© AGE_FU_APLICACION_EXISTA e
@ AGE_FU_VALIDACION_GENERAL 1062

Figura 5.5 Implementacién de Autenticacion con OID.
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El codigo fuente de autenticacion es el siguiente:

Tabla 27 FUENTE PARA AUTENTICACION DE USUARIO EN DIRECTORI O DE USUARIOS

Objeto AGE_FU LDAP AutenticaUsuario
Tipo Funcidn
Detalle Permite autenticar al usuario al directorio OID
Parametro Tipo Modo Descripcion
Si devuelve un valor quiere
RESULT) VARCHAR2 . . q
decir que existe un error
PN COMPANIA NUMBER IN Compaiiia
PV _USUARIO VARCHAR?2 IN Identificador del usuario
ntrasen I ro en
PV_CONTRASENIA |VARCHAR2 | N |Contrasenadelusuarioe
- el directorio
FUENTE
-- Creado: Yolanda Moreta Z.
-- Fecha: 31/08/2015
-- Motivo: Version Final para autenticar en directo rio de usuario
LPAD
Function AGE_FU_LDAP_AutenticaUsuario(
Pn_Compania IN NUMBER default 1,
Pv_Usuario IN VARCHARR
Pv_Contrasenia IN VARCHARpR Return Varchar2 is
Lv_MsgError Varchar2 (1000):= Null ;
Is_emp_session DBMS_LDAP.session;
Le Error Exception ;
Lp_userHandle DBMS LDAP_UTL.HANDL E;
Ln_userType Number; --
Ln_retval Number;
Lp_myModPset DBMS_LDAP_UTL.MOD_PROPERTY_S ET;
Lp_subscriberHandle DBMS_LDAP_UTL.HANDL E;
Ln_subType Number; --PLS_INTEGER,;
Lv_subscriberld VARCHARR2000);
Iv_user_dn VARCHARQ100);
begin
[ */
/* Validacion de Entradas */
[ */
If Pv_Usuario is Null ORPv_Contrasenia is  Null Then

Raise Le_Error;
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Objeto AGE FU LDAP_AutenticaUsuario
Tipo Funcion
Detalle Permite autenticar al usuario al directorio OID
End If ;
I* */
/* Inicio de Sesion */
I* */
Lv_MsgError:= AGE_FU_LDAP_IniciaSesion(ls _emp_session,
P n_Compania);
If Lv_MsgError is not null  Then
Return (Lv_MsgError);
End If ;
--Para que escoja la excepcion lanzada
DBMS_LDAP.USE_EXCEPTION := TRUE
Ln_subType :=DBMS_LDAP_UTL.TYPE_DEFA ULT;
Lv_subscriberld := NULL;
Ln_userType :=DBMS_LDAP_UTL.TYPE_NICK NAME;
-- Creando el Suscriptor
Ln_retval :=
DBMS_LDAP_UTL.create_subscriber_handle(Lp_subscribe rHandle,
Ln_subType,

Lv_subscriberld);

IF Ln_retval '=DBMS_LDAP_UTL.SUCCESS THEN
--Manejo de Errores
RETURI{'Error AGE_FU_LDAP_AutenticaUsuario:
create_subscriber_handle returns : [| TO_CHAR(LN_retval));

END IF;

-- Creando manejo de Usuarios

Ln_retval :=

DBMS_LDAP_UTL.create_user_handle(Lp_userHandle,Ln_u

0);

serType,Pv_Usuari
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Objeto AGE FU LDAP_AutenticaUsuario
Tipo Funcidn
Detalle Permite autenticar al usuario al directorio OID

IF Ln_retval '= DBMS_LDAP_UTL.SUCCESS THEN
-- Manjo de Errores
RETURI{'Error AGE_FU_LDAP_AutenticaUsuario:

create_user_handle returns ;' [| TO_CHAR(LN_retval));
END IF ;
-- Manejo de las propiedades de los usuarios (link suscriptor a —
-- usuario)
Ln_retval :=
DBMS_LDAP_UTL.set_user_handle_properties(Lp_userHan dle,

DBMS_LDAP_UTL.SUBSCRIBER_HANDLE,

Lp_subscriberHandle);
IF Ln_retval '= DBMS_LDAP_UTL.SUCCESS THEN
-- Manejo de Errores
RETURI{'Error AGE_FU_LDAP_AutenticaUsuario:
set_user_handle_properties returns : ' [| TO_CHAR(LN_retval));
END IF ;

-- Autentificacion de Usuarios

Iv_user_dn := ‘cn=" || Pv_Usuario || "' || Gv_ldap_base
Ln_retval := DBMS_LDAP.compare_s (Is_emp_s ession,
Iv_user_dn,
‘'userpassword' ,

Pv_contrasenia);

IF Ln_retval != DBMS_LDAP_UTL.SUCCESS THEN

-- Manejo de Errores, solo se debe indicar un error general
Lv_MsgError:= 'Error s:' || DBMS_LDAP_UTL.SUCCESS;
IF Ln_retval = - 5 or Ln_retval = - 16 THEN

Lv_MsgError:= Lv_MsgError ||
" Usuario/Clave incorrectos' ;

ELSE
Lv_MsgError:= Lv_MsgError ||
‘Error Genral : ' || TO_CHAR(LN_retval);
END IF ;

RETURILv_MsgError);
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Objeto AGE FU LDAP_AutenticaUsuario

Tipo Funcidn

Detalle Permite autenticar al usuario al directorio OID
END IF ;

-- Liberando las propiedades

DBMS_LDAP_UTL.free_mod_propertyset(Lp_myMo dPset);
DBMS_LDAP_UTL.free_handle(Lp_subscriberHan dle);
DBMS_LDAP_UTL.free_handle(Lp_userHandle);

-- Desvinculandonos del Directorio
Ln_retval := DBMS_LDAP.unbind_s(Is_emp_ses sion);

IF Ln_retval = DBMS_LDAP_UTL.SUCCESS THEN
-- Manejo de Errores

Lv_MsgError:= ( 'AGE_FU_LDAP_AutenticaUsuario en:
unbind_s returns : ' [| TO_CHAR(LN_retval));
END IF;

RETURN.v_MSsgError ;

--Manejo de Excepciones

EXCEPTION
WHENLe_Error THEN
Lv_MsgError:= "AGE_FU_LDAP_AutenticaUsuario-> El

usuario no puede ser nulo' ;
return  (Lv_MsgError);

WHENOTHERSTHEN
Lv_MsgError:= '‘AGE_FU_LDAP_AutenticaUsuario-> Error
al autenticar al usuario"' || Pv_Usuario || n || sqglerrm ;

return  (Lv_MsgError);

end AGE_FU_LDAP_AutenticaUsuario;

En el paquete AGE_PK _USUARIOS LDAP se desarrollé otros
componentes para la interaccion con el directorio de usuarios, cuyo

codigo fuente se detalla en el Anexo Nro. 1:




Tabla 28 FUNCIONES DEL PAQUETE AGE_PK_USUARIOS_LDAP

Nombre Funcién

Aplicacién

AGE_FU_LDAP_IniciaSesion

Extrae parametros de
configuracion para conectarse al

directorio.

AGE_FU_LDAP_EliminaUsuario

Permite Eliminar a un usuario

del directorio.

AGE_FU_LDAP_ModificaUsuario

Modifica atributos del usuario

definidos en el directorio.

AGE_FU_LDAP_BuscaUsuario

Buscar usuarios en el directorio.

AGE_FU_LDAP_ExtraerAutributos

Consulta atributos del usuario

definidos en el directorio.

AGE_FU_LDAP_ModificaClave

Modifica la clave del usuario en

el directorio

77



5.2.

78

CONFIGURACION DE SERVIDORES PARA INTEGRAR USUARIO

DE CONEXION CON USUARIOS DEL DIRECTORIO.

Para que un usuario de OID pueda autenticarse a la base de datos, sin
gue este sea un usuario de BD, se debe hacer configuraciones en la
Base de Datos y en la infraestructura donde se encuentra instalado

OID.

A continuacion se listan los pasos que se ejecutaron:

a) Configuracion de Base de Datos de la Aplicacion para
conectarse con OID

1. Levantar el servicio de configuracion de Red de Oracle. Ejecutando
el comando netca en el equipo donde se encuentra la BD.
Seleccionar Directory Usage Configuration , y presionar

Siguiente.
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Seleccione la configuracion que des:
" Configuracion de
" Configuracion de los N
" Configuracion de

® Configuracion de Uso de D

Figura 5.6 ASISTENTE DE CONFIGURACION DE RED DE ORACLE. CON FIGURAR DIRECTORIO
USUARIO.

2. Seleccionar el Tipo de Directorio: Oracle Internet Directory.

ion de Uso de Directorios Tipo de Dir.. SES

Figura 5.7 ASISTENTE DE CONFIGURACION DE RED DE ORACLE. ESCOG ER TIPO DE
DIRECTORIO USUARIO.
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3. Especificar el nombre del equipo y puertos donde se encuentra

instalado el OID.

.

Asistente de Configuracién de Red de Oracle: Configuracibn de Uso de Directorios, Ubicacién d..l_%_

servicio de d

Nombre del Host: | 192.168.0.104

Puerto:

Siguiente >

Figura 5.8 ASISTENTE DE CONFIGURACION DE RED DE ORACLE. TIPO DE DIRECTORIO
USUARIO.

4. Especificar contexto de usuarios en OID para la rama de usuarios.

cn=0racleContext,dc=sasf,dc=net

Figura 5.9 ASISTENTE DE CONFIGURACION DE RED DE ORACLE. REGI STRA LA RAMA DE
USUARIOS DEL DIRECTORIO.
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5. El asistente muestra el directorio que se ha configurado

Asistente de Configuracién de Red de Oracle: Configuracién de Uso de Directorios, Listo [S5)
- L ————.

Configuracion de uso del directorio terminada.
El nombre distinguido de Oracle Context por defecto es:

cn=0racleContext,dc=sasf,dc=net

Cancelar ) Ayuda ) <& Afras

Figura 5.10 ASISTENTE DE CONFIGURACION DE RED DE ORACLE. CON FIGURACION
FINALIZADA CON EXITO.

b) Configuracion de Base de Datos de Aplicacion par a
autenticarse con OID
1. Levantar servicios Asistente de Configuracion de Base de datos en

el equipo donde estd instalada la base de datos de la aplicacion.

Ejecutar el comando dbdeca.



Figura 5.11 EJECUTA EL ASISTENTE DE CONFIGURACION DE LA BASE DE DATOS.

Archivo Editar Ver Terminal

Solapas Ayuda

-rwxr-x--x 1 oracle oinstall 15596 ago 7 2009 tnsping (&
-rwxr-xr-x 1 oracle oinstall 0 jun 30 2005 tnsping®

-rwxr-xr-x 1 oracle oinstall 45 sep 25 2001 transx

-rwxr-xr-x 1 oracle oinstall 3028 ago 7 2009 trcasst

-rwxr-xr-x 1 oracle oinstall 0 jul 1 2005 trcldr

-rwxr-x--x 1 oracle oinstall 23351 ago 7 2009 trcroute

-rwxr-xr-x 1 oracle oinstall 0 jun 30 2005 trcrouted®

-rwxr-xr-x 1 oracle oinstall 2120 ago 7 2009 trcsess

-rwxr-x--x 1 oracle oinstall 20631 ago 7 2009 tstshm

-rwxr-xr-x 1 oracle oinstall 0 jun 30 2005 tstshmO

-rwxr-xr-x 1 oracle oinstall 3259 ago 7 2009 umu

-rwxr-xr-x 1 oracle oinstall 102612 ene 1 2000 unzip

-rwxr-x--x 1 oracle oinstall 4861892 ago 7 2009 wrap

-rwxr-xr-x 1 oracle oinstall 0 jul 1 2005 wrap0

-rwxr-xr-x 1 oracle oinstall 1876301 jun 21 2005 xml

-rwxr-xr-x 1 oracle oinstall 2226077 jun 21 2005 xmlcg

-rwxr-xr-x 1 oracle oinstall 39481 sep 2 2004 xmlwf

-rwxr-xr-x 1 oracle oinstall 1797117 jun 21 2005 xsl

-rwxr-xr-x 1 oracle oinstall 762 ene 12 2004 xsql

-rwxr-xr-x 1 oracle oinstall 1664313 jun 21 2005 xvm

-rwxr-xr-x 1 oracle oinstall 62748 ene 1 2000 zip

[oracle@desa57 bin]$ 1s db* I3
dbca dbfsize dbfsize0 dbhome dbshut dbstart dbua dbv dbv0

[oracle@desa57 bin]$ ./dbca [~
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2. Se levanta el asistente de configuracion de la base de Datos, y se

[ desas7.sastn

presiona Siguiente.

et:2 (oracle) - TightVNC Viewer

%5 W E B

Il & | 3ot At

[&a@ea|E

! Apkcaciones Lugares Sistema (<)

Examine y ejecute aplicaciones instaladas

)

Equipo

| of

Carpeta p

Pap

e m

on o

Instalacion txt

Asistente de Configuracion de Bases de Datos : Bienvenido

Bienvenido al Asistente de Configuracién de Bases de Datos.

Este asistente permite crear una base de datos, configurar opciones de base de datos en
una base de datos existente, suprimir una base de datos v gestionar plantillas de base de
datos.

Cancelar Ayuda

Figura 5.12 ASISTENTE DE CONFIGURACION DE LA BASE DE DATOS.
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3. Escoger la opcién Configurar Base de Datos y presionar Siguiente.

desaS7.sasf.net:2 (oracle) - TightVNC Viewer
ECEIEEEEE B RN

«f» Aplicaciones Lugares Sistema @&

B

Equipo

(E Asistente de Configuracion de Bases de Datos, Paso 1 de 4 : Operaciones

F Seleccione la operacion que desea realizar:
B

 Crear Base de Datos
Carpeta personal d
oracle

(<3

w  Gestionar Plantillas

Papelera  Configurar Gestién Automatica de Aimacenamiento

Cancelar | Auda < Aras

Figura 5.13 ASISTENTE DE CONFIGURACION DE LA BASE DE DATOS. O PCIONES DE
CONFIGURACION DE LA BASE DE DATOS.

4. Seleccionar la base de datos que se desea configurar y presionar

Siguiente.

Edesa57.sasf,n=t:2(ovacle)-'I'lghtVNC Viewer - - P —— — -
BEHED N S| #A oA PN

¥ Aplicaciones Lugares Sistema @&

=

Equipo

F Seleccione Ia base de datos que desea configurar:
s

N Base de Datos:
Carpeta personal dd
oracle e

-}

Papelera

Instalacion txt

i
o |
]

Cancelar |

Figura 5.14 ASISTENTE DE CONFIGURACION DE LA BASE DE DATOS. SEL ECCIONAR BASE
DE DATOS A CONFIGURAR.
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5. De la pregunta “¢ Desea registrar esta base de datos con el servicio
de directorio?”, por lo cual se selecciona “Si, registrar la base de
datos”, para lo cual se especifica el usuario administrador del OID
con su clave. Adicionalmente se registra una clave para el servicio

de Oracle Wallet y presionar Siguiente.

[ desas7.sasf.net:3 (oracle) - TightVNC Viewer - - — — —

ECEREEEr Qe el

«» Aplicaciones Lugares Sistema 1<)

Senvicio de Directorios |
Desea registrar esta base de datos con el servicio de directorios?

® i, registrar la base de datos
Esto permitira a las maquinas cliente conectarse a esta base de datos sin necesidad
de ningun archivo de nomenclatura local (tnsnames.ora) y también podran utilizar la
funcién Seguridad de Usuario de Oracle Enterprise que forma parte de Advanced
Security Option (ASO).

Proporcione un DN (nombre distinguido) de usuario y una contrasefia para registrar la
base de datos con el senvcio de directorios

DN de Usuario:

Contrasefia:

Como parte del registro de la base de datos, se creara Oracle Wallet para la base de
datos con credenciales adecuadas para la autenticacién de contrasefia entre esta
base de datos y el senvcio de directorios. Proporcione una contrasefia para la nueva
cartera de base de datos.

Contrasefia de Cartera: [

Confirmar Contrasefia:  [**=====++=*

 No, no registrar la base de datos

Cancelar | Apda < Aras Siguiente >

Figura 5.15 ASISTENTE DE CONFIGURACION DE LA BASE DE DATOS. | NGRESAR DATOS DEL
USUARIO ADMINISTRADOR DEL OID.

6. Elinstalador solicita los componentes que desea configurar para
utilizarse en la base de datos, pero todos estos campos se
presentan inhabilitados, por lo cual se continda con la instalacion,

presionando Siguiente.
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E desa57.sasf.net:3 (oracle) - TightVNC Viewer il i
BEED I S| ® oA Qe ae |l

Equipo

e ————————————————————————————————————— Y
Asistente de Configuracion de Bases de Datos, Paso 4 de 5 : Contenido de la Base de D = 0% |
E s

Carpeta pe
ora

Componentes de la Base de Datos |
Seleccione los componentes que desea configurar para utilizarlos en la base de datos.
Proporcione el tablespace en el que desea que resida el componente. Los componentes

que aparecen desactivados no estan instalados o dependen de componentes que no
estan seleccionados.

¥ Oracle Data Mining

¥ Oracle Text

I# Oracle OLAP

I~ Esquemas de Ejemplo USERS, )
archivo nuevo
7 Repositorio de Enterprise Manager

Componentes de Base de Datos Estandar... |

Cancelar | Awuda |

o

Figura 5.16 ASISTENTE DE CONFIGURACION DE LA BASE DE DATOS. C OMPONENTES A
CONFIGURAR.

7. Se determina el modo de base de datos funcione por defecto, y

para el caso de aplicaciones WEB se sugiere escoger el escoger el

Modo Compartido.

desaS7.sasf.net:3 (oracle) - TightVNC Viewer

BEAED| N S| s A Qe e @

Equipo.

Seleccione el modo en el que desea que funcione la base de datos por defecto

 Modo Servidor Dedicado
Para cada conexidn cliente, Ia base de datos asignara un recurso dedicado exclusivo
para ese cliente. Utlice este modo cuando el nimero total previsto de conexiones clente
sea pequefio o cuando los clientes realicen solicituces reiteradas v de larga duracion a la
base de datos

® Modo Servidor Compartido
Varias conexiones cliente comparten un pool de recursos asignado a la base de datos.
Ullice este modo cuando el nimero de usuarios que deban conectarse simultaneamente
ala base de datos sea considerable a la vez que se utiizan eficazmente los recursos del
sistema. Se activaré Ia funcidn del senvidor compartido Oracle
La opcién Servidores Compartidos especifica el nimero de procesos de servidor que
desea crear al iniclar una instancia.

Senvidor Compartido: 1

archivo nuevol

Cancelar Ayda & Aras Siguferte

Terminar )

Figura 5.17 ASISTENTE DE CONFIGURACION DE LA BASE DE DATOS. C OMPONENTES A
CONFIGURAR.
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8. Para concluir la configuracién, presionar Finalizar y se presenta

pantallas de confirmacién para aplicar los cambios.

[ desas?.sastnet3 (orace) - TghtVNC Viewer - an e e

([2@@D N S| Qe aa|m

Seleccione el modo en el que desea que funcione la base de datos por defecto:

O Modo Servdor Dedicado
Pr— - un recurso dedicado exclusivo
Confirmacién ftotal prewisto de conexiones cliente

. I
e e s reiteradas y de larga duracién ala

peraciones
Registro de la base de datos "datasen2”
con el senvicio de directorios.

(Acepiar ] 0 de procesos de senvidor que
Aceptar | Cancelar

Editar Parameros de Servidor Compartido.

Cancelar

Figura 5.18 ASISTENTE DE CONFIGURACION DE LA BASE DE DATOS. C ONFIRMAR
CONFIGURACION.

9. Una vez que finaliza la aplicacion de los cambios en la base de
datos, se indica que no se desea realizar otra configuracion para

poder salir del asistente de configuracion.
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-
[ desas7.sasf.net:3 (oracle) - TightVNC Viewer

BeED 16 cotma h aaaa @

-J[a)[x

clusivo

nes cliente
: uracién a la
La configuracién de la base de datos ha terminado
correctamente. /Desea realizar otra operacion?

(de datos.
aneamente
ecursos del

Hor que
Configuracion de base de datos en curso

c

Los archivos log para la operaci6n actual estén situados en bartido..
/u01/appjoracleforacle/product/10.2.0
fdb_2/cfgtoollogsdbcajdatasenv2

Cancelar Terminar

Figura 5.19 ASISTENTE DE CONFIGURACION DE LA BASE DE DATOS. F INALIZAR
CONFIGURACION.

c) Configuracion de Usuario de Base de Datos parar  elacionar

con usuarios de OID

1. Crear un usuario de base de datos que establecera una conexion
entre la base de datos de aplicacion y la base de datos OID. La

sintaxis es la siguiente y debe de ejecutarse como se indica:

CREATEUSER<USUARIO_OID_DB> IDENTIFIED GLOBALLYAS " ;

SQL | Output | Statistics |
USER USER PUENTE IDENTIFIED GLOBALLY AS ' ','l

Figura 5.20 CREACION DE USUARIO DE BASE DE DATOS QUE ESTABLECE L A CONEXION
ENTRE OID Y LA BASE DE DATOS.
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2. Asignar solo privilegios de SESSION al usuario

GRANT CREATE SESSION TO<USUARIO_OID_DB>;

SQL | Output | Statistics|

A\ TE SESSION TO USER_PUENIE:;

Figura 5.21 CONFIGURACION DEL USUARIO DE CONEXION ENTRE O ID Y A BASE DE DATOS.

d) Asociar el usuario de base de datos a la Rama de  usuarios del
OID
Este paso puede ser ejecutado desde una herramienta cliente o desde

la base de datos.

1. Levantar Enterprise Security Manager , escoger Autenticacion de
Contrasefia, especificar en usuario administrador: cn=orcladmin
con su contrasefia, en hostname el nombre del equipo donde se

encuentre el OID y el puerto.



& Conexién al Servidor de Directorios (o]

OmacizE M ® Autenticacion de Contrasefia
" Autenticacion de Cliente SSL
" Autenticacion Nativa

Usuario: |cn=orcladmin

conmeﬁa: Iattttttttwta

Nombre del Host  [192.168.0.104]

Nimero de Puerto: |389

( Aceptar | Cancelar) Ayuda

Copyright (c) 1998, 2002, Oracle Corporation. Todos los Derechos Reservados

Figura 5.22 ORACLE ENTERPRISE SECURITY MANAGER. CONFIGURACIO N DE USUARIOS

ADMINISTRADOR OID.
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2. Seleccionar el dominio donde estan configurados los usuarios del

directorio y acceder a la seccién de Dominios Empresariales.

&1, 192.168.0.104
&Ooracle Contexts
% Contexto Raiz.
W sast
Bases de Datos
o5 de Empre

de Base de Datos de Usuario Actual
suario[Oradie Wallet(SSL) y Contrasefia

Figura 5.23 ORACLE ENTERPRISE SECURITY MANAGER. SELECCIONAR DOM INIO DE

USUARIOCS.
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3. Ingresar a la pestafia Asignacion de Esquema de Base de datos,

presionar el boton Agregar .

Figura 5.24 ORACLE ENTERPRISE SECURITY MANAGER. ASIGNACION ESQU EMA DE BASE DE
DATOS.

4. Se presentara la rama de OID y se debe de acceder a la rama de
usuarios que se desea asociar. En esquema se debe especificar el
usuario de base de datos que se cred para establecer la relacion

entre OID y la base, para esta configuracion es el usuario se llama

usr_puente

©43, 1921680.104
JOracle Contexts. ‘Asignacién de Esquemas de Base de Datos

[usRpuent
(Cespiar ] cancaar ) ayuaa

Figura 5.25 ORACLE ENTERPRISE SECURITY MANAGER. SELECCIONAR ENTR ADA DEL
DIRECTORIO.



91

5. Se presiona boton Aplicar para registrar la configuracion.

A Oracle Enterprise Security Manager 1 W v TR o T e -
cion

res | Asignacion de Esquemas de Base de Datos.
Entrada de Directorio Niveld...
cn=Users, de=sasf,dc=net Arbol Sec:

Usuarios, por Base de Bisqueda

SASF-Urdesa
Brvers b

Figura 5.26 ORACLE ENTERPRISE SECURITY MANAGER. SELECCIONAR ENTR ADA DEL
DIRECTORIO.

5.3. MODIFICAR EL OBJETO DE CONEXION PARA QUE ENVIE EL

USUARIO DE APLICACION.

Se realizaron los siguientes pasos para poder conectarse a la base de

datos con el usuario de aplicacion, haciendo uso del datasource:

1. Crear usuario de base de datos con el cual el Datasource se
conectara a la base de datos. Para este caso el usuario que usa el

Datasource ya existe y se llama “SASF_USER_PROD”

CREATE USER <NOMBRE_USUARIO_DATASOURCE>IDENTIFIED BY
<NOMBRE_USUARIO_DATASOURCE>;
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sQL Output | Statistics

USER SASF _USER PROD IDENTIFIED BY SASF USER _PROL;

Figura 5.27 CREACION DE USUARIO QUE USARA EL DATASOURCE.

2. Otorgar privilegios SESION. Para el caso actual el usuario

SASF _USER_PROD ya cuenta con el privilegio de sesion.

GRANTCREATE SESSION TO<NOMBRE_USUARIO_DATASOURCE>;

sQL Output | Statistics

E SESSION TO SASF USER_PROL;

Figura 5.28 CONFIGURACION DE PRIVILEGIOS DE USUARIO QUE USA RA EL DATASOURCE.

3. Modificar el Datasource con las siguientes caracteristicas, los datos

de la conexion de omiten por politica de seguridad de la empresa:
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Propiedades Adicionales (10) ]
87 [8 ) Suprimir Propiedades

Selecﬂ Nombre % | Valor + | Descripcion %
User sasf_user_prod
MaxStatements 0
ImplicitCachingEnabled false
NetworkProtocol tcp
URL jdbe:oracle:thin: @/ 1521 [l
DataSourceName OracleConnectionPoolDataSource
LoginTimeout 0
PortNumber 1521
ExplicitCachingEnabled false
Password _

Figura 5.29 MODIFICAR EL DATASOURCE DE APLICACION.

4. Otorgar los permisos al usuario de enlace entre OID y la base de

aplicacion para conectarse por medio del Datasource:

ALTER USER<USUARIO_OID_DB> GRANTCONNECTTHROUGH
<NOMBRE_USUARIO_DATASOURCE>;

SQL | Output | Statistics|

alter user USR_PUENTE grant connect through SASF USER PROL;

Figura 5.30 CONFIGURACION USUARIO DE ENLACE ENTRE BASE DE D ATOS Y OID PARA
CONECTARSE POR EL USUARIO DEL DATASOURCE.

5. Se otorga los privilegios sobre los objetos de base de datos que

usa la aplicacion. Por ejemplo:

SQL | Output [ Statistics|

GRANT EXECUTE ON SASF_USER_PROD.AGE_PK TRANSACCION_AUDITORIA TO USR_PUENTE;
GRANT EJ ON SASF_USER_PROD.AGE_PK_CONSULTAS_AUDITORIA TO USR_PUENTE;
GRANT EXECUTE ON SASF_USER_PROD.AGE_PK OBJ_AUDITORIA TO USR_PUENTIE;

Figura 5.31 PERMISOS DE OBJETOS DE BD A USAR EL USUARIO DEL PUEN TE.
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6. Se crearon los sin6bnimos necesarios sobre los objetos que la

aplicacion requiere usar. Por ejemplo:

SQL | Output | Statistics

AGE_PK_TRANSACCION AUDITORIA FOR SASF_USER_PROD.AGE_PK_TRANSACCION_AUDITORIA;
AGE_PK_CONSULTAS_AUDITORIA FOR SASF_USER_PROD.AGE_PK_CONSULTAS_AUDITORIA;
M AGE_PK_OBJ_AUDITORIA FOR SASF_USER_PROD.AGE_PX_OBJ_AUDITORIA;

Figura 5.32 CREAR SINONIMOS PARA OBJETOS DE BD A USAR EL U SUARIO DEL PUENTE.

5.4. CONFIGURACION DE ESTRUCTURAS A AUDITAR Y REGIS TRO

DE LOS CAMBIOS DE INFORMACION.

Se ha desarrollado dos opciones para dar soporte al seguimiento de

pistas de auditoria.

La logica de configuracion y registros de cambios de los datos
sensibles para el usuario se desarrollé en paguetes de base de datos,
la interfaz grafica se realizdé con PrimeFaces y la interaccion con la

base con programacién JAVA.

Se implementaron dos opciones:

1. Configuracion de estructuras a auditar.

2. Consulta de registros de cambios de informacion.
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Para el desarrollo de estas opciones se creé el proyecto llamado
“auditor” y no se incluyé como parte de todo el proyecto ClearGlass
debido a que el area de Desarrollo de Sudamericana, debe realizar un
analisis de las opciones a entregar para unificarlas al proyecto. Esta

unificacion se la hara segun la planificacién que el area lleva a cabo.

O auditor - NetBeans IDE 8.0

File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help Q-
7 9 o @THEDBG

[Projects = |Files | services 5]

A

@[y Java EE Modules
4| & Configuration Files
/b ServerResources
5-Q auditor-ejp
[}y Source Packages
[ Lbraries
@[y Enterprise Beans
-1 Configuration Files
/o ServerResources
5@ auditor-war
/> WebPages
[}y Source Packages
5[ Lbraries
@[ Enterprise Beans
@[ Configuration Files

Output %
Navigator % =

5 Wy Css [ [7ava DB Database Process = | GlassFish Server4 | auditor-war (run-deploy) =
5-[@ Hm W -
9-[8] xH™ML
::ﬂf/ In-pl :\Use: rojects\auditor\auditor-war\build\web

Figura 5.33 NETBEANS IDE 8.0. ESTRUCTURA DEL PROYECTO AUDITOR ,

En la seccién “auditor-ejb” se tiene algunos métodos que son usados
para interactuar con la capa de presentacion y de acceso a la base de
datos. De los cuales la clase mas relevante es aquella que contiene la
l6gica de consulta y de registro de la informacion en la base de datos

llamada “ConsultaAuditoriaBean”.



Tabla 29 FUENTE “ConsultaAuditoriaBean.conEsquema’.
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ConsultaAuditoriaBean.java

Método conEsquemas

Detalle Consulta los esquemas de la base de datos.
Parametro Tipo

Esquema String

Fuente: |

/**

* @author Yolanda Moreta
* Consulta los esquema de la BD
*/

public List<Esquema> conEsquenas(String esquema) {

List<Esquema> registros = new ArrayList<>() ;
CallableStatement cstmt_stmt = null;

ResultSet rs_rst = null;

String error = null;

Connection conn = null;

DataSource aplicacionDB = null;

try {

aplicacionDB =
conexion.obtenerFuenteDeDatos("jdbc/aplicacion™);

conn = aplicacionDB.getConnection();

cstmt_stmt = conn.prepareCall("{ call
age_pk_consultas_auditoria.age_pr_con_esquemas(pv_e squema => ?,
pr_registros => ?, pv_mensaje => ?) }");

cstmt_stmt.setString(1, esquema);

cstmt_stmt.registerOutParameter(2, -10) ;
/[OracleTypes.CURSOR

cstmt_stmt.registerOutParameter(3, 12);
/[OracleTypes.VARCHAR

cstmt_stmt.execute();
error = cstmt_stmt.getString(3);

if (error == null) {

error ="";

}

intc=1;
if (error.equals("™)) {
rs_rst = (ResultSet) cstmt_stmt.get Object(2);
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ConsultaAuditoriaBean.java

Método conEsquemas
Detalle Consulta los esquemas de la base de datos.
while (rs_rst.next()) {
Esquema registro = new Esquema( );
registro.setEsquema(rs_rst.getS tring(1));
registros.add(registro);
C++;

rs_rst.close();

}

cstmt_stmt.close();
conn.close();

} catch (SQLEXxception ex) {

Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex);
} catch (Exception ex) {

Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex);

} finally {

if (rs_rst !=null) {
try {
rs_rst.close();
} catch (SQLException e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();

}
}

if (cstmt_stmt != null) {
try {
cstmt_stmt.close();
} catch (SQLException e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();

}

if (conn = null) {
try {
conn.close();
} catch (SQLException e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();
}
}
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ConsultaAuditoriaBean.java

Método conEsquemas
Detalle Consulta los esquemas de la base de datos.
}
return registros;
}

Tabla 30 FUENTE “ConsultaAuditoriaBean.conTablas”.

ConsultaAuditoriaBean.java

Metodo conTablas

Detalle Consulta las tablas asociadas al esquema de la base de datos.
Parametro Tipo

Esquema string

Tabla string

Fuente: |

/**

* @author Yolanda Moreta
* Consulta los tablas de la BD
*/

public List<DatosTabla> conTabl as(String esquema, String tabla) {

List<DatosTabla> datosTablas = new ArrayLis t<>();
CallableStatement cstmt_stmt = null;

ResultSet rs_rst = null;

String error = null;

Connection conn = null;

DataSource aplicacionDB = null;

try {
aplicacionDB =
conexion.obtenerFuenteDeDatos("jdbc/aplicacion™);

conn = aplicacionDB.getConnection();

cstmt_stmt = conn.prepareCall(*{ call
age_pk_consultas_auditoria.age_pr_con_tablas(pv_esq uema =>
:pv_esquema, pv_tabla => :pv_tabla, pr_registros => ‘pr_registros,
pv_mensaje => :pv_mensaje) }');

cstmt_stmt.setString(1, esquema);
cstmt_stmt.setString(2, tabla);
cstmt_stmt.registerOutParameter(3, -10) ;
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ConsultaAuditoriaBean.java

Metodo conTablas

Detalle Consulta las tablas asociadas al esquema de la base de datos.

/[OracleTypes.CURSOR
cstmt_stmt.registerOutParameter(4, 12);
/[OracleTypes.VARCHAR

cstmt_stmt.execute();
error = cstmt_stmt.getString(4);

if (error == null) {

error =

}

if (error.equals(™)) {
rs_rst = (ResultSet) cstmt_stmt.get
while (rs_rst.next()) {
DatosTabla datosTabla = new Dat
datosTabla.setEsquema(rs_rst.ge
datosTabla.setTabla(rs_rst.getS

datosTabla.setldSecuenciaTabla(rs_rst.getString(3))

datosTabla.setObservaciones(rs_rst.getString(4));
datosTabla.setAccion(rs_rst.get
datosTablas.add(datosTabla);

rs_rst.close();

}

cstmt_stmt.close();
conn.close();
} catch (SQLEXxception ex) {

Logger.getLogger(ConsultaAuditoriaBean.class.getNam
VERE, null, ex);
} catch (Exception ex) {

Logger.getLogger(ConsultaAuditoriaBean.class.getNam
VERE, null, ex);
} finally {

if (rs_rst !=null) {
try {
rs_rst.close();
} catch (SQLEXxception e) {
/I TODO Auto-generated catch bl
e.printStackTrace();

Object(3);

osTabla();
tString(1));
tring(2));

String(5));

e()).log(Level.SE

e()).log(Level.SE

ock
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ConsultaAuditoriaBean.java

Metodo conTablas

Detalle

Consulta las tablas asociadas al esquema de la base de datos.

if (cstmt_stmt != null) {
try {
cstmt_stmt.close();
} catch (SQLEXxception e) {
/I TODO Auto-generated catch bl
e.printStackTrace();

}

if (conn != null) {
try {
conn.close();
} catch (SQLException e) {
/I TODO Auto-generated catch bl
e.printStackTrace();

}
}

}

return datosTablas;

ock

ock

Tabla 31 FUENTE “ConsultaAuditoriaBean.conCampos”.

ConsultaAuditoriaBean.java

Metodo conCampos
Consulta los campos de las tablas asociadas al esquema de
Detalle la base de datos.
Parametro Tipo
esquema string
tabla string
Fuente: |

public List<Campo>

* @author Yolanda Moreta
* Consulta los campos de una tabla para auditar de

la BD

conCanpos(String equema, String tabla) {
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ConsultaAuditoriaBean.java

Metodo conCampos

Detalle la base de datos.

Consulta los campos de las tablas asociadas al esquema de

List<Campo> campos = new ArrayList<>();
CallableStatement cstmt_stmt = null;
ResultSet rs_rst = null;

String error = null;

Connection conn = null;

DataSource aplicacionDB = null;

try {
aplicacionDB =
conexion.obtenerFuenteDeDatos("jdbc/aplicacion®);

conn = aplicacionDB.getConnection();

cstmt_stmt = conn.prepareCall(*{ call
age_pk_consultas_auditoria.age_pr_con_campos(pv_esq
:pv_esquema, pv_tabla => :pv_tabla, pr_registros =>
pv_mensaje => :pv_mensaje) }');

cstmt_stmt.setString(1, equema);
cstmt_stmt.setString(2, tabla);
cstmt_stmt.registerOutParameter(3, -10)
/[OracleTypes.CURSOR
cstmt_stmt.registerOutParameter(4, 12);
/[OracleTypes.VARCHAR

cstmt_stmt.execute();
error = cstmt_stmt.getString(4);

if (error == null) {

error =,

}

if (error.equals("™)) {
rs_rst = (ResultSet) cstmt_stmt.get

while (rs_rst.next()) {
Campo campo = new Campo();
campo.setEsquema(rs_rst.getStri
campo.setTabla(rs_rst.getString
campo.setCampo(rs_rst.getString
campo.setTipoCampo(rs_rst.getSt
campo.setDescripcion(rs_rst.get

campo.setAuditado(rs_rst.getString(6).equals("S") ?
campo.setSecTabla(rs_rst.getStr
campo.setSecCampo(rs_rst.getStr
campos.add(campo);

}

uema =>
:pr_registros,

Object(3);

ng(1));
(2);

)
ring(4));
String(5));

true : false);
ing(7));
ing(8));
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ConsultaAuditoriaBean.java

Metodo conCampos
Consulta los campos de las tablas asociadas al esquema de
Detalle la base de datos.

rs_rst.close();

cstmt_stmt.close();
conn.close();
} catch (SQLEXxception ex) {

Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE

VERE, null, ex);
} catch (Exception ex) {

Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex);
} finally {

if (rs_rst !=null) {
try {
rs_rst.close();
} catch (SQLException e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();

}
}

if (cstmt_stmt != null) {

try {
cstmt_stmt.close();

} catch (SQLEXxception e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();

}

if (conn = null) {
try {
conn.close();
} catch (SQLException e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();

}
}

}

return campos;

}




103

Tabla 32 FUENTE “ConsultaAuditoriaBean.conCambiosAu ditar”.

ConsultaAuditoriaBean.java

Metodo conCambiosAuditar

Consulta los cambios de informacion de campos auditados de
Detalle las tablas asociadas al esquema de la base de datos.

Parametro Tipo

esquema string

tabla string

Fuente: |

/**
* @author Yolanda Moreta

* Consulta los campos de una tabla para auditar de la BD
*/

public List<Auditoria> conCanbi osAudi t ar (String equema, String
tabla) {

List<Auditoria> auditorias = new ArrayList< >();

CallableStatement cstmt_stmt = null;

ResultSet rs_rst = null;

String error = null;

Connection conn = null;

DataSource aplicacionDB = null;

try {
aplicacionDB =
conexion.obtenerFuenteDeDatos("jdbc/aplicacion™);

conn = aplicacionDB.getConnection();

cstmt_stmt = conn.prepareCall(*{ call
age_pk consultas_auditoria.age_pr_con_cambios_audit ar(pv_esquema =>
:pv_esquema, pv_tabla => :pv_tabla, pr_registros => :pr_registros,
pv_mensaje => :pv_mensaje) }');

cstmt_stmt.setString(1, equema);

cstmt_stmt.setString(2, tabla);

cstmt_stmt.registerOutParameter(3, -10) ;
//OracleTypes.CURSOR

cstmt_stmt.registerOutParameter(4, 12);
/[OracleTypes.VARCHAR

cstmt_stmt.execute();
error = cstmt_stmt.getString(4);

if (error == null) {

error =

}
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ConsultaAuditoriaBean.java

Metodo conCambiosAuditar
Consulta los cambios de informacion de campos auditados de
Detalle las tablas asociadas al esquema de la base de datos.
if (error.equals("™)) {
rs_rst = (ResultSet) cstmt_stmt.get Object(3);
while (rs_rst.next()) {
Auditoria auditoria = new Audit oria();
auditoria.setEsquema(rs_rst.get String(1));
auditoria.setTabla(rs_rst.getSt ring(2));
auditoria.setFechalngreso(rs_rs t.getString(3));
auditoria.setCampo(rs_rst.getSt ring(4));
auditoria.setValorAnterior(rs_r st.getString(5));
auditoria.setValorActual(rs_rst .getString(6));

auditoria.setUsuariolngreso(rs_rst.getString(7));
auditoria.setlpRegistro(rs_rst. getString(8));

auditoria.setMaquinaRegistro(rs_rst.getString(9));
auditoria.setEvento(rs_rst.getS tring(10));

auditorias.add(auditoria);

rs_rst.close();

}

cstmt_stmt.close();
conn.close();
} catch (SQLEXxception ex) {

Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex);
} catch (Exception ex) {

Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex);

} finally {

if (rs_rst !=null) {
try {
rs_rst.close();
} catch (SQLException e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();
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ConsultaAuditoriaBean.java

Metodo conCambiosAuditar
Consulta los cambios de informacion de campos auditados de
Detalle las tablas asociadas al esquema de la base de datos.
if (cstmt_stmt != null) {
try {

cstmt_stmt.close();

} catch (SQLException e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();

}

if (conn != null) {
try {
conn.close();
} catch (SQLEXxception e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();

}
}

}

return auditorias;

}

Tabla 33 FUENTE “ConsultaAuditoriaBean.grabarAudito  ria”.

ConsultaAuditoriaBean.java

Metodo grabarAuditoria

Detalle Registra la tabla con sus campos que deben ser auditados.

Parametro Tipo

tablaAAuditar DatosTabla

listaCampoAAuditar List<Campo>

Fuente:

/**
* @author Yolanda Moreta

* Registra la tabla y campos auditar
*/

public String gr abar Audi t or i a(DatosTabla tablaAAuditar, List<Campo>
listaCampoAAuditar) {

List<Campo> listaCampoOriginal =
this.conCampos(tablaAAuditar.getEsquemay().trim().to UpperCase(),
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ConsultaAuditoriaBean.java

Metodo grabarAuditoria

Detalle Registra la tabla con sus campos que deben ser auditados.

tablaAAuditar.getTabla().trim().toUpperCase());

CallableStatement cstmt_stmt = null;
ResultSet rs_rst = null;

String error = null;

Connection conn = null;

DataSource aplicacionDB = null;

try {
aplicacionDB =
conexion.obtenerFuenteDeDatos("jdbc/aplicacion®);

conn = aplicacionDB.getConnection();
conn.setAutoCommit(false);

/'l Registra la tabla auditar

cstmt_stmt = conn.prepareCall("{ call
age_pk_transaccion_auditoria.age_pr_trx_tablas("
+ "pv_esquema => :pv_esquema, "
+ "pv_tabla => :pv_tabla, "
+ "pn_sectabla => :pn_sectabla,
+ "pv_accion => :pv_accion, "

+ "pv_observaciones => :pv_obse rvaciones, "

+ "pv_usuario => :pv_usuario, "

+ "pv_mensaje => :pv_mensaje) } ");
cstmt_stmt.setString(1, tablaAAuditar.g etEsquemal());
cstmt_stmt.setString(2, tablaAAuditar.g etTabla());
cstmt_stmt.setString(3,

tablaAAuditar.getldSecuenciaTabla()); /ENTRADAY S ALIDA
cstmt_stmt.setString(4, tablaAAuditar.g etAccion());

cstmt_stmt.setString(5,
tablaAAuditar.getObservaciones());

cstmt_stmt.setString(6, tablaAAuditar.g etUsuario());
//USUARIO LOGEDO

cstmt_stmt.registerOutParameter(3, 12);
/[OracleTypes.VARCHAR

cstmt_stmt.registerOutParameter(7, 12);
/[OracleTypes.VARCHAR

cstmt_stmt.execute();

error = cstmt_stmt.getString(7);

String idSecuenciaTabla = cstmt_stmt.ge tString(3);
/lpn_sectabla
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ConsultaAuditoriaBean.java

Metodo grabarAuditoria
Detalle Registra la tabla con sus campos que deben ser auditados.
System.out.printin("ESQUEMA "+tablaAAuditar .getEsquema));
System.out.printin("TABLA "+tablaAAuditar.g etTabla());
System.out.printin(*"ACCION "+tablaAAuditar. getAccion());
System.out.printin("SECUENCIA "+idSecuencia Tabla);
if (error == null) {
error ="";
}
boolean todoEIDetalleGrabadoExitosament e =true;

if (error.equals(
no hubo error alguno
/lproceso a guardar el detalle
System.out.printin("ENTROOOOOO " );

)) {/Isi la al grab ar la cabecera,

System.out.printin("TAMANO LISTA " +
listaCampoAAuditar.size());
intc=0;
for(Campo campo : listaCampoAAudita r{
System.out.printin("Lista "+c );

System.out.printin(" ORIGINAL "
+listaCampoOriginal.get(c).isAuditado());

System.out.printin(" SOMETIDO "+
campo.isAuditado());

if(listaCampoOriginal.get(c).is Auditado() =
campo.isAuditado()){ //si el campo origina vs el ca mpo modificado
System.out.printin("ENTROOO A LA CONDICION
)
/'l Registra |os canpos de |la table auditar
cstmt_stmt = conn.prepareCa NC'{ call
age_pk_transaccion_auditoria.age_pr_trx_campos("
+ "pv_esquema => :p v_esquema, "
+ "pv_tabla => :pv_ tabla, "
+ "pn_sectabla => : pn_sectabla, "
+ "pv_campo => :pv_ campo, "
+ "pn_seccampo => : pn_seccampo, "
+ "pv_accion => :pv _accion, "
+ "pv_observaciones =>
:pv_observaciones, "
+ "pv_usuario => :p V_usuario,

pv_mensaje => :pv_mensaje) }");

System.out.printin("------- e ");
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ConsultaAuditoriaBean.java

Metodo grabarAuditoria

Detalle Registra la tabla con sus campos que deben ser auditados.

System.out.printin(tablaAAuditar.getEsquemaf));

System.out.printin(tablaAAuditar.getTabla());
System.out.printin(idSecuen
System.out.printin(campo.ge
System.out.printin(campo.ge

System.out.printin(campo.isAuditado()==true?"S":"N"
System.out.printin(tablaAAuditar.getObservaciones()

System.out.printin(tablaAAuditar.getUsuario());
System.out.printin(*-------

cstmt_stmt.setString(1,
tablaAAuditar.getEsquemal));
cstmt_stmt.setString(2,
tablaAAuditar.getTabla());
cstmt_stmt.setString(3, idS
cstmt_stmt.setString(4, cam
cstmt_stmt.setString(5,
campo.getSecCampo());
cstmt_stmt.setString(6,
campo.isAuditado()==true?"S":"N");
cstmt_stmt.setString(7,
tablaAAuditar.getObservaciones());
cstmt_stmt.setString(8,
tablaAAuditar.getUsuario());

cstmt_stmt.registerOutParam
/[OracleTypes.VARCHAR

cstmt_stmt.execute();
error = cstmt_stmt.getStrin

if (error == null) {

error =

}

/Ipor defecto, todo ok, sol
hubo algun eror.
if(lerror.equals(™)){ //si
registro del detalle hubo algun error
//salir del lazo, en ca
falle

ciaTabla);
tCampo());
tSecCampo());

ecuenciaTabla);
po.getCampo());

eter(9, 12);

a(9);

0 se cambia si
al grabar un

so de que uno
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ConsultaAuditoriaBean.java

Metodo

grabarAuditoria

Detalle

Registra la tabla con sus campos que deben ser auditados.

false;

todo

System.out.printin("GRA
todoEIDetalleGrabadoExi

System.out.printin(erro
break; //salir del lazo

}

C ++;

}

if(todoEIDetalleGrabadoExitosamente
/lcomit a todo

conn.commit();
cstmt_stmt.close();
conn.close();

return ejecutaTrigger(tablaAAudi
/lejecutar el proceso del trigge

lelse{
[Isi hubo error en el procedimie

cstmt_stmt.close();
conn.close();
conn.rollback();
return error;

} else { //si hubo algun error al guard
hacer rollback

}

/Irollback

cstmt_stmt.close();
conn.close();
conn.rollback();
return error;

} catch (SQLEXxception ex) {
try {

if (conn !=null) {
conn.rollback();

}
} catch (SQLEXxception se2) {

BADO " + C);
tosamente =

n;

It

tar);
rs

nto, rollback a

ar la cabecer,
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ConsultaAuditoriaBean.java

Metodo grabarAuditoria
Detalle Registra la tabla con sus campos que deben ser auditados.
se2.printStackTrace();
}
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex);

return "SQLException: "+ex.getMessage() ;
} catch (Exception ex) {
try {
if (conn = null) {
conn.rollback();

}
} catch (SQLException se?2) {
se2.printStackTrace();

}

Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex);
return "Exception: "+ex.getMessage();

} finally {

if (rs_rst !=null) {
try {
rs_rst.close();
} catch (SQLEXxception e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();

}
}

if (cstmt_stmt != null) {
try {
cstmt_stmt.close();
} catch (SQLException e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();

}

if (conn = null) {
try {
conn.close();
} catch (SQLException e) {
/I TODO Auto-generated catch bl ock
e.printStackTrace();
}
}
}
}




Tabla 34 FUENTE “ConsultaAuditoriaBean.ejecutaTrigg  er”.
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ConsultaAuditoriaBean.java

Metodo ejecutaTrigger

Detalle Crea en la base de datos el trigger de la estructura auditar
Parametro Tipo

tablaAAuditar DatosTabla

Fuente:

/**

* @author Yolanda Moreta
* Crea trigger de la tabla auditar
*/

private String ejecutaTrigger(DatosTabla tablaAAudi

CallableStatement cstmt_stmt = null;
ResultSet rs_rst = null;

String error = null;

Connection conn = null;

DataSource aplicacionDB = null;

try {

aplicacionDB =
conexion.obtenerFuenteDeDatos("jdbc/DataservProdDS2

conn = aplicacionDB.getConnection();

cstmt_stmt = conn.prepareCall(*{ call
age_pk_transaccion_auditoria.age_pr_trx_genera_trig
+ "pv_esquema => :pv_esquema, "
+ "pv_tabla => :pv_tabla, "
+ "pv_accion => :pv_accion, "
+ "pv_mensaje => :pv_mensaje) }

cstmt_stmt.setString(1, tablaAAuditar.g
cstmt_stmt.setString(2, tablaAAuditar.g
cstmt_stmt.setString(3, "C");
cstmt_stmt.registerOutParameter(4, 12);

cstmt_stmt.execute();
error = cstmt_stmt.getString(4);

if (error == null) {

error ="";

}

cstmt_stmt.close();

tar) {

015");

etEsquemal());
etTabla());
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ConsultaAuditoriaBean.java

Metodo ejecutaTrigger

Detalle Crea en la base de datos el trigger de la estructura auditar

conn.close();
return error;

} catch (SQLEXxception ex) {

Logger.getLogger(ConsultaAuditoriaBean.class.getNam
VERE, null, ex);
ex.printStackTrace();
return "SQLException:" + ex.getMessage(
} catch (Exception ex) {

Logger.getLogger(ConsultaAuditoriaBean.class.getNam
VERE, null, ex);

ex.printStackTrace();

return "Exception:" + ex.getMessage();

} finally {

if (rs_rst !=null) {
try {
rs_rst.close();
} catch (SQLException e) {
/I TODO Auto-generated catch bl
e.printStackTrace();

}
}

if (cstmt_stmt != null) {
try {
cstmt_stmt.close();
} catch (SQLException e) {
/I TODO Auto-generated catch bl
e.printStackTrace();

}

if (conn != null) {
try {
conn.close();
} catch (SQLEXxception e) {
/I TODO Auto-generated catch bl
e.printStackTrace();

}
}

e()).log(Level.SE

e()).log(Level.SE

ock

ock

ock
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5.4.1. CONFIGURACION DE ESTRUCTURAS A AUDITAR.

El usuario que tenga en su perfil asociada la opcion
“Configuracion de estructuras a auditar ", podra configurar las
estructuras que desea que se auditen los cambios en los

campos que se establezcan.

Al acceder a la opcién, se selecciona el esquema (usuario
propietario de base datos) al cual pertenecen las tablas a

configurar, como se muestra a continuacion:

CONFIGURACION DE ESTRUCTURAS AUDITAR

ESQUEMAS P

ESTRUCTURAS pe)

Aceptar Limpiar

Figura 5.34 CRITERIOS DE CONSULTA PARA SELECCIONAR ESTRUCTUR A A AUDITAR

Al ejecutar las busquedas por los criterios de ESQUEMAS vy

ESTRUCTURAS se invocan los siguientes procedimientos:
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Tabla 35 FUENTE AGE_PK_CONULTAS_AUDITORIA.AGE_PR_CON_ESQUEM A.

AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE PR _CON_ ESQUEMAS

Tipo Procedimiento

Detalle Consulta los esquemas de usuarios de la BD.
Parametro Tipo Modo Descripcion

PV_ESQUEMA |VARCHAR?2 IN Esquema de BD

PR_REGISTROS | REF CURSOR OUT |Resultado de consulta

PV_MENSAJE |VARCHAR2 OUT |Mensaje de error

Fuente: |

-- Autor : Yolanda Moreta Z.
-- Creado : 09/10/2015 16:20:15
-- Proposito : Consulta los esquemas de usuarios de la BD.

PROCEDURAGE_PR_CON_ESQUEMAS (

Pv_Esquema IN AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMAYPE
Pr_Registros OUTCursorRegistros,
Pv_Mensaje OUT VARCHARY is
Lv_System constant varchar2 (50):= 'SYSTEM';
Lv_Sys constant varchar2 (50):= 'SYS';
Lv_TbSystem constant varchar2 (50):= 'SYSTEM';
Lv_TbSys constant varchar2 (50):= 'SYSAUX';
Lv_Status constant varchar2 (50):= 'OPEN';
BEGIN

-- Arma el query de consulta

Gv_Query := 'SELECT USERNAME ESQUEMA ||

'FROM DBA_USERS" ||
' WHERE USERNAME NOT IN (:Lv_System,:Lv_Sys) I
' AND ACCOUNT_STATUS = :Lv_Status ' I
' AND DEFAULT_TABLESPACE NOT IN (:Lv_TbSystem, :Lv _TbSys)' ||
' AND USERNAME LIKE "'||:Pv_Esquema]|"%" " ;

-- Ejecuta el query y lo carga en parametro de sali da tipo cursor
OPENPr_Registros FORGv_Query USINGLv_System,
Lv_S yS,
Lv_S tatus,
Lv. T bSystem,
Lv. T bSys,
Pv_E squema;
EXCEPTION
WHENOTHERSTHEN
-- Error general
Pv_Mensaje:= 'ERROR GENERAL EN

AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_ESQUEMAS}' SQLERRM

END AGE_PR_CON_ESQUEMAS;
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Tabla 36 FUENTE DEL PROCEDIMIENTO
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_TABLAS

AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE PR CON TABLAS
Tipo Procedimiento

Consulta las tablas asociadas al esquema que se desea
Detalle configurar o que se tiene configurado

Parametro Tipo Modo Descripcion

PV_ESQUEMA |VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR2 IN Nombre tabla para auditar
PR_REGISTROS | REF CURSOR OUT |Resultado de consulta
PV_MENSAJE |VARCHAR2 OUT |Mensaje de error
Fuente |

-- Autor : Yolanda Moreta Z.

-- Creado : 09/10/2015 16:30:15

-- Proposito : Consulta las tablas asociadas al esq uema que se desea
configurar

-- 0 que se tiene configurado

PROCEDURAGE_PR_CON_TABLAS (

Pv_Esquema IN AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMAYPE
Pv_Tabla IN AGE_ESTRUCTURA_AUDITAR.ID_TABLA%Y PE,
Pr_Registros OUTCursorRegistros,
Pv_Mensaje OUT VARCHARRIS

BEGIN

-- Validacion de paramaetros de consulta
IF Pv_Esquema IS NULL THEN
Pv_Mensaje:= 'DEBE INGRESAR EL NOMBRE DEL ESQUEMA A
CONSULTAR' ;
RETURN
END IF ;

-- Arma el query de consulta
Gv_Query := " SELECT T.OWNER ESQUEMA, ' ||
' T.TABLE_NAME TABLA," I
' E.ID_SECUENCIA_TABL, ' Il
' E.OBSERVACIONES, ' Il
' DECODE(E.ID_TABLA, NULL, "I", "A") ACCI ON" ||
' FROM DBA_TABLES T, ||
' AGE_ESTRUCTURA_AUDITARE" I
'WHERE T.OWNER = :Pv_Esquema'’ Il
' AND T.TABLE_NAME LIKE ""||:Pv_Tabla||"%" ' I
' AND T.OWNER = E.ID_ESQUEMA(+) ' Il
" AND T.TABLE_NAME = E.ID_TABLA(+) ' I
" AND E.FECHA_FIN(+) = :Gd_FechaFin' ;
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AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE PR CON TABLAS
Tipo Procedimiento
Consulta las tablas asociadas al esquema que se desea
Detalle configurar o que se tiene configurado
-- Ejecuta el query y lo carga en parametro de sali da tipo cursor
OPENPr_Registros FORGv_Query USING Pv_Esquema,
Pv_ Tabla,
Gd_ FechaFin;
EXCEPTION
WHENOTHERSTHEN
-- Error general
Pv_Mensaje:= 'ERROR GENERAL EN
AGE_PK_CONSULTAS_AUDITORIA.AGE_P R_CON_TABLAS: '
I SQLERRM

END AGE_PR_CON_TABLAS;

Cuando el usuario ya tenga seleccionado los criterios a configurar,
presiona el boton de “Consultar ” y se presentan los campos que tiene
la estructura a configurar. En caso de tener campos que estén
auditados se presenta la columna “Auditoria ” con una marca de

seleccion.
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CAMPO

CODIGO

ACO_CAB_AS_CODIGO
VALOR_DEBE_ML
VALOR_HABER_ML
VALOR_DEBE_ME
VALOR_HABER_ME

ESTADO

ACO_PLA_CU_AGE_LICENC_CODIGO

ACO_PLA_CU_CODIGO_INTERNO

ACO_CAB_AS_AGE_LICENC_CODIGO

CONFIGURACION DE ESTRUCTURAS AUDITAR

ESQUEMAS SASF_USER_PROD o

ESTRUCTURAS ACO_DETALLES_ASIENTO L

Aceptar || Limpiar
CAMPOS DE ESTRUCTURA A AUDITAR

(10f2) 10[-]
TIPO

(2] [~
DESCRIPCION AUDITORIA
NUMBER

NUMBER

NUMBER v

NUMBER

NUMBER

NUMBER

NUMBER

NUMBER

NUMBER

VARCHAR2 v

10[-]

(10f2) ) 2

Grabar

Figura 5.35 PANTALLA DE CAMPOS AUDITADOS O QUE SE DESEAN AUD ITAR.

El procedimiento que se ejecuta para presentar los campos para ser

configurados o que estén siendo auditados es:

Tabla 37 FUENTE DEL PROCEDIMIENTO

AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_CAMPOS

AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE_PR_CON_CAMPOS
Tipo Procedimiento
Consulta los campos de las tablas asociadas al esquema
Detalle gue se desea configurar o que se tiene configurado
Parametro Tipo Modo Descripcion

PV_ESQUEMA |VARCHAR?2 IN Esquema de BD

PV_TABLA VARCHAR?2 IN Nombre tabla para auditar

PV_CAMPO VARCHAR? N |Nombre del campo de la
tabla para auditar

PR_REGISTROS |REF CURSOR OUT |Resultado de consulta

PV_MENSAJE |VARCHAR2 OUT |Mensaje de error
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AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE PR _CON_CAMPOS
Tipo Procedimiento

Consulta los campos de las tablas asociadas al esquema
Detalle gue se desea configurar o que se tiene configurado
Fuente |

-- Autor : Yolanda Moreta Z.

-- Creado : 09/10/2015 17:40:50

-- Proposito : Consulta los campos de las tablas as ociadas al
-- esquema que se desea configurar

-- 0 que se tiene configurado

PROCEDURAGE_PR_CON_CAMPOS (

Pv_Esquema IN AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMAYE,
Pv_Tabla IN AGE_ESTRUCTURA_AUDITAR.ID_TABLA%Y PE,
Pr_Registros OUTCursorRegistros,
Pv_Mensaje OUT VARCHARRIS

BEGIN

-- Validacion de paramaetros de consulta
IF Pv_Esquema IS NULL THEN
Pv_Mensaje:= 'DEBE INGRESAR EL NOMBRE DEL ESQUEMA A
CONSULTAR' ;
RETURN
END IF ;

IF Pv_Tabla IS NULL THEN
Pv_Mensaje:= 'DEBE INGRESAR EL NOMBRE DE LA TABLA A
CONSULTAR' ;
RETURN
END IF;

-- Arma el query de consulta
Gv_Query := " SELECT T.OWNER ESQUEMA, T.TABLE_NAME TABLA,"' ||
" T.COLUMN_NAME CAMPO, T.DATA_TYPE TIPO_CAMPO, ' ||
' C.comments DESCRIPCION, '
' DECODE(A.FECHA_INICIO, NULL, "N", "S") AUDITA DO ||
' FROM DBA_TAB_COLUMNST," ||
' SYS.DBA_COL_COMMENTSC,"' ||
' AGE_CAMPOS_AUDITAR A" ||
" WHERE T.OWNER = :Pv_Esquema’ Il
" AND T.TABLE_NAME = :Pv_Tabla" Il
" AND T.OWNER = C.owner ' Il
" AND T.TABLE_NAME = C.table_name'" Il
" AND T.COLUMN_NAME = C.column_name'' Il
"AND T.OWNER = A.ID_ESQUEMA(+) ' Il
"AND T.TABLE_NAME = A.ID_TABLA(+) " I
"AND T.COLUMN_NAME = A.ID_CAMPO(+) "' ||
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AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE PR CON CAMPOS

Tipo Procedimiento

Consulta los campos de las tablas asociadas al esquema
Detalle gue se desea configurar o que se tiene configurado

" AND A.FECHA_FIN(+) > SYSDATE' ;
-- Ejecutna el query y lo carga en parametro de sal ida tipo
-- cursor

OPENPr_Registros FORGvV_Query USINGPv_Esquema,Pv_Tabla;

EXCEPTION
WHENOTHERSTHEN
-- Error general
Pv_Mensaje:= 'ERROR GENERAL EN " ||
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_ CAMPOS: ' ||
SQLERRM

END AGE_PR_CON_CAMPOS;

Cuando el usuario seleccione los campos a configurar o desmarque algun
campo auditado, presiona el icono “Guardar” se invoca a los

procedimientos en el siguiente orden de ejecucion:

1. Registra la estructura a configurar.

1.1. Realiza validaciones
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Tabla 38 FUENTE DEL PROCEDIMIENTO
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_TABLAS

AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR _TRX TABLAS
Tipo Procedimiento
Detalle Registra y deshabilita las tablas auditar
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR2 IN Esquema de BD
PV _TABLA VARCHAR? N |Nombre tabla para
auditar
PN_SECTABLA VARCHAR?2 IN QUT |Secuenciaen
— estructura de tablas
PV_ACCION VARCHAR?2 N |/ Actualizar, T
— Insertar
PV_OBSERVACIONES |VARCHAR2 IN Observaciones
PV_USUARIO VARCHAR? N | Usuario que realizo el
registro
PV_MENSAJE VARCHAR2 OUT |Mensaje de error
Fuente |
-- Variables Globales del AGE_PK_TRANSACCION_AUDIT ORIA
Gv_ErrorPaquete CONSTANTVARCHARQ100):= 'ERROR EN
AGE_PK_TRANSACCION_AUDITORIA.
Gd_FechaFin CONSTANTDATE= TO_DATE( '31/12/2999
23:59:59' , 'DD/MM/YYYY HH24:MI:SS' ) ;
Gv_ErrorProceso VARCHARQ100);
-- Autor : Yolanda Moreta Z.
-- Creado : 09/10/2015 19:30:15
-- Proposito : Registra y deshabilita las tablas au ditar

PROCEDURAGE_PR_TRX_TABLAS (

Pv_Esquema
Pv_Tabla
Pn_SecTabla
Pv_Accion
Pv_Observaciones
Pv_Usuario
Pv_Mensaje

Iv_SecuenciaTabla AGE_ESTRUCTURA_AUDITAR.ID_SECU
AGE_ESTRUCTURA_AUDITAR.FECHA_F

Id_Fecha_Fin

IN AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMAY%E,

IN AGE_ESTRUCTURA_AUDITAR.ID_TABLA%YPE,

IN OUTAGE_ESTRUCTURA _AUDITAR.ID_TABLA%YPE,
IN VARCHAR2 --A= Actualizar, |: Insertar,

IN AGE_ESTRUCTURA_AUDITAR.OBSERVACIONEBPRE
IN AGE_ESTRUCTURA_AUDITAR.USUARIO_INGRESO%E,
OUT VARCHARY IS

ENCIA_TABL% YPE
IN%TYPE
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE PR TRX TABLAS
Tipo Procedimiento
Detalle Registra y deshabilita las tablas auditar
BEGIN
Gv_ErrorProceso:= 'AGE_PR_TRX_TABLAS-->'

-- Validacion de paramaetros de consulta
IF Pv_Esquema IS NULL THEN
Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorProces o|| 'DEBE
INGRESAR EL NOMBRE DEL ESQUEMA A CONSULTAR'
RETURN
END IF;

IF Pv_Tabla IS NULL THEN
Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorProce so|| 'DEBE
INGRESAR EL NOMBRE DE LA TABLA A CONSULTAR' ;
RETURN
END IF;

IF Pv_Usuario IS NULL THEN
Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorProces o|| 'DEBE
REGISTRAR EL USUARIO';
RETURN
END IF ;

Id_Fecha_Fin := Gd_FechaFin;

IF Pv_Accion = ' THEN --INGRESAR
Pn_SecTabla:= AGE_S_ESTRUCTURA.NEXTVAL ;
ELSIF Pv_Accion = ‘A OR -- ACTUALIZAR
Pv_Accion = ‘D' -- DESHABILITAR AUDITORIA
THEN

IF Pn_SecTabla IS NULL THEN
Pv_Mensaje:= Gv_ErrorPaquete|| 'ERROR LA SECUENCIA DE A
LA TABLA NO PUEDE SER NULA' ;
return

END IF ;
IF Pv_Accion = ‘D' THEN -- DESHABILITAR AUDITORIA
Id_Fecha_Fin:= SYSDATE

END IF;
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR TRX TABLAS
Tipo Procedimiento
Detalle Registra y deshabilita las tablas auditar
ELSE
Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorProc eso|| 'ACCION NO
DEFINIDA: ' ||Pv_Accion; RETURN
END IF;

-- Registra la tabla que se desea auditar.
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_TABLAS(pv_esque

pv_tabla,
Pn_SecTabla,
pv_accion,
Id_Fecha_Fin,
pv_observacio
pv_usuario,
pv_mensaje
)i
IF pv_mensaje IS NOT NULL THEN
RETURN
END IF;
-- DESHABILITA EL TRIGGER
IF pv_accion = ‘D' THEN
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_
pv_esquema,
pv_tabla,
pv_accion,

pv_mensaje);

IF pv_mensaje IS NOT NULL THEN

RETURN
END IF;
END IF;
EXCEPTION
WHENOTHERSTHEN

Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorPr
GENERAL: ' || SQLERRM

END AGE_PR_TRX_TABLAS;

ma,

nes,

GENERA_TRIGGER(

oceso||
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1.2. Guarda o modifica los datos de la estructura a configurar

Tabla 39 FUENTE DEL PROCEDIMIENTO AGE_PK_OBJ_AUDITORIA.AGE_PR _OBJ_TABLAS

AGE_PK_OBJ_AUDITORIA

Objeto AGE_PR OBJ TABLAS
Tipo Procedimiento
Detalle INSERT, UPDATE AGE ESTRUCTURA AUDITAR
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR2 IN Esquema de BD
PV _TABLA VARCHAR2 N | Nombre tabla para
- auditar
PN SECTABLA VARCHAR? IN Secuencia en estructura
- de tablas
PV_ACCION VARCHAR2 IN A= Actualizar, I Insertar
PD_FECHA_FIN DATE N | Fecha inicio fin de
vigencia
PV_OBSERVACIONES |VARCHARZ2 IN Observaciones
PV_USUARIO VARCHAR?2 N |Usuario que realizo el
- registro
PV_MENSAJE VARCHAR2 OUT |Mensaje de error
Fuente |
-- Variables Generales
Gd_FechaFin CONSTANTDATE:= TO_DATE( '31/12/2999 23:59:59'

'DD/MM/YYYY HH24:MI:SS'  );

Gv_ErrorPaquete CONSTANTVARCHARQ100):= 'ERROR EN
AGE_PK_OBJ_AUDITORIA.;

Gv_ErrorProceso VARCHARQ100);

-- Autor : Yolanda Moreta Z.
-- Creado : 10/10/2015 19:30:15
-- Proposito : Registra y deshabilita las tablas au ditar

PROCEDURAGE_PR_OBJ_TABLAS (

Pv_Esguema IN AGE_ESTRUCTURA _AUDITAR.ID _ESQUEMAYPE,
Pv_Tabla IN AGE_ESTRUCTURA _ AUDITAR.ID_TABLA%Y PE,
Pn_SecTabla IN AGE_ESTRUCTURA AUDITAR.ID_TABLA%Y PE,
Pv_Accion IN VARCHAR2 --A= Actualizar, I: Insertar,

Pd_Fecha_Fin IN AGE_ESTRUCTURA_AUDITAR.FECHA_FIN%¥PE
Pv_Observaciones IN AGE_ESTRUCTURA _AUDITAR.OBSERVACIONEB#PE
Pv_Usuario IN AGE_ESTRUCTURA AUDITAR.USUARIO_ INGRESO%E,

Pv_Mensaje OUT VARCHARPIS
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AGE_PK_OBJ_AUDITORIA

Objeto AGE PR OBJ TABLAS
Tipo Procedimiento
Detalle INSERT, UPDATE AGE_ESTRUCTURA_ AUDITAR
BEGIN
Gv_ErrorProceso:= 'AGE_PR_OBJ_TABLAS';
IF Pv_Accion = '  THEN

-- Registro de tablas auditar

INSERT INTO AGE_ESTRUCTURA_AUDITAR( id_esquema,

i d_tabla,
d_secuencia_tabl,
echa_inicio,
echa_fin,
bservaciones,
echa_ingreso,

-~ —h —h — —

u suario_ingreso)
VALUEY pv_esquema,

pv_tabla,
Pn_SecTabla,

sysdate
Gd_FechakFin,
pv_observaciones,

SYSDATE
pv_usuario
)i

ELSIF Pv_Accion = ‘A’  OR Pv_Accion = ‘D" THEN

-- actualiza las estructuras Auditar
UPDATEAGE_ESTRUCTURA_AUDITAR
SETfecha_fin = nvl(Pd_Fecha_Fin,fecha_fin),
observaciones = nvl(Pv_Observacione s,observaciones),
fecha_modificacion = sysdate
usuario_maodificacion = Pv_Usuario
WHERHEd_esquema = Pv_Esquema
ANDId_tabla = Pv_Tabla
ANDId_secuencia_tabl = Pn_SecTabla;

END IF;

EXCEPTION
WHENOTHERSTHEN
-- Error Genral
Pv_Mensaje:= 'ERROR GENERAL EN
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ TABLAS:'|| SQLERRM

END AGE_PR_OBJ_TABLAS;




2. Registra los campos de la tabla a configurar.
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2.1. Realiza validaciones
Tabla 40 FUENTE DEL PROCEDIMIENTO
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_CAMPOS
AGE_PK_TRANSACCION_AUDITORIA
Objeto AGE_PR TRX CAMPOS
Tipo Procedimiento
Registra y deshabilita los campos de una tablas
Detalle auditar
Parametro Tipo Modo Descripcion

PV_ESQUEMA VARCHAR?2 IN Esquema de BD

PV_TABLA VARCHAR2 N |Nombre tabla para
auditar

PN_SECTABLA VARCHAR? IN Secuencia en estructura
de tablas

PV_CAMPO VARCHAR2 N |Nombre campo para
auditar

PN_SECCAMPO NUMBER IN Secuencia en estructura
de campos

PV_ACCION VARCHAR?2 IN A= Actualizar, I: Insertar

PV_OBSERVACIONES | VARCHAR2 IN Observaciones

PV_USUARIO VARCHAR2 N |Usuario que realizo el

- registro
PV_MENSAJE VARCHAR2 OUT |Mensaje de error
Fuente

-- Autor : Yolanda Moreta Z.

-- Creado : 09/10/2015 19:40:50
-- Proposito: Registra y deshabilita los campos de

auditar

PROCEDURAGE_PR_TRX_CAMPOS (
IN AGE_CAMPOS_AUDITAR.ID_ESQUEMAY%PE,
IN AGE_CAMPOS_AUDITAR.ID_TABLA%YPE,
IN AGE_CAMPOS_AUDITAR.ID_TABLA%YPE,
IN AGE_CAMPOS_AUDITAR.ID_CAMPO9$PE,
IN AGE_CAMPOS_AUDITAR.ID_SECUENCIA_CAMPY%PE
IN VARCHAR2 --S= AUDITAR N= QUITAR AUDIORIA
IN AGE_CAMPOS_AUDITAR.OBSERVACIONESYE,

Pv_Esquema
Pv_Tabla
Pn_SecTabla
Pv_Campo
Pn_SecCampo
Pv_Accion
Pv_Observaciones

una tablas
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE PR TRX CAMPOS
Tipo Procedimiento
Registra y deshabilita los campos de una tablas
Detalle auditar
Pv_Usuario IN AGE_CAMPOS_AUDITAR.USUARIO_INGRESO¥E,
Pv_Mensaje OUT VARCHARRIS

lv_SecuenciaCampo AGE_ESTRUCTURA_AUDITAR.ID_SECU ENCIA_TABLY% YPE
Id_Fecha_Fin AGE_ESTRUCTURA_AUDITAR.FECHA_F IN%TYPE

LV_ACCION VARCHARQ1);

BEGIN
Gv_ErrorProceso:= 'AGE_PR_TRX_CAMPOS-->";

-- Validacion de paramaetros de consulta
IF Pv_Esquema IS NULL THEN
Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorProces o|| 'DEBE
INGRESAR EL NOMBRE DEL ESQUEMA A CONSULTAR'
RETURN
END IF ;

IF Pv_Tabla IS NULL THEN
Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorP roceso|| 'DEBE
INGRESAR EL NOMBRE DE LA TABLA A CONSULTAR' ;
RETURN
END IF;

IF Pv_Usuario IS NULL THEN
Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorP roceso|| 'DEBE
REGISTRAR EL USUARIO';
RETURN
END IF;

IF Pn_SecTabla IS NULL THEN
Pv_Mensaje:= Gv_ErrorPaquete|| "ERROR LA SECUENCIA DE A LA
TABLA NO PUEDE SER NULA';
return

END IF ;
IF Pv_Accion = 'S'"  THEN --INGRESAR
SELECT AGE_S_CAMPO.NEXTVAL INTO Iv_SecuenciaCampo

FROM DUAL;
Id_Fecha_Fin := Gd_FechaFin;
LV_ACCION:= g B
ELSIF Pv_Accion = 'N' OR -- ACTUALIZAR

Pv_Accion = ‘D' -- DESHABILITAR AUDITORIA

THEN
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE PR TRX CAMPOS
Tipo Procedimiento

Registra y deshabilita los campos de una tablas
Detalle auditar

IF Pn_SecCampo IS NULL THEN
Pv_Mensaje:= Gv_ErrorPaquete|| 'ERROR LA SECUENCIA DEL
CAMPO NO PUEDE SER NULA;
return
END IF ;

Iv_SecuenciaCampo:= Pn_SecCampo;

IF Pv_Accion = ‘D' THEN -- DESHABILITAR AUDITORIA
Id_Fecha_Fin:= SYSDATE
END IF ;
ELSE
Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorP roceso|| 'ACCION
NO DEFINIDA: " ||Pv_Accion;
RETURN
END IF ;
-- Registra los campos de la estructuras que se des ea auditar.
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMPOS(pv_ esquema,
pv_ tabla,
Pn_ SecTabla,
pv_ campo,
Iv_ SecuenciaCampo,
Lv_ accion,
Id_ fecha fin,
pv_ observaciones,
pv_ usuario,
pv_ mensaje

);

IF pv_mensaje IS NOT NULL THEN
RETURN -- ERROR AL CONFIGURAR EL CAMPO AUDITAR
END IF ;

EXCEPTION
WHENOTHERSTHEN
Pv_Mensaje:= Gv_ErrorPaquete||Gv_Error Proceso||
GENERAL: ' || SQLERRM

END AGE_PR_TRX_CAMPOS;
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2.2. Guarda o modifica los datos de los campos de la estructura a
configurar
Tabla 41 FUENTE DEL PROCEDIMIENTO
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMPOS
AGE_PK_OBJ AUDITORIA
Objeto AGE_PR OBJ CAMPOS
Tipo Procedimiento
Detalle INSERT, UPDATE AGE CAMPOS AUDITAR
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR2 IN Esquema de BD
PV _TABLA VARCHAR? N | Nombre tabla para
auditar
PN SECTABLA VARCHAR? IN Secuencia en estructura
- de tablas
PV_CAMPO VARCHAR?2 N | Nombre campo para
- auditar
PN SECCAMPO NUMBER IN Secuencia en estructura
- de campos
PV_ACCION VARCHAR?2 IN A= Actualizar, I: Insertar
PD_FECHA_FIN DATE iy | Fecha inicio fin de
vigencia
PV_OBSERVACIONES |VARCHARZ2 IN Observaciones
PV_USUARIO VARCHAR2 | Usuario que realizo el
— registro
PV_MENSAJE VARCHAR?2 OUT |Mensaje de error
Fuente |

-- Autor : Yolanda Moreta Z.

-- Creado : 10/10/2015 19:40:50

-- Proposito: Registra y desh
auditar

abilita los campos de

PROCEDURAGE_PR_0OBJ_CAMPOS (
IN AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%E,

IN AGE_ESTRUCTURA_AUDITAR.ID_TABLA%Y PE,

IN AGE_ESTRUCTURA_AUDITAR.ID_TABLA%YPE,

IN AGE_CAMPOS_AUDITAR.ID_CAMPORSPE,

IN AGE_CAMPOS_AUDITAR.ID_SECUENCIA_CAMP%PE,
IN VARCHARR -- A= Actualizar, I: Insertar,

IN AGE_ESTRUCTURA_AUDITAR.FECHA_FINYY PE,

IN AGE_ESTRUCTURA_AUDITAR.OBSERVACIONEB?FRE,

Pv_Esquema
Pv_Tabla
Pn_SecTabla
Pv_Campo
Pn_SecCampo
Pv_Accion
Pd_Fecha_Fin
Pv_Observaciones

una tablas
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AGE_PK_OBJ_AUDITORIA

Objeto AGE_PR OBJ CAMPOS

Tipo Procedimiento

Detalle INSERT, UPDATE AGE_ CAMPOS AUDITAR
Pv_Usuario IN AGE_ESTRUCTURA_AUDITAR.USUARIO_INGRESO%E,
Pv_Mensaje OUT VARCHARRIS

BEGIN
Gv_ErrorProceso:= 'AGE_PR_OBJ_CAMPOS'

IF Pv_Accion = " THEN

-- Registro de tablas auditar
INSERT INTO AGE_CAMPOS_AUDITAR( id_esquema,

id_ta bla,
id_se cuencia_tabl,
id_ca mpo,
id_se cuencia_camp,
fecha _inicio,
fecha _fin,
obser vaciones,
fecha _ingreso,
usuar i0_ingreso)
VALUEY pv_esquema,
pv_tabla,
Pn_SecTabla,
pv_campo,
Pn_SecCampo,
sysdate
Gd_FechakFin,
pv_observaciones,
sysdate
pv_usuario);
ELSIF Pv_Accion = ‘A’ OR Pv_Accion = ‘D" THEN

-- actualiza las estructuras Auditar
UPDATEAGE_CAMPOS_AUDITAR
SETfecha_fin = nvl(Pd_Fecha_Fin,fecha_fin),
observaciones =
nvl(Pv_Observaciones,observaciones),
fecha_modificacion = sysdate
usuario_modificacion = Pv_Usuar io
WHERHEd_esquema = Pv_Esquema
ANDId_tabla = Pv_Tabla
ANDId_secuencia_tabl = Pn_SecTabla
ANDiId_campo = Pv_Campo
ANDId_secuencia_camp = Pn_SecCampo ;

END IF ;
EXCEPTION
WHENOTHERSTHEN
Pv_Mensaje:= Gv_ErrorPaquete|| "GENERAL:"' || SQLERRM
END AGE_PR_OBJ_CAMPOS;




3. Genera Trigger sobre la estructura configurada para auditar.

Tabla 42 FUENTE DEL PROCEDIMIENTO

AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_GENERA_TRIGGER
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR TRX GENERA TRIGGER
Tipo Procedimiento
Genera o Deshabilita trigger en la tabla con los
Detalle campos a auditar
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR?2 IN Nombre tabla para
- auditar
C = Crea trigger,
PV_ACCION VARCHAR2 IN D=Deshabilita trigger
PV_MENSAJE VARCHAR2 ouT Mensaje de error
Fuente |

- - Autor : Yolanda Moreta Z.

-- Creado : 09/10/2015 17:56:50

-- Proposito : Genera o Deshabilita trigger en la t
campos a auditar

PROCEDURAGE_PR_TRX_GENERA_TRIGGER (Pv_Esquema
AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMRSRE,

Pv_Tabla
AGE_ESTRUCTURA_AUDITAR.ID_TABLAPYPE,
Pv_Accio
VARCHAR2 --C = Crea trigger, D=Deshabilita trigger
Pv_Mensa

VARCHARRIS

-- Busca Trigger
CURSORL_BuscaTrigger (Cv_Esquema
AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMPRPERE,
Cv_Tabla
AGE_ESTRUCTURA_AUDITAR.ID_TABLAPYPE,
Cv_Trigger

SELECT 'S
FROMALL_TRIGGERS T
WHERH.OWNER = Cv_Esquema
ANDT.TABLE_OWNER = Cv_Tabla
ANDT.TRIGGER_NAME = Cv_Trigger;

abla con los
IN
IN
n IN
je ouT

VARCHAR2) s
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_ PR _TRX GENERA TRIGGER
Tipo Procedimiento
Genera o Deshabilita trigger en la tabla con los

Detalle campos a auditar

-- Busca campos a auditar

cursor cv_CamposAuditar (cv_Esquema VARCHARZ

cv_Tabla VARCHARY is
SELECTC.ID_ESQUEMA ,
C.ID_TABLA,
C.ID_CAMPO,

“new." || C.ID_CAMPO new_campo,
"old.' || C.ID_CAMPO old_campo
FRONAGE_ESTRUCTURA_AUDITAR E,
AGE_CAMPOS_AUDITAR C
WHEREE.ID_ESQUEMA = C.ID_ESQUEMA
ANDE.ID_TABLA = C.ID_TABLA
ANDE.FECHA_FIN > SYSDATE
ANDE.ID_ESQUEMA = cv_Esquema
ANDE.ID_TABLA = cv_Tabla
ANDC.FECHA _FIN> SYSDATE

Iv_NombreTriger VARCHARR1000);

LV_sentencia VARCHARE5000);

LV_Existe VARCHARQL):= 'N' ;

Lv_crlf VARCHARQ2) := chr( 10); --
chr(13)||chr(10);

Iv_Accion VARCHARRL):= 'I' ;

BEGIN
Gv_ErrorProceso:= 'AGE_PR_TRX_GENERA_TRIGGER-->";
Iv_NombreTriger := "TR_AUD_' ||Pv_Tabla;
IF Pv_Accion = ‘D" THEN

-- DESHABILITA TRIGGER
-- buscar si el trigger existe
OPEN CL_BuscaTrigger(Pv_Esquema, Pv_Tabla,
Iv_NombreTriger);
FETCHCL_BuscaTrigger INTO LV_Existe;
CLOSECL_BuscaTrigger;

-- No existe el trigger y no se ejecuta ningun acci on
IF LV_Existe = ‘N'  THEN

RETURN
END IF ;

LV_sentencia:= ‘alter trigger
"||Pv_Esquema]| " |[lv_NombreTriger|| " disable' ;
EXECUTEIMMEDIATELV_sentencia;
RETURN
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE PR TRX GENERA TRIGGER
Tipo Procedimiento
Genera o Deshabilita trigger en la tabla con los
Detalle campos a auditar
END IF ;
LV_Existe:= '‘N'
-- genera el trigger

LV_sentencia:= ‘create or replace trigger
"||Pv_Esquema]| '.' |[lv_NombreTriger|| Lv_crlf;

LV_sentencia:=LV_sentencia|| " after insert or update OR
delete on' || Pv_Esquema|| ' |[|Pv_Tablal| ' for each row' || Lv_crlf;

LV_sentencia:=LV_sentencia|| "declare || Lv_crlf;

LV_sentencia:=LV_sentencia|| " Lv_correo VARCHAR2(1):=
"N || Lv_crlf;

LV_sentencia:=LV_sentencia|| " Lv_Mensaje
VARCHAR2(2000);" || Lv_crlf;

LV_sentencia:=LV_sentencia|| ' Iv_evento
VARCHAR2(5);" || Lv_crlf||Lv_crlf;

LV_sentencia:=LV_sentencia|| ' Iv_campos
VARCHAR2(1000):= null;' || Lv_crlf||Lv_crlf;

LV_sentencia:=LV_sentencia|| "Begin' || Lv_crlf]|Lv_crlf;

LV_sentencia:=LV_sentencia|| " IF INSERTING THEN' Il
Lv_crlf;

LV_sentencia:=LV_sentencia|| " Iv_evento:= "I"} Il
Lv_crlf;

LV_sentencia:=LV_sentencia|| " ELSIF DELETING THEN'"
|| Lv_crlf;

LV_sentencia:=LV_sentencia|| " Iv_evento:="D"} Il
Lv_crlf;

LV_sentencia:=LV_sentencia|| " ELSE' [| Lv_crlf;

LV_sentencia:=LV_sentencia|| " Iv_evento:="A"; Il
Lv_crlf;

LV_sentencia:=LV_sentencia|| " END IF; |l

Lv_crlf]|Lv_crlf;

FORI IN cv_CamposAuditar(Pv_Esquema, Pv_Tabla) LOOP
-- Por cada campo configurado se ejecuta el registo de
auditoria
LV_Existe:= 'S'
LV_sentencia:=LV_sentencia|| "IF (Ilv_evento
IN("I", "D")) OR (' || i.new_campo || '<>' || i.old_campo ||
Y THEN' || Lv_crlf; --if campo auditar

LV_sentencia:=LV_sentencia||
LV_sentencia:=LV_sentencia|
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_CAMBIOS_ATAR(pv_esquema

Lv_correo:="S"; || Lv_crlf;

=" ||iid_esquema]| [| Lv_crlf;
LV_sentencia:=LV_sentencia|| ' pv_tabla =>
" ])i.id_tabla]| || Lv_crlf;

LV_sentencia:=LV_sentencial| pv_campo => " Il
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE PR TRX GENERA TRIGGER
Tipo Procedimiento
Genera o Deshabilita trigger en la tabla con los

Detalle campos a auditar
i.ID_CAMPOQ|| ™ || Lv_crlf;

LV_sentencia:=LV_sentencia| ' pv_evento =>
Iv_evento,' [| Lv_crlf;

LV_sentencia:=LV_sentencia|| ' pv_valoranterior =>
" |]i.old_campo|| "' || Lv_crlf;

LV_sentencia:=LV_sentencia| ' pv_valoractual =>
" |]i.new_campo|| || Lv_crlf;

LV_sentencia:=LV_sentencia|| ' pv_accion =>
" ]|lv_Accion|| || Lv_crlf;

LV_sentencia:=LV_sentencia||
Lv_Mensaje);' ;

pv_mensaje =>

LV_sentencia:=LV_sentencia|| Lv_crlf| |Lv_crlf;

LV_sentencia:=LV_sentencia|| " IF Lv_Mensaje IS NOT
NULL THEN " || Lv_crlf;

LV_sentencia:=LV_sentencia| " NULL;' || Lv_crlf;

LV_sentencia:=LV_sentencia| ' ENDIF;" Il

Lv_crlf]|Lv_crlf;

LV_sentencia:=LV_sentencia||
Iv_campos||™ || i.ID_CAMPO|| || Lv_crlf;

Iv_campos:=

LV_sentencia:=LV_sentencia|| "END IF;' [| Lv_crlf; --
- fin if campo auditar
LV_sentencia:=LV_sentencia|| Lv_crlf| |Lv_crlf;

END LOOPR

-- Envia correos a usuarios encargados indicando qu e se han
--realizado cambios sobre los
-- campos de las estructuras auditados

LV_sentencia:=LV_sentencia|| "IF Lv_correo ="S" THEN' |l

Lv_crlf; --if existio cambios en los campos auditados
LV_sentencia:=LV_sentencia|| '

AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_ENVIA_CORRpv_esquema=>

" || Pv_Esquemal| " [| Lv_crlf;
LV_sentencia:=LV_sentencia|| ' pv_tabla =>
" ||Pv_Tabla]| || Lv_crlf;
LV_sentencia:=LV_sentencia|| ' pv_accion =>
Iv_evento, ' || Lv_crlf;
LV_sentencia:=LV_sentencia|| '  PD_FECHA => SYSDATE,
" || Lv_crlf;

LV_sentencia:=LV_sentencia||
Iv_campos,' || Lv_crlf;

Pv_campos =>
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE PR TRX GENERA TRIGGER
Tipo Procedimiento
Genera o Deshabilita trigger en la tabla con los

Detalle campos a auditar

LV_sentencia:=LV_sentencia|| ' pv_mensaje =>
Lv_Mensaje);' || Lv_crlf;

LV_sentencia:=LV_sentencia|| "END IF;' [| Lv_crlf;
fin if envio de correo

LV_sentencia:=LV_sentencia|| Lv_crlf||Lv _crlf;

LV_sentencia:=LV_sentencia|| "End' [|lv_NombreTriger|| st

-- No existe campos para auditar

IF LV_Existe = 'N'  THEN
RETURN

END IF;

-- CREA EL TRIGGER
EXECUTEIMMEDIATELV_sentencia;
EXCEPTION
WHENOTHERSTHEN
Pv_Mensaje:= Gv_ErrorPaquete||Gv _ErrorProceso||

GENERAL:' || SQLERRM

END AGE_PR_TRX_GENERA_TRIGGER;

4. El Trigger generado, cada vez que se realiza una accion de Insert,

Delete, Update se invoca los procedimientos:

4.1. Realiza las validaciones:
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Tabla 43 FUENTE DEL PROCEDIMIENTO
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_CAMBIOS_AUDITAR

AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR _TRX_ CAMBIOS AUDITAR
Tipo Procedimiento
Registra los cambios que se ejecutan en los
Detalle campos auditados
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR?2 N |Nombre tabla para
- auditar
PV_CAMPO VARCHAR?2 N |Nombre campo para
- auditar
PV_EVENTO VARCHAR?2 N |AT Actualizar, I
Insertar, E= Eliminar
PV_VALORANTERIOR |VARCHAR2 IN X:r'r?gj‘”te”or del
PV_VALORACTUAL VARCHAR2 IN Valor actual del campo
PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar
PV_MENSAJE VARCHAR2 OUT |Mensaje de error
Fuente |

-- Autor : Yolanda Moreta Z.

-- Creado : 09/10/2015 20:40:50
-- Proposito : Registra los cambios que se ejecutan

auditados

PROCEDURAGE_PR_TRX_CAMBIOS_AUDITAR (

Pv_Esquema
Pv_Tabla
Pv_Campo
Pv_Evento

--ELIMINAR
IN AGE_CAMBIOS_AUDITAR.VALOR_ANTERIORR%PE
IN AGE_CAMBIOS_AUDITAR.VALOR_ACTUALP%PE,
IN VARCHAR?2 --A= Actualizar, |: Insertar,

OUT VARCHARR IS

Pv_ValorAnterior
Pv_ValorActual
Pv_Accion
Pv_Mensaje

CURSORI_ConfiguracionAudita (

Cv_Esquema AGE_ESTRUCTURA_AUDITAR.ID_E

Cv_Tabla AGE_ESTRUCTURA_AUDITAR.ID_T

Cv_Campo AGE_CAMPOS_AUDITAR.ID_CAMPO

SELECTC.ID_ESQUEMA,

C.ID_TABLA,

en los campos

IN AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMAY%E,
IN AGE_ESTRUCTURA_ AUDITAR.ID_TABLA%YPE
IN AGE_CAMPOS_AUDITAR.ID_CAMPOR%SPE,

IN VARCHAR2 --A= Actualizar, I: Insertar, E=

SQUEMAWY PE
ABLA%Y% YPE,
YWYPE IS
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE PR TRX CAMBIOS AUDITAR
Tipo Procedimiento
Registra los cambios que se ejecutan en los
Detalle campos auditados
C.ID_CAMPO,

C.ID_SECUENCIA_TABL,
C.ID_SECUENCIA_CAMP
FRONAGE_ESTRUCTURA_AUDITAR E, AGE_CAMPOS_AUDITAR C
WHEREE.ID_ESQUEMA = C.ID_ESQUEMA
ANDE.ID_TABLA = C.ID_TABLA
ANDE.FECHA_FIN > SYSDATE
ANDE.ID_ESQUEMA = Cv_Esquema
ANDE.ID_TABLA = Cv_Tabla
ANDC.ID_CAMPO = Cv_Campo
ANDC.FECHA_FIN > SYSDATE

In_SecAuditoria. AGE_CAMBIOS_AUDITAR.ID_SECUENC IA_CAMPY%YPE

BEGIN
Gv_ErrorProceso:= 'AGE_PR_TRX_CAMBIOS_AUDITAR-->" ;

IF pv_accion = "' THEN
In_SecAuditoria:= AGE_S_AUDITA.NEXTV AL;
ELSE
RETURN
END IF ;

-- Buscar la configuracion del campo auditar para p oder
-- registrarlo
FORI IN Cl_ConfiguracionAudita(Pv_Esquema,
Pv_Tabla,
Pv_Campo) LOOP

-- Registra los Cambios en campos de la estructuras gue se desea
--auditar.
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMBIOS_AUD ITAR(
pv_esquema => Pv_esquema,
pv_tabla=> pv_tabla,
pn_sectabla => I.Id_Secuencia_Tab l,
pv_campo => Pv_campo,
pn_seccampo => |.Id_Secuencia_Cam P,
pn_secauditar => In_SecAuditoria,
pv_valoranterior => Pv_ValorAnterior .
pv_valoractual => Pv_ValorActual,

pv_usuario => user ,
pv_ip => SYS_CONTEXT( 'USERENV', 'lP_ADDRESS' ),
pv_nombreequipo => SYS_CONTEXT( 'USERENV', 'HOST' ),

pv_accion =>pv_accion ,
pv_evento => Pv_Evento,
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE PR TRX CAMBIOS AUDITAR
Tipo Procedimiento

Registra los cambios que se ejecutan en los
Detalle campos auditados

pv_mensaje=>pv_mensaje);

IF pv_mensaje IS NOT NULL THEN
CLOSECI_ConfiguracionAudita;
RETURN
END IF ;
END LOOP

EXCEPTION
WHENOTHERSTHEN
Pv_Mensaje:= Gv_ErrorPaquete||Gv_Erro rProceso||
GENERAL: ' || SQLERRM
END AGE_PR_TRX_CAMBIOS_AUDITAR;

4.2. Registra lo cambios de los campos de la estructura a configurar.

Tabla 44 FUENTE DEL PROCEDIMIENTO
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMBIOS_AUDITAR

AGE_PK_OBJ_AUDITORIA

Objeto AGE_PR OBJ CAMBIOS AUDITAR
Tipo Procedimiento
Detalle INSERT, UPDATE AGE  CAMPOS AUDITAR
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR2 IN Esquema de BD.
PV_TABLA VARCHAR?2 N | Nombre tabla para
- auditar.
PN SECTABLA VARCHAR2 IN Secuencia en estructura
- de tablas.
PV_CAMPO VARCHAR2 N | Nombre campo para
- auditar.
PN SECCAMPO NUMBER IN Secuencia en estructura
- de campos.
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AGE_PK_OBJ_AUDITORIA

Objeto AGE_PR OBJ CAMBIOS AUDITAR
Tipo Procedimiento
Detalle INSERT, UPDATE AGE_ CAMPOS AUDITAR
PN_SECAUDITAR NUMBER IN | Secuencia en estructura
de campos a auditar.
PV_VALORANTERIOR |VARCHAR2 IN Valor anterior del campo.
PV_VALORACTUAL VARCHAR2 IN Valor actual del campo.
PV_USUARIO VARCHAR2 N | Ysuario que realizo el
- registro..
PV P VARCHAR? IN IP del equipo de d_onde
- se realiza el cambio
IN Nombre del equipo de
PV_NOMBREEQUIPO |VARCHAR2 donde se realiza el
cambio
PV_ACCION VARCHAR?2 IN" | A: Actualizar, I: Insertar
PV EVENTO VARCHAR? IN A:_Ac'_[ua_lllzar, I: Insertar,
— E= Eliminar
PV_MENSAJE VARCHAR2 OUT |Mensaje de error.
Fuente

-- Autor : Yolanda Moreta Z.

-- Creado : 10/10/2015 20:40:50

-- Proposito : Registra los cambios que se ejecutan

auditados

en los campos

PROCEDURAGE_PR_OBJ_CAMBIOS_AUDITAR (

Pv_Esquema
Pv_Tabla
Pn_SecTabla
Pv_Campo
Pn_SecCampo
Pn_SecAuditar
Pv_ValorAnterior
Pv_ValorActual
Pv_Usuario

Pv_Ip
Pv_NombreEquipo
Pv_Accion
Pv_Evento
Pv_Mensaje

BEGIN
Gv_ErrorProceso:=

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMAYPE
AGE_ESTRUCTURA_AUDITAR.ID_TABLA%YPE,
AGE_ESTRUCTURA_AUDITAR.ID_TABLA%YPE,
AGE_CAMPOS_AUDITAR.ID_CAMPORP%PE,
AGE_CAMPOS_AUDITAR.ID_SECUENCIA _CAMHA%PE,
AGE_CAMPOS_AUDITAR.ID_SECUENCIA CAMP%PE
AGE_CAMBIOS AUDITAR.VALOR_ANTERIORP%PE,
AGE_CAMBIOS AUDITAR.VALOR_ACTUALP%PE,
AGE_ESTRUCTURA_AUDITAR.USUARIO_INGRESO%E,
AGE_CAMBIOS_AUDITAR.IP_REGISTRO%YPE
AGE_CAMBIOS_ AUDITAR.MAQUINA REGISTRAO%PE
VARCHAR2 --A= Actualizar, I: Insertar

IN VARCHAR2 --A= Actualizar, I: Insertar, E= ELIMINAR

OUT VARCHARpR IS

'AGE_PR_OBJ_CAMPOS'
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AGE_PK_OBJ_AUDITORIA

Objeto

AGE_PR OBJ CAMBIOS AUDITAR

Tipo

Procedimiento

Detalle

INSERT, UPDATE AGE_CAMPOS_AUDITAR

IF Pv_Accion = "' THEN
-- Registro de tablas auditar
INSERT INTO AGE_CAMBIOS_AUDITAR(id_esquema,
id_ta bla,
id_se cuencia_tabl,
id_ca mpo,
id_se cuencia_camp,
id_se cuencia_aud,
event o,
valor _anterior,
valor _actual,
fecha _ingreso,
usuar io_ingreso,
ip_re gistro,
maqui na_registro )
VALUEY pv_esquema,

pv_tabla,

Pn_SecTabla,

pv_campo,

Pn_SecCampo,

Pn_SecAuditar,

Pv_evento,

Pv_ValorAnterior,

Pv_ValorActual,

SYSDATE

pv_usuario,

Pv_lIp,

Pv_NombreEquipo

)i
ELSIF Pv_Accion = ‘A THEN
-- actualiza las estructuras Auditar
UPDATEAGE_CAMBIOS_AUDITAR
SET
fecha_modificacion = sysdate
usuario_modificacion = Pv_Usuar io,
ip_modificacion = Pv_IP,
magquina_modificacion = Pv_NombreEquipo
WHERHEJ_esquema = Pv_Esquema
ANDId_tabla = Pv_Tabla
ANDId_secuencia_tabl = Pn_SecTabla
ANDId_secuencia_camp = Pn_SecCampo
ANDId_secuencia_aud = Pn_SecAuditar ;

END IF;

EXCEPTION

WHENOTHERSTHEN
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AGE_PK_OBJ_AUDITORIA

Objeto AGE PR OBJ CAMBIOS AUDITAR
Tipo Procedimiento
Detalle INSERT, UPDATE AGE_ CAMPOS AUDITAR
-- Error Genral
Pv_Mensaje:= Gv_ErrorPaquete|| "GENERAL:"' || SQLERRM

END AGE_PR_OBJ_CAMBIOS_AUDITAR;

4.3. La aplicaciéon envia un notificacion via correo electronico a los
usuarios que estén identificados como responsables para hacer
seguimiento, cuyas cuentas de correo se encuentran configurados

en la tabla de parametros.

Tabla 45 FUENTE DEL PROCEDIMIENTO
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_ENVIA_CORREO

AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR_TRX_ENVIA CORREO
Tipo Procedimiento
Genera mail para el grupo de usuarios al cual se debe
notificar que se han realizados cambios sobre las
Detalle estructuras auditadas
Parametro Tipo Modo Descripcion
PV_ESQUEMA VARCHAR?2 IN Esquema de BD
PV_TABLA VARCHAR2 IN Nombre tabla para auditar
PV_ACCION VARCHAR2 N | A Actualizar, |- Insertar,
E:Eliminar
PD_FECHA DATE IN Fecha en que ocurre el
evento
VARCHAR2 Cadena que indica todos
Pv_campos IN los campos que se han
modificado
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR TRX_ENVIA CORREO

Tipo Procedimiento

Genera mail para el grupo de usuarios al cual se debe
notificar que se han realizados cambios sobre las
Detalle estructuras auditadas

PV_MENSAJE VARCHAR?

OUT |Mensaje de error

Fuente |

-- Autor : Yolanda Moreta Z.
-- Creado : 01/11/2015 8:04:50
-- Proposito : Envia Correos

PROCEDUREGE_PR_TRX_ENVIA_CORREO ( Pv_Esquema IN
AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMPRYRE,
Pv_Tabla IN
AGE_ESTRUCTURA_AUDITAR.ID_TABLAPYPE,
Pv_Accio n IN
VARCHARR -- --A= Actualizar, I: Insertar, E: Eliminar
Pd_fecha IN DATE
-- FECHA Q SE REALIZA LA ACCTION
Pv_campo S IN
VARCHARR -- Campos Modificados
Pv_Mensa je ouT
VARCHARRIS
LV_MensajeCorreo VARCHARR3000);
LV_Accion VARCHARE50);
Iv_Asunto VARCHARR200);
Lv_crlf VARCHARQ2) := chr( 10); --

chr(13)||chr(10);
Lv_ValEmisor
AGE_PARAMETROS_GENERALES.VALOR_PARAMETRTO%o
Lv_ParEmisor CONSTANT
AGE_PARAMETROS_GENERALES.CODIGORE= 'CUENTA_EMISOR';
Lv_ValReceptor
AGE_PARAMETROS_GENERALES.VALOR_PARAMETRTO%
Lv_ParReceptor CONSTANT
AGE_PARAMETROS_GENERALES.CODIGORE= 'CUENTA_RECEPTOR'
Lv_ValServidor
AGE_PARAMETROS_GENERALES.VALOR_PARAMETRT®6
Lv_ParServidor CONSTANT
AGE_PARAMETROS_GENERALES.CODIGORE= 'SERVIDOR_MAIL' ;
Lv_ValPuerto
AGE_PARAMETROS_GENERALES.VALOR_PARAMETRT®%6

Lv_ParPuerto CONSTANT
AGE_PARAMETROS_GENERALES.CODIGORE= 'PUERTO_SMT"
Lc_Mail_Conn utl_smtp.Connecti on;

Lv_CamposActualiza VARCHARQ1000):= null ;
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR TRX_ENVIA CORREO

Tipo Procedimiento

notificar que se han realizados cambios sobre las

Genera mail para el grupo de usuarios al cual se debe

Detalle estructuras auditadas
BEGIN
Gv_ErrorProceso:= 'AGE_PR_TRX_ENVIA_CORREO-->";
IF Pv_Accion = ‘A" THEN
LV_Accion:= "actualizando ;
Lv_CamposActualiza:= " de los campos: ' ||Pv_campos;
ELSIF Pv_Accion = '  THEN
LV_Accion:= "insertando ' X
ELSE
LV_Accion:= " eliminando ' ; —E
END IF ;
Iv_Asunto:= ‘Alerta de cambios en estructura
"||Pv_Esquema]| ‘" ||Pv_Tabla;
LV_MensajeCorreo:= '‘Estimado(a):' || Lv_crlf|| Lv_crlf]|
'Se informa que se esta’ |ILV_Accion
|| 'enlaestructura:’ [[Pv_Esquema|| ' |[|Pv_Tabla;
LV_MensajeCorreo:= LV_MensajeCorreo||Lv_CamposActu aliza]| 'conel
usuario' || USEH| 'desde laip:'

ISYS_CONTEXT('USERENV', 'IP_ADDRESS' )|| '.en el equipo:
"|ISYS_CONTEXT('USERENV', 'HOST' )|| ', fecha:

" ||to_char(Pd_fecha, 'DD/MM/YYYY HH24:MI:SS'  );
LV_MensajeCorreo:= LV_MensajeCorreo|| "' ||Lv_crlf
||ILv_crlf ||Lv_crlf || ‘Saludos, ' || Lv_crlf;
LV_MensajeCorreo:= LV_MensajeCorreo|| L v_crlf;
LV_MensajeCorreo:= LV_MensajeCorreo|| L v_crlf;
LV_MensajeCorreo:= LV_MensajeCorreq|| 'Seguridad
Informatica’ ;

-- CONFIGURACION CORREQ!
-- servidor

AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_paramet codigo
=>Lv_ParServidor,

pv_parametro_valor =>Lv_ValServidor,

pv_mensaje=>pv_mensaje );
IF pv_mensaje IS NOT NULL THEN
RETURN
END IF ;
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR TRX_ENVIA CORREO

Tipo Procedimiento

Genera mail para el grupo de usuarios al cual se debe
notificar que se han realizados cambios sobre las
Detalle estructuras auditadas

--Puertot

AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_paramet codigo
=>Lv_ParPuerto,

pv_parametro_valor =>Lv_ValPuerto,
pv_mensaje=>pv_mensaje );
IF pv_mensaje IS NOT NULL THEN
RETURN
END IF;

--Correo emisor

AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_paramet codigo
=>Lv_ParEmisor,

pv_parametro_valor =>Lv_ValEmisor,
pv_mensaje=>pv_mensaje );
IF pv_mensaje IS NOT NULL THEN
RETURN
END IF ;

--Ccorreo receptor

AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_paramet codigo
=>Lv_ParReceptor,

pv_parametro_valor =>Lv_ValReceptor,
pv_mensaje=>pv_mensaje );

IF pv_mensaje IS NOT NULL THEN
RETURN
END IF ;

-- ENVIA MENSAJE
-- Establece conecion con el serviro

Lc_Mail_Conn := utl_smtp.Open_Connection (Lv_ValServidor,
Lv_ValPuerto);
utl_smtp.Helo(Lc_Mail_Conn, Lv_ValServid or);

-- Define el emisor
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AGE_PK_TRANSACCION_AUDITORIA

Objeto AGE_PR TRX_ENVIA CORREO

Tipo Procedimiento

Genera mail para el grupo de usuarios al cual se debe
notificar que se han realizados cambios sobre las

Detalle estructuras auditadas
utl_smtp.Mail(Lc_Mail_Conn, Lv_ValEmisor );
-- Define el receptor
utl_smtp.Rcpt(Lc_Mail_Conn, Lv_ValRecept or);

-- arma el cuerpo del mensaje del correo
utl_smtp.Data(Lc_Mail_Conn,

'Date: ' || to_char( sysdate , 'Dy, DD Mon YYYY
hh24:mi:ss' ) || Lv_crlf ||

‘From: ' || Lv_ValEmisor || Lv_crlf ||

'‘Subject: ' || Iv_Asunto || Lv_crlf ||

To:' || Lv_ValReceptor || Lv_crlf ||

Lv_crlf ||
LV_MensajeCorreo|| Lv_crlf

)i
--Cierra coneccionn con el servidor de correso
utl_smtp.Quit(Lc_Mail_Conn);

EXCEPTION
WHENutl_smtp.Transient_Error OR
utl_smtp.Permanent_Error then

Pv_Mensaje:= Gv_ErrorPaquete||Gv_E rrorProceso|| '
Error al envio de correo' X
WHENOTHERS THEN
Pv_Mensaje:= Gv_ErrorPaquete||Gv_ ErrorProceso|| '
GENERAL: ' || SQLERRM
ENDAGE_PR_TRX_ ENVIA CORREO;

Consideraciones:

Para la implementacion de esta opcion se requirid ejecutar los

siguientes scripts en la base de datos:
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Tabla 46 SCRIPT DE CONFIGURACION

-- Otorgar privilegios de ejeculicion y crear sinon imo publico
sobrer el paquete

-- que hace el registro de los cambios que se den e n las estructiras
auditada

-- Ejecutar con el usuario SASF_PROD que es el prop ietario del
paquete

GRANTEXECUTEONAGE_PK_TRANSACCION_AUDITORIATO public ;
CREATEPUBLIC SYNONYMGE_PK_TRANSACCION_AUDITORIAFOR
SASF_PROD.AGE_PK_TRANSACCION_AUDITORIA;

-- Otorgar priviliegio de consulta sobre tablas del diccionario de
BD

--Ejecutar con el usuario SYS

grant select on sys.dba_users to sasf_prod;

grant select on sys.dba_tables to sasf_prod;

grant select on sys.DBA_TAB_COLUMNS to sasf prod;
grant select on sys.DBA_COL_COMMENTSto sasf prod;

-- Otorgar privilegios para poder craer, alterar un trigger de
cualquier esquema de BD

-- Ejecutar con usuario SYS

grant select on sys.ALL_TRIGGERS to sasf prod;
GRANTALTER ANY TRIGGER TOSASF_PROD;
GRANTCREATE ANY TRIGGER TOSASF_PROD;

---- Otorgar privilegios para envio de correos

---- Ejecutar con usuario SYS

grant execute on utl_smtp to public ;

grant execute on DBMS_NETWORK_ACL_UTILITY to public ;
grant execute on DBMS_NETWORK_ACL_ADMINo public ;

-- Crear configuraciones para habilitar envio de ma il

-- crear acl
BEGIN
DBMS_NETWORK_ACL_ADMIN.create_acl (
acl => ‘envio_correos.xml' ,
description => 'Envio de correos' ,
principal => 'SASF_PROD',
is_grant => TRUE
privilege => ‘connect’  );
COMMIT
END

/

-- Dar privilegios

begin
dbms_network_acl_admin.add_privilege (
acl => ‘envio_correos.xml' .
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principal => 'SASF_PROD',
is_grant => TRUE
privilege => 'resolve'
)i
commit ;
end;

--Ahora hay que definir el servidor de correo

-- y puerto utilizado sobre la lista que anteriorme nte hemos creado
BEGIN
DBMS_NETWORK_ACL_ADMIN.assign_acl (

acl => ‘envio_correos.xml' ,

host => 'mail.sasf.net' ,

lower_port => 25,

upper_port => NULD);
END

/

5.4.2. CONSULTA DE REGISTROS DE CAMBIOS DE INFORMAC ION

El usuario que cuente en su perfil con la opcién “Consulta de
registros de cambios de informacion 7, podran consultar los

cambios que se han presentado sobre las tablas auditadas.

La opcion le da la facilidad al usuario de poder seleccionar
filtros de consultas de “ESQUEMAS” y “ESTRUCTURAS, cuya
funcionalidad y desarrollo son los mismos, que se especificaron

en la opcion de “Configuracion de estructuras a auditar

Al presionar el boton “Consultar ", se presentan todos los

cambios que se han dado en la estructura consultada.



147

CONSULTA DE REGISTROS DE CAMBIOS DE INFORMACION

ESQUEMAS SASF_USER_PROD L

ESTRUCTURAS ACO_DETALLES_ASIENTO Pl

Aceptar | Limpiar

REGISTRO DE LOS CAMPOS AUDITADOS

(10f2) (2] (> |~ ] [@0[z]

FECHA REGISTRO CAMPO VALOR ANTERIOR VALOR NUEVO USUARIO 13 NOMBRE EQUIPO EVENTO
2015-11-04 22:43:51.0 ESTADO A SASF_USER_PROD 192.168.0.2 SASF.NET\LAPTOP16 INGRESO
2015-11-04 22:43:51.0 VALOR_HABER_ML 100 SASF_USER_PROD 192.168.0.2 SASF.NET\LAPTOP16 INGRESO
2015-11-04 22:43:51.0 VALOR_DEBE_ML 100 SASF_USER_PROD 192.168.0.2 SASF.NET\LAPTOP16 NGRESO
2015-11-04 22:43:51.0 FECHA_ESTADO 04-NOV-15 SASF_USER_PROD 192.168.0.2 SASFNETLAPTOP16 | INGRESO
2015-11-04 22:48:51.0 VALOR_HABER_ML 100 250 SASF_USER_PROD 192.168.0.2 SASFNETLAPTOP16 | ACTUALIZACION
2015-11-04 22:48:51.0 VALOR_DEBE_ML 100 250 SASF_USER_PROD 192.168.0.2 SASF.NET\LAPTOP16 ACTUALIZACION
2015-11-04 22:53:30.0 FECHA_ESTADO 04-NOV-15 SASF_USER_PROD 192.168.0.2 SASF.NET\LAPTOP16 ELIMINACION
2015-11-04 22:53:30.0 VALOR_HABER_ML 250 SASF_USER_PROD 192.168.0.2 SASF.NETLAPTOP16 | ELIMINACION
2015-11-04 22:53:30.0 VALOR_DEBE_ML 250 SASF_USER_PROD 192.168.0.2 SASF.NETLAPTOP16 | ELIMINACION
2015-11-04 22:53:30.0 ESTADO A SASF_USER_PROD 192.168.0.2 SASF.NETLAPTOP16 ELIMINACION

(10f2) M) 2] (> »] [O[]

Figura 5.36 PANTALLA DE CONSULTA DE CAMBIOS DE LOS CAMPOS DE LAS TABLAS

AUDITADAS

Al ejecutar la consulta se invoca al procedimiento

Tabla 47 FUENTE DEL PROCEDIMIENTO
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_CAMBIOS_AUDITAR

AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE_PR CON CAMBIOS AUDITAR

Tipo Procedimiento

Consulta los cambios en campos de las tablas asociadas
al esquema que se desea configurar o que se tiene

Detalle configurado

Parametro Tipo Modo Descripcion

PV_ESQUEMA |VARCHAR? IN Esquema de BD

PV_TABLA VARCHAR?2 IN Nombre tabla para auditar

PV_CAMPO VARCHAR2 IN

Nombre del campo de la
tabla para auditar

PR_REGISTROS | REF CURSOR OUT |Resultado de consulta

PV_MENSAJE |VARCHAR2 OUT |Mensaje de error

Fuente |

-- Autor : Yolanda Moreta Z.
-- Creado : 09/10/2015 17:40:50
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AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE_PR CON CAMBIOS AUDITAR

Tipo Procedimiento

al esquema que se desea configurar o que se tiene
Detalle configurado

Consulta los cambios en campos de las tablas asociadas

-- Proposito : Consulta los cambios en campos de la s tablas —
-- asociadas al esquema que se desea configurar
-- 0 que se tiene configurado

PROCEDURAGE_PR_CON_CAMBIOS_AUDITAR (

Pv_Esquema IN AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%PE,
Pv_Tabla IN AGE_ESTRUCTURA_AUDITAR.ID_TABLA%Y PE,
Pr_Registros OUTCursorRegistros,
Pv_Mensaje OUT VARCHARY IS

BEGIN

-- Validacion de pardmetros de consulta
IF Pv_Esquema IS NULL THEN
Pv_Mensaje:= 'DEBE INGRESAR EL NOMBRE DEL ESQUEMA A
CONSULTAR/
RETURN
END IF ;

IF Pv_Tabla IS NULL THEN
Pv_Mensaje:= 'DEBE INGRESAR EL NOMBRE DE LA TABLA A
CONSULTAR/
RETURN
END IF;

-- Arma el query de consulta
Gv_Query := 'SELECT T.ID_ESQUEMA, T.ID_TABLA, ' Il
' T.FECHA_INGRESO, T.ID_CAMPO, " Il
" T.VALOR_ANTERIOR, T.VALOR_ACTUAL, ' Il
" T.USUARIO_INGRESO, T.IP_REGISTRO, I
" T.MAQUINA_REGISTRO, " I
' DECODE(T.EVENTO, "I, "INGRESO", "A",
"ACTUALIZACION", "D", "ELIMINACION") EVENTO '

' FROM AGE_CAMBIOS_AUDITAR T ||

"WHERE T.ID_ESQUEMA = :Pv_Esquema I

" AND T.ID_TABLA = :Pv_Tabla" I

' ORDER BY T.FECHA_INGRESO "' ;

-- Ejecutna el query y lo carga en parametro de sal ida tipo cursor
OPENPr_Registros FORGv_Query USINGPv_Esquema,Pv_Tabla;

EXCEPTION
WHENOTHERSTHEN
-- Error general
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AGE_PK_CONSULTAS_AUDITORIA

Objeto AGE PR CON CAMBIOS AUDITAR
Tipo Procedimiento
Consulta los cambios en campos de las tablas asociadas
al esquema que se desea configurar o que se tiene
Detalle configurado
Pv_Mensaje:= 'ERROR GENERAL EN
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_CAMBIOS_AURRT' || SQLERRM

END AGE_PR_CON_CAMBIOS_AUDITAR;

5.5. SEGUIMIENTO DE LA MATRIZ DE RIESGO.

En la matriz de riesgo presentada se identificaron riesgos que no

tienen controles, por lo cual la empresa establecié una planificacion

de mejoras.




Tabla 48 SEGUIMIENTO DE MATRIZ DE RIESGO
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FECHA DE
NRO. EVENTO DE RIESGO CONTROLES FUTUROS COMPROMISO OBSERVACIONES EVIDENCIA
- Implementacién, verificacién y
seguimiento de cumplimiento de | Fecha maxima es el . .
. ., . " . Se centrard personal con perfil de
Manipulacion de infraestructura politicas. tercer trimestre del -
6. L . N . o administrador para la
informatica sin la debida autorizacion. |- Implementar areas de ano: .
. . infraestructura
responsables de Seguridad 30/septiembre/2016.
Informatica y de la Informacion
Fecha mdxima es el | Se centrara los servicios de un
- Diagndsticos periddicos del primer trimestre del | proveedor que realice un
estado de las redes. afio: 31/marzo/2016. | diagnostico de la red.
8 | Perdida de conexion a la red. - Implementar area responsable
de las redes y equipos de Fecha maxima el Se centrard personal con perfil de
comunicacion. ultimo trimestre del | administrador para la
afio 2016. infraestructura.
No cifrado de datos en la trasmision - Instalacion de certificados. La empresa adquirio el certificado
17 - Trasmision de informacion a 10/11/2015 | digital a la empresa THAWTE con | Ver Anexo Nro.2

de la informacion.

través de puertos seguros.

una licencia de 1 afio
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FECHA DE
NRO. EVENTO DE RIESGO CONTROLES FUTUROS COMPROMISO OBSERVACIONES EVIDENCIA
Fecha mdxima es el
.| primer trimestre del
- Alertas de consumo de memoria | . . )
.. . . . afio: 31/marzo/2016. | Se contratara personal con perfil
Saturacién del sistemas provocando y disco del equipo de BD. ..
19 . . . ) . de administrador para la
lentitud y perdida de tiempo - Implementacion de area de base . .
Fecha mdaxima el infraestructura
de datos. . .
ultimo trimestre del
afo 2016.
Contratacién de nuevo proveedor
gue suministrara el servicio de
internet a la oficina principal y el
proveedor actual continuara con
Suspensién del servicios de proveedor Fecha maxima es el eLZe;\::I:(;(Z en la oficia de
20 | de internet y de enlace de datos entre | - Proveedor de internet alterno. primer trimestre del proy ’

oficinas.

afio: 30/marzo/2016

Para el caso del enlace el
proveedor actual se compromete
a que la caida de los enlaces se
restauraran en un promedio de 15

minutos, cuyo tiempo es tolerable.




CAPITULO 6

PRUEBAS Y ANALISIS DE RESULTADOS

6.1. CREACION DE CREDENCIALES EN DIRECTORIO DE USUARIOS.

Para las verificaciones del uso de directorio se realiza lo siguiente:

1. Se confirma que el usuario no existe
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€ ) @ desas9.sasf.net:7777/ciddas/ui/oracle/Idap/das/pages/UserSearch ¢ || Q Buscar w B + AOO- > B - =

ORACLE Identity Management ) 2)
Self-Sen Console & 2
Desconectar Ayuda

Inicio | Mi Perfil JMVIZYSTITY

Usuarios | Grupos
Conectado como Yolanda Moreta Zambrano

Usuarios
Buscar RBARBOZA i} Bisqueda Avanzada

La biisqueda se realiza en todos los atributos que se muestran a continuacion.

Seleccionar Identificador de Usuario Direccion de Correo Electrénico Nombre Apellido Cargo Teléfono del Trabajo
(No se ha encontrado ningtn usuario.)

Atributos de Busqueda Apellido, Direccién de Correo Electrénico, Identificador de Usuario, Nombre

Inicio | MiPerfil | Directorio | Desconectar | Ayuda

Copyright © 1996, 2005, Oracle. Todos los Derechos Reservados.

Figura 6.1 CONSULTA EN CONSOLA ADMINISTRATIVA DEL OID QUE EL USUARIO NO EXISTE.

2. Se verifica que el usuario de aplicacion no exista como usuario de Base

de datos.

SQL | Output | Statistics|

ECT * FROM DBA_USERS
E USERNAME = 'RBARBOZA';

H- & w ([@v <€ B S@-
Row 0 Fields |
USERNAME
USER_ID
PASSWORD
ACCOUNT_STATUS
LOCK_DATE .
EXPIRY_DATE ~
DEFAULT_TABLESPACE
TEMPORARY_TABLESPACE
CREATED ~
PROFILE
INITIAL_RSRC_CONSUMER_GROUP
EXTERNAL_NAME

v

Figura 6.2 CONSULTA EN BASE DE DATOS QUE EL USUARIO NO EXISTE.
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3. Se ejecuta un test sobre AGE_PK_USUARIOS_LDAP.

AGE_FU_LDAP_AgregaUsuario para crear el usuario en el directorio:

est script | DBMS Output | Statistics | Profiler | Trace
| o-
1
2 t
3 :result := age_pk usuarios_ldap.age_fu_ldap_agregausuario (pn_compania => :pn_compania,
4 pv_usuario => :pv_usuario,
5 pv_numidentificacion => :pv_numidentificacion,
6 pv_nombres => :pv_nombres,
7 pv_apellidos => :pv_apellidos):;
8| |lend:
O |Variable | Type Value
| v [result String ~
:[7 :pn_(ompania Float ~|1
W | pv_usuario String v rbarboza
:|7 | pv_numidentificacion  String v 0917913451
[V | pv_nombres String ~ Roky Fabian
1 ¥ | pv_apellidos String ~ Barboza Gilces
k= | =

Figura 6.3 TEST DE INGRESO DE USUARIO CON AGE_PK_USUARIOS_LD AP.
AGE_FU_LDAP_AgregaUsuario

4. Para verificar que los usuarios existen en el directorio Oracle Internet
Directory se ejecutan el
AGE_PK_USUARIOS_LDAP.AGE_FU_LDAP_BuscaUsuario , de no

existir el usuario la funcion retorna el error que el directorio envia.
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Test script | DBMS Output | Statistics I Profiler I Trace |

8 o~

il
2
3 age_pk_usuarios_ldap.age_fu_ldap buscausuario(pn_compania => :pn_compania,
4 pv_usuario => :pv_usuario):
5 end;
| © |Variable | Type | Value
P/ [V |result String =
| ¥ |pn_compania Float ~(1
[V | pv_usuario String ~ | rbarboza
i -
Figura 6.4 TEST DE CONSULTA DE USUARIO CON AGE_PK_USUARIOS_ LDAP.
AGE_FU_LDAP_BuscaUsuario
€ ) @ desa5Osast.net7777/oiddas/uiloracle/Idap/das/pages/UserSearch ella a9 a0 » B- =
ORACLE Identity Management )
Self-Service Console \J) D
Desconectar Ayuda
Inicio | Mi Perfil JMVTZISCTT)
Usuarios | Grupos
Conectado como Yolanda Moreta Zambrano
Usuarios
Buscar RBARBOZA M&w
La biisqueda se realiza en todos los atributos que Se muestran a continuacion
Ver ) |
Seleccionar Identificador de Usuario Direccion de Correo Electrénico Nombre Apellido Cargo Teléfono del Trabajo
° rbarboza Roky Fabian Barboza Gilces
Atributos de Busqueda Apellido, Direccion de Correo Electronico, Identificador de Usuario, Nombre
Inicio | Mi Perfil | Directorio | Desconectar | Ayuda

Copyright ® 1996, 2005, Oracle. Todos los Derechos Reservados.

Figura 6.5 CONSULTA EN CONSOLA ADMINISTRACION DE OID QUE EL USUARIO EXISTE.

5. Se accede a la consola de OID para ingresar con el usuario creado

(rbarboza).
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*Ee 93 A0 > B =

€ )| @ desas.sasf.net7777/ss0/jsp/loginjsplsite2pstoretoken=v1.4.

Conectar

Introduzca su nombre de usuario de Conexion Unica y contrasefia para conectarse

Usuario rbarboza

Contrasefia

El uso no autorizado de esta direccion esta prohibido y puede estar sujeto a acciones civiles y penales.

Figura 6.6 INGRESO DEL USUARIO EN CONSOLA DE OID.

6. Se confirma el acceso del usuario, verificando las caracteristicas

registradas en OID.

€)@ cetsastmet TTT1/oiddas/aiforace/dapldas/mypage NiewyPage ¢ %8 s AO0-» B - =
JORACLE Identity Management ) ?
Self-Service Console ¢ /
Desconectar Ayuda
Inicio MUNLLM Directorio
Ver Mi Perfil | Cambiar Mi Contrasefia | Ver Mi Diagrama de Organizacién | Cambiar Mi Zona Horaria
Conectado como Roky Fabian Barboza Gilces
Editar Mi Perfil )
: " " Refrescar Mi Perfi
'er Usuario: Roky Fabian Barboza Gilces
Informacién Basica Detalles Personales Adicionales
Nombre Roky Fabian Nombre Preferido
Segundo Nombre Apellido de Soltera
Apellido Barboza Gilces Fecha de Nacimiento
Identificador de Usuario rbarboza Idioma
Direccién de Correo Electrénico
Zona Horaria Numeros de Teléfono
Grupo de Usuarios por Defecto Teléfono del Trabajo
o Teléfono Particular
Detalles de la Organizacion Teléfono Mévil
Numero de Empleado 0912345689 Localizador
Cargo fax
Departamento
Superior Direccion Particular
Asistente Direccién

Fecha de Contratacion

Direccién de la Oficina
Direccién
Ciudad
Provincia/Estado
Cédigo Postal
Pais

Estado de Provisionamiento

Figura 6.7 CARACTERISTICAS DEL USUARIO EN CONSOLA DE OID.

7. Se procede acceder con el usuario de directorio a la base de datos.
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Oracle Logon -

Username rbarboza E]
= Password """"'1
ﬁ Database DATASERV2 v

2

ok || concet |

Figura 6.8 ACCESO DEL USUARIO DE OID A LA BASE DE DATOS.

6.2. VERIFICACION DE REGISTROS DE USUARIOS DE APLIC ACION

EN LAS SESIONES DE LA BASE DE DATOS.

Se consulta la tabla de sesiones de la base de datos donde se puede

observar el usuario de aplicacion

A C | EDD L |Alsesions -

Username _ [Sid _[Serial# _[Status | Osuser _|Machine | Program | Module | Action | Logon time |Saddr _|Audsid |
| Isvs 159 3 INACTIVE oracle  desaS7.sasf.net sqlplus@desas7.sasf.net (TNS V1-V3) sqlplus@desa57.sasf.net (TNS V1-V3) 09/11/201516:39:20 30FOBCCO 4294967295 3
| |scnu 15295 INACTIVE desa59.sasf.net 09/11/201517:39:14 30F039D4 1383076
| |SYSTEM 127 (9288 ACTIVE  Desarrollo SASF.NET\LAPTOPO7 | plsqldev.exe PL/SQL Developer Primary Session | 16/11/201517:46:13 | 30EE6640 11384120 3
| |USRPUENTE 136 29845 | INACTIVE Desarrollo Laptop07 JDBC Thin Client JDBC Thin Client 16/11/201517:55:21 30EFOE94 1384141 3
| |USRPUENTE 140 (2072 |INACTIVE Desarrollo Laptop07 JDBC Thin Client JDBC Thin Client 16/11/201517:55:21 | 30EF5964 11384142 3

USRPUENTE 144 8906 INACTIVE Desarrolio Laptop07 JDBC Thin Client JDBC Thin Client 16/11/201517:55:21 |30EFA434 1384143 3
| |USR PUENTE 126 14221 INACTIVE Desarrollo  Laptop07 JDBC Thin Client JDBC Thin Client 16/11/201517:55:22 | 30EES38C 1384145 3

USR_PUENTE 131 48295  INACTIVE Desarrollo Laptop07 JDBC Thin Client JDBC Thin Client 16/11/201517:55:22 30EEB110 1384144 3
| |USRPUENTE 1135|2445 |INACTIVE Desarrollo | Laptop07 JDBC Thin Client JDBC Thin Client 16/11/201517:55:22 | 30EEFBEQ 1384147 3
| TUSR_PUENTE 139 12164  INACTIVE Desarrollo  Laptop07 JDBC Thin Client JDBC Thin Client 16/11/201517:55:22 | 30EFA6B0 1384148 3
| TUSR_PUENTE 141 41731 |INACTIVE Desarrollo  Laptop07 JDBC Thin Client JDBC Thin Client 16/11/201517:55:22 | 30EF6C18 1384146 3
[ RBARBOZA 158 [57991  [INACTIVE | Desarrollo | Laptop07 |JDBC Thin Client |JDBC Thin Client 116/11/2015 17:55:22 | 30FOAADC [ 1384149 |=

Figura 6.9 CONSULTA DE SESIONES EN LA BASE DE DATOS.
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6.3. REPORTE DE LOS CAMBIOS REGISTRADOS EN LAS
ESTRUCTURAS AUDITADAS.
Para verificar el registro de las auditorias se llevan a cabo los
siguientes pasos:
1. Se verifica que la tabla a auditar no tenga trigger asociado.

4 <y Tables

4+ B8 ACO_DETALLES_ASIENTOS

(1 Columns
(L Primary key

(1 Unique keys

(L) Foreign keys

(L1 Check constraints

£ Triggers

(L Indexes

(L) Foreign key references
(L Referenced by

(L1 Synonyms

(L) Granted to users

(L) Granted to roles

(-1 Indexes

Figura 6.10 NO EXISTE TRIGGER DE AUDITORIA PARA LA TABLA A AUDITAR.

2. Seingresa a la aplicacidon y se configura la auditoria para la tabla
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CONFIGURACION DE ESTRUCTURAS AUDITAR

ESQUEMAS SASF_USER_PROD »

ACO_DETALLES_ASIENTO| | | &

Aceptar | Limpiar

CAMPOS DE ESTRUCTURA A AUDITAR

(10f1)
CAMPO DESCRIPCION AUDITORIA

ACO_PLA_CU_AGE_LICENC_CODIGO
ACO_PLA_CU_CODIGO_INTERNO
CODIGO v
ACO_CAB_AS_AGE_LICENC_CODIGO
ACO_CAB_AS_CODIGO
VALOR_DEBE_ML v

v

v

v
UBICACION_INGRESC

(10f1)

Javascriptvoid(

Figura 6.11 CONFIGURACION DE TABLA A AUDITAR.

3. Se verifica que el trigger se haya creado.

4 3 Tables
4 @ ACO_DETALLES_ASIENTOS
.-(Z] Columns
(L] Primary key
.-[Z Unique keys
.-[L]] Foreign keys
» (L] Check constraints
4 23 Triggers
C7) TR_AUD_ACO_DETALLES_ASIENTOS

[ Indexes
> D Foreign key references
. (] Referenced by
(L] Synonyms
.-[L] Granted to users
. -[L7] Granted to roles

. -[C7 Indexes

.-[L] Constraints

(3 Views

(L0 Materialized views

Figura 6.12 SE CREO TRIGGER DE AUDITORIA PARA LA TABLAA AUDITAR.
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4. Se procede a ejecutar sentencias DML sobre la estructura

auditada.

SQU | Output | Statistics|

insert into ACO_DETALLES_ASIENTOS
(aco_pla_cu_age_licenc_codigo,
aco_pla_cu_codigo_interno,
codigo, aco_cab_as_age_licenc_codigo,
aco_cab_as_codigo, valor_debe_ml,
valor_haber ml, valor_debe_me,
valor_haber_me, estado,
fecha_estado, observacion_estado,
usuario_ingreso, fecha_ingreso,
ubicacion_ingreso)

(1, 1, 100,
1, 1, 100,
100, o, o,

{Insert aco_detalles_asientos || Commit

(no result set)

Figura 6.13 SENTENCIA INSERT SOBRE ESTRUCTURA AUDITADA.

Test script | DBMS Output | Statistics | Profiler | Trace

ACO_DETALLES_ASIENTOS
E aco_pla_cu_age_licenc codigo = 1;

R R R R S

o

_\ Script \lr_aud_aco_detalles_asientos ,i, age_pk_transaccion_auditoria ,"

| O |Variable | Type | Value
¥~ =

O 86 0:01 ~ sasf_user_prod@xE-M Executed in 1,575 seconds

Figura 6.14 SENTENCIA UPDATE SOBRE ESTRUCTURA AUDITADA.



[Test script | DBMS Output | Statistics | Profiler | Trace |

Y

2o

1 -- Created on 04/11/2015 by ADMIN SASF

2 declare

3 -- Local variables here

4 i integer;

5 begin

6

7 UPDATE ACO_DETALLES_ASIENTOS

8 SET valor_debe ml = 250, valor_haber_ml= 250;
9 WHERE aco_pla_cu_age_licenc_codigo = 1;
10

11 |

12| |end:;

-\ Script /\tr_aud_aco_detalles_asientos Aage_pk_transaccion_auditoria /

| © |Variable | Type | Value

* ¥ ]

= ¥ 11:6 v sasf_user_prod@xE- Executed in 0,998 seconds

Figura 6.15 SENTENCIA DELETE SOBRE ESTRUCTURA AUDITADA.
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Se verifica que se registraron los cambios de los campos de la

tabla que se auditan.

B~ @ = -
ID_ESQUEMA [ID_TABLA |FECHA INGRESO__[ID_CAMPO |VALOR ANTERIOR __|VALOR_ACTUAL | USUARIO_INGRESO _[IP_REGISTRO _| MAQUINA_REGISTRO _| EVENTO
| 1SASF_USER_PROD - ACO_DETALLES_ASIENTOS - 04/11/2015 224351 ~ ESTADO B -~ SASF_USER PROD -~ 19216802 -~ SASF.NET\LAPTOP16 - INGRESO
| 2|SASF_USER PROD -~ ACO_DETALLES_ASIENTOS -~ 04/11/2015 22:43:51 ~ VALOR HABER ML - 100 SASF_USER PROD -~ 19216802 - SASF.NET\LAPTOP16 - INGRESO
| 3| SASF_USER_PROD -~ ACO_DETALLES_ASIENTOS - ~ | VALOR_DEBE_ML 100 - SASF_USER PROD -~ 19216802 - SASF.NET\LAPTOP16 - INGRESO
| 4|SASF_USER PROD - ACO_DETALLES ASIENTOS ~ FECHA_ESTADO - 04-NOV-15 - SASF_USER PROD - 19216802 -~ SASFNET\LAPTOP16 - INGRESO
5| SASF_USER_PROD - ACO_DETALLES_ASIENTOS ~ | VALOR_HABER ML -~ 100 - 250 | SASF_USER PROD - 19216802 - SASF.NET\LAPTOP16 - ACTUALIZACION
| 6|SASF_USER_PROD - ACO_DETALLES_ASIENTOS - VALORDEBEML - 100 - 250 - SASF_USER PROD -~ 19216802 -~ SASF.NET\LAPTOP16 - ACTUALIZACION
7] SASF_USER_PROD - ACO_DETALLES_ASIENTOS - v FECHA_ESTADO - 04-NOV-15 SASF_USER_PROD - 192168.0.2 - SASF.NET\LAPTOP16 - ELIMINACION
|| SASF_USER PROD - ACO_DETALLES ASIENTOS -- ~ VALOR_HABER ML -~ 250 -~ SASF_USER PROD -~ 19216802 - SASF.NET\LAPTOP16 -- ELIMINACION
| 9|SASF_USER PROD - ACO_DETALLES ASIENTOS ~ VALORDEBEML - 250 - SASF_USER PROD -~ 19216802 - SASF.NET\LAPTOP16 - ELIMINACION
| 10 SASF_USER_PROD - ACO_DETALLES_ASIENTOS - 04/11/201522:5330 ~ ESTADO - A - SASF_USER PROD -~ 19216802 - SASE.NET\LAPTOP16 - ELIMINACION
| 11| SASF_USER_PROD - ACO_DETALLES_ASIENTOS - 14/11/20157:44:08 ~ VALOR_DEBE_ML 100 - SASF_USER PROD -~ 19216807 -~ SASF.NET\LAPTOP16 - INGRESO
| 12|SASF_USER_PROD - ACO_DETALLES_ASIENTOS -~ 14/11/20157:4408 - ESTADO A SASF_USER PROD - 19216807 - SASF.NET\LAPTOP16 - INGRESO
| 13| SASF_USER PROD - ACO_DETALLES_ASIENTOS -~ 14/11/20157:44:08 ~ VALOR_HABER ML - - 100 - SASF_USER PROD -~ 19216807 - SASF.NET\LAPTOP16 - INGRESO
| 14| SASF_USER_PROD - ACO_DETALLES_ASIENTOS - 14/11/20157:44:08 ~ CODIGO 100 - SASF_USER PROD -~ 19216807 - SASF.NET\LAPTOP16 - INGRESO
| 15[SASF_USER PROD  ACO_DETALLES ASIENTOS - 14/11/20157:44:08 ~ FECHA ESTADO - 14-NOV-15 - SASF_USER PROD - 19216807 -~ SASFNET\LAPTOP16 - INGRESO

Figura 6.16 CONSULTA EN BD DE LOS CAMBIOS DE ESTRUCTURA A UDITADA.
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FECHA REGISTRO
2015-11-04 22:43:51.0
2015-11-04 22:43:51.0
2015-11-04 22:43:51.0
2015-11-04 22:43:51.0
2015-11-04 22:48:51.0
2015-11-04 22:48:51.0
2015-11-04 22:53:30.0
2015-11-04 22:53:30.0
2015-11-04 22:53:30.0
2015-11-04 22:53:30.0

CAMPO
ESTADO
VALOR_HABER_ML
VALOR_DEBE_ML
FECHA_ESTADO
VALOR_HABER_ML
VALOR_DEBE_ML
FECHA_ESTADO
VALOR_HABER_ML
VALOR_DEBE_ML
ESTADO

CONSULTA DE REGISTROS DE CAMBIOS DE INFORMACION

ESQUEMAS SASF_USER_PROD p

ESTRUCTURAS ACO_DETALLES_ASIENTO L

Aceptar | Limpiar

REGISTRO DE LOS CAMPOS AUDITADOS

(10f2) (2] [~ »] @[]
VALOR ANTERIOR VALOR NUEVO USUARIO P
A SASF_USER_PROD 192.168.0.2
100 SASF_USER_PROD 192.168.0.2
100 SASF_USER_PROD 192.168.0.2
04-NOV-15 SASF_USER_PROD 192.168.0.2
100 250 SASF_USER_PROD 192.168.0.2
100 250 SASF_USER_PROD 192.168.0.2
04-NOV-15 SASF_USER_PROD 192.168.0.2
250 SASF_USER_PROD 192.168.0.2
250 SASF_USER_PROD 192.168.0.2
A SASF_USER_PROD 192.168.0.2
(10f2) 2] [~ ~] [O[]

NOMBRE EQUIPO
SASF.NET\LAPTOP16
SASF.NET\LAPTOP16
SASF.NET\LAPTOP16
SASF.NET\LAPTOP16
SASF.NET\LAPTOP16
SASF.NET\LAPTOP16
SASF.NET\LAPTOP16
SASF.NET\LAPTOP16
SASF.NET\LAPTOP16
SASF.NET\LAPTOP16

EVENTO
INGRESO
INGRESO
INGRESO
INGRESO
ACTUALIZACION
ACTUALIZACION
ELIMINACION
ELIMINACION
ELIMINACION
ELIMINACION

Figura 6.17 CONSULTA DE REGISTRO DE CAMPOS A AUDITAR.

6. Se confirma la recepcioén del correo electrénico de los cambios que

se han dado en la estructura auditada. La configuracion de los

datos para envi6 de correos se configuro en la tabla de parametros

del sistema.

€« C' | [) wwwi.sasf.net:2095/cpsess37230: uirrelr mail.p!
Carpetas Carpeta actual: INBOX
Uma:‘ﬁs‘:‘;‘:nm Componer Direcciones Carpetas Opciones Buscar Ayuda
[Check bai]) {Anterior | Siguiente] [123456] [Mostrar t0dos] [Orden temtico
INBOX (16) Indicador || Desmarcado || Leido || No leido || Reenviar Borrar
Drafts
Sent Todos De Recibido ¢ +1 Asunto
Trash [Purgar] auditores@sasf.net 4/11/2015
Junk auditores@sasf.net 411112015 n ur
auditores@sasf.net 4/11/2015 le io: 11

Desconectarse

Viendo mensajes: del 1 al 15 (total 85)

Saltarse la papelera

Alerta de cambios en estructura SASF_USER_PROD.ACO...

Pl
Pl

ENTRADA v || Mover

Figura 6.18 RECEPCION DE CORREOS POR CAMBIOS EN ESTRUCTURA AU DITADA.




€ - C | [ wwwisasfnet:2095/cpsess3723082993/3rdparty/squirrelmail/src/webmail.php

GE

Componer Direcciones Carpetas Opciones Buscar Ayuda

[ Anterior | Siguiente ] [ Bomar v Atcés | Boar v Adelante ] | Lista e mensajes |
Responder a todos| | |Reenviar| | Comoadjunto | [Borrar| | Saltarse la papelera

Mover a:|ENTRADA v |[Mover|

Asunto: Alerta de cambios en estructura SASF_USER_PROD.ACO_DETALLES_ASIENTOS
uditores@sasf.net
, 4 de Noviembre de 2015, 5:43 pm

Estimado(a):

Se informa que se esta [ITINETNTNllen la estructura:
SASF_USER_PROD.ACO_DETALLES_ASIENTOS con el usuario SASF_USER_PROD desde la
1p:192.168.0.2,en el equipo: SASF.NET\LAPTOP16, fecha: 04/11/2015 22:43:51.

Saludos,

Seguridad Informatica

Figura 6.19 DETALLE DEL CORREOS POR INSERCION EN ESTRUCTURA A UDITADA.

€ 5 C | [) www.sastnet2095/cpsess179070501/3rdparty/squirrelmail/src/webmail.php

Componer Direcciones Carpetas Opciones Buscar Ayuda

[ Anterior | Siguiente ] [ Borrar y Atras | Borrar y Adelante] [ Lista de mensajes ]
I Reenvia | Como aunto | [Bora] | Salarsefa papelera

Mover a:|[ENTRADA  |[Mover|

Asunto: Alerta de cambios en estructura SASF_USER_PROD.ACO_DETALLES_ASIENTOS
De: auditores@sasf.net
Fecha: Sab, 14 de Noviembre de 2015, 9:15 am
Para: auditores@sasf.net
Prioridad: Normal

o | I 1 B . .

Estimado(a):

Se informa que se esta actualizando en la estructura:

con el usuario SASF_USER_PROD desde 1

VA
19 ©.7,en el equipo:

a ip:192
SASF.NET\LAPTOP16, fecha: 14/11/2015 14:15:27.

Saludos,

Seguridad Informatica
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Figura 6.20 DETALLE DEL CORREOS POR ACTUALIZACION EN ESTRUC TURA AUDITADA.

€ - C | [) www.sasf.net:2095/cpsess3723082993/3rdparty/squirrelmail/src/webmail.php

g
|

Componer Direcciones Carpetas Opciones Buscar Ayuda

[ Anterior | Siguiente ] [ Borrar y Atras | Borrar y Adelante] [ Lista de mensaes ]
Responder a todos| | [Reenviar| || Como adjunto | [Borrar| I Saltarse la papelera

Mover a | ENTRADA  |[Mover

Asunto: Alerta de cambios en estructura SASF_USER_PROD ACO_DETALLES_ASIENTOS
De: auditores@sasf.net
Fecha: Mie, 4 de Noviembre de 2015, 5:53 pm
Para: auditores@sasf.net
Prioridad: Normal

o \ | Imptimic | Bai 5 A

Estimado(a):

Se informa que se esta [SETSUPIERlen la estructura:
SASF_USER_PROD.ACO_DETALLES_ASIENTOS con el usuario SASF_USER_PROD desde la
ip:192.168.0.2,en el equipo: SASF.NET\LAPTOP16, fecha: ©3/11/2015 22:53:30.

Saludos,

Seguridad Informatica

Figura 6.21 DETALLE DEL CORREOS POR ELIMINACION EN ESTRUCTUR

A AUDITADA.
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7. Se realiza la consulta de los cambios han dado en la estructura
auditada en la opcion “Consulta de registros de cambio de

informacion

CONSULTA DE REGISTROS DE CAMBIOS DE INFORMACION

ESQUEMAS SASF_USER_PROD p

ESTRUCTURAS ACO_DETALLES_ASIENTO p

Aceptar | Limpiar

REGISTRO DE LOS CAMPOS AUDITADOS

(20f2) 1a (<] [1][2 10[~]

FECHA REGISTRO CAMPO VALOR ANTERIOR VALOR NUEVO USUARIO P NOMBRE EQUIPO EVENTO
2015-11-14 07:44:08.0 VALOR_DEBE_ML 100 SASF_USER_PROD 192.168.0.7 SASFNETLAPTOP16 | INGRESO
2015-11-14 07:44:08.0 CODIGO 100 SASF_USER_PROD 192.168.0.7 SASF.NETLAPTOP16 | INGRESO
2015-11-14 07:44:08.0 VALOR_HABER_ML 100 SASF_USER_PROD 192.168.0.7 SASFNETLAPTOP16 | INGRESO
2015-11-14 07:44:08.0 FECHA_ESTADO 14-NOV-15 SASF_USER_PROD 192.168.0.7 SASF.NET\LAPTOP16 INGRESO
2015-11-14 07:44:08.0 ESTADO A SASF_USER_PROD 192.168.0.7 SASFNETLAPTOP16 | INGRESO
2015-11-14 09:08:14.0 VALOR_HABER_ML 100 250 SASF_USER_PROD 192.168.0.7 SASF.NET\LAPTOP16 ACTUALIZACION
2015-11-14 09:08:14.0 VALOR_DEBE_ML 100 250 SASF_USER_PROD 192.168.0.7 SASFNETLAPTOP16 | ACTUALIZACION
2015-11-14 14:15:27.0 VALOR_HABER_ML 250 2500 SASF_USER_PROD 192.168.0.7 SASF.NET\LAPTOP16 ACTUALIZACION
2015-11-14 14:15:27.0 VALOR_DEBE_ML 250 2500 SASF_USER_PROD 192.168.0.7 SASF.NETLAPTOP16 | ACTUALIZACION

20f2) [1a] < |[1]2 10[+]

Figura 6.22 PANTALLA DE CONSULTA DE CAMBIOS DE LA ESTRUCT URA AUDITADA.

6.4. ACCESO A LA APLICACION HACIENDO USO DEL PROTOC OLO
HTTPS.

La aplicacion Clear Glass Cloud se encuentra desplegada en un
servidor GlassFish Server Open Source Edition 4.0, el cual tiene

habilitado los puertos:

e 8080: Puerto por defecto cuyo canal no esté cifrado.
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e 93 Aa0d->» B - 3

oracle.com

GlassFish Server

Your server is now running

To replace this page, overwrite the file index.ntml in the document root folder of this server. The document root folder for this server is the docroot subdirectory of this server's domain directory.

€ @ 1921680.1058020 <

To manage a server on the local host with the default administration port, go to the Admini
Install and update additional software components
Use the Update Tool to install and update additional technologies and frameworks such as:

* OSGi HTTP Senice
o Generic Resource Adapter for JMS
© OSGi Administration Console

If you are using the web profile, you can also use Update Tool to obtain technologies that are included by default in the full platform, such as:

© Enterprise Java Beans
® Metro

o Jersey

To improve the user experience and optimize offerings to users, Oracle collects data about GlassFish Server usage that is transmitted by the Update Tool installer as part of the automatic update processes. No personally identifiable
information is collected by this process.

Join the GlassFish community

Visit the GlassFish Community page for information about how to join the GlassFish community. The GlassFish community is developing an open source, production-quality, enterprise-ch server that the
newest features of the Java™ Platform, Enterprise Edition (Java EE) platform and related enterprise technologies

Learn more about GlassFish Server

For more information about GlassFish Server, samples, documentation, and additional resources, see as-install/docs/about . html, where as-install is the GlassFish Server installation directory.

Figura 6.23 PANTALLA DE CONSOLA DE GLASSFISH CON EL PUERTO 8 080.

« 8181: Puerto habilitada para que la informacién viaje cifrada.

wE 93 AaO0 » B 3

oracle.com

Your server is now running

€ @ 1921680105080 c

To replace this page, overwrite the file index.html in the document root folder of this server. The document root folder for this server is the docxoot subdirectory of this server's domain directory.

To manage a server on the local host with the default administration port, 9o to the

Install and update additional software components
Use the Update Tool to install and update additional technologies and frameworks such as:
* OSGi HTTP Senvice
® Generic Resource Adapter for JMS
 OSGi Administration Console
If you are using the web profile, you can also use Update Tool to obtain technologies that are included by default in the full platform, such as:

o Enterprise Java Beans
® Metro

o Jersey

To improve the user experience and optimize offerings to users, Oracle collects data about GlassFish Server usage that is transmitted by the Update Tool installer as part of the automatic update processes. No personally identifiable
information is collected by this process.

Join the GlassFish community

Visit the GlassFish Community page for information about how to join the GlassFish community. The GlassFish community is developing an open source, production-quality, enterprise-class application senver that implements the
newest features of the Java™ Platform, Enterprise Edition (Java EE) platform and related enterprise technologies.

Learn more about GlassFish Server

For more information about GlassFish Server, samples, documentation, and additional resources, see as-install/docs/about . html, where as-install is the GlassFish Server installation directory.

Figura 6.24 PANTALLA DE CONSOLA DE GLASSFISH CON EL PUERTO 8 181.
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El servidor estd firmando por un certificado propio, pero este no es
reconocido como valido en vista que no fue emitido por una empresa

certificadora.

€ umeraits.com e | [ puscar “B8 93 a00 £05

@J; Esta conexién no esté verificada

verificada.

£Qué deberia hacer?

[ isacame de aqui

Detalles técnicos
‘apps.numerabitis.com usa un cetificado de seguridad no vélido.

No se confia en el certificado porque ests autofirmado.
l certificado sélo es valido pera D-Link Firewall,

(Cédigo de error: sec_error_unknown_issuer)

Entiendo los riesgos

Figura 6.25 MENSAJE DE ALERTA DE QUE EL CERTIFICADO EMITIDO POR GLASSFISH
NO ES VALIDO.
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Visor de certificados:"desa62.sasf.net”

[ General | Detalles|

No se pudo verificar este certificado porque el emisor es desconocido.

Emitido para

Organizacién (0) Oracle Corporation
Unidad organizativa (OU) GlassFish
04:98:76:8A

Nombre comun (CN)

Nimero de serie
Emitido por
desab2.sasf.net
Organizacién (0) Oracle Corporation
Unidad organizativa (OU) GlassFish

Nombre comdin (CN)

Huella digital SHA-256

Huella digital SHA1

Periodo de validez

Comienza el 05/10/2013
Caduca el 03/10/2023
Huellas digitales

FD:14:48:F8:CB:82:8D:D5:B6:E7:E8:CC:86:BA:SE:9E:
81:86:4E:79:AC:DE:60:46:EE:F1:E5:45:A3:7C:54:F0

E8:DC:23:7E:44:EE:E3:65:8A:F3:34:59:D8:15:31:1E:47:97:09:94

Cerrar

Figura 6.26 INFORMACION DEL CERTIFICADO AUTOFIRMADO DEL SERVIDOR.

Implementacion de Certificados SSL

Sudamericana de Software S.A. después de hacer una evaluacion

entre las diversas empresas que ofrecen certificados en el mercado,

seleccionando a

la empresa Thawte, cuyo sitio web es

https://www.thawte.com/
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e Toda la informacion intercambiada entreel ... e
navegador (o cliente) y el servidor, viaja encriptada.

Figura 6.27 FUNCIONAMIENTO DE CERTIFICADOS SSL [16].

Caracteristicas del certificado adquirido:

Tabla 49 CARACTERISTICAS DEL CERTIFICADO SSL DE THAWTE

Caracteristicas

Detalles

Cantidad de Dominios

llimitados

Cifrado. Grado de Encriptacion

128 — 256 bits

Certificado de Validacion extendido

(EV)

La barra verde es exclusiva y asegura
a los visitantes que estan ante una
empresa/organizacion  validada vy

asegurada.

Garantia

500K USD
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Caracteristicas Detalles
Combatividad de navegadores 99%
Nombres de dominio | Nombres de dominio
internacionalizados internacionalizados (IDN) son

nombres de dominio de segundo nivel
o direcciones Web, representadas por

caracteres de idiomas locales (por

ejemplo, F4* L5 .com).

Redireccion

Gratuito

Recordatorio de Renovacion

Si

Soporte OCSP y CRL

El Protocolo de estado de certificados
en linea (OCSP) y listas de revocacién
de certificados (CRL) son utilizados
por los navegadores para comprobar
el estado de un certificado.
Certificados Thawte apoyan OCSP, lo
gue maximiza la velocidad y la
fiabilidad de esta comprobacion de

estado.
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Adquisicion del certificado

Accediendo al sitio web Thawte se ejecutaron los siguientes

pasos:

1. Selecciona el tipo de certificado. Para este caso se seleccion

Certificado SSL123, Encriptacion Estandar.

2. Registra datos del técnico responsable

Enter technical contact ()

Enter the information of the person who manages your servers and installs your certificates

* Required fields
* Email
* Firstname:
* Lastname:
* Job title
* Telephone:
Fax
* Company name
* Address1
Address2
* City
* State/Province:
* ZIP/Postal code
* Country.

ivan [ f.net
Andrade
Ivan

Gerente

-~

Sudamericana de Software

ico de Orellama #100 Oficina 1106

Guayaquil
Guayas
00000

Ecuador

Total: US $149 (excluding taxes) < Back Cancel

Total: US $149 (excluding taxes)

S$SL123 Certificate

Validity period: 1 year

Number of server licenses: Unlimited
Number of subject alternative names: 0

Continue

Figura 6.28 REGISTRO DE DATOS TECNICOS

3. Generacion

CSR. Extraer el requerimiento para firmar y

extraer el requerimiento para firmar se ejecutaron los

siguientes pasos en el servidor:

3.1.Setear las variables de ambiente para la generacion del

CSR:
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Tabla 50 DESCRIPCION DE VARIABLES PARA GENERAR CSR [17]

Variable

Descripcién

SERVER_JKS_KEYSTORE_FILE

Especifica la ruta y el nombre
del almacén de claves que se
cree (Si no existe ya) o que se
afiade (si ya existe). Un
almacén de claves es un archivo
gue contiene uno 0 mas pares

de claves publicas y privadas.

SERVER_JKS_KEYSTORE_PASSWORD

Clave del almacén de claves

SERVER_KEY_ALIAS

Especifica el alias del par de
claves publica-privada. Un alias
es una cadena de caracteres
gue identifica el par de claves
publica-privada en el almacén

de claves.

SERVER_KEY_PASSWORD

Especifica la contrasefa
necesaria para acceder a la par

de claves publica-privada
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Variable

Descripcion

SERVER_DNAME

Especifica el nombre completo
de un certificado asociado a la
llave. El nombre completo se
encierra entre comillas dobles.
Los seis parametros dentro de
la cadena entre comillas tienen
el siguiente significado:

CN = Nombre del propietario del
certificado.

OU = Unidad organizativa del
propietario del certificado.

O = Organizacion a la que
pertenece el propietario del
certificado.

L = Nombre Localidad del
propietario del certificado

S = Estado o provincia del
propietario del certificado

C = Pais del propietario del

certificado
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Variable Descripcion

SERVER_CSR Ruta donde se genera CSR

Figura 6.29 CONFIGURACION DE CLAVES EN EL SERVIDOR PARA GENER AR CRS

3.2.Generar una clave privada en un nuevo almacén de

claves. Se ejecuta el comando Keytool.

Comando:

keytool -genkeypair -v -keystore

"$ SERVER JKS_KEYSTORE_FI LE" \

-storetype JKS -storepass

"$SERVER _JKS_KEYSTORE_PASSWORD" \

-keyalg RSA -keysize 2048 -validity 1825 -alias

"$ SERVER KEY_ALI AS" -keypass

"$ SERVER _KEY_PASSWORD' -dname "$ SERVER_DNAME"

Figura 6.30 EJECUCION DEL COMANDO KEYTOOL EN EL SERVIDOR PAR A GENERAR CRS
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3.3.Se extrae el requerimiento

keytool -certreq -v -keystore

"$ SERVER JKS_KEYSTORE_FI LE"\

-storetype JKS -storepass

"$ SERVER _JKS_ KEYSTORE_PASSWORD' \

-alias "$ SERVER _KEY_ALI AS" -keypass

"$ SERVER_KEY_PASSWORD' -file "$ SERVER_CSR'

Figura 6.31 EJECUCION DEL COMANDO KEYTOOL EN EL SERVIDOR PAR A EXTRAER CRS

3.4.Se verifica la generacion del archivo

server_cert_signing_request.pem.

Figura 6.32 ARCHIVOS GENERADOS PARA EL CRS
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YX1hcXVpbDEhMBEGA1UEChMYU3VkYW11lcmljYWShIGRIIFNVZnR3YXJIMRMWEQYDVQQLEWPQcmIk
dWNj aWIuMRwwGgYDVQQDEXNhcHAUbnVtZXJhYml 0aXMuY29tMIIBI JANBgkqghkiGOwOBAQEFAACC
AQEAMIIBCgKCAQEAXrGLeCpNpjpLkvSnwdE8SKIoXQtFCE8+nb4dmgq4LvF7k/Kqhz7KmecXy+CpOklxo
KsV21sgBGEQP18HFqJ1BFJYSbQXPF1XdxiocmgKvEVg9kD2hoUO1lzBXMwq/WGFGYcb2ka2nx£fiTj
9£fzErjJdrulak£fodZ0tm7)7J6vn3EssoDQ7plglpbmZdweTiFCPUYkeLbIYdwAlaEot SObZSWIYLA
wdftRQO3x1bH3ZEfnCoELiv)71£fkicfY+eualMGeYmel3jZXf+fcfem9bHzeUuvNMOJLYZgqpCMu4d
BC1PiXmoGRtTk9j9Y4noRUMmMMe+0ZJ3tSmrZIaEDKMetTHIsk90ipwI DAQABODAWLGYJKoZIhveN
AQkOMSEwHZAdBgNVHQ4EFgQUPEOEDxSIX7TKXQ3n4AZ 7CRSrGLQMWDQYJKoZIThvecNAQELBQADGQEB
AGS5knLolF40wéEwgcjDeJyV2Ex21g9CKKz0BOUhdaUpzSTM2FZoxXxEJUQAIFiuSVI0itTxqRcZvSQ
bYB35QcX1lenjzdNUADGTSDm2izFATN3fLk7CRaGINdSKphmPOxmHBUwsFeIPDpgzgrao9mb4BZ0t
Uxvsé3VewFImE/CK4g+aMCIcRPSuUC+XTvinQP4IhzqW9SDDXxIzIxMsPxcUYW1lalzI9LYYLknlYd
772AbME /Awiz TMUS+OANWrVQpgyJ0ii/uéDk11VSMlérur3zsCHoOC/KSVBQWiWhK9GyBNeCyIr09
gUOIR1vSZBYPCvbMQObkAOrrIy+rxLFMOgLiYNIo=

Figura 6.33 CONTENIDO DEL ARCHIVO CRS
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3.5.Finalmente se copi6 el CSR generado en la pagina de

Thawte.

Buy » 1) Options > 2) Technical Contact » 3)CSR > 4) Contacts » 5)Signin > 6) Payment » 7) Summary

Enter Certificate Signing Request (CSR)

Note: Best security practices dictate that you do not include a password, challenge phrase, or other passcode in
your Certificate Signing Request. You will create a password for this certificate and your account later in this order.

New! Our SSL assistant easily generates CSRs and installs SSL certificates. Click to get it for FREE.

[7] This certificate is for intranet use only @

Select server platform: () What does a CSR look like?
~~~~~ BEGIN CERTIFICATE REQUEST-----
Oracle bl MuB2; MCAQNME\:C&NBpNVBAVTNVTMRchOVD\IQOIEwSCh‘JJOK:BDVXJv

BGu EOMMGMUE \IN_I[JMF:ZW\naDEﬂ\I&«GAIUECHMUVGIHJJRIIENMMM

GAT
I@r;NFnhZOW LaROVAZSSI0WFZBNOOY el hvcHACE!

3N 1O H By
leﬂm071u7w4hudllﬁ MDE? F\'MONH PR mz:orv,w AWRIIWSWACE

:oon& SeqU |Fw(§gKOZ‘4UG ) 3bUYZEoh NV99q
9 use, xL uih| J;

e R M P AL B e Sk DNt ?’genmr PinTedu

40107 g WVRZIZKMaOLJd YINZSOL27IVESM Five

~~~~~ END CERTIFICATE REQUEST

Paste Certificate Signing Request (CSR): @

Minimum 2048-bit key size required. Other CSR requirements for RSA and DSA certificates.

[———BEGIN NEW CERTIFICATE REQUEST—
MIBJTCBOwIBADAeMRwwGgYDVQQDEXNhcHAUbNVIZXIhY mi0aXMuY 2StMIGIMAOGCSqGSIb3DQEB
AQUAA4GNADCBIQKBgQDDVAX8BGaXA16j7ygQnHo11TxLDeTiPq)YOJRNAVVHGDhAIVSNhvBFDI
Mfs96Xjitxo3mh4AnLNRIpYIDLtLjobZ10XwRn4TsTfvhTsgmv3HS7aQG7msSXuViDipyQnxfR
ebdcjzK6ZA1i01mtVz/BoyCSMSucx2pngh4EbwIDAQABODAWLGY JKoZIhveNAQKOMSE wHZAdBGNY
HQ4EFgQUJLSWUQgsJLrénthFELmfbk4HLOQOWDQYJKoZIhveNAQELBQADGYEAIMAGIS4mO/Y JdwmP
BFz/cfrpvseelRQARMBG 1NdSShDthQoni8KXehnySmegow VImuh7RptXX/PmsM4aSktQHGrVUMsy
0rOviEqa7In)3vS8wh1hqEeACKDVSPY0oF +JXuhZ2GGVu2Zovp2EoloooEoAlxdjFGZyzleWGg
dT8=
——END NEW CERTIFICATE REOUEST—{

4 Signature hash algorithm

Figura 6.34 REGISTRO DEL CRS EN EL SITE DE THAWTE
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4. Registro de Contacto para aprobacion de compra del
certificado.

5. Pago en linea.

6. Se recibe un correo para hacer registro de confirmaciéon de
compra. (Ver Anexo 2)

7. Se recibe un correo para indicar que el certificado esta

disponible para descargarlo.(Ver Anexo 2)

Instalacion del certificado

1. Descomprimir el archivo descargado.

@ ECSUDAX1.zip - WinRAR (evaluation copy)

File Commands Tools Favorites Options Help

=c JRNN NCSE TR R

Add  ExractTo  Test View Delete Find Wizard Info

B 4 ¥

VirusScan Comment  SFX

m Q ECSUDAX1.zip - ZIP archive, unpacked size 6.513 bytes

Name Size Packed Type Modified CRC32
b .. Carpeta de archivos
SSLAssistant Carpeta de archivos
|| getting_started.txt 1.513 742 Documento detexto 13/11/201517:05 E05648C6
5] ssl_certificate.p7b 3487 2.288 Certificados PKCS ... 13/11/201517:05 1F564410

Figura 6.35 DESCOMPRIMIR ARCHIVO PROPORCIONADO THAWTE.

2. Copiar el archivo del certificado “ssl_certificate.p7b 7 a la ruta

“Iroot/glassfish4/glassfish/domains/domainl/config

3. Importar el certificado al servidor, ejecutando comandos del

keytool.
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Comando:

keytool  -import -alias aliasnunerabitis  -trustcacerts -file
ssl_certificate.p7b -keystore ser ver . j ks

@ root@desab2:~/glassfish4/glassfish/domains/domainl/config s =Tran[ X

Figura 6.36 INSTALACION DEL CERTIFICADO EN EL SERVIDOR.

4. Comprobar el estado del certificado instalado.

Comando:
keytool -list -v -keystore server.jks> verifica_ssl.txt

EP root@desab2:~/glassfish4/glassfish/domains/domain1/config RERNCRL X

Figura 6.37 VERIFICACION DEL CERTIFICADO INSTALADO EN EL SERVIDOR.

Se genere el archivo “verifica_ssl.txt ” con informacion del certificado.
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Tipo de Almacén de Claves: JKS
Proveedor de Almacén de Claves: SUN

Su almacén de claves contiene 1 entrada

Nombre de Alias: aliasnumerabitis
Fecha de Creacién: 13-nov-2015
Tipo de Entrada: PrivateKeyEntry
Longitud de la Cadena de Certificado: 3
Certificado[1l]:
Propietario: CN=app.numerabitis.com
Emisor: CN=thawte DV SSL CA - G2, OU=Domain Validated SSL, O="thawte, Inc.", C=US
Nimero de serie: 524bb216cl176bldfe906ad060888828e
Vélido desde: Mon Nov 09 19:00:00 ECT 2015 hasta: Wed Nov 09 18:59:59 ECT 2016
Huellas digitales del Certificado:
MDS: BD:32:F2:F7:F7:90:15:62:25:E4:2A:39:B7:04:A7:8F
SHAl: DS5:73:72:55:D6:28:38:10:50:9B:78:8A:92:E9:89:78:FF:13:C0:EF
SHA256: E6:FF:5F:48:EC:11:35:58:DB:A6:F0:1B:36:13:65:FF:50:FA:7E:C8:DC:2A:39:F7:51:7F:EA:19:53:E8:8A:B1
Nombre del Algoritmo de Firma: SHA256withRSA
Version: 3

Figura 6.38 FRAGMENTO DEL ARCHIVO VERIIFCA_SSL.TXT.

5. Acceder a la consola de administracion del GlassFish en el menu
“Configuration > server-config = Network Config > Network
Listenes  —>http-listener-2 * para configurar el nombre del

certificado.

Home "About Logout” "Help

User: admin Domain: domain1  Server: 192.168.0.105

GlassFish™ Server Open Source Edition

Tree
e Resoy Aaaprer Conng ‘General’ SSL l HTTP [FIIeCache

v (8 Configurations
* (g% default-config
> g4 server-config

& Admin Senice SSL
& Connector Senvice
) EJB Container

> @, HTTP Senvice

& New values successfully saved.

[iseved] [Cancal |

Modify SSL settings

Configuration Name: server-config

& JVM Settings

> gt Java Message Senice SSL3: « Enabled
§ Logger Settings | TLS: (V] Enabled
& Monitoring Client Authentication: ] Enabled

> @, Network Config
> [ Network Listeners

@ admin-listener
@ http-listener-1

I

> [ Transports

> ORB
a Securi Max Certificate Length: 5

> ecurit
8 Y L4 Maximum number of non-self-issued intermediate certificates that can exist in a certification path (valid only if Trust Algorithm is PKIX)
a3 System Properties

N S Trust Store:

Requires the client to authenticate itself to the server.
Certificate NickName: * aliasnumerabitis
Takes a single value, identifies the server's keypair and certificate.
Key Store: server jks
Name of the keystore file (for example, keystore.jks)
Trust Algorithm:
Name of the trust management algorithm (for example, PKIX) to use for certification path validation

Figura 6.39 CONFIGURACION DEL NOMBRE DEL CERTIFICADO A DQUIRIDO.
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6. Se reinicia los servicios del GlassFish.

Pruebas del certificado

Se accede a la aplicacion y el navegador reconoce el certificado como

valido.

= C' @ https://app.numerabitis.com/Clear¢ htr 4ed68ad3e3fSe ib6d

23/11/2015.10:45:48,Rl

SISTEMA ADMINISTRATIVO FINANCIERO

ACCESO

Figura 6.40 ACCESO AL SISTEMA HACIENDO USO DEL CERTIFICADO VALIDADO.
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6.5.

=
Visor de certificados:"app.numerabitis.com” "e " ==
General | Detalles
390
Este certificado ha sido verificado para los siguientes usos:
ertificado del senvidor SS 04
i & 1583 -
S s e o Emitido para
3 N Nombre comdn (CN)  app.numerabitis.com
& Organizacién (0) <No es parte de un certificado>
General Medios Permisos  Seguridad Unidad organizativa (OU) <No es parte de un certificado>
Namero de serie 52:48:82:16:C1:76:81:DF-E9:06:AD:06:08:88:828E
Identidad del stio web
Sitio web: app.numerabitis.com Emitido por
Propietario:  Este sitio web no proporciona informacidn sobre su dueo. Nombse comin {CD;  thewts DV.SSH CA= G2
{f Organizacién (0) thawte, Inc.
Verificado por: ~ thawte, Inc.
| | Unidad organizativa (0U) Domain Validated SSL
Ver certificado )
|| Periodo de vaiidez
Privacidad e historial Compera’el /s
|
;e ha visitado este sitio web anteriormente? No [ Caducael /1/2006
{Estessitio ests almacenando informacién (cookies) . :]Vev(nnkles Huellas digitales L EELSEL4OAEC 111951581081 AG+ O+ 184365195 651 FE
en este equipo? e g A 23 A i7E+Co 10122139+ F7451 4 1F4ER 19453 EBLEABL

;Se han guardado contrasefias de este sitio web? No Ver contrasefias guardadas Huella digital SHAL D5:7372:

Detalles técnicos

D6:

Conexién cifrada (TLS_ECDHE_RSA_WITH_AES_128_ CBC_SHA, claves de 128 bits, TLS 1.2)
La pagina que esta viendo fue cifrada antes de transmitirse por Internet.

El cifrado dificulta que personas no autorizadas vean la informacién que viaja entre sistemas. Es, por

tanto, improbable que nadie lea esta pagina mientras viaj6 por la red.

Ayuda I

Figura 6.41 INFORMACION DEL CERTIFICADO INSTALADO.

EVALUACION DE LA DE LA MATRIZ DE RIESGO.

Se establecié las la probabilidad del riesgo en funcién a la cantidad de

veces en el tiempo que se puede efectivizar el riesgo.

Tabla 51 PROBABILIDAD DEL RIESGO

PROBABILIDAD DEL RIESGO

z
T
O

DESCRIPCION

Por lo menos 1 vez cada 5 afnos

Por lo menos 2 vez cada 3 afos

Por lo menos 1 vez cada afo

Por lo menos 2 veces cada afio

gl bW N |-

1 vez cada mes
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Se dimensiono el impacto econdmico que se causaria al puede

efectivizar el riesgo.

Tabla 52 IMPACTO ECONOMICO DEL RIESGO

IMPACTO DEL RIESGO
NRO RANGO PERDIDA — USD
0 - 30.000
30.001 - 100.000
100.001 - 500.000
500.00 - 800.000
Patrimonio de la empresa

O WIN|(F

Para poder evaluar la evaluacién de la matriz de riesgo se realizaron
entrevistas a la Gerencia General, Fabrica de Software y Jefes de

Proyectos, detalladas en el anexo 3.

En base a la matriz de calor se determiné los riesgos residuales, los

cuales requieren que se apliquen controles futuros.

Se determind el siguiente mapa de calor para la evaluacion de los

riesgos residuales, que se detallan en Anexo 4.
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Impacto

3

Probabilidad Ocurrencia

Riesgo Bajo- Riesgo Medio: Riesgo Alto- Riesgo Critico-

Figura 6.42 MATRIZ DE CALOR.

La evaluacion de la matriz de calor determino que los riesgos que se
grafican en nivel de Riesgo Alto y Critico, se debian de volver evaluar

y determinar controles futuros.



Tabla 53 RIESGOS RESIDUALES CON RIESGO ALTOS Y CRIT ICO
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RIESGO INHERENTE

RIESGO RESIDUAL

RIESGO RESIDUAL DESEADO

NRO. EVENTO DE RIESGO
PROBABILIDAD | IMPACTO | PROBABILIDAD | IMPACTO | PROBABILIDAD IMPACTO
6 !\/Ianlpulz?uorT de mfra.estructur'a 5 4 4 4 4 ) 5
informatica sin la debida autorizacion.
8 | Perdida de conexion a la red. 4 3 4 3 2 2
17 !\lo C|frad.o, de datos en la trasmision de la 4 4 4 4 1 1
informacion.
19 Satu.rauon del '5|stema.s provocando 4 4 4 4 ) 5
lentitud y perdida de tiempo
Suspension de los servicios de proveedor
20 | de internet y de enlace de datos entre 4 4 4 4 2 2

oficinas.




CONCLUSIONES Y RECOMENDACIONES.

1. Conclusion : La mayoria de las aplicaciones estan disefladas para
automatizar procesos y permitir que usuarios interactien de forma
dinamica y flexible, por lo que el auge en aplicaciones web y mdviles se
incrementa exponencialmente, lo que también aumentan los riesgos de
exponerse ataques que comprometen la confidencialidad, integridad y
disponibilidad de la informacién y servicios. Se requiere que en las fases
de analisis y disefio se determine los controles que puedan garantizar que

el desarrollo abarque niveles de seguridad.
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Recomendacion : Establecer politicas y procedimientos de seguridad que
ayuden a garantizar un desarrollo seguro de las aplicaciones a traves de

un area responsable de seguridad de la informacion

Conclusion: La administracion de las acciones que pueden realizar los
usuarios dentro de una aplicacion, deben estar definidas por roles que se
implementen en el sistema, pero la identificacion del usuario debe
delegarse como un servicio de directorios de usuarios que garantizan

validar la identidad de quien accede a la aplicacion.

Recomendacion: Implementar servicios de directorios de usuarios que
manejen estandares de LDAP con el objetivo de poder migrar dichos
directorios a cualquier fabricante del mercado y que las aplicaciones no

tengan que implementar nuevos componentes.

Conclusion: Es necesario que las aplicaciones tengan registros de
auditorias que permitan el no repudio del usuario de las acciones que

haya ejecutado en una aplicacion.

Recomendacion: Integrar componentes a nivel de aplicacion y de la
base de datos que registren acciones que se den sobre un conjunto de

informacion que la organizacion haya determinado como sensible.
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4. Conclusion ; Toda aplicacion web debe de proveer su servicios a través
de puertos seguros que actualmente los servidores de aplicaciones los

consideran.

Recomendacion : Deshabilitar puertos no seguros para que las

aplicaciones no sean desplegadas, usadas ni expuestas a ataques.

5. Conclusion : El uso de certificados digitales actualmente identifica a un
usuario en internet y establece que el sitio al que se accede es seguro y
dice ser quien es; por lo que la implementacién de certificados en los
servidores que publican las aplicaciones es requerido para generar

confiabilidad a los usuarios que accederan.

Recomendacién : Instalar certificados emitidos por empresas
certificadores que brindan altos niveles de seguridad para los sitios web,
teniendo en consideracion que estos certificados deben de firmarse con

TLS 1.2.
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APLICACION WEB:

DATASOURSE:

DIRECTORIO DE

USUARIOS:

FRAMEWORK:

JAVA:

LINUX:

LENGUAJE DE

PROGRAMACION:

PENTAHO

REPORT:
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GLOSARIO

Aplicaciones que un usuario puede acceder a traves
de internet o intranet, por lo cual en el cliente no existe

instalacion de programas que ejecuten la aplicacion.

Archivo de configuracion donde se define el origen de

datos que una aplicacién hara uso.
Aplicacion o conjunto de aplicaciones que permiten

manejar informacion de usuarios y se encarga de las

validaciones de contrasena.

Son directorios, programas y lenguaje interpretado
que permiten facilitar el desarrollo de componentes

gue han sido desarrollados y validados.

Lenguaje de programacion orientado a objetos para

aplicaciones empresariales, orientado a objetos.

Sistema operative libre.

Es un lenguaje que es interpretado por equipos para

gue se ejecuten acciones 0 procesos.

Es una herramienta que permite generar informes
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ORACLE: Empresa que desarrollo manejador de base de datos.

TRIGGER: Disparadores que se ejecutan en eventos que se den

sobre objetos de base de datos.
TOKEN: Cadena de caracteres

VULNERABILIDAD: Son las debilidades que pueden tener un activo o

proceso.
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ANEXOS

1. Codigo Fuente de Interaccion con Directorio de Usuario.

Tabla 54 CODIGO FUENTE DEL PROCEDIMIENTO PARA ESTABLECER SESION CON

DIRECTORIO DE USUARIOS

Objeto AGE_FU LDAP IniciaSesion

Tipo Funcion
Establece una sesion entre la base y el directorio de
Detalle usuarios
Parametro Tipo Modo Descripcion
Si devuelve un valor quiere decir

(RESULT) VARCHAR?2 gue existe un error
PS_SESION RAW(32) IN OUT |Sesion
PN COMPANIA |NUMBER IN Compaiiia

Fuente:

Function AGE_FU_LDAP_IniciaSesion (

Ps_Sesion
Pn_Compania

Lv_MsgError
Lv_Idap_user
Lv_Idap_passwd
Lp_retval
Lv_UOrganizativa

IN OUTDBMS_LDAP.session,
IN NUMBER default 1)

Return Varchar2 Is

VARCHARQ1000):= Null ;
VARCHARQ256);
VARCHARQ256); --
PLS_INTEGER
VARCHARQ256);

--- FIN SOLO POR PRUEBAS

Begin

-- Extrae parametros de directorio

--Servidor

AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(
pi_parametro_codigo => 'SERVIDOR_LDAP',
pv_parametro_valor =>Gv_ldap_host,
pv_mensaje=>Lv_MsgError );

IF Lv_MsgError IS NOT NULL THEN

RETURN.v_MsgError;

END IF;

--Puerto
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Objeto AGE FU LDAP_lIniciaSesion
Tipo Funcion
Establece una sesion entre la base y el directorio de
Detalle usuarios

AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_paramet codigo
=>'PUERTO_LDAP",

pv_parametro_valor =>Gv_ldap_port,
pv_mensaje=>Lv_MsgError );
IF Lv_MsgError IS NOT NULL THEN
RETURN.v_MsgEtrror;
END IF ;
-- Usuario ADM

AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_paramet codigo
=>'USUARIO_ADM_LDAP',

pv_parametro_valor =>Lv_Idap_user,
pv_mensaje=>Lv_MsgError );
IF Lv_MsgError IS NOT NULL THEN
RETURN.v_MsgError;
END IF ;
-- Clave ADM

AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_paramet codigo
=>'CLAVE_USR_ADM_LDAP,

pv_parametro_valor =>Lv_ldap_passwd,
pv_mensaje=>Lv_MsgError );

IF Lv_MsgError IS NOT NULL THEN

RETURN.v_MsgError;

END IF;

-- Estructura Directorio
AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_paramet codigo
=>'ESTR_DIRECTORIO',
pv_parametro_valor =>Gv_ldap_base,
pv_mensaje=>Lv_MsgError );

IF Lv_MsgError IS NOT NULL THEN
RETURN.v_MsgError;
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Objeto AGE FU LDAP_lIniciaSesion

Tipo Funcién

Establece una sesion entre la base y el directorio de
Detalle usuarios

END IF;

IF Lv_UOrganizativa IS NOT NULL THEN

Gv_ldap_base:=Lv_UOrganizativa|| ;' |IGv_Idap_base;
END IF ;

-- Elije la Excepciones que se levantara por la
libreria de DBMS_LDAP.

DBMS_LDAP.USE_EXCEPTION := TRUE
-- Inicializacion de la libreria LDAP para el manej 0
de sesion
Ps_Sesion ;=

DBMS_LDAP.init(Gv_Idap_host,Gv_ldap_port);

if Ps_Sesion is Null Then
Return ( 'AGE_FU_LDAP_IniciaSesion - Error: La sesion
obtenida en NULA -' );
End If ;

-- Lazo a directory
Ip_retval :=
DBMS_LDAP.simple_bind_s(Ps_Sesion, trim (Lv_ldap_user), trim (Lv_ldap_pa
sswd));

If Ip_retval <> 0 Then
Return ( 'AGE_FU_LDAP_IniciaSesion: Error, no se
enlazo al directorio ' );
End If ;
Return null ;
Exception

When Others Then

Lv_MsgError:= sglerrm
-- Desconexion de |dap directory
Ip_retval := DBMS_LDAP.unbind_s(Ps_ Sesion);

return  ( 'AGE_FU_LDAP_IniciaSesion - Error General -
" ||Lv_MsgError);
End AGE_FU_LDAP_IniciaSesion;
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Tabla 55 CODIGO FUENTE DEL PROCEDIMIENTO PARA ELIMINACION DE USUARIO EN

DIRECTORIO DE USUARIOS

Objeto AGE FU LDAP_EliminaUsuario
Tipo Funcion
Detalle Permite eliminar un usuario del directorio
Parametro Tipo Modo Descripcion
Si devuelve un valor
(RESULT) VARCHAR?2 quiere decir que existe un
error
PN_COMPANIA NUMBER IN Compaiiia
PV_USUARIO VARCHAR?2 IN Identificador del usuario
Fuente: |
Function AGE_FU_LDAP_EliminaUsuario (Pn_Compania IN
NUMBER default 1,
Pv_Usuari o] IN
VARCHAR?Z2
) Return Varchar2 s

Lv_emp_dn VARCHARQ256);

Lv_MsgError Varchar2 (1000);

Is_emp_session DBMS_LDAP.session ;

Ln_retval Number;

Le Error Exception ;

begin
I* */
[* Validaci on de Entradas */

/*

*/

If Pv_Usuario

is Null Then

Raise Le_Error;
End If ;

/*

*/

/* Inicio de Sesion

/*

*/
*/

Lv_MsgError:= AGE_FU_LDAP_ IniciaSesion(

revisar

If Lv_|

Is_emp_session,

Pn_Co mpania /*,

Pv_Us uario,

null,

Gv_el imina*/ ), -
MsgError is not null Then

Return (Lv_MsgError);
End If ;
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Objeto AGE FU LDAP_EliminaUsuario

Tipo Funcion

Detalle Permite eliminar un usuario del directorio
Lv_emp_dn:= '‘cn=" || Pv_Usuario || S

Gv_ldap_base ;

-- Elimina en Idap directory
Ln_retval :=
DBMS_LDAP.delete_s(Is_emp_session,Lv_emp_dn);

-- Desconexion de |dap directory
Ln_retval := DBMS_LDAP.unbind_s(Is_emp__ session);

Return ( null );

Exception
WHENLe_Error THEN
Lv_MsgError;= ' FuHra_LDAP_EliminaUsuario-> El
usuario no puede ser nulo ;
return  (Lv_MsgError);

WhenDBMS_LDAP.invalid_session Then
Lv_MsgError;= 'FuHra_LDAP_EliminaUsuario - Error:
invalid_session: ' || sqglerrm ;
Ln_retval := DBMS_LDAP.unbind_s(Is_em p_session);
Return (Lv_MsgError || b [|lLn_retval);
WhenDBMS_LDAP.invalid_entry _dn Then
Lv_MsgError;= 'FuHra_LDAP_EliminaUsuario - Error:
invalid_entry dn:"' || sqglerrm ;
Ln_retval := DBMS_LDAP.unbind_s(Is_em p_session);
Return (Lv_MsgError || b [|lLn_retval);

WhenDBMS_LDAP.general_error Then

Lv_MsgError:= 'FuHra_LDAP_EliminaUsuario - Error:
general_error: No se ha encontrado la entrada que d ebe suprimirse-->
"I sglerrm ;

Ln_retval := DBMS_LDAP.unbind_s(Is_em p_session);

return  (Lv_MsgError || fet [|ILn_retval);

When Others Then
Lv_MsgError:= 'FuHra_LDAP_EliminaUsuario - Error:
"I sglerrm ;
return  (Lv_MsgError);

End AGE_FU_LDAP_EliminaUsuario;
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Tabla 56 CODIGO FUENTE DEL PROCEDIMIENTO PARA MODIFICACIO N DE USUARIO EN
DIRECTORIO DE USUARIOS

Objeto AGE_ FU LDAP_MoadificaUsuario
Tipo Funcion
Detalle Permite modificar informacion del usuario
Parametro Tipo Modo Descripcion
Si devuelve un valor
(RESULT) VARCHAR2 quiere decir que existe
un error
PN _COMPANIA NUMBER IN | Compaiia
PV_USUARIO VARCHAR?2 IN | Identificador del usuario
PV_NUMIDENTIFICACION | VARCHAR2 IN Nimero de identificacion
PV_NOMBRES VARCHAR?2 IN | Nombres del usuario
PV_APELLIDOS VARCHAR?2 IN | Apellidos del usuario
Fuente: |
Function AGE_FU_LDAP_ModificaUsuario(Pn_compania
Number,
Pv_Usua rio
Varchar2 ,
Pv_Numl dentificacion
Varchar2 ,
Pv_Nomb res
Varchar2
Pv_Apel lidos
Varchar2 ) Return Varchar2
Is
Lv_emp_dn VARCHARR256);
Lma_emp_array DBMS_LDAP.MOD_ARR AY;
Isc_emp_vals DBMS_LDAP.STRING _ COLLECTION;

Lv_MsgError
Is_emp_session

Varchar2 (1000);

DBMS_LDAP.session

Lp_retval PLS_INTEGER
Le_Error Exception ;
BEGIN
[F */
[* Validacion de Entradas */
[F e */
If Pv_Usuario is Null Then

Raise Le_Error;
End If ;
/*

/* Inicio de Sesion

/*

Lv_MsgError:= AGE_FU_LDAP_IniciaSesion(ls

_emp_session,
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Objeto AGE_ FU LDAP_MoadificaUsuario

Tipo Funcion

Detalle Permite modificar informacion del usuario
Pn_ Compania);

If Lv_MsgError is not null  Then
Return (Lv_MsgError);

End If ;
-- Crea el arrglo para carar los atributos a modifi car
Ima_emp_array := DBMS_LDAP.create_mod_arr ay( 7);

IF Pv_Apellidos IS NOT NULL THEN
Isc_emp_vals( 1) := Pv_Apellidos;

DBMS_LDAP.populate_mod_array(Lma_emp_array,DBMS_LDA P.MOD_REPLACESsn
' Isc_emp_vals);
END IF ;

IF Pv_Nombres IS NOT NULL THEN
Isc_emp_vals( 1) := Pv_Nombres;

DBMS_LDAP.populate_mod_array(Lma_emp_array,DBMS_LDA P.MOD_REPLACEgi
venname' ,Isc_emp_vals);

END IF ;
IF Pv_Numldentificacion IS NOT NULL THEN
Isc_emp_vals( 1) := Pv_Numldentificacion;

DBMS_LDAP.populate_mod_array(Lma_emp_array,DBMS_LDA P.MOD_REPLACEgm
ployeeNumber' ,Isc_emp_vals);

END IF ;
Lv_emp_dn := ‘cn=" || Pv_Usuario || ' || Gv_ldap_base ;
-- Modificacion en Idap directory
Lp_retval ;=
DBMS_LDAP.modify_s(Is_emp_session,Lv_emp_dn,Lma_emp _array);

-- Libera array (Lma_emp_array)
DBMS_LDAP.free_mod_array(Lma_emp_array);

-- Desconexion de |dap directory
Lp_retval := DBMS_LDAP.unbind_s(Is_emp_se ssion);

Return ( null );

Exception
WHENLe_Error THEN
Lv_MsgError:= ' AGE_FU_LDAP_ModificaUsuario-> El
usuario no puede ser nulo ;
return ~ (Lv_MsgError);
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Objeto AGE_ FU LDAP_MoadificaUsuario
Tipo Funcion
Detalle Permite modificar informacion del usuario

When Others Then
return  ( 'Error general AGE_FU_LDAP_ModificaUsuario-- >
"1l sqlerrm );
End AGE_FU_LDAP_ModificaUsuario;

Tabla 57 CODIGO FUENTE DEL PROCEDIMIENTO PARA BUSQUEDA DE U SUARIO EN
DIRECTORIO DE USUARIOS

Objeto AGE FU LDAP_ BuscaUsuario
Tipo Funcion
Detalle Busca a un usuario en directorio
Parametro Tipo Modo Descripcion
(RESULT) VARCHAR? Si d'evuelve un valor quiere
decir que existe un error
PN _COMPANIA NUMBER IN Compafiia
PV USUARIO VARCHAR?2 IN Identificador del usuario
Fuente:
Function AGE_FU_LDAP_BuscaUsuario(Pn_Compania IN
NUMBER default 1,
Pv_Usuario IN

Varchar2 ) Return Varchar2 IS

Iv_MsgError varchar2 (4000);
Is_emp_session DBMS_LDAP.sessi on;
Lp_retval PLS INTEGER

Lsc_my_attrs DBMS_LDAP.strin g_collection;
Lm_my_message DBMS_LDAP.messag e;
Lv_emp_dn Varchar2 (250);

Le Error Exception ;

begin

[Femmm e */

/* Validacion de Entradas */

[Femmm e */

If Pv_Usuario is Null Then
Raise Le_Error;

End If ;
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Objeto AGE FU LDAP_ BuscaUsuario

Tipo Funcion

Detalle Busca a un usuario en directorio
I* */
/[* Inicio de Sesion */
I* */

Lv_MsgError;= AGE_FU_LDAP_IniciaSesion(Is_e mp_session,
Pn_Co mpania);

If Lv_MsgError is not null  Then
Return (Lv_MsgError);

End If ;
Iv_emp_dn = ‘cn=" || Pv_Usuario || ' || Gv_ldap_base ;
Lsc_my_attrs( 1):= " ; --retrieve all attributes
Lp_retval := DBMS_LDAP.search_s(Is_emp_ses sion,
Iv_emp_dn,
DBMS_LDAP.S COPE_SUBTREE,
‘'objectclass=*' ,
Lsc_my_attr S,
01
Im_my_messa ge),
return  (lv_MsgError);
Exception
WHENLe_Error THEN
Lv_MsgError:= "AGE_FU_LDAP_BuscaUsuario-> El
usuario no puede ser nulo ' ;
return  (Lv_MsgError);
When Others Then
Iv_MsgError:= ‘No existe el usuario ' ||Pv_Usuario|| '

Error Ldap ' | sqglerrm ;
return  (lv_MsgError);
end AGE_FU_LDAP_BuscaUsuario;
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Tabla 58 CODIGO FUENTE DEL PROCEDIMIENTO PARA EXTRAER ATRIBU TOS DE USUARIO

EN DIRECTORIO DE USUARIOS

Objeto AGE FU LDAP_ExtraerAutributos
Tipo Funcidn
Detalle Consultar atributos del usuario en el directorio
Parametro Tipo Modo Descripcion
Si devuelve un valor quiere
(RESULT) VARCHAR?2 decir que existe un error
PN COMPANIA NUMBER IN Compaiiia
PV _USUARIO VARCHAR?2 IN | ldentificador del usuario
Nombre del atributo del
PV_NOMBREATRIBUTO | VARCHAR?2 IN |usuario a consultar
Fuente:
Function AGE_FU_LDAP_ExtraerAutributos(Pn_Compania
IN NUMBER default 1,
Pv_Usuario
IN Varchar2 ,
pv_NombreAtributo

in Varchar2 ) Return Varchar2 IS

Iv_MsgError varchar2 (4000);

Is_emp_session DBMS_LDAP.session;

Le_Error Exception ;

Lp_userHandle DBMS_LDAP_UTL.HANDLE;

Ln_userType Number; --

Ln_retval Number;

Lp_subscriberHandle DBMS_LDAP_UTL.HANDLE;

Ln_subType
Lv_subscriberld
Lsc_my_property_names

Lps_my_pset_coll

Number; --PLS_INTEGER;
VARCHARQ2000);

DBMS_LDAP_UTL.PROPERTY_SET_COLLECTION;

DBMS_LDAP.STRING_COL LECTION;
Lsc_my_property values DBMS_LDAP.STRING_COL LECTION;
DBMS_LDAP.string_col lection;

Lsc_my_attrs

begin

/*

/*
If Pv_Usuario

Raise Le_Error;
End If ;

/*
/* Inicio de Sesion
/*

is

*/

Null  Then
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Objeto AGE FU LDAP_ExtraerAutributos
Tipo Funcidn
Detalle Consultar atributos del usuario en el directorio
Lv_MsgError:= AGE_FU_LDAP_IniciaSesion(Is_e mp_session,
Pn_Co mpania);

If Lv_MsgError is not null  Then
Return (Lv_MsgError);

End If ;
Ln_subType :=DBMS_LDAP_UTL.TYPE_DEFAUL T;
Lv_subscriberld := NULL;
Ln_userType :=DBMS_LDAP_UTL.TYPE_NICK NAME;

-- Creando el Suscriptor

Ln_retval :=
DBMS_LDAP_UTL.create_subscriber_handle(Lp_subscribe rHandle,

Ln_subType,

Lv_subscriberld);
IF Ln_retval I= DBMS_LDAP_UTL.SUCCESS THEN
--Manejo de Errores
RETURI{'Error AGE_FU_LDAP_ExtraerAutributos:
create_subscriber_handle returns : ' [| TO_CHAR(LN_retval));
END IF ;

-- Creando manejo de Usuarios

Ln_retval :=
DBMS_LDAP_UTL.create_user_handle(Lp_userHandle,Ln_u serType,Pv_Usuari
0);

IF Ln_retval '=DBMS_LDAP_UTL.SUCCESS THEN
-- Manjo de Errores
RETURI{'Error AGE_FU_LDAP_ExtraerAutributos:
create_user_handle returns ;' [| TO_CHAR(LN_retval));
END IF ;

-- Manejo de las propiedades de los usuarios (link suscriptor
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Objeto AGE FU LDAP_ExtraerAutributos
Tipo Funcidn
Detalle Consultar atributos del usuario en el directorio
a usuario)
Ln_retval ;=
DBMS_LDAP_UTL.set_user_handle_properties(Lp_userHan dle,

DBMS_LDAP_UTL.SUBSCRIBER_HANDLE,

Lp_subscriberHandle);
IF Ln_retval '= DBMS_LDAP_UTL.SUCCESS THEN
-- Manejo de Errores
RETURI{'Error AGE_FU_LDAP_ExtraerAutributos:

set_user_handle_properties returns : ' [| TO_CHAR(LN_retval));
END IF;
Lsc_my_attrs( 1) := pv_NombreAtributo;
Ln_retval :=
DBMS_LDAP_UTL.get user_properties(Is_emp_session,
Lp_ userHandle,
Lsc _my_attrs,

DBMS _LDAP_UTL.ENTRY_PROPERTIES,
Lps _my_pset_coll);

IF Ln_retval '= DBMS_LDAP_UTL.SUCCESS THEN
-- Manejo error
RETURI{'Error AGE_FU_LDAP_ExtraerAutributos:
get_user_properties returns : ' || to_char(Ln_retval));
END IF ;

-- Print properties obtained for the user.

IF Lps_my_pset_coll.count > 0 THEN
FORi in Lps_my pset collfirst.. Lps_my pset_coll.last
LOOP
Ln_retval ;=
DBMS_LDAP_UTL.get property _names(Lps_my_pset_coll(i ),

Lsc_my_property_names);
IF Lsc_my_property _names.count > 0 THEN

FORj in Lsc_my property names.first ..




203

Objeto AGE FU LDAP_ExtraerAutributos

Tipo Funcidn

Detalle Consultar atributos del usuario en el directorio

Lsc_my_property _names.last LOOP

Ln_retval :=
DBMS_LDAP_UTL.get property _values(Lps_my_pset_coll( i),
Lsc_my_property _names(j),

Lsc_my_ property values);

IF Lsc_my_ property values.COUNT > 0 THEN
FORK in
Lsc_my_ property values.FIRST..Lsc_my_property value s.LAST LOOP

DBMS_OUTPUT.PUT_LINE(
Lsc_my_property _names(j) || Y [| Lsc_my_property values(k));

END LOOP
END IF;

END LOOPR
END IF ; --IF Lsc_my_property_names.count >0
END LOOPR

END IF ; --If Lps_my_ pset coll.count >0

-- Free my_properties

IF Lps_my_pset_coll.count > 0 then
DBMS_LDAP_UTL.free_propertyset_collection(Lps_my_ps et_coll);
end if ;
DBMS_LDAP_UTL.free_handle(Lp_subscriberHandl| e);

DBMS_LDAP_UTL.free_handle(Lp_userHandle);

-- unbind from the directory

Ln_retval ;= DBMS_LDAP.unbind_s(Is_emp_sessi on);
IF Ln_retval '= DBMS_LDAP_UTL.SUCCESS THEN
-- Handle Errors
Iv_MsgError:= ‘Error AGE_FU_LDAP_ExtraerAutributos
unbind_s returns ;' || to_char(Ln_retval);
END IF ;

return (lv_MsgError);

Exception
WHENLe_Error THEN
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Objeto AGE FU LDAP_ExtraerAutributos
Tipo Funcidn
Detalle Consultar atributos del usuario en el directorio

Lv_MsgError:=
usuario no puede ser nulo
return

"AGE_FU_LDAP_ExtraerAutributos-> El

(Lv_MséError);

When Others Then
Iv_MsgError:= ‘Error general en
AGE_FU_LDAP_ExtraerAutributos: ' ||Pv_Usuario|| "Error Ldap '
|| sqglerrm ;

return  (lv_MsgError);
end AGE_FU_LDAP_ExtraerAutributos;

Tabla 59 CODIGO FUENTE DEL PROCEDIMIENTO PARA MODIFICACIO N DE CLAVE DE
USUARIO EN DIRECTORIO DE USUARIOS

Objeto AGE_FU LDAP ModificaClave
Tipo Funcidn
Detalle Modifica su clave de un usuario en el directorio
Parametro Tipo Modo Descripcion
Si devuelve un valor quiere
(RESULT) VARCHAR?2 decir que existe un error
PN COMPANIA NUMBER IN | Compaiiia
PV USUARIO VARCHAR?2 IN |ldentificador del usuario
Nueva contrasefa del
PV CLAVE VARCHAR?2 IN |usuario en el directorio
Fuente:
Function AGE_FU_LDAP_ModificaClave (Pn_Compania
IN NUMBER default 1,
Pv_Usuari 0 IN
Varchar2
Pv_Clave IN
Varchar2 ) Return Varchar2
Is
Lv_emp_dn VARCHARR256);
Lma_emp_array DBMS_LDAP.MOD_ARR AY;
Isc_emp_vals DBMS_LDAP.STRING _ COLLECTION;

Lv_MsgError
Is_emp_session
Lp_retval
Le_Error

BEGIN

Varchar2 (1000);

DBMS_LDAP.session

PLS_INTEGER
Exception
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Objeto AGE_FU LDAP_ ModificaClave

Tipo Funcidn

Detalle Modifica su clave de un usuario en el directorio
[* */
/* Validacion de Entradas */
/* */

If Pv_Usuario is Null
Raise Le_ Error;

or Pv_Clave

End If ;
I* */
/* Inicio de Sesion */
I* */
Lv_MsgError:= AGE_FU_LDAP_IniciaSesion(ls
Pn_
If Lv_MsgError is not null  Then

Return (Lv_MsgError);
End If ;

-- Crea el arrglo para carar los atributos a modifi
Ima_emp_array := DBMS_LDAP.create_mod_arr
Isc_emp_vals( 1) := Pv_Clave;
DBMS_LDAP.populate_mod_array(Ima_emp_array,DBMS_LDA
‘'userPassword' ,Isc_emp_vals);

Lv_emp_dn := ‘cn=" || Pv_Usuario || L
-- Modificacion en Idap directory
Lp_retval ;=
DBMS_LDAP.modify_s(Is_emp_session,Lv_emp_dn,Lma_emp

-- Libera array (Lma_emp_array)
DBMS_LDAP.free_mod_array(Lma_emp_array);

-- Desconexion de |dap directory
Lp_retval := DBMS_LDAP.unbind_s(Is_emp_se

Return ( null );

Exception
WHENLe_Error
Lv_MsgError:=
usuario/Clave no puede ser nulo
return  (Lv_MsgError);

THEN

When Others
return

Then

"|| sglerrm );
End AGE_FU_LDAP_ModificaClave;

is null

Then

_emp_session,
Compania);

car
ay( 7);

P.MOD_REPLACE,

|| Gv_ldap_base ;

_array);

ssion);

' AGE_FU_LDAP_ModificaClave-> El

( 'Error general AGE_FU_LDAP_MoadificaClave-->




2. Evidencias del seguimiento de la matriz de riesgo.

-------- Mensaje reenviado --------

Asunto: Confirmation of Certificate Issuance
Fecha: Tue, 1@ Nov 2015 23:06:13 GMT
De: ss1123support@thawte.com

S ————

ORDER NUMBER: ECSUDAX1
COMMON NAME: APP.NUMERABITIS.COM

Dear Ivan Andrade,

Thank you for purchasing a thawte Certificate. We appreciate your business and send
this

email as confirmation that has ordered a thawte Certificate

and Ivan Andrade, the Technical Contact in the order, listed you

as the Organizational Contact.

If this information is not correct please call us at 1-520-477-3114 for US, Canada
and Latin

orders or 27-21-937-8999 for International orders and reference Order Number ECSUDAX1,
otherwise it is unnecessary to respond to this email.

If you have questions regarding the purchase and/or usage of your Certificate, please
contact your Technical Contact.

Thank you for choosing Thawte as your certificate authority.

AEEXXXXEEEXXAEEEXR A XK R EEES
thawte CERTIFICATE SUPPORT

If you would like to check the status of your Digital Certificate order please go to
https://www.thawte.com/status

Please try Search Support, the next generation of on-line customer support:
http://search.thawte.com

International FAX: 27-21-937-8965
US, Canada and Latin FAX: 1-650-429-7384
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Figura 6.1 MAIL DE CONFIRMACION DE THAWTE PARA APROBAC ION DEL CERTIFICADO.

Mensaje reenviado -
Asunto:Your SSL certificate is ready
Fecha:Tue, 10 Nov 2015 23:10:01 GMT
De:Thawte Customer Support <cs-support@thawte.com>
cs-support@thawte.com

Dear Ivan Andrade,

Your Thawte certificate is ready to install

Common name: APP.NUMERABITLS.COM
Order number: ECSUDAX1

This certificate also secures these domains: None

this email to your web server admin or the person who will install it.

Get your certificate and installation help at this secure link:

https://getcert.thawte.com/process/trust/home?digest=bfdobbedf7ea6b074de342bbe34dca6f&language=en

Thank you for using Thaute!

To install your certificate, you need admin access to the web server that hosts the certificate. If you will not install the certificate, forward

Figura 6.2 MAIL DE THAWTE PARA INDICAR QUE EL CERTIFICAD O ESTA DISPONIBLE PARA

DESCARGARSE



@ thawte™

1 Download

Download certificate

Confirm your server platform before downloading your certificate.

Oracle -

Java Keytool 1.6 -1.8 ~

Certific

nat PKCS#7

Your

English v | Help & Support | Feedback

Abriendo ECSUDAX1.zip

Ha elegido abrir:
(@ EcSUDAX1.zip

que es: zip Archive
de: https://getcert.thawte.com

¢Qué deberia hacer Firefox con este archivo?

*) Abrircon | 7-Zip File Manager (predeterminada) o

) ngardar archivo

[7] Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar

l After the download is complete, click Install to get instructions

| Validity period

Algorithm type

Install > RSA

10-Nov-2015 - 09-Nov-2016

Figura 6.3 DESCARGA DEL CERTIFICADO.
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3. Entrevistas para evaluacion de la matriz de riesgo.
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ENTREVISTA DE EVALUACION DE EVENTOS DE RIESGO DE SUDAMERICANA DE SOFTWARE

Nombres y Apellidos:
Cargo:

Ing. Ivdn Andrade

Gerente General

RIESGO INHERENTE

CONTROLES

RIESGO RESIDUAL

RIESGO RESIDUAL DESEADO

NRO. EVENTO DE RIESGO
PROBABILIDAD | IMPACTO ACTUALES PROBABILIDAD | IMPACTO | PROBABILIDAD | IMPACTO
Cortes de energia prolongados,
dejando sin servicio
1 - .
INFORMATICO hasta que se 4 1|-UPS 4
restablezca la energia.
Fallos en los componentes o ,
. . - Garantias
equipos de la infraestructura vigentes
2 | informatica que impidan el 3 1| V'8 . y 3
. . extendidas sobre
correcto funcionamiento de la .
. infraestructuras.
aplicacion.
Falta de Soporte técnico o
. - Técnico interno
3 | especializado para 4 1 . 1
. . especializado.
infraestructura implementada.




Incendio en las instalaciones
donde se aloja la infraestructura
informatica.

- Capacitacion al
personal sobre
prevencion y
actuacion frente a
incendios
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Infraestructura implementada
no es escalable.

- Analisis de
factibilidad y
escalamiento de
la plataforma
adquirida.

Manipulacioén de infraestructura

6 | informatica sin la debida - No hay control.
autorizacion. 2
Robo en las instalaciones donde - Sistema de

7 | se aloja la infraestructura camaras de
informatica. vigilancia.

8 | Perdida de conexién a la red. - No hay control. 2

Acceso de usuarios con mas de
una sesién activa en equipos
diferentes.

- Componentes de
Validacion de
sesiones.

10

Ataques o Daios al sistema
ocasionados por personas
malintencionadas o Virus
Informaticos.

- Implementacion
de politicas de
navegaciony
control de acceso
a internet.




11

Mal dimensionamiento de la
infraestructura de
almacenamiento.

- Los equipos se
dimensionaron 5
veces mas del
procesamientos
actual.
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12

El sistema no cubra las
necesidades de los clientes
internos.

- Levantamiento
de informacion
gue se documento
y se genera actas
de aceptacién de
los usuarios.

- Capacitaciones y
manuales del
sistema.

13

El sistema no cumpla con
normas legales vigentes.

- Usuario
funcional participo
en definiciones.

- Técnico
desarrollador
asistio a
capacitaciones de
entes reguladores.
- Definicién de
casos de uso con
las leyes y normas
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vigentes
- Control de
calidad del
1 Errores de programacion no software antes de
controlados en la aplicacion la puesta en

produccién.

15

Por apropiacion indebida del
codigo fuente de las aplicaciones
desarrolladas por la empresa.

- Desarrolladores
solo tiene acceso
a fuentes a creary
modificar.

16

Manipulacién de la informacién
sensible sin autorizacion.

- Determinacion
perfiles de
usuarios.

17

No cifrado de datos en la
trasmision de la informacién.

- No hay control.




18

Perdida o sustraccion de
contrasefias de usuarios.

- Implementacion
de directorio de
usuarios
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19

Saturacién del sistemas
provocando lentitud y perdida
de tiempo

- No hay control.

20

Suspension del servicios de
proveedor de internet y de

enlace de datos entre oficinas.

- No hay control.

Ing. Ivan Andrade




ENTREVISTA DE EVALUACION DE EVENTOS DE RIESGO DE SUDAMERICANA DE SOFTWARE

Nombres y Apellidos:
Cargo:

Ing. Yolanda Moreta

Gerente Proyectos - Fabrica de Software
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RIESGO INHERENTE

CONTROLES

RIESGO RESIDUAL

RIESGO RESIDUAL DESEADO

NRO. EVENTO DE RIESGO
PROBABILIDAD | IMPACTO ACTUALES PROBABILIDAD | IMPACTO | PROBABILIDAD | IMPACTO
Cortes de energia prolongados,
dejando sin servicio
1 - .
INFORMATICO hasta que se 4 UPS 3
restablezca la energia.
Fallos en los componentes o ,
. . - Garantias
equipos de la infraestructura .
. - L vigentesy
2 | informatica que impidan el 2 . 1
. . extendidas sobre
correcto funcionamiento de la .
. infraestructuras.
aplicacion.
Falta de Soporte técnico C
. - Técnico interno
3 | especializado para 3 . 2
. . especializado.
infraestructura implementada.
- Capacitacion al
Incendio en las instalaciones personal sobre
4 | donde se aloja la infraestructura 1 prevencion y 1
informatica. actuacién frente a
incendios




Infraestructura implementada
no es escalable.

- Analisis de
factibilidad y
escalamiento de
la plataforma
adquirida.
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Manipulacién de infraestructura

6 | informatica sin la debida - No hay control.
autorizacion. 2
Robo en las instalaciones donde - Sistema de

7 | se aloja la infraestructura camaras de
informatica. vigilancia.

8 | Perdida de conexidén a la red. - No hay control. 3

Acceso de usuarios con mas de
una sesién activa en equipos
diferentes.

- Componentes de
Validacion de
sesiones.

10

Ataques o Dafios al sistema
ocasionados por personas
malintencionadas o Virus
Informaticos.

- Implementacion
de politicas de
navegaciony
control de acceso
a internet.

11

Mal dimensionamiento de la
infraestructura de
almacenamiento.

- Los equipos se
dimensionaron 5
veces mas del
procesamientos
actual.




12

El sistema no cubra las
necesidades de los clientes
internos.

- Levantamiento
de informacion
que se documento
y se genera actas
de aceptacién de
los usuarios.

- Capacitaciones vy
manuales del
sistema.
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13

El sistema no cumpla con
normas legales vigentes.

- Usuario
funcional participo
en definiciones.

- Técnico
desarrollador
asistio a
capacitaciones de
entes reguladores.
- Definicién de
casos de uso con
las leyes y normas

vigentes
- Control de
. calidad del
Errores de programacion no
14 S software antes de
controlados en la aplicacion
la puesta en

produccién.




15

Por apropiacion indebida del
codigo fuente de las aplicaciones
desarrolladas por la empresa.

- Desarrolladores
solo tiene acceso
a fuentes a creary
modificar.
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16

Manipulacién de la informacién
sensible sin autorizacion.

- Determinacion
perfiles de
usuarios.

17

No cifrado de datos en la
trasmision de la informacidn.

- No hay control.

18

Perdida o sustraccion de
contrasefias de usuarios.

- Implementacion
de directorio de
usuarios

19

Saturacién del sistemas
provocando lentitud y perdida
de tiempo

- No hay control.

20

Suspension del servicios de
proveedor de internet y de
enlace de datos entre oficinas.

- No hay control.

Ing. Yolanda Moreta




ENTREVISTA DE EVALUACION DE EVENTOS DE RIESGO DE SUDAMERICANA DE SOFTWARE

Nombres y Apellidos:
Cargo:

Ing. Cristhian Acosta
Jefe de Proyectos
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RIESGO INHERENTE

CONTROLES

RIESGO RESIDUAL

RIESGO RESIDUAL DESEADO

NRO. EVENTO DE RIESGO
PROBABILIDAD | IMPACTO ACTUALES PROBABILIDAD | IMPACTO | PROBABILIDAD | IMPACTO
Cortes de energia prolongados,
dejando sin servicio
1 - .
INFORMATICO hasta que se 4 UPS 2
restablezca la energia.
Fallos en los componentes o ,
. . - Garantias
equipos de la infraestructura .
. - L vigentesy
2 | informatica que impidan el 4 . 2
. . extendidas sobre
correcto funcionamiento de la .
. infraestructuras.
aplicacion.
Falta de Soporte técnico C
. - Técnico interno
3 | especializado para 3 . 2
. . especializado.
infraestructura implementada.
- Capacitacion al
Incendio en las instalaciones personal sobre
4 | donde se aloja la infraestructura 2 prevencion y 1
informatica. actuacién frente a
incendios




Infraestructura implementada
no es escalable.

- Analisis de
factibilidad y
escalamiento de
la plataforma
adquirida.
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Manipulacién de infraestructura

6 | informatica sin la debida - No hay control.
autorizacion. 2
Robo en las instalaciones donde - Sistema de

7 | se aloja la infraestructura camaras de
informatica. vigilancia.

8 | Perdida de conexidén a la red. - No hay control. 1

Acceso de usuarios con mas de
una sesién activa en equipos
diferentes.

- Componentes de
Validacion de
sesiones.

10

Ataques o Dafios al sistema
ocasionados por personas
malintencionadas o Virus
Informaticos.

- Implementacion
de politicas de
navegaciony
control de acceso
a internet.

11

Mal dimensionamiento de la
infraestructura de
almacenamiento.

- Los equipos se
dimensionaron 5
veces mas del
procesamientos
actual.




12

El sistema no cubra las
necesidades de los clientes
internos.

- Levantamiento
de informacion
que se documento
y se genera actas
de aceptacién de
los usuarios.

- Capacitaciones vy
manuales del
sistema.
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13

El sistema no cumpla con
normas legales vigentes.

- Usuario
funcional participo
en definiciones.

- Técnico
desarrollador
asistio a
capacitaciones de
entes reguladores.
- Definicién de
casos de uso con
las leyes y normas

vigentes
- Control de
. calidad del
Errores de programacion no
14 S software antes de
controlados en la aplicacion
la puesta en

produccién.




15

Por apropiacion indebida del
codigo fuente de las aplicaciones
desarrolladas por la empresa.

- Desarrolladores
solo tiene acceso
a fuentes a creary
modificar.
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16

Manipulacién de la informacién
sensible sin autorizacion.

- Determinacion
perfiles de
usuarios.

No cifrado de datos en la

17 . . L - No hay control.
trasmision de la informacién. 1
. ., - Implementacidn
Perdida o sustraccién de p .
18 - . de directorio de
contrasefias de usuarios. .
usuarios
Saturacion del sistemas
19 | provocando lentitud y perdida - No hay control.
de tiempo 1
Suspension del servicios de
20 | proveedor de internet y de - No hay control.
enlace de datos entre oficinas. 1

Ing. Cristhian Acosta




ENTREVISTA DE EVALUACION DE EVENTOS DE RIESGO DE SUDAMERICANA DE SOFTWARE

Nombres y Apellidos:
Cargo:

Ing. Diana Murillo
Jefe de Proyectos
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RIESGO INHERENTE CONTROLES RIESGO RESIDUAL RIESGO RESIDUAL DESEADO
NRO. EVENTO DE RIESGO
PROBABILIDAD | IMPACTO ACTUALES PROBABILIDAD | IMPACTO | PROBABILIDAD | IMPACTO
Cortes de energia prolongados,
dejando sin servicio
1 - .
INFORMATICO hasta que se 4 UpS 2
restablezca la energia.
Fallos en los componentes o ,
. ) - Garantias
equipos de la infraestructura .
. - L vigentes y
2 | informatica que impidan el 4 . 2
. . extendidas sobre
correcto funcionamiento de la .
. infraestructuras.
aplicacion.
Falta de Soporte técnico L.
s - Técnico interno
3 | especializado para 4 . 2
. . especializado.
infraestructura implementada.
- Capacitacion al
Incendio en las instalaciones personal sobre
4 | donde se aloja la infraestructura 1 prevenciony 1
informatica. actuacion frente a
incendios




Infraestructura implementada
no es escalable.

- Analisis de
factibilidad y
escalamiento de
la plataforma
adquirida.
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Manipulacién de infraestructura

6 | informatica sin la debida - No hay control.
autorizacion. 2
Robo en las instalaciones donde - Sistema de

7 | se aloja la infraestructura camaras de
informatica. vigilancia.

8 | Perdida de conexidén a la red. - No hay control. 2

Acceso de usuarios con mas de
una sesién activa en equipos
diferentes.

- Componentes de
Validacion de
sesiones.

10

Ataques o Dafios al sistema
ocasionados por personas
malintencionadas o Virus
Informaticos.

- Implementacion
de politicas de
navegaciony
control de acceso
a internet.

11

Mal dimensionamiento de la
infraestructura de
almacenamiento.

- Los equipos se
dimensionaron 5
veces mas del
procesamientos
actual.




12

El sistema no cubra las
necesidades de los clientes
internos.

- Levantamiento
de informacion
que se documento
y se genera actas
de aceptacién de
los usuarios.

- Capacitaciones vy
manuales del
sistema.
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13

El sistema no cumpla con
normas legales vigentes.

- Usuario
funcional participo
en definiciones.

- Técnico
desarrollador
asistio a
capacitaciones de
entes reguladores.
- Definicién de
casos de uso con
las leyes y normas

vigentes
- Control de
. calidad del
Errores de programacion no
14 S software antes de
controlados en la aplicacion
la puesta en

produccién.




15

Por apropiacion indebida del
codigo fuente de las aplicaciones
desarrolladas por la empresa.

- Desarrolladores
solo tiene acceso
a fuentes a creary
modificar.
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16

Manipulacién de la informacién
sensible sin autorizacion.

- Determinacion
perfiles de
usuarios.

No cifrado de datos en la

17 . . L - No hay control.
trasmision de la informacién. 1
. ., - Implementacidn
Perdida o sustraccién de p .
18 - . de directorio de
contrasefias de usuarios. .
usuarios
Saturacion del sistemas
19 | provocando lentitud y perdida - No hay control.
de tiempo 2
Suspension del servicios de
20 | proveedor de internet y de - No hay control.
enlace de datos entre oficinas. 2

Ing. Diana Murillo




4. Evaluacion de matriz de riesgo.

Tabla 60 MATRIZ DE RIESGO

RIESGO INHERENTE

RIESGO RESIDUAL

RIESGO RESIDUAL DESEADO

NRO. EVENTO DE RIESGO
PROBABILIDAD | IMPACTO | PROBABILIDAD | IMPACTO | PROBABILIDAD | IMPACTO
Cortes de energia prolongados, dejando
1| sin servicio INFORMATICO hasta que se 4 3 3 2
restablezca la energia.
Fallos en los componentes o equipos de
la infraestructura informatica que
2. . . . 3 3 2 2
impidan el correcto funcionamiento de
la aplicacion.
Falta de Soporte técnico especializado
3 . . 4 2 2 1
para infraestructura implementada.
Incendio en las instalaciones donde se
4 o . " 1 4 1 2
aloja la infraestructura informatica.
< Infraestructura implementada no es 5 ) ) 5
escalable.
6 .l\/lanlpula?aorT de mfra.estructur.a 5 4 4 4 4 ) )
informatica sin la debida autorizacién.
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RIESGO INHERENTE

RIESGO RESIDUAL

RIESGO RESIDUAL DESEADO

NRO. EVENTO DE RIESGO
PROBABILIDAD | IMPACTO | PROBABILIDAD | IMPACTO | PROBABILIDAD | IMPACTO
; Rot?o er\ las |nstaIaC|on‘es donqg se 3 4 ) 4
aloja la infraestructura informatica.
8| Perdida de conexion a la red. 4 3 4 3 2 2
Acceso de usuarios con mas de una
9 L, . . . 4 2 2 2
sesion activa en equipos diferentes.
Ataques o Dafios al sistema ocasionados
10 | por personas malintencionadas o Virus 4 3 3 2
Informaticos.
1 Mal dimensionamiento de la . 3 3 1 5
infraestructura de almacenamiento.
1 El S|s'Fema nQ cubra las necesidades de 3 3 ) 5
los clientes internos.
13 El S|stem_a no cumpla con normas 3 3 ) 5
legales vigentes.
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RIESGO INHERENTE

RIESGO RESIDUAL

RIESGO RESIDUAL DESEADO

NRO. EVENTO DE RIESGO
PROBABILIDAD | IMPACTO | PROBABILIDAD | IMPACTO | PROBABILIDAD | IMPACTO
14 Errores qe pl."c,)gramacwn no controlados 4 3 ) )
en la aplicacién
Por apropiacion indebida del codigo
15 | fuente de las aplicaciones desarrolladas 4 3 2 2
por la empresa.
16 I\‘/Ianlpula‘uon“\’de la informacidn sensible 3 3 1 5
sin autorizacion.
17 Nq cifrado de datos en la trasmisién de 4 4 4 4 1 1
la informacion.
18 Perdu‘:ia o sustraccién de contrasenas de 3 3 1 5
usuarios.
19 Satu‘rauon de I.os S|ste‘mas provocando 4 4 4 4 5 )
lentitud y perdida de tiempo
Suspension de los servicios de
20 | proveedor de internet y de enlace de 4 4 4 4 2 2

datos entre oficinas.
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