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RESUMEN 

 

En el capítulo 1, se detallan los antecedentes, la descripción del problema 

objetivo de estudio, como se resolverá la situación presentada, el objetivo 

general y los objetivos específicos que se desea alcanzar  para la aplicación 

Clear Glass Cloud;  así como  la metodología que se implementará. 

 

En el capítulo 2, se describe el marco teórico que será el soporte técnico 

para el desarrollo del trabajo de titulación. Se detallaran los principios de 

seguridad informática y determina los requisitos mínimos para poder 

asegurar una aplicación. Se revisarán conceptos de métodos de 

autenticación, usuario de proxy  y auditoria informática. 

 

El capítulo 3, se expone el levantamiento de información que se ha realizado, 

donde se presenta la arquitectura de la aplicación, los servidores usados en 

bases de datos y aplicaciones, el componente de autenticación y autorización 

usado; y  las conexiones a la base de datos. 
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El capítulo 4, se realizó el análisis y diseño de los componentes de 

autenticación de usuario de aplicación,  la conexión a la base de datos, los 

registros de auditorías; y se elaboró la matriz de vulnerabilidades de 

seguridad que tiene la aplicación Clear Glass Cloud. 

 

El capítulo 5,  se  expone el desarrollo e implementación de los componentes  

que permiten la autenticación  del usuario de aplicación mediante el uso de 

directorio de usuarios, se especifica las configuraciones que se realizarán en 

los servidores para la conexión a los directorios y el protocolo de transmisión 

segura (HTTPS).  Se realizó las adecuaciones del  objeto de conexión a la 

base de datos. Se implementa un esquema de auditorías y registro de 

cambios de aplicación.  Se especifica los seguimientos a la matriz de riesgo. 

 

El capítulo 6,  en esta sección se presenta las pruebas y análisis de los 

resultados que se obtuvieron al implementar la autenticación  con un 

directorio de usuario, las sesiones del usuario en la base de datos, la 

habilitación del protocolo seguro HTTPS. Se muestran reportes de cambios 

que se realizaron en las estructuras que se auditan y se evalúa la matriz de 

riesgo.  
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ABREVIATURAS Y SIMBOLOGÍA 

 

AD Siglas en Inglés: Active  Directory. En Español: 

Directorio Activo de Microsoft. 

API Siglas en Inglés: Application Programming Interface. En 

español: Interfaz de Programación de Aplicaciones. 

DBMS Siglas en Inglés: Data Base Management System. En 

español: Sistemas de Gestión de Bases de Datos. 

DML Siglas en Inglés: Data Manipulation Language. En 

español: Lenguaje de Manipulación de Data: INSERT, 

UPDATE, SELECT, DELETE. 

ERP Siglas en Inglés: Enterprise Resource Planning. Que es 

un software de gestión integrada. 

HTTP Siglas en Inglés: HiperText Transfer Protocol. En 

Español: Protocolo de Transferencia de Hipertexto. 

HTTPS Siglas en Inglés: Hypertext Transfer Protocol Secure. 

En Español: Protocolo Seguro de Transferencia de 

Hipertexto. 

ISO Siglas en Inglés: International Organization for 
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Standardization. En español: Organización Internacional 

de Normalización 

JDK Siglas en Inglés: Java Development Kit. Conjunto de 

programas y librerías para JAVA. 

JSF Siglas en Inglés: JavaServer Faces. Framework para 

aplicaciones JAVA que permite realizar  desarrollos  de 

interfaz de usuario de forma más rápida y sencilla. 

LDAP Siglas en Inglés: Lightweight Directory Access Protocol. 

En español: Protocolo Ligero/Simplificado de Acceso a 

Directorios.  

OWASP Siglas en Inglés: Open Web Application Security 

Project.  En español: Proyecto abierto de seguridad de 

aplicaciones web. 

OID Siglas en Inglés: Oracle Internet Directory, En Español: 

Directorio de Identidades de Oracle. 

OAS Siglas en Inglés: Oracle Aplication Server. En español: 

Servidor de Aplicaciones Oracle. 

PIN Siglas en Inglés: Personal Identification Number: En 

Español: Número de Identificación Personal. 
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PL/SQL Siglas en Inglés: Procedural Language/Structured 

Query Language. Es un lenguaje de programación para 

desarrollo en base de datos ORACLE. 

SDL Siglas en Inglés: Specification and Description 

Language. Lenguaje orientado  a la descripción y 

especificaciones de la estructura y flujo de control  del  

sistema. 

SSL Siglas en Inglés: Secure Sockets Layer.  En español: 

Capa de Conexión Segura. 

TLS Siglas en Inglés: Transport Layer Security. En español: 

Seguridad de la capa de transporte. 

TIC Tecnología de Información y Comunicación. 

USB Siglas en Inglés: Universal serial bus. Es un puerto que 

permite conectar dispositivos periféricos a un 

computador.  
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INTRODUCCIÓN 

 

En los últimos 15 años ha evolucionado la tecnológica y su aplicación en diversos 

campos de la sociedad, lo cual ha llevado a un incremento en el uso y la forma de 

utilización.  

El acceso a los recursos de Tecnologías de Información y las Comunicaciones (TIC)  

están disponibles para la mayoría de las personas, incluso aquellas que no tienen 

un perfil del área informática. Por lo cual ahora las grandes actividades en el 

comercio, medicina, gobierno, etc.; son dirigidas a través de sistemas informáticos 

con el objetivo de tener mayor precisión, acceso y disponibilidad.  

Actualmente, está en auge la implementación de aplicaciones en la nube, cuyo 

término en inglés es  “Cloud  Computing”, lo cual permite que los usuarios puedan 

acceder desde cualquier parte del mundo a la información y manipulación de 

sistemas transaccionales. 

El activo intangible más valioso e importante que tiene  toda organización, es la 

información por lo cual se debe garantizar que se cumplan los principios de 

seguridad informática: confiabilidad, integridad y disponibilidad; y es preciso que los 

sistemas que operan la información cumplan con los requisitos mínimos de 

seguridad, propuestos en  normas de ISO 27001 [1] y metodologías  como OWASP 

[2]. 

El presente trabajo tiene como objetivo principal desarrollar e implementar 

componentes de seguridad para la aplicación Clear Glass Cloud.  



 

 

 

 

 

 

 

CAPÍTULO  1  

GENERALIDADES. 

1.1. ANTECEDENTES 

Sudamericana de Software es una empresa dedicada a desarrollar y 

proveer soluciones tecnológicas para sus clientes.  Fue creada en 

marzo del año 2.000 y actualmente tiene 15 años en el mercado 

nacional. 

Cuenta con dos oficinas en la ciudad de Guayaquil. La oficina principal 

está ubicada en el Edificio Blue Tower, donde labora el personal 

administrativo y del área de desarrollo. La otra oficina se encuentra en 

Urdesa Central donde labora el área fábrica de software. 
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Actualmente ha construido la aplicación Clear Glass Cloud   

desarrollado en lenguaje de programación JAVA con acceso a base de 

datos de Oracle, constituyéndose en una herramienta contable para el 

registro de las transacciones.  

Clear Glass Cloud  es un producto terminado que se encuentra en 

proceso de implementación. 

 

1.2. DESCRIPCIÓN DEL PROBLEMA 

En el proceso de implementación de la aplicación Clear Glass  Cloud , 

se le ha realizado un control de calidad, por el cual se ha podido 

identificar los siguientes problemas:  

1. La aplicación tiene definido un único usuario de conexión a la base 

de datos, por el cual se hace imposible  establecer quién es el 

usuario de la aplicación que está accediendo a la misma. A 

momento de auditar los accesos a la base de datos no se puede 

determinar cuál es el usuario de aplicación que esa accediendo a 

la base de datos. 

2. La aplicación tiene un método  de autenticación  que usa un 

algoritmo residente en un procedimiento de base de datos, el cual 

puede ser fácilmente revertido y descifrar las claves de los usuarios 

de la aplicación.  
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3. La aplicación transmite información a través de un protocolo de 

comunicación que no se encuentra cifrado, corriendo el riesgo de 

ser monitoreada por personas ajenas al proceso.  

Debido a lo sensible y crítica de la información que genera la 

aplicación es requerido que se cuente también con pistas de auditoria, 

que se puedan registrar cada vez que se realicen  cambios en la 

información ingresada o generada por la aplicación. 

Sudamericana de Software, tiene como objetivo tecnológico  brindar a 

sus clientes el servicio de tener una aplicación en la nube sin requerir 

una gran infraestructura física de servidores, razón por lo cual es 

necesario que los problemas de seguridad encontrados sean 

solucionados para garantizar la confiabilidad, integridad y 

disponibilidad de la aplicación e información. 

 

1.3. SOLUCIÓN PROPUESTA. 

La aplicación Clear Glass Cloud  necesita brindar una alta 

confiabilidad a los clientes que harán uso de los procesos 

implementados para la contabilidad vigente en el país, por lo cual se 

requiere asegurar la operatividad y disponibilidad de la aplicación, y se 

propone implementar los siguientes componentes: 



4 

 

 

 

• Desarrollar un componente de autenticación para implementar el 

uso de  directorio de usuarios mediante el protocolo LDAP. 

• Implementar un método de conexión a la base de datos, que 

permita conocer en las sesiones de la base de datos el usuario de 

aplicación que se encuentra conectado. 

• Cambiar el protocolo de comunicación para la trasmisión de la 

información. 

• Desarrollar un componente que registre un modelo para la revisión 

de auditoria de los cambios de la información sensible para la 

operación contable. 

Se elaborará una matriz de riesgos para identificar las vulnerabilidades 

de seguridad que la aplicación presenta y que con la  implementación 

de estos componentes se podrán mitigar los riesgos que podrían 

presentarse al exponer una aplicación en la nube; de esta forma el 

usuario administrador podrá tener un soporte en los procesos de 

auditorías  para  generar informes de los cambios que la información 

sensible haya sufrido. 
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1.4. OBJETIVO GENERAL. 

Desarrollar e implementar  los componentes de seguridad a la 

aplicación Clear Glass Cloud  de la empresa “Sudamericana de 

Software S.A.” 

  

1.5. OBJETIVOS ESPECÍFICOS. 

• Levantamiento de información de la arquitectura implementada, las 

características del servidor de aplicación donde se despliega la 

aplicación, el método de autenticación y autorización de usuario 

utilizado; y método de conexión a la base de datos.  

• Analizar y diseñar los componentes para autenticación, conexión a 

base de datos, registros de pistas de auditorías y elaboración de 

matriz de riesgos.  

• Desarrollar e implementar los componentes para autenticación, 

conexión a base de datos y registros de pistas de auditorías. Habilitar 

protocolo de HTTPS y directorio de usuario.  

• Ejecutar pruebas de los componentes a implementar y analizar los 

resultados obtenidos 

. 
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1.6. METODOLOGÍA. 

La metodología  a usar será SDL [3], que permitirá diagramar la 

definición de componentes a implementar. 

En SDL se compone de entidades jerárquicas que corresponden a  

1. Sistemas . Es entidad de mayor jerarquía y representa a todo el 

sistema que se va modelar. 

2. Bloque . Representa una o varias definiciones de los procesos 

del sistema. Su objetivo es poder agrupar funciones. 

3. Proceso. Un proceso es modelado como una máquina de 

estados finita extendida, lo cual le agrega el uso de variables, 

parámetros, acciones y temporizadores. [4] 

4. Canal . Determina la ruta para transportar señales entre los 

bloques. 

5. Señal. Indica el flujo de información  a seguir entre los 

procesos. 

6. Temporizadores. Usado por los procesos y tiene asociado un 

valor de tiempo. Este tiempo puede terminar en un proceso 

activo o inactivo. 
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SDL maneja su simbología de las cuales solo se utilizará la siguiente: 

Tabla 1 SIMBOLOGÍA DE SDL USADA 

Símbolo Nombre Aplicación 

 

 

INICIO 
Representa el inicio de 

un proceso. 

 

LLAMADA A UN 

PROCEDIMIENTO 

Permite la ejecución de 

un procedimiento que 

se encuentre declarado 

en un proceso o 

procedimiento. 

 

 

FIN DEL 

PROCEDIMIENTO 

Se especifica el fin del 

procedimiento 

 

DECISIÓN 
Indica el camino a elegir 

entre rutas alternativas 

 

TAREA 
Determina los pasos a 

seguir o asignaciones. 
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Símbolo Nombre Aplicación 

 
CONECTOR 

Indica la continuación 

del flujo hacia otro 

conector. 

 

 



 

 

 

 

 

 

 

CAPÍTULO  2  

MARCO TEÓRICO. 

2.1 PRINCIPIOS DE LA SEGURIDAD INFORMÁTICA. 

Para mencionar a cerca de los principios o llamados también pilares 

de la seguridad informática, es necesario explicar el término 

“Seguridad Informática ”,  para lo cual hay que indicar que el activo 

intangible más valioso que puede tener cualquier organización es la 

“información ” que en la actualidad reside en los diversos medios 

tecnológicos como puede el uso de una memoria USB, discos duros, 

bases de datos físicas o en la nube. Por lo cual todo medio que 

permita que mantener segura la información contra amenazas o 
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ataques que afecten su funcionalidad, es lo que podemos determinar 

cómo Seguridad Informática. Cabe aclarar que no existe seguridad 

absoluta y que se debe enfocarse en tratar de reducir los riesgos que 

podrían afectar a este activo tan valioso que es la información. 

 Los principios o pilares básicos de seguridad informática son: 

1. Integridad.  La información debe ser completa y precisa, la cual no 

debió ser alterada por personas o procesos no autorizados. La 

información solo podrá ser alterada por personas autorizadas. 

2. Confidencialidad.  La información solo puede ser accedida por 

personas autorizadas. 

3. Disponibilidad. La información deber estar al servicio en el 

momento que las personas autorizadas la requiera. 

Pero según la definición de Seguridad Informática de  INFOSEC 

Glossary 2000 [5] se puede agregar un pilar más: 

4. No repudio. En la transmisión de información entre el emisor y 

receptor, se garantiza que la información recibida por el receptor 

fue enviada por el emisor y que el receptor recibió la información 

enviada por el emisor. Por lo cual las partes participantes no 

podrán repudiar que la información recibida y entregada no les 

corresponden. 
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2.2 REQUISITOS MÍNIMOS DE SEGURIDAD QUE UN SISTEMA 

INFORMÁTICO DEBE DISPONER.  

Se debe puntualizar que es menos costoso construir un software 

implementado medidas de seguridad informática, que corregir 

problemas de seguridad en un software implementado. 

En el 2011 OWASP [2]  ha publicado normativas para el desarrollo de 

aplicaciones Web seguras, donde se detalla una lista de verificaciones 

de prácticas de codificación segura que las aplicaciones deben cumplir 

y que deben de analizarse antes de iniciar un desarrollo. 

Las listas de verificaciones de prácticas de codificación segura 

analizan las consideraciones que se deben de tener a nivel de código 

fuente, manejos de logs, manejo de sesiones del servidor de 

aplicación y base de datos, trasmisión de información en la red, que 

forman parte de todo el proceso de análisis, diseño, desarrollo e 

implementación de  una aplicación web y que están agrupadas de la 

siguiente forma [6]: 

• Validación de entradas  

• Codificación de salidas  

• Administración de autenticación y contraseñas  



12 

 

 

 

• Administración de sesiones  

• Control de Acceso  

• Prácticas Criptográficas  

• Manejo de errores y Logs  

• Protección de datos  

• Seguridad en las comunicaciones  

• Seguridad de Base de Datos  

• Manejo de Archivos  

• Manejo de Memoria  

• Practicas Generales para la Codificación  

 

OWASP  en el 2003 lanzo el proyecto TOP 10, cuyo objetivo ha sido 

crear conciencia en todas la organización de problemas de seguridad 

que pueden tenerse y que ni siquiera han sido consientes. Por lo cual 

TOP 10 presenta los mayores riesgos de seguridad y en el 2010 hace 

un comparación con las publicaciones anteriores, donde se puede 

evidenciar que algunos problemas de riesgos se han suprimido, no 

porque hayan desaparecido sino porque a la frecuencia es mínima en 

relación a los otros riesgos evaluados [7]: 

  



13 

 

 

 

 

Figura 2.1 COMPARACIÓN DE TOP 10 DE RIESGOS 2007 Y 2010 (OW ASP TOP 10 -2010) 

 

 

En el Top 10 del 2010 de OWASP, se explica cada riesgo, se analiza 

si la aplicación puede ser vulnerable y se indica como poder evitar que 

es riesgo se efectivice. 

OWASP,  desea que los desarrolladores generen codificaciones 

seguras por lo que los proyectos de ésta organización buscan 

establecer una base de conocimientos,  herramientas y estándares de 

programación. Las siguientes publicaciones deben ser consideradas 

en los desarrollos: 

• Guía de Construcción de Aplicaciones y Servicios Web Seguros, 

fue publicada el 27 de Julio del 2005 y permite a los 
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desarrolladores establecer los requerimientos que una aplicación 

debe implementar para minimizar los riesgos de seguridades [8].  

•  Guía de Pruebas, se han publicado 4 versiones cuyo objetivo ha 

sido no solo de proveer un listado de pruebas a ejecutar con todo 

el entorno y componentes de una aplicación web, sino de poder 

explicar la importancia de realizar las pruebas. Las últimas tres 

versiones se encuentran habilitadas en: 

o Guía de Pruebas OWASP V2, versión Español publicada en 

el 2007 [9]. 

o Guía de Pruebas OWASP V3, versión Español publicada en 

el 2008 [10]. 

o Guía de Pruebas OWASP V4, versión Ingles publicada en el 

2014 [11]. 

• Preguntas Frecuentes sobre Seguridad en Aplicaciones Web, 

publicada el 25 de enero del 2005 y ofrece una serie de preguntas 

con sus respectivas respuestas  que por lo general un 

desarrollador se cuestiona antes, durante y después del desarrollo 

de una aplicación web. No está dirigido a un lenguaje o plataforma 

específica [12].   

• OWASP  TOP 10 – 2010. Los diez riesgos  más importantes en 

Aplicaciones  Web.  
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2.3 MÉTODOS DE AUTENTICACIÓN. 

Autenticación se define como el medio por el cual se verifica la 

identificación de un usuario al acceder a cualquier componente 

informático como un sistema, base de datos y redes. 

Se puede clasificar en tres formas de autenticarse en función del tipo 

de tecnología o mecanismos usados: 

1. Lo que el usuario conoce: Contraseña, PIN. 

2. Lo que el usuario posee: Token identificado como, Tarjetas 

Magnéticas, llaves. 

3. Lo que el usuario es (características físicas): Técnicas 

biométricas como, Huellas dactilares, escáner de retina, etc. 

Usualmente se hace uso de un usuario único y contraseña para poder 

acceder a un sistema, este método tiene un nivel de seguridad 

insuficiente, ya que puede ser descifrado haciendo uso keylogers o 

usando ataques de bruta 

Al combinar varios métodos de autenticación mejora el nivel de 

seguridad a implementar, pero todo depende de la importancia y 

sensibilidad que la información requiera. 
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El almacenamiento de contraseñas debe estar cifrada y este servicio 

se puede delegar a un servicio de directorio de usuarios basados en 

LDAP, como: Active Directory, Oracle Internet Directory, entre otros. 

 

2.4 USUARIO DE PROXY.  

El término en inglés es Proxy User, y en la base de datos ORACLE es 

parte de uno de sus métodos de autenticación, donde permite que con 

un usuario con sus credenciales de acceso pueda realizar acciones de 

otro usuario de cual se desconoce la contraseña. 

Este mecanismo puede ser usado para que un usuario de aplicación 

pueda acceder a la base de datos haciendo uso de los accesos que 

tendrá un usuario de base de datos que sirve para la conexión a la 

base. El usuario de aplicación puede ser un usuario de directorio como 

OID (Oracle Internet Directory). 
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Figura 2.2 ESQUEMA DE IMPLEMENTACIÓN PARA CONECTAR USUARIO DE OID A UNA BASE 
DE DATOS 

 

2.5 AUDITORIA INFORMÁTICA. 

Auditoria es revisión sistemática de una actividad o de una situación 

para evaluar el cumplimiento de las reglas o criterios objetivos a que 

aquellas deben someterse [13].  

Por lo cual Auditoria Informática se puede definir como un conjunto de 

procedimientos y técnicas que permitir determinar que los recursos y 

activos informáticos se usen de manera adecuada y eficaz para 

cumplir los objetivos de una organización.  
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Entre las funciones más relevantes de la auditoria informática 

tenemos: 

• Determinar  la situación actual del área sistemas, las 

actividades y esfuerzos que deben de realizar para poder lograr 

los objetivos del área.  

•  Verificar la seguridad de datos, software, hardware e 

instalaciones físicas. 

• Disminuir o eliminar los riesgos  por perdida de información por 

fallas en procesos o equipos informáticos. 

• Detectar y prevenir fraudes por manipulación de información de 

personal no autorizado. 



 

 

 

 

 

 

 

CAPÍTULO  3  

LEVANTAMIENTO DE INFORMACIÓN. 

 

3.1 ARQUITECTURA DE LA APLICACIÓN.  

Clear Glass  Cloud  es un sistema informático  que trabaja en ambiente web, 

es decir se puede tener acceso desde cualquier parte del mundo y solo es 

necesario un enlace de internet.   

El site de la aplicación es http://app.numerabitis.com/ClearGlassProd/  
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Figura 3.1 SITIO WEB DE CLEAR GLASS CLOUD 

 

El Sistema de Clear Glass Cloud  fue desarrollado bajo la tecnología tres 

capas, considerando las siguientes herramientas: 

1. Base de Datos: Oracle. 

2. Servidor de Aplicaciones: GlasFish. 

3. Interfaces: JSF. 

El Sistema de Clear Glass Cloud  está conformado por varias 

aplicaciones: General, Contable, Facturación Electrónica y Ventas 

actualmente implementados y en proceso de planeación, e 

implementación, están las aplicaciones de: Compras, Inventarios, 

Recursos Humanos, entre otros hasta convertirse en un ERP que permita 
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mantener las operaciones logísticas y administrativas de una 

organización. 

 

 

 Figura 3.2 COMPONENTES DE CLEAR GLASS CLOUD 

 

Todos los módulos hacen uso del módulo general quien es el encargo de 

realizar autenticación, autorización, determinar el rol del usuario, se hace 

uso del framework “Spring Security”. Por lo cual el flujo de interacción con 

el usuario es el siguiente: 

1. El usuario ingresa al sistema con su usuario y clave. 
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2. El framework “Spring Security” aplica MD5 a la clave para poder 

compararla con la que se encuentra almacenada en la base de 

datos en la tabla de usuarios. 

3. Se ejecutan las siguientes validaciones: 

3.1. Se valida que el usuario se encuentre activo. 

3.2. Se valida que la sucursal a la que pertenece el usuario este 

activa. 

3.3. Se valida que el usuario tenga asignado por lo menos un 

perfil activo y vigente. 

3.4. Se valida que el licenciatario tenga por lo menos una 

aplicación activa asignada. 

3.5. Se valida que el perfil tenga transacciones activas 

asignadas. 

3.6. Se registrar en la base de datos el ingreso del  usuario. 

3.7. Finalmente accede al aplicativo con las transacciones 

configuradas. 
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Figura 3.3 FLUJO DE ACCESO A CLEAR GLASS CLOUD 
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3.2 SERVIDORES DE BASE DE DATOS Y APLICACIÓN.  

Actualmente la aplicación hace uso de un servidor de base de datos y 

aplicación, cuyo esquema se refleja en la siguiente figura: 

 

 

Figura 3.4 ESQUEMA DE SERVIDORES CLEAR GLASS CLOUD 

 

Base de datos de la Aplicación : Los datos y la lógica del negocio se 

encuentra implementada en procedimientos almacenados en PL/SQL.  
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Características de Software de la Base de Datos de la Aplicación : 

• Sistema operativo: Oracle Linux Server release 6.6 

 

Figura 3.5 LÍNEA DE COMANDO PARA CONSULTAR VERSIÓN DEL SIST EMA OPERATIVO DEL 
SERVIDOR DE BASE DE DATOS. 

 

• Base de Datos: Oracle Database 12c Release 12.1.0.1.0 - 64bit 

Production. 

 

Figura 3.6 LÍNEA DE COMANDO PARA CONSULTAR VERSIÓN DE BASE DE DATOS. 
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Características de Hardware de la Base de Datos de la Aplicación: 

• Procesador: Intel(R) Xeon(R) CPU E3-1225 v3 @ 3.20GHz 

 

Figura 3.7 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTIC AS DEL PROCESADOR 
DEL EQUIPO DE BASE DE DATOS. 

 

• Memoria: 16 GB. 

 

Figura 3.8 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTIC AS DEL MEMORIA DEL 
EQUIPO DE BASE DE DATOS. 

 

• Disco:  Dos discos; 50GB y 1, 7T 

 

Figura 3.9 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTIC AS DE DISCOS  DEL 
EQUIPO DE BASE DE DATOS. 
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• Interfaz red:  IP= 192.168.0.101 

 

Figura 3.10 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTI CAS DE RED  DEL 
EQUIPO DE LA BASE DE DATOS. 

 

 
Servidor de Aplicaciones: La aplicación puede ser desplegada en 

cualquier servidor de aplicaciones JAVA que soporte JDK 1.7.   

Características de Software del Servidor de Aplicac iones  

• Sistema operativo: Oracle Linux Server release 6.5 

 

Figura 3.11 LÍNEA DE COMANDO PARA CONSULTAR VERSIÓN DEL SI STEMA OPERATIVO DEL 
SERVIDOR DE APLICACIONES. 
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Figura 3.12 LÍNEA DE COMANDO PARA CONSULTAR VERSIÓN DEL J DK DEL SERVIDOR DE 
APLICACIONES. 

 

• Servidor de aplicaciones: GlassFish Server Open Source  

Edition 4.0 (build 89). 

 

Figura 3.13 CONSOLA DE ADMINISTRACIÓN DE SERVIDOR DE APLICA CIONES. 
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Características de Hardware del Servidor Aplicacion es: 

• Procesador: Intel(R) Xeon(R) CPU E3-1225 v3 @ 3.20GHz 

Genuine Intel(R) CPU            2140  @ 1.60GHz 

 

Figura 3.14 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTI CAS DEL PROCESADOR 
DEL EQUIPO DE SERVIDOR DE APLICACIONES. 

 

• Memoria: 4 GB. 

 

Figura 3.15 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTI CAS DEL MEMORIA DEL 
EQUIPO DE SERVIDOR DE APLICACIONES. 
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• Disco:  142GB 

 

Figura 3.16 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTI CAS DE DISCOS  DEL 
EQUIPO DE SERVIDOR DE APLICACIONES. 

 

• Interfaz red:  IP= 192.168.0.133 

 

Figura 3.17 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTI CAS DE RED  DEL 
EQUIPO DEL SERVIDOR DE APLICACIONES. 
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La funcionalidad del servidor de aplicaciones es: 

1. Reglas del Negocio: Clases de JAVA que invoquen a la 

funcionalidad desarrollada en la Base de Datos en procedimientos 

almacenados. 

2. Interfaces de Usuario:  

a. Paginas  JSF: Formularios y páginas livianas. 

b. Reportes : Pentaho Report 3.9 

 

3.3 AUTENTICACIÓN Y AUTORIZACIÓN.  

Al acceder a la aplicación se solicita usuario y contraseña. 

 

Figura 3.18 ACCESO AL SISTEMA CLEAR GLASS CLOUD 

 



32 

 

 

 

Para la autenticación aplican el método de MD5 para encriptar la 

contraseña cuya información se almacena en la tabla de usuario. 

 

Figura 3.19 TABLA DE USUARIOS DONDE RESIDE LA CONTRASEÑA DEL USUARIO 

 

En caso de que la autenticación del usuario no sea válida, se presenta 

el siguiente mensaje: 

  

Figura 3.20 AUTENTICACIÓN INVÁLIDA DEL USUARIO. 
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La autorización del usuario se la valida a través de procedimientos que 

residen en la base datos. Una vez que el usuario se autentica se 

extrae el rol o roles que tenga asociado para habilitarle los accesos a 

las diversas opciones de la aplicación. 

 

Figura 3.21 AUTENTICACIÓN VALIDA  DEL USUARIO CON ACCESO LIMITADO. 

 

 

Figura 3.22 AUTENTICACIÓN VALIDA  DEL USUARIO CON ACCESO DE ADMINISTRADOR. 
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Para esta implementación de autenticación mediante directorio se 

usuarios,  se usará la infraestructura instalada del Oracle Application 

Server.  

 

Características de Software de OID 

• Sistema operativo: Linux Server  

 

Figura 3.23 LÍNEA DE COMANDO PARA CONSULTAR VERSIÓN DEL SI STEMA OPERATIVO DEL 
SERVIDOR DE OID. 

 

• Infraestructura de OID: Oracle Application Server versión 10g 

Release 2(10.1.2).  

 

Figura 3.24 ADMINISTRACIÓN DE INFRAESTRUCTURA OAS. PANEL DE INSTANCIAS. 
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Figura 3.25 ADMINISTRACIÓN DE INFRAESTRUCTURA OAS. SERVICIO S. 

 

 

 Figura 3.26 ADMINISTRACIÓN DE INFRAESTRUCTURA OAS. SERVIC IO OID. 
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Figura 3.27 ADMINISTRACIÓN DE INFRAESTRUCTURA OAS. CONSO LA DE SERVICIO OID. 

 

 

Figura 3.28 ADMINISTRACIÓN DE INFRAESTRUCTURA OAS. ACCESO  AL SERVICIO OID. 

 

 

Figura 3.29 LISTADO DE USUARIOS REGISTRADOS EN EL OID. 
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• OID está instalada sobre Base de datos Oracle versión 10G 

Enterprise Edition Release 10.1.0.4.2 

 

Figura 3.30 LÍNEA DE COMANDO PARA CONSULTAR LA VERSIÓN DE LA BASE DE DATOS. 

 

Características de Hardware de OID 

• Memoria: 4 GB. 

 

Figura 3.31 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTI CAS DEL MEMORIA DEL 
EQUIPO DE SERVIDOR DE OID. 
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• Procesador: Intel(R) Core(TM)2 Duo CPU     E8400  @ 

3.00GHz 

 

Figura 3.32 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTI CAS DEL PROCESADOR 
DEL EQUIPO DE SERVIDOR DE OID. 

 

• Interfaz red:  IP= 192.168.0.104 

 

Figura 3.33 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTI CAS DE RED  DEL 
EQUIPO DEL SERVIDOR OID. 
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• Disco:  366GB 

 

Figura 3.34 LÍNEA DE COMANDO PARA CONSULTAR CARACTERÍSTI CAS DE DISCOS  DEL 
EQUIPO DE SERVIDOR DE OID. 

 

3.4 CONEXIÓN A LA BASE DE DATOS.  

La conexión con la base de datos se realiza por medio del datasource  

“DataservProdDS2015 ”,  usado en archivo de configuración de la 

aplicación: “persistence.xml ” y en la clase “Conexión.java ”. 

 

Figura 3.35 CONTENIDO DE CLASE “CONEXION.JAVA” 
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Al datasource se le asigna un pool de conexión que se configura en el 

servidor de aplicaciones, en este caso “Glassfish”, donde se configura 

todo lo respecto a la base de datos (ip, database name, url,  usuario, 

clave). 

 

Figura 3.36 CONSOLA DE ADMINISTRACIÓN DE DATASOURCE DE CL EAR GLASS CLOUD EN 
EL SERVIDOR DE APLICACIONES. 

 

 

Figura 3.37 CONFIGURACIÓN DE  DATASOURCE DATASERVPROD201 5 EN EL SERVIDOR DE 
APLICACIONES. 



 

 

 

 

 

 

 

CAPÍTULO  4  

ANÁLISIS Y DISEÑO DE LOS COMPONENTES 

4.1 ANÁLISIS Y DISEÑO DEL COMPONENTE DE AUTENTICACI ÓN DE 

USUARIOS.  

ANÁLISIS 

 Haciendo uso de los métodos del framework  ““Spring Security”” la 

clave ingresada se la aplica MD5 y la compara con la clave encriptada 

que se encuentra en la tabla  cuando invoca al procedimiento 

AGE_PK_VALIDACIONES.AGE_PR_VALIDA_USUARIOS_1  
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Se delegará el servicio de autenticación a un Directorio de Usuario 

haciendo uso del protocolo LDAP. 

El Directorio de Usuario a usar ser Oracle Internet Directory, sin 

embargo el componente tendrá la funcionalidad de hacer uso de la 

autenticación de Active Directory. 

 

DISEÑO 

Se implementará el paquete AGE_PK_USUARIOS_LDAP, cuyo  

desarrollo está basado en APIS DBMS_LDAP [14] de ORACLE que 

proporciona funciones para interactuar con  directorio de usuarios. 

Tabla 2 PROCEDIMIENTO PARA ESTABLECER SESIÓN CON DIRECTORIO DE U SUARIOS 

Objeto  AGE_FU_LDAP_IniciaSesion 
Tipo  Función 

Detalle 
Establece una sesión entre la base y el directorio de 
usuarios 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2   
Si devuelve un valor quiere decir 
que existe un error 

PS_SESION RAW(32) IN OUT Sesión 
PN_COMPANIA NUMBER IN Compañía 
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Tabla 3 PROCEDIMIENTO PARA AUTENTICACIÓN DE USUARIO EN DIREC TORIO DE USUARIOS 

Objeto  AGE_FU_LDAP_AutenticaUsuario 
Tipo  Función 
Detalle  Permite autenticar al usuario al directorio OID 

Parámetro  Tipo  Modo  Descripción  

RESULT) VARCHAR2  
Si devuelve un valor quiere 
decir que existe un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 

PV_CONTRASENIA VARCHAR2 IN Contraseña del usuario en 
el directorio 

 

Tabla 4 PROCEDIMIENTO PARA ELIMINACIÓN DE USUARIO EN DIRECTO RIO DE USUARIOS 

Objeto  AGE_FU_LDAP_EliminaUsuario 
Tipo  Función 
Detalle  Permite eliminar un usuario del directorio 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2 
 

Si devuelve un valor quiere 
decir que existe un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 
 

 

Tabla 5 PROCEDIMIENTO PARA MODIFICACIÓN DE USUARIO EN DIR ECTORIO DE USUARIOS 

Objeto  AGE_FU_LDAP_ModificaUsuario 
Tipo  Función 
Detalle  Permite modificar información del usuario 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2  

Si devuelve un valor 
quiere decir que existe 
un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 

PV_NUMIDENTIFICACION VARCHAR2 IN Número de identificación 
PV_NOMBRES VARCHAR2 IN Nombres del usuario 
PV_APELLIDOS VARCHAR2 IN Apellidos del usuario 
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Tabla 6 PROCEDIMIENTO PARA BÚSQUEDA DE USUARIO EN DIRECTORIO DE USUARIOS 

Objeto  AGE_FU_LDAP_BuscaUsuario 
Tipo  Función 
Detalle  Busca a un usuario en directorio 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2  
Si devuelve un valor quiere 
decir que existe un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 

 

 

Tabla 7 PROCEDIMIENTO PARA MODIFICACIÓN DE CLAVE DE USUARIO EN DIRECTORIO DE 
USUARIOS 

Objeto  AGE_FU_LDAP_ModificaClave 
Tipo  Función 
Detalle  Modifica su clave de un usuario en el directorio 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2 
Si devuelve un valor quiere 
decir que existe un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 

PV_CLAVE VARCHAR2 IN 
Nueva contraseña del 
usuario en el directorio 

 

 

Tabla 8 PROCEDIMIENTO PARA EXTRAER ATRIBUTOS DE USUARIO EN DIR ECTORIO DE 
USUARIOS 

Objeto  AGE_FU_LDAP_ExtraerAutributos 
Tipo  Función 
Detalle  Consultar atributos del usuario en el directorio 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2 
Si devuelve un valor quiere 
decir que existe un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 

PV_NOMBREATRIBUTO VARCHAR2 IN 
Nombre del atributo del 
usuario a consultar 
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Tabla 9 PROCEDIMIENTO PARA AGREGAR USUARIOS EN DIRECTORIO DE USUARIOS 

Objeto  AGE_FU_LDAP_AgregaUsuario 
Tipo  Función 
Detalle  Agrega usuarios en el directorio 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2 

Si devuelve un valor 
quiere decir que existe 
un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 
PV_NUMIDENTIFICACION VARCHAR2 IN Número de identificación 
PV_NOMBRES VARCHAR2 IN Nombres del usuario 
PV_APELLIDOS VARCHAR2 IN Apellidos del usuario 
 
 
 

4.2 ANÁLISIS Y DISEÑO DEL COMPONENTE DE CONEXIÓN A LA 

BASE DE DATOS.  

ANÁLISIS 

En la aplicación se tiene la clase “Conexion.java ” que hace uso del 

datasource  “DataservProdDS2015” . 

 

DISEÑO 

Se realizaran  los siguientes cambios: 

1. En clase de conexión “Conexion.java ”, añadir el parámetro un 

nuevo parámetro que corresponderá al usuario de aplicación, es 
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decir el usuario que se encuentra conectado. Hacer uso de las  API 

oracleConnection.openProxySession . 

 

2. A nivel de Base de Datos crear el usuario de base de datos que 

será de puente entre el usuario de aplicación y el usuario de base 

de datos propietario de los objetos de la base. 

 

4.3 ANÁLISIS Y DISEÑO DEL COMPONENTE DE PISTAS DE 

AUDITORIAS.  

ANÁLISIS. 

Se  implementará en el menú del administrador una opción que 

permitirá configurar las tablas y campos de la información que es 

sensible  para la operación de las aplicaciones. La opción se llamará 

“CONFIGURACIÓN DE ESTRUCTURAS A AUDITAR ”, quien activará 

procesos en la base de datos llamados “Trigger” [15]. 

Los triggers creados registrarán los cambios que se realicen sobre los 

campos que estén configurados para auditar. 

Para consultar los cambios que han existido en los campos auditados, 

se implementará la opción “CONSULTA DE REGISTROS DE 

CAMBIOS DE INFORMACIÓN ”. 
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DISEÑO. 

Pantallas: 

1. Opción  “Configuración de estructuras a auditar”  

Los criterios para  configurar son: 

• Esquema al que pertenece las estructuras auditar. 

• Estructuras que se desean configurar 

 
Figura 4.1 PROTOTIPO DE PANTALLA DE PARÁMETROS DE CONSULTA D E LA OPCIÓN 

“CONFIGURACIÓN DE ESTRUCTURAS A AUDITAR” 

 

Se presentarán los campos auditar que pertenecen a la estructura a 

configurar. 
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Figura 4.2 PROTOTIPO DE PANTALLA QUE PRESENTA LOS CAMPOS PARA AUDITAR O QUE 
ESTÁN CONFIGURADOS DE LA OPCIÓN “CONFIGURACIÓN DE ESTRUCTU RAS A AUDITAR” 

 

2. Opción  “Consulta De Registros De Cambios De Inf ormación” 

Como parámetros de consulta se solicitará: 

 

 

 Figura 4.3 PROTOTIPO DE PANTALLA DE PARÁMETROS DE CONSULTA D E LA OPCIÓN 
“CONSULTA DE REGISTROS DE CAMBIOS DE INFORMACIÓN” 
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Se presentará los cambios que se han dado en los campos 

configurados para ser auditados. 

 

Figura 4.4 PROTOTIPO DE PANTALLA DE CAMBIOS DE LOS CAMPOS CON FIGURADOS PARA 
SER AUDITADOS EN LA OPCIÓN “CONSULTA DE REGISTROS DE CAMBIOS D E 

INFORMACIÓN” 

 
 

Modelo de Datos 

Para dar soporte al registro de las estructuras a auditar se define el 

siguiente modelo de datos: 
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Figura 4.5 MODELO DE DATOS DE LAS ESTRUCTURAS PARA FUNCIONAL IDAD DE PISTAS DE 
AUDITORIA. 
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Diccionario de Datos: 

Tabla 10 DEFINICIÓN DE TABLA  AGE_ESTRUCTURA_AUDITAR. 

Objeto AGE_ESTRUCTURA_AUDITAR 
Tipo TABLA 
Detalle Estructuras que se auditan   

Campo Tipo Null Descripción 

ID_ESQUEMA VARCHAR2(100)   
Esquema 
propietario de la 
tabla auditar  

ID_TABLA VARCHAR2(100)  

Nombre de la 
estructura para 
auditar 

ID_SECUENCIA_TABL NUMBER 
 

Secuencia de la 
tabla para auditar  

FECHA_INICIO DATE  

Fecha de inicio en 
que se audita la 
tabla 

FECHA_FIN DATE 
 

Fecha de fin que se 
audita la tabla 

OBSERVACIONES VARCHAR2(500) Y 
Observaciones a 
registrar para la 
tabla auditar 

FECHA_INGRESO DATE 
 

Fecha de ingreso 
USUARIO_INGRESO VARCHAR2(25) 

 
Usuario de ingreso 

FECHA_MODIFICACION DATE Y Fecha de 
modificación 

USUARIO_MODIFICACION VARCHAR2(25) Y Usuario de 
modificación 

 
 

Tabla 11 DEFINICIÓN DE TABLA  AGE_CAMPOS_AUDITAR 

Objeto AGE_CAMPOS_AUDITAR 
Tipo TABLA 
Detalle Campos que se van auditar de una estructura 

Campo Tipo Null Descripción 

ID_ESQUEMA VARCHAR2(100)   Esquema propietario 
de la tabla auditar  

ID_TABLA VARCHAR2(100) 
 

Nombre de la 
estructura para 
auditar 
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Objeto AGE_CAMPOS_AUDITAR 
Tipo TABLA 
Detalle Campos que se van auditar de una estructura 

Campo Tipo Null Descripción 

ID_SECUENCIA_TABL NUMBER 
 

Secuencia de la tabla 
para auditar  

ID_CAMPO VARCHAR2(100)  

Campo de la 
estructura para 
auditar 

ID_SECUENCIA_CAMP NUMBER  
Secuencia del campo 
la tabla para auditar  

FECHA_INICIO DATE 
 

Fecha de inicio en 
que se audita el 
campo de  la tabla 

FECHA_FIN DATE 
 

Fecha de fin  en que 
se audita el campo 
de  la tabla 

OBSERVACIONES VARCHAR2(500) Y 

Observaciones a 
registrar para el 
campo la tabla 
auditar 

FECHA_INGRESO DATE  Fecha de ingreso 
USUARIO_INGRESO VARCHAR2(25)  Usuario de ingreso 

FECHA_MODIFICACION DATE Y Fecha de 
modificación 

USUARIO_MODIFICACION VARCHAR2(25) Y 
Usuario de 
modificación 

 

 

 
Tabla 12 DEFINICIÓN DE TABLA  AGE_CAMBIOS_AUDITAR. 

Objeto AGE_CAMBIOS_AUDITAR 
Tipo TABLA 

Detalle 
Cambios de los campos que se van auditar de 
una estructura 

Campo Tipo Null  Descripción 

ID_ESQUEMA VARCHAR2(100)   
Esquema propietario 
de la tabla auditar  

ID_TABLA VARCHAR2(100)  

Nombre de la 
estructura para 
auditar 
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Objeto AGE_CAMBIOS_AUDITAR 
Tipo TABLA 

Detalle 
Cambios de los campos que se van auditar de 
una estructura 

Campo Tipo Null  Descripción 

ID_SECUENCIA_TABL NUMBER 
 

Secuencia de la 
tabla para auditar  

ID_CAMPO VARCHAR2(100)  

Campo de la 
estructura para 
auditar 

ID_SECUENCIA_CAMP NUMBER 
 

Secuencia del 
campo la tabla para 
auditar  

ID_SECUENCIA_AUD NUMBER  

Secuencia delos 
cambios de los 
campo la tabla para 
auditar  

EVENTO VARCHAR2(5)  

Evento que se da 
sobre la tabla 
auditar: A= 
Actualizar, I: 
Insertar, E= Eliminar 

VALOR_ANTERIOR VARCHAR2(1000
) 

Y 
Valor anterior que 
tenía el campo de la 
tabla para auditar 

VALOR_ACTUAL 
VARCHAR2(1000
) Y 

Valor actual que 
tenía el campo de la 
tabla para auditar 

FECHA_INGRESO DATE  Fecha de ingreso 
USUARIO_INGRESO VARCHAR2(25)  Usuario de ingreso 

IP_REGISTRO VARCHAR2(25)  
IP de conexión 
donde se hicieron 
los registros 

MAQUINA_REGISTRO VARCHAR2(25)  
Máquina de 
conexión donde se 
hicieron los registros 

FECHA_MODIFICACION DATE Y 
Fecha de 
modificación 

USUARIO_MODIFICACION VARCHAR2(25) Y Usuario de 
modificación 

IP_MODIFICACION VARCHAR2(25) Y 
IP de conexión 
donde se hicieron 
los cambios 
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Objeto AGE_CAMBIOS_AUDITAR 
Tipo TABLA 

Detalle 
Cambios de los campos que se van auditar de 
una estructura 

Campo Tipo Null  Descripción 

MAQUINA_MODIFICACION VARCHAR2(25) Y 
Máquina de 
conexión donde se 
hicieron los cambios 

 

Paquete de Base de Datos: 

La lógica para la configuración y registros auditar residirá en paquetes 

de base de datos. 

• Paquete AGE_PK_CONSULTAS_AUDITORIA , tiene como 

objetivo realizar consultas a la base de datos, contiene los 

siguientes procedimientos y funciones: 

Tabla 13 DEFINICIÓN DEL PROCEDIMIENTO 
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_ESQUEMAS 

AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_ESQUEMAS 
Tipo Procedimiento 
Detalle Consulta los esquemas de usuarios de la BD. 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 
PR_REGISTROS REF CURSOR OUT Resultado de consulta 
PV_MENSAJE VARCHAR2 OUT Mensaje de error 
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Tabla 14 DEFINICIÓN DEL PROCEDIMIENTO 
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_TABLAS 

AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_TABLAS 
Tipo Procedimiento 

Detalle 
Consulta las tablas asociadas al esquema que se desea 
configurar o que se tiene configurado 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 
PV_TABLA VARCHAR2 IN Nombre tabla para auditar 
PR_REGISTROS REF CURSOR OUT Resultado de consulta 
PV_MENSAJE VARCHAR2 OUT Mensaje de error 

 

Tabla 15 DEFINICIÓN DEL PROCEDIMIENTO 
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_CAMPOS 

AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_CAMPOS 
Tipo Procedimiento 

Detalle 
Consulta los campos de las tablas asociadas al esquema 
que se desea configurar o que se tiene configurado 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 
PV_TABLA VARCHAR2 IN Nombre tabla para auditar 

PV_CAMPO VARCHAR2 IN 
Nombre  del campo de la 
tabla para auditar 

PR_REGISTROS REF CURSOR OUT Resultado de consulta 
PV_MENSAJE VARCHAR2 OUT Mensaje de error 
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Tabla 16 DEFINICIÓN DEL PROCEDIMIENTO 
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_CAMBIOS_AUDITAR 

AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_CAMBIOS_AUDITAR 
Tipo Procedimiento 

Detalle 

Consulta los cambios en campos de las tablas asociadas 
al esquema que se desea configurar  o que se tiene 
configurado 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 
PV_TABLA VARCHAR2 IN Nombre tabla para auditar 

PV_CAMPO VARCHAR2 IN 
Nombre  del campo de la 
tabla para auditar 

PR_REGISTROS REF CURSOR OUT Resultado de consulta 
PV_MENSAJE VARCHAR2 OUT Mensaje de error 

 

• Paquete AGE_PK_TRANSACCION_AUDITORIA, tiene como 

objetivo realizar validaciones y registros en la base de datos, 

contiene los siguientes procedimientos y funciones: 

 

Tabla 17 DEFINICIÓN DEL PROCEDIMIENTO 
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_TABLAS 

AGE_PK_TRANSACCION_AUDITORIA  
Objeto AGE_PR_TRX_TABLAS 
Tipo Procedimiento 
Detalle Registra y deshabilita las tablas auditar 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN 
Nombre tabla para 
auditar 

PN_SECTABLA VARCHAR2 IN 
Secuencia en 
estructura de tablas 

PV_ACCION VARCHAR2 IN A= Actualizar, I: 
Insertar 

PV_OBSERVACIONES VARCHAR2 IN Observaciones 
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AGE_PK_TRANSACCION_AUDITORIA  
Objeto AGE_PR_TRX_TABLAS 
Tipo Procedimiento 
Detalle Registra y deshabilita las tablas auditar 

Parámetro Tipo Modo Descripción 

PV_USUARIO VARCHAR2 IN Usuario que realizo el 
registro 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 
 

 

 
Tabla 18 DEFINICIÓN DEL PROCEDIMIENTO 

AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_CAMPOS 

AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_CAMPOS 
Tipo Procedimiento 

Detalle 
Registra y deshabilita los campos de una tablas 
auditar 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN 
Nombre tabla para 
auditar 

PN_SECTABLA VARCHAR2 IN 
Secuencia en estructura 
de tablas 

PV_CAMPO VARCHAR2 IN 
Nombre campo  para 
auditar 

PN_SECCAMPO NUMBER IN Secuencia en estructura 
de campos 

PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar 
PV_OBSERVACIONES VARCHAR2 IN Observaciones 

PV_USUARIO VARCHAR2 IN 
Usuario que realizo el 
registro 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 
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Tabla 19 DEFINICIÓN DEL PROCEDIMIENTO 
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_CAMBIOS_AUDITAR 

AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_CAMBIOS_AUDITAR 
Tipo Procedimiento 

Detalle 
Registra los cambios que se ejecutan en los 
campos auditados 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN Nombre tabla para 
auditar 

PV_CAMPO VARCHAR2 IN 
Nombre campo  para 
auditar 

PV_EVENTO VARCHAR2 IN 
A= Actualizar, I: 
Insertar, E= Eliminar 

PV_VALORANTERIOR VARCHAR2 IN 
Valor anterior del 
campo 

PV_VALORACTUAL VARCHAR2 IN Valor actual  del campo 

PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 

 

Tabla 20 DEFINICIÓN DEL PROCEDIMIENTO 
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_GENERA_TRIGGER 

AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_GENERA_TRIGGER 
Tipo Procedimiento 
Detalle Genera trigger en la tabla con los campos a auditar 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN 
Nombre tabla para 
auditar 

PV_ACCION VARCHAR2 IN C = Crea trigger, 
D=Deshabilita trigger 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 
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Tabla 21 DEFINICIÓN DEL PROCEDIMIENTO 
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_ENVIA_CORREO 

AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_ENVIA_CORREO 
Tipo Procedimiento 

Detalle 

Genera mail para el grupo de usuarios al cual se debe 
notificar que se han realizados cambios sobre las 
estructuras auditadas 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 
PV_TABLA VARCHAR2 IN Nombre tabla para auditar 

PV_ACCION VARCHAR2 IN 
A: Actualizar, I: Insertar, 
E:Eliminar 

PD_FECHA DATE IN 
Fecha en que ocurre el 
evento 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 

 

 

• Paquete AGE_PK_OBJ_AUDITORIA, tiene como objetivo realizar 

las sentencias DML sobre las estructuras  en la base de datos que 

dan soporte para la auditoría, contiene los siguientes 

procedimientos y funciones: 

 

Tabla 22 DEFINICIÓN DEL PROCEDIMIENTO AGE_PK_OBJ_AUDITORI A.AGE_PR_OBJ_TABLAS 

AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_TABLAS 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_ESTRUCTURA_AUDITAR 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN Nombre tabla para 
auditar 
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AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_TABLAS 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_ESTRUCTURA_AUDITAR 

Parámetro Tipo Modo Descripción 

PN_SECTABLA VARCHAR2 IN Secuencia en estructura 
de tablas 

PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar 

PD_FECHA_FIN DATE IN 
Fecha inicio fin de 
vigencia 

PV_OBSERVACIONES VARCHAR2 IN Observaciones 

PV_USUARIO VARCHAR2 IN Usuario que realizo el 
registro 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 
 

 

 
Tabla 23 DEFINICIÓN DEL PROCEDIMIENTO 

AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMPOS 

AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_CAMPOS 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_CAMPOS_AUDITAR 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN 
Nombre tabla para 
auditar 

PN_SECTABLA VARCHAR2 IN 
Secuencia en estructura 
de tablas 

PV_CAMPO VARCHAR2 IN Nombre campo  para 
auditar 

PN_SECCAMPO NUMBER IN Secuencia en estructura 
de campos 

PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar 

PD_FECHA_FIN DATE IN 
Fecha inicio fin de 
vigencia 

PV_OBSERVACIONES VARCHAR2 IN Observaciones 

PV_USUARIO VARCHAR2 IN 
Usuario que realizo el 
registro 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 
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Tabla 24 DEFINICIÓN DEL PROCEDIMIENTO 
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMBIOS_AUDITAR 

AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_CAMBIOS_AUDITAR 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_CAMPOS_AUDITAR 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD. 

PV_TABLA VARCHAR2 IN Nombre tabla para 
auditar. 

PN_SECTABLA VARCHAR2 IN 
Secuencia en estructura 
de tablas. 

PV_CAMPO VARCHAR2 IN 
Nombre campo  para 
auditar. 

PN_SECCAMPO NUMBER IN 
Secuencia en estructura 
de campos. 

PN_SECAUDITAR NUMBER IN Secuencia en estructura 
de campos a auditar. 

PV_VALORANTERIOR VARCHAR2 IN Valor anterior del campo. 
PV_VALORACTUAL VARCHAR2 IN Valor actual  del campo. 

PV_USUARIO VARCHAR2 IN 
Usuario que realizo el 
registro.. 

PV_IP VARCHAR2 IN IP del equipo de donde 
se realiza el cambio 

PV_NOMBREEQUIPO VARCHAR2 
IN Nombre del equipo de 

donde se realiza el 
cambio 

PV_ACCION VARCHAR2 IN A: Actualizar, I: Insertar 

PV_EVENTO VARCHAR2 IN A: Actualizar, I: Insertar, 
E= Eliminar 

PV_MENSAJE VARCHAR2 OUT Mensaje de error. 
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4.4 ELABORACIÓN DE MATRIZ DE RIESGOS DE 

VULNERABILIDADES DE SEGURIDAD EN LA APLICACIÓN.  

 

En el siguiente cuadro se ha diseñado la matriz de aquellos riesgos 

más relevantes que se pueden presentar en la empresa. 
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Tabla 25 MATRIZ DE RIESGO DE VULNERALIDADES DE SEGU RIDADES DE SEGURIDAD INFORMÁTICA. 

NRO. 
TIPO DE 
PERDIDA 

EVENTO DE RIESGO CONTROLES ACTUALES 
FACTOR DE 

RIESGO 
AFECTACIÓN 

1 
Disponibilidad del 
servicio 

Cortes de energía prolongados, dejando sin 
servicio INFORMATICO hasta que se 
restablezca la energía. 

- UPS. - Tecnología 
- Paralizacion.general de la 
operatividad de la empresa 

2 
Disponibilidad del 
servicio 

Fallos en los componentes o equipos de la 
infraestructura informática que impidan el 
correcto funcionamiento de la aplicación. 

- Garantías vigentes y extendidas 
sobre infraestructuras. 

- Personas 
- Tecnología 

- Tiempo prolongado sin prestar 
servicio a los usuarios. 

3 
Disponibilidad del 
servicio 

Falta de Soporte técnico especializado para 
infraestructura implementada. 

- Técnico interno especializado. 
- Personas 
- Tecnología 

-  Configuraciones incorrectas en 
infraestructura que causa mal 
funcionamiento de equipos. 

4 
Disponibilidad del 
servicio 

Incendio en las instalaciones donde se aloja 
la infraestructura informática. 

- Capacitación al personal sobre 
prevención y actuación frente  a 
incendios 

- Personas 
- Tecnología 

- Cierre temporal de 
instalaciones. 

5 
Disponibilidad del 
servicio 

Infraestructura implementada no es 
escalable. 

- Análisis de factibilidad y 
escalamiento de  la plataforma 
adquirida. 

- Tecnología - Crecimiento del negocio. 

6 
Integridad de 
información 

Manipulación de infraestructura informatica 
sin la debida autorización. 

- No hay control. - Personas 
- Mal funcionamiento de equipos 
de cómputo. 
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NRO. 
TIPO DE 
PERDIDA 

EVENTO DE RIESGO CONTROLES ACTUALES 
FACTOR DE 

RIESGO 
AFECTACIÓN 

7 
Imagen 
Institucional 

Robo  en las instalaciones donde se aloja la 
infraestructura informática. 

- Sistema de cámaras de vigilancia. - Personas 
- Perdida de activos de la 
empresa. 

8 
Disponibilidad del 
servicio 

Perdida de conexión a la red. - No hay control. - Tecnología 
- No se puede contabilizar ni 
generar información organismos 
de control. 

9 Confiabilidad 
Acceso de usuarios con más de una sesión 
activa en equipos diferentes. 

- Componentes de Validación de 
sesiones. 

- Personas 
- Tecnología 
- Procesos 

- La información registrada sea 
repudiada por el usuario. 

10 
Disponibilidad del 
servicio 

Ataques o Daños al sistema ocasionados por 
personas malintencionadas o Virus 
Informáticos. 

- Implementación de políticas de 
navegación y control de acceso a 
internet. 

- Personas 
- Tecnología 

- Infección de la red de virus 
informáticos. 
- Perdida de información. 
- Indisponibilidad de los servicios. 

11 
Disponibilidad del 
servicio 

Mal dimensionamiento de la  infraestructura 
de almacenamiento. 

- Los equipos se dimensionaron 5 
veces más del procesamiento actual. 

-Tecnología 
- Perdida información. 
- Indisponibilidad de servicios. 
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NRO. 
TIPO DE 
PERDIDA 

EVENTO DE RIESGO CONTROLES ACTUALES 
FACTOR DE 

RIESGO 
AFECTACIÓN 

12 
Imagen 
Institucional 

El sistema no cubra las necesidades de los 
clientes internos. 

- Levantamiento de información que 
se documentó y se genera actas de 
aceptación de los usuarios. 
- Capacitaciones  y manuales del 
sistema. 

- Personas 
- Procesos 

- Insatisfacción en el usuario 
funcional. 

13 
Multas de 
Organismos de 
control 

El sistema no cumpla con normas legales 
vigentes. 

- Usuario funcional participo en 
definiciones. 
- Técnico desarrollador asistió a 
capacitaciones de entes 
reguladores. 
- Definición de casos de uso con las 
leyes y normas vigentes 

- Personas 
- Procesos 

- Multas y sanciones de 
organismos de control. 
- Pérdidas económicas para la 
empresa. 

14 
Pérdida 
Económica 

Errores de programación no controlados en 
la aplicación  

- Control de calidad del software 
antes de la puesta en producción. 

- Personas 
- Tecnología 

- Registro incorrecto de la 
información. 

15 
Fuga de 
información 

Por apropiación indebida del código fuente 
de las aplicaciones desarrolladas por la 
empresa. 

- Desarrolladores solo tiene acceso a 
fuentes a crear y modificar. 

- Personas 
- Implementación de software sin 
consentimiento de la empresa. 

16 
Integridad de 
información 

Manipulación de la información sensible sin 
autorización. 

- Determinación  perfiles de 
usuarios. 

- Personas - Accesos no autorizados 
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NRO. 
TIPO DE 
PERDIDA 

EVENTO DE RIESGO CONTROLES ACTUALES 
FACTOR DE 

RIESGO 
AFECTACIÓN 

17 
Integridad de 
información 

No cifrado de datos en la trasmisión de la 
información. 

- No hay control -Tecnología 
- Introducción de códigos e 
información maliciosa 

18 Confidencialidad 
Pérdida o sustracción de contraseñas de 
usuarios. 

- Implementación de directorio de 
usuarios 

- Tecnología 
- Accesos no autorizados. 
- Manipulación de información 
sensible 

19 
Reclamo de 
usuarios 

Saturación del sistemas provocando lentitud 
y pérdida de tiempo 

- No hay control. -Tecnología 
- Perdida información. 
- Indisponibilidad de servicios. 

20 
Disponibilidad del 
servicio 

Suspensión de los servicios de proveedor de 
internet y de enlace de datos entre oficinas. 

- No hay control. - Personas 

-  Los clientes no pueden acceder 
a la aplicación. 
- La oficina secundaria pierde 
acceso a sistemas, redes. 

 



 

 

 

 

 

 

 

CAPÍTULO  5  

DESARROLLO E IMPLEMENTACIÓN DE COMPONENTES 

 

5.1. AUTENTICACIÓN DE USUARIOS MEDIANTE DIRECTORIO DE 

USUARIO.  

Se cargaron los usuarios de la aplicación en el directorio de Oracle 

Internet Directory, haciendo uso del procedimiento 

AGE_PK_USUARIOS_LDAP.  AGE_FU_LDAP_AgregaUsuario. 
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 Figura 5.1 INGRESO CON ÉXITO DE USUARIO CON “AGE_PK_USUARIO S_LDAP. 
AGE_FU_LDAP_AgregaUsuario” 

 

Si existe un error al registrar al usuario en el directorio se retorna un 

mensaje de error, caso contrario la función no devuelve mensaje. 

 

Figura 5.2 INGRESO SIN ÉXITO DE USUARIO CON “AGE_PK_USUARIOS_ LDAP. 
AGE_FU_LDAP_AgregaUsuario” 
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El detalle del codigo fuente AGE_PK_USUARIOS_LDAP.  

AGE_FU_LDAP_AgregaUsuario: 

Tabla 26 FUENTE AGE_PK_USUARIOS_LDAP. AGE_FU_LDAP_AgregaUsua rio 

Objeto  AGE_FU_LDAP_AgregaUsuario 
Tipo  Función 
Detalle  Agrega usuarios en el directorio 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2 

Si devuelve un valor 
quiere decir que existe 
un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 
PV_NUMIDENTIFICACION VARCHAR2 IN Número de identificación 
PV_NOMBRES VARCHAR2 IN Nombres del usuario 
PV_APELLIDOS VARCHAR2 IN Apellidos del usuario 
 
FUENTE  
 
-- Creado: Yolanda Moreta Z.  
-- Fecha: 31/08/2015  
-- Motivo: Version Final para autenticar en directo rio de usuario 
LPAD 
 
Function  AGE_FU_LDAP_AgregaUsuario (   
     Pn_compania          Number, 
     Pv_Usuario           Varchar2 , 
     Pv_NumIdentificacion Varchar2 ,                                         
     Pv_Nombres           Varchar2 ,                                          
     Pv_Apellidos         Varchar2                                           
) Return  Varchar2  IS  
 
        Lv_MsgError            Varchar2 ( 1000 ):= Null ; 
        ls_emp_session         DBMS_LDAP.session;  
        Lv_user_dn             VARCHAR2( 256 ); 
        Lma_user_array         DBMS_LDAP.MOD_ARRAY;  
        Lsc_user_vals          DBMS_LDAP.STRING_COL LECTION; 
        lp_retval              PLS_INTEGER; 
        Le_Error               Exception ; 
      
 BEGIN 
           /*------------------------------*/  
          /* Validacion de Entradas       */  
          /*------------------------------*/  
          If  Pv_Usuario is  Null   Then  
            Raise  Le_Error; 
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Objeto  AGE_FU_LDAP_AgregaUsuario 
Tipo  Función 
Detalle  Agrega usuarios en el directorio 
 
          End If ; 
                               
           /*------------------------------*/  
          /* Inicio de Sesion             */  
          /*------------------------------*/  
          Lv_MsgError:= AGE_FU_LDAP_IniciaSesion(ls _emp_session, 
                                                 Pn _Compania);  
             
         If  Lv_MsgError is  not  null  Then  
             Return  (Lv_MsgError); 
          End If ;   
         ------  
         --Para que escoja la excepcion lanzada  
         DBMS_LDAP.USE_EXCEPTION := TRUE; 
         Lma_user_array := DBMS_LDAP.create_mod_arr ay( 20); 
         -- Setar Propiedades --  
         Lsc_user_vals( 1) := Pv_Usuario; 
           
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD, 
'uid' ,Lsc_user_vals); --  
         Lsc_user_vals( 1) := Pv_Usuario; 
         
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD, 
'cn' ,Lsc_user_vals); 
         Lsc_user_vals( 1) := Pv_Apellidos; 
         
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD, 
'sn' ,Lsc_user_vals); 
         Lsc_user_vals( 1) := Pv_Nombres; 
         
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD, 
'givenname' ,Lsc_user_vals); 
         Lsc_user_vals( 1) := Pv_Usuario|| to_char( sysdate , 'YYYY' ); 
         
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD, 
'userPassword' ,Lsc_user_vals); 
         Lsc_user_vals( 1) := Pv_NumIdentificacion; 
         
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD,'emplo
yeeNumber' ,Lsc_user_vals); 
         ---  
         Lsc_user_vals( 1) := 'top' ; 
         Lsc_user_vals( 2) := 'person' ; 
         Lsc_user_vals( 3) := 'organizationalPerson' ; 
         Lsc_user_vals( 4) := 'inetOrgPerson' ; 
         Lsc_user_vals( 5) := 'orcluser' ; 
         Lsc_user_vals( 6) := 'orcluserv2' ; 
         ---  
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Objeto  AGE_FU_LDAP_AgregaUsuario 
Tipo  Función 
Detalle  Agrega usuarios en el directorio 
DBMS_LDAP.populate_mod_array(Lma_user_array,DBMS_LD AP.MOD_ADD, 
'objectclass' ,Lsc_user_vals); 
         --- setear user DN       
         lv_user_dn := 'cn='  || Pv_Usuario || ', '  || Gv_ldap_base ;  
         -- Crea el usuario  
         lp_retval := 
DBMS_LDAP.add_s(ls_emp_session,lv_user_dn,Lma_user_ array); 
         DBMS_LDAP.free_mod_array(Lma_user_array); 
         lp_retval := DBMS_LDAP.unbind_s(ls_emp_ses sion); 
         return ( NULL);  
         EXCEPTION  
            WHEN Le_Error THEN 
                Lv_MsgError:= ' AGE_FU_LDAP_AgregaUsuario-> El 
usuario no puede ser nulo  ' ; 
                return  (Lv_MsgError);                           
             WHEN OTHERS THEN 
                  lv_MsgError:= 'Error general en 
AGE_FU_LDAP_AgregaUsuario: ' ||Pv_Usuario|| ' Error Ldap '  || sqlerrm ; 
                  return (lv_MsgError);                                
END   AGE_FU_LDAP_AgregaUsuario; 

 
 

Para implementar la autenticación a través del directorio se modificó el 

paquete AGE_PK_VALIDACIONES.PR_VALIDA_USUARIOS_1  

para que enviara como parámetro de entrada clave del usuario. 

El fuente original indica que el parámetro de clave es de salida. 

 

Figura 5.3 PROCEDIMIENTO “AGE_PK_VALIDACIONES.PR_VALIDA_USUAR IOS_1” ANTES DEL 
CAMBIO DEL PARÁMETRO DE CLAVE DEL USUARIO. 
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Al enviar desde la aplicación la clave del usuario, la fuente modificada 

queda de la siguiente forma donde se observa que el parámetro que 

contiene la clave será de entrada para validarlo con el directorio: 

 

Figura 5.4 PROCEDIMIENTO “AGE_PK_VALIDACIONES.PR_VALIDA_USUAR IOS_1” DESPUÉS 
DEL CAMBIO DEL PARÁMETRO DE CLAVE DEL USUARIO. 

 

En el procedimiento 

AGE_PK_VALIDACIONES.AGE_PR_VALIDA_USUARIOS_1  se 

invoca al procedimiento AGE_PK_USUARIOS_LDAP.  

AGE_FU_LDAP_AutenticaUsuario   que atentica al usuario: 

 

Figura 5.5 Implementación de Autenticación con OID.  
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El código fuente de autenticación  es el siguiente: 

Tabla 27 FUENTE PARA AUTENTICACIÓN DE USUARIO EN DIRECTORI O DE USUARIOS 

Objeto  AGE_FU_LDAP_AutenticaUsuario 
Tipo  Función 
Detalle  Permite autenticar al usuario al directorio OID 

Parámetro  Tipo  Modo  Descripción  

RESULT) VARCHAR2  
Si devuelve un valor quiere 
decir que existe un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 

PV_CONTRASENIA VARCHAR2 IN Contraseña del usuario en 
el directorio 

 

FUENTE  

 
 
-- Creado: Yolanda Moreta Z.  
-- Fecha: 31/08/2015  
-- Motivo: Version Final para autenticar en directo rio de usuario 
LPAD 
 
Function  AGE_FU_LDAP_AutenticaUsuario(  
    Pn_Compania             IN  NUMBER   default  1, 
    Pv_Usuario              IN  VARCHAR2, 
    Pv_Contrasenia          IN  VARCHAR2)  Return  Varchar2  is  
 
         Lv_MsgError            Varchar2 ( 1000 ):= Null ; 
         ls_emp_session         DBMS_LDAP.session;                 
         Le_Error               Exception ; 
         Lp_userHandle          DBMS_LDAP_UTL.HANDL E; 
         Ln_userType            Number; --  
         Ln_retval              Number; 
         Lp_myModPset           DBMS_LDAP_UTL.MOD_PROPERTY_S ET;         
         Lp_subscriberHandle    DBMS_LDAP_UTL.HANDL E; 
         Ln_subType             Number; --PLS_INTEGER;  
         Lv_subscriberId        VARCHAR2( 2000 ); 
         lv_user_dn             VARCHAR2( 100 ); 
          
begin  
            
          /*------------------------------*/  
          /* Validacion de Entradas       */  
          /*------------------------------*/  
          If  Pv_Usuario is  Null  OR Pv_Contrasenia is  Null   Then  
            Raise  Le_Error; 
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Objeto  AGE_FU_LDAP_AutenticaUsuario 
Tipo  Función 
Detalle  Permite autenticar al usuario al directorio OID 
          End If ; 
             
                  
             
           /*------------------------------*/  
          /* Inicio de Sesion             */  
          /*------------------------------*/  
          Lv_MsgError:= AGE_FU_LDAP_IniciaSesion(ls _emp_session, 
                                                  P n_Compania);  
             
 
                                                  
          If  Lv_MsgError is  not  null  Then  
             Return  (Lv_MsgError); 
          End If ;   
         ------  
         --Para que escoja la excepcion lanzada  
         DBMS_LDAP.USE_EXCEPTION := TRUE; 
          
         Ln_subType      := DBMS_LDAP_UTL.TYPE_DEFA ULT; 
         Lv_subscriberId := NULL; 
         Ln_userType     := DBMS_LDAP_UTL.TYPE_NICK NAME; 
         
       
 
 
--------------------------------------------------- -----------------  
       -- Creando el Suscriptor  
--------------------------------------------------- -----------------  
       
       Ln_retval := 
DBMS_LDAP_UTL.create_subscriber_handle(Lp_subscribe rHandle, 
                                                           
Ln_subType, 
                                                           
Lv_subscriberId); 
       IF  Ln_retval != DBMS_LDAP_UTL.SUCCESS THEN 
          --Manejo de Errores  
          RETURN( 'Error AGE_FU_LDAP_AutenticaUsuario: 
create_subscriber_handle returns : '  || TO_CHAR(Ln_retval)); 
       END IF ; 
        
--------------------------------------------------- ----------------  
        -- Creando  manejo de Usuarios  
--------------------------------------------------- -----------------        
          
         Ln_retval := 
DBMS_LDAP_UTL.create_user_handle(Lp_userHandle,Ln_u serType,Pv_Usuari
o); 
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Objeto  AGE_FU_LDAP_AutenticaUsuario 
Tipo  Función 
Detalle  Permite autenticar al usuario al directorio OID 
         IF  Ln_retval != DBMS_LDAP_UTL.SUCCESS THEN 
            -- Manjo de Errores  
            RETURN( 'Error AGE_FU_LDAP_AutenticaUsuario: 
create_user_handle returns : '  || TO_CHAR(Ln_retval)); 
         END IF ; 
 
--------------------------------------------------- -----------------  
-- Manejo de las propiedades de los usuarios (link suscriptor a – 
-- usuario)  
--------------------------------------------------- -----------------  
       Ln_retval := 
DBMS_LDAP_UTL.set_user_handle_properties(Lp_userHan dle, 
                                                             
DBMS_LDAP_UTL.SUBSCRIBER_HANDLE, 
                                                             
Lp_subscriberHandle); 
       IF  Ln_retval != DBMS_LDAP_UTL.SUCCESS THEN 
          -- Manejo de Errores           
          RETURN( 'Error AGE_FU_LDAP_AutenticaUsuario: 
set_user_handle_properties returns : '  || TO_CHAR(Ln_retval)); 
       END IF ; 
   
--------------------------------------------------- -----------------  
         -- Autentificacion de Usuarios  
--------------------------------------------------- -----------------  
 
        
          lv_user_dn := 'cn='  || Pv_Usuario || ', '  || Gv_ldap_base 
; 
           
         
         Ln_retval := DBMS_LDAP.compare_s (ls_emp_s ession, 
                                  lv_user_dn, 
                                  'userpassword' , 
                                  Pv_contrasenia); 
                                   
          
        IF  Ln_retval != DBMS_LDAP_UTL.SUCCESS THEN 
        -- Manejo de Errores, solo se debe indicar un error  general  
            Lv_MsgError:= 'Error s: ' ||  DBMS_LDAP_UTL.SUCCESS; 
             
             IF  Ln_retval = - 5  or  Ln_retval = - 16 THEN 
                  Lv_MsgError:= Lv_MsgError || 
                       ' Usuario/Clave incorrectos' ;                           
              ELSE 
                   Lv_MsgError:= Lv_MsgError || 
                       'Error Genral : '  || TO_CHAR(Ln_retval); 
             END IF  ; 
              
             RETURN(Lv_MsgError); 
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Objeto  AGE_FU_LDAP_AutenticaUsuario 
Tipo  Función 
Detalle  Permite autenticar al usuario al directorio OID 
              
        END IF ; 
         ------------------------------------------  
         -- Liberando las propiedades  
         ------------------------------------------  
         DBMS_LDAP_UTL.free_mod_propertyset(Lp_myMo dPset); 
         DBMS_LDAP_UTL.free_handle(Lp_subscriberHan dle); 
         DBMS_LDAP_UTL.free_handle(Lp_userHandle); 
          
         -- Desvinculandonos del Directorio  
 
         Ln_retval := DBMS_LDAP.unbind_s(ls_emp_ses sion); 
         IF  Ln_retval != DBMS_LDAP_UTL.SUCCESS THEN 
            -- Manejo de Errores  
            Lv_MsgError:= ( 'AGE_FU_LDAP_AutenticaUsuario en: 
unbind_s returns : '  || TO_CHAR(Ln_retval)); 
         END IF ; 
 
         RETURN Lv_MsgError ;                                      
          
             
      
       --Manejo de Excepciones  
      EXCEPTION 
          WHEN Le_Error THEN 
            Lv_MsgError:= ' AGE_FU_LDAP_AutenticaUsuario-> El 
usuario no puede ser nulo' ; 
            return  (Lv_MsgError); 
             
          WHEN OTHERS THEN 
                 Lv_MsgError:= 'AGE_FU_LDAP_AutenticaUsuario-> Error 
al autenticar  al  usuario ' || Pv_Usuario || ':  ' || sqlerrm ; 
              return  (Lv_MsgError); 
               
end  AGE_FU_LDAP_AutenticaUsuario;  

 

En el paquete AGE_PK_USUARIOS_LDAP se desarrolló otros 

componentes  para la interacción con el directorio de usuarios,  cuyo 

código fuente se detalla en el Anexo Nro. 1: 
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Tabla 28 FUNCIONES DEL PAQUETE AGE_PK_USUARIOS_LDAP 

Nombre Función Aplicación 

AGE_FU_LDAP_IniciaSesion Extrae parámetros de 

configuración para conectarse al 

directorio. 

AGE_FU_LDAP_EliminaUsuario Permite Eliminar a  un usuario 

del directorio. 

AGE_FU_LDAP_ModificaUsuario Modifica atributos del usuario 

definidos en el directorio. 

AGE_FU_LDAP_BuscaUsuario Buscar usuarios en el directorio. 

AGE_FU_LDAP_ExtraerAutributos Consulta atributos  del usuario 

definidos en el directorio. 

AGE_FU_LDAP_ModificaClave Modifica la clave del usuario en 

el directorio 
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5.2. CONFIGURACIÓN DE SERVIDORES PARA INTEGRAR USUA RIO 

DE CONEXIÓN CON USUARIOS DEL DIRECTORIO.  

Para que un usuario de OID pueda autenticarse a la base de datos, sin 

que este sea un usuario de BD, se debe hacer configuraciones en la 

Base de Datos y en la infraestructura donde se encuentra instalado 

OID. 

A continuación se listan los pasos que se  ejecutaron: 

a) Configuración de Base de Datos de la Aplicación para 

conectarse con OID 

1. Levantar el servicio de configuración de Red de Oracle. Ejecutando 

el comando netca en el equipo donde se encuentra la BD. 

Seleccionar  Directory Usage Configuration , y presionar 

Siguiente.  
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Figura 5.6 ASISTENTE DE CONFIGURACIÓN DE RED DE ORACLE. CON FIGURAR DIRECTORIO 
USUARIO. 

 
 

2. Seleccionar  el Tipo de Directorio: Oracle Internet Directory.  
 

 

Figura 5.7 ASISTENTE DE CONFIGURACIÓN DE RED DE ORACLE. ESCOG ER TIPO DE 
DIRECTORIO USUARIO. 
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3. Especificar el nombre del equipo y puertos donde se encuentra 

instalado el OID. 

 

 

Figura 5.8 ASISTENTE DE CONFIGURACIÓN DE RED DE ORACLE. TIPO  DE DIRECTORIO 
USUARIO. 

 

4. Especificar contexto de usuarios en OID para la rama de usuarios. 

cn=OracleContext,dc=sasf,dc=net 

 

Figura 5.9 ASISTENTE DE CONFIGURACIÓN DE RED DE ORACLE. REGI STRA LA RAMA DE 
USUARIOS DEL DIRECTORIO. 
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5. El asistente muestra  el directorio que se ha configurado 

 

 

Figura 5.10 ASISTENTE DE CONFIGURACIÓN DE RED DE ORACLE. CON FIGURACIÓN 
FINALIZADA CON ÉXITO. 

 

b) Configuración de Base de Datos de Aplicación par a 

autenticarse con OID 

1. Levantar servicios Asistente de Configuración de Base de datos en 

el equipo donde está instalada la base de datos de la aplicación. 

Ejecutar el comando  dbdeca. 
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Figura 5.11 EJECUTA EL ASISTENTE DE CONFIGURACIÓN DE LA BASE DE DATOS. 

 
2. Se levanta el asistente de configuración de la base de Datos, y se 

presiona Siguiente. 

 

  

Figura 5.12 ASISTENTE DE CONFIGURACIÓN DE LA BASE DE DATOS. 
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3. Escoger la  opción Configurar Base de Datos y presionar Siguiente. 

 

Figura 5.13 ASISTENTE DE CONFIGURACIÓN DE LA BASE DE DATOS. O PCIONES DE 
CONFIGURACIÓN DE LA BASE DE DATOS. 

 

4. Seleccionar la base de datos que se desea configurar  y presionar 

Siguiente. 

 

Figura 5.14 ASISTENTE DE CONFIGURACIÓN DE LA BASE DE DATOS. SEL ECCIONAR BASE 
DE DATOS A CONFIGURAR. 
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5. De la pregunta “¿Desea registrar esta base de datos con el servicio 

de directorio?”, por lo cual se selecciona “Si, registrar la base de 

datos”, para lo cual se especifica el usuario administrador del OID 

con su clave. Adicionalmente se registra una clave para el servicio 

de Oracle Wallet y presionar Siguiente. 

 

 

Figura 5.15 ASISTENTE DE CONFIGURACIÓN DE LA BASE DE DATOS. I NGRESAR DATOS DEL 
USUARIO ADMINISTRADOR DEL OID. 

 

6. El instalador solicita los componentes que desea configurar para 

utilizarse en la base de datos, pero todos estos campos se 

presentan inhabilitados, por lo cual  se continúa con la instalación, 

presionando Siguiente. 



85 

 

 

 

 
 

Figura 5.16 ASISTENTE DE CONFIGURACIÓN DE LA BASE DE DATOS. C OMPONENTES A 
CONFIGURAR. 

 

7. Se determina el modo de base de datos funcione por defecto, y 

para el caso de aplicaciones WEB se sugiere escoger el escoger el 

Modo Compartido. 

 

 
 

Figura 5.17 ASISTENTE DE CONFIGURACIÓN DE LA BASE DE DATOS. C OMPONENTES A 
CONFIGURAR. 
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8. Para concluir la configuración, presionar Finalizar y se presenta 

pantallas de confirmación para aplicar los cambios. 

 

 
 

Figura 5.18 ASISTENTE DE CONFIGURACIÓN DE LA BASE DE DATOS. C ONFIRMAR 
CONFIGURACIÓN. 

 

9. Una vez que finaliza la aplicación de los cambios en la base de 

datos, se indica que no se desea realizar otra configuración para 

poder salir del asistente de configuración. 
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Figura 5.19 ASISTENTE DE CONFIGURACIÓN DE LA BASE DE DATOS. F INALIZAR 
CONFIGURACIÓN. 

 

c) Configuración de Usuario de Base de Datos para r elacionar 

con usuarios de OID 

 

1. Crear un usuario de base de datos que establecerá una conexión 

entre la base de datos de aplicación y la base de datos OID. La 

sintaxis es la siguiente y debe de ejecutarse como se indica: 

 

CREATE USER <USUARIO_OID_DB> IDENTIFIED  GLOBALLY AS '' ;  

 

Figura 5.20 CREACIÓN DE USUARIO DE BASE DE DATOS QUE ESTABLECE L A CONEXIÓN 
ENTRE OID Y LA BASE DE DATOS. 
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2. Asignar solo privilegios de SESSION al usuario  

 

GRANT CREATE SESSION TO <USUARIO_OID_DB>; 
 

 

Figura 5.21 CONFIGURACIÓN DEL USUARIO DE CONEXIÓN ENTRE O ID Y A BASE DE DATOS. 

 

 
d) Asociar el usuario de base de datos a la Rama de  usuarios del 

OID 

Este paso puede ser ejecutado desde una herramienta cliente o desde 

la base de datos. 

1. Levantar Enterprise Security Manager , escoger Autenticación de 

Contraseña ,  especificar en usuario administrador: cn=orcladmin 

con su contraseña, en hostname el nombre del equipo donde se 

encuentre el OID y el puerto. 
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Fígura 5.22 ORACLE ENTERPRISE SECURITY MANAGER. CONFIGURACIÓ N DE USUARIOS 
ADMINISTRADOR OID. 

 

2. Seleccionar el dominio donde están configurados los usuarios del 

directorio y acceder a la sección de Dominios Empresariales. 

 

 

Fígura 5.23  ORACLE ENTERPRISE SECURITY MANAGER. SELECCIONAR DOM INIO DE 
USUARIOS. 
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3. Ingresar a la pestaña Asignación de  Esquema de Base de datos, 

presionar el botón Agregar . 

 

Fígura 5.24 ORACLE ENTERPRISE SECURITY MANAGER. ASIGNACIÓN ESQU EMA DE BASE DE 
DATOS. 

4. Se presentara la rama de OID y se debe de acceder a la rama de 

usuarios que se desea asociar. En esquema se debe especificar el 

usuario de base de datos que se creó para establecer la relación 

entre OID y la base, para esta configuración es el usuario se llama 

usr_puente  

 

Fígura 5.25 ORACLE ENTERPRISE SECURITY MANAGER. SELECCIONAR ENTR ADA DEL 
DIRECTORIO. 
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5. Se presiona botón Aplicar para registrar la configuración. 

 

 

Fígura 5.26 ORACLE ENTERPRISE SECURITY MANAGER. SELECCIONAR ENTR ADA DEL 
DIRECTORIO. 

 

5.3. MODIFICAR EL OBJETO DE CONEXIÓN PARA QUE ENVIÉ  EL 

USUARIO DE APLICACIÓN.  

Se realizaron los siguientes pasos para poder conectarse a la base de 

datos con el usuario de aplicación, haciendo uso del datasource: 

1. Crear usuario de base de datos con el cual el Datasource se 

conectara a la base de datos.  Para este caso el usuario que usa el 

Datasource ya existe y se llama “SASF_USER_PROD” 

 
 
CREATE USER <NOMBRE_USUARIO_DATASOURCE> IDENTIFIED  BY 
<NOMBRE_USUARIO_DATASOURCE>; 
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Fígura 5.27 CREACIÓN DE USUARIO QUE USARÁ EL DATASOURCE. 

 
 
 

2. Otorgar privilegios SESIÓN. Para el caso actual el usuario 

SASF_USER_PROD ya cuenta con el privilegio de sesión. 

 
GRANT CREATE SESSION TO <NOMBRE_USUARIO_DATASOURCE>; 

 

 
 

Fígura 5.28 CONFIGURACIÓN DE PRIVILEGIOS DE USUARIO QUE USA RÁ EL DATASOURCE. 

 

3. Modificar el Datasource con las siguientes características, los datos 

de la conexión de omiten por política de seguridad de la empresa: 
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Fígura 5.29 MODIFICAR EL DATASOURCE DE APLICACIÓN. 

 

 
4. Otorgar los permisos al usuario de enlace entre OID y la base de 

aplicación para conectarse por medio del Datasource: 

 

ALTER USER <USUARIO_OID_DB> GRANT CONNECT THROUGH 
<NOMBRE_USUARIO_DATASOURCE>; 

 

Fígura 5.30 CONFIGURACIÓN USUARIO DE ENLACE ENTRE BASE DE D ATOS Y OID PARA 
CONECTARSE POR EL USUARIO DEL DATASOURCE. 

 

5. Se otorga los privilegios sobre los objetos de base de datos que 

usa la aplicación.  Por ejemplo: 

 

 

Fígura 5.31 PERMISOS DE OBJETOS DE BD A USAR EL USUARIO DEL PUEN TE. 
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6. Se crearon los sinónimos necesarios sobre los objetos que la 

aplicación requiere usar. Por ejemplo: 

 

 

Fígura 5.32 CREAR SINÓNIMOS PARA OBJETOS DE BD A USAR EL U SUARIO DEL PUENTE. 

 
 

5.4. CONFIGURACIÓN DE ESTRUCTURAS A AUDITAR Y REGIS TRO 

DE LOS CAMBIOS DE INFORMACIÓN.  

 

Se ha desarrollado dos opciones para dar soporte al seguimiento de 

pistas de auditoria. 

La lógica de configuración y registros de cambios de los datos 

sensibles para el usuario se desarrolló en paquetes de base de datos,  

la  interfaz gráfica se realizó con PrimeFaces y la interacción con la 

base con programación JAVA. 

Se implementaron dos opciones: 

1. Configuración de estructuras a auditar. 

2. Consulta de registros de cambios de información. 
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Para el desarrollo de estas opciones se creó el proyecto llamado 

“auditor”  y no se incluyó como parte de todo el proyecto ClearGlass 

debido a que el área de Desarrollo de Sudamericana,  debe realizar un 

análisis de las opciones a entregar para unificarlas al proyecto. Esta 

unificación se la hará según la planificación que el área lleva a cabo. 

 

Fígura 5.33 NETBEANS IDE 8.0. ESTRUCTURA DEL PROYECTO AUDITOR , 

 

En la sección “auditor-ejb” se tiene algunos métodos que son usados 

para interactuar con la capa de presentación y de acceso a la base de 

datos. De los cuales la clase más relevante  es aquella que contiene la 

lógica de consulta y de registro de la información en la base de datos 

llamada “ConsultaAuditoriaBean”. 
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Tabla 29 FUENTE  “ConsultaAuditoriaBean.conEsquema”.  

ConsultaAuditoriaBean.java 
Método conEsquemas 
Detalle Consulta los esquemas de la base de datos. 

Parámetro Tipo 
Esquema String 
 
Fuente:   
       
/** 
 * @author Yolanda Moreta 
 * Consulta los esquema de la BD 
 */    
 
public List<Esquema> conEsquemas(String esquema) { 
 
        List<Esquema> registros = new ArrayList<>() ; 
        CallableStatement cstmt_stmt = null; 
        ResultSet rs_rst = null; 
        String error = null; 
        Connection conn = null; 
        DataSource aplicacionDB = null; 
        try { 
 
            aplicacionDB = 
conexion.obtenerFuenteDeDatos("jdbc/aplicacion"); 
 
            conn = aplicacionDB.getConnection(); 
 
            cstmt_stmt = conn.prepareCall("{ call 
age_pk_consultas_auditoria.age_pr_con_esquemas(pv_e squema => ?, 
pr_registros => ?, pv_mensaje => ?) }"); 
 
            cstmt_stmt.setString(1, esquema); 
            cstmt_stmt.registerOutParameter(2, -10) ; 
//OracleTypes.CURSOR 
            cstmt_stmt.registerOutParameter(3, 12);  
//OracleTypes.VARCHAR 
 
            cstmt_stmt.execute(); 
            error = cstmt_stmt.getString(3); 
 
            if (error == null) { 
                error = ""; 
            } 
 
            int c = 1; 
            if (error.equals("")) { 
                rs_rst = (ResultSet) cstmt_stmt.get Object(2); 
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ConsultaAuditoriaBean.java 
Método conEsquemas 
Detalle Consulta los esquemas de la base de datos. 
                while (rs_rst.next()) { 
                    Esquema registro = new Esquema( ); 
 
                    registro.setEsquema(rs_rst.getS tring(1)); 
                    registros.add(registro); 
                    c++; 
                } 
                rs_rst.close(); 
            } 
 
            cstmt_stmt.close(); 
            conn.close(); 
 
        } catch (SQLException ex) { 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
        } catch (Exception ex) { 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
        } finally { 
 
            if (rs_rst != null) { 
                try { 
                    rs_rst.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
 
            if (cstmt_stmt != null) { 
                try { 
                    cstmt_stmt.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
            if (conn != null) { 
                try { 
                    conn.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
                } 
            } 
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ConsultaAuditoriaBean.java 
Método conEsquemas 
Detalle Consulta los esquemas de la base de datos. 
 
        } 
        
 return registros; 
    }  

 

Tabla 30 FUENTE  “ConsultaAuditoriaBean.conTablas”.  

ConsultaAuditoriaBean.java 
Metodo conTablas 
Detalle Consulta las tablas asociadas al esquema de la base de datos. 

Parámetro Tipo 
Esquema string 
Tabla string 
 
Fuente:   
       
/** 
 * @author Yolanda Moreta 
 * Consulta los tablas de la BD 
 */    
 
 
public List<DatosTabla> conTablas(String esquema, String tabla) { 
 
        List<DatosTabla> datosTablas = new ArrayLis t<>(); 
        CallableStatement cstmt_stmt = null; 
        ResultSet rs_rst = null; 
        String error = null; 
        Connection conn = null; 
        DataSource aplicacionDB = null; 
 
        try { 
            aplicacionDB = 
conexion.obtenerFuenteDeDatos("jdbc/aplicacion"); 
 
            conn = aplicacionDB.getConnection(); 
 
           cstmt_stmt = conn.prepareCall("{ call 
age_pk_consultas_auditoria.age_pr_con_tablas(pv_esq uema => 
:pv_esquema, pv_tabla => :pv_tabla, pr_registros =>  :pr_registros, 
pv_mensaje => :pv_mensaje) }"); 
 
            cstmt_stmt.setString(1, esquema); 
            cstmt_stmt.setString(2, tabla); 
            cstmt_stmt.registerOutParameter(3, -10) ; 
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ConsultaAuditoriaBean.java 
Metodo conTablas 
Detalle Consulta las tablas asociadas al esquema de la base de datos. 
//OracleTypes.CURSOR 
            cstmt_stmt.registerOutParameter(4, 12);  
//OracleTypes.VARCHAR 
 
            cstmt_stmt.execute(); 
            error = cstmt_stmt.getString(4); 
 
            if (error == null) { 
                error = ""; 
            } 
 
            if (error.equals("")) { 
                rs_rst = (ResultSet) cstmt_stmt.get Object(3); 
                while (rs_rst.next()) { 
                    DatosTabla datosTabla = new Dat osTabla(); 
                    datosTabla.setEsquema(rs_rst.ge tString(1)); 
                    datosTabla.setTabla(rs_rst.getS tring(2)); 
                    
datosTabla.setIdSecuenciaTabla(rs_rst.getString(3)) ; 
                    
datosTabla.setObservaciones(rs_rst.getString(4)); 
                    datosTabla.setAccion(rs_rst.get String(5)); 
                    datosTablas.add(datosTabla); 
                } 
                rs_rst.close(); 
            } 
 
            cstmt_stmt.close(); 
 
            conn.close(); 
 
        } catch (SQLException ex) { 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
        } catch (Exception ex) { 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
        } finally { 
 
            if (rs_rst != null) { 
                try { 
                    rs_rst.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
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ConsultaAuditoriaBean.java 
Metodo conTablas 
Detalle Consulta las tablas asociadas al esquema de la base de datos. 
 
            if (cstmt_stmt != null) { 
                try { 
                    cstmt_stmt.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
            if (conn != null) { 
                try { 
                    conn.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
                } 
            } 
 
        } 
        return datosTablas; 
 
    }  

 

Tabla 31 FUENTE  “ConsultaAuditoriaBean.conCampos”.  

ConsultaAuditoriaBean.java 
Metodo conCampos 

Detalle 
Consulta los campos de las tablas asociadas al esquema de 
la base de datos. 

Parámetro Tipo 
esquema string 
tabla string 
 
Fuente:   
       
/** 
 * @author Yolanda Moreta 
 * Consulta los campos de una tabla para auditar de  la BD 
 */    
 
public List<Campo> conCampos(String equema, String tabla) { 
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ConsultaAuditoriaBean.java 
Metodo conCampos 

Detalle 
Consulta los campos de las tablas asociadas al esquema de 
la base de datos. 

        List<Campo> campos = new ArrayList<>(); 
        CallableStatement cstmt_stmt = null; 
        ResultSet rs_rst = null; 
        String error = null; 
        Connection conn = null; 
        DataSource aplicacionDB = null; 
 
        try { 
            aplicacionDB = 
conexion.obtenerFuenteDeDatos("jdbc/aplicacion"); 
 
            conn = aplicacionDB.getConnection(); 
 
           cstmt_stmt = conn.prepareCall("{ call 
age_pk_consultas_auditoria.age_pr_con_campos(pv_esq uema => 
:pv_esquema, pv_tabla => :pv_tabla, pr_registros =>  :pr_registros, 
pv_mensaje => :pv_mensaje) }"); 
 
            cstmt_stmt.setString(1, equema); 
            cstmt_stmt.setString(2, tabla); 
            cstmt_stmt.registerOutParameter(3, -10) ; 
//OracleTypes.CURSOR 
            cstmt_stmt.registerOutParameter(4, 12);  
//OracleTypes.VARCHAR 
 
            cstmt_stmt.execute(); 
            error = cstmt_stmt.getString(4); 
 
            if (error == null) { 
                error = ""; 
            } 
 
            if (error.equals("")) { 
                rs_rst = (ResultSet) cstmt_stmt.get Object(3); 
 
                while (rs_rst.next()) { 
                    Campo campo = new Campo(); 
                    campo.setEsquema(rs_rst.getStri ng(1)); 
                    campo.setTabla(rs_rst.getString (2)); 
                    campo.setCampo(rs_rst.getString (3)); 
                    campo.setTipoCampo(rs_rst.getSt ring(4)); 
                    campo.setDescripcion(rs_rst.get String(5)); 
                    
campo.setAuditado(rs_rst.getString(6).equals("S") ?  true : false); 
                    campo.setSecTabla(rs_rst.getStr ing(7)); 
                    campo.setSecCampo(rs_rst.getStr ing(8)); 
                    campos.add(campo); 
                } 
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ConsultaAuditoriaBean.java 
Metodo conCampos 

Detalle 
Consulta los campos de las tablas asociadas al esquema de 
la base de datos. 

                rs_rst.close(); 
            } 
 
            cstmt_stmt.close(); 
 
            conn.close(); 
 
        } catch (SQLException ex) { 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
        } catch (Exception ex) { 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
        } finally { 
 
            if (rs_rst != null) { 
                try { 
                    rs_rst.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
 
            if (cstmt_stmt != null) { 
                try { 
                    cstmt_stmt.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
            if (conn != null) { 
                try { 
                    conn.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
                } 
            } 
 
        } 
        return campos; 
    }  
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Tabla 32 FUENTE  “ConsultaAuditoriaBean.conCambiosAu ditar”.  

ConsultaAuditoriaBean.java 
Metodo conCambiosAuditar 

Detalle 
Consulta los cambios de informaciòn de campos auditados de 
las tablas asociadas al esquema de la base de datos. 

Parámetro Tipo 
esquema string 
tabla string 
 
Fuente:   
       
/** 
 * @author Yolanda Moreta 
 * Consulta los campos de una tabla para auditar de  la BD 
 */    
 
public List<Auditoria> conCambiosAuditar(String equema, String 
tabla) { 
        List<Auditoria> auditorias = new ArrayList< >(); 
        CallableStatement cstmt_stmt = null; 
        ResultSet rs_rst = null; 
        String error = null; 
        Connection conn = null; 
        DataSource aplicacionDB = null; 
 
        try { 
            aplicacionDB = 
conexion.obtenerFuenteDeDatos("jdbc/aplicacion"); 
 
            conn = aplicacionDB.getConnection(); 
 
            cstmt_stmt = conn.prepareCall("{ call 
age_pk_consultas_auditoria.age_pr_con_cambios_audit ar(pv_esquema => 
:pv_esquema, pv_tabla => :pv_tabla, pr_registros =>  :pr_registros, 
pv_mensaje => :pv_mensaje) }"); 
 
            cstmt_stmt.setString(1, equema); 
            cstmt_stmt.setString(2, tabla); 
            cstmt_stmt.registerOutParameter(3, -10) ; 
//OracleTypes.CURSOR 
            cstmt_stmt.registerOutParameter(4, 12);  
//OracleTypes.VARCHAR 
 
            cstmt_stmt.execute(); 
            error = cstmt_stmt.getString(4); 
 
            if (error == null) { 
                error = ""; 
            } 
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ConsultaAuditoriaBean.java 
Metodo conCambiosAuditar 

Detalle 
Consulta los cambios de informaciòn de campos auditados de 
las tablas asociadas al esquema de la base de datos. 

            if (error.equals("")) { 
                rs_rst = (ResultSet) cstmt_stmt.get Object(3); 
 
                while (rs_rst.next()) { 
                    Auditoria auditoria = new Audit oria(); 
 
                    auditoria.setEsquema(rs_rst.get String(1)); 
                    auditoria.setTabla(rs_rst.getSt ring(2)); 
                    auditoria.setFechaIngreso(rs_rs t.getString(3)); 
                    auditoria.setCampo(rs_rst.getSt ring(4)); 
                    auditoria.setValorAnterior(rs_r st.getString(5)); 
                    auditoria.setValorActual(rs_rst .getString(6)); 
                    
auditoria.setUsuarioIngreso(rs_rst.getString(7)); 
                    auditoria.setIpRegistro(rs_rst. getString(8)); 
                    
auditoria.setMaquinaRegistro(rs_rst.getString(9)); 
                    auditoria.setEvento(rs_rst.getS tring(10)); 
 
                    auditorias.add(auditoria); 
                } 
                rs_rst.close(); 
            } 
 
            cstmt_stmt.close(); 
 
            conn.close(); 
 
        } catch (SQLException ex) { 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
        } catch (Exception ex) { 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
        } finally { 
 
            if (rs_rst != null) { 
                try { 
                    rs_rst.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
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ConsultaAuditoriaBean.java 
Metodo conCambiosAuditar 

Detalle 
Consulta los cambios de informaciòn de campos auditados de 
las tablas asociadas al esquema de la base de datos. 

            if (cstmt_stmt != null) { 
                try { 
                    cstmt_stmt.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
            if (conn != null) { 
                try { 
                    conn.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
                } 
            } 
 
        } 
        return auditorias; 
    } 
 

 

 
Tabla 33 FUENTE  “ConsultaAuditoriaBean.grabarAudito ria”.  

ConsultaAuditoriaBean.java 
Metodo grabarAuditoria 

Detalle Registra la tabla con sus campos que deben ser auditados. 
Parámetro Tipo 

tablaAAuditar DatosTabla 
listaCampoAAuditar List<Campo> 
 
Fuente:   
       
/** 
 * @author Yolanda Moreta 
 * Registra la tabla y campos auditar 
 */    
 
public String grabarAuditoria(DatosTabla tablaAAuditar,  List<Campo> 
listaCampoAAuditar) { 
 
       List<Campo> listaCampoOriginal = 
this.conCampos(tablaAAuditar.getEsquema().trim().to UpperCase(), 
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ConsultaAuditoriaBean.java 
Metodo grabarAuditoria 

Detalle Registra la tabla con sus campos que deben ser auditados. 
tablaAAuditar.getTabla().trim().toUpperCase()); 
         
         
        CallableStatement cstmt_stmt = null; 
        ResultSet rs_rst = null; 
        String error = null; 
        Connection conn = null; 
        DataSource aplicacionDB = null; 
 
        try { 
            aplicacionDB = 
conexion.obtenerFuenteDeDatos("jdbc/aplicacion"); 
 
            conn = aplicacionDB.getConnection(); 
            conn.setAutoCommit(false); 
 
// Registra la tabla auditar 
 
             cstmt_stmt = conn.prepareCall("{ call 
age_pk_transaccion_auditoria.age_pr_trx_tablas(" 
                    + "pv_esquema => :pv_esquema, "  
                    + "pv_tabla => :pv_tabla, " 
                    + "pn_sectabla => :pn_sectabla,  " 
                    + "pv_accion => :pv_accion, " 
                    + "pv_observaciones => :pv_obse rvaciones, " 
                    + "pv_usuario => :pv_usuario, "  
                    + "pv_mensaje => :pv_mensaje) } "); 
 
            cstmt_stmt.setString(1, tablaAAuditar.g etEsquema()); 
            cstmt_stmt.setString(2, tablaAAuditar.g etTabla()); 
            cstmt_stmt.setString(3, 
tablaAAuditar.getIdSecuenciaTabla()); //ENTRADA Y S ALIDA 
            cstmt_stmt.setString(4, tablaAAuditar.g etAccion()); 
            cstmt_stmt.setString(5, 
tablaAAuditar.getObservaciones()); 
            cstmt_stmt.setString(6, tablaAAuditar.g etUsuario()); 
//USUARIO LOGEDO 
 
            cstmt_stmt.registerOutParameter(3, 12);  
//OracleTypes.VARCHAR 
            cstmt_stmt.registerOutParameter(7, 12);  
//OracleTypes.VARCHAR 
             
         
            cstmt_stmt.execute(); 
            error = cstmt_stmt.getString(7); 
            String idSecuenciaTabla = cstmt_stmt.ge tString(3); 
//pn_sectabla 
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ConsultaAuditoriaBean.java 
Metodo grabarAuditoria 

Detalle Registra la tabla con sus campos que deben ser auditados. 
        System.out.println("ESQUEMA "+tablaAAuditar .getEsquema()); 
        System.out.println("TABLA "+tablaAAuditar.g etTabla()); 
        System.out.println("ACCION "+tablaAAuditar. getAccion()); 
        System.out.println("SECUENCIA "+idSecuencia Tabla); 
 
            if (error == null) { 
                error = ""; 
            } 
            boolean todoElDetalleGrabadoExitosament e = true; 
             
            if (error.equals("")) { //si la al grab ar la cabecera, 
no hubo error alguno 
                //proceso a guardar el detalle 
                System.out.println("ENTROOOOOO " );  
                System.out.println("TAMANO LISTA " + 
listaCampoAAuditar.size()); 
                int c = 0; 
                for(Campo campo : listaCampoAAudita r){ 
                     
                     System.out.println("Lista "+c ); 
                      
                     System.out.println(" ORIGINAL " 
+listaCampoOriginal.get(c).isAuditado()); 
                     System.out.println(" SOMETIDO " + 
campo.isAuditado()); 
                     
                    if(listaCampoOriginal.get(c).is Auditado() != 
campo.isAuditado()){ //si el campo origina vs el ca mpo modificado 
                         
                        
                        System.out.println("ENTROOO  A LA CONDICION 
"); 
                         
 // Registra los campos de la table auditar 
                        
                        cstmt_stmt = conn.prepareCa ll("{ call 
age_pk_transaccion_auditoria.age_pr_trx_campos(" 
                                + "pv_esquema => :p v_esquema, " 
                                + "pv_tabla => :pv_ tabla, " 
                                + "pn_sectabla => : pn_sectabla,  " 
                                + "pv_campo => :pv_ campo, " 
                                + "pn_seccampo => : pn_seccampo, " 
                                + "pv_accion => :pv _accion, " 
                                + "pv_observaciones  => 
:pv_observaciones, " 
                                + "pv_usuario => :p v_usuario, 
pv_mensaje => :pv_mensaje)  }"); 
                         
                        System.out.println("------- ------"); 
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ConsultaAuditoriaBean.java 
Metodo grabarAuditoria 

Detalle Registra la tabla con sus campos que deben ser auditados. 
                        
System.out.println(tablaAAuditar.getEsquema()); 
                        
System.out.println(tablaAAuditar.getTabla()); 
                        System.out.println(idSecuen ciaTabla); 
                        System.out.println(campo.ge tCampo()); 
                        System.out.println(campo.ge tSecCampo()); 
                        
System.out.println(campo.isAuditado()==true?"S":"N" ); 
                        
System.out.println(tablaAAuditar.getObservaciones() ); 
                        
System.out.println(tablaAAuditar.getUsuario()); 
                        System.out.println("------- ------"); 
                         
                         
                        cstmt_stmt.setString(1, 
tablaAAuditar.getEsquema()); 
                        cstmt_stmt.setString(2, 
tablaAAuditar.getTabla()); 
                        cstmt_stmt.setString(3, idS ecuenciaTabla); 
                        cstmt_stmt.setString(4, cam po.getCampo()); 
                        cstmt_stmt.setString(5, 
campo.getSecCampo()); 
                        cstmt_stmt.setString(6, 
campo.isAuditado()==true?"S":"N"); 
                        cstmt_stmt.setString(7, 
tablaAAuditar.getObservaciones()); 
                        cstmt_stmt.setString(8, 
tablaAAuditar.getUsuario()); 
 
                         
                        cstmt_stmt.registerOutParam eter(9, 12); 
//OracleTypes.VARCHAR 
 
                        cstmt_stmt.execute(); 
                        error = cstmt_stmt.getStrin g(9); 
                         
                        if (error == null) { 
                            error = ""; 
                             
                        } 
                         
                        //por defecto, todo ok, sol o se cambia si 
hubo algun eror. 
                        if(!error.equals("")){ //si  al grabar un 
registro del detalle hubo algun error 
                            //salir del lazo, en ca so de que uno 
falle 
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ConsultaAuditoriaBean.java 
Metodo grabarAuditoria 

Detalle Registra la tabla con sus campos que deben ser auditados. 
                            System.out.println("GRA BADO " + c); 
                            todoElDetalleGrabadoExi tosamente = 
false; 
                            System.out.println(erro r); 
                            break; //salir del lazo  
                             
                        } 
                                                 
                    } 
                    c ++; 
                } 
                 
                if(todoElDetalleGrabadoExitosamente ){ 
                   //comit a todo 
                     
                    
                   conn.commit(); 
                   cstmt_stmt.close(); 
                   conn.close(); 
      
                   return ejecutaTrigger(tablaAAudi tar); 
                   //ejecutar el proceso del trigge rs 
                    
                }else{ 
                   //si hubo error en el procedimie nto, rollback a 
todo 
                   cstmt_stmt.close(); 
                   conn.close(); 
                   conn.rollback(); 
                   return error; 
                } 
 
             
            } else { //si hubo algun error al guard ar la cabecer, 
hacer rollback 
                //rollback 
       
                cstmt_stmt.close(); 
                conn.close(); 
                conn.rollback(); 
                return error; 
            } 
 
        } catch (SQLException ex) { 
            try { 
                if (conn != null) { 
                    conn.rollback(); 
                } 
            } catch (SQLException se2) { 
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ConsultaAuditoriaBean.java 
Metodo grabarAuditoria 

Detalle Registra la tabla con sus campos que deben ser auditados. 
                se2.printStackTrace(); 
            } 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
            return "SQLException: "+ex.getMessage() ; 
        } catch (Exception ex) { 
            try { 
                if (conn != null) { 
                    conn.rollback(); 
                } 
            } catch (SQLException se2) { 
                se2.printStackTrace(); 
            } 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
            return "Exception: "+ex.getMessage(); 
        } finally { 
 
            if (rs_rst != null) { 
                try { 
                    rs_rst.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
 
            if (cstmt_stmt != null) { 
                try { 
                    cstmt_stmt.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
            if (conn != null) { 
                try { 
                    conn.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
                } 
            } 
        }    
    }  
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Tabla 34 FUENTE  “ConsultaAuditoriaBean.ejecutaTrigg er”.  

ConsultaAuditoriaBean.java 
Metodo ejecutaTrigger 
Detalle Crea en la base de datos el trigger de la estructura auditar 

Parámetro Tipo 
tablaAAuditar DatosTabla 
 
Fuente:   
       
/** 
 * @author Yolanda Moreta 
 * Crea trigger de la tabla auditar 
 */    
 
private String ejecutaTrigger(DatosTabla tablaAAudi tar) { 
 
   
        CallableStatement cstmt_stmt = null; 
        ResultSet rs_rst = null; 
        String error = null; 
        Connection conn = null; 
        DataSource aplicacionDB = null; 
        try { 
 
            aplicacionDB = 
conexion.obtenerFuenteDeDatos("jdbc/DataservProdDS2 015"); 
 
            conn = aplicacionDB.getConnection(); 
 
     
            cstmt_stmt = conn.prepareCall("{ call 
age_pk_transaccion_auditoria.age_pr_trx_genera_trig ger(" 
                    + "pv_esquema => :pv_esquema, "  
                    + "pv_tabla => :pv_tabla, " 
                    + "pv_accion => :pv_accion, " 
                    + "pv_mensaje => :pv_mensaje) } "); 
 
            cstmt_stmt.setString(1, tablaAAuditar.g etEsquema()); 
            cstmt_stmt.setString(2, tablaAAuditar.g etTabla()); 
            cstmt_stmt.setString(3, "C"); 
            cstmt_stmt.registerOutParameter(4, 12);   
 
            cstmt_stmt.execute(); 
            error = cstmt_stmt.getString(4); 
 
            if (error == null) { 
                error = ""; 
            } 
            cstmt_stmt.close(); 
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ConsultaAuditoriaBean.java 
Metodo ejecutaTrigger 
Detalle Crea en la base de datos el trigger de la estructura auditar 
            conn.close(); 
            return error; 
    
        } catch (SQLException ex) { 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
            ex.printStackTrace(); 
            return "SQLException:" + ex.getMessage( ); 
        } catch (Exception ex) { 
            
Logger.getLogger(ConsultaAuditoriaBean.class.getNam e()).log(Level.SE
VERE, null, ex); 
            ex.printStackTrace(); 
            return "Exception:" + ex.getMessage(); 
        } finally { 
 
            if (rs_rst != null) { 
                try { 
                    rs_rst.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
 
            if (cstmt_stmt != null) { 
                try { 
                    cstmt_stmt.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
 
                } 
            } 
            if (conn != null) { 
                try { 
                    conn.close(); 
                } catch (SQLException e) { 
                    // TODO Auto-generated catch bl ock 
                    e.printStackTrace(); 
                } 
            } 
 
        } 
 
      
    } 
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5.4.1. CONFIGURACIÓN DE ESTRUCTURAS A AUDITAR. 

El usuario que tenga en su perfil asociada la opción 

“Configuración de estructuras a auditar ”, podrá configurar las 

estructuras que desea que se auditen los cambios en los 

campos que se establezcan. 

Al acceder a la opción,  se selecciona el esquema (usuario 

propietario de base datos) al cual pertenecen las tablas a 

configurar, como se muestra a continuación: 

 

Figura 5.34 CRITERIOS DE CONSULTA PARA SELECCIONAR ESTRUCTUR A A AUDITAR 

 

Al ejecutar las búsquedas por los criterios de ESQUEMAS y 

ESTRUCTURAS se invocan los siguientes procedimientos: 
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Tabla 35 FUENTE  AGE_PK_CONULTAS_AUDITORIA.AGE_PR_CON_ESQUEM A. 

AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_ESQUEMAS 
Tipo Procedimiento 
Detalle Consulta los esquemas de usuarios de la BD. 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 
PR_REGISTROS REF CURSOR OUT Resultado de consulta 
PV_MENSAJE VARCHAR2 OUT Mensaje de error 
 
Fuente:   
       
-- Autor  : Yolanda Moreta Z.  
-- Creado : 09/10/2015 16:20:15  
-- Proposito : Consulta los esquemas de usuarios de  la BD.  
    
PROCEDURE AGE_PR_CON_ESQUEMAS ( 
   Pv_Esquema     IN  AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
   Pr_Registros   OUT CursorRegistros, 
   Pv_Mensaje     OUT VARCHAR2) is  
         
    Lv_System      constant    varchar2 ( 50):= 'SYSTEM' ; 
    Lv_Sys         constant    varchar2 ( 50):= 'SYS' ; 
    Lv_TbSystem    constant    varchar2 ( 50):= 'SYSTEM' ; 
    Lv_TbSys       constant    varchar2 ( 50):= 'SYSAUX' ; 
    Lv_Status      constant    varchar2 ( 50):= 'OPEN' ;          
       BEGIN  
    -- Arma el query de consulta  
    Gv_Query := 'SELECT USERNAME ESQUEMA '|| 
                 ' FROM DBA_USERS ' || 
                ' WHERE USERNAME NOT IN (:Lv_System,:Lv_Sys) ' ||   
                 '  AND ACCOUNT_STATUS = :Lv_Status ' || 
      '  AND DEFAULT_TABLESPACE NOT IN (:Lv_TbSystem, :Lv _TbSys) ' || 
                 '  AND USERNAME LIKE ''''||:Pv_Esquema||''%'' ' ; 
                                     
   -- Ejecuta el query y lo carga en parametro de sali da tipo cursor   
    OPEN Pr_Registros FOR Gv_Query USING Lv_System,  
                                               Lv_S ys,  
                                               Lv_S tatus, 
                                               Lv_T bSystem,  
                                               Lv_T bSys, 
                                               Pv_E squema; 
     EXCEPTION  
     WHEN OTHERS THEN 
               -- Error general  
        Pv_Mensaje:= 'ERROR GENERAL EN 
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_ESQUEMAS: ' || SQLERRM;          
           
END  AGE_PR_CON_ESQUEMAS; 
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Tabla 36 FUENTE DEL PROCEDIMIENTO 
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_TABLAS 

AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_TABLAS 
Tipo Procedimiento 

Detalle 
Consulta las tablas asociadas al esquema que se desea 
configurar o que se tiene configurado 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 
PV_TABLA VARCHAR2 IN Nombre tabla para auditar 
PR_REGISTROS REF CURSOR OUT Resultado de consulta 
PV_MENSAJE VARCHAR2 OUT Mensaje de error 
 
Fuente   
 
-- Autor  : Yolanda Moreta Z.  
-- Creado : 09/10/2015 16:30:15  
-- Proposito : Consulta las tablas asociadas al esq uema que se desea 
configurar  
--  o que se tiene configurado  
    
PROCEDURE AGE_PR_CON_TABLAS ( 
        Pv_Esquema      IN  AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
        Pv_Tabla        IN  AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
        Pr_Registros    OUT CursorRegistros, 
        Pv_Mensaje      OUT VARCHAR2) IS  
BEGIN 
   -- Validacion de paramaetros de consulta  
   IF  Pv_Esquema IS  NULL THEN 
       Pv_Mensaje:= 'DEBE INGRESAR EL NOMBRE DEL ESQUEMA A  
                     CONSULTAR' ; 
        RETURN; 
    END IF ; 
           
   -- Arma el query de consulta  
   Gv_Query :=  ' SELECT T.OWNER ESQUEMA,  ' || 
                    '       T.TABLE_NAME TABLA, ' || 
                    '       E.ID_SECUENCIA_TABL, ' || 
                    '       E.OBSERVACIONES, ' || 
           '       DECODE(E.ID_TABLA, NULL, ''I'', ''A'') ACCI ON ' || 
                    '  FROM DBA_TABLES T, ' || 
                    '      AGE_ESTRUCTURA_AUDITAR E ' || 
                    ' WHERE T.OWNER =  :Pv_Esquema ' || 
               '   AND T.TABLE_NAME LIKE ''''||:Pv_Tabla||''%'' ' || 
                    '   AND T.OWNER = E.ID_ESQUEMA(+) ' || 
                    '   AND T.TABLE_NAME = E.ID_TABLA(+) ' || 
                    '  AND E.FECHA_FIN(+) = :Gd_FechaFin' ; 
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AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_TABLAS 
Tipo Procedimiento 

Detalle 
Consulta las tablas asociadas al esquema que se desea 
configurar o que se tiene configurado 

-- Ejecuta el query y lo carga en parametro de sali da tipo cursor  
    OPEN Pr_Registros FOR Gv_Query USING  Pv_Esquema, 
                                                Pv_ Tabla,  
                                                Gd_ FechaFin; 
 
    EXCEPTION  
        WHEN OTHERS THEN 
           -- Error general  
           Pv_Mensaje:= 'ERROR GENERAL EN  
                   AGE_PK_CONSULTAS_AUDITORIA.AGE_P R_CON_TABLAS: '   
                  || SQLERRM;          
            
END  AGE_PR_CON_TABLAS; 
 
 

 

Cuando el usuario ya tenga seleccionado los criterios a configurar, 

presiona el botón de “Consultar ” y se presentan los campos que tiene 

la estructura a configurar. En caso de tener campos que estén 

auditados se presenta la columna “Auditoria ” con una marca de 

selección. 
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Figura 5.35  PANTALLA DE CAMPOS AUDITADOS O QUE SE DESEAN AUD ITAR. 

 

El procedimiento que se ejecuta para presentar los campos para ser 

configurados o que estén siendo auditados es: 

 
Tabla 37 FUENTE DEL PROCEDIMIENTO 

AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_CAMPOS 

AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_CAMPOS 
Tipo Procedimiento 

Detalle 
Consulta los campos de las tablas asociadas al esquema 
que se desea configurar o que se tiene configurado 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 
PV_TABLA VARCHAR2 IN Nombre tabla para auditar 

PV_CAMPO VARCHAR2 IN Nombre  del campo de la 
tabla para auditar 

PR_REGISTROS REF CURSOR OUT Resultado de consulta 
PV_MENSAJE VARCHAR2 OUT Mensaje de error 
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AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_CAMPOS 
Tipo Procedimiento 

Detalle 
Consulta los campos de las tablas asociadas al esquema 
que se desea configurar o que se tiene configurado 

 
Fuente  
-- Autor  : Yolanda Moreta Z.  
-- Creado : 09/10/2015 17:40:50  
-- Proposito : Consulta los campos de las tablas as ociadas al  
--   esquema que se desea configurar  
--  o que se tiene configurado  
    
PROCEDURE AGE_PR_CON_CAMPOS ( 
         Pv_Esquema      IN  AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
         Pv_Tabla        IN  AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
         Pr_Registros    OUT CursorRegistros, 
         Pv_Mensaje      OUT VARCHAR2) IS  
                                    
BEGIN  
          -- Validacion de paramaetros de consulta  
   IF  Pv_Esquema IS  NULL THEN 
        Pv_Mensaje:= 'DEBE INGRESAR EL NOMBRE DEL ESQUEMA A                   
                     CONSULTAR' ; 
         RETURN; 
   END IF ; 
           
   IF  Pv_Tabla IS  NULL THEN 
      Pv_Mensaje:= 'DEBE INGRESAR EL NOMBRE DE LA TABLA  A  
                 CONSULTAR' ; 
       RETURN; 
   END IF ; 
          --  
       
       
     -- Arma el query de consulta  
     Gv_Query := ' SELECT T.OWNER ESQUEMA, T.TABLE_NAME TABLA, ' || 
             '   T.COLUMN_NAME CAMPO, T.DATA_TYPE TIPO_CAMPO, ' || 
              '  C.comments DESCRIPCION, ' || 
          ' DECODE(A.FECHA_INICIO, NULL, ''N'', ''S'') AUDITA DO '  || 
                         '  FROM DBA_TAB_COLUMNS T, ' || 
                            '    SYS.DBA_COL_COMMENTS C, ' || 
                            ' AGE_CAMPOS_AUDITAR A ' || 
                       '  WHERE T.OWNER =  :Pv_Esquema' || 
                         '  AND T.TABLE_NAME =  :Pv_Tabla ' || 
                          ' AND T.OWNER = C.owner ' || 
                          ' AND T.TABLE_NAME = C.table_name ' || 
                          ' AND T.COLUMN_NAME = C.column_name ' || 
                          ' AND T.OWNER = A.ID_ESQUEMA(+) ' || 
                          ' AND T.TABLE_NAME = A.ID_TABLA(+) ' ||   
                          ' AND T.COLUMN_NAME = A.ID_CAMPO(+) ' || 
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AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_CAMPOS 
Tipo Procedimiento 

Detalle 
Consulta los campos de las tablas asociadas al esquema 
que se desea configurar o que se tiene configurado 

                          ' AND A.FECHA_FIN(+) > SYSDATE' ; 
 
   -- Ejecutna el query y lo carga en parametro de sal ida tipo  
       -- cursor  
    OPEN Pr_Registros FOR Gv_Query USING Pv_Esquema,Pv_Tabla; 
 
 
  
    EXCEPTION  
        WHEN OTHERS THEN 
         -- Error general  
        Pv_Mensaje:= 'ERROR GENERAL EN ' || 
             AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_ CAMPOS: '  || 
              SQLERRM;          
            
END  AGE_PR_CON_CAMPOS; 
 

 

Cuando el usuario seleccione los campos a configurar o desmarque algún 

campo auditado, presiona el icono “Guardar ” se  invoca a  los 

procedimientos en el siguiente orden de ejecución: 

1. Registra la estructura a configurar. 

1.1. Realiza validaciones 
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Tabla 38 FUENTE DEL PROCEDIMIENTO 
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_TABLAS 

AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_TABLAS 
Tipo Procedimiento 
Detalle Registra y deshabilita las tablas auditar 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN Nombre tabla para 
auditar 

PN_SECTABLA VARCHAR2 IN OUT 
Secuencia en 
estructura de tablas 

PV_ACCION VARCHAR2 IN 
A= Actualizar, I: 
Insertar 

PV_OBSERVACIONES VARCHAR2 IN Observaciones 

PV_USUARIO VARCHAR2 IN Usuario que realizo el 
registro 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 
 
Fuente   
 
-- Variables Globales del  AGE_PK_TRANSACCION_AUDIT ORIA 
Gv_ErrorPaquete  CONSTANT VARCHAR2( 100 ):= 'ERROR EN 
AGE_PK_TRANSACCION_AUDITORIA.'; 
Gd_FechaFin    CONSTANT DATE:=  TO_DATE( '31/12/2999 
23:59:59' , 'DD/MM/YYYY HH24:MI:SS' ) ; 
Gv_ErrorProceso  VARCHAR2( 100 );    
-- 
 
 
-- Autor  : Yolanda Moreta Z.  
-- Creado : 09/10/2015 19:30:15  
-- Proposito : Registra y deshabilita las tablas au ditar  
    
PROCEDURE AGE_PR_TRX_TABLAS ( 
    Pv_Esquema       IN  AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
    Pv_Tabla         IN  AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
    Pn_SecTabla      IN  OUT AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
    Pv_Accion        IN  VARCHAR2, --A= Actualizar, I: Insertar,  
    Pv_Observaciones IN  AGE_ESTRUCTURA_AUDITAR.OBSERVACIONES%TYPE, 
    Pv_Usuario       IN  AGE_ESTRUCTURA_AUDITAR.USUARIO_INGRESO%TYPE, 
    Pv_Mensaje       OUT VARCHAR2) IS  
                                      
  lv_SecuenciaTabla  AGE_ESTRUCTURA_AUDITAR.ID_SECU ENCIA_TABL%TYPE; 
  ld_Fecha_Fin       AGE_ESTRUCTURA_AUDITAR.FECHA_F IN%TYPE;   
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_TABLAS 
Tipo Procedimiento 
Detalle Registra y deshabilita las tablas auditar 
                             
BEGIN  
         
    Gv_ErrorProceso:= 'AGE_PR_TRX_TABLAS--> ' ;     
          
    -- Validacion de paramaetros de consulta  
    IF  Pv_Esquema IS  NULL THEN 
       Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorProces o|| ' DEBE 
INGRESAR EL NOMBRE DEL ESQUEMA A CONSULTAR'; 
         RETURN; 
    END IF ; 
           
    IF  Pv_Tabla IS  NULL THEN 
        Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorProce so|| ' DEBE 
INGRESAR EL NOMBRE DE LA TABLA  A CONSULTAR' ; 
         RETURN; 
    END IF ; 
           
    IF  Pv_Usuario IS  NULL THEN 
       Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorProces o|| ' DEBE 
REGISTRAR EL USUARIO' ; 
        RETURN; 
     END IF ; 
           
           
          --  
    ld_Fecha_Fin := Gd_FechaFin; 
          
    IF  Pv_Accion = 'I'  THEN --INGRESAR  
             Pn_SecTabla:= AGE_S_ESTRUCTURA.NEXTVAL ; 
         
    ELSIF  Pv_Accion = 'A'   OR  -- ACTUALIZAR  
               Pv_Accion = 'D'   -- DESHABILITAR AUDITORIA  
        THEN  
            
         IF  Pn_SecTabla IS  NULL THEN 
            Pv_Mensaje:= Gv_ErrorPaquete|| ' ERROR LA SECUENCIA DE A 
LA TABLA NO PUEDE SER NULA' ; 
             return ; 
          END IF ; 
            
           
            
             
          IF  Pv_Accion = 'D'  THEN     -- DESHABILITAR AUDITORIA    
                 ld_Fecha_Fin:= SYSDATE;   
                     
          END IF ; 
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_TABLAS 
Tipo Procedimiento 
Detalle Registra y deshabilita las tablas auditar 
                          
          
    ELSE 
         Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorProc eso|| ' ACCION NO 
DEFINIDA: ' ||Pv_Accion;           RETURN; 
   END IF ;  
           
           
    -- Registra la tabla que se desea auditar.  
    AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_TABLAS(pv_esque ma,  
                                      pv_tabla,  
                                      Pn_SecTabla,   
                                      pv_accion,                                           
                                      ld_Fecha_Fin,   
                                      pv_observacio nes,  
                                      pv_usuario,  
                                      pv_mensaje 
                                      ); 
           
    IF  pv_mensaje IS  NOT NULL THEN 
        RETURN; 
    END IF ; 
           
          -- DESHABILITA EL TRIGGER  
    IF  pv_accion = 'D'  THEN 
           AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_ GENERA_TRIGGER( 
                  pv_esquema,  
                  pv_tabla,  
                  pv_accion,  
                  pv_mensaje); 
 
          IF  pv_mensaje IS  NOT NULL THEN 
                  RETURN; 
          END IF ; 
           
    END IF ; 
 
    EXCEPTION  
       WHEN OTHERS THEN 
           Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorPr oceso|| ' 
GENERAL: ' || SQLERRM;          
            
END  AGE_PR_TRX_TABLAS; 
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1.2. Guarda o modifica los datos de la estructura a configurar 

 
Tabla 39 FUENTE DEL PROCEDIMIENTO AGE_PK_OBJ_AUDITORIA.AGE_PR _OBJ_TABLAS 

AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_TABLAS 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_ESTRUCTURA_AUDITAR 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN Nombre tabla para 
auditar 

PN_SECTABLA VARCHAR2 IN 
Secuencia en estructura 
de tablas 

PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar 

PD_FECHA_FIN DATE IN 
Fecha inicio fin de 
vigencia 

PV_OBSERVACIONES VARCHAR2 IN Observaciones 

PV_USUARIO VARCHAR2 IN Usuario que realizo el 
registro 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 
 
Fuente   
 
      -- Variables Generales  
       
Gd_FechaFin    CONSTANT DATE := TO_DATE( '31/12/2999 23:59:59' , 
'DD/MM/YYYY HH24:MI:SS' ); 
Gv_ErrorPaquete  CONSTANT VARCHAR2( 100 ):= 'ERROR EN 
AGE_PK_OBJ_AUDITORIA.' ; 
Gv_ErrorProceso  VARCHAR2( 100 ); 
 
-- Autor  : Yolanda Moreta Z.  
-- Creado : 10/10/2015 19:30:15  
-- Proposito : Registra y deshabilita las tablas au ditar  
    
PROCEDURE AGE_PR_OBJ_TABLAS ( 
    Pv_Esquema       IN  AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
    Pv_Tabla         IN  AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
    Pn_SecTabla      IN  AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
    Pv_Accion        IN  VARCHAR2, --A= Actualizar, I: Insertar,  
    Pd_Fecha_Fin     IN  AGE_ESTRUCTURA_AUDITAR.FECHA_FIN%TYPE,   
    Pv_Observaciones IN  AGE_ESTRUCTURA_AUDITAR.OBSERVACIONES%TYPE, 
    Pv_Usuario       IN  AGE_ESTRUCTURA_AUDITAR.USUARIO_INGRESO%TYPE, 
    Pv_Mensaje       OUT VARCHAR2) IS  
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AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_TABLAS 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_ESTRUCTURA_AUDITAR 
                                      
                                    
BEGIN  
    Gv_ErrorProceso:= 'AGE_PR_OBJ_TABLAS'; 
    IF  Pv_Accion = 'I'  THEN 
        -- Registro de tablas auditar  
        INSERT INTO AGE_ESTRUCTURA_AUDITAR( id_esquema,  
                                                  i d_tabla,  
                                                  i d_secuencia_tabl,  
                                                  f echa_inicio,  
                                                  f echa_fin,  
                                                  o bservaciones,  
                                                  f echa_ingreso,  
                                                  u suario_ingreso) 
                    VALUES( pv_esquema,  
                            pv_tabla,  
                            Pn_SecTabla,  
                            sysdate ,  
                            Gd_FechaFin,  
                            pv_observaciones,  
                            SYSDATE, 
                            pv_usuario                            
                           ); 
        ELSIF    Pv_Accion = 'A'  OR  Pv_Accion = 'D'  THEN 
             -- actualiza las estructuras Auditar  
           UPDATE AGE_ESTRUCTURA_AUDITAR 
             SET fecha_fin = nvl(Pd_Fecha_Fin,fecha_fin),  
                observaciones = nvl(Pv_Observacione s,observaciones),  
                fecha_modificacion = sysdate ,  
                usuario_modificacion = Pv_Usuario 
           WHERE id_esquema = Pv_Esquema  
                 AND id_tabla = Pv_Tabla 
                 AND id_secuencia_tabl = Pn_SecTabla;  
                     
       END IF ; 
           
    EXCEPTION  
       WHEN OTHERS THEN 
         -- Error Genral  
       Pv_Mensaje:= 'ERROR GENERAL EN 
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_TABLAS: '  || SQLERRM;          
            
END  AGE_PR_OBJ_TABLAS; 
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2. Registra los campos de la tabla a configurar. 

2.1. Realiza validaciones 

 
Tabla 40 FUENTE DEL PROCEDIMIENTO 

AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_CAMPOS 

AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_CAMPOS 
Tipo Procedimiento 

Detalle 
Registra y deshabilita los campos de una tablas 
auditar 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN 
Nombre tabla para 
auditar 

PN_SECTABLA VARCHAR2 IN 
Secuencia en estructura 
de tablas 

PV_CAMPO VARCHAR2 IN 
Nombre campo  para 
auditar 

PN_SECCAMPO NUMBER IN Secuencia en estructura 
de campos 

PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar 
PV_OBSERVACIONES VARCHAR2 IN Observaciones 

PV_USUARIO VARCHAR2 IN 
Usuario que realizo el 
registro 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 
 
Fuente   
 
-- Autor  : Yolanda Moreta Z.                 
-- Creado : 09/10/2015 19:40:50  
-- Proposito: Registra y deshabilita los campos de una tablas 
auditar  
 
    
PROCEDURE AGE_PR_TRX_CAMPOS ( 
       Pv_Esquema      IN  AGE_CAMPOS_AUDITAR.ID_ESQUEMA%TYPE, 
       Pv_Tabla        IN  AGE_CAMPOS_AUDITAR.ID_TABLA%TYPE, 
       Pn_SecTabla     IN  AGE_CAMPOS_AUDITAR.ID_TABLA%TYPE, 
       Pv_Campo        IN  AGE_CAMPOS_AUDITAR.ID_CAMPO%TYPE, 
       Pn_SecCampo     IN  AGE_CAMPOS_AUDITAR.ID_SECUENCIA_CAMP%TYPE, 
       Pv_Accion       IN  VARCHAR2, --S= AUDITAR N= QUITAR AUDIORIA   
       Pv_Observaciones IN  AGE_CAMPOS_AUDITAR.OBSERVACIONES%TYPE, 
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_CAMPOS 
Tipo Procedimiento 

Detalle 
Registra y deshabilita los campos de una tablas 
auditar 

       Pv_Usuario       IN  AGE_CAMPOS_AUDITAR.USUARIO_INGRESO%TYPE, 
       Pv_Mensaje       OUT VARCHAR2) IS  
                                    
       
  lv_SecuenciaCampo  AGE_ESTRUCTURA_AUDITAR.ID_SECU ENCIA_TABL%TYPE;        
  ld_Fecha_Fin       AGE_ESTRUCTURA_AUDITAR.FECHA_F IN%TYPE;  
   
LV_ACCION VARCHAR2( 1);  
    
BEGIN  
    Gv_ErrorProceso:= 'AGE_PR_TRX_CAMPOS--> ' ;     
          
          -- Validacion de paramaetros de consulta  
    IF  Pv_Esquema IS  NULL THEN 
       Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorProces o|| ' DEBE 
INGRESAR EL NOMBRE DEL ESQUEMA A CONSULTAR'; 
         RETURN; 
     END IF ; 
           
     IF  Pv_Tabla IS  NULL THEN 
            Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorP roceso|| ' DEBE 
INGRESAR EL NOMBRE DE LA TABLA  A CONSULTAR' ; 
            RETURN; 
     END IF ; 
           
     IF  Pv_Usuario IS  NULL THEN 
            Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorP roceso|| ' DEBE 
REGISTRAR EL USUARIO' ; 
         RETURN; 
      END IF ; 
           
      IF  Pn_SecTabla IS  NULL THEN 
         Pv_Mensaje:= Gv_ErrorPaquete|| ' ERROR LA SECUENCIA DE A LA 
TABLA NO PUEDE SER NULA' ; 
         return ; 
      END IF ; 
          --  
          
      IF  Pv_Accion = 'S'  THEN --INGRESAR  
            SELECT   AGE_S_CAMPO.NEXTVAL INTO lv_SecuenciaCampo  
              FROM  DUAL; 
             ld_Fecha_Fin := Gd_FechaFin; 
             LV_ACCION:= 'I' ; 
             
      ELSIF  Pv_Accion = 'N'   OR  -- ACTUALIZAR  
               Pv_Accion = 'D'   -- DESHABILITAR AUDITORIA  
         THEN  
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_CAMPOS 
Tipo Procedimiento 

Detalle 
Registra y deshabilita los campos de una tablas 
auditar 

            
         IF  Pn_SecCampo IS  NULL THEN 
             Pv_Mensaje:= Gv_ErrorPaquete|| ' ERROR LA SECUENCIA DEL 
CAMPO NO PUEDE SER NULA'; 
             return ; 
          END IF ; 
           
          lv_SecuenciaCampo:= Pn_SecCampo; 
            
          IF  Pv_Accion = 'D'  THEN     -- DESHABILITAR AUDITORIA    
                 ld_Fecha_Fin:= SYSDATE;         
          END IF ; 
      ELSE 
            Pv_Mensaje:= Gv_ErrorPaquete||Gv_ErrorP roceso|| ' ACCION 
NO DEFINIDA: ' ||Pv_Accion; 
            RETURN; 
      END IF ;  
          
     -- Registra los campos de la estructuras que se des ea auditar.  
         AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMPOS(pv_ esquema,  
                                                pv_ tabla,  
                                                Pn_ SecTabla,  
                                                pv_ campo,  
                                                lv_ SecuenciaCampo,  
                                                Lv_ accion,  
                                                ld_ fecha_fin,  
                                                pv_ observaciones,  
                                                pv_ usuario,  
                                                pv_ mensaje 
                                                );          
          
    IF  pv_mensaje IS  NOT NULL THEN 
             RETURN; -- ERROR AL CONFIGURAR EL CAMPO AUDITAR  
    END IF ; 
           
          
    EXCEPTION  
        WHEN OTHERS THEN 
             Pv_Mensaje:= Gv_ErrorPaquete||Gv_Error Proceso|| ' 
GENERAL: ' || SQLERRM;          
 
END  AGE_PR_TRX_CAMPOS; 
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2.2. Guarda o modifica los datos de los campos de la estructura a 

configurar 

Tabla 41 FUENTE DEL PROCEDIMIENTO 
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMPOS 

AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_CAMPOS 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_CAMPOS_AUDITAR 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN Nombre tabla para 
auditar 

PN_SECTABLA VARCHAR2 IN 
Secuencia en estructura 
de tablas 

PV_CAMPO VARCHAR2 IN 
Nombre campo  para 
auditar 

PN_SECCAMPO NUMBER IN 
Secuencia en estructura 
de campos 

PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar 

PD_FECHA_FIN DATE IN Fecha inicio fin de 
vigencia 

PV_OBSERVACIONES VARCHAR2 IN Observaciones 

PV_USUARIO VARCHAR2 IN 
Usuario que realizo el 
registro 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 
 
Fuente   
 
-- Autor  : Yolanda Moreta Z.                 
-- Creado : 10/10/2015 19:40:50  
-- Proposito: Registra y deshabilita los campos de una tablas 
auditar  
    
PROCEDURE AGE_PR_OBJ_CAMPOS ( 
    Pv_Esquema       IN  AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
    Pv_Tabla         IN  AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
    Pn_SecTabla      IN  AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
    Pv_Campo         IN  AGE_CAMPOS_AUDITAR.ID_CAMPO%TYPE, 
    Pn_SecCampo      IN  AGE_CAMPOS_AUDITAR.ID_SECUENCIA_CAMP%TYPE, 
    Pv_Accion        IN  VARCHAR2, -- A= Actualizar, I: Insertar,                                    
    Pd_Fecha_Fin     IN  AGE_ESTRUCTURA_AUDITAR.FECHA_FIN%TYPE,   
    Pv_Observaciones IN  AGE_ESTRUCTURA_AUDITAR.OBSERVACIONES%TYPE, 



129 

 

 

 

AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_CAMPOS 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_CAMPOS_AUDITAR 
    Pv_Usuario       IN  AGE_ESTRUCTURA_AUDITAR.USUARIO_INGRESO%TYPE, 
    Pv_Mensaje       OUT VARCHAR2) IS  
                                    
BEGIN  
    Gv_ErrorProceso:= 'AGE_PR_OBJ_CAMPOS'; 
     IF  Pv_Accion = 'I'  THEN 
             -- Registro de tablas auditar  
           INSERT INTO AGE_CAMPOS_AUDITAR( id_esquema,  
                                              id_ta bla,  
                                              id_se cuencia_tabl,  
                                              id_ca mpo,  
                                              id_se cuencia_camp,  
                                              fecha _inicio,  
                                              fecha _fin,  
                                              obser vaciones,  
                                              fecha _ingreso,  
                                              usuar io_ingreso) 
                    VALUES( pv_esquema,  
                            pv_tabla,  
                            Pn_SecTabla,  
                            pv_campo,  
                            Pn_SecCampo,                              
                            sysdate ,  
                            Gd_FechaFin,  
                            pv_observaciones,  
                            sysdate , 
                            pv_usuario);                         
                            
      ELSIF   Pv_Accion = 'A'  OR  Pv_Accion = 'D'  THEN 
             -- actualiza las estructuras Auditar  
             UPDATE AGE_CAMPOS_AUDITAR 
                SET fecha_fin = nvl(Pd_Fecha_Fin,fecha_fin),  
                    observaciones = 
nvl(Pv_Observaciones,observaciones),  
                    fecha_modificacion = sysdate ,  
                    usuario_modificacion = Pv_Usuar io 
               WHERE id_esquema = Pv_Esquema  
                 AND id_tabla = Pv_Tabla 
                 AND id_secuencia_tabl = Pn_SecTabla 
                 AND id_campo = Pv_Campo 
                 AND id_secuencia_camp = Pn_SecCampo ;  
                     
      END IF ; 
     EXCEPTION  
            WHEN OTHERS THEN 
               Pv_Mensaje:= Gv_ErrorPaquete|| ' GENERAL: ' || SQLERRM;  
END  AGE_PR_OBJ_CAMPOS; 
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3. Genera Trigger sobre la estructura configurada para auditar. 

Tabla 42 FUENTE DEL PROCEDIMIENTO 
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_GENERA_TRIGGER 

AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_GENERA_TRIGGER 
Tipo Procedimiento 

Detalle 
Genera o Deshabilita trigger en la tabla con los 
campos a auditar 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN Nombre tabla para 
auditar 

PV_ACCION VARCHAR2 IN 
C = Crea trigger, 
D=Deshabilita trigger 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 
 
Fuente  
 
- - Autor  : Yolanda Moreta Z.  
-- Creado : 09/10/2015 17:56:50  
-- Proposito : Genera o Deshabilita trigger en la t abla con los 
campos a auditar  
   
PROCEDURE AGE_PR_TRX_GENERA_TRIGGER (Pv_Esquema      IN  
AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
                                           Pv_Tabla         IN  
AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
                                           Pv_Accio n       IN  
VARCHAR2, --C = Crea trigger, D=Deshabilita trigger  
                                           Pv_Mensa je      OUT 
VARCHAR2) IS  
                                                                            
          -- Busca Trigger  
          CURSOR CL_BuscaTrigger (Cv_Esquema       
AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
                                  Cv_Tabla         
AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
                                  Cv_Trigger       VARCHAR2   ) is  
                                   
                 SELECT 'S'  
                  FROM ALL_TRIGGERS T 
                 WHERE T.OWNER =  Cv_Esquema 
                   AND T.TABLE_OWNER =  Cv_Tabla 
                   AND T.TRIGGER_NAME = Cv_Trigger; 
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_GENERA_TRIGGER 
Tipo Procedimiento 

Detalle 
Genera o Deshabilita trigger en la tabla con los 
campos a auditar 

           -- Busca campos a auditar  
           cursor  cv_CamposAuditar (cv_Esquema  VARCHAR2, 
                           cv_Tabla    VARCHAR2) is  
                   
                 SELECT C.ID_ESQUEMA , 
                        C.ID_TABLA, 
                        C.ID_CAMPO, 
                        ':new.' || C.ID_CAMPO new_campo, 
                        ':old.' || C.ID_CAMPO old_campo 
                   FROM AGE_ESTRUCTURA_AUDITAR E,  
                        AGE_CAMPOS_AUDITAR C 
                  WHERE E.ID_ESQUEMA = C.ID_ESQUEMA 
                    AND E.ID_TABLA = C.ID_TABLA 
                    AND E.FECHA_FIN > SYSDATE 
                    AND E.ID_ESQUEMA =  cv_Esquema 
                    AND E.ID_TABLA = cv_Tabla 
                    AND C.FECHA_FIN > SYSDATE; 
    
          lv_NombreTriger    VARCHAR2( 1000 ); 
          LV_sentencia       VARCHAR2( 5000 ); 
          LV_Existe          VARCHAR2( 1):= 'N' ; 
          Lv_crlf            VARCHAR2( 2)  := chr( 10); --
chr(13)||chr(10);  
          lv_Accion          VARCHAR2( 1):= 'I' ;   
             
       BEGIN  
          Gv_ErrorProceso:= 'AGE_PR_TRX_GENERA_TRIGGER--> ' ;     
          lv_NombreTriger := 'TR_AUD_' ||Pv_Tabla;   
           
           
          IF  Pv_Accion = 'D'  THEN 
             -- DESHABILITA TRIGGER  
             -- buscar si el trigger existe         
              OPEN  CL_BuscaTrigger(Pv_Esquema, Pv_Tabla, 
lv_NombreTriger ); 
              FETCH CL_BuscaTrigger INTO  LV_Existe; 
              CLOSE CL_BuscaTrigger;  
               
             -- No existe el trigger y no se ejecuta ningun acci on  
             IF  LV_Existe = 'N'  THEN 
               RETURN; 
             END IF ;            
              
             LV_sentencia:= 'alter trigger 
' ||Pv_Esquema|| '.' ||lv_NombreTriger|| ' disable' ; 
             EXECUTE IMMEDIATE LV_sentencia;             
             RETURN; 
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_GENERA_TRIGGER 
Tipo Procedimiento 

Detalle 
Genera o Deshabilita trigger en la tabla con los 
campos a auditar 

          END IF ; 
           
          LV_Existe:= 'N' ; 
          -- genera el trigger  
           LV_sentencia:= 'create or replace trigger 
' ||Pv_Esquema|| '.' ||lv_NombreTriger|| Lv_crlf; 
           LV_sentencia:=LV_sentencia|| ' after insert or update OR 
delete on ' || Pv_Esquema|| '.' ||Pv_Tabla|| ' for each row' || Lv_crlf; 
           LV_sentencia:=LV_sentencia|| ' declare ' || Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '   Lv_correo  VARCHAR2(1):= 
''N'';' || Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '   Lv_Mensaje 
VARCHAR2(2000);' || Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '   lv_evento 
VARCHAR2(5);' || Lv_crlf||Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '   lv_campos 
VARCHAR2(1000):= null;' || Lv_crlf||Lv_crlf; 
           LV_sentencia:=LV_sentencia|| ' Begin' || Lv_crlf||Lv_crlf; 
           
           LV_sentencia:=LV_sentencia|| '   IF   INSERTING THEN ' || 
Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '   lv_evento:=  ''I'';' || 
Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '  ELSIF   DELETING THEN '   
|| Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '    lv_evento:= ''D'';' || 
Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '   ELSE '  || Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '     lv_evento:= ''A'';' || 
Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '   END IF;'   || 
Lv_crlf||Lv_crlf; 
            
           FOR I  IN  cv_CamposAuditar(Pv_Esquema, Pv_Tabla) LOOP 
              -- Por cada campo configurado se ejecuta el registo  de 
auditoria  
              LV_Existe:= 'S' ;                                
              LV_sentencia:=LV_sentencia|| ' IF  (lv_evento 
IN(''I'', ''D'')) OR ('  || i.new_campo  || ' <> ' || i.old_campo ||  
') THEN '   || Lv_crlf; --if campo auditar 
LV_sentencia:=LV_sentencia|| '     Lv_correo:= ''S'';' || Lv_crlf; 
              LV_sentencia:=LV_sentencia|| '   
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_CAMBIOS_AUDITAR(pv_esquema 
=> ''' || i.id_esquema|| ''','  || Lv_crlf; 
              LV_sentencia:=LV_sentencia|| '    pv_tabla => 
''' ||i.id_tabla|| ''','  || Lv_crlf; 
              LV_sentencia:=LV_sentencia|| '    pv_campo => ''' || 
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_GENERA_TRIGGER 
Tipo Procedimiento 

Detalle 
Genera o Deshabilita trigger en la tabla con los 
campos a auditar 

i.ID_CAMPO|| ''','   || Lv_crlf; 
              LV_sentencia:=LV_sentencia|| '    pv_evento => 
lv_evento,'  || Lv_crlf; 
              LV_sentencia:=LV_sentencia|| '    pv_valoranterior => 
' ||i.old_campo|| ','  || Lv_crlf;  
              LV_sentencia:=LV_sentencia|| '    pv_valoractual => 
' ||i.new_campo|| ','   || Lv_crlf; 
              LV_sentencia:=LV_sentencia|| '    pv_accion => 
''' ||lv_Accion|| ''','   || Lv_crlf; 
              LV_sentencia:=LV_sentencia|| '    pv_mensaje =>  
Lv_Mensaje );' ; 
              LV_sentencia:=LV_sentencia|| Lv_crlf| |Lv_crlf; 
               
              LV_sentencia:=LV_sentencia|| '    IF Lv_Mensaje IS NOT 
NULL THEN ' || Lv_crlf; 
              LV_sentencia:=LV_sentencia|| '      NULL; ' || Lv_crlf; 
              LV_sentencia:=LV_sentencia|| '    END IF; ' || 
Lv_crlf||Lv_crlf; 
               
              LV_sentencia:=LV_sentencia|| '   lv_campos:= 
lv_campos||''' || i.ID_CAMPO|| ','';'   || Lv_crlf; 
               
              LV_sentencia:=LV_sentencia|| ' END IF;'  || Lv_crlf; --
- fin if campo auditar  
              LV_sentencia:=LV_sentencia|| Lv_crlf| |Lv_crlf; 
                
           END LOOP; 
            
 
 -- Envia correos a usuarios encargados indicando qu e se han  
--realizado cambios sobre los  
-- campos de las estructuras auditados  
            
LV_sentencia:=LV_sentencia|| ' IF  Lv_correo = ''S'' THEN '   || 
Lv_crlf; --if existio cambios en los campos auditados 
 
           LV_sentencia:=LV_sentencia|| '   
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_ENVIA_CORREO(pv_esquema=> 
''' || Pv_Esquema|| ''','  || Lv_crlf;  
           LV_sentencia:=LV_sentencia|| '     pv_tabla => 
''' ||Pv_Tabla|| ''','  || Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '     pv_accion => 
lv_evento, ' || Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '     PD_FECHA => SYSDATE, 
' || Lv_crlf; 
           LV_sentencia:=LV_sentencia|| '     Pv_campos => 
lv_campos, ' || Lv_crlf;     
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_GENERA_TRIGGER 
Tipo Procedimiento 

Detalle 
Genera o Deshabilita trigger en la tabla con los 
campos a auditar 

           LV_sentencia:=LV_sentencia|| '     pv_mensaje =>  
Lv_Mensaje);'  || Lv_crlf; 
           LV_sentencia:=LV_sentencia|| ' END IF;'  || Lv_crlf; --- 
fin if envio de correo  
           LV_sentencia:=LV_sentencia|| Lv_crlf||Lv _crlf; 
            
                      
        LV_sentencia:=LV_sentencia|| ' End ' ||lv_NombreTriger|| ';' ;  
            
           -- No existe campos para auditar  
           IF   LV_Existe = 'N'  THEN  
             RETURN; 
           END IF ; 
            
           -- CREA EL TRIGGER  
            
           EXECUTE IMMEDIATE LV_sentencia; 
            
          
          EXCEPTION  
            WHEN OTHERS THEN 
                   Pv_Mensaje:= Gv_ErrorPaquete||Gv _ErrorProceso|| ' 
GENERAL: ' || SQLERRM;           
            
      END  AGE_PR_TRX_GENERA_TRIGGER;   

 

4. El Trigger generado, cada vez que se realiza una acción de Insert, 

Delete, Update se invoca los procedimientos: 

 

4.1. Realiza las validaciones: 
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Tabla 43 FUENTE DEL PROCEDIMIENTO 
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_CAMBIOS_AUDITAR 

AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_CAMBIOS_AUDITAR 
Tipo Procedimiento 

Detalle 
Registra los cambios que se ejecutan en los 
campos auditados 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 

PV_TABLA VARCHAR2 IN Nombre tabla para 
auditar 

PV_CAMPO VARCHAR2 IN 
Nombre campo  para 
auditar 

PV_EVENTO VARCHAR2 IN 
A= Actualizar, I: 
Insertar, E= Eliminar 

PV_VALORANTERIOR VARCHAR2 IN 
Valor anterior del 
campo 

PV_VALORACTUAL VARCHAR2 IN Valor actual  del campo 

PV_ACCION VARCHAR2 IN A= Actualizar, I: Insertar 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 
 
Fuente   
 
-- Autor  : Yolanda Moreta Z.  
-- Creado : 09/10/2015 20:40:50  
-- Proposito : Registra los cambios que se ejecutan  en los campos 
auditados  
    
PROCEDURE AGE_PR_TRX_CAMBIOS_AUDITAR ( 
      Pv_Esquema  IN  AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
      Pv_Tabla    IN  AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
      Pv_Campo    IN  AGE_CAMPOS_AUDITAR.ID_CAMPO%TYPE, 
      Pv_Evento   IN  VARCHAR2, --A= Actualizar, I: Insertar, E=  
                                 --ELIMINAR  
      Pv_ValorAnterior  IN  AGE_CAMBIOS_AUDITAR.VALOR_ANTERIOR%TYPE, 
      Pv_ValorActual    IN  AGE_CAMBIOS_AUDITAR.VALOR_ACTUAL%TYPE,                                   
      Pv_Accion         IN  VARCHAR2, --A= Actualizar, I: Insertar,  
      Pv_Mensaje        OUT VARCHAR2) IS  
      
         
   CURSOR Cl_ConfiguracionAudita ( 
            Cv_Esquema  AGE_ESTRUCTURA_AUDITAR.ID_E SQUEMA%TYPE, 
            Cv_Tabla    AGE_ESTRUCTURA_AUDITAR.ID_T ABLA%TYPE, 
            Cv_Campo    AGE_CAMPOS_AUDITAR.ID_CAMPO %TYPE) IS  
               SELECT C.ID_ESQUEMA, 
                      C.ID_TABLA, 
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_CAMBIOS_AUDITAR 
Tipo Procedimiento 

Detalle 
Registra los cambios que se ejecutan en los 
campos auditados 

                      C.ID_CAMPO, 
                      C.ID_SECUENCIA_TABL, 
                      C.ID_SECUENCIA_CAMP                     
                 FROM AGE_ESTRUCTURA_AUDITAR E, AGE_CAMPOS_AUDITAR C 
                WHERE E.ID_ESQUEMA = C.ID_ESQUEMA 
                  AND E.ID_TABLA = C.ID_TABLA 
                  AND E.FECHA_FIN > SYSDATE 
                  AND E.ID_ESQUEMA = Cv_Esquema 
                  AND E.ID_TABLA = Cv_Tabla 
                  AND C.ID_CAMPO = Cv_Campo 
                  AND C.FECHA_FIN > SYSDATE; 
    
    ln_SecAuditoria  AGE_CAMBIOS_AUDITAR.ID_SECUENC IA_CAMP%TYPE; 
 
         
BEGIN  
    Gv_ErrorProceso:= 'AGE_PR_TRX_CAMBIOS_AUDITAR--> ' ;     
           
    IF  pv_accion = 'I'  THEN 
               ln_SecAuditoria:= AGE_S_AUDITA.NEXTV AL; 
    ELSE 
               RETURN;  
    END IF ; 
          
  -- Buscar la configuracion del campo auditar para p oder  
    -- registrarlo  
   FOR I IN  Cl_ConfiguracionAudita(Pv_Esquema,  
                                   Pv_Tabla,  
                                   Pv_Campo)  LOOP 
              
            
    -- Registra los Cambios en campos de la estructuras  que se desea  
       --auditar.                
        AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMBIOS_AUD ITAR( 
                  pv_esquema => Pv_esquema,  
                  pv_tabla=> pv_tabla,  
                  pn_sectabla => I.Id_Secuencia_Tab l,  
                  pv_campo => Pv_campo,  
                  pn_seccampo => I.Id_Secuencia_Cam p,  
               pn_secauditar => ln_SecAuditoria,  
               pv_valoranterior => Pv_ValorAnterior ,  
               pv_valoractual => Pv_ValorActual,  
               pv_usuario => user ,  
               pv_ip => SYS_CONTEXT( 'USERENV' , 'IP_ADDRESS' ),  
               pv_nombreequipo => SYS_CONTEXT( 'USERENV' , 'HOST' ),  
               pv_accion =>pv_accion ,  
               pv_evento => Pv_Evento,  
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_CAMBIOS_AUDITAR 
Tipo Procedimiento 

Detalle 
Registra los cambios que se ejecutan en los 
campos auditados 

               pv_mensaje=>pv_mensaje); 
 
              IF  pv_mensaje IS  NOT NULL THEN 
                  CLOSE Cl_ConfiguracionAudita; 
                  RETURN; 
              END IF ;  
          END LOOP; 
        
        
   
          
    EXCEPTION  
        WHEN OTHERS THEN 
              Pv_Mensaje:= Gv_ErrorPaquete||Gv_Erro rProceso|| ' 
GENERAL: ' || SQLERRM;          
END  AGE_PR_TRX_CAMBIOS_AUDITAR;     
 

 

4.2. Registra lo cambios de los  campos de la estructura a configurar. 

Tabla 44 FUENTE DEL PROCEDIMIENTO 
AGE_PK_OBJ_AUDITORIA.AGE_PR_OBJ_CAMBIOS_AUDITAR 

AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_CAMBIOS_AUDITAR 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_CAMPOS_AUDITAR 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD. 

PV_TABLA VARCHAR2 IN 
Nombre tabla para 
auditar. 

PN_SECTABLA VARCHAR2 IN 
Secuencia en estructura 
de tablas. 

PV_CAMPO VARCHAR2 IN 
Nombre campo  para 
auditar. 

PN_SECCAMPO NUMBER IN Secuencia en estructura 
de campos. 
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AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_CAMBIOS_AUDITAR 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_CAMPOS_AUDITAR 

PN_SECAUDITAR NUMBER IN Secuencia en estructura 
de campos a auditar. 

PV_VALORANTERIOR VARCHAR2 IN Valor anterior del campo. 
PV_VALORACTUAL VARCHAR2 IN Valor actual  del campo. 

PV_USUARIO VARCHAR2 IN 
Usuario que realizo el 
registro.. 

PV_IP VARCHAR2 IN IP del equipo de donde 
se realiza el cambio 

PV_NOMBREEQUIPO VARCHAR2 
IN Nombre del equipo de 

donde se realiza el 
cambio 

PV_ACCION VARCHAR2 IN A: Actualizar, I: Insertar 

PV_EVENTO VARCHAR2 IN A: Actualizar, I: Insertar, 
E= Eliminar 

PV_MENSAJE VARCHAR2 OUT Mensaje de error. 
 
Fuente   
 
-- Autor  : Yolanda Moreta Z.  
-- Creado : 10/10/2015 20:40:50  
-- Proposito : Registra los cambios que se ejecutan  en los campos 
auditados  
    
PROCEDURE AGE_PR_OBJ_CAMBIOS_AUDITAR ( 
   Pv_Esquema        IN  AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
   Pv_Tabla          IN  AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
   Pn_SecTabla       IN  AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
   Pv_Campo          IN  AGE_CAMPOS_AUDITAR.ID_CAMPO%TYPE, 
   Pn_SecCampo       IN  AGE_CAMPOS_AUDITAR.ID_SECUENCIA_CAMP%TYPE, 
   Pn_SecAuditar     IN  AGE_CAMPOS_AUDITAR.ID_SECUENCIA_CAMP%TYPE, 
   Pv_ValorAnterior  IN  AGE_CAMBIOS_AUDITAR.VALOR_ANTERIOR%TYPE, 
   Pv_ValorActual    IN  AGE_CAMBIOS_AUDITAR.VALOR_ACTUAL%TYPE,                                           
   Pv_Usuario        IN  AGE_ESTRUCTURA_AUDITAR.USUARIO_INGRESO%TYPE, 
   Pv_Ip             IN  AGE_CAMBIOS_AUDITAR.IP_REGISTRO%TYPE, 
   Pv_NombreEquipo   IN  AGE_CAMBIOS_AUDITAR.MAQUINA_REGISTRO%TYPE, 
   Pv_Accion         IN  VARCHAR2, --A= Actualizar, I: Insertar  
   Pv_Evento  IN  VARCHAR2, --A= Actualizar, I: Insertar, E= ELIMINAR  
   Pv_Mensaje        OUT VARCHAR2) IS  
       
BEGIN  
        Gv_ErrorProceso:= 'AGE_PR_OBJ_CAMPOS'; 
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AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_CAMBIOS_AUDITAR 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_CAMPOS_AUDITAR 
        IF  Pv_Accion = 'I'  THEN 
             -- Registro de tablas auditar  
              INSERT INTO AGE_CAMBIOS_AUDITAR(id_esquema,  
                                              id_ta bla,  
                                              id_se cuencia_tabl,  
                                              id_ca mpo,  
                                              id_se cuencia_camp,  
                                              id_se cuencia_aud, 
                                              event o,  
                                              valor _anterior,  
                                              valor _actual,  
                                              fecha _ingreso,  
                                              usuar io_ingreso,  
                                              ip_re gistro ,  
                                              maqui na_registro ) 
                    VALUES( pv_esquema,  
                            pv_tabla,  
                            Pn_SecTabla,  
                            pv_campo,  
                            Pn_SecCampo,  
                            Pn_SecAuditar, 
                            Pv_evento, 
                            Pv_ValorAnterior,  
                            Pv_ValorActual, 
                            SYSDATE,   
                            pv_usuario,  
                            Pv_Ip, 
                            Pv_NombreEquipo 
                          
                           ); 
          ELSIF    Pv_Accion = 'A'    THEN 
             -- actualiza las estructuras Auditar  
             UPDATE AGE_CAMBIOS_AUDITAR 
                SET                      
                    fecha_modificacion = sysdate ,  
                    usuario_modificacion = Pv_Usuar io, 
                    ip_modificacion  = Pv_IP, 
                    maquina_modificacion = Pv_NombreEquipo                   
               WHERE id_esquema = Pv_Esquema  
                 AND id_tabla = Pv_Tabla 
                 AND id_secuencia_tabl = Pn_SecTabla 
                 AND id_secuencia_camp = Pn_SecCampo 
                 AND id_secuencia_aud = Pn_SecAuditar ;  
                     
          END IF ; 
           
     EXCEPTION  
        WHEN OTHERS THEN 
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AGE_PK_OBJ_AUDITORIA 
Objeto AGE_PR_OBJ_CAMBIOS_AUDITAR 
Tipo Procedimiento 
Detalle INSERT, UPDATE AGE_CAMPOS_AUDITAR 
              -- Error Genral  
         Pv_Mensaje:= Gv_ErrorPaquete|| ' GENERAL: ' || SQLERRM;   
 
 
END  AGE_PR_OBJ_CAMBIOS_AUDITAR;     
       

       

 

4.3. La aplicación envía un notificación vía correo electrónico a los 

usuarios que estén identificados como responsables para hacer 

seguimiento, cuyas cuentas de correo se encuentran configurados 

en la tabla de parámetros. 

 

Tabla 45 FUENTE DEL PROCEDIMIENTO 
AGE_PK_TRANSACCION_AUDITORIA.AGE_PR_TRX_ENVIA_CORREO 

AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_ENVIA_CORREO 
Tipo Procedimiento 

Detalle 

Genera mail para el grupo de usuarios al cual se debe 
notificar que se han realizados cambios sobre las 
estructuras auditadas 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 
PV_TABLA VARCHAR2 IN Nombre tabla para auditar 

PV_ACCION VARCHAR2 IN 
A: Actualizar, I: Insertar, 
E:Eliminar 

PD_FECHA DATE IN Fecha en que ocurre el 
evento 

Pv_campos 
VARCHAR2 

IN 
Cadena que indica todos 
los campos que se han 
modificado 
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_ENVIA_CORREO 
Tipo Procedimiento 

Detalle 

Genera mail para el grupo de usuarios al cual se debe 
notificar que se han realizados cambios sobre las 
estructuras auditadas 

PV_MENSAJE VARCHAR2 OUT Mensaje de error 

 
Fuente  
 
-- Autor  : Yolanda Moreta Z.  
-- Creado : 01/11/2015 8:04:50  
-- Proposito : Envia Correos  
     
PROCEDURE AGE_PR_TRX_ENVIA_CORREO (  Pv_Esquema      IN  
AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
                                           Pv_Tabla         IN  
AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
                                           Pv_Accio n       IN  
VARCHAR2, -- --A= Actualizar, I: Insertar, E: Eliminar  
                                           Pd_fecha         IN  DATE, 
-- FECHA Q SE REALIZA LA ACCTION  
                                           Pv_campo s       IN  
VARCHAR2, -- Campos Modificados  
                                           Pv_Mensa je      OUT 
VARCHAR2) IS  
          
         LV_MensajeCorreo        VARCHAR2( 3000 ); 
         LV_Accion               VARCHAR2( 50); 
         lv_Asunto               VARCHAR2( 200 ); 
         Lv_crlf                 VARCHAR2( 2)  := chr( 10); -- 
chr(13)||chr(10);  
         Lv_ValEmisor            
AGE_PARAMETROS_GENERALES.VALOR_PARAMETRO%TYPE; 
         Lv_ParEmisor            CONSTANT 
AGE_PARAMETROS_GENERALES.CODIGO%TYPE:= 'CUENTA_EMISOR'; 
         Lv_ValReceptor          
AGE_PARAMETROS_GENERALES.VALOR_PARAMETRO%TYPE; 
         Lv_ParReceptor          CONSTANT 
AGE_PARAMETROS_GENERALES.CODIGO%TYPE:= 'CUENTA_RECEPTOR';   
         Lv_ValServidor          
AGE_PARAMETROS_GENERALES.VALOR_PARAMETRO%TYPE; 
         Lv_ParServidor          CONSTANT 
AGE_PARAMETROS_GENERALES.CODIGO%TYPE:= 'SERVIDOR_MAIL' ;   
         Lv_ValPuerto            
AGE_PARAMETROS_GENERALES.VALOR_PARAMETRO%TYPE; 
         Lv_ParPuerto            CONSTANT 
AGE_PARAMETROS_GENERALES.CODIGO%TYPE:= 'PUERTO_SMT';   
         Lc_Mail_Conn             utl_smtp.Connecti on; 
         Lv_CamposActualiza       VARCHAR2( 1000 ):= null ; 
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_ENVIA_CORREO 
Tipo Procedimiento 

Detalle 

Genera mail para el grupo de usuarios al cual se debe 
notificar que se han realizados cambios sobre las 
estructuras auditadas 

       BEGIN 
          
           Gv_ErrorProceso:= 'AGE_PR_TRX_ENVIA_CORREO--> ' ;  
            
           IF  Pv_Accion = 'A'  THEN 
              LV_Accion:= ' actualizando ' ; 
              Lv_CamposActualiza:= ' de los campos: ' ||Pv_campos; 
           ELSIF   Pv_Accion = 'I'  THEN 
              LV_Accion:= ' insertando ' ; 
           ELSE  
             LV_Accion:= ' eliminando ' ; --E  
           END IF ; 
            
           lv_Asunto:= 'Alerta de cambios en estructura 
' ||Pv_Esquema|| '.' ||Pv_Tabla ; 
            
           LV_MensajeCorreo:=  'Estimado(a):' || Lv_crlf|| Lv_crlf|| 
                               'Se informa  que se esta ' ||LV_Accion 
|| ' en la estructura: '  ||Pv_Esquema|| '.' ||Pv_Tabla; 
                                
 
LV_MensajeCorreo:=  LV_MensajeCorreo||Lv_CamposActu aliza|| ' con el 
usuario ' || USER|| ' desde la ip:'  
||SYS_CONTEXT( 'USERENV' , 'IP_ADDRESS' )|| ',en el equipo: 
' ||SYS_CONTEXT( 'USERENV' , 'HOST' )|| ', fecha: 
' ||to_char(Pd_fecha, 'DD/MM/YYYY HH24:MI:SS' ); 
            
           LV_MensajeCorreo:=  LV_MensajeCorreo|| '.' ||Lv_crlf 
||Lv_crlf ||Lv_crlf || 'Saludos, ' || Lv_crlf; 
           LV_MensajeCorreo:=  LV_MensajeCorreo|| L v_crlf; 
           LV_MensajeCorreo:=  LV_MensajeCorreo|| L v_crlf; 
           LV_MensajeCorreo:=  LV_MensajeCorreo|| 'Seguridad 
Informatica' ; 
            
           -- CONFIGURACION CORREO'  
           -- servidor  
           
AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_parametro_codigo 
=>Lv_ParServidor,  
                                                    
pv_parametro_valor =>Lv_ValServidor,  
                                                    
pv_mensaje=>pv_mensaje ); 
           IF  pv_mensaje IS  NOT NULL THEN 
              RETURN; 
           END IF ; 
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_ENVIA_CORREO 
Tipo Procedimiento 

Detalle 

Genera mail para el grupo de usuarios al cual se debe 
notificar que se han realizados cambios sobre las 
estructuras auditadas 

           --Puertot  
           
AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_parametro_codigo 
=>Lv_ParPuerto,  
                                                    
pv_parametro_valor =>Lv_ValPuerto,  
                                                    
pv_mensaje=>pv_mensaje ); 
           IF  pv_mensaje IS  NOT NULL THEN 
              RETURN; 
           END IF ; 
            
           --correo emisor  
           
AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_parametro_codigo 
=>Lv_ParEmisor,  
                                                    
pv_parametro_valor =>Lv_ValEmisor,  
                                                    
pv_mensaje=>pv_mensaje ); 
            
           IF  pv_mensaje IS  NOT NULL THEN 
              RETURN; 
           END IF ; 
            
           --correo receptor  
           
AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_parametro_codigo 
=>Lv_ParReceptor,  
                                                    
pv_parametro_valor =>Lv_ValReceptor,  
                                                    
pv_mensaje=>pv_mensaje ); 
                                                               
            
           --  
          IF  pv_mensaje IS  NOT NULL THEN 
              RETURN; 
           END IF ; 
            
           -- ENVIA MENSAJE    
           -- Establece conecion con el serviro  
           Lc_Mail_Conn := utl_smtp.Open_Connection (Lv_ValServidor, 
Lv_ValPuerto); 
           utl_smtp.Helo(Lc_Mail_Conn, Lv_ValServid or); 
           -- Define el emisor  
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AGE_PK_TRANSACCION_AUDITORIA 
Objeto AGE_PR_TRX_ENVIA_CORREO 
Tipo Procedimiento 

Detalle 

Genera mail para el grupo de usuarios al cual se debe 
notificar que se han realizados cambios sobre las 
estructuras auditadas 

           utl_smtp.Mail(Lc_Mail_Conn, Lv_ValEmisor ); 
           -- Define el receptor  
           utl_smtp.Rcpt(Lc_Mail_Conn, Lv_ValRecept or); 
           -- arma el cuerpo del mensaje del correo  
           utl_smtp.Data(Lc_Mail_Conn, 
             'Date: '    || to_char( sysdate , 'Dy, DD Mon YYYY 
hh24:mi:ss' ) || Lv_crlf || 
             'From: '    || Lv_ValEmisor || Lv_crlf || 
             'Subject: ' || lv_Asunto || Lv_crlf || 
             'To: '      || Lv_ValReceptor || Lv_crlf || 
             Lv_crlf || 
             LV_MensajeCorreo|| Lv_crlf 
           ); 
           --Cierra coneccionn con el servidor de correso  
           utl_smtp.Quit(Lc_Mail_Conn); 
            
            
        EXCEPTION  
            WHEN utl_smtp.Transient_Error OR 
utl_smtp.Permanent_Error then  
                
                 Pv_Mensaje:= Gv_ErrorPaquete||Gv_E rrorProceso|| ' 
Error al envio de correo' ; 
    
            WHEN OTHERS  THEN 
                  Pv_Mensaje:= Gv_ErrorPaquete||Gv_ ErrorProceso|| ' 
GENERAL: ' || SQLERRM;          
       END AGE_PR_TRX_ENVIA_CORREO; 

 

Consideraciones: 

Para la implementación de esta opción se requirió ejecutar los 

siguientes scripts en la base de datos: 
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Tabla 46 SCRIPT DE CONFIGURACIÓN 

 
-- Otorgar privilegios de ejeculicion y crear sinon imo publico 
sobrer el paquete  
-- que hace el registro de los cambios que se den e n las estructiras 
auditada  
-- Ejecutar con el usuario SASF_PROD que es el prop ietario del 
paquete 
 
GRANT EXECUTE ON AGE_PK_TRANSACCION_AUDITORIA TO public ; 
CREATE PUBLIC SYNONYM AGE_PK_TRANSACCION_AUDITORIA FOR  
SASF_PROD.AGE_PK_TRANSACCION_AUDITORIA; 
 
-- Otorgar priviliegio de consulta sobre tablas del  diccionario de 
BD 
--Ejecutar con el usuario SYS  
grant  select  on sys.dba_users to  sasf_prod; 
grant  select  on sys.dba_tables to  sasf_prod; 
grant  select  on sys.DBA_TAB_COLUMNS to  sasf_prod; 
grant  select  on sys.DBA_COL_COMMENTS to  sasf_prod; 
 
-- Otorgar privilegios para poder craer, alterar un  trigger de 
cualquier esquema de BD 
 
-- Ejecutar con usuario SYS  
grant  select  on sys.ALL_TRIGGERS to  sasf_prod;    
GRANT ALTER ANY TRIGGER TO SASF_PROD; 
GRANT CREATE  ANY TRIGGER TO SASF_PROD; 
 
----  Otorgar privilegios para envio de correos  
---- Ejecutar con usuario SYS  
grant  execute  on utl_smtp to  public ; 
grant  execute  on  DBMS_NETWORK_ACL_UTILITY to  public ; 
grant  execute  on  DBMS_NETWORK_ACL_ADMIN to  public ; 
 
-- Crear configuraciones para habilitar envio de ma il  
-- crear acl  
 
BEGIN 
  DBMS_NETWORK_ACL_ADMIN.create_acl ( 
    acl          => 'envio_correos.xml' ,  
    description   => 'Envio de correos' , 
    principal    => 'SASF_PROD' , 
    is_grant     => TRUE,  
    privilege     => 'connect' ); 
  COMMIT; 
END; 
/ 
 
-- Dar privilegios  
begin  
  dbms_network_acl_admin.add_privilege ( 
  acl       => 'envio_correos.xml' , 



146 

 

 

 

  principal => 'SASF_PROD' , 
  is_grant  => TRUE, 
  privilege  => 'resolve'  
  ); 
  commit ; 
end ; 
 
--Ahora hay que definir el servidor de correo  
-- y puerto utilizado sobre la lista que anteriorme nte hemos creado  
BEGIN 
  DBMS_NETWORK_ACL_ADMIN.assign_acl ( 
    acl => 'envio_correos.xml' , 
    host => 'mail.sasf.net' ,  
    lower_port => 25, 
    upper_port => NULL);  
END; 

/  

 

5.4.2. CONSULTA DE REGISTROS DE CAMBIOS DE INFORMAC IÓN  

El usuario que cuente en su perfil con la opción “Consulta de 

registros de cambios de información ”, podrán consultar los 

cambios que se han presentado sobre las tablas auditadas. 

La opción le da la facilidad al usuario de poder seleccionar 

filtros de consultas de “ESQUEMAS” y “ESTRUCTURAS, cuya 

funcionalidad y desarrollo son los mismos, que se especificaron 

en la opción de “Configuración de estructuras a auditar ”. 

Al presionar el botón “Consultar ”, se presentan  todos los 

cambios que se han dado en la estructura consultada. 



147 

 

 

 

 

Figura 5.36 PANTALLA DE CONSULTA DE CAMBIOS DE LOS CAMPOS DE LAS TABLAS 
AUDITADAS 

 

Al ejecutar la consulta se invoca al procedimiento 

Tabla 47 FUENTE DEL PROCEDIMIENTO 
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_CAMBIOS_AUDITAR 

AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_CAMBIOS_AUDITAR 
Tipo Procedimiento 

Detalle 

Consulta los cambios en campos de las tablas asociadas 
al esquema que se desea configurar  o que se tiene 
configurado 

Parámetro Tipo Modo Descripción 
PV_ESQUEMA VARCHAR2 IN Esquema de BD 
PV_TABLA VARCHAR2 IN Nombre tabla para auditar 

PV_CAMPO VARCHAR2 IN Nombre  del campo de la 
tabla para auditar 

PR_REGISTROS REF CURSOR OUT Resultado de consulta 
PV_MENSAJE VARCHAR2 OUT Mensaje de error 
 
Fuente  
 
-- Autor  : Yolanda Moreta Z.  
-- Creado : 09/10/2015 17:40:50  
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AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_CAMBIOS_AUDITAR 
Tipo Procedimiento 

Detalle 

Consulta los cambios en campos de las tablas asociadas 
al esquema que se desea configurar  o que se tiene 
configurado 

-- Proposito : Consulta los cambios en campos de la s tablas – 
-- asociadas al esquema que se desea configurar  
--  o que se tiene configurado  
    
PROCEDURE AGE_PR_CON_CAMBIOS_AUDITAR ( 
    Pv_Esquema      IN  AGE_ESTRUCTURA_AUDITAR.ID_ESQUEMA%TYPE, 
    Pv_Tabla        IN  AGE_ESTRUCTURA_AUDITAR.ID_TABLA%TYPE, 
    Pr_Registros    OUT CursorRegistros, 
    Pv_Mensaje      OUT VARCHAR2) IS  
       
BEGIN  
          -- Validacion de parámetros de consulta  
     IF  Pv_Esquema IS  NULL THEN 
         Pv_Mensaje:= 'DEBE INGRESAR EL NOMBRE DEL ESQUEMA A 
CONSULTAR'; 
          RETURN; 
     END IF ; 
           
     IF  Pv_Tabla IS  NULL THEN 
           Pv_Mensaje:= 'DEBE INGRESAR EL NOMBRE DE LA TABLA  A 
CONSULTAR'; 
          RETURN; 
      END IF ; 
 
          --  
      
  -- Arma el query de consulta  
          Gv_Query := 'SELECT T.ID_ESQUEMA, T.ID_TABLA, ' ||  
                    '   T.FECHA_INGRESO, T.ID_CAMPO, ' || 
                    '   T.VALOR_ANTERIOR, T.VALOR_ACTUAL, ' || 
                    '   T.USUARIO_INGRESO, T.IP_REGISTRO, ' || 
                    '   T.MAQUINA_REGISTRO, ' || 
                    ' DECODE(T.EVENTO, ''I'', ''INGRESO'', ''A'', 
''ACTUALIZACION'', ''D'', ''ELIMINACION'') EVENTO '  || 
               ' FROM AGE_CAMBIOS_AUDITAR T ' || 
               ' WHERE T.ID_ESQUEMA = :Pv_Esquema ' || 
               '   AND T.ID_TABLA = :Pv_Tabla ' || 
               '   ORDER BY T.FECHA_INGRESO ' ; 
 
           
  -- Ejecutna el query y lo carga en parametro de sal ida tipo cursor  
    OPEN Pr_Registros FOR Gv_Query USING Pv_Esquema,Pv_Tabla; 
     
    EXCEPTION  
          WHEN OTHERS THEN 
               -- Error general  
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AGE_PK_CONSULTAS_AUDITORIA 
Objeto AGE_PR_CON_CAMBIOS_AUDITAR 
Tipo Procedimiento 

Detalle 

Consulta los cambios en campos de las tablas asociadas 
al esquema que se desea configurar  o que se tiene 
configurado 

             Pv_Mensaje:= 'ERROR GENERAL EN 
AGE_PK_CONSULTAS_AUDITORIA.AGE_PR_CON_CAMBIOS_AUDITAR: '  || SQLERRM;         
            
 
END  AGE_PR_CON_CAMBIOS_AUDITAR;    

 

5.5. SEGUIMIENTO DE LA MATRIZ DE RIESGO.  

 

En la matriz de riesgo presentada se identificaron riesgos que no 

tienen controles, por lo cual la empresa  estableció una planificación 

de mejoras.  
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Tabla 48 SEGUIMIENTO DE MATRIZ DE RIESGO 

 

NRO. EVENTO DE RIESGO CONTROLES FUTUROS 
FECHA DE 

COMPROMISO 
OBSERVACIONES EVIDENCIA 

6 
Manipulación de infraestructura 
informatica sin la debida autorización. 

- Implementación, verificación y 
seguimiento de cumplimiento de 
políticas. 
- Implementar áreas de 
responsables de Seguridad 
Informatica y de la Informacion 

Fecha máxima es el 
tercer trimestre del 
año: 
30/septiembre/2016. 

Se centrará personal con perfil de 
administrador para la 
infraestructura 

  

8 Perdida de conexión a la red. 

- Diagnósticos periódicos del 
estado de las redes. 
- Implementar área responsable 
de las redes y equipos de 
comunicación. 

Fecha máxima es el 
primer trimestre del 
año: 31/marzo/2016. 
 
Fecha máxima el 
ultimo trimestre del 
año 2016. 

Se centrará los servicios de un 
proveedor que realice un 
diagnostico de la red. 
 
Se centrará personal con perfil de 
administrador para la 
infraestructura. 

  

17 
No cifrado de datos en la trasmisión 
de la información. 

- Instalación de certificados. 
- Trasmisión de información a 
través de puertos seguros. 

10/11/2015 
La empresa adquirio el certificado 
digital a la empresa THAWTE  con 
una licencia de 1 año 

Ver Anexo Nro.2 
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NRO. EVENTO DE RIESGO CONTROLES FUTUROS 
FECHA DE 

COMPROMISO 
OBSERVACIONES EVIDENCIA 

19 
Saturación del sistemas provocando 
lentitud y perdida de tiempo 

-  Alertas de consumo de memoria 
y disco del equipo de BD. 
- Implementación de área de base 
de datos. 

Fecha máxima es el 
primer trimestre del 
año: 31/marzo/2016. 
 
Fecha máxima el 
ultimo trimestre del 
año 2016. 

Se contratará personal con perfil 
de administrador para la 
infraestructura 

  

20 
Suspensión del servicios de proveedor 
de internet y de enlace de datos entre 
oficinas. 

- Proveedor de internet alterno. 
Fecha máxima es el 
primer trimestre del 
año: 30/marzo/2016 

Contratación de nuevo proveedor 
que suministrara el servicio de 
internet a la oficina principal y el 
proveedor actual continuará con 
el servicio en la oficia de 
proyectos. 
 
Para el caso del enlace el 
proveedor actual se compromete 
a que la caída de los enlaces se 
restaurarán en un promedio de 15 
minutos, cuyo tiempo es tolerable. 

  



 

 

 

 

 

 

 

CAPÍTULO  6  

PRUEBAS Y ANÁLISIS DE RESULTADOS  

 

6.1. CREACIÓN DE CREDENCIALES EN DIRECTORIO DE USUA RIOS.  

Para las verificaciones del uso de directorio se realiza lo siguiente: 

1. Se confirma que el usuario no existe 
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Figura 6.1 CONSULTA EN CONSOLA ADMINISTRATIVA DEL OID QUE EL USUARIO NO EXISTE. 

 

2. Se verifica que el usuario de aplicación no exista como usuario de Base 

de datos. 

 

Figura 6.2 CONSULTA EN BASE DE DATOS QUE EL USUARIO NO EXISTE. 
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3. Se ejecuta un test sobre AGE_PK_USUARIOS_LDAP. 

AGE_FU_LDAP_AgregaUsuario  para crear el usuario en el directorio: 

 

Figura 6.3 TEST DE INGRESO DE USUARIO CON AGE_PK_USUARIOS_LD AP. 
AGE_FU_LDAP_AgregaUsuario 

 

4. Para verificar que los usuarios existen en el directorio Oracle Internet 

Directory  se ejecutan el 

AGE_PK_USUARIOS_LDAP.AGE_FU_LDAP_BuscaUsuario , de no 

existir el usuario la función retorna el error que el directorio envía.   
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Figura 6.4 TEST  DE  CONSULTA DE USUARIO CON AGE_PK_USUARIOS_ LDAP. 
AGE_FU_LDAP_BuscaUsuario 

 

 

Figura 6.5 CONSULTA EN CONSOLA ADMINISTRACIÓN DE OID QUE EL USUARIO EXISTE. 

 

5. Se accede a la consola de OID para ingresar con el usuario creado 

(rbarboza). 
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Figura 6.6 INGRESO DEL USUARIO EN CONSOLA DE OID. 

 

6. Se confirma el acceso del usuario, verificando las características 

registradas en OID. 

 

Figura 6.7 CARACTERÍSTICAS DEL USUARIO EN CONSOLA DE OID.  

 

7. Se procede acceder con el usuario de directorio a la base de datos. 
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Figura 6.8 ACCESO DEL USUARIO DE OID A LA BASE DE DATOS. 

 

6.2. VERIFICACIÓN DE REGISTROS DE USUARIOS DE APLIC ACIÓN 

EN LAS SESIONES DE LA BASE DE DATOS.  

Se consulta la tabla de sesiones de la base de datos donde se puede 

observar el usuario de aplicación  

 

Figura 6.9 CONSULTA DE SESIONES EN LA BASE DE DATOS. 
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6.3. REPORTE DE LOS CAMBIOS REGISTRADOS EN LAS 

ESTRUCTURAS AUDITADAS.  

Para verificar el registro de las auditorias se llevan a cabo los 
siguientes pasos: 

 

1. Se verifica que la tabla a auditar no tenga trigger asociado. 

 

Figura 6.10 NO EXISTE TRIGGER DE AUDITORIA PARA LA TABLA A AUDITAR. 

 

2. Se ingresa a la aplicación y se configura la auditoria para la tabla 



159 

 

 

 

 

Figura 6.11 CONFIGURACIÓN DE TABLA A AUDITAR. 

 

3. Se verifica que el trigger se haya creado. 

 

Figura 6.12 SE CREO TRIGGER DE AUDITORIA PARA LA TABLA A  AUDITAR. 
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4. Se procede a ejecutar sentencias DML sobre la estructura 

auditada. 

 

Figura 6.13  SENTENCIA INSERT SOBRE ESTRUCTURA AUDITADA. 

 

 

Figura 6.14  SENTENCIA UPDATE SOBRE ESTRUCTURA AUDITADA. 
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Figura 6.15  SENTENCIA DELETE  SOBRE ESTRUCTURA AUDITADA. 

 

5. Se verifica que se registraron los cambios de los campos de la 

tabla que se auditan. 

 

 

Figura 6.16  CONSULTA EN BD DE LOS CAMBIOS DE  ESTRUCTURA A UDITADA. 

 



162 

 

 

 

 

Figura 6.17  CONSULTA DE REGISTRO DE CAMPOS A AUDITAR. 

 

6. Se confirma la recepción del correo electrónico  de los cambios que 

se han dado en la estructura auditada. La configuración de los 

datos para envió de correos se configuro en la tabla de parámetros  

del sistema. 

 

Figura 6.18  RECEPCIÓN DE CORREOS POR CAMBIOS EN ESTRUCTURA AU DITADA. 
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Figura 6.19  DETALLE DEL CORREOS POR INSERCIÓN EN ESTRUCTURA A UDITADA. 

 

 

Figura 6.20  DETALLE DEL CORREOS POR ACTUALIZACIÓN EN ESTRUC TURA AUDITADA. 

 

 

Figura 6.21  DETALLE DEL CORREOS POR ELIMINACIÓN EN ESTRUCTUR A AUDITADA. 
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7. Se realiza la consulta de los cambios han dado en la estructura 

auditada en la opción “Consulta de registros de cambio de 

información ” 

 

Figura 6.22  PANTALLA DE CONSULTA DE CAMBIOS DE LA  ESTRUCT URA AUDITADA. 

 

6.4. ACCESO A LA APLICACIÓN HACIENDO USO DEL PROTOC OLO 

HTTPS.  

La aplicación Clear Glass Cloud se encuentra desplegada en un 

servidor GlassFish Server Open Source  Edition 4.0, el cual tiene 

habilitado los puertos: 

• 8080: Puerto por defecto cuyo canal no está cifrado. 
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Figura 6.23  PANTALLA DE CONSOLA DE GLASSFISH CON EL PUERTO 8 080. 

  

• 8181: Puerto habilitada para que la información viaje cifrada. 

 

Figura 6.24  PANTALLA DE CONSOLA DE GLASSFISH CON EL PUERTO 8 181. 
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El servidor está firmando por un certificado propio, pero este no es 

reconocido como válido en vista que no fue emitido por una empresa 

certificadora. 

 

Figura 6.25  MENSAJE DE ALERTA DE QUE EL CERTIFICADO EMITIDO POR GLASSFISH 
NO ES VALIDO. 
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 Figura 6.26  INFORMACIÓN DEL CERTIFICADO AUTOFIRMADO  DEL SERVIDOR. 

 
 

Implementación de Certificados SSL 

Sudamericana de Software S.A. después de hacer una evaluación 

entre las diversas empresas que ofrecen certificados en el mercado, 

seleccionando a  la empresa Thawte, cuyo sitio web es   

https://www.thawte.com/ 
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Figura 6.27  FUNCIONAMIENTO DE CERTIFICADOS SSL [16]. 

 

Características del certificado adquirido: 

Tabla 49 CARACTERÍSTICAS DEL CERTIFICADO SSL DE THAWTE 

Características Detalles 

Cantidad de Dominios Ilimitados 

Cifrado. Grado de Encriptación 128 – 256 bits 

Certificado de Validación extendido 

(EV) 

La barra verde es exclusiva y asegura 

a los visitantes que están ante una 

empresa/organización validada y 

asegurada. 

Garantía  500K USD 
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Características Detalles 

Combatividad de  navegadores 99% 

Nombres de dominio 

internacionalizados 

Nombres de dominio 

internacionalizados (IDN) son 

nombres de dominio de segundo nivel 

o direcciones Web, representadas por 

caracteres de idiomas locales (por 

ejemplo, 青年 奥运 .com). 

Redirección Gratuito 

Recordatorio de Renovación Si 

Soporte OCSP y CRL El Protocolo de estado de certificados 

en línea (OCSP) y listas de revocación 

de certificados (CRL) son utilizados 

por los navegadores para comprobar 

el estado de un certificado. 

Certificados Thawte apoyan OCSP, lo 

que maximiza la velocidad y la 

fiabilidad de esta comprobación de 

estado. 
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Adquisición del certificado 

Accediendo al sitio web Thawte se ejecutaron los siguientes 

pasos: 

1. Selecciona el tipo de certificado. Para este caso se selección 

Certificado SSL123, Encriptación Estándar. 

2. Registra datos del técnico responsable 

 

Figura 6.28  REGISTRO DE DATOS TÉCNICOS 

 

3. Generación  CSR. Extraer el requerimiento para firmar y 

extraer el requerimiento para firmar se ejecutaron los 

siguientes pasos en el servidor: 

 

3.1. Setear  las variables de ambiente para la generación del 

CSR: 
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Tabla 50 DESCRIPCIÓN DE VARIABLES PARA GENERAR CSR [17] 

Variable Descripción 

SERVER_JKS_KEYSTORE_FILE 

Especifica la ruta y el nombre 

del almacén de claves que se 

cree (si no existe ya) o que se 

añade (si ya existe). Un 

almacén de claves es un archivo 

que contiene uno o más pares 

de claves públicas y privadas. 

SERVER_JKS_KEYSTORE_PASSWORD Clave del almacén de claves 

SERVER_KEY_ALIAS  

Especifica el alias del par de 

claves pública-privada. Un alias 

es una cadena de caracteres 

que identifica el par de claves 

pública-privada en el almacén 

de claves. 

SERVER_KEY_PASSWORD 

Especifica la contraseña 

necesaria para acceder a la par 

de claves pública-privada  
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Variable Descripción 

SERVER_DNAME  

Especifica el nombre completo 

de un certificado asociado a la 

llave. El nombre completo se 

encierra entre comillas dobles. 

Los seis parámetros dentro de 

la cadena entre comillas tienen 

el siguiente significado: 

CN = Nombre del propietario del 

certificado. 

OU = Unidad organizativa del 

propietario del certificado. 

O = Organización a la que 

pertenece el propietario del 

certificado. 

L = Nombre Localidad del 

propietario del certificado  

S = Estado o provincia del 

propietario del certificado 

C = País del propietario del 

certificado 
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Variable Descripción 

SERVER_CSR Ruta donde se genera CSR 

 

 

Figura 6.29  CONFIGURACIÓN DE CLAVES EN EL SERVIDOR PARA GENER AR CRS 

 

3.2. Generar una clave privada en un nuevo almacén de 

claves. Se ejecuta el  comando Keytool. 

 

Comando: 

 
keytool -genkeypair -v -keystore 
"$ SERVER_JKS_KEYSTORE_FILE" \ 

-storetype JKS -storepass 
"$SERVER_JKS_KEYSTORE_PASSWORD" \ 

-keyalg RSA -keysize 2048 -validity 1825 -alias 
"$ SERVER_KEY_ALIAS" -keypass 
"$ SERVER_KEY_PASSWORD" -dname "$ SERVER_DNAME" 

 

Figura 6.30  EJECUCIÓN DEL COMANDO KEYTOOL EN EL SERVIDOR PAR A GENERAR CRS 
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3.3. Se extrae el requerimiento  

keytool -certreq -v -keystore 
"$ SERVER_JKS_KEYSTORE_FILE" \ 

-storetype JKS -storepass 
"$ SERVER_JKS_KEYSTORE_PASSWORD" \ 
-alias "$ SERVER_KEY_ALIAS" -keypass 
"$ SERVER_KEY_PASSWORD" -file "$ SERVER_CSR" 

 

Figura 6.31  EJECUCIÓN DEL COMANDO KEYTOOL EN EL SERVIDOR PAR A EXTRAER CRS 

 

3.4. Se verifica la generación del archivo 

server_cert_signing_request.pem. 

 

 Figura 6.32  ARCHIVOS GENERADOS PARA EL CRS 
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Figura 6.33  CONTENIDO DEL ARCHIVO CRS 

 
3.5. Finalmente se copió el CSR generado en la página de 

Thawte.  

 

Figura 6.34  REGISTRO DEL CRS EN EL SITE DE THAWTE 
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4. Registro de Contacto para aprobación de compra del 

certificado. 

5. Pago en línea. 

6. Se recibe un correo para hacer registro de confirmación de 

compra. (Ver Anexo 2) 

7. Se recibe un correo para indicar que el certificado está 

disponible para descargarlo.(Ver Anexo 2) 

Instalación del certificado   

1. Descomprimir el archivo descargado. 

 

Figura 6.35  DESCOMPRIMIR ARCHIVO PROPORCIONADO THAWTE. 

 

2. Copiar el archivo del certificado  “ssl_certificate.p7b ”  a la ruta 

“/root/glassfish4/glassfish/domains/domain1/config ”. 

 

3. Importar el certificado al servidor, ejecutando comandos del 

keytool. 
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Comando: 

keytool -import -alias aliasnumerabitis -trustcacerts -file 

ssl_certificate.p7b -keystore server.jks 

 

Figura 6.36  INSTALACIÓN DEL CERTIFICADO EN EL SERVIDOR. 

 

4. Comprobar el estado del certificado instalado. 

Comando: 

 

keytool -list -v -keystore  server.jks > verifica_ssl.txt 

 

Figura 6.37  VERIFICACIÓN DEL CERTIFICADO INSTALADO EN EL SERVIDOR. 

 

Se genere el archivo “verifica_ssl.txt ” con información del certificado. 
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Figura 6.38  FRAGMENTO DEL ARCHIVO VERIIFCA_SSL.TXT. 

 

5. Acceder a la consola de administración del GlassFish  en el menú 

“Configuration � server-config � Network Config � Network 

Listenes �http-listener-2 ” para configurar el nombre del 

certificado. 

 

Figura 6.39  CONFIGURACIÓN DEL NOMBRE DEL CERTIFICADO A DQUIRIDO. 
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6. Se reinicia los servicios del GlassFish. 

 

Pruebas del certificado  

Se accede a la aplicación y el navegador reconoce el certificado como 

válido. 

 

Figura 6.40  ACCESO AL SISTEMA HACIENDO USO DEL CERTIFICADO  VALIDADO. 
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Figura 6.41  INFORMACIÓN DEL CERTIFICADO INSTALADO. 

 

 

6.5. EVALUACIÓN DE LA DE LA MATRIZ DE RIESGO.  

Se estableció las  la probabilidad del riesgo en función a la cantidad de 

veces en el tiempo que se puede efectivizar el riesgo. 

Tabla 51 PROBABILIDAD DEL RIESGO 

PROBABILIDAD DEL RIESGO 
NRO. DESCRIPCIÓN 

1 Por lo menos 1  vez cada 5 años 
2 Por lo menos 2  vez cada 3 años 
3 Por lo menos 1  vez cada año 
4 Por lo menos 2  veces cada año 
5 1 vez cada mes 
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Se dimensiono el impacto económico que se causaría al puede 

efectivizar el riesgo. 

Tabla 52 IMPACTO ECONÓMICO DEL RIESGO 

IMPACTO DEL RIESGO 
NRO. RANGO PERDIDA – USD 

1 0 - 30.000 
2 30.001 - 100.000 
3 100.001 - 500.000 
4 500.00 - 800.000 
5 Patrimonio de la empresa 

 
 

Para poder evaluar la evaluación de la matriz de riesgo se realizaron 

entrevistas a la Gerencia General, Fabrica de Software y Jefes de 

Proyectos, detalladas en el anexo 3. 

En base a la matriz de calor se determinó los riesgos residuales, los 

cuales requieren que se apliquen controles futuros. 

Se determinó el  siguiente mapa de calor para la evaluación de los 

riesgos residuales, que se detallan en Anexo 4. 
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Figura 6.42  MATRIZ DE CALOR. 

 

 

La evaluación de la matriz de calor determino que los riesgos que se 

grafican en nivel de Riesgo Alto y  Critico, se debían de volver evaluar 

y determinar controles futuros. 
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Tabla 53 RIESGOS RESIDUALES CON RIESGO ALTOS Y CRÍT ICO 

 

NRO. EVENTO DE RIESGO 
RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL DESEADO 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

6 
Manipulación de infraestructura 
informatica sin la debida autorización. 

4 4 4 4 2 2 

8 Perdida de conexión a la red. 4 3 4 3 2 2 

17 
No cifrado de datos en la trasmisión de la 
información. 

4 4 4 4 1 1 

19 
Saturación del sistemas provocando 
lentitud y perdida de tiempo 

4 4 4 4 2 2 

20 

Suspensión de los servicios de proveedor 
de internet y de enlace de datos entre 
oficinas. 

4 4 4 4 2 2 

 

 

 

 

 



 

 

 

 

 

 

 

CONCLUSIONES Y RECOMENDACIONES. 

1. Conclusión : La mayoría de las aplicaciones están diseñadas para 

automatizar procesos y permitir que usuarios interactúen de forma 

dinámica y flexible, por lo que el auge en aplicaciones web y móviles se 

incrementa exponencialmente, lo que también aumentan los riesgos de 

exponerse ataques que comprometen la  confidencialidad, integridad y 

disponibilidad de la información y servicios. Se requiere que en las fases 

de análisis y diseño se determine los controles que puedan garantizar que 

el desarrollo abarque niveles de seguridad. 
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Recomendación : Establecer políticas y procedimientos de seguridad que 

ayuden a garantizar un desarrollo seguro de las aplicaciones a través de 

un área responsable  de seguridad de la información 

 

2. Conclusión: La administración de las acciones que pueden realizar los 

usuarios dentro de una aplicación, deben estar definidas por roles que se 

implementen en el sistema, pero la identificación del usuario debe 

delegarse como un servicio de directorios de usuarios que garantizan 

validar la identidad de quien accede a la aplicación. 

 
Recomendación:  Implementar servicios de directorios de usuarios que 

manejen estándares de LDAP con el objetivo de poder migrar dichos 

directorios a cualquier fabricante del mercado y que las aplicaciones no 

tengan que implementar nuevos componentes. 

 
3. Conclusión: Es necesario que las aplicaciones tengan registros de 

auditorías que permitan el no repudio del usuario de las acciones que 

haya ejecutado en una aplicación. 

 
Recomendación: Integrar componentes a nivel de aplicación y de la 

base de datos que registren acciones que se den sobre un conjunto de 

información que la organización haya determinado como sensible. 
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4. Conclusión ; Toda aplicación web debe de proveer su servicios a través 

de puertos seguros que actualmente los servidores de aplicaciones los 

consideran. 

 
Recomendación : Deshabilitar puertos no seguros para que las 

aplicaciones no sean desplegadas, usadas ni expuestas a ataques. 

 
5. Conclusión : El uso de certificados digitales actualmente identifica a un 

usuario en internet  y establece que el sitio al que se accede es seguro y 

dice ser quien es; por lo que la implementación de certificados en los 

servidores que publican las aplicaciones es requerido para generar 

confiabilidad a los usuarios que accederán. 

 
Recomendación : Instalar certificados emitidos por empresas 

certificadores que brindan altos niveles de seguridad para los sitios web, 

teniendo en consideración que estos certificados deben de firmarse con 

TLS 1.2. 
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GLOSARIO 

 

APLICACIÓN WEB:  Aplicaciones que un usuario puede acceder a través 

de internet o intranet, por lo cual en el cliente no existe 

instalación de programas que ejecuten la aplicación. 

DATASOURSE: 

 

Archivo de configuración donde se define el origen de 

datos que una aplicación hará uso. 
DIRECTORIO DE 

USUARIOS: 

Aplicación o conjunto de aplicaciones que permiten 

manejar información de usuarios y se encarga de las 

validaciones de contraseña. 

FRAMEWORK: Son directorios, programas y lenguaje interpretado 

que permiten facilitar el desarrollo de componentes 

que han sido desarrollados y validados. 

JAVA: Lenguaje de programación orientado a objetos para 

aplicaciones empresariales, orientado a objetos. 

LINUX: 

 

Sistema operative libre. 

LENGUAJE DE 

PROGRAMACIÓN: 

Es un lenguaje que es interpretado por equipos para 

que se ejecuten acciones o procesos. 

PENTAHO 

REPORT: 

Es una herramienta que permite generar informes  
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ORACLE: Empresa que desarrollo manejador de base de datos. 

TRIGGER: 

 

Disparadores que se ejecutan en eventos que se den 

sobre objetos de base de datos. 
TOKEN: Cadena de caracteres 

VULNERABILIDAD:  Son las debilidades que pueden tener un activo o 

proceso. 

  . 
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ANEXOS 
 

1. Codigo Fuente de Interaccion con Directorio de Usuario. 

Tabla 54 CÓDIGO FUENTE  DEL PROCEDIMIENTO PARA ESTABLECER SESIÓN CON 
DIRECTORIO DE USUARIOS 

Objeto  AGE_FU_LDAP_IniciaSesion 
Tipo  Función 

Detalle 
Establece una sesión entre la base y el directorio de 
usuarios 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2   
Si devuelve un valor quiere decir 
que existe un error 

PS_SESION RAW(32) IN OUT Sesión 
PN_COMPANIA NUMBER IN Compañía 
 
Fuente:   
 
Function  AGE_FU_LDAP_IniciaSesion (  
     Ps_Sesion               IN  OUT DBMS_LDAP.session, 
     Pn_Compania             IN  NUMBER   default  1) 
                Return  Varchar2          Is  
 
  Lv_MsgError               VARCHAR2( 1000 ):= Null ; 
  Lv_ldap_user              VARCHAR2( 256 ); 
  Lv_ldap_passwd            VARCHAR2( 256 ); --           
  Lp_retval                 PLS_INTEGER; 
  Lv_UOrganizativa          VARCHAR2( 256 ); 
 
        --- FIN SOLO POR PRUEBAS             
 Begin  
            
   -- Extrae parametros de directorio  
   --Servidor  
    AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES( 
              pi_parametro_codigo => 'SERVIDOR_LDAP' ,  
              pv_parametro_valor =>Gv_ldap_host,  
              pv_mensaje=>Lv_MsgError ); 
               
              IF  Lv_MsgError IS  NOT NULL THEN 
                  RETURN Lv_MsgError; 
              END IF ; 
       
              --Puerto  
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Objeto  AGE_FU_LDAP_IniciaSesion 
Tipo  Función 

Detalle 
Establece una sesión entre la base y el directorio de 
usuarios 

AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_parametro_codigo 
=>'PUERTO_LDAP',  
                                                        
pv_parametro_valor =>Gv_ldap_port,  
                                                        
pv_mensaje=>Lv_MsgError ); 
               
              IF  Lv_MsgError IS  NOT NULL THEN 
                  RETURN Lv_MsgError; 
              END IF ; 
               
              -- Usuario ADM  
              
AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_parametro_codigo 
=>'USUARIO_ADM_LDAP',  
                                                        
pv_parametro_valor =>Lv_ldap_user,  
                                                        
pv_mensaje=>Lv_MsgError ); 
               
              IF  Lv_MsgError IS  NOT NULL THEN 
                  RETURN Lv_MsgError; 
              END IF ; 
               
              -- Clave ADM  
              
AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_parametro_codigo 
=>'CLAVE_USR_ADM_LDAP',  
                                                        
pv_parametro_valor =>Lv_ldap_passwd,  
                                                        
pv_mensaje=>Lv_MsgError ); 
               
              IF  Lv_MsgError IS  NOT NULL THEN 
                  RETURN Lv_MsgError; 
              END IF ; 
               
              -- Estructura Directorio  
               
               
AGE_PK_DATOS.AGE_PR_PARAMETROS_GENERALES(pi_parametro_codigo 
=>'ESTR_DIRECTORIO' ,  
                                                        
pv_parametro_valor =>Gv_ldap_base,  
                                                        
pv_mensaje=>Lv_MsgError ); 
               
              IF  Lv_MsgError IS  NOT NULL THEN 
                  RETURN Lv_MsgError; 
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Objeto  AGE_FU_LDAP_IniciaSesion 
Tipo  Función 

Detalle 
Establece una sesión entre la base y el directorio de 
usuarios 

              END IF ; 
               
               
              --  
               
              IF  Lv_UOrganizativa IS  NOT NULL THEN 
                 Gv_ldap_base:=Lv_UOrganizativa|| ',' ||Gv_ldap_base; 
              END IF ; 
                
             
                -- Elije la Excepciones que se levantara por la 
libreria de DBMS_LDAP.  
              DBMS_LDAP.USE_EXCEPTION := TRUE; 
              
               -- Inicializacion de la libreria LDAP para el manej o 
de sesion  
              Ps_Sesion := 
DBMS_LDAP.init(Gv_ldap_host,Gv_ldap_port); 
               
               
              if  Ps_Sesion is  Null  Then  
                Return  ( 'AGE_FU_LDAP_IniciaSesion - Error: La sesion 
obtenida en NULA -' ); 
              End If ; 
               
              -- Lazo a directory  
              lp_retval := 
DBMS_LDAP.simple_bind_s(Ps_Sesion, trim (Lv_ldap_user), trim (Lv_ldap_pa
sswd)); 
 
                
              If  lp_retval <> 0 Then 
                Return  ( 'AGE_FU_LDAP_IniciaSesion: Error, no se 
enlazo al directorio ' ); 
              End If ; 
               
               
              Return  null ; 
             
            Exception  
            
               When Others  Then 
                Lv_MsgError:= sqlerrm ;        
                -- Desconexion de ldap directory  
                lp_retval := DBMS_LDAP.unbind_s(Ps_ Sesion); 
                return  ( 'AGE_FU_LDAP_IniciaSesion - Error General -  
' ||Lv_MsgError); 
        End AGE_FU_LDAP_IniciaSesion;  
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Tabla 55 CÓDIGO FUENTE  DEL PROCEDIMIENTO PARA ELIMINACIÓN DE USUARIO EN 

DIRECTORIO DE USUARIOS 

Objeto  AGE_FU_LDAP_EliminaUsuario 
Tipo  Función 
Detalle  Permite eliminar un usuario del directorio 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2  

Si devuelve un valor 
quiere decir que existe un 
error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 
 
Fuente:   
 
      Function  AGE_FU_LDAP_EliminaUsuario (Pn_Compania        IN  
NUMBER   default  1, 
                                          Pv_Usuari o         IN   
VARCHAR2  
                                          ) Return  Varchar2  Is  
                                           
          Lv_emp_dn               VARCHAR2( 256 ); 
          Lv_MsgError             Varchar2 ( 1000 ); 
          ls_emp_session          DBMS_LDAP.session ; 
          Ln_retval               Number; 
          Le_Error                Exception ; 
         
       begin  
             
            /*------------------------------*/  
            /* Validaci on de Entradas       */  
            /*------------------------------*/  
            If  Pv_Usuario is  Null  Then  
              Raise  Le_Error; 
            End If ; 
             
            /*------------------------------*/  
            /* Inicio de Sesion             */  
            /*------------------------------*/  
            Lv_MsgError:= AGE_FU_LDAP_IniciaSesion( ls_emp_session, 
                                              Pn_Co mpania /*, 
                                              Pv_Us uario, 
                                              null,  
                                              Gv_el imina*/  ); --
revisar  
                                               
            If  Lv_MsgError is  not  null  Then  
              Return  (Lv_MsgError); 
            End If ; 
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Objeto  AGE_FU_LDAP_EliminaUsuario 
Tipo  Función 
Detalle  Permite eliminar un usuario del directorio 
            -----------------------------------  
            
             
             Lv_emp_dn := 'cn='  || Pv_Usuario || ', '  || 
Gv_ldap_base ; 
             
            -- Elimina en ldap directory  
            Ln_retval := 
DBMS_LDAP.delete_s(ls_emp_session,Lv_emp_dn); 
            
 
            -- Desconexion de ldap directory  
            Ln_retval := DBMS_LDAP.unbind_s(ls_emp_ session); 
            
 
            Return  ( null ); 
             
          Exception  
            WHEN Le_Error THEN 
                Lv_MsgError:= ' FuHra_LDAP_EliminaUsuario-> El 
usuario no puede ser nulo  ' ; 
                return  (Lv_MsgError); 
            When DBMS_LDAP.invalid_session Then 
              Lv_MsgError:= 'FuHra_LDAP_EliminaUsuario - Error: 
invalid_session: ' || sqlerrm ;               
              Ln_retval := DBMS_LDAP.unbind_s(ls_em p_session); 
              Return  (Lv_MsgError || ' --'  ||Ln_retval); 
             
            When DBMS_LDAP.invalid_entry_dn Then 
              Lv_MsgError:= 'FuHra_LDAP_EliminaUsuario - Error: 
invalid_entry_dn: ' || sqlerrm ; 
              Ln_retval := DBMS_LDAP.unbind_s(ls_em p_session); 
              Return  (Lv_MsgError || ' --'  ||Ln_retval); 
             
            When DBMS_LDAP.general_error Then 
              Lv_MsgError:= 'FuHra_LDAP_EliminaUsuario - Error: 
general_error: No se ha encontrado la entrada que d ebe suprimirse--> 
' || sqlerrm ; 
              Ln_retval := DBMS_LDAP.unbind_s(ls_em p_session); 
              return  (Lv_MsgError || ' -- '  ||Ln_retval); 
               
            When Others  Then 
              Lv_MsgError:= 'FuHra_LDAP_EliminaUsuario - Error: 
' || sqlerrm ;             
              return  (Lv_MsgError); 
               
      End AGE_FU_LDAP_EliminaUsuario;  
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Tabla 56 CÓDIGO FUENTE  DEL PROCEDIMIENTO PARA MODIFICACIÓ N DE USUARIO EN 
DIRECTORIO DE USUARIOS 

Objeto  AGE_FU_LDAP_ModificaUsuario 
Tipo  Función 
Detalle  Permite modificar información del usuario 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2  

Si devuelve un valor 
quiere decir que existe 
un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 

PV_NUMIDENTIFICACION VARCHAR2 IN Número de identificación 
PV_NOMBRES VARCHAR2 IN Nombres del usuario 
PV_APELLIDOS VARCHAR2 IN Apellidos del usuario 
 
Fuente:   
 
     Function  AGE_FU_LDAP_ModificaUsuario(Pn_compania          
Number, 
                                            Pv_Usua rio           
Varchar2 , 
                                            Pv_NumI dentificacion 
Varchar2 , 
                                            Pv_Nomb res            
Varchar2 , 
                                            Pv_Apel lidos         
Varchar2  ) Return  Varchar2  
        Is  
          Lv_emp_dn               VARCHAR2( 256 ); 
          Lma_emp_array           DBMS_LDAP.MOD_ARR AY; 
          lsc_emp_vals            DBMS_LDAP.STRING_ COLLECTION; 
          Lv_MsgError             Varchar2 ( 1000 ); 
          ls_emp_session          DBMS_LDAP.session ; 
          Lp_retval               PLS_INTEGER;          
          Le_Error                Exception ; 
      BEGIN   
         
          /*------------------------------*/  
          /* Validacion de Entradas       */  
          /*------------------------------*/  
          If  Pv_Usuario is  Null  Then  
            Raise  Le_Error; 
          End If ; 
          /*------------------------------*/  
          /* Inicio de Sesion             */  
          /*------------------------------*/  
           
          Lv_MsgError:= AGE_FU_LDAP_IniciaSesion(ls _emp_session, 



197 

 

 

 

Objeto  AGE_FU_LDAP_ModificaUsuario 
Tipo  Función 
Detalle  Permite modificar información del usuario 
                                                Pn_ Compania);  
           
          If  Lv_MsgError is  not  null  Then  
            Return  (Lv_MsgError); 
          End If ; 
           
          -- Crea el arrglo para carar los atributos a modifi car   
          lma_emp_array := DBMS_LDAP.create_mod_arr ay( 7); 
           
          IF  Pv_Apellidos IS  NOT NULL THEN  
            lsc_emp_vals( 1) := Pv_Apellidos; 
            
DBMS_LDAP.populate_mod_array(Lma_emp_array,DBMS_LDA P.MOD_REPLACE,'sn
' ,lsc_emp_vals); 
          END IF ; 
           
          IF   Pv_Nombres IS  NOT NULL THEN  
            lsc_emp_vals( 1) := Pv_Nombres; 
            
DBMS_LDAP.populate_mod_array(Lma_emp_array,DBMS_LDA P.MOD_REPLACE,'gi
venname' ,lsc_emp_vals); 
          END IF ; 
           
        
           
          IF   Pv_NumIdentificacion IS  NOT NULL THEN  
            lsc_emp_vals( 1) := Pv_NumIdentificacion; 
            
DBMS_LDAP.populate_mod_array(Lma_emp_array,DBMS_LDA P.MOD_REPLACE,'em
ployeeNumber' ,lsc_emp_vals); 
          END IF ; 
           
          Lv_emp_dn := 'cn='  || Pv_Usuario || ', '  || Gv_ldap_base ; 
          -- Modificacion en ldap directory  
          Lp_retval := 
DBMS_LDAP.modify_s(ls_emp_session,Lv_emp_dn,Lma_emp _array); 
 
          -- Libera array (Lma_emp_array)  
          DBMS_LDAP.free_mod_array(Lma_emp_array); 
 
          -- Desconexion de ldap directory  
          Lp_retval := DBMS_LDAP.unbind_s(ls_emp_se ssion); 
 
          Return  ( null ); 
 
        Exception   
           WHEN Le_Error THEN 
                Lv_MsgError:= ' AGE_FU_LDAP_ModificaUsuario-> El 
usuario no puede ser nulo  ' ; 
                return  (Lv_MsgError); 



198 

 

 

 

Objeto  AGE_FU_LDAP_ModificaUsuario 
Tipo  Función 
Detalle  Permite modificar información del usuario 
 
           When Others  Then 
               return  ( 'Error general AGE_FU_LDAP_ModificaUsuario-- >  
' || sqlerrm ); 
     End AGE_FU_LDAP_ModificaUsuario; 

 
 

 
Tabla 57 CÓDIGO FUENTE  DEL PROCEDIMIENTO PARA BÚSQUEDA DE U SUARIO EN 

DIRECTORIO DE USUARIOS 

Objeto  AGE_FU_LDAP_BuscaUsuario 
Tipo  Función 
Detalle  Busca a un usuario en directorio 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2 
 

Si devuelve un valor quiere 
decir que existe un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 
 
Fuente:   
      Function  AGE_FU_LDAP_BuscaUsuario(Pn_Compania             IN  
NUMBER   default  1, 
                                    Pv_Usuario              IN  
Varchar2 ) Return  Varchar2  IS  
                                     
       lv_MsgError                  varchar2 ( 4000 ); 
       ls_emp_session               DBMS_LDAP.sessi on; 
       Lp_retval                    PLS_INTEGER; 
       Lsc_my_attrs                 DBMS_LDAP.strin g_collection; 
       Lm_my_message               DBMS_LDAP.messag e; 
       Lv_emp_dn                   Varchar2 ( 250 ); 
       
       Le_Error      Exception ; 
        
   begin  
        
        /*------------------------------*/  
        /* Validacion de Entradas       */  
        /*------------------------------*/  
        If  Pv_Usuario is  Null  Then  
          Raise  Le_Error; 
        End If ; 
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Objeto  AGE_FU_LDAP_BuscaUsuario 
Tipo  Función 
Detalle  Busca a un usuario en directorio 
        /*------------------------------*/  
        /* Inicio de Sesion             */  
        /*------------------------------*/  
        Lv_MsgError:= AGE_FU_LDAP_IniciaSesion(ls_e mp_session, 
                                              Pn_Co mpania); 
        If  Lv_MsgError is  not  null  Then  
          Return  (Lv_MsgError); 
        End If ; 
 
        -----------------------------  
         lv_emp_dn := 'cn='  || Pv_Usuario || ', '  || Gv_ldap_base ; 
         Lsc_my_attrs( 1) := '*' ; -- retrieve all attributes  
          
          
         Lp_retval := DBMS_LDAP.search_s(ls_emp_ses sion,  
                                        lv_emp_dn, 
                                        DBMS_LDAP.S COPE_SUBTREE, 
                                        'objectclass=*' , 
                                        Lsc_my_attr s, 
                                        0, 
                                        lm_my_messa ge); 
                               
        
         return (lv_MsgError); 
         
        Exception   
            WHEN Le_Error THEN 
                Lv_MsgError:= ' AGE_FU_LDAP_BuscaUsuario-> El 
usuario no puede ser nulo  ' ; 
                return  (Lv_MsgError); 
 
           When Others  Then             
              lv_MsgError:= 'No existe el usuario ' ||Pv_Usuario|| ' 
Error Ldap '  || sqlerrm ; 
             return (lv_MsgError); 
    end  AGE_FU_LDAP_BuscaUsuario;  
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Tabla 58 CÓDIGO FUENTE  DEL PROCEDIMIENTO PARA EXTRAER ATRIBU TOS DE USUARIO 
EN DIRECTORIO DE USUARIOS 

Objeto  AGE_FU_LDAP_ExtraerAutributos 
Tipo  Función 
Detalle  Consultar atributos del usuario en el directorio 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2 
Si devuelve un valor quiere 
decir que existe un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 

PV_NOMBREATRIBUTO VARCHAR2 IN 
Nombre del atributo del 
usuario a consultar 

 
Fuente:   
     Function  AGE_FU_LDAP_ExtraerAutributos(Pn_Compania             
IN  NUMBER   default  1, 
                                                Pv_Usuario              
IN  Varchar2 , 
                                                pv_NombreAtributo       
in  Varchar2 ) Return  Varchar2  IS  
                                     
       lv_MsgError            varchar2 ( 4000 ); 
       ls_emp_session         DBMS_LDAP.session; 
       Le_Error               Exception ; 
       Lp_userHandle          DBMS_LDAP_UTL.HANDLE;  
       Ln_userType            Number; --  
       Ln_retval              Number; 
       Lp_subscriberHandle    DBMS_LDAP_UTL.HANDLE;  
       Ln_subType             Number; --PLS_INTEGER;  
       Lv_subscriberId        VARCHAR2( 2000 ); 
       Lsc_my_property_names   DBMS_LDAP.STRING_COL LECTION; 
       Lsc_my_property_values  DBMS_LDAP.STRING_COL LECTION; 
       Lps_my_pset_coll        
DBMS_LDAP_UTL.PROPERTY_SET_COLLECTION; 
       Lsc_my_attrs            DBMS_LDAP.string_col lection; 
        
   begin  
        
        /*------------------------------*/  
        /* Validacion de Entradas       */  
        /*------------------------------*/  
        If  Pv_Usuario is  Null  Then  
          Raise  Le_Error; 
        End If ; 
         
         
         
        /*------------------------------*/  
        /* Inicio de Sesion             */  
        /*------------------------------*/  
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Objeto  AGE_FU_LDAP_ExtraerAutributos 
Tipo  Función 
Detalle  Consultar atributos del usuario en el directorio 
        Lv_MsgError:= AGE_FU_LDAP_IniciaSesion(ls_e mp_session, 
                                              Pn_Co mpania); 
        If  Lv_MsgError is  not  null  Then  
          Return  (Lv_MsgError); 
        End If ; 
 
       Ln_subType      := DBMS_LDAP_UTL.TYPE_DEFAUL T; 
         Lv_subscriberId := NULL; 
         Ln_userType     := DBMS_LDAP_UTL.TYPE_NICK NAME; 
         
       
       --------------------------------------------------- ----------
--------  
       -- Creando el Suscriptor  
       --------------------------------------------------- ----------
--------  
        
       Ln_retval := 
DBMS_LDAP_UTL.create_subscriber_handle(Lp_subscribe rHandle, 
                                                           
Ln_subType, 
                                                           
Lv_subscriberId); 
       IF  Ln_retval != DBMS_LDAP_UTL.SUCCESS THEN 
          --Manejo de Errores  
          RETURN( 'Error AGE_FU_LDAP_ExtraerAutributos: 
create_subscriber_handle returns : '  || TO_CHAR(Ln_retval)); 
       END IF ; 
        
        
         
        --------------------------------------------------- ---------
---------  
        -- Creando  manejo de Usuarios  
        --------------------------------------------------- ---------
---------          
          
         Ln_retval := 
DBMS_LDAP_UTL.create_user_handle(Lp_userHandle,Ln_u serType,Pv_Usuari
o); 
          
         IF  Ln_retval != DBMS_LDAP_UTL.SUCCESS THEN 
            -- Manjo de Errores  
            RETURN( 'Error AGE_FU_LDAP_ExtraerAutributos: 
create_user_handle returns : '  || TO_CHAR(Ln_retval)); 
         END IF ; 
 
       --------------------------------------------------- ----------
--------  
       -- Manejo de las propiedades de los usuarios (link suscriptor 
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Objeto  AGE_FU_LDAP_ExtraerAutributos 
Tipo  Función 
Detalle  Consultar atributos del usuario en el directorio 
a usuario)  
       --------------------------------------------------- ----------
--------  
       Ln_retval := 
DBMS_LDAP_UTL.set_user_handle_properties(Lp_userHan dle, 
                                                             
DBMS_LDAP_UTL.SUBSCRIBER_HANDLE, 
                                                             
Lp_subscriberHandle); 
       IF  Ln_retval != DBMS_LDAP_UTL.SUCCESS THEN 
          -- Manejo de Errores           
          RETURN( 'Error AGE_FU_LDAP_ExtraerAutributos: 
set_user_handle_properties returns : '  || TO_CHAR(Ln_retval)); 
       END IF ; 
   
       Lsc_my_attrs( 1) := pv_NombreAtributo;   
 
       Ln_retval := 
DBMS_LDAP_UTL.get_user_properties(ls_emp_session, 
                                                Lp_ userHandle, 
                                                Lsc _my_attrs, 
                                                
DBMS_LDAP_UTL.ENTRY_PROPERTIES, 
                                                Lps _my_pset_coll); 
 
         IF  Ln_retval != DBMS_LDAP_UTL.SUCCESS  THEN 
            -- Manejo error  
            RETURN( 'Error AGE_FU_LDAP_ExtraerAutributos: 
get_user_properties returns : '  || to_char(Ln_retval)); 
         END IF ; 
         
     
       --------------------------------------------------- ----------
--------  
       -- Print properties obtained for the user.  
       --  
       --------------------------------------------------- ----------
--------  
        IF  Lps_my_pset_coll.count > 0 THEN 
        
        FOR i in  Lps_my_pset_coll.first .. Lps_my_pset_coll.last 
LOOP 
 
             Ln_retval := 
DBMS_LDAP_UTL.get_property_names(Lps_my_pset_coll(i ), 
                                                           
Lsc_my_property_names); 
               IF  Lsc_my_property_names.count > 0 THEN 
             
                 FOR j in  Lsc_my_property_names.first .. 
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Objeto  AGE_FU_LDAP_ExtraerAutributos 
Tipo  Función 
Detalle  Consultar atributos del usuario en el directorio 
Lsc_my_property_names.last LOOP 
                   Ln_retval := 
DBMS_LDAP_UTL.get_property_values(Lps_my_pset_coll( i), 
                                                                   
Lsc_my_property_names(j), 
                                                                   
Lsc_my_property_values); 
                   IF  Lsc_my_property_values.COUNT > 0 THEN 
                      FOR k in  
Lsc_my_property_values.FIRST..Lsc_my_property_value s.LAST LOOP 
                          DBMS_OUTPUT.PUT_LINE( 
Lsc_my_property_names(j) || ' : '  ||  Lsc_my_property_values(k)); 
                          
                      END LOOP; 
                   END IF ; 
 
                 END LOOP; 
 
               END IF ; -- IF Lsc_my_property_names.count > 0  
 
            END LOOP;   
 
        END IF ; -- If Lps_my_pset_coll.count > 0  
 
 
         -- Free my_properties  
         IF  Lps_my_pset_coll.count > 0 then  
           
DBMS_LDAP_UTL.free_propertyset_collection(Lps_my_ps et_coll); 
         end  if ; 
          
 
                                                 
       DBMS_LDAP_UTL.free_handle(Lp_subscriberHandl e); 
       DBMS_LDAP_UTL.free_handle(Lp_userHandle); 
 
        
        -- unbind from the directory   
       Ln_retval := DBMS_LDAP.unbind_s(ls_emp_sessi on); 
 
       IF  Ln_retval != DBMS_LDAP_UTL.SUCCESS  THEN 
          -- Handle Errors          
          lv_MsgError:= 'Error AGE_FU_LDAP_ExtraerAutributos 
unbind_s returns :' || to_char(Ln_retval); 
       END IF ; 
 
        return (lv_MsgError); 
         
        Exception   
           WHEN Le_Error THEN 
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Objeto  AGE_FU_LDAP_ExtraerAutributos 
Tipo  Función 
Detalle  Consultar atributos del usuario en el directorio 
                Lv_MsgError:= ' AGE_FU_LDAP_ExtraerAutributos-> El 
usuario no puede ser nulo  ' ; 
                return  (Lv_MsgError); 
           
          When Others  Then 
             lv_MsgError:= 'Error general en 
AGE_FU_LDAP_ExtraerAutributos: ' ||Pv_Usuario|| ' Error Ldap '  
|| sqlerrm ; 
             return (lv_MsgError); 
    end  AGE_FU_LDAP_ExtraerAutributos;  

 

 

Tabla 59 CÓDIGO FUENTE  DEL PROCEDIMIENTO PARA MODIFICACIÓ N DE CLAVE DE 
USUARIO EN DIRECTORIO DE USUARIOS 

Objeto  AGE_FU_LDAP_ModificaClave 
Tipo  Función 
Detalle  Modifica su clave de un usuario en el directorio 

Parámetro  Tipo  Modo  Descripción  

(RESULT) VARCHAR2 
Si devuelve un valor quiere 
decir que existe un error 

PN_COMPANIA NUMBER IN Compañía 
PV_USUARIO VARCHAR2 IN Identificador del usuario 

PV_CLAVE VARCHAR2 IN 
Nueva contraseña del 
usuario en el directorio 

 
Fuente:   
      Function  AGE_FU_LDAP_ModificaClave  (Pn_Compania             
IN  NUMBER   default  1, 
                                          Pv_Usuari o              IN  
Varchar2 ,                                     
                                          Pv_Clave                IN  
Varchar2 ) Return  Varchar2  
        Is  
          Lv_emp_dn               VARCHAR2( 256 ); 
          Lma_emp_array           DBMS_LDAP.MOD_ARR AY; 
          lsc_emp_vals            DBMS_LDAP.STRING_ COLLECTION; 
          Lv_MsgError             Varchar2 ( 1000 ); 
          ls_emp_session          DBMS_LDAP.session ; 
          Lp_retval               PLS_INTEGER;          
          Le_Error                Exception ; 
      BEGIN   
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Objeto  AGE_FU_LDAP_ModificaClave 
Tipo  Función 
Detalle  Modifica su clave de un usuario en el directorio 
          /*------------------------------*/  
          /* Validacion de Entradas       */  
          /*------------------------------*/  
          If  Pv_Usuario is  Null  or  Pv_Clave is  null   Then  
            Raise  Le_Error; 
          End If ; 
          /*------------------------------*/  
          /* Inicio de Sesion             */  
          /*------------------------------*/  
           
          Lv_MsgError:= AGE_FU_LDAP_IniciaSesion(ls _emp_session, 
                                                Pn_ Compania);  
           
          If  Lv_MsgError is  not  null  Then  
            Return  (Lv_MsgError); 
          End If ; 
           
          -- Crea el arrglo para carar los atributos a modifi car   
          lma_emp_array := DBMS_LDAP.create_mod_arr ay( 7); 
           
          lsc_emp_vals( 1) := Pv_Clave; 
          
DBMS_LDAP.populate_mod_array(lma_emp_array,DBMS_LDA P.MOD_REPLACE, 
'userPassword' ,lsc_emp_vals); 
           
           
          Lv_emp_dn := 'cn='  || Pv_Usuario || ', '  || Gv_ldap_base ; 
          -- Modificacion en ldap directory  
          Lp_retval := 
DBMS_LDAP.modify_s(ls_emp_session,Lv_emp_dn,Lma_emp _array); 
 
          -- Libera array (Lma_emp_array)  
          DBMS_LDAP.free_mod_array(Lma_emp_array); 
 
          -- Desconexion de ldap directory  
          Lp_retval := DBMS_LDAP.unbind_s(ls_emp_se ssion); 
 
          Return  ( null ); 
 
        Exception   
           WHEN Le_Error THEN 
                Lv_MsgError:= ' AGE_FU_LDAP_ModificaClave-> El 
usuario/Clave no puede ser nulo  ' ; 
                return  (Lv_MsgError); 
 
           When Others  Then 
               return  ( 'Error general AGE_FU_LDAP_ModificaClave-->  
' || sqlerrm ); 
     End AGE_FU_LDAP_ModificaClave;                                     
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2. Evidencias del seguimiento de la matriz de riesgo. 

 

Figura 6.1  MAIL DE CONFIRMACIÓN DE THAWTE PARA APROBAC IÓN DEL CERTIFICADO. 

 

 

Figura 6.2  MAIL DE THAWTE PARA INDICAR QUE EL CERTIFICAD O ESTA DISPONIBLE PARA 
DESCARGARSE 
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Figura 6.3  DESCARGA DEL CERTIFICADO. 
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3. Entrevistas para evaluacion de la matriz de riesgo. 

 

 

ENTREVISTA DE EVALUACIÓN DE EVENTOS DE RIESGO DE SUDAMERICANA DE SOFTWARE 

         

 
Nombres y Apellidos: Ing. Iván Andrade 

     

 
Cargo: Gerente General 

     

  
  

  
NRO. EVENTO DE RIESGO 

RIESGO INHERENTE CONTROLES 
ACTUALES 

RIESGO RESIDUAL RIESGO RESIDUAL DESEADO 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

1 

Cortes de energía prolongados, 
dejando sin servicio 
INFORMATICO hasta que se 
restablezca la energía. 

4 1 - UPS. 4 1 

    

2 

Fallos en los componentes o 
equipos de la infraestructura 
informática que impidan el 
correcto funcionamiento de la 
aplicación. 

3 1 

- Garantías 
vigentes y 
extendidas sobre 
infraestructuras. 

3 1 

    

3 

Falta de Soporte técnico 
especializado para 
infraestructura implementada. 

4 1 
- Técnico interno 
especializado. 

1 1 
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4 

Incendio en las instalaciones 
donde se aloja la infraestructura 
informática. 

1 2 

- Capacitación al 
personal sobre 
prevención y 
actuación frente  a 
incendios 

1 1 

    

5 
Infraestructura implementada 
no es escalable. 

3 2 

- Análisis de 
factibilidad y 
escalamiento de  
la plataforma 
adquirida. 

2 2 

    

6 

Manipulación de infraestructura 
informatica sin la debida 
autorización. 

5 4 - No hay control. 5 4 
2 2 

7 

Robo  en las instalaciones donde 
se aloja la infraestructura 
informática. 

3 2 
- Sistema de 
cámaras de 
vigilancia. 

1 2 
    

8 Perdida de conexión a la red. 4 3 - No hay control. 4 3 1 2 

9 

Acceso de usuarios con mas de 
una sesión activa en equipos 
diferentes. 

3 1 
- Componentes de 
Validación de 
sesiones. 

1 1 

    

10 

Ataques o Daños al sistema 
ocasionados por personas 
malintencionadas o Virus 
Informáticos. 

4 1 

- Implementación 
de políticas de 
navegación y 
control de acceso 
a internet. 

2 1 
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11 

Mal dimensionamiento de la  
infraestructura de 
almacenamiento. 

2 1 

- Los equipos se 
dimensionaron 5 
veces mas del 
procesamientos 
actual. 
 

1 1 

    

12 

El sistema no cubra las 
necesidades de los clientes 
internos. 

3 1 

- Levantamiento 
de información 
que se documento 
y se genera actas 
de aceptación de 
los usuarios. 
- Capacitaciones  y 
manuales del 
sistema. 
 

2 1 

    

13 
El sistema no cumpla con 
normas legales vigentes. 

2 1 

- Usuario 
funcional participo 
en definiciones. 
- Técnico 
desarrollador 
asistió a 
capacitaciones de 
entes reguladores. 
- Definición de 
casos de uso con 
las leyes y normas 

1 1 
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vigentes 

14 
Errores de programacion no 
controlados en la aplicación  

3 1 

- Control de 
calidad del 
software antes de 
la puesta en 
producción. 
 

1 1 

    

15 

Por apropiacion indebida del 
codigo fuente de las aplicaciones 
desarrolladas por la empresa. 

5 2 

- Desarrolladores 
solo tiene acceso 
a fuentes a crear y 
modificar. 

3 1 

    

16 
Manipulación de la información 
sensible sin autorización. 

2 1 
- Determinación  
perfiles de 
usuarios. 

1 1 
    

17 
No cifrado de datos en la 
trasmisión de la información. 

5 4 - No hay control. 5 4 
1 1 
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18 
Perdida o sustracción de 
contraseñas de usuarios. 

3 1 
- Implementación 
de directorio de 
usuarios 

1 1 
    

19 

Saturación del sistemas 
provocando lentitud y perdida 
de tiempo 

4 4 - No hay control. 4 4 
2 3 

20 

Suspensión del servicios de 
proveedor de internet y de 
enlace de datos entre oficinas. 

4 4 - No hay control. 4 4 4 1 

         

         

         

         

         

         

 
  

       

 
Ing. Iván Andrade 
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ENTREVISTA DE EVALUACIÓN DE EVENTOS DE RIESGO DE SUDAMERICANA DE SOFTWARE 

         

 
Nombres y Apellidos: Ing. Yolanda Moreta 

     

 
Cargo: Gerente Proyectos - Fabrica de Software 

    

         
NRO. EVENTO DE RIESGO 

RIESGO INHERENTE CONTROLES 
ACTUALES 

RIESGO RESIDUAL RIESGO RESIDUAL DESEADO 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

1 

Cortes de energía prolongados, 
dejando sin servicio 
INFORMATICO hasta que se 
restablezca la energía. 

4 3 - UPS. 3 2 

    

2 

Fallos en los componentes o 
equipos de la infraestructura 
informática que impidan el 
correcto funcionamiento de la 
aplicación. 

2 3 

- Garantías 
vigentes y 
extendidas sobre 
infraestructuras. 

1 2 

    

3 

Falta de Soporte técnico 
especializado para 
infraestructura implementada. 

3 1 
- Técnico interno 
especializado. 

2 1 
    

4 

Incendio en las instalaciones 
donde se aloja la infraestructura 
informática. 

1 4 

- Capacitación al 
personal sobre 
prevención y 
actuación frente  a 
incendios 

1 3 
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5 
Infraestructura implementada 
no es escalable. 

3 2 

- Análisis de 
factibilidad y 
escalamiento de  
la plataforma 
adquirida. 

2 2 

    

6 

Manipulación de infraestructura 
informatica sin la debida 
autorización. 

4 4 - No hay control. 4 4 
2 2 

7 

Robo  en las instalaciones donde 
se aloja la infraestructura 
informática. 

2 5 
- Sistema de 
cámaras de 
vigilancia. 

1 5 
    

8 Perdida de conexión a la red. 4 3 - No hay control. 4 3 2 3 

9 

Acceso de usuarios con mas de 
una sesión activa en equipos 
diferentes. 

5 2 
- Componentes de 
Validación de 
sesiones. 

3 3 

    

10 

Ataques o Daños al sistema 
ocasionados por personas 
malintencionadas o Virus 
Informáticos. 

4 3 

- Implementación 
de políticas de 
navegación y 
control de acceso 
a internet. 

3 3 

    

11 

Mal dimensionamiento de la  
infraestructura de 
almacenamiento. 

2 2 

- Los equipos se 
dimensionaron 5 
veces mas del 
procesamientos 
actual. 

1 2 
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12 

El sistema no cubra las 
necesidades de los clientes 
internos. 

3 3 

- Levantamiento 
de información 
que se documento 
y se genera actas 
de aceptación de 
los usuarios. 
- Capacitaciones  y 
manuales del 
sistema. 

2 2 

    

13 
El sistema no cumpla con 
normas legales vigentes. 

3 3 

- Usuario 
funcional participo 
en definiciones. 
- Técnico 
desarrollador 
asistió a 
capacitaciones de 
entes reguladores. 
- Definición de 
casos de uso con 
las leyes y normas 
vigentes 

2 3 

    

14 
Errores de programacion no 
controlados en la aplicación  

5 4 

- Control de 
calidad del 
software antes de 
la puesta en 
producción. 

3 2 
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15 

Por apropiacion indebida del 
codigo fuente de las aplicaciones 
desarrolladas por la empresa. 

5 4 

- Desarrolladores 
solo tiene acceso 
a fuentes a crear y 
modificar. 

2 3 

    

16 
Manipulación de la información 
sensible sin autorización. 

5 3 
- Determinación  
perfiles de 
usuarios. 

2 3 
    

17 
No cifrado de datos en la 
trasmisión de la información. 

5 4 - No hay control. 5 4 2 2 

18 
Perdida o sustracción de 
contraseñas de usuarios. 

5 4 
- Implementación 
de directorio de 
usuarios 

2 3 
    

19 

Saturación del sistemas 
provocando lentitud y perdida 
de tiempo 

4 3 - No hay control. 4 3 
3 2 

20 

Suspensión del servicios de 
proveedor de internet y de 
enlace de datos entre oficinas. 

5 4 - No hay control. 5 4 

2 3 

         

         

         

         

         

 
  

       

 
Ing. Yolanda Moreta 
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ENTREVISTA DE EVALUACIÓN DE EVENTOS DE RIESGO DE SUDAMERICANA DE SOFTWARE 

         

 
Nombres y Apellidos: Ing. Cristhian Acosta 

     

 
Cargo: Jefe de  Proyectos 

     

         
NRO. EVENTO DE RIESGO 

RIESGO INHERENTE CONTROLES 
ACTUALES 

RIESGO RESIDUAL RIESGO RESIDUAL DESEADO 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

1 

Cortes de energía prolongados, 
dejando sin servicio 
INFORMATICO hasta que se 
restablezca la energía. 

4 4 - UPS. 2 2 

    

2 

Fallos en los componentes o 
equipos de la infraestructura 
informática que impidan el 
correcto funcionamiento de la 
aplicación. 

4 4 

- Garantías 
vigentes y 
extendidas sobre 
infraestructuras. 

2 2 

    

3 

Falta de Soporte técnico 
especializado para 
infraestructura implementada. 

3 3 
- Técnico interno 
especializado. 

2 2 
    

4 

Incendio en las instalaciones 
donde se aloja la infraestructura 
informática. 

2 5 

- Capacitación al 
personal sobre 
prevención y 
actuación frente  a 
incendios 

1 3 
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5 
Infraestructura implementada 
no es escalable. 

2 3 

- Análisis de 
factibilidad y 
escalamiento de  
la plataforma 
adquirida. 

1 2 

    

6 

Manipulación de infraestructura 
informatica sin la debida 
autorización. 

4 3 - No hay control. 4 3 
2 2 

7 

Robo  en las instalaciones donde 
se aloja la infraestructura 
informática. 

3 5 
- Sistema de 
cámaras de 
vigilancia. 

2 4 
    

8 Perdida de conexión a la red. 4 3 - No hay control. 4 3 1 1 

9 

Acceso de usuarios con mas de 
una sesión activa en equipos 
diferentes. 

4 2 
- Componentes de 
Validación de 
sesiones. 

2 1 

    

10 

Ataques o Daños al sistema 
ocasionados por personas 
malintencionadas o Virus 
Informáticos. 

4 4 

- Implementación 
de políticas de 
navegación y 
control de acceso 
a internet. 

3 2 

    

11 

Mal dimensionamiento de la  
infraestructura de 
almacenamiento. 

3 4 

- Los equipos se 
dimensionaron 5 
veces mas del 
procesamientos 
actual. 

1 2 
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12 

El sistema no cubra las 
necesidades de los clientes 
internos. 

3 4 

- Levantamiento 
de información 
que se documento 
y se genera actas 
de aceptación de 
los usuarios. 
- Capacitaciones  y 
manuales del 
sistema. 

2 2 

    

13 
El sistema no cumpla con 
normas legales vigentes. 

4 4 

- Usuario 
funcional participo 
en definiciones. 
- Técnico 
desarrollador 
asistió a 
capacitaciones de 
entes reguladores. 
- Definición de 
casos de uso con 
las leyes y normas 
vigentes 

2 2 

    

14 
Errores de programacion no 
controlados en la aplicación  

4 3 

- Control de 
calidad del 
software antes de 
la puesta en 
producción. 

2 1 
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15 

Por apropiacion indebida del 
codigo fuente de las aplicaciones 
desarrolladas por la empresa. 

3 4 

- Desarrolladores 
solo tiene acceso 
a fuentes a crear y 
modificar. 

1 1 

    

16 
Manipulación de la información 
sensible sin autorización. 

2 4 
- Determinación  
perfiles de 
usuarios. 

1 2 
    

17 
No cifrado de datos en la 
trasmisión de la información. 

3 3 - No hay control. 3 3 
1 1 

18 
Perdida o sustracción de 
contraseñas de usuarios. 

2 3 
- Implementación 
de directorio de 
usuarios 

1 2 
    

19 

Saturación del sistemas 
provocando lentitud y perdida 
de tiempo 

4 3 - No hay control. 4 3 
1 1 

20 

Suspensión del servicios de 
proveedor de internet y de 
enlace de datos entre oficinas. 

2 4 - No hay control. 2 4 

1 1 

         

         

         

         

         

 
  

       

 
Ing. Cristhian Acosta 
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         ENTREVISTA DE EVALUACIÓN DE EVENTOS DE RIESGO DE SUDAMERICANA DE SOFTWARE 

         

 
Nombres y Apellidos: Ing. Diana Murillo 

     

 
Cargo: Jefe de  Proyectos 

     

         
NRO. EVENTO DE RIESGO 

RIESGO INHERENTE CONTROLES 
ACTUALES 

RIESGO RESIDUAL RIESGO RESIDUAL DESEADO 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

1 

Cortes de energía prolongados, 
dejando sin servicio 
INFORMATICO hasta que se 
restablezca la energía. 

4 3 - UPS. 2 2 

    

2 

Fallos en los componentes o 
equipos de la infraestructura 
informática que impidan el 
correcto funcionamiento de la 
aplicación. 

4 3 

- Garantías 
vigentes y 
extendidas sobre 
infraestructuras. 

2 1 

    

3 

Falta de Soporte técnico 
especializado para 
infraestructura implementada. 

4 2 
- Técnico interno 
especializado. 

2 1 
    

4 

Incendio en las instalaciones 
donde se aloja la infraestructura 
informática. 

1 5 

- Capacitación al 
personal sobre 
prevención y 
actuación frente  a 
incendios 

1 1 
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5 
Infraestructura implementada 
no es escalable. 

1 2 

- Análisis de 
factibilidad y 
escalamiento de  
la plataforma 
adquirida. 

1 1 

    

6 

Manipulación de infraestructura 
informatica sin la debida 
autorización. 

3 3 - No hay control. 3 3 
1 2 

7 

Robo  en las instalaciones donde 
se aloja la infraestructura 
informática. 

2 5 
- Sistema de 
cámaras de 
vigilancia. 

2 4 
    

8 Perdida de conexión a la red. 4 4 - No hay control. 4 4 2 2 

9 

Acceso de usuarios con mas de 
una sesión activa en equipos 
diferentes. 

3 2 
- Componentes de 
Validación de 
sesiones. 

2 1 

    

10 

Ataques o Daños al sistema 
ocasionados por personas 
malintencionadas o Virus 
Informáticos. 

4 2 

- Implementación 
de políticas de 
navegación y 
control de acceso 
a internet. 

2 1 

    

11 

Mal dimensionamiento de la  
infraestructura de 
almacenamiento. 

3 3 

- Los equipos se 
dimensionaron 5 
veces mas del 
procesamientos 
actual. 

1 2 
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12 

El sistema no cubra las 
necesidades de los clientes 
internos. 

4 4 

- Levantamiento 
de información 
que se documento 
y se genera actas 
de aceptación de 
los usuarios. 
- Capacitaciones  y 
manuales del 
sistema. 

2 2 

    

13 
El sistema no cumpla con 
normas legales vigentes. 

3 2 

- Usuario 
funcional participo 
en definiciones. 
- Técnico 
desarrollador 
asistió a 
capacitaciones de 
entes reguladores. 
- Definición de 
casos de uso con 
las leyes y normas 
vigentes 

1 1 

    

14 
Errores de programacion no 
controlados en la aplicación  

5 4 

- Control de 
calidad del 
software antes de 
la puesta en 
producción. 

2 2 
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15 

Por apropiacion indebida del 
codigo fuente de las aplicaciones 
desarrolladas por la empresa. 

2 2 

- Desarrolladores 
solo tiene acceso 
a fuentes a crear y 
modificar. 

1 1 

    

16 
Manipulación de la información 
sensible sin autorización. 

2 2 
- Determinación  
perfiles de 
usuarios. 

1 1 
    

17 
No cifrado de datos en la 
trasmisión de la información. 

2 5 - No hay control. 2 5 
1 1 

18 
Perdida o sustracción de 
contraseñas de usuarios. 

2 2 
- Implementación 
de directorio de 
usuarios 

1 1 
    

19 

Saturación del sistemas 
provocando lentitud y perdida 
de tiempo 

2 4 - No hay control. 2 4 
1 2 

20 

Suspensión del servicios de 
proveedor de internet y de 
enlace de datos entre oficinas. 

3 3 - No hay control. 3 3 

2 2 

         

         

         

         

         

 
  

       

 
Ing. Diana Murillo 
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4. Evaluacion de matriz de riesgo. 

Tabla 60 MATRIZ DE RIESGO 

NRO. EVENTO DE RIESGO 
RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL DESEADO 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

1 

Cortes de energía prolongados, dejando 
sin servicio INFORMATICO hasta que se 
restablezca la energía. 

4 3 3 2     

2 

Fallos en los componentes o equipos de 
la infraestructura informática que 
impidan el correcto funcionamiento de 
la aplicación. 

3 3 2 2     

3 
Falta de Soporte técnico especializado 
para infraestructura implementada. 

4 2 2 1     

4 
Incendio en las instalaciones donde se 
aloja la infraestructura informática. 

1 4 1 2     

5 
Infraestructura implementada no es 
escalable. 

2 2 2 2     

6 
Manipulación de infraestructura 
informatica sin la debida autorización. 

4 4 4 4 2 2 
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NRO. EVENTO DE RIESGO 
RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL DESEADO 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

7 
Robo  en las instalaciones donde se 
aloja la infraestructura informática. 

3 4 2 4     

8 Perdida de conexión a la red. 4 3 4 3 2 2 

9 
Acceso de usuarios con mas de una 
sesión activa en equipos diferentes. 

4 2 2 2     

10 

Ataques o Daños al sistema ocasionados 
por personas malintencionadas o Virus 
Informáticos. 

4 3 3 2     

11 
Mal dimensionamiento de la  
infraestructura de almacenamiento. 

3 3 1 2     

12 
El sistema no cubra las necesidades de 
los clientes internos. 

3 3 2 2     

13 
El sistema no cumpla con normas 
legales vigentes. 

3 3 2 2     
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NRO. EVENTO DE RIESGO 
RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL DESEADO 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

14 
Errores de programacion no controlados 
en la aplicación  

4 3 2 2     

15 

Por apropiacion indebida del codigo 
fuente de las aplicaciones desarrolladas 
por la empresa. 

4 3 2 2     

16 
Manipulación de la información sensible 
sin autorización. 

3 3 1 2     

17 
No cifrado de datos en la trasmisión de 
la información. 

4 4 4 4 1 1 

18 
Perdida o sustracción de contraseñas de 
usuarios. 

3 3 1 2     

19 
Saturación de los sistemas provocando 
lentitud y perdida de tiempo 

4 4 4 4 2 2 

20 

Suspensión de los servicios de 
proveedor de internet y de enlace de 
datos entre oficinas. 

4 4 4 4 2 2 

 


