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Capítulo I

l. lntroducción.

l.l Antecedcntes.

A partir de este siglo, los cambios adoptados por las organizaciones en el
ámbito económico, industnal y social cambian de forma apresurada, dcbido a

esto es necesario que las tecnologías dc información quc soportan los

procesos de las organizaciones se adapten rápidamente a los nuevos

requerimientos.

En base a lo antes citado, es fundamental que los procesos cuenten con los

controles necesarios y que los mismos se estén cumpliendo para garantizar de

forma razonable la seguridad de la información; la Unidad Eléctrica de

Cuayaquil se encuentra automatizando su sistema de adquisición de datos de

consumo eléctrico (telemetría) por lo cual es impolante revisar las

actividades del proccso para determinar alguna wlnerabilidad que pueda

comprometer Ia confidencialidad, integridad de la información y que esta

esté disponible.

Hoy en día, los ataques a los sistemas de gestión de información se dan con

mayor frecuencia lo que nos expone a nuevas amenazas, por lo que es

necesario conocer qué vulnerabilidades podrían existir en nucstro sistema, y

con ello tomar accioncs quc puedan mitigar o aislar su acción en el caso que

se lleguen a materializar.

1

Los temas relativos a la auditoría informática cobran cada vez más

relevancia, debido a que la información se ha convertido en el activo más

impolante de las empresas, representando su principal ventaja estratégica,
por lo que estas invierten enorrnes cantidades de dinero y tiempo en la

creación de sistemas de información, con el ñn de obtener la mavor
productividad y calidad posibles.



1.2 Introducción a la Auditoría Informática.

En la actualidad, Ias tecnologías de la inlormación están presentes en todas
las áreas de las organizaciones soportando sus proccsos. Esta implantación
generalizada de SI se ha realizado en muchos casos sin la necesaria
planificación, en pañe por el desconocimiento de los conceptos por el
personal de TI. La tendencia hacia los sistemas abiertos, la interconexión
global y el deseo por parte de los consumidores de independizarse de los
fabricantes traen consigo la necesidad de un estudio más profundo de los SI
antes de tomar decisiones. Por lo tanto, se hace nccesario mejorar la
planificación de fururas implementaciones, la compatibilidad entrc sistemas y
la organización del personal y de Ia empresa.

En las organizaciones modernas, tanto públicas como privadas, la misión dc
las tecnologias de la inlormación es facilitar la consecución de sus objerivos
estratégicos. Para ello, es necesario que se invierta una considerable cantidad
de recursos en personal, equipos y tecnología, además de los costos derivados
de la posible organización estructural que muchas veces conlleva la
introducción de estas tecnologías. Esta importante inversión debe ser
constantemente justificada en términos de eficacia y eficiencia. Por tanto, el
propósito a alcanzar por una organización que contrata la auditoria de
cualquier parte de sus S[ es asegurar que sus objetivos estratégicos son los
mismos que los de la propia organización y que los sistemas prestan el apoyo
adecuado a la consecución de estos objetivos, tanto cn el presente como en su
evolución futura.

La Auditoría en Informática es la revisión y evaluación de los controles.
sislemas, procedimientos de informática. de los equipos de cómputo, su
utilización, eficiencia y seguridad, de la organización que participan en el
procesamiento de la información, a do lograr una utilización más eficiente y
segura de la información que servirá para la adecuada toma dc decisiones.

Los objetivos de la auditoría Inlormática son

o El control de la función informática.
. El análisis de la eficiencia de los Sistemas Informáticos.
o La verificación dcl cumplimienlo de la Normativa en este ámbito
¡ La revisión de la eficaz gestión de los recursos informáticos.

-2-



La auditoría informática sirve para mejorar ciertas características en la
empresa como:

e Eficiencia
r Eficacia
¡ Rentabilidad
o Seguridad

Generalmente se puede desarrollar en alguna o combinación de las siguientes
á¡eas:

. Cobiemo corporativo.
¡ Administración del Ciclo de vida de los sistemas.
o Servicios de Entrega y Soponc.
¡ Protección y Seguridad.
o Planes de continuidad y Recuperación de desastres.

La necesidad de contar con lineamientos y herramientas estándar para el
ejercicio de la auditoría informática ha promovido la creación y desanollo de
mejores prácticas como COBIT, ISO y COSO

1.3 Objctivo dcl Prol'ecto de Auditoria.

Evaluar la adquisición y el procesamiento automatizado de datos del área

de Telemetria de la empresa Eléctrica de Guayaquil, basado en el análisis

y revisión dc la documentación y actividades mediante la utilizaci«in de

herramientas y conocimientos adquiridos durante el curso de Diplomado
de Auditoria Informática.

Dar a conocer la importancia de realizar revisiones regulares de las

tecnologías de la información en su lase de planeación, desarrollo,
implementación y controli con el fin de cumplir con los objetivos y metas

de negocio.
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1.4 Alc¿rnce.

El alcance de este trabajo comprende la revisión de los recursos y actividades

de TI que intervienen en el proceso de adquisición de datos que utiliza el área

de Telemetría para generar información que influye directamente en Ias

actividades de facturación, cortes y reconexión del servicio eléctrico.

En la documentación entregable se emitirá un informe f'rnal donde se

incluirrín las debidas recomendaciones para contribuir con la mejora del

proceso.

Cabe indicar que en el presente trabajo no se incluirá discño, ni
implementación de los controles sugcridos.
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1.5 Información Institucional.

1.5.1 Reseña histórica.

En 1905 se crea Ia Empresa "Luz y Fuerza Eléctrica" para la prestación del

servicio eléctrico en la ciudad de Cuayaquil.

El 29 de octubre de 1925, la Municipalidad del Cantón Guayaquil celebró

con la Empresa Eléctrica del Ecuador [nc., constiruida en el Estado de Maine

de los Estados Unidos de América, un conlrato de concesión para la
producción, transmisión, distribución, uso y suministro de electricidad para el

mencionado cantón.

El Consejo Nacional de Electricidad, CONELEC y Elecrroecuador Inc.

celebraron el 16 de agosto de 1999 el contrato de concesión especiñca para la

generación de energia eléctrica en Guayaquil, posteriormente. esle contrato

fue terminado por el Consejo de modo unilateral y anticipadamcnte mediante

resolución 208/03 de fecha 17 de septiembre del 2003, en vista de que

Electroecuador Inc. no se encontraba cumplicndo cl objeto del contrato de

concesión suscrito, al no mantener a su cargo las actividades de generación.

establecidas en el mismo y éstas estaban siendo realizadas por terceras

personas. lo que significó que la concesionaria Electroecuador [nc. había

dejado de cumplir con sus obligaciones, ocasionando inclusive que se

encuentren pcndientes varias actividades de mantenimiento preventivo y
correctivo-

El Consejo Nacional de Electricidad, CONELEC, el 23 de marzo del 2000,

dictó la Resolución #0034/00, por la que se dispone convocar a licitación
pública disponiendo la iniciación del procedimiento para la selección de la
empresa que prestaría el servicio público de distribución y comercialización

de energía eléctrica en área de concesión Guayaquil y consecuentemente

declaró terminada en forma deñnitiva la operación del relerido servicio que

venía suministrando la Empresa Eléctrica del Ecuador Inc. y asumió por

delegación, a través de un tercero, denominado Administrador Temporal la

continuidad de la provisión del mismo utilizando para ello los bienes afectos

al servicio de Distribución.
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Mediante Decreto Ejecutivo No. 7 12, publicado en el Registro Oñcial No.
149 del I 8 de agosro del 2003 se crea la "CORPORACIÓN PARA LA
ADMINISTRACIÓN TEMPORAL ELÉCTRICA DE GUAYAQUIL" COMO

una persona jurídica de derecho privado, con finalidad pública. sin fines de

lucro, con patrimonio y fondos propios.

Mediante Decreto Ejecutivo No. 1786, de junio 18 del 2009, publicado

medianle Registro Olicial No.625 de julio 2 de 2009, la Corporación para la

Administración Temporal Eléctrica de Guayaquil. se convieñe en la

UNIDAD DE GENERACIÓN, OISTRISUCIÓN Y COMERCIALIZACIÓN
DE ENERGÍA ELÉCTRICA DE GUAYAQUIL .ELÉCTRICA DE
GUAYAQUIL..

1.5.2 Rol de la Empresa Eléctrica de Guayaquil.

La ELÉCTRICA DE CUAYAQUIL, con sede en la ciudad de Guayaquil,
Provincia del Guayas, tiene como rol principal asumir la prcstación de los
servicios dc gcneración, distribución y comercialización de la energía
eléctrica en el área de servicio pudiendo participar para su gestión en
empresas mixtas y en compañías de economia mixta, de conlormidad con la
Constitución y la ley.

Los ingrcsos económicos con los que opera la Unidad Eléctrica de Guayaquil
provienen principalmente de la generación. distribución y comercialización
de energia eléctrica a los usuarios, otros servicios y de las asignaciones del

Presupuesto General del Estado.

1.5.3 Situación Jurídica.

Con la expcdición del Decreto Ejecutivo No. I 78ó de fecha l8 de junio se

conviefe la "Corporación para la Administración Temporal Eléctrica de
Cuayaquil" en la Unidad de Generación, Distribución y Comercialización de

Energía Eléctrica de Guayaquil -Eléctrica de Guayaquil- como organismo de

la Función Ejecutiva del Estado, que conforma la administración pública

central, adscrito al Ministerio de Electricidad y Energía Renovable. regulada
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9n consecuencia por normas, lcyes, reglamentos, regulaciones, estatutos y

demás cuerpos legales concemienles al Derecho Público, y que además

forma pañe dcl sector estratégico del Estado, teniendo como eje de acción la
eficiencia en la prestación del servicio público de generación, dislribución y
comercialización de energía eléctrica, mediante la optimización de los

recursos, y regida por principios de ellcacia, eficiencia, calidad,
coordinación, participación, desconcentración, planiñcación, transparencia y

evaluación.

Los bienes e instalaciones con los que cucnta la Unidad Eléctrica de

Guayaquil, dc conformidad al Dccreto Ejccutivo No. I78ó, Art. 4 No. 1. son

los bienes e instalaciones afectos a los servicios públicos de generación,

distnbución y comercialización de la fuerza eléctrica en Guayaquil, que

deberán ser transferidos al Estado por la terminación del contrato concesivo

celebrado con Electroecuador Inc., y la Empresa Eléctrica del Ecuador Inc.

de conformidad al Art. 43 de la Ley de Régimen del Sector Eléctrico, así

como los bicnes adquiridos por la "CORPORACIÓN PARA LA
ADMTNISTRACTÓN TEMPORAL ELÉCTRtCA DE CUAYAQUIL" desdc

el inicio de sus operaciones.

Con respecto al recurso humano que venia laborando en la Ex CATEC, se

mantuvo [a continuidad de las relaciones laborales de todos los trabajadores

que prestaban sus servicios en relación de dependencia con las limitaciones

legales y constitucionales del régimen de Derecho Público, siendo el

Ministerio de Relaciones Laborales e[ encargado de determinar quiénes son

los servidores que se regirán por la Ley Orgánica de Servicio Civil y Carrera

Administrativa y de Unificación y Homologación de las Remuneraciones del

Sector Público y obreros sujetos al Código de Trabajo.

1.5.4 Visión.

Ser una empresa líder en el scctor eléctrico en cl Ecuador, reconocida por la
comunidad en función a la calidad y confiabilidad del servicio, con la
generación de energía eficiente, limpia y sustentable.
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1.5.5 N'Iisión.

Brindar el servicio público de generación, distribución y comercialización de
energía eléctrica, con estándares de calidad y confiabilidad, cultura
organizacional orientada a la satisfacción del cliente. que garantice el
desarrollo económico y social de la ciudad de Guayaquil.

1.5.6 Situación actual.

La Eléctrica de Cuayaquil actualmente brinda el servicio Generación de

Distnbución y Comercialización de energía eléctrica a 586.539 abonados

fiunio de 2011) tanto residenciales como comercialcs. Para poder brindar una
atención ágil y óptima, la empresa cuenta con 7 agcncias alrededor de Ia

ciudad.

A continuación una proyección de su crecimiento en abonados:

Abonados
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!'igura l.l Provección de crecimicnto de abonados.
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1.5.7 Objetivos estratégicos - Eléctrica de Guayaquil.

Co¡solidar la empresa con una estructua organizacional dg administración por
procesos.

Desa¡rolla¡ el talento huoano capacitándolo, comprometiéndolo y motivándolo.

Ser calificada por nues§os r¡suarios como una empresa orientada al servicio al
cliente.

Ampliar cobertura dentro de nuestra área de servicio.

Desarrolla¡ un sistema elécn-ico de confiabilidad con tecnologias de punta.

Operar sobre las bases de i¡dicadores nacionales e internacionales de calidad en
materia de productividad, competitividad y tecnología.

Optimiz¿¡'la distribución de energia eléctrica con la reducción de pérdidas
técnicas y comerciales.

Mejorar los índices de cobrabilidad y recuperación de cartera vencida.

Transparentar la gestión mediante la rendición de cuentas.

1.5.8 Organigrama de la Eléctrica de Guayaquil.
Ve¡ Anexo I

a

a

t

I

a
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1.6 Area de Telemetría.

Su función principal es diseñar e implementar soluciones para una mejor
gestión de lectura de datos y automatización de servicios. Son los encargados

de administra¡ los equipos de recolección de lectu¡as del consumo eléctrico
de forma automatizada y ponerla a disposición de las diferentes áreas de la
empresa, pafa ejecutar sus procesos correspondientes.
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1.6.1 Organización del área de telemetría.
EI á,¡ea de telernetria está organizada de la siguiente forma

J.!r,i ó. G.Íd.. Osr¡

caqrfr&

flaa ad lrflr - ¡¡t

Figura 1.2 Organigrama de telemetría.

1.6.2 Descripción del proceso de telemetría.

En la actualidad las Empresas se proyectan a un gran crecimiento de su

plataforma tecnológica sin tomar en cuenta la importancia del control y

reüsión de las tecnologias de la información para la ejecución de proyectos,

por lo cual las Organizaciones requieren de revisiones que les permita

evaluar sus procedimientos y desempeño.

La Telemetría es un conjunto de procedimientos para medir magninrdes

fisicas y químicas desde una posición distante al lugar donde se producen los

fenómenos cuando existen limitacrones de acceso y el postenor envío de la
información hacia el operador del sistema.

La palabra telemetría procede de las palabras griegas tqtrt (tele), que quiere

decir a distancia, y la palabra Fetpov (metron), que quiere decir medida.

- 11-



El envío de información hacia el operador en un sistema de telemetría se

realiza tipicamente mediante comunicación rnalámbrica, aunque tambrén se

puede realizar por otos medios (teléfono, redes de ordenadores, enlace de

fibra óptica, etcétera). Los sistemas de telemetría reciben las insfucciones y

los datos necesarios para op€rar mediante desde el Centro de Control.

En la "Eléctrica de Cuayaquil", los procesos de Telemetría soportados por la
tecnologia AMI (lnfraestructura de Medición Avanzada) está orientada a la
adquisición de lecturas de consumo eléctrico de 4,511 para clientes con tarifa
Industrial, Comercial y Residencial.
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Los datos de lectu¡a de consumo eléctrico pasa a ser procesada por el sistema

comercial de la empresa con el fin de realiza¡ los cortes y re conexión del

servicio en línea además de a un futuo ofrecer la modalidad de energía

eléctrica prepago. En su primera fase, este servrcio se encuentsa

implementado en el sector de üa a la costa en el á¡ea de concesión (desde el
Km l0 hasta el km 32), donde se encuentran clientes corporativos de gran

demanda y consumo de energía eléctrica.

El proyecto contempla masificar de forma sostenible el uso de estos

medidores AMI, que son la base para la automatización de varios procesos

comerciales que inciden directamente en el semcro al cliente.

Esta importante inversión tealízzda por la Eléctrica de Guayaquil le permite

tomar ventaja y marcar el liderazgo en el sector eléctrico a nivel nacional y

en la región por lo que es necesaria la revisión de los controles
implementados al proceso a ñn de poder evaluar los procedimientos y
desempeño del mismo.

Se debe mencionar también que la información recibida a través de la red de

telemetria, es de carácter confidencial, por lo que cualquier filtración no

aulorizada podría ser mal utilizad¿ por terceros; de ocurrir dicho evento se

afectaría directamente a [a información que es el activo más importante de la

-13-
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empresa, su imagen y la privacidad del usuario por lo cual se debe preservar

su confidencialidad, integrrdad y disponibilidad.

1.6.3 indice de recuperación de pérdidas con la

automatización del proceso de telemetría.

El evento más común al que se encuenEa expuesta la empresa Eléctrica de

Guayaquil es e[ hurto de energía, manipulación de sus equipos de medición y

manipulación de la información de lectura tomada de forma manual. Aunque

actualmente se ha iniciado con la automatización de la lectura de consumo

eléctrico, [a cobefura del mismo es mínima (0.62%o) de los abonados pero

debido a los resultados obtenidos en este ultimo año el proyecto se masifica¡a

en toda la ciudad y con proyección nacional a mediano plazo.

En los tres últimos años la Eléct¡ica de Guayaquil ha reducído el indice de

pérdidas del22.95% al ló.81% hasta finales del 2010 y en el transcurso del

presente año hasta mayo del 201I el porcentaje de pérdidas se ha reducido

hasta el I 5.38%.

oec{e;18,01%

J!n-08,22.95%

O"c{8,21.107o

16,81%Dec-1

Jun.ll; '15.38%
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si ! ¡§: §¡ ! ¡ §¡.rt §§§: §¡ ! ¡ §= Í¡ § § §:§§
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La necesidad de la Eléctrica de Cuayaquil de contar con un sistema confiable

de gestión de información en línea de sus clientes requiere la revisión
constante de sus prácticas y actividades a fin de poder monitorear y evaluar el

frel cumplimiento del proceso establecido y garantizar una gestión confiable

a sus clientes y a la vez incrementar el índice de cumplimiento de las

normalivas de calidad impuestas por los entes reguladores dcl país.
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Capítulo 2

2. Auditoría Informática.

La auditoria informática es el proceso de recoger, agnlpar y evaluar evidencias

para determinar si un Sistema de Información salvaguarda el activo empresarial,

mantiene Ia integridad de los datos, lleva a cabo eficazmente los fines de la

organización y utiliza eficientemente los recursos.

Auditar consiste principalmente en estudiar los mecanismos de conEol que están

implantados en una empresa u organización, determinando si los mismos son

adecuados y cumplen unos determinados objetivos o estrategias, estableciendo

los cambios que se deberian realizar para la consecución de los mismos.

2.1 Seguridad de la información.

La Seguridad de la Información determina que la información es el activo
más crítrco de las empresas y por ende es indispensable preservar su

integridad, confidencialidad y disponibilidad razonablemente, ya que es

imposible elimina¡ completamente los riesgos; pero si se puede reducirlos
considerablemente mediante la implementación de controles para estar

protegidos contra eventos externos y/o intemo que pueden representar

amenazas y wlnerabilidades.

co.¡ñdo rx.¡rl'dad

¡cOurldad
de lo

antorlfroc lon

rlr!por¡.bnrdaO

Figura 2.1 C-aracterísticas de la información segura.

-16-



Confidencialidad.
La información que se cambia entre individuos y empresas no siempre
dcberá ser conocida por todo el mundo. Mucha de la información
generada por las personas se destina a un grupo especíñco de individuos
y muchas veces a una única persona. Eso significa que esos datos deberán
ser conocidos solo por un grupo controlado de personas.

Integridad.
La integridad de la información se logra al asegurar que la misma no ha
sido alterada de forma indebido o no autorizada; para que Ia inlormación
se pueda utilizar, deberá esta integra, cuando ha existido una alteración
no autorizada quiere decir que ha perdido su intcgridad.

Disponibilidad.
La disponibilidad permite que la información se la pueda utilizal para
que esto se cumpla, toda la estructura fisica y tecnológica que pemrite el
acceso, transilo y almacenamiento. La disponibilidad de Ia información
permite:

/ Se utilice cuando sea necesario.y' Se encuentre al alcance de los usuarios y destinatarios.

Los procesos, sistemas y redes constituyen los recursos de las empresas para

la obtención de la información por lo que es necesario asegurar la

confidencialidad, integridad y disponibilidad de la misma a fin de generar

una ventaja competitiva, incrementar el índice de rccaudación y disminuir las

perdidas y mejorar la imagen comercial de la organización; hay que tener en

cuenta que gran pale del éxito de una empresa dependerá de la calidad de la

información quc esta genere y gestiona.

Para lograr lo antes expuesto es necesario que se implemenlen controles que

contenga politicas, prácticas, procedimientos, estructuras organizacionales

para garantizar que los riesgos dentro del proceso a auditar sean reducidos a

un nivel aceptable y se cumpla con la recuperación de pérdidas. La falta de

controles expone a Ia empresa a pérdidas no monetarias pero de gran

importancia como lo es el daño a la reputación de la institución.
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2.2 Estándares relacionados
información.

a la seguridad de la

En la actualidad diferentes organizaciones han desarrollado varios marcos de

referencia relacionados con la seguridad de [a información entre los que

podemos mencionar los más conocidos:

International Standards Organization: ISO I 7799:2000, ISO I 7799:2005,

ISO 27000:2005.

IT Covemance Institute and lnformation System and Audit Control

Association - ISACA: Marco de Refcrencia COBIT. Úllima versión 4.1.

2.2.1 ISO - International Organization for Standardizatio¡r.

La Organización de Estándares lntemacionales (lSO) es el organismo lider a

nivel mundial en el desarrollo de estándares, los cuales especifican los

requerimientos de los productos, servicios. procesos, materiales, sistemasi su

administración y prácticas organizacionales.

Enlre los estándares más conocidos tenemos

¡ ISO 9000 - Orientado a Sistemas de Gestión de Calidad.
o ISO 14001 - Enlocada a Administración Ambiental.

r ISO 17700 - Brinda buena prácticas de Seguridad de Ia lnformación
basada en la BS 7799 Partc l.

El alcance del presente trabajo se enfoca exclusivamente en la revisión de lcs

recursos y actividades de TI que intcrvienen en el proceso dc adquisición de

datos que utiliza el área de Telemetría y la seguridad de la información;

basándonos directamente en la norma tSO 27002:2005.
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2.2.2 Information System and Audit Control Association -
ISACA.

ISACA (Asociación de Auditoría y Control de Sistemas de Información) es

una asociación de profesionales y universitarios que se dedican a la práctica y
estudio de la auditoría, el control y la seguridad inlbrmática.

El Marco dc Relerencia de buenas prácticas denominado Metodología
COBIT, (Control Objectives Information Technologies) Objetivos de Control
para la Información y Tecnologías, está enfocada a Ia seguridad de la

información.

COBIT 4.1 tiene una estructura estándar de 34 procesos u Objetivos dc
Control en cuatro dominios perfectame nte definidos:

r Planeamiento y Organización.
. Adquisición c Imple mcntación.
. Entrega y Soporte.

. Moniloreo.

2.3 [,a Se rie ISO 27000

La norma ISO 27000 difiere en el resto de no¡rnas pues esta es una recopilación de
estándares. Su numeración se reservó para todas aquellas normas relacionadas con
los sistemas de gestión de seguridad de la información. Los rangos de numeración
reservados por ISO van de 27000 a27019 y de 27030 a21044.

La serie de estándares 27000 pueden ser mencionados de la siguicnte manera:

ISO 27000 (términos 1, definiciones): Contiene todo el vocabulario perlecta
y concisamente definido para toda la serie 27000. Su objetivo es cvitar las
distintas interprctaciones entrc los conceplos técnicos y de gestiírn.
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ISO 27001 (requerimientos de un SGSI): Es Ia norma principal de las
serie y conticne los requisitos del sistema de gestión de seguridad de la
información.

ISO 27002 (objetivos de control y controles): Corresponde a una guía de

buenas prácticas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la información. Esta norma no es

ceñificable. Contiene 39 objetivos de control y 133 controles agrupados en

I I dominios.

ISO 27003 (guía de implantación de un SGSI): Constituye otra guía de
implementación de Seguridad de Información pero csta vez orientada al uso
del PDCA y de sus requerimientos.

ISO 27004 (métricas y técnicas de medida de la efcctividad de un SGSI):
Se especificará las métricas y las técnicas de medida aplicables para

determinar la eficacia dc un SGSI y dc los controles relacionados.

ISO 27005 (guia para la gestión del riesgo de seguridad de la
información): Establece las directrices para la gestión del riesgo en la
seguridad de Ia infbrmación. apoyando los conceptos generales de la norma
27001. Su diseño está enfocado a la aplicación satislactoria de la seguridad
de la inlormación en la gestión de riesgos.

ISO 27006 (proceso de acreditación de entidades de certificación y el
registro de PGSI's): Esta norma tiene la finalidad de interpretar los criterios
de acreditación de las difercntes normas ISO cuando se aplican a entidades
de ccrrificación de ISO 27001, pero no es una nonla de acreditacitin por si

misma.
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2.4 f SO 27002:2005

Es un estándar de seguridad de la información publicado por la Organización
Internacíonal de Normalización (lSO) y la Comisión ElecEotécnica
Internacional (lEC), titulada Tecnologia de la información - Técnicas de

seguridad - Código de buenas prácticas para la gestión de seguridad de la
información.

ISO / IEC 27002:2005 se ha convefido de BS7799, publicado a mediados de

la década de 1990. La norma británica fue adoptada por la norma ISO / IEC
como ISO I IEC 177992000, revisado en 2005, y pasa a ser (pero por lo
demás sin cambios) en 2007 para alinear con la ot¡a la norma ISO / IEC
27000 de la serie de normas.

¡7}ll C.ar lFÉ b
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Figura 2.2 Evolucién de la norma ISO 2700

ISO / IEC 27002 proporciona las mejores prácticas, recomendaciones sobre

la gestión de seguridad de la información para su utilización por los
responsables de iniciar, implementar o mantener la seguridad de la
información, se define como: la preservación de la confidencialidad
(asegurando que la información sea accesible a las personas autorizadas a

tener acceso), integridad (protección de la exactirud e integridad de la
información y los métodos de procesamiento) y disponibilidad (asegurando

que los usuarios autoriz¿dos tienen acceso a la información y los activos
asociados cua¡do sea necesario).



6Ertn¡ctur. 0r!.nh¡llv. p.l. l. 9.!erld¡d

Consta de I I dominios (Areas de acruación) y 39 objetivos de control y 133

cont¡oles para asegurar los distintos objetivos de control.
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Figu ra 2.3 Dominios de la norma ISO 27002:2005

5. Política de Seguridad de la información.
Objetivo: hoporcionar la guía y apoyo de la Dirección para la seguridad
de la información en relación a los requisitos del negocio y a las leyes y
regulaciones relevantes.

6. Organización de la Seguridad de la información.
Objetivo: Manejar la seguridad de la información dentro de la

orgarización.

7. Gestión de Activos.
Objetivo: Lograr y mantener una apropiada protección de los activos
organizacionales.

E, Seguridad de Recursos Humanos.
Objetivo: Asegurar que los empleados, contratistas y terceros entiendan
sus responsabilidades, y sean idóneos para los roles para los cuales son
considerados; reducir el riesgo de robo fraude y mal uso de los medios.
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9. Seguridad Física y Ambiental.
Objetivo: Evitar el acceso flsico no autorizado, daño e interferencia con
la información y los locales de la organización.

10. Ccstión dc Comunicaciones y Operaciones.

Objetivo: Asegurar la operación correcta y segura de los medios de

procesamiento de la información.

I l. Control dc Acccsos.

Objctivo: Controlar cl acccso a la información.

12. Adquisición, Desarrollo !, Mantenimiento de Sistemas de

Información.
Objetivo: Garantizar que la seguridad sea una parte integral de los

sistemas de información.

13. Gestión de Incidentes de la Seguridad de la Información.
Objetivo: Asegurar que los eventos y debilidades de la seguridad de la
información asociados con los sistemas de inlormación sean comunicados

de una manera que permita que se realice una acción correctiva oportuna-

14. Gestión de Continuidad del Negocio.

Objetivo: Contraatacar las intem:pciones a las actividades comerciales y
proteger los proccsos comerciales criticos dc los efectos de lallas

importantes o desastres en los sistemas de información y asegurar su

reanudación oportuna.

15. Cumplimiento.
Objetivo: Evitar las violaciones a cualquier lcy; regulación cstatutaria,

reguladora o contractual; y cualquier requerimiento de seguridad.
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Capítulo 3

3. Alcance y definición de proyecto de tesis.

3.1 Objetivo del trabajo.

Reüsar las actividades y controles implementados en el Proceso de
Telemetría perteneciente a la Empresa Eléctrica de Cuayaquil, identificar los
riesgos y emitir recomendaciones para uso de la entidad.

El siguiente trabajo pondrá a disposición de la empresa lo siguiente

r Identificación de las vulnerabilidades existentes en la gestión del
Área de Telemetria y Tecnologia.

e Registro de riesgos y su análisis de irnpacto al negocio.
r Tabla de recomendaciones para mitigar los riesgos existentes.

elster

Oi..onñ.d S.rvk. "S! 108¡165"..r.. SL¡08¡156)

.fu-

Iülh¡¡ro.¡¡..,. .... ..,..,._.,_.,.,......
!!-lrEEEttt

;. 1

El objetivo de la realización de este trabajo es alerta¡ a la Eléct¡ica de

Guayaquil de las amenazas exislente en el proceso a revisar, para que se

tomen medidas correctivas y mitigar su impacto en el caso que se

materialiceni esto servirá de guia preüo a la implementación del proyecto de
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automatización de lecturas de consumo eléctrico, cortes y reconexiones en

toda la ciudad.

3.2 Alcancc.

El presente trabajo consiste en la revisión de las actividades del proceso de

telemetría en la que tenemos la adquisición de data de lecturas del consumo

eléctrico, procesamiento de la data para poner a disposición de los procesos

de facturación y la ejecución de corles y reconexión automática del servicio
eléctrico.

Como consta en nuestra propuesla inicial la cual fue aceptada por el Gerente

del Área Operativa Comercial (Anexo 2), utilizaremos como marco de

refercncia la "Cuía de mcjorcs prácticas" ISO 27002:2005 y abarcaremos Ios

siguientes dominios:

¡ Seguridad flsica y ambiental.
¡ Gestión de comunicaciones y operaciones.

¡ Control de acceso.

Detallaremos los hallazgos encontrados en la revisión y si cumplen con el

control de referencia. en el caso de no cumplir sc detallara el riesgo que

existe y la recomendación correspondiente.

Es necesario indicar que en el presente proyecto de no se detallarán controles

especifico a aplicar ni su implementación.

3.3 Equipo de Auditoría.

El equipo de trabajo está conformado por:

/ Ch¡istian Giovanni Cascante Caballero
/ Álvaro Iván Coronel Arellano
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3.3.1 Nomenclatura de responsables utilizada en la
tabla del plan de trabajo.

Parti¿'ipante. Nonrcnclatura
Christian Cascante

lván Coronel IC
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3.4 Plan de trabajo.

El plan de trabajo aplicado en el presente proyecto, se describe las etapas,

actrvidades y asignación de responsabilidades.

Etapa.
-f 

¿rrcs a Rcalizar
Responsahle

IC] CC

I

Entendinriento de la Enrprcs:r.

Reunión con el Cerente del Area Operativo Comercial x X

Reunión con el Jefe del Departamento de Telemetria X x
Reunión con el Jcf'e de TI - Teleme tría. \
Entrevista con el personal que interviene cn el proceso de
lelemetría

\ x

2

Rcconocinliento del Proccso dc Telenretria.
Reconocimiento del Proceso de Telemetría y visitas de
campo. \ \
Levantamiento de información relacionada a [a adquisición
de datos del Proceso de Telemetría. x
Revisión de la Documentación existente x

3

De finición dcl Alcancc

Definición del Marco de Relerencia x X

Selección de los dominios aplicables al trabajo de auditoría X X
Análisis de las entrevistas con el personal que intervicnen en

el proceso. X X

4

tijecución del trabajo de auditoría.
Revisar los controles existentes en la adquisición de datos. x X

Dcfinición de los dominios aplicables al trabajo x X

Elabt¡ración de Checklist X
Revisión de los controles existentes en las actividades del
proceso X x
Descripción de los hallazgos x
Elaboración de sugercncias x x
Documentación. \ \
Elaboración de las conclusioncs. X

Docunrcntación X \
Tabla 3.1 Plan dc trabajo

)1
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litapa. [)escripción dc'I'¿rrcas.

I

llntendimie nto de Ia Enrprcs:r.

Reunión con el Gerente del
Área Operativo Comercial.

Entrevista con el Ing. Diego Sánchez
p¿ua conocer acerca de la seguridad de
la inlormación que se gestiona,

Reunión con el Je[e del
Deparlamento de Telemetria.

Entrevista con el lng. Geovanny
Ramírez a fin de determinar la actividad
del Departamento de Telcmctria.

Reunión con el Jefe de TI -
Administrador del sistema
Energy Axis

Conocer el entomo informático donde
se gestiona la inlormación y los
controles que se aplican para garantizar
la seguridad de Ia inlbrmación.

Entrevista con el personal que
interviene en el proceso de
telemetría

)

Reconocinricnto dcl Proceso de 'fclcnrctría.

Reconocimiento del Proceso de
Telemetría y visitas de campo.

Conocer como se obtienen los datos que
van a ser procesados.

Lcvantamienlo de información
relacionada al Proceso de
Telemetría.

Revisión de la Documentación
existente

3

Definición deI Marco de
Referencia.

Selección de los dominios
aplicables al trabajo de
auditoría.

Investigar sobre los dominios. controles
de ISO 27002:2005.

Reunión con el Gerente del
Área Operativo Comercial.

Poner a conocimiento del Ing. Diego
Sánchez el alcance del trabajo de
auditoría.

3.5 Actividades a realizarse según plan dc trabajo.

Conocer a las actividades que se

ejecutan en el proceso de Telemetría.

Determinar Ios servicios que ofrcce el
proceso a auditar a las otras áreas de la
empresa.

Dctcrminar si las actividades y
procedimientos se encuentran
debidamente documentados.

Definición dcl Alcancc

Investigar sobre los dominios, control
de ISO 27002:2005.

CS
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4

Deñnición de los dominios
aplicables al trabajo.

Determinar los dominios aplicables para
revisar la seguridad fisica de los
equipos de cómputo y la seguridad de la
información en la gestión de Tl.

Elaboración del Checklist

Elaborar un Checklist en base a los
dominios seleccionados en ISO
27002:2005 para revisar la seguridad de
la inlormación en la adquisición y
procesamiento de datos.

Aplicación del Che cklist
Revisar las actividades y controles en
base al Checklist y describir los
hallazgos.

Determinar los riesgos
existentes.

Revisar la inlormación obtenida en el
Checklist y determinar los posibles
riesgos.

Evaluación del Riesgo
Tasar los riesgos encontrados y
determinar su criticidad.

Rccomendacioncs.

Emitir recomendaciones en base a los
hallazgos que no cumplen con los
controles de relerencia aplicados en la
revisión.

Documcntación.
Realizar matriz de resumen de las
revisioncs. Elaborar documentos a

incluir en los anexos.

Elaboración de las
conclusiones.

Elaborar las conclusiones en base a la
revisión del proceso.

Documentación.
Elaborar la documentación entregable.
(Tesis)

Ejccución dcl trahirjo dc ¿ruditoría.

'l'ahla 3.2 Actiridades a rcalizlrse
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3.6 Justificación dc aplicabilidad de los controlcs de lS0 27002:2005 en la revisiírn del proceso de tetemetrí¡.

La aplicabilidad de los dominios de ISO 27002:2005 ha sido dcterminada en base a la información facilitada por el pcrsonal dc la
Empresa Electica de Cuayaquil y el Alcance del proyecto de Auditoria. (Anexo 2)

Dominio: Seguridad Fisica y Ambicntal.

9 Scguridad F-ísica v Anrbiental.

Estánda r ()bj etivo ( r¡nIr¡rles
Aplica
(Si/\o) J ustific¡citin de la l)jccucirin

9,I Areas
Scguras

L t.l Perimetro de Seguridad FÍsica Nir No sc dctl¡c cn cl alcancc

9. L2 Controlcs Físicos dc Entrada No No sc dcflne cn cl alcancc

9.l.l Seguridad de oñcinas, despachos e
instalaciones.

No No sc dcfinc cn cl aicancc

9. t..1
Protccción contra las amcnazas extcmas y
dc origcn ambiental

No
Prcocupación por la integridad de los cquipos de recolección y
transmisión de datos.

L l.5 'I rabajo en áreas seguras. No No sc dcfine cn el alcancc

9. 1.6
Areas de acceso al público y de carga y
descarga

Nrr No sc dcllne en el alcancc

9.2
Scguridad de
los Equipos.

s.2. 1 tlbicación y protccción de los cquipos si Posible manipulación dc los equipos por terceros

lnstalación de suministro Sr
Asegurar el funcionamiento de los equipos de transmisión de

datos ante cortcs de cncrgÍa eléctrica

9.:.l Scguridad del cablcado si
Preocupación de la Cercncia por Ia pérdida dc cnlacc con los
cquipos recolectores de información.

9.2..1 Mantcnimicnto dc los cquipos si Mantener la contiouidad de los servicios que ofrecc-

q t.5 Seguridad de los equipos fuera de las
instalaciones

No No se deñne en el alcance

9.2.6
Reutiliz¿ción o rctrrad¿ sepura dc los

cquipos
Nrr No se dcfinc en el alcance

9.2.7
Retirada de matcriales propicdad de la
empre§a

No No se dcflnc en el alcance
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Donrinio: Gcstión dc las comunic¡cioncs y operaciones.

l0 Gcstión de las comunicaciones ¡- operaciones

Est¿ind:rr Objctivo Controlcs
Aplica
(Si/No)

Justificación de la Ejccución

I 0.I
Procedimientos
Opcracionalcs y
Responsabilidades

10.1 . 1

Documentos dc proccdimientos
de operación.

Gestión de Cambios

si Revisar la documcntación de la operación del sistcma Energy
Axis.

Revisar proccdimicntos para Bcstionar los cambios-10. 1 .2 si

10. I ..1 Segrcgación de funciones si No sc dcñnc en el alcance

10. t.{ Separación dc las instalaciones
de desarrollo, pruetra y opcración

Si No hay ambientc de desarrollo, ni pruebas

t0.: Gcstión de la entrega del

scrvicio de terceros.

I 0.2. I Provisión del servicio si
Rcvisar los controles de seguridad, dcfiniciones y niveles de

servicio del provecdor de enlace dc datos.

t0.2.2
Monitorco y revisión de los

servicios de lerceros
Sl

Revisar Ios niveles de servicios, revisar los aspectos de

seguridad.

¡0.2.3
Manejo de cambios en los
servicios de terccros

si
Revisar la coordinación dc los cambios de ubicación entre la

organización y terccros.

1 0..1
Plancación y aceptación
del sistema

10. -1. I Ccstión de la capacidad No No se deñne en el alcancc

10.3.2 Accptación dcl sistema No se define en el alcancc

t0.4
Protección contra el

código malicioso y móvil

t0.-1.1
Controles contra códigos
maliciosos

Sr
Revisar la protección contra ricsgos asociados a archivos

maliciosos.

10.-1.1
Controles contra códigos
móviles

Sr

SL

Revisar la integridad dc la información que pasa de la Basc de

Datos dc Telcmetria a la Base de Datos dcl Sistcma Comercial
de la Empr€sa,

Revisar los controles para asegurar la disponibilidad de la
información.I 0.5 Respaldo o Back-Up 1 0.5. I

Copias dc scguridad de
i n form ac iirn

I 0.6
Cestión dc scguridad de

la rcd
10.ó. I Controles dc rcdcs Si Revisar el control dc accesos a los servicios de la rcd

10.ó.2 Seguridad dc los scrvicios de red Si Revisar le ancho dc banda y equipos de scguridad
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l0 Geslión de las conruniclciones ¡ opcrircioncs

Estánda r Ohjetivo Controlt's
Aplica
(Si/No)

,I u stific¿ción rle la Ejccución

l 0.7 Gcstión de medios

10.7. I Gestión de medios rcmovibles No No sc dcfine cn el alcance

10.7.1 Retirada de Sopones Nrr No sc definc cn cl alcance

10.7.:i
Procedim ientos de manipulación
de la información.

\o No se dcfine cn cl alcance

r0.7..1
Scguridad de la documentación
del sistcma.

t.\t¡ No se detlne en el alcanc€

t0.8
Intercambio dc

información.

I 0.8. l
Políticas y procedimientos dc
intcrcambio de información.

No se definc'en el alcance

t0.8.2 Acuerdos de intcrcambio \o No sc dcfine cn cl alcance

I 0. ti.l Soportcs ñsicos en tránsito \o No sc dcl'inc cn cl alcance

I 0.8..1 Mcnsajeria elcctrónica. No No se dellnc cn cl alcanc€

I 0.8.5
Sistemas de información
empresariales.

No sc dcflnc cn cl alcance

l0.s Servicios dc comercio
clcctrónico-

10.9. I Comcrcio elcctrónico. No sc delinc cn cl alcance

I0.q.2 'fransacciones en linea si

r0 9 I lnformación públicamente
disponible.

No No se dcllne cn cl alcance

t0. t0 Supervisión

l0.l0.l Rcgistros de auditoría Sr
Revisar si el proceso cuenta con registros para revisiones en caso
de un incidente.

10. r0.2 Supcrvisión dcl uso del sistcma S¡ Revisar el correcto uso de los recursos del sistcma

t0. r0..1
Protccción de la información de
los registros.

Sl Revisión considerada cn cl alcance,

t0. t0.4
Registros de administración y
operación.

S¡ Revisión considsrada en el alcance

10.10.5 Registro dc fallos si Rcvisi<in ct¡nsitlcrada cn cl alcancc

It). 10.6 Sincronización del rcloj. si Rcvisión c<¡rsiderada en el alcancc



Dominio: Control de Acceso

I I Control de Acceso

Estrinda r Objetivo Controlcs
Aplica
(Si/No) Justiñcacién de la Ejecución

.l Rcquisitos de negocio
para cl control de acccso

I I. t.l Política dc control de acceso si

I l.l Ccstión de acccso dc
usuano

I 1.2. r Registro de usuario. No No sc detlnc en el alcancc

I t.2.2 Cestión dc privilegios Si Verificar la existencia de pcrfiles dc uso establecidos

r 1.2.3
Gcstión dc contrascñas de
usuafto_

Sr Vcriñcar la existcncia de politicas en el uso de contraseñas

I 1.2.,¡
Revisión de los derechos de
acccso de usuario

Sr Vcrificar la cxistcncia dc perfiles de uso establecidos

I l.l Responsabilidades de

usuario,

I l.l. l tJso dc c<:ntrascñas No No sc dellne en cl alcancc

.1.2 Equipo de usuario desatendido Nrr No sc dcflnc cn el alcance

I l .l.l Politica de puesto de trabajo
despejado y pantalla limpia.

No No sc dcfi¡re en el alcance

..1
Control dc acceso a la

rcd.

| 1.4. I
Politica de uso dc los servicios
cn rcd.

si
Revisar las act¡vidades existentes para el control del uso de la
red.

IL4.2 Autenticación d€ usuario para

conexiones extema§.
si

Ver¡ficar los controles pára perm¡tir la conex¡ón de usuar¡os via
VPN

I1.4.3
Idcntiñcación de los equipos en

las redes.
No No se dcllnc en el alcance

IL4..1
Protección de los puertos de
diagnóstico y configuración
rcmotos.

si
Conf¡rrnar que solo se encuentren hab¡l¡tados los puertoE

requer¡dos por los sistemas de gestión.

I t.4.5 Scgregación dc Ias redcs No No sc dcline en t]l aicance

¡1.{6 Control dc la concxión a la rcd Ntr No sc dcñnc cn el alcancc

I 1.,1.7
Control de encaminamiento
(routing) de rcd.

No ¡*o sc dcllnr en cl alcancc
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Capítulo 4

4. Análisis dc ricsgo.

4.1 Definición de análisis de riesgo.

Es el estudio de las causas de las posibles amenazas y probables eventos no
deseados y los daños y consecuencias que éstas puedan producir.

Este tipo de análisis es ampliamente utilizado como herramienta de gestión y
de seguridad para identificar riesgos ya sean con métodos cualitalivo y
cuantitativos.

E[ primer paso del análisis es identificar los activos a proteger o evaluar. La
evaluación de riesgos involucra comparar el nivel de riesgo detectado durante
el proceso de análisis con criterios de riesgo establecidos previamente.

La función de la evaluación consiste en ayudar a alcanzar un nivel razonable
de consenso en tomo a los objetivos en cuestión, y asegurar un nivel mínimo
que permita desarrollar indicadores operacionales a partir de los cuales medir
y evaluar.

Los resultados obtenidos del análisis, van a permitir aplicar alguno de los
métodos para el tratamiento de los riesgos, que involucra identificar el
conjunto de opciones que existen para tratar los riesgos, evaluarlas, preparar
planes para este tratamiento y ejecutarlos.

4.2 Objetivos del análisis del riesgo.

El objetivo del análisis de de riesgo enfocado en las recnologías de la
información:

Identiflcar y medir los riesgos que representa una inslalación
industnal para las personas, el medio ambiente y los bienes
materiales.

Deducir los posibles eventos graves que pudieran materializarse.
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. Determinar las consecuencias en el espacio y el tiempo de las
alnenazas, aplicando determinados criterros de vulnerabilidad.

r Analizar las causas de las amenazas.

o Definir medidas y procedimientos de prevención y protección para
evrtar que una amenaza se materialce o limitar las consecuencias de
las mismas.

4.3 Aspectos a tratar en los análisis de riesgos.

[.os aspectos de un análisis de riesgos irnplica desde el punto de vista de la
prevención de incidentes, estár íntimamente relacionados con los siguientes
iten¡s:

r ldentificación de sucesos no deseados, que pueden conducir a la
materialización de una amenaza.

¡ Análisis de las vulnerabilidades.
¡ Valoración de las consecuencias y de la frecuencia con que eslos

sucesos pueden producirse.
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4.4 Clasificación de riesgos de TI.

4.4.1 Riesgo de integridad.
Son los riesgos que inciden en la exactitud de Ia información, trasmisión,
recepción, procesamiento y emisión de reportes que se realizan a través de las

aplicaciones utilizadas por las organizaciones. Es necesario revisar lo
siguiente:

Usuarios: riesgo en mala asignación de perfiles individuales y de
grupo según sus funciones y obligaciones.

Procesamiento: controles inadecuados tanto preventivos como
detectivos que ponen en riesgo el procesamiento de la data y posterior
obtención de información confi able.

Cambios: La falta de control en cambios a realizarse en aplicarivos o

infraestructura puede derivar en fallas o colapso del sistema.

4.4.2 Riesgo de acceso.
El inapropiado control de acceso al sistema e infracstructura que

comprometen la integridad de la información poniendo en riesgo la
integridad, confiabilidad y disponibilidad de la información.

. Entorno de procesamiento: mal manejo de los accesos inapropiados
en aplicativos e información.

o Redes: acceso no autorizado a la red de datos y riesgo de cambios o

daños el sistema o información.
¡ Físico: falta de protección a los equipos que intervienen en Io

procesos.

4.4.3 Riesgo de utilidad.
Se debe tener en cuenta lo siguiente:

¡ Técnicas de recuperación de incidentes para minimizar el impacto en

el caso de que un evento se materialice.
o Procedimientos para respaldos y planes de contingencia para

recuperación en casos de desastres.
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4.4.4 Riesgo de infraestructura.
Falta de infraestructura para soportar adecuadamente las necesidades acruales
y futuras de una organización entre estos comprenden: hardware, software.
redes y la administración de estos recursos.

4.5 Estructura del análisis de riesgo.

La realización de un análisis de nesgos implica componentes básicos:
identificación de peligros, evaluación de riesgos (que puede realizarse desde
un punto de vista cuantitativo o cualitativo), gestión de riesgo y
comunicación de riesgos. debemos que tener en cuenta los siguientes puntos:

o ldentificar de nesgos de la organización.
o Determinar los riesgos de mayor severidad y que puedan derivar

en mayor impacto sobre los activos de la organización.
o Establecer controles que permitan mitigar los riesgos más severos.

Identificación de los peligros: hay que conocer las amenazas en el proceso
que se revisa y este trabajo se lo debe hacer de forma permanente debido a

que todos los días nos exponemos a nuevos riesgos intemos, extemos o
inherentes.

Evaluación de los riesgos: se tiene que determinar y clasificar el riesgo de
acuerdo a su severidad, calcula¡ la probabilidad de que ocurra y finalmente
determinar su impacto.

Controles: después de la evaluación de los riesgos hay que desarrollar
controles e implementarlos con el fin de mitigar o aislar su impacto en la
organización.
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4.6 Análisis de riesgo para la Empresa Eléctrica de

Guayaquil - Proceso de Telemetría.

Una vez establecidos los controles que son aplicables al proceso de

telemetría, las mismas que han sido aceptadas por el gerente de la Gerencia

Comercial Operativa Ing. Diego Sánchez y el jefe del Área de Telemerría

Ing. Geovanny Ramirez procederemos con la revisión, identiñcación, análisis
y evaluación de los riesgos en base a los siguientes dominios de la ncrma
ISO 27002:2005:

o Seguridad lisica y ambiental.
. Gestión de comunicación y operaciones.

¡ Control de acceso.

4.6.1 Objetivos del análisis de riesgo.

Determina¡ los riesgos y nivel de criticidad existentes en las T[ que

intervienen en el proceso de telemetría basados en los dominios aplicados en

la revisión de seguridades de la inlormación.

4.6.2 ldentificación de los riesgos.
Los riegos son identiflcados en base a los hallazgos del Checklist elaborado

para la revisión de las actividades del proceso de telemetría en las cuales

intervienen las tecnologías de información.

Dentro de los dominíos seleccionados se establecieron cubrir 35 de 133

controles existentes y que son aplicables en la revisión a realizarse.

Tot¿l
Tabla 4.I Controlcs aplicados en la rcvisión

--15

Seguridad ñsica y ambiental {
Gestión de comunicaciones y operaciones l9
Control de accesos tz

Donrinios
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Domi¡io: 9 SEGTJRIDAD FÍsIcA Y AIúBIENTAL,
Ohjrtir o: Eyt!"r!9rd4q.!gño. Iebo i Jelnplqrn§e de los activos y la interrupcrón de las actividades de la organ rzacr0n
Control: 9.2 SLGURIDAD DE LOS EQUIPOS

¿Se encuentran los equipos de
conversión de medios (lransccrvcrs
lithcmet - I'úra óptica) instalados
en una ubicación segura?,

¿Se encuentran los equipos de
recolección de datos (ga te k e e pc rs)
instalados en una ubicación segura?

¿Se encuentran los equipos de
recolección de datos ( gatekeepers)
protegidos de amenai¿as potenciales
como: los electos del entorno (Sol,
viento, lluvia), manipulación, robo,
vandalismo, etc.?

¿Se encuentran los equipos de
conversión de medios (transceivers
Ethernel - Fibra óptica) protegidos
de amenazas potenciales como: los
efectos del entorno (Sol, viento,
lluvia), manipulación, robo,
vandalisrno, etc.?

Los tranceivers sc encuenfar
instalados sobre Ios postes de
alumbrado púb co a g metros
de altura en cajas anti-huno
eléctricas, sin embargo existen
riesgos implicitos.

Existe el riesgo de acceso por parte de
personas no autorizadas.

Existe el riesgo de que el poste pueda
ser derribado por colisión de un
vehículo o la caida de un fubol ya que
se encuenban a lado de las calles.

No

No

Los gatekeepers se encuentran
instalados sobre los posles de
alurnbrado público a l8 metros
de altura.
Los gatekeepers han sido
diseñados para funcionar en
entomos hostiles, tiene una
caja de protección de sus partes
sensibles de fábrica y a la
altura que se encuentran solo se
puede acceder con carro
canasta. Anc¡o 3.

l.os tranccivers se encuentran
protegidos dentro de una caja
metálica y con cerradura anti-
hurto, lo cual la protege contra
amenazas del medioambiente.

Existe el riesgo de que el poste pueda
ser dernbado por colisión de un
vchiculo o la caída de un árbol ya que
se encuentran a lado de las callEs.

Si

Si

( ontrolcs l'rcguntns rlc .\utlitoria Halluzgos Ricsgo
('umple
(§i/No)
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¿Los equipos de recolección de
datos (transceiv¿rs) cuentan con
un respaldo de energia en caso de
falta del suminrstro eléctrico Fj.
UPS?

Si

¿Los equipos de recolección de
datos (gatekecpc¡.r) cuentan con
un respaldo de energia en caso de
lalta del sum inistro electrico Ej.
UPS?

¿El cableado de fibra óptica que
da enlace a los gatekeepers tiene
un adecuado tendido Ej. Tensión
correcta del cable, tendido
sublenáneo, ctc. ?

¿Se cuenta con un documento del
cronograma detallado de
actividades y tiempos de
manlenimiento de los equipos?

Cada tranceivers se

encuentra respaldado con un
UPS de 750 VA con una
autonomia de l8 a 25
minutos.

Cada equipo posee su propio
sistema de respaldo de
cnergía con una autonomia
de l0 horas.

El tendido de fibra óptica de
la empresa que provee el
servicio de enlace de datos
pasa por postes de
alunrbrado útrlrcir

No existe el documento ni el
plan de mantenimiento de
los equipos.

Lxiste el riesgo de que le poste pueda
scr dembado por colisión de un
vehiculo o la caÍda de un árbol ya que
se encuentran a lado de las calles.

Existe el riesgo de falla o averia de
los equipos por falta de
mantenimiento

Si

No

No

Eütar pérdida. daño, robo o compromiso de los activos y la interrupción de las actividades de la organización

9,2 SEGURIDAD DE LOS EQUPOS.

0bjetivo:

( ontrol:

( lon troles Preguntas de,tuditoris
( umple
(Sii \o) Riesgo

lnstalaciri¡r tlc
surnirtistro

Seguridad del
cahleado

Mantenirniento de
los equipos
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Dominio: IO CESTIÓN DE COMUNICACIONES Y OPERACIONES.

Objetivo: Asegurar la operación conecta v segura de los medios de procesamiento de la información
( lontrol: IO.I RL,SPONSABILIDADES Y PROCEDIMIENTOS I]1, OPERACION

¿Se cuenta con documentación
con procedimientos de reinicio
y recuperación del sisterna para
su uso en el evcnto dc una falla
en el sistema?

¿Se cuenta con la
documentación de los
procedimientos y rnanejo de
información?

¿Se cuenta con documentación
de contactos de soporte en el
evento de dificultades
operacionales o técnicas?

¿Se liene un confol del 
Iprocedimiento de aprobación 
I

fonnal de cambios de equipos o 
I

de configuración?

¿,Se tiene una segregación de
funciones del personal
perteneciente al proceso de
telemetría?

¿La organización posee
secciones de desarrollo, pnrebas
y producción las cuales se

encuentren separadas fisica y
funcionalmente?

No existe documentación de los
procedimientos.

No exisle docurnentación de los
procedimientos, la información la
maneja una sola persona.

En caso de que falten las personas que
conocen el procedimienlo, no se tend¡á
información de cómo hacerlo.

Se dependeria de una sola persona en el
proceso.

No

No

Si

No

Si se cuenta con la
documentación de contactos de
personal de las empresas
proveedoras del servicio.

Existe un procedimiento pero no
se encuentra documentado, y los
cambios se dan en función de la
demanda de equipos.

Existe segregación de funciones y
responsabilidades mediante
perfiles de cada persona
incluyendo al administrador del
Servidor EA_MS (Energy Axis).
Ane¡o 1.

I No existen ambientes de

I desarrollo, pruebas y producción

lseparada. El desarrollo es in-

I 
t ouse y las pruebas se la realizan

I 
en el sewidor d" ,rodujr,Ul 

_

Existe el riesgo de falla en las pruebas lo
cual podria comprometer la operación del
proceso.

Si

En caso de que falten las personas que
conocen el procedimienlo, no se tendrá
información de cómo hacerlo.

( u mple
(s¡/§o) llallazgos Riesgo

l)ocurnenlaciti¡t
de proccdimicntos

de opcración.

(iestión de
canlbios.

Separación de las
instalaciones de

desarrollo" prueba
y operación

No
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T}OMiAiO: 10 GESTIÓN DE COMUNICACIONES Y OPERACIONES.
( ontrol: IO,2 GESTI N I)h l-A PROVISI N I)t: SIiRVICIIOS POR TriRCt:ROS

Objctivo: Implementar y mantener el nivel apropiado de seguridad de la información y la
entrc del servicio en línea con los acuerdos de entre de servicios de terceros

¿Se tienen establecidos en los
contfatos con las empresas
proveedora de enlace de datos
acuerdos de seguridad y niveles de
calidad del servicio?

¿Se tiene implementado en la
empresa un sistema de monitoreo
para verificar niveles de desernpeño?

¿Se revisa los rastros de auditoría y
registros de evenlos relacionadas
con el servicio entregado por
proveedor del enlace dc datos?.

¿La empresa proveedora del servicio
de enlace de datos a designado a una
persona responsable dc la revisirin y
curnpl imiento de requerimientos del
contrato?.

¿Se tienen establecidos
procedi rnienlos para manejar
cambios en la provrsión del servicio
de enlace de datos con el proveedor.
Ej.: aumento de ancho de banda,
reubrcación de gatekeepers, canlbios
y rnejoras en las redes, cambios a

implementar por parte del

Actualmente se tienen acuerdos
de servicio, sin embargo se tienen
enlaces de contingencia para
superar los inconvenientes que se
presenten.

Existen regisúos históricos de
monitoreo de incidentes con el
enlace de datos.

Se utilza un software para el
monitoreo y emisión de alarmas

] Se tiene un ejecutivo de cuenta y

I un técnico personalizados que

I atienden todos los
requenmrentos

Existen procedinrientos que se
siguen con el proveedor principal
de enlaces, pero con el proveedor
de contingencia no se lo tiene
documentado.

Si

Si

Si

Si

Si

( bntrolcr Prrguntrs dt Auditoria
('umple
( Si/r-o) Ricsgo

Provisión del
servicio

Monitoreo ¡
revisión de los

sen'icios de
lerceros

Manejo de
c¿¡nbios en los

servicios de
terceros

proveedor, elc.?
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D.OMiNiO: IO GESTIÓN DE COMI,JNICACIONES Y OPERACIONES.

(lontrol: IO,4 PROI'ECCION CONTRA CODICO MALICIOSO Y DESCARGABT,E
()h ctivo: Proteger la integridad del software y la integración

¿Se tiene instalado soflware de
prevención, detección y
reparación o eliminación de
código malicioso debidamente
actualizrdo en Ios computadores
de la empresa?

¿Se valida la htegidad de los
a¡chrvos XML eu la
úansferencia de los mismos
entre los servidores de
Telemetría y Sistema
Comercial?

Se tiene un servidor de
anlivirus, y el software eslá
instalado en servidores y
compuladores con
parametrización de las
politicas de protección por
parte del administrador del
sewicio via consola.

I 
Los archivos son tomados
directamente del servidor,
además de tener controles
intemos para seguridad.
Anexo 5.

Si

Si

DONiNiO: IO GESNÓN DE COMI.JNICACIONES Y OPERACIONES.

I lallazgos Ricsgo
('umplc
(S¡/ltio)

Co¡lh¡rlcs
Conlra crldigos
nraliciosos

('ontroles
co¡rtm ctitliuos
nlriviles

I lnllazgos Rirsgo( bntroles Preguntas dc.\uditori¡
('um¡rle
(Si/No)

dr¡

d""

C'opias
segulidad
infornración

l.) etiv o: Mantener la inlegridad dis onibilidad de la infonnación los ¡nedios de procesamiento de infonnación

¿Se realizan respaldos
(verificoción del mismo\ de la
data de telemetría en cintas y
se los almacena en un lugar
apartado a la distancia
suficiente en caso de desastre

para la inlbrmación de
telemetría en rnedios
mag¡néticos.

negocio en el posible evento de un desastre en el
edificio principal.

No existe una politrca 
I

definida para el respaldo lExiste el riesgo de afectar la continurdad del

t'len el local rnclpa

No

L
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DOMiNiO: IO GESTIÓN DE COMI.JMCACIONES Y OPERACIONES,
(lontrol: I0.6 GESTION DE LA SEGI]IRIDAD DE I,AS REDES

Rit'rgo

dc

( um¡rle
(Sii\o)

Controles
rcdes

Seguridad de
los servicios de
red

Objetivo:
AseErrar Ia
infiaestructura de

protección de la información en redes y la protección de la

¿Se tiene separada las
responsabilidades de redes y
operaciones?

¿Los datos que se adquieren y
se úansmiten a los equipos de
telemetría a úavés de la red
LAN y WAN guardan su
confi dencialidad e inlegndad?

¿Se han establecido acuerdos
de seguridad con el proveedor
del servicio de transmisión de
datos?.

¿Se tienen protecciones contra
accesos no autorizados y/o
ataques de teraeros?.

Existe una separación definida la
sepamción de operaciones de redes y
computacionales tanto en personal
como en funciones.

Se utiliza un algoritmo de
encriptación avanzado AES-128. Se
encnpta la data en el gatekeeper y se
lo desencnpta en el servidor Energy
Axis. Anexo 6,

Los datos encapsulados y aislados
por medio de VRF - MPLS.

Se tiene implementado un sistema
de prevención y detección de
intrusos IDS e IPS con equipos de
borde de la red local para la
protecc¡ón de accesos externos e
intemos además de 2 ñrewalls.
Ane¡o 7.

Si

Si

Si

Si
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I lallargos Ritsgo
('umple
( Si/\o

Transacciones
en linea.

DOMiNiO: IO GESTIÓN DE COMUNICACIONES Y OPERACIONES.
(lontrol: 10 9 SERVICIOS DE COMITRCIO ELECTRONICO
ob etivo: Asegurar la seguridad de los servicios de comercio electrónico y su uso seguro

¿Los equipos que intervienen
en las úansacciones ejecutados
por el proceso de telemeúia,
utilizan prolocolos de
comunicación seguros?.

¿El sistema de gestión d

Toda información y
tra¡sacción hacia o desde
el medidor del sewicio
elécuico utiliza el
protocolo ANSI C 12.22 y
utiliza el cifrado AES- I 28.
(Anexo 3)

Los fegrstros son
permanentes, pero no se
los está respaldando, al
momento está utilizado el
20o/o de espacio de
almacenamiento total, y la
tasa de crecimiento anual
es del 5o/o del total
utilizado (20o/o). Anexo ll.

No hay manera de alterar
los regisfos desde la
aplicación, todo queda

lregistrado

Si

DOMiNiO: IO OESTIÓN DE COMUMCACIONES Y OPERACIONES,
lControl: 10.10 SERVICIOS DE COMERCIO ELECTRONICO
Objetivo: Detectu las actividades de procesamiento de información no autorizadas

e

telemetía (Energy Axys) 
|

guarda registros de auditoria de 
I

las actividades excepciones y 
I

eventos de seguridad de la
información por un periodo de
tiempo?

¿E[ adminisuador del sistema
Energy Axys tiene privilegios
para borrar o desactivar los
registros de sus propias
actividades?

Si

I lalhzgos Rit'sgo

dc

('ontroles l'regunlasde,tuditllria
( unr plt
(Si/\o)

Registros
auditoría.

Si
I

( hnlrolcs Preguntls de.\uditori¡

I



IO.IO SERVICIOS DE COMERCIO ELECTR
f)etectar las actividades de prncesamienlo de información no autorizadasctivo:()h

NICO( lontrol:

( imtrolt's
( umplr
(Si/\o) I l:tllazgos

Supcrr isitin ilcl
tuso tlcl sistcnra.

Regisnos de
adrninistración v
operación.

Rcgistro
lir llos

tlc

Sir¡cronización
del reloi.

¿Se tiene procedimienlos de
monitoreo para asegurar que Ios
usuarios realicen solo realicen
las actiüdades que ha sido
autorizados hacer?

¿Se protegen los regisúos
contra manipulación y acceso
no autorizado?

¿Se registran las actividades del
administrador y operador del
sistema')

¿Se encuentra activada I

función de regisúo de errores?.

¿l"os equipos de telemetría se
encuenúan sincronizados con la
hora del servidor?

La aplicación tiene perfiles
de usuario, y
autorizaciones para cada
tipo; por lo que solo
pueden realizar lo que
len n autorizado
Todo can¡bio ylo
modificación se la tiene
que gestionar con el
proveedor y realizanla via
remota desde Estados
Unidos. No hay manera de
rnanipular los registros
desde la a licación
Si se guardan los registros
de las actividades de todos
los usuarios del Energy
Axis y se los puede revisar
con la opción de Auditoria
que se encuenüa embebido
en el aplicativo e gestión.
Anexo 9.

Si se encuentra activadá
esta función, el personal es
notilicado mediante aüso y
proceden con la solución
de la falla.

Todos los equipos se

encuentran sincronizados
con el servidor.

ít

Si

Si

Si

Si

Si
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Prcguntas dc,\uditoria Rictigo

Protección de la
información de
los registros.
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I !allazgos Ricsgrr( bnlrolcs Prcgunf s de Auditoria
('umple
¡Si/\o)

Politic¡
cot¡tt'()l
¡lcccs0,

(bntrol:
Domi¡io: ll CONTROL DE ACCESO.

I I,I REQUISITOS DE NEGOCIO PARA I]L CONTROL DE ACCESO

Objetivo: Controlar el acceso a la información

¿Se cuenta con politicas
debidamente documentadas
para el conúol de acceso
lógicos y el detalle de los
perfiles de usuarios?

¿[,os equipos de procesamiento
de telemetría están protegidos
por controles de acceso fisicos?

Se aplican políticas y
criterios para el control de
acceso, pero no existen
documentos de respaldo.

No

Si

Los equipos se encuentran
en el Centro de Córnputo
denúo del Departamento de
Tecnologia. Hay dos
controles de acceso de
validación con tarjeta

entrada al área de
lecnologia y otro en la
puerta blindada del Centro
de Computo.

I 
magnética uno en Ia

48
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Existe el riesgo de no eslablecer correctamente 
I

los perfiles de acceso. 
I

I



Dominio: I I CONTROL DE ACCESO.

('ontroles Pregunt¡sdc.\uditori¡t
('umple
(SiiNo) Ricsgo

Gestión
privilegios

ds

Gestión
contraseñas
usuario.

dc
dc

llcr'is irr
clercchtrs
Í¡ccL¡so

trsttati«1.

de los
de
de

( ontrol: I I-2 GESTION DE ACCESO DE USUARIO
oh etivo: Ase ura¡ el acceso del usua¡io autorizado evita¡ el acceso no autorii¿ado a los sistemas de información

Se debiera restringir y controlar
la asignación y uso de
privilegros sobre la base de
"solo lo que necesita saber" y
los requerimientos mínimos
para su rol funcional.

¿En Ia asignación de
contraseñas, sc conúola a üavés
de un proceso de gestión en la
que el usuario tenga que firmar 

I

un enunciado para mantener la
conlidencialidad de las claves
secretas que se les proporciona
temporalmente y estar obligados
a cambiarla inmediatamente?

Se asigna perfiles a los
usuarios de los servicios de
Ia aplicación de forma
individual.

La solicitud de contraseñas
se las realiza via correo
electrónico desde la
Jefatr¡ra de Telemetria al
administrador del aplicativo
y la respuesta es por la
misma vía, el usua¡io no
firma documentos de
confidencialidad.

Se podría hacer mal uso de las credenciales de
autenticación por parte de personal mal
intencionado o no pefenecientes a la empresa.

Existe el riesgo que ese acceso este sie¡rdo
utilizado por otro usuario.

Si

No

¿Los derechos de usua¡io se los ]

revisa regularmente, después de 
I

una modificación de privilegios 
I

o terminación del empleo de la 
Ipersona? |

No
No existe
establecido

un proceso

49
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Objetivo: Evitar el acceso no autorizado a los senicios de la red

At¡tcnticaciorr
de usuario para

Col'lL'\iot¡Cs

L'flcfltas.
l)roteccitirr tlc
los pucños dc
diagnristico I
configuracitin
rcnt0los-

Ricsgo('ontroles Pregunt¡sde,luditoria
('umple
(Si/r-o)

Política de ¡rso

de los servicios
en fed.

¿Se ha establecido perfiles a los
usuarios de telemetría por parte
del administrador del directorir¡
activo para acceder a los
servicios de red?

Se asigna perñles a los
i r¡suanos de los servicios de
red de lor¡na individual y
por gfupos.

¿La autenticación de
conexiones vía VPN
validadas?.

las

son

Si

Si

Si

Se realiza
Firewall
software
conexión.

por rnedio de
principal y'

clientc para

¿Se tienen definidos los puertos
de configuración para equipos
de telemetría?

Se tiene bloqueado todos
los puertos y excepto lo
habilitados para el uso
exclusivo del aplicativo.

50
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I I,5 CONTROI, DE ACCESO AL SIS'TEMA OPERATIVO

Lvitar el acceso no aulorizado a los sisternas operativos

( lontrol:

Objetivo:

l'odas las maquinas están
bajo dominio y son
administradas por
directorio aclivo en donde
se encuentfan
parametrizadas las
opciones de seguridad.

( ontroles I lallazgos

rlc

('umple
(S¡nio)

Proccdirnientos
scguros de inicio
de sesión.

Idcntilicacirin
ault'nl icitcirin
ust¡ario.

Sistcnla

¡lcstión
cortlrasctlits.

de
dc

Dominio: II CÚNTROL DE ACCESO.

¿Se cuenta con un
procedimiento de autenticac ión
de usuarios con controles de
intentos fallidos y su debido
registro?.

¿Se utiliza ID diferente para
cado uno de los usua¡ios?

¿Cada usuario tiene asignada
una contraseña única junto con
su lD?

Cada usuario tiene un ID
único.

Cada usu¿uio tiene Lrn lD v
contraserla única.

Sr

Sr

Sr
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I I.ó CONTROL DE ACCESO A LAS APLICACIONES Y A LA INTORMACIÓN
Evitar el acceso no autorirádo a la información mantenida en los sistemas de aplicación

( lontrol:
0bjctivo:

llellazgos Riesgo(irntrols l'rcguntasde,\uditoria
( unrplt
(Si/\o)

Restricción del
acceso a la
inforrnación.

Aisla¡niento de
sistemas
sensible§.

Ilsminio: I I CONTROL DE ACCESO.

¿Se establecen los accesos al
s¡stema de lelemetria a t¡avés
de una politica de accesos en
base a perliles de usuario?.

Se asigna perfiles a los
usuarios de la aplicación
de forma individual

Si

¿El sistema
comparte el
procesamiento
sistemas?

de telemetria
ambiente de

con otros

El sistema EA MS tiene su
propio ambiente de
procesamiento de forma
individual.

Si

52



4.6.3 Evaluación del riesgo.
La evaluación de riesgos es una herramienta indispensable en Ia actividad preventiva, mediante la
cual se obtiene la información precisa para determinar las decisiones apropiudas en orden a adoptar
las medidas necesarias de prevención de riesgos, estableciendo las prioridades que correspondan.

La evaluación de riesgos es en sí misma una actividad preventiva, debido a que se identifica los
factores de riesgo para prever los posibles daños y su magnitud y así poder elegir los medios para
eliminarlos o minimiza¡los.

4.6.4 Probabilidad de ocurrencia.

La asignación de un valor definido para el cálculo de la probabilidad no se encuentra definido pero
para nuestro trabajo estableceremos los siguientes valores en la tabla detallada a continuación.

Clasificación

'tabla.l.2 Clasificación de Probabilidad

4.6.5 Nivel de impacto.

'tabla,{ .3 Clasificación del Impacto.

No existe un estándar delinido para establecer el impacto de un riesgo pero asignaremos una escala
de valores los cuales serán asignados en nuestro trabajo dependiendo de ra magnitud der riesgo y
como afecte este al proceso.

Probabilidad
1\1U Alto .l

Medio AIto
Medio Bajo l
Mu ba o I

Clasificación Probabilidad
Alta 3

Media 2
Baja

I
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4.6.6 Criticidad.

El valor de la criticidad será el resultado de la probabilidad de ocurrencia por el nivel dc impacro,
como se detalla a continuación:

Criticidad = Probabilidad x Impacto

Para asignar el nivel de criticidad estableceremos un rango una vez que sabemos que la puntuación
máxima es l2 y la mínima l, el rango para la criticad baja estará en desde el gTo al 35o/o del valor
m¿iximo, el valor medio se lo asignara desde el 36% al TOTo y la alta criticidad a parrir del T l o/o al
100%.

Tabla 4.4 Niveles dc Criticidad

Nivel de Criticidad fiome¡¡clatura i\líninro ]Iá r inro
Alta I t2

Media t\'t 5 7
Baja B I -1
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4.6.7 Cálculo y asignación del nivel de riesgo y criticidad.
En las tablas que a contrnuación se detallan procedemos a valorar los riesgos y determinar cl nivcl de criticrdad

Dominio: 9 SEGI.JRJDAD FISICA Y AMBIENTAL,

Objetivo: Evitar pérdida, daño, robo o compromiso de los activos y la interrupcrón de las actividades de la organización

(lont rol: 9 2 SEGURTDAD DE LOS EQTJTPOS

Existe el riesgo de acceso por parte de personas
no autorizadas.

\ I t'tl i¡Jl

Existe el riesgo de que el posle pueda ser
derribado por colisión de un vehículo o la caida
de un árbol ya que se encuentran a lado de las
calles.

Existe el riesgo de que el poste pueda ser
derribado por colisión de un vehiculo o la caida
de un ¡lrbol ya que se encuentran a lado de las
calles.

Existe el riesgo de que le poste pueda ser
denibado por colisión de un vehículo o la caída
de un árbol ya que se encuentran a lado de las
calles.

Existe el riesgo de falla o averia de los equipos
por falta de mantenimiento.

l \lcdia

\lt'dia

\lctlia

l

2

6

ó

I

6

( bntroltxi }..ilcl de
Riesqo

(lriticidad

Ubicación y protección
de los equipos

Scguridad dcl cablc.ado

Mantenimiento de los
equipos .\lr¿

I

3l

I

I

I

I

Riesgo Proh¿rbilklad Imp cto



Dominio:

Objctir o:

( on trol:

IO GESNÓN DE COMI.]MCACIONES Y OPERACIONES.
Asegurar la operación correcta y segura de los medios de procesarniento de la
información

IO,I RESPONSABILIDADF-S Y PROC-EDIMIENTOS DE OPERACIÓN

En caso de que falten las personas que
conocen el procedimienlo, no se tendrá
información de cómo hacerlo.

Se dependería de una sola persona en el
proceso.

En caso de quc fahen las pcrsonas que
conocen el procedimiento, no se tendrá
información de córno hacerlo.

Existe el riesgo de falla en las pruebas lo cual
podría comprometer la operación del
proceso.

9 Alta

,\tra)--lI

9-t ,\lta

,\ Ira.l l t2

('ontrolt's Riesgo l¡robabilidad lrnp:rcto
Nivcl de
Riesgo

('riticklad

Documentación de
procedimientos de

operación.

Separación de las
instalaciones de

desarrollo. prueba y
operación

56
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Dominio: IO GESTIÓNDE COMUMCACIONES Y OPERACIONES.
('ontrol: I(),5 COPIAS DE SEGURIDAD

Mantener la integridad y disponibilidad de la infornración y los medios de procesamiento de informaciónobjetivo:

Dominio:

lxiste el riesgo de afectar la continuidad del
negocio en el posible evento de un desastre en
el edificio principal.

t) .\ltx

( ilntr0les Riesgo ('ritici(l¡rd
R¡ o

Probabilidad Impirto

Copias de seguridad
de infrrrrnaciri¡r

('ontrol: I I,I REQUISITOS DE NEGOCIO PARA EI- CONTROL DE ACCESO

Cont¡olar el acceso a la inlbnnaciirn

Existe el riesgo de no establecer correctamente
los perfiles de acceso.

o Jlr lv{):et

9ll .\ ltr

( i¡ntroles Rieigo ('riticidadProbrbilidarl lm¡racto
\ivcl de
Rirsgo

Politica de control
de acceso.

II CONTROLDEACCESO.

\ir el dt



Ricsgo Probabilidad I mpacto
Nivel «le

Riesgo
Cestión de

contraseñas de
usuario.

Revisión de los
derechos de acceso

de usuario.

Dominio: II CONTROLDEACCESO.
( ontrol: I I,2 GESTIÓN DE ACCESO DE USUARIO

Objetivo: Asegurar el acceso del usuario aulorizado y evitar el acceso no autorizado a los sistentas de inforrnación

Existe el riesgo que ese acceso este siendo utilizado
por otro usuario.

). l () \ lerlia

.l 9 .\ lfa
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Capitulo 5

5. Conclusiones y Recomendaciones.

5.I Conclusiones

Durante la revisión efectuada al proceso de Telemetria se evidenció falta de
documentación en cuanto a politicas y procedimientos.

También llamó la atención que en los procedimientos de operación para la

configuración de medidores AMI, hay un nivel de riesgo Alto, debido a que una sola
persona conoce las claves de acceso, configuración y procedimientos para hacerlo.

Según Ia evaluación, se tuvo como resultado un riesgo medio (con valor de 5 puntos

en una escala del I al l2).

Seria importarte que se determine en una revisión posterior el nivel de riesgo que la
Eléctrica de Guayaquil asumirá en el proyeclo de Telemetria, a fin de que cuando se

concrete el plan de expansión se asegrlre de fbrma razonable la operativrdad del
proceso de Telemetria y sus aclividades de lectura, corte y reconexión, y I'acturación

remota.

Cabe indica¡ que se evidencio falta de personal en el área de telemetria para cumplir
eficaz y eñcientemente las actividades que intervienen en el proceso revisado, lo
cual incide directamente en el cumplimiento de los objetivos establecidos, lo cual
podría afectar la credibilidad e imagen de la empresa ante sus clientes.
Adicionalmente se recomienda que la capacitación del personal que actualmente

interviene en el proceso deba ser constante a fin de mantener el éxito del proyecto y
su futura expansión.

Finalmente se debería enfocar esfuerzos en los riesgos de mayor criticidad e impacto
detallados en el informe, para lo cual se exponen las recomendaciones a seguir con el
objeto de mitigar los nesgos y su impacto.
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5.2 Recomendaciones.

Dominio: 9 SEGURIDAD FfSICA Y AI\,GIENTAL.

octiv()bj Iivitar pérdida, daño, robo o compromiso de los activos y la intemrpcrón de las actividades de la
organización.

9,2 SEGURIDAD DE LOS EQUIPOS

Existe el riesgo de acceso por parte de personas
no autorizadas.

Reubica¡ los equipos a una mayor altura para minimizar j

el riesgo de manipulación o hurto de los equipos

('ontrol:

Existe el riesgo de que el poste pueda ser
derribado por colisión de un vehiculo o la caída
de un árbol ya que se encuenfan a lado de las
calles.

Reubicar los equipos en postes alejados de la via
pública (calles), a fin de evitar daño temporal o
permanente de los equipos en caso de un accidente de
tránsito en el cual el poste sea derribado.

Existe el riesgo de que el poste pueda ser
derribado por colisión de un vehiculo o la caída
de un árbol ya que se encuentran a lado de las
calles.

Reubicar los equipos en postes alejados de Ia vía
pública (calles), a fin de evitar daño temporal o
permanentc de los equipos en caso de un accidente de
tránsito en el cual el poste sea derribado

Existe el riesgo de que [e poste pueda ser
derribado por colisión de un vehículo o la caida
de un arbol ya que se encuenüan a lado de las
calles.

Existe el riesgo de falla o avería de los equipos
por falta de rnanlenimiento.

Reubica¡ los equipos en postes alejados de la via
pública (calles), a fin de evitar daño temporal o
permanente de los equipos en caso de un accidente de
tránsito en el cual el poste sea dembado.

Elaborar un plan de nlantenimiento anual

Ricsgo

t Jbicacitin \' l)r'(,lccci(in de
los cquipos

Scguri«latl tlcl cablcadtr

Manlenimiento de los
eqüipos
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a operación correcta y segura de los medios de procesamiento de la

IO. I RUSPONSABII-IDAI]ES Y PROCI.,DIMIENTOS DE OPERACION

Objt'tir o:

(l¡ntrol:

AscgLrrar J

información

( irntrolcs Riesgo Rccomentlación

Docurnentación de
procediurientos de

operación.

Cicstiíu de cantbios

Separación de las
instalaciones de desarrollo

prueba y operación

IO GESTIÓN DE COML]NICACIONES Y OPERACIONES.

En caso de que falten las personas que
conocen el procedimienlo, no se tendrá
tnformación de cómo hacerlo.

Se dependeria de una sola persona en el
proceso

En caso de que falten las personas que
conocen el procedinriento, no se tendrá
inlormación de cómo hacerlo.

Existe el riesgo de falla en las pruebas lo cual
podría comprometer la operación del proceso

Asegurar la inlormación a fin de mitigar el riesgo de pérdida
de la misma. Elaborar documentación de los procedimientos
y manejo de información para que esta actividad no dependa
de una sola persona. Revisar la segregación de funciones
establecidas actualrnente en la empresa y tomar las medidas
correctivas necesa¡ias.

Elaborar e implementar un procedimiento para controlar los
cambios en los equipos y/o su conñguración a fin de no
comprometer la confiabilidad del proceso_

Separar los ambientes de desanollo, prueba y producción a

fin de tener independencia en el momento de evaluar una
nueva aplicación, ade¡¡ás de no compromeler la continuidad
del negocio debido a posibles enores en caso de que una
pmeba sea fallida.

61

Dominio:

Elaborar documentación de los procedimientos de reinicio y 
I

recuperación del sistenra, adenlás de politicas para el manejo 
I

de la información. Capacitar conslantemente al personal que 
I

interviene en estas actividades. I

I

I



Dominio: IO GESTIÓN DE COMUNICACIONES Y OPERACIONES
(lontrol:

Objetivo:

Dominio:

10 5 COPIAS DE SLGURIDAD
Mantener la integridad y disponrbilidad de la información y los medios de procesamiento de información

Existe el riesgo de afectar la continuidad del
negocio en el posible evento de un desastre en el
edificio príncipal.

hnplementar políticas de respaldos de Ia información y de ser
posible un entorno de alta disponibilidad, implementar poliricas
basiindose en un marco de referencia de Cuias de Buenas Prácticas
para almacenar los respaldos a fin de asegurar razonablemente la
integidad, conf4le!cialidad y disponibilidad de la información.

II CONTROLDEACCESO.

(lontroles Preguntas rle Auditoria Recomendación

Copias de seguridad de
i¡rformación

( ontrol:
Oh.jetir o:

ILI REQTJISITOS DE NEGOCTO PARA EL CONTROL DE ACCESO
Controla¡ el acceso u lu infor,na.ón. 

-

Dominio:

Existe el riesgo de no establecer correctamente
los perfiles de acceso.

II CONTROLDEACCESO.

Elaborar la documentación correspondiente a las políticas
establecidas para asignar los accesos lógicos a los usuarios
además de un regisfo documentado y actualizado de los perfiles
de usuario y cambios realizados.

( lontroles Riesgo Rccomendación

Politica de control de
acceso.

( t¡n I rol:
Objelir o:

I I,2 GESTIÓ N DE ACCESO DE USUARIO
Asegurar el acceso del r¡sLrario autorizado y evitar el acceso no ar¡torizado a los sistemas de información

La solicitud de contraseñas se las realiza via
correo electrónico desde la Jefatura de
Telemetria al adminisúador del aplicarivo y la
respuesta es por la misma üa, el usua¡io no

!¡¡¡¡ d".r.."t"t 4. .""¡
Existe el riesgo que ese acceso este siendo
utilizado por oúo usuario,

Elaborar un acuerdo de confidencialidad para asignación de
credenciales y definir tiernpos de expiración en aplicativo, capacitar
a los usuarios acerca de la impoñancia de la confidencialidad de las

lcontraseñas y los riesgos existentes

Realizar un procedirnrento en el cual se establezca rura revisión
regularcada3a6meses.

( bntroltx Riesgo Rtcomcndación

Gestión de conlraseñas
de usuario.

Revisión de los
derechos de acceso de

usuario.
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GLOSARIO.

AMI: Son los sistemas que miden, recolectan y analizan el uso de la energía, e interactuan con
dispositivos como los medidores inteligentes dc electricidad, de gas, o de agua.

CONELEC: Consejo Nacional de Electricidad, es un ente regulador y controlador, a través del cual el

Estado Ecuatoriano puede delegar las actividades de generación, transmisión, distribución y
comercialización de energía eléctrica, a empresas concesionarias.

COBIT: Es una metodología aceptada mundialmente para el adecuado control de proyectos de
tecnología, los flujos de información y los riesgos que éstas implican. La metodologia COBIT se uriliza
para planear, implementar, controlar y evaluar el gobiemo sobre TIC; incorporando objetivos dc control,
directivas de auditoria, medidas de rendimiento y resultados, factores criticos de éxito y modelos de

madurez.

COSO: Es un documento que contiene las principales directivas para la implantación, gestión y control
de un sistema de Control Intemo. Debido a la gran aceptación de la que ha gozado, desde su publicación
en 1992, el Informe COSO se ha convertido en el estándar de referencia en todo lo que concieme al

Control Intemo.

EA_MS: Energy Axis Management System, es el administrador del sistema de la red inteligente de toma

de lectura de los medidores eléctricos.

FIRf,WALL: Es una pafe de un sistema o una red que está diseñada para bloquear el acceso no
autorizado, permitiendo a[ mismo tiempo comunicaciones autorizadas. Se trata de un dispositivo o

conjunto de dispositivos configurados para pennitir, limitar, cifrar, descifrar, el tráfico entre los diferentes
ámbitos sobre la base de un conjunto de normas y otros criterios.

GATEKEEPERS: Es la unidad central de control que gestiona las prestaciones en una red de datos,
proporcionan la inteligencia de red, incluyendo servicios de resolución de direcciones, autorización,
autenticación, registro de lectura para su tarifación y comunicación con el sistema de gestión de la red.
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IDS: Es un aplicativo usado para detectar accesos no autorizados a un computador o a una red. Estos

accesos pueden ser ataques de habilidosos hackers, o de Script Kiddies que usan herramientas
aulomáticas. El IDS suele tener sensores virhrales (por ejemplo, un sniffer de red) con los que el núcleo
del IDS puede obtener datos extemos (generalmente sobre el tráfico de red). El IDS detecta, gracias a

dichos sensores, anomalías que pueden ser indicio de la presencia de ataques o falsas alarmas.

ISACA: (Asociación de Auditoría y Control de Sistemas de Información) es una asociación de

profesionales y universitarios que se dedican a la práctica y estudio de la auditoría, el control y la

seguridad informática.

ISO: Es una organización no gubemamental establecida e¡ 1947. La misión de la ISO es promover el

desarrollo de la estandarización y las actividades con ella relacionada en el mundo con la mira en facilitar
el intercambio de servicios y bienes, y para promover la cooperación en la esfera de Io intelectual,

cientifi co. tccnológico y económico.

Red MESH: Se define como una aplicación inalámbrica en [a cual se tiene una amplia flexibilidad cn los

enlaces que se pueden ofrccer con esta tecnologia pudiendo ser Punto a Punto, Punto a Multipunto y

Multipunto a Multipunto.

SI: Un sistema de información es un conjunto de elementos orienlados al tratamiento y administración de

datos e información, organizados y listos para su posterior uso, generados para cubrir una necesidad.

TELEMETÚA: Es una tecnología que pcrmite la medición remota de magnitudes ñsicas y el posrerior

envío de la información hacia el operador del sistema.

TI: Tecnologias de la información, agn¡pa¡ los elementos y las técnicas utilizadas en cl tratamiento y la
transmisión de Ias informaciones.

TRANSCEMR: Es un dispositivo que realiza, dentro de una misma caja o chasis, lunciones tanto de

trasmisión como de recepción, utilizando componentes de circuito comunes para ambas [unciones.
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UPS: Unintemrptible Power Supply, es una luente de suministro eléctrico que posee una batería con el

fin de seguir dando energía a un dispositivo en el caso de intemrpción eléctrica.

XML: Son las siglas de Extensible Markup Language, una especificación/lenguaje de programación

desarrollada por el W3C. XML es una versión de SCML, diseñado especialmente para los documentos de

la web. Permite que los diseñadores creen sus propias etiquetas, permitiendo la definición, transmisión,
validación e interpretación de datos entre aplicaciones y entre organizacioncs.
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Gua¡'aquil l8 de julio de 201l.

Oficio# AE-01

Estimado

Ing. Daniel Pesantez.

Ciudad.

De mis consideraciones

Por medio de la presente solicitamos realiza¡ una reunión de trabajo para el día jueves, 2l
de Julio de 201I a partir de las 10h00, con e[ fin de revisar el alcance y elaborar la lista de

aplicabilidad de controles a considerar en el Proyecto de Auditoria del Proceso de

Telemetría.

Agradezco su rcspuesta oporluna.

Atentamente

Christian Cascante Iván Coronel

\t0 7,b"(
B/ n

/
,,|

? / 00't.'t -
s't (rY',

'7 ag/¿: '



A(]'TA DIi'I'RABAJO N'I

.\sunto de la Rru¡rión: Revisión del alcance y controles que se revisarán en el proyecto de Auditoria al
Proceso de Telemetría.

Fecha de Reunión: 2l-Julio-201I
I I ora: Desde: 10h00 IIasta: I lh(l(l

Ro'isión 0

f'echa Elaboración: 22-Julio-201 I

La convocatoria a la rcurión de Eabajo fue realizada por personal a cargo de ta
Auditoría: Christian Cascante e lván Coronel, med¡ante oficio # AE-01 con
fecha l8 dejulio de 201 I el cual se adjunra.

Asistcntcs:

l. Daniel Pesantez - Telemet¡ia
2. Ch¡istian Cascante - Auditor Informático del DAI-ESPOL
3. Iviin Coronel - Auditor lnformático del DAI-ESPOL

Temas tratados:

l. Revisión del plan de trabajo y alcance de la Auditoria a realizar.
L I . Todos los presentes están de acuerdo con el plan de rabajo y alcance presentado.

2. Revisión y análisis de los dominios que aplican al proyecto de auditoria.
2. L Se indica que los dominios a cubrir sení'n: Seguridad Física y Ambiental, Gestión de

Comunicaciones y Operaciones, y Control de Accesos.
3. Determinación de los controles que serán revisados en el proyecto.

J. I . Se acordó realiza¡ la revisión de los controles que cubre el alcance los mismos que fueron
puestos a conocimiento de los presentes, se adjunta listado de controles a revisa¡.

4. Detalles de aplicabilidad del proyecto.
4,1. Se realizó explicación de los controlcs aplicables según el alcance del proyecto.

5. Definir prolocolo par-a solicitar futuras revisiones.
5.1, Previa coordinación se brinda¡án todas las facilidades (campo y oficina) para el desarrollo del

proyecto.
ó, Información del sistema de Telemetria - EnergyAxis.

6.1. Se entregan manuales y se faciliu usuario para revisión del sistema.

7. Revisión de la a¡quitectura del proccso de Telemeria.

Conclusicncs:

De los temas tratados se ha quedado de acue¡do, para constancia y conformidad los intervinien(es suscriben la
prcsente acla de trabajo.

Daniel Pesantez - Ir¡geniero de Telemetfía .a
Chrisria¡ Ca-scaote - Auditor Informático dcl DAI-ESPOL

Iván Coronel - Audiror Informárico de I DAt-ESPOL

Convocatoria ¡ reunión de I

tr¡bajo: 
I

I

I

I

I



ISO 27002;2005

Anállsls de apl¡cabllldad. l. Coronel, C. cascante

,ul¡o 26 de 2011

Dominlos Obietlvos 5i No

Polltlce de
lnformrclón.

Seguridad de l¡ Proporcionar la gula y apoyo de la Dirección para la seguridad de la informaci6n en relación a
los requisitos del negocio y a las leyes y regulaciones relevantes. x

Organlzaclón de la Segurldad de la
lnform¡clón. Manejar la seguridad de la información dentro de la organización. x
Gestión de Activos. l-ograr y mantener una apropiada protección de los activos organizacionales x
Seguridsd de Recursos Humanos.

Asegurar que los empleados, contratistas y tsrceros entiendan zus responsabilidades, y sean

idóneos para los roles para los cuales son considerados; reducir el riesgo de robo fraude y mal
uso de los medios.

V

Seguridad Ffslca y Amblental.
Evit¡¡ el acceso flsico no auüorizado, daño e interferencia con la información y los locales de la
organización. ,,,,

Gestlón de Comunlcaclones
Operaclones.

v Asegurar Ia operación correcüa y segura de los medios de procesamiento de Ia información. //
Control de Accesos. Cont¡olar el acceso a Ia información. P-
Adqulslclón,
M¡ntenlmlento
Inform¡ción.

Desarrollo y
de Sistemss de Garantizar quc la seguridad sea una parte integ¡al de los sistemas de información X

Gestlón de Incldentes de la Segurldad
de la Inform¡ción-

Asegurar que los eventos y debilidades de la seguridad de la i¡formación ¿sociados con los
sistemas de información sean comunicados de una manera que permita que se realice una

acción correctiva oportuna. X

Gestión de Continuided del Negocio.
Conka¿tacar lss interrupciones a las acüvidades comerciales y proteger los procesos

comerciales crfticos de los efectos de fallas importantes o desastres an los sistcroas de

información y ¿segunu su reanudacióo oportuna. X
Cumplimiento.

Eüta¡ las üolaciones s cualquier ley; regulación estatuta¡ia, reguladora o contractual; y
cualquier requerimiento de seguridad. X

/



Dominio: Seguridad Física y Ambiental.

9 Scguridad Física ¡' Anrbiental.

Il stánd ¿ r 0bjctivo ( on trolcs
Aplica
(S i/fi o)

Justificación dc la IJjecución

9.l Areas
Scguras

9. 1.1 Perimetro de Seguridad Fisica No No sc dcfine en cl alcancc

9.1.2 Controles Fisicos de Entrada No sc ¡lcfinc cn cl alcancc

9. 1.3
Seguridad de oficinas, despachos c

instalacioncs.
Ncr No se dcñne en el alcance

9.1.4
Protección contra la-s amcnazas extemas y

dc origen ambiental
Nrr

Preocupación por la integridad de los equipos de recolección y
transmisión de datos.

9.1.i 'frabajo en áreas seguras- No No sc deñnc en el alcancc

9. 1.6
Areas de acceso al público y de carga y
descarga

No No sc deftne cn cl alcancc

9.2
Seguridad de

los Equipos.

9.2.1 Ubicacióo y protccción dc los equipos Si Posible manipulación de los equipos por terceros

9.2.2 Instalación de suministro Si
Ascgurar cl funcionamicnto dc los equipos dc transmisión dc

datos ante cotes de energia eléctrica

9.2..1 Seguridad del cableado si
Preocupación de la Cerencia por la pérdida de enlace con los
equipos recolectorcs dc información.

9.2.4 Mantenimien(o dc Ios cquipos Si Mantener la continuidad de los servicios que ofrece

9.2.5
Seguridad de los cquipos fuera dc las

¡nlalacioncs
Nr.r No se dc,lne cn cl alcancc

9.2.6
Reutilización o retirada scgura dc los
equiPos

Ntr No sc dcfinc cn cl alcancc

9.2.'t Retirada de materiales propicdad de la
emprcsa

No No se deñne en el alcancc

I

/
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Dominio: Gestión de las comunicaciones y operaciones.

l0 Gestión de las comuniraciones y operaciones

Estándar Objetivo Controles
Aplicn
(SiA,io)

Ju stificación dc la Ejccución

r0.l
Proccdimientos
Operacionales y
Responsabilidades

l0.t l
Documentos de procedimientos
de operación.

\r Revisar la documentación dc la opcración dcl sistcma Energy
Axis.

10. I .2 Gest¡ón de Cambios Si Revisar proccdimieotos para gcstionar los cambios.

l0.l .l Scgregación de funciones No se deñne en cl alcance

10.1.4
Scparación dc las inslalaciones
de desarrollo, prucba y opcración

Sr No hay ambiente dc dcsarrollo, ni prucbas

l 0.l Gcstión de la entrega del
servicio de lerceros.

10.2.l Provisión dcl servicio Si
Revisar los controles de seguridad, definiciones y niveles dc
servicio del provecdor dc enlace dc datos.

10.Ll Monitoreo y revisión dc los
servicios de terceros

si
Rcvisar los niveles dc scrvicios, revisar los aspcctos dc
seguridad.

10.1.3
Manejo de cambios en los
servicios de terceros

Si
Revisar la coordinación de los cambios de ubicación entre la

organización y terceros.

t 0.l Planeación y aceptación
del s¡stema

t0I l Gestión de la capacidad No No se dcfine en el alcancc

r0.3.2 Aceptación de¡ sistema No No sc definc en cl alcance

10..1
Protección contra cl

código malicioso y móvil

10.4.l
Controlcs contra códigos
maliciosos

si
Revisar la protccción contra riesgos asociados a archivos

maliciosos.

10.4.2
Controlcs contra códigos
móviles

Sr

si

Revisar la integridad de la información que pasa de la Base de
Datos de Telemetria a la Base de Datos del Sistema Comercial
dc la Empresa.

1 0.5 Rcspaldo o Back-Up t0.5.l
Copias de scguridad de
información

Revisar los controles para asegurar la disponibilidad de la
i n form ac i ón.

10.(r
Ccstión dc seguridad dc

la red

10.6.l Controles de redcs Sr Revisar el control de accesos a los servicios de la red

10.6.2 Scguridad dc los servicios dc rcd Sr Revisa¡ le ancho de banda y equipos de seguridad.

I
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l0 Gcstión de l¡s corn u¡ric¿rcione s v opcracioncs

E stán d¿r r Objctivo Co ntroles
Aplica
(Si/No)

Justificación de la Ejecución

10.7 Cestión de medios

1 0.7. 1 Geslión de medios rcmoviblcs No No se dcñne cn el alcancc

t0.1.2 Retirada dc Sopoles No No sc dcllnc cn el alcance

l0.7.1
Procedimienlos de manipulación
de la información.

No No se dcfine en el alcance

10.7..1
Seguridad de la documentación
del sistema

No No sc deñnc en el alcance

10.¡l
Intercambio de

información.

10. {r. I
Politica-s y procedimientos dc
intcrcambio dc información.

No No sc dcllnc cn el alcance

I 0.8.l Acuerdos dc intercambio No No se define en el alcance

t 0. ri.l Soponcs ñsicos en tránsito No No sc definc en el alcance

t0.li..l Mensajería elcctrónica No No se dcfine cn cl alcancc

10.8.5
Sistcmas de información
empresariales.

No No se definc en el alcancc

I 0.9
Scrvicios de comcrcio

electrónico.

10.9.1 Comcrcio elcctrónico No No se define en el alcancc

t0.9.2 'l'ransacciones en linea Si

t0.9.1
Información públicamcnte
disponiblc.

No No sc definc cn cl alcancc

10. lo Supcrvisi(tn.

t0. t0.l Rcgistros dc auditoria Sr
Rcvisar si el proceso cuenta con registros para revisiones en caso
de un incidcntc.

I0.10.2 Supervisión del uso del sistema. si Rcvisar el corrccto uso de Ios recursos dcl sistema.

10. t0.3
Protección dc la información dc
los rcgistros.

SI Rcvisión considcrada en cl alcancc

t0.10.4
Registros dc administración y
operación.

si Revisión considr-rada cn el alcancc

10.10.5 Rcgistro dc lallos si Revisión considerada cn el alcancc

10.10.6 Sincronización dcl reloj Si Rcvisión considcrada cn el alcance.



Dor¡t in io: Cr¡ntrol tle .\cccso

I I Control de Acceso

Estrindr¡ r Ohjctivo Controlcs
Aplica
(Sii No)

Jrrstificación de la Ejccución

ll.l Rcquisitos dc negocio
para el control de acceso.

ll,t.l Politica dc control dc acccso. Sr

lt.2 Ccstión dc acccso dc
usua o.

I 1.2.1 Registro de usuario No No se dcñne cn cl alcance

I 1.2.2 Cestión dc privilcgios. Si Vcriflcar la existencia de perñlcs de uso estatrlecidos

I 1 .2.1
Ccstión dc cont¡aseñas dc
usuafl o

Si Verificar la existencia de políticas en el uso de contra-señas

I 1.2.4
Revisión de los derechos de
acceso de usuario.

Si Vcrificar Ia existencia dc perfilcs de uso establecidos

ILI Responsabilidades de

usua¡io.

ll..l.l Uso de contrascñas. Nrr No sc dr'flnc en el alcance

I 1 .1.2 Equipo dc usuario desatendido No No sc dcfine cn el alcance

l t .l.l Política dc pueío de trabaio
despejado y pantalla lirnpia.

No se deñne en el alcance

lt..l Control de acceso a Ia
red.

I I ..1.1
Política de uso de los servicios
en red.

Si
Revisar las actividades ex¡stentes para elcontrol del uso de la
red.

I 1..1.1
Autenticación dc usuario para

conexiones cxtemas.
si

Verificar los controles para permitir la conexión de u¡uarios via

l l ..l.l Identiñcación de los equipos en
las redes.

No No se define en el alcance

.,r.4
Protección de los puertos de
diagnóstico y configuración
remotos.

Si
Confirmar que solo se encuentren habilitados los puertos
requer¡dos por los sistemas de gestión,

I 1.,r.5 Segregación de las rcdes No No se dcfine en cl alcance

lt.,l.6 Control de la conexión a la red No No se dellne en el alcance

t 1 .1.7
Control de cncaminamienlo
(routing) de red.

No sc dcflne cn el alcance

^(



I I Control de Accero

Estúnd¡r Objelivo Controles
Aplics
(Si/¡-o) Justific¡ción de la Ejecución

It.5 Control dc acccso al

sistema operativo.

1 1 .5.1
Procedimientos seguros dc inicio
dc scsión.

Si verificar la existenc¡a de proced¡rnientos

II 5.2
ldenlificación y autenticac¡ón de
usuario.

si Constatar la ex¡stenc¡a de procedimientos y controles

I t .5.1
Sistcma de gestión de
conlfaseñas.

si Revisar el proced¡m¡ento para asignación de contraseñas

I 1.5.4 Uso dc los recursos del sislcma Nrr No se define en el alcancc

I I .5.5
Dcsconexión automática de

sesión.
Ncr No sc deñnc en el alcance

1 I .5.6
Limitación dcl ticmpo de
conexión.

No No se rlcñnc cn cl alcancc

.6
Conrol de acceso a las

aplicaciones y a la
in form ac ión .

I t.6.1
Restricción del acceso a la
información.

Sr
Rcvisar si existen restricciones a la información quc sc maneja en
telcmctría.

I t.ó.2
Aislamiento de siste mas
sensiblcs.

si
Vcriflcar el ambicnte de procesamiento de los sistemas dc
lelemctria.

I L7
I 1.7 Ordenadores

ponát¡lcs y tcletrabajo

l I .7.1
Ordenadores ponátiles y
comunicaciones móviles

No No se define en el alcance

|.7.2 'Iclctrabajo No No se definc en el alcance

Tabla 3.3 Justificación de aplicabilidad

Los parámetros establecidos en las tablas de aplicabilidad se han deñnidos en base a los requerimientos de las Gerencia Comercial Operativa y

al alcance del proyecto.
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Gua¡aquil 2ó de julio dc 201L

OIicio# AE-02

Estimado

Ing. Oswaldo Alarcón

Ciudad.

De mis consideraciones.

Por medio de la presente solicitamos realiza¡ una reunión de trabajo para e[ día miércoles.
27 de Julio de 201I a partir de las 14h30, con el fin de revisar la inter-operación entre el

sistema de telemetría y el sistema Comercial con medidores AMl.

Agradezco su rüspuesta oportuna-

Atentamenle

Christian Cascante Iván Coronel

1

[\Ñ
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ACTA DE TRABA.IO NO2

Asunlo de la Reunión:
Revisión de la inter-operación entre cl sistema de Telemería y el sistema
Comercial con medidorcs AMI.

l'echa dc Reunién: 27-Julio-20I I

I I ora: Dcsde: 14h30 tlasta: l6hl0
Reris¡ór: 0

l'rcha Elaboración: 28-Julio-201I

Convocator¡a I reunión de
trabajo:

La convocatoria a la reunión de trabajo fue realizada por personal a cargo de la
Auditoria: Christian Cascante e lván Coronel, mediante oficio H AE-02 con
fecha 26 de julio de 201I el cua.l sc adjunta.

l. Oswaldo Alarcón - Tecnologia
2. Christian Cascante - Auditor Informático del DAI-ESPOL
3. Iviín Coronel - Auditor Informático del DAI-ESPOL

Asi s tcn tcs:

L Revisión de los datos que se adquieren desde los medidores AMI.
L I . Se revisó los a¡chivos en formato xml. se revisó la estrucrura de directorios y el

almacenamiento de estos a¡chivos-
2. Revisión de la intcrface para el intcrcambio de datos enlre ambos sistemas.

2.l. Se revisa la forma de uansferencia y validación de datos.

L Verificación de la información que se procesa en el sistema comercial,
3.1. Se hizo la verificación del subproceso automatizado de corte y reconexión.

4. Revisión de perfiles de usua¡ios.
4.1. Se revisa¡on los perfiles de usuarios que están definidos en el sistema EnergyAxis.

5, Verificar privilegios de acuerdo a los perfiles.
5.1. Se crea¡on usuarios de prueba con distintos perfiles para validación.

6. Revisiór de topología de la red de datos del proceso de Telemetria.

Temas tratados:

De los temas tratados se ha quedado de acuerdo, para constancia y conformidad los intervinientes susc¡iben la

(lonclusiones:

Oswaldo Ala¡cón - Ing€niero de Tecnologia W-
fu.¿¿z)

lván Coronel Auditor Informático del DAI-ESPOL lW

I

I

presente acta de rabajo.

I

I

Christian Cascantc - Auditor Informático del DAI-ESPOL 
I
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ANEXO 4



User Pr"ofiles - Actions > Schedule
qr'

e lstet

Report Only

User

Billing and CIS

Services

lvleter

Sen'ices

System

Admin

View Reports .ViewAll

.Resubmi:

.tvlodify lnformation

.Create new

schedule

.Exchange

.Delete

.Same as Mleter

Services



ANEXO 5

C12.22 Protocol w/ Encryption (AES-128)

EA MS
WAN

AES-I28
Es un esquema de ciñado por bloques adoptado como un estándar de cifiado por el gobierno de los Estados Unidos. El AES fue
anunciado por el Instttuto Nacional de Estánda¡es y Tecnologia (NIST) como FIPS PUB 197 (Federal Information Processing
Standards) de los Estados Unidos ( FIPS 197 ) el 26 de noviembre de 200 | después de un proceso de estandarización que duró 5

años. Se transformó en un estándar efectivo el 26 de mayo de 2002.

l. Categoría del Estándar: Estánda¡ de Seguridad Informática, Criptogralia.
2. Explicación: El estándar de cifiado avanzado (AES) especifica un algoritrno crrptográfico que se puede utilizar para proteger
los datos electrónicos. El algoritmo AES es capaz de utiliza¡ las claves de cifrado de 128, 192 y 25ó bits para c ifrar y descifrar
los datos en bloques de 128 bits.

ANSI CI2.22

C12.22 describe un protocolo para el transporte de ANSI Cl2.l9 la tabla de datos a favés de redes, con el propósito de la
interoperabilidad entse los módulos de comunicaciones y metros. AES Esta norma utiliza AES de cifrado para permitir las
comunicaciones sólida y segura, incluyendo confidencralidad e integridad de los datos. Es el modelo de seguridad es extensible
para sopofar nuevos mecanismos de seguridad.

C12.22 define los servicios de mensaje que son componentes de una lnfiaestmcflrra de Medtción Avanzada (AMI) para el
SmartGrid.

Gatekeeper/A3
with WIC tBl

@



ANEXO 6

Transferencia de archivos XML desde
EA MS al Sistema Comercia!.
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ANEXO 7

IDS/IPS
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ANEXO 8

Descripción de
Actividad Estado

o,.,,*-

Fecha y Hora

R.porl lL.rcñ L m10 l2:0O:0O Áii EST Io h J.2010 l0r2E:2! Pll ESn

calccrlo¡l



ANEXO 9

Filtrado por - lD de Usuario, estado, Actividad, Objeto,
Rango de tiempo, etc.

elste'

Ur.r Audlt R.port

¡¡l
¡to¡ a¡tr ¡¡rt

I

r

t, ,ti |IrvE ,r<!ñ
r-r¡ E@r S.t-.i k +r . u.t

:r!qü r5'.r cc:

:)

Actividades a seleccionar
para emitir Reportes de

Auditoría.

&Er &¡rlr krrúr br. ¡rrtr¡a ñ.|¡l I {.at .¡r..r.úrf |roír..

F-----
l¡--------

I

I



ESCUELA STJPERIOR POLITECNICA DEI- LITORAL

CENTRO DE EDLICACION CONTINUA

r)¡pr.o\t \Do l-\ .\t Dt1'oRí.\ I\l'oRlr,i ¡ r(',\

ill / \'I,ROlt(x't()\

I\['ORut- l)1.- \t I)l't'oRi.\

AUDITORIA A LA ADQUISICION Y PROCESAMIENTO DE DATOS
DEL AREA DE TELEMETRIA

ENTIDAD: EMPRESA ELECTRICA DE GUAYAQUIL.
FECHA DE FINALIZACIÓN: 26 DE AGOSTO DE 20I I

ATITORES

CHRISTIAN CASCANTE CABALLERO

IVÁN CORONEL ARELLANO

AÑO

201I



¡NFOR]VIE DE AUDITORiA

AI:DIToRI.\,.I I,A ADQT'ISI(.IO\ }'PRO('ES.\}III-\'I'0 DT] D.{'I'OS DEI, AREA
DU TET.U\tU',t'RrA.

EYI'ID,\D: E\IPRI-S,\ El,E(l'l'Rl('A DU (;t AYAQT'lL.
FL('H.,\ DE r-t\-.\l.tZ.{( tÓ\: 26 DE .\(;OS1'O D}- 201r.

I. RESU]\IEN EJECUTIVO.

Una vez realizada la revisión de los procedimientos y actividades ejecutadas en

la adquisición y procesarniento de los datos del proceso de telemetría con la
finalidad de verificar la existencra y cumplimiento de los controles que

actualmente existen, hemos determinado como resultado del trabajo de auditoria
que el proceso se halla expuesto a un Riesgo Medio, lo que puede afectar

significativamente a la obtención oportuna de los datos y su procesamiento lo
cual derrvaria en el retraso de los demás procesos dependientes (Lectura, Coñes
y Reconexiones, Facturación) de la información que genera el Área de

Telemetria.

II. OBSERVACIONES

z Seguridad Física y Ambiental.

9.2.1 (Criticidad Baja). Los tranceivers se encuenúan instalados sobre los
postes de alumbrado público a 9 metros de altura en cajas anti-hurto
eléctricas, sin embargo existen riesgos implicitos.

Riesgo: Existe el riesgo de acceso
por parte de personas no autorizadas,
además existe el riesgo de que el
poste pueda ser dembado por
colisión de un vehiculo o la caída de
un árbol ya que se encuen[an a lado
de las calles.

Recomendación: Reubicar los
equipos a una mayor altura para
minimizar el riesgo de manipulacrón
o hurto de los equipos.



9.2.1 (Criticidad Media). Los gatekeepers se encuentran instalados sobre los
postes de alumbrado público a l8 metros de altura,

Riesgo: Existe el riesgo de que el
poste pueda ser dembado por
colisión de un vehiculo o la caida de
un árbol ya que se encuentran a lado
de las calles.

Riesgo: Existe el riesgo de que le
poste pueda ser dembado por
colisión de un vehículo o la caida de
un árbol ya que se encuentran a lado
de las calles.

Recomendación: Reubica¡ los
equipos a una mayor altura para
minimizar el riesgo de manipulación
o hurto de los equipos, reubica¡ los
equipos en postes alejados de la vía
pública (calles), a fin de evitar daño
temporal o permanente de los
equipos en caso de un accidente de
tránsito en el cual el poste sea
derribado.

Recomendación: Reubica¡ los
equipos en posles alejados de la vía
pública (calles), a fin de evita¡ daño
temporal o permanente de los equipos
en caso de un accidente de transito en
el cual el poste sea derribado.

9.2.3 (Criticidad Media). El tendido de fibra óptica de la empresa que
provee el servicio de enlace de datos pasa por postes de alumbrado público.

9.2.4 (Criticidad Baja). No existe el documento ni el plan de manrenimienro
de los equipos.

Riesgo: Existe el riesgo de falla o
avería de los equipos por falta de
mantenimiento.

Recomendación: Elaborar un plan
detallado de las actividades y
frecuencia del mantenimiento de los
equipos.



¡ Gestión de las comunicaciones y operaciones.

t0.Ll (Criticidad lltedia). No existe documentación en donde se detallen

, los procedimientos de reinicio y recuperación del sistema en el caso de una
falla, asi como del manejo de la información

Riesgo: En caso de que
falten las personas que
conocen el procedimiento, no
se tendrá información de
cómo hacerlo.

Recomendación: Elaborar documentación
de los procedirnientos de reinicio y
recuperación del sistema, además de
politicas para el manejo de la información.
Capacitar constantemente al personal que
interviene en estas actividades.

I0.I.I (Ctiticidad Alu). El procedimienro para la operación (cambios de
configuración) de los medidores es manejado por una persona.

Riesgo: Se dependería de
una sola persona en el
proceso.

Recomend¿ción: Asegurar la información a
fin de mitigar el riesgo de pérdida de la
misma. Elaborar documentación de los
procedimientos y manejo de inlbrmación para
que esta actividad no dependa de una sola
persona. Revisa¡ la segregación de funciones
establecrdas actualmente en la empresa y
tomar las medidas correctivas necesarias.

10.L2 (Crititidad Media). Exisle un procedimiento de aprobación formal de
cambios o configuración de equipos, p€ro no se encuentra documentado, y
los cambros se dan en función de la demanda de equipos.

Riesgo: En caso de quc falten Recomendación: F.laborar e implementar
las personas que conocen el un procedimiento para controlar los

cambios en los equipos ylo su
configuración a fin de no comprometer la
confi abilidad del proceso.

procedimiento, no se tendrá
inlbrmación de cómo hacerlo



10.1.4 (Criticidad Baja). No existen ambientes de desanollo, pruebas y
producción separada. El desarrollo es in-house y las pruebas se la realizan en
el servidor de producción.

Riesgo: Existe el riesgo de falla en Recomend¡ción: Separar los
las pruebas
comprometer
pfoceso.

cual podria
operación del

Riesgo: Existe el riesgo de afectar la
continuidad del negocio en el posible
evento de un desastre en el edificio
principal.

ambientes de desanollo, prueba y
producción a fin de tener
independencia en el momento de
evaluar una nueva aplicación,
además de no comprometer la
continuidad del negocio debido a
posibles enores en caso de que una
prueba sea fallida.

Recomendación: lmplementar
políticas de respaldos de la
información y de ser posrble un
entorno de alta disponibilidad,
rmplementar politicas basándose en
un marco de referencia de Guias de
Buenas Prácticas para almacenar los
respaldos a fin de asegurar
razonablemente la integridad,
confidencialidad y disponibilidad de
la información.

lo
la

l0.S.l (Criticidad Baja). No existe una política definida para el respaldo y
verificación de la información de telemetria en medios magnéticos.



> Control de Acceso.

ll.l.l (Criticidad Altt). Se aplican politicas y criterios para el control de
acceso lógicos a través de perfiles de usuarios, pero no existe documentación
que respalde este control.

Riesgo: Existe el riesgo de
no establecer correctamente
los perfiles de acceso.

Riesgo: Se podria hacer mal
uso de las credenciales de
autenticación por parte de
personal mal intencionado o
no pertenecientes a la
empresa.

Recomendacién: Elaborar la
documentación correspondiente a las
politicas establecidas para asignar los
accesos lógicos a los usuarios además de un
regrsúo documentado y actualizado de los
perfiles de usuario y cambios realizados.

Recomendación: Elabora¡ un acuerdo de
confidenciahdad para asignación de
credenciales y definir tiempos de
expiración en aplicativo, capacitar a los
usuarios acerca de la importancia de la
confidencialidad de las conúaseñas v los
riesgos exrstentes.

11.2.3 (Criticidad Media). l.a solicitud de contraseñas se las realiza vía
correo electrónico desde la Jefatu¡a de Telemetria al administrador del
aplicativo y la respuesta es por la misma vía, el usua¡io no firma documentos
de confidencialidad.

1L2.4 (Criticidad Alra). No existe un procedimiento esrablecido para
realiza¡ modificaciones o eliminación de privilegios de usuarios según
demande el caso.

Riesgo: Exisle el riesgo que ese

acceso este siendo utilizado por
otro usuafio.

Recomendación: Realizar un
procedimiento en el cual se eslablezca
una revisión regular cada 3 a ó meses.



III MATRIZ DE EVALTIACION DEL RIESCO

9 SEGURIDAD rislce y eunl¡Nrnl
Rir.rno Pruh¡h¡l¡úú¡l lrnprdo Nhcl do Rir*o (.lt¡dd.rl

Existe el riesgo de que el poste pueda ser
derribado por colisión de un vehiculo o la
caída de un árbol ya que se encuenEan a
lado de las calles.

6l \ledia

\lcdia

Alta

I

Existe el riesgo de acceso por parte de
personas no autorizadas.

Existe el riesgo de falla o avería de los
equipos por falta de mantenimiento.

IO GESTIÓN DE COMUNICACIONES Y OPERACIONES

6
-)

9

Lislto Pñ'h¡llililud lñpnrto ¡{ird d( Riqro ( rit¡drlrd

Se dependería de una sola persona en el
proceso.

En caso de que falten las personas que
conocen el procedimiento, no se tendrá
información de cómo hacerlo.

Existe el riesgo de albctar la continuidad
del negocio en el posible evento de un
desastre en el edificio principal.

l t2 Alta

4

9 Alta

l t2 Alta

AItal 9

L

Existe el riesgo de falla en las pruebas lo
cual podria comprometer la operación del
proceso.



3 l 9 Alla

l 9 ,.\lra

.l l2l \l ed i¡

Existe el riesgo de no establecer
correclamente los perfiles de acceso.

Existe el riesgo que ese acceso este siendo
utillzado por otro usuario.

Se podria hacer mal uso de las
credenciales de autenticación.

Elaborado por: ('hrisl¡on ('osLonle

Elaborado por: lt'án ( orone I
Revisado por: .lorge ()lava

1I CONTROL DE ACCESO

Pn*t¡hnld¡ú ¡rpc§to i\hsl tlc R¡crgo Criri.kl¡dRicr!¡o


