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Capitulo 1

1. Introduccion.

1.1

Antecedentes.

Los temas relativos a la auditoria informatica cobran cada vez mas
relevancia, debido a que la informacion se ha convertido en el activo mas
importante de las empresas, representando su principal ventaja estratégica,
por lo que estas invierten enormes cantidades de dinero y tiempo en la
creacion de sistemas de informacion, con el fin de obtener la mayor
productividad y calidad posibles.

A partir de este siglo, los cambios adoptados por las organizaciones en el
ambito economico, industrial y social cambian de forma apresurada, debido a
esto es necesario que las tecnologias de informacion que soportan los
procesos de las organizaciones se adapten rapidamente a los nuevos
requerimientos.

En base a lo antes citado, es fundamental que los procesos cuenten con los
controles necesarios y que los mismos se estén cumpliendo para garantizar de
forma razonable la seguridad de la informacion; la Unidad Eléctrica de
Guayaquil se encuentra automatizando su sistema de adquisicion de datos de
consumo eléctrico (telemetria) por lo cual es importante revisar las
actividades del proceso para determinar alguna vulnerabilidad que pueda
comprometer la confidencialidad, integridad de la informacion y que esta
esté disponible.

Hoy en dia, los ataques a los sistemas de gestion de informacion se dan con
mayor frecuencia lo que nos expone a nuevas amenazas, por lo que es
necesario conocer qué vulnerabilidades podrian existir en nuestro sistema, y
con ello tomar acciones que puedan mitigar o aislar su accion en el caso que
se lleguen a materializar.



1.2

Introduccion a la Auditoria Informatica.

En la actualidad, las tecnologias de la informacion estan presentes en todas
las areas de las organizaciones soportando sus procesos. Esta implantacion
generalizada de SI se ha realizado en muchos casos sin la necesaria
planificacion, en parte por el desconocimiento de los conceptos por el
personal de TI. La tendencia hacia los sistemas abiertos, la interconexion
global y el desco por parte de los consumidores de independizarse de los
fabricantes traen consigo la necesidad de un estudio mas profundo de los SI
antes de tomar decisiones. Por lo tanto, se hace necesario mejorar la
planificacion de futuras implementaciones, la compatibilidad entre sistemas y
la organizacion del personal y de la empresa.

En las organizaciones modernas, tanto publicas como privadas, la mision de
las tecnologias de la informacion es facilitar la consecucion de sus objetivos
estratégicos. Para ello, es necesario que se invierta una considerable cantidad
de recursos en personal, equipos y tecnologia, ademas de los costos derivados
de la posible organizacion estructural que muchas veces conlleva la
introduccion de estas tecnologias. Esta importante inversion debe ser
constantemente justificada en términos de eficacia y eficiencia. Por tanto, el
proposito a alcanzar por una organizacion que contrata la auditoria de
cualquier parte de sus SI es asegurar que sus objetivos estratégicos son los
mismos que los de la propia organizacion y que los sistemas prestan el apoyo
adecuado a la consecucion de estos objetivos, tanto en el presente como en su
evolucion futura.

La Auditoria en Informatica es la revision y evaluacion de los controles,
sistemas, procedimientos de informatica, de los equipos de coémputo, su
utilizacion, eficiencia y seguridad, de la organizacion que participan en el
procesamiento de la informacion, a de lograr una utilizacion mas eficiente y
segura de la informacion que servira para la adecuada toma de decisiones.

Los objetivos de la auditoria Informatica son:

e El control de la funcion informatica.
e El analisis de la eficiencia de los Sistemas Informaticos.
o La verificacion del cumplimiento de la Normativa en este ambito.

e Larevision de la eficaz gestion de los recursos informaticos.



1.3

La auditoria informatica sirve para mejorar ciertas caracteristicas en la
empresa como:

Eficiencia
Eficacia
Rentabilidad
Seguridad

Generalmente se puede desarrollar en alguna o combinacion de las siguientes
areas:

e (Gobierno corporativo.

Administracion del Ciclo de vida de los sistemas.
Servicios de Entrega y Soporte.

Proteccion y Seguridad.

Planes de continuidad y Recuperacion de desastres.

e o @

La necesidad de contar con lineamientos y herramientas estandar para el
ejercicio de la auditoria informatica ha promovido la creacion y desarrollo de
mejores practicas como COBIT, ISO y COSO

Objetivo del Proyecto de Auditoria.

* Evaluar la adquisicion y el procesamiento automatizado de datos del area
de Telemetria de la empresa Eléctrica de Guayaquil, basado en el analisis
y revision de la documentacion y actividades mediante la utilizacion de
herramientas y conocimientos adquiridos durante el curso de Diplomado
de Auditonia Informatica.

* Dar a conocer la importancia de realizar revisiones regulares de las
tecnologias de la informacion en su fase de planeacion, desarrollo,
implementacion y control; con el fin de cumplir con los objetivos y metas
de negocio.



1.4

Alcance.

El alcance de este trabajo comprende la revision de los recursos y actividades
de TI que intervienen en el proceso de adquisicion de datos que utiliza el area
de Telemetria para generar informacion que influye directamente en las
actividades de facturacion, cortes y reconexion del servicio eléctrico.

En la documentacion entregable se emitira un informe final donde se
incluiran las debidas recomendaciones para contribuir con la mejora del
proceso.

Cabe indicar que en el presente trabajo no se incluira disefio, ni
implementacion de los controles sugeridos.



1.5 Informacion Institucional.

1.5.1 Reseiia historica.

En 1905 se crea la Empresa “Luz y Fuerza Eléctrica™ para la prestacion del
servicio eléctrico en la ciudad de Guayaquil.

El 29 de octubre de 1925, la Municipalidad del Canton Guayaquil celebro
con la Empresa Eléctrica del Ecuador Inc., constituida en el Estado de Maine
de los Estados Unidos de América, un contrato de concesion para la
produccion, transmision, distribucion, uso y suministro de electricidad para el
mencionado canton.

El Consejo Nacional de Electricidad, CONELEC y Electroecuador Inc.
celebraron el 16 de agosto de 1999 el contrato de concesion especifica para la
generacion de energia eléctrica en Guayaquil, posteriormente, este contrato
fue terminado por el Consejo de modo unilateral y anticipadamente mediante
resolucion 208/03 de fecha 17 de septiembre del 2003, en vista de que
Electroecuador Inc. no se encontraba cumpliendo el objeto del contrato de
concesion suscrito, al no mantener a su cargo las actividades de generacion,
establecidas en el mismo y éstas estaban siendo realizadas por terceras
personas, lo que significd que la concesionaria Electroecuador Inc. habia
dejado de cumplir con sus obligaciones, ocasionando inclusive que se
encuentren pendientes varias actividades de mantenimiento preventivo vy
correctivo.

El Consejo Nacional de Electricidad, CONELEC, ¢l 23 de marzo del 2000,
dictoé la Resolucion #0034/00, por la que se dispone convocar a licitacion
publica disponiendo la iniciacion del procedimiento para la seleccion de la
empresa que prestaria el servicio publico de distribucion y comercializacion
de energia eléctrica en area de concesion Guayaquil y consecuentemente
declaré terminada en forma definitiva la operacion del referido servicio que
venia suministrando la Empresa Eléctrica del Ecuador Inc. y asumid por
delegacion, a través de un tercero, denominado Administrador Temporal la
continuidad de la provision del mismo utilizando para ello los bienes afectos
al servicio de Distribucion.



Mediante Decreto Ejecutivo No. 712, publicado en el Registro Oficial No.
149 del 18 de agosto del 2003 se crea la “CORPORACION PARA LA
ADMINISTRACION TEMPORAL ELECTRICA DE GUAYAQUIL" como
una persona juridica de derecho privado, con finalidad puablica, sin fines de
lucro, con patrimonio y fondos propios.

Mediante Decreto Ejecutivo No. 1786, de junio 18 del 2009, publicado
mediante Registro Oficial No. 625 de julio 2 de 2009, la Corporacion para la
Administracion Temporal Eléctrica de Guayaquil, se convierte en la
UNIDAD DE GENERACION, DISTRIBUCION Y COMERCIALIZACION
DE ENERGIA ELECTRICA DE GUAYAQUIL -ELECTRICA DE
GUAYAQUIL-.

1.5.2 Rol de la Empresa Eléctrica de Guayaquil.

La ELECTRICA DE GUAYAQUIL, con sede en la ciudad de Guayaquil,
Provincia del Guayas, tiene como rol principal asumir la prestacion de los
servicios de generacion, distribucion y comercializacion de la energia
eléctrica en el area de servicio pudiendo participar para su gestion en
empresas mixtas y en compaiias de economia mixta, de conformidad con la
Constitucion y la ley.

Los ingresos economicos con los que opera la Unidad Eléctrica de Guayaquil
provienen principalmente de la generacion, distribucion y comercializacion
de energia eléctrica a los usuarios, otros servicios y de las asignaciones del
Presupuesto General del Estado.

1.5.3 Situacion Juridica.

Con la expedicion del Decreto Ejecutivo No. 1786 de fecha 18 de junio se
convierte la “Corporacion para la Administracion Temporal Eléctrica de
Guayaquil” en la Unidad de Generacion, Distribucion y Comercializacion de
Energia Eléctrica de Guayaquil -Eléctrica de Guayaquil- como organismo de
la Funcion Ejecutiva del Estado, que conforma la administracion publica
central, adscrito al Ministerio de Electricidad y Energia Renovable, regulada



en consecuencia por normas, leyes, reglamentos, regulaciones, estatutos y
demas cuerpos legales concernientes al Derecho Publico, y que ademas
forma parte del sector estratégico del Estado, teniendo como eje de accion la
eficiencia en la prestacion del servicio publico de generacion, distribucion y
comercializacion de energia eléctrica, mediante la optimizacion de los
recursos, y regida por principios de eficacia, eficiencia, calidad,
coordinacion, participacion, desconcentracion, planificacion, transparencia y
evaluacion.

Los bienes e instalaciones con los que cuenta la Unidad Eléctrica de
Guayaquil, de conformidad al Decreto Ejecutivo No. 1786, Art. 4 No. 1, son
los bienes e instalaciones afectos a los servicios publicos de generacion,
distribucion y comercializacion de la fuerza eléctrica en Guayaquil, que
deberan ser transferidos al Estado por la terminacion del contrato concesivo
celebrado con Electroecuador Inc., y la Empresa Eléctrica del Ecuador Inc.
de conformidad al Art. 43 de la Ley de Régimen del Sector Eléctrico, asi
como los bienes adquiridos por la “CORPORACION PARA LA
ADMINISTRACION TEMPORAL ELECTRICA DE GUAYAQUIL" desde
el inicio de sus operaciones.

Con respecto al recurso humano que venia laborando en la Ex CATEG, se
mantuvo la continuidad de las relaciones laborales de todos los trabajadores
que prestaban sus servicios en relacion de dependencia con las limitaciones
legales y constitucionales del régimen de Derecho Publico, siendo el
Ministerio de Relaciones Laborales el encargado de determinar quiénes son
los servidores que se regiran por la Ley Organica de Servicio Civil y Carrera
Administrativa y de Unificacion y Homologacion de las Remuneraciones del
Sector Publico y obreros sujetos al Codigo de Trabajo.

1.5.4 Vision.

Ser una empresa lider en el sector eléctrico en el Ecuador, reconocida por la
comunidad en funcion a la calidad y confiabilidad del servicio, con la
generacion de energia eficiente, limpia y sustentable.



1.5.5 Mision.

Brindar el servicio publico de generacion, distribucion y comercializacion de
energia eléctrica, con estandares de calidad y confiabilidad, cultura
organizacional orientada a la satisfaccion del cliente, que garantice el
desarrollo econdmico y social de la ciudad de Guayaquil.

1.5.6 Situacion actual.

La Eléctrica de Guayaquil actualmente brinda el servicio Generacion de
Distribucion y Comercializacion de energia eléctrica a 586.539 abonados
(Junio de 2011) tanto residenciales como comerciales. Para poder brindar una
atencion agil y optima, la empresa cuenta con 7 agencias alrededor de la
ciudad.

A continuacion una proyeccion de su crecimiento en abonados:

Abonados
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Figura 1.1 Proyeccion de crecimiento de abonados.



1.5.7 Objetivos estratégicos - Eléctrica de Guayaquil.

e Consolidar la empresa con una estructura organizacional de administracién por
procesos.

e Desarrollar el talento humano capacitandolo, comprometiéndolo y motivandolo.

e Ser calificada por nuestros usuarios como una empresa orientada al servicio al
cliente.

o Ampliar cobertura dentro de nuestra area de servicio.
e Desarrollar un sistema eléctrico de confiabilidad con tecnologias de punta.

e Operar sobre las bases de indicadores nacionales e internacionales de calidad en
materia de productividad, competitividad y tecnologia.

e Optimizar la distribucion de energia eléctrica con la reduccién de pérdidas
técnicas y comerciales.

e Mejorar los indices de cobrabilidad y recuperacion de cartera vencida.

o Transparentar la gestion mediante la rendicién de cuentas.

1.5.8 Organigrama de la Eléctrica de Guayaquil.

Ver Anexo 1



1.6 Area de Telemetria.

Su funcion principal es disefiar e implementar soluciones para una mejor
gestion de lectura de datos y automatizacion de servicios. Son los encargados
de administrar los equipos de recoleccion de lecturas del consumo eléctrico
de forma automatizada y ponerla a disposicion de las diferentes areas de la
empresa, para ejecutar sus procesos correspondientes.

Esquema de Masificacion del Proceso de Telemetria para la ciudad de Guayaquil

Tranaarrnnee

Servicios Web

-10-



1.6.1 Organizacion del area de telemetria.
El area de telemetria esta organizada de la siguiente forma:

Jefatura de Grandes Clientes

Mantenimineto AGY Adminitrador de |
de Base de de redes AMI Base de Datos
Datos AMI | | MOM - AMI

Soporte y
Mantenimiento
de red

Figura 1.2 Organigrama de telemetria.

1.6.2 Descripcion del proceso de telemetria.

En la actualidad las Empresas se proyectan a un gran crecimiento de su
plataforma tecnologica sin tomar en cuenta la importancia del control y
revision de las tecnologias de la informacion para la ejecucion de proyectos,
por lo cual las Organizaciones requieren de revisiones que les permita
evaluar sus procedimientos y desempeiio.

La Telemetria es un conjunto de procedimientos para medir magnitudes
fisicas y quimicas desde una posicion distante al lugar donde se producen los
fenomenos cuando existen limitaciones de acceso vy el posterior envio de la
informacion hacia el operador del sistema.

La palabra telemetria procede de las palabras griegas tnie (tele), que quiere
decir a distancia, y la palabra petpov (metron), que quiere decir medida.

-11-



El envio de informacion hacia el operador en un sistema de telemetria se
realiza tipicamente mediante comunicacion inalambrica, aunque también se
puede realizar por otros medios (teléfono, redes de ordenadores, enlace de
fibra optica, etcétera). Los sistemas de telemetria reciben las instrucciones y

los datos necesarios para operar mediante desde el Centro de Control.

En la “Eléctrica de Guayaquil”, los procesos de Telemetria soportados por la
tecnologia AMI (Infraestructura de Medicion Avanzada) esta orientada a la
adquisicion de lecturas de consumo eléctrico de 4,517 para clientes con tarifa
Industnal, Comercial y Residencial.
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La implementacion del Sistema de Telemetria AMI cuya cobertura por medio
de red inalambrica esta orientada a clientes ubicados en el sector via a la
costa, distribuidos en 405 Clientes con tarifa Industrial y Comercial, y 3,852
Clientes con tarifa residencial o masiva.

=13 -



Google
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Los datos de lectura de consumo eléctrico pasa a ser procesada por el sistema
comercial de la empresa con el fin de realizar los cortes y re conexion del
servicio en linea ademas de a un futuro ofrecer la modalidad de energia
eléctrica prepago. En su primera fase, este servicio se encuentra
implementado en el sector de via a la costa en el area de concesion (desde el
Km 10 hasta el km 32), donde se encuentran clientes corporativos de gran
demanda y consumo de energia eléctrica.

El proyecto contempla masificar de forma sostenible el uso de estos
medidores AMI, que son la base para la automatizacion de varios procesos
comerciales que inciden directamente en el servicio al cliente.

Esta importante inversion realizada por la Eléctrica de Guayaquil le permite
tomar ventaja y marcar el hderazgo en el sector eléctrico a nivel nacional y
en la region por lo que es necesaria la revision de los controles
implementados al proceso a fin de poder evaluar los procedimientos y
desempertio del mismo.

Se debe mencionar también que la informacion recibida a través de la red de
telemetria, es de caracter confidencial, por lo que cualquier filtracion no
autorizada podria ser mal utilizada por terceros; de ocurrir dicho evento se
afectaria directamente a la informacién que es el activo mas importante de la

-13 -



empresa, su imagen y la privacidad del usuario por lo cual se debe preservar
su confidencialidad, integridad y disponibilidad.

1.6.3 Indice de recuperacion de pérdidas con la
automatizacion del proceso de telemetria.

El evento mas comun al que se encuentra expuesta la empresa Eléctrica de
Guayaquil es el hurto de energia, manipulacion de sus equipos de medicion y
manipulacion de la informacion de lectura tomada de forma manual. Aunque
actualmente se ha iniciado con la automatizacion de la lectura de consumo
eléctrico, la cobertura del mismo es minima (0.62%) de los abonados pero
debido a los resultados obtenidos en este ultimo ano el proyecto se masificara
en toda la ciudad y con proyeccion nacional a mediano plazo.

En los tres tltimos afos la Eléctrica de Guayaquil ha reducido el indice de
pérdidas del 22.95% al 16.81% hasta finales del 2010 y en el transcurso del
presente afio hasta mayo del 2011 el porcentaje de pérdidas se ha reducido
hasta el 15.38%.

Jan-08, 22.95%

Jul-06 |
Sep-06

Jul-07

O — 4

Jan-06
Mar-06
May-06
Jan07 |
Mar-07
May-07

Nov-06

sl



La necesidad de la Eléctrica de Guayaquil de contar con un sistema confiable
de gestion de informacion en linea de sus clientes requiere la revision
constante de sus practicas y actividades a fin de poder monitorear y evaluar el
fiel cumplimiento del proceso establecido y garantizar una gestion confiable
a sus clientes y a la vez incrementar el indice de cumplimiento de las

normativas de calidad impuestas por los entes reguladores del pais.
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Capitulo 2

2. Auditoria Informatica.

La auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias
para determinar si un Sistema de Informacion salvaguarda el activo empresarial,
mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la
organizacion y utiliza eficientemente los recursos.

Auditar consiste principalmente en estudiar los mecanismos de control que estan
implantados en una empresa u organizacion, determinando si los mismos son
adecuados y cumplen unos determinados objetivos o estrategias, estableciendo
los cambios que se deberian realizar para la consecucion de los mismos.

2.1 Seguridad de la informacion.

La Seguridad de la Informacion determina que la informacion es el activo
mas critico de las empresas y por ende es indispensable preservar su
integridad, confidencialidad y disponibilidad razonablemente, ya que es
imposible eliminar completamente los riesgos; pero si se puede reducirlos
considerablemente mediante la implementacion de controles para estar
protegidos contra eventos externos y/o interno que pueden representar
amenazas v vulnerabilidades.

seguridad
de la
informacion

fispormibiidad )

Figura 2.1 Caracteristicas de la informacién segura.
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e (Confidencialidad.
La informacion que se cambia entre individuos y empresas no siempre
debera ser conocida por todo el mundo. Mucha de la informacion
generada por las personas se destina a un grupo especifico de individuos
y muchas veces a una unica persona. Eso significa que esos datos deberan
ser conocidos solo por un grupo controlado de personas.

e Integridad.
La integridad de la informacion se logra al asegurar que la misma no ha
sido alterada de forma indebido o no autorizada; para que la informacion
se pueda utilizar, debera esta integra, cuando ha existido una alteracion
no autorizada quiere decir que ha perdido su integridad.

e Disponibilidad.
La disponibilidad permite que la informacion se la pueda utilizar; para
que esto se cumpla, toda la estructura fisica y tecnologica que permite el
acceso, transito y almacenamiento. La disponibilidad de la informacion
permite;
v" Se utilice cuando sea necesario.
v" Se encuentre al alcance de los usuarios y destinatarios.

Los procesos, sistemas y redes constituyen los recursos de las empresas para
la obtencion de la informacion por lo que es necesario asegurar la
confidencialidad, integridad y disponibilidad de la misma a fin de generar
una ventaja competitiva, incrementar el indice de recaudacion y disminuir las
perdidas y mejorar la imagen comercial de la organizacion; hay que tener en
cuenta que gran parte del éxito de una empresa dependera de la calidad de la
informacion que esta genere y gestiona.

Para lograr lo antes expuesto es necesario que se implementen controles que
contenga politicas, practicas, procedimientos, estructuras organizacionales
para garantizar que los riesgos dentro del proceso a auditar sean reducidos a
un nivel aceptable y se cumpla con la recuperacion de pérdidas. La falta de
controles expone a la empresa a pérdidas no monetarias pero de gran
importancia como lo es el dano a la reputacion de la institucion.
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2.2

Estandares relacionados a la seguridad de Ia
informacion.

En la actualidad diferentes organizaciones han desarrollado varios marcos de
referencia relacionados con la seguridad de la informacion entre los que
podemos mencionar los mas conocidos:

e International Standards Organization: ISO 17799:2000, ISO 17799:2005,
ISO 27000:2005.

e IT Governance Institute and Information System and Audit Control
Association — ISACA: Marco de Referencia COBIT. Ultima version 4.1,

2.2.1 ISO - International Organization for Standardization.

La Organizacion de Estandares Internacionales (ISO) es el organismo lider a
nivel mundial en el desarrollo de estandares, los cuales especifican los
requerimientos de los productos, servicios, procesos, materiales, sistemas; su
administracion y practicas organizacionales.

Entre los estandares mas conocidos tenemos:

e [SO 9000 — Orientado a Sistemas de Gestion de Calidad.

e SO 14001 — Enfocada a Administracion Ambiental.

e [SO 17700 — Brinda buena practicas de Seguridad de la Informacion

basada en la BS 7799 Parte 1.

El alcance del presente trabajo se enfoca exclusivamente en la revision de los
recursos v actividades de TI que intervienen en ¢l proceso de adquisicion de
datos que utiliza el area de Telemetria y la seguridad de la informacion;
basandonos directamente en la norma ISO 27002:2005.
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2.2.2 Information System and Audit Control Association —
ISACA.

ISACA (Asociacion de Auditoria y Control de Sistemas de Informacion) es
una asociacion de profesionales y universitarios que se dedican a la practica y
estudio de la auditoria, el control y la seguridad informatica.

El Marco de Referencia de buenas practicas denominado Metodologia
COBIT, (Control Objectives Information Technologies) Objetivos de Control
para la Informacion y Tecnologias, esta enfocada a la seguridad de la
informacion.

COBIT 4.1 tiene una estructura estandar de 34 procesos u Objetivos de
Control en cuatro dominios perfectamente definidos:

e Planeamiento y Organizacion.
e Adquisicion e Implementacion.
e Entrega vy Soporte.

e Monitoreo.

2.3 La Serie ISO 27000

La norma ISO 27000 difiere en el resto de normas pues esta es una recopilacion de
estandares. Su numeracion se reservo para todas aquellas normas relacionadas con
los sistemas de gestion de seguridad de la informacion. Los rangos de numeracion
reservados por ISO van de 27000 a 27019 y de 27030 a 27044.

La serie de estandares 27000 pueden ser mencionados de la siguiente manera:
¢ ISO 27000 (términos y definiciones): Contiene todo el vocabulario perfecta

y concisamente definido para toda la serie 27000. Su objetivo es evitar las
distintas interpretaciones entre los conceptos técnicos y de gestion.
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ISO 27001 (requerimientos de un SGSI): Es la norma principal de las
serie y contiene los requisitos del sistema de gestion de seguridad de la
informacion.

ISO 27002 (objetivos de control y controles): Corresponde a una guia de
buenas practicas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacion. Esta norma no es
certificable. Contiene 39 objetivos de control y 133 controles agrupados en
11 dominios.

I1SO 27003 (guia de implantacion de un SGSI): Constituye otra guia de
implementacion de Seguridad de Informacion pero esta vez orientada al uso
del PDCA vy de sus requerimientos.

ISO 27004 (métricas y técnicas de medida de la efectividad de un SGSI):
Se especificara las métricas y las técnicas de medida aplicables para
determinar la eficacia de un SGSI y de los controles relacionados.

ISO 27005 (guia para la gestion del riesgo de seguridad de la
informacion): Establece las directrices para la gestion del riesgo en la
seguridad de la informacion, apoyando los conceptos generales de la norma
27001. Su diseno esta enfocado a la aplicacion satisfactoria de la seguridad
de la informacion en la gestion de riesgos.

ISO 27006 (proceso de acreditacion de entidades de certificacion y el
registro de PGSI’s): Esta norma tiene la finalidad de interpretar los criterios
de acreditacion de las diferentes normas ISO cuando se aplican a entidades
de certificacion de ISO 27001, pero no es una norma de acreditacion por si
misma.

==



2.4

ISO 27002:2005

Es un estandar de seguridad de la informacion publicado por la Organizacion
Internacional de Normalizacion (ISO) y la Comision Electrotécnica
Internacional (IEC), titulada Tecnologia de la informacion - Técnicas de
seguridad - Codigo de buenas practicas para la gestion de seguridad de la
informacion.

ISO /IEC 27002:2005 se ha convertido de BS7799, publicado a mediados de
la década de 1990. La norma britanica fue adoptada por la norma ISO / IEC
como SO / IEC 17799:2000, revisado en 2005, y pasa a ser (pero por lo
demas sin cambios) en 2007 para alinear con la otra la norma ISO / [EC
27000 de la serie de normas.

Figura 2.2 Evolucion de la norma ISO 2700

ISO / IEC 27002 proporciona las mejores practicas, recomendaciones sobre
la gestion de seguridad de la informacion para su utilizacion por los
responsables de iniciar, implementar o mantener la seguridad de la
informacion, se define como: la preservacion de la confidencialidad
(asegurando que la informacion sea accesible a las personas autorizadas a
tener acceso), integridad (proteccion de la exactitud e integridad de la
informacion y los métodos de procesamiento) y disponibilidad (asegurando
que los usuarios autorizados tienen acceso a la informacion y los activos
asociados cuando sea necesario).
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Consta de 11 dominios (Areas de actuacion) y 39 objetivos de control y 133
controles para asegurar los distintos objetivos de control.

G ey PR B, | T A TR s T
0Introduccion | eltc e sguncag |
6-Estructura Organizativa para la Seguridad »
e 7.Clasificacion y Control de Activos f

| | 10-Gestion de } R A
| -Seguridad ligada | 9-Seguridad Filcay @M | Gomunicaciones y | 12Desaoloy l
! Operaciones nmtdﬂuhdo;

| PRI < N SO RS T N ol R f s S Sistemas
11-Control de Accesos ‘

. R i :
18-Cumplimiento

TOTAL. 39 Objetivos de Control - 133 Controles de Seguridad

Figura 2.3 Dominios de la norma ISO 27002:2005

5. Politica de Seguridad de la informacion.
Objetivo: Proporcionar la guia y apovo de la Direccion para la seguridad
de la informacion en relacion a los requisitos del negocio y a las leyes y
regulaciones relevantes.

6. Organizacion de la Seguridad de la informacion.
Objetivo: Manejar la seguridad de la informacion dentro de la
organizacion.

7. Gestion de Activos.
Objetivo: Lograr y mantener una apropiada proteccion de los activos
organizacionales.

8. Seguridad de Recursos Humanos.
Objetivo: Asegurar que los empleados, contratistas y terceros entiendan
sus responsabilidades, y sean idoneos para los roles para los cuales son
considerados; reducir el riesgo de robo fraude y mal uso de los medios.
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9. Seguridad Fisica y Ambiental.
Objetivo: Evitar el acceso fisico no autorizado, dano e interferencia con
la informacion y los locales de la organizacion.

10. Gestion de Comunicaciones y Operaciones.
Objetivo: Asegurar la operacion correcta y segura de los medios de
procesamiento de la informacion.

11. Control de Accesos.
Objetivo: Controlar el acceso a la informacion.

12. Adquisicion, Desarrollo vy Mantenimiento de Sistemas de
Informacion.
Objetivo: Garantizar que la segunidad sea una parte integral de los
sistemas de informacion.

13. Gestion de Incidentes de la Seguridad de la Informacion.
Objetivo: Asegurar que los eventos y debilidades de la seguridad de la
informacion asociados con los sistemas de informacion sean comunicados
de una manera que permita que se realice una accion correctiva oportuna.

14. Gestion de Continuidad del Negocio.
Objetivo: Contraatacar las interrupciones a las actividades comerciales y
proteger los procesos comerciales criticos de los efectos de fallas
importantes o desastres en los sistemas de informacion y asegurar su
reanudacion oportuna.

15. Cumplimiento.

Objetivo: Evitar las violaciones a cualquier ley; regulacion estatutaria,
reguladora o contractual; y cualquier requerimiento de seguridad.
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Capitulo 3

3. Alcance y definicion de proyecto de tesis.

3.1

Objetivo del trabajo.

Revisar las actividades y controles implementados en el Proceso de
Telemetria perteneciente a la Empresa Eléctrica de Guayaquil, identificar los
riesgos y emitir recomendaciones para uso de la entidad.

El siguiente trabajo pondra a disposicion de la empresa lo siguiente:

e Identificacion de las vulnerabilidades existentes en la gestion del
Area de Telemetria y Tecnologia.

e Registro de riesgos y su analisis de impacto al negocio.

¢ Tabla de recomendaciones para mitigar los riesgos existentes.

elster

Actions
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Actraty Moo

Reports  Admawstiabon  Help  Logol! “dilsrcencio™

Disconnect Service “SL.-10B4166”, s/n: SL-1084166)
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WUITER PROPERTICS BELLING DETAL §

Lleter Hame -t pa4 . - Account Humber

Descripuor Qercece Sive 1D

Meter Type Descripior SR8 Sirve Locaton Z 457 S0 12410 C0La PLERTC §E cos
- S ae ... SRR WM snnimmirenn

CONMECTISCONNECT SERVICE PROPERTRES :

|
|

|

|

|

‘ Serial Humber LRI FIE Account Name £2c &iZ PABLC GLAER
|

‘ Service Ststus

|

| Sarvace Last Connecied On

! Serace Last Disconnected On

El objetivo de la realizacion de este trabajo es alertar a la Eléctrica de
Guayaquil de las amenazas existente en el proceso a revisar, para que se
tomen medidas correctivas y mitigar su impacto en el caso que se
materialicen; esto servira de guia previo a la implementacion del proyecto de
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3.2

33

automatizacion de lecturas de consumo eléctrico, cortes y reconexiones en
toda la ciudad.

Alcance.

El presente trabajo consiste en la revision de las actividades del proceso de
telemetria en la que tenemos la adquisicion de data de lecturas del consumo
eléctrico, procesamiento de la data para poner a disposicion de los procesos
de facturacion y la ejecucion de cortes y reconexion automatica del servicio
eléctrico.

Como consta en nuestra propuesta inicial la cual fue aceptada por el Gerente
del Area Operativa Comercial (Anexo 2), utilizaremos como marco de
referencia la “Guia de mejores practicas™ ISO 27002:2005 y abarcaremos los
siguientes dominios:

e Seguridad fisica y ambiental.
e Gestion de comunicaciones y operaciones.

¢ Control de acceso.

Detallaremos los hallazgos encontrados en la revision y si cumplen con el
control de referencia, en el caso de no cumplir se detallara el riesgo que
existe y la recomendacion correspondiente.

Es necesario indicar que en el presente proyecto de no se detallaran controles
especifico a aplicar ni su implementacion.

Equipo de Auditoria.
El equipo de trabajo esta conformado por:

v" Christian Giovanni Cascante Caballero
v Alvaro Ivan Coronel Arellano
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3.3.1 Nomenclatura de responsables

tabla del plan de trabajo.

utilizada en la

Participante. Nomenclatura
Christian Cascante CcC
[van Coronel IC
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3.4

Plan de trabajo.

El plan de trabajo aplicado en el presente proyecto, se describe las etapas,

actividades y asignacion de responsabilidades.

Etapa. Tares a Realizar Ryspunsahle
IC cc
Entendimiento de la Empresa.
' Reunion con el Gerente del _‘_fﬂi\rea_ Operativo Comercial. X X J
1 Reunion con el Jefe del Departamento de Telemetria. X X
Reunion con el Jefe de TI - Telemetria. X
Entrevista con el personal que interviene en el proceso de X X
telemetria
Reconocimiento del Proceso de Telemetria.
Reconocimiento del Proceso de Telemetria y visitas de _
) campo. X X
Levantamiento de informacion relacionada a la adquisicion
de datos del Proceso de Telemetria. X
Revision de la Documentacion existente X
Definicion del Alcance
Definicion del Marco de Referencia. X X
3 Seleccion de los dominios aplicables al trabajo de auditoria. X X
Analisis de las entrevistas con el personal que intervienen en
el proceso. | X X
Ejecucion del trabajo de auditoria. o
Revisar los controles existentes en la adquisicion de datos. X X
Definicion de los dominios aplicables al trabajo. X X
Elaboracion de Checklist X X
Revision de los controles existentes en las actividades del
4 proceso X X
Descripcion de los hallazgos X X
Elaboracion de sugerencias X X
| Documentacion. X X
' Elaboracion de las conclusiones. X X
Documentacion. X X

Tabla 3.1 Plan de trabajo
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3.5 Actividades a realizarse segun plan de trabajo.

Etapa. Descripcion de Tareas. 1
Entendimiento de la Empresa.
g Entrevista con el Ing. Diego Sanchez
Reunion con el Gerente del & & ;
; ; ; para conocer acerca de la seguridad de
Area Operativo Comercial. . . .
la informacion que se gestiona. ;
]
\
. . Entrevista con el Ing. Geovann
Reunion con el Jefe del ’ . g Ve Yoo
. Ramirez a fin de determinar la actividad
Departamento de Telemetria. ;
del Departamento de Telemetria.
1
325 Conocer el entorno informatico donde
RETHOH 8o 5l Jetgine 1] - se gestiona la informacion y los
Administrador del sistema 5 : Y ;
. controles que se aplican para garantizar
Energy Axis . o .
la seguridad de la informacion. |
|
Jd
Entrevista con el personal que ‘*
: ; P 9 Conocer a las actividades que se ‘-
interviene en el proceso de ; ;

. ejecutan en el proceso de Telemetria.
telemetria :
Reconocimiento del Proceso de Telemetria.

Reconocimiento del Proceso de | Conocer como se obtienen los datos que
Telemetria y visitas de campo. | van a ser procesados.
> Levantamiento de informacion | Determinar los servicios que ofrece el
relacionada al Proceso de proceso a auditar a las otras areas de la
Telemetria. empresa. I
o v - Determinar si las actividades y
Revision de la Documentacion ok
i procedimientos se encuentran
existente ;
debidamente documentados.
Definicion del Alcance
Definicion del Marco de Investigar sobre los dominios, controles
Referencia. de ISO 27002:2005.
Seleccion de los dominios ; w f
. . Investigar sobre los dominios, controles
3 aplicables al trabajo de

auditoria.

de ISO 27002:2005.

Reunion con el Gerente del
Area Operativo Comercial.

Poner a conocimiento del Ing. Diego
Sanchez el alcance del trabajo de
auditoria.
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7 Ejecucion del trabajo de auditoria.

Definicion de los dominios
aplicables al trabajo.

Determinar los dominios aplicables para
revisar la seguridad fisica de los
equipos de computo y la seguridad de la
informacion en la gestion de TI.

Elaboracion del Checklist

Elaborar un Checklist en base a los
dominios seleccionados en [SO
27002:2005 para revisar la seguridad de
la informacion en la adquisicion y
procesamiento de datos.

Aplicacion del Checklist

Revisar las actividades y controles en
base al Checklist y describir los
hallazgos.

Determinar los riesgos
existentes.

Revisar la informacion obtenida en el
Checklist y determinar los posibles
riesgos.

Evaluacion del Riesgo

Tasar los riesgos encontrados y
determinar su criticidad.

Recomendaciones.

Emitir recomendaciones en base a los
hallazgos que no cumplen con los
controles de referencia aplicados en la
revision.

Documentacion.

Realizar matriz de resumen de las
revisiones. Elaborar documentos a
incluir en los anexos.

Elaboracion de las
conclusiones.

Elaborar las conclusiones en base a la
revision del proceso. ,

Documentacion.

Elaborar la documentacion entregable.
(Tesis)

Tabla 3.2 Actividades a realizarse
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3.6 Justificacion de aplicabilidad de los controles de ISO 27002:2005 en la revision del proceso de telemetria.

La aplicabilidad de los dominios de ISO 27002:2005 ha sido determinada en base a la informacion facilitada por el personal de la
Empresa Electica de Guayaquil y el Alcance del proyecto de Auditoria. (Anexo 2)

Dominio: Seguridad Fisica y Ambiental.

9 Seguridad Fisica y Ambiental.
i - Aplica ; 1 - ik
Estandar | Objetivo Controles (Si/No) Justificacion de la Ejecucion
9.1.1 | Perimetro de Seguridad Fisica No No se define en el alcance o
9.1.2 | Controles Fisicos de Entrada No No se define en el alcance
g 13 | Beguidadde oficinas, despachas & No | No se define en el alcance
: instalaciones.
Areas v T : : : =
9.1 ) Proteccion contra las amenazas externas y Preocupacion por la integridad de los equipos de recoleccion y
Seguras 9.1.4 p ’ No v
de origen ambiental transmision de datos.
9.1.5 | Trabajo en areas seguras. No No se define en el alcance
9.1.6 AErEaR Al Bemeste Rl dew gy No No se define en el alcance
descarga
9.2.1 | Ubicacion y proteccion de los equipos Si Posible manipulacion de los equipos por terceros.
G55 | Iherdiscibn.de suniiniseo S Asegurar el funcmnamicrjto df: lo.s equipos de transmision de
datos ante cortes de energia eléctrica
813 | Sepuridadidel calileady Si Pr::(‘)cu;-)aci.dn de la Fiergncia por ka pérdida de enlace con los
Segutidad de | equipos recolectores de informacion.
9.2 los Equipos. 9.2.4 | Mantenimiento de los equipos Si Mantener la continuidad de los servicios que ofrece.
925 ?:egurnd_ad d§ los equipos fuera de las No No se define en el alcance
instalaciones
926 mwmQumommwawwmdﬂm e fiones delinmensl e
equipos - - ]
927 Rcura(%a de materiales propiedad de la i TR S, W
empresa S
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Dominio: Gestion de las comunicaciones y operaciones.

10 Gestion de las comunicaciones y operaciones

: —_ Aplica ’ i . i
Estandar Objetivo Controles P Justificacion de la Ejecucion
(Si/No)
10.1.1 Documentos de procedimientos Si Revisar la documentacion de la operacion del sistema Energy
o de operacién. Axis. ]
Procedimientos 10.1.2 | Gestion de Cambios Si Revisar procedimientos para gestionar los cambios.
10.1 Operacionales y - - -
Responsabilidades 10.1.3 | Segregacion de funciones Si No se define en el alcance
10.1.4 SeganaCie mslalacmnes.;_ Si No hay ambiente de desarrollo, ni pruebas.
de desarrollo, prueba y operacion
r0.9.0 | Provisicn det servicio Si Rt:w_e;a_ur los controles de seguridad, definiciones y niveles de
servicio del proveedor de enlace de datos.
102 Gestion de la entrega del 10.2.2 Monitoreo y revision de los Si Revisar los niveles de servicios, revisar los aspectos de
) servicio de terceros. - servicios de terceros seguridad.
10.2.3 Manejo de cambios en los Si Revisar la coordinacion de los cambios de ubicacion entre la
- servicios de terceros organizacion y terceros.
103 Planeacion y aceptacion 10.3.1 | Gestion de la capacidad No No se define en el alcance
’ del sistema - -
10.3.2 | Aceptacion del sistema No No se define en el alcance
10.4.1 Controles contra codigos Si Revisar la proteccion contra riesgos asociados a archivos
.. o maliciosos maliciosos.
10.4 Proteccion contra ¢] Revisar la integridad de la informacion que pasa de la Base de
’ codigo malicioso y movil : ; sdigos ’ ; -
B 4 10.4.2 anprolfzb EontETRaLige Si Datos de Telemetria a la Base de Datos del Sistema Comercial
moviles
i ) | dela Empresa. -
10.5 Respildo o Back-Lp 10.5.1 _Coplas d:l:‘segundad de Si _Rev;sar Ios controles para asegurar la disponibilidad de la
informacion informacion.
106 Gestion de seguridad de | 10.6.1 | Controles de redes Si Revisar el control de accesos a los servicios de la red.
' la red 10.6.2 | Seguridad de los servicios de red Si Revisar le ancho de banda y equipos de seguridad.
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10 Gestion de las comunicaciones y operaciones

; Glnd Aplica i . ; : i
Estandar Objetivo Controles p Justificacion de la Ejecucion
(Si/No)
10.7.1 Gestion de medios removibles No No se define en el alcance
10.7.2 | Retirada de Soportes No No se define en el alcance
10.7 Gestion de medios Procedimientos de manipulacion
10.7-3 ; i P No No se define en el alcance
de la informacion.
Seguridad de la documentacién ”
10.7.4 e No No se define en el alcance
del sistema.
Politicas y procedimientos de .
10.8.1 ; e 5 No No se define en el alcance
intercambio de informacion.
10.8.2 Acuerdos de intercambio. No No se define en el alcance
Intercambio de ot - =
10.8 : iy 10.8.3 | Soportes fisicos en transito. No No se define en el alcance
informacion.
10.8.4 | Mensajeria electronica. No No se define en el alcance
Sistemas de informacion =
10.8.5 : No No se define en el alcance
empresariales.
10.9.1 Comercio electronico. No No se define en el alcance
10.9 Servicios de comercio 10.9.2 Transacciones en linea. Si
' electronico. Informacién publicamente -
10.9.3 . . P No No se define en el alcance
disponible.
p L .. Revisar si el proceso cuenta con registros para revisiones en caso
10.10.1 | Registros de auditoria. Si rsielp & P
de un incidente.
10.10.2 | Supervision del uso del sistema. Si Revisar el correcto uso de los recursos del sistema.
Proteccion de la informacion de i o x
10.10.3 —— 3_" Si Revision considerada en el alcance,
10.10 Supervision. S5 TERISHOs.
Registros de administracion . - .
10.10.4 CRISros de y Si Revision considerada en el alcance.
operacion.
10.10.5 | Registro de fallos. Si Revision considerada en el alcance.
10.10.6 | Sincronizacion del reloj. Si Revision considerada en el alcance.
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Dominio: Control de Acceso.

11 Control de Acceso

. i Aplica ; i3 ; i
Estiandar Objetivo Controles (Sli)/No) Justificacion de la Ejecucion
Requisitos de negocio . .
11.1 4 & 11.1.1 | Politica de control de acceso. Si
para el control de acceso.
11.2.1 | Registro de usuario. No No se define en el alcance
11.2.2 | Gestion de privilegios. Si Verificar la existencia de perfiles de uso establecidos.
Gestion de acceso de stion de ; s ; ; ; 2
11.2 = B 11.2:3 Gcsllqn de sontrascias de Si Verificar la existencia de politicas en el uso de contrasenas.
usuario. usuario.
Revision de los derechos de ; o . ; - ,
11.2.4 > & Si Verificar la existencia de perfiles de uso establecidos.
acceso de usuario.
11.3.1 Uso de contrasenas. No No se define en el alcance
. 11.3.2 | Equipo de usuario desatendido. No No se define en el alcance
113 Responsabilidades de
- usuario, . )
Politica de puesto de trabajo ) B
1L.3.3 : R No No se define en el alcance
despejado y pantalla limpia.
1141 Politica de uso de los servicios Si Revisar las actividades existentes para el control del uso de la
o en red. ’ red.
1142 Autenticacion de usuario para Si Verificar los controles para permitir la conexién de usuarios via
"7 | conexiones externas. ’ VPN
3 i art i -,_. H A. -
11.43 Mestiicazion de logequipos ex No No se define en el alcance
las redes.
2 [ ] ‘l-' \ (l‘ P cCiO ’l : ‘n .‘d.‘ . T
11.4 Control de acceso a la ; _rotn:&t(,@n de los pue - ; 5 : Confirmar que solo se encuentren habilitados los puertos
red. 11.4.4 | diagnéstico y configuracion Si . . oo
: requeridos por los sistemas de gestion.
remotos.
11.4.5 | Segregacion de las redes. No No se define en el alcance
11.4.6 | Control de la conexion a la red. No No se define en el alcance
Control de encaminamiento " -
11.4.7 No No se define en el alcance

(routing) de red.
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Capitulo 4

4. Analisis de riesgo.

4.1

4.2

Definicion de analisis de riesgo.

Es el estudio de las causas de las posibles amenazas y probables eventos no
deseados y los danos y consecuencias que éstas puedan producir.

Este tipo de analisis es ampliamente utilizado como herramienta de gestion y
de seguridad para identificar riesgos va sean con métodos cualitativo y
cuantitativos.

El primer paso del analisis es identificar los activos a proteger o evaluar. La
evaluacion de riesgos involucra comparar el nivel de riesgo detectado durante
el proceso de analisis con criterios de riesgo establecidos previamente.

La funcién de la evaluacion consiste en ayudar a alcanzar un nivel razonable
de consenso en torno a los objetivos en cuestion, y asegurar un nivel minimo
que permita desarrollar indicadores operacionales a partir de los cuales medir
y evaluar.

Los resultados obtenidos del analisis, van a permitir aplicar alguno de los
métodos para el tratamiento de los riesgos, que involucra identificar el
conjunto de opciones que existen para tratar los riesgos, evaluarlas, preparar
planes para este tratamiento y ejecutarlos.

Objetivos del analisis del riesgo.

El objetivo del anilisis de de riesgo enfocado en las tecnologias de la
informacion:

e Identificar y medir los riesgos que representa una instalacion
industrial para las personas, el medio ambiente y los bienes
materiales.

¢ Deducir los posibles eventos graves que pudieran materializarse.
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® Determinar las consecuencias en el espacio y el tiempo de las
amenazas, aplicando determinados criterios de vulnerabilidad.

e Analizar las causas de las amenazas.

¢ Definir medidas y procedimientos de prevencion y proteccion para
evitar que una amenaza se materialice o limitar las consecuencias de
las mismas.

4.3 Aspectos a tratar en los analisis de riesgos.

Los aspectos de un analisis de riesgos implica desde el punto de vista de la
prevencion de incidentes, estan intimamente relacionados con los siguientes
items:

e Identificacion de sucesos no deseados, que pueden conducir a la
materializacion de una amenaza.

e Analisis de las vulnerabilidades.

¢ Valoracion de las consecuencias y de la frecuencia con que estos
sucesos pueden producirse.

IDENTIFICACTION
o NE RIFSGOS

/CJHM’-S s Jaﬁ

oSeUaT s’ i ; ANALISIS DE
/ CONSFCUENCIAS

(Con que ‘\
frecuencia? CUANTIFICACION
‘/ DEL RIESGO

TOMA DE
DECISIONES
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4.4 Clasificacion de riesgos de TI.

4.4.1 Riesgo de integridad.
Son los riesgos que inciden en la exactitud de la informacion, trasmision,
recepeion, procesamiento y emision de reportes que se realizan a través de las
aplicaciones utilizadas por las organizaciones. Es necesario revisar lo
siguiente:

e Usuarios: riesgo en mala asignacion de perfiles individuales y de
grupo segun sus funciones y obligaciones.

¢ Procesamiento: controles inadecuados tanto preventivos como
detectivos que ponen en riesgo el procesamiento de la data y posterior
obtencion de informacion confiable.

e Cambios: La falta de control en cambios a realizarse en aplicativos o
infraestructura puede derivar en fallas o colapso del sistema.

4.4.2 Riesgo de acceso.
El inapropiado control de acceso al sistema e infraestructura que
comprometen la integridad de la informacion poniendo en riesgo la
integridad, confiabilidad y disponibilidad de la informacion.
e Entorno de procesamiento: mal manejo de los accesos inapropiados
en aplicativos e informacion.
e Redes: acceso no autorizado a la red de datos y riesgo de cambios o
danos el sistema o informacion.
¢ Fisico: falta de proteccion a los equipos que intervienen en lo
procesos.

4.4.3 Riesgo de utilidad.

Se debe tener en cuenta lo siguiente:
e Técnicas de recuperacion de incidentes para minimizar el impacto en
el caso de que un evento se materialice.
e Procedimientos para respaldos y planes de contingencia para
recuperacion en casos de desastres.
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4.4.4 Riesgo de infraestructura.

4.5

Falta de infraestructura para soportar adecuadamente las necesidades actuales
y futuras de una organizacion entre estos comprenden: hardware, software,
redes y la administracion de estos recursos.

Estructura del analisis de riesgo.

La realizacion de un analisis de riesgos implica componentes basicos:
identificacion de peligros, evaluacién de riesgos (que puede realizarse desde
un punto de vista cuantitativo o cualitativo), gestion de riesgo y
comunicacion de riesgos, debemos que tener en cuenta los siguientes puntos:

e Identificar de riesgos de la organizacion.
e Determinar los riesgos de mayor severidad y que puedan derivar
en mayor impacto sobre los activos de la organizacion.

e Establecer controles que permitan mitigar los riesgos mas severos.

Identificacion de los peligros: hay que conocer las amenazas en el proceso
que se revisa y este trabajo se lo debe hacer de forma permanente debido a
que todos los dias nos exponemos a nuevos riesgos internos, externos o
inherentes.

Evaluacion de los riesgos: se tiene que determinar y clasificar el riesgo de
acuerdo a su severidad, calcular la probabilidad de que ocurra y finalmente
determinar su impacto.

Controles: después de la evaluacion de los riesgos hay que desarrollar

controles e implementarlos con el fin de mitigar o aislar su impacto en la
organizacion.
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4.6 Analisis de riesgo para la Empresa Eléctrica de
Guayaquil — Proceso de Telemetria.

Una vez establecidos los controles que son aplicables al proceso de
telemetria, las mismas que han sido aceptadas por el gerente de la Gerencia
Comercial Operativa Ing. Diego Sanchez y el jefe del Area de Telemetria
Ing. Geovanny Ramirez procederemos con la revision, identificacion, analisis
y evaluacion de los riesgos en base a los siguientes dominios de la norma
[SO 27002:2005:

e Seguridad fisica y ambiental.

e (estion de comunicacion y operaciones.

e (Control de acceso.

4.6.1 Objetivos del analisis de riesgo.

Determinar los riesgos y nivel de criticidad existentes en las Tl que
intervienen en el proceso de telemetria basados en los dominios aplicados en
la revision de seguridades de la informacion.

4.6.2 Identificacion de los riesgos.
Los riegos son identificados en base a los hallazgos del Checklist elaborado
para la revision de las actividades del proceso de telemetria en las cuales

intervienen las tecnologias de informacion.

Dentro de los dominios seleccionados se establecieron cubrir 35 de 133

controles existentes y que son aplicables en la revision a realizarse.

Dominios Controles
Seguridad fisica y ambiental 4
Gestion de comunicaciones y operaciones 19
Control de accesos 12
Total 35

Tabla 4.1 Controles aplicados en la revision
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()h_](.tl\ 0:
'Control:

Controles

Ubicacion y

proteccion
de los
equipos

9 SEGURIDAD FiSICA Y AMBIENTAL.

Evitar pcrdxda dafo, robo o compromiso de los actn 1VOSs ¥ la 1nturupu0n de hs activ ld"ld(.% de la ¢ organizacion.

9.2 SEGURIDAD DE LOS E :QUIPOS.

TS Cumple
D pe s, ag . s
Preguntas de Auditoria (Si/No)
. Se encuentran los equipos de
conversion de medios (transceivers
Ethernet - Fibra dptica) instalados
en una ubicacion segura?.

No

(Se encuentran los equipos de
recoleccion de datos (garekeepers) No
instalados en una ubicacion segura?.

Se encuentran los equipos de
recoleccion de datos (gatekeepers)
protegidos de amenazas potenciales
como: los efectos del entorno (Sol,
viento, lluvia), manipulacion, robo,
vandalismo, etc.?

Si

¢Se encuentran los equipos de
conversion de medios (transceivers

Ethernet - Fibra optica) protegidos

de amenazas potenciales como: los Si
efectos del entorno (Sol, viento,
lluvia), manipulacion, robo,
vandalismo, etc.?

Hallazgos

Los ITBHCCIIVCTS S¢C encuentran
instalados sobre los postes de
alumbrado publico a 9 metros
de altura en cajas anti-hurto

resgos 1mpllul05

Los ;_,dtckccpcrs se encuentran
' instalados sobre los postes de
alumbrado publico a 18 metros
de altura.

Riesgo

Existe el riesgo de acceso por parte de

personas no auloruadas

Existe el riesgo de que el poste puLda
ser derribado por colision de un

eléctricas, sin embargo existen | yehiculo o la caida de un drbol ya que
' se encuentran a lado de las calles.
Existe el riesgo de que el poste pueda

ser derribado por colision de un
vehiculo o la caida de un arbol ya que
se encuentran a lado de las calles.

Los ;__atg.l\ecpcrs han sido
disenados para funcionar en
f entornos hostiles, tiene una
caja de proteccion de sus partes
sensibles de fabricay a la
‘altura que se encuentran solo se
puede acceder con carro
| canasta. Anexo 3.

' Los tranceivers se encuentran
protegidos dentro de una caja

| metalica y con cerradura anti-

a protege contra

'amenazas del medioambiente.
i
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Dominio: 9 SEGURIDAD FiSICA Y AMBIENTAL.
' Objetivo: Evitar pérdida, dafio, robo o compromiso de los activos y la interrupcion de las actividades de la organizacion.
' Control: 9.2 SEGURIDAD DE LOS EQUIPOS.

Controles Preguntas de Auditoria

(Los equipos de recoleccion de
datos (transceivers) cuentan con
un respaldo de energia en caso de
falta del suministro eléctrico Ej.
UPS? _ -
¢ L.os equipos de recoleccion de
datos (garekeepers) cuentan con
un respaldo de energia en caso de
falta del sumnistro eléctrico Ej.
(El cableado de fibra Optica que
da enlace a los gatekeepers tiene
un adecuado tendido Ej. Tension
correcta del cable, tendido
subterraneo, etc.?

Instalacion de
suministro

Seguridad del
cableado

Mantenimiento de
los equipos

cronograma detallado de
actividades y tiempos de
mantenimiento de los equipos?

¢ Se cuenta con un documento del

Cumple
(Si/No)

No

~|alumbrado publico.

Hallazgos

(Cada tranceivers se
encuentra respaldado con un
' UPS de 750 VA con una
autonomia de 18 a 25

| minutos.
! Cada equipo posee su propio
| sistema de respaldo de

| energia con una autonomia

{de 10 horas.

I
'El tendido de fibra optica de
| la empresa que provee el
'servicio de enlace de datos

' pasa por postes de

|

i No existe el documento ni el
plan de mantenimiento de
los equipos.

Riesgo

' Existe el riesgo de que le poste pueda
' ser derribado por colision de un

se encuentran a lado de las calles.

Existe el riesgo de falla o averia de
' los equipos por falta de
| mantenimiento.

1 S

-vehiculo o la caida de un arbol ya que |
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Dominio: 10 GESTION DE COMUNICACIONES Y OPERACIONES.
()bjenvo' Asegurar la ()pu"d(,l(}ﬂ correcta y segura de los medios de procesamiento de la lntbnnacién.
'Control: 10.1 RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACION.

Controles

Documentacion
de procedimientos
de operacion.

Gestion de
cambios.

Segregacion de
funciones.

Separacion de las
instalaciones de
desarrollo. prueba
v operacion

Preguntas de Auditoria

;,Se cuenta con documentacion
con procedimientos de reinicio
v recuperacion del sistema para
su uso en el evento de una falla
en el sistema?

be cuenta con la
d()LlllﬂL]]taLIOIl de los
procedimientos y manejo de
informacion”?

.Se cuenta con documentacion
de contactos de soporte en el
evento de dificultades
operacionales o técnicas?

(Se tiene un control del

procedimiento de aprobacion
formal de cambios de equipos o
de configuracion?

.Se tiene una segregacion de
funciones del personal
perteneciente al proceso de
telemetria?

(La organizacion posee
secciones de desarrollo, pruebas
y produccion las cuales se
encuentren separadas fisica y
funcionalmente?

|
|
—
|
|

Cumple

(Si/No)

No

No

No

Hallazgos

No existe documentacion de los
procedimientos.

|
I
|
|
|
|
|
|
I - .
| v .

| No existe documentacion de los
!pmccdimicmos. la informacion la

maneja una sola persona.
|

| St se cuenta con la
documentacion de contactos de
personal de las empresas
provccdoras del servicio.

Existe un prou,dnmento pero no
se encuentra documentado, y los
' cambios se dan en funcion de la
‘ duﬂdﬂdd de eqmpm

{ Existe st.;__rLLauon de funciones y
responsabilidades mediante

' perfiles de cada persona
“incluyendo al administrador del
‘Servidor EA MS (Energy Axis).
Anexo 4.

No existen ambientes de
| desarrollo, pruebas y produccion
| separada. El desarrollo es in-
'house v las pruebas se la realizan
en el servidor de produccion.

Riesgo

En caso de que falten las personas que
' conocen el procedimiento, no se tendra
' informacion de como hacerlo.
|

i..__ I—

| Se dependeria de una sola persona en el
|
| proceso.

En caso de que falten las personas que
conocen el procedimiento, no se tendra
informacion de como hacerlo.

L

| Existe el niesgo de falla en las pruebas lo
| cual podria comprometer la operacion del
proceso.
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Dominio: 10 GESTION DE COMUNICACIONES Y OPERACIONES.
 Control: 10.2 GESTION DE LA PROVISION DE SERVICIOS POR TERCEROS. ]

Implementar y mantener el nivel apropmdo de seguridad de la informacion y la
entrega del servicio en linea con los acuerdos de entrega de servicios de terceros.
Cumple
(Si/No)
(Se tienen establecidos en los | Actualmente se tienen acuerdos
contratos con las empresas ' de servicio, sin embargo se tienen |
proveedora de enlace de datos Si enlaces de contingencia para
acuerdos de seguridad y niveles de superar los inconvenientes que se
calidad del servicio? | presenten.

iSe tiene unpl(,nu,nl‘ldo en la Existen l‘t.‘l:l\ll’()‘a hl‘aIOl’lLOb de
empresa un sistema de monitoreo Si ' monitoreo de incidentes con el
para xermcar m\dus de desempeno? |enlace de datos.

|

|
% Objetivo

Controles Preguntas de Auditoria Hallazgos Riesgo

Provision del
SErvicio

. Se revisa los rastros de auditoria v ‘
WIVITIVCEVR N rcoistros de eventos relacionadas : ' Se utiliza un software para el
GYBIMIEUR RN con el servicio entregado por ‘monitoreo y emision de alarmas.
LAY proveedor del enlace de datos?. |
terceros

.l.a empresa proveedora del servicio

de enlace de datos a designado a una

persona responsable de la revision y Si
cumplimiento de requerimientos del
contrato?.

Se tiene un gjecutivo de cuenta y
un técnico personalizados que
atienden todos los
requerimientos.

. Se tienen establecidos |

procedimientos para manejar
cambios en la provision del servicio | Existen procedimientos que se
de enlace de datos con el proveedor. 'siguen con el proveedor principal
Ej.: aumento de ancho de banda, Si 'de enlaces, pero con el proveedor
reubicacion de gatekeepers, cambios “de contingencia no se lo tiene

y mejoras en las redes, cambios a | documentado.

implementar por parte del .

proveedor, ete.?. L !

Manejo de
cambios en los
servicios de
lerceros




Dominio: 10 GESTION DE COMUNICACIONES Y OPERACIONES.

Control: 10.4 PROTE CCION CONT RA CODIGO MALICIOSO Y DESCARGABLE.
Objetivo:

Protc.;_,t.r la integridad del software y la integracion.

Cumple
(Si/No)

Controles Preguntas de Auditoria Hallazgos Riesgo

tiene un servidor de
|antivirus, y el software esta

¢Se tiene instalado software de

Controls prevencion, deteccion y | linstalado en servidores vy

CS s 4 g o t

s reparacion o eliminacion  de | .. | computadores con |

contra codigos P o . Si ‘ " 1
s codigo malicioso debidamente | 'parametnizacion  de  las|
i ik actualizado en los computadores | 'politicas de proteccion por

de la empresa? 'parte del administrador del

| servicio via consola.

(Se valida la integridad de los
archivos XML en la
transferencia de los mismos

Los archivos son tomados

Controles directamente del servidor,

contra codigos entre  los  servidares  de Si 'ademas de tener controles
moviles ; = RS > ‘ internos  para  seguridad.
lelemetria y Sistema nexo 5. ;
Comercial? . J e B - '
Dominio: 10 GESTION DE COMUNICACIONES Y OPERACIONES.

|Control:  10.5 COPIAS DE SEGURIDAD.
' Objetivo: M

antener la mtq?rlddd y d:sponlbilldad de la informacion y los medios de | pmwsammnto de informacion.

Cumple
(Si/No)

Controles Preguntas de Auditoria Hallazgos Riesgo

iSe realizan respaldos f j ,

(verificacion del mismo) de la| |No existe una politica | '
Copias ] data de telemetria en cintas v | ’dctmldd para el respaldo |Existe el riesgo de afectar la continuidad d(.l!
ST EURN Y s¢ los almacena en un lugar ‘ No para la informacion de |negocio en el posible evento de un desastre en el |
informacion apartado a la  distancia| telemetria  en  medios | edificio principal.

suficiente en caso de desastre | ‘magneticos. |

en el local principal? . | - ] - - _1
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Dominio: 10 GESTION DE COMUNICACIONES Y OPERACIONES.
(Control:  10.6 GESTION DE LA SEGUIRIDAD DE LASREDES.
Asegurar la proteccion de la informacion en redes

[ jetivo: S
Obj mnfraestructura de soporte.

Cumple

Preguntas de Auditoria (Si/No)

Controles

;Se  tiene  separada las|
responsabilidades de redes vy
operaciones? !

Si

Controles  de

redes

(Los datos que se adquieren y
se transmiten a los equipos de
telemetria a través de la red
LAN y WAN guardan su
confidencialidad e integridad?

;Se han establecido acuerdos
de segunidad con el proveedor
del servicio de transmision de
datos?.

Si

Si

Seguridad  de |
los servicios de \
(Se tienen protecciones contra |
accesos no autorizados y/o |
ataques de terceros?. '

red

Si

Anexo 7.

Hallazgos

Existe una separacion defimida la
separacion de operaciones de redes y
computacionales tanto en personal
como en funciones.

proteccion

de

Riesgo

Se utihza un  algoritmo  de
encriptacion avanzado AES-128. Se
encripta la data en el gatekeeper vy se
lo desencripta en el servidor Energy
Axis. Anexo 6,

] N

'Los datos encapsulados y aislados
| por medio de VRF - MPLS.
|

Se tiene implementado un sistema
de prevencion vy deteccion de
intrusos IDS e IPS con equipos de
borde de la red local para la
proteccion de accesos externos e
internos  ademas de 2 firewalls.
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10 GESTION DE COMUNICACIONES Y OPERACIONES.

Objemo

Controles Preguntas de Auditoria

(Los equipos que intervienen
en las transacciones ejecutados
por el proceso de telemetria,
utilizan protocolos de
comunicacion seguros?.

Transacciones
en linea.

Asegurar la seglrnddd de los servicios de comercio electronico } Su Uso seguro

Cumple
(Si/No)

Si

10.9 SERVICIOS DE COMERCIO EL E(TR()NICO

Hallazgos Riesgo

Toda informacion y

transaccion hacia o desde

el medidor del servicio

eléctrico utiliza

protocolo ANSI C12.22 y

utiliza el cifrado AES-128.
(Anexo .&A)

el

Dominio: 10  GESTION DE COMUNICACIONES Y OPERACIONES.
| Control: 10.10 SERVICIOS DE COMERCIO ELECT ROI_\_EL(_‘__(_)_ e
| Objetwo. " Detectar las actividades de procesamiento de informacion no autorizadas.

Controles Preguntas de Auditoria

(El sistema de gestion de |
telemetria  (Energy  Axys)
guarda registros de auditoria de
las actividades excepciones vy |
eventos de seguridad de la
informacion por un periodo de
tiempo?

Registros
auditoria.

(El administrador del sistema
Energy Axys tiene privilegios
para borrar o desactivar los
registros de sus  propias
actividades?

Cumple
(Si/No)

Si

] LllI_IIIIAdO (20%). Anexo 8.

| registrado.

Hallazgos Riesgo

Los registros son
permanentes, pero no se
los esta respaldando, al
momento esta utilizado el
20% de espacio de
| almacenamiento total, y la
‘tasa de crecimiento anual
les del 5% del total

No hay manera de alterar

los  registros  desde la
|aplicacion, todo queda
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Dominio: 10 GESTION DE COMUNICACIONES Y OPERACIONES.
C Control: ~ 10.10 SERVICIOS DE COMERCIO FLFCTRONICQ - B S
()bj(!tl\’ﬂ. Detectar las actividades de procesamiento de informacion no autorizadas.
: St Cumple ;
Controles Preguntas de Auditoria A Hallazgos Riesgo
(Si/No) g
‘ - Lz icacion tiene perfiles
(Se tiene procedimientos de d; aptie LSuario P
h g7y monitoreo para asegurar que los A L i Y
Supervision  del - : : ” autorizaciones para cada
. usuarios realicen solo realicen Si . _
uso del sistema. . ; tipo; por lo que solo
las actividades que ha sido N
autorizados hacer? pueden realizar lo que
S I +Ienban autorizado. -
' Todo cambio y/o
Ilnudlhcacion se la tiene
| :

A : . ue gestionar con el
MVISCU VI CIEE  Se  protegen  los  registros :qroxfccsor v teabisEla “in
informacion contra manipulacion y acceso si|P . p=

’ remota  desde  Estados

no autorizado?

los registros.

(Se registran las actividades del
admiistrador y operador del Si
sistema?.

Registros
administracion v
operacion.

Registro
fallos.

;Se encuentra activada la

funcion de registro de errores?.

JLos equipos de telemetria se
encuentran sincronizados con la Si
hora del servidor?

Sincronizacion
del reloj.

| Unidos. No hay manera de
|manipular  los  registros

| | desde la aplicacion.

‘:1 se guardan los rcg:stro%
Ldt. las actividades de todos
'los usuarios del Energy
!A\l‘s y se los puede revisar
‘con la opeion de Auditoria
'que se encuentra embebido

‘en el aplicativo e gestion.

,,‘ Anexo 9.

'Si se encuentra activada
esta funcion, el personal es
notificado mediante aviso y
proceden con la solucion
de la falla.

| .
|10d05 los equipos se
‘encuentran sincronizados
l | con el servidor.
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Dominio: 11 CONTROL DE ACCESO.

| C ontrol I 1. l RE QUISI l()S DE NEGOCIO PARA I [ LONTR()L DE A( Ll C}O ‘
p—-——-— —_— — e e e e e e e ———— S —
10')_]@(“’0: (.omrolar el acceso a la mfonnauon. *

Controles

Politica
control
aceeso,

Cumple
Preguntas de Auditoria &
i 3 (Si/No)
;Se cuenta con politicas |
debidamente documentadas |

para el control de acceso| No
logicos y el detalle de los|
perfiles de usuarios? i

T — e _T‘_ — -

,Los equipos de procesamiento |

G p

de telemetria estan protegidos|  Si
por controles de acceso fisicos?

Hallazgos

Se aplican politicas vy
criterios para el control de
acceso, pero no existen
documentos de respaldo.

LLos equipos se encuentran
en el Centro de Computo
dentro del Departamento de
' Tecnologia.  Hay  dos
controles de acceso de
‘validacion ~ con  tarjeta
.magnética uno en la
entrada  al  area de
'tecnologia y otro en la
| puerta blindada del Centro
| de Computo.

Riesgo

Existe el riesgo de no establecer correctamente
los perfiles de acceso.
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Dominio:
Control:
if)bjctivo:

11 CONTROL DE ACCESO.

Controles Preguntas de Auditoria

Se debiera restringir y controlar |
la asignacion y  uso dc%
privilegios sobre la base de|
"solo lo que necesita saber” y

Gestion
privilegios.

los  requerimientos minimos
para su rol funcional.

— = = e — ':T
JEn la  asignacion de |

contrasefias, se controla a través |
de un proceso de gestion en la |
que el usuario tenga que firmar
un enunciado para mantener la |
confidencialidad de las claves |
secretas que se les proporciona |
temporalmente y estar obligados |
a cambiarla inmediatamente?

de
de

Gestion
contrasenas
usuario.

¢Los derechos de usuario se los |
revisa regularmente, después de |
una modificacion de privilegios |
o terminacion del empleo de la
persona?

Revision de los
derechos
acceso
usuario.

de
de

11.2 GESTION DE ACCESO DE
Asegurar el acceso del usuario autorizado y evitar el acceso no autorizado a los sistemas de informacion.

(Si/No)

USUARIO.

Cumple

Hallazgos Riesgo

Se asigna perfiles a los|
|usuarios de los servicios de |
lla aplicacion de forma

’ individual.

S1

' La solicitud de contrasenas
Jsc las realiza via correo
electronico desde la |

!Jefatura de Telemetria al | Se podria hacer mal uso de las credenciales de
‘administrador del aplicativo | autenticacion por parte de personal mal
y la respuesta es por la intencionado o no pertenecientes a la empresa.
‘misma via, el usuario no

| firma documentos de .

 confidencialidad. '

No

— 1 — — — -
|

i
proceso | Existe el riesgo que ese acceso este siendo
utilizado por otro usuario.

No existe
| establecido

un
No
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Dominio: 11 CONTROL DE ACCESO. _ T
Control: 11.4 CONTROL DE ACCESO A LA RED. | - - - ]

f Objeti;;p; "~ Evitar el acceso no autorizado a los servicios de la red.
Cumple
(Si/No)

Controles Preguntas de Auditoria Hallazgos Riesgo

¢, Se ha establecido perfiles a los
ATV TR usuarios de telemetria por parte |
LS VEEEERNTINES el administrador del directorio | Si
en red. activo para acceder a los
servicios de red”

|

'Se asigna perfiles a los
usuarios de los servicios de

red de forma individual y

| pOr grupos.

Autenticacion [ T Se realiza por medio de '
(La autenticacion de las

: lisagmis . a
de usuario para . y | Firewall rincipal y
: I conexiones via VPN  son Si [© PLIREE .
conexiones , o software  chente  para
; validadas?. s ‘
externas. T conexion. |
|

Proteccion  de
(NSRS TSIA S | Se tienen definidos los puertos |
GIRFNGEITCVIRY de configuracion para equipos | St
AITITHITRIM VI dc telemetria? |
remotos.

'Se tiene bloqueado todos
'los puertos y excepto lo
habilitados para el uso
exclusivo del aplicativo.




Dominio: 11 CONTROL DE ACCESO.

Control:

| Objetivo:

Controles Preguntas de Auditoria

|
iSe cuenta con un |
SISO procedimiento de autenticacion |
NIV (O NITMI de usuarios con controles de
intentos fallidos y su debido |

de sesion. .
registro?. i

Identificacion
autenticacion
usuario.

(Se utiliza 1D diferente para
cado uno de los usuarios?

Sistema (Cada usuario tiene asignada
gestion una contrasefia unica junto con
contrasenas. su [D?

11.5 CONTROL DE ACCESO AL SISTEMA OPERATIVO.
Evitar el acceso no autorizado a los sistemas operativos.
Cumple
(Si/No)

Hallazgos

| Todas las maquinas estan
'bajo  dominio y son
'administradas por
Si ‘directorio activo en donde
| se encuentran
parametrizadas las

~ opciones de seguridad.

- (Cada usuario tiene un ID
unico.

Cada usuario tiene un ID y
contrasena unica.
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Dominio: 11 CONTROL DE ACCESO.
|( ontrol: 11.6 CONTROL DE ACCESO A LAS APLICACIONES Y A LA INF ORMALION

‘ Objetivoz Evitar el acceso no autorizado a la informacion mantenida en los sistemas de aplicacion.

5 b Cumple
o loe D ag fle | i alla; :
Controles Preguntas de Auditoria (Si/No) Hallazgos

\
.Se establecen los accesos al|
sistema de telemetria a través | S
de una politica de accesos en
base a perfiles de usuario?.

Se asigna perfiles a los
usuarios de la aplicacion
de forma individual.

Restriccion del
acceso a la
informacion.

(El sistema  de  telemetria El sistema EA MS tiene su ‘
comparte el ambiente de | S propio ambiente de :
procesamiento con otros | ’ procesamiento de forma |
sistemas” : individual. |

Aislamiento de
sistemas
sensibles.




4.6.3 Evaluacion del riesgo.
La evaluacion de riesgos es una herramienta indispensable en la actividad preventiva, mediante la
cual se obtiene la informacion precisa para determinar las decisiones apropiadas en orden a adoptar
las medidas necesarias de prevencion de riesgos, estableciendo las prioridades que correspondan.

La evaluacion de riesgos es en si misma una actividad preventiva, debido a que se identifica los

factores de riesgo para prever los posibles dafios y su magnitud y asi poder elegir los medios para
eliminarlos o minimizarlos.

4.6.4 Probabilidad de ocurrencia.

La asignacion de un valor definido para el calculo de la probabilidad no se encuentra definido pero
para nuestro trabajo estableceremos los siguientes valores en la tabla detallada a continuacion.

Clasificacion [ Probabilidad W
Muy Alto 4
Medio Alto 3
Medio Bajo 2
Muy bajo | 1

Tabla 4.2 Clasificacion de Probabilidad

4.6.5 Nivel de impacto.

No existe un estandar definido para establecer el impacto de un riesgo pero asignaremos una escala
de valores los cuales seran asignados en nuestro trabajo dependiendo de la magnitud del riesgo y
como afecte este al proceso.

| Clasificacion Probabilidad
F Alta 3
| Media 2
| Baja |

Tabla 4.3 Clasificacién del Impacto.
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4.6.6 Criticidad.

El valor de la criticidad sera el resultado de la probabilidad de ocurrencia por el nivel de impacto,

como se detalla a continuacion:

Criticidad = Probabilidad x Impacto

Para asignar el nivel de criticidad estableceremos un rango una vez que sabemos que la puntuacion

maxima es 12 y la minima 1, el rango para la criticad baja estara en desde el 9% al 35% del valor
maximo, el valor medio se lo asignara desde el 36% al 70% y la alta criticidad a partir del 71 % al

100%.
Nivel de Criticidad Nomenclatura Minimo Maximo
Alta A 8 12
Media M 5 7
Baja B 1 4

Tabla 4.4 Niveles de Criticidad
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4.6.7 Calculo y asignacion del nivel de riesgo y criticidad.

En las tablas que a continuacion se detallan procedemos a valorar los riesgos y determinar el nivel de criticidad.

Dominio: 9 SEGURIDAD FiSICA Y AMBIENTAL.
Objetivo: | Evitar pérdida, dano, robo o compromiso de los activos y la interrupcion de las actividades de la organizacion.
— : — P — I PO—
Control: 19.2 SEGURIDAD DE LOS EQUIPOS.
\ . oy Nivel de otad
Controles Riesgo Probabilidad Impacto 4 Criticidad
Riesgo
Existe el riesgo de acceso por parte de personas 5 .
T1eSe0 de s por pe ‘ | 2 3 3 Media
no autorizadas. | -
SR > - - S— _— —
Existe el riesgo de que el poste pueda ser \ I g
derribado por colision de un vehiculo o la caida | 5 3 | 6 ! Media
Ubicacid B dc un arbol ya que se encuentran a lado de las ‘ - 5 ! i
Jbicacion y pl_nlu.uon calles. | | I |
de los equipos B — ¢ ' - + K
\ ; ;
Existe el riesgo de que el poste pueda ser
derribado por colision de un vehiculo o la caida ‘ :
ol 2 3 6 Media
de un arbol ya que se encuentran a lado de las . |
calles. ;
|
Existe el riesgo de que le poste pueda ser '
: i derribado por colision de un vehiculo o la caida \
Seguridad del cableado aco p : ¢ 2 3 6 ' Media
de un arbol ya que se encuentran a lado de las \
calles. i ‘ 1
| |
S — ; 1 e MU e ] cocmeoar
i | ‘
| |
WERTETINTIGR UGS [ xiste el riesgo de falla o averia de los equipos | \ 3 ‘ 9 1 Alta

equipos por falta de mantenimiento. '
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Dominio: 10 GESTION DE COMUNICACIONES Y OPERACIONES.

Objetiva: ‘ As\egurar‘l!a operacion correcta y segura de los medios de procesamiento de la
Lo nformacion. - 7 - - o

| Control: 1 10.1 RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACION.

. " e Nivel de o g
Controles Riesgo Probabilidad Impacto Criticidad

Riesgo
En caso de que falten las personas que
conocen el procedimiento, no se tendra | Alta
BRI n e o (nformacion de como hacerlo. )
it |
procedimientos de ;
operacion. S dopanilicha d ] l |
e dependeria de una sola persona en e ‘
prfiers A S04 personz 4 3 12 | Alta
proceso. |
I %
— — _ — _ t _ B
En caso de que falten las personas que
(ST NG ISRV conocen el procedimiento, no se tendra 3 3 9 Alta
informacion de como hacerlo.
|
Separacion de las - : y |
e : Existe el riesgo de falla en las pruebas lo cual .
instalaciones de , " !
PAE L _ podria comprometer la operacion del 4 3 12 ; Alta
desarrollo, prueba v i
5 i roceso.
operacion ,
I
|
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Dominio: 10 GESTION DE COMUNICACIONES Y OPERACIONES.
~10.5 COPIAS DE SEGURIDAD.

Control:

| Objetivo: Mantener la integridad y disponibilidad de la informacion y los medios de procesamiento de informacion.

Controles Riesgo Probabilidad Impacto \'Ye' e Criticidad
Riesgo

Existe el nesgo de afectar la continuidad del
negocio en el posible evento de un desastre en | 3
el edificio principal.

Copias de seguridad

infi i Alta
de informacion

Dominio: 11 CONTROL DE ACCESO.

 Control: 11.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESO.

|
|
Easee S

' Objetivo: Controlar el acceso a la informacion.

- ¢ . Nivel d W
Controles Riesgo Probabilidad Impacto St Criticidad
Riesgo

EAITT R CRRITTT M E xiste el riesgo de no establecer correctamente

¥ 9 Alta
de acceso. los perfiles de acceso.
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Dominio: 11 CONTROL DE ACCESO.
(Tqyt.rol: 11.2 GE,S—I.ION,[?E ACCI,{:SEI?_E USUARIO.

Objetivo: Asegurar el acceso del usuario autorizado y evitar el acceso no autorizado a los sistemas de informacion.

o Nivel de oy e
Probabilidad Impacto . Criticidad
Riesgo

Controles Riesgo

Gestion de ; : .
i Se podria hacer mal uso de las credenciales de ; :
contrasenas de e . 2 3 6 Media
; autenticacion. ‘
usuario. ‘
Revision de los i ; . » | .
Existe el riesgo que ese acceso este siendo utilizado | - g
derechos de acceso ! \ 4 3 , ) Alta
q por otro usuario. 1 '
de usuario. 1 i
—— ti—— — = = 3 ARSI - = i — — ~ . R - i
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Capitulo 5

5. Conclusiones y Recomendaciones.

5.1 Conclusiones

Durante la revision efectuada al proceso de Telemetria se evidencié falta de
documentacion en cuanto a politicas y procedimientos.

También llamo la atencion que en los procedimientos de operacion para la
configuracion de medidores AMI, hay un nivel de riesgo Alto, debido a que una sola
persona conoce las claves de acceso, configuracion y procedimientos para hacerlo.

Segun la evaluacion, se tuvo como resultado un riesgo medio (con valor de 5 puntos
en una escala del 1 al 12).

Seria importante que se determine en una revision posterior el nivel de riesgo que la
Eléctrica de Guayaquil asumira en el proyecto de Telemetria, a fin de que cuando se
concrete el plan de expansion se asegure de forma razonable la operatividad del
proceso de Telemetria y sus actividades de lectura, corte y reconexion, y facturacion
remota.

Cabe indicar que se evidencio falta de personal en el area de telemetria para cumplir
eficaz y eficientemente las actividades que intervienen en el proceso revisado, lo
cual incide directamente en el cumplimiento de los objetivos establecidos, lo cual
podria afectar la credibilidad e imagen de la empresa ante sus clientes.
Adicionalmente se recomienda que la capacitacion del personal que actualmente
interviene en el proceso deba ser constante a fin de mantener el éxito del proyecto y
su futura expansion.

Finalmente se deberia enfocar esfuerzos en los riesgos de mayor criticidad e impacto
detallados en el informe, para lo cual se exponen las recomendaciones a seguir con el
objeto de mitigar los riesgos y su impacto.
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5.2 Recomendaciones.

Dominio: 9 SEGURIDAD FiSICA Y AMBIENTAL.
. Evitar pérdida, dano, robo o compromiso de los activos y la interrupcion de las actividades de la
Objetivo: -
organizacion.
Control: | 92 SEGURIDAD DE LOS EQUIPOS. -

Controles Riesgo

Existe el riesgo de acceso por parte de personas
no autorizadas.
Existe el riesgo de que el poste pueda ser
derribado por colision de un vehiculo o la caida
de un arbol ya que se encuentran a lado de las
calles.

Ubicacion y proteccion de
los equipos

Existe el riesgo de que el poste pueda ser
dernibado por colision de un vehiculo o la caida
de un arbol ya que se encuentran a lado de las
calles.

Existe el riesgo de que le poste pueda ser
derribado por colision de un vehiculo o la caida
de un arbol ya que se encuentran a lado de las
calles.

Seguridad del cableado

Mantenimiento de los Existe el riesgo de falla o averia de los equipos

por falta de mantenimiento.

equipos

Recomendacion

Reubicar los equipos a una mayor altura para minimizar
‘el riesgo de manipulacion o hurto de los equipos.
i
'Reubicar los equipos en postes alejados de la via
publica (calles), a fin de evitar daiio temporal o
| permanente de los equipos en caso de un accidente de
(transito en el cual el poste sea derribado.

'Reubicar los equipos en postes alejados de la via
 plblica (calles), a fin de evitar daio temporal o
'permanente de los equipos en caso de un accidente de
transito en el cual el poste sea derribado.

Reubicar los equipos en postes alejados de la via
| publica (calles), a fin de evitar dano temporal o
permanente de los equipos en caso de un accidente de
' transito en el cual el poste sea derribado.
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Dominio: 10 GESTION DE COMUNICACIONES Y OPERACIONES.
: Cilietive: As‘cgjurar_lla operacion correcta y segura de los medios de procesamiento de la

T _informacion. - - . B |
Control: 10.1 RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACION. '

Controles

Documentacion de
procedimientos de
operacion.

Gestion de cambios.

Separacion de las
instalaciones de desarrollo,
prueba v operacion

Riesgo

En caso de que falten las personas que
conocen el procedimiento, no se tendra
informacion de como hacerlo.

Se dependeria de una sola persona en el
proceso.

En caso de que falten las personas que
conocen el procedimiento, no se tendra
informacion de como hacerlo.

Existe el riesgo de falla en las pruebas lo cual

ez ]l

podria comprometer la operacion del proceso.

Recomendacion

Elaborar documentacion de los procedimientos de reinicio y
‘recupcracién del sistema, ademas de politicas para el manejo
|de la informacion. Capacitar constantemente al personal que
| Interviene en estas actividades.

;
' Asegurar la informacion a fin de mitigar el riesgo de pérdida
‘de la misma. Elaborar documentacion de los procedimientos |

y manejo de informacion para que esta actividad no dependa

'de una sola persona. Revisar la segregacion de funciones

|
|
'Elaborar e implementar un procedimiento para controlar los
cambios en los equipos y/o su configuracion a fin de no
 comprometer la confiabilidad del proceso.

Separar los ambientes de desarrollo, prueba y produccion a
fin de tener independencia en el momento de evaluar una
nueva aplicacion, ademas de no comprometer la continuidad
del negocio debido a posibles errores en caso de que una

| prueba sea fallida.
:
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Dominio: 10 GESTION DE COMUNICACIONES Y OPERACIONES.

( ontrol: lOBfQﬁQPIA‘G DE SEGURIDAD.
()b]ctnro.

Mantener la integridad y dlSpOﬂlblllddd de la informacion v los medios de procuamu.mo de informacion.

Controles Preguntas de Auditoria Recomendacion
Implementar politicas de respaldos de la informacion y de ser
Existe el riesgo de afectar la continuidad del lpoxlble un entorno de alta disponibilidad, implementar politicas |
negocio en el posible evento de un desastre en el ’ basandose en un marco de referencia de Guias de Buenas Practicas
edificio principal. para almacenar los respaldos a fin de asegurar razonablemente la |
_integridad, confidencialidad y disponibilidad de la informacion. !

kgl

Copias de seguridad de
informacion

Dominio: 11 CONTROL DE ACCESO.
Control: 11.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESO. S

 Objetivo:
Controles Riesgo

Lonnolar el acceso a la informacion.

Recomendacion
'Elaborar la documentacion correspondiente a las politicas
RUNTIVSIVITIT RGO F xiste el riesgo de no establecer correctamente establecidas para asignar los accesos logicos a los usuarios

acceso. los perfiles de acceso. |ademas de un registro documentado y actualizado de los perfiles
| de usuario y cambios realizados.

Dominio: 11 CONTROL DE ACCESO.
Control: 112 GESTION DE ACCESO DE USUARIO.

()bjetl\'ﬂt
Controles Riesgo

La solicitud de contrasefias se las realiza via

correo electronico desde la Jefatura de

Telemetria al administrador del aplicativo y la

respuesta es por la misma via, el usuario no

firma documentos de confidencialidad.

Asegurar el acceso del usuario autorizado y evitar el acceso no autorizado a los sistemas de informacion.

Recomendacion

' Elaborar un acuerdo de confidencialidad para asignacion de ‘
‘credenciales y definir tiempos de expiracion en aplicativo, capacitar |

a los usuarios acerca de la importancia de la confidencialidad de las ‘
| contrasenas y los riesgos existentes.

Gestion de contrasenas
de usuario.

Revision de los
derechos de acceso de
usuario.

T
SO = . | . el L,
Existe el riesgo que ese acceso este siendo | Realizar un procedimiento en el cual se establezca una revision
utilizado por otro usuario. (regular cada 3 a 6 meses
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GLOSARIO.

AMI: Son los sistemas que miden, recolectan y analizan el uso de la energia, e interactian con
dispositivos como los medidores inteligentes de electricidad, de gas, o de agua.

CONELEC: Consejo Nacional de Electricidad, es un ente regulador y controlador, a través del cual el
Estado Ecuatoriano puede delegar las actividades de generacion, transmision, distribucion y
comercializacion de energia eléctrica, a empresas concesionarias.

COBIT: Es una metodologia aceptada mundialmente para el adecuado control de proyectos de
tecnologia, los flujos de informacion y los riesgos que éstas implican. La metodologia COBIT se utiliza
para planear, implementar, controlar y evaluar el gobierno sobre TIC; incorporando objetivos de control,
directivas de auditoria, medidas de rendimiento y resultados, factores criticos de éxito y modelos de
madurez.

COSO: Es un documento que contiene las principales directivas para la implantacion, gestion y control
de un sistema de Control Interno. Debido a la gran aceptacion de la que ha gozado, desde su publicacion
en 1992, el Informe COSO se ha convertido en el estandar de referencia en todo lo que concierne al
Control Interno.

EA_MS: Energy Axis Management System, es el administrador del sistema de la red inteligente de toma
de lectura de los medidores eléctricos.

FIREWALL: Es una parte de un sistema o una red que esta disenada para bloquear el acceso no
autorizado, permitiendo al mismo tiempo comunicaciones autorizadas. Se trata de un dispositivo o
conjunto de dispositivos configurados para permitir, limitar, cifrar, descifrar, el trafico entre los diferentes
ambitos sobre la base de un conjunto de normas y otros criterios.

GATEKEEPERS: Es la unidad central de control que gestiona las prestaciones en una red de datos,
proporcionan la inteligencia de red, incluyendo servicios de resolucion de direcciones, autorizacion,
autenticacion, registro de lectura para su tarifacion y comunicacion con el sistema de gestion de la red.
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IDS: Es un aplicativo usado para detectar accesos no autorizados a un computador o a una red. Estos
accesos pueden ser ataques de habilidosos hackers, o de Script Kiddies que usan herramientas
automaticas. El IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con los que el nicleo
del IDS puede obtener datos externos (generalmente sobre el trafico de red). El IDS detecta, gracias a
dichos sensores, anomalias que pueden ser indicio de la presencia de ataques o falsas alarmas.

ISACA: (Asociacion de Auditoria y Control de Sistemas de Informacion) es una asociacion de
profesionales y universitarios que se dedican a la practica y estudio de la auditoria, el control y la
seguridad informatica.

ISO: Es una organizacion no gubernamental establecida en 1947. La mision de la ISO es promover el
desarrollo de la estandarizacion y las actividades con ella relacionada en el mundo con la mira en facilitar
el intercambio de servicios y bienes, y para promover la cooperacion en la esfera de lo intelectual,
cientifico, tecnoldégico y econémico.

Red MESH: Se define como una aplicaciéon inalambrica en la cual se tiene una amplia flexibilidad en los
enlaces que se pueden ofrecer con esta tecnologia pudiendo ser Punto a Punto, Punto a Multipunto y
Multipunto a Multipunto.

SI: Un sistema de informacion es un conjunto de elementos orientados al tratamiento y administracion de
datos ¢ informacion, organizados y listos para su posterior uso, generados para cubrir una necesidad.

TELEMETRIA: Es una tecnologia que permite la medicién remota de magnitudes fisicas y el posterior
envio de la informacion hacia el operador del sistema.

TI: Tecnologias de la informacion, agrupan los elementos y las técnicas utilizadas en el tratamiento y la
transmision de las informaciones.

TRANSCEIVER: Es un dispositivo que realiza, dentro de una misma caja o chasis, funciones tanto de
trasmision como de recepcion, utilizando componentes de circuito comunes para ambas funciones.
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UPS: Uninterruptible Power Supply, es una fuente de suministro eléctrico que posee una bateria con el
fin de seguir dando energia a un dispositivo en el caso de interrupcion eléctrica.

XML: Son las siglas de Extensible Markup Language, una especificacion/lenguaje de programacion
desarrollada por el W3C. XML es una version de SGML, disefiado especialmente para los documentos de
la web. Permite que los disenadores creen sus propias etiquetas, permitiendo la definicion, transmision,
validacion e interpretacion de datos entre aplicaciones y entre organizaciones.
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ANEXO 2



Guayaquil 18 de julio de 2011.

Oficio# AE-01

Estimado
Ing. Daniel Pesantez.

Ciudad.

De mis consideraciones.

Por medio de la presente solicitamos realizar una reunion de trabajo para el dia jueves, 21
de Julio de 2011 a partir de las 10h00, con el fin de revisar el alcance y elaborar la lista de
aplicabilidad de controles a considerar en el Proyecto de Auditoria del Proceso de
Telemetria.

Agradezco su respuesta oportuna.

Atentamente

Christian Cascante Ivan Coronel




ACTA DE TRABAJO N°1

Asunto de la Reunion:

Revision del alcance y controles que se revisaran en el proyecto de Auditoria al
Proceso de Telemetria.

Fecha de Reunion: 21-Julio-2011
Hora: Desde: 10h00 Hasta: 12h00
Revision: 0

Fecha Elaboracion:

22-Julio-2011

Convocatoria a reunion de
trabajo :

La convocatoria a la reunion de trabajo fue realizada por personal a cargo de la
Auditoria: Christian Cascante e Ivan Coronel, mediante oficio # AE-01 con
fecha 18 de julio de 2011 el cual se adjunta.

Asistentes:

1. Daniel Pesantez — Telemetria
2.  Christian Cascante — Auditor Informatico del DAI-ESPOL
3. Ivan Coronel - Auditor Informatico del DAI-ESPOL

Temas tratados:

1. Revision del plan de trabajo v alcance de la Auditoria a realizar,
1.1. Todos los presentes estan de acuerdo con el plan de trabajo vy alcance presentado.
2. Revision y analisis de los dominios que aplican al proyecto de auditoria.
2.1. Se indica que los domnios a cubrir seran: Seguridad Fisica y Ambiental, Gestion de
Comunicaciones y Operaciones, y Control de Accesos.
3. Determinacion de los controles que seran revisados en el proyecto.
3.1. Se acordo realizar la revision de los controles que cubre el alcance los mismos que fueron
puestos a conocimiento de los presentes, se adjunta listado de controles a revisar.
4. Detalles de aplicabilidad del proyecto.
4.1. Se realizo explicacion de los controles aplicables segun el alcance del proyecto.
5. Definir protocolo para solicitar futuras revisiones.
5.1. Previa coordinacion se brindaran todas las facilidades (campo v oficina) para el desarrollo del

proyecto.

6. Informacion del sistema de Telemetria — EnergvAxis.
6.1. Se entregan manuales y se facilita usuario para revision del sistema.

7. Revision de la arquitectura del proceso de Telemetria.

Conclusiones:

De los temas tratados se ha quedado de acuerdo, para constancia y conformidad los intervinientes suscriben la

presente acta de trabajo.

Daniel Pesantez — Ingeniero de Telemetria

/V

F 71 17 =

Christian Cascante — Auditor Informatico del DAI-ESPOL "? (72, Z;}

Ivan Coronel — Auditor Informatico del DAL-ESPOL W
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Andlisis de aplicabilidad.

1SO 27002:2005

I. Coronel, C. Cascante
Julio 26 de 2011

Dominios Objetivos Si No
Politica de Seguridad de Ia Proporcionar la guia y apoyo de la Direcci6n para la seguridad de la informacién en relacién a
informacién. los requisitos del negocio y a las leyes y regulaciones relevantes.

Organizacion de la Seguridad de la
informacién.

Manejar la seguridad de la informacién dentro de la organizacion.

Gestion de Activos.

Lograr y mantener una apropiada proteccion de los activos organizacionales.

Seguridad de Recursos Humanos.

Asegurar que los empleados, contratistas y terceros entiendan sus responsabilidades, y sean
idoneos para los roles para los cuales son considerados; reducir el riesgo de robo fraude y mal
uso de los medios.

X K| K

Seguridad Fisica y Ambiental.

Evitar el acceso fisico no autorizado, dafio e interferencia con la informacién y los locales de la
organizacion.

Gestiébn  de
Operaciones.

Comunicaciones y

Asegurar la operacidn correcta y segura de los medios de procesamiento de la informacion.

Control de Accesos.

Controlar el acceso a la informacion.

AANAN

Adquisicién, Desarrollo y
Mantenimiento de Sistemas de
Informacién.

Garantizar que la seguridad sea una parte integral de los sistemas de informacién.

Gestién de Incidentes de la Seguridad
de 1a Informacién.

Asegurar que los eventos y debilidades de la seguridad de la informacién asociados con los
sistemas de informacién sean comunicados de una manera que permita que se realice una
accion correctiva oportuna.

Gestién de Continuidad del Negocio.

Contraatacar las interrupciones a las actividades comerciales y proteger los procesos
comerciales criticos de los efectos de fallas importantes o desastres en los sistemas de
informacién y asegurar su reanudacién oportuna.

Cumplimiento.

Evitar las violaciones a cualquier ley; regulacion estatutaria, reguladora o contractual; y
cualquier requerimiento de seguridad.




Dominio: Seguridad Fisica y Ambiental.

9 Seguridad Fisica y Ambiental.

Lo Aplica : : ; ;
Estindar | Objetivo Controles (SgNu) Justificacion de la Ejecucion
9.1.1 | Perimetro de Seguridad Fisica No No se define en el alcance
9.1.2 | Controles Fisicos de Entrada No No se define en el alcance
9.1.3 §cgund_ad e L No No se define en el alcance
; instalaciones.
Areas = e : ; : I
91 . Proteccion contra las amenazas externas y Preocupacidn por la integridad de los equipos de recoleccion y
Seguras 9.1.4 : 3 No i
de origen ambiental transmision de datos.
9.1.5 | Trabajo en dareas seguras. No No se define en ¢l alcance
916 Areas de acceso al publico y de carga y No No se define en el alcance
descarga
9.2.1 | Ubicacion y proteccion de los equipos Si Posible manipulacion de los equipos por terceros.
Gan | rsrshacibin de sminites Si Asegurar el funcmnammr}lo df: lo_s equipos de transmision de
datos ante cortes de energia eléctrica
923 | Seguridad del cablesdo Si Preqcupacmn de la Gergncna por Ia pérdida de enlace con los
Seguridad de e . . equipos rcco]cclc?res- de informacion.
9.2 los Equipos. | 9-2:4 | Mantenimiento de los equipos Si Mantener la continuidad de los servicios que ofrece.
9.2.5 Segund_ad de log squipos i o L No No se define en el alcance
instalaciones
926 Reultthzacmn o retirada segura de los No Fiosedebine endl dlcanse
equipos
027 Retirada de materiales propiedad de la No Hisedefienmel wianes

empresa




Dominio: Gestion de las comunicaciones y operaciones.

10 Gestion de las comunicaciones y operaciones

p 5 g Aplica y ¢ " -
Estandar Objetivo Controles (Sli)fNo) Justificacion de la Ejecucion
1011 Documentos de procedimientos Si Revisar la documentacion de la operacidn del sistema Energy
o de operacion. Axis.
Proccdllmlcnlos 10.1.2 | Gestién de Cambios Si Revisar procedimientos para gestionar los cambios.
10.1 Operacionales y - - -
Responsabilidades 10.1.3 | Segregacion de funciones Si No se define en el alcance
10.1.4 Searaaion de s insta HEIRE Si No hay ambiente de desarrollo, ni pruebas.
de desarrollo, prueba y operacion
10.2.1 Provisién del servicio Si Rcvi.sz.ir los controles de seguridad, definiciones y niveles de
servicio del proveedor de enlace de datos.
102 Gestion de la entrega del 1022 Monitoreo y revision de los Si Revisar los niveles de servicios, revisar los aspectos de
- servicio de terceros. - servicios de terceros seguridad.
1023 Manejo de cambios en los Si Revisar la coordinacion de los cambios de ubicacion entre la
- servicios de terceros organizacion y terceros.
10.3 Planeacion y aceptacion 10.3.1 Gestion de la capacidad No No se define en el alcance
' del sistema = ;
10.3.2 | Aceptacion del sistema No No se define en el alcance
1041 Controles contra codigos Si Revisar la proteccion contra riesgos asociados a archivos
. o maliciosos maliciosos.
10.4 Proteccion contra el T oy Py r— - - dola Base d
. codizo malicioso v mévil . . evisar la integridad de la informacion que pasa de la Base de
B ¥ 10.4.2 C?nl.ml_cs BN O Si Datos de Telemetria a la Base de Datos del Sistema Comercial
moviles
o de la Empresa.
Copias de seguridad de : Revisar los controles para asegurar la disponibilidad de la
10.5 Respaldo 0 Back-Up | 10.5.1 | -OP1as de s¢g Si . - Ll P
informacion informacion.
Gestion de seguridad de | 10.6.1 | Controles de redes Si Revisar el control de accesos a los servicios de la red.
10.6 . — : : . :
lared 10.6.2 | Seguridad de los servicios de red Si Revisar le ancho de banda y equipos de seguridad.




10 Gestion de las comunicaciones y operaciones

. . . Aplica . i . s
Estandar Objetivo Controles P Justificacion de la Ejecucion
(Si/No)
10.7.1 Gestion de medios removibles No No se define en el alcance
10.7.2 | Retirada de Soportes No No se define en el alcance
10.7 Gestion de medios p imientos i 10
10.7.3 roce_du e !0_-'de manipulacion No No se define en el alcance
de la informacion.
Seguridad de la documentacién
10.7.4 e & : No No se define en el alcance
del sistema.
Politicas y procedimientos de
10.8.1 . > Y procedimientos de No No se define en el alcance
intercambio de informacion.
) 10.8.2 | Acuerdos de intercambio. No No se define en el alcance
Intercambio de - . . 8
10.8 - . 10.8.3 | Soportes fisicos en transito. No No se define en el alcance
informacion.
10.8.4 | Mensajeria electronica. No No se define en el alcance
Sistemas de informacion
10.8.5 i No No se define en el alcance
empresariales,
10.9.1 Comercio electrénico. No No se define en el alcance
10.9 Servicios de comercio 10.9.2 Transacciones en linea. Si
' electronico. Informacion pablicamente &
10.9.3 X : p e No No se define en el alcance
disponible.
, e . Revisar si el proceso cuenta con registros para revisiones en caso
10.10.1 | Registros de auditoria. Si it e e i el
de un incidente.
10.10.2 | Supervision del uso del sistema. Si Revisar el correcto uso de los recursos del sistema.
Proteccion de la infi 10n de ’ ;
10.10.3 | r{.) LC:.:I_OH ‘L B, Si Revision considerada en el alcance.
10.10 Supervision. OS registros.
Registros de administracic g :
10.10.4 EBIS I.-(?s eSSy Si Revision considerada en el alcance.
operacion.
10.10.5 | Registro de fallos. Si Revision considerada en el alcance.
10.10.6 | Sincronizacion del reloj. Si Revision considerada en el alcance.




Dominio: Control de Acceso.

11 Control de Acceso

. 5.0t Aplica . .. ; 2
Estandar Objetivo Controles (S]il:’No) Justificacion de la Ejecucion
Requisitos de negocio o -
11.1 «d & 11.1.1 Politica de control de acceso. Si
para el control de acceso.
11.2.1 Registro de usuario. No No se define en el alcance
11.2.2 | Gestion de privilegios. Si Verificar la existencia de perfiles de uso establecidos.
Gestion de acceso de Gestion de contrasenas de . . . . . .
11.2 o 11.2.3 restion de > de Si Verificar la existencia de politicas en el uso de contrasenas.
usuario. usuario.
Revision de los derechos de ) . . . .
11.2.4 © tos ferechios de Si Verificar la existencia de perfiles de uso establecidos.
acceso de usuario.
11.3.1 Uso de contrasenas. No No se define en el alcance
. 11.3.2 | Equipo de usuario desatendido. No No se define en el alcance
113 Responsabilidades de
“ ) Politica d to de trabaj
olitica de puesto de trabajo =
11.3.3 W p ) No No se define en el alcance
despejado y pantalla limpia.
1141 Politica de uso de los servicios Si Revisar las actividades existentes para el control del uso de la
o en red. ’ red.
1142 Autenticacion de usuario para Si Verificar los controles para permitir la conexion de usuarios via
"7 | conexiones externas. ’ VPN
anti fic a"') o 3 | S e =
11.4.3 Ientificaciin de.fos.equigos o No No se define en el alcance
las redes.
Control de acceso a la Proteccion de los rtos d . -
11.4 c s o Lc,m(.m © 108 puertos , ¢ . Confirmar que solo se encuentren habilitados los puertos
red. 11.4.4 | diagnostico y configuracion Si . ) iy
: requeridos por los sistemas de gestion,
remaotos.
11.4.5 | Segregacion de las redes. No No se define en el alcance
11.4.6 | Control de la conexion a la red. No No se define en el alcance
Control de encaminamiento =
11.4.7 ¢ No No se define en el alcance

(routing) de red.




11 Control de Acceso
i Aplica . vir . sug
Estandar Objetivo Controles P . Justificacion de la Ejecucion
(Si/No)
Procedimientos seguros de inicio ; - : : -
1151 At Si Verificar la existencia de procedimientos.
de sesion.
Identificacion y autenticacion de . , . .
11.5.2 . Y Si Constatar la existencia de procedimientos y controles.
usuario.
Sistema de gestion de 2 . o , o =
LT p— 1153 Pp— & Si Revisar el procedimiento para asignacion de contrasefias.
S sefas
11.5 : : T
sistema operativo.
11.5.4 | Uso de los recursos del sistema. No No se define en el alcance
Desconexion automatica de :
11.5:5 i No No se define en el alcance
sesion.
Limitacion del tiempo de .
11.5.6 .. p No No se define en el alcance
conexion.
11.6.1 Restriccion del acceso a la Si Revisar si existen restricciones a la informacion que se maneja en
Control de acceso a las o informacion. telemetria.
11.6 aplicaciones y ala
informacion. 11.6.2 Aislamiento de sistemas Si Verificar el ambiente de procesamiento de los sistemas de
o sensibles. telemetria.
Ordenadores portatiles
! 11.7.1 aores p VoY No No se define en el alcance
117 11.7 Ordenadores comunicaciones moviles.
' portatiles y teletrabajo.
11.7.2 | Teletrabajo. No No se define en el alcance

Tabla 3.3 Justificacion de aplicabilidad

Los parametros establecidos en las tablas de aplicabilidad se han definidos en base a los requerimientos de las Gerencia Comercial Operativa y

al alcance del proyecto.



Guayaquil 26 de julio de 201F.
Oficio# AE-02
Estimado
Ing. Oswaldo Alarcon
Ciudad.

De mis consideraciones.

Por medio de la presente solicitamos realizar una reunion de trabajo para el dia miércoles,
27 de Julio de 2011 a partir de las 14h30, con el fin de revisar la inter-operacion entre el
sistema de telemetria y el sistema Comercial con medidores AMI.

Agradezco su respuesta oportuna.

Atentamente

Christian Cascante Ivan Coronel




ACTA DE TRABAJO N°2

Revision de la inter-operacion entre el sistema de Telemetria y el sistema

Asunto de la Reunion: Comercial con medidores AMI.

Fecha de Reunion: 27-Julio-2011
Hora: Desde: 14h30 Hasta: 16h30
Revision: 0
Fecha Elaboracion: 28-Julio-2011

LLa convocatoria a la reunion de trabajo fue realizada por personal a cargo de la
Auditoria: Christian Cascante e Ivan Coronel, mediante oficio # AE-02 con
techa 26 de julio de 2011 el cual se adjunta.

Convocatoria a reunion de
trabajo :

Asistentes:

1. Oswaldo Alarcon — Tecnologia
2. Christian Cascante — Auditor Informatico del DAI-ESPOL
3. Ivan Coronel — Auditor Informatico del DAI-ESPOL

Temas tratados:

1. Revision de los datos que se adquieren desde los medidores AML
1.1. Se reviso los archivos en formato xml, se reviso la estructura de directorios y el
almacenamiento de estos archivos.
Revision de la interface para el intercambio de datos entre ambos sistemas.
2.1. Serevisa la forma de transferencia y validacion de datos.
3. Verificacion de la informacion que se procesa en el sistema comercial.
3.1. Se hizo la verificacion del subproceso automatizado de corte y reconexion.
4. Revision de perfiles de usuarios.
4.1. Se revisaron los perfiles de usuarios que estan definidos en el sistema EnergyAxis.
5. Verificar privilegios de acuerdo a los perfiles.
5.1. Se crearon usuarios de prueba con distintos perfiles para validacion.

6. Revision de topologia de la red de datos del proceso de Telemetria.

(2]

Conclusiones:

De los temas tratados se ha quedado de acuerdo, para constancia y conformidad los intervinientes suscriben la

presente acta de trabajo. /7
Al

Oswaldo Alarcon — Ingeniero de Tecnologia éz'é;

Christian Cascante — Auditor Informatico del DAI-ESPOL Eg ?/;% 7 / {/"/{)}
7

Ivan Coronel — Auditor Informatico del DAI-ESPOL

G k
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ANEXO 4



T PP i [V ol P, \ P ~had %“

USEer I Oflsti:; — Actions > Sa_,l-?:(kJ]e elster

Report Only Billing and CIS Meter System

User Services Services Admin

View Reparts *View All *Exchange «Same as Meter
-Resubmi: +Delete Services

*Modify Information

*Create new
schedule




ANEXO 5

—

Gatekeeper/A3 uin} C12.22 Protocol w/ Encryption (AES-128)
with WIC . X e EA MS
WAN -
AES-128

Es un esquema de cifrado por bloques adoptado como un estandar de cifrado por el gobierno de los Estados Unidos. El AES fue
anunciado por el Instituto Nacional de Estandares y Tecnologia (NIST) como FIPS PUB 197 (Federal Information Processing
Standards) de los Estados Unidos (FIPS 197) el 26 de noviembre de 2001 después de un proceso de estandarizacion que durd 5
anos. Se transformo en un estandar efectivo el 26 de mayo de 2002.

1. Categoria del Estandar: Estandar de Seguridad Informatica, Criptografia.

2. Explicacion: El estandar de cifrado avanzado (AES) especifica un algoritmo criptografico que se puede utilizar para proteger
los datos electronicos. El algoritmo AES es capaz de utilizar las claves de cifrado de 128, 192 y 256 bits para cifrar v descifrar
los datos en bloques de 128 bits.

ANSI C12.22

C12.22 descnibe un protocolo para el transporte de ANSI C12.19 la tabla de datos a través de redes, con el proposito de la
interoperabilidad entre los modulos de comunicaciones y metros. AES Esta norma utiliza AES de cifrado para permitir las
comunicaciones solida y segura, incluyendo confidencialidad ¢ integridad de los datos. Es el modelo de seguridad es extensible
para soportar nuevos mecanismos de seguridad.

C12.22 define los servicios de mensaje que son componentes de una Infraestructura de Medicion Avanzada (AMI) para el
SmartGrid.



ANEXO 6

Transferencia de archivos XML desde
EA MS al Sistema Comercial.
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ANEXO 7
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ANEXO 8

Descripcion de

Fecha y Hora
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ANEXO 9

Filtrado por — ID de Usuario, estado, Actividad, Objeto,
Rango de tiempo, etc.

elster

User Audit Report

.
USER AUDIT REPORT
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INFORME DE AUDITORIA
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INFORME DE AUDITORIA

AUDITORIA A LA ADQUISICION Y PROCESAMIENTO DE DATOS DEL AREA

I.

I1.

DE TELEMETRIA.
ENTIDAD: EMPRESA ELECTRICA DE GUAYAQUIL.
FECHA DE FINALIZACION: 26 DE AGOSTO DE 2011.

RESUMEN EJECUTIVO.

Una vez realizada la revision de los procedimientos y actividades ejecutadas en
la adquisicion y procesamiento de los datos del proceso de telemetria con la
finalidad de verificar la existencia y cumplimiento de los controles que
actualmente existen, hemos determinado como resultado del trabajo de auditoria
que el proceso se halla expuesto a un Riesgo Medio, lo que puede afectar
significativamente a la obtencion oportuna de los datos v su procesamiento lo
cual derivaria en el retraso de los demas procesos dependientes (Lectura, Cortes
y Reconexiones, Facturacion) de la informacion que genera el Area de
Telemetria.

OBSERVACIONES

» Seguridad Fisica y Ambiental.

9.2.1 (Criticidad Baja). 1.os tranceivers se encuentran instalados sobre los
postes de alumbrado publico a 9 metros de altura en cajas anti-hurto |
| electricas, sin embargo existen riesgos implicitos. '

T F — s -

Riesgo: Existe el riesgo de acceso Recomendacion:  Reubicar  los

por parte de personas no autorizadas,  equipos a una mayor altura para‘

ademas existe el riesgo de que el minimizar el riesgo de manipulacion |

poste pueda ser derribado por | o hurto de los equipos. E
colision de un vehiculo o la caida de

" un arbol ya que se encuentran a lado |

| de las calles.




9.2.1 (Criticidad Media). 1.os gatekeepers se encuentran instalados sobre los |
postes de alumbrado publico a 18 metros de altura.

Riesgo: Existe el riesgo de que el  Recomendacion:  Reubicar  los
poste pueda ser derribado por equipos a una mayor altura para
colision de un vehiculo o la caida de ' minimizar el riesgo de manipulacion |
un arbol ya que se encuentran a lado | o hurto de los equipos, reubicar los
de las calles. | equipos en postes alejados de la via
| ; publica (calles), a fin de evitar dafo
‘ temporal o permanente de los
| equipos en caso de un accidente de
| transito en el cual el poste sea
‘ derribado.

9.2.3 (Criticidad Media). E| tendido de fibra Optica de la empresa que
provee el servicio de enlace de datos pasa por postes de alumbrado publico.

Riesgo: Existe el riesgo de que le | Recomendacion: Reubicar  los
poste pueda ser derribado por | equipos en postes alejados de la via |
colision de un vehiculo o la caida de | publica (calles), a fin de evitar dano |
un arbol ya que se encuentran a lado | temporal o permanente de los equipos
de las calles. en caso de un accidente de transito en
el cual el poste sea derribado.

r — S —

 9.2.4 (Criticidad Baja). No existe el documento ni el plan de mantenimiento |
| de los equipos. |

Riesgo: Existe el riesgo de falla o Recomendaciéon: Elaborar un plan

averia de los equipos por falta de | detallado de las actividades vy

mantenimiento. | frecuencia del mantenimiento de los
' equipos.




» Gestion de las comunicaciones y operaciones.

10.1.1 (Criticidad Media). No existe documentacion en donde se detallen |
- los procedimientos de remicio y recuperacion del sistema en el caso de una
| falla, asi como del manejo de la informacion.

J

Riesgo: En caso de que Recomendacién: Elaborar documentacion
falten las personas que de los procedimientos de reinicio y |
conocen el procedimiento, no | recuperacion  del sistema, ademas de |
se tendra informacion de | politicas para el manejo de la informacion. |
como hacerlo. iCapacitar constantemente al personal que |

| interviene en estas actividades. '

10.1.1 (Criticidad Alta). El procedimiento para la operacion (cambios de |
configuracion) de los medidores es manejado por una persona. |

!

Riesgo: Se dependeria de A Recomendaciéon: Asegurar la informacion a
una sola persona en el | fin de mitigar el riesgo de pérdida de la
proceso. misma. Elaborar documentacion de los
' procedimientos y manejo de informacion para

que esta actividad no dependa de una sola |

persona. Revisar la segregacion de funciones |

i establecidas actualmente en la empresa y

' tomar las medidas correctivas necesarias. .

|
| ) R

[ 1
1 sow ’ _ « i \
10.1.2 (Criticidad Media). E:xiste un procedimiento de aprobacion formal de
' cambios o configuracion de equipos, pero no se encuentra documentado, v |
los cambios se dan en funcion de la demanda de equipos.

Riesgo: En caso de que falten | Recomendacion: Elaborar e implementar
las personas que conocen el un procedimiento para controlar los
procedimiento, no se tendra cambios en los equipos y/o su |
informacion de como hacerlo. | configuracion a fin de no comprometer la |

confiabilidad del proceso. '




| 10.1.4 (Criticidad Baja). No existen ambientes de desarrollo, pruebas v
produccion separada. El desarrollo es in-house y las pruebas se la realizan en |
el servidor de produccion.

Riesgo: Existe el riesgo de falla en ' Recomendacion: Separar los

las  pruebas lo cual podria ambientes de desarrollo, prueba y

comprometer la operacion del  produccion a  fin  de tener

proceso. independencia en el momento de
‘evaluar  una  nueva  aplicacion,
'ademas de no comprometer la
!cominuidad del negocio debido a
posibles errores en caso de que una
prueba sea fallida.

10.5.1 (Criticidad Baja). No existe una politica definida para el respaldo y |
verificacion de la informacion de telemetria en medios magnéticos.

[
Riesgo: Existe el riesgo de afectar la ' Recomendacion: Implementar
continuidad del negocio en el posible ' politicas de respaldos de la
evento de un desastre en el edificio | informacion y de ser posible un
principal. ~entorno  de alta disponibihidad,
“implementar politicas basandose en
| un marco de referencia de Guias de
' Buenas Practicas para almacenar los
respaldos a fin de asegurar
razonablemente  la integridad,
confidencialidad y disponibilidad de
la informacion. *




» Control de Acceso.

[ - o o - ]
|

11.1.1 (Criticidad Alta). Se aplican politicas y criterios para el control de
acceso logicos a través de perfiles de usuarios, pero no existe documentacion
que respalde este control.

Riesgo: Existe el riesgo de | Recomendacion: Elaborar la
no establecer correctamente | documentacion  correspondiente a  las
- los perfiles de acceso. - politicas  establecidas para asignar los |

' - accesos logicos a los usuarios ademas de un

' registro documentado y actualizado de los |
perfiles de usuario y cambios realizados.

11.2.3 (Criticidad Media). 1.a solicitud de contrasefias se las realiza via
correo electronico desde la Jefatura de Telemetria al administrador del
aplicativo y la respuesta es por la misma via, el usuario no firma documentos
- de confidencialidad.

- — -— ey

Riesgo: Se podria hacer mal | Recomendacion: Elaborar un acuerdo de

uso de las credenciales de | confidencialidad para asignacion de

autenticacion por parte de | credenciales y  definir tiempos de

personal mal intencionado o | expiracion en aplicativo, capacitar a los

no  pertenecientes a  la | usuarios acerca de la importancia de la

empresa. confidencialidad de las contrasefias v los
| riesgos existentes.

' 11.2.4 (Criticidad Alta). No existe un procedimiento establecido para |
realizar modificaciones o eliminacion de privilegios de usuarios segun |
demande el caso. i

Riesgo: Existe el riesgo que ese  Recomendacion: Realizar un
acceso este siendo utilizado por  procedimiento en el cual se establezca
otro usuario. - una revision regular cada 3 a 6 meses.




III. MATRIZ DE EVALUACION DEL RIESGO

9 SEGURIDAD FiSICA Y AMBIENTAL.

Riesgo Probabilidad Impacto Nivel de Riesgo Criticidad

Existe el riesgo de que el poste pueda ser | ; | |
derribado por colision de un vehiculo o la | ‘

| :
; ; _ 2 I 3 \ 6 Media
caida de un arbol ya que se encuentrana | \
lado de las calles. ! . ‘ | ‘
S ! = ! — !
d d ‘ ! ;
Existe el riesgo de acceso por parte de 1 .
o e pELR 2 |3 6 | Media
personas no autorizadas. i
Existe el riesgo de falla o averia de los | "
& 33 9 Alta

equipos por falta de mantenimiento.

Riesgo Probabilidad Impacto Nivel de Riesgo Criticidad

Se dependeria de una sola persona en el
proceso.

g e e L —

|
4 3 12 Alta

En caso de que falten las personas que
conocen el procedimiento, no se tendra 3 3 ‘ 9 - Alta
informacion de como hacerlo.

Existe el riesgo de falla en las pruebas lo | 5 '
cual podria comprometer la operacion del | 4 3 | 12 . Alta
proceso. i l ‘

[
Existe el riesgo de afectar la continuidad | ;
del negocio en el posible evento de un f 3 3 | 9 . Alta
desastre en el edificio principal. \ ‘

- S e | I | ESS———




11 CONTROL DE ACCESO. :

Riesgo Probabilidad Impacto Nivel de Riesgo Criticidad

Existe el riesgo de no establecer 3 3 9 | ATt
correctamente los perfiles de acceso. ) ) |

Existe el riesgo que ese acceso este siendo 3 3 9 Al
utilizado por otro usuario. ' . )

Se podria hacer mal uso_(-i-e_la;- B | 7 - "
A ek 4 3 12 Media
credenciales de autenticacion.

' Elaborado por: Christian Cascante . ;
Elaborado por: | Ivan Coronel

'Revisado por: | Jorge Olaya




