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I NTRODUCCTION

Al desarrollar un sistema de intormacidn cualquiera que
geste sea: se recuiere que sus datos esten protegidos de
cualauier Yeventao” a] Ytransaccidn: comao consultas
ineresno:...etc. realizadas por personas no autorizadas. Es
por  e2so:  cue e| sistema de segur idad desarrol lado para el
uso de programas de aplicacidn en |inea; trata de proteger
io me jor pasiole los datos de cualquier sistema de

intormacitn.

m

| sistema de segur idad desarrgl lado: se basa en logs si-

ientes aspectos:

]
C

- Asianacitn de nombre y clave a las personas que requieren

utilizar una determinada transaccidn.

- Permitir el usa de cualquier transaccién & persanas

autorizadas.

- Que los requerimientos etfectuadnos poOr teleprocesos sola

ce los realice en terminales autaorizadas.

- Dejar "rastro” de tode |lo aque suceda (logging) bajo este

cistema.

tste Ymanual de usuaric” contiene la informacidn necesaria

mn

de loe programas utilizadaos en BATCH vy en TELEPROCESO.,

indicandno SuUs turciones princinales: como utilizarlos y



explicacign de ios mensajes que se muestran en la pantal la

{programas en TELERFRFRQCESO).

Contiene ademas en la seccidn cde apéndices:s las tar_jetas de
cantrol neceserias para !a detinicidn de logs archiwvos del
sistema: |los disernos de registros: pantallas e intertases vy

una explicacidn breve de como impiantar el sistema.



-S4k 3
SISTEMA DE SEGURIDAD PARA EL USO
DE PROGRAMAS DE APLICACION EN LINEA
DESCRIPCION GENERAL DEL SISTEMA
SIGN=0N
Lz mayn- nmarte oge las transacciones habilitadas eara ser
usadas a trauves de loe terminales: requeriran aque

sreviamente e| usuario se identitique ante el comeputadoDr a
tin de a«cue este pueda analizar si es a} no la persana

autorizada mara etectuar las diterentes transacciones.

Pz-a3 oue una mersona pueda ser habilitada como usuarios se
depbera enuviar a COMPUTACION el nombre del usuario: sus tres
iniciales v los niveles de avtorizacidn (maximo 10) sue I e

mermitirda acceder & determinadas transacciones.

1T

I srocedimiento de idertiticacidn se realiza a trawves de
'a transaccion SG0N en dorde el wsuario debera ingresar sy

nombre v Clave secreta.

(]

sistema obliga al usuarino a moditicar sy clave cada

ciertQo merindo de tiempo. Adicionalmente el usuarino puede
campiarlo cuantas wveces |0 desee
Cuando se desea tinalizar la sesidn, es decir abandonar e

termins + el usuar o debera utilizar la transaccian SGOF.

[}
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PROGRAMA DE AUTORIZACION
Jna wez cue 2| usuario se ha ident:ficado ante el terminal,

entonces puede hacer uso de cualouier transacciaon.
Toda transaccidn estd enlazada a un programa de aplicaciadn.
Zste programa ode aplicacidn deberd Y| lamar” al mprograma de
zutorizacidn para wveriticar ! el usuarioc estd & no
autarizado & wusar esa transaccidn. =N el usuario no
egtuviera autOrizado: el programa ce autOrizacifn cancelara

la “tarea” yv le informara el motivo de l|la cancelacian.



1.3 MANTENIMIENTO DE LOS ARCHIVOS DEL SISTEMA

E |

sistema cuenta can

Archivao de USUARIODS

- Organizacidn:

- tile-name:

lps siguientes archiwds:
(clave alterna):

V5AM-KSDS

SGKOa1

- tile-igdg: SG.USUARIOA
- pos.inic. de la clave: aos
- |lpng. de la clave: 003
- boaok: SGBBO1
Archivao de USUARIOS (clave principal):
- porganizacidn: VSAM-KSDS
- tile-name: sckOo0z2
- tile-id: SG.USUARIOS
- pos.inic. de la clave: 001
- lpng. de la ciave: 0os
- lona. de recistrno: 150
- nogk: SGeB01
Archivo de AREAS DE APLICACION:
- porganizacidn: V5aM-KSDS
- tile-name: sGr 003
- tile—-ig: SG.AREAS
- oos _inic. g2 la clawve 001
- long. de la clave 004
- iong. de registro nes
- boaok SGBBLOZ2

bytes

byvtes

bytes

bytes

bytes

bytes
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- Archivo de TERMINALES:
- Organizacifn: VSAM-KSDS
- tjle-name: SGKOO4
- tile-id: SG. TERMINAL
- pos.inic. de la clave: go1
- long. de la clave: 004 bytes
- 'gng. de registro: 090 bytes
- book: SGBBO3
- Archivo LOGGING:
- grganizacidn: VEAM-KSDS
- ftile-name: SGKO0S

- tile-id: SGE.LOGGING
- pos.inic, de la clawve: 001
- long. de la clawve: 013 bytes
- iong. de registro: 044 bytes
- boogk: sSGBBO4

a

arc

oer

reg!

m

age

Ca

raa

s transaccion2s que

real izan el

mantenimiento de

estas

hivos a excepcian del SGKOOS san el SGUS: SGAR Y SGTE que
miten CONSULTAR, INGRESAR MODIFICAR Y ELIMINAR
istrgs

mhi &n sSe propOrciora de ura consuolta masiwva de cada  uno
ies archiuvos dei sistema a excepcion del SGKOOS.

be anotar que todo o que suceda bajo este sistema, sersa

igtrado ern el archivo

SGKO0S.
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AREAS DE CICS UTILIZADAS POR EL SISTEMA

Ba jo este sistema las areas de CICS utilizadas son:
- CSACBAR (DFHBLLDS) .- Direccitn base a la CSA

CSACDTA (DFHCSADS) .- Direccian de la “tarea” corriente

|

TCAFCAAA (DFHTCADS) .- Direccion a la TCTTE
- TCTTEQ! (DFHTCTTE).- Contiene la identiticacian del

usuarino (apident).
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intformacidn de laos arcmivos del sistema a gtra y vicewversa.
Snlo muede s=2r utilizada a trazwes de un Ylink” v usandgo
como area de comunicacion el “book” SGBBOS.

Z| programa SGTRO001. es la dnica en Yllamar” al programa

SGTPOO0OO0.
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2.2 PROGRAMA - SGTPOOO1 -

LENGUALJE: CICS-COMANDOS .
AMBIENTE : Teleproceso.
OB IETIVO: Acceso a los archivos del sistema.

El diagrama de bloque mara este programa es:

| 1
! : :"L serpooailn— S6KO®3

SCTPOOQ@O

I
s6koes | |
|

Su tuncidn es de permitir accesar los archivas del sistema

(SGxk001. SGKONZ.

SGKOO3 o SGKOO4) v solo puede ser utilizada

me2diante un Y1ink” usando el “book” SGBBOL como drea de
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camunicacién.
= Arograma cuenta con varias funciones: cuya explicacidn
se detalia a cantinuacidn:
GET . - Accesa los registros en forma “random” cuva clave es

ingresada 2n el campo SEOLCLAVE .

Los datos que son necesarios mover en el SGBBOS saon:

SGO&LFLUN = ‘GET’

SGO&LCLAVE = Clave de busqueda. Puede ser por
ORIDENT (SGA&LOPL), Par naombre de
usuario (SGOENOMUSU): peor cddico de

area de aplicacian o maor cadigo de
terminal (SGOLAREATERM) .
SGOLENOMARCH = Tipo de archivo. Puede ser:

0 - &1 es por OPIDENT

1 - s! es por nombre de usuario
2 - s 25 pOr cddieo de area aplica-
cidn
3 - 51 es por cidien de terminal
L datos que se reciben después del “link” san:
SGOAENREG = Nidmero de registros leldos. Para este
tiro de tuncidn: solo muede tener ‘0

sl no lo enzontrd: 2 ‘17 si |o levd.



PO .=

SGO&DATOS

SCOLFETURN

Fealiza

archiwvo solic

Para

3

1S

SGO&CLAVE

tgurente

2

0

EFUN

real iza

i a

int

SGOENCMARCH

L
I

=

o~

11
m

o
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Aaoul se recibe el registro le{do.

Siempre estard en la primera Qcurren-

eia.

Este es el cddigo de retorno. St fue
exitoso se recibird con cero.

modi ticacian de datos del registro del
itado.

|l lenar | a

r esta tunciodn: se debe

ormacitn en el area de comunicacidn:

= ’'UrPD’

= Es la clave del registro que se va a
maditicar. Puede ser por nombre de
usuaria (SGOANOMUSU)s por codicso  de

area aplicaciédn o por cédico de term:-
nal (SGOLAREATERM) .

= Eg el coddigo de archivo que pertenece
el reg ! stro Que se va a moditicar y

que puede ser:

1 - 81 es sor rnombre de usuario

2 - g 2s poOr cAdico de area aplica-
cidn

3 - 5! es por codign de terminal .

= Ndmero de recistros quz se wa a modi-



DEL . -

ING. -

—
L

SAG.

ticar. En este caso siempre ssra ‘17

SEOLDATOS = Aqul se muewve todo el registro del
archiwvo que se va actualizar:
incluyendo su clave. Siempre se o

debe mover a la srimera ocurrencia.

dztos que se reciben despueées del “link” san:

a

un

L

SEOLFETURN = Este es el cAdigo de retornc. 59 tue

e~xitoso se recibird con cerao.

Fealiza la eliminacidn fisica de registros. Los datos
a ilenar 2n el area de comunicaciBn Ss0On seme_jantes a
la furcitn de moditicacidn (UPD)s con la excepcidn de
que solo es necesariao |lenar hasta el tipo del archi-

@D .

e cebe considerar 2| cddieno de retorno que dewvuelue

n

gl proeorama.

Eftectua la adicidn de registros & los archivos del

c.5tema Los datos a |lenar son:

SGOLFUN = NG’

SGO&LCLAVE = Es I a clave del registro que se ua
adicianar . Puede ©ser por nombre de

usuaria (SGEO&NOMUSU) s epar cdadigo de



MNEX . —

SGOENCOMARCH

GOENRFEG

)

SGOLDATOS

Los

datos qu=z

SGOLRETURN

Eteztua | a

sistema.

n
Al
[ad
8]
i
il

SGO&AFUN

SGO&CLAVE
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area aplicacion o por codigo de termi-
nal (SGOLAREATERM) .

= Es gl cadigo de archivo que pertenece
el recistrec que se2 wa adicionar y que
puede cer:
1l - s! es por nombre de usuarin
2 - sl es pOr ctdign de area apslica-

cign

2 - 51 es por codigo de terminal .

= En este caso siempre sera ‘17,

= En fa primera Dcurrencia se muewve el
registro que se wva adicionar.

se reciben después del "l ink” san:

= Este es el céAddigo de retorno. S{ tue
exitosno se recibira con cero.

lectura secuencial de los archiwvas del

femar en 2! are2a de comunicacidn sor:

= ‘NEX'

= Es la clawve del recistro de donde
empezara = |eer Puede ser por naombre
de usvario (SGO&LENOMUSU)Y s por cédico Ze
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area de aplicacidn & cddigeo de termi-

nal (SGOLAREATERM) .

SEO&NOMARCH = Tipo de archiwo. Puede ser:
1 - g1 es por nombre de usuaria
Z - si es por cddigo de area aplica-
cigdn
3 - sl es por cddigo de terminal.
SGO&0DONDE = Indica s{ la lectura secuencial wa ser

macia delante o hacia atras:

0 - hacia a delante (FREADNEXT) .

1 - hacia atras (FREADPREV).

SEOLERETURN = Es el céddigo de retorno. S tue exi-
toso se recibird con cera. S1 |llegd a
tin de archivo se recibird como cadico
de retornc ’S7.
Cuaiouiera que sea ia tuncidn:s se realiza un “Link” al

programa SGTPO000 sara convertir la intormacidn & gtra.



PAG. 146

2.3 PROGRAMA -5GTPOO0O0Z-

LENGUAE : CICS-COMANDOS.

AMBIENTE : Telepraoceso.

OBIETIVO: Procedimiento de identiticacidn ante el termi-
nail .

et el sdaab &
| \ —— - !"
! B~
| = |
| {
I |
I I
| i
[ |
| |
| |
i |
! !
| |
F !
} SGTPOOO2 | SGTPOOOL . S6KOO |
I I |
I J
|
l |
| |
. SGTPROOO j
r |
I I
| !
i I
| |
| [
[ al
! |
| |
e e —————mm +
Fste programa es5 activado mediante la transaccion SGON ¢

n
c)
D

il
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SGON.- Mediante esta transaccign como tue exm|icadn
anter oOrmente sirwve para identiticarse ante el terminal v
as | poder luego: analizar s la persana esta o no
autorizada a wutilizar las otras ditferentes transacciones

existentes.

Para usar esta transaccidn se debe digitar:

y lueeo presionar ENTER

Lueco de ingresar |la transaccidn se muestra una pantalla: en

'a cual debe ingresarse |la siguiente intformacidn:

=z
(]
=
Y]
A1
ITi

= En este campo se debe ingresar el nombre de

Jusuar 1 g.

CLAVE = En este campo se digita la clave del usuario.

NVA . CLAVE = Si e! usuario lo desea o el sistema el sistema
le obligasy aqult se ingresa la nueva clawve.
Cabe anotar que previamente: se debe digitar en
2l campo CLAVE, la clave anteriar.

Lns datos que s2 (e presen- n al ir “sar la transaccidn

san

TEREMINAI = Cadicee del terminal. en donde se identitica el
ssuar 1 0.

FECHA = Fechra de lnereso del vsuario al terminal
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(AA/MM/DD ) .

HORA = Hora de Ingresao de | usuario al terminal
(HH:MM:55) .

OBSERVACIONES . - Sdlao un wuwsuario puede inaresar pOr

terminal .

El usuario puede cambiar la clave cuantas verces |o desea. S
a partir de la dltima actualizacidn ba transcurrida 120 dias

sin maditicar la clave:; el sistema le obligard hacerlo.

Cualquiera sea la causa de moditicacidan: previamente debe

digitarse la clave anterior en el campo CLAVE.

Siempre que se modifiaue la clave:, se actualiza la techa vy

bora de la ¢ltima actualizacidn en el archiva SGKODZ.

Este programa controla: si{ el usuario se equivoce en digitar
csu clave més de cinco veces: entonces se actualiza en el
archivo SGrO02 el cameo SGO1CLAUSU can LOW-VALUE. A partir
de ese instante. cada wez que el usuario intenta

identiticarse -nte el terminal: se le mostrard el mensaje:

Yew  UUSUARIO NO AUTORIZADOQ ##”

v ce mantendrda asl. masta oue se3a moditicada I a clave

mediante ia transaccidan SGUS por la persona  encargada de
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Cualaquier Yeuvento” que ocurra bajo esta transaccion se

grapara en el archivo SG.LOGGEING.

*%  TECLA INCORRECTA ##

*% [NGRESAR NOMBRE USUARIO #*#

#% INGFESAR CLAVE #**

*% CLAVE DEBE SER NUMERICA #*#

#% YA EXISTE USUARIO ##%

wx CLAVE ERFADA ##

Este mensaje se presenta
cuando el usuario contfirma
su nuewva clave sresionando

una tecla diterente a PFS.

Cuando después de digitar
la transaccign SGEON., el
Usuario N0 ineresa su nom-

bre en el campo NOMBRE.

Cuando el vsuario se
olvida de digitar Su

clave en el campo CLAVE.

Cuando se digita en el
campo CLAVE: caracteres nD

numer icas.

Cuando en un determinadn
terminal se ha identitica-
do otro usuario pPreviamen-—

te.

Ecste mensaje ©se presen-



¥»% NVA CLAVE DEBE SER NUM. %%

#% DEBE CAMBIAR CLAVE ##

#w# PRE

n
—t

INE -PFS- PARA ACT. #¥

¥»» PROCESC OK . #*#

#% NO EXISTZ USUARILO *#%

PAG. 20
ta cuando el Jsuarino
digita una clave que no es

la correcta.

Cuando el usuariao digita
su nuewva clawve con carac-

teres nO numericos.

Este mensaje se presenta:

cuandao el usuario al
momenta de identiticarse
ante el terminal s ha
transcurrido 120 dias sin

maditficar su clave.

Este mensaje se presen-

ta cuandag el usuario ha
moditicado su clave y se
le solicita que contirme

oresionando la tecla PFS.

Cuando el wusuario se ha

identiticaaag

znte ei ter-

minal con toda narmalidad.

Este mensa_je Se presenta:s

cuando ¢se digita en el

cameg NOMBRE un usuario

Qque no e encuentra regis-
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trado en el archivao

sSEKO0Z.
¥% CERFADD ARCHIVO =# = Se presenta este mensa e
s { el archiva SGKOOZ se

encuentra cerrada.

#% ERROR GRAVE ## = Cuando ©se presenta ecste
mensa_je: se debe rewisar
el archivao SGKOOZ.

#% USUARIO NO AUTORIZADD *# = Este mensa_je sg pre-
senta: parque el usuariao
tiene grabado como clave:

LOW-VALUE .

Este mensaje s e produce;

archivo SGKOOS se

#% CERFADO LOGGING #%
s 1 el

encuentra cerrado.

Este mensaje se produce:

*% LLENO ARCHIVO ##%
cuando el archivo SGKOOS

se |lend.
abandanar el

transaccitn se uwtiliza para

i

-+
1]
1
3
o |
[

terminal no existe ningun usuarino y se

5! en un determinado

ia tranmnsaccidn SR0F. se |le nresenta el mensaje



NO ESTABA CON SIGN-ON.
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A traués de este proerama se CONSULTA. INGRESA, MODIFICA 8

ELIMINA usuarios del archivo SGKOOZ.

Lz manera de utilizar esta transaccion s la siguiente:

Se digita la transaccion:

SGUS

vy luego se presiana la tecla ENTER.

L ns datos aue se ingresan en la pantalla san:

FUNCION = Es la funcidn que se desea reali-

zars pudiendao ser:

C - CONSULTA
[ - INGRESO
M - MODIFICACION
E - ELIMINACION
NOMBRE = Eg el nombre del usuario (8 posi-
ciones)s que se desea CONSULTAR:

MODIFICAR: INGRESAR ¢ ELIMINAR.

OPIDENT = Se ingresa el Yopident” del usua-
rio y N0 €5 mas que Otra manera
de identiticar al usuario. Se

recomienda que sean las iniciales
del usuario. Fste campo solao es

necesario digitarlno cuando se



NUMERO DE

EMP

AFREA DE TFAB

NIVELES

DE

AUTORIZACION

]
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trate de wuna CONSULTA (CLAVE
ALTERPNA) o ] ingresao de un nuewn

usuario.

Este campo corresponde a la clave
del usuario y solo se |le presen-
tara cuando se I1neresa un  nuewo
usuarino al archivo SGKOO0Z2 & cuan-
do se quiere moditicar la clawue
(tecla PFl). La clave del usuarino
es un campno de & posiciones nume-

ricas.

Corresponde al numero de empleado
que tiene el uswario (4 posi-

ciones numericas).

Es el cddigo de &rea donde |labora
el wusuario en la ESPOL. Es un

campo de 3 posiciones numericas.

En este campo s2 digita !os ni=
veles de autorizacidn que tendré
el wusuariao. Se permite hastza 10
niveies de autorizacidn, cada uno
con tres e0s iclanes nuUmer |C25 .
Por io mennos se debe digitar un

nivel .



Los datos

m

=

CHA DE

HORA DE

FECHA DE ULT.ACT

HORA  DE ULT . ACT

FECHA DE ULT.USO

HORA DE

CoDIGO TERM. UTILIZADO

Presenta

M
m
(]
O

ULT . USO
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en la pantalia:

Corresponde a la techa de ingresn
camao Yusuvario” del sistema. Esta

en tormato DOD/MM/AA.

Corresponde a |la hora de ingreso
como “usuarig” del sistema. Esta

en tormato HH:MM:SS.

Es la techa de dltima actualiza-
cidn de |los datos del usuario.

Estd en tftormato DD/MM/AA.

Es la hora de Ultima actualzacidn
de |los datos del usuvario. Estd en

tarmata HH:MM:S5S.

Carresponde a la techa que wtili-
zd por dltima vez el usuario S

clave. Estd en tormatao DD/MM/AA.

Corresponde a la bora que utilizo
pOor dltima vez el usuario sSu

clauve . Esta en tormato HH:MM:585 .

Corresponde al céddico de termi-—
nal:, donde utilizd por dltima vez

la clave el usuario.
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CODIGO TRAN.UTILIZADO Este campo corresponde al cadigo

I

de transaccitn que vutilizd por

gltima vez el usuarico.

Tambien se le mostrara el nombre campleto del emplieado v la

descripcitn del &area donde trabaja.

OBSERVACIONES .- Para la consulta de algdn usuariao (tuncidn

Chs s e ln podra  hbhacer por 21 nombre de uwsuwario o por

“opident? .

Para la moditicacidn (tuncign M), el usuario podra hacerlo
mara todos ios campos a excepcidn de ios campos NOMBRE.

OFIDENT v laos que presenta por si solo el programa.

Para la eliminacian (tuncién E)» solo es necesario

especiticar la funcidn de eliminacidan.

Para la modificacian 6 eliminacion: el wusuaria debe
previamente consultar.

Cuardo se ingresa un nuewvo usuarig (ftuncidn 1) se debe
lfenar todos fos campos anteriormente explicados. Cabe
anotar que i campo CLAVE se |e presentard zutomaticamente
er ecste tipo de tuncidn & presionando la tecla PFl en casco

de moditicacidan.



T

im

CLAS

N

UN

]
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[ONALES - Las siguientes teclas tuncionales: san

25 4nicas que estan permitidas bajo esta transaccidn:

ENTER = Splp es permitida cuando se trate de una consulta
(tuncidan C).

=SF1 = Splo es mermitida cuando se realiza una moditica-
cidn & un ingreso. la utiliza para moditicar la
clav2 del usuario.

PEG = Egta tecla se l|la utiliza para moditicar informa-
cidn en el archivo SGKOOZ. Solo es permitida en
las tunciones INGRESO, MODIFICACION a]
ELIMINACION,

MENSA_ES -

#% TECLA INCORRECTA *#%

#%  FUNCION INCORRECTA %

Cuando se presiona una
tecla diterente a ENTEF:. PF1
o PFS. Pero también siendo
una de las permitidas: o
utilizan en un maomento en la

que no es correcto.

Cuando se requiere una
tuncidn diterente a
CONSULTA, INGRESO. MODIFICA-

CION & ELIMINACION.



*% INGFRESAR NOMBRE USUARIOQ #*#

#% DEBE CONSULTAR ##

#% ACTUALIZAR CLAVE %%

*»#* [INGRESE OFIDENT #*%

#% NUM EMP . INCORRECTO %#
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Este mensaje se presenta:
cuando no se ha digitadao el
nambre del wusuario para
etectuar la CONSULTA, INGRE-
SO, MODIFICACION & ELIMINA-

CION.

Este mencsaie se presenta:
cuando se desea MODIFICAR &
ELIMINAF un usuario que nao

tue previamente consultado.

Es cuando: se etfectua un
ingreso de un nuewo usuario
o se presicona la tecla PF1

para moditicar la clave.

Este mensa_je se presenta
cuando: no se ha digitado
el Yapident?” de | usuario,

Sola en caso de [NGRESO de

un nuewvo usuario.

Crando se digita en el cameo
CLAVE caracteres no numeri-

cCoS .

Cuando se digita como ndmero

de empleadao: caracteres aue
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no son numericos & RO exis-

' ten en el archivo de emplea-

dos de la ESPOL.

¥% NUM. AREA INCORRFRECTOD *% = Cuandao se digita como ndmero
de area aracteres =
sy caracter qu 43?5?%%
s Tl

son  numericos @ no existen

en 2| archivo de areas en la

ESPOL .

#% [NGFESE NIVEL AUT . #* = Este mensaje se presenta
cuando: no se ha Iingresadc
par o menos un nive l de

autorizacidn.

I

*¥% NIVEL AUT. INCORRECTO ##% Cuando se digita coma nivel

de autorizacidn: caracteres

que n0O s0n numer i icos.

% CONSULTA QK. ## = Cuando se etectua | a
CONSULTA de usuar ios con

narmalidad.

% NO X115 USUARID #% = Cuando s=se trata de consuli-=

)]
-
imn

tar @ un uwsuario que no

evxiste en el archivo SGKODZ.

#% NO EXISTE QOPIDENT #*% = Cuandn se trata de consultar
a un usuario por 55U Yopi=-

dent” v éste no ©2 encuentra
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narmal idad.

#% [NGRESOQ 0K . ## = Cuandao se realiza el in—
greso de un nuewn usuarin

con normalidad.
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2.9 PROGRAMA -SGTPOOD4-
LENGUA IE : CICS-COM~IIDOS
AMBIENTE : Teleproceso
ODBIETIVO: Manternimiento del archivo de AREAS DE APLICA-
CION (SGKOO3).

£l dizecrama de bloaue para este programa es:
e e —————— == = T
I i
| |
| !
| |
| |
| |
| \
| |
i |
i !
| |

I

SGCTPOODA [ 2 SGTPOOOL SGROO3 |

i |
| !
‘ I
! I
i !
. SCTPOQQO |
| |
| !
i |

|
( |
| |
| [
i |
e e e e e e ————— e e e e = e e = — +
Fcste proocrama se e_jecuta cuando se wtiliza |la transaccidn

SGAF & por intermeciao de la transaccidan SGCM.
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A trawvés de este programa se puede CONSULTAR. INGRESAR

MODIFICAR & ELIMINAR &reas de &mlicacitn del archiwvo SGKO0O3.

_a marera de utilizar esta transaccicn es |a siguiente:

Se digita la transaccian

SGAR

v lueeo se presiaona la tecla ENTER.

_os datos ~ue se ingresan en esta pantalla son:

FUNC LON = Es la tuncidn cque se desea rea-
|l izar: siendo las permitidas:
C — CONSULTA
[ - INGRESO
M - MODIFICACION
E - ELIMINACION

_CD1IG0 DE AREA = En este campo se digita el codigo
de 4darea de aplicacian (&4 POS =
ciones numericas).

DESCRIPCION = Es ia descriscidn del codign
de drea de aplicacign. Se per-
mite dieitar hasta 25 caracterecs.

NIVELES DE AUTQORIZACION = En =cste campo s5e digitan los

niveles de avtorizacidn que ten-
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1l
o

dra una determinada drea de apli-
cacién. Se permite maximao 10
niveles de autarizacidn y por Ilo

menos se debe digitar uno.

TERMINALES AUTORI1ZADODS Se digitan los terminales en
que estan autorizados & usar una
determinada ap!licacion. lgual que
los niveles de autorizacion se

permiten maxima 10 cédigos de

terminales.

ORSERFYACIONES - Cuando se desea realizar la consulta (funcidn
Chs se o podra hacer digitando el codiga de area de
aplicacidn: en ei campn CODIGD DE AFEA y se |le mostrard en

iz mantalla toda la informacidr retferente a dicha area.

Para la modificacign (tuncidn M) & ingreso (tuncidn 1) se

digitan todaos Ios campos anteriormente explicados.

Fara ia eliminacidn (tuncian E)» salo es necesar o

dieitar el cthdigo de &drea de arlicacitn.

Fara | a moditicacidn @ eliminacitn;, el usuar ino debe

previamente consultar.

TECLAS FUNCIONALES .- Las siguientes teclas tuncicnales: son
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l2s dnicas que estan permitidas bajo esta transaccidn:

ENTEF = Solo es permitida cuando se trate de una consulta
{(tuncidn C).

PF5 = Esta tecia se |la utiliza para moditicar infarma-
cidn en el archivo SGK0OO3. Solo es permitida en
las tunciones de INGRESO. MODIFICACION & ELIMINA-
CION.

MENSAJES.-

*¥% TECLA INCORRECTA =% = Cuando se presiona una
tecla diterente a ENTER:
PF1 g PFS. Pero tambign
siendn una ce las permiti-
das lo utilizan en un
momento en la que no es
correcto.

#% FUNCION INCORRECTA #*x* = Cuando se requiere una
tfuncidn diterente a CONSUL-
TA, INGRPESO, MODIFICACION &
ELIMINACION.

¥# [NGRESAR CODIGO DE AREA #%# = Este mensaje se mresen-

ta, cuando no se ha digita-
do el cddign de area de

aplicacidn para realizar |a



## CODIGO AREA INCORRECTA

## DEBE CONSULTAR #*#

INGRESE NIVEL AUT.

## NIVEL AUT. INCORFECTO %%
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CONSULTA, INGRESO, MODIFI-

CACION x| ELIMINACION.

Se produce este men-—
sajes; cuando el campo CODI-
GO DE AREA se digita carac-

teres no numer icOS.

Este mensaje se presenta:
cuando se desea MODIFICAR o
ELIMINAR intaormacidn de una
determinada area que nao fue

previamente cansultado.

Este mensaje se sroduce
cuandao: al realizar una

modificacidn © ingresao se

digita espacio @ no se
digita nada en el campo
DESCRIPCION.

Este mensaje se presenta
cuando» no se ha ingresadno
por e menos un niwvel de

autarizacidn.

Cuando se digita como niwvel
de autorizacigdn: caracteres

que no s0n numer icos.
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## CONSULTA OK . #*= = Cuando se etfectua la CON-
SULTA de dreas con norma-
lidad.

#% NO EXISTE CODIGO DE AREA % Este mensaje se produce:s

al realizar una CONSULTA de
un drea de aplicacidn que

no existe.

## YA EXISTE CODIGO DE AFEA %% = Se produce este mensaje al
realizar el INGRESD de un
area de anlicacidn cuyao

cAddico ya existe.

*#% LLENO EL ARPCHIVD ¥*# = Cuando al intentar in-—
gresar una nuewa area de
aplicacidn: se llena el

archivo SGKOO3.

*% CERRPADO EL ARPCHIVO *% = Cuando se encuentra

cerrada el archiva SGKOO3.

*¥#% ERRPOR GRAVE ## = Este mensaje es cuando un
errar grave se produce al

accesar el archiva SGEKOD3I.

*
*
B4
(o]
i |
n
M
g
M
2
<
D
N
- &
*
I

Este mensaje se presenta
cuando: se realiza |la modi-

ticacidn con normalidad.
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#% ELIMINACION OK & &+ = Cuando se realiza la elimi-
nacidn de una area de anli-

cacidn.

¥% [INGRESO OK . ##» = Cuando se realiza el in-
gresn de una nuewva area de

aplicacidn.
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2.6 PROGRAMA -SGTPOOOS-

LENGUA JE - CICS-COMANDOS

AMBIENTE : Teleprocesn

OBJETIVO: Mantenimiento de | archivo de TEEMINALES
(SGKDO%S)

~| diagrama de bloque para este programa es:

e e e e e e e S ————————————————— . ————— ————— +
| !
| |
| |
| |
| |
| |
| |
| \
| |
: |
I |
I |
! $G6TPOOOS [ Z__| seTPooO4 SGCKOO4 ;
i |
| |

]
| T i
| SGTPOOOQ 1
! I
| |
| I
| |
! I
| |
[ |
I i
I I
[ |
e e e e e o +
Este programa se e jecuta cuando se utiliza la transaccifn

SGTE & por intermedio de la transaccidan SGCM.
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A trawés de este programa se puede CONSULTAR, INGFRESAR »

MODIFICAR 4 ELIMINAR intformacidn referente al archivo
SGKO04 .
La manera de utilizar esta transaccidn es |la siguiente:

Se digita la transaccian

BETE

v luego se presicna la tecla ENTER.

Los gatos que s2 ingresan en esta pantalla san:

FUNCION = Es la funcidn que se desea rea-
lizar: siendo las permitidas:
C - CONSULTA ' o

[ - INGRESO
M - MODIFICACION

E - ELIMINACION

ﬂihx ___

TERMINAL = En este campp se digita el ciddico

de identiticacian del terminal (4

pOsiziones).
FEFTENECE A = Se indica el dermartamento & drea
propietaria del terminal. Se di-

gita solo el céddieo (3 posicianes

numericas).
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JBICADO EN = Ge indica ! departamento &4 aea
en donde se encuentra ubicado el
terminal . Se digita solo su  co-

digo (3 posiciones numericas).

NIVELES DE AUTORIZACION = En este campg se digitan los
niveles de autcrizacidén que ten-
drd un determinado terminal. Se
permite maximo 10 niveles de

avtorizacidn.

0BSERVACIONES .- Cuando se desea realizar la cansul ta
(tuncitn C)» se |l podrd hacer digitando el cadiao de |
terminal en el camea TERMINAL y se e mostrarad en ia

mantalla tada la intormacidn referente a dicko terminal .

Para fa modificacidan {(tuncidn M) & imereso (tuncian 1) se

digitan todocs los campos anteriormente explicados.

Para la e2liminacidn (tuncidn E)» solo  es necesarino

digitar el| cddiao adel terminal .

Para I a moditicacidn sl eliminacidn: el usuar io debe
previamente consultar.

TECLAS FUNCIONALES . - Las siguientes teclias funciponales: son
iags YUnicas cue estan m=rmitidas bajno esta transaccidn:



U
n

MENSA IES

** TECLA
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Solo es permitida cuando se trate de una consulta

(tuncian C).

im

cta tecla se la utiliza para moditicar informa-
cidn en el archivo SGEKO04. Solo es permitica en
las tunciones de INGRPESO; MODIFICACION o ELIMINA-

CION.

INCORRECTA #*#% = Cuando se presiona una
tecla ditferente a ENTER. PF1
g PFS. Pero también siendo
una de las permitidas. o
utilizan en un momenta en la

aque no es correcto.

FUNCION INCORFPECTA ## = Cuando se requiere una

tuncidn diterente a CONSUL-
TA, INGFESQ. MODIFICACION g

ZLIMINACION.

INGRESAR COD. TERMINAL #% = Este mensa_je se sresenta

cuandos no se ha digitado el
cdadigo de | terminal nara
realizar la CONSULTA, INGFE-
SO MODIFICACION & ELIMINA-

CION.



¥% DEBE CONSULTAR %%

** INGFESAR CODIGO DE ARFEA ##

*% CODIGO AREA [NCORRFECTA #*»

** NIVEL AUT. INCORRECTO #x

*#% CONSULTA OK .

** NO EXISTE COD.

* %

TERMINAL *#%
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Este mensaje se presenta:
cuando se desea MODIFICAR ¢
ELIMINAR intfarmacidn de un
determinadao terminal que no

tue previamente consultado.

Este mensaje indica que en
los camreos PERTENECE A &
UBICADO EN: no se ha digita-

do el cddige de aea.

Se produce este men-—
cajes cuando en |0s  campo
PERTENECE A & UBICADO EN se
digita caomo cédieo de 4area
caracteres que no s0n nume-

ricos.

Cuando se digita caoma nivel
de autorizacidn, caracteres

aue nOoO s0On numer i cOs.

Cuando se etftectua la CON-
SULTA de terminales con

normal idad.

Este mensa je se oroduce
al realizar una CONSULTA de

un terminal que no existe.



#% YA EXISTE COD.

#*

*

LR

*

* *

* %

TERMINAL **

EL ARCHIVO #*#

CERFADO EL ARCHIVOD #x

ERROR GRAVE ##

MODIFICACION OK ##

ELIMINACION
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Se produce este mensaje al
real izar el INGRESO de un
nueva terminal. cuyno cadigo

ya existe.

Cuando =al intentar ingre-
sar un nuevo terminal se

llena el archivo SGEKOO04.

Cuando se encuentra cerra-

do el archivo SGKOOAL.

Este mensaje es cuandao un
2rror grawve se produce al

accesar el archivo SGKOO4 .

Fste mEnsa je se pressnta
cuando: se realiza |la madi-

ticacidn con normal idad.

Cuando se realiza la elimi-
nacidn de una area de apli-

cacidn.

Cuando se realiza el in=

gresno de un pPuewvn terminal .



2.7 PROGFAMA ~SETPOU0G~ .

LENGUALE : CICS-COMANDOS
AMBIENTE : Teleprocesno
DBIETIVO: Conculta en torma masiva y/o al detalle de las

archivos del sistema (a excemcion del SGK0OOS)
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La tuncidn princirpal de este programa es de consultar en

torma masiwa |los archivaos SGK0O0Z2, SGKO03 y SGKO0O4.

Permite ademas ‘“enlazarse” can las transacciones de
cansuita al detalie de usuarios: areas de aplicacidn o

cddigos de terminales.

_La manera de utilizar el programa es el siguiente:

Se diceita la treanzezcidn

SGCM

y luego mresianar ENTER.

Los datos que se ingresan en esta pantalla son:

TIRPO ARCHIVO = Este campo nos permite escoeer
el tipo de intormacidn «que se
desea consultar. Puede ser:

A - AREAS DE APLICACION
T - TERMINALES

U - USUARIOS -

CODIGEO INICIAL = En este campo se digita el cb-
digno de area de aplicacidan:
cédigo de terminal & nombre de
usuario desde donde empieza I a

consulta masiwva.
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La intaormacién que se presenta en la pantalla: depende de

ilo que se digita en el campo TIPO ARCHIVO:

- Para consulta de areas de aslicacidn (TIPQO ARCHIVO -5

se mresenta |a siguiente intarmacidn:

AREA Cddigo de area de aplicacidn.

I

DESCRIRPCION Es la descripcign genér ica

I

de | drea de aplicacidgn.

NIV . DE AUTORIZACION Son niveles que estan asignadas

a una determinada drea de apii-

cacidan.

TERMINALES AUTORIZADOS Son los terminales que estan
asignadas a una determinada area

de aplicacian.

- Para la consulta de terminales (TIPO ARCHIVO ‘'T7):

TERM Cadigo de terminal

FERTENEC IENT descripcidn del drea a

—
m
i
1
m
wn
W

]
—

fa aue pertenece el terminal .

UBICADD EN descripcidén de | drea

I
i
w
1]

donde se encuentra ubicado el

terminal .



NIV.DE AUTORIZACION =

Para

N.USUAK . =

OPID =

AREA =

F.ULT . AC =

-
a
P
=
I

la consulta de usuarios
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Son niveles que estan asignados
a un determinado terminal.

(TIPO ARCHIVO U’ :

EFs el nombre de identiticacidn
de! usuario.

Es el Yaopident” del usuario.

Es el ntmero de empleada que
tiene e! usuario.

Es el cddigo de drea donde tra-
baja el usuario.

ES | a techa de I a titima
maditicacian de datos del usua-

rig.

Corresponde a la fecha en que el

usuario wutilizd por ¢ltima wvez
su clave.

Es el cadigo del terminal en
donde utilizd por A4ltima wvez su
clave.

Es el cddigeno de la transaccidn
oue utilizd por Yitima wez el
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usuariao.

NIV.DE AUTORI1IZACION = Son niveles que estan asignados

a un determinado usuaria.

OBSERVACIDONES .- EI| programa pravee ia taci |l idad de

consul tar en torma masiva hasta un maximo de 14 registros

por pantalla.

Como se ha explicado anteriormente: se permiten maximao 10
niveles de autorizacidn y/d 10 terminales autorizados (en
caso de areas de aplicacidén): perQ este programa presenta
los pPrimeros cinca niveles y/0 los primeros cinco
terminales. Fara poder ver los restantess se debe presiaonar

ia tecla PF&4.

Ademds: permite consultar al detalle cagda wuno de los
registrnos que se nresenta en la pantal la: tan saolpo bajandao
2| Ycursar?” en | a | {1nea que desea consultar ¥ luego
presicnar la tecla PF3. Al presionar esta tecla “enlaza” a
los programas  gue maneJjan las transaccinones SGUS, SGAR 8

SCTEs dermendiendo del tipo de archiuvo escosido.

TECLAS FINCIONALES - Las teclas que estan permitidas bajo

este Programa sant

ENTER = Permite la consulta desde el cddigo ingresadno en

el cameo CODIGOD INICIAL
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PF1 = Permite avanzar una pantalla.

PF2 = Fermite retroceder una pantalla.

PF3 = Bajando el cursor en la |{inea que se desea consul-
tar y luego presionar esta teclas se enlaza a |los

programas SGTPO003. SGTPOOO4 ¢ SGTPONDOS.

PF 4 = Permite ver los restantes niveles de autorizacidn
© los terminales autorizados. Esto es permitido si
Par lo menos en una de las |{neas tuviera mas de

cinco niveles & terminales autorizadaos.

## TECLA INCORRECTA #*x = Este mensaje se praoduce:
s1 se presiona una tecla
diferente a ENTER, PF1l., PF2,
PF3 & PF4. Pero también
siendo una de las permiti-
das: se presiona en un mome-

nto en |a que no es correcto.

*# [NGRESE TIPO DE ARCHIVO #*x Se Produce cuando no se
digita ninguna intformacidn

en el campo TIPO ARCHIVO.

*% TIPD ARCHIVO INCORRECTO #% = §j se digita en el campao

TIPD ARCHIVO, un caracter



(=]
o]
b

INICIAL EFRADO *#%

FIN DE INFOEMACION #*#*

*% CERRADO EL ARCHIVO #%

*#* ERFPOR GRAVE **

FEGISTRO
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diterente a A, T oU.
Este mensa_je es debida a

que se desea cansultar areas
de aplicacidn y en las pri-
meras 4 posiciaones del campo
CODIGO INICIAL se digita

caracteres no numericos.

Este mensa_je se produce
cuanda: en el archivao que se
estd consultando ya no exis-—

te mas intormacican (EOF) .

Cuando se encuantran cerra-
dos los archivos SGKOOzZ.,

SGKOO3 & 5GKOO4.

Es mensaje indica que al
accesar a los archivaos

SGKO0Z. SGKOO3 ¢ SGKOO4L: se

ha producidao un error grave.

Este mensaje se produce
cuanda: se desea consultar
desde un cddigo “mayor” al
gltimo arabado en el archiwao

que se desea consultar.
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#%  ERFOR CURSOR #*# = Es cuando: bajan 2| Ycursor”
a una | inea en que no hay

informac 4n.
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2.8 PROGRAMA =5 TPOO0 7=

LENGUAJE: CICS-COMANDOS
AMBIENTE : Teleprocesao
OBJIETIVO: Programa de autorizacidn para el uso de progra-

mas de aplicacidan en |linea.

El diearama de blocue para este programa es:

oo ——=___ | seveo00y Z____|S6TPOOOS

| SEROD5

|

|

1

|

|

|

+-——_—_—_—_ e e e e e e e e m — - +
Este 25 el programa encargado de auvtorizar al usuario a
utilizar una determinada transaccidn.
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Todos Ios programas de aplicacidn en iinea que requieren
autorizacidn: deben tener el caomanda EXEC CICS LINK PROGRAM
nara ocue “enlace” al mrograma de autorizacian (SGTROOO7) v
como area de camunicacidn el “book” SGBBO7. Prewvio a esto:
el wusuario se debe identiticar ante el terminal (SGON) para

cue en el cameo TCTTEQIl quede grabado su “opident”.

=5 el usuario estuviera autorizedo: se le “Ydewvuelwve” gl
caontrol al mrograma de aplicacidn. Caso contrarios el
srDarama SEGTPO007 cancelara |l a Ytarea” = inicia |a

transaccidn SGCA mediante el camandao EeXEC CICS START

(programa SGTPOO0OB) .

Ademds de werificar s! el usuario estd 0 no autorizado: se
encarga de “registrar” en el archivo SGKOOS (”logsing”) todo

la que suceda bajo este ambiente.

Comag se ha explicado anteriormentes para que el programa
sea ejecutada: requiere que |los programas de aplicacidan en
I {nea le envie a traveés del Area de comunicacién (SGEBRO7)»
ja siguiente intar-a3cidn:

SEO7TIRVERIF = En este campn cse le indica e | tip0o de

veriticacidn cue se decsea realizar para una

n

eterminada aplicacidn: pudiendo ser:

b

- ENTRE USUARIO Y AREA DE APLICACION



SGO7AREA

SGO7TERM
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2 - ENTRE USUARIO Y TERMINAL
3 - ENTRE ARFEA DE APLICACION Y TERMINAL
4 - ENTRE USUARIOQ, AREA DE APLICACION Y

TERMINAL .

Este campo corresponde al area de aplica-
cidn. Solo es necesario: cuando en el campo

SGO7TIPVERIF contiene un *‘1’, 3’ & ‘4.

Este campo corresponde al céddigo del termi-
nal . Solo es necesario: cuanda en el campo

SGO7TIPVERIF cantiene un ‘2’ ‘3’ o ‘47
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2.9 PROGRAMA -SGTPO0OO8B-

LENGUAJE : CICS-COMANDOS
AMBIENTE : Teleproceso
OBIETIVO: Mensa_le de avisgo &l usuario indicandole porque

no tue autorizado a usar una determinada

transaccin.

£! diagrama de bloaque para este praograma es:

SETPQOQT 7 | SoTPOQO8

VIOLACION
PE
SEeURI\DAD

Fste srQgrama sglg es actiwvadao mediante el programa



SGTPO0O7 v su dnica ftuncidn es de mostrar en

motivo de la

determinada aplicaciohfn.

MENSAJES . =

TIFO VERIFICACION NO NUMERICA

TIPO

VERIFICACION

CODIGO DE AREA NO NUMERICA

AREA NG AUTORIZADA

INCORRECTO

no autorizacién del usuario a

PAG. S8

la pantalla el

utilizar una

Este mensa_je se presenta

s{ el programa que utiliza

el SGETPOOO?7 le envia en el
campo SGO7TIPVERIF,: carac-—

teres nOo numer icos.

Este mensaje s2 presenta

cuandao el procrama que

utiliza el SGTPOOO7 pide

un tipo de wveriticacidn

incorrecta.

Se produce est2 mensaje

cuando el programa que
SGTPOOO?Y le

utiliza el

envia en el campo SGO7AREA

caracteres N0 numer i cOS .

Este mensa_je indica, aue
e | usuario fque no esta
auvtorizado a utilizar una

determinada area de apli-

cacidn.



TERMINAL

NO

AUTORIZADO

JSUARILO

NO EXISTE AREA

TERMINAL

FAG .

g
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Este mensaJje indicas que
2l usuario esta usandd una
determinada &area de apli-
cacidn en un terminal no

autorizado.

Este mensaje se produce

cuanda se quiere utilizar
una transaccidn: sin mre-—
via identitficacidn de |
usuario ante el terminal
(SGON) .

Se presenta este mensaje
cuando:s dentro de un
programa de aplicacidon se
le mueve al campo SGO7AREA
un cddigo de drea de apli-
cacion que no existe en el

archivo SGKO0O3.

Se presenta este mensaje
cuando:s dentra de un
programa de aplicacion se
le muewe al campo SGO7TERM
un codigno de terminal que

no existe en el archiuvno



CERRADO

ERFFOR

LLENO

GR

EL

ARCHIVO

AVE

ARCHIVOD
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SGKOD4 .

Este mensaje ce produce
cuanda se encuentran
cerrados |los archivos de |

sistema.

Se produce cuando se desea
accesar a los archivos del
sistema ¥ se produce un

errar grave.

Se produce este mensaje
cuando el archivao SGKOOS

(“lpsging”) esta |leno.
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DESCRIPCION DE LOS PROGRAMAS UTILIZADOS EN BATCH

PROGRAMA -SGBPOOOZ-

LENGUAE : CoBoL

AMBIENTE : Batch

OBJETIVO: Feporte de todos

sistema.

sscs?@wﬂ._:'

| SGRROOOA |

7

SERERODOQ

PaG. &1

|ogs usuaribDs existentes de |

+
[
|
!
|
|
|
!
l
|
!
|
i
SGRODI
|
[
|
|
|
I
|
|
|
|
|
|
|
|
|
+
los  wswuarios



auteor izados del sistema.

El mrograma realiza un Ycall” a la subrutina SGBFOOO1:, para

accecsar 2! archivo SGKOOZ.

El repporte que se emite, contiene la sicuiente intormacidn:

clasiticado ro~ “Ynombre de usuario”

- NOMBRFE DE USUARIO

- OPIDENT
- NUMERO DE EMPLEADO
- CODIGD DEL AREA DONDE TRABAJA

- FECHA DE CREACION

- FECHA DE ULTIMA ACTUALIZACION

- FECHA Y HOEA DE ULTIMO USO DE LA CLAVE

- TERMINAL Y TRANSACCION QUE UTILIZO POR ULTIMA VEZ-

- NIVELES DE AUTORIZACION,
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3.2 PROGRAMA -SGBPOOO3-

LENGUAJE : coBoL
AMBIENTE : Batch
OBJETIVO: RFeporte de |laos cddigos de &reas de apiicacion

2vistentes en el sistema.

El diagrama de bicaue para este programa es5:

__________________________________________________________ %
|
|
I
[
[
|
|
|
|
|
!
[

56BP0003 S6BROQ01 SGKOD 3 :
‘——-—-—_—. |

_ _ [
I

|

|

56 BROVOO !

I

|

i

i

I

|

|

|

—ste orograma  2mite un listadao de todas las dreas de

nlicaciédn existentes en el sistema.
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Ei programa realiza un “call” a la subrutina SGBROOO1l.:. para

accesar al archivo SGKOO3.

im

reporte que se emite contiene |la siguiente irtormacidns

clasiticadn por “céddigo de area de aplicacidn”:

- CODIGO DE AFEA DE APLICACION
- DESCRIRCION DEL ARFEA
- NIVELES DE AUTORIZACION

- TEFMINALES AUTORIZADOS.
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3.3 PROGFAMA -5SGBPO004-

LENGUA JE : coeoL

AMBIENTE Batch

OBIETIVO: Feporte de los terminales existentes en el sis-
tema

SGBPODO4 j $6 620004 SGROQ4 |

’ SEBROVOQ

m
n

te mprograma emite un |istado de todas los terminales

2utorizadns evistentes en el sistema.
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El mrograma realiza un Ycall” a la subrutina SGBROJOL. para

accesar al archivo SGEKO0O4 .

E renaorte que se emite contiene la siguiente intformacidan:

clasiticado por “céddico de terminal”:

- CODIGO DE TERMINAL

- DESCRIPCION DEL AREA AL QUE LE PERTENECE EL TERMINAL

- DESCRIPCION DEL ARFEA DONDE SE ENCUENTRA UBICADO EL
TERMINAL

- NIVELES DE AUTORIZACION.
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3.4 PROGRAMA -SGBPO0O0OS-

LENGUAJE : coBoL
AMBIENTE : Batch
OBIETIVOD: Feporte de todo |o que suceda (Ylogging?) baJjo

geste sistema

El diaarama de bloque para este programa es:

ettt +
! !
| I
i |
| |
I |
| |
i !
\ |
i |
[ !
| |
| |
| !
| SGCAPQO0S M- S6XOO5 |
! |
| |
| [
| |
| |
I |

I
| |
i |
i |
| |
| |
! |
A e e e e e -
Este proeraTa  emite un listada de todao lo etectuado

fmgging” ) durante el dla:s bajo este sistema.
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IV. SUBRUTINAS UTILIZADOS POR LOS PROGRAMAS BATCH DEL SISTEMA

4.1 SUBRUTINA -5GBROOOD-

LENGUAJE : COBOL
AMBIENTE : Batch
OBIETIVO: Subrutina para la canversidn de intormacid de

locs archiuvnos del sistema.

£l diagrama de bloaue para esta subrutina es:

560R00014 SEBROODO

- tuncign princiral de esta subrutina. es de convertir |a
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intormacian de 'os archivos del sistema a otra y wvicewersa.

La subrutira SGRFOO0OL: ges la dnica en Ilamar?” a esta

suDrutina ¥ ce util

]

a el ”bpokrk” SG380%9 como 4area de

comunicacian.
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4.2 SUBRUTINA -SGBRO0O0O1-

LENGUAJE COROL
AMBIENTE Batch
OB JIETIVO: Subrutina para el acceso a |los archiwvos del

Sistema.

£l diagrama de bloque para esta subrutina es:

—————————————————————————————————————————————————————————— +.
|
|
|
|

SGKO02 ;

I

|

I

|

|

ren e | |
[ SERRODOL M— SO0 i
L _________ !
|

|

|

]

|

|

I

SGROOY |

|

|

|

|

\

Su tunc 1 &n es de permitir 2ccesar los archivgs del sistema

sGkO01, SGEKO0z CEKOD3 o SGEKOO4) v se utiliza el Yhaok¥



SGBROL caomo &rea de comunicacidn.

El proerama cuenta

se detalla a continua

GET . -

Aczcesa |los reg

ingresada en

Los datos que

SGO&FUN

SGO&CLAVE

SGOENOMARCH

_nos datos que

n

"

OANFEG

ST PRTING

SGOARET Uiy

e

can warias tfuncit

cidn:

istros en torma

ones: cuya explicacidan

Yrandam” cuya clawve es

| campa SGO&L&CLAVE .

saon necesarios mover en el SGBBOL san:

'GET?

Clave de busqueda. Puede ser por

OPIDENT (SGO&ORI

rio (SGO&NOMUSU)

) s pOr nambre de usua-

y PpOr codigo de area ae

aplicacidn © por codigo de terminal

(SGOLAREATERM) |
Tipag de arcrivo.
- s{ es mor nno

4
-

Z - sl es por cd

FPuede ser:
mbre de wsuario

digno de area aplicacidn

3 - 5! es por codigo de terminal .

se reciben después del “call” son:

Nimerpo de regist

ros leidos. Fzra este

timo de tuncidn: solno puede tener ‘07

s!{ no lo encontr

g 8 ‘1’ si lo leyd.

Aayul se recibe el registra leldo. Siem-

pre estara en la primera Ocurrencia.

Este es e! cddi

go de retorno. =N tue
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exitoso se recibird con cero.

iectura secuencial de los archivaos del

lenar en el area de comunicacidn saon:
PNEX !

Es la clave del registrpc de donde empe-
zarad a leer. Puede ser por nombre  de
usuario (SGOENOMUSU)s por cddign de
drea de aplicacién & cdadigo de terminal
(SGOLAREATERM) |

Tipo de archiuvp. Puede ser:

1 - s!{ es por nombre de usuario
2 - s! 28 cor cddigo de area aplicacion
3 - 5! es mor cddigo de terminal.

En este campo siempre se |e debe mowver

‘DY

realiza el cierre de laos archiwvas de |

se |la debe hacer siempre al tinal del

. lenar en el 2rea de comunicacidn san:

NEX - Etectus Il a
sistema .
_os datos = |
SGOLFUN =
SEOLCLAVE =
SEOLNOMARCH =
SGEOLDONDE =

CLO. - Esta tuncidn
sistema %
mrgorama
L1 datos 2
SGEOLFUN =
SCOAENOMARCH =

Sl S

Timno de archivao. Puede ser:

1 - Cerrar archivao SGKOOZ
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2 - Cerrar archivo SGKOG3
3 - Cerrar archivo SGEKOO4.
Siempre que gse realice un Ycall”, s{ es la primera wuvez
OPEN del archivo que se desea accesar (a

realiza un

excepcion de la tuncidn CLO).

Esta <cubrutina realiza un “call” a ila subrutina SGBROOOD.,

mara convertir la intormacidén a otra.



CONCLUSIONES

sistema ce securidad trata en |o posible de evitar aque
usuar ios utilicen transacciones que na |le san permitidas: ya
s2a mOraue no tiene |los niveles de autorizacidn necesarios 0

coraue lo realiza en un terminal no autorizado.

Toda la informacidn que se registran en los archivos de
Jsuar iogs area de aplicacidn y terminal se encuentran
Yconwertida” a otro tipo de intormacidn: es decir que para
mroder accesar los es necesario utilizar un programa que o

Ytraduzca”.

Esto ss importante. sorque 2| usuar o utilizando
transacciones que le provee CICS: puede alterar la
intormacidn faciimente: perg coOn 2ste tipo de conversiodn de
datos le es muy ditivil bacerlo.

Y woor Aitimo todo Yewvento” que suceda baJo este sistema
ausdarad reaistrado en el archivo de “logging”, nara lueso
moder stgctuar una auditorla en caso de wviolaciones de

secur idad.






AFENDICE A.- DEFINICION DE ARCHIVOS (IDCAMS)

DEFINICION DEL ARCHIVO DE USUARIOQOS

¥ %% JOB JNM=U300&£00U.CLASS=0.PRI=1,DISP=D
* $% LST CLASS=A,PRI=8.DI5P=D
// J10B DUSUARILIO ODELETE-DEFINE DEL ARCHIVO 'USUARIOS
// EXEC 1DCAMS.SIZE=(AUT0.128K)
DELETE SG.USUARIOS CAT(VSAM.PROD.USER .CATALOG) PURGE
DEFINE CLUSTER (NAME (5G.USUARIOS) VOL (SYSWK1) -
KEYS (8 0) RECORDS (3000 S0D) -
SHR(3 3) NOREUSE) -
DATA (NAME (SG.USUARIOS.D) CISZ (4096) -
FECSZ (150 150)) -
INDEX {(NAME (SG.USUARIOS.I1) CISZ (S12)) -
CAT (VSAM. PROD.USER.CATALOG)
/*
/2

¥ %% EOU



DEFINICION DEL ARCHIVO DE USUARIOS - CLAVE ALTERNA

* $% 0B JINM=U300400U.CLASS=0.:PRI=1,DI5P=D
* %% LST CLASS=A.PFR[=8.DISP=D
// 108 DUSUARIOD DELETE-DEFINE DEL ARCHIVO ’USUARIOS’
// EXEC IDCAMS.S1ZE=(AUT0O.,128K)
DELETE SG.USUARIQA.IND ALTERNATEINDEX -
CAT(VYSAM.PROD.USER .CATALOG) PURGE
DEFINE AIX (NAME (SG.USUARIQA.IND) RELATE (SG.USUARIOS)-
VOL (SYSWK1) RECORDS (3000 Ss00) -
SHR (3 3) NOREUSE -
FSPC (25 29) CI1SZ (4094) KEYS (3 8) -
RECSZ (16 14) UNQGK UPGRADE) -
DATA (NAME (SG.USUARIDA.D)) -
INDEX (NAME (SG.USUARIOA 1)) -
CAT (VSAM.PROD.USER.CATALDG)
FINE PATH (NAME (SG.USUARINA) -
PATHENTRY(SG.USUARIOA.IND) UPDATE) -
CAT (VSAM PROD.USER.CATALOG)
BLODINDEX INDATASET (S5G.USUARIOS) -
OUTDATASET (SG.USUARIOA.IND) -

CAT (VSAM . PROD.USER.CATALOG) -
WORKVOLUMES (SYSWK1)

m

/ *
/R
* $% EOJ



DEFINICION DEL ARCHIVO DE AREAS DE APLICACION

* %% 0B JINM=U300&0DU,CLASS=0:PRI=1.DISP=D
* %% LGT CLASS=A.PF[=8.DISP=D
// JOB DUSUARIO DELETE-DEFINE DEL ARCHIVO ’'AREAS’
/# EXEC TDCAMS
DELETE S5G . AREAS CAT(VSAM _ PROD.USER .CATALOG) PURGE
DEFINE CLUSTER (NAME (SG.AREAS) VOL (SYSWK1) -
KEYS (4 0) FECORDS (3000 S00) -
SHRE(Z 3) REUSE) -
DATA (NAME (SG.AREAS . D) CIS5Z (409&) -
RECSZ (9% 95)) -
INDEX (NAME (SG.AREAS.I) CISZ (512)) -
CAT (VUSAM PROD.USER.CATALOG)
/¥
/2
* %% L0
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DEFINICION DEL ARCHIVO DE TERMINALES

* %% 0B JINM=U30040DU.CLASS=0:PRI1=1:0I15P=D
¥ $% LST CLASS=A,PRI=8.,DISP=D
// J10B DTERMINA DELETE-DEFINE DEL ARCHIVO ’'TERMINAL’
// EXEC IDCAMS
JELETE SG.TERMINAL CAT(VSAM . PROD USER.CATALOG) PURGE
DEFINE CLUSTER (NAME (SG.TERMINAL) VOL (SYSWK1) -
KEYS (4 0) RECORDS (3000 S00) -
SHR(2 3) REUSE) -
DATA  (NAME (SG.TERMINAL .D) C15Z (40%9&6) -
RECSZ (90 %20)) -
INDEX (NAME (SG.TERMINAL . 1) C1SZ (512)) -
CAT (VSAM.PROD.USER.CATALOG)




DEFINICION DEL ARCHIVO DE LOGGING

¥ $% J0B JINM=U30040DU,CLASS=0:PRI=1.,DI15P=0
* $% LST CLASS=A.PRI=8,DISP=D
/4 J0B DTERMINA DELETE-DEFINE DEL ARCHIVO 'LOGGING’
// EXEC [DCAMS
DELETE SG.LOGGING CAT(VSAM.PROD .USER.CATALOG) PUEGE
DEFINE CLUSTER (NAME (SG.LOGGING) VOL (SYSWK1) -
KEYS (13 0) FPECORDS (3000 =00) -
SHR(Z 3) REUSE) -
OATA (NAME (SG.LOGGING.D)Y ClSZ (409&) -
RECSZ (&4 &4)) -
INDEX (NAME (SG.LOGGING.1) ClSZ (%12)) -
CAT (VSAM.PROD.USER.CATALOG)
/%
/&
* $% £

(=}



APENDICE B.- DISENO DE REGISTROS E INTERFASES

DISENQ DE REGISTRO DEL ARCHIVO DE USUARIOS

FILE-]

=]

2
0
o
=z
e
P

ACION

LONG. DE REGISTRO

POSC. INICIAL CLAVE

LONG. DE LA CLAVE

BOOK
T e S S (Nt e S
POSICION |
INIC-FINAL | PICT
—_———————— tm——————————————
0Oc1 - 008 | X<(08)
gnoe - 011 | x(Od3)
012 - 014 | S9(04)
015 - 017 | S%(05)
018 - 049 | X(32)
0s0 - 0%1 | 59(03)

|
052 - 076 | X(25)
077 - 081 | S9(08)
082 - 085% | sS9(07)
ggs - 090 | 59(08)
091 - 094 | 59(07)
og9s -~ 099 | §9008)
100 - 103 | s9(07)
104 - 107 | x<(04)

|
108 - 111 | X(04)

|
112 - 131 | 59(03)
122 = 159 1 X019}

150

1

S}

COMP-3
CoMP-73
COMP-3
COMP-3
COMP-3
COMP—3

SG.USUARILIOS

VSAM-KSDS

SGea01

NOMBRE DEL USUARIO

OPIDENT DEL USUARIO

CLAVE SECRETA DEL USUARIO
NUMERO DE EMPLEADO

NOMBRE DEL EMPLEADO

CODIGO DE AREA DONDE TRABAJA EL
EMPLEADO

DESCRIPCION DEL AREA

FECHA DE CREACION DEL USUARIO
HORA DE CREACION DEL USUARIO
FECHA DE ULTIMA ACTUALIZACION
HORA DE ULTIMA ACTUALIZACION
FECHA DE ULTIMO USO DE LA CLAVE
HORA DE ULTIMO USO DE LA CLAVE
TERMINAL DONDE UTILIZO POR
ULTIMA VEZ LA CLAVE

TRANSACCION QUE UTiLlZo POR
ULTIMA VEZ

NIVELES DE AUTORIZACION

(OCCURS 10)

LIBRE



DISENO DE REGISTRO DEL ARCHIVO DE AREAS DE APLICACION

FILE-ID = SG.AREAS
ORGANIZACION = YSAM-KSDS
LONG. DE REGILSTRO = 95
POSC. INICIAL CLAVE =1
LONG. DE LA CLAVE = 4
BOOK = SGBBOZ
e e e e e e — — — — — — — — —————— +
POSICION | |
INIC-F INAL | Fl1CTUREE | CONTENILIDO
F e e e e g ke etttk e ek e e +
001 - 004 | X(04) I CODIGO DE AFEA DE APLICACION
0os - 029 |1 X(25) | DESCRIPCION DEL AREA DE APLICA-
| I CION
0320 - 049 | S89(03) COMP-3 | NIVELES DE AUTORIZACION
| | (OCCURS 10)
g=0 - 089 | X(04) | TERMINALES AUTORIZADOS
I | (OCCURS 10)
090 - 099 | K199 | LIBRE
Pt e e o e e e e e e e s s +



DISENO DE REGISTRO DEL ARCHIVO DE TERMINALES

FILE-ID = SG.TERMINAL

CEGANIZACION = V5AM-K5DS

LONG. DE REGISTRO = 90

POSC. INICIAL CLAVE =1

LONG. DE LA CLAVE = 4

200K = SGBBO3

tm————————— e e e e e e +
POSICION |

INIC-FINALI PICTURE CONTENILIDO

L e e e PP E L P E Tt +
001 - dos4 X (049 CODIGO DE TERMINAL

00s - 004 §9(03) CCMP-3 A QUIEN PERTENECE EL TERMINAL

DESCREIPCION DEL AREA

LUGAR DE UBICACION DEL TERMINAL
(CODIGO DE AREA)

DESCRIPCION DEL AREA

NIVELES DE AUTORIZACION

(OCCURS 10)

LIBRE

+
|
I

+
|
I
| (CODIGO DE AREA)
!
I
|
|
[
l
I

+



DISENO DE REGISTRO DEL ARCHIVO LOGGING

FilLE=ID
ORGANIZACIO

LONG. DE FE

LONG. DE LA

POSICION
INIC-FINAL

= SG.LOGGING
N = USAM-KSDS
GISTRO = &4
POSC. INICIAL CLAVE =1
CLAVE = 13
= SGBBO4
--------------- e e s
|
PICTURE I CONTENIDDO
——————————————— L e
X(04) | CODIGO DE TERMINAL
S9(08) COMP-3 | FECHA DE INICIO DE LA TRANSAC-
| CION
S9(07) COMP-3 | HORA DE INICIO DE LA TRANSAC-
| CION
X(04) | CODIGO DE TRANSACCION
x(03) | OPIDENT DEL USUARIO
9(04) | CODIGO DE AREA DE APLICACION
X(30) | OBSERVACION
x(10) | LIBRE
--------------- L et s



INTERFASE PARA CONVERSION DE INFORMACION

LONG. DE FEGISTRO

800K
POSICION |
INIC-FINALI
tm———————— +
oo1 - 0ot |
|
|
00z - 002 |
|
I
oc3 - 003 |
|
|
[
gg4 - 1593 |
fmmm +

1]
—
(]
(Y]

]
u
)]
oo
o
]
n

7(01)

2¢01)

FUNCION

CONVERSION DE INFORMACION
CONVERSION DE INFORMACION
A SU FORMA ORIGINAL

FO DE ARCHIWVO

n
non

USUARIOS
AREAS
TERMINAL

= 0K
= ERROR EN FUNCION

= ERROR EN TIPO DE ARCHIVO
TOS PARA LA CONVERSION



INTERFASE DE

t——m - o

LONG. DE REGISTRO
BO0K
POSICION |
INIC=-FINALI
001 - 003 |
|
I
I
|
|
I
I
l
004 - 00& |
ga7 - 014 |
go4 - CO7 |
Uis = 1% |
|
|
\
I
0l&e = @14 )
|
I
!
g1y ~ @18 |
|
|
|

ACCESO A LOS ARCHIVOS DEL SISTEMA

X(03)
x(0o8)
X(04)
x(g1)

(01

2(02)

2272
SGBBO

=

FUNCION
FARA PROGFAMAS T .F.

GET = LECTURA RANDOM

UPD = MODIFICACION

DEL = ELIMINACION

ING = CFEACION

NEX = LECTURA SECUENCIAL
FARA PROGRAMAS BATCH

GET = LECTURA RANDOM

NEX = LECTUFRA SECUENCIAL
CLO = CERRAR ARCHIVO

OPIDENT DEL USUARIO
NOMBRE DEL USUARIO

CODIGO DE AREA O TERMINAL
TIRO DE ARCHIVO

0 = USUARIOS (CLAVE ALTERNA)

1 = USUARIOS (CLAVE PRINCIPAL)
2 = AREAS

3 = TERMINAL

HAClA DONDE SE EFECTUA LA
LECTURA SECUENCIAL
0 = ADELANTE

1 = ATRAS
CODIGO DE RETORNO
0 = 0K
1 = NO EXISTE REGISTRO
2 = YA EXISTE REGISTRO
3 = EFECTUAR UN 'GET’ ANTES DE

'UPD’ O ’DEL

LLEND EL ARCHIVO

FIN DE DATQOS EN LA LECTURA
SECUENCIAL

FUNCION INCORRECTA

TIPO DE ARCHIVO INCORRECTO
CEREADO EL ARCHIVO

QOTRO ERROR

NO EXISTE OPIDENT

SENA ‘SGEOLDONDE’ ERRADO

YA EXISTE OPIDENT

13 NO SE PUDEQ CERRAF ARCHIVO

e

LI T | T L [ VI 1}



019 — D22
023 ~Z2272
+ _________

|
I 59(0&)
I X(150)

COMP-3

14 = NO SE PUDO ABRIR ARCHIVO
NUMERO DE REGISTROS
REGISTROS (OCCURS 19%5)

XA !



INTERFASE PARA VERIFICAR AUTORIZACION DEL USUARIO

LONG. DE REGISTRO = 9
BOOK = SGBB07
e i PR e e s S SRS +
POSICION | !
INIC-FINAL | PICTURE I CONTENIDDO
tm——————— T e T S S L R R R S +
001 - 001 | 9¢01) | TIPO DE VERIFICACION

| |1 = USUARIO Y AREA

i I 2 = USUARIO Y TERMINAL

! | 3 = AREA Y TERMINAL

h I 4 = USUARIO, AREA Y TERMINAL
G0z - 005 | <2(04) | CODIGO DE AREA DE APLICACION
0o& - 009 + X(04) | CODIGO DE TERMINAL
tomm—————- e e i e e e e e e et R it
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APENDICE D.

Para

segui

- PE

De

*

- GUIA DE I[MPLANTACION DEL SISTEMA

la implantacidn del sistema de seguridad se

r los siguientes partes:

IMERA PARTE

tfinir en las tablas de CICS/VS:

TABLA DE CONTROL DE PROGRAMAS - PCT

DFHPCT TYPE=ENTRY,PROGRAM=SGTPO00Z, TRANSID=SGON:
TRANSEC=1,DUMP=NO,PRIVATE=YES, SPURGE=NO,
RSLC=NO

DFHPCT TYPE=ENTRY.PROGRAM=SGTRPOOCOZ,TRANSID=SGOF,
TRANSEC=1,D0UMP=NO,PRIVATE=YES, SPURGE=NO,
RSLC=NO

DFHPCT TYPE=ENTRY,PROGRAM=SGTFOO0Z2, TRANSID=5GUS,
TRANSEC=1,DUMP=NO,PRIVATE=YES, SPURGE=NO,
RSLC=NO

DFHPCT TYPE=ENTRY,PROGRAM=SGTPOO04»TRANSID=5SGAR,
TRANSEC=1,DUMP=NO,PRIVATE=YES, SPURGE=NO,
RSLC=NO

DFHPCT TYPE=ENTRY,PROGRAM=SCTRPO00%,TRANSID=5GTE,
TRANSEC=1,DUMP=NO,PRIVATE=YES, SPURGE=NO,
RSLC=NO

DFHPCT TYPE=ENTRY,PROGRAM=SGTPO00&4, TRANSID=5GCM,
TRANSEC=1,DUMP=NO,PRIVATE=YES, SPURGE=NO,
RSLC=NO

DFHPCT TYPE=ENTRY,PROGRAM=SGTFPO006, TRANSID=5GCA,
TRANSEC=1,DUMP=NO;PRIVATE=YES SPURGE=NO»
RSLC=NO

debe



*

TABLA DE PREOCESAMIENTO DE PROGRAMAS - PPT

Imi

DFHPPT TYPE=ENTRY,PROGRAM=SGTRO000.,PGMLANG=COBOL ;
RSL=1,PGMSTAT=ENABLED ,RELOAD=NO.:RES=NO

DFHPPT TYPE=ENTRY.PROGRAM=SGTPODOOL ,PGMLANG=COBOL »
RSL=1,PGMSTAT=ENABLED ;RELOAD=NO,RES=NO

DFHPPT TYPE=ENTRY,PROGRAM=SGTFO00Z,PGMLANG=COBOL »
RSL=1,PGMSTAT=ENABLED ,RELOAD=NO,RES=NO

DFHPPT TYPE=ENTRY,PROGRAM=SGTFO003, PGMLANG=COBOL »
RSL=1,PGMSTAT=ENABLED , RELOAD=NO,RES=NO

DFHPPT TYPE=ENTRY,PROGRAM=5GTFO004 ,PGMLANG=COBOL
RSL=1,FPGMSTAT=ENABLED RELOAD=NO,RES=NO

DFHPPT TYPE=ENTRY,PROGRAM=SETPOO00S.PGMLANG=COBOL »
FSL=1,PGMSTAT=ENABLED, RELOAD=NO,RES=NO

DFHPPT TYPE=ENTRY,PROGRAM=SGTFO00&,PGMLANG=COBOL
RSL=1,PGMSTAT=ENABLED ,RELOAD=NOQ,RES=NO

DFHPPT TYPE=ENTRY.PROGRAM=SGTPOLO7,PGMLANG=COBOL ;
RSL=1,PGMSTAT=ENABLED RELOAD=NO,RES=NO

DFHPPT TYPE=ENTRY,PROGRAM=SGTFO00S8,PGMLANG=COBOL ;
FSL=1,PGMSTAT=ENABLED ;RELOAD=NO,RES=NO

DFHPPT TYPE=ENTRY,PROGRAM=SGMOO1 :PGMLANG=ASSEMBLER

RSL=1,PGMSTAT=ENABLED , RELOAD=NO, RES=NO

DFHPPT TYPE=ENTRY,PROGRAM=SGMO0Z,PGMLANG=ASSEMBLER

RSL=1,PGMSTAT=ENABLED ,RELOAD=NO,RES=NO

DFHPPT TYPE=ENTRY,PROGRAM=5SGMO03,PGMLANG=ASSEMBLER »

RSL=1,PGMSTAT=ENABLED , RELOAD=NO;RES=NO

DFHPPT TYPE=ENTRY,PROGRAM=5GMO04 , PGMLANG=ASSEMBLER »

RSL=1,PGMSTAT=ENABLED ;RELOAD=NO,RES=NO

DFHPPT TYPE=ENTRY,PROGRAM=SGMO0%, PGMLANG=ASSEMBLER ,

RSL=1,PGMSTAT=ENABLED ;RELOAD=NO,;RES=NO



* TABLA

DE CONTROL DE ARCHIVOS - FCT

DFHFCT TYPE=DATASET.DATASET=5GK0O01,

ACCMETH=(VSAM,;KSDS,KEY) »
SERVREQ=(GETUPDATE,NEWREC ; BROWSE , DELETE) »
RECFORM=(VARIABLE UNBLOCKED) ,DUFSP=4096&,
BUFNI=4,BUFND=4,STRNO=3,0PEN=DEFERRED LOG=NO,
J1ID=NO,R5L=1

DFHFCT TYPE=DATASET,DATASET=SGK0O02Z,

ACCMETH=(VSAM,KSDS,KEY) »
SERVREQ=(GETUPDATENEWREC ; BROWSE  DELETE) »
RECFORM=(VARIABLE UNBLOCKED) ;DUFSP=409&
BUFNI=4,BUFND=4,STRNO=3,0PEN=DEFERREDLOG=NO,
JID=NO,RSL=1

DFHFCT TYPE=DATASET,DATASET=5GK0O03,

ACCMETH=(VSAM,KSDS,KEY) »
SERVREQ=(GET,UPDATE ;NEWREC ; BROWSE ; DELETE) »
RECFORM=(VARIABLE ;UNBLOCKED) DUFSP=409&,
BUFNI=4,BUFND=4,STRNO=3, OPEN=DEFERRED ; LOG=NO,
JID=NO,RSL=1

DFHFCT TYPE=DATASET.DATASET=SGKOO04,

ACCMETH=(VS5AM,KSDS,KEY) »
SERVREQ=(GETUPDATE ;NEWREC ; BROWSE , DELETE) »
RECFORM=(VARIABLE ,UNBLOCKED) ,DUFSP=4096,
BUFNI=4;BUFND=4,STRNO=3, OPEN=DEFERRED ; LOG=NO,
JID=NO,RSL=1

DFHFCT TYPE=DATASET.DATASET=5SGKO0S,

ACCMETH=(VSAM:KSDS,KEY) »
SERVREQ=(GET UPDATE  NEWREC ;BROWSE ; DELETE) »
RECFORM= (VAR I ABLE ;UNBLOCKED) ;DUFSP=409é&
BUFNI=4,BUFND=4,STRNO=3,0PEN=DEFERRED s LOG=NO,
JID=NO,RSL=1

2 XXX XXX X KoK X X > 2 > X

2 XX

- SEGUNDA PARTE

1. Delete-Detine de los archivos del sistema:

SG.USUARIOA Y SG.USUARIOS

SG.AREAS

SG. TERMINAL

SG.LOGGING



2. Compilar |los programas que intervienen en el sistema:
- TELEPROCESO:
SGTPOODO, SGTPOOO1, SGTPOOOZ, SGTPODO3, SGTPOOO4,
SGTPODD4, SGTPOOOS, SGTPOOD&, SGTPOOO? y SGTFOOOB
- BATCH:
SGBROO0DO, SGBROODO1, SGBPOODOZ, SGBPOOOD3 SGBPOOO4 vy
SGBPOOO0S.
- MAPAS:

SGMO0O1, SGMOO0OZ2, SGMOO3, SGMOO4 y» SGMOOS

3. Etectuar NEW,;PROGRAM a los mapas y programas de

teleproceso.

4. Poner ENABLE a las transacciones:

SGON,; SGOF, SGUS: SGAR, SGTE, SGCM y SGCA

S. Abrir los archivos del sistema para teleproceso:

- 5GKO001 = SG.USUARIOA
- 5GK00Z2 = SG.USUARIOS
- SGKO0O3 = SG.AREAS

- SGKO04 = SG.TERMINAL
- SGKOOS = SG.LOGGING

- TERCEFA PARTE
Se debe pre-establecer las primeras areas de aplicacidn.

Se recomienda que Ios céddigos de 4areas de aplicacién

esten por rangas de acuerdo al sistema de intormacidn.



Por ejemplo:

0001 hasta 0100 = SEGURIDAD

0101 hasta 0200 - PERSONAL

0201 hasta 0300 = CONTABILIDAD, . .etc.
Ya establecidos |os rangos, se comienzan ingresar cada
una de las 4&reas de aplicacidn con sus respectivos
niveles de autorizacidn y/o terminales autorizados:

mediante la transaccion SGAR.
Por ejemplo:

0oo1

CODIGO DE AREA

Consulta de los archivos del sistema de

DESCRIPCION

sequr idad.

NIVELES DE AUTORIZACION = 001

TERMINALES AUTORIZADOS = TOO1., TOOZ

En este eJemplos el cédigo de area 0001 permite solo
cansul tar los archivos del sistema de seguridad a los

usuarios que tencga nivel de autorizacian 001 v ademas que
lo efectuen en los terminales cuya identiticacidn sea

TO001 o TOOZ.

Otro ejemplo:

CODIGO DE AREA 000z

Mantenimiento de los archivos del sis—

DESCRIPCION

tema de seguridad.



NIVELES DE AUTORIZACION = 002

En este ejemplos el coddigo de &rea 0002 permite etftectuar
el mantenimiento de los archivos del sistema de seguridad
a los usuarios que tenga nivel de autorizacian 002 vy

y |los puede realizar en cualquier terminal.

CUARTA PARTE

Se debe ingresar |los usuarios autorizados mediante la
transacciodn SGUS y cada wvez que se ingresa un nuevo
usuario se debe pedir a COMPUTACION la asignacion inicial

de la clave.

A parte de la intformacitn que se ingresa: lps niveles de
autorizacitdn se debe asignar de acuerdo a la aplicacidn.
Por ejemplo:

Si el usuario solo debe cansultar los archivos del
sistema de seguridad se les debe asignar nivel 001.

Si el usuario debe consultar y efectuar mantenimiento a
los archivos del sistema de seguridad se |le debe asignar

niveles 001 y 002.

QUINTA PARTE
Los programas de teleproceso que mane_jan las diversas

transacciones: si requieren verificacidn de autorizacidn



de usuarios deben incluirles el LINK al programa
SGTPOOD07, pero previamente el wusuario se debe haber
identiticado ante el terminal mediante |a transaccién
SGON.

Por ejemplo:
El programa SGTPO003 etectua la consulta vy mantenimiento

del archivo de USUARIOS (SGKOOZ). Supangamos en el rcaso
de la consulta (FUNCION = ‘C’) se debe incluir las

siguientes instrucciones:

IF FUNCION = ’C’
THEN MOVE 0001 TO SGO7AREA

MOVE 1 TO SGO7TIPVERIF
EXEC CICS LINK PROGRAM(SGTPOOO7)
COMMAREA(SGBBO7)

LENGTH(LONG-COMM) END-EXEC.

En este caso:s el usuario aque se identiticd en el
terminals debe tener nivel de autorizacién 0001 y Io
puede realizar en cualquier terminal (el tipo de
veriticacian no es ni 2, 3 o 4, reterirse al “book”
SGBBO7). Si no tuviera dicho nivel de autorizacidn el

programa SGTPO0O07 cancelara la Ytarea”.

Si requiere que el usuario ademas del nivel de
autorizacion 0001 este en el terminal TOO1, se debe

realizar las siguientes instrucciones:



IF FUNCION = ‘C’
THEN MOVE 0001 TO SGO7AREA
MOVE & TO SGO7TIPVERIF
MOVE ’TOO1’ TO SGO7TERM
EXEC CICS LINK PROGRAM(SGTPOOO7)
COMMAREA(SGBBO7)
LENGTH(LONG-COMM) END-EXEC .

- CONSIDERACIONES

El sistema cuenta can el archivo LOGGING que es donde se
registra todos los *“eventos”. Se recomienda que
diariamente se ejecuten |los programas que elaboran los

diterentes reportes para etfectuar una “auditoria” y luego

realizar DELETE-DEFINE del archivo LOGGING.

Se recomienda que |los “opident” de |los usuarios sean sus

inicialesy por considerarlos mas fadcil de recordarlos.

También que se estandarice los ciddigos de identificacidén

de |los terminales.

Y por dltimo se debe incluir en |los programas SGTPOO0DO3 v

SGTPOOOS, el acceso al archivo de empleados para veriti-
car 2| ndmero de empleado y obtener el nombre:s y accesar
al archivo donde se encuentra la descripcitn del drea

daonde |labora el empleado.



