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RESUMEN

El interés por la calidad de los servicios Tl en la actualidad ha despertado la
atencion de las empresas que se dedican a la prestacion de servicios TI,
debido a que muchas de estas organizaciones consideran que la calidad de
sus servicios es un factor clave para garantizar su continuidad en el mercado y
fortalecer el desarrollo de sus negocios. Por eso, se pretende desarrollar un
plan integral que permita a una empresa de Telecomunicaciones, aplicar la
norma ISCQAEC 20000:2005 mediante la implementacion de un Sistema de
Gestion de Servicio de Tl (SGSTI). Para facilitar el entendimiento del plan
integral, se procedera a explicar el contenido de cada uno de los capitulos que
forman parte de la tesis.

En el capitulo |, se presenta el marco referencial de la tesis, que se
encuentra dividido en el marco conceptual gue proporciona definiciones de
aquellos términos que se usaran frecuentemente en la tesis, el marco tednco
que comprende la investigacion que se realizo sobre la norma ISQV/IEC
20000:2005 donde también se tratan temas vinculados como lo son la norma
BS-15000, ITIL v3, COBIT, entre otros y por Gltimo el marco contextual donde
se identifican todos los elementos que intervienen y deben ser considerados

para la tesis como clientes, marco legal, infraestructura IT, etc.

En el capitulo |l, aborda el andlisis del plan integral, para ello se evalud
la situacion actual de las organizaciones y se disefio la estructura del plan que

se debe seguir durante el desarrolio del mismo.

En el capitulo Ill, incluye el desarrollo del plan integral, que consiste en
la definicion de planes de acciones que se deben seguir en cada proceso de la
norma con el fin de aplicar la norma ISO/AEC 20000:20005 a través de la
implementacién de un sistema de gestion SGSTI, es decir planes de acciones

tendientes al cumplimiento de las especificaciones que requiere [a norma

En el capitulo IV, se encuentra la validacion del plan integral, es decir las
verificaciones gue se pueden hacer al sistema de gestion cuando este se

encuentre en fase de implementacion u operacion.
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TERMINOS Y DEFINICIONES DE LA I1SO 20000-1.

Disponibilidad (Availability).
Capacidad de un componente o un servicio para realizar la funcién requerida

en un instante determinado o a lo largo de un periodo de tiempo determinado

ROTA: La dsponibilidad sa exprasa rarmakrane como una relacicn entre al lempo &n Jue el sarvicio asta Sspondle
reaimame para 5U Us0 por @l negocic y al nimere de horas de sarviciod acordadas,

Linea de referencia (Base line).
La foto del estado de un servicio o un elemento de configuracién individual en

un momento dado.

Registro de cambio (Change record).
Registro que contiene los detalles de aquellos elementos de configuracion que
estan afectados y como estos son afectados por un cambio autorizado.

Elemento de configuracién (Cl) [Configuration ITEM (CI)].
Un componente de una infraestructura o un elemento que esta o estara bajo

control de la gestion de la configuracion.

MOTA Los elementas o configuracidn pueden vatdar ampliamanie &n camphejidad, tamafa v fipa, comprendando
desde un siglema campleba. (Incluyenda todo el herdwara, el software v |8 documantacian) hasta un miduls aislado o
un comgonanie de hardwane manos

Base de datos de la configuraciéon (CMDE) [Configuration Management

Data Base (CMDB]].
Base de datos que contiene todos los detalles relevantes de cada elemento de

configuracion y los detalles de las relaciones importantes entre ellos.

Documento (Document).
Informacion y el medio que la contiene.

ROTA 1! En esls normae se diderencian los documentos de las registnos de los dacumeéntas par & hacho de que s
regiires ienan como funcdn praparcionar ia evidancia de actividedes, an lugar de la evidencia de intanciones.



WOTA 2 Ejemplos de documenkos son. declaraciones de polilicas, planes, procedimientos, scuerdos de mivel de
SRTVICID ¥ COMireies

Incidente {Incident).

Cualquier evento que no es parte del funcionamiento normal de un servicio y
gue causa. o puede causar, una interrupcion de dicho servicio o una
disminucion de la calidad del mismeo.

NOTA: Esip puede mcler peticiones de corsuitas lales como famadas de *g Céma hago .7 °

Problema (Problem).
Causa subyacente desconocida de uno o mas incidentes.

Registro (Record).
Documento que establece los resultados alcanzados o gue proporciona la

evidencia de las actividades realizadas.

HOTA 1: En esta norma sa diferencian los registros de los documenics por el hecho de qua los registros flenen como
funeiGn proparcionar la eddensa de aclividades, an lugar 8o evidencia de las inbenciones.

HOTA 2: Son semplos de regisbnas los informes de auditaria, s soliciudes de cambio, s infarmes de incidaniss, los
registros da farmacidn individual v las facturas enviadas a clienies

Entrega (Release).
Conjunto de elementos de configuracién, nuevos o modificados, que estan
probados y se introducen de forma conjunta en el entorno real.

NOTA: En gl contexio de esta norma, &l @rmino reiease se ha traducido coma entrega v difiere del ublizaga en otras
narmas de ngeniena del software ya publicedas por 150,

Solicitud de cambio (Request for changue).

Formulario, en forma impresa o en pantalla, utilizado para registrar los detalles
de una solicitud de un cambio en cualguier elementc de configuracién
perteneciente a un servicio o a una infraestructura.

Centro de servicio al usuario (Service Desk).

Grupo de soporte de cara al cliente o al usuario gque realiza una alta proporcion
del total del trabajo de soporte.



Acuerdo de nivel de servicio (SLA) [Service Level Agreement (SLA]].
Acuerdo escrito entre un proveedor de servicio y un cliente en el que se

documentan los servicios y los niveles de servicio acordados.

Gestion del servicio (Service management).
Gestidn de los servicios para cumplir con los reguisitos del negocio,

Proveedor del servicio (Service provider).
La organizacion que quiere cumplir con la Norma ISO/IEC 20000,

WNOTA: En esle conbaxto al provesdor del senicio puade pertenacer 1anio 8 18 progie coganizacidn chante, como ser
uria grganizacitn externa
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Resumen: El presente trabajo desarrolla un plan integral gue le permite a una
organizacion de telecomunicaciones aplicar la norma ISO/EC 20000:2005, con
el objetive de implementar un Sistema de Gestion de Servicios de Tl que sirvan
de estandar en la creacion, planificacion y mantenimiento de servicios TI
basados en las mejores practicas y controles que se han definido en cada una

de las secciones de la norma ISQVEC 20000-1 a través de sus requisitos.

Palabras claves: Calidad, Gestion de Servicios TI, ISO/AEC 20000, Mejora

Continua, Procesos, Servicios TI.

Abstract: This paper develops a comprehensive plan that allows the
organization to implement 150 / IEC 20000, with the objective of implementing a

System Service Management of IT to serve as a standard in creating, planning
and maintenance of services IT based best practices and controls that are
defined in each of the sections in ISQ/NEC 20000-1 through your requirements.

Keywords: Quality, Management Services IT, ISO/IEC 20000, Continuous
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Antecedentes de la propuesta

Debido a la creciente y constante demanda de servicios Tl que se genera en el
sector de las telecomunicaciones por el considerable nimero de abonados que
utilizan el servicio de telefonia movil en el pais, las organizaciones tiene la
obligacién de desarrollar permanentemente nuevos servicios Tl gue cumplan
con los requisitos del cliente, satisfagan sus necesidades, garantice gque sus
entornos de Tl son bien administrados y que recibiran un servicio tecnolégico
de alta calidad entre otros requisitos. Por lo tanto en la actualidad ya no es
suficiente generar y brindar un buen servicio Tl, es también necesario
demostrarselo al abonado y al mercado en general que se dispone de una
infraestructura de Tl fiable y bien gestionada que garantice |a eficiencia en sus

operaciones.

La organizaciones de este tipo poseen un portafolio con un gran nimero
de servicios de Tl gue son consumidos por sus clientes, consecuentemente
tiene la necesidad de procurar gestionar correctamente estos servicios con el
objetivo de garantizar que estos estaran disponibles cuando se los requiera y
gue funcionaran adecuadamente, pero para conseguirlo es necesario que la
Alta Direccion decida emprender una iniciativa que le permita a la organizacion
trabajar con una metodologia que contemple estandares internacionales gue
sean mundialmente reconocidos y aceptados como lo es la norma ISO/EC
20000:2005.

Después de evaluar algunas alternativas para resolver la necesidad
organizacional se determind que la aplicacion de la norma ISO/IEC 20000:2005
estd alineada a |los propdsitos corporatives debido a que la implementacion de
un Sistema de Gestidn de Servicios de TI (SGSTI) le brindara a la organizacién
la certeza que podra gestionar eficientemente sus servicios Tl mediante el
cumplimiento de los requisitos que propone la norma. Es necesario indicar que
emprender esta iniciativa demanda la participacion activa de todo el personal
gue se encuentra invelucrado en la gestion de servicios Tl y de procesos de

induccion sobre la metodologia que emplea la norma
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Iintroduccion.

La permanente y rapida evolucion de la tecnologia proporciona un aporte muy
significativo de las Tl a los negocios, esto ha propiciado que en la actualidad
o5 procesos importantes y criticos —Core Business—, estén soportados por
diferentes servicios Tl que ayudan a las organizaciones automatizar sus
operaciones y responder de manera agil, eficiente y oportuna a las
necesidades de sus clientes.

Por la importancia que representan y han adquirido los servicios Tl para
las organizaciones, la continua generacidn de nuevos servicios Tl ha permitido
la creacién de nuevos procesos de negocios gque antes no existian y esto
provoca gue se propicie una mayor demanda en la gestion de sus operaciones
con el objetivo de que estos servicios Tl se encuentren disponibles, sean
fiables y satisfagan las necesidades de sus clientes. Alineados con esos
objetivos se encuentra la norma |SOMEC 20000 que tiene como base a la
norma britanica BS 15000, y que desde su publicacion se ha constituido en el
primer estandar para la Gestion de Servicios Tl y se encarga de proveer un
conjunto de requisitos necesarios que le permiten a la organizacion brindar un
servicio de calidad al cliente a través del marco de un sistema completo e

integrado.

La aplicacion de la norma y el cumplimiento de todos los requisitos
exigibles en cada uno de sus apartados |le permite a la organizacion
implementar un Sistema de Gestion de Servicios T (SGSTI), que
posteriormente puede ser evaluado y auditado por organismos acreditados si la
organizacion esta interesada en conseguir la certificacion ISO/IEC 20000,
Implementar un SGSTI otorga a la organizacion la capacidad de probar en el
mercado <<a sus clientes>> gue trabaja con  buenas practicas
consecuentemente el resultado que se obtiene, es ser mas eficientes en la
gestibn de sus servicios Tl debido a que el SGSTI es revisado y evaluado
periddicamente en busca del mejoramiento continuo gue garantice la calidad
del servicio y la satisfaccion del cliente.
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Situacion actual.

£! sector de las telecomunicaciones es unc de los segmentos con mayor
crecimiento para la economia del pais, debidoc a esto las empresas de
felecomunicaciones generan constantemente nuevos servicios T, algunos de
ellos orientados a cumplir las necesidades de sus clientes o generar nuevas
lingas de negocio con un objetivo en comuan; "Satisfacer sus requerimientos y
superar sus expectativas”. Esto les permite contar con un amplio y diverso
catalogo de servicios T, pero que requieren un constante monitoreo y control
gue les permita medir de manera precisa factores como: disponibilidad,
capacidad, rendimiento, cumplimiento, fiabilidad, continuidad del servicio,

seguridad, entre otros.

En nuestro pais la situacidn actual de las empresas de comunicacion es
ia siguiente:;
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El desarrcllo de la mayoria de los servicios Tl surge frecuentemente
como iniciativa del area comercial, que son los encargados de realizar el
analisis de mercado para detectar las necesidades e inconformidades de los
clientes o para proponer nuevas lineas en torno al giro del negocio mediante la
implementacion de nuevos servicios T1. Debido a la dinamica del mercado en el
medio, muchos de estos proyectos para la elaboracion de nuevos servicios Tl
no cuentan con el tiempo necesario para una adecuada planificacion, lo que

impide posteriormente una correcta gestion de servicios TI.

La Gerencia de Tl encargada del desarrollo de los servicios Tl es

‘Proyectos”, que previo al desarrollo de un nuevo servicio Tl se relne a través
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de sus Lideres de Proyectos con todas las demas areas que trabajaran con el
nuevo servicio. Posteriormente proceden a elaborar el acta que contiene todos
los acuerdos de la reunidn y un Documento de Definiciéon Funcional "DDF",
donde se detallan cuales son los requerimientos funcionales del servicio que
han requerido, es decir se precisan las condiciones y el comportamiento que

necesitan del nuevo servicio T1.

Cuando el servicio Tl que se ha generado por parte del Area de Tl es
lanzado al entorno de produccion, la Gerencia de Tl (Gerencia de Sistemas de
Informacidn) es la encargada de monitorear, controlar y dar soporte al usuario
sobre el nuevo servicio Tl a través del departamento de "SIS GSI -
Produccion”, pero el inconveniente se produce porgue por lo general no se
cuentan con indicadores que se encarguen de realizar un proceso de medicion
y analisis sobre la eficiencia de estos servicios. Es por eso que se hace
necesario definir indicadores de gestion, rendimiento, disponibilidad y calidad
que le permitan llevar un control preciso y efectivo sobre el nivel de eficiencia

en |la gestion de servicios TI.

Planteamiento del problema.

Al momento en las organizaciones de telecomunicaciones por lo general no se
cuenta con una metodologia que trabaje con estandares de calidad que permita
gestionar la planificacion, disefio, desarrollo y mantenimiento de servicios TI
orientados a la satisfaccion del cliente con respecto al servicio Tl gque se
genera. Debido a esto surgen algunos inconvenientes, que se mencionara a
continuacion:

* No se tienen definidos “KPI's” que permitan tener un control efectivo
sobre la eficiencia de los servicios Tl gue operan en el entornc de
produccion.

* No se cuenta con estadisticas precisas que permita conocer el
porcentaje de efectividad de todos los servicios Tl que son puestos y
operan en el entorno de produccion.

*» Todo reclamo que genera un usuario es tratado como una incidencia, es
decir no se diferencia si el reclamo es una ‘incidencia” o es un
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“problema”. Por lo tanto todos los requerimientos de los usuarios son
tratados como incidencias, aungue estos tengan impacto con la

disponibilidad del servicio y generen afectaciones de servicio.

No se cuenta con un sistema Tl que permita administrar adecuadamente
las reclamaciones de los usuarios.

El sistema Tl (Work flow) con el gue se atiende los reclamos, no permite
interactuar con el usuaric gue reporta la incidencia, por lo tanto no hay
una correcta retroalimentacion, lo gue impide una adecuada atencion del
requerimiento.

No recibir capacitacién en algunos de los servicios Tl que son puestos
en el entorno de produccion.

Mo realizar una correcta planificacion en el proceso de induccion que se
imparte al personal que se encarga de atender las incidencias, esto
deriva en una atencion inadecuada de requerimientos, producto del
desconocimiento.

El personal que se encarga de la gestion de incidencias, por lo general

no tiene el "know how" suficiente para la resolucién del caso reporiado.

En algunas empresas no hay participacion del perscnal del Help Desk
en |la fase de elaboracidn de los planes de pruebas del servicio TI
desarroliado.

Tampoco participacion del personal del Help Desk durante las pruebas
que se realizan en el entorno de produccién cuando el servicio Tl se
encuentra cperativo.

No se han definido niveles de soporte para la atencion de incidencias, ¥
se tiene solo un nivel en el "Service Desk” que se encuentra en el
departamento de Produccion, esto genera conflictos entre areas y tiene
como consecuencia niveles de servicios inaceptables en el soporte que
se le brinda a los usuario interno y que temminan impactando y
perjudicando al cliente.

No se promueve la especializacion del colaborador, es decir se pretende
gue todas las personas que prestan sus servicios en la unidad de Help

desk que es la que se encarga de la atencién de incidencias conozcan
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sobre todos los servicios Tl que operan en el entono de produccion, lo
que no es factible debido a la significativa cantidad de servicios que
operan.

Los tiempos de respuesta de los “problemas” que se le reportan a los
proveedores de servicios de Tl son muy elevados, lo que genera

insatisfaccion de todos los que forman parte de la cadena de servicio,

No realizar una correcta planificacion para la atencion del “problema’

debido a que es tratado como una "incidencia”,

Una vez realizada la capacitacion a la unidad de Help Desk, muchas
veces ya no seé cuenta con el soporte ante cualguier inconveniente que
presente el servicio Tl por parte del departamento de proyectos gue es
la gque se encargd de la planificacion, disefio, desarrollo e
implementacion del servicio Tl

Los requerimientos “incidentes” del usuario se pueden recibir por varios
canales (work flow, correc electronico, personalmente, llamada
telefénica; etc.), lo que provoca un desorden en la asignacion de tareas,
gue interrumpe las actividades que realiza el personal de produccion.

Solucion Propuesta

Con el desarrollo del plan integral para la aplicacién de la norma ISOQ/EC

20000-1 se pretende conseguir:

Orientar la planificacién del desarrcllc de sus servicios Tl hacia Ia
calidad a traves de la aplicacion de la norma [SO/AEC 20000.

Fomentar el desarrollo de una cultura organizacional orientada hacia la
calidad en la Gestion de Servicios Tl

Impulsar el desarrollo de politicas para la Gestion de Servicios TI.
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Objetivos.
Objetivo General.
Desarrollar un plan integral que permite a la organizacion orientar la creacion,

planificacion y desarrollo de sus servicios Tl con base en la norma ISO/IEC
20000 a través de la implementacién de un SGSTI.

Objetivos especificos.
* Rewvisar los objetivos estrategicos de la empresa
* Recopilar informacion sobre las politicas de calidad, objetivos

estratégicos y procesos controlados
= Definicién de los procesos de gestion de servicios de la Tl

* Desarrollar el plan que le permita a la organizacion aplicar la norma IS0
20000 para cada uno de sus procesos, lo que permite onientar la gestion
de sarvicios Tl hacia la Calidad.

Alcance de la propuesta.

La propuesta pretende plasmar los lineamientos que debe seguir la
organizacién para que aplique la norma |50 20000 en la gestion de servicios Tl
de los proyectos desarrollados por el Area de Sistemas de las empresa,
permitiéndole demostrar a sus clientes el compromiso que mantiene y el
esfuerzo que realiza |la empresa por brindar servicios de calidad a través de
una infraestructura de tecnologla de la informacion fiable con la ayuda de
profesionales capacitados. con el objetivo de conseguir a largo plazo mejorar la
satisfaccion de sus clientes y colaboradores, asi como mejorar continuamente

su imagen como empresa y posicionamiento en el mercado,

La aplicacion de la norma 1SO 20000 trae consigo la implementacién del
SGSTI para la organizacion, esto le proporciona a la empresa un planteamiento
estructurado para desarrollar servicios Tl fiables, pero para ello es necesario
una supervision constante por parte de los profesionales de Tl mantenerlo
actualizado y en condiciones de funcionamiento.
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El alcance de la propuesta desarrollara los 13 procesos principales que
m=quiere un SGSTI que comprenden los Procesos de la Provision del Servicio,
=rocesos de Resolucidn, Contral y Entrega y por Ultimo los Procesos de
S=laciones, por lo tanto se analizara las consideraciones de cada uno de estos
oara posteriormente adecuarios a las operaciones de |a organizacion, pero es
necesario indicar que dentro del plan que se desarrollard solo se determinara
=5 acciones que se deben seguir para conseguir aplicar la normas, es decir, se
revisara las acciones a seguir para los requisitos que se definen en la ISO/AEC
20000:2005-1.,

Para cada uno de los procesos del SGSTI, se determinaran las acciones
gue se llevaran a cabo, documentos que se necesitaran y los roles que
desempefiaran los colaboradores del area de Tl de fa Direccion de Sistemas de
= empresa con el fin de cumplir el objetive del proceso, cabe indicar que dentro
del alcance se elaborard una politica de calidad pero ésta no debe ser
considerada como definitiva porque esta sujeta a la revision y correccion para
su afinamiento por parte de la Alta Direccion para que se alinee con los
objetivos corporativos, los principales aspectos a destacar son.

= Desamollar un plan integral que le permitira a la organizacion orientar |a
gestion de sus servicios Tl a traves de los lineamientos que se
elaboraran con la finalidad de implementar un SGSTI (Sistema de

Gestion de Servicios Tl) que garantice la calidad del servicio que recibe

el cliente.

* Orientar a la organizacion hacia la calidad en el disefio, planificacién vy
desarrollo de sus servicios de acuerdo al estandar para la Gestion de

Servicios Tl segun lo establece la norma ISO/NEC 20000.

» Mejorar la eficacia y la eficiencia en la calidad de la Gestidon de Servicios
Tl a través del ciclo de mejoramiento continuo (Planificar - Hacer -
Verificar — Actuar).

* |mpulsar el desarrollo de politicas, procesos y procedimientos e
instrucciones propios de la organizacion Tl para el disefio, planificacion y

desarrollo de Servicios TI.
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1 Marco referencial

=n este capitulo se tratara todos los temas que sirvan de referencia para el
s=zarrollo de la tesis, pero es necesario gue antes de iniciar el desarrollo del
marco referencial, se realice una Introduccién muy sucinta de la estructura de
este caplitulo. El marco referencial esta conformado por 3 capitulos: El marco
conceptual que precisa conceptos de términos comunes de acuerdo al punto
de vista del autor de la tesis, el marco tedrico que cita y desarrolla la
documentacion obtenida en la fase de investigacion, por ditimo el marco

contextual que describe todos los elementos que participaran en el proyecto.

En cuanto al marco referencial de la tesis, se puede precisar gue de la
mvestigacion que se ha realizado en el medio, ninguna compafia operadora de
telefonia maovil, ni compafila que se dedique a cualquier otra actividad
relacionada a las TIC en el pais poseen la certificacion S0 20000. Por lo tanto
nasta la presente fecha ninguna organizacion ha emprendido algun proyecto
vinculado a la implementacion de un SGSTI, consecuentemente no se tiene
referencia sobre experiencias, vivencias, comentarios, consejos o
recomendaciones de empresas que se hayan invelucrado en esta iniciativa, por
lo gue la compadfia que lo implementara en este momento seria la primera en

amprender un proyecto de este tipo.

A pesar de ser una norma relativamente joven porque fue publicada en
el 2005, ya muchas compafiias en ofros paises estan demostrado su interes
segln las estadisticas que se encuentran disponibles en la pagina web de la
Asociacion Espafiola de Normalizacion y Certificacion (www.aenor.es), donde
se puede identificar como cada vez son mds las empresas que obtienen la
certificacion S0 20000.

Para el desarrollo del trabajo se tendra como principal fuente de
informacion todas las especificaciones de los requisitos que proporciona la
norma ISOfIEC 20000:2005 y también la documentacién de soporte que sera
basicamente el modelo ITIL y COBIT.
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1.1 Marco Conceptual (Fundamentos tedricos).
=n esta seccion se aportaran algunas definiciones que se han elaborado con

=specto a los términos gue se usaran con mayor frecuencia durante el
deszarrollo del presente trabajo. Cabe indicar que todos los términos tendran
una definicion adecuada al giro del negocic de las compafias de

Telecomunicaciones.

Acuerdos de Nivel de Servicio (SLA).- Es un contrato escrito entre un
proveedor de Servicio Tl y la organizacion o procedimientos debidamente
documentados entre departamentos en la organizacion y que tienen el objetivo
de definir el nivel de calidad del servicio que se espera recibir

Alta Direccidn.- Es el grupo de personas que ejercen los cargos de mayor
jerarquia en una organizacion, son los que tienen la responsabilidad de [a
direccion y estan encargados de la planificacién y elaboracion de estrategias

para la empresa.

BS 15000.- Es el primer estandar que se desarrollo para la gestion de servicios
Tl por parte del gobierno britanico y que posteriormente se convirtid en la base

para la 150 20000.

BSM (Business Service Management).- Es una disciplina que trabaja con una
metodologia que gestiona de forma eficiente la relacion entre los componentes

de la infraestructura tecnolbgica con los procesos del negocio.

COBIT (Control Objectives for Information and related Technology). -Es un
modelo que proporciona un conjunto de mejores practicas para la gestion del
sistema de informacidén a través del control de los procesos del negocio
relacionados con las Tl
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Calidad en Servicio TIL.- Es |la valoracion gue el cliente o usuario realiza con
respecto al servicio Tl que recibe, es decir la percepcion de la capacidad de
gue tiene el servicio Tl para satisfacer sus necesidades,

Cliente.- Es aquella persona que accede directa o indirectamente y consumen
el Servicio Tl que le proporciona la compafiia, la organizacion los tiene

clasificados entre clientes prepagos y postpagos.

Gestion de Cambios.- Es una actividad que tiene como objetivo de evaluar y
controlar los cambios gque se realizaran sobre la infraestructura Tl para asi
garantizar que se realice una adecuada implementacion de los cambios

siguiendo los procedimientos establecidos.

Gestion de Configuraciones.- Es la actividad que se encarga de llevar el
control de todos los elementos que forman parte de la infraestructura TI.

Gestion de Entregas.- Es |la actividad que se realiza cuando se “lanza” un
nuevao servicio Tl al entorno de produccion

Gestion de Incidentes.- Es una actividad que demanda un permanente
contacto con los usuarios por parte del Service Desk (Centro de Servicios) con
el objetivo de atender y resclver el incidente que cause afectacion o

interrupcion del servicio de una manera rapida vy eficaz.

Gestién de Problemas.- Es la actividad que se encarga de revisar los
mcidentes gue repitan con mucha frecuencia, con la finalidad de analizar y
detectar la causa del problema para corregirla de ralz, también se encarga de
realizar revisiones post implementacion de los servicios T1.

Gestion de Servicios Tl.- Son todas aquellas actividades que se realizan en la

organizacion con el objetivo de planificar, disefar, desarrollar, implementar y
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mantener el Servicios Tl con estandares de calidad a traves de procedimientos

febidamente normados.

IS0.- Es la Organizacion Internacional para la Estandarizacién que se encarga
de promover el desarrollo de estandares con el fin de facilitar el intercambio de

Dienes o servicios mediante un lenguaje comin.

ISO 20000.- Es reconocido como el primer estandar para la gestidn de la

calidad de Servicios Tl que goza del aval de la ISO y que es certificable.

ITIL {Information Technology Infrastructure Library). -Es una recopilacion
de las mejores practicas aplicadas al sector de las Tl que mediante una
metodologia bien desarrollada permite una correcta gestion de Servicios TI.

Key Performance Indicador (KPI).- Es un indicador clave de rendimiento que
tiene como objetivo medir el nivel de desemperio de un proceso dentro de la

gestion de Servicios TI.

Mando de Apoyo.- Es el grupo mas representativo y esta conformado por la
mayoria de los colaboradores que forman parie de la empresa y que ejercen
actividades operativas que contribuyen a la continuidad de las operaciones del

negocio.

Mando Medio.- Es aquel grupo de personas que desempefian funciones de
Indoles administrativas con la finalidad de gestionar eficientemente los recursos

gue tienen a su disposicidn.

Mejora Continua.- Es un proceso ciclico en el que intervienen todos los
glementos del SGSTI con el fin de evaluar, medir permanentemente los
resultados del sistema para posteriormente elaborar una estrategia vy ejecutar
un plan de accién que permita mejorar esos resultados.
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Morma.- Es un documento que poseen un conjunto de reglas vy
ss=pecificaciones técnico-legales que deben ser observadas y cumplidas para
= aplicacion.

Proceso.- Es una actividad o conjunto de actividades que usa los recursos de
2 organizacion y que a través de su gestion permiten que los elementos de

entrada se transformen en resultados esperados.

service Desk.- Proporciona un punto unico de contacto entre el area gque
oresta soporte en los servicios Tl y los usuarios. Tiene como su principal
objetivo gestionar y solucionar todas las incidencias reportadas de manera agil,
eficiente y oportuna con el fin de restablecer el servicio que reporta afectado el

chientia.

Servicio Tl.- Es un conjunto de actividades que realiza la empresa en torno a
su giro de negocio con el fin de responder y satisfacer las necesidades de sus

clientes.

Sistema de Gestion de Servicios Tl.- Es el resultado de la aplicacion de la
norma ISONEC 20000 en una organizacion mediante el cual se administra la
calidad del servicio T, por lo tanto garantiza la correcta y eficiente gestion de
los servicios Tl con el objetivo de satisfacer las necesidades del cliente y

superar sus expectativas.

Request For Change (RFC).-Es una solicitud que se realiza formalmente al
proveedor de Servicios Tl para que realicen la implementacién de un cambio
con respecto a un servicio. Es un documento que debe cumplir ciertos

requisitos para su elaboracion.

Proveedor de Servicio TL-Es la compafia que presta servicios de TI

especializados.
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Usuario.-Es aquella persona gque trabaja, que accede directamente a los
servicios Tl y se encarga de reportar las incidencias al Service Desk para su
mmediata atencion,

1.2 Marco Tedrico.

Esta seccidn tiene como objetive proporcionar todos los elementos
conceptuales vinculantes a la norma ISQ/EC 20000:2005 que serviran de base
para el desarrolio del plan integral que permitira trazar una guia para la
organizacién donde se describan todos los aspectos esenciales que se deben

considerar para emprender la iniciativa propuesta.

El aporte de este capitulc es importante para un adecuado
entendimiento de la propuesta y un correcto desarrollo del presente trabajo
porgue se encarga de relacionar las teorias que son los fundamentos de la
oropuesta con la situacidn actual de las organizaciones, con la finalidad de
desarrollar un plan integral que le permita trabajar a la empresa con estandares
de calidad en la gestidn de servicios Tl basadas en una metodologia de las
“Mejores practicas” que es el fin de la norma ISO/IEC 20000:2005 a través de
‘a5 especificaciones gue proporciona en cada una de sus secciones, Es
mportante mencionar que la implementacion de un SGSTI no garantiza a la
cernificacion 1S5S0 20000 a la empresa, involucrarse en un proceso de
cerificacion es una decision que compete a la Alta Direccion, aungue seria lo
mas apropiado después de haber realizado esfuerzos para implementar un
SGSTI,

A continuacidn se explicara brevemente como esta estructurado el
marco tedrico de la tesis, que consiste en un proceso de investigacién que se
ha realizado con respecto a los fundamentos tedricos que sirven de referencia
para la elaboracion de este trabajo. Para el desarrollo de este capitulo se
realiza una introduccion a la calidad, sus conceptos puntuales segln varios
autores, su evolucion e importancia para el mundo de los negocios,
posteriormente se procedera a desarrollar el tema de los servicios Tl, sus
caracteristicas y la importancia de su correcta gestién. Por Ultimo se aborda
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=20 lo vinculante a la norma ISO/EC 20000:2005 como lo son la norma BS-
2000, la norma B3I, el modelo ITIL, su estructura, metodologla y terminalogia,
= modelo BSM y el modelo COBIT entre otros.

*.2.1 Lacalidad, su evolucién e importancia.

L2 calidad es un término gue se ha convertido en el emblema y la filosofia de
Sgunas organizaciones, se ha puesto muy de moda en la actualidad y ha
ncursionado en todos los ambitos de nuestras vidas, a tal punto que
frecuentemente se lo usa en un cliché con frases como: "Calidad de vida™. Por
< tanto la calidad no podia dejar de lado el mundo de los negocios, por ello
cada vez mas empresas se esmeran por proveer a sus clientes de productos o
servicios de alta calidad porque consideran que es una manera de garantizar
su preferencia y por lo tanto esto contribuiria a consolidar su afianzamiento,
estabilidad y crecimiento en el mercado y continuidad del negocio.

En virtud de que son muchas |las definiciones que se pueden encontrar
sobre la calidad y muchos los significados que se pueden colegir con respecto
3| tema, se mencionaran aguellos conceptos que se considera gue abarcan
todos los aspectos mas relevantes para el desarrollo de este trabajo:

La ISO 9000 (2005)'* que provee todos los fundamentos y vocabularios

de un Sistema de Gestion de la Calidad define a |a calidad como: El

“Grado en el que un conjunto de caracteristicas inherentes cumple con

los requisitos.”. (p.B).

» Crosby (1887)" dice que la calidad es: “Cumplir con los requisitos... El
no cumplir con los requisitos es ausencia de calidad”. (p.22).

* Summers {.'?I:r'l:IE‘j32 cita la definicion que hace el reconocido Armand V.
Feigenbaum y dice que la calidad; "...debe definirse en términos de la
salisfaccion del cliente.”. (p. 32).

» Juran, et al (1990} definen a la Calidad como: "La aptitud para el uso,

no la conformidad con las especificaciones, el usuario raramente conoce

lo que esta en las especificaciones...”. (p. 40).
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* Sandoval (2009)*define a la calidad como: "Caracteristicas inherentes
gue confieren la aptitud para satisfacer necesidades, a traveés del
cumplimiento de requisitos...” (p. B).

» Evans, Lindsay (2008)'° dice que la calidad de acuerdo a uno de los 4
principios absolutos de la filosofia de Crosby es: "Cero defectos™ (p.
110).

Estos son algunos de los conceptos mas representativos, que por su
mportancia y trascendencia son aplicados en muchas organizaciones con
notable éxito. donde la calidad es una consecuencia de su filosofia corporativa,
pero la calidad es un termino que siempre ha estado presente a lo largo de la
nistoria, desde tiempos muy remotos, incluso algunas civilizaciones antiguas
como la egipcia, maya entre otras lo aplicaron, aungue su auge se produce a
mediados del siglo 20 exactamente en Japén hasta nuestros tiempos, donde

continua en vigencia.

La evolucion de la calidad a traves de la historia ha sido dividida por
etapas o periodos. El primer periodo se caracterizd por la revolucién industrial a
orincipios del siglo pasado donde al hombre se lo concebia como una maguina
segun las teorias de Frederick Taylor. El segundo periodo tuvo como su
principal caracteristica “los controles estadisticos” en los procesos de
produccion en masa. Para el tercer periodo se hizo énfasis en la “inspeccion de
calidad” pero solo al final del proceso, aqui se desarrollaron metodologias y
sistemas de calidad. El cuarto periodo tuve lugar a principio de los 80's y tuvo
un énfasis en la satisfaccion del cliente y se encaminaba en el
perfeccionamiento de la organizacion. En el dltimo periodo se populanza el

concepto de “calidad total”, aungue esto suele ser considerado una utopia.

Es importante reconocer y destacar a aquellos hombres que son

considerados como los padres o “gurues” de la calidad y estos son:
*  Williams Eduards Deming.

= Joseph M. Juran.
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= Armand V. Feigenbaum.
= Kaoru Ishikawa.
* Philip B, Crosby.
Debido a la importancia que ha adquirido la calidad, en la actualidad se
2 puede considerar como una herramienta basica que permite comparar una
cosa con otra de su misma especie a traves de sus propiedades inherentes,
pero tambien le sirve como un termometro a la organizacion para asegurar gue
sus procesos de gestion operen de acuerdo a lo estimado, pero para que toda
organizacion le imprima un “sello de calidad” a sus productos o servicios es
necesario que elaboren un plan de calidad, que necesariamente debe ir
alineado con las politicas de calidad y la estrategia corporativa, el plan de
calidad de contener los lineamientos a seguir para una correcta gestion de la

calidad.

Pero ;Qué es la gestidn de la calidad? Udaondo (1992)* dice que debe
entenderse por gestion de calidad como: “...El modo en que la direccion
planifica el futuro, implanta los programas y controla los resultados de la
funcion calidad con vistas a su mejora permanente” (p. 5), es decir que son las
actividades gue se coordinan para dirigir y controlar a una organizacién en lo
relativo a la calidad. Por lo tanto la gestion de la calidad concluye Van Selm
(2008)* que es: “todo lo que hace la organizacién para garantizar que sus
productos o servicios satisfacen los requisitos de calidad de los clientes y

cumplen todas las normas aplicables a esos productos o servicios”, (p. 5).

Consecuentemente se puede colegir con lo antes expuesto que la
gestion de la calidad se la consigue a traves de un ciclo "mejoramiento
continuo” gue es una actividad recurrente que se realiza con el fin de aumentar
la capacidad para cumplir con los requisitos que establece un sistema de
gestion de calidad, porque es a traves de este sistema que interactuan todos
'0s procesos, que son controlados periodicamente para verificar si cumplen con
los objetivos planteados, por ello es que Griful y Canela (2002)"° dicen que: “La
gestion de la calidad se lleva a cabo mediante un sistema, es decir, mediante

un conjunto de elementos mutuamente relacionados o gue actian entre si." (p.
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10), y es ahi donde radica su importancia porque todos los procesos que
intervienen en el sistema de gestion de calidad son evaluados.

1.2.2 Servicios Tl, la Gestion de los Servicios Tly su importancia.

Los servicios Tl pueden ser definidos como el conjunto de actividades que se
realizan en la organizacién con el fin de responder las necesidades de sus
clientes, apoyados en un medio tecnologico que es usado como un canal de
atencion directo o indirecto al cliente. Un servicio Tl también puede ser
considerado como un medio de atencion virtual a clientes

El servicio Tl tiene como sus principales caracteristicas gque es:
intangible, consumible, invisible y perecedero, es decir no son permanentes,

pero los principales atributos que deben reunir un servicio Tl son:
» Disponibilidad: Siempre operativo y funcional.
* Fiabilidad: Estable en sus transacciones.
= Capacidad: Responde a las expectativas del cliente.
» Seguridad: Trabaja con confidencialidad,

= Utilidad: De facil uso.

La calidad también ha incursionado desde hace mas de tres décadas en
la tecnologia por medio de iniciativas como ITIL o la norma BS 15000, debido a
'a necesidad de garantizar ia "Calidad" en la gestion de servicios Tl, con el fin
de cumplir una ya conocida consigna que propone Deming (1989)"" y es: “La

Satisfaccidn de los clientes con respecto a cualquier servicio...". (p. 145),

Para conseguir gestionar con calidad los servicios Tl es necesario que el
departamento de Tl comprenda que su funcion consiste en gestionar estos
servicios desde la perspectiva del negocio de acuerdo a la ilustracion de la
figura 2, para ello es importante que la Gerencia de Tl debe involucrar en un
proceso de concientizacion a todo el personal bajo su direccion para gue
asimilen correctamente esta directriz, es por eso que Bon, et al {2053}5 define a
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‘a gestion del servicio Tl como: “Un conjunto de capacidades organizativas
especializadas cuyo fin es generar valor para los clientes en forma de servicios”
(p. 21).

-
=,

Figura 2 Cloko de wids oal Senacio T
Fuenta, Bon Van Jan

El objetivo de una buena gestion de servicios Tl es proporcionar al
cliente una adecuada gestion de la calidad a través de un: "...conjunto de
actividades que se deben llevar a cabo para asegurar la calidad...”" segun indica
Alonso, et al (2005)' (p. 121), con la finalidad de conseguir como resultado de
esa eficiente gestidn: Incrementar su rendimiento, alinear los procesos de
negocio y la infraestructura TI, reducir los riesgos asociados a los Servicios TI,
generar nuevas lineas de negocio, entre otros.

Para lograr una eficiente gestion de servicios Tl es importante definir
meétricas o también llamados indicadores que me permitan medir el nivel de
desempefio de los procesos dentro del sistema de gestion, es por ello la OGC
(2010)** define al SLM (Service Level Management —Nivel de Gestién del
Servicio) como: "El procese responsable de negociar y asegurar el
cumplimiente de los Acuerdos de Nivel de Servicio, SLM es responsable de
asegurar que todos los Procesos de Gestion de los Servicios Tl, Acuerdos de
Nivel Operative y Contratos de Soporte son adecuados con respecto a los
Objetivos de Nivel de Servicio.". (p. 256). En capitulos posteriores se abordara
todo lo relacionado con las métricas para la gestidn de calidad en servicios TI
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En la actualidad la tendencia de Gestion de Servicio Tl se basa en la
oromocion y soporte de aplicacion de las mejores practicas mediante el uso de
marcos referenciales y estandares de aceptacion internacional, tales como
'SO/IEC 20000, BS 15000, ITIL, COBIT, entre otras.

1.2.3 La calidad en servicios Tl analizado como una ventaja competitiva.

Varias son las razones para prestar una especial atencion a la calidad del
servicio segln las normas 1SO, entre las que Cuatrecasas (2010)°destaca:
‘Mejorar la prestacion del servicio y la satisfaccion del cliente”, (p. 45), es por
sllo que las empresas deben entender que proveer de un servicio de calidad al
chente, representa una wventaja competitiva y le puede servir a las

organizaciones como una estrategia de marketing.

Una ventaja competitiva segin Porter (1997)es aguella que:
‘Constituye una destreza o habilidad especial que logra desarrollar una
empresa y gue la coloca en una posicion de preferencia a los ojos del mercado”
(p.17), en otras palabras es todo lo que se convierte en un factor diferencial del
servicio que la empresa proporciona a sus clientes y por el cual ellos lo

perciben como Unico y determinante.

Por eso la calidad es un factor clave para lograr competitividad, y es por
gllo que en la actualidad los PDSTI se enfocan en proveer servicios de calidad
gue puedan ser apreciados y valorados por el cliente debido a sus
caracteristicas, atributos y tecnologia con los que han sido desarrollados; por
250 la ventaja competitiva radica en las actividades que realiza una empresa en
a gestion de servicios Tl de calidad versus |las de sus competidores, esle
analisis se lo podria obtener mediante un benchmarking.

Para que las organizaciones logren proveer un servicio Tl de calidad y
este represente una ventaja competitiva, debe existir un departamento de Ti
que se encargue de generar y proveer los servicios de Tl para los clientes ya
sean internos o externos gue demandan esos servicios y gque esperan su

prestacion oportuna y con calidad. Es por eso que Tschohl, Franzmeier

Pagina | 20



1284)* sostienen que: " El servicio es el nuevo estdndar que utilizan los
chentes para juzgar a la empresa”. (p. 1). Por lo tanto todo servicio Tl que la
empresa provea a su cliente debe ser de calidad, debido a que en muchos
sectores estos constituye en la ventaja competitiva que hace que la empresa

goce de |a fidelidad de sus clientes y de preferencia en el mercado.

Métricas y Acuerdos para la gestion de Servicios TI.

“ara lograr proveer una gestion de calidad en servicios Tl es necesario medir
aguello que realmente sea representativo, significativo y que se ajuste a las
politicas de calidad de la organizacion mediante indicadores gue permitan
evaluar y determinar si los objetivos propuestos se estan cumpliendo, por ello
Fontalvo, Vergara (2010)'*afirman que: “es necesario contar con unos
ndicadores que permitan establecer la medida de la calidad en los servicios

suministrados”, (p. 23).

KPI (Key Performance Indicador).

Los KPI o Indicadores Clave de Rendimiento segin la denominacién gue les
orinda ITIL, se utilizan para evaluar si los procesos de negocios de una
organizacién, funcionan seglin las expectativas. Un principio extensaments
aceptado mantiene que los "KPIl's deben ser SMART".

=  Specific: Especifico.

*  Measurable: Medible.

Achievable: Alcanzable.

Result-oriented: Orientado a resultados.

Timely: A tiempo.

Los KPI son métricas que se utilizan para cuantificar los objetivos que reflejan
2! rendimiento de una organizacién, y gue generalmente se definen en el plan
estrategico. Todo proceso de negocio debe tener definido un KP| que permita
evaluar su rendimiento, para asi poder determinar su nivel de desempefio, si un
KPl ha sido definido correctamente nos permite conocer si el proceso esta
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funcionando de acuerdo a lo planificado. Cabe indicar gue un KPI no
necesariamente va relacionado a un indicador financiero.
Parmenter (2007)** define al KPl como:"Un conjunfo de medidas

centradas en los aspectos de desempeno de la organizacion que son los mas
criticos para el exito actual y futuro de la organizacion.”. {(p.9).

Por lo tanto, los KPI tienen como objetivos principales: medir el nivel de
servicio, realizar un diagnostico de |a situacidn, comunicar e informar sobre |a

situacion y los objetivos.

Es importante indicar que hay otros tipos de métricas que son usadas
para medir el nivel de rendimiento de los procesos y estas son:

* |RC: Reflejan los resultados historicos criticos, ejemplo: Satisfaccion del
cliente, satisfaccion del personal, rentabilidad por cliente; etc.

* |P: Indicadores de rendimiento: Indican al personal que hacer, ejemplo:
Quejas recibidas de clientes VIP, Entrega demorada de equipos.

* |R: Indicadores de resultados: indican al personal qué se ha hecho,
giemplo: Ventas diarias, cantidad de visitas a potenciales clientes,

ventas a clientes selectos; eic.

Una correcta gestion de servicios TI, tambien demanda el uso de
acuerdos, que permitan especificar como se deben realizar las operaciones y
o3 servicios en la organizacion para conseguir una gestion de nivel de servicio
de calidad, para ello se abordara a 2 de los elementos que forman parte del
SLM, como lo son los SLA y OLA, aungue hay otros igual de importantes comao
SAC y SLR.

SLA (Service Level Agreement).

Los Acuerdos de Nivel de Servicio (SLA) son las politicas establecidas o
acordadas de respuesta a las peticiones y/o reportes de incidentes, referidos a
= continuidad y estabilidad del servicio. El SLA se encarga de describir el
Sarvicio de T, documentar los objetivos del nivel de servicio y especificar las
=sponsabilidades del PDST! y del cliente. Para la OGC (2009)** un SLA:
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“Consiste en el Acuerdo entre un Proveedor de Servicios Tl v un cliente.". {p.
220}, por es un SLA es un acuerdo que se negocia entre dos partes donde una
o= gllas es el cliente y la otra un proveedor de servicios. Estos acuerdos
susden ser de caracter legal y otros simplemente acuerdos entre
Zepartamentos.
Para determinar un SLA es necesario definir los factores de atencidn

==ra los incidentes, considerando lo siguiente:

* Nivel de prioridad.

* Niveles de calidad.

= Nivel de disponibilidad del soporte.

* Responsable de dar el soporte.

= Otros de acuerdo a los requerimientos de la arganizacion.

Segln Del Peso(2003)"" “Los objetivos del Acuerdo de Nivel de servicio
son:” (p. 95).

i *  Establecar criterios de cdmo realizar ef senden, \

*  Fijar unos crbarios ga validacdn

F
3 »  Posiblifar 18 realizacadn g8 un andlisis de rentabiSdad dael servicio

4 =  Facililar & seguireento y conlrol Sel sanicio.
Tash 1. Ohyetnos y Bemaficios de esfablecer wn ACuerdo da Mesal de Sanntio
~umnds) Elabarado pod & aufor sodl informackdn of b iblopraliis da ibvo de Osl Paso Mavaro Embva.

OLA (Operational Level Agreement).

Para la OGC (2009)*el OLA: "Consiste en el Acuerdo entre un PDSTI y otra
parte de la misma organizacion.”. (p. 200).El acuerdo de nivel operacion &s un
acuerdo entre un PDSTI y otro departamento de la misma organizacion. El OLA
tiene como su principal migién brindar apoyo en la prestacién de servicios al
cliente por parte de PDSTI. Por lo tanto el OLA define los bienes y servicios
gue se proveen y las responsabilidades que tiene cada parte.

Tomando en consideracion lo anterior, se podrian definir OLA's entre;
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* E| PDSTI y un departamento de adquisiciones de la empresa que se
encarga de la compra de equipo de computo.

* El| Service Desk y el grupo gue brinda soporte para proveer solucién a
los incidentes en los tiempos convenidos de conformidad a los tiempos

acordados en los SLAs.

* 24 LalSO, suorigen y evolucion.

3 50 es el Organismo Internacional para la Estandarizacion que tiene su
oroen a parir de la Federacion Internacional de Asociaciones Nacionales de
MNormalizacion (1926 - 1939), pero gque nace como IS0 en Gingbra (Suiza) en el
=80 1947, despues de la segunda guerra mundial. Su principal objetivo como lo
ndica Bellon (2001)° es: "Promover el desarrollo de la estandarizacién y sus
actividades relativas en el mundo, para facilitar el intercambio de bienes y
sarvicios...mediante el uso de normas estandares de uso comun en todos los
paises.”.(p. 13), es decir la I1ISO crea un lenguaje comin que sirva como
referencia o guia entre todos los involucrados dentro de las actividades de
ntercambio de bienes y servicios, por ello es importante mencionar que el
t=rmino IS0 proviene del vocablo griego “isos”™ que significa igual.

La ISO es una federacion mundial integrada por organismos nacionales
de normalizacién que representan a cada pais participante, en la actualidad la
'S0 cuenta con mas de 150 paises como miembros de la organizacion. Es
mportante mencionar que algunas de las normas |50 tienen como su base a
normas britAnicas(BS — British Standard), que fueron desarrolladas por el
Instituto Britanico de la Estandarizacién (British Standard Institute, BSI), como

por ejemplo la ISO 9000 que tiene como base a la norma britanica BS-5750.

Las normas ISO son constantemente actualizadas por comites
especializados que se dedican a actualizar requisitos gue se ajusten a las
nuevas realidades del entorno, por ello cada vez que se promulga una norma
también se precisa el afio de publicacion. La IS0 le asigna una serie numerica
2 cada norma con el objetivo de distinguir la finalidad que tiene cada una estas,

Pagina | 24



2o =amplo la serie 9000 de la norma IS0 aborda todo lo relacionado con la
==icad, la serie 18000 de la norma SO cubre aspectos de seguridad laboral, la
=== 14000 abarca todo lo vinculado a la responsabilidad social corporativa, la
s=re 20000 de la norma ISO trata todo lo que comprende la gestion de
s=rycios T1, que para el objeto de estudio del trabajo que se ha realizado sera

= norma que se explicara con detalle,

* 15 Antecedentes de la norma IS0 20000: BS 15000,

= B515000 que fue desarrollada por el BS| y puede ser considerada como la
sntelequia de la ISO/EC 20000, se constituye en el antecedente mas directo
s=ra el desamolio de la ISONEC 20000. Pero ;Que es la BS 150007 Para
Calder (2008)" la norma BS15000 es: "El estandar britanico que especifica las
—eores practicas de gestion de servicios Tl, y es la especificacion para la
gestion de servicios de T1...". (p.92).

La norma BS 15,000 esta intimamente ligada a ITIL, por eso establece
un conjunto de procesos de gestion interrelacionados entre si, basados en gran
madida en el marco ITIL, por ello también cubre cinco grandes grupos de
orocesos que son: prestacion de servicios, relaciones, solucion de problemas,
puesta en produccion y control. La mayoria de estos procesos se definen con
un buen nivel de detalle en los procesos de ITIL.

En el siguiente cuadro, se presenta la evolucién de la norma BS 15000,
desde su publicacion, hasta que llego a ser reemplazada por la norma ISO/EC
20000.

228 | Se publica ol codigo de practicas PDOQ0S gue recoge ya el marco de procesos elaborado por la OGC en su
ITIL,

2000 | Se publica la nomma B85 15000:2000, que a la posta berminaria convirtigndase &n la narma IS0AEC 30000,

S022 | Se publice ta norme B5 15000-1:2002, qua reemplaze & la nommae BE15000:2000 después de la pruabe v
agopcitn por pane de |as organizaciones pioneras y &5 la predecesora de la pare 1 de la norma IS0AEC
20000-1:2005

003 | Se publica la norma BS 15000.2:2003, que &4 un codige de praclica para |a gestisn de sarvicios de Tly as la
pradecesors de la parne 2 da la norma SOIEC 20000-2-3005

200 I Se produce la evolucidn de la I'Iﬂ;'l-";'-l.ﬁ ES 15000 ;i narma inlemacional a través del procedimisnio oe 'Fa:b.
track’, gue parmita wna fremdacadn mas rapida de @ rorma. La norma inemacional es adoptads por al
Comité Técnico conjunta ISONEC JTC 1
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SEE Ee publican las pares 1 y 2 de la aorma imMemacional IB0AEC 20000 (ISGVIEC 20000-1:2005, 1S0AEC

£0000-2_20035).

ST Ee publica 12 narma espaitala UNE ISOAEC 20000 en las panes 1 y 2, coma traduccidn de 18 nodra
migmacanal.

IEE | Ss pubBca la pate 3 de la norma Inemacienal bajp el farmado de Techmical Regor ISONEC TR 20003
22008

Sates 2 Antecodanies de la ISOAEC 200002005

Sz Slaporado por o sulor can informacidn de bipodes. scnbd comitonSd T IETIRWFigura- 1-Ongen-de-la-narms-
- 20000

*.26 La Norma ISO/IEC 20000, su origen, evolucion y vinculacion con
ofras normas.

Sara Pérez (2008)%° la norma ISO/EC 20000 "Es el primer estandar especifico
sara la Gestion de Servicios de Tl, y su objetivo es aportar los requisitos
mecesarios, dentro del marco de un sistema completo e integrado, que permita
Jue una organizacién provea servicios Tl gestionados, de calidad y que
satisfagan los requisitos de negocio de sus clientes”. (p. 1-2). Como se
menciond antes la ISO/MEC 20000:2005 es el primer estandar internacional
sxclusivo para el area de Administracion de Servicios de T, fue desarrcllada
oor &l comité técnico especializado (ISOMIEC JTC VSC 7) Software and System
=ngineering. Se encarga de promover la adopcion de un enfoque de procesos
ntegrados orientados a la gestion eficiente de servicios Tl de calidad que
zatisfagan las necesidades del negocio y de los clientes.

Para entender el origen de la norma ISO/EC 20000, hay que remontarse
2 1289, en Reino Unido, donde se lanzd una iniciativa por parte del BSI| con el
cbjetivo de establecer un estandar para la gestion de servicios de Tl mediante
un SGSTI que provee los fundamentos para la gestion de servicios Tl La
gvolucion de la IS0 20000, se puede apreciar en la ilustracion que proporciona

ia figura 3.
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ISO/EC 20000:2005 fue publicada por la 1SO (International Organization
for Standardization) y por la IEC (International Electrotechnical Commission), y
= parmite a las organizaciones probar su capacidad para entregar servicios
administrados, medir sus niveles de servicio y evaluar su desempefoc. Este,
estandar puede también ser utiizado como base para la realizacion de

suditorias que pueden conducir a la certificacion formal,

La 15O 20000 define los requerimientos necesarnos para realizar una
entrega de servicios de Tl alineados con las necesidades del negocio, teniendo
como objetivo la calidad y el valor que se brinda a los clientes, mediante una
optimizacion de los costes y garantizando la seguridad de la entrega en todo
momento. La especificacion de la norma provee un completo sistema de
gestion basado en procesos de gestion de servicio, politicas, objetivos y
controles que, en conjuncion con la aplicacion de buenas practicas basadas en
2l estandar ITIL, permite a las organizaciones constatar la implantacion de las
mejores practicas de gestion de servicios orientados al negocio.

Sara proporcionar una doble vision de principios y requisitos de aseguramiento
de la calidad en la prestacion de los servicios de Tl, y del conjunto de mejores
practicas de la industria, la norma ISOMEC 20000 esta estructurada en dos
partes. En general la parte 1 de la norma contiene una lista de controles
obhgatorios (“requisitos”) que debe cumplir los PDSTI si desean obtener la
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S=rtficacion, y en la parte 2 se incluye una lista de directrices y sugerencias
Ce=comendaciones”) para proveedores de servicios

La IS0 20000 tambien presenta vinculos con ofras normas aparte de |a
=5 15000, tiene una fuerte relacion con la norma IS0 8000, porgue la ISO/IEC
22000 tambien esta orientado 100% a la calidad pero destinado integramente a
& Gestion de Servicios Tl. Por ello es que se puede asegurar que es el primer
sstandar de calidad para la Gestion de Servicios Tl. La ISO 20000 integra el
=~fogue basado en procesos de los estandares de sistemas de administracion
2= IS0 v lo consagra en su estructura dentro de |la parte 1, porgue define a
cada proceso y sus elementos dentro del SGSTI.

La IS0 20000, también contempla en ciclo "PHVA" para el mejoramiento
continuo y de igual manera, en resumen la 1SO 20000 tiene como base a la
morma B515000 que es la que provee el marco referencial para la provision de
servicios Tl y la complementa con el esquema de gestion de procesos de la
mnorma 150 8000.

Dentro de enfoque basado en procesos que tiene un sistema de gestion
g2 la calidad de la I1SO 8000, estas consideraciones tambien |as encontramos
&n un SGSTI y son;

* La compresion y el cumplimiento de los requisitos.
* La necesidad de considerar los procesos en términos que aporten valor,
* La obtencién de resultados del desempefic y eficacia del proceso.

* La mejora continua de los procesos con base en mediciones objetivas.

La ISO 20000 es totalmente compatible con ITIL porque incorpora el
marco de "mejores practicas” para el proceso de gestion de servicios Tl. La
diferencia radica en que el ITIL no es medible y su implementacion se la puede
realizar de muchas maneras, pero en la ISO/IEC 20000 las organizaciones
deben ser auditadas y medidas frente a un conjunto establecido de requisitos
para conseguir la certificacion. Es necesaric mencionar que para aquellas

organizaciones que hayan emprendido un proceso de implementar ITIL ya ha
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ganado suficiente terreno para implementar un SGSTI y posteriormente
sonsequir la certificacion.

Como la norma 1SC 20000:2005 se constituyd en el primer estandar
sertificable para la gestion de servicios Tl publicado por la 1SO, COBIT se
somplementa con la ISO 20000 porque aporta con mecanismos de control a
Taves de un conjunto de mejores practicas para la seguridad, la calidad, la
=5cacia y la eficiencia en Tl gque son necesarias para alinear Tl con el negocio,
centificar riesgos, entregar valor al negocio, gestionar recursos y medir el
sesempeno, el cumplimiento de metas y el nivel de madurez de los procesos

2e [a organizacion.

1.26.1 ITIL (Information Technology Infrastructure Library) v3.

TIL (Biblioteca de Infraestructura de Tecnologias de la Informacion) es una
metodologia que fue desarrollada en los afios 80's debido a que cada vez son
mas las organizaciones que dependen de sus servicios Tl para alcanzar sus
objetivos corporativos. En la actualidad se ha convertido en el estandar mundial
en la gestion de Servicios. Su Gltima version es la 3, que ha sido desarrollada y
s mantenida por la OGC que es un organismo independiente del gobierno de

Gran Bretafa.

Las recomendaciones de ITIL fueron desarrolladas en los afos 80's por
ta Central Computer and Telecommunications Agency (CCTA) del gobierno
oritanico como respuesta a la creciente dependencia de las T1 y al
reconocimiento de que sin practicas estandar, los contratos de las agencias
estatales y del sector privado creaban independientemente sus propias
practicas de gestion de Tl y duplicaban esfuerzos dentro de sus proyectos TIC,
lo gue resultaba en errores comunes y mayores costos,

ITIL come tal, es un marco de “mejores practicas” para la gestion de Tl,
gl desarrollo de Tl y las operaciones orientadas a la misma linea de TI.
Proporciona descripciones detalladas de un extenso conjunto de
procedimientos de gestion con la finalidad de ayudar a las organizaciones a
conseguir la calidad y eficiencia en las operaciones de Tl. Es necesario indicar
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e estos procedimientos son independientes del proveedor y han sido
2=sarrollados para servir como guia que cubra toda infraestructura, desarrollo y
soeraciones de TLITIL provee:
* Una terminclogia estandar.
= Las interdependencias entre los procesos.
* | os lineamientos para la implemeantacion.
* Los lineamientos para la definicion de roles y responsabilidades de los
procesos
* Las bases para comparar |la situacion de la empresa frente a las
‘mejores practicas”.
=nire las caracteristicas méas destacadas de ITIL, estan las siguientes:
* Esta basada en las "Mejores Practicas”,
* Esindependiente de la tecnologia.
* Es un marco de procesos de Tl no propietario.

= Es independiente de los proveedores.

Para Bon, et al {2008)° ITIL: "Especifica un método sistematico que
garantiza la calidad de los servicios Tl. Ofrece una descripcion detallada de los
orocesos mas importantes en una organizacion de Tl, incluyendo listas de
verificacion para tareas, procedimientos y responsabilidades que pueden servir
omo base para adaptarse a las necesidades concretas de cada organizacion”,
o. 9). Por lo tanto ITIL ofrece un marco comun para todas las actividades del
departamento Tl, como parte de la provision de servicios, basado en la
nfragstructura Tl. Estas actividades se dividen en procesos, que usados en
conjunto proporcionan un marco eficaz para lograr una Gestion de Servicios TI.

La gestion de servicios Tl en ITIL tiene como base a ITSM, que es una
Zisciplina gue alinea los servicios de Tl con |as necesidades de las empresas,
orestando un especial interes en los beneficios que puede percibir el cliente
Snal. Es por ello que la ITSMF {2{]{]'.-']19 menciona que uno de los objetivos de la
gestion de servicios Tl en ITIL es gue: *Dirige la provision y el soporte de los
servicios Tl adaptados a las necesidades de la organizacion.”. (p. 21).
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Cabe indicar que el concepto de gestion de servicios de Tl (ITSM),

@ungue relacionado con ITIL, no es identico porque ITIL contiene una seccion

==cecificamente titulada "Gestion de Servicios de TI1" que es la combinacién de

= volimenes de Servicio de Scporte y Prestacion de Servicios, que son un
==mplo especifico de un marco ITSM. Sin embargo es importante sefialar que
=w=ten otros marcos parecidos. La Gestion de Servicio ITIL esta actuaimente
m=grada con el estandar IS0 20000.Los siguientes son algunos de los
seneficios de una adecuada ITSM:

Aumenta la eficiencia.
Maximiza la calidad del servicio apoyando al negocio de forma expresa.
Ofrece una vision clara de la capacidad del area Tl

Aumenta la satisfaccion en el trabajo mediante una mayor comprension

de las expectativas y capacidades del servicio.

Minimiza el ciclo de cambios y mejora los resultados de los procesos y
proyectos IT.

Facilita la toma de decisiones de acuerdo con indicadores de IT y de

negocio.

En esta version, ITIL se ha reestructurado para hacer mas simple el

acceder a la informacion necesaria que le permite la gestion de sus servicios.

o= libros cenfrales se agrupan en dos y abarcan las areas de soporte del

servicio y prestacidn del servicio. A continuacién, se mencionaran algunos de

o3 beneficios de ITIL tanto para el cliente como para la organizacion:

La entrega de servicios Tl se orientan mas al cliente y los acuerdos
sobre la calidad del servicio mejoran la relacion entre el departamenta
de Tl y el usuario.

Se describen mejor los servicios, es un lenguaje mas comodo para el
cliente, v con mayores detalles

Se gestiona mejor la calidad, disponibilidad, fiabilidad y coste del

senvicio.
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Mejora la comunicacion con la organizacion Tl al acordar los puntos de
contacto.

La organizacion Tl desarrolla una estructura mas clara, se vuelve mas
eficaz, y se cantra mas en los objetivos corporativos.

La organizacion Tl tiene mas control sobre la infraestructura y los
servicios bajo su responsabilidad y los cambios resultan mas faciles de
manejar.

Seguir las mejores practicas de ITIL alienta el cambio cultural hacia la
provision de servicios y sustenta la introduccion de un sistema de
gestion de la calidad basado en los estandares de 1SO 8000 o en BS-
15000.

&reas de procesos del modelo ITIL v3.

o5 procesos ITIL v3 son conjuntos estructurados de actividades disefados
s=ra cumplir un objetivo concreto, incorporan la definicién de los roles que

mervienen, las responsabilidades, heramientas y controles de gestion

m=cesarios para obtener los resultados deseados. Definen las politicas,

estandares, procedimientos; etc., para una correcta gestion de los servicios TI.

_as areas de procesos en |TIL v3 se ilustran en |a figura 4.
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Siowrs 4 Areas ge lps procesos de T e ITIL »3
=eEels [TIL Mersidn 3

Aungue el tema de Gestion de Servicios (Soporte de Servicio y Provision

2= Servicio) es el mas ampliamente difundido e implementado, el conjunto de

meores practicas ITIL provee un conjunte completo de practicas que abarca no
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=50 los procesos y requerimientos tecnicos y operacionales, sino que se
®==cona con la gestién estratégica, la gestion de operaciones y la gestion
Smanciera de una organizacion moderna. Los ocho libros de ITIL y sus temas
son: Gestion de Servicios de TI:

1. Mejores practicas para la Provisidn de Servicio.

2 Mejores practicas para el Soporte de Servicio.

%35 guias operativas:

sk

Gestion de la infraestructura de TI.
4 Gestion de la seguridad.
3. Perspectiva de negocio.
5. Gestion de aplicaciones.
7. Gestion de activos de software.
=ara asistir en la implementacion de practicas ITIL, se publicé un libro adicional
con guias de implementacion:
8. Planeando implementar la Gestion de Servicios.
Adicional a los ocho libros originales, mas recientemente se afiadid una

guia con recomendaciones para departamentos de TIC mas pequefios:

9. Implementacion de ITIL a pequefia escala.

Slaneacion para Implementacion.

Cubre los temas y actividades relacionadas con la planeacion, implementacion

¥ mejora de los procesos de Gestion de Servicios dentro de una organizacion.

Gestion de la Infraestructura.

Abarca el tema de Tecnologia de Infarmacion y Gestion de la Infraestructura

ICTIM) vy las relaciones con otras areas, como la Administracion de Servicios.
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Serspectiva del Negocio.

Tene como objetivo familiarizarse con la Gestion del negocio con los
componentes de Administracion de Servicios, Gestion de Aplicaciones vy la
=estion de la Infraestructura, los cuales son necesarios para soportar los

Srocesos de negocio.

Sestion de Aplicaciones.

Trata el tema de la gestion de las aplicaciones desde las necesidades del
m=gocio hasta el ciclo de vida de la aplicacion.

Sestion de la Seguridad.
Ze=talla el proceso de planeacidn y gestion de un definido nivel de seguridad en

3 informacion y servicios.

Gestion de Servicios de TI.

L2 gestion de Servicios Informaticos es abarcada por dos publicaciones:
* Entrega de Servicios, y
* Soporte de Servicios.

Provision del Servicio.

Cubre los procesos necesarios para la planeacion y entrega de la calidad de
o= servicios de Tl Este libro se ocupa de asegurar que el Usuario tenga
acceso a los servicios apropiados que soporten las funciones de negocio. Los

=mas que se tratan en el libro son:
*  Gestidn de Niveles de Servicio,
* Gestion Financiera.
» Gestion de Capacidad.
* Gestidn de la Continuidad de Servicios de TI.

= Gestion de la Disponibilidad.
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Scporte al Servicio.

=soporciona los detalles de la funcidn de Mesa de Servicio y los procesos
mecasarios para el soporte y mantenimiento de los servicios de T1. Este libro
#naliza qué servicio requiere el negocio del proveedor (entendiendo como
sroveedor la organizacion interna o externa que provee el servicio de TI), para
oh=cer un soporte adecuado a los Usuarios y/o Clientes de negocio. El libro

Zubre los siguientes temas;
* Centro de Servicio a Usuario.
* (Gestion de Incidentes.
= (3estion de Problemas.
= Gestion de Configuraciones.
* (Gestion de Cambios.

»  Gestion de Versiones.

Zompatibilidad de la Norma ISO/IEC 20000 con el modelo ITIL v3.

L2 ISOMIEC 20000 ha sido alineada al marco de trabajo de ITIL v3
sspecificamente con mayor énfasis en los libros de Entrega de Servicio y
Soporte de Servicio. ITIL es un grupo de mejores practicas y se diferencia de la
SS0OMEC 20000, porque la 1SO consiste en un grupo formal de especificacionas
gue una organizacion debe cumplir para que pueda entregar servicio de alta
zalidad certificado, pero es necesario indicar que ITIL se constituye en una

sproximacion a la certificacion.

Como se indicd anteriormente la ISO/IEC 20000 cubre de manera
sxplicita todos los procesos de ITIL definidos en los libros de Entrega de
Servicio, Soporte de Servicio y Administracidn de la Seguridad, pero también
cubre procesos gue se incluyen parcialmente en las publicaciones de ITIL. En
2 siguiente tabla se muestran una referencia cruzada entre los procesos
nciuidos que ISO/EC 20000 incorpora de ITIL v3,

Soceen de Provision de Senicio, | @ Gestidn de fa Capacided Disefio del Sarvicio.
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Gastidn de la Continuidad v Dispenibilidad
Gastidn de Nivel de Senica.

| Disafo del Sarvico,

Disafo dal Servica,

= Sopods da Seoac. Operacin del Servicio.
= Gastiin oe la segunded da Ti Digafta del Sanvicio.
*  Gestidn presupuestaria y canable, Estraiegia def Servigio
SS=cwso de Resoluddn *  (Gastin cal Incidanie. Operacadn dal Serdaci.
*  Gestdn del Problema Operacidn dal Serdcio.
Smeeso de Canftral, ¢« Gesbdn ge & Configuracion, Trangicidn dal Senvicia.
*  {Eestdn dal Cambea. Transician dal Serdasa.
Sememso de Relacidn. Geslidn de suminisiradores [Provesdares) Disefia ded Servicio
| = Geslidn da relaciones con el negocio. WA,
e, de Enbrega = Geslidn da la Entrega Transicitn dal Sanvicio,

Ted 3 Compahbiided de fos procasos o Is nomms [SOAES 20000 con el Modeks ITIL w3,
Semate: Elabovade por el aufar con infarmacidn de ln Norma ISOAEC 200002008  ITIL w3

En la tabla 4, se detalla los objetivos primordiales de cada proceso de la
metodologla ITIL v3, los cuales han sido complementados con la norma SO

20000.

S=stibn e la Capacidad.

ASEgurar gue la capacdad de serdicios de T1 ¥ & infraestnuctura de Tl sean
capaces e cumplir con los oojelives acordedos OB capeckad vy desampadnio
da manera sconomicements eféctiva y puntual

Sestan de la Continuided ¥

Dapanbilidad.

Diafinir, anafzar, planificar, medir y mejorar i disponlbdided de sarvicios de 'I'I-
&n todes los aspecios y conbrolar riesgas gue podrian imgactar serlamente los
senicios da TI

Seatan de Mivel de Sarvicio

Magociar Acuerdes de Nivel de Servicio [SLA) con los cliertes y dsedar
SETVICH0E de BCLarto con Ios QMMB EropuUeslos,

Sopane o8 SeNcio *  Asegurdi que se ha reafizads und planificacan adecuada en Service Desk
para prestar soporte 8l usuEnis wWo clienta.
Cesticn de la sequrdid da T = Asegurar la confidencialidad, la inlegridad y la disponibiidad de las

informBecionas, datos y sanvicios de T) de ura organizackin.

e LI BrESLOUBSIATA
=fatle.

Bdrnanistrar de manesa eficaz y renlablie los sarvicios ¥ 18 arganizacian T

-Eeu:'.run g Incidencias,

Resoher cuslguies incdenls que ciuse una imerupeidn en el sericio de
manare mes rapida y elicaz posicle

G-a-!:m;'u e Problermas

Controlar el ciclo de vida e todes los problemas. Los objetivos primordiales |
& la Gestidn de Problemas son ta prevencidn da incldentes v la mnimizeckn
cel mpaclo de agquellos ncidentes que no pueden prevenirse |

=s3%idn de Configuraciones,

Mantener un comecto contral sobre  1odos
infraestructura T1.

los componantes oe la

iZ2stion de Cambios

Ewaluar y planificar e proceso da camba para asegurar gue =& o reslce de
la forma rds eficients, siguienda fos procedimientas  establecidos
aseguranda an tods mameanto 13 calidad v continuidad dal sarvicio TL

S=atiin de Enfregas.

Implemantar y conlrolar fodo sarvicic T) gue opere en el entarno de
proguccian,

?ﬁhlﬂqﬂmﬂd log processs [TIL mcorparados & (e (S0 20000
Eganfe Elgbovacs por el sutor con isrmacicn dsl Modeds ITiL v3,
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#wocesos del ciclo de vida del servicio Tl segin el modelo ITIL v3.

L V3 es un nuevo enfoque para la Gestion de Servicios que cambia el tipico
& oque basado en procesos para enfocarlo en el ciclo de vida de un servicio.
= cclo de vida del servicio consiste de cinco fases: Estrategia de Servicios,

Di=efio de Servicios, Transicion de Servicios, Operacidn de Servicios y Mejora
Continua del Servicio

Para Bon, et al (2008)*: "El patron dominante en el ciclo de vida del
s=rvicio es el paso desde la Estrategia del Servicio al Disefic del Servicio, a la
Transicion del Servicio y a la Operacion del Servicio hasta llegar a la Mejora
Sontinua del Servicio y volver a la Estrategia del Servicio, y asl
sucesivamente”. (p. 21), porque es una manera de conseguir el mejoramiento
=ontinuo en el ciclo de vida del servicio TI.

En la siguiente tabla, se muestra los procesos que forman parte del ciclo
22 vida de un servicio Tl en ITIL v3:

S=wiwgia cel Servick. s Proveer arientacion, desamollar & mplementar ka Gestidn da Sarvicios da T1, |
Su meta primerdial 85 gue la ceganizacion plense v echie eslratégicaments.
| B=ec del Servicio s Disefar nwevos senvicios de T1, Esta incluye & disefic de senicos nuevas.

asi como cambios y majoras de los exstenhes

I —

| Saesicién del Sarvicio. = Desgrrodar @ implamentar servicios de T1. Mediante esbe proceso tambign s
asegura gue los cambics en los servicios ¥ procesce da le Geslion de
Barvicics & lleven & cabo de manera cosedinada

Specaciin del Servicio = Assgurar que los senacias de Tl se ofezcan efectiva v eficlentementa. Esto
inchuye cumpdr con e requarimiantes de los usdanos, resalver falles en e
servicia, arreglar problemas y Bevar a cabo operaciones rutinarias

Mecra Continua dal Serici. * El proceso de Mejora Continue del Senicio s implementa en un s&ierma de
refroalimentacian, come medida para mejarar continuaments la edeclivigad y
eficiancia da procesos y serdicios de T

Tadls 5 Ddysiivos da las Procesos gl cicla de wida del Sanntio TY
Sesnte Elaborado por e awfor con fformacidn ded Modsiho {TIL v3.

Estrategia del Servicio en ITIL v3.

=n este proceso se determina la clase de servicios que deben ofrecerse a
S=terminados clientes y/o mercados, sus caracteristicas son;
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* (Garantiza que cada fase del ciclo de vida del servicio permanecera

orentada al negocio.
* Afecta a lo que ocurre en el resto de las fases.

* Se relaciona con todos los elementos asociados que le siguen dentro de

| i !
Pﬂnh“

ese proceso.

T

| ; ;I-;Hlbn |
=g & Process TIL Estraiegia gl Senacio.

S Ain ik as.A-procesemaps. oomdnces, phpdTILEsiredegia_del_Sanicio

Son. 2t al (2008)° dice que: "La Estrategia del Servicio es el eje en torno al que
“oran” todas las demaéas fases del Ciclo de Vida del Servicio; es la fase de
2=Snicion de politicas y objetivos”, (p. 21), porque es la fase donde se crea,
2=fine y planifica el servicio (figura 5), La siguiente tabla contiene los KPIs de

== proceso de |a estrategia del servicio.

E? & Geslidn del Partalalia dé Sesvicas,

e . .
- = Gestién Financeara.

TaniE £ MRz dal Procesn e Eslratanis del Sanacm

Seeete Elaborado por 8f avior con informacidn dal Modedo | TIL w3

Disefio del Servicio en ITIL v3.

=n la fase del Disefio del Servicio se determinan los requisitos concretos. El
“=efio del Servicio se ocupa de desarrollar soluciones adecuadas a estos
"equisitos, de proyectar nuevos servicios y de modificar y/o mejorar los ya
ewstentes, Implica el desarrollo de las especificaciones para mejorar los

sarvicios o introducir nuevos, como se ilustra en |a figura 6.
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i £ Process ITIL: Dissfio dal Spovicia,
Semeis otk es T-processoaps convinges aeTiL DiseSCIRET0_del Senicio,

La siguiente tabla contiene los KPls que del proceso del disefio del
.. . I 1

I 1 = Gestan de Catalogo de Sarvicios,

2 |+ Gestion del Nivel de Sarvicio [SLM).
3+ Gestidn de la Disponiblidad,
&+ Gestion de la Riesgo.

5+ Gestitn de la Capacidad.
M
T
'

= Geslien de la Conlinuidad dal Senica de T1 {ITSCM).

| = Gestién do la Seguridad de TI,
| = (3astitn de Cumglimients.
§  + Gestibn de la Arguitectura TI
| = Gestién de Suminsiradonas (Provesdanes).

Tamis T KPS del Proceso da Désafo del Senicio
etz Elabarsdo por el awlor con informacian dal Modaio (TIL ¥3
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Transicidén del Servicio en ITIL v3.

=s la fase de desarrollo y mejora de capacidades para el paso a produccién de
sarvicios nuevos y modificados, sus principales caracteristicas son:
*» Somete los servicios nuevos o mejorados a controles de calidad vy
garantiza su adecuada puesta en produccion.

* Incluye pruebas, gestion del cambio y gestion del envio al entorno de
produccion.

Fpura T Procaso 1TIL Transickdn del Servisis.
Fumnie. ok e d-processmeps comvindes ol TIL_ Transi % C3%E83n_dal Sanacia.

La siguiente tabla contiene los KPls del proceso de transicion del
SETVICID.

1 | = Gestion de Cambaos.

*  Geslién de Proyecios (Planificacitn y Soporte Transician),
s CGastitn de Ediclones e imofamentacidn

EL;:;&_n y Prusbas de Sarvicios

= Desamrolla y Pérsonalizacién de Aplicaciones,

* Aglivos de Sarvicio y Gestion de 1e Configuracian

s Geshdn dal Conpoimmamo

ol | O | AR | b | deE | R
Cl

TEis B KPIs del Proceso da Transieiin del Serico,
Spmate Elpharado por el e con informacider oel Wodalo ITIL v3
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Continua del Servicio (CSl).

‘= fase en la que se genera y mantiene el valor para el cliente mediante la
del disefio y operacion del servicio, se aplican metodos de |la gestion de
==icad con el fin de aprender de los éxitos y fracasos del pasado con la
I:Hdad de mejorar continuamente la efectividad y eficiencia de servicios y
- pmocesos de T

Sgurs B Srocass ITIL Majora Condinug dai Servicia,
Faacin Hfpadakd e -processmape comvindesr phod TiL_Perfeccionamyanio Conbinuo_del Senicio_- SN

Para Bon, et al (2008)" "La fase de la Mejora Continua del Servicio, que
consiste en aprendizaje y mejora, abarca todas |as fases del ciclo. Esta fase
mcia los proyectos y programas de mejora, asignandoles prioridades en
funcion de los objetivos estrategicos de la organizacion”. (p 21). La siguiente
=hia contiene los KPls del proceso de mejora continua del servicio.

1 *  Evaluacitn de Servicios

2 *  Evalugcitn de Procescs,
3 " [Defimecidn oe Inciativas de Mejoramienio I:I:EI:I.
4 = Monilorizaciin de Mejoramiente (CS1),

Temis 10 KPS sl Proceso de Myjors Canfnea del Sandsia
Famnie- Eisborado par el autor con informacion del Modeio (TIL »3.
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£l modelo BMS (Business Services Management) y su relacién con ITIL.

=25M es la metodologia que permite a las Tl alinearse al negocio, centrandose
orincipalmente en el cliente.BSM es una disciplina que hace explicita la relacién
entre los componentes de la infraestructura Tl y los servicios de negocio a los
gue dan soporte ya sean las ventas, facturacion, produccion, entre otros;
mejorando la capacidad de la empresa de gestionar de forma efectiva su
nfraestructura informatica dentro del contexto de la gestion del negocio. Para
Shields (2001)® ITIL v3 define a BSM: “Como un enfoque a la gestién de
servicios de TI, que considera a los procesos Tl apoyando y aportando valor al
negocio.”. (p. 162).

Para gue BSM integre a los procesos del negocio con la infraestructura
TI, Turbitt (2006,6)* sostiene que: "El departamento de T| debe gestionar los
sarvicios de TT.Il. desde una perspectiva empresarial, es decir, adoptar una
flosofia de Gestion de Servicios de Negocio (BSM)". Por lo tanto BSM es una
estrategia completa que le resuelve al director de Tl la implementacion de los
procesos de ITIL y lo alinea al negocio, consecuentemente BSM integra al

departamento de Tl a la estrategia del negocio.

Algunos de los beneficios que proporciona BSM son;

* Reduce notablemente el tiempo de indisponibilidad porque permite al
personal de Tl centrarse prioritanamente en resolver las incidencias que
implican un elevado nesgo de afectar |a capacidad de la empresa de
funcionar correctamente.

* Los sistemas BSM mejoran las comunicaciones en la empresa. Una
solucion BSM hace evidentes las relaciones entre servicios generadores
de beneficio y la infraestructura Tl que los soporta, por lo que ayuda a la
alta direccion a comprender y valorar el trabajo del departamento de T

* Ayuda a los operadores a prionzar su trabajo, al ayudaries a evaluar el
impacto en el negocio que puede suponer un fallo en un componente.

* La identificacion de las dependencias entre los procesos de negocio y
los elementos Tl ayuda a mostrar el impacto real en el negocio de una
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indisponibilidad o afectacién, por lo que ayuda al departamento de Tl a
priorizar las tareas de acuerdo con las necesidades del negocio.

* Un sistema BSM mejora la predictibilidad, es decir como la tecnologia
impacta en el negocio, ¥y como nueves servicios pueden impactar en la

infraestructura TI.

* Los sistemas BSM mejoran la satisfaccion del usuario final a través de
una correcta gestion de servicios Tl, lo cual a su vez permite el
afianzamiento de la organizacion en el medio.

* El| departamento de Tl puede demostrar los resultados obtenidos en
terminos de negocio, mejorande su credibilidad y posicion en la empresa
{Esta es una caracteristica muy importante).

» Permite la creacion de servicios especiales o diferenciados que pueden

tener un diferente "precio” interno basado en los niveles de servicio.

Por encima de todo lo anterior, BSM proporcionar un enfoque que ayuda
2 la organizacion a obtener un mayor retorne sobre las inversiones realizadas
con anterioridad a través de soluciones de gestién de aplicaciones y sistemas
“or lo tanto BSM permite direccionar todos los recursos y procesos hacia &l
factor mas importante “los objetivos de negocio”. Por ello si se realiza una
mplementacion estratégica de BSM, se generara un efecto de contribucion
substancial que aumentara el valor de la erganizacion.

1.26.2 COBIT 4.1 (Contrel Objectives for Information and related
Technology).

COBIT (Objetivos de Control para Tecnologias de informacion y relacionadas)
25 un conjunto de mejores practicas para el manejo de informacién, gue fue
creado en 1992 conjuntamente por la Asociacion para la Auditoria y Control de
sistemas de Informacion(ISACA) y el Instituto de Administracion de las
Tecnologias de la Informacién (ITGl). La primera edicidon fue publicada en
1996; la segunda edicion en 1998; |la tercera edicion en 2000 (su edicion online
estuvo disponible en 2003); y la cuarta edicién en diciembre de 2005, y la
version 4.1 esta disponible desde mayo de 2007.
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COBIT define al Control como: Las Politicas, Procedimientos, Practicas v
Estructura Organizacional, disefiadas para proveer una razonable seguridad de
2ue los objetivos del negocio seran alcanzados vy los eventos indeseados seran
orevenidos o detectados y corregidos. Provee de conjunto de herramientas TI
Jue le permite a la Alta Direccion cerrar la brecha entre los requerimientos de
control, aspectos técnicos y riesgos de negocios. COBIT orienta el desarrolio
2e politicas claras y buenas practicas para el control de Tl en las

organizaciones.

Para IT Governance Institute (2007)'":"COBIT provee buenas practicas a
ravés de un marco de procesos y dominio...". (p. 9). Por lo tanto COBIT
oroporciona un marco de trabajo de referencia muy Gtil para el personal de
s=guridad y de auditorias de TI, por ello Brand, Boonen (2007)° afirman que es
usado como: “Un modelo para el control del entorno de T1.". {p. 23). Este marco
2e frabajo es la base para diferentes entes reguladores a nivel mundial, con la
finalidad de lograr que las entidades reguladas optimicen sus inversiones de TI
y administren adecuadamente sus nesgos Tl. COBIT Funciona como un
framework para la gestion de IT de la organizacidn dado que provee a2
nformacién que la empresa requiere para lograr sus objetivos mediante la
gestion y control de los recursos de TI, utiliza una estructura de procesos para

garantizar la entrega de los servicios de informacion requeridos.

Para el IT Governance Institute (2007)'® la mision de COBIT es
‘Investigar, desarrollar, publicar y promocionar un conjunto de objetivos de
control generalmente aceptados para las tecnologias de la informacién gue
sean autorizados, actualizados e internacionales para el uso del dia a dia de
s administradores del negocio y los auditores.”. (p. 9). Consecuentemente los
aoministradores, auditores y usuarios se benefician del desarrollo de COBIT
sorgue les ayuda a entender sus Sistemas de Informacién o Tl y decidir el nivel
2e seguridad y control que es necesario para proteger los activos de sus
compafias mediante el desarrolio de un modelo de administracién de las Tl
Sor lo que COBIT resulta de interés a los siguientes grupos de usuarios;
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Direccion ejecutiva. Para obtener valor de las inversiones y para
balancear las inversiones en riesgo y control en un ambiente de Tl con
frecuencia impredecible.

Gerencia del negocio. Para obtener certidumbre sobre la administracin
y control de los servicios de TI, proporcionados internamente o por
terceros.

Gerencia de TI. Para proporcionar los servicios de Tl que el negocio
requiere para dar soporte a la estrategia del negocic de una forma
controlada y administrada.

Auditores, Para respaldar sus opiniones y/o para proporcionar asesoria
a la gerencia sobre controles internos.

La dltima version de COBIT, enfatiza en el cumplimiento normativo

2yuda a las organizaciones a incrementar el valor de TI, apoya el alineamients

=on el negocio y simplifica la implantacién de COBIT. Algunas de las

caracteristicas de COBIT son:

Crientado al negocio.
Orientado a procesos.
Basado en controles.
Dirigido por las mediciones.

Control de objetivos para informacién y tecnologia relacionada.

Orientado al negocio.

.2 orientacion a negocios es el tema principal de COBIT. Proparciona Ia

nformacion que la empresa requiere para lograr sus objetivos, la empresa

necesita invertir en, y administrar y controlar los recursos de Tl usando un

conjunto estructurade de procesos que provean los servicios que entregan Ia

nformacion empresarial requerida, Para satisfacer los objetivos del negocio, fa

nformacion necesita adaptarse a ciertos criterios de control, los cuales son

referidos en COBIT como requerimientos de informacién de negocio
fectividad, eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento
v confiabilidad.
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Orientado a procesos.
£l marco de trabajo COBIT proporciona un modelo de procesos de referencia ¥y
=n lenguaje comun para que todos en la empresa visualicen y administren las
=ctividades de TI. Un modelo de procesos fomenta la propiedad de los
=rocesos, permitiendo que se definan las responsabilidades. Para gobernar
=fectivamente Tl, es importante determinar las actividades vy los riesgos gue
=gquieren ser administrados. Normalmente se ordenan dentro de dominios de
"=sponsabilidad de plan, construir, ejecutar y monitorear.
1. Planear y Organizar (PO) - Proporciona direccion para la entrega de
soluciones (Al) y la entrega de servicio (DS).
2. Adquirir e Implementar (Al) - Proporciona las soluciones y las pasa para
convertirlas en servicios.
3. Entregar y Dar Soporte (DS) - Recibe las soluciones y las hace
utilizables por los usuarios finales.
4. Monitorear y Evaluar (ME) - Monitorear todos los procesos para
asegurar que se sigue la direccion prevista.

Basado en controles.
Los objetivos de control de TI proporcionan un conjuntc completo de
"=querimientos de alto nivel a considerar por la gerencia para un control
sfectivo de cada proceso de TI:
* Son sentencias de acciones de gerencia para aumentar el valor o reducir
el riesgo
* Consisten en politicas, procedimientos, practicas y estructuras
organizacionales
* Estan disefiados para proporcionar un aseguramiento razonable de gue
los objetivos de negocio se conseguiran y que los eventos no deseables
se prevendran, detectaran y corregiran

COBIT brinda un modelo genérico de procesos que representa todos los
orocesos que nommalmente se encuentran en las funciones de TI
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Sroporcionando un modelo de referencia general y entendible para la gerencia
e las operacicnes de Tl y la gerencia de negocios. Para lograr un gobierno
=fectivo, se debe implementar los controles necesanos dentro de un marco de
=ontrol definido para todos los procesos de Tl ya que los objetivos de control de
Tl de COBIT estan organizados por procesos de Tl, el marcao de trabajo brinda
vinculos claros entre los reguerimientos de gobierno de T, los procesos de Tl y
2= controles de TI.

‘mpulsado por la medicién.

-na necesidad basica de toda empresa es entender el estado de sus propios
=5lemas de TI. La obtencidn de una visidn objetiva del nivel de desempefic
=‘opio de una empresa no es sencilla, por ello COBIT atiende estos temas a
fraves de:

* Modelos de madurez que facilitan la evaluacidn y la identificacién de las
mejoras necesarias en la capacidad

* Metas y mediciones de desempefio para los procesos de TI, que
demuestran coémo los procesos satisfacen las necesidades del negocio y
de Tl

* Metas de actividades para facilitar el desempefo efectivo de los
procesos

Estructura de COBIT

.2 necesidad de un marco de trabajo de control para el gobierno de Tl define
3s razones de por qué se necesita el gobierno TI. Por ello COBIT ests
onentado a los objetivos v al alcance del gobierno de TI, asegurando que su
marco de control sea integral, que esté alineado con los principios de Gobierno
Corporativo, y por tanto, que sea aceptable para los consejos directivos, para Ia
Sireccion ejecutiva, para los auditores ¥y reguladores,

COBIT, se define a partir una premisa: "Los recursos de las Tl se han de
2estionar mediante un conjunto de procesos agrupados de formar natural que
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sroporcionen la informacion que la empresa necesita para alcanzar sus
soeetivos”. Por tanto, el marco de trabajo de COBIT, relaciona los
=guerimientos de la informacion y de gobiemno, a los objetivos de la funcién de
s=rvicios Tl, se divide en tres niveles como se ilustra en la figura 10:

* Dominios; Agrupacién natural de procesos, normalmente corresponden

a un dominio o a una responsabilidad organizacional.

* Procesos: Conjuntos o series de actividades unidas con delimitacién o
cortes de control

* Actividades: Acciones requeridas para lograr un resultado medible.

W

0000 |/

Fgura 10, El modele del mero de frabajo oa COBIT.
Eamnis. hifpados ans. edi ar-peniuiieTadcobi T4, 150emish pof

Controles establecidos por el modelo COBIT.

COBIT en su cuarta edicién, incluye orientacion para consejos administrativos ¥
odos los niveles; En detalle el marco de trabajo de COBIT tiene 34 objetivos de
aito nivel clasificados en cuatro dominios genéricos, administrando los recursos
22 Tl para proporcionar informacidn al negocio de acuerdo con los
r=querimientos del negocio y de gobiemo. En la siguiente tabla se muestran los
oojetivos de cada uno de los dominios: Planificacién y Organizacion (PO),
Adguisicién e Implementacion (Al), Entrega y Soporte (DS), y, Supervision y
Svaluacion (ME).
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Fenficacidon y Organizacian. Esle dominio se encarga de definir la estrategia con l@ que s
trabajard en B organizacitn g identificar la forma coma fa T1
puede contribuir mejor al logre de los objetivos corporativos. For
lo fanto, |a definicién 9o 1a wvision esiralégica debe ser
planificada, administrada y comunicada. Ademdés la organizacion
s2 debe posear una apropiada infraestruciura lecnoldgica.

Asquisicidn e Implementacion. + Esle dominio tiene como misidn plasmar y consolidar la |
| estrategia Tl definida, pero pars eslo es necesario identificar las
necesidades Tl Yy luege desarrolladas, implementarias &

i incofporartas a los procesos de negocio. Tamblén se encarga de
los cambios v el mantenimiento de los sistemas con e fn de
garantizar el ciclo de vida Ol & través de |a confinua revision de
los mismos.

| Srestacion del Servigio y Soporte. | = Este dominio comprende tanto protedimientos manuales como
programados, Es decir los procesos reales de sarvicios gue
pueden ser aspectos de capaciacion como operaciones
aulomalizadas. Este dominio incluye procesamients real de
dalog medianie procesos de aplicaciones, 8 menudo clasificados
bajo confroles de aplicaciones,

| Menitorizacion y Evaluacson + Este dominio tiene como objetivo evaluar periddicaments todos
koe procesos T, verificando su calidad ¥ el nivel de cumplimisnis
de los requerimientos de conirel, Pos lo fanio este dominio podné
ser evaluado o auditado por parte de audiorz intemas o
externas

—

Tadla 11, Domumios de Control ded Madsda JTIL
Sumate; Elabarads por el awor con informacidn del modein COBIT,

PO. Planificacion y Organizacion.

Este dominio cubre la estrategia y tactica, y se relaciona con la identificacion de
& forma en que Tl puede contribuir mejor al logro de los objetivos de negocios.
=n la actualidad |a realizacién de la visién estratégica debe ser planificada,
comunicada y administrada para diferentes perspectivas. Finalmente, se debe
poseer una apropiada organizacion ademas de una infraestructura tecnolégica.

* Definicién de un plan estratégico de TI: Scstener o extender |os requerimientos de gobiema |
¥ de la estrategia del negocio, al mismo tiempo que se mantiene la transparancia sobre los
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‘beneficios, costos ¥ riesgos,

#0& | » Definicion de la arquitectura de |nformacién: Agilizar la r&apthNH a los requerimienios,
proporcionar informacidén confiable ¥ consistents, para integrar de forma fransparents las
aplicaciones denlrs de los procesos del negocio.

= | = Deferminacitn de la direccidn tecnoldgica: Contar con sigiemas aplicatvos estandar, bisn
integrados, rentables y estables, asl como recursos v capacidades gque safisfagan
requenimientas de negocio acluates y fuluros.

- ®04 | = Definicion de la organizacion y las relaciones en TI: Agilizar la respuesta a las estrategias del
negocio mientras al mismo bempo cumple con los requermienios de gobiemo y se
establecen punios de contacios definidos v compeienies,

S05. |+ Administracidn de la imersidn en TI: Mejorar de forma continua y demaostrable la rentabilidad
g Tl y su contrbucién a la rentabilidad del negocio con servicios integrados ¥
esfandarizados que eatisfagan s expectativas del usuaria,

=08 | = Objetivos y direccion de |a comunicacidn: Comunicar de una manera precisa y oporfuna, la
informacién sobre Ioa servicios de Tl actuales y fuluros, los riesgos asociades y las
responsabilidades,

- POT. | = Gestin de los recursos humanos: Adminisirar los recursos humanos de TI pars fommar
peraonas competentes ¥y mobvadas para crear y entregar senvicios de T,

08 | = Garantias de cumplimlenio de requisitos externos: Administrar la calidad para la mejora
conlinua v medible de fa calidad de los servicios prestados por T,

=08 | » Evaluacitn de riesgos: Analizar y comunicar los riesgos de T ¥ su impacio potencial sobre
log procesos y metas de negocio.

P00, [ = Gestion de proyeclos: Administrar proyecios para generar la entrega de resullados de
proyvectos dentro de mancos de bempo, presupussto v calidad acordados

Tadis 12, Confrofas dal Damimg de Planficsciin ¥ Ompanizaciin
Fusnle: Elpborads por af aufor con informacidn del madela COBIT

Al. Adquisicion e Implementacion.

En este dominio se debe identificar, desarrollar o adquirir |as necesidades T1.
2si como implementarlas e incorporarlas a los procesos de negocios. Ademéas.
o5 cambios y el mantenimiento de sistemas existentes, para asegurarse gue
el ciclo de vida util es continuo para los sistemas existentes con el objetivo de
garantizar que las adquisiciones, el desarrolio de herramientas y su posterior
mantenimiento se encuentren alineados con las necesidades del negocio:
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& o ldenlificacibn de soluciones automalizadas: Ssegurar un enfogue efeciivo y eficienis pars
] satisfacer los reguermientas del usuano posibilitzdo por una identificecion y enabsis
I objetivos ¥ claros de las oporunidades altemalives medidas en conbraposicidn con o
reguerimientos del usuana,

| A ¥ Adguisicdn v manienimientos de las aplicaciones. Proveer funciones auviomatizadas gus
goporien efectivamente el proceso del negocic posibiMado por una o definicitn de
] declaracionas especificas de reguenmientos funcionales y operativos, y una implementacidn
por fase con producics clams.

A3 *  Adgussicién y mantenimientcs de las infraestructuras tecnoldgicas: Proveer las plataformas
apropiadas pars soportar las aplicaciones del negocio mediante adquisicion juiciosa da
hardware, estandarizacion sobre el soflware, avaluacidn del rendimiento del hardware v del
software, ¥ adminisiracidn consistente del sistema.

aplicacionas y de |las soluciones tecnoldgicas esiablecidas, peosibditago por un enfogue
gstructurado dei desarrollo de manuales de procedimiento de usuaro y de operaciones
requenmientos de senvicio y maleriales de entrenamiants,

L AR * Insiglacidn y aceptacion de los ala—t_arnas: Proveer recursos de Tl moluyende personas,
hardware, software y senvicios cuando sea necesans a raves de la definicidn de procesos
de aprovigionamients, 3 seleccidn adecuada de proveedores vy la configuracidn de
condiciones contraciuales.

| ARG » Geslidn de los cambios: Minimizar la probebifided de |ntarrupd|jn alteraciones no
autarizadas y errores medianie al analisis, la implementacian y el seguimienio de todos os
cambios soliciados y hechos a la infraestructura existents de TI.

AT * [nstalacion y acreditacidn de soluciones y cambios: Verificar y nur;ﬁrm:a-r que ks solucién sz
edecuada para el propdsiio que se pretende mediante una Ingtalackn, migracidn, comiersidn
¥ plan de aceptacion blen formalizados,

Tabla 13 Comdraies o Diarrinnd g Adquisicidn @ implemmaniasiin
Fusnfe; Eipgharadp por el auior con infommacion dall mogaip COSIT

0S5, Prestacion del Servicio y Soporte.

La entrega y soporte de servicios se encueniran consfituidos por diversos
orocesos onentados a asegurar la eficacia y eficiencia de los sistemas de
nformacion, los procesos que lo integran son;

251, | = Definicién y gestién de los niveles de senicio: Asegurar la alineacidn de los servicios claves
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de Tl con Ia esirategia del negocio.

Geetion de servicio de terceros: Brindar serviclos satisfactorios de terceros con transparencia

D52
acerca de los beneficios, riesgos y costos,
D53 Gestion del rendimiento y la capacidad: Optimizar el desempefo de la infraestructurs. los
recursos y las capacidades de Tl en respuesta a las necesidades del negocio.
e Garantia de la confinuidad del servicio: Asegurar el minimo impacto al negoci en caso de
ung inberrupcidn de servicios de T,
0S5 Garantia de la seguridad de los sistemas: Asegurar el minimo impacto al negocic en cass de
una inferrupcian de senicios de Tl
D58, Identificacion y asignacdn de costes; Transparentar y entender los costos de T y majorar s |
rentabilidad & través del uso bien informado de los servicios de T
: DT Formacidn de los usuarnios: Hacer uso efectivo vy eficiente de soluciones ¥ aplcaciones
tecnolégacas y el cumplimiento del usuano con las politicas y procedimientos.
=28 Asistencia y soporte a los clientes: Hacer uso efectivo y eficiente de soluciones y
aplicaciones tecnologicas y el cumplimiento del usuano con las politicas y procedimientos.
- OSm. Geslién de la configuracidn; Optimizar la infrassiruciura, recursos v capacidades de T1 ¥
llevar regisirg de los aclivos de T1,
£=10 Gestidn de problemas e incidencias: Garsniizar la satisfaccion de los usuarios finaies con
offecimientos de servicios y nivales de servicio, reducir al re trabajo v los defecios en s
prestacion de los senvicios v de las soluciones,
D511 Gesfion de log datos: Garantizar la satisfeccidn de log usuarios finales con ofrecimiensios ds
| servicios y niveles de servicio, reducir el re trabaje y los defectos en la prestacisn de los
servicios v de |as soluciones.
| D512 Gestion de |as Instalaciones: Optimizar el uso de la informacién v geranilzar la disponibificad
de la informacidn cuando se requiera,
D513 Gestion de las cperaciones: Proteger los aclivos de computo v la informacitn del negocic

minimizande e riesgo de una merrupcién del servicio.

Tadis 14, Controdes del Dominio do Prosliecidn ded Servicio ¥ Soporis,
Sumnts. Elabarado por el awor con mformacidn dal modaein COSIT

ME. Monitorizacion y Evaluacion.

£n el dominio de monitorizacion y evaluacién todos los procesos T| deben ser
=valuados regularmente en el tiempo para su calidad y cumplimiento con
fequerimientos de control. Este dominio, por consiguiente, aborda la

Supervision por parte de la gerencia del proceso de control de la organizacion y

= garantia independiente proporcionada por auditoria interna y externa, o se
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sotene de fuentes alternativas. El Gltimo dominio se centra en la supervision de

&= sistemas con tal de:
* Garantizar la alineacion con la estratégica del negocio.
* Verificar las desviaciones en base a los acuerdos del nivel de servicio.

»  Validar el cumplimiento regulatorio.

Esta supervision implica que paralelamente se realice la verificacién de
o= controles por parte de auditores (estos pueden ser internos o externos),
ofeciendo una visidn objetiva de la situacidn y con independencia del
s=sponsable del proceso. El estandar COBIT en este dominio define los
sguientes 4 procesos!

W=7 | = Monitorizacidn de los procesos: Brindar transparencia y enfendimiento de Ios costos,
beneficics, estrategla, politicas y niveles de servicio de Tl de acuerdo con los reguisitos de
gobéeme

—

- MEZ |« Evaluacidn de ia adecuacidn de los controles intermos: Brindar transparencia y entendimisnts
de los costos, baneficios, estrategia, politicas v niveles de semvicio de Tl de acuerdo con los
requisitos de gobiema.

ME3. | v Oblencidn de evaluaciones independientes: Cumplir lss leyes y regulsciones enfocindose |
en la idendificacibn de todas [as leyes y regulaciones aplicables y el nivel comespondients ¢e
cumplimients de Tl y [a oplimizacién de los procesos de Tl para reducs el resgo de no
curmplimienia.

ME£ » Raalizacion de une auditoria i;rdapenl:lim're: Integrar un goblerno de T1 con objelivos de
gobierno corporativo y el cumplimients con las leyes y regulaciones,

Tatva 15 Controdes gai Dominig 0 Moifornzacian p Evaluaciin.
Fuanie: Elnbovaco gar g safar can informasida del modelo CORIT

1.2.7 Objetivos de la Norma ISO/IEC 20000:2005.

La IS0 20000 tiene varios objetivos, pero uno de los mas importantes es gue
permite a la organizacion alinear los servicios Tl con las necesidades del
negocio, pero para lograr este objetive, el area de Tl debe gestionar los
servicios de Tl comprendiendo que el servicio que se proporciona debe
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sontribuir a la estrategia corporativa, adoptando asi una filosofia de BEM, por
=lo Sommerville (2005)"' dice que los estandares: “Son importantes para
garantizar la calidad puesto que representan una identificacién de Ias

=<mejores practicas=>_". (p. 605).

A continuacion se mencionaran ofros objetivos que tiene la norma

cuando se consigue implementar un SGSTI:

1.2.8

Permite garantizar la prestacion de servicios gestionados de Tl con una
calidad aceptable, lo que incrementa la satisfaccion del cliente.

La norma crea una terminclogia comin para los proveedores de
servicios y sus clientes.

Provee de un marco de comunicacion mediante la elaboracion de
acuerdos y contratos, lo que facilita las actividades para el PDSTI.
F‘rupurciuﬁar un SGSTI, incluyendo politicas y un marco de referencia
para permitir la gestion e implementacion efectiva de servicios de TI.
Optimiza la inversion de recursos a través de una correcta planificacion
presupuestana.

Provee de un mecanismo de retroalimentacion que permite conocer la
opinion y percepcién gue tiene el cliente y/o usuario respecto al servicio
Las relaciones y comunicaciones entre el proveedor de Tl y los clientes
de Tl deben ser canalizadas a través de un sistema que garantice la
optimacion de los procesos de entrega y soporte de servicios a través de
la consolidacion de Gestion de Servicio Tl

Finalmente Dugmore (2005)"° dice que ofro objetivo: "Proporcionar las
bases para evaluar si los proveedores de servicios tienen las mejores
practicas”. (p. 5).

Estructura de la Norma ISOJ/IEC 20000.

-2 norma ISO/EC 20000 estd conformada por tres partes publicadas bajo el

mismo titulo “Tecnologia de la informacion, Gestion del servicio™ (Figura 11)

La primera contiene las "Especificaciones” y,
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* Lasegunda el "Cédigo de Practica”.

* La tercera provee una guia sobre la definicion del alcance y la
aplicabilidad de la norma IS0 / IEC 20000-1.

|_ Epunt o gk
“DbEeros b tors il

Cidisgo de g hiciicas
© Gims nclw aiorE de 200001

Copia i mhsfow sl pédhicas
~(ears tht da B pvicion TI™

| TIL. 7O, COBIT, a6,

Lowtwmi e G en o Servituad 11

Irn g s chen y g

Fours 11, Exlruciurs « Ambito oo acfusciin de s Nowma 150 20000,
Samnne. Pdrer Algfanaro Moy, Shaesnans. ma Fehino o Cale g0 20 - S S A re A =08 Sl i S8 S
H

150 20000-1:2005, Establece los requisitos gue necesitan las empresas
sara disefiar, implementar y mantener la gestidn de servicios Tl. Esta norma
=0 20000 plantea un mapa de procesos que permite ofrecer servicios de Tl
con una calidad aceptable para los clientes.

150 20000-2:2005, Describe las mejoras practicas adoptadas por la
ndustria en relacion con los procesos de gestion del servicio Tl, que permite
cubrir las necesidades de negocio del cliente, con los recursos acordados, asi
como asumir un riesgo entendido y aceptable,

IS0 20000-3:2009, Proporciona orientacidn sobre la definicion del
slcance, la aplicabilidad y la demostracion de la conformidad de los
proveedores de servicios orientados a satisfacer los requisitos de la norma IS0/
'EC 20000-1,

ISO 20000-1:2005 (Requisitos Obligatorios - Especificaciones).

Como ya se indico anteriormente, |la parte 1 contiene las especificaciones, s
decir proporciona los reguerimientos para la administracion de servicios de Tl y
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&= importante para los responsables de iniciar, implementar o conducir la
~&dministracién de servicios de Tl en su arganizacion.

‘Waiwr=i e Orabi Beeddima 71 BOET

wiva v POCa

Famignrns p org gorm ey ey Bt |

Foennsnn o Fovypa ge beyaie

|“%@ el e T Rl
4.2 . l . 3 3 i '
!

] | L L] 1t " ] Fu ] (£ k] Ford

= IM Eegutsn (Thel)
= I Apsicgdon- Procs o
L T L]

Fgurs 12, Requisilog de contral de o Norma 150 20000,
Fata Parez Alejsndro. bl alideshane nelalbinogoicales i - 20000l indarpara-lp-geshin-ge-senacins-

-

La 1SO 20000-1, define los requisitos gque tiene que cumplir una

organizacion para proporcionar servicios gestionados de una calidad aceptable
2 los clientes. Su alcance incluye, los siguientes procesos:

Requisitos para un SGSTI.

Planificacién e implantacion de la gestion del servicio (FDCA - PHVA).
Planificacion e implantacion de servicios nuevos o modificados.

Proceso de provision del servicio.

Procesos de relaciones.

Procesos de resolucion,

Procesos de control.

Procesos de entrega.

Por lo tanto la especificacion, propone un completo sistema de gestion

Sasado en procesos de gestion de servicio, politicas, objetivos y controles. E!
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marco de procesos que contempla el SGST| se organiza como lo ilustra la
Sgura 13.

'S0 20000-2:2005 (Codigo de practicas para la gestion de servicios).

.= parte 2, representa el conjunto de mejores practicas adoptadas y aceptadas
miernacionalmente en lo relativo a la de gestion de servicios Tl. Esta basada en
=5 mejores practicas descritas en ITIL y sirve como guia y soporte en &l
sstablecimiento de acciones de mejora en el servicio o preparacion de
2uditorias para el estandar de la norma IS0 20000. Por lo tanto representa un
consenso para la industria sobre gobiemo para auditores y ayuda a los
sroveedores del servicio a planificar mejoras en el servicio o a prepararse para
ser auditados bajo el estandar ISO/IEC 20000-1:2005,

20 20000-3:2009 (Codigo de practicas para la gestion de servicios).

L2 parte 3, orienta a la organizacion sobre la definicion del alcance, la
aplicabilidad y la demostracién de la conformidad que los PDSTI deben
onentarse al cumplimiento de los requisitos que exige la norma IS0 / IEC
20000-1, ayuda a los PDSTI planear mejoras en el servicio con la intencion de
wtilizar la norma SO/EC 20000 como un objetivo de negocio. Por Gitimo ayuda
2 la organizacion a la implementacion de un sistema de gestion de servicios
utilizando la norma IS0 / [EC 20000-1.

Cabe indicar que dentro de la estructura de la noma ISO/EC
20000:2005, hay otras dos partes que también forman la arquitectura, la parte
4 gue es catalogado como un “Modelo de Procesos de Referencia (PRM) de
gestion de servicios”, es decir se encarga de establecer las bases del modelo
de madurez y el marco de evaluacion para el SGSTI, y la parte 5 que
proporcionar un “Ejemplar del Plan de Implementacién para la norma ISO/IEC
Z0000-17,
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129 Enfoque basado en procesos de la ISO/IEC 20000:2005.

“na de las caracteristicas de toda norma IS0 es su enfoque basado en
srocesos, por ello la ISOVIEC 20000 integra el enfoque basado en procesos de
o= estdndares de sistemas de administracién de 1S5S0, porgue una de las
w=ntajas que se obtiene de realizar |la gestion de servicios como un proceso es
sus: "Pueden ser identificados, descritos, medidos y evaluados con total
grecision”, segin MACPAL (1988)"" (p.69). Es decir que se garantiza una
correcta gestion de las operaciones, porque permite identificar los problemas
2= una forma rapida y sencilla, asi como una rapida resolucion de los mismos

Pérez (2010)7 dice que: "Los resultados deseados se alcanzan més
sficarmente cuando los recursos y las actividades se gestionan como un
proceso.” (p.230), porque se obtiene los siguientes beneficios:

*» |dentifica, formaliza y gestiona log procesos necesarios para la
consecucion de |os objetivos deseados.

* Comprende las necesidades de los clientes y usuarios
= Define métricas para evaluar los procesos en factores como riesgo,
eficiencia; etc.

= Establece responsables por cada proceso.

Los procesos de ISO 20000 dan cobertura a las necesidades del ciclo de
vida de los servicios gue contempla ITIL v3, como se ilustra en la figura 14.

-

Dkzafe da Sernoio y Gensde do Precesoy
» fremtal iy e L cpacicind + Dot dle ey ol
+ Gt s b eiportis bl poorirepnc i el e ¢ Doentetan e b sk e s bt
« bt o el i s ~ ket e st 4  covioble e bt imvace de 71

Oimsiio do Sardicsia y Gesion de Pocesos
+aEebin e b cedlgeipoe
* GANLOn B ramhay
Procawas prse 4
eoduccibn Percasss da e skizis * besien de ylose:
+lirtin da | nid e Bl e e Bl sfjpcn
+ i st e prsh e E"ﬂﬁ“lhm'l

Spurs 13, Processs oo Besbin de Sandoios de s Morma (S0 20000
Sompatiblas con ITIL wi
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Sumets: Turhilt Kan Aitp00cuments bme comproductstocuments s 84967/ 54867 paf
- £.25.1 Sistema de Gestion de Servicio TI (SGSTI).
wn SGSTI consiste en la puesta en marcha de los procesos y coniroles
2=finidos por las “mejores practicas” para la gestion de servicios Tl con calidad.
- Todo sistena de gestion de la calidad es la forma en la que una organizacion
- acministra, dirige y controla todas las actividades que estan asociadas a la
==hdad y contieng los siguientes elemeantos:
» Estructura de la organizacion.
» Estructura de responsabilidades.
* Procedimientos.
* Procesos.

* Hecursos.

Esta seccion contempla la politica y las actividades de trabajo
mecesarias para que una organizacion pueda realizar una eficiente gestion de
sarvicios TI. El SGSTI cubre los aspectos de la Responsabilidad de |z
Twreccion, Requisitos de Documentacion y Competencia, Concienciacion y
Sormacion como se ilustra en la figura 15.

= o
Sistema de Gestian
R MR Recquisiton du B
% c wid, et ek i y Far )
il )
Flalficaciio o Planilicacian o imple-
::m“" mentackin de servicios
AuEwek o modilicades
Sl secdcia W
o o
I./ Procesos de Provisin de Servicio 1\1
= Geatidien he Nirews de Sevvicha
= G tiden i b Cagassdad = Infesmed el Seraiiks
» G che L Coevhirsicad y i SRR
Dkl aladd chel Sersin - i o o kel B
s eCr b T
Frodeia de Ealrega Frocesos de Relagion
* Geilin o Prodeios de Resolucian = Getiin e Lan Aelgnionet
Wetonem = Garitkin de incideria ton el Hegotio
K\‘_ - i iy b Ty e -G'l.!ilﬁnd-ﬁlummil.tl'hhr:/ll

~‘-'-;u.u'n 4. Egqueama o SGST ISGIEL 20000,
Egante: Bon Van Jan, ot @ Fundamaenios de @ Gestidn de Senacios de T) Basada on ITIL w3,
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Para la gestion de servicios Tl en el SGSTI tiene como base a la ITSM
Sue &8 una disciplina basada en procesos y enfocada en alinear los servicios
2= Tl proporcionados con las necesidades de las empresas, poniendo énfasis
=9 los beneficios que puede percibir el cliente final.

En la siguiente tabla se muestran a los subprocesos gue forman parte
==! 5GSTI con su principal objetivo, de igual manera se especifica el numero
22 requisitos de cada subproceso;

dm la | * Estabiecer el compromss de la Alta Direcclin para la adopcidn y 4

] S=oonsabiidad
 SEmesitn mantanimeanic gl SESTI

s t0E e la | » Gestiorar [a decementacin para Ji;auar cantrel sobie los ragisines s B
LMm:ﬂn. los procesos para venficar s cumplen con o prayectads

| =empetencia, Concinciaciin y | *  Procuras gue iodas las personas que tiene un rol dentra de ITSM

Sarraciin tiwran |8 compelencia para ol cargo gue desempelaran, que 5 les
proparcionars |s formacidn necesana y gue se les comunicard |
adecuads y apodunamants b que necesitan saber pars ejercer su
mal

Tl T8 Objetivo de Js procescs que Integran el Sislema de Gesticn de Senvicio Ty ol namen 08 MeoLEios
Femnte. Elabarado por al awlor oon informacidn da fa Moma ISOAEG 20000 2005

=esponsabilidad de la Direccidn.

-2 alta direccion debe proveer, a través del liderazgo y de acciones las
Svidencias de su compromiso para desamollar, implementar y mejorar sus
apacidades de ITMS del SGSTI,

Requisitos de la Documentacion.

=l proveedor de servicios debe facilitar documentos y registros para asegurar
wna planificacion, operacion y control de la gestién del servicio como los
procedimientos para la creacion, revision, aprobacién, mantenimiento.
eiminacion y control de estos.

Competencia, Conclenciacion y Formacion,

Se debe desarrollar las competencias y entender las necesidades de formacion
2=l personal para conseguir una correcta gestion de servicios T,
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1.2.8.2 Planificacion e implementacién de la gestion del servicio (PHVA).

“no de los objetivos de la ISO/IEC 20000 es verificar la mejora continua en la
#=stion de los servicios y para ello usa el modelo de mejora (ciclo PHVA)
2=finido por Deming y que es usado como referencia en los estandares de
acministracion ISO como se ilustra en la figura 16.

Planificar

Plamificarciovr d fa
peation dal

sarFicla
Hacer [{ R Actuar

Intplemeritar la i Manterer y

Fi;‘:’"’ F':":}‘“” | | mrajora continua
1

h Mamfarizar, medr "

¥ vertficar

Verlificar

Sgwra 18 Clolo FHVA pera la mejova confinva de o Calded an senicios T
Swsnts. Pérer Alafandro.  hitpfwwewsiideshane. nebaibimogancahe siso-2 000 0-0-0 Simder-Lar-1a-ge stin-de-sercios-
F

El principal objetivo de este proceso es planear la implementacién y
enitrega de la gestion de servicios; implementar el plan y los objetivos de Ia
s=slion de servicios; monitorear, medir y revisar que el plan y los objetivos de
g=stion de los servicios funcionen de acuerdo a lo esperado y mejorar Ia
sfectividad y eficiencia de la entrega y gestion del servicio. El proceso de
clanificacién e implementacion de la gestion del servicio, esta integrado por 4
subprocesos que son: Planificacién de la gestion del servicio, Implementacién
2e la gestion y provision del servicio, Monitorizacién, medicién y revision: y
Mejora continua.

Flanificacion de la gestion del servicio (Planificar).

Tiene como objetivo planificar la implantacién y la provision de la gestion del
senvicio, teniendo en consideracion factores como, el alcance de la gestion del
servicio, los enfoques de planificacion, los posibles eventos a considerar, el
sicance y contenidos del plan, entre otros.

Péagina | 62



‘mplementacion de la gestion y provision del servicio (Hacer).

Su misién es la de implementar los objetivos de la gestidn del servicio v los
anes definidos.

Monitorizacién, medicién y revisién (Verificar).
Su objetivo es monitorear, medir y revisar que los objetivos y el plan de gestién

2=! servicio definido se cumplen.

Majora continua (Actuar).

Su objetivo es mejorar la eficacia y la eficiencia de la entrega y de la gestion del
2ervicio, considerando aspectos como la politica de mejora y la planificacién de
=5 mejoras del servicio.

En la siguiente tabla se muestran los 4 subprocesos gue forman parte de
@ planificacion e implementacion de la gestion del servicio con respecto a sus
ooetivos y el nomero de requisitos de cada uno de estos:

Ceafinir el adcance ded SGSTI 13
Dafinir a2 politicas de gashdn oa sarvicios.
Establacar ios objabyas.
Crefinir los procesos,
Definif los recurscs,
Dedinir & mplantar plan de geatitn del senaco, =
s Implantar los procasos:
+«  Documaniacion.
= Responsabies.
= HIE'QIHJ'L'I.-\.
s Irdicadoms,
= Inplanias &l Sislema de Gesticn
Desarallar procedimiantos de monibarizacion, kS
Revisar regularmente al SGSTI
Revisgr chjefivos ¥ plan de geslitn del servicio
FAudilar intermnaments af SG5TI
Identificar @ implantar mejoras. 16
Adcatar acoongs preventwvas y comactvas.
Camunicar acciones y resuftades
‘Werdicar que las mejaras cumglen U ohjstivo. |
TS 1T Objathi de oS procesos qua infegran el Arecesa de Fanficacion & implamentacidn de (@ gestidn de Ssadcis
BN numann o8 reguisifas

Susete: Elgborade por af eulor con informacidn de fa Norma ISOWES 200002005

'i
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'mportancia de la mejora continua.
== mportancia del ciclo PHVA radica en que establece un esquema que se
constituye en la base de cualquier “sistema de aseguramiento de calidad”
Sorgue a traves de su aplicacion se contribuye a mejorar las debilidades y
"acer que la organizacion se fortalezca, por lo tanto no es posible gestionar con
=aldad una actividad, proceso o servicio, si no se cumple alguno de los pasos
2= ciclo. Con la mejora continua en las organizaciones se logra gue sus
orocesos sean mas eficientes y de calidad. Su principal mision es la bisgueda
2= |a excelencia mediante un mejoramiento constante. Dicho proceso debe ser
srogresivo y continuo. Debe incorporar todas las actividades que se realicen en
2 empresa a todos los niveles,

Sowra 16 Mejore continus o8 \a Catsad én senvicias T
Fupnis: nstiute of IT Service Mansgemant,

Para Turbitt (2008)": “Todas las organizaciones deberian tener presente
gue unos de los objetivos fundamentales del modelo ITIL y, por tanto, de las
50 20000 es validar la continua mejora de la calidad de la gestion de los
sarvicios. El modelo de mejora permanente de la calidad se basa en los
onncipios de Plan — Ejecucidon — Verificacion — Accidon por W. Edwards
Deming”. (p. 5), como se ilustra en |a figura 16.
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1283 Planificacion e implementacién de servicios, nuevos o
modificados.

Ssta seccion de la 1SO contiene un solo proceso que tiene como objetive
=segurar que los nueves servicios y cambios que se realicen puedan ser
sntregados y administrados a un costo y calidad de servicio adecuado, es decir
Sue se gestionen y provean con costos, calidad y plazos acordados. En la
=guiente tabla se muestra al subproceso que forma parte de |a planificacion e
miplementacion de servicios, nuevos o modificados con su principal objetivo, de
gual manera se especifica el numero de requisitos del subproceso:

Sarficacidn e Implementacidn | Asegurar que (B creacidn de nuevas servicios, |85 moddicacianes a las 18
= senicios, Nuewos o | exislenies @ ncuso ks eliminacidn de un senvicio, 58 puedan gestionar y
Mo fien s provesr con ks cosios, calidad y plazos acordadas

Tasda TR Chjatvo ﬂ'BI.ﬂmE‘H!ﬂ e Planficacidn o implemsntacidn de Serdcios
Se=vos o Moddicados v af midmsro de meoweios
St Elphorade por ef eutar can informacidn de fa Norma IS0REC 20000: 2005

Este es un proceso creado por la norma IS0 porque no se encuentra
Zentro de la metodologia ITIL en ninguna de sus 3 versiones, comienza en el
=wente y finaliza con el servicio entregado y operativo, o eliminado. Para lograr
Zue todo funcione adecuadamente debe sincronizar el funcionamiento del resto
22 procesos de gestion de servicios involucrados, es decir actuar como un
orocesos director que coordina la participacion de todos los procesos
mplicados en la gestion del servicio.

Este proceso debe gestionar el ciclo completo de la provision y entrega
o= los servicios, realizando una planificacién unificada e integrada.
considerando los costos y el impacto a nivel organizacional, técnico y comercial
que pudiera derivar de su entrega y gestién, asegurando que todas las partes
mplicadas conocen y cumplen con el plan y los compromisos acordados para
cumplir con el objetivo primordial de la norma “proporcionar un servicio de
calidad”, gestionando adecuadamente el ciclo completo de la provision vy
enfrega de servicios.
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1.2.9.4 Procesos de Provision de Servicios.

= provision de servicios aborda todos los requisitos necesarios para cubrir la
2rovision de los servicios que el cliente necesita y todo lo que es necesario en
71 para generar y prestar estos servicios. Este proceso se encarga de definir,
&cordar, registrar y administrar los niveles de servicio; Desarrollar informes
“oncretos, oportunos, confiables y precisos, para la toma informada de
Secisiones y la comunicacion efectiva, Asegurar gue las obligaciones
&cordadas con los clientes pueden ser satisfechas en todas las circunstancias:
Sresupuestar y contabilizar el costo de la provision del servicio: Asegurar que la
organizacion cuenta, en cualguier momento, con la capacidad suficiente para
satisfacer la demanda actual y futura acordada del negocio, Administrar la
seguridad de la informacién de forma efectiva dentro de todas las actividades

o2 servicio,

Para cumplir con este objetivo, la ISO 20000, estructura este proceso
<on un conjunto de subprocesos que tienen objetivos especificos, que se
=westran en la siguiente tabla:

S=Etdn de la capacidad La gestidn g2 la capacidad tens coma misidn asegurar que &l proveedar [}
de servicio o lamben Eamado (PODSTI) dispons de batal capacided para
cubrirla demanda achusd ¥ s fulura de s recesidedes que 88 pensren

an el megotio.
Sestitn ge la disponibilidad y | La gestdn de la disponitilidad y continuidad del servicl e encanga e i3
=rdingencias del sendcio, coniriar |os riesgas y mantener |8 continuidad del sericio de manara

innterrumplda frente a siluaciones de fallos o mal fuacionamienta, asl
comb lafnbién frente a desestres o caldsirofes,

| Seatidn del nivel de sarvicio. La gestidn de nival de sarvicio tiane como objetivo establecer y canvenir 8
o0 da8 paries los acuerdos de nivel de senicio para que s registran
posteriormente ¥ Bsl poder gestionar y medir su cumplimignts y
avolusn.

Seoofte de servicios. El soporie ga servicios o Infarmes del sarviclo tene somo Fnaddad 10

penedar s infomes de servicio previamente acordados, estos Sebes

ser fiables y precisos, de tal farma que permien debarminar si 58 B5%En
curngliendo los requisiios v las necesidades da los usuanos.

==stion de la segurdad de la | La gestidn de | seguridad de |a informacidn se encargd pestionar |@ 13
rmatitn seguiidad de |a informacion de manera eficaz en todes las Bctividades |
del sarvicio, para elio es necesario definir una palitica de seguridad v |
Cled @sta sea comunscade B 1oda &l persanal

| ==sfdn presupusstana vy | Le gestidn presupuestana v confable oo los servicios T1 s ancanga os T
| =riable de los servicios T presupuestar ¥ contabdizar los cosles de la provisidn del servicio, pem

| 85 Necesend lamsr en consideracikin gue esla aclividad debe estar
alingada con fas practcas contables del pals, (para nuesiro caso con las

HEC — Normas Ecuatorianas de Contabisdad),

Sabls 19 Objetva mmm Que mfagran s proceso de Wﬁnmﬁmmyﬂmﬂmﬂ rquIsas
Fenis; Efaborado por el awor con mformacidn de la Narma ISONES 20000 2005
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Sestion de la capacidad.

Se encarga de asegurar gue la capacidad de servicios de T y la infraestructura
2= Tl sean capaces de cumplir con los objetives acordados de capacidad y
Sesempefio de manera econdmicamente efectiva y puntual. La Gestién de la
‘Capacidad toma en cuenta todos los recursos necesarios para llevar a cabo los
servicios de TI, y prevé las necesidades de la empresa a corto, medio y large
#2zo. A continuacion se listan en las siguientes tablas los subprocesos que lo
mRegran con su respectivo objetivo.

‘Sesicn de la Capacidad del

Conwerlir las necesidades y los planes de una empresa en requisios pars ia
o

capacided ¥ el desempeic de senvicios & infraesiruciura da T1, ¥ BFEGUTETES
r que 5 pusda cumplir con |a capacidad v las necesidades d& desempedis
furas

Sestin de la Capacidad de | + Gestionar, conirolar y predecr el desempena v la capacidad de los servicios
Bervicina operalivos. Eslo incluye la realzacian dé acciones proactivas y resclives sar

asagurar que el Sesempefio y las capacidades de servicio cumplan con cs
abgatvos propuesios.
. Gestién de |a Capacidad de | = Gestionar. controlar y peadecir &l desempeio, 13 ulilizsesn ¥ 2 capacidad da
Sompone e, reurans de Ti y de componantes particulares ge T
i'mllrl'mw.|:||rL‘:‘-ma-ll-lriun-lln&lu -ﬁumrubmpmﬁaﬁnﬂiﬁndlsamamyummhnm'
=acacilad. infarmaciin falacionada con ke capacidad, la uliizacién y el desempess de
SONICKIE ¥ [BCUrans. |

-
et 20, Objetivg de ins subproossos de la Gesidn de ln Capacidad

Fessie: Elaboredo por & awlor con infarmacidn del Modsio ITIL va.

La siguiente tabla contiene los KPls del proceso de gestién de la
==pacidad, con su respectiva funcién:

Bcidentes debidos & falta de | ¢ Cantidad de incilentes ocumidos debido s insuficiencia de Cagacidad da
=pacinad, Sarvicios o Capacidad de Companames,

Emciiud del prondsiico de la | »  Desvigcdn de is pmdi:dﬁnwldmmmde.m:“md oo Fu clrss real
aSacidad

Hpewies 8 | capacicad, = Candicad de Bj.mlu @ la Capacidad de miﬂu ¥ Capacdad e
Camponentes dabkdo & cambias en la demanda.

Bowis 3 e cEpacidad no | ¢ Cantidad de sumentss no planeados @ la Capacidad de Servicics o
mEraata, Capacidad de Compomantas como resultade da limitaciones de casacidad

Temco pard la resclucien de | ¢ Tiempo emplesdo para |& resolucidn de una limiscidn deteciada en iz
SrEncias &n la capacidad. capacidad

Femervas de capacidad. * Porcentaje de reservas dé capacidad an ﬂumni-ia demanda normal y
rdxima,

Socentae de mondorizacitn de |« Porcontam de servicios y compsnentes de infrasstructura mongodzados para
Socidad. capackdad.

Tamie 37, KPPz de ja Geshitwr o8 1a Capasidpd
- Fameta: Elsborade par ef aulor con informacio del Modeis ITIL w3,
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Sestion de la disponibilidad y continuidad del servicio.

=si2 proceso se encarga de definir, analizar, planificar, medir y mejorar la
sponibilidad de servicios de Tl en todos los aspectos. La Gestidn de la
“=ponibilidad y Continuidad del Servicio de Tl se encarga de asegurar que la
wFsestructura, los procesos, las herramientas y las funciones de Tl sean
=Cecuados para cumplir con los objetivos de disponibilidad propuestos y
‘=ontrolar riesgos que podrian impactar seriamente los servicios de Tl Se
=ncarga de que el proveedor de servicios de Tl siempre pueda proveer un
o nivel del servicic propuestc reduciendo el riesgo de eventos
S=sasirosos hasta niveles aceptables y planificando |la recuperacion de
senicios de TI.

del Servicio para | « Configurar técnicas y procedimientos para cumplir con los obwtves oe
il ad disponibiidad propussios,

=84 da la Disponibiligad, = Agequrar guee todos los  mecanismos ua_ dispenibiidad, resistancia ¥
reCupeTacion sean objeto de pruebas frecusnbes

sfiEacin g Informes oe le | *  Proveer abfos procesos de Gestitn de Sendcios y |8 direccién de T con

balictad, informecién relaconada con kb disponibdidad de senvicios ¥ compansnies
Exie implica comparar logros de dispenibiidad con lss metas iniciales &
ientificar aqueilas dreas donde la disponibilided necesita mejarar.

Servicis-  para | ¢+ DSefiar mecansmos ¥ procedimientss  de confinuided  adecusdos ¥
justficables &n larmines de costos para CUMpT con o8 objelivos propussiss
ef &l renglén de continuidad en la empresa. Este incluye of dsafic de planes
de recuperacidn y medidas de raducoidn de resgo.

ot @ [TSCM = Asegurar que toco ol personal de Tl & cargo de pravens ¥ conframesier
oeEasinas bengan plend conacimienta oe U5 responsabilidaces. y provesriss
toda la mformacsdn relevante en casos de desastn,

ante ¥y Prisbas en | ¢ Asegurar gue lodas fas medidas proventivas ¥ Mecaniamos de recuperacian
&n caso de gventos desasiroses sean objsla de prusbas fracuentes.

an e ITSCM. = Revisar 5 las medidas de prevencidn de desasires son cdnsonas con las
percegciones de riesgo en i3 emprese, y verificar que las medidas y
procedimientos o8 condinuided sean sometdss @ prusba y  recibes
mardenimients fracusnie

> del

——

5 oel Impacie ¥ Riesge al | »  Cusntficar el impacto de |a pérdida de $envicios ¥ aclivos en una empress y
== deberminar la probabdidad de una asmenaza o la vuinerabilidad ante la miama
El resuliada de este proceso os el Regiiro de Rissgos, una lista de nesgos
Que deben atencersa saghn su priovidad.

=2odn  de  Miligacion de |+ Determinar dénde se necesitan medidas de miigacion de riesps & dentficer
=00 Bequernida. 4 loa Responsables del Riesgo, quianes estdn a cargo de la implementacidn y |
@l mantenimiants conlinws.

afizacién du Rissga. s Moniforear el progréso de la implementaciin de conbramedidas. y tomar
accidn-cormechva de gar FEDasaria.

e 37 Otyativa de fos aunpmmsdm'-uﬂ‘aﬂﬂﬂ de la Dispanibiddag v continiided del Sandtio
S Slabaredo por af awior oon infarmacian el Modsio (TIL ¥3
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El objetivo de este proceso es conseguir que los compromisos de
==ponibilidad y continuidad puedan cumplirse en la forma en gue se han
- @cordado con los clientes. Para esto es necesario identificar, evaluar y controlar
m=sg0s. Esto incluye el analisis del valor de los activos de la empresa, la
wentificacion de amenazas a dichos activos y la evaluacion de su
wulnerabilidad ante esas amenazas,

De este modo la responsabilidad del control de riesgos queda
caramente regulada, con el control a través de un proceso bésico para la
2=s10n del riesgo. En resumen se puede decir que este proceso debe controlar
o= riesgos y mantener la continuidad del servicio, tanto en situacion de fallos o
mal funcionamiento (disponibilidad) como en casos de catastrofes o desastres
‘continuidad). En la siguiente tabla se muestran los KPls que se maneja en &l
sroceso de la gestion de la disponibilidad y continuidad del servicio, cada uno
22 estas métricas con su respectiva funcién:

Sla's y OLA's
=Eatided de interrupciones de | »  Cantidad de internapciones e senica,
| BRI,

Ihﬂﬂlbﬂidﬂd OB BENC. * [Disponibdidad de servicios en relacdn a fa deponbilidad scordsss =n los

- Dwrscidn de mterupciones de |+ Duracitn media de inferupciones de senicio,

.| mErCi.

meﬁﬁn de dispanibilidad * Parcentaje de servicios ¥ componantes de Infraesiruciurs sujstos B
| monionzacidn de disponibdidad,

j.hd'-.'lH de gaspanibilidad = Canfidad de medidas implementadas con el cbjetive de aumenisr s

disponibided,
Smcesos  de negocio  con | ¢ Porcenlaje de prosesas de negocio cubierdos por metas especificas de

| Euedos de continuidad, continuidad del servicia.

| Lagunas en prepasacion para | ¢ Cantidad de lagunas idenlificadas en |3 preparacidn para evedios de
Lm: | desastres (amenazas sarias sin contramedidas oafiniclas).

o s P P r

| Swrecidn de [a implamentacidn. = Duracidn desde |a identificacion del riesgo relaconade a8 dasastes hasta &
Implameniacan oa un mecanismo de conbinuidad sdecuado

- Caniigad de practicas para | = Cantidad oe precticas parsa ;:Ieuaél:é;qua reslmente s& levamn a cabo
| Smaatias.

Camimiad b gafacics | = Cantded de defectos |denlificases en |8 preparacitn pasa evenios de |
menlificadas duranle |as praclicas desastes identficados duranie las practicas.
a3 Desasbres,

Tabla 23, KPls oo la Geshdv die [ Dispanilviidad y confinuded del Sanaco
Fusnte: Elsborady par el sutar con udfommacion del Modelo ITiL 3
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‘Sestion del Nivel de Servicio (SLM).

= objetivo del SLM es negociar los SLA con los clientes y disefiar servicios de
‘@cuerdo con los objetivos propuestos, también es responsable de asegurar que
=cos los OLA y UC sean apropiados, y de monitorear e informar acerca de los
~weles de servicio, en las tablas subsiguientes se muestran sus subprocesos y

KPis:

ssrmeento de Infraestructura
SLM

Disefiar y mantener un catdlogo estructurada ¥ un marco para los Acusrdos |
de Mivel de Servicio, y provesr planiilas para dosumanics gerancales.

mccpcidn  de  CHantes  an
Senecios Estandar,

Temar nota de los requisics da |8 chanieda y acondar pm;auedu dE SEnEcE
con guienes feguisran senscos estdndar (sin que haga falis modificar los
Servicles oe Sopone exislanies para salisfacer |&s necasidades del clienis)

ScacHd

" de Reguisitas ge
Eerecia

Tamar nota de los resutados deseagos (las requisitas desce la perspectva
del clienta) pera craar senvicios nUBYos o hacar modfcacones significatives a
log exsientes Las requerimientos deben ser documentados v somaticos @
una avaluacion micial, de manera que se idendifiquen spoiones en efapas
tempranes pera los gue no resulben viabies en Mrminos scondmicos &
bacnicos,

Sescomposicion del Servicio de
Wagoco en Sendcios de Sepone.

Ceiermanar qua Sonvicos de Soporte se usaran para el Senvicio de Negooa, y
aveniguar qué radiicaciones hay que hacere a los Senvcios de Scoore pars
asequrar & funclonalidad en os nivelas de sarvicios requendos.

Smefo Técnico y Organizetivo

I

Dieternings la manara en gue =& provesrdn los sarvicios desde la perspeciia
e Tl En parlicular, es nacasano aspecificar cualquier infraestractura t&cnica
Gue & vayd a crear, asi como s cambis organizativos reguendos. E1 |
Paguate da Disefio del Serdco fesullante conlendrd boda la informacidn
mporante acerca oe la Transicién ded Sarvicio

Sopilacian y Frasantacitn de la
Seleitd de Camibio

Cormerees a3 implemantacion de un senssio nuess pregarands fofmaliments
una Solicitud de Cambig (AFC).

{
F—a de Acuerdos y Activaciém
o= Sanitio.

Haber firmado todos |os conbraios imporiantes bras complelar @ Transodn
del Servicio, y corfaborat que se cumplan los Gritenos de Acaptacsin e
Serviclo. Especificemante, an esle procaso s iraks de asegqurar gue iodos e
Acuerdes de Mived Operacional (OLA) teangan la firma de sus respecivas
Propletenos de Semicios, ¥ gue el Acuendo de Nivel de Sendco (SLA] erga
la firma ded clante,

Bierdorizacikin_ & Informes  dal
M=l de Sarvicio

Moniborear ko névales de sarvicks alcarzades y campararas ooa los acuerdes
de servicics propuesios. Los clientes, asi como a5 gemés panes |
irvolucradas, reciben esta informacion gue sinve de base a meddas pas
majorar la cafidad de los sarvicios,

i Earvicios cubleros por los SLA'S,

TEdia 24 Qbjelivo o8 ks svhpocesos de s Gmmmwmmr_sm'
Fumats: Elabarad por af awlor con informacidn dal Modeio iTIL v2,

Cantidad de sarvicios cubsarios por ks SLA'S

Servicics cubierios  por s Cantidad de servicics conde los 5LA's estén apoyades por OLA's/ UCs

OLA'RCS, _
. BLAw monionizadoe Canlidad de senicias/ SLA'S menilofizades que reportan punios débies ¥

contra medidas.

A3 bajo revigidn. Canlidad de servicios! SLA's revisados regulamente

i isnty  de niveles de Cantidad de semvicios! SLA's que cumplen con ks niveles de senmcs
WO, acordadas.

Santidad de asunics de Senvicio Cantidad de asunios, al provesr sarvicics, gue san identificades y ratados en

un Plan de Mejoras al Servicia (SIP)

Tabis 25 KPs de lp Geslidn del Mvel de Sanvicia [SLM],
Fomnie: Elaboredo por af awoy eon informacian odei Modsio ITIL v3
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tion de la seguridad de la informacién.

objetivo de la seguridad de la informacion es asegurar la confidencialidad, la
gridad y la disponibilidad de las informaciones, datos y servicios de Tl de
= organizacicn. Normalmente, la Gestién de la Seguridad de Tl forma parte
acercamiento de una organizacion a la gestion de seguridad, cuyo alcance
mas amplio que el del proveedor de Servicios de TI. En la siguiente tabla se
s=sfran los subprocesos que integran al proceso de la gestion de [a
ridad de la informacion con sus respectivos objetivos:

s oe Conlroles de | » Disefar tdcricas y medidas oiganizativas adecuadas que assgursn s
- confidencialidad, la injegridad, la segurdad v la disponibiidad do ks actvos
& una organizacitn, asi como su informacon, datos vy sarvicios,

% 0@ Sagurigad. *  Anegurar que bodos IO Mecanismos de segundsed B8EN COjEID d@ pruscas
frecuaries,

de  Incigantes de | * Defectar y combatr ataques & intrusiones, y minimizar los dafos ceusados
4 por ackos contra la seguridad,

da Saguridad. * Rapvisar quo las medidas ¥ procedimaanics ¢ seguridad sean consonos con
la parcepsitn de rlesgas en i@ empresa, y verfcar que edas meddss y
procedimianics sean sometidas a prusba y meciban mantenimisnto frecusnts

Teme 2 Dhjelive de log srbpvocesos da 8 Geslidn o8 Segunided de T
Saee Elsborado par el sutor con informacion del Modeiz ITIL w3

La siguiente tabla contiene los KPls del proceso de la gestion de
S=guridad de Tl con su respectiva funcion:

=ad ga medidas preventivas | = Canlidad cde meddas de segunidad preventivas impementadas como
adas, respussta a8 amenazas de sequridad identilicadas,

=2n de la implementacitn | = Duracdn desge la identflicacidn de una amenaza de segundad hasis &

medidag préverlivas implemaniaciin de wna conframatdida edecuada,
S,
- =8d de incideries graves de | = Cantidad de incidanies o8 daguricad idantiicados, clasficados por calegoris
pariciad, de gravedac

—amcad de perogos  de | = Canfidad de incidentes oe seguridad que cAusan InbeTUpCIones o8 SEnco o
=1 g servicia dispanibilidad reducida
snades con & saguridad.

da  prusbas de | = Caniidad de prushas y adiestramientos de segunidad levados a cabs.

= oa gefpcics | »  Cantidad de defectos identificados en los mecanismos de seguridad dufanis
cEras duranle s prusbas laa prusbas

i mmmmmmmpmmw
Efabaradp por &l malor con informanide del Modals ML w3
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‘Sestion presupuestaria y contable de los servicios TI.

gestion presupuestana y contable tiene como objetivo administrar el
@resupuesto, la contabilidad y la politica de honorarios del PDSTI. También hay
‘2ue tener en cuenta gue la facturacion debe estar alineada con las practicas
=ontables tanto del pais como las mas especificas de la organizacion. En la
‘Souente tabla se muestran los KPls que maneja el proceso:

Porcentaje de proyecios gue wliliza ef proceso esiéndar de presupuesto de T

Esgritn de coslos beneficio . FmﬁT e achives de proyecio que conbene estimeciones ce cosio-
foEnafica.

* Porceniage de prayectas donde los costos v bereficios se vendican cespués
ge nplementar.

ha presvpuesio | *  Porcontaje de gastos o8 T) que excede 8 presupuesio BorcDacs.

Somermnca a4 recursds  del | ¢ Porconfaje de gastos gue exceden el Presupuesto de Tl planficade pars &
==pecio. prayesin,

Eesuestas para optmizacion de | ©  Canbdad de propusstas de la Gastiédn Fingnciers pare el uso &ptimo de
= = racursos financerss.

TENE 25 KPIs o e Gaslidn Financiena,
Famciw: Elsborado por gl sutor con informecidn del Models ITIL w3,

Soporte de servicios.
£ objetivo de este proceso es generar los informes de servicios acordados.
Sables, precisos y en el plazo establecido, de forma que permitan verificar si se
==tan cumpliendo los requisitos y necesidades de los usuarios, e informar de la
foma de decisiones con el fin de lograr una comunicacion eficaz, estos informes
wan dirigidos a distintos grupos que son:
= Los responsables del negocio: Los informes gque tengan este grupo
como destinatario deben concentrarse en aspectos relacionados con el

cumplimiente de los compromisos de nivel de servicio recogidos en los
SLAs.

* |Los gestores de procesos Tl Estan principalmente interesados en la
calidad y rendimiento de los procesos Tl y deben ser informados sobre
&l cumplimiento de los KPlIs.

* Personal tecnico: Necesita informacion (metricas, KPIs) que les permita

mejorar aspectos operativos en la prestacion de servicio T1.
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1.2.9.5 Procesos de Relaciones (Proveedores).

o3 procesos de relaciones o también denominado proceso de proveedores
“ubre dos frentes, por un lado se encuentra la relacion que se establece con el
"=gocio, los usuarios y clientes a los que se les brinda el servicio y por otra
#ane con aquellos gque nos proveen un servicio, en este caso nuestros
sroveedores de servicios.

Una adecuada gestion de estas relaciones posibilita el control adecuado
2= los dos factores externos a la organizacién que son claves para la
“=alizacion de una correcta gestion del servicio Tl. En esta seccion ISONEC
20000 trata los requisitos necesarios para cubrir estas relaciones mediante dos
@rocesos especificos: Gestion de Relaciones con el Negocio y Gestién de
Suministradores, los cuales se detallan en la siguiente tabla con sus

m=spectivos objetivos.

‘Seston de relaciones con o | La gestion de las relaciones con el megocio tene como misisn | 15
b =] establecer v mantener une buena refacidn entre el provesdor cel
sarvicio {POS) ¥ el chente, basandose en las necesidades cal cients
[wsuarios) ¥ las bases de sus cperacionas. En esle apatade se procirs

la selisfaccién del cliente, atandiendo  sus  reclamaciones U
oiservaciones ¥ revisando si se estd cumpliendo los scuedes defindos

y conlralos establecidos

Ssston de proveedores La gestidn de prowesecores llene eamo obietive garentizer |8 pravissin I8
dil senicia sin interrupciones, de seqvicios de calidad, Esbe proceso ze

o reabza mediante el eslablacimienta con todes [as pares bs acuardas

de senvizis [SLA).

Tt 28, Chjslivo de loF procesos que IMegran &i oroceso de Revacionas y &l mdmern de eguisios (Provesdores)
Semaie Elpbovaco por el sufar can informacitn de s Morma 1SCWED 200002008,

Por lo tanto el objetivo del proceso de relacién es establecer y mantener
“na buena relacion entre los elementos externos como lo son el clients y &
sroveedor de servicios, basado en estas dos premisas:

* En el entendimiento del cliente y sus conductas de negocio.

* Gestionar a los proveedores externos para asegurar una provision de
servicios de calidad.
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ZSestion de relaciones con el negocio.

£ objetivo de este proceso es establecer y mantener una buena relacién entre
= proveedor del servicio y el cliente, basandose en el entendimiento del cliente
¥ de los fundamentos de su negocio, La gestion de la relacidn con el negocio
2segura que todas las partes implicadas en la provisién de un servicio,
ncluyendo también al propio cliente, estan identificadas y gestionadas,
sesponsabilizandose de dar una respuesta adecuada a las demandas del
“wente gracias a su funcidn de interfaz entre el negocio y las areas de Tl

Esto se logra negociando y acordando los niveles deservicio a proveer,
monitorizando e informando acerca del rendimiento del servicio, y creando una
*=lacion de negecio eficaz entre la organizacion Tl y sus clientes. En este
proceso se vela por la satisfaccién del cliente atendiendo sus reclamacionas y
m=visando periddicamente los acuerdos y contratos establecidos.

Adicionalmente tambien debe permanecer al tanto de |las necesidades
==l negocio y de los principales cambios en el mismo para preparar una
s=spuesta a dichas necesidades. En |a siguiente tabla se muestran los KPI que
forman parte del proceso de relaciones con el negocio y su respectiva
g=scripcion:

Seiddad de nueewos sarvicios | s Poocanise oe nuevos BEnVicios dessmoliacos a inicialiva de la Gestdn del
EnEAd 0 | Fostafalio de Servicioa

Catidad o@ nuewvps servicios no |+ Poanissa de nuevos seanicios desampliacdss sin e iniciative de la Gesbon osl
b=t L] Portafalic d& Sendcias.
arndad da micigtives | = Cantidad te incativas estratégices lanzadas por & proceso de |8 Gestion del
TR s, Faortafalie de Senicos
| Taesdad de clientes nueves. o Centided da chanies nuavos asgquindcs
Santdad de Inicistivas de CSL = Canbded de Inicislivas de T8, resultando de e punlos débiles identifcades
__l_ gurante @ Evaluacion de Senvicos y Procescs,
Seoded de Inicletives de G50 | = Canbded da Insciatwvas ga G5 gua fueron completsdas durante ef paricdo del
=cetadas infarme,

Sabim 30, KFig oa fa Ceslidn de Relacionas oot 8f negocic.
Fescie: Elpbovads par el sufor con inormanon oel Modelo ITIL w3
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Zestion de proveedores.

£ objetivo de este proceso es asegurar que todos los contratos de
suministradores apoyen las necesidades de la empresa, v que fodos los
Suministradores cumplan sus compromisos contractuales. Este proceso da
cobertura a la gestion de proveedores mediante los controles necesarios para
sormalizar y acordar con todas las partes los acuerdos de servicio alineados
son los SLAs establecidos con los clientes. También contempla el
comportamiento de estos acuerdos de servicio mediante la monitorizacion y
r=visidn de las prestaciones obtenidas frente a los objetivos establecidos,
wentificando y propeniendo acciones de mejora. A continuacion se listan los
subprocesos que lo integran:

Spamiecimento del Marco de | «  Orientar y proveed pardmetros para 3 obtencidn de senacios y produecios
Ssfeencia de la Geslion de Esio incluye & aprovisionamients para |a Estrateqgia de Suminisiradones y e
Besinigtradores, formalaciin de Témines y Condiconas Estdndar

| Eawacén de  Conrates y | » Evaluar posicles suministradores oe acuerdo con la Estrategia oe |
| Suminiglradores Muevss Suministradenas y selcconar o mds aplas,

: Ssaolecimiente de Coniratos y | *  Megociar y fimar contratos con suministradores. Este proceso se aplica en |
Surinistradares Musvos casos de inversitn sagnificadiva, tanic en asuntos de fecnalegias como de
senichon axbarmas.

E Escesamienta de Qrdenes de | »  Procesar pedidos de provisiones y servicias, ¥ solctar aricules predefinidcs

Compra Estandar. an &l marca de coniratas vigenies:

| Bseaidn  ge  Conbatos  y |+ Asegurar gue el deserpefe de funciones se cumpla segin lo establecds
Serministradores madianie coniratg y definir las medidas cormactvas necasanas

| Beeowacion o Terminacion de | = Renovar contratos, evaluar si &in son Imponantas y lemings aquelios gus ya
L=y =1 ] NG SEAn NECESarics

Tabia 51 Obyefivo 08 los sphprocesos de (e Geshdn oo Proveadores.
Sesvin Elfaborado por @i awler con miormaciin del Modaio (TIL v

En la siguiente tabla, se muestran los KPIl que se manejan en proceso
=& relaciones con el proveedor y su funcidn:

Seicad de UIC's acomdados *  Porcentaje de contralos apoyados por los UGS,
@3 revisiones ga | = Cantidad de revisiones g8 confretos ¥ sumnistradores realzedas.

Earrriod

cad de incumpemientos de |« Centided de obigeciones  conbecluales gue  no cumpleran  os
FE0 idenbficades. suministradoes (idenlifichdos durante las revisiones de confrabos]

T 32 KPs ds la Geshdn de Frovesdonas.
) Elaborads par af aubor can miormracio del Mooaio ML w3
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29,6 Procesos de Resolucion.

proceso de resolucion cubres dos aspectos que son la gestion del incidente,
& gestion del problema que aunque presentan una relacién muy importante
&tre ellos, cada proceso tiene diferentes objetivos, porque la gestion del
‘modente gestiona la recuperacion del servicio de una manera inmediata, la
g=stion del problema tiene como mision identificar y resolver las causas
eresentadas en los incidentes con el objetivo de eliminarlas para gue no

wuslvan a generarse, A confinuacion se listan los subprocesos que lo integran:

St del incidenla. La gestidn del incidente liena como objeliva restaurar la operacian oel ]
sanvicio acordado con of clignta, tan.pronto como sea posible o de
| responder @ sus pelidones o requenmisnios. Para conseguide &s
| necesario Walar de manera sdecusds la sfuacidn gue provoco s
| pédida o degradacian del senvicio, - aendienco las incidencias ce
| acuerds @ los compromises establesidas ¥ rinimizands el impacte que |
| pravocan, es desir mnnzarm la alarmr:m na In-::i:IBn-:aaa

=5t oel problema. | La geshén del P‘tﬂ-tl'l'll- hl.ﬁﬂ I'l‘lﬂ'lll‘l‘ll-l'-il' BEH Hﬁt‘hﬂ ] Fﬁﬂ-’lﬂ'ﬂ )
| mageivos que ceusan les inberupcicnes, pérdidas del sericio o
| afectaciones sobre & negocs, esio s& lo realiza medans [ oponuna
| Identificacion y andlisis -reactivo o proactivo- de la causa oe los
|_ incidandes y [ gestion de [os problemas para su ciee

Tatis 13 Q«hﬂhm it Jof procssss qus inlegren af procasa de Resolucioer i el nument o8 regaigifiod.
Sseeie: Elshorado par el autor can infprmracion o fa MNorma ISOAEC 20000- 2005

La gestion de la relacion con el negocio asegura gue todas las pares
mplicadas en la provisién de un servicio, incluyendo también al propio cliente,
=sian identificadas y gestionadas, responsabilizandose de dar una respuesta
adecuada a las demandas del cliente gracias a su funcién de interfaz entre el
megocio vy las areas de Tl Esto se logra negociando y acordando los niveles
Zeservicio a proveer, monitorizando e informando acerca del rendimiento de!
sarvicio, y creando una relacion de negocio eficaz entre la organizacion Tl y
sus clientes.

=n este proceso se vela por la satisfaccion del cliente atendiendo sus
s=clamaciones y revisando perigdicamente los acuerdos y contratos
establecidos. Adicionalmente también debe permanecer al tanto de las
mecesidades del negocio y de los principales cambios en el mismo para
greparar una respuesta a dichas necesidades.
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Sestién de Incidentes.

Aunque el concepto de incidencia se asocia naturalmente con cualquier mal
funcionamiento de los sistemas de hardware y software segun el libro de
Soporte del Servicio de ITIL un incidente es; "Cualquier evento que no forma
parte de la operacion estandar de un servicio y que causa, o puede causar, una

nterrupcion o una reduccion de calidad del mismo”.

El objetivo de la gestion de incidentes es restablecer el servicio acordado
en el negocio lo mas rapidamente posible, o responder a las solicitudes de
servicio; Minimizar las interrupciones para el negocio a traves de la
wentificacion y analisis proactive de la causa de los incidentes del servicio y la

gestion del cierre de incidentes.

Esta actividad requiere un estrecho contacto con los usuarios, por lo gue
& Service Desk debe jugar un papel esencial en el mismo. Por lo que casi
cualguier llamada al Centro de Servicios puede clasificarse como un incidente,
o gue incluye a las Peticiones de Servicio tales como concesion de nuevas
‘cencias, cambio de informacion de acceso, etc. siempre que estos servicios se
consideren estandar. Cualquier cambio que requiera una modificacion de fa
nfraestructura no se considera un servicio estandar y requiere &l inicio de una
Seticion de Cambio (RFC) que debe ser tratada segun los principios de la

Sestion de Cambios. Su esquema de atencion se ilustra en la figura 17,

HICIDERTES FROCESD DE LA GESTION DE INCIDENTES
Lisumircs Carlro de Fifr - et ko i [Py T -2
Al i § SErvicins e e Araabe]as
) Shirl fiehg
I® lines 2% lines 1= lines n lin=a
Faesahscion

Spura 1T, Esguema de slwnonn del Procesn de Gesfidn de Indidemnles
Sgmeda Wi osistis. asCurse ITIL/Gastian_Seniclos_Tieston_de_inckeniesinoduccion_otysiivos_peston_de_
sceniesintmdiccion_abjeifeos peshon de inoidenfas phe,
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== mportante indicar que la Gestion de Incidentes no debe confundirse con la
Sestion de Problemas, pues a diferencia de esta Gltima, no se preocupa de
encontrar y analizar las causas subyacentes a un determinado incidents sino
=xclusivamente a restaurar el servicio. Sin embargo, es obvio, que existe una
Suerte interrelacion entre ambas. Los objetivos del proceso son: Detectar
=ualguiera alteracion en los servicios T1, registrar y clasificar estas alteraciones
y asignar el personal encargado de restaurar el servicio segun se define en &l
SLA correspondiente.

En la siguiente tabla se muestra los subprocesos que forman parte del
groceso de gestion de incidentes:

Sooone g Geslion de Inadentes. | = Froveer y manbaner a8 harramientas, los procesos, las destrezes v ias reglas
para un manejo da incidentes efective v eficiante.

Segairs ¥ Calegorizeciin  de | = Regisirar ¥ esignar priondedes 3 1os incidentes con la dligencis sdecusds, o9
ooenhes manara gue sa facliten solucanes efectivas & inmediatas

Sesclucion ge Incidantes por &l | = Reschar un fncidenta {interrupcitn del servicio) on & perfogs acordado. La
Somote de Primera Linea meta eg &l restablecimients temprana del serdicks de T1, con aiguns Solucds
Tempaorad de ser necesana. Una vez e constate gue el Soporte ge Prmes
Linga no puede resorgr ¢f Incidente ¢ cuands se exceda @ periodo Emie
prapuasts para dicha nivel, &l incdenls es translerdo & un gruge edecusde

an al Enq:-:lrll uaEmnni UHH
Sesclucitn de Incidenies por &l |« Hunl'.ur un Imdenla -:Irdarn.lp-:ﬂn dei senvicia) en &f periodo acordado. L
Soporia de Sagunoa Lines meds 85 al rastablecmianio tempranc del serico de Tl con aigona solunds

temparal de ser necesana. En casa de que se requiens, podran mwolucranss
gFupos de sopoite especiales o provesdoms exiemos (Scporie de Temes
Linea) 5i ne &s pasible carmegin ia raiz del probleeria, e cres un Ragsn 08
Frotéama y =8 fransfere el cBso a fa Gestitn de Problamas

- g Incidentas Graves v Salpcienar un Incidenie Grave Los incidenbas Graves cAusan Inismupconss
considerables en fas eclividades de la empress y deben resclverss con
mayor urggncia, Se aspira al restableciments jemgrano de los sendicos
aumgque haya que fecurtd a solucomes fermporales. En cesa de gus =8
reguiera, podran imvalecrarse goupos de soporie especiales o proveedones
eaternos (Saporte de Tercera Linea). 54 no 2a puede carragir la ralz o
problema, =8 crea uwn Regisiro de Problema respecineg v se memile a la

Gestidn da Problermas.
‘Somdcazacion ¥ Escaledo . de | v Mondonzar constantemente el estalus del procesamiento de Incidantes |
uztaries pendientes, para gus inmedialaments s tomen medides que cantramesien

afacios adversos arrmnda qua pelgren los niveles da sanicio

T i Evaluacidn da | =  Someter &l Rageire de incidenbe al conbrol de cafdad final anbes de gus s& o2
== wn cieme. La meda o5 aseguransa de que ol incidents s& haya resusio y gue
toda la infornacian requerida para describir & ciclp o8 vida del Inciians REys
sido somefida con sufidencia de detalles. Ademas, los hallazgos oo &
resoluciin se registrarin para referancia fulura,

Sormaciin Pro-Activa a | = Indormar & los psuarios de fafios en el sENic t@n pronts como s conozcan
en ¢f Seraca Desk, de modo que (0§ uSuarios & ancueniren en podicidn o8
hacer ajustes ante les mierrupciones. La infprmaciin proscitve dede @
 Wsuarios ayuda a meducir las soliciudes sometidas por los usuarnos

ge  Gestan  de | = Proweer mformecién relacionada con ks Incidentes. para wso en otos
procesos 9o Gestan de Senigdos, v para asegurar que los Incidenies préevios
SiAR para potenciar las mejaras,

S 34 Obatho de lps subprocesos g GEeshon de inoidenias.
Elghovads por & aufor con nfdrmesion ded Mogeks JTIL w3,
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Los beneficios de una correcta gestion de incidentes son:

* Mejorar la satisfaccion general de clientes y usuarios.

*  Mejorar la productividad de los usuarios.

* Cumplimiento de los niveles de servicio acordados en el SLA.
* Mayor control de los procesos y monitorizacion del servicio.

* Optimizacién de los recursos disponibles,

* Una CMDB mas precisa pues se registra los incidentes en relacion con
los elementos de configuracion.

Las consecuencias de una incorrecta gestion de incidentes provocan:;
* Reduccion de los niveles de servicio.

* Se dilapidan valiosos recursos: demasiada gente o gente del nivel
inadecuado trabajando concurrentemente en la resolucion del incidente.

* Se pierde valiosa informacion sobre las causas y efectos de los
incidentes para futuras reestructuraciones y evoluciones.

» Se crean clientes y usuarios insatisfechos por la mala y/o lenta gestion
de sus incidentes.

de incidantes regatidos. | Cantded de incldantes repebdos
* [(con mtodos para su resclucion ya conacidas)

ooenies resualios 8 dislancia. Cantdzd de incldantes resuaitos a distancia por el Sarvice Desk

artdad de escalados. Cantidad de escalades de incdentas no reswaltos an el iempo acordada.
mErtdad de incidenies. Canlidad de incidenes registradas par &l Service Desk,

« agrupados por calegarias.

Tesge  de  resclucidn  de | Tempo medio para resalver wn mcidents,

= agrupadas por calegarias,

Te=a de Resolucikin de Primera | Porcentaje de incidentes resuelios en el Service Desk cdurante la primesa
P lamada,

* agrupedos por categorias,

Sesclucitn deniro del SLA. Porcentaje da incidenes resvalbas duranie el iemps acordado an el SLA
*  agrupedos por ceiegorias.

de  resalucidn de | Promedio de esluerzo de rabajo pare resalver Incidentas,

= agrpadcs por categorias.

Tt 13 KPIs de Gestidn de incidenies

Btz Elsborado por el sufor con informacidn del Modelo 1 TIL v3.
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Sestion de Problemas.

L2 gestion de problema tiene como mision controlar el ciclo de vida de todos
‘o= problemas, sus objetivos primordiales son la prevencion de Incidentes y la

munimizacion del impacto de aguellos Incidentes que no pueden prevenirse. En
= gestion de problemas es necesario, tener en consideracion los siguientes
=rminos: Un “problema” es la causa subyacente, aun no identificada, de una
serie de incidentes o un incidente aislado de importancia significativa y un
“Error conocido” es cuando se han determinado sus causas. En la siguiente
%=bla se listan los subprocesos gue integran la gestion de problemas:

‘Swtficackdn y Categorizacidn de
Boblemas

Regsirar v dalerminar la priondad de los Problemas con B ddgenca

adecuada, da manara gue s& viablica ung spfucién rdpada ¥ efeciva

SiEgraislico ¥y Resclucion de
EHemas

idantificar i@ raiz de les Problemas e iniciar las schuciones mas adecusces y
econamicas. De ser posible, 58 proveerdn soluclones temporales

Corirnl de Probiemas y Ermores,

Monitorear constaniements los Problemas mabs destacades a la luz osl
ealalus de sy pracasamiento, pare Infreducir meddes cormectivas cuando
BEEN NBCEsATAs,

y  Evaligsitn  de

Asegurar gue, res 13 solucidn axitosa ¢a un Problema, haya una descrpcids
histdrica completa en el Registro de Probiema y gue 8 schuslcsn log
Regisiras de Errares Conacides.

Revisar la solucedn de Problamas para presvenic su m:u;mnm ¥ SpEmder
lecciones para & futuro. Ademas, se verdice gue aguelics Problemas
resualios ga hayan aradicado complatamanta

l'::;'lmm

Sewadn de Problemas Graves.
Eermes de Sastitn de
Sooemas,

HAsegurar gue iog oirgs procesoes de Gaslitn do Sarvicics v @ dreccidn de T1
estén  mformados de a Problernas  pendienbes. e estsflus o8 S0
pracasamiento y 188 splucionas 1emoorales.

Sanis 36, Objelivo 08 e Bvhprocesos de Gasidn de Frobiemas
Fusnte Elabarado por al aulor con informacian del Modelo (TIL v,

_os objetivos principales del proceso de gestion de problemas son:

* Investigar las causas subyacentes a toda alteracion, real o potencial, del

servicio TI.

= Determinar posibles soluciones a las mismas.

* Proponer las peticiones de cambio (RFC) necesarias para restablecer la

calidad del servicio.

* Realizar Revisiones Post Implementacion (PIR) para asegurar gue los
cambios han surtido los efectos buscados sin crear problemas de
caracter secundario.
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Las principales actividades que se realizan este proceso, son las

entes:

Identificar, registrar y clasificar los problemas.

* Dar soporte a la Gestion de Incidentes proporcionando informacion y
soluciones temporales o parches.

* Analizar y determinar las causas de los problemas y proponer
soluciones.

* Elevar RFCs a la Gestion de Cambios para llevar a cabo los cambios
necesarios en la infraestructura T1.

* Realizar un seguimiento post-implementacién de todos los cambios para

asegurar su correcto funcionamiento.

* Realizar informes que documenten no sdlo los origenes y soluciones a
un problema sino que también sirvan de soporte a la estructura Tl en su

conjunto.

* Analizar tendencias para prevenir incidentes potenciales.

La Gestion de Problemas puede ser de 2 tipos, en la siguiente tabla se
=wuestra su clasificacion, con su respectivo objetivo:

| = Apaliza los incidantes ooumidos para descubnr su causa y propone saluciones a |68 mismos.

Emactiva | = Monitoriza la calided de la infraesireciura Tl y analiza su configuracion con e gbjetvo de prewens
inclpanies incluso ames de que eslos Gourran,

Sabis 3T, Ciasiicackin oo los probiemas en 8l Procaso de Gasiidn de Probiemas
Seerdn: Eipborado por o) sutor pan infermiacion del Modelo ITIL #3.

La Gestion Proactiva de Problemas analiza los Registros de Incidentes y
wtiiza datos de otros procesos de Gestidn del Servicio de Tl para identificar
s=ndencias o problemas significativos. La Gestidn reactiva analiza los
rodentes reportados con el fin de detectar el origen del problema para
==olverio de raiz.
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Los siguientes son algunos de los beneficios que genera una correcta
‘@==tion de problemas.

* Un aumento de la calidad general de los servicios TI.
*  Se minimiza el nimero de incidentes.

* Los incidentes se solucionan mas rapidamente y, generalmente, en [a
primera
escalados.

linea de soporte TI ahorrando recursos e innecesarios

* La documentacion desarroliada es de gran utilidad para la Gestion de la
Capacidad, Disponibilidad y Niveles de Servicio.

o5 subprocesos claves dentro de la Gestion de Problemas son:

* Control de Problemas: Porque se encarga de reqgistrar y clasificar los
problemas para determinar sus causas y convertilos en erores
conocidos.

* Control de Errores: Porque registra los errores conocidos y propone
soluciones a los mismos mediante RFCs que son enviadas a la Gestion
de Cambios, Asi mismo efectia la Revisién Post Implementacidén en

estrecha colaboracién con la Gestién de Cambios.

En la siguiente tabla, se muestran los KPl que se manejan en procesc
2= gestion de problemas y su funcion:

Ssodad de problamas. Cantidad de prablemas regstrades por fa Geslitn de Prablemas,
*  agrupadas por calegarias.
Tepo  de  resciucion de | Tempe medio pars resaolver problamas,

Fonemas

«  agrupados por categorias.

Samdad  de  ncidentes’ por
Eohama

Cantidad media da incidentes winculados 8! mismo problema antes de denificar
&l prodiema

Se=gad  de  ncidentes.  par
SEtama conocida,

Cantidad media de incidenies winculados @ misma problama despuds e
dentificar e problama

Twpo hasta la identficacian del
EEAEA

Tiempo medio franscurrido endré la primera apancidn o8 un incdente y &
dentilicacién de ls raiz el problema

Estego  de
I

resoiycién  de

Tiempo medio ge aafuerzo de:rll-:;l;n para raschver progleras,
" agrupados por categarias.

Tabds 38 kP da - Geshide de Problamas.
. Fwata: Efshorads por el gutor con infommacit del Modein (TIL w3
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1.2.9.7 Procesos de Control.

= proceso de control es el proceso central o principal porque interactua
®=cuentemente con el resto de procesos de la gestibn del servicio Tl. Este
sroceso es fundamental dentro de la correcta gestion de los servicios Tl porgue
s=mite controlar y monitorear de una manera eficiente los cambios que se
ucen en los componentes del servicio vy a su vez en la infraestructura que
soporta a estos servicios, de igual manera permite disponer de una base de
Tformacion precisa y actualizada sobre su configuracion y esto es de gran
#yuda debido a gue sirve de apoyo durante la toma de decisiones. Sus

Suoprocesos son los siguientes:

La geslian de & configuracion tane come objeliva definir y confreiar loa | 15
componentes del sendcio ¥ de la  infreestructors, menteniendg |
informacion precisa vy aciualiza sobre la configuracién, Se encarga de la |
ideniificar, cantralar y verficar iodas log slementos de canfiguraciin que |
forman pare 48 un Bericia, regsitan su estado ¥ proporcionanda
inforrnacion que sirva da apayo al resie de los procases de gestdn de i

T

La gestitn del cambisa fiene como misitn asegurar gQue fodos s 13
cambios que se meakcan sean evaluades, aprodados. implemantados v
revisados de una manera controlada para asi menibarear i las camibios

operan de una manara elficiente Boorde & l0B COMOIOMSos 08 BENICID ¥
procurangs el minmo impacio en el erfemo de produccion

SEnes 55 Ohysdivo B8 Jag processs Gue Inegren ai precesg de Contml y & mdmenn de mgwsios.
Sasnfe Eishoradp por ol mior conarfovrracider de fa Norma LIS0OREC 20000:2005

La gestion de la configuracién y del cambio son dos procesos sobre los
2ue pivotan el resto de procesos de la gestidn del servicio T, gracias a ellos el
sroveedor de servicios puede controlar adecuadamente los cambios que se
groducen en los componentes del servicio y la infraestructura que los soporta, y
==sponer de una base de informacion precisa y actualizada de la configuracion,
=emento indispensable para la toma de decisiones de todos los procesos
woiuido gestion del cambio.

Sestion de la Configuracion.

Su principal objetivo es definir y controlar los componentes del servicio vy la
wfraestructura, y mantener informacion precisa de la configuracion, Asegurar

2u= todos los cambios sean evaluados, aprobados, implementados y revisados
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3 la Gesiitn de la

Cambios y Versiones. Los subprocesos que lo integran son:

: una forma controlada. La principal tarea de la Gestion de Configuraciones
Sevar un registro actualizado de todos los elementos de configuracion de la
sestructura Tl junto con sus interrelaciones. Para esto requiere |a
siaboracion de los Gestores de los otros procesos, en particular, de la Gestion

Defnir ¥ Bclualizar 18 esireciura del CMS cde manerm que contenga i .
informacsin relacionada con los Elermanios de Configuracian (Gl iIncluyenco |

Su% arioulos ¥ relaciones.

smestn y Audibaria de

DB

Llevar a cabo contoles periddicos, aseguranda que B8 iMdormacién contenida |
en &l CMS saa una represantacion exacia oe los Elamentos de Configumacion |

{C1} Insiafadios en &l entomo oo produccian real

Tz 40, Ctyatheo de fos subprooesos oo Acthvos de Senvicla y Gestidn da la Configuracid.

Suseds Elghovada por el subor con informecidn ged Modelo ITIL w3,

calidad de servicio.

* Una Gestion de Cambios mas eficiente,
* Reduccion de costes.

= Control de licencias.

* Mayores niveles de seguridad.

Emcusncta oa verificacion.

» Mayor rapidez en la restauracion del servicio.

Frecuencia de verficaconas fisicas dal comendo ga G5,

Algunos de los beneficios de una correcta gestion de problemas son:

Resolucién mas rapida de los problemas, que redunda en una mayor

En la siguiente tabla, se muestran los KPI que se manejan en proceso
22 gestion de problemas vy su funcion:

=S

Sieracidn de verificacion

Daraciin promadio de varficaciones fisicas del contamido de CMS.

Hn:*uﬂnravniﬁcimmdl

Proreadio de esfuarze da rabajo para varficaciones fisicas del conbenids Se |

CMS:

—

Cibumring CMS.

Poreentaje da alemanios de configurasicn cuyos datos estdn mclukos 8n &

Chas,

| cuaizacdn  automatica  de
o

Porcentaje de elemenios de configuracién cuyos datos en la CME s .

aciualizan aulomaficarmenis,

Ceesead de arrodas da CMS.

Mimere de coasones en las gue so debectaron incomecciones en el |

contenida de la CMS,

- TeEig 41 KPis da Activas de Serwioio v Geshidn de la Configurackin
Swmewe Eighorads par el sutor con irprrmanon del Modeals ITIL « 5.
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Sestion del Cambio.
£ principal cbjetivo de la Gestion de Cambios es la evaluacion y planificacion
2= proceso de cambio para asegurar que, si éste se lleva a cabo, se haga de
= forma mas eficiente, siguiendo los procedimientos establecidos y asegurando
=0 tode momento la calidad y continuidad del servicio Tl. Para ello se encarga
2= controlar el ciclo de vida de todos los Cambios. El objetivo primordial de la
Sestion de Cambios es viabilizar los cambios beneficiosos con un minimo de
errupciones en ka prestacion de servicios de Tl. Las principales razones para
& realizacion de cambios en la infraestructura Tl son:

* Solucion de errores conocidos.

* Desarrollo de nuevos servicios.

* Mejora de los servicios existentes,

* Condiciones legales.

En la gestion de cambios es imprescindible elaborar informes gue
sermitan evaluar el rendimiento de la Gestion de Cambios. Para que estos
wformes ofrezcan una informacién precisa y de sencilla evaluacion es
mprescindible elaborar meétricas de referencia que cubran aspectos tales

SMO:
* RFCs solicitados.
* Porcentaje de RFCs aceptados y aprobados.

* Nomero de cambios realizados clasificados por impacto y prioridad y
filtrados temporalmente.

* Tiempo medio del cambio dependiendo del impacto y la prioridad
* Nomero de cambios de emergencia realizados.

* Porcentaje de cambios exitosos en primera instancia, segunda instancia,
etc.

»  Evaluaciones post-implementacion.
* Porcentajes de cambios cerrados sin incidencias ulteriores,

* [ncidencias asociadas a cambios realizados.
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= Nimero de reuniones del CAB con informacion estadistica asociada:
numero de asistentes, duracion, n® de cambios aprobados por reunién,

eto.

Sopone g la Gestidn de Cambaos.

Los subprocesos que forman parte del proceso de gestion de cambios

Provesr plantilas y ocrentacin para fa autorizacién de cembios, v facitar
infarmaciin sobre cAMDos activos y proyecladas a s encargados oe obros
procesas de Gestitn de Servicios de T

girc y Pre Evaluaciin de
Snlchudes de Cambio.

Dascartar aguellas Solicitudes de Cambie gue no comiengan foda G |
infarmacan necesaria para su evaluacidn o gue no resullen vighles.

feacitn de Soliciedes de

‘“erficar qua la prionded de un Cambie propuesis haya side determnass
carrectarnants por &l propenente v oetarminaraf neval de autonded edecusda
para aprabar g rachazar determinadas Solctudes de Carmbio [RFC)

o8 Saliciluges  de
o Urgentes — ECAB

[Evaluacion de Sciicitudes de Cambio Urgentes por parte oel ECAS]
Autorizar, ajustar o rechazar una Sohctud de Cambis Urgente o anbes
posible. Se recurre & este process cuando oE MiDs reguiares de
Geslitn da Cambios no son aplicables. dada la aocién inmediata regeerica an
CHE0S 8 amargancia.

=acitn de Cambice - Gestor

[Ewaluacidn de Cambios par parle del Gestsr do Cambios] Autorzar o
rechazar un cambio propussic, 88l COMD BSBQUIET URE POJTEMBsHe
praliminar ¥ la mednparacin del misma al Calendario de Cambics

de Cambios = CAB

[Evatupgitn de Cambics par pane del CAB|: Autorizer o rechazar un cambg

Droguesin, asi comd asequiar & programacién prefminas ¥ |3 incorporacitn
dal mismo sl Celandarie da Cambaos.

cian da Cambaos.

Acardar Ia_prugramm'ﬁn pralminar para la Fplementacion de cambics ¥
asignar responsabdidad por fa implemaniacitn de e mismes & @ Geslidn 92
Proyecios v la Geslitn de Ediciones.

da E:Iml:!m (Revigidn
Entacian).

Evaluar & implernamacién de cambics ¥ los resuiados oblenidos, de manams
que sa conslale |a presencia del hislomal complelo de actvidades para
referancia fulura, v asegurar que & hayan analizado errores ¥ aprendwao
lecciones.

mEd de cambicd mMayores.

42 Dbjehvo de los svbprocesns de by Gesfion da Cambos
HﬂbﬂmﬂnpﬂfﬂWﬂﬂ'ﬂmfﬂMﬂﬂﬂfﬂndﬂfM!ﬂLfi

En la siguiente tabla, se muestran los KPl que se manejan en proceso
gestion de cambios y su funcion;

Canlidad de cambias mayares evaiuadas por o CAB (Consalo Corsultor para
Cambios)}

28 de raunionas da CAB.

Cantidad de reunsanes de CAB

2 para avlorZacan pana

=

Tempa madis transcuride desce ja soliciiud de wna RFC (Saliciiug de
Cambia) a la Gestian de Cambics hasia la autorzacsin para el cambio

= aceplacitn de cambias,

Cantidad ge RFCs aceptadas va. rechazadas

Zad e camblos urgentes..

Canicad da cambios wrgentes evaluadas per el ECABR (Consejo Carsultor
para Cambics de Emangancia)

£1 KFs da fa Geshon de Cambins.
E'mnmdnpﬂrmaurr:u'mr: irevTrracri aed Miogels ITIL w3,
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1.2.9.8 Procesos de Entrega.

=l proceso de entrega se encarga de realizar la planificacién y gestion de los
ECursos que permite poner en produccion correctamente un servicio para que
%23 entregado al cliente, para conseguir esto se debe tener una visidn global
2= los servicios, considerando aspectos técnicos como no técnicos, todos estos
==ben ser analizados y tratados globalmente. Este proceso solo estd integrado
2o el siguiente subproceso:

S=00n de  fa enlega | La gastidn de la entrage o peslidn lanzemienta diene como abjetivg 16
sszamignta), enbregar, fisiriuir y realizar e seguimienta de uno o mds camoios an la
antrega an el entormg real de prodweccion

TEe 44 Objetive de ios procesos gue infegran & procsss de Enlrags i ef nivman de reguisitos,
Sents: Elaborado por af avler con informacion de la Norma ISOAEC 20000-2005

El objetivo de este proceso es entregar, distribuir y realizar el
S=guimiento de uno o mas cambios en la entrega en el entorno de produccion
m=2l. Gestion de la entrega realiza la planificacién y gestion de los recursos que
semite distribuir correctamente un lanzamiento al cliente. Para realizar con
=xio esta tarea, este proceso tiene una visidn global de los servicios, con lo
=Sue se garantiza que todos los aspectos que afecten a las entregas, tanto
=<nicos como no técnicos, se analizany tratan globalmente.

Sestion de la Entrega (Lanzamiento).

-2 Gestion de Entrega es la encargada de la implementacion y control de
==idad de todo el software y hardware instalado en el entorno de produccién.
2 Gestion de Versiones debe colaborar estrechamente con la Gestién de
Cambios y de Configuraciones para asegurar que toda la informacisn relativa a
== nuevas versiones se integra adecuadamente en la CMDBE de forma que
#siz se halle correctamente actualizada y ofrezca una imagen real de la
- =onfiguracion de la infraestructura T,

Su principal objetivo es planificar, programar ¥ controlar &l movimiento
2= ediciones en circunstancias reales y de prueba. La meta principal de |a
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Sestion de Ediciones es salvaguardar la integridad en condiciones reales y

<orregir las ediciones gue se hayan puesto en uso. Entre sus objetivos estan:

* Establecer una politica de planificacién para la implementacion de

nUevas versiones.

* Desarrollar o adquirir de terceros las nuevas versiones.

* Poner a prueba las nuevas versiones en un entorno que simule lo mejor
posible el entorno de produccion.

*» Validar las nuevas versiones,

* Implementar las nuevas versiones en el entorno de produccion.

* Llevar a cabo los planes de back-out o retirada de la nueva version si

esto fuera necesario.

* Actualizar la DSL, el DHS y la CMDB.

* Comunicar y formar a los clientes y usuarios sobre las funcionalidades

de la nueva versién.

Los subprocesos que forman parte del proceso de gestion de entrega

(wersiones) son;

Seeote g B Cestidn  de

Esioanes,

Proveer guias y soparte a la implementacian de edicicnes,

Soiemeniaciin  de Edicianes
sty

Implemantar ediciones menores o de baje resge en ambieniss de |
produccian, Este procaso se pone @n marcha para agilizar la implementacion
de ediciones gue na requiaren planificacion de provecios a gran escals ri
controles estriclos de calidad, puas su sicance es limiltads v sus niveles de
riesgo son bagos y predeciles,

Semsiruccidn de Ediciones

Emitir todas las Ordenas de Trabajo y Exigencias de Compea para que Ios
componentes de wna Edicidn sean comprades a prowesdores extamos o
cesarrollados! parsonalizedes porempleades oe la empiesa,

]

Splemantacion de Ediciones

produccidn, Este proceso también S8 ocupa de adiesirar A uswanios ¥
persocnal de aparacicnes, ¥ de reparlic infermaciones v documentas sabre
nuavas ediciones implementadas o sobee los servicios @ los gue prestan
saporte.

Impiamantar ks componantes de ina Edicidn en o entorna real ﬁe‘

Bamone a la Vida Temprana.

Reschver asunics operatvas rdpdaments duranie é-parlndu inicial tras la
implementacian de una Edicdn, ¥ elminas cualguier emor o deficiencia
rasiantas, |

da Edicidn

Carrar formalments una sdcdn tras verificar que ef contanida de los regaiios |
¥ ol CMS ashan al dia. .

T 45 Objetiva de fos subprocesos de Gesiisn de Ediciones & Impiementacin.
Elabarsdo por af awler sea mfarmacidn dal Modaio (TIL 3
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Los beneficios de una correcta gestion de entrega son:
* El proceso de cambio se realiza sin deterioro de la calidad de servicio.
* Las nuevas versiones cumplen los objetivos propuestos.

* Se reduce el numero de incidentes por incompatibilidades con otro
software o hardware instalado.

* El proceso de pruebas asociado no solo permite asegurar la calidad del
software y hardware a instalar sino que también permite conocer la
opinién de los usuarios sobre la funcionalidad y usabilidad de las nuevas

versiones,

* El correcto mantenimiento de la DSL impide que se pierdan (valiosas)
copias de los archivos fuente.

En la siguiente tabla, se muestran los KPl que se manejan en proceso
2= gestion de entrega y su funcidn:

Cantidad de ediclonee desplegadas en & drea de proguccidn ge T,
agrupadas en Edicones Mayores (imporiantes, sigatas a nesgos) o Manores
{ranos significaries y sujetas 8 menas resgos)

Swrmcin oe Edicicnes Mayores. | = Duraciin meda de ediconres meyores, desde Su auborizacitn hasla su l
finalizaciin.

de retrocesos  de | = Candidad de ediciones que fueron reveridas.

n e adclones d.;- L .I.='.n:;pu|-h:-iﬁnﬂnmu&dkim::dhuihuudﬂaumiﬁm
automitice

Tz 45 mﬂJmmmmEM=a Implernaniasiin
- Elaboradp por el autor con informacicn ael Mooaio (TiL 3.

Las principales dificultades con las que se puede encontrar el proceso
Zestion de Versiones son:

* No disponer de un entorno de pruebas adecuado en donde se puedan
testear de forma realista las nuevas versicnes de software y hardware.

* Resistencia en los diferentes departamentos a la centralizacion del
proceso de cambio.
* Realizar cambios sin tener en cuenta a la Gestion de Versiones

argumentado gue estos solo son responsabilidad de un determinado
grupo de trabajo o que su "urgencia” requeria de ello.
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1.2.10 Beneficios de un Sistema de Gestién de Servicios T.I. (SGSTI).

Sstos son algunos de los beneficios que genera una correcta gestion de
servicios Tl basados en la aplicacion de la norma son:

* Incrementa la satisfaccion de los clientes,

* Maximiza la calidad del servicio,

* Proporciona una adecuada gestion de la calidad.

* Aumenta la eficiencia en |a gestién de procesos.

* Facilita la gestion de actividades entre PDSTI y sus clientes,

* Reduce los riesgos asociados a los Servicios TI.

* Alinea los procesos de negocio y la infraestructura T1.

* Apoya en la toma de decisiones en base a indicadores de gestion de TI.

* Permite generar nuevas lineas de negocio.

* Los servicios T| son disefiados para cumplir sus auténticos objetivos:
cubrir las necesidades del cliente.

* Sefacilita la comunicacion con los clientes impidiendo los malentendidos
sobre |as caracteristicas y calidad de los servicios ofrecidos.

* Se establecen objetivos claros y medibles.

* Se establecen claramente las responsabilidades respectivas de los

clientes y proveedores del servicio.

* Los clientes conocen y asumen los niveles de calidad ofrecidas ¥ se
establecen claros protocolos de actuacion en caso de deterioro del
servicio.

* La constante monitorizacién del servicio permite detectar los "eslabones
mas debiles de la cadena" para su mejora.

* La gestién Tl conoce y comprende los servicios ofrecidos lo que facilita
los acuerdos con proveedores y subcontratistas.

* El personal del Service Desk dispone de la documentacian necasaria
(SLAs, OLAs, etc.) para llevar una relacién fluida con clientes W
proveedores,

* Los SLAs ayudan a la Gestion Ti tanto a calcular los costos como a
justificar su precio ante los clientes.
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1.2.11 Proceso de certificacion ISO/IEC 20000.

Aungue no forma parte de los objetivos que se han planteado en el presente
¥abajo, la certificacion es el siguiente paso que toda organizacién persigue
Sespués de implementar un sistema de conformidad con alguna norma I1SO, el
proceso de certificacion en 1ISO 20000 es muy similar al de la certificacién 1S0O
2001, pero para esto es muy impertante definir el ambito de la cerificacion, es
Secir se debe determinar el alcance, elegir cuales son los servicios dentro del
catalogo de servicios que van a ser evaluados durante el proceso de
gertificacion.

La certificacion no deberia ser un fin en si misma, sino mas bien una
consecuencia del esfuerzo que realiza la organizacidon para gestionar sus
@rocesos de acuerdo a fa norma 1SO 20000, acreditando la calidad en la
erestacion de sus servicios, alineada con el negocio y aplicando criterios de
&fciencia, A continuacion se detalla el flujo del proceso que se lleva a cabo
sara la obtener certificacion en la norma IS0 20000:

- = o

- e

B T L T e B
- =0 Crereurirman

I \
1/
a
-
Procman Cor il cacién IS0 EC T000

e
G- {ES}

| 7 Enishoin dal cartilicads | |
A |

s .5[- ! g

I'a.mmalnmm.; _,I i

18 Elapes dil Ciclo de Centficacdn (SOVEC 20600,
Pdrer Algfandro  Rlfpiinr stideshare. nedsibinogoncahesiso-20000-el-asindar nera-la-pesin.de-sennnps-
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Cuando la organizacion ha implementado el SGSTI de conformidad con
= norma ISQ/IEC 20000-1:2005 y se ha decidido certificar sus sistemas de
2=slion, es necesario que se cubran una serie de actividades. Para iniciar el
Sroceso de certificacion se requieren de dos actores: el solicitante (que es la
=mpresa que pugna por conseguir la certificacion IS0 20000) vy la entidad
cerificadora (que es el organismo acreditado para realizar el proceso de
2uditaria y certificacién). Las partes deben cubrir las actividades que se ilustran
=n Ia figura 18. Cabe indicar que cuando se obtiene la certificacion por parte de
= organizacion esta debe procurar mantener sus SGSTI de conformidad ala
“orma para poder renovar su certificado. Por ello el abjetivo Gltime de la norma
S0 20000 es mantener y mejorar la calidad de |a gestion de servicios de la
Srganizacion Tl, y este aspecto se convierte en uno de los gjes fundamentales
“=nto para la realizacién de las auditorias de seguimiento anual, como en las de
“=novacion del certificado, que se realiza cada 3 afios.

Mediante la auditoria que se le realizan a las organizaciones gue
=r=lenden conseguir la certificacidn 1SO 20000 se revisa si cumple con los
=quisitos gue exige la nomma. La auditoria IS0 20000 consta de tres areas
cEntrales:

* La revision de la documentacién de procesos 1SO 20000 Para que los
principios recogides en la norma IS0 20000 queden consagrados
institucionalmente se requiere una documentacién adecuada de los
procesos de Tl Esta es la base para una mejora continua de los
procesos. Se revisa si la documentacion estd completa, si contiene
todos los procesos, si cumplen con la norma: etc.

* La realizacion de entrevistas estructuradas con el personal de TI: En la
auditoria IS0 20000 se realizan entrevistas con el personal de Tl para
verificar si conocen los procesos y si siguen estrictamente la norma,

* La valoracion de comprobantes en forma de documentos ¥ anotaciones:
Es para validar si los procesos 1SO 20000 se llevan a cabo
correctamente y si existen pruebas escritas de aguello; Ejemplo. Se
crean dentro de la Gestidn de Incidentes los llamados Registros de
Incidentes, si todo transcurre siguiendo las normas: etc.
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1.3 Marco Contextual.
~os servicios Tl que se desarrollan en la compafiia son el resultado de las

m=cesidades cambiantes del mercado, cambios del marco juridico-regulatorio
=acional y necesidades intemnas en la organizacion. Por ello en esta seccion se
2=scribira a cada uno de los elementos que forman parte y hacen posible la
2=neracion, prestacion y mantenimiento de los servicios Tl que brinda la
@rganizacion a sus clientes, asi como también a aguellos que operan, controlan
¥ usan el servicio TI. Estos componentes pueden ser divididos en dos grupos,
©s internos (1) y externos (E) y son:

* Manual de politicas y procedimientos (1).

* Estructura organizacional (1),

*  Provedores de servicios TI {]).

= Usuarios ().

* Ente regulador (E).

» Clientes (E).

Manual de politicas y procedimientos.

2 organizacién posee un manual de politicas y procedimientos que tiene como
Soetivo normar todas las gestiones que se realizan internamente para la
panificacion, desarrollo, implementacion y mantenimiento de un servicio TI.
®=2r3 |a organizacion un servicio Tl es considerado como un proyecto y dentro
=2 su manual reconoce 4 tipos de proyectos:

* Proyectos Comerciales.

* Proyectos de Racionalizacién.

* Proyectos de Operacion/Administracion Intemna.
* Proyectos Técnicos/Tecnologicos.

El desarrollo del plan integral se orientara a los proyectos comerciales,
son los encargados de la implementacion de nuevos productos/servicios o
ios en los actuales por motive de un lanzamiento o estrategia comercial,
decir es el tipo de proyecto que esta mas vinculado a los servicios T,
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Aunque el manual no establece especificaciones para la gestion de un
servicio Tl conforme a aigln estandar como la norma ISO/EC 20000 o en su
sefecto alguna metodologia como ITIL o COBIT, sin embargo determina las
Svectrices que se deben seguir para la gestion de un proyecto por parte de
tada area que participa en el proceso de planificacién, desarrollg,
mplementacion  y  mantenimiento., de igual manera determina las
===ponsabilidades de cada una de estas.

Estructura organizacional.

=2 areas que participan en la planificacién, disefio, desarrollo y mantenimiento

2= servicio Tl son algunas en la empresa, entre ellas destacan el drea de
Sstemas, Comercial, Operaciones entre ofras. El desarrollo del proyecto
=ervicio TI) surge por lo general como iniciativa del drea Comercial que
sropone la generacion de un servicio Tl y luego se analiza la factibilidad con |a
&=a de Sistemas, posteriormente participa el area de Operaciones que es la
#ncargada de elaborar el DDF, administrar la documentacion, realizar pruebas
¥ generar Informes. En la siguiente figura se muestra la estructura
‘orzanizacional de la Direccidn de Sistemas.

CergcCidin o
Siztemas
= : I
{::_::I:HI? :: Gerencis de Gerondia o Gerencia de
Imformacian B Network Proyectos Negocios Proyectos Soporte |
= 1 - = .—I.' — -
—  Produccin [ — Redey'Servidores. Mogacs, Financiera.
—  Facturacidn. ' = Hata g datos

Sera 1§, Estnicture organzacional de is Direceidn de Sistamas
Semeie Eishorads por gl sutor con [ Ifbrmacion ableside sal levimfamisnto de imommacion.

Se hace una mencién especial a esta Direccion porque es la que
ipa en todas las fases del ciclo de vida del servicio Tl y se encarga de
r el servicio a través de sus diferentes gerencias, brevemente se
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=xplicara la funcién de los departamentos que participan directamente con |a
2estion del servicio TI. El departamento de Proyectos-Negocios a través de un
“der de proyectos es la unidad encargada del desarrollo & implementacion del
servicio Tl y el departamento de Produccién es la unidad que se encarga de
=enitorear |a disponibilidad y continuidad de los servicios Tl como de solventar
s incidentes que se presenten en estos servicios.

Sroveedores de servicios TI.

o5 proveedores de servicios Tl son compafiias que prestan sus servicios

=specializados de Tl para la organizacion y la apoyan estratégicamente en la
2=stion de sus servicios TI.

Usuarios.

Son aquellos colaboradores que usan el aplicativo de gestor de servicios Tl que

#roporciona la organizacién con el fin de atender los requerimientos de los
- chentes.

Ente regulador.

= ente regulador en el pais es la Siper Intendencia de Telecomunicaciones
'SUPTEL} que tiene como mision: Vigilar, auditar, intervenic v controlar
=cnicamente  la  prestacidn  de los  servicios de telecomunicaciones,
m=oodifusion, television y el uso del espectro radioeléctrico. La SUPTEL es la
& ndad que funciona como autoridad reguladora de los servicios de
E=comunicaciones.

tes.

aquellos que usan los servicios Tl que ofrece la compafiia en el mercado,
rol es preponderante para la organizacién porque proporcionan informacian
nte respecto al nivel de satisfaccion que perciben cuando hacen uso de
servicio, generan nuevas necesidades en el medio, reportan novedades,
etudes o incidentes con respecto a los servicios que usan y esto permite
sorar continuamente los servicios TI.

Pagina | 95




2 Anilisis y Diseiio del Plan Integral.

=n esta seccion se detallard brevemente la estrategia que se empleara para
poner en marcha el plan integral para la aplicacion de la IS0 20000 dentro de
‘= fase de andlisis y disefio del plan integral.

En la fase de andlisis del plan integral se investigard y evaluara |a
Stuacidn actual de la empresa, con el objetive de determinar y conocer la
==lodologia con la que trabaja la organizacién, esta etapa es de vital
+oortancia porque permite valorar todos los elementos internos o externos que
=s=rvienen activamente o pasivamente en las operaciones de negocio, para la
2=stion de servicios Tl como lo son: los Clientes, Usuarios, Proveedores,
“ofiticas, Documentos, Alta Direccidn entre otros. Este analisis permitird
2otener una "Imagen o fotografia” de la situacién actual de la organizacion que
sesteriormente identificara todo lo que se debe considerar en el plan para
‘wgrar aplicar la norma ISO/IEC 20000,

En la fase del disefio del plan integral tratara sobre los pasos que se

- =onsideran necesarios para ejecutar el plan de aplicacién de la norma, el
- @=efio cubre todos los aspectos que se deben tomar en cuenta durante la
wolementacion de un SGSTI, de tal manera que es necesario que se
Se==arrollen en el orden en el que se plantearan, estos pasos son:

* Conocer la documentacion pertinente.

* Iniciar un programa para la mejora del servicio.

* Seguimiento y mejora continua.

* Establecer una cultura organizacional de mejora continua, entre otros.

En las siguientes secciones de este capitulo se abordaran todos los
descritos en la fases de Analisis y Disefio del plan integral, que tienen
principal objetivo proporcionar una guia que permita identificar todo lo
se debe realizar previamente para implementar un SGSTI en la

nizacion
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<1 Analisis y evaluacién de la situacién Actual.
=25 servicios Tl que en la organizacion se planifican, disefan, desarrollan y

2osteriormente se ponen en el entono de produccion cada dia son mas
sofisticados y complejos, a tal punto que se han convertido algunos de estos en

=ementos claves en las operaciones del negocio y forman parte de la
=sirategia corporativa, porque a través de estos se le proporciona al cliente la
Tayoria de las prestaciones de servicios que representan ingresos para la
“ompania. Por lo tanto han adquirido una gran trascendencia e importancia.
sonsecuentemente es necesario que se centren los esfuerzos en la mejora
=ontinua de la gestion de servicios Tl con el fin de asegurar al cliente la
i=gridad y seguridad de las operaciones y a la organizacion la certeza que las
Tansacciones que realizan sus servicios Tl son fiables y eficientes.

Parte del andlisis que se realizara comprende elaborar un diagnéstico y

#valuacion de la situacion actual, con el objetivo de buscar identificar los puntos

@=0iles y aportar con propuestas de mejora. Algunos de los puntos débiles con

®=specto a la implementacion de la norma ISONEC 20000-1 al interior de la

arganizacion son;

* Falta de conocimiento del personal con respecto a la norma ISO/IEC
20000-1.

* No se posee algun programa dedicado al mejoramiento continuo de los
Servicios Tl

* Ausencia de procedimientos que orienten al desarrollo de Servicios TI
con calidad.

* Actualmente hay mucha diferencia entre los requisitos que exige la
norma de calidad y la metodologia para elaboracion de un Servicio TI.
* Se le debera exigir a los proveedores Tl de la organizacion que se

adapten a nuestro nuevo esquema de trabajo.

* Iniciar un proceso de implementacién de un SGSTI implicara cambiar
habitos en la manera de trabajar del personal, lo que puede generar
resistencia.
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Entre los elementos que también deben formar parte de la evaluacién de
2 situacion actual se han considerado algunos factores. aunque para el objeto
2e |a tesis se hablara de los 2 Oltimos, los otros aspectos importantes que se
Z=ben tomar en cuenta en toda evaluacion son:

* Estilo de Direccion.

* Clima organizacional.

* Problemas organizacionales.

* Relaciones con proveedores y clientes.

* Capacidad de la organizacion para asumir el cambio.

* Caracteristicas profesionales y psicoldgicas del grupo ejecutivo.
* Aspectos tecnologicos.

* Nivel de madurez de la organizacion,

Aspectos Tecnolégicos.

«= Direccion de la organizacién se caracteriza por realizar inversiones muy
fu=ries en tecnologia porque es consciente que eso le permite al area de Tl
Sesarrollar Servicios acorde a las demandas del mercado, actuaimente las
=mpresa del pais poseen Tecnologia de punta en su infraestructura TI.

Nivel de madurez de la organizacion.

Owo punto que es importante destacar es el nivel de madurez de la
“rganizacion respecto del reto que significa emprender un proceso para la
molementacion de un SGSTI, debido a que la compaiiia ya tiene experiencia
&0 procesos similares con |a implementacion de un SGC (Sistema de Gestidn
22 Calidad - Certificacion 1SO 8001-2008)

A continuacién se realizara algunos diagndsticos que permitira
2=t=rminar el impacto que generaria en la organizacién emprender la iniciativa
aplicar la norma ISO/IEC 20000:2005 mediante la implementacion de un
Tl
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Diagnéstico Organizacional.

‘miciar un proyecto para la aplicacion del estandar de calidad gue proporciona la
morma ISO/IEC 200002005 contribuye para gque la organizacién cumpla
=sirategicamente su misién que es — Proporcionar a sus clientes productos &
s=rvicios de alta calidad en el 4rea de: Telecomunicaciones: con el fin de
garantizar la preferencia de nuestros clientes, exceder los objetivos financieros
= incrementar el bienestar del equipo humano —.

CHagnostico Situacional.

=n el mercado local ninguna empresa de telecomunicaciones ha implementado
wn SGSTI por ende nadie en el segmento de |s telefonia mévil posee la
c=rtificacion de Calidad en sus servicios Tl Para la organizacién resultaria
seneficioss emprender esta iniciativa porque de conseguirse la certificacian
=S10 podria convertirse en una ventaja competitiva.

Magndstico Cultural.

.= compafila ya tiene experiencia en proyectos similares porque ya ha
=onseguido culminar con exito un proceso de certificacién en la norma IS0
=001:2008 (Sistema de Gestion de Calidad) y se encuentra en proceso de
=onseguir la certificacion ISO 18000 (Sistema de Seguridad Laboral) con &l
Seme propdsite de conseguir en un futuro la implementacién de un Sistema de
S=stion Integrado (SIG), por lo tanto ya se tiene un conocimiento y cultura
@rganizacional con respecto a la aplicacion de estandares internacionales.

Siagnostico Estratégico.

= aplicacion del estandar de calidad que provee la norma [SO/NEC 20000:2005
permitird a la organizacion orientar la gestion de los servicios Tl hacia la
y satisfaccién del cliente, y esto contribuye para que la compafia
su posicion en el mercado y adquiera una ventaja competitiva sobre
competidores por un factor diferencial como lo es el nivel de calidad que
ionan sus servicios T,
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2.2 Conocer la documentacion pertinente,
Esta fase ya comprende parte del Disefio del plan integral ¥y es en la que se

debe a dar a conocer a todo el personal que estara involucrado en cualquier
elapa de la gestion del Servicio Tl sobre la documentacion pertinente con
=spectc a la norma IS0 20000-1. Para conseguirlo es necesario elaborar un
olan de capacitacion e induccion que debe considerar lo siguiente:

* Proporcionar una visién general del contenido de esta norma a todos los
miembros de la organizacién para que conozcan sobre su alcance y lo
que se pretende conseguir al iniciar un proceso implementacion de un
S5GSTI a través de la aplicacion de la norma 1SO 20000,

* Explicar el impacto positivo y los beneficios que obtendria la empresa al
llegar a implementar el SGSTI.

* Planificar cursos de capacitacion al personal de Tl ya que son los que
Juegan el papel mas importante dentro del desarrollo de un Servicio Tl y
son los encargados de coordinar su gestion.

* Planificar cursos de capacitacion al resto del personal para que
conozcan el tema, porque en el funcionamiento de SO 20000 no sélo
participan departamentos tecnolégicos. Todos los departamentos
involucrados (administracién, comercial, etc.) deben participar en el
grupo de trabajo.

* Se debe elaborar un plan para la formacién y entrenamiento del
personal, esto se lo realiza en todos los niveles de la organizacién:
Directivos, mandos intermedics y de apoyo.

En resumen hay que elaborar un plan de comunicacion a toda la

=ganizacion y, especialmente, a todos los involucrados para facilitar el

==sarrollo del proyecto. Debido a que el objetivo de esta fase es garantizar que
=cos los involucrados conocen los aspectos necesarios de la norma para
"==izar con éxito las tareas que se les asignen en la definicion v puesta en
marcha de los procesos, para asi conseguir una eficiente gestion de un
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2.3 Programa para la mejora del servicio.
Sara iniciar un programa para la mejora del servicio, es necesario que se

s2alice una evaluacion de la situacion inicial esto como medida de referencia,
sara conocer el estado en el que se encuentran nuestros procesos, es decir
2ue se tendra que hacer una medicion permanente del nivel del servicio,
22bido a que la infformacion que se obtiene de la evaluacion servird para tomar
Zecisiones que permitan iniciar acciones para mejorar dichos resultados, entre
os beneficios que se podrian conseguir en esta fase se destacan los
Sguientes:
= Alinear los servicios de Tl y la estrategia de negocios.

* Crear un marco de trabajo formal para proyectos de mejora del servicio.

* Crear ventajas competitivas a través de la promocidén de servicios de
calidad.

* Crear una cultura y filosofia de mejoramiento continuo.
* Reduccion del riesgo vy los costos por servicios deficientes.
* Mejora la reputacion de la organizacion y la percepcidn del cliente.

* Obtener una capacidad de reaccion rapida ante cambios.

Es importante mencionar que actuaimente las companias, se encuentra
@coptando la metodologia ITIL, La adquisicion de un herramienta que permitira
meorar los niveles de servicio en la organizacion, y esta metodologla es la que
Srve como base a la norma |50 20000-1, esto debe ser aprovechado para gue
&= complemente con el programa de mejora de servicio ya que es algo que
S=mbién se lo considera en ITILv3.

Para que se inicie comectamente un programa para la mejora del
EEnvicio es necesario que se integre un equipo de trabajo que se encargara de
&=borar un informe del estado de la situacion inicial de organizacion con
m=specto a la prestacion de servicios Tl, este equipo puede ser conformado por
=mbros de cualguier nivel ya sean mandos de Alta Direccion, intermedios o

apoyo, pero gue tendran la responsabilidad de medir el nivel de los servicios
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Para arrancar con el programa para la mejora del servicio en la
Srganizacion, seran necesarias las siguientes fases:

* Formacion del equipo de Trabajo / Comité de Calidad.
*  Planificacion.
= Desarrollo,

Formacion del equipo de Trabajo / Comité de Calidad.

=l equipo de trabajo o comité de Calidad es el encargado de impulsar y facilitar
= consecucion del plan de acciones de mejora, por ello es importante que para

= formacion del equipo de trabajo se consideren las siguientes
s=comendaciones:

* Que los miembros del equipo tengan predisposicion, actitud de servicio ¥
logren trabajar en equipo.

* Es preferible que al menos algunos de los integrantes tengan
experiencia en procesos similares.

* Elnumero de integrantes del Comité de Calidad no debe ser mayora 10
COMo maxima,

* Es recomendable que en el equipo de trabajo se incluya por lo menos a
un miembro de la Alta Direccion,

* El equipo debe estar liderado por una persona con alto grado de
responsabilidad y compromiso

También es necesario indicar que dentro de las principales funciones del
#e de Calidad se encuentran las siguientes:

* Elaborar el plan de trabajo que se llevara a cabo durante el proceso de
gjecucion del plan de acciones de mejora.

Realizar el seguimiento interno de las acciones de mejora.
Impulsar y desarrollar el avance de las diferentes acciones de mejora.

Asignar y coordinar los recursos gue sean necesarios para cada accion
de mejora,
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Planificacion.

Para una correcta planificacion en el proceso, es indispensable gque se
slaboren dos planificaciones, una de caracter general y otra especifico. Es decir
gue la primera comprende de manera general el plan de acciones de mejora y
‘a segunda es una planificacion detallada de cada plan de accién de mejora.

* En la planificacion general, se deberd elaborar un cronograma de
reuniones para revisar periodicamente el avance de los planes de
accion, es importante que cada plan de accién tenga su prioridad y su
fecha de ejecucién, porque a través se permitira conocer el cumplimiento
del plan de acciones. Cabe indicar que el plan de acciones debe ser
repartido equitativamente entre los miembros del Comité de Calidad, en
el que cada uno serd responsable de ciertos planes de acciones de
mejora,

* Para la planificacion detallada también se elabora un cronograma de
reuniones, pero con la diferencia que aqui cada integrante del Comité de
Calidad que es responsable del plan accién que se le ha asignado,
debera coordinar con el grupe de trabajo que ejecutars el plan de accién
de mejora para verificar los avances, es recomendable gue se lleven
indicadores de seguimiento gue permitan determinar la evolucion del
proceso iniciado en el plan de mejora,

Desarrollo.

= fase de desarrollo puede variar en funcién del plan de accién de mejora,

para la mayoria de los casos el esquema que se sigue es el siguiente:
* Recoleccion de la Informacian.
=  Analisis de la Informacién.

* Tratamiento de la Informacion

En esta fase de desarrollo aparte de la ejecucion de la accién de mejora,
¥=va a cabo paralelamente un proceso de seguimiento interno por parte del
de trabajo al plan de acciones de mejora.
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24 Seguimiento y mejora continua,
=n esta fase se debe conformar y organizar un equipo de trabajo que se

encargara del aseguramiento de la calidad mediante acciones sistematicas que
sroporcionen la confianza que el servicio Tl o cualgquier actividad o
srocedimiento que se realice cumpgla los requisitos y exigencias de calidad.
“entro de este equipo cada integrante debera tener definido claramente cuales
%0n sus funciones y responsabilidades. Es muy importante contar con el
sompromiso y el fiderazgo de la Direccion que impulse ¥ supervise todo el

sroyecto.

El seguimiento se lo podra llevar a cabo a través de auditorias internas y
=valuacion de los resultados que se realizan para supervisar el proyecto e
wentificar los aspectos a mejorar. Estas auditorlas también pueden ser
*=alizadas por un asesor externc ante la posibilidad de efectuarla por el
2=rsonal interno lo puede hacer con el apoyo del "IT Service Management Self
Assessment Workbook”.

Lo gue se pretende conseguir en esta actividad es que la organizacion
#=sle en capacidad de realizar:

* Revisiones, andlisis y recomendaciones para la mejora en cada fase del
ciclo de vida del Servicio.

* Revisiones y andlisis de resultados de niveles de servicio con una
frecuencia determinada.

* ldentificacion e implementacion, actividades concretas para mejorar la
calidad de servicios Tl y mejorar la eficiencia y eficacia de procesos de
gestion de servicios TI.

* Mejora de la eficacia de costos en la provisién de loe servicios TI sin
sacrificar la satisfaccian del cliente.

* Estandarizacion de procesos y métodos de gestion de calidad para el
soporte de actividades.

* Tener un control scbre los niveles de servicio que se estan

proporcionando al cliente,



Del analisis y diagnostico de los resultados gque obtengamos, se
realizaran las rectificaciones necesarias para la mejora continua y se evaluara
periddicamente si se van alcanzando los objetivos de cada etapa. El
responsable de la calidad es el que generalmente asume esta tarea. Para ello,
se realizaran las auditorias internas y/o externas que se estimen oportunas. De
acuerdo con los primeros resultados obtenidos, se planificaran y tomaran las
acciones necesarias para corregir los posibles inconvenientes.

Esta actividad esta enfocada en el ciclo de mejoramiento continuo que
comprende 4 fases (Planear — Hacer — Verificar — Actuar), por lo tanto la
organizacion debe alinear sus actividades con este esquema, que para efectos
2= la empresa puede ser gestionado de la siguiente manera:

Planificar.

£ Comité de Calidad o el equipo de trabajo que se conforme en la organizacién
2ebera asumir como su principal responsabilidad la planificacion en cuanto a la
mplementacion y provision de servicios TI.

Hacer.

=n esta fase los integrantes del Comité de Calidad deberan constatar que lo
2ue se ha definide dentro del plan de accion de mejoras, se lo haya
mplementado.

Werificar.

#gul cada integrante del Comité debe monitorear, medir y revisar que los
‘Stetivos que se fijaron se cumplan.

Actuar.

| se pone en marcha el plan de accion de mejora con el fin de corregir o
rar aquellas falencias que se hayan detectado en la verificacion.
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25 Cultura organizacional de mejora continua.
=l cambio de cultura organizacional debe ser impulsado por la Alta Direccién

como parte del compromiso que adquieren con esta iniciativa y es parte
“undamental del plan integral debido a que es uno de los principales ejes del
cambio en cuanto a la vision que exige la norma para la gestion de servicios,
2e tal manera que todos dentro y fuera de la organizacién entiendan que se
2=be dar un cambio de actitud con el propésito de que esto se alinee a la
Solitica de Calidad, este paso implica facilitar a cada miembro de |a
Srganizacion de Tl una comprension basica de la I1SO 20000, es decir su
2icance y lo que se espera conseguir con |a implementacién del SGSTI.

Lo importante es que todos en la organizacién se concienticen que la
morma |50 20000 no es un proyecto que se instala v se consigue el objetivo
==seado; la norma ISO 20000 se centra en una gestibn de los servicios
2nentada al negocio y basada en una estrategia de mejora continua, por lo que
Su adopcion es mas un cambio cultural y de las formas de trabajar que un
sroyecto con un inicio y un fin,

Para conseguir el compromiso de todos, es necesario que se comunique
‘o= objetivos v las ventajas de la certificacion 1SO 20000 de manera clara, asi
=omo también la forma de actuar para lograr la conformidad a 1SO 20000, esto
s=mitira integrar al personal en el proyecto e involucrar a la organizacién hacia
<" proceso evolutive en el mejoramiento continuo, Cabe indicar que este
oroceso se lo va realizando por etapas v puede demorar afios hasta gue se
==adure al interior de la organizacion.

La organizacion con la aplicacion de la norma ISO 20000, se beneficia
Sorque consigue de forma clara y guiada una gestion del servicio de calidad
—ediante la implementacion del SGSTI, aungue independientemente decida no
=omenzar formalmente un proceso de certificacion, sin embargo se pusde
#Segurar que se han adoptado las acciones necesarias para ofrecer servicios
71 de calidad.
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La ventaja para las empresas de telecomunicaciones es que ya han
miciado procesos similares y han logrado cumplir sus objetivos con éxitos (IS0
=001, 150 14001), por lo tanto ya hay una cultura organizacional orientada a la
=alidad. La cultura organizacional se la debe verificar mediante el fiel
cumplimiento de los indicadores asociados a la medicion de la calidad en la
2estion de los Servicios T1, es decir el estado de la cultura organizacional en la
=mpresa sera el reflejo del cumplimiento de la Politica de Calidad.

28 Definicion de la politica de calidad.
-2 Politica de Calidad debe ir alineada con la identidad corporativa que tiene

<omo su principal objetivo: <<Enfocar a la organizacién hacia la generacion
=eciente de valor >>, por ello la politica de calidad del SGC de la organizacion
==ne la finalidad de: <<Ofrecer a los clientes intemnos y externos estandares
- 2%0s de servicio y satisfaccion permanente de sus necesidades. .., orientados a
garantizar el Sistema de Gestion de Calidad. los siguientes lineamientos
=omarcades en un modelo de Calidad mundial y Normas Internacionales
=0'>> estos deben determinarse anualmente dentro del plan de negocios

corporativo.

Los postulados que deben considerar como ejes fundamentales para la
=0iicacion de la norma IS0 20000-1 y que estan determinados en la Politica de
Calidad del SGC son:

* Ofrecer soluciones de telecomunicaciones gque satisfagan las
necesidades de la poblacién,

* Contar con un equipo humano competente y comprometido con la
innovacién y el mejoramiento continuo,

* Brindar un servicio que cumpla con las expectativas de nuestros
clientes en oportunidad y calidad.

* Establecer la identificacion y comprensién de las necesidades de
nuestros clientes coma un generador de mejora continua de nuestros
productos y servicios.
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Otra parte fundamental para la correcta gestién de los Servicios Tl es |a
slaboracion del manual de calidad, el cual debe ser aprobado por la Alta
Direccion, Comité de Calidad y demas grupos de trabajo encargados de la
Calidad en la Organizacién, para el caso de las organizaciones del pais, ya se
cuenta con una estructura definida y con una drea encargada especificamente
& la Calidad.

El manual debe actuar como soporte documental, en el que se incluye la
<<cultura>> y politica relacionadas con la implementacién de la calidad, la
organizacion, las acciones, los procedimientos, las especificaciones, los
=ocumentos utilizados, entre otros. Es decir que consiste en procedimientos

normados sobre las gestiones para gestionar con calidad un servicio.

27 Gestién de las Tl desde la perspectiva del negocio.
-2 calidad de los servicios Tl es un factor estratégico para el desarrollo del

“egocio de la empresa y es por eso gue la organizacién requiere que su
Direccion de Tl busgue, desarrolle & implemente soluciones integrales sobre su
nfraestructura Tl, pero para conseguir esto se requiere que se realicen
mversiones “beneficiosas” que generen un impacte positivo para la
Srganizacion y que deriven como resultado en la eficiencia en la gestion de sus
Soeraciones, consecuentemente se proyecta mejorar continuamente en los
Sguientes aspectos:

* Reduccion de incidencias reportados por sus clientes internos vy

externos.

* Disponibilidad permanente (24/7) de los servicios T.

* Implementacién de soluciones integrales que anticipen y resuelvan
necesidades de los clientes.

* Resolucién oportuna a los inconvenientes tecnolégicos que afecten un
servicio T.

* Planificacion, desarrollo, implementacion y mantenimiento de servicios
Tl de calidad.

* Mejoramiento continuo en la gestion de servicios T,
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El giro del negocio en la organizacién viene dado por la constante
mnovacion en el catalogo de servicios Tl que ofrece a sus clientes por ello es
mprescindible que la empresa utilice un SGSTI basado en la ISONEC 20000-1
ante la necesidad que se tiene de gestionar Servicios de Tl que satisfagan las
necesidades del Cliente. Cabe indicar que se puede tener un SGSTI aungue no
= cerificacion pero es recomendable certificarse si ya se han realizado las
gestiones para implementar el SGSTI porque la certificacién permite demostrar
2e una forma independiente a los clientes que la entidad cumple con las
mejores practicas y esto puede también usarse como una estrategia de
marketing que ofrece actualmente una ventaja competitiva en el mercado.

El objetivo de gestionar los Servicios Tl desde la perspectiva del negocio
aplicando la norma ISO/IEC 20000:2005 son:

* Trabajar con una estrategia tecnolégica innovadora que cubra la
demanda del mercado, esto es en base a las necesidades de los

clientes.

* Gestionar Servicios Tl de Calidad en base a las necesidades del cliente

en procura de su satisfaccidn.

* Mejorar continuamente los niveles de servicio acordados tanto en los
SLAs y OLAs.

* Adoptar la norma 1SO permite trabajar bajo un modelo de negocic que
permitira asegurar la continuidad de las operaciones Tl con un enfoque
basado en el cliente mediante una metodologia sustentada en Mejores

Practicas para medir la contribucién de valor del drea TI

* Proporcionar un marco que asegure la propiedad y responsabilidad para
el ciclo de vida de los Servicios TI.

En resumen, la gestion de Servicios T| desde la perspectiva del negocio
~omprende ofrecer un servicio al cliente que represente un valor agregado para
= organizacién pero que a su vez cubra y satisfaga su necesidad,

contribuyendo asi al crecimiento de la compaiiia.
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3 Desarrollo de plan integral (Aplicacion de la norma ISO
20000-1).

= desarrollo del plan integral comprende la guia de acciones que se van a
Srecisar para que la organizacién aplique la norma ISO 20000 en la parte 1,
Sue es la seccion en la que se detallan las especificaciones gue se deben
plir para gestionar los servicios Tl con calidad.

La propuesta desarmollara guias/acciones especificas que se deben
S=guir para la implementacion del SGSTI para cada uno de los requisitos que
%= establecen en cada proceso y subproceso de la norma, para esto sera

rio abarcar los procesos que forman parte de la misma y estos son:

* Requisitos de un sistema de gestion,

* Planificacion e implementacidn de la gestion del servicio.

* Planificacion e implementacion de nuevos servicios © servicios
modificados.

* Procesos de la provision del servicio.

* Procesos de control.

* Procesos de resolucion,

* Procesos de entrega.

* Procesos de relaciones.

La norma 150 20000-1cubre aproximadamente 200 requisitos, por lo que
acciones que se describiran seran en algunos casos puntuales debido a
el desarrolio es extenso para muchos casos se especificara dentro de
les y procedimientos que son disefiados por el equipo que se encargue
@ implementacion del SGSTI, pero para esto serd necesario la creacion de
Comisién para llevar adelante este nuevo reto que emprende la
izacion, para esto sera importante contar con el apoyo e involucramiento
2 Direccion.
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Para ayudar al entendimiento de plan integral, se enunciara para cada
ado de la norma cuales son los procedimientos, documentos o registros
2= se deben llevar para cumplir con los requisitos de la norma:

A continuacion, se listaran en fa siguiente tabla que procedimientos se
desarrollar para el SGSTI y que son exigidos dentro de algunos
artados de la norma:

FI0E de la documentacan s Procedimientos e documentacion,
sin de la gestion del sarvicio y provisidn de fos | «  Parcentaje de archivos de proyects gue csatiens |
ios (Hacar), estimacianes de costo-benafico,

Zacin, medcikn y ravislon {Venficar). +  Fealzackdn de audiorias.

=3 cootinua {Actuas). - = Mejva de la gaumﬁ del servicio,

0ol nived de garvicio. g Enpnr]e&prm&dimmﬁu de SLA, |
iosuesios ¥ condabilidad de kos senacios TI. * Presupussta v contabdidad de  todos  los :
camipanenbas

» Distribucidn de cosies indirectos y asignacién de |
cosims dinecios & los sanvicion.

*  Control financiers v de autorzacionss.

=7 2a la capacikdad = Manftcrzacan de fa capacidad del sarvicio
*  Ajusie del randimients del servicio.
= Provigian de la capacidad adecuads. |

22 la seguridad de la informacidn. = Investigecitn de todas las incidencias de seguridad.

= Adopcitn de accicnes de gastbdn,
de refaciones con el nagooa *  Prceso guejas
= Proceso e satsfaccicn del clienta.
&% de proveadores, *  Control del suminisiredor

« Reviskn de contratas
v Dispulas contraciuaies.
¢« Fin de Senvicio,
s Process de suministradares v contratistas. |

=0 da incidangias. *  Cestitn del mpacto de Incidencias.

* Defimciin de regisiro, prionzacion, mpecto en &
nagecia, clasificacidn, achualizacidn, escalamienta,
ragalucidn y cierre formal de todas las incidencias.

& de probiemas * lgentificacedn, minfmizacién ¥ eliminacidn del irpacha
de incidancias y prolenas
de la comfiguracian. = Comprabaciin de |8 Inegridad de sistemas, servicics
¥ cornponenies de los Senicios

* Ragistro g8 delicencias, micic de  scciones
cormectvas y preparacion de infonmes.

&0 g cambios. Control de autcoizacion & Imi:;.lunl:ﬂﬁn e cambins de
Brnengendia
&n de anirega. *  Achualizackn ¥ modificacidn de la informacion de la |

configuracién ¥ los registras de cambios,
47 Procegimientos sxkpoos an log aparfaces o8 (3 noma.
= Elnbovads gar el mufor con iWsrmmecin iomada dels IS0 20000-1.
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Para une mejor compresion del desarrollo del plan es necesario que se
=cise |a diferencia entre los términos procedimientos, documentos y registros
la finalidad de dar a conocer la funcién y el objetivo particular de cada uno
estos.

>

Un procedimiento es un documento que contiene los pasos gue
secifican la manera de realizar una actividad y forman parte de los procesos,
* documentos detallan la intencion o el compromiso adquirido con respecto a
suna actividad y los registros son un tipo especifico de evidencia, es decir
proporcionan evidencia que indican los resultados obtenidos sobre las
=widades realizadas.

En la siguiente tabla se enuncian cugles son los documentos que exige
norma en cada uno de sus apartados, cabe indicar que aunque la
noracion de estos soporta la planificacién, operacion y control del SGSTI no
peca una certificacion.

SsCan dé la gestidn gel sarvicio (Planificar), * Direccidn  de  gestitn  y

documantales.

msponsabifidedes

s (Harer|

S5 dela gesitidn del genscio ¥ provisidn de ips | =

Polificas; planes, procedimientos v definiciones. pars
cada proceso o conjunts de procasos.

SrzEcion, medicion y rewisidn (Varilicar), *  Dojelivos de fevisones, valoraciones ¥ audioras
continua (Actuar) ¥ Palibea de mejors del senicia,
* 3l nival ga sarvicia, *  Acuerdos dal nivel de senicm, junks con acuesdes de
E2rvicio ¥ conbralos con suminisiradores,
" 28 @ gisponiilidad y cantinuidad del serviclo. = Planss oe conlinvidad v disponibikdad de  los
BEMVICioa,
55 la capacidad. *  Pian de capacidad.

== oe la sequridad dea la infarmacitn, .

Politica de seguridad de la mformacidn,
Conirofes de saguridad,

=8 ralacones con al negocio. .

Grupos de interés y chentes ded senvicia.
Actas de reunines,

o8 praveedonas

Proceso de gestdn de provesdarss.
Acumrdo de pivel de servicis con suministredones.
Intertacas de proveedares.

Foles y relaciones entre suminisiradones prncipales ¥
subcontratagos.

= 32 la confguiagion .

Politica scbre definiciin de slementos  de |

configuracadn

28 Cambics, "

Alcance de cambios o0 sarvicio e Infraestructura

== enlrega .

F;:IHiI:H de gniragas.

& Bmumﬂmex@ﬁ&:m o5 ApETa0ns o8 8 M,

Bsdorada por el autor con infanmacidn fameda deva 150 20000-7
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Por ultimo, se enumeraran los registros que se deben realizar come
sarte del proceso de planificacién, operacion y control del SGSTI y estos son:

Weniionizacion, medicidn y revisidn Varificar,

Registras de revisian, valoracian y auditaria.
Acciones comachyas dentilicadas,

Ssscrm continua [Achuar)

Mujoras sugendas del senvicio,

Sestide dal nivel de sarvicio,

Senvicias, abjativos aspacificados y tmcl-nrlm;“ de !
carga de trabajo

Regisires da acciones dentificadas de mejore. |

SEston de |a dspanibilided ¥ continuidad ded senicia,

Registras de digpanibilicad

Registros de planes de pruebas de contnukdad del

Sessupuesto v contabifdad de los servicios T

Registros financerss 48 prepuesios v previsicnes,

sl oe 18 seguridad de la infarmacion.

H&;pu'lrm ga incidenciss de aaguridﬁ.
Agciones de mejora.

SEEhan de refaciones con el negocia. Registras de quajss del senico,
Acciones de mejora,

Sl de proveadones, Accanes g8 mejoa,

S=aiidn e incidencies Regisires de incidencias.

SEstin da problernas. Regisiros de prodlemas
fAzcipnes de mejara

Registras de canfiguracian

Relaciones y documentacidn necesaria para una |
gestidn del servicio eficaz,

Deficiencias.

Saliciludes de cambia.

da cambags.
Registros de cambias (Analisis),
ACciones 08 meajora.
oe arirega Faches de entréga v enfregables, con refersncia a las

carmgspondientas  solicitudes da cambios, efroras
conacides y problemas.

TS 44, Rpgialros exigidos en los apatados de ja norma,
S Elabarada por el dulor con Mfarmaciin fomeda dala (S0 20000-1,

Es importante que la organizacién defina los grupos de trabajo que
ran a cabo la implementacién del SGSTI y de igual manera que se

ine a los lideres de cada uno de estos grupos y por ultime quienes seran
responsables de cada proceso del SGSTI.

Para el efecto de la implementacion del SGSTI, la organizacién ya tiene
esquema de trabajo que ha servido para la aplicacién de otras normas como
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= IS0 9000 y 18000, se debe utilizar la misma metodologia, solo que con la
rencia que ahora se debe incorporar un nuevo grupo en el gue se
lucrara al personal de Tl, quienes participaran en procedimientos de
S=nificacion, control y operacion del sistema.

=1 Sistema de Gestion de Servicios Tl (SGSTI).
vo del apartado:

* Proveer un sistema de gestion gue incluya las politicas y el marco de
trabajo para hacer posible una efectiva gestidn e implementacién de
todos los servicios de TI".

de accion.

* Para la implementacion del SGSTI la Direccidn de Sistemas en conjunto
con el Comité de Calidad, Alta Direccion y demas grupos de trabajo
deberan encargarse de impulsar, planificar y coordinar |a
implementacion del SGSTI.

* Se deben definir indicadores que midan la eficiencia y el rendimiento de
cada uno de los procesos del sistema de gestién, los que deberan ser
analizados continuamente con el fin de ir mejorando la gestién de cada
proceso dentro del SGSTI, para lo cual se podria considerar el siguiente

formato:

Facha: EMPRESA DE TELECOMUNICACIONES SGSTIO0-01-KX |

CUADRG DE KPls (Indicadores Claves de Rendmiento),

| | 1
5 KPY's de fos Procesos owl SGSTI de ls Organizacidn
Eigborado por &l sutar

* Se debe documentar toda actividad que involucre algin cambig o
implique una generacion de un nuevo Servicios Tl y se lo deberd
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gestionarse de acuerdo a los procedimientos y la documentacion
provista por el SGSTI y se tendrd que dejar evidencia de los hechos a
través de los registros de eventos.

* La Direccion de Sistemas debera coordinar con las gerencias de Tl para
gue se organice y se asigne el rol y la responsabilidad a cada proceso
del SGSTI, para lo cual se podria considerar el siguiente formato:

[ Facha: EMPRESA OE TELECOMUNICACIONES. | SGETI00-01-XX

MATRIZ DE RESPONSABILIDADES y ROLES DE LOS PROCESOS DEL SGSTI

1. Malr= m'mmmmdmn Rolss da s Procesass del BEETH
Elaboradn par el autor.

* Cada delegado que haya sido asignado como responsable del proceso
del SGST| debe empoderarse para la gestion de control, operacién v
mantenimiento de los elementos que intervienen dentro de sus

operaciones.

1.1 Responsabilidad de Gestién
esta seccion de la norma, se procedera a enunciar los requisitos de este
o y posteriormente se citaran los gue actualmente operan en los otros
as de gestion debido a que se considera que por la cultura
izacional que posee las compafiias en implementacion de sistemas de
n no es necesario desarrollar un plan de accién sino trabajar con el

de gestion actual

cion de los requisitos.

#sta seccidn se usara como guia los criterios establecidos dentro de las
izaciones para los otros sistemas de gestion, por lo que se enunciara las
sabilidades que tendré cada grupo dentro del SGSTI.
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Comité para la implementacion del SGSTI, dentro de las principales
"zsponsabilidades que debe tener esta Comisién que lidera la implementacion
=&l 5G5TI, destacan las siguientes;

Comunicar los objetivos a todos los miembros de la organizacion.
Describir el programa y su alcance.
Preparar un Plan General para su aplicacion.

Revisar la documentacion a nivel mas general, segin el estandar
elegido.

Establecer los grupos de trabajo que apoyaran con la aplicacién de la
norma,

Difundir la informacion del plan a los grupos de trabajo.

Estudiar, evaluar y comentar los borradores de documentos redactados

por los grupos de trabajo.

Realizar el seguimiento y control de la implementacisn.

S=sponsabilidad, autoridad y comunicacion:

Las lineas formales de autoridad se encuentran reflejadas en los
organigramas de las empresas, mismos que estan publicados en la
Intranet.

Las responsabilidades formales dentro de la organizacion de cada uno
de estos puestos se encuentran descritos en los perfiles de cargos de
cada uno de ellos, informacion gque se encuentra debidamente
respaldada en el sistema de RRHH.

La Direccion de recursos Humanos sera responsable de mantener
debidamente actualizados e informados los cambios que se den a nivel
tanto de Organigramas como de responsabilidades manteniendo los
actuales canales de comunicacién a la empresa

Paralelamente a la estructura formal orgénica de la empresa se
establecen determinados posiciones que deberan de asegurar el
funcionamiento del Sistema de Gestién de Calidad.
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-2 Presidencia Ejecutiva sera responsable de:

Asegurar los recursos disponibles necesarios para implementar el
SGSTI.

Establecer una Politica y Objetivos de Calidad y revisarlos al menos con
periodicidad anual.

Designar al representante de la Direccion durante la implementacian y
mantenimiento del Sistema de Gestion de Servicios TI.

Revisar permanente el Sistema de Gestién de Servicios T, A través de
los informes gue generen las diversas areas de la empresa. los registros
que se evidencian de esta revisidn son las actas del Comité Ejecutive
presentadas a la Presidencia Ejecutiva.

Aprobar los diferentes proyectos e iniciativas resultado de las revisiones
gue propongan las areas por mejora del Sistema de Gestién de
Servicios TI.

= Representante de la Direccion sera responsable de:

Asegurarse de gque se establezcan, implementen y mantengan los
procesos necesarios para garantizar el Sistema de Gestidn de Servicios
Tl,

Informar a la Alta direccion sobre el funcionamiento v desempefio del
SGSTl y de recursos necesarios para mejoras o mantenimiento del
mismao.

Asegurar una comunicacion eficaz que haga que toda la organizacién
tome como parametro de trabajo el cumplimiente de los requisitos del
cliente.

= Comité Ejecutiva

* Estara conformado por el Presidente Ejecutive y los funcionarios

responsables de las Direcciones de Empresa.

La funcién principal de este comité serd de revisar el adecuado
desempefio del SGSTI mediante los indicadores definidos y aprobar los
cambics al sistema asi como las mejoras correspondientes.
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= El comité se reunira con periodicidad al menos mensual para estos fines.

“omite de Calidad
* La funcion principal de este comité sera de revisar y aprobar las
actualizaciones al Manual de Calidad.

* Coordinar las auditorias internas y atender las visitas de las auditorias
externas, asi comunicar a la organizacion de tales cambios y eventos,

* El comité se reunira con periodicidad Trimestral.

los de Calidad:

* Son grupos multidisciplinarios que se formaran en el entorno de como la
empresa quiera atacar sus procesos dentro del marco del SGSTI, es
decir por areas, por procesos , por lineas de negocio, etc.., en este caso
adoptando |la modalidad por procesos.

* La responsabilidad de estos grupos serd de analizar los procesos
vigentes, proponer mejoras y canalizarlas al Comité de Calidad como
organismos de aprobacion, para que los proyectos se ejecuten conforme
los lineamientos establecidos actualmente en la empresa.

12 Requisitos de Documentacion

cion de los requisitos.

procedimiento de documentacion se aplicara a todos los documentos
os en el Sistema de Gestion de Servicios Tl de la Direccion de
as y tiene como objetivo establecer y mantener una metodologia para
rar el uso apropiado de los documentos relatives al Sistema de Gestion
Servicios TI. Por ello se deberan definir procedimientos y responsabilidades
ia creacion, revisidn, aprobacion, mantenimiento, eliminacién y control de

distintos tipos de documentos y registros dentro del SGSTI.
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Faitica y Plan de Cadded.
scuarda de Nivel de Servicio, -
Wiseual g Calidad,
Wweugl de Funclones.
Smesdimiantos,

s 52 Especificaciin ga respansabiitadss de los faees de fa documesiacidn asl 5E5T)
Sesin: Efaboradn par el guter

Todos los documentos del SGSTI deben estar debidamente identificados

S97 sus respectivos codigos, los  cuales pueden tener la siguiente
momenclatura:

| Manual de Cabdad SEETI-MC

| Procedimientos SGSTI-PR

Eﬁull de Funciones SEETI-MF

[ Instructives SESTHN o
Farmatos SGSTIFR

_H-Egi:h'un | SGSTLRG

S 51 Nomenolaturs da identifeaciin da gosivTanios gel BEET)
Ssmevw Elahoradn por el aior,

En el siguiente listado de mencionaran todos la clasificacian de los
Socumentos que se manejaran en el SGSTI.

| Secsrarin ‘ infefmacién impvesa en un medio de soporte como: formata (regisho vaciy), |

pracediméants documentade, plan, infarme, regiatra, narma, ele
E ;
Seenanta Cantralada,

Documenio con cambics que debe ser aprobado v actualizado, debide a que su

AUSENCE O fmal uso puede afactar fa cahidad del servigio, procesa o aigbema de |
| geslion de sarvicios T

| Decuments Obscielo Desumants sue ha pardide su vigencia

§ Laes Maestra de Docurnentos | Mecaname utfizads en 52 narmas. 150
R | ‘igentas de [os Sistames de Gestidn.

T 32 Tipos de docimendos dal SGST)
S Slaborado por el aufor

para ol contrsl de Ios dacumentos |

documentos que se generan en el Sistema de Gestion de Servicios Ti
"SG5Tl) se encuentran detallados y enumerados en la Lista Maestra de

mentos (LMD), la cual es elaborada, actualizada, controlada y distribuida
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#or el responsable de su administracion. La Lista Maestra de Documentos
"_MD) contiene la siguiente informacian;

L]
L

213

Nombre del documento
Codigo del documento
Nivel de Revisidn
Fecha de Vigencia

Distribucion y Ubicacién: Aqui se mencionara el nimero del Acta de
Entrega de documentos donde se registra con la firma en el nombre y
cargo de la persona que recibe el documento, a fin de que se puede
tener claro la distribucidn y ubicacion.

Competencia, Concienciacion y Formacidn.

=ian de accidn.

En cuanto a la concienciacion del personal sobre la importancia de la
implementacion del SGSTI es necesario que todos se encuentren
motivados ya que es una etapa vital en la que debe conseguirse la
sensibilizacion y motivacion de todo el personal. Como ya se ha
indicado, este punto es de suma importancia, pues en gran medida de &
depende el exito de la implantacion, por lo tanto se debe emprender una
campafia organizacional liderara por la alta direccidon en la que se
destace la importancia de la consecucion de este objetivo de la
companfia.

La capacitacion y concienciacién sobre el impacto que la aplicacién de la
norma ISO 20000-1 generara en la organizacién se sugiere que se
comience por la Alta Direccion y el propio equipo de trabajo para la
implantacion del modelo o estandar, para posteriormente ir
extendiéndose a mandos medios y resto del personal.

El plan de formacion debe garantizar que todos los involucrados
conocen los aspectos necesanos de la norma para realizar con éxito las
tareas que se les asignen en la definicion y la puesta en marcha de los

procesos.

Pégina | 120



La Direccion de Sistemas debera proveer de los recursos necesancs
para la implementacion del SGSTI, esto incluye la capacitacion para =
personal de Tl {Inversion en Capital Humano) v el permanente apoyo 2
sistema de gestion Tl, cabe indicar que la capacitacion al personal de
esta Direccion tiene un alcance mayor debido a que ellos participan

durante toda la fase de ciclo de vida de los Servicios TI.

Todas las Gerencias de Tl deben manejar todos sus proyectos,
actividades, evenios programados; etc., de conformidad a los

procedimientos que se desarrollaran para el cumplimiente de la norma.

Se debe procurar que la capacitacidn al resto del personal de la
organizacion abarque los puntos fundamentales de la norma para que
todos tengan claro la cadena de valor del servicio,

Actualmente las compariias han adquirido una herramienta que trabaja
con ITILv3., esto en gran medida contribuye a la capacitacidon del
personal que participa de esta induccion, por lo que se sugiere que la
capacitacion sobre la I1SO 20000-1 se complemente con estas
capacitaciones.

Para una correcta revisidn, medicidon y control sobre el SGSTI es
necesario que al area encargada de realizar estas actividades, se forme
auditores que conozcan sobre la norma y estén calificados para auditar
al sistema de gestion, esto asegura la idoneidad y competencia del

personal auditor.

3.2 Planificacion e implementacion de la gestion del servicio
(PHVA).
El modelo que se muestra en la figura 16 ilustra el proceszo vy las relaciones de

os procesos del ciclo PHVA y su importancia dentro del SGSTI. A continuacién

precisaran las definiciones que enuncia la norma con respecto a cada fase del
ciclo PHVA,
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Planificar (Planear la gestion del servicio).

Establecer los objetivos y los procesos necesarios para proporcionar resultados

de acuerdo con las necesidades del cliente y con las politicas de la empresa

Hacer (Implementar la gestion del servicio).

mplementar los procesos.

Verificar (Monitorizar, medir y revisar).

Monitorizar y medir los procesos y los servicios contrastdndose con las

politicas, los objetivos y los requisitos, e informar sobre los resultados.

Actuar (Mejora continua).
=mprender las acciones necesarias para mejorar continuamente el rendimiento

y comportamiento del proceso.

En la siguiente tabla se especificaran cuales son las entradas y las

salidas gue intervienan en este ciclo;

Fequisfos dal negacio ‘ FAesullados dal negocio.

Requisitos del dimnke | Sadisfaccidn del cignie
|
Sobciudes de senvicios nuevos o modificades | Senvicios nuevos o modificades

Qe procasas, par el Negado, proweedar, clienls, ebs Oires procesas, par & Negado, proseedar, clienbe, eic

Cansro de samvicio al usuar Satisfaccion dal eguips v las persanas

Jiros equipos, par 8. Sequrdad, Operacionas T, atc Setsfaccion dal equipo y 1BS parsonas.
Table 55, Enfradas y Saldes dei oicla PHVA del 3G5ET]
Fusnfe: Elsborads par el gutar.

Flan de accion:

Se sugiere gue el orden de implementacion de los procesos del SGSTI de
acuerdo a las operaciones, necesidades e infraestructura que tiene la
organizacion sea el siguiente:

1. El proceso de Gestién de la Configuracién porgue la definicién de la
CMDEB es fundamental y sustenta el Sistema de Gestion y

§ o
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-2.1

adicionalmente por la dinamica del negocio la empresa normalmente
genera nuevos servicios y modifica los existentes dependiendo de sus

necesidadas.

El proceso de Gestion de Incidencias, debido a que la erganizacién debe
pricrizar la satisfaccion de las novedades reportadas por el cliente y que
le llegan por medio del Centro de Atencién al Cliente (CAC) como
reclamos o requerimientos con respecto a algun servicio percibido y no
satisfecho.

El proceso de Gestion Problemas y Gestion de Cambios, porque es lo
mas recomendable que después de haber implementado la gestion de
incidencias se proceda a la gestion de problemas que realmente son
incidencias recurrentes que afectan las operaciones del negocio y que
por ende generan cambios en los elementos del Sistema de Gestidn.

El proceso de Gestion de entrega, porque s importante que cuando se
originen cambios en el sistema, tambien se tenga control sobre las
entregas de elementos de configuracion en el entorno de produccion.

El proceso de Gestidn de la Seguridad de la Informacién, Gestion de |a
Capacidad y Gestién de la Continuidad y Disponibilidad, ya que para
eslos tres procesos en la organizacidon ya se han adoptado acciones gue
permitan cumplir con los requisitos que se establecen.

El proceso de Gestion Relaciones con el Negocio y Gestidn de
Suministradores.

El proceso de Gestion del Nivel de Servicio y Generacién de Informes
del Servicio, para acordar los niveles de servicio con los clientes.

Por dlitimo el Proceso de Gestion Financiera ya que es el que tiene

menar impacto con respecto a los demas procesos.

Ciclo PHVA - (Fase 1. Planificar la gestion del servicio).

“oietivo del apartado:

Planificar la implementacion y la provision de la gestion del servicio.

umento Exigido:

Direcciton de gestidn y responsabilidades documentadas.
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1.1 Definicion del alcance del SGSTI.

a de Gestion de los Servicios de Tecnologias de la Informacion de
orender los servicios de telefonia movil en los que para su operacién,
y mantenimiento la Direccién de Sistemas haya participado en el ciclo
iz del Servicio Tl en cualguiera de sus fases.

El Sistema de Gestion de los Servicios de Tecnologias de la Informacion
2nte puede comprender la siguiente lista de servicios prestados desde
=ccion de Sistemas:

Recargas virtuales por Bancos.

Se=cargas virtuales por teléfonos méviles por canales de distribucién
Secargas virtuales por ventas a Distribuidores directos
Secargas virtuales por Retales,

Transacciones por USSD.

Transacciones por IVR.

Transacciones via Web.

Operaciones en el aplicativo Comercial vieja y nueva versién
Operaciones en el aplicativo PeopleSoft Financiero.

= Operaciones en el aplicativo Caja.

= Operaciones en el aplicativo SOC,

= Soporte a usuarios,

La mision del SGSTI es la correcta y eficiente gestién de los servicios
ados anteriormente, esto implica que las operaciones de cada uno de
= servicios trabajen de acuerdo a las especificaciones que establece la
La descripcion de dichos servicios puede consultarse en el Catalogo de
s de |las organizaciones,

.2 Definicion las politicas de gestion de servicios.

= seccion no se procedera a especificar cuales deberan ser las politicas
a gestion del servicio porgue es parte de la responsabilidad de la alta
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‘@weccion y ya hay un marco de politicas establecidas para otros sistemas de
2estion que deben de servir como referencia para la definicion del marco de
soliticas del SGSTI, por lo tanto solo se dejara especificada una guia que

I-Ibben considerarse cuando se las elaboren. La politica para la gestion del

- S=rvicio podria considerar los siguientes aspectos:

* La mejora del servicio como eje fundamental de la politica, es decir que

se debe de publicar una politica asociada este punto,

* Confrol sobre la autorizacién e implementacion de cambios emergentes

en el SGSTI.

* Control, registro y documentacion sobre la entregas de reléase, asi
como su frecuencia y el tipo de entrega.
* Controles de seguridad y determinacién del alcance sobre la seqguridad

de la informacidn.

* Control sobre los elementos de configuracion del SGSTI, para esto sera
necesario que se determine todo lo que sea considerado como un
elemento de configuracion.

* Control sobre el nivel de gestibn en la eficiencia de incidencias y
problemas del SGSTI.

* Revision, mantenimiento vy actualizacidon periddicos de los
procedimientos y documentos del SGSTI.

* Revisién, mantenimiento y actualizacion pericdicos de los acuerdos de
nivel de servicio.

* Planificacion del proyecto, en cuanto a costes, tiempo y demas recursos
gue demande, asli como el impacte que deben generar para la

organizacion.

La elaboracion de la politica no debe ser muy extensa, pero si debe

derar algunos de los aspectos ya mencionados y a su vez deben ir
dos con la estrategia corporativa v la mision de las diferentes empresas.

1.3 Definicion de Objetivos del SGSTI.

objetivos del SGSTI deben ser medibles, por ello sera necesario la
icion de indicadores gue permitiran conocer el estado y la evolucion del
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a de gestion, al igual gque en la seccién anterior no se determinaran los

ivos porgue esto viene vinculado con el alcance del sistema, pero si se
isara los puntos que se deberian considerar para los objetivos del sistema

gestion y estos son:

Gestionar eficiente y oportunamente la generacion o modificacién de
Servicios TI.

Planificar, desarrollar e implementar Servicios Tl de calidad acorde a los
procedimientos establecidos.

Mejorar continuamente la prestacion de Servicios T1, esto se lo realizara
mediante revisiones frecuentes del nivel de los indicadores de cada
proceso en el sistema de gestion.

Proveer de Servicios Tl fiable y seguros a través de controles y registros
gue lo demuestren.

Mantener la disponibilidad y continuidad de los servicios Tl de acuerdo a
los niveles de servicio acordado (SLAs).

Optimizar los costes para el desarrolio de proyectos de Servicios TI
mediante una comecta planificacion, esto también implica que se
considere factores como tiempo, talento humano, entre otros.

Gestionar la resolucion de los incidentes reportados de acuerdo a los
niveles de servicios acordados (OLAs).

Gestionar la implementacion de mejoras oportunas a los problemas
originados por incidentes reportados recurrentemente y gue tengan un
impacto en las operaciones del negocio.

Proveer de una atencion diligente, oportuna y eficiente a los usuarios a
traves del Centro de Servicios al Usuario.

Controlar frecuentemente la gestion de los Servicios Tl durante todo su

ciclo de vida.

Mantener la documentacién actualizada sobre el SGSTI.

12.1.4 Definicién de procesos.

‘“na de las ventajas de trabajar con las normas 1SO en general es que brinda

«n enfoque basado en proceso, esto quiere decir gque para obtener el resultado

Pagina | 126



todos los procesos deben interactuar entre si de manera adecuada
ndo asi el funcionamiento idéneo del sistema de gestion. Dentro de
s=ccion, se procedera a realizar una breve descripcion de cada proceso,
etivos y los resultados que se esperarian obtener una vez que el SGSTI
a operar en la organizacion.

El proceso de gestion de la configuracion, serd el encargado de
r actualizada la informacién de los elementos de configuracion sobre la
del SGSTI, para efecto del sistema de gestion un elemento de

racion es aquel que redne las siguientes caracteristicas:
* Prestan servicio.

* Deben ser identificables claramente.

* Estan sometidos a cambios porque tienen un ciclo de vida.
* Deben ser necesariamente administrados.

* Tienen un estado:

o Planificado,

o En desarrollo

o En prueba.

o En existencia.

o En produccion.

o En mantenimiento.

o Retirado,

Cada proyecto de desarrollo de un nuevo servicio Tl, debe especificar
2= elemento de configuracion debe ser actualizado, con el fin de mantener la
=onsistencia de registros en la CMDB, a continuacion se presentara algunos
@spectos o parametros fundamentales que deben ser considerados dentro de
ada proceso como por ejemplo las entradas, salidas, objetivos, entre otros.

Smmineg, ‘ Mantener ecluaizads ke O en la CRDE. [

i — & 1

Sssultado esperada. Contral #3bre of astado de fas aperaciones de los Gl an el SG5TI

Enlradas. | Desarolia de nuevos proyectos o modficacion de existenies medanie pases a produccitn o
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camiios emergentes.

as Fbaglslms al GMDE antrada para el Proceso mﬁmﬁn da Cambua

S=cadoea} Eficiéncia me ia Gaalﬁ.‘-n oe Configuracian = -:Tnlal de o] | acluahudns can éxilat / Tatal d& CI
cmﬁguranua SGSETIL)

Smzoonsable. Jefatura e Arguitectura de Software

54 Ppramatros dal Procaso de Gasidn oo o Sonfiguracin
s Etabarado por al Ao,

El proceso de gestion de incidencias tendra como principal funcidn
~=ptar todos los reclamos o requerimientos gue lleguen a su unidad de
bajo para resolverlos en los tiempos pactados en los acuerdos de nivel de
cio, todo esto con el fin de garantizar la satisfaccidn del usuario, El
perzonal que trabaje dentro del procesc de gestion de incidencias debe ser
conocida institucionalmente como el Centro de Servicios al Usuario y para
=cios del cumplimiento de la norma debe ser el punto Unico de contacto del

ario hacia la Direccion de Sistemas de las organizaciones.

Adicionalmente a este proceso deberan realizar un estudio de las
=dencias que recibieron, para asi posteriormente clasificarlas con el objetivo
= determinar cuales de ellas se reportaron con mayor frecuencia o cuales de

== tienen un mayor impacto sobre las cperaciones del negocio, con el fin de

se entregue un reporte al Gestor de Problemas para que se emprende

E=ciones de mejora sobre esos incidentes.

MD. Frowvear de soluciones {KIDITI.MEB a ||.'.tE I'EﬂlB.ITH:lB-EI reguenMmEnios o8 s USUAnas.

e esparado Resalucitn de I:-:du la:. Innd:nm; rﬂtlbdi: |:|:-.n|:|n |:|E Ibt liempas acordadas

E==cas Ftaclamns g mquummllnlm- rechidos par el Centro de Sanvicics al Lisuario

Secas Genargciin de Flanes de Accion da Mejora para el Procasa de Gaslion de Pruhlemaa

Eficiencia an la Gestdn de Incidencias = (Tatal de Incdencas soucionacdas @ Todal de
Incklancias rechidas)

| Zsecicaghle Jede de Cenire de Alencidn de Usuarics.

IS0 A )

T Parametros def Procaso o Gasiidn oF Incidencias
Elabaradn pov & aplor

El proceso de gestidbn de problemas debera emprender planes de
zoiones de mejora sobre el reporte que recibe del Gestor de Incidentes con el

de mitigar aguellas incidencias que han sido reportadas recurrentemente o
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=nido un alto impacto en las operaciones del negocio, es necesario que el
de Reportes determine si el plan de accion de mejora tiene caracter de
nte. con el fin de abrir un proyecto de caracter urgente para resolver el
eniente. El gestor de reportes debe elaborar un informe sobre aquellas
s de mejora gue tuvieron caracter de emergente identificando las

que originaron el problema y las acciones (soluciones) que se

ntaron para corregirias.

Resalver incidentas racurmenies o de alts mpacia &n la arganizacidn.

Splucian inbegral y ponuna nm los problemas madiante planes de acciones de mejora

1|11.':p:|ar‘ﬂﬁ. ml;urrnrrlu: a de ﬂn r'r'pal‘.'l.ﬂ

C.lmhrm sobre los S-an.-lunrs Ti gue deben ser revisadas por &l Geator de Camdios.

Efizancia en la Gﬁhﬁn te Probemas = (Tolal de Problemas solucionadas § Tolal de
prebilemas rmbmﬂs]

.I-uiatum e Prn}-eum EI-E Megocice
55 Pardmelros #an'Fm:asn:l o& Gasiidn de Probipma

Slabaraoa por et autarn

El proceso de gestion de cambios se encargara de evaluar los cambics
se realizaran en el entorno de produccidn, con el fin de mantener un
wentrol sobre los cambios que se hayan implementado en los servicios Tl, todo
sambio debe ser debidamente planificado y aprobado por el Gestor de
“ambios, que es la persona que verificara la funcionalidad del Servicio TI,

- DEestivn Centralar, evaluar ¥ aprobar los cambios sebre & SGSTI en Pre-Produccion
Sasufsdo esparado Mantener un cantrol .al:ranh.l;:n sabra cualguier cambio en el ssiema de geslién,
——— Pases @ produccon por muevss Servcies T, modificacion de existartes o camibios
Bmargantes.
?.i‘_r:lu Sarvicio Tl aprohado para &l pracaso de Gr;gi:ujn 8 Eniregas. |
Edicadanes) Eficienicia an la Gestidn de Cambios = {Total de Cambios exilosos § Tots ﬁ;aambmsl |
ﬁ!:rnnﬂﬂble Garencia de Proyectos de Negocios. |

.t:r.- 55, Parimalros |:|'|!-.' Proceso ge Gashon de Cambins
Seenre: Elshorads por gl sutor

El proceso de gestion de entrega se encargara de poner en produccion
‘o= cambios gue se hayan realizado sobre algin Servicio Tl o la puesta en
produccion de un nuevo servicio T, el gestor de entregas debera realizar la
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“stribucion del Servicio Tl y el seguimiento de la funcionalidad del aplicativo, a
Sferencia del Gestor de Cambios que realiza las validaciones y seguimientos

=0 el entorno de Pre-Produccion, el Gestor de Entregas lo hace en el entorno
== Produccion.

Desetive, Entregar, distrbuyr y realizar segquimiants & los cambios en Praduccisn
¥ =
Lhe.nuuu asperads, Dporachin aficerde de todos los sarvicios T

[ Esmadas Loz sefvicies Tl nueves o medificados que comenzarin aperan en el sniomo te Produscitn

lialm:. El psindo de log senvicias Tl genera repartas para of pfl.b-ttlﬂ dm Infarmes del Serdicko,

=

;_:ﬁnwr_m Eficiancia en [a Gestién de Entregas = (Total de Entregas extosas [ Total de Entragas)
- Eemconzable. Jetatura ge Produccidn

s 30 Pardmelng del Proceso de Geslitn da Erirepss
St Elabovado por sl sufor.

El proceso para la gestion de la Seguridad de la Informacién se encarga
=& realizar todas aquellas actividades pertinentes con el fin de asegurar de
manera eficaz la informacién de todos los Servicios Tl. El Gestor de Seguridad
==0e establecer los controles y registros de seguridad que sean necesarios a
" de mantener los niveles de seguridad determinados para el SGSTI. Parte de
== actividades del Gestor de Seguridad de la Informacién es la investigacion
== todas aquellas incidencias que se generen par vulnerabilidades o
=ciencias de seguridad y la definicién de planes de acciones de mejora.

Gestionar 8 seguidad de los Sarvicios TI,
Fiabllidad y seguridad de la infarmacidn de los Servicios TI
Fedamos o requanmientas de seguridad rechidos por el Centra de Sarvicios al Usuano

El reports du; incidencias oa seguridades genera w repone para el pﬁamu da Informes del
SErvicio

Eficioncia en 18 Gestidn de Seguridades = (Todal de incidanciss de seguridad golucionadas
{ Total de Incidenciss de segundad recibdas)

zondable | Jefatura da AIC Seguridadas
#1. Pardmelros del Process de Geshdn de Seguritad de (s informasion
Elatorato por & aulor

El proceso de Gestién de la Capacidad se encarga de asegurar que la
=siacion de servicios de Tl que brinda la Direccién de Sistemas posea la
bacidad suficiente para atender las necesidades del negocio en cuanto a los

Pagina | 130



requernmientos actuales o futuros, para esto sera necesario que el Gestor de la
Capacidad elabore un plan de capacidad en la que se proyecte la posible carga
para los Servicios Tl. Es responsabilidad del Gestor mantener un registro de la
capacidad de los servicios, para poder identificar posibles planes de accion de

mejora.
i 30 e o I O Tttt e sy e
. Somtiva, Gastionar, mantener y praver la capacidad de los Sarvicios T1
H;!!”Hﬂu espErado Loz sersicies Tl deben cubar Ia-u.;emand: achual v futura. ]
Eniradas. L; requarimenios del consumo 5a Senicio.
EB-H:IIH- Esfimacsan oe ias fuluras demmancas de sarvicios T1
Scadones), Eficencia an @ Geslidn de Capacidad = (Total g8 proyactos no alendides / Tolal de

provecics recibidos)

Respanzable Jafatura e Proyecios de Soparie,
Tedls 62, Pardmaios dal Proceso de Geshidn oe fa Capacidad,
Fusnte: Efsborado par el autor.

El proceso de gestidn de la Continuidad y Disponibilidad, se encargara
oe garantizar que los acuerdos de nivel de servicio acordado con los clientes /
wsuarios se puedan cumplir bajo cualgquier circunstancia. Para ello el Gestor de
2 Continuidad y Disponibilidad debera elaborar planes que cubran cualquier
=vento no programado y que deriven en una afectacion de servicio, como parte
2= sus tareas también debera registrar los planes de pruebas de disponibilidad
¥ continuidad vy llevar los registros de eventos que afectaron a los servicios.

Degsbve Cumpir con los Bcuerdas de nivel d& servicios,

Sesultedo esparado. I:l.i:i:-a;;b}u.d:d ¥ continuidad ga los Servcios Tl an ma..ﬁuier .m'.a;u-rm:n:u

Ereradas Registras de afectaciones de servicios.

Zaidas Planas de aéﬁ;:mea de MEjors,

Pcadones). 1 iir:'n:en-:i- un la Gastidn de la Contnuidad y Disponibiidad = frampn tolal de afaciaciin de
sarviciod Tamps odel de servicio)

Sesponzabla Jefalura de Netwark DEA,

Samis 53, Pardmais del Proceso oo Geshion o la Comtinuidad y Dégpambiiisag
- Samnta; Elshorado par el sulor.

La Gestion de Relaciones con el Negocio estara a cargo de la Direccién
2= SAC y tiene como principal propdsito mejorar continuamente |a relacion con
cliente, enfocado la satisfaccion de sus necesidades. Por ello es necesario
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que el Gestor de Relaciones con el Negocio emprenda acciones de mejora
sara mejorar continuamente la prestacion de Servicios Tl hacia el cliente. Esto
52 lo debe realizar a través de una retroalimentacion gque permita conocer con
certeza su nivel de satisfaccion, esto debe ser llevado mediante un proceso de
Suejas y el plan de acciones de mejora, para al final evaluar los avances con
respecto a |os inconvenientes detectados durante el proceso.

Sipative, | Mejarar las relaciones can les clientas con un anfous én ka sabsfacciin de sus necssid sdes
Fiasu:n.hldu esparado. qurn.de centinua de satisfaccsdn nemieﬁlu por Servicios Tl uthzagas
-'_‘-Z":mdas Requerimientos de uso de&erw::m
Esicas. Quejas ¥ planses de-l Accaanes oe Mepors gue puetien ser enradas para el proceso de pession
de cambias
Iicasar(es) Eficiencia en la Gestin de la Ralaciones con &f Negosie = [Servicis Percibido - Expectativas)
_Fl‘.'ldbnsabda. Direccidn de SAG

Tatia B4, Pardtelros del Process de Releckonss con &f Negoois,
Fumnte: Elaborado por & suler:

La gestién de Suministradores se encarga de garantizar |a provision sin
mierrupciones de servicios de calidad, para el caso de la empresa serian todos
Ss servicios que recibe de sus proveedores Tl, con ellos también hay que
*=alizar revisiones peribdicas de contratos, acuerdos de servicios, entre otros,
Se debe elaborar un procedimiento para la seleccitn de proveedores, en el que

== determine los requisitos que deben de cumplir,

Garantizar la provisidn de senicas de les suminisiradones sin inlermpsicnes

Provision de servicios prestades por al proveedaor sm inlemipsiones,
Alectaciin de Servicies T causatas par insoaversentes de Sarvicios del Proveadar,

Revisidn oo acuerdos de mivel de servicios, emiskin de FaultRepods o Change Request

msicadarfes) Eficiencia en la Gestidn de Suminisiredores = (Tiempo folsl de sfeciscidn de sspvicio
causado per ol Sumnistrador / Tiermpo bolal de servicio del Suminziraden)
Smsponaable. | Garencia de Metwork

| Tatie G5, Pardmelros ded Procass de Gestidn de Suministradoes,
Swente Elabarada por ol aufor

El proceso de Gestidon Financiera se encargara de presupuestar y
“ontabilizar los costes de la provisién del servicio. Para ello el Gestor
Snancierc debera poseer un registro de los presupuestos y previsiones de los
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servicios con el objetivo de tener un control sobre el impacto financiero que
genera un nuevo servicio Tl o la modificacion a uno existente.

Objating ‘ Presupusstar i contabilizar los coates de ka provesidn,

Resultado esperada; Contral financiero sobee los prasupuestos ¥ cosbes de ios sarvicios

Enfradas. Plandficaciin de un nuava sarvicio T1 o cambio do uno exsients.
Salidas. H&gilalrn: de proyecios que mo cumpliercn con el presupuesta astablecido
T"rﬂjfﬂﬂﬂ'l'l:ﬁr Eficencia an la Gaamﬁ Financera = {# de Proyecios concluidas en los tiempos y cnn?
cosbe presupussio /# Total de Prayectos)
_-'-tupcnsal:fa. | Garencia de Proyestos Seporie |

Tabls 55 Pardrafros ded Proceso de Gaslidn Enanciera.
Somnle Elaborado pov &f apior

La Generacion de Informes del Servicio ejerce un rol muy importante
sentro del SGST| porgue se encarga de proporcicnar un informa de cada
s=rvicio, esto con el objetivo de verificar si se estdn cumpliendo con los
Sojetivos y si los indicadores estan dentro de los umbrales establecidos. El
Sestor de Informes del Servicio por lo menos debera incluir en sus informes los
Sguientes aspectos: El rendimiento v comportamiento del servicio al cual se le
"2 elaborado el informe versus el objetivo del nivel de servicio acordado, de
Sual manera deberd detallar las no-conformidades y los problemas
*=acionados y evaluar si el servicio satisface las necesidades del cliente.

Degetivg, Gengrar infomes de (o8 servicics versus su objslivo de nvel de senvizia,

| Resultado esperado, | Registo de estado de servicics con &l detabe de sus observacionss,

Soiredas. Aleclacianes oo Senvicke, No-conformided, Disponibdidad y continuidad dal servicin

= H Informes del estade de los servicios. loma de decisiones sabre plan de scciones de mejara

de lek sanvicios |

.'II'WJFI,BE]. Eficigncia an la Geslidn de Infarmes = [# da Irformes ﬂ‘-“trﬁgﬂﬂm an los plazns acordados |
# Tolal de Informes enfregedos)

Egsporsanle E‘ar;e.n:i: te Sistamas de Infarmacidn
Seti 87 Pardmetios del Proceso da Gestidn de iformes del Sarasis.
Seenis Eipharado par & awlor,

El proceso de gestién del Nivel de Servicio tiene coma finalidad definir,
‘=cordar, registrar y gestionar los niveles de servicio, es decir que se encarga de
g=nerar un acuerdo de nivel de servicio (SLAs u OLAs) con el proveedor que
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presta algun servicio Tl para las diferentes organizaciones o con las demas
Direcciones de las empresas que usan los Servicios Tl que la Direccién de
Sistemas administra. Para ello es importante que &l Gestor de Nivel de Servicio
conozca sobre la generacion de informes de servicio que se le debe entregar
porgue eso le permite saber el estado de cada servicio frente a los objetivos de
nivel de servicio y a su vez le ayudara a definir correctamente un acuerdo a fin
2 que no se establezea algln acuerdo de nivel de servicio que no sea posible
eirecerlo.

El gestor de nivel de servicios, primero debera definir OLAs y SLAs para
2gquellos Servicios Tl que sean criticos para las operaciones del negocio,
posteriormente debera definir un acuerdo de nivel de servicio para el resto de
servicios, es responsabilidad del gestor realizar reuniones periddicas con el fin
== determinar si los objetivos de nivel de servicio se estan cumpliendo y si se lo
=stan haciendo de buena manera, se debe redefinir el acuerdo estableciendo
=na meta mas exigente en cuanto al nivel de servicio, porque es parte del
mejoramiento continuo que demanda la norma, por ello se deberan tener

=formes fiables, precisos y oportunos sobre cada servicio.

Shislivo. Diefinir, acardar, gestionar ¥ regisirar los acuardas de niveles de servicio

Szgultade esperade. | Cumplimianto total de los SLAs v OLAS

Entradas. Qusjes de chares o usuanas con mspecio 8 los senicios, Alectaciones de servcos que
impagtan en los OLAS v 5LAs,

Sahdas Planes oo acciones de mejora gua pusdan senir de enfreds pare ef process de gestisn de
cambias. Redefinicidn de OLAs v SLAs.

mdicedones), Eficiencia en la Gestidn ge OLA = (8 de OLAs cumplidos mensusimeante /¥ OLAs acordadas

con las oiras Dinaccionas)

Eficiencia en la Gestidn de SLA = (& ge 5LAs cumplidas rensuaimente /& SLAs acordados
con los provesdores de Sarvicios TI)

Sespansable. Direccion da Sisbamas.
"Ebls BA. Pavdmelnos del Proceso de Gestidn de Neval de Sandcio

Suante; Elabarado por al awlor.

2.2.1.5 Definicién de recursos.

Sor el nivel de madurez que tienen las organizaciones debido a que
2ctualmente tiene implementado un SGC y SGSL, en este apartado solo se
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mencionara aquellos recursos gque se consideren deberan incluirse dentro de la
planificacion y que la organizacion no posea,

En cuanto al recurso humano o talento humanc de la compafila, se
cuenta con un personal altamente capacitado en el drea de Tl porgue la
organizacidn realiza constantemente una significativa inversion en la formacién
22 sus colaboradores y para el caso de la Direccién de Sistemas de la
=mpresa, cada una de las Gerencias de T| se encargan de realizar las
2=stiones pertinentes para definir un correcto y provechoso plan de
==3pacitacion al personal de T,

Para efectos de la aplicacién de la norma 150 20000 e implementacidn
== SGSTl sera necesario que se determine un cronograma en el que se
ciuya un proceso de induccion y formacién del personal de Tl con respecto a
@ norma, ya que cada integrante de la Direccién debe claramente tener
sentificado en que proceso realiza sus gestiones y que rol cumple dentro del
Tl, este proceso de formacién también debe ser impartide al resto del
=ersonal de la organizacion, aungue no es necesario que se lo realice al

lle.

Con la adguisicion de la herramienta de Tl (Mesa de Ayuda — Help Desk)
ha realizado la Direccion de Sistemas no sera necesario realizar otra
on en tecnologia debido a que |la organizacion posee actualmente una
ctura tecnologica bien dotada que le permita emprender cualguier
de T, en todo caso lo que se debe es difundir y socializar el uso de
Serramienta gque frae consigo las mejores practicas de [TILv3, con el fin de
fodo el personal de la empresa se comience a familiarizar con las nuevas
&5 que se requeriran hacer como parte del proceso de implementacion
SGSTI.

Pagina | 135



3.2.2 Ciclo PHVA - (Fase 2. Hacer — Implementar la gestién del servicio).
Jbjetivo del apartado:

* |mplementar los objetivos y el plan de gestion del servicio.

Procedimiento exigida;

* Porcentaje de archivos de proyecto que contiene estimaciones de costo-
beneficio.

Documento Exigide:

* Politicas, planes, procedimientos y definiciones para cada proceso o
conjunto de procesos.

=.2.2.1 Definicion e implementacién del plan de gestién del servicio.

=n esta seccion se describiran las acciones que se deben realizar para la
=phicacion de la norma 1SO 20000-1 mediante la implementacion del SGSTI en
‘@s compafiias. En el siguiente diagrama se ilustra de manera muy general las
*=laciones de los procesos del SGSTI en la organizacidn, el objetive del mismo
25 demostrar como deben operar e interactuar entre si cada unoc de los
2ferentes procesos del sistema de gestion y a su vez permite destacar que las
salidas de un proceso pueden ser las entradas para otro.
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Los puntos que se cubrirdn en este apartado serd la implementacion de
srocesos considerando las  especificaciones de la norma y la
ntacién del sistema de gestion, para la implementacion de procesos se
los aspectos a considerar como indicadores, documentos, registros,
ble entre otros por cada proceso y para la implementacion del SGSTI

&5 para una adecuada operacion del sistema

implementacion de los procesos.

= implementacion del SGST uno de los aspectos claves a considerar es
«<ion de roles y responsabilidades dentro del sistemna de gestion, por ello

erocedido a elaborar una tabla donde se determina el responsable de la
de cada proceso dentro de las organizaciones.
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I Setite del nivel de sendicia. Direcckin oe Siatamas,

-

F:t:lﬁn de Informes del servico Gerencia de Sistemas de Infarmacion
| Gestidn de la confinuidad y cisponibilidad del servicio Jefatura de Network DEA. B
Lﬁnm-n de| presupuests y contailidad de los sanicios Tl | Gerancla de Prayectss Soparts.
i-&rﬁﬁn de |a capacidad, Jafatura & Proyactos da Scoons.
| Sestidn de |a seguridad o la Informacisn, Jefatura de AIC Seguridades.
| Gastitn de las relaciones con el negacia Direccién de SAC,
=55%i0n o surninisiradores Garencia de Nebwark,
| Sestidn de ncidentes Jefatvra de Cantro de Atencidn a Usuarios
] S=atdn de prodlemas. Jafakira da l;'rn].t:lm ca Mageoios.
f-_ﬂlultrﬁn de la configuracdn .Para;l:ur:dq Arguitectura TIT
|| Gestion del carriio, Gerenca de meeﬂn.t de Negocics.
T Sesticn de la anrega. Jefatura ﬂéaPmdun:ie&n

Titia 85, Definicidn de Responssbles de csde proceso dal SEST)
Sesnre: Elphorago par el aulsr,

Flan de accién.

=n esta seccidn se desarrollan los planes de accién que serviran como guia =
cada proceso dentro del sistema de gestidn con el fin de implementarios
satisfactoriamente. Cabe indicar que la implementacidn del SGSTI trae CONsigo
cambios en la organizacion y sobre todo en la Direccion de Sistemas (TI)
porque para que la empresa apligue la norma serd necesaria una
mestructuracion en el érea de Tl a fin de que las operaciones de esta Direccién
=2 adecuen a los procesos de la norma.

Para la implementacion de los procesos del sistema de gestién, se
ndicaran que indicadores, registros, documentacion y procedimientos serdn
necesarios llevar a cabo para un comecto funcionamients, operacién y contral
del SGSTI,

indicadores.

En la siguiente tabla se especificaran los indicadores de cada proceso del
SGSTI con su respectiva férmula de calculo y su significado.
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- Gestitn del nhve’ de
| EEnyicio,

Eficincia an fa Gastidn da
QLA

Eficencia gn la Gesbin de
sLa,

Total da OLAs cumplidos
mansualimeanls f Taotal
OLAs acordades con las
oiras Direcoiones,

Tolal da 5LAs cumpides
mensuaimerie  por &l

provesdor ¢ Tatal SLA
sacordados coni =
prowaedar de Saryicios T

Evalia y dizgnesiica sl fos
Senszian Tl adrminisirados
por la Dirgccion de Sisbemes

| sumpkn con las niveles de

servicios acordados,

~ Gestdn de informes del
| menvicio,

[}

| ]

Eficiancia en la Gasidn de
Informes.

Tatal da Irforrnes

entragados &n los plazos |
Taotal d& |

astordados
Informes entregados

‘Wenfica si los Informes de
Senicios Tl o generados
en los plazos acondedos.

| Besiisnds la
Ertinuidad y
Espanibilidad dal
L e

Eficiencia an la Gestidn de
Ia Cantinuidad ¥
Dispanitilidad,

Tiermpo tatal da afectacian
di sendackl Tiempa folal de
SEVICIO,

Consiata si ks Servicaos T

58 encuanirgn dsponibles
continuamande &l en
siluacanas crilcas

¥ coriabibdad da o
mrsicices TI

| Geardn del prasupuesta .

Efciencia en @ Geslitn
Financira

Tatal da Proyactas
canclusdes &n ks iempas ¥
tan el coste presupuests f
Tolal de Proyecios

Valda si la planificacian de
presupuasios cara g
pravisdn de  sefvicos
gal=face fa demanda.

S=afitn do |3 capecidan.

| Eficiencia a0 la Gestion de

Total de  proyectas  ao

Revisa Bl s& ha u-;ndidu

EEmanes con al
ECCCID.

fa Relaciones con el
Megocio.

cliente = Expactativas gel
clienta.

Capacidad. glendidos [ Total de | cporunamente todos o
proyecios recibides. proyestos genarados,
Seslion 08 i8 seguridad | Eficiencia en i Besiién de | Total de  incidencies de Parm.ria CONOCES laz
2 la Informacidn. Beguridades segundad  soluciomadas | | vulnerabdidades de
Total de incidencias oo | sequridad que S8 ReEn
= _ ssgunidad reclbdas presantass an al SG3TI
=esbcn de lea Eficiencla en la Gesbdn de | Seniclo Percibide por el | Evalia el el de

satsfacckin del clents con

| respacts al Senvicia TI

S=atidn de

Eficiencia en la Gestidn de

.Tl-empn total de afactaciin

Valida s los acusrgos de

-

Inciancias

salucinadas | Tolsl de
Incidencias recibidas

Eeminatradares, Suministradonas. d8  servic del | nwal de senicia acordado
Suminisirader  ( Tiempe | con los provesdaores estan
el de  senvicis  ded [ denfre de  las umbrales
Sumimistragar, astablecidos.

| Sssudn de inckdanies, Eficancia en la Gestidn de | Total ode  incidencas | identifica al porceniaje de

Incidenies splucionados

| oporuramenie

| Gmardn de problamas.

Eficienca &q la Gestidn de
Prablamas.

Total de Problamas
solucionadas / Tetal de
orabiamas recibidos.

Identifica ®l pomanise ds
probkamas salucianados
tparenamenta

i.._hnndndﬂa

L efiguracian

Eficiencia de la G-HE-‘IH}.';.-IH-
Configuracian.

Tetal de C| sclusizades
opn Exdce f Taolal de Gl

Werifica o5 Inconvenisnies
que SB presentan con los

realizedos.

cenfiguragos @BETI. slementos de configuracan
Sestidin del cambia, Eficeancia en la Gastidn da | Total de Cambios exitosos / | Velde si las cambios en
Cambiss | Tatal de Cambias | produccitn QEnEran
afectaciones de servicio,

S=atidn de I entrega,

E.r;-h-ﬂl'll.'-ﬂ &n la Gestion de
Entragas.

Total de Entregas axitosas |
Tots! b= Entragas
realizadas,

Permite conoger la canticad
08 paESes  a  producciin
Exfos

TESG 70 Tapla de indicadores o Procescs o9 SE5T]
Egmanta. Eighorady par el auwior.

Gestion de la Configuracién.

Debers estar a cargo  del area de Arquitectura de Tl que es un departamento
Sue adn no existe dentro de las empresas, por lo tanto sera necesario
rarlo con personal de Tl gque tenga mucho conocimiento sobre la
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plataforma, software, sistemas y aplicativos que operan en las diferentes
arganizaciones y que estan vinculados a los Servicios Tl, el responsable de
£ste proceso tendra el rol de Gestor de Configuracion o IT Designer/Architect,

Entre sus principales funciones y las de su equipo de trabajo se
encuentra conccer al detalle sobre los servicios Tl nuevos o modificados que
%2 encuentran en desarrollo en el proceso de Gestion de Cambios o Gestidn de
Nusvos Servicios porque antes de que estos Servicios sean lanzados al
entorno de Produccidn, el proceso de Gestion de Configuracion debera
evidenciar los registros que han documentado para cada elemento de
configuracién (Cl), las deficiencias que hubieren encentrado durants |a
configuracion de un elemento y por dlitimo las relsciones y documentacian
necesaria para una gestion del servicio eficaz

En cuanto a la politica para la configuracién de nuevo elemento o una ya
swistente en el SGSTI, este solo deberd ser aceptado por el Gestor de
Configuracion si es que &l elemento de configuracion (Cl) ya registra el visto
2uenc del Gestor de Cambios porgue con esto se asegura que ese elemento
¥2 ha pasado las pruebas realizadas en ese proceso.

Adicionalmente la Gestion de la Configuracién debera realizar siempre la
comprobacion de la integridad de los elementos que ha configurado con Ia
Snalidad de verificar si no se ha afectado la funcionalidad de algun sistema o
sanvicio y como parte del plan de acciones de mejora debera realizar informes
sobre los elementos de configuracién que presentaron inconvenientes durante
=u configuracion y determinar acciones correctivas.

Para las operaciones de esta nueva unidad serd necesario que se
estime los costos que implique la posible contratacién de nuevo personal que
%2 encargue de realizar esta actividad. El indicador, formula y significado de
£sie proceso puede ser consultado en la tabla 68.
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Zestion de Incidencias.

Este proceso deberad estar a cargo del jefe del departamento de Centro de
Atencidn a Usuarios, que al momento no es un departamento gue se ha
constituido en las diferentes organizaciones, cabe indicar que la norma exige
Sue este departamento sea el Unico punto de contacto con el usuario, por lo
@nio en este departamento deberan trabajar todas aguellas personas que
=ngan actividades relacionadas con atencién a usuarios, como lo son
=ctualmente en |las empresas, la unidad de soporte de usuarios (requerimientos
2 pc) gque opera bajo la gerencia de network y la unidad de atencion de
"=querimientos (tramites de reclamo) que opera bajo la gerencia de sistemas
22 informacion.

Para la implementacién de este proceso se debe consolidar en un solo
~=quipo de trabajo estas 2 unidades constituyendo asl un nuevo departamento
2ue se llamara Centro de Atencion a Usuarios, como ya se cuenta con el
sersonal gue se encargue de esta actividad lo que serla necesario es definir al
=% de este departamento quien sera el responsable de este proceso, por lo
=nto el unico impacto que habria en el costo de implemeantacién de este

@roceso seria la generacion de nuevo cargo para la jefatura de Centro de
Atencion a Usuarios.

Esta unidad sera la encargada de recibir todas las incidencias gue se
2=neren y dependiendo del tipo de incidencia si se trata de soporte a usuario o
== algln problema vinculado con un Servicio T| esta incidencia se debera
==naiizar con la persona competente para atenderla. E personal encargado de
==nder las incidencias de los Servicios T debera de identificar, cuantificar ¥
=asificar las incidencias que han recibido con el fin de determinar si algunas de
=ias debido a su recurrencia o al impacto que generan en el negocio pueden
=7 consideradas come un problema. Adicionalmente deben mantenar
2ctualizada la base de errores conocidos y la resolucién para cada error.

Dentro de las politicas de este procesoc se debe considerar que toda
wcidencia debe cumplir con cierta formalidad como por ejemplo ser reportada
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por los canales regulares y por las personas autorizadas para hacerlo asi como
tambien el cumplimiente de los acuerdes de nivel de servicio acordado.
soluciones oportunas y cierre formal de incidencias.

Esta unidad también debera mantener un registro sobre aguellas
ncidencias que no se pudieran atender ocportunamente, sobre las que debiercn
ser canalizadas porque eran consideradas un problema por su recurrencia o su
'mpacto, de igual manera se debe determinar un procedimiento que especifique
'0s casos y motivos en el que la incidencia puede ser escalada o pricrizada y
'as personas encargadas de generar el escalamiento o priorizacion,

Gestién Problemas.

Este proceso necesita establecerse formalmente en las organizaciones
mediante la formacion del departamento que se encargara de realizar las
actividades vinculadas con la implementacidn de soluciones oportunas a
2quelles problemas gue reporte el proceso de Gestién de Incidencias. Al
momento estas son llevadas a cabo por la unidad de conciliacién que reactiva y
eroactivamente realiza conciliaciones sobre los problemas que ellos identifican
=ste proceso implica cambios muy significativos para la Direccién porque nadie
formalmente en la organizacién se encarga de gestionar esta actividad a nivel
administrativo.

El gestor de problemas se debera encargar de determinar las acciones
92 mejorar que permitan solucionar los problemas reportados e incluso se
sueden tener definida acciones que permitan identificar proactivamente un
oroblema potencial en algin servicio, cabe indicar que esta unidad debe
mplementar los controles necesarios que le permitan validar que cuando sa
"an implementado las acciones correctivas o preventivas, el problema no se
2ebe presentar nuevamente porque eso significaria que las acciones no han
=40 las adecuadas.
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Dentro de las politicas de este proceso se debe considerar gque todo
eroblema debe ser reportado por los canales regulares, es decir por el proceso
de gestion de incidencias o en su defecto pueden ser acciones preventivas
dentificadas por el mismo proceso de gestién de problemas. También hay que
definir que todo problema debe tener un tiempo limite para su solucion porque
=l objetivo del proceso es buscar minimizar los efectos negativos que estos
Sausan sobre las operaciones del negocio.

El gestor de problemas debera llevar un registro de todos los problemas
que le han reportado y de aguellos que han detectado proactivaments, asi
como el tiempo gue demando la solucion de cada uno de estos y la
documentacion que se le entrego al gestor de cambios para que impulse la
suesta en produccion de los cambios implementados por el proceso de gestién
22 problemas. Las acciones de mejora planteadas también deben estar
debidamente documentadas.

Gestion de Cambios.

-2 implementacion de este proceso conlleva también una reestructuracian para
2 Direccion de Sistemas porque al momento cada vez que se genera un
cambio en los diferentes Servicios Tl cada lider de proyecto gque se encarga de
gestionar la implementacion del cambio elabora un plan de pruebas, pero esta
aclividad deberia ser realizada por el proceso de Gestién de Cambios, porque
© gue busca con este proceso es que las actividades de evaluar y aprobar los
cambios se controlen.

El gestor de cambios se encarga de asequrar que todos los cambios que
s2 han realizado sobre los Servicios T| son evaluados, aprobados,
mplementados y revisados de una manera controlada. La implementacion de
=sle proceso si trae consigo un costo porque al momento no hay un
Separtamento dentro de la Direccion de Sistemas que se encargue de realizar
=slas funciones, debido a que son realizadas por el drea de Operaciones y el
nconveniente que se produce que esta tarea sea realizada por una unidad
Zena a sistemas es que el personal de ese departamento no tiene el
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conocimiento técnico suficiente como para evaluar si los cambios que se han
'ealizado cumplen con los requisitos tecnologicos necesarios para ser
mplementados porque el personal de Operaciones solo valida el cumplimiento

de los requisitos funcionales.

Para las peliticas de este proceso es necesario que se considers que
"oda solicitud de cambio debe venir con la documentacién necesaria como el
departamento o la persona que solicito el cambio, documento de definicidon
‘uncional del cambio solicitado, persona que aprobd el proyecto para la
‘mplementacion del cambio, asi como también la documentacién que se debe
entregar cuando se traten de cambios emergentes.

El gestor de cambios debera llevar los registros de solicitudes de
cambios, el analisis de los cambios realizados con un informe breve del
mpacio que estos generan en los Servicios Tl y las acciones de mejora que
considere pertinente, de igual manera debera tener clasificado los cambios por

criterios como urgente, emergente, importante, nermal y menores.

Gestion de la Seguridad de la Informacidn.

Fara este proceso serd necesario integrar en un nueve departamento o unidad
2l departamento de AlC Seguridades que esta bajo otra Direccidn con la unidad
de segundades que trabaja bajo la Gerencia de Network, pero se debe redefinir
gl alcance de este nuevo departamento, porque al momento solo se estan
cedicando a la administracion de equipos de seguridades como son los
frewalls, pero este nuevo departamento también deberia de encargarse de
todo el proceso de seguridad de la T, esto quiere decir que también deberian
participar en la revision de las vulnerabilidades que pueda presentar algln
Servicio TI.

El gestor de la seguridad de la informacion ocupara el rol de Security
Manager y sera el encargado de gestionar la seguridad de la informacion de
mancera eficaz para todas las actividades del servicio. Dentro de este
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Separtamento también se manejaran incidencias pero de todas aquellas que
nayan sido clasificadas como incidencias de seguridad, con el fin de que se
nvestigue la causa que las origino y su consecuencia, para posteriorments
determinar cuales son las acciones de mejora que se deben emprender para
fesolver el incidente reportado.

Parte de la politica del proceso debe considerar aquellos procedimientos
Jue se deben seguir cada vez gue se genere un nuevo Servicio Tl o se
modifiqgue alguno existente, como por ejemplo especificar dentro de ese
srocedimiento que para la elaboracién de los Servicios Tl desarrollados en
entorno Web se utilice el htips que es un protocolo de seguridad o si se realiza
2guna conexion remota a algun ofro equipo se lo haga mediante ssh.

Sestion de la Capacidad

Este proceso abarca 2 frentes porque se encarga de asegurar que el proveedor
22 Servicios Tl este en la capacidad de atender las demandas actuales ¥
futuras asi como también que la Direccitn de Sistemas puedan atender todos
o8 requerimientos que le lleguen de las otras direcciones de las
Srganizaciones, como el proceso actualments no opera dentro de las empresas
serd necesario que se determine y se delegue el responsable del mismo.
@mbien que se defina las personas que se encargaran de realizar las
gestiones inherentes al proceso de Gestién de la Capacidad, este proceso de
acuerdo al analisis que se ha realizado debe estar a cargo del Jefe de Soporte
2e Proyectos por lo tanto no habria un impacto mayor en cuanto a costos de
mplementacién.

La persona encargada de la gestién de este proceso tendra el cargo de
Gestor de Capacidad (Capacity Manager) y entre sus principales funciones
=laborar el plan de capacidad de los Servicios T|, monitorizar si la capacidad
2el servicio que brinda el proveedor de Servicios T| cubre las necesidades de Ia
Direccion de Sistemas y si la capacidad del gervicio que presia la Direccion de
Sistemas satisface los requerimientos que son generados por las otras
Direcciones, También debera realizar los ajustes necesarios si considera que la
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“apacidad no esta afectando las operaciones del negocio y deberd encargase
2= realizar la provision adecuada de la capacidad del servicio.

Dentro de la gestién de la capacidad se debe considerar los riesgos e
mpactos que representan para las compafias el no elaborar una estimacian
=decuada de la capacidad, parte de la politica de este proceso debe
contemplar que la Direccion de Sistemas estard en la facultad de atender
Sportunamente cualguier requisito que le llegue siempre y cuando venga por
02 canales regulares y con la documentacion requerida,

Sestion de la Continuidad y Disponibilidad.

£n las organizaciones si se han realizado varias gestiones que consideran los
"=quisitos de este proceso, pero sin embargo formalmente no se ha designado
= un equipo de trabajo v a un responsable que se encargue de realizar estas
e=slicnes en la empresa, por lo tanto la primera accién para la implementacién
2= este proceso es designar al Gestor de Continuidad v Disponibilidad con su
=quipo de frabajo, que de acuerdo a la planificacion que se ha desarrollado
2=be ser |a Jefatura de Network (DBA) la que asuma y lidere las gestiones que
Semandan este proceso.

El gestor de la continuidad o IT Servicie Continuity Manager, sera el
#ncargado de asegurar que los compromisos de continuidad v de disponibilidad
2cordados con los clientes y usuarios pueden cumplirse bajo todas
Srcunstancias, entre sus principales funciones tendré la elaboracion de planes
2= disponibilidad y continuidad de los servicios, en los que se determine el
=siudio que ha realizado y las acciones que se deben realizar para garantizar &
sumplimiento del objetivo del proceso, debera llevar un registro de
S=ponibilidad de los servicios, es decir que cuando se genere alguna
=fectacion de servicios, debera registrarlo y de igual manera debera precisar
~==niro de un informe el impacto que genero esa afectacion de servicios en las
‘Speraciones del negocio, por ultimo deberd elaborar planes de pruebas de
==ponibilidad y continuidad del servicio con sus respectivos registros.

Pigina | 146



Aunque no es un objetivo de este proceso, su gestion adecuada también
permitir apoyar al Gestor de Problemas porque con una corrects
=anificacion de la continuidad y disponibilidad del servicio también se pueden
ecir problemas potenciales en los Servicios Tl, la palitica del proceso debe
nir el compromiso de la Direccién de Sistemas como area de servicio con
== demas Direccicnes de la empresa en cuanto a I3 disponibilidad y

‘=ontinuidad de los servicios, garantizando su acceso y funcionalidad en todo
=omento.

‘Sestion Relaciones con el Negocio.

Ssie proceso no implica un mayor cambio en cuanto a su implementacién
sorgue las organizaciones mediante la Direccién de SAC en conjunto con la
Serencia de Calidad ha emprendido varias gestiones enfocadas en a
sstizfaccion del cliente, por lo tanto el impacto es minima, lo que si hay que
=onsiderar es verificar aqueilos requisitos puntuales que exige |la norma y gue
7o se estan cumpliendo, con el fin de elaborar un plan de acciones que permita
cumplirfos.

En cuanto a la politica del proceso, debe ser exactamente la misma gue

2pera en el SGC puesto gue aquella norma se orienta especificamente en las
mecesidades del cliente,

Sestion de Suministradores.

Esie proceso al igual que el de relacicnes con el negocio si presenta muchos
=vances en cuanto, porque la Direccién de Sistemas maneja con la mayoria de
o= proveedores de Servicios Tl SLAs, pero lo que si sera necesario realizar es
@ delegacion de esta gestién a un responsable, asi como también definir si
Sera necesario un equipo de apoyo, teniendo en cuanto la cantidad de
Proveedores Tl que trabajan con las diferentes empresas, asi como los
aferentes contratos que se tengan con cada uno de estos, la revisidn de estos
contratos, las disputas contractuales y la frecuencia con la que se deben
2visar los acuerdos de nivel de servicio, revisiones de Changue Request, Fault
Seport entre ofras actividades, el responsable de este proceso debera ser el
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2=stor de suministradores o Supplier Manager y debera ser al interior de la
Sireccion de Sistemas la Gerencia de Network,

Zestion del Nivel de Servicio.

=l proceso de gestion de Nivel de Servicio debera estar farmalmente 3 cargo
== la Direccion de Sistemas que se encargara de definir, acordar, registrar y
2=stionar los niveles de servicio que se estimen necesarios para los Servicios
71 que administre bajo su direccién, estos acuerdos seran SLA u OLAs, por lo
=nto el responsable de la Direccion de Sistemas o Service Level Manager

S=bera llevar un registro de las acciones de mejora que se han identificada en
s acuerdos de nivel de servicio,

=l gestor del nivel de servicio, debera acordar para cada servicio cual es el
~wvel de servicio ofrecido, todo esto debera quedar debidamente documentado,
2dicionalmente deberd revisar periddicamente estos acuerdos con la finalidad

== determinar si se encuentran actualizados y si es necesario un cambio en &l

=cuerdo que se ajuste a la realidad actual de las cperaciones del negocio.

Cabe indicar que este proceso no conlleva mayores cambios para las
organizaciones, puesto que si se generan informes de los Servicios Tl, los
cugles son revisados entre la Direccion de Sistemas y las direcciones que
=stablecieron los OLAs con el fin de determinar si se estan cumpliendo los

2cuerdos de servicio, por lo tanto se considera que no generan un costo
adicional para su implementacién.

La politica de este proceso debe considerar que cada Servicio Tl bajo la
2dministracion de la Direccién de Sistemas debe tener un acuerdo de nivel de
s=rvicio, el cual debe ser actualizado dependiendo de las necesidades del
Pegocio, los objetivos de los niveles de servicio deben ir alineados a los
objetivos corporativos, es decir con aquellos que se han definido a nivel
mstitucional. El gestor de nivel de servicio deberd delegar a un integrante
gentro de la Direccion para que monitoree si los niveles de servicio estan en los

Pigina | 148



sorales que se han especificado y por Uitimo la generacion de informes sobre
& niveles de servicios.

sracion de Informes del Servicio.

= la compafia la implementacion de este proceso no genera una mayor
ercusion debido a que periddicamente se generan informes scbre el nivel de
sarvicios Tl con el objetivo de validarlos internamente entre la Direccién de
E=mas y las Gerencias con el fin de determinar planes de acciones de
ora que permitan corregir las novedades o deficiencias en la prestacion del
0, lo que si es importante definir @s que |a responsabilidad que demanda
2=stion de este proceso debera estar a cargo de la Gerencia de Sistemas de
acion porgue bajo su direccion se encuentran operando en produccion
23 los Servicios Tl de la Direccion de Sistemas. La politica de este proceso
2= establecer el compromizo de generar puntual y oportunamente los
ores que requiera la Direccion de Sistemas para la gestion de los niveles

22rvicio.

tion Financlera.

== g5 el Ultimo proceso gue se considerd se debe implementar debido que
<o de la Direccion de Sistemas actualmente si se llevan controles muy
=e=ctivos sobre los costes que generan la provision de un nuevo Servicio Tl o la
=odficacion de uno existente, por lo tanto el impacto de implementacion del
=mo es minimo, lo que si es necaesario para una eficiente gestion del proceso
gue se determine al responsable de |la gestion financiera que de acuerdo al
sis y planificacion que se ha realizado, esta actividad debe estar a cargo
‘a Gerencia de Proyectos Soporte porgue las Gerencias de Proyectos en
unto son las encargadas de planificar y ejecutar la provision de un nuevo
svicio o cambio sobre alguno que ya existe.

.3 Implementacion del Sistema de Gestion.

mplementacion del SGSTI consistira en la interaccion de todos los procesos

= sistema de gestion de una manera eficiente con el fin de asegurar la calidad
ios Servicios Tl, para una correcta implementacion se debe considera los
=auisitos que establecen el apartado, los cuales se desarrcllaran en esta

EECCiOn:
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Fecha:

EMPRESA DE TELECOMUNICACCION

EEE'iT-EIi-D‘I-II

PLAN DE GESTION PARA LA IMPLEMENTACION DEL 5G5T1

PLANILLA DE ASIGNACION DE RESPONSABLES DE PROCESOS DEL SGSTI

Seatidn del nivel da FOCHOOO00000NE | Direccidn da Gestor cdal Mival de Diracier da
| EETViCio Slsbamas, Sancia, | Siiemas
| Gestidn de imformes | OOOCOOUOUGOOONE Gerencia de Gestorde Informes | Gerente de
=i sarvicio. Siglamas da oal Servicie. Sistemas de
Informeciin. Inferrnacidn
Sastion de I 0DOCOUOOUOUONGE. | Jafatura de Network | Gastor de la Ja'e da Metwork-
sonlinuidad y Dea. Contnuidad oas
Ssponibilicad del Dispanibilidad de
BETViEiD Servicics T
=estiin dei FOOOOOOONONNN XY | Gerencia oe Geslor Financiena de | Garenta da
rEsUpussta ¥ Proyecios Saporte Servicios Tl Prayactos de
=ntabilidad da os | Bapora.
sarvicios T, _
i==stn de fa OO0 | Jafatura de Gagtor da fa Jefatura de
=Epacidad Proyachos da Capacidad de los Proyecios de
: Saporhe Sarvicios TI Sopore.
Sestitn de la HONOUEXENNNY | Jefalura de AIC Gastor de |a PRE-AIC
seguridad de la Seguridades seguridad de
EfTaciin Sarvicios T1
=#3%i6n oe las R RS Diraccidn dg SA5 Geslor de relaciones | Direcior de SAC
meEcicnES con gl con Clientes
OCio
| Gastin oe AR AR AN AR | Gerencia de Gesior de elaciones | Gerenle de
suministradores Metwork, con los praveedores, | Metwork
Sastdn de incideres | MODOOOOCOOOOOMK | Jefatura da Cantra Gestor de incidentes. | Actualments ng
oe Atencitn a hay quian esuma
Lisuarios, agte ral,
Seatitn de HEOGOOOKANE Y | Jefatura de Gastor de Jafatura da
wroibiamas. Proyecios de probismas Proyectos de
hagocics Megacio
Sssidnoa la OO XY | dsfatura de EZagior da la Aciuaiments ng
safiguracisn Arquibeciisra T confiqurackdn del hay Quéan BsuMma
. SGSTI, agla ral,
S=slitn ded camigin AR EAO0OENE | Gerancla e Gestor de camiios Garenta da
Prevecics de desl BGETI, Prayecias de
Wagocios Megocics,
) =Eaditn de i@ B0 | Jafatura da (sasior da la entrepa | Jefe da
| wTRGE. Praduccion dé proyecios Produssiin

Tatia 71, Planifa 0z Asignacidn de Roles v Responsabiioedes de Procesos del SE5T]
Fusnie: Elnborads par @l gutor

En la tabla 69 se muestra el rol que va a ejercer cada integrante de la

2rganizacion que ha sido designado como responsables de un proceso del

SGSTI de acuerdo al anélisis que se ha realizado, hay algunos procesos para

05 que si sera necesario definir quién estara a cargo del mismo porgue no se

o ha definido en el plan debido a que es recomendable que los responsables

22 los procesos del SGSTI sean colaboradores que tengan como minime un

targo mando medio en la organizacion, y actualmente la Direccién de Sistemas
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solo posee los cargos descritos én la tabla mencionada, por lo tanto la
'mplementacion de estos cargos pueden traer costos consigo los que no se
precisara en esta tesis, porgue no es parte del alcance de la misma.

La asignacion de presupuestos y fondos para la implementacicn v
mantenimiento del SGSTI estard a cargo de la Direccién de Sistermas, para
esto cada Gerencia debera estimar los costes para la provisidn vy
mantenimiento de los Servicios TI, asi como también agquellos gue demanden
“pgrade o cambios en la infraestructura tecnoldgica o cualquier otro coste
vinculado a los Servicios TI. Por lo pronto se le debe exigir a cada responsable
2el proceso que entreguen un CAPEX a la Direccion de Sisternas an el gque se
=specifiquen los costes proyectados de implementacién. En la siguiente tabla
=2 muestra una planilla general de costes para la implementacion del SGSTI,
2qui se detalla la informacién consclidada de todos los Drocesos.

¥ T

Facha: EMPRESA DE ' SGSTI-0N-01.2X
|. TELECOMUNICACIONES

F'Lﬁ.H DE GEE-T!UH F.AH.A.I.A IMPLEMENTACION DEL SGSTI,
EEIE-TEB PROYECTADOS PARA LA IMPLEMENTACION DEL SGSTI

| OO0 OO0 SO0 xx
| XOOBOOOOOOCOOUUO SO0 x0x
AR RN ANIINN BRI |
 Pceson HXO0O0OOOOOOUOOUONCN SN0
Total: EH NN
: Elaborade por: Aprobado por | Facha; I

Tadia 72 Proyecoidn de Genersl de Costes pars '8 implemantacion del 3557
Fumnly. Elabarsdo por el aufor

Para la documentacién y el mantenimients de politicas, planes,
srocedimientos y definiciones para proceso o conjunto de procesos, se
=utilizara el modelo de gestién que opera actualmente con el SGC ¥ gue es
manejado por el area de Operaciones, por lo tanto en este requisito de la
morma no se necesita implementar un cambio significativo, por lo tanto se
mantiene la metodologia y los formatos de documentacion corporativos, cabe
ndicar que los formatos para los documentados desarrollados en la tesis
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pueden ser sujeios a cambios dependiendo de las necesidades de la
organizacion.

Como parte de las lineas estratégicas para la identificacion. reduccién ¥
gestion de riesgos asociados a los Servicios Tl comprenden la elaboracion de
los siguientes documentos:

* Analisis de riesgos del SGSTI.
* Elaboracion de un plan de seqguridad para la informacisn.

* Elaboracion de un plan de seguridad considerando los requisitos de la
norma IS0 27000,

El responsable del proceso de la gestion de la seguridad debe en
conjunto con su equipo de trabajo encontrar la manera mas adecuada para
mplementar procedimientos de seguridad y elaborar cada vez que se requiera
olanes de acciones de mejora para la seguridad de la informacién. un indicador
Dara este proceso también puede ser:

* Vulnerabilidad de la informacién = Salvaguardas implementadas / Total

de riesgos 0 amenazas detectados.

Fara la gestion de los equipos de trabajo, por ejemplo, la contratacion W
2el desarrollo del personal adecuado y la gestion de la continuidad del
sersonal, la organizacion a través de la Direccién de Recursos Humanos
\Departamento de Seleccion de Personal) tiene ya implementada un proceso
2= reclutamiento mediante el cual se encargan de seleccionar al personal mas
ompetente e idéneo dependiendo del perfil que requiera la compariia, el
=lento humano que pasa a formar parte de la empresa es aquel que ha
2probado todas las pruebas de competencia, psicolégica, aptitud y demas que
=2 realizan en el proceso de seleccion.

La gestién del equipamiento y el presupuesto, es un requisito que si lo
cubre actualmente la organizacién porque esta dotada de suficients
nfraestructura tecnoldgica y espacios fisicos dentro de |a empresa, por lo tanto
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no es necesario definir un plan de implementacion para cumplir con esta
especificacion, pero si es necesario que se elabore y ejecute un plan para gue
la compafila disponga de un centro de datos alterno que le servird como
confingencia en caso de eventualidades no consideradas que les impida operar
en el centro de datos principal,

La gestién de los equipos o grupos de personas, incluidos los del centro
de servicio al usuario v los de operaciones, es parte de la responsabilidad de la
Direccion de Sistemnas. ya que &l Director debera definir quienes formaran parte
2e cada proceso y al responsable del mismo.

FPara informar del progreso en comparacion con los planes, para un
comecto cumplimiento de este requisitc se debe acordar internamente entre
“odos los responsables de los procesos una reunion en la que se tenga como
SCietivo revisar los avances o novedades que se les ha presentado durante la
mplementacion  de los planes de ejecucion. Para una adecuada
Mplementacion y mejora continua del SGSTI es necesaric que se le haga
‘S=guimiento a los planes de accién fijados acordados para el sistema de
gestion.

La coordinacién de los procesos de gestion del servicio debera estar a
==rgo de |a Direccitn de Sistemas, pero es responsabilidad de cada gestor de
SFOCEs0 procurar una comunicacion efectiva con aquellos procesos que
*=quieran informacién del mismo, ya sea que esta sirva como entrada o salids
& otro proceso con el que se relaciona.

3.2.3 Ciclo PHVA — (Fase 3. Verificar — Monitorizar, Medir y Revisar).
Cbjetivo del apartada:

* Monitorizar, medir y revisar que los objetives y el plan de gestién del
servicio se estan cumpliendo,

Srocedimiento exigido:

* Realizacién de auditorias.



Documento exigido:

Objetivos de revisiones, valoraciones y auditorias.

Registro exigido:

Registro de revision, valoracién ¥ auditoria.

* Acciones correctivas identificadas,

3.2.3.1 Desarrollo de procedimientos de monitorizacién,

Por el nivel de madurez que tiene la organizacion, ya se tienen implementando

procedimientos de monitorizacion en los otros sisternas de gestién que sirven

de referencia para el desarrolio de procedimientos para el SGSTI, por lo tanto

solo se indicaran las consideraciones que se deben tomar en cuenta para el

monitoreo del sistema:

El auditor intemo debers identificar a responsable del proceso que
auditara,

El auditor interno debera conocer claramente cual es la politica y los
objetivos del proceso auditado,

El auditor interno deberd conocer cudles son los procedimientos y |a
documentacion que se maneja en el proceso auditado.

El auditor interno antes de realizar las inspecciones o auditorias debers
coordinar con el gestor del proceso, |a fecha y el alcance de la actividad
y el gestor también debera indicarle el nombre de la persona que lo
atendera, esto lo realizara envianda una convocatoria al correo
electrénico del gestor.

El gestor del proceso debers coordinar internamente en su unidad la
auditoria que se ha programado, con la finalidad de designar a un
integrante de su equipo de trabajo para que participe en la auditoria, al
cual le debera entregar la documentacién que le entrego el auditor
donde se determina el alcance, esto le servira al auditado para que
prepare la documentacién pertinente (registros, evidencias, etc.) que

estime necesaric pueden ser relevante durante el proceso de s
auditoria.
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El gestor le deberd enviar un comeo electrénico al auditor donde e
especifique el nombre de la persona de su unidad que participara en &
procesc de auditoria.

El auditor durante la auditoria debera llevar un registro de todas las
evidencias y registros que se obtengan del proceso, con el fin de
determinar cusles de ellas son no-conformidades y cuales son

observaciones menores.

El auditor al final de la auditoria debera dejar registros mediante un
documento del proceso que se audito, la persona que fue auditada, &l
responsable del proceso, el objetivo de la auditoria y la firma del auditor
interno y la del auditado.

El auditor una vez finalizada la auditoria debera emitir un informe en el
que indique el estado del proceso, esto implica que se debera realizar un
analisis con el fin de determinar si el proceso de manera general si esta
cumpliendo los objetivos planteados, pero también se debera analizar si
todas las operaciones del proceso cumplen eficientemente sus
actividades, de no ser asi se deberd precisar en el informe que
actividades dentro del proceso presentan no-conformidades con
respecto a la norma u cbservaciones menores.

Para todos aquellos informes que tengan no-conformidades u
observaciones menores se debera contar con el soporte necesario es
decir los hallazgos de auditoria que permitan generar recomendaciones
que deben ser dirigidas al responsable del proceso auditado,

Despues de la elaboracion del informe, el auditor interno debera reunirse
con el lider de los auditores para realizar la Gltima revision del informe
previo a su aprobacién por parte del Area de Auditaria, el objetivo de
esta reunion es la aprobacidon del informe con las respectivas
recomendaciones emitidas por el auditor,

Una vez aprobado el informe, el auditor debera convocar a otra reunion
al gestor del proceso auditado con el fin de acordar los plazos de
vencimiento para las recomendaciones, la negociacion del vencimiento
de los plazos queda a criterio de los participantes de la reunién pero
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considerando si estas recomendaciones afectan las operaciones del
negocio.

Cuando ya se hayan determinado el plazo de las recomendaciones del
informe de auditoria, es responsabilidad del gestor del proceso auditado
elaborar un planes de accicnes de mejora gque permitan solventar
aquellas recomendaciones emitidas por el auditor, el plan de acciones
de mejora debe contener acciones especificas donde se determine |a
actividad que se va a realizar.

El gestor del proceso debera remitir al auditor mediante correo
electronico el plan de acciones de mejora, dicho plan de acciones de
mejora debe venir con un cronograma de actividades, el responsable de
cada actividad y la fecha en la que se ha programado ejecutar las
actividades del plan.

El auditor una vez recibido el plan de acciones de mejora, debera
realizar el seguimiento respectivo, con el fin de determinar si se estan
ejecutando las actividades que se planearon en las fechas indicadas vy si
los objetivos de las mismas se han cumplido.

El auditor deberd llevar un registro donde evidencie los seguimientos
que ha realizado y las observaciones gue se han generado durante esa
actividad, de igual manera debera dejar constancia del porcentaje de
avance del plan de acciones de mejora porque esto le permitira precisar
si se cumpliran con los plazos de las recomendacion del informe.

El auditor una vez cumplido todos los plazos de las recomendaciones
debera finalizar formalmente el informe, para lo cual debera remitir un
correo al lider de auditoria y al gestor del proceso auditado sus
conclusiones sobre el informe emitido.

Para aguellas recomendaciones de informes que hayan generado no-

conformidades con respecto a alguna especificacion de la norma, el no
cumplimiento de los plazos de las recomendaciones es motivo de una

incidencia negativa de caracter grave para el gestor del proceso
auditado.
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3.2.3.2 Revision periodica al SGSTI.

El comité de Calidad en conjunto con el drea de auditorla debera determinar la
frecuencia con la que se hacen las auditorias al SGSTI, para esto se debe
elaborar un cronograma de actividades de auditorias, es recomendable que
cada auditor se empodere de uno o dos procesos dependiendo de |a cantidad
de recurso humano con la que disponga el drea de auditoria, todo esto con el
fin de que durante el proceso de revision al sistema de gestion lleguen a
“onocer con mayor detalle los procesos que auditan, porque esto les permitira
elaborar informes y recomendaciones mas precisas.

En esta seccién se abordaran las acciones que se deben gestionar para
realizar una efectiva revision al sistema de gestion, se detallaran cudles son los
documentos que se deberdn llevar y que servirdn como instrumentos de
contrel, de igual manera se describira el procedimiento que se debe ejecutar
para realizar las actividades que se detallen en los documentos, en la tabla 73
== muestra una lista de documentos de carécter obligatorio para una correcta
revision al sistema y estos son:

Fegeama de auditaria interna. Reprasenianta de la Dirsccion AKC. #ltta Direccian (Presidencla Ejecutiva)
. ®an de |8 aud#cria ntema. fuditones JJ'deru Direecidn de AN

Lstas de varificacion. Erisipe de Augitores Iternas Dirscckdn da AIC 1
_l-'l:-'mhn de |8 Bustatia imtema, Auditar de F'rm'.e.rm. Auditar Lides
E“rd.- aoclones de mejora, Gastor del procesn G-us:w.dal Mived da Sm-"nl:'-ﬂ-
S ieme final. .l-uulm_x u;:ler. | Dm&.ﬁnm &G

TEtia 73 Lisle oo docwrenios @ wiizar en s revisianes J.'.‘El'?d'l'I;:!.'.l.S & EGETI
Saecie: Elabarada por o auky,

Frograma de auditoria interna.

=l principal objetivo del programa de auditoria interna es fortalecer los controles
miemos en la organizacidn, asi comao también fomentar el cumplimiento de las
S=posiciones legales, politicas, reglamentos, objetivos ¥y metas planteadas,
mediante recomendaciones de informes de auditoria que sean el resultado de
©s examenes y evaluaciones gue se le realicen al sistema de gestion por parte
2e| departamento de auditoria.
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Es importante que se determine la vigencia del programa de auditoria
esto con la finalidad de que se evalue por lo menos una vez al afio si &l
programa es eficiente en cuanto a su contenido y objetives, es decir si el
programa cumple con las expectativas de control que se planea implermentar
en el SG3TI. Per el nivel de madurez gue hay en la organizacién este punto
sera facil de desarrollar ya que actualmente se tienen programas de auditoria
aplicados a los otros sistemas de gestion que ha implementado la compania,
por lo tanto se sugiere que se tome como modelo el programa del SGG v se lo
replique para el SGSTI y si es necesario realizar cambios, se consideran que

05 impactos serian minimos.

El programa de auditoria debe ser definido por la Direccién de Auditaria
¥ posteriormente aprobado por la Gerencia de Calidad y por el representante
de la alta direccion (Presidente Ejecutivo), el programa es un documento donde
se establecen las intenciones de controlar periddicamente el sistema de gestion
¥ para lograr eso se debera especificar algunos puntos como:

* Objetivos de la auditoria.

* Alcance de la auditoria.

* Vigencia del programa.

* Entregables del programa.

* Responsable del programa.

* Direcciones involucradas en el programa.
* Procesos que se van a auditar.

* Responsable de las auditorias.

Plan de la auditoria interna.

£l plan de auditoria consiste en precisar las actividades gue se van a realizar
durante las auditorias, esto significa que se debe detallar el procedimiento a
s2guir con el fin de dar cumplimiento a los objetives planteados en el programa
2e auditoria, todo plan de auditoria debe considerar las siguientes fases para
una eficiente gestion del auditor durante el desarrcllo y culminacién del procesc

de auditoria y estas son:
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= Planificacién

» Organizacion

s [Direccian
= Ejecucion
= Control

* Toma de decisiones correctivas o reajustes de las actividades

Para cada una de estas fases se debe defterminar el responsable de la
misma e indicar que documento son exigibles para validar que se estan
ziguiendo los lineamientos que se formalizaron en el procedimiento del plan de
auditoria. La elaboraciéon del plan de auditoria es exclusivamente
responsabilidad del area de auditoria, por lo tanto son ellos los que deben
definir el procedimiento que se debe seguir aungue para esto ya se tiene como
referente los modelos de planes de auditoria de los ofros sistemas de gestion

gue operan en la organizacion.

Listas de verificacion.

La lista de verificacion constituye el o los documentos que se elaboran por
parte del grupo de auditores internos con el propodsito de establecer los
criterios con los cuales van a auditar a los procesos del SGSTI, esta lista de
verificacion se deben establecer por proceso debido a que cada proceso del
sistema tiene diferentes parametros que se evaldan, por lo tanto cada proceso
tendra su lista particular de verificaciones, entre las verificaciones comunes a

todas las listas de control, se destacan las siguientes:
» ‘alidacion de indicadores del proceso
= Actividades de control, monitoreo y revision del proceso,
» Evaluacion de riesgos.
* |nteraccion con otros procesos.
= Verificacion del cumplimiento de los procedimientos.
» Revision de los registros y documentos obligatorios.

* Medicidn los acuerdos de nivel de servicio.
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‘nforme de la auditoria interna.

s el documento elaborado por el auditor interno que se encargd de llevar el
sroceso de auditoria a un determinado proceso, una vez finalizado el proceso
2= revision del proceso del sistema de gestion todo auditor estd en la
=oligacion de elaborar un informe en el que detalle el objetiva del informe, &l
sroceso auditado, la persona que fue auditada, la fecha o fechas de la auditoria
¥ un comentario del analisis que realizo con respecto a los hallazgos o
evidencias que encontro.

El auditor si hubiese encontrado hallazgos que le permitan inferir el no-
cumplimiento de un requisito del sistema de gestién que pueda derivar en una
potencial  no-conformidad, estara en la obligacion de emitir las
"=comendaciones que considere pertinente hacia el gestor del proceso
‘responsable del proceso) para poner a su conocimiento las novedades que
Setecto durante el proceso de auditoria del proceso.

®lan de acciones de mejora.

Todo informe elaborado por un auditor interno que tenga recomendaciones y
Sue haya sido dingido hacia un gestor de procesos, debera tener consigo su
==spectivo plan de acciones de mejora, que consiste en determinar un
“ronograma de actividades que se van a ejecutar al interior del proceso con &l
objetivo de corregir o mejorar la deficiencia o el inconveniente detectado por &l
suditor durante la auditoria,

El plan de acciones de mejora debe ser enviado al auditor para que éste
=nga conocimiento de las actividades que se van a ejecutar para solventar las
recomendaciones que se elaboraron en el informe, pero también con el
proposito de que se encargue de dar seguimiento a dichas actividades con la
fnalidad de determinar si las acciones gque se fijaron en el plan estan
cumpliendo con su objetive. La elaboracién del plan de acciones es
responsabilidad de cada gestor de proceso.
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Informe final.

Es un documento gue contiene un resumen general del informe que elabard el
suditor, aqui se detallaran brevemente las recomendaciones que se hicieron y
0s planes de acciones que se ejecutaron, de igual manera se debera
especificar cuales de las recomendaciones cumplieron con los planes de
acciones de mejora en los tiempos acordados y con los resultados esperados,
adicionalmente se debera dejar constancia formal de las recomendaciones que
se dieron de baja como de aguellas que no se dieron de baja con su respectivo
motivo,

El informe final debe ser remitido al lider de auditoria, a la Direccion de
Auditoria, al gestor de nivel de servicio y al gestor del proceso auditado, con |a
finalidad de dar por cerrado formaimente el informe. Este informe tiene cardcter
de oficial y puede ser entregado a |a alta direccidn (Presidencia Ejecutiva) si se
considera necesario,

=.2.3.3 Revision de objetivos y plan de gestién del servicio.

La revision comprende el analisis y evaluacién de cada uno de los objetivos

que se plantearcn para el sistema para determinar si se estan cumpliendo,
todos los objetivos deben ser medibles, por lo tanto el resultado de la
=valuacion debe proporcionar el grade de cumplimiento de cada objetivo en el
sistemas de gestion y debe ser comparado con las proyecciones estimadas por
&l responsable del SGSTI.

Esta seccion también aborda la revision del plan de gestién del servicio
que se ha disefiado para la implementacion, operacién y contral del sistema de
gestion, el objetivo de esta revision es validar si el plan de gestién es &l
adecuado e idoneo para las necesidades de la organizacion, es decir que se
debe verificar si las actividades, roles, procedimientos establecidos para su
gjecucion permiten cumplir los objetives definidos para el sistema, cabe indicar
que el plan de gestion es el que se encarga de implementar progresivamente y
continuamente los objetivos del SGSTI.
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3.4 Auditoria interna al SGSTI.

auditoria interna tiene como proposito agregar valor a las actividades de la
nizacion y es el proceso de ejecucion del plan de auditoria a traves del
upo de auditores internos, por lo tanto la auditoria interna requerira la
ificacién y coordinacion de los lideres de auditoria con las areas auditadas
el responsable de cada proceso del sistema de gestidon, con el proposito de
ramar las fechas de las auditorias y las personas del proceso que
iciparan durante la auditoria.

Los auditores internos deben poseer un cranograma de trabajo donde se
#soecifique las fechas en las que se debe realizar auditoria a un determinado
Sroceso y la persona del proceso con la que se deben entrevistar para llevar a
=200 la auditoria, como parte de la validacion de los controles permanentes al
S=3TI, seria recomendable que los lideres de auditoria registraran en algdin
socumento la evidencia de la planificacion y coordinacion de las actividades
srogramadas de auditorias que han realizado con los procesos auditados, para
=0 se podria tomar como referencia la siguiente tabla:

EMPRESA DE TELECOMUMICACIONES

lfr Fechal

SGETI-01-01-KX
PLAN DE AUDITORIAS DEL 5GETI

CROMOGRAMA DE AUDITORIAS INTERNAS,

| rcales MO AN dedimelyyyy | X000 AL
. N0 MO0 dedimmlyyyy | X000000( OO
Teragan MO0 | MIOOOOOE delimmiyyyy | X0ODO0000( OO0

Swssnre Elshorads por el sutar

Teba T4, Cronograma de Auditores (nfermas a fos Procesas del SE5T]

Durante la auditoria cada auditor debera llevar planillas de control gue
evidencien que se han realizado las actividades de revisiones a los procesos

Pégina | 162



SGSTI que se planificaron en el plan de auditoria, la informacion
lectada en el proceso podria ser ingresada en el formato establecido en la
a 75, donde se ha especificado la informacién mas relevante con respecio a
auditoria de cada proceso del sistermna de gestion.

Facha: EMPRESA DE TELECOMUNICACIOMES. SGETL0101-XX

MATRIZ DE PLAN DE MEJORAMIENTO DEL SGST

PLAMILLA DE AUDITORIAS INTERNAS,

Tanls 75 Fiamila e Avditardas intamas 8 los Procesos el SGETT
Samctn: Elaborado pov e aor,

El responsable del proceso debera garantizar que se cuenta con la
svidencia necesaria que permitan superar el proceso de auditoria, para ello
2=bera coordinar con la persona que ha sido delegada para que atienda al
suditor con el fin de suministrarle e indicarle toda la informacion que puede ser
solicitada por el auditor, cabe indicar que el responsable o gestor del proceso
=mbién puede participar directamente en la auditoria como la persona gue
stende el auditor cuando se considere gue es una auditoria no de control sino
2= zeguimiento a actividades que tienen informes con recomendaciones de no-
sonformidad con respecto a especificaciones de la norma o potenciales
oroblemas,

Con la finalidad de unificar criterios en las auditorias del SGSTI, todos en
| 2 organizacion deberan identificar y conocer los conceptos que se muestran en
2 tabla 76 con sus respectivas definiciones, con el objetivo de que cuando se
emita un informe con recomendaciones asociadas a algunos de esos términos,
conozcan con certeza el impacto de la misma para el sistema de gestion y a su
vez planifiguen y coordinen actividades onentadas a resolver los problemas
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“etectados por el auditor cuando asi lo ameriten, cabe indicar que una
conformidad no genera recomendacian en un informe.

Cumplmmnio de un requisio

| * Incumpiimients de un resuisita

v Accidn fomade pars elmener [a causa de una ne conformidad detectads v
olra sitdacién ingesaabla,

*  ACCIOA tomada para eliminar |8 causa de una ng conformidad patancial u
ofra sRuacidn patenclal indeseabis

Bocion inmediata (cotreccidn), *  Accon que se loma en forma inmediata para eliminar el prablema o mas
prario posdle

Socitn de mejora * Acciin que se establecs parg rgjerar algin aspects qua =18 relacicnada
500 los procesas del Sisterna de Gestidn de Servicloa T1

Tabia T Tdrminog asadas duranie & progeso de sudiorla af SEETT
=smate: Elgborads par gl sator

Son fuentes de acciones correctivas para el SGSTI las siguientes:
* Servicio no conforme
* Resultado de analisis de datos y desempefic de los procesos.
* No conformidades encontradas durante auditorias (internas o externas).
* Quejas de clientes.
* Revision del Sistema de Gestién (SGSTI)
* Informes realizados por el personal.
* Inconsistencias detectadas.

* Resultados de las encuestas de satisfaccian de los clientes.

Son fuentes de acciones preventivas para el SGST las siguientes:
* Resultados de acciones correctivas aplicables a procesos.
* Problemas potenciales detectados.
* Informes realizados por el personal.

* Resultados de las encuestas de satisfaccion de los clientes.

Son fuentes de acciones de mejora para el SGSTI las siguientes:
* Informes realizados por el personal,

* Observaciones del servicio o procesos del Sistema de Gestidn (SGSTN)
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* Solicitud de clientes.

* |nformacion tecnologica.
Ciclo PHVA — (Fase 4. Actuar — Mejora Continua).
Zojetivo del apartado;

= Mejorar la eficacia y la eficiencia de |la entrega y de la gestion del

senvicio.

Srocedimiento exigido:

» Mejora de la gestion del servicio.

Jocumento exigido:

= Politica de mejora del servicio.

=egistro exigido:

* Mejoras sugeridas del servicio.

2.2.4.1 |dentificacion e implementacion de mejoras.

tsta fase del ciclo PHVA se desarrollara muy brevemente porque la
organizacion ya tiene como referencia los procedimientos, documentos
s=gistros establecidos y gue se manejan de dptima manera en los otros
=stemas de gestion, por lo tanto solo se describira de manera muy breve
sigunas consideraciones que deben tomar en cuenta durante la
mpiementacion, mantenimiento y control del SGSTI.

La elaboracién del cronograma para la implementacion de las acciones
2= mejoras ¢ de diferentes tipos de acciones que se puedan dar en el SGSTI
seran obligacion del gestor del proceso hacia el cual fue dirigido el informe,
oero para una correcta identificacion de la acciones de mejora el auditor debe
ser claro y concreto en cuanto a la recomendacion emitida, para ello debera
gemostrar con la evidencia recolectada durante la auditoria el no-cumplimiento
de un requisito, politica, objetive, etc., mediante los registros que debe
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documentar en la planilla que se debe llevar en todo proceso de auditoria como
s muestra en |a tabla 75 que ilustra una planilla de revisiones periodicas al
SGSTI,

Fecha: EMPRESA DE TELECOMUNICACIONES | SESTI01-01-XX

MATRIZ DE PLAN DE MEJORAMIENTO DEL SG5TI

PLANILLA DE ACCION DE MEJORA

COOOUOOOOE | HAOOHRHRKIK HOOODOOUK ddimmiyyyy ddimmiyyyy
LOODOCOUON. | 300000000000 MAHHHRE R, demmiyyyy demmyyyy
COOGOCO000 | R0 HRONN deirnmiyyyy ddimrmiyyyy

Tadla 77. Plamils de Rewsiones Baviddicas g los Frocesos del SGETT
Fuente; Elaborads par ai gular,

Para una correcta identificacién e implementacion de una accién de
cuaiquier indole en el sistema de gestion es importante que la recomendacién
orecise cual es la observacidn, novedad o no-conformidad que detecto el
suditor durante la revisidn del proceso del SGSTI, porque esto ayudara a
dentificar de mejor manera las acciones que se pueden seguir para solventar
2 recomendacion del informe, la identificacién de la accisn debe determinar de

mianera puntual que se pretende conseguir con la ejecucion de la actividad,

Todas Ias acciones gue se hayan identificado deben ser revisadas por el
2estor del proceso y preferiblemente por la persona que haya participado en la
auditoria, con el fin de que se establezcan en conjunto las accicnes a segquir,
4na vez que estas ya ha sido identificadas se debe proceder a fijar plazos para
cada una de las actividades.

Una vez finalizada la elaboracitn del plan de acciones. se le debe remitir
el gestor de nivel de servicio, al auditor y auditor lider con el fin de comunicarie
iretroalimentarles) que ya se tienen definidas acciones en &l procsso que
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mejoraran o corregirdn las observaciones, este informe requiere de una
aprobacion previa del gestor de nivel de servicio para que se evaluen el
mpacto de las acciones en el sistema de gestion,

3.2.4.2 Definicion e incorporacion de acciones preventivas y correctivas.

.3 definicibn plan de acciones de mejoras, preventivas, corectivas, etc.
deben ser presentadas por el responsable del proceso (gestor del proceso)
pero pueden ser establecidas en conjunto con el personal de apoyo que trabaja
en su departamento porque son eflos los que mas conocen sobre la parte
operativa del proceso, por lo tanto su opinidn durante la planificacion de las
actividades que se elaboren en el cronograma es muy importante.

Para la planificacion del croncgrama de actividades que se van a
secutar dentro del proceso que tiene un informe con recomendaciones. es
'mportante que se definan los plazos para cada actividad en conjunto con &l
personal de apoyo debido a que ellos podrén estimar de manera mas precisa
cuanto tiempo puede tomar el ejecutar una actividad, adicionalmente es
mportante que dentro del cronograma se definan roles como quien es el
responsable de la actividad y quien es el responsable de ejecutar la actividad,
con el fin de establecer funcicnes dentro del proceso de acciones de mejora.

Toda accién de mejora debe ser comunicada también a los demas
procesos que se pudieran ver afectados con su ejecucion, por lo tanto el gestor
del proceso deberd coordinar la ejecucion de la actividad con el resto de
gestores con el fin de evitar impactos en el sistema de gestion que puedan
derivar en una afectacidn de servicios total o parcial, por lo tanto toda accion de
mejora se puede perfectamente manejar con el esquema actual que opera en
2 organizacion y es que se formaliza v se notifica la actividad mediante le
remision de un correo donde se indica que se ha planificado un evento

programado y se destaca la siguiente informacion;
= El motive del evento programado.
= El tipo de evento programado.
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* La fecha y hora del evento.

= El gestor responsable del evento.

* El responsable de la ejecucién del evento.
* | os servicios afectados por el evento.

* El tiempo estimado que durara el evento.

* Persona gue autoriza el evento.

Todos los parametros definidos para un evento programado son
ndispensables notificarlos para conocimiento de todos los involucrados, ya que
=sio les ayudara a planificar y coordinar sus actividades, es necesario que se
cefinan tipologias para parametros como tipo de evento programado y
=ervicios afectados para que estos sean de conocimiento general, es decir que
#s3s tipologias deben tener un concepto claro que sea comprendide y

comunicado a todos los involucrados.

Por ultimo, cada accion de mejora o cualquier otro tipo de accién gue se
w3ya a implementar para mejorar, prevenir o corregir algun problema debe
=ner la documentacidn pertinente que indique cual es su objetivo vy los
*=sultados que se esperan obtener con la implementacién de la misma, se
2ebe dejar registrado en un documento los resultados que provocaron la accidn
e&n el sistema y si los resultados ayudaron a mejorar la observacién de Ia

=comendacion.,

2.2.4.3 Comunicacion de acciones y resultados.

Oespués de la implementacion de las acciones de mejora, se debe notificar a
*odos los involucrados los resultados obtenidos, pero para esto se debera
s=alizar un analisis previo de resultados para determinar si se han cumplido con
s objetives planificado en el plan de acciones, la informacidn debe ser
==mitida por la persona encargada de ejecutar la accion o también conocida
como actividad o evento programado, debera llenar un documento como el que
2e ilustra en |a tabla 78 con la finalidad de dejar evidencia gue el plan de
acciones ha sido ejecutado y a su vez una breve observacion por cada accion y
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=l resultado de la misma. Este informe debera ser remitido el responsable del
Sroceso para su revision y validacion para que este posteriormente lo remita al
s=stor de nivel de servicio, al auditor que realizo la auditoria y a su lider de
2uditoria.

Facha: EMPRESA DE TELECOMUMICACIONES. SGSTH-01-KK

MATRIZ DE PLAN DE MEJORAMIENTO DEL SGST|

| INFORME DE RESULTADOS DE LAS ACCIONES DE MEJORA

| EDOCOUOUON. | 00000000000 | J00OUOODON. | sdimemyyyy

| HOOOCOUGOG | D0DOD00OC. | JOD0OOOCGCOU. | ddimmiyyyy | ddimmiyyyy | XOCGKOO00G0

-

L BOOOUOOOOK | IODCODKKRKRN | KOUGOUOOUE | demmiyyyy | odimmivyyy | KXRKXRIGOOOMK
. |

TaslsTH, Pamile da Rawvirionas Pendticas 8 os Processs dal BEST
Sesnfe Elsborado por e sutar

2.2.4.3 Verificacion que las mejoras cumplen su objetivo.

-2 verificacion de las mejoras no es ofra cosa que un proceso de control
‘=sguimiento) que se dan puntualmente sobre las acciones con el fin de evaluar
% han tenido los impactos esperados en el SGSTI, aunque esta actividad se
ouede prestar a confusion con las que se lievan en la fase 3 del ciclo PHVA,
zon diferentes en cuanto a su alcance, porque en este punto se analiza, evalla
£ informa a los responsables del sistema de gestién si los objetivos se han
cumplido y en cuanto se han cumplido con respecto a lo planteado.

En conirol de acciones debe ser un proceso sistemético que debe ser
fevado de acuerdo a las normas técnicas y procedimientos establecidos por |a
Direccidn de Auditoria, este procedimiento debe arrojar como resultados |a
=valuacion objetiva de las acciones considerando las evidencias que se
ootuvieron durante el proceso de control, por el nivel de madurez de la
organizacion no se serda necesaric desarrollar este punto porque se tienen
srocedimientos desarrollados en otros sistemas de gestion que abordan vy
cubren este tema, por lo tanto se deberia reutilizar el mismo esquema de
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Speraciones pero considerando si la norma exige algln otro requisito de control
no considerado por el procedimiento actual,

Si las acciones no han cumplido con los ohjetivos planteados, se le
debera remitir una copia del informe al ejecutor de la accién, al responsable del
sroceso y al gestor del nivel de servicio donde se indiquen las observaciones o
no-conformidades que se detectaron durante el proceso de control de las
acciones de mejora, estas observaciones deberan contener un detalle ¥
andlisis de los errores, problemas o inconvenientes que se detectaron para
cada accion,

3.3 Planificacion e implementacién de servicios, nuevos o modificados.
Objetivo del apartado:

* Asegurar gue, tanto los servicios nuevos, como las modificaciones a los
existentes, se pueden gestionar y proveer con los costes y la calidad
acordados.

Plan de accion.

Esta seccidn debe abordar todos los servicios que hayan sido definidos dentro
==l catalogo de Servicios Tl y que se encuentran bajo la Direccién de Sistemas,
oara la planificacion sera necesaria la participacion directa del representante de
2 Gerencia de Proyectos de Soporte que para efectos de los roles de
'esponsabilidad definidos en el SGSTI tiene el cargo de Gestor Financiera de
o5 Servicios Tl que entre sus principales responsabilidades se encuentra |a
planificacion financiera,

Para la planificacion de un nuevo servicio o modificacién de uno
existente se deberan reunir el Gestor Financiero, Gestor de Cambios, Gestor
oe Enfrega, Gestor de Configuracién, Gestor de Problemas, Gestor de
Capacidad, Gestor de la Continuidad y Disponibilidad y Gestor de Nivel de
Servicio, con la finalidad de que entre todos analicen y determinen el impacto
gue tendra ese nuevo servicio o la modificacién de uno existente en Is
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arganizacion tanto en el aspecto comercial, técnico, financiero, operativo. Se
debe definir un procedimiento en el que se especifique que cada vez que se
requiere la planificacién de un nuevo servicio o la modificacion de uno
existente, este sea solicitado formalmente a todos los gestores gue se ha
mencionado, adicionalmente se les debe compartir el documento donde se ha
planificado la gestién de un nuevo servicio o su medificacisn ¥ por ultimo se |es
debe convocar formalmente a una reunisn donde se deben de tratar todos los
aspectos que cubren la planificacion de un Servicio TI.

Para este punto es necesario mencionar que se realiza el analisis de |a
situacién, pero tanto |a elaboracién, modificacién o eliminacion de un Servicio
Tl ya puede contar con |a aprobacién de la Alta Direccign ¥y representantes de
otra Direcciones de Ia organizacion, en esta seccion lo que se evalla es el

impacto de realizar esta solicitud dentro de las operacicnes de la Direccidn de
Sistenas con respecto al SGSTI.

Todoe proceso en el que se solicite |a elaboracion de un nuevo servicio, la
modificacion de uno existente o la eliminacién de alguno que se encuentre
vigente deberd seguir un procedimiento, esto quiere decir que cualquier de
estas necesidades deben generar su respectiva formalidad, lo que demanda |a
slaboracion de documentos ¥ registros que sirvan de evidencia ante eualguier
auditoria. La elaboracion de un nuevo documento o la modificacién de ung
existente actualmente operan mediante un DDE (Documento de Definiciones
Funcionales) que es lo correcto porque es donde se detallan las necesidades
de la organizacion, pero para la eliminacion se debe establecer un documento
similar donde se detalle el motivo por el cual se solicita su eliminacian ¥ cual

sera el impacto que causaria Para la organizacién esta gestivn dentro del
SGSTI.

Una vez que ha sido aprobada por todos los involucrados la elsboracian
modificacion o eliminacion del Servicio Tl, es necesaric e & Gesor
Financiero del sistema de gestion e encargue de comumear 3 bdes bs
‘nvolucrados los fondos y recursos que ha estimado 3£ 2EraErTs @ powsor




del Servicio Tl solicitado, este reporte debe contener el informe financiero y el

desglose del coste por cada fase del proyecto. Posteriormente el Gestor de
Cambios debera realizar la planificacion para realizar la provision del Servicio,

Dentro del plan gue debe desarroliar el Gestor de Cambios, este debera

considerar los siguientes aspectos:

La definicion de los roles y responsabilidades de los ingenieros que
participaran en la implementacion, operacion y mantenimiento de los
nuevos servicios o modificaciones en los existentes, incluyendo las
actividades a llevar a cabo por clientes y suministradores;

La comunicacion a las partes afectadas, es decir al area solicitante de la
provision del servicio y a los demas Gestores que estan involucrados en

la planificacién del Servicio T1.

Los acuerdos de nivel de servicio que se definan con las partes y que
deberan ser llevados por el Gestor de Nivel de Servicio de acuerdo a las
necesidades del negocio.

Para el caso de la organizacion los proyectos la mayoria son
desarrollados por proveedores de Servicios Tl (PDS) que se encargan
de prestar sus servicios especializados en Tl, para efectos del desarrollo
de estos proyectos se debera reguerir y evaluar si el personal gue
trabaja directamente con el PDS tiene el perfil y la formacion que se
necesita para el proyecto que se emprendera.

Se debera determinar el procedimientc gue se debe seguir y las
metricas gque se van a usar para evaluar el nivel de servicio que genera
el nuevo servicio o la modificacion del existente, en este punto es
importante la participacion del Gestor de Capacidad y del Gestor de
Continuidad y Disponibilidad, de igual manera para aquellos servicios
que se hayan eliminado se debera evaluar si estan generando algun

impacto o afectacion de servicios.

Dentro del proceso de planificacién para implementacidén de servicios
nuevos o modificados es importante que se evalle si se estan
cumpliendo con los presupuestos fijados por el Gestor Financiero y si el
proyecto se esta desarrollando en los plazos de tiempo acordados.
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Cuando el proyecto sea entregado al Gestor de Configuracion para que
e encargue de realizar las configuraciones necesarias, se lo debera
entregar al Gestor de Entregas o Versiones para que lo ponga en el
entomo de produccion, es importante que para realizar esta actividad se
cuente previamente con los criterios de aceptacion del servicio por parte
del drea(s) solicitantes(s).

£l Gestor de Cambios deberd evaluar si los resultados esperados al
operar con el nuevo servicio estan acorde a lo que se ha previsto, esta
evaluacion debe estar expresada en términos medibles con el fin de

determinar con certeza si se esta cumpliendo con el objetivo del
proyecto.

Cabe indicar que todo Servicio Tl que sea puesto en produccién o gque
sido modificado, debera ser evaluado por el Gestor de Cambiog en
nto con el Gestor de Informes del Servicio y posteriormente se debera
r un Informe de Servicio hacia el Gestor de Nivel de Servicio, donde se
ndiguen los resultados finales.

Procesos de Provision de Servicio (Diseiio de Servicios y
on de Procesos).
' esta seccién comprende todos los procesos propios de la norma IS0 20000

» cue hay que incorporar a las actividades gue se realizan en la Direccion de
S=temas de la organizacion, por eso ya se determing al responsable de cada
sroceso del sisterma de gestion con el fin de que cada Gestor del sistema se
encargue de elaborar |a planilia de planificacion que se ilustra en la tabla 79.

Fecha EMPRESA DE TELECOMUNICACIONES SEETRO1-01-XK

© PLAN DE GESTION PARA LA IMPLEMENTACION DEL SGSTL

PLAMNILLA DE PLANIFICACION DE PROCESOS PARA LA PROVISION DE SERVICIOS.

SOOI 000, | MO0 M0 FOCC
OO, | M O N O R

MR N

Tahis 73, Planiis do plamfcaciiv e piocesns pera fa prowisidn da Servicios 71,
Fuanis: Elaborada por af auior
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Para el desarrollo del plan integral se abordaran y desarrollaran planes
accion para todos los procesos que comprende la norma, de los cuales cabe
cionar que algunos han sido tomados de ITILv3 y estos son:

Gestion de nivel de servicio.

Gestion de informes de servicio.

Gestion de la continuidad y disponibilidad del servicio.
Gestion de la capacidad.

Gestion del presupuesto y contabilidad de los servicios Tl
Gestion de la seguridad de la informacién.

» (Gestidn de las relaciones con el negocio.

*  Gestion de suministradores.

* Gestion de incidentes

=  (Gestion de problemas.

= Gestion de configuracion.

* (Gestion de cambios.

* Gestion de entregas.
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3.41 Gestion de nivel de servicio.
Objetivo del apartado:
* Definir, acordar, registrar y gestionar los niveles de servicio.

Procedimiento exigido:

= Soporte de procedimients de SLA.

Documento exigido:
* Acuerdos de nivel de servicio, junto con acuerdos de servicio y contratos

de suministradores.

Registros exigidos:
* Servicios, objetivos especificos y caracteristicas de carga de trabajo.

* Registro de acciones identificadas de mejora.

Plan de accion.

El gestor de nivel de servicio es el que tiene la responsabilidad dentro ded
sistema de gestién de definir, negociar v acordar con las otras direcciones y
proveedores de servicios Tl, los SLAs y OLAs en base a los informes que le
sean entregados por el gestor de informes del servicio, Deberd de convocar E
los representantes de las otras Direcciones para revisar si los acuerdos de nivel
de servicios estan dentro de los niveles acordados.

Las responsabilidades del gestor implican la arganizacion, coordinacion
y planificacién de actividades vinculadas al mantenimiento y revisién de los
SLAs y OLAs con los ofros gestores del sistema de gestion, el gestor de nivel
de servicio deberd mantener informado constantemente a todos los gestores
sobre los cambios en los acuerdos de nivel de servicio, para gue ellos tengan
conocimiento los niveles de rendimiento que deben alcanzar cada uno de sus

equipos de trabajo.
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El gestor de nivel de servicio debera definir la politica de los niveles de
servicios que deben ir acorde a la politica de calidad de las organizaciones y
debera ser publicada y difundida en toda |a organizacion. El procedimiento para
‘a definicion, desarrollo y aprobacidn de un acuerdo de servicio debera ser
desarrollado por el ingeniero de P&P (Planificacion y Proyectos),
posteriormente revisado por el lider de esa unidad y finalmente aprobado por &l
gestor del nivel de servicio. La politica deberd exigir que para cada nuevo
Servicio Tl que se desarrolle y comience a operar en el entorno de produccion
se deba tener definido previamente un acuerdo de servicio.

El gestor de nivel servicio debera definir un plan para la gestion del nivel
de servicio, el cual debe comprender el cronograma de reuniones con las otras
Direcciones, el cronograma de reuniones con los gestores del sistema de
gestion, la planilla de actividades del plan, la documentacién y los registros que

se van a administrar para una correcta gestion del proceso,

En la reunién que el gestor de servicio nivel de sostiene con los
representantes de la otras Direcciones se debera revisar con detalle los niveles
de servicio para cada uno de los servicios Tl administrados bajo su gestion, y
ge ser necesario se redefinirdn los nuevos acuerdos que deberan ser
mformados al gestor de informes del servicio para gue realice un correcto
seguimiento de los niveles de estos servicios. Los nuevos acuerdos deberan
cumplir con el procedimiento exigido para el SGST| y deberan documentar
como evidencia los acuerdos de servicio que definan los cuales deberan ser

suscritos por cada uno de los paricipantes de la reunion.

La reunidn con los otros gestores del sistema de gestion, tiene como
finalidad informar sobre los nuevos acuerdos que se han suscrito con las otras
Direcciones, para en conjunto determinar los planes de acciones de mejora que
se deben seguir con el fin de controlar, mantener y optimizar los niveles de
servicio del SGSTI, es responsabilidad del gestor de nivel de servicio distribuir
y delegar entre los gestores de procesos del sistema aguelios Servicios Tl que
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2n el informe de servicio emitide por el gestor de informes estén presentando
oroblemas o incumplimiento de acuerdos.

Los planes de acciones que se elaboren para resolver el problema
reportado en el informe o para optimizar los niveles del servicio deberan ser
aprobados por el gestor de nivel de servicio, los planes de acciones de mejora
Zeberan traer consigo el analisis técnico y de factibilidad de la solucion
propuesta, el disefio de la solucion tecnolbgica, el cronograma de actividades
el desarrollo de la solucion, el tiempa por cada fase del proyecto TI, el plan de
pruebas pre y post-produccion, los costes directos e indirectos del proyecto T,
y las demas documentacion exigida para cada proyecto TI.

Para fodos los procesos del sistema de gestidn se definird una matriz
RACI que ayudara a identificar las actividades y responsables dentro de cada
proceso, en la siguiente tabla se ilustra brevemente las actividades més
'mportantes que se deben gestionar en este proceso y la responsabilidad que
tiene cada Gestor en cada una de ellas y estas son:

or de Entregas o Versiones
0 [— = |= Gestor de la Capacidsd

== === |=|=|=|= [Gestor de ks Continuidad y Disponibilidad

rde Cambios

Gestor Centro de Alencién a Usuarios.
Gestor de Problemas

I.Prmmsu-uicim'n

Iﬁaﬂtnfdu Configuracian

=

{Mras Direcciones

- Evaluacidn v andlisis de nivales do servecio,
Elaboracidn y enfrega de infarmes de nivelas da sarvicio
Geslign de aprobaciin de informes dé niveles de servici,
Definicién de QLAS da acuerdo B informes de senica,
| Geatian de aprobaciin de OLAs
Documenieciin de OLAS en regisiras dal SGSTI
Difusion de OLAS para los Gestores dal SGST)
Definicidn de 5LAS de scuerds a infomes de sarvigio
| Gestion de aprobacion de SLAS

0l

[ %]

=== 3 |= = |3 |3 |2 Gestor de Informes del Servicio

L33 |2 (03| = (— Gestor del Nivel de Sendcio

-.-._——I—-.-.-l:"]

=

j



_!nnmmu:mn de SLAS an registros del SGET)
_Difusién de SLAs para igs Gesiores del S85T1

|
. |
| Elaborgcitn de informes de OLAS v SLAE incumplides i
I
|

_Eisbaraciin oe planes de sceiones de meiaras 1 {edl
EI_GE'““ de aprobacidn de plan de acciones de mejoras A

| Asignacitn de plan de acciones de mejors i R

= |0 3 — ||

S [ [ R N
— =l |= = |=

o b E e T

Tabln 80, Matriz de responsshilidades del Proceso os Geslith de Nvel de Sarvizic.
Fugnia: Elabarsdo por @l awlor,
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MAPA DE PROCESOS DE LA GESTION DE MIVEL DE SERVICIC,
Gestar de Mivel de | Gestor de Informes del Gestor de Gestor de Gestor de Gestor de GE’F“.‘" ka
Eervicio Servicio, Incidentes. Problemas, Cambias, Conflguracisn Lontinuidad y
Disponibilidas
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3.4.2 Gestion de informes del servicio.

Objetivo del apartado:
= Generar en plazo los informes acordados, fiables y precisos, para
informar de la toma de decisiones y para una comunicacion eficaz.

Plan de accidn.

La principal responsabilidad del gestor de informe del servicic sera el de
generar informes sobre los niveles de servicios de cada uno de los Servicios Tl
que sean administrados bajo la direccion del sistema de gestion, estos informes
deberan ser remitidos al gestor de nivel de servicios y deberan proporcionar
nformacion relevante socbre los niveles de cumplimiento de acuerdos de cada
servicio, las observaciones o no-conformidades gue se hubieren registrado
durante las actividades de control, medicion y monitorec del sistema de

geshon.

Los informes de servicio deben ser elaborados y entregados dentro de
‘os plazos acordados con el gestor de nivel de servicio para una correcta y
oportuna gestion de este Uditimo con respecto a los informes. Serd
responsabilidad del gestor de informes participar en cada actividad o tarea que
mvolucre alguna cambio en los servicios Tl, de igual manera el deberd ser
nformado por el resto de gestores sobre cualquier incidencia de alto impacto, o
problemas graves no controlados que generen una afectacion de servicios en
'a operaciones del negocio, con la finalidad de identificar los servicios a los
cuales se les deberd proponer un plan de accién de mejora y hacer el

seguimiento adecuado.

En caso de afectaciones de servicios gue sean consecuencia de
problemas o incidentes de alto impacto en las operaciones del negocio, el
gestor de informes del servicio debera elaborar un informe con caracter de
urgente que debera ser remitido al gestor de nivel de servicio para que este se
encargue de gestionar y coordinar de manera inmediata con el gestor de
=ambios y de problemas una solucidn para el problema a través de un pase a
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produccion emergente como una accion correctiva, el informe que se le remite
al gestor de nivel de servicio deberd contener por lo menos la siguients
informacian;

* Servicio(s) afectado(s),

* Hora de afectacién.

* Tiempo que se estima duraria la afectacion.

* Resumen técnico del problema.

* Acuerdos de servicios afectados.

* Gestor responsable del desarrollo e implementacion de la solucién,

* Nivel de servicio actual vs Nivel de Servicio acordado.

Fara las acciones preventivas solicitadas por el gestor de informes hacia
el gestor de cambios del sistema de gestidn, se debera emitir un informe en el
Jue se justifique el motive de |a solicitud donde se registre una evidencia que la
accion de mejora previene un potencial problema con algan Servicio Tl, por o
tanto evitaria una afectacién de servicios que tendria un impacto directo que se
reflejaria con el incumplimiento en los niveles de servicio acordados, La matriz
de responsabilidades y principales actividades de este procesoc scn las
siguientes:

dal Mivel do Servicio

oro de Oppraciones PAP
de Dperaciones PAP

|Gaa!-nl‘dn Problemes

=

- }Gmuum:uvﬂm

| Definicidn de | palitica da infernas del BENVisias

1 ale Aasbiioris iisrma BORTI

ditor irdemin SGST)

B

a
1=

[ | Befinicidin de los procedimientos para desarrolo de informes de sendcia

Analisis v medicidin oe niveles da SEMVICIOS vs los ohjetives planteades

= |6 |— —-r‘.?rnmﬂtrrhudal.hmiﬁ-na-um:m.

il
I

| Regisiros de no-conformidades en nivel de servicios [Documeniacaing

I P I |amurdq1a Continuidad y Disponibilidad
— |3 A [— m._k}ommmmnnddhﬂhm

= |- |& [~ |~ Isestor de Cambios

= o |= |=
» = |= = |
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]
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Generacion de informes de inckientes gue afecten los naveies de sericios

Ganaracion ¥ entraga da infeime da niveles de senacio con deficencias

Genaraciin y enitrega de informe de nivelas de sarvicio cumplidas

Revisitn de infornes de niveies de sarvicio

Geatidn de aprobacién de informes de niveles de servicio

 Drfusidn ded nival ded infarme de nivel de servicios entre los gestores

= |y - |— |

0
- =l = | —

Dacumentacin da OLAS para mgsiros del SGET|
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MAPA DE PROCESOS DE LA GESTION DE INFORMES DEL SERVICIC

Gestor de la Continuidad
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3.4.3 Gestion de la continuidad y disponibilidad del servicio.
Objetivo del apartado:

* Asegurar que los compromisos de continuidad y de disponibilidad

acordados con los clientes pueden cumplirse bajo todas circunstancias.

Documento exigido:

* Planes de disponibilidad y continuidad de los servicios,

Registros exigidos:
*» Registros de disponibilidad.
= Reqgistros de pruebas de planes de continuidad del servicio.

Plan de accion.

El gestor de la continuidad y disponibilidad de los servicios tiene el que se
podria considerar el rol mas critico del sistema de gestién porque tiene la
responsabilidad de garantizar la disponibilidad y continuidad de todos los
Servicios Tl que se encuentren dentro del catdlogo de servicios ante cualquisr
situacion que se llegare a presentar, para ello deberd presentar un plan de
disponibilidad y continuidad de los servicios, el cual debera ser aprobado por el
gestor de nivel de servicio, este plan servird como una contingencia que

asegure la continuidad de los servicios antes situaciones criticas.

El objetivo de este plan es que se ponga en marcha cuando se tenga la
certeza que algun servicio Tl no estd operando dentro de los niveles
acordados, se deberan generar un esquema de “alarmas’ o notificaciones que
comuniquen inmediatamente al gestor de continuidad v disponibilidad sobre
una afectacidn de servicios, para que este ordene la operacién del plan de
continuidad y disponibilidad.

El plan de disponibilidad y continuidad de los servicios, debera definir
cual es el procedimiento que se debe seguir ante situaciones emergentes o
afectaciones de servicio que impacten en las operaciones del negocio, también
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se debe identificar los responsables de ejecutar cada accitn establecida en el
plan, el tiempo que demanda |la ejecucion del plan y el motivo por el cual se

ejecutd el plan.

Para que el plan pueda ser aprobado por el gestor de nivel de servicio,
85 necesario que primero se realicen las pruebas en un entorno similar al de
produccion, donde se genere un escenario con una situacion critica v se
gjecute el plan de pruebas, con el fin de determinar si la ejecucion del plan

produce |os resultados esperados.

Dentro del procedimiento que se defina para la puesta en marcha de un
plan de continuidad y disponibilidad, ademas de la aprobacion del gestor de
nivel de servicio, es necesaric que también se tengan los registros de la
afectacion de servicio debidamente documentado, esto servira de soporte ante
s controles internos de auditoria, de igual manera sera responsabilidad del
gestor de este proceso llevar los registros de monitoreo de cada uno de los
servicios Tl con el fin de demaostrar que frecuentemente se estan haciendo los

controles y seguimientos del nivel de los servicios,

Los requisitos de disponibilidad y continuidad del servicio deben ser
acordados y definidos con el gestor de cambios, gestor de entregas, gestor de
problemas, gestor de incidentes y gestor de informes considerando las bases
de los planes del negocio (politica de calidad, plan de negocios, objetivos
corporativos, SLAs. OLAs, evaluaciones de riesgos, objetivos de la Direccidn
de Sistemas entre otros), estos requisitos deberan determinar las acciones y
compromisos de cada uno de ellos, asi como también los tiempos de respuesta
de sus equipos de trabajo ante la solicitud de un evento no programado dentro
del sistema de gestion, todo el esto con la finalidad de garantizar que los

servicios Tl continden operando ante cualguier situacién.

Es responsabilidad del gestor de nivel de servicio, revisar por lo menos
una vez al afio el plan con el gestor de continuidad y disponibilidad, para validar
y asegurar que &l plan si cubre los acuerdos establecidos con las otras areas
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de la organizacidn, y de ser necesario un cambio se lo debe solicitar
formalmente indicando el motivo, Todo problema que genere una afectacién de
servicio debe ser debidamente registrado para que posteriormente sea
analizado para verificar si el plan si tuvo la capacidad para resolver
nmediatamente la afectacién,

En la siguiente matriz RACI se muestra las principales actividades y los
responsables de cada una de estas dentro del proceso de continuidad y
disponibilidad del servicio:

rde Informes del Servicio
vl die Servicio

or del N

Gestor de la Continuidad y Disponibilidad
njenken dl.m-aﬂdn:m .F;P
de Operaciones PAP

- Faalnrmrmd-.-l.tmnlm a Usuarios,
~ fGestor de Problomas

Definicion de niveles de dspanibilidad y continuidad de senvicios
Documentacion de compromise d8 niveles de continuidad y Sspenibiidad
Regisiros periddices de dispon ibidad y continuidad (recalecciin de datas)
Medicicn y analisia ded nivel de gisponibidad y continuidad de los senvicios
Elabarackin de informes del nivel de disponiblidad y conbnuidad
Reperte del nivel de dispanibilidad y continuidad vs Acuardos de Servicios AR
_Regisiros de incidencias asociadee 8 1 disponibifidad v continuigad
Registros de problernas asociados a la dispanibiligad y centinuidad R
Revisidn ¥ solucidn de incidencias da disponibiiidad y eontinuidad A
Ewaluacan gal problerna generade par la disponiilidad y contimuidad G
L
I
|
I

i@
T

= = 0|~ |= |~ Gestor de la Capacidad

o

= = = |= |= = |

_Angligis del impacts genaredo porel preblera de dispanioilidad v confiruidad
Elaboracidn del plan de acciones de mejora
Geslitn de sprobacidn del plan de accianes da mejos
Medicidn y analisis de los cambios salicitadas en los planes A

_Infarme final del plan de scciones de mejora | o
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MAPA DE PROCESCNS DE LA GESTICN DE LA CONTINUIDAD ¥ DISPONIBILIDAD DE LOS SERVICIOS T)
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3.4.4 Gestidn del presupuesto y contabilidad de los servicios de TI.
Objetive del apartado:

» Presupuestar y contabilizar los costes de la provision del servicio.

“rocedimientos exigidos:
* Presupuesto y contabilidad de todos los componentes.
» Distribucion de costes indirectos y asignacion de costes directos a los
Servicios.

» Control financiero y de autorizaciones.

Segistro exigido:

» Registros financieros de presupuestos y previsiones.

Plan de accién.

£s responsabilidad del gestor financiero elaborar la politica financiera para la
mversién y gastos del presupuesto de la Direccién de Sistemas, misma que
debera ser aprobada por el gestor de nivel de servicio y posteriormente
difundida entre todo los gestores de proceso del sistema de gestion para que
conozcan los lineamientos que deben seguir en proyectos Tl que demanden

recursos financieros.

El gestor financiero debera realizar una proyeccion estimada del
presupuesto anual de los costes para la provision de servicios, gue sera
sprobada por la Direccién de Sistemas para la gestion de asignacidn
sresupuestaria, para el desarrollo del presupuesto el gestor financiero debera
solicitar a todos los gestores del sistema de gestion que envien sus CAPEX
para considerar dentro del presupuesto los proyectos que ellos han
considerado van a desarrcllar durante el afo. Cuando sea aprobado el
presupuesta elaborado por el gestor financiero, este Ultimo tendra |a
responsabilidad de notificar formalmente entre los demas gestores gue se

aprobd el presupuesto anual para la provision de servicio, ademas se debera
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ar una notificacién a cada gestor de proceso mediante un formulario donde
detalle el presupuesto aprobado para los proyectos que ellos han solicitado.

Todos los nuevos proyectos de provision o mejoramiento de servicios
demanden recursos financieros deben ser aprobados conjuntamente por el
tor del nivel de servicio y el gestor financiero, el proyecto debe incluir las
ciones que se hayan realizado, el tiempo que se solicitara la prestacion
servicio y el respectivo CAPEX del proyecto. Para proyectos de caracter
rgentes la proyeccion de los costes debera ser gestion del gestor de
bios.

El gestor financiero también debera llevar como parte del control
“nanciero los registros del presupuesto asignado por cada proyecto vs &l
sresupuesto consumido, con el fin de determinar si se estan realizando
groyecciones correctas para la provision de los servicios en los CAPEX. El
srocedimiento para la planificacién y aprobacion presupuestaria debe ser de
=onocimiento de todos los gestores debido a que elios son los encargados de
- solicitar la aprobacion del presupuesto, en la siguiente tabla se muestra la
matriz RACI con sus principales actividades y responsabilidades del procese:

Jefe da Operaciones PEP

Frnslwdal Mivel de Bervicio

wibitor intermo SGESTH
riwmilorel de Servicios Ti

:

Definician de los precadimisnies pars I8 plandicackin def presupuests
_Defnicidn de los pracedimientos dal conirol dal presupiesto

A | hnp&nlu-m de Oparacioness PP

.....

b

Planificacion del presupuests anual de proyected T1 (Casbes direcios o indirecios)

— 17 |7 |= |— Gestor Centro de AfenciGn 3 Usuanios,

= = |— |— |- tGastor de Problemas

Suititud de apertura de presupuesto para proyectos TI
Ardlisis, slabaracidn y envio del presupuesio da proyactos Ti

&= = | |~ |= |— j@esior de Informas del Servicio

= |- [P |= |~ |~ |- lgestor de cambios
~ |= |o |® [~ [~ 2 |Gestor Financiera

B o [ = | b

Fevislin y sorobacicn del presupuesio de provecics T
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_Megicidn y andlisis del presupuesto asignedo vs &l condumida

I=forme de awditoria de provecios que eslimarnon INCOTECIamenla su presupuasto

_mfarme anual ded presupuesio gue demandanon el gesamallo oe ks prevacios T
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el e e R e R I
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MAPA DE PROCESOS DE LA GESTION DE FRESUBLIESTO ¥ CONTABILIDAD D LOS SERVICIOS T1
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345 Gestion de la capacidad.
Objetive del apartado:
» Asegurar que el proveedor del servicio tiene, en todo momento, la
capacidad suficiente para cubrir la demanda acordada, actual y futura,
de las necesidades del negocio del cliente.

Procedimientos exigidos:
»  Monitorizacidn de la capacidad del servicio.
*  Ajuste del rendimiento del servicio.

*  Provision de la capacidad adecuada.

Documento exigido:

* Plan de capacidad.

Plan de accién.

£l gestor de la capacidad tiene la responsabilidad de asegurar que las servicios
Tl tienen la capacidad que cubrir todas las demandas actuales y futuras que
puedan requerir los clientes, adicionalmente debera coordinar con el gestor de
suministradores la revisién de la capacidad los PDSTI, con la finalidad de
validar si ellos también cuentan con esa capacidad para responder ante las

cambiantes necesidades del negocio de las telecomunicaciones.

Sera responsabilidad del gestor de la capacidad definir la poiitica de
capacidad y de los niveles de capacidad y elaborar el plan de capacidad que
deberan ser aprobadas por el gestor de nivel de servicio, el plan debera
contener informacién como los factores que considerara para medir los niveles
de capacidad, la frecuencia o periodicidad con las que realizara la medicién, el
responsable de la medicidn, el responsable de elaborar el informe de
capacidad, el responsable de hacer seguimiento a los planes de acciones de

mejora.
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El gestor de la capacidad deberd cumplir con los procedimientos de
monitorizacion de la capacidad de los servicios Tl, para ello debera dejar
registros (documentacion) de los procesos de control que realiza en su
proceso. Es responsabilidad del gestor de la capacidad solicitar, planificar,
ejecutar los ajustes de capacidad que determine necesarios con el fin de
mantener los niveles de capacidad acordados, adicionalmente debera realizar
la definicion de los requisitos de capacidad por cada servicio Tl y analizar el
rendimiento y comportamiento de cada servicio vs el nivel de capacidad
esperado. Los umbrales de los niveles de capacidad deberan ser definidos por
&l gestor del mismo proceso.

La gestion de nuevos proyectos Tl que demanden el mejoramiento de la
capacidad de los servicios deben ser solicitados por el gestor de capacidad y
coordinados con el gestor de cambios, pero la gestion del seguimiento para la
aprobacion, desarrollo, implementacion y ejecucion del proyecto es
responsabilidad del gestor de capacidad.

Todas las incidencias del alto impacte o problemas que afecten las
operaciones del negocio y que se encuentren asociadas a la capacidad de los
servicios, debe ser atendida por el gestor de este proceso, el cual debera
plantear el plan de acciones de mejora que permitira atender y resolver el
problema reportado, en la siguiente tabla se detalla la matriz RACI de este

proceso:
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MARA DE PROCESDS DE LA GESTHIN DF LA CAPACIZNAD DE LOS SERVICICHNE T I_
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4.6 Gestion de la Seguridad de la informacion.

jetivo del apartado:;
* Gestionar la seguridad de la informacién de mancera eficaz para todas

las actividades del servicio,

Procedimientos exigidos:
* Investigacion de todas las incidencias de seguridad.

*  Adopcion de acciones de gestion.

Documentos exigidos:
» Politica de seguridad de la informacion vy,

= Controles de Segundad.

Registros exigidos:
= Registros de acciones de seguridad.

* Acciones de mejora.

Plan de accién.

Este proceso dentro de la organizacion, presenta algunos avances en cuanto a
‘05 requisitos que exige la norma, el responsable del proceso es el gestor de
seguridad Tl que debera definir la politica de seguridad para que sea aprobada
por el gestor de nivel de servicio y debera cumplir y asegurar gue se cumpla el
procedimiento de seguridad en todos los componentes del SGSTI.

El gestor de seguridad debera participar en todos los proyectos T, con el
fin de aportar recomendaciones para que sean consideradas en la provisién o
cambios de servicios Tl, todo esto para evitar que se generen vuinerabilidades
de seguridad en los servicios comprendidos dentro del sistema de gestion,
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Todas las incidencias o problemas de segundad deberan ser registradas
o evidencias del control gue se lleva en el proceso y deben ser asignadas
gestor de seguridad para que este conjuntamente con su equipo de trabajo
a con la revisidon y analisis. El gestor debera emitir un informe donde
lle el motive del inconveniente detectado al gestor de informes del servicio
gestor de nivel de servicio, posteriormente debera elaborar el plan de
iones de mejora que resolvera el problema reportado, este plan debe ser
m=visado en conjunto con el gestor de cambios. Es responsabilidad del gestor
este proceso realizar las mediciones necesarias que cumplan con los
controles de seguridad definides en los procedimientos. En la siguiente matriz
SACI se muestran las principales responsabilidades y actividades del proceso
de seguridad Tl y estas son;
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MAFA DE PROCESDOS DE LA GESTION DE LA SEGLIRIDAD D0 LA |NFORMACIEN
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3.5 Procesos de Relaciones (Proveedores).
£l proceso de relaciones describe dos aspectos el primero relacionado con las

relaciones con el negocio (cliente) y el otro vinculado a las relaciones con los
suministrados (proveedores de Servicios TI). El proceso de relaciones con el
cliente tendra como principal objetivo mantener una buena relacién entre |a
empresa con el cliente final v el proceso de relaciones de suministradores se
encargara garantizar la provision de servicios de calidad por parte del PDSTI
gin interrupciones.

Para el proceso de relaciones con el negocio se ha determinado dentro
del disefio del plan que se ha desarrollado que el gestor responsable de este
proceso sera la Direccion de SAC. Cabe indicar que para este proceso ya hay
avances muy significativos debido a que la empresa ya cuenta con un drea de
calidad que esta enfocada exclusivamente en el mejoramiento continuo de los
procesos que permitan mejorar la satisfaccion de los clientes con respecto a la
percepcion gue ellos tienen de los servicios que reciben.

Para el proceso de suministradores se determind que el responsable
sera la gerencia de Network, al momento esta actividad no la realiza un solo
gestor debido a que cada gerencia trabaja con varios proveedores de servicio,
gl gerente o jefe de la gerencia se encarga de coordinar o planificar actividades
con el PDSTI y se corre el riesgo que algunas de estas no sean informadas
oportunamente a otra gerencia o jefatura dentro de |la Direccion y puedan

producir algan impacto en los servicios.

Tanto para el proceso de relaciones con el negocio como para el
proceso de relaciones con los suministradores, se definira de igual manera
como se ha realizado con los ofros procesos un plan de acciones gque se deben
seguir con la finalidad de cumplir con las especificaciones de la norma, serd
responsabilidad de los gestores de cada proceso elaborar un cronograma de
actividades donde se designe al responsable de la ejecucion de cada actividad
¥ las fechas en las que se deberan ejecutar.
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3.5.1 Gestion de Relaciones con el Negocio.
Objetivo del apartado:
* Establecer y mantener una buena relacion entre el proveedor del
servicio y el cliente basandose en el entendimiento del cliente y de los
fundamentos de su negacio.

Procedimientos exigidos:
* Proceso quejas.

* Proceso de satisfaccion del cliente.

Documentos exigidos:
* Grupos de interés y clientes del servicio ¥

= Actas de reuniones,

Registros exigidos:
* Registros de quejas del servicio.

* Acciones de mejora.

Plan de accidn.

Las principales responsabilidades del gestor de negocios sera revisar los
indices de satisfaccion de los clientes de acuerdos a las mediciones que se
realizan de acuerdo a los programas de calidad que operen en la organizacion,
debe verificar en conjunto con la Gerencia de Calidad que se estén llevando los
procedimientos de queja de los clientes y de evaluacién del nivel de
satisfaccion de acuerdo a lo establecido, toda queja, reclamo o requerimients
del cliente debe ser registrado como evidencia de una no-conformidad con la
prestacion del servicio,

Come ya se ha indicade en este proceso también hay avances muy
significativos, por lo tanto solo se procedera con la observacion puntual de
algunas acciones que se deben realizar con el fin de dar cumplimiento a las
especificaciones de la norma. El gestor del proceso de relaciones debera
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urar que los grupos de Calidad que trabajan en la Gerencia de Calidad
n llevando los procedimientos exigidos y que participan activaments
rante las fases del proceso de provision de servicios 0 cambios solicitados
planes de acciones de mejora. Los niveles de servicios que se deben
‘obtener para conseguir la satisfaccién de los clientes deben ser aprobados por
2 Alta Direccion (Presidencia Ejecutiva). El gestor de relaciones con el negocio
Sebera mantenerse informado sobre las necesidades que se generen con
r=specto al negocio, en la siguiente matriz RACI se identificaron algunas de las
actividades mas importantes con sus respectivos responsables para el proceso:
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MAFA DE PROCESDS DE LA GESTION DE LAS BELACICNES COMN EL ME GO0
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Gestion de Proveedores (Suministradores).
ivo del apartado:

* Gestionar los suministradores para garantizar la provision  sin
interrupciones de servicios de calidad.

Soocedimientos exigidos:
* Control del suministrador;
o Revision de contratos.
= Disputas contractuales.
o Fin de Servicio.

* Proceso de suministradores y contratistas.

“ocumentos exigidos:
* Proceso de gestion de proveedores.
* Acuerdo de nivel de servicio con suministradores.
* Interfaces de procesos.

* Roles y relaciones entre suministradores principales y subcontratados.

Segistro exigido:

* Acciones de mejora.

San de accion.

=l gestor de suministradores sera el responsable de la definicion de los SLAs
zon los PDSTI con la finalidad de que se garantice la prestacion del servicio sin
nterrupciones y con los niveles de calidad acordados, dentro de sus principales
funciones estard la definicion de procedimientos gque permitan manejar la
revision de contratos por suscribir, disputas contractuales, finiquito de
contratos, base de concursos para que se califiquen a los PDSTI y control
sobre las operaciones que brindan los PDSTI y que se encuentran vinculadas a
\as operaciones del negocio de la organizacion, Cabe indicar que todo acuerdo
de nivel de servicio que defina el gestor de suministradores con el PD3TI
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ra ser aprobado internamente por el gestor de nivel de servicio antes de

suscripcion en actas.

El gestor de suministradores sera el responsable de controlar el nivel de
icio de cada PDSTI y de verificar si estan cumpliendo con los niveles de
icio acordados, debera elaborar un informe cuando algin PDSTI no
nte los niveles de calidad acordados que debera ser remitido al gestor de
=wvel de servicio y al gestor de informes, en ese informe se debe precisar las
=specificaciones técnicas en las que se detectd el incumplimiento de los

scuerdos de servicio.

El gestor de suministradores una vez gue el informe haya sido aprobado
zor el gestor de nivel de servicio, debera enviarselo al PDSTI que ha
rcumplido con el acuerdo de servicio, para que este inmediatamente lo
m=sponda y dentro del plazo definido en los procedimientos entregue un plan de
acciones de mejorar que permitan resolver las deficiencias que detectaron
durante los procesos de control. Cabe indicar que en esta fase el gestor de
suministrador tiene la facultad de solicitar el finiquito del contrato de prestacion
g= servicios si tienen evidencia suficiente que el PDSTI incumple

continuamente con los acuerdos establecidos.

El plan de acciones de mejora propuesto por el PDSTI debe ser
aprobado por el gestor de suministradores en conjunto con el gestor de cambio,
el plan debe incluir el objetive del plan, el cronograma de actividades, los
responsables de su ejecucion, las fechas de ejecucion y un analisis de impacto

gue generarian los cambios sobre los servicios que operan en el SGSTI.

El gestor de suministradores debera tener la evidencia suficiente que le
oermita sustentar ante una eventual auditoria que realiza periodicamente los
controles a los niveles de los servicios de cada POSTI, de las revisiones que
realiza se debera emitir un informe en el que se presente los niveles de
servicios de cada PDSTI vs los niveles acordados, este informe debera ser
remitidoc a todos los gestores del procesos para su conocimiento. En la
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jades y los responsables de cada una de estas.

= tabla se muestra la matriz RACI del proceso con sus principales
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MAPA DE PEOCESOS DE LA GESTHIN OF SURAIMISTRADORES
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3.6 Procesos de Resolucion.
Aunque [a gestién del incidente y la gestién del problema son procesos

separados, ambos estan fuertemente relacionados debido a que los problemas
son la consecuencia de la recurrencia de los incidentes o a su vez de los
incidentes que presenten un alto impacto en las operaciones del negocio, Los
procesos de resolucion son fundamentales para una adecuada prestacion del
servicio con calidad, ya que ellos nos alettan cuando hay deficiencias en
cuanto a la funcionalidad de los servicios Tl, tanto el proceso de incidencias o
de problemas son considerados como procesos de reaccién frente a una
situacion no planificada dentro de las operaciones normales del sistema de

gestion,

El principal inconveniente que se puede identificar en las operaciones de
2 Direccién de Sistemas, es que no se identifica actualmente la diferencia
entre un incidente o un problema, por ello ambos se gestionan de la misma
manera, lo cual no es correcto, Es necesario que el Centro de Atencidn de
Jsuarios (CAU) asuma la responsabilidad de clasificar, organizar, recopilar,
Socumentar los incidentes reportados, para que ellos posteriormente procedan
con la catalogacion de agquellos que consideren gue son potenciales problemas
v gque deben ser escalados al gestor de problemas para que se resuelvan

mmediatamente.

Actualmente en la organizacion se estan realizando grandes esfuerzos
sara mejorar la atencion de incidentes reportados por los usuarios de quejas de
tientes, para este punto es necesario mencionar que seria idoneo aprovechar
2 adquisicién de una herramienta como la “Mesa de ayuda® que trae consigo la
aplicacion de ITIL, para que asi se definan los roles dentro del sistema de
gestion que debe tener cada delegado que se le haya asignado la
responsabilidad de gesfor, aunque es recomendable que se siga el esquema
desarrollado en la tabla 67, Es necesario indicar que la implementacion del
proceso de gestion de problemas trae cambios en la organizacion porque se
necesitaria la participacion permanente del area de proyectos y que se
nvolucre en cambios al personal de atencidn de incidentes o cambios.
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3.6.1 Gestion de incidencias.
Objetivo del apartado:

* Restaurar el servicio acordado con el negocio tan pronto como sea

posible o responder peticiones de servicio.

Procedimientos exigidos:
* Gestion del impacto de incidencias.
» Definicion de registro, priorizacion, impacto en el negocio, clasificacian,
actualizacion, escalamiento, resolucién y cierre formal de todas las

incidencias.

Registro exigido:
* Registros de incidencias.

Plan de accion.

£l gestor de incidencias sera el responsable de liderar el equipo de trabajo de
Centro de Atencion de Usuarios (CAU), dentro de sus principales
responsabilidades se encuentra la clasificacion de los incidentes, identificacion
de aguellos que presenten un potencial problema en las operaciones del
negocio, construccion del escenario del problema en base a la informacién que
tene de los incidentes, reportar el problema detectado al gestor del problemas
para su conocimiento y gestidn para que se restaure el nivel de servicio
acordado tan pronto como sea posible.

Los integrantes del centro de atencion de usuarios tendran Ia
responsabilidad de llevar un registro de todos los incidentes reportados por los
usuarios, para que estos posteriormente sean clasificados, el gestor de este
proceso debe definir cual es procedimiento que se debe seguir cuando se ha
detectado que un incidente es recurrente o tiene las caracteristicas de un
potencial problema, para que emita un reporte al gestor del problema donde

especifique cual es el impacto que se genera y los servicios Tl que se

encuentran afectados.
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El gestor de incidentes debe tener la facultad de priorizar la atencién de
un problema, es decir que el cronograma de actividades programadas

sreviamente puede ser modificado si el gestor de incidentes reporta un

oroblema que genera una afectacidn del servicio, la aprobacion de la
oriorizacion es deber del gestor del nivel de servicio, el cual debera notificarle al

2estor de problemas que gestione la inmediata y oportuna solucién.

Los ingenieros que brinden su apoyo y servicio al CAU deberan tener
2cceso a todos aplicativos de la organizacién, porque ellos son los encargados

2 proveer la solucién de primera instancia al usuario por lo tanto no pueden
‘=ner restricciones en cuanto a los accesos. Es responsabilidad del ingeniero
Jue atienda el incidente mantener informado al usuario sobre sus avances, el

danico que tiene la facultad de cerrar un incidente es el usuario, cuando este

considere que se soluciond el caso que reporto, en la siguiente tabla se
muestra la matriz RACI del proceso de incidentes:

isfe | Senior SAC-OPE-COM-FIN-RH

|Berencia | Direccién SAC OPE-COM-FIN-RH

_Feparin ded Incidente
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Gestor Centro de Alencin a Usuarios.

bm«nmmmsmm

F]allnr de Nivel de Servicia

hmﬂﬂpm

Lider [ Jofa do Proyectos
Gestor de Problemas
Frwn-adut de Servicios Tl [PDSETI)
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Analisis ¥ revisiin de primes nival
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Reasignacitn de incidente a8l provesdar Tl

Andlisis ¥ revsidn oe ncidente escaledo &l provesdes

T |- |-

Seguirnierio de avance dal provesdar
Implermemacion de solucion desarmaliada por el

Praveador

Cimrra da ncidencia escatada al provesdar

= |3 | A [—
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Tablg 88 Matnz de responsahiidades dal Procesa de Gestidn de noaenes

Fusnta; Elabarada por al auhor,
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MAAPA DE PHOCESOS DE LA GESTICNR DL IRCIDERTLS
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Figurs 28, Mipa de Proossos de & Geslidn de Incidenins

Fugviha: Elaborsdo por el awlor.

Ver el desamollo de este proceso en el Anexo 1 (Mesa de Ayuda).

Pagina | 212



3.6.2 Gestion de problemas.
Objetivo del apartado:

* Minimizar los efectos negativos sobre el negocio de interrupciones del
servicio, mediante la identificacion y el analisis proactivos de la causa de
ios incidentes y la gestién de los problemas para su cierre.

Procedimiento exigido:

* |dentificacion, minimizacion y eliminacién del impacto de incidencias vy

problemas.

Registros exigidos:
* Registros de problemas.

= Acciones de mejora.

Plan de accién.

El gestor de problemas tendra la responsabilidad de disefiar y desarrollar
solucionas oportunas que resuelvan el problema reportado, pero también
debera implementar controles que operen dentro de su equipo de trabajo que le
permitan identificar y prevenir proactivamente cualguier indicio o anomalia que
detecten en los servicios Tl, posteriormente se debera amitir un informe dirigido
al gestor de nivel de servicio , gestor de informes, gestor de incidencias, gestor
de cambios, gestor de configuracion y gestor de entregas donde se les reporten
el origen del problema, la solucion Tl que disefiaron para corregirlo, el
responsable de la ejecucion de la solucion Tl y los resultados que esperan

obtener con su implementacion.

El equipo de ingenieros que presten su servicio al proceso de gestion de
problemas debera ingresar la informacion de problemas conocidos con su
respectiva solucion en la Base de Errores Conocidos vy Problemas Resueltos,
asl como tambien tienen la responsabilidad de mantener informados al gestor
de problemas sobre los avances que se presenten en el disefio y desarrollo de
@ solucion Tl. En la fase del disefio y desarrollo de la solucion es necesario
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que se incluya la paricipacion del gestor de cambios para que sugiera
recomendaciones en cuanto al impacto que puede tener la implementacion de
la solucion Tl sobre en el entorno de produccion, Sera responsabilidad del
gestor de problemas elaborar el plan de acciones de mejora, presentar el
cronograma de trabajo, delegar al responsable de la ejecucion de las acciones
y presentar un informe pre-eliminar de resultados donde se ejecute el plan de
pruebas (en un entorno similar al de produccidn).

El gestor de cambios debe participar permanente durante la notificacién
de cualquier problema porque es la responsabilidad de él la aprobacidn del
plan de acciones de mejora desarrollado por el gestor de problemas y es su
responsabilidad hacer seguimiento sobre el impacto que generen los cambios
solicitados e implementados por el gestor de problemas en el entorno de
produccion, finalmente debera emitir un informe dirgido a todos los
involucrados donde se precisen los resultados obtenidos con los cambios
cesarrollados. En la siguiente tabla se muestra la matriz RACI del proceso:

?’.—'ﬂm Financiera de Servicios Tl
Ingeniero de Gestitn de Problemas
Gastor de Configuracion

Ciestor de Entreges o Verslones

Gestor de la Capacidad

Geastor de la Continuidad y Disponibilidad

Iﬁ'r!ll-uldll Mived de Sorvicio

in g incidenbes racurmanies de albo impacio
£ifn de infarme con &f edoanario del problema

T T Sanior o Supervisor del Centro de Atenciin a Usuarios

preliminar del infarme elabarado

e * Gestor Centro de Atencidn a Usuarios,

A-disis del problerma reparads

== == = = = Gestor de Informes del Servicio

(k= = — Gestor de Problemas
= |= e |= [= |- |- iBestor de Cambios

1 :
 E=achn gl infarme del impacts que genars el probema | |

B = |—
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Evaluacidn dal Coste qua implica el desarrals & ia salucidn

Andlisis de [a solucidn al problema raporas

Desaralla de la solucdan
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- ===

Canfiguracién de los Cf en produseida
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infarme de resuliados gua genaranon los camiios (produccidng
Evaiugcitn & infornes de los niveles de servicio

_Infarma final de la selucién del prablema

Al—|=[B|=|=31|E|-|2|=

= | = = = = | = | =

— |— @ |= =T |= |- | |=
= | = || |— =
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Tab'a 65. Mafrz de msponsatlidedes dsl F'm:-ﬂ&n:iﬂ Seshity de Problamas.
Fuanhe: Elabarado por el awor,
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MAAEA OFE PROCESOS DE LA GESTION DE PROBLEMAS
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Figura 30 Mapa de Frocesos de b Gesbdn de Problemas.
Fugnte: Elaboredo por &f aufor
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3.7 Procesos de Control.
Los procesos de control sobre los cuales operan y convergen &l resto de las

operaciones de los procesos del SGSTI son;
* Proceso de configuracion.

*  Proceso de cambios.

Dentro del plan integral que se disefid se determind gue el responsable
para asumir el rol de gestor de la configuracion sera el Jefe de la Arguitectura
Tl aungue en la practica este cargo todavia no ha sido oficializado formalmente
en la Direccidn de Sistemas y el responsable para el rol de gestor de cambios
dentro del sistema de gestion sera la Gerencia de Proyectos del drea de

Negocios.

El proceso de gestion de la configuracion debera definir todo aquello que
sea considerado un elemento de configuracion (Configuration ltem - Cl) v que
forme parte de los componentes para los servicios Tl la gestion de este
procesc demanda la responsabilidad de configurar todos los elementos en el
entorno de produccion, adicionalmente deben mantener una base de datos
donde se registre cada cambic configurado en la infraestructura Tl que sirva
como evidencia ante los procesos de control por parte de la auditoria interna de
la organizacidn. Su principal responsabilidad sera mantener la integridad de la
infragstructura Tl en el entorno de produccion.

El procesc de gestion de cambios debera evaluar el impacto de los
cambios solicitados en el ambiente de produccion, de igual manera es que se
encargara de la autonizacion de cualguier cambio gue sea solicitado por un
problema que sea detectado y que afecte |las operaciones del negocio, debera
dejar los registros (documentacion) que sea exigida en el procedimiento de
cambios que sirva de soporte ante los procesos de control que se efectian en
las auditorias internas. Es importante destacar que ningdn cambio se puede
operar en produccion sino se cuenta con la aprobacion previa del gestor de

cambios.
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3.7.1 Gestion de la configuracion.
Objetivo del apartado:

=  Definir y controlar los componentes del servicio y de la infraestructura, y

mantener informacion precisa sobre la configuracion.

Procedimientos exigidos:
= Comprobacion de la integridad de sistemas, servicios y componentes de
I0s SBMVICIOS,

* Registro de deficiencias, inicio de acciones correctivas y preparacion de

informes.

Documento exigido:

= Politica sobre definicion de elementos de configuracion.

Registros exigidos:
= Registros de configuracion.
» Relaciones y documentacién necesaria para una gestion del servicio
eficaz.

s  [eficiencias.

Plan de accion.

El gestor de la configuracion tiene la responsabilidad de definir todo lo que se
considera como un Cl y debe exigir que para la solicitud de un RFC en el
ambiente de produccion, se cumpla con el procedimiento de solicitud de
cambios de Cls. Es el gestor encargado de coordinar y delegar la configuracion

de Cls con los ingenieros que trabajan en su proceso,

Toda solicitud de RFC gue sea aprobada por el gestor de configuracién,
debera guedar registrada en |as bitacoras del sistema de gestion, con el fin de
gque sirvan de respaldo ante los procesos de control que se llevan en la
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auditoria interna, adicionalmente durante la configuracion de cada elemento se
debera registrar las novedades, inconvenientes o deficiencias que se presenten
con el fin de elaborar un informe por parte del responsable de ejecutar la
configuracion dirigido al gestor de configuracion donde especifique
iecnicamente el escenario gque se presentd durante el proceso de

configuracion.

Es responsabilidad del gestor de proceso, mantener la base de datos de
gestion de la configuracidn y cambios actualizada, debido a que esto sirve
comoe una linea de referencia para dejar una informacion histérica de todos los
cambios que se le han solicitado los componentes de |a infraestructura Tl. Toda
deficiencia detectada durante el procedimiento de configuracion debe tener un
informe que después de su remisién al gestor de la configuracion, este dltimo
debera desarrollar un plan de acciones de mejora dirigido hacia el gestor de
nivel de servicio para su aprobacion y ejecucion, el plan de acciones de mejora
debe identificar el impacto que genera |la deficiencia en la configuracidn, las
acciones gque se van a ejecutar para la correccion del inconveniente, el
cronograma de actividades y los resultados que se esperan obtener con la
implementacion del plan de acciones de mejora

El resultado de la ejecucidn del plan de acciones de mejora debe ser
comunicado al gestor de informes, gestor de nivel de servicio, gestor de
cambios, para gue registren en sus respectivos registros los niveles en los que
estd operando los servicios con los cambios en la configuracion. Toda
afectacion de servicio gue se genere por una incorrecta configuracién de un Cl
serg responsabilidad del gestor de configuraciéon, él sera responsable de la
coordinacién y planificacion de todas las actividades de configuracién en el

entorno de produccion.

En la siguiente tabla se muestras |la matriz RACI del proceso de gestion
2e la configuracion, donde se describen las principales actividades con los

responsables por cada una de estas.
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3.7.2 Gestion de cambios.
Objetivo del apartado:

* Asegurar que todos los cambios son evaluados, aprobados,
implementados y revisados de una manera controlada.

Procedimiento exigido:

* Control de autorizacion e implantacion de cambios de emergencia.

Documento exigido:

=  Alcance de cambio en servicio e infraestructura.

Registros exigidos:
= Solicitudes de cambios.
* Registros de cambios (analisis).

* Acciones de mejora.

Plan de accion.

El gestor de cambios tiene la responsabilidad de asegurar que todos los
cambios que sean solicitados son evaluados, revisados, aprobados e
implementados de una manera controlada, es decir que antes de cualquier
cambic en el ambiente de produccion hay una planificacién previa, El gestor de
cambios para proceder con la aprobacién de un RFC debe validar que la
solicitud viene con toda la documentacion exigida, incluso esto debe ser exigido
aungue sean cambios con caracler de emergentes por afectaciones de
servicio. Todo RFC solicitado por el gestor de problemas debe tener suscrita la

autorizacion del gestor de nivel de servicio.

Todo RFC debe traer consigo un plan de pruebas que debe ser
ejecutado previamente en un entorno de pre-produccion con el fin de garantizar
gue cuando se realicen los cambios en produccion no se generara ninguna
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afectacion de servicios, se debera dejar registros de las pruebas en [a CMDB
debido a que estos serviran como evidencia ante los procesos de control que
se llevan en las auditorias internas, cabe indicar que todo cambio debe ser
planificado y coordinado previamente con el gestor de entregas.

En la siguiente tabla se muestras la matriz RACI del proceso de gestion
de cambios, donde se describen las principales actividades con los

responsables por cada una de estas.
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Fuanfa; Efabarado por e awlor
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3.7.3 Mantenimiento de una base de datos de gestion de la configuracién
y del cambio (CMDB).

La CMDB es un componente fundamental dentro de la ISO 20000, que facilita

la gestion de los Servicios T debido a que proporciona informacion del estado

en el que se encuentran los componentes y los servicios Tl del sistema de

gestion, esta base de datoz |e ayudara al gestor

administracion y gestién de cambios o de configuracidn que le soliciten,

La importancia de esta base de datos radica en que no sirve solo como
un repositoric donde se pueden almacenar elementos, sino que, tene como
caracteristica principal la interrelacién de todos los elementos, esto permite
TAS LY SEGUTHENIe dE wn slementc ivcial & wne fingl & través de las
iones que existen entre cada uno de estos.

La base de datos de gestion de la configuracidn y del cambio es la que
ne todos los detalles relevantes de cada elemento de configuracién y los
de las relaciones a los cambios solicitados en el entorno de
uccion. El objetivo de esta base serd mantener la informacion actualizada
todos los Cls que operan en el SGSTI y de aquellos cambios que se hayan

ado en los Servicios TI.

En la CMDEB se debera dejar un registro de cada accion de configuracion
= de cambio, asi como también deben guedar registrados todos los pases a
produccion que generaron una afectacion de servicios, el resultados de las
sruebas que se ejecutaron, y en el caso de ejecucion de los planes de acciones
de mejora se debera registrar si los cambios ejecutados cormigieron el problema
del pase,

Para una correcta implementacion de la CMDB es necesario que entre &l
gestor de entregas, de cambios y de configuracion se defina el alcance de la
misma y quien es el responsabilidad de cada uno en el mantenimiento de la
CMDB.
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3.8 Procesos de Entrega (Pase a Produccion).
En esta seccion se explicara como se espera que funcione el proceso de

entrega en el SG5TI, el proceso de gestion de entrega (pase a produccion) es
el que se encargara de coordinar con el proceso de gestion de cambios y
gestion de configuracion los RFC gue se vayan a implementar en los
componentes o servicios Tl que operan en la infraestructura Tl de la

organizacion.

Una de las principales responsabilidades del gestor de entregas es
mantener actualizado las versiones de cada uno de los componentes y
servicios Tl, también debera participar en la planificacion de pruebas que
elabore el gestor de cambios y de configuracion. La coordinacion y
programacion, aprobacion y envio del pase a produccidn es responsabilidad
exclusiva del gestor de entregas, el mismo que deberd coordinar internamente
con su equipo de trabajo las actividades que deben realizar durante la

ejecucion del pase a produccion.

El cierre formal del pase a produccion (entrega) se debe formalizar
cuando el gestor de entregas haya realizado la evaluacion durante un tiempo
prudente (esto debe ser determinado por el gestor de nivel de servicio) para
gue evalle y garantice que el pase de produccion no generara afectaciones de
servicios, cabe indicar que se puede permitir gue un pase puede generar una
incidencia siempre que esta no tenga las caracteristicas de convertirse en un

potencial problema que se convierta en una afectacion de servicios.

Para el caso de pases a produccion de caracter emergentes que ocurren
cuando se han detectado o reportado afectaciones de servicios gue impactan
de manera critica en las operaciones del negocio, se puede obviar cierta
documentacion, pero lo gue no s& puede dejar de solicitar al gestor de cambios
y gestor de problemas es los registros del plan de pruebas del cambio que

estan solicitando en el entorno de produccion,
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3.8.1 Gestion de Versiones (Entrega).
Objetivo del apartado:

* Entregar, distribuir y realizar el seguimiento de unos o mas cambios en

la entrega en el entorno de produccion real.

Procedimiento exigido:
* Actualizacion y medificacion de la informacién de la configuracion y los

registros de cambios.

Documento exigido:

* Politica de entregas.

Registro exigido:
* Fechas de entrega y entregables, con referencia a las correspondientes
solicitudes de cambios, errares conocidos y problemas.

NOTA: Ei procesa de gestidn de |a enlrega sa debera integrar con los procesds de gestién de |a eonfiguracion y de
peslidn ded carmbin

Plan de accién.

El gestor de entregas (versiones) dentro del disefio del plan que se ha
desarrollado es el que tiene la funcién de ejecutar los cambios planificados por
el gestor de cambios, todos estos cambios deben venir con el resultado del
plan de pruebas ejecutado, serd responsabilidad del gestor de entregas
actualizar la informacién de configuraciones y cambios que se hayan solicitado

en el entorno de produccién.

Todo pase a produccion deberd ser coordinade previamente con el
gestor de la configuracién y el gestor de cambios. El gestor de proceso debera
llevar un registro de todos los pases a produccién (entregas) gue se realizaron
y debera emitir un informe al gestor de cambios, gestor de configuracién, gestor
de nivel de servicio y gestor de informes del servicio de todas sguellas entregas
que hayan generado una afectacion de servicio. El gestor de entregas debers
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comunicar sobre el pase al gestor de incidentes y gestor de problemas para
que reciba de estos la retroalimentacion en el caso de los incidentes y
problemas vinculados al pase. La matriz RACI del proceso de entregas es el

siguiente:

Ingeniero gesior de entregas

Prgieviero de ODpecadciomes PEP
Lita e Dpersciones PEF

itica da eniragas

= [Gestor de la Capacidad
= Fﬂ’mfdu la Continukdad y Disponibdlidac

Definicién de procediminntos para cada tpo de pase & producsidn

i}
1=

bacian de politica de entregas (pases a produscidng

* |— |® (Gestor del Mivel do Servicio

| Planificacion del pase a produceion

= |= |= |= Gestor Centro de Atencidn a Usuanios.

3]
1

| Elabeeacion del Manual tesnasa-operacianal de entraga

| Envio del pase a produceitn con 18 documantacién axigids

£

_—

(Agrotacion dal pasa (s no genara mpacta an 8 antarmna de producciing
: Programazién v coordinacitn de la fecha del pase a preducdion

| Ejrcucitn & mfarme del estags del pase a produscian.

| Configuracian da Tl en el enlame de produccidn
Ejacucitn del plan de prusbas en produccsn,

Fegistros de los resuitades do las pruabas

 Raegistra duol pase @ produccita (Documentacitn para &l SGSTI)

| Regisbra del pase & produscitn exitoss (Documentsciin para ol SGETI)

D@l |=—=|m|=|=

| Rievareo y regisiros ded pase 8 progucckin cuande na as @xitosa
| Envia de pasas emargantes a produccidn,

Gestdn ge aprabaciin de pases emengentes a producsdn.

Programaciin, coordinacidn y ejecucidn del pase & praducciln emenents

P A | | P PR R

| Registra del pase a produceitn emergente (Documentacién)

—la|a|a|=|=|=|3 3> |alo]|- |3 oz |- |- |- Gestor de Cambios

= A | e e (T (e | (e = (3 (3D (3 (03 (| — (— |3 Geestor de Enfregas ¢ Yerslones

Tahia 92 Mainz de responsabWidedes del Process da Seshidn de Entepas (Versiones).

Fuanie: Elabarsdo por 8l Sy
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MAPA DE PROCESO DE LA GESTION DE ENTREGAS ——a‘__'
: stor de la g
Gestor de Cambios E:::rquradﬁn Gestor de Entrogas Gostor de Problemas | 2E3tor :i Informes del G.“n;;:,:::“ de
M ilacidsT s paas 5 L
u- o frn
i b o da
i il 19
| Errekkdel paie &g |'-'|
i diat L Afrisstumelar Wi reigiils |
|
Agwrdisciar dal geao (3 no |
= e in ool witenn |
i il il I
—— L
Epmcusc it dal phin | |
e Configieanin o Cis an @ | T fa |
mﬂﬁ.w BITKETED O DD """'i la fucha i psas p prasecciie. |
1
o tu de | Ganamcien de imomes o |
e e = low numos serdcios g |
t o o methcacitin dn lon existamieg |
: P = B e = 1 o At Sl compoimmeeio
E u-p-n:::'.g-.h ;me rlidi Ol ST ) ] AT S
'I ) o privfuscisn
| Aprmhmcidin el piw e
= -*y PET R
| BN

Figura 33. Mapa de Procesos de & Geshon de Entregas
Fuanta: Efaborads por & avfor.
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Validacion del Plan Integral

aspecios claves;

Analisis Costo-Beneficio.
Analisis FODA.
Analisis de Factibilidad de Mercado.

Este capitulo aborda y explica brevemente el analisis y la validacidn que se
realizara con respecto al plan integral que se ha disefiado y desarrollado para
impulsar en la organizacion la aplicacion de la norma SO 20000 a través de la
implementacién del sistema de gestion (SGSTI) y que consiste en la
verificacion de los resultados gue se obtendrian considerando los siguientes

Analisis de Factibilidad Tecnico - Operativa.

Analisis de Factibilidad Econdmico - Financiera.

Validacion de los Procesos (Especificaciones).

Validacion de la implementacién del

SGSTI,

Detanminar en cuanio sea posible los costas gue
implicarian ol desastobio de la propuesta planteada en
el plan integral va los benefcios gue cbbendda la
organsacion con su mplementacicon.

Precisar lodes equelias fortalezas, oporunidades,
dabilidages ¥ amenazes que puads trasr consigo @
implamentacian  del sisterna de gestidn para |a
compania.

Andlisis Cosit-Banalicio. W
Andlisis FODA, .
Ardlisis de Factibilidad e Mercado, "

Analisis de Factibibdad Técnica, .

Analizar &l impaclo que generarfa en el mearcada la
implamentacidn del SGST debigo al desarrcio de
sefrvicios T arientados a fa calidad y salisfacciin ded
clienta.

Analizar el rmpacla tcnico que genera esta iniciativa

en la organizackn, es declr que camblos sa
progucirian @ inbarice de la organgacion con la
aglicacion del plan integral

Analisis de Factibiidad Financara .

Analizar en cuanlo sea pﬂﬂihh‘: It impacios
financieros que damandan la impemaniaoan ol
SESTI, cabe indicar qui asie andlisis demanda un
pEOCEsn 08 mmabgmn ¥ 8l mEMmo NO 88 pane tal
alcance dal plan integral que s¢ ha desarrciiado

Validacnin che Procesos. -

warificar 8i el plan oa acciones desarollade an &l
gapliuia 1 esla aconde a las especificacones de o
DrOCESDS U requiens |a norma,

‘Valldacian ga i implamaniaciin del SGSTI .

Tabia 93 Facfores considerados &1 /a valdacidn dal Fian imagral.

Analzar los  impacies gue  freen  consigo G
mglemmantacion del S5GTI dentro de las operaciones
dm la Direccién de Sistemas de la ceganizacian

Fuanfa: Elabarsdo por ai awlor,
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41 Analisis Costo/Beneficio.
El andlisis en esta seccidén serd muy breve porgue no se tiene informacion ni

referencia en el medio local (pais) scbre los costes en los que se incurriria,
pero sin embargo se destacara el aporte que la ISO 20000 puede traer a la

economia de Servicios Tl de la organizacion.

Es importante mencionar que para ciertos costes se indicaran cifras en
base a lo que se ha investigado podria costar un proceso similar al que se ha
planteado, pero para los beneficios no se pueden precisar valores ya que esta
medicion se la puede realizar despues de haber implementado el sistema de
gestion, por lo tanto solo se mencionaran los beneficios que trae consigo el
SGSTI.

Entre los costes que se deben considerar para la puesta en marcha del
plan integral se deben evaluar los siguientes rubros:

» Capacitacion al perscnal sobre la norma 1SO 20000, una capacitacion en
nommas S0 tiene un costo aproximado de $500 por persona.

= Consultoria y asesoria durante la fase de la aplicacion de la norma y
desarrollo de especificaciones (aplicacion del plan integral), sobre este
costo no se tiene referencia pero es importante mencionar gue las
empresas consultoras pueden elaborar un presupuesto por cada
proceso de la norma y en total son 13 procesos.

* Auditorias que revisen y avalen el correcto funcionamiento del sistema

de gestion, este costo depende mucho del alcance del SGSTI.

Los beneficios financieros gque se pretenden conseguir con |a
implementacion del SGSTI son:
= Aumentar la demanda de uso y consumo de los servicios Tl en los
clientes en base a la calidad de sus servicios, esto deriva en un
incremento en los ingresos de la organizacidn.

* Optimizar los costes que se generan para el desarrollo y mantenimiento
de los proyectos Tl, generando un ahorro para la organizacion,
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4.2  Analisis FODA.

Fortalezas:

Exparigncia del pessanal en procasos
similares de aglicacién de narmas 150
Cufyra arganizacional poigniada a la
calided del sarvicio.

Formacion | instriccion acacémica dal
parscnal.

Compromisa de [a Alla Direccién con @
riglermenlasidn del 3GETI
infraestructura m
implermentar ¢ proyecio
Agquisicion da 3 hermamienta T1 "Haip
Dask” que frabaja gon ITIL vd,

La plenificacan de proyecios  pare
desamrolo oe Servicos Tl Be gastions
magiante |8 metpdolagla cal PRI
Gripos de frataje dedicados a ke geslion
de la cahidad de los servicios

Criepfacidn de Serdcios T1 hacia la
calidad.
Repulacitn
clige e,

La mayaor Red da Yoz v Datos del pais
Empresa lidar an gl sactar de |a telafonia
migwil

gquas  parmie

fe wn buen sarvicio al

Debllidades:

Al mernenio la Direccitn de Sistemas ng
estid alingada con la organizackin e
Gostion de Procesos gue requeare 3
neama

Le gestidn oe procesoe irae consige ta
generacidn de "Muevos Cangos | Roles” |
¥ por ande |8 restucturaciin dal drea da
TI, por lo tBnlo Se genaren mUevas
furciones y responsabiidades.

Ne se cuentan oon alguncs de los
procedimienics de control y  pestién
requarigos. par la norme, por o tanto
serfia necasana su definigiin

Préencialzar la imagen de la marca en el
marcado

Afignzar sy posicionamignto y reoutacian
en ol mercada

Capacidad da  seguir  crecndo
considerablemante debido al incremento
&1 la demanda de Servicics Tl por la
Calidad de sus semvicins,

Oportunidad de segulr Incremanado |8
venlaja sobre sus compelidares en la
paricipacdn oa marcada

bajorar corlinuamente la caddad dal
sanyicio de cara al chente

La calidad en e senvico puede ser
usaga coma  una  estralegla  de
rarkeding,

Ser mconocides en &l mercado como la
primera  compafiia &n  mplernendar
nofrmas de calidad en servicias TI,

*  QOportung astrategia corparative
apoyada por lgs  conocimientas
nabilidades espacficas en Areas clavas.
* Mejorar la calidad del servicio an
comparacion can compelidores
{ benchmarking)
Oportunidades: Amenazas:

Tiempos da respuesias dferenies a lo
planficado debido a |las especificaciones
que S8 oaben seguir para lanzar un
senvica Tl al mercady

Los tiempos de respussta pusden afeciar
la competilividad de la compafila en &
mercada,

Tohiz 3d. Andlisie FODA del plan infsgrsd pars Ja implemanfacion gl 2GET

Fuanie: Elnborade par el sutor
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4.3 Analisis de Factibilidad.
En esta seccidon se analizara la factibilidad para la implementacion del SGSTI

en la organizacién considerando los aspectos claves que se deben evaluar en
todo proyecto con el fin de determinar si es economicamente rentable. El
andlisis tambi&n sera breve debido a que no se posee la informacion financiera

suficiente como para elaborar un analisis mas preciso.

4.3.1 Analisis de Factibilidad Mercado.

Uno de los puntos claves del proyecto es que en si mismo puede ser utilizado
como una estrategia de marketing debido a gue el objetivo de la norma es la
gestion de |a calidad de los Servicios Tl y como se lo menciond en el mercado
ninguna otra organizacién ha iniciado un proceso similar, lo que generaria una

ventaja competitiva en el mercado.

4.3.2 Analisis de Factibilidad Técnico - Operativa.

Técnica y operativamente la aplicacion del plan es viable en la organizacion
porque la comparnia posee los recursos necesarios que demanda el proyecto
para su implementacion y operacién, la empresa cuenta con una infraestructura
Tl vanguardista y su personal estd aitamente capacitado en conocimientos

complementarios que apoyarian la gestion de los Servicios TI.

4.3.3 Analisis de Factibilidad Econédmico-Financiera.

Se proyecta que el impacto que genere el sistema de gestion SGSTI es la
elaboracién y mantenimiento de Servicios Tl de calidad que evidencien un
mejoramiento continuo a traveés de un reconocimiento por parte de los clientes,
por lo tanto esto generaria consigo una mayor en demanda en el uso de estos
servicios que financieramente se reflejarian en el incremento de ingresos para
la empresa, un proyecto se considera que es econdmicamente rentable cuando
la TIR es mayor a la TMAR y el VAN es mayor a 0, pero como se ha
manifestado no se posee informacién completa como para desarrollar este
analisis, cabe indicar que la TIR es la Tasa Interna de Retorno, la TMAR es la
Tasa Minima Aceptable de Retorno y el VAN es el Valor Actual Neto.
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4.4 Validacion de los Procesos.
El objetivo de esta seccién es realizar la validacion funcional y operativa de

todas aquellas actividades que demanden la implementacion de un sistema de
gestion (SGSTI). Para el plan integral que se ha disefiado y desarrollado se
procedera a evaluar si las actividades que se han descrito para cada uno de los
procesos del sistema de gestion confribuirian a una correcta aplicacion de la
norma IS0 20000,

Los aspectos claves a considerar para este proceso de validacion son
todos los que intervienen directamente con las operaciones de rutinas, control,
mantenimiento y operacion que se requieren en cada proceso del sisterma de
gestion para la correcta gestion de los Servicios Tl. El proceso de validacion
basicamente consiste en determinar las actividades que siempre se deben
realizar y ejecutar en la aplicacién de toda norma ISQ e indicar cuales de ellas
se han realizado y cudles no, finalmente se podra comentar brevemente una
observacion cuando se lo requiera.

Definicidn  del responsable de & 1] ‘Wer tabia 65,

pasbian del proceso.

Definicion  de  indicadores  dal 5i ‘ler iabla 70 :
QOGBS0
Dwafinicitn de parametros claves pars =l ‘ar t6Dla B3.

la gestitn del pracesa.

Definicién de procadimenios  de | ar tabla 47,
canirgd, vahdacitn, sequimianio, ato
Elsboracion de procedimientos de WO Deben ser ogofinigos ¥ aprobedos
I:nntn:ll \'a.ildmrun sagumients, eic por el grea de PEP
Dehnu:aﬁn |:|E| dmcurnun:m: reguendos 5 ar tabla 48,
por &l procesn

k= - ]
Definicion de megistros o8 conirpd k]| er teola 48
\'alu:la-:h:ln sagumiento, e |
EIBHDMMH J& raqistros da control, N Deben sar definides v aprobades
validacidn, saguimianto, ete. por el Area de Auditoria

| Desarolic de actividades de matriz 51 Ver tabla 80
RALI dul prn:u:-&sn

1

Dizafio ruru:nml del mapa dal Si |
| proceso
Desamolio def plan de accanes para 51 War sub-capliule 3.4 1

cumpiir con las Hp-mrrcau-:-naa

Tahia A5 I.!"&u'rﬂ&ﬁ'ﬁ.r:l dﬂl'Prmﬂm (uli] Gusfrdn cha Mol de Senscio
Fuanpe: Eipbarady por al auwtor.
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Dafinicion  del responsabie de (&
gestion gel procesa,

3l

‘as tabla 58,

Definicién e indcadores  dal 21 War tabla 70,
| proceso.
Definicidn de pardmatros claves para 5l Vigr fabda 67
la gestidn del procasa, |
Definicidn  de procedimientas  de 1] En |as sspecificacicnes no se
| canired, validacidn, seguimanto, abc requaane nnglin procedimiania,
| Elaboracitn e procedimientos de NO Na aplica
conkrgl, vaidackn, segimienio. eic.
| Dafinicidn de documenios requendos MO En las especilicacionas no se
I por el process requiena ningln documenta.
:Duﬁnhm de regisiros de confral, | ND En las especificaciones no =8 |
| walidacion, seguimiania, atg raguiere ningdn registro de caniml
| Elaboracitn de registros de canired MO Mo aplica
| walidackin, seguimianie, efc.
| Desamolic ge actividades de matnz S| Ver tabla B1
| RACI del procaso.
Disefa  funcional dal mepa  del 5l
BroCEsD,
Dasarrollo del plan de scclones pars Sl Wer sub-capiuls 3.4.2

cumplir con [as especificaciones,

Tabla B8, Valdacitn del Frocess de Spshtn de infarmes ded Servick,

Fugnfe: Elabarsdo pov al o

Definicadn ded responsable de fa | L1 | War tabla 89

festidn del proceso

Definicién de  indicadores  del Si Ve tabia TD

procesn

Definicién de pardmetios claves para 8l “ar tabla 83,

la gestidn del proceso.

Definicon  de  procedimientes  de [ [e En a8 especificaciones mo  as
contral, validacdn, seguimienta, et | Fequiema ningln procedimisnts
Elaboracidn de pracadimiantcs de ] Mo aplica

cantred, validacidn, seguimianta, abs.

Dedinicadn de dosumeantos resuerdos al W tabis 48

For el procasn.

Defnicién de registros  ge  earrel, =] Vo abls 45

validacdn, saguimiento, sz,

Elaboracion de registros de contnal, O | Deben ser cefimidos y aprobacos
validaciin, seguimients, aic Dor &l Brea e Aogenig

Dagarreilo de sctividades de matriz 5 Viar taig B3

RACH dal procesa, [

Disefio funcional del mapa del | =

Procasa.

Desarrolia del plan e acciones para = W materp T AT

CLATEIF COn |as especificaciones.

Tedis 87, Vatdaoidin dol Froceso o8 Gesion oe i Comnooe § Diponbices & Sseeees

Fianle: Elsborada por 8l aufor




cumplic con fas especiicecknes.

Definicin del responsable de i@ | 51 Vr tabla 58,

#=5lidn ded procesn

Sefinician de  indicadares  dal Eo] er tabla 7O

Erocesn

Definicion de pardreiros claves para b= ‘iar fabla 62

& gestion del procaso.

Dafinicitn  de procedimiantos  da =l iar table 47.
. comirgd, validacion, segquimenio, abs

Slaboracion e procedimientas  de [ %] Deben ser definides y aprobados
- =zredrgl, validackin, seguiriento, ele par el dvea da PEP

Dwfinicion de docurmanios requeridos Sl ‘i tabla 46

gar gl procesn

Dwfinicion. de regislros g cantrol, NO En sz especilicaciones no se

wlidacan, saguimients, eic. redquiers ningn registro de conlral

Elabpracion de registros de congral, N Mo eolica.

validacitn, seguimienta, atc

Desarolo de actvidades de malriz 1] ar tabla 84,

RALC] del procese

Disefio  funcional  del mapa  del 5l

e

Cesarrollc del plan de acciones para =l | Ver sub-capiida 3.4.5.

Tabls 48, Valdaciin del Proceso de Seshon de & Capacidad

Fustte. Elaborado por e aufor

Sl Ver fabla 65

Definicién del responsable de la
geslidn del procaso,

Definicién  de  incicadores del 3l wiar tabla 7.
procas0.
Dedinicidn de pardmetros cleves pess | ] ‘ar Labla B,
I3 gasbidn del procesa
Defnicion  de procedimientas  de Sl e labla 47
control, valldacion. saguimisnta, etc. |
| Elaboracidn de pracedmienics de [ Deban sar definides ¥ mrml
| cantred, validacion, seguimiarto, et par &l drea de PAP,
Definicion de documentos requeridos L] En las aspecficacionss no s
| par el procesa. redjuiarg ningdn documanio
Dedfinicadn da registras de control | B ‘Jiar tabila 48
| validacidn, seguimianto, el
| Elsboracidn de regsiros de cartrol, MO Deban ser definidos y aprobacos
waligacidn, seguimienta. eic. por &l drea de Auditoria
Desarmollo e aclividages g2 mabiz | 5l Wer tabla 83
RAC| del proceso
| Disefo funcional del mapa del &
Drocesn |
Desarrally del plan de acciones para 3l Ver sub-capituio 3.4.4,

cumplir con las aspecificaciones.

Tabla 59, Waldec del Froceso de Gestidy del Presuguesho p Confabivded de fos Senicios T1

Fusnté: Elabarado por & auios.
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‘Dﬂﬁnidm del respomsable ds I8 | &1 Ver Labla 63,

peslicn dal procesg

Defincion. de indicadares  del S
E | Vier fabla 70,
Defiricidn de pardmetros claves pars | 5i
lagﬂahdnnuipmuu ‘ertabda 51 .
Definicion  de  procedimisntos  ge ! 51 I
| contrsd, validacion, seguimiento, stc. | g i
Elabarackin de procedmienios de | ND- i obadaos |
mntrnl valmmﬁn $eguimisnto, sho E;rbslnar;:rd:;?;m Fr |
Definscion de documandos mgueridos
sl x| | “ar tabla 48
Definicién de regisiros de contral, &l :
__'.rﬂHcI:tiﬁn. e el Var tabla 4%,
Elsbaraciin de registros de control, MG Debe m
| walidacidn. saguimienta, te. parllnﬂra':rd:.:“um::m d
Desamodo de achwidedes de matriz
AT : 5l Vartabla 85
| Disefo funcional osl mapa del 5|
procEsna
Desarrollo del plan de Besiones pare 5 Ver sub-capiiul 3.4.8,

| =umplif con las especiicaciones

Tala 100, Valdacion del Proceso de Gasiidn da fa Segunded de a informscidn
Fuenie: Eighovads par gl sutar

Definicitn  del responsable de la War tabila &3,
| pestidn del proceso |

Definicién  de  indicadores el | 51 Var tabla 70, 1

FYOCESD

Definicidn de pardmelros claves para i Var tabla B4,

la gestain cel procass.
I Dtﬁlnﬁn da procedimientas  de Sl ier labia 47

conirol, validacian, seguimiento, ets

Elaboracitn de procedimisntos de NO Deben ser definidos y aprabades
| contral, validackn, eaguimients, eic por el fres ge PEP,

Dafinicidn de documenios requerdos | Wer fabla 48

por of procesn

Definicitn de regisiros de contral, 3l Viar tabla 44,

valdacidn, seguimienta, aba,

Elabaraciin de regisircs oe control, L) Deben ses definidos y aprobados |

validaciin, segumisnto, elc por o drea de Auditoria.

Desarrolly d& actividades de matnz Sl Ver tabls 85,

FACH ded proceso.

Cisefic  funcional del mapa del i

procass,

2] Var sub-caplituls 3,51

Desamolly ded plan de accanes para
| cumplr con las especficacianes

Tabla 107, Vahdsckin dai Frocaso os Gastdn os las Relaciones con &f Negoco

Fugvita: Elabarado por o awdor
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cumplir con las aspecificacianes

Taba 102 Valdacidn da' Proceso og G‘aaf.'dﬂ mwadmﬂ;

Fusnta: Elabarado pov &l awor,

Cefinicién  gal responsenle de |3 51 ‘War tabla 89,
geslisn del pracasa
Definicign - ge  inoicadores el 21 ‘ar tabla 70,
procasa,
Definaciin de parametras claves pana L1 er fabla 65
I8 gestin del procsss
| Definicidn  de procedimientos  de | 3l ‘ar tabla 47
contral, validacidn, seguimiento, efc
Elaboragiin de procedmmanios de | MO Deben sar definidos y aprobados
conlrol, validacidn, seguimianta, stc. | par el anra de F‘&F‘
Definicitn e documentas requerndos | gl var tabls 44, |
pod gl proceso. |
Definicién de megstos de control, 5 “fartabla 48, =
| validacion, seguimienta, abs
| Elabopracitn de registros de coatrol, NO Daben ser definidas v aprobades
valdacitn, sequimento, el por &l drea de Auditaria,
Desarrollo de actividades de matriz Eo]| ‘ar abia 87
RACH el procesa.
Digefic  funcional ded mapa del al
DroCass.
Desarmalle del plan de acciones para 2l ‘er sub-capitulo 3.5.2.

Definicin  del rmesponsable de s k]| ‘Var fabla &5

gestidn dal procasa.

Dafinicién de indicadoras  del Sl Ver tabla T |
procesa,

Definicion de pardmetros daves para gl War tabla 57.

la gestiin ded procesg.

Definiciin de  procadimignies  de 5i Wear labla 47,

contral, validackn, Hgmran!u. mm
| Elabaracikin de procedimientos de NG Deben ser definides y aprobadss
eantral, validacdn, seguimienta, efc por &l drea do PAP |

i

Definicion de socumentos requenides Wi Er las especilicaciones na s-e|
por & process | Pequigne mingin dunumﬂb:l

Definicién de regstros da  control, Zl ‘ar table 45,

validacidn, seguimienta, sio.

Elaboracion de registros de contral, N0 Deben ser dafinidos y upmhad;:: I
validacion. seguimienla, abe. par &l #nad de Auditoria

Desarolia de actvdades de matriz 51 i tabla 48

RAC! dal process

Owsafie  funcional oel mapa del 2l |

proceso !
Desansllo del plan de acciones para sl | Ver sub-caplituio 38,1

cumpllr I:-l}ﬂ las lﬂﬂﬂmmlﬂﬂbﬂ

Tabig 703, MIMWMME&MM

Frenie: Elaborade par ! sutor
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| Dafinicién dal respensetie de | Eo]| Ver tabla 65,
| geslian gel precesa,
| Dafinicién  de  indicadores  ded Sl | Wer iabla 7O,
| proceso
Dafinicidn de pardmatos claves para ko] ‘er labla 58
la geslidn del pracesa,
Dafnicion de  progedimientos  de al WET latla 47,
control, valigacidn, seguimienba, af.
Elaboraciin de procadmeanics de M Deben ser defindos y aprobados
control, validacidn, seguimienba, a4 por gl drea de PAP
Defnicion de documentos requendos L[ En las especificaciones m 58
por e process resguiena ningin documenta
Dafinicién de registros e condrol, al ‘ar labla 45,
validacsin, segumienio, eic
Elzooracedn 98 regisiros da comirol, [ Deben 2er definkdos y aprobados
validacidn, saguimiento, sic por @l area de Auditaria,
Dasarmlic de aclividades de matnz k]| ‘ar 1abla 58
RACHdel procasa,
i=afic funcional ded mapa del 5l
process
Dasarrallo dal plan de acciones para Sl | Ver sub-capiulo 3.6.2.
cumplir con kas especificaciones,

Tahlz 104 Valdeoidn del Process oe Geslitn de Probleoag
Fuanle: Elnborads gar &l sufar.

Dafinicién  del responsable de |a 5l | Ver taibla B

geslion del pracasa,

Dwfnicién de indicadoras del =l er fabla T3

Orooesd.

Definicién de pardmalros clavas para 5l ‘ier labla 58

k4 geslitn dal procaso.

Definicin  de  procedimientas  de 5l ! Vartabla 47

control, valldacion, seguimianta, ats.

Elaoraciin de procasmeanics de M Debar sar defirdos ¥ aprobados
cantrol, validacidn, seguimienta, ez, por al drea de PAP,
Definicion ge documentos requaridos zl Var tabia 48,

w“ —

Dafinicion de regisiros da  contral, 3l Ver tabla 45
walidacan, saguimiento, eic.

Elaboracidn de registras de contral, MO | Deban sar definidos vy aprobados
validacidn, saguimients, sz, | poral drea de Auditoria
Desarralic de actividades de matnz sl | vertabla 50

RACH del pracasn, |

Disafe  funcioral ded mapa del =l

process

Daesarralic del plan de accikanes para =l . er sub-capituio 3.7.1
cumplir con a5 aspecificaciones

Tatls 105, Valdsoidn del Process de Gestitn de Comfiguracidn
Fuenle: Elsborads par el sufar,
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| Definicién  del responseble de la g ‘ir tabila 59,

gesiién del proceso.

Definicidn de  Indicadores  del i ‘Wier [abda 70

prOCESE,

Defmicidn de pardmetros claves para =l ‘Wer 1abla 58

A gestidn del procesa,

Dafinicion  de procedimiesbas  de &l h'er;uhlj 47,

cantrol, validacion, seguimianto, ate.

Elaboracion de pocedimisntss de ) Deben ser definidos v aprobados
| canfrod, valdecitn, seguimeanto, stc par el graa de PEP

Definicidn de docurmenios mgueridos 51 ar kabla 48,

par el procasa.

Definicidn de registros de control 5l Vel labla 45

validaciin, seguimiento, eic

Elabaraciin de regisiros de conrol, NG Deben ser defirdas y aprobadas
walidacadn, saguimients. eic. par &l drea de Auditoria

Cwsarmolic e actividades oe matnz 3l Wier fabla 91,

RACI del pracesa,

Disafe funcional oel mapa des E|

procesa

Desarolic ded plan de acciones para 5l Ver sub-zapitulo 3.7.2, [

cumplr con las especficacanes

Tabla 106 Valdscidn dai Frocaso de Gastidn de Cambios

Fusite: Elaborado por of aulor

Definicien  del responsable de la ]| ‘er iabla B9
gestidn dal praceso, |
1
Definicién  de  indicadores  ded 5l “ar taila 70,
pracasa
Definicien de pardmetros claves para 5l \ar tabla 60
la gestitn ded proceso.
Definicién  os  procadimenics de 5 \Var tabla 47 .
condnal, vakdacién, sequimisnto, sl
Elaboracion do pocedimientas dae WO [eben ser sefnidos y aprobados
cantral, valdacitn, seguirnianio, slc par &l drea de PEP
Definicadn de documandcs nequendos 5l “ar tabla 48,
par el praceso.
Definicidn de registas oe conirod 5l Ver tabda 48
validaciin, sequirnisnio, slc
Elabaraciin de regisiros oo canrol o) Deben ser definkdos y aprobades |
validackin, seguimianio, etc. | porel drea de Auditaria,
Desarrallo de aslividades de maire Sl \er {abla 02 |
AACH dal procasa.
Dizafic  funcional ded mapa del Sl
procesa.
Desaralle del plan de acciones para | Ver sub-gapitulo 3.8,1

cumplir con las especiicaciones,

Tabla 107, Vakdeckin oy Frocass gde Gaslion o9 Enfregss

Fuenie; Elaborado por & auiar
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4.5 Validacion de la Implementacion del SGSTI.
El objetive de esta seccién es aportar para la organizacién un método de

autoevaluacion gue permita al grupo de auditores internos un diagnostico del
grade de cumplimiento de cada uno de los procesos del sistema de gestion
SGSTI, para ello se ha definido los siguientes parametros para la evaluacioén:

| Mz e realiza

Sm realiza parciaimenis.

1

s

3 S reakza genargimeande.
4 | 5o realiza en casijodos os procescs,

| 5 Se realiza siempre
Tabis 108. Critancs de Evaivacidn dol SGSTI

Fuere; Elaborade por v aufor

En la siguiente tabla se definen los rangos en los que seran clasificados
los datos obtenidos durante el proceso de autoevaluacion dependiendo de sus
resultados:

1=2 Wéval Baslco.
i=-4 Mivei Inbermedic
5 Mived Avarzada,

Tabla 108. Malriz do avaluackin o8 fesultadas del proceso da confrol del SG5T)
Fuanfe; Elaborsgo por af aplor,

Como mecanismo de validacion del proceso de autoevaluacion |a
empresa debera proporcionar informacién (evidencia objetiva) del cum plimiento
de requisitos dependiendo del nivel de implementacién de su SGSTI.

| Mivael Basico. Mo s& requiermn evidencias.

| Mivel Inlermedio Documentacin dal S.GETI (Manual de Caldss .FH:l:-dn-—. B —
| Mivel Avanzado, Reportes de Auditaria Interna ¥ Resulisds S ndScacoms
Tobia 770 Matriz de venficecion s Avel dp implemantacian gal SGETI

Fueride Elaborado por & aufor




El proceso de autoevaluacion comprende los siguientes procesos del
sistema de gestidn:

=  Sistema de Gestion de Servicio Tl (SGSTI).

»  Planificacion e implementacion de la gestion del servicio (PHVA).

* Planificacion @ implementacion de servicios, nuevos o modificados.
* Procesos de Provision de Servicios.

* Procesos de Relaciones.

* Procesos de Resolucion.

* Procesos de Control.

* Procesos de Entrega.

A continuacion se desarrollaran los cuadros que se podran utilizar como
rutinas de control cada vez que se verifigue el nivel de implementacion del
SGSTI, las descripciones gue se mencionan corresponden a las

especificaciones o requisitos gue deben cumplir cada uno de los procesos.

Requisitos de un sistema de gestion — (SGSTI).
Responsabilidad de Gestion.

3 Raquisitos de un sisberna de gestidon [(SGETI). [
31 Responsabilidad de Gastidn,

1 Provear, 8 iravas ded liderazgo ¥ de acciones, evidencias de su compromiso gara [T _|
desprroliar, implemansr y mejorar sus capacidades de gastidn del servicio

o Establacer la D'!J"I:l.'-i dl Ia gﬂtm dﬁ mmca:l e ntlwu'ms :.' prar-au

3 Comunicar {8 imparlancia de cumpdr can ks objelivas de guﬂﬁn del saryicio y la
necas:dad de |s mejara continua;

4 Asequrar que |os reguisitas dal clienle 22 determinan y s& cumplen con &l obetv
ce majorar la satisfaccidn cal chante;

5 Designar un miembro ge la direcoikin como responseble para |8 coordineckn y
fpeation de 1odaos os servicios;

& Determinar y provear recuwwsas para planificar, implamentas, meonitanzar, revisar y
mejorar [ provisidn v la geslidn de las servicios, por ejempla, contratando al
parsonal apropiads o gestionanda |a retacin de peraonal,

7 Geslionar ks riesgos para @ eganizacién de la gestian del servicio y para lcs
SEIVICIOE, ¥

8 Lievar a caba revisiones de fa gestidn del servicio, a ntervalos planificades, para
asagurar 8 conbinudad de su idenedad. su agecusciin ¥ B edeclivicad.

Tabia 111. Valdacidn de sspaciicacres de fa Responsabiidad dp Gestidn,

Furante: Eighorado por gl sutar
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Observaciones:

Este proceso no presenta un impactc en la implementacién porque |a
organizacion ya tiene sistemas de gestion implementados.

Requisitos de la Documentacién.

3 | Requisitos de un sisterna de gestidn [SGSTI).

3.2 | Requisitos de la Documentacidn. _l
1 Poiticas y planes de la gestidn ded senvicio decurneniada; I

Acuerdas del nivel de sarvicic dacumentados:

Procesos y procedimientas documentados reguendos por esta nonma; y

Ragisiros requenides por asta noma. | |

LU I D Y]

Establecer procedimientos y responsabilidades para la creacidn, revisita, | |
| Brrobacon, mantenimienic, eliminacién y comfrol de los d¥erentes tipos de
| Secumentos y registros

Tabia 112, Validaciin de especiicacionss de jos Requslos de la Documanfaciin
Fuanhy: Elgbaradp por el aider

Observaciones:

Aungue se tiene una metodologia para la documentscion sin embargo es
necesario desarrollar y documentar los acuerdos de nivel de servicio,

Competencia, Concienciacion y Formacion.

3 Requisitos da un sistema de gestion (SGETI),
3.3 Compatencia, Conclenciasitn y Formacién,

1 Definir y mantener todes los roles y responsabildades de la gestidn del sarvicio, |
jurto can las compatanclas que sean requendas para su ajecuckin efectiva,

| Les competencias y necesidades de formacion del personal deben revisarse y
gestionarse para parmitir al parsonal llevar a cabo sus rokes de forma sfectiva

3 La alts direccitn deba asegurar que SuBs empleacos son conscenies de 3 |
relevanca & Imporlancia de ses actividadas y de cémo deben conlribulr a la
consacicion de los objetivos de la gestian def senico. |

Tabla 713, Vabdacidn da m&nﬂc&m-}a .';-:‘nrrwrun;w_ Concanciaadn ¥ Formeacii.
Fuanfe: Eishorads por of jror

Observaciones:
Para este procesc como se lo definié en la fase desarrollo si s& considera
necesario emprender un proceso de capacitacion a todo el personal.
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Planificacion e implementacion de la gestion del servicio (PHVA)
Planificacion de la gestion del servicio (PHVA)

4 Planificacién @ implementacidn de |a gestidén del servicio.
4.1 Flanificacion de la gestidn dal servicio (Planificar].
El alcarce de la geslitn del sanvicio del provesdor ge senicia;

L

=]

Loe phbjetives y kos reguisitos que se timnan gue alcanzar pes la geslion deal sarvicio,

Las procesos gue 88 ¥an a eacutar;

El marco e ios mles v respansabilidades de la dinsccadn. incluyando al direcha
d& alla nivel nraponaable diresio, al propatanc ¢l procesa y pamas;

| | R

L Las interfaces antre ks procesos o8 gaslion ded sarvicio y 4 mosd en que tenan
dque caprdinarse [&8 aclividades;

& Ef anfogue que hay que dar a [ idenbificaciin, ka evaluacion y la geslién de
aclividades y de |o® riesgos para la consecuchdn oe los objetives cafinidos

T Las recurscs v 0% présupuesios necasanks para alcanzar ks objetvos cefinidos
Las herramientas 8decuacss para car saporte @ 05 processs. y

k] Gomo s va a gesbonar, audtar y mejaras ka calided ded sensci.

10 Diafinir 18 oriantacitn de la pestién como las responsabilidades decumantadas pana
ravisar, auditar, comuanicar, implementar y manlenar [os planes,

11 Cualguier plan especifico ¢e un process que sa elabore debe s&r campatile con
asie plan de gesbidn del sarvicio.

Tabda 114, Vaidacidn oe aspecificaciones oa la Plaaiicaciir g8 fa Gasiidn dal Serucia,
Framife: Elabarsdo o ai aukor

Observaciones:

Para este proceso actualmente ya se han emprendido algunas iniciativas que
contribuyen en gran medida con su implementacion dentro del sistema de
gestidn como lo puntos 2, 3, 7 y B en los cuales si hay avances significativos,
pero también es importante destacar gue algunos de los puntos pueden ser

motivos de no-conformidad ante alguna eventual auditoria.

Un punto muy importante para las empresas es que se debe mejorar y
fortalecer la gestion del servicio con los proveedores de servicios Tl (PDSTI)
debido a que algunos de ellos son muy importante y criticos dentro de las
operaciones del negocio y una eventual pérdida de servicio representa un
riesgo enorme para la compaiiia por lo tanto pone en riesgo la continuidad de
la operaciones y a su vez genera una afectacion de servicio a los clientes, sin
embargo ya hay acuerdos de nivel de servicio que se han ido estableciendo

para mitigar estos impactos.
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Implementacion de la gestion del servicio y provision de los servicios
(PHVA).

4 Planificacion & implemaniscitn de la gestidon del servicio.

4.2 | implemantacion de la gestidn del servicio y provisién de los servicios [Hager),
1 La asignacitn de presupuestos y fondos;
2 | Las asignacién de roles y respansabiidades

3 Le gocumentaciin y &l manteniméentc da poiiices, planes, procadimisntas v
definiciones para proceso o conjunts da procesas

4 Le kantificacién y 1a -gaat-jn 0 MBsROs [ara & envici;

B La geslisn de las equlpna de :mbajn por eEmplo, 8 contratacian ¥ del dasamalis
oel personal adecuado y a gestion de la continuidad del personal

B | La qaamn el equiparmenio y &l pragupusesta.

T La gesiidn de los equpos o grupas de personas, incluides los del cenro de
sarvicio al usuano ¥ e de oparaciones.

& Infarmar del progresn Bn comparacion con ks planes. v

B La coandingcidn de los procesos oa ﬂﬂﬂﬁﬂlﬂ- gal sanicio,
Tabda 115 Valdaoidn de especificaciones de o Implemedtacdn da fa Geslide del Sannno i Provisidn ded Servizio

FUse. EFADOred0 por & audor.

Observaciones:

Para este proceso con respecto al segundo requisito se generd un cuadro de
roles y responsabilidades (ver tabla 89) donde se determind e identificd de
acuerdo a lo gque se conoce de las gestiones intermas en la Direccion de
Sistemas de |la organizacion, a la persona que desempefara el cargo de gestor
dentro de cada proceso del SGSTI, adicionalmente también se definieron los
indicadores que se podrian usar para la medicion de la gestion y eficiencia de
los procesos.

En cuantc a la planificacién de los servicios, también se puede
evidenciar avances relacionados a esta gestion que faciltarian la
implementacion del plan de acciones desarrollado en el capitulo 3 para este
proceso, actualmente los requisitos 1, 3, 5, 6 y 8 se cumplen en gran medida
debido a que ya tienen definidas sus actividades formalmente cada vez que se
planifica la generacion de un nuevo servicio, sobre los puntos que si es
necesaric emprender acciones con el fin de cumplir con todas las

especificaciones del procesoeseld, 7y 9.
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Monitorizacion, medicion y revision (PHVA).

4 Planificacidn imphmnmiﬁn de [a gestidn dal servicio.
4.3 i.l-nnllnrt:.u.v:lﬁn medickin ¥ revision Wuﬂrlur}

1 E| praveedor del senvicio debe lpllt.lr rnl!l.&ﬂb& adecuadas para la rmanilonzacidn
¥, cuando sed necessdo, |8 medicion de los procescs o gestién del servicio
Estos métodos deben demestrar i3 capacidad de los procescs para alCanzar los
resuliados planificadas

2 La diracciin cebe realizar revisiones a intervales planificages para determinar si
las requisios de gestdn del senisia Sen confeeme con el plan de gestian ded
saryiclo y los reguisitos de esta narma, ¥ se Implementan ¥ s8 mantienan da
manera eficaz,

i

| Se dabe plandicer un programa de suddorias, teniende an cuenia o estado y la
| impertancia de los procesos v a5 dneas gue auditar, asl coma, s resulados de |
las audilorias antedons.

4 Se deben definir en un procedimienta o8 criteros, & alcance, |8 frecuanca ¥
metodos de la suditornia:

H Li salescitn de los audibares v 1a realizacitn de as auditorias deben gargntizar ia
objetividad y la imparcialidad del proceso de awditorlia, Los awditores no daben
auditar 54 propiz trabag

B | Elobjetivo de las revisones, evaluaciones ¥ Buditonias e la geston del senicio sa
cabe registrar junte con las conclusionas de dichas auditarias, sus revisiones ¥ [as |
Beciongs coreclivas que se hayan idantificacs. Es pane primardial del procesa da |

‘ vendicackin.

7 Se debe comunicar formalmente @ las panes cormespondientas @ exsienca de |
cualqusar nnai a.rgruf:'-atr-'a con alguna no conformidad u otra discregancia |

Takba 7116 Vahdscidn de aspeciicacionss de l3 Manlonzaoon, Medcion p Rawaidn,
Fugnie; Elabovado por & auior

Observaciones:

Sobre este proceso es importante destacar que las organizaciones si manejan
un esquema de auditoria con rutinas de control que evalGen el cumplimiento de
los compromisos adquiridos o acuerdos pactados por cada area, pero como
recién se va a implementar el SGSTI si sera necesario definir los controles para
cada proceso y adicionalmente definir quien se encargara de auditar cada

proceso y la frecuencia con la que se llevaran estos controles.

Es importante indicar que muchos de los documentos de control gue
actualmente se usan con los otros sistemas de gestion pueden ser reutilizados
con este solo seria necesario identificar las rutinas que habria que agregar o
aquellas se deberian suprimir porque se deben adecuar a los controles que
requiere el SGSTI, para ello también se desarrollaron varios documentos que
se pueden utilizar como parte de |as auditorias internas, cabe indicar gue esto

aborda solo las auditorias internas.
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Mejora continua (PHVA).

Planificacion & implemantacion da llgntldmﬂal Barvicio.
“a | Mejora continua [Actuar).

| Dal:-a nabar une polilica pmhnﬂ sobre la majora dnlmn

F: S& debe cormegir cuaiquier no conformigad con ll nnrrnl a con los planes de
gastitn del sendci

3 Za daben definir claramants s rofes v 88 respsnsabilidades para las actvidatdes
de la majora del servicia,

4 S8 deben evaluar registrar, prigeizar y autorizer 1odas las propuestas de mejora
dal sarvicie. Se dabs ulilizar un plan para mwlarla actadad. |

. El preveador dal senicio debe disponer oo un proceso para identificar, medir y
gestionar les actividades de mejora & informar de diches aclividades de manara
cantinua

B Recopilar ¥ analizar los dabas para delimidar y medir la capacikdad del praveedar del
SEMVICie para gastionas ¥ proveer &l senvicio junte can ks procesos de gesiion dal
mismo;

T ldenlificar, plandicar @ implemenier me|oras;

8 Consuler 8 iodas las pates implicadas;

Eatablecer abjetvas e majora 8n cuario a la calidad, los cosles y la ullizacién de
TBCLIrS0s.

4] Temar &n cuenia fas aporaciones importanies, relerapies a mejoras, que se
redlicen dasde todos los procesos de gestion del servicio:

" Medir, infarmar ¥ comunicar las mejoras an el sarvicio;

12 | Revaar las politicas, los planes y los procedimientos oo gesidn del servicio,
Slefnpre gue Sea necesana; ¥

13 Asagurar que todas las acciones agrobadas se levan a cabo ¥ gue se alcanzan
los abjelvos desaados.

Tahls 717 Valdeaidn de sspeciicaciones de (a Mejare cominua,
Funrle: Elaborada por &) sufar

Observaciones:

La gerencia de proyectos en conjunto con la gerencia de sistemas de
informacion actlan oportunamente cada vez que se detecta un problema con
los servicios Tl, la gerencia de proyectos lo hace a través de sus lideres de
proyectos cada vez que generan nuevos servicios o modifican los existentes
mediante un pase a produccion y la gerencia de sisternas de informacion lo
hace a traves de la unidad de conciliacian la diferencia entre el uno y el otro, es
que proyectos se centra a |la correccion del problema de raiz en el servicio y la
conciliacion corrige los casos con el problema, en este proceso si es necesario
un fuerte trabajo sobre las siguientes especificaciones: 1, 2, 3,4, 5.6, 8, 9, 10,
11, 12 porgue en ellas hay muchas debilidades, en cuanto al punto 7 se lo hace
debido a que el negocio asl lo demanda.



Planificacion e implementacién de nueveos servicios o de servicios

modificados.

5 Planificacién o implementacidn de nugvos servicios o da servicios modificados.

i En las propuestas de nuavos sarvicas o medificaciones en los existenies, s
deben consigerar Ios costes v &l mpacio a nivel arganizativo, 1&cnice y comarcial
fue pudiera defvar de su entregs y gestita,

4 La implementacidn de nugwos servicios o modificaciones en los exislanies,
intluyenda la efrminacidn de un sendci, debe ser planificada y aprebada & través
g8 un procaso formal del cambea

3 La planificacion & implemantaciin daben incluar los fondos ¥ recursos edecusdos
para llevar 8 cabo los cambios necesarics para la pravision ¥ la gestion del
SEFICi

4 Los rolas y responsabiiidaces pera implamentar, operar ¥ maniener los nuevos
serviciss o modificacanes an los existentes, incluyendo las actividades & llevar a
cabo por cliantes yamnmm:urﬂ-

5 Las cambios an IIH Manto d!' Irabapn E.?!IB[EI"IEI EH ﬂﬂﬂ-‘ll’.ﬁﬂ el I-Hl'l.'lﬂ-ll'.'l ¥ oen ||3¢B
propiog sanvicios;

i3 La comunicacian & ias panes alectadas; |

Los nuevos confratos v acuerdos, o modificacionas a los contralos y acuerdos
axisbenias, para estar glineades con las necesidaces dal negocio, |

Lo reguisitos de la mano de obra ¥ confratacsdn;

| Los requisitos de los p-arﬁlaa yfnrrnauﬁn par ajemplo usuarig. soponie Monico;

10 Los grocssos, madu:lu n'-etudm y harmmlantu gue hian g8 usarse con relacdn a
o nuevos serdcios o modificeciones an los axistentes, por elemple peslitn de
capacidad. gestitn financiera;

11 Los presupusesios ¥ plezos de bempo;

12 Lo criterios de aceplacain del servicia; i

13 | Los nuevos servicios, o las modificaciones en los existenies, deben ser aceptados
pod &l provesdor del servicie anies o8 sar implementados en el entorno de
productitn mal

14 Tras |a implermaniacian, el oroveador cel servicio daba informar ga ics resultados
alcanzados por ¢l servicio nueve, o par el sendcia modificads, compardndoias con
|68 resultades pravislos.

15 | Se debe reaizar una revision posterior @ i implementacidn, que compare los
resultades reales con loa prandicados a través del process de gestion dal cambeo.

Takla 118 Valdesidn de especificaciones de i Flanffeacidn & ingiemaniaciorr o8 Auavod Sematios o de modifcados.

Fugnta; Elaboraso por & dulor

Observaciones:

Este es uno de los procesos mas importantes dentro del sistema de gestién
porgue en &l se realiza la planificacion para la gestidn de servicios nuevos o
modificados, es importante destacar que en las organizaciones hacen mucho
enfasis en una correcta planificacidon para la gestion de servicios pero sin
embargo debido a la dinamica del mercade muchas veces la Direccion de
Sistemas mediante la gerencia de proyectos se ha visto en la necesidad de
generar servicios de manera inmediata por lo gue eso atenta contra la garantia
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que se pueda brindar en cuanto a la calidad del mismo, sin embargo si se han
realizado los esfuerzos necesarios para orientar |a planificacion de servicios

hacia una gestion eficients.

Algunos de los requisitos que establece este proceso, se los cumple
parcialmente debido a que ya son parte de la metodologia con la que se trabaja
al interior de las empresas, pero algunos de ellos no y por lo tanto si es
necesario cumplirlos, dentro de aguellos que no se cumplen se identificaron los
siguientes: 4, 5,6, 7,9, 10

Procesos de la provision del servicio.

Gestién del nivel de servicio.

[ Procesos de la provision del sarvicio.

6.1 l Gastidn de nivel de servicio.
1 Se deben acandar por |85 partes, y registrar, el conjunts total de los servicios 8 ser | ‘

provisboe, mnio a8 ks cormespondientas objelivos o nvel da senracia ¥ las
| caractenslicas de la canga da trabajo |]I.iﬂ ﬂBl‘.ﬂI’l I-EID{H"EIT

z Ceda servicio ofmodo se debe deding, amrdar ¥ documantar an ung o mas I
acisarcos de nivel de servicio (SLA)

3 Se gaben acardar y registrar por iodas |as panes relavantes los SLA, [unto con los
acuerdos de sernicios de scpone, los contalos com suminisiradores y ke
carraspondientas procedimientos.

4 Los SLA deben estar brajo &l controd de la gestidn del cambia, |

5 Los SLAs 5o deben revisar perigdicamente por |85 partas. para aseQUIar qua s
encueriran aclualizades y contindan siendo eficaces con & franscurso cel tiempe.

6 Los niwples de senicia 32 deban monitorizer y se ceben genarar infarmes de
dichas nivalea con relacidn a los objetivas, mostranda tanba la informacidn achisl
camo las lendencias.

T La&s razones para s no confarmidacsas s& ceben ComMuUncar ¥ revisar

] Las accones de mejora definides durante esle proceso se deben regisiraf y |
canstibiyan wna entrada al plan de mejora dei senicio.

Tahiy 118, Valdasidn de sspecificaciones de i3 Gastidn do Ak de Sanncm
Fuente: Elshorads par @l sutar
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Cbservaciones:

La gestion del nivel de servicio &5 un proceso que actualmente se lo esta
zalizando de manera aislada, es decir cada procesc lo realizar por cuenta
propia, lo que trae consigo problemas en los acuerdos de nivel de servicios que
se establezcan con proveedores o con las otras Direcciones debido a que no
sa considera el criterio de toda la Direccion de Sistemas para definir el alcance
del acuerdo sino el criterio de una determinada gerencia lo que puede traer

consigo impactos en el cumplimiento de dichos acuerdos.

Lo mas importante a destacar de este proceso, s que ya se evidencian
avances dentro de las organizaciones porgue si se han realizado esfuerzos por
determinar SLAs y OLAs, lo que se debe procurar es que este tipo de acuerdos
consideren las necesidades de todas las areas de la Direccion de Sistemas y
las implicaciones gue traen esos acuerdos en cuanto a sus actividades. Es
importante indicar gue dentro de los requisitos que exige la norma los puntos 1,
2 v 3 se los cumplen casi en su totalidad, hay que trabajar en las demas

especificaciones.

Gestion de informes del servicio.

‘ [ Procesos de la provisidn del servicio

B2 | Gestidn de informes del servicio.

1 Se debe descridr clarameante cada informe de senvicio, ncluyends su idenlifcados,
el propésito, la sudiencia y ks delaias dal ongen de los dates.

i Los informes del servicio se deben generar para werilicar si &8 cumplen ke
rEquisitas y necasidades de o8 USUEMIE.

3 Lo infomes ded servicio deben incluir, El rendimiario y comportamients frante 8
lag abjEtreas da nived de servicio.

4 | Los mformes del servicio deben incluic Las no-conformicdades ¥ prablernas
relacaanades, por ajemplo can los SLAS 0 agujeros de sagundad

5 | Lo infarmes del senico daben inclulr Las carscleristcas oe | carga de trabajo,
piof ajempio woluman o uilzackdn de recurscs

G Les informes del sendcio deben incluir: Los informas de los resultados de ks
principesas avenios, por ejempios os princpakes inadenbes y cambeas

Les informes dil serdsks debean incluir; La indoemacion sobra las tendencias.

|

Les informes del servicia deben incluir; El andlisis de salisfaccadn, [

] Les decisicnes de gashidn ¥ accien cormeciivas desen lener an cuenta s aspectas
destacados en los informeés de Servicio y deben comunacarse a [B8 panes
alectadas.

oo

Pagina | 250



Tahip 720 Valdeciin de especificasiones de [y Gestidn da Informes ol Sarncio,
“yante: Elahorado por & gufor

Observaciones:

Sobre este proceso si es importante mencionar que hay que realizar grandes

esfuerzos para su implementacion porgue actualmente la mayoria de las

especificaciones que requiere la nomma no se gestionar al interior de la
Direccion de Sistemas.

Es importante que para implementar correctamente este proceso, se
debe ejecutar el plan de acciones donde se especifica las gestiones gue se
deben realizar, sobre este proceso se deben trabajar en los siguientes
requisitos: 1, 4,5 8, 9.

Gestion de la continuidad y disponibilidad del servicio.

6.3

Gestidn de la continuidad y disponibilidad del servicio.

Se deben wdentificar los requestes oo disponibiidad y de continuidad del servicio
sobre la base da los planes de pegocie, los SLAS v las evaluacionas da riesgo.

Los requisitas deban incluir los demachos de access y |08 tempos de frespuasia,
asl coms, la M-ﬂl:lﬂitluﬂﬂ'ﬂ- gatramo & exirema da los componentes del sstema

Los planes de dspondbilidad y conlinuidad del serviciy se deben desarallar ¥
revisar al manos une vez al afo, para asagurar que las mequisilos cumplen o
acardads bajo todas las circunstancias, desde la normalidad hasta B pandida

grave del sarvicio.

Estos plames w8 deban manbener para asegurar que mefiejen o cambios
acordadas, requencos par al REQoCH:

Los planes de dispaniilidad y e confinuided ded sarvicio se daben probar de
Ay cuando s predurca un camile Impariante en al entamo del negocic

El procese de pesiitn del camble debe avaluar al impacie de cualouser Cemdio
sabre los plames de disponibiligad y de cantinuidad det sendicia

La dspaniilidad se debs medir yr&gﬂ.dr-u.

Se debe investigar i@ no-conformidad na planeada y s& debe Hevar a cabo las
ACCAOrESs neCeEsanas

10

ncTnalidas.

Los planes de condinuidad dal unin‘n.. la liata de coniecios v 18 basa de dabos oe
geslidn de la configuracitn deben astar disponizles inchiso en gl caso de qua no

s8s poehle 8l aoceso nomal @ las oficinas

El plan de condinuitad del servici debe inciuir la aclivided de wuefia a |3

11

El plan de continuidad oel senvicio gebe probarse de acuerdo a fas necesidades
del nagoco

12

| Todes las pruebes de contnuided se deben mgstrar v res b prusbas fallidas se

dofen glabarar planes da accion
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Tabda 127, Valdackin de especificaciones oo iz Gesidn de s Contnwdad y Dispomtifded del Sanicio.
Foenta: Elabarado pov o aulsr

Observaciones:

Este proceso también amerita mucho esfuerzo durante la implementacién del
sistema de gestion debido a que [a continuidad y disponibilidad de los servicios
no se lo realiza con una metodologia que permita identificar correctamente
todas aquellas incidencias o problemas que pudieron generar un afectacion de
servicio en las operaciones del negocio.

La disponibilidad y continuidad del servicio debe ser aplicada a todo el
catalogo de servicios Tl que opera y administra la Direccidn de Sistemas, por lo
anto se deben definir indices en algin Panel de Control de Servicios que
permitan identificar estadisticamente los niveles de disponibilidad y continuidad
2= cada servicio, en la Direccion ya se han adoptado iniciativas tendientes a
medir el nivel de servicios, pero que es necesario mejorarlas. Los puntos en los
gue se deben trabajar sobre este procesoson: 1,2, 3, 4,5, 6,7,8, 8y 12

Elaboracion del presupuesto y contabilidad de los servicios de TI.

L1 Procesos da fa provisian del sanvicio.
Ed Elaboracidn del presupuesto y contabilidad de los servicios de TI.

1 Debe haber polilicas y procedimientos claros para prasupueslar ¥ contaoilizer
tades los componentes, incluyendo kas aclives de tecnoiogias de la informacicn,
recutsas cormpantidas, pasios generales, senvicos suministragos estemaments,
persanas, sagur y icancias

2 Debe haber paliticas y procedimenios claros pars 13 repercusion de cosbas
indirecios ¥ la asignacidn do cosbes direcios a servicios

3 Debe haber palitizas y procedimientos caros para & controd econdmico afactva v
la sutarizeciin

4 Las cosles se deben presupuestar oon suficlente detalle para permitir &l control
economics efective ¥ |a loma de decisiones,

5 Bl provesdor del senicio debe monitorzar @ informar ge ks cosbes confra el
presupuesto, revisar las previsionas acondmicas y geslionar los cosles en
CONSOAANGA,

& Los costes de los cambics en ol sericio s deben valarar v aprabar a braves del |
process de geslidn del cambio.

Tabda 122 Valdacidn de aspecificaciones de o Elsboracidn dal Prasipuests y Conlabilidad de fog Sevvicios T1

Fugnfa, Efabaredo por &l audor
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Observaciones:

Aungue para este proceso si hay una planificacidn y organizacion previa a la
gestidn de provision de un nuevo servicio o modificacion de uno existente, si es
necesario realizar ajustes gue le permitan incorporar controles que se adecuen

a las especificaciones de la norma.

El principal punto a considerar durante la implementacion del sistema de
gestion es la definicion de las poliicas y procedimientos que serviran como
marcos referenciales durante la planificacion para la provision de servicios en
cuantos a los costes que demanden la generacion o cambios sobre estos, en
este procesoc sera necesario trabajar sobre algunos de los requisitos que
establece |la norma, ya que no se gestionan actualmente de conformidad a lo
requerido por la 1ISO 20000.

Gestion de la capacidad.

8 | Procesos de la provisidn ded servicio. |
E5 | Gestidn de la capacidad.
L pestitn de la cepacidad debe saborar y mantenar un plan de capacidad |

La geatitn de la capacidad debe eslar drigida a 165 necasidadas dal nagoca.

w | by | =

La gastitn de |a capacidad y debe incluir: Los requisiios de capacdad, rendimenio
¥ corrganamianlo, ackuales v praviaios,

4 La geslidn de la capacidad y debe incluir: La idenfificacidn de plaros, umbrales ¥
coabag pard las actualizaciones del senacio.

-] La gestidn de la capacidad y dabe inchiir. La evaluscitn de o8 afechos sobre la
mpac:n:lnﬂ da acluabzachonas anbicpRdes del EBT"H'.!.FD-. pabcores S8 Cambio, ¥
| nuevas tecnologias ¥ 1Bcnicas.

B La gestibn de la capacidad ¥ debe incluir La previsidn del impacio de cambios
exiremas, por ejermplo cambios legslabivos.

T La gastitn de la capecidad y dabe inchir Los datas vy los procescs para pocer
realizar andfiss predaclivos

B Sa daban identficar miodos, procedimenics v onicas para la mondorizacion oe
la capacidad del servicio, el ajuste del compartamiento y de |as prastaciones ol
senick ¥ 18 provisién de la edecuada capacidad

Tabia 123, Vahdacidn da aspeciicacianss da \a Gaalion 08 /e Capatidad

Fuanfa; Elabarsdo pov & awlor.

Observaciones:

Este proceso también reqguerirda de un gran esfuerzo durante la fase de

implementacion del SGSTI debido a que algunos de sus requisitos se cumplen
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parcialmente y otros son motivos de no-conformidad si se efectlan auditorias,
entre los que no se cumplen se han identificado a los siguientes requisitos 3, 4,
5, B y aquelios que no se han mencionado son los que se cumplen
parcialmente, la gestion de la capacidad debe estar dirigida primordialmenta
nacia las necesidades que presente el negocio.

Gestion de la seguridad de la informacion.

-3 Procasos de la provision del servicio.
6.6 | Gestidn e la seguridad de la lrlfn-rmnl:ldn

1 La direcsidn, con la autsridad aprapuada debe aprobar una politica de segundad |
ga fa informacion, gue oebe comunicarse & todo & personal malicado y, cuanda |
5@ adecusdo, a los chenies, |

by Los edecusdos coniresas da segundad deben ayudar a; Implmrrlar-ln; lluﬁu-i:;ln: |
o ia politica de sequnidad de fa infarmacion

3 Las adecuades controles de seguridad deben ayudar a Gestionar 10 riesgos |
asociades al acoeso al servicio o & los sislamas.

i Lag controles ce &BQIJI'H:IBﬂ deban estar cocumentados

5 La documentscién debe describir fos riesgos 4 los gue estan asociadas los |
conirgles, fa manara ¢e ublizaras y el manbanimiento de los mgmos

& El impacio de las cambics sobre los coniroles 58 debe evaliar antes de gue los
cambios saan mplemantadas

g Los serviclos gue impliguen e acceso de organizacionas axternas a los sishemas |
da infommacidn y @ los servicios, daben astar basados &n un acuerdo forrmal gua |
dafina todas los requisibos de saguridad necesarios.

B Laos incigentes de seguridad s& deben comunicar y registrar lan pranto como s8a
posible de acuerdo 8 ke pmm-:llmraﬂb:ls de gﬁllﬁrﬂ dal incidente

] Se deban poner en marcha pmmﬁﬂmrﬂm para asegurar gue hados los incidantes '
de seguadad gan II'mB:BlIﬂ:B[I-M- ¥ que 5a toman madidas al respecto |

10 Se deben poner en marcha mecanismas para poder cuaniificar y monfonzar los |
lipos, voddmenas @ impacto @8 los incidentes y el mal fincionamients de @& |
BEgurdad

11 Lag scciones de mejora dentficadas durande este proceso se deben registrar y |
| serdr coma informacidn de amrada i plan te mejora del senic, |

Tabda 124, Vaidacion o8 especiicacionss oa la Geshidn de e Euguﬂdaddnﬁfnmﬂﬁ&hﬂrr
Fuenta; Elaboredo por &l awlor,

Observaciones:

La implementacidn de este proceso demandara una coordinacion previa entre
la Direccion de Sistemas y la Jefatura de AIC Seguridades que se encuentra
bajo otra Direccidn en las organizaciones, porgue esta actividad actualmente se
encuentra dividida entre Network Seguridades y AIC Seguridades, es decir que
la administracion de las seguridades de las Tl no se encuentra en una sola

unidad de trabajo. Es importante mencicnar a gué nivel de seguridades se
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evidencian muchos avances en las organizaciones porque la prevencion de

atagues o vulnerabilidades son analizadas frecuentemente por estas unidades,

pero si es Iimprescindible para el sistema de gestion definir politicas,

procedimientos y acciones que se encuentren alienadas a las especificaciones

que reguiere la norma, es por eso gue en ese sentido si se considera

fundamental que se integre un solo equipo de trabajo.

Procesos de relaciones.

Gestion de la relaciones con el negocio.

T

Prodesos de relacionss,

r.2

Gestidn de las relaciones con el negocio,

El preweasor del sarvicio debe idantificar ¥ socumentar guienes o0 los actores
principedas v |os clientas de los sarvicies.

El provaedor del servicios ¢ los clanies sa daben raunir, 8l menas una waz al afla,
pera la revisién del senicio y para dsculir cualguier cambic en of alcance ded
migrma, an el LA, en el contralo (si existe) o an las necesidades del negacio,

Se debam mentener reuniones & intenvales Bcordedos pera  disculr el
campartamienlo y las prestaciones, ks cumpimientos, asurdos vades ¥ planas de
gCcion. Esles reuniones sa deben documaentar.

Las cambios al conlralo(s), si axisten, y al SLAs deben sar e resulado de las
raunionas mencionadas, cuendo 583 apropisdo

Estos camibios deten eslar sujelos al pracaso de pestidn del cambio.

El prowessar ded senvicio deba pammanecar 3l tanto de las necesidades del negoco
¥ de |os principales cambios en &l migmo para preparsr LN respuests 8 dichas
necesidages.

Debe exstir un process de reclamacionas.

La definicidn de la reclamaciin formal sobre el servicio debe estar acordada can el
chente

10

Todas las reclamaciones formales sobre el servicio seon registredas por el
provesdar del sefvicio, investigedes, controladas emgrendiands accones score
allas, informadas y fermalmante cerradas

Cuando una reclamacion no sea resuslta madiante los cansles normales, ol clapie
debe dispener de un mecanismo escalads

11

El proveedor dal sendck debe benar wna ¢ vands PETSONAS asignadas como
respansabin(s) del cients v bode &l process de geslibn de relaciones con el
nBgoCio.

12

Dwebe axistir un proceso de medicidn pedodica de la salisfaccan del diante para
abiener informacitn y comentarias. y aciuar an COANBACUBNCIE.

13

| Las acciones de megora que $& dentifiguen duranie. esle proceas 8s deben

| reqistrar y utilizar como informackdin de entrada para un plan de mejora ded
| sanvicio
Tabig 125 Valdeckn de sspeciffcacionas de (e Gestidn doa las Relaciones con gl Megocio,

Fuends: Elsborada par & sufar
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Observaciones:

Sobre este proceso ya hay avances significativos que contribuiran en gran
medida con la implementacion del sistema de gestibn debido a gue
actualmente las organizaciones tiene una fuerte orientacion hacia la calidad del
servicio y como tal ya hay un grupo dedicado exclusivamente hacia la calidad
del servicio en busca del mejoramiento continuo y satisfaccion de los clientes,
por lo tanto en este proceso sera necesario trabajar sobre los siguientes
requisitos: 2, 3 y 4. Es necesario indicar que para el plan de acciones gue se ha
desarrollado al decir cliente en todo momento se habla del cliente final ya sea
este un usuario o un cliente corporativo. Lo que si es necesario definir es como
se pueden efectuar las reuniones con usuarios finales porgue en la practica es
muy dificil debido a la cantidad de clientes que posee la empresa, pero sin
embargo se puede determinar mecanismos autonomos gue permitan
establecer criterios de calidad de estos clientes en base a encuestas.

| o)
1

56
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Gestion de suministradores.

Procesos da relaciones.
T3 Gastion de suministradores.

1 El proveedor del servicio debe lener documentados los procesos de peslion de I
SuUministragores y debe desigrar un gestor msponsable del canlacts con cada
surmmnistradar,

) LoB requisios, alcance, nivel ge sarviclo y proceses de comunicacion a sar
preporcinados por el suminisiradones) & deben acorder por todas |es partes y
documentar en fos SLAS u obros dogumantos,

3 Les ELAS con los suministradores se deben alingar con los SLAS con al negocic.

4 Las interléces antre |os procesas utilzades por cada pane deben ser acordadas ¥
dacumentadas,

& Tedos los roles y relacanes andre suminsiradomes prncipales v subcaniraiados
deben estar claramenta documentadss

g Lo surninisiredares priscipaes deben ser capaces de demosiras gue fens
procesas pard garantizar gue los subcondratislas cumplen con los requisilcs
contractuales.

T 3 débe disponer de un proceso para A revisidn detallada del contralo o ded
souards fomal, son perodicidad minma ancal, gue garantice que a5 necesidades
y obbgaciones contraciuales del negocio s& siquen cumplianda,

i Los camblos al contrata(s), =i existen, y los SLAS deban ser resueltas de esias
revisionas o de aguellas reguerdas &n cualquier giro momanta,

g Cualquier cambio debe esfar sujslo al proceso de gastan del cambia

10 | Debe existic un procesa para tratar los desacuerdas coniraciuales, |

11 | Debe existir un procesc para gestionas la finalizacién normal o anticipada de un |
sarvigio, o la fransferencia del mismo 8 un tercens |

12 Sa debs monitorizes y ravisar el compofamiento y las prestaciones freme a ks
oijedivos de nival de serdacio.

13 Las acciones de mejors idenbficades duranie este proceso se deben regiatrar v
utdlzar come infarmacian de entrada al plen de mera del seoicio, |

Tadis 12& Yaldacitn de sspaciicacioms oe fa Ga:h'.-.:n e Suminstradores.

Fuanle: Elshoraca por el gufar

Observaciones:

Este proceso estad enfocado en las relaciones que se deben manejar con los
proveedores de servicios Tl que prestan sus servicios para la organizacién,
aunque si se ha procurado definir SLAs con algunos de ellos, si es una
necesidad imperativa para la estabilidad del negocio que estos acuerdos de
nivel de servicios sean establecidos formalmente con todos los proveedores y
que el incumplimiento de los mismos puedan derivar en penalidades que
permitan resarcir el dafio que econémicamente pudieren causar a la compafiia
la no disponibilidad de algunos de los servicios que ellos le brinden a la

empresa.
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Sera necesaric durante la implementacion del sistema de gestion
enfocarse mas sobre los requisitos 3, 6, 12, 13 debido a que estos son motivos
de no-conformidad, en cuanto a los demas puntos no se conoce mayor detalle
si son gestionados de acuerdo a lo requerido por la norma, por lo tanto no se
los incluye dentro de los que no cumplen las especificaciones, cabe mencionar
que solo se enumeran aquellos que se identifiqguen que no cumplen con la

especificacion de la norma.

Procesos de resolucion,
Gestion del incidente.

| & Procesos de resolucidn.
. a2 I G!E.t.hﬁﬁ ﬂjl.h'lﬂﬂ.ﬁl'ltﬂ.

1 | Sedeben registrar tades ks incidentes

? | Sadeban adoptar procedimientos para gesbonar al IMpacto de |os incidantes,

3 Las procedimenios deban define &f regisfra, |& priorzacitn, &l impasio en el
nagooia, |8 clasficacadn, la echualizacion, o escalago, |8 mesolucian y el cierms
farmal de todas kos incadenbes

4 Sa gebe maniener mfornade al clients gel progreso del incidenta sobee el gue
haya inffermadio 0 de su soliciind de servicia, y & |& dabe aletar por adsiantada
sobre sl sus niveles de serviclo no se pueeden salisfacer, scordendo con & l&s
acciones & tomar |

5 Todo ef persanal implicado en |8 gestidn del incidenta debe tenar Bcceso a la
infarmacién relevanle como, pof ejempls eromes conocidos, resplucionss de
problemas v la hase de delos s gesbdn de ia configuracisn

g Los incidentes graves se daben casificar y gestonar de acuanda can un procesn,
Tebia 127, Valdacidn de especiicacionas o8 ia Gestidn del Incidants
Fuarnme: Efabharadn Bar &5 gulor,

Observaciones:

El proceso de gestion de incidentes en su mayoria de requisitos se encuentra
implementado en las organizaciones, por lo tanto los esfuerzos que se
requeriran durante la implementacion seran minimos, pero sin embargo si sera
necesario determinar formalmente un acuerdo entre las demas areas de la
Direccion de Sistemas el mecanismo de escalamiento de incidentes que ya se
hayan convertido en problemas para las operaciones del negocio y que causen

afectaciones de servicio.
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Gestion de problemas.

B Procesos de resolucidn.

8.3 | Gestidn del problema.
1 Se daban raglstrar t-udm los problamas identficadcs,

2 5& deban adapiar pmmﬁmemm para idantificar, minimizas y evier 8f iImpacts de
ls Inckdanies v de los prablamas

3 Estos procedrmienios deben definir & reguatrn 5.! d:alﬁmlﬁn & a{:luahunﬁr' -Ei
escalade, |a resolucion y &l ciame de todos Ios problemas [

4 Se deben llevar 8 cabo Bccionss greventives pare reducir los  problemas
pobenciakes, par ejampls las dervadas de andlsis do tendencias de volumenes y
tipos de mcidentes.

5 5a deban remiir &l procaso de gestién del cambio los cambios necesanos para
cormegr la causa subyacenie de probiemas

& Fare que rasulie eficaz la respiucicn de problames, sa debe suparvisar ravisar y
efabarar informes sobne alla

disponible, para la gestidn de incdentes, 8 informacan aciuallzada So0re amores

7 El gqugn de gestitn del problema debe ser responsable de gasantizar que esté | '
conocidas y pmbh}maa HﬂiTEgII!ﬂE-

8 Lag acciones de mejora idenlificadas duranle asle process se deben registrar &
inciuir en al plan de I'I'1E¢':ITB dal HI'!'H.'.-ID

Tirhia 128, Valolacior oe mﬁwﬁun&sﬂu -'-ﬂ G&M el Profdanma,
Fuante: Elsbarsdn por af auder.

Observaciones:

Este proceso si demandara un gran esfuerzo durante la implementacion debido
a que no opera actualmente una eficiente gestion para los problemas gue se
reportan debido a que las acciones que se implementan en su gran mayoria
son de caracter comectivo, es decir se actla cuando ya se identifica el
problema o peor aun cuando ya se tiene una afectacion de servicios abierta por
parte de los distintos canales de atencion al cliente. Para las especificaciones
establecidas por la norma sera necesario aplicar y ejecutar el plan de acciones
que se desarrolld en el capitulo 3 debido a que este proceso genera no-
conformidad en todos los requisitos, por lo tanto si es importante que se
aproveche el analisis y generacion de acciones que se han determinado.

Procesos de control.
Gestion de la configuracion.

‘ ) ‘ Procesos de control.

2.1 J Gestidn de l-u cm‘rﬂwm-ulﬁn
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i Dwbe exislic una visian integrada para la plandiceciin de |a gastidn cal cambio y de
la corfiguracitn,

2 E| provesdor del servicio gebe definir i interdfaz con los procesos de contabilidad |
financiera de acives.

3 Debs exister una i:-d'n'r:a que defing gué =8 considera coma elemento de I
configuracién y gué componentes io consttuyen

4 Sp debe definir ta infoemacitn gue se deba registrar para cada elemenio, ¥ s
deben incluir las relaclones y |8 decumardaciin nacasana para B gastitn efectiva
del sanvicio

5 La geslidn de s configuracidn dede proparcicnar o mecanismas para dentifica
controdar ¥ hacer o sequimiento ce las versiones de o  componanies
identificables del servicio v 1a de Infraaatmutum

& Se debe asegurar que el grado de :.nru:ml @ !uﬁnl&nla para cubrir las necesicades
del negocia, los resges de 1alo y 18 criticidad dal s:aruluu

T Le gesiitn de la configuracitn debe proporcanar m1'nrnmnﬁn- al process de
gestidn de cambio sabne e impacka da un camble solicisdo sobre la configuracain
del servicie y de ia rrfmaﬁru::m

g Los cambias &n los elamentas clu copfiguracsin caben sar faciles oe dentificar ¥
auditables cuando ses apropiado, por ejemnplo para cambics y movirmarios en gl
software y &l hardwarne.

g Los procasmientos de control de confguracidn daben ssequrar gue 88 mantiens
fa integridad de los sislemas, servicios ¥ componantes de senvci,

10 Antes de un paso al eptomo real, debe establecerss una linga da relarencia delos
alerpenios de configuraciin comasponienes,

11 Daban estar conbroladas, en una bibliobeca fsica o alecirénica segura, 1as coplas
rrassires de ks elementos de configurecisn digitaies, con refemncias a los
regisiros  de configuracidn, por ejermolo software, progucios de  prueba,
docurmenios de soparne.

12 | Todes los elementos de configuracién deben ser idenlificades da manera dnica y
registrados en la base de daios de pestidn de k3 confguracidn, cuyp accaso para
actualizacain se debe conirglar $a marara esiricta,

13 | La base de daios de guti-ﬁrt de la confiquracidn se debe gestionar y werificar
activamante parg Bsagurar su fiablidad ¥ precisian

14 | El pstado de los elermenios de configuraciin, sus versiones, ubicacién, cambios
problemas relaconados, 85l come la documentacion asociada deben estar visble
para quienes lo requisran,

15 | Los procedimientos de awditorls de la configuracin deben induir el regisiro de
deficiencias, el lanzamienic de accones cormecivas ¥ I8 comunizaciin de su
resulado, [

Tabla 129, Validacion de pspecificaciones de la Gestidn ds la Configuracion
Franie: Elshorads por el suior.

Observaciones:

Este proceso es nuevo para las organizaciones de telecomunicacion ya que
muchos de los conceptos gque se manejan en algunos apartados de la norma
como por ejemplo la referencia hacia una CMDEB no son conocidos por los
integrantes del area de Tl de la empresa, por lo tanto durante la
implementacion del SGSTI también habra que trabajar sobre todos las
especificaciones que requiere el proceso debido a que todos son motivos de
no-conformidad ante alguna eventual auditoria.
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Gestion del cambio.

Procesos de control

il ﬁ'ﬂtldﬂ dal cambia.

1 Les sambias en los sanvicios ¥ A infraesiructura detan benes un ambito daramente
definido y documantada.

2 Tadas las peticiones da cambio se Seben registrar y clasificar, por ejemplo en
urganies, da emergencia, impodtanies, Mencmas.

3 Se debe evalusr el riesgo, el impasio ¥ los beneficlos pars ol negoco de las
peticionas de cambio.

4 El procesa de pastion del cambio debe Incluir a forme en que puace darss macha
al:ma nmwm cambis sing 88 rapiza con axiio

5 Lns cambios sa deban apobar ¥ I,rH ulh:- daben ser comprobados, y deben ser
mplemantasgas de una foma contralada.

8 Ba debe revisar & dwbo de iodos los cambigs y, en caso contrana, 56 deben
dacidir y llevarse a cabg accanes commectivas iras la implermeriacica.

iy Deben exstir poliicas ¥ procedimientos pare conbrolar la autorizecidn &
implementacian dé cambios de amengencia,

B Las fechas planificades para la implamentacsdn oe ks cambios se deben ulilizar
come base pam la planificacin de cambios y entregas.

& 5-& debe mantenar y comunicar a IE.! panes comespondentes la planficacitn que
confenga los detalles de todod kos cambios aproplades para £0 implemameckin y
las fechas prapusstas.

10 Los regisires de cambios se deban analizar regularments para  setacter
incrementos en & volumen de cambios, fipos recurrentes frecueriements,
temancies smergenies v cualquer ofra infomacion relevants  fesulisdas ¥
! canclusiones cblenidas @ parts del andlisis de los camibios se deten registrar [

y debe progorcionar |nhnﬂmﬁiﬂ de entrada al plan de mejora ﬁBI saryvicio
Tatils 130 Valdaodn n‘u:.wmﬁramnm de e Gastdn de' Cambds,

[ 1 Las acciones de majora Idennhcau“ para la gestidn del i:ambrn 5@ seben ragistrar

Franle: Elghorads por el sufor

Observaciones:

El proceso de cambios si opera parcialmente en las organizaciones de acuerde
a las especificaciones que establece la norma, pero sin embargo si es
necesario trabajar durante la implementacion sobre los siguientes requisites: 3,
8,9, 10 y 11 ya que no se cumplen con los mismos. Para la implementacion de
este proceso sera necesario definir politicas y procedimientos para los cambios
en |os servicios Tl ya sean estos programados 0 emergentes.

Pagina | 261




Procesos de entrega.
Gestion de la entrega.

10 PFrocasos de enirega,
10.1 | Proceso de gestién de la entrega.

1 So debe documentar y acordar la politica de enfregs que estabiezca la frecuencia
y &l lipe de andregas.

. El provemdar del servicio debe planificar con el negocic [a enfrega o los servicios
sistamies, saftware y hardwane

i Los planes sabre coma despleger ung entrega se deben acordar ¥ autrizar por
iodas |&s partes partinentas, por ejemplo clienles  usuams, personel de
Wnnnu ¥ de sopone

4 El process debe imcluir la forma en que se dé mancha atrds o se cofmge fa enlrega
al ne 5@ raaliza con dxita,

5 Lua planes deban regsirar los entegables v las fechas de la aﬂtr&gﬂ ¥ hﬂmr
refgrencia a fas peliciones o8 cambio, erores conocides ¥ problemas
ralasionadog.

& El proceso de gesticn de la entrega debe proporcionar 8 informacién adecuada al
process da geslion del incidente

T Las peticiones de carnbio &2 deben eVBIUET 8N cuanic 3 U mpacio en los planes
de aniregas.

B Los procedirmeenios de g:eatitm. da |a erirega deben incuir & aclualizacion ¥ Hi
caminio oe 1a informacsdn ge configuracitn ¥ los regiatros de camiéo,

] Lag enbregas de emangancia 58 deben gestionar de acuerdo a un process definkdo
que realice |a Interfaz con el procaso de gestidn de camblo de amengencia,

10 Sa deba astablacar un enborng conbrolado de pruebas de aceglacion para consiruir
¥ prebar 1-:-n‘aa 1as emiregas previamente 8 su distnbuciin.

11 Las mh&gas y Su gisiripucitn se gaben disefar e m#ﬂﬂ‘lﬁ'ﬂlar de farma que ia
integridad del hardwans v del sefhwane se mantenga 8 lolargo de la instatacidn, ka
manipulacitn, & empaquetado ¥ fa provisan

12 58 deba medr el dxita v & fala de las entregas

13 Las medicionas seben inchir los modentes relacicnados con wna enirega en al
pariodo siguenie a su desolisgue.

14 Loa andlisis daban incuir la evaluacion del impactd &n & negocio ¥ en el persona
oa operacdn y saparle de T1, y deben proporconar infarmacin de entrada al plan
| para l& mesara del sarvicio |

Tabls 131 Valdacidn de especiicacionss de s Gestidn da ia Erinega,
Fuanle' Elabovads por gl surar

Observaciones:

El proceso de gestion de la entrega también requerird grandes esfuerzos
durante la implementacion del sistema de gestion debido a que muchos de los
requisitos gue exige la norma no se cumplen, entre las especificaciones que se
han detectado que son motivos de no-conformidad se encuentran las
siguientes: 1, 6, 7, 8, 9, 10, 11, 14. La gestion de entregas comprendera el
proceso en el que se ponga en produccion los servicios nuevos o modificados

que se entregd por parte de la gestion de cambios.
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Conclusiones y Recomendaciones.

Conclusiones.

La principal conclusién que se obtuvo de la tesis, es que la implementacion del

sistema de gestion genera muchos beneficios para las organizaciones en

algunos ambitos, entre los cuales se destacan los siguientes:

El financiero, porque a través de la calidad de los servicios gue se
gestionan mediante el correcto cumplimiento de las especificaciones de
la norma se espera que la demanda de servicios Tl se incrementen

consecuentemente esto generaria mayores ingresos para la compania.

En el mercado, debido a que con los esfuerzos que realizaran las
organizaciones por procurar brindar servicios de calidad a sus clientes
personales o corporativos, se proyecta que la imagen, marca Yy
posicionamiento de la compafila en el mercado se afiancen aln mas, lo
que le puede servir a la empresa como una estrategia de marketing con
la finalidad de captar nuevos clientes o generar nuevos nichos de
mercado, consecuentemente esto aumentaria su participacion en el

mercado.

En la percepcion del cliente, porgue a través de la adecuada gestion
que realiza las organizaciones para brindar servicios de calidad se
esperaria que esto se refleje en log indices de los niveles de
satisfaccion lo que derivaria en la reduccion de guejas o reclamos con
respecto a los servicios Tl que se ofertan en el mercado y a su vez
permitiria consolidar los niveles de fidelidad de los clientes con respecto

a la marca del corporativo.

En la gestién de servicios, porque mediante el sistema de gestion y las
politicas, especificaciones, procedimientos y controles que se manejan
en & mismo, se estima que con el SGST| mejorara significativa y
continuamente la eficiencia en la gestion de los servicios Tl, esto implica
que la organizacién tendra servicios mas fiables, orientados a las
necesidades del cliente, desarrollados con los costes planificados,
evaluados con rutinas de control gue garanticen su disponibilidad y
funcionalidad en produccion y lanzados al entorno produccion en los

plazos establecidos.
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Otra conclusién gue es importante destacar es que la iniciativa de
plementar el SGSTI en las organizaciones de telecomunicaciones permite a
os los colaboradores de la compafia involucrarse en una cultura
“rganizacional orientada a la calidad del servicio y a la satisfaccion de los
sentes y esto contribuye en gran medida a cumplir con los objetivos
sorporativos que es brindar soluciones integrales de calidad a los clientes,

superando sus expectativas,

En el orden de la tecnologia de informacion, las organizaciones cuenta
zon la infraestructura Tl suficiente para iniciar el proceso para la
mplementacion del sistema de gestién debido a que la Alta Direccion procura
sermanentemente invertir en herramientas que apoyen el trabajo del personal

de la Direccion de Sistemas.

La definicién de las responsabilidades y roles del SGSTI se la elabord en
funcion de las gestiones que se considera que cada integrante designado como
gestor puede desempefiar dentro de las organizaciones, por lo tanto es
importante destacar que para un correcto funcionamiento del sistema de
gestion es necesario que cada gestor asuma su rol y se responsabilice de
gestionar eficientemente |las actividades que demanden su proceso, esio
significa gque deberd conocer detalladamente sobre las politicas,
procedimientos, controles y registros exigidos en su proceso con el fin de
garantizar que esta en capacidad de proporcionar los resultados que se

esperan,

La ultima conclusidn gue es necesaria mencionar, es que la
implementacién de algunos procesos del SGSTI no demandaran mayores
esfuerzos durante este fase debido a que en las organizaciones de
telecomunicaciones si hay gestiones que se realizan actualmente que
contribuyen al cumplimiento de los requisitos que se establecen en la norma,
pero sin embargo hay otros procescs que si requeriran gque se realicen grandes
esfuerzos durante la implementacion e incluso después de la misma debido a

que estos procesos traen consigo cambios en cuanto a la metodelogia de
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rabajo que opera en la organizacion y esto de alguna manera puede generar

sierta resistencia por parte de algunos colaboradores.

lecomendaciones.

=s importante destacar que para una correcta implementacion del SGSTI, esta
se |a debe hacer de acuerdo a lo determinado en el proceso de planificacion e
mplementacién de la gestion del servicio (PHVA), es decir los procesos deben
ser implementados en el orden en el que se ha establecido debido a que de
scuerdo al analisis que se ha realizado es lo mas conveniente para las
srganizaciones porgue le permitiria gestionar las actividades de los gque se
sueden considerar los procesos mas criticos y claves dentro de las

operaciones del negocio.

A continuacién se mencionaran algunas recomendaciones puntuales que
deberan ser consideradas por las organizaciones durante la fase de

implementacién u operacion del sistema de gestion:

» Debe existir el compromiso de la Alta Direccion, de lo contrano la
implementacién del SGSTI no se lo lograra de acuerdo a lo planificado.

= Se debe generar siempre evidencia de los documentos y registros de las
actividades que se realizan en el SGSTI, porque estos seran solicitados
por la auditoria tanto interna como externa y serviran de soporte para

confirmar que las especificaciones de la norma se estan cumpliendo.

= Se debe siempre tener actualizado y socializado entre todo el personal
de Tl tanto los gestores de procesos come suU personal de apoyo, el plan
de acciones de mejora porque es una de las herramientas mas Utiles
para la adopcion de mejores practicas. Por eso se recomienda crear y
gestionar un plan de mejora del servicio desde el principio del proyecto

de implementacion de la norma.

» Se debe planificar las capacitaciones todo el personal de la
organizacion, pero es importante referenciar que la capacitacion que se
brindara al area de Ti (Direccién de Sistemas) debera ser mas profunda
es decir que debe abordar el detalle de las especificaciones requeridas
por la norma y seria recomendable que como ya se tiene identificade a
las personas que seran los gestores de proceso. se realice una
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capacitacion puntual sobre las especificaciones(requisitos) de ese

proceso tanto al gestor como a su personal de apoyo.

Toda actividad de auditoria interna debera estar planificado, esto
significada que se debera contar con un programa de auditoria donde se
tenga un cronograma de las auditorias que se van a realizar, con el fin
de dar a conocer a los gestores las fechas en las que seran auditados y
a su vez ellos preparen todas las evidencias que les podra solicitar el
auditor interna durante el proceso de auditoria.

Es recomendable que si el auditor interno detecta no-conformidades, se
emita un informe dirigido al gestor del proceso donde se notifique
formalmente las especificaciones que no cumplieron con lo requerido por

la noma.

Es importante que toda no-conformidad genere una accion de
seguimiento por parte del auditor interno y un plan de acciones de
mejora que debe ser planificado por el gestor del proceso auditado y
aprobado por el gestor de nivel de servicio, el seguimiento se le debera

hacer al plan de acciones de mejora.

Si las compafilas se deciden por iniciar el proceso de certificacion del
sistema de gestion, es importante que previo a arrancar con ese proceso
primero se valide que todas las auditorias internas de los procesos no
tienen ninguna no-conformidad, solo seria folerable si alguna
especificacién de la norma genera una observacién minima durante el
proceso de auditoria interna. Solo si las organizaciones esta preparada
de acuerdo a lo sugerido debera ponerse en contacto con la entidad
certificadera para definir cuando se puede iniciar con el proceso de
certificacion.

Para optimizar el proceso de documentacion se sugiere utilizar la
metodologia que actualmente opera en [as organizaciones con |a
finalidad de ahorrar tiempo en esta gestion.

Se debe planificar la gestion del cambio organizacional, esta
recomendacion va en el sentido que una de las causas que con mayor
frecuencia hacen fracasar los proyectos de adopcion e incorporacion de
mejores practicas es no gestionar el cambio  organizacional
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adecuadamente debido a ia resistencia al cambio de los participantes en
el proyecto, ya sea directamente involucrados o con influencia sobre el

mismao,

Para el proceso de la gestion de incidencias y de problemas es
importante que se aproveche los esfuerzos que las organizaciones ha realizado
en la inversion para la adquisicion de la herramienta “Mesa de Ayuda (Help
Desk)" debido a que este front-end trae consigo incorporada |a funcionalidad de
ITIL y esto contribuye a que los usuarios se familiaricen con muchas de las
especificaciones que dispone la ISO 20000 y gue fueron extraidas de ITIL
porque esto facilitaria la implementacion del SGSTI.

Aunque no se menciond durante la tesis tambien es importante destacar
que después de implementar el sistema de gestion SGSTI la organizacion
puede optar por involucrarse en un procesc para aplicar el modelo CMMI
(Capability Maturity Model Integration) que es un modelo de mejores practicas
enfocadas, principalmente, al sistema de gestion del desarrollo de aplicaciones
en Tl y que fue elaborado por el Software Engine ering Institute (SEI), resultado
del proyecto de integracién de los tres modelos de madurez mas

representativos en el area del desarrollo software.
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ANEXO |

MESA DE SERVICIO
(GESTION DE INCIDENCIAS)

Proyecto a implementarse en una empresa de
Telecomunicaciones con el fin de apoyar las
labores diarias del area de Sistemas en base a la
metodologia ISO/IEC 20000:2005



1.PROJECT CHARTER

1.1. Nombre del proyecto o Anexo

Sistema de atencion de Requerimientos para la unidad de Sistemas - Produccion (Mesa de Servicios)

1.2.  Objetivo

Crear una mesa de servicios que permita administrar los requerimientos que llegan a la unidad de sistemas -

Produccion de una manera eficaz y eficiente.

1.3. Descripcion del producto
La mesa de ayuda es un aplicativo que servira para atender de mejor manera los requerimientos de los clientes y
debe ser una herramienta que ayude a las operaciones de la unidad, el cual debe ser muy flexible para recibir
requerimientos y a la vez asignarlos, debe tener control de los recursos a los que se asignan los requerimientos y
llevar historial sobre los casos atendidos, también permitir a los usuarios solicitantes, conocer el estado y avances de

sus requerimientos
1.4. Alcance Preliminar del proyecto

e Sistema soportado en ambiente web
e Debe permitir ingreso de gestion de servicios como:
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“* Gestion de Requerimiento

“+ Gestion de Incidentes

** Gestion de Problemas

** Gestion de Cambios (Proxima fase)

%+ Base de Datos para la Gestion de Configuraciones (CMDB) (Proxima fase)

e Debe permitir asignacion de gestion de servicios
e Debe permitir visualizar el estado de la gestion de servicio

e Finalizacion de requerimientos

Technician

CAS Member

8

Change Worker

Information Workstation Software
Indormation Information
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1.5,

Lista de Hitos

Documento de aceptacion sobre levantamiento de informacion realizado
Revision de Disefio de Sistema

Revision y aceptacion de 2 primeras fases del proyecto

Aprobacion de modulos desarrollados

Documento de cierre del proyecto

-
H Gestién de nivel
de servicio.
BD know
How
m— | | —
Soporte 1* Nivel Soporte 1+ Nivel Soporte 2* Nivel Adrminitracion
Deskiop Aplicaciones Especialistas Contratos 3*
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| Area de Sistemas I

|

Area de Gsi

Produccion

I |

|

Area de Network

Area PCS
Area de Servidores

Area de Area de Billing

Produccion

Unidad de

—Unidad de Recarga Facturacion

__Unidad de Analisis
de Facturacion
|__Unidad Soporte de
People Soft
—Unidad Reportes
_Unidad de
Conciliacion
—UnidadTramites
|__Unidad de
Procesos

Area de Base de
Datos

|

Area de Pryectos

Area de Proyectos
de Soporte

Area de Proyectos
de Negocio

2.0BS DEL AREA DE SISTEMAS DONDE SE IMPLEMENTARIA - MESA DE SERVICIO
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| Mesa de Servicios I

4.WBS DEL DESARROLLO DEL PROYECTO - MESA DE SERVICIO

[

Arranque del

Proyecto

Levantamiento de
informacion
Revision con los

interesados

Reunion Revision
—de acta de inicio
del proyecto
Definir areas
[ participantes
Designar
—responsables por
cada areas

Establecer grupos
—para revision de
modulos
Documento de
aceptacion sobre
—el levantamiento
de informacion
realizado

|

Diseno del sistema

Definicion de
Modulos
Diagrama de Flujos

Revision de Diseno
del sistema

Programacion de
Modulos

_Modulo de
Administracion

_Modulo de
Procesos

Revision y
aceptacion de 2

 primeras fases del

proyecto

Modulo de

—Reporteriay

consulta

Aprobacion de

— Modulos

desarrollados

]

Instalaciony

pruebas

__Definicion de plan
de pruebas
—Pruebas
Correccion de
F—errores y
validacion

Documento de

—aceptacion de
pruebas

]

Puesta en

Produccion

—Instalacion
—Pruebas de stress
| _manuales
capacitacion
Presentaciony

—entrega del
proyecto

_Documento de
cierre del proyecto
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5.CRONOGRAMA DEL PROYECTO

Modo de tarea Nombre de tarea Duracion
Prograr'n?da wbs_proyecto_mesa_ayuda 94 dias
automaticamente

:::g:;:?c(:;ente Arranque del Proyecto 6 dias
Programada Levantamiento de 1l
automaticamente informacion

Programada Revision con los 1 dia
automaticamente interesados

Programada Reunion Revision de acta de 1 dia

automaticamente inicio del proyecto

Programada

s Definir aéreas participantes 1 dia
automaticamente

Programada Designar responsables por 1 dia
automadticamente cada aéreas
Programada Establecer grupos para

i " p 2 dias
automaticamente revision de modulos

Documento de aceptacion
sobre el levantamiento de 0 dias

informacion realizado

Programada
automaticamente

Programada . . .
& L. Disefio del sistema 11 dias
automaticamente
Programada -y ; ;
8 " Definicion de Modulos 7 dias
automaticamente
Programada Diagrama de Flujos 4 dias

Comienzo

02 julio 2013
8:00

02 julio 2013
8:00

02 julio 2013
8:00

02 julio 2013
8:00

03 julio 2013
8:00

04 julio 2013
8:00

05 julio 2013
8:00

08 julio 2013
8:00

09 julio 2013
18:00

03 julio 2013
8:00

03 julio 2013
8:00

12 julio 2013

Fin

08 noviembre 2013 18:00

09 julio 2013 18:00
02 julio 2013 18:00
02 julio 2013 18:00
03 julio 2013 18:00
04 julio 2013 18:00
05 julio 2013 18:00

09 julio 2013 18:00

09 julio 2013 18:00

17 julio 2013 18:00

11 julio 2013 18:00

17 julio 2013 18:00

Predecesoras

10

Nombres de los recursos

Gerente;Lider;Ingeniero;Equipo
de Computacion

Gerente; Lider

Lider; Gerente; Equipo de
Computacion

Lider; Gerente; Ingeniero;
Equipo de Computacion
Lider; Gerente; Equipo de
Computacion

Lider; Gerente; Equipo de
Computacion

Lider; Gerente; Ingeniero;
Desarrollador[4]; Equipo de
Computacion
Desarrollador([3];Lider; Equipo
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automadticamente

Programada
automaticamente

Programada
automaticamente

Programada
automaticamente

Programada
automaticamente

Programada
automaticamente

Programada
automaticamente

Programada
automaticamente

Programada
automadticamente

Programada
automaticamente

Programada
automaticamente

Programada

Revision de Diseno del
sistema

Programacion de Modulos

Modulo de Administracion

Modulo de Procesos

Revision y aceptacion de 2
primeras fases del proyecto

Modulo de Reporteria y
consulta

Aprobacion de Madulos
desarrollados

Instalacion y pruebas

Definicion de plan de pruebas

Pruebas

Correccion de errores y

0 dias

55 dias

15 dias

23 dias

0 dias

17 dias

0 dias

15 dias

2 dias

5 dias

7 dias

8:00

17 julio 2013
18:00

18 julio 2013
8:00

18 julio 2013
8:00

08 agosto
2013 8:00

09 septiembre
2013 18:00

10 septiembre
2013 8:00

02 octubre
2013 18:00

03 octubre
2013 8:00

03 octubre
2013 8:00

07 octubre
2013 8:00

14 octubre

17 julio 2013 18:00

02 octubre 2013 18:00

07 agosto 2013 18:00

09 septiembre 2013 18:00

09 septiembre 2013 18:00

02 octubre 2013 18:00

02 octubre 2013 18:00

23 octubre 2013 18:00

04 octubre 2013 18:00

11 octubre 2013 18:00

22 octubre 2013 18:00

12

15

15

17

17

20

21

de Computacion
Desarrollador([3];Lider;
Gerente; Ingeniero; Equipo de
Computacién

Desarrollador[5];Lider;
Ingeniero; Equipo de
Computacion
Desarrollador([6];Lider;
Ingeniero; Equipo de
Computacion
Desarrollador([3];Lider;
Ingeniero; Equipo de
Computacion
Desarrollador[6];Lider;
Ingeniero; Equipo de
Computacion
Desarrollador([3];Lider;
Gerente; Ingeniero; Equipo de
Computacion

Desarrollador(2]; Lider;
Ingeniero; Equipo de
Computacion
Desarrollador(3];Lider; Equipo
de Computacion; Ingeniero
Desarrollador([4];Lider;
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automaticamente

Programada
automaticamente
Programada
automaticamente
Programada
automaticamente
Programada
automaticamente

Programada
automaticamente

Programada
automaticamente

Programada
automaticamente

validacion

Documento de aceptacion
de pruebas

Puesta en Produccion
Instalacion

Pruebas de stress

manuales capacitacion

Presentacion y entrega del
proyecto

Documento de cierre del
proyecto

1 dia

12 dias

1 dia

1 dia

8 dias

2 dias

0 dias

2013 8:00

23 octubre
2013 8:00
24 octubre
2013 8:00
24 octubre
2013 8:00
25 octubre
2013 8:00

28 octubre
2013 8:00

07 noviembre
2013 8:00

08 noviembre
2013 18:00

23 octubre 2013 18:00

08 noviembre 2013 18:00

24 octubre 2013 18:00

25 octubre 2013 18:00

06 noviembre 2013 18:00

08 noviembre 2013 18:00

08 noviembre 2013 18:00

22

23

25

26

27

28

Ingeniero; Equipo de
Computacion
Desarrollador[2];Gerente;
Lider; Equipo de Computacion

Desarrollador([3];Lider; Equipo
de Computacion
Desarrollador[4];Lider; Equipo
de Computacion; Ingeniero
Desarrollador[4];Lider;
Ingeniero; Equipo de
Computacion; Papeleria[1]
Desarrollador[2];Lider;
Gerente; Ingeniero; Equipo de
Computacién

Lider; Gerente
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5.1. COSTOS

Informe del costo previsto
M Costo previsto  ® Costo i Costo real
5000 —
8000 ===
7000
6000
o 5000
"
o
O 4000
3000
2000
1000 — —
0 |
Arranque del Disefio del sistema | Programaciénde |  Instalaciony Puesta en
Proyecto Modulos pruebas Produccion |
wbs_proyecto_mesa_ayuda

Anexo | 10



Semanal I Todos ]
Datos
) Costo Costo
Tarea | Tarea 1 Tarea 2 ] previsto Costo real
wbs_proyecto_mesa_ayuda | Arranque del Proyecto Levantamiento de informacion 0 0 0
Revision con los interesados 0 0 0
Reunién Revisién de acta de inicio del proyecto 0 0 0
Definir areas participantes 0 0 0
Designar responsables por cada aéereas 0 0 0
Establecer grupos para revision de moédulos 0 0 0
Documento de aceptacion sobre el levantamiento de informacién
realizado 0 0 0|
Total Arranque del ’
Proyecto 0 0 0
Disefio del sistema Definicion de Médulos 700 700 0
Diagrama de Flujos 300 300 0
| Revision de Disefio del sistema 0 0 0
Total Disefio del sistema 1000 1000 0
Programacion de Médulos | Modulo de Administracion 1875 1875 0
Modulo de Procesos 3450 3450 0
Revisién y aceptacion de 2 primeras fases del proyecto 0 0 0
| Modulo de Reporteria y consulta 2550 2550 0
‘ Aprobacién de Modulos desarrollados 0 0 0
Total Programacion de Médulos 7875 7875 0
Instalacion y pruebas Definiciéon de plan de pruebas 100 100 0
Pruebas 376 375 0
Correccion de errores y validacion 700 700 0
Documento de aceptacion de pruebas 50 50 0
Total Instalacion y pruebas 1225 1225 0
Puesta en Produccion | Instalacion 75 75 0
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Total wbs_proyecto_mesa_ayuda

11575 11575

| Total general

11575 115756

Pruebas de stress 100 100 0

manuales capacitacion 1200 1200 0

Presentacion y entrega del proyecto 100 100 0

Documento de cierre del proyecto 0 0 0

Total Puesta en Produccion 1475 1475 0
0

0

6. REPORTE EJECUTIVO

6.1. Duracion del proyecto

Nombre de tarea

wbs_proyecto_mesa_ayuda

Mesa de Servicio

DuracionComienzo Fin

02 julio 08 noviembre 2013

4 dias ,138.00 18:00
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