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PROYECTO

Obictivo del Provccto
El objetivo dcl prolecto. es realizar un trabajo dc auditoría de bascs de datos y

aplicativo del Sistema dc Visitas Médica. eraluando los controles generales sobre la

base de datos y los controles dc aplicacitin que sc utilizan 1 r'crificando quc los

controles encontrados son los suticientes para asegurar la integridad. conñabilidad y

disponibilidad de datos.

Alcancc del Provecto
[]l alcance dcl prolecto. cs craluar si sc ha inrplementado politicas I procedinricntos

quc existan cn la enrpresa sohre cl control de base de dato v aplicación dcl Sistema

de Visitas Módica. para garantizar dc' mancra razonable la integridad.

contldr--ncial idad ¡" di sponi bi I idad de la inlbrmaci(rn.

Para eslo. se realiza entrevistas con el personal de la Dirección de Sistemas para

conocer los procesos y revisar de ser necesa¡io asuntos específicos en el Sistema

Medico.

Metodología
Se utilizará como rel-erencia COBI I 4.1 . como también las C'|AG. en detalle la
metodología es la siguiente:

o Levantamiento dc lnformación.
o Evaluación de Ricsgos.

. Elaborar Programa de Auditoría.

. Ejecutar Programa de Auditoría.
o Elaborar borrador de lnfbrme de Auditoria.
. Prescntar horrador de lntbrme de Auditoría a los Auditados
o Prescntación de Inlbrme de Auditoría.

El trabajo de Auditoria será realizado por los lngenieros. Marcos Delgado Andrade y

Oscar Avilés Ronquillo.

Equipo de Trabaio

1i,



Observaciones Adicionales
El trabajo iue re'alizado con un acceso a lo intbrmación restringido. todo lo que

tcncnlos documentado cs cn basc a entrcvistas.

PLAN Y PROGRAMA

I nvestigación ¡rreliminar
La cmpresa. lrundaci(rn Medica f'uc- lundada cn ltl{18 por un grupo de filántropos

liderado por Francisco Campos ('oello. a quienes les preocupaban las condiciones de

r ida dc los habitantes menos fi¡r'orecidos de (iuavaquil. ciudad que albcrga el 27%

de la pohlacitln dcl L.cuatlor.

Los Sen,icios ofrecidos son Salud. Educación. Servicio Social, Cementerio Ceneral

La empresa FM es¡á organizada de la siguiente manera:

. Comité Ljecutivo

o F uncionarios

¡ Ad¡rr inistradores
. Directores 'l écnicos
. Sistenras

Asesor Jurídico

VicED¡7éAóielTZ)

Suplen
es (4)
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A continuación. se presenta un resumen del inventa¡io de las tc'cnologías de la
intbrmación de la F.mpresa FM.

[.os sistcnras son desarrollados por la Direccirin de Sistemas. utilizando con

herranlicntas de dcsarrollo: VLi. VB .Net ! basc de datos D[]2. SQl.Sen'er. Infirrmix.

El sistema MIS. cs uno de los sistema más importante de la empresa. 1.'a que el

mismo soporla las operacioncs. F-n dicho sistcma. se rcgistran proccso clínico y

administrativo.

Los otros sistemas que ticnen una importancia alta. dcpenden de la inlbrmación que

se gcnera el MIS. A continuación. se obscn'a una grálica dcl cómo el sistema

médico intr-'ractúa con cl sistema MIS. a través de los dispositivos móviles.

Sistemus de lnlitrmut'ión
Sistenra (ierencial de ('osto ,\ lraS(iC

Sistema de Control de Presupucstr) .\ lr¡S('P

1\lcd ia\t l\ \'lt'd ical lnlbmration S¡ stcm.

lr4 cd iaSistema para la Administración del Recurso

Humano.
Atiams

Sistema Administrativo de Compra AllaSA('
SV I\,I S istrnr¡r dc Vi.'tar \lcdic¡s l\'lctlia

¿\ltas(^ S istcnra de Contabilizac i(rn Autonrática

Ba.¡aI,R I l)rosrarna de lncidentcs r requerinrientos

Tecnologiu rlt' I ttformut'ithr
i\ ltaScn idores ( l0) Base de Datos. Aplicaciones.

Antil'irus. Correo. BSC.
Biométricos.

Intcrnct.
l{c lo.ics

Lnlaccr A bases de datos. inlemet- video
conferencia. otros.

A lta

( omputadore\ (ll5 ) Para cl uso dc I rab:rjadores AIta

Redes (l:isica c inalánrbricas) ('ornunicación ,\ Ira

5-32
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A continuacitin la arquiteclura del Sistcnra dc Visilas \lidica:

PC de la Sala

D¡sposit¡vo Móv¡l o

Pocket PC

Oispos¡t¡vo Móv¡l o

Pocket PC

Datos -Base de

Datos de

Repl¡cac¡ón (URL)

SvM -Base de

DátOs dE SQL

s€RvER C€4s400
(Mts)

s¡stema d€

Visitas Médicas

Pocket PC

Act¡veSyñc

Sistema de

V¡s¡tas

Méd¡cas del

PC

sqt SERvER

2oo0(svM)
Datos -gase de

Datos de

Replicación (URL)

SVM -8ase de

Oatos de SQL

SERVER CE

Sistema de

v¡s¡tas Médicas

Po€ket PC

Director¡o virtual
(uRL) - sQr

SERVER CE

Replicac¡ón

6-32
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3.- ActiveSync ) Fls un programa instalado cn el PC dc la Sala que permite

crear una relación de sincronización entre el dispositivo mór'il ¡ su I)C mediantc

un cablc a través del pucr«r LJSB.

{.- SQL Server 2000 ) ('ontienc' l}asc de l)atos dcl Sistenra de Vistas Médica.

5.- Directorio Virtual ) Es neccsario crearlo para accesar a los datos. A
continuaciiln una lista dc los dircctorios virtualcs por Espccialidad ¡ Sala.

6.- Replicación ) [)enlitc la copia dc ob.letos de la basc tls datos y distribución dc

la información creando un vinculo cntre anrbas bases dc datos para que exista

consistenc ia.

Iisando rcplicaci(rn sc puede distribuir los datos a dilerentcs krcaciones. utilizando
usu¿rrios rcnrotos o nrrir ilcs (Pocket PC). concctados a una Rcd I-ocal o por Intcrnet.

Irl tipo de replicación quc utilizamos es Merge o replicación por Mezcla. Este es el

mcltodo que utilizamos cn los Dispositivos M(rviles o Pockct PC. Consiste en que el

Senidor envía una pelición a los sutrscriptores (Pocket PC) ¡" a continuación por

peticitin del subscriptor cada vez quc sc realicen cambios cn la publicación (alguno

de los artícult¡s o tablas de esta¡ del servidor. sc cn"ían al subscriptor

LJNIC'AMl-.NTIl los cambios quc se han electuado realiz¡do a demanda.

7.- llase de datos de Rrplicación ) l:l Dispositiro !lóril o Pocket P(l conticnc la

[]ase dc tlatos de rc-plicacirin l)alos.sdfquc pcrmitc intercanlbiar la infirrmacitin dcl
Scnidor a las Pocket P('de la Sala.

8.- Base de datos de SQL Scn,er CE ) I:l t)ispositivo M(rvil o Pocket PC
contienc la []asc dc daos SVM.sdf. csta tiene la inlirrmación que cstá cn Producción

dr: un ccntro dc costo o Salas.

7-32
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1. Obietivo
El objetivo de la Evaluación de Riesgos. es identificar los riesgos detectados

durante el levantamiento de información: valorar el impacto sobre los

objctivos y continuidad del negocio;- orientar la auditoria hacia los riesgos

más importan¡es.

2. Caliñcac¡ón del riesgo
Para detemrinar si un riesgo idcntificado es alto. nredio o baio. sc utilizan los

siguientes criterios:

Pntbuhiliclui.
Se refiere a la probabilidad de ocurrencia de la cxplotación de la
vulncrabilirlad respccto del riesgct.

lmpucto:

Se refiere al impacto que tiene el riesgo. sobre el logro de objetivos y

la continuidad del negocio. Se obtienc multiplicando la fiecuencia y'la
materialidad. A continuación. se presenta los rangos de impacto. para

calificar los riesgos:

Nivel Rango

Alto

Medio 3-5
Eajo

8-32
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Administración dc [Jsr¡ario v Perfilcs
Ohjctir o de ( ontlo .\lccta

¡sc dc [)atos SVi\l
Aplicacirin l'(' Svtll

ll¡sc rlc I)ator S\'\l
Ap licac irin l'( SV\I

Matriz dc Evaluación de Ricsgos

Riesgos
txposición al mal uso dc los bienes informáticos. lo cual puede

ocasionar problemas a los servicios y operacioncs de la

ortrart izac ión.

lJsuarios asignados a varios roles pcrmitiendo el accest¡ a la
informació¡ librenrente.

usuarios.

l.,rislcncia de crrcntas tis rrruarios actiras rJe pcrsonal quc no lahora
actualnrcr)tc para la oruan izac irin.
( ucntas oo usadas por pcriodos largos sc nranticnc activas

Pcrfiles dc r.rsuarios no conpatihles con cl manual dc firncioncs del
personal

['erflles de usuarios asignados a personal no adecuado

l'rr¡b¡rbilidatl I rr I)x(tr) Rirsgo

(r

('0rrcclr
ad ntinisl ración de

usulrios

('orrrcla
ad nr inisl ración de los

¡rerfilcs dc usuario

Ilasc de I)atos SV]ll
A plicacirirr P(' SVM

Basc de [)atos SVM
Aplicación l)C SVM
llasc de I)atos SVM
Aplicacirin P( lrl|
llasc dc I)atos SVM
Aplicac irin I'( SVM

llasc dc [)atos SVM
A plicac itin P(' SV1\I

tl¿rs.' cle [),rtrri SVM
Aplicac itirr I)( SVllt

(r

Acccso r nrlnipulircirin tlc inli¡nnacicin ¡ror pcrsrrnal nrr autorizrulo

MEDIO

932
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Atlministracitin de Accesos tlc []suarios & I)atr¡s
( )hjct ir o de ('onl rr¡l Afccta I'rob¡ bilitlltl I nl pacf(¡

(irrrecta
adminisf racirin tlt
I lsuarios v datos

Illsc rlc I)atos S\'Il
.\plica,: i,in l'( S\'It

Ila:c tlc l)atos S\'It
Ap licac itin l'( SVll

Ilase dc l)atos S\'lll
Aplicacitirr P(' SVlll

llasc tie l)atos SVM
Aplicacitln P( Sl'M

llase rlc l)¡to: S\')l

[]asc dc I)irttrr SYI\l

llase tic l)atos SYI\1

Ricsgos

Ac,:e
ya no labora en la organi:tación

l)rivilegios dc adrninistracitin dc'l¡ hase dc dalos o a«lnrinistracion
de acccsos al aplicatiro estén asignados a pcrsonal no lr¡tt¡riz¿rrlo

lrxistc¡¡cias dc lalcncias cn la scguridad de los sistenras \ bascs dc
tlatos. sin las accioncs ct¡rrectivas corrcspond i(.n lcs

[)csconoc imicnlo de las gcrcncias dc las fhlcncias de scguritiad qLre

pcrntitan el análisis respcctiro para gesti()nar las accionss
corrcctit ¿ts

Asignackin d!. cuenlas gcniricas de operacitin de basc dc datos a

usrrarios que no auk)ri./:rd()s

[) 9

ML,DIO

('ucntas genéric:rs c()r) ¿tcccsos

pcritidicas
¡rrir ilceiados sirr rcrtricc ioncs

()l

l
('ucntas por dc'lault de la basc dc rlatos dc produccirln asignadas a

pcrsonal dc desarrollt)

10,3 2
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..\rlnrinistracirin de
( anrbios

Ricsgos

I'r(!ccs()s opcrati\ os no ar¡lorizados

('¿rmbios cn los
autori¿:ldos

Nlodiljcacioncs cn ll eslnrclura tlc base tlc dator o ett la a¡rlicitcititt
(rlcsarrollo). cn cl anrt¡icnte tlc protluccirin

Motlillcacioncs pasadas t produccirirr sin las respcctir as

attlorizac itr¡tes \ r)() docur¡lcntada\

I'ascs a protlucciirrr sin rcsponsahilidadcs tlclinidas cn casos de
lállos cn procluccirirr

Ir-rrores c¡t produccirin por canthios en)L'rgcntes () ¡lo erncrqcntes.
sin la dehida tlocumentac itirr para podcr inrplenrcntar las ¿rccio¡rcs

c()rrccli\ as tlc lirrma ágil

Aclual izacioncs tle scguridad no in:ilala(lirs

Riesgo

pr,rccsos,rpcracir.lnalcs rrtr docurncnlad,.¡s rti

l

llase dc l)atos SVM
A plicac itin P( SVlll

Ilasc dc I)atos SVM
.\plicacirirr l'( S\'\t

llasc ilc [)ttos S\'§l
A plieac irirr l'( S\'1!l

Ilasc dc I)atos S\'ñl
A plicacitin P( SVNI

llasc de I):rtos SVM

l'rr¡ b¡ hilid ¡ttl I nr pircto

MEDIO

l

1,2-32

I

Atlnlinisf racirin tle (lanlllius
tl
I

I

I

I

I Elase de Datos SVM I

| .tplicación PC' svM It---+
I Base de l)atos SVM Itt
I Aplicación PC SV{ l

II

I

I

I
I

I
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I
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Objetivo de Conlrol A fec ta Rirsgos l'robahilidarl I nt ¡raclo Ricsgrr

Scguridad,
llespaldo ¡

Itrcuperacirin

OR(iANIZA('IoN Acceso por ¡rcrsoral rro autLrrizado al centro dc c()r)put()
l

Base de I)alos SVM
Aplicac irin l'( SVM

('aída prolongada dc los sc'rr icios soponados por el scnidor dc
aplicacitin 1, Ilasc dc datos MEDIO

llasc de [)atos SV ]!t
Ap licac iiur P( SVM

DcpenrJcncia t()lal en una pcrsona para la solución dc calidad de

serr,icios intbrnráticos

Rcspa ldrrs irreonpIclos cie inlirrnracitin

lncristcncia dc rcspaltlos cn nronrcnlos criticos

Rcspaldos no utiliz.ablcs por daños fisicos del metlio de
alnracrlamienlo

Ilcctrpcraciorr de (lirl()s en licnr¡ros ricnrasiado l:rrrtrs

lnrposibilidad de recupcracitin de dalos

5 MEDIO

llasc tle I)¡krs S\'ll

llitsc dc I)irlrrr S\')l
I

llrt'c dc I)irtt¡' S\'\l
I

Ilasc dt I)utos S\')I ¡ MEDIO

Ilarc tle I)rrtor S\'l\I l Mt-_t)to

13-32
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Anlicaciones visualcs - I ntecraciones

Eva luación de R¡esgos Cant¡dad de R¡es8os

()bjctirrr de ( r¡nl rol Afccla Riesgos Rirsgo

Aplicac irin P( SVlll
()

[.os infirrmación de los pacientcs no puedan scr cargados cn la base

tlc datos dcl SVM dcrdc e I MIS t r iccrcrsa

6

A«lnrin ist raririn dr
( onrr ionrs rlcl
rplicati\ o S\'II
l'( r d is¡rositir o

n¡r'rr il

i\plicac ir'rn l'( SVl\l
Aplicac itin Mtrr il

s\'!t
Aplicacirln Mór il

SVM

l.a i¡lirrnracirin de los pacicrrles ¡o pucda scr cargada tlestlc la basc

dc datos SVM ctt los dis¡rositivos nlir ilcs r r iccrcrsa

Itotrrr o rlar'io dcl dispositirrr nrtir il.
I.c¡rtitud dc,l rlisposiliro nrrir il.
\rr erisle Serr irkrr rlc ('rrlltingenui¡

7

Alto s

Med¡os

Bajos

14-32
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AUDITORIA

Obictir os tle Auditoría
l)eterminar la existencia de controlcs en basc a los riesgos con caliticación alta

resuhanles de la evaluación de ricsgos ejecutada que atictan la basc de' datos ¡'
aplicativo SVM. para determinar que la infbrmación se mantiene integra. conliab[' y'

disponible. Asegurando que la manipulaciirn de la inft¡rmacitin dc los pacientr.-s cumple

con los criterios importantes de la inlirrmación.

Áreas o comDonentes a auditar
Se auditará Ia base de datos SVM quc sopona el aplicativo SVM. al aplicativo SVM y

cl entomo infbrmático en cl que operan.

Alcance de la Auditoría
I:l alcancc dc la presentc' auditoría. cs verificar si sc han implemcntado los controles

nccesarios e'n la gestión dcl aplicativo SVJVI y la hasc dc clatos quc soporta el aplicalivo.

de manera tal. que garanticen dc manera razonable la integridad. contidenc ialidad 1

tlisponihilidad de la inlirn¡acitin.

Para lo cual. se realizaran reunioncs con el pcrsonal del Departamento de TI para

conocer los procesos que llevan a cabo. se lcs solicitara documentación de dichos

procesos. ¡'de anreritar el caso. se rel'isara asuntos específicos en el Sistema de Visita
Médica 1 la base de datos.

Herramientas
Los prr'¡uranlas a utilizar para la prcsc'ntc autlitrlria son

o Word 2007/1010: Proccsador de 
-[cxto.

¡ []xce-l 2007/201 0: I lo.ia de (-álculo.

o MIS : Sistcma dc Infbrmación Médica
o SVM : Sistema de Visitas Médicas.
. SQt.1000 : Consultas a la []asc de Datos

15-3 2
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PROGRAMA DE AUDITORIA

conlidcncialidad ¡ disponihilidad dc la inlirrnlación. Se t()nla conr() nrarco las guias (i'l r\(is.

()bjetir o dr: ('on t rol llit sgo

lisposicirin al r,rral uso dc los
hicncs inlilrnr¿iticos. lo cual

puetlc ocasiorrar problcnras ü

Ios scrvicios r operacioncs
dc lir organizacirin.

Asignacitin r¡o doculrtcntada

¡ tlcscontrolatla de los rolcs
dc los usuarios.

Política dc scguridad
dc usuarios ha sido

establecida para

ascgurar cl corrccto
uso dc los acti\'()s dc

inlirn¡ación dc la

I'roccdinr icntos para

i.rscEurar que un
rcqucrinricnto dc

ust¡ario es aprobado r
ttlcurlcntado antcs

dc asignarlc los
prir ilcgios dc acccsos

a Ios datos ¡
s istenr as.

N ivrl de
lliesgo

l'rocrdinricnlo dc .\utlilr¡ría

l.- Solicitar 1 r*'isar la politica dc seguridad dc
usuarios de la organización.

2.- Si cxistiera cletcrn¡inar si es la vcrsirin ¡n¿is

aclualizada.

3.- l)ctcmrinar quicnes tiene acccso a la rcvisión
dc la política dc scguritlad dc usuarirts

l. I)rcgunte a la pcrsona adccuada dcl proccso
para Solicitar r revisar cl acccso dc usuario cL' la
basc de datos como tlcl aplicatiro. Ascgirrcse dc
quc krs controles intcrnos cxisten para vcrilicar
quc cl acccso solicitado cs apropiado )
aprohado.
2. Asegúrcsc dc quc eriste una lista dc
autorizacioncs t¡uc dcfinc los aprohadorcs ,/

propictarios dc los rccursos quc dcbc aprobar cl
acccso solicilado antcs dc conccdcr cl ¿¡cccso.

3. ['.xanlinar v cr aluar si la cstructura
organizacional cs atlccuatla de acucrdo a los
controlcs intcnros.

L6-32
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Obje tivo dc ('onlrol Ricsgo
Nive I de
I{icsgo

Actir idad de
('ontrol l'rr¡crrlinl icn to tlt '\utlitoria

('orreclx ¿d minislración de
usuarios

Asignac itin no docunrentada ¡'
dcscontrolada dc los roles dc'

los usuarios.

I'roced¡mie ntos para

¿segurar quc un

rcqucrinr iento de
usuario cs aprobado.r,
d()cunlentído antes de

asignarle los privilegios
de acccsos a los datos ¡

sistcnras.

4. Rcrisar ¡' evaluar los diltrentcs niveles dc
autorizaciiln para uno o lttás ctttontos dc pn ucción.
livaluar el alcancc ¡ la razonabilidad de cstas

auloriz¿ciones. tenicndo en cuenta la lirncion dcl
tusuario 1 la p,.rsieirin en la organizaciritt.

5. lixanrinar r cralt¡ar si el acccso dcl usuaritt con
privilcgios para la basc de datos es conlrolado de

acucrdo con los pnrccdirn ientos,

6. Revisar ¡ cvaluar las autt¡rizacioncs sclcccionadas
dc ¿rct¡erdo con las rcgulacione's (por e'ientplo. haccr
idcnt illcac iones persortales dc los usuarios. lencr
identificado el acccso t¡uc se ha otorgado a través dc
un procedinriento tornral r vcrillcarlo lanl(, para la
basc de datos conro para el aplicativo)

7. Solicitar ¡ rcvisar la lista dc usuarios de la tabla
users lolnar ull¿l ntueslrA dc cucntas creadas dentrtt
del periodo tlc revisirin. Relisar los acccsos
otorgados a estas cucntas que cslén acordc al

rcqucrinticnto aprobado lirnral.

8. [r'aluar si existr' ¡' debe haber cnlace entre los
accesos olorgados a la basc tlc datos. el sistcltl¿
()pcr li\il c:,tahlccido ¡ cl aplicatiro.
9. lixaminar ¡ cvaluar si la aulorizacitin a la base de
datos ha sido dellnida a tralés del sistcnra ttperatirtr
o cl aplicativo

)
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( )hjetivo «lc ( ontrol llirsgo Activitlad de
(.ontrol l)rocctl int ie nlo dc.\urlitorí¡

('orrccta atlministración
dc krs pcrfilrs dc usu:rrir¡

l)crli lcs de usuarios ¡l()

conrpatiblcs con cl nranual
dc lunc ioncs del pcrsonal

Política ¡'
Procedinricnto para la
delinici(in tle perli lcs

l.- Solicitar ) rcvisar la politica para

dcllnicitln dc los pcrlilcs para cl uso

aplicati\ o I)( . conro para la hasc tlc datos.

la

dcl

l.- Solicitar 1 rcvisar cl procedinriento usado
por la organizacit'rn para la docunrentacirin dc
los pcrtilcs clclinidos para cl uso dc los
dill'rcntcs usuarios dcl aplicativo. conlo krs dc la
basc dc datos

18-32
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Administración de Acccsos de l]suarios & Datos

( )hjtfir o dr
( ontrol

Administracirin
tle I lsuarios )'
datos

lliesgrt

lix istcncias dc lirlcncias cn
la seguriclad dc krs sistcnlas

¡ hascs dc datos. sin las

acc iones corrcctir as

correspondicnlcs

I)csconocinr icnto de las
gcrcncias de las lirlcncias de
scguridad que pcrmitan cl

análisis rcspcctir o para

gcstionar las accioncs
corrcclivas

. \ct ir irlatl tlr
( ontrol

[:l administrador dc
scguridad supcrvisa I

registra las
aclividadcs

,-'iecutadas dc
scguridad

l,a violacione s dc
scguridad son
idcntilicadas ¡

nolillcadas a la a¡ta

dirccción c
invcst igatlas dc

nt¿rncra oponuna Por
los proccdimicntos

establcc idos

l{irs
l'rocctlimie nto de .,\r¡dif oría

l.- Il.cvisiirn dc los registros dc las actividadcs dc scgtrridad
cjccutadas por cl adnrinistrador dc scguridad.

l.- Rerisiirn dc la polÍtica ¡ proccdinricnto cxistcnte para Ia

rclisitin dc scguritlad dc los sistcnlas.
Ilcvisirin dcl procc'dimir:nto usatlo para rcalizar los rcportcs

rncidcntcs tlc scguridatl a la alta gcrcncia.
Solicitar r rcvisar el proccdinriento tlc asignucitin dc

responsabilidadcs para cl mancio tlc i¡rcidcntcs.
.1.- llcvisitin dcl los rcgistros dc incidcntcs dc seguridad ¡ las

acc iones concctir as inrplenrcnlarJas.

2.-
de
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Administracirin de c0ntrasrña

Acccso ¡r«r autorizados
a cuentas dc usuarios

por un rrsuario no
propictario dc la

cucnta

1.- Sc cstablecc un
nlininlo dc clavcs cn

cl histtirico dc
c lar cs. para no

pcrniit ir la rcpstic i(in
dc clavcs

l.- l:ristc cl hloquc'o
dc la cuenta cuando
existcn nl¿is dc trcs
intcntos dc inicio de

scsiirn ¡ si las
scsiones se cicrrarr

tlcs¡rués dc un
ticnrpo dc

inactir idati.

I'rr¡crd inl icn to dc.\urlitoría

L lintrcvistar al adnlinistrador dcl sistcnia para tlctcrrrinar si har
productos tlc tcrccros o contnrles intcrrtos que sc han tlcsarrollaclo r
t¡uc rcquierc selcccio¡rar usuarios \ contrasoñas quL' r1o scan nt¡las.
1ácilcs de adirinar. \' contcng¿ln conto tnini¡¡lo d()s carilctcrcs
allahiricos \ tlt¡r))a'ricos.

2. Ascguresc dc quc la conliuuracirin tlc Ia conlrase¡ia ct¡n)plt con kl
dircctira dc cor)t[ascñits dc la organizacitin r las nrc'!orcs pri'rcticas.

i. Solicitar v rcr isar la docunlentaci«in dc las políticas dc crcacirin dc
c la ves.

4. Rcalizar la rcvisitin de la configuración dc la adnlinistración de
claves.

5. Revisión de la documcntación dc cntrcnamiento al pcrsonal sobrc
el uso dc contraseñas

l{iesgo
l{ ics

Nile I

de
,\cfir.id arl tle

('ontrol

.,\d nr in ist rrción
segura dc

( ont rascñas

20-32

I

Objctivo de I

Control I

tl
I

l
I

I



w/.-J:J*+":J:í.",

ADlicacir¡ne s visr¡ale s - I n trgracioncs
()hjct ir o de

( on t rol
Il iesgo Nivcl de Rie sgo

.\ctir idad dr
('o n t rol

I'ror¡:d inr ien to dc .\uditr¡ria

l.- Solicitar r rerisar cl proccdinricnto utilirado para la
cvaluación dc las conexi<rncs,
l.- Solicitar v rclisar cl registro dc las rovisioncs dc las

concx ioncs.
J.- Solicitar r revisar cl rsgistro tlc krs incidcntes dc
lallos tlc concxirin. con la respcctira accitin corrcctiva.
4.- I)etcrnlinas si las acciones corrcctivas dicron utra

solucirin estahlc a krs lilltrs Jr co¡tcsirin,ld nl in ist r ci(')n dr
( r¡ ncrioncs drl
a¡rlicatir o S\ )I
l)( r dispositir o

mrir il

[-os inlbrnración dc
los pacicntcs no

pucdan ser

cargados en la basc
dc datos del SVM

dcsde el MIS ¡
viccversa

l)rocetJ inricnto para
l¡ r erilicacitin dc

las concx ioncs dc la
haso tlc datos dcl

SV\f al \f IS
(AS/.100)

l.a inl'omlación dc
Ios pacicntr.'s no

pucda ser cargada
en las dispositixrs

nrór'ilcs

I'roccdinl icnto tlc
veriflcación dc las
concxioncs dc los

cl ispositivos
nrr'¡r'ilcs con cl I)C'

l)roccdinr iento
itltcrno para cl ¡rlse'
ds inlornlacirin dcl

I')(' al Nlór'il

l.- Solicitar r rcvisar cl procedinricnto cstahlccido conlo
contingcnte en el caso dc quc no csté disponiblc por roho
o daño el dispositivo mór'il.
l.- Solicitar r rcrisar cl rcgistro tle incidcnte por daño o
robo dc tlispositivrs nlrivilcs.
3.-Solicitar v rcvisar si cxisten un plan dc contingencia
en c¿rso dc caída de la hasc tlo datos

Ifubo o rlaño tlcl
d is¡tosit ir o nrtir il

2t-32
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E.IIICUCION I)Ii LA AT]I)I'IOIiIA
Arl nrinistracirin tlc []sr¡ario v I'erfiles

l.- St¡licitar v rcvisar la politica de scguridati dc
usuarios de la organización.

2.- Si existie-ra delernlinar si cs la vcrsión nrás
actualizada.

.i.- I)cternrinar quic¡res lienc ascsso a la rcvisión
dc lr lítica de ser¡urid¿rd tlc usuarios
l. I'rcguntc a Ia persona adccuada dcl proccso
para Solicitar ¡ revisar cl acceso dc usuaritl dc la
basc de datos corrro dcl aplicativo. Aseg[rrcsc dc
quc los conlroles inlcrnos cNislcn para rcrilicar
quc cl acccsu solicitado cs apropiado ¡ aprobado.
2. Ascgúrcse dc i¡uc cxistc- una lista dc
autorizacioncs quc dcline los apnrbadorcs /
propietarios dc los rccursos quc dehc aprohar el
acceso solicitadt) antcs de conccder cl acccso.
i. l]xanrinar ¡' ovaluar si la sstructura
organizacional cs atlccuada de acucrdo a los
controlcs intcrnos.

-1. Rcrisar r cvaluar los difl'rentcs nivclcs dc
auttlrizaci(rn para t¡¡lo o nrás crrtor¡ros dc
p«rducci(rn. Iiraluar cl alcancc ¡ la razo¡rabilidad
dr: cstas aulurizacioncs. lcnicndo c¡r cucnta la
luncirin dcl usuario t la posicir'rn cn la
()r allizac itin.

Sc ha cr idcnciatlo quc actualnrcntc
cristcn procetlinricntos para cl acccso
clc usu¿rrio a las aplicacioncs. I)ero
tar¡rhiún sc cr irlcneitr (luc r)(l c\i:tc
procedinricnto para la crcacirin dc
usuarios l las basc dc datos.

Aclir i«lar.l dc ( ontrol l)rocedinlienlo dr Auditori¡ llr irlrnci¡r
l'olítica dc scguridad tle
usuarios ha sido
cstabloc ida para ascgurar
el corrccto rrso tlc los
acti\ ()s dc inftrrnracitin dc
la organizaci(rn

Política Segde usu

Resullado tlc la ru isirin

Se ha cvidcnci¿rdo que actualnrcntc
cxisten políticas dc seguridad de la
organización quc sc encuentra
conrpartida cn un dircctorio p(rblico.
per() ¡ro sL- encontrí) un registro dc
revisi(rn tlc la política.

I)roccdinr icntos para

aSL'gurar qU(' Lll'l

rcquerinr icnlo dc usuario
cs aprobado r,

doctuncntado anlcs dc
asignarlc los prir ilcgios
dc acccsos ¿ los d¿rtos t
sistc¡nas.

Procedim¡ento accesos

22-32
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.\c(ir id¡rrl dr ( ontrr¡I l)rocrd inr irn to de ,\utlitori¿r Itrsult:rdo rlc l:r rrr isirin 1,. r ide n r¡ia

[)nrccdimicntos para asegurar
que un rsquerinricnto dc
I Tsuario cs aprobado r
clocunrcntatlo antcs dc
asignarlc los prir ilcgios

dc acccsos a
sistt'ntas.

Ios datos r

5. Iixarninar v er aluar si cl acccso dcl usuario
con privilcgios para la basc dc datos cs
controlado dc act¡crdo con kls
proccdinr icntos.

(r. Rcr isar r cr aluar las autrlrizacioncs
scleccionadas de acucrdo con las regulacioncs
(por cjenrplo. haccr ident illcacioncs
pcrsonalcs dc los usuarios. tcncr itlcnlilicadtr
cl acccso quc se ha otorgado a trar'ús de un
proccdinricn«r firrnral ¡' r'crillcarlo tanto para

la basc dc datos conlo para el aplicatirrr)

7. Solicitar \ rcvisar la lista dc r¡suarios de la
tahla uscrs ton¡ar una rnucstra dc cucntas
creatlas dcntro dcl pcriodo dc revisitili.
Revisar los acccsos otorgados a estas cucntas
quc cstén acordc al requcrinrienlo aprohado
lirrnr a l.

8. liraluar si existc ¡ dchc hahcr cnlace cnlrc
los acccsos olorgados a la bas\-'dc tlatos. el
sistcnta operatiro cstablccitlo ¡ cl aplicativo.
9. I:xanrinar r evaluar si la autorizaci(u a la
basc dc datos ha sido dcllnida a trar.cis dcl
sistcnra operativo o cl aplicativo

Sc ha critlcnciado quc actualn'rcntc
cristen proccdirlicntos para cl acccso
tlc ustrario a las aplicacioncs. I)cro
tirnthicn sc crideneirr rlr.¡c n() c\islc
procctlinricnto para la ercacitin dc
usuarios a las hase tlc datos.

Proced¡m ¡ento acceso5
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Administración tle Usuario v I'erfiles

.\ctir idad dc ( onlrol I'roccdinlicnto dt Auditoría Ilcsult:¡th tlr la rr:r isirin I'lr idcncia

l)olítica I l)rocctlirrr icnto para
la deIin ic itin dc pcrlilcs

l.- Solicitar I rcrisar cl proccdiniicnto para la
ticlinicirin dc los pcrlilcs para cl uso dcl
aplicatir o I)('. conlo para la hasc dc da«¡s.

l.- Solicitar 1 rcr isar el proccdirnir'nto usado por
la organizacirin para la docunrcnlacirin de' krs
perliles dclinidos para el uso dc los tlilr'rentcs
usuarios dcl aplicatiro. conlo los tlc la basc dc
tlatos

Sc r-'r itlencio quc csistc una política dc
hrs pcrlilcs dcl aplicirtiro- per(l no c\istc
una política dc pcrlilcs o rolcs dc basc dc
tl¿rtos.

Politica Segdeusu

24-32
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Actir idatl dc ( onlrol
lrl administrador dc
seguridad supervisa i'
rcgistra las act i\ idades
etccU tadas tlc scguridad
Las r,iolacioncs dc
scguridad son identilicadas

) notil¡cadas a la alta
dirección c inr estigarlas tlc
rnane ra oportuna nor los
proccdimicntos
cstahlccidos.

l'roertl inr ien to rle .-\ud iloría Ittsultatlu dr la rcr isirin I -r irlen cilr

l.- Revisión de los registros dc las actividadcs «lc

seguridad e'jccutatlas por cl adnrinistrador dc
seguridad.

No sc turo accoso a las políticas \() e \ istc¡l cr idcnc ias

l.- Rcvisi(rn
c\islcnte para

sistemas.

dc la política
la revisi(¡n de

r proccdinricnto
scguridad dc los

2.- I{cvisi(rn dcl proccdinriento usado para rcalizar
los reponcs tlc incid,-ltcs dc seguridad a la alta
gcrcncia.
J.- Solicitar 1 rcr,isar el proccdinricnto dc
asignación de rcsponsabilidades para cl nranejo dc
incidentes.
.1.- Ro,isión dcl los rcgistros dc incidcnte-s dc
sr.'guridad I las aecioncs corrcctir as

inr lcnrcntadas

25-32
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Administración dc C«rntraseñas

.\rtir idad rlc ( ontrol l'roccdinlicnto dr .\uditoría
l. I:ntrcvistar al adnrinistrador dcl sislcnra para

dctenninar si ha¡ produclos dc terccros o
controlcs intcrnos que se han desarrollado y que
rcquicre selcccionar usuarios ) conlrascñas quc
ntr scan nt¡las. Iácilcs dc adivinar. \ eonlengan
conlo n¡ini¡'¡ro dos caractcrcs allahéticos r,

numéricos.

2. Ascgúrcsc dc que la conliguraci(in de la
c()ntraseíia cunrplc con ia dircctiva clc contrascñas
tlc la organizacitin l las nrc'jorcs prácticas.

i. Solicitar r rcrisar la docr¡nlcntac itin tls las
políticas dc crcacirin de clar es.

.1. Rcalizar la rcvisitin dc la configuraci(rn de la
adnlinistraci(rn de claves.

5. ll.cr isitin
cnlrcnarl) icnlo
conlrascñas

de' la documentación
al personal sobre cl uso

tlc
tlc

Rcsultado dc l¡¡ rev isirin l.r irlrn cia

l.- Sc estahlccc un nrÍ¡rinro
dc clarcs cn cl histtirico dc
claves. para no pcrnritir la
rcpetic i(in dc elar cs

l.- I:ristc cl hlot¡ucu dc la
cuc¡rta cu¿urtlo csistcn ltt¿is

dc trcs intcntos dc loggco r
si las scsiones sc cicrran
clcspu['s tlc un ticntpo dc
inactir itlad.

Sc cvidcncio quc cxiste un proccdinticnto
(lc (()nlrlscñirs dc irpliclrc iottc:.. sin
c¡ hürÉo n(r c\islc un pr()cc(linric tr) P rit
l¿rs contrascñ¿rs tlc hasc clc datos.

Proced¡m¡ento accesos
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.\tlir idarl dr ( ontrol I'roecd il¡r irnlo de .\uditoría

l.- Solicitar ¡, rcvisar el procedinricnto utilizado
para lu cr alulcitin dc las ctlncrioncs.
2.- Solicitar ¡, rcvisar el rcgistro de las rcvisiones
dc las conexioncs.
l.- Solicitar r rcvisar cl rcg.istro dc los incidcntcs
dc lallos dc conexitin. con la rcspcctiva acci(ln
correctiva.
{,- I)ctcmrinas si las accioncs corrcctivas tlicron
una soluci(rn cstablc a los lirllos de concxirin

l{esultudo dc la ro isirin I'.r ide ncia

Proccdimiento para la
vcriflcacitin de las

corrcxionos de la hase de
datos dcl SVM al MIS

(AS/100)

l.- ( onr L¡n ic¡rc iones

llvcnlualmente cxistcn lallas en las

co¡nunicaciones. causando problemas en

la cjccución dc krs scrvicios dc

translcrencia de datos dcsdc la aplicaciírn

SVM _ MIS

2.- S incronizacirilr

Iln ocasio¡res no sc puedc cargar la
inttrnnacitin a los dispositivos nrtivilcs.
porquc no Iuc'colocado correctanlents cl

dispositivo nlr'lvil en la basc dc

s in c rt¡ n izac i(r n dcl cscritorio.

3.- [)cpuración

[.cntitud cn el dispositivo nrirvil.

4.- Scn,itlor dc Contingencia

No cxiste un Scrvidor de ('ontingencia

para cl Sislcma dc Visitas Módicas.

l.o,.l dc I'cdidos

I)roccdimicnto dc
r crilicacitin tlc las
concx iones tlc los

tlispositi«rs nrtililcs con cl
P('

l)roccdinr icnto altcrncl para

el pasc dc inlirrnració¡r dcl
P('al IVIór'il

l.- Solicitar ) rclisar cl proccdinrir.'nto qstahlc'cido

cotlo contingcntc cn el caso dc que no cstel

disponible por robo o daño r"'l dispositirrr nrtivil.
l.- Solicitar r reVisar cl rcgistro dc incidentc por
daño o robo clc dispositivos nxivilcs.
i,-Solicitar v rcr isar si cxistcn un plan dc
contingcncia cn caso dc caída dc la basc dc datos.

27 -32
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[Iallazgos r Recomcndaciones
Administración de I suarios r Pcrñlcs

Hallazgos.-
Sc ha er,idenciado que actualmcnte cxisten políticas de seguridad de la
organización. pero no se L-ncontró un registro de rcvisión de la política. se

recomienda la revisión pcriódica de las polÍticas para asegurar quc se mantenga
aclualizada acordc al desarrollo tecnológico de la organizacitin y'su respectivo
registro de rcvisirin que evidcncie dicho proccso.

Aclualmcnte no existe un proccdimiento para la creación dc usuarios de basc dc

datos.

Riesgos,-

l. Exposición al mal uso de los bienes infbrmáticos. lo cual puede

ocasionar problemas a los sen'icios ¡.' operaciones de la organización.

2. Asignación no documentada y descontrolada dc los roles de los usuarios.

3. Perfiles dc usuarios no compatibles con el manual de lunciones del

personal

Recomendación.-
Sc rr'comienda estandarizar el proccso para la creacirin de usuarios a lo largo dc

todos los aplicativos y bascs dc datos: recomendable a lravés de las aplicacionc's

que sc ut¡lizan. Así como también la creación de un proccdimiento fbrmal de

creación dc' usuarios para el sistema aplicativo. en cl que conste la aprobación
por partc del dueño de los datos para la asignación de pernrisos de acceso de

infbrmación.

I'.s importante mancjar rolcs en la aplicación. porquc de esta manera

minimizamos los riesgos dc los accesos no autorizados.

A(l tn in ist r:rci(in dr.-\ccesos tlc I su¡rios & l)¿fus

Hallazgos.-
lil departamento dc sistenras no ha implentcntado un proccdimiento para el

ingrr'so dc p«rblcmas de seguridad. incidentcs de seguridad ¡'monitorco de los

mismos. Por lo que no se cusnta con infbrmaci(rn quc permita emitir csladísticas
de los problenras rccurrentús quc sc les prescntan a los usuarios. Esta situacitin
inrpide determinar adccuadamenle cvcntos de riesgos rcpctitivos o rccurrentes.
que aticten la calidad dcl scn icio oliecido al clientc intemo. pudic'ndo ocasionar
intemrpciones en la ejecución dc las operaciones diarias dcl ncgocio.
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Riesgos,-

l. Existencias de falencias en la seguridad de los sistemas y bases de datos.

sin las acciones correctivas correspondientes

2. Dcsconocimiento dc las gerencias de las falencias de seguridad que

permitan el análisis respectivo para gcstionar las acciones correctivas

Recomendación.-
l-a (ierencia Gencral deberá instruir al Jef'e de Scguridarl que establezca

proccdimientos quc permitan detcrminar los problemas rccurrentcs. con la
tinalidad de llcvar a cabo solucioncs óptimas ante los dillrentes eventos v así

mejorar el nivcl de sen icio del depanamento de tecnologia.

.,\tlm in istración dr: contraseña

Hollozgos.-
[.as sesiones no se cierran dcspués de un tien]po dc inactividad l no existe un

p«rccdimicnto de contrasc-ña ds base de dalos.

Riesgos.-

l. Acceso no autorizado a cuentas de usuarios por un usuario no propietario

de la cuenta.

Recomendación.-
l.a (ic'rencia Ceneral deberá analizar la posibilidad de contratar personal

califlcado que realice las funciones de Oficial o Administrador de Seguridad de

Inlbmración. quicn deberá scr el responsablc dc proveer seguridad lisica y lógica
adecuada para los programas l sistemas. datos ¡ equipos. con basc en los

lineamientos establccidos por Ia política de seguridad de la información de la
entidad. Es importantc mencionar que para asegurar la indepcndencia ¡.., evitar
conllicto de interc'ses. el oflcial o administrador de seguridad de información no

dcbe dc perteneccr al área de sistemas. ni a árcas operativas dc la entidad.

.tplicacionr:s risualrs - lntcgr:rcioncs

Hallaz¿os,-
Eventualmente existcn fállas en las comunicaciones. causando problemas cn la
ejecución de los sen'icios de translerencia dc datos desde la aplicación SVM -
MIS 1 en ocasioncs no se puc'dc cargar la inlirrmación a los dispositivos
móviles. porquc no füe colocado corrcclamente el dispositivo móvil en la base

de sincronización dcl escritorio.

Existe lentitud en los dispositivos móviles. No existe sen,idor de contingencia
para SVM.
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Riesgos.-

l. Los información de los pacientes no puedan ser cargados en la base de

datos del SVM desde el MIS y viceversa
2. La información de los pacientes no pueda ser cargada en las dispositivos

móviles
3. Robo o daño del dispositivo mór'il

Recomendación.-
l-a Gerencia Gcneral. debcrá instruir al Jefe dc Sistemas y Jelb de Cestión

liospitalaria para que rcvise los acuerdos de nivcles de sen'icio t realizar un

procedimiento para el uso dcl dispositivo móvil.

Realizar una depuración de la basc de datos dcl dispositivo móvil
periódicamente (cada l0 días) con la finalidad del que Sistema sea rápido v no

cause retraso en cl pase de vista dcl médico a los pacientes.

Establecer y fbrmalizar los procedimientos contingentes en el caso que se

materialicen los riesgos analizados.

Lo importante es que se atienda de manera opotuna la solicitud de medicinas.

para que sea llevada a las Salas de Hospitalización para su uso.

@ ESPOL
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INF0RI\TE DE AT I)ITORIA

De acuerdo con lo acordado con ljsted. hemos realizado una Auditoría Informática a los

controles dc las 
-l'ecnologías 

de la lnlbrmación utilizados en cl aplicativo Sistemas de

Visitas Medicas I'la base de datos que soporta cl dicho aplicativo. 
"'igentes 

a

Noviembre del 20ll: con el propósito de evaluar si dichos controlcs garantizán de

manera razonablc la integridad. confldencialidad y disponibilidad de la infbrmación de

la Organización.

Nuestro trabajo se realizó cn basc al marco rctcrsncial COBII'.1.1. que sc rellcre a los

controlcs para la infbrmacitin y la tecnología relacionada. como también se utilizó como

guia las GTAC. Esta-s normas rcqui,-'r.'n entrc otras cosus. cl diseño ¡' desarrollo de

pruebas de auditoría apropiadas. para cumplir con cl ohietiro de la misma: incluyendcr

la obtención de evidencia suticicntc') compctentc. parx sustentar nuestros hallazgos.

Alcancc

I:l alcancc de nucstr¿r rcr isiirn. consistiri cn:

a) l-evantamiento de información sobrc la estructura dc las -Iecnologías de la
Información que sopona el aplicativo Sistema de Visitas Médicas.

b) [:r aluar políticas ¡ procedimicntos r iscntcs dc adnr in istraci(¡n de usuarios dcl

Sistcnra de Visitas llédicas

c) l:raluar politicas \ proccdimicntos dc scguridad tlc la inlirrmlcitin.

d) [-.jecutar la evaluación dc Riesgos sohrc Sistcma dc Visitas Médicas

e) l'ivaluar los proccsos de desarrollo. pruebas. cambios e implementación de

aplicalivos.

f) Fivaluar el plan de contingencia por fallos de la disponibilidad de la Base de

Datos del SVM.

g) Rcvisar quc los [Jsuarios del Sistemas dc Visitas Medicas y de []ase de Datos

de ex trabajadores. estén desactivados
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f)e acucrdo a los rcsultados de la evaluación rcalizada hcmos ileterminado una opinión

thvorable. dcbido a que no tuvimos indicios de irrcgularidades quc fueran explotatlas en

los objctivos de control evaluados. no obstantc existen aspectos que deben ser

considcrados como meioras dcl control intcmo. los mismos de no scr tonrados en

cucnla. podrían ser explotados ) rcprcsentar para la institución perjuicio a nivel

económico. dc imagcn ¡ rcputación.
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