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PROYECTO

Objetivo del Provecto

El objetivo del proyecto. es realizar un trabajo de auditoria de bases de datos y
aplicativo del Sistema de Visitas Médica. evaluando los controles generales sobre la
base de datos y los controles de aplicacion que se utilizan vy verificando que los
controles encontrados son los suficientes para asegurar la integridad, confiabilidad y
disponibilidad de datos.

Alcance del Provecto

El alcance del proyecto. es evaluar si se ha implementado politicas v procedimientos
que existan en la empresa sobre el control de base de dato vy aplicacion del Sistema
de Visitas  M¢ddica. para garantizar de manera razonable la integridad.
confidencialidad y disponibilidad de la informacion.

Para esto, se realiza entrevistas con el personal de la Direccion de Sistemas para
conocer los procesos y revisar de ser necesario asuntos especificos en el Sistema
Medico.

Metodologia

Se utilizara como referencia COBIT 4.1, como también las GTAG. en detalle la
metodologia es la siguiente:

e [evantamiento de Informacion.

e [Evaluacion de Riesgos.

e Elaborar Programa de Auditoria.

e LEjecutar Programa de Auditoria.

e Elaborar borrador de Informe de Auditoria.

e Presentar borrador de Informe de Auditoria a los Auditados.
e Presentacion de Informe de Auditoria.

Equipo de Trabajo

El trabajo de Auditoria sera realizado por los Ingenieros. Marcos Delgado Andrade v
Oscar Avilés Ronquillo.
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Observaciones Adicionales

El trabajo fue realizado con un acceso a lo informacion restringido. todo lo que
tenemos documentado es en base a entrevistas.

PLAN Y PROGRAMA

Investigacion preliminar

LLa empresa. Fundacion Medica fue fundada en 1888 por un grupo de filantropos
liderado por Francisco Campos Coello. a quienes les preocupaban las condiciones de
vida de los habitantes menos favorecidos de Guayaquil. ciudad que alberga el 27%
de la poblacion del Ecuador.

Los Servicios ofrecidos son Salud, Educacion, Servicio Social, Cementerio General
La empresa FM esta organizada de la siguiente manera:

e (Comité Ejecutivo

Asesor Juridico

Vice Directores (2)

e Funcionarios

e Administradores

e Directores Técnicos
e Sistemas

Director de Sistemas

Jefe de Produccion

e e e

Jefe de Seguridad Jefe de Gestion e el Jefe de Soporte
Hospitalana Usuario
T :

Sporte Sistema de Supervisor de Supervisor de
Usuarios (Sgl Server) Infraestructura Hospitales
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A continuacion, se presenta un resumen del inventario de las tecnologias de la
informacion de la Empresa FM.

—

istemas de Informacion

SGC Sistema Gerencial de Costo | Alta
| SCP Sistema de Control de Presupuesto Alta
MIS Medical Information System. Media

Adams | Sistema para la Administracion del Recurso | Media

Humano. _

SAC Sistema Administrativo de Compra | Alta
SVM Sistema de Vistas Medicas Media
'SCA Sistema de Contabilizacion Automatica Alta

PRI ' Programa de Incidentes y requerimientos Baja

Tecnologia de Informacion

Servidores (10) Base de Datos. Aplicaciones, Internet,| Alta
‘ Antivirus, Correo, BSC. Relojes

Biométricos.
Enlaces A bases de datos. internet. video | Alta

conferencia, otros.

Computadores (225) Para el uso de Trabajadores CAlta

w{ Redes (Fisica ¢ inalambricas) Comunicacion Alta

Los sistemas son desarrollados por la Direccion de Sistemas. utilizando con
herramientas de desarrollo: VB, VB .Net y base de datos DB2. SQLServer. Informix.

El sistema MIS, es uno de los sistema mas importante de la empresa, ya que el
mismo soporta las operaciones. En dicho sistema. se registran proceso clinico y
administrativo.

Los otros sistemas que tienen una importancia alta, dependen de la informacion que
se genera el MIS. A continuacion. se observa una grafica del como el sistema
médico interactia con el sistema MIS, a través de los dispositivos moviles.

532
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A continuacion la arquitectura del Sistema de Visitas Médica:

SQL SERVER

2000(SVM)

v

Sistema de
Visitas
Médicas del
PC

Directorio Virtua
(URL) - sQL
SERVER CE

/

!

Replicacion

/

A
»  ActiveSync

Dispositivo Movil o
Pocket PC

Y

\ 4

Datos -Base de
Datos de
Replicacion (URL)

44

Datos de SQL
SERVER CE

@
=
SVM -Base de T |

Visitas Médicas
Pocket PC

@
Sistema de +

L)

Dispositivo Movil o

Pocket PC

A

h 4

Datos -Base de
Datos de
Replicacion (URL)

SVM -Base de
Datos de SQL
SERVER CE

Sistema de
Visitas Médicas
Pocket PC
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ESPECIFICACIONES TECNICAS DEL SISTEMA MEDICO
1.- Base de datos AS400 = Sistema de Informacion Médica (MIS)
2.- PC de la Sala = Contiene el Sistema de Visitas Médica del PC

3.- ActiveSyne = Es un programa instalado en el PC de la Sala que permite
crear una relacion de sincronizacion entre el dispositivo movil y su PC mediante
un cable a través del puerto USB.

4.- SQL Server 2000 - Contiene Base de Datos del Sistema de Vistas Médica.

5.- Directorio Virtual - Es necesario crearlo para accesar a los datos. A
continuacion una lista de los directorios virtuales por Especialidad vy Sala.

6.- Replicacion = Permite la copia de objetos de la base de datos y distribucion de
la informacion creando un vinculo entre ambas bases de datos para que exista

consistencia.

Usando replicacion se puede distribuir los datos a diferentes locaciones. utilizando
usuarios remotos o moviles (Pocket PC). conectados a una Red Local o por Internet.

El tipo de replicacion que utilizamos es Merge o replicacion por Mezcela. Este es el
método que utilizamos en los Dispositivos Moviles o Pocket PC. Consiste en que el
Servidor envia una peticion a los subscriptores (Pocket PC) y a continuacion por
peticion del subscriptor cada vez que se realicen cambios en la publicacion (alguno
de los articulos o tablas de esta) del servidor, se envian al subscriptor
UNICAMENTE los cambios que se han efectuado realizado a demanda.

7.- Base de datos de Replicacion = El Dispositivo Movil o Pocket PC contiene la
Base de datos de replicacion Datos.sdf que permite intercambiar la informacion del
Servidor a las Pocket PC de la Sala.

8.- Base de datos de SQL Server CE - EI Dispositivo Movil o Pocket PC
contiene la Base de datos SVMLsdf. esta tiene la informacion que esta en Produccion
de un centro de costo o Salas.
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T — ' )
Evaluacion de Riesgos

1. Objetivo
El objetivo de la Evaluacion de Riesgos. es identificar los riesgos detectados
durante ¢l levantamiento de informacion: valorar el impacto sobre los
objetivos y continuidad del negocio v orientar la auditoria hacia los riesgos

mads importantes.

2. Calificacion del riesgo
Para determinar si un riesgo identificado es alto, medio o bajo, se utilizan los
siguientes criterios:

o Probabilidad:
Se refiere a la probabilidad de ocurrencia de la explotacion de la
vulnerabilidad respecto del riesgo.

o Impacto:
Se refiere al impacto que tiene el riesgo. sobre el logro de objetivos y
la continuidad del negocio. Se obtiene multiplicando la frecuencia y la
materialidad. A continuacion, se presenta los rangos de impacto., para
calificar los riesgos:

Nivel . Raﬁg-di
LAIto _
Medio
—B_ajc;i
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Matriz de Evaluacion de Riesgos

Administracion de Usuario v Perfiles

Objetivo de Control

Afecta

Correcta
administracion de
usuarios

Correcta
administracion de los
perfiles de usuario

SVM |
SVM

Base de Datos
Aplicacion PC

SVM |
SVM
| Base de Datos SVM |
Aplicacion PC SVM
Base de Datos SVM

Aplicacion PC SVM

Base de Datos
Aplicacion PC

Base de Datos SVM
Aplicacion PC SVM
Base de Datos SVM

Aplicacion PC SVM

" Base de Datos SVM |
Aplicacion PC SVM

Base de Datos SVM

Acceso y manipulacion de informacion por personal no autorizado

Aplicacion PC SVM

Riesgos Probabilidad | Impacto
Exposicion al mal uso de los bienes informaticos. lo cual puede
ocasionar problemas a los servicios y operaciones de la 2 6
organizacion.
Usuarios asignados a varios roles permitiendo el acceso a la | -
informacion libremente. -
Asignacion no documentada y descontrolada de los roles de los 4 p
. P )
usuarios.
Existencia de cuentas de usuarios activas de personal que no labora | 5
actualmente para la organizacion. -
C'uentas no usadas por periodos largos se mantiene activas 5 3
Perfiles de usuarios no compatibles con el manual de funciones del
ol
personal 3 <
Perfiles de usuarios asignados a personal no adecuado
1 1
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Administracion de Accesos de Usuarios & Datos

Objetivo de Control

Afecta

Riesgos

Correcta
administracion de
Usuarios v datos

Base de Datos SVM
Aplicacion PC SVM

Acceso al aplicativo v base de datos con cuentas de personal que
va no labora en la organizacion

Base de Datos SVM
Aplicacion PC SVM

Privilegios de administracion de la base de datos o administracion
de accesos al aplicativo estén asignados a personal no autorizado

Base de Datos SVM
Aplicacion PC SVM

Aplicacion PC SVM

| Base de Datos SVM |

Base de Datos SVM

“Base de Datos SVM |

Existencias de falencias en la seguridad de los sistemas v bases de
datos. sin las acciones correctivas correspondientes

Desconocimiento de las gerencias de las falencias de seguridad que
permitan el analisis para gestionar las
correctivas

respectivo acciones

Asignacion de cuentas genéricas de operacion de base de datos a
usuarios que no autorizados

Cuentas genéricas con accesos privilegiados sin restricciones
periodicas

Cuentas por default de la base de datos de produccion asignadas a
personal de desarrollo

(3% ]

Im parclo

Ricng)

=

r2

6

2

r2

(3O ]

MEDIO
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Administracion de contrasena

Objetivo de Control

Administracion
segura de
Contrasenas

Afecta

Base de Datos SVM
Aplicacion PC SVM

del personal

Base de Datos SVM
Aplicacion PC SVM

T&;lsc de Datos SVM
Aplicacion PC SVM

Riesgos Probabilidad | Impacto
Violaciones de acceso por contrasenas asociadas a cosas personales
I v
Uso repetitivos de claves al renovarlas por parte de los usuarios
I 2
Acceso no autorizados a cuentas de usuarios por un usuario no
3 9

propietario de la cuenta

11-32




V) LoOL L

Escuela Supenior Poltécnica del Litoral

Administracion

de Cambios

_()bjetivo de Control

Administracion de
Cambios

Afecta Riesgos Probabilidad | Impacto
Base de Datos SVM | Procesos operativos no autorizados | %
Aplicacion PC SVM -
Base de Datos SVM | Cambios en los procesos operacionales no documentados ni | 5
Aplicacion PC SVM | autorizados -
. ul S E— K S
Base de Datos SVM | Modificaciones en la estructura de base de datos o en la aplicacion
Aplicacion PC SVM | (desarrollo), en el ambiente de produccion 2
Base de Datos SVM | Modificaciones  pasadas  a  produccion  sin las  respectivas
Aplicacion PC SVM | autorizaciones v no documentadas 3 D
Base de Datos SVM | Pases a produccion sin responsabilidades definidas en casos de
2 oy s ~ o S
Aplicacion PC SVM | fallos en produccion I -
Base de Datos SVM | Errores en produccion por cambios emergentes o no emergentes.
Aplicacion PC SVM |sin la debida documentacion para poder implementar las acciones 2 2
correctivas de forma agil
Base de Datos SVM | Actualizaciones de seguridad no instaladas : _’
e T sl

Riesgo
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Procedimientos & Programas

Objetivo de Control Afecta Riesgos Probabilidad Im-pacm
7 ORGANIZACION | Acceso por pe’rsnnal no autorizado al centro de computo | R
ORGANIZACION | Uso indebido de los activos fisicos del centro de cn_mpulo _ [ .
Base de Datos SVM | Caida prolongada de los servicios soportados por el servidor de
Aplicacion PC SVM | aplicacion y Base de datos 3 3
Base de Datos SVM Dependencia total en una persona para la solucion de calidad de o .
g . Aplicacion PC SVM | servicios informaticos 3 J MEDIO
Seguridad, - N ) S i
Respaldo y Base de Datos SVM | Respaldos incompletos de informacion 1
Recuperacion - —

Base de Datos SVM | Inexistencia de respaldos en momentos criticos 1

Base de Datos SVM | Respaldos  no  utilizables  por danos  fisicos del medio de
almacenamiento |

Base de Datos SVM | Recuperacion de datos en licmpas demasiado largos 3

MEDIO

wn

' Base de Datos SVM Imposibilidad de recuperacion de datos 7 3

MEDIO

N

13-32




) oI UL

</ Escuela Supenor Politécnica del Litoral

Administracion de
Conexiones del
aplicativo SVM
PC vy dispositivo

movil

()bjetim_de Control |

Aplicaciones visuales - Integraciones

Afecta
Aplicacion PC SVM

_.»'\-plicna(;n PC SVM |
Aplicacion Movil
SVM
_T\I)Iic:lc_i(mximi] ]

SVM

-~ Riesgos

Los informacion de los pacientes no puedan ser cargados en la base
de datos del SVM desde el MIS v viceversa

La informacion de los pacientes no pueda ser cargada desde la base
de datos SVM en los dispositivos moviles y viceversa

Robo o dano del dispositivo movil.
Lentitud del dispositivo movil.

No existe Servidor de Contingencia
M TR e SECANE Ot e [ - i

Tipo y Cantidad de Riesgos Encontrados

~ Altos B
_ Medios
Bajos

Probabilidad

3

e

Riesgo

6
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AUDITORIA
Objetivos de Auditoria

Determinar la existencia de controles en base a los riesgos con calificacion alta

resultantes de la evaluacion de riesgos ejecutada que afectan la base de datos y
aplicativo SVM, para determinar que la informacion se mantiene integra. confiable y
disponible. Asegurando que la manipulacion de la informacion de los pacientes cumple
con los criterios importantes de la informacion.

Areas o componentes a auditar

Se auditard la base de datos SVM  que soporta el aplicativo SVM. al aplicativo SVM y
el entorno informatico en el que operan.

Alcance de la Auditoria

El alcance de la presente auditoria. es verificar si s¢ han implementado los controles
necesarios en la gestion del aplicativo SVM vy la base de datos que soporta el aplicativo.
de manera tal, que garanticen de manera razonable la integridad, confidencialidad v
disponibilidad de la informacion.

Para lo cual. se realizaran reuniones con el personal del Departamento de TI para
conocer los procesos que llevan a cabo. se les solicitara documentacion de dichos
procesos, vy de ameritar el caso. se revisara asuntos especificos en el Sistema de Visita
Médica v la base de datos.

Herramientas

[Los programas a utilizar para la presente auditoria son:

e  Word 2007/2010: Procesador de Texto.

e Excel 2007/2010: Hoja de Calculo.

o MIS : Sistema de Informacion Médica
e SVM : Sistema de Visitas Médicas.
e SQIL 2000 : Consultas a la Base de Datos

15-32
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En base a los riesgos calificados como altos en la ejecucion de la Evaluacion de Riegos, el objetivo es evaluar los controles generales

implementados en la gestion de las tecnologias de la informacion de la Empresa, para verificar si se garantiza de manera razonable la integridad.

confidencialidad y disponibilidad de la informacion. Se toma como marco las guias GTAGs.

Administracion de Usuarios v Perfiles

—

Objetivo de Control Riesgo

Exposicion al mal uso de los
bienes informaticos, lo cual
puede ocasionar problemas a
los servicios y operaciones
de la organizacion.

Correcta administracion
de usuarios

Asignacion no documentada
y descontrolada de los roles
de los usuarios.

Nivel de
Riesgo

Actividad de
Control

Politica de seguridad
de usuarios ha sido
establecida para
asegurar ¢l correcto
uso de los activos de
informacion de la

‘organizacion

Procedimientos para
asegurar que un
requerimiento de

usuario es aprobado y
documentado antes
de asignarle los
privilegios de accesos
a los datos v
sistemas.

Procedimiento de Auditoria

1.- Solicitar y revisar la politica de seguridad de
usuarios de la organizacion.

2.- Si existiera determinar si es la version mas
actualizada.

3.- Determinar quienes tiene acceso a la revision
de la politica de seguridad de usuarios

1. Pregunte a la persona adecuada del proceso
para Solicitar y revisar el acceso de usuario de la
base de datos como del aplicativo. Asegurese de
que los controles internos existen para verificar

que el acceso solicitado es apropiado vy
aprobado.
2. Asegurese de que existe una lista de

autorizaciones que define los aprobadores /
propietarios de los recursos que debe aprobar el
acceso solicitado antes de conceder el acceso.

Examinar evaluar s1 la estructura
organizacional e¢s adecuada de acuerdo a los

-
.

y

-

| controles internos.
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Objetivo de Control Riesgo va‘.'cl - Act!vldad - Procedimiento de Auditoria
Riesgo Control
",7 S

4. Revisar vy evaluar los diferentes niveles de
autorizacion para uno o mas entornos de produccion.
Evaluar el alcance vy la razonabilidad de estas
autorizaciones, teniendo en cuenta la funcion del
usuario v la posicion en la organizacion.

5. Examinar y evaluar si el acceso del usuario con
privilegios para la base de datos es controlado de
acuerdo con los procedimientos.

6. Revisar y evaluar las autorizaciones seleccionadas
de acuerdo con las regulaciones (por ejemplo, hacer
identificaciones personales de los usuarios, tener
identificado el acceso que se ha otorgado a través de
un procedimiento formal v verificarlo tanto para la
base de datos como para el aplicativo)

Procedimientos para
asegurar que un
requerimiento de

usuario es aprobado y
documentado antes de
asignarle los privilegios
de accesos a los datos v | 7. Solicitar y revisar la lista de usuarios de la tabla

sistemas. users tomar una muestra de cuentas creadas dentro
del periodo de revision. Revisar los accesos
otorgados a estas cuentas que estén acorde al
requerimiento aprobado formal.

Asignacion no documentada y
descontrolada de los roles de
los usuarios.

Correcta administracion de
usuarios

8. Evaluar si existe v debe haber enlace entre los
accesos otorgados a la base de datos, el sistema
operativo establecido y el aplicativo.

9. Examinar y evaluar si la autorizacion a la base de
datos ha sido definida a través del sistema operativo
o el aplicativo

17-32
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Correcta administracion
de los perfiles de usuario
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Nivel
Riesgo

Riesgo

Perfiles de usuarios no
compatibles con el manual
de funciones del personal

Activical de B
Control

Politica y
Procedimiento para la
definicion de perfiles

Procedimiento de Auditoria

.- Solicitar y revisar la politica para la
definicion de los perfiles para el uso del

aplicativo PC. como para la base de datos. ]
2.- Solicitar y revisar el procedimiento usado
por la organizacion para la documentacion de
los perfiles definidos para el uso de los
diferentes usuarios del aplicativo, como los de la
base de datos
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Administracion de Accesos de Usuarios & Datos

Objetivo de
Control

Administracion
de Usuarios y
datos

Nivel
de
Riesgo

Actividad de
Control

Riesgo
El administrador de
seguridad supervisa v
registra las
actividades
¢jecutadas de
seguridad
La violaciones de
seguridad son
identificadas y
notificadas a la alta
direccion ¢
investigadas de
manera oportuna por
los procedimientos
establecidos

Existencias de falencias en
la seguridad de los sistemas
y bases de datos, sin las
acciones correctivas
correspondientes

Desconocimiento de las
gerencias de las falencias de
seguridad que permitan el
analisis respectivo para
gestionar las acciones
correctivas

Procedimiento de Auditoria

ejecutadas por el administrador de seguridad.

revision de seguridad de los

responsabilidades  para el manecjo de

acciones correctivas implementadas.

I.- Revision de los registros de las actividades de seguridad

1.- Revision de la politica y procedimiento existente para la

sistemas.

2.- Revision del procedimiento usado para realizar los reportes
de incidentes de seguridad a la alta
3.- Solicitar y revisar el procedimiento de asignacion de

gerencia.

incidentes.

4.- Revision del los registros de incidentes de seguridad y las

19-32




Objetivo de
Control

Administracion
segura de
Contrasenas

Acceso no autorizados
a cuentas de usuarios
por un usuario no
propietario de la
cuenta

¢ J

Actividad de
Control

1.- Se establece un
minimo de claves en
el historico de
claves. para no
permitir la repeticion
de claves
2.- Existe el bloqueo
de la cuenta cuando
existen mas de tres
intentos de inicio de
sesion y si las
sesiones se cierran
después de un
tiempo de
inactividad.
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Procedimiento de Auditoria

I. Entrevistar al administrador del sistema para determinar si hay
productos de terceros o controles internos que se han desarrollado y
que requiere seleccionar usuarios v contrasenas que no sean nulas,
faciles de adivinar, y contengan como minimo dos caracteres
alfabéticos Vv

numericos.

2. Asegurese de que la configuracion de la contrasena cumple con la
directiva de contrasenas de la organizacion y las mejores practicas.

3. Solicitar y revisar la documentacion de las politicas de creacion de
claves.

4. Realizar la revision de la configuracion de la administracion de
claves.

5. Revision de la documentacion de entrenamiento al personal sobre
el uso de contrasenas
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Aplicaciones visuales — Integraciones

Objetivo de
Control

Administracion de
Conexiones del
aplicativo SVM
PC y dispositivo

movil

Riesgo

' Los informacion de
los pacientes no
puedan ser
cargados en la base
de datos del SVM

desde el MIS y
viceversa

LLa informacion de
los pacientes no
pueda ser cargada
en las dispositivos
moviles

-

Robo o dano del
dispositivo movil

Nivel de Riesgo

) O L UL
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Actividad de
Control

Procedimiento para
la verificacion de
las conexiones de la
base de datos del
SVM al MIS
(AS/400)
Procedimiento de
verificacion de las
conexiones de los
dispositivos
moviles con el PC

Procedimiento
alterno para el pase
de informacion del

PC al Movil

Procedimiento de Auditoria

1.- Solicitar y revisar el procedimiento utilizado para la
evaluacion de las conexiones.
2.- Solicitar y revisar el registro de las revisiones de las
conexiones.

3.- Solicitar y revisar el registro de los incidentes de
fallos de conexion. con la respectiva accion correctiva.
4.- Determinas si las acciones correctivas dieron una
solucion estable a los fallos de conexion

|.- Solicitar y revisar ¢l procedimiento establecido como
contingente en el caso de que no esté¢ disponible por robo
0 dano el dispositivo movil.
2.- Solicitar y revisar el registro de incidente por dano o
robo de dispositivos moviles.

3.-Solicitar y revisar si existen un plan de contingencia

en caso de caida de la base de datos
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EJECUCION DE LA AUDITORIA

Administracion de Usuario v Perfiles

Actividad de C(;nlrul

Procedimiento de Aq(liloria

Politica de seguridad de
usuarios ha sido
establecida para asegurar
el correcto uso de los
activos de informacion de
la organizacion
Procedimientos para
asegurar que un
requerimiento de usuario
es aprobado y
documentado antes de
asignarle los privilegios
de accesos a los datos y
sistemas.

I.- Solicitar y revisar la politica de seguridad de

usuarios de la organizacion.

2.- Siexistiera determinar si es la version mas
actualizada.

3.- Determinar quienes tiene acceso a la revision

de la politica de seguridad de usuarios

Resultado de la revision

Se ha evidenciado que actualmente
existen politicas de seguridad de la
organizacion que s¢  encuentra
compartida en un directorio publico.
pero no se encontrd un registro de
revision de la politica.

1. Pregunte a la persona adecuada del proceso
para Solicitar y revisar el acceso de usuario de la
base de datos como del aplicativo. Asegurese de
que los controles internos existen para verificar
que el acceso solicitado es apropiado y aprobado.
2. Asegurese de que existe una lista de
autorizaciones que define los aprobadores /
propietarios de los recursos que debe aprobar el
acceso solicitado antes de conceder el acceso.

3. Examinar vy evaluar si la estructura
organizacional es adecuada de acuerdo a los
controles internos.

4. Revisar v evaluar los diferentes niveles de
autorizacion para uno o mas entornos de
produccion. Evaluar el alcance y la razonabilidad
de estas autorizaciones, teniendo en cuenta la
funcion del usuario v la posicion en la
organizacion.

Se ha evidenciado que actualmente
existen procedimientos para el acceso
de usuario a las aplicaciones. Pero
también se evidencio que no existe
procedimiento para la creacion de
usuarios a las base de datos.

Evidencia

'Poliiica Seg}ieusu

Procedimiento accesos

22-32




) LI UL

N\ Escuela Supenor Poltécnica del Litoral

Administracion de Usuario v Perfiles

Actividad de Control

Procedimiento de Auditoria

Procedimientos para asegurar

que un requerimiento de
Usuario es aprobado v
documentado  antes  de

asignarle los privilegios

de accesos a los datos vy
sistemas.

5. Examinar y evaluar si el acceso del usuario
con privilegios para la base de datos es
controlado de acuerdo con los
procedimientos.

6. Revisar y evaluar las autorizaciones
seleccionadas de acuerdo con las regulaciones
(por  ejemplo.  hacer  identificaciones
personales de los usuarios, tener identificado
el acceso que se ha otorgado a través de un
procedimiento formal v verificarlo tanto para
la base de datos como para el aplicativo)

7. Solicitar y revisar la lista de usuarios de la
tabla users tomar una muestra de cuentas
creadas dentro del periodo de revision.
Revisar los accesos otorgados a estas cuentas
que estén acorde al requerimiento aprobado
formal.

8. Evaluar si existe y debe haber enlace entre
los accesos otorgados a la base de datos, el
sistema operativo establecido y el aplicativo.
9. Examinar y evaluar si la autorizacion a la
base de datos ha sido definida a través del
sistema operativo o el aplicativo

Resultado de la revision

Evidencia

Se ha evidenciado que actualmente
existen procedimientos para el acceso
de usuario a las aplicaciones. Pero
también se evidencio que no existe
procedimiento para la creacion de

usuarios a las base de datos.

Procedimiento accesos
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Administracion de Usuario v Perfiles

Actividad de Control

Procedimiento de Auditoria

la definicion de perfiles

Politica y Procedimiento para

.- Solicitar y revisar el procedimiento para la
definicion de los perfiles para el uso del
aplicativo PC. como para la base de datos.

2.- Solicitar y revisar el procedimiento usado por
la organizacion para la documentacion de los
perfiles definidos para el uso de los diferentes
usuarios del aplicativo. como los de la base de
datos

Resultado de la revision

Se evidencio que existe una politica de
los perfiles del aplicativo, pero no existe
una politica de perfiles o roles de base de
datos.

Evidencia
Politica Segdeusu
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Administracion de A

ccesos de Usuarios & Datos

Actividad de Control

Procedimiento de Auditoria

Resultado de la revision

El administrador de
seguridad  supervisa vy
registra  las  actividades

1.- Revision de los registros de las actividades de
seguridad e¢jecutadas por el administrador de
seguridad.

cjecutadas de seguridad.

[Las violaciones de
seguridad son identificadas
y notificadas a la alta
direccion e investigadas de
manera oportuna por los
procedimientos
establecidos.

1.- Revision de la politica vy procedimiento
existente para la revision de seguridad de los
sistemas.

2.- Revision del procedimiento usado para realizar
los reportes de incidentes de seguridad a la alta
gerencia.

Solicitar v revisar el procedimiento de
asignacion de responsabilidades para el manejo de
incidentes.

4.- Revision del los registros de incidentes de
seguridad v las  acciones  correctivas

~
R

implementadas.

No se tuvo acceso a las politicas

Evidencia

No existen evidencias
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Administracion de Contrasenas

Actividad de Control

Procedimiento de Auditoria

—

Resultado de la revision

Evidencia

l.- Se establece un minimo
de claves en el historico de
claves, para no permitir la
repeticion de claves

2.- Existe el bloqueo de la
cuenta cuando existen mas
de tres intentos de loggeo v
si las sesiones se clerran
después de un tiempo de
inactividad.

1. Entrevistar al administrador del sistema para
determinar hay productos de terceros o
controles internos que se han desarrollado y que
requiere seleccionar usuarios y contrasenas que
no sean nulas, faciles de adivinar. y contengan
como minimo dos caracteres alfabéticos vy
NUMEricos.

s

2. Aseguarese de que la configuracion de la
contrasena cumple con la directiva de contrasenas
de la organizacion y las mejores practicas.
3. Solicitar y revisar la documentacion de las
politicas de creacion de claves.

4. Realizar la revision de la configuracion de la

administracion de claves.
5. Revision de la  documentacion de
entrenamiento  al  personal sobre el uso de

contrasenas

Se evidencio que existe un procedimiento
de contrasenas de aplicaciones. sin
embargo no existe un procedimiento para
las contrasenas de base de datos.

LLas sesiones no se cierran después de un
tiempo de inactividad.

Procedimiento accesos
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Aplicaciones visuales — Integraciones

Actividad de Control

Procedimiento de Auditoria

Resultado de la revision

Procedimiento para la

verificacion de las
conexiones de la base de
datos del SVM al MIS
(AS/400)
Procedimiento de <‘
verificacion de las
conexiones de los
dispositivos moviles con el
PC

I.- Solicitar y revisar ¢l procedimiento utilizado

para la evaluacion de las conexiones.

2.- Solicitar y revisar el registro de las revisiones

de las conexiones.

3.- Solicitar y revisar el registro de los incidentes
de fallos de conexion, con la respectiva accion

correctiva.

4.- Determinas si las acciones correctivas dieron

una solucion estable a los fallos de conexion

Procedimiento alterno para
el pase de informacion del
PC al Movil

I.- Solicitar y revisar el procedimiento establecido

como contingente en el caso de que no esté

disponible por robo o dafio el dispositivo movil.
2.- Solicitar y revisar el registro de incidente por

dano o robo de dispositivos moviles.
3.-Solicitar y revisar si existen un plan de

contingencia en caso de caida de la base de datos.

1.- Comunicaciones

Eventualmente existen fallas en las
comunicaciones, causando problemas en
la e¢jecucion de los  servicios de
transferencia de datos desde la aplicacion

SVM — MIS
2.- Sincronizacion

En ocasiones no se puede cargar la
informacion a los dispositivos moviles.
porque no fue colocado correctamente ¢l
la base de

dispositivo  movil  en

sincronizacion del escritorio.

3.- Depuracion

Lentitud en el dispositivo movil.
4.- Servidor de Contingencia

No existe un Servidor de Contingencia
para el Sistema de Visitas Médicas.

Log de Pedidos

Evidencia
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Hallazgos v Recomendaciones

Administracion de Usuarios v Perfiles

Hallazgos.-

Se ha evidenciado que actualmente existen politicas de seguridad de la
organizacion, pero no se encontrd un registro de revision de la politica. se
recomienda la revision periodica de las politicas para asegurar que se mantenga
actualizada acorde al desarrollo tecnologico de la organizacion y su respectivo
registro de revision que evidencie dicho proceso.

Actualmente no existe un procedimiento para la creacion de usuarios de base de
datos.
Riesgos.-

1. Exposicion al mal uso de los bienes informaticos. lo cual puede
ocasionar problemas a los servicios y operaciones de la organizacion.

2. Asignacion no documentada y descontrolada de los roles de los usuarios.
3. Perfiles de usuarios no compatibles con el manual de funciones del
personal
Recomendacion.-

Se recomienda estandarizar el proceso para la creacion de usuarios a lo largo de
todos los aplicativos y bases de datos: recomendable a través de las aplicaciones
que se utilizan. Asi como también la creacion de un procedimiento formal de
creacion de usuarios para el sistema aplicativo, en el que conste la aprobacion
por parte del duefio de los datos para la asignacion de permisos de acceso de
informacion.

Es importante manejar roles en la aplicacion. porque de esta manera
minimizamos los riesgos de los accesos no autorizados.

Administracion de Accesos de Usuarios & Datos

Hallazgos.-

El departamento de sistemas no ha implementado un procedimiento para el
ingreso de problemas de seguridad. incidentes de seguridad y monitoreo de los
mismos. Por lo que no se cuenta con informacion que permita emitir estadisticas
de los problemas recurrentes que se les presentan a los usuarios. Esta situacion
impide determinar adecuadamente eventos de riesgos repetitivos o recurrentes,
que afecten la calidad del servicio ofrecido al cliente interno. pudiendo ocasionar
interrupciones en la ejecucion de las operaciones diarias del negocio.
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Riesgos.-
1. Existencias de falencias en la seguridad de los sistemas y bases de datos.
sin las acciones correctivas correspondientes
2. Desconocimiento de las gerencias de las falencias de seguridad que
permitan el analisis respectivo para gestionar las acciones correctivas

Recomendacion.-

La Gerencia General debera instruir al Jefe de Seguridad que establezca
procedimientos que permitan determinar los problemas recurrentes. con la
finalidad de llevar a cabo soluciones Optimas ante los diferentes eventos y asi
mejorar el nivel de servicio del departamento de tecnologia.

Administracion de contrasena

Hallazgos.-
Las sesiones no se cierran después de un tiempo de inactividad y no existe un
procedimiento de contrasena de base de datos.

Riesgos.-
. Acceso no autorizado a cuentas de usuarios por un usuario no propietario
de la cuenta.

Recomendacion.-

La Gerencia General debera analizar la posibilidad de contratar personal
calificado que realice las funciones de Oficial o Administrador de Seguridad de
Informacion, quien debera ser el responsable de proveer seguridad fisica y logica
adecuada para los programas y sistemas. datos y equipos, con base en los
lineamientos establecidos por la politica de seguridad de la informacion de la
entidad. Es importante mencionar que para asegurar la independencia y evitar
conflicto de intereses. el oficial o administrador de seguridad de informacion no
debe de pertenecer al drea de sistemas, ni a dreas operativas de la entidad.

Aplicaciones visuales — Integraciones

Hallazgos.-

Eventualmente existen fallas en las comunicaciones, causando problemas en la
ejecucion de los servicios de transferencia de datos desde la aplicacion SVM —
MIS y en ocasiones no se puede cargar la informacion a los dispositivos
moviles, porque no fue colocado correctamente el dispositivo movil en la base
de sincronizacion del escritorio.

Existe lentitud en los dispositivos moviles. No existe servidor de contingencia
para SVM.
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Riesgos.-

. Los informacion de los pacientes no puedan ser cargados en la base de
datos del SVM desde el MIS v viceversa
La informacion de los pacientes no pueda ser cargada en las dispositivos
moviles
3. Robo o dano del dispositivo movil

(3]

Recomendacion.-

l.a Gerencia General. debera instruir al Jefe de Sistemas y Jefe de Gestion
Hospitalaria para que revise los acuerdos de niveles de servicio y realizar un
procedimiento para el uso del dispositivo movil.

Realizar una depuracion de la base de datos del dispositivo movil
periodicamente (cada 30 dias) con la finalidad del que Sistema sea rapido y no
cause retraso en el pase de vista del médico a los pacientes.

Establecer y formalizar los procedimientos contingentes en el caso que se
materialicen los riesgos analizados.

Lo importante es que se atienda de manera oportuna la solicitud de medicinas.
para que sea llevada a las Salas de Hospitalizacion para su uso.
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INFORME DE AUDITORIA

De acuerdo con lo acordado con Usted. hemos realizado una Auditoria Informatica a los
controles de las Tecnologias de la Informacion utilizados en el aplicativo Sistemas de
Visitas Medicas vy la base de datos que soporta el dicho aplicativo. vigentes a
Noviembre del 2011: con el proposito de evaluar si dichos controles garantizan de
manera razonable la integridad. confidencialidad y disponibilidad de la informacion de
la Organizacion.

Nuestro trabajo se realizo en base al marco referencial COBIT 4.1, que se refiere a los
controles para la informacion y la tecnologia relacionada. como también se utilizé como
guia las GTAG. Estas normas requieren entre otras cosas, ¢l disefio y desarrollo de
pruebas de auditoria apropiadas. para cumplir con el objetivo de la misma; incluyendo
la obtencion de evidencia suficiente v competente, para sustentar nuestros hallazgos.
Alcance
El alcance de nuestra revision. consistio en:
a) Levantamiento de informacion sobre la estructura de las Tecnologias de la
Informacion que soporta el aplicativo Sistema de Visitas Médicas.

b) Evaluar politicas y procedimientos vigentes de administracion de usuarios del
Sistema de Visitas Médicas

¢) Evaluar politicas y procedimientos de seguridad de la informacion.
d) Ejecutar la evaluacion de Riesgos sobre Sistema de Visitas Médicas

¢) Evaluar los procesos de desarrollo, pruebas. cambios ¢ implementacion de
aplicativos.

f) Evaluar el plan de contingencia por fallos de la disponibilidad de la Base de
Datos del SVM.

g) Revisar que los Usuarios del Sistemas de Visitas Medicas y de Base de Datos
de ex trabajadores. estén desactivados
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Conclusion

De acuerdo a los resultados de la evaluacion realizada hemos determinado una opinion
favorable, debido a que no tuvimos indicios de irregularidades que fueran explotadas en
los objetivos de control evaluados. no obstante existen aspectos que deben ser
considerados como mejoras del control interno. los mismos de no ser tomados en
cuenta, podrian ser explotados y representar para la institucion perjuicio a nivel
economico, de imagen v reputacion.
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