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RESUMEN

En la actualidad la ESPOL maneja un sistema de votaciéon electronico presencial y
centralizado, donde los votantes tienen que estar fisicamente en el recinto electoral para
emitir su voto y la entidad gubernamental es la que controla el conteo y la emision de
resultados. Este sistema de votacion tradicional no ha estado exento de quejas por parte
de los votantes y las agrupaciones politicas. Los votantes indican que tienen que soportar
largas colas para sufragar y las agrupaciones politicas manifiestan tener desconfianza en
la entidad electoral que administra los comicios, al no existir un seguimiento de la eleccién
en tiempo real. La meta de este proyecto es disefar un sistema de votacion remoto y
descentralizado en el cual el votante pueda emitir su voto desde su teléfono inteligente,
y la administracion de la eleccion no tenga que ser controlada por una autoridad central.
La herramienta tecnoldgica que se utilizé para desarrollar este sistema de votacion fue
Flutter. Este kit de desarrollo permitio crear la aplicacion web para la entidad electoral y
la aplicacion movil para el usuario. Blockchain con su esquema de red Ethereum surgio
cCoOmo mecanismo propicio para agregar seguridad al sistema de votacion propuesto.
Como conclusion tenemos una aplicacion web en el que la entidad electoral despliega
una eleccion sin la necesidad de imprimir papeletas de votacion. Ademas el votante
cuenta con una aplicacion movil en la que puede ejercer su derecho al voto, para que no
necesite acudir fisicamente al recinto electoral.

Palabras Clave: Blockchain, Descentralizado, Ethereum, Flutter, Voto electrénico,






ABSTRACT

ESPOL currently operates a centralized, face-to-face electronic voting system, where
voters have to be physically in the polling place to cast their vote and the government
entity is the one that controls the counting and issuance of results. This traditional voting
system has not been without complaints from voters and political groups. Voters indicate
that they have to endure long lines to vote and political groups express mistrust in the
electoral entity that administers the elections, as there is no real-time monitoring of the
election. The goal of this project is to design a decentralized remote voting system in
which the voter can cast their vote from their smartphone, and the administration of the
election does not have to be controlled by a central authority. The technological tool that
was used to develop this voting system was Flutter. This development kit allowed us to
create the web application for the electoral entity and the mobile application for the user.
Blockchain with its Ethereum network scheme emerged as a suitable mechanism to add
security to the proposed voting system. As a conclusion we have a web application in
which the electoral entity displays an election without the need to print ballot papers. In
addition, the voter has a mobile application in which he exercises his right to vote, so that
he does not need to physically go to the polling place.

Keywords: Blockchain, Decentralized, Electronic vote, Ethereum, Flutter
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CAPITULO 1

1. INTRODUCCION

La Escuela Superior Politécnica del Litoral (ESPOL) desde hace muchos afos tiene
adoptada una forma de gobierno democratica, donde los estudiantes, personal docente
y administrativo, eligen a sus autoridades mediante mecanismos electorales. Las
facultades de este centro universitario implementan este modelo de sufragio de acuerdo
a sus propias realidades. El cambio de un sistema convencional electrénico a voto
electronico con Blockchain es una decision dificil de tomar debido a que los actores
electorales deben recibir una preparacion exhaustiva para manejar este nuevo sistema
de votacionll.

Los procesos electorales han evolucionado con los ultimos avances de las Tecnologias
de la Informacion y Comunicaciéon (TICs) [1]. La seguridad en las redes de datos
permite proteccion, integridad y veracidad de la informacion. La diversidad de propuestas
para resguardar informacion ha logrado significativos avances tecnoldgicos en cuanto
a mantener los datos protegidos y fuera del alcance de terceros. Uno de los métodos
mas seguros para realizar transacciones en redes de datos es la herramienta llamada
Blockchain. Esta herramienta permite intercambiar informacién de forma segura sin que
existan personas de por medio que posean nuestros datos. Esta tecnologia permite
realizar las transacciones sin intermediarios, es decir, de una manera descentralizada.
Blockchain presenta un gran abanico de posibilidades para su implementacion y una
de estas es el voto electronico. Es tan habitual usar las redes centralizadas que es
inconcebible intercambiar informacién en Internet sin que estos datos pasen por los
sistemas centrales de las grandes empresas que en teoria podrian vender, borrar e

incluso modificar la informacion [2].

https://www.cti.espol.edu.ec/node/20



1.1 Descripcion del Problema

La ESPOL en la actualidad ha manejado un sistema de votacion electronica donde los
votantes se acercan a un recinto electoral y mediante una maquina de votacion eligen al
candidato de su preferencia. Pero este mecanismo implica que los datos son manejados
de forma integral por una sola entidad o grupo de personas asignadas para este propadsito.
Todo este proceso no ha estado exento de quejas de supuestos fraudes por grupos
politicos involucrados debido a que no existe un seguimiento en tiempo real de los votos,
esto quiere decir que los resultados parciales o totales no pueden ser vistos por los actores
participantes sino hasta el final del conteo manual?.

El voto electoral se lleva a cabo de manera electronica, pero el conteo se realiza de
forma manual usando muchas papeletas de votacién, sin embargo, es posible que haya
personas interesadas en manipular los resultados de las votaciones a su conveniencia.
Esto quiere decir que el programa que se disefiara debe contar con muchas seguridades
para que no se lleven a cabo estos delitos.

Los principales requerimientos del programa de votacion electrénica se dan en la
parte de seguridad y verificabilidad de los votos [3]. En ese sentido los adelantos
en las tecnologias de la informacion juegan un papel clave en la evolucién de estos
procesos electorales. Desde hace algunos afnos muchas universidades en el mundo
han implementado mecanismos y sistemas que permiten el voto electrénico, con el fin

de mejorar la confianza en una votacion [2].

1.2 Justificacion

Mediante el mapa de experiencia del usuario (votantes) se pudo identificar
insatisfacciones o experiencias negativas que tienen con el sistema de votacion
electrénica actual. La ESPOL posee una rigurosa penalizacion a los estudiantes
empadronados que no votan, pero existen quejas por parte de los votantes que indican
qgue muchas veces por falta de tiempo u olvido no pueden acudir al recinto electoral, lo
gue incrementa los niveles de ausentismo. La accesibilidad por parte de los estudiantes

discapacitados y los que trabajan es otra insatisfaccién identificada en el mapa de

Zhttps://www.eluniverso.com/2012/08/25/1/1445/estudiantes-espol-pidieron-respeto-voto.html
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experiencia; los primeros indican que es por su discapacidad y los segundos que por su
horario de trabajo se les imposibilita ejercer su derecho al voto. Asimismo, el personal
administrativo y docente manifiesta como experiencia negativa los elevados niveles
de stress el dia de la votacidén ya que tienen que estar pendientes de la fecha y hora.
Por ultimo las agrupaciones politicas presentan experiencias negativas debido a la
inexistencia de un mecanismo de seguimiento electoral en tiempo real.

Basados en este contexto inferimos que la implementacion de una red descentralizada
Blockchain permitiria cambiar la idea tradicional del usuario respecto al funcionamiento
y divulgacién de resultados de elecciones. Se mejora y garantiza la seguridad en el

desarrollo del proceso y genera un alto grado de confianza entre los actores involucrados

[4].

1.3 Objetivos

1.3.1 Objetivo general

Disefiar una aplicacion descentralizada de voto electronico mediante el uso de la
tecnologia Blockchain para la confiabilidad del votante y de entidades electorales

enfocados a comicios académicos.

1.3.2 Objetivos especificos

» Comprender el funcionamiento de la tecnologia Blockchain utilizando un esquema

de una red Ethereum para la implementacidén de una aplicacion descentralizada.

* Implementar contratos inteligentes utilizando herramientas open source que

permitan la ejecucion de un sistema transaccional de votacion electrénica.

« Comparar un sistema de voto tradicional con uno electrénico mediante métricas de

satisfaccion del usuario para la justificacion de cambios en procesos electorales.

1.4 Marco Teodrico

El voto es una herramienta importante para la toma de decisiones en grupos, empresas u

organizaciones sobre todo cuando estas involucran informacion sensible o decisiones

3



monetarias. En la actualidad es muy comun ver como este tipo de organizaciones
tienen principalmente dos métodos para realizar sus procesos de votacion, mediante
software que les facilite la planeacién y desarrollo de las votaciones o por medios mas
convencionales como el papel, que a pesar de ayudar a la auditabilidad de las votaciones
se presta para problemas de seguridad y de planificacion. Ademas de esto, en la
actualidad por situaciones como la pandemia y el confinamiento causado por el Covid-19
alrededor del mundo, las metodologias de votacidn en varias empresas u organizaciones
han cambiado. Las votaciones en papel no son igual de efectivas y en muchos casos no
se pueden realizar, por estas razones se considera al e-voting como una alternativa para

estas situaciones [5].

La tecnologia Blockchain o cadena de bloques se origin6 como una alternativa al
dinero fiduciario y sus aplicaciones van mas alla de una herramienta para monedas
digitales, convirtiéndose en el nuevo ecosistema de intercambio de informacion.
Actualmente, estamos viviendo en una sociedad global en busca de implementacion de
tecnologias y del beneficio comun, donde el Internet ha jugado un papel importante para
la supervivencia del mundo empresarial y estatal, pero muchas exigencias y demandas
no solo requieren de un intercambio de informacién, sino de poder realizar transacciones
de valor seguras, transparentes y confiables, por lo que surge el Blockchain, como una

solucién para el desarrollo de los sectores econdmicos y sociales [B].

Blockchain también denominado por algunos “el nuevo Internet” que gand impulso
con la era de la industria 4.0 viene ganando mucha fuerza, sin embargo pocas personas
entienden realmente cuales son las aplicaciones y casos reales donde esta tecnologia
se puede desplegar. Una de estas aplicaciones es el voto electronico, actualmente este
sistema se basa en un acercamiento fisico del votante y el resultado es administrado por
una entidad centralizada, normalmente el gobierno, de esta manera se crea la confianza
en éste ente. Asimismo permite garantizar el anonimato de la persona que sufraga e
integridad del voto. Por ello gracias a la disponibilidad publica y registros distribuidos
en todos los nodos de la red. Dado que un sistema de votacion se desarrolla bajo
sistemas democraticos, se entiende que un buen voto bajo esta modalidad debe tener
3 caracteristicas principales: Privacidad: el voto debe ser secreto. Unico-Elegibilidad: el
voto debe ser asociado a una persona quien puede votar una sola vez. Verificabilidad:

capacidad de verificar y confiar en el conteo de votos sin conocimiento especializado [7].
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El costo de una eleccién es muy elevado, se tiene que crear papeletas, organizar
toda la infraestructura necesaria para gestionar los votos y el posterior conteo de los
mismos. Aunque ya se han probados sistemas de voto electronico, estos han sido
incapaces de cubrir todas las vulnerabilidades de ataques de hackers y/o de asegurar
un conteo preciso, cosas no menores cuando muchas veces de eso depende el futuro de
un pais. La Blockchain puede ser una solucion ya que permitiria un sistema de voto en
el que las identidades de los votantes estuviesen protegidas, sean infalsificables y a un
coste practicamente nulo y de acceso publico. Convirtiendo los votos en transacciones
se puede crear una cadena que lleve cuentas de los votos, de esta manera todos pueden
estar de acuerdo en el conteo final porque las cuentas es validada por nosotros mismos
(votantes) y también verificar que ningun voto ha sido cambiado o removido y ningun
voto ilegitimo ha sido agregado. Los problemas de ciberseguridad podrian acabarse con
el sistema criptografico del Blockchain, que permitira sortear la suplantacién de identidad
de los votantes y mejorara la comodidad y la democratizacion del sistema electoral [8].

Hoy existen ya sistemas de voto electrénico llevados a produccién, el caso mas
conocido es el de Estonia que desde el 2005 su plataforma de voto por Internet llamado:
i-voting esta disponible [3], fue usado por el 44 % de los votantes en las ultimas elecciones
del 2019. Estonia es un claro ejemplo a seguir por sus resultados exitosos, a pesar de
no haber utilizado una tecnologia mas segura como Blockchain. En Turquia también
se utilizé el sistema de votacidn haciendo uso de tecnologia Blockchain con resultados
positivos. Este sistema trabaja bajo un flujo de procesos bastante sencillo: Autenticacion
- Registro - Verificacion de distrito - Seleccion de candidato - Confirmacion - Transaccion.
También indican las vulnerabilidades del diseno, reflejando que es un 51 % propenso
a ataques cibernéticos, aunque para que estos se lleven a cabo se necesita hardware
a gran escala, pero los resultados de las investigaciones concluyen que la probabilidad
de ser atacados es bastante baja. Los expertos aseguran que un sistema basado en
Blockchain presenta una solucién para eliminar todas las desventajas del sistema de voto

convencional, garantizando seguridad, integridad y velocidad en los resultados [9].






CAPITULO 2

2. METODOLOGIA

El voto electrénico se ha vuelto un servicio esencial para los ciudadanos durante la
pandemia y surge como consecuencia légica de las medidas de distanciamiento. La
reaccion logica y natural ante estas acciones durante la pandemia ha sido el uso de
la tecnologia como herramienta alternativa para continuar realizando, de forma remota,
muchas de las actividades que tradicionalmente se han llevado a cabo de manera
presencialﬁ]. Las autoridades electorales se han visto en la obligacion de adaptar los
procesos electorales a la “nueva normalidad”. Las entidades electorales se han visto
en la obligacion de pensar en modalidades alternativas a la manera tradicional en la
que se organizan y desarrollan elecciones. El éxito o fracaso del uso de herramientas
tecnoldgicas en los comicios, particularmente el voto electronico, depende, en gran
medida, de la idiosincrasia de la poblacion, de sus condiciones politicas, de su desarrollo,
de la tradicion y de la practica electoral. Estas decisiones no pueden ser tomadas de
manera unilateral o a puerta cerrada, debe haber un proceso abierto de consultas que

incluya a todos los actores relevantes.

En esta seccion se describe la arquitectura necesaria para disefar el sistema de
votacion propuesto. Las consideraciones que se tuvieron en cuenta para que el sistema
sea escalable a eleccién gubernamental. El flujo de la comunicacion teniendo en cuenta
donde se originan y terminan almacenadas. Para finalizar se hace una descripcion de
las funcionalidades ofrecidas por el sistema de votacion y la tecnologia utilizada para su

implementacion.

https://www.excelsior.com.mx/opinion/francisco-guerrero-aguirre/el-voto-electronico-y-la-pandemia/1389727



2.1 Meétricas a considerar

El tipo de métrica con la que se pretende evaluar la aplicacién dada la arquitectura
de micro-servicio utilizada es una métrica de procesos. Teniendo en cuenta que el
micro-servicio disefiado consta de 5 procesos se establecid como métrica primaria el
tiempo de respuesta de cada proceso(latencia). Ademas se establecido como métrica

secundaria el gas utilizado por cada proceso del micro-servicio [10].

2.2 Blockchain: Nueva seguridad

Tradicionalmente, la base de datos con informacién de los resultados ha sido mantenida
por una autoridad central u organizacion que tiene el completo control de la misma. Este
ente que es la entidad electoral responsable de la eleccion tiene la capacidad de manipular
los datos. Usualmente la autoridad mantiene la base de datos en el mismo lugar que fue
creada. Sibien esta organizacién no tiene motivos para falsificar sus propios datos. Pero
cuando involucra cuestiones financieras o datos sensitivos como el voto, no se desea dar
un completo control de la base de datos a una autoridad u organizacion.

Aun si la organizacién garantiza no hacer ningun cambio fraudulento a la base de
datos, es facil para un hacker atacar una base de datos central. Para evitar tal situacion,
Blockchain hace la base de datos publica, donde todos los participantes en la eleccion
pueden almacenar una copia individual de la base de datos que puede siempre ser
comparada para chequear manipulaciones. Cuando una copia individual de la base de

datos necesita ser actualizada Blockchain utiliza mecanismo de consenso [11].

2.3 Soluciones frente a un ataque cibernético

La gran debilidad de un sistema informatico es que sea hackeable [12]. Blockchain
evita que esto suceda y no lo hace con un firewall, ni con un buen antivirus, se auto
protege gracias a su propia estructura, su arquitectura. Blockchain significa cadena de
bloques y precisamente esto es, una cadena de bloques que contiene informacion. Cada
bloque puede contener diferentes tipos de informacion en el caso de Bitcoin por e.g.,

la primera informacién que contiene es relativa a las transferencias de dinero como el

8



emisor, receptor, cantidad etc.; la segunda es el Hash, este es el numero de identificacion
del bloque, se trata de un numero unico e irrepetible cada uno de los bloques tiene el suyo,
y también tiene el Hash del bloque anterior por lo que cada uno de estos queda conectado
con su predecesor y su sucesor. Los bloques van creando una cadena, podemos decir
que Blockchain es inhackeable por dos caracteristicas, la primera el Hash y la segunda
gue muchos ojos estan mirando todo el rato. El Hash es el numero unico de cada bloque
pero tiene una peculiaridad el numero se genera segun el contenido del bloque, eso
significa que si se cambia el contenido del bloque, la informacién automaticamente cambia
el Hash, imaginémoslo como una pieza de puzzle, con tal informacién tendra tal forma,
si alguien cambia la informacion la forma también cambiara, por lo que dejara de encajar
y la cadena quedara invalidada. No es que haya una unica base de datos, cada usuario
tiene una copia de ella, dado que muchos ojos estan mirando todo el rato. Si un usuario
altera la informacién de su copia la comunidad lo sabe por lo que su version de la base
de datos es anulada y queda sin efecto. Ahi es donde radica la diferencia, la seguridad y
la certificacion de los documentos en Blockchain se la dan los usuarios [13].
Adicionalmente dia a dia surgen nuevas brechas y oportunidades en estas tecnologias
para que los atacantes exploten. El aumento de las organizaciones cibernéticas
dedicadas a estas labores trae consigo ataques cibernéticos mas especificos y complejos
de combatir ya que se esta usando malware mas sofisticado. Estos ciberdelincuentes
estan tratando de robar datos valiosos, como propiedad intelectual (Pl), informacion
personal identificable (IPl), registros de salud, datos financieros y ademas se esta
recurriendo a estrategias altamente rentables como monetizar el acceso a los datos
a través del uso de técnicas avanzadas de ransomware o interrumpir las operaciones

generales de la empresa a través de ataques distribuidos de negacion del servicio [14].

2.4 Modelamiento de la Aplicacion

241 Arquitectura

La Figura muestra un esquema simplificado de la arquitectura necesaria para
implementar el sistema de votacidén propuesto. La aplicacion corre sobre un emulador

Android que funciona con Flutter. El front-end permite interactuar con el sistema de
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voto y monitorear los eventos de la Blockchain. El back-end trabaja como micro-servicio
mediante comunicacién REST y permite manejar todos los detalles para crear elecciones
y votos. El servicio de autenticacién es proveido por la ESPOL permitiendo la validaciéon

de los votantes.

Correo [\ .
Contrasefa ‘R
S A — >
B
O e
\ Voto
Ne——/
Votante Ul Transaccion D ( abdhs3242412kjckelz..)
Todos los detalles son transmitidos a la red
donde son verificados por cada nodo.
)
SR
Resultados :
abdhs324 .
2412kjcke
\o—)

Votante puede ver los resultados - -
tan pronto el sufrague. Transaccion (voto) es anadido a la cadena

Figura 2.1: Arquitectura del sistema de votacién propuesto

2.4.2 Consideraciones

Es importante antes de elaborar un disefio tener en cuenta todas las consideraciones para
construir un buen sistema de voto electrénico. Después de evaluar el sistema de voto
electrénico actual, y analizar los requerimientos para que un sistema sea efectivamente
escalado a eleccion gubernamental, se construyo la siguiente lista de consideraciones a

tener en cuenta para que un sistema de voto sea viable [11]:

» El sistema de voto electrénico deberia identificar la identidad del votante y

autentificar solo votantes elegibles.
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 El sistema de voto electronico no deberia permitir acceso a candidatos invalidos.

» Cualquier votante deberia tener solo una oportunidad para votar por ejemplo el

sistema tiene que prevenir el doble voto.

* Deberia proveer completa privacidad al votante y los votos no deberian ser

rastreables.
 El sistema no deberia permitir la manipulacion de los votos por nadie.

 El sistema no tiene que permitir a una simple autoridad controlar el conteo.

2.4.3 Actores

Durante un proceso electoral participan los actores diferenciados por las tareas y
permisos que tengan para llevar a cabo una votacion exitosamente. A continuacién se

detallan los actores que participan en el proceso de votacion electrénica:

2.4.3.1 Votante

Persona que participa en el proceso de votacion emitiendo el voto como opcion. Para el
caso de la prueba que se presenta seria un ciudadano con derecho a voto que emite la
eleccion del candidato elegido. El votante interactua directamente con la aplicacion del
cliente, la cual es una aplicacion moévil a la que acceden los ciudadanos para participar

en el proceso.

2.4.3.2 Entidad Electoral

Es el ente responsable de la organizacion del proceso de votacion, encargandose de
definir las reglas que lo rigen con el objetivo de garantizar la transparencia y objetividad
durante todo su desarrollo. Ademas es la organizacion que se encarga de autenticar
la identidad de los votantes para decidir si pueden votar o no. La figura .2 muestra el

proceso de votacion detallado con los diferentes actores electorales.
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Instancia de despliegue de la Eleccion
Entidad Electoral

Informa

direccion de
billetera al
sisterna de

emsion de votg

- , . Entidad | Ingresa nombre Crea billetera
Habilita sistema de emision de voto ntidad Ingresa de la Eleccidn y para votante

Private I;e-,' de lista de v le asigna un
cuenta Ethereurm candidatas woto

Instancia de emision de Voto
Votantes

fduestra

Fide a sisterna lista de Recibe

M Lissioel candidatos disponibles direccion
usuaria
@ - Realiza voto

Procesa Infarmacion

|

Blockchain

Almacena Voto

Figura 2.2: Interrelacion de Actores

2.4.4 Politicas Generales

Las politicas, regulan la descarga, el acceso y el uso de la aplicacion moévil para votacion
electrénica. Ademas establecen los derechos y restricciones que le son aplicables a quien
descargue o use la aplicacion en dispositivos méviles aptos para ello, como teléfonos

inteligentes o tabletas:

» El acceso y descarga de la aplicacion es gratuito salvo en lo relativo al coste de la
conexion a través de la red de telecomunicaciones suministrada por el proveedor

de acceso contratado por los usuarios.

* La aplicaciéon obtiene la informacion que usted proporciona cuando se descarga.
Para utilizar sus servicios debera proporcionar previamente ciertos datos de
caracter personal como son el correo y la clave que solo seran utilizados para el

proposito de la votacion.
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» El Votante se compromete a utilizar la presente aplicacion movil y su servicio de
conformidad con la ley, la moral, el orden publico y las condiciones particulares

que, en su caso, le sean de aplicacion.

» El Votante se hace responsable de no difundir, transmitir o poner a disposicion
de terceros cualquier tipo de informacién, que suponga un sesgo electoral en los

comicios.

* La Entidad electoral se compromete a garantizar y proteger las libertades publicas y
los derechos fundamentales de los candidatos y los votantes guardando en absoluto

secreto la informacion entregada por los usuarios.

» La prestacion de los servicios de la aplicacidn movil estara disponible solo mientras

dure las elecciones.

2.5 Flujo de Comunicacioén

El proceso de registro de los votantes y candidatos es realizado con anterioridad por
la entidad duefa de la eleccion, todo esto antes de proveér la aplicacion moévil a los
votantes. La verificacion de identidad también se recomienda que debe ser hecha antes
de crear las cuentas Ethereum. Después de validar la identidad de los usuarios, la entidad
electoral debe autenticar a los votantes elegibles proporcionando una cuenta Ethereuan
Usando esta cuenta, cada usuario puede votar solo una vez. El proceso de verificacion
del contrato inteligente desplegado en Blockchain asegura que el doble voto no es posible,
entonces ningun usuario puede votar dos veces. El sistema de voto electronico con
Blockchain es descentralizado. No hay autoridad central que regula, cuenta o administra
las elecciones, esto significa que, ni siquiera el duefio de la eleccidon puede alterar los
resultados. Es importante mencionar también, que las responsabilidades de la entidad

se limitan a:
» Desplegar la eleccion
» Agregar los candidatos

» Autorizar a los votantes
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» Autenticar a los usuarios autorizados

* Proveér las cuentas Ethereum

* Y Distribuir la aplicacion movil

Las responsabilidades o funciones del usuario (votante potencial) son:

Abrir la aplicacion antes proporcionada

* |niciar sesién con sus credenciales

* Emitir su voto

» Dar siguiemento de los resultados (opcional)

La ventaja de este flujo es la gran adaptabilidad que puede llegar a tener, ya que, las
funcionalidades serian las mismas para cualquier proceso electoral, desde académicos,

empresarial o privado hasta la mayor escala posible, gubernamental.

2.5.1 Diseno de lared

El disefio que se implementa para facilitar el funcionamiento de la aplicacién es el de un
servidor central donde se va a ejecutar el micro-servicio, que se usa como intermediario
entre nodos. Con el fin de conocer como se relacionan los diferentes componentes
del sistema que se esta desarrollando, se presenta un diagrama de componentes para
ver las diferentes interrelaciones, tal como se aprecia en la figura R.3. La misma figura
muestra como trabaja el flujo de datos, teniendo en cuenta donde se originan, mediante
las acciones de un usuario, y donde terminan almacenados que es en la Blockchain de

Ethereum.
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Figura 2.3: Diagrama de comunicacion entre modulos del sistema

2.5.2 Contratos Inteligentes

Blockchain con los contratos inteligentes, emergi®6 como un buen candidato para
desarrollar el sistemas de votacion electrénica mas seguro, barato, transparente y facil
de usar. Ethereum y su red es una de las mas adecuadas, debido a su consistencia,
uso generalizado y provisién de logica de contratos inteligentes. Se desarrollo una
aplicacion para el voto electronico, basada en Blockchain usando la red Ethereum y los
contratos inteligentes, y se considera que los votantes puedan usar aplicaciones moviles
multiplataforma efectuar sus votos. El contrato inteligente esta programado en Solidity
el lenguaje mas popular [10]. Estos son una coleccién de estados y funciones, similares
a una clase de Programacién Orientada a Objetos. Cuando el contrato es desplegado,
se les asigna una direccion para llamar las diferentes funciones publicas propias, que
representan la l6gica de negocio en una aplicacion descentralizada (DApp). Los contratos
inteligentes ayudan a realizar acuerdos y transacciones de una manera confiable entre

partes desconocidas sin la necesidad de una autoridad central.

2.5.3 Transacciones

Las transacciones son el elemento fundamental del sistema ya que esto permite la
transmision del voto entre el usuario y el candidato electoral. Las transacciones en la

Blockchain estan ligadas secuencialmente debido a que cada una de ellas incorpora
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el hash de la transaccion anterior y la clave publica del préximo. De esta manera, un
conjunto de transacciones forman un bloque que esta ligado secuencialmente haciendo
referencia al hash del bloque anterior de la Blockchain. Asi, si un atacante modifica
cualquier dato de la cadena de bloques, daria como resultado un hash diferente en el
bloque de dicha transaccion modificada, con lo cual seria inmediatamente identificada la
entidad atacante. Para poder alterar el contenido de una transaccion o afadir informacion
a la Blockchain, es necesario que la mayoria de los nodos lleguen a un consenso en
comun. Para ello, se emplean algoritmos de consenso como Proof-of-Work (PoW) y
Proof-of-Stake (PoS). Mientras que PoW se basa en un reto que tienen que resolver
los nodos para procesar la transaccioén, por su parte, PoS se basa en que los nodos que
tengan mas monedas sean los mas interesados en defender la red y en conseguir un

buen funcionamiento del sistema.

2.6 Aplicacion para entidad Gubernamental

Se tiene que saber antes de crear el disefio de la App para la entidad electoral el tipo
de usuario que va crear y administrar la eleccién. Es requerido ciertos conocimientos

técnicos en especial en lo concerniente al funcionamiento de una red Ethereum.

2.6.1 Funcionalidades

La App de voto electrénico tiene las siguientes funcionalidades del lado de la entidad

electoral:

» Crear eleccion: En esta ventana la entidad electoral escribe o carga los datos de su

cuenta Ethereum valida, adicionalmente le da nombre a la eleccion.

* Ingresar candidatos: La entidad electoral ingresa los nombres y apellidos de los

candidatos autorizados a participar en la eleccién.

 Autorizar votantes: En esta ventana la entidad electoral ingresa la cuenta Ethereum

de todos los votantes que van a participar en la eleccion.

* Resultados: La ultima ventana muestra los datos de los candidatos junto con los

votos nulos y blancos.
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2.6.2 Tecnologias y Servicios

El despliegue de la eleccion lo realiza la entidad electoral en una aplicacion web vy la
tecnologia recomendable para implementar este disefio debe ser un kit de desarrollo
versatil que permita crear aplicaciones tanto web como movil. Flutter es la tecnologia
idonea para este caso ya que al ser un framework multiplataforma también facilita la
creacion de aplicaciones Android como I0S sobre una base unica de codigo. Los
servicios que ofrece la aplicacion son: crear, administrar y finalizar una eleccion

remotamente, sin la necesidad de imprimir papeletas de votacion.

2.7 Aplicacion para usuarios

Fue imprescindible a la hora inclinarnos por la aplicacién mévil entender las necesidades
del publico al que esta dirigida, por lo general estudiantes que trabajan, discapacitados
0 que no quieren hacer cola en el recinto electoral. Para el disefio de la presente App
se asumié que el votante cuenta con conocimientos basicos en la descarga y uso de
aplicaciones moviles. Es decir el funcionamiento de esta App nos permite una navegacion

sencilla y esta centrada en hacer lo menos complejo posible la experiencia del usuario.

2.7.1 Funcionalidades

La App de voto electrénico que se desarrolla tiene las siguientes funcionalidades de lado

del votante:

 Autenticacion: El usuario debe ingresar su correo y clave que le fue proporcionada
por la entidad electoral. En el caso que ingrese mal estos campos se le mostrara

un mensaje de error.

» Seleccionar candidato: Una vez que el votante pasa el proceso de autenticacion se
le muestran la lista de los candidatos disponibles incluidos nulos y blancos, cuando
el usuario elige un candidato se le muestra un mensaje preguntando si esta seguro

de su eleccion.

* Resultados: En esta ventana el votante solo por unica vez podra acceder a los

resultados de las elecciones.
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2.7.2 Tecnologias y Servicios

El usuario realiza el proceso de votacion mediante una aplicacion movil. La aplicacion
sera proporcionada por la entidad electoral mediante su pagina web institucional o
ubicada en el App Store para ser descargada por el votante. Al igual que la App para la
entidad electoral la tecnologia que se uso6 para el desarrollo fue Fluter al ser un framework
multiplataforma que nos permite implementar aplicaciones tanto para Android como |OS.
El servicio que ofrece la aplicacion es el de ejercer el derecho al voto desde el teléfono

inteligente de manera remota sin que se requiera la presencia fisica en el recinto electoral.

2.8 Blockchain como alternativa tecnolégica

En lo que va del 2020 la implementacién de la tecnologia Blockchain se acelerd, dando
solucién a las necesidades que presenta la nueva escena mundial. La cadena de bloques
permite implementar de manera rapida soluciones tecnoldgicas mas agiles, eficientes
y auténomas, que ademas aporten una mayor confianza. Aunque la adopcién de la
tecnologia Blockchain, tanto en procesos gubernamentales, como institucionales habia
ganado terreno en los ultimos afos, la masificacion de la cadena de bloques venia
dandose de manera lenta. Sin embargo, las medidas de aislamiento que se tomaron
a nivel mundial a causa de la pandemia por Covid-19 aceleraron la transformacion digital
prevista afos atras con la aparicion de esta nueva tecnologia. La aplicacion de medidas
sanitarias que obligaron a organizaciones alrededor del mundo a operar de manera virtual
trabajando desde casa, asi como los tramites cotidianos que tuvieron que acoplarse para
que se realizaran desde el confinamiento, pusieron en evidencia, no solo el riesgo al que
se exponen empresas e instituciones por la eventual fuga de informacién, sino el desafio
qgue se debe enfrentar para implementar de manera rapida soluciones tecnologicas mas
agiles, eficientes y autonomas, que ademas aporten una mayor confianzaZ.

No es dificil de imaginar al alto costo que conlleva crear papeletas, organizar toda la
infraestructura necesaria para gestionar las votaciones y el posterior conteo. Ya se han
probado sistemas de voto electrénico, pero han sido incapaces de resistir ataques de

hackers y de tener fallos a la hora de hacer el recuento con total precisién. Blockchain

Zhttps://technocio.com/blockchain-la-alternativa-tecnologica-para-enfrentar-la-nueva-realidad/
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podria solucionar esto ya que permitiria un sistema de voto en el que las identidades
de los votantes estuviesen protegidas, infalsificable, a un coste practicamente nulo y de

acceso publico [[15].
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CAPITULO 3

3. RESULTADOS Y ANALISIS

En esta seccidén se muestran los resultados del proyecto en el marco de la funcionalidad
ofrecida a la entidad electoral y el votante. Los diferentes casos de uso que se realizaron
a la aplicacién web y moévil. Luego se hace analisis de las métricas cuantificables
encontradas. Se muestra los resultados de una encuesta sobre la aceptaciéon del voto
por la poblacién. Para finalmente analizar el presupuesto del costo para una posible

implementacion.

3.1 Aplicaciones

El resultado que se muestra es un sistema que consta fundamentalmente de dos partes.
En primera instancia, una aplicacion web donde la entidad electoral despliega la eleccién.
Y por otro lado se tiene una aplicacion movil donde el usuario emite su voto. El proceso
de autenticacion lo proveé la entidad electoral o duefio de la eleccidn, sin embargo, para
la prueba que se realiz6 se cred un servicio de autenticacién que consulta a una base de
datos mariaDB con 10 usuarios (correo y contrasefia). El votante para usar el sistema

debe se validado antes por la entidad electoral, es decir, ya debe estar registrado.

La interfaz de usuario de las aplicaciones que se proponen en las pruebas son
sumamente simples, ya que, se pretende que el despliegue de las mismas sean
bajo demanda, lo que permite escalabilidad y adaptabilidad. Tan solo se logro tener
10 usuarios, dado que, es el maximo numero de cuentas ethereum que proporciona
Ganache, una aplicacion de escritorio que permite desarrollar, implementar y probar

aplicaciones descentralizadas bajo un ambiente local, seguro y sin costo alguno.



3.1.1 Aplicaciéon Web

La entidad electoral para desplegar una eleccién en su aplicacién web necesita una PC,
laptop, teléfono inteligente o tablet, que cuente con un navegador basado en chromiumy

con conexion a Internet (de preferencia cableada).

Voting election system through blockchain

To use this system it is necessary to have a valid Ethereum account
{wallet). Please enter your private key or upload a file that contains
this information in the following format.

Mote: Thie information will only be used for transactions and will not be stored on our servers.

D | accept that they take this information for the transactions of my wallet.

Upleacifile | Or QY Paste your Privaie Key here

T Election Nan

Figura 3.1: Aplicacion Web para la entidad electoral

3.1.2 Aplicacion Movil

El usuario que va a emitir su voto requiere de un teléfono inteligente con conexion a

Internet, ya sea via Wi-Fi o a traves de un plan de datos.
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Figura 3.2: Aplicacién movil para el votante

3.2 Pruebas de rendimiento

El proceso de prueba se ha convertido en una tarea vital dentro del desarrollo de cualquier
sistema informatico. Es por esto ultimo que, para estresar el sistema, se sigui6 el
patron de pruebas unitarias, es decir, se probaron las principales funcionalidades del
micro-servicio de manera aislada tratando de mantener parametros semejantes para el
ambiente donde se llevaron a cabo. Apache JMeter fue la herramienta para simular los

siguientes escenarios con diferentes cargas para todo el sistema:

1. Baja escala, limitaciones dadas por el ambiente de prueba.

* NUmero de usuarios simultaneos: 10
» Periodo de aceleracion: 10 segundos

* Recuento de bucles: 10
2. Mediana escala.

* Numero de usuarios simultaneos: 100
» Periodo de aceleracion: 10 segundos
* Recuento de bucles: 10

3. Gran escala, caso ESPOL
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* Numero de usuarios simultaneos: 10000
» Periodo de aceleracion: 10 segundos

* Recuento de bucles: 10

Es importante aclarar que el recuento de bucles es la cantidad de veces que cada
usuario ejecutaria la prueba, el periodo de aceleracion es lo que JMeter tarda en poner
a los usuarios en funcionamiento, también de que en el host donde se realizo el estrés

esta montada toda la arquitectura.

DESPLIEGUE DEL CONTRATO INTELIGENTE

Rendimiento | Promedio | Mediana Error Maxima | Minima | Duracion

6.6/sec 360ms | 268 ms | No aplica | 1077 ms | 180 ms 1 seg

Tabla 3.1: Resultados de Apache JMeter: desplegar contrato

El proceso que despliega el contrato solo debe ejecutarse una vez y es sumamente
controlado, ya que sin este proceso, los demas simplemente no se pueden ejecutar. Esto
no significa que no se puede medir, también el formato y campos de la tabla 3.1 marcan

las métricas que ofrece JMeter.
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3.21

Escenario 1

Agregar Candidato

Rendimiento | Promedio | Mediana | Error | Maxima | Minima | Duracion
8.8/sec 260ms | 250ms | 0% | 612ms | 165 ms 15 seg
Autorizar Votante
Rendimiento | Promedio | Mediana | Error | Maxima | Minima | Duracion
9.9/sec 188 ms 183ms| 0% | 612ms | 102 ms 15 seg
Emitir Voto
Rendimiento | Promedio | Mediana | Error | Maxima | Minima | Duracién
9.9/sec 176 ms 137ms| 0% | 456 ms | 126 ms 15 seg
Obtener Resultados
Rendimiento | Promedio | Mediana | Error | Maxima | Minima | Duracion
9.9/sec 269ms| 237ms| 0% | 621 ms | 185 ms 15 seg
Autenticacion del votante
Rendimiento | Promedio | Mediana | Error | Maxima | Minima | Duracion
1.1/sec 87 ms 7Tms| 0% | 178 ms | 74 ms 15 seg

Tabla 3.2: Resultados de Apache JMeter: Escenario 1

Este primer escenario es el Unico en el que se puede replicar en el ambiente de desarrollo,
un ambiente controlado y muy sencillo de testear, es por esto que, no se tiene error alguno.
También este es el unico escenario donde se puede recrear todo el flujo de comunicacion
de manera exitosa.

Antes de avanzar, es importante mencionar que por facilidad de entendimiento y
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explicacion, el analisis de los resultados de JMeter en los tres escenarios se realiza al

final de esta subseccion.

3.2.2 Escenario 2

Agregar Candidato
Rendimiento | Promedio | Mediana | Error | Maxima | Minima | Duracion
9.7/sec 312 ms 305ms | 0% 600 ms | 141 ms 15 seg
Autorizar Votante
Rendimiento | Promedio | Mediana | Error | Maxima | Minima | Duracion
9.2/sec 293 ms 21Tms| 0% | 1480ms | 106 ms 15 seg
Emitir Voto
Rendimiento | Promedio | Mediana | Error | Maxima | Minima | Duracién
9.9/sec 190 ms 183ms| 0% 551 ms 81 ms 15 seg
Obtener Resultados
Rendimiento | Promedio | Mediana | Error | Maxima | Minima | Duracion
3.6/sec | 13618 ms | 16494 ms | 0% | 18255 ms | 1652 ms 15 seg
Autenticacion del votante
Rendimiento | Promedio | Mediana | Error | Maxima | Minima | Duracion
10.0/sec 78 ms 74ms| 0% 238 ms 71 ms 15 seg

Tabla 3.3: Resultados de Apache JMeter: Escenario 2

¢ Qué sucede en este escenario? Lo mejor es que sigue sin haber errores, el rendimiento

esta cercano al ambiente de desarrollo pero, el tiempo de respuesta aumento ligeramente
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en todos menos en obtener resultados, en este ultimo se dispara hacia arriba.

3.2.3 Escenario 3

Agregar Candidato

Rendimiento | Promedio | Mediana Error Maxima | Minima | Duracién
61.9/sec | 91251 ms | 107338 ms | 99.98 % | 151127 ms Oms | 2:33 min
Autorizar Votante
Rendimiento | Promedio | Mediana Error Maxima | Minima | Duracion
64.0/sec | 86246 ms | 99582 ms | 99.98 % | 145989 ms Oms | 2:33 min
Emitir Voto
Rendimiento | Promedio | Mediana Error Maxima | Minima | Duracion
65.2/sec | 85141 ms | 98427 ms | 99.99 % | 143789 ms Oms | 2:33 min
Obtener Resultados
Rendimiento | Promedio | Mediana Error Maxima | Minima | Duracién
53.5/sec | 14504 ms | 180690 ms 100 % | 187007 ms O ms | no aplica
Autenticacion del votante

Rendimiento | Promedio | Mediana Error Maxima | Minima | Duracién
319.6/sec | 13366 ms | 13523 ms | 82.76 % | 29522 ms | 209 ms 32 seg

Tabla 3.4: Resultados de Apache JMeter: Escenario 3

En este ultimo escenario, el micro-servicio se cayé dos veces, pero gracias a que
esta configurado con un sistema de recuperacion, volvié a estar activo en cuestion de

milisegundos, el tiempo de inactividad fue tan bajo que JMeter no lo detecto, por ende,

27



se asume como despreciable.

Figura 3.3: Registros: micro-servicio down

3.2.4 Analisis de la métricas de JMeter

Rendimiento, indica la cantidad de peticiones que el micro-servicio puede manejar.

* Promedio, representa la latencia promedio del servicio.

Mediana, latencia de una muestra(usuario) que esta en medio de las n muestras

registradas.

* Error, porcentaje de respuestas con Codigo de estado de respuesta HTTP diferente
a 200.

+ Maxima y Minima, valores de latencia que se explica solo con el nombre.

* Duracion: Tiempo que le tomo6 JMeter ejecutar el test.

En los tres escenarios, JMeter muestra que el micro-servicio puede manejar diversas
escalas de peticiones, claramente existe un cuello de botella que es provocado por
Ganache, que es el simula la pequena red blockchain local con tan solo 10 cuentas
Ethereum, transacciones y peticiones limitadas. El porcentaje de error esta presente
cuando Ganache no responde exitosamente, ya que, no es capaz de manejar varias
peticiones de manera paralela y lamentablemente esto nos impiden probar a gran escala.

Para la autenticacién del votante se salva del cuello de botella, debido a que,
Ganache no interviene, para el tercer escenario los errores presentados fueron a causa

principalmente de la base de datos.
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WHERE (email='harold@test.com') ORDER BY ~us .7id” ASC LIMIT 1

494 POST flogin

WHERE (email="'harold@test.com') ORDER BY ~us .7id” ASC LIMIT 1

el sl el el e el el

Figura 3.5: Registros: errores en DB

Tanto en la figura B.4 como en la B.5 se registra los errores y largos tiempos que
le toma a la base de datos hacer una consulta sencilla cuando existe un alto numero
de peticiones, exactamente 10000. Esta base de datos y el servicio de autenticacion
es proporcionada por la entidad electoral y para el ambiente de pruebas se monté una
API sencillo emulando dicho servicio y el proceso que se ejecutaba es autenticacion del

votante.

3.3 Meétricas seleccionadas para produccion

Una vez que el sistema informatico pasa la fase de desarrollo y de prueba, es conveniente

establecer métricas cuantificables que permitan medir el rendimiento del sistema. Dadala
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arquitectura de micro-servicio y pruebas de rendimiento finalizadas, se procede a validar
si los resultados de JMeter van acorde de un ambiente real, pero para determinar lo antes

dicho, hay que entender a detalle cada proceso.

El micro-servicio que se desarroll6 consta de cinco procesos, estos son de todo el
sistema pero no todos pertenecen al votante, ademas en un ambiente de produccion
no se ejecuta el mismo numero de veces, por ende, para un mejor analisis de las
meétricas seleccionadas se presenta el flujo de la arquitectura propuesta y sus respectivos

identificadores.

Entidad Gubernamental: Entidad electoral o duefio de la eleccion, para el caso de
prueba es la ESPOL.

Micro-servicio: Modulo que se encarga de hacer la conexion con la red Blockchain

de Ethereum para ejecutar las transacciones.
Tx: La transaccion o proceso en si.

Votante: El usuario final que emite el voto desde la apliaciéon movil.

TXx
¢N° ,—Q Micro-servicio
@ f& Desplegar contrato . (’f )
Q - Direccion de Contrato
Entidad d
Gubernamental

Figura 3.6: Desplegar eleccion

Ya se indico que desplegar el contrato digital se hace una unica vez, como muestra
la figura 8.6, el despliegue de la eleccion es donde el contrato inteligente es enviado a la
red de blockchain bajo las politicas que la entidad haya establecido, este primer proceso

genera mayor costo en las métricas seleccionadas mas adelante.
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@° dato
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Gubernamental

Figura 3.7: Agregar candidatos

Lo siguiente es agregar a los candidatos, mismo que se llevara a cabo o se ejecutara
tantas veces como candidatos o partidos politicos exista. En un proceso electoral real,
es muy raro ver que el numero de opciones superen los 20, e.g., las ultimas elecciones

presidenciales en Ecuador del afio 2021 se llevaron a cabo con 16 candidatos.

Esto significa que para este proceso, solo aplica el escenario 1 de las pruebas de

rendimiento.

Tx . .
D G Micro-servicio

Py o)
Autorizar votante . (')
O (&)

\

Entidad
Gubernamental

Figura 3.8: Autorizar votante

Luego de agregar a los candidatos, se procede a autorizar al votante, de la misma
manera que el paso anterior se llevara a cabo o se ejecutara tantas veces como votantes
exista. Para este proceso, aplica los tres escenarios de las pruebas de rendimiento,
sin embargo, también como el anterior este es un proceso que debe ejecutar la entidad
electoral, de manera controlada y de preferencia secuencial, es decir, registrar un votante

ala vez.
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Tx Micro-servicio

@ Votante emite su voto _ ‘ I‘ >

Figura 3.9: Votante emite su voto

Ya con los candidatos agregados y votantes autorizados, la entidad tiene que facilitar
el aplicativo movil a sus usuarios para que estos procedan a ejercer su derecho al voto.
Aca no hay limitantes, ya que, depende de un comportamiento humano. También aplica

los tres escenarios.

Votantes autorizados

L1Vl UV

Votante 1 Votante 2 Obtener resultados

—

L1Vl UV

Votante 2 Votante N

Micro-servicio

ey ~

\

¢

Entidad
Gubernamental

Figura 3.10: Obterner resultados

Obtener los resultados es el ultimo proceso que también aplica a los tres escenarios,

el costo en cuanto tiempo de respuesta es similar a los anteriores, sin embargo, el
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gas es igual a 0, mas adelante se muestran las graficas comparativas para una mejor

visualizacion.

3.3.1 Latencia de las funcionalidades del sistema

Una métrica importante para cualquier sistema donde conlleve una conexién entre dos o
mas puntos, es el tiempo de respuesta también conocido como latencia cuya unidad de
medida es milisegundos(ms). Se realizé un analisis comparativo del tiempo de respuesta
de cada proceso como muestra la figura para estimar el rendimiento de la aplicacion

en un ambiente de produccion

Latencia (ms) VS Proceso
1400 1331
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=
=2
1=
=]
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&00

—_
g
=
o
=
™
=
=T
=

400
200
[

Desplegar Autorizar Agregar Emitir voto Obtener
eleccion votante candidato resultados

PROCESO

Figura 3.11: Latencia vs Proceso

Las pruebas de estrés fueron las maximas permitidas por el ambiente de pruebas y
tambien para que den una respuesta exitosa, es decir, el proceso para desplegar eleccién
se ejecutd una sola vez por escenario, mientras que los procesos: agregar candidato,
autorizar votante y emitir voto se ejecutaron un numero total de 10 veces. Por otro lado,
obtener resultados se lo obtuvo promediando los tres escenarios, este ultimo proceso solo
requiere de la direccion del contrato inteligente y no necesita de una cuenta ethereum,

por ende, se puede ejecutar un mayor numero de veces sin generar mayores costos.

3.3.2 Tarifa por transaccioén en Ethereum: Gas

Las actualizaciones en la Blockchain se realizan a través de transacciones. Estas

transacciones generan un costo medido en gas el cual es una medida del gasto
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computacional de todos los nodos que escriben en la red, el gas es indistinto por usuario,
es decir, la variacion del gas usado depende del proceso o transaccion y los nodos
presentes en la red Block. La figura muestra una comparativa del gas utilizado por

cada proceso del micro-servicio.

Gas VS Proceso

600000
S00000
400000
300000
200000

100000 43416 50817

0
0 —

Desplegar Autorizar Apregar Emitir voto Obtener
eleccion voiante candidato resultados

PROCESD

Figura 3.12: Gas vs Proceso

El gas es sumamente importante para cada transaccion, ya que de este depende que
tan rapido se realiza un proceso, también ayuda a estimar valores monetarios para el
duefo de la eleccion en un ambiente de produccién, es por esto que, se debe marcar
un limite de gas por transaccion y para el caso de prueba se marcé 3000000, ya que,
es el maximo para ejecutar una transaccion del contrato inteligente desplegado. El
micro-servicio tiene gas variable para cada proceso con el fin de hacer el menor gasto

posible, y como la Figura 3.12 presenta el gas minimo es 0.

3.4 Encuesta

Los datos obtenidos de la encuesta realizada a 22 estudiantes de la ESPOL corresponden
a un muestreo no probabilistico, solo para fines exploratorios. Se realizé 3 preguntas
que buscan medir cuan satisfechos estan los estudiantes con el sistema de votacion
electronica actual, el nivel de confianza que se tendria si se implementa el sistema de
votacion remoto y el grado de conocimiento con respecto a la seguridad que aporta la

tecnologia Blockchain al voto electronico. Cabe sefalar que esta encuesta tenia como
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objetivo el publico en general, pero por carecer de los medios para llegar a esta poblacion
tedrica(personal docente y administrativo), se centré en la poblacién accesible, que son

los estudiantes.

3.4.1 Confianza de los estudiantes en el sistema de votacion actual

El objetivo de esta pregunta es medir el nivel de confianza que tienen los estudiantes en
el sistema de votacion electronica actual. Considera usted que el sistema de votacion

electrénico actual es confiable:

@ Si
@ No

Tal vez

Figura 3.13: Confianza en el sistema de votacion actual

Como se observa en la figura de la encuesta realizada, el 59.1 % tiene confianza
en el sistema de votacion electrénico actual, el 18.2 % no confia en este sistemay el 22.7

% se encuentra indeciso.

3.4.2 Modalidad de votacion electronica

La meta de esta pregunta es conocer cuan seguros se sentirian los estudiantes al utilizar
un sistema de votacion remoto con respecto al sistema de votacién actual. Que sistema

de votacioén le parece mas confiable: 1- Remoto 2- Presencial 3- Ninguno.
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Figura 3.14: Modalidad de votacién electrénica

Como se observa en la figura[.14], el 27.3 % tiene confianza en el sistema de votacién
remoto, el 36.4 % sigue confiando en el sistema presencial mientras que el otro 36.4 %

manifiesta no confiar en ninguno.

3.4.3 Confianza en el sistema de voto electronico con Blockchain

El objetivo de esta pregunta es medir el conocimiento que tienen los estudiantes con
respecto a la tecnologia Blockchain aplicada al voto electrénico. Si compara el sistema
de votacidon electronica actual con el sistema de votacién remoto usando tecnologia
Blockchain, cree usted que el voto es: 1- Mas confiable 2- Menos confiable 3- Igualmente

confiable

@& Mas
@ Menos
Igual

Figura 3.15: Confianza en el voto electronico con Blockchain

Como se observa en la figura B.15, el 50 % de los encuestados cree que el sistema
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de votacion electrénica con Blockchain seria mas confiable, el 36.4 % manifiesta que
seria igualmente confiable, mientras que 13.6 % piensa que seria menos confiable.
Estos resultados evidencian un alto grado de desconocimiento de los usuarios sobre la

tecnologia Blockchain, especificamente sobre sus aplicaciones al voto electronico.

3.5 Analisis de Costos

A continuacion se presenta los resultados de la factibilidad econdémica en la
implementacion de un prototipo a pequeia escala de una red descentralizada Blockchain
para voto electronico.

Cabe recalcar, el prototipo que se presenta en el documento es una base sodlida con
enfoque escalable, las estimaciones son bajo un ambiente de desarrollo y las limitaciones
de las pruebas. Ademas el modelo de negocio pretendido es similar a PaaS o Plataforma
como un servicio, lo que permite escalabilidad bajo demanda. Lo que significa que

ademas de los aplicativos, se le brinda asesoramiento y soporte a la entidad interesada.

Tipo Descripcion Costo
PC(s) Equipos para desarrollar las aplicaciones 750 $
Programador(es) Remuneracion de talento humano 20 $/ hora

Tabla 3.5: Presupuesto: Ambiente de desarrollo o prototipo

Las caracteristicas de hardware del equipo que se utilizd para realizar las pruebas
son: Procesador Intel core i7 4tha generacion, memoria RAM de 16 GB y disco duro
de 500 GB en SSD. Estos parametros se pueden depreciar en la vision de la entidad a
contratar/pagar por el software.

En la siguiente tabla se muestra una propuesta de despliegue a produccion en los

servicios de AWS (Amazon web service).

Tipo Descripcion Costo-mes

Lambda function | Micro-servicio, el cobro es por ejecucion 18.74 $

Tabla 3.6: Presupuesto: Ambiente de produccion con 3 millones de ejecuciones al mes
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No se ofrece requerimientos de un servidor, ya que, Lambda function es autoescalable
y se ejecuta solo las veces que se lo llama, en cuanto a las limitaciones de este servicio
es el tiempo maximo de ejecuciéon: 15 minutos y memoria maxima de 10240MB.

Si este sistema de votacion se lo desea escalar a una eleccion de mayor dimension
los costos aumentarian, ya que se tendria que comprar cuentas Ethereum con fondos
para las transacciones. Con la propuesta mostrada en la table 3.2, misma que se
obtuvo directamente de la calculadora provista por la pagina oficial de AWS, es mas que
suficiente para los comicios académicos en ESPOI, dado que tienen alrededor de 10000
usuarios o estudiantes, claro esta, que en un ambiente real los tiempos de respuesta
serian considerablemente mas bajos.

El costo verdaderamente significativo son las cuentas Ethereum, teniendo en cuenta
que con fecha que se redacta este documento 1 Ethereum es igual a 1.846,41 ddlar
estadounidense se presenta el siguiente presupuesto bajo las estadisticas que resultaron

del ambiente de prueba.

Proceso Costo en Ethers | Costo en USD
Desplegar contrato 0.01072934 ETH 19.81%
Agregar candidato 0.00093492 ETH 1.739%
Authorizar votante 0.00087571 ETH 1.62 %

Emitir voto 0.00251401 ETH 4.64 $
Obtener resultado voto | 0.000000001 ETH | 0.0000018 $

Tabla 3.7: Presupuesto de cuentas Ether: Ambiente de desarrollo

Haciendo una extrapolacién simple, a 10000 solicitudes para ESPOL con los costos
del ambiente de prueba, el costo total seria de: 278,000.018 $
Otra opcion viable seria montar una red local de Blockchain para evitar el costo en

Ether por las cuentas y transacciones, aunque, se perderia confiabilidad.
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CAPITULO 4

4. CONCLUSIONES Y LINEAS FUTURAS

En esta seccion se describié la importancia del trabajo desarrollado, las fortalezas y
debilidades. Se discute que medios o tecnologias harian falta si se desea escalar el
sistema de votacion propuesto a una eleccion gubernamental. Por ultimo, se analiza las

implicaciones de este proyecto en posibles trabajos futuros.

4.1 Conclusiones

» A través de un estudio del modelo de votacion tradicional, se desarrollé un sistema
de votacion electronica, en el que la entidad gubernamental puede desplegar una

eleccion cumpliendo con los requisitos esenciales de un proceso electoral.

» Se disefid un sistema de votacion electronica a pequefa escala, integrando los
aspectos de infraestructura de moneda criptografica Ethereum y la tecnologia
Blockchain. Este sistema permite crear una votacion descentralizada y anonima

asegurando la integridad de cada uno de los votos.

4.2 Recomendaciones

» Considerando la limitante que se tuvo con el cliente Ethereum, dado que este solo
nos ofrecia 10 cuentas activas; se sugiere a la entidad electoral para implementar
una votacion a mediana o gran escala comprar cuentas Ethereum con fondos para

las transacciones.

» Teniendo en cuenta que el sistema de votacion propuesto no ofrece persistencia de

los resultados una vez finalizada la eleccion, se recomienda a la entidad electoral



4.3

contratar un servicio de almacenamiento en la nube para respaldar los resultados

de las elecciones.

Lineas Futuras

El desarrollo de este proyecto ayuda a abrir la puerta para que la tecnologia
Blockchain logre establecerse en los proximos afios en los sistemas de votacion

electronica, y el votante sienta la confianza al momento de sufragar.

En un futuro se plantea la posibilidad de desplegar el sistema de votacion propuesto
a gran escala, realizando pruebas con un mayor numero de cuentas Ethereum que
nos permitan estimar el rendimiento del sistema en un ambiente de produccién

optimo.
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.1 Manual de Usuario

1.1 Proceso para crear una Eleccion

Los pasos para desplegar una eleccién son los siguientes:

1. La entidad electoral ingresa su cuenta Ethereum valida y el nombre de la eleccion

como muestra la figura .

Voting election system through blockchain

To use this system it is necessary to have a valid Ethereum account
{wallet). Please enter your private key or upload a file that contains
this information in the following format.

Mote: This information will only be used for transactions and will not be stored on our servers.

D | accept that they take this information for the ransactions of my wallet.
Uplcacifile | Or QY Paste your Privaie Key here
T Flaet "

Figura 1: Crear eleccién: Paso 1

2. Una vez creada la eleccion se procede a incluir los candidatos que participaran en

la misma como muestra la figura 2.
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<  Add Candidate

=

3 e

Figura 2: Crear eleccién: Paso 2

3. Luego se procede a ingresar las cuentas Ethereum de todos los votantes que van

a participar en la eleccién como muestra la figura [3.

Figura 3: Crear elecciéon: Paso 3

4. Finalmente se muestra una ventana con los candidatos ingresados y los votos
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contabilizados como muestra la figura

C  Results End Election

Figura 4: Crear eleccién: Paso 4

.1.2 Proceso para emitir un voto

Los pasos para realizar la votacion son los siguientes:

1. El usuario ingresa el correo y clave proporcionada por la entidad electoral como

muestra la figura B.

T a e A

Authentication

enpol

T leeitestoom

ﬁ Contrasena o

1 2 3 4 5 6 7 8 90
qwer tywuioop
a s d f gh j k |
& z x ¢cvbnnm@G
na Q
v .|

Figura 5: Emitir voto: Paso 1
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2. Una vez que el usuario paso el proceso de autenticacién se le muestran los

candidatos a elegir, incluyendo nulos y blancos como muestra la figura B.

107 B @ L |
Lee Choose a candidate

- = WHITE

HIAL

MUl Wt
BAANUEL ALEJANDRD PAELD

ol SANTIAGD JAVIER CHIMARRD
| TORRES

| FABUAN ALEXANDER DERMEG
. FIGUERDA
ISTA =D 55 4

i

-]

Figura 6: Emitir voto: Paso 2

3. Cuando el usuario elige un candidato y presiona el boton Votar se le muestra un

mensaje de confirmacion de la opcidn elegida como muestra la figura 7.

Are you Sure?

iou have selected candidate:

NULLY

Figura 7: Emitir voto: Paso 3

4. Finalmente cuando el usuario confirma su voto accede a la ventana que se muestra

en la figura B donde puede solo por unica vez ver los resultados de la eleccién hasta el
momento de emitir su voto.
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108 @ @

C  Lee, check the results

vote B‘l’"‘ﬂ A
WHITE NuLL
Votes: 0 Votes: 0
ACCION ﬁ /ﬁz
MANUEL ALEJANDRO SANTIAGO JAVIER
PABLO ESPINOSA CHIMARRO TORRES
Votes: 1 Votes: 0
ESPOL
[
FABIAN ALEXANDER
BERMEO FIGUEROA
Votes: 1

Figura 8: Emitir voto: Paso 4

1.3 Escenario 1: Creacion exitosa de una eleccion

Dado que la entidad electoral ingresa correctamente su cuenta Ethereum y le da nombre
a la eleccion se le muestra la ventana de la figura g en la que se le indica que la creacion

fue exitosa.

Success!

Successful Transaction: Contract Deployed

From now on we carry out transactions to configure your Election, check the data
you enter, you will not be able to change them.

You can cancel or finish the Election at any time by pressing the red button.

Figura 9: Creacién exitosa de un eleccion
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1.4 Escenario 2: Usuario no autenticado

Este escenario se da cuando el votante ingresa incorrectamente su correo o contrasefa,
se entiende que no puede pasar el proceso de autenticacion por ese motivo se le muestra

un mensaje como el mostrado en la figura [10.

Error!

Lbiad ot i

Figura 10: Mensaje de autenticacion fallida
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