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RESUMEN

Este proyecto tiene como finalidad el desarrollo de un sitio web para esta institucion
y el establecimiento de seguridades ante posibles ataques a la informacion de la base

de datos de la Comision de Transito del Guayas.

Para esto se ha realizado un estudio de la situacion actual que se lo detalla en el
capitulo 1, se presenta antecedentes, la misién de la Comision de Transito para
conocer de una manera mejor su origen y para donde se proyectan. Como lo que se
desea con este trabajo es brindar un mejor servicio a toda la comunidad en los
tramites mas realizados disminuyendo la afluencia del pablico en las instalaciones de
la institucion, en este capitulo se detalla el procedimiento actual de tramites como la
obtencion de peliculas antisolares, cambio de propietario, denuncia por vehiculo

robado, consultas de pago de infracciones y de matricula de vehiculos.

Para establecer seguridad al sitio debemos conocer lo que la empresa posee en cuanto
a hardware, software y politicas establecidas, en este capitulo también se presenta un
disefio general de la red, los equipos y el software implementado y ademas las

seguridades realizadas.

En el capitulo 2 se presenta una propuesta para la realizacion de este proyecto. Se

detalla los requerimientos de hardware y software para implementar el sitio web,



tanto para la Comision de Transito como para los usuarios que lo utilizaran. En este

capitulo también se detallard los elementos que se les aplicard seguridad y que

forman parte del sitio web.

En lo que se refiere al software en que se desarrolld el sitio es Visual NET — ASP, de
este lenguaje se explica el concepto y validacion de la autenticacion y autorizacion de
los usuarios: el sistema operativo es Windows Server 2003 Standard Edition, de este
se mencionan los beneficios, sus funciones principales y las diferentes ediciones y
por qué se escogio Standard Edition; las seguridades que ofrece el 1IS (Internet
Information Services) v su evolucion, esta herramienta estd incluida en el sistema
operativo; también incluye la definicion del SSL (Secure Socket Layer), los
requerimien{os que se necesitan para su aplicacion; con respecto a la base de datos se
propone utilizar ORACLE por su gran soporte de almacenamiento de datos y la
seguridad que ofrece en la proteccion de la informacion y actualmente la institucion

posee este manejador en sus sistemas informaticos.

Analizando la implementacion del esquema de la red actual, proponemos la adicion
de ciertos componentes de seguridad para el sitio y por ende de toda la informacion
de la institucion, lo que causara una modificacion en la estructura de la red como es la
implementacion de un servidor IDS (Servidor Detector de Intrusos), un servidor

Revisor de Contenido, un servidor de Filtro de Correo y colocar un servidor para el



Firewall y otro para el Proxy. Y finalmente en este capitulo se muestran precios de

los equipos y software que se necesitaran para la implementacion de este proyecto.

En el capitulo 3 se realiza el disefio de las paginas del sitio web, se determina el
estandar de cada uno de sus elementos: botones, colores y tipo de letras, banner,
fondo, imagenes, etc. Se determina las opciones que tendra el sitio y el objetivo de
cada una de cllas: Historia, Mision y Vision, Leyes de Transito, Consulta en Linea, y
Contéactenos. La opcion “Consulta en Linea” tiene como objetivo brindar al usuario
informacion acerca de sus deudas de infracciones y matricula, e informacion de los
tramites realizados; las demas opciones son paginas informativas. En este capitulo
también se muestra el modelo entidad relacion de la base de datos, el cual refleja la

estructura de la informacion.

En el capitulo 4 se describe la configuracion de cada uno de los elementos necesarios
para proteger la informacion, estos fueron mencionados en el capitulo 1I. Para
establecer seguridad al sitio web se debe tener instalado IIS 6.0 (Internet Information
Services) o una version mayor y tener un directorio virtual que va a contener el
proyecto y para tener la confianza de que el usuario esta verdaderamente usando el
sitio de la institucion en el 11S se configura el SSL (Secure Socket Layer) pero antes
se debe certificar el sitio desde una empresa certificadora, para efectos de presentar

este proyecto se consiguid en www.thawte.com un certificado de prueba. Cabe




recalcar que para emitir el certificado antes se debe tener un Domain Name (Nombre

del sitio).

Con respecto a la proteccion de la base de datos se establece perfiles de acceso segiin
el usuario, en este caso se establece a todos los que accesaran al sitio como usuario
normal y para el acceso a la informacion (base de datos) desde la pantalla Login, se le
pide al usuario su identificacion el mismo que es el nimero de cédula y la contrasefia
que la institucion le otorgara a cada cl[cﬁic cuando se impiemente el sitio web. Patd
tener un mejor control én cada pagina del sitio se ha escogido la autenticacion basada
en formulario y también se ha aplicado la escritura de los cookies, toda esta
configuracion en el Visual NET. Eh fin cada detalle de las configuraciones de cada

elettiento lo podtd apreciar en este capitulo.

Pero las herramientas no son solo técnicas. El software y el hardware utilizados sot
una parte importante, pero no la tnica. A ella se agrega lo que se denomina "politicas
de seguridad internas", que cada empresa u organizacion debe generar, por lo que en
el capitulo 5 se ha realizado un apartado para hablar sobre politicas que deben
tomarse en cuenta en lo que se refiere a la Privacidad de la Informacion, al Acceso a

la Informacicn, Autenticacion de Usuarios y Administracion de la red.
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CAPITULO 1

1. ANALISIS PARA EL DESARROLLO DE UN SITIO WEB
SEGURO

1.1 Antecedentes de la Empresa

El 29 de enero de 1948, se crea la Comision de Transito de la Provincia del
Guayas mediante Decreto Ley de Emergencia No. 140 que se publico en el
Registro Oficial No. 112 del 30 de enero de 1948 cuando fue presidente de

la Republica del Ecuador el Sr. Dr. Carlos Julio Arosemena Tola.

Al momento de su creacion al igual que hoy la Institucion Rectora del
Transito ha respondido a las inquietudes y requerimientos puestos de
manifiesto por los representanies del comercio, la industria, la banca, la

agricultura, movimientos civicos y en fin toda la colectividad.




Todos nos preguntamos ¢ El por qué se celebra en el mes de junio el dia del
Vigilante de Transito?. En el mes de junio de cada afio se celebra el mes

del Vigilante los 31 dias del mes.

Cuando se cred la CTG se llamo Division de Transito de la Provincia del
Guayas, en ese entonces no existian muchas calles y el transito lo

integraban alrededor de 70 mil automotores.

Sus primeros miembros fueron: Ernesto Jouvin Cisneros, Gobernador y
Presidente, Rafael Guerrero Valenzuela, Alcalde y Vocal; José Arosemena,
Director Ejecutivo; Manuel Diaz Granados, Subjefe y Comandante de los

nuevos Vigilantes.

Piara seleccionar al personal que integraria al cuerpo de Vigilantes, fucron
nombrados 4 oficiales: Eloy Moncayo Noboa, Luis Gonzaga Nieto, Raul

Yavar Robles y Alejandro Garcia Intriago.

Se hizo un llamado por la prensa para que los ciudadanos interesados se
presenten en el Cuartel de la Policia Municipal, ubicado en Chile entre
Brasil y Cuenca. Después de un riguroso examen, se seleccionaron a 90
hombres que recibieron durante tres meses de entrenamiento militar y de

transito.




Antes que existiera la CTG el servicio urbano de pasajeros en Guayaquil
estaba formado por tranvias (carros eléctricos) cuyo pasaje costaba un
medio y también se lo hacia en carros jalados por mulas. El propietario de
esta empresa era el industrial guayaquilefio Rodolfo Baquerizo Moreno.
Posteriormente circularon las cooperativas de autobuses. Cuando se cred
la CTG contaba con un bus, una camioneta, una gria y 7 motos para

controlar el trafico.

Actualmente la Direccion Ejecutiva esta bajo el cargo del Dr. Roberto
Polit, y la Subdireccion Ejecutiva bajo la direccion del Crnl. Patricio

Rivera.

En los ultimos afios la Comision de Transito del Guayas se ha empeiiado
en brindar un mejor servicio, por lo que se han adquirido e implementado

equipos tecnologicos de la época actual.




1.2 Mision y Vision de la Empresa

Mision

» Cumplir con lo dispuesto en el Art. 2' de la Ley Sustitutiva y para ello
debemos construir una SOLIDA FORMACION DEL CUERPO DE
VIGILANTES, ademas de reforzar y re-enfocar las dreas operativas de

transito que posee la institucion.

» Optimizar la calidad de nuestros servicios para poder obtener los
ingresos por autogestion que nos permitan sostener permanentemente

en el tiempo los gastos de la Institucion.

Vision

» Nos queremos ver como una institucion pablica que controla el transito
en la Provincia del Guayas, que se ha ganado la CREDIBILIDAD vy
RESPETO de la ciudadania, por su actitud preventiva ante la
problematica del transito y por la buena calidad de los servicios que

ofrecemos.

"ART2- FINES. La Comision de Transito de la Provincia del Guayas tiene como finalidad regular, dirigir v controlar las
actividades operativas y servicios de transito y el transporte terrestre en la junisdiccion de la provincia del Guavas. lLa
planificacion y organizacion de estas acciones podran ser coordinadas: con las municipalidades de esta provincia




1.3 Situacion Actual

Actualmente las autoridades de la Comision de Transito del Guayas,
pensando en mejorar cada dia, la funcionalidad y organizacion de la
institucion decidieron automatizar todos los procedimientos adquiriendo un
nuevo sistema que en la actualidad se estd implementando, el cual integra
areas como Control de Transito, Brevetacion (Licencias), Recaudaciones de
Infracciones y Matricula, y otras més, en una base de datos mas robusta en
relacion a la actual, como lo es ORACLE, el mismo que estamos seguros
serd un gran aporte que mejorard los procesos internos y de esta manera

brindar un excelente servicio a la comunidad.

1.3.1 Procedimiento Actual de Consultas

Consulta y Pago de Citaciones
1. El usuvario debera acercarse a las ventanillas de Pago de
Citaciones en cualquiera de los siguientes departamentos:
» Atencion al Usuario.
» Brevetacion (Norte y Centro).
» Matriculacion.
» Banco.
2. La cajera/recaudadora consulta el valor de las deudas por

e )

infracciones.




3. El usuario cancela el valor por las deudas.

4. La cajera/recaudadora recauda el valor.

Consulta y Pago de Matricula

I. El usuario se acerca a cualquier banco de la red de BANRED con
la matricula anterior.

2. La cajera le consulta el valor a cancelar.

3. La cajera recauda el valor y le da un recibo de pago.

Peliculas Antisolares

I. El usuario realiza un oficio con la peticidn dirigida a Direccion o
Subdireccion Ejecutiva, el mismo que demora un dia y se lo
cfecttia en Atencion al Usuario.

2. §i la autorizacion es favorable, el oficio regresa a Atencidn al
Usuario, alli se entregan por parte del usuario los demads
documentos los cuales son los siguientes:

»  Certificado Médico emitida por un dermatdlogo.
»  La matricula del vehiculo.
»  La licencia del propietario del vehiculo.

»  El valor correspondicnte del tramite.




3

El tramite pasa al departamento de Jefatura, donde se encargan
de realizar el respectivo permiso de circular con peliculas
antisolares.

El documento pasa a las ventanillas de Atencion al Usuario,

lugar donde es retirado por el cliente.

Cambio de Propietario

l.

Obtener ¢l Certificado de No Poseer Gravamen en Atencion al

Usuario.

Cancelar en el SRI el impuesto del 1% del avalto del vehiculo.

Cancelar todas las deudas por infracciones de transito.

Revision del vehiculo por parte del departamento del OIAT

(improntas).

El usuario deberd dirigirse a Matricylacion y comprgr |a

respectiva especie para este tramite y con los signientes

documentos:

» Carta de Venta Notarizada.

> Copia de Cédula del Comprador/Vendedor.

» Copia de Matricula del vehiculo del afio actual.

» Certificado de No Poseer Gravamen (que se lo indica en el
paso 1).

» Comprobante de Pago del SRI (se lo indica en el paso 2).




1.3.2

6. La cajera/recaudadora realiza el cambio de propietario.

Vehiculos Robados
1. El usuario deberé dirigirse al departamento del OIAT a reportar
la denuncia del vehiculo robado con los siguientes documentos:

Copia de matricula del vehiculo.

v

» Copia de cédula de la persona que presenta la denuncia.
2. El secretario del departamento genera la denuncia por escrito y

bloquea al vehiculo para posibles tramites futuros.

Diseiio General de la Red.

En esta seccion explicaremos globalmente la conformacion de. la red
de la institucion, se mostrarda de manera grafica sus componentes y
se mencionardn los departamentos a los cuales se ha implementado

la red.

1.3.2.1 Representacion del diseiio de red.
Existen las siguientes subredes:
= 10.10.1.1
> 10.10.2.0

> (LAN).




» (MATRICULACION y TERMINAL TERRESTRE).

La WAN esta conectada con TELCONET. El camino esta
formado por fibra optica. Para enlazar los nodos se utiliza

Frame Relay para Matriculacion y asi formar la WAN.

Recursics  GRANJA DE SERVIDORES DE ACCESO
DEDICADO

10.10.4.40

—Red CTG 1010.1.0~
rd '
rd e

10.10.1.15

Figura 1.1 Servidores®

En la figura 1.1 se muestran los servidores que se
encuentran en el Area deComputo de la Direccion de
Informatica. La red es la 10.10.1.0, y esta conformada
por un router el cual tiene conectado un switch de donde

estan interconectados los siguientes componentes:

2 FUENTE: Departamenio de Redes de la Direccion de Informatica de la CTG
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» Un Ras Server (Via teléfono) para comunicar a los host

de los puntos remotos que existen como Playas,
Salinas, el Empalme, Milagro, y otros puntos.

El otro componente conectado al switch es un punto de
TELCONET para  comunicar el area de
Matriculacion.

Los otros componentes que salen del switch son
servidores los cuales tienen sus respectivas funciones
como las mencionaremos a continuacion:

= Servidor de Red (LOGON).

= Servidor de Base de Datos (SQL).

= Servidor de Recursos Compartidos e Impresoras.

= Servidor de Repositorio.

= Servidor Web.

= Servidor Exchange.

= Servidor Intranet — Piloto.

= Servidor Firewall/Proxi (conexién VPN).

= Servidor Router CISCO 2610 XML para acceso

remoto.




=  Servidor HP, el cual contiene la base de datos
ORACLE y todos los archivos fuentes y ejecutables

del nuevo sistema AXIS.

| swacnge 2P

L 4to Piso

i COMPAG  SERVERHP.
ATy MOCHERY

INGEMIERIA 521
Baystack Norel 450 40 Tp
156133

FINANCIERC 52F
Baystack Nortel 450 24Tp
1561313

156.1.3.15

1er Piso

BREVETACION

PREVENCION
Bayackodel ds024Tp DTSk Nodel 450 24Tp

Swilch Alencion &l umuano &
P1. baja
el 72 PUERTOS

Figura 1.2 Arquitectura de la Red.?

En la figura 1.2 se detalla la arquitectura de red por
departamentos especificando los dispositivos empleados
para su constitucion los cuales mencionaremos a

continuacion:

3 FUENTE: Departamento de Redes de la Direccion de Informatica de la CTG
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En el 3er. Piso en el departamento de Informdtica se
encuentra un router del cual se conectan varios switch y
baystack para la comunicacion entre departamentos.

Un Baystack para el departamento de Ingenieria
conectado con cable UTP, de igual manera para el
departamento Financiero los cuales se encuentran en el
segundo piso.

En el primero piso se encuentra un Baystack para el
departamento de Secretaria conectado con fibra dptica.
En la planta baja se ?pcuemra conectado otro Baystack
al router con fibra Qptica para el departamento de
Prevencion el cual a su vez conecta por cable UTP un
Baystack ubicado en el drca de Brevetacion (Licencias).
En el departamento de Atencion al Usuario el cual esta
en la planta baja se encuenfra ubicado un switch

conectado al router por cable UTP.



1.3.2.2 Hardware

Servidores:

Los servidores se encuentran en el departamento de
Informatica, los cuales son los que se mencionan a
continuacion:

Servidor de Red (LOGON).

Y

» Servidor de Base de Datos (SQL).

» Servidor de Recursos Compartidos e Impresoras.

» Servidor de Repositorio.

» Servidor Web.

» Servidor Exchange.

» Servidor Intranet / Piloto.

» Servidor Firewall/Proxi (conexion VPN).

» Servigor Router CISCO 2610 XML para acceso
remoto.

» Servidor Sistema AXIS.

Caracteristicas:

Memoria: 1 GB

Velocidad: 2.4 GHZ Proliant RM 370.

Disco: 18 — 30 GB.
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Servidor de Base de Datos — ORACLE:

Caracteristicas:

Modelo: RISC 64 bits

Memoria: 1 GB

Velocidad: 2.8 GHZ Proliant.

Disco: RAIDS de 7 discos de 36GB c/u.
5.0 HPUX 11i

Computadores:

En el departamento de Informatica se cuenta con 28

computadores.
Carieleristicas:

Memoria: 256 MB.
Velocidad: 2.4 GHZ.
Disco: 40 GB.
Marca: AOPEN
Impresoras:

Existen 4 impresoras en el area de Informatica: 3 tipo ldser
y 1 matricial.
Caracteristicas Impresora Liser:

Marca: Lexmark



Modelo: T630 para 80 columnas con servicio de

copiado.

Caracteristicas Impresora Matricial:

Marca: Lexmark
Modelo: 2381 para 132 columnas.
Firewall:

Este componente es un PC y PROXY al mismo tiempo

(acceso a Internet).

Caracteristicas:

Memoria: 512 MB.

Velocidad: 2.8 GHZ.

Disco: 40 GB.

Router:

Caracteristicas:

Modelo: CISCO 2600

RAM: 28672k/4096k bytes of memory
ROM: vs.12.2

NVRAM: 32 Kb.

FLASH: 16384 Kb.




1.3.2.3

1.3.2.4
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Procesador: CISCO 2610XM (MPC860P) Processor
(revision 0x100).

.O.5: Vs.12.2

Arch. Imagen: flash: ¢2600-i-mz.122-8.T5.bin

Interface: | FastEthernet/1EEL 802.3

Software

» Sistema Operativo:  Windows 2000 Server para el
servidor, y para los PCs Windows 2000 Professional.

» Manejador de Base de Datos: SQL, Oracle 9i.

» Correo Interno: Outlook.

> Internet Explorer 6.0

» Firewall: ISA - Internet Security Aceleration de

Microsoft

Seguridad Implementada

» Los servidores se encuentran bloqueados, sélo los
usuarios administradores pueden dar logon.

» Los servidores estan protegidos ante hackers, virus por
medio del firewall el cual la institucion utiliza el ISA.

» [xisten limitaciones de acceso segun los usuarios a

través de Windows 2000.
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» Existe un Centro de computo privado donde se

encuentran los servidores.

5 =7
& & FIREWALL - LINUX
\

BANRED

1

“I

\
om=x

— gl
INTERNET Q L

FIREWALLU/PROXY ISA

o

Figura 1.3 Esquema General Actual de la Seguridad en la Red de la CTG*

En la figura 1.3 se detalla el Esquema General Actual de la
Seguridad en la red de la Comision de Transito del Guayas
especificando los dispositivos empleados para su

constitucion los-cuales mencionaremos a continuacion:

» En el esquema mostrado tenemos un firewall Linux que
nos ayuda a proteger la informacion recibida de
BANRED el mismo que se encuentra en el servidor que

se menciona en la figura 1.3, y se tiene una antena de

* FUENTE: Creacion Propia



Telconet para la conexion de Banred e Internet con la

TG,

El FireWall/Proxy ISA: es un servidor que realiza las
funciones de firewall y Proxy, controlando la
informacion recibida desde la Internet hacia la red
de la CTG, previniendo ataques de intrusos a la misma
y almacenando informacion consultada con mayor

frecuencia en Internet.




CAPITULO 2

2. SITUACION PROPUESTA

2.1 Justificacion de la Implementacion

Debido al crecimiento del parque automotor y por ende a la cantidad de
tramites que esla situacion genera se propone crear un sitio Web Seguro
cuya implementacion permitira a los usuarios obtener informacion de cada
uno de los servicios que la CTG brinda, ademds podra realizar un
seguimiento de los tramites con mayor demanda reduciendo de esta manera

la afluencia del piblico en las instalaciones de la institucion.

Con el sitio web propuesto, el usuario podra comodamente desde su hogar o

cualquier sitio con acceso al intenet obtener informacion de los tramites mas

requeridos en la institucion como: permiso de peliculas antisolares,




2.2

vehiculos robados, cambio de propietario y consulta de valores de deuda por

infracciones y por matricula.

Objetivos

Con el proposito de que la CTG mejore los servicios que brinda a la
ciudadania hemos resuelto implementarle un sitio web, el mismo que sera de
gran ayuda para sus usuarios en lo referente a Consultas de Tramites
realizados en la institucion, Consulta de Valores por infracciones y

maltricula.

Entre los objetivos principales tenemos:

> Brindar a los usuarios una herramienta alternativa de consulta que les
permitird ahorrar tiempo conociendo el estado de sus tramites en todo
momento y desde cualquier lugar.

» Evitar la aglomeracion de personas en las instalaciones de la CTG, lo
cual conlleva a una atencion mas rapida en los pagos.

» Estlablecer politicas de seguridad que permitiran realizar tareas para
salvaguardar la informacion.

» Realizar un sitio web seguro de tal manera que el usuario tenga la

confianza total de que sus datos estan protegidos.
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2.3 Requerimientos Técnicos

Debido al volumen de informacion que esta almacenada en la base de datos
y en base a estadisticas de transacciones que se procesan diariamente, se
necesitan los siguientes recursos de hardware y software para la

implementacion del sitio web.

2.3.1 CTG

2.3.1.1 Hardware

Servidor para el Sitio Web

Caracteristicas:

Memoria: 1 GB

Velocidad: 2.4 GHZ Proliant RM 370.
Disco: 30 GB.

2.3.1.2 Software

» Sistema Operativo Windows 2003 Server

Internet Information Services 6.0

A4

» Firewall con sofiware I1SA.

» Motor de Oracle 91 vs. 9.2.0.4

» Visual Basic NET




2.3.2 Usuarios
2.3.2.1 Hardware

Computador

Caracteristicas:

Modelo: Pentium 11 de 500MHz
Memoria: 256 MB RAM

Disco: 10GB

Tarjeta Fax Modem

Conexion a Internet

2.3.2.2 Software

» Sistema Operativo Windows 2000 o Windows XP

» Internet Explorer vs. 6.0

2.4 Esquema General de las Seguridades a Implementar en el
Sitio Web.

2.4.1 Aplicacion Web
Para el desarrollo de la pagina utilizaremos Visual Net con
ASP.NET?, el cual proporciona un mayor control para implementar

la seguridad de la aplicacion. La seguridad de ASP.NET trabaja

FUENTER http Mwww.amcrosoft com/spanish/msdn/articulos/archivo/020104/voices/vbnel 10282003 asp
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junto con la seguridad de Microsoft Internet Information Server (11S)
e incluye servicios de autenticacion y autorizacion para implementar
el modelo de seguridad de ASP.NET. ASP.NET incluye también una
caracteristica de seguridad basada en funciones que puede
implementar para las cuentas de usuario, ya sean usuarios de

Microsoft Windows o no.

2.4.1.1 Autenticacion

Es el proceso por el que se obtienen credenciales de
identificacién como el nombre y la contrasefia de usuario y

se validan dichas credenciales contra alguna autoridad.

ASP.NET  proporciona  cuatro  proveedores  de
autenticacion:

» Autetiticacion de Forinularios.

» Autenticacion de Windows.

» Autenticacion de Passport.

» Autenticacion predeterminada.

Autenticacion de Formularios
La autenticacion de formularios se refiere a un sistema en

el que las solicitudes sin autenticar se¢ redirigen a un




formulariode  Lenguaje de marcado de hipertexto

(HTML) en el que los usuarios escriben sus credenciales.
Una vez que el usuario proporciona las credenciales y envia
el formulario, la aplicacion autentica la solicitud y el
sistema emite un vale de autorizacion en forma de cookie.
Esta cookie contiene las credenciales o una clave para
volver a adquirir la identidad. Las solicitudes siguientes del

explorador incluyen automaticamente la cookie.

Autenticacion de Windows

En la autenticacion de Windows, I1IS realiza Ia
autenticacion y el simbolo autenticado se envia al proceso
del trabajador de ASP.NET. La ventaja de usar la
autenticacion de Windows ¢s que requiere una codificacion
minima. Se recomienda la Autenticacion de Windows para
representar la cuenta de usuario que IIS autentica antes de

entregar la solicitud a ASP.NET.

Autenticacion de Passport
LLa autenticacion de Passport es un servicio de
autenticacion  centralizado que, proporcionado  por

Microsoft, ofrece un tGnico inicio de sesion y servicios de



2.4.1.2

perfil principales para sitios miembros. Por lo general, la

autenticacion de Passport se usa cuando necesita la
capacidad de inicio de sesion Gnico a través de varios

dominios.

Autenticacion Predeterminada

La autenticacion predeterminada se usa cuando no desea
ninguna seguridad en su aplicacion Web; se requiere
acceso anonimo para este proveedor de seguridad. Entre
todos los proveedores de autenticacion, la autenticacidn
predeterminada proporciona rendimiento maximo para la
aplicacion. Este proveedor de autenticacion se usa también
cuando utiliza su propio modulo de seguridad

personalizado.

Autorizacion

Autorizacion es el proceso que comprueba si el usuario

autenticado tiene acceso a los recursos solicitados.

ASP.NET proporciona los proveedores de autorizacion
siguientes:

» FileAuthorization.
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» UrlAuthorization.

FileAuthorization

La clase FileAuthorizationModule realiza autorizacion de
archivos y estd activa cuando se usa la autenticacion de
Windows. FileAuthorizationModule se encarga de
realizar comprobaciones en las Listas de control de
acceso (ACL)® para determinar si un usuario deberia

tener acceso.

UrlAuthorization

La clase UrlAuthorizationModule realiza la autorizacion
del Localizador de recursos universal (URL), que controla
la autorizacion basada en el espacio de nombres de URI
(Uniform Resourse Identifier).. Los espacios de nombres de
URI pueden ser muy diferentes de las rutas de acceso
fisicas de las carpetas y los archivos que usan los permisos

‘ NTEFS.

* ACL: Definicion «le permisos sobre el modo de acceso, el origen y los servicios a los que se permite acceder de una méquina.




UrlAuthorizationModule.

Implementa aserciones de autorizacion positiva y
negativa; es decir, puede usar el modulo para permitir o
denegar de manera selectiva el acceso a las partes
arbitrarias de los espacios de nombres de URI para los
usuarios, funciones (como directores, evaluadores y

administradores) y verbos (como GET y POST).

o e
/,-/ A
’ f’f‘—\“’ﬁ\
F e,
D > (J Aplicacion 1
Usuario Autenf:acuon L
Seguridad
—

Figura 2.1 Autenticacion, autorizacion y aplicaciones empresariales’

La figura 2.1 muestra el procedimiento de autenticacion del
usuario al ingresar al sitio web: el usuario ingresa su

identificacion y su contrasefia las mismas que son

" FUENTE: http://www.microsoft.com/spanish/msdn/articulos/archivo/020104/voices/vbnet 10282003 .asp
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comparadas con las existentes en la base de datos, y sies

usuario registrado se le permite el acceso a la aplicacion.

Conclusién

Sugerimos utilizar el método de Autenticacion de
Formularios por lo que nos provee un control de acceso por
medio de un login donde el usuario colocara su
identificacion y contraseiia que es validada con el servidor
donde estan los datos; y el tipo de autorizacion que se
propone utilizar es FileAuthorization que nos permitird

configurar la restriccion de accesos a la pagina.

2.4.2 Internet Information Services - IIS

El servidor web que se utilizara para la aplicacion es el 1IS (Internet
Information Services). Internet Information Services (IIS) version
6.0 es un poderoso servidor web que provee una alta confiabilidad,
es manejable, y escalable para la infraestructura de una aplicacion
Web en todas las versiones de Windows Server 2003. 1IS* ayuda a
incrementar la configuracion de sitios Web y a la disponibilidad de

aplicaciones mientras los costos de sistemas de administracion se

SFUENTE:http://www.microsoft.com/spain/technet/estudiantes/articulos/iis. mspx




reducen. IIS 6.0 soporta el Microsoft Dynamic Systems Initiative

(DSI) con un monitoreo robusto y automatizado, procesos aislados y

capacidades de administracion mejoradas.

[IS 6.0 ofrece nuevas caracteristicas incluyendo un proveedor de
servicios de criptografia (Cryptographic Service Provider)
seleccionable, la posibilidad de configurar la identidad de los

Worker Process y deshabilitar extensiones desconocidas.

Cuando un sitio Web requiere SSL (Secure Socket Layer), se obtiene
un mayor grado de seguridad a expensas del rendimiento debido al
namero de ciclos de CPU consumidos para encriptar el contenido.
Afortunadamente, existen tarjetas aceleradoras basadas en hardware
que permiten mover parte de este procesamiento al hardware. Esas
aceleradoras implementan su propia version de la Crypto APIL, y IIS

6.0 soporta proveedores de criptografia de terceros.

Una situacion en la cual un ataque puede llegar a comprometer un
sistema es cuando hay componentes ejecutindose como
LocalSystem. Cualquier agujero en un componente de este tipo

(como un desbordamiento de bifer) puede permitir al atacante tomar

“por completo el control de la maquina donde se esta ejecutando. 11S




permite configurar la cuenta del sistema bajo la cual trabajara o

trabajaran los Worker Process de las aplicaciones, controlando de

ese modo el acceso a los recursos del sistema.

[1S permite también restringir la extension de los ficheros que serdn
enviados al usuario. Una propiedad de la metabase permite servir
solo ficheros con extensiones conocidas, mientras que solicitudes de
ficheros con extension desconocida recibiran un error de “acceso

denegado” como respuesta.

Finalmente, existe un conjunto de nuevas caracleristicas en IS para
hacer la vida del desarrollador Web y de los Webmasters mucho mas
facil. Entre ellas se encuentran extensiones a las caracteristicas FTP,
soporte de UTF-8 y Unicode en ISAPIs, y soporte para transmitir

vectores de bafers.

IIS 6.0 incrementa su soporte para FTP en dos importantes areas.
Primero, incluye una utilidad de aislamiento de usuarios TP (FTP
User Isolation), que permite restringir a los usuarios de FTP tnica y
exclusivamente a su propio directorio FTP. Esto evita que un usuario
vea y/o modifique los contenidos de otros usuarios. Segundo, 1IS

" .soporta ahora multiples conjuntos de caracteres para F1'P.



IS 6.0 incluye soporte para Unicode y UTF-8 en nombres de fichero

y  URLs. ASP puede ahora trabajar con cualquier nombre de
fichero usando el string en Unicode. Las peticiones de URLs en
UTF-8 son convertidas a Unicode y luego entregadas a las paginas

ASP.

Por altimo, gracias a una caracteristica denominada VectorSend, I1S
soporta la transmision de listas ordenadas de bufers y manejadores
de ficheros. Http.sys agrupa el bufer o bufers en un buafer de
respuesta en el kernel y entonces lo envia. De este modo, IIS no
tiene que hacer una reconstruccion de biafer o realizar maltiples

escrituras al cliente.

2.4.2.1 Seguridades en el IIS

Entre las seguridades que se aplicaran al servidor WEB

tenemos:

» Cambiar la ubicacion predeterminada del sitio Web de
c:\inetpub\ a otra ubicacion para que si el sistema
estuviera en peligro de alguna manera, el atacante

tendria problemas para explorar el arbol de directorios




sin verlo directamente, es decir el atacante no podria

tener acceso a la unidad C escribiendo .\como
descripcion de la ubicacion.

Eliminar los tipos de contenido dinamico que no se
utilicen.

Bloquear la solucién para que utilice la cuenta de
servicio local predeterminada de bajo privilegio
(la cuenta ASPNET) para ejecutar el codigo
ASP.NET con el fin de asignar solo los privilegios
estrictamente necesarios.

Agregar la cuenta ASP.NET a un grupo que tenga
privilegios limitados ya que originalmente pertenece al
grupo “Usuarios™ de dicho equipo, por lo tanto posee
todos los privilegios asociados a este grupo y puede
interactuar con todos los recursos a los que este grupo
tiene acceso.

Restringir el acceso a los directorios de registro de IS
para que los atacantes no puedan modificarlos para
borrar sus huellas y ocultar informacion acerca de

alguna vulnerabilidad explotada.



2.4.2.2 Evolucion del IIS

IIS 4.0 118 5.0 1S 5.1 115 6.0
Plataforma Windows Windows Windows Windows
NT 4.0 2000 Xp Server
Professiona | 2003
|
Arquitectura 32-bits 32-bits 32-bits 32-bits y
64-bils
Modelo de TCP/IPen | TCP/IPen | TCP/IP HTTP.SYS
procesos Kernel y Kernel y en Kernel en Kernel y
DLIL Host DLL Host y muiltiples | multiples
DLL Worker
Process
Representacion | Binaria Binaria Binaria XML
de la Metabase
Seguridad Autenticaci | Autenticaci | Autenticaci | Autenticaci
6n de on de on de 6n de
Windows Windows, Windows, Windows,
Keberos y Kerberos, Kerberos,
SSL SSLy SSL,
asistente asistentes
para la para la
seguridad seguridad y
Microsofl
Passport
Administracién | No HTMLA Desaparece | Desaparece
remota soportada HTMLA y HTMLA,
se sc
introduce el | introduce el
soporte soporte
para para los
Servicios Servicios
de de
Terminal Terminal y
el Web
Blade Ul
Soporte de No Clustering Usael Usael
cluster disponible | de 11§ soporte de | soporte de
| Windows Windows
Servicios de IS en Personal Opcion de 1S en
Web Windows Web 1S para Windows
NT 4.0 Manager en | Windows Server
Windows XPellSen | 2003

9xellSen Windows
Windows 2000
2000

Tabla 2.1 La evolucion de 11S°

? FUENTE: http://vsww.microsofl.com




34

En la tabla 2.1 se muestra las diferentes versiones del
Internet  Information Services y las mejoras en cada una

de ellas.

Conclusiones

Claramente, la plataforma de eleccion para el futuro
inmediato es Internet. Con tantos usuarios conectados a
Internet, y con tantas nuevas aplicaciones en camino, los
servidores Web experimentaran un incremento en su carga
de trabajo. 1IS 6.0 ha sido disefiado para atender esta
demanda. Sus amplias mejoras benefician el rendimiento,
la fiabilidad y la escalabilidad asegurando un hueco pata
IS 6.0 y la plataforma .NET como plataforma de

computacion para el nuevo milenio.

2.4.3 Sistema Operativo
El Sistema Operativo empleado para esta aplicacion es el Windows
Server 2003 que es el nueyo sistema Operativo basado en la

plataforma .NET también dedigado a entornos de servidores.
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2.4.3.1 Funciones del Sistema Operativo

Tal como lo establece el articulo Presentacion de la familia
Windows Server 2003, Publicado en: 18 de noviembre del
2002'°, Windows Server 2003 es un sistema operativo de
propdsitos multiples capaz de manejar una gran gama de
funciones de servidor, en base a sus necesidades, tanto de
manera centralizada como distribuida. Algunas de estas
funciones del servidor son:

» Servidor de archivos e impresion.

Servidor Web y aplicaciones Web.

Servidor de correo.

Terminal Server.

v ¥ V¥ Vv

Servidor de acceso remoto/red privada virtual (VPN).

v

Servicio de directorio, Sistema de dominio (DNS), y

servidor DHCP.

» Servidor de transmision de multimedia en tiempo real
(Streaming).

» Servidor de infraestructura para aplicaciones de

negocios en linea (tales como planificacion de recursos

de una empresa y software de administracion de

relaciones con el cliente).

10 e 3 i . WY
® FUENTE http./www.microsoft. com/latam/windowsserver2003/evaluation/overview/family. mspx




.NET y los Servicios Web XML en Windows Server

2003

Microsoft .NET esta altamente integrado en la familia de
Windows Server 2003. Permite un nivel sin precedentes de
integracion de software al usar servicios Web XML:
aplicaciones discretas, con elementos bdsicos que se
conectan entre si - asi como con otras aplicaciones mas

grandes - via Internet.

Al implantar en los productos la estructura de la plataforma
de Microsoft, .NET brinda la posibilidad de crear, alojar,
implementar y usar rapida y fiablemente soluciones seguras
y conectadas a través de servicios Web XML. La
plataforma Microsoft  proporciona una seriec de
herramientas de desarrollo, aplicaciones cliente, servicios
Web XML y de servidores necesarios para participar en

este mundo conectado.

Estos servicios Web XML proporcionan componentes

reciclables construidos en base a los estandares de la



industria que integran capacidades de otras aplicaciones

» Aprovechar sus inversiones existentes. Las aplicaciones
existentes basadas en Windows continuaran corriendo
en Windows Server 2003 y pueden ser facilmente
empaquetadas como servicios Web XML.

» Escribir menos cddigo y usar herramientas y lenguajes
de programacion que conozcan. Esto es posible por
estar los servicios de aplicacion creados en Windows
Server 2003, tales como Microsoft ASP .NET,
monitoreo de transacciones, mensajes en espera y
acceso a datos.

» Usar monitoreo de procesos, reciclaje e instrumentacion
integrada para dar fiabilidad, disponibilidad y
escalabilidad a sus aplicaciones.

Todos estos beneficios estdn en la infraestructura basica
mejorada del servidor de Windows y forman la base de

NET.
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2.4.3.2 Beneficios

Tal como se indica en la tabla 2.2, y de acuerdo a lo

descrito en el documento'' de Héctor Gerson, Windows

Server 2003 cuenta con cuatro beneficios principales:

Beneficio

Descripcion

Seguro

Windows Server 2003 es el sistema operativo de servidor mas ripido y
més seguro que ha existido. Windows Server 2003 ofrece fiabilidad al:
»  Proporcionar una infracstructura integrada que ayuda a
asegurar que su informacion de negocios estard segura.
¥ Proporcionar fiabilidad, disponibilidad, y escalabilidad para
que usted pueda ofrecer la infraestructura de red que los
usuarios solicitan.

Productivo

Windows Server 2003 ofrece herramientas que le permiten

implementar, administrar y usar su infraestructura de red para obtener

una produclividad méaxima.

Windows Server 2003 realiza esto al:

¥»  Proporcionar herramientas flexibles que ayuden a ajustar su disefio
e implementacion a sus necesidades organizativas y de red.

»  Ayudarle a administrar su red proactivamente al rcforzar las
politicas, tareas automatizadas y simplificacion de actualizaciones.

¥ Ayudar a mantener bajos los pastos generales al permitirles a los
usuarios trabajar mas por su cuenta.

Conectado

Windows Server 2003 puede ayudarle a crear una infraestructura de
soluciones de negocio para mejorar la conectividad con empleados,
50Ci08, sistemas v clientes.
Windows Server 2003 realiza esto al:

»  Proporcionar un servidor Web integrado y un servidor de
transmision de multimedia en tiempo real para ayudarle a crear
mas rapido, ficil y seguro una Intranet dindmica y sitios de
Internet.

¥ Proporcionar un servidor de aplicaciones integrado que le ayude a
desarrollar, implementar y administrar servicios Web en XML mas
facilmente,

»  Brindar las herramientas que le permitan conectar servicios Web a
aplicaciones internas, proveedores y socios.

Mejor

| economia

Windows Server 2003, cuando estd combinado con productos Microsoft
como hardware, soflware y servicios de los socios de negocios del canal
brindan la posibilidad de ayudarle a obtener el rendimiento mis alto de
sus inversiones de infraestructura

Windows Server 2003 lleva a cabo esto al:

¥ Proporcionar una guia preceptiva v de facil uso para soluciones
que permitan poner rapidamente la tecnologia a trabajar.

»  Ayudarle a consolidar servidores aprovechando lo ultimo en
metodologias, software y hardware para optimizar la

YFUENTE: http "www.ilustrados.com/publicaciones/Epy VVZEFykltyaFhnhS . php
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implementacion de su servidor.
»  Bajar el coste total de propiedad (TCO) para recuperar rapido la

|
inversion. i

Tabla 2.2 Beneficios de Windows 200312

2.4.3.3 Ediciones del Sistema Operativo

Las ediciones del Sistema Operativo Windows Server 2003

son las siguientes:

» Microsoft Windows Server 2003 Standard Edition.
El sistema operativo servidor fiable ideal para satisfacer
las necesidades diarias de empresas de todos los
tamafios, proporcionando la solucién Optima para
compartir archivos e impresoras, conectividad segura a
Internet, implementacion centralizada de aplicaciones y
un entorno de trabajo que conecta eficazmente a
empleados, socios y clientes. Soporta hasta 4

procesadores y 4 Gb de Memoria RAM.

» Microsoft Windows Server 2003 Enterprise Edition.
La plataforma preferida tanto por las grandes
compafiias como por las de tamafio medio para

implementar aplicaciones de forma segura, asi como

"2 FUENTE: http:¢/www.ilustrados.com/publicaciones/Epy V VZFykltyaFhnhS.php
A |
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servicios Web. Integrandose en infraestructuras
aportando fiabilidad, mejores rendimientos y un
elevado valor empresarial, se presenta tanto en 32 como
en 64 bit. Soporta hasta 8 procesadores, hasta 64 Gb de

memoria RAM y permite clustering de hasta § nodos.

Microsoft Windows Server 2003 Datacenter Edition.

Es el servidor escogido para aplicaciones criticas de
negocio asi como las consideradas de mision critica,
que exigen los mas altos niveles de uptime,
escalabilidad y fiabilidad. Solo disponible a través del
Datacenter Program de la mano de los fabricantes y
proveedores de servicios lideres del mercado, se
presenta en las versiones de 32 y 64 bit. y permite
escalar por encima de las 8 vias o procesadores

alcazando hasta 64 procesadores en paralelo.

Microsoft Windows Server 2003 Web Edition.

Optimizado especificamente para albergar y servir
paginas web, manteniendo las funcionalidades
esenciales que garantizan la fiabilidad, seguridad y

facilidad de gestion caracteristicas de Windows Server.




Es la edicion adecuada para implementar servidores

web dedicados a bajo coste.

Conclusiones

La edicion del Sistema Operativo que se utilizard es la

Windows Server 2003 Standard Edition por los beneficios

que se mencionaron anteriormente y por lo que se

menciona a continuacion:

» Windows 2003 Server como servidor de ficheros es de
un 100% a un 139% mds rapido que Windows 2000
Server y un 200% mas que Windows NT Server 4.0.

» Como servidor de impresion, es un 135% mas eficiente
que Windows NT Server 4.0.

» Como servidor web es de un 100% a un 165% mas
rapido que Windows 2000 Server.

» Las caracteristicas mejoradas del Directorio Activo
permiten realizar tarcas mas facilmente, entre las que
destacan la habilidad de renombrar dominios, la
posibilidad de redefinir el esquema y una replicacion
mds eficiente.

» Mayor disponibilidad a través del Windows System

Resource Manager, de las actualizaciones del sistema



automaticas y gracias a un servidor cuyos parametros le

confieren la maxima seguridad por defecto.

» Ofrece la mejor conectividad, facilitando al maximo la
configuracion de enlaces entre delegaciones, acceso
inalambrico seguro y acceso remoto a aplicaciones a
través de los Terminal Services, asi como en su
integracion mejorada con dispositivos y aplicaciones.

» Combinado con Visual Studio .NET 2003, se convierte
en la plataforma mas productiva para implementar,
ejecutar y gestionar aplicaciones conectadas mediante
la nueva generacion de servicios Web basados en XML.
En una palabra, Microsoft Windows Server 2003 es

productividad: mas por menos.

2.4.4 Secure Socket Layer - SSL

| El SSL (Secure Sockets Layer) originalmentie desarrollado por
‘ Netscape Communications, es una tecnologia de informacion para
transmitir informacion de forma segura a través de Internet. El
protocolo del SSL utiliza el cifrado para evitar el escuchar detras de

las puertas y el tratar de forzar los datos transmitidos, y se utiliza

para asegurar la informacion pasada por un browser (tal como




numero o contrasefia de la tarjeta de crédito de un cliente) a un

servidor web (tal como un almacén en linea).

Cuando se ingresa una tarjeta de crédito para realizar una compra en
un sitio web, el nimero de tarjeta de crédito es transferida al sitio
web del vendedor utilizando SSL, se puede comprobar que un sitio
web es seguro porque su URL comienza con https: y si se muestra
un candado que significa que SSL esta habilitado, como lo muestra

la figura 2.2.

Y @ Internet

Figura. 2.2 Socket Layer SSL™

2.4.4.1 Requerimientos

Para utilizar el SSL en un servidor web se requiere un
certificado del SSL (también conocido como certificados
del servidor web y asegurar certificados del servidor). Los
certificados del SSL estan instalados sobre el servidor web
que recibe el sitio web particular y permiten el acceso a la
funcionalidad de la seguridad del servidor web.

.Como un certificado del SSL estid instalado sobre un

servidor web?

¥ FUENTE: http://fwww.microsoft.com



Cuando el SSL primero se activa en el servidor web, el

servidor web requiere la informacion sobre la identidad del
sitio web incluyendo los detalles del Nombre de dominio y

de la compaiiia del sitio web.

El servidor web entonces crea dos llaves criptogréaficas -
una llave privada y una llave pablica. La llave privada es
supuesta por una razén - esta llave debe seguir siendo
privada y asegurar, solamente residiendo en el servidor
web. La llave piblica no necesita ser secreta y se coloca en
una peticion de la firma del certificado (CSR) - un fichero
de datos que también contenga todas las credenciales del

sitio web.

Utilizar las llaves privadas y publicas en el proceso del
cifrado, para los datos que pasan entre el sitio web y el

resto del browser del cliente confidencial y seguro.

El CSR generado se somete a las autoridades de la
certificacion durante el proceso de uso del certificado del
SSL. La autoridad de la certificacion después valida las

credenciales del sitio web y publica un certificado del SSL




que contiene la identidad digital del sitio web, atando el

Nombre de dominio a los detalles de la compaiiia.

El servidor web emparejard el certificado publicado del
SSL a la llave privada asociada y permite que el servidor
web establezca acoplamientos cifrados entre el sitio web y

los browsers del cliente.

A qué se parece un Certificado del SSL?

Los certificados del SSL se pueden ver dando simplemente
doble clic en el simbolo del padlock cuando estan
exhibidos en el browser. La figura 2.3 muestra un

certificado tipico que se emite al configurar el SSL.

T ————————
Generel petads  Certification Path

i t%]tmnm

i ‘ This certificate is intended for the following purpose(s):
*Ensures the identity of a remote computer

Issued bo: v, freessl.com
Isswed by: UTN-USERFirst-Network Applications

Valid from 11/07/2002 to 24/07/2006

X!

x|

Figura. 2.3 Certificado del SSL**

" FUENTE: http://www_microsoft.com



2.4.4.2

Todos los certificados del SSL se publican a las compaiiias

o a los individuos legalmente responsables. Los
certificados del SSL contienen tipicamente el Nombre de
dominio, el nombre de la compaiiia, la ciudad de la
direccion es decir, el estado y el pais. También contendra
la fecha de vencimiento del certificado y de los detalles de
la autoridad de la certificacion responsable de la emision

del certificado.

Cuando un browser conecta con un sitio seguro que
recuperara el certificado del SSL del sitio y que
comprobara que no ha expirado, que ha sido publicado por
una autoridad de la certificacion las confianzas del browser
y que esta siendo utilizado por el sitio web para el cual se
ha publicado. Si falla en uno de estos chequeos el browser

exhibira una advertencia al usuario del extremo.

Certificado de Autorizacion (CA)

Las autoridades de la certificacion, o CAs como se conocen
cominmente, pueden publicar certificados confiados en el
SSL. No cualquiera puede publicar certificados confiados

en SSL.
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CAs han invertido generalmente en establecer las
infraestructuras de la tecnologia, de las ayudas, legales y
comerciales asociadas a proporcionar certificados del SSL.
Aunque CAs esencialmente ellos mismo se regulan, el mas
cercano a un cuerpo regulador es el programa del
compliancy de WebTrust funcionado por AICPA/CICA.
La mayoria de CAs se conforma a los principios de
WebTrust, no obstante algunos CAs no tienen conformidad
de WebTrust. Esos CAs que son exhibicion obediente de

WebTrust el sello de WebTrust, segun lo visto abajo.

CERTIFICATION
AUTHORITIES

e

WEesAT A Voune

Figura. 2.4 Autoridad de Certificacion.'®

El sello de WebTrust mostrado en la figura 2.4 del
aseguramiento para las autoridades de la certificacion
simboliza a los partidos que confian del potencial [e.g. al
cliente del extremo] que un médico cualificado ha evaluado
las practicas y los controles de negocio de CA's de

determinarse si estan en conformidad con el AICPA/CICA

15 FUENTE: http://www._microsoft.com
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WebTrust para los principios y los criterios de las
autoridades de la certificacion. Una opinién incompetente
del médico indica que tales principios se estan siguiendo en
conformidad con el WebTrust para los criterios de las
autoridades de la certificacion. Estos principios y criterios
reflejan  los estindares fundamentales para el
establecimiento y la operacion en curso de una
organizacion o de una funcion de la autoridad de la

certificacion.

Conclusiones

Para este proyecto utilizaremos IS, herramienta que nos
provee el Windows Server 2003; y realizaremos la
emision del certificado de seguridad mediante la entidad

certificadora www.thawte.com que nos ayudara con un

documento de prueba para efectos de realizar este proyecio.

2.4.5 Base de Datos

En la Comision de 'Transito del Guayas actualmente se estd
implementando un nuevo sistema, el mismo que esta desarrofado-en
Oracle, lo cual es una plafgforma robusta, estable y confiable para la

“‘informacion que se maneja en esta institucion.




Para tener mas claro sobre los puntos a considerar en la seguridad de

la base de datos, se presenta a continuacion definiciones de

seguridad definidas por Oracle.'

2.4.5.1 Definiciones de Seguridad

Usuarios
» Deben tener una cuenta asignada a través de la cual

entren en la base de datos y manipulen los objetos de la

base.

Privilegios

» Permiso para realizar una operacion determinada.

» Una mayor granularidad en la definicion de privilegios
en el sistema permite adaptarlo a las necesidades del
trabajo.

Roles

» Grupos de privilegios agrupados bajo un nombre.

» Permiten realizar una administracion mas efectiva
cuando existe un gran numero de usuarios.

Perfiles

» Limites que permiten compartir recursos en la base de

datos entre los usuarios.

' FUENTE: http:/swww.infor uva_es/~jvegas/cursos/bd/oracledba/capitulo6 html
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2.4.5.2 Privilegios

A nivel de Objeto

» El derecho a ejecutar una accion sobre una tabla, vista,
secuencia, disparador o procedimiento almacenado
especifico.

» Puede incluir permisos para pasar privilegios de uno a
otro usuario con la sentencia (grant).

» El propietario de un objeto adquiere automaticamente
todos los privilegios sobre dicho objeto.

> Los privilegios son: alter, execute, delete, index, insert,

references, select, update, all.

A nivel de Sistema

» Tiene derecho a ejecutar un tipo de comando sobre
objetos de un esquema, objetos de un tipo especificado,
sobre el sistema o sobre un usuario.

» El dba puede tener cualquier variedad de privilegios del
sistema.

» Existen unos 80 privilegios distintos disponibles.
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2.4.5.3 Roles

» Grupo de privilegios que se concede a los usuarios o a
otro rol.
» No son propiedad de nadie ni estdn en un esquema.
» Se puede dar acceso a cualquier usuario a un rol excepto
a uno mismo (reflexiva).
» Pueden ser activados y desactivados, por usuarios
autorizados (contraseiia).
» Las definiciones de roles son almacenadas en el
diccionario.
» Un rol puede decidir el acceso se usuario a un objeto,
pero no puede permitir la creacion de objetos.
» QGuia para la creacion de roles:
* Crear un rol para cada aplicacion (rol de
aplicacion).
= Crear un rol para cada tipo de usuario (rol de
usuario).
= Se proporciona un grupo de roles predefinidos:
connect, resource, dba, exp_full database,

imp_full database.



2.4.5.4

2.4.5.5

2.4.5.6

Perfiles

» Restringe la cantidad de recursos del sistema disponible
para un usuario.

» Un usuario puede tener un perfil individual o utilizar
los limites por defecto. En principio, todos los perfiles

por defecto son ilimitados.

Accesos Autorizados desde el Sistema

Operativo

» Permite acceder a la base de datos sin introducir un
nombre y contrasefia Oracle a través de una cuenta
autorizada del sistema operativo.

» El nombre de usuario Oracle se forma mediante la
concatenacion del prefijo definido en
OS_AUTHENT_PREFIX al nombre de usuario SO.

» Este prefijo puede ser una cadena de caracteres vacia.

Por defecto es OPS$.

Niveles de Seguridad

Oracle pone al alcance del Administrador de la Base de
Datos varios niveles de seguridad:

» Seguridad de Cuentas para la validacion de Usuarios.
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Para acceder a los datos en una base de datos Oracle, se
debe tener acceso a una cuenta en esa base de datos.
Cada cuenta debe tener una palabra clave o password
asociada. Una cuenta en una BD puede estar ligada con
una cuenta de sistema operativo. Los passwords son
fijados cuando se crea un usuario y pueden ser alterados
por el DBA o por el usuario mismo. La base de datos
almacena una version encriptada del password en una
tabla del diccionario llamada dba users. Si la cuenta
en la base estd asociada a una cuenta del sistema
operativo puede evitarse la comprobacion del
password, dandose por valida la comprobacion de la

identidad del usuario realizada por el sistema operativo.

Seguridad en el acceso a los objetos de la base de datos.
El acceso a los objetos de la base de datos se realiza via
privilegios. Estos permiten que determinados comandos
sean utilizados contra determinados objetos de Ja base
de datos. Esto se especifica con el comando GrRanT,
conceder. Los privilegios se pueden agrupar formando
lo que se conoce por roles. La utilizacion de los roles

simplifica la administracion de los privilegios cuando



54

tenemos muchos usuarios. Los roles pueden ser
protegidos con passwords, y pueden activarse y
desactivarse dinamicamente, con lo que constituyen una

capa mas de seguridad en el sistema.

Seguridad a nivel de sistema para la gestion de
privilegios globales.

Los roles se pueden utilizar para gestionar los
comandos de sistema disponibles para los usuarios.
Estos incluyen comandos como CREATE TABLE 0O
SELECT ANY TABLE. Todos los usuarios que quieran
acceder a la BD deben tener el rol connect; aquellos
que necesiten crear segmentos necesitaran el rol
RESOURCE. Un usuario con el rol pea tiene derecho para
ver y manejar todos los datos de la BD. En Oracle
CONNECT, RESCURCE y DBA son roles de sistema. Las
acciones contra cada tipo de objeto son autorizadas por
privilegios separados. Asi, un usuario puede tener
concedido el privilegio CrREATE TABLE, pero no el

ALTER TABLE.
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2.5 Esquema Propuesto de Seguridad de la Red

f BANRED

3

SERVIDOR WEB

Ll -
ANTENA DE [
TELCONET ~ j g
|
! | e

INTERNET DMZ (T " : b
& SERVIDOR FIREWALL

= L S 3

SERVIDOR '~/ SERvIDOR SERVIDOR
DETECTOR = '\\‘ N REVISOR DE FILTRO DE 1
DE INTRUSOS CONTENIDO CORREO J

B

=
SERVIDOR PROXY

Figura. 2.5 Esquema Propuesto de Seguridad en la Red"”

2.5.1 Componentes del Esquema Propuesto

A continuacion se detalla los componentes que en la figura 2.5 se

presentan:

» Servidor para Detector de Intrusos

En este equipo se instalard un software llamado Intrusion
Detection System (IDS) (sistema de deteccion de intrusos), el
cual es similar a un sensor de movimiento o a una camara de

vigilancia que detecta actividad, activa alertas y genera una

' Fuente: Creacion Propia
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respuesta armada. El andlisis es como un guardia de seguridad
que controla y cierra las puertas o ventanas abiertas antes de que

sean violadas.
Servidor para Firewall

Es este servidor se debe instalar el software ISA que la CTG ya
lo posee, el mismo que sélo actuara como firewall, este sistema
nos ayudara a prevenir algunos tipos de comunicaciones
prohibidos por las politicas de red, las cuales se fundamentan en

las necesidades del usuario.
Servidor para Proxy

Este equipo actuara como Proxy, y se utilizard para almacenar la
informacion que es consultada con mayor frecuencia en paginas
de Internet, por un periodo de tiempo, con el fin de aumentar la
velocidad de acceso. Al mismo tiempo libera la carga de los

enlaces hacia Internet.
Servidor para Revisor de Contenido

El software de revisor de contenidos se lo instalard en un
servidor muy aparte de los demads, para que realice su funcion

. respectiva.
-t
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Este software que realiza la exploracion de contenido se
encuentra disponible como caracteristica en soluciones mas
avanzadas de servidores de seguridad o como un componente de
un servicio independiente, por ejemplo, el correo electronico. La
exploracion de contenido analiza los datos que tienen permiso
para entrar o salir de la red de la organizacion a través de los
canales de datos validos. Si se realiza en el correo electronico,
generalmente funciona con los servidores de correo electronico
para comprobar determinadas caracteristicas del correo, como los
archivos adjuntos. Esta técnica puede explorar e identificar
contenido de software malintencionado en tiempo real a medida
que los datos pasan a través del servicio. Microsoft colabora con
distintos socios para ofrecer caracteristicas de seguridad
mejoradas, como la exploracion de contenido antivirus en tiempo

real, para Microsoft Exchange Server e ISA Server.

Servidor para Filtro de Correo

En este servidor se colocard un software que nos ayudara a filtrar
cuentas de correo que no se desea recibir, el cual permile
bloquear correo a partir de una persona (por direccion de correo

electronico), de un sitio entero (por dominio), o de un direccion
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IP. De esta manera también protegeriamos nuestra red de

correos malintencionados.

Red Implementada en CTG

Es la red que actualmente esta implementada en la institucion, la
misma que no se hard modificaciones, la misma que esta

detallada en la figura 1.1y 1.2.

Red DMZ

Es un drea de red de computadoras que estd entre la red de
computadoras interior de una organizacion y una red de
computadoras exterior, generalmente la Internet. La zona
desmilitarizada permite que servidores interiores provean la red
exterior de servicios, mientras protege la red interior de
intromisiones. En términos mas simples es como una calle de
sentido nico. La red interior se permite iniciar conexiones a la

exterior, pero no viceversa.

Servidor para el Sitio Web

En este servidor constard el sistio Web con todas las seguridades

configuradas en el capitulo 4.



> Servidor para Banred

Este servidor ya existe actualmente en la institucion con los

aplicativos de BANRED.

A continuacion se detalla el flujo de peticiones que desde la
Internet se realizara hacia la CTG, y explicando la importancia
de la implementacion de cada hardware y software que se

propone en la figura 2.5.

2.5.2 Eventos en la Peticion de Informacion

. El usuario solicita una consulta en el sitio web;

2. Luego el IDS (servidor de Identificador de Intrusos) analiza los
paquetes que el usuario envia y/o cualquier comportamiento
sospechoso, como por ejemplo el scaneo de puertos o paquetes

| malformados, etc;

3. El firewall determina si el paquete IP cumple con las reglas
definidas por el administrador del firewall;

4. Luego la peticion llega al servidor Proxy, filtra el contenido en
base a restricciones establecidas, si la informacion consultada
no se encuentra en el servidor Proxy, el ISP hace la peticion al

sitio que corresponde;




5. El servidor donde se encuentra el revisor de contenido es el

siguiente en realizar su funcion, que es la de verificar los datos
que el usuario desea consultar;

6. Luego el software de Filtro de correo bloquea aquella
correspondencia que no es permitida, y;

7. Finalmente los datos han pasado por todas las validaciones.

2.6 Costos Estimados

De acuerdo a nuestra investigacion en el mercado local y luego de haber
analizado los diferentes costos que implica la provision del equipamiento de
hardware y sofware propuesto, le presentamos unas tablas valuativas con los

respeclivos precios.

2.6.1 Costos de Software

centralizada de politicas para
Pes y soluciones web. Incorpora
el 1IS vs.6.0

Articulo Descripcion Precio
Windows Server Permite compartir impresoras y | US$ 925.00
2003 Edicion archivos, conectividad a internet | incluye 10
Iistandar mds  segura, administracion | licencias

Visual Studio Net
2003 Professional
Special Edition

Ofrece la herramienta ASP.

Version Upgrade:
US$ 310.00
Normal:

US $799.00

SSL123

Ofrece certificado de seguridad.
128 bits de encripeion.

US$ 149.00 1 afio
US$ 259.00 2 afios

Tabla 2.3 Costos de Software.®

"FUENTE: Windows Server 2003:
hitp://cgi.ebay.es/ws/eBaylSAP|.dII?Viewltemé&cateqory=80360&item=71631651388&rd=18&ssPageName=WD2V,
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2.6.2 Costos de Hardware

Articulo Descripeion Precio
Servidor Marca HP US$ 2.000.00
Modelo proliant ml 350 G4
Velocidad procesador 3.2 GHZ
Ram 1GB

Disco duro 80GB

Marca HP US$ 1,825.00
Modelo proliant ml 150 G2

Intel Xeon velocidad procesador 3 GHZ.
Ram 512 expandible hasta 8 GB

Disco duro 80 GB

Tabla 2.4 Costos de Hardtware."

2.6.3 Costos de Alojamento del Sitio Web
En la tabla 2.5 se muestra una cotizacion de alojamiento de un sitio
web, gasto que la Comision de Transito no realizard por lo que ya

posee un enlace con Telconet.

Plan Descripcion Precio
Webhosting 100 MB de almacenamiento US$ 560.00
Avanzado 7 GB de transferencia de archivos anual

1 dominio incluido

5 cuenta de correo POP3

Acceso FTP - 24x7

Soporte para plataformas PERL, ASP

y PHP

Soporte para base de datos en

ACCESS, MySQL y SQL Server
Tabla 2.5 Costos de Alojamiento del Sitio.?”

Visual Studio Net 2003: hitp:/fmsdn.microsoft.com/howtobuy/vstudio/default.aspx; SSL123: hitp:/AWWWW.thawle.com
" FUENTE: Empresa NOCSA
* FUENTE: http://fwww telconet netespanol/productosfhosting. php
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CAPITULO 3

3. DISENO DEL SITIO WEB SEGURO CTG

3.1 Diseiio de la Pagina

3.1.1 Diagrama de Opciones

PAGINA PRINCIPAL ]
p IR

1 1 1 1
' o i )
MISION LEYES DE TRANSITO CONSULTA
HISTORIA Y EN CONTACTENOS
VISION J LINEA
" \_ \ 7,
| 1

o = (e { )
L INFRACCIONES VEHICULOS ] TRAMITES

S " o S

Figura 3.1 Diagrama Jerdrquico del Sitio Web.*!

2! FUENTE: Creaci6n propia
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3.1.1.1 Descripcion de las Opciones del Sitio
La figura 3.1 muestra jerarquicamente la conformacion del
sitio web. A continuacion describiremos cada una de sus

opciones:

» Historia
Esta pagina detalla una breve resefia de los inicios de la
institucion como: fecha de creacion, bajo que gobierno

fue creada, sus primeros miembros, etc.

‘7

Mision y Vision

En esta opcion se indica los objetivos que conllevaron a
su creacion, y se expresa las metas presentes de la

Comision de Transito del Guayas.

Y

Reglamentos de Transito
Esta opcion transcribe los numerales de transito mas
notables y se muestra graficamente las sefiales de

transito mas usuales.

» Informacion de Requisitos de Tramites




Esta opcion tiene como objetivo presentar todos los

requisitos necesarios para obtener un determinado

tramite.

Consulta en Linea

“Consulta en Linea™ permite al cliente con su niimero de

licencia accesar al sitio web y revisar sus deudas como:

infracciones, valores de matricula; y realizar un

seguimiento de los tramites efectuados, los cuales se

detallan a continuacion:

Infracciones

En esta opcion de “Infracciones™, el sitio web
visualizara las citaciones pendientes de pago del
cliente.

Vehiculos

En la opcion de “Vehiculos”, se le mostrara al
cliente los valores de matriculas de todos los
vehiculos de su propiedad.

Tramites

La opcion “Tramites”, permitira al cliente realizar

un seguimiento de los tramites que haya efectuado.




» Contactenos
Esta opcion dara al cliente informacién donde pueda

contactarse y dejar sus sugerencias.

3.1.2 Estandares utilizados

Barra de Presentacion de Empresa
Esta barra se encuentra en la parte superior de todas las paginas que
conforman el sitio web. Su disefio es como se muestra en la figura

5
3.2

7(‘.[).‘\”‘\‘!(’_)\ NE TRANSITO DE LA PROVINCIA DEL GUAYAS

Figura 3.2 Barra de Presentacion de la empresa?

Menus
Los menus que tiene el sitio web estan disefiados con botones como
se aprecia en las figuras 3.3 v 3.4, y estan ubicados en la parte

izquierda de todas las paginas.

2 FUENTE: Sitio Web de la CTG



Figura 3.3 Menu Principal del Sitio  Figura 3.4 Ment Principal de la
Web.Z Consulta en Linea del Sitio
Web.**

Barra de Titulos
La barra de titulos que indicara en que menu se encuentra navegando
se encuentra ubicada en la parte superior de todas las paginas debajo

de la barra de presentacion de la empresa. (Vea ligura 3.5)

ansailia en Linda

Figura 3.5 Barra de Titulos®

¥ FUENTE: Sitio Web de laCTG

* FUENTE: Sitio Web de laCTG

 FUENTE: Sitio Web d¢ la CTG



Estilos de Letras

El estilo utilizado en el sitio web es el siguiente:

Descripcion Tipo Tamaiio Estilo
Contenido Normal Tahoma 12 normal
px
Subtitulos Tahoma 1 Titulo
Titulos Tahoma 2 Mayuscula negrita

Tabla 3.1 Detalle de estilos de letras.
El color que tienen todas las letras es azul marino.?®

* FUENTE: Creacion Propia



3.1.3 Pagina principal
La [igura 3.6 muestra el disefio de la pagina principal del Sitio Web,
el cual tiene todos los componentes que se mencionan
anteriormente: barra de presentacion de la empresa, barra de titulos
en la parte superior; la barra de menu en la parte vertical izquierda; y

el contenido el resto de la pantalla restante.

COMISION DE TRANSITO DE LA PROVINCIA DEL GUAYAS

Bignveaides

o

Figura 3.6 Pagina Principal®”

7 FUENTE: Sitio Web de la CTG



3.2 Diseiio de la Base de Datos

El disefio de la base de datos es fundamental en la implementacion de todo
provecto en donde se desea manejar informacion dindmica. Para el
desarrollo del sitio web hemos determinado que se utilizard el mismo disefio
que se estd implementando en el nuevo sistema Axis que la Comision de
Transito de la Provincia del Guayas obtuvo con el convenio que realizo con
la ESPOL.

Ver anexo # |
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CAPITULO 4

4. CONFIGURACION DE LOS ELEMENTOS QUE VAN A
PROPORCIONAR SEGURIDAD AL SITIO

4.1 Aplicacion Web

" ] ¥ " &
De acuerdo a lo descrito en el manual®® para que funcione una aplicacion

Web de ASP.Net se debe tener en el Servidor Web lo siguiente:

» Tener instalado IIS 5.0 6 superior en el servidor Web y configurar un
directorio virtual asociado a la aplicacion Web.
» lener instalado en ¢l servidor Web .Net Framework.

» Los archivos .aspx correspondientes a las paginas Web.

28 . " 5 7
FUENTE:http://www.microsoft. com/spamislymsdn/articulos/archivo/ 1 40303/voices/openhack asp
%ila
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» Un archivo de ensamblado (DLL) situado en la carpeta Bin de la
aplicacion Web, que contiene el codigo de servidor que necesitan las
paginas aspx.

» Un archivo llamado Global.asax que sirve para el control general de la

aplicacion durante su ejecucion.

‘;f

Un archivo llamado Web.config donde se establece la configuracion de
la aplicacion. Aunque este fichero es opcional se necesita cuando se
quieren establecer pardametros de configuracion que no sean los de por

defecto.

Vf

De manera adicional también puede aparecer en la carpeta Web otro tipo
de archivos como:

= Archivos .ascx (controles personalizados de usuario de ASP.Net)

= Archivos .asmx (servicios Web XML de ASP.Net).

= Péginas .htm ¢ .html (paginas Web estaticas)

= Paginas .asp (paginas activas de servidor)

= Archivos .css (hojas de estilo CSS, Cascade Style Sheet).

= Documentos, imagenes, etc.

Para terminar, se va a crear una aplicacion Web de tipo ASP.Net y a
instalarla en un servidor Web con 1IS. El primer paso es crear la aplicacion
Web, para ello se entra en Visual Studio .Net y en el mena 'Archivo' se

seleeciona "Nuevo provecto'. Aqui se debe elegir uno de los lenguajes
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disponibles y seleccionar 'Aplicacion Web ASP.Net' como lo sefiala la

figura 4.1.

Huevo proyecto

Tipos de proyecto: Plantilas: i E'
[ Provectos de visualBasc | ] = = W
| _d Proyectos de Visual C# Eﬁl ﬂﬂ 3ﬂ

__1 Proyectos de Visual C++ Aplicacion  Bibliotecade  Biblioteca de

| I Proyectos de instalacidn e implementacion | para Windows  clases  controles ...
+ __] Otros proyectos

| 1 Soluciones de Wisual Studio -f? é? Eﬁl

{ - Aplicacibn  Servicio Web  Biblioteca de
| | Web ASP.NET  ASPNET  controles Web

Proyecto para crear una aplicacién con una interfaz de usuario Web.

Nombre:
bicacién: | httpifflocabost/WebApplication] o -l Examinar... |

El proyecto se areard en http://localhostfWebapplication1 .

st Lot ] comme | o |

Figura 4.1. Creacion de una aplicacion Web de ASP.Net

Estz figura muestra la Ventana inicial para elegir la clase de proyecto.”

De forma automatica, al crear un nuevo proyecto Web, Visual Studio .Net
crea un directorio virtual en el IIS y lo asocia con la aplicacion Web. Si se
ha instalado IIS con la configuracion por defecto, el sitio Web

predeterminado (localhost) sera 'c:\inetpub\wwwroot'.

En el caso de que tuviéramos una aplicacion Web de ASP.Net ya creada y
se desee instalar en un servidor Web, se debe copiar la carpeta con la
aplicacion en el servidor Web y asociarla manualmente a un directorio
virtual. Para ello, dentro de IIS se selecciona el elemento de 'Sitio Web

| predeterminado’ y pulsando con el boton derecho se selecciona la opcion:

* FUENTE : http://www.microsoft.com/spanish/msdn/articulos/archivo/140303/voices/openhack.asp
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'Nuevo' > 'Directorio virtual' donde mediante un asistente se asocia la
carpeta de la aplicacion Web a un directorio virtual en el servidor, tal como

se muestra en la figura 4.2.

©f Servicios de Infernet Information Server
Archivo  Acdén  Ver  Ayuda
B 22
‘bs« R = _ Lu:d T _.
- &8 PC (equipo local) BPC (squipo local) s s vs.1
= ] Siios Web
B Joic ek predetermsnadel
+ _] StiosFTP Explorar
+ <% Servidor virtusl SMTP predet  Abrir
Examinar
Detener
Pausar
Todas las tareas
Cambiar nombre
Actualizar
Propiedades
»
Ayuda
Crear un nuevo directorio virtual Web .

Figura. 4.2. Creacion de un directorio virtual en IIS

Para probar que la aplicacion Web funciona correctamente se debe compilar
primero en Visual Studio .Net y posteriormente acceder a la aplicacion
mediante el navegador como se muestra a continuacion:
http://[Nombre_del_servidor]/[directorio_virtual]/[pagina]

Por ejemplo, http://localhost/MiWeb/webform1.aspx

4.1.1 Autenticacion y Autorizacion

Uso de la Autenticacién basada en Formularios.
Aunque la autenticacion de Windows es fécil de utilizar, en muchas

ocasiones no resulta practica para las aplicaciones Web. La mayoria
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de las aplicaciones Web proporcionan servicios a usuarios que no
disponen de cuentas en nuestro dominio o Active Directory, por lo
que es necesario implementar un esquema de seguridad

personalizado.

La caracteristica de autenticacion basada en formularios que
incorpora ASP.NET proporciona una solucion cémoda, aunque

como veremos no trata automaticamente todos los detalles.

La autenticacion formulario es un servicio de autenticacion
ASP.NET que permite que las aplicaciones proporcionen su propia
interfaz de sesion y que realicen comprobacion de credenciales
personalizada. Con autenticacion mediante formularios, ASP.NET
autentica los usuarios y a continuacion, redirigir a usuarios no
autenticados a la pagina de sesion especificada por el atributo
loginurl del elemento <forms> en el archivo Web.config. Cuando
proporciona credenciales a través del formulario de sesion, la
aplicacion autentica la solicitud y a continuacion, el sistema emite
una clase FormsAuthenticationTicket en el formulario de un
cookie. La clase FormsAuthenticationTicket se pasa como un
cookie como respuesta a solicitudes posteriores Web del cliente

autenticado.




Para utilizar la autenticacién basada en formularios, [IS debe
permitir el acceso andnimo a nuestro sitio Web. Este es el
comportamiento predeterminado para una nueva raiz virtual y se
puede establecer en la consola de administracion de IIS. La figura
4.3 muestra la ventana de didlogo para configurar el modo de

autenticacion por formularios.

Metodos de autenticacion
[“JiAcceso anénima

No se necesita nombre de usuario ni contrasefia para tener acceso a
este recurso.

Cuenta usada pata acceso andnimo:

Eguﬂﬁ::de IUSR_PHILAD Examinar... |

Contrasefia:

Permitir que IIS controle la contrasefias

Acceso autenticado
Para los siguientes métodos de autenticacion, se requiere nombre de
usuario y contrasefia cuando
- el acceso andnimo ests deshabilitado, o
- el accéso estd restiingido mediante listas de control
de acceso NTFS

] Autenticacion de texto implicita para servidores de dominio Windows
Dominio predeterminado:
Teritorio;

Autenticacidn de Windows integrada

| Aceptar | | Cancelar | | Apuda |

Figura 4.3 Activacion del acceso andnimo™

A continuacion, necesitamos configurar en nuestro archivo

web.config que la aplicacion utilice la seguridad basada en

% FUENTE: http://www.microsoft.com/spanish/msdn/articulos/archivo/140303/voices/openhack.asp
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formularios. Para ello, tenemos que cambiar los eclementos

<authentication> y <authorization> del archivo:

<authentication mode="Forms">
<forms name="login"
loginUrl="login.aspx™ protection="Al1"
timeout="60" />

</authentication>

<authorization>
<deny users="?" /><!-- Block unauthorized users -->

</authorization>

En el elemento <forms>, especificamos un atributo loginUrl, que
apunta a una pagina Web especifica de nuestra aplicacion. Esta
pagina Web se encargard de solicitar al usuario las credenciales y
autenticar al usuario teniendo en cuenta estas credenciales. Mientras
que no se haya autenticado al usuario, ASP.NET dirigird
automaticamente al usuario a esta pagina de inicio de sesion siempre

que sc realice un acceso a nuestro sitio.

Por tanto, es necesario implementar login.aspx. Esta péagina debe
solicitar las credenciales al usuario, normalmente un nombre de
usuario 'y una contrasefia. A continuacion, utilizara dicha

informacion para autenticar al usuario. Tenga en cuenta que los




datos enviados desde el explorador a nuestro servidor Web se

pasaran como texto sin cifrar, por lo que debera utilizar SSL. para
proteger esta pagina y cifrar la contrasefia del usuario antes de que

se envie desde el explorador hasta nuestro servidor.

Depuracion con la identidad ASPNET

Al depurar un servicio Web XML, la llamada a éste se realiza con la
identidad ASPNET, si se determiné esta opcion en el archivo
machine.config. De forma predeterminada, la identidad ASPNET no
es un miembro del grupo Usuarios del depurador (consulte la
seccion siguiente, "Mecanismos de seguridad en el entorno de
desarrollo de Visual Studio .NET"), de modo que no se puede
obtener acceso al codigo del servicio Web XML durante la
depuracion. Para depurar un servicio Web XML, abra el codigo del
servicio y establezca un punto de interrupcion.

Se recomienda llevar a cabo la depuracion en un equipo de prueba y
no en el de implementacion. Este tema se describe en la seccion
siguiente, "Mecanismos de seguridad en el entorno de desarrollo de

Visual Studio .NET".




Para obtener mas informacién sobre como configurar la identidad de

proceso, consulte ASP.NET Process Identity y ASP.NET

Mecanismos de seguridad en el entorno de desarrollo de Visual
Studio .NET

Ademas de proteger el servidor, es necesario proteger el equipo de
desarrollo del ataque de codigo malintencionado y datos daiiados.
Existen varios mecanismos en el entorno de desarrollo que se pueden
aprovechar para garantizar la seguridad de los servidores de
desarrollo:

Depuradores y Programadores de VS Estos dos grupos de cuenta
se agregan durante la instalacion de Visual Studio .NET. El grupo
Programadores de VS dispone de los permisos de IS, recurso
compartido y archivo necesarios para crear y desarrollar aplicaciones
Web en un servidor. El grupo Depuradores tiene la capacidad de
depurar procesos en un equipo determinado, ya sea de forma local o
remota. Los dos grupos son usuarios eficaces del servidor, ya que
disfrutan del acceso a la mayoria de los recursos. Para obtener mas

informacion, consulte Web Application Security at Design Time in

Visual Studio (en inglés).
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Depuracion

Se recomienda llevar a cabo la depuracion en un equipo de prueba y
no en el de implementacion. Si debe realizar la depuracion en un
servidor de implementacion, instale solo el componente de
depuracién remota y desinstdlelo cuando haya finalizado el proceso.
Deje al servidor sin conexion mientras realiza la depuracion. Para

obtener mds informacion, consulte Introduction to Web Application

Debugging (en inglés).

Implementacion

La mayoria de las aplicaciones solo necesitan que .NET Framework
se encuentre instalado en el servidor. Si instala Visual Studio .NET o
sus componentes de servidor en el equipo de implementacion,
apareceran en €ste los grupos Depuradores y Programadores de VS,
y debera restringir los miembros de sus usuarios. Asimismo, es
aconsejable deshabilitar el descubrimiento dindmico.

Advertencia Se recomienda no instalar Visual Studio en el

servidor de implementacion.

En la caracteristica de copia de proyectos de Visual Studio .NET se
incluye una opcion que permite implementar una aplicacion con un

-+ archivo de configuracion (Web.config) diferente al utilizado durante




el desarrollo. Es probable que la depuracion esté habilitada en el

archivo de desarrollo y, si éste se implementa, permitiria a los
usuarios examinar la pila de llamadas al originarse una excepcion.
Se recomienda llevar a cabo la implementacion con un archivo de

configuracion independiente que no permita la depuracion.

4.2 Configuracion del Certificado de Seguridad
4.2.1 Creacion Del Certificado Seguro Para Un Servidor

Web Utilizando Internet Information Services.

Un certificado seguro (Secure Certificate) nos permitira cifrar la
informacion que viaja desde y hacia el servidor web para de esta
manera evitar fraudes, robo o uso indebido de informacidn
confidencial por terceras partes. Para poder utilizar un certificado
seguro éste debera ser manejado a nivel del servidor por un
componente llamado SECURE SOCKET LAYER que es quien
establece la conexion segura para que el certificado entre en
funcionamiento. Sin embargo, antes de generar un certificado
seguro, usted debe asegurarse de que el nombre calificado de
Internet (DNS) del servidor web ya exista porque cada certificado

depende de éste nombre.




Hay dos etapas en la creacion de un certificado seguro que se deben

tener en cuenta, la primera es asegurarse que hay un servidor DNS
funcionando y la segunda parte es la creacion del certificado como
tal en el Internet Information Services y alguna compaifiia de

Emision de certificados autorizados como por ejemplo THAWTE.

4.2.1.1 Crear un Servidor DNS

Si aun no ha definido un DNS en su servidor web, es
conveniente que realice este paso antes que nada. Por favor
siga los siguientes pasos para que vea el proceso completo
de definir un DNS y luego como adquirir e instalar un

certificado seguro en el servidor web IIS.

Un certificado seguro (Secure Certificate) nos permitira
cifrar la informacion que viaja desde y hacia el servidor
web para de esta manera evitar fraudes, robo o uso
indebido de informacion confidencial por terceras partes.
Para poder utilizar un certificado seguro éste debera ser
manejado a nivel del servidor por un componente llamado
SECURE SOCKET LAYER que es quien establece la
conexion segura para que el certificado entre en

funcionamiento. Sin embargo, antes de generar un
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certificado seguro, usted debe asegurarse de que el nombre
calificado de Internet (DNS) del servidor web ya exista

porque cada certificado depende de éste nombre.

Paso 1: Debera  escoger en las  herramientas
administrativas la opcion de administrar o crear
un DNS y debera llegar a la pantalla donde le
pregunta que tipo de zona es con la que desea
trabajar. Expanda el arbol donde se encuentra el
nombre del equipo, seleccione “forward lookup
zone” haga clic con el botdn derecho y seleccione
la opcion “new zone™ como muestra la ligura 4.4,

ey
il

|
Creare 4 raw s

TRatl i E | et Cormtions | 3, areet -[ONSP05..| I EWBECRSisveme.. | 5 Conmertst -Mow . || K, dwmget (oS 918 ) 2810

Figura 4.4 Ventana Inicial del Servidor Web?!

3 FUENTE: Servidor Web de Herramientas Administrativas de Windows Serwver 2003



Paso 2: En la creacion del DNS, se muestra la siguiente

pantalla del wizard como muestra la figura 4.5.

New Zone Wizard : s B X/

Welcome to the New Zone
@ Wizard

This wizard helps you create a new zone for your DNS
server,

A zone translates DNS names to related data, such as IP
addresses or network services.

To continue, click Next.

Figura 4.5 Ventana del Wizard para la creacién de un DNS*

Paso 3: Debera seleccionar el tipo de zona que su servidor
DNS va a manejar. En este caso es una zona
primaria que se actualizarda y se le dara
mantenimiento directamente en este servidor asi
que escoja la primera opcion tal cual muestra la

figura 4.6.

e FUENTE: Servidor Web de Herramientas Administrativas de Windows Serwver 2003
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New Zone Wizard TS - _)ﬂ

Zone Type &
The DNS server supports various types of zones and storage. “

Salect the type of zone you want to create:

@ Brmary zone|
Creates & copy of & zone that can be updated directly on this server,

" Secondary zone
Creates a copy of a zone that exists on another sarver. This option helps balance
the processing load of primary servers and provides fault tolerance.

" Stub zane
Creates a copy of a zone containing only Name Server (NS), Start of Authority
{50m), and possbly ghue Host (A) records. A server containing a stub zone is not
authoritative for that zone.

-

<§adﬁ|w>|cm[mh

Figura 4.6 Ventana de seleccién Tipo de Zona para un DNS*

Paso 4: En este paso debemos seleccionar el calificativo o
nombre de dominio con el que su servidor sera
conocido en el mundo exterior del Internet.
Recuerde que los certificados se crean en base a
este nombre pues parte de la codificacion del
mismo incluye en algiun lugar este nombre. Una
vez creado el certificado con este nombre ya no
hay marcha atras y si desea cambiar el nombre de
su servidor tendrd que generar y obtener otro

certificado. El ejemplo de la figura 4.7 muestra el

2 FUENTE: Servidor Web de Herramientas Administrativas de Windows Serwver 2003
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nombre de Internet con el que este servidor sera

conocido, para este caso escogimos “ctg.gov.ec”.

New Zone Wizard : s x|

Zone Name -
what is the name of the new zone? F‘j

The zone name spedifies the portion of the DNS namespace for which this server is
authoritative. It might be your organization's domain name (for example, microsoft.com)
or a portion of the domain name (for example, newzone.microsoft.com). The zone name is
not the name of the DNS server.

Zone name:

oo

For more information about zone names, click Help.

o md] = _l_

Figura 4.7 Ventana de Configuracion de nombre de dominio®*

Paso 5: Todo DNS maneja los datos de la zona que
administra en un archivo que se almacena
localmente en un disco duro del servidor. Para
efectos de recordar de qué zona es el archivo que
se estd manejando, el wizard propone como
nombre de almacenamiento el mismo nombre
DNS del servidor web con la extension “.dns”. Es
recomendable dejarlo asi como el asistente

sugiere. Ver figura 4.8.

3 FUENTE: Servidor Web de Herramientas Administrativas de Windows Serwver 2003
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autentificacion para poder hacerlo. Todo depende
de las necesidades de cada administrador pero
generalmente un sitio web deberia ser accesible
por todos asi que la opcion de que los anénimos
puedan ver el sitio estandar deberia estar

habilitada.

Web Site Creation Wizard

‘Web Site Home Direclory
The home directory is the root of your Web content subdirectonies.

X
'QL&

ol Emhp‘htnmm e

Path:
IE:\Sies\ctgs'te Browse... l

[ Allow anonymous access to this Web site

Figura 4.13 Configuracion de la ruta de almacenamiento del

sitio web™

Paso 4: La siguiente pantalla que se muestra en la figura
4.14 sirve para empezar la creacion del certificado

a nivel del servidor local.

“? FUENTE: Servidor Web de Herramientas Administrativas de Windows Serwver 2003



New Zone Wizard S !

Dynamic Update
You can specify that this DNS zone accepts secure, nonsecure, or no dynamic
updates.

mmmmmmmmwmmm
resource records with a DNS server whenever changes occur

Select the type of dynamic updates you want to allow:
This option is available only for Active Directory-integrated zones.
" allow both nonsecure and secure dynamic updates

Dynamic updates of resource records are accepted from any client.
; This option is a significant security vulnerability because updates can be
D accepted

from untrusted sources,
Do not allow dynamic updates:
Dynamic updates of resource records are not accepted by this zone. You must update
these records manually.
< Back Next > Cancel | Heb

Figura 4.9 Configuracion de Actualizaciones dinamicas™

Paso 7: Una vez que hemos creado nuestro DNS podemos

hacer una prueba utilizando el comando “PING”
para ver si la direccion IP del servidor quedo
asociada al mombre o calificativo de Internet que
le asignamos en pasos anteriores. Para esto vaya a
“START” luego “RUN” y escriba “PING

www.ctg.gov.ec” y debera obtener una respuesta

como en la figura 4.10.

o FUENTE: Servidor Web de Herramientas Administrativas de Windows Serwver 2003
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Zone File &
You can create a new zone file or use a file copied from another DNS server, F\j

Do you want to create a new zone file or use an existing file that you have copied
From another DNS server?

ictg.gov.ec.dns

€ Use this existing File:

To use this existing Flle, ensure that it has been copied to the Folder
% SystemRoot%\system32\dns on this server, and then dick Next.

< Back Next > Cancel | veip |

Figura 4.8 Configuracion del Archivo de almacenamiento de

datos del DNS*

Paso 6: Un servidor DNS puede tener multiples maneras

de actualizacion pero por razones de seguridad no
es conveniente que se actualice de cualquier
fuente que se encuentre en la red interna o en el
Internet y que pueda significar permitir a intrusos
tomar control del servidor y causar dafios, por lo
tanto lo mas recomendable es no permitir
actualizaciones dindmicas tal cual muestra la

figura 4.9.

22 FUENTE: Servidor Web de Herramientas Administrativas de Windows Serwver 2003




88

T EAWINDOWS system32 cmd.exe
ply Fron 1 I

Figura 4.10 Ventana de Comando DOS”

4.2.1.2 Creacion de un Certificado Local.

El primer paso es crear un certificado inicial en el IIS para
luego pasarlo a una entidad autorizada de creacion de
certificados y firmarlo digitalmente para ser usado
posteriormente. Aqui detallamos los pasos para crear el

certificado base o inicial generado en el mismo servidor:

Paso 1: Escoja el nombre del Sitio Web que va a funcionar
en este servidor tal como muestra el ejemplo de la

figura 4.11.

7 FUENTE: Ventana dec Comandos de DOS
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web Site Creation Wizard N x|

‘Web Site Desciption
Describe the Web site to help administrators identify it

C
1.)

Type a description of the Web site.

Description:
;cm Tesis

cBack [ New> ]|  Comcel |

Figura 4.11 Configuracién del nombre del sitio web®®

Paso 2: Tal cual muestra la figura 4.12, usted debera
seleccionar una direccion IP para el servidor
donde funcionara el sitio web que en este caso
toma por defecto la asignada en la configuracion
de red para el servidor. Luego pregunta por el
puerto TCP que atendera las peticiones de quien
quiera acceder al sitio el cual deberia dejarse
como muestra por defecto en 80 que es el que
normalmente se usa cuando se navega por
Internet. Luego hay que poner el nombre de

dominio de Internet que le hemos asignado al

38 LUENTE: Servidor Web de Herramientas Administrativas de Windows Serwver 2003
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servidor el cual deberia ser el mismo que se

configurd en la parte de DNS anteriormente.

Web Site Creation Wizard 3 S x|

IP Address and Port Settings z
L

Specify an IP addiess. port setting, and host header for the new Web site.

Enter the IP addvess to use for this Web site:
[1921681.25 =l

TCP port this Web site should use (Defaul: B0}
im

Host header for this Web site Defeult: None}:
!m.clggw.ec

For more information, read the 1S product documentation.

< Back Next > Cancel I

Figura 4.12 Configuracion de la direccin IP para el sitio web*

Paso 3: Todo sitio web debe tener fisicamente una ruta en
el disco duro donde se almacenaran las péaginas,
scripts, graficos y demas archivos que formaran
parte del mismo, para esto, usted debera
seleccionar la carpeta donde va a almacenar toda
esta informacion. La figura 4.13 muestra un
ejemplo de la seleccion de una ruta para el sitio y
adicionalmente pregunta si usted desea que el
acceso a esa ruta en la Internet sea accesible

andénimamente o si en su defecto se requiere

- FUENTE: Servidor Web de Herramientas Administrativas de Windows Serwver 2003
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Welcome to the Web Server Coftil

r _.‘ 5!
Welcome to the Web Server
Certificate Wizard

This wizard helps you create and administer server
cerlificates used in secure 'Web communications
between your server and a client.

Status of your Web Server.

Your Web Server doesn't have a certificate installed
and you don't have any pending requests.
Certificate Wizard will help you to create a new
certificate for this Web Server or attach lo an
existing certificate.

To conbnue, click Next.

Cancel ; l

Figura 4.14 Ventana inicial para la creacion del certificado™

Paso 5: Existen varias opciones para instalar un certificado
en el servidor web como muestra la figura 4.15
pero en este caso lo que interesa es crear uno

nuevo porque el sitio web también es nuevo.

! FUENTE: Internet Informations Services
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Seiver Certificate

These are the methods for assigning a cerlificate to a Web site.

Select the method you want to use for this web site:

@ [aeale anew certficale]

" Bssign an existing cerlificate

" Import a cerificate from a Key Manager backup file.

" Import a cerificate from & pfx file

" Copy or Move a certificate from a remote server site to this site.

T B

Figura 4.15 Opciones para la instalacién de un certificado®

Paso 6: Todo certificado debe estar asociado al nombre

. FUENTE: Internet Informations Services

del sitio web al cual pertenece para su posterior
firmado digital. Adicionalmente se debe escoger
el nivel de cifrado para hacerlo mas o menos
fuerte en cuanto a su capacidad de inviolabilidad,
sin embargo, tenga en cuenta que mientras mas
grande sea la longitud de bits que escoja para
hacer el cifrado, usted sacrifica rendimiento pero
gana mucho mas en seguridad. Lo recomendado
es usar una longitud de bits de 1024 bytes como

muestra la figura 4.16.



IIS Certificate Wizard

Mame and Security Settings

94

Your new cerlificate must have a name and a specific bit length.

fweanml‘-:&umcsl-iicm Tfnhmﬁuﬁbeemh_ﬁoulmefumw
remember.

ame:

The bit length of the encryption key determines the certificate’s encryption strength.
The greater the bit length, the stronger the security. Howaver, & greater bit length may
decrease performance.

Bit length: 1024 o
[™ Select ciyptographic service provider [CSP) for this certificate

< Back Newt> Cancel |

Paso 7:

= FUENTE: Internet Informations Services

Figura 4.16 Asociacion con nombre del sitio web*

La figura 4.17 muestra una pantalla que pide
ingresar  informacion  adicional sobre la
organizacion a la cual pertenece el certificado.
Esto es importante ya que cuando alguien en
Internet consulta a su certificado para ver la
procedencia y a nombre de quién esta firmado, los
datos de la empresa u organizacion aparecen alli y
es lo que generara la confianza del usuario a hacer
transacciones seguras con usted. La organizacion
es el nombre de su empresa y la unidad
organizacional es el departamento de la empresa

que solicita el certificado.



Paso 8: La pantalla de la figura 4.18 nos indica que

1IS Certificate Wizard

Organization Information

Your certificate must include information about your organization that
distinguishes i from other organizalions.

Sebuawneywwm’smaﬂmugmmuiTmhuﬁndyh
legal name of your organization and the name of your division or department.

For further information. consult certification authority's Web site.

Organization:

e <
Organizational unit:

iTupim _VJ

<Back Net >

o FUENTE: Internet Informations Services

Figura 4.17 Configuracién de informacion de la empresa duefia del

certificado de seguridad*

debemos ingresar el nombre calificado de Internet
que le hemos asignado al servidor web. La

creacion de este nombre ya fue especificado en

pasos anteriores.




115 Certificate Wizard

Your Site’s Common Name
Your Web site's common name is its fully qualified domain name.

Type the commaon name for your site. If the server is on the Intemet, use a valid DNS
name. If the server is on the intrianet, you may prefer to use the computer's NetBIOS
name.

If the common name changes, you will need to obtain a new cerdificate.

LCommon name:
|www.ctg gov.ed

< Back Next»

Figura 4.18 Asociacion del nombre de dominio™

Paso 9: Al igual que en la figura 4.19, el certificado

requiere de mas informacion sobre quién solicita

el certificado, en este caso es informacion

geografica de la ubicacion del sitio web. La figura

nos ilustra sobre como ingresar estos datos:

“5 FUENTE: Internet Informations Services
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1IS Certificate Wizard

Geographical Information
The certification authority requires the following geographical information.

=
-

State/province and City/localty must be complete, official names and may not contain

<Back [ Net> | Corcel |

Figura 4.19 Configuracion de informacién geogr.afica del sitio web*

Paso 10: La figura 4.20 muestra una pantalla con la ruta
donde usted desea almacenar el certificado a nivel
local de su servidor que estd creando. Una vez
hecho esto se grabard en el disco duro un
certificado local y ahora puede proceder a
firmarlo digitalmente conectandose con una

compaifia emisora de certificados autorizada.

" FUENTE: Internet Informations Services
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Certificate Request File Name

Ywiceltiicde request is saved as a text file with the file name you
specify.

Enter a file name for the certificate request.

< Back Newt> Cancel |

Figura 4.20  Configuracion de la ruta de almacenamiento del
certificado de seguridad®”

4.2.1.3 Firma Digital del Certificado

Como se indicé anteriormente, es necesario que el
certificado local sea firmado digitalmente por una
compafiia emisora de certificados autorizada. Para este
servidor web se escogido a la compaiiia THAWTE INC.

(http://www.thawte.com). A continuacién se datallan los

pasos para firmar digitalmente el certificado que fue

generado localmente en el servidor:

Paso 1: Al visitar el sitio web de Thawte, usted encontrara
entre las opciones del meni una para emitir

certificados gratis por un tiempo limitado sélo

= FUENTE: Internet In formations Services
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para efectos de prueba. Eso esta en el menua “trial”
- “Free trial certificate” lo cual lo llevara a una
pantalla que le preguntara datos acerca de usted y
su sitio web. Proceda a llenar toda la informacion
como se muestra en la figura 4.21 y aseglrese que
todo lo que ingresa en esta pagina sea fidedigna

porque una vez generada la firma digital ya no

hay marcha atras.

3 Thms e Larcbng Page Mcrosell inderet Euplorer : S LG =8 x!

Pleass complete this fonm o stait the Free Viial roquest process:

* Grst s [Rosana

e o D

Outside the LS or Canada -

o Zipiposal T I
EIN 2132508

counby | [Eoader =

« what in the damain some you plan o secue?

fwecwmozcomeom

. What is your ims frame Tes implemonting S5 web ssrver
cerlificates?

@

(1 wasld fike 1 tecre seme information 1egarding
T pincessing wedil, debil, ACH, and intornet check papnents.
sufine.

% | wawid Ukn 10 rocsive sama infamation on Notwark
Uninerabilin Serdiras

B0 W e

Figura 4.21 Configuracion de informacion del sitio y de la

empresa®®

Paso 2: Al poner Siguiente (next) en la pantalla anterior,
Thawte mostrard una pantalla previa a la firma de

su certificado a fin de generar posteriormente el

* FUENTE : sitio web dz Thawte hitp://www.thawte.com




certificado raiz final ya firmado digitalmente para
su sitio web. Esta pantalla le informa acerca de
qué es un certificado raiz, como funciona y como
generarlo. Una vez que haya leido esta
informacion haga click en el botén “NEXT” como

muestra la figura 4.22.

L CA T ——————

thawte lest certificate

st cortifis ate hom

e - A8 mtem

Figura 4.22 Ventana informativa del certificado *°

Paso 3: En esta parte usted debera buscar el archivo donde

genero el certificado local en su disco duro, paso
que realizamos antes de ingresar a Thawte.com.
Por favor abra este archivo y luego haga un copiar
y pegar en la parte inferior de la pantalla como

muestra la figura 4.23. Debe incluir el contenido

W FUENTE : sitio web de Thawte http://www.thawte com
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del archivo que esta entre las lineas “BEGIN
NEW CERTIFICATE REQUEST” y “END NEW
CERTIFICATE REQUEST” inclusive, es decir,
estas dos etiquetas también deberan ser copiadas y
pegadas. Una vez realizado esto se hace click en
el boton “NEXT” y Thawte firmara digitalmente
su certificado el cual se mostrara en la pantalla y

usted debera almacenar en su disco duro con la

extension “.CER”

=laix

IS T

!
{
|

|  Hniibfetgergrrm ot S | |
|
]

£ e B o et

Figura 4.23 Configuracion final para la firma del certificado®

Paso 4: Regrese al IS luego de que el certificado fue
exitosamente firmado y el servidor le indicara que

hay una solicitud de firma de -certificado

= FUENTE : sitio web de Thawte http://www.thawte.com




115 Certificate Wizard

Pending Certificate Request

pendiente por lo cual le presente dos alternativas,
procesar e instalar un certificado ya firmado o
eliminar el requerimiento que estd pendiente.
Como usted ya ha firmado el certificado que
estaba pendiente debera escoger que desea que se

procese tal como muestra la figura 4.24.

A pending certificate request is a request to which the certification
authority has not yet responded.

A certificate request is pending. What would pou like to do?
 Fiocess the pending request and nstall the certificats
" Delete the pending request

<Back [ Net> | concel |

Figura 4.24 Configuracién del certificado firmado en el IIS*

Paso 5: Al hacer click en el boton “NEXT” de la pantalla

%1 FUENTE: Interet In formations Services

anterior, el IIS le preguntara donde wusted
almacend el archivo del certificado ya firmado
con la extension “.CER” que usted grabo cuando
Thawte firmé su certificado y le pidi6 que lo

guarde en su disco duro. Ubique el archivo como
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en la figura 4.25 y después haga click en el boton

“NEXT™.

115 Certificate Wizard

Process a Pending Request
Process a pending certificate request by retneving the file that contains
the certification authority's response.

Enter the path and file name of the file containing the certification authonity’s response.
Path and file name:

Browse. ..

< Back Next > Cancel |

Figura 4.25 Asociacion de la ruta de almacenamiento del

certificado firmado®?

Paso 6: Si el certificado es valido para el IIS (él hace una
comprobacion interna de esta situacion) le pedira
que ingrese el puerto TCP donde los
requerimientos para obtener una conexion segura
de su sitio web seran escuchados y de esa manera
usar SSL junto con su certificado para que las
transacciones se hagan de manera cifrada y le de a
su web la seguridad que necesita. (Observar

Figura 4.26)

= FUENTE: Internet In formations Services
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1IS Certificate Wizard S ; x|
SSL Port Fa
Specify the SSL port for this web site. S
¥
SSL poit this web site should use:
2=
<Back [ Net> |  Concel

Figura 4.26 Configuracion del puerto TCP*

Paso 7: Finalmente se le mostrara una pantalla como en la

9% FUENTE: Internet Informations Services

igura 4.27 en donde usted podrd ver la

informacion detallada de su certificado y un
Gltimo botén “NEXT” para instalarlo en su
servidor web. Una vez instalado habra una
pantalla final que no se muestra en donde le

informara que el certificado se instalé con éxito y

que presione el boton de TERMINAR (FINISH).




IIS Certificate Wizard
Certificate S
You have chosen to install a certificate from a response file,

To install the following certificate. chck Next.

File name: e\certreq.cer

Certificate details:

Issued To W, Clg. gov.ec
Issued By Thawte Test CA Roat
Expiration Date 6/4/2005

Intended Puipose Server Authentication, Client Authentication
Friendly Name CTG Tesis
Country/Region EC

State / Province Guayas

City Guayaquil
Drganization CTG

Organizational Unit Topico

<Back Newt> Cancel |

Figura 4.27 Ventana informativa del certificado firmado>

4.3 Sistema Operativo

Para la configuracion de la seguridad del sistema operativo se ha tomado
referencia el texto mostrado.*

1. Instalar todas las revisiones de seguridad (en inglés) es decir el ultimo

parche actualizado. Una de las practicas mas adecuadas, fundamental
consiste en estar al dia en lo que se refiere a las revisiones de seguridad

mas recientes.

2. Una vez instaladas estas actualizaciones, se debe desactivar todos los

servicios del sistema operativo que no sean necesarios. Esta es también

54 FUENTE: Internet Informations Services
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otra de las practicas mas adecuadas en todo momento. Al desactivarse
estos servicios, se pueden liberar recursos del sistema y reducir el area
de la superficie expuesta a los ataques. Los servicios especificos que se
pueden desactivar dependen de las necesidades de cada solucion

concreta. Messenger, Alerter y ClipBook son sélo algunos ejemplos.

A continuacion, se debe realizar las pruebas apropiadas para asegurarse
de que la aplicacion puede funcionar perfectamente sin ellos. Por
ultimo, se debe desactivar estos servicios cambiando su estado de

inicio a desactivado.

También se debe utilizar el Editor del Registro (Regedit.exe) para
cambiar cuatro valores del registro con el [in de aumentar la seguridad.
Todos ellos se recomiendan como practicas mas adecuadas, siempre

que no se necesiten las funciones que se estan desactivando.

Crear valor de registro: nolmhash
Ubicacion: HKLM\System\CurrentControlSet\Contro\LSA

Objetivo: evita que el sistema operativo almacene las contrasefias de
usuarios en formato hash LM. Este formato en realidad solo se utiliza
con los clientes de Windows 3.11 que no admiten NTLM o Kerberos.
El peligro de crear y conservar este hash LM radica en que si un

atacante consigue descifrar las contrasefias almacenadas de esta



manera, podra volver a utilizar dichas contrasefias en otros equipos de

la red.
Crear valor de registro: NoDefaultExempt
Ubicacion: HKLM\System\CurrentControlSet\Services\IPSEC

Objetivo: de manera predeterminada, IPSec permitird que el trafico
entrante cuyo puerto de origen sea 88 pueda consultar al servicio IPSec
acerca de informacion sobre cOmo conectar con el equipo,
independientemente de las directivas IPSec que haya establecido. Al
definir este valor, no se permitird ninguna comunicacién entre los
puertos excepto las que permitan los filtros de IPSec que se hayan

configurado, como se describe en la seccion Dircctivas 1PSec.

Crear valor de registro: DisableIPSourceRouting

Ubicacion:
HKLM\System\CurrentControlSet\Services\Tcpip\Parameters
Objetivo: evita que los paquetes TCP determinen explicitamente la ruta
hacia el destino final, requiriendo que el servidor determine la mejor
ruta. Se trata de un nivel de proteccion frente a ataques a través de
intermediarios, en los que el atacante dirige los paquetes a través de
sus servidores, los cuales investigan el contenido a medida que éste los

atraviesan.




Crear valor de registro: SynAttackProtect

Ubicacion:

HKLM\System\CurrentControlSet\Services\Tcpip\Parameters

Objetivo: esta clave protege al sistema operativo de ciertos ataques
mediante inundacion de paquetes SYN limitando los recursos
asignados a las solicitudes entrantes. Es decir, esto ayuda a bloquear
los intentos de utilizar solicitudes de paquetes SYN, o de
sincronizacion, entre un cliente y el servidor para realizar ataques de

negacion de servicio.

Ademads, aunque no esta directamente relacionado con la prevencion
de ataques, se activaron varios registros de auditoria que cubrieran los
eventos de inicio y de fin de sesion, la administracion de cuentas, el

cambio de directivas y los eventos del sistema.

Directivas de Estandares de Seguridad IP (IPSec)

A partir de Windows 2000, Microsoft permite administrar la autenticacion y
el cifrado del trafico de protocolo de Internet (IP) mediante los estandares de
seguridad IP (IPSec), una extension del protocolo 1Pv4. La figura 4.28 que

aparece a continuacion muestra la directiva predeterminada correspondiente

al cuadro de dialogo Server (Request Security).

=5 |




E*}mmaw | Nombre Descripcién

g & L) Directivas de cuenta | B Clierte (s6lo responder) Comunicarse normalmente (sin segurid. ..
ge jgﬂtﬂvﬁ‘“‘;:‘ | @A Servidor (Padir sequri... Para todo el tréfico IP, sismpre pide se...
H + 4 Directiva de auditoria | »
‘. + 0D o dewi %ﬁSﬂr\ﬁwwu(ﬂm... Para todo el tréfico 1P, sismpre requeri..,
i + (3 Opciones de seguridad |

1 * ] Diractivas de daves publicz |

| + | Directivas de restriccién de |

', Directivas de seguridad IP |

Propiedades de Servidor eeguro {requiere seguridad]

Reglas  General

|

F ;3 Reglas de segundad para establecer comunicacion con equipos

!

| Reglas de seguridad IP:

? [Listadefos 1P | Accidndefitiado | Métodos de a.. | Configuracién
¥ [ Todo el isfico IP RAequiets seguridad Kerbeios Ninguno

' Todo el tisfico ICMP - Permitic Kerbaros Ninguno

4 B <Dink A 4 Kerbaros Ninguno

14 »
_Agega.. | Modficar. | Quis | G UsarAsisterte para soregar
( Cancelar |

Figura 4.28. Cuadro de dialogo Server (Request Security)®

Las reglas IPSec se configuraron utilizando el complemento MMC
(Microsoft Management Console) de configuracion de seguridad local
(anterior). Estas  directivas tuvieron un importante papel en la
implementacion y la proteccion  de las comunicaciones permitidas entre
servidores OpenHack. Estas reglas nos han permitido implementar la

practica mas adecuada del menor privilegio:

»  Obligando a que todo el trafico necesario para ejecutar y administrar la
aplicacion se especifique de manera explicita y unica en la directiva

IPSec de cada sistema.

* FUENTE: http://www microsoft.com/spanish/msdn/articulos/archivo/140303/voices/openhack.asp
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» Haciendo que las comunicaciones entre sistemas se autentiquen

mediante certificados.

»  Obligando a que las comunicaciones con fines administrativos se

autentiquen mediante certificados y se cifren.

»  Denegando todo el trafico que no esté expresamente permitido para la
aplicacion o la administracion del sistema, incluyendo el trafico ICMP

e IP (la regla "denegar de forma predeterminada").

Las reglas IPSec tienen tres componentes principales: el filtro que identifica
el trafico que va a tratar IPSec, la accion que hay que llevar a cabo cuando el
filtro detecta este trafico y el mecanismo de autenticacion que se utilizara
para establecer una asociacion de seguridad. Si dos sistemas que estan
intentando comunicarse no tienen reglas que identifiquen el trafico, asi
como un mecanismo de autenticacion comin entre ellos, no podran

establecer una conexion.

El primer paso para bloquear la solucion mediante IPSec es conocer
perfectamente las rutas de comunicacion entre los diferentes sistemas para
poder generar los filtros IPSec adecuados. Es necesario permitir que el
servidor Web se comunique con la base de datos; el servidor de acceso
remoto debia permitir a los administradores utilizar una red privada virtual
(VPN) para tener acceso al segmento de administracion de la red; el servidor

de administracion debia conceder a los clientes VPN la posibilidad de crear
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sesiones de cliente de Servicios de Terminal Server de Windows 2003 (éstos
permiten tener acceso a aplicaciones que se estén ejecutando en el escritorio
de un equipo remoto), asi como tener acceso y copiar archivos en los
recursos compartidos del servidor de administracion; todos los sistemas
tenian que permitir que el servidor de administracion pudiese generar una
sesion de Servicios de Terminal Server para su interfaz privada; por Gltimo,
todos los sistemas tenian que tener acceso a determinados recursos
compartidos de archivos del sistema de administracion. Una vez que la
conectividad necesaria entre los sistemas se planed en funcion de cada

puerto, se crearon filtros IPSec en cada uno de los diferentes sistemas.

A continuacion, hubo que determinar como se trataria el trafico cuando lo
identificasen los filtros del sistema. Para OpenHack 4, se definieron las
cuatro posibles acciones que se podrian llevar a cabo (denominadas

"acciones de filtros"):

» Bloquear el trafico.
» Permitir el trafico.

» "Autenticar y firmar": autentica el origen del trafico mediante
certificados y establece una asociacion de seguridad mediante firma de

paquetes.
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» "Autenticar, firmar y cifrar": autentica el origen del trafico mediante
certificados y establece una asociacion de seguridad mediante cifrado y

firma de paquetes.

La regla de bloquear sencillamente retira el paquete. Esta regla funciona
como la regla "denegar de manera predeterminada”, es decir, "si no se ha
permitido expresamente el trafico, no se debe permitir”. La regla de permitir
consiente el trafico independientemente del origen. Se utilizé para permitir

el acceso piblico a la aplicacion Web.

Aunque para [a autenticacién del trafico mediante certificados fue necesario
generar y distribuir certificados [PSec desde una autoridad de certificados
(CA) comin, mejord notablemente la integridad de la capacidad de los
sistemas de comunicarse con seguridad. Hay que sefialar que se utilizd una
autoridad de certificados independiente. Una vez otorgados todos los
certificados, se retird la autoridad de certificados de la red. Si la autoridad de
certificados ya no es necesaria en el momento de la produccion, es sin duda
aconsejable hacerlo asi, es otra buena manera de reducir el area de la

superficie de la solucion.

Mediante los certificados IPSec, se pudo comprobar la identidad de los
sistemas de origen y destino, incluyendo los administradores remotos que

tenian acceso al servidor de acceso remoto. IPSec procesa las reglas dando
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mayor prioridad a las reglas mas especificas. Por tanto, todos los sistemas

comenzaran con las dos reglas siguientes:

»  Bloquear todo el trafico IP.
»  Bloquear todo el trafico ICMP.

A continuacion, se generaron las reglas especificas de cada sistema. A las
comunicaciones entre el servidor Web y el servidor de la base de datos se
les asigno una accion de filtro "Autenticar y firmar"; a las comunicaciones
con el servidor de administracion se les asigndé una accion de filtro
"Autenticar, firmar y cifrar"; asimismo, se establecié un acceso piblico al

sitio Web para que se pudiera tener acceso a él.

Base De Datos

4.4.1 Configuracion de Perfiles de Usuarios
Para configurar los perfiles de los usuarios que accesardn a la base
de datos se debe ingresar como usuario DBA a la base de datos

como se muestra a continuacion en la figura 4.29.
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Figura 4.29 Log6n para la Conexion a la Base de Datos™

Para proteger los datos de intrusos se ha creado un usuario, el mismo
que utilizaremos para realizar la conexion a la base de datos como se
muestra en la figura 4.30. Este usuario tiene permisos
exclusivamente para consultar informacion de todas las tablas que
conforman la opcién de “Consulta en Linea” del Sitio Web, y se le

restringié permisos de ingreso, actualizacion y borrado de datos.

" FUENTE: Motor de Oracle 9i
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Figura 4.30 Opcién para crear usuarios®

4.4.2 Consideraciones de Seguridad

» Para obtener informacion de la base de datos se esta utilizando
paquetes, los cuales son llamados desde la aplicacion en Visual
.NET.

» En el sitio web se realizo una opcion para accesar a la
informacion de la base de datos donde el usuario debera colocar
su identificacion (nimero de cédula) y la contrasefia (dada por la

institucion) para accesar a la opcion “Consulta en Linea”, de este

"

* FUENTE: Motor cle Oracle 9i




modo protegemos la privacidad de la informacion y sélo

obtendran acceso los usuarios que tengan licencia en la Comision
de Transito del Guayas.

Internamente el logon que el usuario da para conectarse a la base
de datos desde el sitio web junto con la contraseiia la cual sera
enviada encriptada al momento de verificar si tiene acceso o no a

la opcion “Consulta en Linea” del sitio web.



117

CAPITULO S

5. POLITICAS DE SEGURIDAD
5.1 ;Qué son las Politicas de Seguridad?

Politicas de seguridad son los documentos que describen, principalmente, la
forma adecuada de uso de los recursos de un sistema de coémputo, las
responsabilidades y derechos tanto de usuarios como administradores,
describe lo que se va a proteger y lo que se esta tratando de proteger. Las
politicas son parte fundamental de cualquier esquema de seguridad

eficiente.”’

5.2 Importancia para una Compaiiia

Encontramos muy importante la aplicacion de politicas en una empresa por

los siguientes puntos®’:

* FUENTE: http:// voww.isaca.org/artba htm
“ FUENTE: hitp://www.monografias.com/trabajos | 1/seguin/seguin.shtml
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Porque aseguran la aplicacion correcta de las medidas de seguridad
con la ilusién de resolver los problemas de seguridad expeditamente.
Una empresa necesita de documentacion sobre politicas, definiciones de
responsabilidades, directrices, normas y procedimientos para que se
apliquen las medidas de seguridad, los mecanismos de evaluacion de
riesgos y el plan de seguridad. Las politicas y una estimacion preliminar
de los riesgos son ¢l punto de partida para establecer una infraestructura
organizativa apropiada, es decir, son los aspectos esenciales desde donde

se derivan los demas.

Porque guian el proceso de seleccion e implantacion de los

productos de seguridad.

La mayoria de las organizaciones no tiene los recursos para disefiar ¢
implantar medidas de control desde cero. Por tal razéon a menudo
escogen soluciones proporcionadas por los fabricantes de productos de
seguridad y luego intentan adaptar esos productos a las politicas,
procedimientos, normas y demas esfuerzos de integracion dentro de la
organizacion. Esto se realiza a menudo sin conocer o entender
suficientemente los objetivos y las metas de seguridad. Como resultado,

los productos de seguridad escogidos y su aplicacion pueden no resultar

adecuados a las verdaderas necesidades de la organizacion.
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lLas politicas pueden proporcionar la comprension y la guia adicional
que el personal necesita para actuar como desearia la gerencia en lo que
a seguridad se refiere. De manera que tales politicas pueden ser una
manera de garantizar de que se estd apropiadamente seleccionando,

desarrollando e implantando los sistemas de seguridad.

Por que demuestran el apoyo de la Presidencia y de la Junta
Directiva.

[La mayoria de las personas no esta consciente de la gravedad de los
riesgos relativos a la seguridad y por eso no se toma el tiempo para
analizar estos riesgos a fondo. Ademas, como no tiene la experticia
suficiente, no es capaz de evaluar la necesidad de ciertas medidas de
seguridad. Las politicas son una manera clara y definitiva para que la

alta gerencia pueda mostrar que:

I. La seguridad de los activos de informacion es importante

2. El personal debe prestar la atencion debida a la seguridad.

lLas politicas pueden entonces propiciar las condiciones para proteger los
activos de informacion. Un ejemplo muy frecuente involucra a los
gerentes a nivel medio que se resisten a asignar dinero para la seguridad
en sus presupuestos. Pero si las politicas que han sido emitidas por la

Junta Directiva o la alta gerencia, entonces los gerentes a nivel medio no

podran continuar ignorando las medidas de seguridad.
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» Para evitar responsabilidades legales.

Se presentan cada vez mds casos judiciales en los cuales se encuentra
responsables a empleados, y particularmente a gerentes, de no actuar
apropiadamente bien en lo referente a seguridad informatica. La razén
puede ser atribuida a: negligencia, violacion de confianza, fallas en el
uso de medidas de seguridad, mal practica, etc. Estos casos se usan a
menudo con é€xito para llamar la atencion de la gerencia y para lograr

apoyo para los esfuerzos en seguridad informatica.
» Para lograr una mejor seguridad.

Uno de los problemas mas importantes en el campo de seguridad
informatica representa los esfuerzos fragmentados e incoherentes. A
menudo un departamento estard a favor de las medidas de seguridad,
mientras que otro dentro de la misma organizacion se opondra o sera
indiferente. Si ambos departamentos comparten recursos informaticos
(por ejemplo una LAN o un servidor), el departamento que se opone
pondra en riesgo la seguridad del otro departamento y de la organizacion
completa. Aunque no es ni factible ni deseable que todas las personas en
una organizacion se familiaricen con las complejidades de la seguridad
informatica, es importante que todas ellas se comprometan con mantener
algin nivel minimo de proteccion. lLas politicas pueden usarse para

definir el nivel de esta proteccion minima, a veces llamada linea de base.




5.3 Importancia de la Implementacion para la CTG

5.4

»

Debido a que la informacion y los equipos informaticos son recursos
importantes y vitales no solo de la CTG sino también de la ciudadania
cuyos datos residen en la institucion.

Con la correcta aplicacion de las politicas se pueden evitar o disminuir
en gran medida riesgos tales como fraude, espionaje, violacion de la
privacidad, intrusos, hackers, interrupcion del servicio, etc.

Se concientiza al personal sobre la importancia de aplicar las politicas de
seguridad y las consecuencias de la violacion o no aplicacion de las
mismas.

Se pueden evitar problemas legales por demandas debido a la violacion
de la privacidad de los datos personales.

La implementacion de politicas obliga a los responsables del disefio y
aplicacion de las mismas a actualizar continuamente sus conocimientos

sobre los riesgos y los recursos que se deben utilizar para combatirlos.

. Qué Datos se deben proteger en la CTG?

La

informacion almacenada en la base de datos de la CTG proviene de

diferentes fuentes y por lo tanto es primordial clasificarlos a fin de aplicar

medidas de seguridad de acuerdo a su importancia, entre ellos tenemos los

siguientes datos:
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» Informacion de los vehiculos, registro de matriculas, registro de
licencias, registro de infracciones, y todas las transacciones realizadas
diariamente.

» Reglamentos de la CTG.

» Contabilidad, Nomina, Inventarios, Cuentas por Cobrar y Cuentas por
Pagar.

» Informacion Estadistica.

5.5 Diseiio de Politicas para la CTG
En la realizacion del disefio de las politicas se tomd como referencia el
manual de guia®'. Antes de describir las politicas es necesario establecer los

entes que deberian ser responsables de la seguridad en la CTG.

Se recomienda crear un Comité de Seguridad Informatica compuesto por los
representantes de los distintos departamentos de la CTG, asi como por el
Dircctor de Informatica, el Jefe de Telecomunicaciones, y el abogado o

representante legal de la CTG. Este comité estara encargado de elaborar y

actualizar las politicas, normas, pautas y procedimientos relativos a la

seguridad en Informatica y Telecomunicaciones. También sera responsable

U FUENTE: http:// wowad monogralias com/trabajos | | /seguin/seguin. shiml
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de coordinar el andlisis de riesgos, planes de contingencia y prevencion de

desastres.

En los anexos 2, 3 y 4 se incluyen como ejemplo de implementacion de
politicas de seguridad las siguientes:

»  Policas de seguridad para el uso y el acceso de Informacion.

»  Politicas de seguridad para la utilizacion de recursos informaticos.

»  Politicas de seguridad para las comunicaciones

»  Politicas de seguridad para redes.

Los empleados serdan responsables de cumplir con todas las politicas de

seguridad expuestas en los anexos.




CONCLUSIONES

El proposito de este proyecto realizado para la Comision de Transito de la Provincia

del Guayas es el siguiente:

i Implementar un sitio web que permita dar informacién de deudas, de

tramites e informacion general de la institucion.

2. Aplicacion de politicas de seguridad al sitio y por ende a la institucion,
algo que cada organizacién debe generar, como es la privacidad de la
informacion, el acceso a la informacion, autenticacion de los usuarios y

administracion de la red.



RECOMENDACIONES

Las configuraciones de Seguridad que se han implementado en el Sitio web no son
para ser establecidas una so6la vez en la vida, se deben revisar objetivamente cada 6 o

12 meses y realizar los ajustes necesarios en beneficio de la informacion.

Cabe recalcar que asi como las amenazas a la seguridad y la tecnologia nunca se
detienen, el aprendizaje de los empleados involucrados tampoco debe estancarse. Se
debe promover la formacion en seguridad, lo cual podria hacerse ofreciendo
entrenamiento al personal, asistiendo a conferencias o trayendo al lugar de trabajo

educadores externos de seguridad.



ANEXOS




ANEXO 1

DISENO DE LA BASE DE DATOS

ST_INFRAESTRUGCTURA
id_infraestructura

| id_tipo_infraestructura (FK)

| id_estado (FK)

id_tipo_infra_estado
id_alterno
observacion
fecha_registro
id_referencia_1
i_usuario

estado

_5 T_TIPOS_INFRAESTRUCTURA
| i _tipo,_infraestructura

—{desrpon
| it

id_estado

‘ ST_ESTADOS_TIPOS_INFRA
id_tipo_infraestructura

descripcion

ST_DATOS_INFRAESTRUCTURA

id_dalo_infraestructura
id_infraestructura (FK)
id_tipo_infraestructura (FK)
id_estado (FK)

valor_dato
id_dato

GL_CONTRATOS

CL_SERVICIOS_CONTRATADOS

[ id_contrato id_tipo_contrato {FK)
id_locatidad (FK) id_senvicio CL_TIPOS_IDENTIFICACION
1d_tipo_contrato (FK) fecha_iniclo | id_idemtmcacion
id_clase_contrato (FK) id_contrato (FK) I J
id_provincia (FK) id_subproducto Deaipos,
\ id_pals (FK) id_clase (FK) |
| codige_doc = = ® id_localidnd (FK) CL_PERSONAS
‘ fecha_inicio id_ctass_contralo (FK) id_persona
| techa_fin id_provincla (FK) | 1d_identificacion (FK)
estado idipai (19 —
‘ facha_lngrewo techa, fin ap':::";
. apellido;
rsona
| pel estado nombres
#. 3 o o — identificacion
| [ tipo_persona
_CL_TIPOS_CONTRATOS Estano
| id_tpo_contrato
‘ descripcion
CL_CLASES_CONIRATOS (CE-CLASES
™ clase_contrato ' H_clase
| descripcion —cypion
| id_subproducto
. GE_PROVINCIAS
GE_LOAUDADES | T e GE_PAISES GE_ZONAS
| i locs-lidad =
- 5 id_pais [FK) id_pais id_zona
id_provincia (FK) | - id_pais (FK)
d_pais (FK) Id_zona descripcion
e descripcion nacionalidad descripcion
descripcion

siglas




FA_FACTURAS
id_lactura
secuencia_lactura
fecha_lactura
pagada
anulada
valor_factura

| capital_factura
id_contrato
id_persona
placa
tipo_libretin
id_clase

WF_PROCESOS
| id_proceso
| i_tipo_proceso (FK)

descripcion
estado
tiempo_terminar
tipo_tiempo

WF_ETAPAS_PROCES(

| ia_etapa_proceso

| id_proceso (FK)
id_tipo_proceso (FK)
eslado

desciipcion
eslada_tramite

FA DETALLES_FACTURAS
id_factura (FK)
id_detalle_factura
id_nubro (FK)
id_tipo_rubro (FK)

w GE_TARIFAS
’ isisde
[ RECAUDACIONES
s 5 (9 it
GF, RUBHOS id_tpo_rubro (FK) A
( e id_transaccion (FK)
K:uor @ descripcion o =
id_tipo_rubro (FK) i 2 id_mathvo
desaripeh !05::,“ \dad valor
iescripcion | valor_uni
. e fecha_hora_pago
K 2 recibo_caja
| anulado

GE_TIPOS_RUBROS
: id_tipo_rubro

descripcion

WE_TIPOS_PROCESOS
id_tipo_proceso
descripcion

WF_DETALLES_TRAMITES
id_tramite [FIK)
id_detalle_tramite
id_etapa_proceso (FK)
id_proceso (FK)
id_tipo_proceso (FK)

| item

| fecha_ingreso

| valor

I id_usuaric

| fecha_hora_aplico

GE_TRANSACCIONES
[ id_lransaccion

descripcion

WF_TRAMITES

fecha_solicila
terminado
techa_termino
id_iden_solicta
1d_tipo_ident_solicita
nombre_solicita
observacion
prioridad

d_proceso
id_usuario
usuario_anula
fecha_anulacion
observacion_anulacion

RE_

MOVIMIEN TOS_RECAUDACIONES

id_movimiento
id_recaudacion (FK)
id_transaccion (FK)

id_motivo (FK)

id_conlrato
valor_recaudo

T

|

|
RE_MD_T_!V_DS_MQV]MIE_NTOS
Id_motivo
descripcion

WF_EJECUCIONES_ETAPAS
| id_tramite (FIC)

| id_ejecucion

| id_proceso

| id_etapa_proceso
I id_usuario
id_oficina
fecha_inicio
descripoion

estado
lecha_asignacion
fecha_reasignacion
fecha_fin
subproceso
eslatus

WF_CONTROLES_TRAMITES
| id_control_tramite
id_tramite (FK)

estado
fecha_desde
* fecha_hasta
ohservacion
id_usuario
id_tipo_aecion
id_etapa_pioceso
| fecha_conliol




ANEXO 2
POLITICAS DE SEGURIDAD PARA EL USO Y

ACCESO DE INFORMACION

Conocer y aplicar las politicas y procedimientos apropiados en relacion al manejo
de la informacion y de los sistemas.

No divulgar informacion confidencial de la CTG a personas no autorizadas.

No permitir y no facilitar el uso de los sistemas informaticos de la CTG a
personas no autorizadas.

No utilizar los recursos informaticos (hardware, software o datos) y de
telecomunicaciones (teléfono, fax) para oftras actividades que no estén
directamente relacionadas con el trabajo en la CTG.

Proteger meticulosamente su contrasefia y evitar que sea vista por otros en forma
inadvertida.

Seleccionar una contrasefia robusta que no tenga relacion obvia con el usuario,
sus familiares, el grupo de trabajo, y otras asociaciones parecidas.

Reportar inmediatamente a su jefe inmediato a un funcionario de Seguridad
Informatica cualquier evento que pueda comprometer la seguridad de la CTG y
sus recursos informaticos, como por ejemplo contagio de virus, intrusos,

modificacion o pérdida de datos y otras actividades poco usuales.




ANEXO 3

POLITICAS DE SEGURIDAD PARA UTILIZACION

DE RECURSOS INFORMATICOS

Los computadores de la CTG solo deben usarse en un ambiente seguro. Se
considera que un ambiente es seguro cuando se han implantado las medidas de
control apropiadas para proteger el software, el hardware y los datos. [sas
medidas deben estar acorde a la importancia de los datos y la naturaleza de
riesgos previsibles.

Los equipos de la CTG solo deben usarse para actividades de trabajo y no para
otros fines, tales como juegos y pasatiempos.

Debe respetarse y no modificar la configuracion de hardware y software
establecida por el Departamento de Informatica.

No se permite fumar, comer o beber mientras se esta usando un PC.

Deben protegerse los equipos de riesgos del medioambiente (por ejemplo, polvo,
incendio y agua).

Deben usarse protectores contra transitorios de energia eléctrica y en los
servidores deben usarse fuentes de poder ininterrumpibles (UPS).

Cualquier falla en los computadores o en la red debe reportarse inmediatamente
ya que podria causar problemas serios como pérdida de la informacion o

indisponibilidad de los servicios.




Deben protegerse los equipos para disminuir el riesgo de robo, destruccion, y mal

uso. Las medidas que se recomiendan incluyen el uso de vigilantes y cerradura
con llave.

Los equipos deben marcarse para su identificacion y control de inventario. Los
registros de inventario deben mantenerse actualizados.

No pueden moverse los equipos o reubicarlos sin permiso. Para llevar un equipo
fuera de la CTG se requiere una autorizacion escrita.

La pérdida o robo de cualquier componente de hardware o programa de software
debe ser reportada inmediatamente.

Para prevenir el acceso no autorizado, los usuarios deben usar un sistema de
contraseiias robusto y ademas deben configurar el protector de pantalla para que
se active al cabo de 15 minutos de inactividad y que requiera una contraseiia al
reasumir la actividad.

Ademas el usuario debe activar el protector de pantalla manualmente cada vez
que se ausente de su oficina.

Si un PC tiene acceso a datos confidenciales, debe poseer un mecanismo de
control de acceso especial, preferiblemente por hardware.

Los datos confidenciales que aparezcan en la pantalla deben protegerse de ser
vistos por otras personas mediante disposicion apropiada del mobiliario de la
oficina y protector de pantalla. Cuando ya no se necesiten o no sean de utilidad,

los datos confidenciales se deben borrar.



peligroso, se debe notificar inmediatamente al Jefe de Seguridad Informatica y

poner la PC en cuarentena hasta que el problema sea resuelto.

S6lo pueden bajarse archivos de redes externas de acuerdo a los procedimientos
establecidos.

Debe utilizarse un programa antivirus para examinar todo software que venga de
afuera o inclusive de otros departamentos de la CTG.

No debe utilizarse software bajado de Internet y en general software que
provenga de una fuente no confiable, a menos que se haya sido comprobado en
forma rigurosa y que esté aprobado su uso por el Departamento de Informatica.
Para prevenir demandas legales o la introduccion de virus informaticos, se
prohibe cstrictamente la instalacion de software no autorizado, incluyendo el que
haya sido adquirido por el propio usuario. Asi mismo, no se permite el uso de
software de distribucion gra(uita o shareware, a menos que haya sido previamente
aprobado por el Departamento de Informatica.

Para ayudar a restaurar los programas originales no dafiados o infectados, deben
hacerse copias de todo software nuevo antes de su uso, y deben guardarse tales
copias en un lugar seguro.

No deben usarse diskettes u otros medios de almacenamiento en cualquier
computadora de la CTG a menos que se haya previamente verificado que estan
libres de virus u otros agentes daiiinos.

Periodicamente debe hacerse el respaldo de los datos guardados en PCs y

servidores y las copias de respaldo deben guardarse en un lugar seguro, a prueba




de hurto, incendio e inundaciones. Los programas y datos vitales para la
operacion de CTG debe guardarse en otra sede, lejos del edificio.

Los usuarios de PCs son responsables de proteger los programas y datos contra
pérdida o dafio. Para sistemas multiusuario y sistemas de comunicaciones, el
Administrador de cada uno de esos sistemas es responsable de hacer copias de
respaldo periddicas. Los gerentes de los distintos departamentos son responsables
de definir qué informacion debe respaldarse, asi como la frecuencia del respaldo
(por ejemplo: diario, semanal) y el método de respaldo (por ejemplo: incremental,
total).

La informacion de la CTG clasificada como confidencial o de uso restringido,
debe guardarse y transmitirse en forma cifrada, utilizando herramientas de
encriptado robustas y que hayan sido aprobadas por la Gerencia de Informética.
No debe borrarse la informacion original no cifrada hasta que se haya
comprobado que se puede recuperar desde los archivos encriptados mediante el
proceso de descifrado.

El acceso a las claves utilizadas para el cifrado y descifrado debe limitarse
estrictamente a las'personas autorizadas y en ningin caso deben revelarse a
consultores, contratistas y personal temporal.

Siempre que sea posible, debe eliminarse informacion confidencial de los
computadores y unidades de disco duro antes de que les mande a reparar. Si esto
no es posible, se debe asegurar que la reparacion sea efectuada por empresas

responsables, con las cuales se haya firmado un contrato de confidencialidad.




Alternativamente, debe efectuarse la reparacion bajo la supervision de una
representante de la CTG.

> No deben salirse las impresoras desatendidas, sobre todo si se estd imprimiendo
(o se va a imprimir) informacion confidencial de la CTG.

» El personal que utiliza un computador portatil que contenga informacion
confidencial de la CTG, no debe dejarla desatendida, sobre todo cuando esté de

viaje, y ademds esa informacion debe estar cifrada.




ANEXO 4

POLITICAS DE SEGURIDAD PARA LAS COMUNICACIONES

Politicas de Propiedad de la informacion
» Con el fin de mejorar la productividad, la CTG promueve el uso responsable de
las comunicaciones en forma electronica, en particular ¢l teléfono, el correo de
voz, el correo electronico, y el fax. Los sistemas de comunicacion y los mensajes
generados y procesados por tales sistemas, incluyendo las copias de respaldo, se
deben considerar como propiedad de la CTG y no propiedad de los usuarios de

los servicios de comunicacion.

Politicas para el Uso de los Sistemas de Comunicacion
» Los sistemas de comunicacion de la CTG gcneralmentc solo deben usarse para
actividades de trabajo. El uso personal en forma ocasional es pgrmisjble siempre
y cuando consuma una cantidad minima de tiempo y recursos, y adgmds no
itlterfiera con la productividad del empleado ni con las actividades de la CTG.

» Se prohibe el uso de los sistemas de comunicacion para actividades comerciales

privadas o para propdsitos de entretenimiento y diversion.
» La navegacion en Internet para fines personales no debe hacerse a expensas del
tiempo y los recursos de la CTG y en tal sentido deben usarse las horas no

laborables.
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Politicas de Confidencialidad y Privacidad
Los recursos, servicios y conectividad disponibles via Internet abren nuevas
oportunidades, pero también introducen nuevos riesgos. En particular, no debe
enviarse a través de Internet mensajes con informacion confidencial a menos que
esté cifrada. Para tal fin debe utilizarse Outolook, Outlook Express u otros
productos previamente aprobados por la Gerencia de Informatica.
Los empleados y funcionarios de la CTG no deben interceptar las comunicaciones
o divulgar su contenido. Tampoco deben ayudar a otros para que lo hagan. La
CTG se compromete a respetar los derechos de sus empleados, incluyendo su
privacidad. También se hace responsable del buen funcionamiento y del buen uso
de sus redes de comunicacion y para lograr esto, ocasionalmente es necesario
interceptar ciertas comunicaciones.
Es politica de la CTG no monitorear regularmente las comunicaciones. Sin
embargo, €l uso y el contenido de las comunicaciones puede ocasionalmente ser
supervisado en caso de ser necesario para actividades de mantenimiento,
seguridad o auditoria. Puede ocurrir que el personal técnico vea el contenido de
un mensaje de un empleado individual durante el curso de resolucion de un
problema.
De manera consistente con practicas generalmente aceptadas, la CTG procesa
datos estadisticos sobre el uso de los sistemas de comunicacion. Como ejemplo,
los reportes de la central telefonica (PABX) contiéinen detalles sobre el niimero

llamado, la duracién de la llamada, y la hora en que se efectud la llamada.




Politica de Reenvio de Mensajes
» Tomando en cuenta que cierta informacion esta dirigida a personas especificas y
puede no ser apta para otros, dentro y fuera de la CTG, se debe ejercer cierta
cautela al remitir los mensajes. En todo caso no debe remitirse informacion

confidencial de la CTG sin la debida aprobacion.

Politica de Borrado de Mensajes
» Los mensajes que ya no se necesitan deben ser eliminados periédicamente de su
area de almacenamiento. Con esto se reducen los riesgos de que otros puedan

acceder a esa informacion y ademas se libera espacio en disco.




debidamente aprobados, excepto si se trata de una situacion de emergencia. Todo
esto es para evitar problemas por cambios apresurados y que puedan causar
interrupcion de las comunicaciones, caida de la red, denegacion de servicio o

acceso inadvertido a informacion confidencial.

Politicas de Cuentas de Usuarios
Cuando un usuario recibe una nueva cuenta, debe firmar un documento donde
declara conocer las politicas y procedimientos de seguridad, y acepta sus
responsabilidades con relacion al uso de esa cuenta.
La solicitud de una nueva cuenta o el cambio de privilegios debe ser hecha por
escrito y debe ser debidamente aprobada.
No debe concederse una cuenta a personas que no sean empleados de la CTG a
menos que estén debidamente autorizados, en cuyo caso la cuenta debe expirar
automaticamente al cabo de un lapso de 30 dias.
Privilegios especiales, tal como la posibilidad de modificar o barrar los archivos
de otros usuarios, solo deben otorgarse a aquellos directamente responsable de la
administracion o de la seguridad de los sistemas.
No deben otorgarse cuentas a técnicos de mantenimiento ni permitir su acceso
remoto a menos que el Administrador de Sistemas o el Gerente de Informatica
determinen que es necesario. En todo caso esta facilidad solo debe habilitarse
para el periodo de tiempo requerido para efectuar el trabajo (como por ejemplo, el

mantenimiento remoto). Si hace falta una conexion remota durante un periodo



mas largo, entonces se debe usar un sistema de autenticacion mas robusto basado

contraseiias dinamicas, fichas (tokens) o tarjetas inteligentes.

Se prohibe el uso de cuentas andnimas o de invitado (guest) y los usuarios deben
entrar al sistema mediante cuentas que indiquen claramente su identidad. Esto
también implica que los administradores de sistemas Unix no deben entrar
inicialmente como "root", sino primero empleando su propio ID y luego mediante
"set userid" para obtener el acceso como "root". En cualquier caso debe
registrarse en la biticora todos los cambios de ID.

Toda cuenta queda automaticamente suspendida después de un cierto periodo de
inactividad. El periodo recomendado es de 30 dias.

Los privilegios del sistema concedidos a los usuarios deben ser ratificados cada 6
meses. El1 Administrador de Sistemas debe revocar rapidamente la cuenta o los
privilegios de un usuario cuando reciba una orden de un superior, y en particular
cuando un empleado cesa en sus funciones.

Cuando un empleado es despedido o renuncia a la CTG, debe desactivarse su

cuenta antes de que deje el cargo.

Politicas de Contraseiias y el Control de Acceso
El usuario no debe guardar su contrasefia en una forma legible en archivos en
disco, y tampoco debe escribirla en papel y dejarla en sitios donde pueda ser
encontrada. Si hay razon para creer que una contrasefia ha sido comprometida,

debe cambiarla inmediatamente. No deben usarse contrasefias que son idénticas o




substancialmente similares a contrasefias previamente empleadas. Siempre que
posible, debe impedirse que los usuarios vuelvan a usar contrasefias anteriores.
Nunca debe compartirse la contraseiia o revelarla a otros. El hacerlo expone al
usuario a las consecuencias por las acciones que los otros hagan con esa
contrasefia.

Esta prohibido el uso de contrasefias de grupo para facilitar el acceso a archivos,
aplicaciones,‘ bases de datos, computadoras, redes, y otros recursos del sistema.
Esto se aplica en particular a la contraseiia del administrador.

La contrasefia inicial emitida a un nuevo usuario solo debe ser valida para la
primera sesion. En ese momento, el usuario debe escoger otra contraseiia.

Las contrasefias predefinidas que traen los equipos nuevos tales como routers,
switchs, etc., deben cambiarse inmediatamente al ponerse en servicio el equipo.
Para prevenir ataques, cuando el software del sistema lo permita, debe limitarse a
3 el nimero de consecutivos de intentos infructuosos de introducir la contraseiia,
luego de lo cual la cuenta involucrada queda suspendida y se alerta al
Administrador del sistema. Si se trata de acceso remoto via médem por discado,
la sesion debe ser inmediatamente desconectada.

Para el acceso remoto a los recursos informéticos de la CTG, la combinacion del
ID de usuario y una contrasefia fija no proporciona suficiente seguridad, por lo
que se recomienda el uso de un sistema de autenticacion mds robusto basado en

contrasefias dindmicas, fichas (tokens) o tarjetas inteligentes.




Y

Si no ha habido ninguna actividad en un terminal, PC o estacion de trabajo
durante vn cierto periodo de tiempo, el sistema debe automaticamente borrar la
pantalla y suspender la sesion. El periodo recomendado de tiempo es de 15
minutos. El re-establecimiento de la sesion requiere que el usuario proporcione se
autentique mediante su contrasefia (o utilice otro mecanismo, por ejemplo, tarjeta
inteligente o de proximidad).

Si el sistema de control de acceso no estd funcionando propiamente, debe
rechazar el acceso de los usuarios hasta que el problema se haya solucionado.

Los usuarios no deben intentar violar los sistemas de seguridad y de control de
acceso. Acciones de esta naturaleza se consideran violatorias de las politicas de la
CTG, pudiendo ser causal de despido.

Para tener evidencias en casos de acciones disciplinarias y judiciales, cierta clase
de informacion debe capturarse, grabarse y guardarse cuando se sospeche que se
esté llevando a cabo abuso, fraude u otro crimen que involucre los sistemas
informaticos.

Los archivos de biticora (logs) y los registros de auditoria (audit trails) que
graban los eventos relevantes sobre la seguridad de los sistemas informaticos y
las comunicaciones, deben revisarse periddicamente y guardarse durante un
tiempo prudencial de por lo menos tres meses. Dicho archivos son importantes
para la deteccion de intrusos, brechas en la seguridad, investigaciones, y otras
actividades de auditoria. Por tal razon deben protegerse para que nadie los pueda

alterar y que s6lo los pueden leer las personas autorizadas.




> Los servidores de red y los equipos de comunicacion (PABX, routers, etc.) deben
estar ubicados en locales apropiados, protegidos contra dafios y robo. Debe
restringirse severamente el acceso a estos locales y a los cuartos de cableado a
personas no autorizadas mediante el uso de cerraduras y otros sistemas de acceso

(por ejemplo, tarjetas de proximidad).




GLOSARIO DE TERMINOS

CORTAFUEGOS (FIREWALL):

Sistema (o router) disefiado para manejar de forma segura la conexion entre la red
interna protegida y redes inseguras, publicas o sub-redes de la propia empresa. FTP:
Protocolo de Transferencia de Activos (File Transfer Protocol). Método estandar para
mover Activos de gran volumen usando Internet. FTP utiliza una arquitectura
Cliente/Servidor en la que los usuarios pueden cargar y descargar Activos de

Informacion.

DIRECCION IP (IP ADDRESS)
La direccion fisica de un sistema Internet, expresada en el formato siguiente:

XXXX.XXXX. XNXXX.XXxxX. Cada sistema tiene una uinica direccion IP.

GATEWAY:

Referido al contexto de la interconexion de redes se asimila a un Router.

INTERNET:

Red de comunicaciones mundial basada en el protocolo TCP/IP y originalmente
fundada por la Agencia de Proyectos de Investigacion Avanzados de la Defensa, la
cual es parte del Departamento de Defensa de los EE.UU. Internet ha aceptado

recientemente ¢l trafico de operaciones comerciales y de negocio.




ROUTER:
Es un procesador de redes interconectadas que encamina paquetes de datos entre dos,
o mas, redes conectadas. El router 1P encamina datagramas entre redes directamente

conectadas o adyacentes.

SERVIDOR FTP ANONIMO (ANONYMOUS FTP SERVER):
Un sistema de Internet que permite el acceso piblico a Activos disponibles y su
transferencia mediante FTP. IP: Protocolo Internet (Internet Protocol). El nivel de red

requerido para conectarse con Internet.

TCPIP:

Protocolo de Control de Transmision/Protocolo Internet (Transmission Control
Protocol/Internet Protocol). El protocolo de comunicaciones original de Internet y su
espina dorsal. Es el mas utilizado en el mundo de las comunicaciones y fue

desarrollado bajo las directrices del Departamento de Defensa de los EE.UU.

TELNET:
Una aplicacion que sirve para conectarse a Sistemas que, a su vez, estin conectados a

Internet. SERVIDOR TELNET: Aquel que permite el acceso Telnet.




WWW (WORLD WIDE WEB):
También llamado Web o W3. Una aplicacion Internet cliente/servidor que permite a
los usuarios navegar por Internet usando documentos de hipertexto. Requiere un

cliente llamado popularmente 'browser'.




