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RESUMEN

En el capitulo 1 se analiza el contexto general y los antecedentes de la
solucién propuesta que basada en la experiencia de sus autores sugiere que
gestionar la implantacion y mantenimiento de un SGSI deberia ser mas agil
con la ayuda de un sistema de informacién que automatice la gestion de los

activos de informacion y sus riesgos.

En el capitulo 2 se presenta el marco teorico de la seguridad de la
informacion y la Norma ISO 27001, se explican también los conceptos
relacionados a un SGSI como activo de informacion, amenaza,
vulnerabilidad, riesgo y la estrecha relacién del SGSI con el ciclo de PHVA.
Se expone ademas el enfoque y la nueva estructura de la norma en la
version 2013 asi como también una comparativa con la version del 2008 para

verificar los cambios mas sustanciales.



En el capitulo 3 Se realiza un levantamiento completo de los factores que
tienen algun tipo de incidencia sobre los proyectos de Sistemas de Gestion
de Seguridad de la Informacion en las organizaciones de Ecuador. Se
revisan las iniciativas de estado como el Esquema Gubernamental de la
Seguridad de la Informacion y la resolucion de la Junta Bancaria que dan
obligatoriedad a las organizaciones del sector publico y bancario - financiero
de implementar SGSI y Continuidad del Negocio respectivamente. Se revisan
también las estadisticas de acreditacion de la norma obtenidas del sitio web
oficial de la organizacion ISO a nivel pais y de la region. Todos los factores
analizados convergen para presentar a ASTINAVE EP, la organizacion a la
cual se le hace la implementacién, conocer un poco de sus procesos y de su
experiencia con otras normativas de ISO. Al final se hace una revision del
software que se usa actualmente para gestionar un SGSI; se describen y

comparan entre si 4 de los mas conocidos.

En el capitulo 4 se muestra el analisis y disefio del sistema de informacion en
base a los requerimientos de la norma y del contexto organizacional. Se
explican detalladamente las decisiones de la metodologia de desarrollo, la
arquitectura de la solucién, el uso de las herramientas a utilizarse tanto en el

modelado como en la codificacion del software. Asimismo los moédulos



funcionales se exponen desde los modelos de datos fisicos y los casos de
usos correspondientes. Se establece la metodologia de gestion de activos y
de sus respectivos riesgos en funcién de la norma ISO 27005; las reglas de
negocio de los médulos funcionales se programan en base a esto al igual

gue las escalas de impacto y las zonas de riesgo.

En el capitulo 5 se dan detalles de la implementacion del sistema de
informacion y su puesta en produccidén exponiendo las consideraciones para
el servidor web, de base de datos y de reportes. Entre esas consideraciones,
al igual que se lo hace en fase de disefio, se da espacio para relevar la
integracion con SharePoint, el ERP y el directorio activo de la organizacion.
Se hacen pruebas de la aplicacion del software y su uso para cada uno de

sus moédulos funcionales.

En el capitulo 6 se presentan los resultados de las pruebas de la solucién
propuesta una vez que se completan con éxito cada una de las fases
planteadas en funcion de los objetivos propuestos y del uso del sistema per

Se.
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INTRODUCCION

La adopcion de estandares y buenas practicas esta muy en auge entre
las organizaciones con el fin de destacar de la competencia, para ello
las normas ISO son unas de las alternativas mas aceptadas a la hora
de estandarizar procesos; van muy a la vanguardia de los estandares
de calidad con la ISO 9001, en seguridad y salud ocupacional con la
OHSAS 18001, en ambiente con la 14001, en gestion de servicios de Tl
con la 20000, en continuidad del negocio con 223001 y en seguridad de
la informacion con la 27001 que, aunque rezagada, terminara
convirtitndose en medular si se considera que en la actualidad la
informacion y el uso de tecnologias para su gestion son un activo

estratégico en cada organizacion.

No obstante, si el enfoque es sobre la ISO 27001, ha de tenerse en
cuenta que la implantacion de un Sistema de Gestidén de la Seguridad
de la Informacién que sea dinamico y que incluso pueda articularse con

otros sistemas ya implementados en una organizacion es una tarea con
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alta carga administrativa en la que para cada activo de informacién que
se desea proteger se deberan identificar vulnerabilidades, amenazas y
con esto realizar un analisis muy sesudo para la evaluacion y
tratamiento de los riesgos correspondientes, estas son actividades que
se repiten dentro de una esquema de mejora continua en donde se
deberian guardar todos los cambios que se realizan en funcién de la
aplicacion de los controles operacionales pertinentes, el panorama se
complica mas cuando en la mayoria de los casos el seguimiento se
realiza manualmente sin dar garantias de una traza verificable en el
tiempo para las tareas realizadas. Definitivamente ahi existe un
problema que no se puede subestimar, asi que la gestion de la
seguridad de la informacion en base al estandar ISO 27001 bien podria
optimizarse con el uso de un sistema de informacion que permita la
gestion de los activos de informaciéon asi como la gestion de sus
riesgos; apoyarse en un software contribuiria a tener catalogos
centralizados de activos, de amenazas, de vulnerabilidades, generar de
forma automatica la declaracion de aplicabilidad, guardar la valoraciéon
del impacto de los activos en la organizacion, referenciar los
documentos generados por la organizacion y, lo mejor de todo,
mantener los riesgos sin perder la trazabilidad de los planes de accién
pudiendo verificar en todo momento si los controles que se estan

aplicando dan un riesgo residual disminuido con respecto al inherente.
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En vista del escenario descrito y con miras a poder sortearlo de una
mejor forma, el presente trabajo de titulacion realizar4 un analisis del
contexto de implementacion y mantenimiento de un Sistema de Gestion
de Seguridad de la Informacion para en base a ello desarrollar un
software que facilite las tareas propias de la adopcion del estandar 1ISO

27001:2013.



CAPITULO 1
GENERALIDADES

1.1 Antecedente

Los maestrantes autores del presente trabajo de Tesis han estado
involucrados con proyectos de la seguridad de la informacién desde el
2013, en base a esta experiencia han podido asimilar lo positivo en la
adopcién normas como la ISO 27001, asi como también las dificultades
a la hora de gestionar, sin la ayuda de un sistema informatico, un
volumen considerable de datos desde la fase de inicio con el fin de dar

cumplimiento a lo indicado en dicha Norma.

De acuerdo a la definicion dada por la organizacion 1ISO; “El uso de la
familia de normas ISO 27000 ayuda a las organizaciones a administrar

la seguridad de su informacion mas valiosa, tales como informacién



financiera, la propiedad intelectual, detalles de los empleados o la
informacion confiada por terceros. Para ello la ISO / IEC 27001 es el
estandar mas conocido que proporciona requisitos para un Sistema de

Gestion de Seguridad de la Informacion (SGSI)” [1].

Por su parte un SGSI es el proceso sistematico, en lo posible
documentado y sobretodo conocido y asumido por toda la organizacion,
a través del cual se da garantias del cumplimiento de la Norma I1SO
27001 para asegurar los activos de informaciéon en funcién de su
confidencialidad, disponibilidad e integridad. Lo que no se indica en
ningun lado es que las acciones para definir, registrar y mantener los
procesos, activos, amenazas y riesgos son realmente demandantes de
tiempo y esfuerzo; en ocasionales es casi imposible dar la trazabilidad
correcta a los acontecimientos relacionados asi como a la evidencia

documental de cada caso.

De lo experimentado con la implantacion del estandar indicado por la
ISO 27001 se tiene que gestionar el ciclo de vida de un SGSI de
manera totalmente manual, le agrega un factor mas de complicacion a
esta tarea y de alli surgio la necesidad de desarrollar un sistema de
informacion modular que agilite la gestion de la seguridad de la

informacion y se integre con los sistemas existentes en la organizacion.



1.2 Descripcion del Problema

La Seguridad de la Informacion en Ecuador todavia no consigue los
niveles de reconocimiento a nivel empresarial que tienen otras normas
de la misma familia, 1ISO 9001 y 14001 por ejemplo, sin embargo, se
puede destacar que el gobierno ha tenido una iniciativa interesante al
respecto: la promulgacion del Acuerdo Ministerial 166 de la Secretaria
Nacional de la Administracion Publica (SNAP) que fija las actividades
principales que las entidades y empresas publicas deben cumplir para
implementar el Esquema Gubernamental de Seguridad de la
Informacion, el cual esta basado en la Norma I1SO 27001:2005. En el
sector financiero la resolucion 3066 de la Junta Bancaria también
propugna la implantacion de Sistemas para Gestion de la Seguridad de
la Informacion (SGSI) y garantias para la Continuidad del Negocio en el

marco de la gestion de riesgos corporativos.

Por otro lado el sector privado, aunque de manera incipiente, también
empieza a interesarse en destacar que en sus procesos se tiene un
buen manejo de la confidencialidad de la informacién que maneja, asi
gue la expectativa en el corto y mediano plazo es que exista un
aumento de la demanda de organizaciones que buscaran certificarse en

la Norma ISO 27001.



No seguir estdndares probados dificulta la identificacién, seguimiento y
control de riesgos que pueden afectar la confidencialidad, integridad y
disponibilidad de los activos de informacién. Otros problemas son que
los esfuerzos en temas de seguridad se diluyen al no buscar objetivos
especificos que vayan en sintonia con la misiébn de la entidad, esto

acarrea el desperdicio de recursos humanos, técnicos y econémicos.

Bajo este contexto se tiene que las actividades propias de la
planificacion, ejecucion y monitoreo del SGSI por lo general se realizan
manualmente y guardando expedientes en papel arriesgandose a no
dejar la traza real de lo que ocurre, una de las causas bien pudiera ser
gue en el mercado de las soluciones informaticas no hay muchas
ofertas para cubrir de manera automatizada los procesos propios de la
norma y de las pocas que hay, las mas reconocidas como 1ISO TOOLS
y GLOBALSUITE son costosas, mas aun si se las quiere bajo el
esquema on premise, es decir, pagando un valor por adquirir licencias a
perpetuidad y con instalacién y configuracion en servidores propios de
la organizacion. Por lo tanto un desarrollo como el propuesto seria una

muy buena alternativa para cubrir esa brecha.



1.3 Solucion Propuesta

La solucion planteada es el desarrollo de un sistema de informacién que
permita administrar todas las fases y todos los objetos involucrados de

un Sistema de Gestidn de la Seguridad de la Informacion.

El sistema es un aplicativo web accesible desde la intranet de la
organizacion considerando también la gestibn de permisos y la
integracion con otros modulos empresariales como registro de bienes,
empleados, documentos y otros archivos desde el gestor documental
del SGSI. En resumen se propone automatizar las siguientes

funcionalidades:

1. Mantener el Inventario de activos de informacion.

2. Catalogar los procesos de la organizacion.

3. Gestionar el catalogo de amenazas y vulnerabilidades.

4. Calcular la tasacion de activos de informacion.

5. Registrar y mantener la identificacion de riesgos.

6. Gestionar la evaluacion de riesgos.

7. Gestionar la asignacion de responsables de seguimiento y de las

acciones para el tratamiento de riesgos.



8. Registrar la asociacion de evidencia documental.

9. Generar reportes y consultas de seguimiento para la gestion de

controles de la Norma.

10. Generar la declaracién de aplicabilidad.

El principal beneficio del uso del sistema de informacion propuesto es
visibilizar el progreso de la implementacién de la Norma, aportando un
mayor control de forma sistematizada que permite tomar acciones
oportunas cuando existan contratiempos. La automatizacion de las
actividades requeridas en la Norma impacta en el tiempo de
implementacion, la productividad de los involucrados y en el control de
recursos lo cual aporta para una eficaz puesta en marcha de la Norma.
También permite tener al dia toda la informacion requerida por las
entidades de control como el SNAP actuando como un repositorio

central de indicadores y documentacion establecidos en la Norma.

La herramienta da al usuario acceso a sus diferentes modulos mediante
un portal web, desarrollado en ASP.NET. La infraestructura minima
necesaria es de un servidor de aplicaciones web, una base de datos
SQL SERVER con servicio de reporteria y espacio para
almacenamiento de documentos, por lo cual la inversibn necesaria es

baja para los beneficios del uso de la herramienta, mas aun si se cuenta



1.4

15

con una infraestructura que permite virtualizacion puesto que se reduce

también el costo del hardware.

Si bien este sistema estd disefiado para cubrir las necesidades de
cualquier tipo de organizaciéon en el escenario en que se desarrolla el
presente trabajo surge el reto de integrar este nuevo sistema de
informacion a otros sistemas puestos ya en produccion como el ERP, el
gestor documental, la intranet, etc. Tener una experiencia previa con
sistemas integrados de gestion (SIG) brindaria una ventaja significativa
con cara a la implantacion del SGSI primordialmente por tener procesos
definidos y documentados, para la organizacion a la cual se le
desarrollar4 este software, dicha documentacion se mantiene en el
marco de un esquema de gestion documental que se soporta en
SHAREPOINT 2013 y se debera garantizar la referencia de

documentacion siempre actualizada.

Objetivo General

Desarrollar un sistema de informacién para gestionar la implantacion,
mantenimiento y mejora continua de un sistema de gestion de

seguridad de la informacion basado en la Norma ISO 27001:2013.

Objetivo Especificos

Los objetivos especificos para este trabajo son:
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1. Dar el contexto general que sustenta el presente trabajo.

2. Presentar el marco tedrico de la seguridad de la informacion y la

Norma ISO 27001.

3. Dar a conocer la situacién actual y los requerimientos con respecto

al SGSI de la organizacion donde se propone la implementacion.

4. Mostrar el analisis y disefio del sistema de informacion en base a

los requerimientos de la norma y del contexto organizacional.

5. Detallar la implementacion del sistema de informacién y su puesta

en produccion.

6. Listar los resultados de las pruebas del sistema.

Metodologia

La metodologia se rige a las buenas practicas estipuladas en el
estandar ISO 27001:2013 donde se dan las directrices para la correcta
implantacion de un SGSI. De forma especifica el disefio del sistema
estd basado en las buenas practicas de implementacion hechas por la
Norma ISO 27002 y la metodologia de gestion de riesgos implementada
en base a lo establecido por la ISO 27005. Por ultimo, se consideran
todas las demas recomendaciones que influyen en cada uno de los

objetivos especificos de la seccidn anterior.



Cabe resaltar que este proyecto es una propuesta estandarizada y
adaptable a cualquier tipo de organizacion sin que importe el grupo de

procesos cuyos activos de informacion se quieran asegurar.



CAPITULO 2

MARCO TEORICO
2.1 Seguridad de la Informacion

La informacion en los tiempos actuales es seguramente el bien mas
valioso, el activo con mas valor para cualquier organizacion, en este
contexto se podria hablar de patentes, experiencia, conocimiento del
mercado, formulas secretas, informacion de clientes, contratos, nébmina
de empleados, etc. Esta informacion es la que marca la identidad de las
empresas y le da su ventaja competitiva respecto de otras, y en manos
incorrectas puede poner en riesgo las operaciones que en el peor de los
casos puede significar el fin del negocio. Lo mismo ocurre a nivel
gubernamental donde los planes econémicos, de seguridad publica, de

seguridad territorial, informacion de inteligencia, negociaciones
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diploméaticas en la mayoria de los casos se consideran como
informacion secreta y confidencial y su revelacion supone un riesgo
para la seguridad del estado. A nivel personal algo tan simple como
enviar un mensaje a un familiar indicando el momento que sale de un
lugar puede ser usado por delincuentes para ejecutar un secuestro, un
caso muy comun es el robo de los datos por tarjeta de crédito entre
otros delitos informaticos que vienen en aumento como lo muestran

datos de la fiscalia ecuatoriana [2].

La seguridad de la informacién entonces comprende todo lo relacionado
con la proteccion de la informacion perteneciente a las organizaciones y
las personas. Esto incluye medidas tecnoldgicas, organizacionales,
regulatorias y legales que permitan asegurar la confidencialidad,
disponibilidad e integridad de la informacion que justamente quiere

protegerse.

2.1.1 Activos de Informacion

Toda aquella informaciébn que es procesada por sistemas
tecnoldgicos, almacenada en medios portatiles o granjas de
servidores y que circula por redes de telecomunicaciones puede
estar en constante riesgo de ser violentadas con las posibles
consecuencias mencionadas en la seccién anterior. Cada uno

de estos componentes; informacion, sistemas, medios, equipos,
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archivos fisicos y digitales se catalogan como activos de
informacion. En algunos casos incluso el potencial humano (las
personas) también se lo puede considerar como activo de
informacion, en especial quienes producen Yy manejan
estratégicamente la informacion. En una organizacion con un
SGSI implantado los activos de informacién son identificados y
codificados para evaluar y tratar los posibles riesgos con el

objetivo de ‘hacerlos mas seguros’.

Amenazas de la seguridad de la informacion

Los riesgos que eventualmente ocasionan que un activo de
informacion se vea afectado en su confidencialidad,
disponibilidad o integridad, provienen de amenazas internas y
externas a la organizacion, hay muchas amenazas conocidas
gue van desde virus, piratas informaticos, averias de hardware,
incluso desastres naturales que si se materializan puede
destruir la informacion o dejar los sistemas fuera de linea. En el
marco de un SGSI para los activos de informacion se deben
identificar las amenazas a las cuales estan expuestos, para asi
tomar acciones que eviten 0 minimicen las consecuencias
cuando ocurra un evento que ponga en riesgo la seguridad de

la informacion.
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En resumen, las amenazas son las situaciones que
potencialmente podrian desencadenar un incidente en la
seguridad de la informacion explotando debilidades

(vulnerabilidades) de los activos de informacion.

Objetivos de la Seguridad de la Informacion

La seguridad de la informacion se resume en acciones que
persiguen objetivos medibles con respecto a la proteccién de
los activos de informacion. Existen 3 pilares béasicos en la
seguridad de la informacion que ya se habian mencionado:
disponibilidad, confidencialidad e integridad de la informacion.
Por lo tanto, los objetivos primordiales de la seguridad de la

informacioén son:

1. Asegurar que la informacion esté disponible para quienes
estan autorizados en el momento que la requieran a través de

los medios o sistemas destinos para ellos.

2. Asegurar que la informacién solo pueda ser vista por las
personas autorizadas y mantener registro de acceso a esta

informacion.
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3. Asegurar que la informacion solo pueda ser modificada por
las personas autorizadas y tener mecanismos para identificar si

ocurren modificaciones no autorizadas.

Es necesario que estos objetivos se persigan de forma
organizada y metodoldgica, varias organizaciones han realizado
esfuerzos para recoger, organizar y validar las mejores
practicas tomadas de la experiencia de profesionales y
entidades en materia de seguridad de la informacion. La forma
mas practica es aplicar algun estandar con muchos casos de

exito comprobados.

ISO 27001

Los primeros esfuerzos para reunir las mejores practicas en temas de
seguridad de la informacion datan de 1989 cuando varias empresas
britanicas empezaron a compartir sus experiencias en busca de
mecanismos claves para proteger la informacion de forma eficaz. Este

conjunto de buenas practicas se conociéo como estandar BS 7799.

La Organizacion Internacional para la Estandarizacion (ISO) y la
Comisién Electrotécnica Internacional (IEC) a través de comisiones
técnicas y fundamentdndose en otras normas, como ISO/IEC
17799:2005, la serie ISO 13335, ISO/IEC TR 18044:2004, elaboraron la

Norma Internacional ISO/IEC 27001, la cual se ha mantenido
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evolucionando desde la version ISO/IEC 27001:2005 a la mas actual la
ISO/IEC 27001:2013 logrando asi ser el estdndar mas conocido que
proporciona requisitos para un sistema de gestion de seguridad de la

informacion.

En la Tabla 1 se listan mas normas de la misma familia que dan

acompafiamiento a la gestion de la seguridad de la informacion.
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Tabla 1 Normas para la gestién de la seguridad de la
informacion.

Guia para el disefio e implementacién del SGSI

Métricas para determinar la eficacia de un SGSI

Gestion de riesgos

Guia para la auditoria de un SGSI

Gobernanza de la Seguridad de la Informacion

Guia de auditoria de los controles seleccionados en la
implantacion de un SGSI

Guia sobre el uso y aplicacion de la ISO/IEC 27001 para el
sector servicios especificos en emision de certificaciones
acreditadas de tercera parte.

Guia para la gestion de la seguridad de la informacion
cuando se comparte entre organizaciones o sectores

Guia de interpretacion de la implementacion y gestion de la
seguridad de la informacion en organizaciones del sector de
telecomunicaciones basada en ISO/IEC 27002:2005

Guia de implementacion integrada de ISO/IEC 27001:2005
(gestion de seguridad de la informacion) y de ISO/IEC
20000-1 (gestion de servicios TI).

Guia de gobierno corporativo de la seguridad de la
informacion.

Guia de SGSI orientada a organizaciones del sector
financiero y de seguros y como complemento a ISO/IEC
27002:2005.

Guia de seguridad para computacion en la nube alineada
con ISO/IEC 27002 y con controles adicionales especificos
de estos entornos de nube.

Caddigo de buenas practicas en controles de proteccion de
datos para servicios de computacion en computacion en la
nube.

Guia con directrices para el analisis e interpretacion de las
evidencias digitales.

Principios y procesos de investigacion para la recopilacion de
evidencias digitales.

Gestion de eventos y de la seguridad de la informacion
(SIEM)
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2.2.1 Enfoque de la Norma

La ISO 27001 adopta un enfoque a procesos para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar el
sistema de gestion de seguridad de la informacién de una
organizacion. En el enfoque dado en la version 2013 de la
norma se incluye el ciclo de Deming que consiste en Planificar-
Hacer-Verificar-Actuar (PHVA), presentado en la Figura 2.1
Ciclo de Deming., y puede ser aplicado a todos los procesos

como una buena préctica para los ejercicios de mejora continua.

Planear
Establecimiento del SGSI
definiendo su alcance .

Hacer
_—— Operacién del SGSI

Actuar

Aplicacion de cambios en la
ejecucion del SGSI, para ello es
necesario volver a planificar y
reiniciar el ciclo

Verificar
—— Identificacién de brechas entre lo
planificado y lo ejecutado SGSI

Figura 2.1 Ciclo de Deming.

Planear

Las actividades dentro de la planeacién en el ciclo de Deming
dan como consecuencia el establecimiento del SGSI definiendo

su alcance en funcién de la organizacion, el negocio, los
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procesos, interesados, etc. En esta fase también se contemplan

otras actividades como:

1. Definicién de politicas y directrices de la seguridad de la

informacion.

2. Definicién dela metodologia de la evaluacion de riesgos.

3. Identificacion de riesgos.

4.  Andlisis y evaluacion de riesgos.

5.  Tratamiento de riesgos.

6. Seleccion de objetivos de controles y aplicacion de los

controles del anexo A de la norma.

7. Aprobacion por parte de la direccion de riesgos y la

implementacion del SGSI.

8. Declaracion de aplicabilidad (SOA).

Hacer

Las actividades dentro de la operacion o ejecucion en el ciclo de
Deming dan como consecuencia la operatividad del SGSI, las

actividades con mayor relevancia en esta fase son:

1. Implantacién del plan de tratamiento de riesgos.
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2. Implementacién de los controles seleccionados en la fase

de planificacion.

3. Definicion de un sistema de métricas/indicadores para la

medicién eficaz de los controles implementados.

4. Ejecucion de campafias y programas de formacion vy
concienciacion en relacion a la seguridad de la informacion para

toda la organizacion

5. Gestidon de las operaciones del SGSI.

6. Gestion de los recursos asignados al SGSI.

7. Implantacion de procedimientos y controles preventivos,
de deteccion y correctivos ante los incidentes de seguridad de

la informacion.

Verificar

Las actividades dentro de la verificacion o monitoreo en el ciclo
de Deming dan como consecuencia la identificacién de brechas
entre lo planificado y lo ejecutado en el SGSI, las actividades

con mayor importancia en esta fase son:

1. Ejecucion de procedimientos de monitoreo.
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2. Deteccion de errores en el procesamiento de la

informacion.

3. Identificacion de brechas e incidentes de seguridad.

4. Deteccion y prevencion de eventos e incidentes de

seguridad mediante el uso de indicadores.

5. Reuvision regular de la efectividad del SGSI en funcion del

cumplimiento de los objetivos.

6. Medicidn de la efectividad de los controles implementados.

7. Revision regular en intervalos planificados las
evaluaciones de riesgo, los riesgos residuales y sus niveles

aceptables.

8. Realizacidon periddica de auditorias internas del SGSI en

lapsos planificados.

9. Revision periddica del SGSI por parte de la direccion para
garantizar que el alcance definido y las mejoras del SGSI son

los adecuados.

10. Actualizacion de los planes de seguridad en funcion de las

resultados y los nuevos Hallazgos en el monitoreo.
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11. Registra de acciones y eventos de seguridad para analizar

el impacto de estos en el SGSI.

Actuar

Las actividades dentro de la mejora continua en el ciclo de
Deming dan como consecuencia la aplicacion de cambios en la
ejecucién del SGSI, para ello es necesario volver a planificar y
reiniciar el ciclo, las actividades con mayor importancia en esta

fase son:

1. Implantacion de las mejoras identificadas en el SGSI.

2. Ejecucion de las acciones preventivas y correctivas

adecuadas en funcion de lecciones aprendidas.

3. Comunicacion de las acciones y mejoras a todas las
partes interesadas con el nivel de detalle y los canales

adecuados.

4. Verificacion de que las mejoras planteadas alcanzaran los

objetivos previstos.

Estructura de la Norma

Desde el 2012 se estable para todos los estandares ISO el

Anexo SL el mismo que es una estructura de alto nivel para
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tener un esquema unificado que permita la sintonia entre los
diferentes sistemas de Gestibn que se implementan en una

empresa.

Por tanto, la norma ISO 27001:2013 evoluciona en estructura,
contenido y se basa en este Anexo SL alineado al desarrollo
documental de un Sistema de Gestion de Seguridad de la
Informacién con lo que se consigue compatibilidad con todos
marcos de referencia y normas relacionadas. En esta version la

estructura queda de la siguiente forma:

0.- Introduccidn: con respecto a la version anterior si bien
desaparece la seccion “Enfoque del proceso” que describia el
modelo PHVA, este sigue siendo la esencia del Sistema de
Gestion de Seguridad de la Informacién (SGSI), tal como se

definid en la seccion anterior.

1.- Objeto y campo de aplicacion: “en la norma ISO
27001:2013 se establece como obligatorio el cumplimiento de
los requisitos especificados entre los capitulos 4 a 10 de dicho
documentos, para poder obtener una conformidad de

cumplimiento y asi poder certificase” [3].
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2.- Normas para consulta: La norma ISO 27001:2013 es una
referencia normativa obligatoria y Unica, puesto que contiene

todos los nuevos términos y definiciones utilizados.

3.- Términos y definiciones: Agrupa una consistente guia de

términos y definiciones.

4.- Contexto de la organizacion: el objetivo de esta clausula
es identificar todos los problemas externos e internos que

afectan a la empresa:

1. “Se intuyen todos los requisitos para definir el contexto
del SGSI sin importar el tipo de empresa que sea y el

alcance que tenga” [4].

2. “Se introduce una nueva figura como un elemento

primordial para definir el alcance del SGSI” [4].

3. “Se establece la prioridad de identificar y definir todas las
necesidades de las partes interesadas con relacién a la
seguridad de la informacion y las expectativas creadas por
el SGSI ya que esto determinard las politicas de Seguridad
de la Informacién y todos los objetivos a seguir para el

proceso de gestion de riesgos” [4].
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5.- Liderazgo: Se abarca el importante rol y compromiso que
debe tener la alta direccion con el establecimiento del Sistema
de Gestion de Seguridad de la Informacion, esto lo logra

garantizando los siguientes puntos:

1. “Que los objetivos del SGSI y la politica de seguridad de

la informacién, antes se conocia como la politica del SGSI”

[4].

2. “La disponibilidad de todos los recursos para la

implantacion del SGSI” [4].

3. “Que los roles y las responsabilidades para la seguridad
de la informacién se asignan y se comunican de forma

adecuada” [4].

6.- Planeacion: Los objetivos de seguridad se deben definir
claramente y contar con planes especificos para conseguirlos
los mismos. En el proceso de evaluacion de riesgos podemos

resaltar que:

1. “La metodologia se enfoca con el objetivo de identificar
todos los riesgos asociados con la pérdida de
confidencialidad, integridad y disponibilidad de Ia

informacion” [4].
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2. “El nivel de riesgos se determina con base a toda
probabilidad de que ocurra un riego y las consecuencias

generadas, si el riesgo se materializa” [4].

7.- Soporte: comprende los recursos, personal competente,

concienciacion y comunicacion de todas las partes interesadas.

Aparece el término “informacion documentada”, donde se
estable el proceso de documentar, mantener, controlar y

conservar la documentacion que corresponde al SGSI.

8.- Operacion: “Establece todos los requisitos para medir el
funcionamiento del SGSI, todas las expectativas de la gerencia
de la organizacion y la retroalimentacion sobre estas, ademas

de cumplir con la norma ISO 27001:2013” [4].

“Ademas, la organizacion plantea y controla las operaciones y
los requisitos de seguridad, el pilar de este proceso se centra en
realizar las evaluaciones de riesgos de seguridad de la
informacion de forma periddica por medio de un programa

elegido” [4].

“Todos los activos de informacion, las vulnerabilidades y las
amenazas ya no son la base principal de la evaluacion de

riesgos; Solo se requieren para realizar la identificacion de los
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riesgos, que estan asociados a la confidencialidad, la integridad

y la disponibilidad” [4].

9.- Evaluacién del desempefio: “La base para poder realizar la
identificacion y la medicion de la eficiencia y el desempefio que

realiza el SGSI contintan siendo las auditorias internas” [4].

“Se tiene que considerar el estado en el que se encuentran los
planes de accion para poder atender las no conformidades
como es debido, ademas se establece la necesidad de definir
quién y cuando realiza las evaluaciones, ademas de quien tiene

gue analizar la informacion que se ha recolectado” [4].

10.- Mejora: “El principal elemento del proceso de mejora son
las no conformidades identificadas, las cuales tiene que
contabilizarse y compararse con las acciones correctivas para

asegurarse de que no se repitan” [4].

Lo indicado en parrafos anteriores se resume en la siguiente

figura:
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0. Introduccion.

1. Alcance

4. Contexto de la
Organizacién

5. Liderazgo.

6. Planeacion. .
- - :

- Evaluacion de resgos de la de la nformacion
DO{ 8. Operacion. o e

-Mmqodemoosdobwceb

- Manejo de riesgos de la de la Informacion.

mymm

Figura 2.2 Anexo SL aplicado a ISO 27001:2013 [5].

CHECK { 9. Evaluadéndel - Evaluacion de riesgos de ba de la informacion.

Ademas de las clausulas, en el Anexo de la norma se incluyen
114 controles cuyo cumplimiento se establece en la declaracion
de Aplicabilidad. Los dominios de accién que agrupan a dichos

controles son:

A.5 Politicas de seguridad de la informacion.

A.6 Organizacion de la seguridad de la informacion.
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A.7 Seguridad relativa a los recursos humanos.

A.8 Gestion de activos.

A.9 Control de acceso.

A.10 Criptografia.

A.11 Seguridad fisica y medioambiental.

A.12 Seguridad de las operaciones.

A.13 Seguridad de las comunicaciones.

A.14 Adquisicion, desarrollo y mantenimiento de los sistemas de

informacion.

A.15 Relacion con proveedores.

A.16 Gestion de incidentes de seguridad de la informacion.

A.17 Aspectos de seguridad de la informacion para la gestion

de la continuidad del negocio.

A.18 Cumplimiento.
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2.2.3 Cambios de ISO 27001:2005 a ISO 27001:2013

Una vez que la organizacion ISO realiza el esfuerzo de
homologar las normas a traveés del Anexo SL definiendo asi la
estructura y el formato comuan para todas las nuevas normas de
sistemas de gestion ISO y revisiones de las normas existentes,
se asegura el texto comun entre cada norma de sistemas de
gestion y se logra una homologacién de titulos de las clausulas,

secuencia de titulos, texto y definiciones.

Es necesario entonces revisar los cambios que existen entre la
version 2005 y la version 2013 de la norma ISO 27001, sobre
todo en los controles descritos en el anexo A. A continuacion el
resumen de los cambios que deberian considerarse para una
migracion del SGSI, como se muestra en la Tabla 2, Tabla 3,

Tabla 4 y Figura 2.3 Mapeo de cambios a nivel de clausulas..
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Tabla 2 Resumen de cambios entre las versiones.

Version 2005 Version 2013

categorias de control (del 5

al 15) - 133 controles.

5 Clausulas. 7 Clausulas.
En Capitulo Introduccién se elimina
la seccion “Enfoque del proceso”.
Los términos y las
definiciones en la ISO|(Pasan a la seccibn 3 en
27001:2005. “Fundamento y vocabulario”.
El anexo A tiene 11

El anexo A tiene 14 categorias de

control (del 5 al 18) 114 controles.

Se manejaba el rol

propietario de los activos.

Se considera el rol propietario de los

riesgos.

“El proceso para evaluar los riesgos
ya no se encuentra enfocado a los
activos, las vulnerabilidades y las

amenazas” [4].

“Se elimina el término propietario del
activo y se adopta el término

propietario del riesgo” [4].

No menciona la ISO 31000 u

otro estandar.

Menciona a la ISO 31000 en la

clausula 6.1 Acciones para la

direccién de riesgos y oportunidades
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1. Introduccion

3. Referencias Normativas

4_5GSI

4.1 General

4.2 Fases 5GSI
4 21 Establecer
4.2 2 Implementar y Operar
4.2 3 Monitorear y Revisar
4.2 4 Mantener y Mejorar

4 3 Documentar

2_Objeto

ECrr—

/|
I|||'I

3. Referencias Normativas

4. Contexto de la Organizacion
5. Liderazgo

6. Planificacion

7. Soporte
5. Responsabilidad de la Direccion

6. Auditoria Interna
7. Revision de |a Direcdon .

B. Operadon

9. Evaluacion del desempefio

Figura 2.3 Mapeo de cambios a nivel de clausulas.

Tabla 3 Controles retirados en la version 2013 [5].

Incluye los
controles de
la ISO
27001:2005

Control

Descripcion

Cambia por

Roles de Ia
A6.11 Comité de gestion para la isrﬁglrjrz:ii?énde la A.6.1.3 y
e seguridad de la informacién S Yiag11
responsabilidade
s
AB12 dCoorqlnauon _ge seguridad Contgcto Nl A 616
e la informacion autoridades
Procesos de autorizacion | Seguridad de la
AB.14 para instalaciones para|informacién en la
T procesamiento de | gestion de
informacion proyectos
Identificacion de  riesgos Politica de
A.6.2.1 relacionados con agentes| .. o <o |A11.7.1
externos dispositivo movil
Direccionamiento de
seguridad al tratar con Trabaio a
A.6.2.2 clientes rabajo A.11.7.2
distancia




Control

Descripcion

Cambia por
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Incluye los

controles de
1 ISO
27001:2005

A.10.2.1 | Entrega del servicio

A10.7.4 Seguridad del sistema de
documentos

A10.8.5 Slstema de informacién de
negocios

A.10.10.2 S_egwmlento al uso de
sistema

A.10.10.5 | Falla en el registro

A11.4.2 Autenﬂcacpn de usuarios
para conexiones externas

A.11.4.3 |ldentificacion de equipos
Puerto remoto de

A.11.4.4 |diagndstico y configuracion
de proteccion

A1146 Control para la conexion de
redes

A11.6.2 Alsla_mlento del sistema
sensible
Validacion de datos de | Controles

Al2.2.1 entrada contra malware A.10.4.1

A 1222 _Control de procesamiento
interno

A.12.2.3 |Integridad de mensaje

A.12.2.4 | Validacion de datos de salida

A.12.5.4 Filtracion de la informacién
Prevencién del uso indebido

A15.15 de las |n§tala0|ones para el
procesamiento de
informacién
Proteccion de las

A.15.3.2 | herramientas de auditoria de

sistemas de informacion
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Tabla 4 Nuevos Controles en la version [5].

Descripcion

Absorbe los
controles de la
ISO 27001:2005

A.6.1.4 |Seguridad de la informacién en la
gestion de proyectos

A.12.6.2 | Restricciones en la instalacion de
software

A.14.2.1| Politica de desarrollo de seguridad

A.14.2.5 | Desarrollo de procedimientos para
el sistema

A.14.2.6 | Desarrollo de un entorno seguro

A.14.2.8 | Sistema de prueba de seguridad

A.15.1.1|Informacion de seguridad para las|A.6.2.3
relaciones de proveedores

A.15.1.3| Cadena de suministro ICT

A.16.1.4|Evaluacion y decision de los
eventos de seguridad de la
informacion

A.16.1.5|Respuesta  a incidentes de
seguridad de la informacion

A.17.1.2 | Implementacion de la continuidad
de la seguridad de la informacién

A.17.2.1|Disponibilidad de las instalaciones
para procesamiento de
informacion.

A medida que se investiga mas sobre los cambios entre a

version 2013 de la ISO 27001 y su inmediata sucesora, muchos

auditores, consultores, implementadores y entendidos en el

tema coinciden en que esta nueva version refleja una mayor
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flexibilidad para su implantacibn en las organizaciones sin
importar su tamafio, asi como la necesidad de adaptarse mejor

a la exigencia de las nuevas tecnologias.

Sistema de Gestidn de la Seguridad de la Informacién
(SGSI).

“El SGSI es el concepto central sobre el que se construye 1SO
27001. La gestion de la seguridad de la informacién debe
realizarse mediante un proceso sistematico, que podria
considerarse, por analogia con una norma tan conocida como
ISO 9001, como el sistema de calidad para la seguridad de la

informacion” [6].

El SGSI preserva la confiabilidad, integridad y disponibilidad de
la informacion mediante la aplicacién de un proceso de gestion
del riesgo y le da confianza a las partes interesadas de que los
riesgos son manejados adecuadamente. Esto es aplicable a
cualquier organizacién, independientemente del tipo, tamafio y

giro de negocio.

“El desarrollo de un SGSI representa un enfoque proactivo,
sistematico, y légico para resolver los problemas de seguridad
de la informacion en lugar del enfoque reactivo para la

identificacién de brechas de seguridad” [3].
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Establecer y operar un SGSI

El establecimiento y operacion de un SGSI, necesariamente
resultard en una reduccion inmediata en los riesgos de
seguridad de la informacion. Esencialmente, un SGSI es una
herramienta que permite a una organizacion lograr y controlar
sistematicamente el nivel de desempefio de seguridad de

informacion que se ha fijado.

De manera concreta, el SGSI debe proporcionar beneficios

econdmicos como:

1. Reduccion del tiempo de investigacion de violaciones de

seguridad.

2. Reduccion del tiempo en el proceso de formacién de

personal nuevo.

3. Reduccidn de litigios, gastos legales.

4. Posibles reducciones en primas de seguros.

5.  Mejoramiento en la percepcion de la imagen comercial.

6. Proteccioén de los activos de informacion.
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7. Incremento en los niveles de concienciacion con respecto

a la seguridad de la informacion

8. Mejoras en el proceso de contratacion del personal.

9. Aumentar la confianza con los clientes y demas partes

interesadas.

Dado que el SGSI incorpora el ciclo PHVA dentro de cada
actividad, la ejecucion del mismo ya no se convierte en una
actividad de fiscalizacion aislada si no en una parte integral del
negocio. Asi que la implementacion y operacion del SGSI esta
basado en la gestiéon de los riesgos para la seguridad de la
informacion, es decir, la implementaciéon de controles para llevar

dichos riesgos a niveles aceptables.

Documentacion SGSI

La documentacion de una organizacion se estructura en funcion
del tamafio, tipo de actividades, alcance del SGSI, la
complejidad de los requisitos en seguridad de la informacién y

el sistema de gestion.

Un documento es practicamente cualquier cosa que
proporciona informacion, puede ser un registro, procedimiento,

especificacién, grafico o informe. La informacién puede
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presentarse en papel, cinta magnética, disco de computadora,

fotografia, muestras de maestros o una combinacion de éstos.

El enfoque flexible de la norma trata de relevar la
implementacion, mantenimiento y mejora del SGSI, por ello la
organizacion debe decidir sobre la estructura y el formato de la
documentacion que se necesita para soportar al SGSI. Toda
informacion documentada tiene que ser controlada; los
siguientes criterios son esenciales para el control de un

documento:

1. Titulo.

2. Numero.

3. Estado.

4. Numero de péagina; total de nimero de paginas.

5. Revision.

6. Aprobacion.

7. Fecha de Emision.
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En las siguientes tablas (Tabla 5, Tabla 6 y Tabla 7) se
mencionan los documentos que son revisados y aquellos que

se recomiendan tener en una auditoria del SGSI:

Tabla 5 Informaciéon documentada en SGSI.

' Documento Clausula/Anexo
Alcance del SGSI 4.3
Politicas y objetivos de seguridad de la
informacion 5.2,6.2
Metodologia de  evaluacion vy
tratamiento de riesgos6.1.2
Declaracion de aplicabilidad 6.1.3d)
Plan de tratamiento del riesgo 6.1.3e), 6.2
Informe de evaluacion de riesgos 8.2
Definicidon de funciones y
responsabilidades de seguridad A7.1.2, A13.2.4
Inventario de activos A8.1.1
Uso aceptable de los activos A.8.1.3
Politica de control de acceso A9.1.1
Procedimientos operativos para
gestion de Tl * A.12.1.1
Principios de ingenieria para sistema
seguro A.14.2.5
Politica de seguridad para
proveedores A.15.1.1
Procedimiento para gestion de
incidentes A.16.1.5
Procedimientos de la continuidad del
negocio A.17.1.2
Requisitos legales, normativos vy
contractuales A.18.1.1




Tabla 6 Otra documentacion en el SGSI.
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'Documentos Clausula/Anexo
Procedimiento para control de
documentos 7.5
Controles para gestion de registros 7.5

Procedimiento para auditoria interna 9.2

Procedimiento para medidas

correctivas 10.1

Politica Trae tu propio dispositivo

(BYOD) A.6.2.1

Politica sobre dispositivos moviles y

tele-trabajo A.6.2.1

Politica de clasificacion de la| A.8.2.1, A.8.2.2,

informacion A.8.2.3
A9.2.1, A9.2.2,
A.9.2.4,

Politica de claves A.9.3.1,A.9.4.3

Politica de eliminacion y destruccion

A.8.3.2, A11.2.7

Procedimiento para trabajo en areas
seguras

A.11.15

Politica de pantalla y escritorio limpio

A.l11.29

Politica de gestion de cambio

Al12.1.2, Al14.2.4

Politica de creacion de copias de

seguridad A.12.3.1

Politica de transferencia de la| A.13.2.1,A.13.2.2,
informacion A.13.2.3

Andlisis del impacto en el negocio Al17.1.1

Plan de prueba y verificacion A.17.1.3

Plan de mantenimiento y revision A.17.1.3
Estrategia de la continuidad del

negocio Al17.2.1
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Tabla 7 Registros y formatos de evidencias.

'Registros 'Clausula/Anexo
Registros de capacitacion, habilidades,
experiencia y calificaciones 7.2

Resultados de supervision y medicién 9.2

Resultados de las auditorias internas 9.2
Resultados de la revision por parte de

la direccion 9.3
Informe de evaluacion de riesgos 8.2
Resultados de acciones correctivas 10.1

Registros sobre actividades de los
usuarios, excepciones y eventos de
seguridad A.12.4.1, A.12.4

En esta ultima tabla se hacia referencia a la informacion
documentada como evidencias (registros). El estandar 1SO
27001 define un registro como una: “declaracién de resultados o
evidencia de actividades realizadas”, es decir, la organizacion
deberia mantener registros para proporcionar evidencias de
conformidad y cumplimiento de los requisitos y para determinar

la eficacia del SGSI.

Los registros (fisicos o digitales) deben ser simples, legibles,
facilmente identificables y recuperables. Ellos deben
proporcionar administracion con informacion util para la mejora
continua. De alli la importancia de que la gestion de

documentos y registros tenga un esquema de facil trazabilidad,
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de preferencia a través de un aplicativo de gestién documental

gue permita la consulta y recuperacion de los documentos.

Auditoria Interna

La auditoria interna del SGSI es un examen sistematico,
objetivo e independiente de los procesos, actividades,
operaciones y resultados de la organizacion, asi mismo permite
emitir juicios basados en evidencias sobre los aspectos mas
importantes de la gestion, los resultados obtenidos y la

satisfaccion de los diferentes grupos de interés.

Con respecto a un SGSI, se recomiendan los siguientes pasos

para la organizacion de las auditorias:

1. Planificaciéon.- se define el programa de auditoria para el
afo incluyendo areas y responsables. Se seleccionan auditores
y se prepara la informacion necesaria para la ejecucion (revision

documental y en sitio). Se define el plan de trabajo general.

2. Revision documental.- se realiza la revision de los
procesos de gestion de seguridad de la informacion recopilando
los registros minimos con los cuales debe contar el SGSI. Aun

no se revisan controles.
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3. Revision en sitio.- se revisan los controles de seguridad
de la informacién y su evidencia (registros). El plan de trabajo
de auditoria debe incluir el enfoque de revision (ej. nUmero de
muestras a realizar, atributos de control a verificar - suelen estar

en las politicas y procedimientos).

4. Andlisis de resultado.- se comparan los resultados
obtenidos contra lo establecido en las politicas y procedimientos
tanto para procesos como controles de seguridad de la
informacion. Se determinan si existieron desviaciones, se

confirman con los auditados.

5. Elaboracién de registros.- se elaboran los registros
minimos de este proceso: Plan de Auditoria diligenciado e

Informe de Resultados.

6. Presentacion de resultados.- para esta tarea la solucion
propuesta también permite registrar las trazas de los informes

de auditoria y de los formatos de acciones correctivas.

Este proceso de la operacién y mejora del SGSI es uno en los
gue la solucidn propuesta contribuira enormemente a que gane
agilidad al permitir que la revision de las referencias

documentales (politicas, procedimientos, instructivos, manuales,
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registros, etc.) se realizase en linea y previamente asociados a

los controles implementados.

2.2.5 Administracién del Riesgo

Para la implementacién del SGSI, desde su planificacién se
debe definir una metodologia para la administracion de los

riesgos la cual describira los procesos generales para:

=

Identificacion de activos.

2. ldentificacion de amenazas y vulnerabilidades.

3.  Andlisis y evaluacion de los riesgos.

4.  Tratamiento de los riesgos.

5.  Aplicacion de controles.

6. Monitoreo de riesgos.

La siguiente figura resume el ciclo de la gestién de los riesgos

en ISO 27001
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Figura 2.4 Ciclo de la gestion de los riesgos [6].

Valor de los
activos

El analisis de riesgos de los activos de informacion permite
identificar, analizar, evaluar y definir el manejo de los riesgos,
para asi apoyar el cumplimiento de los objetivos de la
organizacion, y disminuir a un nivel aceptable el impacto de la
materializacion de dichos riesgos; la gestién de riesgos permite
gue los responsables de los procesos conozcan los riesgos de
sus activos de informacion y acompafien de manera mas
efectiva la implementacion de los controles y acciones de

mejora.

El enfoque de riesgos definido se basa en la identificacién de
las amenazas y vulnerabilidades presentes en los activos a

analizar; el calculo de la probabilidad y el impacto de
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materializacion de los riesgos y como pueden afectar las

actividades impidiendo el logro de los objetivos.

Con base en los estandares NTC/ISO 27005 el desarrollo de
este procedimiento consta de los siguientes puntos, segun la

Tabla 8:

Tabla 8 Gestion de riesgo segun la ISO 27005.

Desarrollar criterios para la aceptacion de
riesgos, e identificar los niveles de riesgo
aceptables teniendo en cuenta la
metodologia aplicada en la organizacion.

1. Definir el equipo metodoldgico que sera
encargado de apoyar la actividad de
HERNIF[e1M identificacion de riesgo.

2. Seleccionar los activos fijos sujetos al
analisis de riesgos

Valoracion

1. Describir el riesgo.

RERllieetey 2. Identificar las causas (mapeos de

amenaza-vulnerabilidad).

3. Identificacion de los controles existentes.

1. Estimar los niveles de los riesgos.
a. ldentificacion de la probabilidad.
b. Identificacion del impacto.

2. Evaluar e Identificar las opciones para el
tratamiento de los riesgos.

3. Seleccionar los controles para el
tratamiento de los riesgos.

U y
Evaluacion

La norma ISO/IEC 27005 es una directriz que contiene los
lineamientos metodolégicos que se deben cumplir para la
evaluacion de riesgos de seguridad de la informacién. Es muy

importante sefialar que esta norma no es una metodologia en



46

si, sin embargo, lo que propone es un proceso para gestionar
riesgos de la seguridad de la informacion, lo cual implica que, al
ser un proceso, la evaluacion de riesgos podra ser sometida a
una mejora continua (de nuevo se puede aplicar el ciclo de

Deming).

Independientemente de la metodologia, los riesgos a

gestionarse seran de 2 tipos:

1. Riesgo inherente.- es aquel que existe sobre los activos

de informacién en ausencia de controles.

2. Riesgo residual.- es aquel que permanece después de

gue la organizacion haya implementado controles.

En cualquiera de los 2 casos la formula del riesgo estara en

funcién de:

1. Impacto.- es la afectacion que un proceso, considerado
en el alcance del SGSI, tendria si un riesgo llegara a

materializarse.

2. Vulnerabilidad.- nivel de exposicion que los activos de
informacion tendrian ante determinado escenario de riesgo

debido a una falla o carencia de controles.
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3. Probabilidad.- es el atributo que hace referencia a la
posibilidad de que un riesgo se materialice, se entiende que
mientras el activo de informacion es mas vulnerable, la

probabilidad de ocurrencia del riesgo serd mayor.

Con base en los conceptos descritos, la férmula del riesgo es la

siguiente:

Riesgo (valor) = Probabilidad x Impacto (4.1)

En la Figura 2.5 Flujo béasico de la gestion del Riesgo. se puede
apreciar un flujo basico para la gestion de riesgos en donde se

resalta la obtencion de los valores para cada riesgo.
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.

Aceptacion del
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Figura 2.5 Flujo basico de la gestion del Riesgo.

El valor de un riesgo justamente es el que se aprecia como
parametro de salida en el método de evaluacion de riesgos que
se defina en la organizacion, dicho método de evaluacion puede
ser cualitativo o cuantitativo. En ambos métodos se define

impacto y probabilidad.

En el caso de la evaluacién cualitativa los niveles de riesgo por
niveles de importancia, como "Alto", "Medio" y "Bajo" son el

resultado de combinar el impacto y probabilidad tal como se
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aprecia en la Figura 2.6 Método Cualitativo para la gestion de

Riesgos..

Impacto

Bajo Medio Alto
Probabilidad

Figura 2.6 Método Cualitativo para la gestion de Riesgos.

En la evaluacion cuantitativa se estiman valores practicos de
impacto y probabilidad, y se producen valores del nivel de
riesgo en unidades especificas. Llevar a cabo un andlisis
cuantitativo completo no siempre es posible o deseable debido
a la falta de informacion sobre los activos de informacion,
amenazas Yy vulnerabilidades que se estad analizando, falta de
datos confiables, influencia de los factores humanos, falta de
justificacion del esfuerzo de analisis cuantitativo, etc. En tales
escenarios, la aplicaciéon del método cualitativo de riesgos bajo
el juicio de expertos con conocimientos en sus respectivos

campos, puede ser eficaz.
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En la Figura 2.7 Método Cuantitativo para la gestién de Riesgos
se presenta un ejemplo de los niveles de impacto y probabilidad
y el nivel de riesgo resultante por cada combinacion a través de

un método cuantitativo:

Impacto

Probabilidad

Figura 2.7 Método Cuantitativo para la gestién de Riesgos.

Usando cualquiera de los métodos para la evaluacion de
riesgos, si el resultado de este calculo no esta dentro de los
parametros aceptables en concordancia con el apetito de riesgo
definido por la organizacién, es decir, el resultado del riesgo
dentro de la matriz térmica o de un mapa de calor esta en el

cuadrante rojo, el riego debe ser tratado mediante controles.

En el capitulo 4 se darda mas detalle de como la solucion

propuesta con el Mobdulo de Gestion de Riesgos
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correspondiente ayuda al equipo metodolégico involucrado en la

implementacion del SGSI con los Riesgos.

Controles

De acuerdo a lo descrito en el apartado anterior sobre la gestion
de riesgos, la norma indica que el tratamiento de los mismos
debe hacérselo a través del establecimiento de controles,

indicado con la flecha roja en la Figura 2.8.
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Figura 2.8 Actividades de la gestion de Riesgos [7].

Los controles deben ser definidos en funcion del par amenaza
vulnerabilidad que se establecié como causa en el analisis del
riesgo evaluado, para la seleccién de controles se puede tener
en cuenta el Anexo A de la norma ISO 27001. La naturaleza de
dichos controles puede hacer que sean preventivos o

correctivos, a saber:
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1. Controles Preventivos.- Los controles preventivos son
aquellos que estan enfocados en la mitigacion de las causas

(amenaza - vulnerabilidad) para evitar su materializacion.

2. Controles Correctivos.- Los controles correctivos estan
enfocados en la recuperacién de los activos luego de la

materializacion del riesgo.

Declaracion de aplicabilidad

La Declaracion de Aplicabilidad (SoA: Statement of Applicability
por sus siglas en inglés), es un requisito y se lo incluye en la
documentacion obligatoria indicada por la norma 1SO 27001 que
contribuye a mantener el registro y control de las medidas en
seguridad de la informacion que son aplicadas por la

organizacion.

En este documento se enlistan los 114 controles establecidos
en el Anexo A que sirven como una referencia para la
implementacion de medidas de proteccién de la informacion; se
indica si el control estara considerado en el SGSI y la
correspondiente justificacion sea que esté incluido o descartado
(ver Figura 2.9). Los controles a ser implementados se
sobreentienden como objetivo de control, no obstante, la

declaracion de aplicabilidad no se restringe a los controles del
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anexo ya que pueden constar otros controles operacionales
propios quizas de un sistema integrado de gestion o de un
marco de buenas practicas ya aplicados en la organizacion

donde se quiera implantar el SGSI.

Declaradi \plicabilidad
—

Figura 2.9 Vista de la declaraciéon de aplicabilidad generada
desde el sistema.

Monitoreo

Seguido a la validacion del plan para gestionar los riesgos,
incluyendo matriz y mapa de riesgos, es necesario que estos
riesgos sean monitoreados considerando que las amenazas no

desaparecen para la organizacion.

“El monitoreo es esencial para asegurar que las acciones se
estdn llevando a cabo y evaluar la eficacia en su
implementacion adelantando revisiones sobre la marcha para

evidenciar todas aquellas situaciones o factores que pueden
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estar influyendo en la aplicacién de las acciones preventivas”

[7].

“A partir del analisis y calificacion de riesgos, se debe formular
un plan para el tratamiento de riesgos que identifique la gestion
apropiada, los recursos, responsabilidad y prioridades para

manejar los riesgos de la seguridad de la informacion” [7].

“La organizacion debe ejecutar procedimientos de seguimiento
y revision para detectar oportunamente los errores en los
procesamientos e identificar con prontitud incidentes e intentos
de violacion de seguridad, asi como determinar si las ac

tomadas para solucionar un problema de seguridad fueron

eficaces” [7].

Justamente en la administracion de los riesgos y su ciclo de
mejora continua es en donde se encuentra el mayor esfuerzo de
carga administrativa, incluso logistica para mantener
actualizados los cambios, asociar documentacion, registrar
planes y acciones y sobre todo dejar trazabilidad, asi que
donde el sistema de informacion propuesto hard su

contribucion a la gestién de un SGSI.
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CAPITULO 3

SITUACION ACTUAL Y LEVANTAMIENTO DE NECESIDADES

3.1 Esquema Gubernamental de Seguridad de la Informacién (EGSI)

Para las entidades del estado las Tecnologias de Informacion y
Comunicacion (TIC) son herramientas fundamentales para el
cumplimiento de sus objetivos, por tanto, cuentan con activos
informaticos que estan expuestos a riesgos como sea visto en capitulos

anteriores.

Bajo esta premisa la Secretaria Nacional de la Administracién Publica

(SNAP) con el propésito de generar confianza en la ciudadania acerca
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de la administracién de estos activos informaticos toma varias acciones

reflejadas en acciones y normativas.

En el 2011 se conformé una comision para la seguridad informatica y de
las tecnologias de la Informacién y Comunicacion de las entidades
publicas o dependientes de ellas. Esta comision determiné las normas y
procedimientos prioritarios que deben ser parte de la cultura y procesos
de las entidades del Estado entregando en el Esquema Gubernamental
de Seguridad de la Informacion (EGSI) basado en la norma INEC

ISO/IEC 27002.

Se le da mas fuerza a esta iniciativa con el Acuerdo Ministerial 166 del
25 de septiembre del 2013 donde se dispone a la Administracion
Puablica, Institucional y dependiente de la Funcidén Ejecutiva la Gestion
de la Seguridad de la Informacién de forma obligatoria y basandose en
las Normas Técnicas NTE INEN-ISO/IEC 27000 publicadas por el
Instituto Ecuatoriano de Normalizacion INEN que se basan en las

Normas Técnicas Internacionales ISO 27000.

De forma general, desde su publicacion, cada entidad debe designar un
Comité de Seguridad de la Informacion y un Oficial de Seguridad de la
Informacién que encabezara el Comité en 30 dias, el plazo de
implementacion es de 18 meses, sin embargo, se establecen algunos

requerimientos que deben ser implementados en solo 6 meses.
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La méxima autoridad de la misma entidad es la responsable de que se
lleve el registro y organizacion de toda la documentacion que evidencie
la implementacién del EGSI. También debe considerarse la Gestion de
Riesgos segun la Norma Técnica respectiva y cualquier excepcion en la
implementacién o control que no esté definido en el EGSI debe ser
comunicada y aprobada por la Secretaria Nacional Técnica de la

Administracion Publica.

Por su parte la Secretaria Nacional de la Administracion Publica hara el
seguimiento y control mediante el Sistema de Gestion por Resultados
(GPR), la misma que se realizarda de forma anual y cuando se den
cambios importantes en la Norma. El Oficial de Seguridad de la
Informacion de cada entidad es el representante de la misma para los
temas de implementacion y gestion de incidentes de seguridad de la

informacion.

En el Anexo 1 de este acuerdo se detalla el Esquema Gubernamental
de Seguridad de la Informacion (EGSI) basado en la norma INEC
ISO/IEC 27002, conformado por una Introduccién, un glosario de

términos y los siguientes capitulos:

1. Politica de seguridad de la informacion.

2.  Organizacion de la seguridad de la informacion.
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3. Gestiéon de los activos.

4.  Seguridad de los recursos humanos.

5. Seguridad fisica y del entorno.

6. Gestidn de comunicaciones y operaciones.

7. Control de acceso.

8. Adquisicion, desarrollo y mantenimiento de sistemas de

informacion.

9. Gestion de los incidentes de la seguridad de la informacion.

10. Gestion de la continuidad del negocio.

11. Cumplimiento.

El EGSI no se contrapone ni desplaza a la norma INEC ISO/IEC 27002
solo hace distincibn en los hitos por capitulo que deber ser

implementados de forma prioritaria y no prioritaria en la organizacion.

A la fecha el SNAP todavia sigue calificando el cumplimiento de hitos
en el sector publico y dando seguimiento a través de la herramienta en
linea Gobierno Por Resultado (GPR) en la cual el EGSI fue registrado
como un proyecto a finales del 2013. Con esta iniciativa se dio un gran

paso para que las empresas del sector publico dejaran el
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desconocimiento de las buenas practicas para la seguridad de la
informacién, sin embargo, no se ha logrado una demanda masiva de
certificaciones en la norma ISO 27001; s6lo se destaca en solitario CNT
con la certificacion de un proceso muy puntual de uno de sus servicios
en la ciudad de Quito. En este contexto no hay que olvidar tampoco que
el EGSI se basa en la versién 2005 de la norma I1ISO 27001 y que el
cambio de version pudo haber repercutido (justo en el 2013) en que no
se haya alcanzado el plazo de implementacion de 18 meses a partir de

la publicacion del Acuerdo como se muestra en la Figura 3.1.

CUMPLIMIENTO EGSI FASE | - 2016 CUMPLIMIENTO EGSI FASE Il - 2016

B A

Madio

B o

Medio
Regular

B Bao

Regular

B Gajo

FASE @ Instituciones con Comités :rUI'IIZIE B5.
FASE 1: Instituciones aue renoran avances.
FASE 2: Instituciones que reportaron 100% de hitos cumplidas.

Figura 3.1 Indicares del cumplimiento del EGSI fase | y fase Il [8].

3.2 Resolucién de la Junta Bancaria 3066

En las resoluciones del afio 2014 de la Junta Bancaria, se destaca la
3066 en la que se define la figura de un responsable de la informacion,

incidentes de seguridad de la informacion, transaccion, ademas se insta
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a las instituciones del sector bancario y financiero a establecer al menos

procedimientos para:

1. Gestion de incidentes

2. Inventario de la infraestructura tecnolégica

3. Respaldo de informacién periodicos

4. Gestion del ciclo de vida de las aplicaciones

5. Separacion de ambientes

6. Escaneo de vulnerabilidades

7. Control de cambios

8. Gestidon de desempefio y capacidades de la infraestructura

9. Migracion de plataforma tecnoldgica.

De manera explicita esta resolucién dispone que las instituciones del
sistema financiero deben establecer un proceso de administracion de la
continuidad del negocio tomando como referencias el estandar ISO
22301, incluyendo a todas las actividades derivadas de tal proceso la

incorporacion de las gestion integral de riesgos.

Una de las secciones (la VII) se dedica de manera exclusiva a la

seguridad de la informacién con el objeto de satisfacer las necesidades
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de la entidad y salvaguardar la informacién contra uso, revelacion y
modificacibn no autorizados, asi como dafios y pérdidas, las
instituciones deben tomar como referencia la serie de estandares
ISO/IEC 27000. Con ello las instituciones quedan obligadas a
establecer, implementar, ejecutar, mantener y documentar un SGSI.

Los articulos 21 y 22 dan detalles de lo exigido.

Esta resolucion se aprob6 en septiembre del 2014, provocando que al
siguiente afio hubiera un aumento de la demanda en las consultorias de
implementacion y auditorias de los sistemas integrados de gestion de
los bancos incluyendo las requisitos de normas como ISO 22301, I1ISO

27001 e incluso la ISO 20000.

Estadisticas de seguridad de la informaciéon en Ecuador y la

Regién

Las razones por las cuales los especialistas en seguridad de la
informacion piensan que habra un repunte en la cantidad de
organizaciones que acogeran el estandar 1ISO 27001 es porque
justamente la seguridad de la informacion, con un énfasis muy marcado
en la seguridad informatica, es cada vez mas importante y considerada
dentro del engranaje empresarial, tanto asi que cada vez mas existe el
espacio y recursos para los planes de seguridad dentro de la

planificacion estratégica de las empresas. En los siguientes puntos se
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encontraran las cifras que comprueban las tendencias en seguridad de

la informacion en los 2 ultimos afos.

3.3.1

Delitos informaticos

De las muchas fuentes consultadas por los autores, se tomaron
los datos obtenidos por los Laboratorios de ESET Latinoamérica
gue en sus informes del 2014 y 2015 seialan que el 50% del
total de informacién que se filtra a nivel mundial corresponde a

datos de empresas financieras.

Asimismo en el “I Foro Regional de Seguridad Informatica:
Malware y Cibercrimen en América Latina”, organizado por el
mismo ESET. Los expertos afirmaron que en cuanto a
seguridad informatica, una de las tendencias mas fuertes es el
robo de informacién en el sector corporativo, por ejemplo, el
coordinador del Laboratorio de ESET Latinoamérica indico;
“Segun algunos registros, practicamente el 50% de la
informacion que se filtra en las empresas corresponden a
empresas que se dedican a finanzas, entidades que tienen
registros de compra, informacion de tarjetas de crédito y
cuentas bancarias. Mas alld de los ataques, es ver cuanta
informacion recopilaron, por cuanto tiempo, de qué manera

crecieron. En el 2014 los cibercriminales fueron mas eficientes;
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en solo seis meses, se robaron 500 millones de registros de

usuarios. Mas no es siempre mejor” [9].

Durante el 2014, se registraron menos ataques que en los dos
afios anteriores, en los cuales 2012 representd un pico, pero se
afect6 mucha mas informacién; en solo dos ataques se
vulneraron mas de dos millones de registros. Los
cibercriminales estan apuntando a los empleados de estas
empresas corporativas porque son los que tienen acceso a los
sitios estratégicos, son los mismos que se encargan de
asegurar a la empresa y desarrollar sistemas de proteccion. El
objetivo final es robar contrasefas, que se consiguen en el 70%
mientras que la filtracion de usuarios se da en el 60% de
acuerdo a los casos registrados en Ameérica Latina. En la
siguiente Figura 3.2 se muestran los porcentajes de este tipo de

incidentes por pais:
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Uruguay
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80% Argentina

4%
90%
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Figura 3.2 Porcentaje de empresa, por pais que sufrieron
incidentes relacionados con acceso indebido a aplicaciones y/o
bases de datos [10].

En el “ESET Security Report, Latinoamérica 2015” se hizo una

revisidon completa de:

1. Las preocupaciones de las empresas en Latinoamérica

(ver Figura 3.3).

2. Los incidentes ocurridos. (ver Figura 3.4).
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3. Cbomo se estan protegiendo las empresas (ver Figura 3.5).

A mas de ello se realizé un breve examen de la evolucién del
estado de la seguridad informatica en los ultimos 5 afios. Las
conclusiones arrojan que la percepcién de seguridad de la
informacion al igual que los incidentes que pueden sufrir no
cambia mucho entre las organizaciones de diferentes tamafios.

Vulnerabilidad de
software y sistemas

Fraude

Ataque de negacidn
de servicio

Phishing

W Grande B Mediana W Pequedia

Figura 3.3 Preocupaciones de la seguridad de la informacion de
las empresas de acuerdo a su tamafio [10].
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Infeccidn de malware

Acceso indebido a aplicaciones
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Falta de disponibilidad de
servicios criticos

Fraude interno/externo

Ninguno

% 0% 20% 0% 40% S0% 60%

H Pequefa B Mediana EGrande

Figura 3.4 Incidentes ocurridos en empresas latinoamericanas

[10].
100% Backup de |a informacion
_-90%
soluciones de doble autenticacién ~_—80% software antivirus

70%.

Soluciones de seguridad moviles . 20% .| Antispam

Tecnologias de cifrado Firewall

Usuarios autenticados en red Herramientas de deteccién
y prevencién de intrusos

Figura 3.5 Porcentaje de empresas latinoamericanas que
implementaron controles basado en tecnologia [10].

Casos como Shellshock [11], Heartbleed [12] o Poodle [13] han
abierto los ojos de muchos equipos de seguridad para

considerar lo vulnerable que pueden llegar a estar si no se hace
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la adecuada gestién de los controles de seguridad que estan
implementados. Ademds, con el tiempo se hace evidente que
las Amenazas Persistentes Avanzadas (APTs) son cada vez
mas utilizadas, lo que implica que se debe pasar de la
preocupacion a la accion para garantizar el nivel de seguridad

que la informacion requiere.

Se considera que es el momento mas adecuado para que las
empresas de la region comiencen a pensar en la gestion de la
seguridad con una vision holistica; no solamente con tener un
antivirus, un firewall y politicas de seguridad en letra muerta se
puede garantizar la Seguridad de la Informacién de forma mas
general. Es necesario expandir el analisis incluyendo nuevas
tecnologias, no desconocer la diversidad de amenazas y, sobre
todo, que todo los colaboradores de la organizacion estén al
tanto de esta realidad; de esta se lograran brindar los niveles de
seguridad adecuados que permitan disfrutar de las posibilidades

gue la tecnologia ofrece a las organizaciones.

Mientras mas se lee sobre informes similares a los de ESET
mas queda en evidencia que el marco recomendado para
orquestar el accionar en torno a la seguridad de la informacién

es el estandar ISO 27001.
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3.3.2 Empresas certificadas con ISO 27001

En la pagina oficial de la organizacion ISO se encuentran
publicadas las estadisticas de organizaciones certificadas en el

estandar ISO 27001.

.En la Figura 3.6, Figura 3.7 y la Tabla 9 se verifica que para
Ecuador las iniciativas de certificacion son muy escasas y que

estan muy por debajo de los lideres de la Region.

~—

’

Ecundor: |7 certiicates)

Less than 10
. Between 10 and 100
. Between 100 and 1'000
. Between 1'000 and 10°000

. More than 10'000

Figura 3.6 Certificaciones de ISO 27001 para Ecuador [1].
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Figura 3.7 Cantidad de certificaciones ISO 27001 por afio
(Ecuador) [1].

Tabla 9 Cantidad de certificaciones ISO 27001 por afio (Ecuador)
[1].
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El sitio oficial de la organizacién ISO no proporciona informacién
sobre cudles son las 7 empresas que en Ecuador estan
certificadas, sin embargo algunas de las que han dejado saber

de su logro con este estandar son:

1. CNT

2. Telconet

3. Banco de Guayaquil

4. Movistar

No hay cifras oficiales de implantaciones de SGSI sin certificar,
pero por EGSI y por la reglamentacion de la Junta bancaria a
las empresas del sector financiero, se deberia esperar que
bancos, cooperativas y sector publico ya tengan implantados

SGSI.

Lamentablemente Latinoamérica también esta muy atras de
Asia y Europa los cuales lideran el ranking de certificacion en
este estandar, las siguientes figuras dan constancia de esta

tendencia:
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1 Middle East

1 Central and South Asia
1 East Asia and Padific

B Europe

1 North America

i Central / South America

1 Africa

2006 2007 2008 2009 201 2011 2012 2013 2014

Figura 3.8 Porcentaje de certificaciones 27001 por regién [1].
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Figura 3.9 Cantidad de certificaciones 27001 por region [1].

En otros resultados se muestra la tendencia de adopcion en la
norma por region, el consolidado de la Tabla 10 permite notar
gue recién en el 2012 Latinoamérica consigui6 llegar a 1%; de
ahi el incremento de las organizaciones que se certifican es muy
lento. De hecho llama la atencién la contraccion que se presenta
Asia-Pacifico lo cual a la larga afecta la tendencia a nivel

mundial; ver Figura 3.10.



Tabla 10 Porcentaje de adopcion por region [1].
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0,9%

1,0%

1,2%

1,2%

North
Ameri
ca

1,4%
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%
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%

71,8%
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0,6%
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1,4%

1,6%

1,4%

1,6%
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Figura 3.10 Cifras del Crecimiento y aceptacion de la norma
(anual) [1].

Las cifras dan evidencia de que las certificaciones en ISO
27001 no son tan demandadas como otras normas ISO (9001,
14001, 18001, etc.), situacion que pudiera resultar paradoéjica
considerando que la era digital le ha impuesto nuevos retos a
las organizaciones incluyendo el aseguramiento de su
informacion e infraestructura y que para nadie es un secreto
gue las amenazas avanzan de forma exponencial y que
certificar el uso marcos estructurados para la gestiéon de la
seguridad de la informacion puede ser un diferenciador en
ventaja competitiva, cumplimiento, confianza y credibilidad y

sobre todo disminucion de costos imprevistos.
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Se esperaria un repunte en estas cifras, pues pese a que
existen otros marcos de buenas practicas en la gestién de la
seguridad de la informacion como COBIT 5 con su modelo
BMIS e ITIL con su IT Security Management, solo por citar los
mas conocidos, el respaldo y la credibilidad de 1SO deberian ser
garantia suficiente para que las organizaciones se sientan mas
atraidas por implementar su estandar. En tanto debera
esperarse la proxima publicacion de estadisticas oficiales de
esta norma a nivel mundial y verificar las tendencias

correspondientes en cada region y pais.

3.4 Software parala gestién de ISO 27001

Los autores hicieron una investigacion primero en la web y luego

contactando los proveedores respectivos a fin de recabar informacion

sobre el software disponible para facilitar los procesos de planificacion,

ejecucion y mejora continua de un SGSI. Para la realizacion de una

comparativa sencilla (ver Tabla 11 y Tabla 12) se consideraron las

siguientes herramientas:

1.

2.

3.

Isotools

GlobalSuite

Isolucion



4. ePulpo
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Tabla 11 Funcionalidades de software de gestion comerciales.

Isotools

Funcionalidad
Evaluacion de Seguridad de la Informacién
Controles 27002
Salvaguardas
Métricas e Indicadores
Cuadro de Mando
Objetivos y Metas
Gestor documental
Recursos Humanos
Capacitacion
Procesos

globalsuite

Andlisis diferencial (GAP Analysis)

Deficion de Servicios y Procesos

Inventario de Activos

Andlisis y Gestion de Riesgos

Gestion de Controles

Configuracioén de las dimensiones de seguridad

Con guracion de metodologias para el calculo de los riesgos
Con guracion de metodologias para la madurez de controles
Declaracion de aplicabilidad

Gestién de Incidencias de Seguridad

Publicacion de Encuestas de Activos y Riesgos

Cuadro de Mando

Planes de Formacién y Auditorias

Gestor Documental

Gestor de Informes

Gestion de Proyectos

Integracion con los sistemas de la organizacion
Interconexién con otros sistemas y software ya existentes en la
organizacion

Histoéricos y trazabilidad en el tiempo

*Usada por Deloitte

Isolucion

Gestion de activos

getsion de SOA
Administracion de GAP
Matriz de requisitos legales
Administracion de incidentes
Indicadores

Gestion de riesgos
Documentacion y politicas
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Gestién de usuarios

Inventario de Activos

Gestién de Activos

Andlisis y Gestion de Riesgos(Magerit)

Andlisis de Impacto y Continuidad de Operaciones(basada en
otra herrmaineta llamada PILAR)

Gestién de Planes de Accion

Cuadro de Mandos

Gestion Documental(gestor documental propietario
Formacion

Tabla 12 Comparacion de software de gestion comerciales.

Isotools globalsuite isolucion epulpo
Procedencia Espafia Espafia Colombia Espafia
Integracion con
otras norma
ISO Sl Sl Sl NO
tiempo en el
mercado (afios) [l 10 7 5
No se pudo No se pudo
costo (USD) obtener un obtener un Aprox. 13000 | Aprox.
aproximado aproximado uUsD 25000 USD
modalidad Saas. On Saas. On Saas. On
Implementacion REES Premise Premise Premise
Tecnologia JAVA JAVA NET PHP
paises No
(presencia) 15 15 8 especificado

En el siguiente capitulo se podréa verificar que la solucidon propuesta da
cobertura a muchas de las funcionalidades ofertadas por las

herramientas informaticas lideres usadas en el SGSI.
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3.5 ASTINAVE EP: empresa en la cual se desarroll6 el Sistema de

informacion para la gestion del SGSI.

En esta parte ya es momento de conocer un poco sobre la organizacion
en la cual se realizé el desarrollo del software propuesto, se trata de
ASTINAVE EP en donde ademas trabajan los autores (la Ing. Mahecha
como Responsable de Seguridad de la Informacion y el Ing. Coello
como implementador de proyectos para la defensa como criptografia,
simuladores de vuelo y sistemas de mando y control), de alli que la
iniciativa de ambos a mas de presentar una propuesta para la titulacion
de cuarto nivel era también ofrecer una solucion concreta para su

entorno laboral mas cercano.

Pues bien, Astilleros Navales Ecuatorianos — ASTINAVE EP es una
empresa de mas de cuarenta afos de trayectoria en el mercado naval
ecuatoriano que ha sobrellevado transiciones sujetas a cambios de
razon social y del fortalecimiento hacia el marco juridico publico,
permitiendo consolidar su accionar en el apoyo a la defensa y la
seguridad nacional, al desarrollo industrial maritimo, al desarrollo y

produccién de tecnologia.

Desde sus inicios, ASTINAVE EP ha buscado el crecimiento
permanente para constituirse como un astillero de mayores

capacidades productivas lo cual, involucra no sélo mantenerse dentro
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del ambito de la reparacion de embarcaciones sino también fortalecerse
como astillero constructor e innovador de soluciones integrales con el
conocimiento, y la experticia dentro de estos &mbitos adquirida en todos
los afios de historia. El 26 de marzo de 2012, mediante Decreto
Ejecutivo N° 1116 y, posteriormente reformado con el Decreto Ejecutivo
1169 del mismo afio, ASTINAVE es consolidada como empresa publica

del Sector de la Defensa.

El objeto social de ASTINAVE EP, comprende:

1. Reparacion, mantenimiento, transformacion, disefio y construccion
de las unidades navales para el sector de la Defensa Nacional y para la

actividad naviera privada nacional y extranjera.

2. Reparacion, mantenimiento, disefio y construccion de varaderos
con patio de transferencia y de diques para embarcaciones de la

defensa y del sector privado.

3. Implementacion de tecnologias existente o de punta; asi se
fomenta progresos en la creacién de disefos, relacionados con la

construccién naval y comercial.

4. Confeccién, mantenimiento y reparacion de estructuras, silos,
tanques, hélices, bocines, tuberias de acero y aluminio y procesos

especiales metalurgicos.
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5.  Mantenimiento y reparacion de motores, bombas, valvulas y

sistemas hidraulicos.

6. Construccion de plantas de tratamiento de agua y provision de

servicios para la actividad de transporte por agua e industria naviera.

7.  Produccion, comercializacién, reparacion y mantenimiento de
sistemas electronicos, informéticos y de inteligencia de aplicacion naval,
militar, aérea y civil, originados por Centros de Investigacion y

Desarrollo o propios.

8. Trabajos y prestacion de servicios para la Industria metalUrgica en
general del sector publico y privado previstos en este articulo y otros
nuevas que incursione, acorde a su capacidad operativa, técnica y

economica.
3.5.1 Misién y Vision
Mision

Desarrollar, Producir y Mantener Soluciones para potenciar la

Defensa, la Seguridad, y el Sector Industrial Maritimo.

Visién

Hasta el afio 2017 ser la empresa lider en el pais en apoyo a la

Defensa, Seguridad y Desarrollo Industrial Maritimo.
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3.5.2 Entorno organizacional

ASTINAVE EP orientada al enfoque a procesos empresariales
ha formulado y establecido su estructura organizacional como

se muestra en la Figura 3.11.

1. Gerencia Ceneral

2 Dreccidn de
&m

4. Unidod de Auditorio

Internc

5.Unidod de Seguidod |, & ndecde

ymm

9. Dreccion de |
Administrocion del 1
Tolento Humano

12. Getencio de

Operociones

Figura 3.11 estructura organizacional de ASTINAVE EP.

De la Figura anterior se diferencian claramente 4 grupos de

procesos:

1. Azul Claro: Procesos Gobernantes.- es la figura de la

Gerencia General.
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2. Azul Oscuro: Procesos de cadena de valor.- donde se

producen los bienes y servicios ofertados por ASTINAVE EP.

3. Verde: Procesos habilitantes de asesoria.- brindan asesoria

a los procesos anteriores con bases legales y técnicas.

4.  Amarillo: Procesos habilitantes de apoyo.- brindan apoyo a

los procesos productivos de la empresa.

Las lineas de negocio descritas en la Figura 3.12 mantienen la
conceptualizacion de brindar soluciones integrales
complementando asi la operatividad de las actividades dentro de
la empresa para el cliente. Esto demuestra, adicionalmente, la
madurez que ha sido alcanzada en el pasar de los afios
fortaleciendo a ASTINAVE EP, y pasar de ser una empresa
Gnicamente prestadora de servicios de mantenimientos de
embarcaciones, a ser una empresa que brinda soluciones
integrales en los ambitos de embarcaciones, electronica y costa

afuera (off-shore).
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Desarrollo de

Proyectos
Construccion, )
Recuperacion y LS Mantenimiento de
Modernizacion (CRM) de Embarcaciones
embarcaciones
bt Soluciones Electronicas b Mantenimiento Electronico
Soluciones Industriales Servicios Industriales y
para la Actividad Costa logisticos para la Actividad
Afuera Costa Afuera

Figura 3.12 Lineas de Negocio de ASTINAVE EP.

3.5.3 Procesos empresariales

Basada en la responsabilidad con la ciudadania, los procesos de la
organizacion han sido estructurados de modo que permitan una
flexibilidad y adaptabilidad ante exigencias de los clientes, aplicabilidad
de normativas gubernamentales y oportunidades de alcanzar una
excelencia operativa, esto permite, establecer una estructura
organizacional adecuada para el desarrollo de las actividades, tal como

lo muestra la Figura 3.13.
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Figura 3.13 Modelo de Gestion de ASTINAVE EP.

En ASTINAVE EP se ha procurado que la infraestructura
productiva al igual que, aquella destinada a la administracion de
la empresa, esté acorde a las politicas de seguridad, salud
ocupacional y medio ambiente, de modo que, los flujos de
trabajo, se puedan realizar del mejor modo, mediante la
optimizacion de los recursos y posibilitando que el capital

humano se desempefie y se desarrolle paralelamente.

En ASTINAVE EP la base del modelo de gestion fue fortalecido
con temas inherentes al ambito de la seguridad de la
informacion haciendo inclusién de directrices, procedimientos e

instructivos de trabajo que permiten gestionar apropiadamente
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la informacion bajo estandares internacionales con todas las

partes interesadas.

La propuesta de valor de ASTINAVE EP radica en ofrecer a sus
clientes soluciones integrales en cada una de sus lineas de
negocio, propuesta que estd soportada en la filosofia de
Gestion del Ciclo de Vida de los Productos. Bajo esta
conceptualizacion, también formulé sus procesos internos
posibilitando que los flujos de trabajo condujeran a la creacion
de los productos y servicios de acuerdo a las necesidades del
cliente. La Figura 3.14 define el mapa de procesos

correspondiente.

§
i
2

3. Hobildontes de Asesorio

Figura 3.14 Mapa de Procesos de ASTINAVE EP.
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3.5.4 Sistema integrado de Gestion

ASTINAVE EP con el firme compromiso de la mejora continua
en cada uno de sus procesos ha implementado un Sistema
Integrado de Gestion (SIG), que involucra la Gestion de
Calidad, Gestién de Seguridad y Salud ocupacional; y Gestion

Medio Ambiental.

Durante el primer trimestre del 2015 se dio inicio el proceso de
Auditoria Externa de sistemas integrados de gestion. En
cumplimiento con el proceso formal de Certificacion del Sistema
de Gestion, el Organismo de Certificacion — SGS Ecuador,
emitid la recomendacion de certificacion y registro de dicho
sistema para ASTINAVE EP, conforme a los requisitos de la
norma ISO 14001:2004- Environmental Management System
Certification, ISO 9001:2008 — Quality Management System
Certification, OHSAS 18001:2007 Occupational Health and
Safety Management System Certification. Con esta certificacion

se lograron los siguientes avances:

1. Equipos de alta tecnologia: seguridad y medio ambiente.

2. Personal capacitado en manejo de maquinarias y equipos

de alto riesgo.
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3.  Personal comprometido con la estrategia empresarial.

4. Infraestructura y su operacion adecuada para la

operatividad y servicios.

5. Implementacion de un sistema de gestion documental.

6. Organizacion orientada a procesos y optimizacion de

recursos.

Ademas el SIG tiene los siguientes objetivos fundamentales:

1. Identificar, manejar y reducir los efectos de producto no
conforme, reducir los efectos ambientales y los peligros de

actividades de los trabajadores.

2. Obtener un mejor resultado empresarial gestionando las
tres disciplinas de forma integrada, es decir, integrando los
sistemas que las gestionan, los procesos que los soportan y las

actividades que componen los procesos.

3. Capacitar al personal y asegurar su participacion para la
mejora continua del desempefio de la calidad, fomentar la

seguridad y cuidar el medioambiente entre otras.

4. Realizar las actividades de forma consistente de acuerdo a

las politicas establecidas por la empresa y su plan estratégico.
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En base al trabajo realizado para alcanzar la certificacién con el
SIG, el siguiente objetivo de la organizacién es asegurar el buen
uso de la informacion institucional y de las partes interesadas a
través de los procedimientos organizacionales y de tecnologias

de informacién y comunicacion, comprometiéndose a:

1. Controlar, prevenir y/o mitigar los riesgos de seguridad de

la informacién, en orden a asegurar la continuidad del negocio.

2. Incrementar la integracion de la informacion de los

diferentes procesos y servicios de la organizacion.

3. Incrementar la capacidad, el desarrollo y buen uso de las

tecnologias de informacion y comunicacion.

La implementacion del SGSI en ASTINAVE EP arrancé en
Febrero del 2016, la toma de requerimientos, andlisis, disefio y
desarrollo del software empezé en Noviembre del 2015, la
puesta en produccion ocurrio en Junio del 2016 y desde
entonces ha venido haciéndose uso de €l con bastante

expectativa.

Los autores se sienten satisfechos de haber contribuido a que la
organizacion para la cual trabajan siga dando pasos para ser de

las pocas empresas en Ecuador con un Sistema de Gestidn
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Integrado con certificacion en cuatro areas: Calidad (ISO 9001),
Ambiental (ISO 140001), Seguridad y Salud Ocupacional

(OHSAS 18001) y Seguridad de Informacion (ISO 27001).



CAPITULO 4

ANALISIS Y DISENO

En este capitulo se tomaron los requerimientos que se desprendieron de los
capitulos previos y se inicio el analisis y disefio de la solucién propuesta.
Sobre todo se hizo un especial énfasis en que aunque la solucion iba a ser
desarrollada e implementada en ASTINAVE EP el software deberia tener un
enfoque lo mas genérico posible de forma tal que la misma solucién pudiera

adaptarse en otra organizacion sin mayor complicacion.

4.1 Herramientas seleccionadas para el modelamiento y desarrollo del

Software.

La solucion propuesta es una aplicacion web que estara ejecutandose

en un entorno de virtualizacion de Windows, en la Tabla 13 y Tabla 14
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se encuentra el resumen de las herramientas usadas para la realizacion

de modelos y codificacion:

Tabla 13 Herramientas usadas para modelamiento y desarrollo.

Seleccién Descripcion
Un Sistema de administracion de bases de
datos es una Interfaz que define un lenguaje
para definicion y manipulacién de la base de
datos. Acciones primordiales:

1.-Definir la base de datos:
SOL SERVER especificar tipos, estructuras y restricciones
2014 de datos.

2.-Construir la base de datos: guardar los
datos en algin medio controlado por el mismo
SGBD.

3.-Manipular la base de datos: realizar
consultas, actualizarla, generar informes.

Sistema Operativo que se ejecuta sobre el
Windows 2012 + | servidor web que publica la solucién, en este
(s 7+) caso, en la intranet de la organizaciéon

“‘“ASP.NET es un modelo de desarrollo Web
unificado que incluye los servicios necesarios
para crear aplicaciones Web empresariales
con el codigo minimo. ASP.NET forma parte
de .NET Framework y al -codificar las
aplicaciones ASP.NET tiene acceso a las
clases en .NET Framework.” [14].

ERGETEN ASP.NET, C#

Un IDE (Integrated Development
Environment) es una herramienta que ayuda
al desarrollador para maximizar su
productividad proporcionandole componentes

Visual Studio muy unidos con interfaces de usuario
2012 similares. Generalmente, este programa suele
ofrecer muchas caracteristicas para la
creacion, modificacion, compilacion,

implementacién y depuracién de software.
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Bootstrap es un framework front end para
crear paginas web que incluye una serie de
recursos que simplifican el desarrollo de un
proyecto web con html5, css3 y Jquery, de
manera que simplifica mucho el trabajo a la
hora de disefiar. Es adaptable a cualquier
dispositivo.

Tabla 14 Otras Herramientas necesarias.

Seleccioén

SENETIIEN NET 4.5

Descripcion

Un framework es un componente de software
que puede ser afadido al sistema operativo
Windows. Provee un extenso conjunto de
soluciones predefinidas para necesidades
generales de la programacion de
aplicaciones, y administra la ejecucion de los
programas escritos especificamente con la
plataforma. En el caso del Framework .NET
ya existen iniciativas para ejecutarlas
también sobre plataformas Linux.

Entity
Framework
5.0

Un ORM (Object Relational Mapping), es una
técnica de programacion para convertir datos
entre el lenguaje de programacion orientado
a objetos utilizado y el sistema de base de
datos relacional utilizado en el desarrollo de
una aplicacion. En este caso la herramienta
usada estd sustentada en el propio
framework

SSRS

Reportes

El componente para presentar reportes
empresariales, para este caso Sqgl Server
Reporting Services, ofrece una gama
completa de herramientas y servicios listos
para usar que ayudan a crear, implementar y
administrar informes para la organizacion.

Telerik Q4 (Ul
ASP.NET
AJAX)

Ootros
Controles

Suite de controles de servidor para ASP.NET
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4.2 Esquema de desarrollo.

El esquema de desarrollo elegido fue iterativo e incremental, es decir, la
solucion se planific6 en diversas iteraciones que por lo general no
superaban las 2 semanas. En cada iteracion se proporcionaba un
resultado completo de acuerdo a lo planificado sobre el proyecto total,
de esta manera no se dej6 para el final ninguna actividad relacionada

con la entrega de requerimientos funcionales.

En cada iteracion la solucion propuesta fue evolucionando a partir de
los resultados completados en las iteraciones anteriores y con los

nuevos requerimientos.

Este esquema permitia ademas mejorar los requerimientos ya
completados y priorizar el desarrollo funcional remanente. La Figura 4.1

se explica como funciona este esquema.
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Actividades
Concurrentes

":;Diéééﬁpmon' cion '
del
Sistema

Figura 4.1 Esquema de desarrollo incremental.

4.3 Arquitectura de la solucién.

Siendo ya una reconocida buena practica en las fabricas de software, la
arquitectura implementada es de tipo N-TIER, diferenciando las capas

presentadas en la Figura 4.2 y listadas a continuacion:
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Capa de Presentacion

Base de datos

Figura 4.2 Arquitectura en capas

Acceso a datos

Conocida como Data Access Layer, esta capa es la encargada de la
comunicacion con la base de datos, en ella se programan todas las
acciones y/o procedimientos CRUD (Create, Read, Update y Delete), es
la Unica que conoce qué motor de base de datos se esta empleando
pero no conoce al Front End, es decir, que puede ser reusada para una
interfaz web o de escritorio. Implicitamente contiene a lo que se
denomina como Capa de Entidades, o sea, contiene todos aquellos
objetos que representan la l6gica del negocio, ademas recibe peticiones

exclusivas de la capa de negocio.
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Para mayor agilidad en la programacion de esta capa se est4 usando el
ORM Entity Framework; es una técnica de programacién que mapea
una base de datos relacional a una serie de objetos que pueden ser
manipulados desde los lenguajes de programacion orientados a objetos
utilizados tradicionalmente hoy en dia para el desarrollo. Lo que se
persigue con los ORM es facilitar y automatizar el proceso de desarrollo
manual. En la Figura 4.3 se puede ver el esquema bésico de

funcionamiento del mencionado ORM.

Modelo fisico

Modelo Modelo légico
Conceptual

* Particiones
« indices

» Entidades * Tablas
* Relaciones * Claves

Figura 4.3 DAL usando como ORM a Entity Framework.

Negocio

Conocida como Capa de reglas de negocio, esta capa se encarga de
implementar, la I6gica del negocio, es decir, todo lo que el software
debe de considerar antes de realizar una accién o el proceso que debe
de seguir después de realizar una accién. Esto incluye validaciones,
restricciones y demas acciones que deban programarse para cumplir
con los requerimientos. Esta capa recibe de la Capa de Presentacion

las solicitudes, valida que las condiciones que establece el negocio se
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cumplan antes de realizar dicha accion o de hacer la respectiva solicitud

a la Capa de Acceso a Datos.

Presentacién

Esta Capa es la encargada de interactuar con el usuario, es decir, es el
conjunto de controles, ventanas, mensajes, cuadros de dialogos,
paginas web o interfaces gréficas a través de las cuales el usuario
realiza acciones en el software, comunicandose asi con la aplicacion,
esta comunicacion consiste en proporcionar parametros de entrada y
recibir datos como respuesta. Esta capa se comunica con la capa de
Logica de Negocio y también hace uso de las clases de la capa de

Entidades.

La arquitectura de N-capas esta caracterizada por la descomposicion
funcional de la aplicacion, los componentes de servicio y su instalacion
distribuida. Mejorando la escalabilidad, disponibilidad, administracion, y
utilizacion de recursos. Cada capa es completamente independiente de
las otras capas, excepto aquella que esta inmediatamente debajo de
ella. La capa n solo necesita saber como manejar una solicitud de la
capa n+1l, como hacer la solicitud a la capa n-1 (si existe) y como

manejar el resultado de la peticion.

Dado que se esta usando el Framework Net de Microsoft es bueno

recomendar en este punto a la “Guia de Arquitectura N-Capas
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Orientada al Dominio con NET 4.0”, a la que Microsoft Ibérica cataloga
como patron y modelo base (arquitectura marco) que puede ser
personalizado por cada organizacibn en funcion de necesidades
concretas. De dicho documento se tiene el resumen de la Figura 4.4.

Estilo En Capas (N-Layer)

Arquitectural

El estilo arquitectural en
capas se basa en una
distribucion jerarquica de los
roles v las responsabilidades !
para proporcionar una

Descripeidn division efectiva de los . )
problemas a resolver. Los
roles indican el tipo v la \ ]
forma de la interaccion con
otras capas v las responsabilidades la funcionalidad que

implementan.
=  Descomposicion de los servicios de forma que la
mayoria de interacciones ocurre solo enire capas
vecinas.

. Las capas de una aplicacion pueden residir en la
misma maquina o pueden estar distribuidos entre
, - VArios equipos.
Caracteristicas equi
=  Los componentes de cada capa se comunican con los
componentes de otras capas a través de interfaces
bien conocidos.

e  (Cada nivel agrega las responsabilidades y
abstracciones del nivel inferior.

Figura 4.4 Descripcion y Caracteristica de la Arquitectura N-Capas.
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Entre las ventajas de esta arquitectura, se destacan:

5.

Codificacién concurrente

Aplicaciones mas robustas debido al encapsulamiento

Mantenimiento y soporte mas sencillo

Mayor flexibilidad

Alta escalabilidad. (Las capas de acceso a datos y de negocio

pueden ser reusadas en una capa de presentacion diferente)

El aplicativo web para gestionar el SGSI, fue agregado a un conjunto de

funcionalidades desplegadas dentro de la intranet de ASTINAVE EP, la

organizacion en base al esquema de la arquitectura de la solucién en el

IDE luce como se puede apreciar en las siguientes figuras:
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1Fer

t @o- @ X

Search Solution Explorer (Ctrl+7)

ﬁ Solution "Weblnterna' (3 projects

bl .huget
b | Bin
Reglas de Negocio y i B Core
Acceso a Datos b Ul Presentacién

B WebServices

Figura 4.5 Vista de las n-capas desde la solucién en Visual Studio 2012.

|

Solution Explorer

® o-- @ dp R
Search Solution Explorer (Ctri+?)

b i Aplicacion
b [ bin
4 Business
b Entity
b ImportFile
b M Message
b e Module
B Queries
4 @ Common
B Enums
P ac* CoreConstcs
b ac* CoreContext.cs
b &c* CoreEnums.cs
b &c* CoreProjectServerUtility.cs
b &c* CoreUtility.cs

b & ¢ cl_contrato.cs

P &€® cl_gerencia.cs

b &c® DataAccessEnum.cs
b Infrastructure

Figura 4.6 Detalles del Projecto Core en donde estan los objetos, el
acceso a datos, las reglas de negocio.
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Figura 4.7 Detalle del Proyecto Ul en donde se programan los artefacto

4.4 Disefio de la solucion.

de GUI.

En funcion de los requerimientos funcionales obtenidos a partir de lo

establecido en la norma ISO 27001, asi como de las consideraciones

particulares de la organizacion para la cual se realizé la propuesta de
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implementacion del sistema, la solucion inicialmente queda compuesta

por los siguientes modulos funcionales, presentados en la Tabla 15:

Tabla 15 Resumen de médulo funcionales de la solucién
propuesta

1. Registro y mantenimiento de requisitos del anexo A.

2. Registro y mantenimiento de requisitos del anexo SL (Clausulas).

w

Gestion de Asociacion de documentos cuyo control de cambios es gestionado

controles de la por Sharepoint_
norma ) . o
Asignacion de responsables de seguimiento por control.

Generacion de declaracion de aplicabilidad.

Registro y mantenimiento de procesos organizacionales.
Registro y Mantenimiento de clasificador Gnico de activos.

Gestion de Registro y mantenimiento de activos de informacion.

activos de

: i Tasacion (valoracion del impacto) de los activos de informacion.
informacién

Registro de encuestas para la valoracion de los activos.

Votacién para la valoracion de los activos de informacion.

Registro y mantenimiento de amenazas a los activos de informacion.

I I A L S B

Registro y mantenimiento de Vulnerabilidades de los activos de
Informacion.

w

Asociacion de par amenaza-vulnerabilidad (ISO 27005).

P

Definicion de la probabilidad de las causas de riesgos para los
activos de informacion.

Gestion de
riesgos

Valoracién del riesgo para los activos de informacion.
Registro y mantenimiento del tratamiento de riesgos.

Registro y mantenimiento de acciones de planes por riego.

© N o a

Evolucién del riesgo (inherente vs residual).

La interrelacion de estos modulos funcionales con otros sistemas y
subsistemas de la organizacion se puede apreciar en el diagrama

mostrado en la Figura 4.8.
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Figura 4.8 Diagrama de sistemas y subsistemas

En concordancia con el esquema modular establecido y la funcionalidad
resumida en la Tabla 15, se verdn mas en detalle algunas

consideraciones funcionales por cada médulo a continuacion.

4.4.1 Gestion delos controles de la norma

Este modulo permitird a los usuarios gestionar todo lo relativo
con la norma y sus requisitos, es decir, que si la norma
evoluciona hacia una siguiente version, sera en este modulo en
donde se registrard la nueva norma, su version y el afio
correspondiente, de la misma forma se procedera con el
registro y mantenimiento de los nuevos controles definidos en

esa norma.
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Sin duda que su funcionalidad mas importante es la generacion
de la declaracion de aplicabilidad, ésta permitira a los
responsables del SGSI definir la aplicabilidad de los controles
del Anexo A en la organizacion en funcion de los procesos cuyo
alcance se quiera establecer. Este documento es el primer

documento mandatorio de la norma ISO 27001.

El sistema permitira, como evidencia de cumplimiento, asociar a
cada control del Anexo A uno o varios documentos a través de
los cuales la organizacion define directrices, procedimientos,
manuales, instructivos, planes, etc. para articular y dar marco
comun a las iniciativas en seguridad de la informacion. En el
caso particular de la empresa en la cual se realizé la propuesta
de desarrollo, muchos de esos documentos apuntalan el
sistema integrado de gestion. Para el desarrollo de la busqueda
de esos documentos es necesario programar pensando en la
integracion con el Sharepoint 2013 que en este caso es el
gestor documental a través del cual se almacenan los
documentos, se gestionan permisos, accesos Yy control de

version de los mismos.

Asimismo se permitira que los miembros del equipo

metodoldgico que se conforme para la administracion del SGSI
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puedan ser asignados para dar seguimiento al cumplimiento de
controles, una gestion de auditoria interna si se quiere, para
esta asignacion también se deberd programar una busqueda
integrada con las bases de la Direccion de Talento Humano

para mostrar aquellos colaboradores en estado activo.

Gestion de activos de informacioén

En este médulo se tendra la gestion completa de los activos de
informacion, en el requerimiento funcional de la norma se
establece la necesidad de que los activos asociados a la
informacion y a los recursos para el tratamiento de la
informacion deben estar claramente identificados y debe
elaborarse y mantenerse un inventario. Para ello la solucion
propuesta define un esquema de clasificacién Unico que incluso

podra ser cambiado, mas detalle en la Tabla 16.
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Tabla 16 Clasificacion Unica para los activos de Informacion.

00 a d O
1 Informacion y Registros
1.1 Fisicos
1.2 Digitales
2 Hardware
2.1 Equipos Informéticos
2.2 Equipos de Telecomunicaciones
2.3 Dispositivos de Almacenamiento
2.4 Infraestructura Tecnoldgica
2.5 seguridad informatica
3 Software
3.1 Propietario
3.2 De ASTINAVE EP
3.3 Licencias
4 Activo Fijo
4.2 Edificios
4.3 Activo Fijo
4.4 Bienes de Control
4.5 Vehiculo
5 Reputacién e Imagen Corporativa
5.1 Imagen
5.2 Patentes
5.3 Propiedad Intelectual
5.4 Derechos de Autoria
5.5 Méritos

De la misma manera el sistema permite administrar los

procesos organizacionales, para el caso de ASTINAVE EP, se
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tendra la siguiente estructura administrable mostrada en la

Tabla 17.

Tabla 17 Definicion Procesos a los cuales se asociaran los
activos de informacion.

1 GOBERNANTE

1.1 DIRECCION DE ESTRATEGIA
2 AGREGADOR DE VALOR

2.1 GESTION COMERCIAL

211 MARKETING

2.1.2 VENTAS

2.2 DESARROLLO DE PROYECTOS

221 DESARROLLO DEL CONCEPTO DE SOLUCION

2.2.2 PREPARACION DE LA PROPUESTA DE SOLUCION

2.2.3 DESARROLLO DEL PROYECTO

224 EVALUACION Y CONTROL DEL PROYECTO

2.2.5 CIERRE DEL PROYECTO

2.3 PRESTACION DE SERVICIOS

23.1 EJECUCION CARENAMIENTO

2.3.2 MONITOREO-CONTROL-CIERRE

3 HABILITANTE DE ASESORIA

3.1 GESTION ESTRATEGICA

3.1.1 FORMULACION DE LA ESTRATEGIA

3.1.2 IMPLEMENTACION ESTRATEGICA

3.1.3 MEJORA DE LA GESTION INTEGRAL

3.14 ADMINISTRACION DE PROYECTOS ORGANIZACIONALES

3.1.5 ADMINISTRACION DEL CONOCIMIENTO

3.1.6 ADMINISTRACION DE LA INFORMACION

3.1.7 ADMINISTRACION TECNOLOGICA

3.2 GESTION JURIDICA

3.2.1 ALINEAMIENTO LEGAL

3.2.2 PATROCINIO

3.2.3 ASESORIA JURIDICA

3.2.4 ADMINISTRACION DE SEGUROS

4 HABILITANTE DE APOYO

4.1 GESTION DE LA SEGURIDAD Y LA PROTECCION INTEGRAL

41.1 ADMINISTRACION DE LA SEGURIDAD INDUSTRIAL

4.1.2 ADMINISTRACION DE LA SALUD OCUPACIONAL

4.1.3 GESTION AMBIENTAL

4.2 GESTION DEL ASEGURAMIENTO DE LA CALIDAD

421 INSPECCION EN LA RECEPCION

4.2.2 EJECUCION DE ENSAYOS
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4.2.3 INSPECCION Y PRUEBAS EN LA EJECUCION

4.3 GESTION LOGISTICA

43.1 ADQUISICION DE BIENES Y SERVICIOS U OBRAS

4.3.2 ADMINISTRACION DEL TRANSPORTE

4.3.3 ADMINISTRACION DE LOS SERVICIOS INSTITUCIONALES

4.3.4 ADMINISTRACION DEL MANTENIMIENTO

4.4 GESTION FINANCIERA

4.4.1 ADMINISTRACION PRESUPUESTARIA

4.4.2 ADMINISTRACION CONTABLE

4.4.3 ADMINISTRACION Y CONTROL DE ACTIVOS FIJOS

4.4.4 ANALISIS DE COSTOS

4.4.5 ADMINISTRACION RECURSOS MONETARIOS

4.5 GESTION DEL TALENTO HUMANO

4.5.1 VINCULACION DEL TALENTO HUMANO

4.5.2 EVALUACION DEL DESEMPENO

4.5.3 ADMINISTRACION DEL DESARROLLO PROFESIONAL

4.5.4 ADMINISTRACION DEL SISTEMA REMUNERATIVO

4.5.5 DESVINCULACION DEL TALENTO HUMANO

Una vez que se tiene un activo de la informacién controlado en
el Catdlogo Unico, se garantiza que el mismo ya esta
pertinentemente clasificado, con propietario definido, asociado a
uno 0 mas procesos de la organizacion, lo siguiente es definir la

valoracion del impacto de esos activos de informacion.

Al proceso de valoracion del Impacto de los Activos de
Informacién de lo denomina Tasacion, la metodologia para
definir tal tasacion sera la indicada por la Norma 27005, la
misma que en su Anexo B brinda mas detalles al respecto: “El
paso siguiente a la identificacion de los activos es pactar la
escala que se va a utilizar y los criterios para la asignacion de

una ubicacion particular en esa escala para cada uno de los
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activos, con base en la valoracion. Debido a la diversidad de
activos que se encuentran en la mayoria de los organizaciones,
es probable que algunos activos que tengan un valor monetario
conocido sean valorados en la moneda local en donde estan
presentes, mientras otros que tiene un valor mas cualitativo se
les puede asignar un rango de valores, por ejemplo, desde ‘muy
bajo’ hasta ‘muy alto’. La decisién de utilizar una escala
cuantitativa en lugar de una cualitativa es realmente un asunto
de preferencia organizacional, pero deberia ser pertinente para

los activos que se estan valorando.

Se recomienda reducir todas las valoraciones de los activos
hasta una base comun. Esto se puede hacer con la ayuda de
criterios que se pueden utilizar para evaluar las consecuencias
posibles resultantes de la pérdida de confidencialidad,
integridad, disponibilidad, no repudio, responsabilidad,

autenticidad o confiabilidad de los activos son:

1. Incumplimiento de la legislacién y/o reglamentacion.

2. Deterioro en el desempefio del negocio.

3. Pérdida del buen nombre/efecto negativo en la reputacion.

4. Brechas asociadas con la informacion personal.
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5. Efectos adversos en el cumplimiento de la ley.

0. Brechas en la confidencialidad.

7. Brechas de orden publico.

8. Pérdida financiera.

9. Alteracion de las actividades del negocio.

10. Hacer peligrar la seguridad ambiental.

En lo que respecta a la evaluacion del impacto, para la 27005,
un incidente en la seguridad de la informacion puede tener
impacto en mas de uno de los activos o Unicamente en una
parte de uno de los activos. El impacto se relaciona con el
grado de éxito del incidente. En consecuencia, existe una
diferencia importante entre el valor del activo y el impacto
resultante de un incidente. Se considera que el impacto tiene un
efecto inmediato (operacional) o un efecto futuro (en el negocio)

gue incluye consecuencias financieras y de mercado.

El sistema propondra una valoracion del impacto en funcion de
la Confidencialidad, Disponibilidad e Integridad permitiendo
ademas que la valoracion la realicen los responsables de los

activos y los duefios de los procesos guiados por un grupo
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metodologico del SGSI. La escala predefinida en el sistema

sera la mostrada en la Tabla 18.

Tabla 18 Escala para la valoracion del Impacto en los activos de

informacion.

A A . P A .

Nivel | valor | Imagen Operativo Financiero Legal

Muy 1 |Impacta Impacta de | Sin impacto | Impacta

Bajo negativament | forma leve la|financiero en | negativamente
e la imagen | operacion de|organizacién o|la  posibilidad
de un rol un rol SUS procesos de recibir

multas

Bajo 2 | Impacta Impacta Se pueden | Impacta
negativament | importante la | presentar negativamente
e la imagen | operacién del | sobrecostos la  posibilidad
del proceso proceso (reprocesos) a | recibir

nivel de | demandas
proceso

Medio 3 | Impacta Impacta Se pueden | Impacta
negativament | negativamente | presentar negativamente
e la imagen|no solo la|sobrecostos la  posibilidad
no solo del |operacion del | (reprocesos) no | de recibir una
proceso proceso s6lo en el|investigacion
evaluado sino | evaluado sino a | proceso disciplinaria
de otros | otros procesos | evaluado sino a
rocesos otros procesos

La integracion de este modulo funcional con otros sistemas y

subsistemas ya existentes en la organizacion se rige al

esquema expuesto en la Figura 4.8.
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4.4.3 Gestion de Riesgos

La gestién de riesgos para los activos de informacion también
se disefi6 en funcién de las recomendaciones de la ISO 27005 y
las especificaciones dadas en su correspondiente Anexo E.
Para ello el sistema permitird a los implementadores del SGSI
registrar y mantener catalogos de Amenazas (Anexo C) y de
Vulnerabilidades (Anexo D) para luego poder asociarlas y
generar pares amenaza-vulnerabilidad. Sabiendo que una
amenaza es una situacion potencial que puede desencadenar
un incidente en la seguridad de la informacién y que una
vulnerabilidad es el punto débil de un activo que puede ser
explotado por una amenaza, gestionar los pares amenaza-
vulnerabilidad permitira gestionar las causas de riesgos para los

activos de informacion.

Para la definicion del riesgo como Riesgo = Impacto X
Probabilidad (4.2) se usara lo disefiado en las tasacion de los
activos (que sera el Impacto) y se complementara con el calculo
promediado de las probabilidades de ocurrencia de un conjunto
de pares amenaza-vulnerabilidad que a la larga definiran la

causa del riesgo tal como se muestra en la Tabla 19.
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Tabla 19 Ejemplo de célculo probabilidad de ocurrencia de un
conjunto de pares amenazas-vulnerabilidad.

\ Amenaza Vulnerabilidad Probabilidad

MANTENIMIENTO 5
MAL INSUFICIENTE
FUNCIONAMIENTO DEL | FALTA DE PRUEBA DEL
EQUIPO ENVIO O LA RECEPCION DE 1
MENSAJES
. GESTION INADECUADA DE
SATURACION DEL LA RED (CAPACIDAD DE
SISTEMA DE - 2
INEORMACION RECUPERACION DEL
ENRUTAMIENTO)
INCUMPLIMIENTO EN
EL  MANTENIMIENTO | FALTA DE PROCEDIMIENTO 3
DEL SISTEMA DE | DE CONTROL DE CAMBIOS
INFORMACION
Probabilidad Promedio 2

Una vez que ambos componentes (Impacto y probabilidad) se
definan en el sistema, la valoracion de cada riesgo también
debera poder ubicarse en una escala que guiara al usuario
sobre la respuesta a darse a ese riesgo tal como se muestra en
la Figura 4.9. La escala se definié en funcién del apetito de
riesgo sefalado por el Comité de Seguridad de Informacion de

la organizacion.
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Figura 4.9 Escala de Riesgos.

Para una gestion de riesgos basada en la metodologia indicada
en la ISO 27005 se debe dar cobertura a los procesos de
evaluacion, tratamiento y seguimiento de riesgos, en la Tabla 20
se resumen las actividades de gestion del riesgo en la
seguridad de la informacion que son pertinentes para las cuatro
fases del proceso del SGSI, es decir, que la solucién propuesta
también debera ofrecer al usuario un mecanismo para asociar
planes de accién a cada riesgo y poder dar seguimiento a la
realizacion de esas acciones. Estos planes de accion, dicho sea
de paso, definiran una respuesta al riesgo en concordancia con
lo definido en la norma: aceptar, mitigar, evitar, transferir y se
permitira relacionar la accién propuesta con uno o mas

controles del Anexo A.
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Tabla 20 Alineamiento del SGSIy el proceso de Gestién del
Riesgo en la Seguridad de la Informacion.

' SGSI Probabilidad

Planificar |Establecer el contexto

Valoracion del riesgo

Planificacion del tratamiento del riesgo
Aceptacion del riesgo

Hacer Implementacion del plan de tratamiento del
riesgo

Verificar Monitoreo y revision continuos de los riesgos

Actuar Mantener y mejorar el proceso de gestién del

riesgo en la seguridad de la informacion

Las alternativas pensadas para el seguimiento son matriz de
riesgos, mapa de calor y una linea de tiempo que dejara ver la
evolucion de cada riesgo desde el fase inicial donde se lo
considera inherente hasta cuando se lo asume residual por la
aplicacion de controles, el valor agregado de esta linea de
tiempo es que permitird revisar la traza completa de los
controles operacionales implementados en el tratamiento de los

riesgos.

Al igual que en los 2 mddulos anteriores la integracion de éste
con otros sistemas y subsistemas ya existentes en la

organizacion se rige al esquema expuesto en la Figura 4.8.
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4.4.4 Seguridad y accesos

Como sera una aplicacion web que solo serd accedida en la
intranet de la organizacion por los usuarios del dominio
correspondiente, la autenticacion se hara contra Directorio
Activo, es decir, que los usuarios se validardn contra la
infraestructura del controlador de dominio de modo tal que
accederan al sistema usando los mismos usuario y clave con

los que ingresan a su equipo local.

Ademas la solucién propuesta estara integrada al médulo de
seguridad que gestiona los roles y los privilegios para los
usuarios que acceden a diferentes modulos de la intranet en
ASTINAVE EP. Algunos de los roles ya definidos con un
esquema de privilegios simplificado (ver Figura 4.10) se pueden
apreciar en las siguientes tablas (Tabla 21, Tabla 22 y Tabla

23).

Privilegio para consultas e Impresion
Privilegio de Creacion/Modificacion
Privilegio de solo lectura

Figura 4.10 Privilegios para los roles.
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Tabla 21 Privilegios de los Roles en Gestion de la norma.

Gestion de la norma

5 6

1 2 | 3 | 4

Oficial de Seguridad
de la Informacién
Responsable de
Seguridad de la
Informacion

Gestor de Riesgos
Revisor de Gestion
Ejecutor de actividad
de planes de accién

1: Registrar y Mantener la norma

2: Registrar requisitos de la norma

3: Registrar y mantener declaracién de aplicabilidad
4: Asignar responsable de seguimiento de controles
5: Asociar documento de SharePoint

6: Verificar trazas de riesgo por control

Tabla 22 Privilegios de los Roles en Gestion de Activos de
informacion.

Gestion de Activos Informacion
Rol 1 2 3|4 5 6 7

Oficial de Seguridad de
la Informacion
Responsable de
Seguridad de la
Informacion

Gestor de Riesgos
Revisor de Gestion
Duefo de proceso

Responsable de activo

: Registrar y Mantener procesos institucionales

: Registrar y mantener clasificacion Unica de activos

: Registrar y mantener activos de Informacion

: Registrar tasacion directa de los activos

: Registrar encuestas para valoracion de impacto de los activos
: Realizar calculos de la tasacion de activos

: Responder encuestas

N[OOI WIN (P
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Tabla 23 Privilegios de los Roles en Gestion de Riesgos.

Gestion de Riesgos

1| 2|3|4|5 6 7 8

Oficial de Seguridad
de la Informacién
Responsable de
Seguridad de la
Informacion

Gestor de Riesgos
Revisor de Gestion
Duefio de proceso
Responsable de
activo

Ejecutor de actividad
de planes de accién

: Registrar y Mantener amenazas

: Registrar y mantener vulnerabilidades

: Asociar amenazas y vulnerabilidades

: Registrar y mantener riesgos

: Registrar y mantener planes de tratamiento
: Registrar acciones ejecutadas

: Verificar trazas de riesgos

: Verificar evolucion de riesgos

O INOO |0 IWINF

Una vez tratadas estas consideraciones funcionales, sera
necesario explicar como se llega al modelamiento y desarrollo
de estos modulos; se vera al detalle en las siguientes

secciones.

45 Modelos fisicos en la base de datos

Para la representacion del modelo fisico de lo planteado en los médulos

funcionales, se usara la siguiente simbologia:
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>+—— uno o muchos a uno

SO0——H
cero o muchos a uno y solo uno

Figura 4.11 Simbologia usada en el modelo fisico.

A continuacién para cada uno de los médulos funcionales se tiene el
modelo fisico de los datos asi como el diccionario de datos

correspondientes.

45.1 Gestion de los controles de la norma

Dominio

Documentos_ RELTVEEL

Sharepoint

Figura 4.12 Modelo para Gestion de los controles de la
norma
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Tabla 24 Diccionario de datos: Gestion de los controles de la

Nombre Campo Tipo

norma, Dominio.

Descripcion

PK FK

Secuenciador incremental de los | X
autoid int dominios de la norma

Cédigo que la norma tiene
codigo string definido para cada dominio

Denominacién del dominio de la
nombre string norma

Objetivo  especificado en la
objetivo string norma

Referencia a la norma y su X
norma int version correspondiente

Indicador de si el dominio esta

habilitado para una versién de la
eliminado bool norma en cuestion

Tabla 25 Diccionario de datos: Gestion de los controles de la

norma, Norma.

‘ Nombre Campo Tipo Descripcién PK FK
Secuenciador incremental de la|X
autoid int norma
norma string Nombre de la horma registrada
version string Version de la norma
Afo en que la version de la norma
Anio int se hace oficial
Descripciébn de la norma norm.
descripcion string Ejemplo: ISO 27001:2013 v 1.0

Tabla 26 Diccionario de datos: Gestion de los controles de la

Nombre

norma, Documento aplicabilidad.

Descripcioén

incremental de los

Secuenciador

Autoid long controles considerados en el SOA
Referencia a los controles de la X
Idcontrol int norma
Campo desnormalizado gue
concatena el codigo y el titulo del
control del cual se indica si aplica o
Control string | no.
Aplica bool Indicador de si aplica o no el control
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Explicacion, motivo por el cual un

control sera considerado o no en el
justificacion string SOA.

Fecha de registro inicial del control en

Fecha cre datetime | el SOA

Usu_cre string Usuario que realiza el registro inicial.
Fecha de modificacion del estado
(Aplica/No Aplica) o justificacion

Fecha_mod datetime | dentro del SoA.

Usu_mod string Usuario que registra la mofificacion.
Indicador de
habilitacion/deshabilitacion de un

Eliminado bool registro.

Tabla 27 Diccionario de datos: Gestion de los controles de la

norma, Control.

Nombre PK FK
Campo Tipo Descripcion
Secuenciador incremental de los | X
controles especificados en el Anexo A de
Autoid int la norma
Cabdigo string Cédigo del control
Titulo del control especificado en el
Nombre string | Anexo A de la norma
Descripcién | string Descripcién del control
Norma int Referencia a la horma X

Tabla 28 Diccionario de datos: Gestion de los controles de
la norma, Clausula.

Descripcién
Secuenciador incremental de las|X
autoid int cladsulas
codigo string | Cadigo de la clatsula
Titulo de la cladsula, o sea, el tépica de
titulo string | cada seccion en el anexo SL
descripcion | string Descripcién de la cladsula
norma int Referencia a la horma X
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Tabla 29 Diccionario de datos: Gestion de los controles de la
norma, Responsable.

Nombre PK EK
Campo Tipo Descripcion

Id de cada empleado de ASTINAVE | X

EP. Este cbdigo esta asociado a la
codigo long tabla maestra de empleado del ERP
Nombres_
completos string Nombres y apellidos del empleado
cargo string Cargo del empleado

Tabla 30 Diccionario de datos: Gestion de los controles de la

norma, Control Documento.

Nombre Campo Tipo Descripcion PK FK
Secuenciador incremental de los | X
documentos que se asocian a un

Autoid long control de la norma

Id_control int Referencia al control de la norma X
Cédigo del control de la norma

Cdbdigo_control string asociado
Guid del documento asociado. X
Este identificado Gnico lo genera el

Guid_documento | string gestor documental

nombre_

documento string Nombre del documento asociado

Ruta_documento | string Ruta del documento asociado

Fecha cre datetime | Fecha en que realiza la asociacion

Usu_cre string Usuario que realiza la asociacion
Fecha en que se realiza la

Fecha_mod datetime | modificacion

Usu_mod string Usuario que realiza la modificacion
Indicador del estado de habilitacion
de la asociacion del control con

Eliminado bool algun documento
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452 Gestion de los activos de informacioén

Proceso_Organizacion

Clasificacion_Activo

Responsable

Votacion

Figura 4.13 Modelo de Gestion de los activos de informacién.

Tabla 31 Diccionario de datos: Gestion de los activos de
informacién, Tipo Proceso.

‘ Nombre
Campo Tipo Descripcién

Secuenciador incremental de los
autoid int tipo de proceso

codigo string Cédigo del tipo de proceso
Denominacién del tipo de proceso
nombre string (Gobernante, de apoyo, etc.)




Tabla 32 Diccionario de datos: Gestion de los activos de
informacién, Proceso.
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Nombre
Campo Tipo Descripcion
Secuenciador incremental de los
Pro_id int procesos organizacionales
Pro_tipo int Referencia del tipo de proceso X
Pro_codigo string Cadigo del proceso
Pro_nombre | string Nombre del proceso organizacional
Referencia jerarquica del proceso
para  conformar el esquema
Pro_parentid |int macroproceso-proceso-subproceso.
Fecha cre datetime | Fecha de registro del proceso.
Usu_cre string Usuario que registra el proceso
Fecha en que se realiza la
Fecha_mod datetime | modificacién
Usu_mod string Usuario que modifica el proceso
Indicador de
habilitacion/deshabilitacion del
eliminado bool proceso
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Tabla 33 Diccionario de datos: Gestion de los activos de
informacién, Activo Informacion.

Nombre Campo

Ain_autoid

Tipo

Long

Descripcion
Secuenciador incremental de los
activos de informacion

PK FK

Ain_codigo_
clasificacion

string

Cédigo referenciado desde el
nivel de la clasificacion general
de activos seleccionada

Ain_codigo_nativo

string

Cédigo arrastrados desde otros
sistemas como en los casos de
activos  fijjos, personas vy
documentos

Ain_codigo_
heredado

string

Es el cédigo generado en
funcibn de la clasificacién
general seleccionada

Ain_tipo_activo

string

Denominacién del tipo de activo
(bien, documento, persona, otro)

Ain_descripcion

int

Descripciéon del activo de
informacion

Ain_observaciones

string

Observaciones/comentarios
relevantes respecto al activo
registrado

Ain_cod_
responsable

long

Referencia al cddigo Unico del
custodio/responsable del activo
de informacion

Ain_responsable

string

Campo desnormalizado para
guardar los nombres completos
del responsable del activo

Ain_fecha

datetime

Fecha en la que se levanté el
activo de informacion. Se asume
que desde esa fecha el activo
forma parte del catdlogo Unico
de activos de informacion de la
organizacién

Ain_fecha_cre

datetime

Fecha de registro del activo.
Para auditoria.

Ain_usu_cre

string

Usuario que registré el activo de
informacion

Ain_fecha_mod

datetime

Fecha de modificacion del activo
de Informacién.

Ain_usu_mod

string

Usuario que modifica el activo de
informacion

Ain_eliminado

Bool

de
del

Indicador
habilitacion/deshabilitaciéon
activo.




Tabla 34 Diccionario de datos: Gestion de los activos de
informacion, Proceso Activo.
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Nombre
Campo Tipo Descripcion
Secuenciador incremental de la
Pac_autoid long relacion
Pac_proceso | int Referencia a un proceso organizacional X
Pac_activo long Referencia a un activo de informacion X
Valor para la tasacion del activo de
informacion desde el enfoque de la
Pac c decimal | confidencialidad
Valor para la tasacion del activo de
informacion desde el enfoque de la
Pac d decimal | disponibilidad
Valor para la tasacion del activo de
informacion desde el enfoque de la
Pac i decimal |integridad
Valor para la tasacién total
Pac t decimal | (promediada) del activo de informacion
Fecha de registro inicial de Ila
Pac_fecha cre | datetime | asociacion.
Pac_usu_cre |string Usuario que realiza el registro inicial.
Pac_fecha Fecha de madificacién del estado del
mod datetime | registro.
Pac_usu_mod | string Usuario que registra la modificacion.
Indicador de habilitacién/deshabilitacion
eliminado Bool de un registro.
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Tabla 35 Diccionario de datos: Gestion de los activos de
informacioén, Clasificacion activo.

Nombre
Campo Tipo Descripcion

Secuenciador incremental de la
Cac_id int clasificacion para activos de informacion

Referencia para la jerarquizacion de la
Cac_parentid int clasificacion de activos de informacion.
Cac_codigo string Cadigo de la clasificacion

Nombre de la clasificacién para activos
Cac_nombre string de la informacion

Descripcién de la clasificacion para
Cac_descripcion | string activos de informacion

Cac_fecha cre |datetime | Fecha de registro de la clasificacion

Cac_usu_cre string Usuario que realiz6 el registro

Fecha de modificacion de la
Cac_fecha mod | datetime | clasificacién

Cac_usu_mod | string Usuario que realiza la modificacion

Indicador de habilitacion/deshabilitacion
Cac_eliminado | bool de un registro.

Tabla 36 Diccionario de datos: Gestion de los activos de
informacion, Encuesta.

Nombre PK FK
Campo Tipo Descripcién
Enc_autoid long Secuenciador incremental X
Referencia al proceso X
Enc_procesoid | int organizacional
Enc_descripcion | string Descripcién para la encuesta
Estado de la encuestas (pendiente,
Enc_estado string cerrada)

Fecha a partir de la cual se puede
Enc _fecha ini |datetime |empezar a responder la encuesta.
Hora a partir de la cual se puede
Enc_hora_ini datetime | empezar a responder la encuesta.
Fecha hasta la cual se puede
Enc_fecha fin |datetime |responder la encuesta.

Hora hasta la cual se puede
Enc_hora fin datetime | responder la encuesta.

Enc_fecha cre |datetime |Fecha del registro de la encuesta

Enc_usu_cre string Usuario que registra la encuesta

Enc_fecha mod | datetime | Fecha de modificacién

End_usu_mod | string Usuario que modifica la encuesta
Indicador de habilitacion/

End_eliminado | bool deshabilitacion de un registro.
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Tabla 37 Diccionario de datos: Gestion de los activos de
informacién, Encuesta Activo.

Nombre PK EK
Campo Tipo Descripcion
Eac_autoid long Secuenciador incremental X
Eac_encuesta | long Referencia a la encuesta X
Eac_activo Long Referencia al activo de informacion X
Eac_fecha cre |datetime |Fecha de registro de la relacion
Eac_usu_cre string Usuario que registra la relacion
Eac_fecha mod | datetime | Fecha de modificacion
Eac usu _mod | string Usuario que madifica la relacion

Indicador de habilitacion/
Eac_eliminado | Bool deshabilitacion de un registro.

Tabla 38 Diccionario de datos: Gestion de los activos de
informacién, Votacion.

Nombre Campo Tipo Descripcion PK FK
Vot_autoid long Secuenciador incremental X
Vot_encuesta long Referencia a la encuesta X
Vot _proceso int Referencia al proceso organizacional X
Vot_activo long Referencia al activo de informacion X
Referencia al codigo Unico del X
Vot _cod _erp long votante
Campo desnormalizado para
conservar directamente nombre y
Vot_votante string apellidos del votante
Vot_observacion | string Observaciones del votante
Valor de impacto puesto por el
votante para el enfoque de Ila
Vot ¢ decimal | confidencialidad
Valor de impacto puesto por el
votante para el enfoque de Ia
Vot d decimal | disponibilidad
Valor de impacto puesto por el
votante para el enfoque de la
Vot i decimal |integridad
Vot fecha _cre |datetime | Fecha de registro de la votacion
Vot _usu_cre string Usuario que registra la votacion
Vot fecha _mod |datetime | Fecha de madificacion de la votacion
Vot _usu_mod string Usuario que modifica la votacion
Indicador de
Vot _eliminado bool habilitacion/deshabilitacién .
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45.3 Gestion de Riesgos

Proceso_Activo

Vulnerabilidad

Historial

Amenaza

Tratamiento % Responsable

Figura 4.14 Modelo para Gestion de Riesgos

Tabla 39 Diccionario de datos: Gestién de Riesgos, Amenaza.

Nombre Campo  Tipo Descripcién PK FK
Secuenciador incremental de las | X
Ame_id int amenazas
Autoreferencia para definir un
Ame_parentid int arbol jerarquico de las amenazas
Ame_codigo string Cédigo de la amenaza
Ame_nombre string Denominacién de la amenaza
Ame_fecha cre datetime | Fecha de registro de la amenaza
Ame_usu_cre string Usuario que registro la amenaza

Fecha de modificacion de la
Ame_fecha_mod | datetime | amenaza

Ame_usu_mod string Usuario que modifica la amenaza
Indicador de habilitacion/
Ame_eliminado bool deshabilitacion de un registro.
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Tabla 40 Diccionario de datos: Gestién de Riesgos,
Vulnerabilidad.

Nombre
Campo Tipo Descripcion

Secuenciador incremental de las
vul_id int vulnerabilidades

Autoreferencia para definir un arbol
vul _parentid int jerarquico de las vulnerabilidades
vul _codigo string Cadigo de la vulnerabilidad
vul _nombre | string Denominacion de la vulnerabilidad

Fecha de registro de la
vul _fecha_cre | datetime |vulnerabilidad

vul _usu_cre |string Usuario que registro la vulnerabilidad
vul Fecha de modificacion de Ila
_fecha_mod datetime | vulnerabilidad

Usuario que modifica la
vul _usu_mod | string vulnerabilidad

Indicador de

habilitacion/deshabilitacion de un
vul _eliminado | bool registro.

Tabla 41 Diccionario de datos: Gestion de Riesgos, Amenaza
vulnerabilidad.

Nombre Campo Tipo Descripcién PK FK
Secuenciador incremental del par | X

Vam_autoid long amenaza-vulnerabilidad

Vam_amenaza | int Referencia a la amenaza X

Vam_ X

vulnerabilidad int Referencia a la vulnerabilidad

Fecha de registro del par amenaza-
Vam_fecha cre |datetime | vulnerabilidad

Usuario que registra el par
Vam_usu_cre string amenaza-vulnerabilidad

Fecha de modificacion del par
Vam_fecha_mod | datetime | amenaza-vulnerabilidad

Usuario que modifica el par
Vam_usu_mod | string amenaza-vulnerabilidad

Indicador de
habilitacion/deshabilitacién del par
Vam_eliminado | bool amenaza-vulnerabilidad
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Tabla 42 Diccionario de datos: Gestion de Riesgos, Causa.

Nombre Campo  Tipo Descripcion PK FK
Secuenciador incremental de la|X
causa (conjunto de  pares
amenazas-vulnerabilidades con
probabilidad de ocurrencia

Pav_autoid long definida)

Referencia al proceso X

Pav_proceso int organizacional
Referencia al activo de X

Pav_activo long informacion

Pav_amenaza int Referencia a la amenaza X

Pav_ X

vulnerabilidad int Referencia a la vulnerabilidad

Pav_riesgo long Referencia al riesgo X
Valor de la probabilidad de
ocurrencia del par amenaza-

Pav_probabilidad | decimal |vulnerabilidad

Pav_consecuencia

string

Descripcién de la consecuencia en
el activo por esta causa

Pav_fecha_cre datetime | Fecha de creacion de la causa
Pav_usu_cre string Usuario que registra la causa
Pav_fecha mod datetime | Fecha de modificacion de la causa
Pav_usu_mod string Usuario que modifica la causa

Pav_eliminado

bool

de
la

Indicador
habilitacion/deshabilitacion de
causa
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Tabla 43 Diccionario de datos: Gestion de Riesgos, Riesgos.

Nombre Campo Tipo Descripcion PK FK
Secuenciador incremental para | X
Ari_autoid long cada riesgo
Ari_descripcion string Descripcion del riesgo
Referencia a la relacién proceso- X

Ari_proceso_activo | long activo
Valor promediado de la
probabilidad de ocurrencia de
todos los pares amenaza-
vulnerabilidad que componen la
Ari_prob_causa decimal | causa
Valor del impacto que para ese
activo de informacion en ese
proceso de la organizacion se
definié en el proceso de tasacion
Ari_impacto_ directo o por votacion de los
tasacion decimal |involucrados
Ari_riesgo decimal | Valor del riesgo (IxP)
Descripcién de la consecuencia
del riesgo sobre el activo de
Ari_consecuencia | string informacion
Ari_cod_ Cédigo Uunico del responsable del
responsable long riesgo
Campo desnormalizado que
guarda nombres y apellidos del
Ari_responsable string responsable del riesgo.
Fecha con la cual se indica que el
Ari_fecha datetime | riesgo empez6 a ser gestionado
Ari_fecha cre datetime | Fecha de registro del riesgo
Ari_usu_cre string Usuario que registra el riesgo
Ari_fecha_mod datetime | Fecha de modificacion del riesgo
Ari_usu_mod string Usuario que modifica el riesgo
Indicador de
habilitacion/deshabilitacion del
Ari_eliminado bool riesgo
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Tabla 44 Diccionario de datos: Gestion de Riesgos, Plan
tramitamiento.

‘Nombre Campo  Tipo ‘Descripci(’)n PK FK

Secuenciador incremental del plan | X
Ria_autoid long de tratamiento del riesgo
Ria_riesgo long Referencia al riesgo X

Descripcién de la accion propuesta

para el correspondiente
Ria_accion string tratamiento del riesgo

Referencia al registro del riesgo en X
Ria_idhistorial long el historial correspondiente
Ria_cod_ Cadigo unico del responsable de X
responsable long la accién propuesta

Campo  desnormalizado  que

guarda nombres y apellidos del

responsable  de la  accién
Ria_responsable | string propuesta

Respuesta al riesgo (mitigar,
Ria_respuesta string aceptar, evitar, transferir)

Observaciones sobre la accion
Ria_observaciones | string propuesta

Fecha de cumplimiento de la
Ria_fecha datetime | accion propuesta

Referencia a la causa asociado al X

riesgo al que se estd dando
Ria_causa long tratamiento

Fecha de registro de la accion
Ria_fecha cre datetime | propuesta

Usuario que registra la accion
Ria_usu_cre string propuesta

Fecha de modificacion de Ila
Ria_fecha_mod datetime | accion propuesta

Usuario que modifica la accion
Ria_usu_mod string propuesta

Indicador de

habilitacion/deshabilitacion de la
Ria_eliminado bool accion propuesta
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Tabla 45 Diccionario de datos: Gestion de Riesgos, Plan control

Nombre Campo  Tipo Descripcion PK FK
Secuenciador incremental de la|X
relacion entre el plan (accion
propuesta) y algin control de la

Pco_autoid long norma (Anexo A)

Referencia al plan de acciones X

Pco_plan long para el tratamiento al riesgo

Pco_control int Referencia al control de la norma X

Pco _fecha cre datetime | Fecha de registro de la relacion

Pco_usu_cre string Usuario que registra la relacion
Fecha de modificacion de la

Pco fecha mod |datetime |relacion

Pco _usu_mod string Usuario que maodifica la relacion
Indicador de
habilitacion/deshabilitacion de la

Pco_eliminado bool relacion

Tabla 46 Diccionario de datos: Gestion de Riesgos, Accién.

Nombre Campo Tipo Descripcién PK FK

Secuenciador incremental de la|X
Rpa_autoid long accion realizada

Referencia del plan (accion X
Rpa_plan long propuesta)

Fecha de ejecucién de la accion
Rpa_fecha datetime |realizada
Rpa_accion string Descripcién de lo realizado
Rpa_cod_ Cédigo unico del ejecutor de la X
ejecutor long accion

Campo desnormalizado que

guarda nombres y apellidos del
Rpa_ejecutor string ejecutor de la accion realizada
Rpa_estado string Estado de la accion realizada

Fecha de registro de la accion
Rpa fecha cre |datetime |ejecutada

Usuario que registra la accion
Rpa_usu_cre string ejecutada

Fecha de modificacibn de Ila
Rpa fecha mod |datetime |accién ejecutada

Usuario que modifica la accion
Rpa_usu_mod string ejecutada

Indicador de habilitacion/

deshabilitacion de la accién
Rpa_eliminado bool realizada
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Tabla 47 Diccionario de datos: Gestion de Riesgos, Historial

riesgo.
Nombre Campo Tipo Descripcion PK FK
Secuenciador incremental para | X
Hri_autoid long registro del historial
Hri_riesgo long Referencia al riesgo X
Valor de la probabilidad de
Hri_p decimal | ocurrencia
Hri_i decimal | Valor del impacto
Hri_r decimal | Valor del riesgo
Quién realiza el cambio que
Hri_quien string provoca un registro en el historial
Hri_timestamp datetime | Fecha de registro en el historial
Indicador de
habilitacién/deshabilitacion del
Hri_eliminado bool registro del historial

46 Casos de Uso

A continuacion la definicién de actores y casos de uso en los modulos

funcionales explicados previamente:




Miembros grupo
metodoldgico
del SGSI
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Tabla 48 Definicion de Actores.

Actor

Oficial
Seguridad de
Informacion

de
la

Descripcion

Es el responsable maximo en planificar,
desarrollar, controlar y gestionar las
politicas, procedimientos y acciones del
SGSI

Responsable
Seguridad de
Informacién

de
la

Es el responsable de supervisar vy
articular la ejecucién de las medidas
gue se delinean en el SGSI.

Es el responsable de gestionar los

Gestor de | riegos de los activos de informacién de
Riesgos la organizacion.
Rol delegado por el gestor de riego que
permite que un miembro del equipo de
Revisor de | metodoldgico  colabora  con la
Gestidn supervisién de los riesgos.
Duefio de | Responsable de un proceso dentro de la
Proceso organizacion.
Responsable de
activo de la|Custodio asignado al activo de Ia

informacion

informacion.

Responsable

de

Responsable del riesgo del activo. En la
practica puede coincidir con el

Riesgo responsable del activo.

Responsable  asignado para dar
Ejecutor de | cumplimientos a una actividad dentro
actividad de|de un plan para el tratamiento de

planes de accidn

riesgos.

Administrador
del sistema

Responsable de los cambios en
configuraciéon,  comportamiento vy
permisos del aplicativo para el SGSI
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4.6.1 Casos de Uso para la Gestion de los controles de la

norma
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Figura 4.15 Casos de Uso: Gestién de los controles de la norma.
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Tabla 49 Caso de uso: registro y mantenimiento de la norma.

Registro y mantenimiento de la norma
Administrador del sistema

Registro y mantenimiento de las versiones de la norma ISO 27001
Condiciones/ Restricciones/Asunciones

1. Como no existe una Ul, esta operacién se realizara directamente en
base.

2. No se registrara una nueva norma a menos que la version y el afio de
la misma no existan en los registros de la tabla correspondiente

‘Curso Normal Alternativa
1.- El administrador ingresa
un nuevo registro en la base
definiendo la version y el
afio correspondientes
2.- El administrador modifica
algiin dato sobre la norma

3.1.- Si el registro de la norma afecta la
integracién referencial establecida con las
3.- El administrador elimina | clausulas y controles de la misma, la base
un registro de la norma no permitird que dicha operacion se realice

Tabla 50 Caso de Uso: Registrar y mantener requisitos de la
norma.

Registrar y mantener requisitos de la horma
Administrador del sistema

Ingreso en la base de requisitos de la norma: clausulas (Anexo SL) y
controles (Anexo A)

 Condiciones/ Restricciones/Asunciones

Como no existe una Ul, esta operacion se realizara directamente en base.

‘ Curso Normal
1.-El administrador ingresa un
nuevo  registro con los
reguerimientos de la norma.

2.- El administrador modifica los
requisitos de la norma

El administrador elimina un|Si el registro afecta la integraciéon
registro de requisito de la|referencial establecida, la base no
norma en el Anexo SL permitird que dicha operacion se realice

El administrador elimina un|Si el registro afecta la integraciéon
registro de requisito de la|referencial establecida, la base no
norma en el Anexo A permitird que dicha operacion se realice

Alternativa
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Tabla 51 Caso de Uso: Registrar y mantener la declaracién de
aplicabilidad.

Registrar y mantener la declaracion de
Caso de Uso aplicabilidad

Responsable de Seguridad de Ia
Actores Informacion

‘ Descripcion

El responsable gestiona el SoA.
‘ Condiciones/ Restricciones/Asunciones

1. Se hace uso de la Ul web implementada para ello.
2. Se puede cambiar n-veces si un control del anexo A aplica o no
al igual que su justificacion correspondiente.

Alternativa

1.-El responsable busca los

controles por dominio vy

procede a indicar con un| 1.1-El responsable busca los controles
check si aplica en el SGSI y|por dominio y procede a desaplicarlos
cual es la justificacion|del SGSI y a escribir cual es la
respectiva. Se guarda. justificacién respectiva. Se guarda.

Tabla 52 Caso de Uso: Asighar responsable a seguimiento de
controles.

Asignar responsable a seguimiento de
Caso de Uso controles

‘ Actores Responsable de Seguridad de la Informacion
‘ Descripcion
El responsable debera individualmente o grupalmente seleccionar

controles del anexo Ay asignarles un responsable de seguimiento.
‘ Condiciones/ Restricciones/Asunciones

1. Elresponsable asignado debera tener el rol de revisor de gestion
2. Labusgueda de responsables esta integrada a la base e nédmina
y del ERP

Alternativa
1.-El  responsable busca los|1.1-El responsable busca los
controles por dominio y procede a | controles por dominio y procede a
chequearlos, luego busca los|chequearlos, Iluego busca los
responsables y los asigna. responsables y los desasigna.
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Tabla 53 Caso de Uso: Asociar documentos.

Caso de Uso Asociar documentos

Responsable de Seguridad de la Informacion
Actores Revisor de gestion
Descripcion
El responsable o revisor deberda individualmente o grupalmente

seleccionar controles del anexo A y asociarlos a uno o varios documentos
controlados desde el gestor documental (Sharepoint)

Condiciones/ Restricciones/Asunciones

Los documentos habilitados en la busqueda seran aquello que estén en la
libreria del Sistema Integrado de Gestidon en Sharepoint

Curso Normal Alternativa
1.1-El responsable o revisor busca
1.-El responsable o revisor busca |los controles por dominio y procede
los controles por dominio y procede | a chequearlos/seleccionarlos, luego
a chequearlos/seleccionarlos, luego|busca los documentos vy los
busca los documentos y los asocia. | desasocia.

Tabla 54 Caso de Uso: Verificar trazas de riesgos por control.

Caso de Uso Verificar trazas de riesgos por control

Oficial de Seguridad de la Informacién
Responsable de Seguridad de la Informacién
Actores Revisor de gestién

Descripcién

El oficial, responsable o revisor debera seleccionar un control del anexo A
y verificar los riesgos en cuyos planes de accién este control ha sido
considerado para mitigacion.

Condiciones/ Restricciones/Asunciones

En el linea de tiempo que se aprecia para cada riesgo toma mucha
relevancia el registro del historial del riesgo que fue considerado a la hora
de definir un plan de accién para ese riesgo

Curso Normal Alternativa
1.-El oficial, responsable o revisor busca los controles por
dominio y procede a chequear/seleccionar alguno de ellos,
luego busca los riesgos asociados a fin de verificar por
cada riesgo una linea de tiempo en donde se pueden
apreciar las acciones propuestas y las realizadas para dar
tratamiento a ese riesgo.
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4.6.2 Casos de Uso para la Gestion de los activos de

informacion

Registrar y mantener
procesos

Rege rar y mantene

dela D uefio dal
Seguridad proceso
dela
Informacion

esponssble
del activo

Responssble
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Figura 4.16 Casos de Uso: Gestién de los activos de informacion.
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Tabla 55 Caso de Uso: Registrar y mantener procesos
institucionales.

Caso de Uso Registrar y mantener procesos institucionales

Actores Responsable de Seguridad de la Informacién
Descripcion

El responsable deberd registra y mantener el arbol de
macroprocesos/procesos/subprocesos de la organizacion
Condiciones/ Restricciones/Asunciones

Los cambios en el arbol de procesos deberan previamente ser aprobados
por el gerente general.

La codificacion jerarquica de los procesos es automatica.
Curso Normal ‘Alternativa

1.-El responsable elige algun nivel del arbol para crear
un nuevo nodo, para modificar o eliminar el nodo
seleccionado.

Tabla 56 Caso de Uso: Registrar y mantener el clasificador Gnico
de activos.

Registrar y mantener el clasificador Ginico de activos
Responsable de Seguridad de la Informacion

El responsable debera registrar y mantener el arbol de la clasificacion

Unica para los activos de informacion
‘ Condiciones/ Restricciones/Asunciones

Los cambios en el clasificador deberan ser previamente aprobados por el
Comité de Seguridad de la Informacioén de la organizacion.

Alternativa

1.- El responsable elige algun nivel del arbol del clasificador
para crear uno nuevo, para modificar o eliminar el nodo
seleccionado.
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Tabla 57 Caso de Uso: Registrar y mantener los activos de
informacion.

Caso de Uso Registrar y mantener los activos de informacion
Actores Responsable de Seguridad de la Informacién
Descripcion

El responsable debera registrar y mantener el catalogo Gnico de activos de
informacién haciendo uso del clasificador ya establecido
Condiciones/ Restricciones/Asunciones

1. Para el registro y gestion de cada activo de informacion, éste debera
vincularse a un proceso de la organizacion y a un subtipo de activo
como ‘bien’, ‘documento’, ‘persona’, ‘otro’.

2. Para el caso de que el activo de informacién sea subtipado como un
bien la fecha y el responsable seran la fecha de compra y el custodio
del bien, respectivamente. La integracion a nivel de los sistemas es
con la base de activos fijos del ERP.

3. Para el caso de que el activo de informaciéon sea ‘documento’ la
integracién sera con el gestor documental de la organizacion
(Sharepoint).

4. Para el caso de que el activo de informacién sea ‘persona’ la
integracién sera con la base de empleados activos de la organizacion.

5. Para el caso de que el activo de informacion sea ‘otro’ se hara
referencia escrita del mismo tan exhaustiva como se quiera.

6. La codificacién de los activos es automatica y va en funcion del codigo
del clasificador seleccionado. Asi se consigue que exista un Catalogo
Unico de Activos de Informacion.

Curso Normal Alternativa
1.-El responsable elige algun nivel del arbol del
clasificador para indicar que es en esta clasificacion en
donde registrara un nuevo activo. Tanto si se crea o
modifica un activo, el responsable debera elegir una fecha
de control y un responsable.

2.- El responsable elige algin nivel del arbol del
clasificador para indicar que es en esta clasificaciéon en
donde quiere revisar los activos registrados. Podra
modificar o eliminar activos.
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Tabla 58 Caso de Uso: Registrar encuestas para valoraciéon de

activos.
Caso de Uso Registrar encuestas para valoracion de activos
Actores Responsable de Seguridad de la Informacién

Descripcion

El responsable debera registrar encuestas para que los involucrados en
los procesos organizacionales asociados a los activos de informacion
pueda votar por el impacto de los mismos.
Condiciones/ Restricciones/Asunciones

1. Las encuestas requeriran una reunion formal posterior para que
los involucrados procedan a la votacion correspondiente.

Curso Normal Alternativa
1.-Para el registro de la encuesta el responsable debera
elegir un proceso organizacional, del conjunto de activos de
informacién asociados a este proceso podra elegir sobre
cuales se realizara la tasacion. Asimismo debera definir el
lapso de vigencia de la encuesta y quiénes responderan.
2.-El responsable podra eliminar una encuesta previamente
registrada.

Tabla 59 Caso de Uso: Responder a encuestas.

Caso de Uso Responder a encuestas
Duefio del proceso

Responsable de activo
Actores Responsable de riesgo

Descripcién
Los votantes podran realizar una valoracion del impacto para cada activo
de informacion puesto en la encuesta en funcién de la confidencialidad,
disponibilidad e integridad.
Condiciones/ Restricciones/Asunciones
1. Los votantes ya conocen la metodologia de valoracion de impacto
(tasacion) para los activos de informacién. Existe una escala de
impacto con enfoque para la afectacion de la organizacion en la
imagen, lo operativo, lo financiero y lo legal.
2. Solo se podran responder encuestas si esta vigente
3. En todo momento los involucrados y los miembros del grupo
metodoldgico podrén verificar como avanzan las votaciones.

1.-Los votantes ingresan a la encuesta y para cada activo
dan un valor de 1 a 5 para los criterios de confidencialidad,
disponibilidad e integridad. El promedio de estos valores es
la tasacion del activo.

2.- Mientras la encuesta esté vigente los votantes podran
modificar los valores de la tasacién para cualquiera de los
activos considerados en la encuesta.
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Tabla 60 Caso de Uso: Procesar automaticamente la tasaciéon de
activos.

Procesar automaticamente la tasacion de activos
Responsable de seguridad de la informacion

Caso de Uso

Actores

Descripcion

El responsable deberd por cada proceso organizacional, dar un click
(operacion bajo demanda) para iniciar el proceso que tomara todas las
votaciones de los activos de informacion asociados a ese proceso y
obtener para cada activo el valor de impacto que sera considerado en la
gestion de riesgo correspondiente.

Condiciones/ Restricciones/Asunciones

1. Por cada ejecucion del proceso automatico el sistema le permite

al responsable generar un registro en el historial de los riesgos.

Curso Normal Alternativa
1.-el responsable selecciona un
proceso de la organizacion y
ejecuta el proceso que

automaticamente calculard la

1.1.-el responsable selecciona un
proceso de la organizacién y ejecuta el
proceso que automaticamente

tasacion para todos los activos
involucrados en ese proceso, Y,
que obviamente, hayan sido
considerados en las votaciones.
El responsable tiene la opcién de
afectar el historial de riesgos de

calculard la tasacion para todos los
activos involucrados en ese proceso, VY,
que obviamente, hayan sido
considerados en las votaciones. El
responsable tiene la opciébn de no
afectar el historial de riesgos de ese

ese activo. activo.

Tabla 61 Caso de Uso: Realizar tasacion directa de los activos.

Realizar tasacion directa de los activos
Responsable de seguridad de la informacién

Caso de Uso

Actores

Descripcién
El responsable podra omitir la generacion de encuestas y las votaciones
correspondientes para proceder a un registro directo de la tasaciéon de
cada activo.

Condiciones/ Restricciones/Asunciones

1.

Se asume que el responsable se respaldard en un juicio de
experto para la tasacion directa.

Curso Normal

1.-el responsable seleccionara uno o mas activos de
informacién y registrara la valoracion para la
confidencialidad, disponibilidad e integridad, el sistema
calculara automaticamente la tasacion como el promedio de
los 3 valores ingresados.

Alternativa
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4.6.3 Casos de Uso para la Gestion de Riesgos

Informacion

Oficial de
Seguridad
dela
Informacion

Revisor
de Gestion

Registrary
mantener
amenazas

vulnerabili

Asociar
amenazasy

Registrary
mantenes planes
de fratamiento
de Riesgos

Registrary
mantener

Gestor de
Riesgos

Responsable
del Riesgo

s

Ejecutor de actividad

de planes de accion

Figura 4.17 Casos de Uso: Gestién de Riesgos.
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Tabla 62 Caso de Uso: Registro y mantenimiento de amenazas.

Caso de Uso

Registro y mantenimiento de amenazas

Actores

Descripcion

informacion.

1.- El responsable de seguridad de la
informacién se ubica en algin nivel
del arbol de amenazas y elige la
opcion para generar una nueva
amenaza. El sistema notifica que la
operacion se realizd con éxito.

Responsable de seguridad de la informacion

El responsable de seguridad de la informacién debera registrar y dar
mantenimiento al arbol jerdrquico de amenazas a los activos de

Condiciones/ Restricciones/Asunciones

1. Parala metodologia de riesgos implementada en el sistema,
amenazas son las situaciones que potencialmente podrian
desencadenar un incidente en la seguridad de la informacion.

2. Las amenazas inicialmente cargadas en el sistema son las
especificadas como comunes en el Anexo C de la 27005.

3. La codificacién de las amenazas es automatica.

Curso Normal Alternativa

2.- El responsable de seguridad de la
informacién se ubica en algin nivel
del arbol de amenazas y elige la
opcion para modificar la amenaza. El
sistema notifica que la operacion se
realiz6 con éxito.

3.- El responsable de seguridad de la
informacién se ubica en algin nivel
del arbol de amenazas y elige la
opcion para eliminar la amenaza. El
sistema notifica que la operacion se
realiz6 con éxito.

3.1- El responsable de seguridad
de la informacion se ubica en
algun nivel del arbol de amenazas
y elige la opcién para eliminar la
amenaza. El sistema notifica que
la operacibn no se puede
completar porque la amenaza a
ser eliminada esta asociada a
vulnerabilidades.
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Tabla 63 Caso de Uso: Registro y mantenimiento de
vulnerabilidades.

Caso de Uso Registro y mantenimiento de vulnerabilidades
Actores Responsable de seguridad de la informacién
Descripcion

El responsable de seguridad de la informacién debera registrar y dar
mantenimiento al arbol jerarquico de vulnerabilidades. Las
vulnerabilidades se definen como debilidades de los activos de
informacién que pudieran ser explotadas por una amenaza

Condiciones/ Restricciones/Asunciones

1. Para la metodologia de riesgos implementada en el sistema, una
vulnerabilidad es la debilidad de un activo de informacién que
puede ser explotada por una amenaza para materializar una
agresién sobre dicho activo.

2. Las vulnerabilidades inicialmente cargadas en el sistema son las
especificadas como comunes en el Anexo D de la 27005.

3. La codificacién de las vulnerabilidades es automatica.

Curso Normal Alternativa
1.- El responsable de seguridad
de la informacién se ubica en
algin nivel del arbol de
vulnerabilidades y elige la
opcién para generar una nueva
vulnerabilidad. El sistema
notifica que la operacién se
realizo con éxito.

2.- El responsable de seguridad
de la informacién se ubica en
algan nivel del arbol de
vulnerabilidades y elige la
opcibn para modificar la
vulnerabilidad. El sistema
notifica que la operacién se
realiz6 con éxito.

3.1- El responsable de seguridad de la
3.- El responsable de seguridad | informacion se ubica en algun nivel del
de la informacién se ubica en|arbol de vulnerabilidades y elige la
algin nivel del arbol de |opcién para eliminar la vulnerabilidad. El
vulnerabilidades y elige la|sistema notifica que la operacién no se
opcion para eliminar la|puede completar porque la
vulnerabilidad. El sistema | vulnerabilidad a ser eliminada est4
notifica que la operacién se |asociada a una causa de riesgo que se
realiz6 con éxito. esta controlando.
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Tabla 64 Caso de Uso: Asociar amenazas y vulnerabilidades.

‘ Caso de Uso

Actores
‘ Descripcion

1.
muchos a muchos.

vulnerabilidad

1.-el responsable seleccionara
uno o mas amenazas y buscara
una o mas vulnerabilidades para
asociarlas. El sistema notificara
el éxito de la operacion e
indicara cuantos pares
amenaza-vulnerabilidad registro.

Asociar amenazas y vulnerabilidades

El responsable deberd asociar amenazas vs vulnerabilidades a fin de
definir causas de riesgos en los activos de informacion.

Condiciones/ Restricciones/Asunciones

La relacion entre amenazas y vulnerabilidades se define de

2. Cada registro de esta relacion se definirh como par amenaza-

3. Durante la operacién de registro de pares amenaza-vulnerabilidad

el sistema validara y evitara la duplicidad de estas relaciones.
Curso Normal Alternativa

Responsable de seguridad de Ia

informacién

2.-el responsable seleccionara
uno o0 mas amenazas y podra
eliminar una o] mas
vulnerabilidades asociadas. El
sistema notificara el éxito de la
operacion.

2.1.-el responsable seleccionara uno o
mas amenazas y podra eliminar una o
mas vulnerabilidades asociadas. El
sistema notificara que la operaciéon no
procede porque el par amenaza-
vulnerabilidad estd asociado a una
causa de riesgo que esta siendo
controlado.
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Tabla 65 Caso de Uso: Registrar y mantener riesgos.

‘ Caso de Uso Registrar y mantener riesgos
Responsable de seguridad de la
informacion
Actores Gestor de riesgos
‘ Descripcion

El responsable o el gestor deberan registrar y controlar los riesgos por

cada activo de informacion. Esta operacion constituye la fase de
identificacion, andlisis y evaluacion del riesgo.
Condiciones/ Restricciones/Asunciones

1. Se define como riesgo a la posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacién.

2. La valoracién de un riesgo se define como Impacto x
Probabilidad. El impacto sera la tasacion de cada activo y la
probabilidad sera el promedio de las probabilidades de ocurrencia
de todos los pares amenaza-vulnerabilidad que se constituyen en
la causa del riesgo.

3. Cada cambio en el impacto o en la probabilidad provocara un
registro automatico en el historial del riesgo.

4. El primer registro de riesgo por defecto sera el riesgo inherente;

los cambios de valoracién sucesivos en el tiempo en presencia de

planes de accion pasaran a ser el riesgo residual.

‘Curso Normal Alternativa
1.-el responsable o el gestor
seleccionardn uno o0 mas
activos y buscara conformar un
conjunto especifico de pares
amenaza-vulnerabilidad con
probabilidad de ocurrencia para
cada uno de ellos. Una vez que
guarda la causa de riesgo
definida el valor del riesgo (IxP)
se calculara de manera
automatica. A  continuacién
debe definirse un nombre de
riesgo, una fecha de control y
un responsable.

2.-el responsable o el gestor|2.1-el responsable o el gestor
seleccionaran uno o0 mas |seleccionardn uno 0 mas riesgos y
riesgos y  procederd  a|procedera a eliminarlos. El sistema
eliminarlos. El sistema | notificara que la operacién no se puede
notificara el éxito de la|realizar porque el riesgo ha generado
operacion. planes de accidn para su tratamiento.
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Tabla 66 Caso de Uso: Registrar y mantener planes de accion
para tratamiento de riesgos.

Caso de Uso

Registrar y mantener planes de accion para
tratamiento de riesgos

Actores
‘ Descripcion

evaluado.

‘Curso Normal

1.-el responsable o el gestor
seleccionara un riesgo y
definira una accion a realizarse,
para ello debera indicar el
registro del historial del riesgo a
considerar, los pares amenaza-
vulnerabilidad involucrados, la
respuesta al riesgo, fecha de
accion propuesta, un
responsable de la ejecucion, la
periodicidad de la accién, los
controles de la norma en el
anexo a cuya implementacion
sera un control operacional que
ayudara a controlar el riesgo.

Responsable de seguridad de la informacion
Gestor de riesgos

El responsable o el gestor deberan registrar y mantener los planes de
accion para el tratamiento respectivo a cada riesgo identificado y

‘ Condiciones/ Restricciones/Asunciones

1. Para cada accién propuesta se podra vincular un proyecto que
coadyuve al tratamiento del riesgo.

Alternativa

2.-el responsable o el gestor
eliminaran una accion
registrada para ser realizada
como parte del tratamiento de
un riesgo. El sistema notificara
el éxito de la operacion.

2.1-el responsable o0 el gestor
eliminaran una accion registrada para
ser realizada como parte del tratamiento
de un riesgo. El sistema notificara que la
operacién no procede dado la accién
propuesta ya cuenta con registros de
ejecucion asociados.
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Tabla 67 Caso de Uso: Registrar acciones ejecutadas.

Caso de Uso Registrar acciones ejecutadas
Responsable de seguridad de la informacién
Gestor de riesgos
Responsable del riesgo

Actores Ejecutor de actividad de planes de accion
‘ Descripcion

El responsable de seguridad de la informacion, el gestor, el responsable

del riesgo o el ejecutor de la accién debera registrar y mantener las
acciones ya ejecutadas para el cumplimiento de los planes propuestos.
Condiciones/ Restricciones/Asunciones

1. Los 3 primeros actores procederan al registro de acciones solo si
se verifica que los ejecutores no han realizado el registro
correspondiente.

2. En muchos de los casos el ejecutor de la actividad coincidira con
el responsable del riesgo

3. El registro de acciones ejecutadas con fechas no concordantes
respecto a las fechas del riesgo y los planes de accién para su
tratamiento no seran descartadas, pero en la verificacion de las
lineas de tiempo los actores en cuestién verificaran la
inconsistencia.

‘Curso Normal Alternativa
1.- El responsable de seguridad de la informacion, el
gestor, el responsable del riesgo o el ejecutor de la accion
debera registrar la accion ejecutada para el cumplimiento
de los planes propuestos, describiendo lo realizado, el
responsable, el estado (‘pendiente’, ‘cumplido’,
‘atendiéndose’, etc.) y la fecha de ejecucion.

2.- El responsable de seguridad de la informacion, el
gestor, el responsable del riesgo o el ejecutor de la accion
eliminara un registro de una accion ejecutada.
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Tabla 68 Caso de Uso: Verificar trazas de riesgos.

Caso de Uso Verificar trazas de riesgos

Oficial de seguridad de la informacién
Responsable de seguridad de la informacion
Revisor de gestion

Gestor de riesgos

Responsable del riesgo

Actores Ejecutor de actividad de planes de accion
Descripcion

El oficial, el responsable de seguridad, el revisor, el gestor, el responsable
del riesgo y el ejecutor de la actividad podran verificar la trazabilidad de
acciones por cada riesgo, para ello contaran con herramientas como la
matriz de riesgos, reporte de acciones y primordialmente la visualizacién
de lineas de tiempo.

‘ Condiciones/ Restricciones/Asunciones

1. EIl registro de acciones ejecutadas con fechas no concordantes
respecto a las fechas del riesgo y los planes de accién para su
tratamiento verificaran dicha inconsistencia en la vista de la linea de
tiempo

Curso Normal ‘Alternativa

1.- El oficial, el responsable de seguridad, el
revisor, el gestor, el responsable del riesgo y el
ejecutor de la actividad podran verificar la
trazabilidad de acciones por cada riesgo, para ello
seleccionaran un riesgo y buscaran la visualizacion
de la linea de tiempo.

Para revision grupal haran uso de la opcién de ver
la matriz de riesgos o ver el reporte de acciones.
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Tabla 69 Caso de Uso: Verificar evolucion del riesgo.

Caso de Uso Verificar evolucion del riesgo

Oficial de seguridad de la informacion
Responsable de seguridad de la informacion
Revisor de gestion

Gestor de riesgos

Actores Responsable del riesgo

Descripcion

El oficial, el responsable de seguridad, el revisor, el gestor y el
responsable del riesgo podran verificar la evolucién de los riesgos, para
ello contardn con herramientas como el mapa de calor riesgos, la
verificacion directa por cada riesgo y la misma visualizacion de lineas de
tiempo.

Condiciones/ Restricciones/Asunciones

1. Si se verifican inconsistencias en la vista de la linea de tiempo por
causa de fechas mal establecidas en el esquema
riesgo—~>plan—>accion, la evolucion del riesgo no estara clara

2. Implicitamente el sistema estara verificando los registros del historial
de riesgos.

Curso Normal ‘ Alternativa

1.- El oficial, el responsable de seguridad, el
revisor, el gestor y el responsable del riesgo
podran verificar la evolucion del riesgo, para ello
seleccionaran un riesgo y buscaran la opcion
para ver la evolucién del riesgo qué les
presentara el riesgo inherente y el residual
directamente. También podran hacer uso de la
opcién de ver la linea de tiempo.




CAPITULO 5

IMPLEMENTACION Y PRUEBAS

En este capitulo se revisaran detalles de la puesta en produccion de la
solucion propuesta, desde la publicacion hasta las pruebas de uso y
aplicacion para cada uno de los médulos funcionales. En la Figura 5.1 se

aprecia el inicio de la aplicacion para el SGSI desarrollada e implementada.
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Figura 5.1 Vista principal del Aplicativo SGSI.

Entorno de produccion

Considerando que la solucibn fue desarrollada usando el
Framework .Net y, pese a que desde el 2015 éste fue liberado y se han
dado pasos agigantados para su integracién en plataformas LINUX, en
esta implementacion se usaron servidores virtuales con Windows

Server 2012 R2.

En la Figura 5.2 se pueden apreciar los servidores involucrados en la

implementacion.
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\gia Reportes (S5RS3)

Figura 5.2 Arquitectura fisica de produccioén para la solucion
propuesta.

5.1.1 Servidor Web

El servidor web es el programa que permitirA almacenar y
publicar paginas web, en este caso Active Server Pages, a las

gue el usuario accedera usando un browser.

Para Windows el servidor web establecido como un rol nativo es
el Internet Information Services (lIS), el cual facilita tener las
paginas web de los aplicativos de la intranet de la organizacion
en un servidor. Ademas el IIS 8, la version empleada para esta

implementacion, proporciona una plataforma segura, sencilla de
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administrar 'y modular para hospedar sitios web HTML,
ASP.NET, PHP, servicios FTP y servicios web ASMX y WCF.

Ver Figura 5.3.

N trt Iodrwation Servoes (357 Managey | = o N
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Figura 5.3 Ul del Internet Information Services Manager.

A continuacion se indican algunas de las ventajas mas

destacadas de IIS 8:

Aislamiento automatico de aplicaciones.

1. Procesos de trabajo con identidad Unica y configuracion en
espacio aislado, lo que reduce aun mas los riesgos de

seguridad.

2. Componentes 1IS integrados e incluso reemplazables

facilmente por médulos personalizados.

3. Almacenamiento en caché dindmico integrado y compresion

mejorada para mejor performance del sitio web.
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Para este servidor se establecieron las siguientes
caracteristicas en capacidad de disco y procesamiento como se
muestra en la siguiente figura:

View basic information about your computer

Windows edition

Windows Server 2012 R2 Standard

© 2013 Micosoh Corporation. Al ightsrserved S&.Windows Server2012R2
System

Processor: Intel(R) Xeon(R) CPU E5-2640 v2 @ 2.00GHz 2.00 GHz

Installed memory (RAM): 100 GB

System type 64-bit Operating System, x&4-based processor

Pen and Touck No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
Computer name: ASY!HA‘.’E.- & Change settings
Full computer name: AST!NAVE»-Aﬁmr.‘c.m!

Computer description:

. Local Disk (C:)
LS3]

-

Figura 5.4 Caracteristicas del Servidor Web.

Publicacion del sitio

Tomando la solucion desde el IDE utilizado para el desarrollo, el
Visual Studio 2012, se publicara la aplicacion web usando el
método de despliegue Web Deploy, de esta forma se obtendra
como resultado un precompilado que se desplegara en el
servidor IIS especificado una vez se sincronice con la version
local desde la cual se inicia la publicacion. Para conseguir esta
sincronizacion entre el servidor de desarrollo, por lo general el

equipo del desarrollador, y el servidor web, este ultimo debe
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tener la misma version de Web Deploy instalada que el equipo
de desarrollo; para éste, esta caracteristica quedd establecida
cuando se instal6 el Visual Studio. La secuencia del despliegue
de la solucion se aprecia desde la Figura 5.5 hasta Figura 5.9.

@ Publish web application

o
R —

Reanioad yost pubbshng profie of 300 up {0 2 feee account

1

Connecthon
For other hosting options, yui cur web hostiog galery

Settngs

Kodee Select or import 2 publish profile

Astinave-webd! - (Produccion) * = | impont..
Astmree @) Wedinternav2
Asteave » (Produccion) *
| ASTINAVE
ASTINAVE_SP2_CIFRADO_CONAG /2
Loca¥F deSystem

Figura 5.5 Publicacion del Sitio: creacion de un perfil para el
despliegue.
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@ Publish web application

Profile webinterna *

B ... oo ,
Settings

Previen

Service URL: astinave-spl

Sefapplication: | webintemavl

User pame: ASTINAVE\Imahecha
Passgrord: (assssssas
¥ Save password

Destination URL: |e.g. hitp://wvw.contosa.com

< |[ wat> || o || cose |

Figura 5.6 Publicacion del Sitio: Definiciéon de la ruta del
despliegue.

@ Publish web application
Profile webinterna *
Connection -
Configuration: | Release 4
[T Remoye additional fites at destination
Preview
Databases
() Astinave_PlanificacionConString
‘eﬁ::.’rrrcs*'rrf.‘ on sinng N Q
[7] Use this connecticn string at runtime (update Sestination web.config)
E Code First Migrations (runs on application start)
' In order to publish a Code First model, you must enable EF Code First
Migrations. Learn more about this
(~) ProjectWebApp
Remote connection sining 4 Q
| <Pev || Net> || pwwish || Close |

Figura 5.7 Publicacion del Sitio: configuraciones.
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Profile
Connection

Settings

@ Publish web application

Astinave-sp2-WeblnternaV2 *

Files: 10.128.26.171: webinternav2

sear

th

a Name Action  Date moc ~
V] bin\Astinave Weblnterna.Core.dll Update  02/08/20
bin\Astinave.Weblinterna,WebULdIl Update  03/08/20
V] bin\Astinave.Weblnterna. WebUlXmlSerializers.dll Update 03/08/20;_
V] Sites\Comercial\IngresoCarenamiento.aspx Update  27/07/20.
V] Sites\Default.aspx Update  27/07/20
[¥] Sites\Estrategia\GestionTecnologica\LayoutMasterGT.mas  Update  28/07/20
[V Sites\Gerencia\indicadores_operaciones.aspx Update 27/07/20
< ?

resh File P
Databases

© No databases are selected to publish

\Nem | publish || Close |

4

Figura 5.8 Publicacion del Sitio: vista previa antes del
despliegue.

File View Help

€& » ASTINAVE-SP2 » Sites » webinternav2 |

@-id|%i8

.2 Application Pools
4.9 Sites

weblntemna2MGranj
webintemav2

b | App_Data

b | App_GlobalResources

b aspnet_client

b ] bin

b ] fonts

b img

> s

b -] Properties

b . recursos

b -] Reportes

-] Reports

b 1 Sites

b | Web References

> |

Figura 5.9 Publicacion del Sitio: resultado de la publicacion en el

I1S.
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5.1.2 Servidores de bases de datos

Para el servidor que aloja la base de datos de los médulos
funcionales de toda la intranet, incluyendo los de la solucién
propuesta se manejaron los siguientes requerimientos de

procesamiento y almacenamiento:

B8 Windows Server2012R2

Locad Disk {C2) Da (0:) LOG_DE{E:)
I = | = I
W o e of 70808 M 750 GH fres of 700 W ) GE fyes of 149 GE

Camputir

Figura 5.10 Propiedades del servidor de la base de datos.

En ASTINAVE EP se manejan algunas bases de datos, como
se puede observar en la Figura 5.2, de las integraciones
Involucradas con la aplicacion se tiene la base de datos del
ERP Dynamics GP 10.0 (SQL SERVER 2008 R2) y la base de
datos de Sharepoint 2013 (SQL SERVER 2014); la base de la
web interna de la cual forma parte la solucion propuesta
también es una SQL SERVER 2014. Asi que como
consideraciéon importante en la puesta en produccién se tuvo a

la comunicacion de estas bases de datos remotas para lo cual
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fue necesario crear servidores vinculados haciendo uso de la
caracteristica de Linked Servers que proporciona el motor tal

como se muestra en la Figura 5.11.

4o
File Edt View Project Debug Tools Window Help
P S o | o) NewQuery [y nlyidy | 4 <
Object Explorer ']
Connect~ 3/ %) m 7 (2] .3
= |3 ASTINAVE-DbO4 (SQL Server 12.0.2000 - ~\~
= [ Databases
# [ System Databases
# [ Database Snapshots
| J ADQ_TEST
£ 3
# | J ANE_WEBINTERNA
+ [ Security
= [ Server Objects
¥ [ Backup Devices
# 1 Endpoints
I WAL T S—
# 3 Providers
% ® ASTINAVE_174
# ¥ ASTINAVE_PROJECT
& 9 ASTINAVE-ERP
¥ 3 T;nggers
| [ Replication
3 AlwaysOn High Availability
(3 Management
(B SQL Server Agent

+

+

+

+

+

Figura 5.11 Servidores de bases de datos vinculados.

La parte inicial del cédigo T-Sqgl que permite la vinculacién de

los servidores es:

EXEC master.dbo.sp_addlinkedserver @server = N'ASTINAVE-ERP',
@srvproduct=N"'ERP', @provider=N'SQLNCLI', @datasrc=N'astinave-
erp'
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EXEC master.dbo.sp_addlinkedsrvlogin @rmtsrvname=N"'ASTINAVE -
ERP',@useself=N'False',@locallogin=NULL,@rmtuser=N'sa’',@rmtpasswo
rd="#iHHHEE

Una vez que 2 bases de datos remotas interactian como
servidores vinculados no se pueden gestionar transacciones
(commit, rollback...), bloqueos o niveles de aislamiento de alli
gue fue muy importante en fase de desarrollo programar una
buena gestibn de excepciones desde la capa de datos en
funcion de la integridad referencial entre las entidades del

modelo.

Aparte de las tablas expuestas en el modelo de datos fisico del

capitulo 4, en la base también se implementaron:

1. 3vistas

2. 39 Stored Procedures

3. 8 funciones escalares

Servidor de Reportes

SQL Server Reporting Services 2008 (SSRS) es una
caracteristica incluida en el motor desde la versién del 2008 que
se utiliza para disefar, desarrollar, probar e implementar

informes. Para la creacién y despliegue de los reportes se
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apoya en la funcionalidad de SQL Server Data Tools (SSDT), la
herramienta, que justo en la version del 2014, se descarga por
aparte y que permite continuar con los proyectos de Business
Intelligence ejecutandose sobre Visual Studio 2010 Shell. Ver

Figura 5.12.

O Visual Studio 2010 shel

D
") NewProject...
h.-ar N -t . N
-
poy

)] Open Project...

Recent Projects

Jg TrackingSolicitudes

}oj Reportes_EPM

\_1} Reportes_1SO27001 pee
3 Ticketera

0 Anral A )
7 AprobacionesOT_Reportes

}j SolicitudesMaterialServicios
&y SolicitudesMaterialServicios
{3 Reportes_EPM

3 Reportes

3 AprobacionesOT_Reportes

Figura 5.12 Vista Inicial de Visual Studio 2010 Shell para cargar el
proyecto de SSDT.

Para esta puesta en produccién se generdé una solucion en
donde se definieron los datasources, datasets e informes

(archivos .rdl). Ver Figura 5.13.



168

» Libranies » Documents » Visual Rudio 2010 » Projects » Reportes 15027001 »

Reportes ISO27001
7 Reportes 15027001 g

Eolution Explorer
2l
. Reportes_ISOC
i Tepornes. L3 Buid
4 L hared Dati
1§ 1502700 Rebu'd
M4, seemuc Deploy
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& Encuest parme 4 Configurstion Propertes + had
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M Listado_Amenazas.rdl 2 Uatten
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TogaServer R
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o TrazaRiesgos.rdl
o Conced

Figura 5.13 Soluciéon en SSDT con los reportes del SGSI.
Para la configuracion de la instancia del servidor de reportes en
modo nativo, sea como local o remota, fue necesario hacer uso
de Reporting Services Configuration Manager (RSCM). Algunas

de las tareas que se realizan con esta herramienta son:

1. Configurar la cuenta de servicio del servidor Informe.

2. Crear y configurar las direcciones URL. El servidor de
informes y el Administrador de informes son las
aplicaciones ASP.NET que se accede a través de las

direcciones URL.
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Crear y configurar la base de datos del servidor de

informes.

Administrar copias de seguridad, restaurar o reemplazar la
clave simeétrica que se utiliza para cifrar las cadenas de

conexién y credenciales almacenadas.

Configurar la cuenta de ejecucion desatendida. Esta cuenta
se utiliza para las conexiones remotas durante las
operaciones programadas o cuando las credenciales de

usuario no estan disponibles

Configurar servidor de informes por correo electrénico.
SSRS utiliza un protocolo simple de transferencia de correo

(SMTP) para entregar informes a buzones de emails.

En la Figura 5.14 se aprecia la vista del RSCM.

Reportiog Services Configuration Manager: ASTINAVE-DBWMSSQLSERVER =1
7 SQL Serverz12

Reporting Services Configuration Manager

34 Comner

Raport Serves States
l ASTIAVE DO PSSR AR

-
>

Figura 5.14 Opciones del Reporting Services Configuration
Manager.
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Una vez se configuran los parametros deseados en el servidor
de reportes, el |IS correspondiente despliega el sitio ‘Reports’
en donde se publicaran los reportes creados previamente con
SSDT. Estos mismos reportes luego seran consumidos desde la
aplicacion web que se ejecuta en el servidor web cuyo

despliegue se explicé en la seccion 5.1. Ver Figura 5.15.

|- | o
PR A e T A W
GL} 8t PR __H”____-_{J_-_(:__‘l 0 Internet Explocer Enha! © Reportes 1502700, ‘] ok
MHome Home | My Subscrigtions | Melp
A

SQL Server Reporting Services

“4 Reportes_IS027001 5 )

4 New Folder 4 New Data Source &4 Report Bulder A rolder Settings |l Detads View

b ;| AccionesRealizadasPorAccion B ;| CausasRiesgos
[N .“ DeclaracionAplicabilidad_Reporte ;| EncuestaDetabie

| Encuestas | EscalaRiegos

o

| Uistado_Amaenazas i Ustado_Procesos

: *

K| Listado_Vulnerabiidades | MatizRiesgos

-~ u‘\ PlanAccionPorRiesgo &' ..\ Relacion_Amenaza_winerabilidad

Figura 5.15 Vista de los reportes publicados en el sitio ‘Reports’
del SSRS.
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5.2 Pruebas de Aplicacién y Uso de la Herramienta: Gestion de

Controles de la Norma.

A continuacién las pruebas correspondientes al médulo funcional de
Gestion de Controles de la Norma de la solucion propuesta. Todas las
funcionalidades descritas a continuacion se encuentran en la opcion

‘Controles’ de la pagina inicial del aplicativo.

CONTROLES <©

Politicas, procedimientos, puestas en practica e
implementaciones concebidas para mantener los

riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido

Figura 5.16 Opcién ‘Controles’.

5.2.1 Declaracion de Aplicabilidad

El mantenimiento de los controles permite marcarlos para
indicar que serdn considerados en la declaracion de
aplicabilidad, indicando la justificacion de los mismos, los
controles pueden ser buscados por dominios y subdominios. En

la siguiente secuencia figuras se aprecia esta funcionalidad.
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Criterios Busqueda
AG

B
15 Mombre

Objetivo

A8 - Organizacion de la séguridad de la infarmacion
2
AB1 -/Estanlener un marce de geslion para inkciar y controlar ia

Organizacidn  implementacion y operacion de la seguridad de la informacidn
interna 1

Criterios Blsqueda

AB.Z - Los disp

. moviles y el tele! A1 - Organizacidn interna

|150 27001:2013 v 1.0

* | DECLARACION APLICABILIDAD 1 =

Descripcion
3

,_

Figura 5.17 Busqueda de controles.
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Figura 5.18 Lista de controles de las norma ISO 27001:2013.
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Consulta de Responsables asignados

En esta opcidn los controles pueden ser puestos bajo el control
de uno o mas revisores de control, éstos son buscados en la
base de colaboradores activos de la organizacién. La Figura
5.19 da evidencia de cdmo se procede a la busqueda, se asigna

o desasigna un responsable.

= v g8 8 &8 /s, m

%) Responsables Asignados Inicio | Lista Corfrolel Revisar Responsables |

A.5.1.2 - Revisién de las politicas para la seguridad de la
informaciéon

o [

Quiar Responsabihdac

tv) 2

. @

Figura 5.19 Vista de busqueday asignacion de responsables
para seguimiento de controles.

Consulta de documentos asignados

La opcién consiste en seleccionar uno o mas controles y

asociarlos con uno o mas documentos de aquellos que son
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gestionados en la biblioteca del Sistema Integrado de Gestion

del Sharepoint. Ver Figura 5.20.

= v @ 8 8 s+, m

Revisar Documentos

e Docementos e Shareoc Inicio = Lista Conffoles ISO 27001

.5.1.2 - Revision de las politicas para la seguridad de la
informacion

.6.1.1 - Roles y responsabilidades en seguridad de la informacion

Documentos Sharepoint Documentos Relacionados

S R ST i s

Quitar Documento

Relrescat
B Rutase Ewdencia Documental
| W g
Control Norma : A5,1.2 Revision de las poiticas para la sequndad de la informacion; ; 1
02 DOE/04. SGY06 GESTION JURIDICA/2. Procedimientos ;L:fnC:::‘“"L’;;""D’*_‘;:""c“

Figura 5.20 Vista de busqueda y asignacion de documentos.

5.2.4 Consulta de seguimiento por control

Si de controlar se trata, la opcién de seguimiento permite ver el
conjunto de riesgos registrados, los cuales haciendo drill down
muestran los planes de acciones y sus respectivas acciones
realizadas y registradas por los ejecutores asignados. Ver

Figura 5.21.
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MITE SANTOS CARLOS 0.00
ALFREDD

Figura 5.21 Reporte de seguimiento riesgo-plan-accion.

5.2.5 Consultade Linea de Tiempo por Control

Se selecciona un control del Anexo Ay en la opcién de ver linea

de tiempo se pueden verificar los riesgos asociados, por cada

riesgo se puede ver la linea de tiempo respectiva, en esta linea

de tiempo se muestran cuando se registré el riego, a quién se

asigno, las acciones propuestas para el tratamiento y las

acciones realizadas. Ver la Figura 5.22.
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Figura 5.22 Consulta de linea de tiempo por control.
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5.2.6 Registro de acciones realizadas dentro de los planes
de tratamiento
Para aquellos que fueron asignados como ejecutores de las
acciones planeadas para el tratamiento de los riesgos, esta
opcion les permite registrar lo realizado, poniendo fecha y

estado. Ver Figura 5.23.

z«i‘-.{!ag-

T Inicio | Lista Controles 1SO 27001 ] Reghtear Acciones §

/ T —
R—

3
1
]

&D

wp
.,_1'_1' P
=3 e
S

Figura 5.23 Registro de acciones realizadas segln el plan de
acciones propuesto.
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5.3 Gestion de Activos de Informacion

A continuacién las pruebas correspondientes al médulo funcional de
Gestion de Activos de Informacion de la solucion propuesta. Todas las
funcionalidades descritas a continuacion se encuentran distribuidas en
la opcidn ‘Activos Informacion’ y la opcion ‘Procesos’ de la pagina inicial

del aplicativo.

ACTIVOS INFORMACION @

Es todo aquello que ASTINAVE EP quiere asegurar ya

que puede contener importante informacién como
Bases de Datos, contrasefas, archivos, infraestrcutura
tecnolégica, funcionarios, etc

Figura 5.24 opciones ‘Activos Informacién’ y ‘Procesos’.

5.3.1 Registro y Mantenimiento de Procesos Empresariales

En esta opcidn se permite el registro y mantenimiento de macro
procesos — procesos - subprocesos en un arbol de jerarquias

para los procesos empresariales.

Los procesos se muestran en un arbol desde el cual podran
insertarse nuevos procesos Yy editar los ya existentes, ademas
de consultar el reporte de los procesos, ver Figura 5.25, Figura

5.26 y Figura 5.27 respectivamente.



Procesos ASTIRAVE E2

Figura 5.25 Arbol de procesos de la organizacion.

Procasos ASTIAVE EP
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Figura 5.26 Edicion de procesos.
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2

3 Nombre

4|1 PROCESO GOBERNANTE

5 |14 DIRECCION ESTRATEGICA

6 (2 PROCESOS AGREGADORES DE VALOR

7 21 GESTION COMERCIAL

g 211 MARKETING

g9 [212 VENTAS

10 |21.3 SERVICIO AL CLENTE

11 22 DESARROLLO DE PROYECTOS

12 1221 DESARROLLO DEL CONCEPTO DE SOLUCION
13 1222 PREPARACION DE LA PROPUESTA DE SOLUCION
14 1223 DESARROLLO DEL PROYECTO

15 1224 EVALUACION Y CONTROL DEL PROYECTO
16 [225 CERRE DEL PROYECTO

17 123 PRESTACION DE SERVICIOS

18 1231 INICIO-PLANIFICACION

19 |232 EJECUCION CARANAMENTO

20 233 EJECUCION MANTENBMENTO INDUSTRIAL

24 1234 MONITOREO-CONTROL Y CERRE

Figura 5.27 Reporte de Procesos.

5.3.2 Registro y Mantenimiento de Activos

La aplicacion brinda un clasificador general de activos, lo que
permitira que los activos de informacion que se vayan
registrando se clasifiquen de acuerdo a una logica unificada. En
la Figura 5.28 se muestra el arbol del clasificador y la Figura

5.29 se aprecia el desglose correspondiente.
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= d [ * Fy|
Clasificacion Activas

Clasificacion Activos Informacion

i Informacion y Registros
g 2 Hardware
"

3 Softwane
"

4 Activo Fijo

L

Reputacion & Imagen Corporativa

Figura 5.28 Vista del clasificador general de los activos de
informacion.

Clasficaciin Actives Informacion

F ;

Figura 5.29 Vista del despliegue de un tipo de activo en el
clasificador general de los activos de informacién.

Cuando se va a proceder al registro de un activo se selecciona
la categoria deseada en el clasificador y se da click en la opcién

‘Revisar Activos Info’ tal como se aprecia en la Figura 5.30.
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Clasificacién Activos Informacion

1 Informacian y Regisiros

2 Hardware
21 Equipos Informaticos
22 Equipos de Telecomunicaciones

Figura 5.30 Opcién para el registro y mantenimiento de los
activos.

Lo siguiente que se ve son los activos que ya se han registrado
para esa categoria, ver Figura 5.31, de igual forma se pueden
ver los botones para referenciar bienes controlados por activo
fijo y para escribir directamente el activo de informacion.
Asimismo esta el combo box que permite seleccionar uno o mas

procesos.
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2.1 - Equipos Informaticos

ey + MARCA:
39 1M MAS VGA « SERIE: SFYOXVY
P « UBICACION

Figura 5.31 Vista del clasificador general de los activos de
informacion.

Una vez que se despliega el combo box se muestra la jerarquia
de los procesos permitiendo chequear mas de uno para indicar
gue los activos a guardarse estardn asociados a dichos

procesos. Asi se lo aprecia en la siguiente figura.
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2.1 - Equipos Informaticos

Seleccionor Procesos K v

ANA « MARCA: [
£ 23 « SERIE
Al + UBICACIC
213 — ‘ Workstation én donge sé desarrolian s proyectos
Figura 5.32 Seleccion del proceso empresarial durante el registro

de un bien.

Como el ejemplo se trata de registrar un activo de informacién
categorizado dentro de ‘Equipos Informaticos’, el sistema ya
tiene predeterminado que el usuario o lo escribira directamente
o lo buscara en la base de activos fijos. En la Figura 5.33 se
muestra una busqueda de bienes administrados. Una vez que
se seleccionen uno o varios activos y se dé click en ‘agregar’ ya
estaran registrados en el catalogo unificado de activos. Se

podra cambiar el propietario y asignar la fecha de control.
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) Busqueda de Activos Informacion

Bienes Administrados

Figura 5.33 Busqueda de activos fijos y otros bienes
administrados.

En todo momento se puede descargar el catdlogo de activos, el
reporte que se puede ver en la Figura 5.34, siempre mostrara
los activos asociados a los procesos correspondientes que se

hayan elegido al momento del registro.
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DESARKOLLO DEL CONCIFTO DF SOLOCION
PRIPARACION DX LA PROPULSTA DE SOLOCH™
DESARROLLO DEL PROYICTO
LA - IVALUACION ¥ CONTROL DL PROVICTO
L5 - CHRRL 0L PROYICTO
k7g 2 - PRISTACION D SERVICI0%

7 L6 - ADMIRISTRACION DE BN ORMALCION
43 LL7 - ADMINESTRACION TEONOLOGICA
57 2172 « GESTION D ACTIVOS Y STRVICIOS TIC
“ AL7.3 - MARTENIMIINTO INFTORMATKO
87 123 - ASESORIA JUNRIDICA
75 A2A37 - ENCOCION DL PLAN INTEGRAL Of AMLGURAMIINTO OF RS
78 125 - ADMINDS TRACION DE LA ALCION COM TIVA
81 ALY ADMINESTRACION OF LA SECUNIDAD INDUS TREAL
84 4.0.2 < ADMINES TRACION OF LA SALUD OCUPACIONAL
J - DESARROLLO ¥ PUBLICACION DEL PLAN ANUAL D CONTRATACION S (PAC)
EIECOCION DF LAS CONTRATACION S
FORMULACION DEL PRESUPUESTO 1S TTTOCIONAL
IECOCION DEL PRESUIUESTO
.1 - ADMUINISTRAR REGESTIRO CONTABLE
ADMIMISTHACION DE LA FACTIMACION
108 A5 - VIRCILACION DEL TALENTO MUMARO
PRT] 453 - EVALUACION DEL DESEMPERD
119 4500 - ADMINIS TRACION DE LA CANRIRA DEL TALINTO 1UMAND

Figura 5.34 Reporte del catalogo de activos.

5.3.3 Asociacién de Activos de Informacion

Desde el arbol de procesos también pueden registrarse los
activos, por ejemplo en la Figura 5.35 se muestra como se

selecciona un proceso.



187

F & ¢ « @
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Procesos ASTINAVE EP

Figura 5.35 Seleccion de un proceso para la asociacion de
activos.

Una vez que se da click en la opcién ‘Asociar Activos Info’ se
vera el listado de activos de informacion previamente

asociados, ver Figura 5.36.

Activas Infcemacion

2.1.2 -VENTAS

v
124 Ponafalio de Clientes
125 Cartilla de Costos (Tarficador de Senvicios
=N 1110 Confralos con clentes

Figura 5.36 Vista de activos asociados a un proceso.
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En la lista desplegable, que se puede apreciar en la Figura 5.37,
se muestra el arbol de la clasificacion de los activos, se puede
seleccionar mas de uno, dando click en ‘Registrar registros de

activos’ se activaran las opciones de registros disponibles.

Activos Informacidn
2.1.2 -VENTAS

1.1 - Fisicos; 1.2 - Digitales -
1 - Informacicn y Regestros

g - Fiscos
# 1.2 - Digitales
2 = Hardware
2.1 = Equapos Infonmaieios
2.2 - Equipos de Telecomunicamones
&3 - Difpeditiegs de Almatenamignts
24 = Infrasstructura Tecnoldgica
2.5 - Segundad nigematica
§@ 3- SoRware yor de Servicios)
4 = Astpo Fjo
4.2 - Edificies
4.3 - Actreds Fipd
B

' PR P P
.4 - Bl Ce LOomDnol

4.3 - Vehiulo

Activos Infamacidn

—  21.2-VENTAS

e DOCUMENTOS OTROS

YV

1.1 = Fisicos: 1.2 - Dejitales | -

Figura 5.37 Seleccion del tipo de activos para poder asociar
activos a un proceso.

Para el caso del ejemplo, con la opcién ‘otros’ se escribe de

manera sencilla el activo que se quiere asociar, mientras que
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con la opcion ‘documentos’ se traen referencias de documentos
registrados previamente en Sharepoint. Ver la Figura 5.38 y la

Figura 5.39 respectivamente.

Susqueda 08 ACLIVOS INFOMmacion

Documentos

[ Cheeck Al
01 GEE
@ 02 DoE
B a3 piw
13 o v
(SR
0 08 wAC
a7 e
O o8GR
(ST ]
# 10Gco
E 11 soe
[SRFY
L] CONTRATOS ASTINAVE EP COMO CONTRATISTA

Figura 5.39 Registro de un activo de informacion documental .
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El sistema también permitir4 que la asociacion de activos ocurra
de manera masiva, es decir se pueden seleccionar varios
procesos y asociarles varios activos del catalogo a la vez como

se muestra en la siguiente figura.

T AR ALY 1ATACN Vaniteas Aatins Aot |

Catdliogo de Activos

Activos Relaconados

Figura 5.40 Vista de los activos asociados a un proceso.

Desde la opcion de procesos también estara disponible la
descarga del catalogo de activos en donde se aprecian los

activos por procesos como se ve en la siguiente figura.
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2.1.2 - VINTAS
L1 - FISICOS

1.1.10 - Contratos. con chentes 450 - SACA CaMarHO RUBEN VICENTE
L2 - DIGITALES

1.2.4 - Periafclio de Chentes 250 - SACA CAMACHO RUBEN VICENTE
1.2.5 - Cartila de Costos (Tarificador de Servicos ) 263 - aMa AVERSA HUGD JOSE

2.3 - DESARROLLD DE PROYECTOS

2.1 - BUIFDS DN ORMATICOS
Z24.1 - COMPUTADDR DE ESCRITORI] DE PRECISION T 5600 WWORNKSTATION MARCA] 340 - MITE VARGAS LEQPOLDO EFREN

1.3 - DIGITALES
1.2.20 - informaciin de Proyecins

1.2 - DIGITALES
1.219 - nfarmacin de Propuestss
233 - DESARROLLO DEL PROYECTO
1.2 - DIGITALES

1.2.20 - miermaciin de Proyecion
2.1 - BQUIPDS INFORMATICDS

0.2 - Workstaton o dende S8 desarrclian los proyecion
2.1 - PROPIETARTD

FA.T - Patafonma Colaborative Team Foendation Server (TFS)
318 - Paalor=a Colaboratvs Raticnal

0.0 - Pataforma Colabarativa PLU

Figura 5.41 Reporte de activos de informacién asociados a los
procesos.

5.3.4 Generacion de encuestas y votacion para la valoracion

de los activos.

Una opcion que se considerd importante y novedosa incluir, es
la de registrar encuestas por proceso para que los duefios de
tales procesos y los propietarios de los activos asociados a ese
proceso puedan indicar la valoracion del impacto de los activos
en funcién de la confidencialidad, disponibilidad e integridad. En
la Figura 5.42. se aprecia que en la encuesta ya viene incluido

el listado de activos registrados en ese proceso, permitiendo
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incluso al usuario que registra la encuesta que descarte
algunos, se debe escribir una breve descripcion de la encuesta,
definiendo el lapso en que estard disponible la encuesta v,
obviamente, a quienes les estard permitido responder a la

encuesta. Ver Figura 5.42 y Figura 5.43.

= Fs 4 I &snﬂﬂ =

Registrar Encuests
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v Ierlormaciie Qanedal
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': €3 mTna B, Praweem
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o Clscacon | - inormeon y Regaines e 111 Fisoon 11

e 1 - W Regriat « 13 - Daglabei s 2
24 stk de Cheehey o ¥

il e Coanca, (" ete ados - [

Figura 5.42 Registro de la encuesta .
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» Wotanies

390 E®D

Figura 5.43 Registro de los encuestados/votantes.

Una vez que los encuestados ingresen veran las encuestas que
tienen asignadas, ver Figura 5.44, y si no esta cerrada podra

ingresar a responderlas.

Encurisd

+ Hl b O ERcusilik

webintérna.astmave.com.ec duce:

A epptar

Figura 5.44 Vista de las encuestas por los votantes.

Mientras realiza la votacion el encuestado tendra visible la
escala de impactos preestablecida en el sistema; abajo estara

el listado de activos a los cuales les dara una valoracion en
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funcion de la escala indicada para los criterios de
Confidencialidad (C), Disponibilidad (D), Integridad(l). Estas

particularidades se aprecian en la siguiente figura.

Il Sy } Imagen Uperauvo Financiero Legal
L 1 ATPACta regathvamenie B Magen  Impacta de oma Mee B Speraciin  NO tene m0acio Financeto para B Impacta negativaments L
e Sl un o2l o v 1ol CIPANEATEN © S Procesin POSDSERS O 1000w Py
=2 rs Mpacta negatvamente B magen  Impacta mportanie B operacdn et Se peeden presentar 30LrecOsion  IMpacta negativamente &
Ol procesd proceso CePEOCeson ) 3 tiwel SO DIOCES0 POMDEANT el Sermanadas
Meco 3 WEaCia negatvamenie B Fmagen  Impacia negativamerie no 300 W S poecen presenta 3000eCoSIon  IMpacia negativamente B
00 305 S0 PrOCEed eVAIAO0 N0  OPOALINN Gof SOOCHES AVIRIAO0 AN0  (MEDIOCEION) A0 S5 €N of pESCRS0 DOSDEENS O 1eCRe wNa
O SlOS PIOCEIOS 8 OO peoCesOs EVALIOD SN0 B (G OOCHICs FIVei)acdn CHOPINANg

Clasificacion_Activo Tipo Activo Responsable C D |

Figura 5.45 Vista de la votacion de una encuesta.

Una vez que las encuestas de todos los procesos hayan sido
respondidas, el responsable de seguridad de la informacion,
podra hacer uso de la opcidn ‘procesar encuestas’ que
consolidara todas las encuestas para cada uno de los activos
permitiendo de manera optativa que los cambios en el Impacto

afecten el historial de riesgos. Ver Figura 5.46.
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Inicio | Procesos

webinterna.astinave.com.ec dice:

P os ASTINAVE EP 1Desea que estee ciloulo del Impacto en los activos

genere un histonal en la gestion de nesgos?.

| Aceptar Cancelar

Figura 5.46 Procesamiento de las encuestas.

En todo momento se podrda transparentar lo que los
encuestados valoraron en la encuestas, sera suficiente dar click
en la opcién ‘Ver Reportes de Votaciones’ para tener un reporte
con desglose hasta llegar a lo cada encuestado respondié. Ver

Figura 5.47.

S oboG o]

Imicio | Procesos Wer Reporte de Votaciones i
LT
318 - ADMIMIBTRACION DE |
IHFCEMAC DR
Inicio Procesos Reporie de Vol iones
oA a2y b k@ Find | et el v %

ENCUESTA GRUPO METODOLOGICO QUE EN ESTE CASO SON RESPONSABLE DEL
PROCESO

3.1.6 - ADMINISTRACION | 1.1.1 - Documentacién pasiva
DE INFORMACION (anchiv inatitucional)

Totales 333 467

Figura 5.47 Reporte de encuestas y sus respectivas votaciones.
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5.3.5 Tasacién de activos

Aunque el mecanismo de las encuestas y su procesamiento son
la primera alternativa de obtener la tasacion de los activos, el
sistema también da una segunda alternativa en la cual el criterio
del responsable de seguridad de la informacién es el
preponderante asi que le permite que de valoraciones de
impacto directamente. En la opcidén ‘Activos de Informacion’ -
‘Tasaciéon’ tendra una ventana en donde apareceran todos los

activos del catalogo. Ver la Figura 5.48 y la Figura 5.49.

| Tasacién
Inicio ~ Clasificacién Activos

Novel Valee lsugen Operative Fesacao

w P02 VN )
w e 1w ) R < 11 e
v, Tendm

v Cmfcmnn 1 b ) Repees = L1 Digiien
v fpeitme

. o b =

v P 12 - DESARROUC O MOMICTOR | |
v Cltcaoon I viaden -+ 1) - auapos womason
v Tge My

Figura 5.48 Vista de la tasacién directa para los activos.
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Tasackon de Activos

ESCALA DE IMPACTO

Nivel Valor Imagen

Muyy 1 Impacta regatvaments

{F0) Laimagen del un ol

o ITEact) regatvaments
La wmagen el peocese

Medo 3§ IMGacta regatvamante

Operativo Financiero Legal
Impacta de forma leve b NO Swoe impacto Francoero  Impacts
Operade de on 1ol s L ot ot o »
Procescs Pprabddad de recbs
R
trpacta importante To putcen presentar mpacts
Cpaitn del proceso 5 » o I
rvel de procesd poabédad rectw
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Imgacta regateamente 5o pueden presentar mpacta
no o W cel Pepe o e wcte ly
Procesd evakuado 1o & $050 0 ol Proceso evaliadc posladad de reche
Otros procesos OO 3 QrOS PIOCess VA eihigacon

Saophnans

Figura 5.49 Vista de la escala de impacto para los activos.

Por cualquiera de las 2 alternativas se conseguira tener siempre

disponible el reporte de tasacion de activos tal como se muestra

en la siguiente figura.
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Impacto Valor
Muy Bajo 1
Bajo 2
Medio 3

Codigo Descripcion
2.1.2 - VENTAS
1 - Informacion y Registros --> 1.1 - Fisicos

2.2 - DESARROLLO DE PROYECTOS
2 - Hardware --> 2.1 - Equipos Informaticos

2.2.3 - DESARROLLO DEL PROYECTO

1 - Informacién y Registros --> 1.2 - Digitales
OTRO
1.2.20

Informacién de Proyectos 0,00 0.00 0,00 0,

Figura 5.50 Reporte de la tasaciéon de activos de Informacion.

5.4 Gestion de Riesgos

A continuacién las pruebas correspondientes al médulo funcional de
Gestion de Riesgos la solucion propuesta. Todas las funcionalidades
descritas a continuacion se encuentran distribuidas en las opciones de
‘Amenazas’, ‘Vulnerabilidades’ y ‘Riesgos’ de la pagina inicial del

aplicativo, como se muestra en la siguiente figura.
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O AmENAZAS VULNERABILIDADES &

tencialmente podrian
e en la sequridad de la

d) RIESGOS

Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o
dano en un activo de informacién.

Figura 5.51 Opciones de ‘Amenazas’, ‘Vulnerabilidades’ y ‘Riesgos’.

5.4.1 Registro y mantenimiento de vulnerabilidades

El sistema implementa la metodologia de la ISO 27005 para la
gestion de riesgos, asi que la clasificacién de vulnerabilidades
se toma del Anexo D de esta norma siguiendo el formato de
tener un arbol en donde se pueden registrar nuevas
vulnerabilidades o editar las existentes. Ver la Figura 5.52 y la
Figura 5.53.

Imics | Lista de Vulnerabddades

Vulnerabilidades

; o
" HARDMARE
oz SOFTWARE
Y oa RED
kg PERSOMAL
* s LUGAR
Y ORGAMZACION

Figura 5.52 Vista del catalogo de vulnerabilidades.
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Figura 5.53 Desglose del arbol de vulnerabilidades.

En la opcion ‘Lista de vulnerabilidades’ se puede generar el

reporte con el catalogo de vulnerabilidades, ver la Figura 5.54.
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1.1
1.2
1.3
1.4
1.5
1.6
1.7
1.8
1.9
1.10
1.11
1.12

2.1
2.2
2.3
2.4
2.5

2.6
2.7
2.8
2.9
2.10

Lista de Vulnerabilidades

NOMBRE

HARDWARE

MANTENIMIENTO INSUFICIENTE

INSTALACION FALLIDA DE LOS MEDIOS DE
FALTA DE ESQUEMAS DE REEMPLAZO PERIODICO

SUSCEPTIBILIDAD A LA HUMEDAD, EL POLVO Y LA SUCIEDAD

SENSIBILIDAD A LA RADIACION ELECTROMAGNETICA
FALTA DE CONTROL DE CAMBIO CON CONFIGURACION
SUSCEPTIBILIDAD A LAS VARIACIONES DE TENSION
SUSCEPTIBILIDAD A LAS VARIACIONES DE TEMPERATURA
ALMACENAMIENTO SIN PROTECCION

FALTA DE CUIDADO EN LA DISPOSICION FINAL

COPIA NO CONTROLADA

FALTA DE PLANES DE MANTENIMIENTO PREVENTIVO
SOFTWARE

FALTA O INSUFICIENCIA DE LA PRUEBA DEL SOFTWARE
DEFECTOS BIEN CONOCIDOS EN EL SOFTWARE

FALTA DE "TERMINACION DE LA SESION" CUANDO SE
DISPOSICION O REUTILIZACION DE LOS MEDIOS DE
FALTA DE PRUEBAS DE AUDITORIA

DISTRIBUCION ERRADA DE LOS DERECHOS DE ACCESO
SOFTWARE DE DISTRIBUCION AMPLIA

UTILIZACION DE LOS PROGRAMAS DE APLICACION A LOS
INTERFACE DE USUARIO COMPLICADA

FALTA DE DOCUMENTACION

Lista Vulnerabilidades

Figura 5.54 Reporte de vulnerabilidades.

5.4.2 Registro y mantenimiento de amenazas

201

Asimismo para el catalogo de amenazas se tomo el Anexo C de

la norma 27005, al igual que con las vulnerabilidades se define

un arbol desde el cual el responsable de seguridad de la
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informacion podra registrar nuevas amenazas o editar las ya
existentes y obtener un reporte sencillo del catdlogo de

amenazas. Ver la Figura 5.55, la Figura 5.56 y la Figura 5.57.

Arranazaa

Figura 5.55 Vista del catdlogo de amenazas.

Amenazas

Figura 5.56 Desglose del arbol de amenazas.
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12
13
14
15
1.6
17
1.8
1.9
| 1.10
111
2-PERDIDADELOS 2.1

SERVICIOS 2.2
ESENCIALES ;3
3 - PERTURBACION 3.1
DEBIDA A LA 3.2
RADIACION 3.3

4 - COMPROMISODE 4.1
LA INFORMACION 4.2

5 - FALLAS TECNICAS 5.1

6 - ACCIONES NO 6.1
AUTORIZADAS 6.2

Listado Amenazas

Iniio | Lista de
1 - DANO FISICO 1.1 FUEGO

1]
<

Lista Amenazas

DARO POR AGUA

CONTAMINACION

ACCIDENTE IMPORTANTE

DESTRUCCI&OACUTE;N DEL EQUIPO O LOS MEDIOS
POLVO, CORROSION, CONGELAMIENTO

EVENTOS NATURALES - FENOMENOS CLIMATICOS
FENOMENOS SISMICOS

FENOMENOS VOLCANICOS

FENOMENOS METEOROLOGICOS

INUNDACION

FALLA EN EL SISTEMA DE SUMINISTRO DE AGUA
PERDIDA DE SUMINISTRO DE ENERGIA

FALLA EN EL EQUIPO DE TELECOMUNICACIONES
FALLA EN EL SISTEMA DE SUMINISTRO DE AIRE ACONDICIONADO
RADIACION ELECTROMAGNETICA

RADIACION TERMICA

IMPULSOS ELECTROMAGNETICOS

INTERCEPTACION DE SENALES DE INTERFERENCIA
ESPIONAJE REMOTO

ESCUCHA SUBREPTICIA

HURTO DE MEDIOS O DOCUMENTOS

HURTO DE EQUIPO

RECUPERACION DE MEDIOS RECICLADOS O DESECHADOS
DIVULGACION

DATOS PROVENIENTES DE FUENTES NO CONFIABLES
MANIPULACION CON HARDWARE

MANIPULACION CON SOFTWARE

DETECCION DE LA POSICION

HACKING INFORMATICO

ATAQUES DE INGENIERIA SOCIAL

CAMBIOS NO AUTORIZADOS

FALLA DEL EQUIPO

MAL FUNCIONAMIENTO DEL EQUIFO

SATURACION DEL SISTEMA DE INFORMACION

MAL FUNCIONAMIENTO DEL SOFTWARE
INCUMPLIMIENTO EN EL MANTENIMIENTO DEL SISTEMA DE
USO NO AUTORIZADO DEL EQUIFO

COPIA FRAUDULENTA DEL SOFTWARE
EAIS

Figura 5.57 Reporte de Amenazas.

La asociacion de las vulnerabilidades con amenazas es lo

realmente valioso que tendrda que hacer el responsable de

seguridad de la informacién, ya que al armar este par amenaza-

vulnerabilidad estara dejando listas las posibles causas que

definiran luego las causas de los riegos que se gestionaran en

el SGSI. Para ello se tiene la opcion ‘Asociar vulnerabilidades’
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con la cual se pueden relacionar muchas amenazas con

muchas vulnerabilidades. Ver la Figura 5.58.

Asocial Viainerabdidide) | sl—1

Todas las Vulnerabilidades

LO% MEDOS [E
ALMACEMANMENTO
FALTA DE ESOUEMAS DE
REEMFLAZO PERIG0ICO
SUSCEFTIENL IDAD A LA
14 HUMEDAD, EL POLVO Y L
SUCIEDAD

SENSEILIDAD A LA
1.8 RADLACION
ELECTROMAGHETICA

Vulnerabilidades Asociadas

TAEQAION [ ACCK

6.14- FALTA DE ASIGMNACION

ADECUAD, DE

TA-NEGACION DE ACCIOMES FRESPONSABILIDADES EHLA X
SECURDAD DE LA
BFORMACION

Figura 5.58 Opci6n para asociar las amenazas y las
vulnerabilidades.

De igual forma se tendra disponible un reporte con la asociacion

de vulnerabilidades y amenazas realizadas tal como se muestra

en la siguiente figura.
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4.2 - PROCEDIMIENTOS INADECUADOS DE CONTRATACION
5.1 - USO INADECUADO O DESCUIDADO DEL CONTROL DE ACCESO FISICO A LAS EDIFICACIONES Y LOS

1.1 - MANTENIMIENTO INSUFICIENTE
11,4 - SUSCEPTIBILIDAD A LA HUMEDAD, EL POLVO Y LA SUCIEDAD
1.7 - SUSCEPTIBILIDAD A LAS VARIACIONES DE TENSION

0

Inico  Lista de Amenazas

o I Relacion Amenazas Vulnerabilidades i
(9(}

N %
o 7
> <9
g e
&
S 2] %
o 3
= -

Vulnerabilidades

1.8 - SUSCEPTIBILIDAD A LAS VARIACIONES DE TEMPERATURA
1.9 - ALMACENAMIENTO SIN PROTECCION

5.5 - AUSENCIA DE MANTENIMIENTO DEL SISTEMA CONTRAINCENDIO

5.6 - INSTALACIONES ELECTRICAS PARA ILUMINACION Y SISTEMAS MAL INSTALADAS
5.7 - INSTALACIONES ELECTRICAS PARA ILUMINACIO;N Y SISTEMAS MAL DISENADAS
1.10 - FENOMENOS METEOROLOGICOS

1.8 - SUSCEPTIBILIDAD A LAS VARIACIONES DE TEMPERATURA

5.2 - UBICACION EN UN AREA SUSCEPTIBLE DE INUNDACION
1.5 - DESTRUCCIEROACUTE;N DEL EQUIPO O LOS MEDIOS
1.3 - FALTA DE ESQUEMAS DE REEMPLAZO PERIODICO

1.6 - POLVO, CORROSION, CONGELAMIENTO
1.3 - FALTA DE ESQUEMAS DE REEMPLAZO PERIODICO
2.1 - FALLA EN EL SISTEMA DE SUMINISTRO DE AGUA

5.8 - CLIMATIZACION INADECUADA

P 2.2 - PERDIDA DE SUMINISTRO DE ENERGIA

Figura 5.59 Reporte de asociacion de amenazas y
vulnerabilidades.

5.4.3 Registro y mantenimiento de riesgos

La

primera ventana que aparece cuando se da click en la

opcion ‘Riesgos’ es la que se muestra en la Figura 5.60; primero

se

ve la pestafia en donde estan todos los activos registrados
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con o sin tasacion. En la segunda pestafia estara el registro del

riesgo en si.

=3
1

|-
i

Il

Tesason At Info E wabusacansn chir IFrs s

Figura 5.60 Pestana de ‘activos’ en el registro de riesgos.

Es decir, que cuando se seleccionan uno 0 mas riesgos en la
primera pestafia y se da click en la opcion ‘Ver riesgos’ (ver
Figura 5.61), los riesgos de los activos seleccionados
apareceran en la segunda pestafia. En la parte superior de la
pestafa ‘Evaluaciéon de riesgos’ aparecen las escalas de
impacto x probabilidad indicando las zonas de riesgo que se

preestablecieron (ver Figura 5.62).
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Inicio Evagos

Tasacion Activos Info

] cooGo DESCRIPCION
Y. tfs T

v PROCESO : 223 - DESARROLLO DEL PROYECTO; : 1
v CLASIFICACION: 3 - SOFTWARE —> 3.1 - PROPIETARIO
\ 4 TIPO: OTRO

Plataforma Colaborativa Team
Foundation Server (TFS)

v PROCESQ:3.1.7 - ADMINISTRACION TECNOLOGICA, ; 1

@ 317

v CLASIFICACION: 3 - SOFTWARE — 3.1 - PROPIETARIO

¥  TIPO.OTRO
Plataforma Colaborativa Team
Foundation Server (TFS)

¥ 316

Figura 5.61 Busqueda de riesgos por activo.
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iy | Evalusci s Riagos

i Tasackon Activas Infe Evaluacion de Riesgos

IMPACTO

1 2 3 4 5

IOMAS RIESGD

avainigavaoud

Figura 5.62 Vista de las zonas de riesgos en la pestafia
‘Evaluacion de riesgos’.

Si se quiere registrar un nuevo riesgo o cambiar las causas de
riesgos y su respectiva probabilidad en un riesgo ya registrado
se debe dar click en la opcién ‘Buscar Amenazas
Vulnerabilidades’ con lo cual se despliega una ventana modal
en donde se recuerda la escala de probabilidades definida y un
combo box con el arbol de amenazas de modo tal que se

puedan seleccionas una o0 varias amenazas y dar click en
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‘Buscar’ a fin de traer las vulnerabilidades asociadas a ellas. Ver

Figura 5.63.
rﬂ Buscar Amenaza Vulnerabiidades = = 0 X ]
= o m:m =z & O a B2

ESCALA DE PROBARBILIDAD . -
Mivel  Valor Descripcion incio | Evaksad Buscar Amenazas Vulnerabilidades |
My Baja 1 Evenio Que plsde ooulme 5 ™ TR PCTIET
Baga 2 Evenio qui pussds ooume ¢n pocas 9 ks oroanstandcias
Wedia 3 Evesnilo que pissta ooulmie &n algundd d@ |as sincunslancieg

[72 ABUSD OF DERECHOS: 7.4 NEGADICH DEACODHES 71 MR BN EL D 8 = m-—
| - .

tnsnr Tadsd

1 QAR S0

= PERDIDA DE LO% SERACIS ESEMCLALES

Y piaTunkadon DikDa & AN

& COMPEOAIE0 DE LA INRCRMACIDY

5 FALLAS TECHRCAS

B ADOONES MO AUMORZADAS

T COMPROAID B LAS FUMOONES

@ 7. ERROR BN B USO |
@ T2 ABUSO DE DERECHOS

— T PALSARCADON D DERECHIE:

R T P Ba Lo R !

T4 NEGADOH D ADOOMNES

e L"H’:" 3,00
T.5 BOOUMPUMIENTD EN LA DISPONBILIDAD DEL PERSOMAL 0

Figura 5.63 Busqueda de pares amenaza-vulnerabilidad para
establecer las causas de un riesgo.

Con el resultado de la busqueda se tienen todos los pares
amenaza-vulnerabilidad que pueden ser causa del riesgo que
se quiere registrar. Por cada par el responsable de seguridad de
la informacién o el gestor de riesgos debera indicar una
probabilidad de ocurrencia y al final dar click en ‘agregar’ tal

como se muestra en la siguiente figura.
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ESCALA DE PROBABILIDAD

Nivel Vador Descripcion

Wy Do ' Lrerto vl Duede ooy - R e

Fxa : Fiwe o Ponde 0L P0G 00 s o¥ Wrod
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(A . ! !

Figura 5.64 Definicién de probabilidades de ocurrencia en las
causas del riesgo.

Una vez que se definieron las causas con su probabilidad
correspondiente, el sistema obtiene una probabilidad de
ocurrencia promedio que se multiplicara con el valor de la
tasacion (Impacto) para asi obtener el valor del riesgo. Se debe
completar la informacion del riesgo con la respectiva
descripcion, asignacion de responsable y fecha de registro. Ver

Figura 5.65.
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Figura 5.65 Registro de riesgo completo.

En todo momento un riesgo puede ser controlado verificando
coémo evoluciona, es decir, el historial que lleva el sistema va a
permitir que siempre se tenga visibilidad del riesgo inherente y
del residual si es que luego de la aplicacion de controles
operacionales hay cambios en el valor del riesgo. Ver Figura

5.66.
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15 Evolucion del Riesgo * - 0O X

Riesgo Inherente Riesgo Residual

IMPACTO

1 2| 3} 4] 5

1 []

2
S 3
@
= 4
o
= S

ZONA DE RIESGO BAJO ZONA DE RIESGO BAJO
ZONA DE RIESGO MEDIO ZONA DE RIESGO MEDIO

= Q B B € @ & =2

Ver evolucion Riesgos

Inicio ' Evaluacion de Riesgos

Figura 5.66 Consulta de la evolucion del riesgo.

5.4.4 Registro de planes de accion para el tratamiento de
riesgos.

Una vez que se registra un riesgo también deberia registrarse el
tratamiento correspondiente, éste serd una serie de acciones
propuestas a fin de mitigar, aceptar, transferir o evitar el riesgo.
Para ello se selecciona un riesgo y se da click en la opcién

‘Registrar Planes Accion’.

En la ventana de ‘Plan de Accion’ se indica a qué riesgo se le

registra el plan, se muestra el historial de cambios que ha tenido
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el riesgo seleccionando de manera predeterminada el Ultimo

registro tal como se aprecia en la Figura 5.67.

EQEEHEﬁEZ

Inice  Evaluacion de Riesgos Registrar Planes Accion i

+ Retiged

1. .- Pérdida de Informacidn del TFS
3.1.T-ADMINISTRACION TECNOLOGICA; BRI sundatio ver (TFS)

» Misterial del Rissge

[+ | - 41:. | .

Figura 5.67 Vista de la ventana para el registro de planes de
accion.

De igual forma el usuario podra seleccionar los pares amenaza-
vulnerabilidad que conforman la causa del riesgo. Ver Figura

5.68.

» CEUSS

Figura 5.68 Eleccion de las causas definidas en el riesgo para el
registro de una accion de tratamiento.
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Debera, como es obvio, describir en qué consiste la accion
propuesta, qué tipo de respuesta al riesgo sera, quien sera el
responsable de ejecutarla, la fecha recomendad de ejecucién y
uno o muchos controles recomendado del anexo a tal como se

aprecia en la Figura 5.69.

Tratambenio

Controles de 1590 FT00N

Figura 5.69 Descripcion de la accion planeada, definicion de
tratamiento, fecha, responsable y controles de la norma
asociados.

El responsable de seguridad de la informacién o el gestor de
riesgos siempre tendra acceso al historico de acciones
planificadas y de ser necesario podra eliminarlas. Ver Figura

5.70.
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Figura 5.70 Opcidn y Consulta de acciones planeadas para el

tratamiento de riesgos.

5.4.5 Seguimiento de riesgos

Para dar seguimiento a los riesgos y a las acciones propuestas

para tratarlos, el sistema proporciona una matriz de riesgos en

la cual las filas son los activos con el correspondiente proceso

y, obvio, la descripcién del riesgo y el valor del impacto. Las

columnas son las causas del riesgo y la probabilidad

promediada. Con ambas, filas y columnas, se logra tener el

valor del riesgo en su formula primaria Impacto x Probabilidad.
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En la secuencia gréafica de la Figura 5.71, Figura 5.72 y Figura
5.73 se pueden apreciar los fragmentos de la matriz de riesgo la
cual, dicho sea de paso, se hara mas extensa a medida que el

namero de riesgos aumente.

= as e ocfffe e =
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128- |ACOS0 702X TN A 00
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»

Figura 5.71 Vista de las filas de la matriz de riesgos.
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Figura 5.73 Vista de un riesgo en la matriz.

La matriz permite hacer drill down sobre el valor del riesgo, es

decir, que cuando se da click sobre él el sistema muestra los

planes de accion registrados y a su vez cuando se da click
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sobre un plan se pueden desglosar las acciones realizadas para

cumplir con el tratamiento. Ver Figura 5.74.

22 b ¥ » Pt et b v
Riesgo: Divulgaciéa no swtorizada de Informacin de los clientes - 2.1.2VENTAS; 1.2.4.Portafolio de Clientes
| RE SPUESTA CONTROL IS0 27001 | RE SPONSARLE JFECHA

MITIGAR A9 2 SRavisidn de 105 Satechos | CABRERA MONTENEGRD | 150202018

BOON10 4 UBUANG SHRLEY LISBET™

Figura 5.74 Vista en drill down de las acciones planeadas para el
tratamiento.

Otra alternativa de seguimiento es el mapa de calor, el cual de
forma rapida le dara al usuario una idea de la distribucion de los
riesgos; si se da click en alguno de los valores se mostraran los
riesgos que estan con ese valor aproximado. La Figura 5.75y la

Figura 5.76 dan evidencia de como funciona el mapa de calor.
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Figura 5.75 Vista del mapa de calor de los riesgos.
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Figura 5.76 Identificacion de los riesgos desde el mapa de calor.
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Asimismo si se selecciona un riesgo se puede ver su linea de
tiempo directamente, en esa linea de tiempo se verifica la
trazabilidad completa del riesgo desde cuando se registrg, los
cambios que tendrd en su valores, planes de acciones,
acciones realizadas, en fin, es usar la misma opciéon que se
revisé desde la opcién ‘Controles’ pero directamente tal como

se muestra en la siguiente figura.

— Q &8 B ORa =

1
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Inicio Evaluacion de Riesgos
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Figura 5.77 Vista de la linea de tiempo por riesgo.



CAPITULO 6

ANALISIS DE RESULTADOS

Una vez que la solucién propuesta completd su fase de puesta en produccion
se pudieron recabar resultados importantes respecto a los objetivos
planteados y al uso de la herramienta informatica en si. A continuacion el

andlisis de los mismos.

6.1 Por objetivos Propuestos

En cada una de las fases contempladas: analisis, desarrollo e
implementacion de la solucibn propuesta, se tienen resultados

relacionados a los 6 objetivos planteados en el capitulo 1, a saber:

1. Dar el contexto general que sustenta el presente trabajo.- se

explicaron los antecedentes en los que se basd la solucion
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propuesta, asi como la experiencia de los autores en temas
relacionados a la seguridad de la informacion y como en base a
esa experiencia proponian que gestionar la implantacién y
mantenimiento de un SGSI podria facilitarse y agilitarse con la
ayuda de un sistema de informacién pensado justamente para ello.

Se propuso entonces al menos automatizar las siguiente tareas:

a. Mantener el Inventario de activos de informacion.

b. Catalogar los procesos de la organizacion.

c. Gestionar el catalogo de amenazas y vulnerabilidades.

d. Calcular la tasaciéon de activos de informacion.

e. Registrar y mantener la identificacion de riesgos.

f.  Gestionar la evaluacion de riesgos.

g. Gestionar la asignacion de responsables de seguimiento y de

las acciones para el tratamiento de riesgos.

h. Registrar la asociacion de evidencia documental.

i.  Generar reportes y consultas de seguimiento para la gestion

de controles de la Norma.

j.  Generar la declaracion de aplicabilidad.
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Presentar el marco teorico de la seguridad de la informacion y
la Norma ISO 27001.- Se consiguio explicar de manera extendida
los conceptos de SGSI y su estrecha relacion con el ciclo de
Deming, activos de informacion, amenazas, vulnerabilidades,
riesgos. Se explico también el enfoque y la estructura de la norma
gue con los cambios adaptados en la version 2013 dej6é 114
controles en Anexo A, y las clausulas del 4 al 10 en el Anexo SL;
al final se hizo una comparativa sencilla con la version del 2008

centrandose en los cambios sustanciales.

Dar conocer la situacion actual y los requerimientos con
respecto al SGSI de la organizacion donde se propone la
implementacion.- Se realiz6 un levantamiento completo de los
factores que en la actualidad tienen algun tipo de incidencia sobre
los proyectos de Sistemas de Gestion de Seguridad de la
Informacién en las organizaciones de Ecuador. Se revisaron
iniciativas de estado como el Esquema Gubernamental de la
Seguridad de la Informacion y una resolucién de la Junta Bancaria
gue dan obligatoriedad a las organizaciones del sector bancario-
financiera de implementar Continuidad del Negocio y SGSI. Se
revisaron también las estadisticas de acreditacion de la norma a
nivel pais y comparativamente con la region, a nivel mundial el

esfuerzo de Latinoamérica luce todavia muy marginal, obtenidas
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del sitio web oficial de la organizacion ISO con base en las ultimas
estadisticas publicadas en el 2014. Como otro factor a analizar
estuvo también el software que se usa actualmente para gestionar
un SGSI, se mencionaron y compararon entre si 4 de los mas
conocidos. Todos los factores analizados se enfocaron al final a la
situacion de ASTINAVE EP, la organizacion a la cual se le hizo la
propuesta de implementacion. Se indic6 que ASTINAVE EP es
una empresa publica con gestion de recursos propios que desde el
2012 viene haciendo esfuerzos ingentes para estandarizar sus
procesos al grado de tener un Sistema Integrado de Gestion con
certificaciones en ISO 9001, ISO 14001 e ISO 18001, de alli que
ya se tiene un terreno propicio para impulsar un SGSI tanto mas si
se considera que es una empresa que en su giro de negocio

considera soluciones integrales para el sector de la defensa.

Mostrar el analisis y disefio del sistema de informacion en
base a los requerimientos de la norma y del contexto
organizacional.- se dedicé todo un capitulo para explicar con
lujos de detalles las decisiones en cuestiones de metodologia de
trabajo para el esquema de desarrollo, arquitectura a emplearse
en la solucion, herramientas a utilizarse tanto en el modelado
como en la codificacion. Asimismo los médulos funcionales fueron

expuestos desde los modelos de datos fisicos y los casos de usos
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correspondientes. A méas de ello se establecio la metodologia de
gestion de activos y de sus respectivos riesgos en funcién de la
norma ISO 27005; las reglas de negocio de los mddulos
funcionales correspondientes se programaron en base a esto al
igual que las escalas de impacto, las escalas de probabilidad de

ocurrencia y las zonas de riesgo.

Detallar la implementacion del sistema de informacion y su
puesta en produccion.- Se dieron detalles propios de Ila
implementacion en los servidores de produccion web, base de
datos y de reportes, asi como las consideraciones especiales de la
puesta en produccion. Entre esas consideraciones, al igual que lo
hicieron en fase de disefio, resaltaron las integraciones con
Sharepoint y con el ERP de la organizacion. Ademas se presento
evidencia de como funciona el sistema ya puesto en produccion y
siendo utilizado por los usuarios que integran el grupo

metodolégico del SGSI de ASTINAVE EP.

Listar los resultados de las pruebas del sistema.- El presente
analisis de los resultados del trabajo integro tratado a minucia en
los capitulos previos deberia solventar el cumplimiento de este

objetivo.
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6.2 Por Uso del Sistema de Informacién

Manteniendo el orden en el cual se presentaron los mdédulos
funcionales para su analisis disefio e implementacion, se revisaran
también los resultaron obtenidos en cada uno de ellos una vez que
fueron usados en entorno de produccién en la intranet de ASTINAVE
EP, asi que se tomara la evidencia presentada en el capitulo 5 respecto

a la Pruebas de Aplicacion y Uso de la Herramienta, a saber:

1. Gestion de Controles de la Norma;

a. Generacion de la declaracion de aplicabilidad.

b. Asignacion de los responsables del seguimiento de los

controles del Anexo A.

c. Asociacion de los documentos del gestor documental para

los controles del Anexo A.

d. Consulta general para seguimiento del SGSI.

e. Consulta de la lineas de tiempo por control.

2. Gestion de Activos de Informacion:

a. Registro y mantenimiento de procesos empresariales.

b. Registro y mantenimiento del catalogo de activos.
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c. Asociacion de activos x proceso empresarial.

d. Reporte de activos x proceso.

e. Reporte de procesos empresariales.

f.  Integracion con bienes administrados por al area financiera

(activos fijos y otros bienes de control).

g. Generacion de encuestas para la valoracion de activos de

informacion.

h. Votacion de duefios de procesos y propietarios de activos

para valorar el impacto de los activos.

I. Registro de tasacion directa por parte del responsable de

seguridad de informacion.

j.  Reporte de la tasacion de activos.

3. Gestion de Riesgos:

a. Registro y mantenimiento de catdlogo de amenazas de

acuerdo al Anexo C de la ISO 27005.

b. Registro y mantenimiento del catadlogo de vulnerabilidades de

acuerdo al Anexo D de la ISO 27005.
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Asociacion de amenazas y vulnerabilidades para obtener los
pares amenaza-vulnerabilidad que seran las causas de un

riesgo a gestionarse.

Registro y mantenimiento del riesgo de un activo de

informacion.

Registro y mantenimiento de los planes de accion para el

tratamiento de los riesgos.

Registro de las acciones realizadas para el cumplimiento de

planes de accion.

Generacion de la matriz de riesgo.

Generacion del mapa de calor.

Generacion de historiales del riesgo.

Consulta directa por riesgo en la linea de tiempo.

Consulta de la evolucion del riesgo de inherente a residual.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1.

Se logré analizar el contexto interno y externo para la implantacion de
un SGSI de una organizacion en Ecuador considerando para ello los
factores con incidencia directa. Uno de los factores que merece ser
resaltado es el impulso que desde el gobierno se ha venido dando
desde el 2013 para que las organizaciones acojan el estandar 1SO

27001.

Se explicdé de manera extensa y, hasta donde se pudo, simplificada, lo
gue es un sistema de gestion de la seguridad de la informacién y los
conceptos involucrados como qué es un activo de informacién, como se

gestionan sus riesgos frente a potenciales incidentes de seguridad y
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coémo un SGSI se mantiene gracias a la mejora continua sustentada en

un ciclo PHVA.

Se acogio la ISO 27005 como metodologia para la gestidén de riesgos y
en base a este estandar se programaron todas las reglas de negocio
relacionadas con la gestion de activos de informacion y la gestion
riesgos. Es decir que se releva el hecho de que los activos estén
relacionados con los procesos empresariales y que sus riesgos definan

causas en funcion de pares amenaza-vulnerabilidad.

La propuesta realizada hacia referencia a que un sistema de
informacion seria de ayuda para agilitar y gestionar en mejor manera
una implantacion de SGSI conservando la trazabilidad completa para
cada activo de informacién, pues en base a ese planteamiento se
realizo el analisis, el disefio y la implementacion del software que desde
Julio del 2015 esta siendo usado por miembros de Comité de Seguridad
de la informacion y del equipo de Gestion Integral en la empresa
ASTINAVE EP, vale la pena recalcar que esta organizacion ya esta
recertificada con un Sistema Integrado de Gestion, por lo cual el hecho

de que lo estén usando con buena acogida resulta aun mas valido.

Se consigue con este sistema que la tasacion de los activos de
informacion que es el proceso de valoracién del impacto que tiene cada

activo en funciéon de disponibilidad, confidencialidad e integridad y
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haciendo uso de una escala predefinida, sea realizada por definicion
directa del responsable de seguridad de informacion pero también se
brinda la alternativa de que los involucrados con el activo como los
propietarios y duefios del proceso pueda realizar una valoracion
individual como en una votacién y al final se tenga un valor consolidado

en funcion de estas votaciones.

Se comprueba que la solucion propuesta mantiene una trazabilidad
completa de los riesgos para cada activo de informacion permitiendo
incluso consultar lineas de tiempo en las cuales se pueden verificar los
planes de accidn para el tratamiento de los riesgos y las acciones que

se realizan para su cumplimiento.

Se lograron exponer los resultados del presente trabajo de manera muy
practica y bajo el enfoque de los objetivos propuestos y del mismo uso
del sistema. Estos resultados dan cuenta de todo el trabajo realizado
por los maestrantes a fin de brindar una alternativa que automatice la
mayoria de procesos propios de un SGSI como la generacion del SOA,

registros de catalogos de activos, registros y gestion de riesgos, etc.

En un plano mas bien técnico, se consiguid integrar el software
propuesto con el ERP y el gestor documental (Sharepoint) de modo tal

gue sea mas robusto y de mayor utilidad para el usuario de ASTINAVE
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EP, asimismo la autenticacion de los usuarios se realiza contra el

directorio activos de la organizacion.

La solucion se disefié bajo un esquema iterativo en lo que refiere a la
metodologia del desarrollo y una arquitectura de n-capas en lo
respectivo a la programacién de objetos; una combinacién que en
ingenieria de software viene dando buenos resultados por modularidad

y rapidez.

Recomendaciones

1.

Para un software como el propuesto para el presente trabajo de
titulacion seria muy bueno implementar al menos dos modulos
funcionales mas; uno que gestione las auditorias con la descripcion de
observaciones y no conformidades correspondientes y otro que sea un
dashboard para verificar los indicadores del SGSI, al robustecerse de
esta manera este software no tendria nada que pedirle a los ya

conocidos ISO TOOLS, GLOBAL SUITE o ISOLUCION.
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