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Resumen

Empresas de telecomunicaciones en el mundo estan en continua competencia, por lo que optan por innovar
servicios, utilizando banda ancha basadas en IP, brindando servicios a bajos precios y con una baja inversion en
el equipamiento de red. Entre las tecnologias més interesantes del momento, tenemos a GEPON, que es una
tecnologia de acceso mediante fibra dptica con arquitectura punto a multipunto. Esta tecnologia es nueva para
nuestro pais, admite servicios X-Play como voz, TV digital, Video Seguridad, Video bajo Demanda, Datos e
Internet por medio de fibra dptica con una conectividad de alta velocidad y costos minimos de instalacién. Su
implementacion permitird a los proveedores de internet maximizar el valor de sus activos, atraer nuevos clientes y
mantener a los actuales, ofreciéndoles mas servicios y de mejor calidad a precios competitivos, con una inversion
reducida en el equipamiento y mantenimiento de la red. Sin embargo en el mundo real encontramos factores que
provocan ciertos escenarios desfavorables que hacen que una red GEPON no sea segura. Por tal motivo este paper
propone el Disefio y Seguridad de una Red GEPON para servicios Cuadruple-Play, partiendo del analisis de los
diferentes servicios Cuadruple-Play, los Tipos de Redes, Protocolos, la Arquitectura, Disefio y Seguridad de una
Red GEPON aplicando el Ciclo de Deming.

Abstract

Telecommunications companies in the world are in constant competition, so they choose to innovate services using
IP-based broadband, providing services to low prices and low investment in network equipment. Among the most
interesting technologies at the moment, we have GEPON, which is an access technology trough fiber optic with
point to multipoint architecture. This technology is new in our country, supports X-Play services such as voice,
Digital TV, Video Security, Video on Demand Data and Internet through fiber optic with a high speed connectivity
and minimum installation costs. Its implementation will allow to the internet providers to maximize the value of their
assets, attract new customers and keep the current ones, by offering more and better services at competitive prices,
with a small investment in equipment and network maintenance. However in the real world we found factors that
cause certain unfavorable scenarios that make that network GEPON be insecure. Therefore this paper proposes the
design and GEPON Network Security for Quadruple-Play services, based on the analysis of different Quadruple-
Play Services, Types of Networks, Protocols, Architecture, Design and Security Network GEPON applying Deming
cycle.
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Introduccion

Empresas de telecomunicaciones en el
mundo estadn en continua competencia en
cuanto a brindar un mejor servicio de ancho
de banda se refiere, por lo que muchas
empresas optan por innovar Sservicios,
inclinandose por redes que utilizan banda
ancha basadas en IP, lo que ofrece servicios
bajo una misma infraestructura y a precios
cada vez mas competitivos, y con una
considerable reduccion de inversion en el
equipamiento de red.

Entre las tecnologias mas interesantes del
momento, tenemos a GEPON, que es una
tecnologia de acceso mediante fibra dptica
con arquitectura punto a multipunto mas
avanzada en la actualidad.

La tecnologia GEPON es nueva para nuestro
pais, admite servicios X-Play como voz, TV
digital, Video Seguridad, Video bajo
Demanda, Datos e Internet por medio de
fibra dptica con una conectividad de alta
velocidad y costos minimos de instalacién,
para esta tesis nos enfocaremos en servicios
Cuéadruple-Play.

Sin embargo en el mundo real encontramos
factores econémicos, legales y tecnoldgicos
que provocan ciertos escenarios C€omo:
Obligaciones regulatorias con sus
respectivas consecuencias: Necesidad de
interoperabilidad entre terminales de
distintos operadores, el diagnostico del buen
funcionamiento de los tramos y entre otros
factores que hacen que una red GEPON no
sea segura.

Por tal motivo se propone como Proyecto el
Disefio y Seguridad de una Red GEPON
para servicios Cuadruple-Play, partiendo del
andlisis de los diferentes servicios
Cuédruple-Play, los Tipos de Redes,
Protocolos, la Arquitectura, Disefio vy
Seguridad de una Red GEPON aplicando el
Ciclo de Deming.

2 Problema
2.1

Definicion

Debido a que la tecnologia GEPON es
nueva en nuestro pais, aun estd sujeta a

2.2

2.3

muchas vulnerabilidades, y antes de
considerar montar una red GEPON en
nuestra ciudad, debe realizarse un andlisis de
todos los posibles ataques de los que podria
ser victima y a su vez proponer posibles
soluciones a cada uno de estos; con esa
finalidad se propuso este tema de tesis.

Objetivos

El presente trabajo tiene como objetivo
analizar 'y proporcionar  informacion
oportuna, precisa y concisa de todas las
vulnerabilidades que materializan los
posibles ataques y violaciones a la
informacién y los recursos presentes en una
red GEPON, con el fin de obtener una red
segura que conserve y proteja la alta
Disponibilidad, Confidencialidad e
Integridad de los servicios Cuadruple Play
hasta el usuario final o usuario home.

Para llegar al objetivo general se plantearon
los siguientes objetivos especificos:

e Estudiar el ambiente actual de
seguridad de la red GEPON.

o Definir el mejor disefio de una red
GEPON.

e Comprensién y manejo de las
tecnologias de acceso multimedia,

altamente utilizadas  en la
actualidad.

e Mantener los sistemas generando
resultados.

e ldentificar los diferentes tipos de
amenazas que puedan presentarse
en todos los activos de la empresa,
para reconocer Su importancia y
permitirnos minimizar el impacto
que provocan.

Alcance

Esta tesis esta basicamente enfocada al
analisis de todas las posibles
vulnerabilidades que pueda presentar la red
GEPON con servicios cuadruple-play y
proporcionar soluciones a cada una de las
mismas. Nuestra finalidad al término de esta
tesis es proveer un estudio que garantice una
Red GEPON Segura.



Todo este estudio lo vamos a llevar a cabo a
través de investigaciones, consultas y
analisis.

3 Andlisis

3.1

3.2

3.3

¢ Qué estamos resolviendo?

En las redes GEPON, la seguridad no ha
sido uno de los puntos mas destacados, ya
que la red puede llegar hacer accesada sin
autorizacion.

Las vulnerabilidades del protocolo IP,
vienen dadas tanto por los dispositivos que
lo emplean, como las redes que lo soportan
y la manera en que se explota, y ligado a
esto estan las diferentes amenazas y
consecuencias que pueden darse.

La diversidad de soportes de transporte de
comunicaciones IP también ha afectado las
lineas de comunicaciones, sistemas de
alimentacion de antenas inalambricas,
también problemas légicos como la
infeccion por virus, pueden afectar de
manera importante la disponibilidad de
redes IP.

¢Por qué lo estamos resolviendo?

Una vez llevado a cabo el estudio de la red
GEPON, se podria dar paso a la
implementacion de esta red, que permitira a
los proveedores de internet maximizar el
valor de sus activos, atraer nuevos clientes y
mantener a sus actuales clientes,
ofreciéndoles un mejor servicio a los
usuarios en términos de velocidad,
seguridad, variedad de servicios, tiempo y
precios competitivos, con una inversion
reducida en el equipamiento vy
mantenimiento de la red.

¢ Cémo lo estamos resolviendo?

Realizamos un estudio basado en todos los
posibles ataques a los que la red GEPON es
susceptible, esto lo logramos analizando
cada una de las posibles vulnerabilidades
que podrian presentarse en los equipos de la
red, en las configuraciones, en los
protocolos que emplea, en los servicios que

presta ya sea internet, IPTV, telefonia IP y
video vigilancia, provocando de esta manera
que alteren la disponibilidad,
confidencialidad o integridad de la
informacion logrando que se comporte de
una forma débil a los diferentes ataques.

Una vez analizados todos los posibles
puntos recomendamos soluciones a dichas
vulnerabilidades que logren que la red

3.4

GEPON sea robusta

GEPON

requiere de un

¢ Qué datos se deben proteger?

mecanismo

completo de seguridad ya que va dirigido al
acceso de subscriptores, sirve a usuarios
privados no-cooperativos, y ademas tiene un

canal

difusion de descarga,

altamente

accesible por cualquier estacion final.

3.5 Ataques,
Consecuencias de
X-Play

Ataques a

Video
Vigilancia IP

Vulnerabilidades

Contrasefia por
defecto.

Vulnerabilidades vy
los Servicios

Consecuencias

Control  total
del sistema de

Ataques de Acceso de IP sin Video
Autenticacion | control Vigilancia
Servidores
desactualizados
Ataque de Contrasefia débil Contrasefia
Diccionario descubierta.

Inundacion de

Tabla CAM con

Desbordamient

direcciones tamafio limitado y | o de la tabla
MAC memoria mal | CAM,
segmentada denegacion de
servicio,
puertos
inundados.

Suplantacion

Falta de control

Suplantacion

MAC

del Servidor para que exista | del  Servidor
DHCP otro DHCP DHCP.

Ataque al No usar Paquetes  de
Protocolo de mecanismos de datos atrapados
Resolucién de | control que y modificados.
direcciones asocien

ARP direcciones IP con




Ataques a

Telefonia IP

Gusanos, virus y
cortafuegos e

Vulnerabilidades

Mala administracion de
equipos.

Consecuencias

Ataques a IPTV

Captura de tréfico,

cuando datos de
bajada de usuarios
llegan a todos los
CM (Cable-
Modems) — En capa
Fisica

Vulnerabilidades

Desvio de cables de

conexion hacia

otros sistemas

SQL injections
Denegacion en
DHCP
Man-in-the-
middle

Buffer overflows
SPIT (SPAM)
Vishing (Phising)
Fuzzing

~loods
nterceptacion
Redireccion de
lamadas
Reproduccion de
lamadas

IPS/IDS mal _Accesoala
configurados. infraestructura
DoS, Ataques 1 de req
Secuestro de Robo ancho de corporativa.
sesiones banda.
(Hijacking), Inundacion de Gatekeeper
(Eavesdroping) sistema con comprometido.
llamadas
comprometidas Fraude
Ataques 2 4o
Falta de validacion telefonico.
y secuenciacion.
Cifrado limitado.
ICMP Inundacién sistema con | Trafico
unreachable llamadas malicioso que
Variedad de comprometidas. afecte la calidad
floods del servicio.

MAC: en fichero de
configuracion de un
CM viene el nimero
de equipos que
pueden acceder a la
red. EI CM registra
las MAC — En todas
las capas

Interceptacion
intrusiva de
comunicacion entre
equipos

Consecuencias

Acceso no
autorizado a los
equipos con los
que la red opera

Modificacién IP
Suplantacion de
mensajes.
Denegacion de
mensajes.- En capa
de Red, Transporte
y Aplicacion

Bajo nivel de
autenticacion (IP)

Acceso
malintencionado a
los datagramas IP

Suplantacion de
DNS.

Suplantacién de IP.
Husmear.

Exploit de
desbordamiento de
buffer. - En capa de
Red, Transporte y
Aplicacion.

Deficiencias de
programacion -
Telnet - para ataque
3.

Deficiencias en

proceso de
autenticacion - para
ataques 1y 2.

Acceso
malintencionado a
BD del servidor
DNS.




Ataques a
Internet Banda | Vulnerabilidades Consecuencias
Ancha

Virus, Mala
Troyanos Spyware, | administracion de
Malware, los equipos Informacion de
Cédigo malicioso la
en gengr_al -En Organizacion
capa Fisica, de .
Red, Transporte y Comprometida
Aplicacién
Envio y recepcion | Registro de Saturacion de
de correo basura - cuenta de correo red. Enviados a
En capa de Red y en foros.

Transporte

Falta de cultura
de las personas.

listas negras lo
que produce el
rebote de todos
mis correos.

Phishing (ataque
transparente) - En

Falta de cultura
de la gente al

Robo de
credenciales.

capa de Red, revisar correos
Transporte y mal Robo de datos
Aplicacion. intencionados. al ingresar en
(spam). .,
paginas web
falsas.
Hijacking Mala Secuestro de
(Secuestro) administracion de | jdentidad del
En capa de Red, los equipos usuario.
Transporte y
Aplicacion.
Inundacion Robo de ancho de | Bloqueo de la
Desbordamiento banda red impidiendo
de buffer. - En Inundacion del su normal
capa de Red, sistema con funcionamiento
Transporte y llamadas
Aplicacion. comprometidas
4 Solucion

4.1  Disefio Propuesto

Se propone como solucién para disminuir
posibles ataques y fallo en la transmisién de
los servicios, utilizar la topologia anillo,
para que asi la transmision, si no es posible
que se dé por un camino, dada alguna
situacion que lo provoque, pues entonces
existan otros caminos, de manera que el
usuario final siempre cuente con los
servicios.

4.2

Figura 4.1 Disefio de Red Gepon

Para tener un mayor control sobre la red,
existen sistemas de gestién de red, que
combinan hardware y software para
controlar y administrar unared, y asi
detectar automéaticamente los dispositivos
conectados a ella.

Medidas de Seguridad

Se citan las siguientes medidas de seguridad
de manera general:

e Autenticacion fuerte: no enviar
contrasefias en texto plano para
evitar los ataques Hombre en la
Mitad (MITM, Man in the Middle).

e Autenticacion mutua: para evitar

falsas OLT’s, estas deben ser
autenticadas por las ONT’s /
ONU’s.

e Autenticacion de mensajes: para
evitar la inyeccidn de paquetes de
activos durante los ataques MITM,
los mensajes méas sensibles deben
ser autenticados.

e Antivirus, anti-spy, cortafuegos,
IPS/IDS y un firewall eficaces.

e Atencion a correos con
extensiones: .com, .exe, .bat, etc.

e [Espionaje DHCP: Asegura
integridad del IP.

e Mantener los sistemas actualizados
y parcheados.

e Tener a los OLT’s en capa 3 para
poder configurar las ACL’s.

e Establecer filtros MAC en cada
ONU.



5 Conclusiones

Las redes Gepon heredan las amenazas
y vulnerabilidades de sus antecesoras
(Metro Ethernet, GPON), maximizando
la posibilidad de generar mayor trafico
malicioso debido a los grandes anchos
de banda que las mismas manejan en
conjunto con las malas préacticas de los
usuarios residenciales.

Con el desarrollo de esta tecnologia, se
puede obtener una red Optica en su
totalidad, en donde la informacion viaja
en longitudes de onda, independientes
en cada servicio, mejorando asi su
calidad.

GEPON ha superado las grandes
distancias, llegando hasta los abonados
con un recorrido de hasta 20 kilémetros
desde la central, mejorando a la
tecnologia DSL que cubre una distancia
de 5km. Esto ha generado un cambio
definitivo  que  solucionard  los
problemas de acceso a internet.

Para los usuarios es indiferente la
infraestructura mediante la cual se le
provea los servicios que solicitan, lo
que requieren son mejores precios con
una mayor calidad. Por este motivo el
brindar el servicio cuadruple play
permite que el usuario pueda recibir los
servicios de Internet, IPTV, Telefonia
IP vy Video Vigilancia sin la necesidad
de instalar cuatro equipos finales o
trabajar con cuatro  proveedores
diferentes.

Para los usuarios es indiferente la
infraestructura mediante la cual se le
provea los servicios que solicitan, lo
que requieren son mejores precios con
una mayor calidad. Por este motivo el
brindar el servicio triple play permite
que el wusuario pueda recibir los
servicios de television por cable,
Internet y telefonia sin la necesidad de
instalar tres equipos finales o trabajar
con tres proveedores diferentes.

Si los sistemas X- Play no funcionaran
correctamente, entonces el costo de

invertir en ellos se coinvertiria en una
pérdida financiera, por lo cual es
importante adoptar todas las medidas
necesarias, operativas y de seguridad,
que me permita proteger servicios
sensibles a fallos en especial IPTV.

La migracion a una nueva tecnologia,
conlleva cambios en equipos activos y
pasivos, pero se debe tomar en cuenta
que utilizar las tecnologias GEPON no
produce cambios bruscos en la red, ya
que dichas tecnologias usan como
plataformas base el Ethernet, el cual
actualmente esta implementado en todas
las redes de los proveedores de
servicios.

En la actualidad las amenazas maés
comunes gue atentan contra los activos
de informacion se materializan gracias a
que al disefiar la red no fueron
contempladas las vulnerabilidades del
sistema y no se tomaron las medidas
necesarias para mantener la seguridad
en la red, permitiendo de esta manera
que los atacantes puedan tomar el
control de las redes, accediendo a sus
recursos e informacion.

Para evitar todo esto se debe realizar un
andlisis efusivo de los activos,
amenazas Yy vulnerabilidades del
sistema  para implementar las
contramedidas necesarias para cada
situacion.

GEPON hereda todas las
vulnerabilidades de la capa IP,
volviéndose criticas aquellas
relacionadas a la inundacion de ancho
de banda, puesto que la misma
capacidad de los usuarios GEPON
permitiria este tipo de ataques teniendo
un mayor impacto a nivel local.

Si se analiza la adecuacién de cada
tecnologia para prestar el servicio x
play (internet, telefonia IP, IPTV, video
vigilancia IP), el resultado es que en las
tecnologias actuales no se pueden
brindar estos servicios juntos, por lo que
se hace necesario emplear una
combinacion de redes de acceso. Este
tipo de situaciones, caracterizado por la
operacién de multiples infraestructuras



de red, ha sido objeto de numerosos
trabajos de telecomunicaciones.

e Una red GEPON con Arquitectura
Tecnologica es aquella donde se
analizan todos los componentes y
recursos que intervienen para entregar
sus servicios, lo que quiere decir que se
debe realizar un analisis minimalista de
cada uno de los activos que estan
fuertemente vinculados con el negocio
para proveer los servicios con Alta
Visibilidad y Control total.

Recomendaciones

1.- Las empresas proveedoras de servicios X-
play deben controlar el inter-routing entre los
diferentes servicios que se ofrecen, es decir que
de un servicio de red de telefonia no se pueda ir
a un servicio de television IP, o a sus diferentes
combinaciones.

2.- Los proveedores de soluciones de redes
GEPON deben contar con equipos de inspeccién
de trafico que posean la capacidad de descubrir
canales encubiertos comdnmente usados por las
malwares y/o botnets.

3.- Implementacion de un sistema automatico de
monitoreo y control en tiempo real de
vulnerabilidades para los dispositivos o activos
mas importantes de la red.

4. Tener una correcta planificacion acerca del
crecimiento de los servicios de
telecomunicaciones por parte de las diferentes
operadoras debido a que se debe mejorar la
calidad de servicio que se ofrece y por ello
trabajar con arquitecturas FTTX, es la mejor
opcion para poder abastecer satisfactoriamente
las redes a edificios, barrios, ciudades,
urbanizaciones.

5. Utilizacion de la red GEPON, con respecto a
GPON debido a su gran ancho de banda,
seguridad y principalmente bajo costo en los
equipos.

6. Contar con personal capacitado en estas
nuevas tendencias tecnoldgicas ya que apuntan al
crecimiento con mayores y mejores servicios y

de igual manera nuevos tipos de ataques a los
que tendrian que contrarrestar.

7. Realizar el Andlisis de Riesgo de activos y
estudiar casos 0 escenarios criticos que puede
sufrir la red, analizando contramedidas para que
esta tecnologia siga teniendo acogida con una
arquitectura eficiente, robusta y segura.

8. Lograr una Alta Visibilidad identificando,
clasificando y asignando niveles de confianza a
los suscriptores, servicios y tréfico a través de
software de gestion de red y por medio de la
interfaz entre el proveedor y el abonado,
monitoreando recursos.

9. Lograr un Control Total haciendo cumplir las
reglas de acceso a los sistemas y recursos de la
red.

10. Contar con equipos de seguridad perimetral,
como IPS/IDS, detectores de anomalias,
detectores de botnet, etc.
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