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RESUMEN

El desarrollo de este proyecto se lo ha dividido en seis capitulos que se

detallan a continuacion:

En el primer capitulo, se redacta la definicion de los problemas que se
presentan en una red GEPON, los objetivos generales y especificos, la

justificacion, alcances y limitaciones que se presentan en la red.

En el segundo capitulo, se ha realizado una introduccion teorica de los
componentes, protocolos y caracteristicas de los servicios cuadruple-play los
cuales son internet, IPTV, telefonia IP y video vigilancia; asi como también

una descripcion del funcionamiento de cada uno de estos servicios.

En el tercer capitulo, se presenta un estudio de las tecnologias GEPON, se
mencionan las caracteristicas técnicas, arquitectura, elementos que incluyen
en una red GEPON, protocolos que utilizan estas tecnologias, la forma en la
gue trabajan como tecnologia de ultima milla, los beneficios que presentan
como reemplazo de las formas de comunicacion actuales y el futuro que

tienen estas tecnologias como tecnologias de ultima milla.

En el cuarto capitulo, se menciona las vulnerabilidades, consecuencias y

soluciones que se pueden presentar en los servicios cuadruple-play con
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relacion a cada una de las capas del modelo TCP/IP, asi como también los
disefios de posibles atagues con sus respectivas soluciones que se pueden
presentar en cada una de las capas de una red GEPON; las cuales son: Red
Nucleo, Red Metro y Red Acceso en donde se encuentran alojados cada uno

de los equipos que administran los servicios cuadruple-play.

En el quinto capitulo, se presentan los diferentes sistemas de gestion con sus
respectivas caracteristicas y requerimientos necesarios para su uso, que

pueden utilizarse para administrar una red GEPON.

En el sexto y ultimo capitulo, se ha realizado el disefio respectivo de la red
describiendo el posible dimensionamiento, ubicacion y distribucion de cada

uno de los equipos en la red GEPON.



viii

INDICE GENERAL

AGRADECIMIENTO ....oviieteeeteeeeteee ettt ettt ettt et as et aeeaeae et se e teeaeee s i
DEDICATORIA ...ttt st ea et ea et ee e es et et aeeens ii
TRIBUNAL DE GRADO .......coouiiieeeeeteeeeeeeeee et en e, iv
DECLARACION EXPRESA ......ocviuiiiteeeeeeeeeeee oo, v
RESUMEN ..ottt ettt e ettt e et e et sa et e st e s et e e e te s et e e et e s eteeseneeeeteeeens vi
INDICE GENERAL ..ottt ettt nene e, viii
INDICE DE FIGURAS . .....coe ottt ettt ettt Xii
INDICE DE TABLAS ...ttt ettt ettt ene e, Xiv
ABREVIATURAS ..ottt e a ettt en et ee e en et ea e en e ae s XV
INTRODUGCCION ........oiiiieete ettt ettt ettt ne e anen, XXi
1.1  DEFINICION DEL PROBLEMA .......ceouitiiiiteeieeeeeee e 1
1.2 OBJETIVOS GENERALES........c.ciiiiiteeeeeeeeeeee e, 1
1.3 OBJETIVOS ESPECIFICOS.........coiiiieieeeeeeeeeeeeeeeete e, 2
1.4 JUSTIFICACION.......ocooiieieceeeeeeeeeeee ettt e, 3
1.5 ALCANCES Y LIMITACIONES ......cccoviviiitieeietieeeeeeeeete e, 4
2.1 INTRODUCCION.......oooiiitiieieieteeeeeeeee ettt 5
2.2 ¢QUE SON LOS SERVICIOS CUADRUPLE-PLAY?........ccccoevevieeererarennnns 5
2.3 DESCRIPCION DE LOS SERVICIOS........cccoovivitieeeieeeereeeeeeeee e 6
2.31 TELEFONIA TP ....oouiiiieceeee ettt 6
2.3.1.1 FUNCIONAMIENTO TELEFONIA IP .....cocooiiiiieeeeeceeeeeeeeeeee e, 6
2.3.1.2 CALCULO ANCHO BANDA REQUERIDO PARA TELEFONIA IP........ 9
2.32 TELEVISION IP (IPTV) cooiiiieiieeeeeeeeeeee e, 11
2.3.2.1 TIPOLOGIA DE CANALES.......ccooioieeieeeeeeeeee e 13
2.3.3 INTERNET BANDA ANCHA.......c.cocoiiiieieieeeeeeeeeeeeeee e, 14
2.34 VIDEOVIGILANCIA IP.....cooviieeieeeceeeee e, 15
2.3.4.1 CARACTERISTICAS DE VIDEOVIGILANCIA IP .......cooveveerrrenennn 16
2.3.4.2 COMPARACION DE TECNOLOGIAS VIDEO IP Y DVR.................... 18

2.3.4.3 COMPONENTES DE UN SISTEMA DE VIDEOVIGILANCIAIP ........ 22



2.4 TECNOLOGIAS......ooeeeeeeeeeeee et 23
241 TECNOLOGIA ADSL ...ooovoviieeeeeeeeeeeeeee et 24
2.4.1.1 VENTAJAS E INCONVENIENTES DE LA TECNOLOGIA ADSL........ 25
2.4.2 TECNOLOGIA FTTH...coiiiiioieeeeeeeeeeee ettt 28
2.4.2.1 FIBRA OPTICA. ..ottt e, 28
2.4.2.2 TECNOLOGIA FTTH ..coooiiiiieieeeeeeeee e, 30
2.4.2.3 VENTAJAS Y DESVENTAJAS DE FTTH ...oovoviiicieeeeeeeeeeeeeee, 31
2.4.3 DIFERENCIAS ENTRE FTTH Y ADSL ..ocvoviiiieiieeceeeeceeeee e 32
TECNOLOGIAS Y REDES PON.......oiiviieieiteciecteee e, 33
3.1 REDES PON ..ottt 33
3.2  TIPOS DE REDES PON.....ocoiiiieeiee et 36
321 RED APON. ..ot en e, 36
3.22  REDBPON......ocoiiciceeceee et n e, 38
3.23  RED GPON ....oocoiiiiceeceeeeeee oo, 39
3.3  ETHERNET EN PRIMERA MILLA (EFM) ......coeoviiieieeeeeeeeeeeee e 40
3.4 TOPOLOGIA ETHERNET EN LA PRIMERA MILLA (EFM) ........cccocvcune.e 41
3.41 TOPOLOGIA PUNTO A PUNTO ....coovivieiiiiciiceeeeeeeeeee e 41
3.4.1.1 TECNOLOGIA GIGABIT ETHERNET ......ocviiiieieieeeeeeeee e 43
3.4.1.2 TOPOLOGIA PUNTO MULTIPUNTO (P2MP) (GEPON)................... 44
3.5 RED GEPON ......ocoiuiiieeeecee ettt a7
3.5.1 ELEMENTOS DE UNA RED GEPON ......ccccoovouiiiiieieceeceee e, 48
3.5.1.1 TERMINACION DE LINEA OPTICA (OLT) ..ceovviviiiereieeeeveee e 49
3.5.1.2 UNIDAD DE RED OPTICA (ONU) ......cooviviierieereieiceeeeeeeeeeee e 51
3.5.1.3 RED DE DISTRIBUCION OPTICA (ODN) .....ccocoeviuerreieeereieeeenernes 52
3.5.1.4 RED OPTICA DE ACCESO (OAN)......ooveveeeeeereieeeeeeeeeeeeee e 53
3.5.1.5 SPLITTER (DIVISOR OPTICO PASIVO)......cccocoeiereeeeeeereeeneneenn. 53
3.5.2 EMS, ELEMENTO DE ADMINISTRACION DEL SISTEMA................... 55
3.5.3 FUNCIONAMIENTO DE LAS REDES GEPON. ........cccccovevevieeereieeenane, 56
3.5.3.1  ADMINISTRACION DE TRAFICO SUBIDA/BAJADA EN GEPON57
3.5.3.2 PROTOCOLO DE CONTROL MULTIPUNTO MPCP .................. 60

3.5.3.2.1 OPERACION BASICA DEL MPCP ......ccvcveeiviiieieeeeee e, 62



3.5.3.2.2 PROCESO RANGING ......ccoiiiiiiiiiiiii e 64
3.5.3.2.3 FORMATO DE UNA TRAMA GEPON........ccovvvviiiiiiiiiiiiiiiiiiiie, 66
3.5.3.3 SISTEMAS DE TRANSMISION CON GEPON ........cccccovevivenennan. 69
3.5.34 CONFIGURACION ESTANDAR GEPON ........ccooveiveiicecieee, 71
3.5.35 ARQUITECTURA DE RED GEPON ........ciiiiiiiiiiiiiii e 74
3.5.3.6 DISENO DE UNA RED GEPON .......c.cooooviiiiecieieeeeee e, 75
3.5.3.7 CALIDAD DE SERVICIO (QOS)....ccttiiiiiiiiiiiiiiiiiiiieiieieeeeeeeeeeeeeeen 76
3.5.3.8 CARACTERISTICAS Y BENEFICIOS DE GEPON.............c......... 77

4. SEGURIDAD ...ttt 83
4.1 ASEGURANDO LA RED GEPON.......cioiiiiiiiiii e 83
4.1.1 NIVELES DE SERVICIOS ... 105
4.1.1.1 INTERNET (IP PUBLICA)......cvieieeieeeeeeeeeeeee e, 105
4102 IP TV e 109
4.1 1.3 TELEFONIA TP oo 119
4.1.1.4 VIDEO VIGILANCIA ... 134
4.1.2 REQUISITOS DE SEGURIDAD..........cccvviiiiiiiiiiiiiiiiiiiiiiiieieeeeeee 147
4.1.2.1 DISPONIBILIDAD .......ccoiiiiiiiiiiiiiiiiiiieeeeee 147
4.1.2.2 CONFIDENCIABILIDAD .......ccovviiiiiiiiiiiiiiiiiiiiiiiiiieieeeeee 149
4.1.2.3 INTEGRIDAD .....ccooviiiiiiiiiiiie 151
4.1.3 AMENAZAS Y VULNERABILIDADES ........ccoovvviiiiiiiiiiiiiiiiiiiiiiiiii 152
4.2 ESCENARIOS DE ATAQUE.......uuiiii e 154
4.3 RECOMENDACIONES GENERALES DE PROTECCION CONTRA
ATAQUES ... 172
4.3.1 HERRAMIENTAS DE SEGURIDAD.......ccoooiiiiiiiii 176
5. ESTABILIDAD GEPON......ciiiiiiiiiiiiieiiiii e 179
5.1 LA PLANIFICACION DE UN SISTEMA DE GESTION DE RED ............. 179
5.1.1 TECNOLOGIAS A UTILIZAR EN EL DESARROLLO DE UN SISTEMA
N 182
5.1.2 SEGURIDAD EN SISTEMAS DE GESTION DE RED ...................... 184
5.1.3 SISTEMAS DE GESTION DE REDES RECOMENDADOS............... 186
6. DISENO DE LA RED GEPON .......ceiiitiieeeeieeeeeteeeee e 197

6.1 DIMENSIONAMIENTO DE EQUIPOS .......ccoiiiiii e 197



Xi

6.2 EQUIPAMIENTO GEPON .....cooiiiiiiiiii e 198
6.3  ANALISIS DE LA RED......ociiieieeeee ettt 201
CONCLUSIONES ... e e e e n e e e e 205
RECOMENDACIONES ... .ot 209

REFERENCIAS BIBLIOGRAFICAS.........oooiiieeeteeeceeeee e 212



xii

INDICE DE FIGURAS

CAPITULO 2

Figura 2.1. FOrmato trama VOIP ............uuiiiiiiiiiiiiiiiiiii e 9
Figura 2.2. TransmiSiON UNICASE ........ccuiiiiiiiiiiiiiiiiiie e 12
Figura 2.3. TransmiSioOn MUIICAST ........ccooiiiiiiiiiiiiiiie e 12

CAPITULO 3

Figura 3.1. Arquitectura punto-a- punto vs punto-multipunto con conmutador en la

MANZANA VS PON . ...t e et e et aeeaa e 34
Figura 3.2. TOPOlogia ArDOL.........c.ccvieiueceeeeeeee e, 35
Figura 3.3. TOpologia ANl ..........uuiiiiiiiee e 35
Figura 3.4. TOPOIOGIA BUS........coiiiiiiiiiiiee et e e 35
Figura 3.5. Arquitectura basica de una red APON ..........ccccuiiiiiiieiiiiiiiiiiiieeee e 37
Figura 3.6. Topologia PUNtO @ PUNTO .......ccooviiiiiiiiiiieeeeciiieeee e 42
Figura 3.7. Topologia Punto MUIIPUNTO ..........uvviiiiiiieiiiiiiiieececce e 45
Figura 3.8. Distancia con GEPON...........c.ccoiiiiiiiiiiiien e e 46
Figura 3.9. REA GEPON ... e 48
Figura 3.10. Elementos de 1a OLT ......ooviiiiiiii e 50
Figura 3.11. Elementos de 1a ONU ........cccooiiiiiiiiiicc e 52
T T L= T T8 2] ] 11 = 53
Figura 3.13. Disefio Red CON SPIters......coooieiiiiiiiiiie e 55
Figura 3.14. Flujo de trafico en sentido de bajada en una GEPON ....................... 58
Figura 3.15. Flujo de trafico en sentido de subida en una GEPON ....................... 60
Figura 3.16. Administracion de las ONU’S............cccccooiiii i 62
Figura 3.17. Mensaje de REPOIT..........ouuiiiiiii e 64
Figura 3.18. MENSAJE GraNt .......ccccceiiiiiiiiiiie e e e e e e e e e 64
Figura 3.19. Proceso RaANQING .......cccovuuiiiiiiiii e 65
Figura 3.20. Trabajo del Proceso Ranging............cccceeeiiieiiiiiiiiiiiiiee e 66
Figura 3.21. Formato de unatrama GEPON.............ccoooooiiiiiiiin e, 67
Figura 3.22. Formato de una trama GEPON en sentido de subida ........................ 68
Figura 3.23. GEPON con dos longitudes de onda..............cccccceeeeeiieiicciiiiiee e, 69
Figura 3.24. GEPON con tres longitudes de onda .............ccccceeieeiiiciiiciiiien e, 70
Figura 3.25. Estructura interna de una Fibra OptiCa..........c..covevveveieriee i 71
Figura 3.26. Utilizacion 6ptima de fibra éptica.........cccoooeeeiiiiiiiiii i, 72
Figura 3.27. Posibles conexiones en el lado del cliente .........ccccooeeeeiiiiiiiiiinnnnee, 73
Figura 3.28. Arquitectura Red GEPON ......uiiiiiiiiiiiiiie e e 74
Figura 3.29. Disefio Red GEPON ........covviiiiiiii i 76



xiii

CAPITULO 4

Figura 4.1. Modelo de encriptacion de paguUetes............oocuvvviiiieeeeiiiiiiiiiiiieeee e 88
Figura 4.2. Arquitectura de Seguridad IPTV.........cccoiiiiiiiiiiiiis 111
Figura 4.3. ACtivos 1dentifiCaaOS ............uuuuummmmmmmiiiiiiiii s 112
Figura 4.4. Vulnerabilidades encontradas ...............cccoouummmimmmimimmmnnns 113
Figura 4.5. MOAEIO TCP/IP.....uuuiiiiiiiiiii s 114
Figura 4.6. Pila de protocolos de IPTV ... 115
Figura 4.7. Arquitectura de Seguridad para Telefonia IP ...........ccccoooiiiiiiiiiinnnnnn. 119
Figura 4.8. Atagque FIOOTING ... ...uuuuuiiiiiiiiiiiiiiiiii e 122
Figura 4.9. Ejemplo de una llamada SIP ... 123
Figura 4.10. Ejemplo de un ataque Call Hijacking.............ccccceoviimmiiiiiniiiinnns 124
Figura 4.11. Hombre en €l MediO.........uuuuiuiiiiiiiiiiiiiiii s 125
Figura 4.12. Ocurrencia vs Herramientas vs Dificultad de Ataque........................ 134
Figura 4.13. Arquitectura de Red de Video Vigilancia IP............cccccceiiiiiiiiinnnnnnns 145
Figura 4.14. Configuracion del flujo de trabajo...........c.oooviviiiiiiieiiiiiiiieeeeeeee 146
Figura 4.15. Ventajas de Disponibilidad con GEPON............cccccoiiiiiiiiiiiiiiiinnns 148
Figura 4.16. Ventajas de GEPON - ANOITO ..........uuuuiuiiiiiiiiiiiiiiiiee 149
Figura 4.17. Disefio de una Red EPON con algunos escenarios de ataques....... 154
Figura 4.18. Arquitectura para desconectar atacantes en un Splitter ................... 161
Figura 4.19. Escenario de Ataque DOS por IP Spoofing.......cccccceeeevvieevvviiiininnnn. 162
Figura 4.20. Paquetes de solicitud y envio de respuesta en ataque IP Spoofing . 163
Figura 4.21. Disefio de una Red EPON con mas escenarios de ataques............. 167

CAPITULO 5

Figura 5.1. Arquitectura Sistema NMS ... 183
Figura 5.2. IQUEUE L ... e 188
Figura 5.3. IQUEUE 2......coiiiiii e 189
Figura 5.4. Vista de arbol y Vista de dispositivos para el acceso rapido y
APIOVISIONAMIENTO......eeiiiiiies e e e e e e e e e e e e e e e st eeaeeeeeearenes 191
Figura 5.5. Supervisidn delestadode lared.........cccccceeeiiiiiiiiiiiii e, 191
Figura 5.6. Prueba para solucionar problemas..........cccoeeveeeiiiiiiiiiiiiieeeeceeeenn 192
Figura 5.7. Alarma / Gestidn de EVENtOS..........c.ooovviiiiiiiiiccccce e 192
Figura 5.8. Control del rendimiento y Estadistica; Informe que brinda facilidad en la
(o] 01=T r=Ted (o] a 1o [ = T USSP 193
Figura 5.9. Automatizacion para el control remoto ...........ccoevvvviiiiiiiiiecceccci. 193
Figura 5.10. GigaForce Element Management System............cccceeeveeeevreviiiinnnnnn. 194

Figura 5.11. Pantallas del Sistema Carrier Class EMS ............ccccoeviiiiiiiiiiiiiienennn. 196



Xiv

INDICE DE TABLAS

CAPITULO 2

Tabla 2.1 DescripCiOn COAECS € VOZ.........cuuuvueeeiiieiiieeieieieeieseeeeeeeeseeeesesseeseeeeeeeeneeees 7
Tabla 2.2 Comparaciéon de Tecnologias Video IP Yy DVR ..........ccvvvvvvvvviiieveiiiiieenenn, 22
Tabla 2.3 Diferencias entre FTTH Y ADSL .....coovviiiiiiiiiiiiiiiiiiiiiieeeieeeeeeeeeeeeeeeeeeeeeeee 32

CAPITULO 3

Tabla 3.1 Cableado de Gigabit Ethernet ... 44
Tabla 3.2 Pérdidas €N SPIIErS ........cooiiiiiiiiiiiicee e 54
CAPITULO 4

Tabla 4.1. Amenazas y Consecuencias ProtoColo IP ............cccccvviiiiiie e, 84
Tabla 4.2 Ataques, Vulnerabilidades, Consecuencias y Contramedidas GEPON —
LY (=] (0] 4 1= W O RUTRORRR 92
Tabla 4.3 Ataques, Vulnerabilidades, Consecuencias y Contramedidas GEPON —

1 N U EPUUR R SPPPPPRPRPP 96
Tabla 4.4 Ataques, Vulnerabilidades, Consecuencias y Contramedidas GEPON —
101 (T 1 =] ST SU PP 100
Tabla 4.5. Ataques, Vulnerabilidades, Consecuencias y Contramedidas GEPON —
VLo L= To Y Ao 11 F= U Tox = 1 SR 104
Tabla 4.6. Vulnerabilidades por protoCoI0 ...........cccvvvviiiiiiiii e 118
Tabla 4.7. Ataques y Vulnerabilidades VOIP por Capa..........cccccuvvvieiiieeeeeeeiiiinnnn. 120
Tabla 4.8. Telefonia IP and FirewallS...............couuviiiiiiiiiiiiiiiiiiiiiiiiiieeiieeeeeeeeeeeeeeee 129
Tabla 4.9. Protocolos de Transmision de VIdEO0 .............uvvvvviviiiiiiiiiiiiiiiiiiieiiieeeeeee 140
Tabla 4.10. Amenazas y Vulnerabilidades Red EpON............cccevviiiiiieeeccceiviinn, 153

CAPITULO 6

Tabla 6.1. Equipos para redes GEPON ........cccooooiiiiiiiiiiii e 200



XV

ABREVIATURAS

ACL:

ADSL:

AES:

APON:

ATM:

CLI:

CMIP:

CO:

CORBA:

CWDM:

Access Control List — Lista de Control de Acceso

Asymmetric Digital Subscriber Line — Linea de Abonado Digital
Asimétrica

Advanced Encryption Standard — Estandar de Cifrado Avanzado
ATM Passive Optical Network — Red Optica Pasiva ATM
Asynchronous Transfer Mode — Modo de

transferencia Asincrono

Broadband Passive Optical Network — Red Optica Pasiva Banda

Ancha

Command Line Interface — Interfaz de Linea de Comando
Common Management Information Protocol — Protocolo de
administracion de informacién comun

Central Office — Oficina Central

Common Object Request Broker Architecture — Arquitectura
Comdun de Intermediarios en Peticiones a Objetos

Coarse Wavelength Division Multiplexing — Multiplexacion por

Division en Longitudes de Onda Ligeras



DBA:

DES:

DSL:

DVR:

DWDM:

EFM:

EMS:

EPON:

FCS:

FSAN:

FTTA:

FTTB:

FTTB/C:

FTTH:

XVi

Dynamic Bandwith Allocation — Asignacion dindmica de ancho
de banda

Data Encryption Standard — Estandar de cifrado de datos
Digital Subscriber Line — Linea de Abonado Digital

Digital Video Recorder — Grabadora Digital de Video

Dense Wavelength Division Multiplex — Multiplexion por division

de Longitud de Onda Densa

Ethernet in the First Mile — Ethernet en la Primera Milla

Element Management System — Elemento de Administracion del
Sistema

Ethernet Passive Optical Network — Ethernet de Red

Optica Pasiva

Frame Check Sequence — Verificacion de Secuencia de Frame
Full Service Access Network — Servicio Completo de Acceso a
Redes.

Fiber To The Apartament — Fibra hasta el Apartamento

Fiber To The Building — Fibra hasta el Edificio

Fibra al edificio/a la acometida

Fiber To The House — Fibra hasta la Casa



FTTP:

GEM:

GEPON:

GUI:

GTC:

MAC:

MITM:

MPCP:

XVii

Fiber To The Premises — Fibra Hacia los Nodos

GPON Encapsulation Method — Método de Encapsulamiento
Gigabit Ethernet Passive Optical Network — Gigabit Ethernet de
Red Optica Pasiva

Graphical User Interface — Interfaz de Usuario Grafica

GPON Transmission Convergence — convergencia de

transmision GPON

High Definition Television — Television de Alta Definicion

Internet Group Management Protocol — Grupo de Gestion del
Protocolo de Internet
Internet Protocol — Protocolo de Internet

Television sobre protocolo IP

Java Management Extensions — Extensiones de Gestion Java

Media Access Control Address — Control de Acceso al Medio.

Man In The Middle — Hombre en el Medio

Protocolo de Control Multipunto



-N-

NETCONF:

NMS:

NTSC:

OAM:

OAN:

ODN:

OLA:

OLT:

ONT:

ONU:

P2MP:

PAL:

PC:

PLC:

PLOAM:

PON:

POS:

XViii

Network Configuration Protocol — Protocolo de configuracion de
red
Network Management System — Sistema de Gestion de Red

Comité Nacional de Sistemas de Television

Operacién y Administracion

Red Optica de Acceso

Red de Distribucion Optica

Operating Level Agreements — Acuerdo del Nivel de Operacion
Optical Line Terminal — Terminal de Linea Optica

Red Terminal Optica

Optical Network Unit — Unidad Optica de Red

Topologia Punto Multipunto

Linea de Alternancia de Fase

Computador Personal

Planar Lightwave Circuits - Circuitos de Onda de Luz Plana
Physical Layer Operations, Administration and Maintenance —
Capa fisica de Operacion de Administracion y Mantenimiento
Passive Optical Network — Red Optica Pasiva.

Passive Optical Splitter — Splitter Optica Pasiva



POTS:

PtP:

PtPE:

PTZ:

QAM:

QoE:

QoS:

SLA:

SNMP:

SOTV:

SSL:

TDM:

TL1:

XiX

Plain Old Telephone Service — Servicio telefonico Ordinario
Antiguo

Point to Point — Punto a Punto

Point-to-Point Emulation — Emulacién punto a punto

Pan, Tilt, Zoom — Inclinaciéon, acercamiento

Quadrature Amplitude Modulation — Modulacion de Amplitud en
Cuadratura
Quality of Experience — Calidad de Experiencia

Quality of Service — Calidad de Servicio.

Service Level Agreements — Acuerdos del Nivel de Servicio
Simple Network Management Protocol — Protocolo Simple de
Administracion de Red

Standard Definition Television — Television de Definicion
Estandar

Secure Sockets Layer — Seguridad en capa de conexion

Time Division Multiplexation — Tiempo de Divisién y
Multiplexacion

Transaction Language 1 — Transaccién Idioma 1



TMN:

TCP:

TLS:

UDP:

UTP:

WBEM:

WIMAX:

WMI:

XML:

XX

Telecommunications Management Network — Gestion de redes
de telecomunicaciones

Transmission Control Protocol — Protocolo de Control de
Transmisiones

Transport Layer Security — Seguridad en Capa de Transporte

User Datagrama Protocol — Protocolo de Datagrama de Usuario

Cable de Par Trenzado

Voice over IP — Voz sobre IP

Web-Based Enterprise Management — Empresa de Gestion
basada en Web

Interoperabilidad Mundial del Acceso por Microondas — World
Wide Interoperability For Microwave Access

Windows Management Instrumentation — Instrumental de

Administracion de Windows

Extensible Markup Language — Lenguaje de Marcas Extensible



XXi

INTRODUCCION

Empresas de telecomunicaciones en el mundo estdn en continua
competencia en cuanto a brindar un mejor servicio de ancho de banda se
refiere, por lo que muchas empresas optan por innovar servicios,
inclinandose por redes que utilizan banda ancha basadas en IP, lo que ofrece
servicios bajo una misma infraestructura y a precios cada vez mas
competitivos, y con una considerable reduccion de inversién en el

equipamiento de red.

Entre las tecnologias mas interesantes del momento, tenemos a GEPON,
gue es una tecnologia de acceso mediante fibra optica con arquitectura punto

a multipunto mas avanzada en la actualidad.

La tecnologia GEPON es nueva para nuestro pais, admite servicios X-Play
como voz, TV digital, Video Seguridad, Video bajo Demanda, Datos e
Internet por medio de fibra Optica con una conectividad de alta velocidad y
costos minimos de instalacion, para esta tesis nos enfocaremos en servicios

Cuéadruple-Play.

La implementacion de una red GEPON permitira a los proveedores de
internet maximizar el valor de sus activos, atraer nuevos clientes y mantener

a sus actuales clientes, ofreciéndoles mas servicios y de mejor calidad a
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precios competitivos, con una inversion reducida en el equipamiento y

mantenimiento de la red.

Sin embargo en el mundo real encontramos factores econdémicos, legales y
tecnolégicos que provocan ciertos escenarios como: Obligaciones
regulatorias con sus respectivas consecuencias: Necesidad de
interoperabilidad entre terminales de distintos operadores, el diagndstico del
buen funcionamiento de los tramos y entre otros factores que hacen que una

red GEPON no sea segura.

Por tal motivo se propone como Proyecto el Disefio y Seguridad de una Red
GEPON para servicios Cuadruple-Play, partiendo del analisis de los
diferentes servicios Cuadruple-Play, los Tipos de Redes, Protocolos, la
Arquitectura, Disefio y Seguridad de una Red GEPON aplicando el Ciclo de

Deming.



CAPITULO 1

1. PLANTEAMIENTO DEL PROYECTO

1.1 DEFINICION DEL PROBLEMA

Debido a que la tecnologia GEPON es nueva en nuestro pais, aun
esta sujeta a muchas vulnerabilidades, y antes de considerar montar
una red GEPON en nuestra ciudad, debe realizarse un analisis de
todos los posibles ataques de los que podria ser victima y a su vez
proponer posibles soluciones a cada uno de estos; con esa finalidad

se propuso este tema de tesis.

Una vez llevado a cabo este estudio, se podria dar paso a montar la
red con el fin de prestar un mejor servicio a los usuarios en términos

de velocidad, seguridad, variedad de servicios, costos y tiempo.

1.2 OBJETIVOS GENERALES

Analizar todas las vulnerabilidades que materializan los posibles
ataques y violaciones a la informacion y los recursos presentes en

una red GEPON, con el fin de obtener una red segura que conserve



y proteja la alta Disponibilidad, Confidencialidad e Integridad de los

servicios Cuadruple play hasta el usuario final o usuario home.

Proporcionar informacion oportuna, precisa y concisa, que pueda ser
bien interpretada por los administradores de la red para que apliquen
la mejor solucién o contramedida antes y después de cualquier
intento de ataque, evitando numerosas pérdidas para las empresas

gue proveen y utilizan los servicios cuadruple play.

1.3 OBJETIVOS ESPECIFICOS

Para llegar al objetivo general se definieron los siguientes objetivos

especificos:

e Estudiar el ambiente actual de seguridad (disponibilidad,

integridad, confidencialidad) de la red GEPON.

o Definir el mejor disefio y plataforma de una red GEPON.

o Comprension y manejo de las tecnologias de acceso

multimedia, altamente utilizadas en la actualidad.



o Analizar todos los posibles puntos fragiles de ataque en una red

GEPON proponiendo respectivas soluciones.

o Mantener los sistemas generando resultados.

o Conocer los diferentes tipos de amenazas que puedan
presentarse en todos los activos de la empresa, para reconocer

Su importancia y permitirnos minimizar el impacto que provocan.

o Identificar los diferentes tipos de puntos débiles de los activos y
conocer como éstos pueden permitir que las amenazas alteren

la disponibilidad, confidencialidad o integridad de la informacion.

Impedir que las amenazas exploten los puntos débiles de la red.

1.4 JUSTIFICACION

Es necesario realizar un estudio profundo basado en todos los
posibles ataques a los que la red GEPON es susceptible, esto lo
lograremos analizando cada una de las posibles vulnerabilidades que
podrian presentarse en los equipos de la red, en las configuraciones,
en los protocolos que emplea, en los servicios que presta ya sea

internet, IPTV, telefonia IP y video vigilancia, provocando de esta



manera que la red se comporte de una forma débil a los diferentes

ataques.

Una vez analizados todos los posibles puntos recomendaremos
soluciones a dichas vulnerabilidades que logren que la red GEPON
sea robusta y finalmente, esta tesis quedara a disposicion para que
puedan considerarse todos los requisitos necesarios para armar una

red GEPON sdélida.

1.5 ALCANCES Y LIMITACIONES

Esta tesis esta basicamente enfocada al analisis de todas las
posibles vulnerabilidades que pueda presentar la red GEPON con
servicios cuadruple-play y proporcionar soluciones a cada una de las
mismas. Nuestra finalidad al término de esta tesis es proveer un

estudio que garantice una Red GEPON Segura.

Todo este estudio lo vamos a llevar a cabo a través de
investigaciones, consultas y analisis. Tenemos el factor econémico
como una limitacion en esta tesis; debido al costo que implica montar
una red GEPON, aproximadamente $169000, en el capitulo de

pruebas no se haran pruebas sino un esquema de analisis.



CAPITULO 2

2. SERVICIOS X-PLAY

2.1 INTRODUCCION

2.2

A lo largo de esta tesis nos vamos a enfocar en los servicios
“Cuadruple-play”, de los cuales se va a detallar las principales

caracteristicas que engloban estos cuatro servicios.

El concepto de Cuadruple-play identifica la presencia de los servicios
de internet, IPTV, telefonia IP y Video vigilancia IP, sobre una

infraestructura comun de transmision de datos o IP.

El servicio Cuadruple-play es el futuro cercano para el desarrollo
integral de comunicacion entre hogares. Propone una solucién Unica

para varios problemas, todo en un mismo servicio.

¢ QUE SON LOS SERVICIOS CUADRUPLE-PLAY?

El cuadruple-play se define como el empaquetamiento de servicios y

contenidos audiovisuales. Lo que diferencia a esta nueva tecnologia



de las anteriores radica en que todos los servicios estan contenidos
por un Unico soporte fisico, ya sea cable coaxial, fibra dptica, cable

de par trenzado, red eléctrica, o bien microonda (1).

Una red Unica reduce gastos de operacion, mantenimiento y gestion
de la red. Permite que se sumen de una forma rapida y eficiente de

nuevos servicios, arrastrando mas ventajas competitivas (2).

2.3 DESCRIPCION DE LOS SERVICIOS

Los servicios de datos, video y voz tienen requisitos de calidad y

caracteristicas distintas entre todos ellos, que podemos resumir en:

2.3.1 TELEFONIA IP

En este apartado apreciaremos el funcionamiento técnico de la
tecnologia de voz sobre IP, la formacion de la trama de VolP que
transporta los paquetes de voz y como efectuar el célculo del
ancho de banda necesario para soportar una aplicacion de

telefonia IP (1).

2.3.1.1 FUNCIONAMIENTO TELEFONIA IP



La tecnologia de voz sobre el protocolo de Internet conocida
como telefonia IP (voice over IP), se fundamenta en transportar
la voz mediante las redes de comunicaciones encapsuladas en

paquetes IP (1).

La voz humana se traslada mediante una sefial analdgica, por
ende para poder enviarla a traves de un medio digital basado en
la conmutacion de paquetes como es Internet, se requiere un

proceso previo para convertirla en una sefal digital.

El proceso de digitalizacion de la sefial se realiza mediante un
cédec de audio. El cddec sirve para comprimir el tamafio del
paquete de voz digitalizado y conseguir mayor eficiencia en el
transporte de datos (stream). Existen diferentes tipos de cédecs
de audio, cada uno con sus caracteristicas especificas. En la

tabla 2.1 podemos ver algunos de los cédecs de voz:

oqae asa ge asa ge Retardo
B s eQ Paguetizaclo

G.711 64 Kbps 0,125 ms 20 ms

G.723 | 64 Kbps 0,30 ms 30 ms

G.726 | 32 Kbps 125 ms 20 ms

G.728 | 16 Kbps 625 ms 20 ms

Tabla 2.1.Descripcion cédecs de voz (1)




Después de tener el cdodec de voz procesado, se ha de
encapsular con las cabeceras correspondientes de todos los

protocolos, que se usan para la transmision del paquete.

El primer nivel de encapsulamiento que se realiza es el del
Protocolo de Transporte en Tiempo real (Real-time Transport
Protocol). Este protocolo, se utiliza en sistemas de comunicacion,
entretenimiento y aplicaciones que requieren parametros de
funcionamiento en tiempo real, con lo cual encaja perfectamente
con el servicio de telefonia, su funcion principal es implementar
los nimeros de secuencia de paquetes IP para reconstruir la
informacion de voz o video en el destino incluso si la red cambia

el orden de los paquetes.

El siguiente nivel de encapsulamiento es el de Protocolo de
Datagrama de Usuario (UDP, User Datagrama Protocol), este
protocolo ofrece un mecanismo para enviar datagramas IP a
través de la red sin que haya establecido una conexion y con
relacion a TCP tiene un mayor ancho de banda y es mejor para

el envio de paquetes pequefios, como el caso de la voz.



2.3.1.2

Posteriormente se encapsula con el protocolo de Internet (IP) y
finalmente se realiza lo mismo con el nivel de enlace de datos,
qgue en este caso sera Ethernet. La trama final de VolP quedaria

como se muestra en la figura 2.1:

| ETH ! i | uoe ! RTR I Muestras de Voz IF‘CS]

14 20 8 12 Depnende del CODEC 4 Octetos
Figura 2.1. Formato trama VoIP (1)

En el libro de Analisis y Evaluacion Comparada de redes de
acceso GPON Y EP2P (1), Arquitectura de Computadores, José
Torres expresa cabalmente los beneficios de este tipo de redes:
“‘En el lado del receptor se desencapsula el paquete con los
protocolos aplicados en orden inverso al del envio, y
posteriormente se descomprime y se hace la conversion digital-
analogica del paquete resultante para obtener la voz que se

envid” (1).

CALCULO ANCHO BANDA REQUERIDO PARA TELEFONIA

IP

El ancho de banda que se requiere para una aplicacion de

Telefonia IP, depende de dos factores principales (1):
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a) El codec de voz utilizado.

b) Numero de paquetes de audio enviados dentro de una

misma trama de telefonia IP.

Los paquetes de voz se caracterizan por utilizar un ancho de
banda limitado. Si se usa el cddec béasico G.711, la tasa de bits
sera de 64 kbps, pero a medida que se van usando codecs mas
avanzados, esta tasa se puede reducir hasta los 4 kbps; se
recomienda utilizar concretamente G.723 ya que su alta
comprension ofrece una mejor calidad. La formula que
aplicaremos para el calculo del ancho de banda de cada canal de

voz sera la siguiente (1):

Ancho Banda (kbps) = paquetes enviados por segundo x nimero

bytes de trama VolP

Los factores que pueden afectar de manera mas significativa la
calidad del servicio son el retraso y el jitter. Es recomendable

para el servicio telefénico retardos inferiores a 400 ms (3).
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2.3.2 TELEVISION IP (IPTV)

La Television por Protocolo de Internet conocida como Television
IP (IPTV, Internet Protocol Television), detalla los servicios por los
cuales se puede recibir la sefial de television o video a través de la

conexién de banda ancha a Internet (1).

En este servicio se transmiten grandes volumenes de datos v,
puede llegar a presentar conflictos con el jitter y los retardos.
Comunmente este servicio suele ir de la mano del audio, por lo

gue se necesita sincronizacion entre el audio y el video (3).

Dentro de lo que comprende el servicio de IPTV, hay dos tipos de

datos a transmitir:

e Datos para un cliente a la vez, este tipo de trafico se llama
unicast IP, es mas comun en la red ya que es el que se usa
para navegar, leer el correo, etc. Por ejemplo un programa a la
carta, un usuario decide comprar y ver en un momento dado
una pelicula o un programa ya pasado (3). En la figura 2.2

podemos observar un ejemplo de transmisién Unicast.
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Datos vistos por multiples usuarios simultdneamente, este tipo
de trafico se llama multicast IP. Este trafico se caracteriza por
tener un unico flujo entrante por el cual puede transmitir varias
interfaces de salida a la vez, permitiendo asi ahorrar trafico en
los enlaces troncales. Por ejemplo la televisién actualmente,
seria la emulacién de un sistema broadcast (3). En la figura

2.3 podemos observar un ejemplo de transmisién Multicast.

ll

-

Figura 2.2. Transmisién Unicast (3)

&
l

l
=<

Figura 2.3. Transmision Multicast (3)
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2.3.2.1 TIPOLOGIA DE CANALES

La tecnologia IPTV requiere alta velocidad para poder cumplir
con los requerimientos técnicos que demanda y poder garantizar
la calidad en el servicio. Por lo que es aconsejable el uso de la

fibra Optica para el desarrollo de este servicio.

La television IP se ha desarrollado en base al denominado video-

streaming, del cual se diferencian dos tipos de canales (1):

a) Canal de definicion estandar SOTV: sefales de television
con una resolucion de 720x576 pixeles en PAL. Para su
transmision por Internet con MPEG4 se necesita un ancho de

banda de 1.5Mbbps

b) Canales de alta definicion HOTV: sefales de television con
resoluciones de 1280x720 o 1920x1080 pixeles. Para su
transmision por internet con MPEG4 se necesita un ancho de

banda de 8Mbps.
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2.3.3 INTERNET BANDA ANCHA

El funcionamiento principal del Internet, es transportar varios

canales de informacion por un mismo medio de transmision, esta

técnica se la denomina multiplexacién, de la cual existen varios

tipos, segun como se haga la distincion de los canales de

comunicacion (1):

a)

b)

d)

Distincion en Tiempo: cada usuario recibe el ancho de banda

total por una fraccion o intervalo de tiempo.

Distincion por frecuencia: cada usuario recibe un rango de
frecuencia para las transmisiones (comunicaciones

inalambricas).

Distincion de la longitud de onda: cada usuario recibe una
longitud de onda para las transmisiones (transmisiones

opticas).

Distincion de codigo: cada usuario recibe un cédigo que
utiliza para filtrar la informacion que le tra