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RESUMEN

Los Sistemas de Prevencion y Detencion de Intrusos (IPS/IDS) proporcionan un
nivel adicional de seguridad en las redes de datos cubriendo agujeros de
seguridad que los firewall simplemente no pueden. La mayoria de estos
sistemas son pagados y costosos, por lo que resultan muy dificiles de

implementar en pequefias y medianas empresas.

Suricata es un motor IPS/IDS de codigo abierto bajo licencia GPLv2
relativamente nuevo pero con muy buenas caracteristicas siendo la mas
importante su arquitectura multi-hilos. EIl objetivo principal del proyecto es
montar una solucién IPS/IDS empresarial con Suricata como motor de

deteccion.

En primer lugar se definié el estado de arte del proyecto Suricata y se estudié
los requerimientos necesarios para disefiar una solucién IPS/IDS de uso
empresarial que no se quede tan atras con relacién a soluciones comerciales
existentes. Se adapté un médulo de deteccion de anomalias para poder detectar
amenazas que por su método de atacar son dificiles de identificar mediante
reglas, como por ejemplo: gusanos y ataques de denegacién de servicio. Se
sometié al Suricata a pruebas de estrés para determinar su alcance y

limitaciones. En los resultados se observo una relacién entre procesamiento y



cantidad de memoria RAM utilizada con relacion a la cantidad de trafico y

namero de reglas cargadas en el IPS/IDS.

Finalmente se desarroll6 una interfaz web para administracion del IPS/IDS y se
encapsulo la solucion en un paquete rpm para una rapida instalacion. Al final del

documento se proponen mejoras futuras a la solucién actual.
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CAPITULO 1

ANTECEDENTES Y OBJETIVOS

1.1 Sistemas de Deteccidén y Prevencidn de Intrusos

1.1.1 Sistemas de Deteccion de Intrusos
El IDS cuyas siglas significa Intrusion Detection Systems (Sistema
de Deteccion de Intrusiones), es un dispositivo de red que detecta
accesos no autorizados y ataques a un computador o a una red
basandose en patrones o firmas de amenazas conocidas, en
politicas de seguridad configuradas e incluso por deteccion de

trafico anormal en la red.



El IDS es un dispositivo mas de la red que se coloca en un lugar tal
gue pueda observar una copia del trafico de la red que debe analizar
y no necesariamente el trafico original. Esta configuracion suele
recibir el nombre de Modo Mirror. Por su ubicacion los IDS se

clasifican en:

e Network Based Intrusion Detection System (NIDS).
Analiza el tréfico dirigido a toda una red.

e Host Based Intrusion Detection System (HIDS).Analiza el
trafico dirigido un solo dispositivo de red (computadores,
servidores).

e Distributed Intrusion Detection System (DIDS).Una solo
sistema que administra tanto los NIDS como los HIDS.
Cuando el IDS detecta un evento al que identifica como trafico
anormal o maligno, genera alertas. Dependiendo de la
implementacion, las alertas son registradas en: archivos (logs),
base de datos, notificadas por correo o se pueden incluso enviar

directamente a otras aplicaciones externas.

La respuesta de todo IDS es pasiva, es decir, Unicamente alertan
la presencia de un ataque, no lo detienen. Por esa razon los

Sistemas de Detencion de Intrusos son herramientas mas Uutiles



para el analista de red, el mismo que se debe encargar de analizar
y estudiar los eventos ocurridos en la red para realizar acciones

que atenuden o eliminen futuras amenazas similares.

1.1.2 Sistemas de Prevencioén de Intrusos
Un sistema de prevencion de intrusos (IPS) es un dispositivo que
ejerce el control de acceso en una red informética para proteger a
los sistemas computacionales de ataques. La tecnologia de
prevencion de intrusos es considerada por algunos como una
extension de los Sistemas de Deteccion de Intrusos, pero en
realidad es otro tipo de control de acceso, mas cercano a las
tecnologias cortafuegos. La mayoria de los IPS son
implementaciones basadas en las versions IDS por lo que se suele
asociar a estos dos dispositivos como uno solo. Mas adelante se
veran las diferencias primordiales entre estos dos componentes de

red.

A diferencia de los IDS, los sistemas de prevencion de intrusos no
s6lo alerta al administrador ante la deteccion de un ataque, sino que
establece politicas de seguridad para proteger el equipo o la red de

un ataque



1.1.3 Modos de deteccién de ataques de los IDS/IPS

Deteccion basada en Firmas

Una firma tiene la capacidad de reconocer una determinada cadena
de bytes en cierto contexto, para activar una alerta. Por ejemplo, los
ataques contra los servidores Web generalmente toman la forma de
URLs. Por lo tanto se puede buscar utilizando un cierto patrén de
cadenas que pueda identificar ataques al servidor Web. Sin
embargo, como este tipo de deteccién funciona parecido a un
antivirus, el administrador debe verificar que las firmas estén

constantemente actualizadas.

Deteccidon basada en politicas

En este tipo de deteccion, el IPS requiere que se declaren muy
especificamente las politicas de seguridad. Por ejemplo determinar
que hosts pueden tener comunicacion con determinadas redes. El
IPS reconoce el trafico fuera del perfil permitido y lo descarta.
Requiere de mayor trabajo por parte del administrador de red y es
menos propenso a Falsos Veredictos, sin embargo no es tan

completo o flexible como la deteccion por firmas.

Deteccidn basada en anomalias.




Consiste en detectar condiciones anormales de la red. Para ello el
dispositivo debe entrar primero en un modo de auto aprendizaje
para detectar umbrales de normalidad y para que el administrador

pueda afinar dado los Falsos Veredictos.

Este tipo de deteccion tiende a generar muchos falsos positivos, ya
que es sumamente dificil determinar y medir una condicion 'normal’.

En este tipo de deteccion existen dos opciones:

o Deteccién Estadistica de anormalidades: El IPS analiza el

trafico de red por un determinado periodo de tiempo y crea una
linea base de comparacion. Cuando el trafico varia demasiado
con respecto a la linea base de comportamiento se genera una
alarma.

o Deteccién no Estadistica de anormalidades: En este tipo de

deteccién, es el administrador quien define el patron 'normal’
de trafico. Sin embargo, debido a que con este enfoque no se
realiza un analisis dinAmico y real del uso de la red, es

susceptible a generar muchos falsos positivos.



Deteccion Honey Pot

Aqui se utiliza un ‘distractor'. Se asigna como honey pot un
dispositivo que pueda lucir como atractivo para los atacantes. Los
atacantes utilizan sus recursos para tratar de ganar acceso en el
sistema y dejan intactos los verdaderos sistemas. Mediante esto, se
puede monitorear los métodos utilizados por el atacante e incluso
identificarlo, y de esa forma implementar politicas de seguridad

acordes en nuestro sistemas de uso real (1).

1.1.4 Diferencias entre IPS e IDS

Es comun escuchar el concepto del IPS como “un IDS con
capacidades de bloqueo”. Esta nocion es correcta, mas no el
concepto general de los IPS. Las diferencias entre estos dos
dispositivos no se encuentran Unicamente en su funcionalidad sino

también en sus prioridades y caracteristicas.

Un IDS es una herramienta de deteccidon pasiva, no necesita estar
en medio del trafico para analizar los paquetes, le basta con recibir
una copia del mismo. La caida del sistema resulta en un dolor de
cabeza para el analista de red que perdié informacion valiosa

durante el tiempo de fallo. El IPS, por otro lado, esta en medio del



trafico recibiendo todos los paquetes y decidiendo cual puede o0 no
pasar, la caida del sistema es mucho mas catastrofica que en los
IDS dado que la red entera se puede caer junto al IPS si es que no
existe una sistema de recuperacion de fallos configurado en la

solucién.

En desempefio, los IPS necesitan estar en equipos mas robustos
debido a que de su velocidad de procesamiento de paquetes
dependera el throughput méximo al que estara limitado dicha red.
En las redes comunmente se dan rafagas de trafico llamadas
“bursts”. Durante estos picos de trafico, los IDS pueden almacenar
en buffers de memoria los paquetes que no alcanza a procesar,
para analizarlas cuando el trafico se estabilice. Los IPS, no pueden
almacenar en buffers tantos paquetes como los IDS debido a que
esto aumentaria la latencia del dispositivo y por ende de la red.

Durante rafagas, los IPS tienen que descartar paquetes.

En cuanto a deteccion, los IDS pueden y suelen cometer errores;
falsos positivos si es que alerta un evento que en realidad no es
peligroso, y falsos negativos si es que no alerta un evento que en
realidad si es ataque. En los IDS, los falsos negativos son mas

perjudiciales, pues quitan informacion de amenazas al analista de



red. En cambio con los IPS, un falso positivo resulta en mas que
una alerta falsa, sino que termina en un bloqueo de paquetes

inofensivos.

Los moédulos de deteccion de anomalias son muy buenos para
detectar actividades sospechosas que por alguna razén no pueden
generalizarse en una regla. El problema con estos médulos es que
pueden generar falsos positivos y como ya se explico, los IPS no
pueden cometer errores. Por esta razon este tipo de modulos son

fuertemente recomendados Unicamente para los motores IDS.

La siguiente tabla resume lo analizado en esta seccion sobre las
diferencias entre los Sistemas de Deteccion y Prevencion de

Intrusos.



IPS

IDS

Inline, Bloque

Automatico

Mirror, Alertas para

analistas

Caida del sistema es

Caida del sistema quita

Estabilidad informacion al analista de
catastrofica para la red
red. No es algo critico
La falta de procesamiento
Requiere mayor capacidad
puede ser compensada con
de procesamiento.
Desempefio buffers de mucha memoria.

Puede producir cuellos de

botella.

Nunca producira cuellos de

botella.

Precision de

Falsos

Positivos

Produce bloqueos de
paquetes. Problema con

aplicaciones.

Carga trabajo innecesaria
para el analista en busca

de falsas alarmas.

Precisién de
Falsos

Negativos

Paguetes maliciosos
entran a la red. No es tan
critico como en el caso de

los IDS.

Ataques resultan

totalmente invisibles y
pueden volver a ocurrir.
Pérdida de informacion

para el analista.

Tabla 1.1: Diferencias entre IDS e IPS




10

1.2 La actualidad de los IPS/IDS
Afos atras el Firewall de red se convirtié en un dispositivo necesario en toda

red de datos, debido a los multiples ataques de red en incremento.

Con el avance de las tecnologias las amenazas fueron evolucionando asi
como también los Firewalls de red hasta llegar a un punto que por si solos

no podian contener todos los tipos de amenazas existentes.

Hoy en dia los Sistemas de Deteccidén y Prevencion de Intrusos estan para
cubrir las limitantes de los Firewall de red, por lo que su uso resulta hasta

obligatorio en redes donde la informacion es un potencial activo.

De acuerdo al estudio de mercado realizado por Industrias Gartner (3) la
cifra de mercado mundial de los IPS crecié en un 5% en relacion al 2009

quedando en $939 millones.

Las soluciones IDS/IPS también estan evolucionando para adaptarse a las
nuevas técnicas avanzadas de evasion que se aplican en las amenazas

actuales (2).

Técnicas como sistemas de deteccion de anomalias permiten detectar

nuevo tipos de ataques basandose en el comportamiento anormal de la red.
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Estos sistemas permiten prevenir ataques de tipo Denegacién de Servicio,

ataques de gusanos, e incluso cierto tipo de ataques de botnet.

También se estan desarrollando nuevos algoritmos de deteccion de Malware
basandose en su comportamiento en la red. Incluso se estd aplicando la

deteccidn y prevencion de intrusos para dispositivos moviles.

Las pequefias y medianas empresas también se pueden beneficiar de la
proteccion de los IDS/IPS sin tener que invertir enormes cantidades de

dinero en soluciones propietarias.

Snort es un motor IDS/IPS de software libre cuya principal ventaja en la
actualidad es su estabilidad ganada por sus afios y afios de desarrollo.
Actualmente las comunidades han acusado al proyecto Snort de

mantenerse estancado en su desarrollo.

Suricata por otro lado, tiene menos afos de desarrollo, pero la falta de
experiencia la compensa con una comunidad muy activa y en continuo
trabajo de mejoras de la solucién, con grandes planes a futuros para el

proyecto.

1.3 Justificaciéon y Objetivos
Tanto Snort como Suricata son motores IDS/IPS y no soluciones

empresariales como tal, es decir que para que pueda ser adaptado a ser el
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Sistema de Deteccion y Prevencion de Intrusos de una empresa, €s
necesario integrarlo con moédulos externos, como interfaces de monitoreo,

colectores de alertas, reglas y firmas de seguridad, etcétera.

Actualmente existen muchas aplicaciones de software libre para ser
integradas a estos sistemas, aunque la mayoria fueron disefiadas para
Snort, pueden ser adaptadas a Suricata gracias a la compatibilidad con la

que fue disefiada.

La continua actividad de la comunidad desarrolladora de Suricata, y las
nuevas capacidades desarrolladas y en planes a futuro de este motor, han
hecho de este proyecto open source el favorito de muchos desarrolladores
en el area de la seguridad de informacion. El principal objetivo del presente
documento es desarrollar una solucion IDS/IPS para empresas usando a

Suricata como motor de deteccion y prevencion.

Los objetivos secundarios son:

- Describir el estado de arte del proyecto Suricata

- Someter al motor IDS/IPS a pruebas de rendimiento para definir sus
limitantes

- Desarrollar un modulo de deteccién de anomalias y autoaprendizaje

- Desarrollar una interfaz de administracion para la solucion.



CAPITULO 2

DESCRIPCION Y ESTADO ACTUAL DEL
ID/IPS SURICATA

2.1 Descripcion y Caracteristicas de la Herramienta Suricata.
Suricata es el nombre de un proyecto de software libre para un motor
Sistema de Deteccion y Prevencion de Intrusos o de manera abreviada

IDS/IPS; fue desarrollado por la comunidad de OISF (Open Infomation



Security Foundation).

El proyecto se empezé a mediados del 2007 y su versidn beta estuvo
disponible para descarga publica en enero del 2010 teniendo muy buena
aceptacion por tener caracteristicas que cubrian algunas falencias en
Snort, otra solucion de IDS/IPS de codigo abierto que se venia usando
hasta entonces.

El primero de julio, fue soltada la versibn 1.0.0 estable haciendo
completamente oficial el nacimiento de una solucion que tal como sus
desarrolladores aseguran “el propdsito del proyecto no es el de reemplazar
o emular a las herramientas actuales de IDS/IPS, si no aportar nuevas
ideas y tecnologias para la préxima generacion de Sistemas de Deteccidn
y Prevencion de Intrusos”

Actualmente (Mayo, 2011) el equipo de OISF se encuentra desarrollando
la version Beta 2 de Suricata 1.1 disponible para su descarga en su pagina
oficial. La ultima version estable y disponible para su descarga es la 1.0.3
Es un proyecto relativamente nuevo, aun en continuo proceso de
desarrollo, pero sus innovadoras caracteristicas y su comunidad activa ha
atraido cada vez mas mirada de personas que trabajan en el area de la

seguridad de informacién.

14
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Caracteristicas de la Herramienta Suricata

Multi-Threading: Esta caracteristica es uno de los fuertes de suricata pues
las soluciones software libre actuales de IDS/IPS y algunas de fabricantes,
son uni-threaded. Multi-Threading consiste en procesar los paquetes en uno
o mas Hilos (Threads), y de esta manera se puede aprovechar el
procesamiento multinacleos de los actuales procesadores, haciendo que
cada nucleo del procesador se encargue del procesamiento de uno 0 mas

hilos. Esto no es posible con soluciones como snort que son uni-threaded.

Estadisticas de Rendimiento: Este mddulo se encarga de contar elementos
de rendimiento como nuevas tramas/sec, duracion, etc; y almacena esta
informacion para presentarlos como estadisticas al administrador de alguna

manera, ya sea via logs, mensajes SNMP, via web, etc.
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Estadisticas de Rendimiento

eebytes/sec
epackets/sec
enewflows/sec
oflow duration
o flow size
® new stream/sec
e stream duration
e stream size
e alerts/sec
¢ protocol breakdown
¢ dropped packets

Figura 2.1: Datos que recolecta el médulo de Estadisticas de Rendimiento

Deteccién de Protocolos Automatico: El motor de suricata tiene palabras
claves para algunos protocolos como: IP, TCP, UDP, ICMP, HTTP, TLS, FTP y
SMB. Esto quiere decir que se puede detectar una ocurrencia dentro de un
stream de datos, sin importar el puerto en donde ocurre. Esta caracteristica
es importante para el control y deteccion de malware. Otros protocolos de

capa 7 se encuentran aun en desarrollo.

Descompresion Gzip: Con la ayuda de la libreria HTP es posible

descomprimir un archivo en Gzip para examinarlo en busca de patrones de
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ataque.

Independencia de la libreria HTP: La libreria HTP es un proyecto
independiente a suricata e integrado efectivamente a suricata. Puede ser
utilizado por otras aplicaciones como: proxies, filtros; y hasta el modulo

mod_security de Apache.

Métodos de Entrada Estandar: Soporte para NFQueu, IPFRing y LibPcap

standard para la captura de trafico.

Unified2 Output: Soporte para métodos y herramientas de salida estandar
Unified2. Este tipo de salida binario busca reducir carga al Suricata en
cuanto a parseo de la informacién de salida, dejandole el trabajo a
soluciones externas como Barnyard quien agarra los binarios, los interpreta y

los almacena segun donde configure el administrador.

Fast IP Matching: El motor de suricata puede usar automaticamente un
preprocesador especial para validar mas rapidos las reglas que hagan
coincidencia Unicamente de IP; por ejemplo, RBN, o las listas de ip de

“‘EmergingThreats”
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HTTP Log Module: Las peticiones de HTTP pueden retornar una respuesta
con el formato de log de apache para monitoreo y registro de actividad.. Es

posible usar Suricata Unicamente como HTTP sniffer con este modulo.

IP Reputation: Consiste en compartir informacion de direcciones IP de mala
reputacion con otras organizaciones y soluciones de seguridad, para eliminar
falsos positivos. Este médulo se encarga de colectar, almacenar, actualizar y
distribuir el conocimiento de la reputacion de direcciones IP. Esta calificacion
puede ser positiva 0 negativa y clasifica a las IP en categorias.

Funcionaria bajo una estructura “Hub and Spoke” donde en una base de
datos central (Hub) se almacenaria y procesaria toda la informacion
recolectada por los IDS para luego ser compilada y distribuida a la base de
datos de los IDS clientes (Spokes).

La implementacion técnica esta dividida en tres componentes: La integracion
con el motor, el Hub, o base de datos central, que redistribuira las

reputaciones y el protocolo de comunicacion entre Hubs y sensores (IDS’s)

Graphics Card Acceleration: usando CUDA y OpenCL se puede utilizar el

poder de procesamiento de las tarjetas graficas para acelerar el IDS y
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quitarle carga al procesador principal para ganar rendimiento. Este modulo
ya esta incluido desde la version 0.9.x de suricata pero aun sin los resultados

esperados. Aun en desarrollo.

Windows Binaries: Suricata también puede correr en Windows, sobre
versiones mayores a XP, aunque no es muy recomendable hacerlo pues es
una solucién inicialmente desarrollada para Linux que se caracteriza por ser

mas estable que Windows.

Flowint: Permite la captura, almacenamiento y comparacion de datos en una
variable global, es decir que permitira comparar datos de paquetes
provenientes de streams no relacionadas también. Se puede usar para un
buen numero de cosas utiles como contar ocurrencias, sumar o restar

ocurrencias, activar una alarma al obtener un nimero x de ocurrencias, etc.

Médulo de capa de aplicacion SSH: El interpretador SSH interpreta
sesiones SSH y detiene la deteccion e inspeccion del flujo de datos después
de que la parte de encriptacibn ha sido inicializada. Este moddulo
implementado en la version estable 1.0.2, se concentra en reducir el nimero

de paquetes gue necesita inspeccion al igual que los médulos SSLy TSL (7).
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Mas sobre el Multi-threading de Suricata

Como se ha mencionado, Suricata funciona a base de multi-hilos, usa
multiples nucleos del CPU para procesar paquetes de manera simultanea. Si
estd en un CPU con un solo ndcleo los paquetes seran procesados uno por
uno. Existen 4 modulos por hilo de CPU: Adquisicion de paquete,
decodificacion de paquete, capa de flujo de datos, detecciones y salidas. El
maodulo de adquisicién de paquete lee el paguete desde la red. El médulo
de decodificacion interpreta el paquete y se encarga de gestionar a qué
stream pertenece qué paquete; el modulo de capa de flujo realiza 3 tareas:
La primera, realiza lo que se conoce como ‘tracking’ o rastreo de flujo, que
asegura que todos los pasos que se estan siguiendo tienen una conexion de
red correcta. La segunda: el trafico de red TCP viene en paquetes, por lo
tanto el motor de este modulo reconstruye el stream original. Finalmente la
capa de aplicacion sera inspeccionada, tanto el flujo HTTP como DCERPC
(Distributing Computing Environment Remote Procedure Call) sera
analizado. Los hilos de deteccion compararan firmas, pueden existir varios
hilos de deteccién que pueden trabajar simultaneamente. En el médulo de

detecciones y salidas, todas las alertas y eventos seran analizados.
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1 2 3 4

Capa de flujo de datos

Decodificacién de paquete
pag Detecciones y salidas

detect

S *
™,
"

detect /

Adquisicionde paquete

@
Qdatwuﬂi PAQ

Figura 2.2: Proceso de los 4 modulos de Multi-hilos en Suricata.

En la figura 2.2, PAQ se refiere a la adquisicion de paquetes. Decode se
refiere a la decodificacion de paquetes. Stream app. Layer realiza el
seguimiento del flujo y reconstruccion. Detect, compara firmas y Output
procesa todos los eventos y alertas.

La mayoria de computadoras tienen multiples nacleos de CPU, por defecto
el sistema operativo determina que nucleo trabaja en qué hilo. Cuando un
ndcleo esta ocupado, otro sera designado para trabajar en el hilo. Por lo
tanto puede diferir a veces en que nucleo trabaja un hilo (6).

En las versiones beta de Suricata, es posible asignar los procesadores que
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se encargaran de trabajar los diferentes médulos. Ademas el multithreading
funciona para todos los modulos y no solo para el modulo detect, como en

las versiones estables.

2.2 Comparacién con otras soluciones IDS/IPS.
2.2.1 Soluciones Propietarias
Dado que estamos tratando con una solucién reciente y gratuita, es
de entender que las caracteristicas de las soluciones propietarias van
a superar notablemente a las de este IPS/IDS. Y eso también es
l6gico si tomamos en cuenta que obtener una solucidén propietaria
requiere de una considerable inversion que, dependiendo de la
robustez, desempefio y fabricante, va a estar entre los 5000 (para

PYMES) a $200.000 (para service provider).

Gartner, una empresa consultora que realiza investigaciones en
Tecnologias de Informacion, tiene un método de andlisis y
comparacién de soluciones llamada “El Cuadrante Magico de
Gartner”.

Esta herramienta coloca a los fabricantes en una gréafica dividida en 4

cuadrantes en base a dos criterios:
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e Habilidad de Ejecucion.
e Integridad de Vision.
Segun diferentes puntuaciones en estos dos criterios, los fabricantes
caen en uno de los cuatro cuadrantes:
e Lideres: Alta habilidad de ejecucion e integridad de vision
e Competidores: Alta habilidad de ejecucién, baja integridad de
vision.
e Visionarios: Baja habilidad de ejecucion, alta integridad de
vision.

e Jugadores de Nicho: Bajo en ambos criterios.

Entre las soluciones IPS/IDS propietarias destacan las de marcas

conocidas como:

McAfee: Linea de productos IPS de McAfee. Tiene modelos que van
desde los 100 Mbps hasta los 10 Gbps de througput. Se adaptan a
otras soluciones empresariales de McAfee, como NAC, vulnerability

management, ePolicy Orchestrator y host IPS.

CISCO: Disponibles dispositivos IPS dedicados como la serie IPS

42XX Sensor; por moédulos adaptables a routers y switches como las
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tarjetas IPS AIM y AIP-SSM; o soluciones de software como el
CISCO IOS Intrusion Prevention System. Los dispositivos dedicados
son mas robustos y escalables soportando throughput de hasta 8
GBps y realizan prevencion a nivel de red.

Sus IPS incluyen una caracteristica llamada Risk Rating que permite
ajustar alertas basadas en factores como la sensibilidad del activo
gue esta siendo protegido. Esto provee un contexto para una mejor
deteccién y bloqueo, sin embargo esta caracteristica en manos de un
administrador con poca experiencia podria terminar reduciendo la

proteccion dada una mala configuracion.

TippingPoint: Una linea de productos IDS/IPS de 3Com que luego
en el 2010 fue adquirida por HP. Poseen varios modelos para cubrir
diferentes necesidades de robustez y soportan hasta 8 Gbps de
throughput.

Su fortaleza esta en el médulo Core Controller, el cual permite hacer

balanceo de carga entre multiples dispositivos.

SourceFire: Linea de productos IPS de la empresa SourceFire, mas

conocidos por el desarrollos del IDS/IPS de software libre Snort y el
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antivirus ClamAV. Tienen modelos que van desde los 5 Mbps hasta
los 10 Gbps de througpput; ofrecen también soluciones virtuales de
IPS para VMware y Xen.

Una de sus fortalezas es la flexibilidad otorgada para ver y hasta
cierto punto modificar las reglas y firmas de seguridad, que en otras

soluciones permanecen ocultas.

La figura 3.1 presenta el cuadrante magico de Gartnier actualizado a

diciembre del 2010 (3).

challengers leaders
r ™\
McAfee
© Cisco HP Sourcefire
5
0
[0}
> IBM
o Juniper Networks
=
= ~_Stonesofty, | _Top Layer Security
=) NitroSecurity Radware
_ru_ Check Point Software Technologies
Stillsecure
DeepNines

Enterasys Networks

L >y
niche players visionaries

~——] completeness of vision ——p~

Source: Gartner (December 2010) As of December 2010
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Figura 2.3 Cuadrante Magico de Gartner para IPS’s en el 2010
La Tabla 2.1 compara algunas caracteristicas de suricata con otras
soluciones IPS propietarias en general. La ventaja de Suricata al ser
una solucién de codigo abierto, es la flexibilidad de agregar nuevas
funcionalidades al motor, segun vayan siendo requeridas por las

comunidades (4).

Soluciones

Caracteristicas . Suricat:
Comerciales IDS/IPS aricats

Multi-Threading X Si
Soporte para IPVE Cisco, 1BM, Stonesoft 5i
IP Reputation Cisco i
Deteccion
Autamatica de No Si
Protocolos
Aceleracion con
MNo Si
GPU
Variables
Mo Si
Globales/Flowbit
GeolP Mo S
Analisis Avanzado
Mo Si
de HTTP
HTTP Access
_ Mo Si
Logging
SMB Access
~ MNo Si
Logging
Ancomal
_ Y Si Mo
Detection
Alta
- I Si MNo
Disponibilidad
GUl de
S . Si Mo
Administracian
GRATIS No Sl

Tabla 2.1 Comparacioén de Suricata con IPS/IDS’s propietarias
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2.2.2 Soluciones Propietarias
En cuanto a las soluciones de codigo abierto existen los que
Gnicamente funcionan como Deteccién de Intrusos, siendo Bro uno

de los mas conocidos.

En cuanto a Deteccion y Prevencion de intrusos, el mas conocido es
SNORT, un IDS/IPS desarrollado por Sourcefire; tiene mas de 10
afos de antigiiedad y actualmente se encuentra cerca de la version
2.9. Cuando la primero version de suricata disponible fue lanzada,
muchos se preguntaron si el proyecto snort moriria, pues Gltimamente
no ha habido mucha innovacién en este IPS. Sin embargo la entrada
de suricata significé una “competencia” para snort, a la que la
comunidad de sourcefire respondié con un mayor empefio en su

proyecto.

Actualmente suricata posee caracteristicas UOnicas que no se
encuentran en snort (Tampoco en otros IPS) y de hecho, muchas
veces se menciona a suricata como una actualizacion o mejora
basada en snort, hecho que no es del todo cierto. La tabla 2.2

compara caracteristica de suricata con Snorty Bro (como IDS) (5).
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Caracteristicas Bro Snort Suricata
Multi-Threading MNo X Si
Soporte para IPVG Si Si Si
IP Reputation Algo Mo Si
Deteccion
Autamatica de Si Mo Si
Protocolos
Aceleracién con i

Mo Mo Si
GPU
Variables - No -
Globales/Flowbits
GeolP S0 Mo Si
Analisis Avanzado i i
Si Mo Si
de HTTP
HTTP Access ) )
) S0 Mo Si
Logging
SMB Access . .
) Si Mo Si
Logging

Tabla 2.2 Comparacion de Suricata con IPS/IDS’s de codigo abierto

2.3 Configuraciéon General de Suricata
2.3.1 Requerimientos de Hardware y Software
Los requerimientos de Hardware para Suricata varian dependiendo
de cuéanto trafico se espera que el sensor esté monitoreando, asi
como también de la cantidad de firmas de seguridad que seran

cargadas.

A mayor throughput vamos a considerar tener un mejor procesador

con mayor cantidad de nucleos. La memoria RAM por otro lado va a
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tener que ser mayor conforme queramos aumentar el niumero de

firmas de seguridad y también dependera del throughput.

Si se ejecuta Suricata en modo IDS basta con una tarjeta de red para
escuchar el trafico de red y es recomendable una segunda interfaz de
administracion. En modo IPS por otro lado se necesitan minimo 2
interfaces de red, las cuales estaran puenteadas (IPS es un
dispositivo de capa 2) y es muy recomendable y casi necesario una

interfaz mas para administracion.

Se recomienda también que se tengan las tarjetas NIC con capacidad
de acuerdo al trafico que existe en la red normalmente incluido el
tiempo donde mas actividad existe dentro de la red. Con esto las
tarjetas NIC pueden operar acorde al trafico de red a la cual el sensor

esta sometido.

En cuanto a los requerimientos de Software, sin importar la
plataforma sobre la cual se va a instalar suricata, es necesario tener

las siguientes herramientas instaladas:



Compilar
Fuentes
® gcC

* make
° gt++

Dependencias
Adicionales

e libcpre

e Libnet 1.1.x
e Libyaml

e Libpcap

e Libz

e libpthread
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Dependencias
Opcionales

e Libnetfilter queue
e Libfnetlink

e Libcap-ng

e libpfring

Figura 2.4: Dependencias y fuentes de Suricata

2.3.2 Archivo de Configuracion Suricata.yaml

Suricata utiliza el formato YAML (Yet Another Markup Language) para

la configuracion general de su funcionamiento. La estructura de este

tipo de formato se denota identando con espacios en blanco. Hay que

tener mucho cuidado en no usar tabulacion al trabajar con archivos

YAML y también procurar que opciones del mismo nivel estén bajo la

misma identacion.

Entre las principales opciones de configuraciébn para Suricata

tenemos:
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Max-pending packet

Con este ajuste se puede establecer el numero de paquetes a
procesar simultineamente. Este campo debe ser escogido segun el
hardware con el que se dispone, tomando en cuenta que tiene una
relacion entre procesamiento y el uso de memoria RAM. Un mayor
namero de paquetes resulta en mayor procesamiento y mayor uso de

memoria.

max-pending-packets: 2000

Action Order

Las reglas seran cargadas en el orden en el que aparecen en los
archivos, pero seran procesadas en orden distinto, las firmas tienen
prioridades diferentes. Las firmas mas importantes serdn escaneadas

primero. El campo Action Order define esta prioridad
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action-order:
- pass

- drop

- reject

- alert

Salida y Registro de eventos

Lo primero que hay que configurar es el directorio en donde se
almacenaran los registros y salidas de Suricata. El valor por defecto

es:

Default-log-dir: /var/log/suricata

Lo siguiente es configurar los tipo de salidas que se desean obtener
de Suricata segun lo requerimientos de la red. Hay salidas que

pueden ser muy Utiles en algunos casos como inutiles en otros.

Reqistro de alertas basado en lineas

Las alertas son almacenadas en un archivo de texto. Cada alerta
ocupa una linea del archivo. Contiene una descripcion de la alerta, el

tiempo en el que fue activada y las direcciones IP comprometidas en
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el evento. Util cuando se desea obtener informacion rapida sobre
eventos.
-fast:
enabled: yes

filename: fast.log
append: yes/no

Salida de alertas para utilizar con Barnyard?2 (unified2.alert)

Este registro es muy importante cuando se requiere enviar los
eventos detectados por Suricata a una base de datos o aplicaciones
externas. Barnyard2 es un colector que lee ficheros binarios de
formato unified2 y los procesa para enviar el contenido (alertas) a
donde se requiera (6)
- unified2-alert:
enabled: yes

filename: unified2.alert
limit: 32



34

Reqistro de peticiones HTTP

Este registro mantiene un rastro de eventos que ocurren en el tréfico
HTTP. Contiene HTTP Request, el nombre del host, URI y el agente
usuario.
- http-log:
enabled: yes

filename: http.log
append: yes/no

Salida a syslog

Con esta opciéon es posible mandar todas las alertas y eventos a
syslog, el estandar para envio de registros en redes de datos.
- syslog:
enabled: no

facility: local5
. level: Info

Motor de Deteccidn

El motor de deteccion construye grupos internos de firmas de
seguridad. Suricata carga las firmas que seran comparadas con el

trafico. Ciertamente, muchas reglas no seran necesarias, por esta
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razon todas las firmas seran divididas en grupos para optimizar el
rendimiento del motor. Una distribucion que contiene tantos grupos

puede hacer uso de bastante memoria.

La cantidad de grupos determinaran el balance entre la memoria y el
rendimiento. Una pequefia cantidad de grupos bajaran el rendimiento
pero también usara poca memoria. Lo opuesto cuenta para

cantidades grandes de grupos.

Si se dispone de un buen hardware y se espera procesar throughput

mayores a 200 Mb, se recomienda configurar un perfil alto.

detect-engine:
-profile: high
This is the default setting.

- custom-values:
toclient_src_groups: 2
toclient_dst_groups: 2
toclient_sp_groups: 2
toclient_dp_groups: 3
toserver_src_groups: 2
toserver_dst_groups: 4
toserver_sp_groups: 2

Afinidad de CPU

Muy atil cuando se dispone de mas de un procesador en el Servidor

donde se instalara Suricata. Esta opcion permite asignar uno, varios,
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o todos los procesadores a los diferentes hilos de ejecucion (receive,

detect, verdict, etc).

Cuando se selecciona mas de un procesador para un hilo, se puede
asignar tres diferentes modos: “Balanced”, para balancear el
procesamiento entre los CPU asignados; y “Exclusive” para asignar

especificamente el procesador que se encargara de un hilo.

cpu_affinity:

- management_cpu_set:
cpu: [ 4-7 ]

- receive_cpu_set:
cpu: [all ]

- decode_cpu_set:
cpu: [0, 1]
mode: "balanced*

Variables para Reglas

En las reglas que Suricata usara para determinar si los paquetes son
peligrosos se utilizan variables definidas. Esto permite configurar las
redes y direcciones IP a las que se quiere asignar reglas y a cuales
no. La implementacién de variables no es algo nuevo, Snort usa la
misma configuracion y dado que Suricata es compatible con las

reglas de Snort, también las soporta.
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Es muy importante y necesario modificar estas variables
adaptandolas a la red donde se encuentra Suricata.
Vars:
address-groups:
HOME_NET:
"[192.168.0.0/16,10.0.0.0/8,172.16.0.0/12]"

EXTERNAL_NET: any

HTTP_SERVERS: "$HOME_NET"

SMTP_SERVERS: "$HOME_NET"

SQL_SERVERS: "$HOME_NET"

DNS_SERVERS: "$HOME_NET"

TELNET SERVERS: "$HOME NET"

2.3.3 Reglas y firmas de seguridad

Suricata por si solo no tiene reglas con las cuales comparar los
paquetes y discernir cuando hay ataques en la red.
Al igual que Snort, Suricata depende de reglas externas para su
funcionamiento. Suricata es compatible con todas las reglas
desarrolladas para Snort e incluso ha definido nuevos campos en las
reglas que Snort no soporta.
Entre los desarrolladores que destacan por su continua actividad en
el desarrollo y actualizacién de reglas y firmas de seguridad estan:
Emerging Threats y SourceFire (desarrolladores de Snort).

Existen sets de reglas gratuitas, asi como un set de reglas pagadas.

La diferencia esta en el tiempo de actualizacion. El set de reglas
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pagadas por lo general esta al dia en actualizaciones mientras que
las gratuitas pueden tener hasta meses sin cambiar.

Para la solucion se estan usando las reglas gratuitas de Emerging
Threats con licencia GPL, pues ellos estan desarrollando reglas

exclusivas para Suricata aprovechando sus implementaciones.
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2.4 FODA de Suricata

ePrimer IPS de software libre que utiliza teconologia multi-hilos.
oFacil de configurar y operar una vez instalado.

ePermite que otras herramientas sean combinables con el sistema.
*Provee casi todos los beneficios que un IPS con licencia ofrece.

Fortalezas

*Da paso a mejoras sustanciables de deteccidn de intrusos debido a su
funcionamiento con la tecnologia

eAbarata costos de implementacidn de un IPS en comparacién con un
IPS que tiene licencia.

eAbre paso a otra opcidn en cuanto a la eleccién de un IPS.

Opo 5u0lalle =le (=) eDa cabida a nuevas solucione e innovaciones dentro de la comunidad
de software libre.

e Herramienta muy jéven en proceso de mejoras y optimizacion de operacién y
programacion. (Primer release del software en Julio, 2010)

e Faltan un mdédulo principal que esta en desarrollo con el trabajo que hemos
propuesto como tesis (mddulo de autoaprendizaje)

*No existe un update automatico de las nuevas amenazas, se deben configurar

- manualmente.

Debilidades «Una solucién nueva inspira mucha confianza, sumandolo a la desconfianza que

algunos tienen al software libre. /

*Nuevas soluciones basado en el mismo cédigo que pueden ser
Shareware.

*Nuevos ataques no sean rapidamente solucionables debido a la falta de
un update automatico con la pagina web de Suricata.

ela tecnologia de multithreading no optimiza la solucién en algunos
aspectos y por ahora no ofrece una mejora tan significativa con
respecto a snort, quienes han demostrado con pruebas de rendimiento
estar a la altura de suricata.

Amenazas

Tabla 2.3: FODA de Suricata
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2.5 Futuras mejoras en proximas versiones de la herramienta suricata.

Actualmente Suricata se encuentra en la fase 2 de su proceso desarrollo.

Los puntos a mejorar en esta etapa son:

e Aceleracién con CUDA GPU: El uso de la unidad de procesamiento
grafico para acelerar el proceso de deteccidon es un tema en el que se

continda trabajando y mejorando.

e Reputacion IP y DNS: Existe la funcionalidad implementada en Suricata
pero esté por definirse y disefiar la arquitectura de nodos de distribucién o

hubs.

e Salida por medio de Sockets en UNIX: Permitira que las alertas sean

enviadas por sockets para que puedan ser utilizadas por algun otro

proceso remoto.

e GeolP Keyword: Usando bases de datos como Maxmind se puede

obtener informacion geografica de una direccion IP.

e Estadisticas de Rendimiento: Mostrar méas informacion en la salida de
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estadisticas (stats.log) con informacién de rendimiento.

e Preprocesador de Anomalias. Se busca implementar un preprocesador
para detectar tréfico anormal de la red para prevenir ataques que no
pueden ser definidos por reglas pero que presentan patrones en cuanto a

comportamiento en red.

e Salida a Mysql/Postgress/Sqguil: En vez de usar barnyard, mandar la
informacion de alertas directamente a una base de datos. No es lo mejor
para el rendimiento por lo que no serd muy recomendable en ambientes

de alto trafico de red.

e Actualizacion de Modulos sin reiniciar todo suricata. Consiste en
poder reiniciar ciertos modulos de Suricata como Rulesets, Salidas, Logs;
sin necesidad de reiniciar todo el sistema y en lugar de eso se usaria un
SIGHUP.

e Embeber un sistema para prueba de reglas escritas por el

administrador (7).



CAPITULO 3

DISENO, E IMPLEMENTACION DE LA

SOLUCION IDS/IPS EMPRESARIAL

3.1 Diseno de Interfaz Grafica de Administracion

Framework: Codeigniter

Para la interfaz que disefiamos, utilizamos Codelgniter, desarrollado por
EllisLab, un framework de PHP que nos brinda herramientas para

desarrollar aplicaciones web dinamicas.
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Nos provee varias librerias para las tareas que se necesitan comiunmente y
ademas una interfaz simple con una estructura l6gica para acceder a dichas

librerias. Codeigniter utiliza la arquitectura MVC (Modelo Vista Controlador).

Arquitectura MVC (Modelo Vista Controlador)

Modelo Vista Controlador es un patron de arquitectura de software que
separa los datos de una aplicacién, la interfaz de usuario y la légica de
control en tres componentes distintos. El patron de llamada y retorno MVC,
se ve frecuentemente en aplicaciones web, dodne la vista es la pagina
HTML y el codigo que provee de datos dindmicos a la pagina. El modelo es
el Sistema de Gestion de Base de Datos y la Logica de negocio, y el
controlador es el responsable de recibir los eventos de entrada desde la

vista.

Descripcion del patrén

- Modelo: Esta es la representacion especifica de la informacion con la cual
el sistema opera. En resumen, el modelo se limita a lo relativo de la vista
y su controlador facilitando las presentaciones visuales complejas. El
sistema también puede operar con mas datos no relativos a la
presentacion, haciendo uso integrado de otras légicas de negocio y de

datos afines con el sistema modelado.
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- Vista: Este presenta el modelo en un formato adecuado para interactuar,
usualmente la interfaz de usuario.
- Controlador: Este responde a eventos, usualmente acciones del usuario e

invoca peticiones al modelo y probablemente a la vista.

R e R B A T T ]
I Cliente

Peticion

* “““““““““““““ |
| Respuesta !
: Controlador | :
| |
| |
| |
: Vista I

[
| |
| |
| |
| Modelo |
: Senndor:

Figura 3.1: Diagrama de Arquitectura MVC.

Nosotros utilizamos una base de datos para gestionar datos de usuario,
preferencias, rulesets, etc. Por lo tanto consideramos que es mas
conveniente utilizar esta arquitectura con el fin de promover una interfaz al
usuario amigable, ademas para futuras mejoras de nuestro proyecto, que el

desarrollador conozca de esta herramienta Codelgniter y pueda desarrollar



en la misma, y que el acceso a los datos

garantizados (8).

El usuario interactta de

alguna forma (Botones,
enlaces, etc).

El controlador recibe (por
parte de los objetos de la
interfaz-vista) la
notificacién de la accién
solicitada por el usuario.

El controlador accede al
modelo, actualizandolo,
posiblemente
modificandolo de forma
adecuada a la accién
solicitada por el usuario.

El controlador delega a los
objetos de la vista, la tarea
de desplegar la interfaz de
usuario. La vista obtiene
sus datos del modelo para
generar la interfaz
apropiada para el usuario
donde se reflejan los
cambios en el modelo
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se encuentren siempre

La interfaz de usuario
espera nuevas
interacciones del usuario
comenzando el ciclo
nuevamente.

Figura 3.2: Proceso de la arquitectura Modelo Vista Controlador (MVC)

Controladores

egeneral
eherramientas

einicio
e principal
ereportes
eruleset

esuricata

Modelos

egeneral_model
emodulo_model
ereportes_model
eruleset_model
esuricata_model

Vistas

egeneral

e consultar_reportes

*menu_principal
ephpterm
ereportes

eruleset
eruleset_consultar
eruleset_consultar_todo
esuricata

Figura 3.3 Estructura MVC de la Interfaz
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3.1.1 Médulos de operacion de la Interfaz
En la figura 3.4 los Controladores son propiamente los modulos de
operacion que conforman la interfaz. Es decir, todas las paginas que

permiten ver y manipular opciones del motor.

Inicio: Es la pagina de autenticacion. Soélo el administrador podra

ingresar a la interfaz de administracion.

|| SURICATA [

Usuario:
Contrasefia:

Figura: 3.4 Pagina Inicio. Autenticacion

Una vez ingresados los datos correctos se podra acceder a la interfaz,

la misma que posee algunas pestafias de navegacion.

SURICATA

GENERAL SURICATA RULESET REPORTES HERRAMIENTAS !

Figura 3.5 Pestafias de Navegacion de la Interfaz
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General: Muestra informacion general de Hardware, interfaces de red y

sistema operativo del servidor:

Informacion de Procesador.

Informacién de Memoria.

Informacién de Red.

Interfaces Puenteadas.

Informacién de Sistema Operativo.

INFORMACION GENERAL

INFORMACION DEL HARDWARE Y SOFTWARE

MEMORIA

HARDWARE

Fabricante: GenuineIntel e

oy

Modelo: Intel(R) Core(TM)2 Duo CPU TA570 @ 2.10GHz Ew

CER

Velocidad: 649,220 MHz

Cache: 2048 KB

Total: 1109248 kB
Usada : 553344 kB

Activa: 202920 kB

Inactiva: 325456 kB

lo

Link encap:Lacal Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

ethd

Link encap:Ethernet HWaddr 08:00:27:37:84:63

inet addr:192.168.0.104 Bcast:192.168.0.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

Figura 3.6 Pagina de Informacién General del Servidor

Suricata: Pagina para ver y configurar opciones del Sensor IDS/IPS.



SURICATA
CREAR PERFIL MODO:
CREAR GRUPO DE PERFIL @ 1ps

INTERFAZ:

lo

PPERFILES:

nigh

INFORMACION SOBRE SURICATA

INICIAR SURICATA
IDs

etho @ sito

©
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Figura 3.7 Pagina de Informacién y Configuracion del Motor Suricata

Rulesets: Pagina para ver, habilitar y deshabilitar las reglas cargadas

para un Perfil.

Internamente crea un directorio de reglas para cada perfil creado por el

administrador. Cualquier cambio que se haga afectara Unicamente a

las reglas creadas para dicho perfil. Un perfil de reglas debe ser

obligatoriamente escogido antes de iniciar Suricata, caso contrario

tomara el perfil por defecto con reglas por defecto.

aaaaa

PERFILES:  nigh -

botcc

compromised

drop

dshield

emerging-activex
emerging-attack_response
emerging-chat
emerging-current_events
emerging-deleted
emerging-dns
emerging-dos
emerging-exploit
emerging-ftp
emerging-games
emerging-icmp

Figura 3.8 Pagina de configuracion de Rulesets

%
&7
i/
i/
%
i/
i/
7
&7
i/
i/
%
i/
i/
%
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Alertas: Pagina para ver las alertar generadas por el sensor. Se ha
integra una interfaz existente llamada BASE, actualmente desarrollada
para ver las alertas generadas por Snort pero que es 100% adaptable

para Suricata.

Basic Analysis and Security Engine (BASE)
o | Sk (MM |

| Back

Ided 0 aleri(s) to the Alert cache
tueried DB on : Thu October 14, 2004 22:04-44

* Sensors
® Unique Alerts [ elassifications )
# Unique addresses: source | destination

® Unique IP links

fa any * Source Port: TEP | UDP

& Destination Port: TCP | UDP
& Time profile of alets

Displaying alerts 1-50 of B1 total

I+ < Signature > < Timestamp = = Source Address = < Desl. Address = < Layer 4 Profo =

[snort] NETBIOS SMB IPC$ share unicods access 2002-10-08 192.168.1.100:1613 192.168.1.4:139 Tce

~ #0-(1-84) 11:25:41
[snort] NETBIOS SMB IPC$ share unicode access 2004-10-08 192.168.1.100:1608 192.168.1.4:139 TcP

- n183) 1253
[snort] NETBIOS SMB IPCH share unicode access 2004-10-08 192.168.1.100:1601 192.168.1.4:139 TCcP

T #2{182) 11:25:08
[snort] (http_inspect) OVERSIZE CHUNK ENCODING 2004-10-04 192.168.1.4:42164 67.19.245.228:80 Tce

~ #3-1-80) 22:25:41

Figura 3.9 Pagina de monitoreo de Alertas usando BASE

Herramientas: Posee un Shell para configuracion mas especifica del

Sensor.
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TERMINAL

TERMINAL

apacheflocalhos

Figura 3.10 Terminal para configuracion Interna del Sensor

Configuracion de Variables: Para ingresar los valores
correspondientes a las variables que se utlizan en las reglas de

Emerging Threats.
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VARIAEBLES DE CONFIGURACION

HOME_NET 192.168.0.0/16,10.0.0.0/8,

EXTERNAL_NET any

HTTP_SERVERS FHOME_NET

SMTP_SERVERS FHOME_NET

SQL_SERVERS FHOME_NET

DNS_SERVERS SHOME_NET
TELNET_SERVERS SHOME_NET

AIM_SERVERS any

Figura 3.11: Terminal de variables de configuracién de reglas

Graficas de monitoreo: Generadas cada minuto con informacion de
estadisticas parseadas del archivo stats.log generado por Suricata.
También hay informacién de rendimiento del equipo sacando la

informacion de diversos comandos de Linux.

instant: pkts captured :Tue Jun 21 04:35:01 ECT 2011

a0
70
&0
50
40
30
20
10

’ 0340 03:50 04:00 0410 04:20 04: 30 i

pkts

M REREERE R

B raquetes Rotual: 70087 pkts Promedio: E1463 pkts
Maximo! 77954 pkts B alertas Actual: 0 Promedio: 13 Maxima: 479

Figura 3.12 Monitoreo de paquetes capturados



52

instant: alerts captured :Tue Jun 21 04:.36:01 ECT 2011
oo
400
£ 00
"
A 200
i
100
03:40 03: 50 0400 04:10 04: 20 0430
B alects Actnal: il Promedio: 13 Maximo: 473
Figura 3.13 Monitoreo de alertas
instant: Suricata Memory Usage Tue Jun 21 04:42:01 ECT 2011
100
k-t 20
o
1
= 11
E\ 40
g
E 20
0
03:50 0400 0410 0420 04: 20 04:40
O suricata Memory Usage Actnal: 13.9% Promedio: 18, 8% Maximo: 18, 9%
W Total Memory Usage Actual: 42,0% Promedio: 41, 8% Maximo: 42, 0%

Figura 3.14 Monitoreo de uso de memoria

3.1.2 Diagrama de Disefio de la Base de Datos
Los ingresos de rulesets y las consultas que se realizan con nuestra
interfaz dependen de una buena estructura de los datos. Un adecuado
disefio de la base de datos es fundamental ya que en ella se
almacenara tanto la informacién de permisos y roles que utilizara la
interfaz, como también los eventos (ataques) que detecta el motor de

Suricata.
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El Apéndice B contiene la estructura de la base de datos con la

descripcion de las tablas y contenido.

3.2 Instalacion del motor IDS/IPS Suricata para la solucién Empresarial
Suricata puede ser instalado en varias plataformas. La documentacion oficial
de suricata ofrece instrucciones de instalacion en varias plataformas, entre

ellas: Linux (Centos, Ubuntu/Debian), Windows y MAC OS.

Pasos para instalar suricata en Centos 5:

1 Instalar dependencias:

yum install git

yum install libpcap libnet gcc automake autoconf make
yum install bridge-utils iptables iproute2

yum install libyaml libnfnetlink libnetfilter_queue

#Libcap-ng no se encuentra en repositories de arch por lo que
tiene que #ser descargada y compilada manualmente

wget http://people.redhat.com/sgrubb/libcap-ng/libcap-ng-
0.6.5.tar.qz

2 Descargar las fuentes de Suricata, o copiar las adjuntas (oisf.tar.gz) en
cualquier directorio, se recomienda en /usr/local/src , descomprimir el

archivo y ubicarse en la carpeta fuente:
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cd /usr/local/src/

#Copiar en este directorio oisf.tar.gz y descomprimirlas con el comando:
tar -xvzf oisf.tar.gz

#Si se cuenta con conexidn a internet las fuentes se pueden descargar:
git clone git://phalanx.openinfosecfoundation.org/oisf.git

cd oisf

3 Compilar los ficheros fuentes:

Jautogen.sh
Jconfigure —enable-nfqueue #enable-nfqueue para modo IPS
make

make install

Es necesaria la opcidon —enable-nfqueue en caso se quiera correr Suricata
en modo IPS. Si no se agrega esa opcion Suricata solo puede correr en
modo IDS.

Se puede ejecutar: ./configure --help para una lista de todas las opciones

de compilacién disponibles.


git://phalanx.openinfosecfoundation.org/oisf.git
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4 Crear usuario y grupo para Suricata:

useradd -M --shell /bin/false --comment “Suricata IDP account” suricata

5 Crear directorios usados por Suricata y copiar en el directorio /etc/suricata

los archivos de configuracion localizados en el directorio fuente:

mkdir /etc/suricata #Para archivos de configuracion
mkdir /var/log/suricata #Para logs de Suricata

cp /usr/local/src/oisf/suricata.yaml /etc/suricata/

6 Descargar y descomprimir las reglas de emerging threats en el directorio de
suricata. Luego copiar del directorio de reglas archivos que usara el colector

de alertar (barnyard2):

cd /etc/suricata/

wget http://www.emergingthreats.net/rules/emerging.rules.tar.gz
tar -xzvf emerging.rules

cp rules/classification.config .

cp rules/reference.config .

cp rules/sid-msg.map .

cp rules/gen-msg.map .

3.3 Configuracion de la herramienta Suricata
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Antes de poner en marcha la herramienta suricata en la solucidon
Empresarial, hay que ajustar los parametros de configuracion, para el
funcionamiento  requerido  del sistema, editando el archivo

/etc/suricata/suricata.yaml copiado en el paso 5 de la instalacion.

Los cambios realizados en el archivo de configuracién, mientras suricata

esté corriendo, no tendran ningun efecto sobre su funcionamiento.

Algunas de las opciones configuradas en este archivo, pueden ser
sobrescritas anteponiendo ciertos parametros y argumentos al momento de
ejecutar suricata, aunque no es algo muy comun ni recomendable hacer.
Entre las cosas que se deben configurar en el archivo suricata.yaml

tenemos:

Como seteo inicial se debe editar principalmente los siguientes campos de
suricata.yami:

e Max-pending-packets

Detect-engine

threading

outputs

logging
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e Rule-files

e Vars

El campo max-pending-packets aumenta el numero de paquetes que
pueden ser procesados simultdneamente y aumenta el buffer para las colas
NFQ. Por defecto viene en 50 lo cual es un valor demasiado conservador y

no servira para troughput mayor a 100 megas

max-pending-packets: 2000

El campo outputs define los archivos salidas que presentara el Sensor. Es
necesaria que esté habilitada unified2-alert (activada por defecto) y

deshabilitar http-log ya que no se lo usara y consumira recursos en vano.

- unified2-alert:
enabled: yes

- http-log:
enabled: no
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El campo detect-engine configura el perfil de optimizacibn de memoria al
momento de agrupar y procesar reglas. Por defecto viene en médium. Se lo

necesitara en high.

detect-engine:
- profile: high

El campo logging permitird habilitar los registros del sensor. Hay que

habilitar el logging de tipo archivo.

- file:
enabled: no
filename: /var/log/suricata.log

El campo threading permite asignar CPUs por hilos de ejecucién del motor
Suricata. Por defecto cpu-affinity esta deshabilitado asi que hay que
habilitarlo si el motor soportara trafico mayor a los 100 Mbps y se desea
tener control sobre los procesadores que se asignara a cada hilo.

Esta configuracion dependera del nUmero de procesadores con el que se
cuenta, a continuacion se muestra lo ingresado para 8 procesadores.

Si algun procesador esta consumiendo mucho mas que otros, es necesario

revisar esta configuracion.



59

threading:
set cpu affinity: yes

cpu_affinity:
- management cpu set:
cpu: [ 0 ] # include only these cpus in affinity settings

- receive cpu set:
cpu: [ "4-7" 1 # include only these cpus in affinity

settings

mode: "exclusive"
prio:
default:"high"

- decode cpu_ set:
cpu: [ 0, 1 ]
mode: "balanced"

- stream cpu set:
cpu: [ "0-1" ]

- detect cpu_set:
cpu: [ "0-3" ]
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El campo rule-files indica las reglas que se cargaran en memoria al inicio
de Suricata, y por ende contra las que se compararan los paquetes en

busca de amenazas.

default-rule-path: /etc/suricata/rules/
rule-files:
- botcc.rules
- emerging-attack_response.rules
- emerging-dos.rules
- emerging-exploit.rules
- emerging-malware.rules
- emerging-p2p.rules
- emerging-scan.rules
- emerging-voip.rules
- emerging-web_client.rules
- emerging-web_server.rules

El campo vars contiene variables que se usan en las reglas de emerging
threats. Por defecto HOME_NET viene con todo el rango de direcciones IP
privadas. Es necesario editar estas variables para que se ajusten al entorno

donde estara ubicado el Sensor.
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vars:
address-groups:
HOME_NET: "[186.3.0.0/16,186.5.0.0/16,201.218.0.0/16,...,172.16.0.0/12]"
EXTERNAL_NET: any
HTTP_SERVERS: "SHOME_NET"

DNS_SERVERS: "[200.93.192.148,200.93.192.161]"

Ejecutando Suricata

Suricata, nativamente soporta dos modos de operacion:

Intrusion Detection System (IDS).- Suricata captura paquetes con la
libreria pcap y alertard cuando un paquete active una de las firmas de
seguridad del sensor. Se debe seleccionar la interfaz que escuchara todo el

trafico de la red en modo promiscuo.

Para ejecutar Suricata en modo IDS el comando es:

Suricata —c /etc/suricata/suricata.yaml —i interfaz

Intrusion Prevention System (IPS).-Suricata actia en modo INLINE, es
decir que todo el trafico de red pasa obligatoriamente a través de él. Si algun
paquete activa alguna firma de seguridad, el sensor puede descartarlo

previniendo el ataque a la red. Para poder funcionar en modo IPS, suricata
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tuvo que haber sido compilado habilitando NFQUEUE (Ver instalacion de

Suricata)

NFQUEUE permite encolar paquetes en diferentes grupos definidos por un
Identificador de cola. Es neceario crear una regla en iptables que mande a

alguna cola los paquetes entrantes.

El comando para ejecutar suricata en modo IPS es:

Suricata —c /etc/suricata/suricata.yaml —q Id_cola

Desde la version 1.0.1 es posible especificar mas de un id_cola. Suricata

asignara threats individuales para cada cola.

Suricata —c /etc/suricata/suricata.yaml —qld_colal —qld_cola2 —qld_colaN

En las reglas de iptables se debe enviar el tréfico deseado a la o las colas

gue Suricata lee.

Para una cola:

Iptables —A FORWARD -i interfaz —) NFQUEUE
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Para cuatro colas:

iptables -A FORWARD -m statistic --mode nth --every 4 -j NFQUEUE --queue-num 1
iptables -A FORWARD -m statistic --mode nth --every 3 -j NFQUEUE --queue-num 4
iptables -A FORWARD -m statistic --mode nth --every 2 - NFQUEUE --queue-num 3
iptables -A FORWARD -j NFQUEUE --queue-num 2

Finalmente se puentean las interfaces por las cuales pasara el trafico de
red.
brctl addbr brO

brctl addif brO eth2
brctl addif brO ethl

ip li set brO up
ip li set eth2 up
ip li set ethl up

3.4 Médulo de Recuperacion de Fallo
Este mdodulo es importante para la ejecucion de la Solucion en modo IPS.
En modo inline el trafico pasa a través de dos interfaces de red puenteadas.
Mediante reglas de iptables se redirige el trafico deseado a Suricata para su
analisis, sin estas reglas puestas, el trafico pasaria directamente de una
interfaz a otra sin pasar por Suricata. Cuando esto sucede decimos que

Suricata esta cortocircuitado.
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Basandonos en este principio, se ha elaborado un programa que
continuamente envia paquetes ligeros a través de las colas donde Suricata
recibe paquetes.

Si no se detecta estos paquetes generados por el programa en un intervalo
de tiempo definido, se cortocircuita Suricata hasta que este se recupere del
congestionamiento o cualquier situacion que impidi6 que se lean los
paquetes de monitoreo.

La siguiente figura muestra el algoritmo usado para la recuperacion de fallo.

> Enviar Paquete de Monitoreo

No

Recibido Error++

Panico=1;
Cortocircuito;

. Si
Panico=0;

_—
Recuperar Hﬁanico AND error < TIMEOUT >

iptablesl; ~— /

No

Figura 3.15 Diagrama de estados del médulo de recuperacion de fallos
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3.5 Modulo Colector de Alertas
El modulo colector de Alertas se encarga de recoger los archivos de salida
estandar Unified2 de Suricata, donde se encuentran los eventos (alertas)
registrados por el motor, y los interpreta segun su configuracién. Lo mas
comun es guardar los eventos en una Base de datos. Eso es lo que se hara
a continuacion.

Instalacion de Colector de Alertas (Barnyard?2)

4 Instalar dependencias

pacman -S libmysglclient

5 Copiar las fuentes de barnyard2 adjuntas en /usr/local/src y compilarlas

Jconfigure --bindir=/usr/bin --sysconfdir=/etc/barnyard2 --with-
mysql-libraries=/usr/lib --with-mysqgl-includes=/usr/include/
make

make install

6 Agregar en el archivo /etc/rc.local el comando de ejecucion de barnyard

para que corra siempre al inicio.

barnyard?2 -c /etc/barnyard2/barnyard2.conf -d /var/log/suricata/ -f unified2.alert -w
barnyard2.waldo -D
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Configuracion de Colector de Alertas (Barnyard?)

1. Editar el archivo /etc/barnyard/barnyard2.conf

config reference_file:  /etc/suricata/reference.config
config classification_file: /etc/suricata/classification.config
config gen_file: /etc/suricata/gen-msg.map

sid_file: /etc/suricata/sid-msg.map

output database: alert, mysql, user={usuario} password={clave} dbname=sar host={db_server_ip}

En la dltima linea hay que llenar los valores entre llaves con los
correctos segun la configuracion de la base de datos a la que se

conecta barnyard.

3.6 Instalador de la Solucién Empresarial.
Para crear un instalador para nuestra Solucion Empresarial decidimos
convertir a Suricata en paquete (RPM) e integrandolo a una distribucion
Linux CentOS, de esta manera cuando el usuario instale CentOS, dentro de

los paquetes se le instalara, estara Suricata con Libpcap incluido.

Para realizar esto seguimos los siguientes pasos: Creamos cinco

subdirectorios para el RPM Suricata:

- BUILD: La carpeta donde se va a compilar el software.

- RPMS: Contiene el binario RPM donde rpmbuild es construido.
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- SOURCES: Aqui van los cddigos fuentes de Suricata.
- SPECS: El script que se encargara de construir el paquete RPM.
- SRPMS: Contiene el archivo fuente del RPM construido durante el

proceso.

Se empaqueto6 a Suricata en un tarball detallando la version de la aplicacién
para diferenciarla de futuras versiones de Suricata. En este caso se lo llamo

package-version.tar.gz.

Después creamos un archivo .spec, especificamente (nombre del archivo
spec). El script sirve para dar instrucciones de compilaciéon e instalacion de
Suricata una vez ya empaquetada la solucion. El archivo esta especificado

en el anexo 1.

Una vez terminado el archivo .spec construimos el paquete RPM ejecutando

la siguiente instruccion:

$ rpmbuild —v —bb —clean SPECS/archivospec.spec

La instruccion rpmbuild hace lo siguiente:

- Leey analiza el archivo suricata-1.1.spec
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- Ejecuta la seccién %prep para desempaquetar el codigo fuente en un

directorio temporal, dicho directorio temporal es BUILD.

- Ejecuta la seccién %build para compilar el codigo

- Ejecuta la seccion %install para instalar el codigo en los directorios en la

magquina build.

- Lee la lista de archivos de la seccion %files, los agrupa y crea el binario

RPM (y los archivos RPM elegidos).

Con esto tenemos empaquetado correctamente para la instalaciéon a
Suricata [9]. Como Suricata necesita de Libcap, se crea un repositorio Yum
que contiene tanto el RPM de Suricata como el RPM de Libcap de la

siguiente manera:

Instalamos primero ‘createrepo’ con el comando ‘yuminstallcreaterepo’ con
este RPM podremos crear paquetes de repositorios YUM. Una vez
compilado e instalado createrepo se ejecuta el comando con un argumento,
dicho argumento representara la carpeta donde se generara la data para el

repositorio. En este caso se ejecuto la instruccion:

createrepo /home/Suricata
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Esto nos cre6 4 archivos en el directorio que hemos creado con la
instruccion ‘createrepo’. Luego de esto agregamos un archivo .repo en el
directorio /etc/yum.repos.d/ llamado Suricata.repo, que es un script que
contiene lo siguiente:

[Suricata_Repo]

name = Suricata Repo
baseurl = file:///home/Suricata

Con este script, cuando hagamos yuminstallSuricata, se crearan los

paquetes RPM tanto de Suricata como el de Libcap (10)(11).


file:///C:/home/Suricata

CAPITULO 4

DISENO E INTEGRACION DEL MODULO DE

DETECCION DE ANOMALIAS

4.1 Antecedentes de modulos de deteccion de anomalias
Los IDS/IPS han sido estudiados de manera extensa en los ultimos 20 afios,
sin embargo a finales de los afios 90 estas técnicas detectaban de manera
limitada los tipos de ataque que invadian en la red y reportaban un niamero

alto de ataques falsos.
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Por este motivo se introdujo un método de monitoreo que consiste en
detectar anomalias en la red. Denning (12) formaliz6 el concepto de
deteccibn de anomalias asumiendo que las violaciones de seguridad
pueden ser detectados inspeccionando aquellas direcciones IP que
solicitaban utilizar recursos en dimensiones anormales, como resultado,
estas técnicas de deteccion de anomalias buscan establecer actividades
dentro del trafico “normal” de una red mediante métricas, y en caso de
ocurrir un ataque, dicho comportamiento de trafico sera completamente
distinto al que el dispositivo ya ha estudiado. Pero para conseguir esto, se
requiere de algoritmos para detectar trafico andmalo que mas adelante

seran explicados.

De acuerdo a Axelsson (13), la deteccién de anomalias se lo considera
como auto aprendizaje debido a que estos sistemas forman una opinion
acerca del comportamiento normal del trafico. Se pueden aplicar varias
técnicas de deteccion de anomalias, tales como informacion estadistica de
comportamiento, entrenamiento del motor de deteccion para saber cdmo es

el trafico de red normalmente, entre otros.

El médulo de deteccién de anomalias de por si solo detecta mas no alerta,
gueda a discrecion del administrador de redes de observar y juzgar de

acuerdo a los reportes que presenta el médulo, si es 0 no un ataque de red.
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Por eso debe combinarse con los IDS/IPS para alertar y combatir de manera
automatica y autbnoma ataques tales como DDoS, de gusano, scanneo de

red o de botnets.

Un ejemplo de los primeros modulos de deteccion de anomalias fue
propuesto por Wei Lu y Hengjian Tong (14) utilizando dos detectores de
anomalias (CUSUM y EM) con el IDS/IPS Snort. En la figura 4.1 se observa

la arquitectura del framework que ellos usaron para su IDS/IPS “hibrido”.

Raw Pack:ls. SNORT NormaL Feature Analysis
l Features based on flows
CUSUM EM
Alerts by SNORT CUSUM-EM based IDS
4 ¢ ‘ Alerts generated based on attacking probabilities

Figura 4.1 Arquitectura general del médulo de deteccion de anomalias.

Este modulo fue puesto en accién durante 5 semanas estableciendo un
historial de comportamiento dentro de la red a la que fue puesta. Una vez
que el framework aprendi6 del comportamiento de la red, detectd
aproximadamente 13 tipos de ataques que Snort no podia detectar debido al
conocimiento limitado de nuevos atagues que tuvo Snort y que los dos

modulos de anomaly detection lograron detectar.



73

4.2 Herramienta Ourmon

Ourmon es un sistema de deteccion de anomalias de cddigo abierto creado
por el Ing. James Binkley de la universidad de Portland, Oregon. Esta
basado en la recoleccion de paquetes en modo promiscuo utilizando las
interfaces Ethernet. Un modulo recoge los paquetes y los envia
internamente en tuplas definidas a un modulo grafico, que muestra de
manera gréafica el flujo de red en base a cada direccién IP que esta en dicha

red. Este mddulo puede estar o no en el mismo host que Ourmon.

Ourmon analiza los datos utilizando varias instancias de BPFs (Berkeley
Packet Filter) y los muestra a través de herramientas gréficas tales como
RRDTOOL, histogramas y reportes ASCII. Los datos son producidos cada
30 segundos y se muestran reportes en cada hora de direcciones IP que

estan circulando por la red.

Esta herramienta es configurable y provee graficos, registros y reportes
respecto a varios tipos de flujos, incluyendo los flujos de trafico
convencionales como flujo IP, SYNS, Ports, Errores ICMP y UDP entre

otros.

Ourmon ademas utiliza varios algoritmos para detectar posibles ataques

sospechosos, debido a la recoleccién de datos que es almacenado en tuplas
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y esta basado en las direcciones IP host donde se puede proveer

informacion de ataques coordinados y gusanos (15).

¢ Algunas cosas que Ourmon puede hacer son las siguientes:
e Monitorear flujos TCP y UDP

e Ayuda a medir el trafico de manera estadistica

e Atrapa servidores de correo en modo relay.

¢ Atrapa “botnets”

e Descubre infecciones con malware “zero-day”

e Descubre ataques desde adentro o desde afuera.

e Observa que protocolos estan ocupando el mayor ancho de banda.

4.3 Algoritmo de deteccién de anomalias usado por Ourmon.

4.3.1 Anomalias en trafico TCP.

El algoritmo de de anomalias en trafico TCP ordena los paquetes por
tuplas SYN. Estas tuplas consisten en una agrupacion de atributos
basicos con una direccién IP que es la que serd monitoreada, la tupla

SYN tiene la siguiente forma:
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(IP Source address, SYNS, SYNACKS, FINSSENT, FINSBACK,
RESETS, ICMP ERRORS, PKTSSENT, PKTSBACK, port signature

data)

La clave logica en esta tupla es que el IP Source address, SYNS, FINS

y RESETS sean contadores de los paquetes TCP.

- SYNS son contadores de paquetes SYN enviados desde el IP
fuente.

- SYNACKS es un subset de aquellos SYN enviados con la bandera
ACK.

- Los FINS son una bandera que notifica que no hay mas datos que
mandar desde la fuente.

- RESETS son contados cuando son enviados de regreso a la IP
fuente.

- ICMP Errors se refiere a ciertos errores de ICMP que son
inalcanzables.

- PKTSSENT cuenta los paquetes que han sido enviados por la IP
fuente.

- PKTSBACK son los paquetes que retornados a la fuente IP.
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Existen dos “pesos” asociados a la tupla SYN, la cual Ourmon la llama
“peso de trabajo” y “peso de gusano”. El peso de trabajo es computado
por IP fuente con la siguiente formula:

(Ss + s + Ry) /Ty

Siendo la terminologia la siguiente:

S =SYN S = sender
F = FINS r = receiver
R = RESETS

T=TCP

El resultado de esta expresion esta dado en porcentaje. La idea es
controlar los paquetes para ser usados de una manera andmala y
dividir ese contador por el total de paquetes TCP. Si da 100%, es una
mala sefial e implica que una anomalia de un tipo se esta dando. Dicho
valor se asocia con un posible scanner o un gusano. En otro caso si un
intercambio de paquetes ordinarios se da, el peso sera mucho menor,
inclusive puede llegar al 0%.

Para calcular el peso de gusano, se aplica la siguiente formula:

Sq—F.>C
Donde se extrae el FINS retornado por los SYNS enviados y solo

almacena la tupla si C (que es una constante) es mucho mayor que
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una constante configurable manualmente. Ourmon pone como default
la constante C como 20 de manera intuitiva justificando que dicha
constante debe ser lo suficientemente grande que cualquier IP fuente
esté generando mas SYNS que FINS. Con esto habra IP fuentes que
seran mayores al peso de la constante C.

Con estos datos, tanto del peso de trabajo como del peso de un
gusano, logramos construir un histograma para que la solucion
empresarial propuesta en esta tesina de seminario, aprenda basado en
deteccidén de anomalias cuando se trata de un ataque gusano o de otro
sospechoso activando los rulesets que tiene configurados de acuerdo

a la red que se estd monitoreando (16).
ip: 38.103.168 4, per period: 52710, £890, r:6, total: 788350, ww: 0%, apps:

ip: 131.252 208 96, per period: s:1045, £800, r:88_ total: 135183, ww: 1%_ apps: H
ip: 38.103.168.240. per period: 5:994, £20. 10, total: 15774, ww: 6%. apps: B

ip: 131.252.130.218, per period: s:791, £576, r:41, total: 33673, ww: 4%, apps: H
ip: 38.100.219 248, per period: s:763, £0, r-0, total: 60542, ww: 1%, apps:

ip: 131.252.242 148, per period: s:765. £53. r:50, total: 1664. ww: 52%. apps: B

ip: 131.252.115 23, per period: s:647, £674. r:4, total: 19558, ww: 6%, apps: H

ip: 131.252.3 251, per period: s:5351, £143, r:0, total: 12878, ww: 5%, apps:

ip: 218.32.58 2, per period: s:472, £0. 1408, total: 880, ww: 100%, apps: PH

ip: 131.252.120 23, per period: s:431, £400, r0, total: 4162 ww: 19%_ apps:

Figura 4.2: Lista de IPs que entran al campus.
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Se observa en la figura 4.2 las ultimas direcciones IP que han estado
dentro de la red del campus en Portland, Oregon, se puede observar
que la IP 218.32.58.2 presenta un WW (peso de trabajo) de 100%
debido a que habia 0 FINS por lo tanto se mandaba paquetes sin
informacion que representa un posible escaneo de la red.

Ademas de un histograma para la deteccién de gusanos usando el
algoritmo que usa Ourmon, también agregamos un algoritmo para
detectar botnets dentro de la misma red. Debido a que la principal via
de infeccion es mediante IRC: Internet Relay Chat, protocolo de
comunicacién en tiempo real basado en texto, donde el hacker se
comunica con las computadoras infectadas (16).

daily: tcp scan count : Tue May 3 1B:53:01 PDT 2011

4p 17
20 3

20

count /period

10

" Mon 12: 00 Tue 0O: 0O Tue 12:00

Bl count EHus M them

Max count 44 Average count 29 Current count 41
Max us 27 Average us 16 Current us 20
Max them 23 Average them 13 Current them 21

Figura 4.3 Grafo de deteccion de gusanos utilizando Ourmon.

En la figura 4.3, Ourmon esta detectando en vivo el flujo de red, donde

hay 3 datos: La linea azul suma la cantidad de trafico TCP que esta
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circulando en la red tanto de las IPs dentro del campus y de las IPs
fuera del campus. La linea verde representa el trafico TCP dentro del

campus, la linea roja representa el trafico TCP fuera del campus.

4.3.2 Anomalias en paguetes UDP
El front-end coge paquetes UDP en forma de tuplas durante el periodo
de recoleccion de datos, aproximadamente ocurre cada 30 segundos.
Al final de cada periodo, Ourmon revisa la tupla y calcula el peso de
trabajo usando una formula que sera detallada mas adelante. Ademas
el peso de trabajo del UDP es agregado a la tupla y es un atributo de
segundo orden computado. Las tuplas UDP producidas por el periodo
de recoleccion de datos son llamados UDP Port Report. La tupla tiene
la siguiente forma:
(IPSRC, WEIGHT, SENT, RECV, ICMPERRORS, L3D, L4D,
SIZEINFO, SA/RA, APPFLAGS, PORTSIG).
La clave légica en esta tupla es la direccion IP IPSRC (IP Source).
- SENT y RECEIVED son contadores de los paquetes UDP enviados

desde/hasta el host en cuestion.

- ICMPERRORS es un contador de tipos distintos de errores ICMP

qgue pueden haber, normalmente la mayoria de los errores se dan
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porque el destino es inalcanzable.

- L3D es el contador de la capa 3 de direcciones IP destino durante el
periodo recolectado.

- L4D es el contador de los puertos UDP destino.

- SIZEINFO es un histograma de tamafio de paquetes enviados a
nivel capa 7.

- SA/RA es un promedio de la carga util del tamafio de los paquetes
UDP en capa 7 enviados por el host (SA) y recibidos por el host
(RA).

- APPFLAGS es un campo programable basado en expresiones

regulares y es usado para inspeccionar el contenido en capa 7.

daily: udp weight : Tue May 3 18:53:01 PDT 2011

5 M e

e : : : : : : : : : : :

- 4 Ml

& :

& ami

- :

b= 2 M

= :

& 1My

E v ; : . ; ! -
Mon 12: 08 ' Tue 89:08 ' Tue 12: 00 ’

W weight ] ] ]
Max weight 5 M Avg weight 476 k  Last weight 326 k

Figura 4.4 Grafica de la actividad UDP en el campus de Portland, OR.

En la figura 4.4 se notifica el peso del trafico UDP por periodo. El peso

maximo es un peso determinado por el administrador de redes.
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Para calcular el Work Weight se utiliza la siguiente férmula:

Peso de trabajo = (SENT * ICMPERRORS) + REC
En un periodo de recoleccion de datos, contamos los paquetes UDP
enviados por el host y se lo multiplica por el nimero total de errores

ICMP que han sido retornados al host.

ip: 131.252.120.128, icmps/period: 55, Tcp: 6. Udp: 6038, Pings: 0. Unr: 50, Red: 0, tiix: 5. flags:

ip: 50.43.86.20. icmps/period: 54, Tcp: 0. Udp: 0, Pings: 54, Unr: 0, Red: 0, ttkx: 0. flags:

ip: 218.32.58.2, icmps/period: 49, Tep: 472, Udp: 0, Pings: 0, Unr: 49, Red: 0, tth: 0, flags:

ip: 131 252 80127, icmps/period: 48, Tep: 1390, Udp: 87, Pings: 48, Unr- 0, Red: 0, tikx- 0, flags:

ip: 131.252 251 42 icmpsiperiod: 37, Tep: 30, Udp: 0, Pings: 23, Unr- 0, Red: 0. tthe 12, flags:

ip: 131.252.222.193 icmps/period: 31, Tep: 114, Udp: 5917, Pings: 0, Unr- 31, Red: 0. ke 0. flags:

ip: 96.25.91.77. icmps/peried: 30, Tcp: 0, Udp: 0, Pings: 30, Unr: 0, Red: 0, tikx: 0, flags:

ip: 66.185.181.137, icmps/period: 26, Tcp: 0, Udp: 26, Pings: 0, Unr: 0, Red: 0, tilx: 26, flags:

ip: 131.252.251.144, icmps/period: 25, Tep: 0. Udp: 1600, Pings: 0. Unr: 23, Red: 0, tikx: 0. flags:
ip: 131.252.143 238, icmps/period: 21, Tep: 12, Udp: 1745, Pings: 0. Unr: 11, Red: 0, ttkx- 10. flags:
ip: 131.252.100.41. icmps/period: 19, Tep: 3131, Udp: 570, Pings: 13. Unr: 6. Red: O, thx: 0, flags:

ip: 131.252.208.110, icmps/period: 19, Tep: 637, Udp: 0, Pings: 0, Unr: 19, Red: 0, ttlx: 0, flags:

Figura 4.5 Lista con las IPs y sus respectivos ICMP Errors.

Los errores de ICMP, como lo habiamos mencionado son parte de

aguellos hosts que no han logrado ser alcanzados. Si existen conteos
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bastante altos de errores (ICMPERRORS), el peso de trabajo sera muy
alto. Segun los estudios hechos por la Universidad de Berkeley el peso
de trabajo en la red del campus de la universidad de Portland, OR, son
alrededor de 75000, si pesos de trabajo extremadamente altos se

podria tratar de un ataque DDoS o de un scan (17).

4.4 Integracion final de la solucion IDS/IPS Empresarial

Para la Solucibn Empresarial propuesta en esta tesina de seminario, la
informacion almacenada por Ourmon estd en un archivo llamado
‘tcpworm.txt’ con el host o hosts sospechosos.

Con un script creado por nosotros, se realizan lecturas de este archivo cada
minuto, se accede a la informacion relevante del tcpworm.txt que es la
direccién IP y en caso de existir un posible atague en curso, se crea un
nuevo set de reglas para ser leido por Suricata en modo IDS que sera
guardado en un archivo llamado ‘Ourmon-anomaly.rules’ donde estaran

todas las IPs aprendidas por Suricata desde Ourmon.
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alert ip -SUSPICICUS IP- any -> any |
msg:"Anomaly Detected, possible worm attack®™:
classtype: anomaly—ourmon; =id:1100000; rev:;:ﬂ

Figura 4.6 Regla generada para alertar el host sospechoso detectado por

ourmon

El administrador recibira una alerta cuando se notifique de un posible ataque
andmalo ya sea un gusano o un scanner, dependera del administrador y su
expertise, tomar medidas ya sea ubicando a esa IP alertada por nuestra
solucion en un Black List o si conoce que dicha IP es segura, ubicarlo en un
White List.

Las reglas generadas por este método tienen acciéon ALERT, esto debido a
gue este algoritmo estd sujeto a falsos positivos, si bien es cierto son
sospechosas no implica que siempre sera un ataque en la red. Por lo tanto
hemos considerado para una deteccion eficiente de posibles ataques
anomalos, dentro de nuestra Solucion. Poner estas reglas en modo DROP
podria representar el bloqueo de direcciones IPs que incluso son parte de
algun escaneo, bloquearlas perjudicaria de alguna forma el entorno de red.
Una desventaja de esta solucion esta en que la regla generada no tendra
efecto hasta que se reinicie Suricata. Se puede programar un reinicio

automatico cada cierto tiempo. Dado que esta solucién se la sugiere usar en
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modo IDS, no habria mucho problema en el reinicio; e incluso en modo IPS,
con el sistema de recuperacion de fallos, el reinicio seria transparente para
la red, aunque se dejaria la red expuesta a ataques durante unos 20-30

segundos que dura el reinicio del motor.

Ourmon
Paquetes desde NIC/kernel BPF buffer

Paquete 3 i T Almacenadoen :
Probe Box 5 ) Leidopor .o o E
sospechoso S

Tcpworm.txt i Ourmon-anomaly.rules

Script | Aprendido por

Alertaa

Administrador

Figura 4.7: Diagrama de mdédulo de deteccion de anomalias y auto
aprendizaje



CAPITULO 5

DISENO Y EJECUCION DE PRUEBAS DE

RENDIMIENTO DE SURICATA

Dado que Suricata es un motor de Deteccion y Prevencion de Intrusos (IDS/IPS)
hay que tomar en cuenta que estos dos modos diferentes de funcionamiento

también requieren de prioridades y objetivos de pruebas diferentes.

Como se explicé en el capitulo 1, el IDS es un dispositivo que fisicamente se
encuentra en modo espejo (mirror) recibiendo una copia de todos los paquetes

qgue viajan por la red. Su capacidad de procesamiento debe como minimo
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igualar la carga de red promedio. En este modo la latencia no es una prioridad y
valores de hasta 1 minuto son aceptables en ciertos casos. Para cumplir estos
requisitos en caso de rafagas de trafico los IDS poseen una mayor cantidad de
memoria para buffers para prevenir estas situaciones. Dado que la latencia no

es una prioridad, no hay problema en asignar buffers de mucha memoria.

Por otro lado, los IPS son dispositivos que se encuentran fisicamente en modo
Inline, observando, procesando Y filtrando todo el trafico de la red. Todo este
procesamiento de paquetes, por mas rapido que sea, requiere tiempo y agrega
obligatoriamente latencia en la red, lo cual termina afectando al throughput. En
el caso del IPS, la capacidad de procesamiento debe igualar el tréfico pico de la
red y la latencia debe estar a la par con la conexiébn mas rapida en la red. Si el
throughput en el IPS es menor al pico de la red, el dispositivo se convierte en un
cuello de botella. El uso de buffers de mucha memoria para combatir las rafagas
no es aceptable para los IPS ya que producira un incremento en el valor de

latencia que afectara el tiempo de respuesta de las aplicaciones.

Dado lo expuesto en los parrafos anteriores el desafio de los motores IDS/IPS,
en cuanto a pruebas de throughput, esta realmente en la parte de Prevencion de
Intrusos, pues es la que determinara si el sistema es apto o no para soportar la

red en la que se lo necesita.
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Para las pruebas de desempefio es necesario inundar al IPS con mezcla de
trafico real, debido a que parametros como: tamafo de paquetes, distribucion de
protocolos, contenido del paquete, nimero de sesiones y sesiones por
segundos, numero de paquetes y paquetes por segundo, duracion de sesiones,
etcétera, todos tienen un impacto en el desempefio del motor. En un ambiente
comun, el trafico lo componen en su mayoria una combinacion de paquetes TCP

y UDP; por lo que no seria "real" probar con un tipo de tréfico a la vez.

5.1 Disefio de pruebas de rendimiento de la solucién empresarial.

5.1.1 Hardware usado para las pruebas.

Suricata:

e Motherboard: Intel Corporation DP55WB
e Procesador: Intel(R) Core(TM) i7 CPU 870@2.93GHz
e Memoria RAM: 8 Gigas

e Tarjetas de Red: 3 Intel 82572EI Gigabit Ethernet

Adicionalmente se usaron 3 computadoras adicionales de menores

recursos para la generacion de tréafico.
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Todas las computadoras tienen tres interfaces de red, dos para
comunicacion entre ellas y una interfaz para administracion. Las dos
interfaces de comunicacion estan conectadas a un Switch Cisco
Catalys C3560G. Se crearon dos vlans para forzar que el Suricata esté
en el medio de la comunicacion entre dos computadoras de prueba
(Sin las Vlans, las comunicacién Unicamente pasaria por el Switch al

ser el dispositivo de capa 2 que esta antes de Suricata).

5.1.2 Herramientas utilizadas para Pruebas

Tomahawk

Es una herramienta opensource para realizar pruebas de throughput y

capacidades de bloqueo para sistemas de prevencion de Intrusos.

Tomahawk permite someter a los NIPS a pruebas generando un
trafico conformado por una mezcla de protocolos simulando un tréfico
real. Para esto, repite capturas de paquetes previamente obtenidos

con herramientas como Wireshark, tcpdump o ngrep.

A diferencia de herramientas similares como tcpreplay, Tomahawk no
solo repite la captura de paquetes, divide el trafico en funcion de las
direcciones ip fuente y destino y lo clasifica en paquetes de cliente o

servidor. Esto es util para comprobar si un paquete generado por una
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interfaz y que se esperaba recibir por otra interfaz ha sido bloqueado
por algun dispositivo en medio, en este caso el IPS. Tomahawk
Permite también repetir varias veces la captura e incluso correrlas en

paralelo para aumentar el trafico generado.

Un proceso de Tomahawk puede generar hasta 450 Mbps de trafico y
entre 25 y 50 mil conexiones por segundo. Con dos computadoras no
tan robustas conectadas a través de un switch basta para generar
hasta 1 Gbps de throughput y hasta 90 mil conexiones por segundo

para poner al NIPS a una completa prueba de estrés.

Ademas esta herramienta permite repetir muestras de trafico de algun
ataque conocido con la intencion de comprobar si el NIPS fue capaz o

no de detener dicho ataque (18).

hping3

Es una herramienta multi-usos para generar paquetes TCP/IP. Provee
flexibilidad en el manejo y customizacion de paquetes y es
ampliamente usado en pruebas de desempefio de red, servidores y

dispositivos de red (19).

Httperf
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Herramienta desarrollada para realizar pruebas de desempefio en los
servidores HTTP. Es mas usado en pruebas de stress para medir las

capacidades de los servidores web (20).

Siege

Simula trafico real hacia servidores web generando peticiones
constantes desde varios navegadores web virtuales. Permite cargar
una lista de peticiones web para luego repetirlas simulando trafico de

internet (21).

Iperf

Sirve para medir el desempefioc maximo de ancho de banda para
trafico TCP y UDP. Ademas es configurable por lo que también puede
ser usado para crear ruido en el canal simulando descargas o

streamings de multimedia (22).
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5.2 Escenario y topologia para las pruebas.

VLAN 10 PC2

VLAN 20

Figura 5.1 Topologia para las pruebas

Se instalo perf en las tres computadoras de prueba.

Se instald Apache2 en una de las computadoras de prueba para responder

peticiones solicitadas por httperf y Siege.

Se instalé Tomahawk en 2 computadoras y el resto de herramientas en las

3 por igual.

Se crearon varios escenarios de prueba usando diferentes herramientas de
prueba aparte de las mencionadas. Al final para pruebas generales se
realizaron varias capturas de diferentes tipos de trafico para luego ser
generadas con Tomahawk. Gracias a la capacidad de Tomahawk de repetir
varias capturas en paralelo, fue posible simular desde una captura de pocas
computadoras, un trafico tal como si se tratara de cientos de clientes

transfiriendo paquetes.
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La Figura 6.1 detalla la topologia usada. La separacion de la red en VLANS,
fue necesaria para obligar a que los paquetes pasen a través del Suricata en

lugar de que sean conmutados por el switch.
5.3 Implementacion y analisis de resultados de las pruebas.
- Prueba 1: CPU vs Throughput en modo IDS

En modo IDS, Suricata analiza los paquetes capturados con la libreria
libpcap, dado que los paquetes analizados son solo una copia del trafico de
red no se pudo analizar hasta 1 Gbps de Throughput sin ningun

inconveniente.

CPU vs Throughput
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Figura 5.2: Utilizacion de CPU vs Througput en modo IDS



94

En modo IPS, Suricata lee los paquetes que fueron encolados en iptables
con el modulo de NFQUEUE. Desde la version 1.0.1 es posible encolar los
paquetes en mas de una cola para ser leidos por un mismo proceso de
Suricata por lo que se probo el desempefio de procesamiento de Suricata

usando diferente niumero de colas.

- Prueba 2: CPU vs Throughput en modo IPS

CPU vs Througput

450
400 —

300 [

250 / / 4 Colas

200 //

150 //
// 2 Colas

o

10 100 200 300 400 500 600 700 800

1Cola

%CPU Utilizado

Figura 5.3: Utilizaciéon de CPU vs Througput en modo IPS

Se aprecia que al utilizar mas colas aumenta el procesamiento del servidor,

sin embargo aumenta el Througput maximo del motor. La diferencia entre 2
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colas y 4 colas es casi indiferente aunque se aprecia un aumento de
throughput maximo en este ultimo. A partir de 4 colas el procesamiento
aumenta un poco pero no aumenta el throuhput maximo por lo que no tiene

sentido aumentarle mas.

Esta limitante no tuvo que ver con saturacién en los procesadores. En las
figuras 6.2 y 6.3 se muestra la salida de ejecutar los comandos pidstat y top
respectivamente. Ninguno muestra saturacion en los procesadores del

servidor.
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Figura 5.4 Procesamiento de Suricata por Hilos con 4 colas
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Tasks: 148 total, 1 running, 147 sleeping, 0 =stopped, 0 zombie
Cpud : 9.8%us, 23.4%sy, 36.6%ni, 30.2%id, 0.0%wa, 0.0%hi, 0.0%=1,
Cpul 1 43.9%us, 18.0%svy, 0.0%ni, 38.0%id, 0.0%wa, 0.0%hi, 0.0%=1,
Cpuz : 36.1%us, 6.5%sVy, 0.0%ni, 57.4%id, 0.0%wa, 0.0%hi, 0.0%=1i,
Cpu3 1 35.5%us, 4.TEsvy, 0.0%ni, 59.9%id, 0.0%wa, 0.0%hi, 0.0%=1,
Cpu4 : 4.3%us=s, 13.7%=y, 0.0%ni, 61.2%id, 0.0%wa, 0.0%hi, 20.7%=i,
Cpus : 6.4%us, 10.6%=svy, 0.0%ni, 61.4%id, 0.0%wa, 0.0%hi, 21.5%=i,
Cpué : 9.7%us, 19.1%sv, 0.0%ni, 67.7%id, 0.0%wa, 0.0%hi, 3.5%=1,
Cpu7 : 11.0%u=s, 20.7%=v, 0.0%ni, 64.9%id, 0.0%wa, 0.0%hi, 3.4%=1,
Mem: 8174536k total, 2340340k used, 5834196k free, 133192k buffers
Swap: 1052248k total, 0k used, 1052248k free, TT0272k cached
21634 root 20 0 1607Tm 1.1g 1732 5 338 13.8 37:26.52 suricata

33 root 20 4] 4] 4] 0 5 g 0.0 6:43.84 events/6

1 root 20 0 3852 668 L5688 5 0 0.0 0:03.30 init
867 root 20 L] a a 05 o 0.0 0:04.82 kjournald

Figura 5.5 Procesamiento de Suricata por procesador con 4 colas

5.4 Pruebas del médulo de deteccidén de anomalias.

Hemos puesto al modulo de deteccion de anomalias en trafico real para
evaluar su efectividad en capturar posibles ataques de gusano y ademas
probar el anomaly detection. Como se ha evaluado en trafico real, para
mantener confidencialidad hemos borrado los ultimos 2 octetos de las

direcciones IP.

Top N Syns (expand)

ip: 157.100 per period: s:824, £104, r:86, total: 13596, ww: 7%, apps: E

ip: 64.46. . per period: s:564, £144, r:158, total: 2802, ww: 30%, apps: E
ip: 157.100. . per period: s:216, £143, r:20, total: 12569, ww: 3%. apps: BE
ip: 157.100. per period: s:153, £23, r:36, total: 3639, ww: 5%, apps: B
|

ip: 205.186. per period: s:127_ £109. r0. total: 1405_ ww: 16%. apps: H
|

Figura 5.6: Top Syns que entran a la red.
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Se observa en la figura 5.6 las direcciones IP con mayor niumero de Syns
(contadores de paquetes) que estuvieron en la red, no necesariamente a
mayor cantidad de Syns representaria un posible ataque de gusano o
escaneo de red.
TCP worm graph:
daily: tcp scan count : Thu Now 18 12:12:18 ECT 2010
(10 | Ak s e . e

40

o

count/period

20
o+ : + ¥
Wed 12:00 Thu GQ: 0@ Thu 12: 08
B count @ us M them
Max count 72 Average count 34 Current count 47
Max us i} Average us o Current us [¢]
Max them 72 Average them 34 Current them 47

Figura 5.7 Grafo de deteccion de gusanos utilizando Ourmon.

En la figura 5.7, Ourmon estd mostrando un grafo de gusano en base al
peso de trabajo que estd ocurriendo en un lapso de 24 horas que hemos
puesto a Ourmon en prueba, a mayor peso de trabajo, mas es la

probabilidad de que un escaneo o ataque de gusano se esté dando.
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Top N ICMP errors(expand

ip: 157.100 | icmps/period: 105, Tep: 3775, Udp: 1570, Pings: 0, Unr: 105, Red: 0, tilx: 0, flags:

ip: 157.100. . icmps/period: 85, Tep: 1636, Udp: 148, Pings: 85, Unr: 0, Red: 0, ttix: 0, flags:

ip: 64.46. . icmps/period: 83, Tep: 1621, Udp: 1226, Pings: 0, Unr: 79, Red: 0, tthc 4. flags:

ip: 157.100 . icmps/period: 79, Tep: 503, Udp: 406, Pings: 34, Unr: 7, Red: 0, tthe 38, flags:

ip: 216.128 . icmps/period: 60, Tep: 0, Udp: 0. Pings: 60, Unr: 0, Red: 0. itk 0, flags:

Figura 5.8 Lista con las IPs y sus respectivos ICMP Errors.
En la figura 5.8 tomamos datos de la cantidad de ICMP Errors para detectar
ataques usando el protocolo UDP, afortunadamente no existieron ataques

UDP, lo corrobora el grafico 5.9.

op udp weight h

—

daily: udp weight : Thu Nov 18 12:12:18 ECT 2010

GO0 k
500 k
400 k
300 k l
200 k 141 WA 1 1 ol Lialld
100 k

weight/period

L

Wed 12:00 Thu 00: Q0 Thu 12:00

Bl weight
Max weight 523 k  Avg weight 134 k Last weight 75 k

Figura 5.9: Grafico de peso de trabajo en el protocolo UDP.
Por altimo en el archivo tcpworm.txt se sacaron datos de las direcciones IP
gue tenian peso de trabajo de 100%, a estas direcciones se las mandaron al

archivo de rulesets “Ourmon-anomaly.rules”, con esto nuestra solucién
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empresarial aprendi6 que estos paquetes enviados a la red contenian

efectivamente trafico anomalo.

start log time : instances: DNS/ip : syns/fins/resets/total pkts($work info) total counts
end log time 1 portsig info (max=5) sampled port signatures format: [dst port, pkt count] [port, count] ...

Thu Nov 18 00:00:04 2010: 1368: 75.126. 1337404:0:22603: 359967 (100%:W
Thu Now 18 11:22:02 2010: portsigs(5/5): [1086,2,1080,3,1041,2,1157,2,1138,1,1269,1,1205,2,1192, 3, 1151, 2, 1106, 4, ]
[1168,2,1255,2,1184,4,1092,1,1229,1,1139,5,1259, 3,1260,2,1237,1,1232,1,] [1173,3,1231,2,1198,4,1089,2, 1273, 3, 1264, 1, 1048, 3, 1268, 2,1176,1, 1105, 2,
[1060,2,1087,1,1093,3,1154,1,1237,3,1039,3,1270, 4, 1184, 1,1139,2,1144,1,] [1060,2,1097,1,1093,3,1154,1,1227,3,1039,3,1270, 4, 1184,1,1139,2, 1144, 1,
Thu Now 18 00:00:04 2010: 865: 79.142, 1138772:0:4152: 142810 {100%:W

Thu Nov 18 07:11:17 2010: portsigs (5/5): [10847,2,10064,2,5517,2,3140,2,7101,2, 2805, 2, 9018, 2, 7473, 2, 5403, 2, 6586, 1, ]
[1397,2,9462,1,3724,1,5572,1,11000,1,5190,1,10546,1,11019,1,7814,1,10081,1,] [7771,1,2758,1,10871,1,10746,2,9100,1,1162,1,6761,1,5355,1,10916, 1
[8534,2,3615,2, 10114, 2, 9802, 2,5607,1, 5087, 1, 8963, 1, 6452, 1, 1884, 1,8333,1,] [8534,2,3615,2,10114,2, 9802, 2, 5607, 1, 5087, 1, 8963, 1, 8452, 1, 1884, 1, 8333,
Thu Now 18 00:00:04 2010: 264: 97.74. +124270:0: 6400130550 (100%:W

Thu Now 18 02:10:04 2010: portsigs(5/5): [32256,10,26624,9, 6656, 11,19969,9, 40960, 13, 35328, 11, 48640, 10, 7168, 12, 24065, 8, 31232, 9,
[11777,11,49665,11,15432, 9, 6656, 9, 14849, 12, 26624, 13, 15873, 7, 48640, 7, 21505, 13, 35328, 6, ]

Figura 5.10 Archivo tcpworm.txt con las IPs sospechosas
En cuanto al rendimiento de procesador y memoria, Ourmon no representa

mucho consumo. La figura 5.11 muestra una captura del comando ‘top’

mostrando ourmon en ejecucion y su consumo de recursos.

top - 23:23:18 up 15 days, 6:36, 3 users, 1load average: 0.21, 0.14, 0.10
Tasks: 168 total, 1 running, 167 sleeping, 0 stopped, 0 zombie

Cou(s): 1.6%us, 0.1%sy, 0.0%ni, 98.3%id, 0.0%wa, 0.0%hi, 0.0%si, 0.0%st
Mem: 8301656k total, 2766700k used, 5534956k free, 310040k buffers

Swap: 5406716k total, Ok used, 5406716k free, 1835844k cached
USER \ S 3$CPU $MEM TIME+ COMMAND
2657 root 20 0 2020 448 372 S 0.3 0.0 9:38.22 hald-addon-stor
2819 mysql 20 0 2082m 356m 5560 S 0.3 4.4 51:42.87 mysqgld
11449 root 20 0 13920 1im 880 S 0.3 0.1 0:03.09 ourmon
15553 root 20 0 2380 964 704 S 0.3 0.0 0:02.71 top
1 root 20 0 2116 59 504 S 0.0 0.0 0:07.71 init
2 root 20 0 0 0 0SS 0.0 0.0 0:00.00 kthreadd

Figura 5.11 Rendimiento de procesador y memoria de Ourmon
5.5 Conclusiones de los resultados de las pruebas.
Ya habiamos mencionado que en modo IPS Suricata va a tener un
througput limitado, no por la capacidad de la interfaz y medio de transmision

sino por qué tan rapido el motor pueda procesar los paquetes. Este valor
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maximo de througput va a variar de red en red debido al flujo de paquetes y
también al tipo de trafico. Por ejemplo, una red con gran cantidad de trafico
TCP va a necesitar que Suricata consuma mas memoria manteniendo el

estado de las sesiones.

Paras redes FastEthernet Suricata tiene un buen performance como IPS,
pero en redes GigabitEthernet ya empieza a limitar el throughput a pesar de
su arquitectura multithreading y su Hardware, ya que como se ve en las
graficas no se ha saturado. En los Backbones de redes mas grandes se
debe contar con un dispositivo comercial mas robusto para proteger a ese
nivel con reglas mas generales y tener servidores con Suricata protegiendo

segmentos de red medianos con reglas mas especificas.

Dado que se contaba con 8 procesadores, el maximo valor de Porcentaje de
Utilizacién de CPU que se puede alcanzar es de 800%. Eso significa que a
pesar de que el procesador no esta saturado, el throughput sigue limitado.
Esto es debido a la latencia producida por el IPS al procesar los paquetes,
por lo que ni aumentando CPU, memoria, o tamafio de buffers se puede
mejorar este valor. Para sobrepasar este valor se necesita de mejoras en el

codigo de Suricata.
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Correr Suricata en modo Inline a altas velocidades en una maquina Linux sin
optimizar va a disminuir de una manera notable el desempefio del motor y
lo mas probable es que al poco tiempo de correr el sistema saldran los
registros se llenaran con un mensaje de error indicando que se han

descartados paquetes debido a que se han llenado las colas o los buffers.

Para evitar esto hay que modificar la primera opcion del archivo de

configuracion:

max-pending-packets: 5000

#max-pending-packets: 50

Por defecto nos encontramos con un valor de 50, muy pequefio, por lo que
hay que subirlo a un valor mas apropiado para mayor trafico. Por supuesto
que este incremento en el desempefio no es gratis, se requiere de mayor
memoria RAM por lo que no es bueno considerarlo un valor fijo, sihno mas

bien adaptarlo a las capacidades de Hardware con las que se cuenta.

También serd necesario aumentar el valor del buffer que usa NFQ. Estos
valores ya son de configuracion de Kernel de Linux. Por defecto viene un
valor relativamente pequefio que a grandes velocidades hacian que Suricata
también bote errores por haber rebosado los buffers de memoria. Para evitar

esto se les ha aumentado también el valor:
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sysctl -w net.core.rmem_default="8388608"

sysctl -w net.core.wmem_default="8388608"

Los siguientes valores aumentan los buffers destinados a tréafico tcp:

sysctl-w net.ipv4.tcp_wmem="1048576 4194304 16777216’

sysctl -w net.ipv4.tcp_rmem="1048576 4194304 16777216’

Logramos también con el modulo de deteccion de anomalias integrado a
nuestra soluciéon empresarial detectar ciertas direcciones IP que estaban
produciendo trafico anbmalo dentro de una red a tiempo real, esto sirvid
para el motor Suricata aprender de ellas y generar alertas y acciones
idoneas contra este tipo de ataque que sin ayuda de la deteccion de
anomalias no hubiese sido posible encontrar a tiempo.

Lastimosamente Suricata debe reiniciarse cada cierto tiempo para tener
conocimiento de las nuevas reglas afiadidas por el detector de anomalias

asi que no se puede hablar de un autoaprendizaje en tiempo real.



CAPITULO 6

PROPUESTAS DE MEJORAS PARA LA

SOLUCION EMPRESARIAL ACTUAL

6.1 Interfaz grafica de gestion y control remoto

La idea es ser capaz de controlar, administrar y monitorizar no s6lo uno sino

varios sensores remotos. Para esto se necesita una aplicacion que posea
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una arquitectura centralizada, es decir que se pueda administrar varios

motores de suricata desde la misma aplicacion.

Una recomendacion para el sistema propuesto es montar un Servicio Web o
una aplicacién de cliente en el lado de los Suricata que se comunique con

una aplicacién remota (podria ser un aplicacién web).

Debido a que las firmas de seguridad las estamos almacenando en una
base de datos y las alertas de suricata por medio de barnyard también se
pueden guardar en una, solo nos debemos preocupar por mantener una
comunicacién de presencia entre el servidor central y los secundarios y

enviar sefiales de inicio o detencién de servicios.

! sal o mysal
(Replicacion) / B (Alertas) T
4 / \
/
/ \
c‘ \
l Sensor
Symfony Certificados Barnyard2
| Digitales en ambo
ol . lados
SuricataAdmin
SSL
S~ Apache .
. .
v (Web Service) Suricata
4 MySql
(Lo que no es alerta)
Interfaz de Administracién

Figura 6.1: Diagrama de bloques para una interfaz centralizada
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Figura 6.2: Diagrama Web Service para una interfaz centralizada

La comunicacion con la interfaz sera a través de http. El frontend de
administracion no necesariamente tiene que estar en el servidor central.
Puede estar en una maquina ajena a todo suricata en la red. Lo mismo

aplica a la base de datos
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Desde la interfaz de administracion remota el usuario es capaz de ver todos
los servidores con suricata activos en la red, identificando tanto al principal
como a los secundarios. Es posible en cada uno ver las caracteristicas del
servidor, iniciar y detener el servicio de suricata, observar las alertas y

administrar las firmas de seguridad.

Mdédulo de monitoreo para Centro de Operaciones de Redes.

Este modulo deberia mostrar gréficas en tiempo real con reportes periddicos
configurables. Los reportes deben ser almacenados para futuras referencias
y a su vez enviadas por correo electronico, o cualgquier otro mecanismo, al

administrador.

Deberia ser capaz también de configurar alertas prioritarias que alerten

inmediatamente al administrador cuando sean activadas.

Mdédulo de Deteccidn Reactiva para Suricata en modo IDS

Suricata en modo IDS actualmente funcionan de una manera pasiva, es
decir que Unicamente alerta sobre el evento sospechoso y el administrador

de red es quién debe tomar acciones oportunas.

Algunos IDS son capaces de reaccionar a los eventos mediante reseteo de

conexiones TCP (en caso de escaneos de red o ataques de inundacion), e
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incluso enviar sefales a los Firewalls para bloquear o redirigir paguetes en

base a su direccion IP origen.

Si bien es cierto, Suricata en modo IPS ya funcionan de una manera
reactiva ante ataques de red, bloqueando los paquetes y terminando
sesiones; como se vio en la seccidn 1.1.3 sobre Diferencias entre IDS e IPS,
los IDS pueden tomarse algo mas de tiempo para alertar y tomar acciones

aumentando el througput maximo permitido por el dispositivo.

6.4 Otras propuestas de mejoras

Suricata por ser relativamente nuevo tiene alin mucho camino por recorrer,
especialmente en lo que a cdédigo se refiere, pues la mayoria de las
aplicaciones desarrolladas, por no decir todas, son aplicaciones que en
primer lugar fueron desarrolladas para trabajar en conjunto con snort, y que
gracias a la compatibilidad de Suricata han podido adaptarse a este motor

IDS/IPS.

Como propuestas adicionales de mejoras pueden ser:

e Integracion del modulo de Deteccion de Anomalias al motor.

e Integracion del modulo de Recuperacion de Fallos y alta Disponibilidad

al motor.
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e Analisis y optimizacion del cédigo para aumentar el througput maximo

en modo IPS limitado por la latencia que produce el motor.



CONCLUSIONES

1. Los IDS/IPS son herramientas necesarias para tener una proteccién completa
de cualquier arquitectura computacional en los negocios. Por lo valioso que es la
informacion y por la infinidad de ataques que existen aprovechandose de las
vulnerabilidades de muchos sistemas, se acentla la necesidad de protegerla

tomando las medidas ya mencionadas.

2. Se establecio patrones de medicion de rendimiento utilizando libcaps de tréafico
pesado para evaluar la capacidad de Suricata de analizar dicho trafico sacando

provecho la tecnologia multi-hilos que lo caracteriza.

3. Todas las herramientas utilizadas en esta tesina de seminario de grado han sido

de cddigo abierto, demostrando la compatibilidad entre ellas y consistencia



durante el desarrollo de esta tesina de seminario. No se presentaron problemas
de conexion y nos permitié conocer mas a fondo sobre las bondades del cédigo

abierto.

Se conocid algoritmos de deteccion de anomalias propuesto por Ourmon para
contrarrestar scans intensivos y posibilidades de infeccion de gusanos, que
pueden ser utilizadas por Suricata como oportunidad de mejora para una

proteccion mas completa del negocio.



RECOMENDACIONES

1. Para poder trabajar con el sistema, es necesario definir politicas y
procedimientos de seguridad dentro de la empresa. Esto es una iniciativa para la
proteccion de la informacion que es ayudada con herramientas como la que

hemos tratado en esta tesina de seminario de grado.

2. Se recomienda capacitar al personal encargado del mantenimiento de la
solucion IDS/IPS de la empresa, pues se requiere conocimientos mas alla de

saber manejar un Firewall.

3. Se recomienda mantener actualizado los rulesets debido a que cada dia se
puede registrar un nuevo ataque de diferente moderacion. Cada vez que exista

un ataque en la red, EmergingThreats se encargara de neutralizarlo con la regla



correspondiente.

Se debe concientizar mas a los empresarios sobre la existencia y las bondades
de la Seguridad Informatica y de la amenaza constante que existe en las redes

hacia la informacion, que es el mayor activo de la empresa.

Se debe realizar nuevas pruebas de rendimiento conforme los avances
tecnoldgicos sigan llegando al mercado, debido a que Suricata, siendo un
IDS/IPS que basa su 6ptimo trabajo en hilos, puede tomar ventaja en estos y

seguir siendo la mejor opcion en cuanto a los IDS/IPS de cédigo abierto.

Esta solucion es recomendable para pequefias y medianas empresas que no
disponen de capital para invertir en un IPS comercial, las capacidades de
Suricata, siendo de cédigo libre, cubre muy bien las necesidades de proteccion

de red para estas empresas.



Glosario

Throughput: Es el volumen de informacion que fluye en las redes de datos.
Significativo en el almacenamiento de informacion y sistemas de recuperacion
de la informacioén, en los cuales el rendimiento en unidades como accesos por

hora.

Latencia: En redes conmutadas es una medida del tiempo que le toma a un
paquete desde que su origen hasta su destino. Cada dispositivo de red que el
paguete tiene que atravesar, aumenta el valor total de latencia, el cual viene a

ser la suma de todas las latencias en el recorrido del paquete.

Rulesets: Coleccion de reglas que definen una o varias opciones que son
comparadas con los paquetes procesados para determinar si se trata de un
intento de ataque conocido. También se define que accion se debe tomar:
Alertar, descartar, dejar pasar, registrar en log o redirigir a otra regla. Por lo

general, las rulesets se obtienen de organizaciones mundiales que se encargan



de actualizarlas periédicamente segun van apareciendo nuevos tipos de

ataques.

Firmas de Seguridad (Signatures): Es una huella Unica que identifica un
determinado ataque de red. Se suele mezclar este término con el de las reglas
qgue conforman las rulesets debido a que una regla es definida mediante una
firma de seguridad. Por ejemplo, para identificar un escaneo de red por nmap se
busca por un contenido dentro del paquete que siempre lleva cuando se usa
dicho software, el contenido a buscar dentro del paquete es lo que se conoce

como firma de seguridad.

Data Leakage Protection: Sistemas que identifican, monitorean y protegen
datos que estan siendo usados. Se lo hace mediante inspeccion, analisis
contextual de seguridad de las transacciones y con un framework de manejo
centralizado. Dichos sistemas estan disefiados para detectar y prevenir uso no

autorizado de informacién confidencial.

Thread: Es un subproceso que permite que una aplicacion realice varias tareas
concurrentemente. Un conjunto de hilos compartiendo los mismos recursos se
conoce como proceso. Cuando se trabaja dentro de arquitecturas multi-nucleos,
es posible asignar diferentes hilos del mismo proceso a diferentes ndcleos del

procesador, aprovechando de mejor manera la capacidad total del sistema.



Trama: Es una unidad de envio de datos. Normalmente una trama consta de
una cabecera, datos y cola. En la cola suele estar algun chequeo de errores, en
la cabecera habra campos de control de protocolo. La parte de datos es la que
quiere transmitir en nivel de comunicacion superior, normalmente en capa de
red. En el modelo OSI, la trama es la unidad de datos de protocolo de la capa

de 2 o de Enlace de datos.

Stream: El término es usado en comunicaciones como abstraccion para definir

un flujo de datos transmitidos en un intervalo de tiempo.

Proxy: Es un programa o dispositivo que realiza una accion en representacion
de otro. Su finalidad es de permitir el acceso a Internet a todos los equipos de
una organizacion cuando sélo se puede disponer de un Unico equipo conectado,

0 sea, una Unica direccion IP.

NFQueue: Es un manejador flexible de paquetes que permite tomar decisiones
de filtrado desde el espacio de usuario. En teoria, filtrar paquetes desde el
espacio de usuario y no desde el kernel como lo hace iptables, es una mala idea
pues requiere de un procesamiento extra, pero las ventajas que posee esta
técnica debido a la flexibilidad del manejador, por el contrario ser una manera

mas eficiente y O6ptima de realizar el filtrado. Se usa particularmente en



escenarios en los que se requiere dinamismo y en el caso de usar iptables

requeriria de miles de reglas para implementarlo.

IPFRing: Es un nuevo tipo de socket de red que incrementa significativamente
la velocidad de captura de paquetes. Se puede usar en conjunto con tarjetas de
red fabricadas especialmente para trabajar con PFring, lo cual mejora mucho
mas la velocidad de captura. Por el momento sélo es posible utilizarse en

suricata en modo IDS.

Libpcap: Es un sistema independiente con una interfaz a nivel de usuario para
captura de paquetes. Provee un framework para monitorear la red. La aplicacion

incluye coleccion de estadisticas, monitoreo de seguridad, debug de la red, etc.

Packet Sniffer:Es un software destinado para detectar tramas en la red. No son
descartadas las tramas no destinadas a la MAC de la tarjeta; de esta manera se
puede capturar (sniff) todo el trafico que viaja por la red. Los packet sniffers
tienen varios usos, van desde monitoreo de redes para detectar y analizar fallos
hasta robar contrasefas, interceptar mensajes de correo, etc. El software mas

conocido para realizar packet sniffing es Whireshark.

YAML: Es un formato de serializacion de datos legible por humanos inspirado
en lenguajes como XML, C, Python, Perl, etc. Fue creado con la intencion de

representar datos como combinaciones de listas, hashes o mapeos y datos



escalares. Cuando se trabaja con un archivo en formato .yaml hay que tener
mucho cuidado con los cambios de linea y los espaciados, pues es lo que
determina el nivel en el que se encuentra un dato (por ejemplo, dentro de la

misma lista).

Web Service: Conjunto de protocolos y estandares que sirven para intercambiar
datos entre aplicaciones. Distintas aplicaciones de software desarrolladas en
lenguajes de programaciones diferentes y ejecutadas sobre cualquier
plataforma, pueden utilizar los servicios web para intercambiar datos en redes
de ordenadores como Internet, esto llega a conseguirse mediante la adopcion

de estandares abiertos tales como W3C.

Barnyard2: Es un interpretador de cédigo abierto originalmente disefiado para
el formato binario unified2 de Snort. La idea es liberar al IPS/IDS de la carga del
manejo de la informacion de salida. Barnyard se encarga de interpretar los
archivos binarios unified2 y mandarlos a una aplicacién externa como una front-
end o0 una base de datos, Todo esto en un proceso separado que no interfiere

con el analisis de trafico de Snort o Suricata.

Modo Inline: Configuracién fisica de red en la cual un dispositivo se encuentra
ubicado en un lugar tal que toda el trafico de la red pasa a través de él. Para que

Suricata funcione como IPS, es necesario que esté trabajando en Modo Inline,



pues es la Unica manera implementada para que Suricata pueda descartar
paquetes que representan un peligro para la red. El modo Inline demanda mas
capacidad de procesamiento, memoria y velocidad de captura para garantizar el

optimo funcionamiento de la red y no convertirse en un cuello de botella.

Modo Mirror: Configuracion fisica de red en la cual un dispositivo se encuentra
ubicado en un lugar tal que recibe una copia de todo el trafico de red que por lo
general se lo logra mediante puertos especiales de los switches. El modo mirror
es la configuracibn mas comun para los IDS, pues al ser sélo dispositivos de
alertas les basta con recibir una copia del trafico para analizarlo. Es posible que
un IPS funcione en Modo Mirror aunque para ello tiene que trabajar en conjunto
con un dispositivo externo que interprete alertas por parte del IPS y tome las

medidas requeridas de bloqueo.

Botnets: Botnetes un término que hace referencia a un conjunto
de robots informaticos o bots, que se ejecutan de manera auténoma vy
automatica. El creador de la botnet puede controlar todos los
ordenadores/servidores infectados de forma remota y normalmente lo hace a
través del IRC. Las nuevas versiones de estas botnets se estan enfocando hacia
entornos de control mediante HTTP, con lo que el control de estas maquinas

sera mucho mas simple


http://es.wikipedia.org/wiki/Bot

Worms: Es un malware que tiene la propiedad de duplicarse a si mismo. Los
gusanos utilizan las partes automaticas de un sistema operativo que
generalmente son invisibles al usuario. Un gusano no procede a alterar archivos
de programa (como un virus) sino a residir en memoria, y se duplica a si mismo.
Los gusanos causan problemas en la red aunque sea simplemente
consumiendo ancho de banda. Se basan en una red de computadoras para
enviar copias de si mismos a otras terminales dentro de la misma red y son
capaces de llevar esto a cabo sin la intervencion de un usuario, mediante

métodos como SMTP, IRC, P2P, etc.



ANEXOS



ANEXO A

Archivo spec de configuracion

%define _topdir /home/suricata

%define name suricata

%define release 1

%define version 1.1

%define buildroot %{ topdir}/%{name}-%/{version}-root

BuildRoot: %{buildroot}

Summary: GNU suricata

License: GPL

Name: %{name}

Version: %{version}

Release: %{release}

Source: %{name}-%/{version}.tar.gz
Prefix: lusr

Group: Development/IPS

%description
Instalador de IDS/IPS Suricata hecho por OISF (Open Information Security
Foundation).

%prep
%setup -q

%build
.Jconfigure --enable-nfq
make

%install
make install prefix=3RPM_BUILD_ROOT/usr

%files
%defattr(-,root,root)
/usr/bin/suricata



/usr/include/htp/bstr.h
/usr/include/htp/dslib.h
/usr/include/htp/hooks.h
lusr/include/htp/htp.h
/usr/include/htp/htp_decompressors.h
/usr/include/htp/utf8_decoderh
/usr/lib/libhtp-0.2.s0.1
lusr/lib/libhtp-0.2.s0.1.0.2
/usr/lib/libhtp.a

lusr/lib/libhtp.la
/usr/lib/libhtp.so
lustr/lib/pkgconfig/htp.pc



ANEXO B

Estructura de Base de Datos

Entidades y atributos de la base de datos

Entidad

Atributos

Entidades descriptivas necesarias para la administracion del sitio

Parametros_generales

id, tipo_id, descripcion, estado, orden.

Perfil Id_perfil, nombre, descripcion, estado, id_usuario,
url

Persona Id_persona, nombres, apellidos, ciudad, cedula,
teléfono, fecha_nacimiento, fecha_registro

Reference Ref id, ref _system_id, ref tag

Reference_system

Ref system _id, ref_system_name

Rulesets Id, accién, protocolo, ip_origen, puerto_origen,
ip_destino, puerto_destino, opciones, perfil, estado,
direccion

Usuario Id_usuario, login, clave, alias

Base_roles Role_id, role_name, role_desc

Base users Usr_id, usr_login, usr_pwd, usr_name, role_id,




usr_enabled.

Grupo_perfiles

Id, url, descripcion, nombre, id_usuario, estado,

id_perfil

Entidades descriptivas necesarias para el manejo del motor Suricata

Sensor Sid, hostname, interface, filter, detail, encoding,
last_cid
Sig_class Sig_class_id, sig_class_name

Sig_reference

Sig_id, ref_seq, ref _id

Signature Sig_id, sig_name, sig_class_id, sig_priority,
sig_rev, sig_sid, sig_gid

Tcp_hdr Sid, cid, tcp_sport, tcp_dport, tcp_seq, tcp_ack,
tcp_off, tcp_res, tcp_flags, tcp_win, tcp_csum,
tcp_urp

Udp_hdr Sid, cid, udp_sport, udp_dport, udp_len, udp_csum

Acid_ag Ag_id, ag_name, ag_desc, ag_ctime, ag_ltime

Acid_ag_alert Ag_id, ag_sid

Acid_event Sid, cid, signature, sig_name, sig_class id,

sig_priority, timestamp, ip_src, ip_dst, ip_proto,

layer4 sport, layer 4 _dport.

Acid_ip_cache

Ipc_ip, ipc_fqdn, ipc_dns_timestamp, ip_whois,




ip_whois_timestamp

Data Sid, cid, data_payload.

Detail Detail_type, detail_text

Encoding Encoding_type, encoding_text

Event Sid, cid, signature, timestamp

Icmphdr Sid, cid, icm_type, icmp_code, icmp_csum,
icmp_id, icmp_seq

Iphdr Sid, cid, ip_src, ip_dst, ip_ver, ip_hlen, ip_tos,
ip_len, ip_id, ip_flags, ip_off, ip_ttl, ip_proto,
ip_csum

Opt Sid, cid, optid, opt_proto, opt_code, opt_len,
opt_data

Relaciones entre entidades

Relacion Entidades participantes | Cardinalidad

Usuario tieneasignado | Usuario Uno a muchos

un perfil Perfiles

Perfiles tiene | Perfiles Uno a uno

asignado un rulesets Rulesets

Persona tiene | Usuario Uno a uno

asignado un Persona

Usuario

Acid_ag tiene | Acid_ag Uno a uno

asignado un | Acid_ag_alert




acid _ag_alert

Acid_event tiene | Acid_event Uno a muchos
asignado muchos | Acid_ag_alert

acid_ag_alert

Acid_ag tiene | Acid_ag Uno a uno
asignado un | Acid_ip_cache

acid_ip_cache

Base_roles tiene | Base_roles Muchos a muchos
asignados Base_users

base users

Encoding tiene | Encoding Uno a uno
asignado un detail detail

Grupo_perfiles tiene
asignado muchos
perfiles

Grupo_perfiles
Perfiles

Uno a muchos

Sensor tiene asignado | Icmp_hdr Uno a muchos
muchos icmp_hdr sensor

Sensor tiene asignado | Iphdr Uno a muchos
muchos ip_hdr Acid_event

Reference tiene un | Reference Uno a uno

reference_system

Reference system

Grupo_perfiles tiene
asignado muchos
rulesets

Rulesets
Grupo_perfiles

Uno a muchos

Acid_ag_alert  tiene
asignado un sensor

Acid_ag_alert
Sensor

Uno a uno

Sensor tiene asignado
muchos acid_event

Acid_event
Sensor

Uno a uno

Un sig_class tiene
asignado un signature

Sig_class
Signature

Uno a uno

Un sig_reference tiene
asignado muchos
signatures

Signature
Sig_reference

Uno a muchos

sensor tiene asignado
muchos udphdr

Udphdr
sensor

Uno a muchos

sensor tiene asignado
muchos tcphdr

Tcphdr
sensor

Uno a muchos

Data tiene asignado
un sensor

Data
Sensor

Uno a uno
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ANEXO C

Script de Recuperacion de Fallo

#include <stdio.h>
#include <time.h>
#include <unistd.h>
#include <netinet/in.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <pthread.h>
#include <stdlib.h>
#include <arpa/inet.h>
#include <string.h>
#include <signal.h>

#define SLEEP_INTERVAL 200 //miliseconds
#define TIMEOUT_FACTOR 8 //times SLEEP_INTERVAL
#define RECV_TIME_INI 2 //seconds

/l#define COMMAND "ip link set brO down"

#define COMMAND "iptables -F;iptables -A INPUT -i lo -p udp --dport 666 -j NFQUEUE --queue-num
1;iptables -A INPUT -i lo -p udp --dport 666 -j NFQUEUE --queue-num 2 "

/[#define RECOVER_COMMAND "ip link set br0 up"

#define RECOVER_COMMAND "iptables -F; /bin/sh /root/firewall"

#define AUTOREC_COMMAND "“killall -9 suricata;exec nohup setsid suricata -c /etc/suricata/suricata.yaml -
D-q1-q2>/dev/inull 2>&1 &"

#define AUTOREC2_COMMAND “killall -9 suricata"

int cnt_err=0, panic=0;
sigset_t block_sig;

void * funca_th(void *);
/Ivoid exec_recov(int sig);

int main(int argc, char **argv){
int sd_out = socket(PF_INET,SOCK_DGRAM,0);
char *msg="1234567890123456789012";
struct sockaddr_in s_out, s_temp;
pthread_t tho;
struct timespec *interval=malloc(sizeof(struct timespec));
int rc, auto_rec=0;
/fint ch_pid=0;
int recv_time = RECV_TIME_INI;

[lprintf("starting");
sigemptyset (&block_sig);
sigaddset (&block_sig, SIGUSR1);

if(argc==2 && Istrcmp(argv[1],"auto”){



auto_rec=1;

pthread_create(&thO, NULL, &funca_th, NULL);
interval->tv_sec = (SLEEP_INTERVAL/1000);

if(interval->tv_sec)
interval->tv_nsec = SLEEP_INTERVAL * 1000000 - (long)interval->tv_sec * 1000000000;

else

interval->tv_nsec = SLEEP_INTERVAL * 1000000;
if(sd_out == -1){

[lprintf("no sock\n");

return 1;
}

s_out.sin_family = AF_INET;
s_out.sin_port = htons(666);
inet_aton("127.0.0.1",&(s_out.sin_addr));

s_temp.sin_family = AF_INET;
s_temp.sin_port = 0;
inet_aton("127.0.0.1",&(s_temp.sin_addr));

rc = bind (sd_out, (struct sockaddr *)&s_temp, sizeof(struct sockaddr_in));
sleep(1);

while(1){
[llprintf("sending\n™);
rc = sendto(sd_out,msg,strlen(msg),0,(struct sockaddr *)&s_out,sizeof(struct
sockaddr_in));
nanosleep(interval, NULL);

if(cnt_err <= TIMEOUT_FACTOR + 1)
cnt_err++;

if(re==-1){
printf("%s\n",strerror(rc));

[lprintf("cnt_err %d",cnt_err);

/lif you recover from panic!!!

if(panic && cnt_err 1= TIMEOUT_FACTOR + 2){
lprintf("recovering 1 \n");
system(RECOVER_COMMAND);
/lprintf("recovered\n™);
panic=0;
recv_time = RECV_TIME_INI;

}

/ltry to auto recover



else if(panic && cnt_err == TIMEOUT_FACTOR + 2 && auto_rec){
[lprintf("recovering\n™);
sleep(recv_time);
recv_time++;
panic=0;
system(AUTOREC_COMMAND);
}

if(cnt_err == TIMEOUT_FACTOR + 1){
[lprintf("panic!!\n");
system(COMMAND);
panic=1;

}

return O;

void * funca_th(void * w){
struct sockaddr_in s_in;
int sd_in = socket(PF_INET,SOCK_DGRAM,0);
char buf[10];

if(sd_in == -1){
[lprintf("no sock\n");
return NULL;

s_in.sin_family = AF_INET;
s_in.sin_port = htons(666);
inet_aton("127.0.0.1",&(s_in.sin_addr));

bind (sd_in, (struct sockaddr *)&s_in, sizeof(struct sockaddr_in));

while(1){
lprintf("wait\n");
recvfrom(sd_in, buf, 9, 0, NULL, 0);
cnt_err=0;
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