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RESUMEN

El crecimiento que han tenido en la actualidad las Tecnologias de la
Informacién y las Comunicaciones, ha dado lugar a que se tenga un acceso
casi ilimitado a las fuentes de consulta de informacion. El beneficio para las
empresas y personas naturales es notable cuando se aprovechan estas
tecnologias, los inconvenientes se generan cuando las personas la utilizan
para cumplir objetivos personales sin ética o utilizan la tecnologia para

causar dafos a terceros, convirtiéndose en un delito informatico.

Se realiz0, durante la elaboracién del proyecto, un breve andlisis de como se
procedia en el Ecuador ante este tipo de delitos, como se realizaban las
investigaciones, y cual era el trato que se le daba a la evidencia digital; en el
trabajo también se analizaran diferentes normas y estandares internacionales

para averiguar cual se ajusta mejor a las leyes y justicia Ecuatoriana.

En el trabajo se presentara el plan de implementacién de un laboratorio de
Ciencias Forenses Digitales donde se podra aplicar la metodologia para la
busqueda y el analisis de evidencias digitales, mediante la aplicacion de
técnicas cientificas y analiticas, conocimientos tecnologicos y legales, para

identificar, obtener, reconstruir, analizar y presentar informacién que pueda
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ser valida dentro de un proceso legal en donde haya ocurrido un delito

informatico.

La formacion de peritos de seguridad informéatica y el equipo de investigacion
es parte fundamental en el proceso de rastreo de los origenes del delito; en
este trabajo se buscara definir las funciones y métodos que utilicen los
peritos para proceder a la recopilacion de datos, pruebas, busqueda y
analisis de evidencias de aplicacion en un asunto judicial, ya que para probar
un delito deben existir evidencias que relacionen al sospechoso del crimen

con el hecho.
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GLOSARIO

Archivo de intercambio.- Es un espacio en el disco duro usado como una

extension de la memoria RAM de la computadora @,

Archivo BITMAP.- Es el formato propio del programa Microsoft Paint, que

viene con el sistema operativo M Windows, extension .BMP .

Bit SUID/SGID.- Es un procedimiento de asignacion de permisos de los
sistemas operativos basados en Unix, en el cual se le otorga al usuario 0
grupo privilegios de root o administrador, para realizar una tarea especifica

dentro del sistema @,

Blu-Ray.- Es un formato de disco optico de nueva generacién que permite la
grabacion de video de alta definicibn y almacenamiento de grandes

voltimenes de datos @,

Bolsa antiestatica.- Bolsa o funda disefiada para evitar el traspaso y la
generacion de electricidad estatica sea por friccion o induccion, al almacenar

o transportar hardware ©.
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Bomba légica.- Software, rutinas o modificaciones de programas que
producen cambios, borrados de ficheros o alteraciones del sistema en un

momento posterior a aquél en el que se introducen por su creador ©.

Botnet.- Es una red de equipos comprometidos, denominados zombies que
recibe la orden de enviar simultaneamente trafico de red a los sitios web que

tienen por objetivo ).

Bugs.- Son fallos o deficiencias en el proceso de creacion de software que

pueden ocasionar mal funcionamiento ®.

Bypass.- Es un sistema conformado por un enlace internacional, una
instalacion de equipos de telecomunicaciones y lineas telefonicas, lo cual
produce que una llamada de origen internacional sea registrada, y por lo

tanto facturada, por la operadora telefénica como una llamada local © @9,

Cookies.- Es un fragmento de informacion que se almacena en el disco duro
del visitante de una péagina web a través de su navegador, a peticién del

servidor de la pagina ™.

Cibercriminal.- Persona que ha cometido o procurado cometer un crimen, es

decir una accién ilegal, haciendo uso de medios informaticos 2.
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Ciberdelincuencia.- Se define como cualquier tipo de actividad ilegal que

utilice internet, una red puablica o privada o un sistema informatico 2.

Clonacion (tarjetas).- Consiste en la duplicacion de tarjetas de crédito o
débito utilizando un dispositivo lector de bandas magnéticas, sin el

consentimiento del duefio de la tarjeta ®*.

Cortafuego.- Es una Herramienta de seguridad que controla el trafico de

entrada/salida de una red .

Criptografia.- Ciencia que estudia la manera de cifrar y descifrar los
mensajes para que resulte imposible conocer su contenido a los que no

dispongan de unas claves determinadas *©.

Directorio Activo.- Implementacién de Microsoft del servicio de directorios
LDAP para utilizarse en entornos Windows. Permite a los administradores
poder implementar politicas a nivel empresa, aplicar actualizaciones a una

organizacién completa y desplegar programas en multiples computadoras *7.

Escaner.- Es un dispositivo que se utiliza para convertir, a través del uso de

la luz, imagenes o documentos impresos a formato digital ‘2.
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Esteganografia.- Es la ciencia de ocultar mensajes u objetos dentro de
otros, llamados portadores, de modo que no se perciba su existencia a

simple vista 9.

Exploits.- Software malicioso que se usa para tomar ventaja de bugs, fallas y

vulnerabilidades existentes en programas o sistemas 2% %,

Firewire.- Es un tipo de canal de comunicaciones externo caracterizado por
su elevada velocidad de transferencia, empleado para conectar ordenadores

y periféricos a otro ordenador, utilizando el Estandar IEEE 1394 ©2,

Firma Digital.- Método que asegura la autoria del remitente en mensajes y

documentos a través de una funcién criptogréafica 2.

Flujos alternativos de datos.- Una caracteristica del sistema de archivos
NTFS que permite almacenar informacion y metadatos de manera oculta en

un archivo @,

Gusanos.- Es un software malicioso que reside en la memoria y que tiene la
habilidad de duplicarse y propagarse por si mismo, sin la intervencién del

usuario, existiendo dos tipos: el que consume recursos en el computador y el
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gue se propaga por una red auto replicandose enviando copias de si mismo

a otros nodos ?®®,

Hacker.- Término para designar a alguien con talento y conocimiento,
especialmente relacionado con las operaciones de computadora, redes y

seguridad #°.

Hash.- Algoritmo para generar claves para identificar de manera Unica a un

documento, registro o archivo 7.

Log.- Archivo que registra movimientos y actividades de un determinado

programa “®, usuario o proceso.

Malware.- Es una variedad de software que tiene como finalidad infiltrarse,
dafar o causar un mal funcionamiento en un ordenador sin el consentimiento

de su propietario, los virus y gusanos son ejemplos de este tipo de software

(29)

Maquinas Virtuales.- Es la simulaciéon de un computador real con todas sus

caracteristicas y funcionalidades ©?.
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Metadatos.- Son datos que describen o definen algiin aspecto de un recurso

de informacién (como un documento, una imagen, una pagina web, etc.) %,

Phishing.- Es una modalidad de estafa informética que utiliza como medio
un mensaje de texto, una llamada telefénica, una pagina web falsa, una
ventana emergente o la mas usada el correo electronico suplantando la
identidad de entidades o personas, con el objetivo de obtener de un usuario
sus datos, claves, numeros de cuentas bancarias, numeros de tarjetas de
crédito, identidades mediante el correo electronico y servicios de mensajeria

instantanea y usar estos datos de manera fraudulenta ¢,

Phreaking.- Actividad de manipular sistemas telefénicos complejos por
personas que conocen el funcionamiento de teléfonos de diversa indole,
tecnologias de telecomunicaciones, funcionamiento de compafias
telefonicas, sistemas que componen una red telefénica y electronica aplicada

a sistemas telefonicos 2,

Script .- son un conjunto de instrucciones generalmente almacenadas en un
archivo de texto que deben ser interpretados linea a linea en tiempo real para
Su ejecucion, se distinguen de los programas, pues deben ser convertidos a

un archivo binario ejecutable para correrlos ®%.
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Sistema Biométrico.- Es un sistema de autenticacién para reconocimiento
unico de humanos, mediante huella digital, reconocimiento de rostro,

reconocimiento de voz, reconocimiento de iris (0jo), entre otros ©°,

Software.- 0 programa, es un conjunto de componentes l6gicos necesarios

que hacen posible la realizacion de tareas en una computadora ©°.

Suma de Verificacion.- Es una medida de seguridad que permite verificar
gue los datos no hayan sido modificados desde su publicacion. El proceso
consiste en sumar cada uno de los bytes y almacenar el valor del resultado.
Posteriormente se realiza el mismo procedimiento y se compara el resultado
con el valor almacenado, si ambas sumas concuerdan se asume que los

datos no han sido corruptos ©”.

Virus.- Unvirus informatico es software malicioso que necesita de la
intervencidn del hombre para propagarse, se adjunta a un programa o

archivo para replicarse a si mismo y continuar infectando el ordenador ©®.

Vulnerabilidades.- Es una debilidad en un sistema que puede permitir a un
atacante violar la confidencialidad, integridad, disponibilidad, control de

acceso y consistencia del sistema o de sus datos y aplicaciones ©9.
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ABREVIATURAS

ADS: Alternate Data Streams (Flujo Alternativo De Datos), son una
caracteristica del sistema de archivos NTFS de almacenar metadatos con un

fichero.

ADN: Acido desoxirribonucleico, es una macromolécula que identifica de

manera unica a los seres vivos mediante la informacion genética.

ARP: Address Resolution Protocol (Protocolo de Resolucion de Direcciones),
protocolo de la capa de nivel de enlace que permite identificar una MAC a

partir de una direccion IP.

ASIC: Application-specific integrated circuit (Circuito Integrado para
Aplicaciones Especificas), circuito integrado hecho a medida para un uso

especifico.

ATA: Advanced Technology Attachment (Adjunto de Tecnologia Avanzada),
especificaciones de disefio del interfaz IDE para conectar dispositivos de

almacenamiento.

ATAPI: Advanced Technology Attachment Packet Interface (Interfaz de
Paquetes De Tecnologia Avanzada), estandar que designa los dispositivos

gue pueden conectarse a controladoras ATA (IDE).
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BSA: Business Software Alliance (Alianza de Software para Negocios), es
una asociacion que actta legalmente en contra de la pirateria informatica en

el mundo.

CAT: Abreviatura utilizada para identificar la categoria de los cables de red.

CD: Compact Disc (Disco Compacto), es un medio de almacenamiento de

datos digitales como audio, imagenes, videos o texto plano.

CDMA: Code Division Multiple Access (Acceso Multiple con Division de
Caodigo), término genérico para varios métodos de multiplexacion o control de

acceso al medio basados en la tecnologia de espectro expandido.

CDR: Charging Data Record (Registro de Informacion para Facturacion), es
el registro producido por una central telefonica que contiene detalles de una

llamada telefénica.

CIS: Card Information System (Sistema De Informacion de Tarjeta), es la
estructura de la informacion que se encuentra almacenada en la tarjeta de

memoria.

CONESUP: Consejo Nacional de Educacion Superior en Ecuador, es el
organismo planificador, regulador y coordinador del Sistema Nacional de

Educacion Superior.
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CRC: Cyclic Redundancy Check (Codigo de Redundancia Ciclica), convierte
una palabra binaria en un polinomio y utiliza un polinomio definido para la

divisiéon polinomial.

DDR3: Double Data Rate Type 3 (Doble Velocidad De Datos Tipo 3), es un
tipo de memoria RAM volétil, sincrona y dinamica que permite una alta

velocidad de transferencia de datos.

DHCP: Dynamic Host Configuration Protocol (Protocolo de Configuracién
Dinamica de Host), protocolo utilizada en redes que permite a los clientes de

una red IP obtener sus parametros de configuracion automaticamente.

DVD: Digital Versatil Disc 6 Digital Video Disc (Disco de Video Digital), es un
formato de almacenamiento digital de datos con mayor capacidad que los

CDs.

EIDE: Enhanced IDE (Extension de IDE), es una extension del IDE, una

interfaz usada en los computadores para la conexion de discos duros.

eSATA: External Serial Advanced Technology Attachment (Dispositivo Serial
De Tecnologia Avanzada Externo), extension de interfaz SATA que permite

conectar dispositivos externos con el computador.

FAT: File allocation table (Tabla de Asignacion de Archivos), sistema de

archivos desarrollado para MS-DOS.

FTP: File Transfer Protocol (Protocolo de Transferencia de Archivos).
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GB: Gigabyte, es una unidad de medida de almacenamiento de informacion

equivalente a 10° bytes.

GPRS: General Packet Radio Service (Servicio General de Paquetes Via

Radio), es extension del GSM, para la transmisién de datos no conmutada.

GSM: Global System for Mobil Communications (Sistema Global para la

Comunicaciones Moviles), es un sistema estandar de telefonia celular.

HLR: Home Location Register (Registro de Ubicacion Base), es una base de
datos que almacena la posicion del usuario dentro de la red de telefonia

movil.

HTML: HyperText Markup Language (Lenguaje de Etiquetas de Hipertexto),
es un lenguaje de etiquetas utilizado en paginas web para describir la

estructura y el contenido en forma de texto.

HTTPS: Hypertext Transfer Protocol Secure (Protocolo Seguro de
Transferencia de Hipertexto), es un protocolo que crea un canal de

comunicacion seguro con el servidor web mediante encriptacion.

IDE: Integrated Drive Electronics (Electronica de Unidad Integrada), es un
estandar de interfaz para la conexion de los dispositivos de almacenamiento

masivo de datos y las unidades oOpticas.
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IDS: Intrusion Detection System (Sistema de Deteccion de Intrusos), es un
programa usado para detectar accesos no autorizados a un computador o a

una red.

IEC: International Electrotechnical Commission (Comision Electrotécnica
Internacional), es una organizacion de normalizacién en los campos eléctrico,

electrénico y tecnologias relacionadas.

IEPI: Instituto Ecuatoriano de Propiedad Intelectual, es una institucion
comprometida con la promocion de la creacion intelectual y su proteccion de

acuerdo a la ley nacional, tratados y convenios internacionales vigentes.

IP (IP Address): Internet Protocol Address (Direccion de Protocolo de
Internet), es una etiqueta numeérica que identifica de manera unica, logica y

jerarquica a un computador en una red.

ISO: International Standarization Organization (Organizacién Internacional
para la Estandarizacion). Es la mayor organizacion que desarrolla y edita las

normas internacionales.

ISP: Internet Service Provider (Proveedor de servicios de internet), es una

empresa que brinda servicio de conexion a internet.

LAN: Local Area Network (Red de éarea local), es una interconexion de
computadoras y dispositivos de red cuyo alcance se limita a un espacio

fisico, tiene un alcance aproximadamente de 200 metros.
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LDAP: Lightweight Directory Access Protocol (Protocolo Ligero de Acceso a
Directorios), un protocolo a nivel de aplicacion el cual permite el acceso a un

servicio de directorio para buscar informacién en un entorno de red.

MAC: Media Access Control (Control de Acceso al Medio). Se emplean en la
familia de estandares IEEE 802 para definir la subcapa de control de acceso

al medio.

MBR: Master Boot Record (Registro de Inicio Maestro), es un sector al
principio del disco duro que contiene una secuencia de comandos necesarios

para cargar un sistema operativo.

MD2: Message-Digest Algorithm 2 (Algoritmo de Resumen de Mensaje 2), es
una funcién de hash criptografica, este algoritmo esta optimizado para
computadoras de 8 bits. El valor hash de cualquier mensaje se forma
haciendo que el mensaje sea mdultiplo de la longitud de bloque en el

computador (128 bits o0 16 bytes) y afiadiéndole un checksum.

MD4: Message-Digest Algorithm 4 (Algoritmo de Resumen de Mensaje 4), es
una funcién de hash criptografica que implementa una funcién criptografica
de hash para el uso en comprobaciones de integridad de mensajes. La

longitud del resumen es de 128 bits.

MD5: Message-Digest Algorithm 5 (Algoritmo de Resumen de Mensaje 5), es

un algoritmo de reduccion criptografico que fue desarrollado por Ronald
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Rivest en 1995 y esta basado en dos algoritmos anteriores MD2 y MD4, este
algoritmo genera un namero de 128 bits basado en el contenido de un fichero

gue ha sido publicado en la web.

MSC: Mobile Switching Center (Centro de Conmutacion Movil), es el nodo

principal para la prestacion de servicios GSM / CDMA.

NTFS: New Technology File System (Nueva Tecnologia De Sistema De
Archivos), es el estdndar de sistema de archivos usada por Microsoft

Windows sustituye al FAT.

OEA: Organizacion de Estados Americanos.

OMC: Operation and Maintenance Center (Centro de Operacion vy

Administracion).

ONU: Organizacion de Naciones Unidas.

PCI: Peripheral Component Interconnect (Interconexion de Componentes
Periféricos), bus de datos que sirve para conectar dispositivos de hardware a

un computador.

PDA: Personal Digital Assistant (Asistente Personal Digital), dispositivo movil

gue sirve como un gestor de informacion personal.
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PIN: Personal Identification Number (NUumero de Identificacion Personal), es
un codigo numérico utilizado en los dispositivos moviles para identificarlos u

obtener acceso a informacion.

PPTP: Point to point Tunnelling Protocol (Protocolo De Tuanel Punto a Punto),

método para implementar redes virtuales privadas.

PUK: Personal Unlocking Key (Clave Personal de Desbloqueo).

RAID: Redundant Array of Independent Disks (Conjunto Redundante De
Discos Independientes), es un sistema de almacenamiento de datos que usa

multiples discos duros o SSD entre los que distribuyen o replican los datos.

SAS: Serie Attached SCSI (Interfaz de Transferencia de Datos en Serie),
interfaz que sirve para mover informacién desde y hacia un dispositivo de

almacenamiento.

SATA: Serial Advanced Technology Attachment (Dispositivo Serial de

Tecnologia Avanzada), estandar de conexion de discos duros.

SCSI: Small Computers System Interface (Sistema de Interfaz para
pequefias computadoras), interfaz estandar para la transferencia de datos

entre distintos dispositivos del computador.

SHA: Secure Hash Algorithm (Algoritmo Seguro De Hash), es una funcion

hash criptografica que fue disefiado por la Agencia de Seguridad Nacional,
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es similar en su forma de operacion al MD-5, pero produce un resumen con

un incremento de 160 bits.

SIM: Subscriber Identity Mode (Médulo de Identificacion del Suscriptor), es

una tarjeta inteligente desmontable usada en teléfonos méviles.

SSD: Solid state drive (Unidad de Estado Sdélido), dispositivo de

almacenamiento de datos.

SSL: Secure Sockets Layer (Protocolo de Capa de Conexion Segura),

protocolo criptografico que proporciona comunicaciones seguras por una red

TDMA: Time division multiple Access (Acceso Mdultiple por Division de

Tiempo), es una técnica que permite la transmision de sefiales digitales.

TB: Terabyte, es una unidad de almacenamiento de informacion que

equivale a 10* bytes.

TLC: Tratado de Libre Comercio, es un acuerdo comercial regional o bilateral

para ampliar el mercado de bienes y servicios entre los paises participantes.

UNAM: Universidad Nacional Autbnoma de México, es la universidad con
mayor reconocimiento académico tanto en lberoamérica, como en América

Latina.

UPS / SAlL Uninterrupted Power System (Alimentacion Eléctrica

Ininterrumpida).
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URL: Uniform Resource Locator (Localizador de Recurso Uniforme), es una
secuencia de caracteres, de acuerdo a un formato modélico y estandar, que
se usa para nombrar recursos en Internet para su localizacion o

identificacion.

USB: Universal Serial Bus (Bus universal en serie).

VLR: Visitor Location Register (Registro de Ubicacion De Visitante), es una
base de datos volatil que almacena, para el area cubierta por una central de
conmutacion movil, los identificativos, permisos, tipos de abono vy
localizaciones en la red de todos los usuarios activos en ese momento y en

ese tramo de la red.

VPN: Virtual Private Network (Red Privada Virtual), es una tecnologia de red
gue permite una extension de la red local sobre una red publica o no

controlada, como por ejemplo Internet.

WAP: Wireless Application Protocol (Protocolo de Aplicaciones
Inalambricas), es un estandar abierto internacional para aplicaciones que
utilizan las comunicaciones inalambricas, especifica un entorno de aplicaciéon
y de un conjunto de protocolos de comunicaciones para normalizar el modo
en que los dispositivos inalambricos se pueden utilizar para acceder a correo

electronico, grupo de noticias y otros.



XXXi

XML: Extensible Markup Language (Lenguaje de Etiquetas Extensible).

Separa la estructura del contenido en la creacion de paginas web.

XSL: Extensible StyleSheet Language (Lenguaje Extensible de Hojas de
Estilo). Especificacion para separar el estilo del contenido en la creacion de

paginas web.
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INTRODUCCION

El uso de los medios tecnoldgicos e informacién digital se ha incrementado,
creando nuevos nexos de comunicacion, enlaces entre las instituciones,
empresas Yy/o personas, facilitando el manejo y almacenamiento de
informacion. De la misma manera en que se puede aprovechar la tecnologia
positivamente, existen personas que utilizan estos medios con fines

delictivos.

Cuando se comete un delito que involucra medios tecnoldgicos e informacion
digital, la manera de abordar la investigacion del caso, la recoleccion de
evidencias, o rastros dejados por el autor del delito, es diferente a la
tradicional, debido a ello, se deben aplicar metodologias especializadas en el

tratamiento de tecnologia informatica.

Por lo expuesto anteriormente, es necesario contar con un laboratorio de
Ciencias Forenses Digitales, el cual debe poseer el personal, la
infraestructura fisica y tecnoldgica, y las herramientas informaticas para el
analisis de datos, todo ello con el fin de recolectar evidencia y darle validez

en un proceso judicial.



1. PLANTEAMIENTO DEL

PROBLEMA

1.1. ANTECEDENTES
Tal como expuso la Dra. Sandra Morejon (Anexo A), fiscal de la
Unidad de Delitos Informaticos y Telecomunicaciones; los delitos
informaticos que han sido denunciados por lo general no llegan a
culminar el proceso de analisis de evidencia ya que las victimas
retiran los cargos o simplemente no les interesa continuar con el
proceso porque creen que es una pérdida de tiempo y dinero.
También menciond que algunos de los tipos de delitos conocidos a
través de la prensa y opinion publica son el robo de informacion
personal en redes sociales, bypass, la clonacion de tarjetas de crédito

por medio de escaneres y software, phishing.
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En la Fiscalia General del Guayas, la Unidad Miscelaneos se
encargaba de las denuncias de delitos informaticos. “Hasta ahora se
registran 221 indagaciones. De ese total, el 80% proviene de la
clonacion y robo de dinero a través de tarjetas de crédito, como el
secuestro exprés. Sin embargo, estos casos se tratan como
apropiacién indebida penalizada en el Cdédigo Penal”’, fue la
declaracion al respecto de los casos de delitos informaticos

registrados en la fiscalia del Guayas “?.

Esta fiscalia maneja una estructura que ha tenido que variar para
mejorar los procedimientos que se llevan a cabo al denunciar un
delito informatico, y asi llevar un mejor control de las denuncias y

documentacion necesaria para un proceso judicial.

1.2.0BJETIVOS
1.2.1. OBJETIVOS GENERALES
= Plantear el diseiilo de un Laboratorio de Ciencias
Forenses Digitales acorde a la situacion actual en el
Ecuador.
= Definir metodologias para la busqueda y andlisis de

evidencia digital.
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1.2.2. OBJETIVOS ESPECIFICOS

= Determinar la situacion actual de Laboratorios de
Ciencias Forenses Digitales en el Ecuador.

= Definir los procedimientos tanto técnicos como operativos
para el andlisis de la evidencia digital.

= Definir los conceptos fundamentales en la formacién de
peritos en seguridad informatica.

= Plantear opciones de implementacion de un Laboratorio
de Ciencias Forenses digitales.

= Analizar casos basados en hechos reales de delitos

informaticos.

1.3.SITUACION ACTUAL
En el ano 2002 fue expedida la “Ley de comercio electrénico, firmas
electrénicas y mensajes de datos” “Y, la cual pretende dar proteccién
a los usuarios de sistemas electronicos mediante la regulacion del
uso de la tecnologia y de estos medios, esta ley es de dificil
cumplimiento debido a que en Ecuador actualmente no existe un
laboratorio de Ciencias Forenses Digitales, no se cuenta con la
integracion de la tecnologia y el personal especializado para realizar
un andlisis exhaustivo de evidencia digital relacionada en un proceso

judicial (Anexo A).
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La Fiscalia del Guayas, a diferencia de la provincia del Pichincha que
ya contaba con una Unidad de Delitos Informaticos, propuso la idea
de crear una unidad especializada para este tipo de casos. Esta
iniciativa tuvo aceptacion en la Fiscalia General de Estado y tuvo
como consecuencia la creacion de la Unidad de Delitos Informaticos y
Telecomunicaciones en el afio 2010, la cual tiene como misién
fundamental “Investigar, perseguir y prevenir todo lo relacionado con
la llamada criminalidad informatica en todos sus espectros y ambitos”

42 tal y como expresa en su articulo el Dr. Santiago Acurio del Pino.

La Unidad de Delitos Informaticos y Telecomunicaciones se encarga
de llevar a cabo las investigaciones para rastrear al autor del delito
una vez que se haya presentado la denuncia respectiva, como parte
de la investigacion esta la aplicacion de metodologias para recolectar
evidencias digitales y con esto comenzar a generar procesos

judiciales.

Para llevar una estandarizacion de las metodologias que se aplican
en la evidencia digital, el Dr. Santiago Acurio del Pino, Director
Nacional de Tecnologia de la Informacion, publicé en el afio 2009 el
“‘Manual de Manejo de Evidencias Digitales y Entornos Informaticos”

3 el manual pretendia ser una gufa para todo el personal que
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interviniese en diferentes fases de las investigaciones y para el
personal de la Fiscalia que estuvieren involucrados en la
investigacion de los casos, cuando en una escena de delitos se
encontrasen dispositivos Informaticos o electronicos. A pesar de la
existencia de este manual de evidencias digitales, éste no es aplicado
actualmente (Anexo A) y por ende no existe una metodologia

estandarizada.

JUSTIFICACION
Debido a que en la actualidad no se cuenta con un laboratorio
especializado en andlisis de evidencia digital, las evidencias

recolectadas pierden su validez por un tratamiento inadecuado.

El proyecto busca plantear unos procedimientos en tratamiento de
evidencia con la implementaciéon de metodologia técnica y operativa,
definicion del perfil y de los conocimientos que debe poseer un perito
informéatico, con la finalidad de garantizar la validez y confiabilidad del
informe final posterior al analisis de evidencia; el proyecto pretende
disefar un laboratorio de ciencias forenses digitales que posiblemente

se pueda implementar en la ESPOL.
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1.5.ALCANCE

Consolidar informacién de diferentes fuentes para generar un
referente en la implementacion de un Laboratorio de Ciencias
Forenses Digitales.

Analizar la legislacion Nacional con respecto a delitos
informaticos, y realizar comparaciones con legislaciones y
convenios internacionales para determinar brechas legales.
Definir el perfil ideal de un perito informatico.

Definir las metodologias de tratamiento de evidencia que se
ajuste mejor a la situacion actual.

Realizar plan de factibilidad para la implementacion del

laboratorio de Ciencias Forenses Digitales en la ESPOL.



2. DELITO INFORMATICO

Los delincuentes informaticos afectan a los usuarios de medios digitales
utilizando diferentes modalidades de delitos informaticos, ampliando el
campo en el que incurren este tipo de delitos, por esto existen varios
enfoques y criterios al momento de definirlos y clasificarlos segun
organismos y expertos en el tema, analizaremos dichos aspectos en este

capitulo.

2.1.CONCEPTO DE DELITO INFORMATICO
Existen varios puntos de vista al momento de definir lo que es un
delito informatico, lo cual dificulta la creacion de una definicion
universal, siendo asi, se han creado conceptos o definiciones que
tratan de ajustarse a la realidad juridica de cada pais. Un ejemplo de
esto es la aportacion de Wikipedia que define al delito informatico
como “el crimen genérico o crimen electrénico, que agobia con

operaciones ilicitas realizadas por medio de Internet o que tienen


http://es.wikipedia.org/wiki/Internet
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como objetivo destruir y dafiar ordenadores, medios electronicos y

redes de Internet” ©9.

Por contrapartida, el Convenio de
Ciberdelincuencia del Consejo de Europa define a los delitos
informaticos como: “los actos dirigidos contra la confidencialidad, la
integridad y la disponibilidad de los sistemas informéticos, redes y
datos informaticos, asi como el abuso de dichos sistemas, redes y

datos” 9.

En todas estas definiciones queda claro que los delitos informaticos
atentan contra la privacidad de la informacién y utilizan medios

tecnolégicos como el internet y las redes para cometer actos ilicitos.

TIPOS DE DELITOS INFORMATICOS
Presentaremos algunas formas de clasificacion de delito informatico,
segun la ONU y la opinién de algunos expertos, las mismas que

seran expuestas a continuacion:

La ONU (Organizacién de las Naciones Unidas) “® reconoce y

clasifica a los delitos informéticos de la siguiente manera:

Fraudes cometidos mediante manipulacion de computadoras,

dentro de este tipo de delito se encuentran cuatro formas de llevarlos
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a cabo. La manipulacion de los datos de entrada, mas conocida
como sustraccion de datos, se caracteriza porque es facil de cometer
y dificil de descubrir, no requiere conocimientos técnicos de
informatica, pudiendo ser realizado por cualquier persona que tenga
acceso a los datos. La manipulaciéon de programas, la cual
consiste en modificar o afadir programas y rutinas en los sistemas.
Se caracteriza por pasar inadvertido, es realizada por delincuentes
que tienen conocimientos concretos de informatica. La
manipulacion de datos de salida, que consiste en fijar un objetivo
al funcionamiento del sistema informatico, utilizando para ello
equipos y programas especializados para codificar informacion
electronica falsificada en las bandas magnéticas de tarjetas
bancarias y de crédito. Ademas existe la manipulacion informatica
gue es una técnica que consiste en ir sacando transacciones
financieras apenas perceptibles de una cuenta y transferirlas a otra,

aprovechando repeticiones automaticas de los procesos de computo.

Las falsificaciones informéticas, que pueden ser clasificadas de la
siguiente manera: como objeto, para la alteracion de datos de los
documentos almacenados en forma computarizada o0 como
instrumentos, donde se utilizan las computadoras para falsificar

documentos de uso comercial.
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Los dafios o modificaciones de programas o datos
computarizados, encasillados en este tipo de delitos encontramos:
el sabotaje informético, el cual consiste en borrar, suprimir o
modificar sin los debidos permisos funciones o0 datos de un
computador con el fin de obstaculizar el funcionamiento normal,
utilizando para ello virus, gusanos y bombas légicas o cronoldgicas,
el acceso no autorizado a servicios o sistemas informaticos, en
el cual se puede acceder a los sistemas aprovechando las
vulnerabilidades en las medidas de seguridad o en los
procedimientos del sistema. De la misma manera, la reproduccion
no autorizada de programas informaticos significa una pérdida

economica sustancial para los propietarios legitimos.

Por otro lado existe también la clasificacion de los delitos

informéticos segun la opinion de algunos expertos.

El Dr. Julio Téllez Valdez, investigador del Instituto de
Investigaciones Juridicas de la UNAM, clasifica a los delitos
informaticos basandose en dos criterios “” “®: Como instrumento o
medio, que aplican conductas criminales que usan las computadoras
como método, medio o simbolo para cometer un acto ilicito, como

por ejemplo la falsificacion de documentos digitalmente, la variacion
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de la situacion contable y la intervencion de lineas de comunicacion
de datos o teleprocesos. Como fin u objetivo, donde las conductas
criminales van en contra de la computadora o programas como
entidad fisica como por ejemplo instrucciones que producen un
bloqueo parcial o total del sistema, la destruccion de programas por
cualquier método y el atentado fisico contra la computadora, sus

accesorios o medios de comunicacion.

Finalmente, la Doctora en Derecho Maria Luz Lima, catedratica de
Derecho Penal, Penitenciario y Criminologia en la Facultad de
Derecho de la UNAM y actualmente presidenta de la Sociedad
Mexicana de Victimologia y Vicepresidenta de la Sociedad Mundial
de Victimologia, presenta una clasificacién diferente “” ©9: Los
delitos informaticos como método, donde los individuos utilizan
métodos electrénicos para llegar a un resultado ilicito, como medio
en los cuales para realizar un delito utilizan una computadora como
medio o simbolo, y como fin que son dirigidos contra la entidad
fisica del objeto o maquina electronica o su material con objeto de

dafnarla.



3. LEGISLACIONES, CONVENIOS Y

ORGANIZACIONES

Existen multiples y variadas legislaciones a nivel nacional e internacional
relacionadas con los delitos informaticos y digitales. Entre ellas podemos

destacar como ejemplos:

3.1.LEGISLACION NACIONAL
Ley Orgéanica de Transparencia y Acceso a la Informacién
Publica 9, la cual garantiza el derecho fundamental de las personas
para acceder libremente a la informacion de entidades del sector
publico, las mismas que deben publicar informacién acerca de la
organizacion interna, directorio, remuneraciones, servicios que

ofrece, contratos colectivos, formularios, presupuesto anual,
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auditorias, procesos de contratacion, incumplimiento de contratos,
créditos internos y externos, rendicion de cuentas, viaticos y del

responsable de la informacion y ademas mantenerla actualizada.

Ley de Comercio Electronico, Firmas Electrénicas y Mensaje de
Datos “Y, la cual regula los mensajes de datos, la firma electrénica,
los servicios de certificacidn, la contratacion electronica y telematica,
la prestacion de servicios electronicos, a través de redes de
informacion, incluyendo el comercio electronico y la proteccion a los
usuarios de estos sistemas.

Ley de Propiedad Intelectual ©

, que garantiza y reconoce los
derechos de autor y los derechos de los demas titulares sobre sus
obras. El Instituto Ecuatoriano de Propiedad Intelectual (IEPI) es el
organismo que a nombre del Estado protege los derechos de
propiedad intelectual. El robo de informacion digital puede tratarse

como una violacion de la propiedad intelectual, ya que se trataria de

informacion personal y de gran importancia para su propietario.

Ley Especial de Telecomunicaciones ®?, la cual tiene por objeto
normar en el territorio nacional la instalacion, operacion, utilizacién y

desarrollo de toda transmision, emisién o recepcién de signos,
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sefiales, imagenes, sonidos e informacion de cualquier naturaleza
por hilo, radioelectricidad, medios Opticos u otros sistemas

electromagnéticos.

Ley de Control Constitucional (Habeas Data) ®¥, la cual establece
gue cualquier persona natural o juridica sean nacionales o
extranjeras y quieran acceder a documentos, bancos de datos e
informes que estén en posesion de entidades publicas, de personas
naturales o juridicas privadas, conocer el uso y finalidad que se les
haya dado o se les esté por dar, podran interponer el recurso de
habeas data para requerir las respuestas y exigir el cumplimiento de
las medidas tutelares prescritas en esta Ley, por parte de las
personas que posean tales datos o informaciones.

Cédigo Penal Ecuatoriano ©¥ en el cual no se encuentran
estipuladas sanciones especificas para delitos informaticos, por lo
tanto no son sancionados adecuadamente o en relacion a la

gravedad del delito.
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3.2.EJEMPLOS DE LEGISLACION INTERNACIONAL

Al igual que en Ecuador existen diversas legislaciones que puede ser
utilizadas para perseguir el delito informatico, a nivel internacional

podemos también encontrar otras entre las que destacamos:

Chile, por ejemplo fue el primer pais latinoamericano en expedir una
“Ley contra los delitos informaticos” ®® el 28 de Mayo de 1993, la cual
consta de cuatro articulos en los que se castigd conductas ilicitas
como: la inutilizacién o destruccion de un sistema de tratamiento de
informacion o sus componentes afectando el correcto funcionamiento
del sistema, al igual que la interferencia, intercepcion o acceso a un
sistema de informacion con el fin de apoderarse de datos
almacenados en el mismo, también sanciono el dafio o destruccion de
datos, asi como la revelacion o difusion de datos contenidos en un
sistema de una manera malintencionada.

En Argentina, en Junio del 2008 se promulgé la “Ley No 26388” ©®
con reformas al Codigo Penal modificando delitos existentes e
incluyendo el alcance de los términos documento, firma, suscripcién,
instrumento privado y certificado, y de esta manera contemplar el uso
de nuevas tecnologias. Esta reforma contemplé los siguientes delitos:

La pornografia infantil mediante el uso de internet u otros medios
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digitales, el robo y acceso no autorizado de informacion almacenada
digitaimente, fraude y sabotaje informatico, interferencias en

comunicaciones, entre otros.

En Colombia, el 5 de enero de 2009, el Congreso de la Republica

promulgé la “Ley 1273" ©7

, la cual modific6 el cbédigo penal
adicionando nuevas sanciones en casos relacionados con los delitos
informaticos, buscando proteger la informacion y preservar los
sistemas de tecnologias de informacién y comunicaciones. Esta ley
contempla dos capitulos: “De los atentados contra la confidencialidad,

la integridad y la disponibilidad de los datos y de los sistemas

informaticos”, y “De los atentados informaticos y otras infracciones”.

En Estados Unidos, el Acta de fraude y abuso informatico ©®® fue
aprobada por el Congreso de los Estados Unidos en 1986 para
castigar los delitos federales relacionados con ordenadores, también
la seccion 1030 “Fraude y actividad relacionadas con ordenadores”
fue modificada en el 2001 por la “Ley para unir y fortalecer a América
proveyendo las herramientas apropiadas requeridas para interceptar y
obstaculizar el terrorismo” (USA PATRIOT Act. 2001), esta

modificacion castigaba:
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= Al que con conocimiento de causa accede a una computadora
sin autorizacién o excediendo el acceso autorizado y obtiene
datos de seguridad nacional.

= Al que intencionalmente accede a una computadora sin
autorizacion y obtiene datos de instituciones financieras,
informacion de cualquier departamento o agencia de los
Estados Unidos, informacién de computador protegido con
comunicacion interestatal o internacional.

= Al que intencionalmente accede a una computadora no publica

sin autorizacion del gobierno, entre otros delitos.

En Europa también existe legislacion al respecto por ejemplo,
Alemania adopt6 la Segunda Ley contra la Criminalidad Econémica
®9 el 15 de mayo de 1986, la cual reformé el Cédigo Penal para
contemplar los delitos de espionaje de datos, fraude informatico,
falsificacion de evidencia, alteracion de datos, sabotaje informatico,

etc.

En Austria, la Ley de Reforma del Cédigo Penal ©® del 22 de
diciembre de 1987 sanciond la destruccion de datos que incluye
datos personales, no personales y programas, y la estafa informéatica

la cual sanciona a aquel que cause prejuicios a terceros alterando el
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procesamiento automatico de datos ya sea por ingreso, borrado o

modificacion de los mismos.

Francia, a través de la Ley No. 88-19 ®Y de 5 de enero de 1988
sobre el fraude informatico contempld: la intromision fraudulenta para
suprimir o modificar datos, la obstaculizacion o alteracion de un
sistema de procesamiento de datos automaticos, el sabotaje
informatico y la falsificacion de documentos informaticos, como

delitos penados.

Espafa, posiblemente el pais que tiene mayor experiencia en casos
de delitos informaticos en Europa ©?, a través del Cédigo Penal,
sanciond el dafo, alteracion o inutilizacion de datos, programas o
documentos electronicos ajenos, violacion de secretos, espionaje
informatico, divulgacion de datos, estafas valiéndose de

manipulacion informatica.

3.3.CONVENIOS INTERNACIONALES

Debido a que muchos paises del mundo optaron por la informatica
para el continuo desarrollo de sus actividades, existen convenios
internacionales que tratan de regular y evitar que se lleven a cabo

delitos informaticos.
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El Tratado De Libre Comercio ©®®, que propugna la existencia de
"condiciones de justa competencia” entre las naciones participantes y
ofrece no solo proteger sino también velar por el cumplimiento de los
derechos de propiedad intelectual. Esto guarda relacién con los
delitos informéticos, ya que afectan a la propiedad intelectual como
en el robo de informacién y quienes violan este derecho deben ser
sancionados.

El Convenio De Budapest ©¥

, que es el unico acuerdo internacional
gue cubre todas las areas importantes de la legislacion relacionadas
con la ciberdelincuencia, el derecho penal, el derecho procesal y la
cooperacion internacional. Fue adoptado por el Comité de Ministros
del Consejo de Europa en su sesion N° 109 del 8 de noviembre de

2001, se present6 a firma en Budapest, el 23 de noviembre de 2001

y entrd en vigor el 1 de julio de 2004.

3.4.ORGANIZACIONES INTERNACIONALES

Ademéas de la legislacion y convenios internacionales, existen
organizaciones que buscan limitar y proteger contra este tipo de

delitos como:

Business Software Alliance (BSA) ©®, que es una asociacion que

actia legalmente en contra de la pirateria informatica en el mundo,
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actia para proteger los derechos de propiedad intelectual de los
miembros proveedores de software, hacer cumplir la legislacion
acerca del derecho de autor y fomentar su cumplimiento, ademas
utiliza lo dltimo en tecnologia para rastrear las descargas ilegales de
software y la distribucion de software pirata en Internet a través de
sitios de subastas.

Organizacion de Naciones Unidas (ONU) ©® que es una
asociacion de gobierno global que facilita la cooperacion en asuntos
como el Derecho Internacional, la paz y seguridad internacional, el
desarrollo economico y social, los asuntos humanitarios y los
derechos humanos. Reconoce varios tipos de delitos informéticos los

cuales son mencionados en el capitulo 2.2.

Organizacién de los Estados Americanos (OEA) ©”, que esta
comprometida con el desarrollo e implementacion de la estrategia
Interamericana para combatir las amenazas a la seguridad
cibernética. Esta estrategia reconoce la necesidad de que todas las
personas involucradas en las redes y sistemas de informacion sean
conscientes de sus funciones y responsabilidades con respecto a la

seguridad, con el fin de crear una cultura de seguridad cibernética.



4. ESTUDIO DE LA CIENCIA

FORENSE DIGITAL

Para iniciar en la investigacion de casos de delitos informaticos se
requiere conocer el concepto de ciencia forense digital, las fases del
analisis forense digital que se presentan en la escena del crimen y en el
laboratorio, asi como también conocer los objetivos que se deben

alcanzar con el analisis, todos estos puntos se detallan en este capitulo.

4.1.CONCEPTO DE CIENCIAS FORENSES
El Dr. Santiago Acurio del Pino, Director Nacional de Tecnologia de la
Informacion define a las ciencias forenses como “la utilizacion de
procedimientos y conocimientos cientificos para encontrar, adquirir,
preservar y analizar las evidencias de un delito y presentarlas

» (68)

apropiadamente a una corte de Justicia . También se podria

definir a las ciencias forenses como los métodos, técnicas Yy
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conocimientos aplicados para el andlisis y tratamiento de la evidencia
encontrada con el fin de darle la validez necesaria ante un proceso

legal.

CONCEPTO DE CIENCIA FORENSE DIGITAL

Basandonos en las definiciones anteriores de Ciencias Forenses,
podemos extrapolar una definicion de Ciencia Forense Digital como:
Una investigacion minuciosa de medios digitales, datos procesados
electronicamente, de toda evidencia digital encontrada con el fin de
gue pueda ser utilizada en un proceso legal. Asi  mismo, en la
publicacion “Introduccién a la Informatica Forense” ©° se define
Ciencia Forense Digital como la forma de aplicar conceptos,
estrategias y procedimientos de la criminalistica tradicional en medios
informaticos especializados, con el objetivo de esclarecer hechos que
puedan catalogarse como incidentes, fraudes o uso indebido de los
mismos ya sea en el ambito de la justicia especializada o en materia

de administraciéon de la seguridad informatica de las organizaciones.

FASES DEL ANALISIS FORENSE DIGITAL
El andlisis forense digital se compone de fases, que debido a la

naturaleza de los crimenes y conductas que investigan se pueden
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presentar en dos lugares: Escena del crimen y Laboratorio Forense

(70) (71)

En la escena del crimen se encuentran normalmente las fases que
tienen como objetivo proteger el estado de la escena de tal manera
gue no afecte la identificacion y recoleccién de evidencias. Se debe
asegurar la escena del crimen, ya que se encuentran las pruebas que
podrian ser tomadas como evidencia digital, y por lo tanto se deben
tomar las precauciones necesarias para preservarlas y asi evitar la
modificacion o destruccion de las mismas. También es necesario
identificar los sistemas de informacion que posiblemente contengan
informacion relevante, todo tipo de dispositivo electrénico como un
computador, celulares, agendas electrénicas, dispositivos externos de
almacenamiento como memorias USB, discos duros, CDs y DVDs.
Para la recoleccion de pruebas se debe tratar en lo posible, minimizar
el impacto en la prueba original, realizando copias exactas de las
evidencias para que estas sean utilizadas en los andlisis forenses y la

evidencia original no sea alterada.

En el Laboratorio Forense se encuentran las etapas que realizan los
expertos en Ciencias Forenses Digitales, empezando por preservar

las evidencias realizando la documentacién de cada actividad y
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procedimiento, realizando el analisis siguiendo la metodologia forense
especializada para obtener resultados y presentando de manera

adecuada para que sean validas en un proceso judicial.

La recuperacion de las pruebas esta basada en el Principio de
Intercambio de Locard, criminalista francés, pionero en esta ciencia,
fundador del Instituto de Criminalistica de la Universidad de Lion, que
establece en esencia, que “siempre que dos objetos entran en

contacto transfieren parte del material que incorporan al otro objeto”

(72)

A

N N [
Objeto A K Interaccidn ) > Objeto B

J -

llustracion 4. 1 - Principio de intercambio de Locard

4.4.OBJETIVOS DEL ANALISIS FORENSE DIGITAL
En un andlisis forense se busca descubrir si se produjo el delito, los
pasos que se llevaron a cabo para esclarecer como se produjo el
delito, ademas se busca conocer cuando y donde se origind el
ataque, el o los bancos de ataque, asi como también los activos de
informacion que se vieron afectados y la gravedad en que fueron
afectados. Con todos los rastros encontrados se pretende poder

identificar quien cometié el delito.



5. EVIDENCIA DIGITAL

La clave en un andlisis forense digital es la evidencia digital por lo cual
debemos conocer su definicion y clasificacion, asi como también
principios basicos, legales y constitucionales que se deben cumplir
para asegurar su admisibilidad en la investigacion y juzgamiento de un

caso.

5.1. CONCEPTO DE EVIDENCIA DIGITAL
Segln el “Guidelines for the Management of IT Evidence” ®, la
evidencia digital es "cualquier informacion, que sujeta a una
intervencidon humana u otra semejante, ha sido extraida de un
medio informatico". Basandonos en este concepto, la evidencia
digital es cualquier informacion que ha sido generada, almacenada
0 enviada en un sistema de informacibn que se encuentre

comprometida con el cometimiento de un delito, sea directa o
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indirectamente, y que una vez obtenida, esta informacion se
encuentra entendible para las personas o es capaz de ser
interpretada por personas expertas con la ayuda de programas

adicionales.

5.2.CLASIFICACION
Todo investigador tiene que recordar que todo lo que se transmite,
procesa o almacena en un dispositivo digital como computadora,
celular, palm, queda registrado y pueden ser recuperados con la
ayuda de técnicas y herramientas especificas, al ser manipulada
por personal experto en el trato de evidencia digital, respetando
normas y regulaciones legales esta informacion puede ser usada
como evidencia valida dentro de un proceso judicial y es por ello
gque segun “HB: 171 Guidelines for the Management of IT

» (73)

Evidence , la evidencia digital puede ser dividida en tres

categorias:

En registros almacenados en el equipo de tecnologia
informética, como por ejemplo correos electronicos, archivos de
aplicaciones de ofimatica, imagenes. También los Registros
generados por los equipos de tecnologia informatica, como

por ejemplo registros de auditoria, registros de transacciones,
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registros de eventos. Finalmente, los registros que parcialmente
han sido generados y almacenados en los equipos de
tecnologia informéatica, como por ejemplo hojas de calculo
financieras, consultas especializadas en bases de datos, vistas

parciales de datos.

CRITERIOS DE ADMISIBILIDAD
En Ecuador, el Dr. Santiago Acurio, Director Nacional de
Tecnologia de la Informacion, indica que la admisibilidad de la

evidencia digital esta dada por varios factores como: ¥

Establecer un procedimiento de operaciones estandar como se
describe en el capitulo 7, ademas de esto, cumplir con los
principios basicos reconocidos internacionalmente en el manejo de
evidencia digital, los cuales se mencionan a continuacién %

e EIl funcionario de la Fiscalia o de la Policia Judicial nunca
debe acudir solo al lugar de los hechos, es recomendable
gue asistan un minimo de dos funcionarios. El segundo
funcionario aporta con mas seguridad y ayuda a captar

detalles.
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e Ninguna accion debe tomarse por parte de la Policia
Judicial, la Fiscalia o por sus agentes y funcionarios ya que
podrian alterar la informacién almacenada en sistemas
informaticos y medios magnéticos, y perder validez ante un
tribunal. En casos excepcionales una persona capacitada
puede tener acceso a la informacion digital pero se debe
describir la manera en que se realiz6 dicho acceso, justificar
la razon y detallar las consecuencias de dicho acceso, se
debe llevar una bithcora de todos los procesos con

antelacion que se le aplicaron a la evidencia digital.

e El fiscal del caso y/o el oficial encargado de la investigacion
son los responsables de garantizar el cumplimiento de la Ley
y de estos principios, los mismos que se aplican a la
posesion y acceso a la informacién almacenada en sistemas
informéticos. De la misma manera, cualquier persona que
acceda o copie informacion debera cumplir con la ley y estos

principios.

Otro criterio es el cumplimiento de los principios constitucionales y

legales establecidos en Ecuador. Doctrina del arbol envenenado

™ la cual hace referencia a una metafora para referirse a la
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evidencia recolectada con ayuda de informacion obtenida
ilegalmente. Es decir si la fuente de la evidencia (el arbol) se
corrompe entonces la evidencia que se obtiene de la misma (el
fruto) también lo esta, por lo tanto esta evidencia por lo general no
tiene validez ante tribunales. Secreto de la correspondencia '®,
expresado en el articulo 23 de la Constitucién Politica de la
Republica del Ecuador, el cual garantiza la inviolabilidad y el
secreto de la correspondencia, estableciendo que la
correspondencia solo podra ser retenida, abierta y examinada en
los casos previstos en la ley. Secreto de las telecomunicaciones
" expresado en la Ley 184 de Telecomunicaciones (Registro
Oficial No. 996) en el articulo 14, que garantiza el derecho al
secreto y a la privacidad de las telecomunicaciones, prohibiendo a
terceras personas interceptar, interferir, publicar o divulgar sin
consentimiento de las partes la informacion cursada mediante los

servicios de telecomunicaciones.

Finalmente, el personal encargado de la evidencia debe regirse al
procedimiento determinado en la Ley de Comercio Electronico y el

Caodigo de Procedimiento Penal.



6. PERITOS INFORMATICOS

Las investigaciones realizadas para esclarecer un delito informatico son
llevadas a cabo por técnicos expertos en el area de tecnologia
informatica, a los cuales se denomina peritos informaticos, quienes
obtienen la evidencia digital de las pruebas recolectadas en una escena
del crimen y quienes deben cumplir con requerimientos legales para ser

reconocidos como tales.

6.1. CONCEPTO DE PERITAJE INFORMATICO
Se puede definir al peritaje informatico como el estudio o
investigacion, que tiene como fin la obtencion de evidencias digitales
relevantes para que puedan ser usadas dentro de un proceso judicial
0 extrajudicial y determinar la inocencia o culpabilidad de un

sospechoso autor de un delito .
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El peritaje informatico debe ser usado en cualquier caso en el cual se
incluyan equipos o medios digitales como parte del delito, ya sea
como medio o fin, debe ser usado en casos civiles, en los delitos
contra la propiedad privada e intelectual, espionaje industrial,

proteccion de datos personales, fraudes, sabotajes, entre otros.

PERFIL DE UN PERITO INFORMATICO

El Cddigo de Procedimiento Penal en el articulo 94 sefiala: “Son
peritos los profesionales especializados en diferentes materias que
hayan sido acreditados como tales, previo proceso de calificacion del
Ministerio Publico” ©®Y. Asi mismo Jeimy Cano, examinador
Certificado de Fraude (CFE) por la ACFE (Asociacion de
Examinadores de Fraude Certificados), miembro de la Red
Iberoamericana de Criptologia y Seguridad de la Informacion
(CriptoRED) y de la Red Latinoamericana de Especialistas en
Derecho Informatico, define a los peritos informaticos como
“profesionales que contando con un conocimiento de los fenémenos
técnicos en informatica, son personas preparadas para aplicar
procedimientos legales y técnicamente validos para establecer
evidencias en situaciones donde se vulneran o comprometen
sistemas, utilizando métodos y procedimientos cientificamente

probados y claros que permitan establecer posibles hipotesis sobre el
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hecho y contar con la evidencia requerida que sustente dichas
hipétesis” a los cuales también los llama “investigadores en

informatica” 9.

De todo lo anterior, se desprende que el perito deberd estar
capacitado en las técnicas y el uso de herramientas de recuperacion
de informacion, debido a que muchas veces las pruebas no estan en
condiciones Optimas y deben ser tratadas de tal forma que se pueda
obtener la mayor cantidad de informacion uatil para emitir criterios
dentro de un proceso judicial. El perito debe también poseer
conocimiento acerca de la legislacion nacional, internacional,
procedimientos y metodologias legales, tecnologias de informacion,
fundamentos de criminologia y criminalistica, o estar bien asesorado
en estos campos para que pueda presentar un informe valido en un
proceso judicial. Las areas principales que debe cubrir para llegar a

ser un perito informatico integral son las siguientes.

Area de tecnologias de informacion y electronica. Debe conocer
lenguajes de programacion, teoria de sistemas operacionales y
sistemas de archivo, protocolos e infraestructuras de comunicacion,

fundamentos de circuitos eléctricos y electrénicos y arquitectura de
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computadores. Estos conocimientos son necesarios al momento de

realizar el analisis y saber donde buscar informacion.

Fundamento de bases de datos é&rea de seguridad de la
informacion. Los conocimientos principales en esta area son los
principios de seguridad de la informacién, las politicas estandares y
procedimientos en seguridad de la informacion, el andlisis de
vulnerabilidades de seguridad informatica, el analisis y administracion
de riesgos informaticos, la recuperacion y continuidad de negocio, y la

clasificacion de la informacion.

Con respecto a los conocimientos sobre ataques informaticos, el
perito debe conocer acerca de técnicas de Hacking y vulneracion de
sistemas de informacion, mecanismos y tecnologias de seguridad

informéatica, y concientizacion en seguridad informatica.

Area juridica. Debe tener conocimientos en teoria general del
derecho, formacién béasica en analisis forense digital, proteccién de
datos y derechos de autor, convergencia tecnolégica, evidencias
digitales y pruebas electronicas, el analisis comparado de

legislaciones e iniciativas internacionales.
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Area de criminalistica y ciencias forenses. El perito debe tener
nocién de conductas criminales, perfiles técnicos, procedimientos de
analisis y valoracion de pruebas, cadena de custodia y control de
evidencias, fundamentos de derecho penal y procesal, ética y
responsabilidades del perito, metodologias de analisis de datos y

presentacion de informes.

Area de informética forense. El perito debe conocer sobre
esterilizacion de medios de almacenamiento magnético y optico,
seleccion y entrenamiento en software de recuperacion y analisis de
datos, analisis de registros de auditoria y control, correlacion y
analisis de evidencias digitales, procedimientos de control vy
aseguramiento de evidencias digitales, y sobre verificacion vy

validacion de procedimientos aplicados en la pericia forense.

Cabe resaltar que de no encontrar peritos avalados por la fiscalia en
el area especifica en que se llevara a cabo la investigacion, el cédigo
de procedimiento penal en su Art. 95 establece que el Fiscal debera
nombrar a personas mayores de edad, de honradez reconocida y que

posea conocimientos sobre el tema que deban informar.
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6.3. FUNCIONES DE UN PERITO

Un perito puede cumplir una lista larga de funciones © Y como son:

Preservar la evidencia.

= |dentificacion y recoleccién de evidencias en medios digitales.

» Recuperacion y analisis de datos.

» Presentacién de evidencia de una manera clara y entendible

= Agente auxiliar del juez en aclaracion de conceptos para que

se pueda dictar sentencia.

6.4. ACREDITACION PARA PERITOS
El consejo de la judicatura es el organismo encargado de organizar y
controlar la asignacion de peritos en territorio Ecuatoriano, de
acuerdo al Cdédigo Organico de la Funcion Judicial que en su Art. 264
numeral 14 establece que a éste organo le corresponde “Fijar el
monto de las tasas y establecer las tablas respectivas por informes
periciales, experticias y demas instrumentos similares necesarios en
la tramitacion de causas, asi como sistematizar un registro de los
peritos autorizados y reconocidos por el Consejo de la Judicatura
como idbéneos, cuidando que éstos sean debidamente calificados y

acrediten experiencia y profesionalizacion suficiente” ©2.
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Para obtener la acreditacién como perito, el Consejo de la Judicatura
en su normativa que rige Las Actuaciones y Tabla de Honorarios de
los peritos en lo civil, penal y afines, dentro de la funcién judicial 2,
en su Art. 2 resolvio, que los interesados deben de cumplir con los
requisitos de ser mayor de edad, la cual en Ecuador se define al
cumplir 18 afios, una correcta ética profesional, seriedad e
imparcialidad para cumplir con las tareas asignadas y desvincularse
inmediatamente al concluir su trabajo, y presentar la documentacion
general solicitada por el organismo la cual consiste en :

= Solicitud dirigida al Director Provincial del Consejo de la

Judicatura, respectiva, especificando la especialidad pericial.

= Hoja de vida.

= Ceédula de identidad y papeleta de votacion, en original y copia.

= Record policial actualizado.

= Documentos que acreditan capacitacion y experiencias en las

materias.

= Comprobante de pago de servicios administrativos.

Ademas de lo anteriormente enumerado, en caso de ser peritos
profesionales se requiere que el titulo haya sido registrado en el
CONESUP, en original y copia que acredite la formacion académica

en la especialidad que postula.
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6.5. CERTIFICACIONES PROFESIONALES
Actualmente existen organizaciones con programas estructurados
para la formacion de profesionales en Ciencia Forense Digital, con el
fin de que los forenses que tengan esta certificacion cuenten con

conocimientos de metodologias aplicadas internacionalmente, a

continuaciéon

detallamos certificaciones que ofrecen estas
organizaciones ®% 4 (5),
Tabla 6. 1 - Certificaciones profesionales
Certificacion Organizacion Detalle

Certified Computer
Examiner - CCE

ACFE
Asociacién de
Examinadores de
Fraude Certificados

Examinador digital certificado,
profesional que utiliza las
técnicas de investigacion y
analisis para poder
proporcionar pruebas digitales

CFEC —Computer
Forensic External
Certification

IACIS
Asociacion Internacional
para Sistemas de
Computadoras de
Informacién

Organizacion no lucrativa que
ofrece reconocimiento y una
certificacion a profesionales

del analisis forense
en medios digitales

CCCI - Certified
Computer Crime
Investigator

HTCN
High Technology Crime
Network

Investigador de crimenes
informaticos certificado

CHFI — Computer
Hacking Forensic
Investigator

EC-Council
Consejo Internacional
de Consultores de
Comercio Electrénico

Prepara al personal para
llevar a cabo investigaciones
usando tecnologia de
Forensia digital innovadora

CFE — Certified
Fraud Examiners

ACFE
Asociacion de
Examinadores de
Fraude Certificados

La ACFE provee capacitacion
y entrenamiento anti fraude




7. DEFINICION DE LA
METODOLOGIA FORENSE

DIGITAL

La aplicacion de la metodologia orientada al analisis de evidencia digital
en sus diferentes fases, procura mantener la integridad de la evidencia
original, de la misma manera que los resultados presentados al final sean
integros, confiables y precisos. Para esto se deben cumplir principios o
normas de caracter general al realizar el andlisis y busqueda de
evidencias digitales, los cuales son: Evitar la contaminacién de la
evidencia, aplicar metodologias o0 procedimientos definidos como

estandares y controlar la cadena de evidencia ©©.
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7.1. CADENA DE CUSTODIA
La cadena de custodia es “el procedimiento de control documentado
gue se aplica a la evidencia fisica, para garantizar y demostrar la
identidad, integridad, preservacion, seguridad, almacenamiento,

@) La cadena de custodia

continuidad y registro de la misma”
comienza en el lugar donde se encuentra, obtenga o recolecta la
evidencia fisica y solo finaliza cuando la autoridad competente lo
ordene, durante este proceso se siguen varias etapas que

presentamos a continuacion: & €9

7.1.1. Recoleccidn, clasificacion y embalaje de la prueba.
La cadena de custodia empieza en la escena del delito por lo
cual es fundamental el aseguramiento de la misma con el fin de

evitar la contaminacion de la evidencia.

El personal encargado de la recoleccion de las pruebas en la
escena, no siempre es personal técnico capacitado, sino
personal del departamento de policia quienes son los primeros
en llegar al lugar de los hechos, por esto se debe definir una
serie de procedimientos a seguir para evitar que la evidencia
digital se vea afectada en su integridad y/o admisibilidad, tales

como:.
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Aislar a los equipos informaticos inmediatamente de
todo contacto con las personas que se encuentren en el
lugar de los hechos, impidiendo que estos equipos sean
utilizados nuevamente. Se debe de identificar y dejar
registrado en un acta la(s) personas que trabajen en los
equipos informaticos disponibles o el duefio del equipo.
Si es posible, obtener en el lugar las contrasefas de las
aplicaciones y dejarlas registradas en un acta de

allanamiento.

Registrar todos los elementos y fotografiarlos antes de
moverlos o desconectarlos. Fotografiar las pantallas de
cada uno de los equipos, si se encuentran encendidas,
gue se encuentren en el lugar, asi como una toma del

lugar completo.

Evitar el contacto directo de la piel con el material
informatico presente en el lugar, es necesario el uso de
guantes de latex para realizar la recoleccion, ya que
puede existir muestras de ADN, huellas dactilares, etc.,
en las partes y dispositivos informaticos, como teclado,

mouse, DVD, etc.
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Si se encuentran equipos encendidos no se procede a
apagarlos inmediatamente, se procede como se indica
en el capitulo 7.2.1 para poder obtener la evidencia y
trasladarla al laboratorio. Se debe documentar la hora y
la fecha del sistema antes de apagar el computador, ya
gque puede ser de utilidad al momento de presentar

evidencias.

En el caso de encontrar equipos apagados se procede
unicamente a desconectarlos desde la toma del equipo
ya que al encontrarse en este estado no incurren en el
riesgo de pérdida de informacion. Si se tratase de una

laptop se procede a quitarle la bateria.

Identificar y clasificar la evidencia encontrada de
acuerdo a su naturaleza, al hacer la clasificacion se
debe rotular cada uno de los equipos y componentes
gue se van a trasladar como evidencia, y llenar el acta

definida en el Anexo F.

Usar bolsas y/o envases especiales antiestaticos

etiquetados o etiquetables, para el almacenamiento de
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dispositivos susceptibles a la estéatica tales como discos
duros, CDs, DVDs, y dispositivos de almacenamiento
con caracteristicas electromagnéticas, ya que la minima
descarga de electricidad estatica puede llegar a dafiar

los dispositivos.

Embalaje de la evidencia

Se debe de registrar el nombre del oficial encargado del
embalaje, etiquetado y clasificacion de la evidencia encontrada
ya que él sera el encargado de su traslado hasta los almacenes
de custodia. En esta etapa se recomienda etiquetado y
rotulacion que permitan una facil ubicacion e identificacion de la

evidencia.

Custodia y traslado de la evidencia.

El oficial que realiz6 el embalaje, clasificacion y etiquetado de la
evidencia serd el encargado de trasladarla al almacén del
laboratorio, y este permanecerd en el lugar hasta que la
evidencia sea aceptada e ingresada por la persona encargada
de la custodia de la misma. En caso contrario, se documentara

el cambio de custodia.
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Una vez ingresada al Laboratorio de Ciencias Forenses
Digitales, se procede a realizar el registro de entrada de la
evidencia digital completando el formulario Ingreso de Evidencia
mostrado en el Anexo B. Debe de quedar registrado el numero
del caso al cual pertenece la evidencia, el estado en que llego al
laboratorio, el nombre de la persona que entrega la prueba en el

laboratorio.

Posteriormente se procedera a almacenar la evidencia en
recipientes especiales, con aislamiento y protegidos contra la
estatica que se puede generar en el medio, esta sera
almacenada en una habitacion con seguridades fisicas, a la
cual solo podra acceder personal del laboratorio que cuente con

la debida autorizacion.

Para las evidencias almacenadas en el laboratorio se debe
llevar un inventario llenando el formulario de Inventario
mostrado en el Anexo C, con el fin de controlar las evidencias

almacenadas.

Todo traslado de la evidencia dentro y fuera del laboratorio sera

registrado indicando el nombre de la persona encargada del
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traslado de la evidencia, fecha y hora de entrega de la
evidencia, y se llevard un registro de la ubicacion de la
evidencia durante su transporte, para asi no perder nunca el
rastro de la evidencia, este formulario de Entrada y Salida de

Evidencia se detalla en el Anexo D.

Andlisis de la evidencia

Para realizar el o los analisis el perito encargado debe de
solicitar al almacén del laboratorio la prueba a la cual le va a
efectuar los analisis, procediendo al llenado de las actas
respectivas de entrega de evidencia que se encuentran en el
almaceén, y en las cuales se registrara el nombre de cualquier
elemento del laboratorio que tenga contacto directo con la

evidencia y el procedimiento y/o andlisis que va a realizar.

Asi mismo para evitar corromper y afectar la integridad de la
evidencia al momento de realizar el andlisis, es obligacion del
perito obtener el numero de copias idénticas de la muestra,

necesarias para realizar los analisis respectivos.

Toda persona que reciba una evidencia fisica por parte del

almacén debe de revisar el recipiente que la contiene antes de
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registrar el recibido de la evidencia, y registrara las condiciones
en que encuentra la evidencia en el formato que maneja el
laboratorio. Esta evidencia podra ser sacada de su almacenaje
y podra ser abierta Unicamente por el perito designado para su

andlisis.

El perito encargado del analisis de la evidencia digital tiene la
obligacion de llevar una bitacora de analisis como lo muestra el
Anexo E, en la cual se registrara cada uno de los
procedimientos que se realizan sobre la evidencia, asi como la
justificacion del andlisis, las observaciones o inconvenientes

gue se presenten durante el analisis.

Posterior a la finalizacion del analisis, toda evidencia debe ser
devuelta al almacén del laboratorio para su almacenaje, el
encargado del almacén debe de registrar el ingreso de la
evidencia y debe de etiquetarlas con una codificacion para que
sea posible su ubicacion para nuevos analisis o para su

destruccion.
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7.1.5. Custodia y preservacion final hasta que se realice el
debate.
La evidencia tendra que ser recibida por el personal encargado
del almacén del laboratorio, el cual debe de registrar la fecha y
hora de recepcion del material asi como el nombre del perito
gue hace entrega de la misma y verificar el estado en que fue
recibida y almacenarla siguiendo codigos que faciliten la
localizacion para futuros andlisis y/o destruccion segun sea el

caso.

7.2.PROCEDIMIENTOS TECNICOS
Los procedimientos técnicos aplicados a las evidencias digitales
deben ser implementados guardando la integridad y confiabilidad de

las evidencias digitales.

7.2.1. Recoleccién de evidencia digital
Se deben tomar decisiones y precauciones para mantener la
evidencia intacta y libre de contaminacién externa, una de las
primeras decisiones que se debe tomar es con respecto a un
computador encontrado en la escena de los hechos, ya que se

debe de tomar en cuenta que si es apagado inmediatamente
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puede existir pérdida de memoria RAM y si no se apaga

existiria la posibilidad de que se ejecute una bomba l6gica.

Para apagar el computador, que es evidencia se recomienda
seguir los siguientes pasos:
= No apagar el equipo desde el boton que cumple esta
funcion.
= Si el computador no se encuentra bloqueado, se debe
poner el computador en modo suspension. En caso
contrario, desconectar el cable de alimentacion eléctrica
desde la fuente del poder del computador, de esta

manera los datos pasan al disco duro.

Al finalizar el allanamiento, para el traslado de las pruebas se
procede como se indica en la seccion 7.1.1 de la cadena de
custodia para que una vez que las pruebas se encuentren en el

laboratorio se pueda proceder al analisis.

Realizar copias de la prueba original.
De los elementos donde se espera encontrar pruebas, se debe
realizar por lo menos una copia del original sobre la que se

trabajara.
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La copia de las evidencias digitales como informacion en
archivos de texto, imagenes, entre otros que estan
almacenadas en discos duros debe ser realizada mediante
software especializado que no altere la evidencia y esta pueda

ser aceptada en un proceso judicial ¢ ©b,

La copia del contenido original incluye archivos ocultos,
registros, archivos corruptos, archivos borrados y que aun no
hayan sido sobrescritos. Se utiliza el método CRC para validar

gue es fiel copia del original.

Para realizar la copia del contenido original del computador, se
debe extraer el disco duro siempre tomando las medidas de
seguridad adecuadas para proteger la evidencia. Si no es
posible extraer el disco duro, se debe modificar la secuencia de
arranque en el BIOS del sistema y arrancar con un sistema

operativo desde un CD, sin instalar nada en el sistema.

Para realizar la imagen del disco original se pueden tomar
varias alternativas, dependiendo del equipamiento del

laboratorio.
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Opcidn 1: Se puede usar un cable convertidor (IDE o SATA) a
USB, enclosure, conexion de red, conexién Ethernet, cable
cruzado, USB, etc., para transferir el contenido del disco

mediante software como el Encase (capitulo 8.3).

Opcidn 2: Se hace uso de la herramienta duplicador Forensic
Talon kit (capitulo 8.2), que facilitara la obtencion de la imagen

del disco duro.

Desconectar el disco duro original y almacenarlo

adecuadamente, con las seguridades antiestaticas.

Copia de informacion de dispositivos de mano como
celulares, PDAs y PocketPCs ®Y. Para crear una imagen de
estos dispositivos se utiliza software especializado que realiza
copias completas de la informacién almacenada en la memoria
de estos dispositivos, incluyendo aplicaciones, datos del

usuario, calendario y tareas.

De la misma manera se obtiene informacion del equipo, como
versidon del sistema operativo, modelos del dispositivo, tipo de

tecnologia que utiliza y el fabricante.
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Retencién de tiempos y fechas ©Y,

Durante el analisis,
siempre que sea posible se debe trabajar con zonas de tiempo
GMT o cualquier otro estandarizado. El delito puede involucrar
varias zonas de tiempo y usando una estandarizada puede ser

un punto de referencia que haga el andlisis de las evidencias

mas sencillo.

Generar los procesos de suma de verificacion criptografico

de la evidencia digital (copia y original) ©¥

. Se genera un
proceso de suma de verificacion de la evidencia original y de las
copias para garantizar que esta no ha sido alterada durante el

analisis, para esto usamos el algoritmo de suma de verificacion

MDS5.

Identificacidn de las evidencias digitales

Debido a que en los sistemas de informacién es posible
encontrar evidencia digital heterogénea, lo mejor es realizar una
clasificacion de las evidencias digitales en evidencias digitales

en medios voléatiles y en medios no volatiles.

Las evidencias digitales en medios volatiles desaparecen ante

la falla de alimentacion eléctrica o falla de conexion y es posible
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obtenerlas en diferentes lugares (Anexo U). Para obtener esta
informacion disponemos de software como por ejemplo Deft
Extra (Anexo O), que es una coleccion de herramientas con las
cuales podemos obtener registros de las actividades del
computador, tiempos en los que ha estado encendido y que

usuario lo hizo, etc.

Ya que es informacion volatil, se deben realizar los pasos para
preservacion de evidencia, de esta manera los datos pasan al
disco duro y la evidencia pasa a ser tratada como informacion
en un medio no volatil. Las evidencias no volatiles perduran aun
con la interrupcion de alimentacion eléctrica y es posible

obtenerlas en diferentes lugares como se detalla en el Anexo U

(92)

7.2.3. Anadlisis de las evidencias digitales
La evidencia digital normalmente se forma por el contenido de
los ficheros o datos y la informacion sobre los ficheros
(metadatos). Basandose en estas evidencias el investigador
debe tratar de contestar las preguntas de: ©®V
= ;Qué?. Determinar la naturaleza de los eventos

ocurridos.
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= ¢;Cuéando?: Reconstruir la secuencia temporal de los
hechos.

= ;COmo?: Descubrir que herramientas o piezas de
software se han usado para cometer el delito.

= ¢ Quién?: Reunir informacién sobre los involucrados en

el hecho.

Durante el analisis se extrae informacion relevante del caso
para recrear la cadena de eventos sucedidos, por lo tanto se

requiere nocion de lo que se esta buscando y como obtenerlo.

Categorias de datos.
Los datos se dividen en varias categorias para facilitar la

busqueda de la evidencia, ya que existen grupos clasificados

(91)

Datos l6gicamente accesibles: Los cuales son almacenados
en dispositivos de almacenamiento internos, externos vy
extraibles. En estos datos pueden existir algunas dificultades en
estos datos como una gran cantidad de informacién a analizar,
la posibilidad que los datos estén cifrados o que existan datos

corruptos o que incluyan alguna trampa como cédigo hostil, que
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al producirse cierta situacion puede hacer que se formatee el

disco duro.

Datos que han sido eliminados: Mientras los datos no hayan
sido completamente sobrescritos se pueden recuperar. Para
recuperar los datos que han sido eliminados se utilizan
herramientas de software (capitulo 8.3) que permiten recuperar

archivos incluso después de haber formateado el disco duro.

Datos en “ambient data”: Datos en espacio no asignado,
archivos de intercambio, espacio entre sectores, entre
particiones, flujos alternativos de datos, etc. Para recuperarlos

se necesita software especial (capitulo 8.3).

Datos ocultos: Los forenses informaticos pueden usar técnicas
esteganograficas para buscar y detectar informacién oculta en

los sistemas o ficheros (Anexo J).

Elementos a analizar segun el tipo de sistema (Anexo K).
Se deben analizar los elementos segun el tipo de sistema, ya
gue contienen informacion distribuida de diferente manera. En

los sistemas operativos como MS Windows o Unix/Linux,
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existen diferentes tipos de ficheros y registros que proporcionan

informacion descriptiva importante.

Existen diferentes tipos de redes inaldmbricas, conexiones, de
donde se obtiene informacion de tarjetas, logs, médems, etc.
Para determinar informacién de las comunicaciones existentes

gue se realizan desde el ordenador.

En el caso de los dispositivos moéviles se pueden obtener
memorias, chips, tarjetas SIM donde se almacena Ila
informacion personal que contiene y las actividades realizadas

mediante este dispositivo.

Andlisis de dispositivos moviles

El dispositivo debe ser totalmente cargado previo al examen, se
debe considerar tener una fuente de alimentacién de energia
fija o portatil. ElI andlisis se debe empezar con una copia de la
informacion que se extrae del dispositivo, el tipo de informacion
gue puede encontrarse y los pasos para encontrarla se detallan

en el Anexo P.
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Los dispositivos moviles cuentan con tres tipos de
almacenamiento ©®¥: Tarjeta SIM, memoria externa y memoria

interna.

En las tarjetas desmontables SIM de los teléfonos mdviles
podemos encontrar evidencia registrada en la informacion del
servicio, el listado de llamadas, directorio telefénico y los

mensajes de texto o multimedia.

En la memoria interna de estos dispositivos se almacena
informacion como la identidad del teléfono, mensajes de texto,
configuracion del teléfono, grabaciones de audio, calendario,

imagenes, archivos, programas, e-mail e historial web.

Existen dispositivos moviles de Ultima generacion que tienen
una tarjeta de memoria externa que posee capacidad de
almacenamiento para archivos personales tales como

imagenes, masica, video, documentos, etc.

Con la informacién obtenida se puede realizar una relacion

entre los datos encontrados y los resultados que se espera
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obtener, esto lo podemos representar en una matriz de

referencia.
Tabla 7. 1 - Matriz de referencia
F L . . ) A .
e\ljﬁjnéﬁc?: cQuién? | ¢Qué? | ¢(Donde? | ¢Cuando? ;ug’; ¢cCoémo?
Identificadores
de dispositivo X
/ suscriptor
Registro de
llamadas X X
Directorio X
telefénico
Calendario X X X X X X
Mensajes X X X X X X
Ubicacién X X
Contenido de
URL de web A A A A A A
Imagenes / X X X X X
video
Otro contgnldo X X X X X X
de archivo

7.2.5. Presentacion de resultados
La elaboracion del reporte de los resultados detalla las
evidencias encontradas durante el analisis, presenta cada
procedimiento realizado a cada una de ellas, justificandolos
para darle validez a la evidencia digital, replantea los hechos y

determina las conclusiones.

El objetivo de presentar los resultados de las evidencias

encontradas ante la corte es probar el delito que se ha
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realizado, el qué, como, cuando y quien fue el autor del mismo.
El éxito del caso depende en su gran mayoria de la efectividad

de la presentacion de los resultados.

Los informes deben presentar la informacion relevante de la
evidencia evitando la terminologia técnica, de manera clara,
concisa, estructurada y sin ambigiedad para hacer su
interpretacion lo mas sencilla posible, el lenguaje natural
utilizado en la presentacion facilita a que las personas en la
audiencia que no necesariamente tengan conocimientos

técnicos comprendan los resultados.



8. DISENO DEL LABORATORIO DE
CIENCIAS FORENSES

DIGITALES

Analizaremos las condiciones fisicas, ambientales e infraestructura para la
adecuacion del Laboratorio de Ciencia Forense Digital, asi como también las
opciones de hardware y software necesarios para el proceso de analisis
forense digital. Luego de analizar las opciones se seleccionara una de ellas
para la implementacion del laboratorio basandonos en factores prioritarios

como ubicacion, seguridad, entre otras.

8.1.INSTALACIONES
El Laboratorio de Ciencia Forense Digital requiere de instalaciones que
cumplan con las caracteristicas y acondicionamiento descritos a

continuacion:
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8.1.1. Seguridad fisica de las instalaciones
Las instalaciones deben de garantizar la integridad y la
seguridad de la evidencia, es por esto que contara con medidas
de seguridad que permitan el acceso solo a personal
autorizado, para definir las medidas de seguridad que se

detallan a continuacién nos ayudaremos de algunas fuentes ©¥

(95).

Acceso mediante sistema biométrico, y cerradura, previamente
se debe haber realizado la identificacion de la persona que
desea ingresar. También, contara con un sistema de video de
circuito cerrado, que grabara todos los acontecimientos dentro
del laboratorio, todas las areas contaran con camaras y estas
grabaran durante las 24 horas incluso si el laboratorio no se
encuentra operando y solo podran acceder a las grabaciones la
persona encargada de la seguridad del laboratorio y el
supervisor. Finalmente, se instalara un sistema de alarma con
sensor de movimientos que se encontrard intercomunicado con
la estacion de policia mas cercana y con un equipo de
guardiania privada, los cuales atenderan cualquier alerta del

laboratorio.
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Todo el personal que labore dentro de las instalaciones del
laboratorio debera de portar la credencial otorgada por el
laboratorio en todo momento y en un lugar visible. Por lo
general no se aceptan visitas al laboratorio, pero en el caso de
gue alguna persona requiera comunicarse con personal del
laboratorio, debera presentar una identificacion y sera
anunciado con esa persona para luego ser atendido en el area
anexa de Control de Acceso y Entrada, ninguna persona que no
labore en el laboratorio podra ingresar a las areas de analisis,
en casos especiales se debera solicitar una autorizacion del
supervisor del laboratorio. Ademas, se llevara un registro de las
personas que ingresan al laboratorio mediante el llenado de un
documento de registro (Anexo H), toda persona que ingrese al
area de Control de Acceso y Entrada del laboratorio quedara
registrada junto con el nombre de la persona con quien se

comunic6, el motivo y firmara su salida.

Condiciones ambientales

El laboratorio debe poseer las condiciones ambientales ideales,
las cuales detallamos mas adelante, como energia eléctrica,
buena iluminacién, ventilacion, temperatura y humedad

apropiados para la realizacibn de las investigaciones,
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asegurandose en todo momento que estas condiciones no
invaliden el resultado de los analisis ni la calidad requerida, asi

mismo el estado de las evidencias digitales originales © 8 ©7),

Un laboratorio de Ciencias Forenses Digitales debe estar
preparado para el peor de los casos, puesto que se manejan
dispositivos eléctricos y electrénicos susceptibles a problemas
eléctricos, por ello, es primordial tomar en cuenta las siguientes
condiciones para evitar que influyan en la calidad de los

resultados:

= Esterilidad biolégica.- Se desinfectara la superficie de
trabajo, se recomienda lejia al 2%.

= Interferencia electromagnética.- Se utiliza la jaula de
Faraday para blindaje contra radiofrecuencia e
interferencia electromagnética.

= Suministro eléctrico.- Instalacion de UPS y generador
eléctrico

= Ruido y vibracion.- Instalacion de materiales aislantes
para evitar la propagacion de ruido y vibraciones dentro

del laboratorio.
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El sistema de climatizacion e instalacion de filtros evita el paso
de polvo, la humedad, y el sobrecalentamiento y deterioro de
los equipos de cOmputo que se usaran en las diferentes etapas
del proceso de analisis de la evidencia, es recomendable
manejar un correcto sistema de refrigeracién con temperaturas
gue vayan de 18°C a 30°C, aunque se recomienda que se
mantenga en una temperatura estable de 22°C y mantener un

l[imite de humedad maximo del 65% dentro de las instalaciones.

Sistema de extincion de incendios que este adecuado al
material eléctrico y magnético, que se va a manejar dentro de
las instalaciones, para tratar de causar el menor impacto en
caso de su uso, tales como polvo quimico seco o bidxido de

carbono , espuma, INERGEN, entre otras.

Una valoracion de los costos de estos sistemas se detallan en
el Anexo L de presupuesto inicial, la distribucion de estos

sistemas se detallan a continuacion.

Despliegue de infraestructura en el interior de laboratorio
Las instalaciones deberadn contar con elementos esenciales,

tales como ©® (%9
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Cableado de red, con puntos de red en todas las areas
del laboratorio, esta serd una intranet sin acceso a
internet, en la mayoria de las areas.

Conexion a red exterior (internet), la cual va a ser
destinada para cualquier consulta, investigacion,
transmisién de informacién, que tenga que realizar el
personal del laboratorio entorno a un caso en analisis o a
analizar.

Cableado telefénico para uso tanto externo como interno,
uso de las lineas externas mediante la digitacion de un
codigo de seguridad, y el uso interno mediante la
digitacion del numero de la extension.

Generador eléctrico propio o UPS, en caso de que falle el
suministro de energia eléctrica, el generador se
encontraria ubicado en un area externa al laboratorio.
Habitaciones en lo posible sin ventanas a la parte externa
del laboratorio y con divisiones para las distintas areas
son ideales para este tipo de instalaciones. Si el techo
tiene cielo raso asegurarse que no existan aperturas por
el cual puede caer algun tipo de contaminante o

elemento que contamine la evidencia.
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Las instalaciones estardn divididas en tres areas:
almacenamiento, mecanica y analisis; a continuacion
presentamos tres opciones de disefio, en cuanto a la

distribucion de las areas mencionadas:

Disefo 1.

En el disefio uno, las divisiones son realizadas con paneles
moviles, se muestra un area de control de acceso y entrada,
donde se recibiran visitantes en caso de existir, se tiene una
puerta que permitira el ingreso al laboratorio. Existira un area de
almacenamiento abierta, la cual tendra varios armarios y un

mostrador donde se receptara la evidencia.

En el area mecanica estaran ubicados dos puestos de trabajo
utilizados por el personal del laboratorio para el ensamblaje y
desmonte de equipos. En el area de andlisis también existiran
dos puestos de trabajo, uno tendra acceso a internet y el otro

no.
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llustracidn 8. 1 - Diseio del Laboratorio de Ciencias Forenses Digitales, opcion 1

Disefo 2.

En el disefio dos, se muestra un area de almacenamiento mas
segura, ya que previo a esta area se acondicionara un cubiculo
con una puerta de acceso a la ubicacion de los armarios de

evidencia.

Se cuenta con mayor amplitud en el area de andlisis, aqui se
ubicaran tres puestos de trabajo cada uno con un armario
respectivo, y seran divididos con paneles moviles. Todas las
areas son de libre acceso, solo se cuenta con una puerta de

entrada principal a las instalaciones del laboratorio.
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llustracion 8. 2 - Disefio del Laboratorio de Ciencias Forenses Digitales, opcién 2

Disefo 3.

En el disefio tres, se muestra un area de analisis en la que se
ubicaran cuatro puestos de trabajo, con una puerta de acceso a
esta area haciéndola mas segura. El area mecanica contara con
tres puestos de trabajo de mayor amplitud, y con una puerta
individual de acceso restringiendo la entrada. El area de
almacenamiento es de mayor seguridad ya que para poder
ingresar a los armarios se debe de ingresar por dos puertas

previas con seguridades.

En esta opcion las divisiones seran hechas con paredes fijas de

cemento, haciendo a esta la opcidbn mas segura, sin embargo
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se convierte en la opcidn que genera un mayor consumo de
recursos econémicos, y limitaria el crecimiento futuro del

laboratorio.

Area de anélisis
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llustracion 8. 3 - Diseiio del Laboratorio de Ciencias Forenses Digitales, opcion 3

Se selecciona el disefio numero dos como el que mejor se
adapta a las necesidades del laboratorio, ya que cuenta con
seguridades en el area mas critica como es el area de
almacenamiento con respecto a la opcion uno, y con respecto a
la opcion tres supondria una menor inversidbn econdmica y
facilidad de reubicacion de las areas de acuerdo a las

necesidades o crecimiento del laboratorio.
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8.1.4. Especificaciones generales de las opciones de

instalaciones fisicas para la implementacion del laboratorio

Para el disefio del area de almacenamiento, tomaremos como
referencia el documento “Forensic Laboratories: Handbook for
Facility Planning, Design, Construction, and Moving” ©®, del

Departamento de Justicia de los Estados Unidos.

Esta area contara con seguridades fisicas desde su ingreso
debido a la importancia que representa el almacenamiento de la
evidencia para garantizar su integridad. Ademas, contara con
un Area de Control de Acceso y Entrada, que sera el lugar
donde se atendera a las personas que soliciten alguna prueba
para su analisis, ningun personal sin autorizacion podra acceder

mas alla del Area de Control de Acceso y Entrada.

También tendra armarios en donde se almacenara la evidencia
gue llegan a las instalaciones del laboratorio para el proceso de
investigacion y para su almacenaje posterior a los analisis, esta
area tendra acceso restringido al igual que todas las
instalaciones y se registrara la hora y el nombre de la persona

gue acceda a ella (Anexo G).
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Para evitar dafios en la evidencia por condiciones ambientales
se tomarén precauciones para el correcto almacenamiento de la
evidencia dependiendo de la naturaleza de la misma, usando
contenedores antiestaticos y/o esponja antiestatica, lo que
ayudara a aislar de fuentes eléctricas y de campos magnéticos,
gue puedan corromper la informacion contenida en los

dispositivos digitales durante su almacenamiento y transporte.

Las puertas de acceso al almacén poseera cerraduras tipo
multilock para mantener una mayor seguridad de las pruebas, lo
gue garantizara que solo personal autorizado podra ingresar y
tener contacto con los contenedores de las evidencias, ademas
se instalaran camaras de seguridad que se encuentren

registrando quienes entran y salen del almacén.

Asi mismo los armarios tendran cerraduras o candados tipo
multilock como medida de seguridad, y un control escrito de
acceso a los armarios, la integracién de estas medidas permitira
mantener un registro de quienes acceden a los armarios para la
manipulacion del sistema, el acceso a estos armarios solo lo

tendra la persona encargada del almacén de la evidencia, y solo
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se podra acceder a estos armarios cuando sea necesario,
almacenar nueva evidencia, extraer evidencias para los analisis,
para almacenar la evidencia después del analisis, o para extraer
la evidencia para su destruccibn o su traslado a otras
instalaciones segun ordene la autoridad competente a cargo del

caso.

Toda persona que ingrese a la recepcion y almacén, tendra que
registrar sus datos y el motivo por el cual entra al area de
almacenamiento, asi mismo seran grabadas durante toda su

permanencia en esta area.

En el area mecanica, se realizara el desmontaje, ensamblaje y
manipulacion fisica de un computador, en caso de que se
necesite analizar un computador completo, esto es para que
sus partes puedan ser analizadas por separado si las
circunstancias lo ameritan. Usaremos como referencia ©°, para

ayudarnos al disefio de esta area.

Para llevar a cabo la tarea de desmontaje, se dispondran de
herramientas necesarias, asi como de equipos especializados,

entre las herramientas que se dispondran estan:
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= Juego destornilladores (Estrella. hexagonal o torx, de
pala, de copay Y, entre otros)

» Pulsera Antiestatica

= Soplador

= Limpia contactos en aerosol

En esta area se realizara la extraccion de ciertos elementos del
computador como disco duros, tarjetas de memorias, para

posteriormente pasen al area de andlisis.

En el area de analisis del laboratorio, se llevara a cabo el
proceso de respaldo de informacion, copias de la evidencia

original, etc. Para proceder al andlisis y busqueda de evidencia.

Para llevar a cabo todas las tareas que estan incluidas en el
analisis de la evidencia, esta area contara con las herramientas
de analisis forenses que se dispongan tanto hardware como
software. Existiran dos zonas, una de la cuales tendra acceso a
internet en la cual se podran realizar investigaciones, que se
necesiten dentro del proceso de analisis, y la otra zona no
tendra acceso a internet para evitar cualquier intervencion

externa en el andlisis de la evidencia.
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En todas las areas, se dispondra de camaras de seguridad, que

registraran en video todo lo que suceda en el interior.

8.2.EQUIPOS INFORMATICOS
El conjunto de equipos de trabajo en el laboratorio de Ciencia
Forense Digital, integra herramientas especializadas, computadores
de escritorio y portatiles para llevar a cabo el proceso de andlisis

forense.

Herramientas de duplicacién de discos con alta velocidad de copiado,
conectividad con las diferentes interfaces de discos duros,
adaptadores, portabilidad, esto permitird realizar copias de discos
duros los cuales se usaran para los analisis de las pruebas de una
manera facil y rapida. En el punto uno del Anexo V de Hardware, se
muestra una comparacion entre varias herramientas de este tipo y
gue nos servira para la elaboracion de las opciones de

implementacion mostradas en el capitulo 8.7

Ademas se contara con dos tipos de equipo en las instalaciones el
equipo base que serd una desktop y un equipo portatil que sera una

laptop con similares caracteristicas que el equipo base. Las
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caracteristicas de los equipos se mostraran a continuacion, se uso

como referencia para decidir las caracteristicas la fuente ©%:

Equipo base forense.

Este equipo servird para el almacenamiento de evidencia digital,
reportes técnicos, para creacion y ejecuciéon de maquinas virtuales, y
para operaciones que requieran una alta capacidad de
procesamiento. Entre las caracteristicas que debe poseer este equipo
estan: Procesador con una alta capacidad para tener una mayor
velocidad de procesamiento en especial para el trabajo con audio y
video, con un sistema operativo estable y capaz de ser compatible
con el software forense que se va a utilizar, disco duro con gran
capacidad de almacenamiento, en configuracion RAID-1+0 que seran
utilizados como almacen de informacion de casos trabajados, Y 500
GB en configuracion RAID-0 que seran usados para almacenamiento
de trabajo temporal o tareas especificas, memoria RAM 8 GB DDR3,

puertos USB, fireware, red 100/1000, Monitor 22".

Equipo Portatil.
Este equipo servira para realizar trabajo de campo en caso de que se

amerite, con alta capacidad de procesamiento para poder realizar las
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tareas. Entre las caracteristicas de este equipo tenemos: Sistema
operativo estable y capaz de ser compatible con el software forense
gue se va a utilizar, procesador con alto poder de procesamiento para
tener un tiempo de respuesta alto, disco duro con gran capacidad de
almacenamiento, memoria RAM de alta velocidad, puertos USB,

fireware, red 100/1000.

Accesorios adicionales.

Adicionalmente a los equipos especializados dentro del laboratorio, se
debera de contar con una serie de herramientas y suministros, que
ayudaran a llevar a cabo la labor del perito, estas herramientas
serviran entre otras cosas para sacar respaldos de la informacion
relevante, la presentacion de informes, imagenes de discos duros.
Entre esos accesorios tenemos ©%: discos duro externos, grabadores
de CD/DVD, adaptadores, dispositivos de almacenamiento, podemos

ver una lista mas detallada en el punto dos de Anexo V hardware.

8.3.SOFTWARE UTILIZADO
Existen varias herramientas de software usadas en el analisis forense
digital de las cuales presentamos las caracteristicas principales de

algunas de ellas en la tabla que se presenta a continuacion:
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Tabla 8. 1 - Tabla comparativa de software

Easy

Digital . Fox
. . Forensics Recovery
Caine Forensics Toolkit Profession An;lys

Framework al is

Chrome
Analysis

Deft

Encase Extra

Clonacion de
discos

Comprobar
integridad X X X X
criptogréafica

Informacién del
sistema

Adquisicion en
vivo

Recuperacion
de contrasefias

Recuperacién
de archivos X X X X
borrados

Recuperacion
de emails X X
borrados

Andlisis
forense en X X X
redes

Anélisis
forense en X X X X X X
navegadores

Andlisis de
dispositivos X X
moviles

Anélisis de
firmas de X
archivos

Busqueda de
archivos

Utilitarios
extras

Reporte manual X

Reporte
automatico

Volcado de
memoria RAM

Adquisicion de
evidencia RAM

Herramientas
de X
automatizacién

En base a la evaluacion y comparacion de los software indicados en
la tabla 8.1, se puede observar que existen dos herramientas de
software que son los mas completos en cuanto a tareas se puedan

realizar, estos son el Encase y el Deft-extra, y que se puede hacer
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uso de software complementario si fuese necesario para las tareas
gue no puedan desempefar estas dos herramientas. La descripcion y
caracteristicas detalladas de estos tipos de software se encuentran en

el Anexo M.

Para la eleccion final del software que se va a usar en el laboratorio
de Ciencias Forenses Digitales se basard ademas de las
caracteristicas en el costo de la licencias y la capacidad adquisitiva
del laboratorio al momento de implementacion, es por esto que

mostramos tres opciones de implementacion (Anexo N).

8.4.MATERIALES DE REFERENCIA.
Una biblioteca con libros y revistas referentes al tema de seguridad
informatica, andlisis forense, y temas relacionados a la actividad del

laboratorio 4 9 (99),

También se contara con una base de archivos digitales con papers,
mejores practicas, normas y manuales de procedimientos en el
campo Forense Digital. Este material sera una buena fuente de
referencia al alcance de los miembros del laboratorio, la cual se
mantendra actualizada conforme a los avances tecnoldgicos y

disponibilidad de recursos.
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8.5.MANTENIMIENTO DE EQUIPO E INSTALACIONES.
El laboratorio de Ciencia Forense Digital debe estar siempre en
Optimas condiciones para asegurar la confiabilidad e integridad de los

resultados que se obtengan en el analisis forense.

Para eso se deberd efectuar mantenimiento tanto en los equipos
como en las instalaciones, para evitar que estos se deterioren y
favorecer la vida util, hay dos tipos de mantenimiento, preventivo y

correctivo:

El mantenimiento preventivo de los equipos consiste en crear un
ambiente favorable para el sistema, y prolongar la vida util del equipo,
economizando el gasto de reparaciones en los equipos asi como el
mantener el equipo con las protecciones ante los ataques de virus
informaticos, entre las tareas del mantenimiento preventivo, estan:
limpieza del dispositivo, actualizacion del sistema operativo, parches,
seguridad, antivirus, licencias y versiones, verificacion de licencias
activas, verificar que cumplan con las necesidades actuales de los

andlisis.
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El mantenimiento correctivo de los equipos consiste en la
reparacion de los componentes de la computadora, esto va desde
una pequefa soldadura, al cambio total de una tarjeta o dispositivo,
ya que en muchos casos es mas barato cambiar un dispositivo que

repararlo.

Mantenimiento de las instalaciones
Al igual que los equipos computacionales, las instalaciones fisicas del
laboratorio también necesitan un mantenimiento preventivo vy

correctivo cuando sea el caso.

Mantenimiento preventivo de las instalaciones, el cual podria
tomar en cuenta pintura, limpieza de pisos, paredes y/o techo,
mantenimiento a los muebles de las oficinas, mantenimiento de los

equipos de ventilacion, tareas de reorganizacion del mobiliario.

Mantenimiento correctivo de las instalaciones, en el cual se podria
realizar el cambio de alguna de las piezas en el laboratorio, puertas,

piezas eléctricas, focos, reubicacion de areas, entre otras.

Es recomendable realizar estos mantenimientos con una periodicidad

de una vez por semestre y establecerlo como politica del laboratorio,
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para evitar la contaminacion de la evidencia durante y después del

andlisis forense. Se debe registrar el Gltimo mantenimiento realizado.

8.6.POSIBLES UBICACIONES EN LA ESPOL
Dentro de las instalaciones de la ESPOL se encuentran &areas
disponibles que podrian ser utilizadas para la implementacion del
laboratorio, de las cuales mencionaremos tres areas donde podria ser
implementado el laboratorio, de estas escogeremos una como posible

ubicacion del laboratorio forense digital.

Una posible ubicacidén se encuentra en las instalaciones del CSl,
en el aula que actualmente es utilizada como sala de capacitaciones,
pero en caso de implementar el laboratorio el lugar podria ser
ocupado para este fin, el aula esta ubicada frente a la entrada

principal y junto a la sala de servidores del CSI.

Dentro de las ventajas de esta opcion esta el acondicionamiento,
esta aula cuenta con un sistema de aire acondicionado ideal para el
desempeiio de las actividades a desarrollarse, ademas cuenta con
sistema de alarma con sensores de movimiento y sistema contra
incendio automatico, lo cual supondria un ahorro en la inversion

inicial del laboratorio. También cuenta con una habitacion que se la
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puede acondicionar como el almacén de evidencia, su tamafio

mediano (aproximadamente 40mts?).

Como desventajas esta la ubicaciéon ya que hace que sea un poco
complicado de llegar, para personas que no conocen la ESPOL,
Cuenta con una pared completamente de vidrio que une a la sala de
servidores del CSlI lo cual supondria una inversién en su cambio por
una pared de cemento, habria que realizar una impermeabilizacion

de su techo ya que hay alguna filtracion en época de lluvia.

La sala de ayudantes ubicada en el edificio de Gobierno de la
FIEC (Edif. 15-A), en el segundo piso, que en caso de ser solicitado
podria reubicarse en otra area del edificio y este salén ser asignado
en su totalidad o parcialmente asignado al laboratorio de Ciencias
Forenses Digitales, es otra opcidén de ubicacion dentro del area de

ingenierias.

Como ventajas, esta instalacidbn cuenta con un sistema de aire
acondicionado con alta capacidad de enfriamiento lo cual permite
tener un clima ideal para el trabajo a realizar en el laboratorio,
ademas cuenta con sistema de alarma con sensor de movimiento

distribuido por toda el aula. Esta area es la mas grande
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(aproximadamente 90mts®) de entre las tres mencionadas cabe
recalcar que como esta area se encuentra en el segundo piso se

adaptaria muy bien a las necesidades del laboratorio.

Como desventajas podriamos determinar que al encontrarse en el
edificio de gobierno, es de libre acceso a los estudiantes, lo cual
puede causar problemas de ruido e interrupciones en el desarrollo
normal de actividades. Ademas esta area no cuenta con ningun tipo
de divisiones por lo cual habria que hacer un acondicionamiento
completo en divisiones y mobiliario. También se debe de realizar el
cambio de una pared de vidrio que se encuentra en el frente de esta
aula por una pared de cemento y poner las seguridades necesarias

en el ingreso al lugar

La oficina del VLIR en el edificio 16C de la FIEC, actualmente es
utilizada ocasionalmente y segun los encargados del area, esta
oficina podria ser solicitada al decanato para la implementacion del

laboratorio.

Como ventajas, esta area cuenta con un sistema de aire
acondicionado instalado, lo cual disminuiria el presupuesto inicial, asi

mismo cuenta con un sistema de alarma con sensores de
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movimiento lo cual reduciré el costo de la inversion inicial, ademas el
acceso previo a las instalaciones cuenta con cerradura eléctrica y

solo pueden acceder con llave o si alguien de adentro lo permite.

Algunas caracteristicas que podriamos considerar como desventajas
son el ruido en su exterior y que se filtra al interior del aula, ya que se
encuentra en una ubicacion de alta concurrencia de estudiantes
puede interferir en la concentracion de los peritos. Ademas, cuenta
con una division de vidrio que separa el salon con el exterior, la cual
debe ser cambiada con una pared de cemento. De las tres areas
mencionadas esta opcion es la mas pequefia y se necesitaria

acondicionar el lugar completamente.

Evaluando las ventajas y desventajas de cada una de las tres
opciones planteadas, la que mas se adapta a las necesidades y
requerimientos del laboratorio es el aula del CSI ya que cuenta con
mayor acondicionamiento sobre las demas areas, ademas el
ambiente tiene poca contaminacion de ruido y no existe un acceso
masivo de personal que no labora en estas instalaciones.
8.7.0PCIONES DE IMPLEMENTACION DEL LABORATORIO

FORENSE DIGITAL EN LA ESPOL
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Tomando en cuenta todas las caracteristicas de disefio del laboratorio
mencionadas al inicio de este capitulo, las necesidades actuales con
respecto a solucion de casos de delitos informaticos y los recursos
con los que podriamos contar, planteamos tres opciones para la

implementacion de un laboratorio de Ciencias Forenses Digitales.

Se indican los precios de los elementos basicos necesarios para la
implementacion se detallan en el Anexo N de Opciones de
Implementacion, el lugar optimo para el funcionamiento del laboratorio
debe cumplir con el acondicionamiento descrito en el capitulo 8.1.2,

Disefo de laboratorio de Ciencias Forenses Digitales.

Alternativa Uno: hardware especializado y software comercial.

Esta alternativa se compone de hardware forense, y software forense
comercial. Por lo tanto, se requiere de una mayor inversion
econOmica. Para esta alternativa se selecciond al Encase como el
software principal para el proceso de analisis de la evidencia ya que
es la herramienta mas completa y utilizada en el campo forense

digital.
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La alternativa uno incluye los costos de la inversion inicial, y del
hardware y software que se va a utilizar en el laboratorio, lo cual da

un costo total de 54.319,14 délares.

Alternativa Dos: Hardware especializado y software libre.

Esta alternativa combina herramientas de hardware forense
especializado, software forense libre y software complementario
comercial y libre, esta opcidn requiere un poco menos de inversion ya
gue no seria necesaria la compra de licencias de software para su
uso. Para esta alternativa se ha seleccionado como software forense
el Deft-Extra ya que es una herramienta que presta una integracion
de varias utilidades forenses que son de gran ayuda en el momento

del andlisis.

La alternativa dos incluye los costos de la inversion inicial, y del
hardware y software que se va a utilizar en el laboratorio, lo cual da

un costo total de 45.840,64 dolares.

Alternativa Tres: Hardware basico y software libre.
Para esta alternativa escogemos solo herramientas de software libre,
asi como hardware basico computacional de uso diario que lo

ajustaremos a las necesidades del laboratorio, no haremos uso de
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equipos especializados. Esto permitira tener un laboratorio con una

inversion inferior a las otras dos opciones.

La alternativa tres incluye los costos de la inversion inicial, y del
hardware y software que se va a utilizar en el laboratorio, lo cual da

un costo total de 15.890,40 délares.

De estas tres alternativas seleccionamos la primera ya que al contar
con hardware y software especializado el trabajo realizado por los
peritos cuenta con mayor respaldo ya que se realizara con mayor

precision y confiabilidad que genera el uso de software comercial.
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9. EJEMPLOS DE ESCENARIOS DE
APLICACION DE LA

METODOLOGIA

Existen varios tipos de delitos informaticos como hemos descrito
anteriormente, a continuacion presentamos varios ejemplos basados en
situaciones reales y posibles resoluciones de estos delitos aplicando la

metodologia descrita en el capitulo 7.

9.1.CASO PORNOGRAFIA INFANTIL CIFRADA
La policia se encuentra en proceso de investigacion de un caso de
pornografia infantil, durante el allanamiento del domicilio del
sospechoso se encontré un celular Nokia modelo 5310 y una PC de
escritorio. Esta evidencia es entregada al Laboratorio de Ciencias

Forenses Digitales para su andlisis.
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Definimos a continuacion varios pasos a seguir para el andlisis de la

evidencia digital.

Andlisis de celular (Anexo P)
= Se recibe la evidencia proveniente de la persona que lleva el
caso llenando el formato Ingreso de evidencia del Anexo B.
= Seingresa la evidencia al inventario del laboratorio llenando el
formato del Anexo C.
= Se procede a obtener una imagen del contenido del celular
para conservar la integridad de la evidencia original
cumpliendo los criterios de admisibilidad detallados en el
capitulo 5.3.
= Se procede a realizar el andlisis sobre la imagen obtenida
como se detalla en el Anexo P.
= La herramienta que usamos en este analisis nos presenta la
informacion del dispositivo movil clasificada de la siguiente
manera:
e Mensajes de texto
e Directorio telefonico
e Llamadas realizadas

e Llamadas recibidas
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e Llamadas perdidas
e Fotos

e Videos

e Audio

e Calendario

e Notas

e Tareas

e Registro de navegacion web

Determinar la informacion relevante con respecto al caso
investigado.
Realizar el informe de la evidencia encontrada y adjuntar el

informe generado por el programa.

Andlisis de PC de escritorio

Se recibe la evidencia proveniente de la persona que lleva el
caso llenando el formato Ingreso de evidencia del Anexo B.

Se ingresa la evidencia al inventario del laboratorio llenando el
formato del Anexo C.

Obtener una imagen del disco duro del computador como se
indica en el capitulo 7.2.1 y cumpliendo los criterios de

admisibilidad mencionados en el Capitulo 5.3.
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Determinar informacion almacenada en el disco duro.
Recuperar informacién que haya sido eliminada del disco duro
con la ayuda de las herramientas descritas en el capitulo 8.3.
De la informacién recuperada, determinar la informacion
relevante con respecto al caso vigente.
Con ayuda de la herramienta forense mencionada en el Anexo
O se determina:
e PC On/Off time, el tiempo en que la PC ha estado
encendida, registros de horas y fechas de esta accion.
e Obtener el registro de los logs.
¢ Registro de navegacion web.
e Registro de dispositivos USB conectados.
e Recuperacion de contrasefias almacenadas en
memoria.
e Registro de puertos usados.
e Obtencion de imagenes.
Clasificacion de la informacién almacenada en el disco duro.
Dentro de la informacion almacenada en el disco duro, se
encontraron archivos encriptados. Se determiné que la

encriptacion era de tipo AES-256, (Anexo Q.)
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Se aplican técnicas para obtener la informacién cifrada y se
selecciona la informacion que sea relevante para el caso
(Anexo J).

= Realizar el informe de la evidencia.

9.2.CASO RASTREO DE CORREOS OFENSIVOS
El gerente de la empresa ha recibido un correo muy ofensivo de un
empleado de la empresa que se encuentra de vacaciones, resulta que
en la empresa no se puede enviar correos sSi no se esta conectado a
la red interna, he conversado con este empleado quien confirma no

haber enviado ningun correo de ningun lado.

Pasos a seguir:
Rastreo de correos (excepto Gmail) (Anexo R)
= Recolectar evidencia para poner la denuncia
= Ver cabecera del correo para determinar IP de origen.
= Rastrear IP con la ayuda de herramientas.
= Determinar si el correo fue enviado en el pais.
= Se pueden tomar dos opciones, realizar una investigacion
privada o acudir a la fiscalia.
= En caso de poner la denuncia en la fiscalia, se deben

presentar las evidencias encontradas que demuestren el hecho
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gue se va a denunciar, en este caso que se han enviado
correos ofensivos desde cierta IP.

Una vez presentada la denuncia y la evidencia, el agente fiscal
emite una orden judicial para poder acudir al ISP y obtener la
informacion necesaria.

El ISP proporciona la informacion necesaria para obtener la
zona de origen.

Localizar e ir al lugar donde se encuentra el equipo al que se
asigno la IP. Existe la posibilidad de que esa IP haya sido

asignada a un cyber o una residencia.

e En el caso de que esté asignada a un cyber se debe

establecer los posibles escenarios del envio del correo.

Escenario 1. Que la maquina esté comprometida dentro
de una botnet (Anexo S). En este caso se debe
proceder a realizar un escaneo de vulnerabilidades para
determinar cual de ellas pudo ser explotada.

Escenario 2: El correo fue enviado directamente desde

el equipo.
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Debido a que el correo fue enviado desde el equipo, se
puede insertar un script en el servidor de correos para
obtener la cabecera del correo en caso de que otro

correo sea enviado desde la misma IP.

En el caso de que esté asignada a una residencia se
debe establecer los posibles escenarios del envio del

correo.

Escenario 1. Que la maquina esté comprometida dentro

de una botnet (Anexo S).

Escenario 2: El correo fue enviado directamente desde

el equipo.

En el caso de ser una residencia se da el caso de que
las IP son asignadas dinamicamente lo cual dificulta un
poco mas el rastreo, ya que una misma IP puede ser
usada en varias ocasiones por diferentes personas, para
lo cual hay que solicitar al ISP el registro de las

asignaciones de esa IP con usuario y fecha.
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Ya que el correo fue enviado desde el equipo, se puede
insertar un script en el servidor de correos para obtener
la cabecera del correo en caso de que otro correo sea

enviado desde la misma IP.

CASO DESARROLLO DE RETO FORENSE DIGITAL DE LA
COMUNIDAD DRAGONJAR.

Este caso es un escenario planteado por la comunidad Dragonjar
como un reto de Andlisis Forense Digital. DragonJAR.org ‘% es
una comunidad de investigadores, estudiantes, profesionales y

entusiastas de la Seguridad Informéatica.

“Gracias a una denuncia por CiberBullying a la Unidad de Delitos
Informaticos Lunix, se pretende llevar a cabo un Analisis Forense a
un sistema propiedad de un sospechoso que tiene contacto con la
victima. Este analisis se realizara bajo la sospecha que desde éste

equipo se estan realizando actos delictivos y judicializables.”

“Se sospecha que éste distribuye contenido peddfilo por medio de

internet”.
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Este reto fue resuelto por nosotros utilizando herramientas de
software libre y una maquina virtual para montar la imagen del

disco, referenciamos nuestra solucion al caso (Anexo T).



1)

2)

3)

CONCLUSIONES

Segun la entrevista realizada a la Fiscal Dra. Sandra Morejon, las
personas consideran una pérdida de tiempo y dinero denunciar casos
de delitos informéticos, motivo por el cual muchos de estos casos no

son denunciados ante las autoridades competentes.

Se determind que en la actualidad existe un déficit de personal
capacitado y certificado como peritos informaticos que trabajen para la
fiscalia, debido a esto no se aplica la metodologia apropiada en el
analisis de la evidencia digital lo cual se refleja en la presentacion de

los resultados.

Todo el personal que esta involucrado en la investigacion de un delito,
el personal de la policia que realiza el allanamiento en el lugar de los
hechos, y los agentes fiscales, no cuentan con la capacitacion
adecuada para el tratamiento de evidencia digital, esto tiene como
consecuencia el retraso de la investigacion, la alteracion de la

evidencia y de los resultados que se podrian obtener.



4)

5)

En el disefio del Laboratorio Ciencias Forenses Digitales se
consideraron varios aspectos, entre ellos el hardware y el software
forense, la seguridad de las instalaciones del laboratorio, la custodia
de la evidencia, la calidad y confiabilidad de los resultados del andlisis,
por este motivo hemos basado los elementos que integran el
laboratorio forense, descritos anteriormente, en la norma ISO / IEC
17025:2005 %) |a cual también es conocida como “Requisitos
generales para la competencia de los laboratorios de ensayo y de

(101)

calibracién” y con la ayuda de la norma ISO 17799 para llevar a

cabo los inventarios de la evidencia y activos del laboratorio.

Este proyecto plante6 opciones de implementacion de un laboratorio
de Ciencias Forenses Digitales que incluyen herramientas de software
libre, software propietario, hardware basico y hardware especializado.
Al momento de elegir una opcién se tomaron en cuenta los costos y

las caracteristicas de estas herramientas.

Para la implementacion del laboratorio de Ciencia Forense Digital se
necesita una inversion de la cual el mayor porcentaje seria destinado a
la adquisicion de hardware y software, el porcentaje restante se
utilizard en seguridad y adecuacion del laboratorio como sistemas de

alarma, sistema de climatizacién, entre otros.



6) La legislacion Ecuatoriana actualmente cuenta con una Ley de
Comercio Electrénico y Firmas Digitales con reformas al Cédigo Penal
la cual contempla los delitos que se detallan en el anexo I, para poder
penalizar las conductas ilicitas que estan relacionadas con la
informatica e informacién digital del afectado, se opta por buscar un
articulo acorde, que tenga similitud con el fin del delito cometido. Estos
items por lo general se tratan de incluir en conceptos de propiedad
intelectual, plagio, hurto y/o integridad fisica, por lo tanto la

penalizacion que se aplica no esta acorde a la gravedad del delito.



1)

2)

RECOMENDACIONES

Para el control de los delitos informéticos participan diferentes
entidades, las cuales trabajan en conjunto con el fin de mitigar estos
actos ilicitos, descubrir y penalizar a los autores, las mismas deberian
capacitar a todos los miembros involucrados en el control de la cadena
de custodia, desde el personal de la policia que realiza el allanamiento
hasta los agentes fiscales que llevan el caso, deben ser capacitados
en el tratamiento de evidencia, para no contaminarla o alterar la
integridad de la misma y que tenga validez en un proceso penal ante

un juez.

Se recomienda el uso de firmas digitales para la emision de 6rdenes
judiciales, esto seria de gran utilidad para agilizar el proceso de
obtencién de evidencia en la escena del crimen y en el caso de los
ISP podrian entregar informacion con la certeza de que la orden
judicial es original. El proceso se llevaria a cabo de la siguiente
manera: el Juez de Garantia Penales emitiria la orden con su firma

digital y la enviard por correo electrénico y ésta podra ser recibida y



3)

verificada por el Fiscal que solicitd la orden quedando asi aprobado el

allanamiento y el secuestro de evidencia.

Recomendamos la implementacion de un Laboratorio de Ciencias
Forenses Digitales en la ESPOL, planteando un referente en
investigacion Forense Digital, el mismo que prestaria sus servicios a
entidades publicas y privadas. Para la realizacién de este proyecto se

propuso la alternativa nimero dos detallada en el capitulo 8.



ANEXO A: ENTREVISTA CON LA
DRA. SANDRA MOREJON

Extracto de la entrevista con la Dra. Sandra Morejon, fiscal de la Unidad

de Delitos Informaticos y Telecomunicaciones



Dia: 13 de julio del 2010

Hora: 9:30 am

Entrevistado: Dra. Sandra Morejon, fiscal de la Unidad de Delitos

Informaticos y Telecomunicaciones

Antecedentes y datos de la administracion de los delitos informaticos

en la Fiscalia del Guayas

Anteriormente, en la Fiscalia General del Guayas la Unidad de Miscelaneos
se encargaba de recibir todas las denuncias con respecto a los delitos
informaticos y actualmente adn tienen algunos datos y documentos que lo

evidencian.

Hasta hace algunos afios no habia gran cantidad de denuncias de este tipo
de delitos y no eran considerados en una clasificacion especifica, conforme a
pasado el tiempo y la tecnologia avanza, los delitos informaticos aumentaron
en cantidad, se hacian mas evidentes y mas complicada la tarea de rastrear

al autor o autores del delito.

Cambios que se han realizado en la estructura de la fiscalia con respecto a

los delitos informaticos



Se realizaron varias reuniones con el Fiscal del Guayas Antonio Gagliardo
acerca de este tema, surgieron carias ideas. Ahora contamos con leyes
especificas acerca de los delitos informaticos y estos han aumentado en
proporcion y complejidad, era necesario reorganizarnos y se decidié crear
una unidad que maneje las denuncias de delitos informéaticos vy

telecomunicaciones especificamente.

Por esto en el afio 2010 se cred la Unidad de Delitos Informaticos y
Telecomunicaciones de la cual estoy encargada. En esta unidad nos
encargamos de todas las denuncias de delitos informaticos, trabajamos con
un perito informatico que no es parte del personal interno de la Fiscalia pero

trabaja con nosotros en estos casos.

El Dr. Santiago Acurio, quien es el Director Nacional de Tecnologia de la
Informacidn, creo un “Manual de Manejo de Evidencias Digitales y Entornos
Informaticos”, que tiene como objetivo ser una guia para el personal
involucrado en los procesos de obtencion de evidencia y en el proceso
judicial, cuando en una escena del delito se encuentren dispositivos

Informaticos o electrénicos.

Esta no es una guia oficial y no todos los miembros de la fiscalia y personal
gue trabaja con nosotros externamente como los peritos informaticos tienen
el conocimiento de esta guia, se basan en su formacion profesional y la

experiencia adquirida.



Tipos de delitos informéaticos méas denunciados

Dentro de las denuncias que recibimos, las ma&s comunes son por
clonaciones de tarjetas de crédito o débito de esta manera realizan muchos
robos en cajeros automaticos, robo de identidad por medio de redes sociales

y estafas por correo electrénico.

Las personas muchas veces no hacen la denuncia de los delitos de los
cuales son victimas porque posiblemente gastarian mucho dinero en
abogados y demas procedimientos y terminaria costandoles mas de lo que
les fue robado. Ademas consideran que es un proceso muy lento y se pierde

mucho tiempo.

Su opinion acerca de la implementacién de un laboratorio de ciencias

forenses digitales

Me parece una muy buena idea, actualmente no hay un laboratorio que se
especialice en Ciencias Forenses Digitales, seria muy bueno implementarlo
para centralizar el andlisis y recoleccion de evidencia en un lugar adecuado

para esto.

En nuestro caso podriamos tener personal que trabaje exclusivamente para

los casos que se den en la fiscalia.

Opiniones personales ademas de los temas tratados anteriormente



En Ecuador necesitamos ser parte de convenios internacionales como el de
Budapest, porque ¢Qué pasaria si encontramos al autor de una estafa y se

encuentra en un pais extranjero?, ¢ Cémo se puede enjuiciar a esa persona?

Cuando se es parte de un Tratado o convenio internacional, un estado esta
obligado a conceder la extradicion del autor de un delito extranjero, si el pais

de donde proviene también es parte de este tratado.



ANEXO B: INGRESO DE EVIDENCIA

AL LABORATORIO



INGRESO DE EVIDENCIA

Numero de caso:

Fecha de ingreso:

Hora de ingreso:

Entregada por:

Fiscal asignado:

Objeto de lainvestigacion:

Descripcion de la evidencia:

Observaciones:

Recibida por:

X

X

Entregada por

Recibida por




ANEXO C: INVENTARIO DE

EVIDENCIA



INVENTARIO

N. de caso

Cod. Evidencia

Fecha Ingreso

Tipo de evidencia

Detalle




ANEXO D: ENTRADA Y SALIDA DE

EVIDENCIA ALMACENADA



ENTRADA Y SALIDA DE EVIDENCIA

NuUmero de caso:

Cddigo de evidencia:

Ingreso:

Salida:

L]

Fecha:

Hora:

Justificacion:

Responsable:

X

Responsable




ANEXO E: FORMULARIO ANALISIS

DE EVIDENCIA



ANALISIS DE LA EVIDENCIA

NuUmero de caso:

Cddigo de evidencia:

Tipo de andlisis:

Responsable:

Fecha:

Horainicio:

Duracion:

Detalle de andlisis:

Resultado:

X

Responsable




ANEXO F: ACTA DE RECOLECCION
DE PRUEBAS



ACTA DE RECOLECCION DE PRUEBAS

NUMERO DE PRUEBA:
FECHA / / (dd/mm/aaaa)
HORA X 0-24HORAS (hh:mm)

LUGAR DE RECOLECCION

CANTIDAD
MARCA

MODELO

FABRICANTE

NUMERO SERIE

DESCRIPCION DE LA PRUEBA

NOTA DE ESTADO DE LA PRUEBA

AGENTE ENCARGADO DE RECOLECCION
ID

NOMBRES Y APELLIDOS

CARGO

FIRMA




ANEXO G: INGRESO Y SALIDA DEL

PERSONAL AL ALMACEN DEL

LABORATORIO



Control de ingreso y salida

Fecha

Nombre

Hora entrada

Hora salida

Firma

X

Responsable




ANEXO H: INGRESO DE

VISITANTES AL LABORATORIO



FECHA:
TURNO:

REGISTRO DE INGRESO DE VISITANTES

APELLIDOS Y NOMBRE

HORA DE | HORA
INGRESO | SALIDA

FIRMA

ASUNTO
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ANEXO |: PENALIDADES PARA

INFRACCIONES INFORMATICAS



Tabla I.1 - Cédigo Penal Ecuatoriano

Infracciones informéaticas

Represion

Multa

Art. no
numerado
Delitos contra la
confidencialidad

Acceso a
informacion
violentando
claves y sistemas
de seguridad.

6 mesesal
ano

$500 a
$1000

Obtencién de
informacion de
seguridad
nacional,
secretos
comerciales e
industriales.

1 a 3 afios

$1000 a
$1500

Divulgacién o
utilizacion
fraudulenta de la
informacion.

3 a 6 afnos

$2000 a
$10000

Divulgacién o
utilizacién
fraudulenta de la
informacién por
parte de la misma
persona o
custodios.

6 a 9 afos

$2000 a
$10000

Art. no
numerado
Dafios
informaticos

Programas,
datos, base de
datos 0 mensajes
de datos de un
sistema de
informacioén o red
electrénica.

6 meses a 3
afnos

$60 a $150




Infracciones informaticas Represion Multa
Programas,
datos, base de
datos 0 mensajes
de datos de un
sistema de 3 a5 afos $200 a
informacion o red $600
electronica de un
servicio publico o
de defensa
nacional.
csicla r:Jon s(,jeeltirtztare 8 mesesa4 | $200a
afios $600
mayor.
Utilizacion
fraudulenta de
sistemas 6 mesesa5 | $500a
Art. no informaticos y afios $1000
numer.ad.o, redes
Apropiacion electronicas.
ilicita de claves
;?jiztai ¢ ' lafioa5s $1000 a
) afos $2000
seguridades.
Art. 262
Destruccién maliciosa 3afocsab
Empleado publico o persona afos
encargada de un servicio publico
Art. no numerado
Falsificacion electronica, alteracion o
modificacion de mensajes de datos | 3 a 6 afios
e informacion contenida en cualquier
sistema de informacion o telematico
Art. 563
Estafa ~ $500 a
L . 3 a6 anos
Apropiacién de cosas utilizando $1000

medios electronicos y telematicos.




ANEXO J: CRIPTOGRAFIA



Por cifrado o encriptacion, nos referimos al proceso de ocultar informacion
o hacerla ilegible a primera vista, para que dicha informacion pueda ser leida

naturalmente otra vez debe pasar por un proceso llamado descifrado.

Utilizando fuertes técnicas de cifrado, la informacién valiosa puede ser
protegida contra personas que no se encuentren autorizadas a acceder a
ella. Sin embargo, al movernos dentro de la sociedad de la informacién, el
valor de la criptografia se hace evidente en todos los dias de la vida en
determinadas areas como la privacidad, confianza, pagos electronicos y
control de acceso. Por lo tanto el campo de la criptografia es cada vez mas
amplio, aplicando desde las técnicas de cifrado clasicas hasta areas como la
autenticacion, integridad de datos, y el no-repudio de la transferencia de

datos @,

Algoritmo criptografico

Es una funcion matematica usada en los procesos de cifrado y descifrado.
Un algoritmo criptogréfico trabaja en combinacidén con una clave (un namero,

palabra, frase, o contrasefia) para cifrar y descifrar datos ©.

(1) “Criptografia de la AZ”. 2009. SEGU-INFO. 1 de Mayo 2011.
<http://www.sequ-info.com.ar/proyectos/pl_criptografia.htm>

(2) “Seguridad y algoritmos de encriptacion”. 2011. Cripto-forge. 1 de Mayo 2011.
<http://www.cryptoforge.com.ar/seqguridad.htm>



http://www.segu-info.com.ar/proyectos/p1_criptografia.htm
http://www.cryptoforge.com.ar/seguridad.htm

Para cifrar, el algoritmo combina mateméaticamente la informacion a proteger

con una clave provista. El resultado de este calculo son los datos cifrados.

Para descifrar, el algoritmo hace un célculo combinando los datos cifrados

con una clave provista, siendo el resultado de esta combinacion los datos

descifrados (exactamente igual a como estaban antes de ser cifrados si se

uso la misma clave). Si la clave o los datos son modificados el algoritmo

produce un resultado diferente. El objetivo de un algoritmo criptogréfico es

hacer tan dificil como sea posible descifrar los datos sin utilizar la clave.

e -
}% J-j r%

> ]

Texto plano Algoritmo de Texto encriptado Algoritmo de Texto plano
encriptacion desencriptacidn
llustracion J. 1 - Cifrado de informacion
Tipos de algoritmos de cifrado
Se pueden realizar al menos tres tipos de cifrado:
Tabla J. 1 - Tipos de algoritmo de cifrado
Tipos de . . . . Algoritmos
algoritmos Cifrado Descifrado Ventajas Desventajas mas usados
El receptor debe | DES con
conocer la tamafio de clave
clave, ¢como se | de 56 bits
Répido y permiten transmite sin
Clave a Clave a cifrar y descifrar comprometer su | Triple-Des con
Simétrico TretE) || Qaivest) eficientemente con seguridad? tamario de clave
P P claves relativamente de 128 bits a
grandes No permite 256 bits
autenticar al
emisor yaque | Blowfish con
una misma tamafio de clave




Tipos de Cifrado Descifrado Ventajas Desventajas AI’gorltmos
algoritmos mas usados
clave la utilizan | de 128 bits a
dos personas. 256 hits
AES con
tamarios de
clave de 128,
192 o 256 bits
NUmero de claves
reducido, cada RSA con
individuo necesitara tamafio de clave
Unicamente un par de . mayor o igual a
claves. La necesidad de | 1024 pits
un tercero
(Autoridad de DSA con
Dificultad para kil tamafio de clave
en_contrar la cl_ave de 512 bits a
o Clave _ pr’lva_lda a partir de la _ 1024 bits
Asimétrico publica Clave privada publica. Se precisa

No es necesario
transmitir la clave
privada entre emisor y
receptor.

Permite autenticar a
quien utilice la clave
privada.

mayor tiempo
de proceso y
claves mas
grandes

El Gamal con
tamanfo de clave
comprendida
entre los 1024
bits y los 2048
bits

Algoritmo Simétrico

Ang itmao
Encriptacion

Canal de oo

A BTOES (= E0iG

Y

Algoritmo
Desencriptacion

Canal de comunicsriones seguno

Clave secreta

- 7

Clave secreta

llustracion J. 2 - Algoritmo Simétrico

(3) “Introduccién - algoritmo simétrico”. Eurologic. 1 de Mayo 2011.

3)

<http://www.eurologic.es/cifrado/simetric.htm>



http://www.eurologic.es/cifrado/simetric.htm

Algoritmo Asimétrico

— Alzoritmn . Algoritmo —
Encriptacion " Diesencriptacion ——

A = B
1

Clawe privads 4= B Clave piklica de B

llustracion J. 3 - Algoritmo Asimétrico “

Cifrado hibrido
Por lo general, las conexiones seguras de Internet utilizan una mezcla de los
dos tipos de cifrado: simétricos y asimétricos. Aprovechan la rapidez de unoy

la fortaleza del otro ©.

Lo que suelen hacer protocolos de comunicacion seguros como HTTPS, es
cifrar los mensajes usando un algoritmo simétrico, de forma que se hace un
cifrado y descifrado rapido de los mismos, ademas de que los mensajes
cifrados tengan menos volumen. Como hay que transmitir la clave del cifrado
de alguna manera, ésta se cifra con un algoritmo asimétrico. Con esto se

consigue que la parte mas voluminosa de la informacion, que es el mensaje,

(4) “Control de accesos de usuarios”. 8 de Agosto 2005. Wikilearning. 1 de Mayo 2011.
<http://www.wikilearning.com/tutorial/control_de accesos-
control_de accesos de usuario/3394-3>

(5) “Cifrado de datos”. 11 de Junio 2009. Ekontsulta. 1 de Mayo 2011.
<http://www.ekontsulta.net/test/wiki/index.php/Cifrado_de datos>



http://www.wikilearning.com/tutorial/control_de_accesos-control_de_accesos_de_usuario/3394-3
http://www.wikilearning.com/tutorial/control_de_accesos-control_de_accesos_de_usuario/3394-3
http://www.ekontsulta.net/test/wiki/index.php/Cifrado_de_datos

vaya cifrada con un algoritmo seguro pero ligero, y la parte menos
voluminosa, que es la clave, vaya cifrada con el algoritmo mas pesado, y que
garantiza que solo podréa ser descifrada en el destino. De esta manera, en el
destino primero ha de descifrar la clave del cifrado simétrico, con su clave
privada, y una vez tenida esta clave, descifrar el mensaje. Esto garantiza una

conexién segura.

Aplicaciones del cifrado

El cifrado de datos se usa en numerosas aplicaciones cotidianas. Algunas de

las mas habituales tomando como referencia (5), son:

e SSL (Secure Socket Layer)

Protocolo criptografico que proporciona comunicaciones seguras en

Internet. Esta seguridad es en forma de privacidad y autenticacion:

= Por un lado autentica el servidor de la comunicacion (mediante
certificados), y por otra parte selecciona un algoritmo de cifrado.
= Permite el intercambio de claves de forma segura entre cliente y

servidor, y cifra la informacion con cifrado simétrico.

Esta capa de seguridad se puede aplicar en diversos ambitos:

= HTTPS: Protocolo http seguro



= FTP: protocolo de intercambio de ficheros. Puede utilizar SSL
para ser seguro.

=  SMTP: protocolo de correo. Puede utilizar SSL para ser seguro.

Firma digital
La firma digital es el método criptografico que permite asociar la
identidad de una persona o maquina a un documento como autor del

mismo.

Para incorporar las firmas digitales:

= Primero se calculan los datos de la firma, que se obtienen de
aplicar cierto algoritmo matematico.

= Esos datos se cifran con alguno de los algoritmos descritos
anteriormente

= Finalmente la firma cifrada es incorporada al documento.

El receptor del documento debera tener medios tecnoldgicos tanto
para extraer la firma cifrada como para descifrarla, por lo que también

debera tener la clave.

VPN (Virtual Private Network)

Es una red con las caracteristicas de una LAN, pero esta extendida

sobre una red publica como Internet; esto es, tiene el control y la



seguridad que ofrece una red LAN pero topol6gicamente tiene un
ambito descontrolado e inseguro como es Internet. Para que estas
redes sean seguras se usan técnicas de Tunneling que consisten en
crear un “tunel” seguro dentro de la red insegura, por el que circulan
los datos de la VPN cifrados. Es por esto que las redes privadas

virtuales es uno de los usos mas frecuentes de cifrado.

Para garantizar la seguridad de la red VPN y las caracteristicas que
debe cumplir, se usan protocolos de comunicacion segura como IPSec
(Internet Protocol Security), que es el estandar de facto, aunque

también se usan otros como SSL o PPTP.

Cifrado de archivos

También existen aplicaciones que permiten el cifrado de archivos completos,
gue pueden ser utilizados para enviarlos o simplemente se quiera guardar
cifrado para que sélo pueda ser accedido por quienes tengan la clave de
cifrado. Esto también es util para almacenar informacion confidencial de una
organizacion. En caso de sustraccion de la informacion no servira de nada si

no se tiene una clave para descifrarla.

Cifrado de disco duro

Tener todo el sistema de archivos cifrado permite que cada vez que se

guarde un archivo ya lo haga cifrado por defecto y que todo lo contenido en



el disco duro esté cifrado. Esto hace que haya procesos ligeramente mas

lentos, ya que cada vez que se guarda, por ejemplo ha de cifrarlo ©.
Métodos para obtener la clave de descifrado

Existen varios métodos para obtener la clave que se necesita para descifrar

informacion, entre las cuales definimos ©:
1. Fuerza bruta

En este procedimiento se pretende intentar todas las combinaciones
de bits posibles hasta encontrar la mas adecuada y encontrar la clave.
Se trata de prueba y error. Para hash simple o algoritmos, la fuerza
bruta funciona bastante bien. A medida que aumenta la longitud de la
clave también aumenta el niumero de posibilidades. Como se puede
notar en la siguiente tabla, una clave de 512 bits tiene mas de 154

ceros detras de él.

Tabla J. 2 - Fuerza bruta

Key Length in Bits Number of Possible Combinations
8 256
40 1,099,511,627,776
128 18,446,744,073,709,600,000
256 1.15792 * 10"’
512 1.3408 * 10™*

(6) Linda Volonino - Reynaldo Andaluza. Computer Forensics For Dummies. afio 2008.



Con los avances en los algoritmos de criptografia y de larga longitud
de las claves, encontrar una llave por la fuerza bruta suele ser poco
practico. Es el dltimo recurso para la obtencién ilegal de una

contrasena.

Ataque de diccionario
Este método utiliza un diccionario de contrasefias o hashes que son
comparados con el valor hash almacenado en el archivo de

contrasefias del sospechoso.

Los diccionarios no contienen solo las palabras estandar, sino también
los nombres de celebridades, equipos deportivos, programas de

television, etc.

Tablas arco iris

Es una extension de los diccionarios que poseen bases de datos
mucho mas extensas. Por lo cual Las tablas del arco iris permiten
utilizar una base de datos con mayor posibilidades de comparacion y
gue podrian ser almacenados en un equipo forense.

Keystroke logger

Se utiliza keylogger para capturar las pulsaciones de teclado cuando

un usuario lo pulse en el teclado. Este método funciona bien cuando



se sabe que la persona a quien se esta vigilando esta usando algun
tipo de encriptacion. Las caracteristicas de Keylogger varian, pero

todos registran las pulsaciones de teclado.

Se puede instalar el manual de keyloggers o usar software Troya
(software para un propdsito, como jugar un juego, pero en realidad se

inserta otro programa en el ordenador).

Snooper software

Este tipo de software se utiliza de la misma manera que los
keyloggers, excepto que el software espia registra no solo las
pulsaciones de teclado, sino también cualquier actividad que se
produce en el equipo. Archiva desde las capturas de pantalla hasta
sesiones de chat, mensajes de correo electronico, e incluso las veces

gue se enciende el ordenador.

Aplicacion especifica de circuito integrado ASIC

Este tipo de chip esta especificamente programado para realizar una
tarea. El Unico propdsito de programacién de un sistema de descifrado
ASIC es resolver un tipo especifico de cifrado. La mayoria de los

investigadores en informatica forense no tienen acceso a equipos de



este tipo, pero las agencias de gobierno si, y que puede descifrar una

clave de cifrado de 40 bits en cuestién de segundos.

7. Cache checking
Algunas aplicaciones y sistemas operativos pueden poner contrasefias
en una memoria caché temporal. Los usuarios que permiten que sus
sistemas almacenen sus contrasefas, por lo general son almacenadas

en texto plano en un area de la memoria cache.

Encriptacion AES - 256

AES conocida como Estandar de Encriptacion Avanzada (Advanced
Encryption Standard). AES es una técnica de cifrado de clave simétrica que
remplazara el Estandar de Encriptacion de Datos (DES) utilizado

habitualmente " ®,

AES proporciona una encriptacion segura, utiliza una de las tres fortalezas de
clave de cifrado: Una clave de encriptacion de 128-, 192-, o 256- bits. Cada

tamafo de la clave de cifrado hace que el algoritmo se comporte ligeramente

(7) AES Encryption — data security. 2011. Bitzipper. 1 de Mayo 2011.
<http://www.bitzipper.com/es/aes-encryption.html>

(8) Caceres Sosa — Arnold Ylla - Jhony Cruz. “Encriptacion de datos una vista general”.
2008. Slideshare. 1 de Mayo 2011. <http://www.slideshare.net/christianikolai/encriptacion-
de-datos-una-vista-general>



http://www.bitzipper.com/es/aes-encryption.html
http://www.slideshare.net/christianikolai/encriptacion-de-datos-una-vista-general
http://www.slideshare.net/christianikolai/encriptacion-de-datos-una-vista-general

diferente, por lo que el aumento de tamafio de clave no solo ofrece un mayor
namero de bits con el que se pueden cifrar los datos, sino también aumentar

la complejidad del algoritmo de cifrado.

Tiempos de ejecucion de algoritmos asimétricos

Diffie-hellman. Intercambio de clave

Pruebas realizada para tamafos de clave de 64, 256, 1024 bits variando el

tamafo del nimero primo. Se ha cifrado la palabra “hola” para cada uno de

los casos.
Tabla J.3 — Clave de 64 bits
N. Primo Clave 1, 2 Max. Min. Media
204 264 11.6719 11.6406 11.6564
2%6 264 11.9219 11.6406 11.7500
2512 264 12.7656 12.6094 12.694
21024 264 14.2500 14.0469 14.1500
Tabla J. 4 - Clave 256 bits
N. Primo Clave 1, 2 Max. Min. Media
264 264 11.8438 11.7031 11.6564
2%6 264 12.0000 11.6406 11.8344
2512 264 12.8750 12.6094 12.7219

21024 264 14.1094 14.0625 14.0775




Tabla J. 5 - Clave 1024 bits

N. Primo Clave 1, 2 Max. Min. Media

20 21024 11.7500 11.6875 11.7219
2%0 21024 12.4531 11.6562 11.9156
2512 21024 12.8750 12.6406 12.7065
21024 21024 14.3438 14.1562 14.2219

El Gamal, Cifrado de informacion

Pruebas realizada para tamafos de clave de 64, 256, 1024 bits variando el

tamafo del nimero primo. Se ha cifrado la palabra “hola” para cada uno de

los casos.
Tabla J. 6 - Clave 64 bits
N. Primo Clave Max. Min. Media
privada
204 264 4.2975 4.1375 4.1533
2%6 264 4.3125 4.1875 4.2615
2512 264 6.0625 5.4535 5.7785
21024 264 22.1925 21.3825 21.742
Tabla J. 7 - Clave de 256 bits
N. Primo Clave Max. Min. Media
privada
204 2256 4.1250 4.0156 4.0437
2256 2256 4.2656 4.0973 4.1412
G Pt 6.0625 6.3281 6.4481
21024 2256 6.7656 21.5313 22.275




Tabla J. 8 - Clave de 1024

N. Primo Clave Max. Min. Media
privada

20 21024 4.1318 4.0625 4.0826

2%0 21024 4.2187 4.1406 4.1636

2512 21024 5.7218 5.0625 5.2537

21024 21024 17.1500 15.1062 15.6906

RSA, Cifrado de informacién
Pruebas realizada para tamafnos de clave de 64, 256, 1024 bits variando el

tamafio del nimero primo. Se ha cifrado la palabra “hola” para cada uno de

los casos.
Tabla J. 9 - Clave de 64 bits
N. Primo Clave Max. Min. Media
privada
204 264 0.5938 0.4375 0.4750
2%6 264 0.9219 0.8031 0.8813
2512 264 2.1094 1.9813 2.0688
21024 264 18.1406 15.8063 17.1946
Tabla J. 10 - Clave 256 bits
N. Primo Clave Max. Min. Media
privada
264 2256 0.6406 0.5556 0.6050
2256 2256 1.1406 1.0781 1.1063
2512 2256 3.7813 3.4219 3.6109
21024 2256 28.9688 25.2500 27.1946




Tabla J. 11 - Clave de 1024 bits

N. Primo Clave Max. Min. Media
privada
2% 21024 8.6875 8.3438 8.5438
2% 21024 11.6406 10.7969 11.3969
2%t 21024 18.3594 15.7500 17.0688
2104 21024 33.9531 30.1250 32.9531
Herramientas para cifrado y descifrado
Tabla J. 12 - Herramientas cifrado
Nombre Algoritmos usados

Steganos Security Suite

ASD 256

True Crypt

Invisible Secret 4

AF Neo Cryptor

Encryption and Decryption -
- free

EnCryption Gadget
KriptoDrive
CryptoLab 1.02
TextEncrypt

SecuBox for Smartphone
1.3

AES, Serpent, Twofish,
algoritmos de hash

AES - Rijndael, Twofish, RC
4, Cast128, GOST, Diamante
2, Zafiro |, Blowfish

AES

AES

Blowfish, AES
AES 256

AES - Rijndael
Blowfish

AES 256




ANEXO K: ELEMENTOS A
ANALIZAR SEGUN EL TIPO DE

SISTEMA



Elementos a analizar segun el tipo de sistema
1. Sistemas Informaéticos
Plataforma Windows
= Registro del sistema
= Contenido de Sistema de Fichero Cifrados (EFS)
» FAT o MTF (Tablas de Metadatos de sistemas de ficheros
Windows)
= Archivo BITMAP (Fichero creado durante el formateo de
volumenes NTFS para Windows NT y superiores)
= Papelera de reciclaje
= Ficheros de acceso directo
= Directorio Activo (Active Directory) (Windows 2000 vy
superiores)
= Log de visor de eventos
Plataforma Unix/Linux
= Listado descriptores de ficheros
= Ficheros SUID/SGID
= Trabajos planificados (Schedule jobs)

= Ficheros del historial de la Shell

(1) “Herramientas para el analisis y recoleccion de evidencias en el sabotaje informatico en
los centros de datos”. 2011. Slideshare. 1 de Mayo 2011.
<http://www.slideshare.net/UCACUE/herramientas-para-el-anlisis-y-recoleccin-de-
evidencias-en-el-sabotaje-informtico-en-los-centros-de-datos>



http://www.slideshare.net/UCACUE/herramientas-para-el-anlisis-y-recoleccin-de-evidencias-en-el-sabotaje-informtico-en-los-centros-de-datos
http://www.slideshare.net/UCACUE/herramientas-para-el-anlisis-y-recoleccin-de-evidencias-en-el-sabotaje-informtico-en-los-centros-de-datos

Las ubicaciones comunes de evidencia en varias plataformas son:

2. Redes

Mensajes de correo electronico.

Ficheros de trabajo de impresion.

Archivos temporales de los navegadores web.
Cache de los navegadores web.

Historiales de los navegadores web.
Favoritos de los navegadores web.

Ficheros de cookies de los navegadores web.
Logs del sistema operativo.

Logs de aplicaciones.

Logs de clientes de chat.

Documentos de texto (doc, wpd, wps, rtf, txt, etc.).
Hojas de calculo (xlIs, wgl, wkl, etc.).

Ficheros graficos (jpg, gif, tif, bmp, etc.).

Informacién proporcionada por la tarjeta de red (direccion MAC,
direccion IP, etc.).

Tabla de direcciones IP asignadas por el servidor DHCP
(Protocolo de Configuracion de Host Dinamico).

Cache de ARP (Protocolo de Resolucion de Direcciones).



Logs del IDS (Sistema de deteccion de intrusos).
Memoria del IDS.

Logs del Cortafuego.

Memoria del Cortafuego.

Logs de servidores (Web, FTP, de correo electrénico).
Mensajes de correo electronico almacenados en el servidor.
Logs de médems.

Informacion de routers.

RAM con informacion de configuracion.

Cache ARP.

Logs del router.

Datagramas almacenados cuando el trafico es alto.
Informacion de servidores DIAL-UP (Servidores ISP).
Logs del servidor DIAL-UP.

Memoria del servidor DIAL-UP.

Logs del servidor de autentificacion.

Memoria del servidor de autentificacion.

Logs del servidor VPN.

Memoria del servidor VPN.



2.1. Redes inalambricas

Debemos identificar dos tipos de redes inaldmbricas

Redes LAN inaldmbricas (wireless LAN)

Informacion proporcionada por las tarjetas inaldmbricas de
red (direcciones MAC, IP, etc.)
Puntos de acceso

Logs de médems wireless

Redes inalambricas basadas en conmutacion de circuitos

Registros de facturacion CDR (Charging Detail Records).

Registros que contienen informacion para cada llamada
realizada, como namero que se llamo, el dia de la llamada,
duracion, entre otros, organizados por clientes para
efectos de facturacion. Estos registros son archivados y
estan disponibles en un periodo aproximado de varios

afnos, dependiendo de las politicas de la operadora.

HLR (Home Location Register)

Contiene informacion del subscriptor, referente a sus
capacidades moviles contratadas (clase de servicio), la
identificacion de la unidad movil, la ubicacion actual de la

misma ya sea en el area de cubrimiento de la red



proveedora o de otras redes celulares (roaming), la
informacion de autenticacion, el nombre de la cuenta y la

direccion de facturacion.

VLR (Visitor Location Register)

Almacena informacion fisica, electrénica y de radio, acerca
de todos los usuarios que estan actualmente autenticados
dentro de una red particular del MSC (Mobile Switching
Center o centro de conmutaciéon movil). Dicha informacion
incluye la localizacion actual del dispositivo movil y el

estado del mismo (activo, en espera, etc.).

OMC (Operation and Maintenance Center o Centro de
operacion y administracion).

Realiza tareas administrativas como obtener datos de la
MSC para propositos de facturacion y administra los datos
de la HLR.

Ademas, proporciona una visién del estatus de operacion
de la red, la actividad de red y las alarmas. A través de
éste, es posible examinar una o rastrear una llamada mavil

particular en progreso (Mobile trace).



3. Dispositivos moviles

Teléfonos moviles

Ficheros con distinta informacion almacenada en la tarjeta del movil

(SIM: Subscriber Identity Module, cédigo PIN, cédigo PUK).

Chips de memoria Flash (contienen informacion sobre el
teléfono asi como software interno del mismo).

Numeros de teléfonos almacenados

Mensajes de texto

Configuraciones (lenguaje, dia/hora, tono/volumen, etc.).
Grabaciones de audio almacenadas.

Programas ejecutables almacenados.

Configuraciones de Internet, GPRS, WAP.

Log de llamadas (llamadas realizadas, recibidas, perdidas).
Datos (logs de sesiones, numeros marcados, etc.) contenidos
en dispositivos a los que se haya conectado el teléfono movil

(computadoras de sobremesa, ordenadores portatiles, etc.).

Organizadores de mano

RAM.
ROM. Memoria en la que se encuentra el sistema operativo y

las aplicaciones base.



FLASH-ROM. Memoria en la que podemos guardar
aplicaciones y datos que no queremos perder por resetear el
dispositivo o porque no tenga bateria.

Datos (de sincronizacion, contactos, tareas, etc.) contenidos en
dispositivos a los que se en dispositivos a los que se haya
conectado el teléfono movil (ordenadores de sobremesa,

ordenadores portatiles, teléfonos moviles, etc.)

4. Sistemas embebidos

Tarjetas de memoria

Basicamente su recoleccion de datos es igual que la de un disco duro

puesto que se basan en sistemas de ficheros tipo FAT (normalmente).

Las estructuras de datos en las que se pueden analizar evidencias

son:

CIS (Card Information System), area oculta que contiene
informacion del fabricante.

MBR (Master Boot Record), en las tarjetas este sector esta
presente por razones de compatibilidad y raramente se usara
como arranque de un disco duro (aunque los delincuentes,

podria ocultar aqui informacion).



Sector de arranque. Se usa junto al MBR para establecer la
geometria del dispositivo.

FAT. Contiene la lista que describe los cluster ocupados por los
ficheros.

El 4rea de datos que contiene los datos de los ficheros

actuales.



ANEXO L: PRESUPUESTO INICIAL
ADECUACIONES



Presupuesto Inicial

Cantidad Precio Global
Unitario
Sistema Circuito Cerrado $1,255.0
Sistema de Alarma $190.0
Sistema contra incendios (extintores) 1 $ 500.00
Aire acondicionado 48000btu 1 $ 1,000.00
Enrutador $ 300.00
Conmutador $ 200.00
Cable de red $0.70 $ 50.00
Cable telefénico $0.50 $50.00
UPS 1000 VA 4 $62.00 $ 248.00
Generador de Energia a diesel $ 1,000.00
Disco duro externo 2TB ETHERNET $ 338.39
Cerraduras biométricas $ 400.00
Cerraduras tipo multilock $ 160.00
Copiadora e impresora $ 600.00
Herramienta varias (destornilladores, $ 500.0
pinzas, entre otras)
Mobiliario $ 1,500.00
Adecuaciones (divisiones, pintura, entre $ 3,000.00
otra)
TOTAL $11,291.4
SISTEMA CIRCUITO CERRADO Cantidad Precio Global
unitario
Céamaras con vision nocturna 5 $90.0 $ 450.0
Instalacion 5 $25.0 $125.0
CPU 1 $ 300.0 $ 300.0
Tarjeta que captura 8 canales 1 $ 380.0 $ 380.0
TOTAL $1,255.0
SISTEMA DE ALARMA Cantidad Precio Global
unitario
Permite 8 zonas de deteccién
incluye:
Sensores de movimiento 8 $15.00 $ 120.00
Sirena 1 $ 35.00 $ 35.00
instalaciéon $ 35.00 $ 35.00

TOTAL

$ 190.00




ANEXO M: SOFTWARE FORENSE



En este anexo describiremos las caracteristicas principales de los
software forenses que se analizaron para llevar a cabo la seleccion y
utilizacion en el laboratorio como herramienta principal me el analisis

de la evidencia. Entre las cuales tenemos:

Encase

Es un software de investigacién forense informatica, que tiene la
capacidad de realizar andlisis complejo de evidencia digital
@

= Entre sus principales caracteristicas tenemos:

=  Amplia compatibilidad de formatos disponibles.

= Amplia compatibilidad de correos electronicos disponibles.

= Amplia compatibilidad con navegadores disponibles.

= Analisis y generacion de informes de manera detallada.

= Recopilacion inteligente de evidencia digital.

= Validado por los tribunales de justicia.

(1) “Encase Forensic”. 2011. Digital Intelligence. 10 de Mayo 2011.
<http://www.digitalintelligence.com/software/quidancesoftware/encase/>



http://www.digitalintelligence.com/software/guidancesoftware/encase/

Deft-Extra

Es una interfaz Gréfica de Computo Forense que asiste en el andlisis

forense de discos, redes y navegadores ©.

Esta herramienta est4 dividida en seis secciones que incluyen
diversas herramientas forenses las cuales se detallan a
continuacion:

¢ Informacion del Sistema(SyslInfo)

= Adquisicion Viva(Live Adquisition)

= Forense(Forensics)

= Busqueda(Search)

= Utilidad(Utility)

= Reporte(Report)

CAINE (Computer Aided Investigative Environment)

El Entorno de Investigacion Asistido por Computadora es una
distribucion italiana de GNU/Linux que ofrece herramientas forenses

como mddulos de software ©.

(2) Deft Linux. 2010. 10 de Mayo 2011. <http://www.deftlinux.net/>

(3) C.A.IN.E (Computer Aided Investigative Environment). 2011. 10 de Mayo 2011.
<http://www.caine-live.net/>



http://www.deftlinux.net/
http://www.caine-live.net/

Ha sido disefiado de manera que garantice las siguientes
caracteristicas:
= Entorno que sirva de apoyo al investigador en las cuatro fases
Forenses Digitales.
» Interfaz grafica amigable.

=  Generacion semiautomatica de un informe final.

Digital Forensics Framework

Es una herramienta basada en Python con un médulo de sistema
flexible para investigacion forense digital de memorias USB, PDA,
tarjetas de memoria y celulares ©.
Entre sus principales caracteristicas tenemos:

e Recuperacion potente de archivos borrados.

= Andlisis del sistema de archivos de teléfonos moviles.

= Descifrar contenido y metadatos de SMS para mostrarlos

como en un teléfono movil.

(4) Open Source Digital Investigation Framework. 2011. 10 de Mayo 2011.
<http://www.digital-forensic.org/>



http://www.digital-forensic.org/

Forensics Toolkit

Es un estandar de tecnologia de investigacién informatica forense ©.
Entre sus caracteristicas principales tenemos:

= Andlisis de vanguardia.

= Descifrado y craqueo de contrasefias.

= Interfaz intuitiva.

» Es personalizable y facil de usar.

= Potente velocidad de procesamiento.

Easy Recovery Professional

Es una solucion para recuperar datos, reparar archivos, correo
electrénico y realizar diagndstico de discos ©.
Posee soporte para:

= Discos duros IDE/ATA/EIDE/SATA/SCSI

= Discos extraibles.

= Disquetes.

= Soportes periféricos.

= Soportes digitales.

(5)Forensics Toolkit. 10 de Mayo 2011. <http://www.forensics.ie/software/product/forensic-
toolkit-ftk/>

(6) “Recuperacion de datos y reparador de archives”. 2011. Kroll Ontrack Inc. 10 de Mayo
2011. <http://www.ontrackdatarecovery.es/software-recuperacion-ficheros/>



http://www.forensics.ie/software/product/forensic-toolkit-ftk/
http://www.forensics.ie/software/product/forensic-toolkit-ftk/
http://www.ontrackdatarecovery.es/software-recuperacion-ficheros/

Fox Analysis

Es una herramienta que permite el analisis de los datos generados
por el uso de Mozilla Firefox fue desarrollada con el fin de ayudar en
investigacion forense digital ).
Sus funcionalidades principales son:
= Extraccion de marcadores, cookies, descargas, inicios de
sesion.
= Analizar datos con opciones de filtrado:
o Por palabras claves
o Rangos de fechas.
o Estado de la descarga.
o Por seleccion.

= Informe de actividad de exportacion.

Chrome Analysis

Es una herramienta que permite el andlisis de los datos generados
por el uso de Google Chrome fue desarrollada con el fin de ayudar
en investigacion forense digital ©.

Sus funcionalidades principales son:

(7) “FoxAnalysis”. 2010. Forensic-Software. 10 de Mayo 2011. <http://forensic-
software.co.uk/foxanalysis.aspx>

(8) “Chrome Analysis”. 2010. Forensic-Software. 10 de Mayo 2011. <http://forensic-
software.co.uk/chromeanalysis.aspx>



http://forensic-software.co.uk/foxanalysis.aspx
http://forensic-software.co.uk/foxanalysis.aspx
http://forensic-software.co.uk/chromeanalysis.aspx
http://forensic-software.co.uk/chromeanalysis.aspx

Extraccion de marcadores, cookies,

sesion.

descargas, inicios

Analizar datos con opciones de filtrado:

o

o

o

o

Por palabras claves

Rangos de fechas.

Estado de la descarga.

Por seleccion.

Informe de actividad de exportacion.

de

Para la eleccion de las herramientas de software mas adecuadas

hemos tomado en cuenta varios criterios de seleccion, de acuerdo al

laboratorio que deseamos plantear que cumpla con las necesidades

actuales y sea factible de implementar.

Tabla M. 1 - Criterios de seleccién de software

Digital Easy Chrom
Fox
Deft Forensics | Forensic | Recovery e
Encase Caine Analysi
Extra Framewor | s Toolkit | Profession Analysi
s
k al S
Comerci
Tipo Libre Libre Libre Libre Comercial Libre Libre
al
Estandar de
Si No No No Si No No No
laindustria
Multiplatafo
Si Si Si Si No Si No No

rma




SOFTWARE PARA ANALISIS DE DISPOSITIVOS MOVILES

MOBILedit Forensic
Es una herramienta confiable de analisis forense en celulares
utilizada en mas de 70 paises y reconocida por el Instituto Nacional

de Estandares y Tecnologia pagina oficial ©.

Permite extraer todo el contenido del teléfono y genera un reporte (en

cualquier idioma) listo para su presentacion en una audiencia.

Entre sus principales caracteristicas se puede mencionar:
= Analisis de teléfonos via cable USB, Bluetooth e Infrarrojo.
= Compatibilidad con una gran cantidad de teléfonos.
= Recuperacion de mensajes borrados de tarjetas SIM.

= Exportacién a Word, Excel / XLS, navegador, XML / XSL.

(9) “MOBILedit! Forensic Overview”. 2011. MOBILedit. 10 de Mayo 2011.
<http://www.mobiledit.com/mef-overview.htm>



http://www.mobiledit.com/mef-overview.htm

ART — Mobile
Es un software desarrollado para asistir en la captura de imagenes
(via cdmara) de dispositivos moviles para producir un documento en

Microsoft Word, pagina oficial .

Provee las siguientes funciones:
= Reduce el tiempo que se expende en reportes manuales.
= Captura imagenes de una camara conectada via USB.
= Almacena imagenes en una carpeta de estructura légica.

= Crea un reporte personalizable con las imagenes capturadas.

BitPIM

Es un programa que permite ver y manipular datos en teléfonos
CDMA como LG, Samsung, Sanyo, etc. pudiendo obtener datos que
incluyen Contactos, calendario, fondos de pantalla, tonos musicales y

archivos del sistema, pagina oficial V.

(10) “ART (Automatic Reporting Tool)”. 2010. IntaForensics. 10 de Mayo 2011.
<http://www.intaforensics.com/Software/ART.aspx>

(11) BitPIM. 2010. 10 de Mayo 2011. <http://www.bitpim.org/>



http://www.intaforensics.com/Software/ART.aspx
http://www.bitpim.org/

Oxygen Forensic Suite

Es un software forense movil para andlisis estandar de teléfonos
celulares, teléfonos inteligentes y PDA’s, utilizando protocolos
avanzados para extraer mas cantidad de datos de los que
generalmente se puede extraer con herramientas forenses,
(12).

especialmente en teléfonos inteligentes, pagina oficial

Permite extraer datos de:

= Informacion general del teléfono y de la tarjeta SIM.
= Contactos

= Calendario.

= Historial de llamadas.

= Notas.

= Caché de navegacion web.

=  Entre otros.

UndeleteSMS

Permite recuperar mensajes SMS borrados de tarjetas SIM GSM,

pagina oficial 2.

(12) Oxygen Forensic Suite 2011. 2011. 10 de Mayo 2011. http://www.oxygen-
forensic.com/en/

(13) “UndeleteSMS”. 2007. BaxWare. 10 de Mayo 2011. <http://www.baxware.com/undelete-
sms.htm>



http://www.oxygen-forensic.com/en/
http://www.oxygen-forensic.com/en/
http://www.baxware.com/undelete-sms.htm
http://www.baxware.com/undelete-sms.htm

Cell Seizure

Es un software que permite la recoleccion y analisis de datos
extraidos de diversos tipos de celulares, teniendo como principal
objetivo organizar los distintos tipos de archivos y generar un informe

HTLM a partir de los mismos, pagina oficial ™.

Entre sus caracteristicas tenemos:

= Soporta GSM, TDMA, CDMA.

= Adquiere informacion completa de la tarjeta SIM.
= Recupera datos borrados y descargas flash.

= Soporta multiples idiomas.

= Diferentes formatos de informe disponibles.

= BuUsqueda avanzada de texto y valores hexadecimales.

Tabla M. 2 - Software dispositivos méviles

Software Tipo
MOBILedit! Forensic Come_rmal con version gratuita
reducida
ART-Mobile Comercial
BitPIM Comercial

Comercial con versién gratuita
Oxygen Forensic Suite | reducida

UndeleteSMS Libre
Cell Seizure Comercial

(14) “Device Seizure”. 2011. Digital Intelligence. 10 de Mayo 2011.
<http://www.digitalintelligence.com/software/parabenforensictools/deviceseizure/>



http://www.digitalintelligence.com/software/parabenforensictools/deviceseizure/

ANEXO N: OPCIONES DE
IMPLEMENTACION



Presentamos a continuacion tres alternativas de implementacion con

diferente tipo de software y hardware para el funcionamiento del Laboratorio

Forense Digital

ALTERNATIVA DE IMPLEMENTACION 1

Tabla N. 1 - Alternativa de implementacion uno

Equipo Caracteristicas

Precio

Sistema operativo: window 7
Procesador Intel Core |7
Tarjeta de video Geforce
Disco duro de 4TB

Memoria RAM 8 Gb DDR3
Puertos: Usb, fireware, red 100/1000
Quemador CD/DVD

Blu-ray

Lector de tarjetas

Puerto Firewire

Puerto e-sata

Monitor 19"

Equipo Base

1,900

Sistema operativo: Windows 7
Procesador Intel Core I5
Disco duro de 1TB

Memoria RAM 4 Gb DDR3

1,200

e Sistema para el clonado de discos
Duplicador duros.

e Analiza los dispositivos
Forensic talon kit IDE/UDMA/SCSI/SATA.

6,130.74




Equipo Caracteristicas Precio
Bloqueador de escritura
Ultra Kit Il + FireWire + TD1

Contiene hardware UltraBlock, 2 699
bloqueador de escritura. '
Adaptadores y conectores

FRED Posee bandejas extraibles para

F . . instalar los discos duros.
orensic Recove;ry o BT Posee dos unidades de disco duro,

Device Una para sistema operativo (s), la
adquisicion forense, herramientas de
tratamiento y el otro disco como una
unidad de trabajo para la 5,999
restauracion y el procesamiento de la
evidencia digital.

Intel i7 920 CPU , 2,66 GHz, caché
de 8M
6 GB DDR3-1333
Obtiene informacion de dispositivos
PDA, Blackberry de Windows y
Garmin y dispositivos Tom Tom de
navegacion satelital.
CellDEK Adquiere llamadas perdidas, 20.000

salientes, recibidas, agenda, SMS,
SMS eliminados de la SIM, MMS
(mensajes multimedia), calendarios,
citas recordatorios, imagenes, video,
audio.




Equipo

Caracteristicas

Precio

Encase

e Permite visualizar previamente los

datos mientras se obtienen imagenes
de unidades o de otros medios.

e Compatibilidad con diversos sistemas

de archivos 3,600
e Compatibilidad con RAID avanzada
. . Version
Oxygen Forensic Suite SOfFWare forens,e movil para analisis profesional
estandar de teléfonos celulares, 99
teléfonos inteligentes y PDA’s L4
Total 43,027.74




ALTERNATIVA DE IMPLEMENTACION 2

Tabla N. 2 - Alternativa de implementacion dos

Equipo Caracteristicas Precio

e Sistema operativo: Windows
server 2008

Procesador Intel Core 17
Tarjeta de video Geforce
Disco duro de 4TB

Memoria RAM 8 Gb DDR3
Puertos: Usb, fireware, red
100/1000 1,900
Quemador cd/dvd
Blu-ray

Lector de tarjetas
Puerto Firewire
Puerto e-sata
Monitor 19"

Equipo Base

Equipo portatil

Sistema operativo: Windows 7
Procesador Intel Core 15

Disco duro de 1TB 1200
Memoria RAM 4 Gb DDR3

Duplicador

Forensic talon kit

e Sistema para el clonado de
discos duros. 6,130.74

e Analiza los dispositivos
IDE/UDMA/SCSI/SATA.




Equipo

Caracteristicas

Precio

Bloqueador de escritura

Ultra Kit lll + FireWire +
TD1

Contiene hardware UltraBlock,
bloqueador de escritura.

Adaptadores y conectores

2,699

FRED

Forensic Recovery of
Evidence Device

Posee bandejas extraibles para
instalar los discos duros.

Posee dos unidades de disco
duro, Una para sistema operativo
(s), la adquisicion forense,
herramientas de tratamiento y el
otro disco como una unidad de
trabajo para la restauracién y el
procesamiento de la evidencia
digital.

Intel i7 920 CPU , 2,66 GHz,
caché de 8M

6 GB DDR3-1333

5,999

Celldesk Tek

Obtiene informacion de
dispositivos PDA, Blackberry de
Windows y Garmin y dispositivos
Tom Tom de navegacion satelital.
Adquiere llamadas perdidas,
salientes, recibidas, agenda,

15,1215




Equipo

Caracteristicas

Precio

SMS, SMS eliminados de la SIM,
MMS (mensajes multimedia),
calendarios, citas recordatorios,
imégenes, video, audio.

DefExtra

= Software Forense que asiste en

el analisis de discos, redes y
navegadores.

= Esta herramienta esta dividida en

seis secciones que incluyen
diversas herramientas forenses
las cuales se detallan a
continuacion:

Informacion del Sistema.
Adquisicion en Vivo.
Forense.

Basqueda.

Utilidades.

Reporte.

9Ol h ®N =

0,0

Oxygen Forensic Suite

Software forense mévil para
andlisis estandar de teléfonos
celulares, teléfonos inteligentes y
PDA’s

Version
profesional
1,499

Total

34,549.24




ALTERNATIVA DE IMPLEMENTACION 3

Tabla N.

3

- Alternativa de implementacion tres

Equipo

Caracteristicas

Precio

Equipo Base

Sistema operativo: Windows 7
Procesador Intel Core 17

Tarjeta de video Geforce

Disco duro de 4TB

Memoria RAM 8 Gb DDR3

Puertos: Usb, fireware, red 100/1000
Quemador cd/dvd

Blu-ray

Monitor 19"

1,900

Sistema operativo: Windows 7
Procesador Intel Core 15
Disco duro de 1TB

Memoria RAM 4 Gb DDR3

1200

FTK Imager

Software orientado a la adquisiciéon y
tratamiento de imagenes de
dispositivos de almacenamiento.
Herramienta Windows

Interfaz grafica.

Libre

Deft-extra

= Software Forense que asiste en el
analisis de discos, redes y
navegadores.

= Esta herramienta esta dividida en
seis secciones que incluyen
diversas herramientas forenses:

Informacion del Sistema.

Adquisicién en Vivo.

Forense.

Busqueda.

Utilidades.

Reporte.

okwnE

libre




Equipo Caracteristicas Precio
Software forense movil para Version
Oxygen Forensic Suite analisis estandar de teléfonos profesional
celulares, teléfonos inteligentes y 1,499
PDA’s
Restoration Libre

Recuperar archivos borrados.

Total

4,599




ANEXO O: DETALLE SOFTWARE
DEFT-EXTRA



Andlisis de la herramienta Deft-Extra (Digital Evidence & Forensic

Toolkit)

DEFT I.l

Cumputar Furansies Liye SO0

CHOOSE LANGUAGE
W

WARNING! You are running this application in a Live Windows environment. There is
ABSOLUTELY NO WAY to protect this live environment from changing. This application
WILL make changes to the running system. This is a accepted risk you must be willing
to take. If you are not willing to accept this risk or do not understand what
you are doing then exit now, otherwise agreeand proceed at your own risk.

If your antivirus find infected files used by DEFT Extra, don't worry!

They are FALSE POSITIVE

www.deftlinux.net

llustracion O. 1 - Pantalla principal Deft Extra

Es un kit de herramientas de analisis forense adaptado a Windows pero

basado en la distribucion Linux Xubuntu.

Caracteristicas
= Posee una interfaz grafica amigable.
= Orientado tanto para administradores de sistemas, policia, investigadores
y peritos especializados en el area informatica.

= Disponible en los idiomas inglés e italiano.

Funcionalidades

Deft-Extra cuenta con varios médulos para clasificar sus funcionalidades.



Médulo Sysinfo

Dentro de este médulo encontramos varias funcionalidades explicadas en la

siguiente tabla.

Tabla O. 1 - Caracteristicas moédulo Sysinfo

Funcionalidad Descripcion

Muestra informacion basica del
sistema:

Sistema operativo
i Procesador
System Information RAM

Usuario

Host

Direccién IP
Unidades de disco

Informacion de los procesos que se

Running Process estan ejecutando.

Provee las siguientes herramientas

Drive Manager
WinAudit

USB Deview
User Profile View
: i WRR

System Information Utilities MSI

My Event View
CurrProcess




System Information

DEFT Lin

Computar Foransies Liyz ©

W SYSTEM INFORMATION

Operating System: Microsoft ()

Processor: Intel(R) Core(TM) i3 CPU M 330 @ 2.13GHz @ ~2.13GHz
RAM: 3.8 GB (~42% used)

User: Fernando

Host: JESSICA

IP Address: 192.168.0.101

Disk Info:
Local

- llustracion O. 2 - Pantalla System Information

En esta pantalla encontramos datos importantes como la ip, el nombre del

equipo en la red, el usuario y unidades de disco.

Running Process

'DEFT Lin

Compuizr Furansies Live €

P RUNNING PROCESS

C:\Program Files (x86)\Ares\Ares.exe

C:\Program Files (x86)\Common Files\Adobe\ARM\1.0\AdobeARM.exe

C:\Program Files (x86)\Common Files\Lig| Lig|

C:\Program Files (x86)\DAEMON Tools Lite\DTLite.exe

C:\Program Files (x86)\DivX\DivX Update\DivXUpdate.exe

C:\Program Files (x86)\Google\Google Toolbar\GoogleToolbarUser_32.exe

C:\Program Files (x86)\Google\GoogleToolbarNotifier\GoogleToolbarNotific

C:\Program Files (x86)\Hewlett-Packard\HP Quick Launch Buttons\QLBCtr
g Files (x86)\ U Packard\HP \i

:\|
:\Prog Files (x86)\ ickard\ Shared\HpqToaster.exe
:\Prog; Files (x86)\ -Packard\ \Media\Kernel\CLML _

il ’

www.deftlinux.net

llustracion O. 3 - Pantalla Running Process



Este es el listado de procesos ejecutandose actualmente asi como su id.

System Information Utilities

DEFT Lin

Cumputzr Furansics Uivz COF

P SYSTEM INFORMATION

m ‘f"

DRIVE MANAGER WINAUDIT USB DEVIEW  USER PROFILE VIEW WRR

i O

? =
MY EVENT VIEW CURRPROCESS

Description

www.deftlinux.net

llustracion O. 4 - Pantalla System information Utilities

Con estas herramientas podemos recolectar toda la informacion del sistema.

Drive manager

[ e — me L u

| e View Drves Optical Tools Help

C U@ - .9 %.0-% 400

Refresh  Explore  Eject CD Hide Propetties  Subst Disk Info SMART  ChkDisk CO/DVD  Ext

Drive Manager

Drive  Label Type Additional Info Size Used  Available Bytes Free  Format Ve

ac: Local Disk 446.73GB  78.79GB  367.94 GB 395075395584 NTFS CA

=D:  RECOVERY Local Disk 1873GB  1571GB  3026B 3244220416 NTFS 5E

=13 Local Disk 101.76MB 660 MB 9516 MB 99.786.752 FAT  Df

SF: €D 7 DVD Diive DVD-RW 0,00 MB 0,00 MB 0,00 MB 0 04
CD 7 DVD Diive DVD-RW 0,00 MB 0,00 MB 0,00 MB 0 oq

Show  [V/|Local J|CD/OVD [V Removable [V Network (V] Not mounted

htin-/ /umne alavnalan nat

llustracion O. 5 - Seccion drive Manager



Provee informacién sobre las unidades de disco del sistema.

Disk Information
. .
Hard Disk Information
Local Drive =] v Total Clusters  117.107.455
Drive Type Fixed - NTFS Free Clusters 96455104
Bootable Serial Number
Volume Serial CAA3-8CE6 Physical Dr No. 55535
Capacity 479672135680 bytes No. of Partitions
Device Name \Device\HarddiskVomel  Partition No.
Free 395.080.105.984 bytes Partition Type
Bytes Per Sector 512 Start Offset
Sectors Per Cluster 8 Partition Length
Hidden Sectors
File System Flags
W Case |s Preserved ¥ File Compression ¥/ Object IDs Support
¥ Case Sensitive ] Volume Is Compressed ¥, Reparse Paints Support
¥ Unicode Stored On Disk ! Long Filenames [ Spasse Files Support
| ¥ Persistent Acls ¥ Enciypted File System Support_ [7] Disk Quotas Support

llustracion O. 6 - Informacion de disco duro

En la informacion de cada unidad podemos encontrar informacion mas

precisa para nuestra investigacion.

WinAudit

Archivo__ Edtar Ve Language Ayuda
> & 8|2

Recolectar  Opciones | Guardar  Comeo-e Imprimir |  Ayuda

[ Vista General
Ttem value
Computer Name JessIca
Domain Name WORKGAOUP.
Site Name
Roles. Warkstation, Server, Potential Browser, Backup Browser, Master Browser
Description

Operating System

Microsaft(R) Windows Vista Home Premium Edition 64-bit

Manufacturer Hewlest-Packard
Model HP Pavilion dva Notebook PC
Serial Number 3CEDUS096)

Asset Tag

Number Of Processors

1

Brocessor Deserpten

Intel(R) Core(TM) i3 CPU M 330 @ 2.13GHz

Total Memary 3904MB

Total Hard Brive 26868

Display LPLO132, 14.0° (30em x 18¢m)
BIOS Version HPQOEM - 1

User Name Femando

System Uptime

0 Days, 1 Hours, 17 Minutes

Local Time

2010-08-02 11:52:43

\H‘Ecmpmdomm

&
Software instalada

llustracion O. 7 - Secciéon WinAudit




o Ver  Longuage  Ayuda
‘ » AP A & |9 %
e e
Active Setup
Name Version Installed
NET Framework 2,0,50727,0
NET Framework 4,0,30319,0
Adtive Directory Service Interfoce | 5,0,00,0 ves
Address Book 7 6,1,7600,16385 | Yes
Adobe Flash Flayer 100.32.18 Yes
Browser Customizations £,0,7100,0 Yes
Browsing Enhancements £,0,7500,16385 | ves
DirectDrawex 47,1130 |ves
Dynamic HTML Data Binding 8,0,7500,16385 | Yes
HIML Help 61,7600,16385 | Yes
Intemet Explorer Core Fonts 8,0,7500,17135 |Yes
Intemet Bxplorer fielp £0,7600,16385 | Yes
Intemet Explorer Setup Tooks 8,0,7500,16385 | Yes
Intemet Explorer £0.7600,17136 | Yes
Java (sun) 5,0,5000,0 Yes
LigitScribe Control Panel 1500
Macromedia Shockwave Director 10.1 Yes
Macramedia Shockwave Director 10.1 ves
Microsoft Windows Media Player 12.0 | 12,0,7600,16415 | Yes
Microsoft Windaws Media Player 12,0,7600,16415 |No
Microsoft Windaws Media Player 12,0,7600,15415 |Yes
Microsoft Windows Saript 5.6 5,5,0,8833 Yes
0] & Microsoft Windows 1.3600 165 yes 2
ttp:/ fuw. prserver. com \j](nmpmdm:ﬂm

llustracion O. 8 - Active Setup

Nos permite inventariar el sistema, de esta manera podemos tener acceso
datos tales como:

= Software instalado.

= Seguridad.

= Grupos y usuarios.

» Tareas programadas.

= Logs de errores.

= Discos fisicos.

= Discos légicos.

= Servicios, entre otros.



USB Deview

le Edit View Options Help
X@/ooo HEADEIA

Device Name

Description

.. @input.inf,%hid.devicedesc%...

& 0000.0014.0000,001.00...
€0000.001d.0000.001.00...
&2 0000.0014.0000.001.00...
€2 0000.0014.0000.001.00...
&0000.0014.0000,001.00...
& 0000.0014.0000,001.00...
€2 0000.0014.0000.001.00...
& 0000.0014.0000.001.00...
&20000.001d.0000,001.00...
6 0000.0014.0000.001.00...
€2 0000.0014.0000.001.00...
&2 0000.0014.0000.001.00...
&0000.001d.0000.001.00...

& Port_#0001.Hub_#0004
&2 Port_20001.Hub_#0004
& Port_20001.Hub_#0004

« 1

@input.inf,%hid.devicedesc%...

@hpoalss.inf, %psc_1400.devi...
@usbprint.inf, %usbprint.devi...
@hpoalnd.inf, %psc_1400.dot...

@input.inf, %hid.devicedesc%...
@input.inf, %hid.devicedesc%...
@input.inf,3hid.devicedesc%...
@wiaep003.inf, %es7f.desc %E...

@usbprint.inf, %usbprint.devi...

@usbstor.inf, %genericbulkonl...
@input.inf,%hid.devicedesc%...
@input.inf,%hid.devicedesc%...
@usbvideo.inf, %usbvideo.dev...
Packard Portable Player USB D...
@oem25.inf, %devicedesc%Pr...

ROCKCHIP USB SD USB Device

Device Type

HID (Human Interface D...
HID (Human Interface D...

Vendor Specific
Printer
Vendor Specific

HID (Human Interface D...
HID (Human Interface D...
HID (Human Interface D...

Vendor Specific
Printer
Mass Storage

HID (Human Interface D...
HID (Human Interface D...

Video

Mass Storage
Vendor Specific
Mass Storage

Connected

No
No
No
No
No
No
No
No
No
No
Neo
No
No
Ne
No
No

NirSoft Freeware. http:/iwww.nirsoft.net

llustracion O. 9 - Seccion USB deview

Muestra informacion de los Ultimos dispositivos conectados al sistema.
Modulo Live Acquisition
Dentro de este modulo encontramos varias funcionalidades explicadas en la

siguiente tabla.

Tabla O. 2 - Caracteristicas médulo Live Acquisition

Funcionalidad
FTK Imager v 2.6.1
WFT — Windows Forensics
ToolChest

Descripcion
Herramientas para obtener
imagenes de las unidades de
almacenamiento del sistema.

WINEN
MDD

Herramientas para obtener una
copia de la memoria RAM del
sistema.




WTF - Windows Forensics ToolChest FTK Imagerv 2.6.1

i S

'DEFT Linux

Cumpusary Foransies Live

® LIVE AcQuISITION

) AccessData

FTK Imager v2.6.1

WFT - Windows Forensic Toolchest

Description

www.deftlinux.net

WIN32DD
Description WING4DD - Only 64bit

www.deftlinux.net

llustracién O. 11 - Seccidn live acquisition RAM



Dentro de este médulo encontramos varias funcionalidades explicadas en la

siguiente tabla.

Tabla O. 3 - Caracteristicas Modulo Forensics

Funcionalidad Descripcion

Herramientas extras para el analisis
forense digital:

Recuva

Zero View

WFA

FileAlyzer

PC ON/OFF TIME
Terminal
NIGILANT 32

Forensics Tools

Permite recuperar contrasefias que
hayan sido almacenadas en el
sistema con las siguientes
herramientas:

Password Recovery MessenPass
Asterix Logger

Password Fox
ChromePass
lePass View
Wireless Key View
Mail Pass View

Permiten el analisis forense de
redes mostrando informacion de
puertos abiertos, conexiones
inalambricas, adaptadores de red
Networking para ello cuenta con las
herramientas:

CurrPorts
AdapterWatch
SniffPass




Bluetooth View
WirelessNet View

Herramientas para el analisis
forense de navegadores web

IECookie View
IEHistory View
Mozilla Cookie View
Mozilla History View
Historian

Mozilla Cache View
Opera Cache View
Chrome Cache View
FoxAnalysis
Index.Dat 2.0

Web Browser

DEFT Linux

Cumpltar Foransies Liya CUF 2=

£ FORENSICS

d B € A

RECUVA  ZERO VIEW WFA FILEALYZER PCON/OFF TIME

/;ru\h) '~ NIGILANT32
[ (e

Description

www.deftlinux.net

llustracion 0. 12 - Seccion forensics tool




["C3 DEFT EXTRA v2.0 - Windows Forensics

Complsar Foransies Liva CL

MESSéNPASS ASTERIXLOGGER PASSWORD FOX CHROMEPASS IEPASS VIEW

WIRELESS KEY VIEW MAIL PASS VIEW

Description

www.deftlinux.net

llustracion O. 13 - Seccién Password recovery

= 3

CURRPORTS ADAPTERWATCH SNIFFPASS BLUETOOTHVIEW WIRELESSNET VIEW

Description

www.deftlinux.net

llustracion O. 14 - Seccion Forensics Networking



Wirelessnet view

File Edit View Options  Help

J A
SSID Last Signal Average Si.. Detection.. Security En.. Connectable Authentication
) Familia Mira... 10% 12% 2 Yes Yes WPA-PSK
Wfeog 100% 100% 2 Yes Yes RSNA-PSK
“PIvolcom 10% 10% 1 No Yes 80211 Open
« [ ’
3 Wireless Networks NirSoft Freeware. http/Awww.nirsoft.net

llustracion O. 15 - Seccidon WirelessNet

.9 DEFT EXTRA v20 - Wi

| _eack |
B 9

IECOOKIE VIEW IEHISTORY VIEW MOZILLA COOKIE VIEW MOZILLA HISTORY VIEW HISTORIAN

& Y & L

~— N
MOZILLA CACHE VIEW OPERA CACHEVIEW CHROME CACHE VIEW  FOXANALISYS  INDEX.DAT 2.0

Description

www.deftlinux.net

llustracion O. 16 - Pantalla Web Browser




Proporciona informacion de

contrasefias guardadas.

H

istory view

File Edit View Help
COEUdXeaREADA

navegacion tales como: historial,

URL
[ http://peritos-judiciales.blogspot.com/feeds/114957928382...
] http://www.search.org/files/pdf/celidevicetoolkit101309.pdf

http://peritos-judiciales.blogspot.com/feeds/posts/default

http://gdata.youtube.com/feeds/base/videos’g=they wait t...
http://rssfeedsportal.com/c/32774/fe.ed/http://www.psicof...
I hitp://vlex.com/tag: inf pericial-inf
http://weww.youtube. h_query=ellos+esper...

http://www.google.com/search?hi=es&lr=lang_es&tbo=1...

http://www.google.com/search?q=informe+ pencial+delito...

http://www.google.com/search?hi=es&r=lang_es&tbo=1...

http://www.google.com/search?q=informe+ pericial+delito...

hitp://www.riosyasociados.net/favicon.ico
http://www.phoenixdfs.com/_fpclass/Digital%20Forensics, ...
http://www.google.com/search?q=informes pericialinfor...
http://www.google.com/search?hi=es&lr=lang_es&tbo=1...
http://www.google.com/search?g=informe+ pericial+infor...
1 hittp://www. ‘cursos/Di

Trafico/infor...
http://www.google.com/search?q=informe+ pericial+ delito...

Title

Portal de Peritos Judicial...

Portal de Peritos Judicial...
YouTube - they wait trai...
psicofxp.com - Segurida...
modelo informe pericial...
YouTube - ellos esperan...
informe pericial delito in...
informe pericial delito in...
informe pericial informa...
informe pericial delito in...

informe pericial informa...
informe pericial informa...
informe pericial informa...

informe pericial delito in...

Hits Moedified Date

2 29/08/2010 17:26:49
29/08/2010 20:19:09
29/08/2010 17:26:49
29/08/2010 18:13:03
29/08/2010 17:31:10
29/08/2010 17:31:56
29/08/2010 18:12:44
29/08/2010 17:29:54
29/08/2010 17:30:11
29/08/2010 17:31:38
29/08/2010 17:30:18
29/08/2010 17:37:16
29/08/2010 20:19:09
29/08/2010 17:3205
29/08/2010 17:33:53
29/08/2010 17:35:01
29/08/2010 17:40:14
29/08/2010 17:30:27

-
&
<

VWHOEOARBWUNLUNWAN

Expiration Date

24/09/2010 17:26:50
24/09/2010 20:19:10
24/09/2010 17:26:50
24/09/2010 18:05:56
24/09/2010 17:24:02
24/09/2010 17:24:48
24/09/2010 18:12:46
24/09/2010 17:22:46
24/09/2010 17:23:02
24/09/2010 17:24:30
24/09/2010 17:23:10
24/09/2010 17:30:08
24/09/2010 20:19:10
24/09/2010 17:32:06
24/09/201017:33:54
24/09/2010 17:35:02
24/09/2010 17:40:16
24/09/201017:23:18

ls,|

3279 item(s)

Moédulo Search

llustracion O. 17 - Seccién History view

cache,

Dentro de este moédulo encontramos varias funcionalidades explicadas en la

siguiente tabla.

Tabla O. 4 - Caracteristicas Modulo Search

equipo mediante criterios, ademas
permita la visualizacion de
miniaturas de los archivos

encontrados.

Funcionalidad Descripcion
Permite la busqueda de archivos en
Search los dispositivos conectados al




Use wildcat avi Search Text
use wildcat TP Search Text
Use wildcat 1 |} & after Search
@ Use Exact P pdf

icomnwnerblhdl_lbplpelme JPG
‘commtemlmI7WL|abIe JPG
| commcnv_bickdiagram jpg
‘ngc6543a »a

 street1 jpg

street2 jpg [

}amGe( g @

llustracién O. 18 - Pantalla Mdédulo search

Herramienta de busqueda archivos, incluye la funcionalidad MD5 para evitar

la alteracion de archivos.

Moédulo Utility

Dentro de este médulo encontramos varias funcionalidades explicadas en la

siguiente tabla.

Tabla O. 5 - Caracteristicas Modulo Utility

Funcionalidad Descripcion

Herramientas de apoyo en el
analisis forense digital

IncrediMail Me
TestDisk

Utility SumatraPDF
SkipeLog View
Pre-Search
RootKit Revealer
Putty

Photorec




Funcionalidad

Descripcion

HoverSnap
HashCalc
Hexedit
AviScreen
IpNetinfo
LtfViewer
Notepad++
VncViewer
AbiWord
KeylLog

5~
S UTILITY

0O @

PHOTOREC HOVERSNAP

@ ¢

LTFVIEWER NOTEPAD++

INCREDIMAILME ~ TESTDISK SUMATRAPDF  SKYPELOG VIEW PRE-SEARCH ROOTKIT REVEALER

H .

F

HASHCALC HEXEDIT AVISCREEN

Ve

VNCVIEWER ABIWORD KEYLOG

www.deftlinux.net

llustracion O. 19 - Pantalla Médulo Utility

Proporciona una coleccion de herramientas extras para analisis forense.

Tabla O. 6 - Caracteristicas médulo Report

Funcionalidad

Descripcidn

Report

En esta seccion el investigador
forense puede realizar anotaciones
de los hallazgos de su investigacion.




Este apartado del software permite hacer anotaciones de datos claves que

nos ayudaran en la elaboracion del informe pericial.

¥ RePORT

INVESTIGATOR:

CASE NUMBER:

,‘Oﬁs; -

www.deftlinux.net

llustracion O. 20 - Pantalla Médulo Report



ANEXO P: ANALISIS DE

CELULARES



Analisis con Oxygen Forensic Suite 2010

Con esta herramienta podemos obtener principalmente una imagen de la
memoria del celular y obtener la informacion relevante dentro de las
memorias del dispositivo para proceder a clasificarla y analizar la evidencia.
Dentro de la informacién principal que se puede obtener del dispositivo movil

se encuentra:

e Registros internos de los dispositivos
= Memoria fisica

= Memoria cache

= Registro estado de la red

= Registros de procesos en ejecucion

= Contenido del portapapeles

= Archivos abiertos

= Servicios activos y drivers

= Registro de comandos ejecutados

= Usuarios conectados y autenticados

= Horay fecha

Los siguientes pasos indican desde la deteccion del teléfono celular hasta

obtener la informacion que se encuentra dentro de la memoria.



1. Ejecutar Oxygen.

2. Dar clic en Connect a new device y aparece la siguiente ventana:

~ ==
% Oxygen Connection Wizard v.2.9.1.0

=

| |

o
‘“Q
»‘J

Oxygen Connection Wizard

Welcome

Welcome to Oxygen Connection Wizard! Oxygen Connection Wizard helps to

choose connection type, check and verify phone's connection and save

connection settings.

3. Clic en Next.

llustracion P. 1 - Oxygen Welcome
4. Conectar un dispositivo via USB (el programa

conectarse via Bluetooth y puerto infrarrojo)

también permite

= —
i’ Oxygen Connection Wizard v.2.9.1
i 0 G ion Wizard v.2.9.1.0

S|

<
Jou
"e"

Oxygen Connection Wizard

Connection Type

Please, select your phone-to-PC connection type and press correspondent

button to continue.

\ =& Connect via Cable

9 Connect via Bluetooth

0--1 Connect via Infrared

< Back

Cancel

llustracion P. 2 - Oxygen tipos de conexién



5. Dar clic en el tipo de conexion segun sea el caso.

6. El programa comienza la basqueda de dispositivos conectados.

|5 Oxygen Connection Wizard v.2.9.1.0 Lo |
‘9 Y Oxygen Connection Wizard
93 [* ]

Connect Phone via Cable

Searching for phones via cable. It may take several seconds...

L2

Searching for a phone... Wait, please.

o - Care

llustracion P. 3 - Oxygen busqueda de dispositivos

7. Una vez encontrado nos muestra el tipo del teléfono encontrado.

- Oxygen Connection Wizard v.29.10 =0 ="
;J o Oxygen Connection Wizard
e? * ]

Connect Phone via Cable
Phone is detectsd successfily!

Press Next button to start reading data from the phone, Press Cancelif
you don't need investigate this device now.

Phone information:

Model: Mokia 5310 XpressMusic.
ﬁ IMEL: |353093021912306

<Back Newt » Cancel

llustracion P. 4 - Oxygen dispositivo encontrado



8. Dar clic en Next por dos ocasiones y aparece una pantalla donde se

indica que el proceso de extraccion de datos esta a punto de empezar.

ﬂ; Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard E‘ =] I@I
Welcome to Data Extraction Wizard

This wizard is designed to make the process of data extraction from Hokia 5310 XpressMusic
truly comfortable. [t wil take a few steps only before the extraction starts:

- Device identification

- Selection of the data types to be extracted
- Extraction customization if needed

~ Extraction settings confirmation

Once the extraction process is over you will be able to analyze data in Oxygen Forensic Suite 2010

(Trial).

Help Next > Cancel

llustracion P. 5 - Oxygen proceso de extraccion de datos

9. Dar clic en Next aparece una pantalla para almacenar datos del caso.

ﬁ Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard E‘ [=] ‘@

Device identification

Fill in an information that identifies the device and the case

Device alias Device owner

Mew device (5310 XpressMusic) Jessica Salinas

Case number Hash algorithm

Prueba - MDS A
Evidence number Inspector

01 User -
Device nates

Esto es una prueba

Help < Back Next > Cancel

llustracion P. 6 - Oxygen almacenar datos



10. A continuacion podemos incluir el nimero del propietario:

@ Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard \EI = @

Device owner numbers
Here you can fill in up to 4 device owner numbers.

Jessi [os3255555] b

Add owner phone number

Help < Back MNext > Cancel

llustracion P. 7 - Oxygen nimero del propietario

11. Al dar clic en Next nos muestra los datos que se van a extraer, podemos

seleccionar los que sean utiles para nuestra investigacion.

g?Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard EI =] @

Data type selection
Select the data types to be extracted from the device

Mode! name Alias
Nokia 5310 XpressMusic New device (5310 XpressMusic) &
Phonebook
File structure
@ selective reading
Forensically important
Photos and Images
videos
Woice records
Documents
O Fullreading

m

EventLog
Calendar =

Help < Back Cancel

llustracion P. 8 - Oxygen seleccionar datos



12. Al dar clic en Next nos muestra un informe detallado de lo que se va a

extraer y detalles del caso.

;? Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard E' =] ‘@

Extraction settings confirmation
Review selected options and start data extraction here

Retail name: ~
Nokia 5310 XpressMusic

Device alias:
New device (5310 XpressMusic)

Case number:
Prueba

n

Evidence number:
01

Inspector:
User

Device owner:
Jessica Salinas

Sections selected for extraction:
Phonebook: -~

Help < Back Cancel

llustracion P. 9 - Oxygen extraccion de datos

13. Al dar clic en Extract empieza el proceso.

ﬂ;’ Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard EII =l I@

Reading "File Browser" section
Wait while the data is being extracted from the device

B\
[ J

Reading file structure, Total objects: 0

Help Cancel

llustracion P. 10 - Oxygen extrayendo datos



14.Al concluir el proceso nos da las opciones de exportar o empezar el

andlisis directamente.

{=> Owygen Forensic Suite 2010 (Trial) - Data Extraction Wizard (=@ 3]

Extraction summary
Review extraction summary and select a final action

Extraction summary
Success
Final action
@ Open device

Open device profile in Oxygen Forensic Suite 2010 (Trial) and start analyzing

~) Run Export and Print Wizard
Export and Print Wizard helps you to prepare device data report before printing or
exporting it to external file,

Help Finish

llustracion P. 11 - Oxygen empezar analisis

15.Escogemos Open device. Se muestra la informacion del dispositivo,
podemos explorar cada una de las opciones.

ﬂ;’ Oxygen Forensic Suite 2010 (Trial) E@

Device View Tools Service Help

mDeskmp rdﬂﬁadcup Extraction Wizard "?/Q Disconnect Q Search L-@Emrt iz bint - | @) Hep

You can start Oxygen Forensic Suite 2010 Trial version 30 ...  QOrder a full version right now!

s
5
% | Device Info Cell ID N/A -
5 . LAC N/A
Device photo & Device owner numb...
= - Jessi 093255555
i ' Case attributes
i Eb Device Info Owner Jessica Salinas
8 | Inspector User
& i Phonebook Case Prueba
E @ Calendar Evidence number 01
= Hash algorithm MD5
£ | = Tasks L
) o
T ™ Notes &8 Add photo S Remove photo  [iiSet default photo Ha Downloac
g [
z
7 Messages
“'\5 Event Log 1
[E] File Browser
T Extras ]
G < I »

‘ Trial version: 2.9.1.0 Expires in 30 days Extraction Time: 25/11/2010 10:05:11

llustracion P. 12 - Oxygen Informacion de dispositivo



16. Phonebook: Nos muestra un listado de

almacenados en el celular.

los nUmeros telefénicos

5" Oxygen Forensic Suite 2010 (Trial) \EI@
Device View Tools Service Help
- . Quick fiter:
t@ Deskiop g Search | [3] Export (3 Print ~ ‘% ResetFilters | (@D Help
_ | You can start Oxygen Forensic Suite 2010 Trial version 30 ...  Order a full version right now!
5
:?:, Phonebook @]l Photo %] Contact 8 occupa Ful
g A bl s m
Caller groups filter 17 Gisell a |F
& 2 5
= Caler group: - Gz -;,
B 8 Glenda Palacios « B8
H [ Device Info | 7
- | Ee u
2 s 19 Guadalupe 2
& A4 Phonebook =] e |
2 @ Calendar ——— ea| [
Sk 0 Gye it
S 21 Ingrid 5| =
3 ™ Notes = - 49
z
LE‘ Messages 2 Ivan u
> = -
b =R Log 23 Ivonne In "
[E] File Browser L "
= Fp
T 24 Ivonne P
| Extras 4 N
2] < | 1l » =
|Tlia| version: 2.9.1.0 New device (5310 XpressMusic) Total: 61 Filtered: 61 MD5 Hash: e2d532891711b521a¢

llustracion P. 13 - Oxygen phonebook

17.Calendar: Anotaciones de eventos almacenados en el calendario.

g? Oxygen Forensic Suite 2010 (Trial)

Device View Tools Sgrvice Help
E@DEﬁcmp @sEarm L@Expart £ Print ~ %Resetﬁlmrs @ Hep

You can start Oxygen Forensic Suite 2010 Trial version 30 ...

Order a full version right now!

=N o>

Quick fiter:

~ Start 4
16/10:2010

Type

%,] Reminder

Calendar

Desktap

Event information

Reminder

f Device Info
4 Phonebook
251 Calendar
“L:; Tasks

@ Notes

[E7 Messages

New device (5310 XpressMusic) | £2

‘Dg Event Log
[E] File Browser
7 Extras

M

L

< | 1

End Alarm

L2

| Trial version: 2.9.1.0 New device (5310 XpressMusic) Total: 1 Filtered: 1

MDS5 Hash: b893b1f0243e88eal827

llustracion P. 14 - Oxygen calendar



18.Messages: Detalles de mensajes enviados y recibidos.

& Oxygen Forensic Suite 2010 (Trial) E
Device View Tooks Service Help
m Desktop search ui| Export ¢z Print + | ‘| show message 3 ResetFilters | (@) Help Quick fiker:
. | You can start Oxygen Forensic Suite 2010 Trial version 30 times only until 25/12/2010. Attempts ... Order a full version right now!
g
% Messages =] [+ <] type [+ |Folder ~ RemoteParty = Phone Number |~ |Time = Folders: x
o gl Eig | SMS Fernando 099466250 PRI Messages
Message information 2 3 ) sms PORTA PORTA 2401 52 Inbox (2)
Ex3
- k4 ) SMS INEC INEC 24f1 €4 Outbox
H @* 2 s Fernando 453393466250 & sent(13)
E @ Device Info * ) SMs Sent Fernando 099466230 [E saved
é’ ‘\i; Phcnebol)k & ) SMS Sent Fernando 099466250
o L =] SMS Sent Ricardo +53391642498
E 2 Calendar * ) SMs Sent Ricardo 459391642498
; “L_ Tasks i ) SMS Sent Fernando 099466250 23f1
H
3 @* 2| SMs Sent Fernando 453399466250 231
3 @ Notes
2 - * ) SMs Sent Ara 088689629 1911
[ Messages @ < sMS Sent Ricarda 459351642438 191
< E 4 =l SMs Sent Fer movi 083197230 1911
vent Le
= 9 & ) SMS Sent 091186956 091186956 181
1 File Browser Y 2 M5 Sent Prepago Amige | 282 01/0
CIN R < 1 r
‘ Trial version: 2.9.1.0 New device (5310 XpressMusic) Total: 15 Filtered: 15 MD5 Hash: 4283788f9a3f996a045685f0771e1197

llustracion P. 15 - Oxygen messages

19.Event Log: Detalle de eventos en el dispositivo tales como: mensajes,

llamadas y navegacion web.

ﬂ:‘ Oxygen Forensic Suite 2010 (Trial) E@

Device View Tools Service Help

- Quick fiter:
mnemﬂp ﬁ Search L&Expovt (it - %Resetﬁ\t&rs @ Heb
. You can start Oxygen Forensic Suite 2010 Trial version 30 times only until 25/12/2010. Attempts remaining: 27. Order a full version right now!
g
E Event Log Full Event Log | B= Answered calls | R Missed calls | B Dialed calls | [ SMS
Eventinfo 4+ 5 & [~ Type [+ Number ~ Caldura... Remete ... © '~ Time Stamp MD5 Hash
] ¥ Voce 086445409 00:00:27 20/11/20109:30:34  293018bdeafed69e2d330efa53... -
3 Susanita New ¥ Voice 086445409 00:00:36 20/11/2010 9:27:29  ffal1d9d1948baf5a9a0127ac52. ..
g
H 093188034 3 Voce 099926734 00:01:13 19/11/2010 11:15:52  3ed085f8a33474b0f2d138220d. .
£
H 3 e ¥ voce 093215714 00:00:13 18/11/2010 20:36:26 13730885634 10af24e5547C05...
] N~ 4 voce 095908999 00:00:17 18/11/2010 19:57:49 676acfd87b5659€b6Cef6b667S...
e: Voice
Rl e 3 voce 091186956 00:00:21 18/11/2010 15:03:11  063856¢6773e9657e66baLb97...
% ) Device Info 3 voce 086961825 00:01:22 18/11/2010 10:30:58 65 1¢aa33d8fdeac3004f44d557...
§ | 15 Phonebook & Voce 097348513 00:00:00 23/11/2010 22:40:08 €044a3d12c6034562C30C1085...
B Calend & Voce 086445409 00:00:00 20/11/2010 12:40:28  6597C5dcef48d3600f40b162e...
% Calendar
- ® Voce 086445409 00:00:00 20/11/2010 12:20:47 fadb3eeféchc32acd0f313eeeth...
1= Tasks @ voce 086445409 00:00:00 20/11/2010 12:15:24  560c034757b0d6bC60bAAOI7L...
{® Notes @ voce 086445409 00:00:00 20/11/2010 12:10:54 618345095b826€a916f1145897...
[ Messages & voce 086445409 00:00:00 20/11/2010 12:09:56 16710bcbe52¢d0a00985M4bLCH...
2 ® voce 093215714 00:00:00 19/11/2010 8:03:28  9d19dac7b9eagsfel6b273e93d. .
‘3 Event Log
7 ® voce 093215714 00:00:00 19/11/2010 8:02:10 ~ 334140d3f004{1ab23106609...
2 aieBse] f Voce 093215714 00:00:00 19/11/2010 8:01:30  408cfa2f171dfa0da2a0c33987c... E
Tl
| Extras ® Voce 086961825 00:00:00 18/11/2010 10:02:04  Sboffaliadc3cbiza73M03c6bes. .
o) | & SMs 091186956 00:00:00 18/11/2010 15:06:57  ccde5d585ada8b636b711f05fef... I

‘ Trial version: 2.9.1.0 New device (5310 XpressMusic) Total: 75 Filtered: 75 MD5 Hash: cc45fc209e567e950090e207f5e45551

llustracion P. 16 - Oxygen log



20.File Browser: Listado de todos los archivos encontrados en el teléfono,

tanto en la memoria externa e interna.

Device View Tooks Sgrvice Help

T

‘Up @REFVE#\ ‘ | Folders | m‘ ?F\\tﬁvsv\ﬁewsv ) sot | @ Hep

. Youcan start Oxygen Forensic Suite 2010 Trial version 30 times only ntil 25/12/2010. Attempts remaining: 27. Order a full version right now!
8
2
© | Fie Browser ‘ 5
H 3 Selected 182 objects~
— || Tasksfor fles and folde 3 —————
Al | & selectedfolder(s) | (2 mages | & Melodies | /8 videos | () Documents | (8 Applications | (%) Databasefiles | 3 Other files | @ Geafiles
= FE Readafile ststue [ran G S =
2 lame + ze Yoe - Clear ALL X
5 || &l Download fles Imagen013.jpg 62558 K8 e | B
% | (Gl Fead ales fom curent o B: Imagen013.pa 96,13K8 wevops | = 0 New device (5310 XpressMusic)
5| ) Showpopeties B:\Imdgenes Imagend14.pg 90,29 KB Archivo PG “ B: (1,78 GB/1,88 GB)
2 B:\Imigenes Imagend15,jpg 64,32 KB Archivo PG “# C: (26,48 MB/35,63 MB)
E i Savetn B:\Imdgenes Imagen016.jpg 67,82 KB Archiva IPG
n p Find files kv B:\Imdgenes Imagen017.jpg 73,73 KB Archivo JPG
] B:\Imigenes Imagen018.jpg 62,0218 Archivo B 76
3 [ Device Info B:\imagenes 2 Imagen019.jpg 57,38 K8 Archiva PG
E B:\Imégenes Imagen019.jpg 92,10 kB Archivo PG
2 %3 Phonebook B:\Imégenss Imagen020.pg 53,96 kB Archivo JPG
B:\Imdgenes Imagen021ipg 65,91 KB Archiva PG
&) Calendar 8:\Imdgenes Imagen022.jpg 58,51 KB Archiva PG
[ B:\Imdgenes Imagen023.ipq 44,98 KB Archiva PG T
= Tasks < i | »
[® Notes - = o =
@+ 0-40-4@804 0 @-H-0-40-4@4
[ Messages
‘fg Event Log
] File Browser
E] Extras
@ N Mode: Image ~ Zoom: Fit Mode: Image ~ Zoom: Fit No selection

\w New device (5310 XpressMusic)  Total objects: 1056 Selected: large_thumbnail.gif ~ MD5 Hash: 2aleOba2f5a43bfedace81e2163005f7
llustracion P. 17 - Oxygen buscador de archivos

21.Extras

Device View Tools Service Help

@Emms mnemw ‘ @ Search |__|i|sxpm &Pm( - 3Resetﬁ\ters @ teb Quick fiter:
. | You can start Oxygen Forensic Suite 2010 Trial version 30 times only until 25/12/2010. Attempts remaining: 27 Order a full version right now!
g
% | Bxas [ List [ Date | Remotepaty | comat |
8 &) [ Tyee +| e stam | Remote Party | Desaription | Fiters:
@ Activity record info A T 7 2012010 1210:54 086445409 Date Filter Clear
el 4 Bca 20112010 120085 086446409 = =5
= ype: . noviembre:
§ || Time smmp: 251112010 1:39:28 ® Foa U010 04454 09782367 (Gieet) dlmmjvs
H Remote party 099466250 ¥ Feca 20M1/20109:30:3¢ 086445409 31123456
H ¥ Feca 20M120109:2729 086445409 “ 789111213
H L
x Cal 19/11/2010 19:19:10 093155579 ( Glenda Palacics )
2 * Dnnnutiny
E ¥ Beca 1911172010 15:41:39 089782902 (Luis B) SBWW L2034
13, 4 Brca 19/11/201015:3523 089782902 (Luis B) % 567891011
i % T ¥ Fca 19/1/2010 15:18:28 038689629 ( Ara) RemotePartyFiter | Clear
'; ¥ Geca 19/11/2010 151058 088689629 ( Ara) ‘Assorted records
% |4 Phonebook 4 @ sus 19/11/2010 145122 088689629 ( Ara) Ara
o + Beca 19/11/2010 140055 088689629 ( Ara) Fer movi
@ Calendar & @ sus 19112010 1248:27  +59391642498 ( Ricardo ) Fernando
E e & Feca 19M1/2010 11:39:40 083197230 ( Fermovi ) Gisell
3 Feca 19112010 11:15:52 099926734 Genda Palacos
L o sns 1812010 10:46:11 083187230 ( Fermovi)
[® Notes + @ oy
=M * Grca 191172010 10:41:01 083197230 ( Fermovi) :m i
' Messa repago Amigo
ges 4+ Feca 18/12010 10,0159 083187230 ( Fermovi) ol
4 Event Log ¥ Beca 1911201086628 093216585 ( Patty) Susanita New
® Frca 1012010 80328 093216714
[] File Browser 4t Foa 1971201080210 093215714
T Extras & Rrca 1912010 80130 093215714
- ¥ Fca 1811201020366 093216714
(=] | < m D Show Calendar occurrences
‘ Trial version: 0 New device (5310 XpressMusic) ~ Total:91  Filtered: 91

llustracion P. 18 - Oxygen extras



22.Para realizar el informe procedemos a exportar los datos encontrados.

% Oxygen Forensic Suite 2010 (Trial) \EI il @

Device View Toos Service Help

- " v
t& Desktop Hz‘sadmp Extraction Wizard ‘V@Q Disconnect ﬁ Search port | 2 Print ~ | (@) Help

| You can start Oxygen Forensic Suite 2010 Trial version 30 times only until 25/12/2010. Attempts remaining: 27. Order a full version right now!
g
£ eI R e S =) o
i Device Info Network Mode N/A [Z] File Browser 876 -
p—— =) Network Status N/A Images 386
= 1 - = NetworkBandInfo N/A Melodies 0
P - Network Access N/A Videos 1
s MCC 740 Documents 14
H MNC 1 Applications 16
H Cell ID N/A Database files 8
L LAC N/A Other files 411
8 _ | Device owner numb... -
T — Jessi 093255555
E @ Device Info Case attributes -
Bl Owner Jessica Salinas
2 i Phonebook Inspector User
"\ Calendar Case Prueba
B Evidence number 01
= Tasks Hash algorithm MD5
@ flgteg [i$iAdd photo Remove photo [B&Set default photo He Download image E
LE Messages
04 Event Log
[F] File Browser
_l\ Extras
| | [

‘ Trial version: 2.9.1.0 Expires in 30 days Extraction Time: 25/11/2010 10:05:11

llustracion P. 19 - Oxygen exportar datos

23.Y se genera un reporte en formato PDF.

7| Informe.pd - Adobe Acrobat Pro =X
File Edit View Document Comments Forms Tools Advanced Window Help x
j; Create - i Combine - &g Collaborate - g Secure - # Sign- =] Forms - &y Multimedia - 7 Comment -
OB A &+ 1 /s kG & &8 1wk o ] Fnd i
Device data report
[Device details
Retail name Nokia 5310 XpressMusic
Manufacturer Nokia
Model 5310 XpressMusic
HW revision 6502
SW revision V 07.01 23-05-08
Serial number 353093021912306
Device alias New device (5310 XpressMusic)
Device owner numbers Jessi: 093255555
Jail Break N/A
[case details |
Case assigned Prueba
Evidence Number 01
Device notes _ ] _ Esto es | Mostrar iconos ocul ln?l

llustracion P. 20 - Oxygen reporte



Anadlisis de SIM con Data Doctor Recovery - SIM Card

I @\ﬁ Data) INEI Sl
)@ lollol g ="

\ECOVERY)

=T SIM Card Data SIM Card Data T
%% 5Ms (Text Messages)
- PhaneBook Number

~§g] Last Dialed Mumber
-fE, Fixed Dizled Number
-5, Service Provider Name
-5 Card Identification
-} Location

- IMSI

Please Wait...

Reading Last Dialed Number...

/) Evaluation version Hides the infarmation partially and shows anly first TWO records of Recovered Data.
To see the complete recovered dats, you shouid purchase the Ful version,

llustracion P. 21 - Oxygen data doctor recovery

Permite la recuperacién de nuimeros y mensajes de la tarjeta SIM. Para

utilizar este programa se requiere un lector USB de tarjetas SIM.

Barra de herramientas

Tabla P. 1 - Barra de herramientas Data Doctor Recovery

Icono Nombre Descripcion
:f» Search SIM Card Explora los datos de la tarjeta

Save Recovered

=) Permite guardar los datos
v Data recuperados.
@ | Help Ayuda
6 Exit Salir




ANEXO Q: ARCHIVO CIFRADO



Podemos darnos cuenta de que un archivo esta cifrado de varias maneras:

= La extension del archivo es desconocida.

= Al abrir el documento encontrar la informacién de manera ilegible, con

simbolos y caracteres extrafios, etc.

G(\Jvl . » Administrador » Documentos » GB&!Guzrpan »

EC

- "y ” Buscor

Fecha medificacion

29/09/2010 23:43
14/11/2010 11:07
11/09/2010 12:27
30/10/2009 20:58
07/10/2010 2349
20/06/2010 14:22
22/11/2010 22:56
06/12/2010 21:09
10/11/2010 23:46
16/10/2009 22:04
30/11/2010 11:03
29/11/2009 22:27
28/09/2010 14:50
06/12/2010 21:09
06/12/2010 21:09
27/10/2009 23:22

Tipo

Carpeta de archivos
Carpeta de archives
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Rich Text Format
Archivo ISC

Pelicula QuickTime
WinRAR archive
Rich Text Format
Hoja de calculo d...
Documento de W...
Documento de W...
Archivo ISC
WinRAR ZIP archive

B Correo electronico
ncilos (avontos Nombre
E Oocumentos bk :lstum‘l’sz gpemtvos - clases 2do parcial
J. Tringo
: kmégenes 1. Ultimo Semestre
B Musica J, Up (PSP, iPod, Zune)
Mis » 1. Utilidades Symfony
Carpetas v| & Varios.m v
J. .netbeans-derby ‘I f g. I
4. .netbeans-registratio = garciadoc
B e . imu -
). .personalDomain 2 curso_pl P
4. schemaWorkbench “Jmort_‘ E A
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llustracipn Q. 1 - Archivo cifrado

v

Archivo cifrado




Este archivo, carta garcia.docx estd cifrado y al abrirlo encontramos
caracteres ilegibles que forman el contenido de este archivo.

Nj carta garcia.docx - Bloc de notas = | B |

Archivo Edicion  Formate  Ver Ayuda
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llustracion Q. 2 - Contenido de archivo cifrado



ANEXO R: RASTREO DE CORREO

ELECTRONICO



Para realizar el rastreo se necesita conocer la cabecera del correo

electrénico que fue recibido.

Con esta cabecera se pueden utilizar herramientas para obtener la ip de
origen de donde fue enviado el correo electrénico. En este caso utilizamos el

sitio web http://whatismyipaddress.com/trace-email que nos ayuda en esta

tarea.

%) Mozilla Firefox 3.6 Beta 2
File Edit View Higtery Bookmarks Tools Help

- C Xy (R hrtps/sbiu110.maillive.com/mai

2 Most Visited % Getting Started 5., Latest Headlines =4 Windows Live Hotmail

ax

e

geSourceaspximsgid=T58e8eBe-0614-11e0-84b1-0021 5ad9bbBefolderid=000000 17 - | -

(1 Programas De Criptografiay Esteg... = §3 Right-Click Context Menu Extende... > | 54 Hotmail - gisi in@hotmail.com -... | 4, Loading... X |« Musica en linea de Luis Miguel » L. & | -
X-Message-Delivery: ViOxLyETdAXMSMDtsPTATYTOx00QIMITTGOWSHE== ol
X-Message-Status: n
X-5SID-FRA: =?1is0-3859-13B2Unlj¥XIkbyBDYWxkZXLzbiBWYWxkaXZpZXpv?= <ricardo_caldelS5@hotmail.com>
X-5ID-Result: Pass
X-AUTH-Result: PASS
X-Message-Info: yilgod+6kc4TEXEvVEEzm2nokM+CEgUkpp6FFgDFSThERDETCSL4dowbl I+FO5020gDing SvascQreFEs,/ rs2stIhyy/ 1TVENSVERTHpulVemRAo1 5558G==
Received: from snt0-oms2-s21.snt0.hotmail.com ([65.55.90.96]) by sntO-hmmc2-£5.5nt0.hotmail.com with Microsoft SMTPSVC(6.0.3790.4675);
Sun, 12 Dec 2010 09:26:41 -0800
Received: from SNT142-W47 ([65.55.90.72]) by sncO-omc2-521.snt0.hotmail.com with Microsoft SMTFSVC(6.0.3790.4675);
Sun, 12 Dec 2010 09:26:41 -0300
Message-ID: <SNT142-w4725AT1CE64EA21540AE23981106phx. gbl>
Return-Path: ricardo_caldelS@hotmail.com
Contenc-Type: multipart/mixed:
boundary="_ceae9ded-292e-4al2-b3=2-9bldbflc5S13E_"
X-Originating-IF: [200.25.154.92]
From: =?is0-8359-17B2Uml3YXJIkbyBDYWxkZXLzbi BN HxkaXZpZXpyi=
<ricardo_caldel5@hotmail.com>
To: Jessica Salinas Gonzalez <jessica 3740@hotmail.com», <gisi_inBhotmail.com>

Subject: tesis

Transferring data from blul10.mail live.com...

llustracion R. 1 - Cabecera correo electrénico


http://whatismyipaddress.com/trace-email

Es necesario copiar la cabecera en el sitio web para obtener la ip de origen

Subject: Test

To: Joe User <user@example.com>
Message-id: <61086DBD-3528-48D2-A54C-263FE
MIME-version: 1.0 (Apple Message framework
X-Mailer: Apple Mail _782.2)
Content-type: text/plain; charset=US-ASCII;
Content-transfer-encoding: 7hbit

Headers:

<span style=3D"font-weight: bold;">De:</span></b> Maria Jose Ponce Rodrigue= -
z &lt;mariajoseponce@live.comégt;<brs><b><span style=3D"font-weight: bold;">=
Para:</span></b> cannizzo_m@yahoo.com<br><b><span style=3D"font-weight: bol=
d;">Enviado:</span></b> dom, 24 octubre, 2010 11:30<br><b><span style=3D"fon=
t-weight: bold;">Asunto:</span></b> blackberry 8520<br></font><br>=0A<style=
>=04.ExternalClass .ecxhmmessage P=0&{padding:0px, &.ExternalClass body.e=
cxhmmessage=0A{font-size:10pt;font-family:Tahoma; }=0&</style>=0A<span style=
=3D"font-family: Tahoma,Verdana,Arial,sans-serif: color: rgb(4z, 42, 42):" =
clasz=3D"ecxfApple-style-span">Hola =0A<div style=3D"line-height: 17px;">Mar=
co, me gustaria saber como podemos hacer para ponernos de acuerdo para el e=
nvio v pago del equipo. Por gque medio podr=ECa enviarmelo hasta guavaquil. =
v en cuenteo tiempo estar=ECa agui.</div>=0A<div style=3D"line-height: 17px:=
"»¢br style=3D"line-height: 17px:"></div>=0R<«<div style=3D"line-height: 17px=
;">Gracias por su avuda</div>=0A<div style=3D"line-height: 17px;"><br style=
=3D"line-height: 17px;"></div>=0A<div style=3D"line-height: 17px;">Maria Jo=
3e Ponce R.&nbsp;</divy</span></div></divy</divi<br></divi</div></divi<bri<=

/div></dive</divo<br> =09=09 =09 =09=029 <meta http-egquiv=3D"x-dns-prefet=
ch-control" content=3D"on"></div></div>=0A</div><br>=0A=0A=0A=0A </bod=
v></html> i
—-0-566619228-1288055664=:60455-— E
Get Source
Ads by Google P Address Lookup Trace Email Track Trace Header Spam Get a UK P Address
@ 2000-2010 WhatlsMylPAddress com Privacy Policy Terms of Use Glossary Forums Contact

llustracion R. 2 - Headers sitio What's my ip address

Se obtiene como resultado la direccion IP origen

Source:

The source IP address is 190.111.64.8.

Geo-Location Information

Country Ecuador
State/Region 08

City Arenillas
Latitude -3.55
Longitude  -80.0667
Area Code




Otra informacion necesaria es el ISP, para obtenerla accedimos a la

siguiente direccion:

http://lacnic.net/cqgi-bin/lacnic/whois?lg=EN&query=190.111.64.8, en la cual

obtuvimos la siguiente informacion.

o

Joint Whois - whois.lacnic.net
This server accepts single ASN, IPv4 or IPv6 queries

o

o

LACNIC resource: whois.lacnic.net

o\

Copyright LACNIC lacnic.net

The data below is provided for information purposes

and to assist persons in obtaining information about or
related to AS and IP numbers registrations

By submitting a whois query, you agree to use this data
only for lawful purposes.

2010-12-16 02:15:15 (BRST -02:00)

o® o o o° oP

o\

inetnum: 190.111.64/20

status: allocated

owner: CONECEL

ownerid: EC-CONE-LACNIC

responsible: Robert Orddifiez Duefias

address: Edif. Centrum, Av. Fco de Orellana y Alberto Borge, 1,
3er Piso

address: 5934 - Guayaquil -

country: EC

phone: +593 4 2693693

begin of the skype highlighting +593 4
2693693 end of the skype highlighting [2801]
owner-c: ROD

tech-c: ROD

abuse-c: ROD

created: 20100106

changed: 20100106

nic-hdl: ROD

person: Anibal Gamboa

e-mail: RedDaNac@CONECEL.COM

address: Edif. Centrum; Av.Fco. Orellana y Alberto Borges, 1, 1
address: 5934 - Guayaquil -

country: EC

phone: +593 4 2693693

begin of the skype highlighting +593 4
2693693 end of the skype highlighting [2020]
created: 20041208

changed: 20100105


http://lacnic.net/cgi-bin/lacnic/whois?lg=EN&query=190.111.64.8
http://lacnic.net/cgi-bin/lacnic/whois?lg=EN&query=190.111.64/20
http://lacnic.net/cgi-bin/lacnic/whois?lg=EN&query=EC-CONE-LACNIC

ANEXO S: MAQUINA

COMPROMETIDA



Botnhet

Los botnets (o software robots) representan en la actualidad una de las
mayores amenazas en la web, detras de estos robots se encuentran la
mayoria de los fraudes que se cometen en internet.

Un botnet es un término que hace referencia a una coleccién de software
robots, bots 0 zombies, que se ejecutan de manera auténoma. El duefio del
botnet o bot master puede controlar todos los ordenadores/servidores
infectados de forma remota. Para la creacion de este tipo de software
malicioso normalmente se utilizan lenguajes Orientados a Objetos para
construir debido a que resultan mucho mas cémodos.

La mayor parte del tiempo ni siquiera nos damos cuenta que nuestro

ordenador es un software robot a disposicion de alguna persona o mafia.
Como Se Puede Convertir El Computador En Un Robot (Botnet)?.

Para que un computador se infecte y forme parte de una botnet requiere que
el usuario realice una accion como, instalacion de programas de dudosa
procedencia, ejecucion de cracks y generadores de seriales (keygens), entre
otros, son las principales maneras que pueden ocasionar que un ordenador

se convierta en un botnet.



Como Podemos Identificar Una Botnet?

Para detectar que nuestro computador esta siendo usado en una botnet
podemos tomar en cuenta los siguientes aspectos: el equipo tarda mucho
tiempo para apagarse, o no lo hace correctamente, con frecuencia el
malware posee errores que pueden causar una variedad de sintomas,
incluyendo que el apagado del sistema sea muy largo o directamente falle,
Las aplicaciones andan muy lento, esto puede ocurrir porque programas
ocultos estén utilizando una gran cantidad de recursos del equipo.

Ademas no se pueden descargar las actualizaciones del sistema operativo,
del antivirus o visitar sitios web de los proveedores: este es un sintoma que
no se puede ignorar.

El acceso a internet es muy lento: si un bot esta en ejecucion en el sistema
para, por ejemplo, enviar grandes cantidades de spam, realizar un ataque
contra otros equipos, puede causar que el acceso a internet sea muy lento.
Para confirmarlo, se debe de deja de navegar completamente, acceder al
administrador de tareas (CTRL+ALT+SUPR), selecciona Funciones de Red y
observa si tu ordenador estd usando Internet, en caso afirmativo esta seria

una prueba bastante evidente de que eres parte de una red zombie.



Recomendaciones

Las recomendaciones son basicamente las mismas que se utilizan cuando se
cuenta con un virus, escanear con un buen antivirus (actualizado) y como se

menciond, monitorear la actividad en la red.

Si al hacer la prueba anterior confirmamos que ya somos un Bot es légico
pensar que nuestro actual antivirus no estd dando los resultados que
esperabamos, Algunas de las herramientas gratuitas creadas para detectar la
intrusion son RuBotted de Trend Micro, Bot Hunter de SRI International, y el

escaneo de Windows Live OneCare.

En el caso de Eset Nod32 Antivirus, las detecciones Win32/Spy.Zbot,
IRC/SdBot y Win32/AutoRun.IRCBot, entre otras, indican la presencia de

malware del tipo bot.



ANEXO T: RETO ANALISIS

FORENSE DIGITAL



Objetivos

Realizar un analisis forense sobre una imagen de disco perteneciente al
principal sospechoso involucrado en un caso acoso a menores de edad asi
como la distribucion de pornografia infantil a través de internet.

Recolectar pruebas suficientes y véalidas para incriminar al sospechoso en el
caso sefialado, y demostrar que este equipo fue utilizado para llevar a cabo

actividades ilicitas.

. Descripcion de la Evidencia
Para llevar a cabo el andlisis se facilita un snapshot del sistema objetivo en

formato “.wmdk” (Virtual Machine Disk).

La imagen a analizar podra ser descargada desde los siguientes enlaces:

Cada imagen posee el valor hash MD5, CRC32 y SHA-1 para comprobar su
integridad por medio de checksum, es decir que no haya sido manipulada

desde la obtencion de la misma.

Parte 1 del Reto Forense Comunidad DragonJAR

CRC32: 76B78AE4
MD5: D542187FF2C9D651BAF40FF488C367FE

SHA-1: A51BA56118F094C910F9BF428ACF27FBD935679A


http://www.megaupload.com/?d=HFRG5S9W

Parte 2 del Reto Forense Comunidad DragonJAR

CRC32: 2F55CB1E
MD5: C33FA1AF1EBA82EB07182106E1A1B060

SHA-1: 63052A87F323BD729ACDBSAEF4FD311080E2D9C8

Parte 3 del Reto Forense Comunidad DragonJAR

CRC32: 59CD3705
MD5: 08FF1B6A0ES8CBD1DF1724B40B20228E2

SHA-1: D228E81F5FDC20F561967C8EBF15CD49B7EB6F96

Parte 4 del Reto Forense Comunidad DragonJAR

CRC32: 125309ED
MD5: 6FOD583A6560D49004B9FD52065CDBC2

SHA-1: 29E52CD2A28CA65007CD16FD95418B566B1F0980

Parte 5 del Reto Forense Comunidad DragonJAR

CRC32: 731CF2D6
MD5: 4FD27F4415BE756B0C47BD04C54D586C

SHA-1: FB6B31CD8A4D2EDSE6D9EF96B974485826F2399D


http://www.megaupload.com/?d=BCPZVR4L
http://www.megaupload.com/?d=27BS23Y2
http://www.megaupload.com/?d=1FGXXQBK
http://www.megaupload.com/?d=SYSDWK4C

2. Entorno de trabajo

Para el estudio de la imagen adquirida vamos a utilizar el software VMware
Workstation, en el cual se carga la imagen del sistema operativo y se
conectaran los dispositivos necesarios con las herramientas forenses para

realizar el analisis, en estos mismo dispositivos se almacenaran los datos

recolectados y fundamentales para la investigacion.

3. Herramientas utilizadas

Para llevar a cabo el analisis nos ayudamos de varias herramientas forenses.

Tabla T. 1 - Herramientas forenses reto Drajonlar

Herramienta

Descripcion

VMware

Deft extra

Imager Lite

Lads

LAGADS

Software de emulacion de maquinas
virtuales.

Kit de herramientas y utilidades
forenses

Adquisicion y tratamiento de
imagenes para ser posteriormente
usadas y tratadas como de
evidencias forenses.

Blusqueda de Alternate data Stream.
(ADS)

Lista y extrae Alternate Data Stream

4. Recolecciéon De Datos

Se procedera a recoger datos o rastros de los mismos existentes en:

= Procesos en ejecucion

= Servicios Activos



* Programas Instalados

= Temporales de Internet

= Historial y Carpetas de Mensajeria instantdnea (MSN)
= Claster no asignados del HD

= Archivos borrados

5. Analisis
5.1.Integridad de la evidencia
Descargada la imagen del disco es necesario verificar el checksum MD5
facilitado, para garantizar que la evidencia no haya sido alterada luego de

haber sido publicada.

Para obtener el valor MD5 realizamos los siguientes pasos:

1. Descomprime el MD5.ZIP, el cual se puede descargar de
http://mwww.mundoprogramacion.com/colabora/md5.zip

2. Copiar el fichero MD5.exe en una carpeta que esté en PATH.

3. Abre una ventana de MS-DOS

4. En la ventana de comandos, escribir MD5 seguido de un espacio y
la ruta donde se encuentra el ZIP al que se quiere obtener el valor
de comprobacion.

5. Al dar ENTER se presenta una lista de numeros hexadecimales.



6. Esta lista de letras y nUmeros es la que tienes que usar para

comparar con el valor MD5 facilitado inicialmente.

BN C\Windows\systern32\cmd.exe |EIE|-'E:_§-J

ileg MDD CohucenssadministradorsdesktopsReto_Forence.rar
E7FA139B8F663CIALE (:wuzerssadministradorsdesktop~Reto_Forence.ra

C:“\Program Files>

llustracion T. 1 - MD5

5.2.ldentificacion de la Evidencia
Una vez que cargamos la imagen con el Software VMWare Workstation,

al entrar a las propiedades del sistema podemos determinar:

= El Sistema Operativo cargado es Windows XP corriendo con el
Service Pack 3.
= Como usuario propietario tenemos el nombre de “Scarface”

= | afecha de instalacion del S.O. fue el 15-12-2009



FArMavex Hervices

S WINAUGIC HTEEWALE YL.27

Archivo  Edtar  Ver  Languags  Ayuda

- Ea) (=] O [~ { £ 2
Recolectar  Opciones Guardar Corren- Imprimir Ayuda
Categorias w = ﬂ

Sistema Operativo

W Vista General
B> Sofwars instalada

Name Yalue
Periféricos Name wp =
Brupos ¢ ! Edition Professional
Tareas programads

Install Date 15/12/2009

Estadisticas desdel
Error Logs (Sucess! Registered Owner Scarface
Erwironment Yariati | M
Regional Setings *

Reqgistered Organization

Fed Windows Product ID 55274-640-0263172-23550
Fed TCRAP
MeBI0S H Major Wersion Number |5
Dispositivas ;
H M i N b 1

Caracteristicas Par nar Tersion Bumner
Display Adapters | |4 Build Murmbsr 2600
Impresoras Instalad 5 Fack s Pack 3

‘iersion de BIOS | ervice Pac ervice Fac

Geestidn del Sistemng Service Pack Version 3.0

Procesadores
Memaria
Discos Fisicas | Directx Version 9.0c

Discos Logicos |
T — windows Directory CAWINDOWSY,

Programas de anar, | System Directory CAWINDOWShsystem3zy
»

Plus! Wersion Mumber

http:/ v pserver.com JHJEJ Computador: Scarface J

« () O 20:07

Ji‘lni(inl . deft_extra-1.0 | () DEFT-EXTRA v1.0 - W\nd..‘l WinAudit Freeware ¥...

llustracion T. 2 — Detalles Sistema Operativo

Para obtener los datos principales del sitema operativo utilizamos la

herramienta WinAudit.

El uso horario configurado es el de EE.UU. y Canada. Existe solo un
acuenta de usuario Admnistrador, la cual no tiene contrasefia para

ingresar.



Parmavex Services !E-
archivo Editar Ver Language Ayuda
e *
Recolectar  Opciones Guardar Correo-g Imprimir Ayuda
i -
EEEOnas s x,;I Administrador J
¥ Software instalado
W Sigtemna Operativo s Item value
W Periféricos :
B> Seguridad [ User Marne Adrninistrador
B ¥ Gupos » Usuarios E Full Name
¥> Local Groups + —
B> Global Groups + Description Cuenta para la administracion del equipo o dominia
B ¥ User s ts |
A - s fsoiunts Account Status Enabled, Mot Locked
- 4
- 1 Local Groups Administradores
N Invitado N
Tarsas programadq‘ Global Groups Minguno
Estadisticas desdel Last Logon 09/02/2011 19:50:33
Error Logs [Sucesd
Environment Variak Last Logoff
Fegional Setiings & | 4 Murnber Of Lagons | &
FedWindows |
Red TCRAP : Bad Password Count (0
NFtBID.S : Password Age 422 Days
Digpositivos £
Caracteristicas Pat Password Expired Mo
Display Adapters
£ Account Expires
Impresoras Instalad
Version de BIOS
2 Eelindsnam] |
» 4 I+
hibbpe f v, pserver. com JHJEJ Computadar: Scarface J

llustracion T. 3 - Detalles usuario administrador

5.3.Software instalado

Se determina el software instalado en el sistema.

winAudit Freeware ¥2.27 Parmavex Services  [H[=] E3
Archiva Editar Ver Language Ayuda

» (= -\ (= & X

Recoleckar  Opciones Guardar Corren-g Imprirnir Avuda
5 -

Categoras - 'Kl;l TrueCrypt _I

® Actuslizacidn para

¥ Adobe Flash Pla}leri

W Herramienta de carg Item ¥alue

B Irfariview [remove ci Mame TrueCrypt

®  Microzoft Applicatio: - |

M Microsaft Choice Gt Vendor TrueCrypt Foundation

®  Mozilla Firefox [3.5]; Version 6.3a

» MSVCRT :

¥ Revisidn para Wind Product Language

- z b

Revisidn para Wlnc! Install Date
W Segoe Ul g

Install Location

Install Source

W webFldis XP :

® windows Internet £ Install State

W windows Live Asish -

™ windows Live Call | Assignment Type
® Windows Live Comi Package Code

® Windows Live Esse

W windows Live Mesi Package Name

W Software Updates :
Sisterna Operativo E
Periféricos : Froduct ID

Seauridad . Registered Company
Grupos p Usuarios = LI
L _>l_| < I 2]

hibbpe v, prserver . com JHJEJ Computador: Scarface J

Lacal Package

llustracion T. 4 - Detalles Software instalado



a Agregar o quitar programas !E[ E

Programas actualmente instalados: [T Mastrar actualizaciones Ordenar por: ITamaﬁo vl

E7 windaws Live Essertials Tamafio 43,80ME
Yiware Tools Tamafio 31,77ME
(@) mozila Firefox (3.5) Tamafio 25, 40ME
7-Zip 4.65 Tamario 3,13MB
3 ‘Windows Live Asistente para el inicio de sesidn Tamafio 1,93MB
* Irfanview (remove only) Tamafio 1,61MB
= Herramienta de carga de Windows Live Tamafio 0,22ME

B Adobe Flash Player 10 Active

Cambiar Quitar

'_r,é ‘Windows Internet Explorer &

llustracion T. 5 - Programas instalados

Determinamos los programas instalados en el equipo, dentro de los
cuales encontramos el software TrueCrypt, por lo que podriamos

esperar encontrar ficheros o volumenes de discos duros encriptados.

5.4.Servicios y procesos en ejecucion
Determinamos los servicios y procesos que estan corriendo en el
sistema, de los cuales el que mas llama la atencion es el servicio de
TrueCrypt ejecutandose a nivel de Kernel y fue iniciado por el sistema, de
lo cual concluimos que el software que llama a este servicio se utiliza

normalmente.



nAudit Freeware v2.27 Parmavex Services =] B3

Archivo Editar Wer Language Ayvuda

= LS
»w S| o @& -
Recalectar  Opciones Guardar Cotren-g Imprimic Ayuda
Categorias K= N ;l
R Ly s _I TDTCP kernel Driver Stopped | Manual
¥ Tareas programadas
M| Estadisticas desde aranque Teclado i504 2 v controlador de puerto kernel Driver Running | System
B> Enor Logs [Sucesos) de mouse PS/2
W Enwironment ariables TosIde kernel Oriver | Stopped | Disabled
™ Regional Settings
B> Red‘Windows Traductor de direcciones de red IF Kernel Driver | Stopped | Manual
B> Red TCRAP . .
Kernel Driver Running | System
B> MetBIOS
B> Dispositivos Udfs Systemn Driver | Stopped |Disabled
B> Caracteristicas Pantslla . k
¥ Display Adapters ultra kernel Driver Stopped | Disabled
¥ Impresoras Instaladas VgaSave Kernel Driver  |Running | System
B Wersidn de BIOS " " N
¥ Gestisn del Sistema Vialde kernel Driver Stopped | Disabled
P> Procesadores #l | vmhafs Systern Driver |Running | System
® Memaria 4 X N
B> Discos Fisicos ¥IMSCS] kernel Driver Running | Boot
P> Discos Logicos X 3 YMware Ethernet Adapter Driver Kernel Driver Running | Manual
B> Puertos de comuricacion
¥ Programas de amanque WMware Pointing Device kernel Driver Running | Manual
T o
By - WMware ¥MCI Bus Driver kernel Driver Running | Manual
® Drivers
®  Proceszes WIMX_svga kernel Driver Running | Manual
B Programas en ejecucidn . . !
= VolEnap kernel Driver Running |Boot _I
=
KT I— I YT ] 2l
bbb v, poserver com JEJ EJ Computador: Scarface J

llustracion T. 6 - Detalle WinAudit

5.5.Programas y servicios de inicio

Revisamos el software y los servicios que se ejecutan al iniciar el sistema

operativo, pero no encontramos algun software sospechoso.



= winAudit Freeware v2.27 Parmavex Services =]
archivo Editar Yer Language Awuds

x
B F PaX (= )
Recolsctsr  Opriones Guardar  Correo-e  Imprimir Ayuda
Categorias K~
STl 3 s Bl Programas de arrangue
T areas programadas
E stadisticas desde arangue )
Name Settings Folder Startup Command
Emor Logs (Sucesos]
Ervironment Variables VMware Taals HKLM\SoftwarstMicrosoftWindawsy, | "CiArchivos de
Regional Settings Current¥ersiontRun programatyMware W Mwal
FedWindoves Tools\WMwareTray exe"
Red TCPAP
NetBI05 VMware User Process | HKLM\SoftwarehMicrosoft\Windows®, "Charchivos de
CurrentVersion\tun programatyMwaresyMwa
Dispositivos
P 4 ToolsWWMwareUser.ex
Caracteristicas Pantalla
Display &dapters msnmsar HKCUNS oftware\Microsoftywindows, [ "Ci\archivos de program
Impresoras Instaladas CurrentiersianiRun LivetMassangerymsnmsg
Wersion de BIOS /background
ges“D” Se‘ Sietena cfmon.exe HKCUNS oftwaretMicrosoftyWindowsy, | © AWINDOWShsystemn32y
mErEsarle CurrentWersion\Run
=Memoria e 4
Dizcos Fisicos desktop.ini Ci\Documents and Settingshall
Discos Logicos UsersiMend IniciokProgramasiinicio’,
(Rt do GEmleEE desktop.ini C:\Documnents and
SettingshAdministradorsMend
S ervicias Inicio\ProgramasiInicial
W Drivers
W Processes =
¥ Frogramss en siscucion |
- P’ =
i — | 2

A
J EJ EJ Computador: Scarface J .

llustracion T. 7 - Programas de arranque

5.6.Programas ejecutados en el sistema
Nuevamente vemos que el software TrueCrypt se ha ejecutado varias
veces. Le damos importancia a este software ya que sirve para cifrar y

ocultar datos en el ordenador usando diferentes algoritmos de cifrado.

rows Fila Analyzar= [FA = Pralatch] =i
> Pl Windaws Help SETE]
|Heas e8] @

| [T pa - prefetch |

W‘\ Prefetch Analysis Pepan

Diectory: C:AWINDOW/S\Frefitch
Volume serial. FA53-EB00

Violume label

Applcation Cre Witen LastAcceried Enbedded Date Fune | File Path Haih M5

SKYPELOGVIEW EXE-1GEARG17pf  10/02/2011 20404 10/02/2011 20474 10/02/2001 20414 10/02/2011 2:0404 12 4B 350 D73324569AF CAB SCEEE430 BIEEA -
SPOOLSY.EXE-262F76A7.pi 15/12/2009 74048 20/12/20090.0803  20/12/200300803  20/12/2009 00716 3 280F7EA7 AZ692366390F EEEBFA3E BAZECHA732F
SPUPDSVC ERE-218 36524.p1 19/12/2009232813  20/12/200900803  20/12/200300803  20/12/2009 00743 4 B3z AE AFEAAIDFIB711D 3820F CICBARAALT
STGEETMPADT0AM oI 0712720094622 2012/200942622 2012200942622 20/12/2009 42620 106G AUAZ7IRBACD 291 EEATAABIAE DIBEBEAR
SVCHOST, EXE 3530672 pl- 15/12/2009 74105 201202 5 20 6 3I0FETZ 9B BBBIC2ZF 303BAA ZPIF SIIBRAGFAZEF
TIMES TOMP £ XE-39508CFE pi 20/12/200916426  20/12/2008 243 2012200924305 20/12/2009 243 11 39508CFE 7BFASCAIDBIADABF ZE O7CAABCS?947 18
TRUECRYPT FORMAT EXE A0, 20/12/2000267.62  20/12/2009267.52  20/\2/200926752  20/12/2009 265742 1 1csad0R7 3678601531 COF 451 FABF21ADSFOSE SE
TRUECAYPT SETUP 6IAEXE0S6.. 20/12/2000285:43  20/12/200925541  20/12/20092865:43  20/12/2009 25631 1 a624e02 0557080940 2BCDAT 2C0495EEBBEIIA
TRUECRYPT EXE-14ES7CEE of 2011220092735 20/ 201 20/ 2 eSS FOBSBER7ECE271BEE 48E 193C340063
UINING TFL EXE 21 305F68 pi 20/ 20/ 1 21305785 1396295 B4BEEBCE 64572BA002C1D1EF
UNREGME2 EXE 07CACBED. pf 1512200974207 1 17 232817 1 15 2 7CACEE DSIFEFESOBASE DA] 43ACAE 262BEEDBES
UFDATE EXE 00361778 pf 20/12/200915822  10/02/2011 05357 10/02/2011 05357 10/02/2011 05347 3 314561 EG2FP37AZADFSC2IFE BBADES
UPDATE EXE DD4B1ART. pi 03/02/2011 234637 03/02/2011 234637 09/02/2011 234637 03/02/2011 2346:27 1 aneR S7YAGCIEAMED EEZIIBARIART 20931 DB
UPDATE € D01 BBEZ pf 002201110213 10/02/2011 11136 10/02/2011 11136 10/02/2011 11134 2 B16BEZ 12BACEFICHE OB BARDFFL3D 9BFE0AT 510
UPDATE EXE D1 874EA pf 0027201110002 10/02/2011 11125 10/02/2011 11126 10/02/2011 11122 2 187BMEA 7RATBDAE 519736 FAAUASIFDICF1C0S
UPDATE EXE-0380CDC pi 1002201110117 10/02/2011 11129 10/022011 171129 10/02/2011 11126 2 moco7C ES11C108E SFCR4FCEADD I09EOCTBDCEF
UPDATE EXE-DSCICT10.pf 19/12/2009233220  19/12/2009233220  19/12/2009233220  19/12/2009 233211 1 scacein OF 36727674101 67721 E47GFOT7AEED
UPDATE EXE-O7176FCT 01 10/02/201110620 10/02/2011 11631 100202011 11631 10/02/2011 11629 2 nercr IFIN0BCATI JAIABADED 1FIDDSIACEIZD
UPDATE EXE-0B IAIEED ot 1002201110227 10/02/2011 11142 1002201111142 10/02/2011 111.40 2 BIMAEQ DO0SES0BC01 9C695FE61EBI30 2074083
UPDATE, EXE 08090569, of 10/02/2011 10262 10/02/2011 11157 1002201111157 10/02/2011 11155 2 BEg0sE BAFES7E IBBOBAABD177B721 CETREFEA
UPDATE, EXE 938026 of 10/02/2011 10036 10/02/2011 11104 1002201111104 10/02/2011 1:11:02 2 CaEnzs OLADFAGE CFIB7ADBDE 995F974 3208308
UPDATE EXE DD2BA2AZ bt 09/02/2011 234605 03/02/2011 234613 09022011 234613 09/02/2011 234811 2 DBAZA2 DCC70547302901 241 PABEEAFAA2IF23 | |
UPDATE EXE DDCEESDE pf 0/02/201110300  10/02/2011 11318 10/02/2011 11918 10/02/2011 11916 2 DCSESDE EE184E 16CAOB 723 BF 3BFBE0Z5E 12703
UPDATE EXE-10208027.pf 0/02/2011 10658 10/02/2011 11639 10/02/2011 11633 10/02/2011 11637 2 10zceczr 77C0E FPBEE02DESAFCCABOEEE 3897208
UPDATE.EXE-1401 OFGC.pf 1002200110047 1002200110192 10/02/2011 10102 10/02/2011 11110 2 oIoFsC AAG2CAD FF147C199930F 742EAD7D2TF
UPDATE EXE1478014F o1 10/02/201110336  10/02/2011 11626 100202011 171626 10/02/2011 11623 ERRTIT CO3529303E BAGOB0GAIDAFEF 29039097
UPDATE EXE1ACT8120, pf 1002201110634 10/02/2011 11875 1040202011 171815  10/02/2011 11813 2 iz LB THMEASFS1BFCOCFOFFOB7638A43
UPDATE EXE-15EARAGA, of 002201110707 10/02/2011 11642 10/0202011 11642 10/02/2011 11640 2 ISEABAGA 4509604690 74CE IBTDIZAEHEAZD
UPDATE. EXE- 1850873 of 20/12/2009156:05  20/12/200915620  20/12/2009156:28  20/12/20091 50,22 2 185087C3 BA7B14FAT219E 250 D7ASASAFBSI923F
UPDATE EXE1ATFB899 ol 002201110307 10/02/2011 11304 10022011 11304 10/02/2011 111302 2 1ATFeR CAFSAFE2EA4BCE1 0400041 60E 14760
UPDATE EXEACFFa3ME pf 0002201110052 10/02/2001 10147 A0/022011 101407 10/02/2011 1:11:14 2 ACFROME 424536022F 42FO70F D RAF497SBE 2460

. Sysintemalssuts ) DerT-ExTRA V1.0 - Wind... [T} Windows File Analyzer [ e iz

llustracion T. 8 — File Analyzer



6. Metodologia

6.1.Busqueda de “Alternate Data Stream”

Utilizando la herramienta LADS encontramos Metainformacién oculta

dentro del fichero Scarface.jpg.

Alternate Data Stream es una caracteristica de los archivos NTFS en los

gue s oculta un fichero dentro de otro.

C:sDocuments and Settings“Administrador“Escritorio“herramientas“lads>lads c: s
> resultado-txt

llustracion T. 9 - Busqueda ADS

Al ejecutar este comando se realiza una busqueda en el disco C, luego

se obtienen los resultados en el archivo resultado.txt

[P resultado.txt - Bloc de notas [—[&]x]

frchiva  Edicidn  Formato  Ver  Ayuda

ne software (hrtp:/Awew. heysoft.de)
ernate data streams (ADS)

rectories

settingshadninistradoriconfiguracidn localypatos de programa’microsoftiwindowsiusrclass. dat
settingshadministradoriyconfiguracion localybatos de prugrama\MﬁchsUft\wimduws\usrc1ass.dat.LoG
ingshadministradorygscritoriokherramientas\enCase.Forensic.4.20.rar:Zone. Identifier
ingshadministradoryescritoriodherramientasiImager_Lite_ 2,9.0.zip:zZone. Identifier
ingshadministradoriyescritoriovherramientasilads. zip:zone. Identifier
ingshadministradoryescritorioyherramientas\sysinternalssuite. zip:zone. Identifier
ingshadministradoryFavoritosiwinculoaasitio woeridos el s Fawdcon

ingsiadministradorimis documentosimif mosicaiLa verdad.mp$:znne.Idemtifi1r

ingshadministradorsymis documentosyMifp imagenesi\scarface. jpg:oculto
settingshadministrador\NTUSER. DAT
settingshadministradoriyntuser, dat., LOG
settingshLocalservicehconfiguracion localipatos de programa’microsoftiwindowsusrclass. dat
settingshLocalservicehConfiguracion local“batos de programa’MicrosoftiwindowsiUsrclass. dat.Los
settingsiLocalservice NTUSER. DAT

settingshLocalservicayntuser, dat. LoG

settingsinetworkservicenconfiguracion localvpatos de programaymicrosoftiwindowshwusrclass.dat
settingsymetworkservicenConfiguracion Tocalvbatos de programayMicrosoftiywindowshwUsrclass.dat.LoG
settingsyMetworkService\NTUSER. DAT

settingsiNetworkserviceintuser,dat.LOG

m32NCatRoot2yedh. Tog =

m32%CatRoot2hedbtmp. Tog

m3z2NcatrRoot2htmp. adb

m32Nconfighdefault

m325\confighdefault. LoG

m32hcontighsam

m32hconfighsam. LoG

m32%confighSECURITY

m32%confighSECURITY. LOG =
Lo

K|

llustracion T. 10 — ADS encontrado



Necesitamos ubicar la imagen en la que se encuentran los metadatos

ocultos, para esto usamos la herramienta FTK Imager

B AccessData FTK Imager 2,9.0,1385 [-[5]=]

Wiew Mode Help

10 Rl e .
Bl File List *
-4 Datos de programa ;I Hame I Sizsl Type | Date Modified |
L) Entorno de red = oculo 312KB AkternateData... 20/12/2009 4:2...
- Escritorio
H-4) Favoritos
{3 IECompalCache
-4 [ETldCache
) Impresoras

B Men Inisio =
=4 Miz documentos
L) Mimasica
42 Mis archivos recibidos
=] ) Miz imdgenes

: Scailacs jpg

) Plantilas JAd|
]

Cuskom Content Sources

Evidence:File System|Path|File [ options

< | |

Mew | Edit R_smwel Remave AI\I Create Imagel

Properties ‘Hex Yalue Inter... Custom Content. .. ;I

11, \PHYSICALDRIVED/Partition 1 [3060MB)NCMAME [NTFS]{[root]){Documents and Settings/AdministradorfMis documentosMis imagenes(Scarface. || 1

llustracion T. 11 - Tipo de fichero oculto

Necesitamos determinar qué tipo de fichero se encuentra oculto en la

imagen, para esto ejecutamos el comando more en la consola.

bolo del sistema - more

Microsoft Windows HP [Versidn 5.1.26088]
{C> Copyright 1985-2881 Microsoft Corp.

C:xDocuments and Settings“Administrador>cd misz documentos
C:\Documents and Settings“Administrador\Mis documentos>cd mis imigenes

1 _Cottings sAdministradorsMis documentos\Mis imdgenes>more < Scarf

llustracion T. 12 — Comando more

El resultado presenta que el fichero es un ejecutable.



Ya que tenemos la informacion del fichero, es decir donde esta oculto y
gue extension tiene, procedemos a extraer el fichero oculto dentro de

Scarface.jpg. Para esto utilizaremos la herramienta LAGADS.

o ChDocuments and Settings' Administrador',Mis documentos'Mis imagenes' L AGADS.exe
LAGADS . exe {List And Get Alternate Data Streams> by hecky

Elegiste extraer un ADS de un archivo.se recomienda antes haber listado los ADS l
para saber la ruta y ADE a extraer

Copia la ruta del Archive a Extraer con el ADS <ni mas ni menos)
Ej: c:sheckyscarpetarchivo.hex:ADSOCULTO

Scarface.jpg:oculto

Escribe el nombre del fichero final vy su extension <{se recomienda usar extension
“hex>

salida.hex

ADS extraido exitosamente, pulse una tecla para salire...
{£<{{Tool by hecky>>>>

llustracion T. 13 - Extraer ADS
Como resultado se obtuvo un archivo hexadecimal “salida.hex”

+# Escritorio = ES

Archivo  Edicion  Yer Favoritos  Herramientas  Ayuda | 1

Ontras 2 B ? ‘ 7 Bilisqueda Carpekas Ev

Direccion I\ CiDocuments and SettingstAdministrador\Escritorio j ﬂ Ir

) Irfantiew
Tareas de archivo ¥ carpeta E ¥

, herramientas Acceso direcka
. ] ] N 1 KE
qﬂ Cambiar nombre a este archiva

&y Mover este archivo
D Copiar este archivo
@ Publicar este archivo en Web

";J Enviar este archiva por corren
elertednicrn

llustracion T. 14 - Archivo oculto obtenido

Como ya conocemos la extension del fichero oculto vamos a cambiar la

extension .hex por .exe para determinar el programa que se ejecuta.




El software que se ejecuto es la herramienta que contiene datos cifrados
“Steganos LockNote”, el cual es una herramienta que permite codificar
nuestros textos de una forma sencilla y fiable, utiliza el algoritmo AES de

256 bits.

Steganos LockMNote E |

Please enter the password required ko open this document,

Password: I |

ok Cancel

llustracion T. 15 — password Locknote

Esta herramienta nos pide una contrasefia para poder acceder. Para
obtener la contrasefia requerido vamos a buscar rastros dejados en el

equipo de esta informacion.

6.2.BUsqueda de volumenes de datos cifrados con TrueCrypt

Como primera estrategia vamos a realizar una busqueda en el disco
duro, utilizando como parametros archivos mayores a 1000 Kb y que no
posean extension para poder compararlos con los del sistema que
cumplan estas condiciones y poder analizar los determinados como

sospechosos.



Resultado de la bisqueda HE E .

Archiva  Edicidn  Yer  Favoritos  Herramientas  Ayuda | 1,
\_)' ffras - d K ir | /'D Bisqueda Carpetas | EI -
Direccidn IJ Resultado de la bisqueda d ﬂ Ir
Buscar X | _Mombre |.En ks carpeta | Tamafio | Tipa =
» K.Qindex.exe Ci\Documents and Setbingstadm... 2,317 KB Aplicacidn
Ct [T ‘ @ Tgp cygwinl.dil CiDocuments and Settingsiadm... 1.529K8  Extensidn de |
}_\‘ Buscar archivos ~| (@ SumatraPDF.exe C:\Documents and SettingsiAdm... 1.180KB  Aplicacion
] vy caipetas
] MTUSER.DAT Ci\Documents and Setbingstadm... 1.024 KB Archivo DAT J
Buzcar archivos o carpetas con el pombre; @ Favorito Ct\Documents and Settingsiadm... S.1Z0KE  Archivo
I @ 95.kmp C:\Documents and Setbingstadm... 1.023 KB Archivo TMP
IconCache.db En la carpeta; C:iDocuments and Settings) Administrador|\Favoritos [chive de ba:
Con el lexlo vmmsi.log_z0091215_0f Tipo: Archiva rumenta de
IEscriba palabras contenidas en el archivo. *Iffan\"iEW,Wa"DaDer-b ?:ﬁ::ﬁgf ;ngliﬂlc;mn: L9f1zf200% 21:59 aniiew BME
@ Cammon.cab . = chivo CAB
Buscar en @ Help.cab :\Documents and Settingsiadm... 1.190KB  Archiva CAB
I* Discos duras locales [C:] j glnstmslzk.exe Ci\Documents and Settingstadm... 1.780KB  Aplicacidn
Finstmsiv.exe :\Documents and Settingstadm... 2,526 KB Aplicacidn
Buscar ahUIaI [eterer | @ Micros~1.cab Ci\Documents and Settingsigdm... 3.072KB  Archivo CAB
ﬂ\u’Mware Tools, msi Ct\Documents and Settingsiadm... 12.077 KB Paguete de Wi
ﬂ\u‘Mware Toolst4.msi :\Documents and Settingsiadm... 17.984 KB Paquete de 'W
™ Eecha gexplarer.exe CHWINDOWS 1.606 KB  Aplicacidn
o — [ sET3.tmp C\WINDOWS 1.218KE  Archiva TMP
' Tipa =) seT4. by CAWINDOWS 1.064 KB Archivo TMP
Jtp : | rhivn
I [Todos los aichivas y Ca,pfj WindowsUpdate.log CHWINDOWS 1,124 KB Documento de
T eul.dll C:\Archivos de programalMozilla. .. 10,503 KB Extension de |
¥ Tamafio o msoe.dl Ci\Archivos de programatOutloa,., 1,285 KB Extension de |
Im Im KE Te# msoeres.dll C:\Archivos de programalOutloo... 2457 KB Extensidn de|
Te# msxml3.dll CWINDOWS| $MtUninstallkB20, .. 1.145KB Extensidn de |
¥ Opciones avanzadas Tge wnp.dll CHWINDOWS| SMEUninst allkB23, . 4,760 KB Extension de |
[¥ Buscar en caipetas de sistema = 4T mfcsz2.dll CUWINDOWS SR ninstallkB23, . | 1.004 KB Extensidn dn: hd

llustracion T. 16 - Fichero sospechoso

El fichero que mas se destaca es el llamado “favorito” localizado en la
carpeta Favoritos, pesa 5.120 KB y no posee extension, por lo tanto

podemos sospechar que es un volumen cifrado de datos.

@ AccessData FTK Imager 2.9.0.1385 [_T&[x]
File Wiew Mods Help

agag ElBEs s =y

Evidence Tree x|
) Documents and Settings 2| Name | size | Type | Date madified |
=00 Administrador (3)5itios web de Microsoft 1KB Directory 20/12/2009 0:1...
ID Configuracicn local [S¥inculos KB Directory 20/12/2009 035, .
— Cockies = $130 4KEB NTFS Index Allo... 20/12/2009 2:
1) Datos de programa

}Desktup‘im 1KE Reqular File 15/12/2009 7:4

) Entomo de red RETE

1) Eseriteria
=) Favaritos

{0 Sitios web de Microsof
2 Vinculos

1) IECompatCache

1D IETIdCache

1) Impresoras
4| | »

(Custom Content Sources ]

Evidence:Fils System|Path|File | options

0oooo0 |0F 56 BE 2F 3C 59 E1 8D-43 74 Bl B EZ 56 CC BD 'V?U(Yé-EZ:H[i‘ﬂ
000010 |6D DS 22 AF 23 6B DL ED-06 EG 8F 27 5B 13 Bl B3 "« &'
000020 (B9 F& 61 &C E7 9E &1 4B-06 36 39 FO 64 50 C9 OE 3
000030 (18 D8 89 D7 4a 41 46 C3-74 DD CE OC AC 2ZF 7a 10 |«
000040 |E3 2E 2D 93 82 75 41 E9-BC 20 CA AF 73 51 98 92
000050 |58 4F 3D A5 17 26 Sl €7-2C 5B 17 D& 05 D6 84 5F \X0="-
000060 |FE 90 A4 3E 19 66 CD 56-D4 97 7E 1B 5E 9C 48 52 b- *»-£Iv0

4| _;I 000070 |C6 FF 17 64 68 93 BA AF-9D0 D4 28 C1 B1 7B 97 7B .Ey-jh-ﬂ_-ﬂfiul
000050 |DA 30 AC CA 15 5D C4 SB-BS 29 53 36 OF 71 70 65 |00-£-JA[,]---

new| Edit | Remove| Remove all| Creste Image | | _'Ll
4 13

Properties  |Hex Value Inter... Custom Conkent.. | [Cursor pos = 0; clus = 322357; log sec = 2578856; phy sec = 2578912
1}, \PHYSICALDRIVED/Partition 1 [3060ME)NCNAME [MTFS]{[root]/Documents and Settings{Administradar/Favaritos{f avarito [ o]

llustracion T. 17 - Archivo sospechoso visto con FTK Imager



6.3.Localizacion de la aplicacion TrueCrypt
Necesitamos encontrar la aplicacion TrueCrypt para comprobar que el
fichero encontrado “favoritos” se trata de un volumen cifrado con esta

herramienta.

Como ya lo hemos determinado esta herramienta se encuentra
instalada en el equipo y corriendo en el sistema pero no es encontrada
en los archivos de programa o en su localizacion predefinida de

instalacion.

$archivosdeprograme ___________________________________________ MG

Archivo  Edicién  Ver Faworitos  Herramientas  Ayuds | ;','

Qu=-Q ¥ -

Direccidn I-\. Ci\archivos de programa d a Ir

/. ) Biisqueda Carpetas

Tareas del sistema

Archivos comunes

Iy Ocultar el contenido de esta
carpeta
Q Agregar o quikar programas

ComPlus Applications Inkernet Explorer

>~ Buscar archivos o carpetas

irfanview Microsoft

Tareas de archivo y carpeta £

J Crear nueva carpeta
@ Publicar esta carpeta en Web
h‘? Compartir esta carpeta

Mozilla Firefox Outlook Express

O Q<

Sepvicios en linea Uninstall Information
Otros sitios =

| Discolocal {C:)
. Mis documentos WMware Windows Live

<+ Documentos compattidos

B3 mirc

& Mis sitios de red

¢ <

‘windows Live SkyDrive ‘indows Media Player

GO Q¢ OO

Detalles ¥ “windows NT Windowslpdate

llustracion T. 18 - Archivos de programas



R - - |
S N A 2
‘L 3
L) - ;
* .
o - v y 8
Administrador
e Internet «~~ Mis documentos

b..... recientes »
{ @ Blocdéinotas %5 MicimAnanac

. @ Configurar acceso y programas predeterminados
R Wi -
e Mt:g:ductuv de " %2 windows Catalog

— =) 7-zi
Simbolo del sistema i) P

) Accesorios

i) Inicio
Irfantiew 4,25 =
) Irfanview
@ Internet Explorer (sin ) Juegos
¢

complementos) ) Mozilla Firefox

vy vvyvvyvyw

1) Windows Live

. Asistencia remota

€ Internet Explorer

@ Outlook Express

e Reproductor de Windows Media

Cerrar sesion @ Apagar equipo

[ tnicio .2 Explorador de Windows +| () DEFT-EXTRA v1.0- Wind... | X AccessData FTK Imager ... | S5 Winhudit Freeware v2.27 | [« O 16:36

lﬁ ‘Windows Live Messenge

. . » i . 5 LECICISES

llustracion T. 19 — Listado de programas

Verificamos la opcion de configuracion para mostrar carpetas y
archivos ocultos para proceder a realizar una busqueda de la

aplicacion TrueCrypt por el motor del sistema operativo.

Dpciones de carpeta EHE

General Wer | Tipoz de archiva I Archivos sin conexion I

—Wistaz de carpeta

= Puede aplicar la vista que esta uzando con esta carpeta para
el resto [coma Detalles o Mozaicos).

Aplizar a todas |as carpetas |

Configuracion avanzada:

I25) Archivos p carpetas =
[ Abrir ventanas de carpeta en un proceso independiente
[C5) Archivas y carpetas ocultos
& Mostrar todos los archivos v carpetas ocultos
O Mo mostrar archivos ni carpetas ocultos
Buscar automaticamente carpetas e impresoras de red _—
Mostrar con otro color los archivos NTFS comprimidos o cifrados
Mostrar descripcidn emergente para log elementos de carpeta y es
Mostrar el contenido de las carpetas de sistema
O Mostrar el Panel de contral en Mi PC

Mostrar informacidn sobre el tamafio de los archivos en sugerenciz *
| | »

Bestaurar valores predeterminados |

Aceptar | Cancelar | Aplicar |

llustracion T. 20 - Mostrar archivos ocultos



Luego de realizar la busqueda del ejecutable TrueCrypt no

encontraron resultados.

Buscar archivos y carpetas

Buscar archivos o carpetas con el nambre:

IT ruelpt.exe

Con el tegto:

|Esc:liba palabras contenidas en el archivo

Buscaren:

I_, Dizeos duras locales [C:) j

[Detener |

B Resultado de la bisqueda M= '
Archivo  Edicion ¥er  Faworitos  Herramientas  Ayuda | :,'
() Aras ~ J - ljr p Blisqueda |(~ ' Carpetas .v
Direccidn Id Resultado de la bisqueda j Ir
Buscar x | _MNombre | Enla carpeta | Tamafio | Tipo
(z M | @ Se ha completada la bisqueda. Mo hay resultados que mostrar.
£ =

hd KT | 1]

llustracion T. 21 - Busqueda de archivos

se

Sin embargo, al realizar la busqueda por el nombre de TrueCrypt se

encuentran dos carpetas con este nombre, una con un archivo de

configuracion “Configuration.xml” y la otra sin contenido.

B resultado de la bisqueda [_ (O] x|
Archiva  Edicién  Wer Favoritos  Herramientas  Awuda ‘ :‘.'
3 * 3 L ! ¥ -

e Abras d l__? j’J Buisqueda W Carpetas
Direccion Id Resultada de la bisqueda j I
Buscar X | _Mombre | En la carpeta | Tamafio | Tipo

. - TrueCrypt C:iDocuments and Settingsiadm... Carpet
(t Iuevo | @ )

. TrueCrypt C\Documents and Settingsiall U, .. Carpet
B A

Buscar archivos y carpetas

Buscar archivos o carpetas con el hombre:

ITrueErypt

Con el tegta:

IEscriba palabras contenidas en el archivo.

Buscar en:
I . Dizscos duros locales [C:] j

[etener |

< | ]

llustracion T. 22 — Resultado de la busqueda



Para continuar en la busqueda de esta aplicacion vamos a acceder a
los registros del sistema operativo con Regedit.exe

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\

Y encontramos una ruta modificada de TrueCrypt

" Editor del Registro

Archiva  Edicion  Yer Favoritos  Avuda
{1 KB976325 =] | mombre |_Tipo | Datos
-] KB976325-1E5 (Predeterminado) REG_SZ {valor no establecido)
{1 KBI7E662-TER [ab]Displaylcon REG_SZ A IMDOW S NEIninst
{:l KBS77816 DisplayName REG_S2 TrueCrypt
-0 kB977914 [ab]Displayversion REG_S7 £.3a
- KB978338 ¢ REG_SZ “CHWINDOWSIENE Ininst
g E:g;zzgé - Publisher REG_SZ TrueCrypt Foundation

- UninstaIIString REG_52 " WINDC WS M ninsk

KES78706 .
8 KEGTI452 URLInFonbout REG_SZ hikbp: v, bruecrypt. arg

{1 KB979587

{1 KB920195

-{L kB9a0232

-{L] KBI20436

- kBIa1322

[ kB9E1332-1E8

-] KB9E2132 J
-] KB9E2Z14

-] KB9EZEES

{27 MobileCptionPack -

B = I

|Mi PCYHEEY _LOCAL_MACHIMENSOFTWAREMicrosoft)Windows) CurrentWersioniUninstally TrueCrypt

54

llustracion T. 23 - Editor del Registro

Accedemos a la ruta que se nos indica para encontrar la aplicacion

C:\WINDOWS\$NtUninstallKB954155 WM9$\spuninst

+# spuninst [_[F]x

Archivo  Edicién  Wer  Favoritos  Herramienkas  Avuda

JAtrés - J - 'ﬂ' ‘ /'_-\5 Buisqueda Carpetas | Elv

L

Direcdn I‘“‘ _ JELIninst allk] |spuninst j Ir
- A T*r License. bxt spuninst. exe
Tareas de archivo y carpeta  # B Documenta de texto Desinstalar Windows Service P...
e Z6KE Microsoft Corporation

"_"} Crear nueva carpeta
@ Publicar esta carpeta en Web

-

spuninst.inf T spuninst. bzt
Informacidn sobre la instalacian Documento de texto

h‘? Compartir eska carpeta 1KE

TrueCrypk Format, exe
TrueCrypt Format
TrueCrypt Foundation

TrueCrypt User Guide, pdf
Archivo PDF
896 KB

Otros sitios B

- $NtninstalkBIS4 155 _WMaE

] R

= Mis documentos Froctrrets truecrypt.sys
. TrueCrypt Archiva de sistema
< Documentos compartidos TrueCrypt Foundation Z19KE
B mipcC
. truecrypk-xtd, sys bl updspapi.dil
& Mis sitios de red !ggﬁ Archivo de sistema T 6.3.13.0
= TV rE ‘Windows Servicing Setup APT
Detalles ¥

llustracion T. 24 - TrueCrypt.exe



Podemos ejecutar la aplicacion.

[ TrueCrypt M= E3

Wolumes  System  keyfiles Tools Settings Help Homepage

Drive | Yolume | Sizel Encryption algarithm | Type |i|
S
S
S
S P

Wolume Properties, ., | ‘ipe Cache |
Yolume
I j Select File. .. |
W Mever save history
Yolume Tools, ., I Select Device, .. |
‘ Mount || | Auto-Mount Devices ‘ ‘ Dismount Al ” ‘ Exit ”

llustracion T. 25 - Dispositivos montados

6.4.Archivos temporales de internet

Se van a realizar dos busquedas principales: imagenes en cache y

url’s visitadas.

Podemos hacer uso de las herramientas forenses y ademas accesar al
los datos de la ruta “‘Documents and
Settings\Administrador\Configuracion local\Archivos temporales de

Internet\Content.IE5”



6.5.Iméagenes de caracter pedofilo

/¥ Pre-Search by Paul Bright [pbright@bellatlantic.net] (Can Run Me From Floppy) [_ &[]

Auto Preview

457 1M0Mlaf [ 458.161018312eslllipa | 459 16145137RC[1lipg | 460.16282814ucY[1lipg |

=

461, 16307291kFd[1)lipg— | 462 16307291kFd[2lipg | 463.16307474TUI)jpg

&0 N

(~465.16307477VyN[1]ipg | 466. 182648 medium160[1}jpg | 467. 182730.medium160[1}ipg—
- | r ’

llustracion T. 26 - Imagenes encontradas de contenido pedofilo

Click on Image to go full screen

A primera vista con la herramienta Pre-Search podemos observar

varias imagenes de contenido pedofilo.

/¥ Pre-Search by Paul Bright [pbright@bellatlantic.net] (Can Run Me From Floppy)

ListView | Auto Preview Previous

193, images{3].jpg 194, images{4]jpg 195, images(5]ipg 196, images[E] jp:

HIGH

SCHOOL
MUSICAL
E U y‘z’

198, kvan(1].gif 199, livecom_h_default_ngls_st[1]jpg 200, lpcos_18:16[1]@it
A
—201. mail1 gt 202 newyahoologo[1] gif 203. orange_sp[1].qif 204. page_div[1]ipg
= v —

Ichck this button to ga to the next 12 images I

llustracion T. 27 - Imagenes encontradas de contenido pedofilo



/" Pre-Search by Paul Bright [pbright@bellatlantic.net] (Can Run Me From Floppy)

List View | Auto Preview Previous | |
553, faoByBe7yGNIDKoizy7ayMIYkD=554. HZwE OFBILGTu2FX0702bLsf5)2 555, IZmKIxCpl5+D ae2:

I |

557, Kx+mgalBEXvARVFE{Luh1 VBmL-558. KYJyBa+idtoTFOACCHzR22sAM

<

561, OYmsulY=IRtFAE a3CrLuykT1:4g 562. PP 4mSRIiZAW2khD8IXIbiIEQ 4 563, rqGks\w+2FBwfzUhTHZIpBKE2F a1 564. UZqGYwSI72lcEsyY GmgigdtGCy
=

-+

"‘& 2 > o)
v ; vl 4
‘J \\‘\"- ﬁ( v

1 — o =

Click this button to go back to the previous 12 images

Jf

llustracion T. 28 - Imagenes encontradas de contenido pedofilo

Se han encontrado varias imagenes que pueden ser clasificadas como
para nifios y/o adolescentes. Muchas de estas corresponden a
peliculas de Disney para nifios o adolescentes como “High School
Musical”, las cuales pueden ser utilizadas normalmente como una

excusa para entablar conversaciones con los mismos.

6.6.Busqueda de URL’s y archivos de interés

Utilizamos la herramienta Index.dat Analizer para obtener informacion

de URL’s visitadas.



‘&‘Index.dat Analyzer v2.5 =] E3

File Edit Mew Help

H H X O =& Filtertextcuntainl I»«»« jml |£I xF\utoErase...l ‘
(LT Documents and Settingstadminis onfiguracion localird Q kent, IES), ¢ dat ililil Rw
ame | FileMame | FileType | Type | Created | Accessed :l
I:‘ i http:ffg.ceipmsn. comfSSEf21PMI=nullaL, ., Z1[1] 0BIS=8PK=\WL¥&.., .0&IS=... LRL 01/01/1601 00:00:00 12/15/2009 03:42:44 -
D http:,l’,l’g.Iive.com,l’lrestetp’Atlas REDR

D " http:ffdownload. live.com/dlitrack. aspx dltrack[1]. aspx .aspx LEAK 12/15)2009 08:45:55 12/15/2009 03:47:34
|:| hiktp: fidownload. live.comjdltrack, aspx dlkrack[1].hkrm .kt LRL 12/15j2009 08:45:58 12/15/2009 03:47:35

[ [# *codebownloadErrarloginame={D27CD, .. CAIZDSSA.HTM HTM LRL 12/20/2009 02:05:12 12/19/2009 21:05:12
D *http:,f,ftechnnrati.cnm,l’pix,l’tach-lngn-emh. . REDR

I:‘http:,l’,l’akhtm.nspmotinn.com,l’js,l’msn.co,l’..‘ adm_600[1].js Jjs URL 11/09)2009 21:23:45 12/19/2009 22:15:31

[ ©) httpejakhtm. nspmation. comfhtmyMOYIE, .. MOYIE100174[1].htm it LRL 12f11/2009 18:51:11 12/17/2009 09:28:56
|:|http:,l’,l’www.gowindowslive‘com,l’Messen... 1WwelcomeUU[ 1].htm Jhtm LRL 11162009 22:30:14 12{15/2009 03:51:25
|:|http:,l’,l’www.gowindowslive‘com,l’Messen... common[1].is s URL 12/02j2009 00:53:20 12/15/2009 03:51:40
D*http:,l’,l’ZDS.109.21B.210;’xbox_09,l’xbox... xbox24x24[1].png .png URL 12/09)2009 05:24:19 12/19/2009 22:15:25
Dhttp:,l’,l’\mgl.catalog.video.msn.com,l’imag.‘. image[4].jpg .jpa URL 12/16j2009 18:42:15 12/19/2009 00:37:52
I:‘*http:,l’,l’?‘lﬁﬁ.1?3.85,|’tabsmessenger,l’ba..‘ icono24x24[1].prg .prg URL 12/11j2009 20:30:15 12/19j2009 22:15:28
I:‘*http:,l’,l’ZDD.Sl.69.26,|’tabsmessenger,l’gm... 24x24[1].png .png LRL 11172009 13:51:22 12§19/2009 22:15:23

D hktp:ffdownload. macromedia. comfpub/s. .. REDR

D hkkp: ffw, gravatar, com/blavatar 449, REDR

|:|*http:,l’,l’www.aloha.com.co,l’images,l’Z4x24.‘. 24x24[2].png .prg URL 12/03j2009 21:55:20 12/19j2009 22:15:25
I:‘*http:,l’,l’www.comcel.comfmodulos;’EnvioS... IconoSMS1].png .png LRL 08/24j2009 16:15:47 12§19/2009 22:15:23
|:|*http:,l’,l’cp.intl.match.com,l’plc,l’msntab,l’sfi... heart_msnca[1].png .png URL 07/16/20058 16:01:00 12/19/2009 22:15:25
D*http:,l’,l’msa.cacheFIy.netfpepsiBand,l’peps.‘. pepsilcon_24x24[1].png .png URL 09/14/2009 14:47:21 12/19/2009 22:15:25

[ ®ehttp: ffads2 msads.net/CIS{73/000/000] ., 122[1].0if .gif LRL 01/01/1601 00:00:00 12/16{2009 08:30:11

|:| " hetp: e, gowindowslive, comiMessen...  1'WwelcomeMU[ L] heml .htrnl LEAK 11/06j2009 19:50:12 12/15/2009 03:51:33
[ 7 httpe ffww gowindowslive com{Messen...  1WelcomeNU[1].htm Jhtm LRL 11/06/2009 19:50:12 12{15/2009 03:51:39
D*http:,l’,l’www.gowindowslive‘com,l’Messen... headline[1]. gif .gif URL 09/10f2009 23:43:26 12/15/2009 03:51:40
I:I|*http:,l’,l’www.gowindowslive‘com,l’Messen... header[1].jpg .jpa URL 09/10§2009 23:43:26 12/15/2009 03:51:4I_IL|
4 3

[ 2] Iniciul - W

o deft_extra-1.0 | () DEFT-EXTRA vl....l # pre-search ||Q1ndex.dat Anal... |« L Ol 1933

llustracion T. 29 — Busqueda de URLs visitadas

Nos encontramos con informacion de interés, un registro en el portal

“ImgSrc.ru” con los siguientes datos:

E-mail de registro: “scarface1fisica@hotmail.com”

Usuario: scarfacel23

Fecha: 19-12-2009 - 21:27:47

ImgSrc.ur segun la descripcion que aparece es un hosting de albumes

de fotos.



dex.dat Analyzer ¥2.5 =]
File Edit Wiew Help

“ b . {3 = B Filertext contain |ImgSrn: |** jl T Filker ‘ fil xnutoErase...l |

Location IC:'l,Documents and SettingstAdministrador,Configuracion localiArchivos temporales de InternetContent. IES inde:x.dat j +| | X| R

Mame | FilzMame | FileType | Tvpe Created | Arcessed :I

|:| . http:jfimagsre.rufmaingjoinz. phpremail=s... joinz[1].htm JhErn LRL 01/01/1601 00:00:00 121192009 21:2?:47'

| http:,l',l'imgsrc.ru,l'main,l'joinZ.php?email=s... jain2[1]. htm Jhtm LRL 01f01/1601 00:00:00 12/19f2009 21:27:56

I:‘ *http:,l’,l’imgsrc.ru,l'images,l'nologo.gif nologo[ 1], gif .gif LRL 04/27/2006  16:36:00 1zf19f2000 21:30:33 _I

O http:,l',l'imgsrc.ru,l'main,l'login.php?n:l&J:n... login[1].htm .htm LRL 01011601 00:00:00 12119/2000 23:35:44

O http:,l',l'eS.imgsrc.ru,l'members,l'album_set... RELF

|:| http:ffimagsre.rufmainflogin.phpbl 1e4das REDR

I:‘ http:,l',l'eS.imgsrc.ru,l'members,l’index.php... index[1].htm .htm LRL 01/01/1601 00:00:00 12/19/2009 21:30:34

D *http:,l’,l’eS.imgsrc.ru,l'images,l'themes,l’main... RECR _ILI

1| | 3
vViewEnbry x|

“
Welcome to fast and completelv FREE web photo hosting search|all authors|FAQ|pvecknii

iMGSRC.RU registration, step 2
Please make sure vou entered vour email correctly, we will send vou password for the scatface123 account there.

Please check vour input:

desired login: scarface123
email: scarfacelfisica’@hotmail com

Your shiny brand new password will be sent to the email above.

llustracion T. 30 - Informacién de registro en el portal

Location
I “\Documents and Settings|AdministradorConfiguracicn locallarchivos temporales de Internet)Conkent, IESYWHKSEGS 1 join2[1]. htm

Address
I hktp: ffimgsrc. rufmain/joinz. phpremail=scarface 1 fisica@hotmail, com@login=scarfacel23

Diate

Date Created: 01§011601 00:00:00
Date Accessed: 12/19/2009 21:27:47

oK

llustracion T. 31 - Propiedades de archivos temporales



- 15]x]

B A\ccessData FTK Imager
Fle Yiew Mode Help

oo g ddE s mm OB [ee

[Evidence Tre 3¢ [File List |
B3 Administrador 2| Hame | sizs [ Type | Date Modified | =
. =+ Configuacién local [l Iogo_plair[1]. pra. Fieslack 1KB File Slack
- Application, O ats & master[1].css 19KB  Reguar File 20/12/2009 05,
= @g}l“”;:?":?”'a'es 9| & master[1].css. Fieslack 2KB File Slack w
é"@ E![r‘“eﬁl'g'; #media_icon_msghoard_ .. 1KB Regular File 19/12/2009 514, .,
) DPWOCM3S members[1].htm 11KE Regular File 20{12/2009 2:3... LI
) P57539R3 ;I
-2 WHKSEEE) -
) HoAVKTUZ ZABATAPT Your personal data:
-3 Datos ds promisma
) Historial Real name:
I T = - -
4 L Teno | » Email: scarface fisica@hotmail.com
(Customn Content Sources ® | Homepage
Evidence:File System|Path|File | Optians ICQ UIN
Birthdate: 0000-00-00
ﬂ User info

Examinar...
Sakayars

K |
new| | Edit | Bemove| Remove all] Create Image _l_l

Properties |Hex talue Inker... Custom Content... | [ 4] |
W.APHYSICALDRIVEQ/Partition 1 [3060ME]}{NONAME [NTFS][raot)/Documents and SettingsjAdministrador/Configuracin lacalfarchivos temporales | |[1

Save your personal info

llustracion T. 32 - Informacion obtenida con FTK Imager

Existen rastros de acceso a la cuenta y dominio antes descrito, en el
que se puede apreciar el contenido de un album llamado “Otra

Pendeja” y que contiene fotografias de tipo peddfilo.

B AccessData FTK Imager 2.9.0.1385 [_=5[=]
Eile Yiew Mode Help

8o g ddEs B0 EEERER R

|[Evidence Tree Bl Fi- List

b B

Ehﬁ Archivos temporales dlﬂ Mame | Size | Type | Date Modified |
-0 AntPhishing =) axts[5. bk, Filesiack: 3KE Fie Slack
£/ ConlentlES a akismet[1].cs5 KB Regular File 20/12/2009 2:0... =
g g?;éggg:ﬁ [ akismet{1].css. Fileslack, 4KB Fle Slack
]
g KWCHQT/SKEFEUE; [ album_edit[1].htm.Files... 3KE  File Slack
album_upload[1].htm 2KB Regular File 20f12/2009 2:3...
) Datas de programa
© Historia ) alburn_upload[1]htm.Fil... 3B File Slack
B Temp e atfozr 1.7 1KE  Reqular File 20/12/2009 4:3... =}
103 Cookies -
[#3) Datos de programa hy - . |
) Ertormo de red MGSRC RU Otra Pendeja Hello, scarfacel23
ntorno d rex — .
FHO Escritrio Your albums are here.
F-) Favoritos E -
1) IECompatCache hall
[ IETIAT ke d _ : . search|all
4 | L'J Back to albums index authors FAQ pveexmd
@ s[FAQ|pveckni
Custom Content Sources k3 \
Evidence:File System| Path|File |_Options

| il

new| | Edt | Remova| Remove 2l Greate mage
Froperties  |Hex Value Inter,., Custom Cuntant.‘.|— 2l | _>|J

{1 \PHYSICALDRIVED/Partition 1 [3080MB}{NONAME [NTFS]/[root]/Documents and Settings/Administrador/Configuracion localfarchivos temporales | |Nom|[— |

llustracién T. 33 - Album encontrado en el portal

0RIEC10:]




Se encontré que a este dlbum “otra pendeja” se subié una imagen

con el nombre de “sexy(1).jpg”

&, Index.dat Analyzer v2.5 =]
File Edit Yiew Help

“ H x () = [ Filter text cantain IImgSrc I** j YF“terl | j}l xP-utDErase...l

Location IC:'I,Documents and SettingstAdministrador Configuracian localiarchivas temporales de InkernetiContent, [ESiinde:x:. dat j #l =| X| RwY

Marme | FileMame | FileTvpe | Tvpe | Created | Accessed :l
D http:,l’,l’sS.imgsrc.ru,fs,fscarfacelZS,fﬁ,fl&S... 16307476MEE[1].jpa .ipa LURL 12/20/2009 04:39:41 0z/12/2011 2003842
O http:,l',l'sS.imgsrc.ru,l's,l'scarface123,|'4,l'163... 16307474TUI[1].jpg .ipg URL 12/20/2009 04:39:41 0zf12f2011 23342 2
A=t e T, L. e e e un [P
4| | _’l_l
£
-

na npocMotpa oTo B pesddiMe anb0oMa, HAOEMI Ha KapTHHEY BHIIY

_\_ame:lsexy {1).ipg CoxpaHnte |

delete this photo |
B ansfou: | Otra Pendsja j Mepenectn |

Promote your album using links below:

llustracion T. 34 - Foto subida al album

Lacation
I Ci\Documents and SettingsAdministrador Configuracion localArchivos temparales de Internet)Content JESYWHKSESS T pic_edit[1].htm

Address
I htkp: ffe3.imgsre.rufmembers/pic_edit, phprid=16307474&css=main

Date

Date Created: 01/0171601 00:00:00
Date Accessed: 12/19/2009 23:138:41

llustracion T. 35 - Propiedades de la foto



Otra entrada muestra otra imagen de Disney subida al mismo album

con el nombre de “lunar.jpg”.

8, Index.dat Analyzer v2.5
Eile Edit Wiew Help

H b x {3 = B Fitertext contain Ipic_edit I** jl T Filter ‘ ‘S}l x.ﬂutoErase...l |

Location IC:'l,Documents and Settings\Administrador, Configuracisn locallArchivos temporales de InternetiContent, [ES\index.dat j l#ll =-| X| R¥Y

.l.'.lttp T P ic_edit[1].htm 0 :
I:‘http:,l',l'eS.imgsrc.ru,l'members,l'pic_edit.p... pic_edit[1].htm .htm LRL 01011601 00:00:00 1zf19f2000 253641

< |
T x|

-

Ina npocuotpa doto B pessume ansbomMa, HAKEMI Ha EAPTHHEY BHITIY

Name: |IL|nar.jpg CoxpaHnte |

s -

delete this photo |

B ansbou: |Princesa j MepeHecTn |

Promote vour album using links helow:

i ¥

llustracion T. 36 -llustracion R. 37 Foto subida a un album

Con la herramienta FTKImager buscamos mas informacion que fue

enviada al subir la imagen “lunar.jpg”



M= E3

AccessData FTK Imager 2.9.0.1385
File Wiew Mode Help

aagcaddBa @ OB [RER R

[Evidence Tree + | |File: List =
EI@ Administrador ;I Mame | Size | Tvpe | Date Modified | ;l
E-3) Configuracidn local "\ alburn_edit[1]. htm 9KB Regular File 20/12/2009 2:3. . —
-3 Application Data &) alburn_edit[ 1] bt Files .. 4KB File Slack
E‘@ Archivos temporales de % alhorn aditl 7] ke avR  Damilar Fils 217 IPNNG 4.2 hd
@ AntiPhizhing ;I
=2 Content|ES _ : o
S Do Nudopmanusa 06 aabdoMe:
|3 PETSA9RA
ui‘l wHESERR] —
[+ HCOWEFLZ -
=2 A\ﬂIHEZIF'rincesa
-3 Datos de programa
-3 Historial Password:
SS - |scarface
E-) Temp I
--{[7) Cookies Comments: | only allow iIMGSRC RU registerad users with photos t
¥ ] p
#-C3) Datos de programa P .
) Ertoma de red - In section: | nudity
1 £2[E5 Conrilods | _bl_l Preword|pendedita que me envio sus fotos
([ iption): |[pensando gue ese lunar tenia cancer
Custom Conkent Sources # | l\descrlptlon). I_?E_- edede N
Evidence:File System|Path|File | Cptions —
Comma separated|
tags: e
Download whole = - ——
b Iunl-_-.- available for albums with 12+ photos
Jiiash
4 » ; .
I I —I Save album information
Newl Edit R_emovel Remawve &Ill Create Imagel
Properties |Hex ‘alue Inker... Custom Content. .. L I I _bl_l

1. APHYSICALDRIVED/Partition 1 [3060MB]NONAME [NTFS]{[rootliDocuments and Settings/administradariConfiguracidn localfarchivos temporales | |um|[ |

llustracion T. 38 - Datos del album subido al portal

Uno de los principales datos que encontramos es un password
“scarface” que puede ser utilizado para acceder a los albumes, de la

misma manera obtenemos el nombre de un album “Princesa”.

En la descripcion del album se encuentra un texto sospechoso de
interés para la investigacion, se puede leer que alguien envié fotos

bajo el engafio de una enfermedad.



Podemos ver que el usuario “Scarface” ha tenido acceso a su cuenta
de Hotmail “scarface1fisica@hotmail.com”, podemos observar que
tiene un contacto “preciosa.natalia@hotmail.com”, en el cual
podemos notar cambios en su estado referenciando su afinidad con la
pelicula High School Musical, recordando que el usuario “Scarface”

posee varias fotos de esta pelicula en su ordenador.

&, Index.dat Analyzer v2.5 [-[5]x]
Flle Edt View Help

H W X @ = 8 Feettonan [ [%r ] [Fier |2| xnutnEraseml |

Location [ C:\Documents and Setings|Administrador Canfiguracion locallArchivs temporales de InternetyContent. [EStinder, dat =]+ x| rRw
[ FleMame [ FleType [ Type | Created [ Accessed | -
e hitpj) . 1.3028.... Tod: . .55 URL 11/03/2009 20:53:22 12/19/2009 21:28:53
B blu1 46 J [1].htm him URL (01 121 2: o
viewentey =l
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llustracion T. 39 - Datos encontrados en cuenta de correo hotmail
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llustracion T. 40 - Propiedades del archivo temporal



Podemos determinar que con la cuenta de Hotmail y el usuario
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llustracion T. 41 - Index data analyzer, registro en el portal
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llustracion T. 42 — Index Data Analyzer, detalles de imagenes

Al momento de registrarse en ese portal se envié un correo con el
usuario y contrasena, las cuales obtuvimos del correo de confirmacion

de registro.
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llustracion T. 43 - Datos en correo de hotmail

Referenciamos que el usuario recolecta mucha informacion
fotografias de artistas juveniles y caricaturas infantiles.
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llustracion T. 44 - Busqueda de imagenes



Ha realizado busquedas de imagenes de la pelicula “High School
Musical”, noticias, videos y demas informacion sobre esta y otras

series infantiles y juveniles.
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llustracion T. 45 - Busqueda en la web contenido infantil
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llustracion T. 48 - Busqueda en la web contenido infantil
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6.7.Historial de mensajeria instantanea MSN

Se busca informacion y rastros dejados de conversaciones con la

aplicacion de mensajeria instantanea MSN.

6.8.Archivos fisicos en el disco duro

La cuenta “scarface1fisica@hotmail.com” se encuentra en la
carpeta por defecto de Microsoft Messenger. NO se encuentran
ningln log de conversaciones guardadas ni archivos recibidos

durante las mismas.
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En la ruta:

‘DocumentsandSettings\Administrador\Temp\MessengerCache”,
gue es la carpeta donde se almacenan archivos temporales de la
aplicacion MSN, se encontraron imagenes de contenido pedofilo que

son recibidas a través de esta aplicacion.
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6.9.Rastros en Cluster no Asignados
Ahora que determinamos que se han mantenido conversaciones por
la aplicacion Messenger y ya que no existen logs de estas, vamos a
profundizar en la busqueda por los cluster del disco duro filtrando la
busqueda con la palabra clave “<message” porque es el formato

utilizado en la estructura de las conversaciones del MSN.
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[Evidence Tree ¢ | File List #
B MWAPHYSICALDRIVED Name | Size | Type | Dats Modified |

£l Partition 1 [3050ME] [C[orphan] 0KE Folder (Flacehal...
¢ E-TE NONAME [NTFS] [Chlract] 1KE Directory 16/02/2011 4:3...
2 [roat] [C[unallocated space] OKE  Unallocated Sp...
2 Lnallocated space] = backup boat sector LKE  Filasystem Met,.,

i) [orphan) = )
-8 Unpattitioned Space [basic dish file system slack 4KE  Filesystem Slack

1a99a800 (65 73 3C 2F 54 65 75 74-3E 3C 2F 4D 65 73 73 6l |es</Textr</Mesza ﬂ

1af%3ad10 3 < ii5 Date
‘I I_’I 1a99a820 (3D 22 31 39 2F 31 32 2ZF-32 30 30 39 22 20 54 69 |="19/12/72009™ Ti

1a99a830 (6D 65 3D 22 3Z 31 3& 31-36 3& 30 34 ZZ Z0 44 6l me="ZzZ1:16:04" Da [
Custom Content Sources ><| 1a99a840 (74 65 54 69 6D 65 30 22-32 30 30 39 2D 31 32 2D |teTime="2009-12-
Evidence;Fils System|Path|Fie 1a99af50 |32 30 54 30 32 3 31 36-34 30 34 2E 31 34 35 5A|20T02:16:04.145Z

l1a%%a860 |22 20 53 65 73 73 69 6F-6E 49 44 3D 22 32 22 3E|" SessionID="2">
1a99a870 |3C 46 72 6F 6D 3E 3C 55-73 65 72 20 46 72 69 65 |<From»<User Frie
1a%%a580 |6E 64 6C 79 4E 61 6D 65-3D Z2 53 63 61 72 66 61 |ndlyName="3carfa
1a99a890 |63 65 22 2F 3E 3C ZF 46-72 6F 6D 3E 3C 54 6F 3E |ce" /< /From-<Tox
laf%3%afal |3C 55 73 65 72 20 46 72-69 65 6E 64 6C 79 4E 6l |<eet R d e e
1a99abbl0 | 6D 65 3D 22 4E 61 74 6l-6C 69 gl 22 2F 3E 3C ZF |mg="Natalia"/ =</
1a%9afc0 |54 6F 3E 3C 54 65 78 74-20 53 74 79 6L 65 3D 22 |Tg-<Text Style="
1a%%a5d0 |66 6F 6E 74 2@ 66 61 6D-6% 6C 7% 34 53 65 67 6F |font-family:Sedqo
1a%9a8e0 |65 20 55 49 3B 20 63 6F-6C 6F 72 34 23 30 30 30|e UIL; color:#000

1| I _PI 1a%9a5£0 |30 30 30 3B 20 22 3E 70-75 65 64 65 6E 20 73 65|000; ">pueden se
m I 1a99a900 (72 20 70 65 &6C 69 67 72-6F 73 6F 3C ZF 54 65 78 |r peligroso</Tex
M'3""| Edi | Pemoye A | C% 112994910 |74 3E 3C ZF 4D 65 73 73-61 67 65 3E 3C 4D 65 73| tr</Messages<les =
Properties |Hex Walue,.. Cuskom C... |Se| skart = 446277651, len = 8; clus = 108954; log sec = §71636; phy sec = 871692
Far Help, press F1 :ll:l

Conversaciones entre usuario “Scarface” y “Natalia”. Se le piden
fotografias de ella con la excusa de que tiene lunares que podrian
ser cancerigeno, segun la apreciacion del usuario Scarface. “Natalia”

responde con temor y envia las fotos solicitadas.
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=8 NONAME [NTFS] [[roat] 1KE Directory 16/02{2011 4:3..,
i [fUUtlll 4 ) [unallocated space] 0KE Unallocated Sp...
3 {unah oc:]ate space] backup boot sectar 1 KB Filesystam Met...
arphan = !
" o fil tem slack 4KE Filesystem Slack
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1a%%hell |30 54 30 32 34 32 31 34-34 31 2E 36 33 30 54 22 |0T0Z:Z1:41.63027
I_’I 1a%%hei0 |20 53 65 73 73 69 6F 6E-49 44 3D Z2 32 22 3E 3C| JegzionlD="2"

1

1a9%be30 |46 72 6F 6D 3E 3C 55 73-65 72 20 46 72 69 65 6E |Rrom=<User Frien r
Custor Content Sources ><| 1a%99%bedl |64 6C 79 4E 6l 6D 65 3D-22 4E 61 74 61 6C 69 6l |JlyName="Natalia
Evidence:File Swstem|Path|File 1a9%be50 |22 2F 3E 3C 2F 46 72 6F-6D 3E 3C 54 6F 3E 3C 55" E Tzl

1a99hetn |73 65 72 20 46 72 69 G5-6E 64 6C 79 4E 61 6D 65 |ser FriendlyName
1a99heT0 3D ZZ 53 63 61 72 66 G6l-63 65 22 2F 3E 3C ZF 54 |="Scarface” /></T
1a99%hes0 |6F 3E 3C 54 65 78 74 20-53 74 79 6C 65 3D 22 66 |or<Text Style="f
1a99hedn |6F 6E 74 2D 66 61 6D 69-6C 79 3A 53 65 67 6F 65 |ont-family:Segoe
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1a99beb0 |30 30 3B 20 22 3E 65 73-70 65 72 61 20 74 65 20 |00; “>espera te
1a9%hec |60 &1 73 20 6D 61 6E 64-6F 3C 2F 54 65 78 74 3E |las mando</Text>
1a9%hed0 |3C ZF 4D 65 73 73 61 67-65 3E 3C 4D 65 73 73 6l |</Message»<Messa
1a9%heen |67 65 20 44 61 74 65 3D-22 31 39 2F 31 32 2F 32 |ge Date="19/12/2
»| | 1ag9hefn |30 30 39 22 20 54 69 ED-65 3D 22 32 31 34 32 33 009" Time="21:23
1a99hf00 |34 30 38 22 20 44 61 T4-65 54 69 6D 65 3D 22 32 |:08" DateTime="2
Painme ﬁ”lE 1a99b£10 |30 30 39 2D 31 32 2D 32-30 54 30 32 34 32 33 34 |009-12-20T0Z:23: H

TR 2

Propetties |Hex Walue. .. Custom C... kursor pos = 446282046; clus = 108955; log sec = 871644 phy sec = 871700

For Help, press F1 I:l l:l

Conversaciones entre usuario “Scarface” y “Camila”. mantienen
conversaciones inapropiadas por parte del usuario “Scarface” a las
que “Camila” responde con desagrado, se producen amenazas hacia
“Camila” si no vuelve a conectarse “Scarface” publicara fotos de ella.
“Scarface” ha averiguado informacién de “Camila” como facebook,

correo, eftc.



essData FTK Imager 2.9.0.1385

Wieww Mode Help

L R = R = l mlSI0OBE B w»®

[Evidence Tree < | [File Lisk X
B WAPHYSICALDRIVED Mame | Size | Type | Date Modified |
=)l Partition 1 [3060MB] |1 [orphan] OKE Folder (Placehal...
E-18 NONAME [NTFS] [CIlroot] LKE Directary 16/02/2011 4:3...
= [rootl]l 4 | [unallocated space] 0KE Unallocated Sp...
3 {unahoc]ate space] backup baoot sector 1KE Filesystem Met...
------ arphan = )
I8 Unpartiioned Space [basic dis Flle swstem slack 4KB Filesystem Slack
62724760 |2F 46 72 6F 6D 3E 3C 54-6F 3E 3C 55 73 65 72 20 | /Frome<To><User ;I

GZ72d770 |46 72 69 65 6E 64 6C 79-4E 61 6D 65 3D ZZ 43 61 |FriendlyName="Ca
Iﬂ Ga272d7E0 |60 69 6C 6l 22 ZF 3E 3C-2F 54 6F 3E 3C 54 65 78 |mila" /< /Tox<Tex

4
I 62724790 |74 20 53 74 79 6C 65 3D-22 66 6F 6E 74 2D 66 6l |t Style="font-fa

Custom Content Sources ><| 6272d7al 6D 69 6C 79 34 53 65 67-6F 65 Z0 55 49 3B 20 63 |mily:Segoe UL; c
Evidence:File Swskem|Path|File 6272d7b0 [6F 6C 6F 72 34 23 30 30-30 30 30 30 3B 20 Z2 SE |olor:#000000; "

G272d47c0 |70 61 72 61 20 71 75 65-20 6D 65 20 68 61 67 6l|para cque me haga
6272d7d0 |73 20 61 6C 67 75 gE 61-73 Z0 63 oF 73 69 74 6ly|s algunas cosita
G272d7e0 |73 20 71 75 65 20 71 75-69 65 72 6F 20 76 65 7F|= que dquiero wver
62724720 |30 2F 54 65 78 74 3E 3C-2F 4D 65 73 73 61 67 64|</Text></Message —
62724500 |3E 3C 4D 65 73 73 6l 67-65 Z0 44 61 Y4 65 3@
62724810 |31 39 2F 31 32 ZF 32 30-30 39 22 20 54 69 6D 65 |19/12/2009" Time
B272d820 (3D 22 32 33 3A 31 32 3A-35 34 22 20 44 61 74 65 (="23:12:54" Date
62724530 |54 69 6D 65 3D 22 32 30-30 39 ZD 31 32 ZD 32 30 |Time="Z2009-1Z-20
627245840 |54 30 34 34 31 32 34 35-34 ZE 30 35 31 54 22 20 |T04:12: 54,0512

0 | v| | 62724850 |53 65 73 73 69 6F 6E 49-44 30 22 31 22 3E 3C 46 |SessionID="1"><F
. | 62724860 [72 6F 6D 3E 3C 55 73 65-72 20 46 72 69 65 6E 64 |rom»<User Friend
N'3W| E 'tl HEMOVER | 5151 62724870 |60 79 4E 61 6D 65 3D 22-43 6L 6D 89 6C 61 22 2F | LyName="Canila"/ =

Properties |Hex Yalue, .. Cuskom C... |Se| start = 1651692201, len = §; clus = 403245; log sec = 3225961; phy sec = 3226017
For Help, press F1
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6.10. Otros datos obtenidos del disco duro
En la ruta “C:\Documents and Settings\Administrador\Mis
documentos\Mi musica” encontramos un archivo de audio de

extension mp3 y que trata del desprecio a las mujeres.

Archivo Wer FEavoritos  Herramientas  Awuda | f,'
dntrés - J - ? ‘ /._ )] Blsqueda Carpetas mv
Diregciénl - C:\Documents and Settings!AdministradariMis documentosiMi milsica j a Ir

b Reproducir tado

@ Comprar misica en linea

Tareas de archivo y carpeta #*

| Cambiar nombre a este
archivo

& Mover este archivo

D Copiar este archivo

() Enwiar este archivo por correo
electrdnica

¥ Eliminar este archivo




Los archivos encontrados en la ruta

“C:\Documents and

Settings\Administrador\Mis documentos\Mis imagenes” son una

imagen de “High School Musical” y otra llamada “Scarface” con

contenido ADS detallado anteriormente.

Archive  Edicidn  Yer  Favaoritos  Hetramientas  Avuda

& Mis imagenes =1 I

[/
e

Gntrés - J - tr Elv

/. ) Bisqueda Carpetas

Direccion I-\-t CiDocuments and SettingstAdministradoriMis documentosiMis imagenes

jalr

c Tareas de imagenes

‘;"I' ‘er como una presentacion

@ Pedir copias fokograficas en
linea

Ly Tmprimie imagenes high-s1.jpg Scarface.jpg

Tareas de archivo y carpeta #*

J Crear nueva carpeta
@ Publicar esta carpeta en Web —
.-;:,’ Compartir esta carpeta

Otros sitios S

Mic_deirnenbos LI

En los archivos recientes podemos ver imagenes cuya ruta de

acceso es la unidad “Z” y en otros casos la carpeta “Mis

imagenes”, si bien las mismas han sido eliminadas ya que

actualmente no se encuentran en la carpeta indicada.

Podemos notar que existe una unidad “Z” montada a la que no

es posible acceder de manera convencional.



& Documentos recientes

_E[x]

frchivo  EdicSn  Yer Favortos Heramientas Ayuda | g
)z - ) - ¥ ‘ ) misqueds Carpetas ‘ [~
Direceidn [« C:{Documents and Settings\administradoriRecente =B
. " Histarial =
Tareasde archivo y carpeta A e direct
§ 4 @/ 1KE
] Maver este archiva
™ Copiar este archivo Trfantiew Irfaniview_Wallnaper.bmp
&) Publicar este archivo en Web E/ ’:‘gsu diecta ;EK‘:ESU directo
() Enviar este archivo por corren
electrénica La verdad.mp3 e lista.bxt
. Eliminar sste archiva Arceso diretio | Acceso direct
1KE FlLo te
tros sitios P lunar jpg Hi misica
Arce dire Accesa directo
< Administrador 1 E/ e
< Mis documentos Mis imgen b palsbratxt
Documentos compartidos AR, Acceso direct ] Acceso directo
- s B,. 1KB 7 1KE
B3 mirc —
& Mis sitios de red pijamadal.ipg pijamadaZ. gt
Acceso dire Accesa directo
1KE 1KB
Dlidloc ¥ pijamada3.jpg . preciosa.natalis3867614105, xml =
Acceso directo 7| occocn directo
1KE 2KB
scarface.ipg sexy (1).4p
Acceso direct Accesa directo
1KB 1KB
al  sev @ YAl sev @) =

7. Descripcion del hallazgo

Ahora describimos todos los datos obtenidos y enlazamos aquellas cosas

gue no fueron cubiertas desde el principio como contrasefias, etc.

7.1.Alternate Data Stream

Anteriormente se encontr6 un fichero oculto en el
“Scarface.jpg” el cual es la aplicacion “Steganos LockNote. Al
ejecutar esta aplicacion solicita una contrasefia para acceder a los

datos cifrados, para esto probamos con las diferentes palabras claves

encontradas durante la investigacion.

Scarface: Nombre de usuario del computador

scarfacel23: Usuario de registro en el portal ImgSrc.ru

princesa: Nombre de &lbum

scarface: Password para acceso a los albumes

JOFVB779: Password del portal ImgSrc.ru



Obtuvimos “scarface123” como password valida.

Please enter the password required ko open this dacument.
Password: | eesessssses
Descifrado
,TI Cancel

[ salida - steganos LockNote

M[=] B3
File Edit Help
http: Adingsro.ru/ ;I
Srcarfacel9d0
JOFVETTA
i
y
Al descifrar los datos obtuvimos la url,

usuario y password
pertenecientes al portal “ImgSrc.ur” que alberga los albumes de

fotografias descritos anteriormente.

7.2.Volumen cifrado con TrueCrypt

Ejecutamos la aplicacién TrueCrypt encontrada en el equipo en la ruta

“WINDOWS\$NtUninstallKB954155 WM9$\spuninst” ya que no se

encuentra instalado en la carpeta por defecto sino que esa ruta fue



modificada por una no convencional con la intencién de mantenerlo

oculto.

ﬁ TrueCrypt M=

Wolumes  System  Kewfiles Tools  Settings Help Homepage

Drive | Wolume | Sizel Encryption algorithm | Type |ﬂ
S
e
S O
P
S
W R
S 51
S T
S L
'
S W
i
a1
a7 2

Create Yolume | ‘olume Properties. .. | iWipe Cache |

Wolume

E I C:iDocuments and Settings|Administrador{Favoritosifavorite j Seleck File,.. |

W Mever save history |

‘olume Tools. ..

Select Device. .. I

||, ..................... M Dunt ...................... I‘ ‘ &utD_Mount —— H ‘ Dlgmount al ” ‘ Eﬁlt H

Cargamos el volumen “favoritos”, encontrado anteriormente como
posible volumen de datos cifrado, y lo montamos en la unidad “Z”
gue es la unidad encontrada en los archivos recientes del ordenador.
Para esto necesitamos una contrasefia, para lo cual probamos
nuevamente con las palabras claves encontradas durante la

investigacion, dando como password valida “Scarface”

Enter password for C5\Documents and Settings®, Administrado..." favorito

Password: I Scarface Ol I
[ Cache passwords and kevfiles in memaory Cancel |

[~ Use kevfiles kexfiles. .. | Mount Cptions. .. |




E TrueCrypt M= =

Yolumes System  kewfiles Tools Settings Help Homepage

Crive | Yolume | Size| Encryption algorithm | Type |:|

a1
e
e D
e
)
R
=1
S T:
e
et
S
e

Create Yolume | Yolurme Propetties. .. | Wipe Cache |

—Volume
I Ci\Documents and Sektings) AdministradoriFavoritasifavarite j Select File. .. |
¥ Mewver save histary:
Yolume Tools,.. | Select Device. .. |
Dismaunt Auko-Mount Devices Dismaunt Al Exit

Al montar la unidad “z” se localizan las imagenes de contenido peddfilo

expuestas ante riormente.
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prchivo  Edicion  Wer  Faworitos  Herramienktas  Ayuda | 1
J Atras - J e ? | /.. ) Eidsqueda Carpetas | Elv

Direccion I,_ ES] j Ir

O . = > i r ) <

isco local (

Tareas de imagenes i L
- A
1"[ Wer comao una presentacion L F
l'_) Pedir copias fotograficas en w:'
o] ‘. r
linea S >’ -
) Imprimir esta imagen lunar.jpg piiamadal.jpg pliamadaz. gif pijamada3.jpg
:j\ Configurar como fondo del
escritorio
F
b
Tareas de archivo y carpeta # b’ [ -
qﬂ Cambiar nombre a este
archiva g S
sy Maver este archiva sexy (21.pg sexy (31.pg sexy (41.jpg

D Copiar este archivo
&3 Publicar este archiva en web

() Enwiar este archiva por correo
electrinico

¢ Eliminar este archivo

»

Dtros sitios

B3 mipc —

@ Mis imgenes

sexy (S)ipg sexy (6),jpg

& Mis sitios de red

=l
La hora y fecha de cada imagen esta relacionada con las conversaciones a

través del MSN entre “Scarface” y las posibles victimas.

lo [_[=]x .
Archiva  Edicidn  Yer Favoritos  Herramientas  Ayuda | :,'
J fbrds - \_) - ? /.. ) Buisqueda Carpetas | Elv
Direccin I,_ Z j Ir
_Mombre + | Tamario | Tipa —Liadaa-dawadt&aaaa I
o e X ez [unar jpg 129KE  IrfanView JPG File 19/12/2009 21:19
X k- pijamadal . jpg 92 KB IrfanView JPG File 02}12{2000 20:50
T;l ‘er como una presentacion X ez pijamadaz. gif 14 KB IrfanView GIF File 02/12{2000 20:50
rﬂ Pedir copias Fotograficas en inea X - pijamada3. jpg g4 KB Irfanview JPG File 02}12{2000 20:50
- A X e sy (1).pg Z6 KB Irfanview JPG File 19/12j2009 23:11
‘b Imprimir imagenes
X e sy (2).9pg 34 KB Irfanview JPG File 19/12j2009 23:11
X b sy (3).3pg 175 KB IrfanWiew JPG File 19/12}2009 23:11
Tareas de archivo ¥ carpeta % B sy (40,900 106 KB Irfanview JPG File 19/12/2009 23:11
B sy (5).9pg Z25KB  Irfanview JPG File 19/12/2009 23:11
J Crear nueva carpeta N sexcy (6).9pa 184 KB Irfan¥iew PG File 19/12{2009 23:11
@ Publicar esta carpeta en Web
,-;:,7 Compartir esta carpeta

»

DOtros sitios

B3 mipc
= Mis imbgenes

& Mis sitios de red

Detalles ¥



7.3.Portal ImgSrv.ru

Ubicamos en el browser la url

http://imgsrc.ru/main/user.php?user=scarfacel23 y encontramos
dos albumes de imagenes protegidos por contrasefia con los nombres

“Princesa” y “Otra Pendeja”.

¥} iMGSRC.RU albums of SCARFACE123 - Mozilla Firefox

Archivo  Editar Wer Historiall Marcadores  Herramientas  Avuda

i; - c A et I |http:,l',l'imgsrc.ru,l'main,l'user.php?user=scarface123&nc=12980810?8 D‘]i? - I-‘l'|Google ,

|2 Mas visitados |_1'] Comenzar a usar Fire... & Ulkimas noticias

J iMGSRLC.RU albums of SCARFACE123 lTl
iMGSRC.RU Albums of SCARFACE123 login, upload your
photos!

joir free | search | rore
nsers | FAQ | pyockmi

Ernail: hidden, contact +ia corrments
Registered on: 2009-12-20

Albums of scarface123 (2) ) © snare

photos  insection & ¥ pageviews® comom modified 4 ¥

(hide alburn presdews)
4 nudity O-+155 0 2009-12-20 053635

Princesa (password protected) |

ﬂom Fendeja (password protected) | 5 nudity 0+61 0 2009-12-2007:39:41

| Terminado

Accedemos al album “Princesa” y ponemos como contrasefia “scarface”.



login, upload your:

iMGSRC.RU Princesa
photos!

join free | search | rore
mnte photos from scarface 123 users | FAC | pyoexmit

BTk onamer has protected his work from unanthornzed access|
Please enter alnr's passwiord (hint: ask scarfacel 23 for it):

¥) iIMGSRLC.RU Princesa on scarface123.iMGSREC.RU, lunar.jpg - Mozilla Firefox

Archivo  Editar Wer Historill Marcadores  Herramientas  Avuda

is - c A et I |http:,l',l'imgsrc.ru,l'scarfacel23,|'163ﬂ?291.html 7o I-"'|Google ).'

IEI M&s visitados |j Caomenzar a usar Fire... & Ulkimas noticias

J iMGSRC.RU Princesa on scarfacel23.... | ==

é,_:' {Desea que Firefox recuerde esta contrasefia en imgsre.ru? Recardar Munca para eske sitio Ahara no |

joir free | search | raore

)
k4
e 8

raore photos frow scarface] 23 users | FAQ | pycexmit
™ &
& -
< 2 Sk
N ]ﬁ“ '
& -‘)’ = o
i all dteages on ohe Page
)'.‘" *“
> f;b '
_—
¥
N =
Terminado

Al acceder a este album encontramos 4 fotos de contenido pedofilo.

Accedemos al otro album encontrado en el sitio llamado “Otra
Pendeja” con la misma clave “scarface” en el que encontramos 5 fotos

de contenido peddfilo.



) iMGSRC.RU Otra Pendeja on scarfacel23.iMGSRC.RU, sexy (1).jpg - Mozilla Firefox

Archivo  Editar VYer Historial Marcadores  Herramientas  Ayuda

- C X i I | hittp: fimgsre. rufscarface 12316307474, hitml b I"l - | Google el
2| Mas visitados |j Comenzar a usar Fire... = | Ultimas noticias
J iMGSRLC.RU Dtra Pendeja on scarface...| -+~ F
éf' iDesea que Firefox recuerde esta contrasefia en imgsrc.ru? Recordar MNunca para eske sitio Ahora no | ﬁ
o - I
join free | search | more
rore photos from scarface 1 23 m
nsers | FAQ | pyeexmit
e
-« i >
-
L)
L]
=
Terminado

7.4.Conversaciones recuperadas de la aplicaciéon Messenger

Se puede establecer rastros de conversaciones mantenidas entre el
sospechoso y dos victimas por medio de Messenger, al no contar con
los log de conversaciones, se procedio a realizar un analisis al archivo

pageFile.sys en busca de rastros de conversaciones

Se encontraron fragmentos de conversaciones mantenidas con dos

contactos “Camila” y “Natalia”:



El sospechoso mantienen una conversacion con una de sus victimas
el usuario Camila, la conversacién es en un tono amenazante por
parte del sospechoso a su victima, en la cual le informa que ha
averiguado informacion personal y la amenaza con enviarles unas
fotos a los contactos de la victima si es que ella no vuelve a
conectarse y hacer lo que €l le indique, se pudo obtener fragmentos

de la conversacion como se indica a continuacion:

La fecha de la conversacion: 19-12-2009 Hora inicio: 23:04:07 Hora

fin: 23:12:29

@Y AccessData FTK Imager 2.9.0.1385 [_ =]
iew  Mode  Help

o 5 g B & . Bl %l R -
[Evidence Tree | |File List =
=66 "\ SPHYSICALDRIVED Mame | size | Type |_pate Modified |
El-ssl Partition 1 [3060ME] IC=) [orphan] OKB Faolder (Placehol...
=-[8 NOMAME [NTFS] I3 [root] 1KB Directory 16/02/2011 4:3...
= [’°°t|1| . |5 [unallocated space] OKE Unallocated Sp...
H ﬁ {“”ah'jslale space] [=| backup boat sactar 1KE Filesystem Met..,
: : arphan
411 Unpertitionod Space [hasio dis [ file system slack 4KB Filesystem Slack
6272d760 |ZF 46 72 6F 6D 3E 3C 54-6F 3E 3C 55 73 65 72 20 | /Frow»><To><User _:J
B272d770 |46 72 69 65 6E 64 6C 79-4E 61 6D 65 3D 22 43 6l |FriendlyMName="Ca
‘I I JJ 6272d780 |6l 69 &C 61 22 ZF 3E 3C-2F 54 &6F 3E 3C 54 65 78 lmila™/>< To><Tex
£272d790 |74 20 53 74 79 &C &5 3D-22 66 6F 6E 74 2D 66 61 |t Style="font-fa
Custorn Content Sources Xl 6272d7al 6D &9 &C 79 34 53 65 &7-6F 65 Z0 55 49 3B 20 63 mily:Segoe UIL: c
Evidence:File System|Path|Fils £272d7h0 [6F 6C 6F 72 3A 23 30 30-30 30 30 30 3B 20 22 3E [olor:#000000; ">

g272d7c0 |70 &1 TZ 61 Z0 71 75 &5-Z0 6D &5 Z0 65 &1 67 6l |para que me haga
6272d7d0 |73 20 61 6C 67 75 6E 61-73 20 63 6F 73 62 74 6l |5 alcunas cosita
g272d7e0 |73 20 71 75 65 20 71 75-69 65 72 6F 20 76 65 TZ |3 fue gquiero wer
|5272a7z0 [3c 2F 54 65 78 74 3E 3C-2F 4D 65 73 73 61 57 65 |</Texti</Message —
6272d800 |3E 3C 4D 65 73 73 61 67-65 zZ0 44 61 74 65 3D Z2 |[»<Message Date="
5272d810 |31 39 ZF 31 32 2F 32 30-30 39 22 Z0 54 69 6D 65 (19712720097 Time
B6272d820 |3 22 32 33 3A 31 32 3A-35 34 22 Z0 44 61 74 65 ([="23:12:54" Date
6272dB30 |54 69 6D 65 3D 22 32 30-30 39 ZD 31 32 2ZD 32 30 TZ009-12-20

6272d840 |54 30 34 34 31 32 34 35-34 ZE 30 35 31 54 22 Z0 3 $54.0512"
1| I JJ BZT72d850 |53 65 73 73 63 6F 6E 49-44 3D 22 31 22 3E 3C 46 |SessionID="1">«<F
” I BZ72d860 |72 6F 6D 3E 3C 55 73 65-72 20 46 72 69 65 6E 64 | romx«<TUser Friend
NE""I Ecfit I femove A1) C12 | s27za570 |60 79 4E 61 6D 65 3D 22-43 61 6D 69 6C 61 22 2F | lyName="Cawila"/ =
Properties |Hex walue... Custom ... be\ start = 1651692201, len = 8; clus = 403245; log sec = 3225961; phy sec = 3226017

La fecha de la conversacion: 19-12-2009 Hora inicio: 23:10:51 Hora

fin: 23:13:54



Y accessData FTK Imager 2.9.0.1385 | _ 2] =]
File  Yiew Mode
agoagd- Be mm A D@ R e,
|Evidence Tree # | |Fi|e List kS
-6 W APHYSICALDRIVED Hame | size | Type | Date Madified |
Partition 1 [3060ME] | [orphan] 0KE Folder (Placehal...
L2 NONAME [NTFS] Chlroat] 1KB Directary 16/02/2011 4:3..,
g [TUDtlll y | [unallocated space] 0KE Unallocated Sp...
3 {unahoc:]ate space] backup boot sector 1KE Filesystem Met..,
o] orphan = ’
H . . fil k lack. 4KE  Fil tem Slack
#-18 Unpartitioned Space [basic dish 18 sysiem Siad fesystem Jad
GZ72d980 |61 6D 65 3D ZE 53 63 61-72 66 61 63 65 ZZ ZF 3E |ame="Scarface”/> ;I
G272d990 |3C ZF 46 72 6F 6D 3E 3C-54 6F 3E 3C 55 73 65 72 [</From»<Tor<{User
‘I I_’I 6272d%a0 |20 46 72 69 65 6E 64 6C-79 4E 61 6D 65 3D 22 43| FriendlyName="C
6272d9b0 (61 6D 69 6C 61 22 ZF 3E-3C 2ZF 54 6F 3E 3C 54 65 |amila™ /=< /Tox=<{Te
Custom Conkent Sources Xl G272d9c0 |78 74 20 53 74 79 6C 65-3D ZZ 66 6F 6E 74 ZD 66 [xt Style="font-f
e p————— 62724940 |61 6D 69 &C 79 3A 53 65-67 6F 65 20 55 49 3B 20 |awily:Segoe UL;
6272d%e0 |63 6F 6C 6F 72 34 23 30-30 30 30 30 30 3B 20 22 |color:g000000; ™
| 6272d3E0 | 3E 73 69 20 6E 6F 20 74-65 20 76 75 63 6C 76 65|>s51 no te wuelve
6272dal0 |73 20 61 20 63 6F 6E 65-63 74 61 72 20 65 6E 20 |5 a conectar en
6272dal0 |33 20 64 69 61 73 ZC Z0-6C 65 20 65 6E 76 69 6F |3 dias, le envio [l
6272daz0 |20 74 6F 64 61 73 20 6C-61 73 20 66 6F 74 6F 73| todas las fotos
6272da30 |20 61 20 74 6F 64 6F 73-20 74 75 73 Z0 63 6F 6E| a todos tus con
6272dad0 |74 61 63 74 6F 73 Z0 64-65 6C 20 6D 65 73 73 65 |tactos del messe
6272das0 |6E 67 65 72 Z0 79 Z0 66-61 63 65 62 6F 6F 6B 3C |nger ¥ facebook<
6272dat0 |2F 54 65 75 74 3E 3C EF-4D 65 73 73 61 67 65 3E | /Textr</Message>
<| I _’I 6272da70 |3C 4D 65 73 73 61 67 65-20 44 61 74 65 3D 22 31 [<Message Date="1
” I 6272dag0 |39 ZF 31 32 ZF 32 30 30-39 ZZ 20 54 69 6D 65 3D (9/12/2009" Tine=
NEW| Edit | Rem”"eﬂl S2 | 6272da00 (22 32 33 34 31 33 34 34-30 22 20 44 61 74 65 54|723:13:407 DareT ~
Properties |Hex Walue, .. Custom C... kursor pos = 1651693584; clus = 403245; log sec = 3225964; phy sec = 3226020
For Help, press F1 I:ll:l

El sospechoso mantuvo conversaciones con la usuario Natalia en la
cual el sospechoso le solicitaba unas fotos a la victima con la excusa
de ver unos lunares que podrian ser cancerigenos, ya que él le indica
a la victima que conoce de este tipo de enfermedades, ante lo cual la
victima accede a enviarles la fotos para que le dé su opinion. Se

encontraron fragmentos de esta conversacion los cuales se indica a

continuacion:

La fecha de la conversacion: 19-12-2009 Hora inicio: 21:16:04 Hora

fin: 21:17:04



(e = R i

[File List x|

Name [ size [ Type | Date Modiied | |

« [orphan] KD Folder (Placehol.. =
5 )

1a99a33 [22 32 31 3A 31 36 3A 30 34 22 20 44 61 74 65 54 69 6D 65 3D 2z 32 30 30 39 2D 31 32 2D 32 30 54 30 32 A 31 36|"21:16:04" DareTime="2009-12-20T0Z:16
14990858 [3A 30 34 2E 31 34 35 SA 22 20 53 65 73 73 69 6F 6E 49 44 3D 22 32 22 3E 3C 46 72 6F 6D 3E 3C §5 73 65 72 20 46|:04.1452" SesaionID-"2"><Froms<User F
1a99087d 72 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 53 63 61 72 66 61 63 65 22 2F 3E 3C 2F 46 72 6F 6D 3E 3C 54 6F 3E 3C 55| riendlyName="SCarface"/»</Fromr<Tor<U
la99asaz [73 65 72 20 46 72 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 4E 61 74 61 6C 69 61 22 ZF 3E 3C 2F 54 6F 3E 3C 54 65 78 |ser FriendlyName="Natalia"/></To><Tex
1a99a8c7 [74 20 53 74 79 6C 65 3D 22 66 6F 6E 74 2D 66 61 6D 69 6C 79 A 53 65 67 6F 65 20 55 49 OB 20 63 6F 6C 6F 72 3A|t Style="font-family:Segoe UI; color

lag9agec [23 30 30 30 30 30 30 3B 20 22 3E 70 75 65 64 65 6E 20 73 €5 72 20 70 65 6C 69 67 72 6F 73 6F 3C 2F S4 65 78 74|#000000; “>puecen ser peligrosoc/Text
1a99adll [3E 3C 2F 4D 65 73 73 61 67 65 3E 5C 4D 65 75 73 61 67 65 20 44 61 74 65 3D 22 31 30 2F 51 52 2F 32 30 30 39 22|></Messager<Message Dave
12994936 |20 54 69 6D 65 3D 22 32 31 3A 31 36 3A 30 36 22 20 44 61 74 65 54 69 6D 65 3D 22 32 30 30 39 2D 31 32 2D 32 30| Time="21:16:08" DateTime="z009-12-20
1a99a95b 54 30 32 3A 31 36 3A 30 38 2E 38 39 35 SA 22 20 53 65 73 73 69 6F 6E 49 44 3D 22 32 22 OE 3C 46 72 6F 6D 3E 3C|T02:16:08,8952" SeasionID-"2"><Frowr<
1a99a980 (55 73 65 72 20 46 72 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 53 63 61 72 66 61 63 65 22 2F 3E 3C ZF 46 72 6F 6D 3E |User FriendlyName="Scartace’/></From>
la99a9al [3C 54 6F 9E 9C 55 73 65 72 20 46 72 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 4E 61 74 61 6C 69 61 22 2F 3E 3C 2F 54|<To><User FriendlyName="Natalia"/»</T
lag9agca [6F 3E 3C 54 65 78 74 20 53 74 79 6C 65 3D 22 66 GF GE 74 2D 66 61 6D 69 6C 79 JA 53 65 67 6F 65 20 55 49 3B 20 |o»<Text Style="font-family:Segoe UL:

lag9agef [63 6F 6C 6F 72 3A 23 30 30 30 30 30 30 3B 20 22 3E 70 6F 64 72 69 61 20 73 65 72 20 63 61 6E 63 65 72 3C 2F 54|color:§000000; ">podria ser cancer</T
1a99aald 65 78 74 3E 3C 2F 4D 65 73 73 61 67 65 3E 3C 4D 65 73 73 61 67 65 20 44 61 74 65 3D 22 31 39 2F 31 32 2F 32 30 |ext></Message><Message Date="19/12/20
18990439 [30 39 22 20 54 69 6D 65 3D 22 32 31 3A 31 36 3A 31 35 22 20 44 61 74 65 54 69 6D 65 3D 22 32 30 30 39 2D 31 32|09" Time="21:16:15" DareTime-"2000-12
la99aabe [2D 32 30 54 30 32 3A 31 36 3A 31 35 2E 33 33 33 5A 22 20 53 65 73 73 69 6F 6E 49 44 3D 22 32 22 3F 3C 46 72 6F|-20T02:16:15.3332" SessionID-"2"><Fro
1a99aa83 [6D 3E 3C 55 73 65 72 20 46 72 69 65 6E 64 6C 79 4K 61 6D 65 3D 22 4K 61 74 61 6C 69 61 22 2F 3E 3C 2F 46 72 6F u><User FriendlyNames"Natalia”/></Fro
1a%9aaad [6D 3E C 54 6F 3 3C 55 70 65 72 20 46 72 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 53 63 61 72 66 61 63 65 22 2F IE |m><Tor<User FriendlyName="Scarface"/>
lag9aacd [3C 2F 54 6F 3E 3C 54 65 78 74 20 $3 74 79 6C 65 3D 22 66 6F 6E 74 2D 66 61 6D 69 6C 79 3A 53 65 67 6F 65 20 55|</Tox<Text $tyles"font-family:Segoe U
la99aat [49 3B 20 63 6F 6C 6F 72 3A 23 30 30 30 30 30 30 3B 20 22 3E §3 49 GF 3F 9F GF 9F 3C 2F $4 65 76 74 3E 9C 2F 4D|I; colox:i#000000; ">§122227</Texto</M
1a99ab17 |65 73 73 61 67 65 3E 3C 4D 65 73 73 61 67 65 20 44 61 74 65 3D 22 31 39 2F 31 32 2F 32 30 30 39 22 20 54 69 6D | essage><Message Date="19/12/2009" Tim
la99ab3c (65 3D 22 32 31 3A 31 36 3A 32 32 22 20 44 61 74 65 54 69 6D 65 3D 22 32 30 30 39 2D 31 32 2D 32 30 54 30 32 3A|e-"21:16:22" DateTime-"2009-12-20T02

1a99ab6l [31 36 3A 32 32 2K 38 33 33 5A 22 20 53 65 73 73 69 6F 6K 49 4d 3D 22 3Z 22 3K 3C 46 72 6F 6D 3E 3C 55 73 65 72|16:22.833I" SessionID="2"><From><User
1a99ab86 20 46 72 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 4E 61 74 61 6C 69 61 22 2F 9E 9C 2F 46 72 6F 6D 9E 9C 54 GF 9E 9C| FriendlyName="Natalia"/></From><Tos<
lag9abab 55 73 65 72 20 46 72 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 53 63 61 72 66 61 63 65 22 ZF 3E 3C 2F 54 6F 3E 3C 54|User FriendlyName="$carface"/></Tos<T
1a99abd0 [65 78 74 20 §3 74 79 6C 65 3D 22 66 6F 6E 74 2D 66 61 6D 69 6C 79 3A 53 65 €7 6F 65 20 55 49 3B 20 63 6F 6C 6F |exr Style-"font-family:Segoe UI; colo
1a99abr5 |72 3A 23 30 30 30 30 30 30 3B 20 22 3E 71 75 65 20 6D 69 65 64 6F IC 2F 54 65 76 74 IE 3C 2F 4D 65 73 73 61 67 r:#000000; “>que miedo</Text></Messag
1a99acla|65 3E 3C 4D 65 73 73 61 67 65 20 44 61 74 65 3D 22 31 39 2F 31 32 2F 32 30 30 39 22 20 54 69 6D 65 3ID 22 32 3L |e><Measage Date-19/12/2009" Time-"2l
1a%9ac3f [3A 31 36 3A 32 39 22 20 44 61 74 65 54 69 6D 65 3D 22 32 30 30 39 2D 31 32 2D 32 30 54 30 32 3A 31 36 3A 32 39|:16:29" DateTime-"2009-12-20T02: 16329
1a99ac6d 2E 38 36 34 SA 22 20 53 65 73 73 69 6F 6E 49 44 3D 22 32 22 3E 3C 46 7Z 6F €D 3E 3C 5§ 73 65 72 20 46 72 69 65|.864I" SessionID="2"><From><User Frie
1a99ac89 [6E 64 6C 79 4E 61 6D 65 3D 22 4E 61 74 61 6C 69 61 22 2F 3E OC 2F 46 7& 6F 6D 3E 3C 54 6F 3E 3C 55 73 65 72 20 |ndlyName="Natalia"/></Fromr<Tor<User

lag9acae [46 72 69 65 €E 64 6C 79 4E 61 6D 65 3D 22 53 63 61 72 €6 61 63 6§ 22 2F 3E 3C 2F 54 6F 3E 3C §4 65 78 74 20 §3|FriendlyName="Scarface”/></TorcText §
la99acd3 74 79 6C 65 3D 22 66 6F 6E 74 2D 66 6L 6D 69 6C 79 3A 53 65 67 6F 65 20 55 49 3B 20 63 6F 6C 6F 72 A ont-fauily:fegoe UL; colox:#00
1a99acf8 |30 30 30 30 3B 20 22 3E 3A 26 3C ZF 54 65 78 74 3E 3C 2F 4D 65 73 73 61 67 65 3E 3C 4D 65 73 73 61 67 1 (</Texto< Messages<tessage D
la99adld 61 74 65 3D 22 31 39 2F 31 32 2F 32 30 30 39 22 20 54 69 6D 65 3D 22 32 3L JA 31 36 3A 34 39 22 20 44 19/12/2009" Time="21:16:49" Date
1a99addz 54 69 6D 65 3D 2z 32 30 30 39 2D 31 32 2D 32 30 54 30 32 3A 31 36 3A 34 39 ZE 37 33 39 SA 22 20 53 65 09-12-20T02: 16: 49, 739Z" Sessi
1a99ad67 [6F 6E 49 44 3D 22 32 22 3E 3C 46 72 6F 6D 3E 3C 55 73 65 72 20 46 72 69 65 6E 64 6C 79 4K 61 6D 65 3D 22 53 63 |onID="2"><Frow><User FriendlyName="Sc
lag9adéc [61 72 66 61 63 65 22 2F 3E 3C ZF 46 72 6F 6D 3E 3C 54 6F 3E 3C 55 73 65 72 20 46 72 69 65 6E 64 6C 79 4E 61 6D |arface”/»</From»<To><User FriendlyNem
1a99adbl [65 3D 22 4E €1 74 61 6C 69 61 22 2F 3E 3C 2F 54 6F 3E 3C 54 65 78 74 20 §3 74 79 6C 65 3D 22 66 6F 6E 74 2D 66 | e-"Naralia"/></To><Text Style="font-f
1a99add6 |61 6D 69 6C 79 3A 53 65 67 6F 65 20 55 49 3B 20 63 6F 6C 6F 72 3A 23 30 30 30 30 30 30 3B 20 22 3E 73 69 2C 20 |awily:Segoe UI: color:#000000: “>31,

19/12/2009" =~

1
J 1a99aB0e [73 61 67 65 3E 3C 4D 65 73 73 61 67 65 20 44 61 74 65 3D 22 31 39 2F 31 32 2F 32 30 30 39 22 20 54 69 6D 65 3D|sage><Message Date="19/12/2009" Time=

o

La fecha de la conversacion: 19-12-2009 Hora inicio: 21:20:44 Hora fin:

21:33:08

_____________________________________________________________________________Hul
BlAIOEE»2F ¢ .

| e List
| Name [ Size [ T | Date Modfied |

< [orphan] 0KB Folder (Placehol...

12990863 |61 67 65 3E 3C 4D 65 73 73 61 67 65 20 44 61 74 65 3D 22 31 39 2F 31 32 2F 32 30 30 39 22 20 54 €9 6D 65 3D 22 age><Message Date="19/12/2009" Time="
1a8%h888 |32 31 34 32 30 34 34 34 22 20 44 61 74 65 54 63 6D 65 3D 22 32 30 30 39 2D 31 32 2D 32 30 54 30 32 34 32 30 3A|21:20:44" DateTime="2009-12-20T02:20:
la99b8ad |34 34 2E 34 34 32 Sh 22 20 53 65 73 73 69 6F 6E 49 44 3D 22 32 22 3E 3C 46 72 6F 6D 3E 3C 55 73 65 72 20 46 72| 44.4422" SessionID="2"»<Frow-<User Fr
1a38b8d2 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 53 63 61 72 66 61 63 65 22 2F 3E 3C 2F 46 72 6F 6D 3E 3C 54 6F 3E 3C 55 73 |iendlyName="3carface”/></Frow><To><Us
1a99h8£7 |65 72 20 46 72 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 4E 61 74 61 6C 69 61 22 2F 3E 3C 2F 54 6F 3E 3C 54 65 78 74|er FriendlyName="Natalia"/»</Tox<Text
1a99b%1c (20 53 74 79 6C 65 3D 22 66 6F 6E 74 2D 66 61 6D 69 6C 79 3 53 65 67 6F 65 20 55 49 3B 20 63 6F 6C 6F 72 34 23| Style="font-family:3egoe UI; color:§
1a99b941 |30 30 30 30 30 30 3B 20 22 3E 6E 6F 20 70 75 65 64 6F 20 76 65 72 20 65 6C 20 63 6F 6E 74 6F 72 6E 6F 3C 2F 54|000000; "»no puedo ver el contorno</T
1a99b366 |65 78 74 3E 3C 2F 4D 65 73 73 61 67 65 3E 3C 4D 65 73 73 61 67 65 20 44 61 74 65 3D 22 3L 39 ZF 31 32 2F 32 30 |ext></Message><Message Date="13/12/20
1a99h98b (30 39 22 20 54 69 6D 65 3D 22 32 31 3A 32 30 3A 35 32 22 20 44 61 74 65 54 69 6D 65 3D 22 32 30 30 39 2D 31 32 (09" Time="21:20:52" DateTime="2009-12
1a99b%b0 2D 32 30 54 30 32 3A 32 30 3A 35 32 ZE 38 33 33 54 22 20 53 65 73 73 69 6F 6E 49 44 3D 22 32 22 3E 3C 46 72 6F|-20T02:20:52.833Z" JessionID="2"><Fro
1a99b9d5 6D 3E 3C 55 73 65 72 20 46 72 63 65 6E 64 6C 79 4E 61 6D 65 3D 22 53 63 61 72 66 61 63 65 22 2F 3E 3C 2F 46 72 |w»<User FriendlyName="Scarface”/»></Fr
1a99b9fa|6F 6D 3E 3C 54 6F 3E 3C 55 73 65 72 20 46 72 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 4E 61 74 61 6C 63 61 22 2F 3E om><To><User FriendlyName="Natalia"/>
1a9%balf |3C 2F 54 6F GE 3C 54 65 78 74 20 53 74 79 6C 65 3D 22 66 6F 6E 74 2D 66 61 6D 69 6C 79 3A 53 65 67 6F 65 20 55 |</To><Text Style="font-fanily:Segoe U
1a99badd 49 3B 20 63 6F 6C 6F 72 34 23 30 30 30 30 30 30 3B 20 22 3E 61 75 6E 71 75 65 20 73 69 20 70 61 72 65 63 65 20|I; color:#000000; ">aungue si parece
1a9%ha69 |70 65 6C 69 67 72 6F 73 6F 3C 2F 54 65 78 74 3E 3C 2F 4D 65 73 73 61 67 65 3E 3C 4D 65 73 73 61 67 65 20 44 61 |peligrosod/Text</Hessage><Nessage Da
1a99bage |74 €5 3D 22 31 39 2F 31 32 2F 32 30 30 39 22 20 54 69 €D 65 3D 22 32 31 34 32 31 3A 31 35 22 20 44 61 74 65 54|te="19/12/2009" Time="21:21:15" DateT
1a99bab3 |69 6D 65 3D 22 32 30 30 39 2D 31 32 2D 32 30 54 30 32 3A 32 31 3A 31 35 2E 34 31 31 SA 22 20 53 65 73 73 69 6F |ine="2009-12-20T02:21:15.4112" Sessio
1a99bads |6E 49 44 3D 22 32 22 3E 3C 46 72 6F 6D 3E 3C 55 73 65 72 20 46 72 €9 65 6E 64 6C 79 4E 61 6D 65 3D 22 §3 63 61 |nID="2"><Frow><User FriendlyName="%ca
1a99bafd |72 66 61 63 65 22 2F 3E 3C 2F 46 72 6F 6D 3E 3C 54 6F 3E 3C 55 73 65 72 20 46 72 69 65 6E 64 6C 79 4E 61 6D 65 |rface”/></From><Tos<User Friendlylame
1a99pb2z |3D 22 4E 61 74 61 6C 69 61 22 2F 3E 3C 2F 54 6F 3E 3C 54 65 78 74 20 53 74 79 6C 65 3D 22 66 6F €E 74 2D 66 61|="Natalia"/»</To><Text Style="font-fa
+|| 1a99bb47 |6D 69 6C 79 3A 53 65 67 6F 65 20 55 49 3B 20 63 6F 6C 6F 72 3A 23 30 30 30 30 30 30 3B 20 22 3E 74 69 65 6E 65 wily:Segoe UI; color:#000000; “>tiene
5| 1a99bbéc |73 20 €D 61 73 20 66 6F 74 6F 73 20 64 6F 6E 64 65 20 73 65 20 70 75 65 64 61 20 76 65 72 20 62 69 65 6E 3F 3C|s mas fotos donde se pueda ver bien?<
1a99bb91 |2F 54 65 78 74 3E 3C 2F 4D 65 73 73 61 67 65 3E 3C 4D 65 73 73 61 67 65 20 44 61 74 65 3D 22 31 39 2F 31 32 2F | /Text></Message><Message Date="19/12/
1a99bbb6 |32 30 30 39 22 20 54 69 6D 65 3D 22 32 31 3A 32 31 3A 33 30 22 20 44 61 74 65 54 69 6D 65 3D 22 32 30 30 39 2D|2009" Time
| 1a9%bbdb |31 32 2D 32 30 54 30 32 3A 32 31 3A 33 30 2E 33 31 37 5A 22 20 53 65 73 73 69 6F 6E 49 44 3D 22 32 22 3E 3C 46|12-20T02:21:30.3172" Sessionll
1a99bc00 |72 6F 6D 3E 3C 55 73 65 72 20 46 72 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 4E 61 74 61 6C 69 61 22 2F 3E 3C 2F 46 row><User FriendlyName="Natalia"/></F
1a38bc25 |72 6F 6D 3E 3C 54 6F 3E 3C 55 73 65 72 20 46 72 69 65 6E 64 6C 79 4F 61 6D 65 3D 22 53 63 61 72 66 61 63 65 22 |row»<To><User FriendlyName="Scarface”
la99bcda |2F 3E 3C 2F 54 6F 3E 3C 54 65 78 74 20 §3 74 79 6C 65 3D 22 €6 €F 6E 74 2D 66 61 6D 69 6C 79 3A 53 65 67 6F 65| /><{/To><Text Style="font-family:Seqgoe
1a98bc6f |20 55 49 3B 20 63 6F 6C 6F 72 34 23 30 30 30 30 30 30 3B 20 22 3E 73 69 2C 20 6D 65 20 74 6F 6D 65 20 6D 75 63| UI: color:#000000; ">si, me tome muc
1a99bc94 |68 61 73 20 65 73 65 20 64 69 61 2C 20 63 75 61 6E 64 6F 20 6D 65 20 6C 6F 20 65 6E 63 6F 6E 74 72 65 3C 2F 54 |has ese dia, cuando me lo encontre</T
1a98bcbd |65 78 74 3E 3C 2F 4D 65 73 73 61 67 65 3E 3C 4D 65 73 73 61 67 65 20 44 61 74 65 3D 22 31 39 ZF 31 32 2F 32 30 |ext></Message><Message Date="18/12/20
1a99%bcde |30 39 22 20 54 69 6D 65 3D 22 32 31 3A 32 31 3A 33 33 22 20 44 61 74 65 54 69 6D 65 3D 22 32 30 30 39 2D 31 32|09" Time="21:21:33" DateTime 009-12
1a95bd03 | 2D 32 30 54 30 32 34 32 31 3A 33 33 2E 39 34 32 5A 22 20 53 65 73 73 69 6F 6F 49 44 3D 22 32 22 3E 3C 46 72 6F [-20T02:21:33.9422" SessionID="2"><Fro
1a99bd28 |6D 3E 3C 55 73 65 72 20 46 72 69 65 6E 64 6C 79 4E 61 6D 65 3D 22 4E 61 74 61 6C 69 61 22 2F 3E 3C 2F 46 72 6F wr<User FriendlyNaue="Natalia"/></Fro
1a8%hddd |6D 3E 3C 54 6F 3E 3C 55 73 65 72 20 46 72 63 65 6E 64 6C 79 4E 61 6D 65 3D 22 53 63 61 72 66 61 63 65 22 2F 3E w<To><User FriendlyName="3carface”/>
1a99bd72 |3C 2F 54 6F 3E 3C 54 65 78 74 20 53 74 79 6C 65 3D 22 66 6F 6E 74 2D 66 61 6D 69 6C 79 3A 53 65 67 6F 65 20 55 |</To><Text Style="font-family:Segoe U
1a38bd87 |49 3B 20 63 6F 6C 6F 72 34 23 30 30 30 30 30 30 3B 20 22 3E 6F 64 61 6C 61 20 6E 6F 20 73 65 61 20 6E 61 64 61|I; color:§000000; ">ojala no sea nada
1a9%hdbe |20 6D 61 6C 6F 3C 2F 54 65 78 74 3E 3C 2F 4D 65 73 73 61 67 65 3E 3C 4D 65 73 73 61 67 65 20 44 61 74 65 3D 22| malo{/Textr</Messager<Message Date="

2




8. Posibles victimas del sospechoso.
Se realiza una busqueda en con el pardmetro como palabra clave
“‘@hotmail” en el archivo de paginacion de Windows “pagaFile.sys” con la
finalidad de localizar todas las posibles victimas, dando como resultado lo

siguiente:

Se encontraron tres direcciones de correo electrénico de las cuales una

es perteneciente al sospechoso y las otras dos son pertenecientes a las

victimas del presunto delito.

scarfacelfisica@hotmail.com

Bl @ | % 2

| [File List X
Name. | size | Type | Date Modified | A
< [orphan] 0KE Folder (Placehol... _I
< [root] 1KB Directory 20/12{2009 1:4...
< [unallocated space] 0KB  Unallocated Sp...
i . . . PR —— . e .1‘
0904ch36 |3E 3C 74 64 20 77 69 64 74 68 3D 31 33 30 OE 52 65 61 6C 20 6E 61 6D 65 3A 3C 2F 74 64 3E 3C 74 64 3E 3C 69 6E |><td width-130>Real name:</td><td><in 4]

0904chbbb |70 75 74 20 74 79 70 65 3D 74 65 78 74 20 6E 61 6D 65 3D 72 65 61 6C 6E 61 6D 65 20 73 69 7A 65 3D 33 36 20 73 put type=text name=realname size=36 s
0904cbe0 |74 79 6C 65 3D 7B 77 69 64 74 68 3A 32 34 35 70 78 7D 20 76 61 6C 75 65 3D 27 27 3E 3C 2F 74 64 3E 3C 2F 74 72 | tyle={width:245px} value=''></td></tr
0904cc0S5 |3E 0A 3C 74 72 3E 3C 74 64 3E 45 6D 61 69 6C 3A 3C 2F 74 64 3E 3C 74 64 3E 3C 69 6E 70 75 74 20 74 79 70 65 3D o ek i

0904cc2a |74 65 78 74 20 6E 61 6D 65 3D 65 6D 61 69 6C 20 76 61 6C 75 65 3D 27 73 63 61 72 66 61 63 65 31 66 69 73 69 63J text name=email value='scarfacelfisic
0904cc4f (61 40 68 6F 74 6D 61 69 6C 2E 63 6F 6D 27 20 73 69 7A 65 3D 32 36 3E 26 6E 62 73 70 3B 68 69 64 65 34 20 3C 69faPfhotmail.con' size=26>snbsphide: <i
0904cc74|6E 70 75 74 20 74 79 70 65 3D 63 68 65 63 6B 62 6F 78 20 6E 61 6D 65 3D 65 6D 61 69 6C S5F 76 69 73 69 62 6C 65 nput type=checkbox name=email visible
0904cc99 |20 63 68 65 63 6B 65 64 3E 3C 2F 74 64 3E 3C 2F 74 72 3E 0A 3C 74 72 3E 3C 74 64 3E 48 6F 6D 65 70 61 67 65 3A| checked></td><

0904ccbe |3C 2F 74 64 3E 3C 74 64 3E 3C 69 6E 70 75 74 20 74 79 70 65 3D 74 65 78 74 20 6E 61 6D 65 3D 68 6F 6D 65 70 61 |</td><td><input type=text name=homepa
0904cce3 |67 65 20 73 69 74 65 3D 33 36 20 73 74 79 6C 65 3D 7B 77 69 64 74 68 3A 32 34 35 70 78 7D 20 76 61 6C 75 65 3D ge size=36 style={width:245px} value=
0904cd08 |27 27 3E 3C 2F 74 64 3E 3C 2F 74 72 3E OA 3C 74 72 3E 3C 74 64 3E 49 43 51 20 55 49 4E 3A 3C 2F 74 64 3E 3C 74| ''></td></tr>-<tr><td>ICQ UIN:</td><t
0904cd2d |64 3E 3C 69 6E 70 75 74 20 74 79 70 65 3D 74 65 78 74 20 6E 61 6D 65 3D 69 63 71 20 73 69 7A 65 3D 31 32 20 76 | d><input type=text name=icq size=12 v
0904cdS52 |61 6C 75 65 3D 27 27 3E 3C 2F 74 64 3E 3C 2F 74 72 3E OA 3C 74 72 3E 3C 74 64 3E 42 69 72 74 68 64 61 74 65 34 |alue=''></td></tr>-<tr><td>Birthdate:
0904cd?7 |3C 2F 74 64 3E 3C 74 64 3E 3C 69 6E 70 75 74 20 74 79 70 65 3D 74 65 78 74 20 6E 61 6D 65 3D 62 69 72 74 68 64 |</td><td><input type=text name=birthd
0804cd9c |61 74 65 20 76 61 6C 75 65 3D 27 30 30 30 30 2D 30 30 2D 30 30 27 20 73 69 7A 65 3D 31 32 3E 3C 2F 74 64 3E 3C|ate value='0000-00-00' size=12></td><

L

preciosa.natalia@hotmail.com

QlsiO=E 2 .
[File List

Neme | Size | Type. [ Date Modified |
< [orphan] OKB  Folder (Placehol...

< [root] 1KB Directory 20/12/2009 1:4...

< [unallocated space] 0KB Unallocated Sp...

SR SRR

0£23b0£s |00 0z 0L EC 00 04 0l EE 40 06 Ol 27 0L 07 01 29 Ol 08 01 2B Ol 09 0Ol 2D Ol OA Ol 2F Ol OF 01 31 4l 10 01
0£23b11d |13 01 OD 03 16 01 33 03 17 0l 35 43 18 0l 7E 03 19 01 B8 03 1A 01 BA 03 1D 01 BC 03 1E 01 BE 03 20 0l CO
0£23b142 (01 Cz 03 22 01 C4 03 23 01 C6 03 24 0L C8 03 25 0l CA 03 26 0L CC 43 27 01 CF 03 28 01 D1 03 29 0l D3 03
0£23b167 [DS 03 2B 01 D7 03 2C 01 DS 03 2D 01 DB 03 2E 01 DD 03 2F 0l DF 03 30 0l E1 43 32 0l E4 03 33 01 E6 03 34
0£23bl8c (43 38 01 EB 03 39 0l ED 03 3A 0l F1 43 3C 01 2A 04 3D 01 2C 04 40 01 2E 04 41 0l 30 04 42 0l 32 44 46 01
0£23blbl [4E 01 SD 44 S3 01 6C 04 56 0l 8A 04 SD 0l Bz 04 6D 01 EO 44 7E 01 6B 05 7F 01 7F 05 88 0L 81 05 89 0Ol 83
0£2z3blde (01 85 05 8D 01 87 05 36 00 38 00 30 00 Ol 70 00 72 00 65 00 63 00 69 00 6F 00 73 00 61 00 ZE 00 6E 00 61
0£23blfb (00 61 D0 6C 00 69 00 61 OO0 40 00 68 00 6F 00 74 00 6D OO0 61 00 69 00 6C 00 2E 00 63 00 6F 00 6D 00 31 00 30 00 |-a-l-i-a-@-h-o-tom-a-i-l
0£23b220 (30 00 30 00 30 00 Ol 28 00 38 00 29 00 4D 00 65 00 20 00 65 00 6E 00 63 00 61 00 6E 00 74 00 61 00 20 00 48 00|0-0-0--(+8-)-M-e- -e-n-c-a-n-t-a- -H-
0£23b245 (69 00 67 00 68 00 20 00 53 00 63 00 68 00 6F 00 6F 00 6C 00 20 00 4D 00 75 00 73 00 69 00 63 00 61 00 6C 00 20 “h- +S-c-hro-0+l- +M-u-rs-i-c-a-1-
0rz3b2z6a |00 28 00 38 00 29 00 01 3C 00 6D 00 73 00 6E 00 6F 00 62 00 6A4 00 20 00 43 00 72 00 65 00 61 00 74 00 e
0£2z3b28E (00 3D 00 22 00 70 00 72 00 65 00 63 00 69 00 6F 00 73 00 61 00 2E 00 6E 00 61 00 74 00 61 00 6C 00 69
0£23b2b4 |40 00 68 00 6F 00 74 00 6D 00 61 00 63 00 6C 00 2E 00 63 00 6F 00 6D 00 22 00 20 00 S4 00 79 00 70 00
0£2z3b2d9 (00 22 00 33 00 22 00 20 00 53 00 48 00 41 00 31 00 44 00 3D 00 22 00 4F 00 6C 00 71 00 SO 00 41 00 39
0fz3b2fe 66 00 50 00 S3 00 S6 00 67 00 S5 00 S0 00 30 00 2B 00 77 00 S1 00 4C 00 SO 00 4B 00 30 00 69 00 34 00
0£23b323 (00 6B 00 3D 00 22 00 20 00 53 00 69 00 7A 00 65 00 3D 00 22 00 31 00 39 00 35 00 37 00 32 00 22 00 20
0£23b348 [6F 00 63 00 61 00 74 00 69 00 6F 00 6E 00 3D 00 22 00 30 00 22 00 20 00 46 00 72 00 69 00 65 00 6E 00 -
0£23b36d (00 79 00 3D 00 22 00 S2 00 41 00 42 00 70 00 41 00 48 00 4D 00 41 00 62 00 67 00 42 00 6C 00 41 00 48 00 6B 00 |-y- “R-A-B-p-A-H-M-A-b-g-B-1l-A-H-k-
0£23b392 (41 00 4C 00 S1 00 42 00 44 00 41 00 47 00 6B 00 41 00 62 00 67 00 42 00 6B 00 41 00 47 00 55 00 41 00 63 00 67 |A-L-Q-B-D-A-G-k-A-b-g-B-K-A-G-U-A-c-g
0£23b3b7 [00 42 00 6C 00 41 00 47 00 77 00 41 00 62 00 41 00 42 00 68 00 41 00 43 00 30 00 41 00 54 00 41 00 42 00 6C 00|-B-1-A-G-w-A-b-A-B-h-A-C-0-A-T-A-B-1-



mailto:scarface1fisica@hotmail.com
mailto:preciosa.natalia@hotmail.com

camilallinda2@hotmail.com

@ ) E e ] R .

| IFile List

| “name | Size | Type |_pate modified
[orphan] OKB Folder (Placehol...
[root] 1KB Directory 2041242009 1:4...
p [unallocated space] 0KB Unallocated Sp...

0rz3b70a |00 2D 00 39 00 35 00 64 00
0£23b72f |32 00 62 00 61 00 39 00 65
0£23b754 |01 08 01 ZF 01 089 Ol 31 01
0£236779 1A 01 6D 03 1D 01 6F 03 1E
0£z3b79e |01 7F 43 27 01 82 03 28 01

|| o£230a38 |30 00 2p 00 65 00 33 00 33

A continuacion, con la ayuda

36 00 2D 00 31 00 31 00 64
00 95 02 00 00 02 00 00 00
OA 01 33 01 10 0L 35 4l 13
0l 71 03 20 01 73 03 21 01
84 03 29 01 86 03 ZA Ol 88
03 33 01 99 03 34 01 9B 43
42 01 DF 43 46 01 E2 03 4E
01 28 05 89 01 2ZA 05 8B 01
00 61 00 6D 00 69 00 6C 00

de la herramienta LiveContactsView se

confirma los contactos que tenia agregado scarfacelfisica@hotmail.com,

a su cuenta de Messenger,

gue a su vez son los mismos que se

obtuvieron de la informacion obtenida del archivo pagefile.sys.

Fil=  Edit Options  Help

)

£

.‘_‘_T. preciosa.natalia@hotrmail.com

9. Cronologiade

preciosanatalia

actividades

15f12/2009 3:55:25

Fecha

Hora

Descripcién

Detalle

15-Dic-2009

Instalacion del
sistema operativo

Windows XP
Professional

19-Dic-2009

21:06:15

Busquedas de
iméagenes, videos y
noticias de
contenidos infantiles

Busqueda acerca de
figuras infantiles y de
la pelicula High
School Musical

19-Dic-2009

21:27:47

Registro en el portal
“ImgSrc.ru”

Repositorio de
albumes con



mailto:camila1linda2@hotmail.com

Fecha Hora Descripcion Detalle
contenido peddfilo
Subida foto Foto enviada por
19-Dic-2009 21:35:14 “unar.jpg” al portal orviaca por
usuario “Natalia
ImgSrc.ru
Encontrado en
carpeta distinta a la
19-Dic-2009 21:56:25 Instalacion TrueCrypt de instalacion por
defecto, fue
cambiada para
ocultar la aplicacion.
Imagenes
Creacion de encontradas en la
19-Dic-2009 |magenes . car?eta Mis
Scarface.jpg y High- Imégenes,
sl.jpg Scarface.jpg tiene
contenido ADS
Subida foto Foto enviada por
19-Dic-2009 23:38:41 “sexy1.jpg” al portal o p »
usuario “Camila
ImgSrc.ru
19-Dic-2009 21:59:42 Creacion volumen de
datos oculto “favorito
Conversaciones via Conversaciones con
19-Dic-2009 23:12:54 MSN con usuario .
. contenido poco usual
Camila
Conversaciones via Conversaciones con
20-Dic-2009 02:16:04 MSN con usuario .
. contenido poco usual
Natalia
S Album con contenido
20-Dic-2009 05:36:35 “Princesa” en el e
o ” peddfilo
portal “ImgSrc.ru
Creacion album “Otra Album con contenido
20-Dic-2009 07:39:41 Pendeja” en el portal e
“ » peddfilo
ImgSrc.ru
Ultima modificacion
20-Dic-2009 2:59:53 en volumen cifrado

de datos




ANEXO U: LUGARES DONDE
ENCONTRAR EVIDENCIA DIGITAL



Evidencias voléatiles
» Registros internos de los dispositivos
= Memoria fisica
= Memoria cache
= Registro de estado de la red
= Registros de procesos en ejecucién
= Contenido del portapapeles
= Archivos abiertos
= Servicios activos y drivers
= Registro de comandos ejecutados
= Usuarios conectados y autenticados

= Horay fecha

Evidencias no volatiles
= Discos duros internos y externos.
= Dispositivos de almacenamiento externos.

= Dispositivos de conectividad internos y externos.



ANEXO V: HARDWARE PARA EL
LABORATORIO FORENSE



1. Herramientas De Duplicacién

Presentamos una tabla comparativa de acuerdo a las caracteristicas

gue poseen ciertos equipos especializados que se utlizan en el

analisis forense digital,

para poder realizar esta comparacion

tomamos como referencia el sitio oficial de los productos .

Tabla V 1- Comparacion de herramientas de duplicacion

Forensic talon . Omniclone

Echo plus Kit Super sonix oXi
Velocidad de
copiado Hasta 1.8 Hasta 4 Hasta 6 Hasta 3.7
GB/min.
Conectividad . . . .
IDE Si Si Si Si
Conectividad . . . .
SATA Si Si Si Si
Conectividad .
USB No No Si No
Otras EIDE, UDMA UDMA,SCSI Firewire No
conectividad
Soporta
clonacién No No No Si
multiple
N_umero de 1 1 1 2
discos
Tamafio Similar a disco _ Similar a disco _

3.5” 3.5”
Accesorios
incluidos
Cables Si Si Si Si
Adaptadores No Si No No
Fuente de . . . .
alimentacién Si Si Si Si
Software Si Si Si Si
Impresora No Si No No
térmica
Otros -- Clonacard pro -- --
Egg'o 1,011.06 6,130.74 2,341.67 3,110.23

(1) LogiCube. 15 de Abril 2011. <http://www.logicube.com>



http://www.logicube.com/

. Accesorios Adicionales

Entre los accesorios adicionales que se debe de poseer en el
laboratorio forense digital, que servira para el trabajo a desempefiarse

en él, tenemos:

= Disco duro externo de 4 TB como con puerto FIREWIRE, Para
aprovechar la mayor velocidad de transmisién de datos.

= Grabador de DVDs, CDs y Blu-Ray externo.

= Medios de almacenamiento como CD, DVD, Blu-Ray, Pendrive,
discos duro externo, para respaldo y presentacion de reportes
técnicos.

= Dispositivos USB, tales como, teclados, mouse, camaras web,
impresoras, grabadoras de audio y video.

= Cables estandar tales como IDE, SATA, de alimentacion,
extensiones USB, cables FIREWIRE, cables de red categoria 5e.

= Adaptador SATA a IDE, el cual convierte una interfaz sata en una
interface IDE.

= Adaptador IDE a SATA el cual convierte una interfaz IDE en
interface SATA para mainboard que no soporten interfaz IDE.

= Adaptador IDE/SATA a USB, este adaptador permite convertir un
disco duro interno a externo ya que el disco puede ser conectado

por USB al computador sin necesidad de abrirlo.



Reguladores de voltaje, UPS, para proteger a los equipos de las
variaciones de voltajes.

Juego de herramientas para ensamblaje de computadores,
aspiradora para el polvo.

Dispositivos de bloqueo contra escritura en discos duros, para
utilizarlo en el analisis de los discos que se tengan como evidencia
en un caso.

Mdbdem, switch, router, para la configuracion de la topologia de la

red que usara el laboratorio.
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