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RESUMEN

Debido a la necesidad de seguridad en los sistemas de informacion en las
empresas ecuatorianas, hemos desarrollado una metodologia utilizando los
sistemas mas comunes que se presentan en dichas empresas, como son:
sistemas particulares, sistemas pequefios, sistemas medianos y grandes.
Las soluciones que se brinden para cada sistema deberan ser acumulativas,
es decir los sistemas pequeiios deberan tener como minimo las soluciones
dadas para los sistemas particulares, y los sistemas medianos y grandes

como minimo las dos anteriores.

En el primer capitulo tratamos la seguridad en redes, tipos de seguridad,
situacion actual en el medio, mecanismos basicos de seguridad y por ultimo

citamos algunos tipos de ataques informaticos.

En el segundo capitulo, citamos la metodologia a usar: “T.AM.AR.A”
Testeo, Analisis y MAnejo de Redes y Accesos, nombre de origen hebreo y
gue significa “Da proteccion, seguridad”, y que refleja el objetivo de ésta
metodologia, mencionamos la introduccidn, los objetivos y una explicacion de
ésta, la cual es resumida al final con un grafico. El desarrollo total de ésta

metodologia esté explicado en el tercer y cuarto capitulo.

Los sistemas particulares y los sistemas pequefios son tratados en el tercer

capitulo, para el primer sistema brindamos consejos basicos y avanzados de
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seguridad para la autoproteccién. Mientras que para el segundo, nos
basamos en el cumplimiento de la legislacion ecuatoriana, asi como también
citamos cual es el organismo encargado de velar por la seguridad de la

informacioén en el Ecuador.

El cuarto capitulo, por ser el que requiere un mayor control de seguridad,
esta dividido en tres etapas que son: Determinar las necesidades de
proteccién mediante un andlisis de riesgos y las soluciones a este tipo de
problemas, definir e implementar las politicas, medidas y procedimientos de
seguridad que garantice minimizar los riesgos identificados en el punto uno y
evaluar el sistema de seguridad a través de auditorias. El impacto en la
organizacion, la visibilidad del proceso y la implementacion de éstas medidas

de seguridad se mencionan al final de éste capitulo.
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Glosario de Términos

Ancho de banda: Es una medida de la capacidad de transmision de
informacion que posee un canal de comunicaciones. Se suele medir en bits

por segundo.

Antivirus: Programa informatico disefiado para detectar, aislar y eliminar

virus alojados en un equipo informatico.

Autentificacion: También llamada Autenticacion, es el proceso de intento de
verificar la identidad digital del remitente de una comunicacion como una

peticion para conectarse.

Back-up: Una copia de seguridad o back-up es una herramienta, que puede
utilizarse para restaurar el documento original después de una eventual

pérdida de datos.

Cifrado: Es un método que permite codificar el contenido de un mensaje o

de un archivo para que sea leido solo por la persona autorizada.

Chargen: (Character generator o Generador de caracteres en espafiol) es un
programa informatico para sistemas operativos basados en Unix que actia
de servidor de caracteres ofrecido por Inetd en el puerto 19 con los

protocolos TCP y UDP.


http://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
http://es.wikipedia.org/wiki/SO
http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/Inetd
http://es.wikipedia.org/wiki/TCP
http://es.wikipedia.org/wiki/UDP

XV

Concentrador: Dispositivo que une las redes y permite conectarlas entre si.

Dial-up: Esta tecnologia permite acceder al servicio Internet a través de una

linea telefénica anal6gica y un modem.

Email Bombing: Mensaje o0 conjunto de mensajes utilizados para

“‘bombardear” (llenar) una cuenta de correo.

Enrutador: (En inglés: router), el enrutador es un dispositivo que permite
asegurar el enrutamiento de paquetes entre redes o determinar la ruta que

debe tomar el paquete de datos.

Escaneadores de puertos: Son programas que permiten analizar el estado
de los puertos de una maquina conectada a una red de comunicaciones.
Detecta si un puerto esta abierto o cerrado.

Firewall: Es un elemento de los equipos informaticos, que regula las
comunicaciones, una de sus aplicaciones es la de permitir o prohibir el

acceso alos puertos.

Firma Digital: Es un esquema matematico que sirve para demostrar la
autoria de un mensaje digital o de un documento electrénico. Una firma
digital da al destinatario la seguridad de que el mensaje fue creado por el

remitente, y que no fue alterado durante la transmision.

Firma Electrénica: Una firma electronica es una firma digital que se ha

almacenado en un soporte de hardware.


http://es.wikipedia.org/wiki/Puerto_de_red
http://es.wikipedia.org/wiki/Documento_electr%C3%B3nico

XV

Gateway: La “puerta de enlace” es normalmente un equipo informatico
configurado para dotar a las maquinas de una red local (LAN) un acceso
hacia una red exterior, generalmente realizando para ello operaciones de

traduccion de direcciones IP (NAT: Network Address Translation).

Hacker: Nombre con el cual se conoce a los expertos en informatica capaces
de acceder a los equipos y violar la seguridad de sus datos, en la mayoria de

los casos con malas intenciones.

Internet: La Internet es una red global en la cual, cada equipo actia como un
cliente y un servidor. Actualmente conecta miles de redes para permitir
compartir informacion y recursos a nivel mundial. Con la Internet los usuarios

pueden compartir, practicamente, cualquier cosa almacenada en un archivo.

Macintosh: Es el nombre del tipo de ordenadores creados por la marca

Apple, su abreviatura popular es MAC.

Modem: Modulator-Demodulator (Modulador-Demodulador): Aparato que
Modula y demodula sefiales en una frecuencia portadora que convierte las
frecuencias de nuevo en pulsos en el lado receptor.

Denegacion de servicio: En seguridad informatica, un ataque de
denegacién de servicio, también llamado ataque DOS (de las siglas en inglés
Denial of Service), es un ataque a un sistema de computadoras o red que

causa que un servicio o recurso sea inaccesible a los usuarios legitimos.
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XVI

Nuke: Es un viejo ataque de denegacion de servicio contra redes de
computadoras. Dicho ataque consiste en enviar paquetes de datos ICMP
fragmentados o de alguna otra forma invalidos a un objetivo, lo que se
consigue usando una herramienta de ping modificada para enviar estos datos
corruptos una y otra vez, ralentizando la computadora afectada hasta que

deje de funcionar.

Ping: Herramienta que permite averiguar si existe comunicacion entre dos

equipos de cualquier parte de internet.

Protocolo: Es un conjunto de reglas usadas por dispositivos de red para

comunicarse unas con otras a través de ésta.

Puerto: En la informatica, un puerto es una forma genérica de denominar a
una interfaz a través de la cual los diferentes tipos de datos se pueden enviar

y recibir.

Punto de Acceso: Es un dispositivo que interconecta dispositivos de
comunicacion inalambrica para formar una red inalambrica. Normalmente un
WAP (wireless Access point) también puede conectarse a una red cableada,
y puede transmitir datos entre los dispositivos conectados a la red cable y los
dispositivos inalambricos.

Rack: Es un bastidor destinado a alojar equipamiento electrénico, informatico

y/o de comunicaciones.
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Ranura de expansion: (también llamada slot de expansion) es un elemento
de la placa base de un ordenador que permite conectar a ésta una tarjeta

adicional.

Red privada: Es una red que usa el espacio de direcciones IP especificadas
en el documento RFC 1918. A los terminales puede asignarsele direcciones
de este espacio de direcciones cuando se requiera que ellas deban
comunicarse con otras terminales dentro de la red interna (una que no sea

parte de Internet) pero no con Internet directamente.

Red publica: Es una red de computadoras interconectadas, capaz de
compartir informacion y que permite comunicar a usuarios sin importar su

ubicacion geografica.

Sistema Operativo: Es el programa o conjunto de programas que efectdan
la gestion de los procesos basicos de un sistema informatico, y permite la

normal ejecucion del resto de las operaciones.

Sniffer: Es un programa para monitorizar y analizar el trafico en una red de
computadoras, detectando los cuellos de botella y problemas que existan.
También puede ser utilizado para "captar”, licitamente o no, los datos que

son transmitidos en la red.


http://es.wikipedia.org/wiki/Placa_base
http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
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Software: Comprende el conjunto de los componentes Idgicos necesarios
gue hacen posible la realizacion de tareas especificas, en contraposicion a

los componentes fisicos, que son llamados hardware.

Software libre: Es un software que una vez obtenido, puede ser usado,

copiado, estudiado, cambiado y redistribuido libremente.

Spam: Mensaje electronico no solicitado, normalmente enviado a muchas

personas.

Spoofing: En términos de seguridad de redes hace referencia al uso de
técnicas de suplantacion de identidad, de los nombres o direcciones de

equipos generalmente con usos maliciosos.

Spyware: Programa espia, que funciona dentro de la categoria malware, que
se instala furtivamente en un ordenador para recopilar informacién sobre las

actividades realizadas en éste.

Switch: Dispositivo de conmutacion genérica que permite la conexion entre
una puerta de entrada y otra de salida.

SYN Flood: La "Inundacion" consiste en saturar el trafico de la red
(denegaciéon de servicio) para aprovechar el mecanismo de negociacion de
tres vias del protocolo TCP.

Texto plano: Son aquellos que estan compuestos Unicamente por texto sin

formato, solo caracteres.


http://es.wikipedia.org/wiki/Hardware
http://es.wikipedia.org/wiki/Malware
http://es.wikipedia.org/wiki/Ordenador
http://es.kioskea.net/contents/internet/tcp.php3
http://es.kioskea.net/contents/internet/tcp.php3
http://es.kioskea.net/contents/internet/tcp.php3

XIX

Tripwire: Es un programa de computador Open Source consistente en una
herramienta de seguridad e integridad de datos. Es util para monitorizar y

alertar de cambios especificos de ficheros en un rango de sistemas.

Troll: Es un vocablo de Internet que describe a una persona que solo busca

provocar intencionadamente a los usuarios o lectores, creando controversia.

Virus: Programa informético que intencionalmente modifica y altera el

correcto funcionamiento de un equipo informatico.


http://es.wikipedia.org/wiki/Computador
http://es.wikipedia.org/wiki/Open_Source
http://es.wikipedia.org/wiki/Jerga
http://es.wikipedia.org/wiki/Internet

XX

indice de Abreviaturas

BBS: Un Bulletin Board System (Sistema de Tablon de Anuncios) es un
software para redes de computadoras que permite a los usuarios conectarse
al sistema (a través de internet ), realizar funciones tales como descargar
software y datos, leer noticias, intercambiar mensajes con otros usuarios,

disfrutar de juegos en linea, leer los boletines, etc.

BS 7799: Es el estandar de seguridad de informacion de facto, creada por
British Standards Institution (BSI) como un conjunto de controles de

seguridad y de metodologias para su correcta aplicacion.

DNS: (Domain Name System, en espafiol: sistema de nombres de dominio),
traduce su nombre de dominio por ejemplo: pedroorellana.com en una

direccion IP.

FTP: (sigla en inglés de File Transfer Protocol - Protocolo de Transferencia
de Archivos) en informatica, es un protocolo de red para la transferencia de
archivos entre sistemas conectados a una red TCP (Transmission Control

Protocol), basado en la arquitectura cliente-servidor.

HTML: (Hypertext Mark-up languaje), Es un Lenguaje de Etiquetas de

Hipertexto para programacion web, visible desde un explorador.
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ICMP: El Protocolo de Mensajes de Control de Internet o ICMP (por sus
siglas de Internet Control Message Protocol) es el sub protocolo de control y
notificacién de errores del Protocolo de Internet (IP). Como tal, se usa para
enviar mensajes de error, indicando por ejemplo que un servicio determinado

no esta disponible o que un router o host no puede ser localizado.

IP: (Internet Protocol), Es una etiqueta numérica que identifica, de manera
|6gica y jerarquica, a una interfaz (elemento de comunicacion/conexion) de
un dispositivo (habitualmente una computadora) dentro de una red que utilice
el protocolo IP (Internet Protocol), que corresponde al nivel de red del
protocolo TCP/IP.

IPSEC: (Abreviatura de Internet Protocol security) es un conjunto de
protocolos cuya funcion es asegurar las comunicaciones sobre el Protocolo
de Internet (IP) autenticando y/o cifrando cada paquete IP en un flujo de

datos.

IPv6: Version 6 del protocolo de internet (IP), disefiada para sustituir a la
versibn 4 ya que posee cerca de 6,7 x 10717 (670 mil billones) de

direcciones por cada milimetro cuadrado de la superficie de La Tierra.

ISO: (International Organization for Standardization), en espafiol la
Organizacion Internacional de estandarizacion, es el organismo encargado

de promover el desarrollo de normas internacionales de fabricacion, comercio
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y comunicacion para todas las ramas industriales a excepcion de la eléctrica

y la electrénica.

ITSEC: (Information Technology Security Evaluation Criteria). Es un conjunto
estructurado de criterios para evaluar la seguridad informéatica dentro de los

productos y sistemas.

ITSEM: (Information Technology Security Evaluation Manual).es un
documento técnico destinado principalmente a los evaluadores,
patrocinadores y certificadores. Contiene suficiente detalle acerca de los
meétodos de evaluacion y procedimientos que permiten técnicas

equivalencias de las evaluaciones realizadas en diferentes ambientes.

LAN: (Local Area Network), Redes de area local en espafiol, Una LAN
conecta varios dispositivos de red en una area de corta distancia (decenas
de metros) delimitadas unicamente por la distancia de propagacion del medio
de transmisién [coaxial (hasta 500 metros), par trenzado (hasta 90 metros) o
fibra Optica [decenas de metros].

MAN: (Metropolitan Area Network), Red de area metropolitana en espafol.
Una MAN es una coleccion de redes LAN dispersas en una ciudad (decenas

de kilometros).
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PAT: (Port Address Translation), La Traduccién de Direccion de puerto
permite que una sola direccion IP sea utilizada por varias maquinas de la

intranet.

PC: Siglas de Personal Computer o Computador personal (desktop,

notebook, etc.) que contiene la totalidad de las funciones en su interior.

PGP: (Pretty good Privacy),Privacidad bastante buena, es un programa
desarrollado por Phil Zimmermann y cuya finalidad es proteger la informacion
distribuida a través de Internet mediante el uso de criptografia de llave
publica, asi como facilitar la autenticacion de documentos gracias a firmas

digitales.

SMTP: Simple Mail Transfer Protocol, Protocolo Simple de Transferencia de
Correo, es un protocolo de la capa de aplicacion. Protocolo de red basado en
texto utilizado para el intercambio de mensajes de correo electronico entre

computadoras u otros dispositivos.

SSH: (Secure Shell, en espariol: intérprete de 6rdenes segura) es el nombre
de un protocolo y del programa que lo implementa, y sirve para acceder a

maquinas remotas a través de una red.

SSL: (Secure Socket Layers) es un proceso que administra la seguridad de

las transacciones que se realizan a través de Internet.
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TCP: (Transmission control Protocol), Protocolo de control de transmision.
Protocolo del ambito de Internet que forma el nacleo del funcionamiento junto
a Ip, Corresponde a la capa 4 del modelo OSI, define los mecanismos para
mantener la confiabilidad de las comunicaciones en la red.

TCSEC: (Trusted Computer System Evaluation Criteria). Los TCSEC tienen
por objetivo aplicar la politica de seguridad del Departamento de Defensa
estadounidense. Esta politca se preocupa fundamentalmente del
mantenimiento de la confidencialidad de la informacion clasificada a nivel

nacional.

UDP: User Datagram Protocol, protocolo del nivel de transporte basado en el

intercambio de datagramas (paquetes de datos).

UPS: Un sistema de alimentacion ininterrumpida, SAl (en inglés
Uninterrupted Power System), UPS, es un dispositivo que gracias a su fuente
de alimentacion de energia, puede proporcionar energia eléctrica tras un

apagon a todos los dispositivos que tenga conectados.

WAN: Wide Area Network, red de area extensa. Una WAN es una coleccion
de LANSs dispersadas geograficamente cientos de kilbmetros una de otra. Un
dispositivo de red llamado enrutador es capaz de conectar LANs a una WAN.
WEP: Acrénimo de Wired Equivalent Privacy o "Privacidad Equivalente a

Cableado", es el sistema de cifrado incluido en el estdandar IEEE 802.11
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como protocolo para redes Wireless que permite cifrar la informacién que se

transmite.

Wilan: (Wireless Local Area Network), es un sistema de comunicacion de
datos inalambrico flexible, muy utilizado como alternativa a las redes LAN

cableadas o como extension de éstas.

WPA: (Wi-Fi Protected Access, Acceso Protegido Wi-Fi) es un sistema para
proteger las redes inalambricas (Wi-Fi); creado para corregir las deficiencias

del sistema previo WEP.
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INTRODUCCION

La informatica ha sido tradicionalmente una materia compleja en todos sus
aspectos, por lo que se hace necesaria la utilizacibn de metodologias en
cada una de las ramas que la componen, es por esto que para cumplir los
objetivos de las leyes y normas ecuatorianas en materia de seguridad, es
necesario que las administraciones, profesionales y empresas puedan
organizar su politica de seguridad. Muchas organizaciones no toman de
modo serio una politica de seguridad “formal” debido a que las metodologias
y normas existentes relacionadas con los sistemas de gestion de seguridad
de la informacién (SGSI) no aclaran sus ambitos de aplicacion, resultando un

conjunto de normas de compleja aplicacion.

Segun la ley organica de transparencia y acceso a la informacion publica No.
24, publicado en el Registro Oficial Suplemento 337 del 18 de Mayo del 2004
de la republica del Ecuador, en su articulo 10 denominado custodia de la

informacion [1] nos dice que:

“Es responsabilidad de las instituciones publicas, personas juridicas de
derecho publico y demas entes sefialados en el articulo 1 de la presente Ley,
crear y mantener registros publicos de manera profesional, para que el

derecho a la informacién se pueda ejercer a plenitud, por lo que, en ningan
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caso se justificara la ausencia de normas técnicas en el manejo y archivo de
la informaciéon y documentacion para impedir u obstaculizar el ejercicio de

acceso a la informacién publica, peor aun su destruccion.

Quienes administren, manejen, archiven o conserven informaciéon, seran
personalmente responsables, solidariamente con la autoridad de la

dependencia a la que pertenece dicha informacion y/o documentacion.”

Esta metodologia esta enfocada a cumplir con los cuatro puntos que
caracterizan a un sistema “seguro”, las cuales son: Integridad, Confiabilidad,
Disponibilidad y no repudiacion. Con nuestra propuesta, esperamos dar
soluciones a empresas de pequefia, mediana y gran escala, con el fin de
aumentar la seguridad en este tipo de organizaciones, asi como también
para asegurar aquellos recursos que estén dispuestos para un posible

ataque por parte de personas internas o externas a la entidad.



CAPITULO 1.

Seguridad en Redes

Para la mayoria de los expertos el concepto de seguridad en la
informatica es utopico, porque no existe un sistema 100% seguro. Para

gue un sistema pueda considerarse como “seguro” debe tener estas

cuatro caracteristicas [2]:

Tabla 1.1 Caracteristicas de un sistema seguro

Integridad

Consiste en determinar si se han alterado los
datos durante la transmision (accidental o
intencionalmente), garantizando que los datos

sean los que se supone que son.

Confidencialidad

La informacién solo puede ser legible para los

autorizados.

Disponibilidad

Debe estar disponible cuando se necesita.

No repudiacion

El uso y/o modificacion de la informacién por parte
de un usuario debe ser irrefutable, es decir, que el

usuario no debe negar dicha accion.




Se entiende por seguridad en redes, al conjunto de técnicas que tratan de
minimizar la vulnerabilidad de los sistemas o de la informacion en ellas
contenida. Toda organizacion debe estar a la vanguardia de los procesos de
cambio, donde disponer de informacion continua, confiable y en tiempo
preciso, constituye una ventaja fundamental, la informacién se reconoce
como:

Critica: Indispensable para garantizar la continuidad operativa de la

organizacion.
Valiosa: Es un activo corporativo que tiene valor en si mismo.
Sensitiva: Debe ser conocida por las personas que necesitan los datos.

Los usuarios de un sistema son una parte a la que no hay que olvidar ni
menospreciar, “Siempre hay que tener en cuenta que la seguridad

comienzay termina con personas’.

1.1 Tipos de Seguridad Informéatica
Dependiendo de las fuentes de amenaza, la seguridad puede
dividirse en tres tipos: Seguridad Fisica, Seguridad Ambiental y

Seguridad Légica.



1.1.1 Seguridad Fisica

Consiste en la aplicacion de barreras fisicas y procedimientos
de control, como medidas de prevencion y contramedidas ante
amenazas a los recursos e informacion confidencial. Se refiere
a los controles y mecanismos de seguridad dentro y alrededor
del departamento de sistemas y equipos, asi como los medios
de acceso remoto al y desde el mismo; implementados para

proteger el hardware y medios de almacenamiento de datos.

1.1.2 Seguridad Ambiental
Son los procedimientos existentes para controlar que los
efectos ambientales no perjudiquen el procesamiento, los
equipamientos y el personal de una red. Algunas reglas
basicas sobre la seguridad ambiental son: Protectores de pico
de tension eléctrica para el equipamiento central, protecciones
eléctricas, de agua y gas, instalaciones de aire acondicionado,
sistemas de refrigeracion y ventilacion fluida, proteccion ante

incendios y métodos eficaces de evacuacion guiados.

1.1.3 Seguridad Logica



Nos referimos a seguridad logica como los procedimientos
existentes para controlar el acceso logico no autorizado a la
informacion, ya sea que se realice mientras ésta se encuentra
almacenada o durante la transmision, es decir, la seguridad a
nivel de los datos, en especial los datos de la empresa, las
aplicaciones e incluso los sistemas operativos de las

compaiiias.

1.2 Situacion actual en el medio empresarial
En la web de Ramon Millan, quien brinda consultoria estratégica en
tecnologias de la informacion [3], se menciona que los problemas de
seguridad en sistemas basados en redes responden a la siguiente
distribucion: Errores de los empleados 50%, Empleados deshonestos
15%, Empleados descuidados 15%, otros 20% (Intrusos ajenos a la

Empresa 10%; Integridad fisica de instalaciones 10%).

Se puede notar que el 80% de los problemas, son generados por los
empleados de la organizacion, y, éstos se podrian tipificar en tres
grandes grupos: Problemas por ignorancia, haraganeria y malicia.
Entre éstas razones, la ignorancia es la mas facil de direccionar, la
haraganeria serd siempre wuna tentacibn —tanto para los

administradores de sistemas como para los usuarios — pero, se



encuentra que éste es un problema menor cuando los usuarios ven
las metas de los sistemas de seguridad, la malicia, se debe combatir
creando una cultura en la organizacién que aliente la lealtad de los

empleados.

Por otro lado, como lo muestra la tabla 1.2 hay que tomar muy en
cuenta los niveles de seguridad [4], ya que conociendo el nivel en el
cual nos hallamos, sera mas facil saber si nuestras politicas estan
funcionando o si debemos migrar a otras.

Tabla 1.2 Niveles de Seguridad.

Nivel de seguridad Aspectos Consideracién

(%)

No presentan politicas de

0-25 idad. i
segurida inaceptable

Presenta pero no son las

26-50 decuadas.
adecuadas Poco aceptable

Presenta algunas politicas

51-75 aceptables pero necesita de .
P P Medianamente

otras.
aceptables

La mayoria de las politicas son

76-100 adecuadas, sin decir que se llego Aceptable

a la excelencia.




1.3 Mecanismos Bésicos de Seguridad
Los mecanismos basicos de seguridad, sin importar que tecnologia
sea utilizada son: autenticacion, autorizacion, administracion,
auditoria y mantenimiento de la integridad de los datos. Cualquiera
de los cinco mecanismos son llevados a cabo por medio del uso de
técnicas de seguridad, las cuales si van a depender de la tecnologia

utilizada.

1.3.1 Autenticacion

Es la verificacion de la identidad del usuario, generalmente
cuando ingresamos a la red, a una base de datos, o a muchos
sitios. Tipicamente para ingresar a un sistema se utiliza una
contrasefia, aunque es posible autenticarse, basicamente, de
tres maneras: Por lo que uno sabe (una contrasefia), Por lo
gue uno tiene (una tarjeta magnética), Por lo que uno es (las

huellas digitales).

En primera instancia, nos referiremos a la autenticacion
mediante contrasefias, la fortaleza de este método esta
determinada por las caracteristicas de la contrasefa, cuanto
mas grande y dificil de adivinar esta sea, mas dificil sera de

burlar el mecanismo, como una medida complementaria se



debe sugerir el cambio de contrasefia de manera periodica
(30-60 dias). Por ejemplo el Banco del pacifico en su web

intermatico, obliga al cambio de claves cada 60 dias.

1.3.2 Autorizacién
Es el proceso de determinar que, como y cuando, un usuario
autenticado puede utilizar los recursos de la empresa. El grado
de autorizacién puede variar dependiendo de que sea lo que
se esté protegiendo, es importante que las autorizaciones
gueden registradas para ser controladas posteriormente. Es
posible otorgar autorizaciones transitorias o modificar las
anteriores otorgadas a medida que las necesidades de ese

usuario varien.

1.3.3 Administracion
La administracion incluye los procesos de definir, mantener y
eliminar las autorizaciones de los usuarios del sistema, los
administradores son los responsables de transformar las
politicas de la organizacion y las autorizaciones otorgadas a un

formato que pueda ser usado por el sistema.



1.3.4 Auditoria
Es el proceso de recolectar informacion y analizarla, lo cual
permite a los administradores u otros especialistas verificar
gue las técnicas de autenticacion y autorizacion empleadas se
realizan segun lo establecido cumpliendo los objetivos fijados
por la empresa. Esta se puede realizar con una periodicidad
acorde a la criticidad de la informacion protegida y al nivel de

riesgo.

1.3.5 Mantenimiento de la Integridad

Mantener la informacion integra refiere a los procedimientos
establecidos para evitar o controlar que los archivos
permanezcan sin sufrir cambios no autorizados y que la
informacion enviada desde un punto llegue al destino
inalterada. El mantenimiento de la integridad también involucra
la prevencion de cambios accidentales, lo cual generalmente

se maneja por medio de cédigos de manejo de errores.

1.4 Tipos de Ataques y Vulnerabilidades

Son todas aquellas acciones que suponen una violacion de la
seguridad de nuestro sistema, atentando contra la confidencialidad,

integridad o disponibilidad de nuestra informacién con propoésitos



desconocidos por el operador del sistema [5], y que por lo general,
causan un dafio (Anexo A). Se pueden clasificar segun los efectos

causados, como:

Interrupciones: Cuando un recurso del sistema es destruido o se

vuelve no disponible.

Intercepciones: Alguien no autorizado consigue acceso a un

recurso.

Modificaciones: Alguien no autorizado consigue acceso a una

informacion y es capaz de manipularla.

Fabricaciones: Cuando se insertan objetos falsificados en el

sistema.

Los ataques también se dividen segun su forma de actuar, como por

ejemplo:

Ataques de exploracion: Esta técnica consiste en buscar brechas
de seguridad como puertos abiertos etc., y fijarse en los que puedan

ser receptivos o de utilidad.
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Ataques de autentificacion: Cuando un atacante suplanta a una

persona quien posee autorizacion.

Ataques de denegacion de servicio (DOS): Consiste en saturar un

servidor con pedidos falsos hasta dejarlo fuera de servicio.

Ingenieria social: Consiste en la obtencion de informacién sensible
y/o confidencial de un usuario cercano a un sistema u organizacion
explotando ciertas caracteristicas que son propias del ser humano,
ya sea por ignorancia, negligencia o coaccion, pueden permitir a un
atacante obtener acceso no autorizado, quien, de esta manera, podra
eludir los complejos esquemas y tecnologias de seguridad que se

hayan implementado en la organizacion.



CAPITULO 2.

Metodologia de Seguridad “T.A.M.A.R.A”

La viabilidad de los proyectos y negocios sustentados en sistemas de
informacion no esta determinada por las bondades de la tecnologia que
se usa, puesto que también el desarrollo de éstas ofrece un nuevo campo
de accion a conductas antisociales y delictivas, otorgando la facilidad de
cometer delitos tradicionales en formas no tradicionales, atentando contra
la confidencialidad, disponibilidad, seguridad de la infraestructura y los
datos [6]. En consecuencia, esto ocasiona un aumento en el grado de
vulnerabilidad e incertidumbre sobre la eficacia de los sistemas que
guardan y protegen la informacion, lo cual ha convertido a la seguridad en

una preocupacion prioritaria para cualquier empresa.
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FIGURA 2,1 INTRUSION EN L& RED
Por tal motivo hemos creado esta metodologia de Seguridad Informatica
denominada “T.A.M.A.R.A: Testeo, Anédlisis y MAnejo de Redes y
Accesos” seleccionado por su origen hebreo y que significa “Da
proteccion, brinda seguridad”, la cual se fundamenta en los principios
basicos de seguridad: confidencialidad, disponibilidad, integridad, y no
repudiacion, en ésta tratamos la implantacion de controles 0 mecanismos
de seguridad, basados en las politicas generales de la empresa,
particularmente en las politicas y procedimientos de seguridad, con lo que
se busca minimizar las vulnerabilidades expuestas y aumentar la

seguridad de la informacion.

2.1 Objetivo de la Metodologia
Esta metodologia tiene como objetivo poner en conocimiento de
todas las personas que hacen uso de programas, sistemas o
aplicaciones de propiedad de las empresas que la adopten, las
consideraciones minimas de seguridad para garantizar la integridad y

buen recaudo de la informacion guardada, procesada, transmitida y



2.2
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propagada por estas aplicaciones. A fin de preservar la
confidencialidad, integridad y disponibilidad de la informacion, las
disposiciones contenidas en esta Metodologia deberan ser
respetadas ya que el incumplimiento total o parcial de alguna de las
politicas de ésta metodologia estara sujeto a sanciones y/o acciones

disciplinarias.

Explicacion de la Metodologia

Una vez conocido lo que es seguridad en términos de las redes, los
tipos de seguridad, métodos basicos de seguridad, y las necesidades
de seguridad que se dan en las empresas entre otros temas, es
necesario emplear la metodologia anteriormente expuesta para
poner en practica todos los pasos necesarios para cuidar de nuestros
sistemas, reduciendo las vulnerabilidades e intrusiones. Primero
observaremos que tipo de sistema queremos proteger: Sistema
particular, pequefio, mediano o grande, Si el sistema es particular
(Laptop o desktop que usamos en nuestra casa o0 en nuestra oficina y
gue no es de uso comercial ni publico), lo que debemos verificar es si
estd 0 no conectada a internet, si no hay una conexién a internet,
se deja a criterio personal las medidas de seguridad, pero se
recomienda tener actualizada la base de firma de virus del antivirus

gue nos guste emplear o del que creamos es el mejor, las
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actualizaciones de la PC ayudan, como asi también tener activado el
firewall de Windows (si se usa este sistema operativo), a mas de los
criterios de seguridad que tengan los usuarios de cada equipo. Pero
por el contrario, si hay una conexion a internet, debemos citar
algunos principios de seguridad que son: simplicidad, adecuacion,

centrarse en los puntos débiles, economia y no reinventar la rueda.

También se citardn unas series de medidas que se consideran
indispensables si hay una conexidbn a internet, las hemos
denominado basicas y avanzadas. Las basicas son de implantacion

obligatoria y las avanzadas seran de implantacion deseada.

En el caso de ser un sistema pequefio (Llamese asi al cibercafé de
la esquina de nuestras casas 0 a una pequeiia red LAN) debemos
tomar en cuenta las leyes y normas ecuatorianas para este nivel, ya
gue a medida que los sistemas se hacen mas grandes necesitamos
de éstas para no irrespetar las leyes y a la vez defendernos en caso
de alguna irregularidad. También se cita quien es el organismo

encargado de velar por la seguridad de la informacién en el Ecuador.

Por el contrario, si el sistema es mediano o grande (Empresa con
mas de 20 estaciones de trabajo), con el fin incrementar la seguridad

se hace necesario realizar un andlisis de riesgos, para identificar
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aquellas brechas de seguridad que se encuentran expuestas hacia el
exterior o el interior de la organizacion, asi como facilitar la toma de
decisiones sobre las formas de proteger sus bienes y los servicios
gue prestan a la comunidad. De este modo, el estudio de estos
riesgos debe abarcar varios frentes de seguridad, reduciendo al
minimo la efectividad de los ataques que pueden aprovechar los
mismos, también mencionamos las lista de controles, que es un
conjunto de items referentes a lo que habria de chequear en el
funcionamiento del sistema, dependiendo del nivel de riesgo, se
implementan las politicas de seguridad y luego se evalta. Todo lo

antes expuesto se resume en el siguiente grafico:

«  Este ipo de slsbema debe
cumplir con las Eyes ¥
norras Ecuatorlanas
rafereniss a la seguridad,

CHaremos cual 88 &
ofganlEmn snCAfgans ds
WRE pod 1 seguidad oF 13
INEIMICION 8R @ Ecuacnr,

oaiigateria deteada

FIGURA 2.2 METODOLOGIA DE SBGURIDAD TAMAFA
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Teniendo en cuenta los diferentes aspectos anteriormente
mencionados, solo las empresas con suficiente capital podrian
implementar una solucién de seguridad que contemple todos los
temas necesarios; por tal motivo se ha hecho necesaria la
elaboracion de ésta metodologia de seguridad apropiada para las
empresas que no poseen estos recursos, la metodologia creada
busca satisfacer esta necesidad, con el fin de brindar y mejorar los
ambientes de seguridad a un bajo costo, dandole, de esta manera,
un enfoque social.

Hemos tratado en lo posible de no usar términos técnicos ni
complicados en ésta metodologia, esto es porque deseamos que sea
legible tanto para el usuario comiun como para los administradores o

gente de sistemas.

2.3 Ventajas y Desventajas de “T.A.M.A.R.A”

Ventajas:

La principal ventaja de ésta metodologia es que de ser bien
manejada, podremos mantener la integridad, disponibilidad,
confidencial y no repudiacion dentro del marco previsto de seguridad.
Los usuarios solo tendran acceso a lo que le corresponda al manejar

las cuentas con privilegios, nos evitamos que algun usuario
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descuidado provoque la intromisién de algun tipo de virus o algo

peor.

Es de facil lectura y comprension, ya que no ahondamos en detalles
técnicos ni proponemos términos dificiles para el usuario comuin. Nos
proveera de recursos para mantenernos informados sobre lo que
pasa en nuestra PC, nos permite conocer nuestro sistema operativo

y asi hacer uso de utilidades de seguridad.

Nos permitira saber qué hacer en caso de un ataque, ya sea en
nuestra PC o0 en la de nuestra empresa. Es importante saber que
hacer, ya que hay personas que piensan que nunca van a ser
victimas de fraude o ataques, pero estan equivocadas, hay que

recordar que todos somos vulnerables.

Desventajas:

La principal desventaja de ésta y de todas las metodologias de
seguridad, es que se depende mucho de las personas (usuarios), ya
gue como se explicé en el primer capitulo, el 80% de los errores se

produce dentro de las mismas empresas.
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La ingenieria social, ésta es una de las formas mas interesantes que
tienen los hackers y no hackers para descubrir alguna vulnerabilidad
a través de ti, 0sea el usuario, es la forma mas facil de descubrir la
clave de tu cuenta de correo, la de tu tarjeta, solo depende de ti el no

dar informacién valiosa.

Debido a que en esta metodologia proponemos algunas restricciones
a los usuarios, éstos podran tomarla de mal manera, pero deberan
entender y hacer conciencia que es para el bien de ellos y la

empresa donde se trabaja.



CAPITULO 3.

“T.A.M.A.R.A” en sistemas particulares y
pequenos

En este capitulo aplicamos T.AM.A.R.A a los sistemas particulares y
pequefios, siendo los sistemas particulares aquellos que no tengan un
uso comercial o publico, Un ejemplo seria el ordenador de casa, o una
laptop para uso personal [7]. Estos sistemas no estan sujetos a

normativas legales.

En cambio, los sistemas pequefios son los que tienen un uso comercial o
publico, como puede ser un cyber café, o pequefias redes LAN. A

continuacioén se detalla mas a fondo cada sistema.

3.1 Sistemas Particulares
Creemos conveniente dividir los sistemas particulares en los que
tienen una conexion a internet y los que no figura 3.1, ésta division

nos facilitara la aplicacion de medidas dependiendo el caso.
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Sin conexion
a internet

Sistemas

Particulares
— Con conexion
a internet

FIGURA 3.1 SISTEMAS PARTICULARES

Si el ordenador no esta conectado a internet, el riesgo de pérdida de
informacion, o de falta de confidencialidad es una decisiéon que solo
afecta al ambito personal, la situacion cambia radicalmente si el
ordenador esta conectado a internet, aqui la falta de proteccion
puede facilitar la expansion de virus, o los ataques de negacion de
servicio, al ser utilizado el ordenador para ataque sobre servicios

claves de la red.

Los principios de seguridad deben de ser:

Simplicidad: Lo primero que se debe hacer es prestar atencion para

detectar el peligro y usar el sentido comuan para evitarlo.

Adecuacién: Proporcionada al bien a proteger. No matar mosquitos

a cafionazos.
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Economia: El costo de las medidas de seguridad debe ser inferior al
costo del bien a proteger. No Infravalorar los costes de los riesgos, ni

supervalorar los costes de las salvaguardas.

No reinventar la rueda: Parte del trabajo seguro ya esta hecho. Los

sistemas incorporan muchas medidas de seguridad no utilizadas.

3.1.1 Medidas a usar
Hay una serie de medidas de salvaguarda que consideramos
imprescindibles a este nivel, las clasificamos en “Basicas” y
“Avanzadas”. Las basicas las consideramos de implantaciéon
obligatoria y las avanzadas serian de implantacion deseadas

(Anexo B).

3.2 Sistemas Pequefios

Estos deberian de cumplir con las normas y leyes de acuerdo a cada

Pais. El porqué fue explicado en el capitulo 2.

3.2.1 Cumplimiento de la Legislaciéon

Estas instalaciones deben cumplir las medidas expuestas en el
punto 3.2 y como minimo las leyes nacionales, por ejemplo la

ley de comercio electrénico, firmas electrénicas vy
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mensajes de datos publicada en el registro oficial 735 del 31
de Diciembre del 2002 en la Republica del Ecuador, que en su
titulo V menciona el tema de las infracciones informéticas [8],
asi como también el perfil de los delitos informéticos en el

Ecuador de la Fiscalia general del estado [9].

En Ecuador, el organismo encargado de velar por la seguridad
de la informacion en el area de informatica segun el registro
oficial n° 139 del dia miércoles 1*° de agosto del 2007 es la
Subsecretaria de Informatica [10], en el apartado de
documentacion se pone a disposicion todos los aspectos del
siguiente tipo: Legal y Normativa, Técnica de sistemas
informaticos, Procedimientos subsecretaria informatica. En el
apartado de software se presenta: Software liberado por la

subsecretaria informatica, Software libre en general.

Por otro lado, existe una guia de buenas practicas que
describe los controles recomendables en cuanto a seguridad
de la informacion. No es certificable. Contiene 39 objetivos de
control y 133 controles, agrupados en 11 dominios, ésta fue
publicada en Ecuador como NTE INEN-ISO/IEC 27002:2009

(Anexo C) desde el 4 de Mayo del 2007.



CAPITULO 4.

“T.A.M.A.R.A” en sistemas Medianos y Grandes

Como se mencion6 en el primer capitulo, en los sistemas medianos o
grandes (La empresa donde trabajamos o cualquier otra), con el fin
incrementar la seguridad se hace necesario realizar un analisis de
riesgos, para identificar aquellas brechas de seguridad que se encuentran
expuestas hacia el exterior o el interior de la organizacion, asi como
facilitar la toma de decisiones sobre las formas de proteger sus bienes y

los servicios que prestan a la comunidad.

4.1 Analisis de riesgos

Al crear una politica de seguridad de la informacion, es importante
entender que la razon para crear tal politica es, en primer lugar,

asegurar que los esfuerzos invertidos en la seguridad son
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costeables. Esto significa que se debe entender cudles recursos de
la red vale la pena proteger y también entender que algunos recursos
son mas importantes que otros. Es decir se deberd identificar la

fuente de amenaza de la que se protege a los recursos [11].

Explota

Amensz as Vulnerabddades

/

Incramenta
Protege Incrementa Afecta g

Contra

Reduca l
| Salvaguandas Ruistos Activas

\ /N /

Satislacho por Indca Incrementa Tisne
Requisitos da Valor de activos
Seguidad {Impacty pabancial)

FIGURA 4.1 AMNAIIIS DE RIESGOS

El andlisis de riesgos implica determinar lo siguiente: ¢Qué se
necesita proteger?, ¢ De quién protegerlo? Y ¢ Como protegerlo? , los
riesgos se clasifican por el nivel de importancia y por la severidad de
la pérdida. No se debe llegar a una situacion donde se gasta mas

para proteger aquello que es menos valioso.

En el andlisis de los riesgos, es necesario determinar los siguientes

factores:
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Pi= Estimacién del riesgo de pérdida del recurso.

W1= Estimacion de la importancia del recurso.

Como un paso hacia la cuantificacion del riesgo de perder un
recurso, es posible asignar un valor numérico. Por ejemplo, al riesgo
Pi de perder un recurso, se le asigna un valor de cero a diez, donde
cero, significa que no hay riesgo y diez es el riesgo mas alto. De
manera similar, a la importancia de un recurso W1 también se le
puede asignar un valor de cero a diez, donde cero significa que no

tiene importancia y diez es la importancia mas alta.

La evaluacion general del riesgo sera entonces el producto del valor

del riesgo y su importancia (también llamado el peso WPi = W * Pi)

Doénde:

WPi: Es el peso del riesgo del recurso

Pi: Es el riesgo del recurso
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o

Wi: Es la importancia del recurso “i

Como podemos ver en el ejemplo practico de CNEL Regional Milagro
(Anexo D), nos damos cuenta que el recurso que debemos proteger
mas es el Servidor (Anexo E) ya que su riesgo ponderado es muy
alto. Hay que tener muy en cuenta que, al realizar el andlisis de
riesgo, se deben identificar todos los recursos (por mas triviales que
parezcan) cuya seguridad esta en riesgo de ser quebrantada, ahora
bien, ¢cuales son los recursos? Los recursos que deben ser
considerados al estimar las amenazas a la seguridad son solamente

seis:

Hardware: Procesadores, tarjetas, teclados, terminales, estaciones
de trabajo, Computadoras personales, impresoras, unidades de
disco, lineas de comunicacion, cableado de la red, servidores de

terminal, routers, bridges.

Software: Programas fuente, programas objeto, programas de

diagndstico, sistemas operativos, programas de comunicaciones.

Datos: Durante la ejecucién, almacenados en linea, archivados fuera

de linea, back-up, bases de datos.
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Gente: Usuarios, personas para operar los sistemas.

Documentacion: Sobre  programas, hardware, sistemas,

procedimientos administrativos locales.

Accesorios: Papel, formularios, cintas, informacion grabada.

La pregunta que cabe formular, luego de haber hecho el trabajo
anterior, es ¢como protegemos ahora nuestros recursos? Tal vez,
ésta sea la pregunta mas dificil de responder, pues, segun el recurso
del que se trate, serd el modo de protegerlo, pero primero,
deberemos saber quiénes son los que van a hacer uso de los
recursos. Es decir se debe contar, previamente, con un conocimiento
cabal de todos los usuarios que tenemos en el sistema. Al realizar la
lista de usuarios, debemos separarlos por grupos y sus necesidades
en el sistema. Una vez identificados los usuarios (0 grupos de
usuarios), se puede realizar la determinacion de los recursos de que
haran uso y de los permisos que tendran. Esto es sencillo de realizar

con una tabla como la siguiente:
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Tabla 4.1. Determinacién de los Recursos

Recurso del Sistema

Identificacion del Tipo de acceso | Permisos otorgados

Numero Nombre .
usuario
1 Base Datos Auditores Local Lectura
2 Router Grupo de Local y Remoto | Lecturay escritura
mantenimiento de
comunicaciones

Este modelo, nos permitird disponer para cada usuario (0 grupos de
usuarios), la informacion de qué se les esta permitido hacer y qué no.
El otro problema que nos presentamos, es el de las intromisiones
clandestinas. Aqui, es preciso tener en cuenta el tipo de recurso a

proteger. En base a ello, estara dada la politica de seguridad.

Daremos, a continuacién, algunos ejemplos acerca de a qué nos
estamos enfrentando: ¢ Como aseguramos que no estan ingresando
a nuestro sistema por un puerto desprotegido o mal configurado?
(Anexo F). ¢Coémo asegurarnos no se estén usando programas del
sistema operativo para ingresar al sistema en forma clandestina? ,

¢,Coémo aseguramos de que, ante un corte de energia eléctrica, el
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sistema seguira funcionando?, ¢Como nos aseguramos de que los
medios de transmisién de informacién no son susceptibles de ser
monitoreados?, ¢ CoOmo actla la organizacion frente al alejamiento de
uno de sus integrantes?, La respuesta a éstas interrogantes reside
en la posibilidad de conseguir dicha seguridad por medio de
herramientas de control y seguimiento de accesos, utilizando listas
de controles (Anexo G) para comprobar puntos importantes en la
configuracion y/o funcionamiento de los sistemas y por medio de

procedimientos que hacen frente a las distintas situaciones

4.2 Implementacion del sistema de seguridad que minimiza
los riesgos

Es conveniente citar en esta seccion el area fisica y también la parte
|6gica (software, sistemas operativos etc.) para poder establecer las

politicas y procedimientos de seguridad [12].

4.2.1 Area Fisica
La seguridad fisica es una de las vias fundamentales para
minimizar los riesgos al interior de la empresa. Para la
metodologia creada, la fase de aseguramiento fisico se enfoco

en 4 temas principales (Anexo H):
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FIGURA4.2 CUARTO DESERVIDORES

4.2.2 Seguridad Logica

Dentro de las herramientas que se utilizan a diario en una
organizacion se encuentra el sistema operativo, el cual
controla el acceso y uso de los recursos de una maquina,
siendo uno de los elementos mas apetecibles para intentar
explotar cualquier vulnerabilidad, por lo tanto, en un sistema
operativo se debe contemplar: Identificacion y autentificacion
de los usuarios, Control de acceso a los recursos del sistema,
Monitorear las acciones realizadas por los usuarios, Auditoria
de los eventos de posible riesgo, Garantia de integridad de los
datos almacenados, Garantia de la disponibilidad de los

recursos.

La mayoria de los problemas de seguridad comienzan por una

mala configuracion de los servicios, los cuales son dispuestos



4.2.3

31

con sus configuraciones por defecto, lo cual hace que, para un

atacante, sea mucho mas sencillo el tener control de estos.

En consecuencia dentro de la metodologia se elaboraron una
serie de recomendaciones y lista de chequeo, con las cuales la
organizacion se puede ayudar para la eliminacion de las
vulnerabilidades que se encuentran presentes en los
dispositivos tales como firewalls e IDS principalmente, los
cuales ayudan a la proteccion de las redes organizacionales,
pero que por si solos no constituyen la solucion final a todos
los problemas de seguridad; sistemas operativos, servidores y
demas, que hacen parte de la arquitectura de red de la
compafiia. De la misma manera se encuentran las
herramientas de apoyo, como lo son los escaneadores de
puertos y sniffers, brindan un gran soporte para la
comprobacion de las  configuraciones  previamente

establecidas.

Evaluacion del sistema de seguridad

Una vez implementada la metodologia y aseguradas todas las
areas que se tuvieran en cuenta en el plan de seguridad, se

procede con la auditoria de sistemas, con el fin de verificar el
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éxito de la implementacién y el buen desempefio de los
sistemas de informacién, ya que se determina si estos
salvaguardan los activos, mantienen la integridad de los datos
y utilizan eficientemente los recursos. Dentro de las principales
areas que hacen parte de la auditoria de sistemas, se

encuentran (Anexo I):

| | I—I l |
1 1 1 1

FIGURA4.Z AUIDITORLADE SISTHWAS

4.3 Impacto en la Organizacion

La implementacion de politicas de seguridad, trae aparejados varios
tipos de problemas que afectan el funcionamiento de la organizacion.
¢, Como pueden impactar si se implementan para hacer mas seguro
el sistema? En realidad, la implementacion de un sistema de
seguridad conlleva a incrementar la complejidad en las operaciones

de la organizacién, tanto técnica como administrativa.
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Por ejemplo, en el punto de seguridad administrativa (Area Fisica) se
toman algunas medidas como deshabilitar los puertos USB, no se
permitird ingresar CDs etc. Esto va llevar que los usuarios tomen
ciertas medidas de rechazo, ya que no podran instalar ni almacenar
nada si no es con la autorizacion del personal responsable, pero
deben entender que estas son medidas de la empresa, para asi
poder lograr tener nuestra informacion segura sin que se produzcan

infiltraciones.

Por otro lado, al poner en funcionamiento una nueva norma de
seguridad, ésta traera una nueva tarea para la parte técnica (por
ejemplo, cambiar los derechos de algunos usuarios y cosas por el
estilo) y administrativamente, se les debera avisar por medio de una

nota de los cambios realizados y en qué les afectara.

4.3.1 Visibilidad del Proceso

La visibilidad es permitir el aporte de las personas de la
organizacion y, dar a conocer las acciones tomadas. Es decir
gue, cuando se deben producir cambios en las politicas no es

necesario que se decidan unilateralmente.
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Es altamente deseable que se formen grupos de trabajo para
discutir y/o conocer el alcance y el tipo de medidas a llevar a
cabo. Esto, ademas de llevar algunas veces a obtener
soluciones que son mas efectivas que las que se pensaban
tomar, hace que aquellos que sean tocados por las
modificaciones no se sientan recelosos de los cambios
realizados y se comprometan con el cambio. Luego, una vez
tomada la decision, se debe comunicar a los involucrados de
los cambios realizados por medio de notas o boletines

informativos

4.3.2 Implementaciéon

La implementacion de medidas de seguridad, es un proceso
técnico-administrativo. Como este proceso debe abarcar toda
la organizacion, sin exclusion alguna, ha de estar fuertemente
apoyado por el sector gerencial, ya que sin ese apoyo, las

medidas que se tomen no tendran la fuerza necesaria.

Serd necesario hacer un balance cuidadosamente entre la

ganancia en seguridad respecto de los costos administrativos y
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técnicos que se generen. También, como hemos mencionado
anteriormente, es fundamental no dejar de lado la notificacion
a todos los involucrados en las nuevas disposiciones y, darlas
a conocer al resto de la organizacion con el fin de otorgar

visibilidad a los actos de la administracion.



CONCLUSIONES:

1. Con esta metodologia podemos brindar a mas de seguridad, control y
administracién de los accesos a las empresas y a sus respectivas

areas tecnolégicas.

2. El nivel de aceptacion de las metodologias y normas de seguridad
depende de un factor social, el mismo que esta totalmente desligado
de un tema técnico (el cual también viene a ser un factor muy
importante al momento de implementar dicha metodologia 0 norma).
En Ecuador especificamente en el area de seguridad de la informacién
informética se han presentado situaciones las cuales dejan mucho que
desear, esto se debe porque al momento de implementar una
metodologia o norma, la aceptacion por parte de las personas o
usuarios ha sido nula, ocasionando de esta manera que los sistemas
de accesos queden vulnerables a personas mal intencionadas o
simplemente “curiosas” como por ejemplo cuando se comparte
contrasefias o0 se pide ayuda al hacer una transferencia .Con esto se
concluye que los sistemas de gestion de seguridad de la informacién

dependen directamente de los factores técnico y social.



3. Previo al planteamiento de soluciones ante los problemas que se
presentan en las empresas y porque no decirlo en vuestros hogares,
fue necesario establecer claramente cuales son las falencias mas
comunes, realizando un proceso investigativo, se descubrié que hay
personas que no saben proteger sus PCs, otras que no sabian de
leyes etc. Esto se lo trata en el capitulo 2, el capitulo 3 lo dejamos
para las empresas medianas y grandes donde se tratan temas de
accesos y controles, en todos estos sistemas podemos concluir
diciendo que "siempre hay que tener en cuenta que la seguridad

comienza y termina con personas”.

4. Viviendo experiencias en época de pasantias (CNT Regional Los
Rios, CNEL Regional Guayas-Los Rios) se pudo observar que las
politicas de seguridad definidas en las respectivas areas de sistemas
eran muy basicas (o muy pobres), lo que ocasionaba que la empresa
sea vulnerable en algunos casos, puesto que personas no autorizadas
(pasantes) tenian acceso libre al cuarto de servidores, obteniendo
algun tipo de informacion confidencial de la empresa. Aqui se
menciona lo citado en el capitulo 3, que los errores de los empleados
son un 50% y los empleados deshonestos un 15%. Podemos concluir
diciendo que no se debe permitir libre acceso a lugares de suma

importancia, solo personas capacitadas y autorizadas.



5. Todo mecanismo de proteccion de la informacion en una empresa
debe estar enmarcado dentro de una politica de seguridad adecuada.
El seguimiento de una politica consistente evita que las medidas de
proteccién se vuelvan un obstaculo para el trabajo habitual de los
empleados con los sistemas de informacion y garantiza la calidad y
confidencialidad de la informacion presente en los sistemas de la
empresa. Podemos concluir diciendo que esta metodologia tiene un
alto compromiso con la organizacion que la adopte, primero
identificando las falencias para luego superarlas, logrando el nivel de
seguridad requerido ya que "la seguridad absoluta no existe" pero si
podemos hacer lo posible para que nuestras vulnerabilidades sean

cada vez menores.



RECOMENDACIONES:

1. Crear manuales de configuracién y administracion para todos los
dispositivos que forman parte de la infraestructura de las redes:
switches, Puntos de Acceso, servidores de autenticacion, servidores
Active Directory, administrador y monitor de la red inalambrica WCS.
Esto sirve para que las personas que los administren a futuro, tengan
a mano las configuraciones y como dar seguridad a estos equipos y

asi nos podemos evitar algunos errores.

2. Informar a los usuarios de los servicios y beneficios que nos proveen
las redes, asi como de su funcionamiento; ademas solicitar que se
enmarquen en las politicas de seguridad establecidas. También se
debe dar capacitacion técnica al administrador de la red alambrica o
inalambrica, dentro y fuera de la empresa, para que éste pueda dar un

mejor mantenimiento a las redes y un mejor soporte a los usuarios.

3. Se recomienda monitorear periédicamente el funcionamiento de los
equipos tales como enrutadores, conmutadores, cortafuegos mediante
la interfaz web, o con algun software de monitoreo ya que de esta

manera se prevera inconvenientes en la red.



4.

Es recomendable documentar adecuadamente todas las
modificaciones y correcciones que se realicen por los administradores
de la red, esto sirve para analizar la factibilidad de nuevos cambios, en

el caso de ser necesario.

Se debe mantener actualizado el software del equipo de seguridad
perimetral, para asi mejorar el nivel de software del equipo, y por tanto
el mejorar el nivel de la seguridad perimetral de la empresa. También

se recomienda seguir los siguientes consejos (Anexo J).






ANEXO A

ATAQUES Y
VULNERABILIDADES



ATAQUES

Todas aquellas acciones que suponen una violacion de la seguridad de
nuestro sistema, confidencialidad, integridad o disponibilidad. Con
propositos desconocidos por el operador del sistema y que, por lo general,
causan un dafo.

Se pueden clasificar segun los efectos causados, como:

Interrupcion: cuando un recurso del sistema es destruido o se
vuelve no disponible.

Intercepcion: una entidad no autorizada consigue acceso a un
recurso.

Modificacién: alguien no autorizado consigue acceso a una
informacion y es capaz de manipularla.

Fabricacion: cuando se insertan objetos falsificados en el sistema.

Segun la forma de actuar:

Escaneo de puertos: esta técnica consiste en buscar puertos
abiertos, y fijarse en los que puedan ser receptivos o de utilidad.
Ataques de autentificacion: cuando un atacante suplanta a una
persona con autorizacion.

Explotacion de errores: suceden en el momento que se
encuentran agujeros de seguridad en los sistemas operativos,
protocolos de red o aplicaciones.

Ataques de denegacion de servicio (DOS): consiste en saturar un
servidor con pedidos falsos hasta dejarlo fuera de servicio.
Ingenieria social

Por ignorancia o a causa de un engafo, el usuario, genera una
vulnerabilidad en el sistema al brindar informacion al pirata
informatico

PIRATAS

¢, Qué es un hacker?

El término hacker se usa con frecuencia para referirse a un pirata
informatico.

Diferentes tipos de piratas:

Los hackers de sombrero negro
Los hackers de sombrero blanco
Crackers

Hacktivistas



VULNERABILIDAD

Vulnerabilidad es definida como un fallo en el proyecto, implementacién o
configuracion de un software o sistema operativo que, cuando es descubierta
por un atacante, resulta en la violacién de la seguridad de un computador o
un sistema computacional

Tipos de puntos vulnerables:

e Aumento de privilegios. Los mas terribles permiten tomar el control
de los programas ejecutados con privilegios de administrador

e Generacién de error de sistema. El objetivo de algunos puntos
vulnerables es saturar un programa informatico para que se
bloquee.

TIPOS DE ATAQUES
PHISHING
¢, Qué es el Phishing?

El Phishing es una modalidad de estafa con el objetivo de intentar obtener
de un usuario sus datos, claves, cuentas bancarias, niumeros de tarjeta de
crédito, identidades, etc. Resumiendo, todos los datos posibles para luego
ser usados de forma fraudulenta.

¢En qué consiste?

Consiste en engafar al estafado suplantando la imagen de una empresa o
entidad publica de esta manera hacen creer a la posible victima que
realmente los datos solicitados proceden del sitio Oficial cuando en
realidad no lo es.

WEB FALSA DE RECARGAS

Es una variante del Phishing que solo busca un propdsito, robar datos
bancarios a los usuarios. Detras de llamativas ofertas prometiendo
recargas mas econdémicas se puede esconder una estafa, que lo Unico que
busca es hacerse con informacion del usuario.

SCAM

Es la captacion de personas por medio de correos electrénicos, anuncios en
web de trabajo, chats, etc. donde empresas ficticias le ofrecen trabajar



comodamente desde casa y cobrando unos beneficios muy altos. Sin
saberlo, la victima esta blanqueando dinero obtenido por medio del Phishing.

Siempre le piden que tenga o abra una cuenta bancaria. Su trabajo consiste
en recibir transferencias bancarias a su cuenta bancaria, sacar este dinero
posteriormente para enviarlo a paises extranjeros por medio de empresas
tipo Western Union, Money Gram. Mandan un contrato (falso) para hacer
mas creible la oferta.

PHISHING-CAR
¢, Qué es el Phishing-Car?

Captacion de compradores de coches a un coste muy bajo, la venta nunca
se efectla, esta persona realiza un pago como sefia, se queda sin dinero y
sin coche.

PHARMING
¢ Qué es el PHARMING?

Es una técnica para llevar a cabo estafas online, consiste en manipular las
direcciones DNS que utiliza el usuario, con el objetivo de engafarle y
conseguir que las paginas que visite el usuario no sean realmente
originales aungque su aspecto sea idéntico.

LOTERIAS FALSAS

Falso premio de loterias, el usuario recibe un correo electrénico donde le
notifican que tiene un premio de loteria, si un usuario contesta a este
correo le solicitara a continuacion todos datos bancarios para un falso
ingreso del premio. En otros casos se le solicita un parte del premio que
tendra que enviarlo a un pais para poder cobrar el premio completo. En
todos los casos el premio es falso.

XPLOITS

Es el nombre con el que se identifica un programa informatico malicioso, o
parte del programa, que trata de forzar alguna deficiencia o vulnerabilidad
de otro programa.

El fin puede ser la destruccion o inhabilitacién del sistema atacado, aunque
normalmente se trata de violar las medidas de seguridad para poder
acceder al mismo de forma no autorizada y emplearlo en beneficio propio o
como origen de otros ataques a terceros.



Tipos de xploits:

Xploits de postales (Tuparada/TarjetasBubba/mas).
Xploits de Nuevo Virus informético

Xploits de pornografia.

Xploits de reactivar cuenta Hotmail.

TROYANOS

Infecta basandose en la ingenieria social (dependera de ti que te infecten o
no, una vez infectados tendran un control completo sobre tu ordenador), los
troyanos normalmente suelen venir en archivos ejecutables (.exe) y
escondidos, por ejemplo en juegos.

KEYLOGGERS

El keylogger es un diagnéstico utilizado en el desarrollo de software que se
encarga de registrar las pulsaciones que se realizan sobre el teclado, para
memorizarlas en un fichero o enviarlas a travées de Internet

PROGRAMAS DE FUERZA BRUTA

En criptografia, se denomina ataque de fuerza bruta a la forma de
recuperar una clave probando todas las combinaciones posibles hasta
encontrar aquella que permite el acceso.

¢, Como funcionan?

Suelen utilizar las palabras clave mas comunes en los passwords o ir
probando con todas las letras alfabéticamente ej.. aaaaaa, aaaaab,
aaaaac.

SPYWARE

Cualquier aplicaciéon informatica que recolecta informacion valiosa de la
computadora desde donde esta operando. Es un tipo de malware que por
lo general se introduce y opera en las PCs sin que el usuario lo advierta.

También hay espias que entran en las computadoras cuando el usuario
acepta las condiciones de uso de un programa al instalarlo, por lo general
ese texto es obviado en la instalacion.

Ademas de verse vulnerada la privacidad de los usuarios, los spyware
pueden producir pérdidas econdmicas pues pueden recolectar nUmeros de
tarjetas de crédito y claves de accesos.



También pueden producir gran deterioro en el funcionamiento de la
computadora tales como bajo rendimiento, errores constantes e
inestabilidad general.

ROBO DE COOKIE

Una cookie es un fragmento de informacion que se almacena en el disco
duro del visitante de una pagina web a través de su navegador, a peticion
del servidor de la pagina. Esta informacion puede ser luego recuperada por
el servidor en posteriores visitas.

Dado que las cookies pueden contener informacion sensible (nombre de
usuario, un testigo utilizado como autenticacién, etc.), sus valores no
deberian ser accesibles desde otros ordenadores. Sin embargo, las
cookies enviadas sobre sesiones HTTP normales son visibles a todos los
usuarios que pueden escuchar en la red utilizando un sniffer de paquetes.
Estas cookies no deben contener por lo tanto informacion sensible.

El proceso que permite a una parte no autorizada recibir una cookie se
llama robo de cookies, y la encriptacion no sirve contra este tipo de ataque.

DATOS DE INTERES:

Argentina se ubicé en 2008 a nivel regional segundo en producir spam y
bot (ataques encubiertos), y tercero en actividad maliciosa. Pero a nivel
mundial clasifico en el cuarto puesto como lugar de origen de ataques
informaticos, y en el duodécimo entre los productores de bot.

Programas/Paginas para hackear:

John the Ripper (fuerza bruta)

foro.portalhacker.net

Www. elhacker.org

ApSniffer: Es un scanner wireless cuyo objetivo es conseguirnos acceso a
redes WLAN obteniendo todas las redes Wireless dentro de nuestro radio
de alcance.

Credit Wizard v1.1 bl: Permite generar fakes de tarjetas de crédito pero
de un modo profesional. Permite ingresar informacion y datos personales
para personalizar la generacion de tarjetas de crédito. También incorpora

un genial generador de datos aleatorios, lo cual simplifica notablemente la
tarea de realizar fakes.



Consejos para defenderse de ataques:
Mantener el sistema operativo y las aplicaciones actualizadas.

Un buen firewall con el que evitaremos el escaneo de puertos y el acceso
no autorizado a nuestro ordenador.

Un antivirus que apoye el trabajo del firewall.
Cambiar las contrasefias que viene por defecto en el sistema operativo.
Poner especial cuidado a la hora de compatrtir archivos y recursos

Coloque listas de acceso en los routers. Esto reducira su exposicion a ciertos
ataques de negacion de servicio.

Instale parches a su sistema operativo contra Flooding. Esta accion permitira
reducir sustancialmente su exposicion a estos ataques aunque no pueda
eliminar el riesgo en forma definitiva. Incluya como parte de su rutina, el
examen de su seguridad fisica. Considere, entre otras cosas, los servidores,
routers, terminales desatendidas, puertos de acceso de red y los gabinetes
de cableado. Invalide cualquier servicio de red innecesario o no utilizado.
Esto puede limitar la capacidad de un hacker de aprovecharse de esos
servicios para ejecutar un ataque de negacion de servicio Utilice una clave
minima de 8 caracteres alfanuméricos, esto ayudara en su seguridad como
muestra la siguiente tabla.

Tabla 1.1. Manejo de caracteres en contrasefas

Longitud en 26 Letras 36 Letras y 52 (Mayusculas y 96 Todos los
caracteres (mindsculas) digitos minudsculas) caracteres

6 50 minutos 6 horas 2.2 dias 3 meses

7 22 horas 9 dias 4 meses 23 afios

8 24 dias 10.5 meses 17 afios 2287 afos

9 21 meses 32.6 afios 881 afios 219000 arfios

10 45 afios 1159 arfios 45838 afios 21 millones afios

Como puede apreciarse, resulta importante utilizar mas de 8 caracteres y
cuantos mas simbolos intervengan, menos probabilidades habran de
encontrar la password.



ANEXO B

Medidas Béasicas y Avanzadas



Hay una serie de medidas de salvaguarda que consideramos imprescindibles
a este nivel, las clasificamos en “Basicas” y “Avanzadas”. Las basicas las
consideramos de implantacion obligatoria y las avanzadas serian de
implantacion deseadas.

Medidas Basicas

e Instalacion de un sistema operativo seguro (Control de acceso y
permisos).

e Programa de antivirus actualizado.

e Cortafuegos personales de libre distribucién (seguridad perimetral).

e Instale un bloqueador de Spyware gratuito. Manténgalo actualizado
por lo menos una vez a la semana, usar herramientas de limpieza

semanales.

e Programa de mantenimiento del registro de Windows (En el caso de
utilizar este tipo de sistema operativo).

e Copias de seguridad (Para evitar pérdidas de informacion).

e Normas de uso del correo seguro (Véase Anexo K)
e Normas de navegacion segura (Véase Anexo L)

e Si su conexidon es a través de una red inalambrica, active todas las
opciones de seguridad disponibles, use el filtrado de MAC y use
claves WPA si su hardware se lo permite.

e Si Vamos a comprar un adaptador de redes inalambricas procuremos
gue sea enrutador y no solo Access point.



Medidas Avanzadas

Sistemas de cifrado y autentificacion (PGP). Utilizacién periddica de
detectores de vulnerabilidades (Detectores de fallos de seguridad).

No descargar “cosas Gratis”, screensavers, wallpapers, imagenes,
tengamos presente que en este mundo nada es gratis y muchos de
estos regalos traen sorpresas ocultas, como programas Espias.

Las herramientas a utilizar en este caso son mayoritariamente de bajo
costo y otras se pueden obtener de forma gratuita de sitios de
distribucién de software en Internet. Esto nos indica que no es la falta
de herramientas de seguridad o su costo lo que hace que no se
implemente una politica de seguridad basica en los ordenadores de
uso personal, Entendemos que es la falta de concienciacion de los
riesgos, unida a una falta de formacion basica para entender estas
herramientas.
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Dominios (11), Objetivos de control (39) y Controles (133)

5. POLITICA DE SEGURIDAD.

5.1 Politica de seguridad de la informacién.

5.1.1 Documento de politica de seguridad de la informacion.
5.1.2 Revision de la politica de seguridad de la informacion.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
6.1 Organizacion interna.

6.1.1 Compromiso de la Direccién con la seguridad de la informacion.

6.1.2 Coordinacion de la seguridad de la informacion.

6.1.3 Asignacién de responsabilidades relativas a la seguridad de la
informacioén

6.1.4 Proceso de autorizacion de recursos para el tratamiento de la
informacion.

6.1.5 Acuerdos de confidencialidad.

6.1.6 Contacto con las autoridades.

6.1.7 Contacto con grupos de especial interes.

6.1.8 Revision independiente de la seguridad de la informacion.

6.2 Terceros.

6.2.1 Identificacion de los riesgos derivados del acceso de terceros.

6.2.2 Tratamiento de la seguridad en la relacion con los clientes.

6.2.3 Tratamiento de la seguridad en contratos con terceros.

7. GESTION DE ACTIVOS.

7.1 Responsabilidad sobre los activos.

7.1.1 Inventario de activos.

7.1.2 Propiedad de los activos.

7.1.3 Uso aceptable de los activos.

7.2 Clasificacion de la informacion.

7.2.1 Directrices de clasificacion.

7.2.2 Etiguetado y manipulado de la informacion.

8. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
8.1 Antes del empleo.

8.1.1 Funciones y responsabilidades.

8.1.2 Investigacion de antecedentes.

8.1.3 Términos y condiciones de contratacion.

8.2 Durante el empleo.

8.2.1 Responsabilidades de la Direccion.

8.2.2 Concienciacion, formacion y capacitacibn en seguridad de la
informacion.

8.2.3 Proceso disciplinario.

8.3 Cese del empleo o cambio de puesto de trabajo.
8.3.1 Responsabilidad del cese o cambio.

8.3.2 Devolucion de activos.

8.3.3 Retirada de los derechos de acceso.



9. SEGURIDAD FISICA Y DEL ENTORNO.

9.1 Areas seguras.

9.1.1 Perimetro de seguridad fisica.

9.1.2 Controles fisicos de entrada.

9.1.3 Seguridad de oficinas, despachos e instalaciones.
9.1.4 Proteccion contra las amenazas externas y de origen ambiental.
9.1.5 Trabajo en &reas seguras.

9.1.6 Areas de acceso publico y de carga y descarga.

9.2 Seguridad de los equipos.

9.2.1 Emplazamiento y proteccién de equipos.

9.2.2 Instalaciones de suministro.

9.2.3 Seguridad del cableado.

9.2.4 Mantenimiento de los equipos.

9.2.5 Seguridad de los equipos fuera de las instalaciones.
9.2.6 Reutilizacion o retirada segura de equipos.

9.2.7 Retirada de materiales propiedad de la empresa.

10. GESTION DE COMUNICACIONES Y OPERACIONES.

10.1 Responsabilidades y procedimientos de operacion.
10.1.1 Documentacion de los procedimientos de operacion.
10.1.2 Gestion de cambios.

10.1.3 Segregacion de tareas.

10.1.4 Separacion de los recursos de desarrollo, prueba y operacion.
10.2 Gestion de la provision de servicios por terceros.
10.2.1 Provision de servicios.

10.2.2 Supervision y revision de los servicios prestados por terceros.
10.2.3 Gestidon del cambio en los servicios prestados por terceros.
10.3 Planificacion y aceptacion del sistema.

10.3.1 Gestidon de capacidades.

10.3.2 Aceptacion del sistema.

10.4 Proteccion contra el codigo malicioso y descargable.
10.4.1 Controles contra el codigo malicioso.

10.4.2 Controles contra el cédigo descargado en el cliente.

10.5 Copias de seguridad.

10.5.1 Copias de seguridad de la informacion.

10.6 Gestion de la seguridad de las redes.

10.6.1 Controles de red.

10.6.2 Seguridad de los servicios de red.

10.7 Manipulacién de los soportes.

10.7.1 Gestidn de soportes extraibles.

10.7.2 Retirada de soportes.

10.7.3 Procedimientos de manipulacién de la informacién.
10.7.4 Seguridad de la documentacion del sistema.

10.8 Intercambio de informacién.

10.8.1 Politicas y procedimientos de intercambio de informacion.
10.8.2 Acuerdos de intercambio.

10.8.3 Soportes fisicos en transito.

10.8.4 Mensajeria electronica.



10.8.5 Sistemas de informacion empresariales.
10.9 Servicios de comercio electronico.
10.9.1 Comercio electrénico.

10.9.2 Transacciones en linea.

10.9.3 Informacion publicamente disponible.
10.10 Supervision.

10.10.1 Registros de auditoria.

10.10.2 Supervision del uso del sistema.

10.10.3 Proteccion de la informacién de los registros.
10.10.4 Registros de administracion y operacion.
10.10.5 Registro de fallos.

10.10.6 Sincronizacion del relo;.

11. CONTROL DE ACCESO.

11.1 Requisitos de negocio para el control de acceso.
11.1.1 Politica de control de acceso.

11.2 Gestion de acceso de usuario.

11.2.1 Registro de usuario.

11.2.2 Gestion de privilegios.

11.2.3 Gestion de contrasefias de usuario.

11.2.4 Revision de los derechos de acceso de usuario.
11.3 Responsabilidades de usuario.

11.3.1 Uso de contrasefias.

11.3.2 Equipo de usuario desatendido.

11.3.3 Politica de puesto de trabajo despejado y pantalla limpia.
11.4 Control de acceso a lared.

11.4.1 Politica de uso de los servicios en red.

11.4.2 Autenticacion de usuario para conexiones externas.
11.4.3 Identificacion de los equipos en las redes.

11.4.4 Proteccion de los puertos de diagnostico y configuracion remotos.
11.4.5 Segregacion de las redes.

11.4.6 Control de la conexion a la red.

11.4.7 Control de encaminamiento (routing) de red.

11.5 Control de acceso al sistema operativo.

11.5.1 Procedimientos seguros de inicio de sesion.

11.5.2 Identificacion y autenticacion de usuario.

11.5.3 Sistema de gestion de contrasefias.

11.5.4 Uso de los recursos del sistema.

11.5.5 Desconexion automatica de sesion.

11.5.6 Limitacion del tiempo de conexion.

11.6 Control de acceso a las aplicaciones y a la informacién.
11.6.1 Restriccion del acceso a la informacion.

11.6.2 Aislamiento de sistemas sensibles.

11.7 Ordenadores portatiles y teletrabajo.

11.7.1 Ordenadores portétiles y comunicaciones moviles.
11.7.2 Teletrabajo.

12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE



INFORMACION.

12.1 Requisitos de seguridad de los sistemas de informacion.
12.1.1 Andlisis y especificacion de los requisitos de seguridad.
12.2 Tratamiento correcto de las aplicaciones.

12.2.1 Validacion de los datos de entrada.

12.2.2 Control del procesamiento interno.

12.2.3 Integridad de los mensajes.

12.2.4 Validacion de los datos de salida.

12.3 Controles criptograficos.

12.3.1 Politica de uso de los controles criptograficos.

12.3.2 Gestién de claves.

12.4 Seguridad de los archivos de sistema.

12.4.1 Control del software en explotacion.

12.4.2 Proteccion de los datos de prueba del sistema.

12.4.3 Control de acceso al codigo fuente de los programas.
12.5 Seguridad en los procesos de desarrollo y soporte.
12.5.1 Procedimientos de control de cambios.

12.5.2 Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.

12.5.3 Restricciones a los cambios en los paquetes de software.
12.5.4 Fugas de informacion.

12.5.5 Externalizacion del desarrollo de software.

12.6 Gestion de la vulnerabilidad técnica.

12.6.1 Control de las vulnerabilidades técnicas.

13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA
INFORMACION.

13.1 Notificacion de eventos y puntos débiles de seguridad de la
informacion.

13.1.1 Notificacion de los eventos de seguridad de la informacion.

13.1.2 Notificacion de puntos débiles de seguridad.

13.2 Gestion de incidentes y mejoras de seguridad de la informacion.
13.2.1 Responsabilidades y procedimientos.

13.2.2 Aprendizaje de los incidentes de seguridad de la informacion.

13.2.3 Recopilacién de evidencias.

14. GESTION DE LA CONTINUIDAD DEL NEGOCIO.

14.1 Aspectos de seguridad de la informacion en la gestiéon de la
continuidad del negocio.

14.1.1 Inclusion de la seguridad de la informacion en el proceso de gestion
de la continuidad del negocio.

14.1.2 Continuidad del negocio y evaluacién de riesgos.

14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan la
seguridad de la informacion.

14.1.4 Marco de referencia para la planificacion de la continuidad del
negocio.

14.1.5 Pruebas, mantenimiento y reevaluacion de planes de continuidad.



15. CUMPLIMIENTO.

15.1 Cumplimiento de los requisitos legales.

15.1.1 Identificacion de la legislacion aplicable.

15.1.2 Derechos de propiedad intelectual (DPI).

15.1.3 Proteccion de los documentos de la organizacion.

15.1.4 Proteccion de datos y privacidad de la informacion de caracter
personal.

15.1.5 Prevencién del uso indebido de recursos de tratamiento de la
informacion.

15.1.6 Regulacion de los controles criptogréficos.

15.2 Cumplimiento de las politicas y normas de seguridad vy
cumplimiento técnico.

15.2.1 Cumplimiento de las politicas y normas de seguridad.

15.2.2 Comprobacién del cumplimiento técnico.

15.3 Consideraciones sobre las auditorias de los sistemas de
informacién.

15.3.1 Controles de auditoria de los sistemas de informacion.

15.3.2 Proteccion de las herramientas de auditoria de los sistemas de
informacion



ANEXO D

Ejemplos Practico



Ejemplo #1.

Supongamos una red simplificada con un router, un servidor y un bridge.

; .;\ =
SERVIDOE F3=10,W3=1 /

FIGUURA 1. FED STRFITFICAD A

El administrador de la red en la CNEL Regional Milagro ha producido las
estimaciones siguientes para el riesgo y la importancia de cada uno de los
dispositivos que forman la red:

Como se ve, a cada uno de los componentes de los sistemas, se le ha
asignado un cierto riesgo y una cierta importancia. Hay que destacar que
estos valores son totalmente subjetivos, dependen exclusivamente de quien
0 quienes estan realizando la evaluacion.

Tenemos, entonces:

Router: Bridge: Servidor:
P1=6 P2 =6 P3=10
W1=3 W2=7 w3 =10

El calculo de los riesgos evaluados, serd, para cada dispositivo:
Router:

WPL1=P1*W1=6*7=42

Bridge:

WP2=P2*W2=6*3=1.8

Servidor:
WP3 =P3*W3=10*10= 100



La tabla que sigue a continuacion, nos muestra cdmo podriamos llevar a
cabo esta tarea de una manera ordenada y los valores que contiene son los
gue hemos tratado:

Recurso del Sistema

NGomero | Nombre Riesgo (Pi) Importancia (Wi) | Riesgo Evaluado (Pi*Wi)
1 Router 6 7 42
2 Bridge 6 3 18
3 Servidor 10 10 100

Tabla.1 Niveles de Riesgos (Recursos Involucrados)




Ejemplo #2. Efectividad de las Politicas
Efectividad de las Politicas de Seguridad
Amenaza Aspecto considerado en No Sin Poco Muy | Funcio_
CNEL Regional Milagro Existe | Efecto | Efectiva | Efectiva | Efectiva | nalidad(%)
Falla de Servicio Falla del Proveedor de X 0
de Comunicaciones Internet
Caida de la Red Interna X 30
Incumplimiento Algun software sin X 30
Legal licencia?
Error de los Eliminacion de archivos X 30
Usuarios del sistema
Des configuracion de X 100
Impresoras
Error de los Adminis_ Actualizacion de X 100
tradores de Red Antivirus
Falla mantenimiento de
Computadoras X 60
Mala configuracion de
Aplicaciones X 60
Error de
Monitorizacion Sniffer de Firewall X 60
Difusidn de Software Instalacion de Software
Daiiino sin licencia X 30
No escaneo de flash
memory X 15
Vulnerabilidades de Vulnerabilidades en Zeus X 0
Programas Zimbra o Base de Datos
Exceso Trafico Acceso a Pdginas de X 30
Multimedia Entretenimiento
Descarga de Archivos X 30
Ingreso al Messenger X 30
Ataque en la Red Escaneo de Puertos X 15
Ataques DOS X 15
TOTAL EFECTIVIDAD DE LAS POLITICAS SOBRE AMENAZAS DETECTADAS 635




Politicas Minimas
implementadas

Efectividad

Sin
Efecto

Poco
Efectiva

Efectivo(%) | Muy Efectivo(%)

Funcionalidad

Proteccion de
antivirus

100

Distribucion de
ancho de banda

15

Administracion de
grupos de
usuarios

100

Distribucién ade_
cuada equipos de
interconexion

100

Ubicacion
ambien_

tal de servidores
y firewall.

60

Uso adecuado del
proxy

100

TOTAL EFECTIVIDAD

475

IMPACTO

VALORESDE LA

EFECTIVIDAD (%o}

Mo Existe

0

Sin Efecto

15

Poco Efectiva

30

Efectiva

60

Muy Efectiva

100

Efectividad de Politicas sobre Amenazas Detectadas

635

Efectividad Politicas existentes

475

Total Efectividad Politicas en la Red

1110




Numero de amenazas detectadas 9

Numero de amenazas que ya posee una politica de seguridad 6
Total amenazas 15

TOTALDE EFECTIVIDAD DE POLITICASEN LARED
NIVELDE SEGURIDAD =

TOTALAMENAZAS

1110
NIVELDE SEGURIDAD = 5 - 74%



ANEXO E

Seguridad en Servidores y
Firewalls



Servidores

Seguramente algunos administradores, responsables de sistemas, gerentes
y directores, han vivido la experiencia de ver en peligro a sus servidores ya
sea por un externo o peor aun por un interno. Ahora mas que nunca es
indispensable tener mejor controlados nuestros equipos y por ende, es
necesario contemplar en el presupuesto todos los sistemas de seguridad que
garanticen la disponibilidad del negocio.

Ahora nos enfocaremos hacia los servidores, ya que citaré los métodos mas
eficientes para la proteccion de estos equipos:

Seguridad perimetral: Chapas seguras, camaras detectoras de movimiento,
letreros de acceso limitado, son algunos de los métodos mas comunes,
podemos agregar chapas de combinacion o sistemas biométricos, en cuanto
a las camaras pueden ser IP, de las que envian por correo cualquier evento
en el punto y bien es importante poner letreros en donde se especifica de
manera clara que solo personal autorizado puede entrar a este lugar.

Seguridad ambiental: El area debe de estar alejada de la humedad, calor
extremo, zonas con cargas eléctricas fuertes o0 campos magnéticos altos,
lugares de paso constante, instalaciones eléctricas improvisadas o en malas
condiciones, es muy importante contar con sistemas contra incendios en las
areas de servidores que estén basadas en sistemas en seco ya sean polvos
0 gases Yy sistemas de medicibn de temperatura y humedad.

Control de acceso: Nos referimos al acceso a la informacion, nadie ajeno
debe ver las carpetas de la empresa o la informacion de nuestros
comparfieros, para esto se tienen varias medidas a tomar el primero es cerrar
todos los puertos del servidor dejando solo los indispensables, todos los
elementos compartidos tienen que estar restringidos a los usuarios del
dominio que estén registrados, debe contar con antivirus y firewall, en
algunas ocasiones se ponen equipos dedicados a este fin, los cuales son
muy buenos, ademas llevan el control de acceso a usuarios.

Bases firmes: Los sitios designados para instalar los servidores deben estar
bien anclados, ya sean racks o charolas, es importante asegurarse que estén
aterrizados, sujetos al piso y muros, perfectamente armados y que no tengan
juego alguno, el piso de preferencia debe ser antiestatico, y modular para
hacer cableados limpios, al igual que el techo de preferencia modular y de
materiales antiestaticos y ligeros.



Energia garantizada: En el caso de los servidores es mejor contar con
sistemas redundantes en el caso de las fuentes de poder, en cuanto a la
energia es bueno contar con un buen par de respaldos de energia que
soporten la carga de los equipos, y que uno tenga una de las fuentes y el otro
la otra fuente, después de este sistema es bueno tener el UPS de la empresa
y al final de la cadena una planta de energia, si ho se cuenta con el
presupuesto para un sistema tan robusto, por lo menos contar con la planta y
los respaldos de los servidores.

Sistemas de notificacion: Es vital contar con sistemas de notificacién via
SMS, correo electronico, telefonicamente e incluso sistemas audibles en
caso de una falla, esto apoyara para que sea posible detectar a tiempo algun
problema, estos sistemas de notificacion cada vez son mas comunes, sobre
todo en los sistemas profesionales, algunos de estos reportan desde fallas de
energia hasta acceso de personal no autorizado.

Sistemas de respaldo: Pero ahora nos referimos a los datos, un buen
sistema de respaldo es como un seguro de vida, es indispensable, los datos
tienen que tener un ciclo de vida, no se deben perder nada y todo se debe
salvar en cuestion de minutos, ya sean unidades de cinta, DVD o discos
duros siempre debe de existir un respaldo de la informacion mas importante
del negocio.

Firewall

¢, Qué es un firewall?

Un firewall es software o hardware que comprueba la informaciéon procedente
de Internet o de una red y, a continuacién, bloquea o permite el paso de ésta
al equipo, en funcion de la configuracion del firewall.

¢, Por qué necesito un firewall?

Un firewall puede ayudar a impedir que piratas informaticos o software
malintencionado (como gusanos) obtengan acceso al equipo a través de
una red o Internet. Un firewall también puede ayudar a impedir que el equipo
envie software malintencionado a otros equipos.

Aunque crea que en el equipo no hay nada que pueda interesar a otras
personas, un gusano puede deshabilitar por completo el equipo, o alguien
puede usar el equipo para diseminar gusanos 0 virus a otros equipos sin su
conocimiento.


mshelp://windows/?id=85b8c3e6-28c4-464d-b883-7764d16f54a2#gtmt_malicious_software_def
mshelp://windows/?id=85b8c3e6-28c4-464d-b883-7764d16f54a2#gtmt_malicious_software_def
mshelp://windows/?id=33a9d478-ea9c-4bf3-83da-96819d601bf2#gtmt_worm_def
mshelp://windows/?id=a97a34aa-34d0-4da3-926d-e1922039f6ee#gtmt_gls_virus_def

¢Contra qué tipo de cosas no ofrece proteccion un firewall?

o Virus del correo electréonico

Los virus del correo electrénico se adjuntan a los mensajes de correo
electrénico. Un firewall no puede detectar el contenido del correo
electrénico, de manera que no puede protegerlo contra los virus de
ese tipo. Debe usar un programa antivirus para examinar y eliminar los
archivos adjuntos sospechosos de un mensaje de correo electrénico
antes de abrirlos. Aunque tenga un programa antivirus, no debe abrir
un archivo adjunto de un mensaje de correo electrénico si no tiene
absoluta certeza de que es seguro. Para obtener mas informacion,

consulte Evitar los virus propagados por correo electrénico.

« Estafas mediante suplantacion de identidad (Phishing)

La suplantacion de identidad (Phishing) es una técnica que se utiliza
para inducir a los usuarios de equipos, mediante engafos, para que
revelen informacion personal o financiera, como una contrasefia de
una cuenta bancaria. Un engafio de suplantacion de identidad
(Phishing) habitual comienza con un mensaje de correo electrénico
gue parece proceder de un origen de confianza pero que realmente
ordena a los destinatarios que proporcionen informacion a un sitio web
fraudulento. Un firewall no puede detectar el contenido del correo
electronico, de manera que no puede protegerlo contra este tipo de

ataque.

Si tengo un enrutador que tiene un firewall incorporado, ¢puedo activar

también el Firewall de Windows?

Si, porque los firewalls basados en enrutadores Unicamente proporcionan
proteccion frente a los equipos de Internet, no frente a los equipos de su red
domeéstica. Por ejemplo, si un equipo movil o invitado se conecta a otra red,
se infecta con un gusano informatico y luego se conecta a su red local, el
firewall del enrutador no podra evitar la diseminacién del gusano. Por otro
lado, un firewall que se ejecute en cada equipo de la red puede ayudar a

controlar la diseminacién de gusanos.

¢, Qué mas necesito para proteger mi equipo, aparte de un firewall?

e Activar las Actualizaciones automaticas de Windows vy
comprobar que las actualizaciones se instalen

automaticamente en el equipo.

e Conseguir un buen programa antivirus y mantenerlo actualizado
e Usar Microsoft Windows Defender u otro programa anti
spyware. Estos programas pueden ayudarle a proteger el

equipo contra spyware y otro software malintencionado.


mshelp://windows/?id=ffe9a152-c19f-4139-9afc-f24fcec4578d
mshelp://windows/?id=acfaca49-0cf4-4731-92fd-d75af614d8fb#gtmt_router_def
mshelp://windows/?id=b9adfabd-022f-4f4a-808d-f5e14e171f3f#gtmt_update_def
mshelp://windows/?id=dcefd749-1ba5-4b2b-a476-be233702e7f4#gtmt_spyware_def

ANEXO F

Seguridad en los Puertos



¢,Que son los puertos?

Los puertos son las vias de comunicacion que usan las computadoras para
conectarse entre si, para aclarar un poco mas si hosotros nos conectamos al
internet y pedimos ver una pagina web, nuestra maquina tendra que habilitar
un puerto (Via de comunicacion) para acceder al servidor web, el servidor
web a retribucibn de esto nos abrira un puerto y nos pedird nuestra
informacion (Ip) para identificar quien ingresa.

Como ya dije un puerto es el canal necesario para conectarse 0 comunicarse
con otra computadora, y aunque poca gente sabe existe una cantidad
impresionante de puertos. La computadora abre y cierra puertos segun la
necesidad de comunicacion, como ejemplo puedo resaltar que para jugar en
red un juego como Fifa2004 abre un puerto especifico para conectarse con la
otra maquina.

Ahora que ya tenemos un pequefio concepto de que es un puerto de PC,
creo que es necesario decir un poco en que nos afectan, los puertos son
como las puertas o ventanas de nuestras casas, nosotros podemos salir y
entrar por la puerta principal de ella pero eso no evita que un mendigo ladron
nos entre por la ventana, o peor aun que aproveche el menor descuido
posible y hasta se entre con nosotros por la puerta principal sin darnos
cuenta. Los puertos sin una seguridad buena, pueden ser usados para
observar nuestras computadoras, robarnos informacion, espiarnos, etc.

Lista de Puertos

*21 (Puerto de Ftp)

* 4661,4662 (Puertos usados para Conexiones P2P como Emule y otros)
* 47624 (Puerto para juegos de en red por lo general)
* 25 (Puerto de conexion de smtp)

* 80 (Puerto del Http)

*119 (Puerto nntp)

* 139 (El famoso puerto de NetBIOS)

* 445 (Movil Ip)

* 531 (Puerto IRC)

* 1521 (Puerto para Oracle y SQL)

* 3306 (Puerto para Mysql)

* 40193 (Puerto para Novell)



Como defendernos

Bueno para empezar creo que lo mas urgente siempre es cerrar el famoso
puerto 139 de NetBIOS de Windows.

Lo que primero debemos hacer es ir a panel de control ---> Conexiones en
Red ---> Elegimos el Grupo de red al que pertenecemos ---> Propiedades ---
> Elegimos el protocolo TCP / IP ---> Propiedades ---> Presionamos el botén
de Opciones avanzadas ---> Elegimos la pestaiia WINS ---> Elegimos
Deshabilitar NetBIOS ---> Reiniciamos la PC.

Ahora si deseamos tener mas seguridad de que no se pueda ingresar a
nuestra maquina por este medio buscamos el archivo vnbt.386 que se
encuentra en la carpeta SYSTEM o en la SYSTEM32 depende que version
de Windows se use, luego lo que hay que hacer es cambiarle el nombre, le
colocamos una letra extra por ejemplo vnbta.386, reiniciamos la computadora
y listo.

Ahora para saber que otros puertos debemos cerrar podemos escanear la
maquina y asi encontrar los puertos abiertos en la misma, bueno para no
guedar como flojo explicare como pueden cerrar o abrir manualmente cada
uno de los puertos que ustedes elijan:

Panel de Control ---> Conexiones de Red ---> Propiedades ---> Elegimos la
vifieta Avanzadas ---> hacemos clic en la opcion Proteger mi equipo --->
Presionamos el boton Configuracion.

Aparecera otra ventana donde estan enlistados los puertos habilitados en la
computadora, si queremos modificar o eliminar uno de ellos solo basta elegir
el puerto y elegir el boton que corresponda de eliminar o modificarlo, aca
encontraran también el Botdn Agregar, al hacer clic en él, deberan llenar en
el primer espacio que les aparecera en la ventana el comentario respecto al
puerto, el segundo campo se debe colocar el nombre del equipo, en el tercer
y cuarto campo debemos colocar el puerto para abrir internamente y
externamente, luego debemos elegir al tipo de puerto que corresponde si es
TCP o UDP y luego colocamos aceptar

¢,Coémo puedo cerrar un puerto?

Atencion: Un puerto abierto no es necesariamente peligroso!
Estas en riesgo solo si el programa que usa el puerto tiene cédigos dafinos.
En realidad, sin tener puertos abiertos, simplemente no funcionaria internet!

Un puerto abierto no es un objeto autbnomo, y no deberia ser considerado
como algo que puede ser destruido al cerrarlo. Si un puerto esta abierto en tu
ordenador, significa que hay un programa activo usando dicho nimero de



puerto para comunicarse con otros ordenadores en la web. Un puerto no es
abierto por el sistema operativo, es abierto por un programa especifico
gueriendo usarlo.

Para cerrar un puerto, usualmente solo es necesario cerrar el programa 6
servicio que mantiene dicho puerto abierto. En algunos puertos basta con
decirle a un programa o servicio que el puerto no debe estar abierto. Un buen
ejemplo son los Servicios de Informacién de Internet de Microsoft, en
Windows 2000 y Windows XP. Si son instalados, abren tres puertos
automaticamente: 21, 25y 80. El puerto 21 es el servidor FTP; el puerto 25 el
servidor SMTP (servidor de email); y el puerto 80 el servidor web para HTTP.

El servidor FTP habilita a otros usuarios de internet a descargar archivos
compartidos desde tu sistema. Pueden también subir archivos a tu sistema,
si eliges permitirlo. ElI servidor SMTP es usado para enviar emails
directamente a la casilla de correo del recipiente sin usar un servidor de
correo externo. El servidor de correo te permite correr un sitio web en tu PC.
Pero esto es solo alcanzable en tu direccion de IP. Si deseas hacer esto
accesible al publico, necesitas un nombre de dominio que redireccione a una
direccion de IP estatica.

Sin embargo, si no necesitas todos estos servidores, simplemente ciérralos y
los puertos seran cerrados automaticamente. Abre el administrador de
servicios en el panel de control - administrador de tareas. Servicios y
programas que son abiertos automaticamente cuando se inicia el sistema sin
ninguna ventana visible. Estos trabajan tras bambalinas (en el fondo).

Busca "servicio de publicacion WWW" en la lista y haz clic en el icono
Detener Servicio en la parte superior. El puerto 80 no estarda mas en uso,
estara cerrado. Puedes hacer lo mismo con el "servicio de publicacion FTP"y
el "protocolo simple de transporte de Correo (SMTP)".

Sin embargo, no es siempre sencillo el averiguar porque un puerto esta
abierto. Un ejemplo es el puerto 5000 el cual es abierto de forma
predeterminada por Windows ME y XP. Para esto, no hay servicio que
puedas apagar, que cierre el puerto. Para cerrar este puerto, es necesario
desinstalar cierto componente del sistema. El puerto 5000 es usado para
"plug and play" con dispositivos de redes. Si cierras este puerto, la red "plug
and play" (conecta y juega) no estara mas disponible.



ANEXO G

Lista de Controles



Las listas de controles, como su nombre lo indica, son listas con un conjunto
de items referentes a lo que habria que chequear en el funcionamiento del
sistema. Ejemplos:

e Asegurar el entorno. ¢Qué es necesario proteger? ¢Cuales son los
riesgos?

e Determinar prioridades para la seguridad y el uso de los recursos.
e Crear planes avanzados sobre qué hacer en una emergencia.

e Trabajar para educar a los usuarios del sistema sobre las necesidades
y las ventajas de la buena seguridad.

e Estar atentos a los incidentes inusuales y comportamientos extrafos.
e Asegurarse de que cada persona utilice su propia cuenta.
e ¢ Estan las copias de seguridad bien resguardadas?

¢ No almacenar las copias de seguridad en el mismo sitio donde se las
realiza.

e ¢ Los permisos basicos son de solo lectura?

e Si se realizan copias de seguridad de directorios/archivos criticos, usar
chequeo de comparacién para detectar modificaciones no autorizadas.

e Periddicamente rever todo los archivos de “booteo” de los sistemas y
los archivos de configuracibn para detectar modificaciones y/o
cambios en ellos.

e Tener sensores de humo y fuego en el cuarto de computadoras.

e Tener medios de extincibn de fuego adecuados en el cuarto de
computadoras.

e Entrenar a los usuarios sobre qué hacer cuando se disparan las
alarmas.

e Instalar y limpiar regularmente filtros de aire en el cuarto de
computadoras.

e Instalar UPS, filtros de linea, protectores gaseosos al menos en el
cuarto de computadoras.

e Tener planes de recuperacion de desastres.



Considerar usar fibras Opticas como medio de transporte de
informacion en la red.

Concientizar a los usuarios de pulsar la tecla ESCAPE antes de
ingresar su login y su password, a fin de prevenir los “Caballos de
Troya”.

Considerar la generacion automatica de password.

No crear cuentas por defecto o invitado para alguien que esta
temporariamente en la organizacion.

No permitir que una sola cuenta esté compartida por un grupo de
gente.

Deshabilitar las cuentas de personas que se encuentren fuera de la
organizacion por largo tiempo.

Deshabilitar las cuentas “dormidas” por mucho tiempo.

Limitar el acceso fisico a cables de red, routers, repetidores y
terminadores.

Los usuarios deben tener diferentes passwords sobre diferentes
segmentos de la red.

Monitorear regularmente la actividad sobre los Gateway.



ANEXO H

Area Fisica



Ubicacion fisica, seguridad ambiental y disposicion del centro de
computo:

Este es uno de los puntos de mayor cuidado y atencion, puesto que aqui se
encuentra la infraestructura central de la informacién y de comunicaciones
de las cuales depende la compafia para sus labores diarias.

Medidas:

e Todos los servidores deben encontrarse en Racks con puertas de
seguridad para mantener los equipos lejos del alcance de personal no
autorizado y tener control de los mismos. Asi mismo protegerlos de
agentes adversos del ambiente (polvo, humedad, etc.), estos deberan
contar con los mecanismos de ventilacion apropiados garantizando
niveles optimos de temperatura.

e Los equipos electronicos contaran con un sello de seguridad (PC,
servidores, UPS, switch, etc.) para garantizar que no sean
manipulados por personas ajenas al departamento de sistemas, la
verificacion de la existencia de estos precintos es de responsabilidad
de los administradores y del personal del area de Informéatica segun
corresponda. Y para evitar que los equipos puedan ser afectados por
inundaciones se deben colocar los CPUs encima de los escritorios o
en soportes colocados en la parte inferior de los mismos.

e EIl Centro de Computo y/o la sala de maquinas de todas las agencias
debe contar con sistemas de aire acondicionado, un detector de
humos y un extintor. También se tiene prohibido conectar a la red
eléctrica de computo, cualquier dispositivo ajeno, por ejemplo
(Electrodomésticos, Cargadores de baterias, etc.).

e En caso de corte de fluido eléctrico publico, los UPSs deberan
garantizar un tiempo de autonomia minimo de 20 minutos
aproximadamente. Tiempo en el cual se debera activar el generador
eléctrico (cada empresa deberia tener uno), éste debera tener la
capacidad necesaria para proporcionar alimentacién a los sistemas
informéticos, Dependiendo de la empresa, se debe contar con un pozo
a tierra, el cual debera recibir mantenimiento para no tener sorpresas
con descargas eléctricas y fendmenos parecidos.

e En algunos tipos de instituciones, donde sea necesario, las camaras
estardan dispuestas en zonas estratégicas monitoreando las
operaciones en las ventanillas, en zonas de extrema seguridad
(b6veda). Estos sistemas de vigilancia ayudan a minimizar el riesgo de
asaltos o intentos de fraude en las ventanillas por el temor de ser
facilmente detectados.



Control de acceso fisico:

Esta etapa refuerza la anterior, debido a que en ésta se dan parametros para
controlar el acceso de personas ajenas 0 no autorizadas a la organizacion.

Medidas:

Toda persona que se acuda a las instalaciones, debe de identificarse y
decir que actividad va a realizar en el area de recepcion donde se les
proporcionara un “Carnet de VISITANTE” a cambio de su cédula de
Identidad, durante la permanencia de la persona en las instalaciones
es necesario que la persona lleve el carnet visible, de no hacerlo el
personal de seguridad comunicara a la persona la obligatoriedad de su
uso mientras permanezca en las instalaciones. Cuando la persona
finalice sus actividades devolvera el carnet y se le entregara su
cédula.

Esta normado el uso obligatorio del carnet para todo el personal que
labora en la empresa con el proposito de detectar personas
sospechosas dentro de la institucion.

El acceso al centro de computo sera mediante tarjetas electronicas. Y
el acceso a la sala de servidores es restringido (solo personal
autorizado), se debera llevar un registro del ingreso y salida de las
personas

Seguridad administrativa:

Busca la capacitacion de los empleados de la organizacién en cuanto al
manejo y aseguramiento de los recursos en general. Como complemento a la
capacitacion de empleados, se podran realizar las siguientes acciones para
gue las personas encargadas de las PCs no instalen programas no
autorizados

Medidas:

Eliminacién de los usuarios del grupo Administradores Locales,
deshabilitacion de Unidades lectoras de CD, deshabilitacion de
unidades de almacenamiento masivo USB.

La deshabilitacion de las unidades se hace tanto fisica (desconectar el
componente de su fuente de poder) como Iégicamente (en el Setup de
la PC se deshabilita), el password del Setup de las PC lo maneja el



personal de soporte y comunicaciones, es asi que el usuario debera
coordinar con el Jefe de Soporte y Comunicaciones la instalacion de
cualquier software ajeno a su perfil.

Realizacion de planes de contingencia:

Se ocupa de los procedimientos de recuperacién, en caso de algun incidente
de seguridad.

Medidas:

e El personal de Soporte y Comunicaciones debera contar con un Plan
de Mantenimiento de equipos donde se consignan las actividades y
procedimientos a seguir. Los formatos que deben de utilizar para el
control de tareas, es responsabilidad del Jefe de Soporte y
Comunicaciones, es recomendable cumplir con este plan de trabajo.
Una vez terminada con esta fase (area fisica), se procede con el
aseguramiento logico.



ANEXO |

Auditoria



Auditoria fisica

La auditoria es el medio que va a proporcionar la evidencia de la seguridad
fisica en el ambito en el que se va a desarrollar la labor profesional, por lo
tanto se debe asumir que esta no se limita a comprobar la existencia de los
medios fisicos, sino también su funcionalidad, racionalidad y seguridad, asi
como también el correcto uso de las politicas y procedimientos de seguridad.

Auditoria de Bases de Datos

La importancia de la auditoria del entorno de bases de datos radica en que
es el punto de partida para poder realizar la auditoria de las aplicaciones que
utilizan esta tecnologia.

Auditoria de Redes

En este punto ha de auditarse hasta qué punto las instalaciones fisicas
ofrecen garantias suficientes para la seguridad de datos. De la misma
manera es necesario monitorear la red, revisar los errores o0 situaciones
anOmalas que se producen y ademas tener establecidos los procedimientos
para detectar y aislar equipos posiblemente infectados o comprometidos.

Auditoria de Aplicaciones

El objetivo de este punto consiste en ayudar a planificar, preparar y llevar a
cabo auditorias de aplicaciones en funcionamiento, en cuanto al grado de
cumplimiento de los objetivos para los que estas fueron creadas.

Auditoria de la seguridad

Se evalua si los niveles de seguridad estan en concordancia con las nuevas
arquitecturas, las distintas plataformas y las posibilidades de las
comunicaciones.

Auditoria de procedimientos

Este tipo de auditoria examina la eficiencia de los procedimientos de
seguridad que se den en la compafiia, permitiendo saber en que se es mas
fuerte o0 en que se tiene falencias.



ANEXO J

Las 10 leyes inmutables de la (in)
seguridad



. Siunintruso puede persuadirlo para ejecutar un programa en su
computadora, esta deja de ser suya.

Una vez que un programa se esta ejecutando, puede hacer cualquier cosa,
incluso lo que usted mismo puede hacer en la maquina. Puede monitorear la
pulsacion de las teclas que usted realiza y enviarlas a un sitio Web.

Puede abrir todos los documentos que se hallan en la maquina y cambiar la
palabra “quiero” por “no quiero” en todos ellos. Puede enviar emails groseros
a todos sus amigos. Puede instalar un virus. Puede crear una “puerta trasera”
gue le permita a alguien controlar en forma remota su maquina. Puede llamar
a un ISP en Katmandu. O bien, puede simplemente reformatear su disco
rigido.

Por esta razon, es importante nunca ejecutar, 0 ni siquiera descargar, un
programa proveniente de una fuente poco confiable — y con “fuente”, me
refiero a la persona que lo escribio, no la que se lo dio a usted.

. Si un intruso puede alterar el sistema operativo en su
computadora, esta deja de ser suya.

Para comprender por qué, considere que los archivos de sistemas operativos
estan entre los mas confiables de la computadora y, generalmente, se
ejecutan con privilegios de sistema-operativo. Es decir, pueden hacer
absolutamente todo.

Entre otras cosas, se les confia la administracion de las cuentas de usuario,
los cambios de contrasefia y la implementacion de las reglas que rigen quién
puede hacer qué en la computadora. Si un intruso puede cambiarlos, los
ahora no confiables archivos obedeceran sus ordenes y no hay limites en
cuanto a lo que puede hacer.

Puede robar contrasefias, convertirse en un administrador de la maquina o
agregar funciones totalmente nuevas al sistema operativo. Para prevenir este
tipo de ataque, asegurese de que los archivos del sistema (y, de hecho, el
registro) estan bien protegidos. (Las listas de control de seguridad en el sitio
web Microsoft Security lo ayudaran a hacer esto).



ll.  Si un intruso tiene acceso fisico sin restriccibn a su
computadora, esta deja de ser suya.

Las cosas que un intruso podria hacer si logra posar sus manos en su
computadora! Aqui tiene ejemplos, que van desde la Edad de Piedra hasta la
Era Espacial:

e Podria realizar un ataque “Denial” de baja tecnologia y hacer aficos
su computadora con un mazo.

o Podria desenchufar su computadora, sacarla a rastras del edificio y
pedir rescate.

e Podria iniciar su computadora desde un disquete y reformatear su
disco rigido. Pero no, usted dice, he configurado el BIOS en mi
computadora para que pida contrasefia al iniciarla. No hay problema,
si él puede abrir el gabinete y poner sus manos en el hardware del
sistema, simplemente puede reemplazar el chip del BIOS vy listo. (De
hecho, hay maneras mas sencillas de hacerlo.)

e Podria quitar el disco rigido de su computadora, instalarlo en la de él y
leerlo.

e Podria hacer un duplicado de su disco rigido y llevarlo a su guarida.
Una vez alli, tendria todo el tiempo del mundo de dirigir ataques de
fuerza bruta, como probar todas las contrasefias de ingreso posibles.
Se puede automatizar esto en los programas +

e Y, con bastante tiempo, es casi seguro que tenga éxito. Una vez que
sucede eso, se aplican las leyes #1 y #2 de arriba.

e Podria reemplazar su teclado por uno que contenga un
radiotransmisor. Entonces, podria monitorear todo lo que usted tipea,
inclusive su contrasefia.

IV. Si usted permite a un intruso, subir un programa a su sitio web,
este dejara de ser suyo.

Esto es basicamente lo inverso a la Ley#l. En esa situacion, el intruso
persuade a su victima para que descargue un programa nocivo en su
maquina y lo ejecute. En esta, el intruso sube un programa nocivo a una
maquina y lo ejecuta él mismo. Si bien esta situacion es una amenaza cada
vez que usted le permite a extrafios conectarse a su maquina, los sitios Web
estan involucrados en la gran mayoria de los casos.

Mucha gente que opera sitios Web son demasiado hospitalarios para su
propio bien y les permiten a los visitantes subir programas al sitio y
ejecutarlos. Como ya hemos visto anteriormente, pueden suceder cosas muy
desagradables si el programa de un intruso se ejecuta en su maquina. Si
usted administra un sitio Web, debe limitar las cosas que pueden realizar los
visitantes. Usted so6lo deberia permitir un programa en su sitio si esta escrito
por usted o si confia en el desarrollador que lo escribi6. No obstante, esto



puede no ser suficiente. Si su sitio Web es uno de varios alojados en un
servidor compartido, debe ser méas cuidadoso.

V. Las contrasefias débiles constituyen un atentado a la seguridad.

El propoésito de tener un proceso de Inicio de Sesion es establecer quién es
usted. Una vez que el sistema operativo establece quién es, puede otorgar o
denegar requerimientos para recursos del sistema en forma apropiada. Si un
intruso consigue su contrasefia, puede iniciar sesibn como usted.

De hecho, en lo que concierne al sistema operativo, él es usted. Todo lo que
usted puede hacer en el sistema, él también lo puede hacer, porque él es
usted. Quiza él quiera leer informacion delicada que usted almaceno en su
computadora, como su email. Quiza usted tenga mas privilegios en la red
gue los que tenga él y ser usted le permitird hacer cosas que normalmente
no podria realizar.

VI. Una sola maquina es segura en medida que el administrador sea
fidedigno.

Todas las computadoras deben tener un administrador: alguien que pueda
instalar software, configurar el sistema operativo, agregar y administrar
cuentas de usuario, establecer politicas de seguridad y manejar todas las
otras tareas de administracion asociadas con mantener una computadora en
funcionamiento.

Por definicion, estas tareas requieren que tenga control sobre la maquina.
Esto pone al administrador en una posicion de poder incomparable. Un
administrador no confiable puede invalidar cualquier todas las otras medidas
de seguridad que usted haya tomado.

Puede cambiar los permisos de la maquina, modificar las politicas de
seguridad del sistema, instalar software nocivo, darles el alta a usuarios
falsos o hacer cualquiera de un millobn de cosas mas. Puede subvertir
virtualmente cualquier medida de proteccion en el sistema operativo, porque
él lo controla. Lo que es peor aun, puede cubrir su rastro. Si usted posee un
administrador que no es confiable, no posee seguridad en absoluto.

VII. Los datos cifrados son seguros en la misma medida que la clave
de descifrado lo sea.

Supongamos que usted instal6 la cerradura mas segura, fuerte y grande del
mundo en su puerta principal, pero pone la llave debajo del felpudo que esta
delante de la puerta. No importaria cuan fuerte es la cerradura ¢ verdad? El



factor fundamental seria la forma pobre en que se protegio la cerradura,
porque si la encontrara un ladrén, tendria todo lo necesario para abrirla. Los
datos encriptados funcionan de la misma manera — no importa cuan fuerte
es el criptoalgoritmo, los datos van a estar a salvo siempre y cuando también
lo esté la clave que puede desencriptarlos.

VIII.  Un antivirus desactualizado so6lo es parcialmente mejor que
ninguno.

Los escaneres funcionan comparando los datos de su computadora con una
coleccién de “firmas” de virus. Cada firma es caracteristica de un virus
particular. Cuando el escaner halla datos en un archivo, email o cualquier
otro lugar que iguale la firma, significa que se ha encontrado un virus.

De todos modos, un escaner de virus solo puede escanear los virus que
conoce. Es vital que mantenga su archivo de firmas del escaner de virus
actualizado, dado que se crean virus nuevos todos los dias.

IX. Laanonimicidad absoluta no es practica, ni en la vida real ni en la
web.

Si usted visita un sitio Web, el propietario, si esta suficientemente motivado,
puede averiguar quién es. Después de todo, los unos y ceros que conforman
la sesion Web han podido hallar el camino al lugar indicado, y ese lugar es su
computadora. Hay muchas medidas que usted puede tomar para ocultar los
bits y cuantas mas emplee, mejor ocultos estaran.

Por ejemplo, usted podria emplear la traduccion de direcciones de red para
enmascarar su direccion IP real, suscribirse a un servicio de anonimato que
esconde los bits transmitiéndolos desde un extremo del espacio al otro y asi
sucesivamente.

X. Latecnologia no es una panacea.

La tecnologia puede hacer algunas cosas que son increibles. Estos ultimos
afios han sido testigos del desarrollo del hardware mas poderoso y barato de
todos los tiempos, software que aprovecha el hardware para abrir nuevos
horizontes para los usuarios, como también avances en la criptografia y otras
ciencias. Es tentador creer que la tecnologia puede llevarnos a un mundo
libre de todo riesgo, si solo trabajamos lo suficientemente duro. Sin embargo,
esto simplemente no es real.



ANEXO K

Normas de Uso del Correo
Seguro



Se llama netiquette a las pautas de buenas maneras en la red. Normas
sencillas y de sentido comun sin las cuales corremos el riesgo de ser
considerados, como minimo, ignorantes, como mucho, reventadores (trolls).
Estas pautas deben observarse cuando incorporamos cualquier contenido a
la red, por tanto son aplicables a todas nuestras publicaciones y mensajes.
Respetarlas y aplicarlas hard que se lean con interés y respeto. Vulnerarlas
sisteméaticamente puede implicar que nadie entre en nuestro blog o red
social, o que nuestros mensajes de correo electrénico sean eliminados por el
receptor sin abrirlos siquiera.

Estas son unas cuantas normas para un buen uso de esa maravillosa
herramienta que es el correo electronico:

e Con el correo electronico ocurre lo mismo que con el resto de
relaciones humanas, la primera impresion es la queda. Es importante
el uso de una gramatica y tono correctos. Debemos ser siempre
conscientes de que se trata de comunicacion escrita, y como tal queda
registro de ella.

e Utiliza siempre el campo "asunto": el destinatario puede decidir si
leer 0 no un mensaje basandose solo en el encabezamiento. Esto
facilita la lectura, clasificacion y por tanto, ahorra tiempo.

e Envia tus mensajes en texto plano, no utilices estilos ni adornos
innecesarios. Ademas de mas seguros, los mensajes en texto puro,
sin colores, tamafios, negritas, etc. son mas pequefios y llegan y se
descargan mas rapido.

e No escribas en mayusculas. Escribir en maydsculas en Internet
equivale a gritar. A no ser que realmente quieras gritar una palabra o
frase, escribe de manera normal, con mayusculas y minusculas.
Puedes utilizar las comillas, los asteriscos y guiones bajos para
*enfatizar* y subrayar.



Cuida tu ortografia y gramética. Si no lo haces, los demas tendran
dificultades en entender lo que quieres decir, y tus opiniones no seran
valoradas. Antes de enviar un mensaje, asegurate de que esta escrito
con correccion y claridad.

Usa un estilo de redaccion adecuado al destinatario. La forma de
redaccion debe adecuarse al destinatario. Utiliza los emoticones con
moderacion y nunca para un mensaje formal. No utilices la arroba (@)
como sustituto del doble género. Ten en cuenta siempre la diferencia
de estilo que debe haber entre un mensaje personal y otro profesional,
entre uno informal y otro de caracter serio.

Escribe por parrafos para que el mensaje quede mejor estructurado,
y separalos con lineas en blanco, para no cansar con su lectura, o
invitar al lector a "dejarlo para después". Tampoco escribas lineas de
mas de 80 caracteres. Muchos monitores no permiten visualizar mas
en la pantalla.

Cuando respondas a un mensaje, incluye parte del mensaje original
para situar el contexto. De otra manera, tus interlocutores podrian no
saber de que estas hablando o a qué estas contestando,
especialmente si reciben mucho correo. Normalmente basta con el
asunto. Muchos servidores de correo integran ya esta opcion por
defecto.

Reenvio de correos: Si recibes un correo electronico interesante que
deseas reenviar a tus contactos: ¢te olvidas de eliminar esas lineas
heredadas de los mensajes anteriores e incluso bastantes direcciones
de correo también del mensaje que has recibido? ¢Por qué se debe
borrar todo eso antes de reenviar, exclusivamente, el cuerpo del
mensaje? Puede que alguno de los destinatarios del correo tenga un
virus en su ordenador y que ese virus captura las direcciones de
correo de los mensajes que se reciben para luego enviarlas a un
spammer. Todas esas direcciones sufriran ahora el molesto correo
basura.



e Por el mismo motivo, cuando envies copias de un correo a varias
personas, pon la lista de direcciones a enviar en el campo Cco
(cuentas de correo ocultas). De esa forma evitaras dar a conocer las
direcciones de terceras personas, que no interesan a nadie. Es una
buena medida de seguridad para evitar virus y spam.

e No reenvies mensajes en cadena, falsas alarmas de virus, etc.
Solo contribuirds a aumentar el correo no solicitado entre sus
conocidos.

e Evita el envio de archivos adjuntos demasiado pesados. Mandalos
solo cuando sean necesarios y advierte sobre su contenido al
remitente en el cuerpo del mensaje.

COMO DESTINATARIO debes también tener algunas precauciones:

e No respondas al correo no solicitado y de origen desconocido. Es
una forma de aumentar la cantidad de correo basura en nuestro buzon
ya que indica al remitente que la cuenta es leida. Los mensajes no
deseados deben borrarse lo antes posible.

e No abras ficheros que no esperas. Aunque procedan
aparentemente de personas conocidas no debemos abrir adjuntos no
esperados: pueden contener virus.

e No proporciones tu direccién de correo en sitios que no conozcas
bien o que puedan enviarte publicidad no deseada. Es una buena idea
disponer de una cuenta gratuita para registrarnos en este tipo de
sitios.

e Limita el tamafio de las firmas autométicas: Las firmas automaticas
deben ser lo mas claras y breves posible. No incluyas imagenes o



informacion innecesaria. Nunca dejes de identificarte con nombre y
apellidos cuando te dirijas a personas desconocidas.

Utiliza claves seguras (mas de 8 digitos, conteniendo letras y
numeros) y configura la pregunta secreta de una forma que no sea
adivinable, ya que esta es la forma mas comun de robar una cuenta
de otra persona.

Cuando utilices su correo electronico en sitios publicos, no olvides
cerrar tu correo cuando termines de trabajar. No basta con cerrar la
pagina: es necesario pulsar en "salir" o "cerrar sesion".



ANEXO L

Normas de Navegacion Segura



Disponer en el ordenador de un antivirus y cortafuegos actualizado.
Asegurarse de que el antivirus esta activado

Pasar el antivirus a los nuevos disquetes o pendrive que se
introduzcan en el ordenador (aunque sean de nuestros amigos).

No divulgar informacién privada personal (contrasefas, teléfono,
direccion del domicilio familiar, datos bancarios...) o de personas
conocidas por Internet.

No enviar fotografias sin el permiso de los padres, podrian utilizarlas
otras personas para violar nuestra intimidad.

No comprar sin la supervisién de un adulto. Y ante instrucciones poco
claras, NO seguir el proceso de compra.

No contestar e-mails que tengan contenido ofensivo o0 resulten
incomodos y cuidar de no molestar u ofender a otros en los mensajes
por e-mail, SMS o chat. No fotografiar ni grabar a nadie sin su
permiso... y menos aun distribuir luego su imagen sin autorizacion.

No abrir mensajes cadena.

Ante cualquier correo que nos infunda sospechas, lo mejor es borrarlo
inmediatamente.

No concertar encuentros con personas conocidas on-line o por el
movil, las personas que se conocen on-line pueden ser muy distintas a
lo que parecen (en Internet a veces las personas ocultan su verdadera
personalidad)

Si se recibe 0 se encuentra una informacion que resulte incomoda,
comunicarlo a los padres.

No abrir mensajes de desconocidos ni mensajes de los que se
desconoce el contenido.

Desconfiar de correos que hagan grandes promesas.

No bajar programas de procedencia desconocida; podrian tener virus
e infectar el ordenador.

No bajar ni ejecutar archivos adjuntos sin comprobar que el remitente
es de confianza.



Tras conectarse desde un lugar publico (cibercafé, escuela) siempre
cerrar la sesién para evitar que otra persona usurpe su personalidad.

Evitar delinquir distribuyendo a través de Internet materiales (musica,
imagenes, peliculas...) de los que no tengan permiso para ello.

Poner como pégina de inicio un portal "seguro".

Ajustar los filtros de contenidos del navegador, restringiendo el acceso
a contenidos como: violencia, sexo.

Revisar de manera periddica el "historial" y los "archivos temporales"
del navegador, para conocer las paginas que los menores han
visitado.

Ajustar el nivel de seguridad del navegador, indicando los sitios que
gueremos que sean sitios restringidos.

Saber utilizar (y configurar) las principales herramientas de
Internet navegadores, correo electronico, FTP, listas de distribucion y
grupos de noticias, charlas, videoconferencias, programas de
navegacion off-line.

Saber "bajar" informacién de la Red: textos, imagenes, programas.



ANEXO M

Conexiones Seguras



¢, Qué es una conexion segura?

Una conexién segura es un intercambio cifrado de informacion entre el sitio web que
esta visitando e Internet Explorer. El cifrado se ofrece a través de un documento
proporcionado por el sitio web que se denomina certificado. Cuando se envia
informacion al sitio web, se cifra en su equipo y se descifra en el sitio web. En
circunstancias normales, no es posible leer ni alterar la informacién mientras se
envia, pero es posible que alguien encuentre una forma de descifrar esta
informacion.

Aungue la conexion entre el equipo y el sitio web esté cifrada, esto no garantiza que
el sitio web sea de confianza. Su privacidad aun puede ser puesta en peligro por la
forma en la que el sitio web usa o distribuye la informacion.

¢Las conexiones seguras son privadas?

No necesariamente. Si bien la informacién que se envia y recibe esta cifrada
(codificada), un tercero podria ver el sitio web al que esta conectado. Conociendo el
sitio web al que estd conectado, este tercero podria tener una idea bastante
aproximada de las operaciones que esta realizando. Por ejemplo, si esta buscando
un nuevo empleo usando un equipo de la oficina, su empresa podria buscar
palabras clave en los sitios web o mantener un registro de los sitios visitados. Si
envia un curriculum a un sitio web de empleos, el documento puede que esté
cifrado, pero su empresa sabria de todos modos que esta buscando un nuevo
trabajo.

¢,Como se puede saber la conexion es segura?

En Internet Explorer, vera un icono de candado en la barra de estado de seguridad.
La barra de estado de seguridad se encuentra a la derecha de la barra de
direcciones.

El certificado que se usa para cifrar la conexion también contiene informacién
acerca de la identidad del propietario u organizacion del sitio web. Puede hacer clic
en el candado para ver la identidad del sitio web.

¢, Qué significan los diferentes colores de la barra de estado
de seguridad?

Cuando se visita un sitio Web que usa una conexién segura, el color de la barra de
estado de seguridad indica la validez de su certificado y muestra el nivel de
validacién realizado por la organizacion de certificacion.

En la tabla siguiente se explica el significado de los colores de la barra de estado de
seguridad.


mshelp://

Color Qué significa
El certificado estd caducado, no es valido o tiene un error. Para obtener
mas informacion, consulte Acerca de errores de certificado.

La autenticidad de un certificado o de la entidad emisora de certificados
gue lo emitié no se pudo verificar. Esto podria indicar un problema con el
sitio Web de la entidad emisora.

El certificado tiene una validacion normal. Indica una comunicacién cifrada
Blanco entre el explorador y el sitio Web. La autoridad emisora del certificado no
garantiza las practicas comerciales del sitio Web.

El certificado usa una validacién ampliada. Es decir, la comunicacién entre
el explorador y el sitio Web esta cifrada y la entidad emisora del certificado
confirma que el propietario o administrador del sitio Web es una empresa
constituida legalmente conforme a la jurisdiccion mostrada en el certificado
y en la barra de estado de seguridad. La autoridad emisora del certificado
no garantiza las practicas comerciales del sitio Web.

Rojo

Verde

¢Necesito actualizar mis cuentas en linea para usar
certificados de validacion extendida (EV)?

No, no es necesario que actualice su cuenta o informacion en linea para usar
certificados EV. Algunos correos electronicos de suplantacién de identidad
(phishing) intentan engafarlo para que proporcione informacién personal o
financiera afirmando que necesita actualizar su cuenta para obtener mayor
seguridad con un certificado EV.

Internet Explorer admite los certificados EV de manera nativa y no es necesario que
realice ninguna accion mas que visitar un sitio web. Si el banco utiliza un certificado
EV, la barra de direccion aparecera de color verde. Si no ve una barra de direccién
de color verde, el sitio web no utiliza un certificado de Validacién extendida.

¢ Qué se debe hacer si se sospecha que un sitio web presenta
unaidentidad engafiosa?

Si cree que el sitio esta intentando engafiarlo acerca de su identidad, debe ponerse
en contacto con la entidad de certificacion cuyo nombre aparece en el certificado y
en la barra Estado de seguridad.

¢, Si las transacciones de un sitio web son seguras, ¢significa
gue es seguro utilizar ese sitio?

No necesariamente. Una conexion segura (cifrada) no constituye ninguna garantia
de que su uso sea seguro. Una conexion segura solo garantiza la identidad del sitio
web, basandose en la informacion proporcionada por la organizacion de
certificacion. Es aconsejable que sélo proporcione informacién personal a sitios web
gue conozca y en los que confie. Para obtener mas informacion acerca del modo de
determinar si puede confiar en un sitio web, consulte Cuando se debe confiar en un
sitio web.



¢Como se puede incrementar la seguridad de las
transacciones en linea?

Si bien no existe una garantia de seguridad en Internet, puede minimizar los
problemas de seguridad y privacidad en linea usando sitios web que conoce y en los
gue confia. Internet Explorer no puede determinar si el propietario de un sitio web es
de confianza. Intente usar sitios que ya haya utilizado previamente o sitios
recomendados por familiares o amigos. También deberia activar el Filtro
SmartScreen de Internet Explorer para ayudarlo a identificar sitios web fraudulentos.
Para obtener mas informacién acerca del Filtro SmartScreen.

¢Qué significa que un sitio tiene contenido seguro y no
seguro (mixto)?

Una pagina web con contenido seguro y no seguro, o contenido mixto, significa que
dicha péagina estd intentando mostrar elementos usando tanto conexiones de
servidor web seguras (HTTPS/SSL) como no seguras (HTTP). Esto suele ocurrir en
tiendas en linea o en sitios financieros donde se muestran imagenes, banners o
scripts que provienen de un servidor no seguro.

El riesgo de visualizar contenido mixto es que una pagina web o script que no sean
seguros pueden obtener acceso a la informacién del contenido seguro.

Nota

e Internet Explorer usa un protocolo cifrado denominado Capa de sockets
seguros (SSL) para obtener acceso a las paginas web seguras. Esas
paginas utilizan el prefijo HTTPS, mientras que las paginas web normales
usan HTTP.


mshelp://windows/?id=0a29de0e-84a3-4e84-84ce-4c96516e9512#gtmt_gls_server_only_def
mshelp://windows/?id=cbdc5d76-ba8a-4695-8639-f937ceb8abcd#gtmt_javascript_def
mshelp://windows/?id=68dcfe2d-663c-4144-bb02-e71863b47375#gtmt_encrypted_def
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