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RESUMEN

El presente trabajo presenta el disefio y la implementacion de una interfaz de
comunicacién entre SIDWeb 4 con otras aplicaciones, con la cual se espera
proveer un mecanismo de interaccién con los contenidos y funcionalidades
del software en cuestién, se presenta también las motivaciones y estructuras
de algunas soluciones implementadas por compafias reconocidas en el
medio. Como parte de las pruebas de la implementacion este trabajo
presenta el funcionamiento de un aplicativo que hace uso de la interfaz de

comunicacion desarrollada.
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INTRODUCCION

La idea de implementacidén de este trabajo se origino luego de una consulta
realizada al Dr. Xavier Ochoa sobre la posibilidad de implementar una
version movil del Sistema Interactivo de Desarrollo para el Web (SIDWeb),
sobre lo cual el Dr. Ochoa propuso la implementacion de un API que
expusiera las operaciones del sistema para posteriormente utilizarlo en
implementaciones de aplicativos moviles.

SIDWeb es un software de aprendizaje electrdnico, de cdédigo abierto
desarrollado por el Centro de Tecnologias de Informacion, este software es
usado ampliamente por la comunidad de profesores y estudiantes de la
ESPOL para el manejo de contenidos y recursos adicionales de clases
dictadas por la universidad.

El objetivo principal es implementar un APl de comunicaciones que permita la
interaccion de aplicaciones externas con el software SIDWeb 4.

El desarrollo de este trabajo ha sido basado en la version 4 de SIDWeb, para
el momento del desarrollo SIDWeb 4 esta en etapa Beta lo que significa que
se encuentra en fase de prueba de funcionalidades con un grupo reducido de

usuarios.



1.

1.1.

CAPITULO 1

ANALISIS DEL PROBLEMA

En este capitulo se realiza un andlisis de las limitaciones de SIDWeb
con respecto al acceso de sus operaciones en dispositivos méviles y en

otras plataformas.

Acceso de SIDWeb en dispositivos moviles

Actualmente el acceso al sitio Web de SIDWeb mediante dispositivos
moviles posee limitaciones inherentes al ancho de banda, formato de
presentacion de paginas, compatibilidad de navegadores y usabilidad de
la interfaz.
Entre algunas de las limitaciones en el acceso sobre dispositivos
moviles se pueden mencionar las siguientes:
e Aumento de tiempos de espera para cargar contenidos, esto
debido a que la velocidad de la conexion de los dispositivos

méviles es comunmente menor, otro factor que afecta el tiempo



de respuesta es la limitada capacidad de procesamiento de los

dispositivos moviles, esto provoca que el renderizado de la

pagina sea mas lento (1).

Los tamanos de las pantallas en dispositivos moviles son
reducidos. En general las interfaces modviles son mas
restrictivas que las interfaces de escritorio en relacion con
capacidad de procesamiento, tamafno de pantalla, y atencion
del usuario (2), en lafigura 1.1 se muestra el tamafno reducido
de las pantallas de dispositivos moviles esto reduce la
usabilidad de la interfaz, puesto que es necesario realizar mas
desplazamientos verticales, horizontales y acercamientos de la

pantalla para acceder a los diferentes elementos (3).

- T 7:31 FM T34 =
SIDWeb =: Sisterna Interactivo de Desarrollo par..

beta.sidweb.espol.edu. &

(1]

=

Figura 1.1: SIDWeb 4 desde Safari para iPhone



e Muchos de los navegadores en teléfonos moviles pueden carecer
de soporte para ciertas caracteristicas tales como ejecucién de
codigo JavaScript, u objetos Flash .

e Los planes de datos para dispositivos moviles limitan la cantidad
de datos que se pueden transferir, de modo que, si se traspasa el

limite contratado se puede incurrir en costos adicionales 1,

1.2. Acceso de SIDWeb en otras plataformas

Actualmente las operaciones de SIDWeb no estan expuestas para
plataformas diferentes a navegadores, debido a que, los contenidos
generados por el software solo son legibles por navegadores Web, esto
provoca que no sea posible que otros sistemas se comuniquen con el
SIDWeb para propdésitos de integracién o intercambio de informacion,
esto representa una limitante si se considera la opcién del desarrollo de

aplicaciones externas que interactien con SIDWeb

[ publicacion de Steve Jobs acerca de la negativa de incluir Flash en iPhone y iPad
http://www.apple.com/hotnews/thoughts-on-flash/

® Tarifas de planes Claro
http://claro.com.ec/wps/portal/ec/pc/personas/movil/planes/postpago/planes-ideal-datos

Bl Tarifas de planes MoviStar http://www.movistar.com.ec/site/movil-personas/correo-e-
internet/internet-en-el-movil.html




1.3.

1.4.

Justificacién

Dado el auge de los dispositivos moviles, tales como teléfonos
inteligentes, computadoras Tablet, entre otros, es preciso contar con
una interfaz que brinde acceso a las operaciones del sistema con una
arquitectura de comunicaciones estandar, lo cual amplia la posibilidad a
desarrolladores de desenvolver aplicaciones que se comuniquen con
SIDWeb independientemente de la plataforma donde se desarrolle la
aplicacion, esta interfaz deberia también permitir el desarrollo de
aplicaciones externas que se integren con las operaciones del sistema.
Otra motivacion importante del desarrollo de una interfaz de
comunicaciones es la posibilidad del desarrollo de Mashups, estas
aplicaciones Web usan méas de un recurso de informacion para crear
nuevos servicios 0 mejorar la experiencia del usuario (4), generalmente

los Mashups recogen informacion de las fuentes usando Web APIs.

Soluciones Existentes

Existen un sin nUmero de companias que han puesto a disposiciéon de
sus clientes lo que se conoce como Interfaz de Programaciéon de
Aplicaciones (API por sus siglas en inglés), un API es una interfaz por la
cual dos aplicaciones se comunican en un lenguaje que ambas

conocen, los APls son utilizados para exponer las operaciones de sus



sistemas sin la necesidad de utilizar una interfaz Web, comparias como
Google, Facebook, Amazon, Twitter, eBay entre otras han desarrollado
APIs de sus productos.

Las motivaciones de estos APIs han sido la obtencion directa de
utilidades a través de costos aplicados al uso, motivar el desarrollo de
aplicaciones basadas en los servicios prestados por el APl, aumento de
visibilidad de la marca, o en algunos casos como respuesta a
mecanismos de hacking para incorporar funcionalidades de los servicios
a otros sitios de manera irregular (5).

Uno de los aspectos importantes de la apertura de un API son la
documentacién y herramientas que se provean para facilitar el uso del
API, entre la documentacién necesaria se encuentra la especificacion de
las operaciones del API, ejemplos de consumo de las operaciones, y
descripcion de escenarios de error, con respecto a las herramientas se
puede mencionar consolas de pruebas que permiten realizar

invocaciones al API ",

r Google Code Playground http:/code.google.com/apis/ajax/playground/




A continuacién se exploran un grupo de soluciones existentes
clasificadas en soluciones para sistemas de manejo del conocimiento
(LMS por sus siglas en inglés) vy otras soluciones para sistemas con

distintos propésitos.

1.4.1. Soluciones para sistemas LMS

Los sistemas LMS son sistemas de manejo del conocimiento que
permiten realizar tareas de documentacién, rastreo, y generacién de
reportes de programas de aprendizaje, aulas de clase, eventos en
linea, aprendizaje electrénico y contenidos de entrenamientos .

Sistemas LMS populares como Moodle y Canvas han implementado
APIls para exponer parte de las operaciones del software que ofrecen

a sistemas externos.

1.4.1.1 Moodle API
Moodle es un software popular de aprendizaje electrénico (e-
learning) para manejo de cursos presenciales, semi-presenciales o

virtuales.

[l Documentacién Canvas REST API (https:/canvas.instructure.com/doc/api/index.html)




El APl de Moodle expone ciertas funciones del software para ser
utilizadas por aplicaciones externas, entre las funciones expuestas
por defecto en el APl constan operaciones para: crear/eliminar
grupos, crear/eliminar/actualizar usuarios, consultar usuarios por su
identificacién, entre otras, sumado a esto el software da la
posibilidad de ampliar las operaciones expuestas o crear funciones
personalizadas para el API.

Las operaciones por defecto en Moodle API requieren como
mecanismo de autenticacién incluir como parametros el usuario y

contrasena del cliente para el cual se realiza el requerimiento.

1.4.1.2 Canvas API

Canvas al igual que Moodle es un sistema de aprendizaje
electrénico, este sistema estd desarrollado en Ruby on Rails y
también cuenta con un APl para exponer algunas de sus
operaciones a servicios externos.

El APl de Canvas esta implementado bajo las normas de disefio
REST, el API de Canvas en comunmente referido como REST API
dada la utilizacién de REST y para evitar confusiones con el API
nativo de la plataforma.

Con respecto a la seguridad, Canvas REST API utiliza el protocolo

Oauth para manejar autenticacion, por defecto todas las



invocaciones deben ser realizadas por medio de canales seguros
usando HTTPS.

Las operaciones que son expuestas a través del APl incluyen
mecanismos para acceder a tareas, asignaciones, informacién de

cursos, registros, roles, usuarios, topicos de discusion, entre otros .

1.4.2. Soluciones en otros sistemas

Los sistemas que han implementado APIs varian desde sistemas
dedicados a busquedas en la Web (Google, Bing), redes sociales
(Facebook, Twitter, hi5), companias de comercio electronico
(amazon.com, eBay), el auge de creacidn de estas interfaces se debe
al crecimiento del mercado de dispositivos que usan el Internet y con
ello la necesidad de estos sistemas de mantener comunicaciones con
otras aplicaciones basadas 0 que hacen uso de sus servicios.

A continuacion se presenta un vistazo de algunos APIs utilizados por
aplicaciones cuyo propésito es diferente al de los LMS, entre estos se

encuentran APls de Google, Twitter, y Amazon.

[l Documentacién Canvas REST API (https:/canvas.instructure.com/doc/api/index.html)




1.4.2.1 Google APIs

Google es el buscador mas usado en Internet, segun Hitwise
Experian compania que realiza sondeos en Internet, Google tiene un

poco més del 62% de participacién en el mercado de busquedas en

Internet.

Ranking| Motor de Busgueda Porcentaje
1 www.google.com 62.30%
2 search.yahoo.com 15.96%
3 www.bing.com 14.80%
4 www.ask.com 3.89%
5 search.aol.com 2.50%

Fuente: Experian Hitwise

Tabla I: Volumen de busquedas en diferentes motores

Actualmente Google ofrece un API| para casi todos sus servicios
como por ejemplo Busquedas, Youtube, Mapas, Google+, Charts '],
algunas de estas APIs requieren la obtencion de una llave (APl key)
previo a la utilizacion de las mismas (6), mediante esta llave Google
puede identificar las aplicaciones desde las cuales se estan
generando las requisiciones y asi tener registro de uso del APl con

fines de monitoreo.

[' Directorio de APIs de Google (http:/code.google.com/more/)
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En general las APIs ofrecidas por Google tienen restricciones en
cuanto a cantidad de invocaciones por dia, si alguna aplicacion
planea generar mas invocaciones de las especificadas en las
restricciones puede ser que sea objeto de facturacion, por ejemplo

en API de Busquedas limita el acceso a 1000 peticiones por dia (7).

Apo Externa ervidor Auth I Googls AP

Solicitud de Token

I
[
[
M|
Craedanciales de usuario
Token da autarizacian
Usuario -F'_ __________

|
| Invocacian al AP con Token da acceso
| ] =)

Figura 1.2: Diagrama de secuencia para autorizacion con Google
APls

Para operaciones que requieren autenticacién de usuario, Google
API usa el protocolo OAuth 1.0 (8), este protocolo permite a la
aplicacién externa obtener una cadena de caracteres llamado Token
de acceso para acceder a operaciones protegidas sin que el usuario
revele sus credenciales, el proceso mostrado en la figura 1.2 puede

ser resumido en los siguientes pasos:
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1. La aplicacion externa redirecciona al usuario a un sitio de
autenticacion manejado por Google para obtener un Token de
autorizacion.

2. El usuario entrega sus credenciales a Google, de ser exitosa la
autenticacion Google devuelve a la aplicacién externa un Token
de autorizacién.

3. La aplicacién externa se comunica con un servicio de Google
para intercambiar el Token de autorizacion por un Token de
acceso.

4. La aplicacion externa usa el Token de acceso para las
requisiciones en el API.

Un aspecto importante a considerar en el planeamiento de una
aplicacion que va a utilizar los servicios del API es el hecho que
Google se reserva a cambiar las condiciones de los servicios, segun
esto, por ejemplo puede dejar de ofrecer lo servicios de un API " o

convertirlos en servicios facturados @

[ Entrada en el blog oficial de Google Code donde se detalla que APIs dejaran de prestar
servicios (http://googlecode.blogspot.com/2011/05/spring-cleaning-for-some-of-our-

apis.html)

Bl Entrada en el blog oficial de Google Code informando la apertura de una versiéon pagada
del API de traducciones (http://googlecode.blogspot.com/2011/08/paid-version-of-google-
translate-api.html)
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El API de busquedas de Google (Custom Search APIl) puede ser
usado para realizar las mismas tareas que en la version de
busquedas de Web, con la ventaja de que al usar el API se pueden
crear soluciones mas avanzadas y personalizadas. El API incluye
métodos para realizar busquedas de términos en el Web y devuelve
estructuras de datos que pueden ser utilizadas por aplicaciones

terceras para realizar integraciones con el servicio.

1.4.2.2 Amazon Product Advertising API (PAAPI)

Amazon es una multinacional dedicada al comercio electrénico, se
inicio en el aio 1995 como una tienda electronica de libros pero con
el tiempo se ha diversificado su oferta ahora incluye CDs, DVDs,
descargas MP3, software computacional, mobiliario, articulos
electrénicos, vestuario, entre otros.

Amazon se ha constituido en la tienda en linea mas grande del
mundo, con ramas separadas para paises como Reino Unido,
Canad4, Polonia, Alemania, Francia, ltalia, Espafa, Japon y China.
Para el afio 2002 la compaiia lanzo Amazon Web Services (AWS)
destinado a proveer servicios a otros sitios Web o para aplicaciones,
la mayoria de estos servicios no estdn expuestos para usuarios
finales sino para desarrolladores, entre los servicios expuestos se

encontraba el Amazon E-Commerce Service, para el ano 2008
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conocido como Amazon Associates Web Service ['!] y finalmente
para el afio 2009 como Amazon Product Advertising APl (PAAPI) .,
Para enero del 2011 Amazon Web Services contiene mas de 260
billones de objetos almacenados (9).
El PAAPI provee operaciones para:

e Obtener informacién de productos y precios

e Acceder a revisiones de productos por parte de clientes y

vendedores.

e Obtener imagenes de productos

e Realizar busquedas simples y avanzadas

e Acceder a listas de deseos de clientes (wishlists).
La principal motivaciéon del desarrollo del APl fue ampliar la
visibilidad de los productos ofertados por Amazon, lo que hace
atractiva a esta interfaz para los desarrolladores es que las
aplicaciones desarrolladas en base a este API reciben un porcentaje

de las ganancias por las ventas generadas.

[l Notas de lanzamiento detallando cambio de nombre del servicio
(http://aws.amazon.com/releasenotes/Product-Advertising-API1/1022)

I Notas de lanzamiento detallando cambio de nombre del servicio
(http://aws.amazon.com/releasenotes/Product-Advertising-AP1/2431)
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amazon

- &)

,
¢
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Fa |
-

Pg T amazon.com.
W

Tu

Figura 1.3: Componentes del negocio de PAAPI
Como se muestra en la figura 1.3, las aplicaciones clientes
interactian con el PAAPI para realizar busquedas en los catalogos,
obtener imagenes de los productos, comentarios, valoraciones entre
otros, luego si al redireccionar a los clientes a la pagina de Amazon
la venta se concreta, la aplicacion cliente obtiene un porcentaje de la

venta.

1.4.2.3 Twitter API

Twitter es una red social por la cual sus clientes pueden publicar o
leer mensajes cortos de 140 caracteres llamados tweets, Twitter
cuenta con gran popularidad en Internet, para el verano del 2008,

dos anos después de su creacion las cuentas de usuarios pasaban
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los 3 millones, 6 millones para Enero del 2009 (10), para el 2011 se
reportan 300 millones de usuarios .

Twitter API fue lanzado como una iniciativa para el desarrollo de
aplicaciones externas, para el ano 2009 el 44% del trafico se
generaba por la interfaz Web (11) con lo que el restante 56% era
generado por recursos externos usando Twitter API. Para el 2011 el
API de Twitter recibe 15 billones de llamadas por dia (12).

Entre las operaciones que se pueden realizar con Twitter APl se
encuentran funciones para obtener tweets publicos usuarios, realizar
busquedas de términos usados en tweets, obtener los topicos mas
populares en los tweets, modificar informacién de cuentas, entre
otros.

Para acceder al uso de Twitter API es necesario obtener un API Key,
el cual debera ser enviado con todas las requisiciones al API, las
operaciones que requieren autenticacién de usuario tales como:
publicacion de tweets, modificacion de informacion personal entre
otros, es necesario realizar autenticacion por medio del protocolo

OAuth.

[T Articulo CNN, Junio 2011 (http://articles.cnn.com/2011-06-
27/tech/limits.social.networking.taylor_1_twitter-users-facebook-friends-connections)
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El protocolo OAuth permite a la aplicacion externa obtener una
cadena de caracteres llamado Token de acceso para acceder a
operaciones protegidas sin que el usuario revele sus credenciales.
Twitter APl usa normas de disefio REST para la organizacion de sus
operaciones, esta arquitectura da principal importancia a la
representacién de recursos mediante URIs, y a los verbos (GET,
POST, DELETE) utilizados en las requisiciones, esto se refiere a que
se use el verbo GET para lectura de recursos, POST para
creacion/actualizacién de recursos, y DELETE para eliminacion de
recursos. (13)

Twiter APl implementa codigos de respuesta HTTP significativos,
esto significa que, de al resultado de la peticién se retorna un cdédigo
de estado, asi por ejemplo para peticiones exitosas se retorna el
cédigo 200, para peticiones no autorizadas 401, estos céddigos
normalmente van acompanados con mensajes descriptivos en el

cuerpo del mensaje HTTP de respuesta.
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Cddigo Estatus Descripcién

200 |OK Exitosa.

304 |Not Modified No hubo nueva data para devolver.

400 |Bad Request Peticién invalida, un mensaje de error explicard la razén.

401 Unauthorized Credeciales de autorizacién invalidas o no presentes.
Peticion entendida pero rechazada, un mensaje de error

403 Forbidden explicara la razon.

404 Not Found El URI solicitado es invalido, o el recurso solicitado no existe.

Retornado por el Search API cuando la invocacién se
406 |Not Acceptable ]Jencuentra en un formato invalido.

Enhance your Retornado por el Search APl y el Trends API cuando se le
420 |calm esta aplicando limites de invocaciones al cliente.

Internal Server
500 [Error Error interno del API.

Retornado cuando el servicio no esta disponible debido a

502 |Bad Gateway fallas o mantenimiento.

Service
503  |Unavailable Retornado cuando el servicio esta sobrecargado.

Fuente: Documentacion Twitter API

Tabla Il: Codigos HTTP retornados por Twitter API
Twitter limita el numero de llamadas al API, para requisiciones que
no han sido autorizadas por medio de OAuth, el limite es de 150
invocaciones por hora, en cambio para requisiciones autorizadas por
medio de OAuth el limite es de 350 invocaciones por hora, las
invocaciones no autorizadas son monitoreadas por medio de el IP
del servidor o dispositivo que realiza la invocacion, para
invocaciones autorizadas el monitoreo se lo realiza por medio del
Token de acceso que es usado en la invocacion, para evitar
sobrepasar la cuota Twitter recomienda usar mecanismos de

cachel'.

' Documentacién Twitter (https://dev.twitter.com/docs/rate-limiting)
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CAPITULO 2

ANALISIS DE LA SOLUCION

En este capitulo se realiza un analisis la solucién propuesta, la cual es
una interfaz que expone las operaciones mas criticas de SIDWeb de
manera que aplicaciones externas puedan interactuar con las

funcionalidades que provee el software SIDWeb.

Descripcion de SIDWeb API

SIDWeb API ha sido implementado en el mismo entorno que el software
de SIDWeb 4.0, la programacion se la realizé con el lenguaje PHP bajo
el Framework Symfony, toda la implementacion fue desarrollada de
manera modular de tal forma que el mantenimiento o puesta de baja del
API no afecte al resto de la implementacion de SIDWeb 4.0.

Con relacién al Framework Symfony bajo el cual SIDWeb API esta
implementado, el API aprovecha la caracteristica de enrutamiento (14)

para dirigir invocaciones al API a los métodos correspondientes a travées
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de un archivo que mapea patrones de URIs con los métodos
apropiados, asi por ejemplo, una invocacion realizada a
“/sidwebapi/tickets/get” movera el requerimiento al método que se
encarga de la generacion de tickets, esto refuerza el uso de REST y
provee de mas limpieza al URI. Otra de las caracteristicas que son
aprovechadas por el API es la utilizacién del ORM Doctrine (15), el cual
permite la utilizacién de los recursos de base de datos como objetos
relacionales.

SIDWeb API utiliza el criterio de disefio REST (16) para la organizacion
y tratamiento de las operaciones, esta arquitectura prioriza la
identificacién de recursos por medio de representaciones accedidas por
los URIs, y la manipulacién de las representaciones por medio de
verbos especificos (GET, POST, PUT, DELETE), el uso de esta
arquitectura es explicado con mayor detalle en el capitulo 4 de este
trabajo.

Considerando la seguridad de la interfaz, todas las interacciones cliente-
servidor son realizadas por medio de un canal seguro de comunicacion
“https”, un canal seguro utiliza métodos de encriptacibn y de
identificacién para evitar que terceros tengan acceso a informacién
sensible, tal como usuarios, contrasefas, datos de usuarios, etc.

Para el uso de SIDWeb API es necesario realizar un registro de la

aplicacion que va hacer uso del API, este registro genera una Llave de
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Aplicacion que sera necesaria para acceder a las funcionalidades del

API, la interfaz de registro estara disponible para usuarios registrados

en la version Web de SIDWeb.

2.2. Funcionalidades

Las funcionalidades ofrecidas por SIDWeb API| abarcan operaciones

para realizar autenticacion, obtencién de informacion y planificacion de

cursos, visualizacion de calendario de actividades, e interaccion con

foros, en la figura 2.1 se muestra un diagrama con las funcionalidades

de SIDWeb API.

Autenticar Usuario
Wer Informacion de
CUrE0s

War planificacion
de cursos
War Anuncios de
CUrsos:
Ver Calendario de
CUMS0S
Wer Foros de cursos
Responder Foros

Aplicacion cliente
de SIDVWab APl

Figura 2.1: Diagrama de casos de uso de SIDWeb API



21

Dada la estructura de SIDWeb 4.0 en la que se define una entidad
llamada “Sitio Web” la cual sirve para agrupar a diferentes secciones de
un curso que compartan un mismo espacio virtual dentro del software,
esto es necesario para cuando un curso es dividido en paralelos y se
desea que los distintos paralelos compartan un mismo espacio virtual en
el software.

Es importante mencionar que para los métodos de SIDWeb API
(exceptuando métodos de autenticacién) es necesario proveer un
parametro que contenga un ticket de acceso, la generacion de tickets de

acceso se explica en detalle en la seccidn de autenticacion.

2.2.1. Autenticacion

La operacidon de autenticacion se refiere a confirmar que una
invocacion al servicio sea realizada por un usuario autorizado para
acceder al sistema, SIDWeb API utiliza un mecanismo de tickets de
acceso para este propédsito, el APl provee dos operaciones para la
generacion de tickets de acceso: Generacion de Ticket de acceso por
medio de credenciales de usuario y Generacion de Ticket de acceso
por medio del uso del servicio CAS de ESPOL, estas operaciones se
encargan de validar la identidad de un usuario y de proveer un ticket
de acceso temporal y que puede ser revocado para realizar

operaciones con SIDWeb API.
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El método de generacién de Ticket de acceso por medio de
credenciales de usuario como el nombre lo indica, genera tickets de

acceso utilizando como medio de autenticacidon las credenciales de

usuario.

App Externa SIDWeb AFI Directoric ESPOL

1 | |

1 | |

1 | |

Credenciales | I |

| |

1 | |

1 Soliciud de Ticket I |

1 o |

: Autenlicacidn :

1 =I

! Exitoso '

Usuario : Ticket de acceso - ——— — ———— :

=== === |

1 |

1 | |

1 | |

1 | |

Figura 2.2: Diagrama de secuencia para generacion de ticket de
acceso por medio de credenciales de usuario
En la figura 2.2 se muestra un diagrama de secuencia para este
método, el cual puede ser descrito en los siguientes pasos:
1. La Aplicacién externa obtiene las credenciales del usuario.
2. La Aplicacion externa realiza la solicitud de ticket de acceso, la
requisicion realizada debe incluir las credenciales de usuario

(usuario y contrasefa).
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3. SIDWeb API verifica las credenciales entregadas por la
aplicacion externa realizando una invocacién al servicio de
Directorio ESPOL 'L

4. En el caso de ser un usuario valido SIDWeb API devuelve un
Ticket de acceso el cual debera ser usado para invocaciones a
métodos que requieran Ticket de acceso.

El método de generacién de ticket de acceso por medio del servicio
CAS de ESPOL, provee de tickets de acceso mediante la verificacion
de tickets generados mediante CAS de ESPOL @ el cual es un
servicio mantenido por el Centro de Servicios Informaticos de ESPOL,
CAS de ESPOL se trata de un mecanismo de SSO (Single Sign On)
mediante el protocolo CAS, el propédsito de este servicio es
proporcionar un punto unico de verificacion de credenciales de usuario

de ESPOL para distintas aplicaciones.

[ Documentacion Servicio Web: Directorio ESPOL
https://www.academico.espol.edu.ec/services/directorioespol.asmx

[ Central de Autenticacion de ESPOL
https://auth.espol.edu.ec/login
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App Exterma CAS ESPOL SIDWeb AP

[ |
| Redireccion usuaric
:

|
|
t |
I |
:Cred enciales :
[ * |
I |
: Ticket CAS :
Usuario ———-——————- I
I Registrar Ticket I
| | ol
I I "l
| L Validar Ticket CAS I
| I |
| | Exitoso I
[ LT T T T T T T T -2
| Exitoso |
1
fr————— - = m o |
I

Figura 2.3: Diagrama de secuencia para generacion de tickets por

medio del servicio CAS de ESPOL

En la figura 2.3 se muestra un diagrama de secuencia para el método

de generacién de tickets por medio de CAS de ESPOL, el cual puede

ser descrito en los siguientes pasos:

1.

La aplicacién externa redirige al usuario al sitio de ESPOL que
provee el servicio CAS, especificando como parametro “service”
una cadena de caracteres que identifique a la aplicacion externa
con el servicio de autenticacion.

Una vez realizada la autenticacion por medio de CAS la
aplicacién externa debe capturar el ticket generado por CAS e
invocar el método “sidwebapi/tickets/registrar” de SIDWeb API

para registrar el ticket generado por CAS.
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SIDWeb APl se comunica con CAS para comprobar la validez del
ticket generado, en caso de ser valido SIDWeb API registra el
ticket en su base de datos para que pueda ser usado como ticket

de acceso.

2.2.2. Informacion y planificacion de cursos

Esta funcionalidad permite recoger informacién y la planificacion de los

cursos en los que se encuentra registrado un usuario de SIDWeb, la

operacion que lleva a cabo la funcion de recoger informacién requiere

como parametros de entrada el ticket de acceso de SIDWeb APl y una

cadena de caracteres que identifica al curso del que se requiere

obtener la informacién. La informacién entregada por la funcionalidad

al ser invocada es:

Resumen: Incluye informacién que haya sido definida como
saludo de bienvenida del curso

Horarios: Estructura por la cual se puede acceder a los horarios
de los distintos paralelos relacionados con el curso.

Objetivos generales: Conocimientos habilidades y valores que se
espera que adquiera el estudiante al finalizar el curso.

Texto y otras referencias: Recursos necesarios en el proceso
ensefianza-aprendizaje tales como: texto-guia, referencias

bibliograficas, bases de datos, links online, paginas Web, etc.
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e Recursos: Describe las facilidades logisticas y de equipamiento
destinadas para el desarrollo de este curso.

e Nombre Materia: Nombre de la materia asociada con el curso.

e (Cdbdigo Materia: Codigo de materia manejado por la Facultad.

e Siglas Facultad: Siglas de la facultad a la cudl pertenece la

materia.

Calendario de Actividades

La funcionalidad de visualizacion del calendario de actividades permite
obtener una estructura que contiene la informacién del calendario de
actividades de un curso en que se encuentra registrado un usuario de
SIDWeb, los tipos registros entregados por esta funcionalidad incluyen
items que representan Tareas, Clases y Anuncios para los cuales se
especifican fechas de publicacién y validez para que puedan ser

agrupados en un calendario.

Visualizar Anuncios

Esta funcionalidad permite obtener una estructura cuyos items
representan los anuncios asociados a un Sitio Web, la informacién es
organizada en diferentes secciones:

e Vigentes: Anuncios que han sido clasificados como visibles y

gue no han alcanzado la fecha de expiracion.
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e Pasados: Anuncios que han sido clasificados como visibles y que
han alcanzado la fecha de expiracion.

¢ No Disponibles: Anuncios que han sido clasificados como no
visibles

e Borrados: Anuncios que han sido clasificados como borradores

La informacion entregada por esta funcionalidad en cada una de las
diferentes secciones incluye:
e Token de anuncio: Cadena de texto que identifica de manera
Unica al recurso
¢ Nombre de anuncio: El nombre asignado al anuncio
e Nombre de seccion: EI nombre de la seccién en la cual se
encuentra el anuncio
e Visibilidad de anuncio: Determina si el anuncio ha sido clasificado
como visible
¢ Fecha de disponibilidad: Especifica la fecha a partir de la cual el
anuncio debe estar disponible
e Fecha de expiracién: Especifica la fecha de expiracion del
anuncio
e Descripciébn de anuncio: Cadena de texto que contiene la

descripcion que le fue asignada al anuncio



28

2.2.5. Interaccion con foros

La interaccién con foros implementada por SIDWeb API consiste en la
posibilidad de visualizar foros asociados con un sitio Web,
visualizacion de respuestas asociadas a foros, la creacion de nuevos
foros, y la creacidn de respuestas a foros existentes.
La visualizacién de foros requiere un parametro que identifique al sitio
Web al que estan asociados los foros que se desean visualizar, entre
la informacién de los foros que se entrega a través de esta
funcionalidad se encuentra:

e (Cadena de identificacion del foro

e Titulo del foro

e Descripcién de foro

e Nombre completo del usuario quien creo el foro

e Nombre de usuario del usuario quien creo el foro

¢ Fecha de creacion del foro
La visualizacién de respuestas de foros requiere como parametro el
namero de identificacién del foro del que se desean obtener las
respuestas, entre la informacidén de cada una de las respuestas que se
entrega a través de esta funcionalidad se encuentra:

e (Cadena de identificacion de la respuesta

¢ Mensaje contenido en la respuesta

e Nombre completo del usuario quién creo la respuesta
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e Nombre de usuario del usuario quién creo la respuesta
e Fecha de creacidn de la respuesta
e (Cadena de identificacion del padre de la respuesta, esto se
refiere al elemento que esta asociado a la respuesta
La creacién de nuevos foros introduce nuevos elementos de tipo foro,
de realizar una insercién exitosa el procedimiento devuelve una
estructura indicandolo, esta funcionalidad requiere parametros que
indiquen:
e Token de sitio Web que indique el sitio Web al que va a ser
asociado el foro a ser insertado
e Titulo del foro
e Descripcién foro
e Valor binario que indique si el foro va a ser catalogado como un
borrador
e Valor binario que indique si se debe notificar por correo
electrénico a los miembros asociados al sitio Web acerca de la
creacién del foro
¢ Fecha de expiracion del foro, la cual indica hasta que fecha debe
estar publicado el foro
e Fecha de disponibilidad del foro, la cual indica desde que fecha

debe estar publicado el foro
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2.3. Alcance

SIDWeb API permitira realizar invocaciones a operaciones del

software SIDWeb, estas operaciones comprenden mecanismos de

autenticacion, la interaccion con elementos del sistema como lo son la

seccion de foros, anuncios, calendario e informacién de curso. Todas

las operaciones implementadas devuelven respuestas en formato

JSON y con cédigos HTTP consistentes con el tipo de respuesta.

SIDWeb API requiere.

A continuacion se detalla las limitaciones de SIDWeb API:

Las operaciones implementadas por SIDWeb APl no cubren las
funciones del rol de administrador como lo es administracion de
los sitios Web, modificacion de informacion de cursos, entre otras
funciones de administracion.

SIDWeb APl no es un producto dirigido a usuarios finales,
SIDWeb APl es un producto para uso de desarrolladores
interesados en construir aplicaciones basadas en SIDWeb o que
integren sus funciones a SIDWeb.

Para las pruebas de SIDWeb API se ha desarrollado un pequefo
aplicativo capaz de ser ejecutado en dispositivos moviles, sin
embargo este aplicativo fue desarrollado con el solo proposito de

probar las funcionalidades de SIDWeb APl y no debe ser
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considerado como un producto listo para un ambiente de
produccion.

SIDWeb API ha sido desarrollado en la version 4.0 de SIDWeb,
SIDWeb API no es compatible con versiones previas de SIDWeb.
La disponibilidad de métodos de autenticacion de SIDWeb APl es
dependiente de la disponibilidad de los servicios de CAS ESPOL

y Directorio ESPOL.
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CAPITULO 3

DISENO DE LA SOLUCION

En este capitulo se provee de informacion mas detallada acerca de los
componentes de SIDWeb API y sus interacciones, un diagrama de flujo
de requisiciones para diferenciar el flujo de una requisicion al API versus
una requisicién a otro médulo de SIDWeb, diagramas de secuencia para
describir el orden de las operaciones para los casos de uso mas
notables de SIDWeb API, también se presenta un diagrama con las
tablas incluidas en el esquema del software SIDWeb y la descripcion de

cédigos http usados por SIDWeb API.

Componentes

SIDWeb API ha sido implementado como un mdédulo del software
SIDWeb 4, esto facilita las interacciones entre el APl con los demas

médulos del sistema, aprovecha las caracteristicas del Framework
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Symfony y al tener caracteristicas modulares permite que si el médulo

es desconectado el resto del software SIDWeb 4 no sea afectado.

Directorio CAS
Espol Espol
SOAP HTTP
Framework
Symfony
Mddulo de SIDWeb API Doctrine

Enrutamiento

Modulos SIDWeb

REST BD DRIVER
APP
Cliente
SIDWeb API
SIDWeb BD

Figura 3.1: Diagrama de componentes de la solucién

En la figura 3.1 se muestran los componentes y los enlaces de
interaccion entre los mismos, el Cliente SIDWeb API es cualquier
aplicacién que haya sido registrada para el uso del APl y que realice
requisiciones al sistema, el médulo de enrutamiento es un componente

de Symfony que se encarga de analizar patrones de URLs en las
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requisiciones y re-direccionarlas a un método especifico para que sean
procesadas, esta operaciéon se la realiza de acuerdo a un archivo de
mapeo el cual define los patrones y a que modulo se deben enviar,
SIDWeb APl se encarga de procesar requisiciones enviadas por el
médulo de enrutamiento, en si SIDWeb API pertenece al conjunto de
Médulos de SIDWeb pero para efectos del diagrama se lo ha separado
para hacer explicitas las relaciones entre SIDWeb API con los demas
médulos de SIDWeb, Doctrine es un ORM integrado al Framework de
Symfony que provee una capa de abstraccion para la comunicacion con
la base de datos (SIDWeb BD), esto facilita que la aplicacién sea escrita
sin dependencias a un motor de base de datos especifico, ademas de
proporcionar un entorno orientado a objetos para el manejo de los datos
en la base de datos. Los componentes Directorio ESPOL y CAS ESPOL
son consumidos por SIDWeb API en las operaciones de autenticacion
de usuarios, para ambos las comunicaciones son realizadas por medio
del protocolo SOAP, para un escenario de autenticacién usando CAS
ESPOL también seria necesaria la interaccion del Cliente SIDWeb API

con CAS ESPOL para la obtencién de un ticket de CAS.
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Figura 3.2: Flujo de requisiciones a través de componentes de SIDWeb

En la figura 3.2 se muestra el flujo de requisiciones, para las

requisiciones dirigidas a modulos diferentes a SIDWeb API el flujo es el

siguiente:

1.

Un cliente Web, tal como un navegador origina una requisicion a
SIDWeb.

Una vez en el entorno de Symfony, la requisicion es analizada
por el moédulo de enrutamiento en el cual se redirecciona de
acuerdo al mapeo que se haya especificado, con esto por
ejemplo una requisicion a la URL:
“http://beta.sidweb.espol.edu.ec/AuthCAS/logout” es redirigida al
médulo “AuthCas” a la ejecucion del método “logout”, la
informacion de patrones y a que moédulos/métodos se debe

redirigir es contenida en un archivo de mapeo.
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3. Luego de procesar la requisicion el médulo devuelve una
respuesta al cliente Web.
Las requisiciones dirigidas a SIDWeb API contienen Urls que siguen el
patron: [URL_BASE]/sidwebapi/*, para estas requisiciones el flujo es el
siguiente:
1. Un cliente del API, tal como una aplicacién en un dispositivo movil,
genera una requisicion con el patrén mencionado.
2. La requisiciéon en redirigida por el médulo de enrutamiento al
moédulo de SIDWeb APl mediante el mapeo especificado.
3. SIDWeb API procesa la requisicién y devuelve una respuesta en

formato JSON.

3.2. Prototipos de funciones

Las operaciones expuestas en SIDWeb API reciben parametros por
medio de la requisicion HTTP y devuelven respuestas con codigos
HTTP congruentes con el estado de la operacion y mensajes en formato

JSON con los datos devueltos.
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GET sidwebapi/:ticket_acceso/sitiosweb/:token_sitioweb/calendario
Obtener el calendario asociado a un sitioweb

URL
https:/[URL-BASE]/sidwebapi/:ticket_acceso/sitiosweb/:token_sitioweb/calendario

Parametros:

ticket_acceso Ticket de acceso valido generado o registrado con SIDWeb API
requerido

token_sitioweb Token del sitioweb del que se desea obtener el calendario, se
requerido pueden obtener token de sitiosweb a los que un usuario esta

registrado mediante el método: GET
sidweb api/:ticket_acceso/usuarios/:nombre_usuario/registr
os

Figura 3.3: Referencia de funcién para operacién GET de obtencién de
calendarios

En la figura 3.3 se muestra la referencia de una operacion de obtencion
de calendario en SIDWeb API, al ser una operacién de solo lectura se la
debe invocar usando el método GET de HTTP, esto para asegurar el

cumplimiento con las normas de disefio nombradas por REST.

POST sidwebapi/:ticket _acceso/posts/:id_post/responder
Responder a un foro / post

URL

https:/[URL-BASE]/sidwebapi/:ticket _acceso/posts/:id_post/responder

Parametros:

ticket_acceso Ticket de acceso valido generado o registrado con SIDWeb API
requerido

id_post Id del foro/post a responder.

requerido

Figura 3.4: Referencia de funcién POST para responder foro/post
La figura 3.4 muestra la referencia de una funcién que debe utilizar el
método http POST puesto que se trata de una operacion de creacion de
una respuesta para un foro/post, toda operacién por la cual se va a
crear un nuevo recurso deberia utilizar el método POST segun lo define

REST.
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App Clienie SIDWWeb AP
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Figura 3.5: Diagrama de secuencia genérico para operaciones de
SIDWeb API

La figura 3.5 muestra un diagrama de secuencia genérico que

representa la mayoria de las operaciones que se realizan en SIDWeb

APl a excepcién de las funciones que realizan autenticacion. La

secuencia genérica se podria describir en los siguientes pasos:

1. La Aplicacion cliente genera una requisicion a uno de los

métodos de SIDWeb API.

2. SIDWeb APl comprueba los parametros entregados en la

requisicidn, esto incluye comprobar si el pardmetro es requerido y

si el tipo es compatible con el contenido recibido.
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SIDWeb APl comprueba que el ticket de acceso entregado exista
y sea valido, esta operacion requiere consultas en base de datos,
es por eso que implica interaccién con Doctrine.

Doctrine devuelve la informacion que sirve para verificar validez
de un ticket.

SIDWeb API llama los métodos necesarios para recolectar la
informacion solicitada del requerimiento.

Doctrine entrega la informacién solicitada.

SIDWeb API construye una respuesta en formato JSON

SIDWeb API entrega la respuesta a la aplicacién cliente.

Las operaciones relacionadas con la autenticacion en SIDWeb API

poseen secuencias diferentes puesto que requieren comunicacion con

servicios externos como Directorio ESPOL y el servicio de ESPOL CAS,

la figura 3.6 muestra un diagrama de secuencia para la autenticacién

por medio del servicio de Directorio ESPOL.
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Figura 3.6: Diagrama de secuencia para autenticacion en SIDWeb API
por medio del servicio de Directorio ESPOL.

3.4. Diseno de la Base de datos

Para la implementacion de SIDWeb API fue necesario agregar al
esquema de base de datos 2 tablas que permitan guardar informacion
acerca de las aplicaciones registradas para el uso del APl y los tickets
de acceso generados, estas tablas contienen referencias hacia la tabla
de usuarios del software SIDWeb con lo que se identifica que usuario ha
inscrito una aplicacion para el uso del APl y el usuario para el que se ha

garantizado un ticket de acceso.
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SIDWeb
PSR SIDWeb AP
Cliente Api
PK |id it
PK |id
FK1 |usuario_id >
FK2 |clienteApi_id nombre
ticketcas Nave
revocado eliminado
nombreDispositivo activo
numerc_hits FK1 |creado_por
ultimo_acceso
yv
Usuario
PK |id
nombre_usuario
nombres
apellidos
email

Figura 3.7: Diagrama de base de datos para SIDWeb API

La figura 3.7 muestra un disefio enfocado solamente en las tablas que
han sido agregadas al esquema del software SIDWeb, la tabla
“ClienteAPI” contiene los datos de las aplicaciones que han sido
registradas para hacer uso de las funciones del API, en tanto que la
tabla “AccesoApi” contiene los registros de los tickets de acceso
generados para acceder a informacion relacionada con usuarios del
sistema.

La tabla “AccesoApi” incluye campos para control de los tickets de
acceso generados, por ejemplo un campo que contiene el numero de
veces que se ha usado el ticket para futuras implementaciones de

control de cuota, también incluye un campo que contiene la fecha del
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ultimo acceso al ticket para la posible implementacion de scripts que

invaliden tickets que no hayan sido usados recientemente.

3.5

Cddigos HTTP de respuesta

Las respuestas de requisiciones que entrega SIDWeb API incluyen

codigos HTTP de respuesta '), estos codigos representan el status de la

operacion realizada, asi una respuesta con cédigo 200 (“OK”) significa

que la operacion fue completada exitosamente, en cambio un cddigo

entre los rangos 3xx, 4xx, 5xx significa que la requisicion no fue

procesada con éxito, estos coédigos son utiles para comprobar

rapidamente del lado del cliente si hubo algun error al procesar la

requisicién.

Cadigo Estatus

Descripcién

200

OK

Exitosa.

400

Bad Request

Peticién invalida, un mensaje de error explicara la razén.

401

Unauthorized

No autorizado, un mensaje de descripcion explicara el error

404

Not Found

El URI solicitado es invalido, o el recurso solicitado no existe.

500

Internal Server
Error

Errorinterno del API.

Tabla lll: Codigos de respuesta devueltos por SIDWeb API.

[''ista de codigos de respuesta HTTP definidos por World Wide Web Consortium
http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
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La tabla Ill muestra los cédigos de respuesta http usados por SIDWeb

API, los posibles valores son:

200 — Para requisiciones procesadas exitosamente.

400 — para requisiciones invalidas, esto puede suceder por
ejemplo si uno de los parametros requeridos no es entregado.
401 — para requisiciones que no han presentado un ticket de
acceso o llave de aplicacion valida y por tanto son no
autorizadas.

404 — para requisiciones que solicitan recursos que no existen.
500 — para requisiciones que no se han podido completar por

errores del lado del servidor.
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CAPITULO 4

IMPLEMENTACION DE SIDWEB API

Este capitulo presenta detalles importantes de la implementacion de
SIDWeb API, tales como el uso de la libreria CURL para invocaciones a
servicios externos, uso de enrutamiento de requisiciones, esquema de

base de datos agnéstico, uso de formato JSON y de canales seguros.

PHP — Symfony

SIDWeb API fue desarrollado enteramente en PHP bajo el Framework
Symfony dado que fue el lenguaje y el Framework facilitaban la
integracion del APl como un modulo del software SIDWeb 4.

El médulo del API fue agregado como un componente del “frontend” de
SIDWeb 4, que es el conjunto de médulos que se encargan de las

funcionalidades que interactian directamente con el usuario, por otra
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parte el “backend” son un conjunto de modulos que se encargan de las

funcionalidades de administracién del software.

frontend

php php

_form_php newClienteApi
Success.php

modules

f 1
I I
I I
I I
I I
I I
I I
I I
— | b b |
I I
I I
I I
I I
I I
I I
I I
\ ]

SidwebApi R R

- showClientesApl showAccesos
— —— 1 Success.php  ApiSuccess.php

templates: oo oooonmnsT Tl
e —  yml

config filters.yml

— php

actions actions.class.php

Figura 4.1: Estructura de directorio de SIDWeb API
La figura 4.1 muestra la estructura del directorio del modulo de SIDWeb
API. La carpeta “templates” contiene los formularios y pantallas que
implementan las pantallas de registro de aplicacion para el uso del APl y
la pantalla de control de accesos al API por parte del usuario que los
autorizo, la carpeta “config” contiene el archivo “filters.yml” que contiene

configuraciones de filtros aplicados por SIDWeb 4, para el caso de
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SIDWeb los filtros usados tienen que ver con procesos de autenticacion
que para SIDWeb API han sido desactivados puesto que estos no son
compatibles para el uso de un APl ademas que el APl posee su propio
mecanismo de autenticacion, la carpeta “actions” contiene el archivo
“actions.class.php” el cual contiene la implementacién de los métodos

que se exponen a través del API.

4.1.1 Invocaciones a CAS-ESPOL

CURL es una libreria que permite conectarse y comunicarse con
servidores con diferentes tipos de protocolo, la libreria de PHP soporta

http, https, FTP, gopher, Telnet, dict, file y LDAP [,

T

CAS-ESPOL

furl = 'ittpa://auth.espol.edu.ec/serviceValidate'; |/
Squery = 'ticket=".Stoken, 'eservice=' Sservicio;  //Parémetroz de query

ourl setopt (fcurlOhj, CURLOFT RETURNTRANSEER, true);

cuzl setops (feurlObi, CURLOPT POSTEIELDS, fquery); //3eteo de parénetros de query

Sresplesta = ourl exec(SourlObi) ;

Figura 4.2: Codigo de ejemplo de uso de CURL por SIDWeb API

[ Documentacion de la libreria cURL en PHP
http://www.php.net/manual/en/intro.curl.php
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SIDWeb API realiza invocaciones al servicio CAS-ESPOL haciendo uso

de esta libreria, para este caso SIDWeb APl se comunica con el

servidor que contiene a CAS-ESPOL con el objetivo de verificar tickets

entregados por una aplicacién cliente que se dicen provenir de CAS-

ESPOL, para esto SIDWeb API realiza una requisicion a CAS-ESPOL

por medio de CURL, la figura 4.2 muestra un ejemplo de requisicién

usando CURL.

4.1.2 Invocaciones de Directorio ESPOL

Directorio ESPOL es un servicio que provee el Centro de Servicios

Informaticos (CSI), este servicio permite realizar operaciones de

autenticacion y de obtencion de datos de estudiantes. El servicio esta

implementado usando el protocolo SOAP.

S Sww . academico.espol.edu.ec/
irectoriocEspol.asmx?wsdl" ;

ar disponibilidad del servicio

T

.
mpra
!@file get_contents ($wsdl)) |
= o

i
L]
ot
]

1

]

la clase
w SoapClient (Swsdl) :

al método del servicio
Eclient->autenticacion|
array('varlser''=>5user,

F

i
4]

i = -
=R
i
=]
ot

ni

ol
g mH

i
o o
b

"
H
m
[T
g 4
=
ot 0

"warContrasenia'=>Spassword) ) !

w new ScapFault('Server', "No WSDL found at ' . $wsdl):

Figura 4.3: Codigo de ejemplo de uso de la extension SOAP por

SIDWeb API

SIDWeb API realiza invocaciones a este servicio por medio de la

extension SOAP de PHP, el uso de esta extension al igual que CURL
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facilita el proceso puesto que hace transparente el uso de sockets y
control de flujos, el procedimiento esta reducido a crear una instancia de
la clase SoapClient y llamar al método del servicio SOAP que se desee
utilizar, la figura 4.3 muestra un ejemplo de uso de la extension por

parte de SIDWeb API.

4.1.3 Generacion de esquema de Base de datos

La generacion del esquema de base de datos se la realizé mediante el
uso de una funcionalidad del Framework Symfony que permite
especificar la estructura de la base de datos en un archivo de
configuracién, esto brinda independencia de motor de base de datos y
facilita migraciones a otros motores ya que primariamente el esquema

reside en la aplicacion.

Clientelpi:
actis:
Timestampable:
columns:
id: [type: integer(4), autcincrement: true,
primary: true, notnull: true, unigue: true!l
noembre: {type: 3tring(2553), ncoctnull:true }
llawve: {type: string(£35), nctnull:true }
eliminado: {[{type: beocolean, default: 0, noctnull: falsel
activo: [type: boolean, default:l}
creado por: {type: integer(4), notnull: falae }
relaticng:
Uauario: {local: creado por, foreign: id,
foreign Alias: ClienteRpilUsuaric)

Figura 4.4: Especificacion de tabla “ClienteAPI” en archivo de
configuracién de Symfony.
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La figura 4.4 muestra la especificacién de la tabla “ClienteAPi” en el
archivo de configuracién “schema.yml” que es donde se encuentran
todas las especificaciones de las tablas que conforman el software
SIDWeb 4. En la porcion de cddigo mostrada en la figura se puede
apreciar el uso de la palabra reservada “TimeStampable”, esta se usa
para que al crearse el esquema de base de datos se incluyan dos
campos que contienen uno la fecha de creacion del registro y otro la

fecha de actualizacion del registro.

4.1.4 Enrutamiento de requisiciones

SIDWeb API hace uso de la caracteristica de enrutamiento de
requisiciones proveida por Symfony, el proceso de enrutamiento de la
requisicion comienza al ingresar la requisicion, se analiza el URL con los
patrones especificados en un archivo de mapeo y se redirecciona la
requisicién al mddulo especificado por el patron al que pertenece el
URL. El uso de esta caracteristica facilita el cumplimiento de la
recomendacién de limpieza de URL y la correspondencia de recursos

con URLs especificada por REST.



4.2.

50

ket_acceso/Iforocs/nuev
re

:ticketr_accesoc/posta/:id_post/responder
param: (module: SidwebApi, action: responderPost}

Figura 4.5: Porcién de cédigo de archivo de mapeo de enrutamiento
La figura 4.5 muestra el mapeo especificado para las acciones de nuevo
foro y de responder foro/post, los parametros “url” especifican el patron
de la URL y los parametros “param” especifican a que moédulo y método
se debe redireccionar una requisicion que cumpla con el patron

especificado por “url”.

JSON

La notacion de objetos JavaScript “JSON” por sus siglas en inglés es un
formato liviano de rapido intercambio de datos (17), independiente de
plataforma, leible por humanos dado que es un formato de texto para
serializacion de estructuras de datos. JSON puede representar cuatro
tipos primitivos de datos:

e (Cadenas de texto: una secuencia de cero o méas caracteres

Unicode (figura 4.6).



string

Any UNICODE character except

" or \ or control character

_C quotation mark

reverse solidus

=

solidus

/

5 backspace

formfeed
O
n

newline

carriage return

r
L@ horizontal tab

h@-{ 4 hexadecimal digits [m
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Figura 4.6: Representacion de una cadena de texto en JSON M.

e Numeros (figura 4.7)

number

digit
1-9

Figura 4.7: Representacion de un nimero en el formato JSON ',

e Booleanos (true, false).

e Nulos (null).

"' Tomado de documentacién JSON

http://www.json.org
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También puede representar dos tipos estructurados:
e Objetos: coleccion de cero o mas pares nombre-valor, donde
nombre es una cadena de texto y valor puede ser cualquiera de

los cuatro tipos primitivos soportados por JSON (figura 4.8).

ohject

)
S

Figura 4.8: Representacion de un objeto en el formato JSON .

e Arreglos: es una secuencia ordenada de cero 0 mas valores

(figura 4.9).

array 1
I—@ { value } @—l

Y
A"

Figura 4.9: Representacion de un arreglo en el formato JSON 1.

La ventaja de JSON sobre XML al momento de intercambio de datos, es
su simplicidad y la poca sobrecarga en las representaciones en
comparado con XML (18), esto lo hace ideal para intercambio de datos

entre cliente — servidor.

"' Tomado de documentacién JSON
http://www.json.org
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Twitter y Foursquare han dejado de dar soporte para XML en sus APIs y
han optado por el uso de JSON exclusivamente 'l Actualmente existen
herramientas para el uso de JSON para los lenguajes de programacién
mas populares.

Los métodos de SIDWeb API entregan las respuestas en formato JSON,
para la construccién de las estructuras JSON se hace uso de la funcién
de PHP json_encode @, esta funcién toma como argumento un arreglo
de datos y devuelve la representacion JSON del arreglo de datos en
formato de texto, esto facilita la construccion de las estructuras JSON
dado que el proceso se reduce en construir un arreglo de datos con la
informacion necesaria y luego usar la funcion “json_encode” para

obtener la representacion JSON.

"rol™:"Estudiante™,
"materia_nombre":"Aplicaciones Multimedia Interactivas",
"sitioweb token":"88el980cad6e694ffdle20d7dalélic4bSac3iioa”

Figura 4.10: Respuesta a requisicion de registros en SIDWeb API

[ Articulo de Blog ReadWrite Hack
http://www.readwriteweb.com/hack/2010/11/json-vs-xml.php

 Documentacion de PHP sobre funcién json-encode
http://www.php.net/manual/en/function.json-encode.php
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La figura 4.10 muestra el cuerpo de la respuesta en formato JSON de
SIDWeb API a una requisicién de adquisicién de informacién acerca de

los registros asociados a un usuario.

Canales seguros

Las invocaciones a SIDWeb API deben ser realizadas utilizando canales
seguro dado que involucran informacion sensible, el uso de canales
seguros previene principalmente ataques del “hombre en la mitad” '\
Para la implementacién de canales seguros se hace uso del protocolo
SSL/TLS el cual provee comunicaciones encriptadas e identificacidén
segura de un Web Server.

Para el uso del canal seguro en el entorno de desarrollo se gener6 un
certificado para el servidor mediante la herramienta OpenSSL ¥ y se

modifico la configuracion del servidor Apache para el uso de https.

[ Articulo de Wikipedia acerca del ataque del hombre en la mitad
http://en.wikipedia.org/wiki/Man-in-the-middle attack

 Sitio Web del proyecto OpenSSL
http://www.openssl.org/
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CAPITULO 5

PRUEBAS

En este capitulo se describe el ambiente de desarrollo en el cual fue
desenvuelto SIDWeb API y los instrumentos usados para realizar las
pruebas de la interfaz, se presentan figuras del aspecto del aplicativo
SIDWeb Movil en diferentes plataformas, también se muestran los
resultados obtenidos de pruebas realizadas mediante el aplicativo
SIDWeb Mdvil a cinco usuarios del sistema, y finalmente se presenta un
andlisis de los resultados obtenidos mediante el desarrollo de este

trabajo.

Entorno de pruebas
Las pruebas de SIDWeb APl se realizaron en un entorno con la
siguiente configuracion de software / hardware:

e Servidor Web: Apache 2.2.17.

e Lenguaje de programacion: PHP 5.3.4 / Symfony 1.4.8.
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e Sistema Operativo: Windows 7 Home Premium 64 bits.

e Navegador Web: Google Chrome 16.0
Para las pruebas con el aplicativo SIDWeb Movil ademés de lo anterior
se utilizo:

e Framework: jQuery Mobile 1.0

¢ Ripple Mobile Environment Emulator 0.9 (beta)

e Android Virtual Device Manager (Emulador)

e iPhone 4, 8 GB, iOS 5, WI-FI

e iPad 2, 16 GB, iOS 5, WI-FI

5.2. Consola de pruebas de SIDWeb API
La consola de pruebas de SIDWeb API es una pequefa aplicacion
basada en PHP, mediante la consola de pruebas es posible realizar las
siguientes acciones:
e Realizar invocaciones a los métodos expuestos por SIDWeb API.
¢ Obtener el formato de texto JSON de la respuesta.

e Obtener el codigo de respuesta de la invocacion.

Seleccionar Iz‘

Metodo: sa_sitioweb_registros:

Utl a llamar: | https /iwww. sidweb localhost/sidwebd/web/index php/sidwebapi/-ticket_acceso/usuarios/-nombre_usuario/registros

[ Elack] [ Submit ]

Figura 5.1: Configuracion de invocacion en consola de pruebas
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Seleccionar El

Resultado de la invocacion a:
https:/www_sidweb localhost/sidwebd/'web/index php/sidwebapi f2cc484ala8b20baaf T56f4 5dde Tfd7238e
Con parametros:

=tzing '' (length=0)}

[{"rol"™:"Ayudante"”, "materia nombre":"Procesamiento de Audio ¥

Video", "sitioweb token":"5320c08f8805£453753£87596d435d4d355beda5170487" ),
{"rol":"Estudiante"”, "materia nombre":"Aplicaciones Multimedia
Interactivas", "sitioweb token":"BBelS80cadfec34ffdleZ0d7dalslSc4bSac333a"},
{"rol":"Estudiante"”, "materia_ nombre":"Metodos de Investigacion

iec”, "sitioweb_token":"388052bf38732353acl1794363ae840£5d28a52ee™]]

A
Json decodificado
array
0 =>
object (stdClass) [11
publizs "rol' => string 'RAyudante' (length=8§)
public 'materia_nombre' => string 'Procesamientc de Rudic y Video' (length=
publie 'sitioweb token' => sering '5320c08fEB0£4375f8796d35dd335beda5170487
1 =>
object (stdClass) [ 2]
publiz "rol' =% string 'Estudiante’ (length=10)}
public '"materia_nombre' => string 'Aplicacicnes Multimediz Interactiwvas' (14
publiz "sitioweb token' = string 'E8el350cadéesd4ffdlel0d7da1613c4b52033%:
2 =
object (stdClass) [ 3]
public "rol' => string "Estudisnte’ (length=10)}
publizc '"materia nombre' => string 'Metodos de Investigacion iec' (length=28
public "sitioweb token' =¥ string '36B032bf387323538c17349632e840£3d28a52ee

Figura 5.2: Resultado de invocacion en consola de pruebas
La figura 5.2 muestra el resultado de la invocacion al método de
obtencién de registros asociados a un usuario, los resultados de las
invocaciones en la consola de pruebas muestran informacién acerca de
la requisicién enviada, el cédigo de respuesta recibido, el texto JSON vy
la decodificacion de JSON adquirida mediante el método “var_dump” !

de PHP.

T Documentacion de PHP sobre var_dump
http://php.net/manual/en/function.var-dump.php
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5.2. Aplicativo SIDWeb Movil

Con el proposito de probar las funcionalidades de SIDWeb APl en un
ambiente multiplataforma que sea compatible con despliegue en
dispositivos méviles se desarrollé6 un aplicativo llamado SIDWeb Movil
basado en JavaScript que hace uso del framework jQuery Mobile.
jQuery Mobile es un conjunto de plugins y widgets enfocados a proveer
un API multi-plataforma para crear aplicaciones Web (19). Mediante
jQuery Mobile se accede al uso de transiciones, estilos, menus,
dialogos, eventos de toques de pantalla (touch events) dirigidos a
dispositivos moviles.

El aplicativo fue probado bajo el emuladores Ripple, el cual es un
emulador multi-plataforma para realizar pruebas de aplicaciones
basadas en HTML5, también fue probado con un emulador de la
plataforma Android y bajo dispositivos con el sistema operativo iOS

(iPhone 4, iPad 2).
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Figura 5.3: Pantalla de Login de SIDWeb Movil
La figura 5.3 muestra la pantalla de Login del aplicativo SIDWeb Mdvil,
al realizarse la operacién de login el aplicativo realiza una requisicién de
autenticacion a SIDWeb API con las credenciales del usuario y la llave
de la aplicacion para obtener un ticket de acceso para las consecuentes

invocaciones.
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*#BlackBerry

Hola, Giancarle Vera Rivera

Procesamiente de Audio y Video

Aplicaciones Multimedia Interac...

Metodos de Investigacion iec

Figura 5.4: Pantalla de registros de SIDWeb Movil
La figura 5.4 muestra la pantalla de registros, la cual es poblada
mediante una invocacion al método de obtencion de registros asociados
a un usuario, los parametros necesarios para realizar la invocacién son:

ticket de acceso, y nombre de usuario del que se desean los registros.
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“:*Black8erry

Hola, Giancaric Vera Rivera

Aplicaciones Multimedia Interactivas

Anuncios

Informacion

Calendario

Figura 5.5: Pantalla de opciones por Curso de SIDWeb Movil
La figura 5.5 muestra la pantalla de opciones por curso, esta es
accedida luego de escoger una de las materias asociadas con el
usuario, esta pantalla es el acceso a las opciones de anuncios,

informacidn de curso, foros, calendario y tareas.
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Hola, Giancarlo Vera Rivera

Aplicaciones Multimedia Interactivas

Segqundo fore de prueba en app test
Desoipcicn de segundo foro de test
Por: Giancarlo Vera Rivera

Foro de test - Discusion

Ests es |a desoipcién de un foro de test

Por: Giancarlo Vera Rivera

0 Principal Curso

Figura 5.6: Pantalla de foros por Curso de SIDWeb Movil
La figura 5.6 muestra la pantalla con los foros asociados a un curso en
SIDWeb Movil, esta pantalla es poblada mediante una invocacion al
método de obtencién de foros asociados a un curso, los parametros
necesarios para realizar la invocacion son: ticket de acceso, token de
sitio Web al que esta asociado el usuario, los tokens de los sitios Web
asociados al usuario se pueden obtener al realizar la invocaciéon al

método de obtencién de registros asociados a un usuario.
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*#:BlackBerry

Respuesta s foro de test en app de prushbs
Por: Giancarle Vera Rivera

=

respuesta de post en foro de test
Por: Giancarlo Vera Rivera

=

respuests de test 8 post en foro test
Por: Giancarlo Vera Rivera

=

) Foros Curso

Figura 5.7: Pantalla de hilos de foro de SIDWeb Movil
La figura 5.7 muestra la pantalla de hilos asociados con un foro, esta
pantalla es poblada mediante la invocacion al método de obtencion de
hilos de un foro, los parametros que requiere la invocacién son: ticket de

acceso, y token del foro padre.
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SIDWeb Movil en otras plataformas

El aplicativo SIDWeb Mdvil al estar desarrollado sobre jQuery Mobile
provee soporte multiplataforma, es asi que también fue probado en
iPad 2 (figura 5.8), iPhone 4 (figura 5.9) ambos bajo iOS 5, ademas se

corrio el aplicativo en un emulador de la plataforma Android (figura

5.10).

< m e w0 e W G

vz | merene | e | comon | wmwran |« sowe. [

IR T

o mi
R

Figura 5.8: SIDWeb Movil sobre iPad 2
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Hola, Giancarlo Vera Rivera

Procesamiento de Audi...

Aplicaciones Multimedi...

Metodos de Investigaci...
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Figura 5.9: SIDWeb Movil sobre iPhone 4.
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Metodos de Investigacion...

gvera

Login

Hola, Giancarlo Vera Rivera
» Aplicaciones Multimedia Interactivas
Aplicaciones Multimedia I
Anuncios Informacion del Curso
Nombre Materia
Aplicaciones Multimedia Interactivas
" Codigo Materia
Informacion
FIEC2356
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Figura 5.10: SIDWeb Movil sobre Android
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5.3. Pruebas con Usuarios
El objetivo de las pruebas con usuarios era constatar que se recibieran
las respuestas adecuadas a las requisiciones realizadas a SIDWeb API
mediante el uso de la aplicacién SIDWeb Movil. Se utilizaron las
funcionalidades que ofrece el aplicativo movil desarrollado sobre un
dispositivo iPhone 4 con sistema operativo iOS 5, a cada usuario se le
nombrd las tareas que debia realizar, se constato que haya realizado la
tarea y se midi6 el tiempo que le tomo realizarla. La tabla X muestra los
resultados de la prueba.
Las pruebas se realizaron con cinco individuos los que fueron
identificados con el codigo “Usr[x]” (donde [x] es un nimero entre 1 y 5),
los perfiles de los usuarios eran variados, todos los usuarios estaban
habituados al uso de aplicaciones Web, el usuario 1 y 5 eran
estudiantes que usan el software SIDWeb, el usuario 2 y 3 tenian
familiaridad con la administracién del software SIDWeb, mientras que el
usuario 4 no era estudiante ni tenia familiaridad con la administracién
del software. Para los ensayos se cred un curso de prueba que contenia

datos en las secciones de anuncios, foros, calendario y tareas.
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Usr1| Usr2 | Usr3 | Usrd4 | Usr5

. NEBEEBEEEIEEE
areas mlo|l M|l @|lo| @|o| M| o

I I S

v | 2| @02 02 D] DD
|||l || |

Hacer Login OK | 15|OK [ 17|OK | 16]OK | 15| 0K | 16
Ingresar a Curso |[OK | S5|OK| 5|OK| 4]OK| 4{OK| 5
Ver Anuncios OK| 6]OK| B|OK| 4|0K| 7|OK| &
Ver Foros OK| 7]OK| 6]OK| 7]OK| 6|OK| 6
Responder Foro |OK | 13|OK | 14| 0K | 20]0OK | 15{0K | 15
Ver Tareas OK| 5|0K| 6|OK| 7|OK| 5[0K| 6
Ver Calendario |OK| 7|OK| B|OK| 6|OK| 6|OK| 7
Hacer Logout OK| 3|OK| 3|0OK| 4|0K| 5|0K| 4

Tabla IV: Resultados de las pruebas con usuarios
Como se observa en la tabla IV todos los usuarios realizaron
satisfactoriamente las pruebas, los tiempos mas extensos se observan
en las tareas de “login” y “responder foro” dado que estas tareas
implicaban ingreso de datos, mientras las tareas que solo implicaban
navegacion en la aplicacion poseen tiempos mucho menores.
Se realiz6 una prueba sobre un dispositivo iPhone 3 bajo el sistema
operativo iOS 3.1, esta prueba fall6 dado que el aplicativo SIDWeb
Mobile esta construido sobre jQuery Mobile y este tiene soporte desde

la version 3.2 de iOS.

"' Soporte de plataformas en jQuery Mobile
http:/jqguerymobile.com/gbs/
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5.4. Discusion de los resultados

Los resultados esperados por este trabajo era construir una interfaz que
habilite la comunicacion del software SIDWeb 4 con otras aplicaciones
las cuales se basen o integren sus servicios con SIDWeb 4, la interfaz
desarrollada: SIDWeb API permite la comunicacién de SIDWeb 4 con
otras aplicaciones tal como se aplicd con la comunicacion del aplicativo
SIDWeb Modvil y la consola de pruebas, al haber sido desarrollado
utiizando un formato de respuesta sencillo y liviano como JSON los
tiempos de carga y actualizacion de informacion mejoran.

Durante las pruebas realizadas con los usuarios se recibieron
recomendaciones acerca de la apariencia de los botones, la ubicacién
de los mismos y formatos de fechas, sin embargo se considero
satisfactorios los resultados puesto que el objetivo era constatar que
SIDWeb API estaba respondiendo adecuadamente a todas las
requisiciones realizadas por el aplicativo mavil.

Mediante el aplicativo SIDWeb Movil se reduce la cantidad de
desplazamientos verticales para visualizar contenidos y se elimina la
necesidad de realizar acercamientos para interactuar con los
contenidos. El aplicativo brinda un acceso multiplataforma al haber sido
probado en dos emuladores de dispositivos moviles y en dispositivos

habilitados con el sistema operativo iOS v3.2-5 (iPhone, iPad).



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1.

Mediante la construccién de SIDWeb API se constaté la posibilidad de
interactuar con aplicaciones externas, como es el caso del aplicativo
SIDWeb Movil que hace uso de los servicios que provee SIDWeb a
través del API.

El uso de canales seguros para comunicacion de datos en SIDWeb
API es imprescindible dado que la encriptacidon que estos ayudan a
prevenir el robo 0 acceso no autorizado a informacién sensible.

La utilizacion del Framework Symfony facilitdé en gran medida el
desarrollo del API, puesto que, aunque hay un tiempo involucrado
para el aprendizaje del mismo, esto se ve recompensado al momento
de la utilizacion de caracteristicas del Framework que disminuyen el
tiempo de desarrollo.

El uso de un formato de transmisién con poca sobrecarga como JSON
es importante en interfaces como SIDWeb API dado que el generar

contenidos mas livianos lo hace mas ventajoso considerando factores



criticos en aplicaciones moviles como el ancho de banda y la

velocidad de procesamiento limitado.

Recomendaciones

1.

El uso de jQuery Mobile el cual fue empleado en el desarrollo de
SIDWeb Movil, dio la posibilidad de realizar pruebas en distintas
plataformas realizando el desarrollo en una sola aplicacion, por lo que
es recomendable considerar el uso de tecnologias multi-plataforma al
momento del desarrollo de aplicativos que tienen por objeto ser
utilizados en mas de una plataforma.

SIDWeb API intercambia informacion sensible y protege estos datos
mediante el uso de canales seguros, por lo que cualquier aplicacién
que gestione informacion sensible debe utilizar mecanismos para
proteger tal informacion.

La consulta de documentacion y de foros relacionados a las
tecnologias empleadas en el desarrollo del SIDWeb APl y SIDWeb
Mévil redujo el tiempo de solucion de problemas encontrados, por lo
que se recomienda hacer uso de estos recursos al momento de

solucionar problemas que se presentan en el desarrollo de sistemas.
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