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RESUMEN

El presente proyecto se ha desarrollado con la finalidad de prever los posibles
problemas que se pueden presentar por la ausencia o inadecuada aplicacion de
controles de seguridad que permitan mantener la informacién de una institucion
financiera pequefia a buen recaudo, pues al manejar informacion monetaria y
confidencial, de caer en manos de terceros no autorizados o provocarse la pérdida de
la integridad de la misma puede ocasionar un serio impacto e incluso aumentar el
riesgo reputacional de la institucion, impidiendo cumplir con los objetivos del

negocio.

Al ser una institucion financiera que depende en gran medida de la tecnologia de la
informacién, se incrementan los riesgos que esto conlleva como accesos no
autorizados, modificaciones no controladas en los sistemas informaticos,
intervencion manual inapropiada, pérdida potencial de la informacién o incapacidad

de acceder a la misma.

Por todo esto, la alta gerencia de la sociedad financiera, consciente de la necesidad
de evaluar y verificar el cumplimiento de los controles que garanticen que su
informacidn se encuentra segura, ha decidido emprender este proyecto para evaluar
los controles que permitan garantizar la correcta gestion de la seguridad de la

informacion.



En el presente proyecto se ha realizado el diagnéstico de seguridad de la sociedad
financiera, basado en los controles definidos en la norma ISO 27002:2005 a fin de
mejorar sus procesos y garantizar la integridad, confidencialidad y disponibilidad de

la informacion sensible que maneja.
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1. INTRODUCCION

1.1. ANTECEDENTES

El presente proyecto de graduacion es una “Auditoria a la Seguridad de la
Informacion de una Sociedad Financiera”, la cual va a permitir realizar un

diagndstico a la seguridad de la informacion basado en la norma ISO 27002:2005.

Al ser una institucién financiera que depende en gran medida de la tecnologia de la
informacion, si ésta tecnologia no se somete a los controles adecuados, puede
ocasionar que los riesgos derivados de errores de procesamiento manual se

materialicen en fallos en el sistema.

1.2. JUSTIFICACION

La justificacion del desarrollo de este proyecto se da por la existencia de riesgos que
pueden afectar a la informacion con las consecuencias negativas que esto conlleva;
entre los riesgos mas comunes estan los hackers, virus, fraudes internos, fraudes

externos, catastrofes o emergencias.
Cabe mencionar:

e Que cada afo las organizaciones pierden alrededor del 5% de sus ingresos a

causa de fraudes.

e EI promedio de las pérdidas causadas por fraudes de empleados es de

$160,000, pero un cuarto del total llega al millén de dolares.



e El fraude tipico tarda en descubrirse 18 meses.

e Mientras controles mas inteligentes implementan las empresas, menos

fraudes experimentan.

Préacticamente las instituciones financieras coinciden en que, dentro de los llamados
ilicitos patrimoniales méas frecuentes en su contra, resalta el fraude en sus diversas

modalidades.

Esto acaba con la confianza de los clientes, lo que conlleva a que muchos bancos
cierren sus puertas definitivamente y que otros se fusionen para continuar ofreciendo

sus servicios al publico.

Entre los mas importantes estan: el fraude genérico, el especifico y el informatico; el
fraude con el uso de tarjetas de débito o de crédito falsas; el uso de cheques falsos, de
cheques originales obtenidos de forma ilicita; el desvio de fondos destinados al pago
de impuestos y los accesos indebidos a los sistemas informaticos de las Instituciones
financieras con la finalidad de realizar transferencias ilegales de recursos a través de

Fraudes Internos y en algunos casos Fraudes Externos.

Desde el afio 2010 en el Ecuador se han reportado una serie de fraudes electronicos

gue se han materializado a través de los portales web transaccionales de las
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instituciones financieras, de alli la importancia de poner mayor interés en estos temas

de seguridad e incluso de capacitacién tanto del cliente interno como externo.

Actualmente tanto el control interno como la Auditoria son totalmente necesarios vy,
si estos son aplicados correctamente ayudan en forma oportuna a la organizacién
para no ser el blanco de ilicitos o de pérdidas importantes de informacion a fin de
detectar las oportunidades de mejora necesarias para fortalecer la seguridad de la

informacion.



2.  MARCO TEORICO Y CONCEPTUAL

2.1. METODOLOGIAS USADAS

Diagnostico de seguridad basado en la norma ISO 27002:2005; cumpliendo con las

siguientes fases:
1. Definir el alcance de la Auditoria: Analisis Inicial y Programa de Auditoria

2. Recopilacién de informacién, identificacion y realizacion de pruebas de
auditoria, incluyendo, si se acuerda, andlisis de vulnerabilidad de

aplicaciones.

3. Analisis de las evidencias, documentacion de los resultados obtenidos y

conclusiones.

4. Informe de Auditoria en el que se recogen las acciones realizadas a lo largo
de la auditoria y las oportunidades de mejora detectadas en materia de

seguridad de la informacion.

5. Plan de Mejora con el analisis y las recomendaciones propuestas para
subsanar las incidencias de seguridad encontradas y mantener en el futuro una

situacion estable y segura de los sistemas de informacion.



2.2. TERMINOS Y DEFINICIONES

2.2.1. 1SO 27001

ISO/IEC 27001 es una norma desarrollada por 1SO (Internacional Organization for
Standardization) e [IEC (International Electrotechnical Commission), que
proporciona un marco de gestion de la seguridad de la informacién utilizable por

cualquier tipo de organizacion, publica o privada, grande o pequefia.

Esta orientada a aspectos netamente organizativos, por ello propone toda una
secuencia de acciones tendientes al establecimiento, implementacion, operacion,
monitorizacién, revision, mantenimiento y mejora del ISMS (Information Security

Management System).

Los detalles que conforman el cuerpo de esta norma, se podrian agrupar en tres

grandes lineas:

v ISMS
v Valoracion de riegos (Risk Assesment)

v" Controles

2.2.2. FAMILIA DE LAS ISO 27000

I1ISO 27001

Es un estandar 1SO que proporciona un modelo para establecer, implementar,

utilizar, monitorizar, revisar, mantener y mejorar un Sistema de Gestién de
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Seguridad de la Informacion (SGSI). Se basa en un ciclo de vida PDCA (Plan, Do,

Check, Act) al igual que otras normas de sistemas de gestion. Es un estandar
certificable, cualquier organizacion que tenga implantado un SGSI segun este
modelo puede solicitar una auditoria externa y, tras superar con éxito la misma,

recibir la certificacion en 1SO 27001.

1ISO 27002

Su origen esta en la norma de BSI (British Standards Institution) BS7799 Parte 2,
norma que fue publicada por primera vez en 1998 y ya era un estandar certificable

desde entonces. No es certificable.

1ISO 27003

Consiste en una guia de implementacién de SGSI e informacién acerca del uso del
modelo PDCA vy de los requerimientos de sus diferentes fases. Tiene su origen en el
anexo B de la norma BS7799-2 y en la serie de documentos publicados por BSI a lo

largo de los afios con recomendaciones y guias de implantacion.

ISO 27004

Especifica las metricas y las técnicas de medida aplicables para determinar la

eficacia de un SGSI y de los controles relacionados. Estas métricas se usan
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fundamentalmente para la medicion de los componentes de la fase “Do”

(Implementar y Utilizar) del ciclo PDCA.

ISO 27005

Establece las directrices para la gestion del riesgo en la seguridad de la informacién.
Apoya los conceptos generales especificados en la norma ISO/IEC 27001 y esta
disefiada para ayudar a la aplicacion satisfactoria de la seguridad de la informacién
basada en un enfoque de gestion de riesgos. Es aplicable a todo tipo de
organizaciones que tienen la intencion de gestionar los riesgos que puedan

comprometer la seguridad de la informacion.

ISO 27006

Especifica los requisitos para la acreditacion de entidades de auditoria y certificacion
de sistemas de gestion de seguridad de la informacion. Es una version revisada de
EA-7/03 (Requisitos para la acreditacion de entidades que operan
certificacion/registro de SGSIs) que afiade a ISO/IEC 17021 (Requisitos para las
entidades de auditoria y certificacion de sistemas de gestion) los requisitos
especificos relacionados con 1ISO 27001 y los SGSIs. Ayuda a interpretar los criterios
de acreditacion de ISO/IEC 17021 cuando se aplican a entidades de certificacion de

ISO 27001, pero no es una norma de acreditacion por si misma.



ISO 27007

Consiste en una guia de auditoria de un SGSI.

ISO 27011

Consiste en una guia de gestién de seguridad de la informacion especifica para
telecomunicaciones, elaborada conjuntamente con la ITU (Union Internacional de

Telecomunicaciones).

ISO 27031

Consiste en una guia de continuidad de negocio en cuanto a tecnologias de la

informacidn y comunicaciones.

1ISO 27032

Consiste en una guia relativa a la cyberseguridad.

ISO 27033

En fase de desarrollo; su fecha prevista de publicacion es este afio 2011. Es una
norma consistente en 7 partes: gestion de seguridad de redes, arquitectura de
seguridad de redes, escenarios de redes de referencia, aseguramiento de las

comunicaciones entre redes mediante gateways, acceso remoto, aseguramiento de
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comunicaciones en redes mediante VPNSs y disefio e implementacion de seguridad en

redes. Provendra de la revision, ampliacion y renumeracion de ISO 18028.

ISO 27034

Consiste en una guia de seguridad en aplicaciones.

I1ISO 27799

Es un estandar de gestion de seguridad de la informacion en el sector sanitario
aplicando ISO 17799. Esta norma la desarrolla el comité técnico TC 215. ISO
27799:2008 define directrices para apoyar la interpretacion y aplicacion en la salud
informética de la norma ISO / IEC 27002 y es un complemento de esa norma.
Especifica un conjunto detallado de controles y directrices de buenas practicas para
la gestion de la salud y la seguridad de la informacion por organizaciones sanitarias y
otros custodios de la informacién sanitaria en base a garantizar un minimo nivel
necesario de seguridad apropiado para la organizacion y circunstancias que van a
mantener la confidencialidad, integridad y disponibilidad de informacion personal de
salud. Se aplica a la informacion en salud en todos sus aspectos y en cualquiera de

sus formas.



10
2.2.3. ADAPTACION A LA NORMA

* Definir alcance del 2G5

+ Dafinir politica de seguridad
*Metedologia de evaluacion de riesgos
+Inventario de activos

s [dentificar amenazas y vulnorabilidades.
»ldentificar impactos

+ Andlisis y evaluacion de riesgos
+Seleccién de contrales y S0A

» Definir plan de tratamiento de

o5
« implantar plan de tratamento

* Revisar el SG51

* Medir eficacia de los controles

« Revisar rlesgos residuales

* Realizar auditorias intemas del
5G5S

* Ripgil r i wEn
las acchones egistrar acciones y eventos

Figura 2.1. Como adaptarse a la Norma 1SO 27001

Compromiso de la Direccion: una de las bases fundamentales sobre las que iniciar un
proyecto de este tipo es el apoyo claro y decidido de la Direccion de la organizacion.
No solo por ser un punto contemplado en la norma sino porque el cambio de cultura

y concienciacién hacen necesario el impulso constante de la Direccion.
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2.2.4. MOTIVO PARA IMPLEMENTAR LA NORMA

Porque para una adecuada gestion de la seguridad de la informacion, es necesario
implantar un sistema que permita el aseguramiento de la informacion y de los
sistemas que la procesan, de una forma metddica, documentada y basada en unos
objetivos claros de seguridad y una evaluacion de los riesgos a los que estd sometida

la informacion de la organizacion.

2.2.5. BENEFICIOS DE IMPLEMENTAR LA NORMA

e Establecimiento de una metodologia de gestion de la seguridad clara y

estructurada.

e Reduccion del riesgo de pérdida, robo o corrupcion de informacion.

e Los clientes tienen acceso a la informacion a través medidas de seguridad.

e Los riesgos y sus controles son continuamente revisados.

e Confianza de clientes y socios estratégicos por la garantia de calidad y

confidencialidad comercial.

e Las auditorias externas ayudan ciclicamente a identificar las debilidades del

sistema y las &reas a mejorar.

e Posibilidad de integrarse con otros sistemas (ISO 9001, 1SO 14001, OHSAS

18001L).

e Continuidad de las operaciones necesarias de negocio tras incidentes de

gravedad.
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e Imagen de empresa a nivel internacional y elemento diferenciador de la

competencia.
e Confianzay reglas claras para las personas de la organizacion.
e Reduccién de costes y mejora de los procesos y servicio.
e Aumento de la motivacion y satisfaccion del personal.

e Aumento de la seguridad en base a la gestion de procesos en vez de en la

compra sistematica de productos y tecnologias.

2.2.6. TIPOS DE EMPRESAS QUE SE ESTAN CERTIFICANDO

El estdndar se puede adoptar por la mayoria de los sectores comerciales, industriales
y de servicios de pequefias, medianas o grandes entidades y organizaciones: finanzas,
aseguradoras, telecomunicaciones, servicios publicos, minoristas, sectores de
manufactura, industrias de servicios diversos, sector del transporte y gobiernos entre

otros.

En la actualidad destaca su presencia en 46 empresas sudamericanas dedicadas
principalmente a servicios y consultorias de tecnologias de la informacion,
telecomunicaciones e instituciones financieras como prueba del compromiso con la

seguridad de los datos de sus clientes.



2.2.7. EMPRESAS CERTIFICADAS EN EL MUNDO

13

A nivel mundial a Junio del 2011, existen 7289 instituciones certificadas en la norma

ISO 27001, cabe resaltar que en el Ecuador existe 1 institucion certificada en la

norma (Telconet S.A.). En el siguiente gréfico se muestran los paises con mayor

cantidad de empresas certificadas:

EMPRESAS CERTIFICADAS EN EL MUNDO

i Irlanda, 41 Tailandia, 40
Polonia, 58 Malasia, 55

Italia, 67
Hungria, 68

Espafia, 73

Estados Unidos, 100

Republica Checa, 101

Korea , 106 »
Alemania, 170
Taiwan , 420

Reino Unido, 471

China , 497 India, 526

Austria , 38

Rumania, 35
Hong Kong , 32

Grecia, 30

Japon, 3840

Figura 2.2. Empresas certificadas en el mundo
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2.2.8. EMPRESAS CERTIFICADORAS A NIVEL MUNDIAL

Entre las principales empresas certificadoras estan:

UV

g

1878

BUREAU
[ VERITAS |

Q AUSTRIA
Certification Europe HELL A S

R) LRQA xis| ]

Information Security

N Certification * Verification and Audit * Training
Consultants

Figura 2.3. Empresas certificadoras a nivel mundial

2.2.9. DOMINIOS DE I1SO 27002:2005

A continuacion

se presenta un breve resumen en base a los 11 dominios, 39

objetivos de control y 133 controles que se manejan en ISO 27002:2005 y en los

cudles se va a basar la auditoria que se va a realizar en la institucion.

Politica de Seguridad

Proporcionar la guia y apoyo de la Direccion para la seguridad de

Objetivo la informacién en relacién a los requisitos del negocioy a las
leyes y regulaciones relevantes.
La Direccion debe establecer una politica clara y en linea con los
objetivos del negocio y demostrar su apoyo y compromiso con la
Principios seguridad de la informacion mediante la publicacion y

mantenimiento de una politica de seguridad de la informacién
para toda la organizacion.



http://iso27002.wiki.zoho.com/05-Pol%C3%ADtica-de-Seguridad-1.html
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Cobertura de la politica (es decir, porcentaje de secciones de
ISO/IEC 27001/2 para las cuales se han especificado, escrito,
aprobado y publicado politicas y sus normas, procedimientos y
directrices asociadas. Grado de despliegue y adopcion de la
politica en la organizacion (medido por auditoria, gerencia o auto-
evaluacion).

Meétrica

Tabla 2.1.: Politica de Seguridad

Aspectos Organizativos

Gestionar la seguridad de la informacién dentro de la

Objetivo o i
Organizacion tanto interna como externa.

Establecer una estructura de gestion con objeto de iniciar y
controlar la implantacion de la seguridad de la informacion dentro
de la Organizacion.

El 6rgano de direccion debe aprobar la politica de seguridad de la
informacion, asignar los roles de seguridad y coordinar y revisar
la implantacion de la seguridad en toda la Organizacion.
Si fuera necesario, en la Organizacion se deberia establecer y
facilitar el acceso a una fuente especializada de consulta en
seguridad de la informacion. Deberian desarrollarse contactos con
especialistas externos en seguridad, que incluyan a las
administraciones  pertinentes, con objeto de mantenerse
actualizado en las tendencias de la industria, la evolucion de las
normas y los métodos de evaluacion, asi como proporcionar
enlaces adecuados para el tratamiento de las incidencias de
seguridad.

Principios

Control de acceso de terceros a los dispositivos de tratamiento de
informacidn de la organizacion.

Cuando el negocio requiera dicho acceso de terceros, se debe
realizar una evaluacion del riesgo para determinar sus
implicaciones sobre la seguridad y las medidas de control que
requieren. Estas medidas de control deberian definirse y aceptarse
en un contrato con la tercera parte.

Porcentaje de funciones/unidades organizativas para las cuales se
ha implantado una estrategia global para mantener los riesgos de
Meétrica seguridad de la informacién por debajo de umbrales
explicitamente aceptados por la direccion.

Porcentaje de empleados que han (a) recibido y (b) aceptado
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formalmente, roles y responsabilidades de seguridad de la
informacion. Porcentaje de conexiones con terceras partes que
han sido identificadas, evaluadas en cuanto a su riesgo y
estimadas como seguras.

Tabla 2.2.: Aspectos Organizativos

Gestién de Activos

Alcanzar y mantener una proteccion adecuada de los activos de la
Objetivo Organizacién y asegurar que se aplica un nivel de proteccion
adecuado a la informacion (clasificacion).

Todos los activos deben ser justificados y tener asignado un
propietario.

Identificar a los propietarios para todos los activos y asignarles la
responsabilidad del mantenimiento de los controles adecuados. La
implantacion de controles especificos podria ser delegada por el
Principios propietario convenientemente.

Se debe clasificar la informaciéon para indicar la necesidad,
prioridades y nivel de proteccion previsto para su tratamiento.
Debe utilizarse un esquema de clasificacion de la informacion
para definir el conjunto adecuado de niveles de proteccion y
comunicar la necesidad de medidas especiales para el tratamiento.

Porcentaje de activos de informacion en cada fase del proceso de
clasificacion (identificado / inventariado / propietario asignado /
riesgo evaluado / clasificado / asegurado).

Porcentaje de activos de informacién claves para los cuales se ha
Meétrica implantado una estrategia global para mitigar riesgos de
seguridad de la informacidn segun sea necesario y para mantener
dichos riesgos en niveles aceptables.

Porcentaje de activos de informacion en cada categoria de
clasificacion (incluida la de "aun sin clasificar").

Tabla 2.3.: Gestion de Activos
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Recursos Humanos

Objetivo

Asegurar que los empleados, contratistas y usuarios de terceras
partes entiendan:

v’ Sus responsabilidades y sean aptos para las funciones que
desarrollen.

v Se encuentren equipados para cumplir con la politica de
seguridad de la organizacion en el desempefio de sus
labores diarias, para reducir el riesgo asociado a los
errores humanos.

v Entiendan la politica para el abandono de la organizacion
0 cambio de empleo en forma organizada.

Reducir el riesgo de robo, fraude y mal uso de las instalaciones y
medios.

Principios

Definir responsabilidades de la Direccion para garantizar que la
seguridad se aplica en todos los puestos de trabajo de las personas
de la organizacion.

Las responsabilidades de la seguridad se deberian definir antes de
la contratacién laboral mediante la descripcién adecuada del
trabajo y los términos y condiciones del empleo.

Todos los candidatos para el empleo, los contratistas y los
usuarios de terceras partes deben ser seleccionados
adecuadamente, especialmente para los trabajos sensibles.

Los empleados, contratistas y usuarios de terceras partes de los
servicios de procesamiento de la informacién deben firmar un
acuerdo sobre sus funciones y responsabilidades con relacion a la
seguridad.

A todos los usuarios empleados, contratistas y terceras personas
se les deberia proporcionar un adecuado nivel de concienciacion,
educacion y capacitacion en procedimientos de seguridad y en el
uso correcto de los medios disponibles para el procesamiento de
la informacion con objeto de minimizar los posibles riesgos de
seguridad.

Se deberian establecer las responsabilidades para asegurar que el
abandono de la organizacion por parte de los empleados,
contratistas o terceras personas se controla, que se devuelve todo
el equipamiento y se eliminan completamente todos los derechos
de acceso.
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Porcentaje de nuevos empleados o0 pseudo-empleados
(contratistas, consultores, temporales, etc.) que hayan sido
totalmente verificados y aprobados de acuerdo con las politicas
de la empresa antes de comenzar a trabajar.

Métrica Respuesta a las actividades de concienciacion en seguridad.

Porcentaje de identificadores de usuario pertenecientes a personas
que han dejado la organizacion, separados por las categorias de
activos (pendientes de desactivacion) e inactivos (pendientes de
archivo y borrado).

Tabla 2.4.: Recursos Humanos

Fisica y Ambiental

Evitar el acceso fisico no autorizado, dafios o intromisiones en las
instalaciones y a la informacién de la organizacion (areas

o seguras).
Objetivo i o _ )
Evitar la pérdida, dafio, robo o puesta en peligro de los activos e

interrupcion de las actividades de la organizacion (seguridad de
equipos).

Los servicios de procesamiento de informacion sensible deben
ubicarse en éareas seguras y protegidas en un perimetro de
seguridad definido por barreras y controles de entrada adecuados.
Estas areas deberian estar protegidas fisicamente contra accesos
no autorizados, dafios e interferencias.

La proteccion suministrada debe estar acorde con los riesgos
identificados.

Proteccion de los equipos contra las amenazas fisicas y
ambientales. La proteccion del equipo es necesaria para reducir el
riesgo de acceso no autorizado a la informacién y su proteccion
contra pérdida o robo.

Principios

Asi mismo, se debe considerar la ubicacién y eliminacion de los
equipos.

Se pueden requerir controles especiales para la proteccion contra
amenazas fisicas y para salvaguardar servicios de apoyo como
energia eléctrica e infraestructura del cableado.

Informes de inspecciones periddicas de seguridad fisica de
Meétrica instalaciones, incluyendo actualizacién regular del estado de
medidas correctivas identificadas en inspecciones previas que aun
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estén pendientes.

NUmero de chequeos (a personas a la salida y a existencias en
stock) realizados en el ultimo mes y porcentaje de chequeos que
evidenciaron movimientos no autorizados de equipos 0 soportes
informaticos u otras cuestiones de seguridad.

Tabla 2.5.: Fisica y Ambiental

Comunicaciones y Operaciones

Objetivo

Procedimientos y responsabilidades de: operacion, gestién de
servicios de terceras partes, planificacion y aceptacion del
sistema, proteccién contra software malicioso, backup, gestion de
seguridad de redes, utilizaciéon de soportes de informacion,
intercambio de informacion y software, servicios de comercio
electrénico y monitorizacion.

Principios

Se deben establecer responsabilidades y procedimientos para la
gestion y operacién de todos los recursos para el tratamiento de
la informacion.

Segregacidn de tareas cuando sea adecuado, para reducir el riesgo
de un mal uso del sistema deliberado o por negligencia.

La organizacion debe verificar la implementacion de acuerdos, el
monitoreo de su cumplimiento y gestion de los cambios con el fin
de asegurar que los servicios que se ser prestan cumplen con
todos los requerimientos acordados con los terceros.

Se requiere una planificacion y preparacién avanzadas para
garantizar la adecuada capacidad y recursos con objeto de
mantener la disponibilidad de los sistemas requerida.

Realizar proyecciones de los requisitos de capacidad en el futuro
para reducir el riesgo de sobrecarga de los sistemas.

Se deben establecer, documentar y probar, antes de su aceptacion,
los requisitos operacionales de los nuevos sistemas.

Se requiere de ciertas precauciones para prevenir y detectar la
introduccion de codigo malicioso y codigos moviles no
autorizados.

Los usuarios deben conocer los peligros que puede ocasionar el
software malicioso 0 no autorizado y los administradores
deberian introducir controles y medidas especiales para detectar o
evitar su introduccion.
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Implante procedimientos de backup y recuperacion que satisfagan
no sélo requisitos contractuales sino también requisitos de
negocio "“internos" de la organizacion.

Decidir y establecer el tipo de almacenamiento, soporte a utilizar,
aplicacion de backup, frecuencia de copia y prueba de soportes.

Encriptar copias de seguridad y archivos que contengan datos
sensibles o valiosos.

Métricas de madurez de procesos TI relativos a seguridad, tales
como el semiperiodo de aplicacion de parches de seguridad
(tiempo que ha llevado parchear al menos la mitad de los sistemas
vulnerables -esta medida evita la cola variable provocada por los
pocos sistemas inevitables que permanecen sin parchar por no ser
de uso diario, estar normalmente fuera de la oficina o cualquier
otra razdn).

Costo del tiempo de inactividad debido al incumplimiento de los
acuerdos de nivel de servicio. Evaluacion del rendimiento de
proveedores incluyendo la calidad de servicio, entrega, costo, etc.

Porcentaje de cambios de riesgo bajo, medio, alto y de
emergencia. NUmero y tendencia de cambios revertidos y
rechazados frente a cambios exitosos.

Porcentaje de sistemas (a) Que deberian cumplir con estandares

Meétrica de seguridad basica o similar y (b) Cuya conformidad con dichos
estdndares ha sido comprobada mediante benchmarking o
pruebas.

Tendencia en el nimero de virus, gusanos, troyanos o spam
detectados y blogueados. NUmero y costes acumulados de
incidentes por software malicioso.

Porcentaje de operaciones de backup exitosas.
Porcentaje de recuperaciones de prueba exitosas.

Tiempo medio transcurrido desde la recogida de los soportes de
backup de su almacenamiento fuera de las instalaciones hasta la
recuperacion exitosa de los datos en todas ubicaciones
principales.

Porcentaje de backups y archivos con datos sensibles o valiosos
que estan encriptados.

Tabla 2.6.: Comunicaciones y Operaciones
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Control de Accesos

Objetivo

Requisitos de negocio para el control de accesos, gestion de
acceso de usuario, responsabilidades del usuario, control de
acceso en red, control de acceso al sistema operativo, control de
acceso a las aplicaciones e informaciones, informética y conexion
movil.

Principios

Control de los accesos a la informacion, los recursos de
tratamiento de la informacion y los procesos de negocio en base a
las necesidades de seguridad y de negocio de la Organizacion.

Para las regulaciones para el control de los accesos se deben
considerar las politicas de distribucion de la informacion y de
autorizaciones.

Establecer procedimientos formales para controlar la asignacion
de los permisos de acceso a los sistemas y servicios de
informacion.

Los procedimientos deben cubrir todas la etapas del ciclo de vida
del acceso de los usuarios, desde del registro inicial de los nuevos
usuarios hasta su baja cuando ya no sea necesario su acceso a los
sistemas y servicios de informacion.

Se debe prestar especial atencién, si fuera oportuno, a la
necesidad de controlar la asignacion de permisos de acceso con
privilegios que se salten y anulen la eficacia de los controles del
sistema.

Los usuarios deben ser conscientes de sus responsabilidades en el
mantenimiento de controles de acceso eficaces, en particular
respecto al uso de contrasefias y seguridad en los equipos puestos
a su disposicion.

Implantar una politica para mantener mesas de escritorio y
monitores libres de cualquier informacidn con objeto de reducir el
riesgo de accesos no autorizados o el deterioro de documentos,
medios y recursos para el tratamiento de la informacion.

Control de los accesos a servicios internos y externos conectados
en red.

El acceso de los usuarios a redes y servicios en red no debe
comprometer la seguridad de los servicios en red si se garantizan:

a) Que existen interfaces adecuadas entre la red de la
Organizacion y las redes publicas o privadas de otras
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organizaciones;

b) Que los mecanismos de autenticacion adecuados se aplican
a los usuarios y equipos;

¢) El cumplimiento del control de los accesos de los usuarios a
los servicios de informacion.

Utilizar las prestaciones de seguridad del sistema operativo para
permitir el acceso exclusivo a los usuarios autorizados.

Las prestaciones deberian ser capaces de:

a) La autenticacion de los usuarios autorizados, de acuerdo a la
politica de control de accesos definida;

b) Registrar los intentos de autenticacion correctos y fallidos
del sistema;

c) Registrar el uso de privilegios especiales del sistema;

d) Emitir sefiales de alarma cuando se violan las politicas de
seguridad del sistema;

e) Disponer los recursos adecuados para la autenticacion;

f) Restringir los horarios de conexion de los usuarios cuando
sea necesario.

Utilizar dispositivos de seguridad con objeto de restringir el
acceso a las aplicaciones y sus contenidos.

Restringir el acceso logico a las aplicaciones software y su
informacidn unicamente a usuarios autorizados.

Los sistemas de aplicacion deben:

a) Controlar el acceso de los usuarios a la informacion vy
funciones de los sistemas de aplicaciones, en relacion a la
politica de control de accesos definida;

b) Proporcionar proteccion contra accesos no autorizados
derivados del uso de cualquier utilidad, software del sistema
operativo y software malicioso que puedan traspasar o eludir
los controles del sistema o de las aplicaciones;

c) No comprometer otros sistemas con los que se compartan
recursos de informacion.

Tener politicas claramente definidas para la proteccién, no so6lo
de los propios equipos informaticos portéatiles (es decir, laptops,
PDAs, etc.), sino, en mayor medida, de la informacién
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almacenada en ellos.

Por lo general, el valor de la informacion supera con mucho el del
hardware.

Asegurar que el nivel de proteccion de los equipos informaticos
utilizados dentro de las instalaciones de la organizacion tiene su
correspondencia en el nivel de proteccion de los equipos
portatiles, en aspectos tales como antivirus, parches,
actualizaciones, software cortafuegos, etc.

Meétrica

Porcentaje de sistemas y aplicaciones corporativas para los que
los "propietarios” adecuados han: (a) Sido identificados, (b)
Aceptado formalmente sus responsabilidades, (c) Llevado a cabo
-0 encargado- revisiones de accesos Yy seguridad de aplicaciones,
basadas en riesgo y (d) Definido las reglas de control de acceso
basadas en roles.

Tiempo medio transcurrido entre la solicitud y la realizacion de
peticiones de cambio de accesos y numero de solicitudes de
cambio de acceso cursadas en el mes anterior.

Porcentaje de descripciones de puesto de trabajo que incluyen
responsabilidades en seguridad de la informacion: (a) Totalmente
documentadas y (b) Formalmente aceptadas.

Estadisticas de cortafuegos, tales como porcentaje de paquetes o
sesiones salientes que han sido blogueadas (p. €j., intentos de
acceso a paginas web prohibidas; nimero de ataques potenciales
de hacking repelidos, clasificados en
insignificantes/preocupantes/criticos).

Estadisticas de vulnerabilidad de sistemas y redes, como nimero
de vulnerabilidades conocidas cerradas, abiertas y nuevas;
velocidad media de parcheo de vulnerabilidades (analizadas por
prioridades/categorias del fabricante o propias).

Porcentaje de plataformas totalmente conformes con los
estandares de seguridad basica (comprobado mediante pruebas
independientes), con anotaciones sobre los sistemas no
conformes.

Un informe sobre el estado actual de la seguridad de equipos
informaticos portatiles (laptops, PDAs, teléfonos moviles, etc.), y
de teletrabajo (en casa de los empleados, fuerza de trabajo movil),
con comentarios  sobre incidentes  recientes/actuales,
vulnerabilidades actuales de seguridad conocidas y prondsticos




24

sobre cualquier riesgo creciente, despliegue de configuraciones
seguras, antivirus, firewalls personales, etc.

Tabla 2.7.: Control de Accesos

Adquisicion, desarrollo y mantenimiento de sistemas

Requisitos de seguridad de los sistemas de informacion;
procesamiento correcto en aplicaciones; controles criptograficos;
Objetivo seguridad de los ficheros del sistema; seguridad en los procesos
de desarrollo y soporte; gestién de vulnerabilidades técnicas.
(Garantizar la seguridad integral de los sistemas)

El disefio e implantacion de los sistemas de informacion que
sustentan los procesos de negocio pueden ser cruciales para la
seguridad. Los requisitos de seguridad deberian ser identificados
y consensuados previamente al desarrollo y/o implantacion de los
sistemas de informacion.

Todos los requisitos de seguridad deben identificarse en la fase de
recogida de requisitos de un proyecto y ser justificados, aceptados
y documentados como parte del proceso completo para un
sistema de informacion.

Disefiar controles apropiados en las propias aplicaciones,
incluidas las desarrolladas por los propios usuarios, para asegurar
el procesamiento correcto de la informacion. Estos controles
deben incluir la validacién de los datos de entrada, el tratamiento
o interno y los datos de salida.

Principios . o .
Pueden ser requeridos controles adicionales para los sistemas que
procesan o tienen algin efecto en activos de informacién de
caracter sensible, valioso o critico. Dichos controles deben ser
determinados en funcion de los requisitos de seguridad y la
estimacion del riesgo.

Desarrollar una politica de uso de controles criptogréaficos.

Establecer una gestion de claves que de soporte al uso de de
técnicas criptogréaficas.

Controlar el acceso a los sistemas de ficheros y cddigo fuente de
los programas.

Los proyectos Tl y las actividades de soporte deben ser dirigidos
de un modo seguro.

Evitar la exposicion de datos sensibles en entornos de prueba.
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Controlar estrictamente los entornos de desarrollo de proyectos y
de soporte.

Los directivos responsables de los sistemas de aplicaciones deben
ser también responsables de la seguridad del proyecto o del
entorno de soporte. Ellos deben garantizar que todas las
propuestas de cambio en los sistemas son revisadas para verificar
que no comprometen la seguridad del sistema o del entorno
operativo.

Porcentaje de sistemas para los cuales los controles de validacion
de datos se han (a) Definido y (b) Implementado y demostrado
eficacia mediante pruebas.

Porcentaje de sistemas que contienen datos valiosos o sensibles
para los cuales se han implantado totalmente controles
criptograficos apropiados (periodo de reporte de 3 a 12 meses).

Porcentaje de sistemas evaluados de forma independiente como
Métrica totalmente conformes con los estandares de seguridad bésica
aprobados, respecto a aquellos que no han sido evaluados, no son
conformes o para los que no se han aprobado dichos estandares.

Estado de la seguridad en sistemas en desarrollo, es decir, un
informe sobre el estado actual de la seguridad en los procesos de
desarrollo de software, con comentarios sobre incidentes
recientes/actuales, vulnerabilidades actuales de seguridad
conocidas y pronosticos sobre cualquier riesgo creciente, etc.

Tabla 2.8.: Adquisicién, desarrollo y mantenimiento de Sistemas
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Gestidn de incidentes

Objetivo

Comunicacion de eventos y puntos débiles de seguridad de la
informacion; gestion de incidentes y mejoras de seguridad de la
informacion.

Principios

Establecerse el informe formal de los eventos y de los
procedimientos de escalada.

Todos los empleados, contratistas y terceros deben estar al tanto
de los procedimientos para informar de los diferentes tipos de
eventos y debilidades que puedan tener impacto en la seguridad
de los activos organizacionales. Se debe exigir que informen de
cualquier evento o debilidad en la seguridad de informacion lo
mas rapido posible y al punto de contacto designado.

Establecer responsabilidades y procedimientos para manejar los
eventos y debilidades en la seguridad de informacién de una
manera efectiva y una vez que hayan sido comunicados.

Aplicar un proceso de mejora continua en respuesta para
monitorear, evaluar y gestionar en su totalidad los incidentes en la
seguridad de informacion.

Cuando se requieran evidencias, éstas deben ser recogidas para
asegurar el cumplimiento de los requisitos legales.

Meétrica

Estadisticas del helpdesk de TI, con andlisis sobre el nimero y
tipos de Ilamadas relativas a seguridad de la informacién (p. ej.,
cambios de contrasefia; porcentaje de preguntas acerca de riesgos
y controles de seguridad de la informacion respecto al total de
preguntas). A partir de las estadisticas, crear y publicar una tabla
de clasificacion por departamento, mostrando aquellos que estan
claramente concienciados con la seguridad frente a los que no lo
estan.

NUmero y gravedad de incidentes; evaluaciones de los costes de
analizar, detener y reparar los incidentes y cualquier pérdida
tangible o intangible producida.

Porcentaje de incidentes de seguridad que han causado costes por
encima de umbrales aceptables definidos por la direccién.

Tabla 2.9.: Gestién de Incidentes
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Gestion de Continuidad del negocio

Objetivo

Reaccionar a la interrupcion de actividades del negocio y proteger
sus procesos criticos frente a desastres o grandes fallos de los
sistemas de informacion.

Principios

Implantar un proceso de gestion de continuidad del negocio para
reducir, a niveles aceptables, la interrupcion causada por los
desastres y fallos de seguridad (que, por ejemplo, puedan resultar
de desastres naturales, accidentes, fallas de equipos o acciones
deliberadas) mediante una combinacion de controles preventivos
y de recuperacion.

Identificar los procesos criticos de negocio e integrar los
requisitos de gestion de la seguridad de informacion para la
continuidad del negocio con otros requisitos de continuidad
relacionados con dichos aspectos como operaciones, proveedores
de personal, materiales, transporte e instalaciones.

Analizar las consecuencias de los desastres, fallas de seguridad,
pérdidas de servicio y la disponibilidad del servicio y desarrollar
e implantar planes de contingencia para asegurar que los procesos
del negocio se pueden restaurar en los plazos requeridos las
operaciones esenciales.

La seguridad de informacion debe ser una parte integral del plan
general de continuidad del negocio y de los demas procesos de
gestion dentro de la organizacion.

La gestion de la continuidad del negocio debe incluir
adicionalmente al proceso de evaluacidn, controles para la
identificacion y reduccidn de riesgos, limitar las consecuencias de
incidencias dafiinas y asegurar la reanudacion a tiempo de las
operaciones esenciales.

Meétrica

Porcentaje de planes de continuidad de negocio en cada una de
las fases del ciclo de vida (requerido / especificado /
documentado / probado).

Porcentaje de unidades organizativas con planes de continuidad
de negocio que han sido adecuadamente (a) Documentados y (b)
Probados mediante tests apropiados en los Gltimos 12 meses.

Tabla 2.10.: Gestién de Continuidad del negocio
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Cumplimiento legal

Objetivo

Evitar incumplimientos de cualquier ley, estatuto, regulacion u
obligacion contractual y de cualquier requisito de seguridad.

Principios

Los requisitos legales especificos deben ser advertidos por los
asesores legales de la organizacion o por profesionales
adecuadamente calificados.

Los requisitos que marca la legislacion cambian de un pais a otro
y pueden variar para la informacidn que se genera en un pais y se
transmite a otro pais distinto (por ej., flujos de datos entre
fronteras).

Realizar revisiones regulares de la seguridad de los sistemas de
informacion.

Las revisiones se deben realizar segun las politicas de seguridad
apropiadas y las plataformas técnicas y sistemas de informacion
deberian ser auditados para el cumplimiento de los estandares
adecuados de implantacion de la seguridad y controles de
seguridad documentados.

Deben existir controles para proteger los sistemas en activo y las
herramientas de auditoria durante el desarrollo de las auditorias
de los sistemas de informacién.

También se requiere la proteccion para salvaguardar la integridad
y prevenir el mal uso de las herramientas de auditoria.

Meétrica

Numero de cuestiones o recomendaciones de cumplimiento legal,
agrupadas y analizadas por su estado (cerradas, abiertas, nuevas,
retrasadas) e importancia o nivel de riesgo (alto, medio o bajo).

Porcentaje de requisitos externos clave que, mediante auditorias
objetivas o de otra forma admisible, han sido considerados
conformes.

NUmero de cuestiones o recomendaciones de politica interna y
otros aspectos de cumplimiento, agrupadas y analizadas por su
estado (cerradas, abiertas, nuevas, retrasadas) e importancia o
nivel de riesgo (alto, medio o bajo).

Porcentaje de revisiones de cumplimiento de seguridad de la
informacién sin incumplimientos sustanciales.

Numero de cuestiones o recomendaciones de auditoria, agrupadas
y analizadas por su estado (cerradas, abiertas, nuevas, retrasadas)
e importancia o nivel de riesgo (alto, medio o bajo).



http://iso27002.wiki.zoho.com/15-Conformidad.html

29

Porcentaje de hallazgos de auditoria relativos a seguridad de la
informacion que han sido resueltos y cerrados, respecto al total de
abiertos en el mismo periodo. Tiempo medio real de
resolucion/cierre de recomendaciones, respecto a los plazos
acordados por la direccion al final de las auditorias.

Tabla 2.11.: Cumplimiento Legal
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3. DESARROLLO DEL PROGRAMA DE AUDITORIA

3.1. INVESTIGACION PRELIMINAR

3.1.1. RESENA HISTORICA

La Sociedad Financiera fue constituida en Ecuador en julio 22 de 1988. Es una
institucion financiera regulada por la Superintendencia de Bancos y Seguros, con
mas de 20 afios de experiencia en el mercado, satisfaciendo las necesidades de

crédito e inversiones.

En el afio 1995 define el nuevo modelo y estrategia de negocios, especializandose en

el Credito Vehicular e Inversiones en Depdsitos a Plazo.
A Abril del 2011 posee la calificacion “A+” otorgada por Humphreys S.A.

Cuenta con una oficina en Guayaquil ubicada en el Centro Comercial Aventura Plaza

Local 10.

3.1.2. MISION
Proporcionar productos y servicios financieros de calidad, con un equipo profesional,

capacitado, ético y eficiente, que satisfaga las necesidades bancarias de los clientes.

Comprometida con garantizar rentabilidad, seguridad y solvencia a quienes se

relacionen financieramente con la empresa.
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3.1.3. VISION

Ser lideres en la concesion de créditos personales, en la region Costa del Pais,
aplicando el asesoramiento profesional personalizado para obtener la satisfaccion,

confianza y lealtad de nuestros clientes.

3.1.4. SERVICIOS CLAVES

e Créditos Comerciales

e Créditos de Consumos (Vehiculares)

e Microcréditos

e Inversiones (Depositos a Plazo Fijo)



3.1.5. ORGANIGRAMA DE LA EMPRESA
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Figura 3.1. Organigrama de la empresa
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3.1.6. AMBIENTE DE SISTEMAS

La empresa posee un Departamento de Sistemas el cual estd integrado por 2
personas: el Subgerente de Sistemas y un Analista-Programador de Sistemas. La

subgerencia de Sistemas reporta directamente a Contraloria.

Contraloria

General

Subgerencia de
Sistemas

Asistente de
Sistemas

Figura 3.2. Organigrama del Area de Sistemas

3.1.7. TECNOLOGIA DE LA INFORMACION

Entre los servicios tecnoldgicos que brinda estan:

e Administracion y soporte especializado de la red corporativa y base de datos.

Este servicio se refiere al monitoreo del rendimiento y correcto

funcionamiento de la red y de la base de datos.
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Desarrollo de aplicaciones

Este servicio contempla todo el proceso de desarrollo o mantenimiento de
aplicaciones comenzando por el andlisis y concluyendo con las pruebas y

puesta en produccion de las aplicaciones.

Soporte a Usuarios

Se refiere al soporte al cliente interno o helpdesk que brinda el Departamento

de Sistemas.

Correo electrénico

Este servicio contempla la administracion de las cuentas de correo y la
administracion del espacio ocupado en disco por cada usuario en el servidor

de correos.

Acceso a Internet

Este servicio se refiere a la administracion del acceso a internet: permisos,

bloqueos a paginas web, etc.



3.1.8. PLATAFORMA IT
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Para cumplir con los objetivos del negocio el departamento de sistemas tiene

implementado 4 servidores detallados a continuacion:

Servidor Sist. Ubicacion Informacién
Operativo
. Base de Datos principal
- . Gabinete de . P - pal Y
Produccion Linux . sistema de Contabilidad vy
Servidores
Cartera.
Bases de Datos de aplicaciones
. . satélites, respaldos de usuarios
Dominio Windows Gabinete de carpetas Fc)om artidas 0):
Server 2003 Servidores P P .p
departamento con sus respectivos
permisos de usuario.
. Configuraciones reglas de
. Gabinete de g . y Ted
Internet Linux . acceso a internet (por IP y por
Servidores -
paginas).
. Gabinete de
Desarrollo Linux . Base de Datos de Desarrollo
Servidores
Instalaciones | Base de Datos principal y
de Sistecom sistema de Contabilidad vy
Contingencias Linux Cartera
(El Oro vy la
Ria)

Tabla 3.1.: Plataforma IT

3.1.9. APLICACIONES

La institucion posee un sistema principal (adquirido) y varias aplicaciones

“satélites”. El sistema principal es el Sistema de Cartera y Contabilidad pues toda la

informacion de las aplicaciones “satélites” se integra y consolida en la base de datos

de este sistema manteniendo la informacién actualizada y centralizada en esta base
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de datos y es desde aqui donde se generan la mayor parte de las estructuras de datos
que se envian a los entes de control. El sistema de Cartera y Contabilidad se
encuentra desarrollado en Acu-Cobol y como base de datos Oracle y fue desarrollado

por la empresa Sistecom S.A. sin embargo, el mantenimiento de este sistema se lo

realiza internamente.

Los sistemas “satélites” son los siguientes:

Sistema Lenguaje Base de Datos Desarrollo
Depositos a Plazo Visual Basic 6.0 Access Interno
Inversiones Visual Basic 6.0 Access Interno
Riesgos de Mercado Power Builder Mysql Scalar Consulting
y Liquidez
Riesgo Operativo Power Builder Oracle Scalar Consulting
Riesgo de Creédito Power Builder Oracle Scalar Consulting
Activos Fijos Visual Basic 6.0 Access Interno
Proveeduria Visual Basic 6.0 Access Interno
Nomina Visual Basic 6.0 Access Interno
RRHH Visual Basic 6.0 Access Interno
Informes Visual Basic 6.0 Access Interno
Clientes y | Visual Basic 6.0 Oracle Interno
Liquidaciones de
Credito

Tabla 3.2.: Sistemas “satélites”




3.1.10. VOLUMEN DE

TRANSACCIONES
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El volumen mensual promedio de transacciones en el sistema de Cartera y

Contabilidad, de acuerdo a lo indicado por el Subgerente de Sistemas en reunién

inicial mantenida, es aproximadamente:

Sistema # de transacciones
Aproximado
Cartera 200
Contabilidad 300
Total 500

Tabla 3.3.: Volumen de transacciones mensual

3.2. EVALUACION

DE RIESGOS

A continuacién se presenta la evaluacion de riesgos

dominios que se van a evaluar.

realizada de acuerdo a los

Dominio

Vulnerabilidad

Riesgo

Politica de Seguridad

Que falte compromiso por
parte de la Alta Gerencia

en apoyar al
mantenimiento y
cumplimiento  de la

politica de Seguridad.

Que la aplicacion de la
politica no sea adecuada,

lo cual puede
comprometer la
integridad,
confidencialidad y
disponibilidad de la
informacion.

Que no esté definido un
proceso disciplinario
(sanciones) por
violaciones a las politicas
de seguridad.

Que se violen las politicas
de Seguridad al saber que
no existe formalmente una
sancion.
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Dominio Vulnerabilidad Riesgo
Organizacion de la|Que los temas de | Que la aplicacion de las
Seguridad de la | seguridad sean de | politicas de seguridad no
informacion responsabilidad exclusiva | sean efectivas.

del Area de Sistemas.

Que no estén definidas las | Que no exista

responsabilidades del | responsabilidad en los

Oficial de Seguridad. Controles de Seguridad de
la informacion.
Que no se cumplan las
politicas de seguridad
poniendo en riesgo los
criterios de informacion
de disponibilidad,
integridad y
confidencialidad.

Que no existan | Pérdida de la

procedimientos para | confidencialidad de Ia

cambio de equipos. informacion.

Gestion de Activos Que no se cuente con un | Pérdida de equipos y de la
inventario de activos que | informacion contenida en
permita identificar sus | los mismos, poniendo en
caracteristicas y | riesgo la confidencialidad
responsables  de los | de la informacién.
mismos.

Que la informacién no se | Pérdida de la
encuentre  correctamente | confidencialidad de la
etiquetada e identificada. | informacion.

Seguridad de los | Que las funciones y | Accesos no autorizados.

recursos humanos

responsabilidades del
personal no se encuentren
definidas (roles y perfiles
de usuario).

Robo, fraude o mal uso de
la informacion a su cargo.

Pérdida de la
confidencialidad e
integridad de la
informacion.

Imposibilidad de detectar
oportunamente  posibles

violaciones de seguridad.

Falta de capacitacion en
temas de Seguridad de la
Informacion.

Error humano por falta de
conocimiento que puede
afectar a la integridad o
confidencialidad de la
informacion.

Seguridad fisica

Inexistencia de controles
de entrada fisicos al
Centro de Computo.

Accesos no autorizados
que puedan ocasionar de
forma intencionada o no,
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Dominio Vulnerabilidad Riesgo
alteraciones en las
actividades normales de
procesamiento 0
extraccion de informacion
sensitiva para la
institucion.

Falta de proteccion fisica | Pérdidas 0 dafos

contra dafios ambientales | irreparables en los

o creados por el hombre. recursos de informacion al
presentarse desastres y no
estar preparados, con lo
cual se puede poner en
riesgo la disponibilidad de
la informacion.

Falta de procedimientos | Accesos no autorizados.

para manejo de equipos

fuera de la institucion.

Falta de procedimientos | Pérdida de la

para la eliminacion segura | confidencialidad de Ila

de equipos. informacion.

Que no existan | Accesos no autorizados y

autorizaciones para | pérdida de la

trasladar equipos. confidencialidad de la
informacion.

Gestion de las | Que no se cuente con la | No ejecucion de procesos

comunicaciones
operaciones

y

suficiente de
documentacion relativa a
los procedimientos de
operacion.

claves que afecten a la
integridad y disponibilidad
de la informacion.

Que no exista un
procedimiento formal de
control de cambios en los
sistemas informaticos.

Ejecucion de programas
sin  autorizacion  que
afecten a la integridad y
disponibilidad de la
informacion.

Inadecuada segregacion de
funciones.

Robo, fraude o mal uso de
la informacion a su cargo.
Imposibilidad de detectar
oportunamente  posibles
violaciones de seguridad.

Que no se encuentren
separados los ambientes
de desarrollo y
produccion.

Accesos y ejecucién de
programas no autorizados.

Que no existan controles
de seguridad, definiciones
de servicio y niveles de

Que no se cuente con los
equipos 0  servicios
necesarios para el
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Dominio

Vulnerabilidad

Riesgo

entrega  incluidos en
contratos de terceros.

desarrollo normal de las
operaciones lo que puede
afectar a la integridad y
disponibilidad de la
informacion.

Que no se realicen
monitoreos a la capacidad
de los recursos.

Fallas en los sistemas o
equipos que afectan a la
disponibilidad e integridad
de la informacion.

Que no existan controles
contra software malicioso
(Virus)

Pérdida de la integridad y
disponibilidad en los
sistemas 'y en la
informacion.

Que no se realicen
respaldos de la
informacion y software

Pérdida de la integridad y
disponibilidad en los
sistemas y en la

esencial. informacion, pudiendo

poner en riesgo la

continuidad del negocio.
Que no existan | Pérdida de la
procedimientos para la | confidencialidad de la
gestion de medios | informacion  almacenada
removibles. en medios removibles.
Que no existan | Pérdida de la
procedimientos para la | confidencialidad de la
eliminacion de medios | informacion almacenada
removibles. en medios removibles.
Que no existan controles | Divulgacion no autorizada
para proteger la | que afecta a la
documentacién del | confidencialidad de la
sistema. informacion.

Ausencia de logs de

Imposibilidad de detectar

auditoria. oportunamente  posibles
violaciones de seguridad.

Ausencia de bitacoras de | Imposibilidad detectar

operaciones oportunamente  posibles
actividades de
procesamiento de
informacion no

autorizadas.

Control de acceso

Ausencia de un
procedimiento para el
registro de nuevos

usuarios y asignacion de
privilegios.

Accesos no autorizados
que pueden afectar a la

confidencialidad e
integridad de la
informacion.

Que no exista un

Accesos no autorizados
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Dominio

Vulnerabilidad

procedimiento formal para
la asignacion de claves.

Riesgo
que pueden afectar a la
confidencialidad e
integridad de la
informacion.

Que no se revisen los
derechos de acceso de los
usuarios utilizando un
proceso formal.

Accesos no autorizados
que pueden afectar a la

confidencialidad e
integridad de la
informacion.

Que no existan buenas
practicas en el uso de
claves.

Accesos no autorizados
que pueden afectar a la

confidencialidad e
integridad de la
informacion.

Que no exista proteccion
al equipo desatendido.

Accesos no autorizados
que pueden afectar a la

confidencialidad e
integridad de la
informacion.

Que no se cuente con una
politica de pantalla y
escritorio limpios.

Accesos no autorizados
que pueden afectar a la

confidencialidad e
integridad de la
informacion.

Que no exista
autenticacion de usuario
en el terminal.

Accesos no autorizados al
Sistema  Operativo  del
terminal.

Que las sesiones de
usuario queden activan
luego de un largo periodo
de inactividad.

Accesos no autorizados al
Sistema  Operativo  del
terminal.

Que no se cuente con un

Accesos no autorizados a

aislamiento del sistema | la informacion mantenida
sensible. en los sistemas de
aplicacion.
Gestion de incidentesen | Que no se manejen | Que no se tomen medidas

la seguridad de la | reportes de eventos en la | correctivas a tiempo, que
informacion. seguridad de la|al no tomarlas puedan
informacion. afectar a la integridad de
la informacion.
Que no se designe un | Que se realicen
responsable de reportar y | violaciones a la seguridad
dar seguimiento a los | de la informacion.
incidentes de seguridad.
Gestion de la | Falta de Evaluacion de | Interrupciones en el
continuidad Riesgos desarrollo normal de las
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Dominio

Vulnerabilidad

Riesgo

operaciones de la
institucion con la pérdida
econébmica  que  esto
conlleva.

Que no se mitiguen los
riesgos para tratar de
reducir el impacto en el
caso de que se
materialicen.

Ausencia de un plan de
continuidad del negocio
que incluya seguridad de
la informacion.

Quiebra de la institucién
en el caso de que sufra de
un desastre natural o
provocado.

Interrupcion de las
operaciones, con la
pérdida econdmica
correspondiente.

Que no exista un marco
referencial para la
planeacion de la
continuidad del negocio.

Que el plan de continuidad
no sea consistente ni
aplicado  efectivamente
identificando prioridades.

Falta de pruebas del plan
de continuidad del
negocio.

Que el plan de continuidad
no sea aplicado
efectivamente cuando
ocurra la contingencia.

Tabla 3.4.: Evaluacion de Riesgos
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OBJETIVOS

OBJETIVO GENERAL

Auditar la existencia y verificar el cumplimiento de la aplicacion, en caso de existir,

de las politicas y los controles necesarios para mantener la confidencialidad,

integridad y disponibilidad de la informacién que maneja la Sociedad Financiera con

el fin de detectar las oportunidades de mejora que permitiran fortalecer la seguridad

de la informacién en la financiera.

3.3.2.

OBJETIVOS ESPECIFICOS
Determinar y verificar su cumplimiento, si existieran, de politicas de
seguridad que protejan al activo “informacion” resguardandolo frente a

pérdidas.

Determinar si la informacion critica de la institucion en términos de
disponibilidad, integridad y confidencialidad esta expuesta y altamente en

riesgo.

Evaluar la calidad del acceso l6gico v fisico y los controles de seguridad del

ambiente informatico.

Detectar las oportunidades de mejora con respecto a la seguridad de la

informacion.

Fomentar la conciencia de seguridad a nivel institucional.
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3.4. ALCANCE

Al final de este trabajo de auditoria la institucion obtendra:

e Plany programa de auditoria a la Seguridad de la Informacion.

e Informe de Auditoria a la Seguridad de la informacion basada en los
controles de la norma ISO 27002:2005 con las oportunidades de mejora y

recomendaciones pertinentes.

e Exposicion detallada con los puntos relevantes de la auditoria.

3.5. COMPONENTES A AUDITAR

Se evaluaran los siguientes componentes:

Componentes

Politica de Seguridad

Organizacién de la Seguridad de la informacion

Gestion de Activos

Seguridad de los Recursos Humanos

Seguridad Fisica y Ambiental

Gestion de las comunicaciones y operaciones

Control de accesos y Gestion de incidentes en la Seguridad de la informacién

Gestion de la continuidad comercial

Tabla 3.5.: Componentes a auditar



3.6. CRONOGRAMA DE TRABAJO
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Para ejecutar la presente auditoria se ha planificado el siguiente cronograma de

trabajo:
Actividad Tiempo

Visita preliminar 2 dias
Evaluacion de los siguientes componentes:

Politica de Seguridad 2 dias
Organizacion de la Seguridad de la informacion 7 dias
Gestion de Activos 2 dias
Seguridad de los Recursos Humanos 1 dia
Seguridad fisica y ambiental 2 dias
Gestion de las comunicaciones y operaciones 3 dias
Control de accesos y gestion de incidentes en la Seguridad de la 4 dias
informacion

Gestion de la continuidad comercial 3 dias
Pre-informe 3 dias
Elaboracion del informe final 3 dias
TOTAL: 32 dias

Tabla 3.6.: Cronograma de trabajo

3.7. CRITERIOS DE AUDITORIA A UTILIZARSE

Para realizar la presente auditoria se han tomado como referencia los controles

establecidos en la norma ISO 27002:2005, al ser uno de los modelos reconocido

internacionalmente.
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3.8. RECURSOS DE PERSONAL

Para la presente auditoria participara 1 Auditor Informéatico y se requiere de la
colaboracion del Oficial de Seguridad, Auditora Interna y Subgerente de Sistemas de
la institucion asi como del apoyo de la Alta Gerencia, para poder recabar toda la

informacion necesaria.

3.9. HERRAMIENTAS Y TECNICAS

Entre las herramientas que se utilizaran para la ejecucion de esta auditoria podemos

mencionar:

e Norma ISO 27002:2005

e Listas de verificacion (check list)

e Correo electronico

e Computador

e Office (Word, Excel, Power Point)

Adicionalmente se procederd a aplicar las siguientes técnicas a fin de obtener
evidencia para poder compararlo con el modelo de mejores practicas seleccionado

(ISO 27002:2005):

o Verbal: Realizando entrevistas al personal involucrado en los temas de

seguridad de la informacion y de los sistemas informaticos en la Financiera.
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e Documental: Analizando la Politica de Seguridad (si existiera) y evidencia

escrita recibida del personal autorizado.

e Fisica: Observacion del cumplimiento de la Politica de Seguridad
institucional y de los controles de especificados en la norma ISO 27002:2005
referente a los dominios acorde a lo indicado en el alcance definido en esta

auditoria.

3.10. PLAN DE COMUNICACION

En la presente auditoria a la seguridad de la informacion se realizaran, de ser

necesario:

e Actas de Reunion firmadas por los involucrados.

e Actas de Entrega / Recepcidn de los documentos solicitados.

e Informes de Avance de la Auditoria, en caso de ser solicitados por la

Gerencia General o Directorio.

¢ Informe de Auditoria, el cual sera expuesto en una reunion final al Directorio

y Gerencia General.
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4. EJECUCION DEL PROGRAMA DE AUDITORIA

Durante la fase de ejecucion se procedié a revisar los controles de los dominios

indicados en la fase de planificacion tratando de adaptarlos a las necesidades del

negocio y tamafio de la institucion. Esto se pudo recabar a través de entrevistas con

el Subgerente de Sistemas asi como verificaciones in situ en el Centro de Cémputo,

haciendo uso de un check list basado en los controles determinados en la norma 1SO

27002:2005.

4.1. RIESGOS Y ACCIONES MITIGANTES

A continuacién se presentan los riesgos detectados en el capitulo anterior y las

acciones mitigantes implementadas por la Sociedad Financiera.

parte de la Alta
Gerencia en
apoyar al
mantenimiento y
cumplimiento de
la politica de
Seguridad.

adecuada, lo cual
puede comprometer
la integridad,
confidencialidad vy
disponibilidad de la
informacién.

Dominio Vulnerabilidad Riesgo Mitigante(s)
Politica de | Que falte | Que la aplicacion | La politica de
Seguridad compromiso  por | de la politica no sea | seguridad se encuentra

aprobada por la Alta
Gerencia y es
conocida  por el
personal. Existe
presupuesto del area
de Sistemas en el que
se incluye inversion en
temas de seguridad.

Que no esté
definido un
proceso
disciplinario
(sanciones)  por
violaciones a las
politicas de

Que se violen las
politicas de
Seguridad al saber
que no  existe
formalmente  una
sancion.

No existe.
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Dominio

Vulnerabilidad

Riesgo

Mitigante(s)

seguridad.

Organizacion
de la Seguridad
de la
informacion

Que los temas de
seguridad sean de
responsabilidad

exclusiva del
Area de Sistemas.

Que la aplicacion
de las politicas de
seguridad no sean
efectivas.

Revisiones periddicas
a los accesos de
Usuarios por parte de
un area independiente
al Area de Sistemas.

Auditoria Interna al
Departamento de
Sistemas.  Auditorias

externas periodicas.

Que no estén
definidas las
responsabilidades
del Oficial de
Seguridad.

Que no  exista
responsabilidad en
los Controles de
Seguridad de la
informacion.

Que no se cumplan

las politicas de
seguridad poniendo
en  riesgo  los
criterios de
informacion de
disponibilidad,

integridad y

confidencialidad.

No existe
formalmente definido
el perfil del cargo del
Oficial de Seguridad.

Que no existan
procedimientos
para cambio de
equipos.

Pérdida de la
confidencialidad de
la informacién.

No existe el
procedimiento para
cambio de equipos.

Gestion de | Que no se cuente | Pérdida de equipos | Se dispone de un
Activos con un inventario | y de la informacién | inventario de activos
de activos que | contenida en los | actualizado.
permita mismos, poniendo
identificar ~ sus | en riesgo la
caracteristicas y | confidencialidad de
responsables de | la informacion.
los mismos.
Que la| Pérdida de la|No existe
informacion no se | confidencialidad de | procedimiento para
encuentre la informacion. etiquetado e
correctamente identificacion de la
etiquetada e informacion.
identificada.
Seguridad de | Que las funciones | Accesos no | Existen
los recursos |y autorizados. procedimientos
humanos responsabilidades | Robo, fraude o mal | formales para la
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Dominio Vulnerabilidad Riesgo Mitigante(s)

del personal no se | uso de la | creacion de usuarios y
encuentren informacion a su | permisos de acceso.
definidas (roles y | cargo.
perfiles de | Pérdida de la
usuario). confidencialidad e

integridad de la

informacion.

Imposibilidad  de

detectar

oportunamente

posibles

violaciones de

seguridad.
Falta de | Error humano por | No existe
capacitacion  en | falta de | capacitacion en
temas de | conocimiento que | temas referentes a la
Seguridad de la | puede afectar a la | Seguridad de Ia
Informacion. integridad 0 | Informacién.

confidencialidad de

la informacion.

Seguridad Inexistencia  de | Accesos no | Existe cerradura
fisica controles de | autorizados que | eléctrica y un gabinete

entrada fisicos al | puedan  ocasionar | de servidores que se
Centro de | de forma | encuentra bajo llave.
Computo. intencionada o no,

alteraciones en las

actividades

normales de

procesamiento 0

extraccion de

informacion

sensitiva para la

institucion.
Falta de | Pérdidas o dafios | Existe  extintor de
proteccién fisica | irreparables en los | incendio, detector de
contra dafios | recursos de | humo, acondicionador
ambientales o | informacién al | de aire exclusivo para

creados por el
hombre.

presentarse

desastres y no estar
preparados, con lo
cual se puede poner

el area de servidores
(adicional a la central
de aire).

en riesgo la
disponibilidad de la
informacion.
Falta de | Accesos no | No Existe

procedimientos

autorizados.

procedimiento para
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Dominio Vulnerabilidad Riesgo Mitigante(s)
para manejo de manejo de equipos
equipos fuera de fuera de la
la institucion. institucion.

Falta de | Pérdida de la| No existe
procedimientos confidencialidad de | procedimiento para
para la | la informacion. eliminacion segura de
eliminacion equipos.
segura de
equipos.
Que no existan | Accesos no | Se manejan
autorizaciones autorizados y | autorizaciones  para
para trasladar | pérdida  de  la | trasladar equipos fuera
equipos. confidencialidad de | de la organizacion.
la informacion.
Gestion de las | Que no se cuente | No ejecucion de | Los principales
comunicaciones | con la suficiente | procesos claves que | procedimientos de
y operaciones | documentacion afecten a la | operacion se
relativa a los | integridad y | encuentran
procedimientos disponibilidad de la | documentados.
de operacion. informacion.
Que no exista un | Ejecucion de | Existe un
procedimiento programas sin | procedimiento formal

formal de control | autorizacion ~ que | de control de cambios

de cambios en los | afecten a la|en los sistemas

sistemas integridad y | informaticos

informaticos. disponibilidad de la | (autorizaciones
informacion. formales).

Inadecuada Robo, fraude o mal | Se realizan auditorias

segregacion  de | uso de la | externas

funciones. informacién a su | (trimestralmente) y
cargo. auditorias internas

Imposibilidad  de
detectar

durante el afio.

oportunamente

posibles

violaciones de

seguridad.
Que no se | Accesos y | Existe un servidor de
encuentren ejecucion de | produccion 'y  un
separados los | programas no | servidor de desarrollo.
ambientes de | autorizados.
desarrollo y
produccion.
Que no existan | Que no se cuente | La compafia cuenta
controles de | con los equipos o | con un Dpto. Legal el

seguridad,

Servicios necesarios

cual revisa
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Dominio

Vulnerabilidad

Riesgo

Mitigante(s)

definiciones  de
servicio y niveles

de entrega
incluidos en
contratos de
terceros.

para el desarrollo
normal de las
operaciones lo que
puede afectar a la

integridad y
disponibilidad de la
informacion.

minuciosamente  los
contratos con terceros.

Que no se
realicen
monitoreos a la
capacidad de los
recursos.

Fallas  en los
sistemas o equipos
que afectan a la
disponibilidad e
integridad de la

Se realizan monitoreos
de capacidad de disco
duro del servidor de
produccién.

informacion.
Que no existan | Pérdida de la|Se cuenta con un
controles contra | integridad y | antivirus  corporativo
software disponibilidad en | (NOD32).
malicioso (Virus) | los sistemas y en la

informacion.
Que no se | Pérdida de la| Se realizan respaldos
realicen respaldos | integridad y | periédicos de la base

de la informacion

disponibilidad en

de datos principal

y software | los sistemas y en la | (Oracle) 2 veces al dia
esencial. informacion, y diariamente  se
pudiendo poner en | respalda el software
riesgo la | esencial.
continuidad del
negocio.
Que no existan | Pérdida de la | No existe

procedimientos

confidencialidad de

procedimiento para

para la gestion de | la informacion | la gestion de medios
medios almacenada en | removibles.
removibles. medios removibles.

Que no existan | Pérdida de la| No existe

procedimientos

confidencialidad de

procedimiento para

para la| la informacion | la  eliminacion de
eliminacién  de | almacenada en | medios removibles.
medios medios removibles.

removibles.

Que no existan | Divulgacion no | La documentacion del
controles para | autorizada que | sistema estd a cargo
proteger la | afecta a la | exclusivamente del
documentacién confidencialidad de | personal del area de
del sistema. la informacion. Sistemas.

Ausencia de logs | Imposibilidad  de | Se pudo evidenciar la
de auditoria. detectar existencia de logs de

oportunamente

auditoria a nivel de los
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Dominio Vulnerabilidad Riesgo Mitigante(s)
posibles sistemas de Cartera,
violaciones de | Contabilidad y
seguridad. Depdsitos a Plazo.
Ausencia de | Imposibilidad Existe una biticora de
bitacoras de | detectar las actividades
operaciones oportunamente realizadas diariamente
posibles actividades | por el personal del
de  procesamiento | area.
de informacion no
autorizadas.
Control de | Ausencia de un | Accesos no | Existen
acceso procedimiento autorizados que | procedimientos para la

para el registro de
nuevos usuarios y
asignacion de
privilegios.

pueden afectar a la
confidencialidad e
integridad de la
informacion.

creacion de usuarios y
accesos a las
diferentes opciones de
los sistemas.

Que no exista un
procedimiento
formal para la
asignacion de
claves.

Accesos no
autorizados que
pueden afectar a la
confidencialidad e
integridad de la
informacion.

No existe un
procedimiento

formal para la
asignacion de claves.

Que no se revisen
los derechos de
acceso de los
usuarios

utilizando un

Accesos no
autorizados que
pueden afectar a la
confidencialidad e
integridad de la

Los derechos de
acceso son revisados
periédicamente por el
area de Auditoria y
comunicados a traves

proceso formal. informacion. de informes formales a
la Alta Gerencia.
Que no existan | Accesos no | Existen politicas que

buenas practicas
en el uso de
claves.

autorizados que
pueden afectar a la
confidencialidad e
integridad de la
informacion.

definen las
caracteristicas de las
claves  (mayusculas,
minudsculas, nUmeros y
que no sean igual al
login de usuario),
tampoco se puede
repetir las 10 Ultimas
claves utilizadas.

Que no exista

ACCesos no

Los equipos se

proteccion al | autorizados que | bloguean con

equipo pueden afectar a la | contrasefa luego de 10

desatendido. confidencialidad e | minutos de
integridad de la | inactividad.
informacion.

Que no se cuente | Accesos no | No existe una politica
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Dominio Vulnerabilidad Riesgo Mitigante(s)
con una politica | autorizados que | de pantalla y
de pantalla vy | pueden afectar a la | escritorio limpios.
escritorio confidencialidad e
limpios. integridad de la

informacion.
Que no exista | Accesos no | Todos los usuarios se
autenticacion de | autorizados al | autentifican al
usuario en el | Sistema Operativo | encender sus
terminal. del terminal. computadores a través
de un servidor de
dominio  (Windows
Server 2003).
Que las sesiones | Accesos no | Las  sesiones de
de usuario | autorizados al | usuario no se cierran
queden  activas | Sistema Operativo | automaticamente
luego de un largo | del terminal. luego de un tiempo
periodo de de inactividad en las
inactividad. diferentes
aplicaciones.
Que no se cuente | Accesos no | El sistema se
con un | autorizados a la | encuentra aislado en
aislamiento  del | informacion un ambiente exclusivo.
sistema sensible. | mantenida en los
sistemas de
aplicacion.
Gestion de | Que no se | Que no se tomen | No existen reportes

incidentes en la

manejen reportes

medidas correctivas

de eventos que

seguridad de la | de eventos en la | a tiempo, que al no | afectan a la
informacion. seguridad de la|tomarlas  puedan | seguridad de la
informacion. afectar a la | informacion.
integridad de la
informacion.
Que no se | Que se realicen | No existe un
designe un | violaciones a la | responsable de
responsable  de | seguridad de la|reportar 'y dar
reportar 'y dar | informacion. seguimiento a los
seguimiento a los incidentes de
incidentes de seguridad.
seguridad.
Gestion de la | Falta de | Interrupciones en el | El area de Riesgos es
continuidad Evaluacion  de | desarrollo normal | la  encargada  de

Riesgos

de las operaciones
de la institucién con
la pérdida
econdémica que esto
conlleva.

realizar la Gestion de
Riesgos de la
compafiia.
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Dominio

Vulnerabilidad

Riesgo

Mitigante(s)

Que no se mitiguen
los riesgos para
tratar de reducir el
impacto en el caso
de que se
materialicen.

Ausencia de un

plan de
continuidad  del
negocio que
incluya seguridad
de la
informacion.

Quiebra de la
institucion en el
caso de que sufra
de un  desastre
natural 0
provocado.
Interrupcion de las
operaciones, con la
pérdida economica
correspondiente.

Existe un plan de
contingencias y
continuidad del
negocio el cual
incluye: Analisis de
Impacto del negocio,
procedimientos de
recuperacion de las
Bases de Datos vy
aplicaciones criticas,
politica de
mantenimiento y el
resultado de la dltima
prueba realizada.

Que no exista un
marco referencial
para la
planeacion de la
continuidad  del
negocio.

Que el plan de
continuidad no sea
consistente ni
aplicado
efectivamente
identificando
prioridades.

No existe un marco
referencial para la
planeacion de la
continuidad del
negocio.

Falta de pruebas
del plan de
continuidad  del
negocio.

Que el plan de
continuidad no sea
aplicado
efectivamente
cuando ocurra la
contingencia.

Existe un resumen del
resultado de la ultima
prueba realizada.

Tabla 4.1.: Evaluacion de Riesgos y mitigantes
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4.2. HALLAZGOS DE MAYOR IMPORTANCIA

DETECTADOS EN LA EJECUCION DE LA AUDITORIA

Al evaluar los procedimientos mitigantes implementados por la institucion de
acuerdo a su politica de seguridad y referenciando los controles definidos en la
norma ISO 27002:2005, se presenta la cédula de los hallazgos de mayor relevancia
por cada uno de los dominios de acuerdo a las caracteristicas y necesidades del

negocio.

4.2.1. POLITICA DE SEGURIDAD

Cédula del Hallazgo No.: 01

Fecha: 13/06/2011

Dominio: Politica de Seguridad

Control: Politica de Seguridad aprobada por el Directorio
Criterio:

“Cualquier software a instalarse debera ser realizado por el departamento de
sistemas, el cual se asegurara que provenga de fuentes conocidas y seguras,
ademas de cerciorarse de que dicha instalacion no cree conflicto alguno”.

Causa:

Los usuarios tienen perfil “Administrador” en el computador por lo cual pueden
instalar cualquier tipo de software.

Efecto:

Afectar al rendimiento del computador del usuario asi como también se pueden
producir filtraciones de cddigo malicioso de software no autorizado que pueden
poner en riesgo la disponibilidad e integridad de la informacion, ademéas del
riesgo legal asociado al tener instalado software sin licencias autorizadas que
puede crear demandas o problemas legales entre la institucion y los propietarios
de software.

Conclusion:

No se controla la aplicacién de la politica de seguridad referente a la instalacion
de software autorizado.

Recomendacion:

Cambiar el perfil de los usuarios con un perfil de privilegios limitados a fin de
evitar la instalacion de software no autorizado.




57

Cédula del Hallazgo No.: 02

Fecha: 13/06/2011

Dominio: Politica de Seguridad

Control: Politica de Seguridad aprobada por el Directorio
Criterio:

“Sistemas actualizard en forma permanente los Gltimos parches de seguridad de
las estaciones de trabajo.”

Causa:
No existe un registro de las ultimas actualizaciones (parches de seguridad)
instaladas en los equipos de los usuarios.

Efecto:
Las aplicaciones podrian dejar de funcionar correctamente poniendo en riesgo la
operatividad de los sistemas.

Conclusién:
No se lleva un control de las actualizaciones (parches de seguridad).

Recomendacion:

Llevar un control, en lo posible que sea automaético, de las actualizaciones
(parches de seguridad) y crear el procedimiento respectivo que incluya:
periodicidad, responsable y pruebas realizadas con la actualizacion que
certifiquen que no afectan a la ejecucion de los aplicativos.

Cédula del Hallazgo No.: 03

Fecha: 13/06/2011

Dominio: Politica de Seguridad

Control: Politica de Seguridad aprobada por el Directorio
Criterio:

Politica de Seguridad actualizada.

Causa:

La politica de seguridad no se encuentra actualizada.

Efecto:

En el documento de Politicas de Seguridad se menciona el Software “Norton
Antivirus”, sin embargo, éste no es el sistema Antivirus que posee la empresa, lo
cual podria afectar a la aplicacion de la politica de seguridad referente a la
proteccion de equipos a traves del antivirus “NOD32” que es el que realmente
tiene implementado.

Conclusion:
La politica de seguridad no se encuentra actualizada o no ha sido correctamente
revisada.

Recomendacion:

La Alta Gerencia debera disponer que el area de Auditoria realice revisiones
periédicas a la politica de seguridad cada vez que se realicen cambios
significativos en la tecnologia o en los procedimientos del area de Sistemas asi
como revisiones que permitan verificar el cumplimiento de la politica; ademas de
procurar en lo posible no incluir nombres comerciales de aplicaciones ya que la
politica de seguridad debe ser una directriz general para una adecuada
administracion de la Seguridad de la informacion de la compafiia.




58

Cédula del Hallazgo No.: 04

Fecha: 14/06/2011

Dominio: Politica de Seguridad

Control: Politica de Seguridad aprobada por el Directorio
Criterio:

“Escaneo automatico de Virus en el computador del usuario, los viernes a las
17h00”.

Causa:
No se encuentra programada la ejecucion automatica del Antivirus en los
computadores de los usuarios.

Efecto:

Computadores infectados lo cual puede afectar a la disponibilidad del equipo,
provocando interrupciones en el trabajo del usuario e incluso pérdida de
informacidn afectando la integridad de la informacion.

Conclusion:

La politica no posee el control para que se cumpla la ejecucion automatica del
antivirus en los computadores de los usuarios lo cual denota una falta de control
interno que permita verificar el cumplimiento de la politica de seguridad.

Recomendacion:

La Alta Gerencia debera disponer al area de Auditoria que incluya en su programa
anual la revision periddica del cumplimiento de la politica de seguridad
verificando la correcta implementacion de los controles necesarios para su
aplicabilidad.
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Cédula del Hallazgo No.: 05

Fecha: 14/06/2011

Dominio: Politica de Seguridad

Control: Politica de Seguridad aprobada por el Directorio
Criterio:

“Para realizar cualquier ingerencia en la base de datos de produccién por parte del
DBA, se debera solicitar por escrito la autorizacion al oficial de seguridad de la
informacion”.

Causa:

No se pudo evidenciar la existencia de solicitudes formales al Oficial de
Seguridad para realizar cambios a la Base de Datos de produccion.

Se pudo evidenciar que existen “reversiones” que se realizan de manera manual
por parte del DBA como:

Anulacion del “Comprobante de Ingreso” (emitido en Caja)

Anulacion de “Liquidacion de Crédito” (emitido por Oficial de Crédito)

Efecto:

Modificaciones no autorizadas ni controladas que pueden afectar a la integridad
de la informacién que se encuentra en el almacén de datos principal con los
riesgos inherentes a este tipo de acciones.

Conclusion:
No se estd cumpliendo la politica referente a cambios en la Base de Datos de
produccién lo cual puede afectar a la integridad y disponibilidad de la
informacion.

Recomendacion:

Que no se realicen modificaciones directas a la base de datos y que se desarrollen
opciones en el Sistema que permitan realizar este tipo de reversiones o
anulaciones manteniendo las respectivas pistas de auditoria para su posterior
revision y que estas funciones operativas sean asignadas a personal de las areas
usuarias de acuerdo a sus perfiles de usuario contando siempre con las
autorizaciones de alto nivel necesarias para este tipo de acciones las mismas que
deben estar formalmente establecidas en las politicas y procedimientos de la
compafiia.
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Cédula del Hallazgo No.: 06

Fecha: 14/06/2011

Dominio: Politica de Seguridad

Control: Politica de Seguridad aprobada por el Directorio
Criterio:

Pistas de Auditoria y control de acceso a la Base de Datos de produccion.

Causa:

El DBA utiliza el usuario genérico “system” para acceder a la Base de Datos
principal (Oracle) y no se encuentran levantadas las pistas de auditoria de la Base
de Datos Oracle por lo que no se deja evidencia de las modificaciones que puede
realizar el DBA en la Base de Datos de produccion.

Efecto:

Modificaciones no autorizadas ni controladas que pueden afectar a la integridad
de la informacién que se encuentra en el almacén de datos principal con los
riesgos inherentes a este tipo de acciones.

Conclusion:

No se puede definir la responsabilidad de los cambios realizados en la Base de
Datos ya que se esta utilizando un usuario genérico y no se encuentran levantadas
las pistas de auditoria lo cual puede afectar a la integridad y confidencialidad de la
informacion de los datos.

Recomendacion:

Que se cree un usuario personal para ser utilizado por el DBA y se desactiven los
usuarios genéricos que tenga la Base de Datos principal, ademéas las pistas de
auditoria de la Base de Datos deben ser activadas y revisadas periddicamente a
través de un proceso formal por el &rea de Auditoria e informar a la Alta Gerencia
el resultado de estas revisiones.
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4.2.2. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA

INFORMACION

Cédula del Hallazgo No.: 07

Fecha: 17/06/2011

Dominio: Aspectos organizativos de la Seguridad de la
Informacion

Control: Perfil del Cargo del Oficial de Seguridad

Criterio:

Tener definidas las funciones y responsabilidades del Oficial de Seguridad.
Causa:

No se encuentran definidas las funciones y responsabilidades del Oficial de
Seguridad. El cargo ha sido asignado al Auditor Interno en lo referente a la
custodia de las claves de los servidores y base de datos principal, transportacion
de los respaldos a una ubicacion externa, revision de los logs de auditoria y
accesos otorgados a los usuarios e informe de estas revisiones a la Alta Gerencia.
El Subgerente de Sistemas es quien maneja los temas de Seguridad de la
Informacion en lo que se refiere a la parte tecnoldgica y asignacion de accesos a
los usuarios, teniendo él también acceso a los diferentes sistemas a manera de
super usuario.

Efecto:

Que los temas relacionados a la Seguridad de la Informacién no sean tratados con
la debida diligencia, compromiso y de manera efectiva. La Administracion de
Usuarios esta siendo manejada por el Area de Sistemas lo cual puede provocar
conflictos de intereses y accesos no autorizados que pueden afectar a la
confidencialidad e integridad de la informacion.

Conclusion:

No se puede definir la responsabilidad del Oficial de Seguridad en los diferentes
procesos en los que pueda intervenir.

Recomendacion:

Que se defina y se apruebe formalmente el perfil del cargo del Oficial de
Seguridad el cual debe pertenecer a un area independiente al Area de Sistemas,
reportar a la Alta Direccion y en lo posible no ser usuario operativo de las
aplicaciones a fin de evitar conflictos de intereses a través de la segregacion de
funciones.
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4.2.3. GESTION DE ACTIVOS

Cédula del Hallazgo No.: 08

Fecha: 21/06/2011

Dominio: Gestion de Activos

Control: Clasificacion y etiquetado de la informacion
Criterio:

Politica para la clasificacion y etiquetado de la informacion.

Causa:

No existen politicas ni procedimientos para la clasificacion y etiquetado de la
informacion.

Efecto:
Accesos no autorizados a la informacion ya sea esta digital o fisica, lo cual puede
provocar pérdida de la confidencialidad de la informacion.

Conclusion:
La informacion no se encuentra debidamente clasificada y etiquetada lo cual
puede provocar pérdida de la confidencialidad de la informacion.

Recomendacion:

Que se defina una politica y procedimientos necesarios para una adecuada
clasificacion y etiquetado de la informacion asi como de “escritorio limpio” (sin
informacidn confidencial a la vista) y capacitacion a los usuarios para el correcto
uso de la informacién confidencial y de uso interno acorde a las necesidades de la
compafiia.
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4.2.4. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

Cédula del Hallazgo No.: 09

Fecha: 22/06/2011

Dominio: Seguridad ligada a los recursos humanos
Control: Proceso disciplinario

Criterio:

Que exista un proceso disciplinario formal para los empleados que han
comprometido una vulnerabilidad de seguridad.

Causa:
No existe un proceso disciplinario en casos de violaciones a las politicas de
seguridad por parte de los empleados.

Efecto:
Incumplimiento a las politicas de seguridad sin poder sancionar a los
responsables.

Conclusion:

Al no existir un proceso disciplinario, no se puede sancionar a los empleados que
violen las politicas de seguridad comprometiendo la integridad, confidencialidad
y disponibilidad de la informacion.

Recomendacion:

Que se incluya en la politica de seguridad un proceso disciplinario para los
empleados que violen la politica de seguridad y que éstas sean difundidas a todo
el personal a través de concienciacion y capacitacion continua asi como revisiones
independientes y periddicas para verificar el cumplimiento de la politica y el
respectivo reporte a la Alta Gerencia.
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4.2.5. SEGURIDAD FISICA Y AMBIENTAL

Cédula del Hallazgo No.: 10

Fecha: 23/06/2011

Dominio: Seguridad Fisica y Ambiental
Control: Mantenimiento de equipos
Criterio:

Plan de mantenimiento de equipos de usuarios.

Causa:

En el cronograma del Departamento de Sistemas no se evidencian actividades
relacionadas al mantenimiento de equipos de los usuarios.

Efecto:

Dafios inesperados en los computadores o servidores que pueden afectar a la
disponibilidad e integridad de la informacion y a la continuidad de los procesos
normales del negocio.

Conclusion:
No se puede garantizar el normal funcionamiento de los equipos al no realizarse
los mantenimientos preventivos a 10s mismos.

Recomendacion:

Que se establezca un plan de mantenimiento de los equipos de la institucion que
garanticen la disponibilidad de los equipos y la continuidad de las operaciones
normales de la institucion.
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Cédula del Hallazgo No.: 11

Fecha: 23/06/2011

Dominio: Seguridad Fisica y Ambiental

Control: Proteccion y aislamiento de los equipos
Criterio:

Los equipos se aislan o se protegen para reducir los riesgos de las amenazas y
peligros medioambientales y para reducir las oportunidades de acceso no
autorizado.

Causa:

Los servidores se encuentran ubicados en un gabinete cerrado dentro del area de
Sistemas la cual estd separada por paredes falsas de madera, tela y aluminio y
contigua a un area de archivos, sin embargo, si cuenta con extintor de incendio,
detectores de humo, control de temperatura y humedad, sensores de movimiento,
cerradura eléctrica, entre otros.

Efecto:

Facil propagacion del calor en caso de un siniestro al estar junto a un area en el
que se guarda material de facil combustion, lo cual puede comprometer la
disponibilidad de los servicios de Tl y la continuidad del negocio.

Conclusion:
El area de servidores no se encuentra totalmente protegida y se encuentra junto a
un area que almacena material de facil combustion.

Recomendacion:

Que se aisle de mejor manera los servidores en un area de dificil acceso, si es
posible fuera del Area de Sistemas y que no esté expuesto a los riesgos
medioambientales a través de la implementacién de un centro de cdmputo que
cumpla con todos los estdndares de seguridad con normas que permitan su
adecuada proteccion y alejado de &reas que almacenen materiales de facil
combustion.

Cédula del Hallazgo No.: 12

Fecha: 23/06/2011

Dominio: Seguridad Fisica y Ambiental
Control: Seguridad en el cableado
Criterio:

El cableado de energia eléctrica esta protegido para evitar dafos.

Causa:

En el &rea de TI, que es donde se encuentran los servidores, se pudo evidenciar la
existencia de una conexion que termina en un breker al cual llegan cables de luz
que no estan protegidos.

Efecto:
En caso de un cortocircuito, al tener un cableado eléctrico que no esta totalmente
protegido, puede provocar un siniestro mayor que puede afectar a la
disponibilidad de la informacion y continuidad de las operaciones normales del
negocio.

Conclusioén:
El area de servidores se encuentra expuesta a dafios provocados por el cableado
gue no esta protegido.
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Recomendacion:

Que se realicen las adecuaciones necesarias para proteger el cableado de energia
eléctrica que llega al breker, con el fin de evitar siniestros. (Ver recomendacion
anterior).

Cédula del Hallazgo No.: 13

Fecha: 23/06/2011

Dominio: Seguridad Fisica y Ambiental

Control: Reutilizacion o eliminacion segura de equipos
Criterio:

Los equipos destinados a eliminacion o reutilizacion, que contienen disco, se
verifican previamente asegurando que toda la informacion delicada o el software
licenciado se destruyen fisicamente, 0 son sobrescritos de manera segura.

Causa:

No existe un procedimiento formal de eliminacion de equipos y se pudo
evidenciar que existen computadores que mantienen el nombre del computador
identificado por el area a la que pertenecieron anteriormente, lo que evidencia que
no se ha aplicado un procedimiento para la reutilizacion de los mismos.

Efecto:
Accesos no autorizados a la informacién con la pérdida de confidencialidad que
esto conlleva.

Conclusion:
No se puede garantizar que cuando los equipos son reutilizados o eliminados,
exista informacion sensible que puede llegar a terceros no autorizados.

Recomendacion:

Establecer procedimientos para la eliminacion o reutilizacion de los equipos y un
area o funcion que permita la verificacién de estos procedimientos a fin de
garantizar la adecuada aplicacion de los mismos (control de calidad).
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4.2.6. GESTION DE LAS COMUNICACIONES Y OPERACIONES

Cédula del Hallazgo No.: 14

Fecha: 24/06/2011

Dominio: Gestion de las comunicaciones y operaciones
Control: Respaldos (back-up)

Criterio:

Se deben realizar respaldos de la informacion comercial y software esencial.

Causa:

En el procedimiento de Respaldos diarios de la Base de Datos principal se indica
que “el Auditor Interno firma la bitadcora de respaldos de base de datos para dejar
constancia de que le han entregado el respaldo”, sin embargo, no existe evidencia
de la entrega del respaldo al Auditor Interno. Los respaldos de los usuarios, asi
como las bases de datos de los aplicativos “satélites” (NOmina, Recursos
Humanos, Proveeduria, Activos Fijos, Depositos a Plazo que utilizan otras bases
de datos y que se integran al Sistema principal a través de interfases) no se
almacenan en un lugar externo a la institucion.

Efecto:

Que no se pueda garantizar la continuidad de las operaciones en el caso de que
suceda un siniestro y no se cuente con el Gltimo respaldo tanto de la base de datos
Oracle como de las demas aplicaciones en una ubicacidn externa.

Conclusion:

No se estd cumpliendo totalmente el procedimiento de Respaldos y no se esta
respaldando toda la informacién de los usuarios y aplicaciones ‘“satélites” en un
lugar externo.

Recomendacion:

La Alta Gerencia deberd analizar la factibilidad de que los respaldos sean
enviados al casillero de seguridad a través de un tercero al ser informacién del
negocio sensible y confidencial de tal forma que se garantice la responsabilidad
de llevar los mismos a la ubicacion externa; el area de Auditoria es la responsable
del control interno verificando que el procedimiento de respaldo se cumpla con la
periodicidad e informacion definida y no deberia tener la responsabilidad del
traslado de los respaldos pues entraria en conflicto de intereses por una
inadecuada segregacion de funciones.

Los respaldos de los usuarios y de las bases de datos de los aplicativos “satélites”
también deben almacenarse en una ubicacion externa en la periodicidad que
determine la Alta Gerencia de acuerdo a las necesidades de la institucion.
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Cédula del Hallazgo No.: 15

Fecha: 24/06/2011

Dominio: Gestion de las comunicaciones y operaciones
Control: Segregacion de deberes

Criterio:

Se deben segregar los deberes y areas de responsabilidad para reducir las
oportunidades de una modificacion no autorizada o no intencionada o un mal uso
de los activos de la organizacion.

Causa:

Se pudo evidenciar que el Asistente de Sistemas es quien realiza las pruebas y
pasos a produccion de los cambios por él desarrollados, segun la firma del
“Formulario de Control de Versiones de Software”.

Efecto:

Modificaciones no autorizadas o mal intencionadas que pueden afectar a la
integridad o disponibilidad de la informacion que se encuentra en las bases de
datos asi como a la materializacion de un fraude interno.

Conclusion:

El procedimiento de “Desarrollo de Software”, en la fase de “Pruebas” indica que
es el Asistente de Sistemas quien realiza las pruebas con el usuario, lo cual hace
que se cree conflicto de intereses por la falta de segregacion de funciones.

Recomendacion:

Modificar el procedimiento de “Desarrollo de Software” en la fase de “Pruebas”,
asignando esta tarea asi como los pases a produccién a otra persona (Ej. Personal
del Area de Seguridad u otra funcion independiente al desarrollador) a fin de
segregar las funciones incompatibles ya que actualmente lo hace la misma
persona que desarroll6 el cambio.
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Cédula del Hallazgo No.: 16

Fecha: 27/06/2011

Dominio: Gestion de las comunicaciones y operaciones
Control: Aceptacion del Sistema

Criterio:

Se deben establecer los criterios de aceptacion para los sistemas de informacion
nuevos, actualizaciones y versiones nuevas y se deben llevar a cabo pruebas
adecuadas de los sistemas durante su desarrollo y antes de su aceptacion.

Causa:

No se pudo evidenciar la existencia de un plan de pruebas para los cambios que se
realizan en los sistemas; existe el “Formulario de Control de Versiones de
Software” en el cual solo se menciona que se han realizado las pruebas con el
usuario y su aceptacion, pero no se indican qué pruebas fueron realizadas.

Efecto:

Modificaciones no autorizadas o mal intencionadas que pueden afectar a la
integridad o disponibilidad de la informacion que se encuentra en las bases de
datos.

Conclusion:
El procedimiento de “Desarrollo de Software”, en la fase de “Pruebas” no indica
qué tipo de pruebas y la forma de documentar las mismas.

Recomendacion:

Modificar el procedimiento de “Desarrollo de Software” en la fase de “Pruebas”
indicando: Procedimiento del Plan de pruebas, formulario requerido para dejar
evidencia de la realizacién de las mismas, lista de verificacion con las pruebas
minimas que deben ser realizadas y que estas pruebas las realice una persona
diferente a la que desarroll6 el cambio.
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4.2.7. CONTROL DE ACCESOS

Cédula del Hallazgo No.: 17

Fecha: 28/06/2011

Dominio: Control de Accesos

Control: Gestion del acceso del usuario
Criterio:

Asegurar el acceso del usuario autorizado y evitar el acceso no autorizado a los
sistemas de informacion.

Causa:

Se pudo evidenciar que es el Subgerente de Sistemas quien registra los usuarios y
otorga los permisos de acceso a las diferentes opciones, también teniendo él
acceso a las diferentes aplicaciones en produccion.

Efecto:

Se pueden dar accesos no autorizados por parte del Subgerente de Sistemas, crear
sUper usuarios y al tener también acceso directo a las diferentes tablas del sistema,
puede afectar a la integridad, confiabilidad y confidencialidad de la informacion y
el riesgo de posibles fraudes internos.

Conclusion:
El procedimiento no garantiza una correcta gestion del acceso del usuario lo cual
denota un alto riesgo operativo que puede provocar accesos no autorizados,
fraudes internos y falta de integridad, confiabilidad y confidencialidad de la
informacion.

Recomendacion:

Asignar la responsabilidad de la gestion de usuarios al Oficial de Seguridad asi
como de revisar los derechos de acceso de los usuarios a intervalos regulares
utilizando un proceso formal y reportar a la Alta Gerencia.
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Cédula del Hallazgo No.: 18

Fecha: 28/06/2011

Dominio: Control de Accesos

Control: Gestion del acceso del usuario
Criterio:

La asignacion de claves se debe controlar a través de un proceso de gestion
formal.

Causa:
No existe un procedimiento formal de entrega/recepcion de las claves de usuario.

Efecto:
Se pueden crear accesos no autorizados que afecten a la integridad y
confidencialidad de la informacion.

Conclusion:
El procedimiento no garantiza una correcta gestion en la entrega de claves.

Recomendacion:
Crear el procedimiento formal para entrega de contrasefias, dejando un registro de
la entrega/recepcion de la clave y la responsabilidad sobre la misma.

Cédula del Hallazgo No.: 19

Fecha: 29/06/2011

Dominio: Control de Accesos
Control: Control de acceso a redes
Criterio:

Evitar el acceso no autorizado a los servicios en red.
Causa:

No existe un procedimiento formal de monitoreo de la red de computadoras en la
institucion.

Efecto:
Se pueden crear accesos no autorizados que afecten a la integridad y
confidencialidad de la informacion.

Conclusion:
Al no realizarse los monitoreos de la red, se pueden crear accesos no autorizados
que afecten a la confidencialidad, integridad y disponibilidad de los servicios
informaticos.

Recomendacion:

Crear el procedimiento formal y los controles necesarios para realizar monitoreos
periddicos de la red de computadoras y sus respectivos informes a la Alta
Gerencia a fin de dar seguimiento y solucion a los incidentes de red identificados.
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Cédula del Hallazgo No.: 20

Fecha: 29/06/2011
Dominio: Control de Accesos
Control: Sesion inactiva.
Criterio:

Evitar accesos no autorizados a los sistemas criticos.
Causa:

El Sistema de Cartera y Contabilidad no posee el control para cerrar
automaticamente una sesion inactiva.

Efecto:

Se pueden provocar accesos no autorizados que afecten a la integridad y
confidencialidad de la informacion.

Conclusion:

Al no cerrar automéaticamente las sesiones inactivas se corre el riesgo de que se
produzcan accesos no autorizados a los aplicativos criticos de la institucion.
Recomendacion:

Desarrollar en el Sistema de Cartera y Contabilidad la rutina para cerrar la
aplicacion luego de un tiempo determinado de inactividad en el mismo.

4.2.8. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA

INFORMACION

Cédula del Hallazgo No.: 21

Fecha: 29/06/2011

Dominio: Gestion de incidentes en la seguridad de la
informacion

Control: Reporte de eventos en la seguridad de la
informacion

Criterio:

Asegurar que la informacion de los eventos y debilidades en la seguridad de la
informacidn asociados con los sistemas de informacidén sea comunicada de una
manera que permita tomar una accion correctiva oportuna.

Causa:

No existe un procedimiento formal que asegure el reporte a la Alta Gerencia de
los incidentes que puedan poner en riesgo la seguridad de la informacion.

Efecto:

Que se produzcan incidentes de seguridad que pueden afectar a la integridad,
confidencialidad y disponibilidad de la informacion.

Conclusién:

Al no existir un procedimiento para reportar los incidentes de seguridad, no se
pueden tomar las medidas correctivas necesarias.

Recomendacion:

Crear politicas y procedimientos formales para la gestion de incidentes, asi como
la asignacion de la responsabilidad de reportarlos a la Alta Gerencia a fin de
tomar medidas correctivas o de mejora. Estos reportes de incidentes deben incluir
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al menos: forma en que inicio el incidente, vulnerabilidades explotadas, forma de
deteccion, solucién temporal, responsable de la deteccion del incidente entre
otros.

4.2.9. GESTION DE LA CONTINUIDAD COMERCIAL

Cédula del Hallazgo No.: 22

Fecha: 30/06/2011
Dominio: Gestion de la continuidad comercial
Control: Marco referencial para la planeacion de la

continuidad comercial.

Criterio:

Se debe mantener un solo marco referencial de planes de continuidad comercial
para asegurar que todos los planes sean consistentes y para tratar
consistentemente los requerimientos de la seguridad de la informacion e
identificar las pruebas y mantenimiento.

Causa:

No existe una metodologia o marco referencial formalmente establecido y
aprobado que garantice el proceso de Administracion de la Continuidad del
Negocio. No existe evidencia de la capacitacion realizada en los temas
relacionados al BCP, tampoco se detallan las actividades a realizar por cada uno
de los responsables pues estan descritas de manera general. No estan definidos los
procedimientos y formularios manuales que se van a utilizar cuando ocurra un
evento que ponga en riesgo la continuidad de las operaciones, ni las politicas y
procedimientos que van a regir durante la contingencia.

Efecto:

Que no se puedan integrar los planes de contingencia departamentales en el
momento de una interrupcion del negocio. Que la aplicacion del plan no sea
efectiva afectando la continuidad del negocio.

Conclusion:

Existe un plan de continuidad de negocio estructurado que contiene: Analisis de
Impacto del negocio, procedimientos de recuperacion de las Bases de Datos y
aplicaciones criticas, politica de mantenimiento y el resultado de la Gltima prueba
realizada. Sin embargo, no todo el personal ha sido capacitado en los
procedimientos a realizarse en caso de una contingencia mayor que comprometa
la continuidad del negocio, tampoco han sido definidas las politicas vy
procedimientos que van a regir durante la contingencia, lo cual podria afectar a la
ejecucion del plan.

Recomendacion:

Crear la metodologia de la Planeacién de la continuidad a fin de alinear los planes
departamentales con el plan de continuidad del negocio general que tiene la
institucion y se pueda crear el proceso de Administracion de la Continuidad del
negocio. Esta metodologia debe incluir al menos los siguientes temas:

e Anadlisis de Impacto del Negocio (que si se lo ha hecho actualmente).
e Definicion de Estrategias de recuperacion.
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e Forma de implantar la estrategia de recuperacion y responsables de la
misma.
e Plan de Pruebas y mantenimiento del Plan de Continuidad del Negocio.

La Alta Direccidn debe estar consciente que la Continuidad del negocio es un
proceso que atafie no solamente al area de tecnologia sino a toda la institucion, el
mismo que debe ser retroalimentado a partir de las pruebas realizadas para
analizar las brechas a fin de que su aplicacién sea efectiva y eficiente.

Se sugiere que el Plan de continuidad del negocio sea actualizado, aprobado y
difundido al personal cada vez que se realicen cambios en los colaboradores
responsables de la ejecucion del mismo o se implementen nuevos procesos
criticos; ademas se debe detallar las actividades y procedimientos a seguir por
cada uno de los responsables durante la ejecucion del plan. Cabe mencionar que
este Plan de continuidad debe respaldarse en un lugar externo a la institucion para
garantizar su disponibilidad y fécil acceso en caso de una contingencia o siniestro.
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5. RESULTADOS

Una vez revisados los hallazgos encontrados durante la ejecucion de la auditoria se
puede determinar que la Sociedad Financiera mantiene ciertas debilidades en la
administracion de la seguridad y aplicacion de la Politica de Seguridad institucional;
se considera la existencia de controles aceptables a nivel de las aplicaciones, gestion
de activos, seguridad fisica, ambiental y de recursos humanos, pero existen
debilidades referentes a segregacion de funciones, controles de acceso a la base de
datos y en la gestion de incidentes, en los cuales se deben implementar los controles
necesarios que mitiguen los riesgos de seguridad a los que estdn expuestos y que
pueden comprometer a la integridad, confidencialidad y disponibilidad de la

informacidn administrada por la institucion financiera.

El criterio utilizado para esta evaluacion ha sido el grado de exposicion al riesgo en
los diferentes dominios revisados en base a los hallazgos encontrados y

documentados en el capitulo anterior y utilizando la siguiente escala de evaluacion.

Nivel de Riesgo Descripcion

Los controles internos no bastan para proteger los activos de
informacion o minimizar la exposicion a pérdidas en el dominio
evaluado.

La mayor parte de los controles internos implementados son
aceptables. No obstante se identificaron algunas oportunidades
de mejora que deben ser consideradas y tratadas.

Los controles internos funcionan correctamente y cubren la
mayor parte de los riesgos identificados en el dominio.

Tabla 5.1.: Escala de Evaluacion
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A continuacion se detalla el nivel de riesgo de acuerdo a los hallazgos identificados

para cada dominio evaluado.

Dominio evaluado
Politica de Seguridad

Organizacion de la Seguridad de la informacion

Gestion de Activos

Seguridad de los Recursos Humanos

Seguridad fisica y ambiental

Gestion de las comunicaciones y operaciones

Control de accesos

Gestion de incidentes en la Seguridad de la informacion

Gestidn de la continuidad comercial Medio

Tabla 5.2.: Resultados de dominios evaluados



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES
Al realizar esta auditoria a la seguridad de la informacidon se puede concluir que:
1. Utilizar estandares ya establecidos como el modelo de buenas practicas
reconocido 1SO 27002:2005 permite razonablemente evaluar en forma

estructurada los aspectos de seguridad de la informacion de una organizacion.

2. Los temas de Seguridad de la Informacion son de vital importancia en la

administracion y buen funcionamiento de una institucion financiera regulada.

3. La autoridad y compromiso de la Alta Direccion son un factor clave para

facilitar la ejecucion y buen término de la auditoria.

4. Lainstitucion financiera mantiene una seguridad razonable en sus sistemas de
informacidn a nivel de aplicativos informaticos, sin embargo, presenta ciertas
oportunidades de mejora relacionadas a la segregacion de funciones,
controles de acceso a la administracion de la base de datos y en la gestion de

incidentes.



RECOMENDACIONES

El Informe de Auditoria presentado a la Sociedad Financiera contiene oportunidades
de mejora relacionadas a los diferentes dominios evaluados de acuerdo a los

controles de la norma ISO 27002:2005, por lo que se recomienda que:

1. La Alta Gerencia comprometa al personal de las &reas involucradas y
entregue todo el apoyo necesario a fin de cumplir las recomendaciones

indicadas en el informe.

2. Desarrollar  un  plan  operativo que incluya  responsables,
estrategias/actividades para implementar la recomendacion y fecha de
cumplimento, priorizando las oportunidades de mejora de mayor criticidad de

acuerdo a las necesidades del negocio.

3. Realizar una auditoria de seguimiento para verificar la adecuada

implementacion de las recomendaciones realizadas.

Todo esto a fin de conseguir el mejoramiento continuo de la organizacion y por
consiguiente la eficiente y efectiva entrega de servicios de TI optimizando el servicio
tanto al cliente interno como externo, satisfaciendo las necesidades y soportando los

objetivos del negocio.



ANEXOS



LISTA DE VERIFICACION
CONTROLES 1SO 27002:2005

| SI [NO|N/A|OBSERVACIONES

1. POLITICA DE SEGURIDAD

¢Existen politicas de seguridad
aprobadas por alta gerencia y
comunicadas a todo el personal?

¢Existe un plan de trabajo aprobado
del area de seguridad?

La politica de seguridad es
conocida por todo el personal?

¢Las politicas de seguridad son
revisadas periédicamente a
intervalos planeados o si existen
cambios significativos?

2. ASPECTOS ORGANIZATIVOS

¢Estan definidas las
responsabilidades de la seguridad
de la informacién?

¢Existe  personal asignado a
coordinar las actividades de
seguridad o un comité de
seguridad?

¢Existen autorizaciones gerenciales
para los nuevos medios de
procesamiento de informacion?

¢Existe un procedimiento para la
comunicacion  con  autoridades
pertinentes  (bomberos, policias,
etc.) por parte de un personal
designado?

¢Se tiene convenios con empresas 0
instituciones que manejen 0
capaciten en temas de seguridad de
la informacion?

¢El enfoque para manejar la
seguridad de la informacién se
revisa  independientemente  a
intervalos planeados, o cuando
ocurren cambios significativos para
la implementacion de la seguridad?
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NO

N/A

OBSERVACIONES

¢Existen procedimientos y controles
de seguridad para la evaluacion,
seleccion 'y  adquisicion  de
hardware?

10

¢Existen politicas para aprobacion
de proveedores externos?

11

¢Se tiene procedimientos para el
manejo de contratos con los
proveedores externos? Ej.
Contratos de mantenimientos de
Hardware y Software.

3. GESTION DE ACTIVOS

12

¢Se tiene un inventario de activos
claramente identificado?

13

¢Se tiene asignado un responsable o
propietario de los activos que tiene
la empresa identificado?

14

¢Se sabe quienes son los usuarios
de los activos identificados?

15

¢Existe un criterio para valorar o
clasificar los activos criticos de la
organizacion inventariados?

16

¢Se distingue ese criterio entre:
Riesgos para el negocio, riesgos
para el servicio prestado a los
clientes y riesgos de continuidad de
la gestion de la compafiia?

17

¢Se tiene politicas o procedimientos
para el uso adecuado de los activos
asignados a los empleados?

18

¢Se han realizado pruebas de
seguridad de los activos acorde al
ranking que se tiene de los
elementos mas criticos?

19

¢Se tiene politicas para la
clasificacion de la informacion en
base a valor, requisitos legales,
sensibilidad y criticidad para la
Organizacién?
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NO

N/A[OBSERVACIONES

20

¢Se tiene procedimientos para el
etiquetado y tratamiento de la
informacion, de acuerdo con el
esquema de clasificacién adoptado
por la Organizacion?

4. SEGURIDAD LIGADA A LOS

REC

URSOS HUMANOS

21

¢Se tienen definidos roles y
responsabilidades de la seguridad
de los empleados, contratistas y
terceros en concordancia con la
politica de seguridad de la
informacion de la empresa?

22

¢Se llevan a cabo chequeos de
verificacion de antecedentes de los
empleados, contratistas y terceros
en concordancia con las leyes,
regulaciones y ética relevante?

23

¢ Los empleados, contratistas y
terceros  firman acuerdos de
confiencialidad o no revelacion
juntos a los términos y condiciones
del contrato de empleo en Ila
empresa?

24

¢Se Identifican y  revisan
regularmente los requerimientos de
confidencialidad o los acuerdos de
no-divulgacion  reflejando  las
necesidades de la organizacién para
la proteccion de la informacion?

25

¢Los empleados de la organizacion,
contratistas y terceros reciben el
apropiado conocimiento,
capacitacion y  actualizacién
regulares de las politicas vy
procedimientos  organizacionales,
conforme sean relevantes para su
funcion laboral?

26

¢Existe un proceso disciplinario
formal para los empleados que
cometan una violacion en la
seguridad?
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NO

N/A

OBSERVACIONES

27

¢Existe un procedimiento a seguir
para el personal reasignado o que
finalice su contrato?

28

los empleados a la informacion y
medios de procesamiento de la
informacién son eliminados a la
terminacion de su empleo o
cambios al igual que personal de
terceros?

5. SEGURIDAD FISICA Y

DEL ENTORNO

29

¢Se utilizan  perimetros  de
seguridad (barreras tales como
paredes y puertas de ingreso
controlado o recepcionistas) para
proteger areas que contienen
informacion y medios de

30

¢Se  protegen  areas  seguras
mediante controles de entrada
apropiados para asegurar que sélo
se permite el acceso al personal
autorizado?

31

¢Se disefia y aplica seguridad fisica
en las oficinas, habitaciones y
medios?

32

fisica contra dafio por fuego,
inundacion, terremoto, explosion,
disturbios civiles y otras formas de
desastre natural o crado por el
hombre?

33

¢Se disefla y aplica proteccion
fisica y lineamientos para trabajar
en areas seguras?

34

;Se aislan los medios de
procesamiento de informacion para
evitar un acceso no autorizado?

35

¢El equipo esta ubicado o protegido
para reducir los riesgos de las
amenazas y peligros ambientales, y
las oportunidades para el acceso no
autorizado?
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NO

N/A

OBSERVACIONES

36

¢El equipo es protegido de fallas de
energia 'y otras interrupciones
causadas por fallas en los servicios
publicos?

37

¢Hay politicas y procedimientos
relativos al uso y proteccion de los
equipos de la organizacion?

38

¢El cableado de la energia y las
telecomunicaciones que llevan data
0 sostienen los servicios de
informacién son protegidos de la
intercepcion o dafio?

39

¢Existe mecanismo de seguridad
fisica en la sala de servidores?

40

¢Existe un plan de mantenimiento
de los equipos para permitir su
continua disponibilidad e
integridad?

41

¢Existe procedimientos para el
manejo de la seguridad de los
equipos que se encuentren fuera de
la organizacion?

42

¢Se asegura gque se haya removido
toda informacién confidencial y
software con licencia antes de su
eliminacion o reutilizacién de un
equipo?

43

¢Existe una politica de reemplazo
de equipos en la empresa, donde se
contemple la autorizacion 'y
justificacion del reemplazo,
impacto de la implantacion a nivel
de aplicaciones y costos?

44

¢Existen procediminentos y niveles
de autorizacion para poder trasladar
un equipo 0o medio de
almacenamiento a otro lugar fuera
de la organizacion?

6. GESTION DE COMUNICACIONES Y O

PERACIONES

45

¢Los procedimientos de operacion
estdn documentados y disponibles
para los usuarios que los requieran?




Sl

NO

N/A

OBSERVACIONES

46

¢Existe un procedimiento de
Control de Cambios (versiones) en
los sistemas de procesamiento de
informacion?

47

¢Existe segregacion de funciones
(niveles de autorizacion) para
modificaciones del sistema o uso de
activos?

48

¢Estan separados los entornos de
desarrollo, prueba y operacionales
para reducir los riesgos de accesos
no autorizados?

49

¢ Existe una persona responsable del
paso del sistema de desarrollo a
produccién?

50

¢Se realizan informes de la
capacidad de uso de los recursos
del sistema?

51

¢Existen criterios de aceptacion
para los sistemas de informacion
nuevos, actualizaciones y versiones
nuevas?

52

¢Se llevan a cabo las pruebas
adecuadas durante su desarrollo y
antes de su aceptacion?

53

¢ Existe un registro de aceptacion de
los cambios realizados por parte de
los usuarios?

54

¢Existen controles de deteccion,
prevencion y recuperacion para
protegerse de codigo malicioso
(antivirus)?

55

¢Existe control o pistas de auditoria
para el monitoreo de los servicios a
terceros?

56

¢Existe un procedimiento par la
gestion de cambios de los servicios
que se tiene en la organizacién por
parte de terceros?
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NO

N/A

OBSERVACIONES

57

deteccion, prevencion y
recuperacion para software
malicioso  (antivirus) en la
organizacion?

58

¢Existen politicas de actualizacion
de antivirus, activacion periddica en
las versiones instaladas en los
computadores de los usuarios?

59

concienciacion al personal por el
uso de los equipos y sobre software
malicioso?

60

¢Se tiene procedimientos para la
utilizacion de codigo movil de
acuerdo a la politica de seguridad
definida?

61

Existe niveles de autorizacion para
la ejecucidon de los cédigos moviles
dentro de la organizacion?

62

¢Se realizan copias back-up o
respaldo de la informacion vy
software esencial ?

63

¢Existen procedimientos formales
de verificacion fisica de los
respaldos?

64

¢Se tiene una politica para la
recuperacion del sistema que esté
acorde a las politicas de seguridad
de la empresa?

65

¢Se administra adecuadamente la
red para protegerla de amenazas y
mantener la seguridad de los
sistemas y aplicaciones?

66

¢Existen procedimientos para la
gestion de medios removibles?

67

¢Existen procedimientos formales
para la eliminacion de medios
removibles de manera segura?

68

¢Existen procedimientos para el
manejo y almacenaje de la
informacién para proteger dicha
informacién de una divulgacion no
autorizada o un mal uso?
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NO

N/A

OBSERVACIONES

69

¢Existe un adecuado manejo de la
seguridad para mensajeria
electronica?

70

;Se administra el comercio
electronico de la empresa acorde a
los requisitos legales?

71

¢Se tiene un manejo de las
herramientas adecuado para el
comercio electrénico acorde a los
contratos con terceros?

72

¢Se tiene una politica para el
manejo de las transacciones en
linea para prevenir el enrutamiento,
alteracion o  divulgacion  no
autorizada del mensaje?

73

¢Existen pistas de auditoria y se
mantienen por un periodo acordado
para ayudar en investigaciones
futuras y monitorear el control de
acceso?

74

;Se tiene una bitdcora de
actividades realizada por los
operadores  del sistema vy
administradores?

75

¢Se tiene un registro de fallos y se
toman las acciones apropiadas?

76

¢Los relojes de los sistemas de
procesamiento  de informacion
relevantes de la organizacion estan
sincronizados con una fuente de
tiempo exacta acordada?

7. CONTROL DE ACCESOS

77

¢Existe una politica de control de
acceso (politica de autorizacion) ?

78

¢Existe un administrador que
controle a los usuarios y gestione
los perfiles?

79

¢Existe un administrador que
gestione las instancias de las base

80

de datos?

~J
formal para la asignacion de
claves?
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NO

N/A

OBSERVACIONES

los derechos de acceso de los

81 [usuarios utilizando un proceso
formal?
82 ¢Se aplica una politica de
encripcion de claves?
¢Se tienen desahabilitados los
usuarios  genéricos  en las
aplicaciones o repositorio? Si se
83 -
encuentran habilitadas estas son
reseteadas de sus contrasefias
genéricas.
¢Se obliga cada cierto tiempo a
84 [cambiar la contrasefia
automaticamente?
85 ¢Se tiene politicas para la seleccion
y uso de contrasefas?
¢Existen listados de intentos de
86 acceso no  satisfactorios 0
denegados al  repositorio 0
aplicaciones?
¢Se les solicita a los usuarios que se
87 |aseguren de dar la proteccion
apropiada al equipo desatendido?
¢Se adopta una politica de
escritorio  limpio  para  los
documentos 'y  medios  de
88 |almacenamiento removibles y una
politica de pantalla limpia para los
medios de procesamiento de
informacion?
¢ Todos los usuarios tienen un id de
89 usuario para su uso personal y
exclusivo y existe una técnica de
autenticacion adecuada?
¢Existen pistas de auditoria
90 [habilitadas para el monitorio de
control de acceso a super usuarios?
o1 ¢Se tiene métodos de autenticacion

adecuados para los accesos remotos
del personal de la organizacion?
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NO|[N/A

OBSERVACIONES

92

¢Se tiene un dnico registro de
identificacion y autenticacion de
usuarios para el acceso al sistema
operativo?

93

¢Se restringe y controla el uso de
programas utilitarios que podrian
superar al sistema y los controles de
aplicacién?

94

¢Las sesiones inactivas se cierran
después de un periodo de
inactividad definido?

95

¢Se utilizan restricciones sobre los
tiempos de conexién en especial
para aplicaciones de alto riesgo?

96

¢Los sistemas sensibles tienen un
ambiente de computo dedicado
(aislado)?

97

¢Existe una politica formal de las
medidas de seguridad para los
recursos moviles y
telecomunicaciones?

98

¢Existen  procedimientos  para
actividades de teletrabajo?

. GESTION DE INCIDENTES EN

LA

SEG. DE

LA INFORMACION

99

¢Se tiene un procedimiento para la
gestion de incidentes y se toman las
acciones apropiadas?

100

¢El personal informa si ha
observado alguna debilidad o
sospecha de debilidad o violacién
de las seguridades de los sistemas?

101

¢Existe un encargado de los
procedimientos de gestion para el
control de manera répida y efectiva
de los incidentes reportados?

102

¢Existe  un  mecanismo  para
monitorear y cuantificar los
incidentes reportados ?

103

¢Se tiene un procedimiento para el
manejo de las evidencias obtenidas
del incidente reportado?

104

¢Se tiene reporte de los estados de
los incidentes atendidos?




| SI |NO|N/A|OBSERVACIONES

9. GESTION DE LA CONTINUIDAD DEL NEGOCIO

105

¢Se tiene un plan de continuidad
del negocio o contingencia acorde a
los objetivos de la organizacion?

106

¢El plan de continuidad de negocio
es revisado periodicamente por la
alta gerencia?

107

¢El plan se encuentra difundido
formalmente en la organizacion?

108

¢Existe un responsable de la
seguridad en caso de contingencia?

109

¢En el plan se identifican todos los
riesgos, probabilidad de ocurrencia
de impacto y sus posibles
alternativas de solucion?

110

¢Estan definidos formalmente los
procedimientos manuales de los
procesos claves que se pondrian en
gjecucibn en caso de una
contingencia?

111

¢Se han realizado pruebas de
eficacia al plan de continuidad de
negocio?

112

¢Existe un procedimiento que
garantice  la  continuidad vy
disponibilidad del equipo de
computo en caso de desastre o
contingencia?
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