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RESUMEN

Hoy en dia estamos atravesando por cambios tecnol6gicos de gran impacto, entre ellos
podemos mencionar el Internet de las cosas (loT) que busca que la mayoria de los
dispositivos puedan estar conectados al Internet. Este concepto ha ido creciendo a un
ritmo acelerado de la mano con el uso de las redes de sensores inalambricas, lo que ha
generado la necesidad de dispositivos que permitan recolectar datos de una red

inaldmbrica para posteriormente enrutarlos hacia la nube.

El proyecto comprende la implementacion de un dispositivo que nos permita
recolectar los datos provenientes de sensores en una red Zigbee, para
posteriormente enrutarlos hacia la nube. Las tecnologias a utilizar seran de codigo
abierto tales como el mini computador Raspberry Pl y dispositivos Xbee que estan

basados en el estandar de comunicacion |IEEE 802.15.4.
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INTRODUCCION

El crecimiento constante de la necesidad tecnolégica conlleva que nuevas tendencias
vayan hacia un mundo que no esté limitado por cables, siendo su rumbo dirigido hacia
un medio inaldmbrico en el cual podamos disfrutar de todos los beneficios que se

encuentra implicitos en el mismo concepto.

En el presente proyecto se propone la implementacion de un dispositivo que permita
enrutar los datos adquiridos de una red Zigbee hacia la nube utilizando la

minicomputadora Raspberry Pi y software de codigo abierto.

El primer capitulo da una especificacion general de los problemas que presentan
actualmente las redes de sensores inalambricas, y de qué manera nuestro proyecto los

solucionara.

El segundo capitulo detalla cada una de las tecnologias necesarias para la elaboracion

de nuestra solucién tecnolégica.

En el tercer capitulo se explica el proceso de implementacion de nuestra solucion

tecnoldgica.

Por dltimo, en el cuarto capitulo se detalla las distintas pruebas realizadas a nuestra

solucion tecnoldgica.



CAPITULO 1

1. Antecedentes y Justificacion

Actualmente el mundo se encuentra en un constante avance tecnolégico, donde la
implementacion de redes sensoriales [1] tiene una funcion primordial para satisfacer
las necesidades de nuestra constante evolucion, permitiéndonos dar grandes pasos
en la investigacion, desarrollo, economia y educacion. Normalmente estos sensores
usan cables o medios inaldmbricos para la transmision de informacién hacia un
dispositivo que permite visualizar los datos recolectados. Al momento de disefar e
implementar una red de sensores, se crean los siguientes problemas que

pretendemos solventar con nuestro dispositivo:
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Costos elevados en hardware y software para control de mallas sensoriales

centralizadas.

Dificultad en la interaccién entre tecnologias inalambricas.

integracion y administracion de datos de forma centralizada.

Lecturas erréneas afectadas directamente por el tiempo.

Dificultad de visualizar variaciones de las lecturas en el tiempo oportuno.

Dificultad en integrar servicios de computacién en la nube.

Dificultad en el envio, recepcion y almacenamiento de la informacioén para su

posterior uso.

Identificacion del problema

Las tecnologias inalambricas con el paso del tiempo han adoptado un campo
bastante amplio en lo que respecta a la mejora continua de las comunicaciones
en general, generando grandes cambios e innovaciones tecnoldgicas que han
permitido crear nuevos dispositivos electronicos cada vez mas pequefios y
potentes a un costo relativamente bajo, siendo capaces de detectar y medir
cualquier magnitud de una forma sencilla y con gran precision. Estos avances

tecnolégicos han permitido el crecimiento en la investigacion y desarrollo de las



redes de sensores inalambricas, que permiten comunicar una serie de
dispositivos para que trabajen entre si de forma eficiente. En este tipo de redes,
los sensores tienen un papel fundamental como herramientas de recoleccion de
datos, la cual al final es procesada en informacion util que es utilizada en

diferentes proyectos o aplicaciones.

En una red de sensores podemos encontrar algunos problemas tales como:

Costo elevado en hardware y software para el control centralizado de los datos.

Lecturas erréneas afectadas directamente por el tiempo.

Dificultad de visualizar variaciones de las lecturas en el tiempo oportuno.

Falta de integracion con servicios en la nube.

1.2. Justificacion

Las redes de sensores inalambricas son unas de las tecnologias mas
investigadas en la actualidad [2], las cuales tienen la capacidad de obtener datos
considerables de nuestro entorno en tiempo real. Todo esto hace imprescindible
la oportunidad de poder explotar esta informacion adquirida, en el desarrollo de
sistemas complejos tales como: prevencion de desastres, control del clima, entre
otros. Debido a esto, es muy importante administrar de forma adecuada estos

datos, con lo que proponemos como mejor opcidén nuestro proyecto que consiste
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en la implementacion de un dispositivo que permitira enrutar los datos hacia la
nube. Nuestra solucién contard ademas con una aplicacion web que permitira

gestionar los datos de la red Zigbee.

Actualmente en el mercado no hay un dispositivo similar que utilice hardware y
software abierto junto con los servicios en la nube, como la que proporcionara
este proyecto, provocando que esta idea sea un reto de emprendimiento e

integracion tecnoldgica.

Objetivos

La implementacion de nuestra solucidon tecnolégica pretende alcanzar los

siguientes objetivos:

Objetivo General

Establecer la factibilidad de la implementacién de un dispositivo que permita
enrutar los datos adquiridos de una red Zigbee hacia la nube utilizando la

minicomputadora Raspberry Pi y software de cAdigo abierto.

Objetivos Especificos

¢ Analizar los requerimientos tecnoldgicos de la solucion.
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¢ Disefar la solucién utilizando la minicomputadora Raspberry Pi, software de

codigo abierto y servicios en la nube.

¢ Implementar la solucion.

¢ Realizar diferentes pruebas a la solucion.

Metodologia

El proceso para el desarrollo de nuestro proyecto consiste en las siguientes

etapas:

1. Analisis de la solucion.

2. Disefio del modelo de la Base de Datos del Sistema de Administracion Web.
3. Disefio y desarrollo del Sistema de Administracién Web.

4. Configuracion de la minicomputadora Raspberry pi.

5. Instalacién y configuracién del médulo de transmision inalambrica Xbee.

6. Instalacion y configuracion del médulo de acceso a Internet.

7. Instalacién del Sistema de Administracion Web.

8. Configuracién de servicios en la nube.

9. Ejecucion de pruebas a la solucion.

10. Andlisis de resultados.



1.5. Limitaciones

Las limitaciones para la implementacion de nuestro proyecto estan relacionadas
con la minicomputadora Raspberry Pi modelo B, las cuales son detallas a

continuacion:

e Tiene 512 Mb de memoria no expandible y un procesador ARM 1176JZF-S
de solo 700 MHz [3] integrados a la tarjeta principal.
e Tiene Unicamente 2 puertos USB.

e No posee puerto VGA.



CAPITULO 2

2.Marco teérico

2.1. Red de sensores inaldmbricos

La red de sensores inalambricos es una agrupacion de dispositivos de censado
intercomunicados por el medio inalambrico, que poseen una baja capacidad de
consumo de energia y permiten la recoleccién de datos, encontrandose limitados
en su capacidad computacional y de comunicacién. La principal funcion de estos
dispositivos es el de trabajar de forma colaborativa con los diferentes nodos que

existen dentro de la red [4].



Este tipo de redes puede llegar a tener miles de sensores conectados entre si,
por lo que hace que la mayoria de sus aplicaciones directas sean para monitoreo
o deteccion de perturbaciones o cambios de algun parametro [4].

En la actualidad los sensores inalambricos son usados para distintos tipos de
aplicaciones tales como: medicién de temperatura, humedad, salinidad, pH, etc.
También podemos ver que son utilizados en el &rea de domética, administracion
de alimentos, control de cargas, vehiculos etc. Las facilidades que brindan los
sensores inaldmbricos a los usuarios son innumerables y evita tener que estar

restringidos por los molestosos cables.

Wireless Sensor Networks

Figura 2.1 MeshLium Xtreme — basado en redes ZigBee

[5]



Los beneficios principales que brinda la red de sensores inalambricos son:

e Seguridad: Estos dispositivos inalambricos nos permiten instalarlos en zonas
de dificil acceso por lo cual la recoleccidn de datos va ser realizada de manera
remota.

e Convergencia: Todos los datos seran recolectados de forma centralizada a un
solo servidor, para su posterior analisis.

e Escalabilidad: Los sensores inalambricos nos brindan la capacidad de poder
aumentar la cantidad de dispositivos recolectores de datos.

e Reduccidn de costos: Los costos de equipos e implementacién no requieren
inversiones de grandes sumas de dinero ya que todos estos sensores y

dispositivos se encuentran en el mercado a un costo realmente accesible. [6]

2.2. Estandar Zigbee

2.2.1. Protocolo Zigbhee

Zigbee esta basado en el estandar IEEE 802.15.4, que define una
asociacion de protocolos para la transmision de datos en redes
inalambricas de bajo consumo. Las bandas en las que opera son las de
868 MHz, 915 MHz y 2.4 GHz. Al operar en esas frecuencias, hacen que

la sefial funcione correctamente con ambientes que posean obstaculos [7],
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llegando a trasmitir datos hasta 250 Kbps. En la frecuencia de 2.4 GHz se

establecen hasta 16 canales.
Este estandar esta disefiado con las siguientes especificaciones:

e Consumo minimo de energia.
¢ Dispositivos y mantenimiento de los mismos a un costo bajo.
e El alcance puede llegar en ambientes ideales hasta 50 mts.

¢ Latasa de transmision puede llegar hasta 250 Kbps.
Nodos Zigbee

El modo en la que opera cada nodo [6] pueden ser como: Coordinador,

Ruteador o Dispositivo Terminal.

Coordinador: Este es un punto clave para la red ZigBee, sélo un nodo
puede ser coordinador dentro de la red, Actla como nodo raiz en la

topologia y esta encargado de estas funciones:

Formar la red con los otros Xbee.

Administra la red ZigBee.

>
>
» Coordinar las direcciones de red.
» Asignacion de direcciones de red.
>

Configuracion de los pardmetros de red.



11

Ruteador: EIl nodo ruteador sirve como intermediario entre nodos que
estan fuera de su alcance extendiendo su cobertura de la red y para
aumentar la creacion de rutas adicionales de datos formadas por el

coordinador.

Dispositivo Final: Este nodo se comunica con un nodo ruteador o el
coordinador, tienen menos potencia y usualmente son alimentados a

bateria.

Una de las caracteristicas importantes en una red de sensores es que
tienen capacidad de encontrar nuevas rutas para enviar los paquetes de
datos para que estos no se pierdan en la red, esta es una propiedad que
tiene este tipo de redes para solventar problemas que no eran posibles
con otras tecnologias. Los moédulos Xbee soportan el protocolo ZigBee.

En toda red con modulos Xbee deben existir dos o mas dispositivos donde
un mbdulo se le asigna una configuracion especial denominada
Coordinador. El coordinador es el responsable de formar la red y los otros

son los dispositivos finales.
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Gateway ‘ .
@ Router . .

. Nodo Sensor

P oo

ZigBee”
® o
Figura 2.2 Nodos ZigBee
[8]
2.2.3. Topologia

La red ZigBee se puede conectar de diferentes formas y disefios para crear

su estructura [6]. A continuacién se detalla cada uno de los tipos:

Red en Par: Es la topologia de red mas basica formada por la unién de un

coordinador y un enrutador.

Red de tipo estrella: Este disefio simple, emplea la comunicacion directa
con un dispositivo central, que en este caso serd el nodo en modo

coordinador.

Red en malla: Es una topologia de comunicacion conformada por nodos

tipo enrutador y coordinador, donde existen ademas varios dispositivos
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finales conectados a los nodos tipo enrutador. A continuacion

mencionamos algunas caracteristicas importantes de esta topologia:

e Varios dispositivos finales se pueden comunicar con cualquier
enrutador o coordinador de la red.

e Se puede generar y recibir informacion entre nodos distantes.

e ldentificaciébn automética de nodos y rutas faltantes para que la red

siga funcionando.

En la siguiente Figura se puede observar los distintos tipos de topologias.

Star
Mesh

Pair

(luster tree

. Coordinators
. Routers
O End devices

Figura 2.3 Disefios de Topologias [6]

2.2.4. Modo XBEE-API

El modo API [6] que en espafiol significa Interfaz de Programacion de
Aplicaciones, representa un conjunto de interfaces estandar que han sido

creados para que un software pueda interactuar con otro.
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Este modo permite que el computador realice peticiones de solicitud de
una aplicacion a otra de manera estandar, logrando que la interaccién
sea mucho mas eficiente con los demas equipos. El tipo de

comunicacion que emplea este modo es de dispositivo a dispositivo.

2.3. Minicomputadora Raspberry Pi

Durante mucho tiempo las computadoras han venido evolucionando de una
manera muy rapida y uno de los puntos mas importantes dentro de los avances
tecnolégicos ha sido el campo de los micro controladores, que son pequefios
dispositivos electrénicos que permiten realizar un sinnimero de funciones. Estos

avances llevaron a la aparicion del Raspberry Pi en el afio 2006.

El Raspberry Pi [9] es una minicomputadora que posee caracteristicas similares
con una de escritorio pero a bajo costo. Esta minicomputadora no incluye un disco
duro sélido pero es necesario una tarjeta SD con una capacidad minima de 2 Gb
para cargar el sistema operativo basado en Linux en su version Debian con la

distribucion Raspbian Wheezy [9].
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Figura 2.4 Minicomputadora Raspberry Pi

2.3.1. Caracteristicas de la Minicomputadora Raspberry Pi

En la actualidad han surgido varios modelos de la minicomputadora
Raspberry Pi, con diferentes capacidades en procesamiento, memoria

RAM, conectores y costo.

En la siguiente Figura podemos observar las distintas caracteristicas de

los diferentes modelos de la minicomputadora Raspberry Pi.
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por:

‘%comohocer.eu

¢inventamos juntos?

A y v Y1V _V k| y A . w
Model A Model A+ | ) Model B { | Model B+ | 2 Model B
A [ SEE——— Y - A A A
Broadcom Broadcom Broadcom Broadcom Broadcom
SoC BCM2835 BCM2835 BCM2835 BCM2835 BCM2836
CPU 700MHz 700MHz 700MHz 700MHz 900MHz
ARM1176JZF-S ARM1176JZF-S ARM1176JZF-S ARM1176JZF-S Quad-core ARM Cortex-A7
GPU VideoCore IV VideoCore IV VideoCore IV VideoCore IV VideoCore IV
RAM 256Mb 256Mb 512Mb 512Mb 1Gb
USB 1 1 2 4 4
Video RCA, HDMI Jack, HDMI RCA, HDMI Jack, HDMI Jack, HDMI
Audio Jack, HDMI Jack, HDMI Jack, HDMI Jack, HDMI Jack, HDMI
Boot SD MicroSD SD MicroSD MicroSD
Red Ethernet 10/100 Ethernet 10/100 Ethernet 10/100
Consumo 300mA/ 1,5w/ 5v 400mA /2w / 5v 700mA /3,5w / 5v 500mA /2,5w / 5v 800mA / 4w / 5v
Alimentacion MicroUSB / GPIO MicroUSB / GPIO MicroUSB / GPIO | MicroUSB/ GPIO MicroUSB / GPIO
Tamano 85,6 x 53,98 mm 65 x 56 mm 85,6 x 53,98 mm 85 x 56 mm 85 x 56 mm
Precio 25% 20$ 35% 35 35%

Figura 2.5 Comparativas de la minicomputadora Raspberry PI[10]

La minicomputadora Raspberry Pi a partir del modelo B cuenta con un
puerto Ethernet integrado a la tarjeta, permitiendo establecer la conexién
con otros equipos que pertenezcan a la misma red LAN. Otra caracteristica
adicional es que nos permite conectar a una red inalambrica a través de

un adaptador USB.

Sistema Operativo

En cuanto al sistema operativo, ocupa poco espacio en la memoria SD

(2gb) debido a que viene instalado con un minimo de aplicaciones. A
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medida que se requieran mas aplicaciones, se las puede facilmente bajar
e instalar usando lineas de comando[9].

La distribucion Raspbian Wheezy viene con algunas aplicaciones
preinstaladas, entre las que se encuentran los navegadores de internet
Midori, Dillo y NetSurf y herramientas de programacién para Python,
Scratch y Squeak.

El entorno de escritorio por defecto es el LXDE. Un ejemplo de esto lo
podemos ver en la siguiente Figura que nos muestra lo simple y

minimalista que es este entorno.

Figura 2.6 Entorno de escritorio LXDE de la distribucion Raspbian

Wheezy


http://lxde.org/
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2.3.3. Aplicaciones de la minicomputadora Raspberry Pi

La minicomputadora Raspberry Pi modelo B puede tener infinidades de
aplicaciones, todo dependeré de la imaginacion y conocimiento del usuario

gue lo use. Entre las distintas aplicaciones destacamos las siguientes:

e Servidor Web.
e Servidor de Base de Datos.
e Servidor de Archivos.

e Servidor Multimedia.

La minicomputadora Raspberry Pi es util para automatizar determinadas
actividades en el hogar, desdé el control remoto del aire acondicionado,
iluminacién, apertura o cierre de puertas o control de sensores y

actuadores, etc.

Sus conexiones y los diferentes dispositivos que podemos conectar en la
minicomputadora Raspberry Pi modelo B se explican con la siguiente

imagen.
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GPIO HEADERS

DSI DISPLAY
CONNECTOR

SD CARD SLOT
(BACK OF BOARD)

MICRO USB POWER

JTAG
HEADERS

RCA VIDEO OUT

AUDIO OUT

BROADCOM CSI CONNECTOR
(5v 1A DC) BCM2835 CAMERA
ARMT1 700MHZ
ETHERNET OUT
HDMI OUT ONLY ON 2568 MODELS

UsB 2.0

Figura 2.7 Puertos y Entradas de la minicomputadora Raspberry Pl

modelo B [12]

2.3.4. Ventajas y desventajas de la minicomputadora Raspberry Pi

Su fuente de alimentacion es una ventaja ya que su procesador requiere

un bajo consumo de energia, por lo tanto basta con un cargador con

conexién micro USB con un voltaje de 5V.

Su nudcleo es un chip integrado Broadcom BCM2835, que contiene un

procesador ARM11 con una tarjeta grafica VideoCore IV con 512 MB con
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la posibilidad de reproducir videos en 1080p por medio de su puerto HDMI

gue esté integrado al Raspberry.

El minicomputador Raspberry Pi incluye puertos en todos los lados de la
placa, y esto hace que sea un poco complicado al usar el dispositivo en

espacios muy reducido.

2.4. Estandares Web

24.1. PHP

PHP [13] representa a un lenguaje de alto nivel de cédigo abierto que
permite la elaboracion de paginas web dindmicas. La caracteristica
principal es que es un lenguaje interpretado, por lo que no es necesario

pasar un proceso de compilacion.

PHP es un lenguaje del lado del servidor, que estd compuesto de un
intérprete que se encarga de analizar el script que ha sido solicitado por
un navegador. Una vez realizado este proceso, el resultado es enviado al
navegador. La sintaxis que PHP practicamente es muy parecida al
lenguaje en C por lo que le da la caracteristica de ser un lenguaje practico,

tradicional y facil de implementar.

El lenguaje PHP tiene soporte para ser implementado en una gran

cantidad de sistemas operativos tales como: Windows, Linux, Solaris, etc.
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HTML

HTML o lenguaje de marcado de hipertexto [13], se encuentra presente en
la mayoria de las paginas web que se encuentran en internet y esté
permanentemente siendo desarrollado para mejorar la atencion
demandada por los usuarios. Esta formado por etiquetas, las cuales son a
la vez instrucciones que son contenidas por corchetes angulares como por

ejemplo: <HTML> que define el inicio de una pagina web.

HTML no esta definido como un lenguaje de programacién sino como un
lenguaje de marcado o etiquetas, ya que puede integrar mediante los
famosos tags o etiquetas un sinnimero de cosas tales como [13]: tablas,
pequefias o grandes listas, parrafos, textos, imagenes, vifietas, nimeros,
etc. Debido a este lenguaje podemos observar a través de nuestras

paginas web una gran gama de informacion.

CCS

CCS [14] en espafiol conocido como hojas de estilo en cascada, es un
lenguaje utilizado junto con HTML, cuya principal funcion es encargarse

de toda la apariencia de los documentos programados.



22

Este tipo de apariencia que se le da al documento tiene varios rangos de
complejidad, pudiendo ir desde la mas simple presentacion, hasta la mas

llamativa o compleja creacion.

El CCS puede dar o brindar gestién a todo lo que representa la imagen o
apariencia del documento, dejando que Unicamente el HTML se encargue

de todas las funciones estructurales y de codificacion.

2.5. Servicios en la nube

Computacion en la nube [15] es practicamente un modelo que refiere a un
conjunto o agrupacién de recursos que son distribuidos y estructurados, estos
pueden ser asignados agilmente y también se pueden liberar de igual forma, con
una minima gestion de parte del proveedor que brinda el servicio. Estos servicios
son compartidos publicamente y también pueden ser configurables como por
ejemplo: Almacenamiento, aplicaciones, base de datos, entre otros. Este tipo de
servicios traen consigo siempre grandes cantidades de beneficios considerables,

principalmente para la economia mundial.



CAPITULO 3

3. Andlisis y Diseio de la Solucion

3.1. Descripcion de la solucién

Nuestro proyecto esta basado en la implementacion de un dispositivo que
permitira enrutar los datos adquiridos de una red Zigbee hacia la nube utilizando
la minicomputadora Raspberry Pi. Los datos provenientes de los sensores de la
red seran recolectados utilizando un script desarrollado con el lenguaje Python,
para posteriormente ser almacenados en una tabla de una base de datos
previamente configurada en el SGBD Mysql. En la parte final se utilizara otro script
desarrollado con Python que se encargara de enrutar los datos hacia el hosting

llamado siteground [16].
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Los servicios en la nube en nuestro proyecto pretenden hacer referencia a todos
los beneficios que se tendran al usar todos los recursos en internet, permitiendo
gue el proveedor se encargue de manera eficiente y éptima del procesamiento y
almacenamiento de datos.

Siteground como empresa proveedora de servicios en la nube nos ofrece lo

siguiente:

¢ Disponibilidad: Permite tener los recursos disponibles 24 horas del dia y los
7 dias de la semana. De manera adicional, el proveedor se encargara de
toda la gestion de recursos.

e Movilidad: ya que es un servicio online, vamos a tener disponibles todos los
datos recolectados de los sensores desde cualquier parte del planeta, con

sélo tener una conexién a Internet.

3.2. Diagrama de Casos de Uso

En este diagrama se explicard los roles que tiene el administrador y el operador

en cuanto al uso del sistema.
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Insertar
informacién
de usuario

Editar
informacién
de usuario

Eliminar
informacién

Administrador de usuario Operador

Consultar
informacion
de usuarios

Insertar
informacién
de sensor
é Editar
informacién
de sensor

Eliminar
informacién
de sensor

Consultar
informacion
de
sengores

Consultar
datos

recolectados
de sensores

Ingreso al
sistema

Figura 3.1 Diagrama de Casos de Usos

3.3. Diagrama de Procesos

A continuacion se puede observar los diagramas relacionados a los procesos

principales de nuestro proyecto.
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Figura 3.2 Diagrama de proceso de recoleccién de datos por parte del

dispositivo enrutador
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Figura 3.3 Diagrama de proceso de envio de datos hacia el hosting

Siteground
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3.4. Diagrama de Bloques

El diagrama de bloques explicardA como esta formado nuestro sistema

recoleccién y enrutamiento de datos.

En la siguiente grafica mostraremos el Bloque del enrutador:

INGRESO DE DATOS >

PROCESO DE
RECOLECCION DE
DATOS
CONSULTAY ACTUALIZACION
DE DATOS PENDIENTES DE
ENVIAR
PROCESO DE ENVIO BLOQUE ENRUTADOR

Figura 3.4 Diagrama de Bloque del Enrutador

En la siguiente grafica mostraremos el Diagrama de Bloque general:

28
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Figura 3.5 Diagrama de Blogues General
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3.5. Disefno del Modelo de la Base de Datos

- ™\
Usuatio - "
Dato
id warchar(g0) [
dllE varchar{an) id INT
nombres warehar(st) —< | id_sensar INT
apellido varchlalr(ﬁlﬂl) dato float
estado charlAl -y fecha_registro timestamp
rol char &' 'O

facha_registra  fimestamp

‘e .
| Sensor
——+|id INT
nombre varchar{al)
direccion_mac  varchar(100}
tipo carchar{al)

fecha_registra  timestamp

Figura 3.6 Disefio del Modelo de la Base de Datos

3.6. Arquitectura del Hardware

A continuacion se detalla el hardware necesario para la implementacion de
nuestra solucion tecnologica:

¢ Una minicomputadora Raspberry Pi Modelo B.

¢ Unatarjeta SD de 8 GB marca Kingston que almacenara el sistema operativo.
e Un adaptador USB wifi 802.11 g/b/n que proporcionara la conexién inalambrica

al enrutador.
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Figura 3.7 Memoria SD
Dos médulos Xbee Series 2, que proporcionaran la comunicacion inalambrica

bajo el estandar Zigbee.

Figura 3.8 Xbee S2
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Un Raspberry Pl Shields Connection Bridge cooking-hacks, que es un
dispositivo creado por la empresa cooking hacks, que nos brindara la

conectividad y comunicacion con el Xbee coordinador.

Figura 3.9 Xbee S2
Un Xbee Xplorer, que permitira la configuracion de parametros de los

dispositivos Xbee.

Figura 3.10 Xbee Xplorer para configuracion
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3.7. Arquitectura del Software

Nuestro dispositivo contara en la parte de software con dos scripts desarrollados
con el lenguaje Python y un aplicacion web para la gestion de datos de la red

ZigBee.

3.7.1. Script derecoleccion de datos

Para que nuestro dispositivo funcione correctamente tiene que tener un
script que inicialice la captura de la trama enviada por los sensores desde

la red ZigBee.

A continuacioén se explica el funcionamiento del script:

Se importa las librerias necesarias para el funcionamiento del script.

e Se establece la conexion con la base de datos mediante un
constructor.

e Se apertura el puerto serial que es el ttyAMAO.

e Se crea un objeto del API XBEE para poder realizar la captura de la
trama. Usamos ZigBee ya que nuestros radios son XBEE series 2.

e Se inicia la captura y almacenamiento continto de informacion.

Finalizamos cerrando la comunicacion serial.

En la siguiente imagen podemos observar el script de recoleccion de

datos.
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Archivo Editar Buscar Vista Codificacion Lenguaje Configuracién Macro  Ejecutar Plugins Ventana 2
LEAHBARLA imD|iociawaxBE 1 [EDEhIENEB|[E
Bl 16| Elsendsbesioy il Enew 2 B

9 line = ""

10 # greando comexign con con la db

11 dp = MySQLdb.connect ("lggalhgst™, "root", "root™, "sensor™)

12 cursor = gh.cursor(}

13 PORT = '/dey/tCyBMAQ"

14 BAUD RATE = 38600

15 # inigiando la spsztuza del puszto serial gue para gl raspberry g3 ttyAMAO

16 ger = serial.Serial (PORT, BAUD RATE)

17 # grsando uwn ghisto del API XBEE, uygamos ZigBee ya gue nueskrog radios son XBEE series 2

12  gbee =ZigBee(ger,escaped=True)

19 # Imiciande la captuza v almacenamiente continde de informacion

20 while True:

21 time.sleep (2)

22 try:

23 print "En gspeze de la TRAMA™

22 tEama = xbee.wait_read _frame ()

25 print grama

26 info = grama['Tf data']

27 print "info: " + info

28 if gramal'rf_data'l != "n:

29 info = ggr (infa)

30 print "info" + info

31 destdng = infolo]

32 print "desging " +

33 data = info.strip ("ABCDEFGHIJKLMNOPQRSTUVWXYZ™)

=4 print "data " + data

35 data = float (data)

36 cursor.execute ("""INSERT INTO tabla sensor(grigen, datog, enyiadg) VALUES ('3s', '3d', 'false')""" 3(desting, data))

37 dh.commit ()

38 else:

32 db.r9llback ()

40 dh.close ()

41 except:

42 print "no pasg"

43 gex.cloze ()

42 ger, = serial.Serial (PORT, BAUD_RATE)

45 ¥bee = ZigBee (ge1,escaped=True)

46 ger.close()

47
Normal text file length: 1333 lines: 47 Ln:47 C

Figura 3.11 Captura de Pantalla del Script de Python para recepcién

de Tramas (ver ANEXO V)

3.7.2 Script de envio de datos hacia la nube

Este script es muy importante ya que €l se encargara de enviar la
informacién a la nube para ser almacenada y usada posteriormente como

lo requiera el usuario.

A continuacion se explica el funcionamiento del script:

e Conexién con la base de dato local.

e Lectura de datos.
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e Peticion http al hosting Siteground.

e Actualizacion de tablas.

En la siguiente imagen podemos observar el script de envio de datos hacia

la nube.

new 1 B3| [ send sbeelpy B | [ new 2B [ rew 3 B

1 __author__ - 'by Stalin T. & Edgar'

2 import MySQLdb

3 import hymlik

4 import time

5 #Create am "API™ object

&

T g = MySQLAD.connect ("1ogalhegL”, "rOSt™, TEOOLT, "sensorT)

& eursor = gp.cursor()

9 while True:

10 Time.sleep ()

11 tzy:

12 cursor.execute ("SELECT * FROM tabla_sensor WHERE gnyiado—'false' ORDER BY fscha ASC™)
13 reg-cursor.ferchone ()

14 print "TAMANO DEL BRREGLO: ™ + 3fr(lem(reg))

15 if lentreg) != 0:

16 id=reg[0]

17 idnade = ghrtregl2])

18 print "NODO: ™ + idnade

19 datq = float (reg[1l)

20 print "BARAMETRO: ™ + iz (date)

21 Escha = avx(regl4])

22 Zscha = fscha. replace (™ ","|™)

23 print "FECHA REGISTRO: "+facha

24 con = hyrplik. ETTEConnection ("yiy . SEASSCUES - SOR™)

s con. request ("GET™, " /zhgs/quardar_datos_sensor.php?id_ echa_regi % (ignode, fecha, €9ate))
26 ISSPUSSTAR = COD.gELISIRORSS ()

a7 data = -ready)

28 print "CONFIRMACION DEL SERVIDOR: " tdata

29 can.close ()

30 if data—'true':

a1 cursar.execute ("UBDATE tabla_sensor SET gnyiado='true' WHERE gnyiado—'false' ORDER BY fagha ASC LIMIT 17)
22 db.connit ()

33 print "El date a gido ingresado GOTTESRAmENte a la base de gatos TemARA\R\n™
34 else:

35 print "garo no pasg, YSEATAGAT GonsxiGminin”

36 except:

a7 i time.sleep(s)

38 i print "gnyig fallide-..\n\n"

Figura 3.12 Script de envio de datos hacia la nube

(Ver ANEXO V)

3.7.2. Aplicaciéon web para la gestion de los datos de lared Zigbee

La herramienta PHP generator for MySql [17] en su version gratuita nos
permitira generar el codigo basado en PHP de nuestra aplicacién web para

la gestién de datos de la red Zigbee.
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A continuacién se detalla el uso de la herramienta PHP generator for

MySql:

Se coloca la IP del servidor MySq|, luego se selecciona la base a usar, que
en este caso seria BASE_SENSOR con su respectivo usuario y

contrasefia de administracion.

Fortrurber

Figura 3.13 Php generator

Una vez realizado el proceso de conexion con la base de datos, se procede

con la seleccion de las tablas.

Miew prcect® - PHP Generator for WySOH [Version 141005, Relense date 20/03/2015]

ot

[—

Figura 3.14 Seleccion de tablas
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El siguiente paso es definir los permisos de administracién para el usuario

final y el administrador.

-] New project* for MYSEL [Version 141005,
P Geacar fr S
s e v o g s s e

by [ ] et [ e - =

S g e [
et Fageperes e e e e

Figura 3.15 Permisos Generales para la tabla

Después seleccionaremos y configuraremos la paraciencia de la pagina

con CCS y JavaScript.

e

Figura 3.16 Seleccion de Apariencia

Posteriormente se almacenara en una carpeta llamada sensor los archivos

de la aplicacion web.
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Figura 3.18 Finalizacion de procesos
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= New project* - PHP Generator for MySQL [Version 14.10.05, Release date 20/03/2015]
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Figura 3.19 proceso completado

3.8. Disefno de Pruebas de la solucién

Para poder probar nuestra solucién tecnolégica, crearemos un ambiente
controlado con la simulacién de 2 sensores con comunicacion Xbee, para lo cual
contaremos con 2 computadoras con la distribucion Linux Ubuntu [19], las mismas
gue tendran precargada las configuraciones necesarias para que nuestro script

plantilla funcione (ver ANEXO 1I).
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XBEE COORDINADOR

XBEER2

Figura 3.20 Disefio de escenario y simulacién de sensores
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CAPITULO 4

4.Implementacion y Pruebas de la Solucion

4.1. Implementacién del Hardware

Los componentes principales que forman parte del hardware de nuestro proyecto

son los siguientes:

¢ Minicomputadora Raspberry pi
e Modulos Xbee S2. que proporcionaran la comunicacion inalambrica bajo el

estandar Zigbee.
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e Placa Raspberry Pl Shields Connection Bridge de cooking-hacks [20] que
permitira conectar el moédulo Xbee en modo coordinador con la

minicomputadora Raspberry Pi.

Figura 4.1 Implementacion del Hardware

4.2. Implementacion del Software

4.2.1. Implementacion del Servidor Web Apache

El primer paso inicia con la otorgacion de permisos al grupo que usa

apache por defecto.

# sudo addgroup www-data

# sudo usermod -a -G www-data www-data

Después de esto procedemos a la actualizacién de los repositorios, para

gue nos permita la instalacion de Apache y PHP.

# sudo apt-get update
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# sudo apt-get install apache2 php5 libapache2-mod-php5

Una vez realizado el paso anterior procedemos con el reinicio del servicio

Apache por medio de la siguiente sentencia.

# sudo /etc/init.d/apache2 restart

El siguiente paso consiste en la instalacion del motor de base de datos

MySql y la aplicacion web phpmyadmin:

Para esto debemos activar la interfaz de loopback, para que podamos

visualizar consultar o realizar peticiones hacia el propio host.

# loopback

# sudo ifup lo

A continuacion instalamos el servicio de mysql y la aplicacion web

phpmyadmin.

# sudo apt-get install mysql-server mysql-client php5-mysql

phpmyadmin

Luego el siguiente paso consiste en configurar el archivo php.ini.

# sudo nano/etc/php5/apache2/php.ini
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Procedemos a colocar antes de la linea “Dynamics Extensions” lo

siguiente:

# extension=mysql.so

Delfault Limeour r sacker ba

unix or winiz
mutomatical 1y

fogets()l and £i

IF1on=wysgl. 3o

I R R

AEinis ExXxTeEnsi

Figura 4.2 Dynamics Extensions
Finalmente ejecutamos los siguientes comandos y reiniciamos el servicio

de apache.

# sudo In -s /etc/phpmyadmin/apache.conf
letc/apache2/conf.d/phpmyadmin.conf

# sudo /etc/init.d/apache2 reload
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Luego de haber instalado todo, probamos su funcionamiento, para esto
creamos un archivo en la ruta /var/www llamado testphp.php que incluye
el comando “<?php phpinfo(); />”. Por ultimo introducimos en el navegador

el URL como se puede observar en la siguiente Figura.

<« C | [1192.168.0.5/tesphp php
2% Aplicaciones ° Uplay Cacoo - Diagramas (™ WhatsApp Web Google  ==pl plagiun D vy, cavnet,net, ec D Generador de codigos ...
i

D, 5)
|

System Linux raspherrypi 3.18.7+ #7955 PREEMPT Thu Feb 12 17:14:31 GMT 2015 armve|
Build Date Mar 22 2016 17:10:40
Server APl Apache 2.0 Handler

Virtual disahled
Directory
Suppaort

Configuration |ietc/phps/apache?2
File (php.ini)
Path
Loaded fete/phpalapacheaiphp.ini
Configuration
File

Scan this dir  [fefciphpS/apache/contd
for additional
.ini files

Figura 4.3 testphp.php

El dltimo paso a realizar es la prueba de operatividad del phpmyadmin,

colocando el URL que se puede observar en la siguiente Figura.
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ia PhpMyAdmin *

& C' | [J 192.168.0.5/phpmyadmin/
i aplicaciones (D) Uplay  [€] Cacoo - Diagramas 3 whatsapp Web [ Google -:pl plagiun [ www.cavnetnet.ec || Generador de cédigos ...

phpMuyAdmin
Bienvenido a phpMyAdmin

Idioma - Language

Espafiol - Spanish

Iniciar sesion g

Usuario:
root

Contrasefia: |‘—|

Figura 4.4 Prueba de operatividad del MySQI

Si todo ha funcionado de manera correcta, podremos observar
inmediatamente toda la informacion brindada por MySql, como por

ejemplo: base de datos, tablas, datos registrados, etc.

445 192,168.0.5 [ localhost { ser %

<« C' | [) 192.168.0.5/shpmyadmin/indesx phprdb=sensor&token =a30ecf 327 7ddoe1 3235790600 2629787

5 aplicaciones (@) Uplay Cacoo - Diagramas @ WhatsApp Web Google -pl plagiun [ www.cavnet.net.ec |7 Generador de codigos

phpMyAdmin

[ tabla_usuario

(& Crear tabla

M Estructura L] saL - Buscar i Generar una consulta [ Exportar 5} Im
fx 8l B @01 @ Tabla . Accidn Filas Ti
L)
sensor —
tabla_nodo =| Exarinar 34 Estructura [2] Buscar *c Insertar [ Vaciar @ Eliminar o n
[ tabla_nodo tabla_sensor 7| Examinar W Estructura % Buscar ¥€ Insertar [§ Vaciar @ Eliminar 120 n
| tahl. - 2.
(B tabla_sensor tabla_usuario [= Examinar 24 Estructura [ Buscar #c Insertar [ Vaciar @ Elirninar an
130 |n|

3 tablas Nimero de filas

hlarcar todos / Desmarcer todos Para los elementos que estén marcados: ¥

() Vista de impresion Diccionario de datos

“d Crear nueva tabla en la base de datos sensor

Figura 4.5 visualizacion de la bases de datos y tablas
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Para finalizar con la instalacion nos vamos a la ruta
letc/apache2/apache2.conf y agregamos lo siguiente:

Include /etc/phpmyadmin/apache.conf

Figura 4.6 Archivo de configuracion Apache.conf
Luego reiniciamos el servicio de apache2.

letc/init.d/apache2 restart

roctBraspbercypi:i~# Sete/initc.d/apache? resatart
[-...] Pestarting web =merver: apmcheZmpache2: Could npot reliebly determi
ever's fully qualified domain hame, wsing 127.0.1.1 for Jspverams

. walting .apachef: Could not relisbly decermine che serwver's fully g

domain hewe, uaing 127.0.1.1 for Serveriams
. ok
rootBraspbercypi: ~# I

Figura 4.7 proceso de reinicio del servicio Apache

Implementacion del Intérprete Python

Python es el pilar fundamental de este nuestro proyecto, ya que su
lenguaje de alto nivel nos permite interactuar directamente con el hardware

perteneciente y agregado a la minicomputadora Raspberry PI.
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El proceso de instalacion se detalla a continuacion:

Primero se procede con la descarga de la version de Python acorde a las
necesidades del programador con el siguiente comando.

# sudo apt-get install python-dev python-rpi.gpio

Una vez hecho esto, el lenguaje de programacion queda listo para ser
usado (ver ANEXO IlI), luego creamos los archivos que vamos a
programar, en nuestro caso creamos los archivos .py en la carpeta

var/etc/www/proyecto

IooLAragpoerTypLi~F o ;WAL g/ proyecto

rootRrasphercypl:/var/ wuw/ proyectof 1=

yECTO
receive,py receive.py.s FRCEIVE. PY. 5

ootfraspbercypl:

Figura 4.8 Rutas de Script del proyecto

Para saber si toda la instalacion se realiz6 con éxito, procedemos a
ejecutar un archivo con extension “.py” colocando en la interfaz por linea
de comando la siguiente sentencia “python nombre_del_alchivo” tal como

indica la siguiente Figura.
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oot raspberrypl: fvarS vunf proyeccof python recelve.py
IENWVENMIDOS AL PROYECTO N-ROUTER
Enn aspera de lm TRANA

Figura 4.9 Prueba de funcionamiento de Python con el Script de

recepcion

4.2.3. Implementacion del Motor de Base Datos MySql

Una parte de suma importancia es el motor de base de datos MySql ya
que sera el encargado de almacenar los datos que seran enviados por los

sensores al enrutador principal.

Para instalar el servicio MySql utilizamos los siguientes comandos:

# apt-get install mysqgl-server

# apt-get install php5-mysql

Una vez realizado la instalacidon del servicio procedemos a ingresar al

sistema utilizando el siguiente comando:

# mysql —p —u root
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1l -p -u root

Comtrands end with ; oO

. All rights reserved.

ype 'help;' or 'Yh' for help. Type '‘c' to clear the current input statement.

Figura 4.10 Ingreso a la interfaz por linea de comandos MySq|

Después que nos autenticamos procedemos a la creacion de la base de
datos junto con las distintas tablas necesarias para nuestro proyecto.
En las siguientes ilustraciones se puede observar la existencia de la base

de datos “sensor” junto con sus respectivas tablas.

information schema

my=sgql
performance

Figura 4.11 lista de base de datos
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mysgl> use sSensor:
ding table information
can turh off this feat

Figura 4.12 listado de Tablas pertenecientes ala base sensor

4.3. Configuracion de servicios en la nube

4.3.1. Configuracion de Base de datos

En la configuracion de los servicios brindados por el hosting
SITEGROUND, se cred una base de datos llamada sensor con una tabla

que almacenara los datos recolectados por nuestra solucién tecnolégica.

Ingresamos al hosting y accedemos a la base de datos en la nube con

MySql
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& SiteGround - s & oo [

Home WebHosting WordPress Services  JoomlaServices  OurTechnology ~ OurSupport  AboutUs  Affiliates

WEB HOSTING

CRAFTED WITH CARE

Figura 4.13 sitio web del hosting

1Bmba_general =

dparty/phpMyAdir

[ Googe 9t plagun

» 3 Oros marcasores

C | B hutpsy/secure194 sgcpanelcom 20 — atorget-&long=c ”
B Aplescces @ Upay [B] Cacoo - Dagrames & Whatshpp Web. [ Apps (] eBooks (] Business () eBay [ Educamion () Games

phpMyAdmin

& Motores.

e 8

© Vasisbles M Jueqos de caracteres

(] SQL & Esudosctust i Exponar ki Importas  * Configuracion

| Configuraciones generales

envidoe g | uBmbe_general_ci

B Cotejamiento de In conexi ia UNIX socke!
ervidor Server
i6n del seevidor 5 § 32-31 09 - Parcona Server (GPLL Release rel31.0,
jon 49
| - Verion del protocaia 10
+ Usuario: stmsecur@iocahost
+ Conunto de caracteres del seevidor UTF-8 Unicod (f8)

& Idoma - Language § | Espafol - Spanish

& Toma | pmahomme v
. cpvd 112116
I clionte de base do dstos: Sbmysd) - 5.0 96

« Tamafio oe fueete | 82% v

J* Mis configuraciones

+ Usta de cambios

Figura 4.14 Servicio de MySql en la Nube de Siteground

En el panel de SQL ingresamos las siguientes sentencias para la creacion

de la base de datos
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28
23 CREATE TABLE IF NOT EXISTS “datos_sensores’ (
3 “id" bigint(20) unsigned NOT NULL,
1 *id sensor® int(l1l) HOT NULL,
32 "fecha_registro’ varchar( ) COLLATE utfg_spanish ci NOT NULL,

‘dato’ fleat NOT NULL,

“fecha almacenado” timestamp NOT NWULL DEFAULT CURRENT TIMESTAMP

) ENGINE=InnoDE DEFAULT CHARSET=utff COLLATE=utf§_ spanish_ci AUTO INCREMENT=

38 T—— Valzadg de dakps para la tabla ‘datos_sensores’

41 INSERT INTO “datos_sensores” ("id", "id sensor”, “fecha registro’, “dato’, "fecha almacenado’) VALUES

42 {1, 2, '2015-04-21"', r '2015-04-21 15:40:38");

45 T—— Indigss para tablas yplgadas

Figura 4.15 Creando la Tabla y subiendo datos pruebas

ALTER TABLE ‘datos_sensores’
ADD PRIMARY FKEY ('id‘), ADD UNIQUE EEY “id' (*id'};

[T TS T R

T—— AUTO INCREMENT de las tablas yglgadas

@ L1 tn N &N & otn oo
[T

T—— AUTC INCREMENT de la tabla “datos_sensores’

ALTER TABLE ‘datos_sensores’

MODIFY “id" bigint(2Z0) unsigned NOT NULL AUTC INCREMENT,AUTC INCREMENT=::
/#140101 SET CHARACTER SET_CLIENT=@CLD CHARACTER SET_ CLIENT */;

/*%140101 SET CHARACTER SET_RESULTS=@OLD CHARACTER SET RESULTS */;
/*140101 SET COLLATION CONNECTICN=@OLD COLLATICN CONNWECTION */:

o

P - - - Y
ST I

o
3

Figura 4.16 Definiendo la llave primaria de la tabla

4 4. Interfaz de acceso al usuario

La aplicacion web para la administracion de datos de la red Zigbee esta basado
en php, javascript, html y ccs. Cuenta con una interfaz de autenticaciéon para

brindar mayor seguridad e integridad a los datos.
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Username
Password

[J Remember me

Figura 4.17 Interfaz de autenticacion de la interfaz de usuario.

La aplicacion web cuenta con dos roles de acceso, el uno que es de administrador
y el otro de operador. Cada uno con sus respectivos privilegios para acceder a las

distintas opciones de la aplicacion.

Tabla Sensor

B Tabla Sensor

"5 Addnew % Refresh i a i R

Actions & 1d Sensor Dstos. Origen Envindo ¥

Figura 4.18 Ingreso a la aplicacion con el rol de administrador
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Tabla Sensor

1 .00 flee
2 30000 A [

Figura 4.19 Ingreso ala aplicacion con el rol de operador

4.5. Pruebas de Funcionamiento del dispositivo

La primera prueba que se realiza es la visual, donde observamos que los leds

incluidos en la minicomputadora Raspberry pi se enciendan.

Figura 4.20 Verificacion de leds y encendido de la minicomputadora

Raspberry pi
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A continuacion se procede con el escaneo por la red para poder identificar si la
minicomputadora Raspberry Pi adquiri6 una IP del segmento del cual se
encuentre el DHCP al cual le esta realizando la solicitud de peticion. Esta prueba
la realizamos con una herramienta de cédigo abierto llamada Angry IP Scanner
[21].

e - omm

Escanear Ira Comandos Favoritos Hemamventas Ayuda

Fanga e 1P

Nosmibea de equipe: | PC-C

Figura 4.21 Busqueda de la IP asignada al Raspberry PI

Luego realizamos una prueba de ping hacia la IP de la minicomputadora
Raspberry Pi con el CMD de Windows o Terminal de Linux, con la finalidad de

verificar la comunicacion con el equipo.
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2. CAWindowshsystem32\cmd.exe

Microsoft Windows [Version 6.2.9200]
{c>» 2012 Microsoft Corporation. Todos los derechos reservados.

C:s\Userssstalinkping 192.168.8.5

Haciendo ping a 192.168.8.5 con 32 hytes de datos:
desde 172.168.08.5: hytes=32 tiempo=7ms TTL=64
desde 172.168.8.5: bytes=32 tiempo=13ms TTL=64
desde 172.168.8.5: hytes=32 tiempo=4ms TTL=64
desde 192.168.8.5: hytes=32 tiempo=4ms TTL=64

Eztadisticas de ping para 192.168.8.5:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
B2 perdidos.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 4ms, Maximo = 13ms. Media = Vms

C:~Userssstalini_

Figura 4.22 Prueba de Ping hacia la IP del Raspberry PI

4.6. Pruebas de Comunicacién y transmision de datos

Este proceso inicia con la ejecucion del script de prueba en cada una de las
computadoras que van a simular un sensor de temperatura. Una vez iniciado los

scripts, estos comenzaran a enviar datos de pruebas al Xbee Coordinador.

Figura 4.23 El equipo se encuentra enviando datos hacia el coordinados.
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Si la comunicacion efectuada entre el Xbee Router/Dispositivo final y el

Coordinador es la correcta inmediatamente se recibira el siguiente mensaje de

respuesta en la pantalla o interfaz del sensor:

#

#

root@PC:/home/stalin/Publico# python send_xbeel.py
{\x88": {'name": 'at_response’,

'‘parsing’: [(‘parameter’, <function <lambda> at Oxb715ae9c>),
(‘parameter’, <function <lambda> at Oxb715aed4>)],
'structure”: [{'len": 1, 'name": 'frame_id'},

{'len": 2, 'name": ‘command'},

{len": 1, 'name": 'status'},

{'len": None, 'name"; 'parameter'}]},

\x8a': {'name’; 'status’, 'structure’: [{'len": 1, 'name"; 'status'}]},
\x8b': {'name’: 'tx_status',

'structure”: [{'len": 1, 'name’: ‘frame_id'},

{'len": 2, 'name": 'dest_addr'},

{len": 1, 'name": 'retries'},

{'len": 1, 'name": 'deliver_status'},

{len": 1, 'name": 'discover_status'}]},

\x90'": {'name’: 'rx’,

'structure”: [{'len": 8, 'name’": 'source_addr_long'},

{'len": 2, 'name': 'source_addr'},

{len": 1, 'name’: 'options’},
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{len": None, 'name’: 'rf_data'}]},

\x91": {'name": 'rx_explicit,

'structure’: [{'len": 8, 'name’": 'source_addr_long'},
{'len": 2, 'name": 'source_addr'},

{len: 1, 'name’: 'source_endpoint'},

{'len": 1, 'name": 'dest_endpoint'},

{len": 2, 'name": ‘cluster’},

{'len": 2, 'name"; 'profile’},

{len: 1, 'name': 'options'},

{'len": None, 'name": 'rf_data'}]},

\x92'": {'name’": 'rx_io_data_long_addr’,

'parsing": [('samples’, <function <lambda> at Oxb715ae64>)],
'structure”: [{'len": 8, 'name’": 'source_addr_long'},
{'len: 2, 'name": 'source_addr'},

{len: 1, 'name': 'options'},

{len": None, 'name’: 'samples'}]},

\x95": {'name": 'node_id_indicator’,

'structure”: [{'len": 8, 'name": 'sender_addr_long'},
{'len": 2, 'name": 'sender_addr'},

{len": 1, 'name': ‘options'},

{'len": 2, 'name": 'source_addr'},

{!len": 8, 'name': 'source_addr_long'},
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# {len": 'null_terminated’, 'name": 'node_id'},

# {len": 2, 'name". 'parent_source_addr',

# {len: 1, 'name’: 'device_type'},

# {len": 1, 'name". 'source_event'},

# {len": 2, 'name’: 'digi_profile_id"},

# {len": 2, 'name". 'manufacturer_id'}]},

# "X97': {'name’: remote_at_response’,

# 'parsing’ [('parameter’, <function <lambda> at Oxb715af0c>)],
# ‘structure’: [{'len: 1, 'name’: ‘frame_id'},

# {len": 8, 'name". 'source_addr_long'},

# {len": 2, 'name’. 'source_addr'},

# {len": 2, 'name". 'command'},

# {len" 1, 'name". 'status'},

# {len": None, 'name": 'parameter'}]}}

# A24

# send data

Si recibimos esta trama con toda esta informacion se da por entendido que la

comunicacion entre los Xbee esta totalmente funcional.

4.7. Pruebas de Conexion con los servicios en la nube

La verificacion de la conexién con los servicios en la nube la realizamos bajo

peticiones HTTP. El primer paso es realizar de manera manual una peticién para
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verificar si se tiene una respuesta positiva por parte del servidor web, utilizando el

siguiente URL.:

# http://stmsecure.com/xbee/guardar_datos_sensor.php?id_sensor=2&fecha_

registro=2015-04-21&dato=20

Si el servidor funciona de manera correcta, al momento de realizar la peticion

recibiremos un mensaje de confirmacion con la palabra “TRUE”.

<« N & stmsecure.com/xbee/guardar_datos_sensor.php?id_sensor=28&fecha_registro=2015-04-21&d
55 Aplicaciones G Uplay @ Cacoo - Diagramas (B WhatsApp Web g Google :pl plagiun [ www.cavnet.netec || Generador

true

Figura 4.24 Confirmacién de Peticion manual
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Después de haber confirmado de manera manual el funcionamiento del servicio
en la nube, procedemos a realizar la prueba desde el enrutador, para esto
ejecutamos el script respectivo.

En la siguiente Figura podemos observar el funcionamiento del script que se

encarga de enviar los datos hacia el hosting Siteground.

Figura 4.25 Muestra de mensaje de confirmaciéon de recepcién de datos en

la nube
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PAGELIST
Tabla Nodo
B Tabla Sensor

Tabla Usuario

€« C | [ 127.0.0.1/login/tabla_sensor.php?order=aenviado

1 Aplicaciones (@ Uplay [G] Cacoo - Diagramas  (® Whatsapp Web  [EJ Google =pl plagiun

Tabla Sensor

[ wvecavnet

netec [ Generador de codig.. [ Bisqueda de empre..

(CJ Apps [ eBooks (] Business (O] eBay [ Education [ Games

1| 2| Definep
% Refresh Quick search Q8
Actions £ 1d Sensor Datos Origen Enviado + Fecha
226 36.0000 A false 2015-04-23 02:04:44
219 31.0000 A false 2015-04-23 02:02:20
220 34.0000 A false 2015-04-23 02:02:24
221 27.0000 A false 2015-04-23 02:02:28
222 26.0000 A false 2015-04-23 02:04:24
223 31.0000 A false 2015-04-23 02:04:32
224 22.0000 A false 2015-04-23 02:04:36
225 32.0000 A false 2015-04-23 02:04:40
210 28.0000 A G 2015-04-23 01:5L:00
211 30.0000 A true 2015-04-23 01:52:56
212 20.0000 A [ 2015-04-23 01:53:00
213 30.0000 A Qr 2015-04-23 01:53:04
214 33.0000 A o 2015-04-23 01:53:08
215 38.0000 A n 2015-04-23 02:01:24
216 31.0000 A & 2015-04-23 02:01:28
217 39.0000 A n 2015-04-23 02:01:32
218 34,0000 A & 2015-04-23 02:02:16
200 310000 A n 2015-04-23 01:50:57
208 28.0000 A [’ 2015-04-23 01:50:03
192 27.0000 A !r 2015-04-23 01:41:58

Figura 4.26 Confirmacién de cambios realizados en

4.8. Pruebas de estrés

la base de datos

Las pruebas que sometimos a la solucién tecnoldgica son basicamente en la

trasmision y recepcion de los datos, con la finalidad de detectar algin punto en

gue se pierda la comunicacion o se llegué a saturar el procesador de la

minicomputadora Raspberry Pi.

Para la prueba se utilizd6 2 sensores Xbee que funcionaron al mismo tiempo.

Ambos sensores enviaban datos al receptor con dos segundos de diferencia,

ocasionando pérdidas de tramas en algunos instantes.



root@PC: /home/stalin/Publico

{'len': 1, 'name': 'source_endpoint'},
{'len': 1, 'name': 'dest_endpoint'},
{'len': 2, 'name': 'cluster'},
{'len': 2, 'name': 'profile'},
{'len': 1, 'name': 'options'},
{'len': None, 'name': 'rf_data'}]},
'\x92': {'name': 'rx_io_data_long_addr',
‘parsing': [('samples', <function <lambda> at 0xb7186e64>)],
'structure': [{'len': 8, 'name': 'source_addr_long'},
{'len': 2, 'name': 'source_addr'},
{'len': 1, 'name': 'options'},
{'len': None, 'name': 'samples'}]},
'\x95': {'name': 'node_id_indicator',
'structure': [{'len': 8, 'sender_addr_long'},
{'len': 2 'sender_addr'},
'options'},
"source_addr'},
'source_addr_long'},
ull_terminated', 'name': 'node_id'},
'name': 'parent_source_addr'},
‘name': 'device_type'},
'name': 'source_event'}
‘name': 'digi_profile_id'},
: "name': 'manufacturer_id'}]},
'\x97': {'name': 'remote_at_response’,
‘parsing': [('parameter', <function <lambda> at @xb7186fec>)],
‘structure': [{'len': ‘name': 'frame_id'},
{'len": 'name': 'source_addr_long'},
{'len': ‘name': 'source_addr'},
{'len': ‘name': 'command'},
{'len': 'name': 'status'},
{'len': None, 'name': 'parameter'}]}}
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e

Figura 4.27 Envio de datos desde el sensor A
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‘structure': [{'len’ ‘source_addr_long'},
{'len’ 'source_addr'},
{'len’ 'source_endpoint'},
{'len’ ‘dest_endpoint'},
{'len’ ‘cluster'},
{'len’ ‘profile'},
{'len': 1, ‘options'},
{'len’ 'rf_data'}]},
'\x92': {'name':
‘parsing': [('samples’', <lambda> at @xb714fe64>)],
'structure’: [{'len': 8, source_addr_long'},
{'len’ 'source_addr'},
{'len' : 'options'},
{'len’ ‘name': 'samples'}]},
'\x95': {'name': 'node_id_indicator’',
'structure': [{'len’ : 'sender_addr_long'},
{'len’ "sender_addr'},
{'len' ‘options'},
{'len': : 'source_addr'},
{'len’ 'source_addr_long'},
{'len’ ull_terminated', 'name': 'node_id'},
{'len': 'name': 'parent_source_addr'},
{'len': "device_type'},
{'len’ "source_event'},
{'len’ : 'digi_profile_id'},
{'len': 2, ‘manufacturer_id'}]},
'\x97': {'name': 'remote_at_response’,
'parsing': [('parameter', <function <lambda> at @xb714ffec>)],
'structure': [{'len’ me': 'frame_id'},
{'len’ 'source_addr_long
{'len’ : 'source_addr
{'len’ ‘command'},
{'len’ 'status'},
: 'parameter'}]}}
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Figura 4.28 Envio de datos desde el Sensor B



Andlisis de resultados

En la prueba de estrés se pudieron obtener los siguientes resultados:

Tabla 1 Resultados de la prueba de estrés transmisidn - recepcion

65

SENSOR FRAME x min RECIBIDOS PERDIDOS % DE % DE
(ENAVIADOS) PERDIDA EFECTIVIDAD

DE
FRAMES

SENSOR 10 8 2 25 75

A

SENSOR 8 5 3 60 40

B

Se puede notar claramente que en el proceso de recoleccion de datos existe

una pérdida considerable de las tramas. Esto podria ser debido a la capacidad

reducida de procesamiento y memoria que posee la minicomputadora Raspberry

pi.

El proceso de almacenaje de los datos recolectados en el SGBD MySq| local

tuvo como porcentaje de efectividad el 100%.

Tabla 2 Porcentaje de efectividad de envio a base de datos local

SENSOR FRAME RECIBIDOS PERDIDO | % DE % DE TIEMPO
RECEPTA | LOCALMENT | S PERDID EFECTIVI-
DOS CON | E (mysql) A DE DAD
EXITO FRAMES
SENSORA | 8 8 0 0 100 1 MIN
SENSORB | 5 5 0 0 100 1 MIN
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De igual manera el proceso de envio de los datos hacia la nube tuvo como

porcentaje de efectividad el 100%.

Tabla 3 Porcentaje de efectividad de envio a base de datos Siteground

Mysql

SENSOR | FRAME RECIBIDOS PERDIDOS | % DE % DE TIEMPO

RECEPTADOS | EN PERDIDA | EFECTIVIDAD

CON EXITO SITEGROUND DE

(mysaql) FRAMES

SENSOR | 8 8 0 0 100 1 MIN
A
SENSOR | 5 5 0 0 100 1 MIN
B

Se puede apreciar que conforme el tiempo transcurre, hay un incremento en la

perdida de datos, pero la comunicacién con los servicios en la nube continua de

forma eficiente.

Tabla 4 Anédlisis General de efectividad transcurrido 1 hora en tiempo

SENSOR FRAME RECIBIDOS PERDIDOS % DE PERDIDA % DE TIEMPO
RECEPTADOS LOCALMENTE DE FRAMES EFECTIVIDAD
CON EXITO (mysql)
SENSOR A 480 480 0 0 100 1H
SENSOR B 300 300 0 0 100 1H
SENSOR FRAME RECIBIDOS EN PERDIDOS % DE PERDIDA % DE TIEMPO
RECEPTADOS SITEGROUND DE FRAMES EFECTIVIDAD
CON EXITO (mysql)
SENSOR A 480 480 0 0 100 1H
SENSOR B 300 300 0 0 100 1H
SENSOR FRAME x min RECIBIDOS PERDIDOS % DE PERDIDA % DE TIEMPO
(ENAVIADOS) DE FRAMES EFECTIVIDAD
SENSOR A 600 387 213 355 64,5 1H
SENSOR B 480 321 159 33,125 66,875 1H
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Una vez obtenida la informacion procedemos a mostrar las gréficas de

Efectividad con respecto al tiempo

Envio de datos a base datos local

120
100
80
60
40
20

efectividad

tiempo

s SENSOR A e SENSOR B

Figura 4.29 Envio de datos a base datos local
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Figura 4.30 Envio de datos a base datos siteground

efectividad de recoleccidon de datos

/
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s SENSOR A e SENSOR B

Figura 4.31 Efectividad de recoleccién de datos

68



CONCLUSIONES Y RECOMENDACIONES

Con los datos ya expuestos podemos concluir lo siguiente:

1. Al momento de iniciar el proceso de recolecciébn de datos, los recursos de la
minicomputadora Raspberry Pi llegan a su maxima capacidad.

2. Debido a la capacidad de nuestro Raspberry PI, la comunicacién con los Xbee es
muy limitada, asi mismo si se conecta mas de 3 sensores en el Raspberry Pl este
puede llegar a colapsar o enviar informacién errbnea debido a los problemas antes
mencionados.

3. Los procesos que realizan un consumo significante de memoria y CPU son del
servidor web APACHE y del motor de la Base de datos MySq|.

4. Con todos los beneficios que se encuentra implicitos en el concepto de computacion

en la nube, podemos considerar que nuestra propuesta, tendria éxito a gran escala



Unicamente mejorando la capacidad de procesamiento y memoria de nuestro
Raspberry Pi.

5. Cabe recalcar y destacar que hemos utilizado la tecnologia ZigBee para mejorar la
arquitectura de comunicacion entre dispositivo y dispositivos, ayudando a tener un

éxito rotundo al momento del envio, captura, y almacenamiento de datos.

En este proyecto se han abierto una gama de posibilidades de ampliacion en temas de
investigacion, que se deberian tener en cuenta y que consideramos que son muy
importantes. Nuestras recomendaciones con respecto a nuestro proyecto son las

siguientes:

1. Realizar pruebas con dispositivos de mayor capacidad de procesamiento como es el
caso de la minicomputadora Raspberry Pi 2.

2. Plantear nuevos escenarios de pruebas, donde los sensores puedan estar a distintas
distancias con respecto al enrutador con la finalidad de medir el porcentaje de
efectividad en la comunicacion entre ellos.

3. Realizar pruebas con otros tipos de médulos Xbee en el lado del enrutador con la
finalidad de medir el porcentaje de efectividad en la recoleccion de los datos emitidos

por los sensores de la red Zigbee.
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ANEXOS



ANEXO |

Script Muestra para Sensores

#! Jusr/bin/python

import time

from xbee import XBee, ZigBee

import serial

from random import randint

#seleccion de puerto serial

PORT ="'/dev/ttyUSBO'

BAUD_RATE = 9600

# aperturando puertos serial port

ser = serial.Serial(PORT, BAUD_RATE)

# Crear el API object
xbee = ZigBee(ser,escaped=True)

import pprint



pprint.pprint(xbee.api_responses)

# define direccion destino o mac address del coordinador

DEST_ADDR_LONG = "\x00\x13\x A2\x00\x40\xB9\x71\xB9"

# Continuously read and print packets
while True:
try:
prueba ="A" + str(randint(20,40)) #captura de la informacion del sensor en
esta parte borrar: "A" + str(randint(20,40))
print prueba
print "send data"
xbee.send("tx",data= prueba,dest_addr_long=DEST_ADDR_LONG,
dest_addr="\xFF\xFE" ,broadcast_radius="0",options="0",frame_id="1")
#response = xbee.wait_read_frame()
#print response
time.sleep(4)
except Keyboardinterrupt:

break

ser.close()



ANEXO I

Manual de instalacién y configuracion

Raspberry pi

Para iniciar con la instalacion primero necesitamos lo siguiente:

Placa Raspberry Pi

Tarjeta SD al menos de 4gb

Hub usb

La instalacién del sistema operativo es muy simple, primero nos dirigimos a la web de

descargas de Raspberry pi (www.raspberrypi.org/downloads) y descargamos el

sistema operativo para introducir esa imagen en la tarjeta de memoria.


http://www.raspberrypi.org/downloads

RASPBIAN

Alternatively download our recommended distribution Raspbian as a stand-alone
image and follow the image installation guides in our documentation.

RASPBIAN
Debian Wheezy

Release date: 2015-02-16
I ; ) Default login: pi / raspberry
- Kernel version: 3.18

Release notes:

[® Download Tarrent | & Download ZIP

Figura 0.1 Descarga del sistema operativo Raspbian

Una vez descargado el iso del sistema operativo vamos a necesitar la herramienta Win32
Disk Imager para montar la imagen en la tarjeta SD, el URL donde podemos acceder a

este programa es el siguiente:

http://sourceforge.net/projects/win32diskimager/files/latest/download

Ejecutamos el programa y ponemos write para que copie la imagen, una vez terminado

el proceso introducimos la tarjeta SD en nuestro Raspberry


http://sourceforge.net/projects/win32diskimager/files/latest/download

EIE R L i)
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Figura 0.2 Insercion de micro-sd

La forma mas sencilla para conectar la minicomputadora raspberry Pi es mediante un
puerto HDMI. Adicional a esto conectamos un hub usb para usar un teclado y un mouse,

guedando como se muestra en la siguiente figura.
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Figura 0.3 visualizaciéon de encendido de la minicomputadora Raspberry pi

Ingresamos el comando sudo raspi-config para iniciar con la configuraciébn y nos

aparecera la siguiente pantalla:



Raspi-config

info Information about this tool
expand_rootfs Expand root partition to fill SD card
overscan Change overscan

configure keyboard Set keyboard layout

change_pass Change password for ‘pi' user
change_locale Set locale

change_timezone Set timezone

memory_split Change memory split
overclock Configure ovarclocking

ssh Enable or disable ssh server
boot behavieur Start desktop on boot?
update Try to upgrade raspi-config

=Select= =Finish=

Figura 0.4 Opciones pre-configuracion Raspi-config del sistema operativo
Raspbian
Configuramos los parametros que nos aparecen en la pantalla como el keyboard |,
timezone y la mas importante es cambiar el password al user pi. Este nos servira para
acceder al sistema operativo. Por ultimo asignamos una ip manual a nuestro raspberry
o lo dejamos por dchp.
El comando para configurar la ip es el siguiente

sudo nano /etc/network/interfaces

Una vez que hayamos ingresado la ip de nuestra red o con dhcp, finaliza el proceso de
configuracion de la minicomputadora Raspberry Pi.

Posterior a esto reiniciamos la minicomputadora ejecutando el siguiente comando



sudo restart

Otra forma de acceder a nuestra red es por un médulo wifi , para configurarlo tenemos

gue iniciar en modo grafico, para esto debemos iniciar sesién y ejecutamos el siguiente

comando

raspberryp
Passuord:

Last login: Mon Apr 20 01:21:42 ECT 2015 from 172.18.3.10 on pts/0
Linux raspberrypi 3.18.7+ 8755 PREEMPT Thu Feb 12 17:14:31 GNT 2015

The programs included with the Debian GNU/Linux system are free s
the exact distribution terns for each program are described in the
individual files in ~usr/share/doc/=/copyright.

Behian GEll/Lismx comes with ABSOLUTELY MD UARBANTY, to the extent
permitied by applicable law.
roci@respherrgpi

=8 startx

Figura 0.5 Inicio de interfaz grafica



Figura 0.6 Visualizacion de Interfaz gréafica

Una vez iniciado el entorno de escritorio, damos clic en menu y vamos a la opcion

preferencias y buscamos el programa wpa_gui



Figura 0.7 WPA software para conexion de redes inaldmbricas

Luego se nos abre el programa y hacemos un scan de las redes como se muestra en la

siguiente Figura



Figura 0.8 Configuracion de Lared inaldmbrica

Por ultimo nos conectamos a la red y ya tenemos configurada nuestra minicomputadora

Raspberry Pi



ANEXO 11l

MANUAL DE CONFIGURACION XBEE POR X-CTU

En este manual se explicard la instalacion y configuracion del programa x-ctu con los

xbee en modo api.

Las herramientas que necesitamos son:

e 1 0 2 xbee de la misma serie
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Figura 0.9 Xbee Series 2 configurado como coordinador
¢ 1 explorer para el xbee



Figura 0.10 XBEEE XPLORER listo para configuracion
¢ Programa x-ctu que lo podemos descargar desde el siguiente URL

http://www.digi.com/support/productdetail?pid=3352&osvid=57&type=utilities

Una vez descargado el programa procedemos a la instalacion, cuando el programa

pregunte si quiere actualizarse desde Digi le ponemos si para que descargue todos

los firmware de los Xbee.

Iniciamos el programa y buscamos los Xbee previamente conectados en el computador
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Click on [B| Add devices or Change between £ Configuration,
|&] Discaver devices to add E) Consoles, &® Metwork and
radio modules to the list. &> Device Cloud working modes

to display their functionality in
the working area.

Figura 0.11 Programa XCTU
Seleccionamos el puerto COM para establecer la conexion con el médulo Xbee.

#® 28
&R ol B &8
—J =

& Rodio Modules persespear

Discovering radio modules.
Se Seaech finizhed. | devicels) found : A
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Click on [&] Add devices ¢ ween % Configuration,
@) Discover devices toac & Loveoxig beed es, & Network and
radio modules to the list. Oevices dacavered: 2 Cloud working modes
Port: COM3 - S600/8/N/I/N - API (Escaped)
BT o o X
= % et their functionality in
MAC Address: 0013A20040834364 jarea
St
sectat | | Deselectan
Vour device was notfound?. Cickhere
Concel Addseected devies
<mak Finih Cancel
Updates Avadable

Figura 0.12 Agregando Xbee al XCTU
Le damos clic en la opcién de firmware y buscamos la XB24-B en modo API el

Router/End Device



P XCTU =
&R EREICIOR
@B Radio Modules 43F Radio Configuration [EndDevice2 - 0013A2004083A864)
Name: EndDevice2 ® =
> =
Function: ZNet 2.5 Router/End Device API = Q .,/// 7 A‘A_ 3 i @) [Paremeter =
Fort cals ooy 54 Update firmware - o IEH
MAGC: 0013A2004083/ Error in setting 5

Update the radio module firmware

Configure the firmware that will be flashed to the radio module.

Select the product family of your device, the new function set and the firmware version to flash:

oy ®
|@)| Product family  Function set Firmware version %
— S (@)
ZNet 2.5 Router/End Device API ~ » &
ZNet 2,5 Router/End Device AT 1341 i @) (@)
ZNet 2.5 Router/End Device Analog 10 Bitfield ® @
2ZNet 2.5 Router/End Device Digital IO (R (@
ZNet 2.5 Router/End Device PH exponent W &)
ZigBee Coordinator API P
b v x1sec SXG)
[V] Force the module to maintain its current configuration. Select current v ':‘\\/\ \;’bﬂ
®
Finish Cancel
)
\:!\/.

Figura 0.13 Seleccion del Frimware a usar en cada Xbee

En el modo API nos da mas flexibilidad al momento de hacer él envio y recepcién de
datos atreves de la red ZigBee. Este modo hace que el Xbee espere por una secuencia

especifica de bytes que le indica que operacion tiene que realizar.

Una vez agregados los xbee en el x-ctu configuramos los siguientes parametros:

¢ PAN ID, aqui se pone la red en la cual los xbee se van a comunicar.

¢ DH, ponemos el nodo principal en nuestro caso es el 13A200 del xbee coordinador.
e DL, este es el serial del xbee que se encuentra en la parte de atras del dispositivo.

¢ NI, Nombre como queremos diferenciar a nuestros xbee.
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Name: EndDevice?
Function: ZMet 2.5 Router/End Device AP]
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(D) 5D Scan Duration 3 | exponent
(D N Node Join Time FF x1see
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Change addressing settings
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(D SH Serial Number High 134200 @
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@ NT Node Discovery Backoft 3¢ x100ms @
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Figura 0.14 Configuracion de pardmetros Xbee
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Por ultimo hacemos una prueba de conexion entre los xbee que se encuentran en la red

Zigbee.

K,
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Q Radio Modules

XCTU - O

Name: EndDevice2
Function: ZNet2....ice AP|

@ Port: COM3 ...aped) @

Name: End..icel
Function: ZNet... APl
'MAC: 0013..7101
Name: CO..DOR
Function: ZNet... APl
'MAG: 0013..71B9

00134202
4099‘7159
COORDL...

Figura 0.15 Visualizacién de topologias



ANEXO IV

#! /usr/bin/python

from xbee import XBee,ZigBee

import serial

import MySQLdb

#import config

import time

print "BIENVENIDOS AL PROYECTO X-ROUTER"
line = ""

# creando conexion con con la db

db = MySQLdb.connect("localhost","root","root","sensor")

cursor = db.cursor()

PORT = '/dev/ttyAMAQ'

BAUD_RATE = 9600

# iniciando la apertura del puerto serial que para el raspberry es
ttyAMAQ

ser = serial.Serial(PORT, BAUD_RATE)

# creando un objeto del API XBEE, usamos ZigBee ya que nuestros radios
son XBEE series 2

xbee =ZigBee(ser,escaped=True)

# Iniciando la captura y almacenamiento continudo de informacidn



while True:

time.sleep(2)

try:

print "En espera de la TRAMA"
trama = xbee.wait read_ frame()
print trama

info = trama['rf_data']

print "info: + info

if trama['rf_data'] != "":
info = str (info)
print "info" + info
destino = info[0]

print "destino " + destino

data = info.strip("ABCDEFGHIJKLMNOPQRSTUVWXYZ")

print "data " + data
data = float(data)

cursor.execute("""INSERT INTO tabla_sensor(origen,

datos, enviado) VALUES ('%s', '%d', 'false')""" %(destino, data))

db.commit()
else:
db.rollback()

db.close()



except:
print "no paso”
ser.close()
ser = serial.Serial(PORT, BAUD_RATE)
xbee = ZigBee(ser,escaped=True)

ser.close()



ANEXO V
__author__ = 'by Stalin T. & Edgar'
import MySQLdb
import httplib
import time
#Create an "API" object

db = MysSQLdb.connect("localhost", "root","root","sensor"
cursor = db.cursor()
while True:
time.sleep(5)
try:
cursor.execute("SELECT * FROM tabla_sensor WHERE
enviado="'false' ORDER BY fecha ASC")
reg=cursor.fetchone()
print "TAMANO DEL ARREGLO: " + str(len(reg))
if len(reg) != 0:
id=reg[o]
idnodo = str(reg[2])
print "NODO: " + idnodo
dato = float(reg[1])
print "PARAMETRO: " + str(dato)
fecha = str(reg[4])
fecha = fecha.replace(" ","|")
print "FECHA REGISTRO: "+fecha
con = httplib.HTTPConnection("www.stmsecure.com")
con.request("GET","/xbee/guardar_datos_sensor.php?id_sensor=%s&fe
cha_registro=%s&dato=%d" %(idnodo, fecha, dato))
respuesta = con.getresponse()
data = respuesta.read()
print "CONFIRMACION DEL SERVIDOR: " +data
con.close()
if data=="true':
cursor.execute("UPDATE tabla_sensor SET
enviado="true' WHERE enviado='false' ORDER BY fecha ASC LIMIT 1")
db.commit()
print "El dato a sido ingresado correctamente a
la base de datos remota\n\n"



else:
print "dato no paso, verificar conexién\n\n"
except:
time.sleep(5)
print "envio fallido...\n\n"



