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RESUMEN

El presente informe consiste en realizar una simulacion de la sefializacion del
protocolo de Aplicaciones Moviles (MAP) para demostrar el cambio de
localizacion de un abonado cuando cambia de cobertura, describir los
parametros que son enviados y recibidos en cada mensaje de sefializacion

entre la Estacion Mévil (MS), la MSC NEW, la MSC OLD y el HLR.

La programacion de la sefializacion se la realizar4d en lenguaje abierto
preprocesador de hipertexto y para la presentacion se armara una topologia
de red donde intervendran switch, router, laptop que simularan la interaccion

de los componentes mencionados en el primer parrafo.

Se observara el cambio de ubicacion de Guayaquil a Quito o viceversa, los
pardmetros que posea como informacion dicho nuamero telefénico se

actualizaran siguiendo los mensajes de sefalizacion MAP.
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INTRODUCCION

Cada dia que pasa el mundo sigue evolucionando tecnolégicamente
aprovechando los distintos recursos que nos ofrecen dia a dia ofreciendo

soluciones y mayores ganancias en la produccién de una empresa.

Los sistemas de sefializacion son un punto muy importante en lo que
corresponde a la telefonia tanto fija como mavil, ya que permiten el trafico de
voz y datos, para ello fue necesario disefiar un método de intercambio de
informacion entre ellos, por lo cual los organismo de estandarizacion
comenzaron a desarrollar sus protocolos con respecto a la Sefializacion de

Canal comun (SS7) obteniendo una correcta transferencia de datos.

El rango de cobertura en una central telefonica es muy limitado, por lo cual
se utilizan los sistemas de sefializacion siendo necesarios para el
intercambio de informaciéon entre centrales, permitiendo al usuario

permanecer conectado a una red sin interrupciones.

Con el fin de comprender el procesamiento de centrales al momento de
cambiar de estacion base se realizard una simulacion de los mensajes que

se envian entre las distintas partes de una red telefénica, se analizara el



protocolo Parte de Aplicacion Moévil (MAP) correspondiente a la sefializacion
SS7, utilizaremos el lenguaje abierto Preprocesador de Hipertexto (PHP) y el

sistema operativo LINUX para realizar la simulacion.



CAPITULO 1

1. DESCRIPCION GENERAL

1.1. Antecedentes SS7

El SS7 es un protocolo que ha sido desarrollado por las principales
compafiias telefébnicas y el Sector de Normalizacion de las
Telecomunicaciones (UIT-T) desde 1975, el primer protocolo de sefializacién
por canal comun fue definido como sistema de sefalizacion N °© 6 (SS6) en
1977. El Sistema de sefializacion N ° 7 se define como un estandar
internacional por la UIT-T en sus recomendaciones de la serie Q.7XX de
1980.

SS7 fue disefiado para reemplazar SS6, que poseia una sefal de 28 bits
restringida que tenia algunas limitaciones en su disefio y era susceptible a

los sistemas digitales. SS7 ha sustituido al SS6, SS5 (Sistema de



Sefalizacion N° 5), con la excepcion de R1 y R2 las cuales aun se utilizan en
numerosos paises.

El SS5 y normas anteriores, utilizaban sefalizacién dentro de banda es decir
un intercambio de informacion de control de llamadas dentro del mismo
canal, la cual es usada durante una llamada telefénica, pero ocasionaba una
gran cantidad de problemas de seguridad cuando los usuarios descubrian
gue se podian simular estos tonos en su terminal y controlar la red de los
operadores sin alguna restriccion.

SS6 y SS7 usan protocolos de sefializacion fuera de banda, el cual mantiene
el canal de voz separado de los canales de sefializacion para evitar la

posibilidad de que los tonos producidos sean introducidos por los usuarios.

1.2. Antecedes MAP (Parte de Aplicaciones Moviles)

MAP es un protocolo de SS7 que proporciona una capa de aplicacion para
los distintos nodos en GSM (Sistema Global para Comunicaciones Moviles) y
UMTS (Sistema Universal de Telecomunicaciones Mdviles) redes centrales
moviles y redes de nucleo GPRS (Servicio General de Paquetes Via Radio)
para comunicarse unos con otros a fin de proporcionar servicios a los
usuarios de teléfonos moviles.

MAP es el protocolo de capa de aplicacion utilizado para acceder
principalmente a bases de datos centralizadas como al HLR (Registro de

Localizacién Local), VLR( Registro de Localizacion del Visitante), MSC



(Centro de Conmutacion Movil), EIR (Equipo de Registro de Identidad) y la

red de linea fija.

1.3. Justificacion de Protocolo MAP

El desarrollo de este tipo de sistemas de sefializacion con respecto a un
protocolo en este caso MAP nos permite conocer el funcionamiento y
operacion del protocolo, asi como también los aspectos técnicos que
intervienen durante la operacion de sefializacién, nos invita a conocer los
mensajes que utiliza MAP a través de una red movil para intercambiar
informacion.

MAP interviene directamente con los elementos que constituyen una red
GSM ya que accede a la informaciéon de un abonado, logrando asi tener un
registro de aspectos importantes como: su localizacion, central en donde se

encuentra, su cobertura, servicios suplementarios

1.4. Descripcion del Proyecto

El proyecto busca en si realizar algo didactico para implementar una MSC
gue emule el comportamiento de la sefalizacion SS7 / MAP, y asi poder
describir los principales mensajes de sefalizacion del protocolo MAP en el
momento en que se realice un cambio de MSC o se encienda por primera
vez el celular para localizarlo y registrarlo en el HLR (que significa las siglas

Registro de Localizacion Local) con toda la informacion necesaria.



El software libre es mas comun y se ha vuelto casi necesario en algunas
empresas debido a la facilidad que nos brinda al momento de acceder a
todos los servicios que nos brinda, asi como también la optimizacion de
recursos econoémicos, por lo cual para la simulacién de esta aplicacion SS7
utilizaremos LINUX y bajo el lenguaje abierto Preprocesador de Hipertexto

(PHP).

1.4.1 Objetivo General

Este informe de materia integradora tiene como objetivo principal: analizar e
implementar en lenguaje abierto Preprocesador de Hipertexto (PHP) sobre
Linux de una Central de Conmutacion Movil (MSC) virtual para la interaccion
a nivel de protocolo de Parte de Aplicaciones Moviles (MAP) con el

registrador de Ubicacion de Abonado, HLR.

1.4.2 Objetivos Especificos

1. Describir el funcionamiento y operacion del protocolo MAP.

2. Implementar una central de conmutacion movil virtual que emule el
comportamiento a nivel de sefializacion MAP.

3. Describir los principales mensajes de sefalizacion de protocolo MAP

usado en las diferencias funciones de una MSC en una red movil.



1.5. Alcance

El desarrollo de la investigacion del Protocolo MAP (Parte de Aplicaciones
Méviles) tiene como alcance, analizar y comprender todos los procesos
realizados en las distintas capas de sefializacion de una red movil pero
centrada sobre todo en la parte aplicaciones y siendo mas especificos, en los
diferentes mensajes de interaccion que se producen entre las centrales
telefénicas, sus estaciones bases junto con sus respetiva base de datos de
los visitantes en dicha celda de cobertura.

Se realizara para la demostracion de todo el contenido investigado una
interfaz amigable para el usurario para de esta manera lo pueda entender y
comprender sin necesidad de tener conocimiento técnicos en esta area. Para
lo cual se usara como lenguaje de programacion, el lenguaje abierto PHP,
gue sera mencionado posteriormente con mas detalles. Realizando una

simulacién gréfica o virtual de todo el ambiente a nivel de Protocolo MAP.

1.6. Limitaciones

Debido a que el protocolo de aplicaciones moviles es un campo muy extenso
por todos los diferentes servicios que se dan en la telefonia movil, vale
mencionar entre ellos los mas conocidos: gestionar enrutamiento de
llamadas, dar servicios de mensajes cortos e incluso servicios de datos por
paquetes que se ven reflejados para todos aquellos servicios GPRS (Servicio

general de paquetes via radio) para celulares y otro servicios suplementarios.



Sin embargo nuestro informe de esta materia de graduacion esta orientado a
un campo especifico, o centraremos en las actualizaciones que se realizan
cada vez que un usuario movil cambia de ubicacion e ingresa a una nueva
cobertura de una diferente estacion base a la que se encontraba.

El andlisis del protocolo MAP, estara limitada a la comunicacion que envia la
MSC hacia el HRL y viceversa. Los campos y mensajes que recibe con sus
respectivas respuestas, e incluso las medidas que toma la parte inteligente

de la red celular cuando se produce los fallos o caidas del sistema.



CAPITULO 2

2. FUNDAMENTOS TEORICOS

2.1. Sefalizacion SS7 — Protocolo MAP

Niveles de la arquitectura de SS7: MAP

La red SS7 esta disefiada para intercambiar mensajes en el area de las
Telecomunicaciones facilitando este tipo de funciones y mantener la red que
proporciona la misma.

Esta sefalizacion fue creada para poder sustituir a versiones de
sefalizaciones anteriores como son: El sistema de sefializacion No.5 (SS5),
sistema de sefializacion No.6 (SS6) y R2. SS7 se diferencia de las anteriores
versiones porgue posee para su seguridad un canal de sefalizacion
separado de los canales de datos del usuario.

La sefalizacibn SS7 esta compuesta por cuatro capas, las cuales se

observan a continuacion: [1]



MIVEL 4

MNIVEL 3

MIVEL 2 MTP-2

MIVEL 1 MTP_l

Figura 2.1 Esquema SS7

Capa Fisica Nivel 1
Esta capa define las caracteristicas fisicas de los enlaces de sefalizacion de
la red SS7.Posee canales de transmision digital que trabajan a 64 kbits/s y

que transportan los datos SS7 entre dos puntos de la red.

Parte de Transferencia de Mensajes Nivel 2

MTP2 ofrece una transferencia fiable de los mensajes de sefalizacién, asi
como también una correcta funcionalidad de la capa de enlace para lo cual
incorpora funciones Uutiles en su capa como lo son el control de flujo,
comprobaciéon de errores. El protocolo MTP2 es especifico para enlaces de

banda estrecha (56 o 64 kbps).



Parte de Transferencia de Mensajes Nivel 3

MTP3 se encarga de la parte de transmision de mensajes de un nodo a otro
ya que el encamina sus mensajes salientes a su destino del usuario
previamente definido, es decir este protocolo tiene capacidades de
enrutamiento, control de la congestion, nodo de direccionamiento y

enrutamiento alternativo.

Conexién de sefializacion Parte de Control (SCCP)

SCCP tiene la capacidad para hacer frente a aplicaciones dentro de un punto
de sefializacion. EI MTP sdlo puede recibir y enviar mensajes desde un nodo
en su conjunto, que no se ocupa de las aplicaciones de software dentro de
un nodo. Proporciona medios flexibles de enrutamiento y proporciona
mecanismos para transferir datos a través de la red SS7.

SCCP transfiere consultas y respuestas entre el VLR y HLR en sus bases de
datos. Dichas transferencias se llevan a cabo por un nimero de razones. La
razon principal es actualizar HLR del abonado con el area de servicio actual

VLR para que las llamadas entrantes puedan ser entregadas.

Parte usuario de la RDSI (TUP ISUP NUP)
ISUP define sus mensajes y el protocolo que va a utilizar en la conexion y
desconexion de llamadas de voz y datos a través de la red publica, y para

gestionar su red troncal. ISUP también tiene soporte inherente para servicios
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suplementarios, tales como Illamada automatica, llamando a la linea

identificacion, y asi sucesivamente.

Capacidades de transaccién Parte de Aplicacion (TCAP)

TCAP define los mensajes y el protocolo utilizado para la comunicacion entre
aplicaciones en los nodos. Brinda el soporte necesario para el protocolo MAP
el mismo transporte los mensajes servicio que hoy en dia ya no es muy
utilizado debido a la existencia del servicio de datos y redes sociales. Dado
gue los mensajes TCAP deben ser entregados a las aplicaciones individuales

dentro de los nodos que abordan, que utilizan la SCCP para el transporte.

Subsistema de Estaciones Base Parte de Aplicacion (BSSAP)
Esta capa se la utiliza en conjunto con la red GSM la cual interviene en el
proceso de autenticacidén y asignacion de TMSI (Identificacion del Abonado

Temporal) entre la BSC (Subsistema de Estacion Base) y MSC.

La parte de aplicacion movil (MAP)

El protocolo MAP es una extension de la sefializacion SS7, proporciona una
capa de aplicacion para los distintos nodos en las redes celulares. MAP es
transportado y encapsulado con los protocolos MTP, SCCP y TCAP. TCAP
sobre los protocolos SCCP y MTP los cuales se encargan del transporte

confiable y la verificacion de errores [2]
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MAP esta asociado directamente con el protocolo TCAP para transferir toda
su informacion en tiempo real, ademas dirige las entregas en una base,
conecta comandos y respuestas dentro de una comunicacion.

Tiene una capa de aplicacion sobre la cual se construye los servicios que
intervienen en una red GSM tiene dos versiones las cuales son incompatibles
entre si las cuales son: GSM-MAP y ANSI-41 MAP, la diferencia entre ellas
radica en que la GSM-MAP soporta unicamente GSM mientras que ANSI-41
MAP soporta AMPS(Sistema de teléfono Moévil Avanzado), GSM,
NAMPS(Servicio de teléfono mévil avanzado),D-AMPS/TDMA,CDMA
(Multiplexacion por division de codigo), asi como también GSM es la version
internacional y ANSI-41 es la version que usa en Norteamérica.

El protocolo define operaciones entre los componentes de una red GSM
como lo son el MSC, HLR, VLR para permitir la actualizacion de la ubicacion
del abonado, su autentificacion, el enrutamiento de llamadas y mensajes
hacia y desde los moviles asi como también transfiere la informacion acerca

de los abonados.
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2.2. Red Celular GSM (Global System for Mobile)

Una red celular consiste en un esquema de equipos de telecomunicaciones
que cubren determinadas areas incluyendo un conjunto de celdas para dar
cobertura al mayor espacio fisico posible. Constituidas por radio bases que
poseen un transceptor haciendo a su vez las funciones de emisor y receptor
para las comunicaciones a largas distancias.

Las celdas en las topologias de redes celulares son agrupadas de forma
circular y hexagonal, para poder lograr la reutilizacion de frecuencias y
disminuir las interferencias de cocanal y lograr aumentar la capacidad en
troncalizacion.

Una topologia de una red celular GSM como se observa en la Figura 2.2
consta de muchas componentes, pero podemos mencionar entre las mas

operativas a la MSC, BS, HLR, VLR, MS, Auc, EIR. [3]

I Transceiver Station I

MSC / VLR

| Network System

N

v

EiR

MS | —

M35 /

| Maobile Station

Figura 2.2 Red Celular GSM
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La red celular tiene como prioridad cubrir el mayor nimero de area para

ofrecer una excelente cobertura a todos sus usuarios moviles. Para que todo

este esquema genere las mejores condiciones de comunicacion entre

moviles mencionaremos las partes que hacen posible este proceso de

transmision y recepcion, pero centrandonos en los conocimiento en el

escenario de nuestro protocolo de estudio llamado MAP, que corresponde a

las aplicaciones moviles [4]

Realizaremos una breve descripcién de cada una de ellas como se observa

en la Figura 2.3:

MSC

NEW

n

MSs

VLR

HLR

Figura 2.3 Esquema de red celular procesando protocolo MAP
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VLR (Registro de Localizacién del Visitante).- Es el registro local de
visitantes, forma parte de una red movil que contiene una base datos que
almacena los datos de los moviles disponibles dentro de un éarea de
cobertura de su respectiva MSC. La VLR generalmente se encarga de
disminuir el nimero de consultas que haga la MSC a la HLR sobre
informacion del nuevo movil al momento de ingresar a su area de cobertura.
La VLR contiene el IMSI, el TMSI, el area de localizacion donde el movil se

ha registrado, ciertos servicios complementarios.

BS (Estacion Base).- Formadas por los receptores y transmisores que se
encuentran en una celda, permiten monitorear la conexion por las diversas
antes instaladas en las torres operativas, se menciona que pueden existir

mas de una estacion base por area pero no en una misma celda.

HLR (Registro de Localizacién Local).- Es considerada como la principal
base datos que reune toda la informacion de un usuario mévil. La principal
informacion que almacenan el Registro de Localizacién Local es la ubicacion
de cada movil, para de esta forma poder enrutar las respetivas llamadas
realizadas por cada una de ellas. En la base da datos de dicha HLR se
almacena el IMSI de cada suscritor, el niumero de VLR conectada, las

restricciones que posee el mévil referentes a sus servicios contratados [5]
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Parametros necesarios para la sefializacion en una red GSM

IMSI

Cada suscriptor es asignado con un Unico namero que es conocido como
IMSI. IMSI es la identidad absoluta de un suscriptor que se encuentra en una

red GSM, y es almacenado en la tarjeta SIM.

El IMSI es especificado en GSM 03.03, por 3GPP en TS 23.003, y el UIT en

E.212. El formato del parametro IMSI se lo puede observar en la siguiente figura.

3 dig 2 dig 10 dig

Figura 2.4 Formato IMSI

IMSI=MCC+MNC+MSIN: 15 digitos decimales

MCC: 3 digitos decimales (Cdédigo del pais).

MNC: 2 digitos decimales (Cdédigo de area).

MSIN: 10 digitos decimales (Numero de identificacion del abonado asignado

por el operador- Serie del Chip).

TMSI
El TMSI es un alias que utiliza el VLR que se encarga de proteger la

confidencialidad del suscriptor. Es un dato temporal que se utiliza para
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sustituir el IMSI, el nUmero de veces que el IMSI hace su difusion para el aire

debido a que intrusos podrian usar este IMSI para ingresar a una red GSM.

TMSI es usado habitualmente en el proceso de Actualizacion de ubicacion, y
es asignada a cada una de las MS. La trama se puede observar a

continuacion [6]

24 bits 8 bits

Figura 2.5 Formato TMSI

TMSI= KI + NRI
Kl: 24 bits binarios (Llave de Autentificacion Individual del Subscriptor).

NRI: 8 bits binarios (Identificacion de la MSC en donde se encuentra).

LAI

El LAl es utilizado en redes moéviles GSM. Cada area de ubicacion de una red
movil tiene su propio identificador dnico LAl Este identificador Gnico
internacionalmente se utiliza para la actualizacién de la posicion de los

abonados.
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La estacion movil reconoce el LAl y lo almacena en la SIM. Si existe un
cambio de zona de localizacion da lugar a la solicitud de actualizacion de la

ubicacion. El formato de la trama es el siguiente.

MCC MNC LAC (binario)

3 dig 2dig 16 bits

Figura 2.6 Formato LAI

LAI=MCC+MNC+LAC: 10 digitos decimales
MCC: 3 digitos decimales (Codigo del pais).
MNC: 2 digitos decimales (Codigo de area).
LAC: 16 bits binarios o (LAC<FFFF o LAC<65536) (Cddigo de &rea local)

(LAC Formato: HEX).

TRIPLETAS DE AUTENTIFICACION
Cuando se solicita algun tipo de servicio se realizan algunas tareas de
seguridad para proteger la informacién que se transmita. Para llevar este
proceso acabo se define la siguiente tripleta [7]

e Un numero aleatorio (RAND).

e Larespuesta firmada (SR).

e La clave de cifrado (Kc).
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Esta tripleta se corresponde con cada abonado al servicio GSM y es
almacenada en el HLR. La tripleta se genera en el AuC (base de datos del

HLR), segun el proceso que se muestra en la Figura 2.7

| IMST ¢-» Ki -----#

| IMSI ¢-» Ki

| = i

| IMSI ¢-» Ki

Base de datos S

IMSI v Ki 28 | —-on ¥
o . __}"'____l

NP
A3 | ---» SR
. __} — 1
| RAMD | ---------- F . RAND

Figura 2.7 Proceso de Autenticacion

El IMSI almacenado en la base de datos del AuC se mira la Ki, o lo que es lo
mismo, la clave secreta del usuario, que es la misma que se almacena en la
tarjeta SIM. Esta clave (Ki) es usada como entrada, junto con un numero
aleatorio (RAND), tanto para generar la clave de cifrado (Kc) como la

respuesta firmada (SR).

Para obtener Kc, se usa el algoritmo denominado A8. SR se obtiene con los

mismos datos y un algoritmo al que se le denomina A3.
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2.4. Centro de Conmutacién Movil (MSC)

El Centro de Conmutacién de Servicios Mdéviles se encarga de realizar todas
las conmutaciones posibles de las estaciones moviles comprendidas en cada
MSC correspondiente debido a su situacion geogréafica y alcance de
cobertura. Es considerada como el cerebro de una red moévil, asocia y
sincroniza las llamadas, su liberacion y en el enrutamiento de las mismas.
Debido a la evolucion de la tecnologia y los nuevos equipos ingresando al
campo de las telecomunicaciones trayendo equipos mas sofisticados, con
mejoras en sus funciones e incluso nuevos servicios, las MSC en la
actualidad también se encargan del enrutamientos de mensajes (SMS),
llamadas en conferencias, fax, ciertos servicios que usan facturacion e
interconectar incluso dicha MSC con otras redes como se presenta en un
PSTN. Todas estas comunicaciones deben pasar por una MSC o en ciertos
servicios por algunas de ellas por dicha funcionalidad es considerada el
mecanismo central para la comunicacion de los usuarios.

La MSC interviene en procesos de autenticacion de usuarios moviles al
momento de su activacion, al momento de realizar una actualizacién de su
nueva conexion a una diferente MSC y mencionamos también la intervencion
en el proceso de HAND-OVER (traspaso de conexion de un movil a otra

estacion base por su insuficiencia de enlace o cobertura).
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Figura 2.8 Centro de Conmutacion Movil

2.5 Lenguaje de Programacion PHP (Preprocesador de Hipertexto)
PHP es un lenguaje de programacion de codigo abierto, en la actualidad es
muy usado tanto en persona que empiezan en el campo de la programacién
y programadores ya profesionales que desean darles mas detalles a sus
trabajos. El lenguaje PHP tiene una particularidad especial: se basa en una
programacion desde el servidor, significa que su codigo se ejecuta en el
servidor y puede ser incrustado en HTML. Al momento de recibir el cliente el
ejecutable del cddigo en paginas web, podemos hasta observar la aplicacion
en lenguaje HTML, mas no en el propio PHP que originalmente fue creado
dicho cédigo afadiendo seguridad a nuestra implementacion; definiéndose
este sistema como un cédigo embebido.

El beneficio de este lenguaje desde el servidor consiste en que el usuario

pueda observar incluso varias paginas HTML integrandolas a sus propios
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procesos, mas no como procesos separados. Puede ser usado en cualquier

sistema operativo sin necesidad de realizar algun cambio en codigo [8]

SERVIDOR WEB

NAVEGADOR
WEB &
<

v

INTERPRETACION
CODIGO PHP

A
A 4

BASE DE DATOS

CLIENTE SERVIDOR

Figura 2.9 Proceso de ejecucién de cédigo PHP

Como se muestra en la imagen, el proceso empieza en el navegador usado
por el usuario, haciendo una peticion de pagina el servidor de internet, en el
servidor se procesas las paginas en PHP dandonos como resultado de una
compilacién de lenguaje un codigo HTML, que podréa ser visible de la misma
manera en nuestro navegador, una pequefia desventaja de esta presentacion
apunta hacia las aplicaciones realizadas, debido a que ciertos browser no
admiten dichos configuraciones o presentaciones requiriendo instalaciones
de complementos externos.

Este lenguaje es muy similar a el lenguaje C o C++, donde se pueden usar
librerias e incluso agregarle extensiones como graficas, XML, pdf y las

demas utilizadas en el ambiente de programacion. Esto quiere decir que
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personas con previos conocimientos de lenguaje C podran desenvolverse y
aprender muy rapido a utilizar PHP. Se puede ejecutar en servidores web
como Apache, Roxen, entre otros.

Como se describié anteriormente es un lenguaje OPEN SOURCE que no
requiere comprar ningun tipo de licencia, ni realizar aportes econémicos a
ninguna compafia comercial por usarlo. PHP nos ayuda a interactuar con
reconocidas bases de datos, cabe mencionar entre ellas las mas utilizadas y

nombradas como MySQL, Oracle, MS SQL, etc.

Requerimientos para implementacion de nuestro proyecto para usar
PHP

En nuestro proyecto usaremos el servidor Web Apache, el software de
programacion PHP y la base de datos MySQL. Se deben sincronizar y
configurar las tres aplicaciones para que trabajen conjuntamente, para
usuarios principiantes es recomendable usar una aplicacién extra llamada
EasyPHP. Esta aplicacion realiza automaticamente la instalacibn conjunta

evitando problemas de configuracion.

2.6 Sistema Operativo Linux

Ubuntu es un sistema operativo que tiene como base Linuxy que se
distribuye como software libre. Fue creado con el objetivo de ayudar al
usuario ya que provee algunas herramientas de facil uso lo que ayudara a

adquirir una mejor experiencia en el mismo. Tiene como caracteristica


http://es.wikipedia.org/wiki/Linux
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principal una variedad de software que a contrario de otros sistemas
operativos son distribuidos bajo una licencia libre o de codigo abierto.

Ubuntu soporta dos disefios de hardware en computadoras personales y
servidores: 32-bit y 64-bit. Es capaz de actualizar todas las aplicaciones
instaladas en la maquina a través de repositorios. El sistema operativo se ha
traducido a mas de 130 idiomas diferentes y cada uno de sus usuarios puede
ayudar a su mejora a través de Internet. Posee una gran variedad de
aplicaciones para entretenimiento, desarrollo y aplicaciones que pueden ser
Gtiles para nuestro diario vivir, asi como también nos permita configurar de
manera rapida el sistema.

El sistema operativo de Linux también se puede instalar en maquinas
virtuales, pero en nuestro proyecto no se recomienda el uso de maquinas
virtuales debido a las tarjetas de red que necesitamos en la topologia, ya que
en la misma computadora asignamos una direccion IP a la red conectada
por puerto Ethernet y otra direccién IP al conectarse a la red inaldmbrica.

La interfaz que usa Ubuntu se compone de tres elementos: una pantalla al
inicio que despliega acceso a aplicaciones y medios que son los mas
importantes, una barra en la parte superior para indicar los sistemas y menus
disponibles, un lanzador de aplicaciones en la parte izquierda. La interfaz que
viene por defecto es Unity (ver Figura 2.10) que utiliza aplicaciones de

GNOME [9]


http://es.wikipedia.org/wiki/Hardware
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/Repositorio
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*

Figura 2.10 Interfaz Unity (Ubuntu 14.04)
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CAPITULO 3

3. DESARROLLO DEL PROYECTO

3.1 Proceso de Ubicacién del Abonado Movil
Una red GSM tiene un mecanismo capaz de determinar la ubicacién de una
MS ya sea cuando este en reposo 0 en constante movimiento para lo cual el
celular realiza peticiones constantemente de la actualizacién de su ubicacion
qgue puede ocurrir cuando:
e La MS se registra por primera vez en la red celular: Puede ocurrir
cuando es un nuevo usuario o se encuentra apagado el celular y lo
vuelve a iniciar entonces inicia un proceso de autentificacion

LOCATION UPDATE REQUEST que lleva como parametros el TMSI y
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el LAl los cuales mediante el proceso descrito en la Figura 3.1 logra el

registro de su ubicacion.

QULR D e

LOCATION UPDATE REQIUEST

REQUEST SUSCRIBER ID

SEND SUSCRIBER ID

REQUEST SUSCRIBER INFO

SEND SUSCRIBER INFO
AUTHENTICATION

AUTHENTICATION RESPONSE HLR UPDATE

Figura 3.1. Registro de ubicacion por primera vez.

La MS se mueve dentro de la misma area (misma MSC): Esto ocurre
cuando el abonado ha estado en movimiento pero dentro de una
misma MSC al momento que ocurre la actualizacion este informa que
no ha ocurrido algiin cambio en el registro de su ubicacién como lo

podemos apreciar en la Figura 3.2
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MSC

Location update request

Location update request

Authenticate request

Authenticate

Authenticate response

Authenticate ack

Start cipher

Location update accepted

Location update accepted

A

New TMSI

New TMSI

TMSI acknowledge

TMSI acknowledge

* Average SS7 message lengths in bytes.

Figura 3.2 Registro de ubicacion dentro de la misma MSC
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La MS se mueve a una nueva area (cambio de MSC): Esto ocurre

cuando el usuario a entrado en una nueva area por lo cual el MS

identifica que se a cambiado a un nuevo MSC por lo cual al momento

de la actualizacion realiza el proceso descrito en la Figura 3.3 para

asignarle un nuevo TMSI con el cual se encuentra registro en la nueva

MSC.

N

MSCnew

Location update request

Location update request

IMSI request

Authenticate request

Authenticate

Authenticate response

Authenticate ack

Location update request

Location update accepted

Start cipher

Location update accepted

Location update accepted

New TMSI

New TMSI

Cancel user

TMSI acknowledge

TMSI acknowledge

User cancelled

Authenticate

parameter req

Authenticate

parameter reply

Figura 3.3 Registro de ubicacion cambio de MSC
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e La MS es actualizada cada cierto tiempo: Se lo realiza para hallar la
ubicacion del abonado autométicamente para no perder la informacion
acerca de su ubicacion por lo cual el proceso descrito en la Figura 3.4

se lo realiza durante intervalos de tiempo. [10]

| Ms |+~ IBSS| 2 |New MSC/LR] | Old MSCAVLR | HLR

Channel Request,
RACH

SQCCH Assignment
AGCH

Location Update Request (TMSI, Old LAY Request IMS| (TMSI)
SDCCH

Send IMSI

Get Authentication |Parameters (IMSI)
Authentication Parameters (SRES, Kc, RAND)

Authenticate [Mohile Station (RAND)

Authentication Response (SRES)
SDCCH

Cipher Radio Channel (Kc)

Qipher Uplink Channel
SDCCH

Lo

Hlink Channel Cigherg! ngrérée'_l( Cipherg Ciphering Complete

Update|Location

« De-Register Mobile Station
L 2 Mobile Station De-Registered
ocation Updated

Location Update|Accept (TMSI)
SDCCH

Location|Update Complete
SDCCH

 Clear Signaling Connection|
Clear Complete

Release Radio

Signaling Channel
SDCCH

Figura 3.4 Registro de ubicacién cada cierto tiempo

3.2 Elaboracion del Proyecto

3.2.1 Software

Para la ejecucion total del proyecto hemos usado distinto software que seran
mencionados a continuacién, pero donde nuestro objetivo principal fue
trabajar en un sistema operativo de cddigo abierto, por lo cual usamos
Ubuntu. Netbeans para la programacion y también XAMPP para la base de

datos usada para la informacion de nuestros abonados moviles.
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Detallaremos la version que usamos de cada software y una breve
descripcion de los requerimientos minimos que deben poseer las
computadoras para poder ser instalados correctamente y no presenten

alguna incompatibilidad al momento de ser usados.

INSTALACION DE UBUNTU
Para la programacion de todo el proyecto se instalé un sistema operativo de
Linux, especificamente Ubuntu 14.02. LTS. Este software es de version libre,
se lo puede instalar sin necesidad de tener gastos economicos en la compra
de licencia para su uso. Cabe destacar que su manejo es mucho mas
complicado, debido que la mayoria o casi todas las instalaciones se las debe
realizar por comando en el terminal del sistema operativo. Las
especificaciones minimas para poder instalar este sistema operativo en una
pc de escritorio o laptop son:

e Procesador x86 a 700 MHz

e Memoria RAM de 512 Mb

e  Espacio en Disco Duro como minimo de 5 GB (swap incluida)

e Tarjeta grafica y monitor capaz de soportar una resolucion de 1024 x

768

Lector de DVD o puerto USB

Conexién a internet
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Instalacion:
e Descargar la imagen iso de 32 o 64 bits de acuerdo a la
compatibilidad de nuestra computadora, en la siguiente direccién web
[11]
e Luego de ejecutar el archivo descargado escogemos nuestro idioma
y damos clik en instalar Ubuntu.

© Instalar
Bienvenido/a

Asturianu

Bahasa Indonesia —

Bosanski
Catala

Probar Ubuntu Instalar Ubuntu

Puede probar Ubuntu sin hacer ningin cambio en su equipo, directamente
desde este CD.

Ossi ests listo, puede instalar Ubuntu junto a (o en lugar de) susistema
operativo actual. Esto no tardara demasiado,

Hrvatski
islenska
Italiano Es posible que quiera leer las notas de publicacién.

Figura 3.5 Instalacién Ubuntu

e Luego Ubuntu mismo se encargard de comprobar todos los
requerimientos necesarios para su instalacion. Procedemos a dar clic
en Continuar. El siguiente paso es muy importante, ya que decidiras si
quieres instalar Ubuntu junto a tu sistema operativo actual o si deseas
borrar tu sistema operativo y dejar en tu computadora instalado solo
Ubuntu.

e El proceso de instalacion realizara las particiones necesarias del disco

duro para continuar con la instalacion. Se realizaran como minimo 4
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particiones en el disco duro.

e Escogemos instalar ahora, luego nos permitird escoger el sistema
horario, dejaremos que se proceda a instalar el sistema operativa y
finalmente nos pedira ingresar nombre de usuario, contrasefias de

usuarios y darle un nombre al equipo.

Instalar
;Quién es usted?

Sunombre: | David Gomez

Elnombre de su equipo: | emslinux

El nombre que usa cuando habla con otros equipos.

Introduzca un nombre de usuario: | dave
Introduzca una contrasena: | 00000000000

Confirme sucontrasefa: | 00000000000
Iniciar sesién automaticamente
O 'solicitar mi contrasea para iniciar sesion

Cifrar mi carpeta personal

Atras Continuar

Copiando archivos...

Figura 3.6 Ingreso de nombre de equipo en Ubuntu

INSTALACION DE XAMPP

Por el uso de base de datos en nuestro proyecto escogimos esta herramienta
gue es una distribucién de apache que integra MYSQL, PHP Y PERL. Esta
herramienta en Linux cada vez que la queramos usar debemos levantarla
antes de usarla por medio de comando en el terminal de Ubuntu [12]
Instalacion:

e Una vez obtenido el archivo de instalacion que se puede obtener
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gratuitamente de la pagina oficial de Xampp utilizamos el siguiente

comando en el terminal para iniciar la instalacion.

sudo chmod +x xampp-linux-x64-5.6.3.0-installer.run

M S david@PCLINUX: ~

david@PCLINUX:~$ sudo chmod +x xampp-linux-x64-5.6.3-8-installer.run
[sudo] password for david:
david@PCLINUX:~S Sudo.,a’xampp—li.nux—XM—5.6.3.0.1’.n5taller.runl

Figura 3.7 Comando para iniciar instalacion XAMPP en ubuntu

e Ejecutar el archivo de instalacion de Xampp.

sudo chmod +x xampp-linux-x64-5.6.3.0-installer.run

@ S @ david@PCLINUX: ~

david@PCLINUX:~S sudo chmod +x xampp-linux-x64-5.6.3-0-installer.run
[sudo] password for david: I

Figura 3.8 Comando para ejecutar el archivo de instalacion XAMPP
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e Al momento de ejecutar el comando nos aparecerd una pantalla de

inicio de instalacion y presionamos en Next.

Setup x

Setup - XAMPP

—
w Welcome to the XAMPP Setup Wizard.

0 bitnami

= Back Mext = ][ Cancel J

Figura 3.9 Proceso de instalacion XAMPP
e Presionamos Next en las siguientes ventanas hasta que inicie la

instalacién del programa.

Setup x

Welcome to XAMPP! m

XAMPP is an easy to install Apache distribution
containing MySQL, PHP and Perl.

Installing
Preparing to Install

¥AMPE Installer

= Back H Next = ll Cancel ]

Figura 3.10 Instalacion de XAMP junto MySQL, PHP y PERL
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Una vez finalizada la instalacion se abrira una pagina en el navegador
si no se abre automaticamente debe dirigirse a la siguiente direccion

en el navegador http://localhost/xampp.

XAMPP - Mogile §

€ scalhost v aBe &

Figura 3.11 Designacion de URL para ingreso de XAMPP

Simultaneo con la anterior ventana se abrira una nueva ventana en la
cual debemos verificar en la pestafia Manage Servers que todos los
servicios de Xampp estén habilitados, caso contrario deberiamos

activarlos con el bot6n Start.

Welcome | Manage Servers | Apphcation log |

Server Status
& MySOL Database Running
@ ProFTPD Running
n Stop
& Apache Web Server Runnimg
Restart
Configure
Start All Stop All Restart All

Figura 3.12 Activacion de las aplicaciones contenidas en XAMPP
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INSTALACION DE NETBEANS 8.02

Programa que se usa para la programacion de la sefalizacion de MAP en
lenguaje de hipertexto (PHP), es un ID facil de instalar, maneja y ejecuta
lenguajes de programacion tales como HTML, PHP, C++ y sobre todo
aplicaciones WEB con JAVA. Es un software libre, sin restriccion de uso que
puede ser instalado en sistemas operativos de Linux, Microsoft y otros.
Permite una programacion por médulos mucho mas esquematizadas que
cualquier otro software de programacién, su codigo serd mucho mas facil de

leer y entender.

Instalacion:

e Descargar el archivo de instalacion de Netbeans para Ubuntu desde la
pagina web oficial, estaremos muy atento en la carpeta donde se
guardard [13]

e Se realiza la instalacién ingresando comandos en la terminal de
Ubuntu.

e Como en nuestro caso la imagen del instalador la guardamos en
descargas colocamos en el terminal: $cd Descargas.

e Le damos permiso para su ejecuciéon: $sudo chmod +x netbeans-7.4-
php-linux.sh

e Colocaremos la contrasefia, realizamos la instalacion del sistema

operativo: sudo sh netbeans-7.4-php-linux.sh
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e [Esperamos que se instale completamente.

y tenemos instalado Netbeans 8.0

Figura 3.13 Instalacion de Netbeans en ubuntu

3.2.2 Hardware

Para nuestra simulacion fisica del protocolo MAP, hicimos en lo posible de
utilizar equipos que den mas realismo a nuestro proyecto de lo que sucede
en las operadoras moviles con equipos muchos mas robustos y caros por

supuesto. Los equipos a continuacién son los que realmente se usaron:

Laptop Hp pavilion dv4 = Simula la MSC 1 localizada en el Area de
Guayaquil

e Procesador Intel Core 2 Duo T6600 de 2,2 GHz

e 4 Gbde Ram

e Disco Duro de 500 Gb
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e Tarjeta de graficos ATI Radeon HD 4530

e Wifi 802.11 big

Figura 3.14. Laptop para Simulacién de MSC 1
Laptop Hp Pavilion g4-1284la - Simula la MSC 2 Localizada en el area de
Quito
e Procesador AMD A10 Elite Quad-COre
e Disco Duro de 750 Gb
e Ramde 8 Gb
e Puerto Ethernet

o Wifi 802.11 b/g

Figura 3.15 Laptop para simulacién de MSC 2
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Laptop Dell Inspiron 14-3421 Intel Core i5 - Simula la HLR (Registro de

Localizacion Local)

Laptop Gateway N522 Series = Simulo la Estacion Mévil (Celular)

Procesador Core i5

4 Gb de Ram

750 Gb de Disco Duro
Puerto Ethernet

Wifi 802.11 g/b/n

3 puertos usb 2.0

Figura 3.16 Laptop para simulacién de HLR

AMD Dual-Core Procesor E1-2500

750 Gb de Disco Duro

6 Gb de Ram
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e 1 puerto Ethernet
e Wifi 802.11 g/b/n

e 4 puertos Usb

Figura 3.17 Laptop para simulacién de MS
Roter Belkin Modelo F9K1117V2 - Simula la Cobertura inalambrica
correspondiente a el area de Guayaquil
e Dual Banda Wirelles
e Operaentre 25y 5 Ghz
e 4 puertos Ethernet
e Simple instalacion

e Rangos de IP

Figura 3.18 Router para red inalambrica - cobertura Gye
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Roter TPlink TL-WR741ND —-> Simulo la Cobertura inalambricas
correspondiente a el area de Quito

e Facil Instalacion

e 4 puertos Ethernet

e 1 puerto para la conexion POE o WAN

Figura 3.19 Router para red inalambrica - cobertura Quito

Switch 3 com - Simula y ayuda en la interconexion de las diferentes areas
de cobertura de Quito y Guaayaqui

e 26 puertos Ethernet

e 2 Puertos Gigabit

e Facil Instalacion

e Puerto Consola
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Figura 3.20 Switch para conexion de MSC1 y MSC2

3.3 Proceso de implementacion

3.3.1 Arquitectura de la Red

La conexion de la red se la hizo usando una configuracion estrella que
consistia en usar un switch como punto central, donde saldran las dos MSC
(Guayaquil y Quito).

Como se observa en la Figura 3.21 se realizé una simulacion de nuestra red
en un software usado comunmente para redes llamado PACKET TRACER y

gue es propietario de CISCO.
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{5P L HLR

IP: 192.163.0.2
192,163.0.1
MASK: 255,255.255.0

2960-24TT
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WRT300N N /
BASE STATION 1 . BASE STATION 2

. '
-

Figura 3.21 Topologia de la red usada en MAP

3.3.2 Sefializacion
El proceso a ser analizado es cuando un usuario hace el cambio de MSC es
decir su ubicacion ha cambiado y se realizara la peticion de localizacién para

lo cual nos basaremos en el siguiente diagrama de la Figura 3.22
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MS MSC (NEW) MSC (OLD) HLR

1

LOCATION_UPDATE REQUEST ftrsi, Lai)

|

|
MAP_SEMD_IDENTITY_REQUEST {tmsi)

| 1

| |
MAP_SEMD_IDEMTITY _REQUEST_ACK (imsi)

| A

LI
AUTHENTICATION_PARAMETERS_REQLEST (imsi)

. I
- |
AUTHENTICATION_PARAMETERS_REQUEST_ACK [sres, ke, rand)

I*

AUTHENTICATION_REQUEST {rand)

-
-

AUTHENTICATION_RECUEST_ACK (sres, ke

MAP_UPDATE_LOCATION (imsi, msc_id)

MAP_CAMCEL_LOCATION_REQUEST (imsi)

=
L

MAP_CANCEL_LOCATION_REQUEST ACK {request]

r

MAP_INSERT_SUBSCRIBER_DATA_REQUEST jimsi, 5, mss, s=_data_list, ts_data_list)

=
-

MAP_INSERT_SUBSCRIBER_DATS_REQUEST ACK [reguest)

MAP_UPDATE_LOCATION_ACK (request)
L |

LOCATIOM_UPDATE_REQUEST_ACK [tmsi, ai}

Figura 3.22 Sefalizacién creada para el funcionamiento del protocolo MAP
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Location_Update_Request (Tmsi,Lai)
Es el mensaje entre la MS y la MSC para realizar el registro de ubicacién del
abonado en la red telefonica para lo cual envia como parametros el TMSI y el

LAI [14]

MAP_Send_Identity Request (Tmsi)
Mensaje entre la MSC nueva y la MSC vieja enviado el TMSI que se obtuvo

anteriormente del mensaje Location_Update Request.

MAP_Send_Identity Request_Ack (Imsi)
Mensaje entre las MSC, el cual busca con el TMSI que tiene la MSC vieja en

su base de datos (VLR) obteniendo el IMSI para enviarlo a la MSC nueva.

Authentication_Parameters_Request (Imsi)
Mensaje entre la MSC nueva y el HLR que es requerido al momento de
registrar los servicios del abonado, enviado un IMSI el cual genera los

pardmetros necesarios para registrarlo.

Authentication_Parameters_Request_Ack (Sres,Kc,Rand)
Mensaje entre el HLR y la MSC nueva. Es la respuesta a la peticion de la
solicitud hecha anteriormente enviando el SRES, KC, RAND permitiendo que

el MS se pueda registrar.
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Authentication_Request (Rand)
Mensaje entre la MSC nueva y la MS. Envia el RAND que permite al MS

autenticarse.

Authentication_Request_Ack ( Sres, Kc)
Mensaje entre la MS y la MSC nueva el cual envia el SRES y KC que se
obtuvieron a partir del RAND y se forma un Ki que es guardado en la Sim del

abonado.

MAP_Update_Location (Imsi, Msc_id)
Mensaje entre la MSC nueva y el HLR el cual pide la actualizacion de los

servicios correspondientes al IMSI y el MSC_ID enviado.

MAP_Cancel_Location_Request (Imsi)
Mensaje entre el HLR y la MSC vieja el cual toma el IMSI del abonado y lo

busca en la MSC realizando un borrado de su informacion.

MAP_Cancel_Location_Request_Ack (Request)
Mensaje entre la MSC vieja y el HLR el cual confirma que se ha borrado
correctamente la informacién del abonado de la base de datos (VLR).

MAP _InsertSubscriber_Data Request(Imsi,Ss,Mss,Ss_data_list,Ts_data_list)
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Mensaje entre el HLR y la MSC nueva el cual envia una serie de parametros
gue son usados para los servicios suplementarios que son almacenados en

la base de datos de la MSC.

MAP_Insert_Subscriber_Data Request_Ack (Request)
Mensaje entre la MSC nueva y el HLR que indica que los servicios que se
enviaron anteriormente han sido correctamente registrados en el IMSI

proporcionado.

MAP_Update_Location_Ack (Request)
Mensaje entre el HLR y la MSC nueva mediante el cual nos indica que se ha

registrado la localizacion del abonado.

Location_Update_Ack (Tmsi, Lai)
Mensaje entre la MSC nueva y la MS envia al celular los pardmetros TMSI y
LAl actualizados para ser utilizados en la red que se encuentran y tener la

informacion de su ubicacion [15]

3.3.3. Cadigo Fuente — PHP
Se visualiza capturas de pantallas de los distintos mensajes de sefalizacion
MAP programados en PHP con el IDe de Netbeans para Ubuntu. Esta

programacion se realiz6 con lecturas de base de datos que contenian
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informacion del abonado (cliente celular), como su TMSI, LAI, NOmero de Ms
Conectado, numero de teléfono celular, Servicios Suplementarios. El
Esquema de Programacion consiste en recibir cierto parametro antes
configurado o extraido de la base de datos y responder inmediatamente con
un parametro determinado, siguiendo la sefalizacion. Sin embargo la
programacion que se observara solo sera la que se configura en las MSC
(cobertura Guayaquil y Cobertura Quito). Ademas de los respectivos cédigos
fuentes hechos en netbeans para seguir ordenadamente la sefializacion,
también se ha implementado una libreria de funciones propias para darle una
mejor organizacion al cédigo. Esta libreria se encuentra en la carpeta util del
proyecto. A continuacion, detallaremos la programacion de los mensajes:

Mensaje Location_Update Request

header('Access-Control-Allow-Origin: *');
include_once 'util/fun D'

include_once
include_once
include once
include once

registrar_recibido_nuevo('location update request", §_POST);
$S57_ack=registrarSS7("MS","MSC NEW", "Location Update Request",$_POST);

$tmsi = $ POST["tms

i'l:
$lai = $ POST["lai"];

$tmsiBinaric = cadenahexadecimalZcadenabinaria($tmsi);
$nri = substr{%$tmsiBinario, 24, 8);

Figura 3.23 Programacion mensaje Location_Update_Request
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Cada mensaje de sefializacion como observamos en al Fig. 3.24 posee al
inicio de cddigo la invocaciéon de nuestra libreria de funciones que creamos al
inicio. La MSC (NEW) recibe mediante un POST; un post es un
procedimiento de programacion que extrae de un formulario o base de datos
cierta informacién, en nuestro caso recibe el TMSI y el LAl de la base datos.

Luego la MSC (NEW) los guarda y realiza un envié de mensaje nuevo.

o

88

85

o $S57_ack=registrarSS7( "MSC NEW","MSC OLD","MAP Send Identity Request",array( tmsi'== $tmsi));

Sl

=l $map_send_identity_request_ack = enviar_nuevo('msc", $ip_old, ap_send_identity request”, array('tmsi'==> $tm
93

94 $imsi = substr($map_send_identity_regquest_ack[8], ©,15);

95

o $557_ack=registrarSS7("MSC NEW","HLR","Authentication Parameters Reguest',array(|'imsi'=> $imsi));

g7

98 $authentication_parameter_reguest_ack = enviar_nuevo('mlr", get_parametro_ip_hln(), "suthentication_parameter

98 $sres = $authentication_parameter_reguest_ack[O];
00 $kc = $authentication parameter_reguest_ack[1];
.01 $rand = $authentication parameter request ack[Z];

Figura 3.24 Cddigo para envié de mensajes

En la Fig. 3.24 para enviar el mensaje map_send_identity request hacia la
MSC (OLD), se usa la funcion enviar_nuevo. Esta funcion para enviar el
mensaje a su destino lo hace por medio de IP, y el TMSI lo envia como un

arreglo. Lo observamos en la implementacién de esta funcién.

Mensaje map_send_identity request
En el codigo .php map_send_identity request observamos que primero se
registra el TMSI con la funcidén registrar_recibido_nuevo realizando un POST

de este parametro. Luego verifica en la base de datos de la VLR este
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pardmetro para enviar como repuesta a la MSC (NEW) el IMSI
correspondiente. Esto se realiza mediante la funcion enviar_respuesta, que

envia IMSI mediante un array (arreglo).

P

2

3 include once 'util/funclones.php';
4 include_once
= include_once
5}
7
g8

include_once
include_once

9 registrar_recibideo_nuevo('map_send identity request", $ POST);
10 $tmsi= ¢ POST["tmsi"];

11

12

13 $conexion = mysql_connect( localhost", "root');

14 1f{!'$conexion)

15 {

16 die("No se puede conectar a la base de datos");

17 1

18 mysql_select_db("vLr");

19 $resultado = mysql_qguery('select * from vlr where tmsi = $tmsi' ") ;

20 acho mysgl_error();
21 $fila = mysql_fetch_assoc($resultado);

22

23 $imsi=$fila["imsi"];

24

25 $557 ack=registrarSS7("MSC 0OLD","MSC NEW","MAP Send Identity Request Ack',array(/'imsi’' => $imsi));
26 enviar_respuestalarray( imsi' == $imsi));

27 >

Fig. 3.25 Cadigo de la funcién map_send_identity request_ack

Mensaje authentication_parameters_request

Este mensaje para llegar a la HLR, usa la funcion enviar_nuevo, envia
mediante un arreglo el IMSI, para que esté parametro llegue correctamente a
su destino primero extrae la IP del HLR con la funcion creada en el cédigo.
La Fig. 3.26 nos muestra la programacion del mensaje
aiutentication_parameters_request_ack donde consulta a la base de datos de
la VLR, los pardmetros del sres, kc y el rand para poder actualizarlos en la

MSC (NEW).
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e B [ e = | E R T e B | XD W | oE o= W
94 $imsi = substr{$map_send identity request ack[0], ©,15);
95
a $SS?_acR:regist rarSS7("MSC NEW","HLR","Authentication Parameters Request",array("imsi"=> $imsi));
g7
98 $authentication_parameter_request_ack = enviar_nuevo('nlr", get_parametro_ip_hlr(), "authentication_paramste
99 $sres = $authentication_parameter request ack[0];
100 $kc = $authentication_parameter_request_ack[l];
101 $rand = $authentication_parameter_request_ack([2];
102
103
104 guardar actualizar msc
105 $conexion = mysql_connect{ localhost"”, "root");
106 if(!$conexion)
107 {
108 T die("No se pue conectar a la base de datos");
109

¥
@ mysql_select db("vir");
111 $sqgl= "insert into sion(imsi,tmsi, rand,sres,kc) values ('$imsi', '$tmsi', '$rand’', '$sres', '$kc')";
112 $result = mysgl_guery($sqgl);
113 mysql_close($conexion);

| $557_ack=registrarSS7({"MSC NEW","MS", "Authentication Request',array('rand' == $rand));

118 enviar_respuesta(array( rand' == $rand));
119

Figura 3.26 Cddigo funcion authentication_parameteres_request_ack

Authentication_Request_Ack
Para programar este mensaje entre la MS y la MSC nueva debemos utilizar
una funcion registrar que nos sirve para guardar en un archivo el mensaje y

los parametros a enviar como se lo muestra a continuacion:

Source | History B EB-BH- @58 5H 4L & @03
g <?php

I

Il
-]

header('Acce
include once
include_once
include once '
include_once
include once '

registrar_recibido_nuevo("authentication_request_ack", $_POST) H

- e
DEEENESOD N S WN

$SS7_ack:regist rarSS7("MS", "MSC NEW", "Authentication Request Ack" ,$_POST} ;
$sres = § POST[' ="1;
$kc = $_POST[ "kc

-

Figura 3.27 Codigo mensaje authentication_request
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RegistrarSS7 es el archivo donde se guardan todos los procesos, contiene el
nombre del que envia y recibe, seguido del nombre del mensaje entre ellos y
la palabra $ POST que nos indica que vamos a enviar algunos parametros,
en este caso tenemos dos de ellos los cuales son $res y $kc y le pasamos el

valor que tiene cada uno de ellos.

Map_Update_Location

El mensaje entre la MSC nueva y el HLR el cual sera guardado dentro de un
archivo de registro llamado SS7_ack utilizamos la funcion registrar SS7 que
tiene como parametros el nombre de quien le envia, nombre del que va a
recibir el mensaje, nombre del mensaje, y los elementos del mensaje como

se puede apreciar a continuacion:

8-l 3

29

A& $fila = mysql_fetch_row($resultado) ;
31 mysql_close($conexion);
32

33 $imsi_anterior = $datos[@
34 $tmsi anterior = $datos[0
35 $rand_anterior = $datos[0
36 $sres_anterior = $datos[0
37 $kc_anterior = $datos[0][
38

& $conexion = mysql_connect("localhost”, oot");
40 if(!$conexion)

41 {
42 T die("No se puede conectar a la base de datos");
43

¥
44 mysql_select_db("vir');
45 mysql_query( ‘delete Trom sesion”) or die(mysgl_error());
a5
47
48 if($sres != $sres_anterior || $kc !'= $ke_anterior)

100];
10115
10215
103]
4]

51 return;

52

53

54 $msc_id = get parametro_msc_id();
55

49
50 T enviar_respuesta(array('ERROR"));

Fig. 3.28 Cdadigo de mensaje map_update_location
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Para el Mensaje Map_Update Location enviamos como parametros en un
arreglo el imsi y el msc_id para lo cual utilizamos la funcion array que guarda

en una de sus posiciones cada uno de los elementos que necesitamos.

Map_Cancel_Location_Request

El mensaje entre la MSC vieja y el HLR va a ser creado dentro del registro
SS7_ack el cual usa la funcion registrar SS7 que envia como parametros del
mensaje  MSC vieja (nombre del que envia el mensaje),
Map_Cancel_Location_Request (nombre del mensaje), HLR (Nombre del
destinatario del mensaje), Request (elementos del mensaje), el request es
simplemente un mensaje que envia un OK al instante que se realiza todo el

proceso.

<?php

include_once 'util/func
include_once 'uti
include_once 'utl
include_once 'uti
include once 'util/ss7.php';

[ 00~ 4w ohad

registrar_recibido_nuevo('map_cancel_location_request", $_POST);
A $imsi = $_POST["imsi"];

12 $conexion = mysql_connect({'localhost", “root");
13 if{!$conexion)

14 3 {
15 T die("No se puede conectar a la base de datos");

I
17 mysqgl_select_db("vLir");
18 mysql_guery('delete from vir where imsi = '$imsi'") or die(mysgl_error());

20 $request=array( ' request '=»"0K"});
21 enviar_respuesta($request) ;

@ >

Fig. 3.29 Cadigo de mensaje map_cancel_location_request
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Map_Insert_Suscriber_Data Request_Ack

El mensaje entre la MSC nueva y el HLR va a ser creado dentro del registro
SS7_ack el cual usa la funcion registrar SS7 que envia como parametros del
mensaje  MSC nueva (nombre del que envia el mensaje),
Map_Insert_Suscriber_Data Request Ack (nombre del mensaje), HLR
(Nombre del destinatario del mensaje), Request (elementos del mensaje), el
request es un mensaje en el cual actualiza todos los datos que se encuentran
en la base de datos, en este caso de los servicios suplementarios que se

encuentran en un arreglo.

(54
C
o
[
Il
@

Source | History rH- @R SBL R o
51 L eturm;
}

54 $msc_id = get parametro msc id();
56 $vlr_id = $msc_id;

A $557 ack=registrarSS7("MSC NEW","HLR","MAP Update Location",array("imsi" == $imsi anterior, "msc id" == $msc id));
%] $map_insert_subscriber data_request= enviar nuevo('nlr", get_parametro_ip hlr(), "map_update location”, array('imsi" == {
81 $imsi=$map_insert_subscriber data_request[0];

52 $ss=¢map_insert_subscriber_data_request[1];

63 $mss=fmap insert subscriber data request[2];

54 ‘$clip=$map_insert_sub5c riber data request[3];

85  $clir=$map_insert_subscriber data_request[4];
56 $hold=$map_insert_subscriber data_request[5];
57 $wait=$map insert subscriber data request[6];
68 $mpty=$map_insert_subscriber data request[7];

Fig. 3.30 Codigo de mensaje map_insert_data_request_ack

Location_Update_Request_Ack

El mensaje entre la MSC nueva y la MS va a ser creado dentro del registro
SS7_ack el cual usa la funcion registrar SS7 que envia como parametros del
mensaje  MSC nueva (nombre del que envia el mensaje),

Location_Update_Request_Ack (nombre del mensaje), MS (Nombre del
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destinatario del mensaje), Request (elementos del mensaje), el request es
simplemente un mensaje que envia un OK al instante que se realiza todo el
proceso, en este caso al recibir el OK nos indicaria que ya se actualizado
todos los nuevos datos del abonado tanto de su localizacion, asi como

también sus servicios [16]

Source | History [ EH-EH- Q % & BFBH # &7 &2 o8 £ =@
ot
85
& $conexion = mysql_connect("localhost ")
87 if({!'$conexion)
88 O |
89 T die("No se puede conectar a la base de datos");
98 h
gl mysql_select_db({"vlr");
92 $sgl= "insert into vir(msc_id,vlr_id,imsi,tmsi,lai,suscriber status,ms_status,clip,clir,hold,wait,mpty alues ('$msc_id
93 $result = mysql_query($sql);
94
95
96
97
98
& $conexion = mysql_connect("localhost t")
100 if({!'$conexion)
101 {
102 T die("No se pusde conectar a la base de datos");
103 L}
104 mysql_select_db({"vir");
& $resultado = mysql_query('select * from vir where imsi = '$imsi anterior'");
106 echo mysgl_error();
&y $fila = mysql_fetch assoc($resultado);
108
& $tmsi=ffilal"tmsi'];
110 $lai=ffilal"lai"];
111
112
113 $inform=array{'tmsi' == $tmsi, lai' => $lai);
114
115
& $S57_ack=registrarSS7("MSC MEw","MS","Location Update Request Ack',$inform);
117
118 enviar_respuesta($inform);
118
&l versioning Qutput B3l Subversion [ Output @) Notifications &, Search Results @ 119:1

Fig. 3.31 Codigo de mensaje location_update_request_ack
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3.3.4 Implementacion

Los procesos que se describen a continuacion simulan el comportamiento de
cada uno de las MSC al momento de que realiza el location_update_request
asi como también al momento de interactuar con la sefalizacion descrita en

la Figura 3.22

MSC
MS->MSC Leer parametro “request” desde pedir_numeros(request)
Caso 0: request!=1: devolver vacio
Casol: request =1

e Buscar en la base de datos VLR el msc_id

e enviar MSC>HLR (192.168.0.2) buscar_numeros(msc_id)
HLR->MSC Leer la lista msisdn_list de buscar_numeros_ack (msisdn_list)
MSC->MS (192.168.2.3)

Pedir_numero_ack (msisdn_list)

MSC1 (Nueva)

Lee tmsi y lai de:

(MS->MSC) location_update_request (tmsi, lai)
Convertir el tmsi a binario

Extrae NRI de tmsi

Buscar en la base de datos VLR el msc_id.
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Compara MSC _id con NRI
Caso0: MSC_id==NRI; Responder a MS (192.168.2.3) el valor vacio
Casol: MSC_id!=NRiI;

e Convertir los 8 ultimos bits de NRI a decimal

e Obtener IP (192.168.0.#; #: 8 ultimos bits del NRI en formato decimal).

MSC1->MSC2

Enviar: map_send_identity request (tmsi) a la ip 192.168.0.# #: 8 ultimos bits
del NRI en formato decimal.

Lee y almacena imsi de

(MSC2->MSC1) map_send_identity _request_ack (imsi)

MSC1->HLR

Enviar: authentication_parameters_request (imsi)
A la direccion 192.168.0.2

Lee y almacena sres, kc, rand de

(HLR->MSC1) authentication_parameters_request_ack (sres, kc, rand)

MSC1->MS
Authentication_request (rand)
Envia el rand obtenido anteriormente del HLR

Lee y almacena sres y kc de



(MS->MSC) Authentication_request_ack (sres,kc)
Nota: los sres, kc son del MS no del HLR
Comparar SRes y Kc del HLR con sres y kc del MS
Caso 0: [sres y kc] HLR j=[sres y kc] MS

MSC: “Autenticacion no completada”

MSC1->MS: disconnected()]
Casol: [sres y kc] HLR == [sres y kc] MS

MSC: “Autenticacion completada”

(MSC1->HLR) map_update_location (imsi,msc_id)

Lee y actualiza su base de datos VLR de:

(HLR->MSC1) map_insert_subscriber_data_request

ss_data_list, ts_data_list)
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(imsi,ss, mss,

-Busca en su base de datos VLR el imsi y actualiza los parametros ss, mss,

ss_data_list, ts_data_list.

MSC1->HLR
map_insert_subscriber_data_request_ack (request)

(donde request =1)
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MSC1->MS

Buscar en la base de datos VLR el imsi.
Extraer tmsi con el imsi y extraer lai.
Data_location_update (tmsi, lai).

MSC: “Actualizacion exitosa”.

MSC2 (Vieja)

MSC1->MSC2

Map_send_identity request (tmsi)

Lee tmsi

Buscar y extraer en la base de datos VLR el imsi correspondiente al tmsi
leido.

Transformar el tmsi a binario

Extraer el NRI del tmsi;

Convertir los 8 dltimos bits del NRI en decimal

Obtener ip 192.168.0.#; #: 8 ultimos bits del NRI en formato decimal

MSC2->MSC1 (192.168.0.#) #: 8 ultimos bit del NRI en formato decimal del
tmsi.

Map_send_identity request_ack (imsi)
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HLR->MSC2

Map_cancel_location_request (imsi)

Lee el imsi

Busca en su base de datos VLR los datos correspondientes al imsi leido.

Borra todos los datos correspondientes al imsi leido.

MSC2->HLR
Map_cancel_location_request_ack (request)
Caso 0: request!=1 MSC “Datos no Eliminados”.

Caso 1: request=1 MSC “Datos Eliminados”.

3.4 Aplicaciones

3.4.1 Aplicaciones Educativas

Este proyecto se usara para fines educativos, razon por la cual fue realizado
a pequefa escala y con equipos fisicos ya mencionados, que permita un
ajuste lo mas cercano a la realidad.

La simulacion sirve para explicar muchos conceptos tedricos visto en
materias  universitarias como  Comunicaciones Inalambricas vy
Comunicaciones Digitales, explica el procedimiento que se realiza en la
telefonia mévil, como sucede en nuestro proyecto, donde el sistema movil se

conecta a una red inaldmbrica que nos ayudaria también a explicar
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experimentalmente modelos de propagacion de la sefial Wifi en el medio
inalambrico que se transmite.

Podemos también mencionar la presencia de una pequefia red de
dispositivos donde se explicaria el proceso de asignaciones de direcciones
l6gicas, IP, a cada uno de los componentes usados, explicando conceptos de
subredes, comunicacion entre todos ellos al momento de probar la
interconexidon como herramientas como el ping, conectar cables Ethernet
revisando el estandar de colores del cable UTP, determinar si debemos usar
cables directo o cruzados segun la respectiva conexion entre equipos.
Finalmente con la simulacién y su visualizacion general del funcionamiento
del protocolo MAP se puede exponer conceptos de programacion, en nuestro
caso usando el leguaje PHP, lenguaje html y ciertos comandos que se
utilizan en la terminal de Ubuntu para la ejecucién del proyecto, para levantar
la base de datos y se sincronice perfectamente con netbeans, darle permisos

a carpetas, entre otros.

3.4.2 Aplicaciones Comerciales

El proyecto puede ser comercializado a cualquier empresa telefénica que
actualmente operan en el pais para ser usado en posibles capacitaciones al
personal técnico que realiza estas operaciones o para describir el respectivo
proceso de localizacion del abonado junto con su autenticacion de namero

telefénico en la central que opere.
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Este proceso de comercializacion también se puede usar en otros campos de
telecomunicaciones, por su caracteristicas de localizacion puede ser
empleados en seguros de los autos de una concesionaria, ya que se
comporta similarmente a lo que nosotros realizamos. Cada vez que el
automovil se mueva, el respectivo circuito de rastreo almacenara la ubicacion
del mismo, y podria comunicar al duefio su localizaciéon con coordenadas
exactas mediante un SMS o un correo electrénico, adhiriendo otros equipos

al proyecto como un GPS.



CAPITULO 4

4. ANALISIS DE RESULTADOS

4.1 Resultados obtenidos

Al finalizar la implementacion, se obtiene como resultado un servidor de
Linux capaz de hacer funcionar aplicaciones del SS7. Para nuestro caso el
protocolo MAP, el cual nos muestra paso a paso el intercambio de MSC para
la localizacion de un abonado, cabe recalcar que para efectos de esta
simulacién cada MSC brinda una cobertura a través de una red Wifi y el
celular esta en la capacidad de conectarse a cualquiera de estas redes, o
MSC.

El uso del lenguaje de programacion de hipertexto PHP nos facilita la
implementacion de los mensajes, la interaccion entre todos los elementos

gue intervienen en una red GSM, asi como también que los mensajes entre



63

ellos se envien en tiempo real lo que nos proporciona una estimacion del
tiempo que se demora en realizar el registro de ubicacion.

Es necesaria la creacion de una interfaz gréafica utilizando coédigo HTML
(Lenguaje de Marcas de Hipertexto), para poder visualizar de mejor manera
todo el proceso de sefalizacion incluyendo todos los parametros que
contienen cada uno de los mensajes, ademas de una interfaz para simular el
celular, la cual nos brinda toda la informacion acerca de un abonado y teclas
gue son necesarios para el correcto funcionamiento

Observamos paso a paso todo el proceso de envio y recibido de respuesta
gue en un ambiente real se producen en tiempos imperceptibles por un

abonado final.

4.2  Simulaciones

Para poder obtener una presentacion mas amigable al usuario y que se
puede entender la sefializacion de nuestro protocolo de estudio MAP, fue
disefiado en lenguaje HTML, como podemos observar en el Figura 4.1, el
inicio de la simulacion empieza con el encendido del mévil. Luego de ser
encendido nos pedira que escojamos un numero de teléfono de los diez que

se despliegan en ese instante [17]
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p8 593995137697
A 593989627578

Figura 4.1 Seleccion de numero celular

Sin embargo, se debe mencionar que inicialmente estamos conectados a la
red inalambrica con cobertura de Quito o a la red inalambrica con cobertura
Guayaquil. De las dos MSC que wusamos, cada una posee
independientemente registrado cinco numeros de teléfono con sus
respectivos parametros en su respetiva base de datos. Luego que
escogemos el numero de teléfono, con el botén / (ubicado en la parte inferior
derecha de la interfaz del movil) podemos visualizar toda su informacion
como lo muestra la Figura 4.2.

La informacién que contiene cada numero de celular nos indica la operadora
a la que pertenece, la MSC_ID que en ese instante se encuentra conectado,
el TMSI, los algoritmos de autenticacién del abonado, su respetivo LAI, la

ubicacion: UIO (Quito) o GYE (Guayaquil).
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o

% loox M 17:43
MNC: 00
MSC: uIo
[Msc_iD: _ ][00000100
sisoN: —[seaomaoossis |

[IP\ARI' 1ZA0DDANNRAARRTZ2

Figura 4.2 Informacion del abonado seleccionado
Como se mencioné anteriormente, cada MSC posee su base de datos
llamada VLR, ambas MSC poseen numeros diferentes guardados. Si al
momento de escoger el nimero celular, si éste se encuentra almacenado en
la VLR de la MSC que estamos conectados no hara ninguna actualizacion en
sus datos. Ya que la sefalizacion MAP realiza actualizaciones de
localizacion, siempre y cuando nos cambiemos de cobertura en las redes
inalambricas que dan los router. El proceso de sefalizacion se visualiza
presionando la cartita que tiene el celular en la parte inferior izquierda, como

se muestra en la figura 4.3
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Figura 4.3 Interfaz realizada para la Sefalizacion MAP
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En la figura 4.3 observamos toda la interfaz de la sefializacion MAP, en la
parte superior hay tres botones de color verde. El boton izquierdo verde
realiza la sefializacion paso a paso, enviado uno por uno los mensajes. Si
damos clic en los cuadros de color celeste de cada mensaje observaremos
toda la informacién del abonado celular en dicho mensaje de sefializacion.

Lo visualizaremos tal como se muestra en la Figura. 4.4 siguiente:

La pagina en 192.168.0.2 dice:

Senalizacion HLR:

Fecha: 2015/01/30

Hora: 16:28:42.39364300

Origen: MSC NEW

Destino: MSCOLD

Mensaje: MAP Send Identity Request
Parametros:

TMSI: DCO08CO3

Aceptar

Figura 4.4 Interfaz de informacién de mensaje de sefalizacion

Cada uno de los mensajes de sefializacion lleva informacion de fecha y hora
en que se ejecuta la simulacion, el origen y el destino del mensaje, el nombre
del mensaje y sobre todo los pardmetros que envia cada mensaje.

Por ejemplo, en la imagen anterior el Mensaje map_send_identity request es
enviado desde la MSC NEW a la MSC OLD, y lleva de parametro un
TMSI:DC008CO03. Por consiguiente vemos la siguiente figura que detalla la

respuesta del mensaje anterior.



La pagina en 192.168.0.2 dice:

Senalizacion HLR:

Fecha: 2015/01/30

Hora: 16:28:42.40794900

Origen: MSCOLD

Destino: MSC NEW

Mensaje: MAP Send Identity Requesk Ack
Parametros:

IMSI: 740004008446873

| Aceptar |

Figura 4.5 Interfaz mensaje map_send_identity request
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Se observa que ahora la de origen es la MSC OLD y responde a la MSC

NEW con el mensaje map_send_identity request ack con un

7400040008446873 de parametro.

La pagina en 192.168.0.2 dice: %

Senalizacion HLR:

Fecha: 2015/01/30

Hora: 16:28:42.42022600

Origen: MSC NEW

Destino: HLR

Mensaje: Authentication Parameters Request
Parametros:

IMSI: 740004008446873

| Aceptar |

Figura 4.6 Interfaz mensaje authentication_parameters_request

IMSI:
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En la figura 4.6 el origen del mensaje es la MSC NEW y su destino es el
HLR, el mensaje enviado es el authenticatio_parameter_request y envia

como parametro el IMSI que recibi6 en el mensaje anterior por el HLR.

La pagina en 192.168.0.2 dice:

Senalizacion HLR:

Fecha: 2015/01/30

Hora: 16:28:42.43464000

Origen: HLR

Destino: MSC NEW

Mensaje: Authentication Parameters Request
Ack

Parametros:

SRES: 3604515254 KC: 2543604515 RAND: 254

Aceptar

Figura. 4.7 Interfaz de mensaje authentication_parameters_request_ack

Ahora el HLR como origen enviarA al MSC NEW el mensaje de
authentication_Parameter_request ack con los pardmetro SRES:
3604515254, el KC: 2543604515 y el rand: 254.

Mencionamos que todos estos datos de SRES, KC y rand ya se encuentran
almacenados en la base de datos de cada MSC respetivamente. Y esto se
realiza para la autenticacion respectiva del numero que cogimos al inicio de

la simulacion.



La pagina en 192.168.0.2 dice:

Senalizacion HLR:

Fecha: 2015/01/30

Hora: 16:28:42.49027300

Origen: MSC NEW

Destino: MS

Mensaje: Authentication Request
Parametros:

RAND: 254

Aceptar

Figura 4.8 Interfaz mensaje authentication_request
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El origen en la Figura 4.7 es la MSC NEW y su destino es el MS. Realiza las

respectivas negociaciones con el celular mediante el
authentication_request con el parametro de un Rand=254.

b4

La paginaen 192.168.0.2 dice:

senalizacion HLR:

Fecha: 2015/01/30

Hora: 16:28:42.52282200

Origen: MS

Destino: MSC NEW

Mensaje: Authentication Request Ack
Parametros:

SRES: 3604515254 KC: 2543604515

| Aceptar |

Figura. 4.9 Interfaz mensaje authentication_request_ack

mensaje
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Ahora responde el MS (celular) hacia la MSC NEW con el mensaje de
sefalizacion authentication_request_ack enviando los parametros de un

SRES: 3604515254 y un KC:2543604515.

La pagina en 192.168.0.2 dice:

Senalizacion HLR:

Fecha: 2015/01/30

Hora: 16:28:42.57280000

Origen: HLR

Destino: MSC OLD

Mensaje: MAP Cancel Location Request
Parametros:

IMSI: 740004008446873

Aceptar

Figura. 4.10 Interfaz mensaje map_cancel_Location_Request
En la figura 4.10 el HLR envia la peticién a la MSC OLD mediante el mensaje
map_cancel_location_request que borre todos los datos que posee el

abonado con el IMSI 740004008446873 en su MSC.

La pagina en 192.168.0.2 dice:

Senalizacion HLR:

Fecha: 2015/01/30

Hora: 16:28:42.63067200

Origen: MSC OLD

Destino: HLR

Mensaje: MAP Cancel Location Request Ack
Parametros:

REQUEST: OK

Aceptar

Figura 4.11 Interfaz mensaje map_cancelation_request_ack
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Por consiguiente, la MSC old procede a borrar los datos de este abonado en
su base de datos y responde al HLR con OK como parametro en el mensaje

de map_cancel_location_reques_ack.

La pagina en 192.168.0.2 dice:

Senalizacion HLR:

Fecha: 2015/01/30

Hora: 16:28:42.63645100

Origen: HLR

Destino: MSC NEW

Mensaje: MAP Insert Subscriber Data Request
Parametros:

IMSI: 740004008446873 55:1 MS5:1 CLIP: 1
CLIR: 1 HOLD: 1 WAIT: 1 MPTY: 1

Aceptar

Figura 4.12 Interfaz mensaje map_insert_subscriber_data_request

En la Figura 4.12 el HLR envia hacia la MSC NEW todos los servicio
suplementarios que posee dicho abonado mévil, en este caso con un IMSI:
740004008446873, sus servicios: SS:1, MSS:1, CLP:1, CLIR:1, HOLD:1,
WAIT:1, MPTY:1 [18]

Finalmente se procedera a actualizar los datos del abonado en la nueva
cobertura que ahora se encuentra. En la figura 4.13 se puede observar la
localizacion inicial del abonado mévil y su localizacion final una vez que se

realiza toda la sefializacion MAP.
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Figura 4.13 Interfaz mévil — cambio de localizacion
En la figura 4.13 la interfaz del mévil del lado izquierda son los parametros
que tiene el movil conectado a la MSC de Cobertura Quito y con un
MSC_1D:00000100, mientras que el interfaz que tiene el mavil derecho
presenta la informacion actualizada de los parametro que posee ahora el
moévil. Como podemos observar hay un cambio en la MSC, de Quito que
estaba inicialmente ahora se encuentra en Guayaqui y el nimero de MSC_ID

ahora es 00000011.

4.3. Interpretacion de Resultados
Al encender el teléfono celular se tiene acceso a una cierta cantidad de
nameros, de los cuales podremos escoger cualquiera, Si es un usuario nuevo

el debera elegir el nimero con el que va a tener acceso a la red, una vez
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conectado a la red el usuario tendra acceso a todos los servicios que la
operadora le provea.

Al trasladarse un abonado de un sitio a otro se realiza todo el proceso de
localizacion, para actualizar su informacion y que pueda comunicarse sin
ningun problema.

Al escoger el nimero 593983604515 con la red de Guayaquil se espera que,
exista un cambio de localizacién, es decir cuando el teléfono se enganche
con la red de Quito e inicie el proceso de localizacién.

Una vez que se inicia el proceso envia el mensaje Location Update Request
desde el MS a la MSC nueva, que envia como parametros el TMSI:
DC008C03 y el LAI: 7400016110, que son los datos de un usuario de
Movistar perteneciente al nUmero antes mencionado.

La MSC nueva envia enseguida un mensaje a la MSC vieja con el TMSI:
DC008CO03 que le envié la MS en el mensaje anterior, con el TMSI la MSC
vieja realiza la consulta en su base de datos VLR con el mensaje Map Send
Identity Request y envia el IMSI: 740004008446873 hacia la MSC nueva y el
mismo IMSI se envia al HLR a través del mensaje Authentication Parameter
Request, el propdsito es que al llegar al HLR este pueda tener acceso a los
servicios suplementarios.

El HLR accede a su base de datos y devuelve a la MSC nueva las tripletas
gue necesita para identificarse SRES: 3604515254, KC: 2543604515, RAND:

254 y la MSC envia el RAND al teléfono celular para que registre, a través
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del mensaje Authentication Request Ack para que con el RAND se generen
el SRES y el KC, si los dos son iguales a los obtenidos anteriormente se
permite continuar con el proceso, caso contrario si existe una autentificacion
falsa ya no continuara con el mismo.

El HLR envia el mensaje Map Cancel Location a la MSC vieja con el IMSI
correspondiente al nimero para que realice el borrado de toda la informacion
gue tiene almacenada del abonado, si la operacion fue realizada con éxito la
MSC vieja envia al HLR el mensaje Map Cancel Location Ack que tiene como
pardmetros un Request: OK, lo cual indica que fue borrado correctamente.

Es necesario después de haber realizado el borrado de la informacion del
abonado volver a registrarlo pero ahora en su nueva red, para ello el HLR
envia a la MSC nueva el IMSI junto a los servicios suplementarios mediante
el mensaje Map Insert Suscriber Data Request y la MSC nueva le envia una
respuesta al HLR con el mensaje Map Insert Suscriber Data Request Ack
para indicarnos que se ha recibido correctamente el mensaje.

El mensaje Map Update Location Ack envia como parametros un Request:
OK del HLR a la MSC nueva, para indicar que ya se localizé al abonado y
simultaneamente la MSC nueva envia al celular los datos actualizados del
abonado es decir el TMSI: DC008C04 y el LAI: 7400010540, aqui podemos
ver que se realiz6 con éxito la sefalizacion porque si hubo un cambio de
MSC que se puede notar en el TMSI, ya que este contiene la MSC ID que

son los ultimos ocho bits de la trama o el ultimo numero del TMSI cuando
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recién enviamos el mensaje estaba en 3 que estaba vinculada a la MSC de
Guayaquil y una vez que sucedi6 el cambio paso a ser 4 que tiene relacion
con la MSC de Quito, ademas nos damos cuenta que su LAl cambié esto
quiere decir que ya estad conectada a otra area de ubicacion de la misma

operadora.

OTRAS APLICACIONES

Se utilizé un aplicativo mévil para android, que se lo descarga gratis de la
tienda de Play Store, que se llama inViu OpenCelllD el cual al conectarse a
una red de datos o Wifi, obtiene informacion de la celda en donde se
encuentra, asi como también de su ubicacion con la ayuda del GPS que
poseen los teléfonos inteligentes, ademas nos muestra datos importantes del

abonado como son su operadora, intensidad de la sefial [19]

PG al 73xl 03:43 PM

| inViu OpenCelliD

actual célula
cell-ID
M i

LAC
red

intensidad de la senal

posicién actual

latitud
longitud

satélites

Figura 4.14 Interfaz de la ubicacion del mévil ubicado en Riobamba
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Observamos en la imagen anterior que muestra el nimero de célula de la red
Movistar a la que en ese instante se encuentra conectado. Se visualidad las

coordenadas de latitud y longitud de Riobamba.

detener recogida

actual célula

cell-1D; 3461634

red;

intensidad de la senal:

posicion actual

Figura 4.15 Interfaz de la ubicacion del movil ubicada en Guayaquil

De igual manera se muestra el nimero de célula que se encuentra conectado
el movil a la red de CNT, las coordenadas de la latitud y longitud exacta de
Guayaquil. Podemos concluir que en la aplicacion se diferencia la MNC para

CNT que es 02, y la MNC de MOVISTAR que es 00.



CONCLUSIONES

Luego de todo el analisis y las pruebas efectuadas en el tiempo que se

realizo este informe, llegamos a concluir que:

1. El protocolo de Aplicaciones Moviles (MAP) posee, entre sus robustas
caracteristicas, un nivel de confiabilidad muy elevada, debido a que cuenta
con un mecanismo de autenticacion del abonado movil al conectarse a
una red, ayudandose de algoritmos como el A3 y el A8, numeros
aleatorios que finalmente confirmaran la pertenencia del abonado a dicha

operadora movil y evitar problemas de clones de niumeros telefnicos.

2. Se comprobo6 que entre los servicios que otorga la parte de aplicaciones
moviles esta la actualizacion de localizacion de un mavil, que se produce
cada vez que un mévil se cambia de cobertura o se conecta a una MSC
diferente, la MSC es la parte central en las redes inteligente moviles,
realiza las respectivas peticiones a su componentes interconectados e
incluso pedir informacién a otras MSC de su nuevo abonado movil que se
conectd. Para finalmente actualizar los datos del usuario, pedir ademas a
la HLR todos los servicios que este posee habilitados y deshabilitados

para continuar con su normal funcionamiento en la comunicacion.



3.

El protocolo MAP opera mediante mensaje que conforman una
sefalizacion, empezando con la autenticacion del usuario, llevando un
flujo ordenado de envio y recepcion de parametros para la interaccion
entre si de equipos como: centro de conmutaciones moviles (MSC),
Registro de Localizacion Local (HLR), Registro de Localizacion del

visitante (VLR) y la estacion moévil (MS).

. Se comprob6 que MAP conforma parte del Sistema de sefalizacion SS7,

por su trabajo e implementacion en redes inteligentes, su funcionamiento,
los servicios que brinda al usuario para una comunicacion ordenada,
gozando de mucha privacidad y otorgar al usuario final una 6ptima gestion
de servicios suplementarios que pueda ofrecer a nivel de Parte de

Aplicaciones Moviles.

. El uso de lenguaje de programacion abierto como el Preprocesador de

Hipertexto (PHP) junto con el sistema operativo Ubuntu de Linux donde
fue programado nuestro proyecto, nos ayuda a trabajar en software que
reduzcan los gastos econdmicos al adquirir licencias muy costosas, estos
software de codigo abierto no se depende de empresas especificas para el
mantenimiento. Solo es necesario tener habilidad y mucho conocimiento

para corregir uno mismo cualquier problema.



6. Desarrollamos una herramienta didactica para que todo el proceso
efectuado del proyecto sea entendible para cualquier persona que no

domine el tema de sefalizacién de protocolos.



RECOMENDACIONES

1. Se recomienda conocer los comandos necesarios para operar en el
sistema operativo de Linux, ya que es de mucha importancia para poder
otorgar los permisos necesarios para la instalacion de programas o creacion

de archivos dentro de una carpeta.

2. Se debe tomar en cuenta que exista compatibilidad entre los programas a
utilizar debido a que puede tener este inconveniente, por lo que afectaria al

momento de ejecutar la aplicacion.

3. Antes de iniciar la simulacion debemos inicializar el terminal con las teclas
Ctrl + Alt + T seguido del archivo .log, el cual es el que registra todos los
movimientos en cada uno de los mensajes en tiempo real e imprime en el
terminal, si no se ejecuta correctamente no se podra continuar con todo el

proceso de sefializacion.

4. Para realizar una correcta simulacion es importante tener en cuenta que el
servidor Xampp se encuentre correctamente levantado, es decir que todos
sus componentes estén activados, debido a que puede existir un problema
de conexidn ya sea con las bases de datos o con la comunicacion entre las

computadoras.



5. Se debe realizar una actualizacion de la base de datos después que se
ejecuta toda la sefializacion ya que los valores son afectados después de
todo el procedimiento, es importante ya que si se vuelve a ejecutar sin
actualizarlo la aplicacion se puede caer debido a que no encontrara los datos

anteriores.
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