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RESUMEN

El presente documento reune las diferentes fases que se manejaron durante
un proyecto de Implementacion de Boveda de Seguridad de Credenciales
Privilegiadas de Activos Informaticos. EIl proyecto dio inicio a mediados del
afio 2014 en una compaiiia de telecomunicaciones del pais, con el objetivo
de integrar una solucibn de seguridad en la compafia que ayude a
administrar de forma centralizada las credenciales privilegiadas de los activos
o plataformas tecnoldgicas, manejando asi registros de uso y controles de

acceso para prevenir posibles incidentes de seguridad sobre las mismas.

La solucion de Boveda de Seguridad implementada cuenta con mecanismos
de seguridad que le permite almacenar y administrar de forma centralizada
las credenciales privilegiadas y poder manejar controles, perfiles de accesos
y esquemas de registro. Para el efecto se dispone de las siguientes
clasificaciones asociadas a las credenciales privilegiadas:
e Credenciales Privilegiadas: llamese a éstas los usuarios y claves con
permisos de acceso total sobre una plataforma las cuales se dividen

en las siguientes:
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o Usuarios Built-in: usuarios nativos de un sistema o plataforma
con privilegios de super-usuario, sean estos “root”, “admin’,
“administrador”, “sys”, y todo aquel usuario que venga creado
por defecto y que tenga privilegios elevados para ejecucion de
tareas administrativas.

o Usuarios Administradores: usuarios personalizados creados
con el fin de ayudar a delegar la administracion de una
plataforma o activo tecnoldgico.

o Usuarios de Aplicativos o Procesos: usuarios personalizados
con privilegios que ayudan a ejecutar tareas automaticas sin la
necesidad de que un administrador intervenga en dicho

proceso.
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PC Computador personal.
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INTRODUCCION

Actualmente en el pais, la compafiias de telecomunicaciones estan siendo
observadas y reguladas por los entes gubernamentales que exigen que se
manejen rigurosos estandares y niveles de disponibilidad de los servicios que
prestan y la confidencialidad de la informacion sensible de los clientes a los

cuales brindan dichos servicios. [1]

Entre las principales estda la Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos, la cual indica que los clientes tienen
derecho a la confidencialidad sobre los datos proporcionados en cualquier
relacion con un tercero, a la no circulacién de los datos personales y a no
recibir mensajes de datos no solicitados que puedan ser transmitidos por la

red de comunicaciones. [2]

Debido a la gran cantidad de clientes y servicios que prestan, las empresas
de telecomunicaciones han sido en los ultimos afios focos de cyber ataques

los cuales son estructurados con fines lucrativos, competitivos del mercado o
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simplemente la divulgacion de informacion. Estos incidentes han ido en
aumento en los ultimos afos, lo cual ha causado que las empresas afectadas
sufran pérdidas y no solo a nivel monetario sino también ha causado que el
nivel de confianza de los clientes disminuya e incluso se han visto sujetos a

sanciones por parte del ente regulador. [3]

Debido a todos estos controles y demas leyes regulatorias, las empresas de
telecomunicaciones han estado trabajando fuertemente en la reduccion de
las brechas de seguridad a través de la implementacion de firewalls,
sistemas de detecciones y prevenciones de intrusos, servicios de antispam,

controles de accesos, entre otros.

Sin embargo, a nivel interno los controles, en algunos casos, no han sido lo
suficientemente efectivos puesto que la administracién de los incontables
sistemas y plataformas que componen la infraestructura de servicios y las
credenciales de acceso de éstas son almacenadas de manera insegura,
muchas veces guardadas en hojas de calculo, de texto e incluso en

documentos fisicos (impresos o escritos), poniendo en riesgo los servicios y
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por consiguiente la operativa de la compafia debido que aumentan las
probabilidades de que éstas credenciales sean filtradas y lleguen a manos de

personal no autorizado o externo a la compafia.

En base a las necesidades de las operaciones que el negocio demanda, las
empresas se estan encaminando en la implementacion de Soluciones de
Boévedas de Seguridad de Credenciales Privilegiadas que les permitan
cubrir los siguientes macro objetivos:

e Almacenar de forma segura y centralizada las credenciales

privilegiadas de los sistemas y plataformas tecnoldgicas.
e Administrar de forma centralizada y controlada dichas credenciales.
e Manejar un registro del uso de las credenciales privilegiadas tanto por

personal administrativo, operativo e incluso externo o de soporte.

El lector encontrara en el desarrollo del presente documento las
diferentes fases que se llevaron a cabo para la implementacién del
Proyecto de BoOveda de Seguridad, los alcances del proyecto y

limitaciones de la solucibn de Bodveda de Seguridad implementada.



CAPITULO 1

GENERALIDADES

1.1 Antecedentes
En el ambito de la seguridad informatica, el objetivo principal es
identificar las brechas de seguridad de un sistema, plataforma y/o
proceso y evitar que éstas afecten la disponibilidad, la integridad y
confidencialidad de los servicios y de la informacion que en estos

contienen. [4]

Es de conocimiento publico que empresas ecuatorianas han sido

afectadas al dia de hoy por algun tipo de ataque informatico, sufriendo
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graves violaciones en relacion a la integridad de sus datos y la
disponibilidad de los servicios que proveen, lo que lleva a preguntarse si
las organizaciones estan llevando los controles de seguridad de manera
adecuada cumpliendo con los estandares establecidos en el mundo de

la seguridad informatica. [5]

Existen mecanismos actualmente que ayudan a proteger los activos
informaticos y el almacenamiento de las credenciales privilegiadas, pero
estas soluciones son muy limitadas y requieren de componentes
adicionales para poder implementar la solucién como tal, lo que implica
en el aumento de tareas administrativas, dependencia de personal
capacitado y el mantenimiento de dichas soluciones, lo que implica un
aumento considerable del costo del proyecto y desmotivando asi a las
empresas a adquirir una solucion de administracion centralizada de

credenciales privilegiadas.

Objetivo General

Implementar una solucibn de Béveda de Seguridad que permita
administrar de forma centralizada y segura las credenciales
privilegiadas de las plataformas tecnoldgicas de la empresa de

telecomunicaciones.



1.3 Descripcion del Problema
El activo mas importante de toda empresa es la informacion y mucho
mas cuando se trata de una empresa de Telecomunicaciones debido
gue existen leyes regulatorias que exigen mantener niveles altos de
proteccion sobre la informacion sensible de los clientes a los cuales

presta un servicio. [2]

Debido al sin nimero de sistemas, servidores, equipos de comunicacion
y plataformas en general que ayudan a mantener la red de servicios
activos y disponibles 24x7, existe una gran cantidad de credenciales
privilegiadas que deben ser recordadas por los administradores y que
en su mayoria las almacenan de forma insegura en archivos de texto
planos, hojas de calculo e incluso en documentos fisicos que son

compartidos por un grupo de administradores.

La administracion de estas credenciales carece también de esquemas
adecuados de registro de uso y niveles de acceso basados en perfiles y
privilegios tanto asi que no se lleva un control sobre el uso de éstas
tanto por personal interno como por personal externo que brinda

soporte.
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En caso de presentarse un incidente de seguridad en alguno de los
sistemas, servidores y/o equipos de comunicacion, la empresa de
Telecomunicaciones no podra identificar los responsables de manera
oportuna puesto que debera recurrir a revisiones de logs de forma
manual y en solo en cuyos casos donde existan dichos registros,
pudiendo asi no identificar de manera oportuna los responsables,
afectando la disponibilidad de los servicios que brindan y verse sujeto a

sanciones por parte de los entes reguladores.

Solucion Propuesta

Dado que en su mayoria las empresas de telecomunicaciones son un
foco de atraccion para los hackers, éstas deben contar con sistemas de
seguridad que permitan identificar de manera agil y oportuna incidentes
de seguridad que se presenten debido al mal uso o uso no autorizado

de las credenciales privilegiadas.

La compafia consciente del riesgo actual en cuanto a las limitaciones y
consciente de la necesidad de una solucién de administracién de claves
privilegiadas tomo la decision de implementar una solucién que le
permita almacenar y administrar de forma centralizada, segura y
eficiente dichas credenciales, la cual es conocida como Boéveda de

Seguridad de Credenciales Privilegiadas.



Esta solucion permite registrar toda actividad que se realice con una
credencial privilegiada de un sistema, servidor y/o equipos de
comunicacion con el fin de conocer si fue utilizada por personal interno
0 externo en determinado tiempo, garantiza el acceso a las
credenciales mediante perfiles y roles, registra en video las sesiones
establecidas pudiendo acudir a las grabaciones en caso de presentarse
algun incidente, permite integrar un sin nimero de activos informaticos
ya sean sistemas, servidores, sistemas operativos, equipos de
comunicaciéon, equipos de seguridad, bases de datos e incluso

aplicativos desarrollados in-house.

Esta solucién inyecta de forma automatica las credenciales evitando asi
gue los administradores conozcan la clave lo cual evita que se filtre
hacia personal no autorizado y por dltimo puede entregar una clave
temporal que luego de finalizado su uso o tiempo de expiracion, la
cambia automaticamente en el activo. Permite también cambiar de
forma automatica y programada las credenciales ahorrando tiempo

considerable a los administradores.

Estos esquemas de seguridad ayudardn a la empresa de
Telecomunicaciones a identificar de forma 4&gil los incidentes de

seguridad que se presenten con las credenciales.



Con la implementacion de una solucién de Béveda de Seguridad de

Credenciales se obtienen los siguientes beneficios:

¢ Repositorio central de contrasefas.

¢ Restablecimiento automético de contrasefias.

e Flujos de aprobacion y alertas en tiempo real de acceso a
credenciales.

¢ Integracion con servicios de directorio tales como Active Directory y
LDAP. Descubrimiento automatico de sistemas, usuarios y cuentas.

e Controles de acceso basados en roles.

e Control de visibilidad de usuarios hacia los recursos que solo le son
permitido ver por las politicas implementadas.

e Trazabilidad, auditorias de acceso e informes de permisos.
Arquitectura de alta disponibilidad.

e Automatizacion del uso de contrasefias entre aplicaciones y cuentas

de procesos.

Privileged

Session
Management

Application
Password
Management

Figura 1. 1 Médulos Principales de la Béveda de Seguridad.



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1 Planteamiento
Para el correcto desenvolvimiento del proyecto y considerando todos
los elementos necesarios se definieron las siguientes 6 Fases:
e Fase 1: Presentacion del proyecto al Directorio Ejecutivo de la
empresa.
e Fase 2: Levantamiento de informacion.
e Fase 3: Definicidn de activos y credenciales privilegiadas.
e Fase 4: Definicién de perfiles de acceso.
e Fase 5: Esquemas de contingencia.

e Fase 6: Definicidon de politicas y reglamentos internos.



2.1.1 Fase 1: Presentacion del proyecto al Directorio Ejecutivo de la
empresa
En esta fase del proyecto se busca presentar al Directorio Ejecutivo de
la empresa las necesidades actuales por las cuales se debe incluir en la
infraestructura una solucion de Boveda de Seguridad y exponer los
beneficios que traera a la empresa y los riesgos que se corren. En esta
reunion se definen los responsables de cada area/departamento como
apoyo al proyecto y el cronograma de trabajo para las siguientes

reuniones de avances del proyecto.

2.1.2 Fase 2: Levantamiento de informacion
En esta fase del proyecto se busca reconocer todas y cada una de las
plataformas, sistemas, servidores, servicios web, y cualquier otro
servicio que de manera directa o indirecta soportan la operativa de la
empresa y de los servicios que ofrecen al cliente. Esto con el fin de
identificar cada uno de los activos tecnolégicos donde puedan existir
una 0 mas de una credencial privilegiada y poder armar un inventario
detallado de cada uno, lo cual ayudé a dimensionar el alcance del
proyecto en cuanto a licenciamiento e infraestructura de la solucién de
Boveda de Seguridad escogida. También se busca reconocer cada una
de las &reas/departamentos que tienen acceso sobre estos activos con

el fin de definir las necesidades que tienen de acceso y poder identificar



en el camino privilegios excesivos 0 accesos innecesarios por parte de

personal no autorizado.

2.1.3 Fase 3: Definicion de activos y credenciales privilegiadas
En esta fase del proyecto se eligen a los activos mas importantes que
soportan la operativa de la empresa y que en caso de verse afectado
por algun incidente de seguridad pondrian en riesgo los servicios
criticos y/o informacion de los clientes. También se busca identificar
cada una de las credenciales privilegiadas con acceso a estos activos
las cuales seran ingresadas a la Boveda de Seguridad para su
administracion. El costo de licenciamiento del proyecto dependera de la
eficacia del trabajo de identificacion realizado en esta fase con el apoyo

de todas las areas/departamento que participan en el proyecto.

2.1.4 Fase 4: Definicién de perfiles de acceso
En esta fase del proyecto se definen los perfiles de accesos basados en
las tareas administrativas que se realizarian cada uno de los
administradores sobre los activos identificados. Esto con el fin de poder

generar una matriz de acceso basado en cargos vs perfiles vs roles.
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2.1.5 Fase 5: Esquemas de contingencia
En esta fase del proyecto se definen los esquemas de contingencia que
tendra la solucion de BoOveda de Seguridad puesto que esta
administraria las credenciales privilegiadas de cada uno de los activos
integrados y en caso de indisponibilidad de la misma, se podria ver

afectada la administracién de cada uno de estos activos tecnoldgicos.

2.1.6 Fase 6: Definicidén de politicas y procedimientos internos
En esta fase del proyecto se definen cada uno de los procedimientos
gue conlleva la inclusion de una plataforma de Béveda de Seguridad
puesto que la integracién de nuevos activos y de credenciales requiere
de nuevos procedimientos a diferencia de los llevados actualmente. Se
deberan definir procedimientos para inclusion, bloqueo o eliminacion de
nuevos activos y/o credenciales privilegiadas. Se deberan definir los
responsables de llevar a cabo cada una de estas tareas Yy
procedimientos de seguridad que se deberan tomar para evitar
incidentes de seguridad. Y en caso de que se materialice alguna
amenaza, los procedimientos de contingencia que se deberan ejecutar

para velar que la operativa de la empresa no se vea afectada.
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2.2 Desafios del Proyecto

Saber comunicar de manera entendible y precisa al Directorio
Ejecutivo las necesidades de esta tecnologia y obtener el apoyo

de los mismos con recursos econémicos para el proyecto.

Poca colaboracion de las areas/departamentos de la empresa ya

sea por desconocimiento, indisponibilidad o desacuerdos.

Identificacion limitada de plataformas y credenciales privilegiadas
debido a la poca documentacién que se lleva sobre los activos

tecnoldgicos de la empresa.

Desacuerdos sobre responsabilidades a adquirir por las

areas/departamentos.

Definir claramente lo que esta permitido como uso personal dentro

de los activos tecnoldgicos y lo que no.

Definicion no precisa de los activos y credenciales debido al
criterio de las areas responsables de los mismos, lo cual afecta los

costos de implementacién y licenciamiento de la solucion.
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e Incompatibilidad de plataformas con la solucibn de Béveda de

Seguridad.

e Definicion de politicas y procedimientos debido al modo de trabajo

individual de cada area.

2.3 Evaluacion de soluciones de Boveda de Seguridad
La fase de evaluacién comenz6 con la identificacion de los fabricantes
mas representativos del mercado y las diferentes soluciones que estos
poseian de acuerdo a las evaluaciones realizadas por la empresa
consultora y de investigacion de TI, Gartner. [6] Influyo en gran parte de
la seleccion de las soluciones el hecho de que estos fabricantes tengan

representantes locales en el pais:
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Key Features
Vendor
SAPM SUPMm PSM AAPM AD Bridge
Arcon [ | [ | B [ |
BalaBit 0 - o
BeyondTrust O [ | [ | o [ |
CA Technologies [ | [ | [ | [ | B
Centrify [ | [ | = = | [ |
CyberArk [ | [ | [ ] [ |
Dell 0 [ | [ | O [ |
Hitachi 10 [ ] B [ ]
El 1 - | B
Lieberman Software [ | — | | [ |
ManagsEngine [ | - =
MasterSAM | [ | B [ |
MetlQ [ ] -
geﬁgureTechnolugies = E n L] L
ObservelT [ |
Oracle [ | -
Raz-Lee Security [ | -
Thycotic O O = | | 0 ||
Wallix - [ | - [ ]
Xceedium [ | [ | B [ |
Feature Availability Legend
B =Complete = = Partial Blank = Not Available
Feature via Partnership Legend
[l =Complete = = Partial Blank = Not Available

Figura 2. 1 Gartner - Lista de fabricantes representativos y caracteristicas principales (Afio
2014).

En la siguiente tabla se observa el listado de las soluciones de Boveda de
Seguridad evaluadas:

Tabla 1 Soluciones de Boveda de Seguridad evaluadas.

Fabricante Producto Resumen de las caracteristicas del producto
Password Manager Pro es una bdveda de
seguridad para el almacenamiento y gestion de
informacion sensible compartida como
contrasefias, documentos e identidades digitales
de las empresas. Los beneficios de Ila
implementacion de Password Manager Pro
incluyen:

W|anageEngir®)

Powering IT ahead

» Despliegue de una béveda segura, centralizada
para almacenamiento de contrasefias y acceso.
* Mejora de la productividad de Tl muchas veces
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Password Manager
Pro

mediante la automatizacion de los cambios de
contrasefia con frecuencia requeridas en los
sistemas criticos.

e Proporciona controles de seguridad a través de
flujos de trabajo de aprobacién y alertas en
tiempo real sobre la contrasefia de acceso.

e Cumple con normativas de seguridad como
SOX, HIPAA y PCI.

Estd compuesta de tres mddulos que ayudan a

que el servicio sea seguro y eficiente:

e PMP: aplicativo de béveda.

» Video Recording: grabador de sesiones.

o Auto Logon Helper scripts: uso de aplicativos de
escritorio para el logeo automatico de sesiones.

(7]

'||||||||

-

<A/ IBM Security
@ Privileged Identity
Manager

IBM® Security Privileged Identity

Manager permite  que las  organizaciones

gestionen, automaticen y realicen un seguimiento

del uso de identidades con privilegio compartidas.

La solucion las caracteristicas

siguientes:

e Administracién centralizada, acceso seguro y
almacenamiento de credenciales compartidas.

e Control de acceso para credenciales
compartidas.

e Gestion del ciclo de vida de contrasefias
de credencial compartida.

e Inicio de sesion Unico con extraccion e
incorporacion automatizada de las credenciales
compartidas.

e Auditoria del uso de credenciales compartidas

e Grabacion de sesion y reproduccion.

e Integracién con la cartera de Identity and
Access Management Governance mas amplia.

e Gestion de identidades de aplicaciones.

(8]

proporciona

technologies

CA Shared Account
Management

Esta solucion ofrece un enfoque unificado para
administrar las identidades de usuarios durante
todo el ciclo de vida, y para brindarles acceso
oportuno y apropiado a aplicaciones y datos.

La solucién de aprovisionamiento de usuarios y
autoservicio del usuario de CA ofrece la
capacidad de automatizar la integracion,
modificacién y desvinculacion de usuarios para
permitir solicitudes de autoservicio y automatizar
los procesos proactivos de cumplimiento de
identidad, desde la empresa hasta la nube.

Entre las funcionalidades de esta solucion se

encuentran:

e Aprovisionamiento y des aprovisionamiento de
usuarios.
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Flujo de trabajo de aprobacion personalizable.
Autoservicio de usuarios.

App movil.

Soporte amplio para apps on-premise Yy
servicios en la nube.

(9]

QUEST
SOFTWARE

Total Privilege
Access
Management

La solucion de Privileged Appliance and Modules
(TPAM) permite manejar esquemas de seguridad
de acuerdo a las necesidades que mejor se
acomoden a una empresa. Permite registrar toda
actividad que se realice con una credencial
privilegiada de un sistema, servidor y/o equipos
de comunicacion con el fin de conocer si fue
utilizada por personal interno o externo en
determinado tiempo, garantiza el acceso a las
credenciales mediante perfiles y roles, registra en
video las sesiones establecidas pudiendo acudir a
las grabaciones en caso de presentarse algun
incidente, permite integrar un sin numero de
activos informaticos ya sean sistemas, servidores,
sistemas operativos, equipos de comunicacion,
equipos de seguridad, bases de datos e incluso
aplicativos desarrollados in-house.

Consta de 3 mddulos:

e Privileged Password Manager (PPM) - Permite
el almacenamiento seguro y control de cambio
de contrasefias privilegiadas.

e Privileged Session Manager (PSM) - Ofrece
Control, auditoria y grabacion de las sesiones
de los usuarios de alto riesgo, incluyendo los
administradores y proveedores remotos.

e Privleged Command Manager (PCM) - Le
permite controlar de forma granular el acceso
de los usuarios a programas especificos, tareas
y comandos que tienen permitido ejecutar.

(10]

2.4 Hitos del Proyecto

Con el fin de llevar un control y dar un seguimiento constante de los

avances del proyecto se procedié a dividirlo en 7 hitos:

1. Definicion y Alcance

2. Requerimientos Técnicos

3. Requerimientos Generales
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4. Evaluacion de las soluciones de Boveda de Seguridad
5. Implementacion de la solucion de Boveda de Seguridad
6. Traspaso de Conocimiento

7. Puesta en Produccioén de la solucion

2.4.1 Hito 1: Definicion y Alcance
Como alcance del proyecto se requiere una solucién que disponga de
un sistema de almacenamiento seguro de cuentas privilegiadas (root,
admin, SYS, sa, administrator y otras) a los sistemas y plataformas de
la empresa que cumpla con los estandares:
e SOX

e PCI-DSS.

En base al levantamiento de informacion realizado en la Fase 2 del

proyecto se requiere que la solucién de Béveda cubra las siguientes

necesidades:

e 100 personas (administradores de los sistemas administrados)

e 1500 cuentas de usuario (al menos).

e 200 servidores/plataformas (Servidores, Bases de Datos, equipos
de comunicacién, equipos de seguridad, aplicaciones).

e Integracion con al menos 70 activos tecnoldgicos/plataformas.
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e Implementar/configurar 15 perfiles (roles) en la béveda de
seguridad.

e 13 reportes personalizados.

2.4.2 Hito 2: Requerimientos Técnicos
Los requerimientos técnicos para cada proveedor que participe se

segmentaron en funcion de cada una de las necesidades identificadas:

Requerimientos en base a Aseguramiento:

e La solucion debe tener capacidad de almacenar las contrasefias
en un repositorio seguro y cifrado (béveda de contrasefias).
Indigue los mecanismos de proteccion de que dispone la solucion.

e Los cambios de contrasefa deben ser realizados autométicamente
en la béveda de contrasefias una vez que se realiza el proceso de
check-out.

e En caso de que la solucion almacene las contrasefias en una base

de datos, de preferencia debera usarse Oracle 11g.

Requerimientos en base a Control de Acceso e Integracién con
Servicios de Directorio (Active Directory / LDAP / TACACS):
e Tener la capacidad para autenticar a los usuarios contra el Active

Directory / LDAP / TACACs.
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e Tener capacidad para gestionar la autorizacion (perfil de acceso),
ligados a al Active Directory / LDAP / TACACs.
e Disponer de su propio esquema de autenticacién/autorizacion (a

mas de la integracion con AD, LDAP o TACACS)

Requerimientos en base a Control de Acceso:

e La solucidbn permite el ingreso automatico a los sistemas
gestionados directamente desde su interface de usuario sin tener
gue copiar y pegar las contrasenas.

e La solucion debe permitir/denegar conexiones asi como acceso a
cuentas privilegiadas basado en criterios tales como: direccion de
IP, usuario de dominio, usuario expirado, usuario bloqueado.

e La solucién debe permitir configurar los siguientes controles de
inicio de sesion:

o Bloqueo por intentos fallidos de conexion (niumero de intentos
parametrizable)

o Control de acceso por dia y hora

o Control de acceso por calendario

o Control de expiracion de contrasefias

o Configuracion de ‘grace logins’ — se puede configurar la
cantidad de veces que un usuario sera notificado que debe

cambiar su contrasefia antes que expire.
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Requerimientos en base a Esquemas y Politicas de autorizacion:

e La solucién debe tener la capacidad de establecer Politicas de
Autorizacion de usuario basado en dia y hora.

e La solucion debe permitir asignar accesos temporales (personal de
desarrollo) o permanentes (administradores).

e Check-In/Check-Out: "Reinicios automaticos de Contrasefias
o La solucion permite reiniciar las contrasefias asociadas a las

plataformas integradas desde la interface web bajo demanda o
automaticamente a través de tareas programadas.”

o La contrasefia se restablece automaticamente una vez
finalizado el tiempo para el cual fue solicitada.

o Si no se actualiza una contrasefia en un sistema integrado no
debe dar lugar a que la nueva contrasefia sea almacenada en
la boveda de credenciales.

e El sistema debe mantener sincronizadas las credenciales (de
activos tecnologicos..., almacenadas en la bdveda) con las
credenciales de los activos tecnolédgicos. Si la béveda envia a
actualizar una credencial en un activo tecnolégico y en esa
transaccion se presenta un problema (con la actualizacién/cambio
de la contrasefia), la boveda debe registrar el nuevo estado
(contraseiia fallida). Lo anterior se puede presentar para casos de

reseteo automatico (propio de la béveda) o manual (realizada por
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un administrador). La solucion debe poder validar que los cambios
fueron realizados en el activo primero antes de almacenarla en su
base de contrasefias, caso contrario deberd guardar con estado

de fallido.

Requerimientos en base a Flujos de Trabajo:

e La solucion debe contar con un workflow para solicitar/autorizar la
entrega de contrasenas.

e La concesion de los accesos podra ser limitada al tiempo
requerido para la actividad.

o Nota: Si el usuario no realiza el proceso de check-out
(devolucion de la credencial) y su tiempo de vigencia ha
finalizado, el sistema deberia enviar alertas ya sea por correo o
SMS a los administradores.

e Dispone de Reglas a nivel de workflows para controlar peticiones
inusuales de acceso, para garantizar que todas las solicitudes son
autenticados, validados y autorizados antes de conceder el acceso
o Nota: Se consideraran como peticiones inusuales las

siguientes:
» Usuarios que estan proximos a expirar y que solicitan

accesos.
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= Usuarios que no realizan procesos de check-out pasado
del tiempo solicitado y solicitan acceso a otra
contrasefa.
e El workflow debera advertir a los aprobadores de estos escenarios
para que los considere al momento de aceptar o denegar una

peticion.

Requerimientos en base a Integracibn con aplicaciones

desarrolladas in-house:

e La solucion debe permitir que cualquier aplicacion o script pueda
solicitar una contrasefia a la béveda central para conectarse con
otras aplicaciones o0 bases de datos, eliminando las contrasefias
quemadas en el codigo.

e EIl cbdigo a incluir dentro de la aplicacion o script no debe ser
complejo.

e La solucién debe disponer de APIs/WebServices para la gestion
de contrasenas.

e El API debe estar disponible para cualquier programa cliente, en
cualquier plataforma.

e La solucion debe tener la facultad de generar contrasefias de tipo
OTP (One Time Password). Describir el mecanismo que emplea

para la generacion de este tipo de contrasefas.
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e Como medida de seguridad complementaria, la solucion,

comprueba la direccion IP de la aplicacién cliente que realiza la

llamada al momento de intentar el inicio de sesion.

e La solucién debe contar con un workflow para solicitar/autorizar la

entrega de contrasenas.

Requerimientos en base a Reportes:

e Reportes de tipo administrativo (Sobre Usuarios Boveda):

©)

O

O

O

Cambios de contrasefias por cuenta
Usuarios/grupos creados
Usuarios/grupos borrados

Usuarios suspendidos

e Reportes de tipo Operativo (Sobre Usuarios Boveda):

o

O

Cuentas expiradas o inactivas

Fechas de Expiracién de contrasefias

Intentos fallidos de conexién

Identidades, cuentas y perfiles asociados

Cuentas y usuarios que no han realizado el check-out

Cuentas y usuarios que hacen el check out mas alla de x horas
Reporte de usuarios que no cumplen politicas de contrasefias

(usuarios de Béveda)
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e Reportes de Credenciales guardadas en la Boveda (contrasefias
de administradores de activos tecnoldgicos)
o Reporte de Cuentas almacenadas en la béveda
o Detalle de perfiles y servidores asociados
o Reportes de Cumplimiento

e Reportes de las violaciones con respecto al uso y administracion
de contrasefas privilegiadas basandose en los requerimientos de
PCI DSS, SOX, ISO 27000

e Formatos de reporte
o Los reportes deben ser generados en diferentes formatos (xls,

doc, pdf, csv, xml, html o txt).

o Los reportes deben ser programables y enviados por mail.

Requerimientos en base a Plataformas Soportadas:
e La solucibn debe tener capacidad para administrar cuentas
privilegiadas de los siguientes sistemas:
o Unix AlX, HP-UX, Solaris
o Linux Red Hat, SUSE, CentOS, Ubuntu, FreeBSD
o Windows 2003, 2008, 2012
o Oracle, SQL, Postgres, MySQL
o Equipos de comunicacién (Cisco, Huawei, Genband (Safari),

Oracle SBC)
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o Equipos de Seguridad (Checkpoint, Stonesoft, Fortinet,

TippingPoint, McAfee, Websense, IronPort, ASA, Radware)

Requerimientos en base a Ambientes Virtualizados:

e La solucibn debe soportar la administracion de cuentas
privilegiadas de las plataformas sefialadas en el item anterior, aun
cuando estas se encuentren alojadas en los siguientes ambientes
virtualizados:

o Citrix XenServer
o VMWare ESX

o LINUX XEN

o Ms Hypervisor

o HP-UXVPARS

Requerimientos en base a Aplicaciones de escritorio soportadas:

e La solucién debe tener compatibilidad al menos con las siguientes
aplicaciones de escritorio:

e Para cada aplicacion, el Proveedor debe confirmar si la contrasefia
se inyecta automaticamente.
o Putty
o WiInSCP

o Secure CRT
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o mRemote

o PLSQL Developer

o TortoiseSVN

o IBM Infosphere Datastage Client
o Netezza (browser)

o IPCLI - Incognito

o IMC - Incognito

o Entre otros.

Requerimientos en base a Autenticacién Robusta:
e Debe soportar un segundo factor de autenticacién para acceder a
la béveda (El proveedor debe describir los esquemas de segundo

factor que soporta la solucion propuesta).

Requerimientos en base a Alta Disponibilidad y respaldo:

e La solucion debe incluir un mecanismo de alta disponibilidad del
servicio que permita su recuperacion automatica ante fallos
eventuales (para autenticacion, autorizacion y accounting).

e El proveedor debe implementar redundancia a través del
despliegue de servidores redundantes locales.

e La solucion debe soportar redundancia geografica.
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e La solucién debe soportar redundancia a nivel de las instancias de
bases de datos.

e La solucion debe disponer de esquemas de respaldo. La solucidn
debe conectarse a los sistemas de respaldo de la empresa.

e El proveedor debe realizar el plan de respaldo y restauracion
(documentar el proceso) y deberéa realizar el primer respaldo de
todo el sistema (sistema base. Configuraciones y datos).

e El proveedor deberé ejecutar el plan de restauracion (prueba del
backup obtenido)

Requerimientos en base a Procedimiento de Contingencia:

e EIl proveedor debe garantizar que los administradores tendran
acceso a los sistemas administrados aun cuando la solucion deje
de operar.

e Debe presentar el procedimiento de contingencia y confirmar si las
politicas de seguridad en los sistemas administrados seguiran
activas (ej. usando agente).

e De producirse dafios en la béveda de contrasefias o en caso de
darse una pérdida de acceso a la base de datos, se debera
disponer un mecanismo para que los administradores puedan
acceder a los sistemas administrados.

e Nota: no debera permitirse la existencia de un unico punto de falla.
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2.4.3 Hito 3: Requerimientos Generales
Los requerimientos generales para cada proveedor que participe se

segmentaron en funcion de cada una de las necesidades identificadas:

Requerimientos en base a Temas Generales:
e Confidencialidad:

o El proveedor debera garantizar que no tomara (ni almacenara)
informacion confidencial/sensible de la empresa ni de nuestros
clientes (por ejemplo usuarios/contrasefias, informacién
personal u otros)

e Endurecimiento de la solucién:

o El proveedor al finalizar su implementacion, debera garantizar
gue la misma esta libre de vulnerabilidades

o El proveedor debera generar un informe al inicio de la
prestacion del servicio:
= Una Evaluaciéon de Vulnerabilidades (checklist de seguridad

para dar cumplimiento a los lineamientos de seguridad).

» Realizar un Hardening del sistema (pruebas de penetracion
interna/externa), es decir, corregir las vulnerabilidades y
tomar las medidas necesarias para garantizar que el
sistema esta libre de riesgos de seguridad.

= Deberéa generar reporte de las acciones tomadas.
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o Nota: Se debe aplicar las buenas practicas de la industria para
endurecer el sistema, esto es, identificar las vulnerabilidades y

corregirlas (en base a las buenas practicas).

Requerimientos en base a Arquitectura de la solucion:

e La solucion debe contemplar todos los elementos tecnoldgicos
para su implementacion, entre ellos: servidores, sistemas
operativos, licenciamiento, elementos de red pasivos y activos,
etc.

e La solucién debe brindar un almacenamiento seguro para guardar
las contrasefas de los usuarios privilegiados de las aplicaciones,
sistemas operativos y bases de datos gestionados.

e Garantiza alta disponibilidad a nivel de hardware/Software, al
menos 4 nueves de disponibilidad:

o 4 nueves --> 99,99% --> 53 minutos

e La plataforma debe considerar redundancia geogréfica.

e En caso de requerirse hardware para la implementacién de la
solucion debera montarse preferiblemente es servidores tipo
blade.

e Los logs de la aplicacion, registros de auditoria de la actividad de
los usuarios, entre otros, deberan poder almacenados en la propia

solucioén.



29

Nota: Se requiere que la data almacenada en linea debera ser
accedida por un periodo de hasta 6 meses.

Todo equipo debe venir con fuente redundante DC.

La plataforma no debe impactar el rendimiento de los sistemas o
aplicaciones.

Se debe especificar el impacto de los agentes desplegados en los
sistemas a monitorear a nivel del rendimiento del servidor.

La plataforma no debe ser intrusiva. En caso de serlo, el
Proveedor debera especificarlo.

En caso que se necesite un agente instalado en la PC del
administrador, especificar los requerimientos técnicos minimos de
la PC para un correcto funcionamiento.

El proveedor deberd garantizar que la solucion no afectara el
desempefo de nuestra red/aplicaciones/servicios.

La solucion debe soportar esquemas de comunicacion segura que
soporten cualquiera de los algoritmos/mecanismos: AES 256bits,
Triple DES, SSL, SHA-1, certificados digitales.

Debe proveer soporte para los protocolos IPv4 e IPv6.

La solucion debe tener mecanismos de autoproteccion que eviten
que el sistema de control de acceso al servidor pueda ser
deshabilitado localmente de forma indebida por un usuario

privilegiado.
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Arquitectura

El diagrama logico de la solucion de Boéveda de Seguridad

implementada se lo muestra a continuacion:

Solucién TPAM

Red de Usuarios

DPA

O @ @

|
PCM |:|
|

Red de Servicios

N Windows/Active —
Aplicaciones Equipos - Bases de Datos Directory Unix/Linux
Comunicacion

> 8 08|k

Figura 2. 2 Diagrama LAgico de la Solucion de Béveda de Seguridad.

Mainframe

Requerimientos en base a Soporte y Mantenimiento:
e El soporte y mantenimiento de la solucion debe incluir:
o Soporte telefénico:
= nivel 1 local 7x8
= nivel 2 remoto 7x24

o Soporte en sitio:

* nivel 1 local 7x24 (a las 2 horas de notificado)
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e Actualizaciones de version.

e El proveedor debe incluir en su propuesta:

O

Soporte y mantenimiento del sistema por 12 meses (a partir de
la firma del Acta de Entrega Recepcion definitiva de la solucion).
Tempos minimos de respuesta en caso fallas del producto.
Tiempos de reparacion de hardware.

Instalacibn de actualizaciones (service packs o similares,
reléase, upgrades, etc.).

Mecanismos de personalizacion o afinamiento.

Derechos del cliente para obtener las actualizaciones de
cualquiera de los componentes del producto (componentes,

conectores, herramientas de apoyo, etc.).

e El Proveedor debe incluir como parte del mantenimiento y soporte

lo siguiente:

o

o

La solucién de problemas técnicos.

Atencién a consultas de cualquiera de los componentes de la
solucién.

Revision peridédica de buen funcionamiento de la plataforma
(incluyendo componentes de la solucion.

Reportes de solucién de eventos.
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e El Proveedor debe tener un Plan de Contingencia para garantizar
la continuidad de los servicios del sistema (acciones a tomar
antes, durante y después del evento).

e El Proveedor debe ofrecer operacion asistida por un periodo de 30
dias a partir de la fecha de cierre del proyecto.

e EIl proveedor garantiza como minimo 5 afios la permanencia del
producto/servicio y sus componentes en el mercado (generar carta
de garantia del fabricante).

e El Proveedor debe incluir los costos de mantenimiento y soporte
como un rubro independiente, claramente identificable en su
propuesta econémica (El primer afio debe estar incluido en la
propuesta de manera obligatoria).

e El proveedor deberd confirmar que los costos por concepto de
licencias/servicios/soporte mantenimiento de un afio a otro no
deben ser superiores al 5% de lo pactado en el contrato inicial.

e EIl proveedor debera presentar en su propuesta econdémica los
costos de soporte y mantenimiento a partir del segundo afo y se
compromete en respetar tales valores en caso de que la empresa

opte por la renovacion.

Requerimientos en base a Licenciamiento:
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El proveedor debe asegurar que en su propuesta técnica y

economica ha incluido todos los costos relacionados a Licencias

de software (componentes, conectores, APIs, webservices,

Generadores de Reportes, Visualizadores gréaficos que emplee la

solucion, etc.).

El Proveedor debe describir claramente el esquema de

licenciamiento, es decir debe confirmar si el esquema de

licenciamiento es:

o Por servidor.

o Por usuario (supe usuario, usuarios administradores, usuarios
aplicacion/proceso).

o Por identidad.

o llimitado.

o Un solo licenciamiento por toda la solucion? o varias por
componente? Si es asi debera describirlo en su propuesta.

o Esta descripcion debe ser presentada para cada componente
de la solucion.

Para todos los desarrollos que realice el proveedor para la

integracion de su solucién con las aplicaciones y plataformas de la

empresa deberd entregar el cédigo fuente de las mismas (jar, xml,

prc, prg o cualquier otro procedimiento o funcion). Esta

informacion debera ser entregada a la empresa previo a la firma
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del acta de entrega-recepcion (este codigo pasa a ser propiedad

intelectual de la empresa).

2.4.4 Hito 4: Evaluacion de las soluciones de Boveda de Seguridad

Con el fin de poder identificar una solucibn que cumpla con las

necesidades requeridas por la empresa, se realizé un plan de pruebas

de concepto (POC) con los proveedores que presentaron sus

soluciones y para su calificacion fueron considerados los siguientes

aspectos claves:

Almacenamiento Cifrado y centralizado
Alta disponibilidad y respaldo
Integracion con el Directorio Activo
Flujos de trabajo

Controles de acceso

Accounting o registro de actividades
Arquitectura de la solucién

Plataformas soportadas

Reportes

Integracion con plataformas no soportadas por default
Soporte y mantenimiento

Licenciamiento
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Se llevaron a cabo pruebas de concepto para cada una de las
soluciones de Boéveda de Seguridad evaluadas por un lapso de no
mas de 20 dias por cada solucion, realizandose con cuatro de ellas las

pruebas con datos en tiempo real.

El resultado de las pruebas ayud6 a visualizar las fortalezas y
debilidades de cada solucién, asi como las ventajas y desventajas

desde el punto de vista técnico y operativo.

El resultado de la evaluacion de las pruebas de concepto se muestran

a continuacion:

Seccion 0 0 0 0 0 0 0 ON 4

1. A de las cuentas privileg 0,44 045 0,50 0,33
2. Integracion con Servicios de Directorio (Active Directory / LDAP / 2,70 270 2,10 2,70
3. Control de Acceso 1,99 1,99 1,99 1,99
4. Esquemas y Politicas de autorizacion 1,20 400 1,60 1,60
5. Flujo de Trabajo 3,00 3,00 3,00 3,00
6. Integracion con aplicaciones desarrolladas in-house 2,40 213 2,60 2,13
7. Reportes 1,54 129 0,79 129
8. Plataformas Soportadas 2,00 133 147 133
9. Ambientes 1,00 1,00 0,20 1,00
10. A de 0,08 1,00 031 1,00
. A 6n Robusta 1,00 0,00 1,00 0,00
12. Alta y respaldo 4,00 400 3,43 4,00
13._Procedimiento de Contingencia 1,50 149 2,00 1,49
14. A 6n de la plataforma 0,00 1,00 1,00 1,00
15. Adicionales 0,18 0,38 0,00 0,38

SUBTOTAL 1 - Requerimientos Técnicos
(30 puntos) 23,03 25,75 21,98 23,23

SUBTOTAL 2 - Servicios Profes, Calificaciones del Staff y de la|
Empresa, Propuesta detallada 13,31 15,81 16,01 14,11

(20 puntos)|

SUBTOTAL 3 - Puntos importantes revisados en conjunto con FIN,|
SIS, TEC y AIC 29,15 28,38 40,75 48,85

(50 puntos,)|
TOTAL| 65,49 69,95 7873 86,19

Figura 2. 3 Resultado de evaluacion de soluciones de Béveda de Seguridad.

2.4.5 Hito 5: Implementacion de la solucién de Boveda de Seguridad
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Para el desarrollo del proyecto de Bdéveda de Seguridad se
consideraron las siguientes actividades:
a. Elaboracion del plan de trabajo del Proyecto
e La duracion del proyecto en total fue de 7 meses.
b. Reunién de lanzamiento del Proyecto
c. Adquisiciéon de la solucién de Boveda de Seguridad:
e Hardware
e Software
e Licenciamiento
e Soportes y mantenimiento
e Requerimientos adicionales
d. Preparacion de la arquitectura de la solucion:
e Instalacion del Hardware.
e Configuracion de accesos y politicas de firewall.
e Diagramas logicos y fisicos, parametrizaciones de
configuraciones.
e. Instalacion y configuracion:
e El proveedor realizara la instalacion inicial de la solucién de
Béveda de Seguridad.
e Incluye creacibn de usuarios administradores vy

parametrizaciones propias de la solucion base.
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Configuracion de la integracion con el sistema de Servicio
de Directorio para la identificacion automatica de cuentas
privilegiadas.

Pruebas de comunicacion entre los equipos que componen

la arquitectura de la solucion.

f. Integracion de activos tecnoldgicos y cuentas privilegiadas:

Configuracion de los accesos hacia cada uno de los activos
a integrar.

Integracion de las credenciales privilegiadas a la solucion.
Creacion de cuentas de usuario de la solucion para los
administradores de los activos.

Configuracion de workflows basados en roles y cargos
previamente definidos y de las acciones que se tomaran

frente a un incidente de seguridad.

g. Perfiles, accesos y procedimientos

Configuracion del flujo de trabajo definido en conjunto con
las areas responsables.

Configuracion de perfiles basados en roles y privilegios de
acceso a los activos tecnolégicos.

Creacidon de procedimientos internos con el fin de definir
esquemas de creaciéon, blogueo, eliminacién de activos y

cuentas privilegiadas dentro de la solucién.
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h. Pruebas
e Las pruebas incluiran cada una de las soluciones definidas
en el alcance del proyecto.
e Participaran todas las areas tecnoldgicas responsables de

los diferentes activos.

Hito 6: Traspaso de Conocimiento

El proveedor debera incorporar en su propuesta los costos de
servicios profesionales para capacitacion del personal de la empresa:
Capacitacion formal (incluyendo manuales) en el uso del producto, su
configuracion, administracion y mantenimiento.

La capacitacién sera tanto para administradores y para usuarios del
sistema.

Las sesiones de capacitacion no deben ser mayores a 4 horas por dia.
Proveedor debe describir su programa de entrenamiento.

La capacitacion debera ser realizada por personal certificado y con
amplia experiencia en la herramienta.

La capacitacion sera impartida para 10 personas.

Hito 7: Puesta en Marcha de la solucién
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Se declarara al sistema en operativo y en marcha una vez que
todos los activos tecnolOgicos y cuentas privilegiadas hayan sido
integradas en la solucion de Béveda de Seguridad.

Acta de finalizacién de proyecto (Entrega/Recepcion).



CAPITULO 3

RESULTADOS OBTENIDOS

Este capitulo se orienta al analisis de los resultados obtenidos luego de

haber implementado la solucion de Béveda de Seguridad de Credenciales

Privilegiadas.
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3.1 Andlisis de lasoluciéon de Boveda de Seguridad

La Bboveda de Seguridad luego de su implementacién ha proporcionado
a la empresa una plataforma de seguridad que le permite controlar de
manera centralizada los accesos a los activos criticos de la empresa y
dando visibilidad de quienes acceden y las actividades que realizan

dentro de dichos activos.

Como informacién adicional, la solucion se licencia en base a usuarios
administradores de los activos tecnoldgicos, los cuales pueden tener

integrados cuantos servidores y credenciales privilegiadas deseen.

3.1.1 Identificacion de activos integrados
Luego de haber integrado a la BOveda de Seguridad las diferentes
plataformas y activos tecnoldgicos se identificd que entre las Bases de
Datos, Equipos de Comunicacion, Sistemas de Deteccidon de Intrusos,
Firewalls, entre otros, en total se integraron mas de 500 activos los

cuales se distribuyen a continuacion:
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Tabla 2 Cantidad de activos tecnolégicos integrados.

item Plataforma Cant. Activos Integrados
1 Linux 75
2 Windows 2003 15
3 Windows 2008 55
4 Windows 2012 20
5 FreeBSD 5
6 RedHat 45
7 Solaris 30
8 Suse 10
9 CentOS 65
10 Unix AIX 11
11 Cisco 150
12 Fortinet 4
13 StoneSoft 4
14 BD Oracle 15
15 BD SQL 10
16 AD 6
17 LDAP 2
522

3.1.2 Identificacion de credenciales privilegiadas
Luego de haber integrado a la Béveda de Seguridad las diferentes
plataformas y activos tecnoldgicos y las credenciales privilegiadas se
identific6 que en total se integraron mas de 1300 credenciales las

cuales se distribuyen a continuacion:
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Tabla 3 Cantidad de credenciales privilegiadas integradas.

item Plataforma Cant. Activos Integrados | Credenciales Integradas
1 Linux 75 150
2 Windows 2003 15 20
3 Windows 2008 55 120
4 Windows 2012 20 40
5 FreeBSD 5 10
6 RedHat 45 90
7 Solaris 30 60
8 Suse 10 20
9 CentOS 65 120
10 Unix AIX 11 20
11 Cisco 150 450
12 Fortinet 4 8
13 StoneSoft 4 8
14 BD Oracle 15 35
15 BD sQL 10 22
16 AD 6 12
17 LDAP 2 130
522 1315

3.2 Mejoras en los procedimientos de administracion de las

credenciales privilegiadas

Debido a la implementacion de la Béveda de Seguridad, la empresa
tenia la necesidad de definir procedimientos para la administracion de
estas credenciales, accesos a los activos tecnolégicos y definir los
responsables de gestionar estos requerimientos, por o que en conjunto
con las areas participantes del proyecto y el departamento encargado
de levantar e implementar las politicas y procedimientos de la empresa,

desarrollaron una politica en donde se establecian procedimientos para:
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Requerimiento de acceso a Usuarios Internos:

e Se establecieron procedimientos para los casos en que un
usuario interno de la empresa requiera acceso a una de las
credenciales privilegiadas. Este debera ingresar una solicitud de
acceso y debera ser aprobado por el jefe inmediato y por el
gerente del area de acuerdo al workflow establecido. Luego de
haber pasado por el proceso de aprobacion el area que atiendo
estos requerimientos tendra un tiempo de atencion no maximo a
24 horas laborables. Si el requerimiento es permanente, este
sera solo por un afo y luego seran revalidados los accesos. Si el
requerimiento es temporal, el acceso sera habilitado solo por el

tiempo requerido.

L

‘ } ‘ Solicitud de
\\\ / NO acceso
denegada

Solicitud ¢le Acceso
Usuario|Interno

Jefatura

Entrega de accesos Atencion de
solicitados requerimiento

Figura 3. 1 Flujo de aprobacion de acceso a Usuarios Internos.
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Requerimiento de acceso a Usuarios Externos:

[ \
|
\ /
Solicitud ae Acceso
Usuario Externo

Se establecieron procedimientos para los casos en que un
usuario externo de la empresa requiera acceso a una de las
credenciales privilegiadas. Este debera enviar un correo con
copia al administrador del contrato de la empresa externa, y este
altimo debera ingresar una solicitud de acceso y debera ser
aprobado por el jefe inmediato y por el gerente del area de
acuerdo al workflow establecido. Luego de haber pasado por el
proceso de aprobacion el area que atiendo estos requerimientos
tendra un tiempo de atencidon no maximo a 24 horas laborables.
No existiran requerimientos permanentes para usuarios externos.
Si el requerimiento es temporal, el acceso sera habilitado solo

por el tiempo requerido.

Solicitud de
acceso
denegada

Aprobacion de
Jefatura

Aprobacion de

—> .
Gerencia

Sl

Entrega de accesos Atencion de
solicitados requerimiento

Figura 3. 2 Flujo de aprobacién de acceso a Usuarios Externos.
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Requerimiento de integracién o eliminacion de Sistemas o Activos

Tecnoldgicos:
Se establecieron procedimientos para los casos en que un area

[ ]
integren de nuevos sistemas 0 activos

requiera que se
tecnolégicos a la Bbéveda de Seguridad, definiendo pasos a

seguir, aprobadores, responsabilidades y tiempos de atencion

para los encargados de gestionar estos requerimientos.

Solicitud de
acceso
denegada

it \ Aprobacién de
‘ Jefatura

Solicitud Integracion
Activo Tecnoldgico

Atencion de
requerimiento

Entrega de accesos
solicitados

Figura 3. 3 Flujo de aprobacion de integracion de Activos Tecnoldgicos.
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Solicitud de
acceso
denegada

Aprobacion de
Gerencia

Aprobacion de
Jefatura

Solicitud Eliminacion
Activo Tecnoldgico

Sl

Entrega de accesos Atencion de
solicitados requerimiento

Figura 3. 4 Flujo de aprobacion de eliminacién de Activos.

Requerimiento de integracion o eliminacion de Credenciales
Privilegiadas:

e Se establecieron procedimientos para los casos en que un area
requiera que se integren de nuevos sistemas 0 activos
tecnoldgicos a la Boveda de Seguridad y por ende se integren
las credenciales privilegiadas de estos activos, definiendo pasos
a seguir, aprobadores, responsabilidades y tiempos de atencion

para los encargados de gestionar estos requerimientos.
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Solicitud de
acceso
denegada

Aprobacion de
Gerencia

Aprobacion de
Jefatura

Solicitud Integracion
Credencial Privilegiada

Sl

Entrega de accesos Atencion de
solicitados requerimiento

Figura 3. 5 Flujo de aprobacion de integracién de Credenciales Privilegiadas.

Solicitud de
acceso
denegada

Aprobacion de
Gerencia

Aprobacion de
Jefatura

Solicitud Eliminacion
Credencial Privilegiada

Sl

Entrega de accesos Atencion de
solicitados requerimiento

Figura 3. 6 Flujo de aprobacion de integracidén de Credenciales Privilegiadas.

Procedimientos en caso de fallas/contingencia:
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e Se establecieron procedimientos para casos de emergencia en
donde se definié que si se presentaba algun inconveniente con la
Boveda de Seguridad, el sistema de backup debera levantarse
inmediatamente. En caso de presentarse una falla con la red
donde estd conectada la Boveda de Seguridad, se dejara un
usuario con privilegios de administrador que no sera integrado en
la Béveda de Seguridad pero que estara bajo sobre sellado y
guardado en un lugar restringido de acceso solo para el gerente
del area o al recurso que el mismo disponga de dicha

autorizacién, en caso de que se presente esta emergencia.

3.3 Andlisis de problematica resuelta por la Béveda de Seguridad

Luego de haber puesto en produccion la solucion, se pudo identificar
gue existian administradores que dejaban las sesiones abiertas y sin
bloqueo del entorno de trabajo lo cual podia ocasionar incidentes de
seguridad por manipulacion de personal no autorizado o externo a la
empresa. Se pudo corregir a tiempo esto no solo concientizando a los
administradores sino también con la ayuda de la Boveda de Seguridad
estableciendo tiempos de expiracion a las sesiones, para los casos en
los que la clave es inyectada automaticamente. Para los casos en los

que la clave es dada al administrador, la clave caducaba luego del
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tiempo solicitado, evitando asi que la clave sea filtrada a otros

usuarios no autorizados.

SOFTWARE: ‘ mmmm
MANAGEMENT

Simplicity At Work™
Retrieve Review Reports My Info

A Systems & Accounts
| ~—

Session Mgmt

J Message of the Day ” Recent Activity H Approvals H Pending Reviews |

Password R Pendin

File Requests Pending Approval
Session Requests Pending Approval

Total Privileged Access Management

TPAM provides a secure audited method into your controlled environment, Only predefined access is allowed and
Access methods from TPAM include YNC, RDP (Terminal

ecorded for p .
Services), SSH, Telnet, and x5

implementation revi
50 (AS400).

Figura 3. 7 Portal de acceso de usuarios de Boveda de Seguridad.

Message of the Day H Recent Activity ” pp I H ding I
q ID Y Name Target Request Release Date Status
120 PARADMIN CheckpointSp 6/7/2011 6:47:33 PM _|Pending Approval
16 PARAdMIN Pluto File(2nd Quarter Keys) 6/7/2011 6:47:48 PM |Pending Approval
121 PARAdmMIN QOracle Sessiteset123) 6/7/2011 6:48:02 PM |Pending Approval

(Dizplaying 3 of 3 rows meeting filtar criteria) Eﬂuw-nmﬂl every I'S minute(s).

Figura 3. 8 Solicitudes de acceso pendientes de aprobacion.
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Systems Management
System: Jupiter Platform: Windows

Filter || Listing || Details | Template | Connection ” Management Details ” Affinity ” Ticket System ” Collections || Permissions H ]_
System Name: * IJupit‘er

Network Address: * |13.23.56.86

Platform: * |Windnws ;I

Password Rule: | Default Password Rule ;I

Maximum Duration: m Days m Hours m Minutes @

Contact E-mail: I_iup\fercv:‘nta ct@mycompany .corm @

Description:

 Enable Automatic Password Management? Characters remaining: E

™ pisable all PPM functions and delete any existing password history or secure stored files?

If no Approver activity within [450  minute(s) then send release request to Isys'em.admin@myrjmpanv com

Computer Name: Jtestiz3

-~ Custom System Information

Country: |USA

State:

Region:

Pod:

|
I
Department: |
I
I

Floor:

[Save changes | add system ] vee template | —Delat | “Duplicats ] test systam | cloar sys- Host Entry | Accounts |

Figura 3. 9 Portal de configuracién de activo/sistema y configuracion de
temporalidad de credencial.

Questone| TPAM

# Session Mgmt * | Request ¥ | Approve/Review ¥ | Reports ¥

Message of the Day Recent Activity Approvals Pending Reviews Current Requests

Add Password Reguest

Add File Request
Add Sessicn Request

Password Reguests Pending Approval

File Reguests Pending Approval

Session Reguests Pending Approval

Figura 3. 10 Portal de solicitud de acceso a credenciales.
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Se identific6 también que los administradores no controlaban las
acciones gque realizaba el personal externo, por lo cual se corria el
riesgo de sufrir alguna indisponibilidad de servicio debido a una mala
manipulacion o configuracion de los sistemas o incluso sustraccion de
informacion confidencial. Esto se pudo controlar con la ayuda de la

grabacién de las sesiones que establecian los usuarios.

Session Request Management
Specify details and save changes.

Details

Request Inmediate Date/Time Required: [MM/DD/ vy AM/PM) 7 7 H

Requested Duration: 0 & Days [0 ¢ Hours |15 |&| Minutes

Reason Code: & 0001-Produccion R

Request Reason:* Puesta en produccion de un nuevo servicio

Remaining: | 953

Ticket System: SimpleTickst v Ticket Number: TOOO1|
Sel. System Name Status Access Palicy Locked? Ticket System |

Account Name Max Duration Last Released Ticket # |
AD Pending for Request No SimpleTicket |
tpamRDF I*: 1/27/2013 10:03 AM |[ToD01

Figura 3. 11 Solicitud de acceso a un activo mediante sesion automética
(inyeccién automética de credenciales)

Se identifico que los administradores no podian proveer informacion
inmediata a cerca de los accesos realizados a los activos tecnoldgicos
en determinado momento lo cual podria ocasionar que en caso de
incidentes de seguridad se dé con los responsables tardiamente. Con

la ayuda de la solucion de Boveda, se pueden generar reportes de
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accesos, uso de credenciales, solicitudes aprobadas y denegadas de

acceso, entre otros.

Reports My Info
Activity Reports
Audit Reports

Password Reports

Release Reports

Windows Domain
Account Dependencies

PSM Session Reports )}

Figura 3. 12 Listado de reportes

Activity Report

‘ Report Filter || Report Layout || Repurtl

Activity Date User 1D User | userrole Object Type Operation Failed Target
6/21/2011 1114112 PM___|globalisa global, isa /A authentication Logon
6/21/2011 1114111 PM___|alobalisa alobal, isa /A Authentication Logon
6/20/2011 7:58:15 PM___|globalisa global, isa [n/a Authentication Logout Inactive for 302 seconds
6/20/2011 7:14:56 PM___|globalisa global, isa 154 Account Permission | Grant sfsafasfasf/funcacct User: testapi; Access Policy: TopCommandPoli
6/20/2011 7:14:56 PM___|alobalisa alobal, isa 154 ManagedAczount Update sfsafasfasffuncacct Simultansous Priviliged Access Releasss chang
6/20/2011 6:45:14 PM___|alobalisa alobal, isa [ Authentication Logon
6/20/2011 6:45:13 PM___|alobalisa alobal, isa [ Authentication Logon
LGa 251 a2 11 Bl Lol alobal e [ uthentication W—Fw\:lnamlve an

Figura 3. 13 Reporte de actividad de usuarios.

Password Aging Inventory

| Report Filter || Report Layout || Report |
System Name Account Name Last Change Date GMT Offset

Windows 1 101 funcacct 372972011 11:34:36 &AM -08:00
Windows_1_101 Test1l23 3/29/2011 11:35:28 AM -0&:00
systestd testfunca 5/10/2011 2:19:40 PM -08:00
systest? testfunc? 5/10/2011 2:19:39 PM -08:00
systests testfunce 5/10/2011 2:19:39 PM -0g:00
systestS testfuncs 5/10/2011 2:19:39 PM -0&:00
systestd testfunod 5/10/2011 2;19:38 PM -0&8:00
systestd testfunca 5/10/2011 2:19:38 PM -08:00

§ A T R — sl taitfoc? o e NG e 3P M =05 00

~—__p~

Figura 3. 14 Reporte de uso de credenciales.
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Por dltimo se identificO que las areas separaban un tiempo
considerable para el reinicio de forma programada y manual de las
credenciales privilegiadas de todos y cada uno de los activos
tecnoldgicos, esto debido a la criticidad de las mismas. Con la Béveda
de Seguridad se logré reducir los tiempos que antes tomaban de 2 a 3
semanas en cuestiéon de minutos puesto que la Boveda lo hacia de
forma automatica y programada de acuerdo a la necesidad del

usuario.

Password Update Schedule

| Report Filter || Report Layout || Report |

y Name A t Name Scheduled th Date thange Re Submitted Date
systesd testfuncy 6/1/2011 7:30:00 PM =cheduled Change 5/20/2011 12:33:32 PM
Pluto funcacct 5/12/2011 12:46:00 PM New Account 5/12/2011 12:46:00 PM
Pluto Lila 5/12/2011 12:46:00 PM Mew Account 5/12/2011 12:46:00 PM
Jupiter Barney 6/1/2011 7:30:00 PM Scheduled Change 5/20/2011 11:15:11 AM

Figura 3. 15 Configuracion de reinicio automético de claves.

Limitaciones de la solucién

Se identificd que existian limitaciones con relacion a plataformas que no

son soportadas por defecto por la solucién de Boveda de Seguridad.

Por ejemplo la infraestructura de equipos de red Huawei, debido que
sus equipos son cerrados y no se obtuvo el apoyo necesario por parte
del fabricante para poder hacer una integracion personalizada,

guedaron por fuera del proyecto.
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No se pudo integrar los equipos que estaban centralizados con un
TACACs+ debido a que no existia compatibilidad de la misma pero se

logro integrar los equipos Cisco de manera individual.

Existian sistemas cuyo desarrollo era in-house los cuales no pudieron
ser integrados debido que el lenguaje que utilizaba la béveda no era
compatible con el mismo. La boveda soporta desarrollos en Java, Perl,
C++ y .Net. Estos no pudieron ser identificados al inicio del
levantamiento de informacion debido que las areas responsables no lo
consideraban como un sistema critico al principio del desarrollo del

proyecto.

Las plataformas que no pudieron ser integrados se los lista a
continuacion:

o TACACs

o APPs desarrolladas en Postgres

o Radware IPS

o Checkpoint FW



CONCLUSIONES Y RECOMENDACIONES

1. El mantener un sistema centralizado que administre las Credenciales
Privilegiadas ayuda a la empresa a tener un control y un registro de los
accesos con el fin de evitar incidentes de seguridad con los activos

criticos de la empresa y que operan los servicios que la empresa ofrece.

2. La solucion de Boveda de Seguridad ayudo a identificar escenarios tales

como.

a. Usuarios administradores desprevenidos que no mantenian
esquemas de seguridad.

b. Usuarios externos no controlados.
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c. ldentificacion de credenciales privilegiadas y de los usuarios que
administraban estas credenciales, pudiendo asi revocar permisos
innecesarios.

d. Disminucién de tiempos en reinicios programados de claves

privilegiadas.

3. A pesar de que la solucion de Béveda de Seguridad tiene el caracter
preventivo y de controlar los accesos a los activos tecnologicos criticos,
esto no siempre podra ser cubierto por completo si los administradores no
realizan configuraciones de seguridad y mantenimientos respectivos,
puesto que de existir una brecha de seguridad seria una puerta de
entrada trasera para los hackers, por lo que es necesario que se tomen
medidas continuas de seguridad con el fin de disminuir las amenazas y

las afectaciones a la operativa de la empresa.

Recomendaciones:

1. Definir en conjunto con todas las areas que participaran del proyecto el
alcance que abarque la solucion a adquirir. Priorice entre los activos mas
criticos que el negocio requiere proteger; conforme los servicios que

mantienen operativa la empresa.
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2. Defina los siguientes elementos indispensables para el desarrollo del

proyecto:

Responsables de cada area que participe en el proyecto. Solicitar
el apoyo a las gerencias y directorio ejecutivo de la empresa.

Levantar un inventario de todos los activos tecnoldgicos
clasificados por criticidad para le empresa. Esto ayudara de forma
rapida poder identificar durante el proyecto los activos que

deberian ser considerados en el alcance.

3. Disefie planes de capacitacion y concientizacion dirigido a:

Todos los administradores de la empresa que tengan bajo su
responsabilidad un activo tecnolégico.

Los administradores de la Bdéveda de Seguridad, que seran
quienes se encarguen de atender los requerimientos que soliciten

las areas.

4. En caso de no disponer, definir politicas que ayuden con el cumplimiento

5.

de los nuevos procedimientos que se establezcan en relacién al uso y

responsabilidades de cada usuario sobre los activos y credenciales

integradas en la Boveda de Seguridad.

Al implementar una solucion de Bodveda de Seguridad, se debera

considerar los siguientes factores: compatibilidad con las plataformas con
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las que cuenta la empresa, compatibilidad con estaciones de trabajo,
portatiles y dispositivos moviles; licenciamiento, arquitectura, esquemas
de contingencia, soporte técnico, niveles de servicio y capacitacion

completa para el personal que dara soporte a la Boveda de Seguridad.
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