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RESUMEN

Como objetivo de este trabajo, se desea realizar el aseguramiento del sistema
operativo LINUX en su distribucion Red Hat version 6.6 Enterprise a ser utilizado
para un servidor que cumple con la funcién de switch transaccional en una

empresa que presta servicios de interconexion de instituciones financieras.

Como antecedentes al proyecto, tenemos que la normativa PCI DSS dentro de su
version 3.0 incluyé el aseguramiento de la plataforma operativa como un
requerimiento primario dentro de su auditoria tanto de certificacion como de

cumplimiento para la renovacion anual.

Con este proyecto, la empresa podra contar con una plataforma operativa
aprobada por el ente certificador y sus QSA’s (Asesores de calidad autorizados)

responsables de realizar la validacion.

Con ello lograremos que la empresa cuente con el nivel requerido de seguridad,

gue permitira que su credibilidad tanto a nivel nacional como internacional crezca
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y permanezca siendo considerada una de las mas fuertes en el mercado de

switches transaccionales.
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INTRODUCCION

Se adquirié un servidor HP con una solucidon que requiere una plataforma operativa
LINUX, por lo que se solicitd la evaluacion de los sistemas operativos que aplican para
soportar operativamente dicha aplicacién, por lo que la recomendacién fue de utilizar un
sistema operativo REDHAT LINUX en su version aprobada mas actualizada para

empresas que es la 6.6 [1].

Dentro del proceso de preparacion del servidor, se procedidé con la instalacion de la
aplicacion previo al versionamiento con la finalidad de validar la correcta
transaccionalidad del mismo, se verificé que se cumplié con el funcionamiento correcto
segun fue indicado por el proveedor externo responsable de la preparacién de los

ambientes.



XV

Con los resultados obtenidos, se solicitd el aseguramiento del sistema operativo del

servidor luego de la ejecucion del demo de pruebas, motivo por el cual se inici6 este

proyecto y del cual se espera obtener el mejor resultado con respecto al cumplimiento de

la normativa.



CAPITULO 1

GENERALIDADES

1.1 Antecedentes

En el campo financiero, la seguridad de la informacion se ha convertido en el punto
mas critico para todas las instituciones que lo integran, tanto instituciones privadas
como publicas en la actualidad se encuentran realizando arduos trabajos para
garantizar la seguridad de sus clientes y por medio de esto atraer la atencién del

mercado.



Basandonos en las estadisticas, los indices de fraude se han visto incrementados,
por lo que la mayoria de instituciones financieras estan optando por implementar
mecanismos que les permitan minimizar el riesgo sobre las transacciones que en

ellas se realiza, de ahi la concepcion de este proyecto.

1.2 Objetivo General.

Realizar el aseguramiento del sistema operativo Red Hat 6.6 Enterprise de un
servidor transaccional orientado al cumplir requerimientos propuestos dentro de la

normativa PCI/DSS 3.0. [2].

1.3 Objetivo Especifico

Detallar los pasos para la efectiva implementacion del aseguramiento del sistema

operativo para que se cumpla con los requerimientos indicados en la normativa



PCI/DSS 3.0, confirmando que no se afecte la transaccionalidad soportada por sus

aplicativos.

1.4 Descripcion del Problema

Actualmente, en nuestro medio existen un sinnimero de casos en los que hemos
podido evidenciar fraudes realizados tanto por personal interno como externo a las
instituciones financieras. Por ello la Superintendencia de Bancos y Seguros del
Ecuador (SBS) se vio en la necesidad de incluir dentro de sus resoluciones una
normativa que detalla que las instituciones financieras sujetas a ella, deben cumplir
con un conjunto de consideraciones de seguridad basicas, las cuales estan incluidas
en la normativa PCI DSS, brindando mayor seguridad y confianza a todos los usuarios
de la banca ecuatoriana. Esta normativa se extiende hasta el desarrollo de soluciones
que cuenten con los estandares de seguridad implementados en muchas

instituciones financieras de nivel mundial.

Los sistemas operativos que se encuentran en el mercado cuentan con un nivel de
seguridad mediano, el cual se encuentra en riesgo de ser atacado si no se encuentra

debidamente asegurado.



Las normativas internacionales, siendo en este caso particular la PCI/DSS en su
version 3.0, han presentado a sus acreditados un nivel minimo recomendado de
seguridad dentro de sus plataformas tecnoldgicas para mantener dicha certificacion,
por lo que la empresa se ve en la necesidad de realizar este aseguramiento ya que
el equipo en mencidn se considera dentro del dominio de la norma dado que por el

fluye informacion sensible.

1.5 Solucidn Propuesta

Se recomienda el aseguramiento del sistema operativo indicado, siendo en este caso

RED HAT LINUX en su version 6.6 Enterprise [4].

Este aseguramiento permitird que tanto archivos de configuracion como la
informacion contenida en el mismo, al igual que la comunicacién con los equipos a
los que por medio de este se accede, cuenten con la configuracion de seguridad
idonea que nos permita el bloqueo de comunicacién, enmascaramiento de datos y
control de acceso restringido sin que este afecte a la transaccionalidad que se

soporta.



Dentro de las opciones a utilizarse tomamos en consideracion los siguientes puntos:

Andlisis del sistema operativo previo a la implementacion.

e Ubicacion de los archivos de configuracion.

¢ Reconfiguracién de accesos de usuarios.

e Control de acceso y de sesiones.

e Configuracion de redes y enlaces de comunicacion.

e Configuracion de puertos y red.

e Deshabilitacion de servicios.

1.6 Términos y Acuerdos

El proyecto se limita a la realizacion del aseguramiento del sistema operativo Red Hat
en su version 6.6 Enterprise instalado para el servidor transaccional, cubriendo con
los requerimientos basicos solicitados por la entidad certificadora de la normativa PCI

DSS v. 3.0 sobre los sistemas operativos Linux.



CAPITULO 2

Levantamiento de informacién del equipo

Este capitulo contiene el detalle de los procedimientos realizados
mostrando sus respectivos resultados sobre la auditoria realizada al equipo

sobre el que se esta trabajando.

La informacién aqui obtenida es de suma importancia, ya que en base a
ella se definira el plan de accion al igual que el cronograma de trabajo que

se presentara al cliente para completar con el requerimiento.



2.1. Auditoria de Seguridad Recomendada PCI/DSS 3.0

Dentro de la ultima actualizacion (version 3.0), PCI DSS establece una serie de
mejoras que deben ser consideradas para cada sistema operativo sobre el cual
se recibira transacciones gue lleven nimeros de tarjetas tanto de débito como de

crédito.

Para poder determinar que configuraciones deben aplicarse en el sistema
operativo, es conveniente en primer lugar, realizar una auditoria del mismo, la
cual nos permita evaluar cada una de las vulnerabilidades y su mecanismo de

remediacion.

Las consideraciones que se deben tener en cuenta para el proceso de auditoria

cubren los siguientes campos detallados a continuacion:
- Actualizaciones y parches instalados
- Servicios del sistema operativo
- Servicios de propdsitos especiales
- Configuracién de red y firewall
- Logsy Auditoria
- Acceso a sistema, autenticacion y autorizacion

- Cuentas de usuario y ambiente



- Banners de advertencia

- Mantenimiento del sistema

De las validaciones previas realizadas sobre el servidor, se pudo acordar, con el QSA
asignado a la cuenta, los siguientes dominios, que contendrian todos los puntos
requeridos para el cumplimiento de la norma segun sus especificaciones, sin afectar

el funcionamiento correcto de la herramienta:

1. Remover servicios por defecto

2. Servicios de propositos especiales

3. Configuracién de red y firewall

4. Protocolos de red poco comunes

5. Logs del sistema

6. Configuracion SSH

7. Configuracion PAM [3]

8. Cuentas de usuario y ambientes

9. Banners de advertencia



2.2. Recopilacion detalle de vulnerabilidades encontradas

Se procedi6 con la revision de los puntos indicados previamente, de los cuales

obtuvimos los siguientes resultados:

[root@UPFSERVER ™ 1# chkconfig --list chargen-dgram

error al leer la informacidon del servicio chargen-dgram: No existe el fichero o
el directorio

[root@UPFSERVER ™ 1#t chkconfig --list chargen-stream

error al leer la informacibdn del servicio chargen-stream: No existe el fichero o
el directorio

[root@UPFSERVER ™ 1# chkconfig --list daytime-dgram

error al leer la informacion del servicio daytime-dgram: Ho existe el fichero o
1 directorio

[rootBUPFSERVER " 1# chkconfig --list daytime-stream

error al leer la informacidtn del servicio daytime-stream: No existe el fichero o
el directorio

[root@UPFSERVER " 1# chkconfig -- list echo-dgram

hkconf ig version 1.3.49.3 - Copyright (C) 1997-2888 Red Hat, Inc.
Este programa se distribuira libremente distribuido con la
licencia piblica de GNU.

150 chkconfig [--1ist]l [--type <tipo>] [nombrel

chkconfig --add <nombre>

chkconfig --del <nombre>

chkconfig --override <{nombre>

chkconfig [--level <niveles>] [--type <{tipo>]1 <nombre> <onioffiresetire
lcetpriorities>
[root@UPFSERVER ~1# _

Figura 2.1: Verificacién de configuraciones datagram por defecto.



[rootBUPFSERVER ~1# chkconfig -- list echo-stream

hkconf ig version 1.3.49.3 - Copyright (C) 1997-2888 Red Hat, Inc.
Este programa se distribuira libremente distribuido con la
licencia piblica de GHU.

120! chkconfig [--1ist]l [--type <tipo>] [nombrel

chkconfig --add <nombre>

chkconfig --del <nombre>

chkconfig --override <nombre>

chkconfig [--level <niveles*>] [--type <tipo>] <nombre> <{onioffiresetire
lzetpriorities>
[root@UPFSERVER ~1# chkconfig --list tcpmux-szerver
error al leer la informacidn del servicio tcpmux-server: No existe el fichero o
el directorio
[root@UPFSERVER ~1# _

Figura 2.2: Verificacion de configuracién echo-stream

[rootBUPFSERVER ~1# grep umaskretcrsysconfigrsinit

C

[root@UPFSERVER 71# rpm -g xorg-xll-server-common

el pagquete xorg-xll-server-common no esta instalado
[rootBUPFSERVER ~1# chkconfig --list avahi-daemon

error al leer la informaciom del servicio avahi-daemon: No existe el fichero o e
1 directorio

[rootBUPFSERVER ~1#f chkconfig --list cups

ups B:desactivado 1:desactivado Ziactivo 3:activo
ractivo S:activo 6:desactivado

[root@UPFSERVER ~1# rpm -gq dhcp

el pagquete dhcp no esta instalado

[root@UPFSERUVER ~1# grep "restrict default" retcrsntp.conf
restrict default kod nomodify motrap nopeer noguery
[root@UPFSERVER ~1# grep "restrict-6 default" retcs/ntp.conf
[root@UPFSERUVER ~1# grep "restrict-6 default" retcsntp.conf
[root@UPFSERVER ~1# grep "ntp:ntp" retcrsysconfigsmtpd

it Drop root to id “ntpintp’ by default.

OPTIONS="-u ntp:ntp -p svar- runsntpd.pid -g"
[root@UPFSERVER “1# rpm -g openldap-servers

el pagquete openldap-servers no esta instalado
[root@UPFSERVER “1# rpm -g openldap-clients

el pagquete openldap-clients no esta instalado
[root@UPFSERVER ~1# _

Figura 2.3: Verificacién de configuraciones para mascara por defecto

10



[root@UPFSERVER " 1# chkconfig --list wnfslock
nfslock B:desactivado 1:desactivado desactivado ractivo
ractivo S:activo b:desactivado
[root@UPFSERVER " 1# chkconfig --list rpcgssd
B:desactivado 1:desactivado desactivado ractivo

ractivo S:activo b:desactivado
[root@UPFSERVER " 1# chkconfig --list rpchind

i B:desactivado 1:desactivado ractivo ractivo
ractivo S:activo b:desactivado
[root@UPFSERVER " 1# chkconfig --list rpcidmapd
rpcidmapd B:desactivado 1:desactivado Z:desactivado ractivo
ractivo S:activo b:desactivado
[root@UPFSERVER " 1# chkconfig --list rpcsvdgssd
error al leer la informacidm del servicio rpcsvdgssd: No existe el fichero o el

irectorio

[root@UPFSERVER " 1# chkconfig --list rpcsvcgssd
rpcsvcgssd B:desactivado 1:desactivado Z:desactivado 3:desactivado 4
tdesactivado S:desactivado b:desactivado
[root@UPFSERVER " 1# rpm -gbind
—gbind: opcin desconocida
[root@UPFSERVER " 1# rpm -q bind
=]l pagquete bind no estd instalado
[rootRUPFSERVER ~ 14 _

Figura 2.4: Verificacion de configuraciones NFS y RPC

[root@UPFSERUVER “1# rpm -qg wsftpd

=1l paquete wvsftpd no estd instalado
[rootBUPFSERVER “1# rpm -g httpd

1 paguete httpd no esta instalado
[root@UPFSERVER " 1# rpm -q dovecot
el paguete dovecot no esta instalado
[rootBUPFSERVER " 1# rpm -g samba

el paquete samba no esta instalado
[root@UPFSERUVER “1# rpm -qg squid

el paquete squid no esta instalado
[root@UPFSERVER “1# rpm -g net-snmp
1 paguete net-snmp no esta instalado

netstat -an | grep LIST | grep ":25[[:space:11"
127.8.8.1:25 B8.8.8.8:=

1:11:25

[rootRUPFSERVER ™14

Figura 2.5: Verificacion de servicios de propésitos especiales
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[root@UPFSERVER “1# ~sbinrssysctl net.ipuvd.conf.all.send_redirects
net.ipuvd.conf.all.send_redirects = 1

[rootR@UPFSERVER “1# /sbinssysctl net.ipuvd.ip_ forward

net.ipvd.ip forward = B

[rootBUPFSERVER “1# ~sbin-sysctl net.ipv4.conf.all.accept_source_route
net.ipv4.conf.all.accept_source_route = B

[root@UPFSERVER “1# ~sbinrssysctl net.ipuvd.conf.default.accept_source_route
net.ipvd.conf .default.accept_source_route = 8

[rootBUPFSERUER ~1# ~sbin-ssysctl net.ipuvd.conf.default.accept_redirects
net.ipvd.conf .default.accept_redirects = 1

[rootBUPFSERVER " 1# ~sbinrsysctl net.ipv4.conf.all.accept_redirects
net.ipv4.conf.all.accept_redirects = 1

[rootBUPFSERVER " 1# ~sbinrsysctl net.ipv4.conf.all.secure_redirects
net.ipuvd.conf.all.secure_redirects = 1

[root@UPFSERVER “1# ~sbinrssysctl net.ipuv4.conf.default.secure_redirects
net . ipv4.conf .default.secure_redirects = 1

[rootBUPFSERVER “1# /sbinssysctl net.ipvd.conf.all.log_martians
net.ipv4.conf.all.log_martians = B

[rootBUPFSERVER " 1# ~sbinrsysctl net.ipv4.conf .default.log_martians
net.ipv4.conf .default.log_martians = A

[root@UPFSERUVER “1# ~sbinrssysctl net.ipuv4.icmp_echo_ignore_broadcasts
net.ipv4.icmp_echo_ignore_broadcasts = 1

[root@UPFSERVER “1# _

Figura 2.6: Verificacién de configuraciones de red y firewall

[root@UPFSERVER ~1# rsbinrssysctl net.ipv4.icmp_ignore_bogus_error_responses
net.ipuwd.icmp_ignore_bogus_error_responses = 1

[root@UPFSERVER ™ 1# ~sbinssysctl net.ipvd.conf.all.rp_filter
net.ipv4.conf.all.rp filter = B

[root@PUPFSERVER " 1# ~sbinssysctl net.ipv4.conf .default.rp filter

net.ipuwd.conf .default.rp_filter = 1

[root@UPFSERUVER " 1#t ~ssbinssysctl net.ipuvd.tep_syncookies
net.ipv4.tcp_syncookies = 1

[rootPUPFSERVER ~1# _

Figura 2.7: Verificacion de configuraciones redireccion y enrutamiento de paquetes



[rootBUPFSERUER grep "install dccps/binstrue”
C

[rootBUPFSERVER grep "install sctps/binstrue”
C
[root@UPFSERVER grep "install rds/binstrue”
c
[rootBUPFSERVER grep "install tipcsbinstrue”

C

[root@UPFSERVER “1# chkconfig --list iptables

iptables B:desactivado 1:desactivado Z:activo J:activo
ractivo S:activo b:desactivado

[rootBUPFSERVER ~1# _

Figura 2.8: Verificacién de protocolos de red poco comunes

[root@UPFSERVER “1# rpm -q rsyslog

rsyslog-5.8.18-6.el6.x86_64

[root@UPFSERVER ~1# chkconfig --list syslog

error al leer la informacidon del servicio syslog: Ho existe el fichero o el dire
torio

[root@UPFSERVER ~1# chkconfig --list rsyslog

rsys log B:desactivado l:desactivado Z2:activo J:activo

ractivo S:activo b:desactivado

[rootPUPFSERVER ~1# _

Figura 2.9: Verificacién de configuraciones Rsyslog

anaconda.xlog
anaconda.yum. log

boot . log
btmp

cron

dmesg
dracut.log
lastlog
maillog

mce log
messages

SECUrE
spoo ler

tallylog
.1 H wimp
[rootBUPFSERVER ~1# _

Figura 2.10: Verificacion de parametros en archivo rsyslog.conf



[root@RUPFSERUER ~1# grep 'SModLOAD imtcp.so’ ~retc-rsyslog.conf
[rootPUPFSERVER ~1# grep ’SInputTCPSerwverRun’ retcsrsyslog.conf

514
[rootRUPFSERVER ™ 1#

Figura 2.11: Verificacién de parametros por defecto en rsyslog.conf

[rootEUPFSERVER "Protocol” setcrssshrsshd_config
Protocol 2
"LogLevel” retcrssshrssshd_config
"X11Forwarding"
"MaxAuthTries”
"IgnoreRhosts"
"HostbasedAuthentication”
"PermitRootLogin"
"PermitEmptyPasswords"”
"PermitUserEnviroments”

PermitUserEnviroments

"Ciphers" retcrssshrsshd_config
"ClentAliveCountMax™ retcrssshrssshd_config

"Allowlsers"” retcrssshrsshd_config
"AllowGroups" rsetcrssshrsshd_conf ig
"DenyUsers" retcrosshrssshd_config
"DenyGroups" retcssshrsshd_config
[root@UPFSERUVER "Banner" retcrssshrsshd_config
Banner none
[root@UPFSERVER

Figura 2.13: Verificacion de parametros y configuraciones SSH
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[root@EUPFSERVER ~1# authconfig --test | grep hashing | grep sha512

password hashing algorithm is sha512

[root@UPFSERVER ~1# grep pam_cracklib.so retcrs/pam.drsystem-auth
[password requisite pam_cracklib.so try first pass retry=3 type=
[rootBUPFSERVER ~1# grep "pam_faillock" setcspam.d-/password-auth igrep success_1
[rootBUPFSERVER ~1# grep “"pam_faillock"” retcrspam.d-password-auth igrep success=1

[rootPUFFSERVER ~1# grep "pam_faillock” retcrspam.dspassword-auth igrep success=1
[rootBUPFSERVER ~1# grep “"pam_faillock” retcrspam.dssystem-auth
[rootPUPFSERVER ~1# grep "pam_unix.so" retcspam.dssystem-auth igrep success=1
[rootBUPFSERVER ~1# grep "remember" retcspam.dssystem-auth
[root@PUPFSERVER " 1# cat-etcrsecuretty
-bash: catrsetcrsecuretty: No existe el fichero o el directorio
[rootBUPFSERVER " 1# grep pam_wheel.so setcspam.d-su

sufficient pam_wheel .so trust use_uid

regquired pam_wheel.=o use_uid
[root@PUPFSERVER “1# grep wheel rsetc/group
heel:x:18:
[root@PUPFSERVER ~14# _

Figura 2.14: Verificacion de configuraciones PAM

[root@UPFSERVER ~1# grep PASS_MAX_DAYS ~etcrlogin.defs
PASS_MAX_DAYS Maximum number of days a password may be used.
99999

 Jul 28, 2815
! NMever
Password inactive I never
Account expires I never
inimum number of days between password change H
aximum number of days between password change : 99999
umber of days of warning before password expires HEY
[root@UPFSERVER ~1# chage --list gauser

Last password change ! Aug B1, Z815
Password expires I never
assword inactive I never
Account expires I never

inimum number of days between password change ]

aximum number of days between password change 999939

umber of days of warning before password expires HES
[root@UPFSERVER ~1# grep "root" retcrspasswd | cut -f4 -d:

[root@RUPFSERVER ~1# _

Figura 2.15: Verificacion de configuraciones de usuarios.
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[rootBUPFSERVER grep "umask B77" setcsbashrc
[rootBUPFSERVER grep “"umask 877" setcrsprofile.d-=
[rootBUPFSERVER useradd -D i grep INACTIVE

INACTIVE=-1
[rootPUPFSERVER

Figura 2.16: Verificacion de configuracion de mascara por defecto.

[root@UPFSERUVER l= retcrissue

etcrissue

[rootBUPFSERUVER egrep ' (SN\wisseissmissg)’ setcrissue
[Kernel “r on an

[rootPUPFSERVER egrep " (NWwisNrissmisss)’ setco/motd
[rootBUPFSERUVER egrep " (SNSwisArissmisss)’ rsetcrsissue.net
[Kernel Sr om an

[root@UPFSERUVER

Figura 2.17: Verificacion de configuraciones banners de advertencia

De la revision realizada sobre los resultados obtenidos como parte de la auditoria llevada
a cabo sobre la configuracion del sistema operativo encontramos las siguientes

novedades:

- Existen paquetes que no estan instalados debido a que no se incluyen dentro de
la instalacion original del sistema operativo.

- Existen directorios que no fueron encontrados, por lo que se procede al registro
de dichas novedades.

- El usuario root se encuentra habilitado y con el se realizara el proceso de

aseguramiento, luego de ello se procedera con su inhabilitacion.
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- Se procedié a crear un usuario de prueba, el mismo que demostré contener
permisos de administracion, excluyendo la caducidad de la clave, posibilidad de
inhabilitacion e inhabilitacién posterior de cuenta por expiracion.

- El syslog se encuentra deshabilitado, sin embargo el rsyslog permanece activo y

esta registrando actividad que podria realizarse en el syslog.

2.3. Elaboracién del plan de ejecucion para el aseguramiento del sistema

operativo.

Para poder ejecutar el aseguramiento del servidor indicado, se establecié un plan de
accion por medio del cual se remediardn las inconformidades registradas durante la

auditoria preliminar, mismo que se ejecutara tomando en consideracion lo siguiente:

- Se validara la funcionalidad del equipo antes de iniciar con el proceso de

aseguramiento.

- Se verificara en conjunto con el QSA los resultados obtenidos con la ejecucion de

cada uno de los comandos indicados.

- Aunque el usuario root sea el que realice las configuraciones, este quedara
deshabilitado, por lo que las validaciones de acceso se realizaran con el usuario

administrador creado.
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- Se deberd documentar los pasos a realizar con la finalidad de evidenciar cualquier

novedad que pudiera presentarse.

- Previo a la ejecucién de cada configuracién se debe contar con su respectiva
opcién de reverso para que en caso de reportarse una novedad, la misma pueda

ser solucionada inmediatamente.

- Se realizara una validacion final de los resultados, con la que se daréa por cerrado

el proceso de aseguramiento, y el mismo debera ser aprobado por el cliente.

Con las consideraciones mencionadas, los dominios que se procedera a verificar

cubren los siguientes puntos:

- Servicios propios del sistema operativo que se encuentran en ejecucion

- Servicios especiales requeridos por el aplicativo

- Configuraciones de entrada y salida de red

- Firewall interno del servidor

- Protocolos de red

- Logs del sistema

- Configuracion SSH para acceso al sistema de forma remota

- Mecanismos de autenticacion
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- Cuentas de usuario

- Configuracion de ambientes separados por etapa del ciclo de vida de los sistemas

- Alertas
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CAPITULO 3

Ejecucidn del aseguramiento del equipo.

Finalmente, en este capitulo se detalla paso a paso como realizar el
aseguramiento del servidor siguiendo tanto las recomendaciones de la norma

PCI DSS como lo indicado por el asesor del ente certificador.

En base a lo indicado, dentro de esta etapa del proyecto, se presentara el
resultado obtenido, mismo que nos brindara las evidencias suficientes para

determinar el beneficio logrado para la institucion.



3.1. Remover servicios por defecto

#* devuser@BRGUPP:~

" [devuser[@BRGUPF ~]% rpm -g telnet-server
package telnet-server is not installed
T [devuser@BRGUEP ~14 [

Figura 3.1: Remover servicio de servidor Telnet

;_f' devuser@BRGUPP:~

[devuser@ERGUFE ~]§

[devuser@BEGUFP ~]§ rpm —-g telnet package
telnet-0.17-45.216.x86_6&4

package package is not installed
[devuserBBRGUPE ~1% ]

Figura 3.2: Remover paquete de Telnet

#? devuser@BRGUPP:~

[devuser@BRGUFPF ~]§ rpwm - rsh-serwver package
package rsh-server is not installed

package package is not installed
[devuser@BRGUFPP ~]1§ rpm -g rsh

package rsh is not installed

[devuserBERGUPP ~1§ ]

Figura 3.3: Remover servicio de servidor RSH

2 devuser@BRGUPP:~

[devuser@BRGUPE ~]§ rpm - wpbind
package ypbind is not installed
[devuserERGUPE ~]§ rpm - ypsServ
packadge ypsSerwv is not installed
[devuser@ERGUFF ~1§ |1

Figura 3.4: Remover servicio de informacion de red.
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22 devuser@BRGUPP:~ =] |
[devuserERGUPF ~]§ rpm —q tftp ;I
package tftp is not installed

[devuserBBRGUPE ~1§ ]

Figura 3.5: Remover paquete de servicio TFTP

#? devuser @BRGUPP:~ =10l x|
[devuser@BRGUPP ~]§ rpm —g tftp-server package ;I
package tftp-serwver i= not installed

packaye package is not installed

[devuserBERGUPE ~1§ ]

Figura 3.6: Remover servicio de servidor TFTP

_|_:-.E devuser@BRGUPP:~ ;IEIEI
[devuserBBRGUFPP ~] 3§ rpm -g xinetd ;I
package xinetd is not installed

[devuserBBRGUPP ~14§ []

Figura 3.7: Remover controlador de servicios extendidos de internet.

i 7 devuser@BRGUPP:~ i m]
i [devuser@BRGUFP ~]% chkoonfig —-list chargen-dgramm ;I
‘error reading informwation on service chargen-dgram: No such file or directory

- [devuser@BRGUPP ~]§ chkconfig ——list chargen-stream

‘error reading information on service chargen-stream: No such file or directory

i [devuser@ERGUFF ~]§ chkconfig --list daytime-dgram

‘error reading information on service daytime-dgram: No such file or directory

| [devuser@BRGUFF ~14 ]

Figura 3.8: Remover servicio de generacion de caracteres
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&2 devuser@BRGUPP:~ =gl =l
[devuzer@ERGUPP ~] % chkoonfig --list daytime-stresm ;l
error reading information on service daytime-stresm: No such file or directory

[devuserBERGUPE ~1§ I

Figura 3.9: Remover servicio de envio de fecha actual

#? devuser@BRGUPP:~ =10l =l
[devuserABRSGUPF ~]§ chkoconfig --1list echo-dgram ;I
error reading information on serwvice echo-dgram: No such file or directory

[devuser@ERGUFF ~1§ J]

Figura 3.10: Remover servicio de generacion de mensajeria de control por protocolo UDP

#* devuser@BRGUPP:~ =10l
[devuser@BRGUPP ~]§ chkoonfig --list echo-stream ;I
error reading information on service echo-stresw: Mo such file or directory

[devuser@ERGUFF ~135 ]

Figura 3.11: Remover servicio de generacion de mensajeria de control por flujos

_Lf" devuser@BRGUPP:~ ;|g|5|
[devuser@RERGUPP ~]1% chkoonfig —-list topmux—server ;I
error reading information on service topmwux-sSerwver: No such file or directory

[devuserBBRGUPF ~13% ]

Figura 3.12: Remover servicio de multiplexado de protocolo TCP.

Como parte del proceso de aseguramiento se procedid a realizar las siguientes

actividades:
- Remover servidor y cliente Telnet

- Remover servidor y cliente RSH



Remover cliente y servidor NIS
Remover tftp

Remover tftp-server

Remover xinetd

Deshabilitar chargen-dgram
Deshabitliarchargen-stream
Deshabilitar daytime-dgram
Deshabilitar daytime-stream
Deshabilitar echo-dgram
Deshabilitar echo-stream

Deshabilitar tcpmux-server
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3.2. Servicios de propositos especiales

[gauser@BRGUPE ~]% # grep umask /etc/sysconfig/init
[gauser@BRGUFF ~]1% grep umask /fetc/svyvsconfig/init
umask 027
[gauser@BRGUPP ~]% grep "~id:" /etc/inittab
id:3:initdefault:
[qauser@BRGUFE ~]% rpm -g Xorg-xll-server-common
package xorg-xll-server-common is not installed
[gauser@BRGUFP ~]% chkconfig --list avahi-daemon
error reading information on service avahi-daemon: No such file or directory
[gauser@BRGUPP ~]% chkconfig —-list cups
cups O:o0ff 1:0ff Z2ioff J:off 4:o0ff S:off 6:o0ff
[gauserBBRGUEE ~]% rpm -g dhep
package dhcp is not installed
[gqauser@BRGUFF ~]1% grep "restrict default" fetc/ntp.conf
restrict default kod nomodify notrap nopeer noguery
[gauser@BRGUFP ~]% grep "restrict -6 default" fetc/ntp.conf
restrict -6 defaunlt kod nomodify notrap nopeer nogquery
[gauserBBRGUEP ~]% grep "“server" Setc/ntp.conf

.23.101

.23.102
gerver 192.168.25.101
server 192.168.25.102

[gauserEBRGUPE ~15 [

Figura 3.13: Remover servicios de propésito especiales.
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' —
P2 gauser@BRGUPP:~

|[gauser@BRGUPP ~]1% rpm -g openldap-servers
package openldap-servers is not installed
[gau=er@BRGUPE ~]1% rpm —-g openldap-clients
package openldap-clients is not installed
[gau=er@BRGUPPF ~]1% chkeconfig --li=st nfslock

[gau=er@BRGUPPF ~]% chkeconfig --list rpcgssd

rpcgssd O:off l1:0ff 2:o0ff 3:0ff 4:0ff S:off 6:0ff

[gau=er@BRGUPPF ~]1% chkconfig --list rpchkind

rpcbind O:off l1:0ff 2:o0ff 3:0ff 4:0ff S:off 6:0ff

[gau=zer@BRGUPE ~]% chkconfig --list rpcidmapd

zervice rpcidmapd supports chkconfig, but is not referenced in any runlevel

'ehkeonfig —-—add rpcidmapd')
[gauser@BRGUFF ~]% chkconfig --list rpcsvogssd
rposvegssd O:0ff l:0ff 2:o0ff 3:0ff 4:0ff S:off g:0ff
[gauser@BRGUFF ~]5 rpm -g bind
package bind is not installed
[gauser@BRGUFF ~]5 rpm -g wvsftpd
package vaftpd i= not installed
[gauser@BRGUFP ~]% rpm -g httpd
package httpd is not installed
[gauser@BRGUFF ~]% rpm —-g dovecot
package dovecot iz not installed
[gauser@BRGUFE ~15 [I

Figura 3.14: Ajustar parametros de servicios de propdsito especiales.

nf=slock O:off l1:0ff 2:o0ff 3:0ff 4:0ff S:off 6:0ff

[(run

1
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[gauser@BRGUPE ~]1% chkconfig --list rpecsvogssd

rpcavegssd O:o0ff 1:off 2:0ff 3:off 4:0ff Lioff &g:off
[gauser@ERGUFF ~1% rpm -g bind

package bind is not installed

[gauserBBRGUPE ~]1% rpm -g v=ftpd

package vsftpd i= not installed

[gauser@BRGUPE ~]% rpm -g httpd

package httpd is not installed

[gauser@BRGEUPE ~]% rpm -g dovecot

package dovecot is not installed .
[gauser@BRGUFF ~]% clear

[gqauser@BRGUPP ~]§ rpm -g samba

package samba is not installed

[gauser@BRGUPE ~]1% rpm —-g squid

package squid iz not installed

[gauser@ERGUFF ~1% rpm —-g net-snmp

package net-snmp is not installed

[gauser@BRGUFF ~]1% netstat -an | grep LIST | grep ":25[[:space:]]™

m

tcp 4] 0 127.0.0.1:25 0.0.0.0:% LIST
EN

top 4] 0 1:1:25 HE LIST
EN

[gauser@BRGUPF ~]% /sbin/sysctl net.ipv4.ip forward

net.ipv4.ip forward = 0 -

Figura 3.15: Desinstalar y Remover servicios de propdsito especiales.

Para solventar las novedades evidenciadas en este punto, se procedi6 a:

Configurar Daemon umask

- Remover X Window System

- DeshabilitarAvahi Server

- Deshabilitar Print Server - CUPS
- Remover DHCP Server

- Configurar NTP

- Remover LDAP

- Deshabilitar NFS Y RPC
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- Remover DNS Server

- Remover FTP Server

- Remvoer HTTP Server

- Remover Dovecot (IMAP Y POPS3 Services)
- Remover Samba

- Remover HTTP Server

- Remover SNMP Server

- Configurar Mail Transfer Agent para Modo Local - Only

3.3. Configuracion de red y firewall

[gauser@BREUPE ~]% fskbin/sysctl net.ipv4. icmp ignore bogus_error responses
net.ipvé.icmp ignore bogus error responses = 1

[gauser@BRGUPE ~]% /sbin/sysctl net.ipv4.conf.all.rp filter
net.ipv4.conf.all.rp filter = 0

[gauser@BRGUPF ~]&% /sbin/sysctl net.ipvd.conf.default.rp filter
net.ipvé.conf.defaulc.rp filter = 1

[gauser@BRGUPE ~]% /sbin/sysctl net.ipv4.tcp syncookies

net.ipv4.tcp syncookies = 1

[gau=er@BRGUPE ~1% []

Figura 3.16: Parametros para servicios de red y firewalls.
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[gauser@ERGUPP ~]% /sbin/sysctl net.ipv4.ip forward
net.ipv4.ip forward = 0
[gauser@ERGUPP ~]§% /sbin/sysctl net.ipv4.conf.all.send redirects

net.ipv4.conf.all.send redirects = 1

[qau=zer@BRGUPP ~]% /sbin/sysctl net.ipv4.conf.all.accept source route
net.ipv4.conf.all.accept_source_route = 0

[gauser@BRGUFP ~]§ !sblnfsysctl net.ipv4.conf.default.accept_socurce route
net.ipv4.conf.default.accept source route = 0

[gauser@BRGUPP ~]1% /sbin/sysctl netc.ipvé.conf.all.accept_redirects
net.ipv4.conf.all.accept_redirects = 1

[gau=er@BRGUPP ~]% /sbin/sysctl net.ipv4.conf.default.accept redirects
net.ipv4.conf.defaulc.accept redirects = 1

[gauserBERGUPP ~]% /sbin/sysctl net.ipv4.conf.all.secure redirects
net.ipv4.conf.all.secure redirects = 1

[gauser@BRGUPP ~]1% /sbin/sysctl net.ipvé.conf.defaulr.secure redirects
net.ipv4.conf.default.secure redirects = 1

[gauserBERGUPP ~]% /sbin/sysctl net.ipv4.conf.all.log martians
net.ipv4.conf.all.log martians = 0 —
[gauserBERGUPP ~]% /sbin/sysctl net.ipv4.conf.default.log martians
net.ipv4.conf.default.log martians = 0

m

[gauser@BRGUPP ~]1% /sbin/sysctl net.ipv4.icmp echo ignore broadcasts
net.ipv4.icmp echo_ignore broadcasts = 1
[gauser@BRGUEP ~]1¢ ]

-

Figura 3.17: Remover configuraciones para redireccionamiento de paquetes.

Para solventar las novedades en este punto, se realizaron las siguientes

actividades:

- Deshabilitar IP Forwarding

- Deshabilitar Redireccién de envio de paquetes

- Deshabilitar aceptacion de paquetes de enrutacion de fuentes
- Deshabilitar aceptacion de paquetes ICMP redirigidos

- Deshabilitar aceptacion de paquetes ICMP seguros

- Logs de Paquetes Sospechosos
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- Habilitar "Ignorar peticiones de broadcast"
- Habilitar Proteccién contra "Bad Error Message"
- Habilitar "RFC-recommende Source Route Validation"

- Habilitar TCP SYN Cookies

3.4. Protocolos de redes poco comunes

[gauser@BRGUFF ~]% grep "install dccp /bin/true"”
“C

[gauser@BRGUPE ~]% grep "install sctp fbin/trus"
“C

[gauser@BRGUPE ~]5 grep "install rds /bin/trus"
“~C

[gau=er@BRGUPE ~]% grep "install tipc /bin/true"

~C
[gauser@BRGUFF ~]% chkconfig --list iptables
iptakbles= O:0ff 1:0ff 2:on 3:o0n 4:o0n E:on 6:0ff

[qauser@BRGUPE ~15 []

Figura 3.18: Parametros para servicios de red poco comunes.

Como solucion a las novedades reportadas, se ejecutaron las siguientes tareas:

- Con la configuracion de iptables para la denegacion de acceso a direcciones IP

no permitidas por el administrador del servicio.
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- al cierre de puertos y monitoreo de los mismos por medio del uso de iptables.

- al levantamiento de firewall local.

3.5. Logs del sistema

,

[gauser@BRGUPP ~]§ Setc/rsyslog.conf

-bash: /Jetc/rsyvslog.conf: Permission denied
|| [gauser@BREUPP ~]§ grep "~*.*["I][~I1]*@" /fetc/rsyslog.conf

*,% @@E192.168.44.94:514

[gauser@BRGUFE ~]% grep 'SModload imtcp.s=so' fetc/rayslog.conf
[gausexr@BRGUFF ~]% grep '$InputTCPServerRun' /etc/rsvslog.conf
#SInputTCPServerRun 514
I[qauseI@ERGUPP ~15 i

Figura 3.19: Aseguramiento de Log’s del sistema.

El caso fue cubierto con las siguientes consideraciones:

- Instalar el paqutersyslog

- Activar el servicio rsyslog

- Configurar /etc/rsyslog.conf

- Creary configurar permisos sobre archivos de rsyslog
- Configurar rsyslog para enviar logs a servidor remoto

- No aceptar mensajes remotos de rsyslog



3.6. Configuracién SSH

[gau=er@BRGUPE ~]% grep

~C

[gauser@BRGUPP ~]1% grep

~C
[gausexrEBERGUEP
~C
[gausexr@BRGUEE
~C
[gausexrEBRGUFF
~C
[gau=erEERGUEPPE
~C
[gausexrEBERGUEP
~C

~1%
~1&
~1%
~1%

~1%

grep

grep

grep

grep

grep

[gau=er@BRGUPE ~]% grep

[gau=erEBRGUPE

~15 I

[gauser@BRGUFPP ~]$ grep ""“Protocol™ fetc/ssh/sshd config
grep: fetc/ssh/sshd config: Permission denied
I[qauser@BRGUPP ~1% grep ""LogLevel"™ /etc/ssh/sshd config
grep: fetc/ssh/sshd config: Permission denied
[gau=ser@BRGUFP ~]% /binfls -1 /etc/ssh/sshd config
1 root root 3873 Jul 17 11:04 /etc/ssh/sshd config

"*X1l1Forwarding™

"MazriuthTries™

"~IgnoreRhosts™

"*HostbasedAuthentication"

"*PermitRootLogin™

"~PermitEnptyPasswords"

PermitUserEnvironment

"Ciphers" /etc/ssh/sshd config
grep: fetc/ssh/sshd config: Permission denied

Figura 3.20: Ajuste en parametros SSH.
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[gauser@BRGUEP ~]$ grep ""ClientAliveInterval” /etc/ssh/sshd config
grep: fetc/ssh/sshd config: Permission denied
'[qauser@BRGUPP ~1% grep ""ClientAliveCountMax" /fetc/ssh/sshd config
grep: /etc/ssh/sshd config: Permission denied

[gauser@BRGUFF ~]$ grep ""AllowUsers" /etc/ssh/sshd config

grep: fetc/ssh/sshd config: Permission denied

[gauser@BRGUFF ~]$ grep ""AllowGroups" fetc/ssh/sshd config

grep: /etc/ssh/sshd config: Permission denied

[gauser@BREUPP ~]% grep "“DenyUsers" fetc/ssh/sshd config

grep: fetc/ssh/sshd config: Permission denied

[gauser@BRGUFF ~]$ grep ""“DenyGroups" /etc/ssh/sshd config

grep: /etc/ssh/sshd config: Permission denied

[gauser@BRGUPFP ~]$ grep ""“Banner" /fetc/ssh/sshd config

grep: fetc/ssh/sshd config: Permission denied

[qauser@BRGUEE ~]¢ []

Figura 3.21: Remover permisos de acceso a archivos de configuracion

directorio/etc/ssh.

Para este punto, se considero lo siguiente:
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en

- Se procede con la configuracion del algoritmo de cifrado de datos para

contrasefas shab512

- Se procede a configurar el borrado automatico del archivo

cat/etc/pam.d/password-auth #%PAM-1.0 para cada oportunidad en que el

authconfig se encuentre en ejecucion.



3.7. Configuraciéon PAM

[gauser@BRGUPF ~]5 grep "remember” fetc/pam.d/system—-auth -
password sufficient pam unix.so remember=4
I[qauser@BRGUPP ~]% cat Jfetc/securetty

cat: /fetoc/securetty: Permission denied

[gqauser@ERGUFP ~]% grep pam wheel.so /fetc/pam.d/su

#auth sufficient pam wheel.so trust use uid

#auth reguired pam wheel.so use uid

[gauser@BRGUPP ~]1§ grep wheel /etc/group

wheel:x:10:

[gauser@ERcUPP ~1£ ]

Figura 3.22: Ajuste en configuracién PAM.

B oo -

[gauser@BRGUPF ~]% authconfig --test grep hashing | grep shasl2 -
password hashing algorithm is shaSlE

I[qauser@BRGUPP ~1% grep pam cracklib.so /etc/pam.d/system-auth

password reguisite pam _cracklib.so try first pass retry=3 type=

password regquired pam cracklib.so try first pass retry=3 minlen=14 dcred

it=-1 ucredit=-1 ocredit=-1 lcredit=-1
[gauser@BRGUPE ~]% grep "pam faillock" /etc/pam.d/password-auth

auth reguired pam faillock.so preauth audit silent deny=5S unlock tim
e=900

auth [default=die] pam faillock.so authfail audit deny=5 unlock time=300
auth sufficient pam faillock.so authsucc audit deny=5 unlock time=300
[gauser@BRGUPP ~]& grep "pam unix.so" /etc/pam.d/password-auth | grep success=1
auth [euccess=1 default=bad] pam unix.so

[gauser@BRGUPP ~]% grep "pam faillock" /etc/pam.d/system-auth

auth required pam faillock.so preauth audit silent deny=5 unlock tim
e=900

auth [default=die] pam faillock.so authfail audit deny=5 unlock time=300
auth sufficient pam faillock.so authsucc audit deny=5 unlock time=300
[gauser@BRGUPP ~]$ grep "pam unix.so" /etc/pam.d/system-auth | grep success=1
auth [success=1 defanlt=kad] pam unix.so

[gauser@ERGUEE ~15 []

Figura 3.23: Confirmacién de ejecucion de aseguramiento para PAM.

Para este caso, se efectuaron las siguientes tareas:

34



3.8.
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Se procede con la restriccion el acceso a los archivos de sistema y de

configuracion de permisos de usuario.

Se procede a configurar en /etc/pam.d/su el parametro

authrequiredpam_wheel_souse_uid.

Seincluye la lista de los usuarios que pueden ejecutar el comando su en el archivo

Wheel en el directorio /etc/groups.

Cuentas de Usuario y ambientes.

[gqauser@BRGUFP ~]% grep PASS MAX DAYS /etc/login.defs
#
||lpass_max pays 90

[qauser@BRGUPP ~]% grep PASS MIN DAYS /etc/login.defs
#
PASS MIN DAYS 7
'[qauser@BRGUPP ~]% grep PASS WARN AGE /etc/login.defs
NE

PASS MAX DRYS Maximum number of days a password may be used.

PAS5 MIN DAYS Minimum number of days allowed between password changes.

PASS WARN RGE Humber of days warning given before a password expires.

PASS WARN AGE 7

[gauser@BRGUPP ~]§ egrep -v ""\+" fetc/passwd | awk -F: ' ($1!="root" && $1!="syn
c" L& £1'="shutdown™ &£& £1!'="halt"™ && $3<500 && £7!'="/=sbin/nologin™} {printc}’'
[gauser@BRGUPE ~]% grep ""“root:"™ fetc/passwd | cut -f4 -d:

0

[gauser@BRGUPE ~]% grep ""umask 077" /fetc/bashrc
[gauser@BRGUPP ~]§ grep "“umask 077" /fetc/profile.d/*
[gauser@BRGUPP ~]§ useradd -D | grep INACTIVE

-bash: /usr/sbin/useradd: Permission denied
[gausex@ERGUEP ~1% []

Figura 3.24: Ajuste en parametros de usuarios.

Para el control de usuarios, las consideraciones fueron las siguientes:
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Se procede con el ajuste dentro del sistema para que la caducidad de las
contrasefas sea de 90 dias.
Se procede con la inhabilitacién del usuario root para hacer login en el sistema
operativo directamente.
Se procede con la reduccién de privilegios para los usuarios no administradores
aprobados por la empresa.
Se procede con la configuracion del minimo de dias para cambiar la contrasefia,
incluyendo el mensaje de advertencia de expiracién del password.
Se procede a deshabilitar las cuentas del sistema por medio del uso del siguiente
comando:

o egrep -v "\+" /etc/passwd | awk -F: '($1!="root" && $1l!="sync" &&

$1!="shutdown" && $1'="halt" && $3<500 && $7!="/sbin/nologin") {print}'

Se procede a configurar la mascara por defecto para los usuarios en las rutas:

o [letc/bashrc

o [letc/peodilw.s/cis.sh
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3.9. Banners de advertencia.

& veawow T T 5

[gauser@BRGUPE ~]% /bin/l=s -1 /etc/motd -
-rw-r--r-— 1 root root 180 Mar 4 09:54 fetc/motd
l[qauser@BRGUPP ~1% 1=z /etc/issue

/etc/issue

[gauser@ERGUPP ~]1% 1= /etc/issue.net

fetc/issue.net

[gauser@BRGUFE ~]% egrep ' (\\WwiMz|\m|\\=) ' Jetc/issue
Eernel “r on an ‘m

[gauser@BRGUPF ~]1§% egrep ' ("v[\\r|\\m|\\s)' /etc/motd
[gauser@BRGUPE ~]% egrep' (A\\WwM\r|\um|\\=)" Jfetc/issue.net
-bash: egrep (\\v|\\r|\\m|\\=): command not found
[gauser@BRGUPE ~15 []

Figura 3.25: Ajuste en configuracion de Banners de advertencia.

Finalmente, para solventar estas novedades, se realiz6 lo siguiente:

- Configurar Banner de Advertencia para servicios standard de login.

- Remover Informacion de Sistema Operativo para logeo de Banners de

Advertencia.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

1. Con el desarrollo del proyecto se pudo completar exitosamente lo solicitado, lo
cual consistia en el aseguramiento de la plataforma operativa del nuevo switch
transaccional para produccion, el cual fue ejecutado en conjunto entre el personal
responsable por parte del proveedor del aplicativo, de Red Hat Inc., la entidad

certificadora y los ingenieros de la empresa.

2. Dentro de la ejecucion de las pruebas pudimos observar que existen mejoras que

podrian realizarse a nivel de cada una de las instancias participantes por lo que
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fue el inicio de un proyecto de mejoras en los que se participara de igual manera,

generando asi una gran ayuda para futuros proyectos con otros clientes.

Recomendaciones:

1. Se pudo evidenciar dentro del proceso del aseguramiento que existen opciones
las cuales son consideradas por la entidad certificadora y ya fueron solventadas
en las Ultimas actualizaciones del sistema operativo, por lo que se levanto la alerta

para el ajuste de la documentacion hacia nuestros auditores.

2. Una vez implementada la solucién, se recomienda igualmente que como alcance
al proyecto, se haga una evaluacion sobre los permisos requeridos por el sistema
para incrementar el nivel de seguridad, ya que la implementacién realizada
actualmente cubre con las necesidades basicas de PCI 3.0, sin embargo para
inicios del afio 2016 se espera que las auditorias de cumplimiento se realicen

sobre su Ultima actualizacion en la version 3.1
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3. Con la implementacion se contempla un crecimiento transaccional del 50%, lo
cual esta proyectado para cubrir los préximos 3 afios, sin embargo el tiempo
puede verse reducido por lo que luego de su salida a produccién se recomienda
se haga un analisis de las transacciones por segundo que el mismo podra

soportar y asi tener una proyeccion mas real

4. Dentro del proceso de aseguramiento, el personal administrador de la
infraestructura tecnolégica nos indicdé que cuentan con un servidor con sistema
operativo Oracle LINUX 6 sobre el que se desea realizar el mismo trabajo; se
procedié con la evaluacion de la plantilla de aseguramiento y segun pudimos
evidenciar se mantienen las mismas consideraciones que en la plantilla utilizada
para Red Hat 6, por lo que se recomienda aplicar las mismas configuraciones

indicadas en el documento. [5]
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GLOSARIO

Aseguramiento (hardening)

Consiste en el endurecimiento de la plataforma operativa, de manera que se puedan
solventar las vulnerabilidades que han sido estudiadas y publicadas previamente por los

organismos de seguridad competentes tanto a nivel hacional como internacional.

PCI DSS

P.C.I. D.S.S. son las siglas por las cuales reconocemos al PaymentCardIindustry Data
security Standard, o en su traduccion a nuestra lengua como el estandar de seguridad
en los datos de la industria de pagos por tarjetas. Este estandar nos permite mantener
un nivel de seguridad adecuado para el correcto uso de tarjetas de crédito y débito,
reduciendo en gran porcentaje el nUmero de fraudes y el impacto de estos tanto para los

clientes como para las instituciones financieras.

QSA:

Siglas utilizadas para describir al Quality Security Advisor, o su traduccion Consultor de

Calidad de Seguridad. Es el oficial encargado de realizar la auditoria PCI DSS por parte
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de la entidad certificadora. Se asigna regularmente un QSA por cada ejercicio, es decir
por cada proceso de auditoria que se realice, ya sea de certificacion inicial o de

renovacion.

Vulnerabilidad:

Es un punto débil que se descubre tanto a nivel de software como de hardware, el cual
compromete la disponibilidad, confidencialidad o integridad de la informacién. Estas
vulnerabilidades son catalogadas dependiendo el impacto que puede producir su
explotacién, siendo el caso de las mas severas pueden permitir al atacante tener control

absoluto del equipo y por ende de la informacién a la que este puede tener acceso.

Booteo:

Denominado se esta manera al proceso de arranque del sistema desde su estado de

apagado.

PAM:

PluggableAuthentication Modules, es un mecanismo de acceso 0 autenticacion que
trabaja de manera flexible, este permite aislar a las aplicaciones y otro software existente

del proceso de identificacién. La identificacion del usuario, implementa niveles de



43

seguridad mayores, tal sea el caso del uso de Biométricos, autenticaciones con claves
temporales, entre otras, reemplazando a los mecanismos tradicionales o simplemente

fortaleciendo dichos métodos de autenticacion.
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