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RESUMEN

El presente trabajo pretende identificar y resolver problemas que se dan en una
base de datos en produccion, usada para el &mbito académico. Los problemas que
la base de datos puede experimentar y como un buen plan de trabajo puede

solucionar estos problemas aplicando los principios de la seguridad informética.

Se realizara la verificacion de los principios de seguridad informética que son la
confidencialidad, disponibilidad e integridad de la informacion con la ejecucion de un
plan de trabajo, y se pretende observar como el buen manejo de los principios de
seguridad lleva a reducir al minimo el impacto sobre una base de datos en

produccién y facilita la resolucion de problemas.
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INTRODUCCION

La informacién es un activo vital para el éxito y la continuidad en el mercado de
cualquier organizacion. El aseguramiento de dicha informacién y de los sistemas

gue la procesan es, por tanto, un objetivo de primer nivel para la organizacion [1].

Se debe tener un control sobre las seguridades de la informacion en las bases de
datos, un control inadecuado puede producir pérdidas importantes o una mala toma
de decisiones en el negocio, muchas empresas se rehldsan a invertir mucho en
seguridad debido a que no se relaciona de manera directa con los ingresos de
ventas. Sin embargo, proteger los sistemas de informacibn es algo tan

imprescindible para la operacion de la empresa que merece reconsiderarse. [2]



CAPITULO 1

GENERALIDADES

1.1 DESCRIPCION DEL PROBLEMA

La institucion de educacién superior cuenta con una base de datos relacional
DB2 que es utilizada para llevar los registros académicos de la institucién,
desde 1998 se utiliza el motor de base de datos DB2 que es propiedad de IBM,
la licencia con la que se cuenta es “DB2 Enterprise Server Edition” en este
momento en su versién 10.5.5, en esta base de datos se tiene el registro de
todos los datos personales de los estudiantes y profesores de la institucion asi
mismo el historial académico, cursos, paralelos, y todo lo relacionado con el
aspecto académico, es esencial que toda esta informacion sea confidencial,

tenga integridad en sus datos y esté disponible en linea para su consulta ya que



es un sistema web 24/7 y ademas existen otros sistemas externos que

consultan informacion de la base de datos académica.

Se ha requerido que sea analizada la seguridad de la informacién con el fin de
gue se solucione ciertos problemas que se han venido presentando como la
duplicidad, veracidad e integridad de los datos ya que se han detectado varios
problemas como datos personales ingresados varias veces, datos aberrantes
en la fecha de nacimiento, personas que al ser buscadas no se las encuentra

por sus nombres y apellidos, profesores que no se les refleja su carga horaria.

Dentro del analisis preliminar se encontré que las bases de datos fueron
creadas con el codeset 1SO8859-1 codepage 819 territory US, debido a estos
parametros configurados los datos de las tablas distinguen acentos,
mayusculas y minusculas lo que quiere decir que “Maria” <> “MARIA” <>
“‘Maria” como se ve en las figuras 1.1, 1.2, 1.3 y 1.4 , lo que llevaba a que
cuando se consultaba una informacién a veces no era presentada si era escrita
de manera diferente a como fue ingresada y esto causaba problemas ya que no
solo una persona es la que ingresa la informacion; Existian casos como para
los extranjeros que eran buscados con sus nameros de pasaporte y estos
habian sido ingresados con minusculas en la base por lo cual no se los
encontraba en el momento de buscarlos, asi también cuando un profesor
extranjero habia sacado cédula de identidad y era buscado por nombres y
apellidos como no los encontraban eran ingresados nuevamente, todos estos

problemas generaban también que cuando ellos ingresaban a un sistema no



eran reconocidos por el mismo ya que eran planificados con otros datos que no

eran los correctos.

De igual forma se encontré que en algin momento los sistemas creados para la
actualizacion de datos personales estaban enviando a guardar informacion
errénea en las fechas de nacimiento o no enviaban datos, esto fue corregido a
nivel de sistemas pero los datos guardados en las bases nunca fueron
actualizados, por lo que ahora se encuentran a personas con fecha de
nacimiento “1900-01-01” o “0001-01-01" o fechas de nacimiento del afio 2001

en adelante.

&P Bisqueda de Profesores [ro|[-@ " @

v Seleccionar W& Consultar <) Salir

Criterios de Blsgueda
Apellidos gonzalez

Nombres  catlos|

Id. Apellidos Nombres

Total de Registros: 0

Figura 1.1 Busqueda de datos del profesor en minusculas



©+ Seleccionar W Consultar < Salir
Criterios de Blsqueda

hpellidos | GONZALEZ

Nombres Icarlosl

Figura 1.2 Busqueda de datos del profesor Apellidos en Mayusculas sin tilde

i Seleccionar w2 Consultar < Salir
Criterios de Blsgueda

hpellidos |GONZALEZ

Nombres | carlos|

Figura 1.3 Busqueda de datos del profesor Apellidos bien escritos en mayusculas,

Nombres bien escritos en mintsculas



g Busqueda de Profesores EI@

w Seleccionar ®5 Consultar 1’] Salir

Criterios de Blsgueda
Apellidos | GONZALEZ

Mombres |CARLOS)|

Id. Apelidos Mombres
¥ 0916545575

Total de Registros: 1

Figura 1.4 Busqueda de datos del profesor Apellidos bien escritos en mayusculas,

Nombres bien escritos en mayusculas

1.2 SOLUCION PROPUESTA

Se ha requerido que se realice la soluciébn lo mas pronto posible de los
problemas mencionados por lo cual se analizaron varias medidas como el
cambio a nivel de programacién de los sistemas pero esta propuesta fue
descartada porque actualmente no se encuentran los desarrolladores
disponibles y esto llevaria demasiado tiempo cambiar en todos los sistemas las
consultas hacia la base de datos, de esta manera es que se eligio la solucion
gue mas se adaptaba y con menos impacto al esquema de negocio de la
institucion que fue realizar un plan de trabajo para resolver los problemas
detectados y verificar que la base de datos cuente con los principios de la
seguridad informética; principalmente se debe cambiar el collate en la base de

datos, no obstante este parametro no puede ser cambiado en caliente y



ademds no es soportado por el codeset iso8859-1 por lo cual se debi6 crear y
disefiar un plan de actualizacion del codeset de la base de datos por el codeset
“‘UTF-8 codepage 1208 Territory US” 'y definirle el collate
“UCA500R1_LEN_S1”, es importante destacar que esta solucién requiere que
la base sea eliminada por lo cual se perderia demasiado tiempo del servicio, se
requiere disminuir el tiempo que los sistemas se verian afectados por esta
actualizacion, tener demasiado cuidado de mantener la consistencia de la
informacion, mantener un plan de contingencia, mantener y definir el

etiquetado de los respaldos antes y después de la actualizacion.

En cuanto al problema de la veracidad de la informacién se realizara un reporte
con las novedades que existen comparando la informaciéon que se encuentra en
la base de datos institucional y apoyandose con los servicios web de la
institucion publica del registro civil para poder actualizar la informacion en la

base de datos académica.

Finalmente con este plan de trabajo bien estructurado y tomando en cuenta
todas las observaciones se lograra resolver los problemas antes mencionados y
verificar los principios de la seguridad informética en el menor tiempo, con
minimo impacto en la disponibilidad de los servicios de la institucion,

asegurando la continuidad del negocio y la integridad de la informacion.



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1 ANALISIS DEL MODELO DE LA BASE DE DATOS

La institucion de educacién superior cuenta con una base de datos IBM DB2, la
base de datos comenzd como una base de datos enteramente relacional
podriamos destacar “el modelo de datos relacional es el modelo de datos mas
ampliamente usado, y una amplia mayoria de sistemas de bases de datos
actuales se basan en el modelo relacional” [3], con el tiempo y las nuevas
tecnologias podriamos decir que se ha tenido que ajustar el modelo de bases a
un modelo hibrido de bases relacional orientado a objetos y transaccional, en
este analisis en particular tendremos en cuenta la base de datos académica de

los estudiantes sus datos personales y la informacién académica.



Es necesario tener identificado y entender el modelo de la base de datos para
poder realizar los cambios necesarios para aplicar los principios de la seguridad

en la base de datos de la institucién.

Tenemos la Figura 2.1 Modelo de datos personales, donde tenemos la
informacion de la persona este modelo cuenta con dos tablas padres
tbl_persona y estudiante_acad, tbl_persona guarda la informacion de todas las
personas que tienen relacion con la institucion (profesor, estudiante), mientras
que estudiante_acad tiene la informacion de solo los estudiantes esto para

poder unirlo a los diferentes sistemas que tiene la institucion.

Asi también se tiene en la figura 2.2 el modelo de datos académicos, donde se
guarda la informacién de toda la actividad académica del estudiante entiéndase
esto como la informacién de cursos que existen quien es el profesor cual es el
paralelo el horario, a que materias el estudiante se registrd, los periodos
académicos, la carreras de los estudiante, las unidades que existen y pueden

pertenecer los estudiantes.
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Figura 2.1 Modelo de datos personales
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Figura 2.2 Modelo de datos académicos
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2.2 RECURSOS NECESARIOS

Para el desarrollo del presente proyecto se hicieron uso de los siguientes

recursos:

Tabla 1 Recursos necesarios

Recursos Caracteristicas

MATERIALES

Modelo T5140

Sistema Operativo Solaris 5.10

Memoria RAM: 48GB

Procesadores fisicos: 2, UltraSPARC-T2+
Procesadores virtuales 48 c/p

Discos Internos 300GB SAS

Discos de Fibra1 TB

Servidor de Produccion
SUN SPARC

Modelo T2000

Sistema Operativo Solaris 5.10

Memoria RAM: 32GB

Procesadores fisicos: 1, UltraSPARC-T1
Procesadores virtuales 7

Discos Internos 240GB SAS

Discos de Fibra 500 GB

Servidor de Desarrollo
SUN SPARC

Sistema operativo Centos 6.5
Servidor Virtual Linux Memoria RAM: 8GB
Procesadores: 1 Quaq core

DB2 Enterprise Server Edition Version 10.5

Licencia DB2
Sistema Operativo Windows 7
Disco Duro minimo de 250GB
Memoria RAM: 4GB
Ordenador Procesador: Cualquiera

Programa para conexiobn Remota a los
servidores (PUTTY.EXE)

Programa para administracion de datos de los
servidor (Filezilla)
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HUMANO

Especialista en Seguridad de la Informacion
Conocimiento en Base de Datos DB2
Conocimiento en servidores Solaris
Conocimiento en lenguajes de programacion

Personal

2.3 CONSIDERACIONES

Debido que para solucionar ciertos problemas se debe realizar una eliminacién
total de la base de datos se debi6 contar con la elaboracion de un documento
gue cuente con las medidas preventivas en caso de algun incidente para este

caso en particular:

¢ Identificar y listar tareas a realizar y asignar los responsables.

¢ Restringir las operaciones durante la actualizacion de datos.

e Etiquetar debidamente los respaldos antes y después de la actualizacion de
datos.

e Identificar a los afectados y comunicar la apertura de la ventana de
mantenimiento.

e Identificar la fecha que va a tener menos impacto la suspension de los
servicios, para elegir la hora y fecha exacta de la apertura de la ventana de
mantenimiento.

e Determinar el tiempo estimado que se van a demorar las tareas.

o Presentar las tareas a Gerencia para que sean aprobados los trabajos los

respaldos OFFLINE debian realizarse el dia sdbado



13

2.4 DESARROLLO DEL PLAN

Tomando en cuenta las consideraciones que se deben tener se realizaron
andlisis de las actividades que deben revisarse y se sacaron las siguientes

actividades:

¢ Revisar si se cuenta con herramienta de monitoreo en el servidor de base de
datos

e Existen herramientas de alarmas en los servidores de bases de datos

o Verificar si se cuenta con generadores de respaldo de energia eléctrica

e Verificar si se realizaron las pruebas respectivas antes de realizar la
migracion al ambiente de produccion

¢ Identificar el modelo utilizado en la programacion de los sistemas

o Constatar herramientas de mantenimiento en la base de datos

o Verificar el listado de personas que tienen acceso a realizar UPDATE,
SELECT, INSERT y DELETE en la base de datos

¢ Validar que se mantenga la integridad de los datos una vez realizado el
cambio de Collate de la base de datos

e Validar que la informacion de datos personales como son el ndmero de
cedula, fecha y lugar de nacimiento sean las mismas que las registradas en
el Registro Civil

¢ Verificar si existe un registro que demuestre que cambios fueron realizados y
guien los realizo

o Verificar si se cuenta con manejo de programas de seguridad
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e Revisar que solo los usuarios autorizados tienen acceso a la informacion
confidencial de la base de datos

e Verificar si la base de datos cuenta con herramientas de encriptacion de
datos

e Verificar si se cuenta con la Ultima actualizacion del sistema operativo y

gestor de base de datos.

Estas actividades fueron planificadas para ser realizadas en 5 dias donde
primero se verificaran con las herramientas que se cuentan para mantener los
sistemas disponibles, segundo se dara a entender las seguridades con las que
se cuentan en los programas y como se conectan los sistemas, tercero se
realizara el andlisis de la informacion que se ha detectado que ha sido mal
ingresada a las tablas y se verificara la consistencia de la misma para realizar
un procedimiento para solucionar este problema teniendo cuidado de preservar
la integridad de los datos y disponibilidad de los sistemas, cuarto se verificara
las posibilidades de escalabilidad de la base para futuros proyectos para
proteger los datos y quinto y ultimo se verifico las actualizaciones de los

servidores y motor de base de datos.



Tabla 2 Plan de trabajo
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OBJETIVO ALCANCE ACTIVIDADES DESCRIPCION DE ACTIVIDADES

Verificar y validar la Revisar si se cuenta con herramienta de monitoreo en el servidor de base de datos

disponibilidad de la o Existen herramientas de alarmas en los servidores de bases de datos

. . , Disponibilidad . . :

informacion de los servidores Verificar si se cuenta con generadores de respaldo de energia electrica

de la base de dato Verificar si se realizaron las pruebas respectivas antes de realizar la migracion al ambiente de produccion
ldentificar el modelo utilizado en la programacion de los sistemas
Constatar herramientas de mantenimiento en la base de datos

Verificar y validar la integridad Verificar el listado de personas que tienen acceso a realizar update, select, insert y delete en la base de datos

de la informacion de los Base de datos academica Integridad Validar que se mantenga la integridad de los datos una vez realizado el cambio de Collate de la base de datos

servidores de la base de dato

Verificar y validar la
confidencialidad de la
informacion de los servidores
de la base de dato

Validar que la informacion de datos personales como son el nimero de cedula, fecha y lugar de nacimiento sean las
mismas que las registradas en el Registro Civil
Verificar si existe un registro que demuestre que cambios fueron realizados y quien los realizo

Confidencialidad

Verificar si se cuenta con manejo de programas de seguridad
Revisar que solo los usuarios autorizados tienen acceso a la informacion confidencial de la base de datos
Verificar si la base de datos cuenta con herramientas de encriptacion de datos




Tabla 3 Cronograma de trabajo
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Actividades

Fecha

Responsables

11/06/2015

12/06/2015

13/06/2015

14/06/2015

15/06/2015

Revisar si se cuenta con herramienta de monitoreo en el servidor de base de datos

Existen herramientas de alarmas en los servidores de hases de datos

Verificar si se cuenta con generadores de respaldo de energia electrica

Verificar si se realizaron las pruebas respectivas antes de realizar la migracion al ambiente de
produccion

Identificar el modelo utilizado en la programacion de los sistemas

Constatar herramientas de mantenimiento en la base de datos

Verificar el listado de personas que tienen acceso a realizar update, select, insert y delete en la base
de datos

Validar que se mantenga la integridad de los datos una vez realizado el cambio de Collate de la base
de datos

Validar que la informacién de datos personales como son el nimero de cedula, fecha y lugar de
nacimiento sean las mismas que las registradas en el Registro Civil

Verificar si existe un registro que demuestre que cambios fueron realizados y quien los realizo

Verificar si se cuenta con manejo de programas de seguridad

Revisar que solo los usuarios autorizados tienen acceso a la informacién confidencial de la base de
datos

Verificar si la base de datos cuenta con herramientas de encriptacion de datos

Marco Calle
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CAPITULO 3

IMPLEMENTACION Y ANALISIS DE RESULTADOS

3.1 IMPLEMENTACION DEL PLAN

3.1.1 HERRAMIENTAS DE MONITOREO EN SERVIDOR DE BASE DE

DATOS

Se ha detectado el uso de un software llamado nagios en su version
3.4.1 que sirve para el monitoreo de red, vigila el rendimiento, salud y
servicios del servidor, este servicio puede ser usado para monitorizar via
web y consultar memoria RAM libre, uso de procesador, espacio
disponible en los discos, y otros parametros de los sistemas operativos

ver figura 3.1.



Nagios’

General

Home
Documentation

Current Status

Tactical Overview

Map

Hosts

Services

Host Groups
Sumrriary
Grid

Service Groups
Summary
Grid

Problems
Senices
(Unhandled)
Hasts {Unhandled)
Metwork Outages

Quick Search:
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Current Network Status Hast Status Totals Service Status Totals

Last Undated: Wed Jul 15 22:31:08 ECT 2015 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
Updated every 90 seconds

Nagios® Core™ 3.4.1 - wivw Nagis org ‘1 H 0 " 0 H 0 ‘ ‘g H 1 " y H 1 H g |
Logged in s publica All Problems Al Typas All Probiawms Aif Types

igw History For This Host

Wigw Mofifications For This Host

“iew Service Status Detail For Al Hosts

Service Status Details For Host 'db01espol’

Limt Fesuts: 100+

Host *+ Senvice 4 statys % Last Check *¥ Duration *¥ Atempt #%  Status Information

chiTespol = Hackup! Parttion 0K 15-07-2015 222321 2014h 17m 295 113 QK - 23% used on dogsaac
Idhhases parfiion OK. 15-07-20153 22.27.36 69dl 10h fm 455 11 OK - 35% used on idhbases
Idhssac parition WARNNG 15-07-2015 222225 360 14k 5m 26z s} WARNING - 84% used on idhsaac
Jeerporthomel Parttion OK 15-07-2015 22:22.30 20140 19m 335 11 OK - 23% used on dogsaac
Hogarcheaae Partition QK 15072015 222224 2014 19m 395 113 QK - 23% used on dogsaac
Aogsaac Parttion OK 15-07-2015 2223 21 20 14h 17m 285 113 OK - 23% used on dogsaac
Janoldh Padition OK 15.07-2015 22:26:08 2d 18h 24m 243 13 OK - 23% used on logsaac
Hholdh! Pariion 0K 15072015 222323 20130 17m 295 113 OK - 23% used on dogsaac
Current Load K 15-07-2015 22.27:32 38d 13h 20m 185 113 LOAD K -1.25,1.54,1.38
Memary Usage CRITICAL 15072015 222326 3d19h 57m 242 k] Ram: 94%, Swap: 0% = 90,90: CRITICAL
Ufime 0K 1507-2015 222210 8d 22 3n 315 1 SNMP Ok - Timeticks: (T7122557) & days, 21:57:05.57

Figura 3.1 Herramienta de monitoreo Nagios

Se realiza un método de monitorizacion manual del log (db2diag) de la
base de datos para poder revisar todos los eventos que ocurren en la
base de datos los accesos fallidos, los errores de las bases, la
asignacion de recursos a la base, y otros eventos para el monitoreo de la
base especificamente. Asi también se monitorea con una herramienta
propia de db2 que se llama “db2top” los recursos que la base de datos
esta consumiendo y que tiene asignado, se puede revisar el estado de la
base de datos (cuando fue el Ultimo respaldo, cuando se lo reinicio, y
otros), el estado de los bufferpools, el uso de la memoria RAM, las
sesiones conectadas a la base, los bloqueos de la base, y algunos

parametros mas ver figura 3.2y 3.3.
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TID : 1519
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HOZTHANE: db0le
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Figura 3.2 Monitoreo Manual del log db2diag
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Figura 3.3 Monitoreo Manual de la base con “db2top”

Se instalé una nueva herramienta para el monitoreo que es mucho mas
amigable que con la que se cuenta, esta herramienta es de software
propietario de DELL se llama Spotlight sirve para monitorear en tiempo
real los recursos, de una manera mas facil e intuitiva incluyendo una
representacion arquitectonica del servidor ver figura 3.4. Se puede
obtener un desglose detallado con tablas y gréaficos. Su instalacion es

sencilla y los requerimientos no son exagerados.

Se pueden descargar el instalador desde la pagina oficial de DELL
http://software.dell.com/products/spotlight-on-unix-linux/ una vez

descargado ejecutar como administrador el ejecutable que se descargd y
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seguir las instrucciones que salgan en la pantalla. Los requisitos para

correr este software en un pcC son:

Tabla 4 Requerimientos Spotlight

Seccion

Requerimiento

Privilegios y Permisos

Administrador

Plataforma Procesador 1.2 GHZ

Memoria RAM 512 MB

DISCO DURO 1GB libre

SO Desde windows xp para arriba

System

Network
Logins

dwidth

nxge0

Memory
Paging
Physical RAM

Swap Space

Least Space
/dbsaac

Figura 3.4 Herramienta de monitoreo Spotlight
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3.1.2 HERRAMIENTAS DE ALARMAS EN SERVIDOR DE BASE DE DATOS

Las herramientas ya revisadas tienen su propio software y configuracién
de pardmetros de alertas el software nagios genera alertas cuando los
parametros definidos exceden de los limites sefalados y pueden ser
revisadas via web, ser recibidas via correo electrénico o via mensajes de
texto por celular ver figura 3.5. Los pardmetros definidos para las

alarmas son:

e Uso de memoria RAM

e Servidor este respondiendo

e Uso de los filesystems

Current Network Status Host Status Totals Service Status Totals

Last Updated: Friul 17 11:00:28 ECT 2015 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
Upelated every 90 seconds

Nagos Cors™ 341 - ron nagos 13 Blol o o] @[+ o o] o]
Logged in as publica Ali Problems Ali Types All Problems Al Types

“iew History For This Host
“iewy Motifications For This Host
Wiew Service Status Detail For Ml Hosts
Display Filters: Service Status Details For Host ‘db01espol’
Host Status Types: &Il
Host Properties: Any
Service Status Types: Ok
Service Properties: &ny

Limit Resutts: | 100 ¥

Host *4# Service *¥ Status *4# Last Check * % Duration * % Attempt *# Status

ol espol = Joackup? Parttion 0K 17-07-2015 10:54:25 4d 2h 46m 49z 1153 0K - 23% uzed on ogsasc
Jedobases parttion oK 17-07-201510:5207 T0d 22h 36m 55 113 OK - 35% used on fdbbases
Jexporthome/ Partition OK A7-07-2015 10:54:16 4d 2h 48m 585 143 Ok - 23% used on logsasc
Jogarchsaac Partition OK 17-07-201510:54:10 4d 2h 48m 593 153 Ol - 23% used on logsaac
Aogssac Partiion Lol A7-07-2015 10:54:40 4d 2h 4Bm 493 113 0K - 23% uzed on fogsasc
Jpooich Partition el A7-07-2015 10:50:49 4d 2h 53m 443 113 0K - 23% uzed on logsanc
Jpoolcht Parttion Lol 17-07-201510:54:24 4 2h 46m 43z 113 OK - 23% used on Aogsass
Current Load OK A7-07-2015 10:52:02 40d 1h 48m 385 143 LOAD OF - 257, 2.76, 2 66
Memary Usage OK 17-07-2015 10:54:38 Od 3h 19m 153 153 Ram: 78%, Swap : 0% OK
Uptime O A7-07-201510:99:29 10d10h 32m S 113 ShnP O - Timeticks: (90207746) 10 days, 10:34.37 46

Reswits 1 - 10 of 10 Matching Services

Figura 3.5 Nagios - Pantalla de estado de servidor

Asi también Spotlight cuenta con alarmas en linea que se encienden

intensificando los colores sobre el componente alertado mientras se
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monitorea el servidor, da alertas audibles de precaucién, y envia correos
electrénicos ver figura 3.6. Las multiples alarmas que se pueden revisar

son:

Bloqueo de procesos de lectura y escritura en disco o alto o bajo
trafico de la red.

e Alerta del espacio de la Swap

e Porcentaje de uso del disco duro

e Estado de los procesadores

e Alerta de aumento del porcentaje usado en la memoria RAM

e Memoria Virtual

e Espacio de la memoria Swap

Disk Activity

Disk IfO
\
97 % 100 %

0 Reads/s -

Least Space

flogarch...
Total
10,0 GB
Used

Figura 3.6 Spotlight - Alarmas visuales



24

3.1.3 EQUIPOS DE PROTECCION DE ENERGIA ELECTRICA

Con respecto a la proteccién eléctrica de la base de datos para asegurar
la continuidad de la energia eléctrica, todos los equipos estan
debidamente conectados a tierra, se tiene un equipo de UPS de 30 KVA
que sirve para alimentar la primera fuente de poder del servidor, otro
equipo un UPS de 10 KVA de respaldo conectado a la segunda fuente
de poder del servidor, estos equipos de UPS son marca General Electric
trifasicos con proteccion interna y nos dan 30 minutos de respaldo ante
cualquier problema con la empresa eléctrica. Adicional a esto se cuenta
con un generador Caterpillar a diésel de 139KVA con un panel
automatico que detecta la falta de energia eléctrica y en el lapso de 10
segundos comienza a distribuir la energia desde el mismo. No se ha

reportado problemas con este sistema de proteccion.

3.1.4 GESTION DE ACCESO A LA BASE DE DATOS

Dentro de la gestién de accesos tenemos las seguridades a la base de
datos, se tiene que se trabaja con el directorio activo para autentificar los
usuarios de la organizacion y a nivel de sistema operativo se los
organiza por grupos para asignarle los determinados permisos a las

tablas en la base de datos.

3.1.4.1 ADMINISTRACION DE PERMISOS

Se cuenta con un sistema de administracion de permisos que tiene una

libreria de control de acceso en los sistemas, el sistema de seguridades



25

lo maneja una sola persona y los permisos son requeridos por los jefes
de las unidades. La Unica forma de entrar a los sistemas es estando
registrados en este sistema y asignado el debido perfil y la unidad a la

que pertenece.

r

E& Operacion - Muewo Registro EI@

Muewo @Guardar ‘,_jBuscar X Eliminar 11] Zalir

Datos de la Operacion

Mombre:

DezscHpoian:

Figura 3.7 Modulo de Seguridad - Operacion

En el sistema se manejan las operaciones donde son asignados los
nombres de las clases, para que sirven y el nombre de la operacién ver
figura 3.7; Los permisos son manejados a nivel de perfil donde se detalla
el nombre del perfil la descripcién el horario de acceso, los dias que
pueden acceder y las operaciones que se les van a asignar a ese pefrfil

ver figura 3.8.
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EtF'_'I Perfil - Muevo Registro EI@

MNuewvo @Guardar (jBuscar * Eliminar 8] Salir

Mombre: |

Descripoidn: -

Horarios de Acceso
Imicio:  00:00:00 - Fim: Z3:59:59

Seleccionar Todos  Quitar Todos

Dias de Acceso

| Lunes || Martes [J| Miercoles [V Jueves [J] VWiernes Sabado Domingo

seleccionar Todos  Quitar Todos
Operaciones autorizadaz
1d Mombre Activar =

3 1540 REPORTE DE ACTIVIDADES POLITECHICAS
1832 GEMERACION DE GUIAS
1820 ABM DE PERIODO ACADEMICO
1821 ABM DE MATERIAS
1833 IMPRESION DE GUIAS
1906 ACTIVIDADES ACADEMICAS
1816 EMISION DE TITULO COM REFRENDACION
1834 MODIFICACION DE ACTA
1835 CREDITOS POR ESTUDIANTE

1730 DFDCDTE ME ALIAS DTSDORITRLES =

Total de Reqistros; 147

O] | D[ | (|| [0 | [ | [ | D] | (|| (| X

Figura 3.8 Modulo de Seguridad - Perfil

Asi también el manejo de los usuarios donde se le asigna, busca y
elimina el permiso que van a tener, la unidad que pertenece el usuario y

si el perfil expira o es permanente ver figura 3.9.



Fa Usuario - Muewo Registro

| Muevo @Guardar {_] Buscar £ Eliminar w’] Salir

 Datos de Usuario }| Operaciones | Permisns‘

= e |

Datos del Usuario

N* Cédula:

Usuario:

Tipo de Perfil

Perfil:

El Perfil expira:

Redefinir Horaro:

v Unidad:

Nombres;

Apellidos:

Walida Desde:

Inicio:

Hasta:

Figura 3.9 Modulo de Seguridad - Usuario
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Y finalmente el médulo de usuarios conectados donde se puede ver el

sistema, el usuario, el perfil con el que ingreso, los nombres del usuario y

la hora de conexién y adicional una herramienta para poder desconectar

a los usuarios del sistema ver figura 3.10.

EF} Usuarios Conectados

() Refrescar () Desconectar ) Salir

Sistema:  SAAC-SPAC

Usuarios Conectados

P

Idc Idsiste... Sistema

™

SARC-SPAC

™

SARC-SPAC

™

SARC-SPAC

™

SARC-SPAC

]

SARC-SPAC

]

SARC-SPAC

3]

SARC-SPAC
SARC-SPAC

~

SAAC-SPAC

~

SAAC-SPAC

~

SAAC-SPAC

~

SAAC-SPAC

~

SAAC-SPAC

~

SAAC-SPAC

LW W W oW oW W LW oW oW oW oW oW oW
3]

~

SAAC-SPAC

Usuario

caiceda
Fuera
plrom. .
roen...
vmsalaz
qdomin
huay
Fueloz
Jopena
mgec...
alepa. ..
dmia. .
tsolano
aleon

ague...

Perfil

GESTOR ACADEMICO
CONSULTOR.
GESTOR ACADEMICO

ACTIVIDADES EXTRACURRIC. ..

GESTOR ACADEMICO
CONSULTOR.
SECRETARIA
AUTORIDAD ACADEMICA
SECRETARIA
ADMIMISTRADOR

ACTAS ANTIGUAS
COMSULTOR,
ADMIMISTRADOR
COMSULTOR,
AUTORIDAD ACADEMICA

feumo ...

Mombres

FRANCI
PACLA L.
ROMNY ...
WANESS,.,
GINA M.,
ROSAR...
FREDDY. ..
JOSEFA ..
MARCD ..
JULIC AL
DIANAE...
TERESIT...
GLADWVS ...
ALICIA ..

Hora Conexidn

£01/07j2015 12:50:28

0B/07(2015 11:27:58

. 14/07(2015 14:59:09

15/07/2015 10:54:32
15/07/2015 15:30:50
16/07/2015 9:26:03
16/07/2015 9:47:24
16/07/2015 10:36:25
16/07/2015 12:11:12
16/07/2015 16:27:31
17/07(2015 8:33:56
17/07(2015 8:35:46
17/07{2015 10:43:09
17/07{2015 11:17:09

|
|
|
17/07{2015 20:56:05

Figura 3.10 Mddulo de Seguridad - Usuarios Conectados
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3.1.4.2 PERMISOS ASIGNADOS EN LOS GRUPOS

Se lleva un control de asighacién de permisos por afio en una hoja de
Excel, donde se tiene registrado la unidad, el nombre del usuario, el
usuario que se le dio el permiso, el grupo a que fue asignado, el sistema
que se pide el permiso, el perfil que se le asigno, la fecha de la
operacion, la accién (si se le asigna o quita) y la observaciéon donde se

ingresa la fecha y quien lo solicito ver figura 3.11.

Los grupos son creados en la base de datos y deben tener ciertas
restricciones la principal que los nombres de grupo deben ser menor o

igual a la longitud del nombre del grupo [4].

Permisos -2015

Figura 3.11 Hoja de control de grupos

Los grupos identificados fueron consultas y unidades, consultas que
tiene permiso de SELECT sobre todas las tablas del sistema académico
y el de unidades que tiene permisos de SELECT, INSERT, UPDATE y

DELETE sobre las tablas ver figura 3.12.

Marme ALTER COMTROL DELETE INDEX INSERT REFERENCES SELECT UPDATE

v v v

Figura 3.12 Permisos en las tablas de los grupos
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3.1.5 HERRAMIENTAS DE MANTENIMIENTO EN LAS BASES DE DATOS

Db2 cuenta con un sistema propio de administracion de la base de datos
llamado “IBM DATA STUDIO” se lo puede descargar de la pagina web
de IBM, desde aqui se puede manejar todas las operaciones de
consultas, creacion, eliminacién, configuracibn y mantenimiento. En
cuanto al mantenimiento, el gestor de bases de datos proporciona
capacidades de mantenimiento automatico para realizar copias de
seguridad de bases de datos, manteniendo vigentes las estadisticas, y la
reorganizacién de tablas e indices segln sea necesario. La realizacion
de las actividades de mantenimiento de bases de datos es esencial para
asegurar que estan optimizados para un rendimiento y capacidad de

recuperacion [5].

Ademas de la configuracién de la base para que realice de manera
automatica el mantenimiento también se puede correr de manera
manual, es recomendable que después de la actualizacion de la
estructura de una tabla sea ejecutado el debido mantenimiento de la
tabla tomando en cuenta lo critico y la cantidad de datos que maneje la

misma ver figura 3.13.
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Specify any additional settings to use, Click Run when you are done,

<7 Preview Command | 2 Fun |

Options

Online Maintenance Méindowe
Offline Maintenance Window
Backup Palicy

Reorg Palicy

Runstats Policy

Select automatic maintenance options

Select the automatic maintenance options for the database,

The autarmatic maintenance options are displayed in a parent and child hierarchy, When a parent parameter is
disabled, its child pararmeters are also disabled. Howewver, the child pararmeter settings, as recorded in the
database configuration file, do not change, YWhen a parent pararneter is enabled, the recorded values for its child
pararmeters take effect,

Autornatic maintenance options

V| Automatic maintenance (AUTO_MAIMT)Y
S Autamatic database backup (AUTO_DB_BACKLR)
V| Automatic table maintenance (AUTO_TEL_MAINT)
S| Autarmatic table and index rearganization (AUTO_REORG)
| Autarnatic runstats (AUTO_RUNETATS)
| Butomatic real-time statistics (AUTO_STMT_STATS)

Figura 3.13 Mantenimiento Automatico de la base

Las politicas de configuracion actual esta de la siguiente manera,
respaldo en linea de base de datos completa esta planificado de lunes a
domingo 3:30 am, no hay planificado automéaticamente respaldos fuera
de linea por lo que hay muchas conexiones desde los servidores web y
para poder realizar un respaldo fuera de linea hay que desconectar a
todos y esto por lo general se lo realiza manualmente cada 6 meses o en
caso de realizar un cambio que afecte el funcionamiento total de la base
como ejemplo puede ser alguna migracion de bases. Los
reordenamientos y estadisticas se corren automaticamente por

requerimiento del gestor de base de datos.

3.1.6 CONEXION DE LOS SISTEMAS CON LAS BASES DE DATOS

Como se habia mencionado anteriormente se cuenta con un sistema de

seguridades propio, el cual permite la conexién de los sistemas con la
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base de datos si el usuario ha logrado autentificarse y si tiene el permiso
de sistema correspondiente a la pantalla, podra acceder a realizar las

operaciones gue el sistema le asigne.

Existen sistemas de escritorio y sistemas web desarrollados en
visual.net, la arquitectura con la que se trabaja es webform que
proporciona un gran nivel de abstraccion con un modelo de
programacion familiar basado en eventos y controles que favorece la
productividad mediante la programacion declarativa reduciendo la
cantidad de cddigo necesaria para implementar una funcionalidad [6], se
desarrollé con el tiempo una persistencia propia que es la encargada de
realizar la conexion y consultas a la base de datos, esta persistencia
hace uso de transacciones en caso de error toda la transaccion es
revertida para guardar la integridad de los datos asi también si la

transaccion se realiza con éxito es grabada por completo.

En relacién a cdmo se maneja la conexion de los programas externos a
la base de datos se usan dos formas la primera crear y dar el acceso a
vistas con los permisos de SELECT para que puedan consultar datos y

segundo el uso de servicios web provisto por la institucion.

3.1.7 EVALUACION DE LA INFORMACION DE LA BASE DE DATOS

El manejo de la informacién es lo mas importante de la institucion por lo
que se debe mantener a buen recaudo con respaldos, integridad de los

datos, disponibilidad y otras formas, como también se debe mantener la
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consistencia de la informacién es por esto que no es posible tener datos
erréneos o duplicados. Se habia venido reportando problemas que en los
sistemas no era encontrada la informacion de algunas personas, luego
que era ingresada se encontraba que los datos de las personas estaban
duplicados o en caso especifico de los profesores que no podian revisar
sus cursos asignados. Se hizo el analisis de él porque estaban
ocurriendo estos problemas y se llegé a la conclusion de que debido a la
configuracion con el cual fue creada la base de datos esta distinguia de
mayusculas, mindsculas y acentos. Se buscaron algunas formas de
corregir estos pardmetros pero dado que es una configuraciéon que se da
al crear la base de datos y esta no puede ser modificada, se llego6 a la
decisibn que para corregir estos problemas la base debe ser
nuevamente creada, tomando los pardmetros de seguridad de la
institucion, se elaboré una lista de tareas para la migracién y cambio del
codeset de la base de datos. Se aprovechd la disponibilidad de un
servidor de prueba con iguales configuraciones que el servidor de
produccién, lo que ayudo a realizar los cambios en este servidor y luego
pasar al de produccion mediante una restauracion de un respaldo fuera
de linea del servidor de prueba donde se realiz6 lo anteriormente

indicado.
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TAREAS ENCARGADO | CUMPLIMIENTO
MIGRACION Y CAMBIO DE CODESET DE LA BASE DE DATOS
PREPARACION
PREPARAR SENTENCIA CREATE DE BASE DE DATOS CON UTF8 Y UCA500R1_LEN_S1 MC
GENERAR DDL MC
COMPLETO MC
BUFFERPOOL MC
TABLESPACE MC
TABLAS MC
CLAVES PRIMARIAS MC
INDEX MC
FOREING KEY MC
IDENTITY MC
CONSTRAINS MC
VISTAS MC
TRIGGERS MC
STORE PROCEDURES MC
FUNCIONES MC
PERMISOS MC
GENERAR SENTENCIAS DROP DE IDENTITY MC
GENERAR SENTENCIA PARA GENERAR LOS LOAD Y EXPORT DE LOS IXF DE LAS MC
TABLAS
DURANTE
EN EL SERVIDOR DE PRODUCCION SACAR LOS PERMISOS DE UPDATE, DELETE E MC
INSERT A TODOS LOS USUARIOS Y GRUPOS
RESPALDAR LA BASE DE DATOS DE PRODUCCION FUERA DE LINEA MC
RESPALDAR LOS LOG DE LA BASE DE DATOS DE PRODUCCION MC
EJECUTAR SENTENCIA EXPORT DE LOS IXF DE LAS TABLAS DE PRODUCCION MC
PASAR LOS ARCHIVOS AL SERVIDOR DE PRUEBA MC
ELIMINAR LA BASE DEL SERVIDOR DE PRUEBA MC
CREAR LA BASE DE DATOS EN EL SERVIDOR DE PRUEBA MC
EJECUTAR DDL DE CREACION DE TABLAS MC
EJECUTAR SENTENCIA DROP DE LOS IDENTITY MC
CARGAR DATOS CON SENTENCIA LOAD DE LOS IXF DE LAS TABLAS MC
EJECUTAR SENTENCIA DE CREACION DE PRIMARY KEY MC
EJECUTAR SENTENCIA DE CREACION DE IDENTITY MC
EJECUTAR SENTENCIA DE CREACION DE INDEX MC
EJECUTAR SENTENCIA DE CREACION DE FOREING KEY MC
EJECUTAR SENTENCIA DE CREACION DE CONSTRAINS MC
EJECUTAR SENTENCIAS DE CREACION DE VISTAS MC
EJECUTAR SENTENCIAS DE CREACION DE STORED PROCEDURE MC
EJECUTAR SENTENCIAS DE CREACION DE TRIGGERS MC
EJECUTAR SENTENCIAS DE CREACION DE FUNCIONES MC
EJECUTAR SENTENCIAS DE CREACION DE PERMISOS MC
CONTINGENCIA
EN CASO DE QUE HUBIERA ALGUN PROBLEMA EN EL MOMENTO DE LA EJECUCION SE MC

RESTAURARA DE LOS RESPALDOS OFFLINE REALIZADOS EN LA PREPARACION.

OBSERVACIONES

Las tareas fueron realizadas primero en el servidor de prueba con una

tabla la de tbl persona donde no se presentaron novedades y se

realizaron con éxito todas las tareas en vista de esto se presenté a la

jefatura el plan para realizar la migracion de datos en el servidor de
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produccion y el cronograma. Una vez aprobado se procedié a la revision
de las tareas para ver que no se habia pasado por alto alguna
observacion, se cre6 una carpeta en el servidor donde se guardaron
todos los archivos generados, esta carpeta fue pasada a una maquina
local desde donde se corrian los script para tener respaldo de los
mismos localmente, la preparacion de la migracion se la realizo en un
lapso de 8 horas sin mayores novedades, de ahi la carpeta fue subida al
servidor de prueba y a las 8 de la noche se procedié a quitar todos los
permisos de INSERT, UPDATE y DELETE a los usuarios y grupos de la
base de datos, esto para prevenir que la informacién sea alterada y se la
deja disponible solo para ser consultada, se desconectaron a todos los
usuarios por 20 minutos para poder sacar el respaldo fuera de linea para
en caso de contingencia pueda ser recuperada la informacién desde este
respaldo. Se comenzaron a correr los script en el servidor de prueba
para crear la base de datos, se crea primero las tablas para poder
insertar la informacién esto se hace antes de crear los disparadores
(triggers) ya que si no se insertarian registros en la tabla de logs, para
poder controlar los cambios se realizé un archivo de texto por cada tabla
migrada donde se registra cuantas filas fueron insertadas y si hubo algun
problema con alguna fila. La migraciébn de la base de datos duro
aproximadamente 8 horas en el servidor de prueba una vez terminada se
revisO los logs de cada tabla para ver si hubo algun problema en la
migracion, no se encontr6 novedades entonces se realizdé un respaldo

offline para poder pasarlo al servidor de produccion, una vez pasado el
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respaldo se procedi6 a realizar la restauracion en la base de produccion
la cual demoro 2 horas, terminado este proceso se procedié a asignar
nuevamente los permisos a los usuario y los grupos y posterior a esto la
prueba de los sistemas de escritorio y web sin presentacién de algun

problema.

Asi también fueron detectados errores en unos reportes solicitados por el
vicerrectorado, donde los afios de nacimiento de estudiantes eran del
2001, de 1900 o 0001 esta informacion se habia ingresado mal cuando
se habia lanzado una actualizacion de un sistema para el ingreso de los
datos personales y hubo problemas en la programacion esto fue
corregido a nivel del sistema pero nunca fue evaluado el impacto en la
base de datos, se realizd el andlisis de cuantos registros tenian este
problema y se encontr6 que eran aproximadamente 6000 registros por lo
cual no era posible actualizar a mano esta informacion, se realizé un
listado de los niumeros de cedulas de los estudiantes para sacar la
informacién con un programa que usa los servicios web del registro civil
donde se da un archivo con los nimeros de cedulas y este devuelve un
archivo con la informacién que nosotros le pidamos como fecha de
nacimiento, direccién, estado civil, y otros datos personales. El programa
fue ajustado para pedir fecha de nacimiento, direccion y estado civil,
estos datos fueron cargados a una tabla temporal para poder comparar
la informacién que se obtuvo del registro civil y la que esta registrada en

la tabla de produccién, estas novedades fueron pasadas a los
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encargados de mantener y actualizar esta informacion para que apruebe

la actualizacion de los datos.

Una vez que se aprobo y reviso el archivo y para mantener un registro
sobre los cambios se cred un usuario “usrregciv’ con los permisos de
SELECT y UPDATE sobre la tabla temporal y la tabla de datos
personales “estudiante_acad” con el cual se realizd las actualizaciones
para que quede registrado mediante los disparadores en la tabla de logs,
asi también se actualizara la informacibn en la tabla principal
“tbl_persona”. La actualizacién se la hizo mediante la generacion del
script de UPDATE con la informacién que se sacé del archivo revisado, y
fue ejecutado en la noche en un tiempo aproximado de 1 hora sin

novedades.

3.1.8 REGISTROS PARA AUDITORIA INFORMATICA A LA BASE DE

DATOS

Se cuenta con médulos en los sistemas para realizar auditoria a ellos
pero adicional a esto se tiene una tabla con todas las transacciones
realizadas por los usuarios sobre las tablas de la base de datos, estas
son manejadas por disparadores (triggers) en el momento de borrar,
insertar 0 actualizar. La tabla log_academico guarda el usuario que
realiza la transaccion, la fecha, la hora, el nombre de la tabla, el tipo de
transaccion (I=INSERT; U=UPDATE; D=DELETE), un XML con los datos

anteriores y un XML con los datos actuales.
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El log_academico es respaldado mes a mes y guardado en cintas
imation 4mm dds-150 con capacidad de 40 Gb comprimidos, y se libera

cada 6 meses por la cantidad de informacion que maneja.

3.1.9 PROTECCION DE DATOS

Para mantener la confidencialidad de los datos ya hemos visto que
tenemos un programa de seguridad con el cual se le es asignado un
perfil y este perfil solo puede tener acceso a la informacion y las
opciones que se le fueron establecidas, de este modo se asegura que
los usuarios solo puedan revisar la informacion a la que tienen permiso
consultar. Pese a esto a veces no es suficiente con el control de
permisos o el control de usuarios sino también es necesario tener cifrada
la informacién dentro de la base de datos es por esto que debemos
asegurarnos que la base de datos tenga soporte o haya una herramienta

externa para encriptacion de los datos.

En un futuro se requiere para un nuevo proyecto que los datos
personales de los estudiantes y su informacion de ficha medica deba ir
cifrada para que la informacién sensible no pueda ser revisada por otras
personas fuera de las encargadas, la base de datos DB2 cuenta con las
funciones ENCRYPT y DECRYPT que son las nativas de DB2 para cifrar
y descifrar. Estas funciones trabajan con una clave semilla que es
requerida para cifrar y descifrar los datos, cabe recalcar que sin esta

clave la informacion se perderia y no pudiera ser revelada por ni un
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método y ademas la funcién DECRYPT sélo puede descifrar valores que

se han cifrado mediante la funcién ENCRYPT [7].

Ya que se cuenta con una herramienta nativa para el cifrado y descifrado
de los datos no se ve necesario usar programas externos como
protectDB ni ningun otro, a veces la utilizacion de estos programas
puede llevar que en caso de algun incidente al momento de querer
recuperar la informacion no pueda ser reconocida ya que se ha

cambiado el ambiente donde originalmente fue cifrado.

3.1.10 MANTENER LOS SISTEMAS ACTUALIZADOS

Uno de los principios Informéticos es mantener siempre el sistema
operativo actualizado y con sus respectivos parches asi mismo el
software que se usa, aunque esto siempre se lo ha visto orientado a
Windows los sistemas UNIX también han venido presentando una serie
de explotacién de vulnerabilidades por lo cual se debe comprobar que
los sistemas UNIX también estén siempre actualizados. Sin embargo un
sistema en produccién no debe ser actualizado sin un previo plan donde
se indique que se debe hacer en caso de fallar o de corromperse el

sistema y sus respectivas pruebas.

Actualmente verificando las actualizaciones del sistema operativo que
usamos podemos apreciar que se encuentra instalada la dltima version
de Solaris 10 ver figura 3.14, por lo cual no necesitaremos ni un cambio

0 actualizacion del sistema operativo.
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Copyright

Figura 3.14 Ultima actualizacién de Solaris 10 1/13

En relacion a la base de datos db2 tambien podemos constatar que la
version instalada es la Ultima version con el dltimo fixpack aplicado ver
figura 3.15, se puede leer en la web la documentacion de los ultimos
cambios que incluye este fixpack y que aun no ha salido otro fixpack

para actualizar.

.ion Infor

L med 10.5.5

CON_TIMESTAMFE

EUILDLEVEL

&0 DEZIMNZT:Z

ppli
T owith =1

=141l ", and Fix Pack

Product iz installed at "Sfopt/ fi0. 5.

Figura 3.15 Ultima actualizacién de base de datos db2 v10.5.0.5
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3.2 ANALISIS DE LOS RESULTADOS

Se han aplicado los principios de las seguridades en la base de datos
académica principalmente se verifico las medidas que se tiene para mantener la
disponibilidad, confiabilidad e integridad de la informacién se elabor6 un plan de
trabajo en cual se identificaba las principales actividades que debian evaluarse

se ha cumplido con el plan de trabajo encontrando ciertas novedades.

Tabla 6 Cumplimiento de las actividades del plan

ividad bl Cumplimiento
Actividades Responsables 3 NO

Revisar si se cuenta con herramienta de monitoreo en el servidor de base de
datos X
Existen herramientas de alarmas en los servidores de bases de datos X
Verificar si se cuenta con generadores de respaldo de energia electrica
Verificar si se realizaron las pruebas respectivas antes de realizar la migracion al
ambiente de produccion X
Identificar el modelo utilizado en la programacion de los sistemas X
Constatar herramientas de mantenimiento en la base de datos X
Verificar el listado de personas que tienen acceso a realizar update, select, insert y
delete en la base de datos X
Validar que se mantenga la integridad de los datos una vez realizado el cambio de

Marco Calle X
Collate de la base de datos
Validar que la informacion de datos personales como son el nimero de cedula,
fecha y lugar de nacimiento sean las mismas que las registradas en el Registro X
Civil
Verificar si existe un registro que demuestre que cambios fueron realizados y
quien los realizo X
Verificar si se cuenta con manejo de programas de seguridad X
Revisar que solo los usuarios autorizados tienen acceso a la informacion
confidencial de la base de datos X
Verificar si la base de datos cuenta con herramientas de encriptacion de datos
Verificar actualizaciones de los sistemas

Es importante el uso de herramientas de monitoreo tanto de sistema operativo
como de la base por eso debe tenerse herramientas que faciliten esta tarea ya
gue un DBA no solo debe realizar tareas de monitoreo sino también de
generacion de reportes, mantenimiento de datos y otras, la capacidad de estas

herramientas viene medida por su facilidad de uso, el tiempo que disminuira en
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el monitoreo con el uso de la herramienta, la capacidad de emitir alarmas, si es

o no multiplataforma, su facilidad de instalacion y su costo.

Para mantener la disponibilidad de la informacion también es necesario
mantener la disponibilidad de los equipos con sus respectivos mantenimientos
preventivos periédicos, asimismo como todo equipo eléctrico es susceptible a
fallos por lo cual se debe mantener un respaldo de energia en caso de
problemas, si bien los equipos son servidores que su tecnologia ayudan a
autoprotegerse también es recomendable mantener la continuidad y calidad de
energia que ingrese a los servidores, dando mantenimiento a las redes

eléctricas, a los UPS y generadores.

Es importante destacar que mantener un control adecuado de los accesos a la
base de datos nos ayuda a preservar los principios basicos de la informacion
por esto es que se debe tener el inventario de los usuarios que acceden a la
base de datos, los permisos que tienen sobre los datos, eliminar el uso de
usuarios genéricos cada usuario debe acceder con su informacién y dejar un

registro de las operaciones que realizo en su ingreso a sesion.

Mantener siempre los respaldos al dia y realizar comprobaciones de los
mismos, se encontré que la metodologia para realizar respaldos no se ha
actualizado desde hace 10 afios por lo cual se sugiere revisar e implementar
nuevos métodos de respaldo, como son los respaldos incrementales para no
necesitar tanto almacenamiento ya que en este momento estan usando por

cada respaldo de la base 20GB de espacio en el disco duro, asi también se
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recomienda usar algun método automético de respaldo fuera del servidor para

mantener los respaldos fuera del servidor de produccion.

Se cambio la configuracién de la base de datos volviendo a crearla una vez
realizado el cambio se hicieron las pruebas y se verificd que la solucién cumplio
con el objetivo ver figuras 3.16 y 3.17 de que la informacién este siempre
disponible para la busqueda y que los usuarios no vuelvan a ingresar la

informacidn con lo cual mantendriamos la integridad.

g Busqueda de Profesores EI@

w' Seleccionar W2 Cansultar -1] Salir

Criterios de Blsgueda
dpellidos gonzalez

Mombres | carlog|

Id. apelidos rombres
p 0916545875

Total de Registros: 1

Figura 3.16 Consulta exitosa de apellidos y nombres en minasculas y sin acentos
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il Busqueda de Profesores EI@

w' Seleccionar W2 Cansultar -'I] salir

Criterios de Bisgueda
tpellidos GOMZALEZ

Mombres | carlog|

Id. apellidos Mombres
p 0916543878

Total de Registros: 1

Figura 3.17 Consulta exitosa de apellidos con mayusculas y nombres en minlUsculas y

acentos

Es importante mantener siempre un registro de las transacciones registradas en
las tablas sobre todo de las que son criticas el uso de los disparadores es un
buen método, pero esto genera que los log crezcan demasiado, se debe buscar
un método para realizar la migracién de estos datos para realizar mineria de
datos y la creacién de cubos de datos o usar herramientas como IBM DB2 with
BLU acceleration que es la nueva tecnologia que aprovecha la computacion in-

memory, ofreciendo un extraordinario rendimiento y procesamiento de datos [8].



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Este trabajo ayudo a solucionar los problemas de busqueda de informacion que
estaba comenzando a causar problemas en las bases de datos, generando ya

otros problemas mas graves como falta de confiabilidad de la informacion.

2. La eleccion de una buena herramienta de monitoreo es esencial para cuidar el

funcionamiento de los servidores y las bases de datos.

3. Se debe mantener los modelos de las bases de datos siempre actualizados y
documentados para asi poder llevar un control del flujo de la informacion que se

maneja.

4. Es necesario contar siempre con un plan de trabajo y probarlo antes de realizar

cualquier cambio en un ambiente de produccion.
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5. Se debe manejar en los sistemas las validaciones y las ayudas necesarias para

evitar el ingreso erréneo de la informacion.

6. Se debe realizar un andlisis de los requerimientos con el equipo de
programacion antes de crear una base de datos, para asi poder evaluarlos y

definir los parametros iniciales con los que se los va a crear.

RECOMENDACIONES

1. Se debe aplicar las actualizaciones y parches estables en los sistemas
periodicamente para mantener la seguridad de los programas y sistemas

operativos.

2. La instituciéon debe definir una politica para realizar respaldos fuera de linea en

intervalos de tiempo mas cortos.

3. Es necesario documentar los registros de cambios y los respaldos de

autorizaciones de los encargados para el uso en futuras auditorias.

4. Se deberia considerar el uso de los servicios web del registro civil para cargar

automaticamente la informacion personal y evitar informacion errénea.
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