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RESUMEN

Esta tesis tiene como objetivo implementar el Sistema de Gestién de Calidad
de la ISO 27001:2005 en el area de tecnologia, manejando procedimientos y
controles que ayuda a contrarrestar el mal uso de la informacion de la

organizacion.

En el capitulo 1 muestra la necesidad y carencia de seguridad de la
informacion de un departamento de tecnologia, cuando una institucion crece
también aumenta los riesgos, los problemas son identificados rapidamente
pero la solucion no siempre es la mas acertada, aplicar los alineamientos de

la 1ISO 27001:2005 nos ayudara contrarrestar los riesgos.

En el capitulo 2 se identifica los activos mas importantes de la organizacion,
estos estan asignados a grupos segun la sensibilidad, origen y valor. Estos
activos son valorados segun los componentes (Confidencialidad, integridad y
disponibilidad), se analiza el riesgo basado en la formula probabilidad X
impacto, se da el correspondiente tratamiento basados en los controles de la
norma ANEXO A ISO 27001:2005 y se crea procedimiento eficiente para los

proceso claves.



Vi

En el Capitulo 3 muestra los resultados basados en la medicion de los datos,
previamente son recopilados y por medio de indicadores de resultados
podemos medir. Cada proceso es analizado y evaluado, se crea ficha de
proceso que nos ayuda identificar con claridad sus entradas y salidas de
informacion, depende mucho de los recursos que se use para que sea la

salida esperada.

En este capitulo se demuestra la eficiencia 0 mal manejo de los controles. El
analisis de los indicadores nos permitira decidir si se corrige o mejora el

proceso.
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INTRODUCCION

En esta tesis se pretende mejorar los alineamientos internos de los procesos
del Departamento de Sistemas, usando técnicas internacionales del

estandar 1ISO 27001:2005.

El Departamento de Tecnologia es el area mas recurrida para dar y cumplir
soluciones dia a dia, son los responsables de resguardar los activos de la
informacion de la organizacién, desde ahi partimos en definir los procesos
internos o crear procesos que sea de apoyo para proteger la

confidencialidad, integridad y disponibilidad de la informacién.

Se aplica el modelo de Sistema de Gestion de Seguridad de Informacion
Plan-Do-Check-Act (PDCA 6 ciclo de Deming) para todos los procesos de la
organizacion. Se implementan los controles para los activos que hemos
agrupados (datos, aplicaciones, personal, servicios, tecnologia vy

infraestructura).



xii

La solucion propuesta reducira riesgo operativo mientras que las amenazas
son mitigadas. A estos riesgos se aplican tratamientos para minimizar,

transferir o controlar segun indica la norma [3].



CAPITULO 1

GENERALIDADES

1.1 Objetivo General
Aplicar el Sistema de Gestion de Calidad de Seguridad de la Informacion
utilizando la norma ISO-27001:2005, dirigida a una organizacion cuyo

objetivo es brindar un mejor manejo de los activos de la organizacion.

1.2 Descripcién del problema
La ausencia de las buenas practicas de controles para el manejo de
procesos de control de los activos de una organizacion dentro del
departamento de tecnologia de una organizacion, tiende a ser el punto
de atraccion de los hackers o usuarios mal intencionados, que aprovecha
de las vulnerabilidades internas como externas para obtener informacién

valiosa de la organizacion.



La tesis esta direccionada a la administracion de un departamento de
tecnologia que no tiene documentado ningun proceso, procedimiento y
politica interna de seguridades que ayude a tener los alineamientos

correctos para dar control de los activos de la informacion.

El Dpto. de Tecnologia ofrece servicios técnicos a los diferentes
programas tales como:

Software operativo.

Software administrativo.

Servicios remotos y locales a usuarios.

Compra de activos.

Mantenimiento de equipos informaticos.

Entre otros.

La administracion del departamento de tecnologia, actualmente se quiere
mejorar los servicios a usuarios finales. A través de ésta tesis se
reforzara con los controles internos/externo que ofrece la gestion de

calidad.

En la actualidad la direccion de IT NO tiene:

a) Politicas, procedimientos internos de los procesos de IT.
b) Documentacion técnica que facilite la asistencia a problemas.

c) No tiene un sistema de inventarios.



d)

f)
g)
h)

Equipos informaticos no estan asegurados.

Control de la informacion compartida.

Seguridad local de equipos computacionales.

Control de acceso de usuarios externos.

Documentacion de incidente de equipo u otros que ayudaria en el
control de las emergencias.

No existe control de traspaso de equipos informaticos de una

sucursal a otra.

Una vez identificados los problemas, es factible identificar los siguientes

inconvenientes:

>

El empleado tiene acceso a sitios inadecuados que estan fuera del

contexto laboral.

No hay registros del servicio a los equipos informaticos a los

usuarios.

No hay registro de mantenimiento de equipos informaticos.

Tener un repositorio de los incidentes de dafio de equipos

informaticos.

Proteccion eléctrica de los equipos informaticos.



1.3 Solucién propuesta

Se debe analizar los procesos del departamento de IT para crear
procedimientos y aplicar politicas de seguridad de acuerdo a la norma
ISO 27001:2005; poder controlar los accesos internos / externos de la
informacion de la organizacion, buscar vulnerabilidades que afectaran a
la integridad, confiabilidad y la disponibilidad de los datos.

Monitorear y aplicar mejoras contindas en los procesos de la institucion
a través de los resultados de los indicadores de rendimientos que
permiten conocer que procedimientos se estan cumpliendo o deben

mejorarse.

En la figura 1.1, muestra los controles que hemos identificado como
sustanciales para que la implementacion tenga éxito y perdure en la

administracion en el area de Tecnologia.

Aplicar control para la Institucion

Control Interno

Acceso restringido.
Validar datos de entradas.
Identificacion cifrada.
Equipamiento adecuados
(firewall filtro de red, router y
otros.).

Identificar las vulnerabilidades
Identificar los incidentes en la red
Identificar el sujeto mal
intencional.

Dar seguimiento a los controles
internos,

Dar a conocer las mejoras.

Control Externo

Figura 1.1 Controles para la institucion.



Los beneficios son:

1. Control de préstamos o traspaso de equipos informaticos.

2. Confiar en la informacion obtenida de los sistemas informaticos.

3. Dar un servicio de calidad a usuarios finales.

4. Tener equipos y accesorios informaticos de alta calidad y

garantias por parte de proveedores comprometidos.

5. lIdentificar con facilidad activos que no cumplan con las politicas

de tecnologia.

6. Control interno del departamento de Tecnologia, conocer los

registros diarios de eventos o servicios de los activos.



CAPITULO 2

ANALISIS Y DISENO DEL SISTEMAS DE GESTION DE

CALIDAD EN SEGURIDAD DE LA INFORMACION

2.1 Andlisis de los activos

Lo primero que debemos hacer es identificar los activos de la
informacion, este debe diferenciarse por tener caracteristicas comunes y
que la informacion que almacena o procese tenga el mismo nivel de
confidencialidad, integridad o disponibilidad. Vamos crear grupos de
aguellos recursos que mas adelante vamos aplicar los mismos controles
y politicas de seguridad. Cada grupo identificado se debe analizar en que
repercuta o impacte en el negocio, y deben ser protegidos.

Revisando el primer capitulo podemos precalificar los grupos de activos
mas importantes que se presta a dar servicio 0 son usados de apoyo

para obtener la informacién.



Estos grupos son:

Tabla 1. Crear grupos de activos de la informacion.

GRUPOS DE ACTIVOS

Datos:

Manuales de equipos informaticos.

Manuales de software.

Disco magnéticos de informacion.

Cddigo fuente de aplicativos.

Informe.

Contrato.

Aplicaciones:

Sistema financiero.

Sistema operativo de los equipos.

Antivirus.

Base de datos.

Personal: Usuarios.
Proveedor.
Personal general.
Personal contratado.
Servicios: Servicio de internet.

Correo electrénico.

Autenticacion de usuario.




Administracién de proceso de usuario.

Servicio de red.

Tecnologia: Computador / Laptop.

Servidor.

Ruteador / switch / modem.

Cable de red/cableado.

Impresora.

Access point.

Instalaciones /| Sala de servidores.

Infraestructura:

Sala de trabajo.

Archivadores.

Inventariar los activos que realice una gestion ante algun desastre,
recuerde que debe identificarse activos que sean relevante para el

negocio [1]. Vamos ponerlo en un formato:

Tabla 2. Identificar los activos de la informacion.

IDENTIFICAR LOS ACTIVOS

Cddigo Grupo Descripcion Propietario Ubicacion
001 Datos Manuales Jefe de | Dpto.
instructivo de | sistema Sistemas
equipos y
aplicativos.




002 Datos Contratos. Jefe de | Dpto.
sistema Sistemas
003 Datos Medio de | Técnico Dpto.
almacenamiento Sistemas
(disco magnético)
004 Aplicaciones | Sistema Analista Dpto.
financiero Sistemas
005 Aplicaciones | Sistemas Técnico Dpto.
operativos Sistemas
006 Aplicaciones | Herramientas Técnico Dpto.
aplicativas Sistemas
007 Aplicaciones | Antivirus Técnico Dpto.
Sistemas
008 Aplicaciones | Base de datos. Analista Dpto.
Sistemas
009 Personal Proveedor Terceros Terceros
010 Personal Usuarios Jefe de | Varios
sistemas departamentos
011 Servicios Servicio de | Técnico Dpto.
internet. Sistemas
012 Servicios Correo Jefe de | Dpto.
electronico. sistemas Sistemas
013 Servicios Autenticacion de | Jefe de | Dpto.
usuario sistemas Sistemas
014 Servicios Administracion de | Jefe de | Dpto.
proceso de | sistemas Sistemas
usuario
015 Servicios Servicio de red Técnico Dpto.
Sistemas
016 Tecnologia Computador Técnico Dpto.
Sistemas
017 Tecnologia Laptop Técnico Dpto.
Sistemas
018 Tecnologia Servidor Técnico Dpto.
Sistemas
019 Tecnologia Ruteador / switch | Técnico Dpto.
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Sistemas

020 Tecnologia Cableado Técnico Dpto.
Sistemas

021 Instalaciones | Sala de | Técnico Dpto.
servidores Sistemas

022 Instalaciones | Sala de trabajo Técnico Dpto.
Sistemas

Una vez identificado los activos mas importantes, hago uso de varias

plantillas que no es mas que un documento colaborativo creado por la

ISO/IEC 27001/27002, perteneciente

implementa estandares de gestion de seguridad de la informacion [2].

a un grupo de personas que

Los activos de informacion deben ser medidos o tasado para conocer el

impacto que causara en la organizacion. En la tabla 3, va definir los

niveles de impacto sobre los componentes (Confidencialidad, integridad

y disponibilidad) [2].
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Tabla 3. Definicion de nivel de impacto hacia la organizacion.

Confidencialidad

Nivel Definicién Impacto de la proteccion de la

informacion

Estrictamente | Muy sensible o privada | Causa dafio grave, gastos

confidencial | de la organizacion, solo | econdmicos grandes, pérdida
usada por personal | competitiva dentro del mercado.
autorizado.

Confidencial | Sélo personal | Causa dafo Ilimitado a Ila
autorizada, no puede ser | organizacion, pérdida
divulgado por parte | econdmica mediana.
publica o externas.

Uso de | Informacion  permitida | Impacto minimo, que no afecta

negocio por el duefio de la|alaorganizacion.
informacion.

Puablica No hay requisito de | No hay impacto.
seguridad.

Integridad

Nivel Definiciéon Impacto de la modificacién no

autorizada

Alto 100% libre de errores. | Igual que la clasificacion de

confidencialidad de la
informacion estrictamente
confidencial.

Medio 96-99% libre de | lgual que la clasificacion de

errores. confidencialidad de la
informacion confidencial.

Bajo 90-95% libre de | Igual que la clasificacién de

errores. confidencialidad para negocios
utilizan sélo informacion.

Disponibilidad

Nivel Definicién Impacto de la falta de

disponibilidad

Alto No hay interrupcion | Impacto adverso grave.

mas all4d de 0.5 dias.
Medio Sin  interrupcion  de | Impacto adverso significativo.

acceso mas alla de 1
dia.
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Bajo Sin  interrupcion  de | Sin interrupcion de acceso
acceso mas alla de 7 | mas alla de 7 dias. Impacto
dias. adverso limitado.

En la figura 2.1 se detalla lo siguiente:

Muestra los procesos que estan involucrados los activos, a qué grupo
pertenece, que tan sensible son sus datos, que impacto tendria con los
componentes (Confidencialidad, integridad y disponibilidad), quienes son

sus custodios, tiempo que prevalece la informacién de los activos.




13

S0ge 7 COBL Uy oy [ N N N 23 LODEIREY| [ SEEES ool oeszowzz
] 0oL [T oy R N N N [
Sl ILEOUES 3 53 UQIEIEEEN E2U00NSE B0 §ES i) eS|
SES 2TECTE ] e [CEIETTS) N B N 0z
gfgowal OpERGED)| m_n_nu_._ww%_.gﬁﬁn_
ope | TECTE [T o [T N g N =
S e gBgowal LS | Jopesimu| b QMNES 3D Uoeald
oye | ZTEETE [T o [CElETT N g N BUENCE UEMESg |
S WEDE D gbaouwcay oanag] 0 ouEw e
BT ) CETEET =T oy [EEIETTN) N g B EEEEEEEE T
gbgowal doade| 30 0B U LSEEYY
SOESD OCIEGL E=T Y LT N 5 < L ]
slqowal JOCENCLCD|  ED O3 LSRN
ope L COEL [T o [CEETT N 3 N (=
B WEDUS D SOENRS PR 3D QM 3G| 3P QOINRE 3P LOEEAIG)
ope L EI=EEEE =T o [T N g [ CUEMEN 20 CEE0 G| ¥l
B WEe SOEANRS 0 LOoEEIUILL o] g ewew noop &0 ofsuEl
ope | SEWEES 20 3AT oy o [CEfETT N g s 21
RLENE S SORQNRS | QUENSN A0 LOIOEDIEE NY] D EILEW nooD 30 ofsuEw
ope | SEURES 30 A" [T o [T g B [ RIEMGCE eS|
wmmmw.mmmﬁu SOEANRS COIUOUIOE 00D, 3 00 LT L) LStEEy
[} TECTE [T o aoobau 20 odn 7] g N BUENLCE 2UEES] |
SNRS R 0 o ag| 30 00 L L) USRUEIE
soges SEWRES 30 FA" =] oy 152 LEpgacs N g s =t AT 5 A
HELENET [-LEEF souensn|  sgoinEe Ep LEsA|
opE L E-ESIET efeg o0 op2afiau 3 p odn N g N N
SEOIIRULC U Sevd L)
EUrERS Jopsanld| 2piopeenoud JEUDnosEE|
SES ELSIELY ] oy [CE] B 3 3 . m_%_ml
20 eI SEUNTEINY SoEDEp seEgl| B0 O L LSy
oye L COIIL [T 7] [ERIETTS) N N N BIEMCE BEN R
sauoyzeqidy ETHE 3 0 LT ) shaEy
opE L [ IELTR =] == |BouEa D N N N RUEMIOS ABMDEH g
saunineqidy| SemeqIds SEINA WeRd 30 00 LS LSRURE
oyl TEETE [ o [-EIETTS) N N N 2 BUENCE BEES]e
saunizenldy SONIEIE00 SE LRSS 30 00 LT ) LStEE
ope | = TLE oy oy 162 LR 5 g s RUEMOE BUEM D)
A LELED SR CETICY DU SR B LEE 5 20 00 LR sasE
soyes OOIRL oy o 162 LSy 5 g g ) ) <
B LEDNE D lcq wufew cogq ol
SO | OUSIWEUEOR IR 20 0pa | upioeulcy B 20 dnceg] |
SOYECE] EILRAEHS 20 A =] 7] [CEET N g [ H
BRLENED SORT| OGSO SOREIWD) | 0D EpSUI RO 3P CYRUEYY
S04 & EWLREIS 20 R oy oy 182 LR N ] N EOMEYICR f E0QnTs| [
By wEnmE D SOED| 30 ONEONUESUL SSHEMUEYY | L ENEL nooD 30 ofsuEw
SO (Fuopuny Nl sl
ep uppueler | opEpsdod s ou ) pepue puepguan)| sue i | evedwer e ins)
0000 Qs soansy | ipepa aiuod | pepuleun UDIOEXUSED | ei0isues 0180 | el IsUEs S0jE | IEUGSIS 0380 adnig QL% PO EMOWOH 098200 %0 IWON | 0N

SO S LR FILLGIU| SENF]aa

UOIDBWLIOJUI B] P OAJOY 9P OLIBJUSAU

Figura 2.1 Documento de inventario de activo y la valoracion de la

informacion de la organizacion.
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2.2 Andlisis de gestion de riesgo
Definidos los activos de la informacion con sus procesos, ahora se mide
o valora al riesgo basado en la metodologia del estandar internacional
ISO/IEC 27001:2005 [3], estamos haciendo uso de plantilla [2] que nos
ayudara identificar el valor porcentual del impacto y la probabilidad que
se dé el riesgo dentro de la organizacién. A continuacion la figura 2.2, es
tomada de referencia para aplicar los criterios para el analisis de los

riesgos, como se muestra en la figura 2.3.

Impacto en el negocio

Extremo Mayor Moderado Menor Insignificante

Lapérdba savera de
Completar ik operaiia, capactad operatia,

IMpacio operaive FOTEDE | SIbs MunEre mpachn
Impactn operacknzl
gran Impacho,

y T, pem ImRado, 3kums operzcbnal, asks
COEIED COEME. m Mo sk Mcantes
[pero sanrasie.

100% B0% 62% 7% 1%

Estames ooligecos 3 experimentar
(cm" -“-?.::: =]
SEINNID, e ere i i
momenios!

25%

100%

Probable noses s s imezaen | & 20%

piosd tiempa.

Y

8

Es claramente g5 posbE Qe
Posible vamos 2 expermentar incisemes
deestz EuEET

62%

Imposible sonwaraes a5 25% 20%
EF.'I_“;?I momento

Probabilidad

Apesaroe gue s0n conceliies,

Qe prosablemente nunca -8

Raro Erpermeniamos ckenies deesia| —
naturaleza.

Figura 2.2 Evaluacion porcentual de Riesgo = Probabilidad x Impacto [2].
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Figura 2.4 Continuacion del analisis y evaluacion del riesgo.
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Ahora, vamos aplicar objetivo de control y controles del ANEXO A del
estandar internacional ISO/IEC 27001:2005 [3] basandose de los resultados
del analisis y evaluacion del riesgo, para cumplir con la meta y hacer

funcionar el tratamiento indicado del documento (Figura 2.3y 2.4).

Estos controles seran aplicados en el tratamiento de los riesgos.
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Figura 2.5 Planteamiento del enunciado de aplicabilidad.
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2.3 Andlisis de los proceso internos
Todo servicio que ofrece el departamento de tecnologia se deriva en
multiples tareas, de aqui se crea los procesos, estos se diferencian en

principales y secundarios.

Considero los procesos principales aquellos que son claves para que se

ejecute el servicio.

Identifiquemos los procesos internos que estan en el documento de
inventario de activo y la valoracion de la informacién de la organizacion,

fijese en la figura 2.1, a continuacion se detalla:

e Manejo de documentacion.

e Backup de la informacién.

e Mantenimiento de hardware / software.

e Seleccionar proveedor de compras informéticas.
e Prestacion de servicio de red.

e Acceso fisico.

e Prestacién de servicio de red.

e Inventario de hardware / software.

e Acceso fisico al cuarto de servidores.

e Control de acceso de software informatico.

e Manejo de contrato y documentacion interna IT.
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2.4. Crear Mapa de procesos
Identificado los procesos, se crea un disefio basado en los servicios que
se da al usuario, se mide los resultados para conocer que procesos son
los mas importantes y otros que son de apoyo. Que procesos son los
que cumple con lo que requiere la organizacion, se puede conocer de

donde viene, su realizacion y quién lo hizo. Observe la figura 2.6.

Comunicacion con el usuario
P Actualizacion de

m |gallzacléb Servido A documentacién )|

0 compaonentes de téenicn [ Servidosa | del equipo m

- software | Internet | i

G N/ :

> - ---“‘\ ) [ detualizadén de 0

14 [ Aslstencla de EIZ:rllscI:r;e infarmacidn de E

1] | Corres | i \ sistemas

m elem:&nlsa/"' Ups o otras ‘Q_‘crméﬂy |
z 2
5 E Backup de Informacién 59”";'::;:?;:'” 8 Capa;::iir ol 0o o
W £ En
E j Mantenimiento de m E
U Hardware / Software Selecridn de proveedar mg
o n
a-_________ - T
gu _____ _____ i I_ Imventarin de |;_Eantral de ac:;e;a_i EE
ul:l | Prestacion de servido de | L_hidﬁaff_sﬁmfri_h de saftwars [ -
LIE | red e | Informatico || Manejo de contrato | T
nlll _________ Maceess fisico 8l cuarto de | | ¥ documentacidn | El'-ﬂ
10 L__ rvidores | LTl | gg

Figura 2.6 Mapa de procesos
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2.5 Disefnar controles usando alineamiento de seguridad que indica la
norma ISO-2700.
Se crea los alineamientos para los controles escogida, obsérvese en la

Figura 2.5.

Cada control esta basado en el ANEXO A del estandar internacional

ISO/IEC 27001:2005 [3].

Control

La asignacion de las responsabilidades de seguridad de la informacion
Alineamientos: La personas involucradas en cada proceso, debe estar
capacitada, dispuesta a cumplir y a hacer cumplir cada disposicion que la

norma indique.

e Elresponsable debe estar plenamente capacitado para seguir con los
objetivos.

e Debe ser capaz de reconocer cuando un control no funciona o debe
ser cambiado.

e Debe mostrar los resultados mediantes indicadores.
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Control:
La responsabilidad de los activos y su clasificacion de la informacion.

Alineamientos:

Cada activo debe estar plenamente identificado y clasificado en

funcién de su valor, requisitos legales, sensibilidad y criticidad.

e Inventariar los activos y dejar ubicado donde corresponda, conocer el
custodio del activo.

e Tener equipos en buen estado y bien configurado.

e Crear normas de control para el uso del activo, y difundirlo a los

usuarios.

Control:

La seguridad de los recursos humanos antes, durante y después de su

contratacion.

Alineamientos:

e Debe conocer sus funciones y responsabilidades del puesto de
trabajo, no sélo al empleado, también el personal contratista.

e Dentro del contrato debe adaptarse clausula de responsabilidad de
los activos que se le asigne.

e Debe existir controles de verificacion del antecedente del candidato,

para que cumpla con el perfil.
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Debe crearse politicas de concienciacion para evitar fraude, robo y
modificaciones con los activos de la informacion.

La desvinculacion del empleado debe asegurar que entregue los
activos que fueron dados al inicio de su contratacion.

Se debe eliminar todo tipo de documentos o registros que vincule al

ex - empleado.

Control:

Evitar el acceso no autorizado fisico, perjuicio e interferencia en las

instalaciones y a la informacion de la institucion.

Alineamientos:

El &rea de trabajo donde se encuentre la informacién de la
organizaciéon deberia estar protegido con seguridades, usando
controles biométricos o tarjetas magnéticas, en especial el cuarto de
servidores.

Debe existir un manual o proceso en caso de desastre, donde
permita levantar los procesos mas importantes para la continuidad del
negocio.

La ubicacion fisica donde repose los backup de la informacion debe
estar aseguradas con controles electrénicos y fuera de la vista de los

usuarios no autorizados.
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Todo equipo externo que ingrese a las instalaciones debe ser
registrado. Evite fuga de informacion.

Mientras se opere el equipo no se debe consumir alimentos ni
bebidas que pueda dafiar o causar un desastre.

Suministrar aire acondicionado adecuado en oficina de trabajo, buen
funcionamiento eléctrico en tomas de corrientes e iluminaciones,

equipo contra incendio, alarma de monitoreo y otros.

Control:

Mantener en buen funcionamiento los equipos informaticos, controlar la

fuga de informacion e interrumpir la disponibilidad de la informacion.

Alineamientos:

Mantenimiento semestral de los equipos de cOmputos de las
estaciones de trabajo, este mantenimiento debe ser preventivo y
correctivo.

Usar aplicativo o software de control de inventario, donde se
documente los grupos de activos de la organizacion y su ubicacién
fisica.

Debe estar protegido con ups.

Todo dafio fisico o logico, debe ser llenado en una bitdcora de

suceso.



25

e Debe existir una medicion de las incidencias para controlar eventos
sospechosos y poder ejecutar los controles adecuados.

e No interrumpir la garantia de los equipos.

e Tener pdliza de seguros para los equipos informaticos y de
comunicacion.

e Restringir el acceso a equipos en lugares publicos.

Control:

Proteccion contra cédigo malicioso, control de backup de la informacién y

acceso a la red de la organizacion.

Alineamientos:

e Licenciamiento de antivirus, control de actualizacion del antivirus.

e Actualizacién de parches de los sistemas operativos y software de
aplicativos.

e Controlar los documentos adjuntos de los correos electronico, evite el
contagio de virus.

e |dentificar pagina web que contenga cédigo maliciosos que se
propaguen en su equipo. Notificar al usuario de estos sitios,
concientizar al usuario.

e Manejar un cronograma de backup de informacién, y separarlos en

grupos segun su sensibilidad.
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El almacenamiento de la informacion (backup) debe estar fuera y
dentro de la institucién, puede hacer uso de servidores virtualizado
para almacenar informacién sensible de la organizacion.

Todo equipo debe ser identificado en la red, agregar en grupo
dependiendo de las tareas de las funciones del empleado.

Monitorear la red, uso de herramientas para controlar el acceso en la
red, permitidos dentro o fuera de la organizacion, aplicar controles
para los eventos e identificar los incidentes en la red. Realice
documentaciones de eventos e incidentes para medir sus
consecuencias.

Identificacion de equipos remoto, crear restricciones dentro la red.

Control:

Gestion de acceso a usuarios, sus responsabilidades y control de

acceso a la red y al sistema operativo de la organizacion.

Alineamientos:

Debe existir un registro de creacion de contrasefia, como también su
eliminacién.
Los accesos de cuentas son previlejados y limitados.

Solo se accede a equipos asignado.



27

La contrasefia se debe cambiar constantemente para evitar accesos
no autorizados.

El usuario debe seguir las politicas de las buenas practicas de
seguridad de las contrasenias.

Crear subredes segun el tipo servicio que ofrezca, debe existir un
control de autenticacion y registrelo.

Los accesos remotos, debe ser limitado y usar método autenticados.
El acceso al sistema operativo debe ser seguro, debe usar
herramientas capaces y controladas dentro del ambiente.

La sesion inactiva del sistema operativo debe bloquearse la pantalla,

para proteger el acceso a la informacion.
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2.6 Disefiar los procedimientos de los procesos internos de los
servicios que ofrece el departamento de tecnologia.
Se crea los procedimientos para mejorar los servicios a usuarios, se
define los objetivos, alcances, responsables, herramientas y registros,
para mejorar de manera eficiente y sistematica las asistencias

solicitadas.

Los procedimientos son pasos a seguir para cumplir objetivos, donde se
define las responsabilidades, recursos y registros, que permite en

entregar un servicio acorde a las metas que tiene la organizacion.

Procedimientos a seguir:

Servicios técnicos a usuarios.
Mantenimiento Hardware / software y backup de la informacion.

Capacitacion al personal.
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Procedimiento: Servicios técnicos a usuarios.

OBJETIVO
Direccionar el método para la realizacion del Servicio Técnico a

cada area de la Institucion.

ALCANCE:
Aplica el servicio técnico de hardware/software, equipo de audio
y video, incluyendo: Instalacion, configuracién y poner en marcha el

equipo.

RESPONSABLES:
Es responsabilidad del Técnico elaborar y velar por el cumplimiento de

este procedimiento.

Es responsabilidad del Director / Gerente la  aprobacion de

este procedimiento.
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DESCRIPCION DEL PROCEDIMIENTO

DESCRIPCION DE ACTIVIDADES

Tabla 4 Descripcion de actividades del servicios técnicos.

Responsable

Secuencia

Actividad

Solicitante

01

Solicita atencién técnica usando la
Solicitud de Servicio Técnico (Formato
Libre); en la que detalla datos del
Solicitante (Nombre, é&rea, la atencién
requerida 'y un breve detalle del
requerimiento)

Técnico

02

Recepta la Solicitud de Servicio Técnico
(Formato Libre) y da la asistencia remota
pero en caso de problema fisico se dirige
al puesto de trabajo.

Técnico

03

En caso de necesitar repuesto o
accesorios informatico debe solicitar al
jefe del area.

Jefe de
sistemas

04

Entrega requerimiento usando el Registro
de Solicitud — Entrega de Equipos,
repuestos, accesorios Yy Suministros
(Formato Libre).

En caso de no existir en
almacenamiento, solicita compra de
materiales usando la Requisicion de
Asistencia (Formato Administrativo).

Técnico

05

Realizado el trabajo, procede a entregar
el equipo operativo, y pone la asistencia
atendida en el formato de Solicitud de
Servicio Técnico (Formato Libre).

REFERENCIAS:

Catalogos y Manuales de Equipos / dispositivos informaticos.

DEFINICIONES:
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N/A

REGISTROS:

Solicitud de Servicio Técnico (Formato Libre)

Registro de Solicitud — Entrega de Equipos, repuestos, accesorios y

Suministros (Formato Libre).

Requisicion de Asistencia (Formato Administrativo).



32

Procedimiento: Mantenimiento Hardware / software y backup de la

informacion.

OBJETIVO

Direccionar las actividades para dar mantenimiento preventivo y
correctivo a equipos y software informético para mantenerlos en buen
estado y operativos para el uso interno de la organizacién, ademas
almacenar backup de base de datos para tener resguardada la

informacién de la institucion.

ALCANCE:

Aplica al proceso de Mantenimiento de Hardware, Software y Backups.

RESPONSABLES:

Es responsabilidad del Administrador de Base de datos y Técnico
gestionar el proceso de Mantenimiento de Hardware, Software y
Backups, asi como el cumplimiento del presente procedimiento. Es
responsabilidad del Director / Gerente para la aprobacién de este

procedimiento.
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DESCRIPCION DEL PROCEDIMIENTO

Tabla 5 Descripcion de actividades del Mantenimientos varios.

Responsable Secuencia Actividad
Cumple las actividades del Registro de
Técnico 01 Control Mantenimiento de Hardware y
Software (Formato Libre)
Cumple las actividades del Registro de
Administrador Control de Backup de Base de Datos
02 Formato Libre
de Red ( )
Cumple las actividades del Registro de
Administrador Backup de Informacion del Usuario
03 Formato Libre
de Red ( )
Entrega el equipo informatico sometido a
mantenimiento, y en funcionamiento
Técnico 04
En el caso de que el equipo no quede
operativo después de someterse al
o mantenimiento se lo reporta al Jefe
Tecnico 05 Inmediato (Formato Libre)
Jefe de Reporta equipo en baja a Financiero
sistemas 06
REFERENCIAS:

N/A
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DEFINICIONES:

N/A

REGISTROS:

Registro de Control Mantenimiento de Hardware y Software (Formato

Libre).

Registro de Control de Backup de Base de Datos (Formato Libre).

Registro de Backup de Informacion del Usuario (Formato Libre).
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Procedimiento: Capacitacion al personal.

OBJETIVO:

Describir la forma en cémo se planifica y ejecuta el proceso de
capacitacién de sistemas informaticos y de herramientas al personal de
tecnologia y usuarios dentro de la Institucion con la finalidad de
mantener un recurso humano que pueda hacer uso de herramientas de

forma adecuada para su normal desarrollo de la Institucién.

ALCANCE:
Este procedimiento aplica a la capacitacion de colaboradores de IT y

usuarios varios.

RESPONSABLES:

Es responsabilidad del Jefe de sistemas gestionar el proceso de
capacitacién y asegurar el cumplimiento del presente procedimiento.

Es responsabilidad del Director / Gerente aprobar el presente

procedimiento.

La responsabilidad en la ejecucidbn y cumplimiento del presente

procedimiento involucra a todos los usuarios y colaboradores de IT.
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DESCRIPCION DEL PROCEDIMIENTO:

DESCRIPCION DE LAS ACTIVIDADES

Tabla 6 Descripcidon de actividades de la capacitacion.

Responsable | Secuencia Actividad
Detectar la necesidad de capacitacion a
personal recién contratado o antiguo.

Jefe de 01 Detectar la necesidad de capacitacion del
sistemas personal a su cargo a su vez realizando un

analisis a través del registro de: Documento
de Descripcion de Funciones.
Elabora/corrige el Plan de Capacitacion

Jefe de . : i

sistemas 02 (Form_ato libre) en base a la |nf0rma_1C|on
obtenida de la actividad del punto anterior.
Revisa y aprueba la capacitacion y recursos

Director / disponibles, de no estar de acuerdo
Gerente 03 (regresa al paso anterior).

Jefe de Establecen la forma de dar la capacitacion
sistema / requerida para cada curso: interna o
Director - 04 externa.

Gerente

Para el caso de capacitacibn No
Participante / Programada, solicita aprobacién de esta

Jefe de 05 capacitacion.

sistemas
Evaltan y deciden. En caso positivo, va al
Director / paso 07. En caso negativo, termina el

Gerente 06 proceso.

Jefe de Coordina ejecucion de la capacitacion.

: 07
Sistemas

Recibe(n) la capacitacion coordinada.
Participante(s) 08
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Una vez capacitado Firma la hoja de
asistencia(Formato Libre)

Participante 09
Archivard& hoja de asistencia para
Jefe de constancia respectiva.
: 10
Sistemas
Anualmente se evalla la eficacia de la
Jefe de 11 capacitacién/entrenamiento tomada por sus
Sistemas colaboradores/usuarios y da

retroalimentacion para mejora.

Jefe de Sistemas controla el cumplimiento del Plan de Capacitacion

Anual.

REFERENCIAS:

Documento de Descripcion de Funciones

DEFINICIONES:

REGISTROS:

Hoja de asistencia (Formato Libre)

Plan de Capacitacion (Formato libre)




Registro del procedimiento: Asistencia técnica a usuarios.

Registro: Asistencia Técnica.
Tabla 7 Registro de asistencia técnica.

REGISTRO DE ASISTENCIA TECNICA

Fecha Solicita: Fecha Entrega:

No: Usuario Area:

Datos del equipo:

38

Dispositivo:
Marca: Modelo:
Serie: Cod. Invent:

Descripcion del problema (llenado por el Usuario)

Revision técnica

Solucion al problema

Firma Usuario
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Registro del procedimiento: Mantenimiento de hardware / software de
la informacion.

Registro: Control de mantenimiento de hardware y software

Se elaborado el cronograma de actividades a ejecutar y el cronograma
de trabajo para el mantenimiento de los equipos de cémputo de las
diferentes areas y/o oficinas de la organizacion, el cual ha sido
elaborado, teniendo en cuenta las actividades especificas de la oficina de
Informatica y que seran realizadas en el presente Plan de Trabajo.

Semesire 1 Semesire 2
(Fecha 1) (Fecha 2)

Ejecutado
S Planeade
Calidad Ejecutado
B I
Ejecutado
... |Planeadoc
M
Seguridad Planeade
Electronica Ejecutado
A4 |Planeado
.

o e Planeadol] M
Legal Planeado
Ventas Planeado

Ejecutado

sistemas [T IR

Ejecutado

Figura 2.7 Registro de control de mant. hardware y software.
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Registro del procedimiento: Control de Backup de Base de Datos y

Backup de la informacion.

Registro: Registro de control de Backup de la base de datos.

Sisternas ene-14 | feb-14 | mar-14 | abr-14 | may-14 jul14 |ago-14 |sep-14 |oct-14 dic-14
miticos

Sistemas

financiero

Ejecutado

sistemade DL b ) 0 b

roles Ejecutado

sistemade Lo b b bl

control de Tt
acceso

Sistema de [

activos Tt

Figura 2.8 Registro de control de Backup de la base de datos.

Registro: Registro de control de Backup de la informacion de los

equipos.

REGI STRO DE BACKUP DE INFORMACION DEL USUARIO

Areas | leneta |ieb1a | marta | abr1s | moy-1ajunia |ub1s | sgo-2a | septa | o0 | novta |dicsa |
555 S S S S S S

Gestionde _------------

_------------
Operaciones _------------
L _------------

Electrénica

_------------
Contabilidad _------------
Legal _------------
_------------
Sistemas _------------

Figura 2.9 Registro de control de Backup de la informacion.



Registro del procedimiento: Capacitacion al personal.

Registro: Plan de capacitacion.
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Figura 2.10 Creacién de plan de capacitacion.



CAPITULO 3

IMPLEMENTACION Y PRUEBA DEL SISTEMA DE CALIDAD

3.1 Medicion de los procesos claves
Para crear las mediciones, primero se debe evaluar el proceso, creando
una ficha de proceso, donde se define los procesos claves [5]. Véase en
la figura 3.1.

La estructura de la ficha de proceso contiene:

Entrada: Son los requisitos del usuario, cliente o proveedor.

Salida: Servicios o productos.

Controles: Son los registros que necesita para que el proceso pueda

cumplir con su meta.

Recursos: Son recursos humanos, infraestructura, ambiente de trabajo

gue se requiere para ejecutar el proceso.
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Indicadores: Medicién de los datos generados.

CONTROLES

7

ENTRADAS > PROCESOS < SaLIDAS

Py

RECURSOS

Figura 3.1 Estructura de la ficha de proceso.

Para evidenciar los resultados de los procesos se lo hace por medio de
indicadores, se puede medir de 2 maneras: segun el servicio que mide la
eficiencia y el impacto sobre el usuario; y la otra manera es evaluar la

eficacia en el desarrollo de un proceso [4].

En el capitulo anterior se establecio los procesos y se cred procedimiento
para cumplir con los objetivos de la organizacion. Ahora se crea ficha de

procesos claves.

A continuacion, las fichas de procesos que nos ayuda a entender cémo
realizar 'y obtener los resultados en los indicadores para luego

interpretar el analisis.
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Ficha de proceso: Servicios técnicos a usuarios.
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Figura 3.2 Ficha de servicios técnicos a usuarios.
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Ficha de proceso: Control de Backup de Base de Datos y Backup de la

informacion.
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Figura 3.3 Ficha de proceso de control de backup DB/Informacién.
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Ficha de proceso: Capacitacion al personal.
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Figura 3.4 Ficha de proceso de Capacitacion al personal.
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Indicadores

Conforme al Sistema de Gestion de calidad el indicador nos muestra los
resultados basandose en los datos obtenidos que nos permite compara
con las metas propuestas puesto en la ficha de proceso, estos datos
seran evaluados, analizados por el proceso y en caso de tener

observaciones debe tomar acciones para cumplir con las metas.

Describir los campos del formato del indicador:

Proceso: Nombre de procesos claves.

Responsable: Empleado que cumplir con este proceso.

Indicador #: Puede existir mas de un indicador de un proceso.

Forma de calculo: Calculo que mide el rendimiento del proceso.

Meta: Objetivo a cumplir con eficiencia.

Frecuencia: Tiempo de entrega de los indicadores.

Datos: Informacion a ser evaluada.

Analisis: Criterio después de ver los resultados, si se cumple o no la
meta.

Accién atomar: Correctivas para corregir o mejorar el proceso.

A continuaciéon mostraremos los resultados de los indicadores, con su

respectivo analisis y acciones a tomar.



3.2 Evidenciar el rendimiento del servicio técnico.

Dias de atraso Promedio del

ANALISIS:

ACCIONES A TOMAR:

L N | I 4 ']
Sevicio Técnico
0.0
Q.50
LIk H
0,30
020
a:10 _
0,00 Blizzcz strasc
" e Feomanic del sevicin
2 Q .
@'9‘.' N‘*& S . 6‘35‘ Brrico
: & 3 &
& & 9
& & ‘b@
¥

Hay un inoemento en diss falla.

Hay que mantener |a polifica de analisis y prevencion para mantenimiente los equipos en
funcionamiento y evitar confratiempes en les servicies Ecnicos.

Codige: Formato Libie
REPORTE DE DESEMPEN O DE PROCESOS |__, 1ot
Rew. o
PROCESO: SERVICIOTECHNICO ANO: 2015
RESPONSABLE JEFE TECNICO
INDICADOR 1: Dias de atraso promedio del servicio técnico
FORMA DE CALCULO: Promedio de diss de strsso en refrencia = 13 fechs de entrags plenificads
META: Waximao0
FRECUENCIA: Trimestral
DATOS:
Dias de atraso
MES Promedio del
Sevicio Técnico |
Enerm - Marzo 0.43
Abril - Junio 057
Julio - Septiembre 0,00
Octubre - Diciembre 0,00

Figura 3.5 Indicador de servicio técnico.




3.3 Evidenciar el mantenimiento de equipos informéticos y backup.

Codion. Formato Libe
REPORTE DE DESEMPENO DE PROCESOS  |recha 01-01-15
Rev. m

PROCE 50
RESPONSABLE:

INDICADOR 1:
FORMA DE CALCULO:
META:

FRECUEN CIA:
DATOS:

dafios en el pericde / Total de

equipos

ANALISIS:

ACCIONES ATOMAR:

Sistemas
Total de daifios
Total de equipos 2

MANTENIMIENTO DE HARDWARE , SOFTWARE Y BACKUP
JEFE DE SISTEMAS

Daros de hardware/software por equipo
# dafies en el paricdo'total de equipos

W &dmo 1 dafidequipo

Semestral

ler SEMESTRE 2015

wla | 2= | = oo (o]lo(a

=y

0,071428571

Seha avidendiado 3 quipos dafiados dentro de un periodo, debe cumplir con puntualidad & mantenimients de equipos.

Mantener &l mantenimiento de equipes.

Figura 3.6 Indicador de dafios de hardware y software por equipo.
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Codigo: Formato Libre
REPORTEDEDESEMPENO DE  |Fecha: 01-01-15
PROCESOS Rev. o1
PROCESO: MANTENMIENTO DE HARDVWARE , 50FTWARE Y BACKUP
RESPONSABLE: JEFE DE SISTEMAS
INDICADOR Z: % Cumplimentc de cronograma de respalde
FORMA DE CALCULO: £ respaldos hechos / #respsldo planificados
META: 0%
FRECUERNCIA: SEMESTRAL
Control de Backup de Base de datos de Software informatico
DATOS:
Backup Sistemas inform atico - 1do Semestre del 2015
Base de datos
Sistemas fina nciero
Sistema de roles
Sistema de control de
acceso
Sistema de activos
Backup de bases de datos
100,00% 1

=

=2

S anni

ﬁ

' an.opk

E W aefianl

0,007
Sizlerias Sisleriade isles LEmiraie LEEnaie
Tirangiera [ ] B arliwne
amTen
Sultweare infurmatices

ANALISIS:
Problema con eguipo de almacenamients donde =& almacenaba los registro de 13 base de datos de accesas, e fallo con lo
planificade.

ACCIONES A TOMAR:

S direcciond el backup 3 otro medio de almacenamisnto, e agregar una observadion a control donde debe axistir
red udanda en equipos sustanciales.
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Figura 3.7 Indicador de backup de base de datos de sistemas inform.



REPORTE DE DESEMPENO DE
PROCESOS

Codigo: Formato Libre
Fecha: 01-01-15
Rev. n

PROCESO:
RESPONSABLE:

INDICADOR 1:
FORMA DE GA LCULO:
META:

FRECUENCIA:

MANTENIMIENTO DEHARDWRRE ., SOFTWAREY BACKUP

JEFE DE SISTEMA 3

% Cumplim iento de cronograma de respaldo
# mspsidos hechos / #respaldo planifcados
0%

SEMESTRAL

Control de Backup de Base de informacion del equipo del ususrio.

DATOS:
Backup de inform atico de informacion del ususrio - 1do Semestre del 2015

|1 LICELTADOS

&
PRIMFRSFIVIFSTRF NOFL 205

W Series

ANALISIS:

Se cumple con |2 meta
ACCIOMES A TOMAR:
seguir aplicando contrales

Figura 3.8 Indicador de backup de informacién de equipo de usuarios.

51



3.4 Evidenciar de la capacitacion del personal de IT y administracion.
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REPORTE DE DESEMPENO DE |<8die: Formato Lbre

Fecha: 01-01-15
PROCESOS Rev. o1
PROCESO: CAPACITACION DEL PERSONAL AllO: 2015
RESPONSABLE: JEFE DE SISTEMAS
INDICADOR 1: Porcentaje de Cumplimiento de Plan de Capacitacion anual
FORMA DE CALCULQO: (Cursos realizados/curzos planificados) *100
META: 30%
FRECUENCIA: Trimestral
DATOS:
% Cumplimiento Plan
TRIMESTRE de Capacitacion
Ene - Mar 2015 100.00%
Abr - Jun 2015 100,00%
Jul - Sep 2015 0,00%
Oct - Dic 2015 0,00%
% Cumplimiento Plan de
Capacitacion
120,00
130,00%
a,00
ED.O0%
43’?? m % Cumplimiento Mar
23,005 du Czpacitacion
a,ny
Fre-  &br- Jur ol - Sep Ot - e
Mar A5 Are A5
M5
ANALISIS:

Comparando los dos tnimestres nos podemos dar cuenta que =& han cumplido con lo
planificado y programado al 100%.

ACCIONE 5 A TOMAR:
Seguiremes cumpliende con lo planificade en el plan de capacitacion anual para gue el
cumplimiento del plan de capacitacion trim estral calcule 100%.

Figura 3.9 Indicador del proceso capacitacion del personal.
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CONCLUSIONES Y RECOMENDACIONES

1. Conclusién: La implementacion con SGSI nos permite identificar los
procesos necesarios, aplicar controles para cumplir con los objetivos de la
organizaciéon, ademas de mejorar dentro del mercado competitivo. Cabe
recalcar que estas métricas de ayuda no se cumplirian si no esta involucrada

la direccion.

2. Conclusion: En esta tesis se ha procurado mejorar el servicio técnico a los
usuarios, ademas de capacitarlos en el uso de herramientas tecnoldgicas,
debido que el mayor fallo de la integridad de los datos proviene de su mal

manejo.

3. Conclusion: Permite acoplar nuevos procesos, con el fin de mejorar el
servicio, pero no olvide seguir con el estandar con que hasta el momento se

ha usado.
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4. Recomendacion: Cualquier cambio en los procesos, procedimientos,

funciones debe ser documentado y aprobados por la direccion.

5. Recomendacion: Auditar los procesos, se recomienda al menos cada 6
meses. Nos permite conocer si estan siguiendo los alineamientos de la

norma.

6. Recomendacion: Poner a prueba los procesos integrando ética hacking

para conocer un riesgo reciente y probar la estabilidad de los controles.

7. Recomendacion: Documentar los incidentes, sera de aporte para

establecer medidas, aplicar controles como contramedida.
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